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CAPITULO |

1 GENERALIDADES

1.1. ANTECEDENTES

Una de las tareas mds demandantes para los administradores de sistemas es asegurar
gue cualquier dispositivo que se conecte a la red corporativa en cualquiera de sus
formas y a través de cualquier medio de acceso, cumplan con el modelo de seguridad

definido para la organizacion.

La conectividad esta tomando mayor importancia para los Profesionales de empresas
y organizaciones, ya que los usuarios requieren conexidon desde diferentes puntos, lo
cual aumenta los riesgos de seguridad y al mismo tiempo, exige la puesta a punto de

los sistemas para poder ofrecer un servicio de igual calidad en cualquier dispositivo.

Las estaciones de trabajo se han convertido en el enlace mas débil en relacién con la

seguridad. Las organizaciones necesitan asegurarse de que todos los ordenadores que
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se conectan a la red estan protegidos y cumplen con las politicas de uso aceptable de

la empresa y las politicas establecidas por la organizacién.

Teniendo en cuenta esta necesidad, en los ultimos afos emergieron tecnologias de
control de acceso como NAC, NAP (Network Access Protection) de Microsoft y TNC
(Trusted Network Connect) de Trusted Computing Group, a alto nivel estas tecnologias
tienen por objetivo verificar que los dispositivos cumplan con el modelo de seguridad

definido para la organizacién antes de que estos tengan acceso a la red corporativa.

El concepto de control de acceso a red abarca cualquier tecnologia que permita a las
empresas garantizar la imposiciéon de las politicas de seguridad corporativas a los
puntos finales conectados a sus redes. Estas politicas de seguridad para puntos finales,
también pueden haber sido definidas para prevenir la utilizacion de determinadas
aplicaciones, como la comparticiéon de ficheros peer-to-peer (P2P) o la mensajeria
instantanea. Es decir, determinan el estado y el comportamiento permitido por la

empresa a los puntos finales conectados a sus redes.

El creciente riesgo de las amenazas y la movilidad en aumento del personal

constituyen una preocupacién para muchos equipos dentro de una organizacion.

Sin embargo, la explosiéon de las LAN, de las bases de datos online y del mundo
conectado en general fue creando una enorme y urgente demanda de acceso a
cualquier cosa, en cualquier lugar, en cualquier momento y casi desde cualquier tipo
de dispositivo. El control de acceso a red se convirtié en algo secundario porque los
esfuerzos de seguridad fueron concentrdndose en los puntos finales. Pero a medida

que las vulnerabilidades de tales puntos han empezado a ser explotadas cada vez en
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mayor medida y mads rapidamente por los hackers y virus maliciosos, la idea de

controlar el acceso a red es una necesidad inmediata.

1. 2. JUSTIFICACION
En este proyecto se presenta una solucidn usando como alternativa una de las
entidades autentificadas para el acceso a la red, evidenciando que este tipo de

aplicacién no se ha hecho todavia.

Para ello se basara en software libre en plataforma Linux el cual hace la funcién de

administrador de esta tecnologia, la cual se comparara con una tecnologia comercial.

Se pretende con esto dar una solucidn al control de acceso no deseado a la red tanto
interno como externo, Una solucion NAC debe garantizar que todos los equipos

cumplan con la politica de uso aceptable y de seguridad definida.

Permitiendo establecer con el trabajo de investigacidon parametros para su utilizacion.

Para obtener un resultado que ofrezca a las empresas una reduccion significativa en
el numero de incidentes de seguridad, mejora el nivel de cumplimiento de las politicas
de configuracion y brindar ademas la confianza de que los mecanismos de seguridad

de puntos finales estan correctamente activados.

Brindara beneficios tangibles, tales como:

e Reduccién en la propagacion de cédigo malicioso,
e Un nivel de riesgo inferior gracias a un mayor control de los puntos finales

administrados y no administrados que acceden a la red corporativa.



15

¢ Mayor disponibilidad de la red y menos interrupciones de los servicios para
los usuarios finales.
Hay tres enfoques principales de NAC basados en funcion del punto en el que se
refuerza el control de accesos:
e Control de extremo.
e Control central.
e Control de cliente.
Se dispondra de un escenario para las pruebas del acceso a la red, basdandonos en las

politicas y funcionalidades de la organizacion, como se observa en la figura 1.1

Politicas NAC

SWITth ¥ S A

\ Quarantine ™,
“~ VLAN

i J,.l
—~— _/’R‘i I
)

Servicios Corporatives

Figura 1.01: Funcionalidad del NAC

1. 3. OBIJETIVOS.

1.3.1 OBIJETIVOS GENERALES

Proponer una solucién al acceso inseguro a los recursos de las redes LAN mediante la

aplicacion de Network Access Control.

1. 3.2 OBJETIVOS ESPECIFICOS
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e Investigar las vulnerabilidades mas comunes en el acceso de los recursos a las

redes LAN Corporativas.

e Estudiar la Arquitectura para soluciones de Network Access control.

e Evaluar una de las posibles soluciones de Network Access Control de Software

Libre como:

0 FreeNAC (también llamado OpenNAC) prevé la asignacion dinamica de
VLAN, el inventario en vivo y control de acceso para LAN Switches y

todo tipo de dispositivos de red.

0 PacketFence es totalmente compatible, confiable, libre y de cddigo

abierto de la red de control de acceso (NAC) del sistema.

e Definir una propuesta Metodoldgica de la soluciéon NAC.

1.4 HIPOTESIS
Con la presente propuesta de solucién a los recursos permitird mejorar el control y

acceso de los usuarios a la organizacion.



CAPITULO 1

2 RED CORPORATIVA

2.1 Introduccion

Una Red Corporativa debe ser vista como la infraestructura de informacion
corporativa, y constituye la forma principal de comunicaciéon entre los grupos de
trabajo para obtener la informacidon necesaria que les permita trabajar con sinergia

para alcanzar los objetivos empresariales.

Puede soportar comunicacién de arriba hacia abajo haciendo que las decisiones
ejecutivas y las discusiones sobre estrategias sean facilmente accesibles. Cuando un
empleado de bajo nivel escribe un plan de producto o una propuesta de marketing

construida en torno a una estrategia de alto nivel, éste podra incluir un vinculo de
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hipertexto a la version del documento de estrategia, facilitando asi a los demads
participantes en el proyecto que se familiaricen. La intranet permite que todo el
mundo se conecte directamente con la versién original de las declaraciones del
director general de una forma mas eficaz que cuando el director general hace una
presentacion a una serie de jefes de departamento, que a su vez notifican lo que ha

sido dispuesto para cada dependencia, etc.

2.2 Concepto

Se entiende por una Red Corporativa, también denominada intranet corporativa, a
aquella intranet o red privada perteneciente a una empresa o corporacion. El principal
motivo que estd llevando cada vez mas a un importante nimero de compafiias a
desarrollar su propia intranet es la concienciacion por parte de los directivos de la
importancia que tiene la gestidn del conocimiento en el ambito empresarial. De entre
los posibles beneficios que puede traer una intranet corporativa suelen destacar para
las empresas el aprendizaje y la evaluacion de los procesos productivos en lo referente

a calidad, productividad, eficacia y costes.

La estrategia de construccién de las redes corporativas podria ser considerada en un
principio como la evolucion de la informatica de los grupos de trabajo en las grandes
compainiias, que tendian a la integracion de todas las computadoras dentro de la red.
Por tanto el ambito de las redes corporativas incluye toda la serie de redes que
componen la telarafia empresarial (LAN,s, WAN,s, MAN,s, etc.), también pretende

integrar todos los sistemas de una organizacién, donde existen todo tipo de
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computadoras (DOS, 0S/2, Macintosh, UNIX Workstations, miniordenadores,

mainframes, etc.).

Una red corporativa deberia asemejarse a una plataforma de conexién y trabajo que
ofreciera la conectividad necesaria a una organizacién que desea conectar cualquiera

de sus recursos informaticos.

Por otra parte en la definiciéon de lo que seria una "Intranet", deberia tener presentes
los mismos objetivos que una red corporativa, puesto que lo es, pero con la
peculiaridad de utilizar los mismos protocolos de red que se utilizan en "Internet", en
definitiva TCP/IP. En el caso de Intranets, estamos hablando de un Unico protocolo
transparente para todos los sistemas a interconectar, y que al mismo tiempo nos va a
permitir el acceso a Internet sin ningun tipo de problema, puesto que utilizamos sus
propios estandares, dentro de los mismos podemos por ejemplo estar hablando de Ia
utilizacion de navegadores para acceder a nuestras aplicaciones corporativas,
podemos estar hablando de la utilizacidon extensa del File Transfer Protocol, podemos
estar hablando de conexiones rapidas via Telnet (TN5250, TN3270, etc.), y al mismo
tiempo permitir que personas ajenas a nuestra empresa puedan acceder a nuestras

bases de datos de producto, en definitiva a nuestra Web.

Por tanto, la diferencia entre Red Corporativa e Intranet, se encuentra no tanto en los
objetivos a conseguir como en las caracteristicas técnicas que caracterizan a ambas.
Podemos ver que en una red corporativa estamos hablando normalmente (no por

propio concepto) de distintos protocolos de red, de transporte etc, mientras que una
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Intranet cumple normalmente la simplificacién a uno solo de ellos (no por propio

concepto).

2.3 Caracteristicas

Una red corporativa tipica tiene las siguientes caracteristicas:

e Muchos segmentos de LAN con una red troncal (por ejemplo, un segmento en cada
piso o ala de varios edificios).

e Mads de un protocolo de red.

» Areas configuradas con Abrir la ruta de acceso mas corta primero (OSPF, Open
Shortest Path First).

e Conexiones de acceso telefénico para usuarios que establezcan una conexion desde su
casa o mientras viajan.

* Conexiones de linea concedida con sucursales.

e Conexiones de marcado a peticién con sucursales.

e Conexiones con Internet.

En la siguiente ilustracion se muestra un ejemplo de red corporativa.

Metwork A Metwork B
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Metwork © i
Dlaljup _
Metwork E nethlril;:_:tg QE
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o m

Area 2 Metwork G

Metwork D

Figura 11.02: Ejemplo Red Corporativa
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Una red corporativa utiliza normalmente diferentes tipos de medios de red. Los
diferentes segmentos de la oficina pueden utilizar redes Ethernet o Token Ring de 10
megabits por segundo (Mbps), pero la red troncal que se utiliza para conectar con las
diferentes redes y servidores de host estd formada normalmente por redes Ethernet
de 100 Mbps o una Interfaz de datos distribuidos por fibra (FDDI, Fiber Distributed
Data Interface). Las conexiones con redes externas (Internet) se establecen a través de
lineas concedidas o de servicios de conmutacién de paquetes como Frame Relay. Las
conexiones con sucursales se establecen a través de medios conmutados (ISDN (RDSI)

o modems analégicos), medios dedicados (lineas concedidas o Frame Relay) o Internet.

2.4 Beneficios y Ventajas

e Capacidad de compartir recursos (impresoras, escaner...) y posibilidad de
conexidn a Internet (acceso a la informacion de la red y a sus posibilidades
comunicativas).

e Alojamiento de pdginas web, tanto la del centro como de estudiantes o
profesores, que pueden consultarse con los navegadores desde todos los
ordenadores de la Intranet o desde cualquier ordenador externo que esté
conectado a Internet.

e Servicios de almacenamiento de informacion. Espacios de disco virtual a los que
se puede acceder para guardar y recuperar informacién desde los ordenadores
del centro y también desde cualquier equipo externo conectado a Internet.

Cada profesor y cada estudiante puede tener una agenda en el disco virtual.
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e Servicio de correo electréonico, que puede incluir diversas funcionalidades
(buzén de correo electrénico, servicio de webmail, servicio de mensajeria
instantanea...).

* Foros, canales bidireccionales de comunicacidon entre los miembros de la
comunidad escolar, que permiten el intercambio de opiniones, experiencias...
Algunos de estos foros pueden estar permanentemente en funcionamiento, y
otros pueden abrirse temporalmente a peticiéon de algun profesor, grupo de
alumnos... Por ejemplo, tablones de anuncios y servicios de chat vy
videoconferencia.

e Instrumentos diversos que permiten, a las personas autorizadas a ello, la
realizacion de diversos trabajos tales como gestiones de tutoria, plantillas que
faciliten a profesores y alumnos la creacidn de fichas, test, periddicos;
gestiones de secretaria y direccién; de biblioteca; y gestiones administrativas
como peticién de certificados, trdmites de matricula, notas de los estudiantes,

etc.

2.5 Redes LAN

2.5.1 Introduccidn a las Redes LAN
Redes de comunicacién, no son mas que la posibilidad de compartir con caracter
universal la informacidn entre grupos de computadoras y sus usuarios; un componente

vital de la era de la informacion.

La generalizacién del ordenador o computadora personal (PC) y de la red de area local

(LAN) durante la década de los ochenta ha dado lugar a la posibilidad de acceder a
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informacién en bases de datos remotas, cargar aplicaciones desde puntos de ultramar,
enviar mensajes a otros paises y compartir archivos, todo ello desde un ordenador

personal.

Las redes que permiten todo esto son equipos avanzados y complejos. Su eficacia se
basa en la confluencia de muy diversos componentes. El disefio e implantacion de una
red mundial de ordenadores es uno de los grandes ‘milagros tecnoldgicos’ de las

ultimas décadas.

2.5.2 Definicién

LAN es la abreviatura de Network Area Local (Red de Area Local o simplemente Red
Local). Una red local es la interconexion de varios ordenadores y periféricos para
intercambiar recursos e informacidn. En definitiva, permite que dos o0 mds maquinas se

comuniquen.

El término red local incluye tanto el hardware como el software necesario para la

interconexién de los distintos dispositivos y el tratamiento de la informacion.

Todos los dispositivos pueden comunicarse con el resto aunque también pueden
funcionar de forma independiente. Las velocidades de comunicacién son elevadas
estando en el orden de varios millones de bits por segundo dependiendo del tipo de
red que se use. Es un sistema fiable ya que se dispone de sistemas de deteccidon y

correccion de errores de transmision.
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Dentro de una red local existen algunos ordenadores que sirven informacion,
aplicaciones o recursos a los demas. Estos ordenadores se les conocen con el nombre

de servidores.

Los servidores pueden ser dedicados o no dedicados:

Dedicados. Normalmente tienen un sistema operativo mas potente que los demas y

son usados por el administrador de la red.

No dedicados. Pueden ser cualquier puesto de la red que ademds de ser usado por un
usuario, facilita el uso de ciertos recursos al resto de los equipos de la red, por

ejemplo, comparte su impresora.

El creciente uso de las redes locales se debe al abaratamiento de sus componentes y a
la generalizacion de sistemas operativos orientados al su uso en red. Con esto se
facilita las operaciones de compartir y usar recursos de los demas ordenadores y

periféricos.

2.5.3 Beneficios y Ventajas de una red local
Bien planificada e implementada, una red local aumenta la productividad de los PCs y
periféricos implicados en ella. Si no se planifica y monta apropiadamente puede ser

motivo de frustracion y de pérdida de tiempo e informacién.

Algunas de las facilidades que nos abre el uso de una red local son:

e Compartir los recursos existentes: impresoras, mddems, escaner, etc.

e Uso de un mismo software desde distintos puestos de la red.



25

e Acceder a servicios de informacidn internos (Intranet) y externos (Internet).
e Intercambiar archivos.

e Uso del correo electrdnico.

e Permite conexiones remotas a los distintos recursos.

e Copias de seguridad centralizadas.

e Simplifica el mantenimiento del parque de maquinas.

2.6 Seguridad Légica
Nos referimos a seguridad légica como los procedimientos existentes para controlar el
acceso légico no autorizado a la informacion, ya sea que se realice mientras ésta se
encuentra almacenada o durante la transmisidn.
Ejemplos de barreras de seguridad a nivel software (seguridad ldgica):

e Cortafuegos.

* Antivirus.

* Antispam.

* Antispyware.

¢ Numeros de serie.

Proteccion anti copia.

2.7 Mecanismos de Seguridad

Los mecanismos de seguridad son el tercer aspecto que se considera en la seguridad
de la informacion.

Un mecanismo de seguridad es una técnica que se utiliza para implementar un

servicio, es decir, es aquel mecanismo que estd disefiado para detectar, prevenir o
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recobrarse de un ataque de seguridad. Los servicios de seguridad especifican "qué"
controles son requeridos y los mecanismos de seguridad especifican "cémo" deben ser
ejecutados los controles.
Los mecanismos bdsicos pueden agruparse de varias formas. Conviene resaltar que los
mecanismos poseen tres componentes principales:
1. Una informacidn secreta, como claves y contrasefias, conocidas por las
entidades autorizadas.
2. Un conjunto de algoritmos, para llevar a cabo el cifrado, descifrado vy
generacién de numeros aleatorios.
3. Conjunto de procedimientos, que definen como se usaran los algoritmos, quien
envia que a quien y cuando.
No existe un Unico mecanismo capaz de proveer todos los servicios, sin embargo, la
mayoria de ellos hace uso de técnicas criptograficas basadas en el cifrado de Ia
informacién. Los mecanismos pueden ser clasificados como preventivos, detectives, y

recuperables.

2.7.1 Tipos de Mecanismos

2.7.1.1 Mecanismos de seguridad generalizados
Se relacionan directamente con los niveles de seguridad requeridos, es decir, a la
administracion de seguridad - y permiten determinar el grado de seguridad del sistema

ya que se aplican a éste para cumplir la politica general.
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2.7.1.2 Etiquetas de seguridad

Se asocian a los recursos para indicar el nivel de sensibilidad, se trata de nimeros que
permiten graduar la sensibilidad de determinados datos clasificando la informacién
por niveles de seguridad: secreta, confidencial, no clasificada, etc. Estas etiquetas
pueden ser transmitidas con los datos o pueden estar implicitas. Ejemplos de etiquetas
de seguridad implicitas son aquéllas implicadas en el uso de una clave especifica para

cifrar los datos.

2.7.1.2 Deteccidn de eventos

Este mecanismo detecta movimientos peligrosos o normales dentro del sistema.
Seguimiento de auditorias de seguridad: El propdsito de un seguimiento de auditoria
de seguridad es probar qué tan adecuados son los controles del sistema para asegurar

la complacencia de las politicas establecidas y los procedimientos operacionales.

2.7.1.3 Recuperacion de seguridad
Realiza acciones de recuperacién basadas en la aplicacidon de una serie de reglas. Las
acciones de recuperacion pueden ser inmediatas como la desconexién, temporales,

invalidacién temporal de una entidad o de largo plazo intercambio de clave.

2.7.1.4 Mecanismos de seguridad especificos
Los mecanismos de seguridad especificos definen la implementacién de servicios

concretos. Los mds importantes son los siguientes:

2.7.1.4.1 Intercambio de Autentificacion
El mecanismo de intercambio de autenticacién se utiliza para verificar la

supuesta identidad de quienes envian los mensajes y/o los datos, corroborando
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asi que una entidad, ya sea origen o destino de la informacidn, es la deseada.
Los mecanismos de este tipo pueden ser:

Fuertes: comunmente llamados de autenticacidon fuerte porque emplean
técnicas criptograficas propiedades de los sistemas criptograficos de clave
publica para proteger los mensajes que se van a intercambiar. Un usuario se
autentica mediante su identificador y su clave privada. Su interlocutor debe
verificar que aquél, efectivamente, posee la clave privada, para lo cual debe
obtener, de algiin modo, la clave publica del primero. Para ello debera obtener
su certificado, un certificado es un documento firmado por una Autoridad de
Certificacidn (una tercera parte de confianza) y valido durante el periodo de
tiempo determinado, que asocia una clave publica a un usuario.

Débiles: generalmente llamados de autenticacion simple ya que se basa en
técnicas de control de acceso. El emisor envia su identificador y una contrasefia
al receptor, el cual los comprueba.

Este mecanismo funciona de la siguiente manera: se corrobora que una
entidad, ya sea origen o destino de la informacién, es la deseada, por ejemplo,
la computadora A envia un niumero aleatorio cifrado con la clave publica de la
computadora B, B lo descifra con su clave privada y se lo reenvia a A,

demostrando asi que es quien pretende ser.

2.7.1.4.2 Integridad de Datos
Los mecanismos de integridad de datos aseguran que los datos no sean
alterados o destruidos. La manera en que funciona el mecanismo de integridad

de datos implica el cifrado de una cadena (compactada) de datos a transmitir,
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llamada generalmente valor de comprobacion de integridad (Integrity Check
Value o ICV).

Existen dos procesos para determinar la integridad de una unidad o campo de
datos simples. El primer proceso genera un valor en la entidad emisora y lo
adiciona a la unidad o campo de datos. Este valor es un cédigo de verificaciéon
de datos o una cantidad criptografica que se calcula en funcién de los datos y
gue se manda como informaciéon suplementaria. El segundo proceso genera el
valor correspondiente de la unidad o campo de datos recibido en la entidad

receptora, y lo compara con el valor recibido.

2.7.1.4.3 Firma Digital

La firma digital se puede definir como un conjunto de datos como cédigos o claves
criptograficas privadas que se afiaden a una unidad de datos de modo que protejan a
ésta contra cualquier falsificacidn, permitiendo al receptor comprobar el origen y la
integridad de los datos. Para ello, se cifra la unidad de datos junto con alguna
componente secreta del firmante, y se obtiene un valor de control ligado al resultado
cifrado.

La manera en que funciona la firma digital se describe a continuacién: para
personalizar un mensaje, un determinado usuario A cifra un mensaje utilizando su
clave secreta y lo envia al destinatario. Unicamente la clave publica de A (Alicia)
permitira descifrar el mensaje, por lo tanto, se comprueba que efectivamente A fue
quien envié el mensaje. Un mensaje asi puede ser descifrado por cualquiera que tenga
la clave publica de A.

Una firma digital tiene las siguientes ventajas:
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e La firma es auténtica: porque cuando un usuario usa una clave publica de A
para descifrar un mensaje, él confirma que fue A y solamente A quien envié el
mensaje.

e Lafirma no puede ser violada: porque solamente A conoce su clave secreta.

e El documento firmado no puede ser alterado: porque en caso de existir
cualquier alteracién en el mensaje cifrado, éste no podria ser restaurado
(descifrado) con el uso de la clave publica de A.

e Lafirma no es reutilizable: debido a que la firma es una funcién del documento
y no puede ser transferida para otro documento.

La firma digital, aunque tiene varias ventajas y cada usuario tenga un par de claves
Unicas, existe el riesgo de que se presente un ataque a la integridad de los datos. Para
verificar que efectivamente el emisor envid el mensaje y utilizé su clave privada,

existen las Autoridades de Certificacion.

2.7.1.4.4 Control de Acceso

El mecanismo de control de acceso se utiliza para autenticar las capacidades de una
entidad para acceder a un recurso dado, se puede llevar a cabo en el origen o en un
punto intermedio, y se encarga de asegurar que el emisor esta autorizado a
comunicarse con el receptor o a usar los recursos de comunicacion. Este mecanismo
soporta el servicio de control de acceso y estd muy ligado a la autenticacion vy
confianza.

Detras de este mecanismo de seguridad es importante la “confianza”. En el mundo de
la red, la “confianza” es la capacidad para autenticar a las companias y a los individuos

gue intercambian informacién a través de la red.
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2.7.1.4.5 Trafico de Relleno

También conocido como mecanismo de relleno de trafico - es un mecanismo que
provee una generacién de tréfico falso.

Se llaman rellenos porque consisten en generar eventos de comunicacion, unidades de
datos y datos falsos, en forma semi-aleatoria, con el fin de "confundir" a un analizador
de trafico. Lo que hace el trafico de relleno es generar una salida de texto cifrado
continuamente, incluso en ausencia de texto original, de este modo es imposible que
un atacante distinga entre el flujo de datos verdadero y el ruido, con lo que resulta
imposible deducir la cantidad de trafico real.

El mecanismo de trafico de relleno puede ser utilizado para proveer varios niveles de

proteccion contra el analisis de trafico.

2.7.1.4.6 Control de Encaminamiento

También es conocido como control de ruta, estd destinado a seleccionar de manera
fisica cada una de las rutas alternativas que pueden utilizarse segin el nivel de
seguridad y la informaciéon que se esté transmitiendo es decir, este mecanismo de
seguridad cubre todos los aspectos de la ruta que siguen los datos en la red.

El control de encaminamiento, durante el proceso de conmutacién, selecciona para
una cierta comunicacion determinados enlaces, redes o repetidores, buscando una
mayor confidencialidad, para esto se lleva a cabo una recodificacién de rutas y tablas
del sistema para evitar lineas o maquinas comprometidas. Cualquier mecanismo de
control de encaminamiento se usa para lograr la seleccidon dinamica o pre-establecida
de rutas especificas para la transmisién de datos, por esto, a los datos con

determinadas etiquetas de seguridad se les prohibe pasar por ciertas subredes o
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lineas. Algunos mecanismos, mas sofisticados, de este tipo incluso reaccionan ante la
insistencia de ataques a una ruta determinada, dejando esta ruta fuera de las posibles

selecciones.

2.8 Implementacion de politicas de seguridad

Debido a que el uso de Internet se encuentra en aumento, cada vez mas compaiias
permiten a sus socios y proveedores acceder a sus sistemas de informaciéon. Por lo
tanto, es fundamental saber qué recursos de la compaiia necesitan proteccién para
asi controlar el acceso al sistema y los derechos de los usuarios del sistema de
informacién. Los mismos procedimientos se aplican cuando se permite el acceso a la
compaiiia a través de Internet.

Ademas, debido a la tendencia creciente hacia un estilo de vida ndmada de hoy en dia,
el cual permite a los empleados conectarse a los sistemas de informacién casi desde
cualquier lugar, se pide a los empleados que lleven consigo parte del sistema de
informacién fuera de la infraestructura segura de la compaiiia.

Generalmente, la seguridad de los sistemas informaticos se concentra en garantizar el
derecho a acceder a datos y recursos del sistema configurando los mecanismos de
autentificacidon y control que aseguran que los usuarios de estos recursos sélo posean

los derechos que se les han otorgado.

Los mecanismos de seguridad pueden sin embargo, causar inconvenientes a los
usuarios. Con frecuencia, las instrucciones y las reglas se vuelven cada vez mas

complicadas a medida que la red crece. Por consiguiente, la seguridad informatica
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debe estudiarse de modo que no evite que los usuarios desarrollen usos necesarios y

asi puedan utilizar los sistemas de informacion en forma segura.

Por esta razén, uno de los primeros pasos que debe dar una compafiia es definir una
politica de seguridad que pueda implementar en funcidon a las siguientes cuatro

etapas:

Identificar las necesidades de seguridad y los riesgos informaticos que enfrenta

la compafiia asi como sus posibles consecuencias

e Proporcionar una perspectiva general de las reglas y los procedimientos que
deben implementarse para afrontar los riesgos identificados en los diferentes
departamentos de la organizacién

e Controlar y detectar las vulnerabilidades del sistema de informacién, y
mantenerse informado acerca de las falencias en las aplicaciones y en los
materiales que se usan

e Definir las acciones a realizar y las personas a contactar en caso de detectar una

amenaza

La politica de seguridad comprende todas las reglas de seguridad que sigue una
organizacién (en el sentido general de la palabra). Por lo tanto, la administracion de la
organizacién en cuestion debe encargarse de definirla, ya que afecta a todos los

usuarios del sistema.

En este sentido, no son sélo los administradores de informatica los encargados de

definir los derechos de acceso sino sus superiores. El rol de un administrador de
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informdtica es el de asegurar que los recursos de informatica y los derechos de acceso

a estos recursos coincidan con la politica de seguridad definida por la organizacion.

Es mas, dado que el administrador es la Unica persona que conoce perfectamente el
sistema, debera proporcionar informacion acerca de la seguridad a sus superiores,
eventualmente aconsejar a quienes toman las decisiones con respecto a las estrategias
gue deben implementarse, y constituir el punto de entrada de las comunicaciones
destinadas a los usuarios en relacién con los problemas y las recomendaciones de

seguridad.

La seguridad informatica de una compaiiia depende de que los empleados (usuarios)
aprendan las reglas a través de sesiones de capacitacién y de concientizaciéon. Sin
embargo, la seguridad debe ir mas allad del conocimiento de los empleados y cubrir las

siguientes areas:

¢ Un mecanismo de seguridad fisica y l6gica que se adapte a las necesidades de la
compafiia y al uso de los empleados

e Un procedimiento para administrar las actualizaciones

e Una estrategia de realizacion de copias de seguridad (backup) planificada
adecuadamente

e Un plan de recuperacion luego de un incidente

¢ Unsistema documentado actualizado
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2.9 Software Libre

El software libre es el software que no esconde su cédigo, lo deja libre, permite su libre
distribucién. Esto permite que en los paises no tan desarrollados, no se tenga que
reinventar la rueda, ya que para crear software se ocupan algoritmos basicos, que
pertenecen a toda la humanidad, por lo cual no deben ser patentados.

La generalizacién de la Informdatica en las actividades genéricas y corrientes del ser
humano ha traido consigo una serie de limitaciones impuestas por los esquemas
tradicionales de actuaciéon que han planteado (y aun actualmente plantean) grandes
problemas.

Por ejemplo, el esquema tradicional de patentes y otras restricciones se adecian muy
poco a cosas tan mentales o etéreas como el soporte légico informdtico (también
llamado software).

Evidentemente, el software, en tanto a mero soporte intelectual, tiene un componente
radicalmente distinto a aquellas invenciones implementadas de forma 'fisica' (desde el
soporte fisico informatico o hardware hasta un coche o una lavadora). Este es que, a
diferencia de los nuevos disefos fisicos, tiene una copia mucho mads facil, y, ademas,
dada su naturaleza cognoscitiva o intelectiva, esta facilidad de copia es un atributo
propio del propio 'invento légico'. Ademads, la copia no altera en absoluto el original.
Precisamente, por la necesidad de superacién de ciertas limitaciones, aparece el
Software Libre, aquel que garantiza una reproduccién y copia legal (tanto parcial como
totalmente), al mismo tiempo que permite el acceso a su cddigo fuente para poder
mejorar ese soporte logico. Grado de desarrollo: 00% (a fecha de 19:04 19 oct, 2005

(UTC))
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2.9.1 Licencias en Software Libre

Estrictamente hablando, lo que diferencia al software libre del resto del software es un
aspecto legal: la licencia. Se trata, en palabras de uso comun, de un contrato entre el
autor (o propietario de los derechos) y los usuarios, que estipula lo que los éstos
pueden hacer con su obra: uso, redistribuciéon, modificacidon, etc., y en qué
condiciones.

Aunque en esencia software libre y software propietario se diferencien en la licencia
con la que los autores publican sus programas, es importante hacer hincapié en que las
diferencias entre las diferentes licencias, aunque puedan parecer nimias, suelen
suponer condiciones de uso y redistribucidon totalmente diferentes y, como se ha
podido demostrar a lo largo de los ultimos afios, han desembocado no sélo en
métodos de desarrollo totalmente diferentes, sino incluso en una forma alternativa de

entender la informatica.

2.9.2 Tipos de software
e Software propietario: la copia y distribucion es un delito.
e Shareware: tras un periodo de prueba es necesario pagar.
e Freeware: permiten la copia y distribucidn.
e Software libre: permiten la copia, distribucién, modificacién y posterior

redistribucién del software modificado.

2.9.2 Desarrollo de software libre GNU
e  GNU: Acrénimo recursivo para "Gnu's Not Unix" (Software basado en el sistema

informatico Unix, pero no propietario).
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Soft desarrollado por una comunidad, sin dnimo de lucro. Estds invitad@ a
participar en la lista de tareas GNU (Software necesario, aun por desarrollar).
No se debe pagar por el permiso de usarlo.

Distribuye el cddigo fuente (el programa escrito, sin compilar) para que, el que
sepa, pueda modificar el programa segun sus necesidades.

El software propietario sélo se distribuye en binarios, listo para usar en el
ordenador. Mientras que WIN y MAC mantienen el cédigo fuente de sus
sistemas operativos en secreto (sino serian también libres), GNU/Linux lo hace
publico.

GNU/Linux: En 1991 Linus Torvalds programa un nucleo compatible con Unix; la
combinacion con soft GNU crea en 1992 el primer sistema operativo libre

completo.

2.9.3 Beneficios del Software Libre

En la ética

El Software Libre tiene sus bases en una ideologia que dice el software no debe tener

duefios, es un asunto de libertad: la gente deberia ser libre de usarlo en todas las

formas que sean socialmente utiles.

De esta forma, el movimiento del Software Libre pone lo que es beneficioso para la

sociedad por encima de los intereses econémicos o politicos.

Entre los beneficios que percibe la sociedad podemos mencionar:

Tecnologias transparentes, confiables y seguras.

Tecnologias como bien publico.
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e Promocién del espiritu cooperativo, en el que el principal objetivo es ayudar a
su vecino.

* Precios justos.

En la practica

El Software Libre ofrece a las personas la posibilidad de utilizar, estudiar, modificar,
copiar y redistribuir el software. Para hacer efectivas estas libertades, el cédigo fuente
de los programas debe estar disponible.

Gracias a estas libertades obtenemos muchos beneficios practicos:

¢ Podemos ejecutar el software cuando queramos y para lo que queramos.
e Podemos aprender de los programas existentes.
* Podemos mejorarlos.
e Podemos adaptarlos para que se ajusten a nuestras necesidades.
e Podemos basarnos en ellos, de forma que evitamos los costos adicionales de
empezar un programa desde 0.
e Podemos formar negocios alrededor de la creacién, distribucidn, soporte y
capacitacién de programas libres.
Y el efecto de todos estos beneficios es la formacion de Comunidades enormes
alrededor de proyectos de software libre, gracias a las cuales tenemos acceso a
desarrolladores, documentadores y testers de todo el mundo.
Este estudio realizado sobre una distribucidn de Linux indica que el sistema para el

2001 contenia 30 millones de lineas de cddigo fuente, y que su desarrollo hubiera
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costado $1000 millones y 8000 afios persona, siguiendo las etapas tradicionales del

desarrollo de software propietario.



CAPITULO il

3 MARCO INVESTIGATIVO

Se ha realizado una visita técnica a la “Escuela Superior Militar Eloy Alfaro” y a la Super
Intendencia de Telecomunicaciones, para poder obtener suficiente informacién de su

red corporativa y su forma de administrarla, obteniendo asi la siguiente informacion.

3.1 Entrevista al administrador de la red del ESMIL

Actualmente el ESMIL esta constituido por la siguiente distribucidn:
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Figura 111.03: Infraestructura de red del ESMIL
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La administracién de la red es realizada por el Departamento de Servicios Informaticos.

La administracién y politicas de seguridad se veran en al ANEXOL.

3.2 Entrevista al departamento Administrativo y técnico de la SENATEL

La Secretaria Nacional de Telecomunicaciones actualmente esta constituida por
Departamentos, los cuales se encuentran distribuidos en cada piso de la
infraestructura, para una administracion mas facil de la red global se han dividido estos
Departamentos dentro de VLANs por medio de la direccién fisica de cada uno de los
equipos implementados en los puestos de trabajo.

La administracién de la red es realizada por el Departamento de Servicios Informaticos
de la SENATEL, en donde se encuentran todos los equipos como: Servidores, Routers,
Switches, y las aplicaciones para distribuir los diferentes servicios a todos los
funcionarios de la SENATEL.

Estas VLAN“s manejan un alto nivel de encriptacién de seguridad por la importancia de
datos que se maneja dentro de la Institucién, para certificar la legitimidad de los
documentos; los Directores de cada Departamento fueron provistos de llaves los
cuales insertan una firma digital Unica de cada funcionario cuando se envian hacia
distintas instituciones.

Dentro de la SENATEL se han elaborado de esta manera cada una de las VLANs de
acuerdo a como se distribuyeron los departamentos y puestos de trabajo en cada uno
de ellos.

A continuacidn se muestra la disposicidon de cada una de las VLANs que se han creado
de acuerdo a los pisos y a los departamentos dentro de la Secretaria Nacional de

Telecomunicaciones.
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3.3 Investigacion de una Red Corporativa

3.3.1 Arquitectura Jerarquica

Cuando se disefia una red, con el fin de evitar mayores problemas en recursos y administracion
se aplica un modelo de disefio jerdrquico, esto implica en dividir en capas jerarquicas a
la red para que el rendimiento y la escalabilidad.

A continuacién se indica la manera de como dividir una red en tres capas.

Figura I11.04: Arquitectura Jerarquica

3.3.2 Capa de Acceso

Esta capa de acceso es la manera de cédmo llegar hacia los dispositivos finales de la red y
controlar los equipos que se pueden comunicar a la red.

Hace interfaz con los dispositivos finales como son impresoras, scanner, teléfonos IP y hosts

para permitir el acceso al resto de la red.

Seosom e
P P Pp =
2" &

Figura 111.05: Capa de Acceso



43

3.3.3 Capa de Acceso

La capa de distribucién es aquella que controla el flujo de la informacidn entre la capa
de acceso y la capa de nucleo, este control se lo realiza por medio de politicas vy
dominios de broadcast en el enrutamiento de las funciones de las respectivas VLAN"s
que se hayan conformado en la red. En esta capa se agrega la informacién que
entregan los switches de la capa de acceso que van a ser enrutados en la capa de

nucleo para que lleguen hasta su destino final.

Figura 111.06: Capa de Distribucion

3.3.4 Diseio de redes Jerarquicas

Para poder disefiar redes jerarquicas hay que tomar en cuenta parametros previos
tales como el didametro de la red, agregado de ancho de banda y redundancia

Didmetro de la red

El didmetro de la red es la cantidad de equipos que debe cruzar un paquete para llegar
hacia el destino, si el diametro de la red es bajo se puede asegurar una latencia baja

entre los equipos interconectados.
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3.3.5 Agregado de ancho de banda

Este parametro puede ser aplicado en cualquiera de las capas jerdrquicas, se deben
conocer los valores necesarios de ancho de banda para poder implementar enlaces
entre los switches previamente determinados para combinar los enlaces de puerto de

multiples switches para aumentar el rendimiento.

3.3.6 Redundancia
El buscar redundancia en una red indica que siempre debe estar disponible, para esto
se pueden incrementar los enlaces entre los equipos o aumentar los equipos por lo

que buscar mayor redundancia es mas costoso de acuerdo al tamafio de la red.

3.3.10.1 Analisis del flujo de trafico

Es el proceso de medicion del ancho de banda que se utiliza asi como de los datos para
mejorar el rendimiento y tomar las mejores decisiones en la parte fisica.

En la actualidad no existe una definicidon concreta sobre el flujo de trafico por lo que se
lo define como la cantidad de paquetes en un determinado tiempo. Todos los
paquetes son tomados en cuenta para este andlisis sin importar el propdsito que

cumplan.

Para controlar el flujo de trafico en la red se pueden manipular los puertos del Switch
con el fin de gestionar el ancho de banda a los caminos por donde existe mayor

cantidad de congestién de datos.
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3.3.10.2 Anadlisis de comunidades de usuario

Este analisis es aquel para identificar los grupos establecidos y el uso que cada uno de
ellos le da a la red. Esto conlleva a determinar la selecciéon de equipos cuando se
realiza el disefio de una red, ya que de acuerdo a las tareas que cada usuario realiza y
el tréfico que lleva, se determinaran los dispositivos para conformar la red.

Siempre se debe analizar para un crecimiento a futuro de la red y que siga
manteniendo las mismas prestaciones a todos los usuarios, para esto se debe observar
en base a afios anteriores ya que debe mantener una constante de crecimiento para

seleccionar los switches necesarios.

3.3.10.3 Almacenamiento de datos y servidores de datos

Los medios de almacenamiento de datos pueden ser de varios tipos como servidores,
redes SAN, almacenamiento adjunto a redes (NAS), o cualquier otro que tenga la
capacidad de almacenar grandes cantidades de datos.

Aqui se debe tomar en cuenta el analisis de flujos de trafico ya que varios equipos
solicitan informacidn de los servidores produciendo que haya congestiones en la red,
por lo que el ancho de banda y tasas de reenvio son importantes para tratar de
solucionar este problema.

El trafico que se origina entre los dispositivos de almacenamiento pueden ocupar
grandes volumenes de trafico y una manera de optimizar esto es que estos equipos se
encuentren a distancias cortas para disminuir el trafico entre ellos y no afectar al resto

de la red.
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3.3.11 Métodos de conmutacion
En la conmutacion de paquetes el switch establece un enlace de comunicacién entre
dos tramas durante el tiempo necesario para el envio de paquetes.
Existen 3 métodos para llevar a cabo el proceso de conmutacion de paquetes:
e Store and forward (Almacenamiento y envio)
e Cut through (pasar a traves)

¢ Adaptative Cut through (cortar y enviar adaptativo)

3.3.11.1 Store and forward

En este modo los paquetes previo a ser enviados son guardados en un buffer, hasta
que se revise si se tienen errores de redundancia ciclica denominados CRC, para lo que
se recibe un flujo de datos de cualquier trama de entrada y devuelve una longitud fija
de salida, si encuentra un error en la trama esta sera descartada, caso contrario si no
detecta errores verifica la direccion MAC de destino y envia el paquete.

Requiere de un mayor tiempo para poder verificar las tramas por lo que el delay serd

cada vez mas grande.

3.3.11.2 Cut Through

Aqui se busco reducir el tiempo de verificacidon de las tramas, solamente se verifican
los primeros 6 bytes de la trama e inmediatamente se procede a enviar el paquete
hacia su destino.

Los switches que utilizan este método no pueden detectar si hay errores en las tramas
ocasionados por colisiones de las tramas o CRC"s, por tanto el ancho de banda sera

cada vez mayor para encaminar los paquetes que contienen errores.
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3.3.11.3 Adaptative Cut Through

Este método soporta cualquiera de los dos métodos mencionados anteriormente. Esto
puede ser configurado mediante el administrador o por el mismo switch si estd en
capacidad de hacerlo dependiendo de las tramas errores que pasan por los puertos.
Cuando se establece un cierto nivel de margen de paquetes errados se puede cambiar
el modo de conmutacion a store and forward y cuando el trafico se normalice y

disminuyan estos paquetes corruptos volver al modo de cut through.

3.3.12 VLANs

Las VLANs son redes locales que agrupan a ciertos equipos de manera ldgica, esta
conformada por varios dispositivos como hubs, routers, switches para conformar una
subred mediante software y ademas tiene su propio dominio de broadcast.

Es una agrupacion légica de puertos dentro de un switch para formar una red LAN
independiente, que supera el inconveniente de la agrupacion geografica de los equipos
y que se crea la segmentacién de acuerdo a los criterios que el administrador necesite.
A continuacién se puede observar la diferencia entre una LAN tradicional y una VLAN

para el mismo propdsito.
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Figura 11.07: Disefio de una Red LAN bdsica

La implementacién de VLANs se la emplea mediante switches, esto permite un control
mas inteligente en lo que refiere a trafico ya que puede aislarlo dando como resultado
un incremento en la eficiencia de la red.

Cuando se distribuyen los diferentes usuarios a los respectivos grupos se lo hace
mediante segmentacién lo que ocasiona un incremento del ancho de banda en dichos

grupos.

3.3.12.1 Segmentacion
La segmentacion es la creacién de dominios para los grupos de trabajo mediante la
conexion fisica de los equipos y servidores a los puertos del switch, teniendo una

conexion dedicada hacia la red.
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Esta es una ventaja considerable ya que reduce el tréfico dentro de la red, porque solo
se transmiten los paquetes que estan dentro del dominio de la VLAN, un mejor ancho
de banda asi como la confidencialidad de los datos, y una disminucién de la latencia.

Para comunicar los switches que comunican las VLAN se utiliza el proceso denominado
Trunking, el protocolo encargado de llevar esto acabo es el VTP (VLAN Trunking

Protocol).

3.3.12.2 Clasificacion de las VLANs
Existen diversos tipos de VLAN®s, estan pueden ser disefiadas de acuerdo a lo que el

administrador asi lo requiera, tales como:

VLAN de puerto central
* VLAN estaticas

* Por puerto

* Por direccién MAC

e Por protocolo

* Pordirecciéon IP

e Por nombre de usuario

VLAN dindmicas (DVLAN)

VLANSs de puerto central

Son aquellas que unen sus nodos en un puerto comun del switch.

VLANSs estaticas

Se encuentran previamente definidas por el administrador, los puertos del switch

estan asignados a una Unica estacién de trabajo.
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VLANS por puerto
Se definen de acuerdo a los puertos del switch para establecer los grupos de trabajo, a
continuacién se indica cdmo se distribuye de acuerdo a los puertos las VLANs

respectivas.

TABLA N2 |: Configuracion VLAN mediante puerto

Puerto VLAN
1

| 00| =~ | | | | L D
L R S T R S T % Y L

VLANSs por direccion MAC
Se establecen los grupos de trabajo de acuerdo a la direccidn fisica de la estacién de
trabajo.

TABLA N2 II: Configuracién VLAN mediante direccion MAC

MAC VLAN
12.15.89.bb.1d.aa
12.15.89.bb.1d.aa
aa.15.89.b2.15.aa
1d.15.89.6b.6d.ca
12.aa.cc.bb.1d.aa

e = I =

VLANSs por protocolo
En base a la forma de comunicacién, el switch va agrupando los equipos para formar

los grupos de trabajo.
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TABLA N2 |lI: Configuracion VLAN mediante protocolo

Protocolo VLAN
IP
IPX
IPX
IPX
IP

e A= I L I L I

VLANSs por direccién IP

Se basa en el encabezado de la capa 3 del modelo OSI, esto no quiere decir que actie
como router, sino que Unicamente realiza una inspeccién de las direcciones
autorizadas a ingresar a la red, conlleva un gran ahorro de tiempo debido a que no se

debe configurar nuevamente el switch y la direccién IP de la estacién siempre serd la

misma



CAPITULO IV

4 EVALUACION DE LAS SOLUCION NETWORK ACCESS CONTROL DE SOFTWARE.

4.1 SOLUCION DEL PROBLEMA

4.1.1 ALTERNATIVAS DE CODIGO ABIERTA
Las comunidades NAC de cédigo abierto aportan dos ventajas clave comunes a todas

las comunidades de software libre:

1. La capacidad para encontrar fallas de seguridad rdpidamente gracias al espiritu

de colaboracion con el que trabajan

2. La ampliacién progresiva de caracteristicas y funcionalidades a medida que

crece la demanda.

En la lista de proveedores de cddigo abierto N.A.C. :
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4.2 FreeNAC

Desarrollado por Swisscom, el operador dominante de Suiza. Su versidn comercial
incorpora algunas caracteristicas no disponibles en la versién de cédigo abierto que se
pueden conseguir por una tasa de suscripcion que incluye instalacion y soporte. El
servicio se dirigia inicialmente a empresas con infraestructuras heterogéneas sin
actualizar, como switches sin soporte de autenticacién de puerto 802.1x, una exigencia
de muchos productos NAC convencionales. Sin embargo, FreeNAC, que, como otras
herramientas de cddigo libre, comenzé utilizando VMPS de Cisco para reforzar
politicas, ahora también soporta 802.1X cubriendo asi, ademads, entornos mixtos en

proceso de actualizacion a soluciones comerciales.

Un switch detecta una nueva PC y pide la autorizacién de FreeNAC, que comprueba su
base de datos y se niega o concede el acceso a la red basado en la direccion MAC.
FreeNAC es una version muy mejorada de "OpenVMPS" y directamente puede sustituir

a otras soluciones VMPS con importantes mejoras en la facilidad de uso.

Se clasifican en dos grupos:

Clienless no necesita de ningln software instalado en los dispositivos

Client-based un componente de software es pre instalado en los dispositivos para

poder asistir al proceso de NAC
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“FreeNAC

Figura IV.08: Figura: Logo FreeNAC

Contiene numerosas funciones para ayudar al administrador con el manejo y puesta en
marcha de redes virtuales, al mismo tiempo que proporciona control de acceso a

redes.

Las caracteristicas principales son:

+ Asignacion dinamica de redes virtuales

+ Control de acceso a redes

+ Flexibilidad en mecanismos de autentificacidn para redes: 802.1x, VMPS, Cisco
Mac-Auth-Bypass

« Altamente automatizado

+ Redundanciay reparticion de carga de red para una mejor disponibilidad

+ Inventario en tiempo real de los aparatos conectados a la red

+ Documentacién del cableado de la red

+ Reportes flexibles

La edicion comunitaria se puede descargar gratuitamente; la versién Empresarial

provee caracteristicas adicionales, como se detalla a continuacion:
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Tabla I: Tabla comparativa FreeNAC

Comparacién de caracteristicas Comunit&mapresariel

Autentificacion basada en direccion MAC (VMPS
mac-auth-bypass)

Interfaz de usuario Windows v
Interfaz de usuario basada en Web v

v v

Integracion inteligente de hubs

Comprobacién de puertos abiertos e idecacion
del sistema operativo en los dispositivos

N INNN

Inventario automatizado de nombres
computadoras

Soporte para el manejo de méquinas virtt v

Asignacion de redes virtuales dependiendo de la
localizacion del switch

Scripts para ayudar en la importacién inicial de
sistemas desde un archivo CSV

Alertas de eventos claves del sistema

Deteccion automatica de dispositivos no manejados
activamente por NAC, para proporcionar un v
inventario completo de los dispositivos en la red

Integracion con servidores SMS de Microsoft
(Software package/gestion del sistema)

Herramienta web para ayudar en documentar la
localizacion de cables/puertos de switches

Herramienta de "paro” de emergencia la cual puede

desactivar NAC y rapidamente configurar redes

virtuales estaticas en los puertos del switch v
(recuperacion en un desastre o0 en una situacion

extrema)

Maodulos personalizados para entornos de clientes
especificos (por ejemplo, interfaces a sistemas v
corporativos "estaticos" de inventario)

Soporte prioritario de parte del equipo FreeNAC v

La edicion comunitaria se puede descargar gratuitamente; la version Empresarial

provee caracteristicas adicionales, como se detalla a continuacion:
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Con FreeNAC, tan pronto como un nuevo dispositivo es conectado al puerto del switch,
su direccion MAC se pasa al servidor, donde sera almacenada y comprobada para
determinar si este dispositivo tiene acceso a la red. Si el dispositivo estad autorizado a
tener acceso, el servidor le regresara al switch la red virtual a la que este dispositivo
pertenece.

Si este dispositivo todavia no esta registrado, su acceso es bloqueado o se coloca en

una red virtual limitada, dependiendo de la politica.

Corporale
Network
Connect <"
<
3>
'l = "> GuestZone

Figura IV.09: Direccionamiento de VLAN con FreeNAC

4.3 Conexidn entre los sistemas operativos

FreeNAC por defecto viene configurado para utilizar el modo bridge el cual es
necesario para estar corriendo activamente en la red y para recibir paquetes en una
direccion IP dedicada.

Automdticamente el momento de instalar la aplicacién de mdaquinas virtuales este
asigna una direccién IP al adaptador de Ethernet de la red y en base a esta se
procederd a configurar el adaptador Ethernet de la mdquina virtual para que se
encuentren dentro de la misma red y poder establecer la comunicacidn entre los dos

sistemas operativos
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A continuacién se muestra la configuracién de la interfaz de Windows para el

dispositivo Ethernet y del cual se debe configurar el de la maquina virtual

/2 FreeNAC :: Swisscom :: - Windows Internet Explorer

& hitp.//182168,56 2/ indexphp |4 %
=

% ) Trend Micro Toolbar ~

i; Favorites | 5 (@ Suggested Sites v | Més complementos ~ & RealPlayer

{8 FreeNAC : Swisscom = h-8

-NAC

»End- * Reports » Configuration » Monitoring » Help

Devices

Take control of your LAN

Logged in as: Anonymous 192.168.56.1 (administrator

Log out

Figura 10: Interfaz WEB FreeNac

Aqui se podra observar todos los pardmetros con los cuales el servidor trabajara con la
red, asi como de varias opciones como dispositivos conectados, switches, routers,
direcciones permitidas, rendimiento del sistema entre otros, lo primero serd revisar la
configuracion global que abarca todos los pardmetros principales.

Para poder modificar todos estos valores, se lo podrd hacer Unicamente mediante la

interfaz de Windows la cual se configurard mas adelante.

4.4 Configuracion de la base de datos (MySQL)

Inicialmente se deberd asegurar que mysql comience de forma automatica cada vez
que se inicia el servidor, en el sistema operativo con el que se estd trabajando se lo
hace mediante:

update-rc.d mysql defaults
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Para acceder con mayor brevedad hacia el directorio de la base de datos mysql se
establece un enlace simbdlico que apunte hacia esta direccién, por ejemplo
/var/lib/mysql, esto con el fin de agilitar el acceso hacia este directorio.

Archivo de configuracion (my.cnf)

Este es el archivo encargado de iniciar la base de datos y contiene los datos de quienes
pueden acceder a la base de datos, el nombre de la base de datos que va a ejecutar, el
puerto por el cual va a escuchar entre otras.

En la maquina virtual existen dos archivos que se encuentran en dos rutas diferentes y
que deben contener los mismos datos, ya que podrian existir conflictos el momento de
la conexion y el servidor no trabajara.

Las direcciones donde se encuentra este archivo son:

/etc/mysql/my.cnf

Jopt/nac/contrib/etc/my.cnf

Dentro de este archivo se deben revisar los siguientes parametros:

log-bin = wvmps1-bin

Tog-warnings

report-host = vmps1

server-id = 10 [10 for master, 20 for slavel, 20 for slave 2 etc..]
relay-log=vmpsl-relay-bin

replicate-do-db= opennac

replicate-wild-ignore-table= opennac.vmpsauth%

Figura IV.11: Parametros de configuracion de archivo my.cnf

El parametro server-id se indica a través de un nimero indicando cual es el servidor
maestro y cuales son los secundarios, en este caso 10 es para el servidor maestro y

tiene el nombre de vmpsl. Ademas se debe tener en cuenta el incremento de los
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tiempos de espera para evitar una desconexion en redes de trafico bajo, se agrega lo

siguiente:

interactive_timeout = 604800
wait_timeout = 604800

Figura IV 12: Tiempos de espera
Incremento de tiempo de espera MySQL tiene que escuchar a la red a través del
puerto 3306 (por defecto de MySQL), pero podria estar vinculado Unicamente para
localhost (pardmetro por defecto de Ubuntu) por lo que dentro del archivo se deberd

comentar este comando:

#bind-address = 127.0.0.1

Figura IV.13: Direccion local
Cada servidor puede insertar datos a nivel local, los cambios se replican en otros
servidores y estos no entran en conflicto. Los conjuntos de datos deben ser
configurados mediante las teclas de autoincremento y este valor deberd ser diferente
en cada uno de los servidores, esto con el fin de evitar conflictos de replicacién.
Si el valor fuera de 5 significa que permite un maximo de 5 servidores, cada servidor
debera tener un valor de auto incremento de desplazamiento diferente (1 para el

principal, 2 para el segundo, etc).
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4.5 Direccion IP

En nuestra virtualizacion asignamos la direccion Ip de nuestro servidor

al Loopback
p.1 Ha

1.1

RUMNING

Figura IV.14: Asignacidn de IP

(@ FreeHAC :: Swisscom :: - Mozilla Firefox M=)
Archivo  Editar  Ver Historisl  Marcadores  Herramientas  Ayuda
“ - c i % || https/f192,168.1,5iconfig, php: Dissortby=confi - dir=DESCsearct G E
] Mas visitados (@) Comenzar & usar Firef... (5| ltimas noticias | ] Hotmall aratuits | | Personalizar winculos | ] Windows Media || Windows
P4 Pirla Tv: Canal Deportivo 2 |'] FreeNAC = Swisscom = =]
FEnd-Devices P Reports rConfiguration ¥ Monitoring FHelp
Global config

B — Y |
-

82 matching result(s) found:

Setting name Setting value comment LastChange %ﬂiﬂ Type Idx
Enable #LS expart from web  2008-05-09

wls_output false tarfacs 1154136 boolean 391
2008-05-09

wsus_enabled a Enable the WwSUS module 11:54:36 boolean 231
2008-05-09

waus_dbalias WELIS DNS name 11:54:36 string 236
2008-05-09

wsus_db wsus_dh DB instance e string 241

Figura IV.15: Portal WEB NAC

Un switch detecta una nueva PC y pide la autorizacién de FreeNAC, que comprueba su
base de datos y se niega o concede el acceso a la red basado en la direccion MAC.
FreeNAC es una version muy mejorada de "OpenVMPS" y directamente puede sustituir

a otras soluciones VMPS con importantes mejoras en la facilidad de uso.
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B FreeNAC_VM_3.02 - VMware Workstation
File Edit Wiew WM Team ‘MWindows Help

mube @R IIDE8E&E @I BB

ar s FreeNAC_¥M_3.02
= [ Powered on

L) FresNAC_iM_3.02 Melcome to the MySQL mowitor. Commands end with @ or Ng.
= w-vaMs Your MySQL commection id is V9

Lif) Other Linux 2.6, kernel erver version: 5.0.51a-3ubuntu5-log (Ubuntu)

Type "help:' or 'Sh' for help. Type "“c’' to clear the buffer.

ysgl> Aborted

rootBf reena # choun -R nmysql /mysgldata ~varslibsmysgl

root@freenac: ™t setcsinit.dsmysgl restart

= Stopping MyS(L database server mysqld

# Starting MySQL database server nysqld

» Checking for corrupt, wot cleanly closed and upgrade needing tables.
# cd smysqgldata
mysgldata# cp -optsnac/contribsopenmac_db.tar.gz
mysgldata# tar xvzf opennac_db.tar.gz

root@f reenac/mysgldatatt netstat -anpigrep nysgl
tcp 0] 0 0.0.0.0:3306 0.0.0.0:= LISTEN
15467 /mysgld

i 2 [ ACC 1 STREAM LISTENING 15029 5467-/nysqld
var/runsnysgld- nysgld.sock
root@freenac:/mysqgldataft _

Figura IV.16: Ingreso a FreeNAC

4.6 Asignacion de claves

B FreeMAC_VM_3.02 - VMware Workstation
File  Edit  View WM Team Windows Help
mup® g

3 | i

x

FreeNAC_¥M_3.02
= [ Powered on

[T} FreeNAC_¥M_3.02
= ¥ Favorites

() Other Linux 2.6.% kernel

nysigl

table and column names
ker startup with -aA

to the i mmands end with ; or \g.
L conv i
rsion: 5 3 E log (Ubuntul)

Type 'sc' to clear the buffer.

localhost=P ORD (" luc

o direct Input to this WM, click inside or press Chrl+G, e M | &

Figura IV.17: Claves FreeNAC
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4.8 Edicidn del archivo config.inc

EJ FreeMAC_VM_3.02 - ViMware Workstation

File Edit Wiew %M Team Windows Help

Enre @GR IO88 8
x =T

= [ Powered on =_LICENSE: This program is free softuar you can redistribute it and‘or
(3 FreenAC_vM_3.02 # modify it under the terms of the GNU General Public License as published
= & Favorites = by the Free Software Foundation.
{3 Other Linux 2.6.2 kernel
epackage FreeNAC
Rauthor Sean Boran (FreeNAC Core Team)
@copyright 2006 FreeNAC
@license http:/ uww.gnu.orgscopyleft/gpl.htnl GNU FPubli
License Version Z
* Buersion CUS: SId:5
= @link http:/suwuu.freenac.net
*
*/

t# Enterprise config options
ktrequire once “sopts/nacsenterprises/config en.inc";

t# MySOnl DB settings for all scripts
localhost™;

# keep this secret!
o direct input to this WM, chick inside or press CerkG, ==

Figura IV.18: Archivo config.inc

4.9 Inicializacion de la interfaz de usuario

B FreeMAC_VM_3.02 - VMware Workstation

File Edt View WM Team ‘Windows Help

Wolke OIS @8 &

= [p Poweredon
(3 FreeNac_vm_3.02
= @ Favorites
= 5 5
[l E L A it Enterprise config options
trequire_once “voptsnacsenterprisesconfig_en.inc”;

tt MySQnL DB settings for all scripts

# keep this secret?

root@freenac:s#f cd soptretc
hash: cd: soptrsetc: No such file or directory
root@freenac:s# cd soptsnacretc
root@freenac: sopt/nacsetcett In -= policyS.php policy. inc.php
In: creating symbolic link “policy.inc.php’': File exists
root@freenac: sopt/nacrsetch cd ~

root@freenac: # cp soptrsnac/contribsstartup_init.d/vmps setcsinit.d/unps
root@freenac:/#f chnod v50 rsetcrsinit.d/vmps

root@freenac:#f update-rc.d vmps defaults

Sustem startup links for rsetcrsinit.d/vmps already exist.
root@freenac: # setcrsinit.ds/vmps start

root@freenac:/#

o direct input to this WM, click inside or press Ctrl+G, =) g l{@ &
—

Figura IV.19: Interfaz de Usuario
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4.10 Verificacion del usuario invetwrite

EJ FreeMAC_VM_3.02 - YMware Workstation

mE
File  Edit  %iew YM Team ‘Windows Help

\
mnbe | B&GRE ! B 1

Si

X

= [» Powered On
(8 FresHAC_YM_3.02
= & Favorites

() Other Linux 2.6 kernel

a direct input to this ¥M, click inside or press Ctrl+a.

Figura IV.20: Usuario Inventwrite

4.11 Encriptacion de clave usuario root

vmps.xml key generation @

Enter usemame:

inventite

Enter password

Generate Key [ Gyt }

Generated Key:
9pBTSE1dovGRovndzkKD Gok=

Connect

Figura IV.21: Usuario Root
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4.12 Ingreso de la clave encriptada al archivo vmps.xml

|| Archivo F_.d.icic'.ln Formato  Ver Ayuﬂa
<vmps >
<comment c="Sample wvmps.xm] configuration file for the MAC gui wmps.exe with Demc
<settings comgany ‘DEMO"  staticInvEnabled="0" MmapEnabled="1" antivirusenahleds="
Patchcableenabled="1"/>
<mysgl server="192.168.1.5" Eort=“3306“
auth="0pBTSBLUOVEROVAHZKKDGOKE " database="opennac" />
<mssgl-inv server="uUnusedserveriunusedInstance”
auth="xx" database="vvv" />
</vmps>
< >

Figura IV.22: Archivo vmps.xml

4.13 Creacion usuario opennac

B FreeNAC_VM_3.02 - VMware Workstation
File Edit Wiew WM Team ‘Windows Help
mube @R HDE8F EHEE 6

bar = E

= [p Poweredon

3 13 FreeNAC_YM_3.02 ysql> ALTER TABLE switch ADD switch_type TINYINT (3):
o @ Favorites uery OK, 0 rouws affected (0.03 sec)
{5 Other Linx 2.6.x kernel ecords: 0 Duplicates: @ Warnings: @

ysgql> Aborted

root@freenac:/# mysql -u root -p mysgl

Enter passuord:

Reading table information for completion of table and column names
You can turn off this feature to get a guicker startup with -A

lelcome to the MySQL monitor. Commands end with : or Ng.
Your MySQL conmection id is 144
erver version: 5.0.51a-3ubuntu5-log (Ubuntul}

Type "help:' or "Sh' for help. Type 'Sc' to clear the buffer.

ysgql> insert into ope c.user (usernane, Surwame, GivenName, nac_rights) value
s ("dioggo’', 'Diego’, 'Cujilema’, 99);

ERROR 1146 (42502): Table 'opemmac.user’' doesn't exist

ysql> insert into opennac.users (userwname, Surname, GivenMame, nac_rights) valu
es ('dioggo’, 'Diego’, ujilema’, 99):

Query 0K, 1 rouw affected (©.01 sec)

ysql> _
o direct inout to this ¥M, dick inside or oress Ctri+G,

Figura IV.23: Usuario OpenNAC
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4.14 Ingreso a la interfaz de usuario

{'USER: DEMO NAC Ma g t System - Administrator access g@ﬁ
Admin Edit  Help

| Overview | Edit - End Devlcé_u Swnches_ | Ports | Change History log | Server LUg“I Admiriistration |F|Epclrts | Support|

ServerControl | Config | NmapSubnets | Locations | DeviceTypes | OperatingSystem | Wlans | Users ‘

Search Huernes

Usemame L Family narme| | uid | |
User details MAL Gui Rights Edit allowed

Hame | Cujilema Diege O o acoess [_Helpdesk Users | [ Expired Users

Usetname :.;:Iiaggo ) Read-only Read0nly Users

() Edit - changes allowed

&

) Helpdesk
Email | (&) Administartor
Department | . Gui Ylan Rights
Location | unknown unknovin |
Telephone Last time updated from Directony
I abile
Manual Directory Sync
Cormnment
[ S + - 8 8¢ I

[Dlscnnnect

Figura IV.24: Interfaz de usuario

4.15 Error de conexion 1

M DEMO- MAC Managemen

FreTIC RN o X

Acress Denied: The company is set to DEMO in ymps. xml, but DemaMode is not enabled in the config
table.

* Opening lookup tables: users ...

Figura IV.25: Error 1 de conexion
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4.16 Error de conexion 2

(o e — = =

Temas

Ter,

FreeNAC Administration i

Mysal problem:
#42522Unknown columin ‘switch, switch_typs' in Tield it Error Code 1054

Please niote the above when reporting to your IT Support staff. '

Opening lookup tables: vian, status, switch, part ...

Figura IV.26: Error 2 de conexidn

Existe bastante oferta de cddigo abierto para NAC. Ciertamente, el software "libre", el
software de cddigo abierto en general es propenso a la falta de apoyo técnico del
creador, la falta de actualizaciones y la grave falta de interoperabilidad. Cuando se
solicita soporte de Microsoft para recibir asesoria y le dice que estaba en ejecucion

NAC de cdédigo abierto no obtendra ningun tipo de garantia.

El potencial de la falta de apoyo técnico a su vez tiende a muchos usuarios de software
de cdodigo abierto a invertir mucho tiempo tratando de solucionar temas de

compatibilidad.

La eleccion de una alternativa de cddigo abierto es una solucidn que en general no
tiene buena aceptacion por lo menos en las grandes empresas, ya que prefieren
adoptar tecnologias provistas por sus proveedores tecnolégicos y no tener que lidiar
con soluciones en las que tengan que invertir horas de sus equipos de desarrollo.

Ademas, la adopcién de un cddigo abierto es mucho mas complicada, ya que de una u
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otra manera forman parte o tiene estrechas relaciones con las grandes multinacionales

y estan atadas a seguir los lineamientos que dictan sus casas matrices.

El NAC de Symantec, antes NAC de Sygate, no ofrece el SNMP. Los IP estdticos son
puente al DHCP, asi que 802.1x e incluso las trampas del SNMP apuntan los IP estaticos

de la subsistencia de ser utilizado sin la autorizacion.

Independientemente de ello cada organizacién tiene que tener conciencia de que es
imprescindible contar con un Control de Acceso a Red tanto externa como
internamente.

Al crear en un switch como rutas para acceder a varias redes y compartir recursos en
base al tipo de equipo se crean esquemas de seguridad a nivel de puertos, cisco posee

software propietario y se establece en esta tesis.

Las politicas o sea comandos como que personas pueden acceder a ciertas
aplicaciones, o equipos de las redes LAN pero todo a nivel de puertos o sea hardware.
No fueran politicas literalmente fueran comandos como rutas de acceso implantadas

en el switch.

El problema registrado en la soluciéon FreeNAC es que la compatibilidad entre cisco y
software libre, no se pueden establecer como un llamado a los protocolos y cédigos de
cada uno. Debido a que cisco posee software propietario para la administracién de sus

equipos y puertos para las politicas, que se lo hacen a nivel de comandos.



CAPITULO V

5 Propuesta Metodoldgica de Control de Acceso a la Red Corporativa.

5.1 CONTROL DE ACCESO A LAS REDES
Controlar el acceso a los sistemas, aplicaciones y servicios, tanto internos como

externos, evitando el acceso no autorizado.

5.2 POLITICA DE USO DE LOS SERVICIOS EN RED
Para garantizar que los usuarios accedan Unicamente a los servicios a los cuales estdn

autorizados, se establecen los siguientes lineamientos:

a) Los jefes de cada Area del Departamento de Operaciones y Sistemas

analizaran sobre las redes y servicios a los que cada usuario de su Area deberia
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tener acceso. Para el caso de los clientes, el Jefe Operacional serd el encargado

de dicho analisis.

b) Se incorporardn controles automaticos, que verifiquen el cumplimiento de la
presente politica. El dispositivo de seguridad, permitira crear listas de acceso y
grupos de autenticacién; ademas facilitard la autorizacién y registro de las

actividades.

c) Para acceder a las redes, se utilizaran los medios proporcionados y
autorizados por la empresa; bajo ninglin concepto se debera duplicar o utilizar

recursos de los clientes.

5.3 AUTENTICACION DE USUARIOS PARA CONEXIONES EXTERNAS

Se incorporard autenticacion para todos los usuarios del servicio de Internet y de
correo electrdnico. Para los usuarios de los servicios dial-up y correo electrdnico, se
utilizard un servidor; mientras que los usuarios de los servicios de banda ancha vy
corporativo, estaran asociados a otro servidor , que deberd realizar una autenticacion
transparente para el usuario. Los servidores, ademads permitirdn el bloqueo de
conexiones no deseadas o no autorizadas. Ambos servidores utilizan controles, de
modo que la informacion asociada en la autenticacién se transmitirda de manera

segura.

Para controlar el acceso de los clientes asociados a nodos inaldmbrica, cualquiera sea
el servicio proporcionado, se deberia optar por el servidor TACACS+, que incorpora
mayor seguridad, necesaria para el intercambio de informacién en un medio inseguro

como lo es el inaldambrico.



70

5.4 IDENTIFICACION DE LOS EQUIPOS EN LAS REDES

Con el propdsito de autenticar conexiones de equipos y ubicaciones especificas, se
identificardn todos los equipos en las redes. De manera légica, se procederd a
configurar los equipos, con nombres adecuados, que especifiquen con claridad de qué
equipo se trata y qué nivel de importancia tiene. Para la identificacidn fisica, se debera
incorporar al equipo, una etiqueta que contenga informacién sobre las redes a las

cuales puede ser conectada, y la sensibilidad de dichas redes.

5.5 PROTECCION DE LOS PUERTOS DE CONFIGURACION Y DIAGNOSTICO REMOTO

Para proteger los puertos de configuracion y diagndstico remoto, se utilizaran las
cuentas asignadas con contrasefias proporcionadas al personal con acceso autorizado
a la configuracién y diagnéstico de las redes. Se aplicara la Politica de Controles de las
redes. Se debera inhabilitar o retirar los puertos, servicios, aplicaciones que no sean

necesarias para la entrega y revisién de los servicios.

5.6 SEPARACION EN LAS REDES

Se requerird separar los entornos de seguridad de la red; para ello se propone la
creacién de servidores de autenticacién diferentes para el personal y los empleados
dentro del grupo de autenticacién. Tan solo el personal deberia tener acceso al
dispositivo de seguridad, por ello se plantea la respuesta exclusiva al personal para
solicitudes de acceso serial, privilegiado y telnet. Los demas equipos que conforman la

red, restringiran el acceso no autorizado, mediante contrasefias.

Existirdan entornos de red aislados para la realizacion de pruebas y desarrollo de

sistemas y aplicaciones, eliminando el riesgo de cambios no autorizados e
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incorporaciéon de fallas. Se deberdn separar las redes inaldmbricas, a través de
controles adicionales como los descritos en la Politica de Autenticacion de usuarios

para conexiones externas.

5.7 CONTROL DE CONEXION A LAS REDES

Conforme a la Politica de Control de acceso, se deberan mantener y actualizar los
derechos de acceso a la red. Dichos controles deberdn ser aplicados a la mensajeria,
transferencia de archivos, acceso interactivo, acceso a las aplicaciones. Ademas se
deberan revisar las conexiones establecidas y fallidas, mediante los servidores de

autenticacion y el dispositivo de seguridad incorporado.

5.8 CONTROL DEL ENRUTAMIENTO EN LA RED

Para controlar el enrutamiento correcto en la red, se cuenta con protocolos de capa 3
gue proporcionan un nivel confiable de enrutamiento, verificdndose las direcciones
fuente y destino. El dispositivo de seguridad generard mensajes Syslog en caso de
detectar errores en el envio o recepcidon de informacién, sospechando un posible

ataque o riesgo.

5.9 CONTROL DE ACCESO AL SISTEMA OPERATIVO
Evitar que usuarios no autorizados accedan a los sistemas operativos que permiten

proporcionar los servicios a los clientes.

5.9.1 PROCEDIMIENTOS DE REGISTRO DE INICIO SEGURO
Para garantizar un buen procedimiento de registro de inicio, los encargados de su

mantenimiento deberdn evitar la publicacién de informacién hasta que el proceso de
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registro de inicio se haya completado satisfactoriamente; ademas se deberd mostrar

una advertencia sobre la restriccion del acceso.

No se deberan suministrar mensajes de ayuda durante el registro de inicio, pues
usuarios no autorizados podrian beneficiarse de ellos y lograr el acceso. La validacion
de la informacién de registro deberd ser efectuada una vez que se hayan terminado
todos los datos de entrada; en caso de que el sistema detectara un error, no se debera

indicar al usuario qué informacién fue correcta e incorrecta.

Para el acceso, se limitard la cantidad de intentos permitidos a 3; los servidores de
autenticacion seran los encargados de esta funcion. Resultaria conveniente establecer
en los servidores, tiempos de dilacion antes de permitir intentos adicionales de
registro de inicio. También convendria utilizar el sistema de contrasefias ocultas

mediante simbolos y la criptografia para transmitir las contrasefias por la red.

Dado que el dispositivo de seguridad trabaja en conjunto con los servidores de
autenticacion, sera posible que se almacenen los registros exitosos y fallidos, junto a
los detalles respectivos, posibilitando a los administradores del sistema acceder a

dicha informacion.

5.9.2 IDENTIFICACION Y AUTENTICACION DE USUARIOS

Cada jefe de Area concedera identificadores de usuario (ID) a los empleados de los
cuales es responsable. Los identificadores seran utilizados por el jefe del Area para
controlar el acceso fisico y légico de los usuarios; ademds servirdn para rastrear y

monitorear sus actividades.
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Se utilizaran identificadores de usuario compartido; lo que evitard la dependencia de

un solo usuario en determinadas funciones en el Departamento de Operaciones.

Los servidores de autenticacion TACACS+ y RADIUS proporcionan verificacion sélida de
autenticidad, pues emplean al protocolo CHAP durante el proceso de autenticacion.
Para reforzar la seguridad de la autenticacidn en el acceso fisico a los nodos y al Centro
de Datos, sera conveniente implementar medios biométricos, como un lector de
huellas digitales que contenga almacenada la informacion del personal con acceso
autorizado; de modo que cuando se registre un acceso, se registren también los

detalles del mismo.

5.9.3 SISTEMA DE GESTION DE CONTRASENAS
El sistema de gestién de contraseias, con el fin de monitorear las actividades de los
usuarios y conservar responsabilidades, se basara en identificadores de usuario (ID) y

contrasefas.

El sistema deberd permitir el cambio de contrasefias de los usuarios, imponiendo que
éstas sean contrasenas de calidad. En caso de que se detectara la intenciéon de utilizar
una contrasefia que no cumpla con las condiciones requeridas, el sistema deberd
indicar al usuario que la contrasefia ingresada no cumple con las condiciones y que
deberd utilizar otra. Se debera incorporar un timer de validez de contrasefas de los
sistemas empleados por el personal para la entrega de los servicios; de manera que
cada dos meses el sistema obligue a los usuarios a cambiar de contrasefias. El sistema

deberd conservar un registro de las contrasefias empleadas. Para el almacenamiento
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de las contrasefias, se deberan utilizar controles criptograficos y localidades de disco

diferentes a las que contengan los datos del sistema de aplicacion.

5.9.4 USO DE LAS UTILIDADES DEL SISTEMA

Para acceder a las utilidades del sistema, se deberdn seguir las siguientes directrices:

a) Atravesar por un procedimiento de autenticacién y autorizacidon, mediante el uso de
identificadores de usuario y contrasefia, los cuales deberdn ser limitados a una

cantidad minima de usuarios, de preferencia.

b) Todo uso de las utilidades del sistema, debera ser registrado; dicho registro servira
para verificar que los niveles de autorizacién para las utilidades del sistema sean los

adecuados y que estén siendo empleadas adecuadamente.

c) Todas las utilidades o software del sistema que sea innecesario para la prestacidén o
revisiéon de los servicios, deberd ser retirado, puesto que podrian representar una

vulnerabilidad para que se presenten amenazas.

5.10 TIEMPO DE INACTIVIDAD DE LA SESION
En base a la sensibilidad de la informacidon asociada a los sistemas o aplicaciones
utilizadas para la entrega de los servicios, se determinard el tiempo de dilacién

adecuado para suspender las sesiones inactivas.

5.10.1 LIMITACION DEL TIEMPO DE CONEXION
Se debera limitar el tiempo de conexién para las aplicaciones consideradas como de

alto riesgo. Los trabajos efectuados en el dispositivo de seguridad deberan ser
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considerados como de alto riesgo, para lo cual se establece el tiempo agotado

absoluto.

Serd conveniente conservar los tiempos limite de conexién, con que actualmente

cuentan los equipos que conforman la red.

Se procedera a restringir los tiempos de conexion a las horas normales de oficina, a
menos que se requiera tiempo extra u operaciones de horario prolongado; para ello, el
jefe del Area que requiera la prolongacién de tiempo, serd el responsable de la

autorizacion respectiva.

No se utilizara repeticion de autenticacién a intervalos determinados, excepto si el
sistema detectara inactividad en la sesién, en cuyo caso se aplicara el tiempo agotado

de inactividad.

5.11 CONTROL DE ACCESO A LAS APLICACIONES Y A LA INFORMACION
Evitar que usuarios no autorizados accedan a la informacidon de los sistemas de

aplicacion.

5.11.1 RESTRICCION DEL ACCESO A LA INFORMACION

En base a la Politica de Control de acceso, se restringira el ingreso de los usuarios a la
informacién. Para controlar el acceso a las funciones del sistema de aplicacién, se
debera proporcionar menus a los usuarios, de modo que sea mas sencillo ingresar a la

funcién necesaria y evitar errores involuntarios.

Ademads se deberd restringir los derechos de acceso, como leer, escribir, eliminar y

ejecutar, dependiente del usuario que haya accedido al sistema.
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La informacion generada por los sistemas de aplicacién, deberd ser manejada

adecuadamente, evitando que sea enviada a terminales o sitios no autorizados

5.11.2 AISLAMIENTO DE SISTEMAS SENSIBLES
Sera necesario aislar los sistemas sensibles, en un entorno dedicado. Una vez que los
propietarios de los sistemas y aplicaciones evalten sus sensibilidades y los riesgos a los

cuales se exponen, deberan determinar si se requiere o no aislamiento.

Se deberd proceder al aislamiento del ingreso a los equipos de backbone y al
dispositivo de seguridad, de forma que solo el personal autorizado del Departamento
de Operaciones y Sistemas pueda acceder a los mismos. Ademds se propone la
determinacién de niveles de seguridad diferentes en las interfaces , creando un
aislamiento en las interfaces; de modo que toda la red de la empresa quede aislada de
las redes externas, y se posibilite la comunicacion solo para las redes especificadas

como permitidas.

Mediante medios biométricos se podra incorporar aislamiento fisico en los lugares en

los que se procesen sistemas sensibles.

5.11.3 REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION

Incorporar a la seguridad como parte esencial de los sistemas de informacién.

Los sistemas de informacion deben incorporar un control de deteccién de caracteres
invalidos, datos incompletos, datos de control inconsistentes, de modo que presenten

al usuario el aviso correspondiente.
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Se realizard la verificacion de los procedimientos de respuesta ante errores de
validacién. Todo el personal tendra la obligacidn de verificar los sistemas de acceso por

contrasenia, realizando cuatro pruebas, al menos una vez al mes:

* Ingresar el nombre de usuario correcto y una contrasefia incorrecta.

Ingresar el nombre de usuario incorrecto y la contrasefia correcta.

* Ingresar tanto el nombre de usuario y de contrasefia incorrectos.

* Ingresar tanto el nombre de usuario y de contrasefia correctos.

5.12 VALIDACION DE LOS DATOS DE SALIDA

Para la validacion de los datos de salida:

a) Todo el personal que maneje datos de salida, debe suministrar la informacion
suficiente para su futura comprension y determinacién de exactitud, totalidad,

precisién y clasificacion.

b) Los asesores del Encargado de seguridad de la informacién, deben verificar la
verosimilitud de la informacién de salida, constatando que sea razonable. Ademas,
deben comprobar el procesamiento total de todos los datos de salida, realizando
verificaciones en las aplicaciones y servidores necesarios. En caso de que se detectara
alguna anomalia, deberdn informar inmediatamente al Encargado de seguridad de la

informacién de la empresa.

c) Se verificara que los anchos de banda que constan en los contratos, son los que se
les proporciona a los clientes y que el servicio no es intermitente. La verificacidon para

cada cliente, se llevara a cabo durante un dia, mediante el monitoreo, la constatacion
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dentro de la configuracién del switch y la ejecucién de un ping extendido, garantizando
asi que los anchos de banda contratados, sean los que se les proporciona a los clientes
y que el servicio sea continuo. Cada asesor tecnolégico e ingeniero de soporte, serd el
encargado de verificar el ancho de banda proporcionado a los clientes de los cuales
estd a cargo. Si se detectara alguna anomalia, se documentara el evento y se informara

al Encargado de seguridad de la informacién.

d) Se manejard un registro de todas las actividades del proceso de validacion de la
salida de los datos; esta informacién estard bajo el control del Encargado de la

seguridad de la informacién de la empresa

5.13 GESTION DE CLAVES
Para proteger las claves criptograficas, privadas y secretas se presenta la Politica de

gestion de claves:

a) Los diferentes sistemas criptograficos y aplicaciones empleadas, tendradn asociadas

sus claves Unicas e irrepetibles.

b) Los asesores del Encargado de seguridad de la informacién generaran y obtendran

certificados para las claves o llaves publicas necesarias.

c) El Encargado de seguridad debera entregar un documento a los futuros usuarios de
claves; en él se solicita la firma de aceptacién del uso de las mismas y se especifica la
forma de activacién de las claves. Una vez aceptadas las condiciones, el Encargado de

seguridad de la informacién enviara la informaciéon de las claves en un correo
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electrénico, debiendo percatarse de que el archivo se encuentre encriptado y que las

claves sean enviadas a los destinos correctos.

d) Las claves seran almacenadas por el Encargado de seguridad de la informacién, en
archivos encriptados en la Intranet y con acceso exclusivo para cada usuario. Cuando
un usuario autorizado, ingrese en su archivo correspondiente, solo él dispondra de la
llave, recibida previamente en el Documento de aceptacidén, permitiendo asi su
desencriptacion. La seleccidon de claves para cada caso, sera realizada en base a la
Politica de privilegios de acceso. La llave de desencriptacién no debera ser almacenada

electronicamente, en lo posible debe ser recordada o registrada de manera segura.

e) Las claves seran cambiadas al menos trimestralmente. Si se presentara algun
incidente por descubrimiento de alguna clave, todas deberan ser cambiadas
inmediatamente. También se requerird un cambio absoluto cuando algin empleado
abandone sus funciones en la empresa. Todo cambio deberd ser autorizado por el

Encargado de seguridad de la informacion.

f) Los asesores del Encargado de seguridad de la informacién deberan archivar todas
las claves, inclusive aquellas que ya no se utilicen. El archivo deberd ser protegido. Para
la destruccién segura de claves, se verificard que no se encuentre almacenada en
ningun dispositivo o configuracidén. Tan solo deberd permanecer en el archivo de

claves.

g) Cada seis meses se realizard una revision interna de la gestidon de claves,
garantizando que todas estan siendo bien utilizadas, sin riesgos asociados. Ademas se

revisaran los archivos y registros necesarios.
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5.14 Politicas Implementadas en el Servidor
Se ha considerado establecer las siguientes politicas de seguridad que permitirdn un
uso apropiado del sistema; estas politicas serdn aplicables a todos los usuarios y

equipos que requieran utilizar el sistema.

5.15 Condiciones del cuarto de equipos

El cuarto de equipos deberd proporcionar las condiciones adecuadas para la
instalacion de los equipos, es decir proporcionar sistemas de control de temperatura
como sistemas de aire acondicionado, una adecuada instalacion eléctrica y seguridad

fisica adecuada para el acceso hacia el cuarto de equipos.

5.16 Sistema de respaldo de energia eléctrica
Se deberd proporcionar sistemas de respaldo de energia eléctrica de tal manera que si
se suscitara un corte de energia se pueda apagar de forma adecuada los sistemas de

comunicaciones, evitando dafos por cortes eléctricos abruptos.

5.17 Sistema de control de incendios

El sistema de control de incendios a ser implementado, deberd emplear elementos
guimicos que no afecten los sistemas de comunicaciones.

Deberd proporcionar de sefiales tanto visuales como sonoras de algin evento de
combustién detectado.

Debera proporcionar sistemas de evacuacién de emergencia y mecanismos de retardo
en la expulsién de los quimicos, en caso de que algun operario quede atrapado en el

cuarto de equipos.
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5.18 Control de acceso mediante direccidn MAC en los clientes

El usuario para acceder a cualquier servicio de la red (Internet) debe tener asignada
una direccion IP valida, la cual sera otorgada por el servidor DHCP configurado en el
cliente del servidor, para ello el usuario debe configurar su computador como cliente
DHCP.

Para evitar accesos no autorizado a la red, el servidor DHCP estara configurado para
otorgar una direcciéon IP Unicamente a los usuarios cuya direccion MAC haya sido
previamente registrada en un listado de direcciones MAC autorizadas. Se podra
registrar, modificar y eliminar la direccion MAC de los usuarios en el listado mediante
el uso de la interfaz de administracion.

Al momento de registrar las direcciones MAC serd posible también indicar una
direccion IP fija para cada direccién MAC; si no se indica ninguna, el sistema asignara al
usuario una direccién IP disponible del rango que se haya definido en la configuracion

del servidor DHCP.

5.19 Filtros de direcciones MAC en puntos de acceso inaldmbricos

Con el propdsito de evitar que usuarios no autorizados hagan uso indebido del
sistema, se va a configurar en los puntos de acceso inaldmbricos (AP) un filtro de
direcciones MAC de tal forma que Unicamente lo usuarios autorizados puedan hacer
uso del segmento de red inaldmbrico.

Para conseguir esto se requiere que el equipo a emplearse sea compatible con esta

funcionalidad.



82

5.20 Autorizacidn de acceso a usuarios con direccion IP configurada de forma estatica
Una vulnerabilidad identificada durante el proceso de implementacién fue que cuando
se configuraba una direccidn IP perteneciente al segmento de red de los usuarios, de
forma estatica en un computador, era posible el acceso a la pagina de autenticacién
del cliente en el servidor.

Para evitar que esto suceda es necesario, permitir el acceso a usuarios que hayan
configurado su direccién IP de forma estatica, Unicamente si su direccion MAC fue

previamente registrada en el sistema.

5.21 Empleo de nombre de usuario y clave de acceso segura para la autenticacion de
usuarios

Una vez que el usuario disponga de una direccién IP, podrad acceder al sistema de
autenticacion.

El sistema de autenticacion solicitard que se ingresen un “nombre de usuario” y una
“clave”, a estos dos parametros estard asociado un perfil que serd asignado de
acuerdo a los requerimientos y/o necesidades del usuario.

El nombre de usuario serd asignado por el administrador del sistema; una vez que el
usuario haya solicitado el servicio.

Para la creaciéon del nombre de usuario se considerard utilizar la primera letra del
primer nombre del usuario seguido de su apellido, en caso de no encontrarse
disponible este nombre de usuario se deja a consideracién del administrador alguna

otra combinacion.
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Para garantizar que la clave de acceso de usuario sea segura, ésta deberd ser de al
menos ocho caracteres alfanuméricos, de los cuales al menos tres y no mas de cinco
seran numeros.
Para la creacién de la cuenta y asignacién de un “nombre de usuario” y “clave”, el
usuario deberd indicar la siguiente informacién que sera empleada para la creacion de
la cuenta de usuario en el servidor:
Primeramente la informacidn general del usuario que se lista a continuacidn:

¢ Nombre de usuarios (Username)

e Clave (Password)

e Grupo (Group)

*  Nombre compuesto por el nombre y seudénimo [Name (First Name Surname)]

e Correo (Mail)

e Departamento (Department)

e Teléfono de casa (Home Phone)

e Teléfono del trabajo (Work Phone)

e Teléfono mévil (Mobile Phone)

Ademas se debe configurar la informacién que sera intercambiada en el Access-Accept,
enviado por el servidor, misma que se lista a continuacion.
* Protocolo (Protocol), que puede ser PPP, L2TP o IP; este campo no se empleard
en la implementacion.

e Direccion IP (IP Address), corresponde al campo de la direccién IP del usuario.
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e Mascara de red de la direccién IP (IP Netmask), corresponde a la mdscara de
red empleada para el usuario.

e Tramado MTU (Framed-MTU), corresponde al tamafio de la trama el valor por
defecto empleado en el campo es de 1500

e Compresidn usada (Compression Used), el valor por defecto es Van-Jacobson-
TCP-IP, este campo no se lo emplea en la implementacion.

e Tipo de servicio (Service Type), campo que se empleard para enviar la
informacién de perfil.

e Duracidon de la sesién (Session Timeout), campo empleado para indicar el
tiempo maximo de duracién de una sesion del usuario.

e Tiempo maximo de inactividad (/dle Timeout), campo empleado para indicar el
periodo de tiempo en el cual se considerara un usuario como inactivo.

* Numero maximo de sesiones (Port Limit), por politica de utilizaciéon el nimero
maximo de sesiones por usuario sera de una sesion.

e Mensaje presentado (Lock Message), campo opcional de tipo descriptivo

Por defecto si el usuario no se ha autenticado y desea acceder a una direccién web
externa a la red a través de su navegador, en lugar de la direccidn solicitada se le
mostrara una pagina de autenticaciéon alojada en el cliente del servidor, en esta pagina

|ll

se le solicitard ingresar el “nombre de usuario” y la “clave” que le fueron asignados.
Una vez ingresada esta informacién se enviara una peticion de Access-Request al

servidor, y dependiendo del resultado que el servidor envié en respuesta a esta

peticién el usuario sera aceptado o rechazado.
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Si la respuesta es un Access-Reject se le mostrara al usuario una pagina de errory se le

|II

solicitara ingresar nuevamente el “nombre de usuario” y la “clave”.

Si la respuesta del servidor es un Access-Accept en el cliente se crearan las reglas
apropiadas que permitiran al usuario utilizar al cliente como gateway para el acceso a
Internet y se ejecutaran un conjunto de comandos dependiendo del perfil asociado al
usuario, los cuales permitirdn el acceso hacia el Internet segln su perfil; restringiendo
y/o permitiéndole acceso a los servicios y controlando el uso del ancho de banda.

El sistema se ha disefiado para permitir una sola sesién simultanea por usuario, por lo
cual si otro usuario intenta hacer uso del sistema con un “nombre de usuario” y
“clave” que en ese momento estén siendo empleados, se le presentara un error
indicando la direccién IP y la direccién MAC del usuario que se encuentra empleando

las credenciales ingresadas y solicitando que se envie esta informaciéon al

administrador de red.

5.22 Definir diferentes perfiles de acceso para los usuarios

En el sistema se estableceran distintas categorias de usuarios en funciéon de las
actividades que el usuario realizara.

A cada perfil estara asociado un conjunto de reglas que permitiran al usuario realizar
Unicamente peticiones a ciertos puertos, dependiendo del perfil asignado a cada
usuario del sistema se le asignardn los permisos correspondientes.

Todos los perfiles tendran acceso al puerto http (80) y https (443) del cliente, ya que el
sistema empleara estos dos puertos para realizar la negociacién de intercambio de
credenciales, entre el usuario y el cliente, credenciales que posteriormente seran

enviadas al servidor.
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Por defecto se definirdn tres perfiles, segun el perfil asociado el usuario podrd acceder
Unicamente a cierto tipo de protocolos y/o aplicaciones como se describe a
continuacion:

e Acceso Total: Podra utilizar todos los servicios disponibles en la red.

e Acceso Restringido: Se le permitira acceso http, SMTP, pop3 y ftp.

e Invitado: Solo tendra acceso http.
Para el caso de usuarios que no pertenezcan a ninguno de los perfiles no tendran
acceso a ninguno de los servicios de la red.
El administrador del sistema podrd hacer uso de la interfaz de administracion del
cliente para la creacidon y/o modificacién de los perfiles de usuario existentes; esta
interfaz permitira asignar un nivel de acceso a la red diferente a cada grupo de
usuarios pertenecientes a un determinado perfil, asi como también limitar el uso del
ancho de banda disponible.
El paso de trafico DNS hacia el Internet estard permitido para todos los usuarios, de
esta forma se permitira al usuario emplear el servidor DNS de su eleccién, en caso que

no desee emplear el servidor DNS que se configura via DHCP.

5.23 Proteccion de la informacidn que viaja por el segmento de red inalambrico

La informacién de los usuarios que se conecten por medio inaldmbrico viajard
encriptado, para prevenir cualquier tipo de ataque que se pueda dar en este segmento
de la red.

Para proteger la confidencialidad de la informacion, se podrd emplear mecanismos de
encriptacién de informacién utilizados en comunicacién inaldmbrica como por

ejemplo: WEP, TKIP, 802.1X/EAP, WPAy WPA2/802.11i.
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5.24 Proteccion de la informacidn de autenticacion que el usuario envia al cliente
Serd un requisito obligatorio el emplear un mecanismo de inscripcion en el
intercambio de informacién confidencial como son nombres de usuario y clave.

Por lo cual en la implementacién se considerara emplear https con el objetivo de
proteger la confidencialidad de la informacidn importante intercambiada con el
sistema de autenticacion del cliente. Es decir, la informacidon que envie el usuario
viajara encriptada mediante el uso de Certificados Digitales.

El sistema de autenticacién debera presentar de forma automdtica la pagina de
autenticaciéon empleando https, de tal manera que para el usuario sea transparente la

utilizacion de encripcién.

5.25 Proteccion de la informacidn de autenticacion que el cliente, enviada al servidor
La informacién intercambiada entre el cliente y el servidor debera ser encriptado, ya
que esta informacién corresponde a datos confidenciales de los usuarios.

Con el objetivo de encriptar la informacién que se intercambia entre el cliente y el
servidor, se ha decidido levantar un tunel IPSec entre esos dos servidores, de tal
manera que la informacion intercambiada sea Unicamente comprendida entre estos

dos participantes.

5.26 Registro del tiempo de conexion y el consumo medido en bytes que realice el
Usuario

El tiempo de conexién en segundos y la cantidad de informacion que el usuario
intercambie en bytes seran registrados en una base de datos, para poder tarifar la

utilizacion del sistema.
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Con el fin de registrar la utilizacidn del sistema se definié un mecanismo automatico,
gue permita ir actualizando el tiempo de conexiéon y los bytes consumidos en la base
de datos.

El sistema debe determinar de forma automatica, si un usuario se encuentra o no en
actividad, esto se lo realiza mediante la comparacién del consumo acumulado medido
cinco segundos antes con el consumo acumulado hasta ese instante; en caso que no se
registre consumo del usuario por un tiempo mayor al tiempo maximo de inactividad
configurado (/dle Timeout), el sistema finalizara la sesidén actual del usuario y

procederd a aplicar las restricciones de acceso correspondientes.

5.27 Verificar el Cumplimiento de las Politicas de Seguridad Establecidas

A continuacién se describe el procedimiento empleado para verificar cada una de las
politicas de seguridad implementadas en el presente proyecto de titulacion.

Se excluyen de la verificacidon que se realiza las siguientes politicas: proteccion de la
informacién de autenticacién que el cliente, envia al servidor; proteccién de la
informacién de autenticacion que el usuario envia al cliente y proteccion de Ia

informacién que viaja por el segmento de red inalambrico.

5.28 Control de Acceso Mediante Direccién MAC

Para realizar esta comprobacidn se ingresé en la red un equipo cuya direccion MAC no
se encontraba registrada en la base de datos de direcciones MAC autorizadas; se
comprobé en primera instancia al estar el equipo configurado como cliente DHCP y
conectado mediante un cable de red al HUB, no le fue asignada una direccion IP del

segmento de red LOCAL.
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Posteriormente se ejecuté en la linea de comandos del sistema operativo el comando:
C:\>ipconfig /renew

Mediante el cual se le indica al computador que solicite una direccién IP a cualquier
servidor DHCP disponible, luego de varios segundos se observd que el sistema no
asigno ninguna direccién IP vdlida para acceder a los servicio de la red.

Por lo cual queda comprobada la correcta aplicacién de la politica de seguridad;
permitiendo Unicamente que los computadores cuyas direcciones MAC hayan sido
registradas previamente obtengan una direccion IP valida para el acceso a la pagina de

autenticacion del cliente.

5.29 Filtros de Direcciones MAC en Puntos de Acceso
Para el cumplimiento de esta politica de seguridad se hace uso de la funcionalidad del
Punto de Acceso Inaldmbrico que permite dar acceso Unicamente a usuarios cuyas

direcciones MAC hayan sido previamente registradas.

5.30 Autorizacion de Acceso a Usuarios en Direccidn IP Configurada Forma Estatica
Deben realizarse las pruebas de acceso empleando para este fin la direccion IP x.x.x.x
configurada de forma estdtica en el computador del usuario que intentara acceder a
los servicios de red.

Para que el computador del usuario pueda acceder al sistema de autenticacién el
cliente verifica que la direccion MAC del usuario sea una direccion valida, es decir, que
se encuentre registrada en la base de datos de usuarios validos.

Si algln usuario con su direccion IP configurada de forma estética, tratase de acceder

al sistema, pese a que este usuario tenga configurada una direccién IP valida del
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segmento de red LOCAL, el sistema no le permitird ingresar a la pagina de
autenticacion, a menos que su direccion MAC haya sido registrada en la base de datos.
En esta circunstancia, al usuario que intente acceder al sistema en lugar de la péagina
de autenticacién se le presentard una pagina indicando que no estd autorizado a

utilizar el sistema.

5.31 Empleo de Nombre de Usuario y Clave de Acceso Segura para la Autenticacion
de Usuarios

Se verificard el funcionamiento del sistema de autenticacidon, empleando para las
pruebas nombres de usuarios y contraseias validos, verificando que el sistema
permitia el acceso de estos usuarios.

De igual forma al emplear usuarios no vdlidos, se debe verificar que los mismos no
puedan obtener acceso a ningln servicio de red y Unicamente se obtenia un mensaje

indicando un error de autenticacion.

Serd responsabilidad del administrador del sistema, generar claves lo suficientemente
seguras, que cumplan con un esquema de seguridad adecuado y eficiente. Por ejemplo
crear nombres de usuarios de forma estdndar y contrasefias que contengan al menos

ocho caracteres alfanuméricos y que no sean palabras conocidas

5.32 DEFINIR DIFERENTES PERFILES DE ACCESO PARA LOS USUARIOS
Para verificar que los permisos de cada uno de los perfiles estan siendo asignados de
forma adecuada, se procedera a crear dos perfiles en el cliente perfil Premium vy perfil

Gold, configurando cada uno de los perfiles con diferentes servicios.



91

Una vez creados los perfiles se afiadieron dos usuarios de prueba en el servidor, uno
configurado para acceder con perfil Premium y el otro con perfil Gold.

Desde dos computadores configurados como usuarios del cliente, se procederd a
ingresar el nombre de usuario y contrasefia de los dos usuarios de prueba.

Ademads, desde el computador de cada usuario se aran pruebas de conexién a los
servicios configurados en cada perfil, comprobando que Unicamente se podia acceder
a los servicios que se encontraban definidos en el perfil y el acceso a otros servicios se

encontraba bloqueado.

5.33 Registro del Tiempo de Conexién y el Consumo Medido en Bytes que realice el
usuario
El tiempo y bytes consumidos por cada uno de los usuarios registrados en el sistema,

se lo podrd obtener desde la interfaz de administracion.

6 POLITICAS SOBRE EL USO Y MANEJO DE INTERNET
Regular y Normar el uso del Servicio de Acceso a Internet a fin de asegurar el manejo

de informacién clasificada a nivel de la red Corporativa.

6.1 Normas de seguridad informatica
e Es responsabilidad y competencia exclusiva del departamento de
administracién y servicio técnico, la configuracion, gestion y monitoreo del
Servicio de Acceso a Internet, con el fin de proporcionar un servicio de red

eficiente.
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Los usuarios estan en la obligacidn de proteger y vigilar el equipo de cémputo

asignado por el departamento, responsabilizandose por el uso indebido de

terceras personas y manipulacién inadecuada de los mismos.

Se consideran como conductas de uso indebido:

(0]

(0]

(0]

(0]

Intentar apoderarse de claves de acceso de otros usuarios.

Violar o intentar violar los sistemas de seguridad de las mdquinas
conectadas a la red, tanto a nivel interno como externo.

Violar las reglas vy restricciones impuestas por los diferentes
administradores de red, cualquiera que sea el ordenador al que se tenga
acceso.

No reportar el uso indebido por parte de otro usuario del que se tenga

conocimiento.

Queda estrictamente prohibido el uso, autorizado o no, del servicio de Internet

para fines o efectos ilicitos de los derechos e intereses de terceros, o que de

cualquier forma puedan dafiar, inutilizar, sobrecargar o deteriorar los servicios,

los equipos informdticos y usuarios de Internet (hardware y software) asi como

los documentos, archivos y toda clase de contenidos almacenados en sus

equipos informaticos.

Las actividades que quedan expresamente prohibidas, no sdlo porque son

conductas socialmente reprobables que contribuyen al deterioro del buen

funcionamiento del servicio de Internet sino porque son actos constitutivos de

ilicito penal. En concreto y a titulo enunciativo, se prohibe:
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0 Visualizacién de Pornografia.

0 Establecer enlaces o mecanismos de tipo SPAM.

0 Infringir el secreto de las comunicaciones y la proteccion de datos de

caracter personal.

0 Derechos de la propiedad intelectual.

0 Actividades de hacking y similares.
La realizacién de cualquier actividad relacionada con la pornografia, salvo en lo
gue respecta a su erradicacidn, es ilegal. El Departamento tomara las iniciativas
y acciones necesarias para evitar que en sus sistemas se almacene, publique,
divulgue, o intercambie materiales en cualquier tipo formato.
El Departamento monitoreara los equipos de la institucién, si asi lo considera
oportuno, podra tomar aquellas medidas viables técnicamente que,
cumpliendo la regulacion relacionada con el Decreto de las
Telecomunicaciones, traten de minimizar el impacto ocasionado en el servicio
prestado a sus usuarios, por acciones o actividades contrarias a esta politica.
El Servicio de Correo Electronico Hotmail, Yahoo, Hi5, YouTube, Windows
Messenger y otros de caracteristicas similares seran restringidos en horas de
oficina a nivel Institucional.
Las descargas de paquetes, programas o actualizaciones tendran sus
limitaciones en base a un proceso de nivelacién de carga implantado a nivel de
servidor a fin de cubrir requerimientos sobre la gestion de aplicaciones

institucionales.
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e El incumplimiento con las presentes politicas asociadas, estandares, guias y
procedimientos, ocasionard recomendacion de acciones disciplinarias, segun lo

establece el reglamento.

7 Politicas Sobre el Manejo de Claves de Acceso de Equipos Informaticos
Regular y Normar el uso de claves de acceso o passwords a fin de asegurar el manejo

de informacion clasificada a nivel de la red Corporativa.

e Es responsabilidad y competencia exclusiva del Departamento de
administracién y servicio técnico, la configuracién, gestién y control del
equipamiento de acceso a la Red (puentes, concentradores, enrutadores, etc),
y como tal los Puntos de Acceso.

e Las claves de acceso o passwords son las "llaves" que permiten a los usuarios
abrir las "puertas" de acceso a los diferentes servicios que ofrece la red; es por
esta misma metafora que cada usuario es responsable sobre su clave de
acceso, y por tanto asume toda responsabilidad sobre las actividades realizadas
por terceros haciendo uso de su clave de acceso y de su cuenta.

e Los usuarios estan en la obligacidn de renovar sus claves de acceso en forma
mensual, siendo de responsabilidad absoluta del usuario su manipulacidn.

e Queda estrictamente prohibido el uso, autorizado o no, de un cddigo de
usuario distinto al propio con el fin de evadir normas de control de recursos

€SCasos.
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Los equipos de computo dispondran de un esquema de claves de usuario,
sujeto a dos parametros:
0 ADMINISTRADOR: Gestidn del Departamento.

0 USER DOMAIN: Usuario Permanente del Equipo.

Ademads de la cuenta de propdsito general, habra otras cuentas especificas, para

determinadas practicas, que se abrirdn en los sistemas informaticos que se determinen

en su momento bajo autorizacién del Departamento.

Estas cuentas se renovaran anualmente. La cuentas que no se renueven seran

canceladas, perdiéndose toda su informacion.

Claves de Administrador a nivel de servidores serdn renovadas
trimestralmente bajo pardmetros de seguridad y esquemas funcionales
gestionadas por el Personal del Departamento de administracidon y servicio
técnico.

Se consideran como conductas de uso indebido:

Intentar apoderarse de claves de acceso de otros usuarios.

Violar o intentar violar los sistemas de seguridad de las mdquinas
conectadas a la red, tanto a nivel interno como externo.

Violar las reglas vy restricciones impuestas por los diferentes
administradores de red, cualquiera que sea el ordenador al que se tenga
acceso.

No reportar el uso indebido por parte de otro usuario del que se tenga

conocimiento.
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e El incumplimiento de las politicas asociadas, estandares, guias y
procedimientos, ocasionard recomendacion de acciones disciplinarias, segun lo

establece el reglamento interno.



CONCLUSIONES

e De acuerdo al estudio realizado, se cumplié con establecer una metodologia de
red para cumplir los pardametros de seguridad, esto se lo hace con el fin de
preservar la informacién fuera de los peligros de posibles ataques y de
optimizar la gestién de administracién de la misma de una manera mas
eficiente que la utilizada actualmente.

e La eleccién de una alternativa de cdodigo abierto, es una solucién que en
general; no tiene buena aceptacién.Por lo menos en las grandes empresas
privadas, ya que prefieren adoptar tecnologias provistas por sus proveedores
tecnoldgicos y no tener que lidiar con soluciones en las que tengan que invertir
horas de sus equipos de desarrollo, ya que de una u otra manera forman parte
o tiene estrechas relaciones con las grandes multinacionales y estan atadas a
seguir los lineamientos que dictan sus casas matrices.

e Las herramientas para soluciones de administracion y gestion al acceso
inseguro a la red, son propietarias de cisco ya que una solucién libre no ofrece

garantia ni no soporte técnico

e Uno de los conceptos basicos que manejan los equipos de seguridad para su
funcionamiento es el uso de niveles de seguridad, los cuales permiten otorgar
cierto nivel de seguridad a las interfaces. Una interfaz con un nivel de seguridad
mayor puede acceder a una con un nivel inferior y ésta no podrd acceder a una

interfaz con un nivel de seguridad superior. Otra herramienta fundamental



para estos equipos son las listas de acceso, mediante las cuales se permite o
restringe el acceso a determinado usuario.

La implementacion de una Politica de seguridad permitird controlar de mejor
manera las actividades realizadas por los usuarios y garantizar la seguridad de
la informacién asociada a la entrega de los servicios. Mediante Ia
documentacion y registro de todos los procedimientos sera posible monitorear
las actividades, disponer de informacion util para futuros eventos y conservar la

informacién necesaria para auditorias.



RECOMENDACIONES

e Se debe considerar que la informacién siempre estd expuesta a posibles
amenazas, sea humanas, tecnoldgicas o ambientales.

e Cuando se estd trabajando en la etapa de configuracién de los equipos de red, y
realizando el establecimiento de las VLANSs, hay que tomar en cuenta que existe
una VLAN Unica para la administracidon de los equipos, es por esta por donde se
envian y reciben las solicitudes de asignacidn, es muy diferente a las VLANs de
cada una de las Direcciones en donde se ubican los equipos de los usuarios.

e Para seleccionar el equipo de seguridad adecuado, se recomienda considerar el
tamafio de la red a la cual se desea proteger, las aplicaciones que en ésta se
manejan y el andlisis de costos correspondiente. Para el caso de un ISP, dado
que su producto final es la entrega de servicios que atraviesan por redes, es
recomendable adquirir un equipo o sistema que proporcione la mayor cantidad
de seguridades posibles, procurando que el costo de la implementacién tenga

relacién con el valor de los activos que se desea proteger.

e Todos los controles deberian ser probados antes de ser implementados, puesto
que podrian no funcionar como se espera, y por el contrario se podrian

incorporar nuevas vulnerabilidades en los sistemas o aplicaciones.



Lar herramientas para la administracion y gestion de red proporcionadas por
cisco son intuitivas para el administrador, facilitando el control de acceso a la
red como su monitoreo.

Se recomienda capacitar a los usuarios en el uso y confidencialidad de sus
cuentas de acceso al sistema, por lo menos 2 veces al afio.

Una vez implementados los controles, se debera dar fiel cumplimiento a las
politicas de seguridad establecidas en la empresa; solo asi se podra garantizar

el funcionamiento exitoso.
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RESUMEN

Se realizé una metodologia de solucién al acceso inseguro de los recursos de las redes LAN

corporativas, el cual se desarrollo mediante aplicaciones NAC.

En la investigacidon se usa el método deductivo que parte de la identificacién del problema en
precautelar el acceso inseguro a las redes, su planteamiento, la formulacion de la hipotesis y
su posterior solucion. Para la elaboracidon de la metodologia se realizé un escenario de
pruebas usando equipos cisco como switch y router; utilizando el software Cisco Secure ACS
que utiliza los protocolos TACACS con niveles de seguridad bdsicos de Cisco Secure ACS; PAP
con el que los usuarios se autentican una sola vez y CHAP permite un nivel de seguridad
mayor, con contrasefias encriptadas, cuando el cliente se comunica con el NAS. Usa la
infraestructura de la red para reforzar el cumplimiento de las politicas de seguridad en todos

los dispositivos.

Los resultados obtenidos en la propuesta metodolégica demuestran que presenta un 98% de
aplicabilidad lo que indica que es una solucidn bastante confiable, ademas presenta la mayor

flexibilidad y movilidad para el control de acceso al administrador de la red.

La propuesta de la metodologia al acceso inseguro constituye un importante aporte para los
administradores en el campo de las redes. Ademas Cisco Secure ACS el que se encarga de
centralizar el control de los privilegios de usuario y los distribuye a cientos o miles de puntos

de acceso a lo largo de la red y la seguridad.

Se recomienda se dé fiel cumplimiento a las paBtide seguridad establecidas en la empresa; $ale as

podra garantizar el funcionamiento exitoso de ugdad de la Red.
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SUMMARY

It was done an access solution methodology undutteearesources of corporate LANs, which
was developed by NAC applications.

The research uses the deductive method by theifidation of the problem in precautionary
insecure access to networks, their approach, tipothgsis formulation and its subsequent
solution. For obtaining the methodology a testnac® was carried out using equipment as
cisco switch and router, also using the Cisco Se&@S which uses TACACS protocols with
basic levels of security with Cisco Secure ACS; RéARuthenticate users to a once and CHAP
allows a higher level of security with encryptedsgaords, when the customer communicates
with the NAS. Use the network infrastructure toané compliance with security policies on
all devices.

The results show that the proposed methodologyiges\v98% of applicability which indicates
that it is a fairly reliable solution also providgeeater flexibility and mobility to control access

to the network administrator.

The proposed methodology to insecure access impariant contribution to managers in the
field of networks. In addition to Cisco Secure A&t is responsible for centralizing control of
user privileges and distributed to hundreds or $hads of access points along the network and
security.

It is recommended to be given full compliance weéhtablished security policies in the

company, the only way we can ensure the successéuhtion of the network security.
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GLOSARIO

ACL (Access control list) . Lista de control de acceso es una tabla que le indica al
sistema operativo de la computadora que derechos de acceso tiene un usuario hacia

un objeto en particular, como un directorio o archivo.

Autenticacion. Proceso de determinar la identificacion de un usuario que intenta

accesar un sistema.

Autorizacion. Proceso de determinar que tipos de actividades son permitidas. Una vez
gue un usuario haya sido autenticado, es autorizado para tener diferentes tipos de

acceso.

Cracker. Es una persona no autorizada que accesa a la computadora de alguien mas
por medio de una red. Un cracker puede hacer esto con fines de robar informacidn,

por alguna causa altruista o por diversion.

Inalambrico. Dicho de un sistema de comunicacion eléctrica: Sin alambres

conductores.

Intranet. Una intranet es una red de ordenadores privados que utiliza tecnologia
Internet para compartir dentro de una organizacién parte de sus sistemas de

informacién y sistemas operacionales.

Ethernet. Es la tecnologia mas usada para redes locales, tipicamente utiliza cable

coaxial o cables twisted pair. Existen tres tipos de sistemas Ethernet seglun su
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velocidad: 10BASE-T provee velocidad de 10 mbps, Fast Ethernet de 100 Mbps vy

Gigabit Ethernet de 100 Mbps.

Host. Es toda computadora que tiene una direccion IP y acceso de doble via con otras

computadoras en la red. Un host es un nodo en una red.

Politicas. Son las reglas de la organizacion o empresa que gobiernan el uso de los

recursos tecnolégicos, practicas de seguridad y procedimientos de operacion.

Proxy. Es un agente de software que actla en lugar de un usuario. Los proxies aceptan
la conexidon de un usuario, toman la decisién de permitir o no a la IP del cliente hacer
uso de ellos. También hace una autenticacion adicional y completa la conexidn en

nombre del usuario hacia su destino.

SSL. Es un protocolo usado para administrar seguridad en la transmisidn de datos por

internet.

Router. Ruteador o en caminador es un dispositivo de hardware para interconexion

de red de ordenadores que opera en la capa tres.



ANEXOS

ANEXO 1. Politicas que rigen a la institucién ESMIL

Guia basica de seguridad para Windows NT

Windows NT fue, segin Microsoft, disefiado y desarrollado con la seguridad en mente "por
lo tanto - podriamos pensar - no tengo que preocuparme de su seguridad”; esto es falso.

Lo primero es que ningun programa nos va dar la solucion a la seguridad definitiva y total (y
el que lo prometa miente). Todos tienen fallos y vulnerabilidades que para cuando son
parcheados, el programa sera tildado de obsoleto. Lo segundo es que la seguridad de un
sistema depende en gran medida de nuestras politicas y de la configuracion del sistema.

Esta guia trata de las recomendaciones de configuracion que debes tener si estds usando
Windows NT. No es objetivo de esta guia el ensefiarle a usar Windows NT, aunque si se hace
una pequefia introduccién con conceptos basicos para unificar términos.

INDICE:

1.- Conceptos basicos.

2.- Politicas de passwords y cuentas.

3.- Permisos y derechos de usuario.

4.- Comparticion de recursos de red.

5.- Sequridad del registro.

6.- Auditorias.

7.- Seguridad de los Protocolos. Seguridad de los servicios.
8.- Services Pack

9.- Para acabar...

1.- Conceptos Basicos:

Dominio

Es un grupo I6gico de maquinas que comparten cuentas de usuarios y seguridad de los
recursos. Un dominio esté integrado por una maquina NT servidor de dominio que administra
las cuentas y recursos del dominio en cuestion, y/o servidores y /o estaciones de trabajo. Los
usuarios de un mismo dominio tendran un inicio de sesién Gnico en el servidor del dominio
para acceder a los recursos de cualquier parte de la red, una cuenta Unica para acceder a las
maquinas del dominio...

Cuentas de usuarios

En las cuentas de los usuarios se establecen datos como el propietario de la misma,
contrasefia de acceso, localizacion de su directorio de inicio de sesion, grupo al que pertenece
etc. Windows NT distingue las cuentas locales y las cuentas de dominio

« Cuenta local de usuario: pertenecen a una Unica estacion Windows NT. El procedimiento
de login de las mismas se valida en una base de datos local de la estacion. La herramienta
administrativa de la estacion para crearlas, modificarlas, borrarlas y establecer politicas de



seguridad es el Administrador de usuarios 0 el Administrador de usuarios para dominios

« Cuenta de dominio : pertenecen al dominio en cuestién. El procedimiento de login requiere,
ademas del nombre de usuario y contrasefia, el dominio al que se esta haciendo login. La
validacién se hace en una base de datos existente en el servidor de dominio. La herramienta
administrativa del servidor para crearlas, modificarlas, borrarlas y establecer politicas de
seguridad del dominio es el Administrador de usuarios para dominios

Tanto si se hace login en un tipo de cuenta u otro, para acceder al menu de seguridad de la
estacion o el servidor (para cambiar el password, bloquear el terminal, o cierre de sesion e
incluso del sistema) teclear CRTL+ALT+SUPR

Las cuentas que por defecto crea NT son la de Invitado (guest), deshabilitada por defecto -, y
la del Administrador , para configuracién y control de usuarios y recursos.

Cuentas de grupos

Las cuentas de usuarios se organizan en grupos. Cuando se afiade un usuario a un grupo, el
usuario tendra los derechos y permisos asignados a ese grupo.

Windows NT distingue dentro del concepto de grupo, dos categorias: grupos locales y
globales .

* Grupo local: lo forman cuentas locales de usuarios y grupos globales de otros
dominios. Se usan para asignar a grupos de usuarios permisos para acceder a un
recurso.

e Grupo global: lo forman Unicamente cuentas de dominio. Aunque los grupos globales
pueden usarse para asignar permisos a los recursos, su funcionalidad principal es
agrupar las cuentas de un dominio. Para lo primero es mejor afiadir los grupos globales
como locales.

NT crea por defecto ciertos grupos locales - con ciertos derechos ya adquiridos, globales y de
sistema. Los grupos locales que existen por defecto en cualquier maquina NT son:

* Usuarios: Usuarios normales con cuenta.

* Administradores: Usuarios con derechos para administrar el sistema.

* Invitados: Usuarios sin cuentas que tienen derechos muy limitados.

» Operadores de copia de seguridad:  Usuarios con derechos de copia de seguridad y
restauracion de archivos.

Si es servidora de dominio, ademas de los anteriores grupos locales, NT crea:

* Operadores de cuentas: Usuarios con derechos para administrar cuentas de
usuarios.

* Operadores de servidores: Usuarios con derechos para administrar servidores.

e Operadores de impresion: Usuarios con derechos para administrar impresoras

y los siguientes grupos globales:
* Admins de dominio
* Usuarios de dominio

* |nvitados de dominio

Los usuarios se convierten en miembros de los grupos de sistema automaticamente al acceder
ala red. Los grupos de sistema en cualquier maquina NT son:



e TODOS: incluye a todos los usuarios que acceden a la red. No se puede controlar
quién pertenece a este grupo, pero si los permisos y derechos de este grupo.

» CREATOR OWNER (propietario): usuario que cred el recurso o es propietario del
mismo.

Es conveniente revisar qué derechos tienen todos estos grupos por defecto dentro del menud de
politicas de derechos de usuarios

2.- Politicas de passwords y cuentas:
El administrador de la red debe establecer una politica de passwords en la que se especifique:

* Una duracion méxima de la contrasefia ( aconsejable unos 90 dias).

e Una longitud minima (aconsejable un minimo de 8 caracteres).

e Un histérico de la contrasefia ( unos 5 passwords).

* Un blogueo automatico tras sucesivos fallos de login (unos 5 fallos de login).

La politica se establece dentro del mend de Administrador de usuarios para dominios-
>Directivas->Cuentas->Plan de cuentas

Para desbloquear una cuenta, acceder dentro del menu de:
Administrador de usuarios para dominios->Usuario->Propiedades->Cuenta desactivada

También es Util establecer en el Administrador de usuarios para dominios restricciones de:

* Horas de login al dominio.

» Estaciones desde las que se puede acceder al dominio.
« Expiracion de la cuenta si es temporal.

» Restriccion de acceso dial-in.

asi como templates para las cuentas de nueva creacion.

3.- Permisos y derechos de usuario:

Los derechos de usuario definen qué pueden hacer los usuarios . Algunos de los derechos
MAas comunes son:

» El derecho de inicio de una sesion local.

* Derechos de administracion de auditoria.

» Derecho de apagar el equipo.

» Derecho de acceder al equipo desde la red (Log On).

» Derecho de hacer copias de seguridad o de recuperacion de ficheros.

Para configurar los derechos de usuarios , se elige Derechos de usuarios del menu Directivas
del Administrador de usuarios de Dominio y se autorizan para cada derecho los usuarios o
grupos apropiados.

Hay que tener en cuenta que:

Es conveniente eliminar al grupo TODOS el derecho de LogOn (acceso desde red)



Los permisos definen qué recursos pueden usar los usuarios o grupos de usuarios ,
entendiendo por recurso un fichero, directorio o una impresora. Los permisos controlan el
acceso a directorios y ficheros locales, y compartidos en la red y son configurados por el

administrador o por el propietario de los mismos. Hay permisos estandar y permisos
individuales. Los permisos estandar son una combinacion de los permisos individuales.

Permisos para directorios

Permisos estandar

Permisos individuales Permisos para nuevos ficheros

Sin acceso Ninguno Ninguno
Listar R,X -

Lectura R,X R,X
Afadir W, X -

Afadir y Lectura R,W,X R,X
Cambio R,W,X,D R,W,X,D
Control tota Todc Todo

Permisos para ficheros

Permisos estandar para archivos

Permisos individuales

Sin acceso Ninguno
Lectura R,X
Cambio R,W,X,D
Control total Todos

En un sistema de ficheros NTFS, el administrador puede configurar los permisos de ficheros y
directorios pulsando con el boton derecho del raton sobre el fichero o directorio que se que
desee proteger, y luego la secuencia:

propiedades -> seguridad -> permisos .

NOTA: jjiCuando se formatea un volumen con NTFS, el grupo TODOS adquiere Control Total
del volumen!!!

Asi, los directorios systemroot (normalmente C:\winnt), systemroot\system32 y
systemroot\temp, tienen derechos de CONTROL TOTAL , CAMBIO Y CONTROL TOTAL
respectivamente al grupo TODOS.

Para corregirlo, una vez comprobado que el ADMINISTRADOR tiene CONTROL TOTAL sobre
los mismos, cambiar a s6lo LECTURA systemroot sin propagar estos cambios a los
subdirectorios, y systemroot\system32 a sélo LECTURA propagandolos, con la precaucion de
poner permiso de CAMBIO a TODOS a \winnt\system32\RAS y \winnt\system32\spool\Printer.

De la misma manera, el volumen C: donde se encuentran ficheros relacionados con el
arranque de la maquina, deberia ser formateado NTFS y los ficheros criticos deberian tener:

C:\boot.ini -> Control total para Administradores y Sistema.
C:\ntdetect.com -> Control total para Administradores y Sistema.
C:\autoexec.bat -> Control total para Administradores y Sistema y Lectura a Todos.



C:\config.sys -> Control total para Administradores y Sistema y Lectura a Todos.

4. - Comparticion de recursos de red:

Para compartir recursos a la red solo tendremos que pinchar con el boton derecho sobre un
directorio 0 una impresora y veremos una opcion que sera compartir. Nos aparecera un menu
desde donde podremos compartir el recurso. Pulsaremos ahora en permisos...

Los recursos de la red se comparten de forma segura con los siguientes permisos:

« CONTROL TOTAL: permite modificar permisos, tomar en propiedad y permisos de
CAMBIO

« CAMBIO: permite crear directorios, afiadir ficheros, modificar datos y permisos de
éstos, borrar ficheros y directorios, y permisos de READ.

* LECTURA: permiten listar directorios, ficheros.

* SIN ACCESO: este permiso sobreescribe cualquier otro y deniega el acceso al
recurso.

0JO!II: estos permisos sdélo son efectivos cuando se hace login en la red; en nada influyen si
el usuario accede localmente. Para los accesos locales se usan los permisos NTFS. El grupo
TODOS tiene asignado automaticamente CONTROL TOTAL ante cualquier recurso
compartido. Nunca debe pues compartir directorios que contengan informacién critica del
sistema.

A diferencia de los permisos NTFS, no se pueden asignar diferentes permisos a distintos
ficheros de un mismo directorio compartido.

Cuando se combinan los permisos de recursos compartidos y los permisos en un volumen
NTFS, prevalece el mas restrictivo.
5.- Seqguridad del registro:

El registro es una base de datos que mantiene informacion sobre la configuracion hardware,
software y de entorno de la maquina. Se puede ver con REGEDT32. Windows NT 4.0 no
permite el acceso remoto al registro por defecto. Es conveniente pues:

« Deshabilitar el acceso remoto al registro, chequeando la existencia de la siguiente
entrada en el registro:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contro\SecurePipeServers\winreg

« Deshabilitar (poner a 0) si es necesario el apagado del equipo en la opcion
ShutdownWithoutLogon de:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon

» Proteger adecuadamente el registro de usuarios no autorizados.
» Hacer copias periddicas del mismo con la utilidad REGBACK.EXE

6.- Auditorias.



El Sistema de auditorias de Windows NT permite rastrear sucesos que ocurren en una
maquina NT, servidor de dominio o estacion o servidor NT . Las auditorias son esenciales para
mantener la seguridad de los servidores y redes. Permiten un seguimiento de las actividades
realizadas por los usuarios .

La politica de auditorias se establece en cada méaquina NT. Se pueden realizar tres tipos de
auditorias en NT:

a) Auditoria de cuentas de usuario:  rastrea los sucesos de seguridad y escribe apuntes en el
registro de seguridad. Se activa en Administrador de usuarios en dominios -> Directivas ->
Auditoria. PLAN DE AUDITORIAS.

Los eventos que se pueden auditar son:

* Logon y logoff en lared

» Acceso a ficheros , directorios o impresoras
* Ejercicio de los derechos de un usuario

e Seguimiento de procesos

e Tirada o arranque del sistema...

b) Auditoria del sistema de archivos:  rastrea sucesos del sistema de archivos. Se activa esta
opcién en Propiedades, tras pulsar con el boton derecho sobre el fichero o directorio que se
desee auditar y luego seleccione Seguridad -> Auditorias.

Los eventos que se pueden auditar son: LECTURA, ESCRITURA, EJECUCION, ELIMINACIAN,
CAMBIO DE PERMISOS Y TOMA DE POSESION.

Para auditar ficheros y directorios, éstos deben estar localizados en un volumen NTFS.

¢) Auditoria de impresoras:  primero se establece la politica de auditorias haciendo doble click
en la impresora en cuestion, dentro del menu Impresoras, y luego seleccionar Seguridad ->
Auditorias.

Algunos de los eventos que se pueden auditar son: uso de la impresora, cancelar trabajos de
impresion, control total de la impresora...

Se debe tener derechos de administrador para configurar propiedades de auditoria.

Una vez que se activa una auditoria se utiliza el Visor de sucesos dentro de Herramientas
administrativas para ver los eventos auditados.

Se deberia tener cuidado y proteger los archivos de auditoria que estan almacenados en el
directorio \winnt\system32\CONFIG en los archivos:

 APPEVENT.EVT : Registro de sucesos en aplicaciones.
 SECEVENT.EVT : Registro de sucesos de seguridad.
 SYSEVENT.EVT : Registro de sucesos del sistema.

Algo muy importante a la hora de mirar los registros es que la maquina tenga la hora correcta,
ya que si tenemos que comparar con los registros de otras maquinas, si ambas no estan
sincronizadas sera muy dificil. Para esto podemos usar NTP (Network Time Protocol) que sirve
para poner en hora ordenadores. Tecnologias de la Informacién ofrece este servicio a todas las
maquinas de la UAM y podras encontrar mas informacion pulsando aqui. Lo Gnico que



necesitas es un software que puedes bajarte pincharlo agui y configurarlo.

7.- Seqguridad de los Protocolos. Seguridad de los servicios.

Debemos usar solo los protocolos que vayamos a necesitar. En principio y salvo que tengamos
necesidad de usar méas protocolos, podriamos dejar solo dos:

* NetBEUI
« TCP/IP

Con estos dos protocolos son solo de dos tipos los servicios que estamos ofreciendo a la red:

* SMB: (Bloques de Mensajes de Servidor) de Microsoft que son servicios de archivos y
red. Estos servicios estan instalados por defecto normalmente.

» Servicios TCP/IP e Internet como servidores Web y FTP. Se pueden instalar de modo
opcional.

Estos son algunos de los puertos TCP/IP que podemos instalar en una maquina NT:

Servicio / Puerto / Protocolo | Descripcion

FTP /21 /tcp Servidor FTP.

SMTP / 25 /ic| Gestiona la distribucion del correo de la maqu
DNS / 53 / tcjudg Servidor de nombres (DN

GOPHER / 70/ tcp (Soif)tseor;:jo(;e indexacion de los servidores FTP
HTTP (WWW) /80 / tcp Servidor WWW

POP2 /109 /tc Servidor de correo Pop versié

POP3 /110 /tcp Servidor de correo Pop versiéon 3

NEWS /119 / tcp Servidor de News

DIEpTBIOS [137-138-139 /1CP-\ i dows for Workgroups

Conviene tener abiertos el menor nimero de servicios. Al ser estos opcionales, no vienen
instalados por defecto y hay que instalarlos a posteriori. Salvo que se necesiten y que se sepa
lo que se esta haciendo, conviene no instalar ninguno.

También se pueden configurar las opciones de seguridad TCP/IP para permitir o bloquear la
direccion del (los) puerto(s) que se necesiten segun los servicios que se quieran ejecutar. Para
hacer esto, siga la siguiente secuencia:

Panel de Control -> Red -> Protocolos -> Protocolo TCP/IP -> Propiedades -> Avanzadas
Marque: Activar seguridad

Pulse el botdn Configurar

Seleccione el adaptador correspondiente y marque el nimero de puerto/s del servicio/s que
quiera permitir.

8.- Services Pack



Los Services Pack (SP) no son mas que un conjunto de parches que Microsoft saca de vez en
cuando para solucionar fallos, bugs, dar nuevas funcionalidades, etc... Lo bueno de estos
parches es que de una sola vez aplicas todos (a veces mas de 100) rapida y faciimente.

Todo NT deberia tener instalado al menos el SP5. En la actualidad ya ha salido el SP6a. La
version espafiola del SP6a también esté disponible.

IMPORTANTE: Nunca instalar un SP en ingles en un NT en espafiol. Nos causara un sinfin de
problemas y en algunos casos habra que reinstalar el sistema.

Puedes bajarte el SP que necesites aqui:

SP5 SP6a
Castellano SP5i38t-espaiic SP6ai38-esparic
Ingles SP5i38k-ingles SP6i38t-ingles

9.- Para acabar...

* No conviene que NT esté instalado en una maquina con arranque dual, ya que esto
haria que muchas de sus garantias de seguridad perdieran efectividad.

» Es casi obligado que la particion sea NTFS, no encontraremos ninguna razon para
instalar NT en una particion FAT.

» Conviene dar a cada uno de los usuarios del sistema unas ciertas normas sobre el uso
de la maquina que podria empezar con la frase de "Todo lo que no esta explicitamente
permitido, esta prohibido" y continuar explicando todo lo que esta permitido. Si se dejan
las cosas claras desde un principio, no ahorraremos muchos quebraderos de cabeza.

* Administrador no hay mas que uno. Aungque NT permite que haya varios
administradores para tareas determinadas, es muy importante delimitar estas tareas al
maximo si son de una persona las que administran la maquina. A medida que el
numero de administradores tiende a infinito, la funcionalidad en la maquina tiende a
cero.

* Los usuarios solo deben tener los privilegios necesarios para ser usuarios. En un
exceso de celo, podemos cometer el error de limitar demasiado los privilegios de los
usuarios. Esto hace que el usuario no pueda usar la maquina normalmente y perdamos
de vista el objetivo por el que hacemos todo esto. Por otro lado, si los usuarios tienen
excesivos privilegios (algunos administradores irresponsables lo permiten para no tener
que hacer las cosas ellos y que las hagan los usuarios) nos podemos encontrar que
por desconocimiento, experimentacion o maldad se cause dafio al sistema.

» Como deciamos arriba, una buena politica de passwds es conveniente: obligar a
cambiar el passwd cada 3 meses, chequear las passwd de los usuarios contra
diccionarios para encontrar passwds faciles, no dejar repetir passwds, etc.

» Por ultimo decir que esta guia no es por supuesto exhaustiva, asi que donde esta no
llegue, puede pedir mas informacion a cau@uam.es. De todas formas recomendamos
como receta general, una busqueda exhaustiva de informacion, una buena dosis de
sentido comun y un pellizco de paranoia.



