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GLOSARIO

FTP:
File Transfer Protocol.

TCP
Transmission-Control-Protocol, en espafiol Protodel@ontrol de Transmision

IP
(Internet Protocol)

HTTP
HyperText Transfer Protocol

DHCP
Dynamic Host Configuration Protocol

SMTP
Simple Mail Transfer Protocol

SSH
Secure SHell

FTP
File Transfer Protocol,

ICMP
Protocolo de Mensajes de Control de Internet o gpersiglas de Internet Control Message
Protocol)

MIME
Multipurpose Internet Mail Extensions, ExtensiodesCorreo Internet Multipropdsito

SNMP
El Protocolo Simple de Administracién de Red (Sienpletwork Management Protocol)

IRC
Internet Relay Chat

NIST
National Institute for Standars and Technology

DoS
Denial of Service

L2TP
Layer To Tunneling Protocol



PPTP
Point to Point Tunneling Protocol

HTML
HyperText Markup Language

VPN
REDES PRIVADAS VIRTUALES

DMz
(Demilitarized Zone, Zona Desmilitarizada)

IPsec
(Internet Protocol security)

ISP
Internet Service Provider

IMAP
Internet Message Access Protocol

POP3
Post Office Protocol

RPC
Remote Procedure Call, Llamada a Procedimiento Remo

SNMP
Protocolo Simple de Administracion de Red

NNTP
Network News Transport Protocol

SQL
Structured Query Language o Lenguaje de constittactsrado

MIF
Management Information Format

WMI
Windows Management Instrumentation

MD5
Message Digest



INTRODUCCION

El incremento en el uso de ordenadores y sisteneagothunicacion que permiten
almacenar, procesar e intercambiar grandes capSdal® informacion estd siendo
espectacular en los ultimos afos. Este hecho paowp® cada vez, un mayor nimero de
organizaciones considere a su informacion y adadiegia, como uno de sus activos mas

importantes.

El ataque a organizaciones, empresas y demasdgsieéa la actualidad se dan por falta de
un buen aseguramiento informatico, por tener urcepto erroneo de seguridad y una

inadecuada manera de asegurar su entorno infoomatic

A esto, se debe agregar las ya conocidas vulniglathés en los sistemas informaticos, que
permiten, entre otras cosas, accesos no autorizasdopueden ser perjudiciales para las
organizaciones, debido a que cuando existe un@rabitidad informatica y existe alguien

que la descubre puede aprovecharse de la mismasesgfenera debido a la ineficientes
utilizacion de sistemas informaticos al nivel agiico que no son bien cubiertas por los

mecanismos tradicionales.

Actualmente PETROPRODUCCION para el ambito de seégdrcuenta con plataforma

hardware como software para asegurar su entoraomatico como:

* Plataforma tanto software como hardware para TidelilIBM adquirido para
control de Inventario y Monitoreo de la Red.

* Router que conforma el Firewall

» Dos servidores con la aplicacion de Symantec Sgcuri

* Un Netenforcer

De las cuales se encuentra funcionando tan sdferevall y la aplicacion de Symantec
Security, debido a que la plataforma software ylivare de Tivoli no esta operativa, y la

parte del Netenforce esta en mal funcionamiento.



Una guia es una declaracion general utilizada m@mendar o sugerir un enfoque para
implementar politicas, estandares y buenas practicas guias son, esencialmente,
recomendaciones que deben considerarse al implamienseguridad. Aunque no son

obligatorias, seran seguidas a menos que existamantos documentados y aprobados

para no hacerlo.

Es por ello que hoy en dia las empresas buscaejt@ forma de asegurar la organizacion
y los recursos de la misma. En consecuencia sutgetg las empresas dedicadas a la
Seguridad informatica y a los servicios de consigtgpara el aseguramiento de los
recursos tecnolégicos y humanos que se ven imadosr en la organizacion, como los
departamentos encargados de la seguridad de tg@olbe informacion de las
organizaciones. En ambos casos, es creciente ksidad de establecer formas para
justificar frente a los clientes, o a la alta geranlas ganancias o beneficios que se pueden
llegar a obtener al implementar un proyecto de rsggd de la informacion realizando las

respectivas inversiones en ello.



CAPITULO |

DESARROLLO DE UNA GUIA PARA EL CONTROL DE BRECHAS D E
SEGURIDAD EN SERVICIOS DE INTERNET APLICADA A
PETROPRODUCCION

1.1 ANTESEDENTES

PETROPRODUCCION en la actualidad maneja el ambicseguridad de una manera
ambigua ya que no cuenta con una documentaciotequ&é en el aseguramiento de su

entorno informatico.

Por lo cual se ha planteado desarrollar una gutedacontrol de brechas de seguridad en
los servicios de Internet aplicada a PETROPRODUGQCHediante la utilizacion de la

plataforma Astaro y software free como softwarevdesion demo de las empresas de
renombre en el ambito de seguridad informética darasta manera brindar y garantizar

mayor seguridad en los sistemas informaticos.

La Seguridad Informética es una disciplina cuyadrtgncia crece dia a dia. Aunque la
seguridad es un concepto dificil de medir, su erfia afecta directamente a todas las
actividades de cualquier entorno informatizado, pwrque se considerada de vital

importancia su utilizacion. El desarrollo de unaiagypara el control de brechas de
seguridad en los servicios de Internet para protégdas multiples y hasta desconocidas
amenazas, permitird garantizar fundamentalmentprdservacion de tres caracteristicas:

integridad, confidencialidad, disponibilidad.
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Mediante el desarrollo y aplicacion del sistemarimfatico para el control de brechas de
seguridad en servicios de Internet se podra obtamemayor eficiencia y aseguramiento

del entorno informético asi como también optimiairempo y recursos de la empresa.

1.2 JUSTIFICACION

El amplio desarrollo de las nuevas tecnologiasrinédicas esta ofreciendo un nuevo
campo de accién a conductas antisociales y delgtiyue se manifiestan en formas
imposibles de imaginar, ofreciendo la posibilidael @dbmeter delitos tradicionales en

formas no tradicionales.

La Seguridad Informatica es una disciplina cuyadrtgncia crece dia a dia, aunque la
seguridad es un concepto dificil de medir, su erfltia afecta directamente a todas las

actividades de cualquier entorno informatizado,lp@ue es de vital importancia.

* Integridad Que garantice la talidad de los datos y los métdégqarocesamiento;

» Confidencialidad Que la informacion sea accesible solo y exclusivaena las personas
autorizadas;

» Disponibilidad Que los usuarios autorizados tengan acceso adamation y a los

recursos cuando los necesiten.

El alcance del presente es desarrollar un estudio edtado actual de Seguridad
Informatica, que continuamente no es tomado muywanta y que en realidad se lo
conoce muy poco; asi como también desarrollar wia gara el control de brechas de
seguridad en los servicios de Internet; que si Imerbrindan la solucion total (como
muchos prometen), podra cubrir parte del “agujego& hoy se presenta al hablar de

Seguridad Informética.

La mayoria en el mundo informatico desconoce lanitag del problema con el que se
enfrenta y, generalmente no se invierte ni el ehpiimano ni econdémico necesario para
prevenir, principalmente, el dafio y/o pérdida dafarmacion que en ultima instancia es

el conocimiento con que se cuenta.
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Paraddjicamente, en el mundo informatico, existe demanda constante de herramientas,

metodologias, guias que estan esperando a queralgsiatienda.

1.3 OBJETIVOS

1.3.1 OBJETIVO GENERAL

» Desarrollar una guia para el control de brechasedaridad en los servicios de Correo
Electronico, Internet, y FTP como medida de segukidel entorno informético de
PETROPRODUCCION.

1.3.2 OBJETIVOS ESPECIFICOS

» Estudiar las plataformas tipicas de seguridad Iparservicios de Internet.

* Analizar la vulnerabilidad, limitaciones del entorinformatico y sus diferentes
niveles de seguridad de PETROPRODUCCION.

» Usar la plataforma més optima para el control éehms de seguridad.

» Desarrollo de la guia para el control de brechasederidad en Internet.

» Aplicar la guia para el control de brechas de sdgdren los servicios de Internet a
PETROPRODUCCION.

1.4 HIPOTESIS
. Mediante el desarrollo de una guia para el cordmlbrechas de seguridad en

servicios de Internet se podra tener un mejor aaaganto del entorno informatico

asi como también optimizar el tiempo y recursoldempresa.



CAPITULO I

MARCO TEORICO

El motivo del presente es realizar un estudio d&dhd® actual de Seguridad Informatica,
que continuamente se pone sobre el tapete y eidadae conoce muy poco; se suele
manejar con el amarilismo de los medios no espeados, dificultando esto su

accionar y colocando en tela de juicio elarduo trabajo de los especialistas.
También brindare una guia para el control de basctie seguridad, que sin bien
no brindan la solucién total, podra cubriartp del “agujero” que hoy se presenta al

hablar de Seguridad Informatica.

El amplio desarrollo de tecnologias informaticagefreciendo un nuevo campo de
accion a conductas antisociales y delictivasmanifestadas en formas antes
imposibles de imaginar, ofreciendo la posibilidagl cometer delitos tradicionales en

formas no tradicionales.

El mundo informatico desconoce la magnitud del lenola. con el que se enfrentan dia a
dia, generalmente no se invierte el capital hunmareconémico necesario para prevenir,
dafios y/o pérdidas de la informacion que, en uliimsgancia es el conocimiento con que
se cuenta. Paradojicamente, en el mundo infwmaexiste una demanda constante

y muy importante que esta esperando a que altpseatienda.



-24 -

2.1 EVOLUCION DEL TERMINO SEGURIDAD

La “Seguridad es una necesidad basica. Estand@sata en la prevencion de la vida y

las posesiones, es tan antigua como ella”

Los primeros conceptos de seguridad se evidencidoseinicios de la escritura con los
Sumerios (3000 AC) o el Hammurabi (2000 AC). Tamlaé la Biblia, Homero, Cicerén,
César han sido autores de obras en donde apariectrs casgos de la seguridad en la

guerra y el gobierno.

Se sabe que los primitivos, para evitar a@pas, reaccionaban con los mismos
métodos defensivos de los animales: luchando erfuey (fight or flight), para eliminar o
evitar la causa. Asi la pugna por la vida se cdfaven una parte esencial y los conceptos

de alertar, evitar, detectar, alarmar y reaccigaaran manejados por ellos.

La primera evidencia de una cultura y organizaeidrseguridad “madura” aparece en los
documentos de la Republica (estado) de Roma IndgeRapublicana. El proximo paso de
la Seguridad fue la especializacion. Asi nace lguBdad Externa (Aquella que se
preocupa por la amenaza de entes externoa leadrganizacion); y la Seguridad
Interna (aquella preocupada por las amenad@s nuestra organizacion con la

organizacion misma).

La seguridad desde el punto de vista técnico,dargtad esta en manos de la direccion de
las organizaciones y, en ultima instancia, en ecatade nosotros y en nuestro grado de
concientizacion respecto a la importancia de larinkcion y el conocimiento en este

nuevo milenio.
Es en este proceso en donde se aprecia que noag@adiido ningun nuevo concepto a los
ya conocidos en la antigledad; los actuales safo pgyfeccionamientos de aquellos:

llaves, cerraduras, cajas fuertes, puertas blirgjadanpas, vigilancia, y mas.

“La Seguridad hoy en dia es una profesion compl@efunciones especializadas”
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Para dar una respuesta satisfactoria es necedmnioag la incertidumbre y distinguir

entre la seguridad filosofica y la operacional écfica.

Analizando. En el problema planteado pueden apseciees figurds
1. El poseedor del valoProtector
2. Un aspirante a poseedor: Competigddxgresor
3. Un elemento a proteger: Valor

Luego, la Seguridase definirh como:

“La interrelacion dinamica (competencia) entre grieaor y el protector para conservar el

valor tratado, enmarcada por la situacién global.”
Los competidores se pueden subdividir en:
« Competidorinterna es aquel que piensa que el interés de la orgahizasta por
encima de sus intereses y, por lo tanto, actla qmgeponer su interés personal,

provocando dafios a la organizacion.

« CompetidorExterno es aquel que actua para arrebatar al poseedorelpaya él

significa un valor empresarial o personal (clienteercado, informacion, etc.).

2.2 ANALISIS DEL OBJETIVO DE LA SEGURIDAD INFO RMATICA

Para comenzar el andlisis de la Seguridatbrrivatica se debera conocer las

caracteristicas de lo que se pretende protegkrfdanacion

Asi, definimos Dato como “la unidad minima con laegcompone cierta informacion.

Datum es una palabra latina, que significa “lo sgiela”.

! Presentaciérdel libro “Seguridaduna Introduccién”. Dr MANUNTA, Giovanni. Consultory Profesor
de Seguridad de Cranfield University. Revista Sieigur Corporativahttp://mww.seguridadcorporativa.org
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La Informacion “es una agregacion de datos queetien significado especifico mas alla

de cada uno de éstos”, y tendra un sentido patisegin como y quien la procese.

Establecer el valor de la informacion es algo toglte relativo, pues constituye un
recurso que, en muchos casos, no se valora adeceaadebido a su intangibilidad,

cosa que no ocurre con los equipos, las aplicasiphe documentacion.

La Integridad de la Informacibn es la caracteristica queceh que su contenido
permanezca inalterado a menos que sea nadbficpor personal autorizado, y
esta modificacibn sea registrada para posteriomdrales o auditorias. Una falla de
integridad puede estar dada por anomalias en éWwhee, software, virus informaticos y/o

modificacion por personas que se infiltran en stksna.

La Disponibilidad u Operatividadle la Informacion es su capacidad de estar siempre
disponible para ser procesada por las personawizaatas. Esto requiere que la misma
se mantenga correctamente almacenada con el hardyael software funcionando

perfectamente y que se respeten los formatos paecgperacion en forma satisfactoria.

La Privacidad o Confidencialidad de la Informacim la necesidad de que la misma solo
sea conocida por personas autorizadas. Ewoscae falta de confidencialidad, la
Informacion puede provocar severos dafilos a su dugfw ejemplo conocer

antecedentes médicos de una persona) o volversdetzbgpor ejemplo: los planes de
desarrollo de un producto que se “filtran” a unapeyea competidora, facilitaran a esta

altima desarrollar un producto de caracteristieasesantes).

El Control sobre la informacién permite asegurar que solo Uesarios autorizados
pueden decidir cuando y como permitir el accesomisma.

La Autenticidad permite definir que la informacion requerida esidaly utilizable en
tiempo, forma y distribucion. Esta propiedtaibién permite asegurar el origen de

la informacion, validando el emisor de la mismaapvitar suplantacion de identidades.

Cabe definir Amenaza, en el entorno inforomti como cualquier elemento que

comprometa al sistema.
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’7 Amenazas para la Sequridad —‘
’7 Humanas —‘ Desastres Naturales

Maliciosas Mo Maliciosas Incendios
Inundaciones
Terremotos

Empleados
Externas Internas ple

Figura Il.1 Amenazas para la Seguridad

Las amenazas pueden ser analizadas en tres momemtes del ataque durante y
después del mismo. Estos mecanismos conformardtic@slque garantizaran la seguridad

de nuestro sistema informatico.

2.2.1 SISTEMA DE SEGURIDAD

Reconocimiento Cada usuario debera identificarse al ushrsistema y cada
operacion del mismo serd registrada con esta famwion. En este proceso se quiere
conseguir que no se produzca un acceso y/o maoipnlandebida de los datos o que en

su defecto, esta quede registrada.

Integridad Un sistema integro es aquel en el queadodas partes que lo

constituyen funcionan en forma correcta y en salittzd.

Aislamiento Los datos utilizados por un usuario deben serpiedéientes de los de otro
fisica y l6gicamente (usando técnicas de ocultagiorcompartimiento). También se debe

lograr independencia entre los datos accesibles gdnsiderados criticos.

Auditabilidad A procedimiento utiizado en la elaboéeci de exédmenes,
demostraciones, verificaciones o] corbacmones del sistema. Estas
comprobaciones deben ser periddicas y tales queddmi datos precisos y aporten

confianza a la direccién. Deben apuntar a conteséguntas como:

1. ¢El uso del sistema es adecuado?
2. ¢ El sistema se ajusta a las normas internas ynesteigentes?

3. ¢Los datos arrojados por el sistema se ajustanexpeectativas creadas?
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4. ¢Todas las transacciones realizadas porstnsg pueden ser registradas
adecuadamente?
5. ¢Contienen informacion referente al entorno: tiempmar, autoridad,

recurso, empleado, etc.?

Controlhabilidad todos los sistemas y subsistemas deben eks&o control

permanente.

Recuperabilidad en caso de emergencia, debe existir la posibilidadrecuperar los

recursos perdidos o dafados.

Administracion y Custodia la vigilancia nos permitird conocer, en tedomento,
cualquier suceso, para luego realizar un seguimigle los hechos y permitir una
realimentacion del sistema de seguridad, de foahad mantenerlo actualizado contra

nuevas amenazas.

2.2.2 DE QUIEN DEBEMOS PROTEGERNOS

Se llama Intrusoo Atacante a la persona que accede (o tantextceder) sin
autorizacion a un sistema ajeno, en forma inteatiomo.

Ante la pregunta de los tipos de intrusos exisgenéetualmente, Julio C. Ardita
“Contesta lo siguiente:

“Los tipos de Intrusos podriamos caracterizarlosddeel punto de vista del nivel de

conocimiento, formando una pirdmide.

» Clase A EI 80% en la base son los nuevos intrusos que Ipagggramas de Internet,
son pequefios grupos que se juntan y dicen vamadarp

» Clase B: Es el 12% son mpsligroso, saben compilar programas aunque no saben
programar. Prueban programas, conocen como detpatasistema operativo esta
usando la victima, analizan las vulnerabilidadésrdemo e ingresan por ellas.

» ClaseC: es el 5%. Es gente que satpgeconoce ydefine sus objetivos. A partir de

aqui buscan todos los accesos remotos e intergessar.

2 ARDITA, Julio César. Director de Cybsec S.A. Seiguslystemy ex—Hacker. Entrevista personal realizada
el dia 15 de enero de 2001 en instalaciones desgcy®.Ahttp://www.cybsec.com
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 Clase Del 3% restante. Cuando entran a determinaisiemas saben lo que

buscan y necesitan.

Para llegar desde la base hasta el ultimo nivéarsia desde 4 a 6 afios, por el nivel de
conocimiento que se requiere asimilar. Es practoaocer, programar, mucha tarea y

mucho trabajo.

Clase Dy
3%

Clase C
5%

Clase B
12%

Clase A
g0

Figura 1.2 — Tipos de Intrusos. Fuente: CybSec S.A. http:liuaybsec.com

2.2.3 QUE DEBEMOS PROTEGER

En cualquier sistema informatico existen trelementos basicos a proteger:. el
hardware, el software y los datos. Ademas, genergknse habla de un cuarto elemento
llamadofungible; que son los aquellos datos que se gastiesgastan con el uso continuo:
papel, toner, tinta, cintas magnéticas, disquetes.

Para cualquiera de los elementos descriptos existititud de amenazas y ataques que se
los puede clasificar en:

1. Ataques PasivoskEl atacante no altera la comunicacion, sino queaamente la
“escucha” o monitoriza, para obtener informaciée gsté siendo transmitida. Sus
objetivos son la intercepcion de datos y el amali@ trafico. Generalmente se

emplean para:
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» Obtencion del origen y destinatario de la comunisga traves de la lectura de
las cabeceras de los paquetes monitorizados.

e Control del wvolumen de trafico intercambiadotre las entidades
monitorizadas, obteniendo asi informacion acercaad&idad o inactividad
inusuales.

» Control de las horas habituales de intercambioatesdentre las entidades de la

comunicacion, para extraer informacion acerca si@ésiodos de actividad.

Ataques Activos Estos ataques implican algun tipo de modificadéhflujo de
datos transmitido o la creacion de un fdls§p de datos. Generalmente son
realizados por hackers, piratas informaticos augts remunerados y se los puede

subdividir en cuatro categorias:

 Interrupcion Si hace que un objeto del sistema se pierda, guediézable o
no disponible.

* Intercepcién Si un elemento no autorizado consigue eteso a un
determinado objeto del sistema.

* Modificacion Si ademas de conseguir el acceso consigue maddatas e
informacion.

» Fabricacién Se consigue un objeto similar al original atacaddatma que es
dificil distinguirlos.

» Destruccién Es una modificacion que destruye el objeto.

E-a8 g—E
Flujo normal che _"! =T
informacion entre =
emizar v receptor Irderrugrcion Intercepcion
£ O
N, B P
Modificacion Fahricacion
L]
e 0
Destruccion

Figura 11.3 — Tipos de Ataques Activos. Fuente
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Con demasiada frecuencia se cree que los piratasosonicos que amenazan nuestro
sistema, siendo pocos los administradores que demasi todos los demas riesgos

analizados en el presente.

2.2.4 RELACION OPERATIVIDAD SEGURIDAD

Seleccionar las medidas de seguridad a implamgaie considerar el equilibrio entre los
intereses referidos a la seguridad, los requerimsenperacionales y la "amigabilidad"
para el usuario.

Para ensefiar lo antes dicho imaginemos una conguatéektremadamente” segura:

» Instalada a 20 metros bajo tierra en un recintbatmigon.
* Aislada informativamente de otras computadoras.

» Aislada eléctricamente y alimentada por un sistaaténomo de triple reemplazo.

Ahora imaginemos la utilidad de esta “super segumaiputadora: tendiente a nula. Con
esto refleja que la Seguridad y la Utilidad de wwanputadora son inversamente
proporcionales; es decir que incrementar dgusdad en un sistema informatico, su

operatividad desciende y viceversa.

1

Seguridad

Operatividad = -

Como se observa en la Figura 11.4 esta funciorugdve exponencial al acercarse al 100%
de seguridad. Los costos se disparan (tendientefratio) por los complejos estudios que

se deberdn realizar para mantener este grado dedseh

Costo o =

Grado de Seguridad %

Figura 1.4 — Relacion Operatividad — Seguridad.
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Mas alla de ello, al tratarse de una ciencia social determinada, se mantendra la
incertidumbre propia del comportamiento humano, muede permitir a un atacante violar

el sistema, haciendo que los costos hayan sitheersino inutiles o excesivos.

Debemos recordar que el concepto de seguridadatisogpues no existe una prueba total
contra engafos, sin embargo existen niveles deridad minimos exigibles. Este nivel
dependera de un analisis de los riesgos que es@ismgestos a aceptar, sus costos y de

las medidas a tomar en cada caso.

* ElI 40% de las empresas estudiadas considemno problema grave la
seguridad informatica.

» El “gasto” en seguridad informatica oscila entre4&b y el 10% del gasto total
informatico.

* EI 83% de las empresas reconoce no haber empeendigca acciones legales
después de un ataque.

* EI72% se muestra reacia a admitir que sus sistbarasido saboteados.

 El 79% cree que existen mayores probabilidadesufté sin ataque informatico
procedente del exterior.

 EI 66% consideran a la seguridad y privacidadadmformacion el impedimento
principal para el crecimiento del e — comerse.

» El 80% manifestd no haber experimentado un ataguengrusion durante el afio
anterior; pero solo el 33% indico su capacidad [sadeteccion de dichos ataques.

» Soblo el 39% hace uso de software estandar de dedwyiel 20% de este total hace

uso avanzado de estas herramientas.
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2.3 SEGURIDAD LOGICA

Es importante recalcar que la mayoria de los dgfiegpuede sufrir un centro de computo
no sera sobre los medios fisicos sino contranmégion por €l almacenada y procesada.

El activo mas importante que se posee es la infddnay por lo tanto deben existir
técnicas, méas alld de la seguridad fisica, queségaen. Estas técnicas las brinda la
seguridad légica. Es decir que la seguridé@fica consiste en la “aplicacion de
barreras y procedimientos que resguarden el aecksodatos y solo se permita acceder a

ellos a las personas autorizadas para hacerlo.”

Los objetivos que se plantean seran:

* Restringir el acceso a los programas y archivos.

» Asegurar que los operadores puedan trabajar sirswoervision minuciosa y no
puedan modificar los programas ni los archivosmueorrespondan.

» Asegurar que se estén utilizados los datos, arslyiyiyogramas correctos en y por
el procedimiento correcto.

* Que la informacién transmitida sea recibida sélogdalestinatario al cual ha sido
enviada y no a otro.

* Que la informacion recibida sea la misma que hatsahsmitida.

« Que existan sistemas alternativos secundarios alesrision entre diferentes
puntos.

* Que se disponga de pasos alternativos de emergpacia la transmision de

informacion.
2.4 CONTROLES DE ACCESO
Estos controles pueden implementarse en el sistgmeeaativo, sobre los sistemas de

aplicacién, en bases de datos, en un paquete fispeatd seguridad o en cualquier otro

utilitario.
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Es conveniente tener en cuenta otras corsideies referidas a la seguridad
l6gica, como por ejemplo las relacionadas al priocietito que se lleva a cabo para
determinar si corresponde un permiso de accesacifadb por un usuario) a un
determinado recurso. Al respecto, el National tasti for Standars and Technology
(NIST) ® ha resumido los siguientes estandares de seduhde se refieren a los

requisitos minimos de seguridad en cualquier sestem

2.4.1 IDENTIFICACIONY AUTENTIFICACION

Es la primera linea de defensa para la neyde los sistemas computarizados,
permitiendo prevenir el ingreso de personas norigatias. Es la base para la mayor parte

de los controles de acceso y para el seguimientasdectividades de los usuarios.

Desde el punto de vista la eficiencia, eswveaiente para que los usuarios sean
identificados y autenticados solamente una verstle manera podran acceder, a todas las
aplicaciones y datos a los que su perfil les parnténto en sistemas locales como en
sistemas a los que deba acceder en forma remdta.sEsdenomina "single log—in" o

sincronizacion de passwords.

2.4.2 MODALIDAD DE ACCESO

Se refiere al modo de acceso que utiliza al usistwe los recursos y a la informacion.

Esta modalidad puede ser:

e Lectura El usuario puede Unicamente leer o visualizainfarmacién pero no
puede alterarla. Debe considerarse que la infodngmiede ser copiada o impresa.

 Escritura Este tipo de acceso permite agregar datosdificar o borrar
informacion.

*  Ejecucion Este acceso otorga al usuario el privilegio deutgr programas.

e Borrada Permite al usuario eliminar recursos deltesi (como programas,
campos de datos o archivos). El borraek considerado una forma de

modificacion.

® http:/Awww.nist.gov
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2.4.3 CONTROL DE ACCESO EXTERNO

Para el control de acceso externo tenemos un gtapmontroles que se deben tener en

cuenta los cuales se detallan a continuacion.
2.4.3.1 DISPOSITIVOS DE CONTROL DE PUERTOS

Estos dispositivos autorizan el acceso a pwerto determinado y pueden estar
fisicamente separados o incluidos en otro disposiie comunicaciones, como por

ejemplo un modem.
2.4.3.2 FIREWALLS O PUERTAS DE SEGURIDAD

Permiten bloquear o filtrar el acceso entre dossedsualmente una privada y otra externa
(por ejemplo Internet). Los firewalls permiten dos usuarios internos se conecten a la
red exterior al mismo tiempo que previenen la migddn de atacantes o virus a los

sistemas de la organizacion.
2.4.3.3 ACCESOS PUBLICOS

Para los sistemas de informacion consultados peiiglico en general, o los utilizados
para distribuir o recibir informacion computarizad@or ejemplo, la distribucion y
recepcion de formularios en soporte magnética aphsulta y recepcion de informacion a
través del correo electronico) deben tenerse emta&ueedidas especiales de seguridad, ya

gue se incrementa el riesgo y se dificulta su aistnacion.

Debe considerarse para estos casos de sistemaopligue un ataque externo o interno

puede acarrear un impacto negativo en la imagém aganizacion.

2.4.4 ADMINISTRACION

Una vez establecidos los controles de acceso doBresistemas y la aplicacion, es
necesario realizar una eficiente administracioestas medidas de seguridad logica, lo que
involucra la implementacion, seguimientos, prugbasodificaciones sobre los accesos de

los usuarios de los sistemas.
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La definicion de los permisos de acceso requieterahnar cual sera el nivel de seguridad
necesario sobre los datos, por lo que es imprabtendlasificar la informacién,
determinando el riesgo que produciria una evemgabsicion de la misma a usuarios no

autorizados.
2.5 DELINCUENTE Y VICTIMA
2.5.1 SUJETO ACTIVO

Se llama asi a las personas que cometen los dielitomaticos. Son aquellas que poseen
ciertas caracteristicas que no presentan el deaoloi comdn de los delincuentes, esto es,
los sujetos activos tienen habilidades para el jpade los sistemas informaticos y

generalmente por su situacion laboral se encuermratugares estratégicos donde se
maneja informacién de caracter sensible, o bienhgdrles en el uso de los sistemas
informatizados, aun cuando, en muchos de los casodesarrollen actividades laborales

gue faciliten la comision de este tipo de delitos.
2.6 AMENAZAS HUMANAS

Este apartado trata sobre cada uno de @&sopajes que pueden ser potenciales
atacantes de nuestro sistema: el mundo underersbmpal perteneciente a la organizacion.
Sera dificil mantener una posicion objetiva deatlzasion global en cuanto a los hackers y
las fuerzas de seguridad, ya que siempre vi®#g0o marcado mi camino de
conocimiento por la curiosidad: principal ingredeer(como veremos) el hacker. Asi
mismo, siempre me he mantenido en la raya de Hlidiegl y la ética, siendo prueba de

esto el presente documento.
2.6.1 LAACTITUD DEL HACKER

Como en las artes creativas, el modo mas efecévoathisformarse en un maestro es imitar
la mentalidad de los maestros, no sélo intelecteiate) sino ademas emocionalmente. Se
debera aprender a puntuarse, principalmente, ecidfurde lo que los otros hackers

piensan acerca de las habilidades obtenidas (g@stkreotivo por el cual no se puede ser
un hacker de verdad hasta que otros hackers lardeen asi de manera consistente). Este
hecho estd empafiado por la imagen del trabajo deshaomo trabajo solitario; también

por un tabu cultural de los hackers (si bien eactaalidad es menor, aun es fuerte) que
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impide que se admita al ego o la validacion extearao elementos involucrados en la

propia motivacion.
2.6.2 DEFINICION DE HACKER

Un Hacker es una persona que esta siempre en otiausobdsqueda de informacion, vive
para aprender y todo para €l es un reto; no exiteneras, y lucha por la difusion libre de

informacion, distribucién de software sin cost@yglobalizacion de la comunicacion.

El concepto de hacker, generalmente es confundidimeamente con los mitos que

existen acerca de este tema:

* Un hacker es pirata. Esto no es asi ya que logpic@mercian con la informacion
que obtienen, entre otras cosas, y un verdadacker solo obtiene esa
informacion para su uso personal.

* Un hacker es el que entra en los sistemasos y se dedica a destruir la
informacion almacenada en ellos. El errorsegie en que aquel que destruye

informacion y sistemas ajenos, no es el hackeosdiracker.

“Notese que ninguna definicion define al Hacker cam criminal. En el mejor de los casos,
los Hackers cambian precisamente la fabricaciéfadeformacion en la que se sustenta la
sociedad y contribuyen al flujo de tecnologia. Epeor, los Hackers pueden ser traviesos
perversos o0 exploradores curiosos. Los Hackers NOriben dafinos virus de
computadora. Quienes lo hacen son los programadoistss, inseguros y mediocres.

Los virus dafiinos estan completamente en contta ékca de los Hacker8”

2.6.3 CRACKERS

Los Crackers, en realidad, son hackers cuydsnciones van mas alla de la
investigacion. Es una persona que tiene fines mabtis 0 de venganza, quiere demostrar
sus habilidades pero de la manera equivocada desimapte personas que hacen dafio
solo por diversion. Los hackers opinan de seltue son “... Hackers mediocres, no

demasiados brillantes, que buscan violar (literabmébreak”) un sistema”.

4 http://www2.vo.lu/homepages/phahn/humor/hacker30. txt
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2.6.4 PHREAKERS

Otro personaje en el Underground es el conocidooc®reaker El Phreaking, es la
actividad por medio de la cual algunas personasceamos conocimientos y herramientas
de hardware y software, pueden engafiar a las cdagpaéiefOnicas para que éstas no

cobren las llamadas que se hacen.

La realidad indica que lo Phreakers son Kemacde las redes de comunicacion.
Personas con amplios (a veces mayor que el dadosm empleados de las compafias

telefénicas) conocimientos en telefonia.

2.6.5 CARDING — TRASHING

Entre las personas que dedicaban sus esfuerzoomper la seguridad como reto
intelectual hubo un grupo (con no tan buenas im@es) que trabajaba para conseguir

una tarjeta de crédito ajena. Asi nacio:

» El Carding, es el uso (0 generacion) ilegitimo lde tarjetas de crédito (0 sus
nameros), pertenecientes a otras personas etofin de obtener los bienes
realizando fraude con ellas. Se relaciona mucho eloHacking y el Cracking,

mediante los cuales se consiguen los nimeros darjesas.

« El Trashing, que consiste en rastrear en las eag=len busca de informacion,

contrasefas o directorios.
2.7 PERSONAL (INSIDERS)

Hasta aqui se ha presentado al personal eictima de atacantes externos; sin
embargo, de los robos, sabotajes o0 accidentesomdalos con los sistemas informaticos,
el 70% son causados por el propio personal de danaacion propietaria de dichos
sistemas (“Inside Factor”). Hablando de los Insdaulio C. Arditd explica que “(...)
desde mitad de 1996 hasta 1999 la empresa tuvoadas de intrusiones pero en el 2000
registramos siete, de las cuales 5 eran intruses\os 0 ex—empleados.

®Fusién de las palabras Freak, Phone y Free: Mounstruo de los Teléfonos Libres (intento de

traduccion literal)

® ARDITA, Julio César. Director de Cybsec S.A. uBigg System y ex—Hacker. Entrevista personal
realizada el dia 15 de enero de 2001 estalationes de  Cybsec Sh&p://mww.cybsec.com
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En la Figura 1.5 detalla los porcentajes de intmss clasificando a los atacantes en

internos y externos.

Imerna
O Deshonestidad
B Descuidos
W Enores

Porcentaje

Exteina

@ Se.Fislca
0O ataque Remotos

1

bterea 704 Externa 304
Tipo de Infrusion

Figura 11.5 — Intrusiones. Fuente: http://www.cybsec.com

Esto es realmente preocupante, ya que, una pegaen&rabaje con el administrador, el
programador o el encargado de una maquina conotecianente el sistema, sus puntos
fuertes y débiles; de manera que un ataque realzadesa persona podra ser mas directo,

dificil de detectar y més efectivo que el que @tamte externo pueda realizar.

2.7.1 PERSONAL INTERNO

Las amenazas a la seguridad de un sistema, pravenidel personal del propio sistema
informatico, rara vez es tomada en cuenta porqusupene un ambito de confianza
muchas veces inexistente. Generalmente estos atagueccidentes por desconocimiento
0 inexistencia de las normas basicas de segurpla; también pueden ser del tipo
intencional. Es de destacar que un simple elestaigguede ser mas dafiino que el mas
peligroso de los piratas informaticos, ya que urecde energia puede causar un desastre
en los datos del sistema. Al evaluar la situaci®m,vera que aqui el dafio no es
intencionado pero ello no esta en discusion; ebdafistio y esto es lo que compete a la

seguridad informética.

2.7.2 EX-EMPLEADO

Este grupo puede estar especialmente interesadolanla seguridad de nuestra empresa,

sobre todo aquellos que han sido despedidos ymagjiredado conformes; o bien aquellos
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gue han renunciado para pasar a trabajar en laatengia. Generalmente se trata de
personas descontentas con la organizacion queceorala perfeccion la estructura del
sistema y tienen los conocimientos necesarios qoana causar cualquier tipo de dafo.
También han existido casos donde el ex—empleadoBRlanbas Logicas que “explotan”

tiempo después de marcharse.
2.8 SERVICIOS DE INTERNET

Como sabemos, Internet es en la actualidad, ladeed@domputadoras mas grande del
mundo. Sin embargo la importancia de Internet reidee solamente en el niumero de

maquinas interconectadas sino en los serviciodgnda.

Los servicios y recursos de Internet (GophRews, Archie, WWW, etc.) son
accesibles de diversas formas, principalmente pes: Telnet, por e—mail, y por un

programa cliente.

A través de Telnet o e-mail, el servicio presemta interface ANSI (sin gréaficos), soélo
con caracteres alfanumeéricos. Con un programatelitangestion es mas sencilla, visual y
agradable, como sucede en la WWW donde se preseatim una de las paginas en

formato gréfico.

2.8.1 ICMP

El Internet Control Message Protocol es de caristieas similares al UDP, pero con un
formato aiin mas simple. Su utilidad no esta eraakporte de datos "de usuario”, sino en

los mensajes de error y de control necesarioslpsusistemas de la red.

28.2 FTP

El File Transfer Protocol se incluye comortpadel TCP/IP, estando destinado
proporcionar el servicio de transferencia de ahiEl FTP depende del protocolo TCP
para las funciones de transporte, y guarda algela&ién con Telnet (protocolo para la
conexion remota). FTP utiliza dos canales de cameseparados: uno es el canal de
comandos que permanece abierto durante toda tnsesi otro es el canal de transmision

de archivos.
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El FTP permite acceder a algun servidor que dispale este servicio y realizar tareas
tales como moverse a través de su estructura reéetatios, ver y descargar archivos al
ordenador local, enviar o copiar archivosedimente de un servidor a otro de la
red. Logicamente y por motivos de seguridad se m@oesario contar con el permiso
previo para poder realizar todas estas operacidieservidor FTP pedira el nombre de
usuario y clave de acceso al iniciar la sesionirfjogEste debe ser suministrado

correctamente para poder utilizar el servicio.
2.8.3HTTP

Este HiperText Tranfer Protocol es la base de todaunicacion desarrollada en la Web.
Utilizado desde principios de lo 90 es un protodsBLClIl que se ocupa de establecer una

comunicacion TCP segura entre el cliente y el dena través del puerto 80.

2.8.4 SMTP

El servicio de correo electronico se proporcion&raawvés del protocolo Simple Mail

Transfer Protocol, (empleando redes TCP/IP) y pergmviar mensajes a otros usuarios
de la red. A través de estos mensajes no solo edepatercambiar texto, sino también
archivos binarios de cualquier tipo. El cliente adereo envia una solicitud a su e—mail
Server (al puerto 25) para enviar un mensaje (yaedmarlo en dicho servidor). El Server
establece una conexibn SMTP donde emisor y receiptercambian mensajes de

identificacién, errores y el cuerpo del mail. Luedm esto el emisor envia los comandos

necesarios para la liberacion de la conexion.

2.8.5 MIME

1. MIME—-Version: especifica la version de MIME ilzado para codificar el
mensaje.
Content—Type: especifica el tipo y subtipo de latod no ASCII.

3. Contenet—Tranfer—-Encoding: especifica el tipo dedificacion usado para

traducir los datos en ASCII.
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2.8.6 SNMP

El Simple Network Management Protocol se ia#til para monitorizar, controlar y

administrar multiples redes fisicas de diferentdsi€antes, donde no existe un protocolo
comun en la capa de Enlace. La estructura de pestecolo se basa en utilizar la capa de
aplicacion para evitar el contacto con la caparmdace y, aunque es parte de la familia
TCP/IP no depende del IP ya que fue disefiado paradependiente y puede correr igual

de facil sobre, por ejemplo, IPX de Novell.

2.8.7 IRC

El Internet Relay Chat es un sistema deoquob en tiempo real entre personas
localizadas en distintos puntos de la red. Es oncse basado exclusivamente en texto por
teclado. Fue desarrollado en 1988 en Finlandiasjreduda, hoy, uno de los servicios mas

populares de Internet.

Su gran atractivo es que permite las conversacieme$/o de multiples usuarios la mayor
parte desconocidos entre si. El manejo dgkrsa es muy simple. El IRC esta
organizado por redes, cada una de las cualesfoestada por servidores que se encargan,
entre otras cosas, de ofrecer canales de convamsgekistiendo miles de ellos) vy

transmitir los mensajes entre usuarios.

2.8.8 FINGER

La mayoria de las computadoras de Internet tienen wtilidad que permite buscar

informacion sobre un usuario particular. Este sémwes conocido como Finger (dedo).

En Internet los usuarios se conocen por su ideatiir. Finger se puede utilizar para
encontrar el nombre de un usuario si se conocelestificador, ya que el objetivo de este

servicio es obtener informacion sobre una persorgagicular.

El servicio Finger es un sistema Cliente/Servidgg groporciona tres tipos principales de

informacion:
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1. Informacion publica sobre cualquier usuario.

2. Comprobacion de si un wusuario estaizatido actualmente un Host
determinado en Internet, pudiendo ver un mesu de informacion para cada
usuario que esta conectado.

3. Conectar con determinado Host, que se han contigysara ofrecer otros tipos de

informacion.

2.9 AMENAZAS LOGICAS

La Entropia es una magnitud termodindmica que dignel grado de desorden de un
sistema; y segun las leyes fisicas todo sistemaddiea su maxima entropia. Si
extrapolamos este concepto a la Seguridad resuljag todo sistema tiende a su maxima

inseguridad. Este principio supone decir:

* Los protocolos de comunicacion utilizados careeersu mayoria, de seguridad o
esta ha sido implementada, tiempo después de ai@neen forma de “parche”.

» Existen agujeros de seguridad en los sistemastomera

» Existen agujeros de seguridad en las aplicaciones.

» Existen errores en las configuraciones de losmsete

» Los usuarios carecen de informacion respecto a.tem

* Todo sistema es inseguro.

Esta lista podria seguir extendiéndose a medida sguevalien mayor cantidad de

elementos de un Sistema Informético.

2.9.1 ACCESO USO AUTORIZACION

La identificacion de estas palabras es muy imptetga que el uso de algunas implica un

uso desapropiado de las otras.

Especificamente “Acceso” y “Hacer Uso” no seh mismo concepto cuando se

estudian desde el punto de vista de un usuariomdetruso. Por ejemplo:
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* Cuando un usuario tiene acceso autorizado, implieatiene autorizado el uso de
un recurso.

* Cuando un atacante tiene acceso desautorizadbazséido uso desautorizado del
sistema.

* Pero, cuando un atacante hace uso desautorizadogistema, esto implica que el

acceso fue autorizado (simulacion de usuario).

Luego un Ataque sera un intento de acceso, o asautbrizado de un recurso, sea
satisfactorio o no. Un Incidente envuelve un cotgude atagues que pueden ser
distinguidos de otro grupo por las caracteristidals mismo (grado, similitud, técnicas

utilizadas, tiempos, etc.).

John D. Howarfien su tesis estudia la cantidad de ataques qudeptener un
incidente. Al concluir dicho estudio y basadn su experiencia en los laboratorios
del CERT afirma que esta cantidad varia entre 10 y 1.008stjma que un ndmero

razonable para estudios es de 100 ataques poeimesl
2.9.2 DETECCION DE INTRUSOS

A finales de 1996, Dan Farmer (creador de una deh&aramientas mas utiles en la
deteccion de intrusos: SATAN) realiz6 un estudit®oresoseguridad analizando 2.203
sistemas de sitios en Internet. Los sistemas odmtestudio fueron Web Sites orientados
al comercio y con contenidos especificos, ademasmadmnjunto de sistemas informaticos

aleatorios con los que realizar comparaciones.

El estudio se realiz6 empleando técnicas sencflla® intrusivas. Se dividieron los
problemas potenciales de seguridad en dos grupms (red) y amarillos (yellow). Los
problemas del grupo rojo son los mas serios y spaue el sistema esta abierto a un
atacante potencial, es decir, posee problemasgieidad conocidos en disposicion de ser

explotados.

"HOWARD, John D. Thesis:An Analysis of security on the Internet Carnegie Institute of
Technology. Carnegie Mellon University. EE.Utitp: //mmw.cert.org. Capitulo 12—Pagina 165
® http://mww.cert.org
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2.9.3 IDENTIFICACION DE LAS AMENAZAS

La identificacion de amenazas requiere conocetipos de ataques, el tipo de acceso, la
forma operacional y los objetivos del atacante cenmuestra en la figura 1.

Las consecuencias de los ataques se podriancdasfi:

» Data Corruption: la informacién que no conteniaedgfs pasa a tenerlos.
» Denial of Service (DoS): servicios que deberiaaredisponibles no lo estan.

* Leakage: los datos llegan a destinos a los quesberthn llegar.

Desde 1990 hasta nuestros dias, el CERT vienerdisado una serie de estadisticas que
demuestran que cada dia se registran mas atadomesaticos, y estos son cada vez mas

sofisticados, automaticos y dificiles de rastreazsmo se muestra en la Figura I1.6.
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2.9.4 TIPOS DE ATAQUE

A continuacién se expondran diferentes tipos dquas perpetrados, principalmente, por
Hackers. Estos ataques pueden ser realizadbee cualquier tipo de red, sistema

operativo, usando diferentes protocolos, etc.

En los primeros tiempos, los ataques involucralma sofisticacion técnica. Los Insiders

(operadores, programadores, data entrys) utiliza@gnpermisos para alterar archivos o
registros. Los Outsiders ingresaban a la red simgriée averiguando una password valida.
A través de los afios se han desarrollado formas war mas sofisticadas de ataque para

explotar “agujeros” en el disefio, configuraciénpgmcion de los sistemas.

2.9.4.1 TRASHING (CARTONEO)

Generalmente, un usuario anota su login y passenrdn papelito y luego, cuando lo
recuerda, lo arroja a la basura. Este procedimigotonas inocente que parezca es el que
puede aprovechar un atacante para hacerse deawvasplra entrar el sistema...”nada se
destruye, todo se transforma”. El Trashing puedefiseo (como el caso descripto) o

l6gico, como analizar buffers de impresora y memdrioques de discos, etc.

El Trashing fisico suele ser comuUn en omiones que no disponen de alta

confidencialidad, como colegios y universidades.

2.9.4.2 ATAQUES DE MONITORIZACION

Este tipo de ataque se realiza para observar &tian& y su sistema, con el objetivo de

obtener informacion, establecer sus vulnerabikdadposibles formas de acceso futuro.

2.9.4.2.1 SHOULDER SURFING

Consiste en espiar fisicamente a los usuarios phtaner el login y su password
correspondiente. El Surfing explota el error deussarios de dejar su login y password
anotadas cerca de la computadora (generalmenteostritpadheridos al monitor o

teclado). Cualquier intruso puede pasar por allpyey memorizarlos para su posterior
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uso. Otra técnica relacionada al surfing es aqueddiante la cual se ve, por encima del

hombro, al usuario cuando teclea su nombre y pagdswo

2.9.4.2.2 DECOY (SENUELOS)

Los Decoy son programas disefiados con la mismdasgeque otro original. En ellos se
imita la solicitud de un logeo y el usuario despredo lo hace. Luego, el programa
guardara esta informacion y dejara pasoas dctividades normales del sistema. La

informacion recopilada sera utilizada por el atéeg@ara futuras “visitas”.

Una técnica semejante es aquella que, medianteagmama se guardan todas las teclas
presionadas durante una sesion. Luego solo haeadsiudiar el archivo generado para

conocer nombres de usuarios y claves.

2.9.4.2.3 SCANNING (BUSQUEDA)

El Escaneo, como método de descubrir canales deirgocation susceptibles de ser
explotados, lleva en uso mucho tiempo. La ideaeesrrer (scanear) tantos puertos de
escucha como sea posible, y guardar informaciéagiellos que sean receptivos o de
utilidad para cada necesidad en particular. hMdacutilidades de auditoria también se
basan en este paradigma.

Para el escaneo de puertos se lo puede realizé&vpsiguientes métodos que se describen

a continuacion.

A) TCP CONNECT SCANNING
Esta es la forma basica del scaneo de puertos Si@&Ppuerto esta escuchando, devolvera
una respuesta de éxito; cualquier otro caso sigméi que el puerto no esta abierto o que

no se puede establecer conexion con él.

Las ventajas que caracterizan esta técnica esajoeaesita de privilegios especiales y su
gran velocidad.
Su principal desventaja es que este método fazilmente detectable por el

administrador del sistema. Se vera un gran numemdexiones y mensajes de error para
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los servicios en los que se ha conseguido con&ctaraquina, que lanza el scanner, y

también se vera su inmediata desconexion.

B) TCP SYN SCANNING
Cuando dos procesos establecen una comunicaciénetsaodelo Cliente/Servidor para

establecerla. La aplicacion del Servidor “escuchdd lo que ingresa por los puertos.

La identificacidn del Servidor se efectla a tradeda direccion IP del sistema en el que se
ejecuta y del nimero de puerto del que dependelpa@nexion. El Cliente establece la
conexion con el Servidor a través del puerto diggenpara luego intercambiar datos

como se muestra en la Figura I1.7.

SYN g
Cliente "1 servidor
B | SYN/ACK Bl
-t |* -
[C} ACK (S)

Figura Il.7 SYS SCANNING

1. EIl programa Cliente (C) pide conexion al Servid8) €nviandole un segmento
SYN. Este segmento le dice a S que C desea estabieg conexion.

2. (si esta abierto y escuchando) al recibite esegmento SYN (activa el
indicador) y envia una autentificacion ACK de nrange acuse de recibo a C. Si
S esté cerrado envia un indicador RST.

3. C entonces ACKea (autentifica) a S. Ahora puede tener lugar la

transferencia de datos.

C) TCPFIN SCANNING-STEALTH PORT SCANNING
Hay veces en que incluso el scaneo SYN no es loieutemente “clandestino” o limpio.
Algunos sistemas (Firewalls y filtros de paqueteshitorizan la red en busca de paquetes

SYN a puertos restringidos.

Para subsanar este inconveniente los paqueteseRINambio, podrian ser capaces de
pasar sin ser advertidos. Este tipo de scaneobestdo en la idea de que los puertos
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cerrados tienden a responder a los paquetes FINIGRBST correspondiente. Los puertos

abiertos, en cambio, suelen ignorar el paqueteiestion.

Este es un comportamiento correcto del protocolB,Talinque algunos sistemas, entre los
que se hallan los de Microsoft, no cumplen con esjaerimiento, enviando paquetes RST
siempre, independientemente de si el puerto egté@l cerrado. Como resultado, no son
vulnerables a este tipo de scaneo. Sin embargpp&ble realizarlo en otros sistemas

Unix.

“Muchos de los problemas globales de vulnédalles son inherentes al disefo

original de algunos protocolos”.

D) FRAGMENTATION SCANNING

Esta no es una nueva técnica de scaneo damosino una modificacion de las
anteriores. En lugar de enviar paquetes comple&taoddeo, los mismos se particionan en
un par de pequefios fragmentos IP. Asi, se logrtir para cabecera IP en distintos
paquetes para hacerlo méas dificil de monitoripar los filtros que pudieran estar

ejecutandose en la maquina objetivo.

Sin embargo, algunas implementaciones de estagd8dmrenen problemas con la gestion
de este tipo de paquetes tan pequefios, causandaidaade rendimiento en el sistema del
intruso o en el de la victima. Problemas de estalénconvierte en detectables a este tipo

de ataque.

2.9.4.3 EAVESDROPPING —PACKET SNIFFING

Muchas redes son vulnerables al Eavesdroppinga la pasiva intercepcion (sin

modificacion) del trafico de red.

Esto se realiza con Packet Sniffers, los cualegpsagramas que monitorean los paquetes
gue circulan por la red. Los Sniffers pueden séoamlos tanto en una estacion de trabajo

conectada a la red, como a un equipo Router o@ateway de Internet, y esto puede ser

® GONCALVES, Marcus. Firewalls Complete. Beta Book. MaGHill. EE.UU. Pagina 25
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realizado por un usuario con legitimo acceso, oypomntruso que ha ingresado por otras

vias.

Cada méaquina conectada a la red (mediante una @bacana direccion Unica) verifica la

direccion destino de los paquetes TCP. Si estaxraones son iguales asume que el
paquete enviado es para ella, caso contrario libegaquete para que otras placas lo
analicen. Un Sniffers consiste en colocar a lagptiered en un modo llamado promiscuo,
el cual desactiva el filtro de verificaciore dlirecciones y por lo tanto todos los
paquetes enviados a la red llegan a esta placap(tadora donde esta instalado el
Sniffer).

2.9.4.4 SNOOPING —DOWNLOADING

Los ataques de esta categoria tienen el mismoiwbjgue el Sniffing: obtener la

informacion sin modificarla.

Sin embargo los métodos son diferentes. Aqui, agdetadnterceptar el trafico de red, el
atacante ingresa a los documentos, mensajes deocelectronico y otra informacion

guardada, realizando en la mayoria de los casdswnloading (copia de documentos) de
esa informacion a su propia computadora, para lireger un analisis exhaustivo de la

misma.

El Snooping puede ser realizado por simple curaasigero también es realizado con fines
de espionaje y robo de informacion o software. t@sos mas resonantes de este tipo de
ataques fueron: el robo de un archivo con mas @ hiimeros de tarjetas de crédito
desde una compafiia de musica mundialmente fampda, difusién ilegal de reportes
oficiales reservados de las Naciones Unidas, adkrda violacion de derechos humanos

en algunos paises europeos en estado de guerra.
2.9.5 ATAQUES DE AUTENTIFICACION
Este tipo de ataque tiene como objetivo engafaise@ma de la victima para ingresar al

mismo. Generalmente este engafio se realiza tonlaad®siones ya establecidas por la

victima u obteniendo su nombre de usuario y pagskwor
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2.9.5.1 SPOOFING —LOOPING

Spoofing puede traducirse como “hacerse pasar oot @ el objetivo de esta técnica,
justamente, es actuar en nombre de otrogriosy usualmente para realizar tareas

de Snooping o Tampering (ver a continuacion Atagieeslodificacion y Dafio).

Una forma comun de Spoofing es conseguir el nomlpassword de un usuario legitimo

para, una vez ingresado al sistema, tomar accemasmbre de él.

El intruso usualmente utiliza un sistema para astenformacion e ingresar en otro, y
luego utiliza este para entrar en otro, y asisuamente. Este proceso, llamado Looping,
tiene la finalidad de “evaporar” la identificacigria ubicacion del atacante.

El camino tomado desde el origen hasta el destisalg tener muchas estaciones, que

exceden obviamente los limites de un pais.

2.9.5.2 SPOOFING

Este tipo de ataques (sobre protolocos) sumlglicar un buen conocimiento del
protocolo en el que se va a basar el ataque. laggi@s$ tipo Spoofing bastante conocidos

son el IP Spoofing, el DNS Spoofing y el Web Spogfi

2.9.5.2.1 IP SPOOFING

Con el IP Spoofing, el atacante genera paquetésteimet con una direccion de red falsa
en el campo From, pero que es aceptada por ehdtsid del paquete. Su utilizacidon més
comun es enviar los paquetes con la direccion dergero, de forma que la victima “ve”

un ataque proveniente de esa tercera red, y nicelectn real del intruso. El esquema con

dos puentes como se muestra en la Figura I1.8 ®gweéente:

/& PC1 PC2
(8 , & , &
- -t -l

Atacante 1

| 9]
-
Victima

Figura 11.8 Spoofing
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Nétese que si la Victima descubre el ataque vel@ RC_2 como su atacante y no el

verdadero origen. Este ataque se hizo famoso dbusavin Mitnick (ver Anexo ).

2.9.5.2.2 DNS SPOOFING

Este ataque se consigue mediante la manipolade paquetes UDP pudiéndose
comprometer el servidor de nombres de dominios @onName Server—DNS) de
Windows NTO. Si se permite el método de recursibn k& resolucion de
“Nombre—Direccién IP” en el DNS, es posible controlar algsiraspectos del DNS
remoto. La recursion consiste en la capacidad deerridor de nhombres para resolver una
peticion de direccién IP a partir de un nombre godigura en su base de datos. Este es el

método de funcionamiento por defecto.

2.9.5.2.3 WEB SPOOFING

En el caso Web Spoofing el atacante crea un sgib @mpleto (falso) similar al que la
victima desea entrar. Los accesos a este sitin dstgidos por el atacante, permitiéndole
monitorear todas las acciones de la victima, degdadatos hasta las passwords, nUmeros
de tarjeta de créditos, etc.

El atacante también es libre de modificar cualqd&o que se esté transmitiendo entre el

servidor original y la victima o viceversa.

2.9.5.3 IPSPLICING —HIJACKING

Se produce cuando un atacante consigue interagmasesion ya establecida. El atacante
espera a que la victima se identifique ante eémiaty tras ello le suplanta como usuario
autorizado. Ver Anexo 2.

2.9.5.4 UTILIZACION DE BACKDOORS

“Las puertas traseras son trozos de c6digo enagrgma que permiten a quien las conoce
saltarse los métodos wusuales de autatin para realizar ciertas tareas.
Habitualmente son insertados por los programadigesistema para agilizar la tarea de

probar cddigo durante la fase de desarrollo”. B#tacion se convierte en una falla de
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seguridad si se mantiene, involuntaria o intendiorate, una vez terminado el producto
ya que cualquiera que conozca el agujero o lo ekien su codigo podra saltarse los

mecanismos de control normales.

2.9.5.5 UTILIZACION DE EXPLOITS

Es muy frecuente ingresar a un sistema explotarglges en los algoritmos de
encriptacion utilizados, en la administracion de [EHaves por parte la empresa, o
simplemente encontrando un error en los prograitilésados.

Los programas para explotar estos “agujeros” reciklenombre de Exploits y lo que
realizan es aprovechar la debilidad, fallo o etnatflado en el sistema (hardware o
software) para ingresar al mismo. Nuevos Explogsgplotando nuevos errores en los
sistemas) se publican cada dia por lo que mantemgiemado de los mismos y de las

herramientas para combatirlos es de vital impoidanc

2.9.5.6 OBTENCION DE PASSWORDS

Este método comprende la obtencion por “RueBzuta” de aquellas claves que
permiten ingresar a los sistemas, aplicacionesitasgetc. atacados.

Muchas passwords de acceso son obtenidas facilipergae involucran el nombre u otro
dato familiar del usuario y, ademas, esta nunceal@ vez) se cambia. En este caso el
ataque se simplifica e involucra algun tiempo deepa y error. Otras veces se realizan
ataques sistematicos (incluso con varias computadota vez) con la ayuda de programas
especiales y “diccionarios” que prueban m#é®nde posibles claves hasta encontrar

la password correcta.

2.9.6 DENIAL OF SERVICE (DOS)

Los protocolos existentes actualmente fueron damsigpara ser empleados en una
comunidad abierta y con una relacién de confianatuan La realidad indica que es mas
facil desorganizar el funcionamiento de un sisteuma acceder al mismo; asi los ataques
de Negacion de Servicio tienen como objetivo satimsrecursos de la victima de forma

tal que se inhabilita los servicios brindados panisma.
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Mas alla del simple hecho de bloquear los servidelscliente, existen algunas razones

importantes por las cuales este tipo de ataquetepiser (tiles a un atacante:

1. Se hainstalado un troyano y se necesita que tianziceinicie la maquina para que
surta efecto.

2. Se necesita cubrir inmediatamente sus accionesusaiabusivo de CPU. Para ello
provoca un “crash” del sistema, generando asihgas@don de que ha sido algo
pasajero y raro.

3. El intruso cree que actla bien al dejar fuera deicse algun sitio web que le
disgusta. Este accionar es comun en sitios porfiogsareligiosos o de abuso de
menores.

4. El administrador del sistema quiere comprobar gug instalaciones no son
vulnerables a este tipo de ataques.

5. El administrador del sistema tiene un procesomupuede “matar” en su servidor
y, debido a este, no puede acceder al sistema.ePardanza contra si mismo un

ataque DOS deteniendo los servicios.

2.9.6.1 JAMMINGO FLOODING

Este tipo de ataques desactivan o saturan logsexudel sistema. Por ejemplo, un
atacante puede consumir toda la memoria o espacitiseo disponible, asi como enviar

tanto tréfico a la red que nadie mas pueda utiéizar

Aqui el atacante satura el sistema con mensajesegugeren establecer conexion. Sin
embargo, en vez de proveer la direccion IP del @misl mensaje contiene falsas
direcciones IP usando Spoofing y Looping. ddtema responde al mensaje, pero
como no recibe respuesta, acumula buffers canm#cion de las conexiones abiertas, no

dejando lugar a las conexiones legitimas.

Muchos ISPs (proveedores de Internet) han sufrigi@asbtemporales del servicio por
ataques que explotan el protocolo TCP. Muchos Histiiternet han sido dados de baja
por el “ping de la muerte” (una version-trampa c@nando ping). Mientras que el ping

normal simplemente verifica si un sistema estazewla a la red, el ping de la muerte
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causa el bloqueo instantdneo del equipo. Estaeraltilidad ha sido ampliamente

utilizada en el pasado pero, aun hoy pueden eraeatsistemas vulnerables.

2.9.6.2 SYN FLOOD

Como ya se explico en el TCP SYN Scanning el pado@CP se basa en una conexion
en tres pasos. Pero, si el paso final no llegaableserse, la conexion permanece en un

estado denominado “semiabierto”.

El SYN Flood es el mas famoso de los ataques plel@ienial of Service, publicado por
primera vez en la revista under Phrack; y se basmeé'saludo” incompleto entre los dos
hosts. El Cliente envia un paquete SYN pero nooredp al paquete ACK ocasionando
que la pila TCP/IP espere cierta cantidad de tieengae el Host hostil responda antes de
cerrar la conexion. Si se crean muchas peticior@smipletas de conexion (no se responde
a ninguna), el Servidor estara inactivo mucho tiemgperando respuesta. Esto ocasiona la

lentitud en los demas servicios.

SYN Flood aprovecha la mala implementacion delqmab TCP, funcionando de la

siguiente manera:

Se envia al destino, una serie de paguetes TCRelcbit SYN activado, (peticion de
conexion) desde una direccion IP Spoofeada. Estaaitlebe ser inexistente para que el

destino no pueda completar el saludo con el cliente

2.9.6.3 CONNECTION FLOOD

La mayoria de las empresas que brindan serviciomtéenet (ISP) tienen un limite
méximo en el nUmero de conexiones simultaneasvenague se alcanza ese limite, no se
admitirdn conexiones nuevas. Asi, por ejemplo,amidor Web puede tener, por ejemplo,
capacidad para atender a mil usuarios simultaigas atacante establece mil conexiones
y no realiza ninguna peticion sobre ellas,nopwlizara la capacidad del servidor.
Las conexiones van caducando por inactividad pqooca, pero el atacante solo necesita
intentar nuevas conexiones, (como ocurre con e dasSYN Flood) para mantener fuera

de servicio el servidor.
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2.9.6.4 NET FLOOD

En estos casos, la red victima no puede hacer Aadgue filtre el trafico en sus sistemas,
sus lineas estaran saturadas con tréficociosd, incapacitandolas para cursar trafico

atil.

Un ejemplo habitual es el de un teléfono: si algujeiere molestar, solo tiene que llamar,
de forma continua. Si se descuelga el teléfonoa(pae deje de molestar), tampoco se
puede recibir lamadas de otras personas. Estéepnabes habitual, por ejemplo, cuando
alguien intenta mandar un fax empleando el niumerwat: el fax insiste durante horas,

sin que el usuario llamado pueda hacer nada actsp

En el caso de Net Flooding ocurre algo similar.aElcante envia tantos paquetes de

solicitud de conexidn que las conexiones auténsitaplemente no pueden competir.

2.9.6.5 LAND ATTACK

Este ataque consiste en un Bug (error) en la ingiacion de la pila TCP/IP de las
plataformas Windows. El ataque consiste en manddgla puerto abierto de un servidor
(generalmente al NetBIOS 113 o 139) un paquetejcinshmente construido, con la

direccion y puerto origen igual que la direccigpuerto destino.
Por ejemplo se envian un mensaje desde la dired€ldn0.1:139 hacia ella misma. El
resultado obtenido es que luego de cierta cantdéadnensajes enviados—recibidos la

maquina termina colgandose.

Existen ciertas variantes a este método consisteotejemplo, en enviar el mensaje a una

direccion especifica sin especificar el puerto.

2.9.6.6 SMURFO BROADCAST STORM

Este ataque es bastante simple y a su vez devas@uitsiste en recolectar una serie de

direcciones BroadCast para, a continuacion, maadar peticion ICMP (simulando un
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Ping) a cada una de ellas en serie, varias vealssfidando la direccion IP de origen

(maquina victima). Para mayor detalle revisar emn2.

2.9.6.7 OBSUPERNUKE O WINNUKE

Un ataque caracteristico, y quizas el mas comurpslequipos con Windows®© es el

Nuke, que hace que los equipos que escuchan poegb NetBIOS sobre TCP/UDP 137

a 139, queden fuera de servicio, o disminuganrendimiento al enviarle paquetes
UDP manipulados.

Generalmente se envian fragmentos de paquetes OBar@, que la maquina victima

detecta como invalidos pasando a un estadstdble. OOB es el término normal,
pero realmente consiste en configurar el bit UggeflRG) en los indicadores del

encabezamiento TCP, lo que significa que esteshiibdo.

Este ataque puede prevenirse instalando los paratiesuados suministrado por el
fabricante del sistema operativo afectado. Urofi#ffectivo deberia garantizar la deteccion

de una inundacién de bits Urgentes.

2.9.6.8 TEARDROP I Y [I-NEWTEAR —BONK -BOINK

Al igual que el Supernuke, los ataques Teardropl egrdrop Il afectan a fragmentos de
paquetes. Algunas implementaciones de colas Ipustven a armar correctamente los
fragmentos que se superponen, haciendo que ehsige cuelgue. Windows NT© 4.0 de
Microsoft® es especialmente vulnerable a este atagunque existen Patchs (parches)
que pueden aplicarse para solucionar el problemahas organizaciones no lo hacen, y
las consecuencias pueden ser devastadoras. Lagestpo Teardrop son especialmente
peligrosos ya que existen multitud de implementsso (algunas de ellas forman
paquetes), que explotan esta debilidad. Las mascmwas son aquellas con el nhombre

Newtear, Bonk y Boink.

2.9.6.9 E-MAIL BOMBING-SPAMMING

El e-mail Bombing consiste en enviar muchas vecesnensaje idéntico a una misma

direccion, saturando asi el mailbox del destinatdtl Spamming, en cambio se refiere a
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enviar un e—mail a miles de usuarios, hayan egilisitados el mensaje o no. Es muy
utilizado por las empresas para publicitar sus ytas. EI Spamming esta siendo
actualmente tratado por las leyes europeas (péaimgnte Espafia) como una violacion de

los derechos de privacidad del usuario.

2.9.7 ATAQUES DE MODIFICACION —DANO
2.9.7.1 ATAQUES MEDIANTE JAVA APPLETS

Java es un lenguaje de programacion interpretadarobllado inicialmente por la empresa
SUN. Su mayor popularidad la merece por su altday@de seguridad. Los mas usados
navegadores actuales, implementan Maquinas Vidudea (MVJ) para ser capaces de

ejecutar programas (Applets) de Java.
2.9.7.2 ATAQUES CON JAVA SCRIPTY VBSCRIPT

JavaScript (de la empresa Netscape) y VBScripMibeosoft) son dos lenguajes usados
por los disefiadores de sitios Web para evitar@ldesJava. Los programas realizados son
interpretados por el navegador. Aunque los fallmsraucho mas numerosos en versiones
antiguas de JavaScript, actualmente se utilizaa eaplotar vulnerabilidades especificas
de navegadores y servidores de correo ya que reabea ninguna evaluacion sobre si el

caodigo.
2.9.7.3 ATAQUES MEDIANTE ACTIVE X

ActiveX es una de las tecnologias mas pesemjue ha desarrollado Microsoft.
Mediante ActiveX es posible reutilizar codigo, dag@ar cédigo totalmente funcional de
un sitio remoto, etc. Esta tecnologia es considetadrespuesta de Microsoft a Java.
ActiveX soluciona los problemas de seguridad mediaertificados y firmas digitales.

Una Autoridad Certificadora (AC) expende uertificado que acompafia a los

controles activos y a una firma digital del progaaior .
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2.9.7.4 VULNERABILIDADES EN LOS NAVEGADORES

Generalmente los navegadores no fallan por faltdsinsecos, sino que fallan las
tecnologias que implementan, aunque en este pumitizaremos realmente fallos

intrinsecos de los navegadores, como pueden s@uéfer Overflow’49.

Los “Buffer Overflows” consisten en explotama debilidad relacionada con los

buffers que la aplicacion usa para almacenar laadas de usuario. Por ejemplo, cuando
el usuario escribe una direccion en formateLUésta se guarda en un buffer para
luego procesarla.Si no se realizan las oportun@eragiones de comprobacién, un usuario

podria manipular estas direcciones.

2.9.8 ERRORES DE DISENO IMPLEMENTACIONY OPERACION

Muchos sistemas estdn expuestos a “agujeros” deridad que son explotados para
acceder a archivos, obtener privilegios o realsgdotaje. Estas vulnerabilidades ocurren
por variadas razones, y miles de “puertassiioles” son descubiertas cada dia en
sistemas operativos, aplicaciones de softwgsetocolos de red, browsers de

Internet, correo electrénico y todas clase deiges/informaticos disponibles.

Los Sistemas operativos abiertos (como Unix y Ljniienen agujeros mas conocidos y
controlados que aquellos que existen en sistenma&atms cerrados (como Windows). La
importancia y ventaja del codigo abierto radicargles de usuarios analizan dicho cédigo

en busca de posibles bugs y ayudan a obtener @oéscen forma inmediata.

Constantemente se encuentran en Internet savis® nuevos descubrimientos de
problemas de seguridad, herramientas de Hackingplols que los explotan, por lo que
hoy también se hace indispensable contar con proslupie conocen esas debilidades,

puedan diagnosticarlas y actualizar el programetade con el parche adecuado.



CAPITULO Il

ANALIZAR LA VULNERABILIDAD, LIMITACIONES DEL ENTORN O
INFORMATICO Y SUS DIFERENTES NIVELES DE SEGURIDAD D E
PETROPRODUCCION

3.1 PETROPRODUCCION

PETROPRODUCCION es la Empresa Estatal de explaragiproduccion de Petréleos del
Ecuador, filial de PETROECUADOR, fue creada el 26dptiembre de 1989 con el objetivo
de explorar, explotar las cuencas sedimentariagcomyentos hidrocarburiferos, operar los
campos hidrocarburiferos asignados a PETROECUAD@Ransportar el petréleo y gas

hasta los principales centros de almacenamiento.
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3.1.1 MISION

Realizar la exploracion y explotacion de hidrocaosude manera sustentable, en armonia con
los recursos socio-ambientales, para contribudeshrrollo economico y al progreso social

del Ecuador.

3.1.2 VISION

Mantener y proyectar su liderazgo en el pais ctanta humano competitivo, motivado y
comprometido que cumpla estandares internacionigagestion y se apoye en la tecnologia

de punta y en los recursos provenientes de la @isizacion de hidrocarburos.

3.1.3 OBJETIVOS

» Perforar pozos exploratorios en los prospectostigtes por sismica.

* Incrementar el volumen de reservas recuperablesuim del pais, en las areas
gque se encuentren bajo la responsabilidad directa Bmpresa.

* Mantener e incrementar los volimenes de producd@émpetroleo, mediante la
perforacion de nuevos pozos de desarrollo en lmpoa de explotacion.

» Desarrollar las actividades de la Empresa, coicestespeto a la ecologia y velar
por la proteccion y prevencion ambiental, cumplerabn la ley Ambiental
Nacional y normas internacionales.

» Optimizar los recursos que dispone la Empresaegtiandarizacion de equipos.

3.1.4 ESTRATEGIAS

» Licitar, adjudicar y suscribir nuevos contratos @geracion, buscando la mayor
rentabilidad del pais, para continuar con la exglidn y explotacion de hidrocarburos
mediante la utilizacion de recursos propios o wesade modalidades permitidas por
la Ley.

» Explorar nuevas éareas a fin de determinar tramgi@goturales y estratigraficas con
posibilidad de contener hidrocarburos.

* Recuperacion mejorada y simulacion matemética parapensar la declinacién

natural de los campos en produccion.
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* Reposicionar la imagen institucional mediante latifigacion de procesos y
procedimientos con normas internacionales.

» Optimizar y fortalecer el empleo de los recursasnanos, econdémicos, tecnologicos
y materiales, de forma que permitan elevar loslesvde eficiencia y eficacia de la

Empresa, a través de la implementacion de mecasidmevaluacion de gestfn

3.2 INFRAESTRUCTURA

PETROPRODUCCION realiza la exploracion y explotadi@ los recursos hidrocarburiferos
en la region Amazédnica del Ecuador; en campos dbgan Lago Agrio, Sacha, Coca, Auca,
Cuyabeno, Guarumo, etc. denominado a este sectoo & Distrito Amazonico. Para la
gestion y operacion administrativa, PETROPRODUCCHM¥pone de dos Edificios ubicados
en la ciudad de Quito; en el sector del Valle deGtillos especificamente en San Rafael se
sitla el Laboratorio de Geologia y Yacimientos; pitimo, en la ciudad de Guayaquil esta
localizado el Centro de Investigaciones Geologicas.

Una de las funciones mas criticas que posee PETROPRCION es la de brindar
comunicaciones eficientes de voz y datos entre elopleados de la empresa que se
encuentran ubicados en las diferentes depende®EIROPRODUCCION cuenta con una
gran infraestructura de comunicaciones de la tadUnidad de Telecomunicaciones se
encarga de la red de microondas y telefonica, maiermue la Unidad de Sistemas se encarga

de las aplicaciones y la red de datos.

3.2.1 INFORMACION DEL SITIO

En la ciudad de Quito se encuentran las dependeraaainistrativas principales de la
empresa aqui se concentra la mayor parte de laniafdon que es distribuida hacia todas las
dependencias del pais. En el Edificio Villafuertécado en la Av. 6 de Diciembre N34-290 y
Gaspar Cafiero, se encuentran los Departamentosdiaiivos, la Unidad de Sistemasy la

Unidad de Telecomunicaciones como se muestraleigiaa 111.1.

10 http://www.petroproduccion.com.ec
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Figura lll.1 Edificio Villafuerte
En el Edificio La Tribuna ubicado en la Av. De L&hirys N34-382 y Portugal, se
encuentran los Departamentos de Operacion e Igaegin, adicionalmente en este edificio
se sitla la Vicepresidencia de PETROPRODUCCIONasenmuestra en la Figura lI1.2.

Figura 1.2 Edificio La Tribuna

En la Tabla lll.1 se presenta la ubicacion geogaakn latitud y longitud del Edificio

Villafuerte y el Edificio La Tribuna.

Edificio Latitud Longitud Elevacion

VILLAFUERTE 00° 10’ 58.90” S 78° 28 42.95” W 2781 m.

LA TRIBUNA 00° 10’ 56.55” S 78° 28’ 54.29” W 2775 m.

Tabla Ill.1 Ubicacién Geografica del Ed. VILLAFUERTE y EATRIBUNA.

™ Fuente Google Earth
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La separacion entre los 2 edificios en linea rentde 345 metros aproximadamente.

Como se muestra en la Figura 111.3

Figura Il.3 Separacién Geografica entre los dos Edifi¢fos.

3.3 RED DE DATOS DE PETROPRODUCCION

En la ciudad de Quito se encuentra la mayor pagtdadinfraestructura tecnoldgica de
PETROPRODUCCION, para el Distrito Amazonico la bascipal de la infraestructura
tecnoldgica se sitda en la cuidad de Lago Agrio.

Para la interconexion de las diferentes dependeneBETROPRODUCCION cuenta con una
infraestructura de Red de Area Extendida (Wide Ateavork, WAN), la cual utiliza enlaces

via microonda para la transmision y recepcion deywdatos.

Para la comunicacion entre los Edificios Villateey La Tribuna se dispone de un enlace
via microonda desde el Edificio Villafuerte al Gemlel Pichincha y desde el Cerro del
Pichincha hacia el Edificio La Tribuna, de estafarse tiene 8 canales de 64 Kbps para datos
(un total de 512 Kbps) y 22 canales de 64 Kbps yazgun total de 1408 Kbps).

Las comunicaciones desde Quito hacia el DistritoaAdmico se realizan a través de un
backbone de microondas desde el Cerro del Pichimatia |a torre principal de transmision y
recepcion en la cuidad de Lago Agrio, este enlétizau8 canales de 64 Kbps para datos y 22

canales de 64 Kbps para voz.

2 Fuente Google Earth
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El la Figura 1.4 y la Figura 11l.5 se esquematiltss enlaces microondas para datos

PETROPRODUCCION hacia las diferentes dependedeigsais.

| SACHA

PETROECUADOR <
AP A ——— QuITO b
& El'Rocio

&

gL
g g8
San Rafael 4

&
\ESQ s SHUSHUFINDI
< %,

ei del Pichincha iﬁ

s N
Edificio VILLAFUERTE Edificio LA TRIBUNA AUCA

Figuralll.4  Enlaces Microonda de PETROPRODUCCION.

de
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Q RED WAN DE PETROPRODUCCION
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- 68 -

3.3.1 RED DE DATOS PARA EL EDIFICIO VILLAFUERTE

El Edificio Villafuerte tiene 1 Subsuelo, Panta &adylezanine y 10 Pisos, la red de datos

para este edificio es de tipo red Ethernet en tapaltipo bus.

3.3.1.1 RED DE AREA LOCAL

La red de é&rea local para el Edificio Villafuerte de tipo Ethernet en topologia bus con
velocidades de transmision de 10/100 Mbps parautagrios y 1000 Mbps para los

servidores.

Se tienen varias categorias para el cableado gstado: CAT 5y CAT5e para la mayoria
de los usuarios y CAT6 para el Departamento der@ss y el Cuarto de Servidores. El
Edificio Villafuerte cuenta con alrededor de 28(jms de red distribuidos para todo el
edificio.

Para la Capa de Core se disponen de dos equip@S@O Catalyst 4507 y un IBM 8274
con velocidades de 10/100/1000 Mbps, de esta féantapa de distribucién cuenta con
Switch Cisco Catalyst 2900 de 48 y 24 puertos.

Se tiene un Router 2600 para la comunicacion s¥tb con el equipo de microonda
Truepoint 5200, que permite la comunicacion coidificio Tribuna, Lago Agrio, San
Rafael, PETROECUADOR y Guayaquil.

La telefonia IP CISCO CALLMANAGER utiliza un Rout2600 con tarjetas para voz que
soportan el protocolo H.323 para la comunicacidmlacCentral Telefonica Meridian 1 de
Nortel Opcién 61 C, de esta forma los teléfonoIBCO IP PHONE 7966y PCs con
CISCO IP SoftPhorté se comunican con cualquier extension digital yéayiea dentro de

la empresa.

La Tabla 1.2 muestra los dispositivos de interectividad para el Edificio Villafuerte.

13 Teléfono IP que soporta protocolos H.323, MGCP, SGIIP de VolIP. Integra un conmutador Ethernet y
tiene 2 puertos Ethernet de 10/100 Base-TX.
4 Es un software que permite la simulacién de uricetéconvencional en un computador.
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No . . _
Equipos Tipo de Equipo Marca Modelo Capacidad
1 SWITCH CISCO Catalyst 10/100/1000 Base-TX
ROUTER 4507 X2 MOD
SWITCH 10/100/1000 Base-
1 ROUTER IBM IBM 8274 TX, X4 MOD
Catalyst 10/100 Base-TX 48x
6 SWITCH CISCO 2950 1000 Base-T 2x
7 SWITCH CISCO ng’gft 10/100 Base-TX 24x
Catalyst
4 SWITCH CISCO 2900 XL 10/100 Base-TX 24x
OfficeConne 10/100 Base-TX 8x
1 SWITCH 3COM ot 1000 Base-T 1x
10/100 Base-TX
2 ROUTER CISCO CISCO 2600 SERIAL port
10/100 Base-TX
1 ROUTER CISCO CISCO 1700 SERIAL port
MODEM 10 Base-T 4x
2 G.SHSL CISCO CISCO 800 XSDL 1x
5 MODEM TELLA TELLABS SERIAL V.35 1x
ROUTER BS 8110 10 Base-T 1x
CISCO PIX 10/100 Base-TX x6
2 FIREWALL CISCO 515E SERIAL x1
BANDWIDTH Net
1 MANAGEMENT Enforce AC-202 10/100 Base-TX 3x

Tabla 1.2 Equipos de Interconectividad para el Edificio Millarte.

Figura l11.6 Equipos de interconectividad en el Edificio Villafte - Mezanine.
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Figura 11l.7 Equipos de interconectividad en el Edificio Villafte - Cuarto de Servidores.

A. FIREWALL

Quizéas uno de los elementos mas publicitados alla He establecer seguridad, sean
estos elementos. Aunque deben ser uno de los aistanios que mas se debe prestar
atencion, distan mucho de ser la solucion finalsaproblemas de seguridadh Firewall

es un sistema (0 conjunto de ellos) ubicado erdserédes y que ejerce la una politica
de seguridad establecida. Es el mecanismoargao de proteger una red

confiable de una que no lo es (por ejemplo Int¢rnet

Puede consistir en distintos dispositivos, tenéeatlos siguientes objetivos:

1. Todo el tréfico desde dentro hacia fuera, y vicealedebe pasar a traves de él.

2. Soélo el trafico autorizado, definido por la polititocal de seguridad, es permitido

como se muestra en el Figura 111.8

% Perimetro de Seguridad

Sist. Remoto 1

mﬁ./’g

Firewall I _] -g

Sist.
é Remoto 2
Red Privada g

Sist. Remoto n

l

Figura I11.8 — Firewall

Como puede observarse, el Muro Cortafuegos, dblensde defensa perimetral de las
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redes, no defienden de ataques o errores provesiet¢l interior, como tampoco

puede ofrecer proteccion una vez que el intrusabkpasa.

Algunos Firewalls aprovechan esta capacidad de tqda la informacion entrante y

saliente debe pasar a través de ellos para preeedcios de seguridad adicionales como
la encriptacion del trafico de la red. Se entiegde si dos Firewalls estan conectados,
ambos deben “hablar” el mismo método @mcriptacion—desencriptacion para

entablar la comunicacion.

B. ROUTERS Y BRIDGES

Cuando los paquetes de informacion viajan entreesiino y origen, via TCP/IP, estos

pasan por diferentes Routers (enrutadores a nevBled).

Los Routers son dispositivos electréonicos encargade establecer comunicaciones
externas y de convertir los protocolos wilias en las LAN en protocolos de
WAN vy viceversa. En cambio, si se conectan dosgedel tipo LAN se utilizan

Bridges, los cuales son puentes que operan adeviehlace

La evolucion tecnolégica les ha permitidonsfarmarse en computadoras muy
especializadas capaz de determinar, si el pagigete tn destino externo y el camino
mas corto y mas descongestionado hacia el Routéx ol destino. En caso de que el
paquete provenga de afuera, determina el ndesth la red interna y lo deriva a
la méaquina correspondiente o devuelve el paqusteaigen en caso de que él no sea el
destinatario del mismo. Los Routers “toman decesnen base a un conjunto de
datos, regla, filtros y excepciones que le indigae rutas son las méas apropiadas para

enviar los paquetes.

C. VPN-REDES PRIVADAS VIRTUALES

La tecnologia de VPN proporciona un medio para wdacanal publico de Internet
como un canal apropiado para comunicar los datosadws. Con la tecnologia de
encriptacion y encapsulamiento, una VPN béasica are pasillo privado a través de una
red insegura. Es decir que la red publica sologmmpna la infraestructura para enviar los

datos.
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El objetivo fundamental de una VPN es proteger dasos durante la transmisién a
travées de la red, permitiendo el uso de redes gaslicomo si fueran privadas
(virtualmente privadas). Esta proteccion pregieel mal uso, modificacion, uso
no autorizado e interrupciones de acceso a tanE#cion mientras atraviesa los distintos

segmentos de la red (o redes).

Una VPN no protege la informacion mientras estfadiben el origen, o cuando llegay se
aloja en su destino. También puede dejar expuesodatos durante alguno de los
procesos de encriptacion en la red (redes inteardss de la encriptacion o redes
externas después de la desencriptacion). Ul \solo protege los aspectos de
proteccion en la comunicacion, no protege larméxion alojada en el disco, en pantalla, o

impresas.
D. L2TP

Layer To Tunneling Protocol es un protocadstandares del IETF que ha sido
ampliamente implementado. L2TP encapsula las sade protocolo punto a punto
(PPP Point to Point Protocol) que van a enviatsaveés de redes.

Cuando estd configurado para utilizar IP como susporte, L2TP se puede utilizar
como protocolo de tanel VPN en Internet. Las trafAB® encapsuladas se pueden cifrar
o comprimir. Cuando los tuneles L2TP aparecen cq@maquetes IP, aprovechan la
seguridad IPSec estandar para obtener una fuestecpion de integridad, reproduccion,
autenticidad y privacidad. L2TP se disefié espexifente para conexiones Cliente—

Servidor de acceso aredes y para conexiones Gate@ateway

E. PPTP

Point to Point Tunneling Protocol (antecesor de RRfue disefiado para proporcionar
comunicaciones autenticadas y cifradas entre emteliy un Gateway o entre dos
Gateways (sin necesitar una infraestructuracldee publica) utilizando un ID de
usuario y una contrasefia. Aparecio por primezaevel996, dos afos antes de la
disponibilidad de IPSec y L2TP y su objetivo erasiaplicidad en su disefio, la

compatibilidad multiprotocolo y la capacidad dezenuuna amplia gama de redes IP.
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3.3.1.2 SERVIDORES

Existen varios servidores instalados en la intranet PETROPRODUCCION para
satisfacer las necesidades computacionales dentpde@dos de esta empresa. En el
Edificio Villafuerte se encuentran ubicados la nrégale los servidores e infraestructura
tecnologica, sin embargo en el Edificio Tribunasgéan servidores generales de correo,
DNS y Antivirus.

A. SERVIDORES WEB

PETROPRODUCCION dispone de varios servidores WERiendo el de mayor
importancia el servidor de la pagina WEB de ladnét y el servidor de la pagina WEB

Externa.

A través de la pagina Web de la Intranet los endoeapueden acceder a varias
aplicaciones como: El Sistema Integrado de GesBase de Datos Técnica, Indicadores
de Gestion e Informacion Empresarial. Existe urvider dedicado a la Pagina WEB

externa accesible desde Intefthet

B. SERVIDOR FTP

PETROPRODUCCION tiene un solo servidor FTP integradn el servidor WEB de la
pagina de la Intranet. Este servidor se encueetlaado para la transferencia de paquetes

de programas y no para la documentacién empresarial

C. SERVIDOR MICROSOFT EXCHANGE

PETROPRODUCCION dispone de tres servidores de @aetectrénico y un servidor
Web-Mail utilizando la plataforma de Microsoft Excige Server, de esta forma los
usuarios pueden acceder al correo electronico esaupaé desde la intranet mediante el
Microsoft Office Outlook y desde el Internet medeael Outlook Web Access (OWA).

' programa que implementa el protocolo HTTP (Hypéfeansfer Protocol) para transferencia de paginas
de hipertexto o paginas HTML.
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Microsoft Exchange Server es una aplicacion de dailla Microsoft Server que
proporciona un sistema de mensajeria confiablerecoelectronico con proteccién

integrada contra virus y spaincalendarios, contactos, tareas compartidas, etc.

Los usuarios pueden tener acceso al correo eléairGl correo de voz, los calendarios y
los contactos desde una amplia variedad de dispmsielectronicos y desde cualquier

ubicacion.
D. SERVIDOR MICROSOFT E-LEARNING

PETROPRODUCCION tiene a disposicion un servidorageendizaje virtual mediante
Microsoft E-Learning, permitiendo un aprendizajéegral de Productos Microsoft al

incorporar evaluaciones, laboratorios, asesoriacisrada de manera flexible.

E. SERVIDOR ACTIVE DIRECTORY Y NOMBRES DE DOMINIO

PETROPRODUCCION dispone de un servidor de Active®ory (AD) integrado con un
servidor de Nombres de Dominio (DNS) para el Edifiillafuerte.

Active Directory es un software que incluye un cog de aplicaciones que permiten
almacenar y organizar la informacién sobre los tissae la red de computadores y sobre
los recursos de red, permitiendo a los administesdgestionar el acceso de usuarios a los
recursos de red. Active Directory utiliza distimgorotocolos como LDAP, DNS, DHCP,
kerberos, etc.

Kerberos es un sistema de seguridad que provesntdighcion a través de redes
inseguras. Su objetivo es restringir los accesds adusuarios autorizados y poder
autentificar los requerimientos a serviciosuynaigndo un entorno distribuido abierto,
en el cual los usuarios en las estaciones Bejtraacceden a estos servicios a traves de

una red.

Kerberos fue creado para mitigar este problemaodma tal que el usuario necesita

autorizacién para comunicarse con el servidor (& es confiable), se elimina la necesidad

'® Correo no solicitado o correo basura habitualmeettipo publicitario, enviados en cantidades vaasi
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de demostrar el conocimiento de informacion privade que esta viaje a traves de la red.

Kerberos provee un servidor de autenticacion cierddo, cuya funcion es autentificar a los

usuarios frente a servidores y a este frente aidoarios.

Un Servidor KDC (Kerberos Distribution Center) aldp en el AS mantiene una base de
datos de sus clientes (usuarios y servicios) yregpectivas claves simétricas privadas
utiizando DES (aunque actualmente se encaergn desarrollo versiones de

Kerberos empleando RSA):

F. SERVIDOR CISCO CALLMANAGER Y DHCP

PETROPRODUCCION cuenta con la versién 3.3 del C@attManager integrado con el
servicio de DHCP en un solo servidor. Se disponenvatios teléfonos IP CISCO IP
PHONE 7960, ademés varios usuarios utilizan el ©QS@ SoftPhone para realizar

llamadas.

El Cisco CallManager es un producto basado enoéiv8re Cisco I0S que ofrece
servicios de procesamiento de llamadas. El Cis¢id@aager ofrece un conjunto extenso
de servicios de Comunicaciones IP, los cuales gémente estan disponibles en sistemas
de telefonia y en los PBXs (Private Branch Exchgngemo el tomar llamadas,
seguimiento de llamadas, servicio dia/noche, grg@mbusqueda, servicios de beepers,

comunicaciones internas, etc.

G. SERVIDOR PROXY Y FIREWALL
PETROPRODUCCION dispone de un servidor Ptoxgtegrado con un Symantec Web

Security para la proteccién de ataques externdstdenet sobre la red LAN, WAN y la
red DMZ.

Con Symantec Web Security version 3.0 que es uwaid especializado de Proxy que
permite la filtracion de contenido (http, ftp, g} inspeccion de paquetes de acuerdo con

las politicas de seguridad implementadas en laesapr

" Software y/o Hardware que permite el acceso a Inttartalos los equipos de una organizacién cuando
sé6lo se dispone de una Unica direccion IP.
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La Figura I11.9 muestra cada una de las interfaleelos Firewall
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Figura 111.9 Interfaces del Proxy-Firewall Astaro Security Gaagw

Para evitar las debilidades asociadas al filtraelgpauetes, los desarrolladores crearon
software de aplicacion encargados de filtrar lasegmnes. Estas aplicaciones son
conocidas como Servidores Proxy y la maquina doswleejecuta recibe el nombre

de Gateway de Aplicacion o Bastion Host.

El Proxy, instalado sobre el Nodo Bastion, actuandermediario entre el cliente y el

servidor real de la aplicacion, siendo transparargmbas partes.

Cuando un usuario desea un servicio, lo hace adrdel Proxy. Este, realiza el pedido al
servidor real devuelve los resultados al clientefuBicion fue la de analizar el trafico de

red en busca de contenido que viole la seguriddal ehesma.

H. SERVIDOR SYMANTEC

PETROPRODUCCION dispone de 2 servidores de ansivirno en el Edificio Villafuerte

y otro en el Edificio Tribuna. Mediante estos seoves se puede dar proteccion contra
amenazas de virus y spywire

Symantec Anti-Virus es un programa antivirus destoh a proteger los servidores,

estaciones de trabajo y computadores de archiposgramas maliciosos.

18 Software que recopila informacién de un computgdbespués transmite esta informacién a una entidad
externa sin el conocimiento o el consentimientgodepietario del computador.
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La base fundamental del manejo de informacion dEREEPRODUCCION se encuentra

ubicada en los servidores AS/400.

PETROPRODUCCION cuenta con varios servidores ASId8@jue permiten el manejo
de facturas, memorandos, oficios, roles de padornracion del personal, etc. Se tiene 3

servidores en la ciudad de Quito y 2 en la ciudatatjo Agrio.

J. CUADRO COMPARATIVO DE SERVIDORES

La Tabla Ill.3 muestra los servidores para el EtlfiVillafuerte, detallando el sistema

operativo S.O. y software que implementa el serwsipecificado.

Equipo Marca Servicio S.0. Software
Blade Center .
HS20 IBM Correo Electrénico W2k3s Microsoft Exchange
2003
Slot 1
Blade Center Directorio Activo y Active Director
HS20 IBM Nombres de w2k3s . yy
e DNS Microsoft
Slot 2 Dominio
Blade Center
JS21 IBM WEB Interna RH E4 Apache
Slot 3
Blade Center Svmantec Anti-
HS21 IBM Anti-Virus w2k3s y
Virus 6.0
Slot 4
Blade Center
HS21 IBM BizAgi w2k3s BizAgi
Slot 5
Blade Center .
HS21 IBM SMS w2k3s [ Microsoft Systems
Management Server
Slot 6
Blade Center
HS21 IBM FTP w2k3s File Server
Slot 7
OpenPower IBM DataWareHouse RH E4 IBM DB2
xSeries 366 IBM B.O. w2k3s | Business Objects

Xl Release 2
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. Resolve IT ver. E.E
xSeries 366 IBM Resolve IT w2k3s CSM build 1.07
Router DELL Firewall Unix
System x3550 IBM WEB Externa RH E4 Apache

Outlook Web
System x3550 IBM WEBMAIL w2k3s Access
OWA
HP 370 HP Aprend_lzaje w2k3s Mlcrosoft
On-Line E-Learning
MCS 7800 Call Manager 3.3y
Series CISCO VolPy DHCP w2ks DHCP Microsoft

. WEB Interna de
xSeries 235 IBM RR.HH. RH E4 Apache
eServer i5 IBM AS/400 i5 i5ver 5.7

Tabla 111.3 Servidores para el Edificio Villafuerte.

3.3.2 RED DE DATOS PARA EL EDIFICIO LA TRIBUNA

El Edificio La Tribuna tiene 2 Subsuelos, PantaaB&jezanine y 14 Pisos, la red de datos

para este edificio es de tipo red Ethernet en tapaltipo bus.

3.3.2.1 RED DE AREA LOCAL

La red de area local para el Edificio La Tribunadegipo Ethernet en topologia bus con
velocidades de transmision de 10/100 Mbps paradoarios y servidores.

Se tienen varias categorias para el cableado gstado: CAT 5y CAT5e para la mayoria
de los usuarios, CAT6 vy Fibra Optica para el Digmaento de Yacimientos y Geofisica.
El Edificio La Tribuna cuenta con alrededor de pé@tos de red distribuidos para todo el
edificio.

Se tiene un Router 2600 para la comunicacién s¥tb con el equipo de microonda
Urbanet 187, que permite la comunicacion con efigédi Villafuerte, desde el cual se

realiza la comunicacién para las diferentes depeside del Pais.

La Tabla 111.4 muestra los dispositivos de interectividad para el Edificio La Tribuna.
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No

Equipos Tipo de Equipo Marca Modelo Capacidad
10/100 Base-TX
3 SWITCH CISCO Catalyst 2950 48x
1000 Base-T 2x
4 SWITCH cisco | catalyst2050 | 1Y 102%Ease'T
2 SWITCH cisco | catalyst 2950 | ¥/ 1022%(6‘56'”
4 SWITCH INTEL Express 460T 10/100 Base-T
Stardalone 24x
1 SWITCH CNET Powerswitch | 1 102%Ease'T
10/100 Base-TX
1 ROUTER CISCO CISCO 2600 SERIAL port
Stackable 10 Base-T
1 HUB IBM Ethernet 8237 16x

Tabla 1ll.4 Equipos de inter conectividad para el Edificio Liégbtlina.

3.3.2.2 SERVIDORES

En este Edificio se encuentran servidores espeatils para el monitoreo, administracion

y control de pozos petroleros, tasa de produccidisqueda de nuevas cuencas

sedimentarias, etc.

Figura 111.10 Equipos de inter conectividad en el Edificio Lablina — Piso 7.
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Estos servidores especializados son utilizados gbopersonal del Departamento de
Geofisica, Yacimientos y Geologia, los servidoe®scuentran en redes locales de fibra

Optica de alto rendimiento y disponibilidad.
El Edificio La Tribuna cuenta con los siguientes/slores generales:

* Servidor Symantec.
» Servidor de Nombres de Dominio DNS integrado conSetvidor Microsoft

Exchange.

3.3.2.2.1 CUADRO COMPARATIVO DE SERVIDORES

La Tabla 1ll.5 muestra los servidores para el EdifiLa Tribuna, detallando el sistema
operativo S.O. y software que implementa el serwsipecificado.

Equipo Marca Servicio S.0. Software
Correo Electrénico Microsoft Exchange
System x3550 IBM Nombres de w2k3s 2003 y DNS
Dominio Microsoft
Precision 690 | DELL Anti-Virus w2k3s | Symantec Anti-
Virus 6.0
Precision 690 DELL SMS w2k3s Microsoft Systems
Management Server

Tabla 11l.5 Servidores para el Edificio La Tribuna.

3.4 ANALISIS DE TRAFICO DE RED

Para el andlisis de trafico de datos de PETROPRQDION se dispone de Astaro
Security Gateway y de Astaro Reporter Manager.

Mediante estas dos herramientas se puede andlir@fieo de datos para las interfases

Interna, Externa y DMZ del Proxy-Firewall Astaree( Figura 2.9)




-81 -

Ademas se puede generar reportes de uso del aadianda AB (Bandwidth) por red, por

dia de la semana, por hora, por protocolo, etc.

El nimero de dias procesados es de 186 desdeB8&@)Z hasta el 12/13/2007, los datos
nos dan a conocer que al estar sin la proteccidstero la infeccién por virus entrante
por navegacion y correo electrénico causaria um gi@io sobre equipos de usuarios

finales, causando un retraso de actividades y poscgue PPR.

3.4.1 INTERFASE INTERNA

La interfase interna corresponde el enlace coedade datos de PETROPRODUCCION,
es decir todas las redes de area local (LAN) da dapendencia conectadas mediante la
red de area extendida (WAN).

Se tiene un maximo de 4,61 Mbps de trafico loca gtraviesa el Firewall en un dia

normal de funcionamiento.

3.4.2 INTERFASE EXTERNA.

La interfase externa corresponde la salida hatéariat. Cabe mencionar que Integral Data
proporciona el servicio de Internet con una veladidle transmision de 1,987 Mbps
mediante un enlace de cobre dedicado.

Se tiene un maximo de 1,54 Mbps de tréfico exteume atraviesa el Firewall en un dia

normal de funcionamiento. Ademas existen picosafeco para las 09:00 y 14:00 horas.

3.4.3 INTERFASE DMZ

La interfase DMZ (Demilitarized Zone, Zona Desmatlizada) permite la salida hacia

Internet del servidor WEB Externo de la empresa.

3.4.4 ANCHO DE BANDA

El ancho de banda (AB) es un factor critico pafaueh rendimiento de la red de datos, sin

embargo muy pocos administradores de red realimaanalisis exhaustivo de qué tipo de



-82 -

trafico circula por la red y qué porcentaje de ABhsume cada subred, aplicacion,

protocolo, etc.

3.4.4.1 AB POR PROTOCOLO

La Tabla 111.6 muestra los distintos protocolosuyrgspectivos eventos (Hits) generados.

Protocolo Hits % de Hits
http 12018692 26.08
Tcp 18487654 40.12
Udp 5741021 12.46
Dns 5785543 12.55
lcmp 3375979 7.33
https 261398 0.57
telnet 9552 0.02
ftp 87380 0.19
pop3 776 0.00
Smtp 269062 0.58
Total 46037056 99.90

Tabla 111.6 Eventos generados por cada protocolo.

La Figura I11.11 muestra los principales protocalisados con su respectivo AB utilizado

(bytes transferidos).

100000

80000

60000

40000 M

20000

I I I
hitn  tcp wdp  dns  icmp hitps telnet ftp pop3 smitp

Protocol

Figura 111.11 AB utilizado por cada protocolo.
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3.4.4.2 AB POR SUBRED

La Tabla 11l.7 muestra en detalle cada subred cademento conjuntamente con el

namero de eventos y los bytes transferidos.

Subred % de Bytes

No Departamento Hits % de Hits | Bytes Transferidos |Transferidos
1 Lago Agrio 5519950 3.32 35.48 GB 11.29
2 Villafuerte 16047167 9.65 11.02 GB 3.51
3 Sachal20 1297716 0.78 10.52 GB 3.35
4 Tribunal?7 2309815 1.39 7.79 GB 2.48
5 Auca 584082 0.35 4,79 GB 1.52
6 Shushufindil25 10381634 6.24 3.94 GB 1.25
7 Libertador 1507422 0.91 3.71 GB 1.18
8 Coca 270208 0.16 2.71 GB 0.86
9 VHR 236863 0.14 2.64 GB 0.84
10 Guarumo 382939 0.23 2.20 GB 0.70
Total 38537796 23.17 84.80 GB 26.98

Tabla 1ll.7 AB y eventos generados por subred.

La Figura I11.12 muestra el ancho de banda utikizpdr cada subred o dependencia.

Lag|o Ag i ZAckalan Anca LL= rackor WHE

Willamere Trimeal? Shashmlizs oA Grarma
Department

Figura 111.12 AB utilizado por subred o departamento.
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3.4.4.3 AB POR DIA DE LA SEMANA

La Tabla Ill.8 muestra en detalle el uso del andadanda utilizado por cada dia de la

semana.

Bytes % de Bytes

Dia Hits % de Hits Transferidos Transferidos
Domingo(Sun) 6658497 14.45 13.77 GB 15.20
Lunes (Mon) 9092213 19.73 20.89 GB 23.06
Martes (Tue) 7573995 16.43 18.18 GB 20.07
?\"A'/eerg)o'es 5132579 11.14 11.95 GB 13.19
Jueves(Thu) 4832209 10.49 7.58 GB 8.37
Viernes (Fri) 5191681 11.27 9.23 GB 10.19
Sabado (Sat) 7603572 16.50 8.98 GB 9.91
Total 46084744 100.00 90.58 GB 99.99

Tabla 111.8 AB y eventos generados por dia de la semana.

La Figura I11.13 muestra el ancho de banda utilivadr cada dia de la semana.

25000 d//f
I

20000

15000 —/
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Day of Weel

Figura 111.13 AB utilizado por dia de la semana.
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La Figura I1l.14 muestra los bytes enviados poracdicd de la semana.

25000

20000

15000

10000

5000

Sun hon Tue Wied Thu Fri Sat

Day of Week

Figura 111.14 AB saliente utilizado por dia de la semana.

3.4.4.4 AB POR HORA DEL DIA

La Figura 111.15 muestra el uso del ancho de batwlarespecto a cada hora del dia, se
tiene un acumulado para todos los dias procesddigtoiical) y una para un dia en

particular (Daily).

a00 =
600 Histaorical
fﬂﬁi
400 H \\
i R
200 L \ — :::?
YIQI:F | Daily
D T 1T T T T T 1T 7T 1T 7T T T 7 'i’ L T T T T T T 7 ij,

o1t 03 05 0F 09 11 13 159 17 19 21 23

02 04 06 02 10 12 14 16 12 20 22 24
Hour

Figura 111.15 AB utilizado por hora del dia.
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3.4.5 ATAQUES Y SEGURIDAD

Es imprescindible que las redes de informacion jeaneriterios y politicas de seguridad

de esta forma la confiabilidad, disponibilidad.emridad y autenticacion del usuario sea

efectiva y eficiente.

Uno de los principales pardmetros de control esiglero de ataques que soporta la red.

La Figura 111.16 muestra el nimero de ataques lddqe y filtrados dependiendo de cada

hora del dia.

4000 e

3000 H

P

2000 HE

1000 H ‘
|

Figura 111.16 Numero de Ataques por hora del dia.

Historical

Diaily

El Firewall permite la categorizacion de paginasbVgespechosas y maliciosas de tal

forma que bloquea al usuario el acceso a ested#ppaginas y genera un reporte del

namero de eventos (paginas, imagenes, videos, tsarate.) que han sido bloqueados se

muestra en la Tabla 111.9.

Categorias y Bloqueo de Paginas Web

Blogqueadas por Pornografia
pornography(0)

Bloqueadas por Relaciones de Amistad
(hi5,msn, lycos, etc.)

53793

38699

Bytes
# de Hits | Transferidos

32.33 KB

7.86 KB
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Dating_/_relationships(42)

Bloqueadas por Paginas Personales (blogger,
3 geocities, weblogs, etc. ) 37816 2.86 KB
personal_homepages(49)

Bloqueadas por Erético/Sexo
Erotic_/_sex(1)

Blogueadas por Chat
5 (Messenger,google chat, latin chat, etc.) 15244 3.25 KB
chat(28)

Bloqueadas por Spyware
6 (programas espias) 14087 6.05 KB
malware(60)

Bloqueadas por Proxy AnGnimos
anonymous_proxies(37)

Bloqueadas por Phishing

(correos electronicos engafiosos con finalidad
de obtener informacion)

web_mail(27)

Bloqueadas por Juegos de computadoras.
computer_games(18)

Bloqueadas por Juegos de loteria.
gambling_/_lottery(17)

Total 203443 71.56 KB

23414 13.13 KB

8678 6.00 KB

7081 0.02 KB

2789 0.04 KB

10 1842 0.02 KB

Tabla 11l.9 Categorias y Bloqueos de paginas Web.

Finalmente, la Figura I11.17 muestra el nUmero dentos bloqueados dependiendo del

filtro de contenido y de la categorizacion del Br&xewall.

pornagraphyld)

dating ! relationshipaia2)
53793 personal homepagesa9)
arotic / zex1)

chalti2a)

malware(S00

28609 anonymous proxies37)

meb maili27¥)

computer games(12)

gambling £ lottent17)

Figura 111.17 Porcentaje de bloqueos de paginas Web.



CAPITULO IV

ESTUDIO DE LAS PLATAFORMAS TiPICAS DE SEGURIDAD EN LOS
SERVICIOS DE INTERNET

Para brindar una mejor seguridad se ha adquiridtwa@ como Astaro, Systems
Management Server y Antivirus Kaspersky las cubsessido seleccionadas dentro de un

gran numero plataformas tanto software como hamwar

Uno de los grandes inconvenientes que se afrom@oalento de gestionar la seguridad
informatica es encontrar las herramientas adecuadasde a la infraestructura de la
Organizacion, ademas de tomar muy en cuenta lotscague representan dichas
herramientas, asi como también el soporte técRiopbtal razén, es esencial la necesidad
de buscar mecanismos y herramientas que ayudenasamk seguridad del ambiente

informatico.
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4.1 CARACTERISTICAS DE LAS PLATAFORMAS DE SEGURIDAD

4.2 CARACTERISTICAS DE ASTARO

Todos los dispositivos Astaro Security Gateway tarercon funcionalidad completa de

Gestion Unificada de Amenazas (UTM) y son extremegtee faciles de utilizar.

Astaro Security Linux es una solucién Unica parasdguridad en las redes, facil de
manejar. Incluye una combinacion de las siguiesmpdisaciones de seguridad:
Proteje todo tipo de redes — Windows, Linux, Uniatsos.
» Proporciona caracteristicas comprensivas a baje.cos
* Alta eficacia. Ha ganado numerosos premios de dasimia. Supera a Cisco y
Checkpoint en la comparativa de productos de lsteevwgana a IBM y Computer
Associates en Linux World a la mejor aplicaciorsdguridad.
» La plataforma integrada de manejo, la interfaz tfasm web y las actualizaciones
proporciona una rapida implantacion y facil manejo.
* Puede instalarse en menos de 15 minutos o bienragglen dispositivos pre-
instalados.
» Puede iniciarse con firewall, VPN y proteccion cargpam, asi como afiadir otras
aplicaciones de seguridad si se necesitan.
* Funciona como servidor dedicado encima de un sesteperativo robusto, que
elimina quebraderos de los administradores derestoperativo.
* Puede ser utilizado tanto pequefias como grandes,redi como en sistemas
multiprocesador con gigabytes de memoria.
» Puede configurarse la alta disponibilidad en casfaliibs del sistema.
» El balanceo de carga le permite asignar prioridatlegafico por red, por servicio y

protocolo.

A) FACILIDAD DE USO

Los dispositivos Astaro Security Gateway se instgl@onfiguran a través de una interfaz
de usuario basada en navegador, configuraciéntfus. h
La configuracion de Astaro Security Gateway setéfea través de una interfaz basada en

web. No es necesario ningun software adicional.
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» Asistentes de instalacion y configuraciones poectef simplifican el despliegue
de informacion como la configuracion.

» Tiene una ayuda sensible al contexto incluye ejespéra cada funcion.

» Las opciones y textos de los menus son flexiblesemtender para cualquier

administrador de red.

Las caracteristicas de seguridad en Astaro Sec@djeway estdn completamente
integradas, de manera que el esfuerzo adminigiratev reduce y la proteccion se

incrementa.

Es posible administrar de forma eficiente grandaplantaciones de Astaro Security

Gateways desde una localizacion central mediarterd€ommand Center.

B) WEB SECURITY

Con los dispositivos Astaro Security Gateway PETROPBUCCION puede administrar y
filtrar el acceso a Internet de sus empleadoscgrheumplir las politicas empresariales de

seguridad con el fin de aumentar la productividaegal.

Los dispositivos Astaro Security Gateway proporaioproteccion en tiempo real para

redes de cualquier tamafio mediante:

- Defensa frente a ataques y sondas a nivel periietra

« Filtrado del trafico permitido en busca de riesgosltos y amenazas;
« Dotando a los empleados de acceso remoto seguro; y

« Conectando de forma segura las delegaciones.

C) NETWORK SECURITY

Las funcionalidades integradas de firewall, pratatade intrusos y VPN permiten una

mejor proteccion perimetral y control de accesa ied.

Astaro Security Gateway consigue proteger su regleando mdltiples tecnologias

integradas, incluyendo:

« Un firewall de alto rendimiento con inspeccion dgpetes stateful;
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« Deteccion y prevencion de intrusos, mediante caasnactualizaciones para
detectar y repeler miles de intrusiones diferentes;

+ Pasarela de Red Privada Virtual (VPN), soportand@a gran variedad de
protocolos de conexion y encriptacion estandaresdecado; y

« control del ancho de banda, permitiendo la prigitaa de ciertos canales de

trafico frente a otros.

D) EMAIL SECURITY

Con Astaro Security Gateway los administradoresipndimpiar en tiempo real todos los

E-mails de Virus, Spam y Ataques Phising, tantoagmés, como salientes.
La proteccion total del email se consigue mediénirtegracion de varias técnicas:

+ Escaneado dual anti-virus cada mensaje ha de pasavés de dos sofisticados
motores anti-virus;

« Ocho técnicas anti-spam en serie con posibilidadute-liberacion de cuarentena
permiten una facil administracion;

« Combinacion de filtros URL y patrones de texto pdetectar de forma efectiva los
ataques de tipo phising

+ Proxy de alto rendimiento para el filtrado trangpée de mdltiples protocolos de

correo, tanto entrantes como salientes.
4.2.1 PUNTOS CLAVE ACERCA DE ASTARO SECURITY LINUX

* Proteje todos tipo de redes - Windows, Linux, Unoualquier red sobre IP.

» Proporciona caracteristicas avanzadas a bajo owstanizando el Retorno de la
Inversion (ROI).

» Altamente eficaz. Ha ganado numerosos premios dwlisstria. Vencio a Cisco y
Checkpoint en el andlisis de productos de InfowWoH@d ganado a IBM y
Computer Associates en Linux World como mejor auiién de seguridad.

» La plataforma integrada de administracion ofreca mmerfaz intuitiva basada en
navegador Web y actualizaciones de un solo paso ynaa instalacion rapida y

facil gestion.
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* Se puede instalar en menos de 15 minutos o corogegliamente instalado en
dispositivos de seguridad.

* Puede comenzar con el cortafuego, VPN vy la pradeccontra Spam y agregar
posteriormente otras aplicaciones de seguridadnségl vaya necesitando, sin
problemas.

* Se ejecuta como servidor de aplicaciones dedicatice sun sistema operativo
fortificado, evitando los quebraderos de cabezaciados con la gestion del
sistema operativo.

* Funciona sobre toda clase de sistemas: desde itiiapopequefios hasta grandes
servidores multiprocesador y con multiples gigabyte memoria RAM.

» Configure sistemas redundantes para proporcionardigponibilidad y failover
automatico en el caso de fallos hardware o de red.

» Mejore el rendimiento con el balanceo de cargatalifszca prioridades de trafico
segun red, servicio y protocolo con la opcion delad de servicio (Qo0S).

» Consiga el més alto grado de fiabilidad mediangehistoricos, copia de seguridad
automatizada y herramientas de diagnostico integrad

» Talleres de evaluacién online gratuitos para queiece ya

4.3 COMPATIBILIDAD HARDWARE Y SOFTWARE DE ASTARO

4.3.1 REQUISITOS DE SISTEMA PARA LA INSTALACION DEL SERVIDOR

El propésito de esta lista es darle cierta ayudéoemacion sobre el hardware para ser

usado con Astaro Security Linux.

e Requisitos Minimos de Hardware:
e Pentium Il o compatible (hasta 100 usuarios LB)
e Pentium Illl o compatible (més de 100 usuarios LB)
e 256 MB RAM
e 8GB IDE o SCSI de Disco Duro
e CDROM IDE
e 2 0 maés tarjetas de Red (Interna, Externa, DMZ)
o0 Software: Revisar compatibilidad de hardware en [d€lAstaro en el
Anexo 3
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4.3.2 LIMITACIONES DE SEGURIDAD EN ASTARO

Las limitaciones de Astaro estan dadas por sunssstgperativo cerrado puesto que no nos
permite realizar modificaciones en cuanto a surf@e como a encontrar nuevas
vulnerabilidades y poder incrementar reglas dersdal Por lo cual Astaro esta siempre

en constante actualizacion para poder incremesgarlevos recursos.

4.4, UTILIZACION DE HERRAMIENTAS DE SEGURIDAD DE LI CENCIA

4.4.1 UTILIZACION DE ASTARO

Astaro Security Linux es una solucion de seguridadred Unica en su categoria y
presentada en un conjunto integrado y facil de.uSar compone de las siguientes

aplicaciones de seguridad:

» Firewall con inspeccion de paquetes “stateful” gxpes de aplicacion que protege
todo el trafico de comunicaciones de su empresty &ntrante como saliente.

* Pasarela de Red Privada Virtual (VPN): garantizenwacaciones seguras con
oficinas y sedes remotas, usuarios moviles y tédajadores.

* Proteccion Antivirus defiende sus ordenadores desyitanto en el correo
electrénico, como procedentes de la web.

» Proteccion de Intrusos detecta y detiene sondatildsoy ataques basados en
aplicaciones.

» Proteccién contra el Sparaliminando la pérdida de productividad producida p
la apertura y borrado de correos no solicitados.

* Proteccion de la Navegacion (Filtrado de Contenido®jora la productividad

bloqueando actividades inapropiadas en la red.

4.4.1.1 SEGURIDAD DE LA RED PETROPRODUCCION

El firewall de Astaro Maneja la comunicacién que ingresa y sale, asioceintrafico entre
redes internas. Los administradores pueden blogleacrceso para cada protocolo, a cada
red de 6rganos internos, servidor, servicio, y grde usuario. El firewall inspecciona ambas
informacion de red (cabeceras de paquetes) e iafiém sobre la aplicacion (carga util) para

detectar y bloquear trafico sospechoso, tal comowsestra en la Figura 3.1.
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Figura IV.1 Firewall de Astaro

4.4.1.2 RED PRIVADA VIRTUAL (VPN)

La Pasarela VPN Astaro Security Linux emplea unlengbanico de métodos de cifrado
de datos para crear un "tinel" de comunicaciongarsesobre la Internet publica, este
modulo de Network Security contiene VPN, IntrusiBrotection y Firewall como se

denota en la Figura IV.2.

VPN ’ \*

Intrusion
Protection

Figura IV.2 Network Security

A. CARACTERISITICAS DE LA PASARELA VPN ASTARO SECU RITY LINUX
VERSION 6.03

La Pasarela VPN Astaro Security Linux soporta uadaedad de arquitecturas VPN para
acomodarse a las necesidades del ambiente deotrdeaPETROPRODUCCION. Las
configuraciones soportadas incluyen: Red-a-Rétbgt-a-Red | Host-a-Host
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4.4.1.3 CIFRADO AVANZADO

Los sofisticados algoritmos de cifrado incluyenmoomuestra en la tabla V.1

+ |AES (Rijndael) » | Serpent 128-bit

,» |DES » | Twofish 128-bit

» |3DES » |MPPE (40 y 128 bit)
» |Blowfish

Tabla IV.1 Algoritmos de cifrado

A. VPNS IPSEC Y PPTP

La Pasarela VPN Astaro Security Linux establece ¥ Ri¢diante PPTP e IPSec. Algunos
de los clientes soportados los podemos ver endaTd.2:

+ |Cliente nativo PPTP de Windows

» |Cliente nativo IPSec de Windows

+ |Cliente nativo IPSec de Astaro

. |Otros clientes VPN que siguen el estandar IPSec

» |Cliente VPN de Mac OS X

Tabla IV.2 Clientes que soportan VPNS

B. METODOS DE AUTENTICACION

Se ofrecen una variedad de métodos de autenticaoidros que pueden utilizarse las

VPNS como se puede ver en la Tabla I1V.3

» |Clave Privada Compartida (PSK)
. |Certificados (X.509v3)

+ |Claves RSA tipo Raw
» |CHAP, MSCHAP, MSCHAPV2, y PAP
» |RADIUS (para L2TP IPSec y PPTP)

Tabla IV.3 Métodos de Autentificacion
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C. PROTOCOLOS IPSEC

Los protocolos soportados por Astaro Gateway Gdd@®que se muestran en la siguiente
Tabla IV.4

+ |Internet Key Exchange (IKE)

+ |Encapsulated Security Payload (ESP)

» |Layer 2 Tunneling Protocol (L2TP)
+ |NAT-Traversal

Tabla IV.4 Protocolos Soportados

Las formas de utilizacion de la VPN se lo realipanmedio de conexion a Internet desde

cualquier parte del planeta a través de protocBIbBFPcomo se muestra en la Figura IV.3

TR
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Figura IV.3 Conexion por VPN

4.4.1.4. AUTORIDAD DE CERTIFICACION

Astaro Security Linux VPN incluye una Autoridad deertificacion interna cuya
utenticacion se encuentra basada en la cadenanfianza PKI. Esto permite el uso de
certificados digitales sin requerir que los cegéifios precisen ser generados centralmente

y distribuidos a las delegaciones remotas.
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A. TUNELES VPN DE IP DINAMICA

Los tuneles VPN se pueden crear basados en dinescl® dinAmicas en ambos extremos
de la conexion (tunel dyn-dyn). Esto proporciomifbilidad a la hora de elegir distintos
Proveedores de Internet (ISP), tipos de redes gceslde Internet para las oficinas y

usuarios remotos.
4.4.1.5. ACCESO REMOTO SIMPLIFICADO

Las direcciones IP dinamicas y las direccioneseteidores DNS y WINS se configuran
automaticamente en el equipo cliente para simalifiel acceso remoto. Las
configuraciones de cliente de IPSec se pueden g@enelistribuir desde un punto central,
simplificando despliegues en masa de VPNs IPSec.

A. INTEGRACION EN ARQUITECTURAS EXISTENTES

* Authenticacion de usuarios VPN contra una baseattesdocal, Servidores Radius,
o Directorio Activo.

» Aplicacion de politicas de acceso basadas en wesuagrupos, asi como IPs 'y
redes.

» Aplicacién de politicas de acceso segun grupossdarios IPSec basados en PKI.

e Soporte total de VPNs Nativas Windows y Mac OS Xna® L2TP sobre IPSec.

4.4.1.6 INTEGRACION CON EL FIREWALL

La Pasarela VPN se integra a la perfeccion coirealdll de Astaro Security Linux. Las
VPNs de tipo IPSec soportan NAT-Traversal y direges IP virtuales. Las reglas de
filtrado de paquetes del firewall se generan autmar@ente a medida que se van
configurando los clientes de VPN. Las politicas fieado de paquetes se pueden
especificar a nivel de cada usuario individual. gagpos de usuarios de VPN pueden ser
creados y utilizados para conceder derechos de@cce

4.4.1.7 PROTECCION DE INTRUSOS

Astaro Security Linux Intrusion Proteccion escatweto el trafico de red entrante y emplea
tecnologia de reconocimiento de patrones para tdetetas de 1.500 tipos de sondas,
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taques de denegacion del servicio (DoS), e inteshtosxplotacion de vulnerabilidades de
aplicaciéon. Los administradores pueden fijar lodbrates para ser notificados acerca de
incidentes, bloquear el trafico sospechoso, y actdesactivar reglas para conseguir el

mayor rendimiento.

A. AMPLIO ABANICO DE REGLAS DE DETECCION

Astaro Intrusion Protection usa una base de datosd@s de 2.000 reglas para detectar

patrones:

» Ataques premeditados que explotan vulnerabilidaesrafico de mensajeria y
chat, asi como redes Peer-2-Peer (P2P).

* Sondeos hostiles, escaneo de puertos, busquedaettas traseras (backdoor
probes), interrogaciones ilegitimas, barridos destHg otras actividades
sospechosas.

» Ataques de Denegacion del Servicio (DoS) como ¥dd Sood.

* Previene los exploits de protocolo, corrigiendo ikidddes en los servicios de
DNS, FTP, ICMP, IMAP, POP3, RPC, SNMP, x11 y ofpostocolos de red.

» Ataques de aplicacion, explotando errores de pnogcgdn en software
desarrollado internamente y scripts CGl. Tambiéiredde de ataques conocidos
en aplicaciones y bases de datos populares tatas €racle, MySQL server,
Coldfusion y Frontpage.

El proceso de deteccién de intrusos actia comuugstra en la Figura IV.4

[TLCFT

RNOS AMENAZAS
EXTERNAS:

Figura IV.4 Intrusion Protection
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4.4.1.7.1 DETECCION Y PREVENCION DE INTRUSOS

Astaro Security Linux detecta la intrusion idewrtifindo los comportamientos sospechosos
y notificando al administrador de sistema sobrédemtes concretos. El software también
proporcionar prevencion de la intrusion trabajaodojuntamente con el cortafuegos para

bloquear inmediatamente el tréfico entrante asocdhtento de intrusion.

A. LA DETECCION Y LA PREVENCION DE INTRUSOS SE PUED EN EMPLEAR
SIMULTANEAMENTE.

Los nuevos patrones de amenazas se instalan fteoumme mediante el servicio de
actualizaciones Up2Date a través de Internet. Astaonitoriza y aprende los nuevos
patrones de amenazas publicados en la base de ditgsoyecto Snort, el proyecto

basado en codigo abierto mas importante dedicéamldeteccion de intrusos.

B. RENDIMIENTO Y CONTROL
Implantando la proteccion de intrusos en lineaatdinewall, Astaro asegura que todo el
trafico de Internet y VPN es inspeccionado agilragntevita los retrasos en el flujo de la
informacion que existen en otras soluciones basaas desvio del trafico a un sensor
separado.
El administrador tiene la posibilidad de configusamedida cada tipo de inspeccién segun
cada red y servidor de las siguientes formas:
» Activando o desactivando cualquiera de mas de I&glas.
* Customizando reglas existentes o creando reglagaue
* Realizando ciertas clases de pruebas solamentedes 10 trafico especifico o
proveniente de servidores especificos (por ejemmgecutando pruebas
relacionadas con email solamente sobre el trafemiahy desde los servidores de
correo).

C. CLASES DE REGLAS DE DETECCION DE INTRUSOS

Astaro Security Linux Intrusion Proteccion escatweto el trafico de red entrante y emplea
tecnologia de reconocimiento de patrones para tdetetas de 1.500 tipos de sondas,
ataques de denegacion del servicio (DoS), e indatiecexplotacion de vulnerabilidades de
aplicacion. Las clases de reglas las podemos Viartabla 1V.5.
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El administrador tiene la posibilidad de configusamedida cada tipo de inspeccion segun
cada red y servidor de las siguientes formas:

e Activando o desactivando cualquiera de mas de Ir&gl@s.

e Customizando reglas existentes o creando reglassue

e Realizando ciertas clases de pruebas solamentedes 10 trafico especifico o
proveniente de servidores especificos (por ejemmgecutando pruebas

relacionadas con email solamente sobre el trafiaahy desde los servidores de

correo).

Sondas y Ataques Aplicaciones y Servicios Protocolos
Software de Puerta Trasera Mensajeria y Chat DNS
Denegacion de servicio Base de datos MySQL Server | TP F
DoS Distribuido Base de datos Oracle ICMP
Escaneo de Redes Scripts CGlI IMAP
Trafico NO Deseado Redes P2P (Napster, Kazaa, ...)NetBIOS

Coldfusion NNTP
FrontPage P2P
Microsoft 1IS POP2

Software de Streaming Multimedia POP3

RPC

SMTP

SQL

Tabla IV.5 Clases de reglas de intrusion protection
4.4.1.8 SEGURIDAD WEB

La red (Internet) es un lugar peligros@omo los usuarios de computadoras navegan en la
red y descargan archivos, pueden infectar sus dawhas y la red con spyware y virus. Y
las organizaciones necesitan saber si los usua@®scomputadoras estan creando
obligaciones legales accediendo sitios Web inadisiay descargando los materiales

derechos de autor. Las amenazas pueden robanfaacfon confidencial, inhabilitan computadoras,
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desborde la capacidad de red, y llegue sobrepasardtos de soporte.

La seguridad web consta de Virus Protection, Saté&tion y Spyware Protection como se muestra en

“'I' Virus
e Protection

la Figura IV.5

Surf
Protection

. Spyware

Protection \—‘

Figura IV.5 Web Security

4.4.1.9 PROTECCION ANTIVIRUS

Virus, gusanos y todo tipo de software maligno, aorenazas que pueden penetrar en
organizaciones pasando a través de los servideresrceo, o directamente a los usuarios
gue descargan emails y ficheros a través de susgadores. El antivirus de Astaro puede
protegerle contra todo ello.

4.4.1.9.1 ANTIVIRUS PARA EMAIL

Astaro Security Linux Virus Protection para Emaitanea los mensajes de correo entrante
y saliente asi como los archivos adjuntos que aesmniten mediante los protocolos
estandares (SMTP y POP3).

4.4.1.9.2 ANTIVIRUS PARA LA WEB

Virus Protection for the Web escanea emails, aocshadjuntos, y archivos descargados
por los usuarios que usan servicios web emaitaab los archivos descargados mediante

sus navegadores conforme a los protocolos estéan@dra P, FTP).
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Astaro Security Linux Virus Protection complemelda paquetes antivirus de escritorio
proporcionando un unico punto de control dondeviogs descubiertos recientemente

pueden ser bloqueados con rapidez, antes de qatenfsu red interna.

4.4.1.10 ALTA EFECTIVIDAD

El Antivirus de Astaro utiliza tres métodos de detén independientes para detectar el

rango mas amplio posible de amenazas viricas:

* Firmas de virusLos mensajes de email y sus adjuntos, asi corméfiglo Web, se
comparan con los modelos conocidos contenidos arextensa base de datos de
virus.

» Heuristica Sofisticadas reglas detectan patrones y compa@tdos que se
asemejan a tipos conocidos de virus.

* Emulacion Todo codigo sospechoso es ejecutado en un amlipestiegido, por
ejemplo desempaquetando ficheros archivados y tejedo los scripts y las
macros.

El software es capaz de abrir e inspeccionar mé&@eormatos de ficheros adjuntos y

comprimidos como se muestra en la Figura IV.6.

AMENAZAS EXTERMAS:
Virus, Gusanos, ebc.

Servidor Servidor
Wieb de correo

(5

Gynm

Figura IV.6 Anti-Virus Web/Emalil



- 103 -

4.5 E-MAIL SECURITY

La aplicacion Protection de correos electronicosdaseados de Astaro detecta y bloquea
correos electronicos no solicitados. Usa métodosleteccion multiples para apuntar con
precision los tipos de correos electronicos no atise Ello ejecuta una serie de pruebas y
asignan un “spam score” a cada mensaje que indlifgy|ede probabilidad. Los mensajes
cuya cuenta exceden los umbrales puestos por ehithador son eliminados, retornados al
remitente, pasado al receptor con una advertem@aso en cuarentena el modulo de E-mail
Security consta con Virus Protection, Phshing Rtaie y Spam Protection como se muestra

en la Figura IV.7.

Virus
Protection
Phishing i
Protection
Spam g,
Protection

Figura IV.7 E-mail Security

A. VIRUS PROTECTION FOR E-MAIL

La proteccion de virus de Astaro para la aplicaétémail detecta y bloquea los virus en
trafico de correo electrénico. Ello examina corrgo® ingresan y mensajes de correo
electrénico que salen y adjuntos de correo eleicindste PETROPRODUCCION el correo
electronico estandar (SMTP y POP3). La protecciérvidus para el correo electrénico
emplea métodos de deteccién multiples y una baskaus de mas de 280,000 firmas de

virus para asegurar exactitud alta y ejecucionlerte.

B. PHISHING PROTECTION

Phishing envia por correo electronico imite legdimlos mensajes de instituciones,

comerciantes en la red financieras, y otras fuemt#s de engafar al usuarios en enviar la



- 104 -

informacion confidencial a criminales. Mientras gaemayor parte de los ataques son
diseflados para capturar informacion de persongd, asnentando alli potencial para los
métodos de phishing para estar acostumbrado araaptuario

ids, contrasefias, y otra informacion confidencia gpuede ayudar al intrusos a penetrar
bases de datos corporativas. El Phishing Proted&oAstaro detecta y bloquea los correos
electrénicos que intente capturar informacion aenicial que puede ser usada para hurto de
identidad, fraude, y ataques en redes corporativas.

4.6 ALIANZA TECNOLOGICA

El antivirus de Astaro utiliza la base de datosnds de 100.000 firmas de virus mantenida por
Kaspersky Labs, un lider global en el sector dertaeccion antivirus. Con mas de 250
empleados, los laboratorios Kaspersky monitoringgret en busca de virus nuevos 24 horas
al dia desde tres sedes a nivel mundial.

Con los servicios de suscripcion de Astaro Secuiityx Virus Protection, las firmas de

virus se pueden mantener al dia automaticamemeyre frecuencia de incluso cada hora.

4.7 ADMINISTRACION FLEXIBLE

Los administradores pueden adaptar la proteccidivias a las necesidades y a las

preferencias de su empresa de la siguiente manera:

» Seleccionando qué formatos de archivo bloqueansarchivos adjuntos.
* Indicando cadenas de texto para identificar messsedeseados.
» Especificando la forma de actuar frente a los njeasmspechos:

o Eliminarlos

o Devolverlos al remitente original con una notificacde error

o Permitir el paso adjuntando un mensaje de alerta

Mantenerlos en cuarentena para una evaluaciontgrposdecision manual. Los informes
y los histéricos (logs) detallados ayudan a losiahtnadores a solucionar e identificar

patrones de actividad recurrentes.

4.7.1 RENDIMIENTO Y ESCALABILIDAD

El antivirus de Astaro incluye caracteristicas queporcionan un funcionamiento y

escalabilidad excepcionales:
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* Reglas inteligentes que seleccionan el mecanisna deteccion més rapido o la
combinacion de mecanismos para cada tipo de archivo

» Integracion del escaneado de virus con la protaabédcortafuegos y spam elimina
retardos a la hora de enviar archivos a sistemgscadtes.

» El software no impone limites al tamafio de archiessaneados, al nimero de
archivos escaneados en paralelo, o la cantidadcedeone usada para el proceso de

exploracion de virus, mas que los propios de lauimaghardware en cuestion.

Astaro Security Gateway V6 tiene una presentacdinacse muestra en la figura 1V.8

Welcome to WebAdmin

System
Manages the basic security functions/configuration

Definitions
Definition of network, services and users

Netwark
Network Configuration

Intrusion Protection
Intrusion Protection System (IPS)

Packet Filter
Definition of rules for firewall filtering of network traffic

Proxies
Definition of proxy services

IPSec VPN
Definition of the IPSec Virtual Private Netwark connections

Reporting
System status and utilization

Remote Management
Settings for external management and reparting programs

Local Logs
Manage local log files

Help / Manual
Online help

Figura IV.8 Astaro Security Gateway

4.8 CARACTERISTICAS PRINCIPALES DE SYSTEMS MANAGEME NT
SERVER 2003

4.8.1 IMPLANTACION DE APLICACIONES

* Planificacion detallada de la implantacion de @wlicnesLos informes detallados
disponibles en SMS 2003 facilitan el proceso ddamacion de aplicaciones. Con
una planificacion detallada, resulta sencillo obtda base de hardware que tiene
actualmente el cliente objetivo, las aplicaciongstentes y la informacion de

version, asi como el paquete de servicios actles giveles hotfix del sistema.
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» Orientacion racional de la distribucion. La distigibn de software y otras tareas
de administracion pueden orientarse especificamergguipos a través de una
amplia variedad propiedades como la configuraciénretl o de hardware, la
unidad de organizacién de Active Directory® y unnjooto de estados de
instalacion de software y de grupos de miembrasrigaidos.

» Distribucion Delta entre servidores de site y pantie distribucionCuando se
efectlan cambios en paquetes de recursos softwawvemente instalados, estos
cambios, en lugar de afectar a la imagen de laapéin entera, Unicamente
afectan a los demas servidores de site SMS 2008tpp de distribucion.

» Derechos avanzados de Windows Installer Sernv&€dS 2003, al admitir el
servicio Windows Installer (.msi), es capaz de ambiando entre los distintos
contextos de cuentas de usuario durante la ingialaiel paquete de software
posibilitando una instalacion segura en sistemascdeso cerrado.

e Soporte para agregar o quitar programas. Las apivas se pueden visualizar con
facilidad en la interfaz de agregar o quitar progag, de manera que el usuario

dispone de una manera coherente de instalar apinesc

4.8.2 GESTION DE ACTIVOS

* Control del uso de aplicacioneSe pueden generar informes breves o detallados
simplemente especificando qué aplicaciones utiékausuario, durante cuanto
tiempo y en qué sistemas administrados lo hizaeglimiento del uso se puede
hacer tomando como referencia al usuario o al adi@ny los informes se pueden
generar comparando los datos de uso simultaneta@mirespondiente licencia de
usuario (informes de conformidad).

e Granularidad en la busqueda en inventario de softwigsde archivosAhora
puede configurar SMS 2003 para que descubra ped Ut recursos que necesita,
y solo los que necesita.

* Inventario de hardware detalladdas mejoras incorporadas en Windows
Management Instrumentation (WMI) facilitan el renéénto del cliente durante la
exploracién en inventarios y proporcionan un cotguampliado de datos de

inventario, incluyendo datos de la BIOS y de plaase y otros elementos fisicos.
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Informes en formato Web mejorad&g incluyen mas de 120 informes previos que
abordan inventarios de hardware y software y o@stmdos del equipo y del

progreso de implantacién de software.

4.8.3 GESTION DE PARCHES DE SEGURIDAD

Identificacion de vulnerabilidaded.as herramientas estandar de seguridad de
Microsoft como el analizador de inventarios MicrbsBaseline Security y la
herramienta de inventario para actualizaciones dzosbft Office le permiten
inventariar su sistema para detectar vulnerabiédaoparches aplicables.

Asistente para la implantacion de parches de s#plii$e proporciona un sencillo
asistente para consola para facilitar a los adtmémisres la implantacion de los
parches necesarios en los dispositivos administrado

Analisis de vulnerabilidades e informes sobre megdode resolucianUna vez
identificados los parches de seguridad que fallas, resultados de estas
exploraciones individuales se envian a la baseatlesccentral para poder hacer
informes y orientar la resolucion. En cuanto logpas de seguridad necesarios se

han implantado, estos datos se pueden actualizeemepo real de forma 6ptima.

4.8.4 MOVILIDAD

Clientes con capacidad de adaptacion al ancho ddab&l nuevo Advanced
Client utiliza la tecnologia Background Intelligeftansfer Service (BITS) para
detectar de forma automatica la capacidad de laxddm de red del cliente y a
partir de ahi ajustar las velocidades de transt&earon eficiencia.
Checkpoint/reinicioEn caso de desconexion, cualquier descarga adesadores
cliente que no se hubiera completado se reanudagépinto en el que se detuvo.
Ya no es necesario reiniciar las transmisiones at®sdpor culpa de que se
desconecte la sesion. Checkpoint/reinicio actiavel mle byte y simplemente
requiere descargar en un paqguete los bytes que mabgeran transferido.
Descarga y ejecuciotna vez descargado con éxito un paquete de sefterael
ordenador cliente permanece en el caché del sistkemde hasta que concluya el
tiempo de instalacion programado y entonces setgjec
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» Comportamiento adaptado a la ubicacion fiscamo los usuarios se desplazan
geograficamente con frecuencia, los limites deflgigbles garantizan que reciben
los paquetes de software y las actualizacionesedésduente de instalacion
adecuada mas cercana con lo que resulta innecesaria instalacion de software

se realice a travées de la red de area extensaedepieesa (WAN).

4.8.5 INTEGRACION DE SERVICIOS DE ADMINISTRACION DE WINDOWS

» Directorio Activa Con SMS 2003 descubrird enseguida las propiedisléstive
Directory tanto en los usuarios como en los sisseimnaluyendo el de unidades de
la organizacién y la autorizacién de pertenencidoetue respecta a grupos. Los
paquetes de software se pueden distribuir de fodirigida en base a estos
atributos de Active Directory.

» Limites de site basados en Directorio Acti¥diora, los limites de site se pueden
basar en los nombres de site de Directorio Actimolugar de en subredes de
protocolo de Internet (IP).

* Modo de seguridad avanzadhas cuentas registradas en los ordenadores y
sistemas locales podran ser utilizadas en toddartagnes de servidor (como por
ejemplo para acceder a las bases de datos) car Isegsimplifica enormemente la
administracion de las cuentas y contrasefias en ZMIS y se aporta seguridad a
la empresa al no tener que crearse mas cuentaeoechos avanzados.

* Herramientas de estadoejoradaslLos datos de estado proporcionan informacion
en tiempo real acerca del estado de los proces@&Vi& 2003 en curso, tanto en
los servidores como en los clientes.

» Asistencia remota para Windows X utilidad de alto rendimiento de asistencia
remota de Windows XP constituye ahora una opcida palucionar problemas en
los ordenadores cliente de forma remota admingtias de forma centralizada
desde Administrator Console de SMS cuando un usiesta trabajando en un

equipo remoto.
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4.9 COMPATIBILIDAD HARDWARE Y SOFTWARE DE SMS

4.9.1.1 REQUISITOS DE SISTEMA PARA LA INSTALACION D EL SERVIDOR

e CPU: procesador Intel Pentium/Celeron (0 compatidee 550 MHz o superior,
recomendado

* Microsoft Windows 2000 Server, Windows 2000 Advah&erver, o Windows
2000 Datacenter Server con Service Pack 4 o posterWindows Server™ 2003
Ed. Estandar, Windows Server 2003 Ed. Enterprisé/irmdows Server 2003 Ed.
Datacenter

* Internet Information Services (IIS) debe estaralzto dentro de la instalacion del
servidor Windows, para acceder a determinadasdugasiy roles del sistema en el
site SMS.

* Microsoft SQL Server 7.0 SP3 o posterior, SQL Se®@)0 SP3a o posterior, 0
SQL Server 2005 pueden utilizarse para alojar ke lde datos SMS para SMS
2003 R2.

* SMS 2003 con Service Pack 2 si se esta actualizamalinfraestructura existente.

» 256 MB de RAM (4 GB de RAM maximo)

* 2 GB de espacio disponible en disco, sobre un&cmartNTFS

* Unidad de CD-ROM o DVD-ROM

* Tarjeta de red

» Tarjeta de video compatible con Windows 2000

* Teclado y raton de Microsoft o dispositivo apuntado

e compatible, o bien un hardware que permita la eedibn de la consola.

4.9.1.2 ESPECIFICACIONES PARA LA HERRAMIENTA DE PUB LICACION DE
ACTUALIZACIONES PERSONALIZADAS

» CPU: procesador Intel Pentium/Celeron (o compatibde 600 MHz o superior,
recomendado

* Microsoft Windows XP Profesional con Service Pack posterior, o Windows
Server™ 2003 Ed. Estandar, Windows Server 2003Baderprise o Windows
Server 2003 Ed. Datacenter con Service Pack 1erisup

* 256 MB de RAM; recomendado 512 MB o0 mas
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* 10 MB de espacio disponible en disco, y 350 Mb iadeles si se instala SQL
Server Express Edition para la Herramienta de Padithn de Actualizaciones
Personalizadas.

» Tarjeta de red.

* Microsoft Internet Explorer 5.0 o superior

* Pantalla y tarjeta grafica Super VGA (800 x 60@pa resolucion superior

* Teclado y ratén de Microsoft o dispositivo apuntaclampatible

4.9.1.3 ESPECIFICACIONES PARA INSTALACION DE CLIENT E SMS 2003
R2

 PC con procesador Intel Pentium/Celeron o comgatibe 133 Mhz minimo;
recomendado procesador de 300 MHz o superior
* Microsoft Windows 98; Windows 2000 Profesional, \Wmvs 2000 Server,
Windows 2000 Advanced Server, o Windows 2000 DaiteceServer con Service
Pack 4 o posterior; o Windows XP Profesional; o #diws XP Embedded con
Service Pack 1 o posterior; o Windows Server 2003Hstandar, Windows Server
2003 Ed. Enterprise, o Windows Server 2003 Ed. c2antizer
* Soporta equipos con 64 Mb de RAM, pero puede |lmataendimiento y uso de
ciertas funcionalidades. Se recomienda 128 Mb odaasemoria.
* 80 MB de espacio disponible en disco
» Tarjeta de red
* Microsoft Internet Explorer 5.0 o posterior
» Pantalla y adaptador de gréaficos Super VGA (8003 6 resolucién superior
» Teclado y ratén de Microsoft o dispositivo apuntaclampatible
0 Sistemas operativos obsoletos: la instalacion dien@ Legacy de SMS
2003 R2 no esta soportado en ningun sistema operdé cliente con
capacidad para la instalacion de Cliente Avanziticrosoft Windows 98
es el unico sistema operativo soportado para lies€k Legacy.
o Sistemas Operativos de Cliente Avanzado: SMS 20D & soporta la
instalacion del Cliente Avanzado en plataformascliente anteriores a
Windows 2000 Service Pack 4 o Windows XP

Service Pack 1.



-111 -

4.10 LIMITACIONES DE SEGURIDAD DE SMS

Limitacion en sistemas operativols limitaciones de sms en el ambito de
seguridad se dan para los sistemas que no penteados productos que no son
Microsoft, como son los sistemas operativos:

0 Linux

o As/400

0 Sun
Como también para las aplicaciones que son para oad de estos sistemas
operativos.
Limitacion en Pcs que no estén dentro de un direciActivo. Los pcs deben
estar dentro de un directorio activo para poddizegaactualizaciones del sistema
operativo como de las aplicaciones
Limitaciones por la version del sistema operatigdad Pcs.
Los sistemas operativos como:

0 Windows 9x

o0 Windows 2000 con SP menor que el 4
No podran ser actualizados por que el soporte gsta tipo de sistemas se ha
dejado de realizar, ademas el sistema de SMS eSRdhpor lo cual no actualiza

estos sistemas.

4.10.1 UTILIZACION DE SMS

4.10.1.1 INVENTARIO DE HARDWARE

El agente de inventario de hardware recolecta mnpdiaavariedad de propiedades de hardware

del cliente, como por ejemplo: informacion del distomo el espacio usado y el espacio

disponible; memoria, video, procesador y datoside#ma operativo; programas registrados en

adicionar y remover programas; y MAC, IP y direndilé las subredes.

El proceso de inventario de hardware esta disepado consultar el Windows Management

Instrumentation (WMI) que es lo que utiliza la atation del cliente de SMS para obtener sus

datos. Windows Management expone una vasta cdrdiglanformacion acerca del cliente,

obteniéndola de varios proveedores, incluyendalistema WIN32 de Windows, el registry,

la BIOS entre otros.
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También se pueden adicionar datos al inventariceguecolectado normalmente. Por ejemplo
se podria agregar la placa de activo fijo del cdagmr, nombres de contactos, informacion
sobre la compra, entre otros. Esta tarea sedleaho mediante la creacion de archivos de texto
conocidos como Management Information Format (Mg se presentan ante SMS como una
actualizacion a los registros de la base de datasgada cliente especifico.

A. CONFIGURACION DEL AGENTE

En la pestafia “General”, habilitar el agente pacalectar inventarios cada mes. Configurar
para que el inventario se tome cada jueves a 138 fzn.

En la pestafia “MIF Collection”, no habilitar ninguapcion. Esta se habilitaria en caso que se
requiera adicionar datos como la placa de actiy@ ftontactos u otros que defina
Petroproduccién como se muestra en la Figura IV.9.

Hardware Inventory Client Agent Properties: 2 x|

Hardware Inventory Client Agent Properties: 2 x|

General | HIF Callection | General  MIF Collection

Specify whether to collect MIF files from Standard or &dvanced SMS
Hardwsars Inventory Client Agent Clisrts: These files are usad to axterd clisnt inventon.

¥ Enable hardware inventory on clients IDMIF files are used to extend definitions of client architecture or to define

hes clients, whereas NOIDMIF files are used to extend the properties that

- Inwentory schedul ars inventoried on clisits

& Simple schedule

Fiun every 1 = [Hous -

" Full schedule

i Standard Clisnt

[ Collect IDMIF files

[ Collect HOIDMIF files

rAdvanced Client

[ Collect IDMIF files

Maximum custom MIF file size (kb}; 250

= ™ Collect HOIDMIF files
T = A 0K | Cancel Apply Help

Figura IV.9 Configuracion del Agente

4.10.1.2 INVENTARIO DE SOFTWARE
El agente de inventario de software recolectanméaion acerca de los aplicativos que incluye:
* Nombre de archivo, version y tamafio

* Nombre del fabricante

» Nombre del producto, version y lenguaje
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Fecha y hora de creacion (presumiblemente entédgn®n)

El agente de inventario de software también puedelactar copia de archivos especificos,

como por ejemplo el autoexec.bat o algun .ini epede una aplicacion.

A diferencia del inventario de hardware, el agel@enventario de software revisa los discos

locales en vez de consultar los datos al WMI.

A. CONFIGURACION DEL AGENTE

En la pestafna “General”, habilitar el agente pacalectar inventarios quincenalmente.

Configurar para que el inventario se tome los\déses a las 12:30 p.m.

En la pestaia “Inventory Collection”, habilitar @aevisar los archivos .exe en todos
los discos duros. Configure para que excluyandsivas comprimidos, encriptados y
los que estan bajo el directorio Windows, esto eofin de reducir la busqueda y
centrarse en las rutas donde méas se encuentrm&don. En caso que se requiera
algun archivo especifico del directorio Windowspseede adicionar el nhombre del

archivo o un wildcard que lo identifique.

En la pestafia “File Collection”, no adicione ninginghivo. Se agregaran archivos
cuando PETROPRODUCCION defina que es necesarieotaoalguno en especial.

En la pestaiia “Inventory Names”, adicione tipos raenbres que se quieran
estandarizar para los inventarios. Esta listaiaseanstruyendo a medida que se vaya
operando el producto y se requieran estandarizaioimbres de los fabricantes o de los

productos inventariados por el agente como se muesta Figura 3.8.
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Software Inventory Client Agent Properties 2|

General Inventor Collection | File: Eollecliun' Irweritany Names'

Software Inventory Client Agent Properties 2lx] Specify the file types to inventory and the level of detail to report,

General | Inventory Collection | File Collection | Inventany Names'

15
File types: SE bat

Software Inventory Client Agent

Name Subdirectories | Exclude

¥ Enable software inventon on clients

Inventory and file collection schiedul
% Simple schedule
Run every: |1 _I-_:-[ ‘Weeks 'I

" Full schedule

Sofredules ~Reporting detail

¥ File details

Ok I ‘Cancel | Apply | Help | I¥ Product details
’TI Cancel Apply I Help |

Software Inventory Client Agent Properties” 2 x| Software Inventory Client Agent Properkies 2l x|
General I Inventom Collection  File Collection | [nyventary Names I General I Inventony Collection I Fila Collection  Inventons Names |
File collection copies files from clients ta the site zerver, Select the files you SMS can change inventoried manulacturer or product names to display
want collected, names that you define. Specify the names to change.

L
Collect these files: 2 | Xl Mame type:

Subdirectories

e =
Display narme: TR Pos

: E g3
Inventoried names T >

4 |+]

b aimum traffic per client [MB);- 013 icrosaft Coporation LI

Ok | Cancel | Apply I Help | i]4 l Cancel | Apply I Help |

Figura IV.10 Configuracién del agente de Inventario de Softwar

4.10.1.3 DISTRIBUCION DE SOFTWARE

Una de las principales caracteristicas de SMS 28031 habilidad para distribuir paquetes y

correr programas en los clientes de SMS. Estegoomonsiste de tres elementos basicos:
e Crear y distribuir el paquete
» Avisar un programa del paquete a una coleccion

* Recibir un aviso y ejecutar un programa en el ien
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A. CONFIGURACION DEL AGENTE

En la pestafia “General”, habilitar el agente pas#riducion de software y colocar un
valor de 60 minutos tanto para el cliente legacy@para el cliente avanzado. Habilitar la
opcion para que los clientes no puedan modificaotdiguracion del agente.

En la pestafa “Notification”, deshabilite todasdasiones que vienen por defecto, ya que no se
quiere que se muestre ningln mensaje al usuamorakento de hacer distribuciones como se
muestra en la Figura IV.11.

Advertised Programs Client Agent Properties H Advertised Programs Client Agent Pro 21l

General I Notificationl General  Matification

These settings will be uzed initially on all clients. 'v'ou can specif whether

Advertised Programs Client Agent users of the client can change these settings.

¥ Enable software distribution to clients ~ When new advertised programs are available
- Legacy Client settings ¥ Display a natification message
™ Play a sound

¥ Clients cannat change agent settings

Specify how often the Legacy Client should check. for new programs. i~ When a scheduled program is about to -

¥ Pravide a countdawn

Countdown length; 15 _j::l minutes

—Advanced Client setting ¥ Play countdown sounds:

Program paliing intersal [minttes): 50 _;J

& Only when countdown begine and ends
Specify how often the Advanced Client should check for a new palicy, )
" Repeatediy during countdown

Palicy polling interval [minutes]: B0 ..;J
I New program notification ioon opens Add or Remaove Progiams ¥ Show advertised program hotification icons in the notification area
0K i Cancel Ll Hel
=1 e B ’TI Cancel | Applp | Help

Figura IV.11 Configuracion del Agente de Distribucion de Seftv

B. TIEMPO ESTIMADO DE TRANSFERENCIA DE PAQUETES EN ENLACES
LENTOS

Transferir grandes paquetes desde un sitio a okesde el servidor de sitio a un
distribution point o desde un distribution pointcizael cliente, puede tomar una gran
cantidad de tiempo. Esto es especialmente cierado el enlace es lento, o esta muy
ocupado. En tales casos es importante estimatacti@mpo puede tomar la transferencia
del paquete. Esta estimacion le permite a PETRMRRILION resolver dos problemas:
Decidir cuando comenzar a solucionar un problentsadeferencia que no ha sido completada

Decidir cuando transferir un paquete por la noche fin de semana.
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Ancho de banda 128 Kbps 28.8 Kbps | 9.6 Kbps
disponible

Bits/Sec 131,072 29,941 9,830

Bytes/Sec 16,384 3,686 1,229

Bytes/Tour 58,982,400 13,271,040, 4,423,680

C. MECANISMO PARA DETENER EL PAQUETE CUANDO AFECTA ALGUNA
OFICINA

Cuando el paquete esta siendo copiado desde el@ede sitio hacia el distribution point,
no existe un address que regule el uso de anchbadda, para poder detener la
distribucion hacia los distribution point se debetedier el componente Illamado

SMS_DISTRIBUTION_MANAGER, como se observa en eluggte grafico. Para

continuar con la distribucién basta con iniciamdevo el componente como se muestra en
la Figura 1V.12.

f¢ 5M5 Service Manager

File Site Component Wiew Help

Jlplnlplal 2l o

- l MCM

% Components

=1alx|

Cormponent Mame | =
E 5SMS_AD_SECURIT\"_GROUP_DISCO\I'ER\"_AGENT

Servers () 5M5_AD_SvSTEM_DISCOVERY_AGENT
() 5MS_AD_SYSTEM_GROUP_DISCOVERY_AGEMT
() 5Ms_AD_UISER _DISCOVERY_AGENT
SM5_CLIENT_CONFIG_MANAGER
() 5MS_CLIENT_INSTALL_DATA_MGR |
SM5_COLLECTION_EYALUATOR,
() 5MS_COMPONENT_STATLIS_SUMMARIZER
M5 _COURIER_SENDER_CONFIRMATION
(") sMs_DESPOOLER
SMS_DISCOVERY_DATA_MANAGER
o5'E-r'-'1':'-_|::|I'E-TF!.IE:|_|TIn:::nr'-l_r'-'mr'-lnn:EEF!.
() sM5_EXECUTIVE
SM5_HIERARCHY_MANAGER

SMS_TMEOX_MAMNAGER _ILI
e e e R

Ready CAP [MUM S

Figura IV.12 SMS Service Manager

D. INVENTARIO DE HARDWARE, INVENTARIO DE
DISTRIBUCION DE SOFTWARE POR DEMANDA

El inventario de hardware y software esta confidoirgara recolectar la informacion

SOFTWARE Y

peribdicamente. La distribucion de software estdfigurada para revisar si existen nuevos

paquetes cada hora. En ocasiones es necesarioutoinaentario de hardware o software por
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demanda, por fuera de la programacion originata Este requerimiento se recomienda utilizar
una herramienta llamada SMSUitilities, la cual projpma los medios para tomar el inventario
de hardware, inventario de software y distribuctie software (ver grafico, opciones

remarcadas) inmediatamente a un grupo de maqupasificadas en un archivo, coleccion de

SMS o a una maquina individual. Esta utilidad pusel ejecutada en el servidor de SMS o en
una estacion de trabajo como se muestra en laaHigur3.

1 SMS Utilities by Ruben Oliva ==

Selection Help

< Eaﬁ\dvenisement " Refresh Client Palicy
Gl

ploy Clients ™ Reset Client Palicy

" Uninstall Clia “Haxdware Inventory

Figura IV.13 SMS Utilities para inventarios

Para obligar a todas las estaciones se seleceiamion de “Configure a List” y luego el uso
de una coleccion de SMS que para todas las maadgrias'All Systems”, para lo cual hay que

configurar las opciones como muestran las Figidsl] Figura 1V.14.1 y Figura IV.14.2

il Selection Screen o =] |

—Choose the Following Options:
Configure & List

[~ Petform a Fing Test?
[ Alternate Credentials:

Usernarme:

Password:

Cancel ‘ Iexts | ‘

Figura IV.14 T — ~iol

- Select a Collection to continue

1il List Selections i =] 4] DG Collection Ract j Cormments

All Systermns
|rSee|:tfr0m the follwoing options —————————— I:I All Active Directory S B

=] s
g
E| All User Groups
E| Al Users

B aivindows 2000 Pj;l 8
| ¥

<Cancel Continue= |
Figura IV.14.1 Figura IV.14.2

Cancel | Continue | ‘ ‘
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4.10.1.4 HERRAMIENTAS REMOTAS

Con las herramientas remotas, el administradorM8 Suede remotamente diagnosticar un
cliente, iniciar o detener servicios, ver el esgdotdel usuario, ejecutar programas, y transferir
archivos. El usuario también tiene la habilidac mketerminar quién puede acceder al cliente y

qué tipo de funciones estan permitidas.

La recomendacion dada en el disefio exige que pdnlitdr este agente se cumpla con la
condicién de que los usuarios no sean administadocales de las estaciones. Cuando se

cumpla la condicion se puede habilitar el congolato con la siguiente configuracion:

A. CONFIGURACION DEL AGENTE

En la pestafia “General”, habilitar el agente paraamientas remotas y seleccionar la opcion
para que los usuarios no puedan cambiar la coafigur del agente. No habilite ninguna

opcion de Remote Assistance.

En la pestafia “Security’, agregar a las lista demm®ed Viewers el grupo:
“UIO\SMS_Helpdesk”.

En la pestafia “Policy”, seleccionar en las opcia@S$MS Remote Tools un nivel de acceso

Full y la opcion de solicitar permiso del usuario.

En la pestafia “Notification”, seleccione la opci® desplegar un indicador visual, con la

subopcion de mostrar un icono de estado en la iatareas. Deshabilite la opcion de sonido.

En la pestafia “Advanced”, deje las opciones pautietomo se muestra en la Figura IV.15.
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Remote Tools Client Agent Propetties e x|

General |5e|:ur|ty| Palicy | Not\hcallanl Advancedl

Remote Toaols Client Agent

¥ Enable Remate Tocls on clients

& Eheck the Advanced tab before enabling SMS Remote Tools,
because changes to those settings do not take effect after you
enable SMS5 Remate Tools on this tab.

I Users cannot change Policy or Notification settings for SMS Remote
Tools o

I Donotinstall Fiemote Control components for advanced Clients munning
Windows 2P, Windows S erver 2003, or later

Remote Assistance
I~ Manage Remate Assistance settings

[ Overnide Remote Assistance user settings

Ok I Cancel Apply Help

Remote Tools Client Agent Properkies B 2| x|
General  Secuily | Palicy | Notificatianl Advancedl

Specify the names of users and groups permitted to view and control client
computers by using SMS Remate Tools and Remote Assistance.

Pemitted viewers: 7\’% | ><|

0K l Cancel | Apply l Help |

es W 2]

Ganerall Security  Poficy |Nntificatian| Advancedl

Remote Tools Client Agent Prope

These will be the default settings on all clients,

~5M5 Remote Tool

Level of remote access allowed

(X

“wihen an administrator ties to access clients:

= Display a message to ask for permission
T Only o clisnts unning Windows 98

Do not ask for permission

~ Remate Assistance
Level of access allowed:

INona ¥

User permission is always required for Femote Assistance:

Ok I Cancel | Apply Help

Remote Tools Client Agent Properties i ] 2| x|

Generall Secunt_l,ll Paligy ~ Molifization |Advancedi

Theze will be the default zettings on all clients to indicate that a remote
control gession iz active. These zettings applp only to 5kS Remate Tools:

¥ Display a visual indicator
& Show status ieon on taskbar
" Showindicatar on desktop
The indicator will be shown when a session is active.
[ Also show indicater when no session is active
V¥ Play & sound
" when session begins and ends

{+ Repeatedy during session

Ok I Cancel | Lpply Help

Remote Tools Client Agent Properties B 2lx|

Genela\l Securityl Paolicy I Hotification Advahced |

These will be the default settings on clients. These settings apply only to

SM5 Remote Tools.

Diefault compression for remate contral:

Default remole access protocol;

[TePap

HEiBIOE LANE |(I —

g Install accelerated screen transfer on \Windows-based clisnts

Clients running Windows MT 4.0 will attempt ta install accelerated screen
t_ransfer only if they uze one of the compatible viden drivers in the following

lish

Compatible video drivers:

k] %]

ART

AT
ATIRAGE
CIRRUS

[ o< 1

Cancel | Apply I Help |

Figura IV.15 Remote Tools
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B. CONFIGURACION PARA NO SOLICITAR PERMISO EN SERVI DORES

Debido a que el PETROPRODUCCION tiene una aplicesabre los servidores que tiene que
correr en el contexto de un usuario logueado, & ecesario que para dichas maquinas no se
solicite permiso al momento de tomar control remd®ara lograr esta configuracion se debe
modificar en los servidores, el valor llamado “Pission Required” ubicado en la siguiente

clave del registro
HKLM\Software\Microsoft\SMS\Client\Client ComponeakfRemote Control
Y colocando como valor el nimero cero (0).

Para facilitar la tarea de implementacion se crdarante la instalacion un paquete que se
encarga de modificar automaticamente el valor, gafeiete sera aplicado a la coleccion que
contiene los servidores del PETROPRODUCCION.

4.10.1.5 MEDICION DE USO DE SOFTWARE

La medicion de uso de software recolecta y momitor®rmacion sobre el uso de programas
en los computadores clientes de SMS, incluyendosdstbre los usuarios que ejecutan el
programa, cuando el programa fue iniciado, y cuahgwoograma fue detenido. Un programa
es un archivo ejecutable que puede correr en laoneerdel computador, especialmente
archivos .EXE y archivos .COM. Se utiliza estainfacion para ayudar a determinar como los
programas son usados dentro de la organizaciongdayacomo estan siendo usados y cuando
se cumple con los acuerdos de licenciamiento pesaptogramas que estan siendo
monitoreados. El administrador determina que prags medir creando reglas de medicion de

uso de software, las cuales son copiadas a cadéecli

A. CONFIGURACION DEL AGENTE

Este agente va a estar habilitado en la jerarguiacolectara datos de uso de software de
PETROPRODUCCION. Antes de que el agente empieseotectar datos es necesario definir
las reglas para medicion de uso de software, daginecesidades de PETROPRODUCCION.

En la pestafia “General”, habilitar el agente pagdiobn de uso de software. En la pestafia
“Schedule”, habilitar con las opciones por defectestas opciones cambiaran cuando por

demanda se requiera informacion sobre el uso tleesefcomo se muestra en la Figura IV.16.
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Software Metering Client Agent Properties 2 x| Software Metering Client Agent Properties 2 x|

General | Schedule General Scheduls

*'ou can specify how often data callection will oscur and haw often iles fior
ai loaded,

a fE]  Software Metering Client Agent metered programs are dow

¥ Enable software mstaring on clisnts Diata collsction scheduls:

Occurs every 7 day(s] effective T200 4M Frday, August 22, 2003,

Schedule...
Metering niles download schedule:
Ocours every 2 hour(s) effective 12:001.4M Friday, August 22, 2003
Schedule
oK l Cancel | Apply I Help | oK | Carcel | Apply I Help

Figura IV.16 Configuracién del uso de un determinado software

4.10.1.6 OTROS COMPONENTES DE SMS

A. DISTRIBUCION DE ACTUALIZACIONES CRITICAS (INVENT ORY TOOL
FOR MICROSOFT UPDATE)

SMS 2003 Inventory Tool for Microsoft Updates, snistra actualizaciones de seguridad de
forma confiable y flexible, despliegue de actuaiimaes y sistemas de administracion de
service packs construidos sobre la tecnologia deldMis Server Update Services. Esta version
incluye una completa instalacion de una herramietgainventario al igual que una
redistribucién del Windows Update Agent para défece implementacion de las ultimas
actualizaciones de seguridad y service packs deosdift para una variedad de productos

incluyendo Windows, Office, SQL y Exchange.

En la instalacion de este componente se debe oanfigl servidor de SMS como servidor de
sincronizacion, cuya tarea sera la de conectdrgeraet (especificamente el sitio de Microsoft
Update) y descargar diariamente el catalogo ctistatio (no descarga el ejecutable) de todos

los parches definidos por sistema operativo y/icapbn.

4.11 KASPERSKY ANTI-VIRUS 6.0

Combina deteccion reactiva con la mas recienteotegia proactiva para proveer a su

computador con proteccion soélida contra los progsamaliciosos.

En particular, los principiantes quedardn comoddenesorprendidos de encontrar un

producto que es simple de instalar y configuraremmas que los usuarios avanzados
encontraran un producto que es facil de utilizaltgmente adaptable a sus requerimientos

individuales.
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4.11.1 REQUERIMIENTOS DE HARDWARE Y SOFTWARE PARA INSTALAR
KASPERSKY WORKSTATIONS

Los requerimientos para instalar kaspersky en iesias de trabajo son los siguientes:

4.11.1.1 REQUERIMIENTOS GENERALES:

Espacio minimo libre en el disco duro 50MB.

Internet Explorer 5.0 o superior.

Microsoft Windows 98, Windows Me, con Service P&dk
Microsoft Windows 2000 Professional (Service Packs2iperior)

S

Microsoft Windows XP Home Edition, Microsoft XP gessional (Service Pack 1

0 superior)

o

Procesador Intel Pentium 300Mhz o superior
7. Minimo 128 MB en RAM.

Para los servidores los requerimientos son:

4.11.1.2 REQUERIMIENTOS PARA WINDOWS 2000 SERVER:

Microsoft Windows 2000 Server con Service Packsiperior
Procesador Intel Pentium

Espacio libre en RAM minimo 64 MB

A

Espacio libre en disco 30 MB minimo.

4.11.1.3 REQUERIMIENTOS PARA WINDOWS 2003 SERVER:

Microsoft Windows 2003 Server:
Procesador Intel Pentium
Espacio libre en RAM minimo 128 MB

Espacio libre en disco 30 MB minimo.

A

Para la instalacion de Kaspersles muy importanteque en los equipos no se encuentre

instalado ningun tipo de antivirus y que los regneEmtos sean tomadosn cuenta.
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4.11.2 KASPERSKY ANTI-VIRUS PARA WINDOWS WORKSTATIO NS

4.11.2.1 PRINCIPALES VENTAJAS

Proteccion para todo tipo de archivos: Kaspersksi-¥Ximus provee de escaneos contra

virus en tiempo real, revisando los archivos cagaque son creados, abiertos o copiados.
El anti-virus esté incrustado profundamente eniséma operativo, revisando todas las

operaciones de archivos instantaneamente. KaspekakiyVirus monitorea tanto los

discos locales como los remotos automaticamengg@nsla definicion del usuario.

Escaneo de todo tipo de archivos comprimidos: Liogsva menudo se esconden en
archivos comprimidos, donde la mayoria de antisviranen problemas para encontrarlos.
No asi Kaspersky Anti-Virus para Workstation. Egtegrama escanea mas de 700 tipos
de archivos, incluso desinfecta archivos tipo ZIP.

Escaneo de mensajes de correo electronico: Kaspéwsi-Virus escanea todos los
correos electronicos contra posibles infeccioneetecta todo tipo de malware. Soporta
una variada gama de clientes de correo electroMarpsoft Outlook, Microsoft Outlook
Express, The Bat!, Netscape Messenger, Opera heait e IncrediMail.

Detencion de virus de script: Los anti-virus clasicson incapaces de detener virus de
script en la infeccion de la RAM. Kaspersky Antir¥s puede hacerlo, debido a un
chequeador incorporado de scripts, el cual filtnatree scripts y su aplicacion
correspondiente, lo cual significa que los scrqpie corren en su PC son revisados antes
de su ejecucion.

Deteccion de todo tipo de amenazas: Kaspersky -Avitius para Windows Workstations
protege sus estaciones de trabajo no solo de ywipusgramas maliciosos, sino también de

programas potencialmente hostiles, tales como ajwpyware, etc.

4.11.2.2 FUNCIONES

Proteccion contra ataques de red: La aplicaciotiexm nuevos componentes que repelen
ataques de red y previenen la deteccion de puentasrables desde el exterior. Cuando
un computador no posee firewall, este componengel@@actuar como un nivel base de

proteccion para la estacion de trabajo.
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Proteccion proactiva de aplicaciones de aplicasidvierosoft Office: Kaspersky Anti -
Virus para estaciones de trabajo usa el modulac©fBuard™ para monitorear todas las
macros ejecutadas en documentos de Microsoft Offickloquear cualquier accion

sospechosa.

Soporte para Laptops: Kaspersky Anti - Virus pasta@ones de trabajo Windows se
asegura de que los laptops estén siempre complaiupetegidos, incluso cuando ellos
no estan conectados a la red. Si la conexion esrumipida durante la descarga de
actualizaciones de la base de datos de anti -,viass actualizaciones parciales son
guardadas y las partes faltantes son descargattan&icamente cuando la conexion se

reestablezca.

4.11.3 KASPERSKY ANTI-VIRUS PARA WINDOWS FILE SERVE RS

4.11.3.1 PROTECCION DE DOS NIVELES

La proteccion eficaz para los servidores es laeclpara una solucion completa de
seguridad de informacion para redes corporativage Broducto otorga dos niveles de
proteccion: un monitor de antivirus que escane®ddds archivos que son llamados,
modificados y creados, en tiempo real, y un escéeemantivirus que escanea datos
almacenados. El escéner puede ser ejecutado dedacten las especificaciones del

administrador.

Kaspersky Administration kit ofrece administracignmanejo centralizados Kaspersky
Updater asegura una facil descarga de las actaialiiss del antivirus Proteccién

optimizada

La tecnologia iChecker™ utiliza checksumming paraximizar el escaneo y el
rendimiento del sistema; al no tener que revisdogolos archivos. El escaneo esta

limitado a aquellos archivos que han sido modificadesde la ultima vez.
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4.11.3.2 PROTECCION CONTRA CODIGOS MALICIOSOS

Este programa escanea mas de 700 tipos de arcmehso desinfecta archivos tipo ZIP.
El médulo ScriptCheckerT protege contra virus dgscLos objetos que son sospechosos
o infectados son puestos en cuarentena esperando funalisis.



CAPITULO V

DESARROLLO DE GUIA PARA EL CONTROL DE BRECHAS DE
SEGURIDAD EN LOS SERVICIOS DE INTERNET APLICADA A
PETROPRODUCCION.

El proponer o identificar una guia de seguridaduier@ un alto compromiso con la
organizacion, agudeza técnica para establecers fgllaebilidades, y constancia para
renovar y actualizar dicha guia en funcion del whicd ambiente que rodea las

organizaciones modernas.

Esta lejos de mi intencién (y del alcance del prege proponer un documento
estableciendo lo que debe hacer un usuario o uganiaacion para lograr la mayor
Seguridad Informética posible. Si esta dentro de abjetivos proponer los lineamientos
generales que se deben seguir para lograr (segsietendiese) un documento con estas

caracteristicas.

El presente es el resultado de la investigaciorg pebre todo de mi experiencia viendo
como muchos documentos son ignorados por contégmeey politicas dificiles de lograr,

0 peor aun, de entender.
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5.1 GUIA DE SEGURIDAD INFORMATICA

Esto adquiere mayor importancia aun cuando el tebm@dado por esta guia es la
Seguridad Informatica. Sin la necesidad de extemsasuales explicando como debe
protegerse una computadora o una red con un siamgleall, un programa antivirus o un

monitor de sucesos.

He intentado dejar en claro que la Seguridad Indtica no tiene una solucion definitiva
aqui y ahora, sino que es y sera el resultado dentavacion tecnolégica, a la par del

avance tecnoldgico, por parte de aquellos queasoresponsables de nuestros sistemas.

Las fases para el desarrollo de una guia paranélotale brechas de seguridades en los
servicios de Internet que se realizaron son lassguenuestra en el diagrama de ciclo
basico que se muestra en la Figura V.1 Fases pdesarollo de una guia.

Identificacién de

conexidn entre la

red Interna y el
Internet

MNormas para el Identificacion de
uso de Hardware de
aplicaciones de conexién con el
PPR desde proveedor de
Internet Internet

Identificacidn del
o 1 d o ancho de banda
EENUTE 23 R, del Proveedor de
R PETROPRODUCCION Internet y los

Autentificacion servicios que
presta

Estrategia de
Seguridad e

Implementacidn

Analisis de
Amenazas

Figura V.1 Fases para el Desarrollo de una Guia
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La guia se refleja en una serie de normas, regkasgnprotocolos a seguir, donde se
definen las medidas a tomar para proteger la stliilel sistema; pero ante todo, una
guia de seguridad es una forma de comunicarseosamsliarios siempre hay que tener en

cuenta que la seguridad comienza y termina coropass

5.2 IDENTIFICACION DEL HARDWARE DE CONEXION ENTRE L A RED
INTERNA'Y EL INTERNET

El hardware que se utilizaba para la conexidn detianet y la internet constaba de un
modem al cual se conecta el enlace del proveedmtelmet y de el sale la conexién a
un router el cual se conecta a dos routers de tapade los cuales un router se
encargaba del trafico que sale desde la intrare leh internet y el otro se encargaba
del trafico que ingresa desde el internet haciattanet como se muestra en la Figura

V.2 conexion a internet PPR.

Integral Data ISP
Router [3P
200.25.207 1

L ENLACETT {1.5 Mbsp)

< INTERNET

Firewall FO Quiside
200252075

MAIL RELY AW
192168.202 192158203
(20025.2072)  (200.25.207.3)

Firawall Qutsice
200.25.207 4

200,25.197 196 200.25.197.197

Firewall OMZ
192.168.20.10

. i Firewsall FO Inside

S 192 168,30 10 P 192.168.30.11

e.l Firewall Inside

Firewall LAN
172.16.48.10

irewall FO LAN
172.16.49.11

Figura V.2 Conexion a Internet PPR

Este esquema de seguridad es el que utiliza PRRdparseguridad a toda la empresa
lo cual conllevaba un gran esfuerzo al personaistemas realizar las configuraciones
para asignar internet a determinado usuario asdé dambién controlar que usuarios y
que redes pueden tener acceso desde internet cacra di internet, esto porque las
configuraciones son manuales y directamente emolaters, lo cual se requeria una
persona con gran conocimiento de configuracionbgesel router en cuanto a ACL y
un profundo conocimiento de como esta conformadedale PPR.
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Por todo lo mencionado se busco una solucién gumitgerealizar una configuracion
de una manera facil y de una manera muy intuitiga,un personal con conocimientos
basicos en cuanto a configuraciones de conectividéeb, filtrados y networking.

Para llegar a la herramienta con la cual se cordigutoda la parte de seguridad,
conectividad entre las redes internas de PPR yntdrnet se evalué costo,
licenciamiento, soporte, versiona miento, y sobomtsea una solucidon completa en la
cual contenga Firewall, Proxy, filtradores de Spéttradores de contenido WWW,

Intruction Protection y antivirus para Correo Eténtco.

Una ves adquirida la solucion que para PPR es d&acurity 6.03 se realizo una
renovacion en cuanto a la conexion entre las réuesnet y las Redes de Internet
guedando de una manera centralizada la configuracié@ccesibilidad desde internet
hacia PPR y desde la redes de Intranet haciaerhbtt quedando como se muestra en
la Figura V.3.
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Figura V.3 Infraestructura de red con Conexion a Interne¢sdé Internet Anterior
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Cualquier guia de seguridad ha de contemplar lemaitos claves de seguridad ya
mencionados: la Integridad, Disponibilidad, Pridaci y, adicionalmente, Control,
Autenticidad y Utilidad

5.2.1 IDENTIFICACION DE HARDWARE DE CONEXION DEL
PROVEEDOR DE INTERNET

Los dispositivos de conexion con el proveedor derivet (ISP) son el enlace de cobre el
cual es conectado a un Patton Electronics modélalBSde este se conecta directamente a
un Modem Tellabs 8110 y desde el modem se congetamente al Router Cisco 1700 y
desde el se conecta a nuestro firewall Astaro.drdiguracion de estos equipos lo realiza
el proveedor de internet (ISP), la informacion digga hasta el Router puede ser de

cualquier tipo hasta ahi no existe ningun tipo ldegueeo ni proteccion.

5.2.2 IDENTIFICACION DEL ANCHO DE BANDA Y SERVICIOS DEL
PROVEEDOR DE INTERNET

El enlace que proporciona el proveedor de intezaete un E1 que equivale a 2 Mbps para
todo PETROPRODUCCION. Los servicios que facilitprmveedor son:

* Nombre de dominio para las aplicaciones web quest el mundo.

* Un rango de 16 [IPS publicas para la utilizacion quitsponga
PETROPRODUCCION.

* Una herramienta de monitoreo del enlace la cuautdza ingresando a una

direccion de internet a través de Internet Explorer

5.3 EVALUACION DE RIESGOS

El analisis de riesgos supone mas que el hechaldelar la posibilidad de que ocurran

cosas negativas.

* Se debe poder obtener una evaluacién econémiciengatcto de estos sucesos. Este
valor se podra utilizar para contrastar el costdadproteccion de la informacién en

andlisis, versus el costo de volverla a produepr@ducir).



-131 -

» Se debe tener en cuenta la probabilidad que sucea@m uno de los problemas
posibles. De esta forma se pueden priorizar lodlenotas y su coste potencial

desarrollando un plan de accion adecuado.

» Se debe conocer qué se quiere proteger, donde g, &@®mgurando que con los costos
en los que se incurren se obtengan beneficiosiwdscPara esto se debera identificar
los recursos (hardware, software, informacion, greak accesorios, etc.) con que se

cuenta y las amenazas a las que se esta expuesto.

La evaluacion de riesgos y presentacion de resmiedebe prepararse de forma
personalizada para cada organizacion; pero se ppexentar algunas preguntas que
ayudan en la identificacion de lo anteriormenteueso:

. “¢;Con qué frecuencia puede ocurrir?”
« “;Cudles serian sus consecuencias?”

* “¢Se esta preparado para abrir las puertas detitegin sistemas, por un dia,

una semana, cuanto tiempo?”
» “¢Cual es el costo de una hora sin procesar, ymdégasemana...?”

» “¢Cuanto, tiempo se puede estar off-line sin ggecl@ntes se vayan a la

competencia?”
» “¢Se tiene forma de detectar a un empleado desbaresl sistema?”
* “¢Se tiene control sobre las operaciones de |tisitdis sistemas?”
* “¢A que se llama informacion confidencial y/o saéunaP”
» “¢Lainformacion confidencial y sensitiva permanaseen los sistemas?”

» “¢Lla seguridad actual cubre los tipos de ataqueseetes y esta preparada

para adecuarse a los avances tecnolégicos espetrados

e “¢Quién es el propietario del recurso? y ¢quiérlessuario con mayores

privilegios sobre ese recurso?”
» "¢ COmo se actuara si la seguridad es violada?”

Una vez obtenida la lista de cada uno de los riesgafectuara un resumen del tipo:
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Tipo de Riesgo Factor
Robo de hardware Medio
Robo de informacién Alto
Vandalismo Medio
Fallas en los equipos Medio
Virus Informaticos Medio
Equivocaciones Medio
Accesos no autorizados Medio
Fraude Bajo
Fuego Muy Bajo
Terremotos Muy Bajo

Tabla V.1 - Tipo de Riesgo—Factor

5.4 NIVELES DE RIESGO

Como puede apreciarse en la Tabla V.1, los riesggo<lasifican por su nivel de

importancia y por la severidad de su pérdida:
1. Estimacion del riesgo de pérdida del recursp (Ri
2. Estimacion de la importancia del recurso (li)

Para la cuantificacion del riesgo de perder unreegles posible asignar un valor numérico
de 0 a 10, tanto a la importancia del recurso £16l eecurso de mayor importancia) como

al riesgo de perderlo (10 es el riesgo mas alto).
El riesgo de un recurso sera el producto de suritapcia por el riesgo de perderlo:
WRi = Ri * li
Luego, con la siguiente férmula es posible calcalaiesgo general de los recursos de la

red:

(WR,*I, +WR, "I, +..+WR,"*1,)
L+1,+.+1

W, =
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Otros factores que debe considerar para el andksigesgo de un recurso de red son su
disponibilidad, su integridad y su caracter confidal, los cuales pueden incorporarse a la

formula para ser evaluados.

Ejemplo: el Administrador de una red ha estimadosiguientes riesgos y su importancia

para los elementos de la red que administra:

Recurso Riesgo (R) Importancia (1) Riesgo Evaluado (R )
Router 6 7 42
Gateway 6 5 30
Servidor 10 10 100

PC’s 9 2 18

Tabla V.2 — Valuacion de Riesgos

5.5 IDENTIFICACION DE AMENAZA

Una vez conocidos los riesgos, los recursos qukelsen proteger y como su dafo o falta
pueden influir en la organizacion es necesariotifieexr cada una de las amenazas y
vulnerabilidades que pueden causar estas bajassered¢ursos. Como ya se menciono
existe una relacion directa entre amenaza y vlbiletad a tal punto que si una no existe

la otra tampoco.

Se suele dividir las amenazas existentes segumisitichde accion:
» Amenazas del sistema (Seguridad Légica).
» Amenazas en la red (Comunicaciones).
» Amenazas de personas (Insiders—Outsiders).

Se deberia disponer de una lista de amenazas l(zatlas) para ayudar a los
administradores de seguridad a identificar losrdist métodos, herramientas y técnicas de
ataque que se pueden utilizar. Es importante q@e Administradores actualicen
constantemente sus conocimientos en esta areagylagjnuevos métodos, herramientas y

técnicas para sortear las medidas de seguridadcéoan de forma continua.
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En la siguiente seccion se explica una metodolpgia definir una estrategia de seguridad
informatica que se puede utilizar para implemediaactivas y controles de seguridad con

el objeto de aminorar los posibles ataques y anasndans metodos se pueden utilizar en
todos los tipos de ataques a sistemas, indepeadiente de que sean intencionados, no

intencionados o desastres naturales.

La metodologia se basa en los distintos ejemplos fuara cada tipo de amenaza) y

contempla como hubiera ayudado una guia de seduitaaso de haber existido.

5.6 ESTRATEGIA DE SEGURIDAD

Para establecer una estrategia adecuada es carteep@nsar una guia de proteccion en
los distintos niveles que esta debe abarcar y gus®n ni mas ni menos que los estudiados

hasta aqui: Logica, Humana y la interaccion qustexntre estos factores.

En cada caso considerado, el plan de seguridadiniebg una estrategia Proactiva y otra

Reactiva.

La Estrategia Proactiva (proteger y proceder) préeision de ataques es un conjunto de

pasos que ayuda a reducir al minimo la cantidgzudéos vulnerables existentes.

En las directivas de seguridad y a desarrollargdate contingencia. La determinacion del
dafio que un ataque va a provocar en un sistema gelilidades y puntos vulnerables

explotados durante este ataque ayudara a desaestiaestrategia.

La Estrategia Reactiva (perseguir y procesar) matesfia posterior al ataque ayuda al
personal de seguridad a evaluar el dafio que haadausl ataque, a repararlo o a
implementar el plan de contingencia desarrolladtaesstrategia Proactiva, a documentar
y aprender de la experiencia, y a conseguir queafesones comerciales se normalicen lo

antes posible.
Con respecto a la postura que puede adoptarséoamezursos compartidos:

* Lo que no se permite expresamente esta prohibigoifisa que la organizacion
proporciona una serie de servicios bien determmagddocumentados, y cualquier

otra cosa esta prohibida.
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» Lo que no se prohibe expresamente esta permiiigiufisa que, a menos que se
indique expresamente que cierto servicio no esjgodible, todos los demas si lo

estaran.

Estas posturas constituyen la base de todas ladsdguoias de seguridad y regulan los
procedimientos puestos en marcha para implemest&tadirigen a describir qué acciones

se toleran y cuéles no.

Actualmente, y “gracias” a las, cada dia mas répasi y eficaces, acciones que atentan
contra los sistemas informaticos los expertos sknam por recomendar la primera guia

mencionada.

5.7 IMPLEMENTACION

La implementacion de medidas de seguridad, es onepo Técnico—Administrativo.
Como este proceso debe abarcar toda la organizaiiorexclusion alguna, ha de estar
fuertemente apoyado por el sector gerencial, yasjueese apoyo, las medidas que se

tomen no tendran la fuerza necesaria.

Es fundamental no dejar de lado la notificaciéro@dos los involucrados en las nuevas
disposiciones y, darlas a conocer al resto de ¢mrozacion con el fin de otorgar

visibilidad a los actos de la administracion.

Una guia informatica debera abarcar:

» Alcance de la guia, incluyendo sistemas y perssotaie el cual se aplica.

* Objetivos de la guia y descripcion clara de losnelgos involucrados en su

definicion.

5.7.1 CONTROL DE ACCESO

Estos controles pueden implementarse en el Sist@pexativo, sobre los sistemas de
aplicacion, en bases de datos, en un paquete fispeaie seguridad o en cualquier otro

utilitario.
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5.7.2 IDENTIFICACION Y A UTENTIFICACION

Es la primera linea de defensa para la nmyde los sistemas computarizados,

permitiendo prevenir el ingreso de personas norigatias. Es la base para la mayor parte

de los controles de acceso y para el seguimientasdectividades de los usuarios.

La Seguridad Informatica se basa, en gran medidda eefectiva administracion de los

permisos de acceso a los recursos informéticoadbasn la identificacion, autenticacion y

autorizacion de accesos. Esta administracion abarca

1. Proceso de solicitud, establecimiento, manejo, isggato y cierre de las cuentas de
usuarios. Es necesario considerar que la soligicabilitacion de un permiso de
acceso para un usuario determinado, debe proversu dguperior y, de acuerdo con sus
requerimientos especificos de acceso, debe geeedrperfil en el sistema de

seguridad, en el sistema operativo o0 en la apboagegun corresponda.

2. Ademas, la identificacién de los usuarios debendsf de acuerdo con una norma

homogénea para toda la organizacion.

3. Revisiones periodicas sobre la administracion declgentas y los permisos de acceso

establecidos.

5.7.2.1 CONTROL DE ACCESO INTERNO

El acceso a Internet para los empleados de PETROPRCGION se administra a traves
de su direccion Ip por medio del Proxy que estduido en el filtrador de contenidos
Astaro Gateway 6.0 el cual contiene un esquemasdarios con diferentes privilegios de

acceso a Internet.

5.8 NORMAS DE USO DE LAS APLICACIONES DE PETROPRODUCCION

En PETROPRODUCCION el personal tiene acceso aaaptines tales como:

* Correo electrdnico.
* As/400
« Web Interna

* Internet
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Las aplicaciones aqui mencionadas cada una decetiievan una administracion y
seguridad para su ingreso, las mismas que dia dethen ser actualizadas para no tener

constantes vulnerabilidades y ataques.

5.8.1 (,COMO DEFENDERSE DE ATAQUES?

La mayoria de los ataques mencionados se basatie@nde disefio inherentes a Internet (y
sus protocolos) y a los sistemas operatiutdizados, por lo que no son

“solucionables” en un plazo breve de tiempo.

La solucion inmediata en cada caso es mantenefsemedo sobre todos los tipos de
ataques existentes y las actualizaciongge permanentemente lanzan las

empresas desarrolladoras de software, principagrnsistemas operativos.

Las siguientes son medidas preventivas. Medidastgde red y administrador deben
conocer y desplegar cuanto antes:
1. Mantener las maquinas actualizadas y segurastfisitiz

2. Mantener personal especializado en cuesticleeseguridad (o

subcontratarlo).

3. Aunque una maquina no contenga informacion valioag,que tener en cuenta
gue puede resultar Util para un atacante, a ladeser empleada en un DoS

coordinado o para ocultar su verdadera direccion.

4. No permitir el trafico “broadcast” desde fuera deestra red. De esta forma

evitamos ser empleados como “multiplicadordatante un ataque Smurf.
5. Filtrar el tréfico IP Spoof.
6. Auditorias de seguridad y sistemas de deteccion.

7. Mantenerse informado constantemente sobre czkde las vulnerabilidades
encontradas y parches lanzados. Para esto es mdalhe estar suscripto a

listas que brinden este servicio de informacion.
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8. Por ultimo, pero quizas lo mas importanta, capacitacion continta del

usuario.

5.8.2 PROTECCION

Una vez conocidas las vulnerabilidades y ataquiss ajue esta expuesto un sistema es
necesario conocer los recursos disponibles pategado. Mientras algunas técnicas son
evidentes (seguridad fisica por ejemplo) otras ggmaump lo son tanto e incluso algunas
pueden ocasionar una sensacion de falsa seguridad.

Muchas de las vulnerabilidades estudiadas sbnresultado de implementacion
incorrecta de tecnologias, otras son consecuedeitsfalta de planeamiento de las mismas
pero, como ya se ha mencionado, la mayoria deglgjer@s de seguridad son ocasionados
por los usuarios de dichos sistemas y es respdidsabdel administrador detectarlos y

encontrar la mejor manera de cerrarlos.

En el presente capitulo, después de lo estpuy vistas la gran cantidad de
herramientas con las que cuenta el intruso, esire de estudiar implementaciones en la
busqueda de mantener el sistema seguro.

Siendo reiterativo, ninguna de las técnicas expsestcontinuacion representard el 100% de
la seguridad deseado, aunque muchas parezcandaegarsera la suma de algunas de ellas

las que convertirdn un sistema interconectado pfiadxe.

5.8.3 ADMINISTRACION DE LA SEGURIDAD

Por regla general, las politicas son el primer gasodispone a una organizacion para entrar
en un ambiente de seguridad, puesto que reflejdmotuntad de hacer algo” que permita
detener un posible ataque antes de que éste s(mredatividad). A continuacién se citan
algunos de los métodos de proteccion mas comunreergkeados.

» Sistemas de deteccion de intrusos: son sistemue permiten analizar las
bitdcoras de los sistemas en busca de patronesm@@adamiento 0 eventos que puedan
considerarse sospechosos, sobre la base de lanatidm con la que han sido

previamente alimentados. Pueden considerarse camiares.

» Sistemas orientados a conexién de red: monitoriaanconexiones que se intentan
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establecer en una red o equipo en particular, sieagaces de efectuar una accién sobre
la base de métricas como: origen y destino deraxion, servicio solicitado, permisos,
etc. Las acciones que pueden emprender suelesdecel rechazo de la conexidén hasta
alerta al administrador. En esta categoria estdnclwtafuegos (Firewalls) y los

Wrappers.

» Sistemas de analisis de vulnerabilidades: zanali sistemas en busca de
vulnerabilidades conocidas anticipadamente. LaVeletaja” de estos sistemas es que
pueden ser utilizados tanto por personas autoszadeno por personas que buscan

acceso no autorizado al sistema.

Sistemas de proteccion a la integridad de inforéracisistemas que mediante
criptografia o sumas de verificacion tratae @segurar que no ha habido
alteraciones indeseadas en la informacién eae intenta proteger. Algunos
ejemplos son los programas que implementan algasittomo Message Digest (MD5)
0 Secure Hash Algorithm (SHA), o bien sistemasguzan varios de ellos como PGP,

Tripwire y DozeCrypt.

5.9. ANALISIS DE LA EVALUACION

5.9.1 INFRAESTRUCTURA

La seguridad de la infraestructura se centra erocdete funcionar la red, los procesos
comerciales (internos o externos) que debe favoreéeno se construyen y utilizan los
hosts, y la administracion y el mantenimiento derdd. La seguridad efectiva de la
infraestructura puede ayudarle a mejorar signifieaatente la defensa de la red, como
reaccionar ante un incidente, la disponibilidadadesd y el analisis de errores y fallas. Al
establecer un disefio que todos puedan comprerskguyr, podré identificar las areas de
riesgo y desarrollar métodos para reducir las amsenala evaluacion revisa los
procedimientos de alto nivel que una empresa peegdeir para mitigar los riesgos de la

infraestructura centrdndose en las siguientes éeeasguridad:

» Defensa del perimetro: firewalls, antivirus, accesooto, segmentacion

» Autenticacion: politicas de contrasefias
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» Administracion y monitoreo: hosts de administracinchivos con la bitacora del
uso

» Terminales de trabajo: configuracion de la estmactu

La infraestructura de red PETROPRODUCCION paraalas a Internet como para el

ingreso desde Internet en la actualidad esta dada se muestra en la Figura V.1.
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Figura V.4 Infraestructura de Red Conexién a Internet y déséenet Actual

5.9.2 CONTROL DE ACCESO A INTERNET PARA PETROPRODUCCION.

Para el control de acceso a Internet Astaro Gatéa@ayiene un modulo Proxy en donde
esta configurado a que usuarios se les da el sedécinternet y qué tipo de navegacion
pueden tener este control esta basado en la direligique se le asigno al computador del
usuario, por lo cual se debe registrar el nomleteuduario ligado a la direccion IP que

lleva el ordenador con el cual trabaja y podremesrchost, Network, DNS Hostname,

grupos de Network de usuarios y de esta manerar gledar una buena organizacion y
control de usuarios, para la creacién de usuarigaigos de usuarios se debe ingresar a

Definition-Network como se muestra en la Figura.V.6
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Mame;
Type: [ Host —
SRlreEa:
Address: Metwark,
Comment: DHN= hostname

DMS hozthame [multiple recaords]
Hetwork, group
IPSec uzer group

Figura V.6 Astaro Network Definition

Una vez registrados los usuarios, redes gruposd#ssy usuarios debemos ingresar en

Proxies-http y a habilitar la funcién de proxy anee muestra en la figura V.7.

| Global Settings 4 8]
Status: a0 Disable
Operation Mode: Standard M
Log Level: Access log M
Anorymity: MNone b
Allowed Networks: Selected Available

Intemal [Metwork] Ay ~
III daviles [PPTP user|
Edgar Arias
Intemal [Address]
Intemal [Broadcast] ™

Figura V.7 Astaro Proxies http

Una ves habilitada el modulo de Proxy se configdirmodo de operacion el nivel de los
log las redes permitidas para la salida a Intemdeterminar se debe crear y definir los
filtros de navegacion para PETROPRODUCCION se tieme clasificacion de usuarios
como se muestra en la Figura V.8 ademas se tiasdistas blancas de dominios como las
listas blancas y listas negras de paginas de nedegpara cada una de las clasificaciones

de usuarios.
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& avanzado e con_chat

PTWirus Protection for Web

Block Spyware (Infection and Communisation)
[Black suspicious and unknown sites

[ 5trip Embedded Ohjects {(activex, Java, Flash)
[ 5trip Scripts (lavascript, VBScript)

# File extension blocking (0 entries)

¢ URL Whitelist (24 entries)

# URL Blacklist (7 entries)

# Custom HTML content removal {0 entries)

& |basico e sin_chat2 [“]wirus Praotection for Web
[¥]Black Spyware {Infection and Communication)
[Black suspicious and unknown sites
[15trip Embedded Ohjects {(Activek, lava, Flash)
[] 5trip Scripts (Javascript, VBScript)
# File extension blocking (8 entries)
¢ URL Whitelist (36 entries)
# URL Blacklist (27 entries)
§# Custom HTML content removal (0 entries)

& basico_especial s con_chat [“]wirus Protection for Web
[v]Black Spyware (Infection and Communication)
[Black suspicious and unknown sites
[ 5trip Embedded Ohjects (activex, lava, Flash)
[ 5trip Scripts (lavascript, VBScript)
# File extension blocking (8 entries)
¢ URL Whitelist (26 entries)
# URL Blacklist (2 entries)
# Custom HTML content removal {0 entries)

i basico_limitado e sin_chat2 [#]wirus Protection for Web
[¥]Black Spyware {Infection and Communication)
[Black suspicious and unknown sites
[ 5trip Embedded Ohjects {(Activek, Java, Flash)
[T5trin Scrints (Javascriot, WBSoriot)

Figura V.8 Astaro Categoria de Usuarios
Cada categoria de usuario posee la posibilidadadgithr el virus protection para la Web
el blogueo de spyware, sitios andénimos virus entwsbén Activex, Java, Flash, Javascript
y VBScript, se puede bloquear archivos con extersdales como .mp3, .avi, .jpeg, .exe

etc.

5.9.3 CONTROL DE CORREO ELECTRONICO

Para el control de correo electronico Astaro Gayegv@ tiene un modulo Proxy SMTP en
donde esta configurado el nombre del hostname dardiveccion de correo con la que se
identificaran los correos que enviara Astaro Gayew®, para la configuracion debe
ingresar a Proxies-SMTP donde se debe habilitavpleion de status y configurar los
parametros de Hostname, Postmasters Addres y ARlelay from como se muestra en la
Figura V.9.
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Status: @0 Disable
Hostname (MxX): krmtp. petroproduccion. com. ec
Postmaster Address: sisquito@petroproduccion. com. ec Save
Allow relay from: Selected Available

Semidor EXCHANGE DA EI 172.16.30.250 ~

Seridor EXCHANGE TRI 172.16.50.102

Senvidor EXCHANGE LID 172.16.52.101

Senvidor WEBMAIL Microsoft 172.16.53.102

Servidores Domina EI 17268231 =

Figura V.9 AstaroConfiguraciéon de Proxies SMTP

El siguiente paso es de crear el dominio con el seavan a identificar las cuentas de
correo electronico de todos los usuarios de PETRURRCCION y el tipo de
verificaciones que realizara Astaro sobre el doonaneado esta definido como se muestra
en la Figura V.10

Domain Groups

/ Group

ﬁ 1 | = Default Servidor WEBMAIL Microsoft 13 entries Use | Deny SRFE | Yee Hese Warify ety

RBLs | RCPT fait | BATY | Srevwisting | recipient | sender
Hacks | ekeck

Figura V.10 Astaro Creacion del Dominio de Correo Electronico

El motor anti-spam de correo electrénicos no deseatsa heuristica y verificaciones
estadisticas, texto, HTML, y analisis sintactico WRL asi como ambas validacién de
titulo y cuerpo. Cada correo electréonico no desgddbtaro envia por correo electronico
incluye un hyperlink, y estos enlaces son veriftsadontra una base de datos central. Para
mantener un alto a nivel de exactitud, los modélmelamentales son actualizados a

intervalos regulares.

Podemos establecer el rango de posibles spam izaraina accién entre devolver,
almacenar, en cuarentena, eliminarlo, enviarleadwertencia como un umbral que al ser
superado tome las acciones mencionadas y podertadseesr las listas blancas de los

dominios de correo electrénico como se puedervéa Eigura V.11.
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Status: @0

The anti-sparn engine uses heuristic and statistical checks, text, HTML, and
URL syntax analysis as well as both header and body validation. Every
spam email includes a hyperlink, and these links are checked against a
central database. To keep a high level of accuracy, the underlying patterns
are updated at regular intervals.

Threshold one

When Spam Level
exceeds: 05 (reasonable) v

do this: Quarantine v
Threshold two

When Spam Level
exceeds: 08 {conservative) v

do this: Blackhole v

Spam Sender Whitelist: Add

*@lexis.com.ec

bounce®@imaget.com
noreply@elcomercio.com
*@petroecuador.com.ec
*@mel.gov.ec

*@mbre.ec

*@menergia.gov.ec

B N I S O R O I O

Spam Recipient Whitelist: Add

(A v |
Figura V.11 Astaro Proteccién contra Spam

En la parte de configuraciones avanzadas podentaislexer el tamafio maximo de cada
correo electronico esto también debe estar comddpuen el servidor de correo electronico

de Exchange y la activacion de DOS Proteccion ceenmuestra en la Figura V.12

Advanced Settings =)

Max Message

Size: 20MB 4

DoS Protection: @20
Outgoing TLS: 20
Use Smarthost: oe

Figura V.12 Astaro Configuracién Avanzada

5.9.4 INSTRUCTION PROTECTION

En la tabla se puede ver la lista completa de sgog@a proteccion de intrusos. Existe un

conjunto de reglas implicito que es actualizadauea base regular, y cualesquier
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cambios/adiciones que se aplica aqui permaneceEuée de una actualizacion de los
reglamentos bajos. Las reglas son organizadas wgogrmpara proporcionar una mejor
vision general. Inicialmente, vera la lista de gugonjuntamente con una descripcion

corta. Al escoger un grupo especifico usted vemadeéalle

5.9.4.1 VISTA DE GRUPO

En este modo, que es la vista implicita, usted igoasuna lista de todos los grupos
actuales en el |ruleset|. Un grupo de cosa espectaimbién listado, nombrado "local”. Si
aflade nuevas reglas, de forma automatica seraosrea este grupo. El titulo de la tabla
mostrara el nimero total de entradas. Puede veriéanel nimero de entradas que son
omitidas de la vista actual. La tabla contiene dakimnas siguientes, de izquierda a
derecha:

» Estatus: Puede inhabilitar o habilitar este grupter®. Su seleccion es aplicada a
todos los reglamentos de este grupo.

» Accion: Puede especificar si esta es una alarmadcién) o una gota (prevencion)
se agrupan. La accion escogida se aplica entontedoa los reglamentos en el
grupo.

» Vista: Haciendo clic en el icono de carpeta puediae las colocaciones del
individuo gobiernan dentro del grupo.

e El nombre del grupo: Nombre corto del grupo.

» Golpes: ElI numero total de cuantos cronometran negga de este grupo se
aplicaba en realidad.

» Informacion: una descripcion corta de este grupo.

Para ingresar a la vista de grupos de reglas dasiéh Protection debe ingresar a

Intrusion Protection-Rules como se muestra endarkiV.13
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Intrusion Protection Rules Total 6310 entri filtered, 45 sl

m = attack-responses Recognition of successful attacks

backdoor Rules for backdoor software

misc Miscellaneous rules

multimedia Recognition of multimedia streaming software
Rules for MySQL server

Rules for NetBIOS protocol

Rules for NNTP protocal

Rules for Oracle traffic

S
S | [P bad-traffic traffic that should never occur
k) chat Recognition of messaging and chat traffic
=G ddos Rules for Distributed Denial of Service
S dns Rules for DNS protocol
ﬂﬂ’ dos Denial of Service attacks
ﬂﬂ’ exploit Well-known exploits of specific software
(- finger Rules for finger protocol
- ftp Rules for FTP protocol
(i icmp Rules for ICMP protocol
—ﬁg’ icmp-info Recognition of assumingly harmless ICMP traffic
S9F
[ info Informational messages
—[f local Locally generated rules
e
SO
Bz

mysql
nethios

nntp

oracle

other-ids Ry ition of intrusion d ion systems

$£££J
wwaé
TETETETTETETTTTTTETETEEERERER®

p2p Recognition of P2P networks

policy

0
0
0
0
0
0
0
0
0
0
0
imap 0 Rules for IMAP protocol
0
0
0
0
0
0
0
0
0
0
0

oe
(5] JEPE

Rules which cover possibly unwanted traffic, according to company’s policy

Lisko

Figura V.13 Astaro Intrusién Proteccion Rules

5.9.4.2 VISTA DE REGLAS

En este modo consigue una lista de reglamentoichgil; Los reglamentos la vista pueden
accederse por hacer clic sobre el icono de cageeteada grupo. La mesa contiene las

columnas siguientes, de izquierda a derecho:

» Estatus: Puede inhabilitar o habilitar esta regla.

» Accion: Puede especificar si esta es una alarntadcién de entremetimiento) o
una gota (prevencion de entremetimiento) gobiernan.

* Vista: Haciendo clic

La vista de reglas de un grupo de reglas se ve eont® Figura V.14.

nfo
Recognition of successful attacks
ATTACK-RESPONSES successful gobbles ssh exploit GOBBLE - ID 1810
ATTACK-RESPONSES command error - 1D 435
ATTACK-RESPONSES successful kadmind buffer overflow attempt - 1D 1901
ATTACK-RESPONSES id check returned roat - [D 498
ATTACK-RESPONSES rexec username too long response - ID 2104
ATTACK-RESPONSES directory listing - 1D 1292
ATTACK-RESPONSES 403 Forbidden - ID 1201

[
[ el
@
@vww ATTACK-RESPONSES Microsoft emd.exe banner - 10 2123
e
[
@
Qe

attack-responses 0O
attack-responses 0
attack-responses 0
attack-responses 0
attack-responses = 0
attack-responses | 0
attack-responses 0
attack-responses 0
attack-responses = 0
a
a
a
a
a
a
a
a

ATTACK-RESPONSES Invalid URL - ID 1200

ATTACK-RESPONSES id check returned userid - ID 1882
ATTACK-RESPONSES successful gobbles ssh exploit uname - 1D 1811
ATTACK-RESPONSES oracle one hour install - 1D 1464
ATTACK-RESPONSES command completed - ID 494

attack-responses
attack-responses
attack-responses
attack-responses
attack-responses

cessful kadmind buffer owerflow attempt - ID 1900
=x of Jcgi-bin/ response - ID 1666
cessful cross site scripting forced download attempt -

attack-responses
attack-responses
attack-responses

s salatCasaaalals
7 EPEPRIRISERIRAS

@ fiow:established,from_server
LE™"

depth
@ dzzstype: suscesshul-admin

attack-responses @ @ww ATTACK-RESPONSES file copied ok - 1D 497

Figura V.14 Astaro Vista de Reglas de un grupo
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5.9.5 PORTSCAN DETECTION

Esta pantalla le deja configurar las opciones gaeemel sistema Portscan Protection. Si
un ataque alegado ejecuta un scan de anfitriosesvicios en su red, la caracteristica de
deteccion de |portscan| reconocera este disparandonotificacion sobre el evento,
blogueando de forma automatica el ataque. Pardithaksta funcién debemos configurar
lo que se ve en la Figura V.15.

Portscan Detection

Status: @0 Disable

Action: | Drop (blackhols) v

Exclude source networks: Selected svailable
Empty st n

[

(EIR R

Exclude destination networks: Selected Available

Empiy lit -

|

Ay
davies [FPTP user)
Internal [Addiess)

b b

Intemal [Broadeast)
Interal [Network)

= |

Send notification emails: @0 Disable

Limit Logging: @0 Disable

Figura V.15 Astaro Configuracion de PortScan Detection

5.9.6 MONITORIZACION DEL TRAFICO QUE INGRESA O SALE DE
PETROPRODUCCION

Para poder monitorear el trafico de datos que sagsesale de PETROPRODUCCION
Astaro Gateway 6.0 cuenta con logs en linea loesues ayudan para determinar trafico
malicioso, asi como también podemos determinarpgrsonas de nuestra red intentan

acceder a determinados servicios y puertos comuwsstra en la Figura V.16

Pause log W

source 1P| Port |

Figura V.16 Astaro Monitoreo de Paquetes
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5.9.7 REPORTES GENERADOS POR ASTARO GATEWAY 6.0

El reporte ejecutivo es una coleccion de los mgsontantes datos de presentacion de
informes, que puede enviarse por correo a lasdaimees de correo electronico escogidas
diariamente. Para activar esta funcion, debemagsag al menos una direccion de correo
electronico en la lista. Puede También, mira y apaimente imprime un reporte actual
haciendo clic sobre el boton Show en la caja derte@ctual. Hay que tener presente que
el reporte generara solo una vez todas las nocaes mpayor detalle del reporte los

podemos ver en élnexo4

CONCLUSIONES DE LA UTILIZACION DE LA GUIA

A partir de los resultados que se obtuvieron cautilezacion de la guia para el control de
brechas de seguridades en los servicios de intgrietutilizacion de Astaro Security
Gateway 6.0 se puede decir que el resultante cumopte los objetivos expuestos
anteriormente apoyando de manera correcta, elatotr brechas de seguridad en los
servicios de internet. Con base en la hipotesia geesente tesis se puede concluir que
efectivamente con la utilizacion de una guia sargaa la optimizacion de los recursos
cumpliendo un papel muy importante en el desemplefipersonal de sistemas, asi como

brindar un mejor aseguramiento de los sistemasn#ticos de Petroproduccion.

NORMAS GENERALES DE SEGURIDAD

5.10 FIREWALLS

Defensa del perimetro

Subcategoria Mejores practicas recomendadas
Reglas y filtros Al crear las reglas para los firewalls y las lislascontrol de acceso (ACL) de los
de firewall routers, céntrese en primer lugar en protegerigpoditivos de control de acceso Y

la red frente a posibles ataques.

Aseglrese de que los datos sigan fluyendo medmnt#izacion de ACL de red y
las reglas para los firewalls.

Compruebe el funcionamiento de las reglas parfiresalls y las ACL de los
routers para determinar si las reglas contribuyataques de negacion de servicia
(Denial of Service, DoS).
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Utilice uno o varios DMZ como parte del desarralistematico y formal de
firewalls.

Sitde en esa ubicacién todos los servidores alesg puede acceder por Internet.
Limite la conectividad de los DMZ.

Recomendaciones

Revise las politicas relativas a los firewalls cegularidad y elimine reglas obsoletas o inadecziada
Implemente reglas que controlen el acceso de enyraié salida, y considere poner en practica §iltte
salida para prevenir conexiones innecesarias.

Limite el acceso de los usuarios internos a lossegos DMZ, porque no es probable que éstos tnabdje
con los hosts del DMZ con frecuencia. Limite elesde la red central al segmento DMZ sélo a hosts
especificos o redes administrativas.

Recomendaciones

Como una capa adicional de defensa, considerdan§itawalls basados en host en todos los sergglor|
y piense también en emplear este software en tada®mputadoras de escritorio y equipos portatiles|
de la empresa..

5.10.1 ANTIVIRUS Y ACCESO REMOTO

Subcategoria Mejores practicas recomendadas

Antivirus Utilice soluciones antivirus en todo el ambiens:tbd en los servidores como e
las computadoras de escritorio. Utilice solucioae$ivirus especializadas para
tareas especificas, como detectores de virus pareidsres de archivos,
herramientas de analisis de contenido y detecdgesarga y descarga de dato
Configure las soluciones antivirus para que deteeieis que entren o salgan del
sistema.

U7

Estas soluciones deben instalarse primero en tggleees de archivos criticos y, g
continuacion, en los servidores de correo, de bdsedatos y de red.

En el caso de las computadoras portatiles y det@sor debe implementar una
solucién antivirus en el ambiente predeterminado.

Para Microsoft Exchange, utilice las funciones iadiales de antivirus y los filtros
de contenido para los buzones de correo.

Subcategoria Mejores practicas recomendadas

Acceso remoto Las terminales de trabajo son un elemento fundaahentla defensa de cualquief
ambiente, sobre todo si hay usuarios remotos eréirtes que se estén conectando.

Herramientas como firewalls particulares, antivijusoftware de acceso remotd
son imprescindibles en todas las terminales, dodéberan configurarse
correctamente.

Ponga en practica un procedimiento que exija un@siém periddica de estag
herramientas para asegurarse de que la configaraefteje los cambios en lag
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Recomendaciones

Acceso remoto

Subcategoria

aplicaciones y los servicios usados y que, al misempo, garantice la solidez de
la terminal de trabajo ante los ataques.

Revise con regularidad la lista de acceso de tdo®susuarios en el dispositivo VPN. Conside
administrar este dispositivo exclusivamente desd#exior de la red corporativa.

Resultados

Se analizo que la VPN no puede
limitar la conectividad para
aislarla en cuarentena hasta que
se realicen todas las
comprobaciones de seguridad
necesarias.

Mejores préacticas recomendadas

Recomendaciones

La mejor solucién para mantener la
integridad de los datos es tratar a la red
inalambrica como no segura y exigir que los|
usuarios utilicen VPN o tecnologias similare
para conectarse a recursos corporativos; sirj
embargo, esto no evita que usuarios no
autorizados puedan conectarse. Considere
usar restricciones como la autenticacion
WPA y la direccion MAC para limitar el
acceso a usuarios autorizados.

Segmentacion

Recomendaciones

Utilice segmentaciones para separar el accesaanexiespecificas para

fabricantes, socios o clientes.

Cada segmentacion externa de la red debe permitiekbtrafico sélo se dirija a los
hosts y puertos de aplicaciones determinadas quemionan servicios a los

clientes.

Asegurese de que existan controles de red quetparsidlo el acceso necesario

para cada conexion de terceros.

Limite el acceso de los servicios de red sumindstsaasi como el acceso entre lo

segmentos de red.

Asegurese de que los firewalls, la segmentaci@s gistemas de deteccion de intrusos permitan
proteger la infraestructura de la empresa de bpuas desde Internet.

Siga empleando la segmentacién de la red para andgoadministracion del trafico de la red y limiéh
acceso a los recursos en funcion de los requidébssuario.

7
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Subcategoria Mejores practicas recomendadas

Usuarios de Ponga en préctica controles de contrasefias corpplaja todos los usuarios de
acceso remoto acceso remoto, independientemente de si el aceesmsede mediante
tecnologias de marcacion telefonicas o VPN. Seiderssque una contrasefia es
compleja si cumple estas condiciones:

+ Alfanumérica

+ Mayusculas y minasculas

+ Contiene al menos un caracter especial

+ Contiene como minimo 8 caracteres

Recomendaciones

Si aln no lo ha hecho, utilice un sistema de aigtesion de factores multiples de acceso remotmijédi
el acceso Unicamente a aquellos empleados que debeatarse en forma remota por motivos laboral

U
1

Subcategoria Mejores practicas recomendadas

Sistema de Los sistemas de deteccion de intrusos del hostlg d=l deben implementarse
deteccion de para detectar y notificar cualquier ataque quersdyzca contra los sistemas
intrusos (IDS) corporativos.

Recomendaciones

Siga implementando sistemas de deteccion de istrisda red. Asegurese de que las definiciones de
virus se mantengan actualizadas y averigiie sobmelt®yias de prevencion de intrusiones a medida que
estén disponibles.

5.10.2 AUTENTIFICACION

Autenticacion

Subcategoria Mejores practicas recomendadas

Usuarios Ponga en practica una politica estricta para lastes administrativas mediante el
administrativos uso de contrasefias complejas que cumplan estagioned:

Alfanumérica

Mayusculas y mindsculas

Contiene al menos un caracter especial
Contiene como minimo 12 caracteres

Para limitar mas los riesgos de ataques a |lasas@itas, ponga en practica los
controles siguientes:

Vencimiento de contrasefias
Blogueo de la cuenta después de entre 7 y 10 astelet registro fallidos
Registro del sistema

Ademas de las contrasefias complejas, puede rezlargiutenticacion de factores
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multiples. Utilice controles avanzados para la adstriacion de las cuentas y el
registro de acceso a las cuentas (no permita goensgartan cuentas).

5.10.3 ADMINISTRACION Y CONTROL

Administracion y control

Subcategoria

Mejores préacticas recomendadas

Creacion

Recomendaciones

Mantenga procesos de armado mediante los parat@m¥iguraciones cerradas
recomendadas del fabricante. Compruebe este prpeeigalicamente.

Utilice procedimientos para robustecer los hostsai@bjeto de corregir y
configurar correctamente los servicios y las aplmaes de cada host. Desactive
todos los servicios y las aplicaciones que no riteces

Deben robustecerse las terminales de trabajo amstallos parches recomendados,
retirando también todos los paquetes y servici@smpusean necesarios y
evaluando los permisos de los archivos.

Incluya medidas de robustecimiento de los hostegprocedimientos estandar de
creacion de terminales de trabajo.

Elabore una estructura segura para cada tipo dei@st Actualicela con regularidad con los serpaek
mas recientes, revisiones de emergencia y otrag#&cde robustecimiento.

Subcategoria Mejores practicas recomendadas

Registros

Debe activar el archivo de registro en todas léisapones del ambiente. Los
datos de los archivos con la bitAcora del uso mpoitantes para los andlisis de
incidentes, tendencias y auditorias.

Las aplicaciones deben registrar los intentos tienéinacion correctos e

incorrectos, ademas de los cambios de datos gqida@on, incluidas las cuentas
de usuarios, los errores graves de la aplicaclés giccesos correctos e incorrectgs
a los recursos.

Cuando grabe datos en la bithcora de la aplicad&tvera evitar grabar
informacion sensible en ésta.
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Almacenamiento de datos y comunicaciones

Subcategoria Mejores practicas recomendadas

Encripcion Los datos sensibles deben encriptarse o codificaesante hash en la base de
datos y en el sistema de archivos. La aplicacidme diferenciar entre los datos
gue podrian estar expuestos a la divulgacion ydgben encriptarse, los datos
sensibles que podrian llegar a manipularse y pargue es necesario un valor de
claves hash, y los datos que se pueden transfameeagrsiblemente (hash) sin
ninguna pérdida de funcionalidad, como las coniiasela aplicacién debe
guardar las claves para desencriptar datos ergan dlistinto al de la informacién
encriptada.

Los datos sensibles se deben encriptar antesrdentitirlos a otros componentes.
Verifigue que los componentes intermedios que otarirlos datos en un formato
de texto sin encripcion, antes o después de lartraion, no representan una
amenaza indebida. La aplicacion debe sacar patédas funciones de
autenticacion disponibles con el mecanismo de 1n&idn segura.

Algunos de los tipos de encripcion mas comunesiaioles son: 3DES, AES,
RSA, RC4 y Blowfish. Utilice claves de 128 bhits 2Ubits para RSA) como
minimo.

Ambiente

Subcategoria  Mejores practicas recomendadas

Protocolos y Documente los estadndares normas y las practicatedsmnestablecen los protocolos
servicios y servicios que permite la organizacion. Se delegificar las listas de control de
acceso para garantizar que los servicios permitidnen necesidades empresariales
acordes con su nivel de acceso. Utilice direccidRgsrangos de direcciones IP
especificos donde sea posible. Limite los servidm®s servidores a los que
necesita la empresa. En las pautas también sedé&ddlar aspectos especificos
relativos a la version de protocolo y la seguridddima de la encripcion.
Implemente el uso de protocolos establecidos cgpoditivos del perimetro (como
routers, gateways, firewalls, etc.), sistemas derdigacion segura y comunicacioneg
encriptadas.

5.10.4 ADMINISTRACION DE ACTUALIZACION DE PARCHES

Administracién de actualizaciones y parches

Subcategoria Mejores practicas recomendadas

Documentacion Los diagramas actuales y precisos de las relacfisieas y légicas de las redes
de la red internas y externas tendran que estar disponiblésd® momento.
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Actualice estos diagramas conforme se produzcabicaman el ambiente.

Limite el acceso a los diagramas a s6lo el equip®ld

Recomendaciones

Revise la politica sobre actualizaciones de logrdiaas de red.

Si hubiera una politica de control de cambios fmrad, incluya actualizaciones de los diagramasoco
paso formal.

Asegurese de que los diagramas mas recientesdispdmibles s6lo a un grupo limitado de empleados,
principalmente los equipos de Tl y de seguridad.

Subcategoria Mejores practicas recomendadas

Administracion Los parches de seguridad y cambios de configurasgddeben aplicar en forma
de parches oportuna (segun lo dispuesto en la politica de réggul de la empresa) cuandg
estén disponibles. Estos parches y actualizacioses deben comprobar
exhaustivamente en un ambiente de laboratorio andes instalarlos
definitivamente, independientemente de que se hdgsarrollado en la empresa o
por terceros. Por otra parte, una vez instalagauehe, se debe probar cada uno fle
los sistemas para detectar conflictos especific@s mpdrian significar tener que
desinstalar el parche.

Debe clasificar los sistemas para permitir una gog@cion basandose e
agrupaciones: los sistemas criticos y los que tiengés trafico tienen preferencia a
la hora de aplicar los parches.

Subcategoria Mejores practicas recomendadas
Definicién de Visite regularmente los sitios de los fabricantasapobtener actualizaciones dg
virus definiciones de virus y descarguelas en un sitgladd para probarlas en un

ambiente de laboratorio. Verifique que las actaaiiznes no causan problemas
con ningln sistema operativo ni aplicaciones antde utilizarlas.

Debe desactivar las funciones de actualizacion nadtioa de las solucioneg
antivirus en todos los sistemas para evitar el dsoarchivos potencialmentg
peligrosos antes de probarlos.

Puede utilizar una consola central para las apticas antivirus y asi facilitar la
creacion de informes sobre los sistemas obsoletosnofunciones de software
desactivadas.

Para los usuarios remotos que no se conectan reguite a la red de la empresa,
puede usar la funcién de actualizacion automatica.

Subcategoria Mejores practicas recomendadas
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Medios de copia
de respaldo

Deben seguirse politicas detalladas relativas@hednamiento y la manipulacion
de los dispositivos de copias de respaldo. Estéticas deben abordar temas
como:

Almacenamiento en las instalaciones o fuera ds ella
Rotacién de los medios

Controles de seguridad

Controles de acceso para empleados

Los dispositivos extraibles para copias de respadéti@n almacenarse en armario
cerrados, a prueba de fuego, a los que sélo teagaso empleados autorizados.

El almacenamiento fuera de las instalaciones dshes& como sistema adicional
para recuperar datos en caso de que producirse ddgastre.

5.10.5 REQUISITOS Y EVALUACIONES

Requisitos y evaluaciones

Subcategoria

Requisitos de
seguridad

Requisitos de
seguridad

Mejores practicas recomendadas

La empresa debe identificar a individuos con egpeia en el campo de ls
seguridad para incluirlos en todas las reuniondsgjsiones relativas a este tema.
Ademas, debe sefialar qué debe protegerse, tereencizenta el valor del recursg
y el nivel de seguridad que se requiere. El asélistluye todas las amenazas
posibles. La estrategia desarrollada debe equilibsacostos y los beneficios de
las protecciones, e incluir como opciones el tdisla la aceptacion de los riesgos.
Los requisitos de seguridad, definidos por represtes comerciales y técnicos,
deben documentar y publicar para que todo el patdos pueda consultar y usa
en disefios futuros. Las diferencias entre los tgmsaplicaciones y tipos de datop
pueden dar como resultado requisitos finales difese

Recomendaciones

Resultados

No hay ningun individuo ni equipo dg Considere asignar a una persona con
seguridad que desempefie un papedxperiencia en soluciones de seguridad
fundamental en la definicion de logla definicion de los requisitos de
requisitos de seguridad dentro de lseguridad para las tecnologias
empresa. utilizadas en el ambiente. Eg
importante que los requisitos sea|
obligatorios para todas las iniciativas
tecnoldgicas. El equipo de seguridad
toma parte en todos los aspectos
desarrollo y utilizacion de tecnologiag
desde la fase inicial de planificacion
disefio hasta del desarrollo, I3
utilizacion y las pruebas. Se debe
establecer requisitos claros para las
especificaciones de funcionamiento.
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Resultados Recomendaciones

Requisitos de
seguridad

Requisitos de
seguridad

Evaluaciones de
seguridad

la fase de planificacion y disefio del | en todas las fases del ciclo de vida de[la

ciclo de vida de la tecnologia. tecnologia, para todos los proyectos.
Resultados Recomendaciones

No hay responsabilidades ni roles Para poder tener capacidad de
definidos para las personas encargaddsespuesta ante incidentes de forma
de la seguridad de la informacion. rapida, eficaz y organizada, todos los

roles y responsabilidades deben
definirse para cada miembro del equip
de seguridad encargado de los datos.

Subcategoria Mejores practicas recomendadas

O

Las evaluaciones por parte de terceros aportapensgectiva objetiva muy
valiosa para las medidas de seguridad de una empres

Estas evaluaciones también podrian resultar béosdis para cumplir las
estipulaciones legales y los requisitos de loswtdig socios y fabricantes.

Las evaluaciones deben incluir la infraestructl@®aplicaciones, las politicas y
los procedimientos de auditoria. Estas evaluacionateben centrarse
exclusivamente en la identificacion de vulnerahbitids, sino también en sefialar
configuraciones que no sean seguras o privilegamcdeso externo. Se deben
revisar las politicas y los procedimientos de seigdrpara descubrir faltas.

Subcategoria Mejores practicas recomendadas

Formacion
sobre seguridad

Un programa formal de formacion sobre las medidasedjuridad ayuda a los
empleados a contribuir a la seguridad global daripresa, puesto que se les
mantiene informado acerca de los riesgos existelnéemejor garantia de alerta
ante problemas potenciales es informar debidanapersonal en materia de
seguridad.

Un programa de formacidn eficaz debe incluir todssaspectos relacionados con
la seguridad (aplicaciones, redes y medios fisi@k) vez que debe proporcionar
pautas sencillas para que los empleados sepanadoar ante una posible sefial
de alerta.

Ponga en practica politicas para regular el udogleecursos corporativos por
parte de los empleados.

Los programas de formacion deben ser parte deb deorientacion de empleado
nuevos. Se debe proporcionar informacién actuaizaclursos para asegurar que
todos los empleados conozcan las practicas ydsgas mas recientes.

U7

Se deben realizar comprobaciones periddicas paguasse de que los empleadg
han asimilado la informacion.

n
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Subcategoria Mejores practicas recomendadas

Relaciones con Con el objeto de reducir el riesgo de divulgaciérddtos, deben implementarse
terceros politicas y procedimientos formales enfocados adixiones con terceros. De
esta forma, se podra detectar cualquier problensegieridad y la responsabilidad
de cada parte a la hora de solucionarlo.

Dichas politicas deben incluir:

+ El nivel de conectividad y acceso

+ La presentacion y la manipulacién de los datos

+ El cargo y las responsabilidades (incluida laadad) de cada parte
+ La administracion de la relacion: creacién, maimbéento y término.




COCLUSIONES

La utilizacion de una guia para el control de basatle seguridad en los servicios
de internet logro optimizar el control se quienugservicios estan disponibles a
ser utilizados por usuarios de Petroproduccionuatiss que no son parte de la

Petroproduccion.

Con la utilizacion de la guia facilita la creacm politicas y normas a seguir para

la implementacion de sistemas de seguridad infacenat

Mediante la implantacion de los sistemas infornodtidedicados a seguridad
informatica como. Astaro Gateway y System ManagerServer 2003 (SMS),
para el control de brechas de seguridad en sesvd®olnternet, se obtiene un
mejor aseguramiento del entorno informético asi a@otambién permitid
optimizar el tiempo y recursos de la empresa Peidyzcion, logrando de esta

manera una mayor eficiencia y eficacia.

El amplio desarrollo de las nuevas tecnologiasrinéticas, permiten a las
empresas mejorar sus sistemas de control, minichizah riesgo de ingreso a
bases de datos e informacion confidencial a pefsmnautorizado, garantizando
de esta manera la integridad corporativa de la esaprtodo esto mediante la
proactividad del personal que integra el departanele sistemas de la

organizacion.

Para prevenir, principalmente, el dafio y/o pérdidala informacion que en
Gltima instancia es el conocimiento con que se teyeebido a que consideran
como un gasto el invertir en sistemas de seguydaapacitacion al personal, lo
que es contrario a la realidad ya que se debedsmasicomo una inversiéon mas
no como un gasto ya que mediante sistemas actiaszg un personal
capacitado se lograra eficiencia en la organizagiqmor ende optimizacion de

recursos.



RECOMENDACIONES

Se recomienda la aplicacion sistematizada de logrgmas Astaro y System
Management Server 2003 (SMS), como medida de skglrén el entorno
informatico ya que permiten mejorar la seguridddrimatica en los servicios de
Correo Electronico, Internet, y FTP en la empreéSaROPRODUCCION.

Debido a los constantes cambios y avances tecwolk)gse recomienda a la
empresa PETROPRODUCCION, innovacién constante osnsistemas de
seguridad informaticos, por ende impulsar a la esgpla que sea proactiva y se

anticipe a los problemas.

Realizar capacitaciones al personal de seguridatk das nuevas tecnologias,

normas, metodologias de seguridad informaticagordnos una vez al afio.

Revisar periédicamente los listados de actualiresopara las aplicaciones y
sistemas operativos Microsoft para poder actualasaprdenadores y servidores

con la finalidad de cerrar las vulnerabilidadesodemismos.

Realizar monitoreo constante de el trafico de nasi®ng de internet como el
trafico de navegacion intranet, con el fin de cemamales son los servicios mas

utilizados que consumen recursos de red.



RESUMEN

Se desarrollé6 un estudio sobre los mecanismos gleridad sobre las plataformas de
Astaro Security Gateway 6.0 y SMS SP2 para la implgaciéon de una guia para el
control de brechas de seguridad en los servicios idiernet aplicada a

PETROPRODUCCION la cual garantiza una mejor segdrhra todas las aplicaciones y

conexiones que utilizan los servicios de Internet.

De acuerdo al estudio realizado y mediante losnpettés de comparacion Seguridad,
Integridad, Disponibilidad, Confidencialidad, Autieacion y Confiabilidad se determiné
que el mejor mecanismo de seguridad es la utibragnh aplicativo que contenga la mayor
gama de elementos de seguridad por lo cual seebps®d de Astaro Security Gateway 6.0.
Para la implementacion y pruebas de funcionalidadnstalo Astaro Security en una
maquina virtual con una licencia de tiempo limigeydpara 10 Pcs donde cada uno de estas
fueron configuradas para que tengan acceso aéhtpamna luego realizar la captura de los
paquetes mediante el software de Astaro para aeaizespectivo analisis de comparacion

de la informacion obtenida.

Se recomienda utilizar Astaro Security Gateway &8. que gracias a este tipo de
aplicacion se lograré reducir las diferentes amehague utilizan los servicios mas

utilizados como el Correo Electronico, navegacionT TP, FTP que dia a dia aparecen.



SUMMARY

A study on the security devices on the platform&stdro Security Gateway 6.0 and
SMS SP2 to jmplement a guide for the control olisgcgaps jn the internet services
applied to PETROPRODUCCION which guarantses a betéeurity for all the

applications and connections using the internetces.

According to the study and through the compariparameters Security, Integrity ,
Availability, Confidence , Authentication and Rdlikty it was determined that the
best security device is the use of a componentagung the widest range of security

elements ; this is why the Astaro Security Gatet/@yuse was selected.

For the implementation and functionality tests fstaro Security was installed in a
virtual machine with a limit time licence of andrft0 Pcs where each one of these
were configured to access to the internet to ,,tbamy out the capture of the packages
through the Astaro software os as to perform threesponding analysis of information

comparison.

It is recommended to use the Astaro Security Gayetv0 as thanks to this application
type it will be possible to reduce the differentefits using the most used services such

as the Electronic Mail, Surfing by HTTP, FTP whebpear everyday.



ANEXOS

ANEXO 1.
Para entender el procedimiento supongamos la sigusituacion:

IP Cliente: IP 195.1.1.1
IP Servidor: IP 195.1.1.2
IP Atacante: IP 195.1.1.3

1. El cliente establece una conexion con su servatoriando un paquete que
contendra la direccion origen, destino, nimeroateisncia (para luego armar el
paquete) y un numero de autentificacion aado por el servidor para
“reconocer” el paquete siguiente en la secuenai@osgamos que este paquete
contiene:

IP Origen: 195.1.1.1 Puerto 1025
IP Destino: 195.1.1.2 Puerto 23
SEQ = 3DF45ADA (el primero es al azar) ACK = FAB#H5

Datos: Solicitud

2. El servidor, luego de recibir el primer paquetetesta al cliente con paquete
Hecho (recibido).

IP Origen: 195.1.1.2 Puerto 1025

IP Destino: 195.1.1.1 Puerto 23

SEQ = F454FDF5 (ACK enviado por el cliente) ACBBF454E4
Datos: Recepcion OK (Echo)

3. El cliente envia un paquete ACK al servidor, sitodaen donde le comunica lo
“perfecto” de la comunicacion.
IP Origen: 195.1.1.1 Puerto 1025



IP Destino: 195.1.1.2 Puerto 23
SEQ = 3DF454E4 (ACK enviado por el servidor) ACKK454FDFF

Datos: Confirmacion de Recepcion (ACK)

4. El atacante que ha visto, mediante un Snifferpbiguete que circularon por la red
calcula el nUmero de secuencia siguiente: el astdamafno del campo de datos.
Para calcular el tamafo de este campo:
1° Paquete ACK Cliente = F454FDF5
2° Paquete ACK Cliente = FA54FDFF
Tamafio del campo datos = F454FDFF — FA54FDF5 = 0A

5. Hecho esto el atacante envia un paquete con leesiguaspecto:
IP Origen: IP 195.1.1.1
IP del Cliente por el atacante
IP Destino: IP 195.1.1.2
IP del Servidor
SEQ = 3DF454E4 (Ultimo ACK enviado por el ClientdfCK = F454FEQ9
(FA54FDFF + 0A)

El servidor al recibir estos datos no detectaréaetbio de origen ya que los campos que
ha recibido como secuencia y ACK son los que ebperacibir. El cliente, a su vez,
guedara esperando datos como si su conexion estwdlada y el atacante podra seguir

enviando datos mediante el procedimiento descripto.

ANEXO 2.

Este paquete maliciosamente manipulado, sera depeti difusion (Broadcast), y cientos
0 miles de hosts mandaran una respuesta a la &ictiga direccion IP figura en el paquete
ICMP.

Graficamente:



n Peticion ICMP enviada a la direccion de
difucion, amplificada con el IP falseado

% de la Victima

El Router permite n la peticion

% ICMP difundir la direccion

Todos los Host responden con
la peticion ICMP al origen real,

ﬁ inundando a la Vietima

Suponiendo que se considere una red de tipo @daditbn de BroadCast seria .255; por lo

Atacante

gue el “simple” envio de un paquete se conviert@irerefecto multiplicador devastador.
Desgraciadamente la victima no puede hacer nadaepdarlo. La solucion esta en manos
de los administradores de red, los cuales debdigooar adecuadamente sus Routers para
filtrar los paquetes ICMP de peticion indeseadao@@cast); o bien configurar sus
maquinas para que no respondan a dichos paqustdsck, que lo que se parchea son las
maquinas/redes que puedan actuar de intermedi@nasentes) en el ataque y no la

maquina victima.

También se podria evitar el ataque si el Routevsl de salida del atacante estuviera
convenientemente configurado para evitar Spooftegto se haria filtrando todos los
paquetes de salida que tuvieran una direccion dgerorque no perteneciera a la red
interna.



ANEXO3
Listado de servidores y Hardware Compatible.

El proposito de esta lista es darle cierta ayuds#a@macion sobre el hardware para ser
usado con Astaro Security Linux. Nosotros subgmeio si usted contribuye para este
dominado y pueda darnos realimentacion. Por fagovie su correo electronico para

hardware @astaro.com.

Nota introductoria:

Habra normalmente ningunos problemas con los |fskglddetectores, CPU y los
|motherboards| al instalar el cortafuego. Para ajyeiddecidiendo que EI Ethernet
(10/100/1000 Mbit), DIRIJA ATAQUES SORPRESIVOS CORA y dispositivos de

controlador de SCSI usted puede use, hemos corapilad lista de compatibilidad de
hardware, donde algunos recomiende el hardwaiistadd y donde adicionalmente cierta

ayuda es di6 con respecto a recomendar hardware.

La lista de controladores sostenidos y sin apoy®d el "ensayado” con Astaro Security
Linux 6.1: soportamos éstos controladores la eesperd para trabajar ": esperamos que
estos controladores trabajan, pero nosotros hicinmogxamind esos, ni haga hicimos
recibimos los reportes eso esos controladoresjaraba > irando hacia adelante para su
contribucién la u = "sin apoyo": nosotros o un riéee ha examinado y no trabaja la h =

[linkbeat| puede verificarse para arriba Availipila v = apoyo de VLAN

* = Este servidor usa el software dirige ataquepresivos contra. Astaro Security Linux
no puede manejar  este tipo especial de emrijé dtaques sorpresivos contra. En este

caso, Astaro Security Linux detecte dos Harddrives.

HP COMPAQ DL 320 (&) P Il 1,26 Gz SCSI HDD 36GB

HP COMPAQ DL 320 (&3) P IIl 1,26 GHz SCSI HDD 36GB
I



36GB |

36GB |

36GB |

HP COMPAQ M. 330 (G3) Xeon 2,4 GHz Smart Array 5i or 532, SCSI-HDD
3*72GB |

HP COMPAQ M. 350 (G3) Xeon 2,4 GHz Smart Array 5i or 532, SCSI-HDD
3*72CB |

HP COMPAQ M. 370 (G3) Xeon 2,8 GHz Smart Array 5i or 532, SCSI-HDD
3*72CB |

HP COVPAQ DL 360 (G3),2*Xeon 3,0 GHz Smart Array 5i/6i Raid 0/1 SCSI
2*72GB |

HP COVPAQ DL 360 (G4),2*Xeon 3,0 GHz Smart Array 5i/6i Raid 0/1 SCSI
2%72GB |

HP/ COMPAQ DL 380 (G3) 2*Xeon 2,8 GHz Snart Array 5i+, HDD 2*72GB

HP/ COVPAQ DL 380 (G4) 2*Xeon 3,2 GHz Smart Array 6i +, HDD 36GB (Rai d)

DELL Power Edge 420SC, 2,53 GHz Intel Celeron, SATA-HDD 160GB, C3
Sof t war e [
Rai d*, Onboard NI C 10/ 100/ 1000 Broadcom

DELL Power Edge 430SC, 2,8 GHz Intel Pentium4 HT, 512 MB RAM SATA
80GB, |
Onboard NI C DELL 10/ 100/ 1000

DELL Power Edge 750, 2,8 GHz, 1GB RAM the CERC/PERC 1.5 6 channel PCl
I



SATA RAID card (Bios v4.1-0, build 7403), 2x 73 GB

DELL Power Edge 1425SC, Dual 3,2 GHz XEQON, 2xSATA-HDD 40 GB RAID 1,
2x onboard N C 10/ 100/ 1000 I ntel

Raid Controller Cerc SATA 2S V.2.1-11 2026

DELL Power Edge 1600SC, Dual 2,8 GHz XEON, | DE-HDD 80GB, Onboard NI C
10/ 100/ 1000]

DELL Power Edge 1750, 2,8 GHz XEQON, 2xSCSI-HDD 36GB, 2xOnboard N C
10/ 100/ 1000 |
Raid Controller Perc 4/D Rev. 4.12W

DELL Power Edge 1850, Dual 2,8 GHz XEON, PERC 4e/Si SCSI RAID
Controller, |
onboard Intel 82541d /Pl (10/100/1000)

DELL Power Edge 2650, 2,8 GHz XEON, SCSI-Raidl 36GB, Onboard NI C 3x
10/ 100/ 1000]

Raid Controller Perc 3/Di (only the LSI Version)
Dell has two Models for the Perc 3/Di
LSI Devi ce: pci 0x0013

Adapt ec Devi ce: pci 0x00a

DELL Power Edge 2850, 3.6 GHz XEON, SCSI-Raid5 3x 73GB, Onboard NI C
10/ 100/ 1000]|
Rai d Controller Perc 4/DC

GSA110DA- CN1CN30, P4 3,0 GHz, 2xSATA-HDD 120GB, Onboard NI C 1x 10/ 100,
1x 10/ 100/1000, (SATA controller 6300ESB will only
| egacy node)



EBS1563, VIA CPU 800 MHz, 256 MB SDRAM 3xIntel 10/100 MBit, 20 GB HDD

NSA1080, Intel PI11 1,2 GHz, 512 MB SDRAM 8xIntel 10/100 MBit, 20 GB
HDD |

NSAL080, Intel P4 2,8 GHz, 1024 MB DDR, 40 GB HDD, 8xIntel 10/100
MBIt |
4xIntel 10/100/1000 MBit

M. 150 @&, Intel Xeon 3 GHz, SATA-HDD, Marvel M88SX6041 4 Port SATA-
CTRL [
onboard NI C Broadcom 5721 10/ 100/ 1000

| BM x206, Intel P4 2,8 GHz, SATA-HDD 80 GB, |BM 6300ESB Sof t war e
Rai d*,
onboard NI C | NTEL 825473 10/100/1000

| BM x346 2*Xeon 3,2 GHz, |BM ServeRAID-7K Ver.: 7.12.02 (RAID 1),

2*146 GB HDD, 2*1BM Ethernet Controller (bcnb700) onboard

Sun LX50, 2x 1,4 Gz PentiumIIl, 2xIntel Pro 100 10/100 MBit
1x 36 GB (onboard Al G- 7889 SCSI Controller)

Sun Fire V20z, 2x 1,8 GHz Opteron, 2 GB RAM 2x10/100/1000 MBit, 1x 36
GB [
Utra 320 SCSI (onboard LSI 53C1030 SCSI Controller)

Unsupported tested Servers




ANEXO 4.
Reporte Ejecutivo De Astaro

Executive Report for petroproduccion.com.ét/ed, 14 May 2008
Last 7 Last 30

Administration Today  Yesterday Days Days
WebAdmin logins (success/failed) 16/0 6/0 35/4 136 /10
Remote logins (success/failed) 0/0 0/0 0/0 0/0
Local logins (success/failed) 0/0 0/0 0/0 0/0
Up2Date: System (success/failed) 0/0 0/0 0/0 0/0
Up2Date: Virus Protection 3/0 1/1 42 /10 250 /21
(success/failed)

Up2Date: Spam Protection 0/0 0/0 0/0 1/0
(success/failed)

Up2Date: Intrusion Protection 0/0 0/0 0/0 1/0
(successl/failed)

Config changes (total) 24 12 122 580
ACM uploads (total) 0 0 0 0
System restarts (total) 0 0 0 1
HA takeover (total) 0 0 0 0
Uplink failover events (total) 0 0 0 0

Virus Protection  Today  Yesterday Last7 Days Lst 30 Days

SMTP viruses 42 42 179 599
POP3 viruses 0 0 0 0
HTTP viruses 1 3 28 175

CPU Load (Daily Graph)



Memory Usage (Daily Graph)

Hemory Usage (Dailyld
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Traffic - External (ethl) (Daily Graph)

Traffic - External (eth1) (Daily)
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Traffic - ipsecO (Daily Graph)

Traffic — ipsecO (Daily)
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SMTP messages (Daily Graph)

SMTP messages (Daily) g
200 =
i 200 E
55- 100
f 0z2:00 04:00 0O8:00 08:00 40000 412:00 44:00 46100 1800 20000 22:00
O Mails total Current: 3. 00 AUerage: 27,21 Maximum: 233,00
O T mails Current: 0,00 AVErage: 1,45 Ma T mu i 18,00
W T2 mails Current: 0,00 Average: 0. 00 Ma i munm: 0,00
, Last 7 Last 30
Content Filter Today Yesterday
Days Days
SMTP mails processed 7 836 8 449 52 536 209 324
(total)
SMTP processed mail size 753.7 619.5 MB 3.4GB 15.8 GB
MB
SMTP average mail size 98.5 kb 75.1 kb 67.0 kb 79.0 kb
SMTP average spam score 0.4 0.4 0.4 0.5
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Content Filter Today  Yesterday -5t Last 30

Days Days
HTTP pages requested 1269187 1338365 5591 087 23 828 100
(total)
- Top 1: Music 5805 6 622 30 246 130 535
- Top 2: Dating / 4213 5497 23 592 88 843
Relationships
- Top 3: Private 3379 3844 22 218 103 444
Homepages
- Top 4: Cinema / 3136 3 066 18 057 87 817
Television
- Top 5: Humor / Comics 2 580 2942 12 370 42 648
- URL Blacklist 0 0 0 0
HTTP pages blocked by 1 3 28 175
VP (total)
Blocked Spyware (total) 71 29 370 2 407
PPTP statistics (Daily Graph)
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Intrusion Protection statistics (Daily)
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O alert Events <Current: 38,00 Average: 145,80 Maximum: E51,00
] Crop EVents Current: 0, oo AUErage! 0, 0o Maxdmum: 0, ao
Last 7 Last 30
SIP Today Yesterday
Days Days
Incoming call requests 0 0 0 0
(total)
Outgoing call requests 0 0 0 0
(total)
Successful calls (total) 0 0 0 0

System Version: 6.310 Uptime: 23d 7 h44 m Laeerage: 0.47
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