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RESUMEN

En la presente investigacion se desarroll6 la propuesta de un sistema de control de acceso vehicular
para la Escuela Superior Politécnica de Chimborazo a través de tecnologias inalambricas de corto y
largo alcance para la identificacion y conectividad del sistema. El sistema denominado Sistema de
Acceso Vehicular en la ESPOCH por Omar (SAVEQ) cuenta con tres etapas: entrada, control y
salida, el cual basa a partir de su funcionamiento en la tecnologia de identificacion por
radiofrecuencia (RFID), autoriza o deniega el acceso a la institucién mediante etiquetas que tienen
almacenado un cédigo identificador Unico, la transmision de datos se realiza a través de placas
electrénicas NodeMCU, con la ayuda de un servidor web apache se envian los registros que son
almacenados en una base de datos que es gestionada por phpMyAdmin, procesados por la tarjeta de
desarrollo Raspberry pi. De las pruebas realizadas se obtuvo que la lectura maxima de las etiquetas
utilizando tarjetas es de 3,5cm y utilizando llaveros es 2.5cm, el tiempo de retardo de peticién es de
0.43seg para los llaveros, en la tarjeta es de 0.21seg y para el almacenamiento de los datos se tiene
un retardo 1.125seg, cuando se realiza mas de una lectura simultdnea se insert6 un retardo de
0.8seg en cada NodeMCU para no tener perdida de informacion. A través del analisis econdmico y
técnico de la propuesta, el sistema cumple con los requerimientos propuestos, es viable para su
implementacion, el mismo contribuird con la seguridad vehicular del personal que labora en la
institucion. Se recomienda para trabajos futuros tener la posibilidad de trabajar con monitorizacion,

camaras de video o un circuito cerrado de television en cada acceso de la institucion.

PALABRAS CLAVE: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>,
<TELECOMUNICACIONES>, <COMUNICACIONES INALAMBRICAS>, <CONTROL
VEHICULAR>, <IDENTIFICACION POR RADIOFRECUENCIA (RFID)>, <TARJETAS DE
DESARROLLO>.
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SUMMARY

In the present research was developed a proposal for an access vehicles control system to the
Escuela Superior Politecnica de Chimborazo through online technologies short and long range of
the connectivity and identification system. The system called Sistema de Acceso Vehicular en la
ESPCOH for Omar (SAVEO) consists of three stages: Entrance, Control, and, Exit which based
draw from its operation in the identification technology by radiofrequency (RFID) authorize or
refuse the access to the institution through tags that have stored an identifying unique code, the data
transmission realized through electronic boards NodeMCU, with a help of Apache web server send
the register that is storing in a data-based managed by phpMyAdmin, processes by the develop card
Raspberry pi. From the tests performed getting the maximum reading from the tags using cards of
3,5 cm and using keys 2,5 cm, the request delay time is 0,43 seconds for the keys and in the card
0,21 seconds and to the storage of the date has a delay of 1.125 seconds when is used more than
one at the same time reading a delay was inserted 0,8 seconds in each NodeMCU to avoid data loss.
Through the economic and technical analysis of the proposal, the system meets the requirements
proposed, it is feasible to its implementation which will contribute to the vehicle security of the
staff work in the institution. It is recommended for futures research has the possibility to work with

monitoring, video cameras, television closed circuit on each entrance of the institution.

KEY WORDS: <ENGINEERING AND TECHNOLOGY SCIENCE>,
<TELECOMMUNICATIONS>, <WIRELESS COMMUNICATION>, <VEHICLES CONTROL>,
<IDENTIFICATION BY RADIOFREQUENCY (RFID)>, <DEVELOPMENT BOARDS>.
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INTRODUCCION

Los avances cientificos y tecnoldgicos que se han producido a lo largo de los afios han dado como
resultado las Tecnologias de la Informacion y la Comunicacion (TIC) que poco a poco aportan de
manera positiva a la vida cotidiana de las personas, ayudando en areas encaminadas a la

innovacion, interconexién y automatizacion.

Donde es posible mejorar procesos que favorecen las actividades que desarrollan las personas de
manera habitual, secundando los problemas de interés comdn, lo que ha provocado una
modificacion en las actividades realizadas a diario en donde los sistemas automatizados han

tomado un mayor apogeo en numerosas aplicaciones (Belloch, 2010, p.1).

Los sistemas automatizados estimulan la aparicion de nuevas herramientas y aplicaciones que
asisten en areas militares, industriales, de la educacién entre otras, debido a la gran utilidad que
ofrecen ayudan para mejorar u optimizar la operatividad de procesos o actividades cotidianas,
combinando con los avances tecnoldgicos de la actualidad dan como resultado mejor rendimiento y
control vehicular. (Asensi, 1995, p. 67)

Un sistema automatizado que controle el acceso vehicular a espacios concurridos tanto puablicos
como privados constituye un gran aporte de seguridad y confiabilidad para las personas que
convergen con sus vehiculos; es una prioridad por ello hay que poner especial interés, gracias a la

tecnologia que se cuenta hoy en dia es posible hacerlo.

ANTECEDENTES

Segun el informe Programa de Desarrollo de la ONU (PNUD), la inseguridad se ha convertido en
un reto e impedimento compartido para el progreso tanto social como econémico de los paises de

América Latina.

Las medidas que se han tomado contra el delito no son suficientes para reducir la inseguridad de
manera duradera, PNUD recomienda utilizar politicas que ayuden a la prevencion del delito

encaminadas hacia la mejora de la calidad de vida de la poblacion (UNDP, 2017).



En el Ecuador la probleméatica de la inseguridad ciudadana aumentado de manera considerable en
los ultimos afios, segun un estudio de opinién realizado por el Centro de Estudios y Datos
(CEDATOS); de los encuestados la primera inquietante de sufrir algun delito, el 51% contesto que
ha sido victima de robos o asaltos; otra inquietante es que tan seguros se sienten y el 36% han
respondido no sentirse nada seguros en la ciudad.

La situacion es causa de preocupacion para las autoridades y habitantes que sugieren acciones para
mejorar la seguridad ciudadana, por tal motivo las empresas exploran diferentes alternativas de

seguridad para satisfacer esta necesidad (UNDP, 2017).

En la ciudad de Riobamba el nimero de vehiculos ha crecido exponencialmente saturandola, pues
la ciudad no fue disefiada para un masivo trafico vehicular. De la misma manera, en la Escuela
Superior Politécnica de Chimborazo las infraestructuras viales fueron concebidas para la

circulacion de un bajo volumen de trafico muy diferente a la realidad actual.

Segun las transparencias del 2017 menciona que la institucion alberga a 1671 personas entre
docentes, empleados, personal administrativo sin contar con los estudiantes y vehiculos particulares
que ingresan a la institucion por diversas actividades (LOTAIP, 2017).

Tomando en consideracion el problema que se vive debido a la inseguridad ciudadana, crecimiento
vehicular; el avance de la tecnologia plantea grandes soluciones a la hora de llevar un control sobre

el acceso vehicular hacia una institucion publica o privada.

Este es el caso de los sistemas automatizados que se han convertido en una herramienta de gran
utilidad realizando el control de acceso vehicular de manera rapida y segura, brindado un mayor
grado de seguridad y confiabilidad para las personas que conforman la institucion.

FORMULACION DEL PROBLEMA

¢Es propicio tener un sistema automatizado para controlar el acceso vehicular en la ESPOCH

basandose en tecnologias inaldmbricas?



SISTEMATIZACION DEL PROBLEMA

Para dar solucion al problema planteado, es necesario ir respondiendo durante el desarrollo del
trabajo las siguientes interrogantes:

e (Es necesario restringir el acceso vehicular en la ESPOCH?

e (Qué tecnologias son utilizadas en los sistemas de control de acceso vehicular?

e (Qué andlisis se deben realizar a la situacion actual de la ESPOCH para que sea factible
implementar la propuesta?

o (Qué tipo de tecnologia inalambrica es provechosa utilizar para implementar el sistema de
control vehicular?

o ;Bajo qué supuestos se debe realizar la implementacion de un prototipo del sistema?

e ;Queé tipos de pruebas se deben realizar para validar la operatividad del sistema?

JUSTIFICACION TEORICA

Con el paso de los afios los avances tecnoldgicos son cada vez mas notorios y comunes en la vida
cotidiana de la mayoria de personas entre las que han tenido un mayor auge estan la innovacién,
interconexion y automatizacién; los sistemas de control de acceso vehicular han permitido tener

mayor seguridad, fiabilidad y confiabilidad para los usuarios que estén accediendo a la institucion.

Actualmente, los sistemas de control vehicular que se usan en los paises de primer mundo, tienen
independencia total de algin personal encargado, al contrario de paises como el nuestro, la labor se
realiza sin un control acertado de los vehiculos que ingresan. Adicionalmente si por algin motivo
el personal encargado se ausenta el sistema se vuelve vulnerable causando incomodidad e

inseguridad.

Los sistemas de control de acceso vehicular son empleados para contrastar el volumen de trafico en
los espacios tanto privado como publico, esto permite tener el mando de que vehiculo se le permite
el ingreso y se le restringe al que no esté autorizado. Actualmente existe una gran variedad de

sistemas, desde los més simples y sencillos hasta los robotizados.



Es importante modernizar los sistemas que controlan el acceso vehicular a instituciones tanto
publicas como privadas, siendo el caso de la ESPOCH asi se lograria tener un control de las

personas con vehiculo que ingresen a la institucion.

La ESPOCH tiene la problematica que no existe un control que limite el acceso no autorizado de
personas ajenas a la institucion, es decir cualquier vehiculo puede ingresar y salir exponiendo la

integridad de los estudiantes, docentes, personal administrativo y empleados.

JUSTIFICACION APLICATIVA

Actualmente la ESPOCH no cuenta con un sistema de control vehicular que limite el acceso a
vehiculos ajenos a la institucion, en nuestro pais son pocas las instituciones de educacién superior
publicas que tienen un sistema automatizado de control de acceso vehicular la mayoria de empresas

gue ofrecen este servicio son privadas siendo esta la razon de no existir suficiente documentacién.

El presente Trabajo de Titulacion pretende establecer una base para que los sistemas de control de
acceso vehicular sean implementados en otras universidades y determinar los requerimientos
necesarios que permitan el disefio, posteriormente la implementacion de un prototipo de un sistema
automatizado de control de acceso vehicular que permita tener un control y registro de los

vehiculos que ingresen a la institucion.

La propuesta del sistema automatizado de control de acceso vehicular constituye una herramienta
atil que ayudara a mejorar la seguridad y confort para las personas que conforman la institucion de
este modo cuidando la integridad y bienestar tanto a docentes, personal administrativo y
estudiantes.

OBJETIVOS

OBJETIVO GENERAL

e Formular una propuesta de un sistema automatizado para controlar el acceso vehicular en

la ESPOCH mediante el uso de tecnologias inalambricas.



OBJETIVOS ESPECIFICOS

Realizar el estudio de factibilidad de cada etapa propuesta del sistema automatizado.

e Examinar las tecnologias que son utilizadas para el control y verificacion de ingreso y
salida de vehiculos.

e Analizar las caracteristicas de tecnologias inaldmbricas que se ajusten a los requerimientos

del sistema.

e Demostrar la operatividad del sistema mediante la implementacién de un prototipo.

A continuacion se muestra el desarrollo del Trabajo de Titulacién que consiste en tres
capitulos, donde el Capitulo | Marco Te6rico comprende el estudio y analisis de sistemas de
control vehicular, tecnologias de comunicacion, identificacién, tarjetas de desarrollo, médulos

inalambricos y base de datos.

Cuya informacion es necesaria para iniciar el Capitulo Il Marco Metodoldgico donde se detalla
el disefio del sistema de control vehicular, los requerimientos tanto hardware como software
ademas de las tablas comparativas y ponderacion de las tecnologias de comunicacion, tarjetas
de desarrollo y modulos inaldmbricos, asi como también la viabilidad, costos y propuesta,.

Acto seguido el Capitulo Il Marco de Pruebas y Resultados se ejecutan pruebas, mediciones
hardware y software en los escenarios propuestos por los supuestos a los que se rige el sistema
propuesto para finalmente concluir con las respectivas conclusiones y recomendaciones del

Trabajo de Titulacion.



CAPITULO |

1. MARCO TEORICO

En este capitulo se estudian las caracteristicas de los sistemas y tecnologias de control
vehicular, se especifica también los sistemas de identificacion, las tecnologias inaldmbricas,

maodulos inaldmbricos, base de datos, gestion de base de datos y servidores.

1.1. Automatizacion de sistemas

Las tareas de produccion, control entre otras realizadas por un operario encargado se trasfieren
a un grupo tecnolégico, el sistema automatizado consta de dos partes una parte de mando y una

parte operativa (Acevedo y Perez, 2009, p. 37).

La parte de mando debe trabajar de manera independiente es decir autdmata esto se logra a
través de tecnologia programable (tarjetas de desarrollo), también debe ser capaz de
comunicarse con cada una de las partes que conforma el sistema ya sea de manera alambrica o

inaldmbricamente.

La parte operativa es aquella en la que el sistema realiza la operacion deseada, aqui actian los
dispositivos finales (relevadores, motores, indicadores etc.) estos dispositivos son conocidos

como actuadores o accionadores (Acevedo y Perez, 2009, p. 38).

1.1.1  Tecnologias de la automatizaciéon

En la automatizacién las tecnologias usadas se pueden dividir en dos grupos, la tecnologia
cableada en la cual todas las conexiones realizadas entre los diferentes elementos que
conforman el sistema se lo realiza de manera fisica como mecénica, neumatica, hidraulica y

eléctrica.

La tecnologia programable en la cual asistida por tarjetas de desarrollo se realiza la
programacion del sistema para que cumpla una tarea especificada en su codigo como:

ordenadores, microcontroladores y tarjetas de desarrollo (Uniovi, 2002, p. 2).



1.2 Control vehicular

Busca regular las actividades de un vehiculo con el fin de lograr un funcionamiento
predeterminado, el control de acceso vehicular se implementa donde afluyen personas a lugares
que pueden ser publicos o privados que deban garantizar seguridad ciudadana.

Con el paso del tiempo han surgido distintas tecnologias de identificacidn vehicular asegurando
el acceso al vehiculo que esté autorizado y denegando el acceso al vehiculo que no esté
autorizado (Rios, 2011, p. 17).

1.2.1  Tecnologias inmersas en el control vehicular

La industria automovilistica de Estados Unidos de América (USA - United States of America)
empezo a tener un auge a finales de la década de 1950, la industria creci6 rapidamente es por

ello que el volumen vehicular fue incrementando.

Por esta razon surge la necesidad de tener un control sobre el volumen vehicular en distintas
zonas pobladas, donde la primera solucion a esta problematica fue colocar guardias que se
encarguen de esta labor, poco a poco los avances tecnoldgicos fueron modificaron la manera de
controlar el acceso (Isolve, 2002, p. 14), entre las tecnologias para el control vehicular mas

utilizadas actualmente tenemos:

Reconocimiento de placas

Figura 1-1: Reconocimiento de placas

Fuente: Nektrom Technologies, 2014



Su control total lo realiza el identificador de las placas del vehiculo, su virtud es reconocer
propiamente la placa asi se tiene la informacion del propietario del vehiculo, el inconveniente
es el descuido de acceso debido a que el vehiculo es el autorizado mas no la persona, a esto se
le debe sumar los altos costos que tienen sus dispositivos.

Acceso vehicular por radiofrecuencia

Figura 2-1: Acceso vehicular por radiofrecuencia

Fuente: Hackster.io, 2018

Gravita su funcionamiento en tecnologia inalambrica de corto o largo alcance dependiendo la
frecuencia que se maneje, la distancia es un factor fundamental, cada usuario tiene una tarjeta

con un identificador propio y Gnico

Barreras vehiculares automaticas

Figura 3-1: Barreras vehiculares automaticas

Fuente: planetamexico, 2016



Esta tecnologia basa su funcionamiento en las lecturas de sensores de proximidad es decir
detecta un vehiculo cercano y las barreras se accionan automaticamente, su desventaja es que

cualquier vehiculo autorizado o no autorizado tiene acceso.

Brazos electromecéanicos

1 E

Figura 4-1: Control vehicular electromecéanico

Fuente: Dointech Sas, 2015

Su desempefio se apoya en sensores de proximidad es decir detecta el vehiculo y se activa, en
este caso activara los brazos que tienen parte mecanica y parte electronica, nuevamente al igual

que el anterior su principal inconveniente es la falta de seguridad que brinda.

1.3 Tecnologias para la identificacion

Con el avance de la tecnologia se ha podido emplear sistemas que son utilizados para la
identificacion de objetos y personas, asi logrando el manejo de la informacién que proporciona

el objeto o persona identificada.

Para realizar la identificacion se requiere de dos partes fundamentales un elemento que
contenga la informacion ya sea codificada o no y otro elemento que sea capaz de reconocer esta

informacion.

En la vida cotidiana se puede realizar el proceso de identificacion de personas u objetos para

acceder a diferentes servicios, tarjetas de crédito, control de asistencia, acceso a una zona,
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también el costo, precio, stock de un producto, la ubicacion de una persona u objeto entre las
caracteristicas mas relevantes (Medina César, 1994).

1.3.1  Sistema de codigo de barras
Los cddigos de barras fueron establecidos por la Asociacion Internacional de Numeracion de

Articulos (IAN), este fue el sistema mas difundido por disponibilidad, fue aplicado hace

alrededor de 20 afios aproximadamente con éxito.

Figura 5-1: Codigo de Barras
Fuente: Omar Delgado, 2018

Su funcionamiento se basa en un codigo binario que comprende una serie de lineas paralelas
verticales y espacios blancos, ambos de diferentes anchos cuya secuencia que emplea tiene
forma numérica o alfanumérica, la lectura se realiza por una luz laser proveniente de un escaner

Optico que se basa en la reflexion de la luz de las barras (blancas y negras).

Los usos mas comunes se da en la identificacion de los productos donde en su informacion
guarda sus caracteristicas o datos técnicos como lo son origen, stock, precio, marca entre otras
(Mons6, 1994, p. 18).

1.3.2  Sistema de tarjetas magnéticas

Son tarjetas plasticas que en una parte de la tarjeta tiene una pista negra que es usada para leer

y grabar datos, los estandares utilizados son ISO 1 (79 caracteres alfanuméricos con densidad
de codificacion de 210bpi) ISO 2 (40 caracteres alfanuméricos con densidad de codificacion de

10



75bpi) ISO 3 (107 caracteres alfanuméricos con densidad de codificacion de 210bpi), y por
altimo la norma ISO 7811 es que define las caracteristicas de la tarjeta plastica.

Figura 6-1: Sistema de tarjetas magnéticas

Fuente: https://www.indiamart.com/nirmalpravidyainfotech/swipe-machine.html

El registro o la escritura se realizan a través de un pequefio electroiman gue transforma la
energia eléctrica empleada en un campo magnético que contiene la informacion codificada. Los
usos mas comunes que tienen este tipo de sistema son para el acceso a un determinado lugar o
zona en especifico, tarjetas de crédito, ingreso a un hotel, parking entre los mas conocidos
(Mons6, 1994, p. 119).

1.3.3 Sistema biométrico
Actualmente este sistema basa la identificacion en el reconocimiento de diversas caracteristicas

huellas dactilares, iris, y rostro cada una de ellas posee ventajas y desventajas a la hora de

realizar la identificacion.

Figura 7-1: Sistema Biométrico

Editado por: Omar Delgado, 2018
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Identificacion por huella dactilar

La lectura de la huella dactilar generalmente el dedo pulgar, que ha tenido un auge en la
tecnologia de identificacion debido que satisface los requerimientos de evidencia e
identificacion propiamente, los dibujos que aparecen en la epidermis son perennes es decir son
originales y diversiformes (Monso, 1994, p. 121).

Identificacion de iris

Analiza el patron al azar del iris de una persona (el iris regula el tamafio de la pupila,
controlando la cantidad de luz que ingresa al 0jo), en un individuo aunque sus iris sean muy
semejantes su estructura es distinta, debido a ello permite realizar la distincion; el
reconocimiento de iris y el reconocimiento de la retina son proceso parecidos pero distintos ya

gue su identificacion se basa en patrones diferentes (Monsé, 1994, p. 124).

Identificacion facial

Este sistema no es tan nuevo como aparenta desde la década de 1960 se ha ido realizando
pruebas, siendo la automatizacion de manera parcial teniendo en gran parte intervencion

humana.

En la actualidad la intervencion humana se ha reducido siendo nula para mejorar los calculos
matematicos, procesos y programacion siendo utilizados para identificar de manera cuidadosa y
precisa a distintos tipos de personas aportando en gran medida en la seguridad, hay que tomar

en cuenta que esta tecnologia no es intrusiva (Mons6, 1994, p. 126).

1.3.4  Sistema de identificacion por radiofrecuencia

Sistema de identificacion por radiofrecuencia (RFID - Radio Frecuency Identification), es una
tecnologia que se remite a los inicios de la radio, en 1860 se empieza a estudiar la
comunicacion por radiofrecuencia, de origen militar fueron las primeras aplicaciones de RFID,
teniendo més auge en el desarrollo de la segunda guerra mundial en donde se les colocaba una

etiqueta (tag) a los aviones para identificarlo si es amigo o enemigo (Hunt y Puglia, 2017, p. 1).
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Aungue no es una tecnologia nueva, las mejores que tiene como alcance, seguridad, velocidad
de lectura, almacenamiento representan una importante reduccion en los costes como en

cadenas de produccion y logistica.

El fundamento bésico de esta tecnologia es la identificacion de objetos o personas a distancia
sin necesidad de tener una linea de vista propia y contacto propio, una solucion basica en la
cual se basa RFID se compone de una 0 méas antenas, etiquetas de identificacion (tags), y un

software que realice el procesamiento de la informacion recolectada por los lectores.

tag RFID Antena RFID

SISTEMA RFID

{’ Lector RFID

Servidor

PC Control

Figura 8-1: Sistema de identificacion por radiofrecuencia

Realizado por: Omar Delgado, 2018

RFID es una tecnologia que con el paso del tiempo ha ido tomando cada vez mayor
importancia a la hora de identificar una persona o un objeto de cualquier tipo ya que de manera
inaldmbrica permite la obtencion de los datos de forma automatica; una tecnologia bastante
versatil que tiene un mercado muy amplio en aplicaciones desde trazabilidad, control de

inventario, seguimiento de personas, la seguridad y control de accesos.
Su funcionamiento gravita en la emision ondas de radiofrecuencia que son captadas por el tag

que tiene almacenado un codigo u informacion, estas ondas activan el microchip que tiene

integrada la etiqueta el cual emite la informacion al lector (Hunt y Puglia, 2007, p. 3).
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Existen varios organismos que regulan en menor o mayor medida la estandarizacion de la
tecnologia RFID, la organizacion internacional de estandarizacion define los estdndares
comerciales e industriales a nivel mundial y la comision internacional electrotécnica promueve

la estandarizacion en los campos de la electronica y las tecnologias.

e Estandar I1SO 1423 contiene la estructura del codigo de identificacion por
radiofrecuencia para animales, detalla el interfaz aire entre el lector y el transponder
basando en la condicion de compatibilidad.

e Estandar ISO 15693 define las caracteristicas fisicas, el interfaz de aire e inicializacion,
protocolos anti-colision y de trasmision de tarjetas inteligentes.

e Estandar ISO 10374 especifica los requisitos de usuario para la identificacion
automatica de contenedores de carga, codificacion de datos, criterios de seguridad y
rendimiento.

e Estandar 1SO 15963 para las técnicas de identificacion automatica y adquisicion de
datos para gestion de objetos, incluyendo los protocolos, interfaz y reglas de
codificacion.

e Estandar ISO series 1800 de q a 6 definen los parametros para el interfaz aire en las
frecuencias aceptadas para su funcionamiento: 125Khz, 13.56Mhz, 2.45Ghz y 5.8Ghz
centra los métodos de rendimiento de tags y lectores asi como también la conformidad

de los dispositivos.
1.3.4.1 Etiqueta RFID
Los tags tienen en su interior un pequefio chip, un bobinado (para realizar la comunicacion), y
una antena impresa, el chip tiene grabado un cédigo de serie Unico para identificarlo de los
demas, aparte contiene pequefios bloques de memoria para leer, escribir, guardar otros datos.
La banda de los 25KHz muy baja frecuencia (VLF - Very Low Frecuencia) era utilizada en los

primeros lectores, las tarjetas modernas trabajan en alta frecuencia (HF) de 13,56 MHz (Hunt y
Puglia, 2007, p. 6).
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Figura 9-1: Etiqueta de identificacion por radiofrecuencia

Fuente: http://www.ravirajtech.com/rfid-tags.html

Existen tres tipos de etiquetas activas, semipasivas y pasivas.
Los etiquetas pasivos no tienen ningun tipo de alimentacion es decir no necesitan alimentacion
interna debido a que la lectura y envio6 de datos se los hace aprovechando el campo magnético
provocado al bobinado, estas etiquetas no son programables.

Las etiquetas activas son lo que tienen una fuente de alimentacion interna, tienen una fuente de
poder interna que energiza los diferentes componentes chip, y el transmisor para poder
establecer comunicacién, estas etiquetas son programables.

Las etiquetas semipasivas son muy similares a las tags activas tienen un alimentador interno
pero este solamente energiza al chip, la parte de lectura y transmision de datos lo hace a través
del bobinado, son semi programables de manera similar es decir se puede editar pocos bloques
de memoria de la etiqueta.

1.3.4.2 Lector RFID

El lector la parte mas importantes del sistema de identificacion, debido a que cuenta con una
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antena incorporada para comunicarse con la etiqueta del circuito que es la parte encargada de
emitir las ondas de radiofrecuencia, que posteriormente seran replicadas con informacion de la
etiqueta en un determinado rango de accion que viene delimitado por la frecuencia que se
trabaje (Rios, 2011, p. 18).

® zzcou-01m @

(@
{ ((

@ RFID-RC522 @

Figura 10-1: Lector de identificacion por radiofrecuencia
Fuente: Omar Delgado, 2018

1.3.4.3 Antena RFID

Existen antenas para la identificacion utilizadas para transmitir y recibir las sefiales de
radiofrecuencia, es decir de forma bidireccional otros sistemas utilizan una antena para él envio
y otra para la recepcion, es decir de manera unidireccional la cantidad y tipo de antena depende
de los requerimientos de las aplicaciones que se vayan a utilizar; ademas del alcance corto

alcance y largo alcance. (Rios, 2011, p. 19)

1.3.4.4 Tipos de sistemas RFID

Los sistemas que existen en la actualidad trabajan a baja frecuencia, alta frecuencia y ultra alta
frecuencia las ondas de radiofrecuencia utilizadas por cada sistema operan de manera distinta

por lo cual presentan ventajas y desventajas.

Tabla 1-1: Tipos de sistemas de identificacion por radiofrecuencia

Sistema Banda Frecuencia Rango Caracteristica

LF 125Khz Resiste bastante a
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Baja 30 — 300Khz 0 10 cm interferencias
Frecuencia 134Khz externas.
HF Utilizados

Alta 3-30Mhz 1356Mhz | 10cm—1m | cominmente  para
Frecuencia ticketing.

Ultra alta UHF 860Mhz Transmision de datos
Frecuencia 300Mhz - 3Ghz a 12m rapida, pero sensible.

960Mhz

Realizado por: Omar Delgado, 2018

Fuente: (http://www.dipolerfid.es/es/blog/Tipos-Sistemas-RFID, s.f.)

Segun la banda de frecuencia utilizada en la transmision entre lector y antena se lo realiza a

través de los acoplamientos de distinta forma:

e Acoplamiento inductivo se utiliza en comunicaciones de baja frecuencia (LF) y alta
frecuencia (HF), donde la corriente que circula por la antena genera un campo

magnético que al alcanzar la etiqueta conmuta la impedancia de carga para crear una

modulacion que permita la transmision de los datos.

e Acoplamiento capacitivo usado en comunicaciones de muy alta frecuencia (UHF) y
microondas donde el lector transmite una sefial de radiofrecuencia, la etiqueta la recibe,
modula y la refleja hacia el nuevo lector, y finalmente retransmiten la sefial en

respuesta.

1.4 Tecnologias inalambricas

1.4.1  Bluetooth

Bluetooth es un protocolo IEEE 802.15 (Institute of Electrical and Electronics Engineers —
Instituto de Ingenieria Eléctrica y Electronica) que permite él envidé de datos de manera

inaldmbrica a corto alcance a una serie de dispositivos electronicos para el intercambio de

informacién entre ellos que requiera un poco ancho de banda (BW - Bandwidth).

Esta tecnologia es pionera y vino a reemplazar a su sucesor infrarrojo, que su mayor debilidad

era que para el intercambio de informacion los dispositivos debian estar totalmente pegados y
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no debian moverse hasta que finalice la transferencia, la tecnologia bluetooth trabaja en la

banda de 2,4Ghz esta tecnologia es capaz de atravesar paredes (Huang y Rudolph, 2007, p. 67).

Existen 5 tipos de versiones de esta tecnologia donde los rangos de frecuencias que utilizan
influyen directamente la velocidad de transmision de datos que van desde 1Mbps a 24Mbps. La
tecnologia Bluetooth esta dividida en tres clases 1,2 y 3 a medida que la clase disminuye la
potencia y el alcance aumenta, siendo la clase 2 la mas comercial.

e Pequerfia escala

e Bajo Costo

e Baja Complejidad

e Corto alcance

¢ Baja transferencia de datos

142 ZigBee

El protocolo ZigBee (IEEE 802.15.4) version 1.0 est4d disefiada para la comunicacion
inaldmbrica de largo alcance y con una tasa de transferencia baja, opera en las bandas libres
2.4Ghz y en la banda 858Mhz para Europa y 915Mhz para USA, utiliza la técnica SS (Spread
Spectrum — Espectro Expandido) para el envio de la informacion (Wexler, 2007, p. 2).

e Escalable

e Bajo Costo

e Complejo

e Mediano alcance

e Baja transferencia de datos

143 Wi-Fi

Esta tecnologia llego a ser una solucion inalambrica de baja capacidad en el hogar y en las
industrias como son la domotica y la automatizacion industrial, debido a la velocidad de
transmision de datos ofrece una baja expectativa siendo ideal en aplicaciones que tengan un

bajo consumo.

Wireless Fidelity (Wi-Fi) es la tecnologia que més se ha difundido a lo largo del tiempo debido

a que ofrece una mayor cantidad de beneficios al costo mas bajo, es econémica y su punto mas
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fuerte es la interoperabilidad con los diferentes fabricantes de equipos que utilizan el estandar
IEEE 802.11.

Esta tecnologia utiliza la técnica de espectro expandido que permite que la sefial se pueda
propagar dentro de un intervalo de bandas de frecuencias permitidas al publico (Carballar,
2010, p. 1).

Wi-Fi 802.11, opera en las bandas de frecuencias libres de 2.4Ghz y 5Ghz, esta tecnhologia ha
ido evolucionando y mejorando su tasa de transferencia con las distintas versiones IEEE
802.11 a, IEEE 802.11 b, IEEE 802.11 g, y por ultima su actual version IEEE 802.11 n cuya
tasa maxima de transferencia bordea los 600Mbps que se impone en el mercado.

e Escalable

e Bajos costos

e Interoperable

e Alcance medio

e Alta tasa de transferencia

1.4.4 WiMax

Worlwide Interoperability for Microwave Access (WiMax) la tecnologia estandarizado bajo el
protocolo IEEE 802.16 e, es considerada el hermano mayor de Wi-Fi debido a que promete
mayor alcance, mayor ancho de banda y méas potencia también introdujo mejoras para tener

mejor soporte (velocidades de 120Km) de movilidad (Taylor et al., 2006, p. 149).

WiMax y WiFi son totalmente diferentes debido a que fueron disefiados para diferentes
ambitos, ademas WiMax usa tecnologia completamente diferente ya que usa frecuencias

licenciadas como exentas, también se antepone a que incorpora QoS (Servicio de Calidad).

e Gran escalabilidad
e Costoso

e Complejo

e Gran alcance

e Tasa de transferencia alta
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15 Tarjetas de desarrollo

Una tarjeta de desarrollo es una herramienta Gtil para el mejoramiento de los procesos de
disefio de sistemas digitales y analdgicos debido a que ofrece una solucion y a la vez un
producto final, facilitan la creacion de aplicaciones que son de gran utilidad para la sociedad,
brindando una gran compatibilidad con dispositivos y sensores.

151 Arduino
Es una plataforma Software de Cddigo Abierto (OSI - Open Source Initiative) enfocada a la
elaboracién de prototipos electrénicos gque se basa tanto en hardware como en software libre

gue son sencillos de usar.

Arduino puede interactuar y ejecutar acciones con sus puertos de salida analdgicos y digitales,
cuenta con un microcontrolador en el cual se programan las diferentes actividades que sean
requeridas mediante el uso del Lenguaje de Programacion de Arduino (APL - Arduino
Programming Language), gracias a su Entorno de Desarrollo Integrado (IDE - Integrated
Development Environment) (Caicedo, 2017, p. 5).

Figura 11-1: Tarjeta de desarrollo Arduino

Fuente: Omar Delgado, 2018

e Bajo costo
e Multiplataforma
e Entorno de programacion simple

e Codigo abierto y hardware y software extensible
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15.2 Galileo

Es una placa de desarrollo de la empresa Electronica Integrada (Intel - Integrated Electronics)
sirve para la creacion de rapidos y simples proyectos que son a la vez interactivos, trabaja bajo
la arquitectura de Intel pero al ser multiplataforma es compatible con la familia Arduino,
siendo un sistema capaz de funcionar con el sistema operativo Windows y versiones de Linux,

es una herramienta bastante interesante para el campo de la domética (Intel, 2017).

ITAL{PAMe )/ oy

@sDGalileo |

Figura 12-1: Tarjeta de desarrollo Galileo

Fuente: http://www.neoteo.com/galileo-la-placa-de-desarrollod-de-intel-y-ardui

e Alto costo
e Multiplataforma
e Entorno de programacién interactivo

e Cddigo abierto
1.5.3 Raspberry Pi
Es una placa computadora de costo bajo, es un ordenador reducido desarrollado por la
fundacion Raspberry Pi en el Reino Unido por la Universidad Cambridge con fines didacticos,

soporta varios componentes para comportarse como un ordenador comdn (teclado, mouse,

pantalla).
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Utiliza lenguajes de alto nivel como Python, C++, y Java. Debido a la capacidad que tiene de
soportar sistemas operativos basados en Linux, permite implementar servidores web dedicados
(Francois, 2016, p. 22).

Figura 13-1: Tarjeta de desarrollo Raspberry Pi

Fuente: Omar Delgado, 2018

e Bajo costo
e Interoperable
e Entorno de programacion interactivo facil de usar

e Hardware y software Extensible
1.6 Modulos de conexion inalambrica
1.6.1 Pinoccio
Un éxito de la campafia Crowfunding de la compafiia Indiegogo una tarjeta que es compatible
con Arduino basada en el estandar IEEE 802.15.4 con una red en malla integrada y una bateria
Li-Po, tiene la capacidad que le permite conectarse a través de Wi-Fi por medio de un shield,

ideal para  cubrir un  4rea  geografica con una  red inaldmbrica.

(Http://teslabem.com/productos/tarjetas-de-desarrollo.html)
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Figura 14-1: M6dulo comunicacion inalambrica Pinoccio

Fuente: http://hacedores.com/que-tarjeta-de-desarrollo-elegir-parte-2/

1.6.2 NodeMCU

Es una plataforma de desarrollo de bajo coste de manera similar a Arduino, esta plataforma esta
orientada al 10T (Internet of Things - Internet de las Cosas), desarrollada para aplicaciones que

necesiten conectarse a internet a través de Wi-Fi.

NodeMCU tiene un potente procesador de 32 bits que provee mayor flexibilidad, ademas de
trabajar con el Lenguaje de Programacion Extensible (LUA - Extensible Programming
Language) usado por Arduino y lenguaje interpretado por LUA en general una mejor

experiencia para el usuario (Kurniawan, 2015, p. 7).

Figura 15-1: M6dulo comunicacion inalambrica NodeMCU

Fuente: Omar Delgado, 2018
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1.6.3 PcDuino

PcDuino es una tarjeta embebida que ejecuta una distribucion de Linux, cuenta con una interfaz
que es compatible con Arduino, es generalmente utilizado en aplicaciones que generalmente
usan Phyton, C; pues el codigo se escribe directamente en la tarjeta, se ejecuta de manera

nativa en la tarjeta (Kurniawan, 2015, p. 8).

Figura 16-1: Mddulo comunicacion inalambrica PcDuino

Fuente: http://hacedores.com/que-tarjeta-de-desarrollo-elegir-parte-2/

1.6.4 Beaglebone

La empresa de Texas Instruments ha disefiado la tarjeta BeagleBone desde cero para
comunicarse con partes hardware (sensores, actuadores), esta tarjeta fue disefiada para los
makers, que trae consigo nuevas caracteristicas una de ellas trasladar el sistema operativo hacia
la EEPROM (Electricaly Eresable Programmable Read Only Memory — Memoria Solo de
Lectura Programable y Borrable Eléctricamente) memoria flash incorporada (McLaughlin,
2016, p. 41).
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Figura 17-1: Mddulo comunicacion inalambrica BeagleBone

Realizado por: http://hacedores.com/que-tarjeta-de-desarrollo-elegir-parte-2/

1.7 Topologia

Es la manera en la que esta configurada la red, como estan interconectados los nodos siendo su
configuracion hardware compuesta por el transmisor (Tx), el receptor (Rx), medio de
comunicacion y procesamiento. Las topologias més conocidas tenemos: topologia estrella,

malla y mixta como se muestra en la figura 18-1.

Figura 18-1: Topologia a) estrella b) malla c) mixta

Realizado por: Omar Delgado, 2018
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Estrella.- Es aquella red en la cual los nodos estan conectados directamente con un nodo
central y todas las comunicaciones realizadas lo haran a traves de este, los nodos no estan
conectados entre si, es decir comunicaciones punto a punto, cada nodo puede tomar el rol de
esclavo o el rol de maestro (maestro- esclavo). Presenta un menor consumo de energia, la cual

esta limitada por la distancia entre los nodos, varia entre 30 a 100 metros.

Una gran desventaja es cuando falla la transmisién con uno de sus nodos se pierde la
transmision de la informacidn, debido a que no existe otro camino alternativo. (Ruiz y Sanchez,
2013, pp. 327-328)

Malla.- Es aquella red en la cual todos los nodos estan conectados entre si a todos los nodos
vecinos, cada nodo puede enviar y recibir informacién de otro nodo y del nodo central, una
gran ventaja que posee es ser altamente tolerante a fallos debido a que cuenta con multiples
caminos (redundancia), el tiempo de transmisién varia dependiendo de la distancia entre los

nodos y el nimero de nodos de la red (Ruiz y Sanchez, 2013, p. 329).

Mixta.- Es una red hibrida entre estrella y malla combina sus caracteristicas como el bajo
consumo energético y la posibilidad de cubrir una mayor extension geografica también tolera
fallos gracias a los maltiples caminos. Esta red se amplia credndose nodos estrella alrededor de

los nodos malla, conectandose a los més cercanos para asi tener un ahorro energético.

1.7.1 Modos de transmisién

Tx Rx

TXRCTX/Rx
TxXRx TXRx

Figura 19-1: Modos de transmision

Realizado por: Omar Delgado, 2018
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Simplex.- El envio y recepcion de la informacion se realiza en un solo sentido.

Half - Duplex.- El envi6 de informacion se lo realiza de ambos sentidos de transmisor a
receptor y de receptor a emisor pero solo uno a la vez no ambos al mismo tiempo, es decir
mientras se estd enviando informacion no se puede recibir informacion, este caso se conoce

como enlace asimétrico.

Full — Duplex.- La transmisiéon de la informacion se puede realizar en ambos sentidos y al
mismo tiempo, es decir mientras se esta transmitiendo la informacion también se puede recibir

informacion, este caso se conoce como enlace simétrico.

1.8 Base de Datos

En los afios sesenta las aplicaciones se daban por lotes (batch), ademas solo realizaban una
tarea en especifico, con el paso del tiempo se tuvo la necesidad de integrar las aplicaciones de
la misma manera interrelacionar los ficheros y eliminar redundancia (nombre, direccion,

precio, etc.).

Estos conjuntos de ficheros interrelacionados recibieron el nombre Data Banks (Banco de
datos) por sus estructuras complejas y procesos compartidos, luego con el paso de los afios

recibieron el nombre Data Bases (Base de Datos). (Date, 2007, p. 5)

Base de datos es un conjunto estructurado de datos los cuales se representan en entidades y
relaciones, es la representacion de un conjunto estructurado de datos de las diferentes entidades
y sus interrelaciones que debe poder ser usadas de forma simultanea por multiples usuarios de
tipo distinto (Date, 2007, p. 9).

1.8.1 Gestor de Base de Datos
Los SGBD (Data Base Management Systems - Sistema Gestor de Bases de Datos) en los afios

sesenta y setenta eran centralizados en su totalidad comprendia de un gran ordenador y una red

de terminales sin contar con memoria ni inteligencia.
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Con el paso del tiempo se lograba una independencia de los programas en los aspectos fisicos
de las bases de datos, hoy en dia los aspectos fundamentales de prioridad son tres multimedia,
orientado a objetos e internet para su gestion existen varios gestores entre los mas conocidos
tenemos phpMyAdmin, MySQL, Oracle, Microsoft SQL server, PostgreSQL, DB2 entre otros
(Ibahez y Raya, 2011, p. 16).

PhpMyAdmin un gestor de bases de datos muy usado ya que su simplicidad y rendimiento son
muy notables a la hora de administrar una base de datos, debido a su facilidad de uso y un corto
tiempo de puesta en marcha carece de caracteristicas avanzadas que cuentan otros gestores en

el mercado.

Gracias a que trabaja bajo la licencia GPL (General Public License — Licencia Publica General)
y su distribucion libre le aportan beneficios extras como un rapido desarrollo y el alto grado de

estabilidad (Ibafiez y Raya, 2011, p. 17), entre otras caracteristicas:

o Desarrollado bajo C++
e Variedad en la disponibilidad del API (C, C++, Java, PHP, Python entre otros)
e Velocidad de respuesta destacable

e Soporta multiples métodos de almacenamiento

1.9 Servidor Web

En 1989 del proyecto CERN (Concejo Europeo para la Investigacién Nuclear) nace la web
tiempo después Tim Berners le da lugar a lo que se conoce como WWW (World Wide Web -
Red Informatica Mundial) donde la idea original fue hacer mas sencillo compartir textos con
informacién cientifica para la comodidad del lector un sistema de hipertexto seria el encargado
de realizar la funcién de enlazar los documentos mientras se realiza la lectura. (Andreu, 2011,
p. 166).

El servicio web funciona siguiendo el modelo cliente — servidor muy comun en aplicaciones

que trabajan en una red, es decir el servidor recibe las peticiones del cliente y responde con

ficheros solicitados (texto, imagenes).
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Los servidores web se pueden localizar dentro de la misma red local y fuera en otra red
(servidores remotos) ya sea en la misma ciudad o pais, entre los servidores web méas conocidos
tenemos Apache, Microsoft 1IS, Sun Java System Web Server, Ngnix, Lighttp, entre otros
(Lara, 2011, p. 7).

Apache se deriva debido a que consistia inicialmente en un conjunto de parches que aplicaba
NCSA (Next College Student Athlete) es decir un servidor parcheado (Patchy Server),
desarrollador dentro del proyecto HTTP (Protocolo de transferencia de hipertexto) por la

fundacién Apache Software.
Apache presenta caracteristicas mensajes de error, autenticacién en base de datos, contenido

negociado entre las mas importantes, cabe recalcar que es de cédigo abierto, multiplataforma,
extensible, y gratuito (Mifsuf, 2012, p. 3).
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CAPITULO 2

2. MARCO METODOLOGICO

En el presente capitulo se detalla el disefio metodoldgico que se utiliza para el desarrollo de la
propuesta tecnoldgica, situacién actual, la concepcion general del sistema de control de acceso
vehicular asi como también se brinda una descripcion elementos hardware y software

necesarios para su implementacion.

2.1 Situacion actual de la ESPOCH

En la Escuela Superior Politécnica de Chimborazo las infraestructuras viales fueron concebidas
para un bajo volumen vehicular, inicialmente para tener un control de acceso de vehiculos era
controlado por un personal encargado de autorizar y llevar un registro de los vehiculos que
ingresan a la Institucién, como era de esperarse con el avance de la tecnologia se modifico la

manera de controlar el ingreso.

Colocando unas barreras automaticas al a par con un dispensador de tickets para tener un
registro del vehiculo que ingresa, con el paso del tiempo se modificé el sistema, debido a que el
antiguo sistema solamente registraba el nimero de vehiculos que ingresaban mas no que
vehiculo lo hacia, el nuevo sistema implementado contaba con una antena capaz de detectar el

vehiculo y permitir del acceso activando las barreras.

Actualmente la ESPOCH cuenta con tres ingresos en la institucién ingreso principal, ingreso
posterior y un ingreso lateral como se puede apreciar en la figura 1-2, dos de los cuales cuentan
con dos barreras laterales automaticas deterioradas debido al uso nulo que ha tenido con el paso

del tiempo, también cuentan con dos rompe velocidades tanto de entrada como de salida.

De los ingresos vehiculares ninguno de ellos cuenta con un control de acceso vehicular, de
manera que cualquier vehiculo puede ingresar a la ESPOCH, es por ello que para solucionar
esta problemaética se realiza la propuesta tecnoldgica que tiene como objetivo brindar un
control en el acceso vehicular en la institucion y asi ayudar con la seguridad e integridad de las

personas que conforman la ESPOCH.
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Ingreso Principal Ingreso Lateral

Ingreso A Salida A

Ingreso Posterior

Salida B Ingreso B

Figura 1-2: Ingresos vehiculares de la ESPOCH
Fuente: ESPOCH, 2018

2.2 Requerimientos del sistema de control de acceso vehicular

El sistema de control de acceso vehicular para su disefio hardware y software debe poseer
caracteristicas que aseguren: escalabilidad, confiabilidad, flexibilidad y seguridad asi como
restringir el ingreso a personas ajenas a la institucion para proteger la integridad y bienestar de

las personas que la conforman.

Ademas de brindar confort y asistir con los registros a las camaras de seguridad que cuenta la
institucién para poder evitar robos de vehiculos por medio de los, partiendo de puntos de vital

importancia como:

e Restringir el acceso vehicular a personas ajenas a la institucion.

e Otorgar acceso vehicular a los usuarios autorizados.

e Emplear los recursos de comunicacion y fisicos que posee la institucion.
e Identificar al usuario de manera Unica.

e Utilizar dispositivos para la comunicacion inaldmbrica.

e Utilizar software de licencia GPL.
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e Poseer un servidor para el envio y recepcion de informacion basado en una base de
datos para el almacenaje y gestion de registros.

e Considerar una opcion para que los registros sean respaldados.

e Usar un actuador para permitir o restringir el acceso vehicular.

e Mostrar mensajes para el usuario de ingreso y salida.

2.3 Concepcion general del sistema

Se tomo6 como punto de partida el supuesto donde el propietario del vehiculo es la misma
persona que esta manejando su propio vehiculo y que estd ingresando o saliendo de la
institucion por alguno de los acceso, de esta manera se encuentra detallado el esquema general

del sistema, que se puede apreciar en la figura 2-2.

F ACTUADORES ACTUADORES F

BLOQUE CENTRAL

MODULO 1 INGRESO A MODULO 3 INGRESO B

MODULO 2 SALIDA A MODULO 4 SALIDA B

BASE DE DATOS

— ACITUADORES

T

Figura 2-2: Esquema de la concepcion general del sistema

ACTUADORES i E

Realizado por: Omar Delgado, 2018

El sistema esta constituido por cuatro moédulos y un bloque central: los médulos 1 y 3 de

ingreso vehicular se encargan de la lectura, identificacion, de los usuarios también del control
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de los actuadores y envi6 de la informacion a través de internet para conectarse con el blogque

central.

Los modulos 3 y 4 de salida vehicular se encargan de igual manera de la lectura y envié de
informacion, para asi tener un control tanto de ingreso como de salida de los vehiculos en una

base de datos almacenada en un servidor.

Los modulos de ingreso y salida cuentan con bloques de lectura los cuales son los encargados
de recolectar informacion de usuarios, después pasa por el bloque de identificacion donde se
reconoce si el usuario es autorizado o no es autorizado dando paso al bloque de envid de
informacién y la accion de lo actuadores o dispositivos finales.

La informacién enviada por los mddulos es recolectada en el bloque central donde se procesa y
almacenada los datos enviados por cada modulo, estos datos son almacenados para su posterior
visualizacidn en una base de datos alojada en un servidor.

2.4 Andlisis comparativo de tecnologias de implementacion

241  Tecnologias inalambricas

Una vez se ha realizado el analisis de cada tecnologia de comunicacion inalambrica de manera

individual se procede a comparar las caracteristicas mas relevantes en la tabla 2-1.

Tabla 2-1: Comparacion de tecnologias de comunicacion inaldmbrica

Tasa de | Frecuencia | Distancia | Ventajas | Desventajas
Transferencia | de trabajo
Bluetooth | 0.125Mbps 2.4Ghz Im-10m | Costo Velocidad
clase 2
ZigBee 1.0 | 0.25Mbps 2.4Ghz 10 - 100m | Bajo Velocidad
consumo
Wi-Fi 54Mbps 2.4Ghz o | 100m Velocidad | Costo
802.114¢ 5Ghz
WiMax 80Mbps 2Ghz — | 50Km Velocidad | Costo
802.16 e 11Ghz
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Realizado por: Omar Delgado B., 2018

Para evaluar los sistemas de identificacion se utiliza la escala de Likert, donde es usada una
ponderacion de 1 a 5 estableciendo un nivel de eficiencia de las caracteristicas de cada sistema,
en la tabla 2-2 se puede apreciar la valoracion usada. (Malhotra, 2004, p. 258)

Tabla 2-2: Escala de ponderacion de Likert 1

1 2 3 4 5
Ineficiente Nada eficiente | Poco eficiente Eficiente Muy eficiente
0% 1-25% 26 — 50% 51 -75% 76 — 100%

Realizado por: Omar Delgado B., 2018

Para realizar el calculo de la ponderacion se utiliza la siguiente formula donde se calcula la

ponderacion de cada sistema evaluado para asi conocer la eficiencia final de cada tecnologia.

P =2%.100%
Ti
Donde:
P = La ponderacién de cada sistema.
Ni = Nivel de incidencia de las caracteristicas evaluadas.

Ti = El total de las incidencias.

Tabla 3-2: Ponderacién de las tecnologias inalambricas

Nivel de Incidencia
Caracteristica Bluetooth | ZigBee Wi-Fi WiMax

Velocidad transferencia 1 2 4 3
Frecuencia de operacion |3 4 4 4
Alcance 1 2 3 4
Consumo 2 5 5 4
Costo 5 5 4 3
Total de Incidencias 12 18 20 18
Ponderacion de Eficiencia |48% 2% 80% 72%

Realizado por: Omar Delgado B., 2018

Basandose en lo datos de la tabla 3-2, se decidio utilizar la tecnologia Wi-Fi para el prototipo,
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debido a que su ponderacion de eficiencia es la més alta de todas con un 80%, ya que la
velocidad de transferencia y alcance son los que méas se adecuan para el prototipo ademas que
una de sus caracteristicas interoperabilidad es de ayuda con la compatibilidad de diferentes
dispositivos.

Al ser seleccionada la tecnologia WiFi por sus caracteristicas que se adecuan al sistema,
ademas de tener la posibilidad de utilizar los recursos wireless que cuenta la institucion como
las redes wi-fi eduroam y ESPOCH-PORTAL, se cuenta con flexibilidad, confiabilidad y

seguridad al utilizar este recurso.

2.4.1.1 Tecnologia inalambrica Wi-Fi EDUROAM y ESPOCH-PORTAL

La ESPOCH cuenta con redes inalambricas (Wi-Fi) que cubren en su totalidad la institucion
segun el DTIC (Departamento de Tecnologias de la Informacién y Comunicacién), para hacer
uso de las mismas es necesario ser parte de la institucién pues las credenciales personales son
usadas para ingresar, las redes que se encuentran disponibles en todo el campus de la ESPOCH
son: EDUROAM y ESPOCH-PORTAL. (DTIC, 2017b)

Brindan un servicio que permite movilidad tanto local como mundial de conectividad
inalambrica, desarrollado para la comunidad de investigacién y académica, gracias a este
servicio los integrantes de la institucion (estudiantes, investigadores y personal administrativo)

pueden tener conectividad e internet dentro del campus y cuando visiten otras instituciones.

Entre las instituciones del Ecuador que utilizan el servicio EDUROAM estan: Universidad de
Cuenca, Universidad Particular de Loja, Universidad de las Fuerzas Armadas, Escuela
Politécnica Nacional, Universidad Central del Ecuador, Universidad Técnica de Ambato,
Escuela Superior Politécnica del Litoral, Universidad Politécnica Salesiana entre otras (DTIC,
2017a).

Para la conectividad wireless entre los médulos del prototipo de control de acceso vehicular

tanto de ingreso como de salida se lo realiza a través de las redes utilizables de la institucion
debido a su disponibilidad (24/7) y cobertura.

35



COBERTURA EXTERNA WIFT

SSID: ESPOCH-OPEN-EXT
SSID: ESPOCH-PORTAL-EXT

SSID:

eduroarm

=Y

Figura 3-2: Mapa de cobertura de las redes de la ESPOCH

Fuente: http://redes.espoch.edu.ec/index.php/cobertura

2.4.1.2 Intensidad de la redes wireless en el acceso principal

Como se puede apreciar en la tabla 4-2, la red con mayor nivel de intensidad de la sefial en la

garita del acceso principal es la red eduroam, dicha red es la mas adecuada para utilizar en el

acceso principal debido a que cuenta con cobertura y su intensidad es de -50dbm que es un
nivel excelente e idéneo con tasas de transferencias estables, en la figura 4-2 se puede apreciar

con mas detalle sus caracteristicas.

Tabla 4-2: Intensidad de sefial de las redes en la garita del acceso principal

Red WiFi Intensidad | Canal | Equipo Estandar | Banda | Velocidad
Eduroam -51dbm 6 Cisco Inc. 802.11.n 2.4Ghz | 144.4Mbps
ESPOCH-Portal -50dbm 6 Cisco Inc. 802.11.n 2.4Ghz | 144.4Mbps

Realizado por: Omar Delgado B., 2018
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5510 # MAL Address R551 Chan Width 80211 Max Rate WEP WPA WPAZ WPS Vendor
ESPOCH-PORTA: 81 ET T 4

Figura 4-2: Intensidad de sefial de las redes en la garita del acceso principal
Fuente: Omar Delgado B., 2018

2.4.1.3 Intensidad de la redes wireless para acceso posterior

Como se puede apreciar en la tabla 5-2, la red con mayor nivel de intensidad de la sefial en la
garita del acceso posterior es la red ESPOCH-PORTAL, dicha red es la méas adecuada para
utilizar en el acceso principal debido a que cuenta con cobertura y su intensidad es de -48dbm
que es un nivel excelente e idoneo con tasas de transferencias estables, en la figura 5-2 se

puede apreciar con mas detalle sus caracteristicas.

Tabla 5-2: Intensidad de sefial las redes en la garita del acceso posterior

Red WiFi Intensidad | Canal | Equipo Estandar | Banda | Velocidad
Eduroam -68dbm 11 Cisco Inc. 802.11.n 2.4Ghz | 216.7Mbps
ESPOCH-Portal -48dbm 6 Cisco Inc. 802.11.n 2.4Ghz | 216.7Mbps

Realizado por: Omar Delgado B., 2018
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# MAC Address RSSI  Chan Width 80211 Max Rate WEP WPA WPA2 WPS  Vendor

Figura 5-2: Intensidad de sefial las redes en la garita del acceso posterior
Fuente: Omar Delgado B., 2018

2.4.2 Sistemas de identificacion

Una vez se ha realizado el analisis de cada sistema de identificacion de manera individual se

procede a comparar las caracteristicas mas relevantes en la tabla 6-2.

Tabla 6-2: Comparacion de los sistemas de identificacion

Cddigo de | Tarjetas Sistemas RFID RFID
Barras Magnéticas | Biométricos | Pasivo Activo
Precio Bajo Medio Alto Bajo Alto
Depende
Durabilidad Corto Largo Indefinido | Indefinido de la
bateria
3-5 afios
Alimentacion Si No Si No Si
externa
Lineal (8- Hasta 64 Hasta
Almacenamiento 30 Hasta 8 MB No aplica KB 8MB
caracteres)
Nivel de | Ninguno Medio Alto Baja - alta Alta
Seguridad
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Informacion No Si No Si Si
Modificable

Linea de vista Si Si Si No No
Contacto No Si No No No
Distancia de Hasta Ocm No aplica Hasta 1m Hasta
Lectura 1.5m 10m

Realizado por: Omar Delgado B., 2018

De la misma manera utilizando la escala de Likert se calcula la eficiencia de sistema de

identificacion seleccionada para la comparacion y seleccion a usar.

Tabla 7-2: Ponderacién de los sistemas de identificacion

Nivel de Incidencia

Codigo | Tarjetas Sistemas RFID |RFID
Caracteristica de Barras | Magnéticas | Biométricos | Pasivo | Activo

Precio 4 4 1 5 4
Duracion 3 3 4 4 3
Almacenamiento 1 1 5 4 4
Nivel de Seguridad 1 3 5 4 4
Distancia de Lectura 2 1 4 4 5
Total de Incidencias 11 12 14 21 20
Ponderacion de Eficiencia | 44% 48% 56% 84% 80%

Realizado por: Omar Delgado B., 2018

Basado en los datos arrojados por la tabla 7-2 de incidencia se decidi6 utilizar la tecnologia de
identificacion RFID pasiva en el prototipo, debido a que la ponderacion es del 84% ya que nos

presenta ahorro de espacio, menor costo, larga duracion por la forma de trabajo de las etiquetas.
Al seleccionar la tecnologia innovadora RFID por sus caracteristicas antes mencionadas cabe

recalcar su principal ventaja la cual es la escalabilidad debido a que el nimero de etiquetas y

lecturas puede adecuarse a los requerimientos que necesiten ser cubiertos.
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2.4.2.1 Sistema de identificacion RFID

El sistema de identificacion RFID a utilizarse cuenta dos partes fundamentales el lector RC522
que incorpora una antena para la comunicacion y las etiquetas que son tarjetas y llaveros que

cuentan de la misma manera una antena y un codigo Unico de identificacion.

Lector RFID (RC522).- Los lectores RFID actualmente es uno de los sistemas mas
importantes de identificacion, debido a su interoperabilidad es reconocida como un dispositivo
de recoleccion de informacion en el IDE de Arduino, se controla a traves del protocolo SPI,
gracias a esta funcionalidad es compatible con casi todos los microcontroladores (Hunt y
Puglia, 2007, p. 5). Sus caracteristicas mas importantes:

e Frecuencia de trabajo 13,56Mhz

e Alimentacion 3,3 V — 30mA

e Velocidad de transmisién 10Mbps

e Dimensiones 40 x 60 mm

e Distancia de Lectura 0 a 60mm

Anexo C

Figura 6-2: Lector RFID RC522C
Fuente: Omar Delgado B., 2018

Etiqueta RFID
Las etiquetas seleccionadas que usaran son tarjetas y llaveros pasivos que trabajan en alta

frecuencia (HF) de 13,56 MHz debido a que no necesitan alimentacion interna debido a que la
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lectura y envié de datos se los hace aprovechando el campo magnético provocado al bobinado,
cuyas caracteristicas se acoplan a las del lector RFID antes mencionado como:

Frecuencia de trabajo 13,56Mhz

No necesitan alimentacion

Velocidad de transmisién 10Mbps

Dimensiones 85.5 x 54 x0.84mm

Distancia de Lectura 0 a 60mm

. s |
Figura 7-2: Tag llavero y tarjeta RFID

Fuente: Omar Delgado B., 2018

2.4.3 Tarjetas de desarrollo

Una vez se ha realizado el andlisis de cada tarjeta de desarrollo de manera individual se

procede a comparar las caracteristicas mas relevantes en la tabla 8-2.

Tabla 8-2: Comparacion de las tarjetas de desarrollo

Arduino Galileo Raspberry Pi

Fabricante Arduino Intel Fundacion Raspberry Pi

Modelo Arduino uno R3 | Board Intel Galileo | Raspberry Pi 2 modelo B

Procesador ATMega 328 SoC Quark X100 | Broadcom BCM2836
ARM Cortex-A7

RAM 32KB 250MB 1GB

Flash 2KB 8Mb -

Ethernet Modulo 10/100 10/100

E/S 6 6 -

Analdgicas
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E/S Digitales 14 14 8

Voltaje 5V 3.3V /5V 3.3V/5V
operacion

Voltaje de 5V 5V v

entrada

USB - 2 4

Entorno de Arduino IDE Arduino IDE Linux, IDLE, QEMU,
desarrollo ECLIPSE, WINDOWS
Procesamiento 16Mhz 400Mhz 900Mhz

S.0. - Linux, Windows Linux, Windows (10)
Precio $30 $90 $60

Realizado por: Omar Delgado B., 2018

De la misma manera utilizando la escala de Likert se calcula la eficiencia de cada tarjeta de

desarrollo seleccionada para la comparacién y seleccion a usar.

Tabla 9-2: Ponderacion de las tarjetas de desarrollo

Nivel de Incidencia
Caracteristica Arduino Galileo Raspberry Pi
Procesador 3 4 5
RAM 1 3 5
Flash 2 3 1
Ethernet 2 4 4
Costo 5 4 4
Total de Incidencias 13 18 19
Ponderacién de Eficiencia 52% 72% 76%

Realizado por: Omar Delgado B., 2018

Con los datos de la tabla 9-2 se obtiene que la tarjeta de desarrollo utilizada para el prototipo
realizado es Raspberry pi por su ponderacion de eficiencia de 76% debido a su bajo costo,
prestaciones, el entorno de desarrollo méas amigable, y debido a su popularidad existe una
amplia gama de documentacién tanto bibliogréfica como de ejemplos ideal para realizar

aplicaciones de bajo consumo y larga duracion.
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Al seleccionar la tarjeta de desarrollo raspberry pi por sus caracteristicas antes mencionadas
cabe recalcar su principal ventaja la cual es poseer la facilidad de creador servidores en un
lenguaje nativo de programacion propio debido a que sus distribuciones son de cddigo abierto.

2.4.3.1 Tarjeta de desarrollo Raspberry Pi 2 B

Es una placa de desarrollo considerada una de las mejores en relacion calidad precio, la placa
se lo utilizo como un pequefio ordenador el cual dispone de sistemas operativos basados en
distribuciones Linux de cddigo abierto, de los cuales se escoge Raspbian debido a que es la

distribucidn gue cuenta con actualizaciones constantes.

En este modelo el nucleo del sistema operativo se ha mantenido la compatibilidad con
versiones anteriores y actualizado para aprovechar el maximo la Gltima tecnologia ARM
(Advanced RISC Machine — Maguina Avanzada RISC) RISC (Reduced Instruction Set
Computer — Ordenador con Conjunto Reducido de Instrucciones) (Frangois, 2016, p. 30).

Entre las caracteristicas mas relevantes tenemos:

e Memoria RAM 1GB

e Procesador ARM Cortex-A7 (4 nucleos) de 900Mhz

e Conector hembra Ethernet RJ45

e 4 Conectores hembra USB 2.0

e Slot para tarjeta micro SD (Secure Digital — Seguro Digital)
e Alimentacion 5V - 600mA

e Sistema Operativo Raspbian

Ver Anexo A
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Figura 8-2: Raspberry pi 2 modelo B
Fuente: Omar Delgado B., 2018

2.4.4 Mobdulos de comunicacion inalambrica

Una vez se ha realizado el analisis de cada médulo de comunicacion inaldmbrica de manera

individual se procede a comparar las caracteristicas mas relevantes en la tabla 10-2.

Tabla 10-2: Comparacion de los modulos de comunicacion inalambrica

Pinoccio NodeMCU | PcDuino BeagleBone
Fabricante Indiegogo Amica LinkSprite BeagleBoard
Modelo Pinoccio ESP8266 PcDuino 1 BeagleBone Black
Memoria Tarjeta SD 4MB 1GB 512MB
Terminales 32 30 52 92
Alimentacion 5V 3.3V/5V 3.3V /5V 3.3V /5V
Wi-Fi No Si No Si
Incorporado
Entorno  de | Arduino IDE Arduino | Arduino IDE Arduino IDE
Desarrollo IDE
Precio $49 $15 60$ $45

Realizado por: Omar Delgado B., 2018

De la misma manera utilizando la escala de Likert se calcula la eficiencia de cada tarjeta de

desarrollo seleccionada para la comparacion y seleccion a usar.
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Tabla 11-2: Ponderacion de los médulos de comunicacién inaldmbrica

Nivel de Incidencia
Caracteristica Pinoccio | NodeMCU | PcDuino BeagleBone

Memoria 1 3 4 4

Numero de terminales 3 3 4 3
Alimentacion 2 4 4 4

Wi-fi inc. 1 5 1 5

Costo 2 5 1 2

Total de Incidencias 9 20 14 18
Ponderacion de Eficiencia | 36% 80% 56% 2%

Realizado por: Omar Delgado B., 2018

De la tabla 11-2 se obtuvo que el modulo de comunicacion inalambrica ideal para el uso en la
implementacion del prototipo sea NodeMCU por su ponderacion de eficiencia de 80%, debido
a su bajo consumo de energia, su nimero de terminales abastece en su totalidad, no existe un

desperdicios en los recursos al elegir esta plataforma ademas el precio es conveniente.

Al seleccionar modulo de comunicacion inalambrico se cuenta con la posibilidad de ser
programado en el IDE Arduino debido a que es compatible con el mismo lenguaje de

programacion ademas de contar con un chip wi-fi integrado a la misma placa.

2.4.4.1 Modulo de comunicacién inaldmbrica NodeMCU

La tarjeta NodeMCU debe su popularidad a su caracteristica propia de poseer un chip Wi-Fi
integrado en su placa, lo que provee de versatilidad a un mundo de variedad de aplicaciones, en
el prototipo es utilizada para él envié de informacidn a través de internet (Kurniawan, 2015, p.

67). Sus principales caracteristicas:

e Memoria 4MB

e Chip Wi-Fi integrado (802.11b/g/n)
e 13 Terminales digitales (DO — D12)
e 1 pinanaldgico (A0)

e Alimentacion 5V — 50 mA

e Entorno de programacién IDE Arduino
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Ver Anexo B
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Figura 9-2: Placa NodeMCU v2.

Fuente: Omar Delgado B., 2018

Para el prototipo realizado se seleccionaron los dispositivos y tecnologias mas adecuados para
el sistema propuesto, se pueden apreciar en la tabla 12-2 donde basandose en las caracteristicas
como: escalabilidad, confiabilidad, seguridad y confiabilidad se asegura que cumpla los

requerimientos que debe cumplir el sistema de acceso vehicular SAVEO.

Tabla 12-2: Resumen tecnologia, tarjeta, médulo seleccionados

Tecnologia | Sistema de | Tarjeta de | Mddulo de comunicacion
Identificacion desarrollo inalambrica
Wi-Fi RFID (pasiva) Raspberry Pi NodeMCU

Realizado por: Omar Delgado B., 2018

2.4.5 Elementos electronicos y mecanicos para la implementacion del prototipo

Elementos auxiliares del prototipo.- Son los elementos conocidos como dispositivos finales
gue son los encargados de realizar una determinada accién entre los dispositivos utilizados en
el prototipo tenemos: LCD (Pantalla de cristal liquido), Servomotores, Leds y los dispositivos

pasivos resistencias asi como también jumpers tanto hembras como machos.

LCD.- Este dispositivo se utilizara para mostrar los mensajes de bienvenida al usuario,
dispositivo que se alimenta con 5v, cuenta con una pantalla de 16x2 segmentos y es compatible

con la tecnologia utilizada. En la figura 10-2 podemos apreciar el lcd.
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Servomotor.- Utilizado como dispositivo final también conocido como actuador en el

prototipo realizara la accion de barrera vehicular, el modelo utilizado de servomotor (SG90)

cuenta con una alimentacion de 5V. En la figura 10-2 se puede apreciar el servomotor SG90.

12C.- Es un modulo (bus controlador) para Icd que estad formado por un microcontrolador, un

pic y un bus de datos que trabajan como un multiplexado para reducir y optimizar espacio y

terminales que son utilizados por las tarjetas programables que usan lcd para mostrar mensajes.

Elementos varios.- Para la elaboracién del prototipo se utilizaron varios dispositivos finales

como lo son protoboard donde estan montados los elementos y dispositivos, resistencias para

ofrecer proteccion a los distintos elementos y dispositivos utilizados y finalmente diodos led

gue son utilizados como indicadores en el prototipo.

2.5

LCD 16x2

servomotor

Mddulo 12C

||

Elementos

Auxiliares

Figura 10-2: Elementos Auxiliares

Fuente: Omar Delgado B., 2018

Disefio general del sistema del control vehicular

ENTRADA

CONTROL SALIDA
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Figura 11-2: Bloques general del sistema
Realizado por: Omar Delgado B., 2018

El esquema general del sistema consta de tres bloques, bloque de Entrada, Control y Salida en
donde el bloque de Entrada se realiza las funciones recolectar informacion, procesamiento de la

informacién, identificacion de usuario, y transmision de datos.

Posteriormente el bloque de Control tiene las funciones de recepcion de la informacion,
procesamiento de la informacion y almacenaje de datos para finalmente pasar al blogue de
Salida que se encarga de realizar funciones de la misma manera que el bloque de entrada de
manera inversa, donde las caracteristicas del software mas relevantes utilizadas son las

siguientes:

e Sistema Operativo: Raspbian

e Entorno de programacion: IDE Arduino
e Servidor Web: Apache

e (estion de base de datos: phpMyAdmin

e Lenguaje de Programacion: PHP (Hypertext Processor — Procesador de Hipertexto)

Después de haber estudiado la tecnologia seleccionada para la implementacion del prototipo se

procede al disefio de los subsistemas.

2.5.1 Mecanismo de Entrada

El mecanismo consta de la recoleccion de informacion del usuario que ingresa sale de la
institucion el mismo que es registrado en la base datos y se procesa la informacion a través del

identificador asignado comparandola y permite el acceso.

PROCESAMIENTO
DE LA
INFORMACION

TRANSMISION DE

IDENTIFICACION DE

RECOLECCION DE

INFORMACION LA INFORMACION

USUARIO

Figura 12-2: Blogues del mecanismo de entrada
Realizado por: Omar Delgado B., 2018

48



Este proceso se realiza a través de la utilizacion del lector RFID que es la parte encargada de
recolectar los datos que tenga almacenada la etiqueta, el siguiente bloque de procesamiento e
identificacion estd formado por el NodeMCU que realiza la identificacion y el procesamiento
de la informacion para su posterior envio a traves de internet via wireless, los elementos

utilizados en el bloque de entrada se puede apreciar de la misma manera en la figura 13-2.

Figura 13-2: Blogues de dispositivos del mecanismo de entrada
Realizado por: Omar Delgado B., 2018

Verificacion

-~

Lectura del Cédigo Transmision datos
de identificacion wireless

Figura 14-2: Esquema del disefio del mecanismo de entrada
Realizado por: Omar Delgado B., 2018

En la etiqueta se almacenan los datos, como el cddigo Unico de identificador y otros datos
necesarios para poder leer el cddigo identificador, posterior se realiza la lectura de los datos, el
lector estd conectado directamente al modulo de comunicacion inaldmbrica con el cual se

transmitiran los datos por wi-fi.

El algoritmo del mecanismo de entrada esta representado por el diagrama de flujo que se puede

apreciar en la figura 15-2 donde pasa ciertos pasos secuenciales como:

e Localizar la red wi-fi a través del NodeMCU

e Conectarse a la red wi-fi a través del moédulo NodeMCU
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e Detectar la disponibilidad del lector RFID
e Mensaje de espera a una tarjeta

o Detectar correctamente la tarjeta

e Conectar con el servidor

e Enviar los datos a través de wireless

INICIO

DETECCION DE LA RED
WI-FI POR EL nodeMCU

Y

CONEXION DEL nodeMCU A
LA RED WI-FI

v

LECTOR RFID
DISPONIBLE

ESPERANDO

TARJETA

ARJETA DETECTADA
CORREACTAMENTE

¢

INTENTAR CONEXION CON

EL SERVIDOR

Y

f—w
ENVIO DE
DATOS

—

!
>Q< :

\

Y

Figura 15-2: Diagrama de flujo del mecanismo de entrada

NUEVAMENTE

Realizado por: Omar Delgado B., 2018
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2.5.2 Mecanismo de Control

La funcion principal del mecanismo de control es la recepcion de la informacion, la
verificacion de los campos que se encuentren correctos para su posterior procesamiento y

almacenaje.

RECEPCION DE LA VERIFICACION DE PROCESAMIENTO ALMACENAJE DE

INFORMACION LOS CAMPOS DE DATOS DATOS

Figura 16-2: Bloques de dispositivos del mecanismo de control
Realizado por: Omar Delgado B., 2018

La recepcion de la informacion se lo hace a través de internet por medio de un servidor apache
creado a través de la tarjeta de desarrollo Raspberry pi, donde se realiza el procesamiento de
los datos receptados y finalmente la informacion sea almacenada en la base de datos, donde se

puede realizar blsquedas en base a su identificador, fecha, u hora.

Los elementos utilizados en los bloques del mecanismo de control se pueden apreciar en la

figura 17-2 donde cada etapa es representada por los elementos que se utiliza.

: Base de
NodeMCU Lector RFID Raspberry pi Datos

Figura 17-2: Bloques de dispositivos del mecanismo de salida

Realizado por: Omar Delgado B., 2018

Transmision de la Almacenar informacion

informacion Procesamiento de la en la base de datos
informacion

Figura 18-2: Esquema del disefio del mecanismo de control
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Realizado por: Omar Delgado B., 2018

EL proceso para almacenar los registros se lo hace estableciendo conexién con el servidor
luego se realiza la busqueda de la base de datos y finalmente se encuentra la tabla de usuarios

para almacenar los registros y se guarda la informacion.

El algoritmo del mecanismo de control es representado por el diagrama de flujo se puede

apreciar en la figura 19-2 pasa ciertos pasos secuenciales:

Conectar a internet

¢ Iniciar el servidor

o Deteccidn de pagina establecida

e Comparacion de campos correctos (user, pass, base de datos)
e Busqueda de la base de datos ‘usuarios’

e Almacenaje de los registros en la base de datos.
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Canexién a intemet

'

(niando servidar

Fsperanda
recepcion de
dalos

Conexion
establecida

Campos de conexion
car<eclos

Busgueda de la base
de dalos usuarios

Cenex|én
establecida

Almacenagje de los
registros en: la wabla

Figura 19-2: Diagrama de flujo del mecanismo de control

Realizado por: Omar Delgado B., 2018
2.5.3 Mecanismo de Salida

El bloque de salida primero realiza la transmision de la informacion y la identificacion con la
ayuda del modulo de comunicacion inaldmbrica NodeMCU, el procesamiento de la
informacién por medio de la raspberry pi que tiene alojado una base de datos en su servidor,

para finalmente activar los actuadores que darén acceso (barra de acceso vehicular).

RECEPCION DE

AT Dl VERIFICACION AUTORIZACION n

BARRA DE USUARIO DE USUARIO

VEHICULAR INFORMACION
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Figura 20-2: Blogues del mecanismo de salida
Realizado por: Omar Delgado B., 2018

El blogue del mecanismo de control es representado en la figura 20-2 donde se puede apreciar
los bloques formados por los dispositivos constitutivos para realizar las tareas del bloque de
salida para finalmente activar la barrera vehicular asi dando paso al vehiculo que ingrese o

salga por el acceso usado.

Raspberry

NodeMCU
Pi

Actuador NodeMCU

Figura 21-2: Bloques de dispositivos del mecanismo de salida
Realizado por: Omar Delgado B., 2018

Como se puede apreciar el diagrama de bloques cuenta con el dispositivo NodeMCU dos veces
utilizado en el mismo blogue de salida debido a que inicialmente recibe la informacién para
luego realizar una comparacion con los campos alojados en su c6digo para una posterior

aceptacion de usuario y activacién del actuador.

Ry

1
’/'/‘ ¢/ /

Envio de la peticion Apertura de la barrera

vehicular

Procesamiento de
la peticion

Figura 22-2: Esquema del disefio del mecanismo de salida
Realizado por: Omar Delgado B., 2018

El algoritmo del bloque de salida es representado por el diagrama de flujo que se puede

apreciar en la figura 23-2 donde pasa ciertos pasos secuenciales como:

e Leer laetiqueta

e Comparar autorizacion de usuario
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e Mensaje de autorizacion
o Verificar tipo de usuario
e Mensaje de bienvenida o salida
e Activacion de barrera vehicular

e Deteccion de vehiculo

e Desactivacion de la barrera

INICIO

Y

LEER LAETIQUETA

USUARIO
AUTORIZADO

—NO- ——Si———

USUARIO NO USUARIO

AUTORIZADO

AUTORIZADO

v

VERIFICACION DEL
TIPO DE USUARIO

)

MENSAJE DE
BIENVENIDA O
SALIDA

ACTIVACION DE LA
BARRERA VEHICULAR

l<

DETECCION DE
VEHICULO

no

i

CIERRE DE LA BARRERA
VEHICULAR

e |
A
FIN

Figura 23-2: Diagrama de flujo del mecanismo salida

Realizado por: Omar Delgado B., 2018
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2.4 Diagramas de conexion fisica

De las topologias expuestas que se ajusta de mejor manera al sistema es la estrella debido a que
los modulos estan conectados directamente con un nodo central en este caso la raspberry pi y
todas las comunicaciones realizadas lo harén a través de este, los médulos no estan conectados

entre si, es decir comunicaciones punto a punto, cada médulo toma el rol de esclavo.

El servidor tiene comunicacion half duplex con los médulos tanto como para establecer
comunicacién asi como también para almacenar la informacién en la base de datos, a

continuacion se pueden apreciar las conexiones fisicas entre los dispositivos.

111

d

MODULO 1 INGRESO B

1

Figura 24-2: Conexién de los médulos de ingreso y salida
Realizado por: Omar Delgado B., 2018

Las conexiones fisica que se debe realizar entre el modulo lector el NodeMCU vy los
dispositivos finales se puede observar en las siguientes tablas, donde estan conectados de la

siguiente manera:
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e El sensor de radiofrecuencia RFID se encuentra conectado con el NodeMCU como se
observa en la tabla 13-2, donde es alimentado a través del USB 5V, el cual es utilizado

para los cuatro mddulos.

Tabla 13-2: Conexién del lector RFID con el médulo NodeMCU

Terminal NodeMCU Terminal Mé6dulo RFID

D2 SDA

D5 SCK

D7 MOSI

D6 MISO

- IRQ

GND GND

D1 RST

3.3V 3.3V

Realizado por: Omar Delgado B., 2018

e La conexién de los terminales entre el mddulo 12C y el LCD (16x2) para visualizar los

mensajes hacia el usuario se puede apreciar en la tabla 14-2.

Tabla 14-2: Conexién del médulo 12C con el LCD 16x2

Moddulo 12C LCD
VSS VSS
Reset VDD

Cs VO
RD RS
WR RW
Clock E
DBO Do
DB1 D1
DB2 D2
DB3 D3
DB4 D4
DB5 D5
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DB6 D6

DB7 D7
Vin A
Ground K

Realizado por: Omar Delgado B., 2018

e Los indicadores led, Icd se conectan hacia el NodeMCU en los terminales DO, D3 y D4
respectivamente la sefial para el servomotor seré utilizada en el terminal D8 y alimentados

respectivamente con 5V.

Tabla 15-2: Conexién del bus controlador 12C con el médulo NodeMCU

Terminal NodeMCU Terminal Mé6dulo RFID
SDA D4
SCL D3
VCC Vin
GND GND

Realizado por: Omar Delgado B., 2018

2.5 Base de datos: Diagrama Entidad-Relacion

En la figura 25-2 se puede apreciar la organizacion del diagrama de base de datos usada para
registrar los datos de los usuarios y de los vehiculos que ingresan a la institucion, las relaciones
existentes en las tablas son de gran ayuda para tener un mejor control con los datos en el
servidor como son el caso del usuario Docente cuyos campos (ID, Cédula, Celular, Facultad,
Placa, Modelo, Tipo, hora) pueden ser ocupados para realizar basquedas de los registros en la

tabla de usuarios.
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no i PersonalAdministrativo
g N int(11)
ID : text
# Cedula ' int(11)
# Celular - int{11)
@ Facultad : text

# Cedula = int{10)

# Celular - int{10)
Facultad - text

# Codigo  int(6)

2 Placa  text
Modelo - text

) EfS - text

m Hora  timestamp

44 N im{11)
: ID - text
Tipo # Cedula  int(10)
g N int(11) # Celular - int{10)
IngresoA - text Motive  text
IngresoB - text Placa : text
SalidaA = text Modelo - text
SalidaB - text E/S  text
m Hora - timestamp

4 # N int(11)

Placa - text
5 Modelo - text
@ E/S : text
m Hora : timestamp
ag Jeuanos Estudiante
¢ N:int{11)
@ D text

o e Invitado

Yo Vsusios Docente

i 1D - text

# Cedula : int{(10)

# Celular : int{(10)
Facultad - text
Placa = text
1 Modelo - text
E/S text

@ Ingreso - timestamp

Figura 25-2: Diagrama Entidad-Relacion de usuarios

Fuente: Omar Delgado B., 2018

2.6 Herramientas Software

2.6.1 Sistema Operativo Raspbian

Raspbian es una distribucion libre de Linux basada a partir del sistema Debian, Raspbian es

uno de los sistemas operativos oficiales soportados por raspberry pi ofrece una cantidad

superior a los 35000 programas compilados tanto de desarrollo como ejecucién de aplicaciones

dentro de raspberry. (Francois, 2016, p. 90)

Figura 26-2: Sistema operativo montado en raspberry (Raspbian)

Fuente: Omar Delgado B., 2018
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El sistema operativo Raspbian se utiliz6 para la configuracion en la parte del mecanismo de
control asi como instalacién de los software lenguaje de programacion php para la elaboracién
de las paginas para establecer comunicacion y envié de la informacion, servidor apache usado
para la recepcion de las paginas creadas, la base de datos para el almacenaje de los registros y
finalmente un gestor para la base de datos a continuacion los pasos secuenciales seguidos:

Realizar la configuracion inicial como zona horaria, teclado, teclado entre otras.
Activar el adaptador Ethernet para acceder a internet.

Actualizar los programas y sistema desde la linea de comandos.

Modificar el fichero de definicidn de red para establecer una ip estatica.

Instalar el servidor VNC y el cliente VNC en el equipo para acceso remoto. (opcional)
Montar un servidor web usando apache.

Instalamos el lenguaje de programacion php para crear contenido dindmico.

Crear la base de datos de los usuarios.

© © N o g &~ w D E

Crear las tablas en la base de datos para guardar los registros.

Ver anexo G

2.6.2  Servidor Apache

Es un programa que transporta los datos de hipertexto, paginas web con todos sus
complementos, estos servidores utilizan el protocolo http, estan alojados en un ordenador que
tiene conexion a internet esperando que algin navegador realiza alguna peticion para asi
responder la peticion y enviar un cédigo HTML (Hypertext Markup Language — Lenguaje de

Marcas de Hipertexto).

Apatchy Server es completamente libre ya que es un software bajo la licencia GPL y de codigo
abierto, puede trabajar con diferentes sistemas operativos sin reducir el rendimiento, también
soporta diferentes lenguajes como Perl, PHP, Phyton entre otros (Fulfuts, 2010, p. 16). En las

figuras 27-2 y 28-2 se puede observar las pantallas del servidor web apache.
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Figura 27-2: Pagina de informacion de servidor apache
Fuente: Omar Delgado B., 2018
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Figura 28-2: Pagina de informacion caracteristicas del servidor apache
Fuente: Omar Delgado B., 2018

El servidor web apache se utilizé para la configuracion en la parte del mecanismo de control asi
como la creacion de las paginas web para establecer comunicacién como para realizar él envid

de los datos, a continuacion los pasos secuenciales seguidos:

1. Crear una pagina web para mostrar la pagina inicial de apache.
2. Crear una pagina web (info.php) para mostrar las caracteristicas de la version de
apache.
Crear una pagina web (config.php) para establecer conexion con la base de datos.
4. Crear la pagina web (users.php) para enviar la informacion con los datos de los campos
para llenar la tabla de registros.
Ver Anexo E
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2.6.3 PhpMyAdmin

PhpMyAdmin es la base de datos mas popular alrededor del mundo, su facil uso, confiabilidad,
y rendimiento convierten esta base de datos en la principal opcién para aplicaciones web cuya
administracion lo realiza phpMyAdmin que es un software de codigo abierto disefiado para

administrar y gestionar los datos.

Mediante la ayuda de una interfaz grafica, que cuenta con caracteristicas como navegar, crear
modificar las bases de datos mediante tablas, campos e indices; una de las caracteristicas que
posee esta herramienta es la de importar y exportar ya sean base de datos completas o
busquedas realizadas sobre la misma. (Arias, 2015, p. 195)

En la figura 29-2 se puede apreciar el entorno phpMyAdmin para manejar la base de datos.

php pho I T

Bienvenido a phpMyAdmin : &

Accion

Yo 1abls  Numers de flas “ Innol8

-

........

Figura 29-2: Gestor de base de datos phpMyAdmin
Fuente: Omar Delgado B., 2018

PhpMyAdmin es parte del mecanismo de control aqui se crea la base de datos y las tablas para
almacenar los datos en los campos de las tablas, de la misma manera se utiliza el gestor de base
de datos phpMyAdmin para el ingreso solo por parte del personal administrativo a través de un
usuario y contrasefia para realizar la manipulacién de la base de datos, a continuacion los pasos

secuenciales seguidos:

Colocar un usuario y contrasefia para ingresar al gestor.
Crear una base de datos nueva.

Colocar un nombre a la base de datos (Users).

A 0w oE

Elegir el tipo de base de datos que se va a utilizar (utl8_general_ci) para introduccién

de los campos.
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5. Guardar la base de datos.
6. Crear las tablas necesarias dentro de la base de datos creada.
7. Colocar los campos que tendré la tabla y su tipo (id, int, cédula, int, nombre, txt entre
otros).
8. Guardar la tabla que se crea.
Ver Anexo F
2.6.4 Software IDE Arduino

Integrated Development Environment (Entorno de Desarrollo Integrado), es un entrono facil y
sencillo de usar de cddigo abierto basado en el lenguaje de programacion C++, es
multiplataforma es decir soporta variedad de placas de desarrollo disponible en plataformas

como: Windows, Mac y distribuciones de Linux.

Este software permite la creacion, ejecucién y desarrollo de una variedad de aplicaciones que
una vez escrito el programa se lo cargara a la placa a través del USB, de esta manera permite
controlar e interactuar tanto en la parte de hardware como en el software (Torrente, 2013, p.
127), version utilizada es 1.8.5.

@ sketch_feb18a Arduino 1.8.5 - B

IE Module), BO MKz, 44 (1M SPIFFS), «2 Prebuilt | 38), Disabled, None, 115200 en COMS J

Figura 30-2: Entorno de programacion IDE Arduino
Fuente: Omar Delgado B., 2018
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El entorno de programacion es el IDE de Arduino en el cual podemos realizar la programacion
a los mddulos de comunicacion inalambrica NodeMCU debido a que este software cuenta con
una variada compatibilidad de placas, para empezar a programar se debe agregar la placa que
se va a usar debido a que las placas por defecto del software se encuentra instalado.

Para ello se afiadir la placa ESP8266 al repertorio de placas, se selecciona el modelo y la
velocidad de grabado del programa acto seguido se instalan las librerias necesarias para su
correcto funcionamiento y se empieza con la programacidon, a continuacion los pasos

secuenciales seguidos:

1. Agregar la placa ESP8266 al entorno IDE de Arduino.

2. Seleccionar el modelo de la placa NodeMCU v2.

3. Seleccionar la velocidad de transmision por el bus serial (11520).

4. Agregar las librerias utilizadas en el programa (wifi8266, wire, Icd, entre otras)

5. Establecer las variables que seran necesarias su uso posterior (pass, user, url entre
otros).

6. Asignar los pines que se conectaran con los demas dispositivos (lector, 12C, servo)

7. Establecer conexion con el servidor.

8. Crear las funciones que seran llamadas en el transcurso del programa (Saludo,
Autorizado, No autorizado entre otras).

9. Realizar la programacion de cada una de las funciones a utilizar para que ejecuten las
acciones que se detallan en la linea de comandos.

10. Activar los terminales y dispositivos que tienen como funcion dar mensajes de alerta.

11. Realizar la programacién sobre el lector RFID para que esté disponible para detectar
las etiquetas.

12. Conectar con el servidor para su posterior envi6 de los campos para el almacenaje en la
base de datos.

13. Programar todos las partes necesarias para la comparacion, ejecucion de los
dispositivos conectados a la placa asi como también para la ejecucion de los
dispositivos finales.

14. Llamar a las funciones que sean requeridas para que ejecuten su cédigo programado
(mensajes al usuario, activacion de la barrera vehicular entre otras).

Ver Anexo D
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2.7 Analisis econémico del prototipo implementado

En la tabla 16-2 se puede apreciar el presupuesto economico del prototipo implementado, la

cual presenta la parte econdmica de los costos tanto en la parte hardware como software del

prototipo implementado.

Tabla 16-2: Andlisis econémico del prototipo implementado

DISPOSITIVO CANT. COSTO U. ($USD) | COSTOT. ($USD)
Pc Administrador 1 400,00 400,00
Raspberry Pi 2 B 1 70,00 70,00
Lector RFID 4 6,00 24,00
NodeMCU v2 4 11,00 44,00
Tag (Llaveros) 4 1,00 4,00
HARDWARE | Tag (Tarjetas) 4 1,00 4,00
IC2 4 5,00 20,00
LCD 4 6,00 24,00
Servomotor 4 6,00 24,00
Cargador 5 10,00 50,00
Protoboard 4 3,00 12,00
Elementos Aux. 50,00 50,00
Varios 80,00 80,00
Base de datos 0,00 0,00
SOFTWARE | Sistema Operativo 0,00 0,00
Lenguajes de P. 0,00 0,00
Servidor web 0,00 0,00
TOTAL 806,00

Realizado por: Omar Delgado B., 2018

De los valores obtenidos en la tabla 16-2, su puede observar que el costo total hardware del

prototipo implementado tiene un valor de 806,00$ dolares americanos, que representa un 100%

del total de costos y el valor del costo software tiene un valor de 0,00$ ddlares americanos,

que representa un 0% del total de costos, debido a que la los requerimientos de la propuesta

fueron encaminados a utilizar software de licencia libre.

65




Lo que conlleva a que los costos netos correspondan a la parte hardware donde el mayor
porcentaje tiene la PC de administrador con un 49,63%. Del analisis realizado se puede
determinar que el costo del prototipo implementado es bajo y cumple con los requisitos de
operatividad planteados.

2.8  Analisis econémico de SAVEO
En la tabla 17-2 se puede apreciar el presupuesto econdmico del sistema para ser
implementado, la cual presenta la parte econémica los costos tanto en la parte hardware como

software para su puesta en marcha.

Tabla 17-2: Analisis econémico de SAVEO

DISPOSITIVO CANT. | COSTO U. ($ USD) COSTO T. ($USD)
Pc Administrador 2 375 750,00
Raspberry Pi 2 B 1 70,00 70,00
NodeMCU v2 8 11,00 88,00
Lector RFID 8 6,00 48,00
HARDWARE | Tags 1671 0,80 1336,80
Cargador 5 10,00 50,00
Tablero led 4 60,00 240,00
Barrera vehicular 8 110,00 880,00
Elementos Aux. 100,00 100,00
Varios 200,00 200,00
Base de datos 0,00 0,00
SOFTWARE Sistema Operativo 0,00 0,00
Lenguajes de P. 0,00 0,00
Servidor web 0,00 0,00
TOTAL 3762,80

Realizado por: Omar Delgado B., 2018

De los valores obtenidos en la tabla 17-2, su puede observar que el costo total hardware de
SAVEDO tiene un valor de 3762,80$ dolares americanos, que representa el 100% del total de
costos y el valor del costo software tiene un valor de 0,00$ dolares americanos, que representa

el 0% del total de costos, nuevamente recalcando que el valor neto de los costos corresponde a
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la parte hardware debido a que los requerimientos de SAVEOQ es utilizar software de licencia

libre.

Lo que conlleva a que los costos netos correspondan a la parte hardware donde el mayor
porcentaje tienen los tags con un 35,52% correspondiente a los identificadores de los docentes,
personal administrativo y empleados para los estudiantes se puede utilizar los carnets que se les

entrega a los estudiantes donde los costos correran por cada estudiante.

Del analisis realizado se puede determinar que el costo del prototipo implementado es bajo,

viable y cumple con los requisitos de control vehicular propuestos por SAVEOQ.

2.9  Evaluacion de la propuesta del sistema de control de acceso vehicular

Para evaluar el sistema de control de acceso vehicular propuesto, se realiza una tabla tomando
en cuenta las caracteristicas mas importantes que debe cumplir la propuesta, para ilustrar su
evaluacion se utiliza otra vez la escala de Likert, donde la ponderacion usada se puede apreciar

en la tabla 18-2.

Tabla 18-2: Escala de ponderacion de Likert 2

1 2 3 4 5
Muy Malo Malo Regular Buena Muy Buena
0% 1-25% 26 —50% 51— 75% 76 — 100%

Realizado por: Omar Delgado B., 2018

En base al analisis realizado para optar por la tecnologia mas adecuada para el sistema
propuesto, la experiencia con los dispositivos utilizados, y demas componentes; se procede a

realizar la ponderacién en la tabla de factibilidad que se puede apreciar en la tabla 19-2.

Tabla 19-2: Ponderacion de la propuesta del sistema de control de acceso vehicular

Factores influyentes | Ponderacion (%)
Disponibilidad 99
Escalabilidad 99
Factibilidad 99
Fiabilidad 99

Realizado por: Omar Delgado B., 2018
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En la tabla 19-2 podemos apreciar la ponderacion de las caracteristicas tomadas en
consideracion, de las cuales se tiene un 99% correspondiente a la disponibilidad debido a que
se dispone de la, infraestructura fisica y recursos necesarios para el funcionamiento de
SAVEO.

Escalabilidad con un 99% debido a la posibilidad de extender su capacidad ya que esta
disefiado con una topologia estrella lo que significa que se pueden adicionar moédulos al
sistema sin ninguna complejidad, un 99% correspondiente a la factibilidad puesto que el disefio
del sistema que se planteo es viable asimismo los dispositivos y elementos necesarios para su

ejecucidn son de bajo costo y de facil adquisicion.

SAVEDO tiene un 99% de fiabilidad ya que sus propiedades cumplen con la funcién que fue
concebido que es realizar el control de acceso vehicular, puesto que los resultados de
ponderacin son virtuosos y los beneficios que va a traer a la institucion apoyaran la integridad,
seguridad de los individuos que la conforman la institucién por consiguiente siendo posible su

implementacion.
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CAPITULO 3

3. MARCO DE PRUEBAS Y RESULTADOS

En el presente capitulo se detallan los resultados obtenidos en las pruebas de funcionamiento
realizadas al prototipo de control de acceso vehicular, tanto en hardware como en software. En
las pruebas realizadas a las etapas del sistema estan: funcionamiento, tiempos de respuesta,
latencia, distancia de operacidn, registro de la base de datos, reportes, y finalmente pruebas de

trafico.

Para la ejecucién de las pruebas realizadas tanto en hardware y software se toma una muestra
de 8 usuarios debido a las limitaciones fisicas y cuestiones econdmicas, los usuarios son
representados por los docentes de la FIE de forma aleatoria, se tomaron en cuenta dos de los

tres accesos debido a que son los que cuentan con estructura fisica adecuada.

3.1  Etapadeentraday salida

Se evallan de igual manera el mecanismo de entrada como el mecanismo de salida debido a

que utilizan funciones similares y sus dispositivos usados son los mismos.

El prototipo ha estado en funcionamiento 1600 horas que implica 2 meses 1 semana de
continua alimentacién eléctrica (5v) y no se visualiza dafios fisicos por calentamiento,
cortocircuitos entre otros, por afiadidura de la misma manera no presento fallos el motor que
controla la apertura de la barrera. Se considera que las horas en funcionamiento son suficientes
para aprobar su corrector disefio, y construccién hardware para una disponibilidad del sistema
24/7.

3.1.1 Distancia de operacion para la lectura de una etiqueta

Tabla 1-3: Distancia de operacion del lector

Distancia (cm) Tarjeta Llavero
0.5 Detecta Detecta
1 Detecta Detecta
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1.5 Detecta Detecta
2 Detecta Detecta
2.5 Detecta Detecta
3 Detecta No Detecta
35 Detecta No Detecta
4 No Detecta No Detecta

Realizado por: Omar Delgado B., 2018

Como se puede apreciar en la tabla 1-3 la distancia maxima a la que se puede realizar una

lectura adecuada en una tarjeta es de 3.5 cm y en un llavero es de 2.5 cm la diferencia se debe

al alcance de la antena emisora debido a los materiales de construccion de las etiquetas (llavero

y tarjeta).

3.1.2 Tiempo de encendido bloque central

Tabla 2-3: Tiempo de encendido del blogue central

Encendido | 43.17 | 53.51 | 43.82 | 52.21 | 42.1 52.64 | 42.97 | 52.83 | 43.87 | 50.85
(segundos)
Reinicio 38.12 | 38.84 | 48.33 | 38.48 | 38.57 | 47.68 | 37.68 | 38.22 | 46.43 | 37.94
(segundos)

Realizado por: Omar Delgado B., 2018

El blogue central se demora 47.78 segundos la primera vez que es encendido para estar

operativo, de manera similar pero con tiempo inferior al de encendido, el tiempo de reinicio es

de 41.03 segundos para estar nuevamente operativo.

3.1.3 Tiempo de encendido moédulos

Tabla 3-3: Tiempo de encendido de los médulos

Encendido | 8 813 |381 |375 |714 |785 |7.93 |794 |7.79 7.8
(segundos)

Reinicio 4.02 1.09 |395 |[393 |387 |388 |407 |38 387 |381
(segundos)

Realizado por: Omar Delgado B., 2018
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De manera similar los modulos de comunicacion inaldmbrica toman un tiempo de 7.01
segundos para estar operativo al encenderse, igualmente el tiempo de reinicio es inferior que el
de encendido con un tiempo de 3.63 segundos para estar operativo.

3.1.4 Tiempo de paso de un vehiculo

Tabla 4-3: Tiempo de paso de un vehiculo por el area de control

Encendido | 8 813 |681 |775 |714 |785 |793 |894 |9.79 |98

(segundos)

Realizado por: Omar Delgado B., 2018

Como se muestra en la tabla 4-3 de los datos recolectados de los tiempos necesarios para pasar
por el area de control, donde el tiempo promedio de paso vehicular es de 8.21 segundos, tiempo
suficiente para que el vehiculo pase por la barrera vehicular e ingrese a la institucion y el lector

este nuevamente operativo para realizar una nueva lectura.
3.2  Etapa de control

De la misma manera la parte software del prototipo ha estado en funcionamiento por 1600
horas que implica 2 meses 1 semana y no se presentan dafios software por falla del sistema
operativo, alteracion en los tiempos de respuesta, fallos en el envio y recepcion de la
informacién entre otros. Estas horas en funcionamiento han sido suficientes para aprobar su

corrector disefio, y construccién software para una disponibilidad del sistema 24/7.

3.2.1 Registro de lectura

7843 ng.LourdesZiniga MECANICA CHEVROLET JUL IngresoB 2018-02-23 12:32:53

60784531 ng.FabncioSantacruz MECANICA HYUNDAI LMQ IngresoA 2018-02-23 12-48:41

Figura 1-3: Registros en la base de datos
Fuente: Omar Delgado B., 2018
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Se puede apreciar en la figura 1-3 los registros generados por el sistema de control vehicular
cada registro cuenta con los campos Id, Nombre, Numero de cédula, Facultad, Modelo, Placa,
Tipo, finalmente la hora en la que realizo el ingreso o salida de la institucion.

3.2.2 Busqueda en la base de datos

7 Servidor localhost » (@ Base de dates. USERS « [ Tabla Docentos

phpML :

S Ee ' Q Examinar # Estructura | SQL . Buscar #< Insertar =i Exportar .= Importar ¥ Mis
Reciente Favontas

- " Mostrando filas 0 - 99 (total de 188, La consulta tardo 0.0018 segundos )

‘JNuwa SELECT * FROM Docentes
+ information_schema
& G mrad Perfilando [ Editar en linea | [ Editar | [ Explicar SQL ] [ Crear codigo PHP | [ Actuakizar )
+ performance_schema

i v > Mostrar todo Numera de filas 100 » Filtraw filas: | KIA Ordenar segun la

- USERS s

Figura 2-3: Busqueda por un campo en los registros de la base de datos
Fuente: Omar Delgado B., 2018

Podemos apreciar en la figura 2-3 las opciones de manipulacién de la base de datos, donde se
puede distinguir la busqueda que se realiza en la base dato el campo “modelo” (KIA) dando
como resultado los registros de los usuarios que tengan el modelo igual a la busqueda que se
puede distinguir en la figura 3-3.

o Editar 3¢ Copiar @ Borrar 17 0607564327 Ing MonicaZabala FIE KIA ING Ingreso  2018-01-23 10:39:25
876
o Editar 3¢ Copiar @ Borrar 18 0604312397 OmarDelgado FIE KIA SGGGP Ingreso  2018-01-23 11:01.57
| o Editar }:’ Copiar @ Borrar 31 0609986452 Ing Ribadeneira CIENCIAS KIA 2018-01-23 11:23:.09
o Editar 3¢ Copiar @ Borrar 38 0607564327 Ing MonicaZabala FIE KIA ;I;JGG IngresoA 2018-01-23 11:42:16
o’ Editar :}:' Copiar @ Borrar 41 0607564327 Ing MonicaZabala FIE KIA JNG IngresoA 2018-01-25 212

Figura 3-3: Resultado de la busqueda filtrada por un campo en la base de datos

Fuente: Omar Delgado B., 2018

3.2.3 Latencia generada hacia el servidor

Tabla 5-3: Latencia generada hacia servidor

Latencia | 0.125 | 0.123 | 0.112 | 0.122 | 0.135 | 0.119 | 0.134 | 0.138 | 0.126 | 0.158

(ms)

Realizado por: Omar Delgado B., 2018
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Se midio la latencia que tiene la conexion entre el nodo central hacia el servidor alojado en la
misma tarjeta de desarrollo, donde los resultados de la inmediatez de la conexién se pueden
apreciar tanto en la tabla 5-3 como en la figura 4-3, donde la latencia media es de 0.129 ms este
valor significa una excelente latencia debido a que la red ofrece una velocidad de transferencia
superior a los 100Mbps.

|
|

Figura 4-3: Conectividad realizado desde el servidor hacia el servidor
Fuente: Omar Delgado B., 2018

3.2.4 Latencia entre el servidor y los médulos

Tabla 6-3: Latencia generada entre el servidor y el médulo de ingreso A

Latencia | 171 | 743 |242 |169 |835 |270 |19.2 |119 |29.7 |211

(ms)

Realizado por: Omar Delgado B., 2018

De manera igual se midié la latencia que tiene la conexion entre el médulo de ingreso A hacia
el nodo central, donde los resultados de la inmediatez de la conexion se pueden apreciar tanto
en la tabla 6-3 como en la figura 5-3, donde la latencia media es de 18.29 ms este valor

significa una excelente latencia debido a que la red ofrece una velocidad de la red.
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Figura 5-3: Ping realizado desde el servidor hacia el médulo de ingreso A

Fuente: Omar Delgado B., 2018

Tabla 7-3: Latencia generada entre el servidor y el médulo de ingreso B

Latencia | 449 |225 |132 |547 |237 |131 |301 |216 |125 |303

(ms)

Realizado por: Omar Delgado B., 2018

De manera igual se midié la latencia que tiene la conexion entre el médulo de ingreso B hacia
el nodo central, donde los resultados de la inmediatez de la conexién se pueden apreciar tanto
en la tabla 7-3 como en la figura 6-3, donde la latencia media es de 17.69 ms este valor

significa una media latencia debido a que la red ofrece una velocidad de la red.
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Figura 6-3: Ping realizado desde el servidor hacia el modulo de ingreso B
Fuente: Omar Delgado B., 2018

Tabla 8-3: Latencia generada entre el servidor y el mddulo de salida A

Latencia | 199 |132 |580 |252 |165 |113 |273 |253 |106 |5.13

(ms)

Realizado por: Omar Delgado B., 2018
De manera igual se midi6 la latencia que tiene la conexion entre el modulo de salida A hacia el

nodo central, donde los resultados de la inmediatez de la conexién se pueden apreciar tanto en

la tabla 8-3 como en la figura 7-3, donde la latencia media es de 16.02 ms este valor significa

una media latencia debido a que la red ofrece una velocidad de la red.

Figura 7-3: Conectividad realizado desde el servidor hacia el mddulo de salida A
Fuente: Omar Delgado B., 2018

Tabla 9-3: Latencia generada entre el servidor hacia el médulo de salida B

Latencia | 156 |6.13 |253 |16.2 |138 |281 |236 |114 |4.03 |2238

(ms)

Realizado por: Omar Delgado B., 2018

De manera igual se midi6 la latencia que tiene la conexion entre el moédulo de ingreso B hacia

el nodo central, donde los resultados de la inmediatez de la conexion se pueden apreciar tanto
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en la tabla 9-3 como en la figura 8-3, donde la latencia media es de 16.69 ms este valor

significa una media latencia debido a que la red ofrece una velocidad de la red.

Figura 8-3: Conectividad realizado desde el servidor hacia el médulo de salida B
Fuente: Omar Delgado B., 2018

3.2.5 Latencia entre el lector y servidor en el envio de informacion de llaveros

Tabla 10-3: Latencia generada en los llaveros hacia el servidor

Prueba | Llavero 1 | Llavero2 | Llavero3 | Llavero4
(seg) (seg) (seg) (seg)
1 2 1 2 1
2 1 1 2 2
3 1 1 1 1
4 1 1 1 1
5 1 1 1 1
6 1 1 1 1
7 1 1 1 1
8 1 2 1 1
9 1 1 2 1
10 1 1 1 1

Realizado por: Omar Delgado B., 2018
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Se realiz6 mediciones de la latencia generada por las etiquetas (Ilaveros) desde el paso de la
etiqueta por el lector hasta el posterior almacenamiento de la informacion en la base de datos
donde el tiempo que se demora en almacenar la informacion se puede apreciar en la tabla 10-3,
donde el tiempo de latencia generado por los llaveros desde que realiza la respectiva lectura
hasta su almacenamiento en los registros es de una media de 1.15 segundos, que no representa

un tiempo considerable para reducir.

3.2.6 Latencia entre el lector y servidor en el envio de informacion de tarjetas

Tabla 11-3: Latencia generada en las tarjetas hacia el servidor

Prueba | Tarjeta 1 | Tarjeta2 | Tarjeta3 | Tarjeta4
(seg) (seg) (seg) (seg)
1 1 1 1 1
2 2 1 1 1
3 1 1 1 1
4 1 1 2 2
5 1 1 1 1
6 1 1 1 2
7 2 1 1 1
8 1 1 1 1
9 1 1 1 1
10 1 1 1 1

Realizado por: Omar Delgado B., 2018

Se realiz6 mediciones de la latencia generada por las etiquetas (Tarjetas) desde el paso de la
etiqueta por el lector hasta el posterior almacenamiento de la informacién en la base de datos
donde el tiempo exacto que tarda en transmitir y almacenar la informacién se puede apreciar en
la tabla 11-3, donde el tiempo de latencia generado por los tarjetas desde que realiza la
respectiva lectura hasta su almacenamiento en los registros es de una media de 1.125 segundos,

que al igual que los llaveros no representa un tiempo considerable para reducir.
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3.3 Rendimiento de SAVEO

3.3.1 Encendido general

Tabla 12-3: Tiempos de encendido general del sistema

Encendido | 51.17 | 61.64 | 47.63 | 55.96 | 49.24 | 60.49 | 50.9 60.77 | 51.63 | 58.65
(segundos)
Reinicio 42.14 | 39.93 | 52.28 | 42.41 | 42.44 | 51.56 | 41.75 | 42.02 | 50.3 | 41.75
(segundos)

Realizado por: Omar Delgado B., 2018

El sistema se demora 54.81 segundos la primera vez que es encendido para estar operativo, esto
implica tanto el bloque central como sus médulos de ingreso y salida asi como también los
actuadores, de manera similar pero con tiempo inferior al de encendido, este tiempo se
considera bajo debido a que una vez que se enciende el sistema permanecera trabajando el
tiempo que sea necesario, de manera similar el tiempo de reinicio es de 44.66 segundos si por

algun motivo el sistema necesita reiniciarse su tiempo es reducido.

3.3.2 Tiempo de respuesta de la peticion

Tabla 14-3: Tiempos de respuesta de la peticion

Tarjeta 796 |861 |861 |87 765 |875 |863 |861 8.62 8.48
(segundos)

Llavero 8.76 | 8.7 8.67 |8.76 |8.72 856 |864 |865 |8.71 8.21
(segundos)

Realizado por: Omar Delgado B., 2018

El tiempo promedio de espera que toma al sistema receptar una peticiéon hasta accionar la
barrera vehicular es de 8.42 la tarjeta y 8.64 segundos el llavero, este tiempo se desglosa en leer
la etiqueta, identificar si es un usuario autorizado, mostrar los mensajes al usuario y finalmente
enviar los datos hacia el servidor para su posterior almacenaje, debido a estos tiempos aditivos
el tiempo de repuesta de peticion en el llavero es de 0.43 segundos y en la tarjeta es de 0.21

segundos siendo muy semejantes.
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3.3.3 Fidelidad de los reportes de datos

B Iable. Docentes
| Browse 1 Structure [/ SQL 4 Search 3¢ Insert =} Export |« Import ¥ More
N ID Nombre Facultad Modelo Placa Tipo Hora
iCopy @ Delete 47 0609867843 Ing LourdesZufiga ~ MECANICA CHEVROLET é}sjé IngresoA 2018-01-25 23:52:05
Copy @ Delete 48 0607564327  Ing MonicaZabala FIE KIA g;JGG- IngresoA 2018-01-25 23:52:37
Copy (@ Delete 49 0607845312  Ing.FabncioSantacruz MECANICA HYUNDAI % IngresoA 2018-01-25 23:53:08
Copy @ Delete 50 0609867843  InglourdesZifiga  MECANICA CHEVROLET ;4“5.- IngresoA 2018-01-25 23:57:26
iCopy @ Delete 101 0605347213 Ing LeticiaLara FADE HYUNDAI gDAYGC- IngresoA 2018-01-30 23:51:09
Copy @ Delete 102 0607844376  Ing.DavidMoreno FIE SUSUKI %Z- IngresoA 2018-01-31 15:21:44
Copy @ Delete 103 0609986452 Ing.Ribadeneira CIENCIAS KIA ;:LG- IngresoA 2018-01-31 15:23:43
Copy @ Delete 104 0609986452  Ing Ribadeneira CIENCIAS KIA &G- IngresoA 2018-01-31 15:30:53
iCopy @ Delete 105 0606845325  Ing.VeronicaMora CIENCIAS YAMAHA :;l;f IngresoA 2018-01-31 15:31:11
Copy @ Delete 106 0605347213  Ing Leticialara FADE HYUNDAI gAYGC- IngresoA 2018-01-31 15:31:47
iCopy @ Delete 107 0607564327 Ing MénicaZabala FIE KIA gl;éeG IngresoA 2018-01-31 15:32:04
Copy @ Delete 108 0607845312  Ing.FabncioSantacruz MECANICA HYUNDAI %AIQ- IngresoA 2018-01-31 16:38:04
Copy @ Delete 151 0607564327 Ing MonicaZabala FIE KIA gr:l_G IngresoA 2018-02-01 12:25:44

Figura 9-3: Reportes generados en la base de datos
Fuente: Omar Delgado B., 2018

En la figura 9-3 se pueden apreciar los registros generados por el servidor que se encuentran
almacenados en la base datos, de los campos creados el de mayor relevancia es la hora ya sea
de ingreso o salida, cuyo registro fue evaluado con la hora actual que se realiza la lectura donde
se tiene una diferencia de 1 segundo entre la hora que se pasa la etiqueta y el registro en la base

de datos, donde se demuestra la fidelidad de los datos.
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oo o¢ | Browse ¥ Structure |/ SQL 4 Search 3¢ Insert o4 Export i Impot ¥ More

g New Exporting rows from "Docentes" table
|
T__ + information_schema
T" s mysg Export method:
T_ perdormance_schema
& . USERS & Quick - display only the miimal options

L o New Custom - display all possible options

4‘., Docentes

Format:
SQL v]

Texy! text

OpenDocument Spreadsheet
sQL

XML

MediaWiki Table
OpenDocument Text
LaTeX -
YAML

PHP anay

CodeGen

PDF

Microsoft Word 2000
CSV for MS Excel
csv

Figura 10-3: Formatos para exportar los registros
Fuente: Omar Delgado B., 2018

De las multiples opciones con las que cuenta el gestor de base de datos usado phpMyAdmin
hay que dar mayor relevancia la de exportar su funcién es importante debido a que se puede
utilizar como respaldo de la base de datos ya sea en papel o en la nube, entre los formatos para

exportar estdn word, pdf, sql, latex, excel, xml, txt, entre los mas importantes, como se

muestra en las imagenes X-x.

File Edit View Inset Format Sheet Data Tools

=n = w2 B e ges cozo s -
W28 * X% ¢ R TESE N =E -
oeratonsans |+ (10 |[+| B F U- A" Q- EEFT S5 FEl - %00 %S~
Al - f, z = || byl -
B | c | o E | F | & | H [ 4 | &« #A &
97 | 97  609867843Ing LowdesZufiga  MECANICA CHEVROLET JUL-045 IngresoA 2018-01-30 162910 1 I
98 | 98 600867843 LourdesZufiga  MECANICA CHEVROLET JUL-045 ingresoA 2018-01-30 162032 ;
99 | 99 600867843 IngLoudesZifiga  MECANICA CHEVROLET JUL-G45 IngresoA 2018-01-30 162957 B
100 | 100 609867B43Ing LourdesZufiga  MECANICA CHEVROLET JUL45 IngresoA 2018-01-30 163051
101 ] 101 605347213 ing Leticialara FADE HYUNDAI  DYC-046 IngresoA 2018-01-30 235100 = ]
102 | 102 607844376 Ing DavidMoreno FIE SUSUK! QCZ755 IngresoA 2018.01-31 152144 =
103 | 103 609986452 ing Ribadeneira CIENCIAS  KIA YTG-504 IngresoA 2018-01-31 15:23.43 @
104 | 104  £09986452 ing Ribadeneira CIENCIAS  KIA YTG-504 IngresoA 2018-01-31 15:3053 :
105 | 105 606845325 ing VeromcaMora  CIENCIAS YAMAHA  KLP434 IngresoA 20180131 153111 Jx
106 | 106 605347213 Ing LeticiaLara FADE HYUNDAI  DYC-946 IngresoA 2018-01.31 153147
107 | 107 607564327 Ing MomicaZabala  FIE KiA ING876 IngresoA 2018-01-31 15:32 04
108 | 108 607845312 ing FabricioSantacriz MECANICA HYUNDA!  LMQ-T81 IngresoA 20180131 16:38.04
109 | 109 609986452 Ing Ribadeneira CIENCIAS  KIA YTG-504 IngresoA 2018-02-01 1210750
110 | 110 609986452 ng Ribadeneira CIENCIAS  KIA YTG-504 IngresoA 2018-02-01 12 11:34
111 | 111 609986452 ing Ribadeneira CIENCIAS  KIA YTG-504 IngresoA 2018-02-01 121149 I
112 | 112 609986452 ing Ribadeneira CIENCIAS KA YTG-504 IngresoA 2018-02-01 121201
113 | 113 609986452 Ing Ribadeneira CIENCIAS  KiA Y1G-504 ingresoA 2018-02-01 12-12.14
114 | L4 609986452 Ing Ribadenera CIENCIAS  KIA YTG-504 IingresoA 2018-02-01 1212 24

Figura 11-3: Registro de la base de datos exportada a otro formato
Fuente: Omar Delgado B., 2018
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3.3.4 Pruebas de funcionamiento con trafico

Tabla 15-3: Escenarios de pruebas del prototipo

1 Mejor Escenario

Un carro ingresa o sale

2 Escenario Medio

Un Carro ingresa al mismo otro sale o viceversa

3 Peor Escenario

Dos carros ingresa y Dos salen

Realizado por: Omar Delgado B., 2018

Se efectlan pruebas de trafico en los escenarios para probar el funcionamiento del prototipo
empezando desde el mejor escenario donde se considera que un solo vehiculo ingrese o salga
por algun acceso, después un escenario donde se considera a dos vehiculos que pueden ingresar
o salir al mismo tiempo y finalmente un considerado peor de los casos en donde se usan los

cuatro acceso simultaneamente donde dos vehiculos ingresan y a la vez dos vehiculos salen por

los accesos.

PEOR ESCENARIO

| |

Figura 12-3: Escenarios de pruebas del prototipo

Fuente: Omar Delgado B., 2018
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3.3.4.1 Escenario nimero 1 funcionamiento con trafico vehicular

Para esta prueba se toma el escenario nimero uno que se puede apreciar en la figura 12-3, en
donde se ejecuta el funcionamiento del prototipo accionando un solo moédulo es decir un solo

vehiculo ingresando o saliendo.

Como se muestra en la figura 13-3 se realiza la lectura en los lectores, utilizando un tag a la vez
correspondiente a los distintos usuarios de forma aleatoria, donde se obtuvo que los registros se

guardan de manera correcta.

Figura 13-3: Registro de lectura Unica
Fuente: Omar Delgado B., 2018

3.3.4.2 Escenario nimero 2 funcionamiento con tréfico vehicular

Para esta prueba se toma el escenario nimero dos, escenario medio, en donde se ejecuta las
pruebas con dos accesos (ingreso, salida) siendo utilizados al mismo instante es decir un
vehiculo entra por un ingreso y otro sale por otro acceso o en su caso dos vehiculos ingresando

al mismo tiempo en dos accesos simultaneamente o viceversa.

Como se muestra en la figura 14-3 se realiza la lectura en dos lectores, utilizando al mismo
tiempo dos tags correspondientes a los distintos usuarios de forma aleatoria, donde se obtuvo
gue en ocasiones los dos registros no se guardan de manera correcta, es decir casualmente se

guardan los dos registros y en otras se guarda solamente un solo registro.

Figura 14-3: Registro de dos lecturas simultaneas
Fuente: Omar Delgado B., 2018
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Esto se debe a que los campos de cada registro son Unicos y la base de datos no permite tener dos
registros iguales en la misma tabla al intentar realizar la lectura simultanea en dos lectores al
mismo tiempo da un error que se puede observar en la figura 15-3, para que esto no suceda se debe
agregar un retardo de 800ms al establecer conexion con la base de datos en los dos médulos que se

esté ejecutando las lecturas simultaneas.

Error
consulta SQL:  Ediaw
UPDATE "Docentes’ SET "Hora = '2018-02-15 16

»

MySQL ha dicho: 1,

#1062 - Entrada duplicada '2018-62-15
16:29:15' para la clave ‘Hora'

Figura 15-3: Mensaje de consulta doble simultaneas
Fuente: Omar Delgado B., 20

3.4.3.2 Escenario nimero 3 funcionamiento con tréfico vehicular

Para esta prueba se toma el escenario nmero tres, peor escenario, en donde se ejecuta las
pruebas con los cuatro accesos siendo usados simultdneamente es decir dos vehiculos

ingresando y dos vehiculos saliendo al mismo tiempo.

Como se muestra en la figura 16-3 se realiza la lectura en los cuatro lectores, utilizando al
mismo tiempo cuatro tags correspondientes a los distintos usuarios de forma aleatoria, donde se
obtuvo resultados muy similares a los obtenidos en el escenario dos donde los registros no se
guardan de manera correcta, es decir casualmente se guardan los cuatro registros y en otras se

guarda solamente uno, dos o tres registros.
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@ Delete 272 0609867843 Ing.LourdesZifiga MECANICA CHEVROLET JUL-  IngresoA 2018-02-15 16:52:02
945

@ Delete 273 0607845312 Ing.FabricioSantacruz MECANICA HYUNDAI LMQ- IngresoA 2018-02-15 16:55:20
781

@ Delete 274 0609986452 Ing Ribadeneira CIENCIAS KIA ;(LG- IngresoA 2018-02-15 16:55:21
@ Delete 275 0609867843 Ing. LourdesZufiga MECANICA CHEVROLET é_lijgl,. IngresoA 2018-02-15 16:58:30
© Delete 276 0604675669 Ing FaustoCabrera  FIE MAZDA ;;ZGIF IngresoA 2018-02-15 16:58:31
@ Delete 277 0600986452 Ing. Ribadeneira CIENCIAS KIA ;LG IngresoA 2018-02-15 16:58:32
@ Delete 278 0607845312 Ing.FabricioSantacruz MECANICA HYUNDAI I;gAlQ- IngresoA 2018-02-15 16:58:33

Figura 16-3: Registro de cuatro lecturas simultaneas
Fuente: Omar Delgado B., 2018

Este error nuevamente se debe a que los campos de cada registro son Unicos y no permite tener
dos registros iguales, mucho menos cuatro registros iguales en la misma tabla, al intentar
realizar la lectura simultanea en cuatro lectores al mismo tiempo da un error que se puede
observar en la figura 17-3, para que esto no suceda se debe agregar un retardo de 800ms al
establecer conexién con la base de datos en todos los mddulos que se esté ejecutando las

lecturas simultaneas.

UPDATE "Docentes’ SET 'Hora = '2018-82-15 16

»

MySQL said:

#1062 - Duplicate entry '2018-062-15 16:58:32'
for key ‘Hora’

Figura 17-3: Mensaje de consulta de cuatro simultaneas
Fuente: Omar Delgado B., 2018
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CONCLUSIONES

» Se realiz6 la propuesta de un sistema automatizado para controlar el acceso vehicular en la
ESPOCH utilizando tecnologias inaldmbricas mediante los respectivos analisis tanto de la
tecnologia que se utilizo, dispositivos empleados para su elaboracion.

» Por medio del estudio y desarrollo del sistema propuesto en cada etapa que se realizo,
debido a que la tecnologia y demas componentes que utiliza el sistema propuesto, son de

bajo costo, su adquisicién en el pais es posible, por lo tanto el sistema es viable.

» Con el disefio y la implementacion del prototipo se demuestra que el sistema propuesto
SAVEO es operativo, basando su funcionamiento en dos de los tres accesos de la ESPOCH,

cumple los requisitos exigidos dentro de la institucion.

» El almacenamiento de los registro en la base datos bajo condiciones de trafico vehicular
presenta problemas por lo que es necesario insertar un retardo de 800 ms debido a que la
base de datos no acepta campos duplicados en una misma tabla y por este retardo el campo

de tiempo no son iguales.

» La distancia de lectura maxima de una tarjeta de identificacion vehicular es de 3,5cm que
difiere con los llaveros que actia a una distancia méaxima de 2,5cm, evidenciando la

diferencia en la lectura de éste respecto a la tarjeta.

» SAVEO esta compuesto por las etapas entrada, control y salida en el que se evidencia el
tiempo de retardo de peticion es de 0.43 segundos para los llaveros, en la tarjeta es de 0.21
segundos y para el almacenamiento de los datos se tiene un retardo 1.125 segundos en la

hora que se realiza la lectura con la hora gque se almacena el registro.

» Debido a los componentes y dispositivos del sistema, basados en las caracteristicas y las
prestaciones que ofrece incluyendo garantia y asistencia técnica, se evalta el rendimiento
general del sistema teniendo un promedio de 54.81seg que es un valor aceptable para los
sistemas de control vehicular debido a que tiene un 99% disponibilidad, 99% escalabilidad,
99% factibilidad, y 99% fiabilidad por lo tanto el sistema es confiable para el objetivo que

fue disefiado.
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RECOMENDADIONES

» Manejar tarjetas como etiquetas de identificacion debido a que cuentan con mayor rango de
lectura con respecto a los llaveros, de esa manera se reduce la posibilidad de realizar una
mala lectura.

» Utilizar una red virtual privada (vpn) para el sistema o asignar una direccién ip estética,
para tener una menor latencia y mayor seguridad al momento de enviar los registros a la
base de datos.

» Disponer de alimentacion eléctrica propia para el sistema como panales solares, baterias u
otras tecnologias similares, para no tener problemas de pérdidas de informacién sobre los
registros generados en caso de pérdida temporal de la energia eléctrica es recomendable.

» Realizar respaldos peridédicamente de los registros de la base de datos ya sea en papel o en
la nube en caso de tener problemas para ingresar al administrador de la base datos o

posibles fallos software tener un respaldo de la informacién.

» Ampliar los campos de identificacion de los usuarios, de manera que la forma de filtracion
de informacion mejore a la hora de realizar busquedas por uno 0 mas campos.

» Para un mayor alcance de lectura se recomienda cambiar de antena por una de mayor
potencia de esa manera extender la distancia para realizar la lectura de las etiquetas.

» Implementar mecanismos de seguridad a la red ya se existe la posibilidad de ser victima de
ataques, del mismo modo integrar mecanismos de proteccion.

» Se recomienda utilizar barras vehiculares que cuenten con un sensor para detectar si un
vehiculo se quedo en el area de control.

» Es recomendable la construccion de la estructura fisica necesaria para el acceso lateral
vehicular de la institucion para que el sistema opere en ese acceso.

» Se recomienda para trabajos futuros tener la posibilidad de trabajar con monitorizacion,
camaras de video o un circuito cerrado de televisidn en cada acceso de la institucion.
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ANEXOS

Anexo A

Hoja de especificaciones técnicas raspberry pi 2 B

) Raspberry Pi

Raspberry Pi 2, Model B

Product Description

Specifications
Chip

Core architecture
cPU

oPU

Memory
Operating System
Dimensions
Power

Connectors:
Ethernet
Video Output

Audio Output
uss
©PIO Connector

Camera Connector
JTAG
Display Connector

Memory Card Slot

pberry Pi 2, B

The Raspberry Pi 2 delivers 6 fimes the processing copacity of previows
models. This second generation Raspberry Pi has an upgraded Broodcom
BCM2836 processor, which & a powerful ARM Cortex-A7 based quod-core
processor that rurs at 900MHz. The board also features an increase in

memoty capacity to 1Gbyie.

Broodcom BCM2836 SoC

Quad-core ARM Cortex-A7

900 MHz

Dual Cora VideoCore V8 Multimedia Co-Processor

Provides Open GL ES 2.0, hardware-accelerated OpenViG, and 1080p30
H.264 high-profile decode

Capable of 1Gpxal/s. 1.5Gtexsl/s or 24GFLOPs with texture fdering and
DMA infrastructure

1GB LPDDR2

Boots

from Micro SD card, running a version of tha Linux operating sysiem
85 x 56 x 17mm

Micro USB socket 5V, 2A

10/100 Bas
HOMi(rev 1.3 & 1.4)

3.5mm jock, HDM

4 x USB 2.0 Connecior

40-pin 2,54 mm (100 mil) expansion heoder 2x20 stip

Providing 27 GPIO pins as well as +3.3 V. +5 V and GND supply lines
15-pin Ml Camera Serid Interfoce (CS-2)

Not populated

Display Sernal Interfoce (DSI) 15 way fiat fiex coble connector

with two data lanes and a clock lane

Micro SDIO




Anexo B

Hoja de especificaciones técnicas NodeMCU v2.

PLACA NodeMCU 1.0 (V2)
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I ALIMENTACION EXTERNA (de SV a 10V).
l ALIMENTACION INTERNA (desde la placa a dispositivos),
BT TTERRA (GND Ground)
BEEER P DE ENTRADASALIDA +3,3V (GPIO General Purpose Input/Ougn).
Entrada digital Entrada analégica )\/. (Todas las salidas son digitales)
[CABE ] PIN DE SALIDA ANALOGICA (el rango ¢s cntre +0V y +1V dividido en 1023 intervalos)
| sP1 | BUS SPI(Serial Peripheral Interface)
E BUS HSPI (Hardware-Serial Peripheral Interfoce).

[IE86] PINES PARA INICIO DEL ESP8266 DESDE UNA TARJETA SD
Para xtivar el ::x_c SDIO« E: GPIO 15 debe estar en tersidn cuando se enciende la placa.

Los v._.-Q CE_ 1y OEC:» 7._! conectados al puerto MicroUSB a través del conversor UART.

ESP8266 12K, was

NOTAS:
- El voltaje de alimentacion (Vin) debe estar comprendido entre S Vy 10V,

- Laintensidad de maxima de salida a un pin es de 12 mA. No se debe demandar mas intensidad
para no quemar ef procesador, La miensidad de salids normal serd de 6 mA

« Para activar ¢l 32_: de reposo (sleep mode!, unir los pmes GP) D)y SET y poner ¢l pm
GPIO16 en tension (HIGH) . Para reactivar (wakeup), quitar la tensitn en el pin GPIO16 (LOW).
El sistema se reiniciar

> « En boot/reset/wakerp (inicio/reseteoireactivado), los panes GPION (D3) 6 GPID1 S (D8) no deben
estar con tension ¢+ 3310, Tampoco ¢l pin GPIO2 (D4) debe estar conectado a tiemra (+0.04)

- Los pines GPIO01 (TX) y GPIOO3 (RX) s¢ utilizan en el puerto MicroUSB, por lo que no se deben
utilizar I con otro disy ¥a que In conexion se interfenTia

- Los pines GPIOX) y GPIOO2 no debe utilizarse para lectura (irputs. El pin GPIOO9 no debe utilizarse
ni para lectura ns pars escritura (gputouput)

« El pm GPIOO2 (D4) controla el LED al del ESP8266. Se enciende cuando no tiene tensidn (+0.017

- El pm GPIO16 (DO) controla el LED aml de la placa. Se enciende cuando no tiene tension (+@.00)
(En la placa LoLin este LED no estd) disponible).

- Para flashear, en el caso de que |2 placa quede bloqueada, se debe conectar el pin GPIO00 (D3) a tierra,
o MicroUSB con el ordenador y ¢jecutar el flasher




Anexo C

Hoja de especificaciones técnicas lector RFID RC522

™
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RFID Quick Start Guide: Arduino

Understanding RFID

RFID, or Radio Frequency Identification, is a system for transferring data over short distances (typically less than &

inches). Often only one of the two devices needs to be powered, while the other is a passive device. This allows for easy
use in such things as credit cards, key fobs, and pet collars as there is no need to worry about battery life. The downside
is that the reader and the information holder (ie credit card) must be very close, and can only hold small amounts of data

In this tutorial we will be using the MFRC522 13.56Mhz IC by MIFARE, as described at

= /W i /ne ci-p/ 128

If you would like to purchase additional RFID cards of fobs they can be found at the following:

«  REID Cards 1350 MHz MF1ICS50

. 1 3 56 F1

Wiring

The following table shows the needed connections between the RFID and the Arduino Uno

Cautions

*On the Arduino many of the pins are not swappable. Because this device uses the SPI bus, who's pins cannot be moved
around, pins 11, 12, 13 must remain as shown. RST and IRQ are user specified

*This davice is NOT a 5 volt powered device. You MUST power it with 3.3 volts. If you do not, you rnisk overheating the
RFID. Most Arduino boards include a 3.3V supply pin which can be used to power the RFID module. If 3.3 volts is not
accessible, there are LD33V requlators available at Addicore.com that supply 3.3 volts

RAD-RCI22 Arduino Uno
Moduse

1-SDA Digital 10
2.8CK Digital 13

3. MOSI Digital 11

4. MIEO Digital 12
5-IR0 —unconnacted--
€.GND Gra

7-RST Digtai &
8-33v v

Adding the Library

If you haven't already done so, the AddicoreRFID library needs to be added to your Arduino library depository

1. Download the AddicoreRFID library

© Addicore LLC 2016




Anexo D

Configuracion en el IDE de Arduino de los mecanismos del sistema

/***************** Modulo Ing reso A *********************/

#include <ESP8266WiFi.h>
#include <SPI1.h>

#include <MFRC522.h>
#include <Servo.h>

#include
<LiquidCrystal_12C.h>

#include <Wire.h>

#define SS_PIN4 //D2
#define RST_PIN5 //D1
#define Led 16 //DO

LiquidCrystal_12C Icd(0x27,
16, 2);

MFRC522 mfrc522(SS_PIN,
RST_PIN); /I Crea la
instancia MRFC522

Servo servoMotor;

WiFiServer server(80);

const char* ssid = "LAURA";

const char* password =
"0602083693";

const char* host =
"controlaccesoespoch.ddns.net

/lconst char* host =
"172.25.200.199";

/lconst char* url =
"http://192.168.1.60/users.php

//IPAddress
server(192,168,1,60);

[[const char* host =
"www.google.com";

const int numcards=8;
/Inumero de tarjetas rfids que
hay definidas

//definimos los codigos de las
tarjetas (4 primeros digitos en
formato hexadecimal)

unsigned long
rfid[numcards]={0xB0C9027
4,0xC0631F83,0x10D59775,0
x808E8B75,0xE0AA9975,0x8
6528FBB,0xC6482A9E,0x56
B9B0BB};
//{0xB0C90274,0xC0631F83}

/faqui podemos introducir las
personas a la que pertenecen
los tarjetas

char*
individuo1[numcards]={"0607
564327","0609867843","0605
347213","0606845325","0607
844376","0604675669","0607
845312","0609986452"};

char*
individuo2[numcards]={"Ing.
MénicaZabala","Ing.LourdesZ
Gfiga","Ing.LeticiaLara","Ing.
VeronicaMora","Ing.DavidMo
reno","Ing.FaustoCabrera”,"In
g.FabricioSantacruz","Ing.Rib
adeneira"};

char*
individuo3[numcards]={"FIE"
,"MECANICA","FADE","CIE
NCIAS","FIE","FIE","MECA
NICA","CIENCIAS"};

char*
individuo4[numcards]={"KIA
""CHEVROLET","HYUND
Al","YAMAHA","SUSUKI",
"MAZDA","HYUNDAI","KI
A"},

char*
individuo5[numcards]={"ING
-876","JUL-945","DYC-

946" ,"KLP-434""QCZ-

755" "HGF-221""LMQ-
781","YTG-504"};

char*
individuo6[numcards]={"Ing.
Monica","Ing. Lourdes","Ing.
Leticia","Ing. Veronica","Ing.
David","Ing. Fausto","Ing.
Fabricio","Ing. Jefferson™};

char*
individuo7[numcards]={"Zaba
la","Zufiga","Lara","Mora","

Moreno","Cabrera","Santacru
z","Ribadeneira"};

void setup()

{

Serial.begin(9600); i
Inicializa la comunicacion
serial con la PC

SP1.begin(); 1l
Inicializa el SPI bus

mfrc522.PCD_Init();
/I Inicializa el lector
MFRC522



servoMotor.attach(D8);
/D8

pinMode(Led,OUTPUT);

digitalWrite(Led,HIGH);
conectar();
Wire.begin(D4, D3);
Icd.begin();

Icd.clear();
Icd.setCursor(0,0);

Icd.print("PASE SU
TARJETA");

Icd.setCursor(3,1);

Icd.print("POR
FAVOR™);

Serial.printin(" ");

Serial.printIn("PASE SU
TARJETA POR FAVOR ");

Serial.printin(" ");

void conectar() {

/I Connect to WiFi network
Serial.printin();
Serial.printin();

Serial.print("Conectando a

")
Serial.printIn(ssid);

WiFi.begin(ssid, password);

while (WiFi.status() !=
WL_CONNECTED) {

delay(500);

Serial.print(".");
}
Serial.printin("");

Serial.printin("WiFi
connected");

Serial.printIn("IP address: ");

Serial.printin(WiFi.localIP());

void saludo()

{

Serial.printIn(""Acceso
Autorizado.");

Icd.clear();
Icd.setCursor(5,0);
Icd.print("ACCESO");
Icd.setCursor(3,1);

lcd.print("AUTORIZADOQO");

delay(2000);

Serial.printIn("Bienvenido™);

Icd.clear();
Icd.setCursor(3,0);
lcd.print("BIENVENIDO");
Icd.setCursor(2,1);

lcd.print("TEN BUEN
DIA");

delay(2000);

Serial.printin("Ten Buen Dia

"),
}

void autorizado ()
{
int pos;
int dist = 0;
dist = analogRead(0);
digitalWrite(Led, LOW);

/1 Desplazamos a la posicion
100°

for(pos = 0; pos <= 100; pos
+=1)

{
servoMotor.write(pos);
delay(15);
}
I/ Esperamos 3 segundo
//delay(5000);
for (inti = 0; i<=20; i++)
{
digitalWrite(Led, HIGH);
delay(150);
digitalWrite(Led, LOW);
delay(150);
}

/I Desplazamos a la posicion
180°

if(dist < 300)
{

for(pos = 100; pos>=0; pos-
:]_)

{
servoMotor.write(pos);

delay(15);



else

{

for(pos = 0; pos <= 100; pos
+=1)

{
servoMotor.write(pos);
delay(15);
¥
¥
for (inti=0; i<=8; i++)
{
digitalWrite(Led, HIGH);
delay(150);
digitalWrite(Led, LOW);
delay(150);

void no_autorizado()

{

Serial.printin("Acceso
Denegado");

Icd.clear();
Icd.setCursor(0,0);

Icd.print("ACCESO
DENEGADO!");

Icd.setCursor(0,1);

Icd.print("SIN
AUTORIZACION");

Serial.printIn("No tiene
Autorizacion");

for (inti=0; i<=8; i++)
{
digitalWrite(Led, HIGH);
delay(150);
digitalWrite(Led, LOW);
delay(150);

void loop() {

/I Prepare key - all keys
are set to FFFFFFFFFFFFh at
chip delivery from the factory.

MFRC522::MIFARE_Key
key;

for (byte i = 0; i < 6; i++)
key.keyByte[i] = OXFF;

/I Look for new cards

if (!
mfrc522.PICC_IsNewCardPre
sent())

{

return;

}

/I Select one of the cards

if (!
mfrc522.PICC_ReadCardSeri
al()) return;

Serial.print("Tarjeta
detectada™); //Dump UID

Serial.printIn(" ");

digitalWrite(Led, LOW);

for (bytei=0;i<
mfrc522.uid.size; i++)
{

//Serial.print(mfrc522.uid.uid
Byte[i] <0x10?" 0" :"");

/ISerial.print(mfrc522.uid.uid
Byte[i], HEX);

}

//Serial.print(* PICC
type: "); // Dump PICC type

byte piccType =
mfrc522.PICC_GetType(mfrc
522.uid.sak);

/[Serial.printin(mfrc522.PICC
_GetTypeName(piccType));

byte buffer[18];
byte block =0;

byte status;

status =
mfrc522.PCD_Authenticate(
MFRC522::PICC_CMD_MF_
AUTH_KEY_A, block, &key,
&(mfrcb522.uid));

if (status !=
MFRC522::STATUS_OK)

{
Serial.print("TAUTENTICACI
ON FALLIDA™);

Icd.clear();

Icd.setCursor(1,0);



led.print("AUTENTICACION
");

Icd.setCursor(4,1);
Icd.print("FALLIDA");
for (inti=0; i<=8; i++)
{

digitalWrite(Led,
HIGH);

delay(150);

digitalWrite(Led,
LOW);

delay(150);

}

Serial.print("POR
FAVOR REINTENTE
NUEVAMENTE ");

Icd.clear();
Icd.setCursor(0,0);

Icd.print("TRATE
NUEVAMENTE");

Icd.setCursor(4,1);

Icd.print("POR
FAVOR");

//Serial.printin(mfrc522.GetSt
atusCodeName(status));

return;

}

// Read block

byte byteCount =
sizeof(buffer);

status =
mfrc522.MIFARE_Read(bloc
k, buffer, &byteCount);

if (status 1=
MFRC522::STATUS_OK)

{

Serial.print("MIFARE_Read()

failed: ");

//Serial.printin(mfrc522.GetSt

atusCodeName(status));

}
else // Dump data

[ftransforma los 4
primeros numeros del bloque
0 en una variable

/lde 4 bytes para poderla
comparar con las
numeraciones registradas

unsigned long card=0;
byte b=0;

for (inta=3;a>-1;a--) {
switch (a){

case 3: card +=
buffer[b]*16777216; break;

case 2: card +=
buffer[b]*65536; break;

case 1. card +=
buffer[b]*256; break;

case 0: card +=
buffer[b];break;

}
b++:}

boolean
encontrada=false;

for (byte

a=0;a<numcards;a++) {

if (rfid[a]==card) {

/Isubir();

Serial.print("connecting to ");

Serial.printIn(“controlaccesoes
poch.ddns.net");

/I Use WiFiClient class to
create TCP connections

WiFiClient client;
const int httpPort = 80;

if (!client.connect(host,
httpPort))

{

Serial.printIn(*connection
failed");

return;

}

/I We now create a URL for
the request

String url
="http://192.168.1.60/users.ph

e

String datol = "?1d=";

String dato2 = "&Nombre=";
String dato3 = "&Facultad=";
String dato4 = "&Modelo=";
String dato5 = "&Placa=";

String dato6 =
"&Tipo=IngresoA";

String dato7 = individuol[a];

String dato8 = individuo2[a];



String dato9 = individuo3[a];

String dato10 =
individuo4[a];

String datol1 =
individuo5[a];

String dato12 =
individuo6[a];

Serial.print("Accediendo a:

");

Serial.printin(“controlaccesoes
poch.ddns.net");

/I This will send the request to
the server

client.print(String("GET ") +
url + datol + dato7 + dato2 +
dato8 + dato3 + dato9 + dato4
+ dato10 + dato5 + datoll +
dato6 + " HTTP/1.1\r\n" +

"Host: " + host + "\r\n" +
"Connection: close\r\n\r\n");

//Serial.print(String("GET ") +
url + datol + dato7 + dato2 +
dato8 + dato3 + dato9 + dato4
+ dato10 + dato5 + datoll +
dato6 + "Connection:
close\r\n\r\n™);

saludo();

Serial.printin(individuo6[a]);
Icd.clear();

Icd.setCursor(0,0);

Icd.print(individuo6[a]);
Icd.setCursor(5,1);

Icd.print(individuo7[a));
delay(1500);

autorizado();

encontrada=true;}} //si
el num de la tarjeta coincide

/[con alguno de los
definidos nos dice el nombre o
saludo

if (encontrada)
[lautorizado();

{Serial.printin("PASE
SU TARJETA POR FAVOR

");
Icd.clear();
Icd.setCursor(0,0);

Icd.print("PASE SU
TARJETA");

Icd.setCursor(3,1);

Icd.print("POR
FAVOR");

digitalWrite(Led,HIGH);}

else no_autorizado();

for (byte index = 0; index
< 18; index++)

{

//Serial.print(buffer[index] <
0X10 ? " OII : " II);

/[Serial.print(buffer[index],
HEX);

if ((index % 4) == 3)
Serial.print(" ");

}

}
Serial.printin(" ");

mfrc522.PICC_HaltA();
/I Halt PICC

mfrc522.PCD_StopCryptol();
I/ Stop encryption on PCD

/***************** Modulo IngreSO B *********************/

#include <ESP8266WiFi.h>
#include <SPI1.h>

#include <MFRC522.h>
#include <Servo.h>

#include
<LiquidCrystal_I2C.h>

#include <Wire.h>

#define SS PIN4 //ID2
#define RST_PIN5 //D1
#define Led 16 //DO

LiquidCrystal_12C lcd(0x27,
16, 2);

MFRC522 mfrc522(SS_PIN,
RST_PIN); // Crea la
instancia MRFC522



Servo servoMotor;

WiFiServer server(80);

const char* ssid = "LAURA";

const char* password =
"0602083693";

const char* host =
"controlaccesoespoch.ddns.net

/lconst char* host =
"172.25.200.199";

[lconst char* url =
"http://192.168.1.60/users.php

//IPAddress
server(192,168,1,60);

/lconst char* host =
"www.google.com";

const int numcards=8;
/Inumero de tarjetas rfids que
hay definidas

//definimos los codigos de las
tarjetas (4 primeros digitos en
formato hexadecimal)

unsigned long
rfid[numcards]={0xB0C9027
4,0xC0631F83,0x10D59775,0
x808E8B75,0xE0AA9975,0x8
6528FBB,0xC6482A9E,0x56
B9B0OBB};
//{0xB0C90274,0xC0631F83}

/laqui podemos introducir las
personas a la que pertenecen
los tarjetas

char*
individuol[numcards]={"0607
564327","0609867843","0605
347213","0606845325","0607
844376","0604675669","0607
845312","0609986452"};

char*
individuo2[numcards]={"Ing.
MénicaZabala","Ing.LourdesZ
Ghiga","Ing.LeticiaLara","Ing.
Ver6nicaMora","Ing.DavidMo
reno","Ing.FaustoCabrera”,"In
g.FabricioSantacruz","Ing.Rib
adeneira"};

char*
individuo3[numcards]={"FIE"
,S"MECANICA","FADE","CIE
NCIAS","FIE","FIE","MECA
NICA""CIENCIAS"};

char*
individuo4[numcards]={"KIA
""CHEVROLET","HYUND
Al""YAMAHA""SUSUKI",
"MAZDA","HYUNDAI","KI
A"}

char*
individuo5[numcards]={"IJNG
-876","JUL-945""DYC-

946" "KLP-434""QCZ-

755", "HGF-221","LMQ-
781","YTG-504"};

char*
individuo6[numcards]={"Ing.
Monica","Ing. Lourdes","Ing.
Leticia","Ing. Veronica","Ing.
David","Ing. Fausto","Ing.
Fabricio","Ing. Jefferson"};

char*
individuo7[numcards]={"Zaba
la","Zufiga","Lara","Mora","

Moreno","Cabrera”,"Santacru
z","Ribadeneira"};

void setup()
{

Serial.begin(9600); Il
Inicializa la comunicacion
serial con la PC

SPl.begin(); 1
Inicializa el SPI bus

mfrc522.PCD_Init();
/I Inicializa el lector
MFRC522

servoMotor.attach(D8);
/D8

pinMode(Led,OUTPUT);
digitalWrite(Led,HIGH);
conectar();
Wire.begin(D4, D3);
Icd.begin();

Icd.clear();
Icd.setCursor(0,0);

Icd.print("PASE SU
TARJETA");

Icd.setCursor(3,1);

Icd.print("POR
FAVOR");

Serial.printin(" ");

Serial.printin("PASE SU
TARJETA POR FAVOR ");

Serial.printin(" ");

void conectar() {

I/ Connect to WiFi network
Serial.printIn();
Serial.printIn();

Serial.print("Conectando a

");



Serial.printIn(ssid);

WiFi.begin(ssid, password);

while (WiFi.status() !=
WL_CONNECTED) {

delay(500);

Serial.print(".");
}
Serial.printin("");

Serial.printIn("WiFi
connected");

Serial.printin("IP address: ");

Serial.printin(WiFi.localIP());

void saludo()

{

Serial.printIn("Acceso
Autorizado.");

Icd.clear();
Icd.setCursor(5,0);
Icd.print("ACCESQO");
Icd.setCursor(3,1);

lcd.print("AUTORIZADOQO");

delay(2000);

Serial.printIn("Bienvenido");

Icd.clear();
Icd.setCursor(3,0);
Icd.print("BIENVENIDO");

Icd.setCursor(2,1);

lcd.print("TEN BUEN
DIA");

delay(2000);

Serial.printin("Ten Buen Dia

"),
}

void autorizado ()
{
int pos;
int dist = 0;
dist = analogRead(0);
digitalWrite(Led,LOW);

/I Desplazamos a la posicion
100°

for(pos = 0; pos <= 100; pos
+=1)

{
servoMotor.write(pos);
delay(15);
}
/I Esperamos 3 segundo
//delay(5000);
for (int i = 0; i<=20; i++)
{
digitalWrite(Led, HIGH);
delay(150);
digitalWrite(Led, LOW);
delay(150);
}

/I Desplazamos a la posicion
180°

if(dist < 300)
{

for(pos = 100; pos>=0; pos-
:1)

{
servoMotor.write(pos);
delay(15);

}

}

else

{

for(pos = 0; pos <= 100; pos
+=1)

{
servoMotor.write(pos);
delay(15);
}
}
for (inti=0; i<=8; i++)
{
digitalWrite(Led, HIGH);
delay(150);
digitalWrite(Led, LOW);
delay(150);

void no_autorizado()

{

Serial.printIn(*Acceso
Denegado™);

Icd.clear();

Icd.setCursor(0,0);



Icd.print("ACCESO
DENEGADO!");

Icd.setCursor(0,1);

Icd.print("SIN
AUTORIZACION");

Serial.printIn("No tiene
Autorizacion™);

for (inti=0; i<=8; i++)
{
digitalWrite(Led, HIGH);
delay(150);
digitalWrite(Led, LOW);
delay(150);

void loop() {

/I Prepare key - all keys
are set to FFFFFFFFFFFFh at
chip delivery from the factory.

MFRC522::MIFARE_Key
key;

for (byte i = 0; i < 6; i++)
key.keyByte[i] = OxFF;

/I Look for new cards

if (!
mfrc522.PICC_IsNewCardPre
sent())

{

return;

¥

Il Select one of the cards

if (!
mfrc522.PICC_ReadCardSeri
al()) return;

Serial.print("Tarjeta
detectada™); //Dump UID

Serial.printIn(" ");

digitalWrite(Led, LOW);

for (byte i =0; i<
mfrc522.uid.size; i++)
{

/iSerial.print(mfrc522.uid.uid
Byte[i] < 0x10 2" 0" : " );

/ISerial.print(mfrc522.uid.uid
Byte[i], HEX);

}

/ISerial.print(" PICC
type: "); // Dump PICC type

byte piccType =
mfrc522.PICC_GetType(mfrc
522.uid.sak);

/ISerial.printin(mfrc522.PICC
_GetTypeName(piccType));

byte buffer[18];
byte block =0;

byte status;

status =
mfrc522.PCD_Authenticate(
MFRC522::PICC_CMD_MF_
AUTH_KEY_A, block, &key,
&(mfrc522.uid));

if (status =
MFRC522::STATUS_OK)

{

Serial.print("AUTENTICACI
ON FALLIDA™);

Icd.clear();

Icd.setCursor(1,0);

lcd.print("AUTENTICACION
")
Icd.setCursor(4,1);
Icd.print("FALLIDA");
for (inti=0; i<=8; i++)
{

digitalWrite(Led,
HIGH);

delay(150);

digitalWrite(Led,
LOW);

delay(150);

}

Serial.print("POR
FAVOR REINTENTE
NUEVAMENTE ");

Icd.clear();
Icd.setCursor(0,0);

lcd.print("TRATE
NUEVAMENTE");

Icd.setCursor(4,1);

lcd.print("POR
FAVOR");

//Serial.printin(mfrc522.GetSt
atusCodeName(status));

return;

}

/I Read block



byte byteCount =
sizeof(buffer);

status =
mfrc522.MIFARE_Read(bloc
k, buffer, &byteCount);

if (status =
MFRC522::STATUS_OK)

{

Serial.print("MIFARE_Read()
failed: ");

/Serial.printin(mfrc522.GetSt
atusCodeName(status));

}
else // Dump data

[ftransforma los 4
primeros numeros del bloque
0 en una variable

//de 4 bytes para poderla
comparar con las
numeraciones registradas

unsigned long card=0;
byte b=0;

for (inta=3;a>-1;a--) {
switch (a){

case 3: card +=
buffer[b]*16777216; break;

case 2: card +=
buffer[b]*65536; break;

case 1: card +=
buffer[b]*256; break;

case 0: card +=
buffer[b];break;

}
b++:;}

boolean
encontrada=false;

for (byte
a=0;a<numcards;a++) {

if (rfid[a]==card) {

/Isubir();

Serial.print(“connecting to ");

Serial.printin(“controlaccesoes
poch.ddns.net");

/I Use WiFiClient class to
create TCP connections

WiFiClient client;
const int httpPort = 80;

if (!client.connect(host,
httpPort))

{

Serial.printIn("connection
failed");

return;

}

/I We now create a URL for
the request

String url
="http://192.168.1.60/users.ph

[

String datol = "?1d=";

String dato2 = "&Nombre=";
String dato3 = "&Facultad=";

String dato4 = "&Modelo=";

String dato5 = "&Placa=";

String dato6 =
"&Tipo=IngresoB";

String dato7 = individuol[a];
String dato8 = individuo2[a];
String dato9 = individuo3[a];

String dato10 =
individuo4[a];

String datol1 =
individuo5[a];

String dato12 =
individuo6[a];

Serial.print("Accediendo a:

");

Serial.printIn(“controlaccesoes
poch.ddns.net");

delay(700);

/I This will send the request to
the server

client.print(String("GET ") +
url + datol + dato7 + dato2 +
dato8 + dato3 + dato9 + dato4
+ dato10 + dato5 + datoll +
dato6 + " HTTP/1.1\r\n" +

"Host: " + host + "\r\n"" +
"Connection: close\r\n\r\n");

/Serial.print(String("GET ") +
url + datol + dato7 + dato2 +
dato8 + dato3 + dato9 + dato4
+ dato10 + dato5 + datoll +
dato6 + "Connection:
close\r\n\r\n™);

saludo();

Serial.printIn(individuo6[a]);
Icd.clear();

Icd.setCursor(0,0);



Icd.setCursor(0,0);

Icd.print(individuo6[a]); lcd.print("PASE SU

Icd.setCursor(5,1); TARJETA");

Icd.setCursor(3,1);

Icd.print(individuo7[a]); lcd.print("POR
cd.prin

delay(1500); FAVOR"™);

autorizado();
digitalWrite(Led,HIGH);}

. else no_autorizado();
encontrada=true;}} //si

el num de la tarjeta coincide

/lcon alguno de los
definidos nos dice el nombre o

saludo for (byte index = 0; index

< 18; index++)
if (encontrada)
J/autorizado(): {

{Serial.printin("PASE

SU TARJETA POR FAVOR /ISerial.print(buffer[index] <
"): 0x10?"0":"");

Icd.clear();

//Serial.print(buffer[index],
HEX);

if ((index % 4) == 3)
Serial.print(" ");

}

}
Serial.printin(" ");

mfrc522.PICC_HaltA();
/I Halt PICC

mfrc522.PCD_StopCryptol();
I/ Stop encryption on PCD

/***************** Modulo Sallda A **********************/

#include <ESP8266WiFi.h>

#include <SP1.h> MFRC522 mfrc522(SS_PIN,
RST_PIN); /l Crea la

#include <MFRC522.h> instancia MRFC522

i < >
#include <Servo.h Servo servoMotor:

#include WiFiServer server(80);
<LiquidCrystal_12C.h>

#include <Wire.h>
const char* ssid = "LAURA";

const char* password =

#define RST_PIN S5 //D1 const char* host =

"controlaccesoespoch.ddns.net

#define Led 16 //DO

/lconst char* host =
LiquidCrystal_12C lcd(0x27, "172.25.200.199";

16, 2);

/lconst char* url =
"http://192.168.1.60/users.php

//IPAddress
server(192,168,1,60);

/lconst char* host =
"www.google.com";

const int numcards=8;
/Inumero de tarjetas rfids que
hay definidas

//definimos los codigos de las
tarjetas (4 primeros digitos en
formato hexadecimal)



unsigned long
rfid[numcards]={0xB0C9027
4,0xC0631F83,0x10D59775,0
Xx808E8B75,0xE0AA9975,0x8
6528FBB,0xC6482A9E,0x56
B9BOBB};
//{0xB0C90274,0xC0631F83}

/laqui podemos introducir las
personas a la que pertenecen
los tarjetas

char*
individuol[numcards]={"0607
564327","0609867843","0605
347213","0606845325","0607
844376","0604675669","0607
845312","0609986452"};

char*
individuo2[numcards]={"Ing.
MonicaZabala","Ing.LourdesZ
Gfiga","Ing.LeticiaLara","Ing.
VeronicaMora","Ing.DavidMo
reno","Ing.FaustoCabrera”,"In
g.FabricioSantacruz”,"Ing.Rib
adeneira"};

char*
individuo3[numcards]={"FIE"
,"MECANICA","FADE","CIE
NCIAS","FIE","FIE","MECA
NICA""CIENCIAS"};

char*
individuo4[numcards]={"KIA
""CHEVROLET","HYUND
Al""YAMAHA""SUSUKI",
"MAZDA","HYUNDAI","KI
Ay,

char*
individuo5[numcards]={"IJNG
-876","JUL-945","DYC-

946" "KLP-434""QCZ-
755","HGF-221","LMQ-
781""YTG-504"};

char*
individuo6[numcards]={"Ing.
Monica","Ing. Lourdes","Ing.

Leticia","Ing. Veronica","Ing.
David","Ing. Fausto","Ing.
Fabricio","Ing. Jefferson"};

char*
individuo7[numcards]={"Zaba

la","Zufiga","Lara","Mora",
Moreno","Cabrera”,"Santacru
7" ,"Ribadeneira"};

void setup()

{

Serial.begin(9600); I
Inicializa la comunicacion
serial con la PC

SPI1.begin(); 1
Inicializa el SPI bus

mfrc522.PCD_Init();
/I Inicializa el lector
MFRC522

servoMotor.attach(D8);
/ID8

pinMode(Led,OUTPUT);
digitalWrite(Led,HIGH);
conectar();
Wire.begin(D4, D3);
Icd.begin();

Icd.clear();
Icd.setCursor(0,0);

lcd.print("PASE SU
TARJETA");

Icd.setCursor(3,1);

lcd.print("POR
FAVOR");

Serial.printin(" ");

Serial.printin("PASE SU
TARJETA POR FAVOR ");

Serial.printin(" ");

void conectar() {

I/ Connect to WiFi network
Serial.printIn();
Serial.printIn();

Serial.print("Conectando a
II);
Serial.printIn(ssid);

WiFi.begin(ssid, password);

while (WiFi.status() !=
WL_CONNECTED) {

delay(500);

Serial.print(".");
}
Serial.printIn("";

Serial.printIn("WiFi
connected");

Serial.printIn("IP address: ");

Serial.printin(WiFi.local IP());

void saludo()

{

Serial.printIn("Acceso
Autorizado.");

Icd.clear();

Icd.setCursor(5,0);



Icd.print("ACCESO");
Icd.setCursor(3,1);
Icd.print("AUTORIZADO");
delay(2000);
Serial.printIn("Bienvenido™);
Icd.clear();
Icd.setCursor(2,0);

lcd.print("HASTA
LUEGO");

Icd.setCursor(2,1);

lcd.print("TEN BUEN
DIA");

delay(2000);

Serial.printin("Ten Buen Dia

");
}

void autorizado ()
{
int pos;
int dist = 0;
dist = analogRead(0);
digitalWrite(Led,LOW);

// Desplazamos a la posicion
100°

for(pos = 0; pos <= 100; pos
+=1)

{
servoMotor.write(pos);
delay(15);

¥

[/ Esperamos 3 segundo

//delay(5000);

for (int i =0; i<=20; i++)

digitalWrite(Led, HIGH);
delay(150);
digitalWrite(Led, LOW);
delay(150);

¥

/I Desplazamos a la posicion
180°

if(dist < 300)
{

for(pos = 100; pos>=0; pos-
=1)

{
servoMotor.write(pos);
delay(15);

}

}

else

{

for(pos = 0; pos <= 100; pos
+=1)

{
servoMotor.write(pos);
delay(15);
}
}
for (inti=0; i<=8; i++)
{
digitalWrite(Led, HIGH);
delay(150);
digitalWrite(Led, LOW);
delay(150);

void no_autorizado()

{

Serial.printIn("Acceso
Denegado™);

Icd.clear();
Icd.setCursor(0,0);

Icd.print("ACCESO
DENEGADO!");

Icd.setCursor(0,1);

Icd.print("SIN
AUTORIZACION");

Serial.printin("No tiene
Autorizacion™);

for (inti=0; i<=8; i++)
{
digitalWrite(Led, HIGH);
delay(150);
digitalWrite(Led, LOW);
delay(150);
}

void loop() {

/I Prepare key - all keys
are set to FFFFFFFFFFFFh at
chip delivery from the factory.

MFRC522::MIFARE_Key
key;

for (byte i = 0; i < 6; i++)
key.keyByte[i] = OXFF;



/I Look for new cards

if (!

mfrc522.PICC_IsNewCardPre

sent())
{

return;

}

/I Select one of the cards

if (!
mfrc522.PICC_ReadCardSeri
al()) return;

Serial.print("Tarjeta
detectada™); //Dump UID

Serial.printin(" ");
digitalWrite(Led, LOW);

for (bytei=0;i<
mfrc522.uid.size; i++)
{

//Serial.print(mfrc522.uid.uid
Byte[i] <0x10?" 0" :"");

/ISerial.print(mfrc522.uid.uid
Byte[i], HEX);

}

/[Serial.print(" PICC
type: "); // Dump PICC type

byte piccType =
mfrc522.PICC_GetType(mfrc
522.uid.sak);

//Serial.printin(mfrc522.PICC
_GetTypeName(piccType));

byte buffer[18];

byte block =0;

byte status;

status =
mfrc522.PCD_Authenticate(
MFRC522::PICC_CMD_MF_
AUTH_KEY _A, block, &key,
&(mfrc522.uid));

if (status !=
MFRC522::STATUS_OK)

{

Serial.print("AUTENTICACI
ON FALLIDA™);

Icd.clear();

Icd.setCursor(1,0);

lcd.print("AUTENTICACION
");

Icd.setCursor(4,1);
Icd.print("FALLIDA");
for (inti =0; i<=8; i++)
{

digitalWrite(Led,
HIGH);

delay(150);

digitalWrite(Led,
LOW);

delay(150);

}

Serial.print("POR
FAVOR REINTENTE
NUEVAMENTE ");

Icd.clear();
Icd.setCursor(0,0);

lcd.print("TRATE
NUEVAMENTE");

Icd.setCursor(4,1);

lcd.print("POR
FAVOR");

//Serial.printin(mfrc522.GetSt
atusCodeName(status));

return;

}

/l Read block

byte byteCount =
sizeof(buffer);

status =
mfrc522.MIFARE_Read(bloc
k, buffer, &byteCount);

if (status !=
MFRC522::STATUS_OK)

{

Serial.print("MIFARE_Read()
failed: ");

//Serial.printin(mfrc522.GetSt
atusCodeName(status));

}
else // Dump data

[ltransforma los 4
primeros numeros del bloque
0 en una variable

//de 4 bytes para poderla
comparar con las
numeraciones registradas

unsigned long card=0;

byte b=0;



for (int a=3;a>-1;a--) {
switch (a){

case 3: card +=
buffer[b]*16777216; break;

case 2: card +=
buffer[b]*65536; break;

case 1: card +=
buffer[b]*256; break;

case 0: card +=
buffer[b];break;

}
b++;}

boolean
encontrada=false;

for (byte
a=0;a<numcards;a++) {

if (rfid[a]==card) {

/lsubir():;

Serial.print("connecting to ");

Serial.printin("controlaccesoes
poch.ddns.net");

/I Use WiFiClient class to
create TCP connections

WiFiClient client;
const int httpPort = 80;

if (!client.connect(host,
httpPort))

{

Serial.printIn("connection
failed");

return;

}

/I We now create a URL for
the request

String url
="http://192.168.1.60/users.ph

P
String datol = "?ld=";

String dato2 = "&Nombre=";
String dato3 = "&Facultad=";
String dato4 = "&Modelo=";
String dato5 = "&Placa=";

String dato6 =
"&Tipo=SalidaA";

String dato7 = individuol[a];
String dato8 = individuo2[a];
String dato9 = individuo3[a];

String dato10 =
individuo4[a];

String datol11 =
individuo5[a];

String dato12 =
individuo6[a];

Serial.print("Accediendo a:

"),

Serial.printIn("controlaccesoes
poch.ddns.net");

delay(1400);

/I This will send the request to
the server

client.print(String("GET ") +
url + datol + dato7 + dato2 +
dato8 + dato3 + dato9 + dato4
+ dato10 + dato5 + datol1 +
dato6 + " HTTP/1.1\r\n" +

"Host: " + host + "\r\n" +

"Connection: close\r\n\r\n");

//Serial.print(String("GET ") +
url + datol + dato7 + dato2 +
dato8 + dato3 + dato9 + dato4
+ dato10 + dato5 + datoll +
dato6 + "Connection:
close\r\n\r\n");

saludo();

Serial.printIn(individuo6[a]);
Icd.clear();

Icd.setCursor(0,0);

Icd.print(individuo6[a]);

Icd.setCursor(5,1);

Icd.print(individuo7[a]);
delay(1500);

autorizado();

encontrada=true;}} //si
el num de la tarjeta coincide

/lcon alguno de los
definidos nos dice el nombre o
saludo

if (encontrada)
/fautorizado();

{Serial.printin("PASE
SU TARJETA POR FAVOR

");
lcd.clear();
Icd.setCursor(0,0);

Icd.print("PASE SU
TARJETA");

Icd.setCursor(3,1);

lcd.print("POR
FAVOR");

digitalWrite(Led,HIGH);}



else no_autorizado();

for (byte index = 0; index
< 18; index++)

{

//Serial.print(buffer[index] <
OX]_O ? " OII : " II);

[/Serial.print(buffer[index],
HEX);

if ((index % 4) == 3)
Serial.print(" ");

}

}
Serial.printIn(" ");

mfrc522.PICC_HaltA();
/l Halt PICC

mfrc522.PCD_StopCryptol();
/I Stop encryption on PCD

/***************** Modulo Sallda B **********************/

#include <ESP8266WiFi.h>
#include <SPI.h>

#include <MFRC522.h>
#include <Servo.h>

#include
<LiquidCrystal_12C.h>

#include <Wire.h>

#define SS PIN4 //ID2
#define RST_PIN5 //D1
#define Led 16 //DO

LiquidCrystal_12C Icd(0x27,
16, 2);

MFRC522 mfrc522(SS_PIN,
RST_PIN); // Crea la
instancia MRFC522

Servo servoMotor;

WiFiServer server(80);

const char* ssid = "LAURA";

const char* password =
"0602083693";

const char* host =
"controlaccesoespoch.ddns.net

/lconst char* host =
"172.25.200.199";

/lconst char™ url =
"http://192.168.1.60/users.php

/lIPAddress
server(192,168,1,60);

/lconst char* host =
"www.google.com™;

const int numcards=8;
/Inumero de tarjetas rfids que
hay definidas

/ldefinimos los codigos de las
tarjetas (4 primeros digitos en
formato hexadecimal)

unsigned long
rfid[numcards]={0xB0C9027
4,0xC0631F83,0x10D59775,0
x808E8B75,0xE0AA9975,0x8
6528FBB,0xC6482A9E,0x56
B9BOBB}:
//{0xB0C90274,0xC0631F83}

/faqui podemos introducir las
personas a la que pertenecen
los tarjetas

char*
individuol[numcards]={"0607
564327","0609867843","0605
347213","0606845325","0607
844376","0604675669","0607
845312","0609986452"};

char*
individuo2[numcards]={"Ing.
MonicaZabala","Ing.LourdesZ
Giiga","Ing.LeticiaLara","Ing.
VeroénicaMora","Ing.DavidMo
reno","Ing.FaustoCabrera”,"In
g.FabricioSantacruz”,"Ing.Rib
adeneira"};

char*
individuo3[numcards]={"FIE"
,"MECANICA","FADE","CIE
NCIAS","FIE","FIE","MECA
NICA""CIENCIAS"};

char*
individuo4[numcards]={"KIA
""CHEVROLET","HYUND
Al""YAMAHA","SUSUKI",
"MAZDA","HYUNDAI","KI
A"},

char*
individuo5[numcards]={"IJNG
-876","JUL-945""DYC-



946","KLP-434","QCZ-
755","HGF-221","LMQ-
781","YTG-504"};

char*
individuo6[numcards]={"Ing.
Monica","Ing. Lourdes","Ing.
Leticia","Ing. Veronica","Ing.
David","Ing. Fausto","Ing.
Fabricio","Ing. Jefferson"};

char*
individuo7[numcards]={"Zaba
la","Zufiga","Lara","Mora","
Moreno","Cabrera","Santacru
7" ,"Ribadeneira"};

void setup()

{

Serial.begin(9600); 1
Inicializa la comunicacion
serial con la PC

SPI.begin(); /
Inicializa el SPI bus

mfrc522.PCD_Init();
/I Inicializa el lector
MFRC522

servoMotor.attach(D8);
//ID8

pinMode(Led,OUTPUT);
digitalWrite(Led,HIGH);
conectar();
Wire.begin(D4, D3);
Icd.begin();

Icd.clear();
Icd.setCursor(0,0);

Icd.print("PASE SU
TARJETA");

Icd.setCursor(3,1);

Icd.print("POR
FAVOR");

Serial.printin(" ");

Serial.printin("PASE SU
TARJETA POR FAVOR ™);

Serial.printin(" ");

void conectar() {

/I Connect to WiFi network
Serial.printin();
Serial.printin();

Serial.print("Conectando a

")
Serial.printIn(ssid);

WiFi.begin(ssid, password);

while (WiFi.status() !=
WL_CONNECTED) {

delay(500);

Serial.print(".");
}
Serial.printin(""");

Serial.printIn("WiFi
connected");

Serial.printIn("IP address: ");

Serial.printin(WiFi.locallP());

void saludo()

{

Serial.printIn("Acceso
Autorizado.");

Icd.clear();
Icd.setCursor(5,0);
Icd.print("ACCESQO");
Icd.setCursor(3,1);
Icd.print("AUTORIZADQ");
delay(2000);
Serial.printIn("Bienvenido™);
Icd.clear();
Icd.setCursor(2,0);

lcd.print("HASTA
LUEGO");

Icd.setCursor(2,1);

lcd.print("TEN BUEN
DIA");

delay(2000);

Serial.printin("Ten Buen Dia

");
}

void autorizado ()
{
int pos;
int dist = 0;
dist = analogRead(0);
digitalwrite(Led, LOW);

// Desplazamos a la posicion
100°

for(pos = 0; pos <= 100; pos
+=1)

{

servoMotor.write(pos);



delay(15);
¥
Il Esperamos 3 segundo
//delay(5000);
for (inti=0; i<=20; i++)
{
digitalWrite(Led, HIGH);
delay(150);
digitalWrite(Led, LOW);
delay(150);
}

// Desplazamos a la posicion
180°

if(dist < 300)
{

for(pos = 100; pos>=0; pos-
:]_)

{
servoMotor.write(pos);
delay(15);

¥

¥

else

{

for(pos = 0; pos <= 100; pos
+=1)

{
servoMotor.write(pos);
delay(15);

¥

¥

for (inti=0; i<=8; i++)

{

digitalWrite(Led, HIGH);
delay(150);
digitalWrite(Led, LOW);
delay(150);

}

void no_autorizado()

{

Serial.printIn("Acceso
Denegado");

Icd.clear();
Icd.setCursor(0,0);

Icd.print("ACCESO
DENEGADO!");

Icd.setCursor(0,1);

Icd.print("SIN
AUTORIZACION");

Serial.printin("No tiene
Autorizacion™);

for (inti=0; i<=8; i++)
{
digitalWrite(Led, HIGH);
delay(150);
digitalWrite(Led, LOW);
delay(150);

void loop() {

I Prepare key - all keys
are set to FFFFFFFFFFFFh at

chip delivery from the factory.

MFRC522::MIFARE_Key
key;

for (byte i = 0; i < 6; i++)
key.keyByte[i] = OxFF;

/I Look for new cards

if (!
mfrc522.PICC_IsNewCardPre
sent())

{

return;

}

Il Select one of the cards

if (!
mfrc522.PICC_ReadCardSeri
al()) return;

Serial.print("Tarjeta
detectada™); //Dump UID

Serial.printin(" ");
digitalWrite(Led, LOW);

for (bytei=0;i<
mfrc522.uid.size; i++)
{

//Serial.print(mfrc522.uid.uid
Byte[i]<0x10?"0":"");

//Serial.print(mfrc522.uid.uid
Byte[i], HEX);

}

//Serial.print(" PICC
type: "); // Dump PICC type

byte piccType =
mfrc522.PICC_GetType(mfrc
522.uid.sak);



//Serial.printin(mfrc522.PICC
_GetTypeName(piccType));

byte buffer[18];
byte block =0;

byte status;

status =
mfrc522.PCD_Authenticate(
MFRC522::PICC_CMD_MF_
AUTH_KEY_A, block, &key,
&(mfrch522.uid));

if (status !=
MFRC522::STATUS_OK)

{

erial.print("AUTENTICACIO
N FALLIDA™);

Icd.clear();

Icd.setCursor(1,0);

lcd.print("AUTENTICACION
");

Icd.setCursor(4,1);
lcd.print("FALLIDA");
for (inti =0; i<=8; i++)
{

digitalWrite(Led,
HIGH);

delay(150);

digitalWrite(Led,
LOW);

delay(150);

}

Serial.print("POR
FAVOR REINTENTE
NUEVAMENTE ");

Icd.clear();
Icd.setCursor(0,0);

lcd.print("TRATE
NUEVAMENTE");

Icd.setCursor(4,1);

Icd.print("POR
FAVOR");

/ISerial.printin(mfrc522.GetSt
atusCodeName(status));

return;

}
/I Read block

byte byteCount =
sizeof(buffer);

status =
mfrc522.MIFARE_Read(bloc
k, buffer, &byteCount);

if (status !=
MFRC522::STATUS_OK)

{

Serial.print("MIFARE_Read()
failed: ");

//Serial.printin(mfrc522.GetSt
atusCodeName(status));

}
else // Dump data

/ltransforma los 4
primeros numeros del blogque
0 en una variable

//de 4 bytes para poderla
comparar con las
numeraciones registradas

unsigned long card=0;
byte b=0;

for (inta=3;a>-1;a--) {
switch (a){

case 3: card +=
buffer[b]*16777216; break;

case 2: card +=
buffer[b]*65536; break;

case 1: card +=
buffer[b]*256; break;

case 0: card +=
buffer[b];break;

}
b++}

boolean
encontrada=false;

for (byte
a=0;a<numcards;a++) {

if (rfid[a]==card) {

/lsubir();

Serial.print("connecting to ");

Serial.printIn("controlaccesoes
poch.ddns.net");

/I Use WiFiClient class to
create TCP connections

WiFiClient client;
const int httpPort = 80;

if (!client.connect(host,
httpPort))

{



Serial.printIn("connection
failed"™);

return;

}

/I We now create a URL for
the request

String url
="http://192.168.1.60/users.ph

p";

String datol = "?1d=";

String dato2 = "&Nombre=";
String dato3 = "&Facultad=";
String dato4 = "&Modelo=";
String dato5 = "&Placa=";

String dato6 =
"&Tipo=SalidaA";

String dato7 = individuol[a];
String dato8 = individuo2[a];
String dato9 = individuo3[a];

String dato10 =
individuo4[a];

String datol1l =
individuo5[a];

String dato12 =
individuo6[a];

Serial.print("Accediendo a:

":

Serial.printin("controlaccesoes
poch.ddns.net");

delay(1400);

/I This will send the request to
the server

client.print(String("GET ") +
url + datol + dato7 + dato2 +
dato8 + dato3 + dato9 + dato4
+ dato10 + dato5 + datoll +
dato6 + " HTTP/1.1\r\n" +

"Host: " + host + "\r\n" +
"Connection: close\r\n\r\n™);

/ISerial.print(String("GET ") +
url + datol + dato7 + dato2 +
dato8 + dato3 + dato9 + dato4
+ dato10 + dato5 + datoll +
dato6 + "Connection:
close\r\n\r\n");

saludo();

rial.printin(individuo6[a]);
Icd.clear();

Icd.setCursor(0,0);

Icd.print(individuo6[a]);
Icd.setCursor(5,1);

Icd.print(individuo7[a]);
delay(1500);

autorizado();

encontrada=true;}} //si
el num de la tarjeta coincide

/lcon alguno de los
definidos nos dice el nombre o
saludo

if (encontrada)
[fautorizado();

{Serial.printin("PASE
SU TARJETA POR FAVOR

");

Icd.clear();
lcd.setCursor(0,0);

lcd.print("PASE SU
TARJETA");

Icd.setCursor(3,1);

lcd.print("POR
FAVOR");

digitalWrite(Led,HIGH);}

else no_autorizado();

for (byte index = 0; index
< 18; index++)

{

/ISerial.print(buffer[index] <
0x10?2"0":"");

/[Serial.print(buffer[index],
HEX);

if ((index % 4) == 3)
Serial.print(" ");

}

}
Serial.printin(" ");

mfrc522.PICC_HaltA();
// Halt PICC

mfrc522.PCD_StopCryptol();
/I Stop encryption on PCD



Anexo E

Configuracion en php de phpMyAdmin

# phpMyAdmin  default  Apache

configuration

Alias /phpmyadmin

{usr/share/phpmyadmin

<Directory /usr/share/phpmyadmin>
Options SymLinksIfOwnerMatch
Directorylndex index.php

<IfModule mod_php5.c>
<IfModule mod_mime.c>
AddType application/x-httpd-php
.php
</IfModule>
<FilesMatch ".+\.php$">
SetHandler application/x-httpd-
php
</FilesMatch>

php_value include_path .

php_admin_value upload_tmp_dir
Ivar/lib/phpmyadmin/tmp

php_admin_value open_basedir
{usr/share/phpmyadmin/:/etc/phpmyadmi
n/:/var/lib/phpmyadmin/:/usr/share/php/p
hp-gettext/:/usr/share/php/php-php-
gettext/:/usr/share/javascript/:/usr/share/p
hp/tcpdf/:/usr/share/doc/phpmyadmin/:/u
sr/share/php/phpseclib/

php_admin_value
mbstring.func_overload 0
</IfModule>
<IfModule mod_php.c>
<IfModule mod_mime.c>
AddType application/x-httpd-php
.php
</IfModule>
<FilesMatch ".+\.php$">
SetHandler  application/x-httpd-
php
</FilesMatch>

php_value include_path .

php_admin_value upload_tmp_dir
Ivar/lib/phpmyadmin/tmp

php_admin_value open_basedir
{usr/share/phpmyadmin/:/etc/phpmyadmi
n/:/var/lib/phpmyadmin/:/usr/share/php/p
hp-gettext/:/usr/share/php/php-
gettext/:/usr/share/javascript/:/usr/share/p
hp/tcpdf/:/usr/share/doc/phpmyadmin/:/u
sr/share/php/phpseclib/

php_admin_value
mbstring.func_overload 0

</IfModule>

</Directory>

# Authorize for setup



<Directory
{usr/share/phpmyadmin/setup>
<IfModule mod_authz_core.c>
<IfModule mod_authn_file.c>
AuthType Basic
AuthName "phpMyAdmin
Setup”
AuthUserFile
[etc/phpmyadmin/htpasswd.setup
</IfModule>
Require valid-user
</IfModule>

</Directory>

# Disallow web access to directories that

don't need it

<Directory

{usr/share/phpmyadmin/templates>
Require all denied

</Directory>

<Directory

{usr/share/phpmyadmin/libraries>
Require all denied

</Directory>

<Directory

{usr/share/phpmyadmin/setup/lib>
Require all denied

</Directory>



Anexo F

Configuracion en php de las paginas para establecer conexion con el servidor

<?php

/lconfig.php para establecer
comunicacion

/lcredenciales

$dbhost = 'localhost’;

$dbuser = ‘phpmyadmin’;

$dbpass = 'raspbery’;

$dbname = 'USERS";

/Iconexion con la base de datos

$con = mysqli_connect($dbhost,
$dbuser, $dbpass, $dbname);

echo "DarioDB<br />";

echo "Pagina para establecer
comunicacion<br /> ",

echo "Modulo de comunicacién --> DB
phpMyadmin";

7>

<?php

/fingresoA.php para establecer
comunicacion

/lcredenciales

$dbhost = 'localhost’;

$dbuser = ‘phpmyadmin’;

$dbpass = 'raspbery’;

$dbname = 'USERS";

/[conexion con la base de datos

$con = mysqli_connect($dbhost,
$dbuser, $dbpass, $dbname);

echo "DarioDB<br />";

echo "Pagina para establecer
comunicacion<br /> ",

echo "Modulo de comunicacion --> DB
phpMyadmin™;

7>

<?php

/fingresoB.php para establecer
comunicacion

/lcredenciales

$dbhost = 'localhost’;

$dbuser = 'phpmyadmin’;

$dbpass = 'raspbery’;

$dbname = 'USERS',

//conexion con la base de datos

$con = mysqli_connect($dbhost,
$dbuser, $dbpass, $dbname);

echo "DarioDB<br />";

echo "Pagina para establecer
comunicacion<br /> ",

echo "Modulo de comunicacion --> DB
phpMyadmin";

»>

<?php

//salidaA.php para establecer
comunicacion

/[credenciales

$dbhost = 'localhost’;

$dbuser = ‘phpmyadmin’;



$dbpass = 'raspbery’;

$dbname = 'USERS';

/lconexion con la base de datos

$con = mysqli_connect($dbhost,
$dbuser, $dbpass, $dbname);

echo "DarioDB<br />";

echo "Pagina para establecer
comunicacion<br /> ";

echo "Modulo de comunicacion --> DB
phpMyadmin";

»>

<?php
//salidaB.php

comunicacion

para establecer

/[credenciales

$dbhost = 'localhost’;

$dbuser = 'phpmyadmin’;

$dbpass = 'raspbery’;

$dbname = 'USERS',

//conexion con la base de datos

$con = mysqgli_connect($dbhost,
$dbuser, $dbpass, $dbname);

echo "DarioDB<br />";

echo "Pagina para establecer
comunicacion<br /> ";

echo "Modulo de comunicacion --> DB
phpMyadmin™;

»>



Anexo G

Configuracion en php de las paginas para subir los datos a la base de datos

<?php

/lusers.php

/limportamos la configuracion

require("config.php™);

//leemos los datos que nos llegan desde GET

$1d = mysqli_real_escape_string($con, $_GET['1d);

$Nombre = mysqli_real_escape_string($con, $_GET['Nombre1);
$Facultad = mysqli_real_escape_string($con, $_GET['Facultad’]);
$Modelo = mysqli_real_escape_string($con, $_GET['Modelo]);
$Placa = mysqli_real _escape_string($con, $_GET['Placa’]);
$Tipo = mysgli_real_escape_string($con, $ GET['Tipo);

//Se insertan los valores en la tabla

$query = "INSERT INTO Docentes(ld, Nombre, Facultad, Modelo, Placa, Tipo)
VALUES('$1d", '$Nombre', '$Facultad’, '$Modelo’, ‘$Placa’, '$Tipo")";
/l Ejecutamos la instruccion

mysqli_query($con, $query);

mysqli_query($con);

echo "Pagina para almacenar BD<br />";

echo "<br />";

echo "<br />Id = $Id <br />";

echo "<br />Nombre = $Nombre <br />";

echo "<br />Facultad =$Facultad <br />";

echo "<br />Modelo = $Modelo <br />";

echo "<br />Placa = $Placa <br />";

echo "<br />Tipo = $Tipo <br />";

»>



Anexo H

Registros de la base de datos generados por el sistema

33| 604675669 | Ing.FaustoCabrera CIENCIAS MAZDA HGF-221 IngresoA
34| 605347213 | Ing.Leticialara FADE HYUNDAI DYC-946 IngresoA
35| 606845325 | Ing.VerA®nicaMora FIE YAMAHA KLP-434 IngresoA
36| 604675669 | Ing.FaustoCabrera FIE MAZDA HGF-221 IngresoB
37| 605347213 | Ing.Leticialara FADE HYUNDAI DYC-946 IngresoB
38| 607564327 | Ing.MA®nicaZabala FIE KIA ING-876 IngresoB
39 | 609867843 | Ing.LourdesZA2A+iga | MECANICA | CHEVROLET |JUL-945 IngresoB
40 | 609867843 | Ing.LourdesZA2A+iga | MECANICA | CHEVROLET |JUL-945 IngresoA
41| 607564327 | Ing.MAnicaZabala FIE KIA ING-876 IngresoA
42 | 609867843 | Ing.LourdesZA2A+iga | MECANICA | CHEVROLET |JUL-945 SalidaA
43| 609867843 | Ing.LourdesZA2A+iga | MECANICA | CHEVROLET |JUL-945 SalidaA
47 | 609867843 | Ing.LourdesZA2A+iga | MECANICA | CHEVROLET |JUL-945 SalidaA
48 | 607564327 | Ing.MA3nicaZabala FIE KIA ING-876 SalidaA
49| 607845312 | Ing.FabricioSantacruz | MECANICA | HYUNDAI LMQ-781 |IngresoA
50 | 609867843 | Ing.LourdeszZA2A+iga | MECANICA | CHEVROLET |JUL-945 IngresoA
51| 609867843 | Ing.LourdesZA2A+iga | MECANICA |CHEVROLET [JUL-945 IngresoA
52 | 607564327 | Ing.MA3nicaZabala FIE KIA ING-876 IngresoA
53| 609867843 | Ing.LourdesZA2A+iga | MECANICA |CHEVROLET [JUL-945 IngresoA
54 | 609867843 | Ing.LourdeszZA2A+iga | MECANICA | CHEVROLET |JUL-945 IngresoA
55 | 609867843 | Ing.LourdesZA2A+iga | MECANICA | CHEVROLET |JUL-945 IngresoB
56 | 607564327 | Ing.MA3®nicaZabala FIE KIA JNG-876 IngresoB
57 | 609867843 | Ing.LourdesZA2A+iga | MECANICA | CHEVROLET |JUL-945 IngresoB
58 | 607564327 | Ing.MA3nicaZabala FIE KIA JNG-876 IngresoB
59 | 607564327 | Ing.MA3®nicaZabala FIE KIA ING-876 IngresoB
60 | 607564327 | Ing.MA3®nicaZabala FIE KIA ING-876 IngresoB
61 | 607564327 | Ing.MA3®nicaZabala FIE KIA JNG-876 IngresoA
62 | 607564327 | Ing.MA3®nicaZabala FIE KIA ING-876 IngresoA
63 | 607564327 | Ing.MA3®nicaZabala FIE KIA JNG-876 IngresoA
64 | 607564327 | Ing.MA3nicaZabala FIE KIA ING-876 IngresoA
65 | 609867843 | Ing.LourdesZA2A+iga | MECANICA | CHEVROLET [JUL-945 IngresoA
66 | 609867843 | Ing.LourdesZA2A+iga | MECANICA |CHEVROLET [JUL-945 SalidaA
67 | 607564327 | Ing.MA3nicaZabala FIE KIA JNG-876 SalidaA
68 | 609867843 | Ing.LourdesZA2A+iga | MECANICA | CHEVROLET [JUL-945 IngresoA
69 | 607564327 | Ing.MA3nicaZabala FIE KIA JNG-876 SalidaA
70| 607564327 | Ing.MA3nicaZabala FIE KIA JNG-876 SalidaB
71| 607564327 | Ing.MA3nicaZabala FIE KIA JNG-876 IngresoB




