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RESUMEN

El presente trabajo de titulacion tuvo por objetivo la implementacién de un correlacionador de
eventos basado en software libre para la deteccién de ataques informaticos en la empresa eléctrica
Riobamba S.A ya que, si bien poseen dispositivos de seguridad como el Firewall Check Point
4800, no cuentan con una solucidn centralizada que les permita recolectar, almacenar y gestionar
logs provenientes de sus activos de informacion. Para dar solucion a este problema se realiz6 un
estudio comparativo entre varias plataformas y se determind que la opcion mas adecuada es el
sistema operativo “Security Onion” basado en Ubuntu, el cual se implementd sobre un servidor
HP-Proliant con dos interfaces de red, la primera para la administracion y la otra para la
recoleccidn del trafico de red, para el envio de logs hacia el correlacionador de eventos, en los
dispositivos de red se configuré SYSLOG y en los activos de red se instalé agentes OSSEC. La
topologia que utiliza el correlacionador de eventos es la de cliente-servidor. Los resultados
tomados entre enero y febrero del 2018 fueron el total de ataques informaticos reportados por el
correlacionador de eventos, mediante lo cual se pudo determinar que los principales ataques que
se realizan son: denegacion de servicio y ataques de fuerza bruta con un total de 2049 y 1910
incidencias respectivamente, siendo China la principal fuente de origen de los atagues con un total
1862. En base a los resultados obtenidos se pudo concluir que el correlacionador de eventos
funciona de manera correcta, detectando ataques en tiempo real y a su vez generando las
respectivas alertas; logrando asi analizar el trafico que circula por la red, se recomienda continuar
con la investigacion e incluir el procesamiento y estandarizacion de los logs de los sistemas
“SCADA”.

Palabras Clave: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>, <REDES DE
COMPUTADORES>, <SEGURIDAD DE LA INFORMACION>, <SEGURIDAD
INFORMATICA>, <CORRELACION DE EVENTOS>, <SOFTWARE LIBRE>, <SECURITY
ONION (SOFTWARE)>.
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SUMMARY

This work aimed at implementing a free software-based event correlator to detect cyber-attacks
at the Riobamba S.A Electric Power Enterprise, since even though, it has security devices like
Firewall Check Point 4800, it does not have a centralized solution collecting, storing, and
managing the information asset logs. To solve this issue, a comparative study has been done
among several platforms, so Ubuntu-based Security Onion is the most appropriate. It was
implemented in a HP Proliant server with two interfaces: the first one is for managing and the
other one is for gathering the network traffic. SYSLOG was set up in network device to send logs
towards the event correlator, and OSSEC agents were installed in the network assets. There were
2018 cyber-attacks reported by the event correlator in the results from January and Frebruary.
Therefore, it was possible to determine that the main attacks were: denial of service and brute
force attack with a total of 2049 and 1910 incidences respectively. China was the main source of
attacks with a total of 1862. Of the results, it is concluded that the event correlator detects attacks
properly in real time and at the same time generates the respective alerts. As consequence, the
traffic circulating in the network was analyzed. It is recommended to continue to investigate and

include the log process and standardization of SCADA system.

Key words: <ENGINEERING SCIENCE AND TECHNOLOGY>, <COMPUTER
NETWORK>, <INFORMATION SECURITY>, <EVENT CORRELATION>, <FREE
SOFTWARE>, <SECURITY ONION (SOFTWARE)>
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INTRODUCCION

En la actualidad, la informacion es el bien mas preciado para toda organizacién y en el intento
por gestionar cualquier incidente de seguridad informatica que pueda poner en riesgo la
confidencialidad, integridad y disponibilidad de esta, han surgido dispositivos de seguridad

perimetral, como son: IDS, IPS, Firewalls, y otros.

El problema radica, que, al momento de producirse un ataque informatico, cada dispositivo de la
infraestructura de red genera sus propios logs, dependiendo de su fabricante y el procesamiento
de estos no es una tarea facil ya que, los mismos poseen gran tamafio y son incompatibles entre
s, razon por la cual es necesario la normalizacion y centralizacion de estos, que nos permita de

una manera mas facil generar alertas y detectar ataques informaticos en tiempo real.

En el presente documento se detalla la implementacién de un correlacionador de eventos basado
en software libre en la “Empresa Eléctrica Riobamba S.A”, debido a la cantidad de ataques

informaticos que se han venido suscitando.

Entre los principales ataques informéaticos que se han realizado a dicha empresa se puede
mencionar los siguientes: ataques de denegacién de servicio a su pagina WEB, mail spoofing,

cambios de contrasefias a las cuentas de correo electrénico.

Con el fin de probar la efectividad de esta tecnologia, al final se detalla los resultados recopilados
en el periodo de tiempo enero a febrero 2018, entre los cuales se muestran los ataques informaticos

detectados, las fuentes de origen, los activos con mayores incidencias, entre otros.

Antecedentes

Con el fin de ofrecer un adecuado tratamiento a los activos de informacién han surgido diferentes
técnicas con el objetivo de mitigar afectaciones a la confidencialidad, integridad y disponibilidad
de lainformacion, impidiendo que las amenazas se materialicen en incidentes y generen un riesgo,
sin embargo, esta seguridad continda siendo un reto para los atacantes informaticos, quienes
utilizan métodos cada vez mas complejos, con el fin de penetrar las redes de datos.(Heerden et al,
2013, pp. 1-7)



Como medida para contrarrestar estos ataques, se utiliza la practica de los SIEM, que son la
combinacién de las tecnologias SIM y SEM, que constan con técnicas avanzadas para la
correlacion de eventos, dando a conocer de esta manera el estado de los sistemas corporativos en

tiempo real a través del analisis de logs. (AlienVault Academy, 2014)

Hoy en dia han surgido estudios sobre la tecnologia SIEM, del cual se menciona:
- La investigacion “Disefio de una metodologia para la deteccion de ataques a
infraestructuras informaticas basada en la correlacion de eventos. ” (Pazmifio, 2017), el
cual logré determinar que la implementacion de su metodologia permitia incrementar en

un 47,8% la cantidad de deteccion de ataques informaticos

Por lo que el enfoque de la presente investigacion es implementar un correlacionador de eventos

gue permita aumentar la deteccion de ataques informéticos basado en software libre.

En la actualidad la red informatica de la Empresa Eléctrica RIOBAMBA S.A brinda servicios
corporativos en la intranet e internet a usuario finales y publico en general, teniendo como
principales puntos de su infraestructura el servicio de correo electronico con aproximadamente
400 cuentas, el servicio de facturacion, el firewall corporativo y sistemas financieros. Cabe
mencionar gue, entre los principales incidentes de seguridad informética detectados por la
Direccion de Computo, se encuentran los ataques de Denegacion de Servicio Distribuido (DDoS)
efectuados a la pagina Web de la EERSA (http://www.eersa.com.ec/), asi como al sistema de
facturacion, ademas de cambios de contrasefia en las cuentas corporativas de correo. Sin embargo,
en la actualidad la Direccion de Computo de la EERSA no cuenta con una solucién centralizada
que les permita recolectar, almacenar y gestionar logs provenientes de sus activos de informacion,
con el fin de dar tratamiento a los presentes incidentes informaticos provenientes de sus fuentes

de datos.

Justificacion

Justificacion teorica

En la actualidad, toda empresa oferta servicios en internet, por lo que cualquier problema que
interrumpa la disponibilidad de estos, puede llegar a repercutir en indemnizaciones y pérdidas
importantes de dinero. Por esta razén la proteccion de la informacion debe ser una tarea continua
y de mucha importancia, ya que dia a dia todas las infraestructuras de red son sometidas a cientos

de ataques informaticos.



Debido al nivel de complejidad y cantidad de ataques informaticos recibidos en la “Empresa
Eléctrica Riobamba S.A”, y en general a las que son sometidas las infraestructuras de red, todo
intento de vulnerar un sistema genera logs o registros, los cuales quedan almacenados en dichos
dispositivos, pero a su vez el procesamiento de toda esta informacién dispersa podria tomar dias

o incluso semanas sin contar con el personal y dinero que repercuta para la organizacion.

Por tal motivo, es indispensable la necesidad de centralizar toda esta informacion a través de la
implementacion de un correlacionador de eventos; el cual, a través de la generacion de reglas,
normalizard y procesara todos estos logs, generando alertas y dandonos a conocer el incidente de
seguridad que se esta suscitando en tiempo real, de esta manera brindando una respuesta efectiva

frente a los incidentes suscitados en la “Empresa Eléctrica Riobamba S.A”.

Justificacion préactica

Si bien la red informética de la Empresa Eléctrica RIOBAMBA S.A cuenta con una solucién de
seguridad perimetral que permite mitigar principalmente ataques de denegacion de servicio al
sistema de facturacion, asi como spam a los usuarios corporativos, al momento no cuenta con una
solucién que permita recolectar y almacenar los registros generados por las diferentes capas de

seguridad e infraestructura para su posterior analisis y toma de decisiones respecto a seguridad.

En entrevista con personal de la Direccion de Cémputo de la Empresa Eléctrica RIOBAMBA
S.A, se determing la infraestructura general que cuenta con los siguientes equipos: 1 router cisco,
1 firewall checkpoint, 1 swich capa 3 Cisco, entre sus principales equipos; ademas de varias

Vlans, donde se encuentran alojados todos sus servidores y otra Vlan para usuarios.

El correlacionador de eventos serd implementado en el segmento de red que contiene los activos
de informacion de la “Empresa Eléctrica RIOBAMBA S.A” y que representen un riesgo para la
misma. El correlacionador procesara todos los logs, registros y trafico de red de los equipos que
posean un nivel de riesgo critico, estos seran enviados mediante mensajes del protocolo SYSLOG,
SNMP y capturas de trafico mediante SPAN.

Formulacién del problema

¢Es posible implementar un sistema de deteccion de ataques informéticos en tiempo real y

recoleccion de logs a infraestructuras de red, basado en la correlacion de eventos?



Sistematizacion del problema

e (Cudles son los sistemas actuales basados en software libre para la deteccion de incidentes
informaticos?

e ;Cuéles son las ventajas y desventajas de utilizar software libre para la deteccion de incidentes
informaticos?

e ;Qué riesgos se mitigan al implementar un correlacionador de eventos que permita detectar

ataques informaticos?

Objetivos

Objetivo general

Implementar un sistema de recoleccion y andlisis de logs, que permita detectar ataques
informaticos, basado en la correlacién de eventos en la infraestructura de red de la “Empresa
Eléctrica RIOBAMBA S.A”.

Objetivos especificos

e Determinar los ataques informaticos que representen un riesgo sobre los activos de
informacion en la infraestructura de red de la “Empresa Eléctrica RIDBAMBA S.A”.

e Analizar las diferentes soluciones de deteccion de ataques informaticos basado en la
correlacién de eventos OpenSource para su aplicacion en el ambiente de produccion en
la “Empresa Eléctrica RIOBAMBA S.A”.

¢ Implementar un sistema de deteccidn de ataques informaticos basado en la correlacion de
eventos OpenSource sobre los activos de informacidn criticos del ambiente de produccion
en la “Empresa Eléctrica RIOBAMBA S.A”.



CAPITULO I

1. MARCO TEORICO

1.1. Ataques Informéticos

En sus inicios, el Internet no era como se lo conoce hoy en dia, naci6 en Estados Unidos con fines
militares como el proyecto “ARPANET”, el cual consistia en una pequeiia red analdgica que
interconectaba pocos computadores para el intercambio de informacion, desde ese entonces dicha
red de computadores creci6 de tal manera, hasta convertirse en una gran telarafia que interconecta
todo el planeta y que nos brinda servicios como: correo electronico, paginas web, chat, video
Ilamadas, entre otros. (Hernandez, 2000, pp.23-24)

Este crecimiento ha generado nuevas maneras delictivas, en las que, personas con habilidades y
conocimientos amplios en el campo informatico, utilizan este medio para realizar lo que se conoce
como “Ataque Informatico” y de esta manera sustraer y apoderarse de informacion que no les
corresponde. Se conoce como ataque informéatico al aprovechamiento de una debilidad o
vulnerabilidad en el software, hardware, en inclusive en las personas que participan en este
ambiente. (Mieres, 2009, pp.3-4)

1.1.1 Antecedentes

Siempre que un dispositivo se encuentre interconectado a internet serd propenso a sufrir un ataque
informatico. En la actualidad existen miles de ataques informaticos por dia, sin embargo, entre
los primeros ataques documentados tenemos al virus “Creeper”, el cual afectaba a maquinas IBM
360 que se encontraban en la red “ARPANET”, y consistia en emitir un mensaje continuamente
en la pantalla que decia: “I’am a creeper....catch me if you can!” (Soy una enredadera, atrapame

si puedes). (Borghello, 2006, pp.7)

Entre los mayores ataques informaticos en el mundo podemos mencionar los siguientes:

En Iran, el 27 de septiembre de 2010, los sistemas de control de la Central Nuclear Bushehr,

fueron afectados por un virus nunca antes visto denominado “Stuxnet”, el cual se apodero de 1000
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maquinas que realizaban los procesos de creacion de materiales nucleares, modificando el

comportamiento en la produccion de uranio enriquecido. (Caro, 2010, pp.16-17)

En abril del 2011, PlayStation Network informd a través de su Director, que la informacion de
sus usuarios fue comprometida por un ataque informatico que sustrajo: nombres, correos
electrénicos y tarjetas de crédito; para contrarrestarlo se desactivaron los servicios

temporalmente. (Gonzélez & Ramirez, 2013, pp.48)

En mayo del 2017 se presentd un ataque masivo en mas de 180 paises, afectando a mas de 360000
computadoras alrededor del mundo llamado “WannaCry”, el cual consistia en bloquear y cifrar
documentos alojados en la maquina infectada y a su vez se pedia al usuario la cancelacién de una

suma de dinero, a través de Bitcoins para volver a recuperarlos. (Barros & Pérez, 2017, pp.3-5)

1.2. Fases de un Ataque Informatico

Generalmente los atagques informaticos contra las redes de computadoras y sistemas informaticos

cuentan principalmente de las siguientes fases:

1.2.1 Reconocimiento

Consiste en realizar un estudio previo, con el fin de obtener la mayor cantidad de informacion
sobre la potencial victima u objetivo a través de recursos como: Google Hacking, Ingenieria
social, Whois, entre otros; es decir en esta etapa casi no se utilizan herramientas de software. La
informacion que se recolecta en esta fase tiene que ver con: rangos de ips, DNS, servidores,
servicios. (Benchimol, 2011, pp. 142-146)

1.2.2 Escaneo

En esta fase se utiliza la informacion previamente obtenida en la etapa de reconocimiento, con el
fin de encontrar objetivos de ataque en la infraestructura de red, inicialmente se realiza un escaneo
para conocer los puertos abiertos y servicios que se encuentren funcionando en el objetivo,
posteriormente se ejecuta un analisis de vulnerabilidades en o los objetivos seleccionados a fin de

conocer las vulnerabilidades a nivel de sistema operativo y aplicaciones. (Mieres, 2009, pp. 5)



1.2.3 Acceso

Luego de haber sido encontradas las vulnerabilidades en los objetivos, el siguiente paso es el
ingreso al sistema, esto se lo realiza mediante la explotacién de una vulnerabilidad a través de un
“exploit”, el cual puede ser llevado a cabo de forma manual o a través de un sistema de
explotacion como puede ser: Metasploit Framework, Core Impact, Immunity Canvas, entre otros.
Dependiendo del exploit ejecutado es posible interactuar con comandos de sistema operativo
como administrador del sistema, caso contrario sera necesario escalar privilegios con el fin de

obtener control total del mismo. (Benchimol, 2011, pp. 150-153)

1.24 Mantenimiento del acceso

En esta fase es importante que el atacante permanezca indetectable para la victima, para conseguir
esto debe eliminar toda evidencia que pudo haber dejado en las fases anteriores y lo mas
importante hacer uso de un Backdoor o Troyano, para que, al momento de ejecutarlo pueda
acceder nuevamente al sistema con privilegios de administrador sin la necesidad de realizar las

fases anteriores. (Mamami, 2013, pp. 1-2)

1.3. Tipos de Ataques Informaticos

De acuerdo a la afectacion de la caracteristica de disponibilidad, confidencialidad e integridad, la
metodologia establecida y estandarizada OSSTMM (Manual de la Metodologia Abierta de
Comprobacion de la Seguridad) clasifica ciertos tipos de ataques informaticos en los siguientes

grupos:

1.3.1 Denegacidn de Servicio (Afectacion a la Disponibilidad)

Este tipo de ataque informético es conocido como DoS (Denial of Service) y tiene por objetivo la
afectacion en la disponibilidad de un servicio, consiste en el envio de un nimero abundante de
mensajes hacia la victima del ataque, de manera que el procesamiento de estos mensajes

disminuye los recursos de la victima hasta agotarlos completamente. (Macia, 2007, pp.35-37)



1.3.2 Phishing (Afectacion a la Integridad)

Es un tipo de ataque informatico basado en ingenieria social, que tiene por objetivo la extraccion
de datos confidenciales o informacidn sensible como pueden ser: contrasefias, tarjetas de crédito,
entre otras; mediante el engafio al usuario a través de la suplantacion de identidad de fuentes
confiables. El éxito del ataque radica en la falta de conocimiento y comprension de la victima en

sistemas informaticos. (Belisario, 2014, pp.8-10)

1.3.3 Ataques de Inyeccion de codigo SQL (Afectacion a la Integridad,
Confidencialidad)

Se considera como uno de los ataques informéaticos de mayor criticidad, ya que permite realizar
consultas y ejecucién de codigo SQL directamente entre el cliente y el aplicativo WEB, si el
atagque fue exitoso, el atacante podria extraer la estructura de las bases de datos, realizar consultas
sobre tablas, insertar, modificar o eliminar informacion. Una Inyeccién SQL se produce cuando
el cddigo del aplicativo WEB no realiza una correcta validacion de los pardmetros enviados desde

el usuario. (Gémez, 2014, pp. 5)

1.34 Cross Site-Scripting (XSS) (Afectacion a la Integridad, Confidencialidad)

Este tipo de ataques informaticos se los realiza contra aplicaciones Web, tiene por objetivo tomar
el control sobre el navegador que utiliza un usuario y de esta manera ejecutar scripts maliciosos
(generalmente en HTML o JavaScript) que permitan robar informacién confidencial como son

las cookies e identificadores de sesién. (Alfaro, 2007, pp. 1-2)

1.35 Fuerza Bruta (Afectacién a la Confidencialidad)

El objetivo de este ataque informético es descubrir la contrasefia de un usuario o servicio de
manera agresiva, ya sea probando todas las combinaciones posibles hasta obtener el acceso.
Generalmente este ataque se combina con un ataque de diccionario, para lo cual, el éxito
dependera de la cantidad de palabras previamente almacenadas por el atacante. (Bahit, 2012, pp.
1-4)



1.3.6 Mail Spoofing (Afectacion a la Integridad, Disponibilidad)

Este ataque informatico consiste en la suplantacion de identidad de un usuario de correo, con el
fin de enviar grandes cantidades de e-mails para de esta manera sustraer informacion confidencial
de sus victimas, dicho atague generalmente viene acompafiado con técnicas de phishing.
(Telefonica, 2017, pp. 2-4)

1.4. Security Information and Event Management Systems (SIEM)

En los u0ltimos afios los ataques informaticos a infraestructuras de red ha crecido
vertiginosamente, para hacer frente a dichos ataques las organizaciones se centran en gestores de
seguridad de la Informacion y Gestion de Eventos (SIEM), los mismos que ayudan en la defensa

de arquitecturas a través de la correlacion centralizada de eventos (Pedroza, 2016, pp. 15)

1.4.1 Antecedentes

Un SIEM es la combinacion de tecnologias SEM y SIM, con el objetivo de beneficiar a los
analistas de seguridad y administradores, a través de la recepcion de eventos de red, brindando de

esta manera una vision del entorno donde se encuentra instalado.

El Security Event Manager SEM posee las siguientes caracteristicas:

- Recopilacion de datos y eventos

- Visualizacion de eventos a través del control dindmico de la consola
- Monitoreo en tiempo real

- Gestion de eventos

Mientras que el Security Information Manager SIM, se encarga de:
- Presentacion de informes de eventos de seguridad

- Andlisis historico (repositorio de datos)

Un sistema de correlacion de eventos esta conformado por 4 capas, como se detalla en la figura
1-1.



Capa de Reporte
Capa de Correlacion

|

Capa de Normalizacion

Capa de eventos

Figura 1-1: Capas de un Sistema SIEM
Fuente: (AlienVault Academy, 2014)

1411 Capa de recoleccion de eventos

Su funcion es recolectar todos los eventos que son generados por los dispositivos de red o de

seguridad como se muestra en la figura 2-1.

—
Sysio
T el SC\P-,
SQL "
e =
) i WM

Figura 2-1: Capa de Eventos
Fuente: (AlienVault Academy, 2014)

1412 Capa de normalizacion

Su objetivo es estandarizar todos los eventos que son recibidos en el SIEM, de manera que una
vez finalizado este proceso posean el mismo formato de datos y puedan ser enviados a la capa de

correlacion.
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En la figura 3-1, se muestra un ejemplo de autenticacion fallida, desde diferentes dispositivos y

el proceso que realiza la capa de normalizacion, con el fin de estandarizar los logs en un mismo

formato.
12.06._2013 15]:55;21 plugin_id=7006 plugin_sid=18105
Aulenhcacaf)_n Fallida date="120613105621" username=root
con usuario roat src_ip=192.168.2.100
. en 192.168.2.100 /

\ plugin_id=1503 plugin_sid=3
- » date="120613105622"
12.06.2013 10:56:22 src_ip=192.168.2.100 src_port="3128"
DROP 192.168.1.21 3128 dst_ip=10.10.2.110.80 dst_port="80"
10.10.2.110 80

Figura 3-1: Capa de normalizacion
Fuente: (AlienVault Academy, 2014)

1413 Capa de correlacion

Su funcion es determinar parametros en comun, de los registros y logs anteriormente ya

normalizados.

De acuerdo con la figura 4-1, se muestran intentos repetitivos de autenticacion SSH, desde el
origen X al destino Y, para lo cual la capa de correlacion puede tratar este comportamiento de

manera que establezca patrones de incidencia y lo catalogue como un ataque de fuerza bruta.

@sﬁm ) T———— Ataque de Fuerza

@;‘ZY Bruta?
\

¢ Ataque de Fuerza Bruta
con éxito?

Figura 4-1: Capa de Correlacion
Fuente: (AlienVault Academy, 2014)

11




1414 Capa de reporte

De acuerdo con la figura 5-1, la funcion de la capa de reporte es analizar los resultados
previamente enviados por la capa de correlacion, procesandolos y generando informes sobre los

eventos que suceden en los dispositivos de red.

DoS ataque contra Enviar un comando al servidor de
——

WebServer seguridad para aislar el atacante

No gqueda espacio en disco

— AT U ticket en AlienVault o en cualguier
del servidor SQL

otro sistermna de gestion de tickets

Gusano detectado en el
puerta 80

— EOVIAT UN e-mail o un SMS  al
Departamento de Tl

Violacidn de politicas: Desactivar el puerto utilizade por el host
——

Uso de P2P que genera el trafico P2P

Figura 5-1: Capa de reporte, acciones correctivas
Fuente: (AlienVault Academy, 2014)

Para un analisis mas detallado, es necesario la generacion de informes, con diagramas de barras,

histogramas y gréaficos, como se muestra en la figura 6-1.

WA ) AR

® Golimea & et el Beei - Liwtl bmpant Ltapese omege mge
B ——

Figura 6-1: Capa de reporte, generacion de informes
Fuente: (AlienVault Academy, 2014)
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1.5. Arquitecturas de Seguridad Informaética Estratificada

El enfoque de seguridad estratificada se centra en mantener medidas y procedimientos de
seguridad adecuados en cinco capas diferentes dentro de un entorno de TI, las cuales son: datos,

aplicaciones, host, red y perimetro.

La implementacién de seguridad en capas permite garantizar los principios de integridad,
confidencialidad y disponibilidad de extremo a extremo. (Kannan, 2014,

http://opensourceforu.com/2014/02/top-10-open-source-security-tools/)

151 Seguridad de los datos

Esta seccidn cubre herramientas de cifrado para proporcionar confidencialidad a nivel de datos.
Cifrar los datos que residen en el sistema local e incluso cuando se desplaza por la red es una
buena practica recomendada porque, si todas las otras medidas de seguridad fallan, un esquema

de cifrado robusto sera el ultimo control mitigante de seguridad.

1.5.2 Seguridad de la aplicacién

La seguridad de la aplicacion es tan importante como las demas capas de la arquitectura. Cada
dia hay un aumento drastico de compafiias para desarrollo de aplicaciones y plataformas web. De
manera similar, las vulnerabilidades web también estdn aumentando, y la mayoria de las
vulnerabilidades se descubren después de la implementacion. La razén principal de las amenazas
a la seguridad de las aplicaciones, es que los aspectos de seguridad no se tienen en cuenta durante
el disefio y desarrollo de las mismas. (Kannan, 2014, http://opensourceforu.com/2014/02/top-10-

open-source-security-tools/)

153 Seguridad de host

La seguridad a nivel de host protege los dispositivos individuales, como servidores, computadoras
de escritorio, portatiles, etc. dentro de la red. Se trata de gestionar herramientas que proporcionen
seguridad en el nivel de host, porque estdn disefiadas para cumplir con las caracteristicas

especificas de un solo dispositivo.
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154 Seguridad a nivel de red

La seguridad a nivel de red estd entre las mas importantes, ya que esta capa se encarga del
enrutamiento y conmutacion de paquetes. El esquema de direccionamiento utilizado en este nivel
son las direcciones IP, y el dispositivo que centraliza el manejo del trafico es el router. Por lo
tanto en esta capa es evidente la necesidad de una respuesta activa ante la intencion del atacante,

al suplantar un paquete e indicar que proviene de otro sistema.

155 Seguridad Perimetral

El perimetro de seguridad es el &rea donde termina la red y comienza Internet. El perimetro
consiste en uno o mas firewalls que filtran flujos de datos entre los diferentes clientes de una

organizacion y los recursos disponibles que son alcanzados mediante Internet.

Las herramientas de IDS(Sistema de Deteccidn de Intrusos) alertan al personal de T1 al momento
de recibir un ataque; las herramientas IPS(Sistema de Prevencidn de Intrusos) van un paso mas
alld y bloguean automaticamente el trafico malicioso. Por tal motivo los IPS e IDS cumplen papel

importante en la arquitectura de seguridad de una organizacion.

1.5.6 Gestion de Vulnerabilidades

La gestion de wvulnerabilidades es una practica de seguridad disefiada para prevenir
proactivamente la explotacion de las debilidades informéaticas que existen dentro de la
organizacién. La administracion de vulnerabilidades por si sola no mitiga el nivel de riesgo, para
ello es necesario la gestion de parches, configuraciones, software antivirus, politicas,
procedimientos y normativas de seguridad para la gestion de activos de informacion. (Kannan,
2014, http://opensourceforu.com/2014/02/top-10-open-source-security-tools/)
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1.6. Tipos de Soluciones SIEM opensource

1.6.1 OSSIM

OSSIM(Open Source Security Information y Event Management) es una herramienta opensource
que permite tratar la informacion generada, almacenarla y priorizarla mediante técnicas de
correlacién, de modo que se pueda proporcionar una visibilidad global, de los incidentes en los
sistemas y tratar esta informacion con un formato unificado, OSSIM nos permitira priorizar los
incidentes segun la criticidad en que se produzcan, de manera que sea posible monitorizar el

estado de seguridad de la red. (Parrizas, 2005, pp.39)

Permite ademas integrar la informacion generada por IDSs, monitores de trafico de red, Firewalls
y dispositivos de analisis, con la posibilidad de realizar un inventario de todos los activos, definir

la topologia de red, establecer politicas de seguridad, etc.(AlienVault Academy, 2014)

16.1.1 Funciones principales de OSSIM:

Pre-proceso: se trata en detectar y generar alertas por parte de los detectores, para afianzar el

proceso de enviar informacion.(AlienVault Academy, 2014)

Coleccidn: en esta parte los detectores envian toda la informacion recibida, a un servidor central.

Post-proceso: se realiza el tratamiento de la informacién recibida en su totalidad, una vez que

se encuentre centralizada.

La fase de Post-proceso incluye tres métodos diferentes:

o Priorizacion: se crea una Politica Topoldgica de Seguridad y un Inventariado de los sistemas,
de manera que se establecen métricas que permiten clasificar los niveles de las alertas recibidas.
o Valoracion de Riesgo: segln el riesgo valorado para cada evento y de una forma
proporcional al activo al que se aplica, se puede suponer un nivel de amenaza y la probabilidad
para que el incidente se materialice.(Mufioz et al, 2003, pp.1-34)

o  Correlacion: para obtener una informacion de mayor significancia, se analiza un conjunto

de incidentes registrados.
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Asi pues, las alertas ofrecidas por los detectores, después de ser tratadas, pasaran a ser alarmas o
no segun sea el caso. El resultado del proceso de varias alertas se considera como una alarma 'y

consigue un nivel superior de conceptualizacion y de fiabilidad.(Péarrizas, 2005, pp. 40)

1.6.2 AlienVault SIEM

La compaiiia AlienVault fue fundada por los creadores de OSSIM en Espafia durante el afio 2007,
es un producto de informacién de seguridad de codigo abierto y gestion de eventos. AlienVault

combina los componentes tales como Sensor, Logger y Server. (AlienVault Academy, 2014)

16.2.1 Componentes de AlienVault

> Sensor

El sensor AlientVault se encarga de recoger los incidentes generados en la red,
independientemente a que este trafico, sea generado por sus aplicativos internos. Frente a un
evento, es el encargado de generar un reporte normalizado que se envia al Server o al Logger para
su procesamiento. AlienVault puede tener tantos sensores como sea necesario. Se conocera como
Origen de Datos o Data Source a cualquier tecnologia que genere informacion y permita la llegada
al Sensor de AlientVault. (Pazmifio, 2017, pp. 41)

En la figura 7-1, se muestra una pequefia lista de los clientes estandarizados de AlientVault.

Sistemas Operativos Dispositivos de seguridad Aplicaciones Electronica de red
(ﬂ I/ McAfSE j‘ w‘ " “Cll‘;(‘o' [atcateL]
-~ It ! l o .&
\ f \
W, symantec SR PN NERTEL
solaris onedcpont L g scom @
v L)\ Teld
ERICSSON 2 1/ eldal
s o SOURCE [ o=acie | N

Figura 7-1: AlienVault clients
Fuente: (AlienVault Academy, 2014)

Como plugins o tipos de conectores disponibles para AlienVault se puede considerar:
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o Detectores: De acuerdo al Manual Oficial de AlienVault, los detectores “son origenes de datos,
sin embargo, aportan eventos como Snort, Firewalls, Antivirus, Web servers, Sistemas
Operativos, etc”

En la figura 8-1 se muestra un ejemplo de un componente detector de Sistema Operativo.

Mar 13 B85:14:55 ossim sshd[11571]: Accepted password for root from 192.168.1.36 port 53328 ssh2
Mar 13 B85:14:55 ossim sshd[11579]: (pam_unix) session opened for user root by root(uid=8)

Mar 13 ©5:14:55 ossim sshd[11586]: (pam_unix) session opened for user root by (uid=8)

Mar 13 B85:14:55 ossim sshd[11588]: (pam_unix) session opened for user munin by root{uid=8)

Figura 8-1: Ejemplo de un componente detector de S.O
Fuente: (AlienVault Academy, 2014)

e Monitores: Es un conjunto de herramientas tales como Webs, Nmap, Tcptrack, Ntop,
Compromise & Attack, entre otras. La cuales se encargan de gestionar la red, para generar

indicadores del comportamiento y estadisticas de trafico.

En la figura 9-1 se muestra un ejemplo de un componente monitor de Sistema Operativo.

‘Elient Server State Idle A Speed
1172.23.195.11:48328 63.39.22.44:22 ESTABLISHED Bs 38 KB/s
51?2.23.195.11:3%-16 63.39.22.44:22 ESTABLISHED 1= 38 KB/s
$172.23.195.11: 48661 63.39.22.44:22 ESTABLISHED Bs 387 Bfs
§1T2.23.1'}5.11:a%23 63.39.22.44:22 RESET 2= B B/is
| 128.238.225,95:3551 63.39.22.44:22 ESTABLISHED 5= B B/s
51?2.23.195.11:-‘-1&._’-21 63.39.22.44:22 ESTABLISHED Ts B B/fs
ToTAL 59 KB/
Etunnectims 1-8 of & Unpaused Sorted

Figura 9-1: Ejemplo de un componente monitor de S.O
Fuente: (AlienVault Academy, 2014)

Tal como se muestra en la figura 10-1, el sensor de AlienVault puede agregar eventos utilizando

multiples métodos de recoleccidn.
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Figura 10-1: Data Source AlienVault
Fuente: (AlienVault Academy, 2014)

> Logger

Para su administracion, Logger incluye una Consola Web y utiliza una base de datos MySQL
(Percona). Para realizar un andlisis forense, AlienVault Logger permite recoger y archivar un
namero ilimitado de datos, Gnicamente dependiendo del tamafio del disco duro y su capacidad
para almacenamiento, aungue la version Enterprise tiene la posibilidad de hacerlo en un servidor
NAS o SAN. Este componente por sus caracteristicas es una pieza fundamental en
implementaciones que deben cumplir una politica internacional especifica.(Pazmifio Gémez,
2017)

De acuerdo con el Manual Oficial de AlienVault, indica que el almacenamiento de los eventos se
los debe realizar en formato RAW en el file system o sistema de archivos, los incidentes estan
firmados digitalmente y almacenados masivamente para asegurar su admision, como prueba ante

un tribunal de justicia o respaldo legal.

> Server

Server es el encargado de procesar los datos recolectados por los sensores y dispositivos de red,
también puede aprovechar el inventario creado por sus sensores AlienVault, asi como de bases
de datos externas para amenazas informaticas y la Correlacion cruzada de los eventos, para
eliminar lo que se conoce como falsos positivos y ofrecer un procesamiento méas analitico.
(Pazmifio Gémez, 2017)
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El componente SIEM proporciona al sistema la Inteligencia de Seguridad y capacidades de

evaluacion tales como:

¢ Evaluacion del riesgo

e Correlacion

e Meétricas de Riesgo

e Escaneo de Vulnerabilidades

e Monitoreo en tiempo real de los eventos

La figura 11-1 muestra el flujo de procesamiento de los eventos en el SIEM.

USM Server

Los eventos se almacenan en la base de : \
datos —

Los eventos estan correlacionados
pe—  (correlacidn légica, correlacién cruzada,
correlacidn de inventario

Un valor de riesgo (0-10) se calcula para
cada evento

Las politicas configuran el modo en el que
el SIEM procesara los eventos (Para crear
excepciones)

L

SIEM recoge los eventos enviados por los
sensores o por otro SIEM o Logger

)

EVENTOS I

Nuevos eventos generados durante la correlacion

Figura 11-1: Procesamiento de los eventos en el SIEM
Fuente: (AlienVault Academy, 2014)

1.6.3 Security Onion

Security Onion es una distribucion open source, basada en Ubuntu, que recopila un gran nimero
de herramientas destinadas al analisis forense, tanto de redes como de sistemas, de manera que se
pueda garantizar el correcto funcionamiento de los componentes y la inexistencia de todo tipo de

intrusos en la red.

Security Onion posee una gran variedad de paguetes y herramientas por defecto, para auditar la
seguridad de todo tipo de redes. (Burks, 2017, https://github.com/Security-Onion-

Solutions/security-onion/wiki)
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En la estructura de seguridad tenemos tres funciones principales, que vienen enlazadas entre si:

e  Captura de trafico
e Sistemas de deteccion de intrusos basados en la red y en el host (NIDS y HIDS,
respectivamente)

e  Suite de poderosas herramientas de analisis.

1.6.3.1 Captura de tréafico

La captura completa de tréfico, se realiza a través de netsniff-ng ( http://netsniff-ng.org/), netsniff-
ng captura todo el trafico que llega a los sensores de Security Onion y almacena tanto trafico
como este configurado y pueda soportar (Security Onion tiene un mecanismo incorporado para
purgar datos viejos antes de que sus discos se llenen en toda su capacidad). (Burks, 2017,

https://github.com/Security-Onion-Solutions/security-onion/wiki)

16.3.2 Sistemas de Deteccion de Intrusos (HIDS/NIDS)

Los sistemas de deteccién de intrusion (IDS) basados en la red y en el host, analizan el trafico de
lared o los sistemas host, respectivamente, y proporcionan datos de registro y alerta para detectar

eventos y actividades.

Security Onion proporciona maltiples opciones de NIDS, los cuales se muestran en la tabla 1-1.

Tabla 1-1: Sistemas de Deteccidn de Intrusos basados en Red (NIDS)

NIDS SO BRO NETWORK SECURITY SURICATA

MONITOR
BASADOS El sistema basado en reglas Suricata es un NIDS mas
EN analiza el trafico de la red en joven, de codigo libre y
REGLAS busca de rastros e rapido, aunque en fase de
identificadores que coincidan desarrollo.
con el trafico malicioso,
anoémalo o sospechoso. Podria Inspecciona el trafico de la
decir que son similares a las red utilizando  reglas
firmas de antivirus, pero son potentes y muy extensas,
mas profundas y mas flexibles tiene un poderoso soporte
que eso. de secuencias de comandos
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Bro supervisa laactividad de lared Lua para la deteccion de

BASADO
EN
ANALISIS

y registra conexiones, solicitudes amenazas complejas, Yy
de DNS, software y servicios de disefiado para trabajar con
red detectados, certificados SSL y los conjuntos de reglas de
HTTP, FTP, IRC SMTP, SSH, Snort.

SSL y Syslog actividad que ve,

proporcionando una profundidad

real y visibilidad en el contexto de

datos y eventos en su red.

Realizado por: Pazmifio, J; Pazmifio, C. 2018

> HIDS

Para la deteccion de intrusiones basada en host, Security Onion ofrece OSSEC Originalmente
creado por Daniel Cid, Trend-Micro adquirio OSSEC en 2009 y continda ofreciéndolo como una
solucién de cddigo abierto. Como analista, la capacidad de correlacionar eventos basados en host
y en la red puede ser la diferencia para identificar un ataque exitoso. (Burks, 2017,

https://github.com/Security-Onion-Solutions/security-onion/wiki)

1.6.3.3 Suite de Herramientas de Analisis

Con la captura completa de paquetes, los registros de IDS y los datos de Bro, existe una enorme
cantidad de datos disponibles a clasificar y manipular por el analista. Afortunadamente, Security

Onion integra las siguientes herramientas para ayudar a dar sentido a estos datos:

> Squil

Disponible en ( http://sguil.sourceforge.net/) creado por Bamm Visscher. Es la consola de
seguridad para el monitoreo de red. Proporciona visibilidad de los eventos que fueron recopilados
y el contexto del ataque para validar la deteccién. Méas importante adn, Sguil permite la
redireccion directa de una alerta a un paquete capturado (a través de Wireshark o NetworkMiner)

para realizar un analisis méas a fondo y completo del trafico que activo la alerta.

Sguil se diferencia de otras interfaces de alerta en que permite la colaboracion entre analistas al

permitir que las alertas sean comentadas y escaladas a méas analistas senior que pueden tomar
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medidas sobre los incidentes. (Burks, 2017, https://github.com/Security-Onion-

Solutions/security-onion/wiki)

En la figura 12-1 se muestra la interfaz de la aplicacion Web de Sguil.
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| . 1 feam LIII9A0  2014-11-07 004443 2221862158 Qrn i u € CT SCAN LioSSH Basad S5H Conmection - Often used a5 2 iruteforce Tool
o 1 feaw LIS 2004-11-070045SS 213 136 94N7 071 97.95.102.9% S0B0 17 KT SCAN Sipwcious User-Agent Detected (riandhy-scanner
| 1 feem 1IN 2014-11-07 004355 2101360447 W71 97.95.102.98 S0S0 17 T SCAN Sipwicious Scan
.o 1 P 71000042 2014-11-07 005006 2).235.46.11) 0 192168 8.77 $5300 6 KT SHILLCOOE Decessive Use of Meaptib Objects Likely Malicious Heap Soray Asiempn
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- 0 feim 7.103304) 2014-11-07005020 121684077 $543% 200854020 0 3 7 POUCY Pandora Usage
. 10 feem 1313984 2014-11-07005020 979510296 55435 208854020 ) § €T POUCY Pandora Usage
o 2 feeim 71000052  2014-11-07 005411 192168877 SI778 1921688253 53 17 ET CURRENT EVENTS DNS Query 10 2 .tk domain - Ukely Hostile
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" 18 feea 1314000 2014-11-07 005412 97.95.102.96 S9671  B6EAMM % 6 T CURRENT EVENTS HTTP Reguest 103 * tk domaie
" 15 feew 1316022 2014-13-07008923 1222IS100.100 30117 92.95.10208 n € ET SCAN LIBSSH Sased S5+ Connection - Often sved 35 3 Bruteferce Tool
| L 1 5 fam 7 101080 Wi 1102 me AN 108100 o 19218008 b2 . ET SCAN LSS Based S54 Conmaction - Ofen ssed 5 & Bruteforce Tool
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Figura 12-1: Interfaz de Squil para la administracion de eventos
Fuente: http://bammv.github.io/sguil/images/sguil_main.png

> Squert

Disponible en (http://www.squertproject.org/), creado por Paul Halliday, es una interfaz de
aplicacion web que se utiliza para consultar y visualizar datos de eventos almacenados en la base
de datos Sguil. Squert es una herramienta visual que intenta proporcionar un contexto adicional a
los eventos a través del uso de metadatos, representaciones de series de tiempo y conjuntos de
resultados ponderados y agrupados légicamente. (Burks, 2017, https://github.com/Security-

Onion-Solutions/security-onion/wiki)

En la figura 13-1 se muestra la interfaz de la aplicacion Web de Squert.
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Figura 13-1: Cola de alertas en la pestafia de eventos
Fuente: http://www.squertproject.org/

Se ha creado un filtro para la busqueda de eventos relacionados con virus “troyanoS” y eventos

actuales relacionados con el tema, tal como se muestra en la figura 14-1.
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Figura 14-1: Filtrado para "troyano" y "eventos actuales" en la pagina de resumen.
Fuente: http://www.squertproject.org/
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1.7. OSSEC

OSSEC (Open Source Secure) es una plataforma para monitorear y controlar sistemas
informaticos. Combina todos los aspectos de un HIDS (deteccion de intrusiones basada en host),
monitoreo de registros, y gestion de incidentes de seguridad / gestion de eventos de seguridad
(SIM / SEM). La adopcion de OSSEC por parte de la industria de T1 esté creciendo rapidamente,
por ser una solucion de codigo abierto simple y potente. (OSSEC, 2017,

https://ossec.github.io/docs/manual/)

Las caracteristicas importantes de OSSEC:
e Comprobacion de integridad de archivos
e Monitorizacion de registros

e Deteccidon de Rootkit

¢ Respuesta activa

e Seguridad de la red

1.71 Beneficios clave de OSSEC

1.71.1 Multi plataforma

OSSEC permite a los clientes implementar un sistema integral de deteccion de intrusos basado
en host con politicas especificas de aplicaciones / servidores en multiples plataformas como
Linux, Solaris, Windows y Mac OS X.

1.7.1.2 Alertas configurables y en tiempo real

OSSEC permite a los clientes configurar los incidentes en los que desean recibir alertas y les
permite aumentar la prioridad y concentrarse en los incidentes de mayor criticidad sobre el trafico
habitual en cualquier sistema. La integracién con smtp, smsy syslog permite a los clientes estar
al tanto de las alertas enviandolas a dispositivos habilitados para el reporte mediante correo

electrénico.
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1.7.13 Integracion con la infraestructura actual

OSSEC se integra con versiones actuales de SIM/SEM (gestion de incidentes de
seguridad/gestion de eventos de seguridad) para la generacion de informes centralizados y la

correlacion de eventos.

1.71.4 Gestion centralizada

OSSEC proporciona un servidor de administracion centralizado y simplificado que permite
administrar politicas en maltiples sistemas operativos. Ademas, permite a los clientes definir
configuraciones especificas del servidor para la gestion politicas detalladas. (OSSEC, 2017,

https://ossec.github.io/docs/manual/)

1.7.2 Arquitectura OSSEC

De acuerdo con la figura 15-1, OSSEC esta compuesto de multiples elementos. Tiene un
administrador central para supervisar y recibir informacion de agentes, syslog, bases de datos y

dispositivos sin agente.

P & N\
/ \
/ \
( ‘ \
1 //
\\\ L
S & OSSEC

Server

‘Q‘G‘Q‘Q‘Q‘ Agents
é , ,“\ Wp-o

= vmware

Figura 15-1: Arquitectura de Ossec
Fuente: https://ossec.github.io/docs/manual/ossec-architecture.html

25



1.7.21 Servidor

El servidor es el elemento central de la implementacion de OSSEC. Almacena los registros de
ingreso al sistema, las bases de datos, los eventos y las entradas de auditoria. Todas las reglas,
decodificadores y sus principales opciones de configuracién se almacenan centralmente en el

servidor; por lo que es facil administrar incluso una gran cantidad de agentes.(OSSEC, 2017)

Los agentes se conectan al servidor mediante el puerto 1514/udp. La comunicacion a este puerto

debe permitirse para que se pueda establecer un flujo de datos bidireccional.

1.7.2.2 Agentes

El agente es un programa pequefio, 0 un conjunto de sub-programas instalado en los sistemas que
se supervisaran. El agente recopilara informacion y la reenviara al servidor para su anélisis y

correlacion. Parte de la informacién se recopila en tiempo real, otras periédicamente.

Nota: En las plataformas bajo sistema operativo Microsoft Windows, solo se puede instalar
OSSEC como un agente. Los registros generados en forma de logs, deberan ser procesados por

un servidor OSSEC, que se ejecute en Linux u otro sistema operativo similar a Unix.

1.7.2.3 Sin agente

Para sistemas en los gque no se puede instalar un agente, el soporte sin agente puede permitir que
se realicen comprobaciones de integridad. Los escaneos sin agente se pueden usar para monitorear
firewalls, enrutadores e incluso sistemas Unix. (OSSEC, 2017,

https://ossec.github.io/docs/manual/)

1.7.24 Comunicacion entre agentes y el servidor OSSEC

Para la comunicacion entre los agentes y el servidor OSSEC generalmente se utiliza el puerto
1514/UDP en modo seguro. Si se usa el modo syslog para ossec-remoted, entonces se utilizara el
puerto 514 (tanto UDP como TCP son compatibles). Estos puertos son configurables en el archivo

ossec.conf,
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Siempre que sea posible, se recomienda utilizar el método de conexién segura en lugar a
syslog. Ademas, se puede usar un daemon syslog externo (como rsyslog o syslog-ng) en lugar del
soporte syslog enossec-remoted. (OSSEC, 2017, https://ossec.github.io/docs/manual/)

1.8. ELASTIC STACK

Se denomina Elastic Stack al conjunto de tecnologias compuestas por Elasticsearch, Logstash y
Kibana (ELK). Ademas se ha incorporado lo que elastic ha bautizado como X-pack, que es una
especie de combinado de herramientas con diferentes funciones como alertas, seguridad, reportes,

monitoreo, etc. (Burks, 2017, https://github.com/Security-Onion-Solutions/security-onion/wiki)

1.8.1 Requisitos de hardware

Los requisitos minimos para la implementacién de ELK son:

e 2 nlcleos de CPU
e 8GB de RAM

1.8.2 Arquitectura Security Onion con Elastic Stack

De acuerdo con la figura 16-1, se muestra la arquitectura propuesta de Security Onion con soporte

de Elastic Stack. En la cual constan los componentes principales y secundarios de ELK.

27



NIDS Alerts HIDS Alerts Bro Logs Device Logs

Host Leve! Process Monitoriag

Figura 16-1: Diagrama de arquitectura de alto nivel — Componentes Principales y

Secundarios de Elastic Stack
Fuente: https://github.com/Security-Onion-Solutions/security-onion/wiki/Elastic-Architecture

1.8.3 Arquitectura Elastic Stack

En la figura 17-1 se muestra un diagrama de funcionamiento de la plataforma de administracion
de logs, Elastic Stack, conformada por Logstash, Elasticsearch y Kibana. Donde es posible

reconocer las fases de recoleccion de logs, almacenamiento y visualizacion.
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Figura 17-1: Arquitectura ELK para plataformas de logs
Fuente: https://www.elastic.co/blog/psd2-architectures-with-the-elastic-stack

1.8.4 Componentes Principales de Elastic Stack

1.84.1 Logstash

Es un servicio de codigo abierto que se encarga de la canalizacién dinamica de informacion y
recopilacion de datos, normalmente logs, los procesa y los transforma en informacion que se

puede almacenar y mostrar de manera mas humana en Elasticsearch.

1.8.4.2 Elasticsearch

Es un motor de busqueda y andlisis distribuido (que permite utilizar un procesador que no es el
local para realizar trabajos que requieren un gran consumo de procesamiento.). Considerado una
pieza fundamental de Elastic Stack ya que se encarga de almacenar y realizar busquedas de
informacion en grandes volumenes de datos, de manera muy rapida, basado en JSON(JavaScript
Object Notation, es un formato de texto ligero para el intercambio de datos.), disefiado para

méxima confiabilidad y administracion fécil.
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1.8.4.3 Kibana

Nos permite visualizar los datos almacenados en Elasticsearch y navegar por Elastic Stack, de
modo que se pueda dar forma a los datos de manera personalizada, en pocas palabras es la interfaz

de usuario gue sirve para configurar y administrar todos los aspectos de Elastic Stack.

X-Pack es una extension Unica que integra funciones utiles: seguridad, alertas, monitoreo,
informes, exploracion de graficos y aprendizaje automatico. (Burks, 2017,

https://github.com/Security-Onion-Solutions/security-onion/wiki)

1.85 Componentes Auxiliares de Elastic Stack

En la figura 18-1 se muestra los componentes auxiliares de Elastic Stack.

Domain Data Augmentation
domain_stats py

CuernyVisualize Kibana Frecuency Analist
" s freq_serverpy
Ingestindex ElasticSearch
g Alert
Elastalert
Parse Logstash

Manage Indices

Curatar

Figura 18-1: Componentes Auxiliares de Elastic Stack
Fuente: https://github.com/Security-Onion-Solutions/security-onion/wiki/Elastic-Architecture

1.85.1 Curator

Componente de la suite ELK que permite la gestién de los indices a través del mantenimiento

programado.

1.85.2 ElastAlert

Componente que permite realizar consultas en Elasticsearch y alerta sobre el comportamiento

anomalo definido por el usuario.
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1853 FreqServer

Tal como se muestra en la figura 19-1, es una aplicacion Web que trabaja de forma multiproceso,
sirve para consultar y tabular tablas de frecuencia, por ejemplo, un conteo de las paginas mas

visitadas, el nimero de conexiones SSH activas o rehusadas, nombres de procesos y servicios,

etc.

EﬁNS - Highest Registered Domain Frequency Analysis
iDﬂmain Frequency Score
[bbec.net.uk 2.892

itahmqlﬂnvzg.cum 2.337

'yahoodns. net 3.132

izu?met 3.227

Figura 19-1: Frecuencia de consultas a los principales DNS registrados
Fuente: https://github.com/Security-Onion-Solutions/security-onion/wiki/FreqServer

1.85.4 DomainStats

De acuerdo con la figura 20-1, DomainStats es un componente de ELK capaz de obtener
informacion adicional sobre un dominio, como el tiempo de creacién, edad, reputacién, etc.

(Burks, 2017, https://github.com/Security-Onion-Solutions/security-onion/wiki)

?EINS - Baby Domain Requests
iDﬂ-main & Frequency Score g Count #

_Eadminauffline.ccrm August 25th 2817, 12:41:24:888 3

Figura 20-1: Fecha de creacion del Dominio
Fuente: https://github.com/Security-Onion-Solutions/security-onion/wiki/domainstats
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1.9. Determinacion del tipo y arquitectura de solucion SIEM

En base a sus aplicativos funcionales, caracteristicas de los fabricantes, licencias que gobiernan
el producto, proveedores de soluciones SIEM y la comparativa entre SIEMs Comerciales tanto
como Open Source, ha hecho que GARTNER haya publicado recientemente su Magic Quadrant

(MQ) 2017 para informacion de seguridad y gestién de eventos (SIEM),

De acuerdo al grafico 1-1 se muestra la comparativa realizada por GARTNER vigente a
Diciembre de 2017.

bk g @
@ 0¥
¥ M
Y ®
e e V:’«'-.
wault @ o
Firef x wous (Neth] Exsbey @
L ®
“9® °
Tustwave
larWnds @ ® E k
e @ Elack

COMPLETENESS OF VISION As of September 2017

Gréfico 1-1: Cuadrante Magico de Gartner para Soluciones SIEM a

Diciembre 2017
Fuente: Gartner, 2017

En la tabla 2-1, se ha realizado una comparativa entre tres SIEMs opensource, analizando las
caracteristicas y funcionalidad, con el fin de encontrar una solucién que cumpla con los requisitos

planteados anteriormente.
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Tabla 2-1: Comparativa SIEMs opensource

FABRICANTE
/FUNCIONALIDAD

Tipo de Licencia
Interfaz Web

Almacenamiento de

Logs

Correlacion de Logs
Gestion de Incidentes

Madulo de Reporteria

Sistema IDS incluido

Arquitectura modular

y escalable

Sistema de
administracion

multiusuario

Analizador de
Vulnerabilidades

Monitor de tréfico de
Red

Host IDS

Sistema Antivirus
incorporado

OSSIM

Sl
Sl

Sl

Limitado

Sl

Snort

NO

NO

Sl
OpenVAS

Sl
Ntop

Sl
Osiris

ClamAV

Realizado por: Pazmifio, J; Pazmifio, C. 2018

Fuente: (Pazmifio Gbmez, 2017)

ALIENVAULT

Comercial - GPL

Sl

Sl

Sl

Sl

Sl

Sl
Snort

Sl

Sl

Sl
OpenVAS

SI
Ntop

SI
Osiris

ClamAV
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SECURITY
ONION

GPL

Sl

Sl
Sl

Sl

Sl

Sl
Snort/Suricata

Sl

Sl

Sl

Sl
Sguil, Squert

Sl
Ossec

NO



Si bien todas las soluciones cumplen con el requisito de almacenamiento, correlacion, gestion 'y
modulos de reporteria, unicamente OSSIM, ALIENVAULT y SECURITY-ONION recopilan un
gran namero de aplicativos destinados al anélisis forense, tanto de redes como de sistemas, de
manera que se pueda garantizar el correcto funcionamiento de los componentes y la inexistencia

de todo tipo de intrusos en la red.

SECURITY ONION posee una gran variedad de paquetes y herramientas por defecto, para auditar
la seguridad de todo tipo de redes, monitores de trafico de red que permiten determinar el nivel
de congestion que sufren los dispositivos, sistemas host IDS con el fin de determinar si una
amenaza logro saltar la proteccién de los dispositivos de seguridad perimetral y se encuentra a
punto de ejecutar codigo en las pc de los usuarios finales, como caracteristicas particulares de
SECURITY ONION se puede citar:

e GPL - Licencia Publica General.

e Modelos NSM (Network Security Monitor) adaptados para pequefias, medianas y grandes
companiias.

e No tiene limite para integrar dispositivos.

e  Sin coste adicional por las funcionalidades de seguridad incorporadas (NIDS, HIDS, WIDS,
Administracion de las vulnerabilidades, Monitorizacién de Red, etc.)

e  De ser necesario integrar nuevos conectores no tiene restricciones

e  Suite opensource de poderosas herramientas de trafico

e  Solucion unificada de un SIEM con muchas otras funcionalidades de seguridad.

e Integracién con sistemas informaticos y herramientas multiplataforma.

e  Personalizacion de cuadro de mandos e informes a la imagen corporativa.

e  Escalabilidad, donde no existe un limite en crecimiento de la plataforma.

e Adaptabilidad que permite activar/desactivar las funcionalidades basado en las necesidades

del proyecto.

De acuerdo al analisis mostrado, y teniendo en cuenta el beneficio de las soluciones analizadas,

para el desarrollo de la presente se utilizara la version 14.04.5.4 de Security Onion.

34



CAPITULO II

2. IMPLEMENTACION DE LA INVESTIGACION

2.1. Analisis de la Infraestructura de red

Para establecer el disefio de la solucién propuesta, se solicitd la topologia actual de la red
corporativa de la “EERSA” la misma que fue proporcionada por la Ing. Andrea Vallejo que

cumple con la funciéon de “Administrador de Red”.

En la figura 1-2, se muestra la Topologia de Red Corporativa “EERSA” en la actualidad.

SERVIDORES
172.19.96.0/24
w
S |
TERCERPISO oy - !l?il 5 il ﬂ — i
17219104024 =, N TR, _ F—
» -4  EDIFICIO ANTIGUO
-Z'i 172.19.105.0/24
-- = =
m W ' (- —
_— -7 m . w
o/ — =r =7
— £ |
SEGUNDOPISO ~==  =—7 SW-CORE E —
172.19.103.0/24 : = 2 e
FIREWALL
TELCONET INTERNET
! .'.I -
= -
= = =
- i
= =, 4
i - : b
PRIMER PISO m = = m | o
172.19.104.024 =7 =2 - 7 id | -z
-_— |
' N A .
PLANTA BAJA
MEZANINE 172.19.100.0/24
172.19.101.0/24

Figura 1-2: Topologia de Red Corporativa “EERSA” en la actualidad
Realizado por: EERSA, 2018

35



Una vez analizada y estudiada la topologia de red de la “EERSA”, se implementd el
correlacionador de eventos SECURITY ONION respecto a otras opciones, debido a que este,
posee una gran variedad de paquetes y herramientas opensource por defecto, una mayor capacidad
para auditar la seguridad de todo tipo de redes, licencia totalmente GPL y entre una caracteristica

superior de las otras, la integracion de Elastic Stack en el Kernel.

Para el servidor, respecto a Hardware, es necesario que cuente con 2 interfaces de red, la primera
para la administracion y monitoreo del correlacionador mediante el uso de la suite TCP/IP, y la

segunda para el analisis del trafico de red en modo SPAN.

SECURITY ONION posee una gran variedad de paquetes y herramientas por defecto, para auditar
la seguridad de todo tipo de redes, monitores de trafico de red que permiten determinar el nivel
de congestion que sufren los dispositivos, sistemas host IDS con el fin de determinar si una
amenaza logro saltar la proteccién de los dispositivos de seguridad perimetral y se encuentra a
punto de ejecutar codigo en las pc de los usuarios finales, como caracteristicas particulares de
SECURITY ONION se puede citar:

En los dispositivos de red tales como switches y routers se configurd el protocolo de envio de
mensajes SYSLOG, que funciona mediante la topologia cliente-servidor siendo el servidor el

correlacionador de eventos implementado.

Para el monitoreo de servidores se configuré el sistema de deteccion de intrusos OSSEC, que al

igual que SYSLOG funciona a través de topologia cliente-servidor.
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2.2. Disefio de la arquitectura propuesta

SERVIDORES
172.19.96.0/24
- ‘I?
— 7
TERCERPISO oy - iI?il ﬂ & 8 A —_—
172.19.104.0r24 W <27 <57 Wl \ | -
e R . . -
! | CORRELACIONADOR . @ EDIFICIO ANTIGUO
@ - . : 172.19.105.0/24
" J - strmrc»i_m J ﬂ
- - ] Ao~ | :
— 7 m i| 'L il_‘
L '
SEGUNDO PISO [ T? '
172.19.103.0/24 @ ¢
_FIREWALL
, TELCONET INTERNET
: = .
= =
|

!L -

PRIMER PISO ‘l y. !L ‘|
172.19.104.0/24 —_, i' o —"' '_-?
— B
m - - -
—T il 7 S 7
PLANTA BAJA

MEZANINE 172.19.100.0/24

172.19.101.0/24

Figura 2-2: Solucién propuesta, para la implementacién del SIEM
Realizado por: Pazmifio, J; Pazmifio, C. 2018
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2.3. Implementacion de la tecnologia

2.3.1 Instalacion cliente y servidor

2.3.1.1 Requisitos técnicos para la implementacion del servidor Security Onion

Los requisitos de hardware para instalar la versién 14.04.5.4 de Security Onion dependeran en
gran medida del nimero de eventos que tenga que procesar el servidor, de la cantidad de datos
que pretendamos almacenar en la base de datos, y de la cantidad de hosts disponibles en la red
que pretendamos analizar: https://github.com/Security-Onion-Solutions/security-

onion/wiki/Hardware

> Servidor principal

El servidor principal debe tener de 1 a 4 nicleos de CPU, de 8 a 16 GB de RAM y de 100 GB a
1 TB de espacio en disco. También es factible la utilizacion de maquinas virtuales, ya que tiene
requisitos de hardware méas bajos que los sensores, pero necesita una mayor fiabilidad y

disponibilidad.

> Sensores

Los siguientes requisitos de hardware se aplican a los sensores. No se aplican a instalaciones

exclusivas como se describié previamente.

> Virtualizacion

De acuerdo a la documentacion oficial del fabricante, se recomienda la implementacion de la
solucién sobre hardware fisico dedicado (especialmente el sistema estard en produccion) esto a
fin de evitar competir por los recursos de CPU, RAM y RED con otras soluciones virtualizadas
en el mismo host. Los sensores se pueden virtualizar, pero debera tener en cuenta las

recomendaciones de asignacion fisica previamente indicadas.
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> MEMORIA RAM

El uso de RAM depende en gran medida de los siguientes factores:

e El nimero de servicios que vamos a habilitar en el correlacionador de eventos.

e El tipo de trafico a monitorear

e La cantidad real de trafico que estd monitoreando (ejemplo: puede estar monitoreando un
enlace de 1Ghps pero solo esta usando 200Mbps la mayor parte del tiempo)

e Lacantidad de pérdida de paquetes que es "aceptable” para la organizacién

e Las siguientes estimaciones de memoria RAM son una guia aproximada y se supone que va
a ejecutar Snort/Suricata, Bro y netsniff-ng (captura de paquetes completos) y desea

minimizar o de ser posible eliminar la pérdida de paquetes.

NOTA: Los valores requeridos en RAM son una referencia minima para su funcionamiento, pero

es importante mencionar que a mayor cantidad de memoria RAM, serd mejor su funcionamiento.

En la tabla 1-2, se muestra los requerimientos minimos de RAM para un funcionamiento correcto
del SIEM.

Tabla 1-2: Requerimientos minimos de RAM para el funcionamiento del SIEM.

TIPO DE CANTIDAD DE REQUERIMIENTO EN
IMPLEMENTACION TRAFICO RAM

Virtualizacion - Prueba 20 Mbps o menos Min:3 GB

Fisica — Red Pequefia 50 Mbps 0 menos Min:8 GB
Produccion

Fisica — Red Mediana 50 Mbps — 500 Mbps Min:16GB - 128GB
Produccion

Fisica — Red Grande 500 Mbps - 1000 Mbps Min:128GB - 256GB

Produccion

Fuente: (Security Onion Solutions, 2017)

> Almacenamiento

Los sensores que tienen habilitada la opcién de captura completa de paquetes, necesitan una gran

cantidad de espacio de almacenamiento. Por ejemplo, supongamos que se estd monitoreando un
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enlace que promedia 50Mbps, entonces 50Mb /s = 6.25 MB /s =375 MB / minuto = 22,500 MB
/ hora = 540,000 MB / dia. Por lo tanto, necesitara unos 540 GB para los archivos pcaps de un dia
(se debe multiplicar esto por la cantidad de dias que desee conservar en el disco para fines forenses
0 de investigacidn). Se debe tener en cuenta que esto es solo pcaps y Elactic Stack también
necesitard espacio en el disco. De forma predeterminada, la configuracion por defecto del
parametro log_size limit de Elastic Stack es de aproximadamente el 50% del espacio en disco
dejando aproximadamente la otra mitad del disco para la captura completa de paquetes. Cuanto
mas espacio en disco tenga, mas retencion de registros tendra. (Burks, 2017,

https://github.com/Security-Onion-Solutions/security-onion/wiki)

24. Implementacion

Para la Red Interna de la Empresa Electrica “Riobamba S.A”, se estima un nivel de trafico de
alrededor de 20MBps, para lo cual se propone, un requerimiento minimo de 8GB en RAM, y para
el disco duro 140 GB, de acuerdo con la cantidad de logs que se va a almacenar y el tiempo que

van a permanecer en el Correlacionador de Eventos

Se implementa la tecnologia utilizando los equipos fisicos de la EERSA en un entorno de

produccidn. Las caracteristicas de los equipos se describen a continuacion.

24.1 Topologia de la Red

En la siguiente tabla 2-2, se ha realizado una descripcion de Hardware y Software, de los

dispositivos que forman parte de la Topologia de Red Corporativa de la “EERSA”.

Tabla 2-2: Descripcion de Hardware y Software, en la Topologia de Red Corporativa“EERSA”

Server HP ProLiant DL380 G5
e Dual Corea 2,83 GHz

Servitlor Seclrit Red Interna
ervidor Securi
_ Y (RED SERVIDORES) * 4GBRAM-140 HD XX.yy.22.50/24
Onion LAN o 2 interfaces fisicas
Cisco Catalyst 4507R
Red Interna e 48 Gbps/slot, 7 SLots
) XX.yy.zz.1/24
Switch de Core (RED SERVIDORES) e Hasta 240 puertos lan1
vlan
LAN 10/100/1000BASE-T

Gigabit Ethernet
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Red Interna .
HP ProLiant DL380 G5
Servidor DNS (RED SERVIDORES) . . XX.yy.zz.7/24
o Sistema Operativo Centos 6

LAN
. Red Interna .
Servidor Correo — HP ProLiant DL380 G5
) (RED SERVIDORES) ) ) XX.yy.zz.252/24
Zimbra e Sistema Operativo Centos 6
LAN
Red Interna HP  Compag Pro 6300
Servidor Facturacion (RED SERVIDORES) Microtower XX.yy.zz.21/24
LAN e Sistema Operativo Centos 6
Red Interna HP  Compag Pro 6300
Servidor Cocinas de .
y (RED SERVIDORES) Microtower XX.yy.zz.20/24
Induccién . .
LAN e Sistema Operativo Centos 6
Equipo de Analista LAN Windows XP XX.yy.zz.14/25

Realizado por: Pazmifio, J; Pazmifio, C. 2018

Para la implementacion del Servidor Security Onion, se utilizara la version 14.04.5.4, disponible
en, la siguiente direccion:

https://github.com/Security-Onion-Solutions/securityonion/releases/tag/v14.04.5.4 20171031

Para la implementacién se requiere 2 interfaces fisicas, las cuales estaran configuradas de la
manera que se muestra en la tabla 3-2, por motivos de confidencialidad no se puede especificar
la direccion ip.

Tabla 3-2: Descripcion y direccionamiento IP de las Interfaces.

INTERF Descripcion

AZ

Interfaz de administracion (preferiblemente conectada a una red de IP Estética:
Eth0 administracién dedicada) usando DHCP o preferiblemente IP estatica XX.yy.zz.50/24

Interfaz de “escucha” o modo promiscuo (sin direccion IP).

En esta interfaz se configura SPAN(Switch Port Analizer) + Port e IE
Ethl Mirroring, con la finalidad de clonar la interfaz fisica de salida a la WAN

y capturar la mayor cantidad de trafico.

Realizado por: Pazmifio, J; Pazmifio, C. 2018
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https://github.com/Security-Onion-Solutions/securityonion/releases/tag/v14.04.5.4_20171031

2.4.2 Instalacion de Security Onion

En la figura 3-2, se muestra el Switch de Core actual, Cisco Catalyst 4507R, que forma parte de

la infraestructura de la Direccion de Computo de la EERSA.

EERSA

Realizado por: Pazmifio, J; Pazmifio, C. 2018

En la figura 4-2, se muestra la conexion de la interfaz ethO proveniente del correlacionador de

eventos, y directamente conectada al Switch de Core, a través de la Interfaz Gigabit Ethernet 0/7.

Figura 4-2: Interfaz de administracion,
conectada al Switch de Core en Fast Ethernet 0/7
Realizado por: Pazmifio, J; Pazmifio, C. 2018
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En la figura 5-2, se muestra las caracteristicas fisicas del servidor proporcionado por la Direccion

de Computo de la Empresa Eléctrica “Riobamba S.A”.

o) MODELO: Server HP ProLiant DL380 G5

Fig 5-2: Fotografia Server HP ProLiant DL380 G5

Realizado por: Pazmifio, J; Pazmifio, C. 2018

En la figura 6-2, se muestra las caracteristicas de procesamiento y memoria del servidor HP
ProLiant DL380 G5.

o  CPU: 4 nucleos
o} RAM: 4 GB
o DISCO DURO: 150 GB

HUB ETTOTS;0 UTOPPEU IV UVET TUIND iV W@l | &AW1 + W
0 txqueuelen:l

I
19379 (49,3 KB) TX bytes:49379 (49.3 KB)

Froliant-DL3BO-GS:/home/securityonion# free -0 -m

used f
14.3:) 2;« shnr:d buffers cached

" (¢] 409 $ i
roLiant-DL3BO -GS

Figura 6-2: Caracteristicas de procesamiento y memoria del servidor HP ProLiant DL380 G5
Realizado por: Pazmifo, J; Pazmifio, C. 2018
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Posteriormente, al haber tomado en cuenta los recursos para la implementacién, procedemos con
la Instalacion. Encendemos el servidor HP Proliant e ingresamos a la BIOS, con la finalidad de
arrancar desde una unidad extraible, en este caso utilizaremos un DVD con la imagen iso de
SecurityOnion version 14.04.5.4 de 64 bits. Reiniciamos el servidor y podemos ver la pantalla de
instalacion del SIEM, como se muestra en la figura 7-2. La primera pantalla nos muestra el idioma

de instalacién, especificamos el idioma de preferencia y continuamos el proceso:

Welcome

B} Quit Continue

Figura 7-2: Idioma de Instalacion
Realizado por: Pazmifio, J; Pazmifio, C. 2018

En la figura 8-2, se muestra el asistente de instalacién, el cual verifica las caracteristicas y

requerimientos minimos para un correcto funcionamiento.

a I wtall . %

Preparing to install SecurityOnion

For best results, please ensure that this computer:

e has at least 8.6 GB avallable drive space

SecurtyOnion uses third-party software to play Flash, MP and other media, and to work with some graphics and wi
fi hardware. Some of this software is proprietary. The software is subject to license terms included with its
documentation

install this third-party software

Fluendo MP3 plugmn inchudes MPEG Layer-} sudsa decoding technology kcensed fram Fraunbater IS and Technicoior SA

50 Quit Back Continue

Figura 8-2: Caracteristicas y Requerimientos de Instalacion
Realizado por: Pazmifio, J; Pazmifio, C. 2018
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Como se muestra en la figura 9-2, se debe especificar el tipo y tamafio de particion que utilizara
la solucién propuesta, teniendo en cuenta que se recomienda utilizar la totalidad del disco duro
asignado para la recoleccién y procesamiento de datos. En ambientes de produccién con gran

afluencia de informacién se puede generar un arreglo de discos mediante LVM.

Installation type

This computer currently has no detected operating systems. What would you like to do?

o Erase disk and install SecurityOnion

Warning: This will delete all your programs, documents, photos, music, and any other files in all operating systems

Encrypt the new SecurityOnion installation for security

You will choose & security key in the next step.
Use LVM with the new SecurityOnion installation

This will set up Logical Volume Management. &t allows taking snapahots and easier partition resiing

Something else

You can create or resize partitions yoursel!, or choose multiple partitions for SecurityOnion
B¢ cuit Back | Install Now

Figura 9-2: Tipo de Instalacion
Realizado por: Pazmifio, J; Pazmifio, C. 2018

Se validan las configuraciones especificadas previo el inicio de la instalacién, de tal manera como

se muestra en la figura 10-2.

Installation type

This computer currently has no detected operating systems. What would you like to do?

@ Erase disk and install SecuntyOnion

Write the changes to disks?

g If you continue, the changes listed below will be written to the disks. Otherwise, you will be
able to make further changes manually.

U The partition tables of the following devices are changed.
T SCSI33 (0,0,0) (sda)

The following partitions are going to be formatted.
S partition #1 of SCSI33 (0,0,0) (sda) as extd
n partition #5 of SCSI33 (0,0,0) (sda) as swap

Go Back Continue

Figura 10-2: Tamafio de Particion de Memoria
Realizado por: Pazmifio, J; Pazmifio, C. 2018
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Es necesario especificar la zona horaria que utilizara el sensor, para esta instalacion se recomienda
Guayaquil — Ecuador (GMT -5). Es necesario especificar en los demas servidores de
infraestructura la misma zona horaria, asi como la gestion y sincronizacion de las horas mediante

el uso de NTP, como se muestra en la figura 11-2.

Where are you?

Gunyoquh

| Continue

Figura 11-2: Seleccion de Zona Horaria (GMT-5)

Realizado por: Pazmifio, J; Pazmifio, C. 2018

Seleccionamos el idioma e ingreso de teclado, en este caso modelo Espafiol (Latino Americano)
e idioma Espafiol (Latino), como se muestra en la figura 12-2.

s
Keyboard layout

Choose your keyboard layout:
Senhera. (phonetic Spanish (Latin American)
Slovak Spanish (Latin American) - Spanish (Lat
Siovenipn Spanish (Latin American) - Spanish (Lati
Spanish 2

 Spanish (Latin Americon) |
Swahili (Kenya)
Swahili (Tanzania)
Swedish I
Switzeriand

Detect Keyboard Layout

- e eee -

Figura 12-2: Idioma e Ingreso del Teclado
Realizado por: Pazmifio, J; Pazmifio, C. 2018
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Como se muestra en la figura 13-2, llenamos los campos de instalacion solicitados con el Nombre
de Usuario, y una contrasefia.

Username:securityonion

(8]

<]
Capasword 9000000000000
wr password.  900eeessssses ()
Require my password to ) ir

Encrypt my home folde

Figura 13-2: Registro de Usuario y Contrasefia
Realizado por: Pazmifio, J; Pazmifio, C. 2018

La instalacion de Security Onion, se realiza correctamente y se descomprime el sistema operativo,
se copian los archivos de instalacion y se ejecutan en el servidor, como se muestra en la figura
14-2.

v Copying files...

Figura 14-2: Copiado e Instalacion de archivos
Realizado por: Pazmifio, J; Pazmifio, C. 2018

De tal manera, como nos muestra la figura 15-2, la instalacion ha finalizado con éxito, reiniciamos

el servidor para comprobar.
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Figura 15-2: Instalacion Completada
Realizado por: Pazmifio, J; Pazmifio, C. 2018

Al reiniciar el servidor nos aparece el GNU Grub de Security Onion, y seleccionamos la

distribucion instalada, como se muestra en la figura 16-2

sSecurityOnion 14.04.5.4 20171031 GNU/L inux

Figura 16-2: GNU Grub de Security Onion

Realizado por: Pazmifio, J; Pazmifio, C. 2018

Como se muestra en la figura 17-2, ingresamos las credenciales de autenticacion y accedemos al
SIEM.
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Figura 17-2: Ingreso de Credenciales
Realizado por: Pazmifio, J; Pazmifio, C. 2018

De acuerdo a la figura 18-2, se muestra instalado de manera correcta, el Sistema Operativo
Security Onion 14.04.5.4. El cual nos servird como base para la implementacion de todos los
sistemas de almacenamiento de logs, deteccion de instrusos y herramientas para la correlacion de

eventos, propuestos anteriormente.

Ny -

Figura 18-2: Security Onion

Realizado por: Pazmifo, J; Pazmifio, C. 2018

La figura 19-2, muestra una fotografia, de la tecnologia implementada en el servidor HP ProL.iant
DL380 G5.
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_7 2 : \' 5
Figura 19-2: Fotografia de Instalacion completada — Security Onion
Realizado por: Pazmifio, J; Pazmifio, C. 2018

24.3 Configuracion de Interfaces, y de las herramientas de Analisis.

A continuacion, vamos a configurar las interfaces, y sus principales herramientas de analisis tales

como Kibana, Snort, ElasticSearch, etc. De tal manera, como se muestra en la figura 20-2.

Security Onion Setup (securityonion-virtual-machine)

/\ Welcome ko Security Onion Setup!
\/ This program will allow you to configure Security Onion on securityonion-virtual-machine.

Would you like to continue?

@ No, Quit. I <3',—E]‘r95, Continue!

Figura 20-2: Wizard para la configuracion de Interfaces
Realizado por: Pazmifio, J; Pazmifio, C. 2018

El wizard de configuracion nos pregunta si deseamos configurar las interfaces en este momento.

Aceptamos y continuamos con la instalacién. De tal manera, como se muestra en la figura 21-2.
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Security Onion Setup (securityonion-virtual-machine)

/\ Whuld you like to configure fetc/network/interfaces now?

\/ This is HIGHLY recommended as it will automatically optimize your network interfaces.
This includes disabling any NIC offload features which may interfere with traffic analysis.
For more information, please see:
http://securityonion.blogspot.com/2011/10/when-is-full-packet-capture-not-full.html

If you choose NO, you should manually configure your management and monitored interfaces

per the instructions on the Security Onion Wiki located at:
https://github.com/Security-Onion-Solutions/security-onion/wiki/Network Configuration

!J Mo, not right now. il ‘ﬁ-ﬂ Yes, configure /etc/network/interfaces!

Figura 21-2: Configuracién de Interfaces
Realizado por: Pazmifio, J; Pazmifio, C. 2018

Como indica, la figura 22-2, se debe especificar la interfaz de red que se establecera para la

administracion de la plataforma. Para este caso utilizaremos la interfaz ethO.

= Security Onion Setup (securityonion-virtual-machir + 0O X

Which network interface should be the management interface?
() ethd
) ethl

@ Cancel <J ok

Figura 22-2: Interfaz de Administracién - ethO
Realizado por: Pazmifio, J; Pazmifio, C. 2018

De tal manera, como se muestra en las figuras 23-2 y 24-2. Ingresamos la direccion IP estatica:
xX.yy.zz.50 y mascara /24, direccion IP de administracion del servidor “Security Onion”,

proporcionada por la Ing. Andrea Vallejo — Administradora de Red de la EERSA.

Securlty Onlon Setup (securltyonlon-virtual-machine)

Enter a static IP address for your management interface (e.g., 192,168.1,100}:
MOLYY.ZEZ .50

@ Cancel | 4Jo0k

Figura 23-2: Direccion IP para la administracion del Correlacionador de Eventos
Realizado por: Pazmifio, J; Pazmifio, C. 2018
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~ Security Onion Setup (securityonion-virtual- + O X

Enter your network's subnet mask (e.g., 255.255.255.0);

| 255.255.255.0 ]

@ Cancel | &3 ok |

Figura 24-2: Méscara de Red para el Correlacionador de Eventos
Realizado por: Pazmifio, J; Pazmifio, C. 2018

Asignamos la direccion IP de salida al Gateway: xx.yy.zz.1; direccion IP para el servicio de
DNS:xx.yy.zz.7 ; y el nombre del dominio local: “eersa.com.ec”, como se muestra en la figura
25-2.

"~ Security Onlon Setup (securityonion-vid + 0 X

Enter your local domain name (e.g., example.com):

| gersa.com.ec l

@ Cancel ‘ €5 ok ‘

Figura 25-2: Dominio local
Realizado por: Pazmifio, J; Pazmifio, C. 2018

Como indica la figura 26-2, tenemos la opcion de configurar la interfaz de monitoreo. Aceptamos

y continuamos.

Security Onion Setup (securityonion-virtual-machine)

Would you like to configure sniffing {(monitor) interfaces?
@ - Choose YES if this is a Standalone or Sensor installation

- Choose NO if this is a Server-only installation (only management interface will be configured)

!_) Mo, only configure a management interface. ‘ @Yes, configure sniffing interfaces.

Figura 26-2: Configuracién de interfaz de monitoreo
Realizado por: Pazmifio, J; Pazmifio, C. 2018

Seleccionamos la interfaz que sera utilizada para monitoreo, en este caso “eth1”, como se muestra

en la figura 27-2.
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— Security Onion Setup (securityonion-virtual-machine} + O X

Please select any additional interfaces that will be used for sniffing.

[ ethl

@ Cancel <Jok

Figura 27-2: Interfaz de monitoreo
Realizado por: Pazmifio, J; Pazmifio, C. 2018

De acuerdo con la figura 28-2, se muestra un resimen de las direcciones ip asignadas, interfaces

administracion - monitoreo, y dominios de DNS configurados.

Security Onion Setup (securityonion-virtual-machine)

/4. We're about to do the following:
V - Backup existing network configuration to /etc/network/interfaces.bak
Y - Configure the management interface eth0 as follows:

Set static IP address of XX.yY.ZZ.50

Set the gateway IP address to XX.yY.ZZ.1

Set the network mask to 255.255.255.0

Set the DNS server(s) to XX.yy.zz.7

Set the DNS domain to eersa.com.ec

- Configure the following interface(s) for sniffing:
ethl

We're about to make changes to your system!

Would you like to continue?

@ No, do not make changes. 43 Yes, make changes!

Figura 28-2: Resumen de Direccionamiento y configuracion de Interfaces.
Realizado por: Pazmifio, J; Pazmifio, C. 2018

La configuracion de red ha sido completada con éxito, de acuerdo a la figura 28-2, nos indica la
ruta del archivo para la configuracion de red, en caso de ser necesario, realizar cualquier cambio
manualmente en /etc/network/interfaces y se debera reiniciar el servidor para aplicar todos los

cambios.

Una vez reiniciado el servidor, y de acuerdo a la figura 29-2, se debera especificar el tipo de
arquitectura que sera implementada en la presente instalacion teniendo en cuenta sus

caracteristicas, las cuales son:

e Servidor: en este modo, se instalan Unicamente herramientas que permiten visualizar y

procesar datos provenientes de otras implementaciones de Security Onion.
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e Sensor: este sera el modo que recolectara datos y los enviara para el procesamiento de la

solucidn si se lo establece en modo Server.

e Standalone cumple con las funciones de Server y Sensor simultineamente, su

administracion puede ser desde la misma maquina, o desde una conexion a través de SSH.

.i Security Onion Setup (securityonion-virtual-machine) T O X

If this is the first machine in a distributed deployment, choose Server.
This machine will only run Sguil, Squert, and Kibana and will not monitor any netwark interfaces.

If this is a sensor for a distributed deployment (you've already installed the Server), choose Sensor.
You will need to be able to SSH to the existing Server box with an account with sudo privileges.

Otherwise, chopse Standalone to configure both Server and Sensor components on this box.

() Server
) Sensor

@) Standalone

!_I Cancel <ok

Figura 29-2: Especificacion del tipo de Arquitectura
Realizado por: Pazmifio, J; Pazmifio, C. 2018

Se debera especificar las credenciales administrativas, las cuales permitiran interactuar con las

herramientas de monitoreo y gestion, como indica la figura 30-2.

Security Onion Setup (securityonion-virtual-machine) 400 X

What would you like to set your password to?
Password must be at least 6 characters.
This password will be used for Sguil, Squert, and Kibana.

Once you've logged into these interfaces using this initial password, you can change it in the Sguil client.

sceceeeescees| |

@ cCancel | <ok |

Figura 30-2: Ingreso de credenciales
Realizado por: Pazmifio, J; Pazmifio, C. 2018

De acuerdo con la figura 31-2, se debe especificar el nimero de conexiones de PF_RING.Este
valor depende de la capacidad de procesamiento del servidor. Para el presente utilizaremos un
PF_RING de 14 con la finalidad de aumentar las thread para el analisis de cada paquete, entonces
2714=16384
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Calculadora
Security Onlon Setup (securityonion-virtual-machine)

16384

What would you like to set PF_RING min_num_slots to?
W Seanprs. () Radianes (JCent || MC ME | My oM

The default is 4096, For busy networks, you may want to increase this to a higher number like 65534, wr) | P | sl = =

If you need to change this later, you can modify fetc/modprobe.d/pf_ring.conf and reload the pfring module. wt | |won| wn |2 0|7 9 »
1{":334‘. ama | (couh || e || x" || Fx|| 4 6 U
n ||tenn ten || 2* l¥xl| 1 3 =
Q.Cancni éo‘ PE ||t | Mod| wg | 10° . =l

Figura 31-2: Célculo de PR_RING

Realizado por: Pazmifio, J; Pazmifio, C. 2018
De acuerdo con la figura 32-2, se muestra un resumen de las configuraciones que han sido

previamente establecidas.

Security Onlon Setup (securityonion-virtual-machine)

&

/\ We're about to do the following:

\0/ - Set the OS timezone to UTC,
- Delete any existing NSM data/configuration.
- Create a Squil server named securityonion.
- Create a Sqguil user named admin.
- Monitor each of the following interfaces:
ethl

- Run a single Bro process per interface.

- Download Emerging Threats Open ruleset.

- Configure IDS HOME_NET as: XX.YY.ZZ.0/24
- Configure Elastic Stack.

We're about to make changes to your system!

Would you like to continue?

@ No. do not make changes!

- Run a single IDS engine process per interface.

+ 00X

, 49 Yes, proceed with the changes!

Figura 32-2: Resumen de Configuraciones
Realizado por: Pazmifio, J; Pazmifio, C. 2018

Las siguientes rutas, describen los archivos para eliminar, modificar o actualizar nuevas reglas

para la herramienta NIDS Snort.
[etc/nsm/rules/downloaded.rules
[etc/nsm/rules/local.rules
letc/nsm/pulledpork/

sudo rule-update
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2.4.4 Configuracion de OSSEC en los Servidores

Para el monitoreo de los servidores se instal6 OSSEC en su version 2.8.3 la misma que se la

descargo de la siguiente direccion: https://dl.bintray.com/ossec/ossec-hids/ossec-hids-

2.8.3.tar.gz, de tal manera como se muestra en la figura 33-2.

Figura 33-2: Descarga e instalacion de paquetes OSSEC

Realizado por: Pazmifio, J; Pazmifio, C. 2018

Como se muestra en la figura 34-2, se configura el idioma para el proceso de la instalacion en

este caso espafiol por lo cual digitamos “es”.

{reocfuwsbrase wxp]d bash /cop/ossec-bide=/snarall.sh

*4 Para inszalafsiia eam porrugui’s, =scolba [brf.
e AlAMISTE —ah i Aaes
> &7 & [en].
*s Fur aine deursche Iasdcallarion wohlen Sie [de).
ve f103s fptedelsr
LA § 4
T+ 11
Ir Plutef -bsiaiof., turfcdei-iser
o [el}.
*r For inscallatico ia Foaylish, chadse (en].
*r Dara irstalay so Eapalial , eliga [eal.
*= Phor Une iB4tAllaticr #0 Frank§sis, choidisser [+
*= 3 Hagyar oyslvidy releph-thmsher vA;laaszs [ku).
*= Per 1'inszallarions if. Italiana, scegis [1e].
Ll O R UL RN AR B P F UL T U338 1 4
Lalip]-
** Vopr installatie ta Re: Haderlaods, wies [nlj;.
** Aby anstelowah w jAzyku Folskix, wyblex: [plf-
»v DPull B DHEIMTS TR, 07 D0k HD 'POW 'D'En DWD" INTHD BN L, D EDuD D, Mu {xu].-
*» Ze soataleciju oa szpsiow, Azaberl [»7]-
o TRaRSe kuzulwe $A&in sed&irn ftx]-
len/brifensdes/el/er/ tr /v s/ ypsnl/pl/sulaxftr] fén]: €2
CSSEC BIDS v2.2.3 Guad?n Je inotalocidA’n - http://fwww, oo3nc.Tet

Figura 34-2: Seleccion de Idioma para el Servidor OSSEC

Realizado por: Pazmifio, J; Pazmifio, C. 2018
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https://dl.bintray.com/ossec/ossec-hids/ossec-hids-2.8.3.tar.gz
https://dl.bintray.com/ossec/ossec-hids/ossec-hids-2.8.3.tar.gz

Posteriormente, seleccionamos el tipo de instalacion que vamos a realizar, como se menciond
antes utilizaremos la topologia Cliente-Servidor por lo que procedemos a escribir la palabra

“agente” con esto nuestro servidor enviara todos sus logs al correlacionador de eventos.

Luego nos muestra el directorio en donde se instalard OSSEC por defecto viene en el directorio

Ivar/ossec/ pero si deseamos cambiarlo lo podemos realizar.

En este punto de la instalacion nos pedira que ingresemos la direccion ip de nuestro

correlacionador de eventos la cual es: xx.yy.zz.50, como se muestra en la figura 35-2.

0S5EC HIDS w2.8.3 Guili'n de instalacil*n - http://www.cssec.net

Usted esta por comenzar el procesoc de instalaciln del 0SSEC HIDS.
Usted debe tener un compilador de C prewviamente instalado en el sistema.
5i usted tiene alguna pregunta o comentaric, por favor envie un correco
electri®nico a decidfossec.net <meilto:decidfossec.net> (daniel.cid@gmsil.com
<mailto:daniel.cid@gmail.com> )

- Sistema: Linux 3.10.0-693.2.2.217.x86_ 64

- Usuaric: root

- gervidor: eersa.com.ec

—— Presione ENTER para continuar i ceri-c para abortar. —-—

1- Que tipo de inastalacili’n Usted desea {servidor, agente, local is ayuda) ? agente

- Uated eligiﬁ’ inastalacilin de Agente (cliente).

2- Configurandc las wariables de entornc de la inastalaciln.
- Eliga donde instalar OSSEC HIDS [/var/o3sec]:
- La instalacid®n se realizarﬁi en fvar/fo3dsec .

3- Configurandc el sistema OSSEC HIDS.

|

3.1- Cuﬂil e3 la direccion &° nombre de vuestro del servidor OSSEC HIDS?: ®X.yy.ZzZ.5e
|
|
|

Figura 35-2: Configuracién del Agente OSSEC

Realizado por: Pazmifio, J; Pazmifio, C. 2018

De acuerdo con la figura 36-2, habilitamos las opciones que nos sugiere la configuracién, siendo:

e  Syscheck: Se ejecuta periédicamente para comprobar si existen cambios en los archivos de
configuracion.
e Rootcheck: Su funcidn es detectar la instalacién o ejecucion de posibles rootkits en el

sistema
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e  Respuesta Activa: Medidas que tomara el agente ossec en caso de un ataque informatico

3.2- Deaea Uated agregar £]1 aervidor de integridad del aiatema? {as/n) [3]:=
- Ejecutando ayacheck {aervidor de integridad del aiatema).

3.53- Deaea Uated agregar £1 3iatema de deteceifiin de rootkit? {(a/ny [3]:=

- Ejecutando rootcheck {(3iatema de deteceili’n de rootkit) .

3.4 - Deaea Uated habilitar reapue3ata activa? {a/m) [3]:=

Figura 36-2: Opciones de Configuracion
Realizado por: Pazmifio, J; Pazmifio, C. 2018

Una vez hecho esto, la instalacién del agente OSSEC habra terminado, como se muestra en la

figura 37-2.

make[l]: se ingresa al directorioc ~/tmp/ossec-hids-2.8.3/arc/syscheckd’
cp -pr c3sec-3yscheckd ../../bin

make[l]: 3e sale del directorio ~/tmp/ossec-hids-2.
make[l]: 3e ingresa al directoric "/tmp/ossec-hids-
cp -pr o3sec-monitord ../ ../ /bin

cp -pr o3sec-reportd ../../bin

make[l]: se sale del directorioc "/tmp/ossec-hids-2.8.3/src/monitord’
make[l]: sZe ingresa al directoric °/tmp/ossec-hids-2.8.3/src/os_auth’
cp -pr ossec-guthd ../../bin

cp -pr agent-auth ossec-authd ../ ../ /bin

make[l]: 3e sale del directorioc ~/tmp/ossec-hids-2.8.3/src/os_auth'
useradd: avisc: el directoric perscocnal va existe.

No ze va & copiar ningi®n fichero del directoric Aeskells en Iel.

.3/8rc/ayscheckd’
.8.3/3rc/monitord"

o
]
-
iy

- El sistema e3 Bedhat Linux.
- Init script modificado para empezar OS5S5EC HIDS durante &1 arrandgue.

- Ccnfiguracii’n finalizada correctamente.

- Para comenzar O55EC HIDS:
fvarfossec/bin/ossec-control start

- Para detener 0SSEC HIDS:
fvar/fossec/bin/ossec-control atop

- La ccnfiguracii’n puede ser lefi-da A* mofificada en /var/ossec/etc/ossec.conf
Gracias por usar 035EC HIDS.
5i tuviera Usted alguna duda, sugerencia 4° haya encontrado
algun desperfecto, contactese con nosctrod a contact@ossec.net
L usando nuestrs lista pA°blice de correo en o3sec-list@ossec.net

Hﬁis informacii®n puede ser encontrada en http://www.o33ec.net

--— Presione ENTER para finalizar. ---
{Tal vez encuentre mi;s informacil?n a continuacii®n).

Figura 37-2: Resiimen de Instalacién del Agente OSSEC

Realizado por: Pazmifio, J; Pazmifio, C. 2018
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A continuacion, se debe afiadir un agente en el correlacionador de eventos y extraer una llave para
el mismo, la cual le permitir cifrar todas las conexiones entre esta comunicacion. De tal manera,

como se muestra en la figura 38-2.

[rooctl@webtest tmp]# /var/ossec/bin/manage agents

]

# 0SS5EC HIDS +2.8.3 Agent manager. *

* The following options are availakle: *

s R
(I)mport key from the server (I).
{Qluit.

Choose your action: I or Q@ 1

* Provide the Key generated by the server.
* The beat approach iz to cut and paste it.
*#%*% (JB5: Do not include spaces or new lines.

Rgent information:
ID:005
Hame:servidor-zimbra
IF Rddress: o0Lyy.Z5.4

Confirm adding it2(y/n): i

Figura 38-2: Afadimos el Agente en el Servidor OSSEC

Realizado por: Pazmifio, J; Pazmifio, C. 2018

Luego se proporciona un nimero de identificacion por cada agente que deseemos afiadir al
servidor. Como se muestra en la figura 39-2.

Fhrdrdrdddhhddrdrrrdrrrrrrrdhrdrddrrdrdrrrrrid

* QS3EC HIDS v2.2 hgent manager. *

* The following optiona are availabkle:z: *
EE L EE L R R R LR E R EE L L)

{Lhidd an agent (A).

(Ejxtract key for an agent (E).
{Ljiat already added agenta (L).
{Rjemove an agent {B).

{juit.

Chooae your action: AE, LR or = &

bvajilable agenta:
ID: 005, Name: aervidor-zimbra, IP: ®X.yy.zz.4

Prowvide the ID of the agent to extract the key {or "\g' to guitjz 005

Figura 39-2: Identificacion por cada agente
Realizado por: Pazmifio, J; Pazmifio, C. 2018
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Posteriormente ingresamos en el servidor la llave generada, como se muestra en la figura 40-2.

key from the server

Figura 40-2: Generacion y copiado de llave
Realizado por: Pazmifio, J; Pazmifio, C. 2018

Afadimos las reglas necesarias en el firewall del correlacionador, para que se establezca la

comunicacion, como se muestra en la figura 41-2.

root@securityonion-virtual-machine: /home/securityonion# sc-allow
This program allows you to add a firewall rule to allow connections from a new IP address.

What kind of dewice do you want to allow?

[a] - analyst - ports 22/tcp, 443/tcp, and 7734/tcp

[c] - apt-cacher-ng client - port 3142/tcp

[1] - sysleg device - port 514

[e] - ossec agent - port 1514/udp

[8] - Security Cnicn sensor - 22/tcp, 4505/tcp, 450&/tep, and T73&/tcp

If you need to add any ports other than those listed abowve,
you can do so using the standard "ufw' utilitcy.

For more information, please see the Firewall page on our Wiki:
httpsa://github.com/Security-Onion-Sclutions/security-cnion/wiki/Firewall

Please enter your selection (a - analyst, c - apt-cacher-ng client, 1 - syslog, o - o3sec, or 3 - Security Onion sensor)
o

Please enter the IP address of the sysleg you'd like to allow to connect to port(s) 514:

XH.yy.ZZ.4

We're going to allow connections from xx.yy.zz.d to port(s) 514

Here's the firewall rule we're about to add:

"sudc ufw allow from xx.yy.zz.4 to any port 514

To continue and add this rule, press Enter
Otherwise, press Ctrl-c to exit.

Figura 41-2: Regla para permitir el trafico
Realizado por: Pazmifio, J; Pazmifio, C. 2018
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245 Configuracién de Syslog en los Switch

Para analizar los logs de los switchs en la red, en este caso de la marca CISCO, debemos
configurar el estdndar de envi6é de mensajes syslog. De acuerdo con la figura 42-2, se muestra el

procedimiento de configuracion el mismo que fue replicado en todos los siguientes switchs:

- SW_Gerencia_EERSA
- SW_Contabilidad_2960
- EDF-ANT

- Switch

S5W_ferencia EERSAjconfig) #

SH_ferencia EERSA{config) #logging host xx_yy.zz._ 50
S5H_ferencia EERSAjconfig) #logg

SW_Gerencia EERSA{config) #logging mon

SW_fFerencia EERSA{config)#logging monitor
5W_Gerencia EERSA{config) §

Figura 42-2: Configuracién Syslog en el Switch de Gerencia
Realizado por: Pazmifio, J; Pazmifio, C. 2018

Luego establecemos el nivel de detalle que deseamos que sea registrada en los logs, siendo el

nivel 7 el mas alto, como se muestra en la figura 43-2.

SH_{Zerencia EERSA{config)#
SW_{zerencia EERSA(config) #logging trap 7
S¥W_i{zerencia EERSA{config)#

Figura 43-2: Privilegios de Configuracion en el Switch de Gerencia
Realizado por: Pazmifio, J; Pazmifio, C. 2018
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CAPITULO 1l

3. ANALISIS Y RESULTADOS

En el presente capitulo se muestra los datos obtenidos y analizados a través del correlacionador
de eventos, en los cuales se puede apreciar el trafico generado y los ataques informaticos recibidos
en la infraestructura de red de la “Empresa Eléctrica Riobamba S.A” durante los meses de enero

y febrero de 2018 en las 24 horas del dia.

3.1. Recoleccién de logs

Durante el lapso antes mencionado, se ha recolectado trafico de red, que corresponde a los
siguientes protocolos: SSHD, TELNET, FTP, DNS, HTTP, tal como se detalla en el Gréfico 1-3

Trafico Reportado

WFTP WHTTP WSSH [ DNS MTELNET ®SMTP

Gréfico 1-3: Trafico Reportado

Realizado por: Pazmifio, J; Pazmifio, C. 2018
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En base al tréfico analizado, en la Tabla 1-3, se detallan los principales ataques informéticos y el
namero de intentos a la infraestructura de red de la “Empresa Eléctrica Riobamba S.A” en el

periodo de tiempo antes mencionado.

Tabla 1-3: Numero de Ataques Informéticos Detectados

Ataque informatico NUmero de intentos Valor Porcentual
Denegacion de servicio 2049 36,59%
Ataques de fuerza bruta 1010 34,11%
Ataques de diccionario 1006 17,96%

Mail Spoofing 345 6,18%
Otros 289 5,16%
TOTAL 5599 100%

Realizado por: Pazmifio, J; Pazmifio, C. 2018

En el Gréafico 2-3 se muestra el valor porcentual de los ataques informaticos detectados por el

correlacionador de eventos.

Ataques informaticos

M Fuerza Bruta

B Denegacidn de servicio

B Mail Spoofing
Diccionario

W Otros

Gréfico 2-3: Tipos de ataques informaticos detectados
Realizado por: Pazmifio, J; Pazmifio, C. 2018
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3.2. Ataques informaéticos detectados

La Figura 1-3 muestra los intentos de acceso en el médulo de autenticacion del servidor de correo
electronico mediante ataques de diccionario, ademas es posible determinar la direccion IP,
geolocalizacion, nimero de incidentes, detalle del trafico generado y hora de cada uno de los
incidentes reportados

QUELE sc DC  ACTIVITY  LASTEVENT SIGNATURE B PROTO % TOTAL
330 R 1 wmmt " 102559 [0SSEC] S5HD authentication failed. 5716 0 0.000%

C rules can be found in arfossec/mules,

e ndania

¥ CATCGORIZE 839 EVENT(S) WM CREATE FITER: sic dst both

QUEUE  ACTIVITY IE‘C'SE.[IT SOURCE AGE COUNTRY DESTINATION AGE COUNTRY

2018-
782 L L] 01-17 222.1B6.15.174 0 B cHINA (.cn) 172.19.96.2
10:25:59

a 2018
33 01-17 221.203.75.210 (4] Bl cHiNA (cn) 172.19.96.2
06:11:08
2018- _ Pl
01-17 164.132.100227 0 [0 FRANCE Lfr 172.19.96.2
04:17:09
2018-
01-17 219.153.51.10 a B cHina (.cn} 172.19.96.2
03:52:56
2018-
01-17 94.177.226.115 0 B0 ALy {.it) 172.19.96.2
03:42:31

2018-
01-17 103.99.0.196 a WVIET NAM (vn) 172.19.96.2
03:30:50

2018-
0117 1791011054 @ El BRAZIL (bn) 172.18.96.2
03:21:12

Figura 1-3: Ataque de diccionario al servidor de correo
Realizado por: Pazmifio, J; Pazmifio, C. 2018

u

El 17 de Enero del 2018, se registran incidentes al servidor de correo, con direcciones IP de
Holanda. EI mismo trafico que ha sido analizado por el SIEM, de tal manera, como se muestra

en la figura 2-3.
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1 . 10 [OSSEC] Attempt to use mail server as relay
- 6 2 1 03:10:47 (client host rej f). 3301 1] 0.000%

rules can be found |

CATEGORZE 0 EVENT(S) WB  CREATEFWTER sic dst both

Queue actvity M1 SOURCE AGE  COUNTRY DESTINATION AGE  COUNTRY
e 2018 —
- 0117 3749227121 0 == NETHERLANDS (n) 17219.962
03:10:47

14 TIMESTAMP EVENTID SOURCE PORT  DESTINATION PORT SIGNATURE
COMMENTS h

None
TAGS

Nov
DETAILS

Jan 17 03:10:46 mall postfix/smipd[5025): NOQUEUE: reject RCPT from unknown([37.49.227.121]: 554 5.7.1 : Relay access denied, from= to=
proto=ESMTP heio=

Figura 2-3: Incidencias en el servidor de correo
Realizado por: Pazmifio, J; Pazmifio, C. 2018

En la Figura 3-3 se detalla un atague de fuerza bruta para vulnerar el servicio de ssh en el servidor

de correo electrénico.

& [squert (3252} - admin -.. 4y 17 ene 10:50
SGUIL-0.9.0 - Connected To localhost
File Query Reports Sound: Off localhost admin UseriD: 2 2018-01-17 15:50:04 GMT
RealTime Events
RT 2018-01-170437:22  217.24.136.24 172.19.96.2 ] [OS5EC] 55HD authentication failed.
T 1 securityo.. 13843 2018-01-1704:37:32  200.24.201.205 172.19.96.2 0 [OSSEC] Rejected by access fist (Req...
- 1 securityo... 1.3504 2018-01-1705:18:03  51.254.15.4 172.19.96.2 0 [OSSEC] Rejected by access list (Req...
RT 1 securityo... 1.3543 2018-01-1705:44:08  24.222.21.82 172.19.96.2 0 [OSSEC] Postfx SASL authenticatio....
- 2 securityo... 13572 20180117 06:03:02  157.100.71.157 172.19.96.2 0  [OSSEC] Rejected by access list (Req...
RT 21 securityo... 1.3579 2018-01-17 06:07:12  122.194.76.132 17219.96.2 0 [OSSEC] User login failed.
RT 10 securityo... 1.3580 2018-01-1706:07:14  122.194.76.132 172.19.96.2 0 [OSSEC] SSHD authentication failed.
[t 2 securityo... 13504  201801-1706:07:50 122.194.76.132 172.19.96.2 0 [OSSEC] Multiple falled logins in as...
RT 11 securityo... 1.3595 2018-01-17 06:07:52  122.194.76.132 172.19.96.2 0 [OSSEC] Attempt to login using a n...
1 securityo... 1.3618 2018-01-1706:08:26  122.194,76.132 172.19.96.2 0 [OSSEC] S5HD brute force trying to ...
EI 1 securityo... 1.3623 2018-01-1706:08:36  122.194.76.132 172.19.96.2 o [OSSEC] Multiple SSHD authenticati..
RT 1 securityo... 1.3646 2018-01-1706:10:26  113.30.137.36 172.19.96.2 o
RT 1__secul 1.3647 2018-01-17 06:10:28  113.30.137.36 172.19.96.2 (1]
Fe
1P Resolution = Sivpley Dot
Jan 17 01:08:25 mail sshd[2820): Falled password for invalid user bitcoin from 122,194, 76.132 port ﬂ
'@ Reverse DNS '~ Enabile External DNS | | 136355 ssh2
TS (122,194 76.132 Iz;'a‘; f"lr:‘?:?u mail sshd[2818); Fadled pasiwhd for invalid user VM from 122.194.76.132 pont
Name: :lﬁ.km""' Jan 17 01:08:15 mail sshd[2809): Fadled password for invalid user butter from 122.194.76.132 pont
1 17219962 35110 5sh2
% e Jan 17 01:08:10 mail sshd{2807): Failed password for invalid user butter from 122.194.76.132 port
Name: Unknown 134458 s3h2
Whois Query: ~ None = SrclP ~ DstIP Jan 17 01:08:05 mail sshd[2224): Failed password for invalid user butter from 122.194.76.132 port
:m::;f;:::;lmm terms  http:/fwww.apnic net/db/dbe | JEE??EE?S& mail sshd{2221): Failed password for invalid user butter from 122.194.76.132 pont
Pyt hil Jan 17 01:07:55 mai sshd{2218): Failed password for invalid user syslog from 122.194.76.132 pont
[FtnETIaon Telsted 10 V221 DAIADN - 122 1001 | f:‘;:\r:;?:su mail sshd[2216]: Failed password for imalid user syslog from 122.194.76.132 pont F
T - - kil i.|_593?2 ssh2 .

Figura 3

Realizado por: Pazmifio, J; Pazmifio, C. 2018

65



de acceder a la cuenta de despacho desde una ip interna.

En la Figura 4-3, se detalla un ataque de fuerza bruta al servidor de correo electrénico con el fin

LAST

QUEUE AcTviTY AT soumce AGE  COUNTRY DESTINATION AGE  COUNTRY
EVENT
2018-
n EREEEEER 01 u/ 00.0.0 172.19.96.2
2359.00
ST TIMESTAMP EVENT 1D SOURCE PORT  DESTINATION PORT  SIGNATURE
2018-01-17 23:59:00 18232 0000 172.1896 2 1 Macrownian
COMMENTS
AGS
DETAILS h‘

2018-01-17 23:58:58,260 WARN [Pop355LServer-1] [ip=172.19.96.2:0ip=172 19.111.5]] security - cmd=Auth; account=despachogPeersa.com.ec
protocol=pop3; error=authentication failed for [despacho@eersa com.ec), invalid password;

Bl omor1723ss3 asen 0000 172.19.962 [OSSEC] User austhentication
20180117 235759 34820 0000 172.19.96.2 FOSISEC) ner svthanticmion
20180117 235658 3.8326 0000 172.18.96.2 JOSSEC] User suthacioston
- 2018.01-17 23:55:59 18228 0.0.00 172.19.96.2 REREC] Uty anheriicuion

LOCAL 16:14:24

UTC 16:14:24

-

Figura 4-3: Ataque de fuerza bruta desde una ip interna al servidor de correo electronico
Realizado por: Pazmifio, J; Pazmifio, C. 2018

En la Figura 5-3, se muestra ataques de diccionario con el fin de obtener acceso al servicio SSH
del servidor de cocinas de induccion.

01-17
03:42:31
2018-
01-17
03:30:50
2018-
01-17
032112

anin

110717

222 1B6.15.174

221.203.75.210

164.132 100 227

219.15351.10

94.177.226.115

103.99.0.196

179.101.105.4

AGE

[OSSEC) SSHD authentication failed

dst both

COUNTRY

Bl CHINA (cn)
Bl CHINA (cn)
LD FRANCE (W)
B CHINA (cn)
il

ITALY (i)

Bl VIET NAM (vn)

BRAZIL (.br)

5716

DESTINATION
17219.962
17219.962
fpiee62
172.19.96.2
17219.96.2
172.19.96.2

172.19.96.2

AGE COUNTRY

Figura 5-3: Ataque de diccionario al servidor de cocinas de induccion

Realizado por: Pazmifio, J; Pazmifio, C. 2018
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La Figura 6-3, detalla los intentos generados desde CHINA por obtener acceso al servidor de
correo electronico el dia 17 de enero del 2018.

QUEUE ACTMITY ‘E:.%L' SOURCE AGE COUNTRY DESTINATION AGE COUNTRY
2018-
_ [T 01-17 222.186.15.174 Bl CHINA (cn) 172.19.96.2
11:07:17
ST TIMESTAMP EVENTD SOURCE PORT  DESTINATION PORT  SIGNATURE
0180117 110717 26863 222.186.15.174 : 172.19.96.2 OSORC) SSHO ultmionlon
20180017 110715 46062 222 186.15.174 . 172.19.96.2 . JSIETSSHO sutwetioation
20180117 11:06:51 16067 22218615174 = 17219962 . e SSHD austhentication
20180117 110649 36966 222 186.15.174 . 17219962 - e
20180117 110647  4.6956 222.186.15.174 - : - OSAELS 5 ) montoiion
20180017 110627 46053 222.186.15.174 ! 17219962 JONER] SSHD whmicaton
Bl 0180117110625  a6esi 222.186.15.174 : 17219.96.2 JOROEL1 S5H0 ahentomion
Bl 0180117110623 26060 222186.15.174 . 172.19.962 . JSOEC SSHOD suhenioston
Bl 20180117110603 16046 222.186.15.174 : 17219.96.2 : SN SO atmicaion
Bl zo180117110550 146843 22218615174 . 17219962 ) B SEC1 SSHD uhenboation
2018.01-17 11:05:39 16640 222 186.15.174 : 17219.96.2 . | w0 henictton

LOCAL 15:25:03 UTC 16:25:03

Figura 6-3: Ataques de diccionario generados desde CHINA al servidor de correo
Realizado por: Pazmifio, J; Pazmifio, C. 2018

En la Figura 7-3, se muestra un ataque de fuerza bruta realizado desde VIETNAM con objetivo

el servidor de facturacion.

- £uio-
- 01-17 103.99.0.196 ER VIET NAM (vn) 172.19.96.2
03:2956
ST TIMESTAMP EVENT ID SOURCE PORT  DESTINATION PORT  SIGNATURE
por= o R ) . [OSSEC] SSHD brute force trying

- 2018-01-17 03:29.56 1300 103.99.0.196 172.19.962 g i o oparice
COMMENTS
TAGS
DETAILS

Jan 17 03:29:55 mail sshd[21558]: Falled password for invalld user admin from 103.99.0.196 port 55031 ssh2
Jan 17 03:29:49 mail sshd[21551]: Falled password for invalid user admin from 103.99.0.196 port 54499 ssh2
Jan 17 03:29:35 mail sshd[20978). Falled password for invalid user admin from 103.99.0.196 port 53104 ssh2
Jan 17 03:29:20 mail sshd[20970]: Falled password for invalid user user from 103.99.0.196 pi( 51845 ssh2
Jan 17 03:29:14 mail sshd[20966]: Failed password for invalid user guest from 103.99.0.196 port 51196 ssh2
Jan 17 03:29:06 mail sshd[20964]: Failed password for invalid user test from 103.99.0.196 port 50600 ssh2
Jan 17 03:29:00 mail sshd[20945]: Failed password for invalid user cisco from 103.99.0.196 port 50028 ssh2
Jan 17 03:28:53 mail sshd[20943]: Failed password for invalid user admin from 103.99.0.196 port 49459 ssh2

Figura 7-3: Ataque de fuerza bruta al servidor de facturacion
Realizado por: Pazmifio, J; Pazmifio, C. 2018
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3.3. Incidencias en los activos

En la Tabla 2-3, se detalla el nimero y tipo de ataques que recibieron los servidores en el tiempo

analizado:

Tabla 2-3: Tabla de Incidendias en los Activos

Facturacion Correo Cocinas de

Electronico Induccidn

Denegacion

de servicio

Mail 0 345 0 0 345
Spoofing
96 871 39 0 1006

° ° S e
TOTAL 631 3813 701 454 5599

Realizado por: Pazmifio, J; Pazmifio, C. 2018

El valor porcentual de ataques informaticos realizados sobre los activos de la “EERSA” se detalla
en el Grafico 3-3, siendo el servidor de correo electrénico el servidor con mayor nimero de

incidencias.

Activos

B Cocinas de Induccion
m DNS

M Facturacidn

Correo Electronico

Gréfico 3-3: Ataques informaticos detectados sobre los activos
Realizado por: Pazmifio, J; Pazmifio, C. 2018
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w

4. Incidencias por paises

Los paises que mas incidencias generaron en el correlacionador de eventos se muestran en la

Numero de atagues

—
™
=2
o
.
w

v
D
=

;
:
:
.
:

Tabla 3-3: Numero de ataques e incidentes por Pais
Realizado por: Pazmifio, J; Pazmifio, C. 2018

En el Gréfico 4-3, se detalla las principales fuentes de ataques informaticos y su nimero de

intentos.

PRINCIPALES FUENTES DE ATAQUE

PAIS

o

200 400 600 800 1000 1200 1400 1600 1800 2000

M Vietnam ™ China Holanda ™ Ecuador ™ Francia M Canada

Gréfico 4-3: Fuente de ataques informaticos
Realizado por: Pazmifio, J; Pazmifio, C. 2018
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A través del analisis realizado en la recoleccion de logs de los distintos equipos de red se ha
demostrado de esta manera que la implementacion del correlacionador de eventos permitira

mejorar la seguridad informatica a través de la deteccion de ataques informéticos en tiempo real.
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CONCLUSIONES

El total de ataques informaticos reportados por el Correlacionador de eventos en el periodo
gue se tomd de muestra, se pudo determinar que los principales ataques cometidos contra la
infraestructura informatica de la EERSA son: denegacion de servicio y ataques de fuerza bruta

con un total de 2049 y 1910 incidencias respectivamente.

A través de la comparativa realizada se concluye que el sistema operativo “Security Onion”
es el que nos presenta mejores herramientas y almacenamiento de registros, 1os mismos que

pueden ser utilizados para un posterior analisis forense.

Mediante la implementacion del Correlacionador de Eventos, se logro determinar que el 51%
del trafico reportado corresponde al protocolo SSH, el cual se debe a la gran cantidad de
ataques informaticos en los servidores de la red a través de este servicio en tanto que el activo
con el mayor nimero de incidencias es el servidor de correo electronico con un nimero de
3813 que representan el 68% del total de ataques informaticos reportados por el

correlacionador de eventos.
En base a los resultados obtenidos se pudo concluir que el correlacionador de eventos funciona

de una manera correcta, detectando ataques en tiempo real y a su vez generando las respectivas

alertas; logrando asi analizar el trafico que circula por la red.

71



RECOMENDACIONES

Se recomienda verificar la disponibilidad de actualizaciones para el sistema “Security Onion”
cada cierto tiempo, ya que al ser un sistema de software libre, se encuentra mejorando

constantemente.

El correlacionador de eventos gestiona, analiza y procesa una gran cantidad de trafico de la
red por lo que, seria recomendable aumentar la memoria RAM del servidor donde se realizd
la implementacion con el objetivo de que el sistema funcione a su maxima capacidad y no se

ralentice.

En consecuencia, del trafico que se recoge se recomienda que el tamafio de los discos duros
asignados al correlacionador de eventos posean una gran capacidad de almacenamiento y

procesamiento.

Al momento de implementar SPAN se recomienda analizar el porcentaje de procesamiento de

los equipos, ya que si excede de un 80% podria ocasionar un mal funcionamiento de la red.

Con el fin de reducir el namero de ataques informaticos de otros paises hacia la infraestructura
de red de la “EERSA”, se recomienda proporcionar los servicios unicamente a nivel de
Latinoamérica y bloguear todos los intentos de conexion exteriores, a través de la creacion de

reglas en el firewall.

Tener especial cuidado al momento de la generacion de las llaves de OSSEC para los agentes,

ya que todas las conexiones y envios de registros seras cifrados a través de esta.

Se recomienda continuar con la investigacion e incluir el procesamiento y estandarizacion de
los logs de los sistemas “SCADA” que se encuentran en la “EERSA”, a través del

correlacionador de eventos.
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ANEXOS

ANEXO A

ARCHIVO DE CONFIGURACION DE INTERFACES

[etc/networking

# This configuration was created by the Security Onion setup script.
#

# The original network interface configuration file was backed up to:
# letc/network/interfaces.bak.

#

# This file describes the network interfaces available on your system

# and how to activate them. For more information, see interfaces(5).

# loopback network interface
auto lo

iface lo inet loopback

# Management network interface
auto eth0
iface ethO inet static
address xx.yy.zz.50
gateway xx.yy.zz.1
netmask 255.255.255.0
dns-nameservers xx.yy.zz.7

dns-domain eersa.com.ec

auto ethl
iface ethl inet manual

up ip link set $IFACE promisc on arp off up

down ip link set $IFACE promisc off down

post-up ethtool -G $IFACE rx 4096; for i in rx tx sg tso ufo gso gro Iro; do ethtool -K $IFACE
$i off; done

post-up echo 1 > /proc/sys/net/ipv6/conf/$IFACE/disable_ipv6



ANEXO B

ARCHIVO DE CONFIGURACION EN EL SERVIDOR DE OSSEC

/var/ossec/etc/ossec.conf

root@securityonion-ProLiant-DL380-G5:/home/securityonion# cat /var/ossec/etc/ossec.conf
<lI-- OSSEC example config -->

<ossec_config>
<global>
<email_notification>no</email_notification>
<logall>yes</logall>
</global>

<syslog_output>
<server>127.0.0.1</server>
</syslog_output>

<rules>
<include>rules_config.xml</include>
<include>pam_rules.xml</include>
<include>sshd_rules.xml</include>
<include>telnetd_rules.xml</include>
<include>syslog_rules.xml</include>
<include>arpwatch_rules.xml</include>
<include>symantec-av_rules.xml</include>
<include>symantec-ws_rules.xml</include>
<include>pix_rules.xml</include>
<include>named_rules.xmi</include>
<include>smbd_rules.xml</include>
<include>vsftpd_rules.xml</include>
<include>pure-ftpd_rules.xml</include>
<include>proftpd_rules.xmi</include>
<include>ms_ftpd_rules.xml</include>
<include>ftpd_rules.xml</include>
<include>hordeimp_rules.xml</include>
<include>roundcube_rules.xml</include>
<include>wordpress_rules.xml</include>
<include>cimserver_rules.xml</include>
<include>vpopmail_rules.xmi</include>
<include>vmpop3d_rules.xml</include>
<include>courier_rules.xml</include>
<include>web_rules.xml</include>
<include>web_appsec_rules.xml</include>
<include>apache_rules.xml</include>
<include>nginx_rules.xml</include>
<include>php_rules.xml</include>
<include>mysql_rules.xml</include>
<include>postgresqgl_rules.xml</include>
<include>ids_rules.xml</include>



<include>squid_rules.xml</include>
<include>firewall_rules.xml</include>
<include>cisco-ios_rules.xml</include>
<include>netscreenfw_rules.xml</include>
<include>sonicwall_rules.xml</include>
<include>postfix_rules.xml</include>
<include>sendmail_rules.xml</include>
<include>imapd_rules.xml</include>
<include>mailscanner_rules.xmi</include>
<include>dovecot_rules.xml</include>
<include>ms-exchange_rules.xml</include>
<include>racoon_rules.xml</include>
<include>vpn_concentrator_rules.xmi</include>
<include>spamd_rules.xml</include>
<include>msauth_rules.xml</include>
<include>mcafee_av_rules.xml</include>
<include>trend-osce_rules.xml</include>
<include>ms-se_rules.xml</include>
<!-- <include>policy_rules.xml</include> -->
<include>zeus_rules.xml</include>
<include>solaris_bsm_rules.xml</include>
<include>vmware_rules.xml</include>
<include>ms_dhcp_rules.xml</include>
<include>asterisk_rules.xml</include>
<include>ossec_rules.xmi</include>
<include>attack_rules.xml</include>
<include>local_rules.xmi</include>
<include>securityonion_rules.xml</include>
</rules>

<syscheck>
<!I-- Frequency that syscheck is executed -->
<frequency>25200</frequency>

<!-- Directories to check (perform all possible verifications) -->
<directories check_all="yes">/etc,/usr/bin,/usr/shin</directories>
<directories check_all="yes">/bin,/shin</directories>
<directories check_all="yes">/var/ossec/etc</directories>

<!-- Files/directories to ignore -->
<ignore>/etc/mtab</ignore>
<ignore>/etc/hosts.deny</ignore>
<ignore>/etc/mail/statistics</ignore>
<ignore>/etc/random-seed</ignore>
<ignore>/etc/adjtime</ignore>
<ignore>/etc/httpd/logs</ignore>
</syscheck>

<rootcheck>
<rootkit_files>/var/ossec/etc/shared/rootkit_files.txt</rootkit_files>
<rootkit_trojans>/var/ossec/etc/shared/rootkit_trojans.txt</rootkit_trojans>
</rootcheck>

<global>



<white_list>127.0.0.1</white_list>
</global>

<remote>
<connection>secure</connection>
</remote>

<alerts>
<log_alert_level>1</log_alert_level>
<email_alert_level>7</email_alert_level>
</alerts>

<command>
<name>host-deny</name>
<executable>host-deny.sh</executable>
<expect>srcip</expect>
<timeout_allowed>yes</timeout_allowed>
</command>

<command>
<name>firewall-drop</name>
<executable>firewall-drop.sh</executable>
<expect>srcip</expect>
<timeout_allowed>yes</timeout_allowed>
</command>

<command>
<name>disable-account</name>
<executable>disable-account.sh</executable>
<expect>user</expect>
<timeout_allowed>yes</timeout_allowed>
</command>

<!-- Active Response Config -->
<active-response>
<I-- This response is going to execute the host-deny
- command for every event that fires a rule with
- level (severity) >= 6.
- The IP is going to be blocked for 600 seconds.
-—->
<command>host-deny</command>
<location>local</location>
<level>6</level>
<timeout>600</timeout>
</active-response>

<active-response>

<I-- Firewall Drop response. Block the IP for
- 600 seconds on the firewall (iptables,
- ipfilter, etc).
-—>

<command>firewall-drop</command>

<location>local</location>

<level>6</level>



<timeout>600</timeout>
</active-response>

<!-- Files to monitor (localfiles) -->

<localfile>
<log_format>syslog</log_format>
<location>/var/log/messages</location>
</localfile>

<localfile>
<log_format>syslog</log_format>
<location>/var/log/auth.log</location>
</localfile>

<localfile>
<log_format>syslog</log_format>
<location>/var/log/secure</location>
</localfile>

<localfile>
<log_format>syslog</log_format>
<location>/var/log/xferlog</location>
</localfile>

<localfile>
<log_format>syslog</log_format>
<location>/var/log/mail.err</location>
</localfile>

<localfile>
<log_format>syslog</log_format>
<location>/var/log/mail.log</location>
</localfile>

<localfile>
<log_format>syslog</log_format>
<location>/var/log/syslog</location>
</localfile>

<localfile>
<log_format>apache</log_format>
<location>/var/log/apache2/error.log</location>
</localfile>

<localfile>
<log_format>apache</log_format>
<location>/var/log/apache2/other_vhosts_access.log</location>
</localfile>

<localfile>
<log_format>apache</log_format>
<location>/var/log/apache2/snorby_access.log</location>
</localfile>



<localfile>
<log_format>apache</log_format>
<location>/var/log/apache2/snorby_error.log</location>
</localfile>

<localfile>
<log_format>apache</log_format>
<location>/var/log/apache2/ssl_access.log</location>
</localfile>

<localfile>
<log_format>apache</log_format>
<location>/var/log/apache2/xplico_access.log</location>
</localfile>

<localfile>
<log_format>apache</log_format>
<location>/var/log/apache2/xplico_error.log</location>
</localfile>

<localfile>
<log_format>apache</log_format>
<location>/var/log/apache2/access.log</location>
</localfile>

<localfile>
<log_format>command</log_format>
<command>/usr/sbin/sostat-interface</command>
<alias>packets_received</alias>
<frequency>600</frequency>

</localfile>

<!--Address xx.yy.zz.14 added by /usr/sbin/so-allow on vie ene 19 18:05:33 UTC 2018-->
<global>
<white_list> xx.yy.zz.14</white_list>
</global>

<I--Address xx.yy.zz.40 added by /usr/sbin/so-allow on vie ene 19 18:39:38 UTC 2018-->
<global>
<white_list> xx.yy.zz.40</white_list>
</global>
</ossec_config>



