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RESUMEN

El estudio de redes de area personal inalambricas (WPAN), es importante en la formacion
academica del Ingeniero de Mantenimiento, pues actualmente la mayoria de procesos de
monitoreo y control industrial utilizan un sistema de redes cableadas y con alto consumo
energético, es asi como las nuevas tecnologias representan un papel importante en el
desarrollo de sistemas economicos que cumplan el mismo fin, reduciendo sus costos; por
esta razon se implementd un sistema inaldmbrico basado en la red ZIGBEE para sensar
ciertos parametros en los laboratorios de Automatizacion y Analisis Vibracional de la
Facultad de Mecanica; empezando por la seleccion de cada tarjeta, modulo y elemento
que sea compatible con el protocolo de comunicacion inaldmbrico ZIGBEE;
posteriormente se realiz6 el ensamblaje de los dispositivos coordinador, repetidor y final,
el cual llevara el sensor de temperatura y humedad. Para lograr la comunicacion entre
dispositivos se desarroll6 la configuracion de acuerdo a la topologia tipo arbol por medio
del software X-CTU y la programacion mediante del software WASPMOTE PRO-IDE,
son aplicaciones libres de descarga proporcionadas por el fabricante. El proceso de
monitoreo comenzard previa a la conexion del dispositivo coordinador USB a una PC en
donde al ser inicializados los programas X-CTU y LABVIEW se visualizard los
parametros medidos por los dispositivos sensores ubicados en los laboratorios antes
mencionados. Se recomienda implementar en futuros trabajos de titulacion las restantes
topologias de red como también el incremento de dispositivos y sensores para maximizar

la eficiencia y eficacia del proceso de monitorizacién en los laboratorios restantes.

PALABRAS CLAVE: < REDES DE AREA PERSONAL INALAMBRICA (WPAN)>,
<ZIGBEE>, <PROTOCOLO DE COMUNICACION>, <WASPMOTE PRO-IDE>, <X-
CTU (SOFTWARE)>, <LABVIEW (SOFTWARE)>, <SENSORES>, <DISPOSITIVO
COORDINADOR>, <DISPOSITIVO REPETIDOR>, <DISPOSITIVO FINAL>.



ABSTRACT

The study of Wireless personal area network (WPAN), is quite important in the
Maintenance Engineering formation, in fact, most of the monitoring and control processes
use a wire net system, hence, new technologies play an important role into the economic
development system, sharing the same goal; lowering prices. A new wireless system was
implemented, based on the ZIGBEE net to detect certain features in the Automation and
Vibrational analysis lab of the Mechanic faculty in order to select each card, module and
element which fit with ZIGBEE wireless process. Coming up next, the assembly of
coordinator, repeater and final devices shall carry the temperature and humidity sensors.
To achieve the communication among devices, the X-CTU software was used to program
the WASPMOTE PRO-Ide app. The monitoring process will begin by the connection of
a USB coordinator device and a PC. By using the X-CTU and LABVIEW programs, the
collected data will be viewed. To improve future certification works, the implementation
of devices and sensors will maximize the efficiency and effectiveness of the monitoring

process at labs.

KEYWORDS: WIRELESS PERSONAL AREA NETWORKS (WPAN), ZIGBEE;
COMMUNICATION PROTOCOL, WASMOTE PRO-IDE, XCTU (SOFTWARE),
LABVIEW (SOFWARE), SENSORS, COORDINATOR DEVICE, REPEATER
DEVICE, FINAL DEVICE.



CAPITULO |

1. MARCO REFERENCIAL

1.1. Introduccion.

El mantenimiento industrial es un area que permite el proceso de mantener funcionando
con alto rendimiento los activos de una empresa, tema que lleva tomando mucho valor en
los Gltimos afios en el Ecuador. Es ahi donde las nuevas tecnologias de comunicacién
juegan un papel importante dentro de la industria con el fin de asegurar el mantenimiento
de los activos gracias al monitoreo y control continuo de los diferentes pardmetros que se
pueden presentar y afectar el éptimo desarrollo de los equipos que son parte de un proceso

industrial.

El sistema de conexion inalambrica permite utilizar la comunicacion entre dispositivos
con ventajas tales como, tener menor consumo energético con una baja tasa de
transmision de datos a distancias relativamente cortas a diferencia de las redes de area
local inalambrica. Una tecnologia que nos ayuda a conseguir esto es la red ZigBee que se
basa en un conjunto de protocolos de alto nivel de comunicacidn, a través de sensores
inalambricos auténomos distribuidos de manera estratégica manteniendo una
comunicacion entre si, recogiendo datos para controlar pardmetros como, la temperatura,
la humedad entre otros. Cuando los dispositivos que son parte de la red han terminado el
proceso de trasmision y recepcién de datos automaticamente se enlazan por medio de
direcciones hacia el coordinador, trasladando la informacién de la red al usuario final y
posteriormente visualizada por medio de la interfaz del software adecuado.

1.2. Antecedentes.

La Carrera de Ingenieria de Mantenimiento perteneciente a la Facultad de Mecéanica de
la Escuela Superior Politécnica de Chimborazo, cuenta con varios Laboratorios entre los
cuales encontramos los laboratorios de “Laboratorio de Automatizacion” y “Analisis

Vibracional”. De los cuales el primero en mencion data su origen en el afio 2003; mientras
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el segundo laboratorio se implemento en el 2015, pero los equipos que pertenecen a éste
ya poseen varios afios de uso. Desde el transcurso de su implementacién no ha existido
ningun sistema de monitoreo del ambiente laboral que lleve un registro de los diferentes

parametros a los que estan expuestos los equipos de los laboratorios mencionados.

Dentro de las investigaciones realizadas en la Facultad de Mecénica no se registran
proyectos de titulacion que hagan referencia o basen su estudio en la tecnologia de
comunicacion y protocolos inalambricos mediante la red ZigBee, tecnologia desarrollada

en 1998 y aplicada para redes domoticas en la actualidad.

1.3. Justificacion.

La razon de esta propuesta tecnoldgica es concebir un sistema de red inaldmbrica basado
en el protocolo de comunicacion ZigBee con componentes electronicos y sensor de alta
capacidad operacional y energética siendo que no es necesaria la conexion al fluido
eléctrico y el cableado entre si. Estos dispositivos inalambricos permitiran el monitoreo
del ambiente laboral interno perteneciente a los laboratorios de “Automatizaciéon” y
“Analisis Vibracional” mismos que nos dardn un puente de comunicacién o el enlace
inalambrico entre estos dos modulos, el coordinador o0 Waspmote Gateway USB permitira
visualizar los datos en una computadora con la plataforma adecuada a través de una
interfaz, datos adquiridos por medio de los sensores de manera sencilla para un monitoreo

inaldmbrico que se realice en la Facultad de Mecénica.

FARAHANI, Shahin, en su libro “ZigBee redes inaldmbricas y tranceptores” — 2008,
menciona que el estandar ZigBee esta dirigido principalmente para aplicaciones que
funcionan con baterias, de baja tasa de datos, de bajo costo y larga duracién de la bateria.

GISLASSON, Drew en su libro “ZigBee Wireless Networking” — 2008, detalla que el
secreto del bajo consumo de energia en ZigBee se debe a que los microcontroladores
pueden dormir y por ello tienen un bajo ciclo de trabajo, la red a menudo es bastante
silenciosa ya que un sensor de temperatura puede informar una vez por hora a menos que

la temperatura cambie repentinamente.



Estos sistemas que tendrdn como proposito didactico la simulacion de un monitoreo
inalambrico con fines académicos que innovara acorde con la mision y vision propuesta
por la CARRERA DE INGENIERIA DE MANTENIMIENTO, y con los propésitos de
investigacion que plantea avanzar la E.S.P.O.CH, en el desarrollo intelectual de los
estudiantes mejorando su preparacion con alto nivel académico para entregar

profesionales de calidad al pais y éstos puedan ser el cambio que se busca en la industria.

1.4.  Objetivos.

1.4.1. Objetivo General.

Desarrollar e implementar un sistema inaldmbrico basado en la red ZigBee para sensar
pardmetros de temperatura y humedad en los Laboratorios de Automatizacion y Analisis
Vibracional de la Carrera de Ingenieria de Mantenimiento.

1.4.2. Objetivos Especificos.

Conformar el montaje de los dispositivos ZigBee coordinador, router, end device con el

sensor de multiparametros para los laboratorios.

Configurar la direccion de enlace entre los dispositivos ZigBee coordinador, router, end

device por medio de la plataforma X-CTU.

Programar en el software Waspmote PRO IDE la operacion y tiempo de funcionamiento

el sensor.

Implementar los dispositivos de la red ZigBee en los laboratorios de Automatizacion y

Andlisis Vibracional.

Visualizar los parametros medidos por el sensor por medio de la interfaz LabVIEW.



CAPITULO II

2. MARCO TEORICO

2.1. Introduccion.

Este capitulo posee una recopilacion de informacion importante para el desarrollo de
nuestra propuesta tecnoldgica, donde se mencionaran aspectos referentes a la tecnologia
ZigBee, los estandares que la regulan entre ellos el estandar IEEE 802.15.4 y el estandar
ZigBee, también se nombrara la estructura que conforma esta red partiendo de la
arquitectura del protocolo de comunicacion ZigBee para redes de area personal (WPAN),
las cuales son la base tedrica necesaria y requerida para la realizacion de nuestro trabajo

de titulacion.

2.2. Estandar IEEE 802.15.4.

Este estandar ha sido desarrollado por el comité de estandares IEEE 802 que fue lanzado
inicialmente en el 2003, revisada y aprobados en el 2006 con el mismo titulo como
“Wireless Medium Access Control (MAC) and Physical Layer (PHY) Specifications for
Low Rate Wireless Personal Area Networks (WPAN) - Especificaciones de Control de
Acceso Medio (MAC) y Capa Fisica (PHY) Para Redes Inalambricas de Area Personal
de Baja Velocidad”; varios afios después en el 2011 es lanzada bajo el nombre de “Low-
Rate Wireless Personal Area Networks (LR-WPANSs) - Redes de Area Personal
Inalambricas de Baja Velocidad”; y posteriormente en su version mas reciente
desarrollada en el ano 2015 titulada como: “IEEE Standard for Low-Rate Wireless
Networks - Estandar IEEE para Redes Inalambricas de Baja Velocidad”. Cabe mencionar
que para el afio 2009 se crea un estandar IEEE 802.15.5 “Topologia de Malla para
Capacidad de Redes de Area Personal Inalambricas (WPAN)” complementario al
Estandar IEEE 802.15.4. (2006). (IEEE STANDARS ASSOCIATION, 2008)

Este estandar IEEE 802.15.4 en su version 2006, define el protocolo y la interconexion
de dispositivos disefiado para redes de area personal inalambricas (WPAN) para una baja
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velocidad de datos, caracterizada por el bajo consumo de energia y costo de red. Asi
mismo es utilizada para transmitir informacion a distancias relativamente cortas a
diferencia de las redes de area local inalambrica (WLAN) e incluso otro tipo de redes
inalambricas, implicando poca o ninguna infraestructura para Sus conexiones.
Caracteristicas que permiten ser soluciones pequefias y baratas con potencia eficiente, y
con una gama alta de dispositivos para su implementacién. Ver Anexo A. (IEEE
COMPUTER SOCIETY, 2006)

Este estandar define una capa de comunicacion en el nivel 2 en el modelo de
interconexion de sistemas abiertos (OSI). Su objetivo principal es permitir la
comunicacion entre dos dispositivos. Fue creado por el Instituto de Ingenieros Eléctricos
y Electronicos ( IEEE ), cuya tarea principal es establecer estandares para que los
desarrollos tecnoldgicos puedan contar con una plataforma comun de reglas para
establecerse. (GASCON, 2009)

2.3. Estandar ZigBee.

Este estandar define una capa de comunicacién en el nivel 3 'y superiores en el modelo de
interconexion de sistemas abiertos (OSI). Su objetivo principal es crear una topologia de
red para permitir que un nimero de dispositivos se comuniquen entre ellos y para
establecer caracteristicas de comunicacion adicionales tales como autenticacion,
encriptacion, asociacién y en los servicios de aplicaciones de la capa superior.
(GASCON, 2009)

Los dispositivos inalambricos basados en ZigBee funcionan en 868 MHz, 915 MHz y 2,4
GHz bandas de frecuencia. La tasa de datos maxima es de 250 Kilobits por segundo
(Kbps). ZigBee esta dirigido principalmente para aplicaciones que funcionan con
baterias, donde la baja tasa de datos, el bajo costo y la larga duracién de la bateria son los
principales requisitos. En muchas aplicaciones ZigBee, el tiempo total que el dispositivo
inalambrico se dedica a cualquier tipo de actividad es muy limitado; el dispositivo pasa
la mayor parte de su tiempo en un modo de ahorro de energia, también conocido como

modo dormir. Como resultado, los dispositivos (ZigBee end device) son capaces de estar


http://en.wikipedia.org/wiki/OSI_model
http://en.wikipedia.org/wiki/OSI_model
http://www.ieee.org/

operativos durante varios afios antes de que sus baterias necesitan ser reemplazadas.
(FARAHANI, 2008)

El estandar ZigBee ha adoptado el estandar IEEE 802.15.4-2003 como su capa fisica
(PHY) y los protocolos de Control de Acceso Medio (MAC). Por lo tanto, un dispositivo
ZigBee es compatible con el estdndar IEEE 802.15.4 también. Este estdndar ZigBee se
ha desarrollado especificamente para hacer frente a la necesidad de una implementacion
de muy bajo costo de las redes inalambricas de baja velocidad de datos con ultra bajo
consumo de energia y esto es gracias a que el estandar ayuda a reducir el costo de
implementacion mediante la simplificacion de los protocolos de comunicacién y la
reduccion de la velocidad de datos. Y este estandar ZigBee es desarrollado por la ZigBee
Alliance. (FARAHANI, 2008)
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Figura 2-1 Tecnologias inaldmbricas
Fuente: (GARCIA, 2012)

Analizado el estandar ZigBee, se puede concluir que fue creado para aplicaciones que no
requieren de una tasa de comunicacion alta sino que utilizan el ancho de banda del canal
de forma limitada y en algunos casos, solo en ciertos momentos, pues los dispositivos de
la red permanecen inactivos la mayor parte del tiempo con la gran mayoria de los
dispositivos en estado dormido hasta que envien la informacion y activarse al detectar
algo. Entonces si se toma en cuenta la clase de comunicaciones que se producen en una

red de sensores o actuadores de un sistema domético, se determina que muchas de estas



comunicaciones se realizan con pequefios paquetes de datos para enviar informacion de
un sensor, o simplemente para controlar el estado de los sensores. Y estas destacadas
ventajas de Zigbee para la aplicacion en domdtica se encuentran indicadas en los anexos,
(Anexo A y Anexo B), en donde se realiza una comparacion con otras tecnologias
inalambricas. (NARANJO, y otros, 2010)

2.4. ZigBee Alliance.

La Alianza ZigBee se form6 en 1997 por ocho empresas promotoras para "habilitar
productos confiables, rentables, de baja potencia, de monitoreo y control inalambrico en
red basado en un estandar global abierto. (GISLASON, 2008)

La ZigBee Alliance ha desarrollado un muy bajo costo, muy bajo consumo de poder, y
bidireccional estandar de comunicacion inalambrica. Las soluciones que adoptan el
estandar ZigBee se pueden incrustar en la electronica de consumo, automatizacion de
viviendas y edificios, controles industriales, periféricos de PC, aplicaciones de sensores
médicos, juguetes y juegos. (ZIGBEE ALLIANCE, 2012)

LigBee
Alliance

Figura 2-2 Logo ZigBee Alliance
Fuente: (ZIGBEE ALLIANCE, 2014)

La ZigBee Alliance tiene cientos de empresas miembros, de la industria de
semiconductores y desarrolladores de software a los fabricantes de equipos originales
(OEM) vy los instaladores. La ZigBee Alliance se formd en 2002 como una organizacion

sin animo de lucro abierta a todos los que quieran unirse. (FARAHANI, 2008)
2.5. Protocolo de Comunicacion de la Red Inalambrica ZigBee.
2.5.1. Relacion entre ZigBee y el IEEE 802.15.4. Una de las formas mas comunes para

establecer una red de comunicacién (por cable o inalambrica) es utilizar el concepto de
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capas de redes. Cada capa es responsable de ciertas funciones en la red. Las capas
normalmente pasan datos y comandos s6lo para las capas directamente por encima y por
debajo de ellas. (FARAHANI, 2008)

Las capas de protocolo ZigBee se basan en la interconexion de sistemas abiertos (OSI)
modelo de referencia basico donde la division de un protocolo de red en capas tiene una
serie de ventajas. Por ejemplo, si el protocolo cambia con el tiempo, es mas facil de
sustituir o modificar la capa que se ve afectada por el cambio en lugar de sustituir todo el
protocolo. Ademas, en el desarrollo de una aplicacion, las capas inferiores del protocolo
son independientes de la aplicacion y se pueden obtener a partir de un tercero, por lo que
todo lo que hay que hacer es hacer cambios en la capa de aplicacion del protocolo. El
software de aplicacion de un protocolo es conocido como software de pila de protocolos.
(FARAHANI, 2008)

0S| Model 802.15.4 / ZigBee
Application Layer ZigBee App Objects
+ :
. ) . ZigBee
Transport Layer ZigBee Security Services XBee ZB
ZigBee Routing
Metwork Layer (AODV)
Logical Link Control 802.11LLC
Media Access Control 802.15.4 MAC 802.15.4
XBee OEM
Physical Layer B68BMHz/915MHz/2.4GHz

Figura 2-3 Comparacion de capas entre el modelo OSl y (802.15.4/ZigBee)
Fuente: (GASCON, 2009)

Esta serie de capas son especificadas en los estandares ZigBee y IEEE 802.15.4, pero el
protocolo de comunicacién ZigBee, aunque se basa en el modelo (OSI) no se ajusta
exactamente a las de 7 capas de dicho modelo, pero si tiene algunos de los mismos
elementos, incluidos la capa fisica (PHY), la capa de control de acceso al medio (MAC),
capa de red (NWK) y las capas de soporte de aplicacion (APS) y el objeto dispositivo
ZigBee (ZDO). Dichas capas conforman la arquitectura de la red inalambrica ZigBee y
son el protocolo de comunicacion de los dispositivos que conforman dicha red.
(GISLASON, 2008)



2.6. Topologia.

La capa de red ZigBee (NWK) admite topologias de estrella, arbol y malla. En una
topologia en estrella, la red esta controlada por un Unico dispositivo Ilamado ZigBee
coordinador. ElI coordinador de ZigBee es responsable de iniciar y mantener los
dispositivos en la red. Todos los demas dispositivos, conocidos como dispositivos finales,
directamente comunicarse con el coordinador de ZigBee. En topologias de malla y arbol,
el coordinador de ZigBee es responsable de iniciar la red y elegir ciertos pardmetros de
red clave, pero la red puede extenderse mediante el uso de enrutadores ZigBee. En redes
en arbol, los enrutadores mueven datos y controlan los mensajes a traves de la red
utilizando una estrategia de enrutamiento jerarquica. Las redes de arbol pueden emplean
comunicacion orientada a los Beacons como se describe en IEEE 802.15.4. Las redes de
malla permiten la comunicacion completa entre pares ZigBee, los enrutadores en redes
de malla actualmente no emiten IEEE 802.15.4 para regular Beacons. Esta especificacion
describe solo redes Intra-PAN, es decir, redes en el cual las comunicaciones comienzan
y terminan dentro de la misma red. (IEEE COMPUTER SOCIETY, 2006)

2.7. Topologias de red.

Dependiendo de los requisitos de la aplicacion, una (LR-WPAN) puede operar cualquiera

las siguientes topologias:

2.7.1. Topologia en estrella. En esta se establece la comunicaciéon entre los dos
dispositivos y un controlador central, llamado coordinador (PAN). Un dispositivo
tipicamente tiene alguna aplicacion asociada y es el punto de inicio o el punto de
terminacion para comunicaciones de red. Un coordinador (PAN) también puede tener una
aplicacion especifica, pero puede ser utilizado para iniciar, terminar, o comunicacion ruta
por la red. El coordinador (PAN) es el controlador principal de la (PAN). Todos los
dispositivos que operan en una red de topologia o bien deberan tener direcciones unicas
de 64 bits. Esta direccion puede ser utilizado para la comunicacién directa dentro del
(PAN), o una direccién corta puede ser asignada por el coordinador (PAN) cuando los
asociados de dispositivos y utilizar en su lugar. El coordinador del (PAN) a menudo puede

ser conectado a la corriente, mientras que los dispositivos mas probablemente funcionan
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con bateria. Las aplicaciones que se benefician de una topologia en estrella incluyen la
automatizacion del hogar, computadora personal (PC) periféricos, juguetes y juegos, y el
cuidado de la salud personal. (IEEE COMPUTER SOCIETY, 2006)

Después de que un dispositivo de funcién completa (FFD) se activa, se puede establecer
su propia red y convertirse en el coordinador (PAN). Todas las redes en estrella funcionan
de forma independiente de todas las otras redes en estrella actualmente en
funcionamiento. Esto se logra mediante la eleccion de un identificador (PAN) que no se
utiliza actualmente por cualquier otra red dentro de la esfera de radio de influencia. Una
vez elegido el identificador (PAN), el coordinador (PAN) permite que otros dispositivos
potencialmente ambos (FFD) y el dispositivo de funcion reducida (RFD) puedan unirse a
su red. (IEEE COMPUTER SOCIETY, 2006)

Star

Figura 2-4 Topologia en estrella.
Fuente: (ZARADNIK, 2014)

2.7.2. Topologia de punto a punto. La topologia de punto a punto (Peer to peer) también
tiene un coordinador (PAN). Sin embargo, se diferencia de la topologia en estrella en la
que cualquier dispositivo, puede comunicarse con cualquier otro dispositivo siempre y
cuando estén dentro del alcance de la otra. (IEEE COMPUTER SOCIETY, 2006)

La topologia punto a punto permite formaciones de red mas complejas para ser
implementados, tales como la topologia de red de malla. Las aplicaciones como el control
industrial y vigilancia, redes de sensores inalambricos, de activos y de seguimiento de
inventario, la agricultura inteligente, y la seguridad se beneficiarian de una topologia de
red de este tipo. Una red de punto a punto puede ser (ad hoc), auto organizacion y auto-
curacion. También puede permitir mdltiples saltos para encaminar mensajes desde
cualquier dispositivo a cualquier otro dispositivo en la red. Tales funciones pueden
afadirse en la capa superior, pero no son parte de esta norma. (IEEE COMPUTER

SOCIETY, 2006)
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Cada (PAN) independiente selecciona un identificador Unico. Este identificador (PAN)
permite la comunicacion entre dispositivos dentro de una red que utilice direcciones
cortas y permite las transmisiones entre dispositivos a través de redes independientes. El
mecanismo por el cual se eligen identificadores esta fuera del alcance de esta norma.
(IEEE COMPUTER SOCIETY, 2006)

En una topologia de punto a punto, cada dispositivo es capaz de comunicarse con
cualquier otro dispositivo dentro de su esfera de radio de influencia. Un dispositivo esta
nominado como el coordinador de (PAN), por ejemplo, en virtud de ser el primer
dispositivo para comunicarse en el canal. Otras estructuras de red se construyen fuera de
la topologia de igual a igual y es posible imponer restricciones topoldgicas en la
formacion de la red. (IEEE COMPUTER SOCIETY, 2006)

Peer-to-Peer

. Coordinators Coordinador

Figura 2-5 Topologia punto a punto (Peer to Peer).
Fuente: (IEEE COMPUTER SOCIETY, 2006)

2.7.3. Topologia jerarquica (arbol). Una red de arbol se conoce
como topologia jerarquica 'y parte de un ZigBee coordinador que actla como raiz del
arbol. Un ZigBee coordinador o enrutador puede actuar como dispositivo principal y
aceptar asociacion desde otros dispositivos en la red. Un dispositivo conectado a un
dispositivo principal es conocido como dispositivo infantil. Los mensajes destinados a un
nifio se pueden enrutar a través de su padre. Un dispositivo ZigBee final puede actuar solo

como un nifio porque carece de la capacidad de enrutamiento. (FARAHANI, 2008)
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La profundidad de la red se define como el nimero minimo de saltos necesarios para que
un marco se comunique con el ZigBee coordinador si solo se utilizan enlace
padre/hijo. El estandar ZigBee ofrece un mecanismo para asignar direcciones a
dispositivos en una red de arbol. Esto se conoce como la asignacion predeterminada de
direcciones distribuidas. Sin embargo, la aplicacion de los desarrolladores puede usar su
propio método de asignacion de direccion. Cuando el ZigBee coordinador comienza a
establecer la red, si el atributo en la capa (NWK) esta configurado para VERDADERO
el coordinador utilizara el esquema de direccionamiento distribuido predeterminado. El
ZigBee coordinador proporciona a cada padre potencial un sub bloque de direcciones de
red. El padre asignaré estas direcciones a sus hijos. El ZigBee coordinador determina la
cantidad maxima de nifios permitidos para cada padre. Si el atributo en la capa
(NWK) esta establecido en FALSO, la capa (APL) proporcionara un definido por el
usuario dirigiéndose a la capa (NWK). (FARAHANI, 2008)

(luster tree @ Routers

Figura 2-6 Topologia tipo arbol.
Fuente: (ZARADNIK, 2014)

2.7.4. Topologia de malla. En una topologia de malla, en contraste con la topologia de
arbol, no hay jerarquia. Cualquier dispositivo en una topologia de malla puede intentar
contactar a cualquier otro dispositivo ya sea directamente o aprovechando los dispositivos
con capacidad de enrutamiento para retransmitir el mensaje en nombre del originador del
mensaje. En topologia de malla, la ruta desde la fuente del dispositivo al destino se crea
a pedido y se puede modificar si el entorno cambia. La capacidad de una red en malla
para crear y modificar rutas dindmicamente aumenta la confiabilidad de las conexiones
inalambricas. Si, por alguna razén, el dispositivo fuente no puede comunicarse con el

dispositivo de destino usando una ruta previamente establecida, en los dispositivos con
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capacidad de enrutamiento en la red pueden cooperar para encontrar una ruta alternativa
desde el dispositivo de origen al dispositivo de destino. (FARAHANI, 2008)

Mesh

Figura 2-7 Topologia de Malla (Mesh).
Fuente: (ZARADNIK, 2014).

2.8. Tipos de nodos.

Los dispositivos remotos pueden ser (FFDs) o (RFDs). El dispositivo central se denomina
coordinador, y es un (FFD). So6lo puede haber un coordinador por red (PAN), el nimero
maximo de dispositivos dependera en la practica del trafico o de las capacidades del
coordinador, ya que el standard sélo tiene como limitantes el campo de direccionamiento,
que puede ser de 16-bits o de 64-bits, puede participar dos tipos de dispositivos en esta

red y son dispositivos de funcion completa o de funciones reducidas. (CAPRILE, 2009)

2.8.1. Dispositivo de funcion completa (FFD-Full Fuction Device). El (FFD) puede
funcionar de tres modos distintos ya sea como un coordinador de area personal (PAN),

un coordinador o un dispositivo.

2.8.2. Dispositivo de funciones reducidas (RFD-Reduced Function Device). Un (RFD)
esta disefiado para aplicaciones extremadamente simples, tales como un interruptor de luz
0 un sensor infrarrojo pasivo ya que no tienen la necesidad de enviar grandes cantidades
de datos, este dispositivo se puede implementar usando un minimo de recursos y
capacidad de memoria. (IEEE COMPUTER SOCIETY, 2006)

En conclusién, segln el estandar IEEE 802.15.4 (2006), para conformar un sistema
necesita de minimo dos dispositivos donde al menos uno de ellos sea un (FFD) para que

opere como coordinador (PAN). En donde un dispositivo (FFD) puede comunicarse con
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un (RFD) o con otros (FFDs), mientras que un (RFD) solo puede comunicarse con un
solo (FFD) a la vez.

2.9. Tipos de dispositivos de la Red ZigBee

Existen tres tipos de dispositivos ZigBee y se definen segun su rol en la red.

2.9.1. ZigBee Coordinador (ZigBee Coordinator, ZC). Son los unicos tipos de
dispositivo ZigBee que puede formar una red, es el dispositivo mas completo, tiene
funciones como la de encargarse de controlar la red y las rutas que deben seguir los
dispositivos para poder conectarse entre ellos, necesitan poseer una memoria y estar
conectados a una PC. (GISLASON, 2008)

2.9.2. ZigBee Repetidor (ZigBee Router, ZR). Puede enrutar paquetes de datos,
encontrar y unirse a la red correcta, perpetuas transmisiones a traves de la red, participar
en el enrutamiento, descubrir y mantener rutas, permitir que otros dispositivos se unan a
la red es decir interconectar a los dispositivos separados en la topologia de la red, y
almacenamiento de paquetes. (GISLASON, 2008)

2.9.3. ZigBee Final (ZigBee End-Device, ZED). Estan disefiados para ser de baja
potencia, capaces de funcionar durante afios con una de bateria de litio; encontrar y unirse
a la red correcta, es decir su funcionalidad es comunicarse con su nodo padre (ZC,ZR);
ejecutar el sondeo al (ZC) para ver si les enviaron algiin mensaje mientras estaba dormido;
encontrar un (ZC) nuevo si se pierde el enlace al (ZC) anterior, significando que su nodo
puede dormir la mayor parte del tiempo para conservar las baterias hasta cuando la
solicitud llegue. (GISLASON, 2008)
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Figura 2-8 Identificacion funcion de Dispositivos ZigBee - Topologia de Arbol.
Fuente: (MASA’DEH, 2015)

2.10. Arquitectura de la red.

La arquitectura de la red ZigBee se compone de un conjunto de bloques llamados capas.
Cada capa realiza un conjunto especifico de servicios para la capa superior. Una entidad
de datos ofrece un servicio de transmision de datos y una entidad de gestion proporciona
todos los demaés servicios. El estandar IEEE 802.15.4 define las dos capas inferiores: La
capa fisica (PHY) y la capa de control de acceso al medio (MAC) e incluso se mencionan
los componentes de la red de area personal inalambrica (WPAN). (ZIGBEE ALLIANCE,
2012)

La ZigBee Alliance construye sobre este fundamento, proporcionando la capa (NWK) de
la red y el marco para la capa de aplicacion. EI marco de capa de aplicacion consiste en
el soporte de aplicaciones sub-capa (APS) y los objetos de dispositivo ZigBee (ZDO).
Objetos de aplicacion definido por el fabricante utilizan los (APS) marco y de las acciones
y servicios de seguridad con el (ZDO). (ZIGBEE ALLIANCE, 2012)
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Figura 2-9 Arquitectura de la Red ZigBee.

Fuente: (FARAHANI, 2008)

2.10.1. Capa Fisica (PHY). La PHY proporciona dos servicios: el servicio de datos PHY

y el servicio de gestion de (PHY) interfaz con la entidad de gestion de capa fisica (PLME)

punto de acceso de servicio (SAP) (conocido como el PLME-SAP). El servicio de datos

(PHY) permite la transmision y recepcion de unidades de datos de protocolo PHY
(PPDU) a través del canal de radio fisico. IEEE COMPUTER SOCIETY, 2006)

Tabla 2-1Asignacion de canales.

P4gina de Canal Numero de Canal Descripcion
0 868 MHz (BPSK)
0 1-10 915 MHz (BPSK)
11-26 2,4 GHz (0-QPSK)
0 868 MHz (ASK)
1 1-10 915 MHz (ASK
11-26 Reservado
0 868 MHz (0O-QPSK)
2 1-10 915 MHz (0O-QPSK)
11-16 Reservado
3-31 Reservado Reservado

Fuente: (FARAHANI, 2008)

La especificacion de la capa inferior o nivel fisico de 802.15.4 incluye las bandas de

868MHz, 915MHz, y 2.4GHz. A los fines practicos, nos concentraremos solamente en

esta Ultima, dado que es la més utilizada y menos problematica desde el punto de vista

del marco regulatorio, siendo liberada en la mayor parte del mundo, ademas de ser la que
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mayor throughput provee. En la banda de 2,4 GHz, se especifican dieciséis canales
(denominados 11 a 26) con una velocidad de modulacion es de 62500 bauds (simbolos
por segundo), donde cada simbolo corresponde a un grupo de cuatro bits, obteniéndose
una velocidad de transmision de 250 Kbps. (CAPRILE, 2009)

Tabla 2-2 Bandas de frecuencias y velocidad de datos.

Erecuencia Parédmetros de diffusion Parametros de Datos
PHY de Banda Velocidad Tasa de | Velocidad
(MH2Z) (MHZ) de chip | Modulacién bits de simbolos
(kchipl/s) (Kb/s) simbolo
868-868.6 300 BPSK 20 20 Binario
868/915 902-928 600 BPSK 40 40 Binario
868/915 | 868-868.6 400 ASK 250 12.5 20-bit
(opcional) | 902-928 1600 ASK 250 50 5-bit
16-ary
868/915 868-868.6 400 O-QPSK 100 25 Orthogonal
(opcional) i 16-ary
902-928 1000 0-QPSK 250 62.5 Orthogonal
2400— 16-ary
2450 2483 5 2000 O-QPSK 250 62.5 Orthogonal

Fuente: (IEEE COMPUTER SOCIETY, 2006)

2.10.1.1. Requisitos generales y definiciones. La capa (PHY) es responsable de las

siguientes tareas:

e Laactivacion y desactivacion del transceptor de radio.

e Deteccion de la energia (ED) en el canal actual.

e Indicador de la calidad del enlace (LQI) para los paquetes recibidos.

e Clear Channel Assessment (CCA) para la deteccion de portadora de acceso multiple
con prevencion de colisiones (CSMA-CA)

e Seleccion de frecuencia de canal.

e Latransmision y recepcién de datos. (IEEE COMPUTER SOCIETY, 2006)

2.10.2. Subcapa (MAC). La (MAC) es la que se encarga de que la informacion llegue al

otro extremo garantizando su integridad. La denominacién 'otro extremo' no incluye

routing sino la simple comunicacion en un medio en el que ambos interlocutores tienen

acceso, proveyendo servicios de retransmision y detecciéon de error (FCS) mediante

chequeo de redundancia ciclica (CRC). La informacion se transmite en forma de tramas,

las cuales poseen un encabezado (header) que transporta la informacion de control
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(identificador de tipo de trama), direccionamiento y una cola (footer) que transporta la
informacion de chequeo de errores (FCS). (CAPRILE, 2009)

La capa de control de acceso medio (MAC) proporciona la interfaz entre la capa (PHY)
y la capa (NWK). La (MAC) es responsable de generar Beacons y sincronizar el
dispositivo a los Beacons (en una red habilitada para beacon). La capa (MAC) también

proporciona servicios de asociacion y disociacion. (FARAHANI, 2008)

La subcapa (MAC) proporciona dos servicios, a los que se accede a traves de dos servicios
punto de acceso (SAP):

e El servicio de datos (MAC), al que se accede a través de los datos de la subcapa de la
parte comdn de (MAC) y (SAP).

e El servicio de gestion (MAC), al que se accede a través del servicio inalambrico de
entidad de gestion de subcapa MAC (MLME-SAP).

Estos dos servicios proporcionan la interfaz entre el especifico del servicio subcapa de
convergencia (SSCS) y el (PHY), a través del punto de acceso al servicio PHY (PD-SAP)
y el punto de administracion de la capa fisica de acceso al servicio entidad (PLME-
SAP). Ademas de estas interfaces externas, también existe una interfaz implicita entre la
entidad de gestion de subcapa MAC (MLME) y parte comun de la subcapa MAC (MCPS)
que permite a (MLME) utilizar el servicio de datos (MAC). (IEEE COMPUTER
SOCIETY, 2006)

2.10.2.1. Especificacion subcapa (MAC). La subcapa (MAC) se encarga de todos los
accesos al canal fisico de radio y es responsable de las siguientes tareas:

e Lageneracion de Beacons de red si el dispositivo es un coordinador.

e Lasincronizacion con la Beacon de la red.

e Apoyo a la asociacion (PAN) y disociacion.

e Seguridad del dispositivo de soporte.

e Emplear el mecanismo de acceso multiple con deteccion de portadora y prevencion

de colisiones (CSMA-CA) para el acceso al canal.
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e Manejo y mantenimiento del mecanismo de ranuras de tiempo garantizadas (GTS).
e Proporcionar un enlace confiable entre dos entidades MAC pares. (IEEE
COMPUTER SOCIETY, 2006)

2.10.2.2. Acceso al medio (CSMA-CA). Dado que todas las comunicaciones tienen lugar
en el mismo medio (el canal), y deben realizarse de a una por vez, debe definirse la forma
de acceder a éste. En vez de arbitrar el acceso al medio como en muchos sistemas
multipunto por cable mediante polling, 802.15.4 especifica un esquema de acceso similar
al utilizado por Ethernet, en el cual se intenta minimizar las colisiones (intento de acceso
simultaneo al mismo canal de comunicacién por dos o mas entidades) y maximizar la
utilizacion del medio. (CAPRILE, 2009)

Dada la naturaleza del medio de comunicaciones, es probable que una estacion pueda
recibir transmisiones de otras dos que no se ven entre si. El concepto de colision queda
entonces localizado y no siempre es probable preverlas antes de que ocurran. Cada
estacion considera que el medio esta libre cuando la PHY no reporta ningun valor por
encima de un umbral; entonces, si necesita transmitir informacién, puede hacerlo. Pero,
antes de empezar a transmitir, no sabe si alguna otra va a empezar a hacerlo en el mismo
momento. (CAPRILE, 2009)

2.10.2.3. Direccionamiento de (MAC). El direccionamiento en 802.15.4 es bastante
amplio. En algunos casos es posible omitir la direccion si esta implicita en el tipo de
mensaje. En otros es posible utilizar una version reducida para economizar espacio y
minimizar overhead. Existe un espacio dentro del encabezado (header) de la trama que
indica si ésta esta utilizando direccionamiento extendido (extended addressing) o corto
(short addressing), tanto para el origen como para el destino del mensaje; o si la
informacidn de direccionamiento se ha omitido. (CAPRILE, 2009)

2.10.2.4. Identificador de red (PAN ID). Existe un campo dentro de la trama que
identifica en qué red se origina este mensaje, y otro que indica a qué red esta destinado.
A fin de evitar repeticion, existe una bandera (flag) que identifica el trafico de mensajes
dentro de una misma red (intra-pan) y se utiliza sélo el (PAN ID) de destino. El trafico

de mensajes entre (PANS) no esta reglamentado en el standard, siendo su utilizacion para
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intercomunicacion de protocolos mas complejos que utilizan a éste como base. EI (PAN
ID) es Unico para cada red. (CAPRILE, 2009)

2.10.2.5. Broadcasts. Cuando la misma informacion es atil para muchos destinatarios, es
posible realizar un broadcast, es decir, enviar un mensaje que puede ser recibido por todos
los miembros de una (PAN). Un broadcast utiliza direccionamiento corto y la direccién
de destino es OxFFFF. También es posible realizar un broadcast a todas las (PANS),
colocando OXFFFF en el campo (PAN ID). (CAPRILE, 2009)

2.10.2.6. Tipos de tramas. Dentro de la trama, existe un campo denominado tipo de trama
(frame type) que indica de qué tipo de trama se trata. Cada tipo en particular esta destinado

a cumplir una funcion especifica. (CAPRILE, 2009)

Se hallan definidos los siguientes tipos de tramas:

« Datos
+ Comandos
» Reconocimiento o acuse de recibo (ACK)

* Beacon

Las mismas son descriptas a continuacion, luego del diagrama genérico de la estructura

de trama.

Datos. Las tramas de datos son justamente aquéllas que transportan datos. es decir, la
razon por la que justamente estamos estudiando todo esto. En otros protocolos se las
denomina tramas de informacion o info frames. El diagrama siguiente muestra la
estructura de una trama de datos. (CAPRILE, 2009)

Las tramas (ACK): Son cortas y generalmente se transmiten a la cola de una trama que
solicita confirmacion de recepcion. No contienen informacion de direccionamiento, la
asociacion con la trama de la que se acusa recibo se mantiene por la cercania temporal y

un namero de secuencia que ambas comparten. El envio de una trama (ACK) responde a
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la solicitud de acuse de recibo realizada al setear el flag ACK request en el campo Frame

control en una trama de datos o de comandos.

Beacon: La funcion de una trama Beacon es la de informar a otros dispositivos de la
existencia del que la emite. Generalmente es utilizada por el coordinador de una red para
permitir a otros dispositivos descubrirlo y asociarse a él. (CAPRILE, 2009)

2.10.3. La capa de red (NWK). La capa (NWK) interactta entre el (MAC) y el (APL) y
es responsable de gestionar la formacion y el enrutamiento de la red. EI enrutamiento es
el proceso de seleccion del camino a través del cual el mensaje sera retransmitido a su
dispositivo de destino. EI ZigBee coordinador y los enrutadores son responsables de
descubrir y mantener las rutas en la red. Un dispositivo final ZigBee no puede realizar
descubrimiento de ruta. EI ZigBee coordinador o un enrutador realizara la deteccion de
ruta en nombre del dispositivo final. La capa (NWK) de un coordinador de ZigBee es
responsable de establecer una nueva red y seleccionando la topologia de red (arbol,
estrella 0 malla). El coordinador de ZigBee también asigna el (NWK) se dirige a los
dispositivos en su red. (FARAHANI, 2008)

APL 5 2\
NLDE-SAP NLME-SAP

NLDE NLME
NWK i
C'J'> NWK-NIB
s s
MCPS-SAP MLME-SAP
N \/
MAC MLME
< Data » <«— Management —»

Figura 2-10 Interfaz de capa de red ZigBee con la (MAC) y (APL).
Fuente: (FARAHANI, 2008)

La capa (NWK) de un coordinador de ZigBee asigna una direccion de red de 16 bits a

cada dispositivo en su red. El coordinador de ZigBee, que también es el coordinador de

(PAN), asigna la direccién (MAC IEEE 802.15.4) si un nuevo dispositivo que se une a
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su red necesita una direccion (MAC). La direccion de red debe ser la misma que la
direccion corta (MAC IEEE 802.15.4) de 16 bits asignado al dispositivo. La capa (NWK)
limita la distancia que un cuadro puede viajar en la red. La distancia se define como la
cantidad de saltos. Se agrega un pardmetro llamado radio a cada marco (NWK) para
determinar el nimero mé&ximo de saltos. (FARAHANI, 2008)

2.10.4. La capa de soporte de aplicacion (APS). La Subcapa de Soporte de Aplicacion,
se encuentra sobre la capa de (NWK), y es la capa de ZigBee que entiende
aplicaciones. El marco de (APS) por aire incluye puntos finales, clusters, identificacion
(ID) de perfil e incluso grupos. (FARAHANI, 2008)

El (APS) es responsable de las siguientes actividades:

o Filtrado de paquetes para puntos finales no registrados o perfiles que no coinciden.
e Generacion de reconocimiento de extremo a extremo con reintentos.

e Mantener la tabla de enlace local.

e Mantenimiento de la tabla de grupos locales.

e Mantener el mapa de direcciones local. (FARAHANI, 2008)

El APS tiene la tarea de filtrar paquetes para puntos finales que no existen en el nodo y
que no coinciden con los (ID) de perfil. EI (APS) también filtra paquetes duplicados, que

pueden suceder en una red que admite reintentos automaticos. (FARAHANI, 2008)

El trabajo del (APS) consiste en realizar reintentos automaticos, si el reconocimiento es
soliConsulta por el emisor, al maximo de las posibilidades de transmision exitosa e
informar al remitente si el paquete fue entregado o no. EI APS también mantiene una
variedad de tablas de nivel de aplicacion. El enlace tiene que ver con la conexion a un
punto final en este nodo a uno 0 mas puntos finales en otros nodos. Los grupos son todo
sobre una coleccion arbitraria de aplicaciones que residen en un conjunto arbitrario de
nodos en toda la red. El mapa de direcciones asocia una direccion (MAC) de 64 bits con
un ZigBee de 16 bits NwkAddr. El (APS) y el marco de aplicacion (AF) forman juntos la
interfaz ZigBee utilizada por aplicaciones. Las capas inferiores no son llamadas
directamente, pero son utilizadas por (APS) y (ZDO). (FARAHANI, 2008)
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La aplicacion de marco no tiene un over the frame propio, sino que es el conjunto de
rutinas, que el proveedor de la pila ZigBee ha elegido para las aplicaciones para
interactuar con ZigBee. Esto incluye como se implementan los puntos finales y como los
datos soliConsultas, confirmados e indicados se implementan para ese proveedor en
particular. En la subcapa APS se proporciona servicio de datos a los objetos de la
aplicacion y al (ZDO) a través de la entidad de datos de la subcapa APS (APSDE). La
(APSDE) recibe los datos que necesita ser transmitido en la forma de una unidad de datos
de protocolo (PDU) de (ZDO) o un objeto de aplicacion. EI (APSDE) agrega encabezados
adecuados a la (PDU) para crear un (APSDE). El marco de datos, que se transmitira por
la capa (NWK). (FARAHANI, 2008)

2.10.5. La capa de aplicacion (APL). La capa de aplicacion (APL) es la capa de protocolo
mas alta en la red inalambrica ZigBee y aloja los objetos de la aplicacion. Los fabricantes
desarrollan los objetos de la aplicacion para personalizar un dispositivo para diversas
aplicaciones. Los objetos de aplicacion controlan y administran las capas de protocolo en
un dispositivo ZigBee. Puede haber hasta 240 objetos de aplicacion en un solo
dispositivo. (FARAHANI, 2008)

La capa (APL) de ZigBee consta de tres secciones: La Subcapa de Soporte de Aplicacion
(APS), objetos dispositivos ZigBee (ZDO) y el marco de aplicacion. La subcapa de
soporte de aplicaciones (APS) proporciona una interfaz entre la capa de red (NWK) y la
capa de aplicacion (APL). La subcapa (APS), similar a todas las capas inferiores, admite
dos tipos de servicios: datos y administracion. El servicio de datos (APS) se proporciona
por (APSDE) y se accede a través del punto de acceso de servicio (APSDE). Las
capacidades de gestion son ofrecidas por la entidad de gestion APS (APSME) y se accede
a través de (APSME-SAP). (FARAHANI, 2008)

2.10.5.1. El Marco de Aplicacién. El estandar ZigBee ofrece la opcion de usar perfiles de
aplicacion para desarrollar una solicitud. Un perfil de aplicacion es un conjunto de
acuerdos sobre aplicaciones especificas formatos de mensaje y acciones de
procesamiento. El uso de un perfil de aplicacion permite més interoperabilidad entre los
productos desarrollados por diferentes proveedores para una solicitud. Si dos proveedores

usan el mismo perfil de aplicacion para desarrollar sus productos, el producto de un
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proveedor podra interactuar con productos fabricados por el otro vendedor como si ambos
hubieran sido fabricados por el mismo proveedor. Los perfiles de la aplicacion también
se conocen como ZigBee perfiles. (FARAHANI, 2008)

2.10.5.2. Los objetos del dispositivo ZigBee (ZDO). Los objetos del dispositivo ZigBee
(ZDO) como una interfaz entre la subcapa (APS) y el marco de aplicacion, los (ZDO) son
responsables de inicializar el (APS), (NWK) y el proveedor de servicios de seguridad
(SSP). Similar a los perfiles de aplicacion definidos en el marco de aplicacion, hay un
perfil definido para (ZDO), que se conoce como ZigBee Device Profile (ZDP), o
simplemente el perfil del dispositivo. El perfil del dispositivo contiene descripciones de
dispositivos y clusteres, pero los grupos de perfiles de dispositivo no emplean atributos.
(FARAHANI, 2008)

El (ZDO) en si tiene atributos de configuracion, pero estos atributos no estan incluidos
en el perfil del dispositivo otra diferencia entre el perfil del dispositivo y cualquier perfil
de aplicacion es que el perfil de la aplicacion se crea para una aplicacion especifica,
mientras que el perfil del dispositivo define las capacidades admitidas por todos
los dispositivos ZigBee. EI perfil del dispositivo tiene solo una descripcion del
dispositivo. Los clusters estan divididos en dos grupos de obligatorios y opcionales. Los
clusters obligatorios deben implementarse en cualquier dispositivo ZigBee.
(FARAHANI, 2008)

El perfil del dispositivo proporciona soporte para el descubrimiento de dispositivos y
servicios, asi como el enlace administrativo. ElI descubrimiento de dispositivos es la
capacidad de determinar la identidad de otros dispositivos en el PAN. En
el descubrimiento de servicios, el dispositivo solicita que otro dispositivo en la red
proporcione informacion detallada, como su identificador de perfil o sus descriptores
ZigBee (por ejemplo, descriptor de nodo o descriptor simple). El dispositivo también
puede solicitar la lista de entrada y clUsteres de salida de otro dispositivo. Esta lista de
clisteres se puede usar para unir dispositivos en el procedimiento vinculante.
(FARAHANI, 2008)
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2.10.5.3. La Subcapa (APS). La subcapa (APS) proporciona servicio de datos a los
objetos de la aplicacion y al dispositivo ZigBee Objetos a través de la Entidad de datos
de la subcapa APS (APSDE). La (APSDE) recibe los datos que necesita ser transmitido
en la forma de una Unidad de Datos de Protocolo (PDU) de (ZDO) o un objeto de
aplicacion. EI (APSDE) agrega encabezados adecuados a la (PDU) para crear un
(APSDE) marco de datos, que se transmitird por la capa (NWK). La entidad de gestion
de la subcapa APS (APSME) contiene primitivas para realizar tres tareas: gestion de
enlace, gestion de la base de informacion de APS y grupo administracion. (FARAHANI,
2008)

2.10.6. Resumen de las responsabilidades de la capa (APL). La capa de ZigBee (APL)
consta de tres partes que son la subcapa de soporte de aplicaciones (APS), los objetos de

dispositivo ZigBee (ZDO) y el marco de aplicacion.

2.10.6.1. La subcapa de soporte de aplicaciones (APS). Proporciona una interfaz entre
la capa de red (NWK) y la capa de aplicacion (APL). Las siguientes son responsabilidades
del (APS):

e Mantener tablas vinculantes.

e Reenviar mensajes entre dispositivos enlazados.

e Administrar direcciones de grupo.

e Asigne unadireccion (IEEE) de 64 bits a una direccion de red de 16 bits, y viceversa.

e Apoyar el transporte de datos confiable.

2.10.6.2. El (ZDO). Es una aplicacion que utiliza servicios de subcapa (NWK) y (APS)
para implementar un dispositivo en una de las tres funciones de ZigBee: coordinador,
enrutador o dispositivo de ZigBee final.

Las siguientes son responsabilidades del (ZDO):

o Definir el rol del dispositivo en la red.
e Descubre los dispositivos en la red y su aplicacion. Inicia o responde a solicitudes
vinculantes

o Realizar tareas relacionadas con la seguridad.
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2.10.6.3. El marco de aplicacion. En ZigBee es el entorno en el que se encuentran los
objetos de aplicacion alojado. (FARAHANI, 2008)

2.10.7. Seguridad. En una red inalambrica, los mensajes transmitidos pueden ser
recibidos por cualquier dispositivo cercano, incluyendo un intruso. Hay dos
preocupaciones principales de seguridad en una red inaldmbrica y estas son:

La primera es la confidencialidad de los datos. El dispositivo intruso puede obtener
informacion confidencial simplemente escuchando los mensajes
transmitidos. Encriptando los mensajes antes la transmision resolvera el problema de
confidencialidad. Un algoritmo de cifrado modifica un mensaje utilizando una cadena de
bits conocida como clave de seguridad, y solo el destinatario previsto podra recuperar el
mensaje original. El estdndar IEEE 802.15.4 admite el uso de Advanced Encryption
Standard (AES), para encriptar sus mensajes salientes. (FARAHANI, 2008)

La segunda preocupacion es que el dispositivo intruso puede modificar y reenviar uno de

los anteriores mensajes incluso si los mensajes estan encriptados. Incluyendo un cddigo
de integridad de mensaje. (FARAHANI, 2008)
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CAPITULO I11

3. DESCRIPCION DE DISPOSITIVOS ZIGBEE.

3.1. Dispositivos.

Describiremos las caracteristicas del disefio y pardmetros técnicos que poseen los
dispositivos para la implementacion de la red ZigBee. Estos pardmetros nos llevan a
identificar los diferentes instrumentos que utilizaremos para establecer el protocolo de
comunicacion entre los dispositivos Waspmote Gateway USB, Waspmote Agriculture,

para alcanzar que los sensores de temperatura y humedad ejerzan su funcién.

Tabla 3-1 Dispositivos seleccionados para la Red ZigBee.

Cantidad Descripcion
1 Waspmote Gateway (ZigBee XBee-PRO Serie 2) 5 dBi
2 Waspmote Agriculture V3.0
1 PC

Fuente: Autores

Tabla 3-2 Accesorios utilizados para la Red ZigBee

Cantidad Descripcion
2 Sensor de temperature

Sensor de humedad

Sensor de presion

Antenas de radio frecuencia 2.4 GHz.

Baterias de Li-lon recargables de 6600 mA

Cables USB 3.0

Memorias SD 8GB

Vitela (retira baterias)

FRPINWINWININ

Fuente: Autores

3.2. Descripcion de los Dispositivos.

3.2.1. Dispositivo coordinador ZigBee XBee-PRO (Coordinador/Gateway) (ZC). Este
dispositivo trabajara como creador y receptor del paquete de datos transportados
inalambricamente mediante el protocolo de comunicacion ZigBee, también permite
recoger datos que fluyen a través de la red de sensores en un ordenador personal o

dispositivo con un puerto USB estandar. Waspmote puerta de enlace actuara como un
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“Puente de datos o punto de acceso” entre la red de sensores y el equipo de recepcion.
Este equipo receptor sera responsable de almacenar y utilizar los datos recibidos en

funcién de las necesidades especificas de la aplicacion. (LIBELIUM, 2017)

El equipo receptor puede ser un PC con Linux, Windows o Mac OS, o cualquier
dispositivo compatible con conectividad USB estandar. La puerta de enlace ofrece un
conector macho USB, por lo que el dispositivo receptor debe tener un conector hembra
USB. (LIBELIUM, 2017)

Una vez que la puerta de enlace esta instalada correctamente, un puerto serie nuevo de
comunicacion conecta directamente al Transmisor-Receptor Asincrono Universal
(UART) del modulo XBee que aparece en el equipo de recepcion, lo que permite al XBee
comunicarse directamente con el dispositivo, siendo capaz tanto de recibir paquetes de
datos desde la red de sensores, asi como modificar y / o consultar los parametros de
configuracién de la XBee. (LIBELIUM, 2017)

Este dispositivo permite recoger datos que fluyen a través de la red de sensores en un
ordenador personal o dispositivo con un puerto USB estandar. La Waspmote puerta de
enlace actuard como un “Puente de datos o punto de acceso” entre la red de sensores y el
equipo de recepcidn. Este equipo receptor sera responsable de almacenar y utilizar los
datos recibidos en funcion de las necesidades especificas de la aplicacion. (LIBELIUM,
2017)

Figura 3-1 Coordinador / Gateway/ Puerta de Enlace
Fuente: Autores.
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El estandar ZigBee se apoya en la capa de enlace IEEE 802.15.5, con la particularidad de
que el modelo de ZigBee XBee-PRO limita el niamero de canales a 13. (LIBELIUM,
2017)

La ZigBee XBee-PRO mddulos cumplen con la V2007 ZigBee-PRO estandar. Estos
maodulos afiaden ciertas funcionalidades a los aportados por ZigBee. (LIBELIUM, 2017)

Los componentes que son parte del ZigBee XBee-PRO (Coordinador/Gateway) son:

» XBee-PRO version 2
*  Waspmote Gateway USB
+ Antena (2.4 GHz)

3.2.1.1. M6dulo XBee-PRO serie 2. Esta basado en el estdndar ZigBee / 802.15.4. Cuenta
con firmware ZigBee para crear redes de malla ad-hoc. La serie XBee S2 realiza
descubrimientos de rutas automaticas para crear una red de enrutadores de funcion
completa y dispositivos de extremo de baja potencia. Serie XBee 1y los modulos de la
Serie 2 no se comunican entre si. (DIGI INTERNACIONAL, 2007)

Figura 3-2 XBee PRO Series 2
Fuente: Autores.

Fueron diseflados para operar dentro del protocolo ZigBee y soportar las necesidades
unicas de redes de sensores inalambricos de bajo costo y bajo consumo. Los médulos
requieren una potencia minima y proporcionan una entrega confiable de datos entre
dispositivos remotos y operan dentro de la banda de frecuencia 2.4 GHz. (DIGI
INTERNACIONAL, 2007)

29



o
\_')
‘§Q/ R
/ “
7z

e ;//.r

Figura 3-3 Antena de 2.4 MHz
Fuente: Autores.
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Figura 3-4 Dimensiones del modulo XBee PRO Series 2 (Vista Frontal).
Fuente: (DIGI INTERNATIONAL, 2017)
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Figura 3-5 Dimensiones del modulo XBee PRO Series 2 (Vistas Laterales).
Fuente: (DIGI INTERNATIONAL, 2017)
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Tabla 3-3 Especificaciones del modulo XBee PRO Series 2.

Especificaciones del mddulo XBee PRO Series 2

50 mW (+17 dBm)

10 mW (+10 dBm) - variante internacional

Transmision de salida de potencia

Tasa de datos de RF 250,000 b/s(250 kbp/s)
Rendimiento de datos hasta 35000 b /s
Velocidad de datos de la interfaz serial | 1200 b / s - 1 Mb / s (también admite
(seleccionable por software) velocidades de baudios no estandar)
Sensibilidad del receptor -102 dBm
Requerimientos de energia
Voltaje de suministro 3.0-34V
Corriente de funcionamiento (transmitir, | 295 mA (3.3 V)
potencia maxima de salida) 170 mA (3.3 V) - variante internacional
Corriente de funcionamiento (recibir) 45 mA (3.3V)
Corriente inactiva (receptor apagado) 15 mA
Corriente de apagado 3.5 UA typical 25°C
General
Banda de frecuencia de funcionamiento ISM 2.4 GHz
Dimensiones 0.960 x 1.297
(2.438 cm x 3.294 cm)
Temperatura de funcionamiento -40 to 85° C (industrial)

Antena de latigo integrada, antena de PCB
integrada, conector RPSMA o UFL

3.3V CMOS UART (no tolerante a 5 V), DIO,
ADC

Opciones de antena

Interfaz de E/ S (1/0)
Redes y seguridad

Topologias de red admitidas Punto a punto, punto a multipunto, punto a

punto y malla
Ndmero de canales 14 canales de secuencia directa
Canales 11a24

ID y direcciones PAN, ID de cluster y puntos
finales (opcional)
Fuente: (DIGI INTERNATIONAL, 2017)

Opciones de direccionamiento

3.2.1.2. Waspmote Gateway USB. Este dispositivo le permite recopilar datos que fluyen
a través de una red de sensores Waspmote a una PC u otro dispositivo con un puerto USB
estandar. Waspmote Gateway actuara como un puente de datos o punto de acceso entre
la red del sensor y el equipo receptor que serd responsable de almacenar y utilizar los

datos recibidos segun las necesidades especificas de la aplicacion.

El equipo puede ser una PC con Linux, Windows o Mac OS, o cualquier dispositivo que
actle como receptor compatible con conectividad USB estandar. La puerta de enlace
ofrece un conector de enchufe USB, por lo que el dispositivo receptor debe tener un
receptaculo USB. (LIBELIUM, 2017)
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Figura 3-6 Waspmote Gateway USB.
Fuente: Autores

Una vez que la puerta de enlace se ha instalado correctamente, aparece un nuevo puerto
serie de comunicacion que conecta directamente con el (UART) del modulo XBee en el
equipo receptor. Esto permitird que el XBee se comunique directamente con el
dispositivo, pudiendo tanto recibir paquetes de datos de la red del sensor como modificar
y / o consultar los parametros de configuracion del XBee. Otra funcion importante que
vale la pena destacar es la posibilidad de actualizar o cambiar el firmware del médulo
XBee. ElI Waspmote Gateway se envia con el modulo. XBee y la antena como se
muestra. Esta version incluye el médulo XBee PRO S2 - RF 2.4GHz con conector RP-
SMA y una antena de 5dBi. (LIBELIUM, 2017)

/0 0 I/lO1 RTSI1/O 6

LT T

Led Programmable:
X

RX

USB Power

XBee Reset

[Fginr ¥y ¥x !
Figura 3-7 Funciones de Waspmote-Gateway/Luces Indicadores LED/Botones.
Fuente: (LIBELIUM, 2017)

Diodo emisor de luz (LED). Cuatro indicadores LED se incluyen en la puerta de enlace:
* Alimentacion USB LED: indica que la placa se alimenta a través del puerto USB

* RX LED: indica que la tarjeta esta recibiendo datos desde el puerto USB

* TX LED: Indica que la tarjeta est4d enviando datos al puerto USB

+ [/0 5 LED configurable: asociado

El LED configurable conectado a I/O 5 pin del XBee se puede configurar ya sea como la
salida digital del XBee o como indicador de la asociacion a la red de sensores de la XBee.
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Botones:

« RESET: permite que el médulo XBee se restablezca

* 1/ 0 - 0: pulsador conectado a pin I / O del XBee 0

* 1/ 0 - 1: botdn conectado al pin 1/ O de la XBee 1

*RTS -1/ 0O - 6: pulsador conectado al pin de 1/ O del XBee 6

Todos los botones de conexidn de cada una de sus lineas de datos correspondientes con
GND con cuando se presiona. Ninguno de ellos tiene la resistencia de pull-up por lo que
puede ser necesario activar cualquiera de las resistencias pull-up internas de la XBee
dependiendo del uso requerido.

3.2.2. Dispositivo ZigBee Router (ZR). Este dispositivo cumple funciones como enrutar
paquetes de datos, encontrar y unirse a la red "correcta”, descubrir y mantener rutas,
permitir que otros dispositivos se unan a la red, almacenamiento y transmision de

paquetes de datos.

Esta conformado por:

e Modulo ZigBee Pro S2
e Waspmote(Router)
e Waspmote agricultura V3.0

3.2.2.1. Descripcién de la Tarjeta Waspmote (Router). La tarjeta Waspmote posee las

siguientes caracteristicas:

Tabla 3-4 Especificaciones tarjeta Waspmote (Router).

Especificaciones Tarjeta Waspmote (Router)
Microcontrolador: atmegal281l
Frecuencia: 2.4 GHz
SRAM: 8 kB
EEPROM: 4 kB
DESTELLO: 128 Kb
Tarjeta SD: 8 GB
Peso: 209
Dimensiones 73,5x51 x 13 mm
Rango de temperatura: -10°C, 65°C

Fuente: (LIBELIUM, 2017)
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Tabla 3-5 Datos eléctricos tarjeta Waspmote (Router).

Datos eléctricos Tarjeta Waspmote(Router)
Valores operativos:
Voltaje minimo de la bateria operacional 33V
Voltaje méximo de la bateria operativa 4,2V
Tension de carga USB 5V
Tension de carga del panel solar 6-12V
Corriente de carga de la bateria desde USB 480 mA (max)
Corriente de carga de la bateria desde panel solar 330 mA (max)
Valores maximos absolutos:
Tension en cualquier pin -05vV+38V
Corriente maxima de cualquier pin E / S digital 40 mA
Tension de alimentacion USB 7V
Tension de alimentacion del panel solar 18V
Voltaje de la bateria cargada 4.2V

Fuente: (LIBELIUM, 2017)

En la Figura 3-8 se muestra la vista superior de la Tarjeta Waspmote con sus componentes
principales.

Crypto SPI - UART
authentication ARcasrameter Socket

Radio Socket 1 @ —

Sensor /0O

.......

Sensor /0 Radio Socket 0
’ USB Power
Microcontroller LED
Crystal Oscillator
Mini USB

l

Reset Solar Battery LEDs Switch  Switch
Button Socket Socket ON/OFF Watchdog

Figura 3-8 Estructura de la Parte Delantera de la Tarjeta Waspmote (Router).
Fuente: (LIBELIUM, 2017)
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Figura 3-9 Estructura de la parte posterior de la Tarjeta Waspmote (Router).
Fuente: (LIBELIUM, 2017)

Waspmote puede comunicarse con otros dispositivos externos a traves de las diferentes

entradas y salidas llamados también puertos.

SPI - UART
Sensor |/O Socket

Sensor |/O

) ) ) ) ) )

i § s.u e
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Figura 3-10 Ubicacion de los puertos de comunicacion de la tarjeta Waspmote.
Fuente: (LIBELIUM, 2017)
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3.2.2.2. Designacion entradas y salidas de los puertos de la tarjeta Waspmote.

ANALOG
DIGITAL 8
DIGITAL 6
DIGITAL 4
DIGITAL 2

RESERVED

ANALOG 6

ANALOG 4

ANALOG 2

3V3 SENSOR POWER
GPS POWER

SDA

3V3 SENSOR POWER
GND

DIGITAL7

DIGITAL 5

DIGITAL 3

DIGITAL 1

ANALOG 7

ANALOG 5

ANALOG 3

ANALOG 1

5V SENSOR POWER
SCL

GND
ANALOG 6
3V3 SENSOR

Fuente: (LIBELIUM, 2017)

AUX SERIAL 1TX
AUX SERIAL 1RX
AUX SERIAL 2RX
AUX SERIAL 2TX
BATTERY

GND

SCK

RXD1

TXD1

SENSOR POWER
MOSI

MISO

Figura 3-11 Identificacion de los Pines de conexion.

GND
ANALOG 7
3V3 SENSOR

Figura 3-12 Pines de conexién del conector de comunicacion Auxiliar (SPI-UART)
Fuente: (LIBELIUM, 2017)

3.2.2.3. Pines analdgicos. La Tarjeta Waspmote tiene 7 entradas analdgicas accesibles

en el conector del sensor. Cada entrada esta conectada directamente al microcontrolador.

El microcontrolador utiliza una aproximacién sucesiva de 10-bits de analdgica a digital.

(LIBELIUM, 2017)

El valor de tensién de referencia para las entradas es 0 V. El valor maximo de tension de

entrada es 3.3 V que corresponde con el voltaje de la energia general del

microcontrolador. Para obtener valores de entrada, la funcion de analogRead (entrada

analogica) se utiliza, parametro de entrada de la funcién sera el nombre de la entrada para
ser leido “ANALOGO 1, ANALOGO 2”. El valor obtenido de esta funcion sera un
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namero entero entre 0 y 1023, 0 corresponde a 0 V' y 1023 a 3,3 V. Los pines de entrada
analdgica también se pueden utilizar como pines de entrada / salida digital. Si estas
patillas van a ser utilizados como los digitales, en la lista de correspondencia para los
nombres de los pines se debe tener en cuenta lo siguiente: pin analdgico y pin digital.
(LIBELIUM, 2017)

Tabla 3-6 Lista de nombres de los pines anal6gicos.

Nombre de los pines
Pin analdgico Pin Digital
Analogo 1 14
Analogo 2 15
Analogo 3 16
Anélogo 4 17
Anélogo 5 18
Analogo 6 19
Analogo 7 20

Fuente: (LIBELIUM, 2017)

3.2.2.4. Pines digitales. Waspmote tiene pines digitales que se pueden configurar como
entrada o salida dependiendo de las necesidades de la aplicacion. Los valores de tension
correspondientes a los diferentes valores digitales son valor “BAJO” igual a 0 V para la
I6gica 0 y valor “ALTO” a 3,3 V para la logica 1.
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Connector
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Accelerometer
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- .
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-e
- e
LRl
- .
- .

Figura 3-13 Diagrama de bloques para las sefales.
Fuente: (LIBELIUM, 2017)
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Figura 3-14 Diagrama eléctrico de alimentacion
Fuente: (LIBELIUM, 2017)

3.2.2.5. Diodo emisor de luz (LED). EI Waspmote dispone de 4 Led que se describen a

continuacion.

usB
Power LED

Charging Battery LED LED 1 LEDO

Figura 3-15 Luces Led de la Waspmote.
Fuente: (LIBELIUM, 2017)

Indicador de carga LED de la bateria: Un LED rojo indica que hay una bateria
conectada en Waspmote que esta siendo cargada. La carga se puede realizar a través de

un cable mini-USB o por medio de un panel solar conectado a Waspmote. Una vez que
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la bateria estd completamente cargada, el LED se apaga automaticamente. (LIBELIUM,
2017)

LED 0 (LED programable): Un LED verde esta conectado al microcontrolador. Es
totalmente programable por el usuario desde el codigo de programa. Ademas, el LED 0
indica cuando Waspmote restablece, parpadeando cada vez que una reposicion de la placa
se lleva a cabo. (LIBELIUM, 2017)

LED 1 (LED programable): Un LED rojo estd conectado al microcontrolador. Es

totalmente programable por el usuario desde el codigo de programa. (LIBELIUM, 2017)

Indicador LED de alimentacion USB: Un LED verde que indica cuando Waspmote se
conecta a un puerto USB compatible, ya sea para cargar la bateria o programacion.
Cuando el LED esta encendido, indica que el cable USB esta conectado correctamente.
Cuando se quita el cable USB, el LED se apagara automaticamente. (LIBELIUM, 2017)

3.2.2.6. RTC Watchdog para el reseteo de la Waspmote. Una de las alarmas de la RTC
(Alarma 2) esta conectado a un circuito de reposicion de vigilancia que es capaz de
restablecer el microcontrolador de Waspmote cuando se genera la alarma. Esta vigilancia
se ha implementado para resetear Waspmote si se queda atascado. Ese reajuste periodico
evita un comportamiento erratico. La funcion de vigilancia requiere el interruptor de

vigilancia fisica para ser puesto en posicion de “activar”. (LIBELIUM, 2017)

RTC Watchdog(_ RTC W'at.chdog
Desactivado Habilitado

Figura 3-16 Interruptor RTC.
Fuente: (LIBELIUM, 2017)

39



3.2.2.7. Waspmote Agriculture v3.0. La placa Waspmote Agriculture v3.0 permite
monitorear multiples parametros ambientales que involucran un amplio rango de
aplicaciones, desde el desarrollo de analisis hasta la observacion del clima. Para esto, se
ha proporcionado con sensores de temperatura y humedad del aire y del suelo,
luminosidad, radiacion solar (PAR y UV), velocidad del viento y direccion, lluvia,
presion atmosférica, humedad de la hoja, distancia y didmetro de la fruta o el tronco
(dendrometro). Se pueden conectar hasta 15 sensores. Con el objetivo de extender la
durabilidad del dispositivo después del despliegue, la placa esta dotada de un sistema de
interruptores de estado sélido que facilita una regulacion precisa de su potencia,
prolongando la vida de la bateria. (LIBELIUM, 2017)

Descripcion de la Tarjeta Waspmote Agriculture v3.0. La tarjeta Waspmote posee las

siguientes caracteristicas:

Tabla 3-7 Especificaciones tarjeta Waspmote Agriculture v3.0

Especificaciones Tarjeta Waspmote Agriculture v3.0
Peso 20 g
Dimensiones 73.5x51x1.3mm
Rango de Temperatura [-20°C, 65 °C]

Fuente: (LIBELIUM, 2017)

Tabla 3-8 Datos eléctricos Waspmote Agriculture v3.0

Datos eléctricos Waspmote Agriculture v3.0
Voltajes de alimentacién de la placa 33Vy5V
Voltajes de potencia del sensor 33Vy5V
Corriente admitida maxima (continua) 200mA
Corriente admitida méaxima (pico) 400 mA

Fuente: (LIBELIUM, 2017)

3.2.2.8. Paquete de sensores que soporta la tarjeta agricultura v3.0. A continuacion
muestran los sensores en el Tablero de Agricultura v3.0 (version "Estandar” o "Normal™)

y los agregados en la version Pro.

Sensores en el Tablero de Agricultura v3.0 (version "Estandar” o "Normal™).

e Sensor de temperatura, humedad y presion atmosférica BME280.
e Sensor de humedad del suelo.
e Sensor de humedad de la hoja LWS.
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e Estacion Meteoroldgica WS-3000 (Anemdmetro, Veleta y Pluviometro)
e Sensor de temperatura del suelo DS18B20

e Sensor de distancia (MB7040 o MB7070).

e Sensor de luminosidad TSL2561.

Sensores agregados en la version PRO (incluye electrénica avanzada para integrar

sensores especiales).

e Sensor de radiacion solar SQ-110.
e Sensor de radiacion ultravioleta SU-100.
e Dendrometros DC3, DD-S y DF.

e Sensor de temperatura del suelo Pt-1000

Libelium Comunicaciones Distribuidas SL (2007) indica que todos estos sensores antes
mencionados son compatibles con la tarjeta Waspmote Agriculture v3.0, pero estos no

vienen incluidos y se puede encontrar los mismos en los catalogos del proveedor.

Leaf Wetness connector

Solar radiation sensor connector PT1000/DS18B20 connector
Wind Vane sensor connector Dendrometer connector
Anemometer sensor connector Watermark Sensor
connector

Pluviometer connector

Digital Bus

c
g
1
2
€
4
-
]
4y

il sa oer
Leceee

Figura 3-17 Diagrama de conexion para sensores
Fuente: (LIBELIUM, 2017)

3.2.3. Dispositivo ZigBee End Device (ZED). Es el dispositivo final de la red ZigBee

capaz de operar durante varios afios gracias a que su baja potencia permite el uso de
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baterias de litio, y este dispositivo esta formado por un médulo XBee Proo S2, Waspmote
V3.0 Agriculture, Waspmote y un sensor multipardmetro.

3.2.3.1. Especificaciones del sensor multiparametro. Mide parametros de temperatura,

humedad y presion.

Tabla 3-9 Caracteristicas eléctricas del sensor multipardmetro.

Caracteristicas eléctricas del sensor multiparametro

Tension de alimentacion: 3,3V
Corriente de reposo tipica: 0,1 uA
Maximo de corriente de reposo 0,3 uA

Fuente: (LIBELIUM, 2017)

Tabla 3-10 Especificaciones del sensor multipardmetro.
Especificaciones del sensor multiparametro
Sensor de temperatura:

Rango operacional: -40 ~ +85 °C

Rango de precision completo: 0~ +65°C

Precision: + 1°C (rango 0 °C ~ +65 °C)

Ti , 1.65 segundos (63% de respuesta de +30 a +125
iempo de respuesta: ° Q).

Consumo tipico: medicion de 1 pA

Sensor de humedad

0 ~ 100% de humedad relativa

Rango de medicion: (para temperaturas <0 ° C y> 60 ° C)

Exactitud: <+ 3% RH (a 25 °C, rango 20 ~ 80%)
Histéresis: + 1% de HR
Temperatura de funcionamiento: -40 ~ +85 °C

Tiempo de respuesta

(63% del paso 90% a 0% 0 0% a 90%): | + S€9undo

Consumo tipico: medicion de 1.8 A
Consumo méximo: medicion de 2,8 pA
Sensor de presion:

Rango de medicion: 30 ~ 110 kPa

Rango de temperatura operacional: -40 ~ +85 °C

Rango de temperatura de precision total: 0~+65°C

Precision absoluta: + 0.1 kPa (0 ~ 65 °C)
Consumo tipico: medicion de 2.8 pA
Consumo maximo: medicion de 4.2 pA

Fuente: (LIBELIUM, 2017)
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] Punto de Referencia ]
Figura 3-18 Sensor multiparametro medidor de variables.

Fuente: (LIBELIUM, 2017)

3.3.  Accesorios y Complementos de los dispositivos.

3.3.1 Software Utilizados.

El software utilizado para la programacion de los sensores es:
e Waspmote Pro IDE v06

EL software utilizado para la configuracion de la red es:
e XCTU

Los softwares de Visualizacion son:
e LabVIEW 2016

3.3.1.1. Software X-CTU. Los fabricantes de los mddulos XBee, mediante el software de
DIGI hace posible configurar de manera sencilla los mddulos RF ademés que brinda
actualizaciones de firmare que son necesarias para cada nodo utilizado (Coordinador,

Router, Nodo final con sensor). (DIGI International, 2017)

Ventajas del software X-CTU.

e XCTU es una aplicacion gratuita y multiplataforma compatible con Windows,
MacOS y Linux

e Vista de red grafica para configuracion de red inalambrica simple y arquitectura

e APl Frame Builderes una herramienta de desarrollo simple para construir

rapidamente marcos de XBee API
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e Visor de notas de version de firmware permite a los usuarios explorar y leer notas de

la version de firmware.

3.3.1.2. Waspmote Pro IDE v06. El Software Waspmote Pro IDE se encuentra disponible
en la pagina web de la Compaiiia Libelium y es el kit de desarrollo de software de las
tarjetas Waspmote. Se usa para escribir y cargar codigo en las Waspmote. También puede

monitorear la salida en serie y usarse en la depuracién. (LIBELIUM, 2017)

@ - o ACC_01 _reading_acceleration | Waspmote PRO IDE
Rt Sketch Toole Lol
1(/)(3) E][F]+

IDE opciones—-ijms
BOTONES: ™

abrir y cargar
codigos

Codigo
Principal

Mensajes de

salida \

Figura 3-19 Interfaz Software Waspmote Pro IDE v06
Fuente: (LIBELIUM, 2017)

3.3.2. Bateria. La bateria para la Waspmote posee las siguientes caracteristicas: 6600
mA - h, bateria recargable de iones de litio (Li-lon), con 3,7 V de tension nominal. La
Waspmote tiene un circuito de control y seguridad que hace que la corriente de carga de
la bateria sea siempre adecuada. (LIBELIUM, 2017)
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Figura 3-20 Puerto conector de bateria.
Fuente: (LIBELIUM, 2017)

3.3.2.1. Conexion de la Bateria. En la Figura 3-21 se muestra el conector en el que la
bateria tiene que ser conectada. La posicion del conector de la bateria es Unica, por lo que

siempre estara debidamente conectada. (LIBELIUM, 2017)

Figura 3-21 Conexion de la bacteria
Fuente: (LIBELIUM, 2017)

3.3.3. USB. Las fuentes de alimentacion USB de Waspmote son las siguientes:

e USB para conexién a PC
e USB a220 V conexién

e USB para conexion de conector del vehiculo
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Figura 3-22 Formas de conexion Mini USB.
Fuente: (LIBELIUM, 2017)

La tension de carga a través del USB tiene que ser de 5 V. La corriente de carga a traves
del USB méaxima es de 480 mA. EIl mini conector USB debe ser estdndar modelo mini

USB. (LIBELIUM, 2017)

Mini USB
Figura 3-23 Puerto de conexion Mini USB.
Fuente: (LIBELIUM, 2017)

3.3.4. Tarjeta de memoria micro SD. Waspmote tiene soporte de almacenamiento
externo, con tarjetas SD (Secure Digital). Estas tarjetas micro SD se utilizan
especificamente para reducir espacio en la placa al minimo. Waspmote utiliza el FAT16

sistema de archivos y puede soportar tarjetas de hasta 2 GB. La informacion que almacena
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Waspmote en los archivos de la SD se puede acceder desde diferentes sistemas operativos
como Linux, Windows 0 Mac OS. La tarjeta SD es alimentado a través de un pin digital
desde el microcontrolador. No es por tanto necesario utilizar un interruptor para cortar la
alimentacion. Para hacerse una idea de la capacidad de informacion que se puede
almacenar en una tarjeta de 2 GB, simplemente se divide su tamarfio por 100 bytes que es
aproximadamente el tamafio medio que ocupa un marco de sensor en Waspmote

obteniendo un total de 20 millones de mediciones.

TTmm

«1omm RSN
FLXT

SD Card

.

Figura 3-24 Puerto de conexion de la tarjeta micro SD.
Fuente: (LIBELIUM, 2017)
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CAPITULO IV

4. IMPLEMENTACION Y PROGRAMACION UTILIZADA EN
EL DESARROLLO INALAMBRICO DE LA RED ZIGBEE.

Para la implementacion del sistema de Red ZigBee para sensar y transmitir parametros
de temperatura, humedad y presion, se empezara realizando el montaje de los dispositivos
ZigBee Coordinador (ZC), ZigBee Repetidor (ZR), ZigBee Final (ZED) con sus
respectivos elementos y ubicacion correspondiente en los Laboratorios de
Automatizacion y Analisis Vibracional para luego concluir con la respectiva

programacion de los dispositivos mencionados.

4.1. Montaje del Dispositivo Coordinador ZigBee (ZC).

Para el montaje del dispositivo coordinador de la red ZigBee procedemos a realizar los

siguientes pasos.

e En latarjeta Waspmote Gateway USB se adhiere el modulo de comunicacion XBee-
PRO Serie 2 por medio de la unién de sus pines de conexion.

¢ Finalmente, el Dispositivo coordinador queda listo al colocar y ajustar la antena
(2,4GHz) en el mddulo XBee-PRO Serie 2 y posicionamos la misma en sentido

vertical.

Figura 4-1 Elementos a ser ensamblados.
Fuente: Autores
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Figura 4-2 Montaje mddulo XBee-PRO Serie2 en la placa Waspmote Gateway USB.
Fuente: Autores

Figura 4-3 Montaje de la antena en el médulo XBee-PRO.
Fuente: Autores

4.2. Montaje del Dispositivo Repetidor y Sensor.

Para el montaje del dispositivo repetidor (ZR) de la red ZigBee procedemos a realizar los

siguientes pasos.

Figura 4-4 Elementos del Dispositivo Repetidor y Sensor.
Fuente: Autores

e En la tarjeta Waspmote (Router) se adhiere el médulo de comunicacion XBee-PRO

Serie 2 por medio de la unién de sus pines de conexion.
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Figura 4-5 Colocaién del XBee-PRO Serie 2 En la tarjeta Waspmote (Router).
Fuente: Autores

Después afiadimos la Waspmote agricultura V3.0 en la Waspmote (Router) mediante

la conexion de sus pines analdgicos.

Figura 4-6 Colocacion de la Waspmote agricultura V3.0 en la Waspmote (Router).
Fuente: Autores

Por consiguiente, ubicamos el sensor de acuerdo al punto referencial en la tarjeta

Waspmote agricultura V3.0.

Lugar de colocacion
b % del sensor
Figura 4-7 Colocacion del Sensor en la tarjeta Waspmote agricultura V3.0.
Fuente: Autores
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e Como siguiente paso ubicamos y ajustamos la antena (2,4 GHz) en el médulo XBee-

PRO Serie 2, y la posicionamos en sentido vertical.

Figura 4-8 Colocacion y ajuste de la antena (2,4 GHz).
Fuente: Autores

o El dispositivo repetidor y sensor queda listo para trabajar al ubicar finalmente la bateria

en el Waspmote(Router) como se muestra a continuacion:

Figura 4-9 Conexion de la Bateria al Waspmote (Router).
Fuente: Autores

Figura 4-10 Manipulacion correcta con la bateria.
Fuente: Autores
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4.3. Ubicaciony Topologia.

El entorno donde se ubican los laboratorios de Automatizacion y andlisis Vibracional, se
encuentra en la misma institucion educativa universitaria superior haciendo que la
instalacion de los dispositivos tengamos en cuenta la linea de vista para el correcto

funcionamiento de la red y que si se presentan interferencias podria darnos fallos en las

lecturas.

Topologia: Tipo arbol

. ZC: Cordinador
E_s’t?&la ’ ZR: Router/repetidor
ASURETION . 4 ZED: End Divice/final
Rolitecnicalde
Chimborazo,

Figura 4-11 Ubicacién de laboratorios y topologia de red.
Fuente: Autores

4.4. Implementacion en los Laboratorios.

En el Laboratorio de Automatizacion se procedera a ubicar el dispositivo coordinador
conectandolo a una PC, donde después de su respectiva configuracion y programacion
este se comunicara con dos dispositivos finales. El primero ubicado en el mismo
laboratorio para sensar los parametros de temperatura, humedad y presion. Y el segundo
dispositivo ubicado en el Laboratorio de analisis Vibracional en la Facultad de Mecénica,

para realizar la misma aplicacion.
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Figura 4-12 Dispositivo sensor ubicado en el laboratorio de Automatizacion.
Fuente: Autores

4.5. Instalacion del Software.

El software a utilizar es conocido como X-CTU, programa que se un software libre
gratuito que se encuentra disponible en la pagina web de DIGI International, que es el
provedor de los dispositivos utilizados para la red ZigBee. Esta aplicacion fue instalada

en una PC con Plataforma windows,
4.6. Configuracion de los dispositivos ZigBee ( ZC,ZR y ZED):

e Procedemos a instalar el software X-CTU en la version actual de la Pc, y luego
procedemos a la conexion del coordinador en primer lugar y mas tarde se realiza la
misma configuracion para el router, para poder configurar con los valores ue

observamos a continuacion:

BB x-cTU - bes
Abaout

Flange Test ] Terminal ] Modenn Configuration

Com Part Setup
Select Com Port
USE Serial Port [COM4]

Baud

Flow Control

Data Bits

Parity

Stop Bits 1 -
Test / Query |
Host Setup | User Com Ports | Metwork Interface ]
AP Reponze Timeout
[ Enable API
Ti ‘ 1000
— imeau
AT command Setup
ASCI Hex
Command Character [CC) * 8
Guard Time Before (ET) | 1000

Modem Flazh Update
™ Mo baud change

Figura 4-13 Parametros iniciales de software X-CTU.
Fuente: Autores
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Luego pasamos a la pestafia (modem configuracién) el cual nos abrira la siguiente

pantalla para proceder a leer en el equipo los parametros de fabrica del coordinador o

del router dependiendo el caso.

BB [comd) x-CTU — x
Fodern  Parameter  Profile Remote Configuration...  Wersions..,
PC Seftings ] Range Test ] Terminal (Modem Configuration
tdedamy Parameter and Firmware Parameter Fiew Profile Yersions

| Restore | Clear Screen Save Download new
[~ Always Update Firmware Show Defaults Load WS hoo
tdodem: Function Set Yergion
[UNENOWM = | -]

Prezs ‘Read' to discover an attached modem ar zelect the modem type above.

COm4

115200 8-N-1 FLOW:NOME

Figura 4-14 Médulo de Configuracion Software X-CTU.

Una vez leido o detectado el dispositivo, debe aparecer la siguiente pantalla donde se

pondré tal cual las direcciones que se encuentran en color azul dentro del programa y

Fuente: Autores

se especifica como tal en la pantalla.

BE [COmMd] x-CTU
Modern  Pararneter  Profile  Rermote Configuration

PC Settings] Ranhge Test] Teminal Modem Configuration

o Mersions,.

Modem Parameter and Firmware Parameter Yiew Frofile

Fead | frite | Flestnre| Clear Screen

Save

[T Always Update Firrware: Show Defaults

Load

Wersions

Dovnload new
WEISIONS...

ModermmEEE-PHL  Function Set

[BR2azE___ ~| [ZIGBEE COORDINATOR &T

2l
-| |2

B3 Networking
----- & [8BC]ID - PAN 1D
B [3FFF) 5C - Scan Channels
----- B (3150 - Scan Duration
----- B (2125 - ZigBee Stack Profile
----- B (FFIMJ - Node Join Time
----- & [ABC) OP - Operating PAN D
----- B (F541) 01 - Operating 16-bit PAN D
----- B [F1CH - Dperating Channel
----- B (8] MC - Mumber of Remaining Children
=23 Addressing
----- B (134200) 5H - Serial Mumber High
----- B [40FE3210) 5L - Serial Number Low
----- B (0] MY - 16-bit Network Address
B (0] DH - Destination Address High
----- B [FFFF) DL - Destination Address Low
----- B [COORDINADOR] NI - Node Identifier
----- B (1EJMH - Masimum Hops
----- B (D) BH - Broadcast Radius

..... B3 (CE1 AR . b senbcine Panbe Broade st Tirs
Fiead parameters.. 0K

~

COM4 115200 8-M-1 FLOW:NOME <BP24-ZB

Figura 4-15 Configuracion de las direcciones seriales.

Fuente: Autores
54




e Luego se asigna un nombre como coordinador que se muestra en la siguiente imagen

que aparecera en color azul.

BB [comd]x-cTU - X
fAodern  Parameter  Profile  Rernote Configuration..,  Mersions.,

PC Selt\ngs} Range Tast} Teminal Modem Configuration I

Modem Parameter and Firmiare Parameter Yiew | - Profile Wersions

Read “adrite | Restore | Clear Screen | Save ‘ Download new
I Always Update Fimware Shaw Defaults| Load ‘ VETSIONS. .
Modem: XBEE-PRO Function Set “Yersion
|#BP282B  =| |ZIGBEE COORDINATOR AT B ETS
i i B [AINC - Mumber of Fremaining Childien ~

B3 Addressing
- @ [138200) 5H - Serial Mumber High
- [ [40FE9310] 5L - Serial Number Low
o B 10 MY - 16-bit Metwork Address
- [ (0] DH - Destination Address High
. @ [FFFF] DL - Destination Address Low
- [ (CODRDINADOR) NI - Mode | dentifier
[1ETMH - Mazimum Hops
(0] EH - Broadcast Radius
[FF1AR - Many-+to-One Foute Broadcast Time
(30000) DD - Device Type [dentifier
- [ACIMT - Mode Discover Backoft
- B (0] MO - Mods Discovery Options
- B [54) NP - Masimum Mumber of Transmission Bptes
- [ (3] CR - PAN Conflict Threshold
-] ZigBes Addressing
E1-Z3 RF Interfacing
B (41 PL - Power Level
i i B M1 PR . Prmar biadas M
Read parameters. OK

COM4 115200 &-M-1 FLOW:NOME *BP24-ZB

Figura 4-16 Configuracion de pardmetros secundarios.
Fuente: Autores

e Las ultimas configuraciones deben coincidir con la imagen mostrada a continuacion.

BB [coma)x-cTU - *
fdodern  Parameter  Profile  Remote Configuration..  Wersions..

PC Settings ] Flange Test ] Temminal Modem Configuration

Modem Parameter and Firmware Parameter Yiew - — Profile Wersions

Fead | wfrite: | Restare | Clear Screen Save Derrked fem
I~ &lways Update Fimware Show Defauls Load VR
Modem: XBEE-FRO  Function Set “Wersion
|xBP24Z8  ~| |ZIGBEE COORDINATOR AT R ETS R

B Ky -E

Ll

-Baud Rate
-/ B (0] MB - Parity
- @ 0] 5B - Stap Bits
B (31RO - Packetization Timeout
B (0) D7 - DIO7 Configuration
----- B (01 D - DIOE Configuration
B2 AT Command Options
B (B4)CT - AT Command Made Timeaut
----- B (3E8) GT - Guard Times
----- B (28] CC - Cormmand 5 equence Character
Sleep Modes
B (20) 5P - Cpclic Sleep Period
B (11 5M - Mumber of Cyclic Sleep Periods

----- [11 D0 - ADOADIOD Configuration
----- 0] 01 - AD1/0101 Canfiguration

Fiead the numberal remaining end device
device cannat allow ore end dewi

fidren that can join this device. If MC=0, the
children to jain.

COm4 115200 8-N-1 FLOW:NONE <EP24-ZB

Figura 4-17 Configuraciones por defecto.
Fuente: Autores

55



e Finalmente las configuraciones de seguridad no vamos a cambiar simplemente

quedara como viene de fabrica.

BB [comd) x-CTU - *
Fdodern Pararmeter  Profile  Rermote Configuration..,  Wersions..,

FC Settings] Range Test] Teminal  Modem Configuration

Modemn Parameter and Firmware Parameter Wiew Prafile Yersions
Read | Wirite | Restore | Clear Screen Save Dierileer e
[~ Always Update Firmware Show Defaults Load wersions. .
Modem: *EEE-PRO  Function Set Wersion
|xBP247B  =| |ZIGBEE COORDINATOR AT v| |e7 |
- | 10101 - AD1/D101 Configuration ~

— @ [0) D2 - AD2/D102 Configuration
— @ [0) D3 - AD3/D103 Configuration
. B (0] D4 - DI04 Configuration

. B (1105 - DI05/Asz0c Configuration
.. i@ [1]1 PO - DI010/Pw 0 Configuration
. B [01P1 - 01011 Configuration

. B [0] P2 - D012 Configuration

. B [1FFF] PR - Pull-up Resistor Enable
. B [0]LT - Azzociate LED Blink Time
- [l [28] RP - RSS1 P Timer

. B 11100 - Device Options

B3 140 Sampling

B3 Diagnostic Commands

- [ [2047) VR - Firmware Version

— [ [124B] HY - Hardware Version

- [ (01 &) - Azsociation |ndication

- [ (01 DB - R551 of Last Packet

— B [&FD) %V - Supply Vaoltage

Fead the number of remaining end device children that can join thiz device, [F HC=0, the
device cannot allow any mare end device children ta join.

COmM4 115200 8-M-1 FLOW:NOWE XBFP24-ZB

Figura 4-18 Configuraciones de seguridad.
Fuente: Autores

4.7. Programacion para las tarjetas Waspmote

Se procede a programar los tres sensores con parametros de tiempo en un rango

determinado y con lenguaje especifico para que las lecturas sean visualizadas.
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redd | Wdasprnote Wasprmote PROIDE

Archivo Editar Programa Herramientas Ayuda

prrograma de conexin de Router con Coordinador dentro de la red con una PAN ID: ARC
Aéque transmite los datos recolectados desde la tarjeta Agricultura V3.0 conectada al router

féhacia el coordinador en una gateway cohectada a un pc
#include <Waspiensordgr wil.hs

#include <WaspFrame.h>

#include <WaspxBeeiZB.h>

A4 cada wriable sera utilizada por la tarjeta de agricultura para las wariables del clima
float temp; // 3tores the temperature in *C

float humd; // 3tores the realitwe huwidity in %FH

float pres; // Stores the pressure in Pa

/¢ Direccion MAC destino, en este caso es del Coordinador
char RX_ADDRESS[] = "0013AZ0040F628107;

/¢ Identificador del Nodo wirtual

chiar NODE_ID[] = "HNodo Router™:

ffdeclaracion de wariable error

uintd_ T error;

uintd_t errord:

wold setupi()

i

J4 0. Inicializar el puerto O3B para depurar

USB.OMN():

USB.println(F("Ejenplo de recibir pamuetes")):; // anadido para receptar pagquetes
USB.println(F("Tarjeta Fouter™)):

Agriculture.0Ni();

F#Carga el identificador del nodo de maximo 16 Bits

frame.zetID (NODE_ID) ;

Figura 4-19 Software de programacion Waspmote PRO IDE.
Fuente: Autores

4.7.1. Codigo de Programacion. Programacion de Router (ZR). La siguiente
programacion se realizé en lenguaje C++, en donde se programo la conexion entre el
dispositivo ZR con el ZC dentro de la red con una PAN ID, que transmite los datos
recolectados por la tarjeta Waspmote Agriculture V3.0 que se encuentra conectada al
router, las variables que fueron programadas fueron las de temperatura, humedad y
presion. Los datos son enviados al dispositivo ZC que se encuentra conectado a una PC,

como se muestra en el ANEXO D.

4.8. Visualizacion de los parametros medidos.

4.8.1. Visualizacion en la interfaz X-CTU. Las mediciones realizadas por los sensores

se muestran en la siguiente codificacion del R_1 como se indica en la (Figura 4-20.), el
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software X-CTU realiza la decodificacion del paquete de datos y en su interfaz ya

observamos los valores correspondientes.

BE [coma)x-CcTU - *®
About  XModem...
PC Settings ] Fiange Test  Teminal | Modem Configuration I

Line Statuz Azzert
Close | Azzemble
CTS DTR ¥ |RTS |Break | | rComPart| Packet

S U T - LAFBZEIF0L Y1054 59FR_1#0 :‘

Show
Hex

Clear
Screen

#Tc 23, IO#HUM 5. l#PRES FIALT.E2#. ~ K. . 3.

....... LETRZEIF0SFC1054 59#R_ l#O#TC 23.10
#HUM 55. l#PRES FIALT.E2# . ~ K. .. 3@ ...
=, #7BZGIF0SFC1054 509%R_ l#O#TC 23, 12#HUM:54.6
#PRES:73302. 64#. E T -
78263F057C1054590#TC 23 13#HUM 54
H#PRES:73313.06#. I - T ==,
_l#O#TC:23.l2#HUM 54
HPRES:7I3LR.27#. ~ k... 13 @, .. .. ..
78263F057C105459#R_l#O#TC:23.12#HUM 54.
HPRES:7I3LR.27#. ~ k... 13 @, .. .. .. .
78263F057C105459#R_l#O#TC:23.14#HUM 54.
FPRES:7331B.27#. ~. K. .. 13, @. .. .. .. =
FRZ2EIFOSFCLOS SO#R_1#0#TC: 23, 15#HUM: 54 .
FPRES:73312.44#. ~. K. .. 3. @, .. .. .. =
7B263IF057C105459#R_1#0#TC: 23 . 15#H0M: 54 .
FPRES:73312.44#. ~. K. .. 3. @, .. .. .. =
7B263IF057C105459#R_1#0#TC: 23 . 15#H0M: 54 .
FPRES:73312.44#. ~. K. .. 3. @, .. .. .. =
7B263IF057C105459#R_1#0#TC:23 . 20#H0M: 55.
FPRES:73313.09% . ~. K. .. }3. . @. .. .. .. =
7B263IF057C105459#R_1#0#TC:23. 20#H0M : 54 .
#PRES:73318.97#.

@%h%m%m%m%m%@ﬁ@%@%

=

COM4 | 115200 8-M-1 FLOW:NOME Rx: 360 bytes

Figura 4-20 Visualizacion de los parametros software X-CTU.
Fuente: Autores

4.8.2 Visualizacion en la interfaz LabView. Al realizar la configuracion del puerto
donde es conectada la Gateway USB por medio del médulo NIVISA (Anexo E-1 y Anexo
E-3), es posible realizar la programacion en el diagrama de bloques, cuando al llegar el
paquete de 80 bits se selecciona un contador que tome 3 bits del mismo (Anexo E-4). Al
configurar al contador este tomara Unicamente lo que se le ha pedido para mostrarnos, es
decir es te contador preguntara si los bits tomados son verdaderos o falsos; si es verdadero
pertenece al nodo R_1 v si es falso pertenecera al R_2, entonces por lo consiguiente los
datos se mostraran en el visualizador, donde se procedié a disefiar la interfaz de los

parametros de temperatura, humedad y presion como se indica en la (figura 4-21).
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Figura 4-21 Visualizacion de los parametros software LabVIEW.
Fuente: Autores
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CAPITULO V

S. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones.

Se logré configurar la direccion de enlace entre dispositivos ZigBee coordinador, Router
y end device utilizando las diferentes direcciones que logran comunicar un dispositivo
con otro localizando cada modulo en diferentes ubicaciones mediante la confirmacion

realizada en la plataforma X-CTU que es un Software libre gratuito.

Se ensamblo los diferentes dispositivos de la red ZigBee para su respectiva funcion,
tomando en cuenta las recomendaciones y cuidados del fabricante, siendo que no afecte
las lecturas que se presentan al instante de la toma y transmision de datos por parte de
los dispositivos, partiendo de la adecuada instalacién fisica del modulo de comunicacion
XBee Pro S2 que es el principal elemento comunicador de nuestra red, y finalmente
implementados en los laboratorios de Automatizacion y Analisis Vibracional.

Se programd las tarjetas Waspmote mediante el software libre gratuito del mismo nombre
utilizando el lenguaje de programacion C++, reconociendo cada parametro a medir y
posteriormente cargadas a los dispositivos ZR y ZED cumpliendo el planteamiento de la

propuesta tecnologica que es la comunicacion ZigBee.

Después de haberse desarrollado la comunicacién inalambrica, mediante el ensamblaje,
configuracion y programacion de los dispositivos ZigBee, como un avance a la propuesta
tecnoldgica se realizado mediante la interfaz de LabVIEW la visualizacién de los

parametros medidos.
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5.2.  Recomendaciones.

Implementar en futuros trabajos de titulacion las restantes topologias de red como son,
estrella, punto a punto y malla para los cuales nuestros dispositivos son compatibles con
los estandares que la regulan.

Ampliar el nimero de dispositivos y sensores en nuestro proyecto de titulacion como
complemento, para continuar las lineas de monitoreo de los laboratorios restantes

pertenecientes a la Facultad de Mecanica.

Realizar el analisis estadistico respectivo para los datos que la red ZigBee estard
adquiriendo y guardando en el almacenamiento de cada tarjeta, comparando la veracidad
de los resultados con los datos obtenidos por el sensor

Desarrollar el sistema de seguridad que el protocolo ZigBee posee dentro de su

arquitectura de fabricacion, si se desea realizar a encriptacion de datos para evitar las

alteraciones en las lecturas o robo de las mismas.
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