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RESUMEN

El disefio de un plan de prevencion de riesgo operativo para la Cooperativa de Ahorro y
Crédito "Chibuleo” Ltda., de la Ciudad de Riobamba, Provincia de Chimborazo se
realiz6 con la finalidad de establecer politicas, procedimientos, registro de eventos de
riesgo operativo, mediante los cuales la entidad podra identificar, medir, controlar y
monitorear dichos riesgos. Se aplicd una recopilacion de la informacion en la COAC
para identificar los riesgos operativos de cada area; la recoleccion de datos en el
desarrollo de la propuesta fueron los cuestionarios que se aplicaron al personal.; la
entrevista realizada a los directivos. La COAC no cuenta con una cultura
organizacional, en consecuencia la institucion va a incurrir en pérdidas financieras que
pondria en riesgo su estabilidad. No existe una adecuada administracion de politicas de
crédito, resultado de una aguda crisis de liquidez. También se dan equivocaciones que
dificilmente son detectadas sobre una base oportuna, dejando entrever que el control
interno es debil. El plan de prevencidn de riesgo operativos ervira a las autoridades para
mejorar la gestion administrativa que permita lograr un desempefio eficiente y eficaz de
sus operaciones y que ademas puedan establecer procedimientos de control y
prevencion de riesgos para salvaguardar los recursos tecnoldgicos, humanos y

financieros de la entidad.

Palabras claves:<CIENCIAS ECONOMICAS Y ADMINISTRATIVAS><RIESGO
OPERATIVO><FACTORES DEL RIESGO><PLAN DE
PREVENCION><SUPERINTENDENCIA DE ECONOMIA POPULAR Y
SOLIDARIA><RIOBAMBA (CANTON)>

Lic. Ivan Patricio Arias Gonzalez

DIRECTOR DEL TRABAJO DE TITULACION



ABSTRACT

The desing of an operational risk prevention plan for the Cooperativa de Ahorro y
Crédito "Chibuleo” Ltda., in Riobamba city, of Chimborazo Province, it was carried
out with the purpose of establishing policies, procedures, recording of operational risk
events, through which the entiry can identify, measure, control and monitor said risks. A
compilation of the information was applied in the COAC to identify the operational
risks of each area. To get the data collection in order to develop the present proposal
were applied questionnaires to the staff of the institution and an interview to the
managers of it. The COAC does not have an organizational culture; consequently the
institution will incur financial losses that could put the stability at risk. There is no
adequate administration of credit policies, the result of an acute liquidity crisis. There
are also mistakes that are difficult to detect on a timely basis, suggesting that internal
control is weak. The operational risk prevention plan will serve the authorities to
improve the administrative management that allows to achieve efficient and effective
performance of their operations and that can also establish risk control and prevention

procedures to safeguard the technological, human and financial resources of the entity.

Key words: <ECONOMIC AND ADMINISTRATIVE SCIENCES><OPERATIONAL
RISK><RISK FACTORS> <PREVENTION PLAN> <SUPERINTENDENCE OF
POPULAR ECONOMY AND SOLIDARITY> <RIOBAMBA (CANTON)>



INTRODUCCION

La finalidad de este trabajo de titulacion es que la Cooperativa Chibuleo cuente con una
herramienta alternativa encaminada a establecer medidas de control y prevencion para
salvaguardar la integridad de los recursos empresariales y garantizar la continuidad del
negocio frente a los diferentes riesgos a los cuales se encuentra expuesta y de esta
manera lograr competitividad en el mercado financiero posesionando su nombre de

manera sélida frente a la competencia.

La Cooperativa de Ahorro y Crédito Chibuleo Ltda. Fue fundado por el Sr. Angel
Rodrigo Llambo Chalén, fue registrada bajo el acuerdo ministerial N° 003 el 17 de
Enero del 2003 y abrio sus puertas el 10 de marzo del mismo afio, ocupa hoy en dia un

importante espacio dentro del campo financiero de nuestra provincia y centro del pais.

El trabajo de titulacion disefio de un plan de prevencion de riesgo operativo para la
Cooperativa de Ahorro y Crédito "Chibuleo” Ltda., de la ciudad de Riobamba,

provincia de Chimborazo consta de cuatro capitulos:

En el capitulo | se realiza el planteamiento del problema, identificando el objeto de
estudio y campo de accion vy la justificacion para la realizacion del plan de prevencién
de riesgo operativo, asi como también se plantea el objetivo general y los objetivos

especificos a cumplir en la investigacion.

En el capitulo 1l se fundamenta las teorias sobre riesgo operativo basandose en citas
bibliogréaficas, los antecedentes que contribuyen a la solucion del problema investigado

y la idea a defender.

En el capitulo 111 se expone el marco metodolédgico: La modalidad de la investigacion,
tipos de investigacion, poblacion y muestra, métodos, técnicas e instrumentos a utilizar

en esta investigacion.

En el capitulo 1V se desarroll6 la propuesta elaborando un plan de prevencion de riesgo
operativopor cada factor de riesgo (procesos, personas, tecnologia de la informacion y
eventos externos) encontrado se estableci6 medidas con el fin de que la institucién
ejecute las mismas para prevenir situaciones negativas que puedan afectar a parte o toda

la institucion, también se establece las conclusiones y recomendaciones.



CAPITULO I:EL PROBLEMA

1.1  PLANTEAMIENTO DEL PROBLEMA

La Cooperativa de Ahorro y Crédito Chibuleo Ltda. nace creada mediante Acuerdo
Ministerial N.-003 el 17 de Enero de 2003, fruto de un inspirador y 27 jovenes no
mayores de 20 afios, aquellos que, no teniendo nada, juntaron sus ideas y pensamientos
en la busqueda de un firme rumbo que les permitié pertenecer a las clases menos

privilegiadas de nuestro pais.

Chibuleo Ltda., es una Cooperativade Ahorro y Crédito cuyo objeto social es la
prestacion de servicios financieros tales como: créditos de consumo, créditos de
vivienda, créditos hipotecarios, créditos quirografarios, polizas de acumulacion,
etc.Dado su objeto social, la cooperativa se encuentra constantemente sometida a
riesgos de tipo estratégico, legal, de custodia, reputacional y econdémicos, debido a
deficiencias, fallas o inadecuaciones en el recurso humano, los procesos, la tecnologia,

infraestructura o por la ocurrencia de acontecimientos externos.

La Agencia Riobamba se crea en el 2009, con la necesidad de satisfacer y llegar de
mejor manera a los socios y clientes de la Cooperativa, inaugurando su edificio propio
luego de cinco afios ubicado en el sector del Mercado de Santa Rosa, de la ciudad
Bonita, permitiendo de esta manera dar mayor ornato y mejorar la comercializacion de

la poblacion riobambefia.

El riesgo operativo es la posibilidad de ocurrencia de pérdidas financieras, originadas
por fallas o insuficiencias de procesos, personas, sistemas internos, tecnologia, y en la
presencia de eventos externos imprevistos. Esta definicion incluye el riesgo legal, pero
excluye los riesgos sistematicos y de reputacién, asi también no se toma en cuenta las
pérdidas ocasionadas por cambios en el entorno politico, econdémico y social. Las
pérdidas asociadas a este tipo de riesgo pueden originarse en fallas de los procesos, en
la tecnologia, en la actuacion de la gente, y tambien, debido a la ocurrencia de eventos

extremos externos.

Después de realizar brevemente un andlisis de la Cooperativa Chibuleo Agencia

Riobamba se determinar las siguientes problematicas:



e Con frecuencia se dan equivocaciones materiales que dificilmente son detectadas

sobre una base oportuna, dejando entrever que el control interno es débil.

e EI Talento Humano no esta atento a cada uno de los procesos que ejecuta,
ocasionando negligencia, error humano o ambiente laboral desfavorable en la

cooperativa.

¢ No existe una cultura organizacional, en consecuencia la institucién va a incurrir en

pérdidas financieras que pongan en riesgo su estabilidad.

e No existe una adecuada administracion de politicas de crédito, resultado de una

aguda crisis de liquidez.

Todos los problemas citados anteriormente tienen su raiz en la falta de un Disefio de un
Plan de Prevencién de Riesgo Operativo lo que impide que la Cooperativa de Ahorro y
Crédito "CHIBULEO” Ltda., de la Ciudad de Riobamba, Provincia de Chimborazo,
disponga de un plan de estrategias que permita mejorar los procesos tanto internos como

externos de la entidad.

Por lo anterior, es urgente y de vital importancia que se emprenda con la presente
investigacion a fin de que la Cooperativa de Ahorro y Crédito “Chibuleo” Ltda., al
contar con el Disefio de un Plan de Prevencién de Riesgo Operativo le permita
identificar, medir, controlar y monitorear los riesgos operativos para reducir posibles
pérdidas resultantes de una mala gestion en factores de riesgo, tales como: procesos,

politicas, personas, tecnologia de informacion y eventos externos.
1.1.1. Formulacion del Problema

¢Como el Disefio de un Plan de Prevencion de Riesgo Operativo contribuird para
garantizar la solvencia financiera de la Cooperativa de Ahorro y Crédito "CHIBULEO”

Ltda., de la Ciudad de Riobamba, Provincia de Chimborazo?
1.1.2. Delimitacion del Problema

La presente investigacion se realiza en la Cooperativa de Ahorro y Crédito “Chibuleo”

Ltda., de la ciudad de Riobamba, provincia de Chimborazo.



1.2  JUSTIFICACION

Hoy en dia, la administracion y anélisis de riesgos se constituye en una herramienta de
suma importancia, al ocuparse del estudio, de como realizar el analisis y prediccion de
los riesgos, con la mayor exactitud posible. La especie humana constantemente se
encuentra expuesta a enfrentar riesgos y a mantener una lucha por la supervivencia. Los
negocios no han escapado a esta constante, pero esta se ha visto disminuida ante un
cambio de actitud y una combinacion entre riesgo y prudencia, y una decisién clara para
enfrentarlo. Es aqui donde surge, entonces, la administracion de riesgos, que es
entendida como el conjunto de estrategias y herramientas para evitarlos, minimizarlos,

trasladarlos, y sobre todo, aprovecharlos.

Derivado de una globalizacién y una economia voluble, toda entidad sin importar su
actividad econémica y mas si es una entidad financiera, se encuentre vulnerable a
mayores riesgos, obligandolas a una dindmica cooperativista llevada de la mano de la
implementacién de sistemas de control adecuados para de esa forma mantenerse al dia
en los cambios que se vanpresentando , tratando de esa forma;corregir, medir y
prevenir posibles riesgos, midiendo el desempefio en cada una de sus areas tratando de

esa forma disminuir el nivel de ocurrencia y su impacto en caso de que se figure.

Las cooperativas de ahorro y crédito, en nuestro pais, desempefian una funcion
importante como intermediarias, orientadas al ahorro y crédito del sector financiero, con
cierta frecuencia estan expuestas a pérdidas significativas al no realizar un analisis de
riesgos operativos en las actividades de cada proceso que afectan a la organizacion,
razén por la cual se pretende realizar un plan de prevencion de riesgo operativos para
identificar, medir, controlar y monitorear los riesgos que afectan a la cooperativa, con la

finalidad de aumentar la rentabilidad de la misma.

Expuestas las razones por lo cual es necesario contar con un documento que
mantenga al dia el estado actual de la entidad vy visualice de forma oportuna los
riesgos operativos a los cuales esta expuesta con el fin de disefiar e implementar en
un tiempo oportuno; estrategias, politicas y demas medidas que ayuden a disminuir el

nivel de ocurrencia en caso de suceder.

La elaboracion del presente trabajo de investigacién ayudara a la identificacion de los

principales riesgos (altos, medios y bajos), en cada uno de los procesos que conforman



el mapa de procesos de la cooperativa, determinandolos posibles impactos del riesgo
operativo (insignificante, menor, moderado, mayor o catastrofico), la probabilidad de

ocurrencia de los eventos (rara, improbable, posible, probable y casi cierta).

Para la institucion el disefio de un plan de prevencién de riesgo operativo es de vital
importancia ya que ayudara a informar posibles riesgos mediante el se desarrollara el
registro de eventos de riesgo en una base de datos disefiada por procesos para realizar el
andlisis de escenarios sobre la continuidad de la cooperativa en materia de instalaciones,
personas, procesos, infraestructura tecnologica, y de esa forma disminuir el nivel de

ocurrencia.

1.3  OBJETIVOS

1.3.1 Objetivo General

Disefiar un Plan de Prevencion de Riesgo Operativo para la Cooperativa de Ahorro y
Crédito "CHIBULEO” Ltda., de la Ciudad de Riobamba, Provincia de Chimborazo,

para garantizar la solvencia financiera de la entidad.
1.3.2 Objetivos Especificos

v" Definir las bases tedricas conceptual es para sustentar cientificamente el plan de

prevencion de riesgo operativo.

v" Utilizar metodologias y técnicas de investigacion para realizar un diagnéstico previo

a la realizar del plan de prevencidn de riesgo operativo.

v Elaborar un plan de prevencion de riesgo operativo que servira a la alta direccion

para la toma oportuna de decisiones



CAPITULO I1:MARCO TEORICO

2.1 ANTECEDENTES INVESTIGATIVOS

2.1.1 Antecedentes Historicos

La Cooperativa de Ahorro y Crédito Chibuleo Ltda. es una institucién formada por
jévenes Indigenas de la comunidad de Chibuleo cuya principal actividad es la de
intermediacion financiera, que se fue creadapara satisfacer multiples necesidades de la
poblacién marginado que antes no tenia acceso al sistema financiero y salvaguardar los

recursos de los depositantes.

La Agencia Riobamba se crea en el 2009, con la necesidad de satisfacer y llegar de
mejor manera a los socios y clientes de la Cooperativa, inaugurando su edificio propio
luego de cinco afios ubicado en el sector del Mercado de Santa Rosa, de la ciudad
Bonita, permitiendo de esta manera dar mayor ornato y mejorar la comercializacion de

la poblacion riobambefia.

Rodrigo Llambo gerente de la institucion, ante la situacion por la que atraviesa el pais y
el mundo entero indica que es necesario que todas las empresas creen alianzas
estrategias que les permitan reducir costos, de esa forma la institucion financiera ya
trabaja con diversas empresas con la finalidad de mejorar la calidad del servicio,
ademas de ello compartela experiencia de forjar una de las instituciones financieras mas

solidas del centro del pais.



2.2  FUNDAMENTACION TEORICA

2.2.1 Riesgo

El riesgo es un elemento presente en todas las actividades humanas y es un factor
fundamental a la hora de tomar decisiones por parte de la alta gerencia. Este término

hace referencia a la cercania o posibilidad de dafio o pérdida.

Segun la (Resolucion JB-2004-631 Titulo X: De la Gestion y Adminsitracion del
Riesgo. Capitulo I: De la Gestion Integral y Control de Riesgos), de la Superintendencia
de Bancos y Seguros define como: “Riesgo es el potencial de que una amenaza
determinada explote las vulnerabilidades de un activo o grupo de activos ocasionado

dafio o pérdida a la organizacion”. (pag. 560)

En un articulo escrito recientemente por la (Centro Internacional para la Investigacion
del Fenémeno del Nifio, 2012) menciona lo siguiente: “El riesgo se define como la
combinacién de la probabilidad de que se produzca un evento y sus consecuencias
negativas. Los factores que lo componen son la amenaza y la vulnerabilidad”. (pag.
560)

De acuerdo al analisis de las diferentes definiciones se puede decir que riesgo es la
posibilidad de ocurrencia de un hecho que afecte o genere pérdidas de cualquier

naturaleza a una institucion.
2.2.2 Tipos de riesgos

Los riesgos pueden surgir por diversas fuentes, internas o externas, y pueden agruparse
en diversas categorias o tipos. Algunos riesgos pueden encontrarse asociados a una
actividad en particular, como en el proceso de inversion, que se encuentra expuesto a
riesgos de crédito, de mercado, de operacidn, entre otros. A continuacion se enumera
una lista no limitativa de los diversos tipos de riesgos a que estd expuesta una

cooperativa:



Riesgo de
tasa de
interés

—_—

Graéfica 1: Tipos de Riesgos

\l/

Riesgo de
reputacion

Elaborado Por:La Autora
Fuente: (Resolucion JB-2012-2148 Titulo X: De la Gestion y Adminsitracion del Riesgo. Capitulo V:
Gestion del Riesgo Operativo, 2012)

2.2.2.1 Riesgo de crédito

De acuerdo a la (Resolucion JB-2004-631 Titulo X: De la Gestion y Adminsitracion del
Riesgo. Capitulo I: De la Gestion Integral y Control de Riesgos)de 22 de enero del 2004
indica: “Es la posibilidad de pérdida debido al incumplimiento del prestatario o la
contraparte en operaciones directas, indirectas o de derivados que conlleva el no pago,
el pago parcial o la falta de oportunidad en el pago de las obligaciones pactadas”.(pag.
560)

El riesgo de crédito constituye la posibilidad del no pago de las obligaciones por parte
de los prestamistas, generando de esta manera pérdidas monetarias e incremento del

nivel de morosidad a la institucion.

2.2.2.2 Riesgo de mercado

Segun la (Resolucién JB-2004-631 Titulo X: De la Gestion y Adminsitracion del
Riesgo. Capitulo I: De la Gestion Integral y Control de Riesgos)de 22 de enero del 2004

menciona: “Es la contingencia de que una institucion del sistema financiero incurra en



pérdidas debido a variaciones en el precio de mercado de un activo financiero, como

resultado de las posiciones que mantenga dentro y fuera de balance”.(pag. 560)

El riesgo de mercado constituye la posibilidad de que la institucion financiera incurra en

pérdidas debido a los cambios constantes del mercado.

2.2.2.3 Riesgo de tasa de interés

Segln la (Resolucion JB-2004-631 Titulo X: De la Gestién y Adminsitracion del
Riesgo. Capitulo I: De la Gestion Integral y Control de Riesgos), de 22 de enero del
2004 indica: “Es la posibilidad de que las instituciones del sistema financiero asuman
pérdidas como consecuencia de movimientos adversos en las tasas de interés pactadas,

cuyo efecto dependeréa de la estructura de activos, pasivos y contingentes”.(pag. 562)

Las tasas de interés son uno de los factores que influyen para que una institucién genere

pérdidas, ya las mismas son cambiantes de acuerdo a la economia del pais.

2.2.2.4 Riesgo de tipo de cambio

De acuerdo a la (Resolucion JB-2008-1202 Titulo X: De la Gestion y Adminsitracion
del Riesgo. Capitulo I: De la Gestion Integral y Control de Riesgos)de 23 de octubre del
2008 menciona: “Es el impacto sobre las utilidades y el patrimonio de la institucion
controlada por variaciones en el tipo de cambio y cuyo impacto dependera de las
posiciones netas que mantenga una institucién controlada, en cada una de las monedas

con las que opera”. (pag. 561)

2.2.2.5 Riesgo de liquidez

Segun la (Resolucion JB-2008-1202 Titulo X: De la Gestion y Adminsitracion del
Riesgo. Capitulo I: De la Gestion Integral y Control de Riesgos)de 23 de octubre del
2008 indica: “Es la contingencia de pérdida que se manifiesta por la incapacidad de la
institucion del sistema financiero para enfrentar una escasez de fondos y cumplir sus
obligaciones, y que determina la necesidad de conseguir recursos alternativos, o de

realizar activos en condiciones desfavorables”.(pag. 562)



2.2.2.6 Riesgo operativo

Segun la resolucion (Resolucion JB-2008-1202 Titulo X: De la Gestion y
Adminsitracion del Riesgo. Capitulo I: De la Gestion Integral y Control de Riesgos)de
23 de octubre del 2008 indica: “La posibilidad de pérdidas debido a procesos
inadecuados, fallas del personal, de la tecnologia de informacion, o eventos externos.
Esta definicion incluye el riesgo legal, pero excluye el riesgo estratégico y de

reputacion”.(pag. 562)

2.2.2.7 Riesgo legal

De acuerdo a la (Resolucion JB-2008-1202 Titulo X: De la Gestion y Adminsitracion
del Riesgo. Capitulo I: De la Gestion Integral y Control de Riesgos) , del 23 de octubre

del 2008, de la Superintendencia de Bancos y Seguros indica lo siguiente:

Es la probabilidad de que una institucion del sistema financiero sufra pérdidas
directas o indirectas; de que sus activos se encuentren expuestos a situaciones de
mayor vulnerabilidad; de que sus pasivos y contingentes puedan verse
incrementados mas alla de los niveles esperados, o de que el desarrollo de sus
operaciones enfrente la eventualidad de ser afectado negativamente, debido a
error, negligencia, impericia, imprudencia o dolo, que deriven de la
inobservancia, incorrecta 0 inoportuna aplicacion de disposiciones legales o
normativas, asi como de instrucciones de caracter general o particular emanadas
de los organismos de control, dentro de sus respectivas competencias; o, en
sentencias o resoluciones jurisdiccionales o administrativas adversas; o de la
deficiente redaccion de los textos, formalizacion o ejecucién de actos, contratos
0 transacciones, inclusive distintos a los de su giro ordinario de negocio, 0
porque los derechos de las partes contratantes no han sido claramente

estipuladas. (pag. 560)

2.2.2.8 Riesgo de reputacion

Segun la (Resolucion JB-2008-1202 Titulo X: De la Gestion y Adminsitracion del
Riesgo. Capitulo I: De la Gestion Integral y Control de Riesgos)de 23 de octubre del
2008 indica: “Es la posibilidad de afectacion del prestigio de una institucion del sistema

financiero por cualquier evento externo, fallas internas hechas publicas, o al estar
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involucrada en transacciones o relaciones con negocios ilicitos, que puedan generar

pérdidas y ocasionar un deterioro de la situacion de la entidad”.(pag. 562)
2.2.3 Riesgo Operativo

De acuerdo a la revista Direccion de Analisis y Medicion de Riesgo publicada por
(HSBC EIl Banco Local del Mundo, 2011) define al riesgo de la siguiente manera: “El
Riesgo Operacional es el riesgo de pérdida derivada de fraude, actividades no
autorizadas, error, omision, ineficiencia, fallo en los sistemas o eventos externos”. (pag.
630)

Segun la (Resolucion JB-2012-2148 Titulo X: De la Gestion y Adminsitracion del
Riesgo. Capitulo V: Gestidn del Riesgo Operativo), del 26 de junio del 2012 define al

riesgo operativo como:

Es la posibilidad de que se produzcan pérdidas debido a eventos originados en
fallas o insuficiencia de procesos, personas, sistemas internos, tecnologia, y en la
presencia de eventos externos imprevistos. Incluye el riesgo legal pero excluye
los riesgos sistémico y de reputacion. Agrupa una variedad de riesgos
relacionados con deficiencias de control interno; sistemas, procesos Yy
procedimientos inadecuados; errores humanos y fraudes; fallas en los sistemas
informaticos; ocurrencia de eventos externos o internos adversos, es decir,
aquellos que afectan la capacidad de la institucion para responder por sus

compromisos de manera oportuna, 0 comprometen sus intereses. (pag. 630)

El Riesgo Operativo es la probabilidad de que ocurra un hecho generador de pérdidas
monetarias a consecuencia de fallos defectuosos intencionadas o no ya sea humana,

tecnoldgica, entre otros.
2.2.4 Importancia del Riesgo Operativo

Para Noboa, P. (2013) en su libro Gestion del Riesgo Operacional resalta la importancia

del Riesgo Operativo mencionando:

La Gestion tradicional de riesgos, tanto a nivel nacional cuanto a nivel
internacional, ha relegado el tratamiento de Riesgo Operativo a un plano

secundario, no por el hecho de que éste no sea considerado relevante, sino por la
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heterogeneidad y dificultad para cuantificar y predecir los factores de pérdidas,
que abarcan elementos a los cuales no se puede establecer con certeza su

ocurrencia y las posibles pérdidas que ellos generarian.

No obstante la dificultad evidenciada en el tratamiento de los riesgos
operacionales, es necesario reconocer que en un mercado que presenta una
tendencia decreciente en los margenes de intermediacion, es necesario evaluar
los componentes que presionan sobre la estructura de costos y gastos, con el fin
de generar escenarios de mayor eficiencia, lo que se traducira en ultima instancia
en mayores excedentes que permitirdn fortalecer patrimonialmente a la

Cooperativa.

Bajo el marco planteado, el enfoque que pretende la gestion del riesgo
operacional es el de minimizar (eliminar) los costos (pérdidas) que asume la
Entidad como consecuencia de factores externos y deficiencias de los sistemas y
recursos humanos, a través de la introduccion de mecanismos y controles que

reduzca la posibilidad de fallas y subjetividad en la ejecucion operativa. (pag. 2)

A raiz de problemas acontecidos en el sistema financiero a nivel internacional en
determinadas instituciones financieras que han asumido pérdidas por factores
operacionales, los Organos de Control y las propias Entidades han asumido el
reto de evaluar y gestionar los riesgos operacionales, para lo cual se podria

establecer un esquema de implementacion que contempla las siguientes fases:

=

Identificacion de los riesgos operacionales mas relevantes

2. Jerarquizacion de los riesgos operacionales (matriz)

3. Determinacién de los procedimientos de mitigacién y control

4. Generacion de las bases de datos de eventos de riesgo operacional

5. Cuantificacion de los riesgos operacionales

6. Determinacion de la cobertura patrimonial (dotacién de capital) (pag. 3)

El proceso de gestion del riesgo operacional contempla la ejecucion de dos fases; la
primera, que corresponde a las actividades 1, 2, 3 y 4, que culmina con la conformacion

de las bases de datos vy, la segunda, que procura cuantificar, bajo un nivel de confianza
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adecuado, el potencial de perdidas que se generarian como consecuencia de los factores
de riesgo operacional y, la determinacion del patrimonio requerido para cubrir dichas

pérdidas, a través de la dotacion de capital econémico.
2.2.5 Factores del Riesgo Operativo

Con el proposito de que se minimice la probabilidad de incurrir en pérdidas financieras
atribuibles al riesgo operativo, deben ser adecuadamente administrados los siguientes

aspectos, los cuales se interrelacionan entre si:

 Procesos

« Personas

« Tecnologia

« Infraestructura

» Son eventos asociados a la fuerza de la naturaleza
u ocasionados por terceros, que escapan en cuanto
a su causa y origen al control de la entidad.

Graéfica 2: Factores del Riesgo Operativo

Elaborado Por: La Autora
Fuente: (Resolucion JB-2014-3066 Titulo X: De la Gestion y Adminsitracion del Riesgo. Capitulo V:
Gestion del Riesgo Operativo, 2014)

La Superintendencia de Bancos y Seguros de acuerdo a la (Resolucién JB-2012-2148
Titulo X: De la Gestion y Adminsitracion del Riesgo. Capitulo V: Gestion del Riesgo

Operativo) , establece los siguientes factores de riesgo operativo:
1. Procesos

Con el objeto de garantizar la optimizacion de los recursos y la estandarizacion
de las actividades, las instituciones controladas deben contar con procesos
definidos de conformidad con la estrategia y las politicas adoptadas, que deberan

ser agrupados de la siguiente manera:
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v Procesos gobernantes o estratégicos.- Se consideraran a aquellos que
proporcionan directrices a los deméas procesos y son realizados por el
directorio u organismo que haga sus veces y por la alta gerencia para poder
cumplir con los objetivos y politicas institucionales. Se refieren a la
planificacion estratégica, los lineamientos de accion basicos, la estructura

organizacional, la administracion integral de riesgos, entre otros.

v Procesos productivos, fundamentales u operativos.- Son los procesos
esenciales de la entidad destinados a llevar a cabo las actividades que
permitan ejecutar efectivamente las politicas y estrategias relacionadas con

la calidad de los productos o servicios que ofrecen a sus clientes.

v Procesos habilitantes, de soporte o apoyo.- Son aquellos que apoyan a los
procesos gobernantes y productivos, se encargan de proporcionar personal
competente, reducir los riesgos del trabajo, preservar la calidad de los
materiales, equipos Yy herramientas, mantener las condiciones de
operatividad y funcionamiento, coordinar y controlar la eficacia del

desempefio administrativo y la optimizacion de los recursos.
2. Personas

Las instituciones controladas deben administrar el capital humano de forma
adecuada, e identificar apropiadamente las fallas o insuficiencias asociadas al
factor “personas”, tales como: falta de personal adecuado, negligencia, error
humano, nepotismo de conformidad con las disposiciones legales vigentes,
inapropiadas relaciones interpersonales y ambiente laboral desfavorable, falta de

especificaciones claras en los términos de contratacion del personal, entre otros.

Para considerar la existencia de un apropiado ambiente de gestion de riesgo
operativo, las instituciones controladas deberan definir formalmente politicas,
procesos Yy procedimientos que aseguren una apropiada planificacion vy
administracion del capital humano, los cuales consideraran los procesos de
incorporacion, permanencia y desvinculacion del personal al servicio de la

institucion.

Dichos procesos corresponden a:
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v' Los procesos de incorporacion.- Que comprenden la planificacion de
necesidades, el reclutamiento, la seleccion, la contratacion e induccion de

nuevo personal.

v" Los procesos de permanencia.- Que cubren la creacion de condiciones
laborales iddneas; la promocion de actividades de capacitacion y formacion
que permitan al personal aumentar y perfeccionar sus conocimientos,
competencias y destrezas; la existencia de un sistema de evaluacion del
desempefio; desarrollo de carrera; rendicion de cuentas; e incentivos que

motiven la adhesion a los valores y controles institucionales.

v Los procesos de desvinculacion.- Que comprenden la planificaciéon de la
salida del personal por causas regulares, preparacion de aspectos juridicos

para llegar al finiquito y la finalizacién de la relacion laboral.

Los procesos de incorporacion, permanencia y desvinculacion antes indicados
deberan ser soportados técnicamente, ajustados a las disposiciones legales y

transparentes para garantizar condiciones laborales idoneas.
3. Tecnologia de la informacion

Las instituciones controladas deben contar con la tecnologia de la informacion
que garantice la captura, procesamiento, almacenamiento y transmision de la
informacidn de manera oportuna y confiable; evitar interrupciones del negocio y
lograr que la informacion, inclusive aquella bajo la modalidad de servicios
provistos por terceros, sea integra, confidencial y esté disponible para una

apropiada toma de decisiones.

Para considerar la existencia de un apropiado ambiente de gestion de riesgo
operativo, las instituciones controladas deberan definir politicas, procesos,
procedimientos y metodologias que aseguren una adecuada planificacion vy

administracion de la tecnologia de la informacion.

A continuacién se establecen las principales fuentes de riesgos tecnologicos a

los que se encuentran expuestas las instituciones financieras:

v" Medidas de seguridad en canales electrénicos
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v Cajeros automaticos

v Puntos de venta (POS y PIN Pad)
v Banca electronica

v' Banca movil

v’ Sistemas de audio respuestas (IVR)
v Corresponsales no bancarios

4, Eventos externos

En la administracion del riesgo operativo, las instituciones controladas deben
considerar la posibilidad de pérdidas derivadas de la ocurrencia de eventos
ajenos a su control, tales como: fallas en los servicios publicos, ocurrencia de
desastres naturales, atentados y otros actos delictivos, los cuales pudieran alterar
el desarrollo normal de sus actividades. Para el efecto, deben contar con planes

de contingencia y de continuidad del negocio. (P4g. 25-28)
2.2.6  Administracion del Riesgo Operativo

Para el estudio de la Administracion del riesgo también nos hemos basado en la
(Resolucion JB-2012-2148 Titulo X: De la Gestion y Adminsitracion del Riesgo.
Capitulo V: Gestion del Riesgo Operativo) , seccion 1ll, en el cual establece lo

siguiente:

En el marco de la administracién integral de riesgos, establecido en la seccion Il
Administracion de riesgos, del capitulo I De la gestion integral y control de
riesgos, las instituciones controladas incluiran el proceso para administrar el
riesgo operativo como un riesgo especifico, el cual, si no es administrado
adecuadamente puede afectar el logro de los objetivos de estabilidad a largo

plazo y la continuidad del negocio.

El disefio del proceso de administracion de riesgo operativo debera permitir a las
instituciones controladas identificar, medir, controlar/mitigar y monitorear sus
exposiciones a este riesgo al que se encuentran expuestas en el desarrollo de sus

negocios y operaciones. Cada institucion desarrollard sus propias técnicas o

16



esquemas de administracion, considerando su objeto social, tamafio, naturaleza,

complejidad y demas caracteristicas propias.

El directorio u organismo que haga sus veces de las instituciones del sistema
financiero aprobara las politicas, normas, principios y procesos basicos de
seguridad y proteccién para sus empleados, usuarios, clientes, establecimientos,
bienes y patrimonio, asi como para el resguardo en el transporte de efectivo y

valores.

Para una adecuada administracion del riesgo operativo las instituciones
controladas deberan cumplir las disposiciones vigentes y adicionalmente,
deberan contar con cddigos de ética y de conducta formalmente establecidos;
con la supervision del directorio u organismo que haga sus veces y de la alta
gerencia; con una sélida cultura de control interno; con planes de contingencias
y de continuidad del negocio debidamente probados; y, con la tecnologia de la

informacion adecuada. (pag. 635)

Para una mejor administracién del riesgo operativo es necesario gque agrupen sus

procesos por lineas de negocio.
v Identificacion:

La identificacion efectiva del riesgo considera tanto los factores internos como
externos que podrian afectar adversamente el logro de los objetivos
institucionales. Las instituciones financieras deberan identificar, por linea de
negocio, los eventos de riesgo operativo, agrupados por tipo de evento, y, las
fallas o insuficiencias en los procesos, las personas, la tecnologia de informacion

y los eventos externos. (Sinchi, 2012, pag. 10)
Los tipos de eventos son los siguientes:
1. Fraude interno.
2. Fraude externo.
3. Précticas laborales y seguridad del ambiente de trabajo.

4. Précticas relacionadas con los clientes, los productos y el negocio.
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5. Dafos a los activos fisicos.
6. Interrupcion del negocio por fallas en la tecnologia de informacion.

7. Deficiencias en la ejecucion de procesos, en el procesamiento de
operaciones y en las relaciones con proveedores y terceros. (Sinchi,
2012, pag. 10)

Las instituciones financieras deben adicionalmente determinar de manera
puntual las fallas o insuficiencias de orden legal, de tal manera que les
proporcione una vision clara sobre su exposicion al riesgo legal, debiendo tener
como referencia para el efecto los tipos de evento de riesgo operativo. (Sinchi,
2012, pag. 10)

Las fallas o insuficiencias de orden legal deben ser establecidas por las
instituciones financieras de acuerdo con su propia percepcion y perfil de riesgos,

pero deben enfocar por lo menos los siguientes campos:

v' Actos societarios.- Son todos aquellos procesos juridicos que debe
realizar la institucion en orden a ejecutar y perfeccionar las decisiones de
la junta general de accionistas o asamblea general de socios o
representantes, segln sea del caso, y del directorio o cuerpo colegiado
que haga sus veces, necesarios para el desenvolvimiento societario de la

institucién del sistema financiero.

v Gestion de crédito.- Es el conjunto de actividades que debe ejecutar la
institucion del sistema financiero relacionadas con el otorgamiento de
operaciones crediticias. Se inicia con la recepcion de la solicitud de
crédito y termina con la recuperacién del valor prestado, sus intereses y
comisiones. Incluye la gestion de recuperacion de cartera tanto judicial
como extrajudicial, la misma que debe proseguir aun cuando la

operacion crediticia hubiere sido castigada.

v" Operaciones del giro financiero.- Es el conjunto de actividades o
procesos que realiza la institucion del sistema financiero para la
ejecucion de operaciones propias del giro financiero, distintas a la

gestion de credito.
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v Actividades complementarias de las operaciones del giro financiero.-
Es el conjunto de actividades o procesos que debe ejecutar la institucion
del sistema financiero que sin ser propias del giro financiero, son

necesarias para el cumplimiento y desarrollo de su objeto social.

v" Cumplimiento legal y normativo.- Es el proceso mediante el cual la
institucion del sistema financiero controla que sus actividades y sus
operaciones se ajusten a las disposiciones legales y normativas vigentes,
asi como la capacidad de adecuarse rapida y efectivamente a nuevas

disposiciones legales y normativas. (Sinchi, 2012, pags. 11-12)
v" Medicion

Una vez identificado el riesgo los niveles directivos estdn en capacidad de
decidir si el riesgo se debe asumir, compartirlo, evitarlo o transferirlo,
reduciendo sus consecuencias y efectos. Para todos los riesgos operativos
materiales que han sido identificados, la entidad deberia decidir si usar
procedimientos apropiados de control y/o mitigacién de los riesgos o asumirlos.
Todos los riesgos materiales deberian ser evaluados por probabilidad de
ocurrencia e impacto a la medicion de la vulnerabilidad de la entidad a este
riesgo. Los riesgos pueden ser aceptados, mitigados o evitados de una manera
consistente con estrategias institucionales. Cuando sea posible, la entidad
deberia usar controles internos apropiados u otras estrategias de mitigacion,
como los seguros. Las entidades financieras deberian estimar el riesgo inherente
en todas sus actividades productos, areas particulares o conjuntos de actividades
o portafolios, usando técnicas cualitativas basadas en analisis expertos, técnicas
cuantitativas que estiman el potencial de pérdidas operativas a un nivel de

confianza dado o una combinacion de ambos. (Sinchi, 2012, pag. 12)
v" Control

Aspecto importante de la administracion del riesgo operativo es el control, el
cual requerird que las instituciones controladas cuenten con sistemas de control
interno adecuados, esto es, politicas, procesos, procedimientos y niveles de
control formalmente establecidos y validados periédicamente. Los controles

deben formar parte integral de las actividades regulares de la entidad para
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generar respuestas oportunas ante diversos eventos de riesgo operativo y las

fallas o insuficiencias que los ocasionaron.

Después de identificar y medir los riesgos a los que estd expuesta, la entidad
financiera deberia concentrarse en la calidad de la estructura de control interno.
El control del riesgo operativo puede ser conducido como una parte integral de
las operaciones o a través de evaluaciones periddicas separadas, 0 ambos. Todas
las deficiencias o desviaciones deben ser reportadas a la gerencia. (Sinchi, 2012,

pag. 13)
v" Mitigacion

Mitigar significa reducir el riesgo. Para ello, es necesario crear un comité de
riesgo operacional cuya misién consistira en analizar las diferentes opciones
posibles, en términos de costo - beneficio. Si el costo de mitigar un riesgo es
mayor al efecto que causaria, no tendria ningin sentido mitigar riesgo. Para
realizar el proceso de mitigacion de riesgos quien debe decidir sobre las
diferentes opciones de control a aplicar, es el comité de riesgos de cada
institucion financiera, esto hace parte de sus funciones principales. Las
estrategias méas utilizadas para realizar una eficaz mitigacion del riesgo son:
(Sinchi, 2012, pag. 14)

v’ Evitar que el riesgo, se siga materializando o se materialice: por medio de
generar controles eficaces, que eliminen la causa raiz del riesgo, lo cual
representa ahorros para la empresa, porque por cada riesgo que se

materialice se pierde dinero, asi no sea evidente contablemente.

v Reducir la frecuencia del riesgo: al aplicarlos controles sobre las causas del
riesgo, se reduce la frecuencia del mismo o su materializacion futura. La
eficacia de esta estrategia, se puede medir por medio de los indicadores

establecidos en los planes de control.

v Efectividad al Compartir o Transferir el Riesgo: un riesgo se comparte
cuando otra entidad asume parte del mismo, usualmente por medio de un
contrato (subcontratacion, seguros, entre otros). Sin embargo el Riesgo no se
transfiere por completo al subcontratista o0 aseguradora, la empresa sigue

asumiendo parte del riesgo y ademas se expone a otros riesgos relacionados
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con la subcontratacion o aseguramiento. En esta estrategia de mitigacion, la
entidad contratante debe tener mecanismos de control y monitoreo, que le

permitan conocer las medidas de gestion de riesgo que aplica el contratista.

v Aceptar el Riesgo: utilizada cuando se considera que mitigar el riesgo es mas
costoso que el impacto que este pueda producir en la empresa. Para llegar a
la conclusion que soportar un riesgo es menos costoso que mitigarlo, se ha
tenido que realizar un analisis bastante exhaustivo, donde se hayan generado
alternativas de mitigacion que ataquen al riesgo desde su causa raiz e
implementado alertas tempranas para evitar que el riesgo se salga de los

limites aceptados. (Sinchi, 2012, pag. 14)

El comité de riesgos escoge una o varias de estas estrategias con el fin de mitigar todos
los riesgos, combinando de la mejor forma para que la empresa fortalezca sus procesos

y gane productividad frente al mercado.
v Monitoreo

Un monitoreo regular de las actividades puede ofrecer la ventaja de detectar
rapidamente y corregir deficiencias en las politicas, procesos y procedimientos
de gestion del riesgo operativo. El esquema de administracion del riesgo
operativo de las instituciones controladas debe estar sujeto a una auditoria
interna efectiva e integral, por parte de personal competente, debidamente
capacitado y operativamente independiente. La funcién de auditoria interna
coadyuva al mejoramiento de la efectividad de la administracién de riesgos a
través de una evaluacion periodica, pero no es directamente responsable de la

gestion del riesgo operativo. (Sinchi, 2012, pag. 15)
2.2.7 Eventos del Riesgo Operativo

Las instituciones controladas deberan identificar, por linea de negocio, los eventos de
riesgo operativo, agrupados por tipo de evento, y, las fallas o insuficiencias en los

procesos, las personas, la tecnologia de la informacion y los eventos externos.

Los tipos de eventos son los siguientes:
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Graéfica 3: Eventos del Riesgo Operativo

Elaborado Por: La Autora
Fuente: (Resolucion JB-2014-3066 Titulo X: De la Gestion y Adminsitracion del Riesgo. Capitulo V:
Gestion del Riesgo Operativo, 2014)

Los eventos de riesgo operativo Yy las fallas o insuficiencias seran identificados
en relacion con los factores de este riesgo a través de una metodologia formal,
debidamente documentada y aprobada. Dicha metodologia podré incorporar la
utilizacion de las herramientas que mas se ajusten a las necesidades de la
institucion, entre las cuales podrian estar: autoevaluacion, mapas de riesgos,
indicadores, tablas de control (scorecards), bases de datos u otras. (Resolucion
JB-2014-3066 Titulo X: De la Gestion y Adminsitracion del Riesgo. Capitulo V:
Gestidn del Riesgo Operativo, 2014)

Las instituciones deben adicionalmente determinar de manera puntual las fallas
o insuficiencias de orden legal, de tal manera que les proporcione una vision
clara sobre su exposicion al riesgo legal, debiendo tener como referencia para el
efecto los tipos de evento de riesgo operativo indicados. . (Resolucion JB-2014-
3066 Titulo X: De la Gestion y Adminsitracion del Riesgo. Capitulo V: Gestion
del Riesgo Operativo, 2014)
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2.3

Una vez identificados los eventos de riesgo operativo Yy las fallas o insuficiencias
en relacién con los factores de este riesgo y su incidencia para la institucion, los
niveles directivos estan en capacidad de decidir si el riesgo se debe asumir,
compartirlo, evitarlo o transferirlo, reduciendo sus consecuencias y efectos. .
(Resolucion JB-2014-3066 Titulo X: De la Gestion y Adminsitracion del
Riesgo. Capitulo V: Gestion del Riesgo Operativo, 2014)

La identificacion antes indicada permitira al directorio u organismo que haga sus
veces y a la alta gerencia de la entidad contar con una vision clara de la
importancia relativa de los diferentes tipos de exposicion al riesgo operativo y su
prioridad, con el objeto de alertarlos en la toma de decisiones y acciones, que
entre otras, pueden ser: revisar estrategias y politicas; actualizar o modificar
procesos y procedimientos establecidos; implantar o modificar limites de riesgo;
constituir, incrementar o modificar controles; implantar planes de contingencias
y de continuidad del negocio; revisar términos de polizas de seguro contratadas;
contratar servicios provistos por terceros; u otros, segun corresponda.
(Resolucion JB-2014-3066 Titulo X: De la Gestion y Adminsitracion del
Riesgo. Capitulo V: Gestion del Riesgo Operativo, 2014)

HIPOTESIS

2.3.1 Hipotesis General

El Disefio de un Plan de Prevencién de Riesgo Operativo para la Cooperativa de Ahorro
y Crédito "CHIBULEO Ltda." de la Ciudad de Riobamba, Provincia de Chimborazo,

garantizara la solvencia financiera de la entidad.

2.3.2 Hipotesis Especificas

v La definicion de las bases tedricas conceptual permitira sustentar cientificamente el

plan de prevencidon de riesgo operativo.

v La utilizacién de metodologias y técnicas de investigacion permitira realizar un

diagnostico previo a la realizacién del plan de prevencion de riesgo operativo.
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v’ La elaboracion de un plan de prevencion de riesgo operativo servira a la alta

direccidn para la toma oportuna de decisiones.

24  VARIABLES

2.4.1 Variable Independiente
Plan de Prevencion
2.4.2 Variables Dependientes

Solvencia Financiera
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CAPITULO I1I: MARCO METODOLOGICO

31 MODALIDAD DE LA INVESTIGACION

Para este trabajo de investigacion se aplico el tipo de disefio no experimental, estudios
que se realizan sin la manipulacion deliberada de variables y en los que solo se observa
los fendmenos en su ambiente natural para después analizarlos, tales como los factores

del riesgo que afectan ala Cooperativa, en los procesos internos y externos.

Dentro de tipo de investigacion no experimental se encuentra disefios transaccionales y
disefios longitudinales, a este Gltimo se menciona como estudios que recaban datos en
diferentes puntos de tiempos, para realizar inferencia acerca de la evolucién, sus causa y
efectos, en el presente trabajo de investigacion se aplicé el disefio longitudinal, debido a

que los datos analizados son desarrollados en diferentes puntos de tiempos.

3.2  TIPOS DE INVESTIGACION

3.2.1 Investigacion de campo

Para el presente trabajo se utilizd la investigacion de campo ya que se aplicé una
recopilacién de la informacién en la Cooperativa de Ahorro y Crédito Chibuleo, para
identificar los riesgos operativos de cada area de la entidad, es decir en el lugar en

donde se genera la informacion.
3.1.1 Investigacion bibliografica - documental

Para realizar el presente trabajo de titulacion se utiliz6 fuentes bibliogréaficas para
analizar los conceptos de diferentes autores sobre los riesgos operativos, su importancia,
los factores internos y externos que componen el riesgo operativo, esto con el fin de
sustentar cientificamente el marcotedrico de esta investigacién. También se aplicé la
investigacion documental debido a que se utiliz6 informes y documentos historicos

existentes en los archivos de la institucion.
3.1.2 Investigacion descriptiva.

Utilizando la investigacion descriptiva se analizd y describio la realidad

delaCooperativa de Ahorro y Crédito Chibuleoen cuanto a los procesos internos que
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esta realiza, con la finalidad de determinar la eficiencia con la que opera, una vez
realizado el andlisis situacional se procedidé a identificar los riesgos a los que esta
expuesta dicha entidad para establecer el plan de prevencion que se pretende

implementar en la Cooperativa.

3.2 POBLACIONY MUESTRA

3.2.1 Poblacién

La poblacién que se utilizara en la investigacion es:

POBLACION NUMERO

Talento humano 12

Socios 148555
TOTAL 148567

3.2.2 Muestra

La muestra es la parte de la poblacidn que se selecciona, de la cual realmente se obtiene
la informacidn para el desarrollo del estudio y sobre la cual se efectuaran la medicion y
la observacion de las variables objeto de estudio; en vista que el nimero de socios es un
valor elevado para realizar el estudio se procede a determinar la muestra utilizando la

siguiente formula:
Férmula:

N*ZZ*P*q
n_eZ(N—1)+ZZ*P*q

Donde:

N=  Tamafio de la poblacion = 148555

P= Proporcion de la poblacion = 0,5
g= Complemento de la proporcion de la poblacion =0,5
e= Error de la poblacion 5%

Z= Nivel de confianza 0,90

n= Tamafio de la muestra total

Célculo:
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(148555 = 0,902)(0,5 * 0,5)
n=
(0,05)2(148555 — 1)) + (0,902 x 0,5 * 0,5)

_ (120329,55)(0.25)
ne ((0,025)(148554)) + (0,2025)

3008239
"= 37139402025

~30082,39
"= 737159
n = 80,96

La muestra resultante es de 80 socios de la Cooperativa de Ahorro y Crédito Chibuleo,

lo cual serviré para aplicar los cuestionarios.

3.3 METODOS, TECNICA E INSTRUMENTOS.

3.3.1 Meétodos de investigacion

Método deductivo

Para la presente investigacion se aplicé el método deductivo para la recoleccion de la
informacion partiendo de los conceptos, principios, definiciones, leyes 0 normas
generales que contribuyeron para el desarroll6 el marco teorico, una vez adquirido un
conocimiento amplio de los factores internos y externos del riesgo operativo se realizd

el plan de prevencion que se pretende implementar en la Cooperativa.
Método inductivo

Este método se utiliz para obtener conclusiones generales de los factores de riesgo que
afectan a la cooperativa y la importancia de la implementacion de un plan preventivo de

riesgos que permita reducir o mitigar los mismos.
Recoleccion de Informacion

Las técnicas de recoleccion de informacion permitio recabar y conocer
informacidnrelevante para la ejecucion de la propuesta que es la ejecucion del plan de
prevencion de riesgos operativo, con la finalidad de contribuir con la Cooperativa para

mejorar su funcionamiento y prevenir posibles riesgos que puedan a afectar el diario

27



accionar de la entidad, para hacer uso de esta metodologia de investigacion, se utilizo la
técnica verbal al realizar averiguaciones o indagaciones dentro o fuera de la entidad,
sobre posibles puntos débiles en la aplicacion de los procedimientos, practicas de
control interno u otras situaciones que se consideré relevantes para incorporar en el plan

de prevencion de riesgos operativos.
3.3.2 Técnicas de Investigacion
Entrevista

Se usa esta técnica en una o varias personas para poder obtener la informacion
adecuada. Este medio es posiblemente el mas empleado y uno de los que puede brindar
mas informacidén completa y precisa, puesto que el entrevistador, al tener contacto con
el entrevistado, ademas de obtener respuestas, puede percibir actitudes y comentarios,
se aplico para realizar entrevistas al gerente general con la finalidad de establecer un
diagnostico preliminar sobre las posibles deficiencias que existen en la entidad objeto

de estudio.
Encuesta

Utilizando esta técnica se procedid a realizar una serie de preguntas con la finalidad de
generar datos necesarios para alcanzar los objetivos propuestos en el trabajo de

titulacion.

3.3.3 Instrumentos de Investigacion

Los instrumentos que se utilizo en la presente investigacion son:

v" Documentos bibliograficos, electronicos

v Guias de entrevista que se aplico al gerente general de la Cooperativa.

v" Cuestionario para realizar encuestas a los socios y al talento humano de la

Cooperativa.

v Registro de la observacion.
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CAPITULO IV: MARCO PROPOSITIVO

41 TITULO

Disefio de un plan de prevencion de riesgo operativo para la Cooperativa de Ahorro y

Crédito "Chibuleo” Ltda., de la ciudad de Riobamba, provincia de Chimborazo.

4.2  ANALISIS SITUACIONAL

4.2.1 Evaluacion de Control Interno

Para evaluar el control interno de la Cooperativa, realizaremos un cuestionario, el
mismo que esta dirigido a los procesos de la institucién, con la finalidad de determinar
la eficiencia con la que opera dicha entidad y conocer los riesgos a los que esta expuesta

dentro de su funcionamiento.

Procesos: Caja

Ne PREGUNTAS RESPUESTAS
Sl NO

1 ¢Existe procedimientos escritos del uso de la caja? \/

2 ¢Existen formatos para reportes de caja? \/

3 ¢Se realizan arqueos de caja sorpresivos del fondo de caja? \/

4 ¢Cada cajero/a prepara y firma el reporte de cuadre de caja diario, \/

detallado el efectivo, de acuerdo a la cantidad de billetes y
monedas?

5 ¢ El efectivo de cada caja es conciliado diariamente con el sistema?

6 ¢Las diferencias encontradas son reportadas y revisadas por un
superior?

< | 2]

7 ¢Las transferencias de dinero entre cajeros son supervisadas y \/
autorizadas?

8 ¢Se limita a los cajeros que puedan laborar en otros departamentos?

< | <

9 ¢El cajero verifica minuciosamente los documentos, firmas de los
socios?

10 | ¢Existen un control restringido sobre las llaves de las cajas? \/
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Procesos: Pagos

N° PREGUNTAS RESPUESTAS
Sl NO
1 ¢Selecciona, entre las opciones mostradas por el sistema, la cuenta \/
de ahorro indicada por el socio/a y consulta los datos generales de la
misma?
2 | ¢Verifica que el socio/a sea titular de una cuenta activa, solicitando \/
su cédula de identidad, su libreta de ahorros?
3 ¢Si no es posible comprobar la titularidad de la cuenta o ésta no se \/
encuentre activa, se informa a quien pretende efectuar el retiro que
no es posible procesar dicha operacion?
4 (De lo contrario, se ingresa el tipo de operacion “Retiro de \/
Ahorros”, el monto indicado por el cooperativista y la forma de
pago, Yy se procesa la operacion?
5 | ¢Sino existen dudas sobre la identidad de la persona se ingresa al \/
maodulo de Operaciones Financieras del sistema e ingresa los datos
de la misma a fin de obtener el listado de cuentas?
6 ¢El sistema valido que la cuenta disponga de saldo suficiente para \/
realizar la operacidn, si el sistema rechaza la operacion, se informa
al socio/a que su saldo no es suficiente y que puede intentar retirar
un monto menor?
7 ¢Si la operacion es aprobada, en forma automatica se dispondra para \/
imprimir el comprobante de la operacion?
8 ¢Realiza impresiones del comprobante de la operacion? \/
9 ¢Solicita la firma del socio/a sobre los comprobantes impresos, \/
archiva uno en la documentacion de caja y el restante se archiva
como documentacion de control?
10 | ¢Sellala copiay entrega al solicitante junto con el dinero? \/
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Procesos: Recaudacion

N° PREGUNTAS RESPUESTAS
Sl NO

1 ¢ Existen politicas y manuales de recuperacion de cartera vencida? \/

2 ¢ Existe un monitoreo diario de la cartera en mora? \/

3 ¢Existe una buena coordinacion entre el departamento de cobros y \/
gerencia para disminuir los indices de morosidad?

4 ¢ Existe un reporte en el sistema que detalle el comportamiento de la \/
cartera?

5 ¢Se lleva un control de visita de cobros realizada a los socios/as con \/
saldo en mora?

6 ¢Hay un procedimiento para la depuracion de cartera morosa? \/

7 ¢ Existe politicas para el proceso de recaudacion? \/

8 ¢Verifica el monto del depoésito a efectuar, si el mismo es igual o \/
superior al indicado, o si contiene alguna de las caracteristicas
establecidas en la “Ley Contra el Delito de Lavado de Activos?

9 ¢Si el monto del depdsito contiene alguna de las \/
caracteristicas indicadas en el parrafo anterior, confecciona
formulario de declaracion de licitud de fondos y transacciones y
solicita al depositante lo complete en las partes pertinentes y lo
firme?

10 | ¢Para imprimir el comprobante de la operacion dispone en forma \/
automatica?

11 | ¢Entrega al socio/a los comprobantes impresos, archiva uno en la \/

documentacién de caja y el restante se archiva como documentacion
de control?
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Procesos: Crédito

Ne PREGUNTAS RESPUESTAS
Sl NO

1 | ¢Al momento de la atencién al socio, piden referencias bésicas, le \/
informan sobre las politicas de crédito, cual sera la inversién del
crédito, informacion de actividad, ingresos, gastos, etc.?

2 | ¢En la entrega de solicitud y requisitos para crédito a los socios/as, \/
estos son de acuerdo al tipo de crédito?

3 | ¢Cuentan los ejecutivos o jefes del area con metas mensuales para el \/
otorgamiento de crédito?

4 | ¢La institucion cuenta con niveles de aprobacién para el \/
otorgamiento de crédito?

5 | ¢Previaa la calificacion del socio se verifica en la central de riesgos? \/

6 | ¢En lainspeccién, cuando el crédito es hipotecario, existe personal \/
especifico para visitar el bien a hipotecar y elaborar el informe
respectivo?

7 | ¢Dentro de la calificacion del riesgo, se verifica informacion \/
presentada por el socio, mediante llamadas o visitas, etc.?

8 | ¢En la aprobacion del crédito, gerencia realiza un informe mensual \/
de todos los créditos aprobados en el mismo periodo?

9 ¢En la acreditacion de crédito, se hace constar las condiciones en las \/
que el socio asume el crédito: fecha de pago, tasa por mora, gestion
de cobranzas, extra procesal, etc.?

10 | ¢En lo que respecta a la custodia de pagarés e hipotecas firmadas e \/
inscritas respectivamente, el oficial de crédito realiza mensualmente
una lista y mediante acta entrega a gerencia, la misma que deposita
en bodega?

11 | ¢Para dar seguimiento del crédito, en coordinacién con gerencia, se \/
realiza un muestreo Y visitas sin previo aviso?

12 | ¢Para recuperacién de cartera de crédito, se revisan reportes y \/
planifican acciones por parte de oficial de crédito como gerencia?

13 | ¢Se archiva la documentacion por numero de créditos en carpeta \/

independiente?
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Procesos: Compras

Ne PREGUNTAS RESPUESTAS
Sl NO
1 v
¢Existe guias para la seleccion adecuada de los proveedores?
2 . . N N
¢La cooperativa determina los requerimientos de compras?
3 - _ N
¢ Verifica su presupuesto antes de realizar la compra?
4 . . . N
¢Solicita algunos proveedores que coticen los productos o servicios
gue requieren?
5 . . o N
¢Archiva el pedido de cotizacién?
6 _ N
¢Selecciona al proveedor que mas garantias le ofrece?
7 . N
¢ Conoce previamente datos generales del proveedor?
8 _ _ N
¢Pide garantias en compras realizadas?
o . o N
¢ Tiene diferentes niveles de autorizacién de compras?
10 _ _ N
¢Envia la entidad 6rdenes de compras al proveedor seleccionado?
11 - . . N
¢Verifica que cumplan las condiciones requeridas con las que el
proveedor entrega?
12 . . . . N
¢Revisa que el documento de transferencia de los bienes o servicios
esta legalmente autorizado?
13 _ - ) \/
¢ Registra en su contabilidad las compras realizadas?
14 \/

¢Controla sus compras bajo inventario?
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Personas

¢Existe una adecuada segregacion de funciones?

Ne PREGUNTAS RESPUESTAS
Sl NO
1 . . . N
¢ Existe un manual de procesos de incorporacion del nuevo personal?
2 , . N
Cuél de los siguientes procesos se toma en cuenta en el manual de
incorporacion del personal:
Planificacion de necesidades \/
Reclutamiento N
Seleccion \/
Contratacion e induccion. \/
3 . . \
¢ Existe un manual de procesos de permanencia del personal?
4 _ |
En el manual del proceso de permanencia consta de:
Capacitacion y formacion del personal \/
Un sistema de evaluacion de desempefio \/
Rendicion de cuentas N
Reconocimiento al personal por su desempefio \/
Un proceso de rotacion de personal \/
5 . N _ N N
¢ Existe un proceso de seguimiento para determinar el cumplimiento
de las funciones asignadas al personal?
6 . . N
¢ Existe un reglamento interno para el personal?
7 _ _ N
¢Cuenta con un seguro para accidentes de trabajo?
8 . . o . N
¢La Cooperativa mantiene actualizada informacién del talento
humano para una adecuada toma de decisiones?
9 _ o N
¢ Cuenta la Cooperativa con un Cédigo de Etica?
10 \/

34




Tecnologia

N° PREGUNTAS RESPUESTAS
sl | NO
Con el objetivo de garantizarla continuidad de las operaciones,laCooperativacuentacon:
1 - N . TR
¢Revisiones para disminuir riesgos de los equipos de computacion
ante eventos imprevistos, como: incendios, dafios, inundaciones, robo
entre otros?
2 N N . y N
¢Politicas y procedimientos de respaldo de informacidn, que aseguren
gue la informacidn critica pueda ser recuperada en caso de dafios de
las T1 o de un evento inesperado?
3 o . . N
¢Enlaces redundantes de comunicacion los mismos que permitan
garantizar la continuidad de sus servicios?
: ) y
¢Informacién de respaldo la cual pueda ser restaurada desde una
ubicacién remota, garantizando asi la disponibilidad ante eventos de
desastre?
Con elfinde garantizarque el procesode adquisicién, implementacion, y mantenimiento del

software satisfaganlos objetivos,laCooperativacuentacon:

5
¢{Métodos que permitan la adecuada administracion y control del \/
proceso de compra de software y mantenimiento de aplicaciones, con
la aceptacion del consejo de administracion?

6 . . . N
¢Documentacidn técnica y de usuario constantemente actualizada de
las aplicaciones que son manejadas en la institucion?

7 _ . o N
¢Controles que permitan mantener actualizadas todas las aplicaciones
utilizadas y su respectivo respaldo?

8 J

¢Controles que aseguren la integridad, disponibilidad vy
confidencialidad de la informacion sometida a migracion?
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Tecnologia

N° PREGUNTAS RESPUESTAS

Sl | NO

Conel objetivodegarantizarquela infraestructura tecnoldgica quesoporta lasoperaciones,
sea administrada,monitoreadaydocumentada deforma adecuada,laCooperativacuentacon:

9 3

¢Politicas yprocedimientos quepermitanun adecuado monitoreo
delasbases dedatos,redesdedatos,softwareyhardware y su respectivo
informe?

Conelobjetivodegarantizarquelaadministracion delas. Tlse acoplen apropiadamente con
losrequerimientosdelaentidad,la Cooperativacuentacon:

10 \/

¢El apoyodel Consejo Administrativo y de la Gerencia?

11 \/

¢Unplanfuncionalde las Tlen relaciéncon el planestratégico
delaentidad?

12 \/

¢Actividadesaejecutarpor las Tlparael logrodeobjetivos establecidos
en el POA?

13 \/

¢uno o varios responsables que seencarguen delacceso,
cambiosfuncionales sobre lasaplicaciones, monitoreoycontrol de las
mismas?

14 \/

¢Una forma de difusion y comunicaciondepoliticas,procesosy
procedimientosalpersonalparaasegurar suadecuada utilizacion?

Conelobjetivodegarantizarquetodas lasoperacionesrealizadas por lasTl
satisfaganlosrequerimientosde la entidad,la Cooperativacuentacon:

15 \/

¢Manuales y reglamentos internos aprobados por el Consejo de
Administracion?:

16 \/

¢Responsables para ejecutar losprocedimientosparala operacion de
las TI?
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Tecnologia

NO

PREGUNTAS

RESPUESTAS

Sl NO

Con el objetivo de garantizar que elsistema de seguridadsatisfagalas necesidadesde
salvaguardarla informacion contraeluso no autorizados, dafios y  pérdidas de
informacién, la cooperativa cuentacon:

17

¢Politicas y procedimientos de seguridad de la informaciéon que
establezcan sus objetivos, importancia, normas, principios, requisitos
de cumplimiento, y responsabilidades?

\/

18

¢La identificacion de los requerimientos de seguridad relacionados
con la tecnologia de informacién?

19

¢Los controles necesarios para asegurar la integridad, disponibilidad
y confidencialidad de la informacion administrada?

20

¢Un sistema de administracion de las seguridades de acceso a la
informacidn, que defina las facultades y atributos de los usuarios,
desde el registro, eliminacién y modificacion, pistas de auditoria?

21

¢Niveles de autorizacion de accesos que garanticen una adecuada
segregacion de funciones y reduzcan el riesgo de error o fraude?

22

¢Sistemas de control y autenticacion  para  evitar accesos no
autorizados?

23

;Controles adecuados para detectar y evitar la instalacion  de
software no autorizado o sin  la respectiva licencia,
desinfeccién de virus informaticos y demas software maliciosos?

24

¢Controles formales para proteger la informacion contenida
en documentos, medios de almacenamiento u otros dispositivos
externos para la utilizacion o divulgacion no autorizada de
informacion para fines contrarios a los intereses de la entidad?

25

¢Un procedimiento de clasificacion y control de activos de TI con
su respectivo registro e identificacion asi como responsable de su
uso y mantenimiento?

26

¢Cuentan con el servicio de transferencias y transacciones
electronicas?
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Eventos Externos

N° PREGUNTAS RESPUESTAS

Sl NO

La Cooperativa cuenta conplanesde contingencia y decontinuidad de actividades, en

casodequeocurraalgineventocomo:

1 3

¢ Catastrofesnaturales?

¢Fallasen el suministrodeenergia?

¢ Disturbiosciviles?

¢Incumplimientodecontratosdeterceros?

¢ Fraudeexterno/Asalto/Robo?

4.2.2 Resumen de los Principales Riesgos

El resultado de la evaluacion del control interno evidencia de maneraprovisional cuales

son las deficiencias de la Cooperativa de Ahorro y Crédito Chibuleo Ltda.

Se observa que los cinco factores evaluados: procesos, personas, Tecnologia e
infraestructura, nocuentan con controles para contrarrestar riesgos ya sea por fallas en
lossistemas; por negligencia, impericia de las personas; procesos y eventos queestan

fuera de la operatividad normal de la entidad.

Dentro de los factores de riesgo operativo segun el cuestionario realizado se observa
que los procedimientos de caja, crédito y los eventos externos es donde

mayornecesidad de controles, politicas, manuales, etc.se necesita implementar.

Como por ejemplo tenemos que: en el procesos de caja no existen formatos para emitir
reportes y que las transferencias de dinero entre cajeros no son supervisadas ni
autorizadas, de igual manera en los eventos externos la Cooperativa no posee planes de
contingencia y de continuidad de actividades, en caso de que ocurra algin evento como

catastrofes naturales, fraude externo, robo, etc.
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4.3 IDENTIFICACION DE RIESGOS

Luego de haber realizado un breve resumen de los principales hallazgos del control
interno de la Cooperativa, se procedea realizar una matriz para identificar los factores de
riesgo, para esto se separara por areas (procesos, personas, tecnologia de la informacion
y eventos externos), y por cada area se determinara los objetivos o actividades y se
especifica cual es el producto de realizar dicha actividad y el proceso de cada una, asi
como el responsable y por ultimo especificara cuales serian los factores de riesgo de

cada producto.
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IDENTIFICACION DEL RIESGO-AREA-PROCESOS

Actividad: Responsable:

Transferencias de dinero entre cajeros | Cajero/a

supervisadas y autorizadas

Procesos:

1.-El cajero no dispone de dinero de baja denominacion para proveer cambios a los socios.
2.-Solicita al supervisor de caja dinero de baja denominacién.
3.-El superviso de caja entrega en dinero y el documento de respaldo.

4.-Recibe el dinero y firma en documento de respaldo.

Factores de Riesgo:

Jineteo de fondos

Supervision de caja

Cajero/a Supervisor de caja

Inicio

Solicita al supervisor
de caja billetes y/o | Acepta el
monedas de baja | requerimiento
denominacién l
. Entrega el
Recibe el dinero y requerimiento y
firma el documento de [« realiza un
respaldo I r documento de
caja .
caja
A 4
Fin

Procesos

. Riesgo identificado
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IDENTIFICACION DEL RIESGO-AREA-PROCESOS

Actividad: Responsable:

Retiro de fondos con su respectivo recibo. | Cajero/a

Procesos:

1.-Se selecciona en el sistema la opcién requerida por el socio.

2.- Se verifica que sea titular de una cuenta solicitando su cédula de ciudadania y se
realiza un control de firmas (legitimidad y forma).

3.- n caso de no presentarse el titular se solicita al representante la firma en la papeleta de

retiro, la cédula de ciudadania y del duefio de la cuenta.
4.- De ser positiva la identidad y firma, se ingresa los datos al sistema.

5.- Automaticamente se dispondra el estado de cuenta, mediante el cual se aprobara o

negaré el requerimiento del socio.

6.- Si es aprobatorio de forma automatica se dispondréd para imprimir el comprobante (2
comprobantes) de la operacion.

7.- Sella la copia y entrega al solicitante junto con el dinero.

Factores de Riesgo:

No tener el respaldo de la persona de que hizo la transaccion tanto de la Cooperativa como

el beneficiario.
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Retiro de fondos

Procesos

Cajero/a

Socio

Inicio

Selecciona en el sistema
la opcidn requerida por el
S0Cio

Si

Solicita la cédula de

Titular de la cuenta

No

v

Solicita la papeleta de retiro
firmada con las firmas
correspondientes y la cédula
de ciudadania de representante
y del duefio de la cuenta.

>

firmas (legitimidad y forma) |

Se realiza un control de

A 4

ciudadania y la papeleta de
retiro

Identidad y firma
correcta

Si

Ingresa los datos al sistema

Dispone de saldo

Entrega las cedulas

de ciudadania

Informa al socio que

no dispone de fondos ( >

S

Archiva el documento

Entrega el dinero y el
comprobante de
retiro 1

Comprobante
de retiro

A

()—

A 4

Fin

Comprobante
de retiro TN

0
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IDENTIFICACION DEL RIESGO-AREA-PROCESOS

Actividad: Responsable:
Otorgamiento de créditos Oficial de Crédito
Procesos:

1.- Al momento de la atencién al socio del crédito, se piden referencias basicas como: Cual
serd la inversion del crédito, informacion de actividad, ingresos, gastos, e informan sobre

las politicas de crédito etc.
2.- Previa a la calificacion del socio se verifica en la central de riesgos.

3.- La entrega de solicitud y requisitos para crédito son de acuerdo al tipo de crédito, se

verifica la inversion propuesta y la existencia de la actividad a financiar.

4.- Para dar seguimiento del crédito, en coordinacion con gerencia, se realiza un

muestreo y visitas sin previo aviso y se elabora el informe respectivo.
5.- Realiza un anélisis crédito, para determinar la capacidad de pago del socio

6.-Se archiva la documentacidn por nimero de créditos en carpeta independiente.

Factores de Riesgo:
e Crédito otorgado sin el analisis respectivo.

e Riesgo alto en la recuperacion de cartera
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Otorgamiento de crédito

Oficial de crédito

Socio

Gerencia

-

Informa sobre politicas de

Inicio

Solicita informacion

crédito y averigua cual es el
destino del crédito

}

Verifica en la central de
riesgo

Cliente tipo A

Si

Entrega la solicitud y

Se niega el crédito

Recibe la solicitud llenada

-

Niega el crédito

correctamente

A 4

requisitos para el crédito de
acuerdo al tipo de crédito

A 4

Realiza un muestreo para
realizar visitas de

A

verificacion de informacion .

Elabora informe de vistas

.| Coordina la fecha de

vistas a los socios

A

}

Realiza un anélisis crédito,
para determinar la capacidad
de pago del socio

l

Cumple con los
requisito

Archiva la documentacion
por nimero de créditos en
carpeta independiente

Aprueba el creddito

A

CC,

Procesos

Solicitud, ref.
personales

. Riesgo identificado
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IDENTIFICACION DEL RIESGO-AREA-PROCESOS

Actividad: Responsable:

Adquisicion de bienes, Softwarey Hardware. | Departamento administrativo/Departamento
financiero

Procesos:

1.- La Cooperativa determina los requerimientos de compras.
2.- Verifica su presupuesto antes de realizarlas.

3.- Se envia 6rdenes de compras a varios proveedores con el fin de buscar la opcidon mas

conveniente.

4.- Selecciona al que mas garantias le ofrece.

5.- Pide garantias en compras realizadas.

6.- Tiene diferentes niveles de autorizacion de para la mismas.

7.-Verifica que cumplan condicione establecidas al momento de la entrega del bien.
8.- Registra inmediatamente en su contabilidad las compras realizadas.

9.- Controla las compras bajo inventario.

Factores de Riesgo:
e Desconocimiento de mejores garantias.
e Productos o servicios no cotizados.

e Productos con caracteristicas no especificadas.

Adquisicion de bienes Software y Hardware

Departamento Administrativo Departamento Financiero

( .. ) 45
Inicio

| Detearmina reaiierimiento<s de | |




. Riesgo identificado
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IDENTIFICACION DEL RIESGO-AREA-PERSONAS

Actividad: Responsable:

Establecer politicas, para el proceso de | Gerencia, Presidencia

incorporacion del personal.

Procesos:

1.- La Asistente/Secretaria (Talento Humano), publica anuncios en la Web y por medio de

la prensa solicitando personal, con las especificaciones necesarias para el cargo.
2.- Entrega solicitud de empleo al aspirante al ingresar a las oficinas de la Cooperativa.

3.-La Asistente/Secretaria (Talento Humano), recibe al aspirante con la solicitud de empleo

llena y demas documentos solicitados en el anuncio.

4.- El Gerente/ Presidente entrevista al aspirante y determina el tipo de prueba que aplicara
(Idoneidad y de Trabajo).

5.-La Asistente/Secretaria (Talento Humano), aplica pruebas al aspirante y realiza un

informe de evaluaciones de asistente.

6.- El Gerente General/Presidente recibe informe y aprueba, entrega al asistente o secretaria

(Talento Humano), para su respectivo archivo.

Factores de Riesgo:
¢ No contar con un proceso definido de incorporacién del nuevo personal.
e No se realiza el reclutamiento respectivo.
e No seleccionar a la persona mas idonea.

¢ No se contrata al personal adecuado.
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Proceso de incorporacion del personal

La Asistente/Secretaria (Talento Humano) Aspirante Gerencia, Presidencia

Inicio

Publica anuncios en la Web .
. .| Entrega solicitud de empleo
y por medio de la prensa > .
. al aspirante
solicitando personal
Recibe al aspirante con la
solicitud de empleo llenay |
demas documentos |
solicitados en el anuncio.
Entrevista al aspirante y
.| Informa que va tener una determina el tipo de prueba
| entrevista con el gerente que aplicaré (Idoneidad y de
Trabajo).

Aplica pruebas al aspirante y
realiza un informe de <
evaluaciones de asistente.

Realiza un informe de
evaluaciones de asistente. ‘

Recibe informe y aprueba al
nuevo aspirante

& |

Archiva la documentacion
del aspirante

Fin

Personas

’ Riesgo identificado
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IDENTIFICACION DEL RIESGO-AREA-PERSONAS

Actividad: Responsable:

Establecer politicas, para estabilidad del | Gerencia. Consejo de Administracion.

personal

Procesos:

1.- Capacitacién y formacién de nuevo personal.
2.-Evaluacion de desempefio

3.-Establecer una adecuada segregacion de funciones.
4.-Reconocimiento al personal por su desempefio.

5.- Seguimiento para determinar el cumplimiento de las funciones asignadas al

personal.

6.- Contratar seguro para accidentes de trabajo.

Factores de Riesgo:

e No contar con procesos definidos de permanencia del personal, en el cual se

evalUe el desempefio, motivacion, segregacion de funciones y rotacion de personal.
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Proceso para la estabilidad del personal

Gerencia/Consejo de Administracion

Inicio

Capacita e inducir al nuevo
personal.

l

Realizar evaluacién de
desempefio

|

Establecer una adecuada
segregacion de funcione!

l

Politicas de reconocimiento
al personal por su
desempefio

v

Realizar seguimiento para

determinar el cumplimiento

de las funciones asignadas al
personal.

l

Contratar seguro para
accidentes de trabajo.‘

Fin

Personas

‘ Riesgo identificado
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IDENTIFICACION DEL RIESGO-AREA-TECNOLOGIA DE INFORMACION

Actividad: Responsable:
Garantizar que la administracion y las operaciones de | Gerencia. Jefe de sistemas

la T satisfagan los requerimientos de la entidad.

Procesos:

1.-Contarconunplanfuncionalde Tlalineadocon el planestratégicode la
Cooperativa.

2.-Realizar el POA queestablezca las actividadesaejecutardelaTIpara el logro de
objetivo.

3.-Asignar un responsable de la informacion.

4.-Difundir y comunicar politicas,procesosy procedimientos alpersonal involucrado para
asegurarsu implementacion.

Factores de Riesgo:

o Desconocimiento de plazos de cumplimiento de los planes.

o No existe un responsable que se encargue de definir, autorizar los accesos y
cambios de informacion.
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Tecnologia de la informacion

Gerente Jefe de sistemas

Inicio

Asignar responsables para la

elaboracion de un plan .

. Elaborar un plan funcional
funcional de Tl y establecer

en el POA las actividades a @ deTl |1 Plan
ejecutar de la TI @D funcional

A 4

A 4

Incluir las actividades de la

Tl en el POA
) 2 Actividades
Entrega informe del POA y el | | aincluiren el
plan funcional = POA
1

v
Difundir y comunicar politicas,
procesos y procedimientos al
personal

v
Fin

Tecnologia de la informaci6n

. Riesgo identificado
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IDENTIFICACION DEL RIESGO-AREA-TECNOLOGIA DE INFORMACION

Actividad: Responsable:

Salvaguardar la informacion contrael | Gerencia. Jefe de sistemas
uso, modificacién no autorizados, dafios
y pérdidas

Procesos:

1.-Crear politicas y procedimientos de seguridad de la informacion que garanticen las

operaciones.
2.-1dentificacion de los requerimientos de seguridad relacionados con la TI.

3.-Crear controles necesarios para asegurar la integridad, disponibilidad y

confidencialidad de la informacion.
4.- Contar con un sistema de administracién de las seguridades de acceso a la informacion.
5.- Tener un Sistemas de control y autenticacion para evitar accesos no autorizados.

6. Crear controles adecuados para detectar y evitar la instalacién de software no autorizado

0 sin la respectiva licencia.

Factores de Riesgo:

¢ Que no cuenten con controles necesarios para asegurar la integridad, disponibilidad
y confidencialidad de la informacién administrada.

e No cuente con controles adecuados para detectar y evitar la instalacion de
software no autorizado o sin la respectiva licencia, desinfeccion de virus
informaticos y demés software malicioso.

e Que la cooperativa no cuente con instalaciones de procesamiento de informacion

critica en areas protegidas con los suficientes controles.
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Salvaguardar la informacion

Tecnologia de la informacién

Gerente

Jefe de sistemas

( Inicio )

A 4

Crear politicas y
procedimientos de seguridad
de la informacién que
garanticen las operaciones.

A4

Identificar requerimientos de
seguridad relacionados con
la TI.

y

Contar con un sistema de
administracion de las
seguridades de acceso a la
informacion

Crear controles necesarios
para asegurar la integridad,
disponibilidad y
confidencialidad de la

informacion. @@

A 4

Crear un sistemas de control y
autenticacion para evitar
accesos no autorizados®

v

Crear controles adecuados
para detectar y evitar la
instalacion de software no

autorizado

Fin

‘ Riesgo identificado
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IDENTIFICACION DEL RIESGO-AREA-TECNOLOGIA DE INFORMACION

Actividad:

Contar con planes de contingencia y de
continuidad del negocio, en caso de que
ocurra algn evento ajeno a su control

Responsable:

Gerencia. Consejo de Administracion

Factores de Riesgo:

Fallas en el suministro de energia
Catastrofes naturales
Disturbios civiles

Actos terroristas

Incumplimiento de contratos de terceros

Fraude externo /asalto y robo
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PLAN DE PREVENCION DE RIESGO OPERATIVO

COOPERATIVA DE AHORRO Y CREDITO "CHIBULEO”
LTDA.

RATIVA DE AHORRO Y CREE
Creemos en

RIOBAMBA, FEBRERO 2017
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4.4  PLAN DE PREVENCION DE RIESGO OPERATIVO

4.4.1 Filosofia

4.4.1.1 Mision

Somos una Cooperativa de Ahorro y Crédito que brinda oportunidades a nuestros socios
y clientes en el sector de la economia popular y solidaria, a través de servicios
financieros con enfoque de calidad, oportunidad y rentabilidad financiera y social,

comprometidos con el desarrollo socioecondémico de nuestra zona de influencia.

4.4.1.2 Vision

Al 2018 la Cooperativa de Ahorro y Crédito Chibuleo consolidara su liderazgo siendo
referente del sector cooperativo, con indicadores financieros y sociales de calidad,
personal especializado y comprometido con el desarrollo socioeconémico de la

poblacion.

4.4.1.3 Valores y Principios

v Agilidad

v Honestidad

v' Respeto

v' Confianza

v’ Integracion

v’ Creatividad

4.4.2 Objetivos del Plan

El plan de prevencion de riesgo operativo permitira a la Cooperativa de Ahorro y
Crédito Chibuleo, identificar todos los posibles riesgos a los que esta expuesta y
presentar medidas para minimizar y controlar los riesgos identificados, con la finalidad

de contribuir en mejorar su rentabilidad y solvencia.
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4.4.3 Importancia

Este plan es de suma importancia ya que muestra cual es el estado de la cooperativa en
cuanto a controles internos existentes y utilizados en la operatividad de la misma,
ademas por cada factor de riesgo (procesos, personas, tecnologia de la informacion y
eventos externos) encontrado seestablecerd medidas con el fin de que la institucion
ejecute las mismas paraprevenir situaciones negativas que puedan afectar a parte o toda

la institucion.
4.4.4 Alcance

La gestion de riesgo operativo, es una funcion principal y parte fundamental dentro de
la actividad normal de la cooperativa. Esto implica que todas las &reas deben estar
involucradas directa o indirectamente en funcion del riesgo, y por lo tanto, sus
directivos deben trabajar para que toda la estructura organizativa esté en total

sintonia con dicha filosofia.
4.4.5 Responsabilidades Organizacionales en la Gestién de Riesgos Operativos

4.4.5.1 Responsabilidades del Consejo de Administracién

En el dmbito de la gestion de riesgos las responsabilidades del consejo de

administracion son:

e Aprobar los objetivos, politicas y procedimientos para la administracion de los

diferentes riesgos.

e Conocer y comprender los riesgos afrontados por la cooperativa estableciendo,
cuando ello sea posible, adecuados niveles de tolerancia y apetito por el riego.

e Conocer periodicamente los resultados obtenidos y el nivel de riesgos

asumido por la entidad

e Garantizar la existencia de los recursos necesarios para que la gestion de riesgos

sea eficiente.
e Potenciar una cultura organizativa de gestion de riesgos dentro de la entidad.
e Designar el miembro del consejo que integrara el Comité de Riesgos.
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e Aprobar las disposiciones relativas a la definicion de procesos y su clasificacion

en gobernantes, productivos y de apoyo.

e Aprobar las politicas, procesos y procedimientos para la administracion del

talento humano.

e Aprobar las politicas yprocedimientos de tecnologia de informacion aplicables

dentro de la institucion
e Aprobar los planes de contingencia y de continuidad del negocio

4.4.5.2 Responsabilidades del Gerente General

El Gerente General de la Cooperativa, como alto directivo de la organizacion, tiene la

responsabilidad de:

e Garantizar el correcto cumplimiento de las decisiones tomadas dentro del

Consejo de Administracion.

e Analizar los resultados obtenidos por cada una de las unidades operativas en
funcion de los presupuestos, identificando las desviaciones y planteando
medidas para corregirlas. El anlisis de los resultados debe realizarse teniendo

en cuenta los riesgos asumidos para la consecucién de los mismos.

e Informar regularmente al Consejo de Administracion sobre aspectos

relacionados con la gestion de riesgos.

e Disefar y aprobar la estrategia de gestion de riesgos de la entidad y liderar su

ejecucion.

e Conocer los riesgos y los consumos de capital de cada uno de las unidades

operativas y las posiciones estructurales.

e Tomar decisiones de gestion que puedan tener un impacto importante en el

valor de la entidad.
e Potenciar un ambientede control y gestion de riesgos dentro de la entidad.

e Definir una estructura organizativa y una politica de incentivos adecuada con la

filosofia de gestion de riesgos.
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e Aprobar la asignacion de los recursos necesarios para la gestion de riesgos.

e Asegurar la existencia y utilizacion de politicas, procedimientos, metodologias y
sistemas, que permitan medir y gestionar los riesgos cuantificables y controlar
los no cuantificables. Todos estos elementos estan sujetos a la aprobacion del

Consejo de Administracionantes de su implantacion.

4.4.5.3 Responsabilidades del Comité deRiesgos

e Disefiar las politicas y el proceso de administracion del riesgo operativo.

e Monitorear y evaluar los cambios significativos y la exposicion a riesgos
provenientes de los procesos, las personas, la tecnologia de informacion y

loseventos externos.

e Analizar las politicas y procedimientos de tecnologia de informacion, propuestas
por el area respectiva, especialmente aquellas relacionadas con la seguridad de la

informacion.

e Aprobar la metodologia para identificar, medir, monitorear, controlar, informar
y revelarlos distintos tipos de riesgos de las lineas de negocios Yy

operaciones, actuales y futuras.

e Aprobar los modelos, pardmetros y escenarios que habran de utilizarse para

Ilevar a cabo la medicion, control y monitoreo de los riesgos.

e Informar mensualmente al Consejo de Administracion sobre la exposicion al

riesgo asumida por la Cooperativa y sus resultados.

e Informar al Consejo de Administracion sobre las medidas correctivas
implementadas, tomando en cuenta el resultado de las evaluaciones de los

procedimientos de administracion de riesgos.

e Establecer politicas y responsabilidades para cada una de las areas responsables

de la Gestion de Riesgos.

e Liderar el desarrollo, la aplicabilidad y cumplimiento de los planes de

contingencia y de continuidad del negocio.
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Miembros del comité de riesgo

Los miembros de este comité deben comprender las metodologias y procedimientos
utilizados en la entidad para medir y controlar riesgos. EI Comité de Riesgo estara
integrado por los siguientes funcionarios, los cuales intervendran en sus reuniones con

VO0z y Vvoto:
e Miembro designado por el Consejo de Administracion.
e El Gerente General
e Funcionario responsable de la Unidad de Riesgo.
o El Jefe de Crédito
e Invitados

Asistirén a las reuniones del Comité de Riesgo en calidad de invitados, con voz pero sin

voto:
e EIl Auditor Interno
e Oficial de Cumplimiento

e Las personas que los miembros del Comité consideren necesarias para la
presentacion y sustentacion de los temas que se deban tratar en la respectiva

sesion.

El Comité se podra reunir y deliberar con la asistencia de tres (3) de sus miembros.

Las decisiones del Comité se tomaran por mayoria absoluta de los miembros asistentes.

4.4.5.4 Responsabilidades de Auditoria Interna

El Comité de Auditoria estard conformado por miembros del Consejo de Vigilancia,
quienes a su vez con la ayuda de miembros externos apoyara la labor del Comité de

riesgos.
Sus miembros son:

e Presidente del consejo de Vigilancia
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e Miembro externo del Consejo Directivo

Roles centrales

Evaluar los reportes de riesgos significativos (extremos y altos) considerando
los niveles de riesgo absoluto (sin controles) y riesgo residual controlado

(considerando controles).

e Asegurarse que los riesgos identificados hayan sido correctamente

evaluados mediante recorridos en los procesos.
e Evaluar la efectividad de los controles para mitigar los riesgos identificados.

e Emitir reportes sobre la evaluacion de la efectividad de controles como resultado

del recorrido realizado de los procesos delnegocio
4.4.6 Riesgo Operativo

Es la posibilidad de ocurrencia de pérdidas econdmicas por deficiencias o fallas en los
procesos operativos, sistemas informaticos, talento humano o por ocurrencia de eventos

externos adversos.

4.4.6.1 Riesgos de Procesos

Pérdidas relacionadas al disefio inapropiado de los procesos y procedimientos de las
operaciones Yy servicios de la Cooperativa, fallas en los modelos utilizados, errores en
las transacciones, evaluacion inadecuada de la complejidad de productos, errores en la

informacion contable.

4.4.6.2 Riesgo de Tecnologia de Informacion

Es la posibilidad de que la Cooperativa tenga pérdidas econdémicas originadas por fallas
0 uso inadecuado de los sistemas informaticos y la tecnologia derivadas de ellos. Estos
problemas pueden afectar la ejecucion de las operaciones y los servicios que brinda la
institucion al atentar contra la disponibilidad, integridad y confiabilidad de la

informacion.

Los riesgos del sistema estan relacionados a los programas, equipos, infraestructura,

sistemas de respaldo, sistemas de seguridad, medios de comunicacion, usuarios,
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capacitacion, capacidad econdmica de la Cooperativa y la ocurrencia de eventos

externos adversos.

4.4.6.3 Riesgos de Personas

Son los riesgos asociados a los directivos y empleados de la Cooperativa que pueden
ocasionar grandes pérdidas econdmicas. Entre las principales deficiencias podemos

mencionar las siguientes:
v Inadecuada capacitacion
v" Negligencia
v’ Alta rotacién de empleados
v’ Errores humanos
v Fraude
v’ Apropiacion de informacion sensible

v' Deficiencia en la aplicacion de las normas laborales

4.4.7 ldentificacion del Origen del Riesgo y Potenciales Consecuencias

AREA-PROCESOS

ACTIVIDADES ORIGEN DEL | POTENCIAL CONSECUENCIA

RIESGO
Transferencias  de | End6geno Jineteo de fondos
dinero entre cajeros Los cajeros pueden hacer uso del dinero para sus
no supervisadas Yy necesidades personales y después reponer.
autorizadas
Otorgamiento de | End6geno Pérdida de dinero; Incremento de morosidad,;
crédito Iliquidez de la Institucion.

Incumplimiento de manuales internos y politicas
de la institucién afectando al cumplimiento de sus
objetivos.

Malversacién de fondos;

Otorgar créditos a personas con historial de pago

negativo, ocasionando pérdidas econémicas para
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la Cooperativa.
Otorgar créditos a personas que no tengan la
capacidad de pago; que no cumplan con las
garantias y condiciones suficientes; llevando al
dificil recaudo.

Pérdida econémica

Adquisicion de
bienes,  Softwarey
Hardware.

Endb6geno Se puede pagarprecios elevados.
Realizar ~ comprasnoadecuadas,sin  garantias
suficientes.

AREA- PERSONAS

ACTIVIDADES

ORIGEN DEL | POTENCIAL CONSECUENCIA
RIESGO

Establecer politicas,
para el proceso de
incorporacion del

personal.

Endb6geno Contratar a personal no idéneo.

Que no cumpla con las funciones asignadas. No
cubrir necesidades de la entidad. Exposicion al
robo, fraude.

Deficiencia en las actividades realizadas por la
ineptitud del personal no idéneo dando mala
imagen de la institucion.

Personal no comprometido con el cumplimiento

de objetivos y metas.

Establecer politicas,
para estabilidad del

personal

Endogeno No se demuestra la idoneidad del trabajador.
No se demuestra las competencias y resultados.

El personal no esta comprometido con la entidad.
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AREA- TECNOLOGIA DE INFORMACION

ACTIVIDADES | ORIGEN DEL | POTENCIAL CONSECUENCIA
RIESGO

Garantizar que la | Enddgeno Paralizacion de las operaciones normales de la
administracion y las cooperativa por eventos inesperados y que no se
operaciones de la TI puedan solucionar por la ausencia de manuales o
satisfagan los reglamentos de las tecnologias de informacion.
requerimientos de la
entidad.
Salvaguardar la | Endogeno Perder informacién de base de datos importante.

informacién contra el
uso, modificacion no
autorizados, dafios y
pérdidas

Personal no autorizado monitoree base de datos,
software y hardware.

No se puede restaurar la informacion.

Pérdida de la informacién confidencial.

Ingreso de personal no autorizado.

Infiltracion en los sistemas.

Posible robo, alteracion o modificacion de la
informacién.

Alteraciones de base de datos.

Acceso a los sistemas informaticos y de
informacion de forma ilicita.

Dafio informético.
Disponibilidadde

alainformacion critica
Robode

lainformacioncontenidayaseaendocumentos,medio

ataquesexternosespecialmente

sde almacenamiento,etc.y
divulgacionnoautorizadadelamismaafectando  la

confidencialidadde lamisma.
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AREA- TECNOLOGIA DE INFORMACION

ACTIVIDADES | ORIGEN DEL | POTENCIAL CONSECUENCIA
RIESGO
Contar con planes de | Exdgeno Pérdida del trabajo realizado.

contingencia y de
continuidad del
negocio, en caso de
gue ocurra algun
evento ajeno a su

control

Paralizacion de las actividades.

Retraso en las obligaciones.

Pérdidas humanas, econdmicas, bienes destruidos,
pérdida de tiempo, etc.

Paralizacion de las actividades normales de la
entidad, dando como consecuencia un retraso en
las tareas diarias, pérdida de tiempo, dinero.
Pérdidas econdémicas, pérdidas de documentos e
informacién.

Pérdida de informacion confidencial, que
comprometa a la entidad.

Pérdidas econdmicas significativas que paralicen
la operatividad de la cooperativa.

Consecuencias psicologicas en los empleados

victimas de estos eventos.
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4.4.8 Planes de Prevencion

AREA: General — Comité de Administracion de riesgos

Obijetivo: Crear un Comité de Administracion integral de riesgos

Descripcién del riesgo: La Cooperativa no cuenta con personal con las competencias suficientes para elaborar o ejecutar un plan para reducir riesgos.

N° Medidas Recursos Responsables Respuesta al Indicadores
Riegos

1 Crear un comité de administracion de | Gerente. Gerencia. Reducir Verificar el acta de la creacion del
riesgos, o elegir un responsable. Miembros del consejo de | Consejo de concejo de administracion.

administracion. Administracion.

2 Modificar la estructura organizacional | Miembros del consejo de | Gerencia. Reducir Verificar que la estructura
como fundamento de las actividades de | administracion. Consejo de organizacional esté actualiza.
administracion de riesgos. Administracion.

3 Establecer politicas por escrito de | Miembros del comité de riesgos | Consejo de Reducir Constatar que las politicas estén
administracion de riesgos acorde a las | Computador impresora Administracién establecidas, respaldadas por escrito y
circunstancias de la institucion Suministro de oficina Comité de riesgos aprobadas por el consejo de

Administracion.

4 Involucrara la direccién general en las | Miembros de  la Asamblea | Consejo de Reducir Constatar que las actas se encuentren
actividades ~ de  administracionde | general, del  Comité o | Administracion firmadas por los involucrados (Direccion
riesgos, mediante unacuerdode | responsable de administracion | Comité de riesgos General y Comité de Administracion de
cooperacion. de riesgos. Riesgos).

Firmas de actas y acuerdos.
Computador/impresora
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AREA: Procesos — Caja

Objetivo: Evitar latransferencias de dinero entre cajeros

Descripcidn del riesgo: Los cajeros pueden hacer uso del dinero para sus necesidades personales y después reponer.

NO

Medidas

Recursos

Responsables

Respuesta al Riegos

Indicadores

1 Asignar un Supervisor de caja Gerente. Supervisor de caja Reducir Verificar el acta de asignacion de
Miembros del consejo de supervisor de caja aprobado por
administracion. el gerente.

2 Establecer politicas Para el | Gerente. Gerente Reducir Constatar que las politicas estén

correcto manejo de los recursos | Miembros del consejo de | Consejo de establecidas, respaldadas por

econdmicos en el area de caja

administracion.
Computador impresora
Suministro de oficina

Administracién

escrito y aprobadas por el consejo
de Administracion.
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AREA: Procesos-otorgamiento de crédito

Objetivo: Minimizar perdidas por eventos de riesgo operativo en el proceso de crédito

Descripcién del riesgo: Otorgar créditos a personas que no tengan la capacidad de pago; que no cumplan con las garantias y condiciones suficientes;

llevando al dificil recaudo.

N° Medidas Recursos Responsables Respuesta al Riegos Indicadores

1 Capacitacion a los asesores de | Personal Capacitador Gerente Reducir Informe de capacitaciones
crédito sobre  procesos de | Computador impresora Jefe de Crédito Asesores de crédito
levantamiento de informacion de | Suministro de oficina capacitados/Total Asesores de
campo Material ~ didéactico  para crédito

capacitacion.

2 Capacitacion a los asesores de | Personal Capacitador Gerente Reducir Informe de capacitaciones
crédito sobre riesgos inmersos en | Computador impresora Jefe de Crédito Asesores de crédito
la actividad de intermediacién | Suministro de oficina capacitados/Total Asesores de
financiera; asi también, explicar | Material  didactico  para crédito
los efectos que causan el | capacitacion.
incumplimiento de politicas

3 Establecer politicas de control a | Gerente. Gerente Reducir Constatar que las politicas estén
los asesores de crédito para que | Miembros del consejo de | Jefe de Crédito establecidas, respaldadas por
realicen inspecciones administracion. Consejo de escrito y aprobadas por el consejo

Computador impresora Administracién de Administracion.
Suministro de oficina
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N° Medidas Recursos Responsables Respuesta al Indicadores
Riegos
4 Dictar politicas de sanciones a los empleados | Gerente. Gerente Reducir Manual de Administracion
0 miembros del comité de crédito, que | Miembros del consejo de | Jefe de Crédito de Talento Humanos
incumplen con las politicas de aprobacion de | administracion. Consejo de
creditos Computador impresora Administracién
Suministro de oficina
5 Revision de politicas sobre requisitos para | Gerente. Gerente Reducir Politicas sobre crédito y de
gue el socio sea sujeto de crédito e | Miembros del consejo de | Jefe de Crédito control interno
incorporacion en el proceso, controles | administracion. Consejo de
internos para evitar la falta de Administracién
documentacion que respalde la operacion
crediticia
6 Identificacion de procesos criticos para la | Gerente. Gerente Reducir Flujograma de procesos de
implementacion de controles y politicas para | Miembros del consejo de | Jefe de Crédito crédito
realizar un correcto andlisis del informe de | administracion. Consejo de
inspeccion y perfil del socio Computador Administracién
Impresora
Suministro de oficina
7 Elaboracion de una hoja de check list con | Jefe de Crédito Reducir Reducir Constatar hoja de check list
los requisitos que debe cumplir el socio que | Consejo de Administracion y que esté aprobada por el
esta solicitando el crédito Computador impresora consejo de Administracion
Suministro de oficina
8 Incentivos a los asesores de crédito por | Recursos financieros Jefe de Crédito Reducir Reporte de calculo de

colocacién de buena cartera

incentivos
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AREA: Procesos- compras

Objetivo: Crear un manual para compras y pagos.

Descripcidn del riesgo: Desconocimiento de mejores garantias. Productos o servicios no cotizados. Productos con caracteristicas no especificadas.

N° Medidas Recursos Responsables Respuesta al Riegos Indicadores

1 ElI Concejo de Administracién | Miembros del consejo de | Consejo de Reducir Verificar la delegacion de
delegard una Comision para la | administracion. Administracion la comision
elaboracion del manual de compras.

2 La Comisién hara el levantamiento de | Miembros de la Comisién | Comision de la Reducir Constatar  procesos de
los procesos de la Institucion. encargada del manual de | elaboracion del manual compras levantados.

compras. de compras
Computador

Impresora  Suministros de

oficina.

3 La  Comision  establecera  un | Comision encargada del | Comision de la Reducir Verificar el documento de
documento formal que sera aprobado | manual de compras. | elaboracién del manual compra aprobado.
por la Junta General. Computador. Suministros de | de compras

oficina.

4 Socializar el manual a los empleados | Suministros de oficina. Gerente Reducir Verificar que los
gue se encuentren involucrados en el | Miembros de la Comision | Consejo de empleados conozcan el
proceso de compra. encargada del manual de | Administracion proceso de compra

compras.

Computador Impresora
Miembros involucrados en el
proceso de compra.
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AREA: Personas

Objetivo: Establecer politicas, procesos de incorporacion y permanencia del personal.

Descripcién del riesgo: No contar con procesos definidos de permanencia del personal, en el cual se evalle el desempefio, motivacion, segregacion de

funciones y rotacion de personal.

N° Medidas Recursos Responsables Respuesta al Riegos Indicadores

1 El departamento de Talento humano o | Miembro del departamento | Departamento de Reducir Cantidad de vacantes
la persona encargada determine vy | de Talento Humano Talento Humano requeridas.
analice las necesidades de la
Institucion.

2 Determinar perfiles que se exigird a | Miembro del departamento | Departamento de Reducir Verificar  necesidades
cada cargo. de Talento Humano Talento Humano existentes.

3 Realizar el reclutamiento de carpetas. | Miembro del departamento | Departamento de Reducir Verificar perfiles

de Talento Humano Talento Humano acordes al cargo

4 Seleccionar las carpetas con mayor | Miembro del departamento | Departamento de Reducir Verificar carpetas
relacién al perfil demandado por la | de Talento Humano Talento Humano seleccionadas.
institucion.

5 Realizar las respectivas entrevistas, | Miembro del departamento | Gerente Reducir Constatar pruebas
pruebas, etc., a los/las seleccionados/as | de Talento Humano Departamento de realizadas a los
con el fin de determinar, y contratar a | Suministros de oficina Talento Humano aspirantes.
la persona que cumple con el perfil que | Computadoras Verificar contratos de
la institucion financiera busca. trabajo.

N° Medidas Recursos Responsables Respuesta al Riegos Indicadores

6 El departamento de Talento humano o | Gerente, Miembro del | Gerente Reducir Documento elaborado vy
la persona encargada de dicha funcién | departamento de Talento | Persona encargada del aprobado por la Junta
elaborara procesos de permanencia del | Humano o persona | departamento de General
personal y sera aprobado por la Junta | encargada. Computador, | talento humano
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las funciones.

General o Departamento competente. Suministros  de  oficina,
Impresora.

7 La persona encargada de personal | Encargado del personal. Reducir Verificar resultado de la
evaluarda el desempefio de cada | Suministros de  oficina. | ENCargado del evaluacion
empleado, teniendo en cuenta las | Personal de la Institucion. personal
responsabilidades  especificas  del | Material ~ didactico  para
trabajo, para conocer el compromiso | capacitacion.
gue tienen con el cumplimiento de la
mision y vision de la Cooperativa y
conocer las deficiencias del personal.

Tal evaluacién sera determinante para
brindar entrenamiento continuo.

8 Talento humano o elencargado del | Miembro del departamento Reducir Recomendaciones
personal, dardindicaciones apropiadas | de  Talento Humano o | Departamento de sugeridas.
paramejorarsu actuacién o conducta, | persona  encargada. Talento Humano
siemprequesea necesario. Evaluacién realizada

Suministros  de  oficina
Computador.
N° Medidas Recursos Responsables Respuesta al Riegos Indicadores
9 El responsable analizara funciones de | Miembro del departamento | Persona encargada. Reducir NUmero de empleados.
cada &reaydeterminard el ndmero de | de Talento Humano o Funciones determinada.
empleados delaCooperativa,y | persona  encargada. Funciones modificadas.
segregardo  delimitardadecuadamente
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10 | El encargado controlardmediante | Persona encargada. Persona encargada. Reducir Verificar formatos
formato quesecumplalaasignacion de utilizados para el control.
funciones.

11 | El encargado del personal de la | Persona encargada. Departamento de Reducir Constatar ~ actas  de
institucion observard, conocera, Yy | Computador. Talento Humano finiquito legalizadas.
determinara el motivo de la | Internet. Verificar aviso de salida

desvinculacién del empleado, y
realizard el respectivo tramite por
medio de los organismos competentes,
(MRL, IESS, etc.).

del IESS.
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AREA: Tecnologia de Informacion

Obijetivo: Garantizar que la administracion y las operaciones de la T satisfagan los requerimientos de la entidad.

Descripcion del riesgo: Sin un responsable que se encargue de definir, autorizar los accesos y cambios de calves.

Custodio de la informacidn sin conocimientos de politicas.

N° Medidas Recursos Responsables Respuesta al Riegos Indicadores
1 Contratar una persona que sea responsable de la | Gerente Gerente Reducir Verificar contrato
Tecnologia de Informacién, que controle las | Miembros del concejo | Consejo de legalizado
claves de acceso a sistemas y la seguridad, con el | de administracion. Administracion Aviso de entrada al
objeto de prevenir que personas no autorizadas | Acta de IESS
puedan modificar, leer o borrar informacion de | nombramiento.
las bases de datos o realizar transacciones no
autorizadas. :
2 Establecer los planes de TI para cumplir la mision | Gerente Gerente Reducir Constatar planes
y metas de la Cooperativa. Responsable de TI. | Responsable de Tl establecidos
Impresora Acta de aprobacion del
Suministros de oficina gerente
Computador.
3 Socializar mediante charlas ante toda la | Gerente. Gerente. Reducir Verificar el acta de
Cooperativa la politica de que no se debe | Responsable de Tl Consejo de las charlas efectuadas.

fomentar que se comparta la informacion de
cuentas de usuario, todo trabajador debe cerrar el
ordenador cuando salga del area de trabajo o
utilizara contrasefias para el salvapantallas o para
el inicio.

Miembros del concejo
de Administracion.

Administracién
Responsable de Tl

Verificar listado de
asistencia a las charlas
por parte de los
empleados.
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establecidos para la proteccion de la
informacién confidencialidad y garantizar

Encargado de la TI.
Protocoles establecidos.

Responsable de Tl

N° Medidas Recursos Responsables Respuesta al Riegos Indicadores

4 El responsable de la Tecnologia de la | Persona encargada de | Responsable de Tl Reducir Constatar manuales
Informacion  elaborarda  Manuales y | TI. elaborados y aprobados
reglamentos relacionados con la TI, que | Computador. Suministros
contengan normas, principios y | de Oficina.
lineamientos, que establezcan respuestas a
incidentes de TI como responsabilidades y
procedimientos para la operacion.

5 Elaborar un cronograma de mantenimiento | Gerente. Gerente. Reducir Verificar  cronograma
del hardware de manera que sea enviado a | Encargado de la TI. | Responsable de Tl de mantenimiento
la empresa proveedora y se pueda exigir su | Suministros de oficina. elaborado y aprobado
fiel cumplimiento. Computador.

6 Deben realizar inspecciones periddicas | Encargado de TI. Cdmara | Responsable de Tl Reducir Verificar el informe de
para comprobar, en especial, que no se haya | de vigilancia. las inspecciones
conectado en las maquinas dispositivos realizadas
inalambricos, componentes de registradores
de tecleo 0 médems no autorizados y que
no se haya instaladootro software mas que
el autorizado.

7 Establecer y socializar précticas de | Gerente. Gerente. Reducir Constatar practicas de
seguridad para los visitantes externos y de | Encargado de la TI. | Responsable de TI seguridad establecidas y
otros departamentos u oficinas de la | Computador. Suministros | Consejo de vigilancia. aprobadas.
entidad. de oficina Consejo de

administracion.
N° Medidas Recursos Responsables Respuesta al Riegos Indicadores
8 Observar los protocolos y procedimientos | Gerente. Gerente. Reducir Verificar los protocoles

y procedimientos
establecidos y
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la preservacion de la memoria institucional.

aprobados existen

9 Vigilar que las redes individuales no | Encargado  dela  TI. | Responsable de Tl Reducir Constatar  que  las
registren actividades inusuales o | Computador. contrasefias cambiadas
sospechosas. Software no sean facil de

predecir.

10 | Utilizar una forma mas segura de | Encargado de la TI. Responsable de T Reducir Verificar  que las
autentificacion que las contrasefias fijas. contrasefias contengan

caracteristicas
especiales.

11 | La persona encargada de la Tecnologias de | Encargado de la TI. Responsable de Tl Reducir Verificar creacion de
informacion creara contrasefias que no contrasefias
sigan un patrén que sea facil de predecir.

12 | Verificar que las contrasefias cumplan con | Encargado de la TI. Gerente. Reducir Verificar en las

caracteristicas especiales.

constancias el nivel de
seguridad y el
cumplimiento sus
politicas

77




N° Medidas Recursos Responsables Respuesta al Riegos Indicadores

13 | El encargado de TI, respaldara | Gerente. Gerente. Reducir Verificar y comprobar
continuamente toda la informacién en una | Encargado de la TI. Responsable de Tl que la informacion de
ubicacion remota al centro principal de | Disco duro u otro medio respaldo se encuentre
procesamiento de informacion como | de almacenamiento. en ubicada en un lugar
medios de almacenamiento que garantice su seguro.
disponibilidad ante eventos de desastre.

14 | El encargado de TI, Elaborard un proceso | Gerente. Gerente. Reducir Verificar el proceso de
de compra que garantice: la adquisicion, | Encargado  dela  TI. | Responsable de Tl compra elaborado vy
desarrollo, implementacion y | Computador. aprobado.
mantenimiento de hardware y software. Impresora

15 | El encargado de TI, debe establecer | Humanos Gerente. Reducir Verificar los controles
controles para garantizar que la informacion | Tecnoldgicos Econémicos | Responsable de Tl establecidos y
sometida a migracion sea integra, confiable Consejo de aprobados.

y esté disponible. administracion.
16 | El encargado de TI, debe crear politicas, | Responsable de TI. Responsable de Tl Reducir Constatar las politicas

procedimientos 0 mecanismos para un
monitoreo de las bases de datos, redes de
datos quedando respaldados en un
documento pertinente.

Base de datos.
Redes de datos.

elaboradas y
establecidas
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AREA: Eventos Externos

Objetivo: Contar con planes de contingencia y de continuidad del negocio, en caso de que ocurra algin evento ajeno a su control.

Descripcidn del riesgo: Fallas en el suministro de energia, Fraude externo /asalto y robo.

N° Medidas Recursos Responsables Respuesta al Riegos Indicadores

1 El encargado de compras analizard los | Encargado de compras. | Encargado de compras Reducir Verificar el generador
requerimientos de la Cooperativa, Yy | Recursos econémico eléctrico.
verificard las necesidades, asi como las
caracteristicas del generador de energia.

2 El encargado de compras analizard los | Gerente Gerente Reducir Verificar la existencia
requerimientos de la Cooperativa, Yy | Miembros del | Consejo de fisica de camaras de

verificard las necesidades como las
caracteristicas para la compra de camaras
de seguridad.

Administracion Administracion
Encargado de compras.

Recursos econémico

seguridad.
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4.4.9 Control de Riesgos Operativos

4.4.9.1 Control de Riesgos de Procesos

e Procesos de Crédito

Manual de Crédito: EI manual de Créditos es un conjunto de normas internas que
regulan las acciones de créditos que realiza la cooperativa, es una herramienta
importante de gestion para controlar y evaluar los riesgos de crédito, este debe ser

conocido y difundido por el personal encargado del proceso de crédito.

Manual de Cobranza:El manual de cobranza es una herramienta de gestion muy
importante para el seguimiento, control y ejecucion de las cobranzas, y debe ser

conocido y usado por todos los funcionarios involucrados en el proceso de cobranza.

Talento Humano Calificado: El talento humano de la Cooperativa debe ser elementos
idoneos que les permita desarrollar y brindar un servicio de calidad competir con éxito

con las demas instituciones financieras.

El talento humano capacitado y motivado ayuda a controlar el riesgo de créditos, el
namero y cargo del personal que debe trabajar en las areas de créditos y cobranzas

dependeréa del tamafio y forma de operar de la Cooperativa.

Sistema Informatico: Un sistema informatico moderno es una herramienta clave que la
Cooperativa de ahorro y crédito Chibuleo debera tener para controlar eficientemente el
riesgo de crédito, ademas el sistema informatico debe ser capaz de soportar el volumen

de transacciones que realiza la Cooperativa.

Gestion Gerencial Eficaz: Una parte muy importante del éxito de una Cooperativa de

Ahorro y crédito es controlar el riesgo de crédito.

El Gerente General tiene que manejar eficientemente el Talento Humano, los recursos
materiales, financieros de la Cooperativa, enfocado siempre al cumplimiento de sus
objetivos y metas, para lo cual deberd trabajar siempre en forma planificada y
organizada, debe conocer profundamente los aspectos técnicos y normativos de los
créditos y cobranzas para que pueda adoptar las decisiones méas acertadas, asimismo
deberd realizar un seguimiento constante del desarrollo de los procesos de crédito,

permanentemente debe realizar consultas y revisar reportes de los créditos y cobranzas,
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evaluar permanentemente la situacion y comportamiento de sus cartera de créditos, estar
informado y atento a los cambios técnicos y normativos que se producen en el sistema
financiero con respecto a los créditos y cobranzas, asi como también a la situacion que

atraviesa cada uno de los sectores econdmicos del Pais.

e Proceso de seleccion del personal

El control de estos riesgos le compete al Departamento de Talento Humano de la

Cooperativa de Ahorro y Crédito Chibuleo y se seguira el siguiente proceso:
Politicas de requisicion de personal

En todos los formularios de requisicion de personal deben constar el nombre y la firma
del responsable del area solicitante, caso contrario el departamento administrativo

(Talento Humano) no receptara la peticion realizada.

Toda requisicion de personal se debera presentar al departamento administrativo
(Talento Humano), el mismo que tendra un plazo de tres dias para realizar el analisis

respectivo sobre la creacion de una nueva plaza e informar su respuesta.

La requisicion de personal tiene como objetivo cubrir un puesto vacante por renuncia o
despido, el departamento administrativo (Talento Humano) tendra 15 dias para reclutar

el nuevo personal.
Politicas de reclutamiento de personal

El reclutamiento de personal se realizara interna y externamente, con un lapso maximo

de 15 dias después de la fecha de recepcion de requerimiento de personal.

Los aspirantes deberan ser analizados de acuerdo al perfil de competencias necesarias

para el cargo vacante.

Todo aspirante debera pasar por un proceso de evaluacion previo a su seleccion, y por

ningdn concepto se admitira evadir uno de los puntos establecidos.

Se realizara reclutamiento interno, de acuerdo al plan de carrera y promocién interna de
la Cooperativa Chibuleo, Unicamente cuando el empleado tenga al menos un afio de
prestacion de servicios a la empresa, y su perfil se adapte a lo solicitado por el
responsable de area.
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Las hojas de vida seran receptadas en la matriz de la Cooperativa.

Todas las solicitudes de empleo receptadas por la organizacion serdn evaluadas,
aquellas que no fueren enviadas hacia el proceso de seleccion pasaran a formar parte de

la base de datos de la Cooperativa Chibuleo para una posible seleccion en el futuro.

Para poder publicar un anuncio de oportunidad de empleo, el Departamento de Talento
Humano debera haber agotado la busqueda interna, y pondra a consideracion el nimero
y tamafio de las publicaciones de empleo, quedando éstos a decision final del area

indicada.

Las vacantes deberan difundirse por el tiempo que sea necesario, a través de anuncios
que se publicaran en medios impresos, electrénicos y cualquier otro que asi convenga, y

permanecera hasta que las vacantes sean cubiertas.

Todo anuncio o publicacion de empleo, debera especificar la descripcion del puesto, los
requisitos que se deben cumplir para dicha vacante, los teléfonos y la direccion a dénde

acudir.

Toda persona que acuda a solicitar trabajo en la Cooperativa Chibuleo, debera dirigirse

al Departamento de Talento Humano
Politicas de induccion al nuevo personal

Se debera informar a todo el equipo de trabajo de la Cooperativa Chibuleo el ingreso de

un nuevo miembro, el &rea en el que trabajara y sus funciones.

La induccidn al nuevo personal se deberé realizar el primer dia de iniciadas las labores

en la Cooperativa, por parte de su jefe inmediato.

La induccion sera de cinco dias laborables, tiempo durante el cual el responsable del

area debera evaluarlo constantemente.

La asistente de Talento Humanos debera asegurarse que el personal recién contratado
conozca la estructura, atribuciones, politica y objetivos de la Cooperativa Chibuleo, asi

como las funciones y responsabilidades dentro de su puesto de trabajo.
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e Proceso operacion

La identificacion de estos riesgos le compete alResponsable de TI de la Cooperativa de
Ahorro y Crédito Chibuleo

Verificar que la Cooperativa tenga documentado los procesos de copias de respaldo y
los procesos de recuperacion de la informacion, que se haya establecido la frecuencia de
realizar las copias de respaldo y se haya establecido correctamente los lugares para su
custodia.

Constatar que el sistema informético es idoneo para las operaciones que se realizan en

la Cooperativa.

Verificar si en la cooperativa se ha establecido un adecuado y seguro sistema de claves,
password o contrasefia para los usuarios, asi como también niveles de accesos a los

maodulos del sistema de acuerdo al perfil del usuario.

Revisar si la Cooperativa dispone de un sistema de seguridad para proteger los equipos,

aplicaciones, instalaciones, dispositivos informaticos.

4.4.9.2 Control de Riesgo de Tecnologia de Informacion

Controles gerenciales

El control de estos riesgos le compete al Gerente General de la Cooperativa de Ahorro
y Crédito Chibuleo

v' Comprobar la implementaciéon de politicas organizacionales, estandares de

procesos y procedimientos operativos.
v Constatar la existencia, beneficios y calidad de los sistemas de informacién.

v Verificar si estan bien definidas las responsabilidades a nivel de funcionarios,

empleados y directivos de la Cooperativa.

v' Analizar la gestién gerencial frente a los requerimientos de talento humano

calificados, procesos operativos manuales y procesos de sistemas informaticos.

v Controles de personal
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El control de estos riesgos le compete al departamento de Talento Humano de la
Cooperativa de Ahorro y Crédito Chibuleo

v Verificar que el talento humano se encuentren debidamente capacitados para

realizar eficientemente los procesos operativos de la Cooperativa.

v Constatar que los empleados y funcionarios son los recursos idéneos para el

funcionamiento y manejo de la Cooperativa.

v Verificar las politicas de evaluacién, control y remuneraciones del personal y
revisar que los empleados y funcionarios cumplan estrictamente con las

disposiciones laborales pertinentes.

4.4.9.3 Controles de Personas

Plan de talento Humano

El departamento de Talento Humano realizara la planificacion y elaborara sobre la base
de un diagnostico del personal, efectuado con la informacién estadistica que mantendra
la unidad responsable; considerando ademas, la normativa vigente relacionada con esta
area, el plan estratégico institucional, los planes operativos anuales, programas y

proyectos.
Manual de clasificacion de puestos

El departamento de Talento Humano realizard un manual que contenga la descripcion
de las tareas, responsabilidades, el analisis de las competencias y requisitos de todos los
puestos de su estructura y organizativa. EI documento sera revisado y actualizado
periddicamente y servird de base para la aplicacién de los procesos de reclutamiento,

seleccién y evaluacion del personal.

La definicion y ordenamiento de los puestos se establecerd tomando en consideracion la
mision, objetivos y servicios que presta la Cooperativa y la funcionalidad operativa de

las unidades y procesos organizacionales.
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Incorporacion de personal

El ingreso de personal a la Cooperativa se efectuara previa la convocatoria, evaluacion y
seleccion que permitan identificar a quienes por su conocimiento y experiencia
garantizan su idoneidad y competencia y ofrecen mayores posibilidades para la gestion

institucional.

El proceso técnico realizado por el departamento de Talento Humano seleccionara al
aspirante que por su conocimiento, experiencia, destrezas y habilidades sea el mas

idoneo y cumpla con los requisitos establecidos para el desempefio de un puesto.
Evaluacion del desempefio

La maxima autoridad de la Cooperativa en coordinacion con el departamento de Talento
Humano, emitirdn y difundirdn las politicas y procedimientos para la evaluacién del
desempefio, en funcion de los cuales se evaluara peridédicamente al personal de la

institucion.

La evaluacion de desempefio se efectuard bajo criterios técnicos (cantidad, calidad,
complejidad y herramientas de trabajo) en funcion de las actividades establecidas para

cada puesto de trabajo y de las asignadas en los planes operativos de la entidad.

Los resultados de la evaluacion de desempefio serviran de base para la identificacion de
las necesidades de capacitacion o entrenamiento del personal o de promocion vy

reubicacion, para mejorar su rendimiento y productividad.
Promociones y ascensos

El departamento de Talento Humano propondra un plan de promociones y ascensos

para los empleados de la Cooperativa, observando el ordenamiento juridico vigente.

El ascenso tiene por objeto promover a los empleados y empleadas para que ocupen
puestos vacantes 0 de reciente creacion, considerando la experiencia, el grado
académico, la eficiencia y el rendimiento en su desempefio, observando lo previsto en la

reglamentacion interna y externa vigente.

Capacitacion y entrenamiento continuo
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Los directivos de la entidad promoveran en forma constante y progresiva la
capacitacién, entrenamiento y desarrollo profesional de los empleados y empleadas en
todos los niveles de la entidad, a fin de actualizar sus conocimientos, obtener un mayor

rendimiento y elevar la calidad de su trabajo.

El plan de capacitacion serd formulado por el departamento de Talento Humano y
aprobado por la méxima autoridad de la Cooperativa. La capacitacion responder a las
necesidades de las empleadas y empleaos y estara directamente relacionada con el

puesto que desempefian.
Rotacién de personal

El departamento de Talento Humano y los directivos de la entidad, estableceran
acciones orientadas a la rotacion de las empleadas y empleados, para ampliar sus
conocimientos y experiencias, fortalecer la gestion institucional, disminuir errores y

evitar la existencia de personal indispensable.

Los cambios periddicos de tareas a las empleadas y empleados con funciones similares
de administracion, custodia y registro de recursos materiales o financieros, les permite
estar capacitados para cumplir diferentes funciones en forma eficiente y elimina

personal indispensable.
Actuacion y honestidad de las empleadas y empleados

La méaxima autoridad, los directivos y demas personal de la Cooperativa, cumpliran y
haran cumplir las disposiciones legales que rijan las actividades institucionales,
observando los cddigos de ética, normas y procedimientos relacionados con su

profesidn y puesto de trabajo.

Las empleadas y empleados, cualquiera sea el nivel que ocupen en la institucion, estan
obligados a actuar bajo principios de honestidad y profesionalismo, para mantener y
ampliar la confianza de la ciudadania en los servicios prestados, observando las
disposiciones legales que rijan su actuacién técnica. No podran recibir ningln beneficio
directo o indirecto y se excusaran de intervenir en asuntos en los que tengan conflictos
de interés personal o de su cényuge o conviviente, hijos y parientes hasta el segundo

grado de afinidad o cuarto de consanguinidad.
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Asistencia y permanencia del personal

El establecimiento de mecanismos de control de asistencia estard en funcion de las
necesidades y naturaleza de la entidad, teniendo presente que el costo de la
implementacién de los mismos, no debe exceder los beneficios que se obtengan. El
control de permanencia en sus puestos de trabajo estara a cargo de los jefes inmediatos,
quienes deben cautelar la presencia fisica del personal de su unidad, durante la jornada

laboral y el cumplimiento de las funciones del puesto asignado.
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CONCLUSIONES

La prevencion del riesgo operativo es el proceso de andlisis de las exposiciones al
riesgo que enfrenta una empresa por eventos derivados de fallas o insuficiencias en los
procesos, personas, tecnologia de informacién y por eventos externos; la intencion de
este trabajo de titulacion es que la Cooperativa cuente con una alternativa encaminada a
establecer una forma estratégica para preservar la integridad de los recursos
empresariales, incrementar la ventaja competitiva y garantizar la continuidad del

negocio frente a los diferentes riesgos a los cuales se encuentra expuesta la misma.

La elaboracion y aplicacion de instrumentos de recoleccion de datos permitio recabar
importante informacion sobre la situacion actual de la Cooperativa de Ahorro y Crédito
Chibuleo, la misma que sirvio para realizar los planes de mitigacion de cada uno de los
riesgos identificados en la entidad con la finalidad de contribuir al desarrollo y
cumplimiento de los objetivos institucionales, ademé&s esta herramienta servira para la
toma de decisiones oportunas para minimizar los riesgos que afectan a los procesos

cotidianos de la Cooperativa.

La elaboracion del plan de prevencidén de riesgo operativo para la Cooperativa de
Ahorro y Crédito "Chibuleo” Ltda.,, de la ciudad de Riobamba, provincia de
Chimborazo, permiti¢ identificar los riesgos operativos a los que estd expuesta la
entidad, con estos resultados se procedié a implementar planes de accion frente a los
riesgos encontrados por fallas en: los procesos, tecnologia de informacidn, personas y
eventos externos que contribuiran a reducir el grado de exposicion a eventos de riesgo

operativo.

88



RECOMENDACIONES

Los directivos de la Cooperativa deben encargarse de aplicar un sistema adecuado para
la prevencion del riesgo operativo en todos los proceso de la entidad de manera
coherente ytodos los niveles del personal deben comprender sus responsabilidades con
respecto a la prevencion de este riesgo, deben encargarse de formular politicas, procesos
y procedimientos para gestionar los riesgos operacionales en todas las actividades,
procesos Yy sistemas de la Cooperativa y deben cerciorarse de que antes de que se
introduzcan o se emprendan actividades, procesos y sistemas, 10s riesgos operacionales

inherentes se sometan a una evaluacion y gestién adecuadas.

Las autoridades de la Cooperativa deben analizar cada uno de los riesgos identificados y
las medidas de mitigacion que se ha sugerido en el plan de prevencion de riesgos
operativos, las cuales se ha establecido como alternativas para mejorar la gestion
administrativa que permita lograr un desempefio eficiente y eficaz de sus operaciones y
que ademas puedan establecer procedimientos de control y prevencion de riesgos con la
finalidad de que permita salvaguardar los recursos tecnolégicos, humanos y financieros
de la entidad.

La Administracion de la Cooperativa de Ahorro y Crédito Chibuleo Ltda., debe tomar
acciones correctivas para minimizar todos los posibles riesgos operativos que puedan
afectar a la entidad a fin de instaurar un sistema de control interno sélido y confiable,
ademas implementar controles internos que sean eficaces para eliminar el inminente
riesgo operativo y tomar en cuenta los planes de mitigacion establecidos para reducir los

riesgos identificados.
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