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RESUMEN

El presente trabajo de titulacion estudia de la tecnologia Cisco IDENTITY SERVICES
ENGINE (ISE) para mejorar la seguridad de los usuarios de la infraestructura de red de
area local inaldmbrica (WLAN) de la Escuela Superior Politécnica de Chimborazo
(ESPOCH), se analizé una posible solucién de control de acceso seguro y controlado en la
infraestructura WLAN que posee la ESPOCH. Se estudié el manejo de politicas de
autenticacion y autorizacion segun los perfiles: tipos de dispositivos, ubicacion, grupos de
usuarios, etc. Utilizando una controladora de LAN inaldmbrica (WLC) encargada de
automatizar el control de los puntos de acceso de una manera centralizada, que al integrarla con
ISE, este, actio como servidor RADIUS tanto de autenticacion como autorizacion permitiendo
el control del identificador de conjunto de servicios (SSID) de acuerdo a las politicas de
seguridad propuestas usando el protocolo 802.1X, se contd con un repositorio externo Active
Directory que fue el validador de usuarios y de certificados necesarios para poder acceder a la
red inaldmbrica. Mediante las politicas propuestas en el estudio se analizé la gran capacidad de
esta tecnologia al brindar diferentes tipos de soluciones para la seguridad a la red y a los
usuarios especificamente, donde al tener un SSID esta tecnologia a través de normas de
seguridad se encarga de segmentar automaticamente la red al direccionar dindmicamente a una
VLAN correspondiente para cada grupo de usuarios. Se concluyd que el contar con una
infraestructura de red con equipos Cisco brinda un sinnimero de ventajas en cuanto a la
seguridad inaldmbrica, que por el actual crecimiento de las redes y la informacién que se
maneja en ellas se vuelve mas importante el contar con politicas de seguridad bien establecidas.

Se recomienda revisar el manual de usuario ante posibles problemas de instalacion de ISE.

PALABRAS CLAVE: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>, <REDES DE
COMPUTADORES>, <CISCO IDENTITY SERVICES ENGINE (ISE)>, <ACTIVE
DIRECTORY>, <CONTROLADORA DE LAN INALAMBRICA (WLC)>, <PROTOCOLO
802.1X>, <SERVIDOR RADIUS>, <RED DE AREA LOCAL INALAMBRICA (WLAN)>.
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SUMMARY

The present graduation research work was a study of the Cisco ISE (ldentity Services Engine)
technology apply to improve the users safety of the WLAN (Wireless Local Area Network)
infrastructure of ESPOCH (Escuela Superior Politécnica de Chimborazo) to analyze a possible
safety and control the access to the ESPOCH’s WLAN facility. The management of
authentication and authorization policies was studied according to these profiles: device types,
location, user groups, etc by using a WLC (Wireless LAN Contoller) that is responsible for
automating the control of access point in a centralized way. It is integrated with an ISE, it acts
as both authentication and authorization RADIUS server allowing the control of the SSID
(Specifying Service Set Identifier), according to the proposed safety policies using the 802.1X
protocol, an external active directory repository that was used as the evaluator of users and the
certificates needed to access the wireless network. The policies proposed in the study analyzed
the great capacity of this technology by providing different types of safety solutions to the
network and users specifically. They were having an SSID, this technology through security
standard is responsible for automatically segmenting the network by dynamically addressing
corresponding VLAN for each user group. It was concluded that having a network infrastructure
with Cisco equipment offers a number of advantages in terms of wireless safety, that the current
growth of networks and the information that is used in them becomes more important to have
well established policies. It is recommended to review the user manual for possible ISE

installation problems.

Keywords: < ENGINEERING TECHNOLOGY AND SCIENCE> <COMPUTER
NETWORK>, <CISCO IDENTITY SERVICES ENGINE (ISE)>, <ACTIVE DIRECTORY>,
<WIRELESS LAN CONTROLLER>, <802.1X PROTOCOL>, <RADIUS SERVER>,
<WIRELESS LOCAL AREA NETWORK (WLAN)>.
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INTRODUCCION

Cisco Identity Services Engine (ISE) es una tecnologia que permite a instituciones y
organizaciones identificar y aplicar politicas de seguridad a las redes basadas en identidad de
usuarios, tipo del dispositivo, comportamiento del dispositivo y algunos atributos mas, lo cual
conlleva a brindar una notable mejoria en la seguridad en cuanto a redes se trata, ya puede ser

de forma cableada, inalambrica o por medio de una Red Privada Virtual (VPN).

En el presente trabajo se realizd un estudio de la tecnologia mencionada (ISE), con el fin de
conocer su funcionalidad, se investigd el tema que trata sobre seguridad en las redes
inalambricas, controladoras inalambricas (WLC), Active Directory (AD), protocolos de
seguridad como es el 802.1X , que van de la mano con la tecnologia ISE, especificamente las
politicas de seguridad y como aplicarlas para mejorar la seguridad en las redes de datos, asi
como también la manera de como ponerlas a trabajar en conjunto para obtener resultados mas
satisfactorios, sabiendo que hoy en dia el flujo de la informacién que circula por la red es muy
vulnerable y accesible, y de esta manera brindar una solucién mas robusta para proteger estos

datos e informacion.

Para culminar el trabajo de la mejor manera se aplicé la metodologia analitica Ilevando a cabo
las siguientes investigaciones: investigacion bibliografica, implementacién y configuracion de
la tecnologia propuesta, evaluacion de resultados y su respectiva documentacion. El estudio de
esta tecnologia es un aporte académico dirigido para todos los estudiantes y profesionales

interesados en la seguridad de las redes inaldmbricas.

ANTECEDENTES

La Escuela Superior Politécnica de Chimborazo maneja tres diferentes redes inalambricas con
distintos tipos de seguridad y varias politicas de acceso en el campus politécnico, el
departamento encargado de brindar estas redes con sus respectivos permisos y privilegios es el
DTIC (Direccion de Tecnologias de la Informacion y Comunicacion) el cual por diferentes
requerimientos y necesidades de personal administrativo, docente y estudiantil otorga acceso a

cada una de las redes inalambricas, asi por consecuencia tenemos:

La red SSID: ESPOCH-PORTAL tiene como modo de ingreso portal cautivo la cual redirige a
una pagina especial para poder ingresar a internet y navegar de forma normal, este modo de

autenticacion consiste en que los recursos de la red inaldmbrica de la Espoch lleguen a las



personas adecuadas; con ello solo los miembros activos que pertenecen a la institucion tendran

acceso a internet a través de la red inalambrica. Por lo cual, la principal vulnerabilidad de esta

red es: (SISTEMA DE AUTENTICACION WIRELESS ESPOCH — SAWE. http://oldwww.espoch.edu.ec/Descargas/sawe.pdf)

DNS tunneling, el gateway que captura las conexiones y las redirecciona en funcion del
token permitiendo asi las solicitudes DNS hacia la zona privada; de esta forma es
posible encapsular el trafico TCP/IP dentro de la solicitud DNS y eludir las

restricciones del portal cautivo. (Seguridad en redes inalambricas. http://ocw.upm.es/teoria-de-la-senal-y-

comunicaciones-1/comunicaciones-moviles-digitales/contenidos/Documentos/WP_wifi_PSE.pdf).

La red SSID: ESPOCH-OPEN es una red abierta que no requiere ningun tipo de autenticacion

para ingresar a ella, sin embargo, esta red tiene un ancho de banda limitado restringiendo de esta

manera el ingreso a ciertas paginas web que no tienen relacion con el ambiente académico y asi

garantizar que su uso se vea enfocado al correcto uso institucional, de tal manera al ser una red

abierta es propensa a un sin numero de posibles ataques, siendo los méas frecuentes los

siguientes:

Ataque de Denegacion de Servicio (DoS) consiste en cortar la comunicacion entre un
terminal y un punto de acceso. Esto se logra haciéndose pasar por el AP colocando su
direccion MAC (se la obtiene por medio de un sencillo sniffer) y privarle la
comunicacion al terminal o terminales elegidos mediante el envio permanente de

notificaciones de desvinculacién. (Seguridad en redes inaldmbricas. http://ocw.upm.es/teoria-de-la-senal-y-

comunicaciones-1/comunicaciones-moviles-digitales/contenidos/Documentos/WP_wifi_PSE.pdf)

Ataque Man in the middle hace creer al cliente que sera la victima que el atacante es el
APy, al mismo tiempo, persuadir al AP de que el atacante es el cliente, para lo cual se
necesita obtener el SSID de la red, direccion MAC del AP, asi como también el de la
victima; una vez obtenidos estos datos la metodologia es la misma que en el ataque de

tipo DoS para cortar la conexion entre el cliente y el AP. (Seguridad en redes inalambricas.

http://ocw.upm.es/teoria-de-la-senal-y-comunicaciones-1/comunicaciones-moviles-

digitales/contenidos/Documentos/WP_wifi_PSE.pdf)

Ataque ARP Poisoning la finalidad de este ataque consiste en acceder al contenido de la
comunicacion entre dos terminales conectados por medio de dispositivos inteligentes
como un switch. Dicho ataque recurre a la modificacion de la tabla ARP que mantienen

en modo stateless todos los dispositivos de red. (Seguridad en redes inalambricas.

http://ocw.upm.es/teoria-de-la-senal-y-comunicaciones-1/comunicaciones-moviles-
digitales/contenidos/Documentos/WP_wifi_PSE.pdf)



La red SSID: EDUROAM como principal caracteristica su autenticacion viene dada por el
protocolo 802.1x mediante servidor RADIUS, eduroam (sinéresis de education roaming) es el
servicio mundial de movilidad segura desarrollado para la comunidad académica y de
investigacion. Eduroam persigue el lema "abre tu portétil y estas conectado". El servicio permite
que estudiantes, investigadores y personal de las instituciones participantes del sistema tengan
conectividad via internet dentro de su propio campus y asi también cuando se encuentran en
otras instituciones participantes, Eduroam comenz6 en Europa y ha cobrado desarrollo en toda
la colectividad de investigacién y educacion dando como resultado que hasta el momento se
encuentra imperante en 74 paises alrededor del mundo y de la misma manera posee ciertas

vulnerabilidades siendo mas frecuentes las mencionadas a continuacion:

e En la fase de identificacion el cliente manda el mensaje EAP-Identity sin cifrar,
permitiendo a un atacante ver la identidad del cliente que esta tratando de conectarse.

e De la misma forma el envio de la aceptacion/denegacion de la conexion se realiza sin
cifrar, con lo que un eventual atacante puede reenviar este tipo de trafico para generar

ataques de tipo DoS.

FORMULACION DEL PROBLEMA

¢Como mejorard la seguridad de la red inalambrica en la Espoch mediante el uso de la

tecnologia Cisco Identity Services Engine (ISE)?

SISTEMATIZACION DEL PROBLEMA

¢Disminuira el porcentaje de intrusiones mediante la autenticacion con ISE?

¢Qué aporta la tecnologia en estudio en la infraestructura WLAN con ISE frente a la
infraestructura WLAN sin ISE?

¢COmo seréa la autenticacion de las redes inalambricas en cada punto de acceso con ISE?

JUSTIFICACION TEORICA

La utilizacién de ISE permite un acceso seguro a la red, al administrador de la red le permitira
controlar y autorizar el acceso de los usuarios o grupos de usuarios a los diferentes servicios

ofrecidos por el mencionado sistema. De igual manera, se podrd utilizar la estructura del



servidor AAA (Autenticacion, Autorizacion y Auditoria) para gestionar el acceso a los equipos
activos de la red para los usuarios que accedan a los recursos de que se encuentran en los grupos

de Active Directory.

Gracias a esa falta de confianza de las redes inalambricas es necesario un mecanismo que logre
autenticar y autorizar los usuarios a la red, ya que debido a la proliferacion de dispositivos que
no son administrados y menos ain de confianza que estan conectados a la red, surge la
necesidad de que en cada dispositivo deba comprobarse el cumplimiento de la seguridad antes
de que permita el acceso a los recursos de la red, esta comprobacion varia de acuerdo a las
politicas de seguridad brindadas por ISE las cuales implican, tipo de dispositivo, ubicacion,
estado de gestion y sistema operativo.

Debido a la escasez de seguridad en la infraestructura wlan se propone la integracion de Cisco
Identity Services Engine (ISE), para de esta manera mejorar la seguridad y administracion de

los usuarios y dispositivos respectivamente, los cuales se conectan a la red.

Mediante el presente documento se demostrara las bondades y ventajas ademas de versatilidad
de ISE en las redes y asi justificar una futura implementacion por parte del DTIC a dichas redes,
asegurando y recuperando el control de las redes sin fronteras. De esta manera quedara
demostrado y justificado que es factible la utilizacion de ISE y que puede ser aplicado a mayor

escala en todas las redes inaldmbricas del campus politécnico.

JUSTIFICACION APLICATIVA

El sistema de seguridad de red inaldmbrica con protocolo 802.1X implementado ISE constara
con el registro de tipo de dispositivo, identidad de usuario el cual, nos permitira tener una mejor
administracion y dominio de la red asegurandose de que la seguridad de dicha red sea lo

primordial al momento de la conectividad de los usuarios.

Para que este control se lleve a cabo ISE puede obtener informacion de identidad y validar su
autenticidad utilizando varias fuentes, incluyendo su propia base de datos local, y lo haremos
con 802.1X que es un estdndar IEEE para la capa 2 de control de acceso a internet cableado e
inaldmbrico de redes. WPA2 Enterprise utiliza 802.1X méas Extensible Authentication Protocol
(EAP) para la autenticacion, 802.1X puede utilizar la identidad del usuario o tipo de dispositivo,
0 se puede utilizar los dos, 802.1X ofrece la capacidad de permitir o negar la conectividad de
red de capa 2, y asignar una VLAN con lo cual se llevaran los paquetes de autenticacion EAP a

través del punto del acceso que mantiene las credenciales de autenticacion, este servidor tiene



en ejecucion un protocolo RADIUS el cual es el servidor de autenticacion, autorizacion y
auditoria (AAA).

En donde la autenticacion deberia ser exitosa se permite entonces que el trafico de datos

atraviese el puerto virtual desde el puerto virtual del cliente de la Wlan.

Como parte final lo que se debe hacer es colocar la identidad y la informacion de contexto para
trabajar a través de las politicas de ISE, con lo cual ofrece una vista centralizada de la que se
puede administrar hasta 250.000 puntos finales, las politicas ISE dependen de las necesidades
de la red para esto una vez que la politica coincida con los permisos son aplicados a la red o al
dispositivo como son denegar cualquier acceso a la red, permitir todos los accesos a la red,
asignar Vlan al Switch. EI ISE nos proporciona politicas basadas en: quién, qué, cuando, donde
y como para el acceso a la red las cuales a su vez nos brindan pardmetros de autorizacién como:
miembros de grupo de Active-Directory, tiempos, fechas, coincidencia de perfil por tipo de
dispositivo, localizacion, tipo de sistema operativo y demds con lo cual aseguramos una red
confiable y de acceso seguro para los profesores y alumnos que se veran beneficiados pues ellos

contaran con los privilegios que se aplicaron a esta red mediante la autenticacion.

Esta solucion permite a instituciones y organizaciones identificar y aplicar las politicas de
seguridad de red basada en la identidad del usuario, tipo de dispositivo, comportamiento del
dispositivo, y otros atributos como la postura de seguridad por tal motivo surge la necesidad de
aplicar el ISE en la infraestructura wlan de la ESPOCH para precautelar y controlar el acceso a
datos de los usuarios de la red garantizando un servicio de calidad y confiabilidad de la
informacion que tengan los dispositivos conectados por lo cual surge la iniciativa de aplicar el
BYOD (Bring Your Our Device) o traer tu propio dispositivo, 1o que conlleva a un mejor

desenvolvimiento de los profesores y estudiantes que utilice en la red inalambrica.

OBJETIVOS

OBJETIVO GENERAL

Estudiar la tecnologia Cisco Identity Services Engine (ISE) para mejorar la seguridad de los

usuarios de la infraestructura WLAN de la Espoch.

OBJETIVOS ESPECIFICOS



Estudio del funcionamiento de ISE en combinacion con el protocolo 802.1X para

autenticacion de la infraestructura wlan de la Espoch.
Configurar el servidor RADIUS con ISE para obtener la autenticacién, autorizacion y
auditoria (AAA) estableciendo politicas de autorizacion de acceso a la infraestructura wlan

de la Espoch.

Realizar pruebas en la topologia para garantizar el correcto funcionamiento de protocolo
802.1X con ISE en la infraestructura wlan de la Espoch.

Proponer una guia de implementacion y configuracién de ISE para el DTIC de la Espoch.






CAPITULO |

1. MARCO TEORICO

1.1 Redes inalambricas

1.1.1 Definicidon

Una red inalambrica es un sistema de comunicacién de datos que proporciona conexién
inaldmbrica entre equipos situados dentro de un mismo sector (interior o exterior) de cobertura.
En lugar de utilizar el par trenzado, el cable coaxial o la fibra 6ptica, utilizado en las redes LAN
convencionales, las redes inalambricas transmiten y reciben datos a través de ondas

electromagnéticas usando el aire como medio de transmision.

Esta tecnologia permite a los usuarios amplia movilidad, conexiones de red sin limitaciones ni
costos ya que se elimina las conexiones cableadas y asi brindar la facilidad a los usuarios de
acceder desde cualquier punto dentro de la zona de cobertura que se encuentre una red

inaldambrica.

Es de conocimiento popular la creciente demanda e implementacion de todo tipo de redes
inalambricas en entornos empresariales, pequefios negocios y en el &mbito familiar; este tipo de
redes ofrecen una amplia gama de ventajas frente a las tipicas redes cableadas como las

mencionadas anteriormente ademas de; facilidad de instalacion, sencilla ampliacion, entre otras.

Lo cual conlleva que gracias a estas peculiaridades las redes inaldmbricas estan experimentando

el gran auge que atraviesan este momento.

1.1.2 Clasificacion de las redes inalambricas

En la figura 1-1 se observa la clasificacion de las redes inalambricas y su respectiva area de

cobertura:



Red de area personal inalambrica (WPAN)
Redes de area metropolitana inalambricas (WMAN)

‘:;:ﬂ :: ' \ . GSM
‘wimax ':- GPRS

H'Pe'ﬂm 7 UMTS (3G) /

€3 Bluetooth
... Hiigm%RF

Redes de area local inalambricas (WLAN)
Redes de area extendida inalambricas (WWAN)

Figura 1-1: Clasificacion de las redes inalambricas
Fuente: (http://www.consernet.com.ve/site/wp-content/uploads/2014/08/funcionamiento-wimax.png)

1.1.3 Red de &rea local inalambrica (Wireless Local Area Network WLAN)

Unared de area local inalambrica (WLAN) es una red que cubre un area equivalente a la red
local de una empresa, con un alcance aproximado de cien metros. Permite que las terminales
que se encuentran dentro del area de cobertura puedan conectarse entre si. Existen varios tipos

de tecnologias:

o Wifi (0o IEEE 802.11) con el respaldo de WECA (Wireless Ethernet Compatibility
Alliance) ofrece una velocidad méxima de 54 Mbps en una distancia de varios cientos

de metros.

o HiperLAN2 (High Performance Radio LAN 2.0), estdndar europeo desarrollado
por ETSI (European Telecommunications Standards Institute). HiperLAN 2 permite a
los usuarios alcanzar una velocidad maxima de 54 Mbps en un area aproximada de cien

metros, y transmite dentro del rango de frecuencias de 5150 y 5300 MHz. (WLAN LAN

inaldmbrica. http://es.ccm.net/contents/817-wlan-lan-inalambrica).

1.1.4 Estandar IEEE 802.11 y sus variantes mas comunes para WLAN

El estandar 802.11 en realidad es el primer estandar y permite un ancho de banda de 1 a 2 Mbps.
El estandar original se ha modificado para optimizar el ancho de banda (incluidos los estandares

802.11a, 802.11b y 802.11g, denominados estandares fisicos 802.11) o para especificar



componentes de mejor manera con el fin de garantizar mayor seguridad o compatibilidad, como

se observa en la tabla 1-1. (Introduccion a Wi-Fi (802.11 o WiFi). http://es.ccm.net/contents/789-introduccion-
a-wi-fi-802-11-0-wifi).

Tabla 1-1: Variantes del estandar 802.11

Estandar Nombre Descripcidn
802.11a Wifi5 Trabaja en la frecuencia de 5 GHz y provee 8 canales de
radio.

802.11b Wifi Trabaja en la frecuencia de 2,4 GHz y tiene alcance para
300 metros.

802.11c Combinacion de Con sus caracteristicas permite a los APs actuar como

802.11 y el 802.1d bridges (puentes)
802.11d | Internacionalizacion Permite la comunicacion en cualquier parte del mundo

mediante el protocolo 802.11

802.11e | Mejora de la calidad Se introdujo QoS para permitir mejores transmisiones de
del servicio audio y video sobre IP.

802.11f Itinerancia Maneja el protocolo IAPP que le permite a un usuario
tener la movilidad para ir de un punto de acceso a otro

mientras esta en movimiento sin importar qué marcas de
puntos de acceso se usan en la infraestructura de la red.

802.11g Trabaja en la frecuencia de 2,4 GHz y ademas es
compatible con el estandar 802.11b.

802.11h El estandar 802.11h tiene por objeto permitir la
coexistencia con el estandar europeo HiperLAN 2.

802.11i Este estdndar mejora la seguridad por medio de la

autenticacion y la encriptacion.
802.11r Usaba sefiales infrarrojas por lo cual se ha vuelto un
estandar obsoleto.
802.11m Estandar recomendado para realizar mantenimiento a las

redes inalambricas.

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

1.2 Seguridad en redes inalambricas (WLAN)

La seguridad en estas redes se convierte en algo primordial debido a su manera de ser
transmitida, combinado con la carencia de una frontera fisica, significa que un dispositivo
inaldmbrico esta emitiendo broadcast a su &mbito cercano, por esto, cualquier estacion que este

en la zona del nodo WLAN gozara de acceso integro a los datos.

Las formas primarias para asegurar una red son encriptar y autenticar, ademas hay que tener
presente que asi como la red debe autenticar a los usuarios, el usuario de igual manera debe
verificar la red a la cual va a acceder para de esta manera tratar de evitar ciertos tipos de

ataques.
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1.2.1 Meétodos de seguridad en redes inalambricas (WLAN)

Existen varias formas para brindar seguridad a una red inaldmbrica, y estas se las pueden

aplicar para que trabajen individualmente o agrupadas entre si.

1.2.1.1 Identificador de conjunto de servicio (SSID, Service Set Identifier)

Un identificador de conjunto de servicio (SSID) es el nombre que identifica una red
inaldmbrica. Todos los dispositivos de una red deben conocer el SSID de la red inaldmbrica o
no podran comunicarse entre ellos. Normalmente, la red inaldmbrica transmite el SSID para
permitir que los dispositivos inaldmbricos se conecten a ella. En ocasiones, el SSID no se
transmite por motivos de seguridad. Un SSID puede tener hasta 32 caracteres alfanuméricos.

(;Qué esun SSID?  http://www.cryptoman.com/storage/Pubs/es/ntwk_guide/what-is-ssid-topic.html)

1.2.1.2 Control de acceso al medio (MAC, Media Access Control)

Mediante el filtrado MAC se puede determinar una lista de direcciones fisicas de los

adaptadores de red que pueden ingresar a la red inalambrica a través de un punto de acceso.

1.2.1.3 Privacidad equivalente al cableado (WEP, Wired Equivalent Protocol)

WEP intenta proveer de la seguridad de una red con cables a una red Wireless, cifrando los
datos que viajan sobre las ondas radioeléctricas en las dos capas méas bajas del modelo OSI
(capa fisica y capa de enlace). El protocolo WEP esta basado en el algoritmo de cifrado RC4, y

utiliza claves de 64bits o de 128bits. (Seguridad en redes inalambricas. http://ocw.upm.es/teoria-de-la-senal-

y-comunicaciones-1/comunicaciones-moviles-digitales/contenidos/Documentos/WP_wifi_PSE.pdf)

1.2.1.4 Estandar IEEE 802.1X

Se encarga del control de acceso y autenticacion a la red, estableciendo una conexion punto a
punto para transportar la informacion de identificacion del usuario. La arquitectura IEEE

802.1X esta formada por tres entes (Geier, 2008, pp. 33 - 40):
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e El suplicante que se une a la red (cliente).
e El autenticador que hace el control de acceso (punto de acceso).

e El servidor de autenticacién toma las decisiones de autorizacion (RADIUS).

1.2.1.5 Acceso Protegido Wi-Fi (WAP, Wi-Fi Protected Access)

WPA es una version del protocolo 802.11i y del algoritmo TKIP (Temporal Key Integrity
Protocol), provee una encriptacion fuerte y utiliza una clave privada compartida, la cual cambia
cada cierto tiempo. Los datos del usuario se chequean usando el protocolo 802.1X, en un

servidor de autenticacion como RADIUS (Stallings, 2005, p. 453).

1.2.1.6 Estandar IEEE 802.1i

El estandar IEEE 802.11i (WPAZ2), se basa en el cifrado TKIP, también admite AES (Advanced
Encryption Standard) considerado como una técnica de encriptacion de alta seguridad debido a
gue su algoritmo es complejo al tener claves robustas, utiliza CCMP (Counter Mode with
Cipher Block Chaining Message Authentication Code Protocol), que surgié para remplazar a
TKIP, 'y el cual es obligatorio en el estindar 802.11i (Lehembre, 2006,

http://www.hsc.fr/ressources/articles/hakind_wifi/hakind_wifi_ES.pdf). WPA2 define dos modos de trabajo:

e WPA-Personal: utiliza una clave compartida, llamada PSK (Pre-Shared Key)

que esta tanto en el punto de acceso como en el dispositivo del usuario.

e WPA-Enterprise: requiere de una arquitectura de autenticacién 802.1X.

1.2.1.7 Red Privada Virtual (VPN, Virtual Private Network)

Esta red privada se la construye dentro de una infraestructura en una red publica, empleando

diferentes protocolos se establece un canal seguro.

Las VPN suelen ser muy preciadas cuando se trata de preservar redes inalambricas, puesto que

actuan sobre todo tipo de hardware inaldmbrico y sobrepasan las limitaciones que posee WEP.
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1.3 Active Directory (AD)

1.3.1 Definicion

El directorio activo es un servicio de directorio. El término de servicio de directorio se refiere a
dos cosas: un directorio donde la informacién sobre usuarios y recursos esta almacenada, y un
servicio o servicios te dejan acceder y manipular estos recursos. El directorio activo es una
manera de manejar todos los elementos de una red, incluidos ordenadores, grupos, usuarios,
dominios, politicas de seguridad y cualquier tipo de objetos definidos para el usuario.

Ademas de esto, provee de funciones adicionales mas alld de estas herramientas y servicios,

como se observa en la figura 2-1.

(Ordenadores y Portétiles, 2014, http://www.ordenadores-y-portatiles.com/directorio-activo.html)

La funcionalidad del AP . ;
Administracion centralizada

servicio de directorio

m Punto central de administracion

m Organizar
Recurso
5

® Los usuarios inician sesion unavez
para obtener acceso a todos los
recursos del directorio

m Administra

m Controlar

Figura 2-1: Definicion de Active Directory
Fuente: (Marrias, Y, 2011, http://es.slideshare.net/YulitzaYanetMarrias/active-directory-9953103)

1.3.2 Caracteristicas de Active Directory

e Administracion simplificada de usuarios y recursos de red

e Sistema de autenticacion y autorizacion flexible y seguro

e Consolidacion de directorios

e Infraestructura y aplicaciones habilitadas para el uso de directorios
e Escalabilidad sin complejidad

e Uso de los estandares de internet

e Un entorno de desarrollo eficaz

e Replicacion y supervision de confianza

e Listas de distribucion de servicio de Message Queue Server
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1.3.3 Estructura de Active Directory

El Active Directory esta proyectado para acumular una cadena de objetos de manera ordenada y
gradual.

Admite instaurar la estructura Organizacional para su administracion, ademas que esté disefiado
para que varios servidores interactien entre si. Active Directory posee una estructura tanto

fisica, como también una estructura légica, como se observa en la figura 3-1.

Active Directo
ISl Objetos ry
|
£ - Nombre de Impresora1
N — impresora
3 =AW IthFi)cacién de . é <=7 Impresora2
£ |Impresoras a impresora .
5 o m][* 8 Atributo
SN F Y, Atributos < | Usuarios
§ l \ Nombre | | .
s L Apellidos ;
i Nombre de inicio :
= Usuarios desesion | | o

Figura 3-1: Organizacién de Active Directory
Fuente: (Siesquen, J, 2016, http://juliosiesquen.blogspot.com/2016/01/active-directory.html)

1.3.4 Estructura Légica de Active Directory

Dentro de Active Directory podemos regular los recursos en una estructura I6gica, y por medio
de esta agrupacion légica, localizar un recurso se facilita pues la busqueda puede ser por

nombre 0 atributos y no solamente por su localizacion fisica.

En esta estructura logica del Active Directory se encuentran: Objetos, Unidades Organizativas,

Dominios, Arboles de dominios y finalmente Bosques.

1.3.4.1 Objeto
Es cualquier elemento u objeto que tenga existencia en el directorio, como puede ser un

programa, archivo, carpeta, computador, impresora, router, usuario, contrasefia 0 también un

proxy.
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1.3.4.2 Unidades Organizativas

Una OU es un objeto contenedor que nos permite estructurar los objetos en un domino en

grupos légicos administrativos.

Una OU puede abarcar objetos tales como: cuentas de usuarios, grupos, ordenadores,

impresoras, aplicaciones, ficheros compartidos y en algunos casos otras OUs.

La jerarquia OU en un dominio es independiente de la estructura de otros dominios. Cada

dominio puede implementar su propia jerarquia OU.

También se puede determinar permisos a las OU para autorizar la administracion, como se

observa en la figura 4-1. (Marrias, Y, 2011, , http://es.slideshare.net/YulitzaYanetMarrias/active-directory-9953103)

Estructuraorganzativa gg Modelo administrativodered g

Figura 4-1: Jerarquia de las Unidades Organizativas
Fuente: (Marrias, Y, 2011, , http://es.slideshare.net/YulitzaYanetMarrias/active-directory-9953103)

1.3.4.3 Dominios

Un dominio es una sucesiéon de normas para administrar una serie de recursos en una red, que
pueden ser local y/o externa. En un dominio existe lo que se conoce como un servidor principal
nombrado PDC (primary domain controller) el cual se encarga de asignar derechos, y gobierna

recursos y usuarios.

1.3.4.4 Arboles de dominios

Esta conformado por un grupo de dominios que permiten compartir diferentes tipos de recursos

(servicios) entre si.
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1.3.4.5 Bosque

Es un conjunto de dos 0 més arboles que comparten una relacion entre si.

1.3.5 Active Directory y DNS

Active Directory (AD) emplea la relacion DNS para designar nombres a los dominios, ademas
AD utiliza DNS para ejecutar el dictamen de nombres cuando los nombres que poseen los host

son convertidos a direcciones IP.

Cualquier servicio del directorio es un cimulo de nombres. Sea cual sea el objeto que se
encuentre dentro del directorio posee un nombre exclusivo y este podra ser resuelto por el

servicio. Ejemplo: espoch.edu.ec o Ise.espoch.edu.ec

1.3.5.1 DNS Domain Name Service

Como se observa en la figura 5-1 el DNS (Domain Name Service) es un sistema de nombres
gue permite traducir de nombre de dominio a direccién IP, el DNS permite que los humanos
usemos nombres de dominio que son bastante mas simples de recordar (pero que también
pueden causar muchos conflictos puesto que los nombres son activos valiosos en algunos

casos). (Marrias, Y, 2011,http://es.slideshare.net/YulitzaYanetMarrias/active-directory-9953103)

DNS Domain Name Service

Figura 5-1: DNS Domain Name Service
Fuente: (Marrias, Y, 2011,http://es.slideshare.net/YulitzaYanetMarrias/active-directory-9953103)
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1.4 Cisco Wireless Lan Controller (WLC)

1.4.1 Definicion

Las redes inalambricas se han convertido en una necesidad en la actualidad. Muchos entornos
corporativos requieren el uso de redes inalambricas a gran escala. Cisco ha propuesto el
concepto de Red Inaldmbrica Unificada de Cisco (CUWN), lo que facilita el manejo de tales
implementaciones a gran escala. El WLC es un dispositivo que asume una funcion central en el
CUWN. Las funciones tradicionales de los puntos de acceso, tales como asociacion o
autenticacion de los clientes de red inaldmbrica, son realizadas por el WLC. Los puntos de
acceso, llamados Lightweight Access Point (LAPS) en el entorno unificado, se registran con un
WLC y hacen un tanel de los paquetes de datos y administracion a WLCs, que luego conmutan
los paquetes entre los clientes de red inalambricos y la porcion cableada de la red. Todas las
configuraciones se hacen en el WLC. Los LAP descargan la configuracion completa de los
WLC y actian como la interfaz inaldmbrica a los clientes., como se observa en la figura 6-1 se

puede apreciar la controladora inaldmbrica. (Regulador del Wireless Lan (WLC), 2009,

http://www.cisco.com/c/es_mx/support/docs/wireless/4400-series-wireless-lan-controllers/69561-wlc-fag.html)

Figura 6-1: Cisco 5508 Wireless Controller

Fuente: (http://www.cisco.com/c/en/us/support/wireless/5508-wireless-controller/model.html)

1.4.2 Caracteristicas importantes

e Soporta 6,12 0 25 Access Point.
e Soporta IEEE 802.11a/b/g/d/h/n.
e Contiene modulos de conmutacién Ethernet y Power-over-Ethernet (PoE) las opciones
son compatibles con Cisco 2800, 3700 y los routers de la serie 3800.
e Estandares de seguridad:
o Acceso protegido Wi-Fi (WAP).
IEEE 802.11i (WAP2 y una robusta red de seguridad [RSN]).
RFC 1321 MD5 Message-Digest Algorithm.
RFC 2104 HMAC: Hash con llave para la autenticacion de mensajes.
Capa RFC 2246 Seguridad en el Transporte (TLS) PROTOCOLO DE LA
VERSION 1.0.

o
o
o
o
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e Encriptacion:

O

O

WEP y Temporal Key Integrity Protocol Message Integrity Check (TKIP-MIC):
RC4 de 40, 104 y 128 bits.

Nivel de sockets seguros (SSL) y TLS: RC4 de 128 bits y RSA de 1024 y 2048
bits.

Protocolo de autenticacion de codigo (CCMP).

e Authentication, Authorization y Accounting (AAA):

O

O O 0O O O O

IEEE 802.1x.

RFC 2865 RADIUS Authentication.

RFC 2866 RADIUS Accounting.

RFC 2867 RADIUS Tunnel Accounting.

RFC 2869 RADIUS Extensions.

RFC 3576 Dynamic Authorization Extensions to RADIUS.
RFC 3579 Soporte RADIUS para EAP.

e oz através de WLAN. (olguin, A, 2011 p:11-12)

1.5 Cisco ldentity Services Engine (ISE)

1.5.1 Definicion

ISE (ldentity Services Engine) de Cisco constituye la columna vertebral de la solucion de

politica de seguridad de proxima generacion basada en identidades, se introdujo por primera vez

en 2011.

Cisco lo cred para ofrecer a las empresas un enfoque de sistemas integrados a sus requisitos de

acceso Y politica de red. La solucion ISE ofrece una visibilidad consolidada e integral de la red

utilizando la identidad y la conciencia contextual. Esto incluye quién, qué, dénde, cuando y

como acceder a la red. La Figura 7-1 ilustra la naturaleza de politicas de ISE.

v Guest Access
=EE
s O &
v Posture | VWWho What Where When How
Business Relevant
ISE Policy Rules
v 80213 | EXI
_— @ p—
L Il I — A —
v WebAuth Cisco Switches, Routers, Wireless, Firewall, VPN

Identity-Enabled Network

Figura 7-1: Visibilidad de ISE
Fuente: (Woland, A; Heary, J, 2013, p.10)
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Vamos a dividir la informacidn que se encuentra en la Figura 7-1 en sus partes constituyentes.
Las dos partes principales son Contexto e Identidad.

La identidad proporciona el conocimiento del usuario o del dispositivo; esto nos da que el
contexto extiende la cantidad de informacion que tenemos acerca de una identidad para

proporcionar informacion adicional, como qué, dénde, cuando y cémo.

La consolidacion de la identidad y del contexto permite la creacidn de politicas relevantes para
la red a administrar.

1.5.2 Tipos de autenticacién en ISE

Ahora que ya sabe qué informacion desea incluir en sus politicas de ISE, debe averiguar como
recopilar esos datos. Daremos un vistazo a cada uno de estos con algin detalle, empezando por
la identidad.

La identidad se puede reunir de varias maneras usando la solucion ISE. Los siguientes métodos
son los mas favorables, enumerados a continuacion en la tabla 2-1.

Tabla 2-1: Tipo de autenticacion de ISE
Tipos de autenticacion en ISE

1 802.1X

2 Autenticacion VPN / RADIUS
3 Firewall de identidad de ASA
4

5

Autenticacion Web

Bypass de autenticacion MAC (MAB)

6 Acceso de invitado no autenticado / autenticado

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

1.5.2.1 802.1X

IEEE 802.1X es el estdndar para el control de acceso de red basado en puertos. El protocolo
utiliza Extensible Authentication Protocol (EAP), un marco de autenticacion flexible definido

en RFC-3748. El protocolo define tres componentes en el proceso de autenticacion:
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e Suplicante: El agente en el dispositivo / PC que se utiliza para acceder a la red. El
suplicante se incorpora o se agrega al sistema operativo. El autenticador le solicita
autenticacion.

e Autenticador: EI dispositivo que controla el estado de un enlace; Tipicamente un
switch cableado o una controladora LAN inalambrica.

e Servidor de autenticacion: Un servidor de segundo plano (backend) que autentica las
credenciales proporcionadas por los solicitantes. Por ejemplo, la controladora LAN
inaldmbrica pasa las credenciales del solicitante a través de RADIUS a ISE para la

autenticacion.

1.5.2.2 Autenticacion VPN / RADIUS

Utilizando ISE para autenticar sus clientes VPN, ISE conoce la identidad de sus usuarios VPN.
Por ejemplo, Cisco ASA envia credenciales desde el cliente VPN a través de RADIUS a ISE

para la autenticacion.

1.5.2.3 Firewall de identidad de ASA

Cisco ASA admite firewall de identidad (IDFW). ASA puede utilizar ISE como un servidor de
autenticacion para este propoésito. De esta forma, ISE aprenderd la identidad de todos los

usuarios que pasen por el Cisco ASA habilitado para IDFW.

1.5.2.4 Autenticacion Web

Proporciona autenticacion a través de una pagina web, normalmente a través de una direccion
URL del navegador del usuario. La funcionalidad incorporada del servidor de invitados de ISE
proporciona este servicio de portal web. Por ejemplo, un usuario se conecta a una red
inaldmbrica sin autenticacién, es decir, modo abierto, el navegador del usuario es redirigido a la

pagina de inicio de sesion alojada por ISE.

ISE recopila las credenciales y realiza la autenticacion.
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1.5.2.5 Bypass de Autenticacion MAC (MAB)

MAB confia en una direccion MAC para la autenticacion. Una direccion MAC es un
identificador globalmente Unico que se asigna a todos los dispositivos conectados a la red y, por
lo tanto, a menudo se denomina una direccidn ftftware o pftysical.

Debido a que es un identificador unico global. Sin embargo, la capacidad de asighar su propia
direccion MAC a su dispositivo significa que, por si mismo, una direccion MAC no es una

forma confiable de autenticacion.

1.5.2.6 Acceso de invitado no autenticado / autenticado

ISE incluye una funcién de servidor invitado que proporcionara una pagina de bienvenida de
usuario invitado y, opcionalmente, una pagina de acuerdo de usuario y / 0 una pagina que
solicite informacion del usuario como su direccion de correo electronico, empresa, y asi

sucesivamente.

A los huéspedes se les permite el acceso sin proporcionar informacién de identidad, que
generalmente se denomina "acceso de invitado no autenticado". Esto es lo que se encuentra
generalmente en laboratorios de universidades o en algun cibercafé que ofrece acceso gratuito a

Internet, normalmente s6lo permite el acceso a Internet y no otros privilegios dentro de ISE.

En casi todos los casos, el acceso a la red que recibe un invitado esta severamente restringido en
comparacion con lo que recibe un empleado autenticado y normalmente s6lo permite el acceso a
Internet esto sucede mas frecuentemente dentro de las empresas u organizaciones que tienen que

proteger sus datos, archivos, e informacion en general.

1.5.3 Reglas de autorizacion de ISE

Una vez completada la autenticacién, ISE realiza su aplicacidon de politicas, también conocida
como autorizaciéon. ISE puede utilizar decenas de atributos de politicas para cada regla,
consolidada para su autorizacién. A continuacién se muestra algunos de los atributos de

politicas mas populares disponibles para su uso en ISE:

e Resultados de la evaluacién de postura.
e Afiliacion al grupo de Active Directory.
e Atributos basados en el usuario de Active Directory (nombre de la empresa,

departamento, direccion, titulo del trabajo, etc.).
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e Localizacion.

¢ Meétodo de acceso (MAB, 802.1X, cableado, inalambrico, etc.).

o Horay fecha.

e Combinacion de perfiles para con el tipo de dispositivo.

o Si el dispositivo ha sido registrado con ISE.

e Informacion sobre el certificado digital (comUnmente utilizada para determinar los
activos corporativos y no corporativos).

o Cientos de atributos y valores de RADIUS.

1.5.4 Componentes de la solucion ISE

Cada grupo tiene un papel distinto que desempefar en la solucion ISE. Se analizé los roles y
funciones de estos grupos donde se encuentran detallados las caracteristicas recomendadas por

Cisco.

1.5.4.1 Componentes de Infraestructura

Los componentes de infraestructura soportados por ISE son numerosos, como se observa en la
tabla 3-1. Estos dispositivos de infraestructura de red incluyen tanto dispositivos de marca Cisco
como dispositivos que no son de Cisco. Sin embargo, los dispositivos de marca Cisco,

previsiblemente, proporcionan méas funcionalidad con una mejor integracién en la solucion ISE.
(Woland, A; Heary, J, 2013)

Tabla 3-1: Componentes de infraestructura recomendados por Cisco

Switches de ; Switchs de Controladora
Acceso SWI(t:C:rZS de Centro de Wireless Routers Firewall
Datos
Catalyst Catalyst Nexus 7000 WLC ISR G2 ASA 5585
3650X/3750 6500 Series 5500/2500 Models 9.X
X Supervisor
Catalyst Catalyst Nexus 5500 WLC 5760 ISR G3 ASA 5500-X
3850 4500 Series Models 9.x
Supervisor 7-
Catalyst WIiSM 2 for | ASR 1000
4500/4500x Catalyst Models
6500

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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1.5.4.2 Componentes de las politicas

Cisco Identity Services Engine comprende el Gnico componente de politicas de la solucion
ISE.Tener un Gnico motor centralizado de politica significa la potencia inherente a la solucion
ISE. ISE proporciona una solucion de control de acceso basada en atributos altamente robusto y
flexible y los combina en una Unica plataforma: autenticacion, autorizacién y auditoria (AAA);

ademas servicios de gestion de huéspedes.

Los administradores pueden crear y administrar centralmente directivas de control de acceso
para usuarios y puntos finales de manera consistente y obtener visibilidad de extremo a extremo
en todo lo que esta conectado a la red. ISE descubre y clasifica automéaticamente los puntos
finales, proporciona el nivel adecuado de acceso basado en la identidad y proporciona la

capacidad de aplicar el cumplimiento del punto final, comprobando la postura de un dispositivo.

ISE también ofrece capacidades avanzadas de aplicacién, incluyendo SGA a través del uso de
Security Group Tags (SGT), Security Group Firewalls como el Cisco ASA y Security Group
ACLs (SGACL).

1.5.4.3 Componentes de puntos finales

Los puntos finales de red desempefian un papel integral en la solucién ISE total. Es el punto
final que proporciona autenticacion mediante 802.1X, MAB o autenticacion web. También es el
punto final que proporciona informacion de postura al ISE para asegurar que esta en
conformidad con las politicas de seguridad, siendo los siguientes componentes de punto final

recomendados para brindar una mayor robustez a la plataforma de ISE:

e 802.1X Supplicant / Agent: Un suplicante es basicamente un software que entiende
coémo comunicarse a través del protocolo de autenticacion extensible a través de LAN
(EAPoL). Hay muchos suplicantes disponibles para su uso. Un suplicante esté integrado
en Windows y Mac OS-X. También esta disponible a través de Cisco AnyConnect y
otros agentes de software de suplentes de terceros. Cisco IP Phones, equipos de video,
Impresoras y muchos otros dispositivos ahora vienen con suplicantes incorporados. Casi
cualquier dispositivo que sea capaz de usar WiFi tendra un suplicante nativo.

e Agente de Cisco NAC: para Windows, Mac OS X y Linux. Proporciona informacion

de postura de host a ISE.

23



155

Personajes dentro de ISE

La arquitectura ISE tiene muchos personajes para ayudarlo a escalar a grandes redes y a un gran

nmero de usuarios y dispositivos. ISE tiene una arquitectura altamente disponible y escalable

que soporta implementaciones independientes y distribuidas. ISE tiene tres personajes

principales. La persona o las personas de un nodo ISE determinan los servicios que

proporcionara. Un nodo ISE puede asumir cualquiera o todos los siguientes personajes:
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Administracion: Le permite realizar todas las operaciones administrativas en una
implementacion ISE de Cisco independiente o distribuida. El nodo Administracion
proporciona un solo panel para la gestion. Maneja todas las configuraciones y las
politicas relacionadas con el sistema. Un nodo ISE dedicado al personaje de
administracion se conoce como Nodo de Administracion de Politicas (PAN).

Servicio de Politicas: Proporciona acceso a la red, postura, acceso de invitado,
aprovisionamiento de clientes, portales web y servicios de creacién de perfiles. Este
personaje evalua las politicas y toma todas las decisiones. Asumir este personaje puede
tener mas de un nodo. Cuando un nodo esta dedicado a la persona del servicio de
politicas, se le conoce como nodo de servicio de politicas (PSN). Normalmente, un
despliegue distribuido tendria mas de una PSN.

Supervisién: Permite que ISE funcione como el colector de registros y almacene los
mensajes de registro de todos los nodos de servicio de administracion y politicas de su
red. Este personaje proporciona herramientas avanzadas de supervision y solucion de
problemas que puede utilizar para administrar eficazmente la red y sus recursos. Un
nodo con este personaje agrega y correlaciona los datos que recopila para

proporcionarle informacion significativa.

Licencias, Requisitos y Performance de ISE

En esta seccion se analiza el modelo de licencia centralizado de ISE, los requisitos de hardware

y maquina virtual asi como también el rendimiento de un nodo ISE.

1.5.6.1 Licencia ISE

Sélo hay tres licencias y cada licencia se clasifica para usuarios y dispositivos autenticados

simultaneamente. La Figura 8-1 muestra los tres tipos de licencia ISE: Base, Avanzado y Solo
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inaldmbrico.Wireless License (Base & Advanced solamente para implementaciones inaldmbricas

licencia para 5 afos).

Las licencias mostradas en la Figura 8-1 incluyen adicionalmente un recuento de usuarios. Por

ejemplo, L-ISE-ADV3Y-100 = significa una licencia avanzada de 100 usuarios que es valida

por 3 afios.

Base License (ATP)

Policy for Wired, Wireless, and VPN Endpoints

Pempetusl Licensing

« Authentication/Authorization
» Guest Provisioning

* MACSec Link Encryption Policies

Advanced License (ATP)

Policy for' Wired, Wireless, and VPN Endpoints

3/5 %t Tern Licensing

+ Device Profiling
« Host Posture
« Security Group Access

* Device On-Boarding/Provisioning

Figura 8-1: Licencias de ISE
Fuente: (Woland, A; Heary, J, 2013, p.23)

ISE viene en factores de dos formas: dispositivo fisico y dispositivo virtual. El dispositivo fisico

viene con el hardware del servidor; El dispositivo virtual viene como un paquete de dispositivo

virtual de VMware que se puede cargar en un servidor VMware ESX. El dispositivo fisico viene

en tres factores de forma: pequefio, medio y grande. La Tabla 4-1 y 5-1 proporcionan los

detalles del hardware. (woland, A; Heary, J, 2013)

Tabla 4-1: Detalles de Hardware A

Plataforma Cisco Identity Services Cisco ldentity Services
Engine Dispositivo 3415 Engine Dispositivo 3495
(Pequerio) UCS-C220-M3 (Grande)
Xeon E5-2609 4 core 2 X QuadCore
Procesador processor @ 2.4 GHz Intel Xenon
E5-2609 @
2.4 GHz
Memoria 16 GB 32GB
Disco Duro 1x600-GB SAS 2x 600-GB SAS
RAID No Yes (RAID 0+1)
Ethernet NICs 4x 1 Gigabit NICs 4 x Integrated
Gigabit NICs
Dual Pwr, SSL
Acceleration card

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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Tabla 5-1: Detalles de Hardware B
Plataforma Cisco ldentity
Services Engine
Dispositivo3315
(Pequefio)

1 x QuadCore
Intel Core 2
PU
Q9400
@ 2.66 GHz
(4 total cores)
4GB
2 x 250-GB
SATA
HDD
(250 GB total
disk space)

RAID No
4x Integrated
Gigabit
NICs
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Procesador

Memoria

Disco Duro

Ethernet NICs

Cisco ldentity
Services Engine
Dispositivo 3355

(Mediano)

1 x QuadCore
Intel Xeon CPU
E5504
@ 2.00 GHz (4 total
cores)

4GB

2 x 300-GB SAS
Drives

(600 GB total disk
space)

Yes (RAID 0)
4 x Integrated
Gigabit
NICs

Cisco ldentity
Services Engine
Dispositivo 3395

(Grande)

2 x QuadCore
Intel Xeon CPU
E5504
@ 2.00 GHz (8total
cores)

4GB

4 x 300-GB SFF
SAS
Drives

(600 GB total disk
space)

Yes (RAID 0+1)
4 x Integrated
Gigabit
NICs

Para el dispositivo virtual, las especificaciones para el host de la maquina virtual (VM) deben

tener un tamafio igual o superior a las especificaciones del dispositivo fisico que se intenta

igualar. Por ejemplo, si se desea tener un rendimiento similar al de un aparato fisico mediano, se

debe crear una maquina virtual con las especificaciones de un dispositivo mediano que se

muestra en la Tabla 4-1.

VVMware VMotion y la clonacion s6lo se admiten en versiones de ISE 1.2 o posterior.

Estos son los requisitos minimos de espacio en disco para la implementacién de produccion en

Virtual Machine de ISE:

e ISE independiente: 600 GB
e Administracion: 200 GB
e Monitoreo: 600 GB

e Administracion y monitoreo: 600 GB

e Servicio de administracion, supervision y politicas: 600 GB

e Servicio de politicas: 100 GB (se recomiendan 200 GB)



1.5.6.2 Performance de ISE

El rendimiento del ISE depende de varios factores y, lamentablemente, no es un célculo directo
o preciso. Depende del tipo de nodo, persona (s), complejidad de politicas, tipo de dispositivos,

puntos finales y otras variables, como se muestra en la tabla 6-1 y 7-1.

Tabla 6-1: Performance de ISE

Plataforma Puntos finales
maximos

Cisco ldentity
Services Engine 3000
Dispositivo 3395

Cisco Identity
Services Engine 6000
Dispositivo 3355

Cisco Identity
Services Engine 10000
Dispositivo 3395

Cisco ldentity 5000
Services Engine
Dispositivo 3415

Cisco ldentity 20000

Services Engine

Dispositivo 3495
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Perfilador de
Eventos
500 por Segundo

500 por Segundo

1200 por Segundo

Tabla 7-1: Performance de ISE (Mé&ximo por implementacion)

Descripcion
NOmero maximo de puntos finales con
separacion de nodos de Administracion,
supervision y servicio de politicas.
NUumero méaximo de puntos finales con un
solo nodo de Administracion y supervision.
NUumero maximo de puntos finales con un
solo nodo de Administracion, supervision y
servicio de politicas.
NUmero maximo de nodos con Servicio de
politicas con separacion de nodos de
Administracion, supervision y servicio de
politicas.
NUmero maximo de nodos de servicio de

politicas con un solo nodo de Administracion
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Posturas de
autenticaciones
70 por Segundo

70 por Segundo

110 por Segundo

NUmero
200,000

10,000

2000 para todas las plataformas 33x5, 5000

Para 3415, y 10.000 para 3495



y supervision.
NUmero méaximo de dispositivos de acceso a 10,000
lared (NAD)

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Hay que tener presente que nunca se debe exceder el 80% de la capacidad declarada, y 50% o
menos para el disefio. Esto le permite desarrollar crecimiento en la arquitectura, y asegura que
tiene un buffer saludable en caso de que su entorno no refleje las métricas de rendimiento
probadas y documentadas por Cisco. Estas especificaciones se muestran en la tabla 4-1 y 5-1

respectivamente. (woland, A; Heary, J, 2013)

1.5.7 Estructura basada en politicas de ISE

ISE se basa en un conjunto de reglas impulsadas por politicas, para tomar decisiones. ISE tiene

varios tipos de politicas diferentes que se consolidan en un conjunto de politicas.

Un conjunto de politicas es un agrupamiento de varias reglas de politica diferentes, de ambas
politicas de autenticacién y autorizacién. Por consiguiente, se puede tener varios conjuntos de
politicas que se procesan en orden, de arriba hacia abajo, por ultimo, se puede tener reglas de
excepcion global en toda la implementacién de ISE. Los siguientes tipos de reglas se pueden
llamar dentro de un conjunto de directivas de ISE:

e Politica de autenticacion

e Politica de autorizacion

e Politica de creacion de perfiles

e Politica de Postura del Dispositivo

¢ Politica de aprovisionamiento de clientes
¢ Politica de acceso a grupos de seguridad

e Politica de invitados

28



CAPITULO II

2. MARCO METODOLOGICO

2.1 Metodologia de la investigacidn

En el presente capitulo se muestra las etapas a seguir para realizar la integracién de Cisco ISE
con la infraestructura de red de la Espoch administrada por el DTIC, asi también la union de
AD con ISE en donde se crea una base de datos de los usuarios y grupos de usuarios para

clasificar los diferentes permisos y limitaciones de acceso a la red.

Este proceso investigativo utilizard la metodologia analitica llevando a cabo las siguientes
investigaciones: investigacion bibliografica y de observacion. Cada una de las cuales se
aplicaran en el estudio a medida de como se obtenga la informacion. A continuacién se

describen de manera general los procesos a realizar.

Para realizar este estudio se empezard con una previa recopilacion de fuentes bibliogréaficas y
tecnoldgicas, en las cuales se inspeccionaran las caracteristicas de las comunicaciones

inalambricas, asi como también los componentes y caracteristicas de ISE.

Se procederé con la reunién de informacion a través de una investigacion de campo acerca de la
infraestructura de red, para poder definir el perfil del funcionamiento actual de la red wlan que
posee la Espoch, y comprobar que es factible la utilizacion de ISE, y aplicarla en la mencionada
red inalambrica, a la cual se le realizaran las respectivas pruebas, para comprobar su
comportamiento y funcionamiento, de ésta manera obtener los resultados, conclusiones,
recomendaciones y de esta forma se finalizard con la documentacién del estudio de esta

tecnologia.

2.2 Diagrama de topologia de la red

El modelo de disefio de red de la Espoch se basa en el modelo jerarquico, todos estos equipos se
encuentran el en Data Center de la institucién. Como a continuacién se muestra el diagrama
fisico de la red, y sus respectivas capas las cuales son: capa de nucleo, figura 1-2, capa de

distribucion y acceso, figura 2-2 y figura 3-2.
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DIAGRAMA DE TOPOLOGIA ESPOCH - CAPA DE NUCLEO

4 SWITCHES
N2K-C2248TF-E
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I
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|
NETAPP e
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x 1 SWITCH
._‘_. C4507R
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= oo g
EI _ AIR-CT5508-100-K9

AIR-WLC4404
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N9K-C9504

—I CISCOMD S
CISCOMD S 9148S
91488

T 1 |_ e
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sy

HE EVAEY00 HP CHASSIS C7000

Figura 1-2: Topologia Espoch-Capa de nucleo
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

A continuacién se enumeran los equipos existentes.
En la capa de Data Center como se muestra en la figura 1-2 se tiene:

4 Switchs stackables Cisco Nexus 2248 Fabric Extender.
e Switch Nexus 9396PX

e Cisco UCS Mini Chassis

e HP EVA4400

e HP Chassis C7000

e 2 Switch Cisco MDS Multicapa 9148S

e NetApp FA S2552

En la capa de Core como se muestra en la figura 1-2 se tiene:

e Router ISP
e FW ASA 5545

30



e Switch Nexus N9K-C9504

e Switch Catalyst C-4507

e Controladora inalambrica AIR-CT5508-100-K9
e Controladora inalambrica AIR-WLC4404

Desde el switch Nexus SC 9504 en la capa de Core se van interconectando hacia cada uno de
los switch Catalyst 3850 que son de tipo stackable, para luego brindar la conexion hacia los
switchs Catalyst 2960 en la capa de distribucién y acceso, que a su vez se conectan con los APs

encargados de difundir la red, como se muestra en la figura 2-2.

DIAGRAMA TOPOLOGIA ESPOCH- CAPA DISTRIBUCION Y ACCESO

SWITCH 2060

E? S
=7 &/

SISTEMAS »
2 SWITCHES 3850 ELECTRONICA DISENO
—] 2 SWFC;%;ZES 3850 2 SWITCHES 3850

MECANICA

2 SWITCHES 3850 SWITCH 2060

i el &
=

SALUD PUBLICA
2 SWITCHES 3850
% DTIC
SWITCH 2060 E"I—Eg 2 SWITCHES 3850

ADMINISTRACION DE EMPRESAS
2 SWITCHES 3850

SWITCH 2060

MEDICINA

—I 2 S‘A‘\'T'Ciis 3850
=3 =
=
SWITCH 2080 SWITCH 2060
= =
— = =
SWITCH 2060 -
SWITCH 2080

Figura 2-2: Topologia Espoch-Capa distribucion y acceso
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Desde la capa de Core con el switch Catalyst C4507R se van conectando en la capa de
distribucion los switches Catalyst 3850 los cuales son del tipo stackables, para luego dar la

conexion hacia los switches Catalyst 2960 que pertenecen a la capa de acceso y se encuentran
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sitiados para dar servicio en las diferentes facultades y dependencias como se muestran en la

figura 3-2.

DIAGRAMA TOPOLOGIA ESPOCH- CAPA DISTRIBUCION Y ACCESO

SWITCH 2960

SWITCH 2960
SWITCH 2960

—4

CIENCIAS
2 SWITCHES 3850

i/

RECURSO0S NATURALES BIBLIOTECA
1 SWITCH 3850

BODEGA INSTITUCIONAL SWITCH 2960

1 SWITCHES 3850
AUDITORIO

1 SWITCH 2960

(4
1 SWITCH 2960
WITCH ZATALYS E’
ASO. PROFESORES _
1 SWITCH 2960 ASO. EMPLEADOS COMEBOR POLITECNICO
1 swm:;zgso 1 SW(TCH 2960

Figura 3-2: Topologia Espoch — Capa Acceso
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

A continuacién se enumeran los equipos existentes en la capa de distribucion:
e  Switch Catalyst 3850
A continuacién se enumeran los equipos existentes en la capa de Acceso:

e Switch Catalyst 2960
e AIR AP 2700
e AP 1550 MESH

Dentro de la infraestructura que posee la Espoch se muestran los equipos con su version de

sistema operativo actual, y su rol en la misma, como se muestra en la tabla 1-2.
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Tabla 1-2: Infraestructura para ISE

Componente Version de iOS Rol
Switch Cisco Nexus N9K- v 7.0(3)(1(2) Switch de Core
C9504
Switch Cisco Catalyst C- I0S 15.2.2 E5 Switch de Core
4507R
FireWwall ASA Cisco 5545 ASA9.2.1 Seguridad a la Red
WLC Cisco AIR-CT5508- AirOS 8.0.140.0 Controla los puntos de acceso
100-K9 de manera centralizada
WLC Cisco AIR-WLC4404 Air0OS 7.0.252.0 Controla los puntos de acceso
de manera centralizada
Switch Cisco Catalyst 3850 I0S-XE 3.6.5E Switch de distribucion
Switch Cisco Catalyst 2960-S I0S 15.0.2 SE Switch de acceso
Switch Cisco Catalyst 2960- 10S 15.0(2)SE7 Switch de acceso
SF
AIR AP Cisco 2700 Puntos de acceso
AP Cisco 1550 MESH Puntos de acceso

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

2.3 Justificacion de equipos para compatibilidad de ISE

Los componentes de infraestructura soportados por Cisco ISE son numerosos. Estos
dispositivos de infraestructura de red incluyen tanto dispositivos de marca Cisco como
dispositivos que no son de Cisco, en el caso del Data Center de la Espoch se evidencia que su
gran mayoria de equipos son de la marca Cisco, previsiblemente, proporcionan mas

funcionalidad con una mejor integracién en la solucion ISE.

Segun (Cisco Systems, 2014), los equipos que se muestran a continuacion en la tabla 2-2 son

algunos de los equipos que poseen compatibilidad con ISE.

Tabla 2-2: Equipos recomendados por Cisco para ISE

Componente Version OS recomendada Rol
Cisco Identity Services Engine 2.0 Servidor
Switches
Catalyst 2960-S y 2960-C 10S v 12.2(55)-SE5
Catalyst 2960-SF y 2960Plus 10S v 15.2.2-SE7
Catalyst 2960-XR y 2960P-X 10S v 15.2.2-EX5 (ED)
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Catalyst 3560-C, 3560-E,
ISR EtherSwitch ES3 Catalyst 3560-X

Catalyst 3750-G
Catalyst 3750-E y 3750-X

Catalyst 3850 y 3650
Catalyst 4500-X

Catalyst 6500 (Supervisor 32/Supervisor

720)
Nexus N9K-C9504

Inalambricos

Wireless LAN Controller (WLC) 2100,
4000, WiSM1 y WiSM?2 Blade for 6500

WLC 2500, 5500, 7500 y 8500

WLC 5760

Routers

WLC ISR (ISR2 ISM, SRE700 y SRE900)

ISR 88X, 89X Series, 19x, 29x, 39x Series

Firewalls

Cisco ASA 5500 y 5545

Access Point
Cisco Series AP 3700, 3600, 3500, 2600

Fuente: (Cisco Systems, 2014)

Si una infraestructura cumple con los requerimientos recomendados, estos son capaces de

soportar las siguientes funciones:

e Bypass de Autenticacion MAC (MAB): Utilizacion de la direccion MAC de un punto

|OS v 15.0.2-SE2 (ED)

10S v12.2(55)-SE5

IOSv 12.2.(55)SE5 Switch de
acceso/core

I0S XE 3.6.3

I0S 15.0.2 E5

[0S v 12.2.33-SJX9

10S v 7.0(3)]1(1)

Air0S 7.0.116.0 Controla los
puntos de acceso
de manera

Air0S 8.0.121.0 centralizada.

IOS XE 3.6.3

7.3.112.0(ED) Enrutamiento.

15.3.2T(ED)

ASA9.2.1 Seguridad a la
red.
Puntos de
acceso.

final que no puede autenticarse el mismo en la red.

e 802.1X: El estandar IEEE para la comunicacion de credenciales de identidad mediante

EAP (Extensible Authentication Protocol) a través de LAN.

e Autenticacion web: Autenticacion de usuarios que intentan acceder a la red a través de

una pagina web. La autenticacion web tiene dos modos de implementacion:

= Central Web Authentication (CWA): La opcién més popular, controlada por

ISE.
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= Autenticacion Web Local (LWA): Realizada por el conmutador o el controlador
de LAN inaldmbrica (WLC) y no puede realizar CoA (descrito a continuacion),
modificar la VLAN del puerto o soporta sesion de identidad.

e Cambio de autorizacion (CoA): Atributo RADIUS que ISE emite a un dispositivo de
acceso para forzar la reautenticacion de la sesién. CoA forma la columna vertebral de la
solucion 802.1X ISE.

e VLAN: El dominio de difusion de la capa 2 que podria asignarse a los dispositivos
entrantes.

e ACL descargable (dACL): Una lista de control de acceso que se envia desde ISE al
dispositivo de acceso para restringir la sesion.

e Acceso de grupo de seguridad (SGA): la arquitectura SGA construye redes seguras
estableciendo un dominio de dispositivos de confianza SGA usa la informacién de
identidad del dispositivo de usuario adquirida durante la autenticacién que clasificar los
paquetes como han entrado a la red, esta clasificacion de paquetes, es realizada por un
etiquetamiento de paquetes que ingresan a una red basada en SGA, el etiquetamiento
llama a un grupo de seguridad SGT (Security Group Tag) permitiendo que el
dispositivo de red actle sobre el SGT para controlar o restringir el trafico.

e Sensor I0S: Habilita la funcionalidad de creacion de perfiles integrada con los 10S de
los switches Catalyst, hardware de WLCs, permitiendo hacerlo de forma local, en lugar

de hacerlo en forma centralizada en un nodo de ISE.

Nota: Ciertos casos de uso avanzado, como los que implican la evaluacion de la postura, la
creacion de perfiles y la autenticacién web, no estan disponibles de forma consistente con
dispositivos que no pertenecen a Cisco o pueden proporcionar funcionalidad limitada y, por lo
tanto, no se admiten con dispositivos que no sean de Cisco. Ademas, algunas otras funciones
avanzadas, como la Centralized Web Authentication (CWA), el cambio de autorizacion (CoA),
el acceso al grupo de seguridad y las listas de control de acceso descargables (dACL), sélo se

admiten en los dispositivos Cisco.

2.4 Licencias y Servicios de Cisco ISE

Las licencias de Cisco ISE vienen dadas por cinco packs disponibles, los cuales se detallan a

continuacion en la tabla 3-2:
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Tabla 3-2: Tipos de licencias de ISE

Pack de licencia Enfoque Tipo Permanente o
Cisco ISE suscripcion
Uso limitado del producto
Evaluacién Cisco ISE para pruebas o Temporal 90 dias

evaluaciones de clientes
de preventa
Levanta dispositivos de
Administracion de  administracion/TACACS+ Permanente
Dispositivos soportado por dispositivos
de networking
Provee alta seguridad de

Base dispositivos y usuarios de Permanente
acceso
Proporciona contexto

Plus sobre los puntos finales Suscripcion 1,3,5
para politicas de acceso as afos
detalladas
Proporciona detalles de

Apex cumplimiento sobre los Suscripcion 1,3,5
dispositivos finales para afnos
politicas de acceso mas
detalladas

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Para un mejor entendimiento de cada una de las licencias y sus funcionalidades se muestra la
figura 4-2.
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Cisco ISE Feature or Service License

Base Davice Apex
Admin
Yes

Basic RADIUS authentication, authorization, and accounting, including
802.1x, MAC Authentication Bypass

Web authentication (local, central, device registration) Yes

MACsec (all) Yes

550, SAML, ODBC - based authentication Yes

Guest portal and sponsor services Yes

Representational state transfer (monitoring) APls Yes

External RESTful services (CRUD)-capable APls Yes

Security group tagging (Cisco TrustSec® SGT) Yes

Device Administration (TACACS+) Yes

Profiling Yes
Profiler feed service Yes
Device registration (My Devices portal) and provisioning for Bring Your Own Yes
Device (BYOD) with built-in Certificate Authority (CA)

Context sharing (Cisco pxGrid) Yes
Endpoint Protection Services (EPS) Yes
Suite B Yes
TrustSec — ACI Integration Yes
Location based integration using CMXMSE Yes
Rapid Threat Containment (RTC) using ANC and pxGrid Yes
Posture (endpoint compliance and remediation) Yes

Figura 4-2: Caracteristicas de Licencias
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Se toma a consideracidn el costo de las licencias de administracion y de base mostrados en la
tabla 4-2:

Tabla 4-2: Valores de las licencias

NuUmero de parte Descripcion Precio

L-ISE-TACACS= Cisco ISE Device Admin 4.000,00 $
License

L-ISE-BSE-100= Cisco ISE 100 Endpoint Base 500,00 $
License

L-ISE-BSE-250= Cisco ISE 250 Endpoint Base 1.500,00 $
License

L-ISE-BSE-500= Cisco ISE 500 Endpoint Base 2.500,00 $
License

L-ISE-BSE-1K= Cisco ISE 1,000 Endpoint 5.000,00 $

Base License
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L-ISE-BSE-1500=

L-ISE-BSE-2500=

L-ISE-BSE-3500=

L-ISE-BSE-5K=

L-ISE-BSE-10K=

L-ISE-BSE-25K=

L-ISE-BSE-50K=

L-ISE-BSE-100K=

L-ISE-BSE-250K=

Cisco ISE 1,500 Endpoint
Base License

Cisco ISE 2,500 Endpoint
Base License

Cisco ISE 3,500 Endpoint
Base License

Cisco ISE 5,000 Endpoint
Base License

Cisco ISE 10,000 Endpoint
Base License

Cisco ISE 25,000 Endpoint
Base License

Cisco ISE 50,000 Endpoint
Base License

Cisco ISE 100,000 Endpoint

Base License

Cisco ISE 250,000 Endpoint

Base License

Realizado por: Departamento de Redes, DTIC, 2017

2.5 Densidad de usuarios

El nimero de conexiones diarias que se registran, varian segun el dia tomando en cuenta que la
extraccion de estos datos han sido brindados por parte del DTIC en un horario laborable de 7 am
a 7 pm, esto se debe a que la parte administrativa tiene un lugar fijo donde realizar sus labores
diarios, a su vez los docentes tienen espacios asignados para realizar sus trabajos especificos y
de esta forma su modo de conexion inalambrico depende de las posibilidades de cada docente,

en cambio el alumnado su situacion es diferente ya que se encuentran movilizdndose

6.750,00 $

9.900,00 $

13.500,00 $

15.000,00 $

25.000,00 $

45.000,00 $

80.000,00 $

125.000,00 $

180.000,00 $

constantemente por todo el campus dependiendo de las actividades que vaya a realizar.

En la figura 5-2 se muestra la mayor cantidad de conexiones inalambricas que se dan por dia,
teniendo como un maximo 2.653 conexiones inalambricas dentro del horario establecido, cabe

recalcar que esta cantidad es el tope maximo de afluencia de conexiones que se las realiza en un
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dia, siendo este numero de conexiones una combinacion entre todo el personal existente de la

Espoch quienes son: docentes, estudiantes y administrativos.

Client Count By Association/Authentication

Assodabed | Autherticzted
Zoom:1h |8h| 14| 1w 2w 4w | 3n | 6m | 1y | View History |
3000

o—2563—e—2564 © 2000 o 20998 2627
2500 -

/

2000 - f

1500 - /
1000 -+ /

] Associated Wireless Count

Jan2l Jan22 Jan23 Jan24 Jan23 Jan26 Jan 27

Figura 5-2: Densidad de usuarios
Fuente: Cisco Prime, DTIC, 2017

2.6 Dispositivos por usuarios

Los dispositivos que se usan para acceder a la red wlan de la Espoch son de una gran variedad
como: laptops, tablets, smartphones, etc. Mediante el método de observacion se define que los
dispositivos mas usados dentro del campus politécnico son: Android (Samsung, LG, Sony
Xperia), iOS (iPhone 4s — 5s- 6), y Windows (7, 8, 10), siendo el grupo de estudiantes el mas

extenso de ellos, como se observa en la tabla 5-2.

Tabla 5-2: Dispositivos mas usados por usuarios

Sistema Operativo Dispositivo
Android 2.2 en adelante Samsung, Sony Xperia LG.
i0S 4 Iphone 4,4s
i0S 5,6,7,8,9,10 Iphone 5, 5s, 5¢, 6, 6
Windows XP, Vista, 7, 8, 10 Acer, HP, Dell, Toshiba, Assus

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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2.7 Postura vigente del acceso a la red inalambrica

La red inaldmbrica de la Espoch se encuentra actualmente manejada por una Wireless Lan
Controller (WLC) la cual se encuentra centralizada y operativa en el DTIC, que disponen de la
red ESPOCH-OPEN y ESPOCH-PORTAL ambas redes abiertas con la diferencia que la
segunda posee un portal cautivo, ademas el DTIC difunde la red eduroam, la cual cuenta con
un nivel de seguridad WAP2-Enterprise dentro del campus politécnico, siendo estas tres redes
de libre acceso para todo el personal académico (docentes, estudiantes, administrativos) de la

Espoch.

Cada una de las SSID posee su propio segmento de red, al cual tiene libre acceso docentes,
estudiantes y administrativos, compartiendo todos los atributos, y no posee un control o
regulacién especifica para cada usuario dependiendo de su funcidn, sea quien sea el usuario que

Se conecte.

e La red ESPOCH-OPEN no cuenta con ningln tipo de seguridad y la conexién se la
realiza de forma Unica, para lo cual al usuario estudiante y al usuario administrativo al
conectarse a esta red se le asigna un Unico segmento de red como se observa en las
figuras 6-2 y 7-2.

esese Movistar + 6:20 p.m. @ 72%0C )

{ Wi-Fi  ESPOCH-OPEN

Red
Desconocida Qlvidar esta red

Tipo y fuerza de la red

Toque para ver el tipo actual de red y la fuerza de la DIRECCION IP
sefial
BootP Estatica
Estado del servicio
Fuera de servicio Direccion IP 10.34.1.239
Estado de roaming Mascara de subred  255.255.252.0
Sin roaming
. Router 10.34.01

Estado de la red movil
D tad

esconectado DNS 172.17.102.39, 172.17.102.39
Direccion IP . .
10.34.1.171 Dominios de busqueda espoch.edu.ec

fe80::36fc:efff:-fea8:259a

Figura 6-2: ESPOCH-OPEN Estudiante Figura 7-2: ESPOCH-OPEN Administrativo
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017 Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

e La red ESPOCH-PORTAL su modo de conexidn se lo realiza por medio de un portal
cautivo ingresando credenciales de usuarios registrados en el sistema de la Espoch,
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como se observa en la figura 9-2 muestra un anuncio que la informacién enviada no
es codificada y por ende no es segura. Ademas se observa el mismo segmento de red
independientemente si el usuario es docente, estudiante o administrativo, como se
muestra en las figuras 8-2, 10-2, 12-2 respectivamente.

essee Movistar @& 7%

< Wi-Fi

6:26 p.m.

ESPOCH-PORTAL

Olvidar esta red

DIRECCION IP

DHCP

Direccidn IP

BootP Estatica

172.31.212.199

Mascara de subred 255.255.254.0

Router 172.31.2121

DNS 172.17.102.39, 172.17.102.40

Dominios de blsqueda espoch.edu.ec

Figura 8-2: ESPOCH-PORTAL Docente
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

O @

sawe.espoch.edu.ec/wpc/?

Registrarse Manual de Registro

Iniciar Sesion

Ingrese su Usuario y

Contrasena:

w

180344410-6

5

Figura 10-2: ESPOCH-PORTAL Estudiante
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Nota

Usted se esta conectando a una
red sin seguridad "ESPOCH-

PORTAL'. La informacién enviada
no esta codificada y puede ser
visible para otros. ; Todavia desea
contectarse?

" No mostrar de nuevo

No

Figura 9-2: Aviso ESPOCH-PORTAL
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Red

Desconocida

Tipoy fuerza de la red

Toque para ver el tipo actual de red y |a fuerza de la
sefial

Estado del servicio
Fuera de servicio

Estado de roaming
Sin roaming

Estado de la red mévil
Desconectado

Direccién IP

fe80::36fc.efff.fea8:259a
172.31.212.163

Figura 11-2: Direccionamiento 163

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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{) sawe.espoch.edu.ec/wpc/?. [5] ¢ & Red Q

Red
Registrarse Manual de Registro Desconocida

Tipo y fuerza de la red

Toque para ver el tipo actual de red y la fuerza de la
senal

Iniciar Sesion

Estado del servicio
Ingrese su Usuario y Fuera de servicio
Contrasena:

Estado de roaming
Sin roaming

Estado de la red mévil
Desconectado

Direccioén IP
172.31.212.226

fe80::36fc:efff:-fea8:259a

Figura 12-2:ESPOCH-PORTAL Administrativo Figura 13-2: Direccionamiento 226
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017 Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

2.8 Cisco ISE y su implicacion para la institucion

Hoy en dia la planificacién de la red se debe tomar muy en cuenta, ya que la seguridad del
usuario y de la red son indispensables a la hora de transmitir informacién, por lo tanto se busca
una manera de proteger esta informacion de la mejor manera posible, para lo cual se ve
necesario aplicar politicas de acceso segun el tipo de usuario y dispositivo. Debido a los factores
antes mencionados el disefio de red se inclina a la solucién brindada por Cisco permitiendo
adaptarse a los nuevos servicios y soluciones, de esta manera Cisco ISE puede ajustarse de

forma dindmica y segura a la infraestructura ya existente.

2.9 Instalacion y Configuracion de ISE (Manual de usuario)

GUIA DE IMPLEMENTACION Y CONFIGURACION DE CISCO ISE

Proceso 1. Instalacion Inicial
Proceso 2. Configurar la lista de confianza de certificados

Proceso 3. Configuraciones Generales de nodo
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Proceso 4. Instalar las licencias de Cisco ISE

Proceso 5. Configuracion de ISE para usar Active Directory

Proceso 6. Unién y configuracion de Wireless Lan Controller (WLC) con Cisco ISE
Proceso 7. Configuracion de Cisco ISE para una red inaldmbrica y unién con WLC.
Proceso 8. Implementacion de certificados digitales

Proceso 9. Creacidn de politicas de Autenticacion y Autorizacion.

Proceso 1. Instalacion Inicial

Para disponer de AD se debe configurar Active Directory Domain Services y Active Directory
Certificate Services:

Active Directory Domain Service

Para la instalacion y configuracién de AD DS se siguen los siguientes pasos:

1. Dentro de la pagina seleccion de servidor, se elige el servidor con el cual se va
a trabajar y luego clic en el botdn siguiente como se muestra en la figura 14-2.
= Asistente para agregar roles y caracteristicas - |o[]
Seleccionar servidor de destino O EePoC-AD

Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas,

(®) Seleccionar un servidor del grupo de servidares

() Seleccionar un disco duro virtual

Grupo de servidores

Caracteristicas

Filtro:

Nombre Direccion IP Sistema operativo

ESPOCH-AD 17217.102.221  Microsoft Evaluacién de Windows Server 2012 R2 Datac

£ m »

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexion
ni los servidores recién agregados para los que la recopilacién de datos adin estd incompleta.

| < Anterior | | Siguiente > nstalar

Figura 14-2: Seleccionamos servidor de destino
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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2. Paraagregar caracteristicas, se selecciona ciertos parametros para levantar el servicio de

dominio de AD como se muestra en la figura 15-2.

= Asistente para agregar roles y caracteristicas I;Ii-

SERVIDOR DE DESTINO

Seleccionar roles de servidor Ty

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles Descripcion
ettt ettt el ~ El servidor del Sistema de nombres
b [E] Servicios de archivos y almacenamiento (1 de 12 if de dominic (DNS) proporciona
[] Servicios de certificados de Active Directory resolucion de nombres para las

redes TCP/IP. El servidor DNS es més

Servicios de dominio de Active Directory f3cil de administrar cuando esta

AD D5

] [ Servicios de Escritario remoto instalado en el mismo servidor que
Servidor DNS [ Servicios de federacion de Active Directory los Servicios de dominio de Active
- i - . - - Directory. Si selecciona el rol
Confirmacion 5 de implementacién de Wind v

[ Senvicios de implementacién de Windows Servicios de dominio de Active
[] Servicios de impresién y documentos Directory, puede instalar y
[] Servidor de aplicaciones configurar el servidor DNS y

[ Servidor de fax Servicios de dominio de Active
Directory para que trabajen en
[] Servidor DHCP conjunto.

[ servidor web (lIS)

[ Velume Activation Services

[ Windows Server Update Services

< n »

|§ < Anterior | | Siguiente > Instalar

Figura 15-2: Agregacion de Roles y Caracteristicas.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

3. En la pantalla Servicios de dominio de Active Directory, se selecciona la

pestafia AD DS para comprobar la informacion y clic en el botdn siguiente como se
muestra en la figura 16-2.
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[ Asistente para agregar roles y caracterfsticas - | = [

SERVIDOR DE DESTINO

Servicios de dominio de Active Directory ESPOCH-AD

Servicios de dominio de Active Directory (AD DS) almacena informacion acerca de los usuarios, los
equipes y otros dispositivos de la red. AD DS ayuda a los administradores a administrar esta

Tipo de instalacién informacién de forma segura y facilita el uso compartido de recursos y la colaboracion entre usuarios.
AD DS también se requiere en aplicaciones habilitadas para el uso de directorios como Microsoft
Exchange Server y otras tecnologias de Windows Server como la directiva de grupo.

Antes de comenzar
Seleccién de servidor
Roles de servidor
Observacicnes:

* Para ayudar a garantizar que los usuarios puedan iniciar sesion en la red en caso de una interrupcion
en el servidor, instale un minimo de dos controladores de dominio para un dominio.

* AD DS requiere la instalacion de un servidor DNS en la red. Si no hay un servidor DNS instalado, se
le pedira que instale el rol de servidor DNS en este servidor.

Confirmacién

* Al instalar AD DS, también se instalaran los servicios de espacio de nombres DFS, replicacion DFS y
replicacién de archivos requeridos por el servicio de directorio.

| < Anterior | | Siguiente > § Instalar Cancelar

Figura 16-2: Observaciones AD DS.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

4, Seleccionar la pestafia Servidor DNS para levantar el servicio DNS necesario

en AD DSy luego clic en el boton siguiente como se muestra en la figura 17-2.

= Asistente para agregar roles y caracteristicas =1 IE -

Servidor DNS RO ocnao

El Sistema de nombres de dominic (DNS) properciona un método estandar para asociar nombres a
direcciones de Internet numéricas. De esta forma, los usuarios pueden hacer referencia a los equipes de
Tipo de instalacion la red usando nombres faciles de recordar en lugar de largas series de nimeros, Ademas, DNS
proporcicna un espacic de nombres jerdrquico, lo que garantiza que cada nombre de host serd Unico
en una red de area local o extensa. Los servicios DNS de Windows pueden integrarse con los servicios
Roles de servidor de Protocelo de configuracion dinamica de host (DHCP) en Windows, de forma que ya no es necesario
agregar registros DNS cuando se agregan equipos a la red.

menzar

vidor

Caracteristicas

AD[ES Cosas para tener en cuenta:

Servidor DNS

* Laintegracion del servidor DNS con los Servicios de dominio de Active Directory replica
Confirmacion automaticamente los datos DNS y otros datos del servicio de directorio. Esto facilita la
administracién de DNS.

* Los Servicios de dominio de Active Directory requieren la instalacién de un servidor DNS en la red. Si
esté instalando un controlador de dominio, también puede instalar el rol de servidor DNS
seleccionando el rol Servicios de dominio de Active Directory con el Asistente para la instalacion de
Servicios de dominio de Active Directory.

| < Anterior | | Siguiente > | Instalar Cancelar

Figura 17-2: Observaciones DNS.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

5. La opcidn de confirmacion habilita las opciones antes seleccionadas para un

mejor rendimiento del servidor vy clic en el botdn instalar para continuar, como se

45



muestra en la figura 18-2.

. . . SERVIDOR DE DESTING

Confirmar selecciones de instalacion £5POCH-AD

Antes de comenzar Paria ir;:alar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

Tipo de instalacion

Seleccion de servidor

En esta pagina se pueden mostrar caracteristicas opcionales (come herramientas de administracion)

Roles de servidor porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic

Caracteristicas en Anterior para desactivar las casillas,
ADDS - - o

Administracion de directivas de grupo “
Servidor DNS

Herramientas de administracion remaota del servidor

Confirm.

Herramientas de administracién de roles
Herramientas de AD DSy AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Herramientas del servidor DNS

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa
| < Anterior | |§iguiente > | | Instalar | | Cancelar
Figura 18-2: Confirmacién de instalacion.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
6. Una vez finalizada la instalacién aparece la siguiente pantalla de finalizacién

en donde se presiona la opcidn cerrar para finalizar la instalacibn como se muestra en
la figura 19-2.

Progreso de la instalacion O ot

Ver progreso de la instalacion

o Instalacién de caracteristica
| —

Requiere configuracion. Instalacién correcta en ESPOCH-AD.

Servicios de dominio de Active Directory "‘
Se requieren pasos adicionales para que esta maquina sea un controlador de dominio.
Promaover este servidor a controlador de dominio

Administracion de directivas de grupe

H i de admini ion remota del servidor

H i de admini ion de roles
Herramientas de AD DS y AD LDS
Medulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

W

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
¢ latarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracion

| < Anterior | | Siguiente > | ‘ Cerrar | | Cancelar

Figura 19-2: Finalizacion de instalacion.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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La pantalla de configuracion de implementacién contiene varias opciones que se debe

configurar para agregar los servicios de domino como se muestra continuacion:

7. Crear un nuevo bosque con el nombre de dominio raiz espoch.edu.ec como se

muestra en la figura 20-2.

= Asistente para configuracion de Servicios de dominio de Active Directory I;li-
- oz . o5 SERVIDOR DE DESTINO
Configuracion de implementacion ESPOCH-AD

Configuracion de implem...

Seleccionar la operacion de implementacidn

(O Agregar un controlador de dominio a un dominio existente
(O Agregar un nuevo dominio a un bosque existente

(® Agregar un nuevo bosque

opdiones . . - - ”
) Especificar la informacién de dominic para esta operacién

Comprobacién de requisi..

Nombre de dominio raiz: espoch.edu.ec

Mas informacion acerca de configuraciones de implementacion

< Anterior Siguiente > Instalar Cancelar

Figura 20-2: Agregacion de bosgue de AD.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

8. Se asigna una contrasefia que tendra el dominio mas la confirmacion de la

misma como se muestra en la figura 21-2.
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. .. SERVIDOR DE DESTINO
Opciones del controlador de dominio T

Configuracion de implem...

Seleccionar nivel funcional del nueve bosgque y dominio raiz

Nivel funcional del bosque: | Windows Server 2012 R2 | = |

Opciones de DNS

Nivel funcional del dominio: [ Windows Server 2012 R2 [-]

Cpciones adicionalas

Rutas de zcceso Especificar capacidades del controlader de dominio

REVEANORLIonEs Servidor de Sistema de nombres de dominio (DNS)
Comprobacion de requisi... Catslogo global (GC)

[] Controladar de dominio de solo lectura (RODC)

Escribir contrasefia de modo de restauracidon de servicios de directorio (DSRM)

Contrasefia:

Confirmar contrasefia:

Mas informacion acerca de opciones del controlador de deminio

| < Anterior | |:'J i > | | Instalar | | Cancelar

Figura 21-2: Asignacion de contrasefia del dominio.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

9. Se verifica el nombre asignado al dominio NetBIOS y se pulsa el boton

siguiente como se muestra en la figura 22-2.

3 o g SERVIDOR DE DESTINO
Opciones adicionales ESPOCH-AD

Configuracidn de implem... . ) . .- - .
Verifique el nombre NetBIOS asignado al dominic y cdmbielo si es necesario

Opciones del controlador...
Nombre de dominio NetBIOS: ESPOCH

Opciones de DNS

Rutas de zcceso
Revisar opciones

Comprobacién de requisi...

Mas informacion acerca de Opciones adicionales

| < Anterior | |"' i >| | Instalar | | Cancelar

Figura 22-2: Comprobacién nombre NetBIOS.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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10. Se fija la ubicacion de las carpetas en donde se encontrara la base de datos de

AD DS, como se muestra en la figura 23-2.

SERVIDOR. DE DESTINO
Rutas de acceso T

Configuracién de implem... . )
Especificar la ubicacion de la base de datos de AD DS, archivos de registro y SYSVOL

Opcionas del controlador...

Opciones de DNS Carpeta de la base de datos: C:A\Windows\NTDS |Z|
Opciones adicionales Carpeta de archivos de registro: C:AWindows\NTDS |Z|
Carpeta SYSVOL: CAWindows\SYSYOL [-]

Revisar opciones

Comprobacién de requisi...

Mas informacion acerca de Rutas de Active Directory

< Anterior | |:' i > | | Instalar | | Cancelar

Figura 23-2: Ubicacion de carpetas.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

11. Revisar las opciones de instalacion y clic en el boton siguiente como se

muestra en la figura 24-2.

- . SERVIDOR DE DESTINO
Revisar opciones e

Configuracian de implem.. Revisar las selecciones:

Opciones del controlador... Configura este servidor como el primer controlador de dominio de Active Directory en un ~
nuevo bosque.

Opciones de DNS

El nombre del nueve dominio es “espach.edu.ec”, Este es también el nombre del nuevo

Opciones adicionales
bosque.

Rutas de acceso

El nombre NetBIOS del dominio es ESPOCH.

Comprobacién de requisi... Mivel funcional del bosque: Windows Server 2012 R2
Nivel funcional del dominio: Windows Server 2012 R2
Opciones adicionales:
Catalogo global: 57

Servidor DNS: i v

Esta configuracion se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales Ver script

Mas informacidn acerca de opcicnes de instalacion

| < Anterior | |:' i >| | Instalar | | Cancelar

Figura 24-2: Revision opciones de instalacion.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

12. Para finalizar se comprueba los prerrequisitos y se presiona el botén instalar
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como se muestra en la figura 25-2.

[ Asistente para configuracion de Servicios de dominio de Active Directory I;li-
Yy 2o - SERVIDOR DE DESTINO
Comprobacion de requisitos previos ESPOCH-AD

| ® Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co.. Mostrar mas »

Configuracion de implem.. . ) ) . - - R
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
Opciones del controlador...|  en el equipo

~ Ver resultados

! Los controladores de dominio de Windows Server 2012 R2 tienen un valor ~
predeterminado para la configuracion de seguridad llamada "Permitir algoritmos de
criptografia compatibles con Windows NT 4.0" que impide los algoritmos de
criptografia més vulnerables al establecer las sesiones del canal de seguridad.

Comprobacion de requisi...

Para obtener mas infarmacidn acerca de esta configuracién, consulte el articulo 942564
de Knowledge Base (http://go.microsoft.com/fwlink/7Linkld=1047351).

1. Este equipo tiene al menos un adaptador de red fisico que no tiene asignadas
direcciones |P estaticas en sus propiedades IP. 5i se habilitan IPvd e IPv6 enun
adaptador de red, se deben asignar direcciones |P estaticas IPvd e IPvE a las W

1. Si hace clic en Instalar, el servidor se reiniciard automaticamente cuando finalice la operacién
de promocidn.

Mas informacitn acerca de requisitos previos

< Anterior Siguiente > | Instalar | | Cancelar

Figura 25-2: Comprobacién de requisitos previos para la instalacion.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Active Directory Certificate Services

Para la instalacion y configuracién de AD CS se siguen los siguientes pasos:

1. Se ubica en el asistente para agregar roles y caracteristicas requeridas en la

instalacion de AD CS como se muestra en la figura 26-2.
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(= Asistente para agregar roles y caracteristicas = || B =

SERVIDOR DE DESTING

Seleccionar rold

ESPOCH-AD.espoch.eduec
X
;Desea agregar caracteristicas requeridas para
Servicios de certificados de Active Directory? Lin
Las siguientes herramientas son necesarias para administrar esta icios de certificados de
Roles de servidor caracteristica, pero no tienen que instalarse en el mismo servidor. irectory (AD CS) se usan
r entidades de certificacion

4 Herramientas de administracion remota del servidor ps de rol relacionados que

. . .. emitir y administrar
4 Herramientas de administracion de roles v .
pOs que se usan en diversas

4 Herramientas de Servicios de certificados de Active Directc bnes.

[Herramientas] Herramientas de administracién de enti

<| " |

Incluir herramientas de administracion (si es aplicable)

‘ Cancelar ‘

| < Anterior | | Siguiente > | | Instalar | | Cancelar

Figura 26-2: Agregacion de caracteristicas en roles de servidor.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Seleccionar la pestafia AD CS y pulsar el boton siguiente como se muestra en
la figura 27-2.

- - - . - SERVIDOR DE DESTIND
Servicios de certificados de Active Directory ESPOCH AD sspochedu.ec
Antes de comenzar Servicios de certificados de Active Directory (AD CS) proporciona la infraestructura de certificados para

habilitar escenarios como las redes inaldmbricas seguras, las redes privadas virtuales, el Protocolo de
seguridad de Internet (IPSec), la Proteccién de acceso a redes (WAP), el Sistema de cifrado de archives
Seleccién de servidor (EFS) y el inicio de sesion de tarjeta inteligente.

Tipo de instalacién

Roles de servidor Observaciones:

Caracteristicas

* No se puede cambiar la configuracién de nombre y dominio de este equipo después de haber
instalade una entidad de certificacion (CA). Si desea cambiar el nombre del equipo, unirse a un

Servicios de rol dominic o promover este servidor a un controlador de dominio, complete estos cambios antes de
instalar la CA. Para obtener mas informacion, consulte el tema sobre la nomenclatura de las
Confirmacion entidades de certificacién,

| < Anterior | | Sii

Instalar || Cancelar

Figura 27-2: Seleccion de la opcion AD CS.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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3. Seleccionar servicios de rol y marcar las casillas: Entidad de certificacion e

Inscripcion web de entidad de certificacion, luego presionar el botén siguiente como se

muestra en la figura 28-2.

Antes de comenzar
Tipo de instalacién
Seleccidn de servidor

Roles de servidor

Caracteristicas
ADC5

Rol de servidor web {IIS)
Servicios de rol

Confirmacién

Seleccionar servicios de rol

SERVIDOR DE DESTINO
ESPOCH-AD.espoch.eduec

Seleccione los servicios de rol que desea instalar para Servicics de certificados de Active Directory

Servicios de rol

Entidad de certificacion

cién web de entidad de certificacién)
I Respondedor en linea
[ Senvicio de inscripcién de dispositivos de red

[] Senvicio web de directiva de inscripcion de certificadg

[] Senvicio web de inscripcién de certificados

< n

Descripcion

Inscripcion web de entidad de

certificacion

proporciona una

interfaz web sencilla que permite a

los usuarios

realizar tareas como

solicitar y renovar certificados,
recuperar listas de revocacion de
certificados (CRL) e inscribirse para
certificados de tarjeta inteligente.

| < Anterior | ‘:

>| | Instalar || Cancelar

Figura 28-2: Seleccidn de servicios de rol.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

en botdn siguiente como se muestra en la figura 29-2.

Seleccionar la opcién Rol de servidor web (1IS) para habilitarlo y luego clic

Antes de comenzar
Tipo de instalacién
Seleccidn de servider
Roles de servidor
Caracteristicas
ADC5

Servicios de rol

Servicios de rol

Confirmacién

Rol de servidor web (lIS)

SERVIDOR DE DESTINO
ESPOCH-AD.espoch.eduec

Los servidores web son equipos que permiten compartir informacion a través de Intemnet, o de intranets
y extranets. El rol Servidor web incluye Internet Information Services (I1S) 8.5 con seguridad,
diagndsticos y administracién mejorados, una plataforma web unificada que integra IS 8.5, ASP.NET y

Windows Communication Foundation.

Observaciones:

* El Administrador de recursos del sistema de Windows (WSRM) puede ayudar a atender el trafico de
servidor web de forma equitativa, especialmente cuando hay varios roles en el equipo.

* La instalacién predeterminada del rol Servidor web (IIS) induye la instalacién de servicios de rol que
permiten servir contenido estatico, realizar pequefias personalizaciones (como documentos
predeterminados y errores HTTP), supervisar y registrar la actividad del servidor y configurar la

compresién del contenido estatico.

Mas informacidn sobre Servidor web (|I5)

| < Anterior | | Si

>§| | Instalar || Cancelar

Figura 29-2: Configuracion de 1IS.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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En la pestafia Servicios de rol, seleccionar los parametros que se muestran en
la figura 30-2 y luego clic en la opcion siguiente.

- Co SERVIDOR DE DESTING
Seleccionar servicios de rol ESPOCH-AD espochediusc
Antes de comenzar Seleccione los servicios de rol que desea instalar para Servidor web (lIS)
Tipo de instalacién Servicios de rol Descripcién
Seleccidn de servidor . e e ~ Servidor web proporciona
Boles de servidor = ] compatibilidad con sitios web HTML
- 4 Caracteristicas HTTP comunes y compatibilidad opcional con
Caracteristicas Contenido estatico = ASP.NET, ASP y extensiones de
AD CS Documento predeterminado ser\.ri_dﬂr web. Puede usar el rol -
Servidor web para hospedar un sitio
Servicios de rol Errores HTTP web interno o externo o para
Rol de servidor web {IIS) Examen de directorios proporcionar un entorno en el que
[ Publicacién en WebDAV los desarrolladores creen
o aplicaciones web.
Redireccion HTTP
Confirmacién ) .
4 Estado y diagnadstico
Registro HTTP
Herramientas de registro
Monitor de solicitudes
[] Registro de ODBC
[] Registro personalizado
—_ - v
<] n | >
| < Anterior | | Sigui > | | Instalar | | Cancelar

Figura 30-2: Parametros del servidor web.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

En la siguiente pantalla presionar el botén instalar para confirmar los
pardmetros anteriores como se muestra en la figura 31-2.

5 = 2 5 SERVIDOR DE DESTING
Confirmar selecciones de instalacion ESPOCH-AD sspoch edsc
Antes de comenzar Parla ir;:llalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic

en Instalar.

Tipo de instalacién

Seleccién de servidor

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porgue se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

ADC5

Roles de servidor

o Herramientas de administracion remota del servidor ~
Servicios de rol Herramientas de administracidn de roles
Rol de servidor web (IIS) Herramientas de Servicios de certificados de Active Directory

Servicios de rol Herramientas de administracion de entidades de certificacion

Confirma

Servicios de certificados de Active Directory
Entidad de certificacion
Inscripcién web de entidad de certificacién
Servidor web {IIS)

Herramientas de administracion

) ihilidad Fan la adminictrariAn Aa IS A h

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

| < Anterior | |§igu|'ente > | | Instalar | | Cancelar

Figura 31-2: Confirmacion de instalacion.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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Una vez terminada la instalacion se inicia el asistente de configuracién desde

el administrador del servidor. Se revisa que las credenciales sean las correctas como se

muestra en la figura 32-2.

25

Credenciales

Credenciales

Servicios de rol

Configuracion de AD CS \;‘i-

SERVIDOR DE DESTINO
ESPOCH-AD.espoch.edu.ec

Especifique las credenciales para configurar servicios de rol

Para instalar los servicios de rol siguientes, debe pertenecer al grupe Administradores local:

* Entidad de certificacion independiente

* Inscripcion web de entidad de certificacién

* Respondedaor en linea
Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administradores de
organizacion:

* Entidad de certificacion empresarial

* Servicio web de directiva de inscripcion de certificados

* Servicio web de inscripcion de certificados

* Servicio de inscripcion de dispositivos de red

Credenciales: ESPOCH\Administrador

Mas informacion acerca de los roles de Servidor AD CS

< Anterior Siguiente > Configurar Cancelar

Figura 32-2: Credenciales de AD CS.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

En la pestafa servicios de rol, se marcan las casillas que se muestran
figura 33-2.
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10.

o SERVIDOR DE DESTINO
Servicios de rol ESPOCH-AD.espoch.edu.ec

Credenciales Seleccionar los servicios de rol que se configuraran

Tipo de instalacién Entidad de certificacion

Tipo de CA [] Respondedor en linea

Clave privadz [ Servicio de inscripcién de dispositivos de red
Criptografia [ Servicio web de inscripcién de certificados
Mombre de CA [ Servicio web de directiva de inscripcion de certificados

Periodo de validez
Base ds datos de certifica..

Confirmacién

Mas informacion acerca de los roles de Servidor AD CS

| < Anterior | |§iguienie ES | | Configurar | | Cancelar

Figura 33-2: Parametros de configuracion en servicios de rol.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

En la ventana Tipo de instalacion, se selecciona la opcion CA empresarial,

como se muestra en la figura 34-2.

. . 505 SERVIDOR DE DESTINO
Tipo de instalacion ESPOCH-AD.espoch.edu.ec

Credenciales Especifique el tipo de instalacion de la CA

Servicios de rol

Las entidades de certificacion (CA) empresariales pueden usar Servicios de dominio de Active
] Directory (AD DS) para simplificar la administracion de los certificados. Las CA independientes no
Tipo de CA usan AD DS para emitir ni administrar certificados.

Clave privadz

) . (®) CA empresarial
SipRgEh Las CA empresariales deben pertenecer al dominio y normalmente estan en linea para emitir
Nombre de CA certificados o directivas de certificados.

Periodo de validez
O CAindependiente

Base de datos de certifica.. Las CA independientes pueden pertenecer a un grupo de trabajo o a un dominio. No requieren
Confirmacién AD DS y se pueden usar sin conexién a la red (sin conexidn).

| < Anterior | | Siguiente > | | Configurar | | Cancelar

Figura 34-2: Tipo de instalacion de CA.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

En la pestafia Tipo de CA, se selecciona CA raiz como se muestra en la figura
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35-2 y luego se pulsa el boton siguiente.

. SERVIDOR DE DESTINO
TIpO de CA ESPOCH-AD.espoch.edu.ec

Cradenciales Especifigue el tipo de CA
Servicios de rol
Tipo de instalacién Al instalar Servicios de certificados de Active Directory (AD C5), crea o amplia una jerarquia de

infraestructura de clave publica (PKI). Se sitia una CA raiz en la parte superior de la jerarquia de
PKl, que emite su propio certificado autofirmado. Una CA subordinada recibe un certificado de la

Clave privada CA inmediatarmente superior en la jerarquia de PKI.
Criptografia @ CA raiz
Nombre de CA Las CA raiz son las primeras y puede que las Unicas configuradas en una jerarquia de PKI.

Periodo de valid
srece valeez (O CA subordinada

Las CA subordinadas requieren una jerarquia de PKI establecida y estdn autcrizadas a emitir
Confirmacian certificados de la CA inmediatamente superior en la jerarquia.

Base de datos de certifica..

Mas informacién acerca del tipo de CA

| < Anterior | |:' i > | | Configurar | | Cancelar

Figura 35-2: Tipo de CA.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

11. En la pantalla criptografia para la CA, se mantiene los parametros por defecto
como se muestra en la figura 36-2 y luego clic en siguiente.

56



SERVIDOR DE DESTING

Criptografia para la CA ESPOCH-AD.espoch.edu.cc
Credenciales Especifique las opciones criptogréficas
Servicios de rol
Tipo de instalacién Seleccionar un proveedor de servicios criptograficos: Longitud de la clave:
Tipo de CA [ RSA#Microsoft Software Key Storage Provider [*][ 2048 [~]

Clave privada

Seleccione el algoritmo hash para firmar los certificados emitidos por esta CA:

SHA256

Nombre de CA SHA3R4

Periodo de validez SHAS512
Base de datos de certifica... SHA1
MDD

Confirmacion
[ Permitir interaccién del administrador cuando la CA obtiene acceso a la clave privada.

Mas informacién acerca de la criptografia

| < Anterior | | Siguiente > | | Configurar | | Cancelar

Figura 36-2: Criptografia para la CA.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

En la pantalla Nombre de CA, se escribe el nombre de la CA. Ejemplo: espoch-ESPOCH-AD-
CA, cabe indicar que al final del nombre debe estar CA como se muestra en la figura 37-2.

SERVIDOR DE DESTINO

Nombre de CA ESPOCH-AD.espoch.edu.ec
Cradenciales Especifique el nombre de la CA
Servicios de rol
Tipo de instalacion Escriba un nembre comun para identificar esta entidad de certificacion (CA). Este nombre se
) agrega a todos los certificados emitidos por la CA. Los valores de sufijo de nembre distintive se
Tipo d= CA generan automaticamente, pero se pueden modificar.

Clave privada

Nombre comin para esta entidad de certificacisn:

Criptografia
espoch-ESPOCH-AD-CA
Periodo de validez Sufijo de nombre distintive:
Base de datos de certifica... DC=espoch,DC=edu,DC=ec
Confirmacion

Vista previa de nombre distintivo:

CM=espoch-ESPOCH-AD-CA, DC=espoch,DC=edu,DC=ec

Més informacidn acerca del nombre de CA

| < Anterior | |§iguienle > | | Configurar | | Cancelar

Figura 37-2: Nombre de CA.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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12.

13.

En la pantalla periodo de validez, se selecciona el tiempo de validez de CA
como se muestra en la figura 38-2, para el caso 5 afios.

= Configuracién de AD CS = = -

SERVIDOR DE DESTINO

Periodo de validez ESPOCH-AD.espoch.edu.ec
Credenciales Especifique el periodo de validez
Servicios de rol
Tioo de instalacién Seleccione el periodo de validez para el certificado generado para esta entidad de certificacion
(CA):
Tipo de CA

s e T

Fecha de expiracién de CA: 09/01/2022 18:29:00

Clave privada
Criptografia

El periodo de validez configurado para este certificado de CA debe superar el periodo de validez
de los certificados que emitira.

Nombre de CA

Periodo de validez

Ba:sz d= datos de certifica..

Confirmacién

Mas informacion acerca del periodo de validez

| < Anterior | | Siguiente > Configurar

Figura 38-2: Periodo de validez de la CA.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

En la ventana confirmacién, se presiona el botén configurar para que se

apliquen las caracteristicas como se muestra en la figura 39-2.
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Confirmacion

Credenciales

Servicios de rol

Tipo de instalacién

Tipo de CA

Clave privada
Criptografia
Nombre de CA
Periodo de validez

Base de datos de certifica...

Confirrr

SERVIDOR DE DESTINO
ESPOCH-AD.espoch.edu.ec

Para configurar los roles, servicios de rol o caracteristicas siguientes, haga clic en Configurar.

# Servicios de certificados de Active Directory Kal
Entidad de certificacion
Tipo de CA: Raiz de empresa
Proveedor de servicios RSA#Microsoft Software Key Storage Provider
criptograficos:
Algoritme hash: SHA1
Longitud de la clave: 2048
Permitir interaccion del Deshabilitado
administrador: =
Periodo de validez del 09/01/2022 18:29:00
certificado:
MNombre distintivo: CN=espoch-ESPOCH-AD-CA,DC=espoch,DC=edu,DC=ec
Ubicacién de la base de datos  C:\Windows\system3\Certlog
de certificados:
Ubicacién del registrodela  C:AWindows\system32\Certlog
base de datos de certificados:
Inscripcion web de entidad de certificacion :

| < Anterior | | Siguiente > |

| Configurar | | Cancelar

Figura 39-2: Confirmacién de certificados.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

14. En la pantalla resultados, se verifica que las configuraciones anteriores sean

las correctas y luego se procede a cerrar la ventana como se muestra en la figura 40-2.

Resultados

Se configuraren los roles, servicios de rol o caracteristicas siguientes:

~ Servicios de certificados de Active Directory

SERVIDOR DE DESTINO
ESPOCH-AD.espoch.edu.ec

Entidad de certificacién @ Configuracién
Mas informacion acerca de la configuracion de CA

Inscripcion web de entidad de certificacion o Config ion
Mas informacion acerca de la configuracion de inscripcion web

la correcta t
la correcta t
| < Anterior | |§iguiente > | Cerrar | | Cancelar

Figura 40-2: Resultados de configuracion/instalacion de AD CS.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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Pasos para la configuracion final del AD:

Crear en Active Directory un usuario especifico para la union entre ISE y el AD.

La clave del usuario debe tener los pardmetros necesarios como: letras
mayusculas, minasculas, caracteres especiales y numeros, minimo 8

caracteres.

Las opciones para esta cuenta, deben ser que el usuario no pueda cambiar la
contrasefia y que la misma no expire.

Para iniciar la configuracion bésica de ISE se deben seguir los siguientes pasos:

a) Cisco ISE puede ser instalado en un dispositivo fisico o en modo virtual
VVMware, para el caso en mencion sera de forma virtualizada para lo cual se
necesita ciertos requerimientos que se los puede encontrar en el enlace

siguiente  http://www.cisco.com/c/en/us/products/security/identity-services-

engine/index.html.

b) Instalar la imagen de Cisco ISE, en el mend de opciones de boot presionar la
opcidén 1 o 2 dependiendo de la interfaz a utilizar, como se observa en la
imagen 41-2.

ATW-CP-1SE02
| Sunwary  Resouce Mlecstien | Padomence Tashs g bvents | tlame [[EIEET) fermissccs | Maps | Storage Views

Figura 41-2: Menu de opciones de boot de ISE
Fuente: (Woland, A; Heary, J, 2013, p.96)

¢) Cuando el software ha sido instalado en el prompt, se ingresa el comando
setup; en donde aparece los parametros basicos de configuracion de ISE como:
configuracion de IP, default Gateway, servidor DNS y servidor NTP vy la
activacion de un usuario con su clave correspondiente.

d) Finalmente las configuraciones se aplicaran y el servidor iniciara los servicios
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necesarios para levantar ISE. Al momento de ingresar por el navegador web se

comprueba el correcto funcionamiento.

Se debe tener en cuenta al usar un AD los siguientes requerimientos:

> ISE y AD deben estar sincronizados en tiempo usando NTP.

> El nombre del servidor ISE debe tener una longitud menor a 15 caracteres.

> Si existe un firewall entre ISE y AD debe permitir los siguientes puertos:
UDP\389, TCP\445, TCP\88, TCP\3268, TCP\3269, TCP\464, UDP\123, TCP\389, y
TCP\636.

> El nombre del dominio del servidor debe estar configurado y trabajando.

Para continuar con la instalacién se sigue el siguiente proceso

a) Se ingresa el nombre del host, la direccidn IP, mascara de red y el router por defecto la

red.

Enter hostname[]: ISE

Enter IP address[]: 172.31.204.61

Enter IP default netmask[]: 255.255.255.0
Enter IP default gateway[]: 172.32.204.1

b) Seingresa la informacién de DNS
Enter default DNS domain[]: espoch.edu.ec
Enter primary nameserver[]: 172.17.102.39
Add/Edit another nameserver? Y/N : n
¢) Se configura la cuenta de administrador, para el acceso tanto al CLI como al GUI
Enter username[admin]: admin
Enter password: [password]

Enter password again: [password]

Proceso 2. Configurar la lista de confianza de certificados

ISE usa Infraestructura de clave publica (PKI) para asegurar la comunicacion entre ellos, en este

desarrollo se usan los certificados locales, pero al tener varios nodos o un AD es necesario crear
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una relacion de confianza entre ellos, para lo cual se extrae el certificado del nodo o de AD y se

lo ingresa como certificado de confianza en la infraestructura.

a)
b)

c)

d)

e)
f)
9)

h)

En el buscador se ingresa al segundo nodo.

En Administration > System se selecciona Certificates

En la ventana de certificados locales se selecciona con un visto el certificado, y dar clic
en Export.

Cuando guarde el archivo asegurese de guardar con un nombre familiar al nodo del cual
lo extrajo y la ubicacion exacta del mismo, porque sera importado en el nodo primario
En el buscador ingrese a su nodo primario.

En Administration > System se selecciona Certificates.

En el panel operaciones de certificado en la izquierda, damos clic en Certificate Store
y luego clic en Import.

Siguiente a esto en el campo se selecciona Certificate File, Browse y localice el
certificado extraido del segundo el cual debe tener un formato .pem, y luego clic en
Submit.

Proceso 3. Configuraciones Generales de nodo

Se puede configurar ISE de manera centralizada o en varios nodos en los cuales define el rol

que lleva en la implementacion, ya sea esta como nodo primario o secundario de la misma

manera necesaria la configuracion de los perfiles y la manera en la que ISE recolecta

informacién para la autenticacion.

a) Ingresar al GUI de ISE.

b)Se ubica en Administration>System>Deployment en donde se encuentra la

informacion y el rol que este nodo desempefia.

¢)En este punto se puede ver que existe la posibilidad de cambiar las condiciones por

defecto del nodo las cuales son las Personas, Rol, Grupo de nodo correspondientes,
la cual tener un Unico nodo principal y se deja las configuraciones por defecto, como

se observa en la figura 42-2.
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Deployment Modes List > ISE

Edit Node
Profiling Configuration
Hostname ISE
FQDN ISE.espoch.edu.ec
IP Address 172.31.204.61
Node Type Identity Services Engine (ISE)
Personas
Administration Role STANDALONE " pjaice primary.
Monitoring Role PRIMARY 7 Other Monitoring Node

Policy Service

Enable Session Services

Include Mode in Node Group | Mone > | (@
Enable Profiling Service

O Enable sxP service

Use Interface | GigabitEthernet 0 ~ | W

Figura 42-2: Nodo principal
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

d)Finalmente en Profiling Configuration se sefiala los perfiles que se necesitan teniendo
en cuenta gue necesariamente debe estar sefialado el perfil de RADIUS y dar clic en
Save una vez hecho los cambios, como se observa en la figura 43-2.
Edit Node

General Settings
» DHCPSPAMN

{—

~
v HTTP

Interface | GigabitEthernaet 0 -

Description | The HTTP probe receives and
parses HTTP packets.

+ RADIUS

Description | The RADIUS probe collects -
RADIUS session attributes as
well as COP, LLDP, DHCP,

Figura 43-2: Perfiles
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Proceso 4. Instalar las licencias de Cisco ISE

Cisco ISE viene con licencias demo de 90 dias de duracién las cuales viene con los paquetes
base y avanzados, después de los 90 dias, se necesita obtener una licencia de Cisco la cual sera

instalada Gnicamente en su nodo primario.
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a)En Administration>System>Licensing en donde se encontrara un solo y unico nodo
que seré el primario, y es cual necesita la licencia.

b)Se da clic en importar licencia y nos dirige a la siguiente pantalla, como se observa en la
figura 44-2.

6 — O | |£1| ise.espoch.edu.ec/admin/#administration/administration_system,/administration_system_licensing

"c',';;l;' Identity Services Engine Home » Operations

- System » Identity Management  » Network Resources » Device Portal Management  pxGrid Services  » Feed Service »

Deployment  Licensing » Cerlificates » Logging » Maintenance  Upgrade Backup & Restore » Admin Access  » Setl
I

Current Licenses > Import License
Import new License File

* License File Examinar...

Import | [ Cancel |
Figura 44-2: Nodo primario
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

c)Se da clic en examinar y se importa el archivo de la licencia vy si se tiene varias

licencias solo se repite el proceso.

Proceso 5. Configuracion de ISE para usar Active Directory

El objetivo de la unién de ISE con AD como se observa en la figura 45-2 consiste en tener un
repositorio externo del cual se extraeran los grupos de usuarios, y el encargado de enviar los
certificados para la autenticacion, a continuacién se enumeraran los pasos a seguir para la

integracion de ISE con AD:

Union de ISE con Active Directory

Cisco ISE

Figura 45-2: Union ISE con Active Directory
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

a) Se dirige a Administration y entonces en el menu de ldentity Management se escoge

External Identity Sources.
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b)En el panel izquierdo, clic en Active Directory.
c)En la pestafia de conexion, ingrese el dominio de AD (por ejemplo espoch.edu.ec) y el
nombre del servidor (por ejemplo AD1) entonces de clic en Save para guardar las

configuraciones.

d)Verificar esta conexion seleccionando la casilla que esta junto al nodo y de clic en Test
User, ingrese las credenciales de usuario de dominio y clic en close, como se observa
en la figura 46-2.

Test User Authentication

*Username | oscar.morales

= Password | ssessssss
Authentication Type | MS-RPC -

Authorization Data Retrieve Groups
Retrieve Attributes

Authentication Result Groups Attributes

Test Username : oscar.morales
ISE NODE : ISE.espoch.edu.ec
Scope : Default_Scope
Instance : ADL

Ruthentication Result : SUCCESS
Ruthentication Domain  : espoch.edu.ec
User Principal Name : oscar.moralesBespoch.edu.ec

User Distinguished Name : CN=Cscar Merales,QU=DTIC,DC=espoch,DC=edu,DC=ec

Groups ¢ 4 found.
Attributes : 37 found.

Processing Steps:
Resolving identity - oscac.morales

Figura 46-2: Conexién con AD
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

e) Seleccione la pestafia a lado del nodo y de clic en Join.

f) Ingrese las credenciales para de una cuenta de administrador de dominio. Ahora Cisco
ISE se ha unido al domino. Después de esto selecciona los grupos de usuarios para
usarlos en la autenticacion

g)Clic en la pestafia de Groups, clic en Add y entonces clic en Select Groups from
Directory.

h)Busque los grupos que desea afiadir a la lista por defecto y se muestra todos los grupos
existentes, clic en Retrieve Groups y adquiera la lista de todos los grupos en su
dominio.

i) Seleccione los grupos que quiere usar en la autenticacién, y entonces de clic en OK y
guarde las configuraciones, como se observa en la figura 47-2.
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Select Directory Groups X
This dialog is used to select groups from the Directory.
Domain| espoch.edu.ec T ‘
Name Filter] * SID Filter| = | Type Filte] ALL -
Retrieve Groups...| 54 Groups Refrieved.
[] Mame - | Group SID Group Type
O espoch.edu.ec/Builtin/Servidores de exiremo RDS espoch.edu.ec/5-1-5-32-576 BUILTIN, DOMAIN LOCAL
O espoch.edu.ec/Builtin/Servidores de licencias de Termi...  espoch.edu.ec/S-1-5-32-561 BUILTIN, DOMAIN LOCAL
espoch.edu.ec/Builtin/Usuarios espoch.edu.ec/S-1-5-32-545 BUILTIN, DOMAIN LOCAL
O espoch.edu.ec/Builtin/Usuarios COM distribuidos espoch.edu.ec/3-1-5-32-562 BUILTIN, DOMAIN LOCAL
[l espoch edu ec/Builtin/Usuarios de administracién remota  espoch. edu.ec/S-1-5-32-580 BUILTIN, DOMAIN LOCAL
[] espoch edu ec/Builin/Usuarios de escritario remoto espoch.edu.ec/S-1-5-32-555 BUILTIN, DOMAIN LOCAL
[l espoch.edu.ec/Builtin/Usuarios del monitor de sistema espoch.edu.ec/S-1-5-32-558 BUILTIN, DOMAIN LOCAL
O espoch.edu.ec/Builtin/Usuarios del regisire de rendimie...  espoch.edu.ec/S-1-5-32-559 BUILTIN, DOMAIN LOCAL
[ espoch.edu.ec/ComputersiWIRELESS COMPUTER 5-1-5-21-841192116-365221566-1375572188-1119 GLOBAL
espoch.edu.ec/DTIC/DTIC 5-1-5-21-841192116-365221566-1375572188-1109 GLOBAL
espoch.edu.ec/DTIC/ESTUDIANTES 5-1-5-21-841192116-365221566-1375572188-1121 GLOBAL
espoch.edu.ec/DTIC/PROFESCRES 5-1-5-21-841192116-365221566-1375572188-1120 GLOBAL
espoch.edu.ec/DTIC/WIRELESS §-1-5-21-841192116-365221566-1375572188-1112 GLOBAL
[[] espoch.edu.ec/Users/Administradores de DHCP 5-1-5-21-841192116-365221566-1375572188-1117 DOMAIN LOCAL
O espoch.edu.ec/Users/Administradores de empresas 5-1-5-21-841192116-365221566-1375572188-519 UNIVERSAL
[ espoch.edu.ec/Users/Administradores de esquema 5-1-5-21-841192116-365221566-1375572188-518 UNIVERSAL
espoch.edu.ec/Users/Admins. del dominio 5-1-5-21-841192116-365221566-1375572188-512 GLOBAL
[] espoch edu ec/Users/Controladores de dominio 5-1-5-21-841192116-365221566-1375572188-516 GLOBAL
[ mmmnak adi Aall lnacs i antealndnran dn daminia Alamnkias O 4 © 94 044407448 1EEIM4EEE A9TEETI460 £4% A1 ARAL
m [ cancel |

Figura 47-2: Grupos afiadidos
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Proceso 6. Union y configuracion de Wireless Lan Controller (WLC) con Cisco ISE

El objetivo de la unién de ISE con la WLC como se observa en la figura 48-2 es para que ISE
acte como servidor Radius y que brinde la autenticacién y politicas de autorizacion en el cual
la controladora se encarga de difundir el SSID, para que se realice la integracién de ISE con

WLC se deben seguir los siguientes pasos:

Unioén de ISE con Wireless Lan Controller

>
7~

000000

WLAN controller

Cisco ISE

Figura 48-2: Unién ISE con Wireless Lan Controller
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Este proceso es para todas las WLC en la arquitectura con excepcién de standalone guest WLC,

si se tiene implementada una.

a) Se navega en la consola WLC en el buscador, y en men0 principal se dirige a Security

b) En el panel izquierdo, debajo de la seccion RADIUS, clic en Authentication.
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c) Dar clic en New y se afiade un nuevo servidor en donde se ingresa la IP de servidor
172.31.204.61, también se ingresa la clave de RADIUS shared secret.
d) Se debe tener en cuenta los parametros configurados como se observa en la figura 49-2.

Saye Configuration ~ Ping  Logout Refresh

MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

cisco
Security RADIUS Authentication Servers > Edit < Back Apply.
= L5 Server Index 1
General
w RADIUS Server Address(Ipva/Ipve) 172.31.204.61
Authentication
Prezarr Shared Secret Format ASCIL
Follines Shared Secret [eee ]
DNS
Downloaded AVP Confirm Shared Secret [aee |
» TACACS+
LDAP Key Wrap ;i .
T . [0 (pesigned for FIPs customers and requires a key wrap compliant RADIUS server)
MAC Filtering Port Number 1812
+ Disabled Clients
User Login Policies Server Status
AP Policies Support for RFC 3576
Password Policies
Server Timeout 5 seconds
b Local eap
Metwork User Enable
Advanced EAP o
o Management Enabl.
» Priority Order nasle
o Realm List
} Certificate
1PSec [] Enable

» Access Control Lists

Wireless Protection
Policies

» web Auth
Local Policies

» Advanced

Figura 49-2: Controladora
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

e) Después de afiadir Cisco ISE como servidor Radius, se debe desactivar el servidor
Radius que se tenga en uso.

f) En el mismo menu de seguridad, en la parte izquierda del mend clic en Accounting.

g) Se afiade un nuevo servidor y se ingresa la IP del servidor con su respectiva clave de

shared secret y clic en Apply, como se observa en la figura 50-2.

Saye Configuration ~ Ping  Logout Refresh

N
cisco

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Security RADIUS Accounting Servers > Edit
~ AAA Server Index 1
General
= RADIUS Server Address(Ipv4/Ipv6) 172.31.204.61

Authentication
e Shared Secret Formt
s Shared Secret [see |
DNS
Downloaded AVP Confirm Shared Secret |

» TACACS+

» Local EAP Psec [  enable
Advanced EAP

¥ Priority Order

b Certificate

} Access Control Lists

Wireless Protection

¥ Ppolicies

» web Auth
Local Policies
» Advanced

Figura 50-2: Servidor Radius
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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h) En la creacion del SSID se debe tener en cuenta pardmetros importantes como

configurar la seguridad que se vaya a necesitar, como se observa en la figura 51-2

WLANs WLANSs > Edit 'PRUEBA_ISE’ < Back Apply
v WLANs " " -
Wias ‘General Security | QoS | Policy-Mapping | Advanced |
} Advanced Layer 2 |' Layer 3 '| AAA Servers |
Layer 2 Security £

MAC Filtering2 [

Fast Transition

Fast Transition [ |

Protected Management Frame

P
WPA+WPA2 Parameters

WPA Policy O

WPA2 Policy-AES

Authentication Key Management

802.1X Enable
CCKM [ Enable
PSK [ Enatle
FT 802.1% [ Enable
FT PSK. [ Enable

Figura 51-2: Creacién de SSID
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

i) Se Configura los servidores AAA en donde se declara la IP de ISE, como se observa en

la figura 52-2.

WLANSs > Edit 'PRUEBA_ISE’

‘General . Security | QoS | Policy-Mapping | Advanced |

< Back

. Laverl. Layer 3 - AAA Servers ‘

Select AAA servers below to override use of default servers on this WLAN
Radius Servers

Radius Server Overwrite interface  |_|Enabled

Authentication Servers Accounting Servers EAP Parameters
Enabled Enabled Enable O

Server1 [IP:172.31.204.61, Port:1812  |[IP:172.31.204.61, Port:1813 |

Server 2 [None |[Mone |

Server 3 | None \ None V|

Server 4 |None |[none ~]

Server 5 |None |[None ~]

Server6 [None [None ~]

Radius Server Accounting
Interim Update Interim Intervallo |

LDAP Servers

Figura 52-2: Servidores AAA
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Apply

j) En Advanced hay que tener en cuenta que deben estar sefialadas las pestafias de los

recuadros siguientes, como se observa en la figura 53-2.
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MONITOR  WLANs CONTROLLER WIRELESS SECURITY

WLANSs > Edit "PRUEBA_ISE’

MANAGEMENT

| General | Security | QoS | Policy-Mapping | Advanced |

COMMANDS HELP FEEDBACK

Apply

Aironet IE
Diagnostic Channel 2&

Override Interface ACL

Layer2 Acl
P2P Blocking Action

Client Exclusion 2

Maximum Allowed Clients &
Static IP Tunneling 2

Wi-Fi Direct Clients Policy
Maximum Allowed Clients Per AP
Radio

Clear HotSpot Configuration

<

Session Timeout (secs)

[lEnabled

Timeout Value (secs)

i

Allow AAA Override Enabled DHCP
Coverage Hole Detection Enabled DHCP Server [T override
Enable Session Timeout 1800

DHCP Addr. Assignment Required

OEAP

Split Tunnel [ Enabled

Management Frame Protection (MFP)

MFP Client Protection

DTIM Period (in beacon intervals)

e R —
Disabled ~ 802.11b/g/n (1-255) [1 |
NAC
200 —
NAC State | Radius NAC
EEnEbIEd Load Balancing and Band Select

Figura 53-2: Sefa

lamiento

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

k) En SECURITY en el panel izquierdo en la pestafia Access Control List se declara las

ACLs segun la necesidad que se tenga ya sean en modo local o modo Flexconnect.

) En los Grupos de Flexconnect dirigirse a ACL Mapping en donde se declara la vlan y

las ACLs para poder realizar una asignacion de las mismas, como se observa en la

figura 54-2.

Saye Configuration

cisco MONITOR ~ WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Wireless FlexConnect Groups > Edit 'DTIC-AP’
w Access Points
2”:"’5 | Local | Image | ACLMapping | Central DHCP | WLAN VLAN mapping
+ Radios

Ei

802.11a/n/ac
802.11b/g/n

AAA VLAN-ACL mapping | WLAN-ACL mapping | Policies |

Dual-Band Radios
Global Configuration

» Advanced
Mesh
RF Profiles

FlexConnect Groups
FlexConnect ACLs

AAA VLAN ACL Mapping

Viend [0 |
Ingress ACL |FLEX-PERMITE-TODO
Egress ACL |FLEX-PERMITE-TODO

OEAP ACLs _Aadd |
Network Lists
Vian1d 1 ACL E ACL
» 802.11a/n/ac = S ==
204 [FLEx-PERMITE-TODO | [FLEX-PERMITE-TODO | B
» 802.11b/g/n
214 | FLEX-PERMITE-TODO | [FLEX-SOLO-INTERNET ~| B
o b EEiET 212 [FLEX-PERMITE-TODO | [PERMITE-PROFES ~] @
Country
Timers
» QoS

Figura 54-2: Declaracion de ACLs
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Proceso 7. Configuracion de Cisco ISE para una red inalambrica y unién con WLC.

Para Autenticar los clientes inalambricos, se necesita configurar la controladora inaldmbrica que

use ISE como servidor Radius para autenticacion y autorizacion, el servidor actual de Radius
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debe estar desactivado, de modo que en caso de existir algun problema con la unién con Cisco

ISE, restaure el servidor que estuvo funcional.

a) En cisco ISE navegue Policy >Policy Sets en la regla por defecto en la seccion de
autenticacion en la primera regla por defecto clic en la pestafia derecha y se crea una
nueva regla.

b) Se cambia el nombre de la politica en este caso INALAMBRICO_DOT1X, se dirige a

Select Existing Condition from library, como se observa en la figura 55-2.

“uth: Identity Services Engine Home  »Operations RGN * GuestAccess  » Administration b Work Centers @  LicenseWaming &

Policy Sets  Profiling  Posture  Client Provisioning  » Policy Elements

Policy Sets Define the Policy Sets by configuring rules based on conditions. Drag and drop sefs on the left hand side to change the order.
I Search policy names & descriptions. ,0] For Policy Export go fo Adminisiration > System > Backup & Restore = Policy Export Page

‘:Il\‘: . Etl' ‘ 4@ inﬁ ‘ X | @ Stalus Name Description
. Default Default Policy Set
[= summary of Policies
Alist of all your policies ¥ Authentication Policy
B Global Exceptions & MAB If Wired_MAB OR Allow Protocols : Default Network Access and Edit |+
Rules across entire deployment Wireless. MAB
WLAN Default use Internal Endpoints

# [£ Default — =
Default Policy Set & Dot1X It Wired_202.1X OR Allow Profocols . Default Network Access and Edit | v
‘Wireless_802.1X
Save Order Reset Order Default use All_User_ID_Stores
# [@ + | vBRICO_DOTIX = If [ Condition(s) =] Allow Prolocols [ select Network Access and (L
v [ Defalt | Select Existing Condition from Library | i) or | Create New Condition (Advance Option) | (7

# @ « | WLAN_Dot1X - If['wireless_802 1X < | Allow Protocols :[proTOCOLO_TLS_PEAP Done

Default Rule {If no match) Allow Protocols : Default Network Access and use . |nternal Users Edit | »
Figura 55-2: Reglas
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

c) Seleccione Wireless 802.1x, como se observa en la figura 56-2.
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Policy Sets Define the Policy Sets by configuring rules based on conditions. Drag and drop seis on the left hand side fo change the order.

[ Search policy names & desriptions. _D] For Policy Export go to Adminisirafion > System = Backup & Restore = Policy Export Page
Status Name Description
i (b X[ p
Default Default Policy Set

[-] summary of Policies

Alist of all your policies  Authentication Policy

B Global Exceptions V. MAB If Wired_MAB OR Allow Protocols - Default Network Access and Edit |+

Rules across entira deployment Wireless_MAB

WLAN Default use Internal Endpoints

# [ Default

Def: . ra DotiX If Wired_802.1X OR Allow Protocols : Default Network Access and Edit |+

Fault Policy Set =t
‘Wireless_802.1X

Save Order Reset Order Default use All_User_ID_Stores

MBRICO_DOTIX * If[ Condition(s) = Allow Protocols [ selact Network Access v and _ Done

a Add All Conditions Below to Library

- | Default Condition Name Description

¥ | Wireless_802.1X €| A condition to match 802.1X based authentication requests | [

# @ ~ | WLAN_Dot1x 1T ['Wireless_802.4X < | Allow Protocols [ prTOCOLO_TLS_PEAP [~] Done

Default Rule {If no match) Allow Profocols - Default Network Access and use . |nteral Users Edit| »

Figura 56-2: Seleccion Wireless
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

d) A continuacion se define los protocolos que se desea permitir, como se observa en la
figura 57-2.

stration » Work Centers .

» Guest Access b Adi

nng  + Policy Elements

u Default Hetwork Access ~
Define the Policy Sets by configuring rules based on conditions. Drag and drop sets on the left hand side to change the order.
For Policy Export go to Adminisiration > System > Backup & Restore > Policy Export Page
Status Name Description
Defauit Default Policy Set

w Default Device Admin
o PROTOCOLO_TLS PEAP

+ Authentication Policy

rd MAB I Wired_MAB OR Adlow Protocols : Default Network Ac
Wireless_MAB
Default use Internal Endpoints
rd Dot1X It Wired_802 1X OR Allow Protocols : Default Network Ac
Wireless_802.1X
Default use All_User_ID_Stores

# [ ~ | MBRICO_DOTIX - [ Wireless_802.1X_ < | Allow Prolocols [selact Network Access o] and Done
~ | Default Use Actions

# @ ~ | WLAN_Dot1x - I [Wireless_802.1X <> | Allow Protocols :[ proTocoLo_TLS_PEAP [~] Done

Default Rule {If no match) Allow Protocols : Default Network Access and use © |pternal Users Edit| v

Figura 57-2: Protocolos
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

e) Se procede a definir qué tipo de usuarios tendrian el acceso a la red, pueden ser los

usuarios internos asi como los del servidor de AD, como se observa en la figura 58-2.
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operano: v roncy

[ » Policy Elements

Define the Policy Sets by configuring rules based on conditions. Drag and drop sets on the left hand side to change the ~[{gintity Source List
For Policy Export go to Administration = System > Backup & Restore > Policy Export Page

Status Name Description ( p]
Default Default Policy Set -
 Authentication Policy U
W AD_LOCAL
rd MAB If m;:lde_sl\smnﬁ:éﬂ Allow Protocols . Default @ Al AD Join_Points Edit |+
Default use Internal Endpoints B All User I Stores
w CERT_AD_LOCAL
# Dotix I Wired_802.1X OR Allow Protocols : Default ® CERT_CN Edit | =
Wireless_802.1X W Certificate_Request_Sequence
Default use All_User_ID_Stores & DenyAccess
W Guest Users
# [@ v |MBRICO_DOTIX * [ wireless 802 1x <> | Allow Protocols gelect Network Access gyest portal Sequence Jone
w Internal Endpoints
v | Default Use | Intemnal Users = 8 Internal Users . ms ¥
Identity Suurcd Internal Users
Options
If authentication failed Reject -
If user not found Reject v
If process failed Drop v

Note: For authentications using PEAP, LEAP, EAP-FAST, EAP-TLS or RADIUS MSCHAP
S A it is not possible to continue processing when authentication fails or user is not found.
4 @ = | WLAN Dot1X . [ If continue option is selected in these cases, requests will be rejected. Do

Default Rule {If no match) Edit| ~

Figura 58-2: Tipos de usuarios
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

f) Se procede a la unién de WLC con ISE para eso se dirige a Administration>Network
Resources>Network devices, en la pestafia superior clic en Add.

g) Se declara los valores requeridos como son la IP y la autenticacion del protocolo
Radius, como se observa en la figura 59-2.

: Identity Services Engine Home  » Operaions b Policy ) GuestAccess [EEGGINIGIETINE  + Work Centers License Waming &4 . @

» System b Identity Management v Network Resources | b Device Portal Management  pxGrid Services  » Feed Service  » Identity Mapping

~Network Devices ~ Network Device Groups  Network Device Profiles  External RADIUS Servers  RADIUS Server Sequences  NAC Managers  External MDM b Location Services
——

o = Name | WLCL
Menvork gevices Description

Default Device
*IP Address: [ 172.31.204.62 ! &,

* Device Profile | i Cisco| v | &

SoftwareVersion [+ |

* Network Device Group

Location [all Locations | [ Set To Default |

Device Type [wic | [ Set To Default |

= RADIUS Authentication Setfings

Enable Authentication Setfings
Protocol  RADIUS

* Shared Secret

Enable KeyWrap

* Key Encryption Key Show

Figura 59-2: Uni6n WLC con ISE
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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Proceso 8. Implementacion de certificados digitales

Instalar el certificado de raiz en el AD para distribuirlo a los clientes para que los certificados

del servidor del CA sean de confianza:

a) En laconsola de CA iniciamos el servidor web y dirigirse a la pagina del certificado de
autoridad. http://172.31.204.63/certsrv/certcarc.asp

b) Dar clic en descargar el certificado CA, cadena de certificados, o CRL.

c) Asegurarse que el certificado actual este sefialado y la casilla de método de codificacion
DER este marcada.

d) Clic en descargar certificado CA, y guardar el archivo de certificado en AD, como se

observa en la figura 60-2.

[ Traductorde Google % ) [ Sewvicios de certificados % Nusva pestaiia x (=5
&« C Y | ® 172.31.204.63/certsrv/certcarc.asp | G
Servicios de certificados de Active Directory de Microsoft — espoch-SERVER-AD-CA Principal

Descargar certificado de CA, cadena de certificados o CRL

Para confiar en los certificados emitidos por esta entidad de certificacion, instale este certificado de CA
Para descargar un certificado de CA, una cadena de certificados o una lista de revocacion de certificados, seleccione el certificado y método de codificacion

Certificado de CA:
Actual [espoch-SERVER-AD-CA]

Método de codificacién:
* DER

Base 64
Instalar el certificado de CA
Descargar certificado CA
Descargar cadena de certificados de CA
Descargar CRL base més reciente
Descargar diferencias CRL mas recientes

Figura 60-2: Descargar Certificados
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

e) En AD acceder a la consola, ingresamos con windows+R y teclear mmc, luego clic en

Archivo> Agregar o quitar complemento, como se observa en la figura 61-2.
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Archivo | Accién  Ver Favoritos  Ventana  Ayuda

4 Nuevo Ctrl+N
E Abrir., Ctrl+0 IM . I
Guardar Ctrl+5
Mo hay elementos disponibles en esta vista.
Guardar como...
Acciones adicionales 3
| Agregar o quitar complemento... Ctrl+M
Opciones...
1 CA\Windows\system32\dsa
2 C\Windows\system32\secpol
3 CA\Windows\system32\dnsmgmt
Salir
Le permite agregar o quitar complementos de la consola de complementos, I

Figura 61-2: Complementos
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

f) Seleccionar certificados>agregar > cuenta de equipo> siguiente y finalizar, como se
observa en la figura 62-2.

[=[a] = |

) Consolal - [Raiz de consolal

**‘ @‘ EE to selecconado de

|| Raiz de consola Este complemento administrard siempre certificados de: es
Mi cuenta d
® Edtar extensones.., | fleconsala
() Cuenta de servicio ciones adicionales 4
®) Cuenta de equipo I'

Subir
Bajar

Dpciones avanzadas. ..

<itrés || Siguiente> | [ Cancelar | Equipo.

[ acepter | [ conceler_|

Figura 62-2: Cuenta de equipos
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

g) Seleccionar equipo, clic en finalizar y por Gltimo aceptar, como se observa en la figura -
63-2.
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Archivo

Consolal - [Raiz de consolal

[=o] x ]

A it L

Accién  Ver

| Raiz de consola

() Otro equipo

aplicable si guarda la consola.

Seleccionar equipo

Seleccione el equipo que desea administrar con este complemento.
Este complemento siempre administrara:

Equipo local {2l equipo en el que se est ejecutando esta consola):

Examinar...

[] Pemitir cambiar &l equipo seleccionado al iniciar desde la linea de comandos. Esto solo es

[to seleccionado de

Quitar

Subir

Bajar

< Mras ” Finalizar ‘ | Cancelar |

[x]

Editar extensione:

Dpdones avanzadas...

s

de consola =
cicnes adicionales 4

quipa.

Figura 63-2: Seleccidn de equipos
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

h) Entrar a Certificados (equipo local)> Entidades de certificacién raiz de confianza>

Certificados> y seleccionar nuestro certificado, como se observa en la figura 64-2.

Consolal - [Raiz de consola\Certificados (equipo local)\Entidades de certificacion raiz de confianza\Certificados]

[~ = |

Archivo Accion  Ver Favoritos  Ventana Ayuda !EH
L 4B RE =
| Raiz de consola Ernitido para Emitido por Fecha de expir..  Propésitos plan | Acciones
4 [ Certificados (equipe local) [lBaltimere CyberTrust Root Baltimore CyberTrust Root 12/05/25 Autenticacion ¢ | o oigi o d e -

I | Personal 5l Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio..  01/08/28 Correo seguro, Acci dicional N
4[] Entidades de certificacion || (7] Copyright (c) 1997 Microsoft C...  Copyright (c) 1997 Microsoft Corp.  30/12/39 Impresién de fe celones adiclonales

= C._ Cf.ertlﬁcadus al [ DigiCert High Assurance EV Ro...  DigiCert High Assurance EV Root ... 09/11/31 Autenticacion ¢ espoch-SERVER-AD-CA  ~
b [ Lonfianza empresarial || i T oY espoch-SERVER-AD-CA 27/01/22 <Todos> Acciones adicionales ,
v E;t‘d“dﬁz de ‘Ef't'f"“'”" || 5] espoch-SERVER-AD-CA espoch-SERVER-AD-CA 7o <Todos>
4 - c ‘::;ES de cunlwanza _aJMi[I'USUf‘t Authenticode(tm) Re... Microsoft Authenticode{tm) Root...  31/12/99 Correo seguro,
: - Eet ‘Ij \:da Dds " r:;.que. ,m Sl Microsoft Reot Authority Microsoft Root Authority 112720 <Todos>

ntidades de certiricacion |

b ~ Personas de confianza _eJMicrosof't Root Certificate Auth... Microsoft Root Certificate Authori.,  0%/05/21 <Todos>

= .. || Egl Microsoft Root Certificate Auth... Microsoft Root Certificate Autho 23/06/35 <Todos>
I | Emisores de autenticacién
b [ Escritorio remoto CalMicrosoft Root Certificate Auth... Microsoft Root Certificate Authori...  22/03/36 <Todos>
b ] Solicitudes de inscripcion || Ll MNO LIABILITY ACCEPTED, (c)97 ... NO LIABILITY ACCEPTED, (c)97 V...  07/01/04 Impresin de fe
b (] Raices de confianza de tarj [l SecureTrust CA SecureTrust CA 31712729 Autenticacion ¢
I ] Dispositivos de confianza [ Thawte Timestamping CA Thawte Timestamping CA 31/12/20 Impresion de fe
b | Hospedaje de sitios web _QJVEriSign Class 3 Public Primary ... VeriSign Class 3 Public Primary Ce... 16/07/36 Autenticacion ¢

<

m > <

El almacén Entidades de certificacion raiz de confianza contiene 15 certificados,

Figura 64-2: Seleccion de Certificados
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

i) Clic derecho sobre nuestro certificado> Todas las tareas> Exportar, como se observa en

la figura 65-2.

75



ﬁ Archivo  Accién  Ver

Favoritos  Ventana Ayuda

e

§hRE = B

(] Raiz de consola Emitido para Emitido por Fecha de expir...  Propdsitos plan
4 (gl Certificados (equipe local) 5 Baltimore CyberTrust Root Baltimore CyberTrust Root 12/05/25 Autenticacién ¢
b [ Personal 53 Class 3 Public Primary Certificat.., Class 3 Public Primary Certificatio.. 01/08/28 Correo seguro, .
4[] Entidades de certificacion | (5] Copyright (c) 1987 Microsoft C... Copyright (c) 1997 Microsoft Corp.  30/12/99 Impresién de fe Acciones adicionales
[ Cettificados -5/ DigiCert High Assurance EV Ro... DigiCert High Assurance EV Root ... 08/11/31 Autenticacion ¢

- [°] Confianza empresarial A

Acciones adicionales 3

b g E:t'd“e: de ‘ef’_t'f"“'"” | ) espoch-SERVER-AD-CA espoch-s 2P 122 <Todos>
4 S ::::es " € com ‘IEHZE -] Microsoft Authenticode(tm) Ro... Microsofi Todas las tareas 3 Abrir ure,
3 ertificados en los que no .
» [ Entidades de certificacion | 5 Microsoft Root Authority Microsofi Cortar Exportar...

. =] Microsoft Root Certificate Auth... Microsofi N
I [°] Personas de confianza Copiar
b [ Emisores de autenticacién @ Microsoft Root Certificate Auth... Microsofi s 6/35 <Todos>
> O Escritorio remoto [ Microsoft Root Certificate Auth... Microsoff ~ Ciminar 3/36 <Todos>
b [ Solicitudes de inscripcion ¢ [SNO LIABILITY ACCEPTED, (c)97 .. MO LIABI Propiedades 1704 Impresién de fe
5 [ ] Raices de confianza de tarj 5 SecureTrust CA SecureTn s 2/29 Autenticacion ¢
1 [ Dispositivas de confianza || Cpl Thawte Timestamping CA Thawte T Py 2720 Impresién de fe
b (| Hospedaje de sitios web [53] VeriSign Class 3 Public Primary ... VeriSign Class 3 Public Primary Ce... 16/07/36 Autenticacién ¢

£ > < m >

Exportar un certificado

Figura 65-2: Exportar Certificado
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

j) Dar clic en siguiente y seleccionar la segunda opcidn y otra vez siguiente, como se
observa en la figura 66-2.

Consolal - [Ra

ﬁ Archivo  Accién  Ver Favoritos
e aE 4B XEE
] Raiz de consaola En|
. . Formato de archivo de exportacion
Fl Certificados (equipe local =
la; =P I( quip ) E Los certificados pueden ser exportados en diversos formatos de archivo.
ersona =
4 [ Entidades de certificacién | = Acciones adicionales
7| Certificades =
b [ Confianza empresarial - Selecdione el formato que desea usar:
b |7 Entidades de certificacion i () DER binario codificado X, 509 {.CER) Acciones adicicnales »
b g E"‘t“’;es:e “’"T'Em = (® X509 codificado base 64 (,CER) ro,
I ertificados en los que no ||
b ] Entidades de certificacion | '=_n- () Esténdar de sintaxis de dfrado de mensajes: certificados PKCS £7 ((P7E)
I [] Personas de confianza g []tndluir todos los certificados en la ruta de certificacion (si es posible)
b [] Emisores de autenticacion 5 () Intercambio de informacidn personal: PKCS #12 (PFX)
v Esc.m.:or\o remoto X L__.. [Jinduir todas los certificadas en |a ruta de certificacién (si es posible) £
b [ Solicitudes de inscripeién ete
b [ Raices de confianza de tarj l:_._ []Eliminar la dave privada sila exportacién es correcta BN ¢
I [ ] Dispositivos de confianza [ [ |Expartar todas las propiedades extendidas efe
B - i ¢
v & Hospedaje de sitios web L: (_) Almaceén de certificados en serie de Microsoft {.55T)
£ m > < >

Figura 66-2: Asistente de certificados
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

k) Seleccionar el lugar donde se va a guardar el certificado con su nombre> guardar>
siguiente, como se observa en la figura 67-2.
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Consolal - [Ra \Certificados] | = 18] X
@ Archive Accion Ver Favoritos ” - |E‘ | x ‘
e nE 4B XEE
[ Raizde consola E
N . — Archiva que se va a exportar

“ @: %ERPIZ:::: (equipo local) é Espedfique el nombre del archivo que desea exportar

4 [ Entidades de certificacidn | G Acciones adicionales

[ Certificados = )

I [ Confianza empresarial E Nombre de archivo:

b =] Entidades de certificacion L__R C:\Users\Administrador\Desktoplad2.cer | | Examinar. .. Acciones adicionales »

b [ Editores de confianza ’;_—“ o

b [ Certificados en los que no = ’

I | Entidades de certificacién | -

I =] Personas de confianza ’;__“

b 1 Emisores de autenticacidn ’;j“

I [ Escritorio remoto 5

I 1 Solicitudes de inscripcién ¢ Gl e fe

1 7| Raices de confianza de tarj [ pn ¢

b & Dispositives de confianza ’;jl- e fe

b 7] Hospedaje de sitiosweb || L BN ¢
< m > < >

Figura 67-2: Guardar certificado
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
I) Paraterminar clic en finalizar, como se observa en la figura 68-2.
Consolal - [Ra \Certificados] = =] &
Archive  Accién Ver Favoritos || = |5‘ I xl

e A6 & B XEE

[ 7] Raiz de consola Enl lan I Acciones
4 Gl Certificados (equipo local) = Finalizacién del Asistente para exportar certificados
I [] Personal
. [ Entidades de certificacion |
] Certificados
b || Confianza empresarial
I | 7] Entidades de certificacion i
I | 7] Editores de confianza
I [ Certificados en los queno
|- [] Entidades de certificacion |
b [ Personas de confianza
I [] Emisores de autenticacion
I [ ] Escritorio remoto
b [ Solicitudes deinscripcion ¢
I | 7] Raices de confianza detarj
» B Dispositivos de confianza
b (| Hospedaje de sitios web

Acciones adicionales

El Asistente para exportar certificados se completd correctamente,

Acciones adicionales 13

Espedificd la siguiente configuracidn:

Nombre de archivo

C:\Users\Administrador'Deskt]
Exportar daves No
Induir todos los certificados en la ruta de certificacidn Mo
Formato de archive ¥%.509 codificado base 64 (.CE|

£ 51 51 51 41 £1 51 51 51 £1 51 51 51 £1 51

< m 2] < >

[t e | |

Figura 68-2: Finalizacion
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

m) Ademas de configurar el servidor AD para distribuir el certificado raiz de confianza
a las estaciones de trabajo, instalar directamente en el servidor de AD.

En la consola de AD, vaya a Inicio> Ejecutar> cmd, y actualizar la directiva de grupo,
como se observa en la figura 69-2.
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ninistrator: Command Prompt

Microsoft Windows [Version 6.1.76H11
Copuright {c> 2087 Hicrosoft Corporation. A1l rights roserved.

sers Adnd trator.B888gpupdate
Updating FPolicy...

II:-:EF' PII-I il:l} ||LI|.|ﬂ|.H }Iﬂ:: I:IIIII]I]HLr:I] 1 | ‘II-I L.
Conpiter Folicy apdate has conpleted Fully.

JeepswAdminiztrator_ BEA>

Figura 69-2: Instalacion Directa
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

n) Para obtener un certificado de CA para ISE, este debe generar un certificado de

peticion de firma que utilizara CA para generar un certificado.

Para esto ingresar a la consola de ISE clic en Administration> Certificates> Certificate
Management> Certificate Signing Request>y dar clic en Generate Certificate Signing Request,
como se observa en la figura 70-2.

‘% Mentily Services Engine  ome  » Operaions  » Policy b GuestAccess [ CUEOl  Work Centers @  tcensewaming &

~System  » Identity Management  » Network Resources  » Device Portal Management  pxGrid Se » Feed Service ¥ Identity Mapping
Deployment  Licensing  wCertificates  » Logging  » Maintenance  Upgrade  Backup & Restore  » Admin Access  » Settings
——
(<]
R DA Certificate Signing Requests
Overview
System Certificates A Certificate Signing Re: CSRs) must be sentto and signed by an external authority. Click "export” to download one or more CSRs so that they may be signed by an external authority. After a

request has been signed, click :h\h:HD bind the request to the signed certificate issued by that authority. Once a CSR is bound, it will be removed from this list
Endpoint Cerlificates

Trusted Certificates

[ Friendly Name: Certificate Subject Key Length Portal group tag = Timestamp | Host

OCSP Client Profile

ertificate S eque:
Certificate Signing Requests No data available

Certificate Periodic Check Settings

» Certificate Authority

Internal CA Seftings
Certificate Templates

External CA Settings

Figura 70-2: Generar Certificado
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

0) Llenar los parametros solicitados y dar clic en Generate el cual genera el certificado en
formato .PEM que servira para generar un certificado en AD, como se observa en la
figura 71-2.
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&« C 1} | A Noesseguro | b#fsS//ise.espoch.edu.ec/admin/#administration/administration_system/administration_system_certificates/certificates_cert mgmt/certificates_cert mgr ¥ ¥r | ¥ Pod

‘8¢ 1dentity Services Engine Home  »Operafions  »Policy b GuestAccess RGOl * WorkCenters @  Licensewaming 4

~System | » Identity Management  » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service b Identity Mapping

Deployment  Licensing ~ ~vCertficates  » Logging  » Maintenance  Upgrade  Backup & Restore  » Admin Access  » Seftings

o
~ Certificate Management subject
Overview
Common Name (CN} [ ISE.espoch.edu.ec | i
System Certificates
Endpoint Certificates © ional Unit (OU) [ ESPOCH |
Trusted Certificates
Organization (0) [ DTIC |
OCSP Client Profile
Certificate Signing Requests City L) [ RIOBAMBA |
Certificate Periodic Check Settings
State (ST) [ CHIMBORAZO |
» Certificate Authority
Internal CA Setiings
Certificate Templates
ErEE SREERED Subjest Allemative Name (SAN) ¥ | -]

* Key Length | 2048 A
* Digestto Sign With |SHA-256 -

Certificate Policies |

[ oo [N .

Figura 71-2: Certificado .PEM
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

p) Para descargar el certificado raiz de CA ingresar al buscador a la direccion

http://172.31.204.63/certsrv/certrqus.asp, Clic en Solicitar un certificado> Solicitud

avanzada de certificado> copiar el cddigo del certificado generado por ISE> En planilla

de certificado escoger servidor web> y enviar, como se observa en la figura 72-2.

Servicios de certificados de Active Directory de Microsoft — espoch-SERVER-AD-CA Principal

Enviar una solicitud de certificado o una solicitud de renovacién

Para enviar una solicitud guardada a la CA copie una solicitud de certificado codificado en base64 CMC o PKCS #10 o una solicitud de renovacion PKCS #7 generado por una fuente externa
(tal como un servidor web) en la casilla de solicitudes guardadas

Guardar solicitud:

PUHQIROVCAZFEBRBOO3 JZ2pL YueVEPE tsrkmlly, ~
Codificado en BaseB4 |RxhPKnlPdggDo3nxBQ3mlvUpBHavF3Ume9yoGU

(CMC o CoLgda==
(PKCS #1000 -----END CERTIFICATE-----
PKCS #7)
LA
Plantilla de certificado:
['Servidor web v
Atributos adicionales:
Atributos:
4
Enviar >

Figura 72-2: Certificado Raiz
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

q) Parainstalar el certificado raiz de confianza en Cisco ISE ingresar a su entorno y clic en
Administration> Certification> Certificate Management> System Certificates> clic en

import, como se observa en la figura 73-2.
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http://172.31.204.63/certsrv/certrqus.asp

&« C Y | A Moesseguro | b#ffE;//ise.espoch.edu.ec/admin/#administr

ation/administration_system/administration_system_certificates/certific

Identity Services Engine Home  »Operations b Policy b GuestAccess (RSN EE ] » Work Centers

~System b ldentity Management  » Network Resources b Device Portal Management  pxGrid Services b Feed Service b Identity Mapping

Deployment  Licensing - Certificates b Logging  » Maintenance  Upgrade  Backup & Restore  » Admin Access b Seftings
——

o
~ Certificate Management System Certificates 4, For disaster recovery itis recommended to export certificate and private key pairs of all system certificates
Cverview / Edit | [HF_Generate Self Signed Certificate | (4 Import | @ Bxport | (X Delete | [ O View
System Certificates Friendly Name Used By Portal group tag Issued To Issued By Valid From Expiration Date
Endpoint Certificates v ISE
Trusted Certificates Pf;"*r:'c:teg"’s'g”e" SeVe Bortal, prGria Sfﬁ‘;"‘_'s“”a' Certiieale o aspach edu et ISE espoch.edu.ec Thu, 26 Jan 2017 Fri, 26 Jan 2018
OCSP Client Profile ISE_CERT AT ER ISE.espoch.edu.ec espoch-SERVER-AD-CA  Tue, 31 Jan 2017 Thu, 31 Jan 2019

Authentication
Certificate Signing Requests

Certificate Periodic Check Settings

» Certificate Authority

Figura 73-2: Instalacion de certificado
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

r) Dar clic en seleccionar archivo y clic en submit, como se observa en la figura 74-2.

Identity Services Engine Home  »Operaions  » Policy  » GuestAccess [ERQCSITIENEE License Waming &

~System | » ldentity Management  » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service ¥ Identity Mapping

Deployment  Licensing ~Certificates  » Logging  » Maintenance  Upgrade  Backup &Restore b Admin Access b Seftings

o
+ Certificate Management SelectNoge

Overview * Certificate File | Seleccionar archivo | active directo...nstalacion. txt
System Certificates

* Private Key File | Seleccionar archivo | Ningin archivo seleccionado
Endpoint Certificates
Trusted Cerfificates Password | |
OCSP Client Profile

Friendly Name | T

Certificate Signing Requests
Certificate Periodic Check Settings. Allow Wildeard Certificates (1 @

» Certificate Authority
validate Carificats Extensions [ @

Usage

O Admin: Us
[ EAP Authentication: |
O pxeria:
O Portal

(5o [

Figura 74-2: Seleccién de archivo
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

s) Para enlazar el certificado ingresar al entorno de ISE, dar clic en Administration>
Certification> Certificate Management> Certificate Signing Request> Escoger el

certificado existente> clic en Bind Certificate, como se observa en la figura 75-2.
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123

& & 0 A No es seguro | b##fs,/fise.espoch.edu.ec/admin/#administration/administration_system/administration_system_certificates/certificates_cert_mgmt/certificates_cert_mgmt_c ¥ ﬁ‘

Identity Services Engine Home

} Operations + Policy (YU ~ Administration » Work Centers License Waming A

~System | Identity Management  » Network Resources b Device Portal Management  pxGrid Services b Feed Service v Identity Mapping
Deployment  Licensing  ~Certificates  » Logging  » Maintenance  Upgrade  Backup & Restore  » Admin Access  » Seftings
——
o

S T [ Certificate Signing Requests

Overview Generate ate Signing Requests (CSR)

System Certificates A Certificate Signing Reguests (CSRs) must be sentto and signed by an external authority. Click “export” to download one or more CSRs so that they may be signed by an external authority. Aftera
reguest has been signed, click “bind” to bind the request to the signed certificate issued by that authority. Once a CSR is bound, it will be removed from this list

Endpoint Certificates

Trusted Certificates

P Govat | Kodets || ind Coticate sow [ 7|%

OCSP Client Profile [/ Friendly Name Cartificate Subject Key Length Portal group tag | Timestamp + Host

Certficate Signing Requests ISE_CERT ﬁm‘;ﬁ’;ﬁm ISE espoch edu ec espoch-SERVER-AD-CA  Tue, 31 Jan 2017 Thu, 31 Jan 2019
Certificate Periodic Check Seftings

¥ Certificate Authority I

Figura 75-2: Enlace de Certificado
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

t) Una vez enlazado este certificado se recibe un aviso de reiniciar ISE, al cual se da clic

en aceptar para finalizar.

u) Una vez que se ha importado el certificado local de ISE es necesario eliminar el antiguo
certificado auto firmado, para ello se dirige a la interfaz de ISE y clic en
Administration> Certification> Certificate Management> System Certificates>
Seleccionamos el Default self-signed server certificate> Clic en Delete, como se
observa en la figura 76-2.

Identity Services Engine Home } Operations » Policy [ReTEFNIEIN - Administration » Work Centers @  License Waming 4

~System | b ldentity Management  » Network Resources b Device Portal Management  pxGrid Services  » Feed Service b dentity Mapping

Deployment  Licensing  ~Certificates b Logging  » Maintenance  Upgrade  Backup & Restore b Admin Access b Seffings
——

o
~ Certificate Management System Certificates 4, For disaster recovery itis recommended to export certificate and private key pairs of all system certificates
Overview [[/_Edit | [BF_Generate Seif Signed Certificate | (9F_Import | (@ _Export | [ Delete | (2 view |
System Certificates Friendly Name Used By Portal group tag Issued To Issued By Valid From Expiration Date
Endpoint Certifcates W EE
Trusted Certificates v Pfe'f“‘#‘;;"'s‘g"m eV portal, prGrid gfﬂ'a:“,P”"E‘ Cerficale op aspoch edu.ec ISE.espoch.edu.ec Thu, 26 Jan 2017 Fri, 26 Jan 2018
OCSP Client Profile ISE_CERT ng”m%;im ISE.espoch.edu.ec eSpoch-SERVER-AD-CA  Tue, 31 Jan 2017 Thu, 31 Jan 2018

Certificate Signing Requests
Certificate Periodic Check Settings

» Certificate Authority

Figura 76-2: Certificado antiguo
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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Proceso 9. Creacién de politicas de Autenticacion y Autorizacion.

a) Dirigirse a Administration>ldentity Management>ldentity Source Sequences y clic
en Add, en donde se crea un perfil con solo usuarios que necesitaremos la
autenticacion, que seran los usuarios de AD y los usuarios internos de ISE en caso de

tenerlos, como se observa en la figura 77-2.

it identity Services Engine Home  »Operaions  » Policy  » GuestAccess [EERLIUEIETEUN  + Work Centers ©®  License Waming

» Sysiem  ~ Identity » Network » Device Portal Management  pxGrid Services  » Feed Service » Identity Mapping

» Identiies  Groups  Extemnal Idenfity Sources  Identity Source Sequences » Setitings
. ——
Identity Source Sequence
« Identity Source Sequence

*Name | AD_LOCAL

Description

¥ Certificate Based Authentication

[ Select Certificate Authentication Profile

 Authentication Search List

A set of identity sources that will be accessed in sequence until first authentication succeeds

Available Selected
Internal Endpoints AD1
Guest Users Internal Users
LDAP

All_AD_Join_Points

&«

w Advanced Search List Settings
If a selected identity store cannot be accessed for authentication

Figura 77-2: Afiadir politica
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

b) Se creara un perfil de autorizacién en cual se declara el protocolo de autenticacién que
se desea usar, para el caso serd PEAP, navegar Policy>Policy Elements>Results en
la seccion de autorizacién afiadir una nueva regla y permitir el protocolo que se desee,

como se observa en la figura 78-2.

cisco Identity Services Engine Home + Operations » Guest Access » Administration » Work Centers . License Waming £

Policy Sets ~ Profiling  Posture  Client Provisioning  + Policy Elements
Dictionaries  » Conditions  ~Results
—

o Allowed Protocols Services
7R For Policy Export go to Administration = System = Backup & Restore = Policy Export Page

Selected 0 | Total 2
Allowed Protocols

et dhadd QyDupicale | 3 Delete s [ 7B
+ Authorization
O/ service Name a | Description
- [0 Default Device Admin Default Allowed Protocol Service Device Admin
+ Profiling
[0 Default Network Access Default Allowed Protocol Service
b Ergire ) PROTOCOLO_TLS_PEAP

+ Client Provisioning

Figura 78-2: Perfil de autorizacion
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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c¢) Se crea los perfiles de autorizacion en donde se afiade el resultado para que direccione a

una Vlan determinada, como se observa en la figura 79-2.

cisco  1dentity Services Engine Home » Operations » Guest Access » Administration » Work Centers o License Waming £

Policy Sets ~ Profiling  Posture  Client Provisioning  ~ Policy Elements

Dictionaries  » Conditions ~ ~Results
——

~ I -
*Name | FLEX_WLAN_VLAN_204
» Authentication
Description ‘
~ Authorization * Access Type | ACCESS ACCEPT hd

Authorization Profiles -
Network Device Profile | i Cisco| - | &

Downloadable ACLs

Service Template
» Profiling m]

Track Movement [ ;
» Posture

» Client Provisioning

v Common Tasks

[ pAcL Name

[] AcL (Filter-ID)

VLAN TagD 1 [ Edit Tag | ID/Name| 204

[ voice Domain Permission

v Advanced Attributes Settings

Figura 79-2: Seleccion de Vlan
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

d) Se repite el mismo paso para los perfiles de Vlans que se desee asignar.
e) Hay que ubicarse en Policy >Profiling>Profiling Policies y elegir un perfil de los
existentes por ejemplo Android y proceder a configurar como se observa en la figura

80-2 lo cual nos segura un funcionamiento de dicho perfil de dispositivo.
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" Identity Services Engine Home

Policy Sets Profiling Posture Client Provisioning
Profiling
( )
- &y

» [ Profiing Policies

» [ Logical Profiles

» Operations ¥ Guest Access » Admir » Work Centers License Waming &

» Policy Elements

Profiler Policy List > Android
Profiler Policy

Description | Policy for all Android SmartPhones

Hame
Policy Enabled
*Minimum Certainty Factor (Valid Range 1 o 65535)
* Exception Action
* Network Scan (NMAP) Action

(®) Yes, create matching Identity Group

Create an |dentity Group for the policy
(O No, use existing Identity Group hierarchy

SANONE™

Global Settings -

Cisco Provided

Parent Policy
* Associated CoA Type

System Type

Rules

If Gonditio] Android-Rule2-Check1 <> | Then | Certainty Factor Increases -] [30 || & ~
If Conditiof AndroidRule1Check2 <> | Then [ Certainty Factor Increases -] [20 || & ~
If Conditiof_AndroidRule1Check1 <> | Then [ Certainty Factor Increases ] [30 || & ~

| Reset |

Figura 80-2: Configuracion de perfil
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

f) Dar clic en Policy y crear una nueva regla, la cual se llamara WLAN y crear la primera
regla de seguridad en donde hay que ubicarse en Radius, como se observa en la figura

81-2.

B wict

e

O

‘ 6 iseespoch.adue/admin/=policy

B3 identity Services Engine X =+ = X

+ Administrafion ¥ Work Centers License Waming &

Identity Services Engine e

Policy Sets | Profiling ~ Posture

Policy Sets
[ search policy names & descriptions.
e [ [ %] @

[-] summary of Policies

)

Alist of all your policies

@ Global Exceptions

Rules across entire deployment
# [ WLAN

Default

Default Policy Set

Save Order Reset Order

+ Operations

Client Provisioning

» Guest Access

» Policy Elements

Define the Policy Sets by configuring rules based on conditions. Drag and drop sets on the left hand side 1o change the order.
For Policy Export go to Administration > System = Backup & Restore > Policy Export Page

Status Name Description Conditions
Vs v [wan | | [RadusNAs-PortTypeEQUALS. = Dousy
¥ Authel 4 add All Conditions Below to Library
Condition Name Description - Edit| »
[ Port-.. & | [Equals =] |wireless - IEEE .. ©) 8.
» Autho| ¥ ANC Dictionaries E
v —

[ Airespace:

Alcatel-Lucent
(5 Aruba
() Brocade

Gisco

J I

Gisco-5851

Gisco-VPN3000
DEVICE

HIC

HP

(WA

Juniper

[ Microsoft

Figura 81-2: Nueva regla
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

g) Se procede a seleccionar el siguiente pardmetro Nas-Port-Type y declarar que

la

condicion sea igual al otro pardmetro el cual es Wireless-iIEEE802.11, como se

observa en las

figuras 82-2 y 83-2.
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8 wie 3 identity Services Engine <+ - b3

Home » Operations » Guest Access » Administration » Work Centers .

Policy Sets ~ Profiling  Posture  Client Provisioning  » Policy Elements

Policy Sets Define the Policy Sets by configuring rules based on conditions. Drag and drop sets on the left hand side to change the order.
[ Search policy names & i p] For Policy Export go to Administration > System = Backup & Restore = Policy Export Page
4}_, . [h_ ‘ @ ® ‘ X | @ Status Name Description Conditions

FE ~  [wan [ | [RadiusNAS-Port-Type EQUALS = Dons

[ summary of Policies

Alist of all your policies ~ Authe| [ add All Conditions Below to Library
n Global Exceptions

Rules across entire deployment Condition Name Description Edit| +
[ wLan [Radius:NAS Port-.. ©] [Equals | [Wireless -IEEES.. © By
O AND
Default » Autho| * Radius

DEVICE:Device T... { L O f=
ot oo 5 besEderer. | ) =8 @

<

Save Order Reset Order

Calling-Station-ID--[31]
NAS-Identifier--[32]
Login-LAT-Service--[34]

Login-LAT-Node--[35)
Login-LAT-Group--[36]
Event-Timestamp--[55]
NAS-Port-Type—-[61]
Port-Limit—[62]
Login-LAT-Port-[63]
Tunnel-Type--[64]
Tunnel-Medium-Type—[65]1
Tunnel-Client-Endoaint-{661

EEEeEeEEeEeEeEeEeEeE §

Figura 82-2: Condiciones iguales 1/2
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

B wier [ identity Services Engine X+ = s

& = 0D ‘ B iseespocheduec/admin/

Identity Services Engine Home » Operalions » Guest Access » Administration » Work Centers

Policy Sets | Profiing  Posture  Client Provisioning  » Policy Elements

LT SR Define the Policy Sets by configuring rules based on conditions. Drag and drop sets on the left hand side to change the order.
[ Search policy names & ,0] For Policy Export go to Adminisiration > System = Backup & Restore > Policy Export Page
b [ | X @ Status Name Description Conditions

- +# v [wan | ] | [ Redius NaS-Port-Type EQUALS CJ Done

| Ssummary of Policies

Alist of all your policies ~ Authe{ [ add All Conditions Below to Library

[@ Global Exceptions =

Rules across entire deployment Condition Name Description I~

3 wLAN [Radius:NAS-Port-... ©)] [ Equals ~] [wireless - IEEE B... ©)] e
{  AND
Default » Autho| - _
|DEVICE:DEVI(E T... \_/‘ ‘ Equals v| ‘AH Device Types#... £
Q
Save Order | | Reset Order i >
w Sync ~
~ = Token-Ring

w virtual
W Viireless - DCEV
W Wireless - CDMA2000
W Viireless - IEEE 802.11
@ Wireless - Other
W Wireless - UMTS
B X25
w X75
w xDSL
) CERTIFICATE >

Figura 83-2: Condiciones iguales 2/2
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

h) Se crea otra regla la cual declara el tipo de dispositivo que va a tener acceso para ello
dar clic en DIVICE, como se observa en la figura 84-2.
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Identity Services Engine

Home Operalions » GuestAccess b Adminis » Work Centers @  LicenseWaming 4

Policy Sets | Profiling  Posiure  Client Provisioning  » Policy Elements

LT R Define the Policy Sets by configuring rules based on conditions. Drag and drop sets on the left hand side fo change the order.
[ Search policy names & ,0] For Policy Export go fo Administration = System = Backup & Restore = Policy Export Page
+ . Et‘l' ‘ @ @ ‘ b | @ Status Name Description Conditions
- . r'd v [wean [ | [RedusNAS-Port-Type EQUALS.. = Done
|=| Summary of Policies
Alist of all your policies ~ Authe| [ add All Conditions Below to Library

@ Global Exceptions

Rules across entire deployment Condition Name Description Edit| v

# [E wLAN |Rad\u5:NA5—Pnrt-.‘. O‘ ‘ Equals v| ‘Wire\ass-IEEE 8... G‘ 8.
$  AND
|DEVICE.DEVICET... \_,‘ ‘ Equals v| ‘AHDW\(E Types#... \_,‘ Oy
Default Policy Set o
v Dictionaries
Save Order Reset Order

(= Aruba » n
[ Brocade »
& asco >
(5] Gico-B85M >
(] Gico-VANG000 >
& pevice >
(& H5C >
= >
[ Juniper >
(= Microsoft >
(5 Hotorols-Symbol N
(] Network Access »
. Mmcmtinndt D

Figura 84-2: Regla segun dispositivo
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

i) Declarar tipo de dispositivo, como se observa en la figura 85-2.

Identity Services Engine

Home » Operations » Guest Access » Administration » Work Centers License Warning 4

Policy Sets ~ Profiling  Posture  Client Provisioning  » Policy Elements

Policy Sets Define the Policy Sets by configuring rules based on conditions. Drag and drop sets on the left hand side to change the order.
[ Search policy names & i _D] For Policy Export go to Administration = System = Backup & Restore = Policy Export Page
‘_J‘:|F . [bv ‘ 4} Q} | x | @ Status Name Description Conditions
I »  [wian [ | [Radius:NAS-Part-Type EQUALS = Done
= =
| Summary of Policies
Alist of all your policies ¥ Authel [ add All Conditions Below to Library
n Global Exceptions —
Rules across entire deployment Condition Name Description Edit | ¥
+ B wLan [Radius:nasPort-... &) [ Equals | [wireless - IEEEB... O] iy
O AND
Default » Autho| - o o)
|DEVICE:Dev|cE T ul | Equals v ‘ ‘A\I Device Types#... u‘ e
Default Policy Set A
ad DEVICE
L G- .
u Model Name
u Software Version
0 Network Device Profile
u Location
W Device Type

Figura 85-2: Declaracion por tipo de dispositivo
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Y definir el parametro siguiente, como se observa en la figura 86-2.
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&« = O ‘ B iseespoch.edu.ec/admin/zpolicy ping * ‘

Identity Services Engine Home  » Operations » GuestAccess  » Administraion  » Work Centers @  License Waming 4

Policy Sets |~ Profiling  Posture  Client Provisioning  » Policy Elements

Policy Sets Define the Policy Sets by configuring rules based on conditions. Drag and drop sets on the left hand side to change the order.
[ Search policy names & descriptions. ,D] For Policy Export go to Administration > Sysiem > Backup & Restore > Policy Export Page
o (2 X & Status Name Description Conditions
- & +  [wian [ | [ Radius:NAS-Port-Type EQUALS = B
| Summary of Policies
Alist of all your policies ~ Authe| [ add All Conditions Below to Library
D Global Exceptions — )
Rules across entire deployment Candition Name Description il
[ WLAN [Radius:NAS-Port-.. ©] [ Equals  +| [Wireless- IEEE .. O] .
AND
Default » Autho| Y : :
[pevicE:Device T... ©)] [Equals -] [AllDevice Typess... 0] .
Default Policy Set T
¢
T —)

W Al Device Types
Al Device Types#WLC
(] CERTIFICATE

£ pevice

[ Wetwork Access

5 Normatised Radius

£ Redus

Figura 86-2: Parametro por dispositivo
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

j) En la seccion de autorizacion declarar los pardmetros necesarios, en donde los
protocolos permitidos son PEAP para los usuarios de AD, caso contrario sera

denegado el acceso, como se observa en la figura 87-2.

‘dsée Identity Services Engine Home  » Operations » GuestAccess  » Administration  » Work Centers @  Licensewaming &

Policy Sets ~ Profiling  Posture  Client Provisioning  » Policy Elements

Policy Sets Define the Policy Sets by configuring rules based on conditions. Drag and drop sets on the left hand side to change the order.
[ search policy names & descriptions. O] | For Policy Export go to Administration > System > Backup & Restore > Policy Export Page
% . Etl' ‘ 4} @? | X | @ Status Name Description Conditions
- rd - | WLAN | \ | | Radius:NAS-Port-Type EQUALS. & \ Done
| Summary of Policies
Alist of all your policies ¥ Authentication Policy
D Global Exceptions Sone

# @~ Rulenamesstartic °[PROTOCOLO_TLS_PEAP 1] anduselap LOCAL &

Rules across entire deployment

Allowed Protocols

# [ wLan
|8 pefault » Authorization Policy
Default Policy Set

& Default Network Access

Save Order Resat Order
& Default Device Admin

1 PROTOCOLO_TLS_PEAP

Figura 87-2: Declarar protocolos
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

K) Se ubica en la seccion de autorizacion y declarar las reglas, donde se selecciona una
condicidn creada por defecto en ISE, como se observa en la figura 88-2.
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Identity Services Engine Home » Operations » GuestAccess b Adminisiration » Work Centers License Warming &

Policy Sets ~ Profiling  Posture  Client Provisioning  » Policy Elements

Policy Sets Define the Policy Sets by configuring rules based on conditions. Drag and drop sets on the left hand side to change the order.
[ Search policy names & ,0] For Policy Export go fo Administration = System = Backup & Restore = Policy Export Page
+ . Et‘l' ‘ 4} @ ‘ X | @ Status Name Description Conditions
- . & v [N [ | [RadiusNASPort-Type EQUALS.. > | Do
|=| Summary of Policies
Alist of all your policies ~ Authentication Policy
" Glebal Exceptions . anduse Sone
Rules across enire deployment # B - Rulenames startir | - [PROTOCOLO TLS PEAP o {AD_LocAL %]
# [Z WLAN
Default ~ Authorization Policy

Default Policy Set
cioutl Povey o6 » Exceptions (0)

Save Order Reset Order Standard

Status  Rule Name Conditions (identity groups and other conditions) Permissions

v [ WLAN-WIN-MACHINE wireless | if[Any < [and [ Wireless 802.. = FLEX W.. < Done
[ Add All Conditions Below to Library ] FLEX W.. < Done

FLEX_WLAN_VLAN_214 -
Condition Name Description - - - Eat
W | Wireless_802.1X Q| | Normalised Radit lowType EQUALS 2_1 AND .
O [a1 O] [Equals_+| [espoch-edu.eq/DT... &) . LIS

Figura 88-2: Declaracién de reglas
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

1) A continuacidn, se declara el grupo especifico al cual va ser aplicado esta regla, para

ello seleccionar AD1, como se observa en la figura 89-2.

B wier [ identity Services Engine X+ = s

&~ - O ‘E‘] ise.espoch.edu.ec/ac

Identity Services Engine Home » Operations » Guest Access » Administration » Work Centers .

Policy Sets | Profiing  Posture  Client Provisioning  » Policy Elements

LT SR Define the Policy Sets by configuring rules based on conditions. Drag and drop sets on the left hand side to change the order.
[ Search policy names & descriptions. ,0] For Policy Export go to Adminisiration = System = Backup & Restore > Policy Export Page
Status Name Description Conditions
B [P X | @ ?

. . V4 »| Dictionaries ‘ ‘ [ Radius NAS-Port-Type EQUALS [ Dore
| Ssummary of Policies

A list of all your policies ~ Auth
[@ Global Exceptions ” o
Rules across entire deployment “By 5 , - Ls_PEap O] anduse[ap_LocaL % | one
# [ WLAN () Arespace N
Default ~ Authorize [ Alate-lucent >
Default Policy Set Ak >
- ; » Exceptic £ Brocade N
Save Orde Reset Order
e e Standard | = cermmeare >
£ sco
Statu{ — J—— Jions (identity groups and other conditions) Permissions
£ Oisco- »
8- m Wireless_802..  — FLEX_W... Done
a [ Cisco-LPN3000 » : = - = =
[ Add All Conditions Below to Library £ om > FLEXW.. < Done
. o £ pevice » I FLEX_WLAN_VLAN_214 Edit|
Condition Name Description D -
(51 EndPoints > .
W | Wireless_g802.1X ©)| | Normalised Radil lo 3 S
¢ [ap1:E O] [ Equals ~|  [espoch.edu.ec/DT... & £ Edt| >

Figura 89-2: Declaracion de grupos
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

m)Elegir grupos externos, como se observa en la figura 90-2.
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“didy ldentity Services Engine Home  » Operations MRS » GuestAccess b Administralion  » Work Centers @  License Waming &

Policy Sets | Profiling  Posture  Client Provisioning  » Policy Elements

pobevjse Define the Policy Sets by configuring rules based on conditions. Drag and drop sets on the left hand side to change the order.
[ Search policy names & descriptions. ,0] For Policy Export go to Adminisiration = Sysiem = Backup & Restore > Policy Export Page
Status Name Description Conditions
- [ fd X[ ?

= - 4 v AD1 ‘ ‘ | Radius:NAS-Port-Type EQUALS & | Done
o mmary of Polices —)
A list of all your palicies * Authentic

[ Global Exceptions

Rules across entire deployment 4| [ e —— 15 _PEAP O] anduse [Ap_LocaL & | Done
# [ WLAN 0 IdentityAccessRestricted
[ Default ~ Authoriz:
Default Policy Set
e » Exceptic
Save Order Reset Order Standard
Statu: ions (identity groups and other conditions) Permissions

-8 - ny & Wireless_802... = FLEXW.. & Done
[ Add All Conditiens Below to Library FLEX_W.. & Done

= - FLEX_WLAN_VLAN_214 Edit |
Condition Name Description ND v
W | Wireless_802.1% &) | Normalised Radi 1 ) &
¢ [ap1 O] [Equas ~] [espotheduec/or.. O] - Edit| =

Figura 90-2: Eleccién de grupos
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

n) Debe ser igual al perfil creado anteriormente, el cual permitird el acceso a la Vlan
especifica, como se observa en la figura 91-2.

Identity Services Engine Home  » Operations » GuestAccess  » Adminis » Work Centers @  License Waming &

Policy Sets ~ Profilng ~ Posture  Client Provisioning  » Policy Elements

Standard
D AR Define the Folicy Sets by configuring rules based on conditons. Dr (57 angethe order
[ Search policy names & descriptions. ,0] For Policy Export go to Adminisiration > System = Backup & Resto
D [ | X @ Status Name Descril Rk o
& Summary of Bolicies o - (G Blackhole_Wireless_Access
ADhslt;:I:f :I v:ér Po“:;:f w Authentication Policy (@ Cisco_tP_Phones
lobal Exceplions
v B 7]
Rules across entire deployment 4 Rule names startic PROTOCOLO_TLS PEA (i Cisce_Webhuth i bone
B wian (@ DenyAccess
-
7 (G2 FLEX_WLAN_VLAN_204
Default * Authorization Policy @ FLECWLAN VLAN_212
Default Policy Set » Exceptions (0) () FLEX_WLAN_VLAN_214
Save Order Reset Order Standard ({3 GUEST_PRUEBA
(G NsP_Onboard
Status  Rule Name Conditions (idi @ Non_Cisco_IP_Phones ‘ermissions
28~ \ WLAN-WIN-MACHINE _wireless | 7 [ Any (§) PERMITIR_TODO ELEX_W. = Done
#' [ - | WLAN-WIN-g Done
FLEX_WLAN_) V) =
WLAN-WIN-ES IN_214 Edit|
Default Edit| ~

Figura 91-2: Acceso a Vlan
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

2.10  Configuracion de la tarjeta de red de la PC con autenticacion

Para obtener los permisos de autenticacion requeridos se procede con la configuracion de la
tarjeta de red de la PC.
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1. Como se observa en la figura 92-2 se describe el nombre de la red, el tipo de seguridad y se

marcan los items subsiguientes.

€ ¥ Conectarse manualmente a una red inaldmbrica

Escriba la informacion de la red inaldmbrica que desea agregar.

MNombre de la red: ‘ PRUEBA_ISE |

Tipo de seguridad: WPA2-Enterprise v

Tipo de cifrade: AES

Clave de seguridad: Ocultar caracteres

Iniciar esta conexién automaticamente

Conectarse aunque la red no difunda su nombre

Advertencia: esta opcién podria poner en riesgo la privacidad del equipo.

Cancee

Figura 92-2: Informacion de la red inalambrica a agregar
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

2. En la pestafia seguridad, se elige el tipo de autenticacion EAP protegido y luego se pulsa la

opcidn configuracion como se muestra en la figura 93-2.

Conexion | Seguridad

Tipo de seguridad: WPA2-Enterprise v

Tipo de dfrado: AFS v

Hija un método de autenticaddn de red:
Microsoft: EAP protegido (PEAF) v | Configuracdn

[¥f|Recordar mis credendales para esta conexitn cada
VEZ que inide sesidn

Configuradon avanzada

Figura 93-2: Propiedad de la red inalambrica ISE
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

3. Se Selecciona el item que se muestra en la figura 94-2.
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Propiedades de EAP protegido Bl

Al conectar:
[V] Verificar la identidad del servidor validando el certificado

s e R N

.*\.srv3\.com):

Entidades de certificacon raiz de confianza:

] Entrust Root Certification Authority ~
[[] entrust.net Certification Authority (2048)

[[] Equifax Seaure Certificate Authority

[¥] espoch-SERVER-AD-CA

[[] GeoTrust Global CA

] GeoTrust Primary Certification Authority

[[] GeoTrust Primary Certificaion Authority - G3 v
< >

Notificadones antes de conectar:
Informar al usuario s no se puede comprobar |3 identidad del ser v

Selecoone el método de autenticacdn:
Contrasefia segura (EAP-MSCHAP v2) v Conﬁgra...’
[ Habilitar reconexion rapida
[ | Aplicar Protecadn de acceso a redes
DDescnneda’s’servdotmprsmtaTLVdeaypmbi'ﬂ'\g
["|Habilitar privacdad

de identidad

Aceptar Canoelar

[~

|1l

Figura 94-2: Propiedades de EAP protegido
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

4. Luego se pulsa la opcidn configuracidon avanzada como se muestra en la figura 95-2.
Conexion = Seguridad

Tipo de seguridad: WPA2-Enterprise s

Tipo de afrado: AES v

Elija un método de autenticacidn de red:

Microsoft: EAP protegido (PEAR) v | Configuracion
[ Recordar mis credencales para esta conexidn cada
vez que inide sesién
|
Configuracion avanzada
|
]
Aceptar Cancelar

Figura 95-2: Configuracion avanzada de la red
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

5. Enla opcién configuracién de 802.1X se marca la casilla de verificacién especificar el modo

de autenticacidon como se muestra en la figura 96-2.
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6.

Configuracién avanzada

Configuracidn de 802.1X | Configuracion de 802.11
[#] Especificar modo de autenticacion:

Autenticadon de usuarios o€ v

2

. Aceptar Cancelar

_ﬁ' A

Figura 96-2: Modo de autenticacion.
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Para poder acceder a la red es necesario tener instalado previamente el certificado que sera
el validador que permite la conexion del dispositivo final en este caso laptop, caso contrario

&5

no se podra autenticar, como se muestra en la figura 97-2.
PC r— 31 14 1 A1 16 1 47 |
ertificado @ : :

General | Detalles | Ruta de certificacién
ido que sera
a instalacion

g Informacién del certificado

Este certif. esta destinado a los siguientes propdsitos:

s Todas las directivas de emisidn
» Todas las directivas de la aplicaddn

Emitido para: espoch-SERVER-AD-CA

espoch-SERVER-AD-CA 1
Seguridad de Windows

Emitido por:

# | Autenticacion de red

valido desde 27/ 01/ 2017 hasta 27/ 01/ 2022
Escriba sus credenciales de usuario

Instalar certificado... Dedaraddn del emisor ——

Obtener més informacién acerca de certificados | | alexander.miranda
F | [sooseaees |
T T

Aceptar

Figura 97-2: Certificado de autenticacion
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

7. Una vez que las credenciales fueron ingresadas de forma correcta se realiza la autenticacion

de forma exitosa como se muestra en la figura 98-2.
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> | ¥a || Hucrorcert )|

—— Certificado ‘ = |

General ‘ Detalles I Ruta de certificadién

Fg

0g

L& Informacidn del certificado
04

Este certif. esta destinado a los siguientes propdsitos:

* Todas las directivas de emisidn
» Todas las directivas de |a aplicacidn

Conectado actualmente a:
& espoch.edu.ec
Acceso aInternet

Emitido para: espoch-SERVER-AD-CA E Red no identificada
Sin acceso a la red

Emitido por:  espoch-SERVER-AD-CA Conexién de red inalambrica ~

Vélido desde 27/ 01/ 2017 hasta 27/ 01/ 2022 PRUEBA ISE Conectado 1}

Intensidad de la sefial: Excelente ®
ESPC Tipe de seguridad: WPA2 .ﬁﬂ

Instalar certificado. .. Dedaracién del emisor Tipo de radio: 80211n !!
-

INTE[ Nombre: PRUEBA_ISE al 5
K

DTIC| SSID: PRUEBA_ISE

Obtener més informaddn acerca de certificados

DTIC-PRUEBAS |

- al
\ -l

Abrir Centro de redes y recursos compartidos

SRS —

Figura 98-2: Conexion a red de prueba
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

2.11  Configuracién de equipos finales

Configuracion de Android

1. Dentro de la plataforma Android, se selecciona la red que se encuentra asociada a
ISE como se muestar en la figura 99-2.
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2.

‘0O, B il 46% @ 5:49 PM

nn° Q

Mostrar la ventana de Wi-Fi
emergente ¥

Al abrir aplicaciones avisar cuando la sefial
Wi-Fi esté disponible,

REDES WI-FI

DTIC

Listo

)

ESPOCH-PORTAL

Listo

.)))

eduroam
Listo

)

INTERNO

Listo

2)

ISE

Listo

2)

)

AAmdinmalmdnread

Buscar

O O <

Figura 99-2: Seleccion de la red
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Se ingresa las credenciales para la conexion a la red como se muestra en la figura

100-2, teniendo en cuenta que el protocolo para la autenticacion sea PEAP.
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‘0. & B Jill 46% @ 5:49 PM
ISE

Método EAP
PEAP
Autenticacion de fase 2
Ninguno

Certificado de Autoridad de Certificacién

(no especificados)

Identidad

alexander.miranda

Identidad anénima

Contraseia

ALmi$1234

[ Mostrar contrasefia

Cancelar Conectar

Figura 100-2: Ingreso de credenciales
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

3. La figura 101-2 muestra el intento de conexion del dispositivo a la red de prueba.

T, B ill 46% @ 5:49 PM

Mostrar la ventana de Wi-Fi

emergente .
Al abrir aplicaciones avisar cuando la sefal
Wi-Fi esté disponible.

REDES WI-FI

ISE

b
®& QObteniendo direccion IP..

DTIC

Listo

)

ESPOCH-PORTAL

Listo

.)))

eduroam
Listo

)

INTERNO

Listo

2)

)

AAatinalntarant

Buscar

O O <

Figura 101-2: Intento de autenticacion
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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4. Enlafigura 102-2 se puede observar que la autenticacion es exitosa, el dispositivo
cuenta con los permisos necesarios que fueron ingresados y controlados por ISE,

permitiendo una conexién exitosa dentro del ambiente de pruebas en Android.

‘0 & B Jill 6% i 5:49 PM

@ o

Mostrar la ventana de Wi-Fi
emergente

Al abrir aplicaciones avisar cuando la sefial
Wi-Fi esté disponible.

REDES WI-FI

— |ISE
®& (Conectado

= DTIC
®& |isto

= ESPOCH-PORTAL
L]

Listo

~= eduroam
®& |isto

INTERNO

Listo
Figura 102-2: Autenticacion exitosa.

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Configuracion de iOS

1. Para el sistema operativo iOS, se selecciona la red de prueba ISE como se
observa en la figura 103-2.
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SinSIM = 19:45 79% ]

{ Configuracién ~ Wi-Fi

SELECCIONA UNA RED.

acadCiscol17 a= ()
DTIC a= @
DTIC-PRUEBAS = ()
ESPOCH-PORTAL = ()
ESPOCH-PORTAL-EXT = (1)
INTERNO as
ISE a=s
Matiasinternet a = ’D
USM_DTIC a= (D
Otra...

Preguntar al conectar

Se accedera automaticamente a las redes conocidas. Si

Figura 103-2: Seleccion de la red
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Se ingresa credenciales para comprobar el funcionamiento y la respuesta de ISE

con el dispositivo como se observa en la figura 104-2.

SinSIM = 17:31 67 % >

Ingresa la contrasefia de “ISE"

Cancelar Contrasefia Conectar

Nombre de usuario alexander.miranda

Contrasefia eeesseecee

12 3 45 6 7 8 90

ABC espacio intro

Figura 104-2: Ingreso de credenciales
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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3. A diferencia de Android, en iOS se permite confirmar la legitimad del certificado
de autenticacion para proceder a la conexion de red, para ello se selecciona la
opcion confiar que se encuentra en la esquina superior derecha del dispositivo,

como se observa en la figura 105-2.

Sin SIM 17:30 67 % Wl

Cancelar Certificado Confiar

ISE.espoch.edu.ec

No confiable

aducidad  31/1/19 11:47:59

Més detalles

Figura 105-2: Certificado para iOS
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

4, La figura 106-2 muestra la autenticacion exitosa y la conexién a la red de prueba.

Sin SIM = 17:31 67 % .}y

< Configuracion Wi-Fi

Wi-Fi [ )
v ISE a= (0
SELECCIONA UNA RED
acadCisco17 a = ;O
DTIC a=
eduroam a= ()
ESPOCH-OPEN = ®
ESPOCH-PORTAL = (1)
INTERNO a= (1)
Matiasinternet a= ()
USM_DTIC a= ()

Otra...

Figura 106-2: Autenticacion exitosa
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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2.12  Planteamiento de grupos de identidad dentro de Active Directory

Los grupos de identidad son los usuarios que se encuentran activos para utilizar los recursos de
la red y se los selecciona segun sus caracteristicas y funciones a realizar dentro de la institucion,

de esta manera se obtiene los perfiles y la asignacion a un grupo de trabajo correspondiente.

Se pueden crear varios grupos en el AD, para el caso de estudio se plantea 3 grupos de usuarios,
los cuales son miembros activos de la institucion, los cuales son: docentes, estudiantes y
administrativos, para ello al grupo Wireless se asigna 5 miembros, para el grupo profesores se
asigna 5 miembros y para el grupo estudiantes se asigna 20 miembros, con sus respectivos

privilegios, los cuales son normados por parte del DTIC, como se muestra en la tabla 6-2:

Tabla 6-2: Grupos de Active Directory

Nombre de Descripcién Privilegios
Grupo
Son los usuarios administrativos Libre acceso a todo los recursos de la
Wireless encargados de gestionar y controlar la red.
red.

Acceso a protocolo FTP, TFTP,
comunicacion intervlan desde vlan
profesores hacia vlan estudiantes,

Profesores Pertenecen al grupo los docentes restriccién a vlan de administracion,
restriccién a los servidores de la
Espoch.

Estudiantes Pertenecen al grupo los estudiantes Acceso solamente a internet.

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

2.13  Asignacion de Vlans para grupos de usuarios

Para cada grupo de usuarios que existen dentro del Active Directory es necesario asignarlos a
una vlan especifica, la cual cuenta con sus requerimientos y permisos especificos otorgados por
el DTIC. Las vlans correspondientes para que trabajen cada grupo de AD se muestran en la
tabla 7-2:

99



Tabla 7-2 Asignacion de Vlans

Grupo de AD Numero de Vlan asignado
Wireless Vlan 204
Profesores Vlan 212
Estudiantes Vlan 214

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

2.14  Politicas aplicadas en ISE

Es necesario definir politicas de seguridad, autenticacion y autorizacion que permitan que el

acceso sea confiable a la red inaldmbrica de la Espoch. Cabe recordar que las ACLs son creadas

y expedidas por el DTIC, dependiendo del rol del usuario que se vaya a conectar a la red, como

se muestra en la tabla 8-2.

Tabla 8-2: Politicas de ISE

Usuario Grupo de Usuario
Administrativo Wireless
Docente Profesores
Estudiante Estudiantes

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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CAPITULO Il

3. MARCO DE RESULTADOS

3.1 Introduccion

Como resultado del estudio de funcionamiento de Cisco Identity Services Engine (ISE) y su uso
para aplicacion de politicas de seguridad basadas en identidad, se obtiene un mayor y mejorado
control en las conexiones y acceso a la red inalambrica que en las redes inaldmbricas existentes

no lo poseen.

3.2 Mejoras del acceso inalambrico

El giro que tomd el acceso a la red inalambrica fue de gran impacto, puesto que, para la
mayoria de usuarios que utilizan conexién inaldmbrica mediante dispositivos finales como:
laptops, tablets, smartphones se encuentran hoy con una interfaz de conexion diferente a la

normalmente usada (usuario y contrasefia).

Mediante la autenticacién con el protocolo 802.1X PEAP-MSCHAPV2 se notd una mejoria en
la seguridad al momento de acceder a la red inaldmbrica. Mediante la tecnologia Cisco ISE se
pudo controlar y administrar los usuarios, los dispositivos y gestionar para que accedan a la
SSID de prueba controlada por ISE.

El control en la red inalambrica limita el acceso a los usuarios y dispositivos, garantizando un
mejor uso de la misma, un control de que usuario y tipo de dispositivo es utilizado en la hora
determinada en la que se ha conectado en la red ademéas de ser asignados por grupos de
seguridad. Con la tecnologia (ISE) se garantiza una mejoria en la red inalambrica aplicando
estrictas politicas de seguridad determinando asi que tipo de personas, departamentos,

privilegios y requerimientos son necesarios en cada regla de autorizacion.

3.3 Pruebas con Dispositivos Finales a ISE

Se probo los principales tipos de dispositivos como son Android (Samsung, LG, Sony Xperia),
iOS (iPhone 4s — 5s), y Windows (7, 8, 10) para autenticarlos a la red de prueba, obteniendo
resultados esperados como es la asignacion de vlans acorde al registro que maneja el grupo de
usuarios de AD, que en las redes inalambricas difundidas no poseen este tipo de asignacion,

sino simplemente el direccionamiento en un mismo segmento de red.
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1. Como se muestran en las figuras 1-3, 2-3, 3-3 se puede observar que en las direcciones IP
de los dispositivos se las asigné a una vlan correspondiente, cabe indicar que el tercer
octeto de la direccidn IP represente al tag de vlan, independiente al grupo de usuarios al que
pertenecen: wireless (204), profesores (212), estudiantes (214) respectivamente.

@ C:\Windows\system32\cmd.exe [ ()

rosoft Windows [Wersion 6.1.76811]
ght <c» 2807 Microszoft Corporation. Reservados todoz losz derechos.

Alexander>ipeonf iy

Conf iguracion [P de Windows

Adaptador de Ethernet Conexidn de drea local:

g medios. . . . . . .« . . . I medios desconectados
specifico para la conexidn. . ¢ espoch.edu.ec

de LAM inalambrica Conexidn de red imaliambrica:

pecifico para la cor = © . B i
“ e e e e a e a s B 284:7d5a: 8436 :e51
temporal. . . . . . 2 LH = 284 : 4:chY 1d:a%eb
ign IPub local. . b=

Figura 1-3: Asignacion vlan administrativa
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Sin SIM = 17:28 90 % -

< Wi-Fi PRUEBA_ISE

Red

QOlvidar esta red

Tipo y fuerza de la red

R
Estado del servicio '
R Direccién IP 172.31|214ap238
Estado de roaming Méscara de subred 255.255.254.0
Router 172.31.214.1
Estado de la red mévil
egconectsd DNS 172.17.102.39, 172.17.102.40
Direccion IP Dominios de busgueda espoch.edu.ec
: D - ID de cliente
Figura 2-3: Asignacion vlan docente Figura 3-3: Asignacion vlan estudiante
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017 Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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Como se pudo evidenciar en el capitulo 2 item 2.7 de éste estudio se observo, que tanto los
docentes, estudiantes y administrativos de la institucion tienen libre acceso a cualquier red
difundida por el DTIC, por lo tanto son asignados a un solo segmento de red dependiendo del
SSID a cual se conecten, quedando claro que todas las conexiones, independientemente de qué
usuario se trate, se lo direcciona al mismo segmento de red. De esta manera queda demostrado
que mediante la tecnologia ISE como se observa en las figuras 1-3, 2-3, 3-3, por asignamiento
de vlan dinamicas dependiendo el grupo de usuarios con su respectivo privilegio normado por
medio de ACLs, se los asignd a una vlan especifica para cada grupo, mejorando asi

notablemente el uso de los recursos de la red inalambrica.

3.4 Ventajas de utilizar el protocolo 802.1X- PEAP

Las principales bondades que ofrece el protocolo 802.1X en conjunto con la seguridad PEAP
implementados en la red de prueba por sobre las otras dos redes existentes es que, esta red tiene
requerimientos Unicos y un solo camino para que la informacion sea transmitida entre el cliente
y el AP. La cual ofrece la capacidad de permitir o denegar conectividades de capa 2, asignando
a una vlan o implementando politicas aplicadas en la red y al usar WPA2-Enterprise fue
necesario usar el método PEAP. Este método de seguridad presenta un certificado digital el cual
es validado por un tercero para el caso de estudio AD, de la misma manera este método de
seguridad negocia un tunel TLS (Transport Layer Security), y asi el usuario final puede ser
autenticado. En la tabla 1-3 se muestran los beneficios que ofrece el protocolo 802.1X versus la

infraestructura de red existente de la Espoch.

Tabla 1-3: Ventajas de 802.1X-PEAP

Nombres De Redes ESPOCH- ESPOCH- PRUEBA _ISE
OPEN PORTAL
Caracteristicas
Tipo de seguridad Abierta Portal Cautivo 802.1X PEAP
Autenticacion Capa 2 Ninguna Ninguna WPA2-
Enterprise
Autenticacion Capa 3 Ninguna Ninguna Ninguna
Certificado de cliente requerido No No No
Certificado de servidor No No Si
requerido
Administracion de claves WEP No No Si
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Dificultad de implementacion Baja Media Alta

Seguridad Wi-Fi Ninguna Moderada Alta

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

A continuacion se realizd una extraccion de los logs que otorga el servidor Radius (ISE), en
donde se puede observar el modo de negociacién del método de seguridad PEAP y la creacion
del tdnel TLS, como se puede visualizar en las lineas de cddigo extraida del log, se puede ver

que la creacion del tanel y la negociacién ha sido exitosa.

user=oscar.morales,CallingStationID=24-fd-52-a3-8a-74,EAP-TLS: SSL stack
trace:139790337627904 routines:SSL3_READ_BYTES:tlsvl unknown ca:s3_pkt.c:1300:SSL
number 48,EapTlsProtocol.cpp:906

Crypto,2017-03-21 17:18:50,717,0x7f23796ad700,NIL-CONTEXT,Crypto::Result=1,
Crypto.SSLConnection.pvServerInfoCB - Alert raised: code=0x230=560, direction=read,
message=SSL : code=0x230=560 ; source=remote ; message="unknown
CA",SSLConnection.cpp:3175

Eap,2017-03-21 17:18:53,716
,0x7f23796ad700,cntx=0000182432,sesn=ISE/276558790/791,CPMSessionID=3ecc1fac000000
decd31bf58,user=oscar.morales,CallingStation|D=24-fd-52-a3-8a-74,PEAP report handshake
success: openssl ,direction=read, PeapProtocol.cpp:907

En la imagen 4-3 se puede apreciar el log extraido de Radius (ISE).

| prrt-server: Bloc de notas - O X

Archivo Edicién Formato Ver Ayuda

session ISE/276558798/2354 and started EAP session,AuthenStateManager.cpp:387Radius,2017-03-21 11:58:01,460,WARN ,8x7f23796ad708, cntx=0008477791,(
3son is not present in the conversation, report stage 1 where client stopped responsing. Cleaning the session,EapFlow.cpp:315Radius,2017-83-21 12
1is endpoint 70-18-8b-5e-1a-89 The ACCOUNTING request arrived in the middle of another request so give more priority to the existing session and «
:17,195,WARN ,@x7f23796ad70@, cntx=0000479671,CallingStationID=70-18-8b-5e-1a-089, FramedIPAddress=172.31. 204, 205, Cannot acquire session. Dropping. |
,RADIUSHandler.cpp:536Radius,2817-83-21 13:27:27,594, WARN ,@x7f23796ad700, cntx=0000479673,CallingStationID=70-18-8b-5e-12-09, FramedIPAddress=172.:
anager,2017-@3-21 13:27:32,794,WARN ,8x7f237972e700,Drop the new ACCOUNTING request and leave the previous EAP request with sessionId ISE/2765587!
ived in the middle of another request so give more priority to the existing session and drop the new request,AuthenStateManager.cpp:271Radius,201
found,RADIUSHandler.cpp:485Crypto,2817-03-21 13:46:11,110,WARN ,@x7f23796ad70@,NIL-CONTEXT,Crypto: :Result=1, Crypto.SSLConnection.pvServerInfolB
nessage "SSL alert: code=8x230=560 ; source=remote ; type=fatal ; message="unknoun CA"", EapTlsProtocol.cpp:685Eap,2017-03-21 13:46:11,121 ,WARN ,8:
3d700, cntx=0080480457,5esn=I5E/276558798/2396,(PMSessionID=3ecclfacB@O@03ad7a72d158, user=host /Alexander-PC,CallingStationID=24-fd-52-a3-8a-74,EAP
/2397,(PMSessionID=3ecc1fac@fBBO3ad7a72d158, user=host/Alexander-PC,CallingStationID=24-fd-52-a3-8a-74,EAP-TLS: SSL handshake failed, connection st
,CallingStationID=24-fd-52-a3-8a-74,PEAP report handshake success: openssl,direction=read, alert=48,PeapProtocol.cpp:987Eap,2017-83-21 13:46:13,5!
sssData failed with handshake error,EapTlsProtocol.cpp:614Eap,2017-83-21 13:48:46,694,WARN ,8x7f23797ae708, cntx=0000480845, sesn=1SE/276558798 /248,
21 13:48:46,694,WARN ,8x7f237972e700,cntx=0000480845, sesn=I5E/276558798/2402, (PMSessionID=3ecclfac@B@083a57575d158 ,user=host/Alexander-PC,Calling!
«7£23796ad70@, cntx=0000480961 , sesn=15E/276558798,/2403, (PMSessionID=3ecclfacBBBBB3a57575d158, user=host/Alexander-P(,CallingStationID=24-fd-52-a3-8:
5L stack trace: 139798337627984:error:14894418:55L routines:SSL3_READ_BYTES:tlsvl alert unknown ca:s3_pkt.c:130@:55L alert number 48,EapTlsProtoc
te not found,RADIUSHandler.cpp:485Radius,2017-03-21 13:53:44,522 WARN ,8x723797ae708, cntx=0080481221,CallingStationID=24-fd-52-a3-8a-74,FramedIP/
i EAP session ISE/276558790/2427 and started EAP session,AuthenStateManager.cpp:3@7AuthenStateManager,2017-83-21 16:58:11,688,WARN ,8x7123797ae78(
2445 and started EAP session,AuthenStateManager.cpp:3@7AuthenStateManager,2817-83-21 16:54:36,718,WARN ,0x7f23797a2e780, Endpoint 00-f4-b9-dc-74-8c
t in the conversation, report stage © where client stopped responsing. Cleaning the session,EapFlow.cpp:315Crypto,2@17-@3-21 17:31:27,337,WARN ,8:
pifuser=oscar.morales,CallingStationID=24-fd-52-a3-8a-74,PEAP report handshake success: openssl ,direction=read, PeapProtocol.cpp:987 Crypto,281
31 @8 c1 01 @0 @@ bd 83 81 eb 6d le da 75 ............ m..u 8@1@: 40 @8 b9 78 67 d4 9a 25 fc fc T8 ab b8 84 db 1la @..xg..%........ 0020: 80 da
308488266 ,sesn=ISE/276558798/2489 ,(PMSessionID=3ecclfacBB@B03b964a9d158,user=alexander.miranda,CallingStationID=34-fc-ef-a8-25-%a,Received unexpe:

Figura 4-3: Log de Radius (ISE)
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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35 Atributos que otorga ISE a la infraestructura wlan de la Espoch.

Tomando en cuenta que actualmente la infraestructura wlan de la Espoch carece de algln tipo
de plataforma de control, regulacién y restriccidén para normar el acceso a la red se demostré lo
beneficioso del estudio de la tecnologia ISE y el gran aporte que puede brindar a la
infraestructura wlan, dando a conocer las falencias y la gran brecha de inseguridad que posee la
red inalambrica, de esta manera se realizé una tabla comparativa entre la infraestructura sin ISE
versus la infraestructura con ISE y se obtuvieron resultados que demuestran que, al poseer un
acceso controlado en la infraestructura wlan nos brinda un control sobre el usuario asi como
ciertas restricciones por lo cual con este estudio, ISE nos presenta los atributos afiadidos como

se muestra en la tabla 2-3.

Tabla 2-3: Comparacion de infraestructuras
INFRAESTRUCTURA | INFRAESTRUCTURA

SIN ISE CON ISE
Politicas de Si Si
autenticacion
Politicas de No Si
autorizacion
Politicas de No Si
dispositivo
Politicas de acceso a No Si
grupos de seguridad
Asignacion de vlans No Si
dinamicas
ACLs descargables No Si

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

3.6 Visibilidad por identidad y contexto de ISE

La solucion ISE proporciona visibilidad de red comprensiva y consolidada usando identidad y
contexto, las cuales incluyen el quién, qué, cuando y como ha sido el acceso a la red, en donde
la identidad se enfoca en conocer el usuario o el dispositivo el cual viene dado por el (quién), el
contexto en cambio brinda informacién adicional (qué) (cuando) (c6mo), un ejemplo claro de

coémo funciona estos perfiles se muestra en la tabla 3-3.
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Tabla 3-3: Identidad y Contexto

Datos de Identidad y Contexto

Datos del usuario

¢Quien? edwin.altamirano

¢QuEé? WLC1

¢Cuando? 2017-03-16 17:34:03.826
¢,Como? Apple-iPhone

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

El ejemplo citado anteriormente se lo puede observar en la figura 5-3.
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Figura 5-3: Control de Radius
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Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

3.7 Estadisticas de uso de ISE
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En esta seccion se muestran los resultados que nos ofrece la herramienta Cisco Identity Services

Engine (ISE) para el control de acceso de dispositivos finales a la red inaldmbrica como se

observa en la figura 6-3.
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Home » Operations » Policy » Guest Access ~ Administration » Work Centers
» Network Resources b Device Portal Management  pxGrid Services  » Feed Service  » Identity Mapping
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Figura 6-3: Perfiles de puntos finales
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

Como se observd en la figura 6-3 ISE nos otorga la estadistica de conexiones por equipos como
desconocidos el 27.03%, los cuales son dispositivos no registrados por perfiles, otros 21,6% los
cuales son dispositivos no actualizados o nuevos en el mercado, VMWare-Device 10.81%,
Apple-iPhone 8.11%, y con un porcentaje de 5.41% tenemos dispositivos como Android,
Windows 7-Workstation, Intel-Device, Android-Samsung-Galaxy, Microsoft-Workstation, de

igual manera tenemos con 2.7% los dispositivos Apple-Device y Sony Device.

3.8 Analisis de factibilidad técnica

La factibilidad técnica estuvo destinada a recolectar informacidn sobre los equipos tecnol6gicos
que dispone la Espoch y la posibilidad de hacer uso de los mismos en el desarrollo y una
posible implementacion de Cisco ISE, para lo cual debe cumplir una serie de requerimientos
tanto en equipos, como en versiones de 10S minimas, las cuales esta detallado en el capitulo
dos del documento, en la tabla 4-3 se describe los equipos disponibles en la infraestructura y su
compatibilidad con Cisco ISE. Mediante la cual se observa que los dispositivos de la
infraestructura actual estan dentro de los modelos de equipos, al igual que su versiéon de 10S

recomendados por Cisco para la integracion con la tecnologia ISE.
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Tabla 4-3: Factibilidad Técnica

Componente Version de iOS Observaciones

Switch Cisco Nexus N9K- v 7.0(3)|1(2) Satisface el tipo de equipo y
C9504 su version 10S

Switch Cisco Catalyst C- I0S 15.2.2 E5 Satisface el tipo de equipo y
4507R su version 10S

FireWwall ASA Cisco 5545 ASA9.2.1 Satisface el tipo de equipo y
su version 10S

WLC Cisco AIR-CT5508- AirOS 8.0.140.0 Satisface el tipo de equipo y
100-K9 su version 10S

WLC Cisco AIR-WLC4404 Air0OS 7.0.252.0 Satisface el tipo de equipo y
su version 10S

Switch Cisco Catalyst 3850 I0S-XE 3.6.5E Satisface el tipo de equipo y
su version 10S

Switch Cisco Catalyst 2960-S I0S 15.0.2 SE Satisface el tipo de equipo y
su version 10S

Switch Cisco Catalyst 2960- 10S 15.0(2)SE7 Satisface el tipo de equipo y
SF su version 10S

AIR AP Cisco 2700 Satisface el tipo de equipo
(10S otorgado desde la WLC)
AP Cisco 1550 MESH Satisface el tipo de equipo
(10S otorgado desde la WLC

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

3.9 Analisis de costos

Este analisis de costos se basa en el valor que costara la implementacién de ISE a la institucion,
cabe mencionar que este estudio no tiene fines de lucro, sino el mejoramiento del servicio a toda
la comunidad de la Escuela Superior Politécnica de Chimborazo. A continuacion, se muestra los

costos de la propuesta.

e En latabla 5-3 se muestra los Costos de equipos.

Tabla 5-3: Costo de ISE
Item Descripcion Cantidad Valor Unitario Valor Total
Cisco Identity
Services Engine
1 VM-5 VM 1 19.420,21 $ 19.420,21 $
MBunble

(eDelivery)
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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e Costos de licencias

Cabe recalcar que el licenciamiento viene por defecto para el uso de redes cableadas,
inaldmbricas y VPNs, para lo cual se ha tomado en cuenta la proforma original brindada
por la empresa proveedora de servicios para el DTIC, en donde se especifica que la licencia
es para 10.000 usuarios. La tabla 6-3 muestra el valor de la licencia a implementar las

cuales son licencias permanentes que tienen una garantia de dos meses.

Tabla 6-3: Costo de las licencias de ISE

Licencia Detalle Cantidad Costo Unitario Costo Total
Cisco ISE

L-ISE-TACACS= Device Admin 1 4.000,00 $ 4.000,00 $
License

Cisco  ldentity
L-ISE-BSE-10K | Services Engine 1 25.000,00 $ 25.000,00 $
10000 EndPoints

Base License

TOTAL 29.000,00 $
Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
e En latabla 7-3 se muestra el Costo de Instalacion.
Tabla 7-3: Costo de instalacion
Descripcién Cantidad Horas Total
Configuracion de 1 120 7.040,00 $
equipos existentes
para integrar con ISE
Desarrollo ISE 1 160 3.520,00 $
Despliegue ISE 1 320 7.040,00 $
TOTAL 17.600,00 $

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017

e Costo Total

El costo final del proyecto que representaria para la institucion implementar Cisco ISE se

muestra a continuacion, en la tabla 8-3:
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Tabla 8-3: Costo total

Descripcién Valor Total
Costos de equipos 19.420,21 $
. . 29.000,00 $
Costo de licencias
17.600,00 $
Costo de Instalacion
TOTAL 66.020,21 $

Realizado por: MIRANDA Oscar & MORALES Oscar, 2017
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CONCLUSIONES

Cumpliendo con los objetivos propuestos y las respectivas pruebas que se realizaron durante el

estudio de la tecnologia Cisco ISE se pudo concluir:

e Las redes inalambricas difundidas en la Espoch cuentan con deficiencias de seguridad,
como son la proliferacion de dispositivos que no son administrados y menos aun de
confianza, asi también tenemos que el direccionamiento para todos los usuarios se lo
realiza en el mismo segmento de red, sin establecer politicas de seguridad para cada
tipo de usuario existente, las mismas brindan muchos riesgos tanto para el usuario
como para la institucion, por lo que al utilizar el protocolo de Autenticacion 802.1X
conjuntamente con la tecnologia ISE, de la infraestructura wlan de la Espoch, brinda
una mejora inminente en seguridad. La cual ayuda a controlar a que usuarios no
autorizados tengan acceso, o libre navegacion por la red, por tanto fue necesario utilizar
el método de seguridad PEAP el cual brinda una mayor seguridad al establecer un tanel
TLS y de igual manera maneja validacién de certificados de autorizacién por medio de
Active Directory, de esta manera solo personal que conste como usuario de confianza
accedera a la red.

e |ISE al ser una tecnologia estrictamente de seguridad maneja todo tipo de autorizacion,
por lo cual es indispensable el manejo de certificados, los cuales son validados por un
repositorio externo o por el mismo ISE. De esta manera es un tema importante a la hora
de la configuracién, ya que es un requisito para el acceso, de lo contrario puede
producir varios inconvenientes en la infraestructura.

e Mediante la configuracion de RADIUS la autenticacion se la realiz6 por medio de
Active Directoy dados por los grupos de usuarios, la autorizacion nos permite asignar
vlans dindmicas, y la auditoria maneja los pardmetros nombrados como quién, queé,
como y cuando los cuales son la identidad del usuario, dispositivo y el momento de la
conexion.

¢ Al momento de estudiar la infraestructura actual de la Espoch, se determind que se
cuenta con un 95% de equipos de la marca Cisco, gracias a lo cual se pudo definir que
el proyecto es viable para ser aplicado en la red inaldmbrica de la Espoch y asi
aprovechar en su totalidad todas los beneficios que nos otorga la tecnologia ISE.

e De los resultados obtenidos en las pruebas de topologia se determiné que el protocolo
802.1X con ISE permitié controlar el acceso de una manera eficiente por medio de
estrictas politicas de seguridad al no permitir el acceso a la red cuando una

autenticacion falla o no cumple con los pardmetros establecidos en las politicas.
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Con la tecnologia ISE se observo en un 100% el status de todos los dispositivos
de los usuarios, conociendo asi la postura de los dispositivos, credenciales
usadas para el acceso, hora de conexion y demas, para poder autenticarlo y
autorizarlo a la red.

La guia de implementacién y configuracion de ISE para el DTIC de la Espoch posee los
pasos y parametros mas importantes a tomar en cuenta en la configuracion de ISE, la

cual posee informacion importante sobre el manejo de certificados y detalles a tener
muy en cuenta para el manejo de esta tecnologia.
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RECOMENDACIONES

Se recomienda que el estudio realizado sea aplicado tanto en redes wlan, cableadas y en
VPNs, ya que al utilizar el protocolo 802.1X busca una autenticacion por cada puerto
existente, la cual puede ser aplicada a politicas de seguridad de acuerdo a las
necesidades de la institucion.

Se recomienda que toda la infraestructura pertenezca a un dominio de Active Directory
pues de esta manera se evita el problema de instalacion de certificados manualmente, ya
que estos son enviados a los dispositivos al solo pertenecer al dominio, de la misma
forma la configuracion del SSID puede ser automatica por medio de politicas de grupos
gue maneja Active Directory.

Es recomendable que para el uso de ISE hay que tener un conocimiento moderado en
tema de Active Directory, especialmente en el uso de certificados digitales de
seguridad.

Es recomendable tener una infraestructura netamente de Cisco, desde la capa de core
hasta la capa de acceso, pues de esta manera se puede aprovechar todas las ventajas que
brinda la tecnologia ISE como son descargar ACLs, asignacion de vlans dindmicas,
reautenticacion, uso de VPNs por medio de ASA, ya que al no poseer la infraestructura

de Cisco se limita las bondades que ofrece ISE.
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GLOSARIO

802.1X Norma de IEEE para el control de acceso a la red.
AAA Autenticacion, Autorizacion, Auditoria
AD Active Directory

AD DS Active Directory Domain Service

AD CS Active Directory Certificate Services
AP Access Point

ARP Protocolo de resolucion de direcciones
BYOD Bring Your Own Device

CA Certificate Authority

CUWN Red Inaldmbrica Unificada de Cisco
DNS Domain Name System

DHCP Dynamic Host Configuration Protocol
DTIC Direccion de Tecnologias de la Informacion y Comunicacion
EAP Extensible Authentication Protocol
EDUROAM Education Roaming

ETSI European Telecommunications Standards Institute
HTTP Hypertext Transfer Protocol
HiperLAN2 High Performance Radio LAN 2.0
IDFW Firewall de identidad

IP Protocolo de internet

ISE Identity Services Engine

LAN Local Area Network

LAP Lightweight Access Point

MAC Media Access Control

MAB MAC Authentication Bypass

ou Unidades Organizativas

PDC Primary domain controller

PSN Nodo de servicio de politicas

SO Sistema Operativo

SSID Service Set Identifier

SGACL Security Group ACLs

SGT Security Group Tags

VPN

Virtual Private Network




WAP Wireless Application Protocol

WEP Wired Equivalent Protocol

WECA Wireless Ethernet Compatibility Alliance
WLAN Wireless Local Area Network

WLC Wireless Lan Controler

WPA2

Wi-Fi Protected Access 2
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ANEXOS

ANEXO A. CAPTURAS EN DISPOSITIVOS FINALES DE PRUEBAS
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ANEXO B. ESTADISTICAS DE CONEXIONES BRINDADAS POR ISE
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ANEXO C. CONTROL DE AUTENTICACION POR MEDIO DE RADIUS
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