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CAPITULO |

1.1. ANTECEDENTES.

A medida del avance tecnoldgico en la electronigaformatica fue fusionando sus
aplicaciones con la domotica. Hoy por hoy todas dagpresas de seguridad han
modificado los procesos antiguos de monitoreo psrduevos la misma que brinda
varios beneficios como la reduccidn espacio fisigola complejidad de la

implementacion.

Debido a que muchos locales comerciales y domsciiecesitan un sistema de
seguridad para precautelar sus activos o la imtadride las personas debe contar con la
tecnologia adecuada para la seguridad y monitagda thisma, ya que esta brindara la

proteccion necesaria para los bienes.
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Si bien existe una gran cantidad de sistemas denalacada uno con mejores
prestaciones que otro, este equipo hace uso daéass tecnologias para tener como

resultado un monitoreo confiable de su domiciliofigina.

1.2. JUSTIFICACION.

En la actualidad con el avance de la nueva teciologs permite realizar operaciones,
electronica, informaticas y de control, logranduwa tsistematizacion de los procesos
integrando un lenguaje de programacion que propogciel disefio del sistema de

seguridad sin la complejidad de las herramientagedarrollo tradicionales.

Seguridad suele definirselo como la proteccioradeda y la propiedad. No ser victima
de una agresion es el primer y principal signdficale la seguridad. Estar seguro
significa por sobre todo poder disfrutar de la acidad del hogar sin miedo a ser
asaltado y poder circular tranquilamente por ldle€ain tener un robo u otra agresion.
La seguridad es una creacién cultural que hoy anngiplica una forma igualitaria de

sociabilidad, un ambito compartido libremente maiots.

El objetivo principal de un sistema de alarma, etectar la condiciéon dada por una
variable y procesar esta informacion, para realimaa funcion especifica, brindar

seguridad fisica a las personas y a los bienes@&rzana preestablecida.

Construir un equipo con el cual se puede monitodeade el Internet el estado de un

lugar, cualquiera sea, casa u oficina, que seadeuon, eficiente y confiable, que vaya
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creciendo segun las necesidades del cliente. Bp@alebe recibir la informacion
proveniente de los sensores y notificar al usuanieel caso que se produzca alguna
intrusion no deseada al lugar monitoreado por mediana llamada telefénica, ademas
el usuario podra observar lo que ocurre en su dimpipor medio de imagenes que son
generadas por camaras Web o ip, a través de lag#igeb que reside en el servidor.
Para comprobar el correcto funcionamiento del equiste serd instalado en un local

comercial de la ciudad de Riobamba

Se proporcionara una herramienta para brindar skegljrcomodidad y rapidez en el
control domético, prestando un servicio a favormejoramiento de la calidad de vida

de la comunidad.

El local de encuentra ubicado en las calles JoaBuito y Manuel Renddn, y lleva

funcionando un afno dos meses.

1.3. OBJETIVOS.

1.3.1. OBJETIVO GENERAL.

Diseflar e implementar un sistema de seguridadieznpd real monitoreado por

internet caso practico local comercial “kafenet”

1.3.2. OBJETIVOS ESPECIFICOS.

* Analizar informacién para el desarrollo del sistegueg nos permitira conocer

mejor los conceptos basicos de los sistemas deidadu
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« Implementar los programas cliente servidor que asaighara el monitoreo por
internet, ademas una base de datos que permistraegiatos para la inspeccion
del proceso de monitoreo.

* Analizar y disefar el software y hardware necesaai@ brindar un sistema de
seguridad cien por ciento confiable.

* Entregar al usuario informacion en tiempo realalgue esta pasando en el en el

lugar monitoreado.

1.4. HIPOTESIS.

Con la implementacion del sistema de seguridaditoreado por internet en tiempo
real, caso practico local comercial “kafé Net” decludad de Riobamba, se pretende

brindar una proteccion adecuada a los bienes mpdaeeal.
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CAPITULO I

2. FUNDAMENTO TEORICO.

2.1. INTRODUCCION A LA SEGURIDAD.

Uno de los aspectos centrales de la calidad deegdhsfrutar de seguridad, serenidad,
tranquilidad, calma, certidumbre, certeza, garaotiafianza, que el hombre, su familia

y otros allegados deben tener en sus actividatiesdies, recreativas y en su descanso,
y dado las actuales circunstancias sociales asteate se pierde en gran medida por el

temor a ser objeto de algun acto delictivo violemesperado e incontrolable.

Si bien no podemos modificar el medio, al menospus tomar algunas previsiones

para protegernos o para evitar incidentes delistif@mbién, en caso de que suceda,
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podemos aprender a administrar mejor en incideata procurar sufrir las minimas

consecuencias negativas posibles.

Una adecuada preparacion previa nos ayudara alsghranejor el incidente delictivo
y ademas minimizar las eventuales secuelas paserigue el mismo nos puede

generar.

La finalidad fundamental de la seguridad se cegiraes ejes.

« La prevencién y la proteccion para evitar o reducis efectos de la
delincuencia.
« La administracion de la situacion critica.

+ Los efectos posteriores que puede producir el pmde crisis.

El accionar delictivo esta adquiriendo cada diaongyeponderancia en la sociedad, y
esto afectando, a la sociedad, a las empresas personal, a punto tal que esta siendo

uno de los puntos centrales de preocupacion.

Este incremento inusitado del delito tiene diversasisas (desempleo, pobreza,
aglomeracion urbana, etcétera) y las mismas no estélcance de las empresas poder
tomar acciones directas para paliar tal situaaidleseable. La Unica via de accion que
tienen las organizaciones es la de tomar medigmspararse para desenvolverse en un

medio que le es hostil.

En la actualidad la vigilancia en los grandes negocjue usan las organizaciones ya se
ha tornado algo habitual, y hasta podriamos deg& omprescindible. Pero esa

seguridad solamente alcanza a esa concentracidisegien algunos casos unos pocos
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metros alrededor. Todos aquellas personas y negpemueios que se encuentran en la

via publica no estan cubiertas adecuadamente paelwicios de vigilancia.

Esta ola de inseguridad esta afectando la calidadvida de la sociedad y esta

produciendo costos concretos a las organizaciones.

2.2. EMPRESAS DE SEGURIDAD

Las empresas de seguridad privada no dejan de gamserfacturacion, es que en estos
momentos la seguridad se ha convertido en un bestimable, la principal clientela de
este tipo de empresas es la clase media-alta,réosles negocios la misma que esta
siendo sustituida por clases sociales mas modgspas los pequefios negocios. Por
esta razon, el nimero de alarmas de seguridadayacsenunitarias o privadas han
aumentado de forma espectacular, tanto en vivieodas en locales comerciales
siendo en estas ultimas donde mas se ha increndentaimstalacion de dispositivos de

seguridad.

El crecimiento de las empresas de seguridad privadeRiobamba ha tenido un
crecimiento considerable. EI nimero acumulado dadates registradas en la
Superintendencia de Compaiiias en el afio 2010 sasths cifras quieren decir que la

inseguridad ha ido creciendo.

Del numero total de compafias de seguridad privegstradas, el 51, 70% estan en
Pichincha y el 28, 26% en Guayas. Esto quiere dpeir casi el 80 % del total de
empresas estan en las provincias mas pobladasidelgste fendmeno también a se ha

venido dando en la provincia de Chimborazo, doedéestacan las ciudades de Quito y
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Guayagquil respectivamente, lo cual muestra queparesion de la seguridad privada es
un fendmeno predominantemente urbano. Los factprescontribuyen a explicar este
crecimiento pueden ser multiples, el mismo desigiestle las instituciones de control
puede ser una razon para ello; sin embargo, edltiosos diez afios, dos han sido los
aspectos que mas han contribuido a la crisis delejnade la seguridad publica: el

incremento de la delincuencia y el crecimientoadm$eguridad ciudadana.

2.3. DOMOTICA.

La domaotica o gestion automatizada de aparatostalacions en viviendas y edificios

aumenta cada dia, la domoética cobra mayor protaguniy se aplica, en términos
generales, en cuatro aspectos: energia eléctecacios (calefaccion, refrigeracion,
agua caliente, iluminacion, accesos, ventanasporiefc.), seguridad de bienes y

personas y las comunicaciones (teléfono, videapmrtelevision, sistemas de audio).

La oferta existente en el mercado aumenta y cadaoe mas las empresas dedicadas a
este sector. En opinidbn de los expertos este iramwnde la demanda obedece
basicamente a tres razones: el menor costo deliaa@ones, las peticiones en materia

de seguridad y la integracién de las nuevas tegiadoen las normas de edificacion.

Un estudio del Instituto Nacional de EstadistiddE) sobre el uso de tecnologias
especificamente de computadoras e internet ehdgares refleja una clara tendencia

al alza, como se muestra en la tabla Il.1 y tabadspectivamente.
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Indicador TENENCIA DE COMPUTADORAS Ambito Nacional (En valores absolutos)

S| TIENE 2007 689.748,93
NO TIENE 2007 2.695.764,44
SI TIENE 2008 785.948,62
NO TIENE 2008 2.640.419,20

Tabla Il.I. Tenencia de computadoras

Indicador ACCESO A INTERNET Ambito Nacional (En valores absoltos)

SI TIENE 2008 242.816,25
NO TIENE 2008 3.182.778,92

Tabla Il.1l. Acceso a internet

También en el sector inmobiliario crecen las aplmaes domdéticas y las empresas

comienzan a llevar a cabo proyectos de gran engergan sus promociones.

2.3.1. DOMOTICA COMO MEDIO DE SEGURIDAD.

La seguridad es uno los factores fundamentales guaemes disefian y adoptan los
sistemas domdticos, y las innovaciones involuceaias posibilidades ya disponibles.
Son destacables tres aspectos: los sensores yla@saitilizados, el almacenamiento
de la informacion —por ejemplo la de video— vy lasipilidades de control y ajuste
del sistema. En el primero, ademas de las imagemesencionales de las camaras de
vigilancia, se destacan los avances recientes edetaccion de volumenes, la
discriminacion térmica de los objetos y la percépaiel movimiento. En el segundo
resalta la existencia dos nuevas posibilidades pagmplazar las clasicas cintas de
VHS: el almacenamiento comprimido en discos duubdizando en ocasiones muy

poco espacio, y la transmision de imagen en tierapbsin almacenamiento, al menos
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cuando no sea necesario. En el ultimo aspecto stacdela viabilidad de controlar el
sistema desde el hogar, desde cualquier sitio qeeapconexion a Internet o donde
exista cobertura de telefonia maovil, lo cual tisedas implicaciones en términos de las

escalas geograficas de accion.

Existen muchas aplicaciones domdticas interesantiesjuietantes para la seguridad.
Por un lado, los sistemas de video vigilancia egado a tal desarrollo que permiten
ver y capturar imagenes de lo que ocurre en cualigairte del mundo que disponga de
algun tipo de conexion a internet, ademas de vimaralse pueden almacenar las

imagenes en un disco duro y grabarlas posterioamenasi se desea.

2.4. SISTEMAS DE ALARMAS.

El objetivo principal de un sistema de alarma, etectar la condiciéon dada por una
variable y procesar esta informacion, para realimaa funcion especifica, brindar
seguridad fisica a las personas y a los bienesnarzona preestablecida de manera

rapida y confiable.

En la actualidad existen sistemas de alarma del tip

Comunitario.- Solo accionamiento manual y sin monitoreo, queuiere la

participacion vecinal.
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Sociales.- Suelen ser de accionamiento manual o medianteorgssmayormente
destinados a pedir auxilio médico o de ayuda aosibfe agresion o siniestro, estan

conectadas a estaciones de alarma a distanciaareadfs las 24 horas.

Kit convencional- Que pueden ser alambico o inalambrico, con dispos de
comando y control, sensores de todo tipo, sirer@mgxion a estaciones receptoras de

monitoreo las 24 horas.

Los sistemas de alarma mas econdmicos son los Gamaos, luego los Sociales y los

de mayor costo son los Kit convencional.

A continuacién se presenta algunas ventajas y degas de los sistemas de alarma.

* La ventaja mas grande sobre otro tipo de sistersaalarma ya sean estos
mecanicos o eléctricos, es la capacidad de su dimidacontrol de procesar la
informacion que recibe de los sensores y ejecutarserie de funciones, con
alta confiabilidad, gran eficiencia y mayor facdd] con equipos pequefios y de
bajo costo. Ademas existe flexibilidad para lagnéeidn de nuevas tecnologias.

* Las ventajas entre sistemas de alarmas estan gadals versatilidad que
presenten éstos.

» Las desventajas que se presentan en este tipstemas son minimas respecto a
las ventajas que se obtienen en su utilizacidn,elogres que se presentan
pueden ser corregidos llegando a ser desprecighhexiendo al sistema mas

confiable y completo.
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2.5. CAMARAS.

Las camaras de vigilancia, hoy en dia constituyeaxcelente elemento tecnolégico a
incorporar en la seguridad preventiva, tanto ematdisidades propias del hogar como
en aquellas de caracter comercial. Hay una gamaamyyjia de camaras de diferentes

caracteristicas.

2.5.1. CAMARAS WEB.

Una camaralMeb o Webcam es una pequefia camara digital conectada a un ciaena
mediante el puerto USB, esta camara puede capio@genes y transmitirlas a través
de Internet en directo, ya sea a una pagina Wek andordenador a otro u otros

ordenadores de forma privada.

Figura. 1l.1. Webcam

Las Webcam necesitan un ordenador para transmitir las imagesoasmuy utilizadas en
mensajeria instantaneaclyat como el MSN Messenger, Yahoo Messenger, etc. Por lo
general puede transmitir imagenes en vivo, perdi@mpuede capturar imagenes o
pequefios videos (dependiendo del programa Wétbaam) que pueden ser grabados y
transmitidos por Internet. Este dispositivo se ifitiss como de entrada, ya que por

medio de él se puede transmitir imagenes haciedehador.
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En la actualidad existe un gran numero de emprgsaasfabricanWebcam como
Genius, Creative, entre otras. El costo de las assvaria de acuerdo a las prestaciones
qgue brinden como resolucién de video y si el pnograon el que cuentan, puede 0 no

detectar movimiento.

En el presente trabajo se utilizaron diferentgsbcam (tipos y fabricantes), para

mostrar que el equipo es independiente del tipcadgara que se conecte.

2.5.2. CAMARA IP.

Una camara IP, es una camara que emite imagereztatihente a la red (Intranet o
Internet) sin necesidad de un ordenador, una cameraed incorpora su propio

miniordenador, lo que le permite emitir video pomssma.

Figura. 1.2. Camara IP

Su funcionamiento es muy sencillo, se conectaa&@srae Internet a una direccién IP

(incluida en estas) y comienza a transmitir imageteelo que estd captando. El acceso
a estas imagenes puede ser totalmente restringditol6s personas autorizadas pueden
verlas) o también se puede ofrecer acceso libtgeyta si el video en directo se desea

incorporar al sitio Web de una compafiia para qdesttos internautas tengan acceso.
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Ademas de comprimir el video y enviarlo, puede tema gran variedad de funciones:

* Envio de correos electrénicos con imagenes.

» Activacion mediante movimiento de la imagen.

» Activacion mediante movimiento de sélo una partéadenagen.

* Creacion una mascara en la imagen, para ocultae par ella o colocar un
logotipo.

» Activacion a través de otros sensores.

» Control remoto para mover la cAmara y apuntar a&zana.

* Programacion de una secuencia de movimientos @ojda camara.

« Posibilidad de guardar y emitir los momentos aaotes a un evento.

« Utilizacion de diferente cantidad de fotogramasusetp importancia de la
secuencia. Para conservar ancho de banda.

* Actualizacién de las funciones por software.

Existen dos tipos de camaras IP:

Cémaras fijas.- Posicion constante sobre el campo de vigilancia.

Figura. 11.3. Camaras fijas
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Céamaras PTZ .- Movimientos horizontales, verticales, y de zoom.

Figura. 1l.4. Camaras PTZ

2.6. SENSORES.

Un sensor es cualquier dispositivo que detecta determinada accion externa y

responde a esta.

Existe una gran variedad de sensores en el meycseldos puede clasificar de diversas
formas tomando en consideracion diferentes aspeatomo: principio de
funcionamiento (inductivo, capacitivo, resistivdc.i variable que censan (presion,

temperatura, humedad, etc.), en activos y pasatos,

Los sensores pasivos son aquellos que simplemeimdennsefiales de entorno
(interruptores, botones, etc.). Los sensores a&fioo el contrario producen un estimulo
y miden su interaccion en el entorno, ademas nacesias energia, mas procesamiento

(ultrasonico, laser, infrarrojos, etc.).
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2.6.1. SENSORES DE PRESENCIA.

Estos sensores detectan la presencia de personas entorno, haciendo uso de

diferentes caracteristicas que estas poseen (tatagermovimiento, perfil, color).

Los sensores de presencia entre las diferentesnescque pueden desempeniiar, han
sido disefiados pensando en el ahorro de energimmgdidad para el usuario, debido a
que al censar la presencia de una persona en &lcardgrolada, éstos encienden
automaticamente la luz y asi de igual forma, apdgdnz una vez desocupada dicha

area.

Figura. 11.5. Sensor de Presencia

Estos sensores funcionan con diferentes tecnotogias

PIR.- Reaccionan solo ante determinadas fuentesndegia tales como el cuerpo
humano.

Ultrasonica.- Utilizan el principio Doppler, es dteemiten ondas de sonido ultrasonico
hacia el area a controlar, las cuales rebotan sroljetos presentes y regresan al

receptor del detector.

Tecnologia Dual.- Combina las dos tecnologias mmés (PIR y ultrasonica).
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2.6.2. SENSORES MAGNETICOS.

Este sensor consta de dos partes, emisor y rec&ptmisor es basicamente un potente
iman el cual constantemente genera un campo efeagnoético por 1o que no necesita
de cables, como se observa en la figura 11.6. yeekptor es un tipo de switch
normalmente abierto que se activa por medio deaurpo electromagnético. El emisor
se coloca en una orilla del marco de la puertantave y el receptor se coloca en una
parte de la orilla de la parte externa de tal nmemgre al estar cerradas, el receptor

quede de forma paralela y lo mas cercano positdenador.

Figura. 11.6. Sensor magnético

2.7. ACTUADORES.

Son dispositivos que se utilizan para controlaerdifites parametros fisicos de un
proceso. Ejemplo de actuadores son: relés, comgagtaservomotores, tiristores,
valvulas, etc. La seleccion correcta del actuadoure de las partes importantes en el

disefio de un proceso. A continuacion se resumetritesios generales de seleccion.

* Tipo de sefal de salida del controlador (entradaadeiador), esta puede ser

eléctrica, neumatica.
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» Caracteristica del proceso, el cambio de la vaialontrolar es lento o rapido.
* Ambiente en el que se va a colocar el actuadordswo, himedo, etc.).

* Magnitud de la potencia a controlar.

» Costo del actuador, disponibilidad en el mercadnomal, asi como también el

costo de mantenimiento.

2.7.1. RELES.

Un relé es un dispositivo electromagnético, estaibbe para funcionar dentro de

amplios limites de la magnitud de influencia.

Figura. 11.7. Relé

Su composicion fisica estd dada por: un electroimégos de contactos abiertos y

cerrados y elementos mecéanicos, como se puede \effigura. 11.7.

Los relés se diferencian unos de otros por:

» Por el voltaje nominal al cual pueden estar apbsasus contactos (150, 300,

600 voltios).

e Por el numero y tipo de contactos.



-33-

* Por la forma y tamafio.
e Por la posibilidad de que pueden incorporar a swu@sra, accesorios
adicionales tales como: mecanismo de engancheapdoaretencion mecanica,

elementos de temporizacion y contactos adicionales.

2.8. RESPALDO DE ENERGIA.

2.8.1. UPS.

El sistema de alimentacion ininterrumpida UPS, diecomo caracteristica mas
especifica su capacidad para mantener la aliméntaide la carga en ausencia de
energia brindada por la red, o cuando esta baja mivel inaceptable durante cierto
tiempo llamado de autonomia que suele estar comlipierentre 10 minutos y varias

horas.

Los sistemas UPS se han convertido en una necgsaglachlimentar sistemas grandes y
pequefios en los que la aplicacion sirve a cargésas;, donde la interrupcion del

funcionamiento pone en riesgo la seguridad dedesopas o pérdidas monetarias.

Todos los sistemas de energia ininterrumpida atilibs mismos bloques constructivos
que se enumeran a continuacion: entrada, filtrojersor, baterias, cargador,

conmutador, salida, comunicacion, controles, el&alor, transformador.
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El elemento mas importante de una UPS es el invgumindependientemente del tipo
de elemento de conmutacion, pueden adoptar en muwitgi de potencia tres

configuraciones bésicas:

* |nversor con transformador en toma media.
* Inversor con bateria de toma media.

* Inversor en puente monofasico y puente trifasico.

La mayoria de las configuraciones de una UPS aitiligolamente estos bloques, cada
configuracién tiene sus ventajas y desventajas cawsto, mejor filtrado de ruidos,

mayor eficiencia, etc.

2.8.1.1. TIPOS DE UPS.

En la actualidad existen dos tipos de UPS los @i ly On Line.

2.8.1.1.1. UPS OFF LINE.

Flujo de [a energia

. Inbermupdor | —
] .
_® i L g N !
- _
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Ertracks Flri A
Inactivp sssssass * *-
N o | °
g F_g it n
| - f,.-' T
| | Y, AC
| Cargader Tigleris Inveergaor

Figura. 11.8. Funcionamiento del USO OFF LINE
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En la Figura I1.8se tiene una UPS del tipo Standby (Off Line) doetldlujo de la
potencia es desde la entrada a través del filebrglé de transferencia, a la salida, en
operacion normal. Esto realmente no difiere en muclon conectar la carga
directamente a la linea, solamente se protegertg a@ntra los picos transitorios y

ruidos de linea que el filtro pueda atenuar.

Cuando la UPS cambia al modo de reserva, la patéingie desde el inversor, siendo la
bateria la que provee la energia. Cuando se prathadalla en la linea, es necesario

transferir la carga desde la linea de alimentagidmversor.

Esta transferencia tiene una duracion tipica delb ailisegundos. Las ventajas que
ofrece este tipo de UPS son: su bajo costo, ungeedia de entre un 95% y 98% vy los
transientes eléctricos que produce este tipo deddR%ceptados por la mayoria de las

cargas eléctricas.

Una importante mejora a la UPS tipo Standby, fuegay un regulador de tensién de
entrada (estabilizador interactiva), constituido po transformador con derivaciones
seleccionables, el estabilizador de tension, anteaga del sistema, permite operar el
sistema en "modo normal" aun cuando se producaetasal sobre elevaciones en la

tension de linea, sin que sea necesario conmutaodd bateria.

2.8.1.1.2. UPS ON LINE.

En una UPS On Line, el flujo normal de la energidesde la entrada a través del filtro,

rectificador, inversor, conmutador y salida. Elamsor provee permanentemente la
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energia acondicionada que la carga requiere, cuknéatrada de potencia desde la

linea falla, el inversor entrega energia desdédésrias como se muestra en la figura.

11.9.
Irderrupion
Auivn :l'll'll'll'll*o
Inactivg =essses : FY
H 1
. AC & Salida
_® ' bkt r . /“ /I]C
Eniiradia Figra Rectificador
'ﬁ‘,
Flujo de la =
eneryia s
LY
", ... -
el |
Cargador Baleria

Figura. 11.9. Funcionamiento del UP CON LINE

Una UPS On Line tiene un inversor que entrega ansidn de salida con una forma
senoidal, y ella no cambia cuando conmuta desdedomothmal a modo baterias. Una
UPS On Line tiene un tercer modo de operacion, etldMBypass, que puede ser
utilizado en los casos de tareas de mantenimiérgola UPS falla, 6 para conmutar la
carga a la linea si la tensién de salida cae parsatrecarga, tal como encender un

equipo con una alta corriente de arranque.

Este tipo de UPS ofrece grandes ventajas respdeat@rmterior, ya que provee energia
regulada y acondicionada a la carga en todo momewtexistiendo variaciones de

voltaje ni frecuencia.
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2.9. BATERIA.

Una bateria es una disposicion de dos o mas celeetsoquimicas, conectadas en serie

y/o en paralelo, para proporcionar una corriente yoltaje dados.

Las aplicaciones de las baterias se pueden ctasdie acuerdo al nivel de energia y

potencia que desarrollan, de la siguiente manera:

1. De baja energia y alta potencia, como por ejemata grrancar motores.

2. Energia elevada y alta potencia, como por ejempla @limentar vehiculos
eléctricos y equipos mineros e industriales.

3. Energia alta y potencia moderada, como la quecgeere para iluminacion de

emergencia y energia de reserva en general.

Otra manera de clasificar las aplicaciones de i@st@s de acuerdo al uso, si se trata de

baterias como fuente primaria de energia, o sate de baterias de reserva:

1. Fuente de energia primaria, como en instrumentberyamientas portatiles,
linternas, telefonia inalambrica, etc.

2. Fuente de energia de reserva o standby, comotemas UPS, iluminacion de
emergencia, alarmas contra incendio y robo, diiposide control de acceso,

control industrial, etc.

Tipos de baterias
Las baterias se clasifican como primarias si npusglen recargar o se destinan a una

descarga simple, secundarias si se pueden recagaidestinan a ciclos repetidos de
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carga y descarga. Se tiene otro tipo de bateriassqn las de reserva, que deben
permanecer estables durante largos periodos deceariento y activarse
inmediatamente antes de su uso mediante calentaméra adicibn de agua o

electrolito.

Baterias primarias comunes son las de carbono-ainceClanche, los alcalinos
manganesos, las de mercurio, las de magnesio, gdgslata-zinc. Las principales
baterias secundarias son las de niquel-cadmio,opémidlo sulfarico, plata y cadmio,
niquel hierro o de Edison y niquel-zinc. Las batede reserva mas importantes son las

de cloruro-magnesio, cloruro de plata-magnesi® gé&das térmicas.

El interés principal estard centrado en las baeségundarias, que son recargables, y
dentro de estas, principalmente en las de plomanagiie son las de mayor aplicacion

en equipos de energia ininterrumplible (UPS).

2.9.1. BATERIAS DE PLOMO-ACIDO.

En este tipo de baterias se tiene un catodo deoplamanodo de didxido de plomo, y el
electrolito es una solucién de acido sulfurico gnaa Los dos electrodos son porosos o
esponjosos, para optimizar la superficie de cootacin el electrolito y por tanto

mejorar la capacidad de la bateria.

En una bateria de plomo-acido se produce la situreaccion quimica:

Pb+ H,50, + PhO, — 2PbS0O, +2H,0
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Las reacciones de descarga se muestran con la fiexa la derecha, mientras que en

la carga la reaccion quimica es hacia la izquierda.

Se puede ver que durante la descarga, tanto ebptomo el diéxido de plomo de los
electrodos, reaccionan con el acido sulfurico famaar agua y sulfato de plomo que se
deposita en las placas. Es decir, los dos elecrtatminan con la misma composicion

guimica y en descarga completa el voltaje de deci¢nde a cero.

Las baterias de plomo-&acido son Unicas y difieesitad demas baterias secundarias en
gue los componentes del electrolito (agua y acidfiisco) se consumen durante la
descarga y se regeneran durante la carga, este pechite seguir el curso de la carga

y descarga midiendo la densidad del acido.

Otra peculiaridad importante del sistema plomo-@eas que la tensién de gasificacion
para hacer evolucionar hidrégeno en el catodo gemd en el anodo, es elevada.
Cuando una bateria de plomo acido se aproximacarga completa y comienza a salir
gas de los electrodos, hay una elevacion repegptmay grande del voltaje necesario

para que siga circulando una corriente por la celda

Por tanto, si se fija la tension que impulsa laieate de carga en un valor tal que sea
suficientemente alto como para cargar los elecgogero no tanto que produzca
emision de gases, el voltaje de la bateria se @dwasta que sea igual a la fuente de
carga, punto en el cual la corriente de carga caec&ro, no se producirdn otras

reacciones electroquimicas, y no se descomponaguel ni habra gasificacion.
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2.10. CERCOS ENERGIZADOS.

Los cercos eléctricos son equipos con sistemamlieot de acceso que mediante un
sistema de energizacién, convierten la corrieritgrad en pulsos eléctricos, que no son
mortales, con un alto voltaje pero con un bajo aajpeuna persona al tocar este cerco,
siente este golpe eléctrico y esto activa un sitete alarmas debidamente

monitoreado, al igual que los sistemas de alarradgctonales.

2.11. CONTROL DE ACCESO.

Hoy en dia cualquier empresa que quiera optimigguscionamiento interno y, a su
vez, agregar optimos niveles de seguridad, incarparsistema de control de acceso.
Los controles de acceso no solo le permiten protiegmfraestructura de la empresa
sino también controlar y registrar el movimientd personal. Aunque en principio se
trate de una inversién en equipamiento, en pocopiiese notara los beneficios y se

reduciran los gastos producidos por la falta derobn

En materia de controles de acceso fisico, lo m@sitante no es impedir el paso, sino
gue las personas lleguen hasta donde puedan y,deba@l momento necesario o

deseado, y con la supervisién adecuada.

Las cerraduras y llaves han quedado anticuadasdief@e ser deseadas por muchos a

excepcion del uso doméstico, porque:

* Las llaves estandar son muy faciles de copiar.

» Cada persona puede necesitar varias llaves.
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2.12. MICROCONTROLADORES.

Los microcontroladores son cada vez mas utilizagosnuchos campos debido a sus
ventajas y a la facilidad de disefiar circuitos ebos, desde los més sencillos, hasta las
aplicaciones mas complejas. Desde aficionados lastasionales, incluso a nivel
industrial, cada vez son mas los sistemas que stergados por uno o varios
microcontroladores. Por ejemplo, un horno de miedas, una lavadora, un juguete, los
sistemas computarizados de los automdéviles, léensé&s de alarma, etcétera, utilizan
microcontroladores en sus circuitos. Actualmenteede resultar mas facil, rapido y
hasta mas barato implementar un circuito electodmion un microcontrolador que

hacerlo con componentes discretos.

2.12.1. MICROCONTROLADOR 16F628A

Los PIC16F628A, pertenece a la familia de los POV, posee 18 pines, de bajo
costo con un procesador tipo RISC y segmentadobpasa en una arquitectura

HARVARD.

Con estos recursos el PIC es capaz de ejecutandaisines solamente en un ciclo de
instruccion. Con la estructura segmentada se puesigizar simultaneamente las dos
fases en que se descompone cada instruccion, gealela instruccidén y busqueda de

la siguiente.

La separacion de los dos tipos de memoria sonilageg de la arquitectura Harvard,
esto permite acceder en forma simultanea e indégeeda la memoria de datos y a la

de instrucciones. El tener memorias separadas fgeque cada una tenga el ancho y
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tamafio mas adecuado. Asi en el PIC 16F628 el adehlos datos es de un byte,
mientras que la de las instrucciones es de 14 lmatdistribucién de pines se puede

observar en la figura 11.10.

CARACTERISTICAS PRINCIPALES

e Conjunto reducido de instrucciones (RISC). Solame3t instrucciones que
aprender a utilizar

* Oscilador interno de 4MHz

» Las instrucciones se ejecutan en un solo ciclo dquma excepto los saltos
(goto y call), que requieren 2 ciclos. Aqui hay que especifipag un ciclo de
maquina se lleva 4 ciclos de reloj, si se utilitaedoj interno de 4MHz, los
ciclos de maquina se realizardn con una frecuateciBMHz, es decir que cada
instruccién se ejecutara en 1uS (microsegundo)

* Opera con una frecuencia de reloj de hasta 20 Midib(de maquina de 200 ns)

* Memoria de programa: 2048 locaciones de 14 bits

 Memoria de datos: Memoria RAM de 224 bytes (8 bdsregistro)

*  Memoria EEPROM: 128 bytes (8 bits por registro)

» Stack de 8 niveles

* 16 Terminales de I/O que soportan corrientes dal2ism.a.

e 3 Temporizadores

* Modulos de comunicacion serie, comparadores, PWM
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Figura. 11.10. Pines del PIC 16F628A

Otra caracteristica de los PICs es el manejo dedosos de registros. En linea general,

los registros se clasifican como de uso generaR)GRle uso especifico o de funciones

especiales (SFR).

Los registros de uso general pueden ser usadagaivente por el usuario, sin
existir restricciones. Pueden servir para almaceesultados que se reciben
desde el registro W (acumulador), datos que prewviede las puertas de

entradas, etc.

Los registros de uso especificos no pueden serosisdidlectamente por el
usuario.

Estos registros controlan practicamente todo el citumamiento del
microcontrolador, pues toda la configuracion necagzara funcionamiento del

microcontrolador es hecho a través de algun tipSFkR.
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2.13. COMUNICACION SERIAL.

La comunicacion serial es un protocolo muy comumapaomunicacién entre
dispositivos que se incluye de manera estandar #gctigamente cualquier
computadora. La comunicacion serial es también naopolo comun utilizado por
varios dispositivos para instrumentacion; existanos dispositivos compatibles con
GPIB que incluyen un puerto RS-232. Ademas, la coocagion serial puede ser
utilizada para adquisicion de datos si se usa ajucto con un dispositivo remoto de

muestreo.

El concepto de comunicacion serial es sencillgpugrto serial envia y recibe bytes de
informacion un bit a la vez. Aun y cuando esto &s ifento que la comunicacion en
paralelo, que permite la transmision de un byte pieta por vez, este método de
comunicacion es mas sencillo y puede alcanzar reaydistancias. Por ejemplo, la
especificacionEEE 488 para la comunicacion en paralelo determina quargb del

cable para el equipo no puede ser mayor a 20 metoosno mas de 2 metros entre
cualesquier dos dispositivos; por el otro laddiaaindo comunicacion serial el largo del

cable puede llegar a los 1200 metros.

Tipicamente, la comunicacién serial se utiliza gesasmitir datos en formato ASCII.
Para realizar la comunicacion se utilizan 3 lineas transmisién: (1) Tierra (0
referencia), (2) Transmitir, (3) Recibir. Debidajae la transmisidén es asincronica, es
posible enviar datos por un linea mientras se eectlatos por otra. Existen otras lineas
disponibles para realizéiandshaking, o intercambio de pulsos de sincronizacion, pero
no son requeridas. Las caracteristicas mas impgesta® la comunicacion serial son la
velocidad de transmision, los bits de datos, lesde parada, y la paridad. Para que dos

puertos se puedan comunicar, es necesario quarkasteristicas sean iguales.
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2.13.1. CONSIDERACIONES PARA LA TRANSMISION SERIAL.

Cuando se transmite informacioén a través de urealBerie es necesario utilizar un

sistema de codificacion que permita resolver Igaisntes problemas:

1. Sincronizacion de bits: El receptor necesita saber donde comienza y donde
termina cada bit en la sefial recibida para efe@laruestreo de la misma en el

centro del intervalo de cada simbolo (bit para lesfainarias).

2. Sincronizacion del caracter La informacion serie se transmite por definicion

bit a bit, pero la misma tiene sentido en palabrbgtes.

3. Sincronizacion del mensajeEs necesario conocer el inicio y fin de una caden
de caracteres por parte del receptor para, porpégemietectar algin error en la

comunicaciéon de un mensaje.

2.13.2. CANALES DE COMUNICACION.

Se pueden establecer canales para la comunicagi@owtrdo a tres técnicas, siempre
tomando al microprocesador o microcontrolador cami@rencia (transmisor) y al

periférico como destino (receptor):

a. Simplex
b. Half duplex

c. Full duplex
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Simplex: En ella la comunicacion serie usa una direcciéng linea de comunicacion.
Siempre existira un transmisor y un receptor, nb@sn

La ventaja de este sistema consiste en que esaniecgslo un enlace a dos hilos.

La desventaja radica en que el extremo receptdiene ninguna forma de avisar al
extremo transmisor sobre su estado y sobre laachtid la informacion que se recibe.

Esta es la razén por la cual, generalmente, ntilsu

Half duplex: La comunicacidén serie se establece a través desalaalinea, pero en
ambos sentidos. En un momento el transmisor enuifmémacion y en otro recibird,
por lo que no se puede transferir informacion ebasrsentidos de forma simultanea.
Este modo permite la transmision desde el extrexoeptor de la informacion, sobre el
estado de dicho receptor y sobre la calidad defdamacion recibida por lo que permite

asi la realizacion de procedimientos de deteccidorseccion de errores.

Full duplex: Se utilizan dos lineas (una transmisora y otrapteca) y se transfiere
informacion en ambos sentidos. La ventaja de eétedo es que se puede transmitir y
recibir informacién de manera simultanea.

La mayoria de los dispositivos especializados fmm@omunicacion pueden transferir
informacion tanto en full duplex como en half duplgl modo simplex es un caso

especial dentro de half duplex).

2.13.2. MODOS DE TRANSMISION.

Existen dos modos basicos para realizar la tran@mile datos y son:
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* Modo asincrono.

« Modo sincrono.

Las transmisiones asincronas son aquellas en quattoque constituyen el codigo de
un caracter se emiten con la ayuda de impulsoemguitarios que permiten mantener

en sincronismo los dos extremos.

En las transmisiones sincronas los caracteres asesntiten consecutivamente, no
existiendo ni bit de inicio ni bit de parada enkpe caracteres, estando dividida la
corriente de caracteres en bloques, enviandossameencia de sincronizacion al inicio

de cada bloque.

2.13.2.1. TRANSMISION ASINCRONA.

Cuando se opera en modo asincrono no existe e di@ reloj comun que establezca
la duracién de un bit y el caracter puede ser éovian cualquier momento. Esto
conlleva que cada dispositivo tiene su propio rglgue previamente se ha acordado

gue ambos dispositivos transmitiran datos a la migatocidad.

No obstante, en un sistema digital, un reloj esnadmente utilizado para sincronizar la
transferencia de datos entre las diferentes pdelesistema. El reloj definira el inicio y
fin de cada unidad de informacion asi como la vdbmt de transmision. Si no existe

reloj comun, algiin modo debe ser utilizado parersitizar el mensaje.
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En realidad, la frecuencia con que el reloj muasiadinea de comunicacién es mucho
mayor que la cadencia con que llegan los datosejeorplo, si los datos estan llegando
a una cadencia de 2400 bps, el reloj examinar@da lunas 19200 veces por segundo,
es decir, ocho veces la cadencia binaria. La grpid@ez con que el reloj muestrea la
linea, permite al dispositivo receptor detectar ttaasmisiéon de 1 a 0 o de 0 a 1 muy
rapidamente, y mantener asi la mejor sincronizaeidtne los dispositivos emisor y

receptor.

El tiempo por bit en una linea en que se transfeensformacion a 2400 bps es de unos
416 microsegundos (1 seg/2400). Una frecuencia destreo de 2400 veces por
segundo nos permitirh muestrear el principio o iedlfdel bit. En ambos casos
detectaremos el bit, sin embargo, no es extrafolajeefial cambie ligeramente, y
permanezca la linea con una duracion un poco mga ¢amas corta de lo normal. Por
todo ello, una frecuencia de muestreo lenta nasmpaz de detectar el cambio de
estado de la sefial a su debido tiempo, y esto layda a que la estacion terminal no

recibiera los bits correctamente.

Bit de inicio y bit de parada

En la transmision asincrona un caracter a transestencuadrado con un indicador de
inicio y fin de caracter, de la misma forma quesepara una palabra con una letra
mayuscula y un espacio en una oracion. La formendat de encuadrar un caracter es a
través de un bit de inicio y un bit de parada.

Durante el intervalo de tiempo en que no son teaitkds caracteres, el canal debe
poseer un "1" légico. Al bit de parada se le asigmabién un "1". Al bit de inicio del

caracter a transmitir se le asigna un "0". Por fodanterior, un cambio de nivel de "1"
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a "0" logico le indicara al receptor que un nuestacter sera transmitido. Todo esto se

ilustra en la figura 11.11.

"o Muevo Caracter "
t t
2it ce Inciz "O" Lit d= Parada "1"

Figura. 1l.11. Formato de transmision asincrona

2.13.3. TRANSMISION SINCRONA

La transmisién sincrona se hace con un ritmo qugesera centralizadamente en la red
y es el mismo para el emisor como para el recegptarinformacion util es transmitida
entre dos grupos, denominados genéricamente dadionés. La figura 11.12 muestra

la transmisién sincrona.

Serie Sincrono

high #+ f t t f f t f f

Data | | | | | | | |

low : : : : : : : :

. | | | | | | | |

hlgh | | | | | | | |

| Clock | 1 1 | | 1 | |
oW

Figura. 11.12. Formato de transmision sincrona

Algunas de las caracteristicas de la transmisifecr@ha son:

* Los bloques a ser transmitidos tienen un tamafioogaga entre 128 y 1,024

bytes.
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« La sefal de sincronismo en el extremo fuente, pasedgenerada por el equipo
terminal de datos o por el médem.

* El rendimiento de la transmisién sincrona, cuaneldransmiten bloques de
1,024 bytes y se usan no mas de 10 bytes de cabgterminacion, supera el

99 por 100.

Ventajas y desventajas de la transmision sincrona:

* Posee un alto rendimiento en la transmision.

* Los equipamientos necesarios son de tecnologiacompleta y de costos mas
altos.

» Son especialmente aptos para ser usados en traorssisle altas velocidades
(iguales o mayores a 1,200 baudios de velocidadatkilacion).

» Elflujo de datos es mas regular.

2.14. COMANDOS AT

Los comandos AT (attention command) son instru@socodificadas que conforman

un lenguaje de comunicacion entre el hombre y umifal MODEM.

Los comandos AT fueron desarrollados en 1977 por Bdfayes como un interfaz de
comunicacion con un MODEM para asi poder configaray proporcionarle
instrucciones, tales como marcar un niumero deoéfMas adelante, con el avance
del baudio, fueron las compaiias Microcomm y US dRob las que siguieron

desarrollando y expandiendo el juego de comandsta liaiversalizarlo.

Los comandos AT se denominan asi por la abrevideattention
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Aunque la finalidad principal de los comandos ATlaesomunicacién con modems, la
telefonia mévil GSM también ha adoptado como estamdte lenguaje para poder
comunicarse con sus terminales. De esta forma,stéo® teléfonos moviles GSM
poseen un juego de comandos AT especifico que divimterfaz para configurar y
proporcionar instrucciones a los terminales, pemniacciones tales como realizar
llamadas de datos o de voz, leer y escribir egém@a de contactos y enviar mensajes
SMS, ademas de muchas otras opciones de configurdel terminal, lo cual se vera

mas detalladamente en el siguiente capitulo.

Es claro que la implementacion de los comandos é&fesponde a los dispositivos
GSM y no depende del canal de comunicacion a trdeésual estos comandos sean

enviados, ya sea cable de serie, canal InfrarrBjogtooth, etc.

2.15. TELEFONIA CELULAR

La telefonia movil, también llamada telefonia calubasicamente esta formada por dos
grandes partes: una red de comunicaciones (o reéelafenia movil) y los terminales

(o teléfonos moviles) que permiten el acceso aadiel.

El teléfono mévil es un dispositivo inalambrico@ténico que permite tener acceso a
la red de telefonia celular o movil. Se denomirlalaedebido a las antenas repetidoras
que conforman la red, cada una de las cuales escéloka, si bien existen redes

telefonicas moviles satelitales. Su principal cendstica es su portabilidad, que permite
comunicarse desde casi cualquier lugar. Aunque socipal funcion es la

comunicacion de voz, como el teléfono convenciorsgl, rapido desarrollo ha
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incorporado otras funciones como son camara fdficgréaagenda, acceso a Internet,

reproduccién de video e incluso GPS y reproducia8.m

2.15.1. FUNCIONAMIENTO DE LA TELEFONIA CELULAR.

Los teléfonos celulares, por sofisticados que sednzcan, no dejan de ser radio

transmisores personales.

Siendo un sistema de comunicacién telefénica tamateninaldmbrica, los sonidos se
convierten en sefiales electromagnéticas, que vejimavés del aire, la cuales son
recibidas y transformadas nuevamente en mensagéstde antenas repetidoras o via

satélite.

Para entender mejor cdmo funcionan estos disposifddemos compararlos con una

radio de onda corta (OC) o con un walkie-talkie.

Un radio OC es un aparato simple. Este permite dpge personas se comuniquen

utilizando la misma frecuencia, asi que sélo umagea puede hablar al tiempo.

Un teléfono celular es un dispositivo dual, est@gudecir que utiliza una frecuencia
para hablar, y una segunda frecuencia para escugharadio OC tiene 40 canales. Un
teléfono celular puede utilizar 1664 canales. Egwéfonos también operan con
“células” o “celdas” y pueden alternar la célulaades a medida que el teléfono es

desplazado. Alguien que utiliza un teléfono celutarede manejar a través de toda la
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ciudad y mantener la conversacion todo el tiemms télulas son las que dan a los

teléfonos celulares una gran cobertura.

En un radio dual, los dos transmisores utilizarerdifites frecuencias, asi que dos

personas pueden hablar al mismo tiempo. Los tadéfoalulares son duales.

Para enfrentar la competencia y mantener los @diafns, este estandar establecioé el
concepto de dos portadores en cada mercado, cosamdaho portadores Ay B. A cada

portador se le da 832 frecuencias de voz, cadaamana amplitud de 30 Kilohertz.

Un par de frecuencias (una para enviar y otra panidir) son usadas para proveer un
canal dual por teléfono. Las frecuencias de trasi®miy recepcién de cada canal de
voz estan separadas por 45 Megahertz. Cada pottadbién tiene 21 canales de datos

para usar en otras actividades.

Figura. 11.13. Divisién de un area en celdas
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La genialidad del teléfono celular reside en qua ugiudad puede ser dividida en
pequefias "células" o “celdas”, como se muestraaefigura 11.13., que permiten
extender la frecuencia por toda una ciudad. Esto egie permite que millones de

usuarios utilicen el servicio en un territorio aradin tener problemas.

He aqui como funciona. Se puede dividir un areeéuias. Cada célula es tipicamente
de un tamafio de 26 KmLas células se imaginan como hexagonos en umpa@am

hexagonal grande.

Sin embargo, el tamafio de las células puede variaho dependiendo del lugar en que
se encuentre. Las estaciones de base se separanlemt3 Km. en zonas urbanas,

aungue pueden llegar a separarse por mas de 3mKonas rurales.

En zonas muy densamente pobladas o areas con mabktEeulos (como edificios
altos), las células pueden concentrarse en distancada vez menores. Algunas
tecnologias, como los PCS (Personal Communicat@mic®s), requieren células muy

cercanas unas de otras debido a su alta frecugbeaj@ poder en el que operan.

Figura. 1.14. Reutilizacion de celdas en areas no adyacentes
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Los edificios pueden, a su vez, interferir conrelie de las sefiales entre las células que

se encuentren mas lejanas, por lo que algunosieditienen su propia "microcélula."

Los subterraneos son tipicos escenarios donde inacélula se hace necesaria.

Microcélulas pueden ser usadas para incrementaapacidad general de la red en

zonas densamente pobladas como ser los centréalicays.

Debido a que los teléfonos celulares y las estasiate base utilizan transmisores de
bajo poder, las mismas frecuencias pueden selizadtis en células no adyacentes, un
ejemplo de la reutilizacion de frecuencias se nmaesi la figura 11.14. Cada frecuencia

se representa con un color diferente.

Cada celda en un sistema analogo utiliza un séptarios canales de voz disponibles.
Eso es, una celda, mas las seis celdas que lanredean arreglo hexagonal, cada una
utilizando un séptimo de los canales disponibles jpaie cada celda tenga un grupo

anico de frecuencias y no haya colisiones entidagbhdyacentes.

Esta configuracion puede verse en forma graficdadigura 11.14., puede observarse

un grupo de células numerado.

De esta forma, en un sistema analdgico, en cualgalda pueden hablar 59 personas
en sus teléfonos celulares al mismo tiempo. Camalasmision digital, el nUmero de
canales disponibles aumenta. Por ejemplo el sistigial TDMA puede acarrear el

triple de llamadas en cada celda, alrededor decdb&les disponibles simultaneamente.
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Cada célula tiene una estacion base que constaadéowre y un pequefio edificio en
donde se tiene el equipo de radio. Cada célulzaitiln séptimo de los 416 canales
duales de voz. Dejando entonces a cada célula iappdamente los 59 canales

disponibles nombrados anteriormente.

Si bien los numeros pueden variar dependiendo tkectologia usada en el lugar, las
cantidades sirven para mostrar como funciona estelogia; que en caso de tratarse de

una generacion mas moderna, puede de todas fortnapaarse directamente.

Los teléfonos celulares poseen unos transmisorbajdepoder dentro de ellos. Muchos
teléfonos celulares tienen 2 fuerzas de sefialaiés y 3 Watts (como comparacion, la
mayoria de los radios de onda corta transmiten\Vafis). La estacion base también

transmite a bajo poder.

Los transmisores de bajo poder tienen 2 ventajas:

El consumo de energia del teléfono, que normalmemera con baterias, es
relativamente bajo. Esto significa que bajo podguiere baterias pequefias, y esto hace
posible que existan teléfonos que caben en la mAnsu vez aumenta en forma

considerable el tiempo en que se puede usar &reléntre carga y carga de la bateria.

Las transmisiones de las estaciones base y del&fsrtos no alcanzan una distancia
mas alla de la célula. Es por esto que en la figerarriba en cada celda se pueden

utilizar las mismas frecuencias sin interferir unas otras.
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Las transmisiones de la base central y de losoteéf en la misma celda no salen de
ésta. Por lo tanto, cada celda puede reutilizamiasas 59 frecuencias a través de la

ciudad.

La tecnologia celular requiere un gran nimero daceEses base para ciudades de
cualquier tamafio. Una ciudad tipica grande puetkr t@entos de torres emisoras. Pero
debido a que hay tanta gente utilizando teléforadglares, los costos se mantienen
bajos para el usuario. Cada portador en cada citidae una oficina central llamada
MTSO. Esta oficina maneja todas las conexionedbtglzas y estaciones base de la

region.

Cuando el usuario desea realizar una llamadalébt® celular envia un mensaje a la
torre solicitando una conexién a un numero dedal@fspecifico. Si la torre dispone de
los suficientes recursos para permitir la comundegaun dispositivo llamado "switch"

conecta la sefial del teléfono celular a un cand eed de telefonia publica. La llamada
en este momento toma un canal inalambrico asi ammeanal en la red de telefonia
publica que se mantendran abiertos hasta queniadla se concluya. En la figura 11.15.

se grafica lo descrito anteriormente.

Digamos que usted tiene un celular, lo encienddgyien trata de llamarle. La MTSO
recibe la llamada, y trata de encontrarlo. Desdepiomeros sistemas la MTSO lo
encontraba activando su teléfono (utilizando undodecanales de control, ya que su
teléfono se encuentra siempre escuchando) en é&lda de la regiéon hasta que su

teléfono respondiera. Entonces la estacion badeetédono decidirdn cual de los 59
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canales en su teléfono celular usard. Ahora estaréctado a la estacion base y puede

empezar a hablar y escuchar.

Figura. 1.15. Funcionamiento de la red celular.

A medida que usted se mueva en la célula, la éstdzse notara que la fuerza de su
sefial disminuye. Entretanto, la estacion base déllda hacia la que se esta moviendo

(que esta escuchando la sefal) sera capaz dequetéa sefial se hace mas fuerte.

Las dos estaciones base se coordinan a si mistreagéa del MTSO, y en algun punto
su teléfono obtiene una sefial que le indica québieade frecuencia. Este cambio hace

gue su teléfono mude su sefal a otra célula.

En sistemas modernos los teléfonos esperan una defidentificacion del sistema
(IDS) del canal de control cuando se enciendentelefono también transmite una
propuesta de registro y la red mantiene unos da@a de su ubicacion en una base de
datos (de esta forma es que la MTSO sabe en quia &l encuentra si quiere timbrar

su teléfono). A medida que se mueve entre célalds|éfono detecta los cambios en la
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sefal, los registra y compara para con los dedaanuélula cuando cambia de canal. Si
el teléfono no puede hallar canales para escuaalse que esta fuera de rango y

muestra un mensaje de "sin servicio".

Este es, en forma bastante simplificada, el fursidgento de la telefonia celular;
abarcando desde el aspecto tedrico en la divistotagl zonas geograficas en células,
hasta el intercambio de ondas electro magnéticassado para establecer una sencilla

comunicacion entre dos teléfonos celulares.

2.15.2. TECNOLOGIAS UTILIZADAS EN LOS TELEFONOS C ELULARES.

TECNOLOGIAS DE ACCESO CELULAR

Las tecnologias utilizadas actualmente para lstn@gion de informacion en las redes
son denominadas de acceso multiple, debido a q@edmain usuario puede utilizar
cada una de las celdas de informacion. Actualmexitgen tres diferentes, que difieren

en los métodos de acceso a las celdas:

GSM

Es un estandar mundial para teléfonos celularesnadloGlobal System for Mobile
communications (Sistema Global para las comunicaciones movilesimdlmente
conocida comdzroup Special Mobile (GSM, Grupo Especial Moévil). Fue creado por
CEPT (organismo internacional que agrupa a lasdaméis responsables en la
Administracion Publica de cada pais europeo deptdiicas y la regulacién de las

comunicaciones, tanto postales como de teleconuioiges), y posteriormente
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desarrollado por ETSI E(ropean Telecommunications Standars Institute -—

organizacién de estandarizacion de la industridadetelecomunicaciones de Europa
con proyeccion mundial) para estandarizar la talefocelular en Europa, luego
adoptado por el resto del mundo. En el afio 200I0% de los usuarios de telefonia
movil en el mundo usaban GSM. Es un estandar abied propietario y que se

encuentra en desarrollo constante.

GSM emplea una combinacién de TDMA y FDMA entreaelsines en un par de
canales de radio de frecuencia duplex, con bajdiagzion de frecuencia entre canales.
Como se explicd anteriormente, TDMA se utiliza piexfarmacion digital codificada,
por lo que GSM es un sistema disefiado para utikediales digitales, asi como

también, canales de voz digitales, lo que pernmitenaderado nivel de seguridad.

Existen cuatro versiones principales, basadas lkeanda: GSM-850, GSM-900, GSM-

1800 y GSM-1900, diferenciandose cada una en tadmgcia de las bandas.

En GSM, las conexiones se pueden utilizar tantovat, como a datos, lo que permitio
el avance del envio y consumo de datos a travélmsdeelulares. Los casos mas
comunes son las imagenes que se pueden enviaibyr,rgcel uso de aplicaciones a

través de los teléfonos moéviles, tal es el casimtdenet.

Las implementaciones méas veloces de GSM se denon@®RS y EDGE, también
denominadas generaciones intermedias, 0 2.5G, @auaucen a la tercera generaciéon

(3G), 0 UMTS.
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2.15.3. GPRS (GENERAL PACKET RADIO SERVICE).

Basicamente es una comunicacion basada en pagieetizgos. En GSM, los intervalos
de tiempo son asignados mediante una conexién dadaen tanto que en GPRS son

asignados mediante un sistema basado en la netesla@onexion de paquetes.

Es decir, que si no se envia ningun dato por ednigulas frecuencias quedan libres
para ser utilizadas por otros usuarios. Los teB0BPRS por lo general utilizan un

puerto bluetooth para la transferencia de datos.

2.16. ANCHO DE BANDA.

El ancho de banda se refiere a un espacio en etleejfrecuencias del espectro
electromagnético utilizado por un transmisor. Enpfactica mide su capacidad de

comunicacion o velocidad de transmision de datos.

El ancho de banda de una sefal transmitida de doauimnes es una medida del rango
de frecuencias que ocupa la sefial. El término setaimbién en referencia a las
caracteristicas de respuesta de frecuencia de atemsi de recepcidn de
comunicaciones. Todas las sefiales transmitidagaoas o digitales, tienen un cierto

ancho de banda finito mayor que cero. Lo mismorectwn los sistemas receptores.

Hablando en general, el ancho de banda es direstarpeoporcional a la cantidad de
datos transmitidos o recibidos por unidad de tiengrosentido cualitativo, el ancho de

banda es proporcional a la complejidad de los dados un nivel dado de rendimiento
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de un sistema. Por ejemplo, ocupa mas ancho deab@jdr un video en un segundo

gue bajar una pagina de texto en un segundo.

Los grandes archivos de sonido, programas de alderyavideos animados requieren
aun mas ancho de banda para tener un rendimieeptaéte del sistema. La Realidad
Virtual (Virtual reality, VR) y las presentacionesidiovisuales tridimensionales de

pantalla completa requieren el mayor ancho de bdedadas.

En los sistemas digitales, el ancho de banda\esdaidad de datos en bits por segundo
(bps). Asi, un médem que funciona a 57,600 bp® terdoble de ancho de banda que
un médem a 28,800 bps. En los sistemas analogit@s)cho de banda se define en
términos de la diferencia entre el componente dalsie frecuencia mas alta y el de la
mas baja. La frecuencia se mide en ciclos por skghertzios o hertz). Una sefal
comun de voz tiene un ancho de banda de aproximadeanres kilohertzios (3 kHz);

una sefial de video de transmision analégica péeideén (TV) tiene un ancho de

banda de seis megahertzios unas dos mil vecesnolda que la sefial de voz.

Los ingenieros de comunicaciones alguna vez luchpeva minimizar los anchos de
banda de todas las sefales al tiempo que manteniarivel minimo aceptable de

rendimiento del sistema. Esto se hacia por al méogsazones:

1. Las sefiales de bajo ancho de banda son menos tiissep la interferencia por
ruido que las sefales de alto ancho de banday

2. Las sefales de bajo ancho de banda permiten qge figgar un mayor nimero
de intercambios de comunicacion dentro de una baegjzecificada de

frecuencias.
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Sin embargo, esta simple regla ya no es aplicabléoegeneral. Por ejemplo, en
comunicaciones de espectro extendido, los anchbsuida de las sefiales se expanden
deliberadamente. En los sistemas digitales de calibra Optica, la demanda de
velocidades de datos cada vez mayores pesan mda geeecsidad de conservacion de
ancho de banda. En el espectro electromagnétion lsd@y un ancho de banda
determinado disponible, pero en los sistemas cdtdese puede literalmente construir

ancho de banda sin limites instalando mas y mdssab

2.17. SERVIDORES

Un servidor es una aplicacion informéatica o progragque realiza algunas tareas
(servicios de archivos, servicios de aplicaciorss)beneficio de otras aplicaciones

llamadas clientes (receptores de servicios).

2.17.1. SERVIDORES WEB.

Un servidor Web es un programa que implementactbpolo HTTP (hypertext transfer
protocol), este protocolo esta disefiado para tanshipertextos, paginas Web o
paginas HTML (hypertext markup language): textompi@jos con enlaces, figuras,
formularios, botones y objetos incrustados comamaniones o reproductores de

sonidos.
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2.17.2. SERVIDOR STREAMING.

Los servidores detreaming, debido a su arquitectura y disefio, ofrecen unomay
rendimiento ante demandas de contenido multimeldis. datos enviados por el
servidor destreaming son inteligentemente transmitidos al cliente, esrdel contenido

es entregado a la tasa exacta asociada al archifionedia.

El servidor y cliente estdn en contacto permaneit@nte el proceso, para poder
responder ante cualquier urgencia del cliente;eeVidor y el cliente intercambian
mensajes de control. Debido al intercambio contideomensajes, los servidores de
streaming pueden ajustar la transmision de datos a los cangsidas condiciones de la
red y proveer al cliente mayor calidad de repromucclLos mensajes de control
también incluyen funciones de usuario como pamus@r o saltar a una parte particular

en el archivo.

Aungue los servidores d#treaming pueden hacer uso del protocolo TCP (Transmission
Control Protocol) usado por los servidores Web, dealas ventajas de utilizar un

servidor destreaming, es la capacidad de usar UDP (User Datagram Riptoc

Mas adelante se hace un estudio méas detalladogleeles edtreaming.

2.17.3. SERVIDOR DE BASE DE DATOS.

Una base de datos es un conjunto de datos que penteaksesmo contexto almacenados

sistematicamente para su posterior uso.
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MySQL es un sistema gestor de bases de datosarddes (el lugar y la forma en que se
almacenen los datos no tienen relevancia), queitgeatmacenar y posteriormente acceder

a los datos de forma rapida y estructurada.

Entre las principales caracteristicas se tiene:

Caodigo abierto.- Es un sistema gratuito, que permedistribuir una aplicacion que la

contenga e incluso modificar su cédigo para mdm@adaptarla a cualquier necesidad.

Portabilidad.- Es un sistema facil de instalar gfigurar, que puede correr en la mayoria de

sistemas operativos (Unix, Windows 9x/NT/2000/X¥/2) etc.).

Velocidad.- Es un sistema con una velocidad superigus rivales, incluido el sistema de

administracion de base de datos mas completo cb@@ele.

2.18. STREAMING.

Sreaming es un término que se refiere a ver u oir un arckivectamente en una
pagina Web sin necesidad de descargarlo antesdahawior o computador. Entre las

principales aplicaciones estan: radio y televigioninternet, entre otras.

El streaming funciona de la siguiente manera:

El cliente se conecta con el servidor y éste leierapa mandar el fichero, el cliente

comienza a recibir el fichero y construye un buftemde empieza a guardar la

informacion, cuando se ha llenado el buffer con peguefia parte del archivo, el
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cliente lo empieza a mostrar y a la vez continia leo descarga. El sistema esté
sincronizado para que el archivo se pueda ver naesigue su descarga, de modo que

cuando el archivo acaba de descargarse el ficherbién ha acabado de visualizarse.

Si en algin momento la conexion sufre descensesgldeidad se utiliza la informacion
gue hay en el buffer, de modo que se puede disimuigpoco ese descenso. Si la
comunicacién se corta demasiado tiempo, el buferagia y la ejecucién del archivo

se cortaria también hasta que se restaure la sefial.

Al transmitir multimedia por Internet, se debe te@e cuenta no sobrepasar el ancho de
banda permitido (servicio brindado por una disidbta de Internet), ya que si se lo
hace la conexion cliente servidor va a ser demadiata. Por ejemplo: Si se quiere
transmitir un archivo de video con una resoluciér6d0x480 en millones de colores, 3
bytes por pixel y 30 cuadros por segundo, detem@hancho de banda que ocupara al

ser transmitido.

pixeles cuadros bits
640x480 LXES 4 30 24— —221.124 Mbps
cuadro segumdo pixel

Como se puede dar cuenta este archivo no puedesertido en redes convencionales

(conexion de 56Mbps).
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2.18.1. MODALIDAD DE STREAMING.

2.18.1.1. TRANSMISION POR DEMANDA.

En una transmision bajo demanda (a peticion) ehnsestablece una conexién activa
con el servidor y selecciona el contenido de awdiadeo que quiere visualizar. Una

vez que este contenido empieza a ser reproducidelpgsuario, éste puede detener,
retroceder, avanzar rapido o pausar la secuenagacanexiones bajo demanda ofrecen
mayor control de la secuencia, pero pueden congamitiamente el ancho de banda de

una red porque cada usuario tiene su propia comexid el servidor.

2.18.1.2. TRANSMISION POR DIFUSION.

En la transmisién por difusién el usuario recibea lsecuencia de manera pasiva,
durante una transmisién por difusion el usuaridbeeda secuencia, pero no puede

controlarla (pausar, avanzar o retroceder rapidsehen

2.18.3. FORMAS DE OPERACION.

La distribucion de audio y video en una red qubzatiTCP/IP, se la puede realizar de
tres formas: unicast, broadcast y multicast. Cadad de operacion tiene sus ventajas y

desventajas dependiendo del entorno en el queutidida.

Unicast- En esta forma de operacion cada estacion esfidada por su direccion IP,
y es por tanto esta direccion la que se utiliza paicaminar paquetes de datos hacia su

destino. Por cada receptor se emite un flujo indeieate, por lo que el ancho de banda
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requerido por el servidor es directamente propostioal nimero de usuarios

simultaneos que tenga.

Broadcast.- En esta forma de operacion la transmision delidensera recibida por

todos los host, este sistema tiene el inconvenidatgque las interfaces de red de los
host que no quieran escuchar la transmision essaeptando un tréfico indeseado, a no
ser que desactiven su funcién de escuchar el dréifioadcast, con lo cual podrian

perderse mensajes importantes.

Multicast.- Esta forma de operacion se basa eizartiun conjunto de protocolos que
permiten crear direcciones IP multicast, de estelan@sociando una direccion IP
multicast a un grupo, solo es necesario enviarnicolflujo a dicha direccién IP, y los
routers se encargaran de hacer llegar la informaeidos host suscritos a dicha

direccion IP multicast.

2.18.4. PROTOCOLOS LIGEROS.

UDP (User Datagram Protocol) y RTSP (Real Timedtiag Protocol) son protocolos
empleados por algunas tecnologias de streamingnltae las entregas de paquetes de
datos desde el servidor al cliente se hagan conelnaidad mucho mayor que la que

se obtiene por TCP y HTTP.

Esta eficiencia es alcanzada por una modalidadayaeece el flujo continuo de
paquetes de datos, también llamados en ipgidst. Cuando TCP y HTTP sufren un
error de transmision, siguen intentando transtaisipaquetes de datos perdidos hasta

conseguir una confirmacion de que la informaciégdl en su totalidad. Sin embargo,
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UDP continda mandando los datos sin tomar en cueteaupciones, ya que en una

aplicacion multimedia estas pérdidas son casi ingpaibles.

2.18.5. PROGRAMAS DE STREAMING.

En realidad, este proceso de streaming lo podemiosr lvisto en muchas ocasiones en
nuestros ordenadores. Es lo que hacen programas ebReal Player o el Windows
Media Player, programas que se instalan como pisigen los navegadores para recibir

y mostrar contenidos multimedia por streaming.

A la hora de desarrollar paginas web con contenialaiéimedia sera necesario que nos
decidamos a utilizar una tecnologia de streamingosereto y no las utilicemos todas
para no obligar a nuestros usuarios a descargades 1os plug-ins del mercado. A

continuacion vemos las tres posibles tecnologiagrdaming del momento.

Real Media es posiblemente la mas popular. Tamigignla empresa con mas
experiencia en el sector y desarrolla muchos ptodugrientados a la distribucion de

archivos multimedia.

Windows Media es la apuesta de Microsoft. Ya pose# cuota de usuarios muy
importante y seguramente aumentara con rapidengaiicrosoft incluye el plug-in en

la instalacion tipica de los sistemas operativasegia fabricando.

Quick Time.- Es uno de los programas que se utiliza paradejoir audio y video, que

tiene menor cuota de mercado.
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Cuando se pretende incluir audio o video en pagivab, lo mejor es utilizar la
tecnologia destreaming. Para ello simplemente se tiene que guardar lokivaris

multimedia con el formato de uno de los progranesréaming.

Para convertir los archivos de audio y video ahfito de cada programa steeaming
se utilizan unos programas especiales que se pukteargar de las paginas de cada
tecnologia. En la parte de bibliografia se presdadadirecciones electronicas para

poder descargar estos programas.

2.19. JAVA.

Java es una plataforma con lenguaje de programaciéntado a objetos desarrollado
por Sun Microsystems a principios de los afios 9eri§uaje en si mismo toma mucha
de su sintaxis de C y C++, pero tiene un modelmlgjetos mas simple y elimina

herramientas de bajo nivel, que suelen inducir ahmsl errores, como la manipulacion

directa de punteros 0 memoria.

Las aplicaciones Java estan tipicamente compilashasun bytecode, aunque la
compilacion en codigo maquina nativo también eshpemsEn el tiempo de ejecucion, el
bytecode es normalmente interpretado o compiladédégo nativo para la ejecucion,
aungue la ejecucion directa por hardware del bgegqwr un procesador Java también

es posible.

La implementacion original y de referencia del cdagwor, la maquina virtual y las

bibliotecas de clases de Java fueron desarrolladasSun Microsystems en 1995.
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Desde entonces, Sun ha controlado las especifiesi@l desarrollo y evoluciéon del
lenguaje a través del Java Community Processgesi ttiros han desarrollado también
implementaciones alternativas de estas tecnolodéasSun, algunas incluso bajo

licencias de software libre.

Entre noviembre de 2006 y mayo de 2007, Sun Miatesys liberd la mayor parte de
sus tecnologias Java bajo la licencia GNU GPL cderao con las especificaciones del
Java Community Process, de tal forma que practiottedo el Java de Sun es ahora
software libre (aunque la biblioteca de clases ule @ie se requiere para ejecutar los

programas Java aun no lo es).

Java es el primer lenguaje que tiene la virtudetecsmpilado e interpretado de forma
simultdnea. Cuando un programador realiza unaagifin o un applet en Java y lo
compila, en realidad, el compilador no trabaja camacompilador de un lenguaje al

uso. El compilador Java Unicamente genera el deraainiByteCode.

Este codigo es un cédigo intermedio entre el lejeguaquina del procesador y Java.
Evidentemente este cddigo no es ejecutable porisinanen ninguna plataforma
hardware, pues no se corresponde con el lenguapndano de los procesadores que

actualmente se conocen (habra que esperar a vecgué con los procesadores Java).

Por lo tanto, para ejecutar una aplicacion Javaeessario disponer de un mecanismo
que permita ejecutar el ByteCode. Este mecanisma desnominada Maquina Virtual
Java. En cada plataforma (Unix, Linux, Windows 9b/Wlacintosh, etc.) existe una

maquina virtual especifica. Asi que cuando el BgtiCllega a la maquina virtual, ésta
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lo interpreta pasandolo a cédigo maquina del pemmsdonde se esté trabajando, y
ejecutando las instrucciones en lenguaje maquiaaeguleriven de la aplicacién Java.

De este modo, cuando el mismo ByteCode llega aedifes plataformas, éste se
ejecutara de forma correcta, pues en cada unaadepéstaformas existira la maquina
virtual adecuada. Con este mecanismo se consigiamiasa multiplataforma de Java,

gue con sélo codificar una vez, podemos ejecutaadns plataformas.



CAPITULO IlI

3. DESARROLLO DEL SISTEMA.

En este capitulo se detalla cada uno de los proeeatios seguidos para el disefio y
construccion del sistema. Para iniciar, en la Eigurl y en la figura Ill.2 se muestra

todas las etapas que conforman el sistema.

En el disefio del equipo se explica en detalle mledsionamiento de los elementos

necesarios para su implementacion.

En lo que se refiere a los programas de contraxpca detenidamente lo que hace el
programa del microcontrolador y los programas delados para el proceso servidor-
cliente. En general se encuentra la informacioreseta para la configuracion de los
registros y puertos requeridos por el microconttotay la descripcion de los programas

necesarios que deben ejecutarse en el servidor gardesarrollo del sistema.
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Camaras : A

Servidor
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Red interna (LAN) E

Visualizacion en PG

Reuter

——— ————"——
Sistema centralizado Visualizaclon en PC

Figura. lll.1 . Esquema detallado del servidor de video

()

SisTEMA Q

Figura. 1ll.2 . Esquema detallado del sistema de control.

3.1. REQUERIMIENTOS TECNOLOGICOS.

Para determinar los requerimientos del sistemall@et@s a continuacion las

necesidades tecnoldgicas:

3.1.1. HARDWARE.

e Microcontrolador pic 16f1628A

*  Modem GSM (Nokia 3220)
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* Sensores (magnético y de presencia).
* Relés

» Sirena.

e Camaras web.

* Un servidor

« LCD5511.

» fuente de alimentacion ininterrumpida (UPS)

3.1.2. SOFTWARE.

e Sistema Operativo Windows XP.

» Servidor de Streaming ActiveWebCam
* MicroCode Studio 2.3.0.0

* WinPic800 3.55¢g

* Proteus 7.2

e Java.

3.2. DISENO DEL HARDWARE.

3.2.1. FUENTE DE ALIMENTACION.

En la mayoria de las aplicaciones se requiere deoliaje fijo y estable de un valor
determinado. Un regulador de voltaje es el encarghel proporcionar un voltaje de
salida de corriente continua (DC) constante. Elilsgpr de voltaje forma parte de una

fuente de alimentacién. Su voltaje de entrada previde la salida filtrada de un
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rectificador derivada den voltaje de corriente alterna (AC) o de una bateria en el

caso de sistema portatiles.

FILTRC DE REGULADORDE | _ FILTRO DE

RECTIFICADOR ENTRADA VOLTAJE SALIDA

Y
L

Figura. 111.3. Diagrama de bloques de una fuente de alimemtacié

Existen muchos tipos de reguladores de circuittegiados, los tipos mas populares de
reguladores lineales son el regulador de volt@gedie tres terminales y el regulador de

voltaje ajustable de tres terminales.

Dentro de los reguladores de voltaje fijo estan Ud478XX, cada uno de estos
dispositivos posee sélo tres terminales, uno cporede a la entrada de tension no

regulada, otra es la salida regulada y la resemta masa comun a ambas.

Resumiendo, y para comprender completamente lalisidgad de una fuente de

alimentacion de este tipo, solo basta observasefid de la Figura 111.4.

LT 8
1l g |3
o _
Entrada Salida
™ -
Lz L K Voltios
regulados

Figura. 1.4 . Disefio de una fuente de alimentacion regulada.
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Como se puede observar se requiere agregar dositeags al circuito integrado. La
funcion de cada uno de ellos es: C1, que se hddaemtrada de regulador, filtra la
tensién de posibles transitorios y picos indesaalniéentras que C2, que se encuentra a

la salida, disminuye la tension de rizado de salida vez que evita oscilaciones.

Esta serie de reguladores son capaces de produdente de salida superior a 1A
cuando se usa con un disipador de calor apropeadoyanto al voltaje de entrada debe

ser por lo menos 2V mayor que el voltaje de salifla de mantener la regulacion.

Para realizar una fuente de alimentacién fija cetaplsolo se debe hacer una leve

modificacion al circuito de la Figura 11.4

LM 780
TR - LI P _ow =
o
™ Salida
— e . ) [ -
—nl —-— iz =3 M Wolties
requlados

Figura. 11l.5 . Disefio de una fuente de alimentacion fija

En el disefio se parte directamente de la tensi&nnal de la red (110V), en primer

lugar se reduce la tensién a una adecuada usanttansformador, luego esa nueva
tension es rectificada a una sefal de onda complethante el puente de diodos BR1,
para luego ser filtrada por los capacitares C1 ydB@siguiéndose una tensién continua

no estabilizada, que es ingresada al reguladooltigje.

A continuacidon se muestra la fuente de alimentaicifplementada.
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3.2.1.1. FUENTE DE ALIMENTACION DE 5 V.

Estas fuentes independientes alimentaran al aircdatcontrol y los actuadores, se hace
uso del regulador de voltaje LM7805, y se ha aftadich led indicador de

funcionamiento a cada una para lo cual se tiene:

En esta fuente, para una corriente de circulacibaveés del led de 10mA se tiene:

_5V-V,, _5V-L6V

R1=—— _ =3400
ireq 10mA
De donde se escoge R1=390Q.
LM7805
i 1 1w e =
5 R
TRANSF. "
12v AC E c1 E Cz E fc)
01
DK DELED

Figura. 111.6. Fuente regulada de 5V con el LM7805

3.2.2. RECURSOS UTILIZADOS POR EL MICROCONTROLADO R 16F628A.

Para la implementacion del equipo se hace uso desiguientes recursos del

microcontrolador:

Procesador.
* Memoria no volatil (EEPROM).

« Memoria de lectura y escritura para guardar lossdat
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» Lineas de E/S para los controladores de periféricos

* Recursos auxiliares.

A continuacion se presenta los pines utilizadoa farealizacion del sistema:

e

el

PUERTOS | DISTRIBUCION DE PINES ASIGNACION
RAO (pin 17) Posibilidad de ampliacion
RAL1 (pin 18) Led indicador de envid
comandos ATM
PUERTO A RA2 (pin 1) Posibilidad de ampliacion
RAS3 (pin 2) Comunicacion  Serial  con
teléfono
RA4 (pin 3) No utilizado
RBO (pin 6) Relé de Luces
RB1 (pin 7) Posibilidad de ampliacién
RB2 (pin 8) No utilizado
RB3 (pin 9) Posibilidad de ampliacién
PUERTO B | RB4 (pin 10) Posibilidad de ampliacion
RB5 (pin 11) Sensor
RB6 (pin 12) No utilizado
RB7 (pin 13) No utilizado
OSC1/CLKIN (pin 16) Entrada de oscilador
OSC2/CLKOUT (pin 15) Salida de oscilador
PUERTOS
DE MCLR/VPP (pin 4) Entrada del reset
PROPOSITO
GENERAL | VSS (pin 5) Conexion a tierra
VDD (pin 14) Conexion a tierra
Tabla lll.I . Pines del MICROCONTROLADOR 16F628A
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3.2.3. ELECCION DEL TERMINAL.

El dispositivo emisor de datos puede ser cualdiperde teléfono celular que permita

la ejecucion de aplicaciones mediante comandos AT.

En el mercado se pueden encontrar facilmente tatesirntanto SonyEricsson Como
Nokia, debido a que existe un mayor soporte palieagiones con terminales Nokia se

eligié un teléfono de esta marca para desarrellsistema.

Figura. 111.7. Teléfono Nokia 3220

Para empezar tenemos el teléfono celular (Nok20BRue sera considerado como
nuestro modem o terminal, un mando o receptor tardig, por la alta cobertura que
brinda la empresa que dota el servicio de teleforduil, ya que por medio del servicio

de mensajeria la comunicacion o transmision desdasaealiza.

3.2.4. CONEXION DEL TERMINAL.

La conexién con el celular o modem GSM se lo raatiediante el cable de datos CA-

42, mediante comunicacion serial asincrona a 960dibs, con 8 bits de datos, 1 bit de
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parada, y sin bit de paridad. La descripcién depiogs del bus de datos del modem

celular se detalla en la tabla lll.Il. y graficarteese observa en la figura I1.8.

Sl RANAREANNNNNE

Figura. 111.8. Conector y pines del Nokia 3220

PIN PIN . I
NUMBER NAME DESCRIPCION
1 Vin Charger input
2 GND Charger ground
3 ACI Auto-Connect-Ignition
4 V Out
5 USB Vbus Also act as USB power detection?
AT
6 EE“S R¥USB 1 7sB exists at least in Nokia 2280, 3586, 7610
7 E]?'“S TXUSB | (B exists at least in Nokia 2280. 3586, 7610
8 GND Data GND
9 X Mic- Audio in - Ext. Mic input negativ
10 X Mic+ Audio in - Ext. Mic input positiv
11 HS Ear L- Audio out - Ext. Audio out - left, negativ
12 HS Ear L+ Audio out - Ext. Audio out - left, positiv
13 HS Ear R- Audio out - Ext. audio out - right. negativ
14 HS Ear R+ Audio out - Ext. audio out - right. positiv
GND shield GND in cavities
Tabla lll.Il.  Detalle de pines del bus de datos del Nokia 3220

3.2.5. ETAPA DE CONTROL.

En esta etapa el microcontrolador 16F628A se gacalel control de algunos
dispositivos:

e Luces de emergencia.

* Del modem Nokia 3220

* Sensores de Movimiento y de Contacto (Entrada).

A continuacion se presenta el diagrama de fluja phprograma implementado:
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Diagrama De Flujo

Descripcion y Comentarios

( Inicio )

Inicia la ejecucion del programa al encender

el moédulo

y

Se define las librerias y
etiquetas

Se establece cuales librerias se van a utili
y las etiquetas para los registros de la
memoria a utilizar.

zar

A 4

Se define los puertos
como E/S

Se configura los puertos B como salidas

digitales, los puerto A se configuran como

entradas.

y

Se configura la

comunicacion serial

»
>

El USART se configura en el modo

asincrono a una velocidad de 9600 baudios.

NO

¢éSe produjo
algun evento?

El programa se queda en este lazo esperando
gue ocurra cualquier cambio de estado en los
pines asignados para los sensores, si es asi

salta a la siguiente rutina.

SI

y

Enciende la sirena

El programa activa la sirena.

A 4

Envia un SMS

El programa envia un mensaje de te
previamente gravada en el pic,

A 4

Enciende las luces

El programa enciende las luces.

A 4

( Retornar )

Finalizacion del programa, y retorna al
estado inicial.

Tabla II1.111

. Programa que se ejecuta en el Pic.

xto
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3.2.6. ETAPA DE EJECUCION.

En esta etapa se realiza el envi6 de informacén,decir realiza el envio de
notificacion al usuario si la seguridad ha sidolada y realiza el control luces para
que el usuario pueda monitorear desde el intermetiue esta pasando el lugar

monitoreado.

3.2.7. ETAPA DE POTENCIA.

Esta etapa comprende de un transistor (2N390432€C), que toma la funcion de
interruptor permitiendo la activacion y desactivacdel relé que soporte el voltaje de
contacto de 5 0 12 Voltios de corriente contiraual0 V de corriente alterna, con el fin
de controlar el encendido de los dispositivos gl#g, cuyo esquema se muestra en la

figura I11.9.

H R15 -
RL4 putey

Figura. 111.9. Etapa de potencia
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3.3. DISENO DEL SOFTWARE.

3.3.1. ARQUITECTURA DEL PROGRAMA PARA EL COMPUTAD OR.

La arquitectura cliente-servidor es una forma deddi y especializar programas y
equipos de computo a fin de que la tarea que cadae ellos realizada se efectie con
la mayor eficiencia. En esta arquitectura la cajatide proceso esta repartida entre el

servidor y los clientes.

Un servidor puede ser un proceso que entrega iaftém o sirve a otro proceso, el
modelo cliente-servidor no necesariamente implkgeet dos ordenadores, ya que un
proceso cliente puede solicitar algo como una isiprea un proceso servidor en un

mismo ordenador.

A continuacion se presenta el diagrama de flujdodeprogramas que deben estar

ejecutandose en el servidor:
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Diagrama de flujo

Descripcién y Comentario

( Inicio )

Arranque del Servidor.

\ 4

Instalacion y
configuracion de los

Nnrnoramac

Se instala y configuran los programas
necesarios para el desarrollo del sistema.

A 4

Arrancar servidor apache

Programa que ejecuta una tarea en beneficig
aplicaciones clientes.

A 4

Arrancar servidor de
Streaming

Servidor de streaming de video que sirve pa
visualizar las imagenes producidas por las
camaras WEB en Internet.

) de

a

v

Arrancar servidor de
base de datos

Pone a disposicion del servidor los datos que se

encuentran almacenados (usuario y contrase

2fia).

A 4
<Fin del proceso)

Fin de los programas que se ejecutan e
servidor.

n el

Tabla IILIV.

Procesos que deben ejecutarse en el Servidor
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A continuacién se presenta el diagrama de flujgpdateso que realiza el cliente:

Diagrama de flujo

Descripcion y Comentario

( Inicio )

IR

Inicia la ejecucion del proceso en el cliente

A 4

Ingresar direccion IP
correspondiente

El usuario debe ingresar la direccién IP
asignada al servidor para poder ingresar al
sistema.

éLalP es

correcta?

Sl

Si la direccion IP es correcta pasa al sigui¢
proceso, caso contrario debe ingre
nuevamente la direccion IP.

ente
sar

»
P

A 4

Ingresar nombre de
usuario y contraseia

El usuario debe ingresar el nombre de usu
y contrasefa asignada.

ario

¢Nombre de

usuario y

rAntracARa

Si el nombre de usuario y contrasefa
correctos, el sistema lo re direcciona a
pagina Web, caso contrario volvera a solic
nombre de usuario y contrasenia.

son
una
itar

Visualizacién de las
imagenes generadas por

lac wahram

En esta pagina Web el usuario po
visualizar las imagenes generadas por
webcam

dra
las

A 4

(Fin del proceso>

Finalizacion del proceso cliente.

Tabla lll.V. Diagrama de flujo del proceso que realiza ehtdie



CAPITULO IV

4. IMPLEMENTACION DEL SISTEMA.

En este capitulo se describen la implementaciomaelware, la descarga e instalaciéon
de los programas utilizados, elementos adicion@etensiones de cable USB y Hub),
el diagrama del area de instalacion en la que mamltos sensores y las cAmaras Web,

y para finalmente hacer un andlisis de los resodtatbtenidos.

4.1. IMPLEMENTACION DEL HARDWARE.

4.1.1. CIRCUITO IMPRESO.

El disefio del circuito impreso se lo realizo comyada de un programa de simulacion
de circuitos electronicos, para obtener un resaoltagtimo y profesional, con el

propésito de obtener el minimo error posible.
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-
ca
.
4

ol
%%4

Figura.lV. 1. Disefio del circuito impreso.

[8}=]

J1

4.1.2. UBICACION DE LOS ELEMENTOS.

Jg

Figura.lV .2. Disposicion de los elementos en la placa.
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4.1.3. ELEMENTOS ADICIONALES.

4.1.3.1. CABLE USB.

La interfaz, denominada como USB (Universal SeBia, Bus Serie Universal), tenia
como objetivo conectar periféricos relativament#de (ratones, impresoras, camaras
digitales, etc.) de una forma realmente sencii@jda y basada en comunicaciones
serie. Cabe destacar que actualmente la gran raaglerperiféricos existentes en el

mercado estan disponibles en versién USB.

Una importante caracteristica de los puertos USIR sencillez con la que se instala un
dispositivo. Tan so6lo hay que conectar un extremlocdble USB al periférico, y el
extremo opuesto se inserta directamente sobre nectmr USB, situado en la parte

exterior del PC.

Figura.lV.3. Tipos de conectores USB

El bus USB ha sido concebido teniendo en mentddsofia Plug & Play. Por tanto,
tras conectar el dispositivo al bus USB, el sisteparativo se encarga del resto: si el
software controlador se encuentra instalado, loleangirectamente, y en caso contrario
lo solicita. El bus USB admite la conexion de hdst@ dispositivos, algo impensable
usando puertos serie o paralelo. Cada dispositiealg trabajar con un ancho de banda

de hasta 6 Mbps, velocidad mas que suficiente |parayoria de periféricos. El ancho
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de banda total soportado por el bus es de 12 Mbyepartir entre todos los dispositivos
conectados (incluyendo al propio PC, que actia cdismositivo anfitrion). De ahi se

deduce que si se trabaja a 6 Mbps, tan sélo sé podectar un dispositivo al bus.

Otra importante caracteristica es que los dispositse pueden conectar y desconectar
sin necesidad de apagar el PC. El estandar USBiedefds tipos de conectores,
denominados “A” y “B” (Figura IV.3). En cuanto armenales se refiere, las
caracteristicas de ambos son totalmente analogadiferencia radica en que los
conectores tipo “A” llevan la informacion desde thspositivos hacia la computadora,
y los conectores tipo “B” llevan la informacion sentido opuesto. Esta diferenciacion
evita toda confusion al efectuar conexiones: losectores tipo “A” irdn a parar a
receptaculos tipo “A”, y lo equivalente para logmectores tipo “B”, sin miedo alguno a
realizar conexiones incorrectas.

Todo lo expuesto anteriormente corresponde a lsidrer.1 del bus USB. La versiéon
actual del estandar USB es la 2.0. En primer lugsta nueva version es totalmente
compatible con la version 1.1. Por tanto, desdpuekto de vista del usuario no hay

cambios: los dispositivos para la version 1.1 s@guiuncionando sin problemas.

La ventaja para el usuario aparece al utilizaratigyos disefiados para la version 2.0:
el ancho de banda aumenta hasta un factor 40 @dongplica alcanzar 480 Mbps). Esto
hace posible ampliar los periféricos USB disporsplsiendo posible conectar
dispositivos con elevados requerimientos de anahobahda, como discos duros,
grabadoras de CD, lectores DVD, etc. De hecho, aales posible trabajar con
periféricos de alto rendimiento, aprovechando asiag las ventajas del USB y

reduciendo costos.
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La principal desventaja de los dispositivos USBaedistancia que se pueden conectar
(maximo 5m), para su correcto funcionamiento. Hst& uno de los problemas
presentados al instalar el sistema, ya que landistanecesaria para colocar las camaras
WEB excedian lo permitido por el puerto USB, pargrdr que las camaras funcionen
correctamente y poder evitar este problema, se hacede un dispositivo externo
denominado hub. El analisis de este problema pkici$n se lo detalla en el siguiente

apartado.

4.1.3.2. HUB USB

Un Hub USB es un dispositivo que permite tenerogapuertos USB a partir de uno

sélo. Podria definirse como un distribuidor de selJSB.

Figura.lV.4. Tipos de Hub

La version USB de un hub condiciona el tipo de akgjvos que se le pueden conectar:

e USB 1.0 6 1.1: Admite dispositivos "Low Speed” f@tlad de hasta 1,5
Mbit/s) y "Full Speed" (velocidad de hasta 12 M{)it/
e USB 2.0: Ademas de los anteriores, admite dispwositi"High Speed"

(velocidad de hasta 480 Mbit/s).
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Para poder usar dispositivos "High Speed", tantaublcomo el puerto del ordenador al
gue se conecta el hub deben ser USB 2.0.

En la actualidad se encuentran hub con y sin fudadimentacion.

e Sin fuente de alimentacién o "Bus-powered": Tomanergia a través del bus
USB. Estos hubs pueden tener cuatro puertos comonmay solo admiten la
conexion de dispositivos de bajo consumo (es degie tomen menos de

100mA cada uno, hasta un maximo de 500mA en tetddus USB).

» Con fuente de alimentacion o "Self-powered": Tiesenpropio alimentador
externo. No hay limite teorico para el nUmero derfms de este tipo de hubs,

pero es dificil encontrar uno con mas de ocho paert

Hay limites en la longitud del cable del USB coneod§o anteriormente. Un Hub se

puede utilizar como repetidor activo del USB, pargliar la longitud del cable.

4.2. IMPLEMENTACION DEL SOFTWARE.

4.2.1. PROCESO SERVIDOR CLIENTE.

Para el desarrollo del proceso servidor y para tiuhog objetivos planteados, se hace
uso de un servidor Web Apache, un servidor de dasgatos MySQL, un servidor de
streaming, y el lenguaje utilizado para enlazadesPHP todos estos instalados y

ejecutandose en un mismo computador
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4.2.1.1. INSTALACION DE LOS PROGRAMAS.

La instalacion de los programas mencionados dteedll4.2.1 a excepcion del servidor
de streaming se la puede hacer en forma indepdaadi@m por uno, descargandose los
archivos de las direcciones Web (especificadasi#iodgrafia) asignadas para esto, una
vez descargados los archivos se los ejecuta urmmaell orden de instalacion de los
mismos no es importante. Esta forma de instalapiogramas lleva mucho tiempo para

la persona que quiera hacer uso de los mismos.

No obstante, existe una aplicacion que facilitatolds tareas anteriores, ya que instala

las tres aplicaciones ya mencionadas a partir dmlanejecutable.
Esta aplicacion se llama Sokkit (anteriormente #iden PHPTriad) y se la puede
descargar dattp://www.phpgeek.comUna vez que la descarga haya sido completada,

se ejecuta el fichero phptriadsetup2-11.exe:

A continuacién se muestra la siguiente pantalla:

AR| Select the directary to install Sokkit in:

Destination Folder

Browse, ..

Space required: 51,.2ME
Space available: G05.9M6

Cancel < Back | Install |

Figura.lV.5. Pantalla de instalacién del sokkit.
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Esta version instala los siguientes paquetes:

* Apache 1.3.14

« PHP4.05

e MySQL 3.23.32

«  PHPMyAdmin 2.1.0

* Perl5.005_03

Para el servidor de streaming se hace uso delgr@aActive WebCam, el mismo que
captura imagenes por encima de los 30 frames goinde desde cualquier dispositivo

de video incluidas las camaras Web.

El usuario puede observar el video en tiempo reahdo un navegador cualquiera o con
una copia del mismo programa instalado en su caadptd, siempre y cuando ingrese
el nombre de usuario y la contrasefia correct@mando en cuentas las siguientes

consideraciones.

La velocidad de publicacién en el Internet de lmdgenes generadas por las camaras
Web va a depender de la velocidad de procesamagitservidor, la calidad de la

imagen que se desea transmitir y del ancho de lahispanible.

Como se instal6 dos camaras Web, cada una se f@guwdnpara una resolucion de
320x240, en millones de colores (4 bytes por pixel) cuadros por segundo entonces

el ancho de banda que consumiran sera:
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pixeles cuadros bits
320 * 240 * 20 * 32— =49.152 Mbps
cuadros segundos pixeles

Entonces como se tienen dos camaras Web el resskad:

2 camaras * 49.152 Mbps = 90.304 Mbps

Como el ancho de banda disponible en el lugar d@laction es de 3000 Mbps, se

puede observar que nunca se lo va a sobrepasancestse va a tener una conexion

gue solo depende de la velocidad de procesamienhsedvidor.

En el lado del cliente lo que mas influye en laugigacion de las imagenes generadas,

es el ancho de banda donde el mismo se conecteaidt.

Una vez obtenido el archivo de instalacién (dir@acéspecificada en bibliografia), se

procede a instalar el programa.

Se hace doble click en el icono de aplicacidén gresenta la siguiente pantalla:

5. Active WebCam installation

I

Active WebCam
werzion 8.0 for Windows 2000/<P/2003/\ista
[C] 2007 FY' Software.

Active WebCam performs gimultaheous recording and
broadezasting fram unlimited number of cameras
up ta 30 frames per second from any video device.

Destination Directany:
C:\Program FileshActive WebCam | Browse... |

Disk free space: 372.1 MB
Space required: 43.1 MB

Inztall | Cancel |

Figura.lV.6. Pantalla de instalacién del servidor de Steaming
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Si se quiere instalar el programa en un directdifierente, simplemente se da click en

browse y se especifica la nueva direccion.

4.3. AREA DE INSTALACION.

Para cumplir con otro de los objetivos plantead@sjeipo desarrollado deberéa ser
instalado en un local comercial. Con esto no sergudecir que no pueda ser instalado

en algun otro lugar (oficina, domicilio, etc.).

Para esto se escogio un local comercial (plangaygitanta baja), con el fin de poder

monitorear las dos areas.

A continuacidn se muestra el area de instalacion:
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! -
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oy ‘l ’ i
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Figura.lv.7. Diagrama de instalacion.

Como se puede observar en la figura IV.7, se hilado sensores de contacto y

movimiento en los lugares criticos de acceso ceomo puerta y ventana las cuales
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podrian ser utilizadas por personas que deseems@gren forma ilicita al local

comercial.

A mas de los sensores se han instalado camaras YWHEB,poder tener una mejor
perspectiva del lugar y para poder monitorear eh ajue es otro de los objetivos

planteados.

Con lo que se referente a la iluminacion, seaatilas lamparas ya instaladas en el
local, lo que se hizo fue desconectarlos de l@smmptores normales y conectarlos en el

sistema de alarma desarrollado.

Es importante indicar que todos los cables utitizagara la instalacion, van cubiertos
con cornisas, con esto se evita la molestia al auwddi lugar de ver algun cable

expuesto y con esto se pierda la estética del.local

4.4. PRUEBAS.

El sistema se encuentra implementado y en perfanmonamiento, para llegar a este

punto se realizd una serie de pruebas de hardvagresoftware, dispositivos y

conexiones.

Las pruebas que se realiz6 en lo referente alitrpuncipal del sistema son:

* Niveles de voltaje apropiados.
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» Eliminar posibles errores en la comunicacion seardfe el microcontrolador y
el modem (Nokia 3220).

* Corregir los errores de programaciéon del microadatior para evitar un
comportamiento inadecuado.

* Probar que el sistema de iluminacion se contropetcee! sistema.

Simular una intrusion en el local comercial pambar el envio del mensaje de alerta al

duerio del local.

Pruebas de software:

« Comprobar el envio envié del video.
* Probar que funcione la autenticacion para podsualizar la transmision de

video en vivo en el lado del cliente.

Pruebas de dispositivos:

e Pruebas del funcionamiento correcto de los disposit tiempos de respuesta,
alcance, voltajes de alimentacion para sensoriojm| magnético y sirena.

» Comprobacion de funcionamiento de la central.

* Pruebas sobre el sistema de seguridad para ddpupaogramacion evitando

falsas alarmas.
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Pruebas de conexion:

* Probar que las conexiones no sean causa de mabriangento de ninguno de

los componentes del sistema.



CONCLUSIONES

» Para la construccion del sistema, se utilizarometgos de bajo costo y de facil

adquisicion.

» La ventaja de utilizar PICs es el bajo costo de ekemento, su flexible forma
de programaciéon y su capacidad de trabajar conretognlo de comunicacion

serial.

* En el equipo se han desarrollado dos procesospetso servidor y el proceso
cliente. Estos pueden funcionar en la misma condpusa pero para objetivos
de monitoreo remoto, dichos procesos deben sewutafms en maquinas

diferentes.

* Un servidor no es necesariamente una maquina dmaulgeneracion, un
servidor puede ser desde una computadora usadau(pdh). Por esta razon el
usuario puede convertir su computadora en un sEnvastalando un programa

que trabaje por la red como Apache.

* Se escogi6é un servidor Web Apache y un servidobake de datos Mysql

porque es gratuito.

» El cliente depende de la existencia del procesadsery de que la conexion
fisica de Internet funcione correctamente, mierqrasel servidor podra trabajar
incluso; sin que el cliente llegara a ser abiertei e cayera la conexion a

Internet.



Con motivo de demostracion de cuan flexible esstéma, se implemento un

control de luces.

Los sistemas de video vigilancia no solo se lo$izatien aplicaciones de
seguridad, sino también en la proteccion de vidasamas en lugares donde se
producen accidentes (robots que incorporan canparasingresar a lugares que

el hombre no lo puede hacer).

El video generado por los sistemas de video vigitano necesariamente debe
trasmitirse con una alta definicién, ya que el tiogeno es el de tener imagenes
de gran calidad, sino tener una visualizacion ted germita observar de una

manera aceptable lo que esta sucediendo en los didnde se esté vigilando.



RECOMENDACIONES

« Evitar conexiones erréneas, puesto que el sistamhbién controla dispositivos
de corriente alterna de 110 voltios, que podriars@acorto circuito y causar

serias averias en el sistema.

« El principal inconveniente en los equipos de vidagilancia digital es la
cantidad de datos que estos generan, aun cuano® sssthayan sometido a
procesos de compresion, esto desemboca a que ahisnm®p que desee
implementar este sistema deba prever un ancho mi#gaktal que soporte este

tipo de aplicaciones.

 Para la instalacion de estos equipos, primeramsatedebe realizar una
inspeccion del lugar, para ubicar en tal forma @secéamaras capten toda el

area.

» El equipo necesita de mantenimiento constanteg tanparte electrénica como
las camaras Web, revision de los respaldos hedhtssdmagenes en cualquier
medio de almacenamiento, evitando con esto lasafur y mal funcionamiento

del mismo.

* Es indispensable que se lea el manual de usuares amle poner en

funcionamiento el equipo, para evitar manipulacsineorrectas.

» Para proteger el servidor de ataques, se recomiangidizacion de firewalls,

los mismos que pueden ser un sistema o grupo tEmsis que cumplen una



politica de control de acceso entre dos redesp texterior (Internet), como

interior (LAN) y viceversa.



RESUMEN

Se ha diseflado, implementado e instalado un sistEmseguridad en tiempo real
monitoreado por internet, caso practico local camérkafenet”, proporcionando una
herramienta de seguridad.

El sistema esta basado en un servidor de videoviceede mensajeria celular. Consta
de PIC 16F628A programado con PBP y Comandos ATcealnlar Nokia 3220b,
sensores magnéticos de puertas y ventas, senafnasojo de movimiento, sirena, e
iluminacién.

La central se encarga de notificar al usuario nmtelian mensaje de texto si ha existido
alguna violacion de la seguridad del local.

Se utilizé un servidor Web Apache, un servidor dsebde datos MySQL y un servidor
de streaming, que permiten el envid de video wtardificacion de los usuarios.

El cliente depende de la existencia del procesdadsery de que la conexién fisica de
Internet funcione correctamente, mientras quereidar podra trabajar incluso; sin que
el cliente llegara a ser abierto y si se cayecdigxion a Internet.

Se recomienda la instalacién de este sistema mmuadse facilmente a las necesidades

de seguridad y por su bajo costo



SUMARY

A security system in real time monitored by intérfeas been installed and
implemented, a practical local commercial caseéhat” providing a security tool. The
system is based on a video server and cellular agass service. It consists of a PIC
16F628A programmed with PBP and AT commands &jd\&220b cellular, magnetic
sensors of doors and windows, infrared movemergasnsiren and illumination. The
central is in charge of notifying the user throwgtext message as to any local security
violation. A Web Apache server, a data base se¢8QL and a streaming server
permitting the video sending and the user authatitic were used. The client depends
on the existence of the server process and thmettghysical connection functioning,
while the user could word even without the opeentliand if the internet Connection
falls down. It is recommended to install this syst® fit the security needs and because

of its low cost.



ANEXOS

ANEXO 1

Introduccion

Los sistemas que en la actualidad se usan, tienealta costo en instalacion vy
monitoreo, los usuarios o duefios de los lugarestoreados son los Ultimos en ser
notificados sobre los acontecimientos ocurridostrdede sus domicilios o locales

comerciales.

El SSMI es un sistema de bajo costo, practicoagirhente acoplable a cualquier

sistema de seguridad instalado en el lugar quessadnonitorear.

Permitiéndole al usuario conocer el estado dersistée seguridad de su domicilio y
visualizar en tiempo real lo que estd ocurriendoeé lugar monitoreado (local
comercial o domicilio), sin importar el lugar doneleusuario se encuentre, mediante

herramientas de facil acceso, como son el teléfehdar y el internet.

El principal objetivo de este sistema de seguridadjue el usuario tiene la posibilidad
de estar enterado de lo que ocurre en su domwilimcal comercial, permitiéndole
tomar las mediadas pertinentes para salvaguardartdgridad fisica y los bienes
materiales, ya sea notificando a las autoridadegog barriales de seguridad, vecinos,

etc.

En cuanto al costo de operacion, es relativameagjte a que por una notificacion entre

el sistema y el usuario, representa un mensajexte cuyo costo depende de la



operadora celular en el que usuario tiene su serdie telefonia y con respecto al

monitoreo visual representa el costo de internet.

A continuacién da a conocer la manera adecuadailteion del sistema SSMI, para

evitar problemas que puedan causar dafos enahsist

El sistema SSMI, consta de los siguientes elementos

Con lo que se refiere a la seguridad consta desimeaa, un sensor de movimiento
infrarrojo y un sensor magnético, dos camaras wamg computadora (servidor), los

mismos que deben ser colocados estratégicamesites @ispositivos permiten que se
alerte en caso de invasiones en el area protegpdael uso de la sirena. Estos también
permiten que se verifigue que nadie ajeno, estéaldel lugar que se requiera vigilar

(sensor de movimiento infrarrojo), las camaras webniten captar en video el lugar

monitoreado y el servidor permite enviar el vidaptado por las camaras a la web.

Modos de Funcionamiento
Existen tres modos de funcionamiento, cuando $eaaek sistema de seguridad, cuando

este esta en reposo y cuando existe una alerissestemna.

Modo Activo de Seguridad

Todos los dispositivos de seguridad estan funcidmgoon excepcion de la sirena), los
sensores estan en espera de cualquier anomaliaegaemonitoreado. Al momento

gue se activan los sensores se enciende la sireeanygtifica al usuario mediante un
mensaje de texto que ha existido violacion de lguséad su local comercial o

domicilio.



Modo de Uso del SSMI
El SSMI se controla, mediante el panel central, iemdd el cual se puede activar o

desactivar el sistema mediante una clave.

Ingreso de clave de seguridad

Para activar o desactivar el sistema de bebe mgtasclave de seguridad, entregado

por el técnico que instalo el sistema.
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Monitoreando des de la Web.
El cliente puede monitorear su local comercial daghicilio, en cualquier momento las
24 horas del dia, a continuacion se detallan comjemplo los pasos a seguir para

lograr este propdsito.

« Abrimos una pagina de internet, en este caso ellld&zrefox.



) Pagina de inicio de Hozilla Firefox - Mozilla Fircfox

Archivo  Edtar  Ver Historial Marcadores  Herramientas  Ayuda

-"l Pégina de inicio de Mozilla Firefox 5 -'.l Resultados de la Blsqueda de imdgens...

LaWeb |magenes Videos Libros Traductor Blogs Mas v

Firefox

Go 13{'2

| Biisqueda svanzada

Buzcaren: @ lawah O paginas e sspafinl O paginas de Ecuador

Buscar con Google

4y Entrando en lo personal. Hay miles de maneras completamente gratuitas de
H  personalizar tu Firefox para ajustarse exactamente a lo gue quieres hacer en la red.

Sobre Mozilla

Terminado

@ = @ 0 o ™ it/ ew google com ecffirstos 7 -| 2§~ Googe 5

Ingresamos la direccion ip del servidor con su foueorrespondiente, en

nuestro ejempld90.152.13.212: 8082.

) problema al cargar la pagina - Mozilla Firefox

X = =
b = C X D itkp: ¢k afemet: BOB0/ 5

o Cargando_ %] -'l Resultados de la Busqueda de imagene.. | | =

( Identificacion requerida

"' = Google 2

hitp: 4k afenet:B080 est solicitanda un nambre de usuanio v una contrasefia. El sitio dice: 'Y
Software Active WebCam'

Maombre de usuario: | |

Contrazefia |

7 3 il ahie-)
de que Firefox tiene permiso para acceder a la web.

Ezperando a kafenst..

En este paso debemos autentificar (ingresar el reonhd usuario y contrasefa)

para poder ingresar a la pagina web de monitoreo.




“) Monitoreo - Mozilla Firefox

@' - C 00 L hmikstensta0an/ % 1128~ Googe £
\j Monitoreo 8 ':.' Resultados de la Brsqueda de imagene.. =

Pagina de Monitoreo y Vigilancia

Autenticacion necesaria

S

—
Java

Escriba los detalles de inicio de sesidn para acceder a PY E
Software Active WebCam en kafenetf192,168.1.3;

Mombre de usuario: H |

Contraseria: | |

[ Guardar esta contrasefia en la lista de contrasefias

Esquema de autenticacion: Basica

a

Teminado

* Ya en la pagina de monitoreo y vigilancia, debematentificar (puede ser el
mismo nombre de usuario y contrasefia del apartaoiar, esto depende del

usuario) para pode tener acceso a las camaras.

) Monitoreo - Mozilla Firefox

wchivae Editar  ¥er  Historisl Marcadorss  Herramientas  Ayuda

i; = G X G L] hpMrafenetB0sn/ 77 - | - Googe Jal
7 -

'] Monitoreo

Pagina de Monitoreo y Vigilancia

“erminado

» para terminar solo cierre la ventana del navegador.



NOTA:

Nunca deje abierto una venta del
navegador si se encuentra en cibg
café




ANEXO 2.

DIAGRAMA ESQUEMATICO.
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Sistema de control
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