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CAPITULO I

MARCO METODOLOGICO

1.1 INTRODUCCION

En la actualidad el uso de redes inaldmbricas se ha extendido por sus ventajas de
movilidad, flexibilidad y productividad. Esta tendencia hacia las redes inaldmbricas
ha hecho que se las pueda encontrar en aeropuertos, campus universitarios, cafés y
en ciudades que se estan difundiendo rapidamente por lo que no es de extrafarse
que las empresas vean en las WLANs una solucién a sus necesidades de

comunicacion.

Sin embargo, junto con su funcionalidad y demas ventajas, este tipo de
implementaciones trae consigo importantes riesgos de seguridad que afrontar, en
su mayoria asociados a la inexistencia de delimitacion fisica de forma clara, y otros
mas importantes asociados a la carencia de mecanismos de seguridad
suficientemente fuertes que protejan el acceso a los recursos tecnoldgicos y a la

informacion.



Entre las soluciones de seguridad mas eficientes para el control de acceso a los
recursos y la proteccion de la informacién en redes inaldmbricas, se describe una de
las mas eficientes, la cual se basa en el uso de autenticacion para el acceso a la red

y en el uso de encriptacion en las comunicaciones sobre este tipo de redes.

Ahora bien los medios inaldmbricos han experimentado un gran crecimiento en el
ambito de las comunicaciones. Por lo tanto, es inevitable que las aplicaciones de
Internet sean introducidas dentro de estos tipos de medio. Las principales
aplicaciones se dirigen hacia medios de comunicacion como voz sobre IP (VoIP) esta
es una tecnologia que hace posible que la sefial de voz viaje a través de una red

empleando un protocolo IP.

El trafico de tiempo real, VoIP y videoconferencias, requiere de conectividad lo cual
representa un reto en las comunicaciones inaldambricas debido a la movilidad de las
estaciones. Existen varias maneras de solventar esta limitante, una de ellas puede
ser mediante un sistema de distribucién inaldmbrico que permite la interconexién de
puntos de acceso. Con lo que se obtiene una mayor area de cobertura, dentro de

una misma red.

El contenido de esta tesis estd estructurado en 4 capitulos, el Capitulo I se
describen los objetivos del presente proyecto de tesis, en el Capitulo II se
proporciona una introduccién y nociones generales acerca de las Redes inaldmbricas
y la arquitectura 802.11, el Capitulo III muestra el diseno de la red
inaldmbrica y sistema de seguridad del proyecto, concluyendo con el Capitulo

IV en donde se realizan todas las pruebas de conexidn, usuarios y VoIP.
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1.2 JUSTIFICACION

El acceso sin necesidad de cables, la razén que hace tan populares a las redes
inalambricas, es a la vez el problema mas grande de este tipo de redes en cuanto a
seguridad se refiere. Lo grave de esta situacién es que muchos administradores de
redes parecen no haberse dado cuenta de las implicaciones negativas de poseer

puntos de acceso inaldmbrico en la misma red.

Un punto de acceso inalambrico mal configurado se convierte en una puerta trasera
que vulnera por completo la seguridad informatica de la red. Debido a esto es
necesario implementar técnicas que protejan de una forma mas efectiva la

seguridad en las redes.

Ahora bien el trafico de tiempo real, VoIP requiere de conectividad lo cual
representa que las comunicaciones inaldmbricas tengan como caracteristica
principal la movilidad de las estaciones. Por lo que se implementara un sistema de
distribucién inaldmbrico con lo que se obtiene una mayor area de cobertura, dentro
de una misma red, se compondrd de dos puntos de acceso. Un primer punto de
acceso el cual estd conectado a la red ethernet. El segundo punto de acceso
ampliara el area de cobertura del AP primario. Puntos de acceso que operaran sobre
computadoras con un sistema operativo GNU/Linux. A las cuales, se les instalaran

tarjetas inaldmbricas que soportan el modo master.

En el entorno de seguridad que se utilizara en la implementaciéon, se emplean

mecanismos rigurosos que brinden confidencialidad en el trafico de VolIP.



-17 -

El complemento de la autenticaciéon, para lograr tener un entorno de seguridad

riguroso, es el mecanismo de cifrado propuesto en este trabajo que es el que

implementa todos los elementos que el estdandar IEEE 802.11i establece como

obligatorios (CCMP), el cual supone lo mejor en seguridad en estas fechas.

De esta forma el presente proyecto permitird proveer una comunicacion de trafico

de VoIP enmarcada en la privacidad, autenticidad e integridad de la informacién

dentro de un sistema de distribucion para poder dar roaming de sefal inaldmbrica

en una extensién mas amplia que la proporcionada por un solo punto de acceso.

1.3 OBIJETIVOS

1.3.1

1.3.2

OBJETIVO GENERAL

« Analizar e implementar mecanismos de seguridad WPA2 para un
sistema de distribucion inalambrico, utilizando puntos de acceso
basados en GNU/Linux, que permita dar roaming a trafico VoIP en

redes LAN inaldmbricas.

OBJETIVOS ESPECIFICOS
« Investigar la distribucién de GNU/Linux en la que se disefiara el
sistema que permita configurar un WDS con puntos de acceso que
brinden roaming al servicio de VoIP.
« Analizar los métodos de seguridad mas idéneos para implementacién
en redes inalambricas, en un entorno Open Source.
« Implantar un WDS con puntos de acceso utilizando tarjetas

inaldambricas comunes.
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e« Reducir costos al implementar una infraestructura de red LAN

inalambrica.

1.4 HIPOTESIS

Con la implementacién de mecanismos de seguridad WPA2 en el servicio de Voz
sobre IP en una infraestructura de red inaldmbrica distribuida mediante puntos de
acceso que brinden el servicio de roaming basados en GNU/Linux, se proporcionara
confidencialidad, seguridad, y autenticidad, en el servicio en la transmisién de

trafico en tiempo real VoIP.



CAPITULO II

REDES INALAMBRICAS

2.1 ARQUITECTURA 802.11

La forma elemental de crear un segmento de red 802.11 es el Basic Service Set
(BSS), el cual consta sélo de un grupo de estaciones que se comunican unas con
otras. La estacion que se encuentra en un BSS puede comunicarse con las demas

estaciones miembros del mismo BSS.

2.1.1 Independent Basic Service Set (IBSS)

Las estaciones que se encuentran en un IBSS se comunican directamente una con la
otra. El IBSS se puede formar a partir de dos estaciones y suele estar formado por
un numero pequefio de estaciones. Es poco comun encontrar redes 802.11
operando como IBSS y cuando se suele formar una es por un periodo de tiempo
corto y para situaciones especificas. Debido a estos aspectos los IBSSs suelen ser
mejor conocidos como redes ad hoc. La figura II.1 muestra el modo de operacién de

un IBSS.
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Figura ll.1 Modo de operacién de un IBBS

2.1.2 Infrastructure Basic Service Set (Infrastructure BSS)

Para evitar confusiones con los Independent BSSs este tipo redes nunca es referido
como IBSS. Este tipo de redes se distingue de los IBSSs por utilizar un punto de
acceso para proporcionar comunicacion entre las estaciones. Es decir, cuando una
estacion se desea comunicar con otra, la comunicacion lleva a cabo dos saltos.
Primero, la estacién origen envia sus tramas al Punto de Acceso (AP, Access Point,
por sus siglas en inglés). Después, el AP transmite dichas tramas a la estacion

destino. Este tipo de redes es conocido como redes de tipo infraestructura.

Algunas de las ventajas que tienen este tipo de redes son las siguientes:

« El area de cobertura de una red de tipo infraestructura es determinada por la
distancia al punto de acceso. Por lo que no es existe una restriccion entre la
distancia de las propias estaciones, siempre cuando se encuentren dentro de
la cobertura del AP.

+ Se elimina la necesidad de que cada estacidn mantenga el estado de sus

estaciones vecinas.

En las redes de tipo infraestructura las estaciones tienen que asociarse al punto de

acceso para obtener los servicios de la red. La asociacion es el proceso mediante el
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cual una estacion se une a una WLAN; es légicamente equivalente al hecho de
realizar una conexién a un puerto ethernet. Una estacidén puede estar asociada sélo

con un punto de acceso a la vez.

El estdndar 802.11 no establece un limite en la cantidad de estaciones asociadas a
un punto de acceso. Sin embargo, en la practica para obtener un buen rendimiento
siempre se considera un limite en el nUmero de estaciones. La figura II.2 muestra

una semblanza de la forma de operacion de una red de tipo infraestructura.

Figura 1.2 Modo de operacién de una red de tipo infraestructura

2.1.3 Extended Service Set (ESS)

Los BSSs brindan cobertura en entornos SOHO, pero no pueden proporcionar
cobertura en areas extensas. El 802.11 permite que las redes WLAN aumenten el
area de cobertura creando el enlace de varios BSSs en un ESS (Extended Service
Set). A todos los APs en un ESS se les establece un mismo SSID (Service Set
Identifier), el cual sirve como un nombre de red para los usuarios. El 802.11 no
especifica una tecnologia particular como backbone para enlazar los BSSs. En la

figura I1.3, el ESS es la union de dos BSSs.
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Figura 1.3 Extended Service Set

Las estaciones que se encuentran en un mismo ESS pueden comunicarse unas con
otras, incluso aunque las estaciones se encuentren en el area de cobertura de

distintos BSSs y desplazandose entre ellos.

2.1.4 Sistemas de Distribucion (DS)

Cuando muchos puntos de acceso se encuentran conectados para brindar servicios
de red un area extensa de cobertura, tiene que comunicarse unos con otros para
seguir proporcionando los servicios y recursos de red aunque las estaciones clientes

se muevan de una ubicacion a otra.

El sistema de distribucién (DS) es el componente ldgico de la tecnologia 802.11
utilizado para enviar las tramas a sus destinos respectivos. El 802.11 no especifica

ninguna tecnologia en particular para el sistema de distribucidn.
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En la mayoria de los casos el DS es implementado mediante un puente con el
backbone de la red, al cual estan conectados los APs, y que por lo general suele ser
la conexion ethernet de la red. En la figura I1.4 se muestra el DS representado

como el backbone ethernet de la red.

fff

—

Figura .4 DS mediante el backbone ethernet de la red

El 802.11 describe al sistema de distribucién en términos de los servicios que
proporciona a las estaciones inaldmbricas. El sistema de distribucion proporciona
movilidad mediante el enlace de puntos de acceso. El DS es el responsable de
ubicar el lugar en donde la estacidn se encuentra fisicamente (punto de acceso al

cual estd asociada) y entregar las tramas adecuadamente.

2.1.4.1 Comunicacion Interaccess Point

Afadido a un DS es un método para administrar las asociaciones. Una estacion sélo
puede estar asociada con un AP a la vez. Si una estacion se encuentra asociada a
un punto de acceso, todos los puntos de acceso en el ESS necesitan saber
informacion de esa estacién. Para tener un sistema de distribucion completo, los
puntos de acceso tienen que informar a los demas puntos de acceso acerca de sus
estaciones asociadas. En general muchos puntos de acceso utilizan un IAPP
(InterAccess Point Protocol) sobre el backbone. Algunos fabricantes desarrollan sus
propios protocolos entre APs para enviar informacion de las asociaciones. Un IAPP

estandar es el 802.11F.
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2.1.4.2 Sistema de Distribucion Inalambrico

Hasta ahora, sélo se ha dado por hecho que el sistema de distribucion es la
infraestructura de red ethernet. Ya que en general ese sera el caso. Sin embargo,
existen situaciones en las que se requiere conexién inaldmbrica en sitios donde no
existe un puerto cercano de conexion a la red ethernet pero existe la manera de
ampliar la sefial de un punto de acceso. Esta es una de las situaciones donde el
sistema de distribucién inaldmbrico (WDS, Wireless Distribution System, por sus
siglas en inglés) entra en accién, al poner a un punto de acceso a ampliar (repetir)
la sefial de un punto de acceso el cual si se encuentra conectado a la red ethernet
gue proporciona los servicios o recursos de red Un sistema de distribucién
inaldmbrico, tal como lo muestra la figura II.5, es aquel que permite la
interconexién de puntos de acceso de manera inaldmbrica. Ya se mencion6 que un
WDS se puede utilizar para ampliar la sefial de un AP conectado a la red ethernet.
Sin embargo, cuando los puntos de acceso que conforman el WDS ofrecen los
servicios y recursos que la red necesita, no es necesario que un AP tenga que estar

conectado a la red ethernet.

Figura 1.5 Sistema de Distribucion Inalambrico

Aunque para cierto tipo de trafico de red la perdida de conectividad no resulta
alarmante, como el caso de conexiones TCP, donde la conexidn puede restablecerse
después de un periodo de pérdida de paquetes durante la transmision. Esto no

aplica para las aplicaciones de tiempo real, las cuales requieren de una entrega
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constante de los paquetes. La retransmision de paquetes es indeseable, por
ejemplo, cuando se mantiene una transmisién de trafico VoIP la retransmisién de

paquetes perdidos provocaria una conversacion desfasada.

El estandar 802.11 permite el uso del mismo medio inaldmbrico como el sistema de
distribucion. Este es el denominado WDS y con frecuencia llamado “wireless bridge”
ya que permite la conexion de redes WLAN a nivel de capa de enlace. La mayoria
de los puntos de acceso en el mercado tienen el soporte para la configuraciéon de un
wireless bridge. Aunque debido a las distintas formas de implementacién de los

fabricantes se suelen presentar problemas de compatibilidad.

2.1.5 802.11 PHY
Tres tecnologias de capa fisica fueron estandarizadas en la version inicial del
802.11, la cual fue publicada en 1997:

e Frequency-Hopping (FH) spread-spectrum radio PHY

e Direct-Sequence (DS) spread-spectrum radio PHY

e Infrared light (IR) PHY

Después, tres nuevas tecnologias basadas en ondas de radio fueron desarrolladas
« 802.11a: Ortogonal Frequency Division Multiplexing (OFDM) PHY
e 802.11b High-Rate Direct Sequence (HR/DS) PHY

e 802.11g: Extended Rate PHY (ERP)
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2.1.5.1 Licencia y Regulacién

En las comunicaciones mediante ondas de radio, el “ruido” es simplemente la
distorsién natural que se presenta en la frecuencia. En el modelo clasico de
transmision, la eliminacidn de interferencia es una cuestién legal, no fisica. Una
autoridad tiene que imponer reglas en la forma en que los espectros de RF
(radiofrecuencia) son utilizados. En México el drgano encargado de estas
regulaciones es la Comisién Federal de Telecomunicaciones (COFETEL). En Estados
Unidos, la FCC (Federal Communications Commission) es responsable de regularizar
el uso de los espectros de RF. Varias reglas de la FCC son adoptadas por otros

paises del continente americano.

La asignacibn en paises Europeos estéa a cargo de la ERO (European
Radiocommunications Office) y la ETSI (European Telecommunications Standards
Institute). En Japdn, el MIC (Ministry of Internal Communications) es el encargado

de estas cuestiones.

Bajo los auspicios de la ITU (Internacional Telecommunications Union) se mantiene
un trabajo “armoénico” alrededor del mundo. Ya que varios organismos

internacionales adoptan las recomendaciones de la ITU.

Para la mayoria de las ocasiones, una institucidn o empresa tiene que tener una
licencia para transmitir en una frecuencia dada. Dicha licencia restringe las
frecuencias y el poder (intensidad) de transmision usada, asi como también el area

sobre la cual la sefial puede ser trasmitida.
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Tal como sucede con las redes de telefonia celular que tiene que solicitar licencias
para el uso frecuencias que ofrecen para la comunicacion de sus usuarios. Al igual

como sucede con las radiodifusoras.

Cuando una sefal con licencia es interferida, el duefio de la licencia puede
demandar tal situacion ante el organismo regulador competente para que dicho
organismo resuelva el problema. La interferencia intencional puede verse como un

delito.

2.1.5.2 Asignacion de Frecuencia y Bandas de Frecuencia sin Licencia

El espectro de radio es asignado en bandas dedicadas para un propdsito particular.
Una banda define las frecuencias que una aplicacién particular puede usar. Varias
bandas han sido reservadas para su uso sin licencia. La FCC (y sus equivalentes en
otros paises) designd algunas bandas para el uso de equipo industrial, cientifico, y
médico. Estas bandas de frecuencia son comiUnmente referidas como bandas ISM
(Industrial, Scientific, and Medical). La banda de los 2.4 GHz estd disponible

alrededor del mundo para su uso sin licencia.

Es preciso aclarar que no es lo mismo el uso sin licencia que la venta sin licencia.
Elaborar, manufacturar y disefar dispositivos 802.11 requiere una licencia. Por
ejemplo, en Estados Unidos cada tarjeta vendida legalmente lleva un nimero de

identificacion asignado por la FCC.

Las bandas sin licencia han tenido una gran actividad, es decir, nuevas tecnologias
han sido desarrolladas para explotar las bandas sin licencia. Los usuarios pueden

pasar desapercibidos el hecho que estan utilizando varios dispositivos en las bandas
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ISM. Nuevos sistemas de comunicacién han sido desarrollados en la banda ISM de
los 2.4 GHz:
e Variantes de dispositivos 802.11 (802.11b, 802.119)
« Dispositivos bluetooth, que utilizan un protocolo de comunicacion
inaldmbrica de corto alcance

+ Teléfonos de casa inaldmbricos (cordless phones)

2.1.5.3 Otras bandas sin licencia
Espectro adicional estad disponible en el rango de los 5 GHz. Estados Unidos fue el
primer pais en permitir el uso de dispositivos sin licencia en el rango de los 5 GHz,

aunque le siguieron Japdn y el continente Europeo.

2.1.54 Disposicion de canales en la banda de 2.4GHz (802.11b/g)

Los dispositivos 802.11b y 802.11g comparten la misma banda de frecuencia. Por lo
gue ambos estan sujetos a los mismos requerimientos de regulacién, y utilizan un
mapa de canales idéntico, tal como se muestra en la tabla 1. Aunque hay 14
canales, cada canal tiene sélo una amplitud de 5 MHz. Una transmisién Direct
Sequence PHY es propagada a través de una banda mas amplia que la asignada a
su canal. Para evitar interferencia entre canales lo ideal seria establecer una

separaciéon de 33 MHz entre asignacién de canales.

En la mayoria de los casos no existe un espectro de radio suficiente como para
tener tres canales completamente sin que causen interferencia unos con otros. En
este tipo de situaciones sélo se podria conseguir dos canales libres de interferencia,
pero la mayoria de usuarios tolera un grado leve de interferencia para poder tener 3

canales con al menos 25 MHz de separacion.
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El conjunto de canales resultantes es 1, 6 y 11. Esto provoca una pequefa cantidad
de interferencia a cada canal, pero vale la pena aceptar una pequefa reduccion de

rendimiento por canal para obtener tres canales.

Tabla II-1 Uso de los canales en distintos dominios de regulacion

Frecuencia del Estados
Canal canal (GHz) Unidos ETSI Japon
1 2.412 v v v
2 2.417 v v v
3 2.422 v v v
4 2.427 v v v
5 2.432 v v v
6 2.437 v v v
7 2.442 v v v
8 2.447 v v v
9 2.452 v v v
10 2.457 v v v
11 2.462 v v v
12 2.467 v v
13 2.472 v v
14 2.783 v
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2.1.6 802.11 MAC

Para satisfacer los retos puestos en la capa de enlace de datos 802.11, la funcién de
la capa MAC (Medium Access Control) tuvo que ser forzada a adoptar varias
caracteristicas Unicas. Una de las cuales fue el uso de cuatro campos para
direcciones, No toda las tramas utilizan todos los campos, y los valores asignados a
los campos de direccidon pueden cambiar dependiendo del tipo de trama MAC que

es transmitido. En la figura I1.6 se muestra una trama genérica MAC 802.11.

2 2 6 B 6 2 6 0-2312 4
Frame Seq-
Duration' [D Address | Address 2 Address 3 Addmess 4 Frame body FC5
Contmol ctl

Figura 1.6 Trama genérica MAC 802.11

Debido a que el entendimiento completo de las tramas MAC requiere de un estudio
arduo. Para fines del presente trabajo se contemplan soélo las consideradas
relevantes para el mismo. Y para poder tener un mejor conocimiento de las tramas

MAC se dejan a reserva la bibliografia utilizada en este trabajo.

2.1.6.1 Tramas de datos

Este tipo de tramas lleva datos en el campo frame body de la trama para protocolos
de capas superiores. Tal como muestra la figura de una trama genérica MAC
802.11. Dependiendo del tipo particular del tipo de trama de datos, algunos campos

pueden ser o no utilizados.
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2.1.6.2 Bits DS y campos de direcciones

El nimero y funcion de los campos de direcciones depende de los valores de los bits
DS, bits que son definidos en el campo frame control de la trama MAC. La tabla 2
resume el uso de los campos de direcciones en las tramas de datos. Los cuatro

campos de direcciones so6lo son utilizados cuando se tienen funcionando wireless

bridges.

Tabla II-2 Uso de los campos de direcciones en las tramas de datos

Funcion | ToDS | FromDS | Address 1 Address 2 Address 3 | Address 4
(receiver) (transmitter)

IBBS 0 0 DA SA BSSID Sin Utilizar

A un AP 1 0 BSSID SA DA Sin Utilizar

De un AP 0 1 DA BSSID SA Sin Utilizar

WDS 1 1 RA TA DA SA

(Bridge)

Para un buen entendimiento de

la tabla anterior.

A continuaciéon se da

interpretacion a las siglas que representan los valores de los campos:

« DA (Destination Address): Destinatario

e SA (Source Address): Remitente

e RA (Receiver Address): Receptor

e TA (Transmitter Address): Emisor

la

+ BSSID (Basic Service Set Address): Direccion MAC de un AP
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El campo Address 1 indica al receptor de la trama. En muchos casos, el receptor es

el destinatario, pero no siempre.

El destinatario es la estacion que procesara el paquete de capa de red contenido en
la trama; el receptor es la estacion que intentara decodificar las ondas de radio de
una trama 802.11. El campo Address 2 es la direccion del emisor y es utilizada
para envio de ACKs. El emisor no tiene que ser necesariamente el remitente. El
remitente es la estacion que genera el paquete del protocolo de capa de red

contenido en la trama; el emisor coloca la trama en ondas de radio.

El campo Address 3 es utilizado para cuestiones de filtro por los puntos de acceso y
el sistema de distribucion, pero el uso de este campo depende del tipo de red
usado. En el caso de un IBSS, ya que no se utilizan puntos de acceso, y no esta
presente ningun sistema de distribucion, el emisor es el remitente y el receptor es
destinatario. En un IBSS, el BSSID es creado por un generador de numeros

aleatorios.

El 802.11 deja en claro la diferencia entre el remitente (source) y el emisor
(transmitter) asi como también la diferencia entre el destinatario (destination) y el
receptor (receiver). El emisor envia una trama al medio inaldmbrico pero no
necesariamente crea la trama. Una similar diferencia mantiene para las direcciones
del destinatario y el receptor, un receptor puede ser un destino intermedio, pero las
tramas son procesadas por protocolos de capa superior cuando estas llegan a su

destinatario.
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Para dejar aun mas claro estas diferencias. A continuacion se muestran una serie de
figuras. La figura II.7 muestra una red en modo infraestructura en la cual un cliente
estd conectado a un servidor a través de una red 802.11. Las tramas enviadas por
el cliente al servidor utilizan el conjunto de direcciones de la segunda linea de la

tabla II-2.

SAITA RA (BSSID)

o T —

W

Cliente

o

E

=%
]
=

3 al
Servidor

Figura 1.7 Uso de los campos de direcciones en tramas MAC hacia el DS

En el caso en que las tramas estan dirigidas a un destinatario en el sistema de
distribucién, el cliente es tanto el remitente como el emisor. El receptor de la trama
802.11 es el punto de acceso, pero ya que el AP es soélo un destino intermedio.
Cuando la trama llega al AP, es enviada al DS para llegar al servidor. Por lo tanto, el
AP es el receptor, y el destinatario es el servidor. En las redes de tipo
infraestructura, los puntos de acceso crean BSSs asociados con la direccién de sus
interfaces de red inaldmbricas, es por ello que la direccién del receptor (Address 1)

toma el valor del BSSID.

En el caso en que las tramas estan dirigidas a un destinatario en el sistema de
distribucién, el cliente es tanto el remitente como el emisor. El receptor de la trama
802.11 es el punto de acceso, pero ya que el AP es so6lo un destino intermedio.
Cuando la trama llega al AP, es enviada al DS para llegar al servidor. Por lo tanto, el

AP es el receptor, y el destinatario es el servidor.
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En las redes de tipo infraestructura, los puntos de acceso crean BSSs asociados con
la direccién de sus interfaces de red inaldmbricas, es por ello que la direccién del

receptor (Address 1) toma el valor del BSSID.

Cuando el servidor contesta al cliente, las tramas son transmitidas al cliente via el

punto de acceso, como lo muestra la figura I1.8. Este escenario corresponde a la

tercera linea en la tabla II-2.

TA(BSSID)

Cliente =
I_L__
Servidor

Figura 1.8 Uso de los campos de direcciones en tramas MAC provenientes del DS

Las tramas son creadas por el servidor, asi que la direccién MAC del servidor es la
direccidon origen (SA). Cuando las tramas llegan al punto de acceso, el AP utiliza
direccion de su interfaz de red inaldmbrica como direccion de emisor (TA). Por
Ultimo las tramas son enviadas al cliente, el cual desempefia los roles de

destinatario y receptor.

La cuarta linea en la tabla II-2, muestra el uso de los cuatro campos de las
direcciones en un sistema de distribucion inaldmbrico, también denominado en
ocasiones como wireless bridge. La figura I1.9 muestra un escenario en la que dos
redes de medios guiados (cableadas) son unidas por puntos de acceso que realizan
la funcién de wireless bridges. Las tramas se dirigen del cliente al servidor a través

del WDS 802.11. Las direcciones origen (SA) y destino (DA) de las tramas
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corresponden al cliente y al servidor respectivamente. Estas tramas, ademas,
también identifican al emisor y al receptor de la trama en el medio inaldmbrico.
Para las tramas dirigidas del cliente al servidor, el emisor es el punto de acceso del
lado del cliente, y el receptor es el punto de acceso del lado del servidor. La
separacion del origen del emisor permite al AP del lado del servidor enviar ACKs
802.11 al otro AP sin ningun tipo de interferencia con la capa de enlace de la red

cableada.

TA
‘ 802.11

2

=

o |
D "
Cliente i i "
AL
Servidor

Figura 1.9 Uso de los campos de direcciones en tramas MAC en un WDS

2.1.6.3 Tramas con cifrado

Las tramas protegidas por un protocolo de seguridad a nivel de capa de enlace de
datos no son nuevos tipos de tramas. Cuando una trama es controlada con un
mecanismo de cifrado el valor del bit Protected Frame en el campo Frame Control es
puesto en 1 y el campo Frame Body comienza con el “header” apropiado de cifrado,

dependiendo del protocolo de seguridad utilizado.

2.1.7 Movilidad

La disponibilidad de acceso via inaldmbrica resulta productiva debido a que los
usuarios pueden acceder a recursos y servicios en donde sea conveniente hacerlo.

En realidad, sin embargo, la disponibilidad sélo elimina las barreras fisicas de la
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conectividad. Pero no cambia la complejidad de conectarse a redes distintas en cada
nueva ubicacion. La movilidad, por otro lado, es un concepto mas complejo:
elimina mas barreras, la mayoria de las cuales estan basadas en la arquitectura
l6gica de la red. Las conexiones de red permanecen activas incluso mientras el

dispositivo inaldambrico se encuentra en movimiento.

2.1.7.1 Precisando el concepto de movilidad

Sin la movilidad, el acceso via inalambrica no seria particularmente interesante. La
movilidad significa que los recursos y servicios estén disponibles, sin importar la
ubicacion del dispositivo. La construcciéon de una infraestructura de tal magnitud
gue proporcione servicios independientemente de la ubicacion es una tarea ardua y
compleja. Aterrizar el amplio concepto de movilidad a un nivel técnico puede ser
realizado de distintas maneras. Son varias las tecnologias que pueden ser utilizadas

para proporcionar movilidad.

A nivel de capa de enlace de datos la movilidad requiere que la red parezca la
misma sin importar la ubicacidén. Varios son los procesos que proporcionan
movilidad a este nivel:
e Handoffs! transparentes entre puntos de acceso. Los usuarios tal vez
necesiten realizar un proceso de configuracion inicial para seleccionar una
red y conectarse a ella, pero no deben estar involucrados en decisiones de

handoffs.

1 .- . . s . .z .
Concepto mayormente utilizado en comunicaciones mdviles celulares aunque también aplicable en
entornos 802.11. Consiste en transferir los servicios de una célula (cobertura de sefial) a otra adyacente.
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Si la sefal llega a debilitarse, el software debe intentar localizar una mejor sefial y
realizar el cambio sin la intervencion del usuario. Cada tarjeta realiza el cambio
automaticamente entre puntos de acceso que son parte de la misma red. El 802.11
fue disefiado con este requerimiento:
e El desplazamiento entre puntos de acceso requiere establecer un nuevo
conjunto de parametros de seguridad para el cifrado y proteccion de los
datos o transferir los parametros del anterior AP al nuevo AP. Dependiendo
del hardware en uso y la complejidad del sistema de seguridad, el proceso de
establecer un contexto de seguridad con el nuevo AP puede tomar una

cantidad de tiempo considerable.

2.2 SEGURIDAD INALAMBRICA

Siempre que se utiliza una red para comunicarse, ya sea cableada o inalambrica, se
desea que los datos viajen de forma segura. Si no se cuenta con una red que cuente
con mecanismos de seguridad, se tiene el riesgo que la informacién enviada por la

red pueda ser interceptada por terceros u obtener algun beneficio de la red.

La vulnerabilidad inherente de las redes WLAN debido a que no se requiere de un
punto de conexidn fisica como sucede en las redes cableadas. Se refleja en lo facil
que resulta para un intruso (con los conocimientos, herramientas, equipo y tiempo
necesarios) tener acceso a la red, siempre y cuando la red no cuente con

mecanismos de seguridad o estos sean obsoletos.

El estdndar IEEE 802.11 cuenta con un mecanismo de cifrado para asegurar los
datos que son transmitidos. Este mecanismo, que tiene por nombre WEP (Wired
Equivalent Privacy), es suficiente aln para redes domésticas, ya que en estas sélo

se necesita un nivel ligero de seguridad. Sin embargo, utilizar WEP en redes
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corporativas representa un nivel de riesgos considerable, por lo que se ha tenido

gue recurrir a otras tecnologias para proteger los datos.

Entre las tecnologias complementarias a WEP se encuentran VPN (Virtual Private
Networking), 802.1X, EAP (Extensible Authentication Protocol) y RADIUS. Ademas
de los mecanismos de seguridad nativos de Wi-Fi, Wi-Fi Protected Access (WPA) y

Wi-Fi Protected Access 2 (WPA?2).

2.2.1 Cifrado y autenticacion

El cifrado consiste en disfrazar o codificar mensajes de acuerdo a una llave secreta,
gue sdlo el emisor y el receptor conocen. La autenticacién es el proceso de asegurar
que los usuarios son quienes dicen ser antes de que sean autorizados de acceder a
la red. Ambos deben estar presentes en una solucién de seguridad, asi mismo
trabajar juntos uno complementandose uno al otro. La figura II.10 ilustra la forma

en que se complementan la autenticacién y el cifrado.

Figura 11.10 Manera en que se complementan la autenticacion con el cifrado
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Algunos esquemas de cifrado pueden ser quebrantados si un hacker tiene el tiempo
y recursos necesarios para reunir una cantidad suficiente de datos para analizar y
descifrar la llave secreta. Las llaves son determinadas por algoritmos que
especifican la longitud y contenido de la llave o con qué frecuencia es cambiada la
llave, o ambas. La capacidad de “hackear” eventualmente un método de cifrado es
la razon principal por lo que la seguridad debe estar constantemente envuelta en

nuevas tecnologias.

A pesar de que los esquemas de autenticacién varian ampliamente, todos
proporcionan un método de verificacidon de credenciales, requiriendo un nombre de
usuario y una contrasefia, o un certificado digital. Dichas credenciales son
comparadas contra un servidor de autenticacidon que determina su validez antes de

dar acceso a la red a un usuario.

2.2.2 WEP y sus vulnerabilidades

WEP es el protocolo de seguridad del 802.11, utiliza el algoritmo de cifrado RC4
para mantener la privacidad de los datos que se transmiten en una WLAN. La llave
WEP tiene una longitud de 64 bits, tal y como se muestra en la figura II.11, 24 bits
corresponden al vector de inicializacion (IV) y 40 a la llave secreta compartida entre

los puntos de acceso y las estaciones clientes.

\Y Llave compartida
S J - _
24 40

Figura ll.11 Longitud y segmentacion de la llave WEP
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El principal problema con WEP es que no tiene especificado un esquema de
determinacién y distribucién de llaves para el cifrado de datos. La determinacién de
las llaves se lleva acabo manualmente en los APs y los estaciones clientes, siendo la
misma llave para ambas partes. Este sistema de distribucion de llave no resulta

satisfactorio para entornos empresariales.

Ademas, no hay un mecanismo para el cambio de llaves WEP por autenticacion o
por periodos de tiempo. Todos los APs y clientes utilizan la misma llave para
multiples sesiones. Con un envio vasto de datos un atacante puede capturar una
cantidad suficiente, y usar una herramienta de criptoanalisis para obtener la llave
WEP, y por lo tanto obtener acceso a la red. Este tipo de ataques se lleva a cabo
principalmente en las redes de tipo infraestructura en las que operan un gran
nimero de estaciones, aunque las redes ad hoc no quedan exentas de estos

ataques.

Poco tiempo después de que WEP fue desarrollado, una serie de investigaciones
académicas e independientes comenzaron a exponer sus debilidades criptograficas.
El primer ataque practico sobre WEP fue identificado por los investigadores Scott

Fluhrer, Itsik Mantin y Adi Shamir (FMS attack).

Las principales cuestiones de seguridad con el estandar original IEEE 802.11 son las
siguientes:

« Falta de soporte para la administracién de llaves.

« Falta de mecanismos de autenticacidn por usuario.

« Falta de soporte para la identificacién de falsos APs.
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La solucidn para estas cuestiones de seguridad del estandar original IEEE 802.11 es

la que proporciona el estandar IEEE 802.1X.

2.2.3 Autenticacion con el estandar IEEE 802.1X

Un usuario con acceso autorizado a la red puede conectar a la red un punto de
acceso en lugar del equipo de la empresa o institucion. Esto implica una serie de
riesgos para la red cuando dispositivos ajenos a la corporacion obtienen acceso a la
red. Esta situacidon se agrava si el dispositivo ajeno es un punto de acceso y
empieza a funcionar. AGn mas si el punto de acceso no cuenta con mecanismos de
seguridad o dichos mecanismos sean obsoletos. Por lo que cualquier dispositivo
movil (PDA, laptop) que se encuentre dentro del area de cobertura del punto de
acceso puede obtener acceso a los recursos de la red. Con lo cual se corren los

siguientes riesgos (entre otros):

* Robo y/o alteracion de informacion.
» Si el equipo esta infectado con algun virus, se corre el riesgo de infectar toda

la red.

El estandar IEEE 802.1X define un mecanismo para el control de acceso a red
basado en puertos. Hace uso de caracteristicas fisicas de las infraestructuras de red
802 LAN para proporcionar autenticacion y autorizacién a dispositivos conectados a
un puerto, y prevenir el acceso en aquel puerto en el que el proceso de
autenticacion y autorizacién falla. Aunque este estandar fue disefiado en un
principio para redes LAN Ethernet, ha sido adoptado en redes LAN 802.11. Los

elementos del 802.1X se muestran en la figura I1.12.
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Figura 1.12 Esquema de autenticacion 802.1X

Los elementos del estandar 802.1X, esta definido por los siguientes términos para
la comprension del control de acceso basado en puertos:

e Port access entity

¢ Authenticator

e Supplicant

e Authentication Server

2.3 AUTENTICACION CON EL ESTANDAR IEEE 802.1X
2.3.1 Port Access Entity (PAE)

Es una entidad ldégica que controla el protocolo IEEE 802.1X asociado con un puerto.

Un PAE es capaz de desempefar el rol de authenticator, supplicant o ambos.

2.3.2 Authenticator

Es un puerto LAN que hace cumplir la autenticacion antes de permitir el acceso a los
servicios o recursos disponibles mediante el uso de dicho puerto. En las conexiones
inaldambricas, el authenticator es el puerto LAN ldégico (hecho mediante la
asociacion) en un punto de acceso mediante el cual los clientes en redes de tipo

infraestructura obtienen acceso a otros clientes y a la red cableada.
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2.3.3 Supplicant

Es el puerto LAN que quiere el acceso a los servicios disponibles que mediante el
authenticator se pueden obtener. En las conexiones inaldmbricas, el supplicant es el
puerto légico (hecho mediante la asociacién) en una NIC inaldmbrica que quiere

obtener acceso a otros clientes o a la red cableada.

Ya sea mediante una conexidn inaldmbrica o Ethernet, el supplicant y el

authenticator estan conectados por un segmento LAN point-to-point fisico o ldgico.

2.3.4 Authentication Server

Valida las credenciales del supplicant y envia una respuesta al authenticator
indicando si el supplicant estad autorizado para acceder a los servicios que mediante
el authenticator puede obtener. El authentication server se puede encontrar en los
siguientes escenarios:

» Como parte del punto de acceso. En este caso, el AP tiene que estar
configurado con el conjunto de credenciales de usuarios o computadoras
correspondiente a los supplicants autorizados que estaran intentando
conectarse.

« Como un host aparte. En este caso, el AP envia las credenciales de
intentos de conexion a un authentication server alojado en un lugar aparte.
La mayoria de las veces, un AP utiliza el protocolo RADIUS para enviar un

mensaje de solicitud de conexion a un servidor RADIUS.
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2.3.5 Puertos controlados e incontrolados

El funcionamiento del control de acceso basado en puertos tiene el efecto de crear
dos formas logicas distintas de acceso, en el punto de conexion fisica del
dispositivo, a la LAN.

e Puerto incontrolado: Permite el intercambio de paquetes del dispositivo
(authenticator) a otros dispositivos en la LAN, a pesar del estado de
autorizacion. Es utilizado durante el proceso de autenticacion. Este puerto en
ocasiones también es referido como puerto inautorizado.

« Puerto controlado: Permite el intercambio de paquetes sélo si el estado
actual del puerto es autorizado. Antes de la autenticacion, el enlace
permanece truncado y no son enviadas tramas entre el cliente y los
dispositivos a los que se pueden acceder mediante el authenticator. Cuando
el cliente es autenticado con éxito mediante IEEE 802.1X, el enlace es
establecido y las tramas pueden ser enviadas entre el cliente y los nodos

alcanzables via el authenticator.

Este puerto en ocasiones también es referido como puerto autorizado. Los puertos
controlado e incontrolado son considerados como parte del mismo punto de

conexion fisica a la LAN.

2.4 CONSIDERACIONES DE SEGURIDAD CON EL IEEE 802.1X

Las soluciones a los aspectos de seguridad que proporciona el IEEE 802.1X son las

siguientes:
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* Se soluciona el problema de deteccién de falsos APs con los protocolos de
autenticacion mutua como EAP-TLS. El cliente se asegura de que el AP al que
se conecta en realidad forma parte del entorno de seguridad que valida el
servidor RADIUS.

e La utilizacidon del IEEE 802.1X habilita una autenticacién a nivel de usuario,

por medio de un servidor (RADIUS).

A pesar de que el 802.1X se encarga de algunas de las debilidades propias del
estandar IEEE 802.11 original, no proporciona mecanismos que mejoren el proceso
de cifrado de datos WEP. Por lo que siguen presentes hasta este punto las

debilidades del mecanismo WEP.

2.5 EAP (EXTENSIBLE AUTHENTICATION PROTOCOL)

EAP es un entorno de autenticacion (definido en el RFC 3748 de la IETF), no un
propio mecanismo en si. Aunque este protocolo no esta limitado a WLAN y puede
ser utilizado para la autenticacion en redes cableadas, si es mas utilizado en

entornos WLAN.

EAP proporciona algunas funciones comunes y negociacion para el mecanismo de
autenticacion deseado. Dichos mecanismos son llamados métodos EAP, y existe una
gran variedad de estos métodos. Entre los métodos incluidos en IETF RFCs se
encuentran: EAP-MD5, EAP-TLS, EAP-TTLS, EAP-SIM, ademas de, por supuesto,

métodos propietarios.
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2.5.1 EAP-MD5

Es otro estandar de la IETF, pero ofrece un nivel minimo de seguridad. La funcidn
de hash MD5 es vulnerable a ataques de diccionario, ademas de no soportar
autenticacion mutua o generacion de llaves, por lo que es inadecuado para ser

usado en entornos WPA/WPA2 Entreprise.

2.5.2 EAP-TLS
EAP-Transport Layer Secutity (EAP-TLS) es un método EAP que es utilizado en
entornos de seguridad basados en certificados. Utiliza PKI> para mantener

comunicaciones seguras con el authentication server.

Es el método EAP estandar para la autenticacion en WLANs, es aun considerado uno
de los métodos mas seguros disponibles y es universalmente soportado por todos
los fabricantes de hardware y software. Debido a que este método se basa en
certificados, el hecho que un password se encuentre comprometido no es suficiente
para quebrantar sistemas EAP-TLS debido a que se requiere un certificado del lado

del cliente.

TLS proporciona autenticacion mutua, por lo tanto, el authenticator valida al
supplicant y el supplicant al authenticator. Con lo que se solucionan los ataques
MITM3. Mientras se mantiene la conversacién EAP entre el authenticator y el
supplicant, el primero actlia como intermediario y encapsula los paquetes recibidos

del supplicant para la transmisidn al authentication server.

> Es un arreglo que ata llaves publicas con identidades respectivas de usuarios por medio de un
certificado.

> Man In The Middle, ataque mediante el cual un intruso se posiciona entre el cliente y el AP, con su
propio dispositivo, para manipular la informacién que se transmite entre el cliente y el AP.
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2.5.3 EAP-TTLS

En algunas situaciones, el requerimiento de una infraestructura PKI es prioridad
para lograr una autenticacion enérgica en redes WLAN. Aunque algunas
organizaciones prefieren reutilizar sus sistemas de autenticacidn existentes, tales
como LDAP o Active Directoty. Es entonces cuando EAP-TTLS es atractivo para

habilitar esos mecanismos “legacy”.

El proceso de funcionamiento consiste en que primero se establece un tunel TLS. Se
utilizan certificados digitales en el Authentication Server para validar que la red es
confiable. Después el tunel TLS es usado para cifrar algun protocolo de
autenticacion existente, por lo general contrasefias, que da acceso a la red. En este
método EAP aln se requieren certificados, pero sélo del lado del authentication

server.

Lo cual representa una gran ventaja sobre EAP-TLS, ya que reduce el nimero de
certificados de cientos o tal vez miles a unos cuantos para los authentication
servers. EAP funciona en conjunto con 802.1X, por lo que estas tecnologias forman
un framework para realizar el proceso de autenticacion, la figura 13 muestra la

forma de operacion del framework 802.1X/EAP.

Supplicant Authenticator Authentication server
=D
f -/ =
Y —

y .
1 EAP- Start

2 Solicitud de identidad

3 EAP- Response
4 Solicitud de autenticacién

5 Resultado de la autenticacion
el

Figura 1.13 Framework de autenticacion 802.1X/EAP
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2.6 WPA (WI-FI PROTECTED ACCESS)

Con las mejoras proporcionadas con el estdndar IEEE 802.1X al proceso de
autenticacion en las redes WLAN, se tuvo una mejora relativa sobre la seguridad en
este tipo de redes. Sin embargo permanecian las debilidades del mecanismo de
cifrado WEP. En octubre del afio 2003, la Wi-Fi Alliance en conjunto con el instituto
de Ingenieros Eléctricos y Electrénicos (IEEE) lanzé WPA. Aunque ninguna solucion
de seguridad puede decirse “del todo segura”, WPA representa un avance en las
debilidades de seguridad conocidas de WEP. WPA es un subconjunto del estandar
IEEE 802.11i. El avance en la seguridad inaldmbrica respecto a WEP es un nuevo
mecanismo de cifrado, asi como también el mecanismo de autenticacidén a nivel de
usuario. Cuando es correctamente instalado y configurado, proporciona a los
usuarios un nivel alto en seguridad de que sus datos permaneceran protegidos y

que sdlo usuarios autorizados pueden acceder a la red.

Una de las principales debilidades de WEP es que utiliza una llave pequefia estatica
para iniciar el cifrado. La llave secreta de 40 bits es introducida manualmente en el
AP vy las estaciones clientes que se comunican con el AP. Lo cual convierte la
administracion de WEP en una labor intensiva, ya que el cambio de llave representa
un cambio manual de la misma en el AP y en todas las estaciones clientes. WPA
utiliza un esquema mejorado de cifrado, TKIP. De la mano con la autenticacion
802.1X/EAP, TKIP emplea una jerarquia de llave que mejora la proteccion de los
datos. También agrega un mensaje de verificacién de integridad (MIC, en ocasiones

llamado “Michael”) para proteger la modificacion de paquetes.
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2.6.1 TKIP (Temporal Key Integrity Protocol)

Incrementa el tamano de la llave de 64 a 128 bits, incrementando a su vez el IV de
24 a 48 bits, y reemplaza la llave estatica de WEP por llaves que son generadas
dindmicamente vy distribuidas por el authentication server. TKIP utiliza una
metodologia de jerarquia de llave y administracion de llave que elimina la

predisponibilidad en la que los atacantes se basan para quebrantar la llave WEP.

Para llevarlo a cabo, TKIP echa mano del entorno (framework) 802.1X/EAP. Una vez
que el authentication server acepta una credencial de usuario, utiliza el 802.1X para
generar una llave “master” para esa sesion. TKIP distribuye esta llave a la estacion
cliente y al AP, y establece una jerarquia de llave y sistema de administracion
usando la llave master para generar dinamicamente llaves Unicas para cifrado de
datos para cada paquete de datos que es transmitido inalambricamente durante la
sesion del usuario. La jerarquia de llave que utiliza TKIP intercambia la llave estatica

de WEP por alrededor de 280 trillones de llaves posibles®.

2.6.2 MIC (Message Integrity Check)

El MIC estd disefiado para prevenir que un atacante capture, modifique y reenvie
paquetes de datos que son transmitidos por la WLAN. ElI MIC proporciona una
funcién matematica con la que el emisor y el receptor calculan y comparan cada uno
el MIC. Si no coinciden, se asume que ha habido intentos de corromper los datos y
el paquete es eliminado. Debido al incremento del tamano de las llaves, el nUmero
gue llaves que son usadas, y el mecanismo de verificacién de integridad, TKIP
aumenta la complejidad y dificultad implicadas en el descifrado de datos en un

WLAN.

* Wi-Fi Alliance. Deploying Wi-Fi Protected Access (WPA™) and WPA2™ in the Enterprise, 2005.
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2.6.3 Autenticacion

Para el proceso de autenticacién WPA utiliza el 802.1X junto con uno de los métodos
EAP disponibles. El 802.1X es un método de control de acceso a red basado en
puertos para redes cableadas e inaldmbricas. Fue adoptado como estandar por el
IEEE en agosto del afio 2001 y revisado en el 2004. EAP se encarga de la
presentacion de credenciales de usuarios en forma de certificados digitales,

nombres de usuario y contrasefia, smartcards.

EAP tiene una gran variedad de métodos para utilizarse, entre los que se incluyen
EAP-TLS, EAP-TTLS, PEAP. Junto con EAP, el 802.1X crea un entorno en el que las
estaciones clientes se autentican mutuamente con el authentication server. Con el
proceso de autenticacion mutua se previene que los usuarios se puedan conectar
accidentalmente a un falso o inautorizado AP en la WLAN y también se asegura de

que los usuarios efectivamente son quienes dicen ser.

2.7 WPA2 (WI-FI PROTECTED ACCESS 2)

Aunque el protocolo TKIP es mejor que WEP, ya que remedia algunos de los
defectos de WEP. Esta predestinado a ser vulnerable ya que fue disefiado a partir
del funcionamiento de WEP. TKIP mantiene el uso del algoritmo de cifrado RC4, el

cual es la causa de varias de las vulnerabilidades de WEP.

Una vez concluida la elaboracién del estandar IEEE 802.11i, en él se especifico6 como
obligatorio la utilizacion de CCMP (Counter mode with CBC-MAC Protocol), un
nuevo protocolo de cifrado, el cual tiene como gran referente el nuevo algoritmo,
AES (Advanced Encryption Standard). Al igual que TKIP utiliza una longitud de 128

bits para la llave, 48 para el IV y 80 para los datos cifrados.
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Una ventaja de TKIP sobre CCMP es que como esta basado en el algoritmo RC4, por

lo que el mismo hardware de WEP puede ser utilizado para lograr el nivel de

seguridad que proporciona TKIP mediante una actualizacién de software o firmware.

Lo cual no es posible con CCMP ya que la naturaleza de AES tiene procesos

complejos de computo, y por consecuencia requiere de actualizaciéon de hardware.

Sin embargo, algunos controladores pueden realizarlo mediante software sin

requerir actualizacion de hardware 802.11. WPA2 sigue manteniendo el framework

de autenticacion 802.1X/EAP tal como lo utiliza WPA.

2.7.1

Preautenticacion

El 802.11i permite realizar el proceso de roaming seguro en un menor tiempo. Pero

a pesar de disminuir la latencia, no es lo suficiente capaz de proporcionar latencia

mas baja como para permitir un roaming aceptable para conexiones donde se

transmite trafico de tiempo real, como VoIP.

Esto es el proceso que se sigue en la pre-autenticacion:

Primero la estacion se asocia con un AP, realizando un proceso de
autenticacion normal 802.11.i.

La estacidon tiene que enterarse de los APs vecinos. Los cuales son
normalmente APs en el mismo ESS con suficiente intensidad de sefal.

La estacion inicia una conversacidn EAP normal con cada uno de los
candidatos via AP al cual estd asociado.

Con el paso anterior se resuelve el problema de no ser capaz de comunicarse

con APs vecinos sin romper su asociacién con el actual AP.



-52-

La pre autenticacion hace el proceso de roaming menos tedioso ya que la
autenticacion se realiza antes de que sea necesaria una asociacion, lo cual elimina el

tiempo de autenticacién al momento preciso que se lleva a cabo el roaming.

2.8 Modo Personal vs Modo Enterprise

Tanto WPA como WPA2 cuentan con dos modos de operacion, Personal y Enterprise.
Ambos modos utilizan los mismos protocolos para el proceso de cifrado y su
diferencia radica en el protocolo de autenticacion. La tabla II-3 muestra las

caracteristicas de los modos.

Tabla II-3 Modos de seguridad de WPA y WPA2

WPA WPA2
Modo Personal Autenticacion: 802.1X/EAP Autenticacion: 802.1X/EAP
Cifrado: TKIP Cifrado: CCMP
Modo Enterprise Autenticaciéon: PSK Autenticaciéon: PSK
Cifrado: TKIP Cifrado: CCMP

2.8.1 Modo Personal

Disefiado para usuarios domésticos, SOHO, los cuales en principio no cuentan con
authentication servers disponibles en su infraestructura de red. Utiliza llaves
precompartidas, PSK (Pre-Shared Keys), para el proceso de autenticacién en lugar
del framework 802.1X/EAP. La autenticacion en este modo es mediante
contrasefas, las cuales son introducidas manualmente en los puntos de acceso vy las
estaciones clientes. Se recomienda en este modo utilizar contrasefias basadas en
frases, las cuales utilicen caracteres y nimeros alternados, ademas de combinar el

uso de mayusculas y minusculas.
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2.8.2 Modo Enterprise

Utiliza requerimientos rigurosos de seguridad, los cuales delega al framework de
autenticacion 802.1X/EAP. Proporcionando autenticacion mutua entre la estacion
cliente y el authentication server via el punto de acceso. Este modo asigna una
Unica llave por usuario para acceder a la WLAN, lo cual ofrece un nivel de seguridad

alto.

2.9 ROAMING

Con el “boom” de Internet y el avance suficiente en tecnologia celular de
radiofrecuencia en los afios 90, era natural la concepcidn de una asociacion entre
ambas tecnologias. De esta asociacién surgié el concepto de lo que hoy se conoce
como 802.11. A diferencia de los disefiadores del servicio de telefonia celular. La
IEEE decidié que estas células operarian utilizando una frecuencia sin licencia para
simplificar su expansion. El concepto de roaming, dentro de la tecnologia 802.11,

es referido como el acto de desplazarse entre puntos de acceso (APs).

2.9.1 Naturaleza del roaming en el 802.11

El roaming en la tecnologia 802.11 es conocido como “break before make”. Debido
a que una estacion tiene primero que terminar su asociacién con un punto de
acceso para poder asociarse a otro. Este proceso es inadecuado, debido a que existe
la posibilidad de pérdida de datos en el proceso de roaming. Sin embargo, simplifica

la implementacion de un protocolo a nivel de capa de enlace.

2.9.2 Modo de operacion de las aplicaciones

La forma de funcionamiento de las aplicaciones esta directamente relacionada a su

persistencia durante el proceso de roaming. Las aplicaciones orientadas a conexién,
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las cuales utilizan el protocolo TCP (Transmission Control Protocol), son mas
tolerantes a la pérdida de paquetes involucrada en el proceso de roaming. Aunque
TCP proporciona una solucion sutil para aplicaciones que se ofrecen en redes WLAN,
no todas las aplicaciones se basan en TCP. Algunas hacen uso de UDP (User
Datagram Protocol) debido a su entorno no orientado a conexion. Aplicaciones como
VoIP y video utilizan este protocolo. En estos tipos de aplicaciones la retransmision
de paquetes, que ofrece TCP, es indeseable ya que alteraria el proceso de

comunicacion (charlas desfasadas por ejemplo).

2.9.3 Dominio del roaming

En la tecnologia ethernet se define el concepto de dominio de broadcast como
aquella red que conecta dispositivos que son capaces de enviar y recibir tramas de
broadcast unos a otros. Este dominio también es conocido como red de capa 2. El
concepto se mantiene en la tecnologia 802.11. Los puntos de acceso que se
encuentran en el mismo dominio de broadcast y son figurados con el mismo SSID
(Service Set Identifier) son destinados a estar en el mismo dominio de roaming. Ya
qgue un ESS es definido como la unién de varios BSSs que se comunican via un DS,

un dominio de roaming puede también ser referido como un ESS.

Es necesario recalcar que los dispositivos 802.11 estan limitados al proceso de
roaming a nivel de capa de enlace de datos. Recordemos que 802.11 trabaja en
una capa fisica y una capa de enlace datos. Sin embargo, esto de ninguna manera
hace imposible el roaming a nivel de capa de red, ya que no lo es. Lo que si significa
es que el 802.11 de forma nativa soporta el roaming a nivel de capa 2, y para el
proceso de roaming a nivel de capa de red se requiere de alguna otra tecnologia de

capas superiores.
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2.9.5 Duracion del roaming
La figura II.14 muestra el dominio de roaming a nivel de capa 2. Las aplicaciones

mantienen conectividad siempre que mantengan su direccion de red.

Subred X

Switch

C:: Dominio de roaming D

Figura 1l.14 Dominio de roaming a nivel de capa 2

La figura I1.15 muestra una situacién donde se ven involucrados varios dominios de

roaming.

Router ( Router )
__.-—‘/ \-—-

Subred X Subred Y

Al l

Dominio de roaming X Dominio de roaming Y

Figura I.15 Roaming entre varios dominios de roaming
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La duracion del roaming es el tiempo que toma realizar por completo el proceso de
roaming. Esencialmente es el proceso de asociacion y la duracién depende de los
siguientes factores:

e Proceso de autenticacion

¢ Proceso de asociacion

¢ Proceso de autenticacion 802.1X (si es que lo hay)

La suma de los tiempos que toma cada uno de los factores es igual a la duracion del
roaming. Algunas aplicaciones como VoIP, son extremadamente sensibles al retardo

y no pueden tolerar largos tiempos de duracién del roaming.

2.9.6 Roaming a nivel de capa 2
Una perspectiva del proceso de roaming es mostrada en la secuencia de los
siguientes eventos:

» El cliente decide cuando realizar el proceso de roaming. Los algoritmos
de roaming son especificos conforme a los fabricantes, y se basan en
pardmetros como la intensidad de la sefial, tramas ACK (de acuse de recibo),
etc.

« El cliente decide a donde establecer el proceso de roaming. El cliente
tiene que saber con cual AP tiene que realizar el roaming. Esto se realiza
censando el medio en busca de APs ya sea antes de tomar la decision de
realizar el roaming o después de haber tomado la decision.

« El cliente inicia el proceso de roaming. El cliente utiliza una trama de

reasociacion para asociarse al nuevo AP.
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2.9.6.1 Algoritmos de roaming
El mecanismo para decidir cuando realizar el proceso de roaming no esta definido
en el estandar 802.11 y por lo tanto recae en los fabricantes la implementacion.

Aunque esto supone un desafio de interoperabilidad.

En el hecho de cuando realizar el proceso de roaming uno esperaria que la estacién
se asociara con el AP que al momento tuviera una mayor intensidad en su sefial. Sin
embargo, esta estrategia no funciona en la practica. La intensidad de la sefial se
encuentra sujeta a varios factores, incluso cuando la estacion se encuentra estatica.
En los primeros dispositivos 802.11, la practica mas comun era iniciar el roaming
hasta perder la sefial o cercana a un nivel de no ser usable. El hecho que la
implementacion quede a cargo de los fabricantes, les ofrece una oportunidad de
diferenciarse entre ellos elaborando algoritmos de mejor rendimiento que sus

competidores.

2.9.7 802.11r

El estandar original 802.11 incorpora funciones de roaming en una forma simple.
Sin embargo, la velocidad y seguridad limitadas que proporciona el 802.11 original
se refleja en lo inadecuado que resulta para mantener aplicaciones de voz seguras
con conectividad. El grupo de tarea (task group) 802.11r trabaja en la forma de
encontrar aspectos estandarizados que reduciran el tiempo de transicién durante el
proceso de roaming, referido como una BSS transition en el 802.11r. El objetivo
del 802.11r es minimizar el tiempo que la estacion pierde conectividad del DS. Ya
que la pérdida de conectividad con el DS es igual a parar el flujo del trafico de las

aplicaciones del usuario.
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El estandar 802.11r promete dar soluciones a los problemas en los aspectos que
tienen que ver con los retardos en el proceso de roaming, apoyandose en
estandares ya concluidos como lo es el 802.11i. Del cual toma varios aspectos, ante
todo la seguridad es uno de los factores mas importantes en una infraestructura de
red. Al momento de realizar este proyecto de tesis, el 802.11r no se encuentra

concluido aun.

2.10 REDES DE vOz
La conversacién es el proceso de comunicacién elemental del ser humano. En
algunas ocasiones este proceso de comunicaciéon no puede llevarse a cabo forma

fisica (es decir, personas hablando una frente a la otra).

Es por ello que con cada avance tecnoldgico que se ha ido realizando, siempre se ha
ido mejorando la forma en que nos comunicamos (la mejora en los medios de
comunicacion). Estos avances han ido desde el telégrafo hasta el Internet, sin dejar

a un lado al teléfono.

El teléfono ha sido el avance mas significativo en cuanto a la comunicacién a
distancia entre las personas. Ya que permite la comunicacidon sin importar

distancias, tiempo, etc.

Aunque el teléfono ha representado un gran avance en las aspectos referentes a la
comunicacion. De alguna forma las empresas encargadas de prestar este servicio,

se han encargado de monopolizar la oferta del mismo.
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Con los avances que se han logrado en las redes (LAN, WAN y WLAN) y tecnologias
de red, se tiene una nueva perspectiva para el ambito de las comunicaciones.
Utilizando dichas infraestructuras de red existentes, en conjunto con herramientas
de software, como plataforma para lograr una comunicacion semejante a las
proporcionadas por las empresas de telefonia. Logrando esto, mediante el uso de

tecnologias como VoIP y herramientas de software libre como Asterisk.

2.10.1 VoIP (Voice over IP)

Voz sobre IP es una tecnologia que permite que la sefial de voz viaje a través de
una red utilizando el protocolo IP. Consiste en convertir sefiales de voz en paquetes
de datos. Uno de los grandes motivos por los que VoIP ha tenido y tiene un gran
auge, es que facilmente puede introducirse en una infraestructura de red ya

existente.

Implementar la tecnologia VoIP es una tarea compleja, debido a que se necesita
cumplir con ciertos requerimientos de calidad de servicio (QoS) para poder

mantener conversaciones optimas.

2.10.2 Calidad de servicio (QoS)

La calidad de servicio respecta al trato preferencial que se le tiene que ofrecer a un
tipo de trafico. Voz sobre IP necesita de requerimientos estrictos de rendimiento.
Los factores que afectan la calidad en la transmisién de datos impactan de manera
distinta la calidad en la transmision de voz. Por ejemplo, en general las
transmisiones de datos no se ven afectadas por pequefios retardos. Aunque, por
otro lado, la calidad en las transmisiones de voz se ve reducida si existen pequefias

cantidades de retardo durante la transmision.
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La calidad de una conversacidon VoIP depende de los siguientes factores de la red:

« Latencia: El tiempo que toma a una transmisién viajar desde su origen
hasta su destino. Algunos procesos que aumentan la latencia son el paso de
un firewall, cifrado de datos, negociaciones ACL.

« Jitter: La variacion en la latencia de paquetes

+ Tasa de pérdida de paquetes: La frecuencia con la que los paquetes no

llegan a su destino.

En la ausencia de algun mecanismo que proporcione calidad de servicio, las redes
operan mediante una entrega de paquetes best-effort. Lo cual significa que todo el
trafico de la red tiene una igual prioridad y por consiguiente todo el trafico tiene la
misma oportunidad de ser transmitido. Cuando la red experimenta congestiones,
cualquier tipo de trafico corre el mismo riesgo de presentar retardos o incluso ser
eliminado. Cuando trafico de voz se introduce en la red, se vuelve critico que dicho
tipo de trafico tenga prioridad para asegurar la calidad esperada durante una

conversacion.

La calidad de servicio respecta al trato preferencial que se le tiene que otorgar
cierto tipo de trafico, entregado principalmente mediante el manejo de colas.
Algunos ejemplos de calidad de servicio son CBWFQ (Class Based Weighted Fair
Queuing), RSVP (RESERVATION Protocol-RFC 2205), MPLS, (Multi Protocol Label
Switching-RFC  1117). Las redes que experimentan problemas de
congestionamiento pueden proporcionar transmisiones de voz con calidad siempre y

cuando utilicen una politica adecuada de QoS.
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2.10.3 Condicionantes para la calidad en las transmisiones

Ademas de los factores inevitables (latencia, jitter, pérdida de paquetes) que
intervienen para que una red disminuya la calidad en sus transmisiones, existen
otros factores que se deben tomar en cuenta para un éptimo funcionamiento de la
red. Factores que tienen que ver con la forma en que se realice la implementacion

de una infraestructura VolP.

La relacion entre los parametros de QoS con respecto a la calidad en las
transmisiones de voz serd determinada por factores de la implementacion para
proporcionar servicios de voz en una red IP, tales como:

« Codecs de voz: La forma en que las sefales de voz son digitalizadas para

su transmision.

2.10.3.1 Codecs de voz

Los codecs (coder/decoder) son generalmente entendidos como modelos matematicos
utilizados para codificar (y comprimir) digitalmente informacién de audio analdgico.

El propdsito de la mayoria de los algoritmos de codificacidon de audio es establecer una
relacién entre eficiencia y calidad. La tabla II-4 muestra una guia de referencia de algunos
los cddecs mas utilizados.

Tabla II-4 Guia de referencia de los codecs mas utilizados

Codec Data britate (Kbps) éRequiere licencia?
G.711 64 Kbps No
G.726 16, 24, 32 0 40 Kbps No
G.729A 8 Kbps Si
GSM 13 Kbps No
Speex Varia (entre 2.15 Kbps y 22.4 Kbps) No
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G.711

Es el codec fundamental de la red de teleféonica publica. Este es el codec del
cual se derivan todos los demas codecs. G.711 impone un minimo de carga
al CPU. Sin embargo, la que lo hace inconveniente es el requerimiento de
ancho de banda que establece. Lo cual para cierto tipo de redes es un factor

importante a considerar.

G.726

Este codec ha estado presente por algun tiempo (solia ser G.721, el cual es
ahora obsoleto), y es uno de los codecs comprimidos originales, también
conocido como ADPCM (Adaptive Differential Pulse-Code Modulation), y
puede funcionar en varios bitrates.

Los mas comunes son 16 Kbps, 24 Kbps, y 32 Kbps. Este codec ofrece una
calidad casi idéntica a la proporcionada por G.711, pero sélo requiere la

mitad de ancho de banda.

G.729A

Considerado como el que utiliza el menor ancho de banda, G.729A entrega
un sonido con calidad impresionante. Esto lo realiza mediante el uso de CS-
ACELP (Conjugate-Structure Algebraic-Code-Excited Linear Prediction).
Debido a su patente, el codec G.729A no puede ser usado sin el previo pago
de una licencia; sin embargo, es muy popular, y tiene soporte para distintos
teléfonos y sistemas. Para alcanzar su impresionante calidad en el sonido
con el menor requerimiento de ancho de banda, este codec requiere de una

gran cantidad de esfuerzo por parte de la CPU.
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- GSM
Este codec no viene cubierto con un requerimiento de licencia como lo tiene
G.729A, y ofrece un rendimiento destacado con respecto a la demanda que
pone en la CPU.
La calidad del sonido es generalmente considerado a ser sélo un poco menor
al producido por G.729A. GSM opera a los 13 Kbps.

« Speex
Es un codec VBR (Variable Bitrate), lo cual significa que es capaz de
modificar dindmicamente su bitrate para responder a cambios de condiciones
en la red. Speex es totalmente un codec libre (free codec). Mas informacion
puede ser encontrada en su sitio en Internet (http://www.speex.org). Speex

puede operar de 2.15 a 22.4 Kbps, debido a su bitrate variable.

La tecnologia de VoIP es muy extensa, y para propodsitos del presente trabajo sélo
se han tomado en cuenta aquellos aspectos que son relevantes para el mismo.
Tocando sélo los puntos que se relacionan directamente con el rendimiento de la
red. Para una mejor compresion de esta tecnologia e incluso echar a andar un
servidor VoIP (asterisk), se dejan a reserva las lecturas® que pueden brindar una

mejor perspectiva de esta tecnologia.

> Romero Barrientos, Mauricio Alfredo. Convergencia entre redes de voz y datos. 2007



CAPITULO III

DISENO DE LA RED INALAMBRICA Y SISTEMA DE

SEGURIDAD

3.1 INTRODUCCION

El disefio y la implementacién del presente trabajo se realizé utilizando equipos de
computo y herramientas de software libre. Lo cual resulté todo un éxito, tal como

ha sucedido en muchos otros casos, abaratando costos de implementacion.

Este capitulo se enfoca en el disefio e implementacién de un escenario de red
inaldmbrico que se basa en un AP Primario y un AP WDS Bridge interconectados
entre si para brindar servicio de internet y video llamadas. Permitiendo a aquellas
personas que dispongan de un computador portatil conectarse a la red para navegar

y usar el servicio de voz sobre IP.

La implementacion se desarrollard segun las necesidades, presupuesto y/o
requerimientos del Departamento de Sistemas y Telematica de la Escuela Superior

Politécnica de Chimborazo.
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3.2 DISENO Y UBICACION DE LOS PUNTOS DE ACCESO

Para el disefio de la Red Inaldmbrica se ha tomado en cuenta principalmente la

estructura del edificio, el area que se desea cubrir y la velocidad las tarjetas

inaldmbricas que se usaran en los Servidores GNU/Linux.

En la tabla III-5 se listan los elementos requeridos para la implementacién del WDS,

tanto de software como de hardware. En la misma tabla se especifican algunos

datos particulares, como modelos de algunos dispositivos y versiones de software,

utilizados en la presente implementacion.

Tabla llI-5 Elementos requeridos para la implementacion de los APs

HARDWARE

SOFTWARE

Dos computadoras:

* AP Primario
- Procesador Pentium IV a 3 GHz
- 512 MB de memoria RAM

« AP WDS Bridge
- Procesador AMD Athlon o

Celeron a 1 GHz

- 256 MB de memoria RAM

Sistema Operativo GNU/Linux:

« Distribucion Debian 4.0 (etch)

Paquetes:
« wireless-tools

» bridge-utils

» linux-headers-"uname -r’

3 tarjetas de red inaldmbricas con chip
Atheros, las utilizadas en esta
investigacién son las siguientes:
+ Una D-Link DWL-G520
+ Dos TP-Link TL-WN550G/ TL-
WN551G

Controlador MadWifi:
« madwifi-0.9.3.3
utilizada en

implementacion)

(version

esta

El disefio de la red inaldmbrica se muestra en la figura III.16 a continuacion.
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Figura 1l.16 Disefio de la Red Inalambrica

3.3 ESQUEMA DE RED

3.3.1 Situaciones donde es util un WDS
Una vez ya dejado en claro los aspectos tedricos relevantes con la tecnologia
802.11. Se entra en materia en los aspectos de implementacién propio del sistema

de distribucion inaldambrico.

Para ello se ejemplifican situaciones en las que puede ser Util el empleo de un
sistema de distribucién inaldambrico. Y dejar de forma precisa, las situaciones en las
que si es conveniente establecer un WDS para el enlazar redes. Ya que de ninguna
manera el presente trabajo de investigacion propone el uso de un WDS como
backbone de la red, es decir, que los enlaces WDS sean el sistema de distribucién

(DS) de toda una infraestructura de red.
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Algunas de las razones en las cuales se fundamenta la situacion anterior son las
siguientes:

« Por qué reducir el ancho de banda de nuestro DS a 54Mbps, y por ende

congestionar mas facil nuestra red, cuando se puede incluso tener un DS

Gigabit.

Las situaciones donde puede ser (til en enlace via un WDS son muy particulares,
dichas situaciones se pueden presentar en distintos escenarios:

« En sitios donde no es posible la instalaciéon de una infraestructura de red de
medios guiados debido a barreras fisicas.

« Lugares donde no esta permitido el deterioro de las instalaciones (realizar
agujeros con taladros, perforar paredes con clavos), tales como sitios
declarados patrimonio cultural.

» Para aquellas situaciones en las que se tiene que improvisar una

infraestructura de conexion inaldambrica.

3.3.2 AP basado en GNU/Linux
Aunque en la actualidad, el aspecto financiero ya no es un impedimento para la
adquisicion de un punto de acceso comun. Debido a los costos accesibles en los que

se pueden encontrar gran cantidad de puntos de acceso comerciales.

Y que dichos puntos de acceso cuentan con asistentes de configuracion “intuitivos”
(Siguiente, siguiente...). Existen situaciones en las que requiere mas flexibilidad de
configuracion que la que ofrece un simple asistente de configuracion. Algunas de las
ventajas que tiene la utilizacion de puntos de acceso implementados con

herramientas de software libre son las siguientes:
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+ Se deja abierta la posibilidad de implementar nuevas tecnologias para redes
WLAN.

« Se pueden realizar adecuaciones a requerimientos especificos.

» Puede usarse equipo no muy poderoso en cuanto a hardware.

» Flexibilidad de configuracion.

Son esas razones por las que el presente trabajo realiza la implementacion en

puntos de acceso basados en GNU/Linux.

El elemento principal de implementaciéon del presente trabajo son los puntos de
acceso. Puntos de acceso que operan sobre computadoras con un sistema operativo
GNU/Linux. A las cuales, se les instalaron tarjetas inaldmbricas que soportan

distintos modos de operacion, entre ellos el modo punto de acceso.

Para la implementacion de un punto de acceso basado en GNU/Linux, se necesitan
los siguientes elementos:
« Una computadora con el sistema operativo GNU/Linux. La distribucion
Debian en su versidon 4.0 (etch).
« El paquete wireless-tools
« Una tarjeta de red inaldmbrica con chip Atheros.

« El controlador MadWifi® para la tarjeta inaldmbrica.

La figura III.17 ilustra la forma en que el AP basado en GNU/Linux funciona para

proporcionar servicios a estaciones clientes.

6 http://madwifi.org
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Figura lll.17 Contexto inalambrico mediante un AP basado en GNU/Linux

3.3.3 RADIUS (Remote Authentication Dial-In User Server)

RADIUS es un protocolo de autenticacidn para aplicaciones de acceso a red, el cual

usa el puerto 1813 UDP para establecer sus conexiones.

Cuando se realiza la conexién hacia una Red Inaldambrica, se envia previamente un
nombre de usuario y una contrasefia hacia un dispositivo cliente NAS (punto de
acceso) sobre el protocolo PPP, quien redirige la peticidon hacia un servidor RADIUS
sobre el protocolo RADIUS. El servidor RADIUS comprueba si el usuario se
encuentra autorizado, utilizando métodos de autenticacion como EAP. Si el usuario y
su contrasefia son validos, el servidor de autenticacion autorizara el acceso a la Red
Inaldmbrica, asignandole una direccién IP, mediante el uso de direccionamiento

dindmico o DHCP, el cual se encuentra configurado en el AP GNU/Linux.
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3.4 SERVIDOR DE AUTENTICACION FREERADIUS

FreeRADIUS es una plataforma modular, de gran potencialidad, con diversas y
completas caracteristicas que lo convierte en uno de los mas utilizados y potentes
servidores RADIUS de clase AAA. FreeRADIUS incluye servidor, clientes y desarrollo
de multiples librerias Utiles para el desarrollo de un excelente servicio; puede
manejar miles de cuentas de usuarios y millones de peticiones de autenticacién al

dia.

Esta plataforma consiste en un software libre, el cual es compatible con numerosos
sistemas operativos, pudiendo trabajar en conjunto con bases de datos o
directorios, donde se puede almacenar la informacién de cada usuario miembro de

la red inaldmbrica.

3.4.1 Autenticacion
Consiste en el proceso de validar la peticion de un usuario, el cual quiere hacer uso
de los recursos de la red inaldmbrica. El proceso de autenticacion se realiza

mediante la presentacion de identidad y credenciales por parte del usuario.

La identidad del usuario viene a ser el nombre o alias con el cual esta registrado en
la base de datos del servidor de autenticacidon, mientras que las credenciales se
implementardn mediante contrasefias, aunque también podria incluirse el uso de

certificados digitales.

El protocolo de autenticacion usado sera EAP-MD5, este protocolo es usado entre el
servidor FreeRADIUS y el Punto de Acceso para el proceso de autenticacién de los

usuarios.
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Existen varios métodos de autenticacién que son soportados por el servidor
FreeRADIUS, algunos de los cuales se detallan a continuacion:

« EAP-MD5

« EAP-TLS

 EAP-PEAP MSCHAPv2

« EAP-TTLS

« Kerberos

3.4.2 Autorizacion

El proceso de autorizacion es el siguiente paso luego de la autenticacion. Este
proceso consiste en determinar si un usuario se encuentra autorizado para hacer
uso de ciertas tareas, operaciones o recursos de la red. Usualmente el proceso de
autorizacion se realiza en conjunto con el de autenticacion, de esta manera una vez
que el usuario es autenticado como valido, este podra hacer uso de ciertos recursos

de la red.

Asimismo, los usuarios autorizados seran registrados en una base de datos MySQL,
a la cual el servidor FreeRADIUS se conecta para saber que usuarios pertenecen a la

red inaldmbrica.

3.4.3 Contabilidad

La contabilidad es la ultima caracteristica de un servidor AAA, y consiste en el
proceso de medicion y almacenamiento de consumo de recursos de red. Esto
permite el monitoreo y reporte de eventos y uso de la red inaldmbrica para varios
propositos, entre los cuales se encuentran: tarifacion de usuarios, analisis de

recursos de red, capacidad de la red.
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Este proceso también hace uso de la base de datos para poder registrar el

comportamiento de los usuarios en la red inaldmbrica.

3.5 BASE DE DATOS DE USUARIOS DE LA RED

Una base de datos es un sistema relacional que estad compuesta por un conjunto de
datos pertenecientes a un mismo contexto, ordenados sistematicamente para su
posterior uso. Los datos son almacenados en tablas, cada tabla contiene
caracteristicas en comun, por ejemplo tabla de nombre de usuarios, tabla de

contrasefas, reporte de los usuarios, entre otros.

La plataforma FreeRADIUS puede soportar las siguientes bases de datos:
« MySQL
+ Oracle

» PostgreSQL

Para la aplicacion de la red inaldmbrica se utiliz6 MySQL como base de datos del

servidor FreeRADIUS.

3.5.1 Base de datos MySQL

MySQL estd considerado un sistema de gestion de base de datos relacional,
multitarea y multiusuario, que provee una solucion robusta, rapida y de facil uso.
MySQL se basa en un Lenguaje de Consulta Estructurado (SQL), el cual es un
lenguaje estandar de computadora para el acceso y la manipulacion de base de

datos.
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Las tablas creadas en MySQL se detallan a continuacion:

badusers: Contiene la informacion de los usuarios que no pudieron
conectarse a la red inaldmbrica, por proveer una incorrecta credencial.

nas: Consiste en el cliente o clientes NAS o puntos de acceso los cuales
realizan la autenticacion hacia el servidor FreeRADIUS.

radcheck: Contiene todas las contrasefias de cada uno de los usuarios
autorizados a hacer uso de la red inaldmbrica.

radgroupcheck: Muestra los grupos de usuarios que contienen un método de

autenticacion, como por ejemplo EAP-MD5.

radgroupreply: Muestra todos los grupos de usuarios creados con sus
protocolos y caracteristicas de cada uno de ellos. Cabe mencionar que los
usuarios pertenecientes a un grupo, adoptaran las caracteristicas del grupo
al que forman parte.

radpostauth: Contiene un reporte sobre los procesos de autenticacion
realizados satisfactoriamente, cada proceso es almacenado en el dia y la
hora exacta.

usergroup: Contiene la tabla de todos los usuarios, indicando los grupos a los
que pertenecen.

userinfo: Contiene todas las caracteristicas de los usuarios, como por
ejemplo: nimero telefénico de casa o trabajo, teléfono movil, departamento

y correo electrénico.
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3.6 CLIENTES FREERADIUS

3.6.1 NAS (Network Access Server)

Cuando un usuario quiere acceder a la Red Inalambrica, lo realiza mediante los
clientes del servidor FreeRADIUS, los llamados Network Access Server (NAS), los
cuales realizan una peticion de usuario y contrasefa a cada usuario que quiera
autenticarse. Los clientes NAS se comunican directamente con el servidor
FreeRADIUS a través del protocolo RADIUS, para realizar la entrega de la

identificacién y credenciales de cada uno de los usuarios.

En caso de que un usuario sea autenticado como autorizado, el NAS respectivo
propone al usuario colocarse en el Protocolo Punto-Punto (PPP) y le asigna una

direccidon IP y una mascara de red para que pueda acceder a Internet a través de él.

3.6.2 Portal Cautivo - HOTSPOT

Un portal cautivo es una pagina Web con la cual un usuario de una red publica y/o
privada debe interactuar antes de garantizar su acceso a las funciones normales de
la red. Estos portales son principalmente utilizados por centros de negocios,
aeropuertos, hoteles, cafeterias, cafés Internet y otros proveedores que ofrecen

hotspots de Wi-Fi para usuarios de Internet.

Cuando un usuario potencial se autentica por primera vez ante una red con un
portal cautivo, una pagina Web se presenta en la cual se requieren ciertas acciones
antes de proceder con el acceso. Un portal cautivo sencillo obliga al visitante para
que por lo menos mire (asi no lea) y acepte las politicas de uso, y luego acepte
presionando sobre un botén en la pagina. Supuestamente esto puede absolver al

proveedor del servicio de cualquier culpa por el uso anormal y/o ilegal del servicio.
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La interfaz grafica se encuentra realizada en un programa hecho en PHP, el cual es

ejecutado en un servidor Apache, especializado en paginas web.

3.6.3 Servidor HTTP Apache

El servidor HTTP Apache es un software libre utilizado en plataformas UNIX o
Windows que soporta el protocolo HTTP y es considerado el servidor de paginas
HTTP mas aceptado a nivel mundial. La razén de la amplia difusiéon del servidor
Apache es porque consiste en un software modular, de cddigo abierto,
multiplataforma, extensible, popular y gratuito. El servidor apache puede soportar

paginas web escritas en lenguaje PHP.

3.7 DIAGRAMA DE SOLUCION PARA UNA RED INALAMBRICA

SEGURA

Una vez definido todos los protocolos y sistemas a usar, podemos presentar el
modelo de trabajo a implementar. Este sistema se presenta como un método seguro
para una red inaldmbrica, mediante el cual sélo las personas autorizadas podran

acceder a la Red y hacer uso de sus recursos.

El proceso de autenticacion de usuarios se realiza mediante un servidor
FreeRADIUS, el cual realiza las peticiones a los suplicantes, a través de los clientes
NAS. El método de autenticacidon usado sera el EAP-MD5/802.1x, el cual hace uso

de la identidad del usuario y una contrasefia para poder acceder a la red.

El servidor FreeRADIUS hard uso de una base de datos creada en MySQL para
almacenar la informacion de todos los usuarios autorizados a acceder a la Red

inalambrica.
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A su vez, se contara con una Portal Cautivo denominado “AirMarshal”, el cual es de
sencillo de usar, donde se podrd crear las cuentas de usuario y contrasefas
directamente en la base de datos, asi como poder realizar pruebas de testeo sobre

el servidor de autenticacion.

Este modelo sistema de seguridad se encuentra esquematizado en la figura III.18
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Figura 111.18 Diagrama del Sistema de Seguridad

3.8 SISTEMA DE DISTRIBUCION INALAMBRICO

La implementacién del sistema de distribucion inalambrico se propone para ser
utilizado el situaciones muy concretas, tales como en las que no se posible

establecer una conexion con medios guiados. Ver figura I11.19.
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Figura lll.19 Enlace WDS para conectar una red que presenta barreras fisicas

O en situaciones en las que se tiene que improvisar una red que proporcione

conectividad via inaldmbrica, figura III.20.
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Figura 111.20 Enlace WDS para dar sefial a las estaciones distantes del AP primario
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3.9 INSTALACION Y CONFIGURACION DE PAQUETES
NECESARIOS

3.9.1 AP Primario

Para poder configurar un computador como Access Point (AP), es necesario de la

instalacién de un driver adicional llamado madwifi y que se usa generalmente con
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tarjetas de red inaldmbricas que posean chip Atheros. La instalacion de los
siguientes paquetes es necesaria para dar soporte a los controladores de madwifi:
#apt-get install linux-headers - uname -r’
# apt-get install fakeroot build-essential
# apt-get install wireless-tools

# apt-get install bridge-utils

El driver madwifi se lo encuentra en cddigo fuente y también en binario pero solo
para la distribucion Debian dentro de los mismos DVDs de instalacién. En este caso
se uso el controlador en cddigo fuente en su version 0.9.3.3:
# cd /usr/src
# wget http://downloads.sourceforge.net/project/
madwifi/madwifi/0.9.3.3/madwifi-0.9.3.3.tar.gz

# tar zxvf madwifi-0.9.3.3.tar.gz

Una vez que se haya descargado y descomprimido el archivo, se debe ingresar en el
nuevo directorio creado para poder hacer la instalacion:
# cd madwifi-0.9.3.3.tar.gz

# make && make install

Ahora se procede a verificar que el controlador se haya instalado correctamente y
gue no se genere ningun error al momento de cargarse. Luego se verifica que una
interfaz athX sea visualizada entre las interfaces de red:

# modprobe ath_pci && echo “controlador funcionando”

# ifconfig
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Para habilitar la tarjeta inaldmbrica en modo Access Point siempre que el
computador arranque, se debe modificar el archivo interfaces dentro del directorio
/etc/network:

# nano /etc/network/interfaces
#configuracion de la interfaz de red por la que se accede a
#internet.
iface ethO inet static
address 192.168.1.6
netmask 255.255.255.248
network 192.168.1.0
broadcast 192.168.1.7
gateway 192.168.1.1
dns-nameservers 192.168.1.1
#configuracion de la interfaz de red (inalambrica) gue dara
#conexion a la LAN.
iface athO inet static
address 10.122.10.1
netmask 255.255.255.0
broadcast 10.122.10.255

#E| modo y canal que se utilizara.
wireless-mode master
wireless-channel 10

#EI SSID que es el nombre de red en la que operaran los usuarios.
wireless-essid HELEN-AP

#Habilitar la interfaz de red inalambrica para que trabaje en modo
#master y de este modo crear el access point

pre-up ifconfig athO down

pre-up wlanconfig athO destroy

pre-up wlanconfig athO create wlandev wifi0 wlanmo de ap

pre-up iwpriv athO wds 1

3.9.2 AP WDS Bridge

La configuracion del AP WDS Bridge difiere su configuracién en relacién al AP
Primario debido a que éste Ultimo contara con 2 tarjetas de red y su configuracion

sera contenida por un script que se cargara al momento de iniciar el computador.

Los scripts pueden ser diferentes dependiendo de la configuracion que se use de
acuerdo a las necesidades, a continuacidon se describirdn las dos opciones que se

usaron y que dieron resultado exitoso.
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wlanconfig athO create wlandev wifi0 wlanmode ap
wlanconfig athl create wlandev wifil wlanmode wds
iwconfig athO essid HELEN-AP

iwpriv athl wds_add 00:1B:11:1C:38:E1

iwpriv athl wds 1

iwpriv athO wds 1

ifconfig ath1 0.0.0.0 up # Esperar asociacion

ifconfig ath0 0.0.0.0 up

bretl addbr brO

bretl stp br0 off

bretl addif br0 athO

bretl addif br0 athl

brctl setfd br0 1

ifconfig br0 10.122.10.101 netmask 255.255.255.0 up
route add default gw 10.122.10.1 brO

En este script se usd la direccion MAC para que el AP WDS

Bridge se asocie

Unicamente con el AP Primario cuya direccion MAC sea 00:1B:11:1C:38:E1, sin

importar que ESSID posea.

En el siguiente script se usara una configuracion diferente que no necesitara de una

direccion MAC y que serd mas simple debido a que se hara referencia al ESSID del

AP Primario.

wlanconfig athO create wlandev wifi0 wlanmode ap
wlanconfig athl create wlandev wifi0 wlanmode sta n
iwconfig athO essid HELEN-AP

iwconfig athl essid HELEN-AP

iwpriv athO wds 1

iwpriv athl wds 1

ifconfig athl up #esperar la asociacién

ifconfig athO up

bretl addbr brO

bretl addif brO athO

bretl addif br0 athl

bretl setfd br0 1

ifconfig br0 10.122.10.101 netmask 255.255.255.0 up
route add defatult gw 10.122.10.1 brO

3.9.3 Configuracion del servidor DHCP

osbeacon

Es indispensable poder contar con un servidor de DHCP para poder asignar

direcciones dinamicamente a los clientes que se conecten a la red inalambrica para

que puedan navegar en internet o puedan realizar video llamadas.
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Hay que tomar en consideracion que el servicio de direccionamiento IP con DHCP
debe ser instalado y configurado exclusivamente en el AP Primario ya que el

segundo AP trabajara como un puente o repetidor.

# apt-get install dhcp3-server

# nano /etc/dhcp3/dhcpd.conf

# option definitions common to all supported networ ks...
option domain-name "apprimario.org";
option domain-name-servers 192.168.1.1;

subnet 10.122.10.0 netmask 255.255.255.0 {
range 10.122.10.100 10.122.10.200;

option broadcast-address 10.122.10.255;
option routers 10.122.10.1;

Modificar el siguiente archivo para asignar el servicio de DHCP por la interfaz athO

en el archivo dhcp3-server dentro del directorio /etc/default:

# Defaults for dhcp initszcript
# sourced by /etc/init.d/dhcp
# installed at /etc/default/dhcp3-server by the maintainer scripts

#
% This is a POSIX shell fragment
#

% On what interfaces should the DHCP server (dhcpd) serve DHCE
requests?

¥ Separate multiple interfaces with spaces, e.g. "eth0 ethl".
INTERFACES="athQ"

Figura l11.21 Archivo /etc/default/dhcp3-server

Finalmente reiniciar el servicio:

# /etc/init.d/dhcp3-server restart
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3.9.4 Servidor Freeradius

Para instalar el Servidor Freeradius con soporte para mysql, se debe ejecutar el

siguiente comando:

# apt-get install freeradius freeradius-mysql

Modificar en el archivo “clients.conf” la linea secret, que sera la contrasefia del
servidor FreeRadius.
# nano /etc/freeradius/clients.conf

(-]
client 10.122.10.0/24 {

secret = wdscliente
shortname = localhost
nastype = other# localhost isn't usually a NA S...

Modificar el archivo radiusd.conf ==> este archivo contiene informacién necesaria
sobre los archivos de configuracién de FreeRadius y también de la manera de

conectarse a través de MySQL.

Eliminar los comentarios de todo el apartado referente al enunciado "sql_log":

# nano /etc/freeradius/radiusd.conf
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#
# See rim_sql_log(5) manpage.
#
sql_log {
path = "${radacctdir}/sgl-relay"”
acct table = "radacct”
postauth_table = "radpostauth”
sql_user_name = "%{%{User-Name}:-DEFAULT}"

Start = "INSERT INTO ${acct_table} (AcctSessionId, UserName,
NASIPAddress, FramedIPAddress, AcctStartTime, AcctStopTime,
AcctSessionTime, AcctTerminateCause) VALUES
('%{Acct-5ession-Id}', ‘%{User-Name}', ‘%{NAS-IP-Address}',
'"%{Framed-IP-Address}', '%5', '0@', '@', '');"

Stop = "INSERT INTO ${acct_table} (AcctSessionId, UserName,
NASIPAddress, FramedIPAddress, AcctStartTime, AcctStopTime,
AcctSessionTime, AcctTerminateCause) VALUES
('%{Acct-5ession-Id}", ‘%{User-Name}', ‘%{NAS-IP-Address}',
"%{Framed-IP-Address}', '0', '%5', '%{Acct-5Session-Time}',
'%{Acct-Terminate-Cause}');"

Alive = "INSERT INTO ${acct_table} (AcctSessionId, UserName,
NASIPAddress, FramedIPAddress, AcctStartTime, AcctStopTime,
AcctSessionTime, AcctTerminateCause) WALUES
("%{Acct-5ession-Id}", '%{User-Name}', '%{NAS-IP-Address}’,
'%{Framed-IP-Address}', '8", '8', '%{Acct-5ession-Time}',"");"

P e

P

Post-Auth = "INSERT INTO ${postauth_table} Y
(username, pass, reply, authdate) VALUES Y
("%{User-Name}', '%{User-Password:-Chap-Password}"’, !
'%{reply:Packet-Type}', '%5');"

e

Create a unique accounting session Id. Many NASes re-use
or repeat values for Acct-Session-Id, causing no end of

W
m
B owowow

Figura 111.22 Archivo /etc/freeradius/radiusd.conf

Modificar el archivo sgl.conf para especificar el tipo de base de datos a usarse, la
direccion o nombre del servidor, el nombre del usuario que tiene permisos sobre la
base de datos con su contrasefia y el nombre de la base de datos usada por

Freeradius.
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# nano /etc/freeradius/sql.conf

#

# Set the database to one of:

#

# nysql, mssql, oracle, postgresql
#

database = "mysql"

#

# Which FreeRADIUS driver to use.
#

driver = "rin sql ${database}"

# Connection info;
server = "localhost”
login = "root"
password = "*

# Database table configuration for everything except Oracle

radius db = "radius"

# If you are using Oracle then use this instead

# radius_db = "(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP) (HOST=1ocalhost) (PORT=1521) ) (CONNECT DATA=(SID=your sid)))"

# I you want both stop and start records logged to the
# same SQL table, leave this as is. If you want them in
# different tables, put the start table in acct tablel
# and stop table in acct table2

acct tablel = "radacct’

acct table? = "radacct’

# Mlow for storing data after authentication
postauth table = “radpostauth

Figura 111.23 Archivo /etc/freeradius/sql.conf
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Modificar el archivo radiusd.conf y descomentar las lineas que contengan "sqgl" y

"sqgl_log" en los apartados "authorize" y "accounting".

# nano /etc/freeradius/radiusd.conf

(-]

authorize {
preprocess
chap
mschap
suffix
eap
sql

accounting {
detail
unix
radutmp
sql
sql _l og

Ejecutar los siguientes comandos para crear el archivo schema.sql con el contenido
de todas las tablas usadas por el servidor Freeradius:
# cd $HOME (para dirigirse al directorio personal del usuario)

# zcat /usr/share/doc/freeradius/examples/mysql.sql.gz >> schema.sql

Los archivos *.sql deben ejecutarse en la seccion de ejecutar archivos sql dentro del

paquete webmin que sera configurado mas adelante.

Descargar el paquete webmin-1.5.20 para la distribucién Debian y luego instalarlo,
usando los siguientes comandos:
# wget
http://prdownloads.sourceforge.net/webadmin/webmin_1.520_all.deb

# dpkg -i webmin_1.520_all.deb
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Luego de la instalacion se podra acceder a Webmin para administrar la mayoria de
servicios y servidores del sistema via Web. El nombre de usuario y su password son
los mismos que los del administrador del sistema, en este caso seria el usuario root.
Escribir en el browser o navegador, lo siguiente para ingresar a administrar el
sistema con webmin:

# http://localhost: 10000/

i) Mozilla Firefox ot
Archivo Editar Ver |r Marcadores Herramientas Ayuda
- - & B | »nipiccanost: 10000/ I+] @r G |
|| CentOS | JSupport

Login to Webmin

You must enter a userame and password to login to the Webmin
server ol localhost

Username admin
Password =~ [*eeee

[« Remember login permanently?

Login Clear I

Figura lll.24 Ingreso de usuarios a Webmin

Luego de autenticarse, se puede ingresar a la interfaz web para configurar el
sistema y se puede cambiar el idioma del webmin a espafiol o dejar el idioma inglés

por defecto.

Ahora se debe ir al apartado Servidores y ubicarse en Servidor de Base de Datos
MySQL, luego de esto se mostrara una pantalla en la cual se elige crear una nueva

base de datos.
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Crear una base de datos llamada radius y no escribir nada en el resto de campos
porque luego se ejecutara el archivo schema.sql con el cédigo sql para crear las

tablas para la base de datos.

Archivo Editar Ver Ir Marcadores Herramientas Ayuda

Za - o» - & () ¥ [ » nip:iocainost:10000/ =] @r [i&

Ll CentOS =) Support

Login: admin [T indice de Méciulo

© Webmin Ayud.. Crear Base de Datos
@ sistema
Comparticién de Archives de Nombre de base de dalos fagws

Windows mediante Samba

Character set | <Derecto> -l
Configurasién de Sendmail = =
S A Tabla Inicial < Ninguna ¢ Named with fields below...
LDAP Server LClave &Permitir Sin

Nombre de campo Tipo de dato Ancho de tipo tAutolncremento? Valor p
Lectura de Correo des i primaria? nulos?  signo
ki = r si 51 = si I si
ze“’fj"' ::i = I si I si s s [

arvidor
- I si 5] s I si

Servidor Web Apache =
Servidor cle Base de Datos | " si I si Fsi s

MySCL Crear

Senvidor dle DHCP
Servidor de DNS BIND # Regresar a lista de bases de datos
SpamAssassin - Filtro de
Correo —
Saquid - Servidor Proxy

Wiahalizar - Anslicie e

Figura ll1.25 Creacion de la base de datos para Freeradius

Luego dar clic sobre la base de datos radius y dar clic en ejecutar SQL para poder
ejecutar los archivos sql. Escoger la opcién “Run SQL from file” y ubicar el archivo

schema.sql que se encuentra en /root.

Webmin 1.450 en apprimario (Debian Linux 4.0)

Archivo Editar Ver |r Marcadores Herramientas Solapas Ayuda

@« . v .0 @ & g @ Q  Q

Atrés Adslar [erep=r Recargar Inicio  Histérico Marcadores = Més pequefioc Mas grande

[D hitpylocalhost:10000/

Login: admin Indice de Médulo 5

& webmin Ayuda.. EJECUtaI’ SQ'—
Cambio de [dioma y Tema
Configuracian de Webmin Execute SQL  Run SQL from flle  Import text file
Copia Seguridad Archivos Seleccionar archivo de comandos SQL a ejecutar en base de datos radius
Configuracién This can also be used to restore a MySQL backup, which Is just a file of SQL commands.

Histdrico de Acclones de

Webmin # Dpesde archivo local Pmuﬂsthema,sqﬂ
Usuarios de Webmin " Desde archivo :argadul Browse...

Indice de Servidores Webmin
D sistema Ejecutar
D servidores
Filtro de Correo Procmail
Lectura de Correo de
Usuarios
Servidor Web Apache

Servidor de Base de Datos
Mgl

4 Regresar a lista de tablas | Regresar a lista de bases de datos

Figura lll,26 Creacion de las tablas para la base de datos de Freeradius
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Cuando se haya ejecutado el archivo schema.sql,

quedar de la siguiente manera, ver figura I11.27

la base de datos

radius debera

&rchivo Editar Ver |r Marcadores Herramientas Ayuda

Gu - - & ) @) [ # ntpuocainost:10000/

7 or &

|l CentoS [71Support

—ogin: admin | Indice e Madulo .
B Wckarin AU, Editar Base de Datos
3 sistema radius
9 servidores Seleccionar todo. | Invertir seleccién
Comparticién de Archivos de
Windows mediante Samba
Configuracion de Sendmail m @ U @ @
Filtro de Correa Procmail I~ nas [~ radacct ™ radcheck [~ racgroupcheck ™ radgroupreply
LDAP Server o
AEG FOD
Lectura de Correo de Bletow
Usuarios m D m @ faprd
Servidor CVS [ radippool [ radpostauth [ rackeply I racusergroup [~ nasname
Servidor SSH
GWT = Aamou EAPGFD(J O48c Foo CIAEG FOO gmﬁwm
Servidor Web Apache Blciow Bhetiow Bheiow Ohelicw Ohetiow
BWeomn Bebmn Webrn Webr et

Servidor de Base de Datos
MySQL
Servidor de DHCP

™ usemame [~ framedipackress [~ acctsessionid

gaem o0 OsecFo0 gamroo
Bz osis 12005
Servidor de DNS BIND gElw S Eliton
SpamAssassin - Filtro de Cveasa Bon Do
Correo = ™ acctstoptime I [

Squid - Servidor Prox
A ¥ Seleccionar todo. | [nvertir seleccion.

Drop Selected Objects

Webalizer - Analisis de
Histéricos (Logs)

aprrm}

™ acctuniqueid

Respaldar Base de Datos

[~ acctstarttime

[r]

{aprr}

Ejecutar SQL |

@ otros

Crear una nueva tabla
D Red & Create View | Borrar Base de Datos
@ Hardware i

[«]

Figura I11.27 Esquema de la base de datos de Freeradius

[«]

Una vez que se tenga la base de datos radius con las tablas correspondientes, se

procede a llenar la tabla radcheck que es la tabla mas importante ya que en esta se

almacenan los usuarios con sus respectivas contrasefas.

El formato de los campos, es el siguiente:

campo dato

id ninguno (autoincrementado)
user “nombre_usuario”

attribute User-Password

op =

password “password_usuario "



Al momento de dar clic en la tabla

figura II1.28.

Archivo Editar Ver Ir Marcadores Herramientas Ayuda
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radcheck, se muestra una

ventana como la de la

G-y - & 0 @ [wnepun27.001:10000/ ¥ er (i
| CentOS () Support
Legin: admin [7] Indice de Médulo .
@ Webmin Ayuch Editar Tabla
O sistema Tabla radcheck de la base de datos radius
@ senvidores
Compartioion de Archivas ce Seleccionar todo. | Invertir seleccién
Windows mediante Samba Nombre de campo Tipo Permitir nulos? Clave ‘Valor por defecto Extras
Configuracién de Sendmail ™ i int(11) unsigned No Primaria auto_increment
Filtro de Correo Procmail I usemame varchar(s4) No Indizada
LDAP Server ™ attribute varchar(32) No Ninguna
Lectura de Correo de I o char(2) No Ninguna =
Usuarios ™ vale varshar(253) No Ninguna
Servidor CVS Seleccionar todo. | Invertir seleccién
Servidor SSH Delete Selected Felds
Servidor Web Apache
Servidor de Base de Datos Afiadir campo de tipo: |[tinyint ~| VerDatos | ExportasCSV | CreateIndex | Borrar Tabla
MysaL
Servidor de DHCP 4 Regresar a lista de tablas | Regresara lista de bases de datos
Servidor de DNS BIND
SpamAssassin - Filtro de
Correo =
Sepid - Servidor Proxy
Webalizer - Andlisis de
Histéricos (Logs)
O Otros
e

Figura 111.28 Informacion sobre la tabla radchek

En la ventana anterior se muestra detalles de los campos de la tabla pero todavia

no podemos ingresar datos, para eso hay que dar clic en el botén de mas abajo que

dice Ver Datos y se muestra otra ventana como en la figura III.29.

Archivo Editar Ver Ir Marcadores Herramientas Ayuda

¢ P - 60D
[} centos [ JSuppert

Login; acimin

B Webmin

@ sistema

& servidores
Comparticién de Archives de
Winclows mediiante Samba
Configuracion de Sendmail
Filtro dle Gorreo Procmail
LDAP Server
Lectura de Correo de
Usuarios
Servidor CVS

Dar clic en el botén

| % http:4127. 0.0 1:10000/

=) @

| | Indice de Méciilo

Datos de Tabla

Tabla radcheck de |a base de datos radius
Esta tabla no contiene datos

Anadir fila

@ Regresar alista de campos | Regresar a lista de tablas | Regresar a lista de bases de datos

Figura 1ll.29 Ver datos en la tabla radchek

gue dice AAadir Fila y en la siguiente ventana llenar los campos

con informacion del usuario que se desea autenticar y se almacena el usuario al
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hacer clic sobre el boton Salvar. En el campo id no se debe escribir nada debido a

que el campo es autoincrementado.

Webmin 1.450'en apprimario (Debian Linux 4.0)

farchivo Editar Ver Ir Marcadores Herramientas Solapas Ayuda

¢, .0 @ B O & Q @

Atras Adalants Deiefer Recargar  Inicio  Historico Marcadores | Mas pequefio Mas grande

|0 tpocalhost 10000

Login: admin Indice de Madulo Datos de Tabla

@ webmin
Cambio de Idioma y Tema Tabla radcheck de la base de datos radius
e
Copia Sequridad Archivos r - 3
Histarico de Acciones de I 1
Webmin
Usuarios de Webmin UserName helen
Indice de Servidores Webmin | aciribute \Jser-Password

@ sistema

@ servidores e I;
Filtro de Correo Procmail Value helen

Lectura de Correo de

Usuarios Salvar | Cancelar

Servidor Web Apache
Servidor de Base de Datos @ Regresara lista de campos | Regresar a lista de tablas | Regresar a lista de bases de datos
MysQL
Sefvidor de Base de Datos
PostgreSQL
@ otros
@ Red
=

Figura 111.30 Creacion de usuarios

Una vez hecho esto se puede decir que ya se cuenta con al menos un usuario para

ser validado en el servidor de autenticacion FreeRadius.

Ahora se procede con la instalacion y configuraciéon del portal cautivo que sera el
encargado de presentar una pantalla de registro para la autenticacion de usuarios
con sus contrasefas, los cuales ya estan almacenados en la base de datos llamada

radius.
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3.9.5 Portal Cautivo AirMarshal

A continuacién se detalla la instalacion y configuracién del portal cautivo usado en
esta tesis y que serd de mucha utilidad para que los usuarios que quieran usar los
servicios de red inaldmbricos, primero sean autenticados y luego puedan acceder a
los recursos brindados.

Los siguientes comandos se usaron para la instalacién:

# cd /ustr/src/

# mkdir airmarshal

# wget http://www.iea-

software.com/ftp/AirMarshalV2/linux/airmarshalv2_li nux.tar.gz
# mv airmarshalv2_linux.tar.gz airmarshal

# cd airmarshal

# tar zxvf airmarshalv2_linux.tar.gz

# rm airmarshalv2_linux.tar.gz

# lusr/src/airmarshal

Ejecutar el instalador:

# .Jinstall.pl

THIX

o install from the
the option helow.
To continue with the Installation or '@ ahort

[Inztall]

Figura lll.31 Pantalla de instalacién

Presionar “C” para continuar. Airmarshal estd ahora instalado y configurado

automaticamente para correr cuando el sistema inicie.

Ahora arrancar el servidor en modo DEBUG para poder configurarlo a nuestra

conveniencia.
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#/usr/local/portal/portald —debug

Usar un navegador en el que se debera escribir la siguiente direccién
http://[direccion del servidor]:81/settings, en nuestro caso:
http://10.122.10.1:81/settings

Ahora se le pedird que cree una contrasefia de administrador.

Se debe hacer clic en “"Guardar” una vez que haya completado la configuracién para
la puesta en marcha del servidor. Después de probar que el servidor funciona
correctamente, puede pulsar Ctrl-C para detener el modo de depuracion y ejecutar
el servidor en background, para esto:

# lusr/local/portal/portald

Se debe iniciar con la Configuracion General. Ver figura II1.32.

General Settings

| Zeneral Settings i

Sheow advanced ophons  T|

wE Cenlguraton server |Enabled =

v EITTP Fort 51 |
*® Cerver threads 1]

=]

¥} RADIUS Auch
Authentication Methods i Local Accounss
R

Anonymous Access

ZHerver TRL [Fpzginnairmarshaliz erceral |

Eedivect TTEL | |

Server raot directory l-"v;r.-'locu]:"pcnﬁ.n:-l.-'hb'nl.-‘:-:-sl |
Drape Sormat BARIDC vi

Irate scparasor I3 v!

w=HITPS Port 443

S cerubcare | |

ww SSLCA certificate - | |

Figura 111.32 Configuracion General
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Una vez configurado, hacer clic en "Guardar" para verificar la configuracién y
empezar a procesar las solicitudes del cliente. Si la validacién presenta un mensaje
de error para corregir los errores, vuelva a intentarlo. Una vez que la puerta de
enlace muestra la barra de estado "Running", significa que AIRMARSHAL esta activo

y es capaz de procesar las solicitudes de red de acceso de los clientes.

Las interfaces de red y subredes controlada por la puerta de enlace de autenticacion
se configuran a través del menu “Opciones de red”. Hay tres rutas de red
disponibles las tecnologias disponibles segin sus necesidades: IP Routing, Network

Address Translation e IP Bridging; en nuestro caso usaremos la opcién IP Bridging.

« IP Bridging (Capa 2)

IP bridging implica combinar multiples redes en la capa de Ethernet. El modo bridge
interno de Airmarshal, se aplica de forma transparente y reorienta los servicios de

autenticacion de los datos y se desplazan a través del puente.

i

Figura 111.33 Esquema IP Bridging

* RADIUS Auth

La autenticacién RADIUS proporciona la gestién centralizada de los clientes a través

de todos los dispositivos de acceso a la red. Normalmente RADIUS se utiliza para
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administrar un gran numero de cuentas, que participan en redes modviles o la

integracion con la gestién de clientes.

1)

on ]
Cielate I

RADIUS authenticanon server(s)

N
Authentic ation method | CHAP (MOB challenge response) _-_]
FADIUS seeret sassase
RADIUS port 1645
RADIUS tmeout (zecs) |3—
RADIUS retnes 3

Ascend Data Filters Accapt FilerVS4s =
RADIUS Preauth password chimaci2] l

33 Confinue |

Figura 111.34 RADIUS Auth

« RADIUS Accounting

Tanto el inicio de sesidén de clientes y registros contables de RADIUS se utilizan para
almacenar informaciéon importante relacionada con los servicios proporcionados a
cada cliente como el tiempo en linea, la cantidad de trafico de datos, IP, MAC vy la
informacion de diagndstico, como la razén de cada sesién cerrada. Estos datos son
generalmente Utiles para la amplia gama de tareas tales como la facturacion por
uso, la aplicacion de los datos y los plazos, la gestion de acceso simultaneo, la

capacidad de planificacién, auditoria y resolucion de problemas.



RADIUS Accounting -
L

Crawn I
BADIUS accounung serven(s)

Dielels |

I

EADTUS secret sennnne
RADIUS port 1646 l
BADIS timeout (secs) 3 l
BADTIS retnes 3
WISEr Location-ID | |
WISPr Location Marne | |
MAS Tdeanifier |m\,lser\.-er.n15-\:lnmal'! com |
Accounhng refnes o [
Retry interval {secs) 3
Intenm update interval (zecs)

¥ Cantinue |

Figura 111.35 RADIUS Accounting

3.10 CONSIDERACIONES

Para la implementacion de un WDS se deben tomar en cuenta varios aspectos. Para
poder tener un buen funcionamiento del WDS se deben tomar en cuenta los
siguientes:
« El punto de acceso que se utilice para ampliar tiene que tener alcance al area
de cobertura de sefal del AP primario, tal como muestra lo muestra la figura
II1.36.

» Todos los puntos de acceso tienen que compartir el mismo ESSID.
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AP
Primario

il.-f-": .

\Il '

1

| CE—
|
E._

Figura 111.36 Forma de ubicacién de los APs en un enlace WDS

La implementacion del WDS en este proyecto, consideré sélo un dominio de
roaming a nivel de capa 2. Por lo que los dispositivos que se encuentren
funcionando en el WDS, tienen que tener un direccionamiento dentro de la misma

subred.

Aunque en el desarrollo de este trabajo sblo se cred un enlace WDS sdlo entre dos
puntos de acceso, no es regla que esto deba realizar asi (sélo con dos puntos de
acceso). Pero si se desea realizar en WDS con mas de dos puntos de acceso se
deben seguir tomando las siguientes consideraciones anteriormente mencionadas.
Ademas de otra importante:
« Siempre que sea posible dar salida al trafico de puntos de acceso por
distintos APs conectados al backbone de la red (figura II1.37), hacerlo de
esta manera. Evitando con esto saturar de tanto procesamiento a un sélo AP,

ademas de congestionar menos el enlace WDS de dicho AP.
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Depende del AP al cue
este azociado

AP AP
Primario1 Primario 2

-
RS |

Figura 111.37 Desahogo de trafico por distintos flujos

3.11 INCONVENIENTES

Aunque el empleo de enlaces via un WDS es valioso, también es cierto que se

pueden presentar inconvenientes que mermen el uso de este tipo de enlaces.

Como lo muestra la figura II1.38, debido a que los puntos de acceso obtienen los
recursos mediante su enlace con el AP primario, si el AP primario llegase a fallar los
puntos de acceso que dependen de él quedarian incomunicados, y por ende las

estaciones que se encuentren asociadas a dichos puntos de acceso.
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Figura 111.38 WDS sin comunicacion

3.12 COBERTURA PARA TRAFICO VOIP

Para el sistema de distribucion inaldambrico aplican las mismas politicas y reglas
establecidas en la red. Si la red cuenta con un servidor VoIP, este servicio puede ser

utilizado y correr sin ningun inconveniente por el WDS.

En el presente trabajo se configuré un sistema Asterisk para brindar el servicio de
VoIP. Sin mayor problema se pudieron establecer conversaciones entre estaciones
inaldmbricas con portatiles conectadas indistintamente al AP Primario o al AP WDS

Bridge.
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Las conversaciones se realizaron mediante el uso de softphones’ como: X-Lite,
WengoPhone, Twinkle, Ekiga. Sin presentar ningun inconveniente, exceptuando

aquellos casos en los que la configuracion del audio no estaba correcta.

Es un software que hace una simulacion de teléfono convencional por computadora. Es decir, permite

utilizar la computadora para hacer llamadas a otros softphones o teléfonos convencionales.
Principalmente utilizados en entornos de VoIP.



CAPITULO IV

PRUEBAS DEL SISTEMA DE SEGURIDAD

4.1 INTRODUCCION

El esquema de pruebas utilizado para la implementacion en este trabajo es el que
se muestra en la figura IV.39. El cual utiliza tanto estaciones inaldmbricas como
computadoras enlazadas con medios guiados. Dichos equipos habilitados con

softphones para poder mantener conversaciones mediante VoIP.

T
1921621120
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s
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Figura IV.39 Esquema de pruebas
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4.2 CONFIGURACION CIFRADO WPA2

4.2.1 Configuracion AP PRIMARIO
La configuracién del AP Primario ya fue descrita en el capitulo anterior pero en este
capitulo se explicara la razon por la cual no se pudo realizar el cifrado de la red

inaldmbrica usando WPA?2.

Al principio se pensé utilizar un paquete adicional llamado HostAP para poder
brindar un cifrado WPA2 en el AP Primario pero en las pruebas realizadas, se pudo

comprobar que el WDS no soporta ningun tipo de cifrado.

La razén principal de este problema es que en el AP Primario se configuran todos los
servicios y para el cifrado se usa un paquete adicional debido a que el driver
madwifi no soporta ningun tipo de cifrado de manera nativa. Por esta razén el AP
WDS Bridge que trabaja como un repetidor, no pudo establecer una asociacién con
el AP Primario.

A continuaciéon se detalla la configuracion del archivo hostapd.conf usado al inicio

para la seguridad del WDS.

# nano /etc/hostapd.conf

]
ctrl_interface_group=0
ssid=HELEN-AP
hw_mode=g
channel=60
beacon_int=100
dtim_period=2
max_num_sta=255
rts_threshold=2347
auth_algs=3
ignore_broadcast_ssid=0
eap_server=0
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own_ip_addr=10.122.10.1

wpa=2

wpa_psk=6fac17af904d6f57b1906598e0036¢c8776747ee995d 8d24935fed5924
f1b3db9

wpa_key _mgmt=WPA-PSK

wpa_pairwise=TKIP CCMP

wpa_group_rekey=300

wpa_gmk_rekey=640

[.-]

Una vez modificado el archivo hostapd.conf, basta con arrancar el servicio hostapd

para que el AP Primario tenga proteccion mediante cifrado WPA2.

4.2.2 Configuracion del AP WDS Bridge

La configuracion del AP WDS Bridge es la misma que la descrita en el capitulo

anterior.

4.3 PRUEBAS DE CONEXION

Para comprobar que el AP WDS Bridge este asociado con el AP Primario, se ejecuta

el comando siguiente:

# brctl showmacs br0

port no mac addr is local? ageing timer
X 00:00:00:00:00:00 yes/no 0.00

X 00:11:00:00:00:00 yes/no 0.00

port no: Niumero de puerto usado para la comunicacién de las interfaces de
red con el AP WDS Bridge.

mac addr: Direcciones MAC de todos los equipos conectados al AP WDS
Bridge.

is local?: Parametro que especifica si el host conectado pertenece a la

interfaz local del AP WDS Bridge o externo.
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ageing timer: Tiempo de conexion de las interfaces de red, por lo general

registra el tiempo de las interfaces de red externas.

A continuacion se detallan las direcciones MAC tanto de los AP como de los clientes
conectados:

+ Interfaz athO AP WDS Bridge 00:23:cd:ff:a4:15

« Interfaz athl AP WDS Bridge 00:21:97:d0:cb:6f

+ Interfaz athO AP Primario 00:1b:11:1c:38:el

« Interfaz de cliente conectado 00:16:fe:3a:al:9a

Ahora se procede a comprobar si el AP WDS Bridge logré asociarse con el AP
Primario, ejecutando el comando brct/ y almacenando la informacion en un archivo

de texto de la salida de dicho comando para poder analizar los datos.

# brctl showmacs br0 >> salida_bridge.txt

# cat salida_bridge.txt

port no mac addr is local? ageing timer
1 00:16:fe:3a:al:9a no 75.66
3 00:21:97:d0:cb:6f Yes 0.00
1 00:23:cd:ff:a4:15 yes 0.00

Mediante la visualizacién del comando anterior, se puede comprobar que el AP WDS
Bridge no pudo realizar la asociacion con el AP Primario debido a que la direccion

MAC del AP Primario no se muestra después de la ejecucion del comando brctl.

Se realizaron multiples pruebas para intentar la asociacién del AP Primario con el AP

WDS Bridge pero no se lograron resultados exitosos y la Unica manera de
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comprobar la asociacion es con el uso del comando brctl showmacs brO en el AP

WDS Bridge.

Se ha comprobado de esta manera que la configuracion no dié los resultados

esperados de acuerdo al esquema inicial planteado en la hipdtesis con cifrado WPA2.

En vista de que se did de baja a la opcién de usar cifrado WPA2, se utilizd un
servidor de autenticacion RADIUS para asegurar el WDS vy restringir el uso de los

servicios tanto de telefonia IP como de internet.

La solucién que se did, incluida la configuracién de un servidor RADIUS para lograr
tener seguridad inaldmbrica compuesta por varios Access Points en un WDS, fue
descrita en el Capitulo III. De esta manera tanto el AP Primario como el AP WDS

Bridge quedan sin ningun tipo de cifrado para establecer la asociacion entre ellos.

Para comprobar que el AP WDS Bridge este asociado con el AP Primario, se ejecuta
el comando siguiente:
# brctl showmacs br0 >> salida_bridge.txt

# cat salida_bridge.txt

port no mac addr is local? ageing timer
2 00:21:97:d0:cb:6f yes 00.00
1 00:16:fe:3a:al:9a no 64.20
2 00:1b:11:1c:38:el no 94.77
1 00:23:cd:ff:a4:15 yes 0.00

Al aplicar la solucién anteriormente mencionada, se puede visualizar que la
direccién MAC 00:1b:11:1c:38:el1 que corresponde al AP Primario, aparece en la

lista con lo cual se demuestra que la asociacidn se realizd satisfactoriamente.
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4.4 PRUEBAS DE CONEXION DE USUARIOS

<

PECH

7" ESCUELA SUPEFIOR POLITECNICK OE CHIMBORAZT

<3
er para ser’

Ingrese su usnario y password para poder acceder a Internet.

LOGIN->

Figura IV.40 Pantalla de ingreso al portal

Si el usuario ingresa correctamente su nombre y su password, se abrird una

ventana popup indicando el tiempo de conexidn.

<= <=
"Saber pora ser”

=) ESPOCH

ESCUELA SUPEFIOR POLITECNITK DE CHIMBORATT _

Bienvenido, estas actualmente conectado a la red.

Tiempo restante: Unlimited

Navegar | [ Finalizar Sesion

Figura IV.41 Pantalla Popup

Luego de dar clic sobre el botén “Navegar”, se abrira la pagina escrita en el browser

del cliente y podra usar los servicios de internet y telefonia IP. Ver figura IV.42.
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CONCLUSIONES

1. El desarrollo de este trabajo deja en claro que la implementacion de un entorno
de enlace de puntos de acceso para transmitir trafico VoIP mediante una red 802.11
en un ambiente de software libre es una labor viable sin requerir elementos y

esfuerzos adicionales en sus infraestructuras.

2. Para asegurar un sistema de distribucién inaldmbrico sin necesidad de disponer
de ningun tipo de cifrado se requiere implementar un Portal Cautivo que permite el
acceso a la red, brindando autenticacidon y autorizacidn para utilizar los servicios de

VolIP.

3. El auge que tiene la tecnologia 802.11 ha provocado que cada vez mas
dispositivos moviles (teléfonos moviles, PDAs) introduzcan esta interfaz de esta
tecnologia en dichos dispositivos. El aspecto principal a tener en cuenta sigue siendo

la seguridad.

4. Para poder seguir obteniendo resultados efectivos con el uso de herramientas
de software libre tenemos que mantener una actitud adecuada y ética para seguir

aprovechando sus beneficios.

5. La combinacién del software libre con la tecnologia 802.11 es una alternativa
para la implementacion de entornos de enlaces inaldmbricos y de seguridad,

obteniendo resultados satisfactorios.
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6. El disefio de un sistema de distribucién de red inaldmbrico de area local es una
solucidon versatil que permite el intercambio de informacion y acceso a Internet,
pudiendo ser instalada en distintos lugares donde el cableado no pueda ser

accesible permitiendo ampliar el area de cobertura.

7. Los precios de los productos para implementar redes inaldmbricas se han
estado reduciendo enormemente y continuaran bajando conforme se alcance el

consumo masivo de software y hardware basados en tecnologias inaldmbricas.

8. La seguridad es el factor mas importante al disefiar una Red Inaldmbrica, caso
contrario se permitiria el acceso de personas sin autorizacién, exposicion de nuestra

informacion y el mal uso de los servicios.

9. Cuando se evalla una solucién inaldmbrica es muy importante tener en cuenta
los estandares y tecnologias de mas penetracién, ya que esta decisién ahorrara
dinero, tiempo y problemas de incompatibilidad y brindard una comunicacién rapida,

eficiente, segura.
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RECOMENDACIONES

1. Al disefiar una red inaldambrica, se debe tener especial cuidado con la eleccién
del tipo de cifrado a utilizar ya que al usar herramientas de software libre, algunos

estandares no pueden cumplirse.

2. Considerar el uso de GNU/Linux debido a que fue disefiado exclusivamente para

servidores, brindando seguridad, estabilidad y escalabilidad.

3. Al configurar un computador como AP, se pueden expandir las posibilidades que
brinda un AP comercial debido a que este no permite la instalacién de modulos

adicionales. El costo de implementacion se ve reducido al usar GNU/Linux.

4. Utilizar en lo posible siempre un servidor de autenticaciéon para asegurar una
red inaldmbrica, en este caso es altamente aconsejable el uso de un servidor Radius
debido a la incompatibilidad que tiene un WDS al momento de utilizar algun tipo de

cifrado.

5. Continuar incrementando funcionalidad al AP GNU/Linux ya que por el momento
solo se cuenta con el servicio de proxy transparente para internet y el servicio de

Voz IP.



RESUMEN

Se implementé mecanismos de seguridad de autenticacion RADIUS, que permiten a
usuarios autorizados hacer uso de servicios de telefonia IP e Internet en un

Sistema de Distribucion Inaldmbrico (WDS) que brinda servicio de roaming.

El sistema operativo implementado fue Debian GNU/Linux Etch 4.0 instalado en
PCs, con tarjetas de red inaldmbricas con chip atheros. Se empleo un Portal Cautivo
Airmarshal que permite el acceso a la red mediante métodos de autenticacion de un
servidor FREERADIUS, para brindar el servicio de roaming a la comunicacién de
VoIP se usaron métodos basados en un Sistema de Distribucion Inaldmbrico vy
Asterisk. Esta basado en que los usuarios hacen una peticién de conexiéon de red, el
Portal Cautivo solicita nombre y contrasefia, se transfiere al servidor RADIUS para
la verificacion y autorizacién, si es aceptado, el servidor permite el acceso a los

recursos de red.

Se pudo comprobar que la implementacion de una infraestructura de area
distribuida inaldmbrica (WDS) no soporta mecanismos de cifrado en este caso de
estudio WPA2, por lo cual la implementacién de un portal cautivo que permite el
acceso mediante un servidor FRERADIUS, proporcionan con excelentes resultados
confidencialidad, seguridad y autenticidad en la transmisién de trafico en tiempo

real VoIP en una area de cobertura que brinda el servicio de roaming.
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SUMARY

Security mechanisms are implemented RADIUS authentication, which allows
authorized users to use IP telephony and the Internet in a Wireless Distribution

System (WDS) wich provides roaming service.

The operating system was implemented Debian GNU / Linux Etch 4.0 installed on
PCs with wireless cards with Atheros chip. It was used Airmarshal Captive Portal
that enables network access through authentication methods FreeRADIUS server, to
provide roaming service to VoIP communication based methods were used in a
Wireless Distribution System and Asterisk. It is based on users to make a network
connection request, the request HostSpot hame and password, is transferred to the
RADIUS server for verification and approval, if accepted, the server allows access to

network resources.

It was found that the implementation of an infrastructure for distributed area
wireless (WDS) does not support encryption mechanisms in this case study WPA2,
thus implementing a HostSpot provide excellent results with confidentiality, security
and authenticity in the transmission of traffic real-time VoIP in a coverage area that

provides the roaming service.



Access Point

(AP)

The Wi-Fi

Alliance

AAA

Autenticacion

GLOSARIO

Dispositivo inaldmbrico central de una WLAN que
mediante sistema de radio frecuencia (RF) se encarga de
recibir informacién de diferentes estaciones moviles bien

para su centralizacién, bien para su enrutamiento.

Alianza sin animo de lucro formada por diversos
fabricantes de redes inaldmbricas en agosto de 1999
para certificar la interoperabilidad de productos WLAN
basados en la especificacion 802.11 asi como la
promocién del estandar WLAN en todos los segmentos

del mercado

Abreviatura de Autenticacién, Autorizacién y Accounting,
sistema en redes IP para a qué recursos informaticos
tiene acceso el usuario y rastrear la actividad del usuario

en la red.

Es el proceso de identificacibon de un individuo,
normalmente mediante un nombre de wusuario vy
contrasefa. Se basa en la idea de que cada individuo
tendra una informacién Unica que le identifique o que le

distinga de otros.
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Authentication
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Es el proceso de aceptar o denegar el acceso de un
usuario a los recursos de la red una vez que el usuario

ha sido autenticado con éxito.

Es el proceso de rastrear la actividad del usuario
mientras accede a los recursos de la red, incluso la
cantidad de tiempo conectado, servicios a los que

accede, datos transferidos durante la sesion.

Elemento que posibilita la conexidn entre redes fisicas,

cableadas o inalambricas, de igual o distinto estandar

Calidad de secreto, que no puede ser revelado a terceros

0 personas no autorizada.

Extension del Protocolo punto a punto (PPP). Proporciona
un mecanismo estandar para aceptar métodos de

autenticacion adicionales junto con PPP.

Punto de Acceso generalmente localizado en lugares con
gran trafico de publico (estaciones, aeropuertos, hoteles,
etc) que proporciona servicios de red inaldmbrico de

banda ancha a visitantes moviles.
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Algoritmo de encriptacion de 128-bits del tipo EAP
empleado para crear firmas digitales. Emplea funciones
hash unidireccionales, es decir, que toma un mensaje y
lo convierte en una cadena fija de digitos. Sélo autentica
el cliente frente al servidor, no el servidor frente al

cliente.

Estandar de seguridad para redes inaldmbricas vy
cableadas. Se apoya en el protocolo EAP y establece la
necesidad de autenticar y autorizar a cada usuario que

se conecte a una red.

El método mas basico de autenticacién, en el cual el
nombre de usuario y la contrasefia (clave) se transmiten
a través de una red y se compara con una tabla de
parejas nombre-clave, la no coincidencia provocara la

desconexion.

Sistema de autenticacion y accounting g cuando el
usuario realiza una conexién a su ISP debe introducir su
nombre de usuario y contrasefa, informacién que pasa a
un servidor RADIUS que chequeara que la informacion es

correcta y autorizara el acceso al sistema del ISP.
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En redes inalambricas se refiere a la capacidad de
moverse desde un area cubierta por un Punto de Acceso
a otra sin interrumpir el servicio o pérdida de

conectividad

Servidores que gestionan las bases de datos de todos los
usuarios de una red y sus respectivas contrasefias para
acceder a determinados recursos. Permiten o deniegan el

acceso en funcidon de los derechos atribuidos.

Identificador de red inaldmbrica, similar al nombre de la

red pero a nivel WI-FI.

Protocolo de Seguridad para redes inaldmbricas. Encripta
las comunicaciones de WIFI. Se basa en el estandar

802.11i

Protocolo de seguridad para redes wifi, definido en el
estandar 802.11i. Reemplaza al protocolo temporal WPA.
Se basa en el algoritmo AES y se debe incorporar a todos

los Access Point de ultima generacion.
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Protocolo para la transmisién de datos "segura". La
encriptacion puede ser ajustada a 128 bits, 64 bits o

deshabilitada.

(Wireless Distribution System) Sistema que permite la
interconexion de puntos de acceso de manera

inalambrica.

Es el nombre “comercial” con que se conoce a todos los
dispositivos que funcionan sobre la base del estandar
802.11 de transmisidn inaldmbrica. En lenguaje popular:

Redes wifi.

También conocida como red wireless. Permite a los
usuarios comunicarse con una red local o a Internet sin
estar fisicamente conectado. Opera a través de ondas y

sin necesidad de una toma de red (cable) o de teléfono.
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ANEXO A

INSTALANDO DEBIAN ETCH 4.0

A continuacién se explicara los procesos que realizaron para lograr una instalacion

satisfactoria.

Cuando arrancamos con el cd de debian etch, escribimos “installgui” para proceder

a la instalacion desde el instalador en modo grafico que facilita mucho las cosas a

los mas nuevos.

@ debian KelNVET"

Choose language

Please choose the language used for the installation process. This language will be the default language for the final
system.

Choose a language:

[+

Morwegian Mynorsk - Nersk nynorsk

Polish - Polski

Portuguese - Portugués

Portuguese (Brazil) - Portugués do Brasil

Punjabi (Gurmukhi) - dRmEt

Romanian - Romana

Russian - Pycckumin

Slovak - Slovencina

Slovenian - Sloven&cina

Spanish - Espafial
[ Swedish - Svenska |
Tagalog - Tagalog

Tamil - Fulin

Thal - nau v

Turkish - Turkce L
Ukrainian - YKpaiHCchKa 3

 screenshot | | Go Back ‘ | Continue




Elegimos la distribucion del teclado:

@L=END GNU/Linux

Elija la distribucion del teclado

Mapa de teclado a usar:

[*]

Brasilefio (variante EUA)
Bulgaro

Checo

Croata

Danés

Dverak

Eslovaco

Esloveno

Espafiol

Estonio

Finlandés

Francés canadiense
Francés (lating)
Francés suizo
Griego

Hebreo

Holandés

[a]

Capturar 2 pantalla ‘ | Retroceder | ‘ Continuar

Elegimos la interfaz de red. En el caso que no logremos activar en este momento,
no pasa nada, mas tarde desde modo texto se puede hacer instalando y compilando

los mdédulos correspondientes a nuestra tarjeta de red:

@debian GNU/Linux

Configurar la red

El sistema tiene varias interfaces de red. Por favor, elija la que guiere utilizar como interfaz de red primaria durante la
instalacion, Se ha seleccienade |a primera interfaz de red conectada si habia alguna que lo estaba.

Interfaz de red primaria:

etho; Silicon Integrated Systems [SiS] 515800 PCI Fast Ethernet

ethl: Realtek Semiconductor Co,, Ltd. RTL-8 SC/8139C+

[ Capturar |a pantalla | | Retroceder ] [ Continuar




Le damos a siguiente elegimos configurar la red manualmente

(©debian JEXVA

Configurar la red

Desde aqui puede intentar reintentar la configuracién automatica de |a red a través de DHCP (lo que puede furicionar si
su servidor de DHCP tarda mucho en responder) o configurar la red manualmente. Puade también reintentar la
configuracién automatica de red introduciendo un nombre de maquina, algunos servidores exigen gue el cliente de DHCP
les envie un nembre de maquina DHCP.

Metodo de configuracicn de red:

Reintentar la configuracién automatica de la red

Reintentar la configuracién automatica de red indicando un servidor DHCP

Mo configurar la red en este momento

Capturar |a pantalla | [ Retroceder } | Continuar

Asignamos el nombre del dominio y maquina.

(O debian JEXVALT

Configurar la red

El nombre de dominio es |a parte de su direccion de Internet a la derecha del nembre de sistema. Habitualmente es algo
que termina por.com, .net, .edu, o .org. Puede inventarselo si estd instalando una red doméstica, pero aseglrese de
utilizar el mismo nombre de dominio entodos sus ordenadores,

Nombre de dominio:

apprimario, org

: Capturar |la pantalla | [ Retroceder | [ Continuar




Asignamos el nombre de la maquina.

(Odebian eI

Configurar la red
Por favar, introduzeca el nombre de la maguina,

El nombre de méquina es una sola palabra que identifica el sistema en la red, Consulte al administrador de red si no
sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse este nombre,

Nombre de la maquina:

apprimario

‘ Capturar la pantalla ‘ | Retroceder | [ Continuar

Escribimos la direccion IP de nuestro servidor.

@ debian' GNU/Linux

Configurar la red
La direccién IP es (nica para su ordenador y esta formada por cuatro nimeros separados por puntos. Consulte al
administrador de red si no sabe qué usar aqui.

Direccion IP;

192.168.1.6

Capturar |a pantalla \ | Retroceder | ‘ Continuar




Ingresamos la direccidon del servidor de nombres:

(© debian YU

Configurar la red

Los servidores de nombres se utilizan para buscar los nombres de las maquinas de la red. Por favor, introduzea la
direccién IP (no el nombre de sistema) de hasta tres servidores de nombres, separados por espacios. No utilice comas.
Se consultaran los servidores en el orden en que se introduzean. Si noe quiere utilizar ningln servidor de nombres deje
este campo en blanco.

Direcciones de servidores de nombres:

i Capturar |a panta__!la_}\ | Retroceder | ‘ Continuar

Ingresamos la mascara de red.

@ debian' GNU/Linux

Configurar la red

La mascara de red se utiliza para determinar qué sistemas estan incluidos en la red. Consulte al administrador de red si
no conoce el valor, La mascara de red deberia introducirse come cuatro nimeres separados por puntos.

Mascara de red:

255.255.255.248 |

Capturar a pantalla | Retroceder | ‘ Continuar




Ahora viene la seccidon en la que se particionara el disco duro. Para ello elegimos la

opcién manual:

@Y GNU/Linux

Particionado de discos

Este instalador pueda guiarie en al particionade del disco (utilizando distintos esquamas astandar) o, si lo desea, puede

hacarlo de forma manual, Si escoge el sistema de particionado guiado tendra la oportunidad mas adelante de revisary
adaptar los resultados.

Se le preguntara que disco a utilizar si elige particionado guiado para un disco completo.
Método de particionado!

Gulado - utllizar el espacio libre contiguo mas grande

Guiado - utilizar tedo el disco

Guiado - utilizar el disco completo y configurar LvM

Guiado - utilizar todo el disco y configurar WM cifrade

nual

Retroceder || continuar

Dar click sobre la particion donde queramos instalar y asignamos que tipo de

formato tendra

@ debian' GNU/Linux

Particionado de discos

Esta editando la particion #3 de SCSIL (0,0,0) (sda). Esta particion se formateara con sistema ext3 transaccional. iSE
DESTRUIRAN todos los datos en éste!

Configuracion de la particion:

Utilizar como: sistema ext3 transaccional
Formatear la particién: si, formatearla

Punto de mentaje: /

Opciones de montaje:  defaults

Etigueta: ninguno

Blogues reservados: 5%

Uso habitual: estandar

Marca de arrangue: desactivada

Cambiar el tamafio de |a particion (actualmente es de 16.1 GB)

Copiar los datos de otra parti

Borrar datos de esta particion:

Borrar la particion
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Al darle a finalizar el particionado nos preguntara si queremos aplicar los cambios:

(O debian FNWALT"

Particionado de discos

Este es un resumen de las particionss y puntos de montaje gue tiene configurados actualments. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para afadir una
particion nueva o un dispositivo para inicializar la tabla de particiones.

Particionade guiado
Ayuda del particionado

= SCSI1 (0,0,0) (sda) - 160.0 GB ATA SAMSUNG HD160)
=  #] primaria 67.8 GBB ntfs
>  #3primaria 16,1 GB F ext3 !
>  #5logica 761GB ntfs
= priflég 8.2MB  ESPACIO LIBRE

Deshacer los cambios realizados a las particiones

rticionada

Continuar

| Retroceder |

Elegimos la opcidn si para escribir los cambios en los discos.

@ debian Kel VAT

Particionado de discos
Se escribiran en los discos todos los cambios indicados a continuacion si continda. Si ne le hace podra hacer cambios
manualmeante,
AVISO: Esta operacion destruira todos los datos gue existan en las particiones que haya eliminado asi como en aquellas
particiones que se vayan a formatear,
Se formatearan las siguientes particiones:
particién #3 de SCSIL (0,0,0) (sda) como ext3
éDesea escribir los cambios en los discas?
) MNo

@ si
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Seguimos con la seleccion de la zona horaria

@ debian' GNU/Linux

Configurar la zona horaria

Seleccione una ubicacion en su zona horaria:

Islas Galapagos
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Ahora se debera escribir la clave del superusuario.

@I [=END GNU/Linux

Configurar usuarios y contrasefas

Necesita definir una contrasefia para el superusuario {«root»), la cuenta de administracién del sistema. Un usuario
malicioso o sin la debida calificacidn con acceso a la cuenta de administracién puede acarrear unos resultados
desastrosos. asi gue debe tener cuidado para gue |a contrasefia del superusuario no sea facil de adivinar. No debe ser
una palabra de diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacién, y debe cambiarse
regularmente.

Tenga en cuenta que no podra ver la contrasefia mientras |a introduce,
Clave del superusuario:

[ ERBRRE Rk l

Por favor, introduzca la misma contrasefia de superusuario de nuevo para verificar que la introdujo correctamente,
Viuelva a introdlucir la contrasefia para su verificacion:

[ ARk l
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Ingresamos el nombre del nuevo usuario.

@ debian' GNU/Linux

Configurar usuarios y contrasenas
Se creara una cuenta de usuario para que la use envez de la cuenta de superusuario en sus tareas que no sean
administrativas,

Por favor, introduzca el nombre real de este usuario. Esta informacion se usara, por ejemplo, como el arigen
predeterminade para los correos enviados por &l usuario o como fuente de informacion para los programas que
muestren el nombre real del usuarie, Su nombre completo es una eleccion razonable.

Nombre complete para el nuevo usuario:

Helen Miranda
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Ingresamos la contrasefia del nuevo usuario.

(O debian YeALE

Configurar usuarios y contrasefas

Una buena contrasefia debe contener una mezcla de |etras, nimeros y signos de puntuacién, y debe cambiarse
regularmente.
Elija una contrasefia para el nuevo usuario;

A

Por favar, introduzea la misma contrasefia de usuario de nuevo para verificar gue |a introdujo correctamente,
Vuelva a introdlicir la contrasena para su verificacion:

{m*m* I
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Ahora toca establecer si queremos usar un servidor de replica para descargarnos los
paquetes necesarios de un entorno grafico. Por defecto te instala gnome como
gestor de ventanas. Si por lo que sea no tenemos activada la conexion a internet o
gueremos sOlo un sistema basico en modo texto para instalar después lo que

queramos le damos a no.

O debian KN S

Configurar el gestor de paquetes

Puede utilizar una réplica en red para complementar los programas incluidos en el CD-ROM, Esto también puede hacer
que tenga a su disposicion nuevas versiones de los programas,

Si estd instalando utilizando un CD de arrangue de red («netinst») y no elige una réplica acabara con una instalacion de
un sistema base mmnimo.

¢Desea utilizar una replica en red?

@ No

O sf
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Es esta seccion Ud. Debera seleccionar los programas que requeriremos segun

nuestras necesidades.

(O debian RO

Seleccion de programas

De momento sélo estd instalado el sistema basico. Puede escoger la instalacién de las siguientes colecciones
predefinidas de programas para adaptar mas |a Instalacién a sus necesidades.

Elegir los programas a instalar;

Entorno de escritorio

[ Servidor de web
Servidor de impresoras
Servidor de DNS
Servidor de ficheros
Servidor de correo
Base de datos 5QL
Ordenador portatil

BROQDO0OO0OC

Sistema estandar

Continuar




Terminada la instalacion, so6lo nos falta proceder al cargador de arranque:

@ 150k GNU/Linux

Instalar el cargador de arranque GRUB en un disco duro

Se han detectado en el sistema los sistemas operativos mostrados a continuacién: Microsoft Windows XP Professional
Si arriba se indican todos sus sistemas operativos, puede instalar el cargador de arranque en el registro principal de
arrangue en el primer disce duro con seguridad. Cuando el ordenador arangue de nuevo podra escoger arrancar
cualquiera de esos sistemas operativos o su Nuevo sistema,

éDesea instalar el cargador de arranque GRUB en la registro principal de arranque?

O No

@ sf
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ANEXO B

ARCHIVO DE CONFIGURACION INTERFACES AP PRIMARIO

# This file describes the network interfaces availa
# and how to activate them. For more information, s

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
allow-hotplug ethO
iface ethO inet static
address 192.168.1.6
netmask 255.255.255.248
network 192.168.1.0
broadcast 192.168.1.7
gateway 192.168.1.1
# dns-* options are implemented by the resolvconf
installed
dns-nameservers 192.168.1.1
dns-search debian

auto athO

iface athO inet static
wireless-mode master
wireless-channel 10
wireless-essid HELEN-AP

address 10.122.10.1
netmask 255.255.255.0
broadcast 10.122.10.255

pre-up ifconfig athO down
pre-up wlanconfig athO destroy

pre-up wlanconfig athO create wlandev wifi0 wlanmo

pre-up iwpriv athO wds 1

ble on your system
ee interfaces(b).

package, if

de ap



ANEXO C

ARCHIVO DE CONFIGURACION SIP.CONF

[general]
context=default
allowoverlap=no
videosupport=yes
port=5060

bindaddr=10.122.10.1
srvlookup=yes

[1000]
type=friend
username=helen
secret=1234
nat=yes
context=phones
canreinvite=no
host=dynamic
allow=ulaw

[1001]
type=friend
username=pepito
secret=1234
nat=yes
context=phones
canreinvite=no
host=dynamic
allow=ulaw

[1002]

type=friend
username=aracely
secret=1234
nat=yes
context=phones
canreinvite=no
host=dynamic
allow=ulaw



ANEXO D

ARCHIVO DE CONFIGURACION EXTENTIONS.CONF

[globals]
[general]
autofallthrough=yes

[default]

exten => s,1,Verbose(1|Unrouted call handler)
exten => s,n,Answer()

exten => s,n,Wait(1)

exten => s,n,Playback(tt-weasels)

exten => s,n,Hangup()

[incoming_calls]

[internal]

exten =>500,1,Verbose(1|Echo test application)
exten =>500,n,Echo()

exten =>500,n,Hangup()

[phones]

;include => internal

exten =>1000,1,Dial(SIP/1000)
exten =>1000,2,Hangup

exten =>1001,1,Dial(SIP/1001)
exten =>1001,2,Hangup

exten => 1002,1,Dial(SIP/1002)
exten =>1002,2,Hangup
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