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INTRODUCCION

802.11s es el estandar en desarrollo del IEEE pedas Wi-Fi malladas, también
conocidas como redédesh La malla es una topologia de red en la que cada Bsta
conectado a uno o mas nodos. De esta manera &teptsiar los mensajes de un nodo a

otro por diferentes caminos.

En los dltimos afios han surgido numerosos proyedtogmplantacion de redes Wi-Fi
malladas. El nicho en el que esta tecnologia pdneberse desarrollado de forma mas
espectacular es el de la redes Wi-Fi municipalesmpvidas y financiadas por

ayuntamientos. Inicialmente estos sistemas selliermn como una forma economica de
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satisfacer las necesidades de comunicaciones daylogamientos y de los servicios de
emergencia, pero Ultimamente la utilizacion de WisE estd planteando como una

alternativa gratuita o de bajo coste para propogerigervicios de banda ancha.

Para mejorar el rendimiento de redes WLAN de mallgunos nuevos protocolos de
comunicacion se han desarrollado en los Ultimos.af®in embargo, estas soluciones son
generalmente de propiedad y con esto evitan quealia de las redes WLAN tengan
interfuncionamiento entre si. Por este motivo, noema se convierte en indispensable
para redes WLAN mesh. Para satisfacer esta nacksid grupo de trabajo IEEE 802.11s,

es la especificacion de un estandar par es Whasdh.

JUSTIFICACION

Con el fin de entender el rendimiento y las nuduasiones que afiade el estandar 802.11s
en este trabajo se realizara un estudio detalatioe la norma 802.11s, en el cual se
mencionara los diferentes avances que ha tenides@ndar durante estos afos los

diferentes proyectos realizados en base a IEEEL882.

Este proyecto trata de dotar a ordenadores peesol@atapacidad de trabajar como APs de
una red inalambricas. Estos APs trabajan utilizaadietas inalambricas PCMCIA. Cada
ordenador cuenta con dos tarjetas, una se utilemand@odo Ad-hoc para la comunicacion

entre los distintos APs y la retransmision de farmacion que se transmita por la red. La
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otra interfaz trabaja en modo infraestructura, ylaeeencargada de dar cobertura a los

clientes

Las principales razones para la elaboracion detegtajo se fundamentan en el deseo de
realizar una aplicacion tecnoldgica sobre un tip@structura nueva en el pais: la topologia
de malla. Esta motivacion considera, ademas, fooeeretos, como el responder a los
requerimientos de la empresa Fastnet Cia. Ltdagguma empresa de Telecomunicaciones
y Proveedor de Servicios Internet (ISP) para enagtasstituciones, cybers, hogares, etc.
Con presencia y cobertura a nivel Nacional, la dedea incorporar en sus servicios
tecnologia de punta que beneficie a todos los iosuar que permita acercar las

telecomunicaciones a sectores sociales neramasos.

OBJETIVOS

OBJETIVO GENERAL

Estudiar el estandar IEEE 802.11s e implementgpratotipo wifi mesh para la empresa

Fastnet Cia Ltda

OBJETIVOS ESPECIFICOS

» Establecer un prototipo mediante software libre geemita conocer y analizar el

nuevo estandar 802.11s
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* Andlisis de las funcionalidades del estandar 8G2.11

 Recomendar a la empresa Fast Ethernet la facttildke usar este estandar en su

empresa

HIPOTESIS

El estudio del estandar IEEE 802.11s permitira @m@ntar una red wifi mesh que atienda

las necesidades de la empresa Fastnet Cia Ltda

CAPITULO |

MARCO TEORICO-CONCEPTUAL
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1.1.- Estandar IEEE 802.11

En este capitulo se da una idea de estandar IERH180se describe el panorama de la
familia IEEE 802.11 y el disefio de la arquitectdeared en malla inalambrica (802.11s)

basado en el actual proyecto de norma.

1.1.1.- Resumen de la familia IEEE 802.11

El estandatEEE 802.11define el uso de los dos niveles inferiores dartpitectura OSI
(capas fisica y de enlace de datos), especificandonormas de funcionamiento en una
WLAN. Los protocolos de la rama 802.x definen lantdogia de redes de area local y

redes de area metropolitana. Aqui se detalla cadae los protocolos que existen:

802.11 legacy

La version original del estandar IEEE 802.11 pwulac en 1997 especifica dos velocidades

de transmisidrtedricasde 1 y 2 megabits por segundo (Mbit/s) que sestnden por
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sefiales infrarrojas (IR). IR sigue siendo parte dstandar, si bien no hay

implementaciones disponibles.

El estandar original también define el protocoldM28CA (Mdltiple acceso por deteccion

de portadora evitando colisiones) como método desac Una parte importante de la
velocidad de transmision tedrica se utiliza enrasesidades de esta codificacién para
mejorar la calidad de la transmision bajo condieformmbientales diversas, lo cual se
tradujo en dificultades de interoperabilidad erdgrpiipos de diferentes marcas. Estas y
otras debilidades fueron corregidas en el estaB@arllb, que fue el primero de esta

familia en alcanzar amplia aceptacion entre losgondores.

Tabla I.I Caracteristicas de los estandares 802.11

ESTANDAR CARACTERISTICAS

802.11a Trabaja en la frecuencia de los 5 Ghzuoenvelocidad de 54Mbits No
puede trabajar con equipos 802.11b y tiene mestardiia de cobertura

802.11b Trabaja en la frecuencia de los 2.4 Ghaicarvelocidad de 11 Mbits/s

Introduce CCK (complementary code keying) pargdtea velocidades
de 5,5y 11 Mbps

802.11c Define caracteristicas de puntos de acm®r0 puentes

802.11d Pensado para permitir el uso internacidealas redes 802.11 locales
permite el intercambio de informacion en los randedrecuencia segin
lo permite en el pais de origen del dispositivo

802.11e Proporciona QoS

802.11f Es una recomendacion para los proveedogepuhitos de acceso |q
permite q los productos sean mas compatibles

802.11¢g Trabaja en la frecuencia de los 2,4 Ghzuoa velocidad de 54Mbit/sks
compatible con el estdndar b y utiliza las mismasuencias

802.11h Trabaja en la frecuencia de los 5 Ghzntatgesolver problemas
derivados de la coexistencia de las redes 8024 kistemas de radar yfo
satélite

802.11i Esta dirigido a batir la vulnerabilidad wadt en la seguridad para

protocolos de autenticacion y de codificacion
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802.11j Es equivalente al 802.11h, en la regulagiponesa

802.11k Permite a los conmutadores y puntos desado@lambricos calcular y
valorar los recursos de radiofrecuencia de losid®de una red WLAN

802.11n Trabaja en la frecuencia de los 2,4 Ghy @ y 5 Ghz (a) a una
velocidad de 600 Mbps Permite utilizar varios cagal la vez para enviar
y recibir datos gracias a la incorporacion de \saaiatenas

802.11p Trabaja a una frecuencia de 5.9 Ghz Comcioices dedicadas ade corto
alcance(vehiculos)

802.11r Permite a la red g establezca los protsaddoseguridad que identifican a
un dispositivo en el nuevo punto de acceso antequdeabandone el
actual y se pase a él

802.11s Son redes q mesclan las dos topologiagsdeetles inalambricas, |la
topologia Ad-hoc y la infraestructura

802.11v Permitird una getion de las estacionegiaed centralizada(similar a una
red celular) o distribuida, a través de un mecanidmcapa 2

802.11w Permite aumentar la seguridad de los potsale autenticacion

802.11y Trabaja a una frecuencia de 36502 3700 Riétmite g las estaciones

registradas operen a una potencia mucho mayor (g lascitnaales

bandas ISM (hasta 20W PIRE)

1.2.- INFRAESTRUCTURA DE LA WMN

1.2.1.- TOPOLOGIAS DE REDES INALAMBRICAS

Es importante identificar las diferencias entréojaologia y el modo de funcionamiento de

los dispositivos inalambricos. La topologia se emfi a la disposicion légica de los

dispositivos, mientras que el modo de funcionamiéice referencia al modo de actuacion

de cada dispositivo dentro de la topologia escodids redes Mesh WLAN fueron

principalmente construidas para casas, comerciorioba comunidades, municipios,

seguridad publica, grandes empresas y redes mditaCada uno de estos mercados

representa uno o una combinacion de dos importéopetogias Ad Hoc e infraestructura.
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1.2.1.1.- Topologia Ad-hoc

Una red ad hoc es una red de éarea local indepdadire no estd conectada a una
infraestructura cableada y donde todas las es&ioge encuentran conectadas
directamente unas con otras, esto quiere decibDiglea red esta formada sin la ayuda de
ninguna entidad externa ni servidor central. Lafigomacion de una red de area local
inaldmbrica en modo ad hoc, se utiliza para estableina red donde no existe la
infraestructura inalambrica o donde no se requiseamicios avanzados de valor agregado,
como por ejemplo una exposicion comercial o colation eventual por parte de colegas

en una localizacién remota.

Cada nodo no so6lo opera como un fin de sistemdyiénmtomo un router para retransmitir
los paquetes. Los nodos son libres moverse y smizan ellos mismos en una red. Las
redes moviles ad hoc no requieren una infraestradija tales como estaciones base,
ademas, es una opcién atractiva para tener underdispositivos moviles de forma rapida
y espontanea. Las redes ad-hoc moviles tienensvea@cteristicas sobresalientes, como
son, las topologias dindmicas, la capacidad redwigdancho de banda, capacidad variable
en las ligas, debido a estas caracteristicasel@ssrmoéviles ad hoc son particularmente

vulnerables a ataques por negacion de servici@atimpor un nodo intruso.
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Internat
gatoway

Fig ura I. 1. Topologia Ad-hoc (client mesh)

Las redes ad hoc presentan cambios de topologiaeinees e impredecibles debido a la
movilidad de sus estaciones. Estas caracterigtiggisien la utilizacion de protocolos de

encaminamiento desarrollados para redes cableadasag nuevos retos de investigacion
gque permitan ofrecer soluciones de encaminamiditierges que superen problemas tales

como topologia dinamica, recursos de ancho de baedargéticos limitados.

1.2.1.2.- Topologia de infraestructura

Una topologia de infraestructura es aquella quiersdé¢ una red LAN con cable existente
para incorporar dispositivos inalambricos mediama estacion base, denominada punto
de acceso. El punto de acceso une la red LAN ir&iémy la red LAN con cable y sirve
de controlador central de la red LAN inaldmbricd. ganto de acceso coordina la
transmisién y recepcion de multiples dispositivoalambricos dentro de una extension
especifica; la extension y el numero de dispostidependen del estandar de conexion

inaldmbrica que se utilice y del producto. En ladalwlad de infraestructura, puede haber
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varios puntos de acceso para dar cobertura a ureagrande o un Unico punto de acceso

para una zona pequefa, ya sea un hogar o un edliéquefio.

Un portétil o dispositivo inteligente, que se céedza como una "estacion” en términos
inaldmbricos de una red, primero tiene que idematiflos puntos y las redes disponibles de
acceso (Ver Figura. 1.2). Esto se hace a travésndeitoreo de cuadros periddicos desde
puntos de acceso, anunciandose asi mismo o prolztidamente una red en particular
utilizando cuadros de prueba. La estacion eligeredale las que estan disponibles y sigue
a través de un proceso de autenticacion con elopdatacceso. Una vez que se han

verificado entre si el punto de acceso y la estiasié inicia el proceso de asociacion.

La asociacion permite que el punto de acceso \stiacién intercambien informacion y
capacidades. El punto de acceso puede utilizariefgtanacion y compartirla con otros
puntos de acceso en la red para dispersar conatorde la ubicacion actual de la estacion
en la red. Solo después de terminar la asociaciGestacion puede transmitir o recibir
tramas en la red. En la modalidad de infraestractodo el trafico en red de las estaciones
inaldmbricas en la red pasa a través de un punszckso para llegar a su destino y una

red LAN ya sea cableada o inalambrica.
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Figura 1.2. Topologia de infraestructura

1.2.1.3.- Topologia hibrida

Esta topologia combina la flexibilidad de Ad Hodayrobustez de la infraestructura. Un
WMN hibrido consiste de routers mesh que conforlaa@spina dorsal de la red. Ademas,
los clientes moviles pueden participar activameste la creacion del enmallado
proporcionando funcionalidades de red, tales comcaminamiento y forwarding de
paquetes de los datos. Los clientes que ponen festeignalidades en ejecucion pueden
por lo tanto actuar como extension automatica@daa mas estatica de la infraestructura
del enmallado. Las redes mesh son muy flexiblesrynpgen combinar las ventajas de las
arquitecturas infraestructura y del cliente y Erchas ocasiones, la topologia en malla se

utiliza junto con otras topologias para formar topologia hibrida.
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Figura I. 3. Topologia Hibrida

1.2.2.- Comparacion entre redes Mesh y Ad-hoc

La principal diferencia entre estas redes es lailidad de los nodos y la topologia de red.
La red AD HOC tiene una alta movilidad donde leologia de red cambia dindmicamente.
Por otro lado estan las redes mesh las cualestativamente estaticas con su nodos fijos
retransmitiendo. Por lo tanto, la movilidad dedd de WMNs es muy baja en comparacion

con redes AD HOC.

Respecto al funcionamiento del encaminamiento, réaes AD HOC son totalmente
distribuidas mientras que en las redes MESH pusdertotal o parcialmente distribuido.
Otra diferencia importante entre estas dos categoe redes es el uso del panorama. Por lo
general las redes ad hoc son tenidas en cuentaigpasamilitares, mientras que las WMNs
se utilizan para ambos, usos militares y civileiguAos de los usos civiles populares de
WMNs incluyen el aprovisionamiento de los servidi@satos del Internet a alamedas de
compras, calles, y ciudades. En esta topologiameciiere movilidad de puntos Backhaul

exceptuando el roaming de APs de RF o de otrodg@untos que cumplan con estas
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caracteristicas. Las casas, comunidades, municipilms negocios de pequefio y gran

tamafo son un ejemplo de redes en infraestructura.

Sin embargo una red IP basada en una subred inatananl-hoc, también denominada a
veces red mesh, esta constituida por nodos deoiaialad idéntica desde el punto de vista
de la red, que se comunican entre si a través sleagins. No existe una infraestructura
jerarquizada, de forma que cada nodo se coordindosodemas como un igual a nivel de
enlace y control de acceso al medio. Todos los swd@men funcionalidad completa de
encaminadores IP y las comunicaciones extremo eersat suceden por varios saltos
(multihop), para lo cual se emplean habitualmendéopolos de encaminamiento dinamico

especialmente disefiados para este tipo de redes.

1.3.- ESTANDARIZACION DE LAS REDES MESH 802.11S

Algunas aplicaciones comerciales son interesardes nedes de alta velocidad basadas en
redes Mesh de é&rea local se han desarrollado temiente. Esta tecnologia viable
econdémicamente hablando ya que ha sido construata pedes de banda ancha,
municipales, de seguridad publica y a gran escalda®g llamadas zonas calientes. La
arquitectura de las redes Mesh surgié de las rededsles MANETs usadas para redes
militares. El grupo de trabajo IEFT MANET ha estatésarrollando varios protocolos por
casi una década. Debido a la popularidad de laesritésh y a la cantidad de vendedores
que comenzaron a construir dispositivos para rétesh se vio la necesidad de crear un
estandar que se evidencio en el 2003. El trabdjgrdpo de la IEEE que creo el estandar

802.15.5, fue seguido por otro grupo que creo @near 802.11s en el 2004. El estandar
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IEEE 802.11 especifica las operaciones de accésorades entre clientes y Access points
(APs). El estandar 802.11 fue creado para Meshkt2at (infraestructura WLAN) y
gateway (infraestructura WLAN a redes LAN cableadas figura |. 4.

o
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Figura I. 4. Wireless LAN Mesh Networks.

El estandar ofrece flexibilidad, requerida parastater los requerimientos de ambientes
residenciales, de oficina, champus, seguridad galgliaplicaciones militares. La propuesta
se enfoca sobre multiples dimensiones: La subcafd@,Mnrutamiento, seguridad y la de
interconexion. Ademas, define solo sistemas pardieartes en interiores, pero los
principales fabricantes de equipos inalambricossli&n apostando también a sistemas en

ambientes exteriores.

El estandar IEEE 802.11 esta soportada por dos srextioionales de operacion, el Ad Hoc
que puede comunicarse directamente sin necesidadsale AP y por el modo de
distribucién inalambrica que utiliza AP punto a fyrdonde cada AP actia no solo como
estacion base sino que son nodos despachadoresnBargo el estdndar 802.11 puede ser
usado para formar redes Mesh Efectivas, algunasdonamientos, seguridad y manejo de

problemas que necesitan ser ubicados.
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1.3.1.- Redes Wilan tradicionales y Redes Mesh

Una red WLAN tradicional consta de uno o mas purdesacceso (PA) inalambrico
(Access Point) que se conectan mediante un cabR téfegoria 5 directamente a un
switch/hub Ethernet hacia la red cableada. Deragma manera se podrian conectar mas
puntos de acceso para incrementar el area de cobeld la red. Con las redes Wi-Fi en
malla es posible que estos puntos de acceso sarpaedectar y comunicar entre ellos de
forma inalambrica, utilizando las mismas frecuendal espectro disperso, ya sea en 2.4
GHz o en la banda de 5.8 GHz. Las redes Wi-Fi diarsan menos ambiciosas pero mas
reales. Para operar sOlo necesitan de clientepasios IEEE 802.11 Las redes Wi-Fi en
malla son simples, todos los puntos de acceso atempas mismos canales de frecuencia.
Esto hace a los AP relativamente baratos. El (mioblema es que el canal es compartido,
es decir el ancho de banda de la red. Los APsracwimo hubs, asi la malla funciona de
manera similar a una red plana construida compkstéende hubs; es decir todos los

clientes contienden para acceder al mismo anclbaudia.

Los sistemas multiradio utilizan un canal para edahacia los clientes Wi-Fi y el resto

para enlaces en malla hacia otros APs. En la magerias arquitecturas los enlaces a los
clientes estan basados en 802.11b/g, debido aachentda de frecuencia de 2.4 GHz es la
mas utilizada por el hardware de los equipos WERi.cambio la red de malla esta basada
en el estdndar 802.11a debido a que la banda tiz®=&84a menos congestionada, habiendo
menos riesgo de interferencia entre los enlacda dwlla y los clientes. Sin embargo, el

estandar 802.11 no soporta nativamente las madisis,que cada fabricante necesita

implementar su propia tecnologia propietaria pairea del 802.11a. El estdndar 802.11s,
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tiene la finalidad de reemplazar estas tecnologfapietarias, tanto para sistemas de un

solo canal o de varios canales de radio.

Las redes Wi-Fi en malla son utiles en lugares donaexiste cableado UTP, por ejemplo,
oficinas temporales o edificios tales como bodegafibricas. Pero muchos de los

fabricantes se estan concentrando mas bien en atiedbiexteriores. En muchos lugares se
ha incrementado el Internet puablico sobre rede$-Miales como aeropuertos o comercios.
Quiza Wi-Fi en malla sea un modesto competidortoetecnologia mas madura conocida

como WiMax.

Un aspecto fundamental del funcionamiento de ldes@n malla es que la comunicacion
entre un nodo y cualquier otro puede ir mas allaatego de cobertura de cualquier nodo
individual. Esto se logra haciendo un enrutamiantdtisaltos, donde cualquier par de
nodos que desean comunicarse podran utilizar ploa oros nodos inalambricos
intermedios que se encuentren en el camino. EstopeEstante si se compara con las redes
tradicionales WiFi, donde los nodos deben de elsatro del rango de cobertura de un AP
y solamente se pueden comunicar con otros nodosamedos AP; estos AP a su vez
necesitan de una red cableada para comunicarse €nt€on las redes en malla, no es
necesario tener AP, pues todos los nodos puedennicanse directamente con los vecinos
dentro de su rango de cobertura inaldmbrica y doms anodos distantes mediante el

enrutamiento multisalto ya mencionado.

1.3.2.- Mejoras y funcionalidades especificas
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Segun la normativa 802.11 actual, una infraestracW¥i-Fi compleja se interconecta
usando LANSs fijas de tipo Ethernet. 802.11s preteresponder a la fuerte demanda de
infraestructuras WLAN moviles con un protocolo plrautoconfiguracion de rutas entre
puntos de acceso mediante topologias multisaltohditopologia constituira un WDS
(Wireless Distribution Systgmque deberad soportar traficonicast multicast y de
broadcast Para ello se realizaran modificaciones en laac®&HY y MAC de 802.11 y se
sustituira la especificacion BSBgsic Service Sgeactual por una mas compleja conocida
como ESS KExtended Service §efAun no se conoce mucho de los detalles técrdebs
estandar, pero parece que la redaccion del mismestaeorientando de forma preferente a
dotar a la multitud de puntos de acceso aisladagegtes en viviendas y oficinas de la
capacidad de conectarse con nodos exteriores peitates a una red Mesh metropolitana
existente. De esta forma el grupo de trabajo évig@e sus desarrollos se solapen con las
avanzadas tecnologias desarrolladas desde haceparitss fabricantes comerciales de
redes Mesh metropolitanas, pero podra hacer uasarismas para ofrecer al usuario final
una plataforma estable desde la que acceder asiaplieaciones y servicios. Otra ventaja
afadida consiste en que se mejorard la ocupacidéesgectro radioeléctrico urbano al
conectarse el cliente a su propio AP, y no direetdgm al nodo exterior. Por ultimo, se
pondra especial énfasis en que 802.11s recojadgwas en cuanto a tasa binaria, calidad

de servicio y seguridad que se incorporen en 802802.11e y 802.11i, respectivamente.

Primeras redes mesh
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Los estandares 802.11a y 802.11g han incrementastansialmente la rata de datos de las
WLAN usando esquemas de modulacién eficientes [dbp4). EL estandar 802.11 AP
(Conocido como punto Mesh [MP] cuando es usadoedasr Mesh WLAN). Los puntos
MP-a-MP forman una troncal inalambrica conocida coiMesh Backhaul, la cual
proporciona a los usuarios bajo costo, alto anahdahda y servicios de interconexion
multihop con un numero de puntos de Internet y obtns usuarios sin la red. Estos
dispositivos son llamados Mesh Access Point (MABs)figura 4 muestra una red mesh
WLAN tipica con sus componentes. Una WLAN Mesh egtfinida como: Una red Mesh
WLAN esta basada en el sistema de distribucioramhtico del estandar 802.11 (WDS),
en la cual una parte DS que consiste en una distéb de dos o0 mas MPs interconectadas

por los puntos 802.11 y la comunicacién a travéeslservicios Mesh WLAN.

Seleccion del canal Backhaul

La topologia de una red Mesh WLAN pueden incluirdvd®n uno o mas interfaces de
radios y puede utilizar uno o mas canales paramauaicaciéon entre MPs. Cuando cada
canal esta siendo usado cada interfase de radia epaina MPs sobre un canal al tiempo.
Pero el canal debe cambiar durante el tiempo de d&lla red Mesh de acuerdo a los
requerimientos de seleccion de frecuencias din&nib&S). La seleccion de un canal
especifico usado en una red Mesh debe variar derdwwa los requerimientos de la
aplicacion y a las diferentes topologias. Una dadlede interfaces de radio MP que estan
interconectadas a otras por medio de un canal cosam llamados canales graficos

unificados (UCP). El mismo dispositivo puede tetdi®ersos UCGs. La interfase de radio
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establece puntos de conexién con los vecinos diinada identificacion de la red y el

perfil, y selecciona su canal basado un valor mlete del canal mas alto.

Protocolo de unificacion de canal simple

Una interfaz l6gica de radio que es configuradaredo unificado de canal simple que
funciona con técnicas de escaneo pasivo y activ@ gascubrir los vecinos MPs. Si una
MP no puede detectar un vecino MPs, adopta undifidanion de acoplamiento a partir de
uno de sus perfiles, y selecciona un canal paspdaacion, asi como un valor inicial de la
procedencia del canal. El valor inicial procedatdkbcanal se puede ser iniciado al nUmero

de microsegundos mas un valor al azar.

1.4.- DESCRIPCION DE OPERACION UNA WMN
1.4.1.- Caracteristicas de una red Mesh

Una red enmallada esta compuesta por una coledeidmdos que se comunican entre si,
de manera directa, transmitiendo la informaciéroties nodos hasta su destino final por
medio de multiples saltos no hay necesidad de nitad centralizada que los controle el
modo de operacion de conoce como distribuido. Eso ade existir una unidad que

administre las condiciones de operacion de laeezbaoce como centralizado.

Una red enmallada es compuesta por una coleccidndiEs que se comunican entre si, de
manera directa. Si no hay necesidad de una entielsidalizada que los controle el modo
de operacion se conoce como distribuido, pero puedsir una entidad central que

administre las condiciones de operacion de la md,cuyo caso se conoce Como
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centralizado. En cualquier caso, la comunicacioreaza entre los nodos directamente y
cada nodo puede ser al mismo tiempo fuente o dedénlos datos o un enrutador de la
informacién de otro nodo. En la Figura 5 se muestraliagrama de una red de multiples

saltos, donde la informacién es llevada desde tnerew a otro por diferentes nodos.

Figura I. 5. Diagrama de Red enmallada.

Si los nodos de la red se conectan de manera am&rein configuracion previa, se dice
gue la red opera en modd hoc.Si los nodos tienen movilidad, entonces se conocoaro
redes movilead hoco MANET (Mobile ad-hoc Network). Su caracteristmancipal es
que existe un continuo cambio en la topologia deeth con enlaces que aparecen y

desaparecen de modo permanente.

Las caracteristicas mas relevantes de las rededladas inalambricas son las siguientes:

* Robustez:La presencia de enlaces redundantes entre losiasye@rmite que la red se

reconfigure automaticamente ante fallas.

» Topologia dinamica: Se supone que las redes enmalladas tienen la dapgade
reaccionar ante cambios de la topologia de laRed.lo tanto la topologia cambiante es

una condicion de disefio necesaria.
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» Ancho de banda limitado: Como el proceso de comunicacion exige transpostarsdde
otros usuarios y la cercania de unos con otrogsarema coordinacion en los tiempos de
transmision, las redes enmalladas cuentan coneml@qoe usualmente permanecen en

condiciones de congestion.

Existen esfuerzos importantes en el estandar 82008 para mejorar el acceso al medio y
lograr mejores desempefios en la red. Las primenasones de redes enmalladas basadas

en el estdndar 802.11 son bastante ineficientes agrrovechamiento del espectro.

» Seguridad: La informacion transmitida se encuentra expuedtaamenaza de viajar a
través de un medio compartido. El estandar defireeswbcapa de seguridad para proteger

la informacion de los usuarios y evitar el accesaislarios no autorizados.

» Canales de comunicacion aleatoriosA diferencia de las redes fijas, las redes
inaldmbricas cuentan con la incertidumbre propidodecanales de comunicacién de radio.
La caracteristica cambiante de los mismos haceaftasinciertas las condiciones de
comunicacion. El estandar define aspectos comaooldutacion y codificacion adaptativas

para hacer frente a este problema.

» Carencia de modelos de dimensionamiento apropiadoEl modelo de capacidad de

redes de datos estd orientado a determinar la idapgadel enlace ante procesos de
multiplexacion de la informacién de los usuarios.ntbdelo de capacidad de las redes
enmalladas de mdultiples saltos es un problematabieas redes enmalladas proveen, sin

embargo, condiciones que permiten el acceso aiasu@ar regiones apartadas.
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Tabla I.1.- Caracteristicas de las redes inalarabmnmalladas segun la movilidad de los nodos

Estatica

Baja Movilidad

Alta Movilidad

Descubrimiento
de lared

Pasivo/Activo

Pasivo/Activo

Activo

Enrutamiento

Actualizaciones
poco frecuentes.

Actualizaciones
poco frecuentes.

Actualizaciones
frecuentes. Bajo

Rendimiento Rendimiento overhead.
altamente estable | altamente estable
Seguridad Infrecuentes re- Infrecuentes re- frecuentes
autenticaciones autenticaciones autenticaciones
QoS Mecanismos Mecanismos Mecanismos
estaticos/lentos. lentos. dindmicos/Rapidos
Consumo de Principalmente Una mezcla pero Principalmente
energia dispositivos dominan los dispasitivos
conectados a la dispositivos basados en el uso
red eléctrica. conectados ala de baterias.

red eléctrica.

1.4.2.- Operacion de una red Mesh

La operatividad del sistema no solo depende dat bisefio, sino también de la eleccidén
correcta del equipamiento y la robustez de los mwssrRor ello, es necesario disefar un
conjunto de estaciones tanto Gateway como Reldg def crear alternativas de disefio
segun sean los requerimientos. Aparte de estosspiEs, se tienen que tener en cuenta las

ganancias de las antenas, direccionalidad de anteotncia de amplificadores, etc.

Para crear una red mesh se debe conectar un pateso mesh a algun Tipo de acceso a
Internet. Este acceso a Internet puede ser una ldeelicada, una ADSL (Linea de
Suscriptor Digital Asimétrica), una SDSL (Linea 8ascriptor Digital Simétrica) o en
areas remotas, por medio del satélite. Todo es atiiohg siempre que use IP (Protocolo de
Internet) El tamafio y el tipo de acceso a Intesetdecidira segun una variedad de

factores:

* Lo que se tenga disponible
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* La cantidad de usuarios que se deba atender

* Los requerimientos de ancho de banda de losiosuar

* El costo

Se configura el primer Mesh-AP con un canal inaléoob usualmente un canal 802.11b,

un SSID. Al Punto de Acceso a la red Mesh se lenretomo gateway.

También se utilizan nodos que tienen exactamentmitana programacion del nodo
gateway. La Unica cosa que decide si los Mesh-ARusestran como gateway es si han

obtenido una direccion IP de un DHCP o son conéidas con una direccion IP fija.

El primer nodo repetidor se desplegara dentro telnae del primer nodo Mesh-AP,

simplemente dandole energia, el mismo canal y smmiSSID del gateway. Cuando se
inicie el Mesh-AP se sabra que no es un nodo agretior el hecho de no haber obtenido
una direccion IP. Este tratara de descubrir el ngdteway. Una vez que haya sido
establecido un enlace con un nodo gateway, ettréfe Internet es encaminado desde el

cliente, por medio del nodo repetidor y a Intepmtmedio del gateway.

De esta manera pueden agregarse mas nodos al yesiempre que el nodo mesh
agregado esté dentro del radio de alcance de unqueisea o bien un gateway o bien otro
nodo que pueda alcanzarlo, entonces el traficontierlet serd encaminado a través del

mesh, por medio de la ruta a Internet mas eficiente
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CAPITULO Il

ARQUITECTURA WMN

2.1.- PROBLEMAS FUNCIONALES EN REDES MESH Y SUS CALBAS
Capacidad limitada

A pesar de los grandes avances tecnoldgicos dapla fésica, la capacidad sigue siendo
limitada en los sistemas inalambricos de un solim.sRor otro lado esta el problema de
ancho de banda para las redes Mesh inalambricgsieyaal momento de establecerse la
conexion todos los nodos operan sobre el mismol cdmaadio. Esto resulta de una
substancial interferencia entre las transmisioreeshados adyacentes de la misma ruta

como de la ruta de los nodos vecinos, reduciendagacidad de la red.

La capacidad para los nodos mesh es limitada passstema de un solo canal comparado
con un sistema multicanal. En la tabla 1.1 se pueblservar el rendimiento de una

topologia string. Se puede observar faciimenteajueedida que aumentan las longitudes
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de las rutas el rendimiento cae. En general sorhosulos problemas que contribuyen al
mal rendimiento como son las caracteristicas dgbpolo MAC, el problema de los nodos
expuestos, los impredecibles y altos errores enamal inalambrico. Todos estos son los
problemas que agravan los sistemas de un solo.daaelejemplo en la figura 1.1 se
muestra que cuando el nodo ltransmite al nodgp2cesmente cuando el protocolo MAC
se basa en CSMA/CA, los nodos 2 y 3 no puedenamdara transmision. El nodo 2 es
prevenido de transmisiones simultaneas, como adesfinalambricas. En la mayoria de las
WMNS las comunicaciones son half duplex. De estaemsael nodo 2 se abstrae de
establecer comunicacion con el nodo 3 porque stdhleciendo comunicacion con el nodo

1.

Figura I1.6. Un ejemplo de la topologia string piplema de nodo expuesto en las WMN

Tabla 11.2. Degradacién del throughput en las WM topologia string

1 Hop 2 Hops 3 Hops 4 Hops 5 Hops >5 Hops

Normalized throughput 1 0.47 032 0.23  0.15 0.14
1

—_— I 0.5 0.33 0.25 0.2 0.16
Hoplength

La métrica mas simple para redes Mesh es la métoiotadora de saltos. Sin embargo el

uso de conduce a la seleccién de trayectoria optimagran problema es que cuando los
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saltos son cortos y se vuelven extensos Se presergaor y se desbalancean las cargas

del trafico a través de la red, lo cual reducealgacidad de la red.

El problema de limitacion de capacidad es tocade afando por el protocolo TCP que no
puede utilizar con eficacia la anchura de bandaodible. El protocolo TCP el ACK que es
una sefial que pide retransmision de la ruta deliggagque se usa en el caso de que el
paquete se pierda en un salto intermedio. Estoumendl despilfarro de la anchura de
banda en todos los saltos precedentes donde lasmisaones necesiten del ACK,
pudiéndose utilizar mejor en trasmisiones en ladesuel paquete es transmitido en forma

acertada.

Otro problema que limita la capacidad es el coritreliciente de la congestion. El control
de la congestion de TCP tiene en cuenta pequefoseseos de la informacion del paquete
para detectar la congestion de la red. Sin embargoedes inaldmbricas los paquetes
también se caen debido a los errores presentass greueiios segmentos que calculan la

congestion de la red.

El TCP no puede distinguir entre estos pequefiana@ms y la congestion verdadera. Los

errores del canal pueden conducir a la falta devaghamiento substancial de la red.

Confiabilidad y robustez: Otra motivacién importante para usar WMNs es qabed

mejorar la confiabilidad y la robustez de la consanion. La topologia parcial del
acoplamiento en una WMN proporciona alta confidaii y diversidad de la trayectoria
contra faltas del nodo y del acoplamiento. Las WMMsporcionan el ingrediente mas

importante para la robustez en la comunicacionrgigad. Por ejemplo en los sistemas
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inaldmbricos, el error en los canales son altosoenmparacion con los sistemas cableados.
Sin embargo la alta degradacion de la comunicapi@mlos errores en los canales es
necesaria. Esto es muy importante cuando las WMNSean frecuencias que estan por
fuera del espectro. De esta manera las WMNS empldarentes frecuencias al usar

diferentes interfaces multiradio, cuando es difiitbinzar una sola interfaz de radio.

Manejo de recursos:El manejo de Recurso se refiere al manejo efieielet los recursos
de la red tales como almacenamiento de energiduemale banda e interfaces. Por
ejemplo, los recursos de energia se pueden utiificientemente en las WMNs con la
reserva limitada de la energia si cada nodo erstensa tiene una nueva interfaz de baja
potencia ademas de una interfaz regular. El consdenenergia total, incluso en modo
ocioso, depende mucho del tipo de interfaz. Pdamdo, la IEEE 802.11 baso las WMNs
con la reserva limitada de la energia, un intetifabaja potencia y de datos bajos de tarifas
adicionales se pueden utilizar para llevar la imiacion que estd fuera de banda para
controlar la alta potencia y los altos datos emiarfaz de los datos. Los recursos de la
anchura de banda se pueden también manejar mejon @ambiente del multiradio. Por
ejemplo, si la carga es balanceada a través deaicee multiples se podria contribuir a
prevenir cualquier canal particular que provocagestionado pesado y embotellamiento

en la red.

PROBLEMAS EN EL DISENO DE UNA WMN
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Hay muchos problemas que necesitan ser considecadosio se disefia una WMN para
una aplicacion en particular. Estos problemas defidi se pueden clasificar ampliamente
en problemas de arquitectura y de protocolos. &taWMN puede estar disefiada de
acuerdo a tres diferentes arquitecturas de reddaasn topologias de red: WMNs planas,

WMNSss jerarquicas y WMNs hibridas.

WMNs Planas: En una WMN plana, la red esta formada por losadigiyos del cliente
que actian como rebajadoras. Aqui, cada nodo esthreismo nivel que el de sus pares.
Los nodos inaldmbricos del cliente coordinan ersremismos para proporcionar el
encaminamiento, la configuracion de red, el aprom@miento del servicio, y otros
aprovisionamientos de uso. Esta arquitectura eséda cercana a una red inalambrica ad
hoc y es el caso mas simple entre las tres aruigscde WMN. La ventaja primaria de
esta arquitectura es su simplicidad, y sus desj@anitacluyen la carencia del escalabilidad
de la red y de los altos costos de recursos. Laidgmas primarios a la hora de disefiar una
WMN plana son el esquema de direccion, el encameran) y el descubrimiento de
esquemas de servicio. En una red plana, la dine@sduna de los problemas que pueden

convertirse en un embotellamiento contra escatiulli

WMNs Jerarquicas: En un WMN jerarquico, la red tiene grados mulspke niveles

jerarquicos en los cuales los nodos del client®Vd#N forman estan en la parte mas baja
de la jerarquia. Estos nodos clientes pueden caawg@ con la red troncal formada por
routers de WMN. En la mayoria de los casos, loosatt WMN son los nodos dedicados
que forman una red troncal de WMN. Esto signifiaa ¢ps nodos de la troncal no originar

o terminar datos en un trafico determinado comonodos del cliente de WMN. Su
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responsabilidad es la de organizar y de mantenexdiale espina dorsal de proporcionar
paquetes a los routers de WMN algunos de las cuadek red troncal pueden tener

interfaces externas al Internet.

WMNs hibridas: Este es un caso especial de WMNs jerarquico dehd®MN utiliza
otras redes inalambricas para la comunicaciénefonplo, el uso de otras WMNs basadas
en infraestructura tal como redes celulares, retedViMAX, o redes basadas en los
satélites. Ejemplos de tales WMNs hibridas incluyas redes celulares multihop,
rendimiento de procesamiento radio realzada eretsss locales del lazo y redes ad hoc de
celulares unificadas. Una solucion practica patahtlrido WMN para los usos de la
respuesta de la emergencia es la plataforma de €8hlMEste es el hibrido WMN que
puede utilizar las tecnologias multiples para WMNely establecimiento de una red
inaldmbrica con acoplamiento de transporte del li@ok y de la parte posterior. Puesto
que el crecimiento de WMNs depende grandementa deahera como trabaja con otras
soluciones inaldmbricas existentes de una redaegtatectura llega a ser muy importante

en el desarrollo de WMNSs.

2.2.- CLASIFICACION DE LOS PROTOCOLOS DE RUTEO DE REDES

ENMALLADAS

La tarea principal de los protocolos de ruteo eselaccion de el camino entre el nodo
fuente y el nodo destino. Esto tiene que ser hdehana manera confiable, rapida, y con
gastos indirectos minimos. En general, los protxcde ruteo pueden ser clasificados en

los basados en topologia y en los basados en @oslads protocolos de ruteo basados en
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topologia seleccionan trayectorias basadas enniafton topolégica, como por ejemplo
los enlaces de nodos. Los protocolos de ruteo basa posicion seleccionan trayectorias

basadas en la informacion geogréficas con algositpeomeétricos.

También hay protocolos que combinan esos dos ctogep

Los protocolos de ruteo hibridos tratan de combiiaar ventajas de las 2 filosofias
anteriores proactivo es usado para nodos cercapasaminos cercanos mientras que el

ruteo reactivo es usado para nodos lejanos y pgereral caminos o rutas menos usadas.

Otras posibilidades para la clasificacion de protos de ruteo son: Flan vs hierarchical,
distance vector vs. link state, source routing Wwspby- hop routing, single-path vs.

multipath.

En principio las redes mesh pueden manejar cualglase de protocolo de ruteo descrita
anteriormente. Sin embargo no cada protocolo taahdjien. La seleccion de un protocolo
de encaminamiento conveniente depende del panoramsa, Yy requisitos de

funcionamiento.

Mulihop ad hoo

routing profocols

‘ Topology-based ‘ ‘ Position-based ‘

feasive

Hybrid

Examples
AODV ZRP RA-OLSR GPSR
RM-AODV  HWMP TERPF
DSR

Figura I.7. Clasificacion de protocolos de ruted/éMN

2.2.1.- Protocolos basados topologia (Topology bde



-45 -

Los protocolos de ruteo basados en topologia sparagos en 2 categorias que son
llamados reactivos, proactivos y los protocologuteo hibrido. Los protocolos reactivos
tales como AODV y DSR inician la determinacién de tutas solo si existe una peticion
Esto quiere decir que la informaciéon de la ruta sdta disponible cuando se recibe una
peticion, utilizando este tipo de implementaciopegden existir retardos significativos
antes de que la ruta al destino pueda ser detettenif@mbién sera necesario hacer cierto
control de trafico mientras se busca la ruta. Endmtocolos proactivos como OLSR y
DSDV, intentan establecer todas las rutas condaEsto significa que cuando se necesita

una ruta, esta ya es conocida y puede usarserda fomediata.

AODV (Ad Hoc On-Demand Vector Routing)

AODV es un protocolo de ruteo muy popular para MANEe| cual es un protocolo de
ruteo reactivo. Este protocolo permite el enrutamoielinamico, autoarranque y multihop
entre todos los nodos mdviles que participan eeda AODV permite a todos los nodos
obtener las rutas rdpidamente para las nuevasdesties y no requiere que los nodos

mantengan las rutas hacia los destinos que no asti&os en la comunicacion.

El protocolo de enrutamiento esta disefiado pamsrewviles ad hoc con gran cantidad de
nodos y con distintos grados de movilidad. Estégomo se basa en que todos los nodos
tienen que confiar en los otros para transportardaios, aunque sea por el uso de una
clave preconfigurada, o activando mecanismos paitarela participacion de nodos

intrusos.
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En este apartado lo que se intenta es dar una intewduccion de sus caracteristicas y sus
modos de funcionamiento basicos, asi como susstgblensajes mas caracteristicos sin
entrar en el formato de estos.Una caracterististintiva de este protocolo es el uso del
namero de secuencia para cada ruta. Este nimeexdencia es creado por el destino para
ser incluido con la informacion necesaria paranodos que requieren la informacion. El

uso de estos numeros implica que no se draalesy la facilidad de programacion.

Este protocolo define tres tipos de mensajes: RBaguests (RREQs), Route Replies
(RREPSs) y Route Errors (RERRS). Estos mensajesciigen via UDP. Mientras todos los
nodos tengan las rutas correctas de cada nodotetpto no intercambia mensajes ni tiene
ninguna funcion. Cuando una ruta hacia un nuevdindegs necesaria, el nodo que la
necesita envia una mensaje broadcast RREQ quealatgstino, 0 a un nodo intermedio
que tiene una ruta suficientemente “fresca” hakc@estino. Una ruta es “fresca” cuando el
namero de secuencia hacia el destino es como mitam@rande como el nimero que
contiene el RREQ. La ruta se considera disponibieespenvio de un mensaje RREP hacia
el nodo que origind el RREQ. Los nodos monitoriearestado de las conexiones de los
nodos, a un salto, participantes en las rutasascti@uando una conexién se rompe en una
ruta activa, se envia un mensaje RERR para natifidas otros nodos la pérdida de la

conexion.

Este protocolo tiene una tabla de rutas. La infararade la tabla de rutas debe guardarse
incluso para las rutas de corta vida. Los campestigme cada entrada de la ruta son los

siguientes:
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* |P de destino.

* NUmero de secuencia de destino.

* Flag numero de secuencia de destino valido.

« Otros estados ffagsde enrutamiento (valido, invalido, reparable...).

« Interfaz de red.

* Contador de saltos.

« Salto siguiente.

* Listado de precursores.

» Tiempo de vida.

Terminologia

En este apartado se definen algunos nombres yigunificedos que se utilizan en este

protocolo:

* Ruta activa: una ruta que tiene una entrada en una tabla ynesteada como valida.

Solo estas rutas se pueden usar para la retragamisi

* Broadcast: estos paquetes no deben ser transmitidos pod larrexceso, pero son Utiles

para la transmision de los mensajes del AODV poeda

» Nodo retransmision: nodo que permite la retransmision de paquetes s nodos,

por medio de enviar los paquetes hacia el sigutaite.
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» Ruta de retrasmision una ruta configurada para enviar paquetes des dktsde el nodo

que origina el descubrimiento de la ruta hacieestido deseado.

* Ruta invalida: una ruta que ha expirado, tiene el estado invakdtas rutas se utilizan
para guardar una ruta valida anterior y de esteonteder la informacion durante mas

tiempo. Una ruta invalida no puede ser utilizada pa retransmision de paquetes.

* Nodo originario: un nodo que inicia el mensaje de descubrimientoutie para ser

procesado y poder ser retransmitido por otros nodos

* Ruta contraria: una ruta configurada para retransmitir el paqu®BHEP) desde el

destinatario hacia el que ha originado el mensaje.

* Numero de secuenciaun numero incremental que mantiene cada nodo ariginEn los
mensajes del protocolo AODV se usa por los otrabagara determinar la “frescura” de

la informacion que tiene el nodo Originador.

Mantenimiento de nimeros de secuencia

Cada entrada de la tabla de cada nodo debe ifgltitima informacion sobre el nimero
de secuencia para la direcciéon IP del nodo deskiste nimero de secuencia se llama
“namero de secuencia de destino”. Se actualiza e&@taque un nodo recibe nueva
informacién del niamero de secuencia por los measRREQ, RREP o RERR. Este
protocolo depende de que cada nodo de la red ngangenpropio nimero de secuencia de
destino para garantizar que no haya bucles. Un wedtinatario incrementa su propio

nimero de secuencia en dos circunstancias:
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* Inmediatamente antes que un nodo origine el desoiento de una ruta, debe

incrementar su propio numero de secuencia.

* Inmediatamente antes que el nodo destino origmmensaje RREP como respuesta a un
RREQ, este nodo debe actualizar su nimero de sgauetigiendo el valor maximo entre

su actual nimero de secuencia o el nimero del BRIREQ que le ha llegado.

Entradas de la tabla de enrutamiento

Cuando un nodo recibe un paquete de control desdescino, crea o actualiza una ruta
hacia un destino particular o una subred, el nadopcueba su tabla de enrutamiento por

una entrada para el destino. La ruta se actuatizasesiguientes casos:

» El nimero de secuencia es mayor que el que haltabla de enrutamiento.

» El nimero de secuencia es igual, pero el nuelar d&l contador de saltos mas uno, es

menor que el valor que tenia la ruta de la tablaraatamiento.

* El nlmero de secuencia es desconocido.

Las entradas de la tabla tiene un campo de tierapada, este tiempo se determina por el

paquete de control que llega, o se toma un vakericénado.

Generacion de peticiones de rutas

Un nodo envia un mensaje RREQ cuando determinangoesita saber la ruta hacia un
destino y no lo tiene en su tabla de enrutamients aina entrada no valida. En ese

momento se envia un mensaje RREQ con el valorlaeero de secuencia de destino igual
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al ultimo nimero conocido para este destino. Edvdél nimero de secuencia de origen en
el mensaje RREQ es el numero de secuencia delquaes incrementado antes del envio

del mensaje.

Al tener en cuenta que las comunicaciones sonegicivnales, ademéas de la ruta para
llegar al destino también es necesario saber uaaleuvuelta. Para este cometido cualquier
nodo intermedio que genere un mensaje de resp(RBREP) debe también realizar una

accion que notifiqgue al nodo destino una ruta ddtalhacia el nodo origen.

Para no crear congestion en la red ni hacer qumérsajes circulen indefinidamente por
ella, el nodo que origina peticiones debe indicaliL maximo a los mensajes y ademas
seleccionar urtimeout para esperar una respuesta. Tant¢ineéoutcomo el TTL son

calculados de manera periodica y tiene en cuerttaralfio de la red y el tiempo que tarda

un paquete en cruzarla.

Procesamiento y retransmision de peticiones de ruta

Cuando un nodo recibe un RREQ, crea o actualiza rutea hacia el salto anterior.
Posteriormente comprueba que no haya recibido @msaje con el mismo ID y origen y si
lo ha recibido descarta este nuevo mensaje. Erapattado se explicara las acciones que

se realizan cuando este mensaje no se descarta.

Lo primero que se hace es aumentar el valor dehdonde saltos en uno.
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Después, el nodo busca una ruta hacia la IP odgemensaje. Si no existe se debe crear
esta nueva ruta de vuelta. Una vez se ha creadowtatde vuelta se siguen las siguientes

acciones:

» El nimero de secuencia origen se compara coareero de secuencia hacia el destino

que se tiene en la tabla, y si es mayor se copédian

« Se valida el campo de numero de secuencia.

* El siguiente salto en la tabla de enrutamienteserierte el nodo desde donde nos ha

llegado el mensaje.

* Se copia el niumero de saltos en la tabla de amranto.

Generacion de respuesta de ruta

Un nodo genera un mensaje RREP si él mismo esthdgeo tiene una ruta activa hacia el
destino y el nUmero de secuencia de la entrada dabla es mayor que el del mensaje

RREQ. Una vez se genera el RREP el nodo descartarsaje RREQ.

Si un nodo no genera un RREP y el valor del TTlmegor de uno entonces actualiza y

envia el mensaje RREQ a una direcddoadcast

Si el nodo que genera el mensaje RREP no es el dedtino sino que es un nodo
intermedio, copia su propio niumero de secuencia @agestino en el campo de nimero de
secuencia destino del mensaje RREP. Entonces edteintermedio actualiza la ruta de

retransmision poniéndose a €l como ultimo nodadista de precursores.
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Recepcidn y retransmision de respuesta de ruta

Cuando un nodo recibe un mensaje RREP busca uaahagia el salto anterior, si es
necesario se crea esta ruta. Posteriormente el inocementa el contador de saltos en el
mensaje. Entonces se crea una ruta para llegastihd si no existe. De otra manera, el
nodo compara el nimero de secuencia de destinmeletaje con el que tiene guardado.

Después de la comparacion la ruta existente saleeten los siguientes casos:

* El nUmero de secuencia en la tabla de enrutamesth marcado como invalido.

* El nimero de secuencia de destino en el mensajaagor que el que el nodo tiene

guardado y el valor es vélido.

» Los nimeros de secuencia son iguales pero lastdamarcado como inactiva.

* Los numeros de secuencia son los mismos, y elonualor del contador de saltos es

menor.

Cuando se actualiza una entrada en la tabla laseut@arca como activa, el nimero de
secuencia de destino también se marca como valetoe} siguiente salto en la entrada de
la tabla se asigna el nodo del que ha llegado akaje RREP. También se debe actualizar
el nuevo valor del contador de saltos, el tiempceexigracion de la ruta y el nimero de

secuencia de destino, se debe actualizar por etmalide secuencia del mensaje RREP.
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Mensajes de error (RERR)

Normalmente una ruta errénea o el corte de un emacesitan un procedimiento similar.
Primero invalidar las rutas existentes, listardestinos afectados, determinar los vecinos

afectados y enviar un mensaje apropiado RERR & estinos.

Un nodo inicia el procesamiento de un mensaje RERRes situaciones:

* Si detecta la caida de un enlace para el sigusalto de una ruta activa en su tabla de

enrutamiento mientras envia datos.

* Si recibe un paquete de datos hacia un nodoudehq tiene ninguna ruta activa.

* Si recibe un mensaje RERR desde un vecino poounas rutas activas.

Ejemplo 1

En la figura 11.8 se puede ver como un nodo (A)daua ruta hacia otro nodo (J) del que no
conoce el camino. Lo primero que hace el nodo Aresar un mensaje broadcast RREQ
hacia todos los nodos, preguntando por el nodonletque se quiere comunicar. Cuando
el mensaje RREQ llega al nodo J este genera unapeRKEP de respuesta. Este mensaje
se envia como unicast de vuelta hacia el nodo liando las entradas en memoria de los

nodos H, Gy D.
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Figura 11.8. Ejemplo de busqueda de un nodo

EJEMPLO 2

Cuando el nodo fuente S quiere enviar paquetesitts d un nodo destino D pero no tiene
una ruta a D en su tabla de ruteo, una ruta daudesgento tiene que ser hecha por S. los
paquetes de datos son protegidos durante el désoetwo de la ruta. Ver la figura para

una ilustracion del proceso de una ruta de desoignmto. El nodo fuente S difunde una

peticion de ruta, llamada (RREQ) , a través deda r

Ademas de varias FLAGS, un paquete de RREQ conéiehepcount, un identificador de
RREQ, la direccién destino y el nimero de seridadeumeracion, y el de la direccion

originaria y de serie originaria.

El campo hopcount contiene la distancia a el aid#ozl RREQ, el nodo de fuente S. ese va
a ser el numero de saltos que el RREQ ha realizagia ahora. El RREQ ID combinado
con la direccion originaria identifica una solangenha peticion de ruta. Esto se utiliza para
asegurarse de que los rebroadcasts de un nodo mandepeticion de la ruta solamente
una vez para evitar confusiones o coaliciones gl&bos, aunque un nodo recibe el RREQ
varias veces de sus vecinos. Cuando un nodo renilpaquete RREQ es procesado como

sigue acontinuacion:
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* La ruta del salto anterior de el cual se ha rdoitel paquete de RREQ escreado o es

actualizado.

* EI RREQ ID y la direccion de donde es originada serificadas para ver si este RREQ

ha sido recibido anteriormente. Si es asi, el pages desechado.

* El hopcount es aumentado en 1.

La ruta inversa a el nodo fuente, nodo S, es creaddualizada.

» Si el nodo es el destino solicitado, este nodwege una respuesta de la ruta (RREP) y
envia el paquete RREP de nuevo al nodo origeriaado de la ruta inversa creada al nodo

S. de la fuente.

* Si el nodo no es el destino pero tiene un camalmlo a D, este publica un RREP a la

fuente dependiendo solamente de la bandera (g slestino.

Si los nodos intermedios contestan a RREQs, puadgue sea el caso que el destino no
detecte cualquier RREQ es decir no llegara, de ngpeono tenga una ruta trasera a la
fuente. Si las flags gratuita de RREP se fija eRREQ, el nodo intermedio que contesta
enviara un RREP gratuito a el destino. Esto fijaua al autor del RREQ destino. Si el

nodod no genera una RREP, el RREP es actualizesfgeperado siel TTL es > 1.

En recibo al mensaje de RREP, un nodo creara orgaidiia su ruta a el destino D. El
hopcount es incrementado por uno, y el RREP azadui sera remitido al nodo origen del

RREQ correspondiente. Eventualmente, el nodo % dieeinte recibird un RREP si existe
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una ruta al nodo destino. Los paquetes protegigo®sl datos se pueden ahora enviar al

nodo D en la trayectoria nuevamente descubierta.

La informacion de la conectividad es proporcionaglamantenida periédicamente
difundiendo mensajes de gestién de protocolo r&ean nodo no ha enviado un mensaje
de difusion, un mensaje de RREQ, con el ultimory@i® HELLO, el nodo puede difundir
un HELLO MESSAGE. Un HELLO es realmente un RREP ebATL= 1 y el mismo

nodo como destino.

Si un nodo no recibe ninguna clase de paquetes dedp vecino por un tiempo definido,

el nodo considera que el enlace con ese nodo veeieracuentra roto. Cuando ha sucedido
una caida en el enlace, el nodo antes de que adechhya caido comprueba primero si
cualquier ruta activa habia utilizado este enlatesa Si éste no es el caso, nada se puede
hacer. Por otra parte, si ha habido trayectorid&vas; el nodo puede procurar una
reparacion local. El nodo envia un RREQ para establuna nueva segunda mitad de la

ruta al destino.

El nodo que realiza la reparacion del local protegepaquetes de los datos mientras que
espera cualquier contestacion de la ruta. Si laregpon local falla o no se ha procurado, el
nodo genera un mensaje del error de la ruta (RERIR)Contiene las direcciones y los

nameros de serie correspondientes a el destinmdds tos destinatarios activas que lleguen
a ser inalcanzable debido a la falta del enlacElLmensaje de RERR se envia a todos los
vecinos que sean precursores de las destinacioalesnzables en este nodo. Un nodo que

recibe un RERR invalida las entradas corresponeeah su tabla de encaminamiento.
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Quita todas las destinaciones de las cuales no &rneansmisor del RERR como salto

siguiente de la lista

Figura Il. 9. Descubrimientos de la ruta AODV afarde peticidn (izq) y b) ruta de contestaciom)(de

DSR (Dynamic Source Routing)

El protocolo DSR se fundamenta en el encaminamieeste el origen, es decir, los
paquetes de datos incluyen una cabecera de infaimacerca de los nodos exactos que
deben atravesar. No requiere ningun tipo de mengaadodicos (reactivo), disminuyendo
asi la sobrecarga con mensajes de control. Adem@seofa posibilidad de obtener, con la
solicitud de una ruta, multiples caminos posiblegid el destino. Tampoco son un
problema, a diferencia de la mayoria de protocd@ssncaminamiento en este tipo de
redes, los enlaces unidireccionales. Para podézaeal encaminamiento en el origen, a
cada paquete de datos se le inserta una cabec®a@®8pciones que se colocara entre la
cabecera de transporte y la IP. Entre dichas opsise incluira la ruta que debe seguir el
paquete nodo a nodo. Cada nodo mantiene una meonauteé de rutas en la que se van
almacenando las rutas obtenidas a través de psdesdescubrimiento de rutas ya sean
propios o obtenidos a través de escuchas en l&reths procesos de descubrimiento de
rutas se generan mensajes de solicitud, respuestarysiendo estos mensajes ROUTE

REQUEST, REPLY y ERROR respectivamente.
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OLSR (Optimized Link State Routing Protocol)

OLSR es un protocolo de ruteo proactive para wsseked hoc netwoks. Este protocolo

desarrollado para redes moviles ad hoc, opera eo mmactivo. Cada nodo selecciona un
grupo de nodos vecinos como “multipoint relay” (MPRn este caso soOlo los nodos

seleccionados como tales son responsables dadasetision de trafico de control. Estos

nodos también tienen la responsabilidad de decthestado del enlace a los nodos que los
tienen seleccionados como MPR.Es muy Util parasred@viles densas y grandes, porque
la optimizacién quese consigue con la selecciotogeMPR trabaja bien en estos casos.
Cuanto mas grande y densa sea una red mejor esifdzacion que se consigue con este
protocolo. OLSR utiliza un enrutamiento salto-aesales decir, cada nodo utiliza su

informacién local para enlutar los paquetes.

La seleccion de los nodos MPR reduce el nUmeretbd@ismisiones necesarias para enviar
un mensaje a todos los nodos de la red. OLSR gatirai reaccion a cambios en la

topologia reduciendo el intervalo de transmisionlate mensajes periddicos de control.

Como este protocolo mantiene rutas hacia tododdesnos de la red trabaja muy bien en
redes donde el trafico es aleatorio y esporadite em gran nimero de nodos.

OLSR trabaja de manera distribuida sin ningunadadtcentral. Este protocolo no requiere

transmisiones seguras de mensajes de control pdogumensajes son periddicos, y se

pueden permitir algunas pérdidas. Tampoco neces#éaecepcion de mensajes secuencial,
se utiliza nimeros de secuencia incrementalesquer&l receptor sepa que informacion es

mas reciente.
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Terminologia

Palabras claves para entender el funcionamiengsteeprotocolo:

» Nodo: Router que implementa el protocolo OLSR.

« Interfaz OLSR: interfaz de un equipo que participa en el protoCISR.

También se debe tener en cuenta que hay otrataggsren estos equipos que no trabajan
en el protocolo.

* Direccion principal: la direccion principal de un nodo, se utilizaréncola direccion de
origen del trafico de control en OLSR emitida psteenodo.

* Nodo vecino:un nodo X es vecino de otro nodo Y, si el nodouége escuchar nodo X.
Existe un enlace entre los dos nodos. Dos nodogesmnos si ambos se encuentran dentro
del area de cobertura del otro.

* Vecino a 2 saltosun nodo “escuchado” por un vecino. Nodo, no vecijue esta dentro
del area de cobertura de un nodo vecino.

* Vecino a 2 saltos estrictoun nodo que es vecino de un vecino del nodo queste
mirando.

* MPR (Multiponit relay): un nodo que es seleccionado por su vecino, nodparg
retransmitir todos los mensajeoadcasigue recibe del nodo X.

* MPR selector (MS):un nodo que ha seleccionado su vecino como su MPR.

MPS de un nodo x es todo aquel que tiene a x coPB.M

* Enlace: pareja de interfaces OLSR sensibles a “escuchaitrel Los enlaces pueden ser
simétricos (enlace bidireccional), asimétricosqsdrificados en un sentido).

* Vecindario simétrico de 1 salto:de un nodo X es el grupo de nodos que tiene wacenl

simétrico hacia X.
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OLSR esta modulado para tener un nucleo de funidilawkes, que siempre es requerido, y
un grupo de funcionalidades auxiliares.

Funcionamiento nucleo

El nucleo especifica el comportamiento de un nagotegene interfaces OLSR.

Se basa en las siguientes funcionalidades:

* Formato de paquete y retransmision:OLSR se comunica mediante un formato de
paquete unificado para todos los datos del prabodell propésito de esto es facilitar la
extension del protocolo. Estos paquetes se env@no cdatagramas UDP. Cuando
recibimos un paquete basico, un nodo examina esajpeny basandose en un campo donde
se indica el tipo de mensaje determinara el prociesdo del mensaje que seguird los
siguientes pasos:

« Si el paquete no contiene mensaje (el tamafemssiado pequeio) se descarta.

* Si el valor del TTL es menor o igual que 0 tamtsé descarta.

» Condiciones de procesoSi es un mensaje es duplicado (la direccion deeprig la
namero de secuencia ya se han tratado) no se prdeascaso contrario el paquete es
tratado de acuerdo al tipo de mensaje que hayaditeg

» Condiciones de retransmision:Si es un mensaje duplicado no se retransmitep gsn
duplicado se retransmite el mensaje siguiendageriéino del tipo de mensaje.

» Percepcion de enlaceSe consigue saber el estado del enlace mediargavé de
mensajes “HELLO”. El propdésito de esta funcionalids que cada nodo tenga asociado un
estado en el enlace a cada uno de sus vecinosst&loepuede ser simétrico (enlace
verificado es bidireccional) y asimétrico indicaeqlps mensajes “HELLO” se han

escuchado pero no podemos asegurar que este rbbhesas respuestas.
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* Deteccion de vecinoDada una red de nodos con sélo una interfaz, un dede deducir
los vecinos que tiene mediante la informacion cambiada durante la percepcion de
enlace. Cada nodo debe tener guardados su grupeciteos. Cada vecino debe tener
asociado el estado del enlace. Cuando se deteafmlaion de un nuevo enlace, se debe
crear una entrada con un vecino que tiene un erlsmeiado, en esta entrada también se
debe guardar el estado de este enlace. Se debecteseenta que cada vez que varia el
estado del enlace se debe comprobar en la tabl@lquembio se lleva a cabo. Si no se
recibe informacién de un enlace durante un tiengtabéecido se debe borrar el enlace en
cuestion y el vecino asociado.

 Seleccion de MPR y sefalizacion MPR:a seleccion de los MPR sirve para seleccionar
los nodos vecinos que se quiere que hdgamadcastde los mensajes de control. La
sefalizaciéon viene dada mediante mensajes “HELIGZda nodo elige uno o mas MPRs
de manera que se asegura que a través de los MRRsienados, cada nodo llega a todos
los vecinos a dos saltos.

» Difusidbn de mensajes de control de topologid&stos mensajes se difunden con el
objetivo de dar a cada nodo de la red la inforntaciécesaria para permitir el calculo de
rutas, son llamados mensajes TC (Topology ContEsgjos mensajes que retransmite un
nodo hacia sus vecinos seleccionados como MPRenti¢a informacion de todos sus
enlaces para que los otros nodos conozcan losogaifos que puede llegar.

 Célculo de rutas: Dada la informacion del estado del enlace quelgaiere mediante el
intercambio de mensajes periddicos. Cada nodo emtina tabla de enrutamiento que

permite encaminar los paquetes de datos destimadives nodos. Esta tabla esta basada en
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la informacion contenida en las bases de infornmad&enlace y de la topologia. Esta tabla
se actualiza cuando se detecta algin cambio es @stgpos:

* El enlace

* El vecino

« El vecino de dos saltos

* La topologia

Funciones auxiliares: Hay situaciones donde funcionalidades auxiliares rsecesarias,
como por ejemplo un nodo con mdltiples interfadeside algunas de ellas participan en el
otro dominio de enrutamiento.

Interfaces no OLSR: Hay nodos que pueden tener interfaces que no s@RQkstas
interfaces pueden ser conexiones punto a puntoectar con otras redes. Para poder tener
conectividad entre las interfaces OLSR y estasalaouter debe ser capaz de introducir
informacion externa de encaminamiento a la reda Psio las interfaces no OLSR crean un
mensaje Host and Network Association (HNA) que iem& informacion suficiente para
poder crear nuevas rutas con esta informacion.

Notificacién capa enlace OLSR no trabaja con informacién de capa enlace.

Sin embargo, si la informacidon de esta capa esj@odible, esta informacion se utiliza
ademas de la informacion de los mensajes “HELLQ@fapmantener informacién de los
vecinos y los MPR. Por ejemplo: la pérdida de ctividad de la capa de enlace se puede
deber a la ausencia de reconocimientos de capalatee

Informacion redundante de topologia:Para poder proveer redundancia a la informacion
de topologia, la informacién de anuncio que emitacelo ha de tener informacion de

enlaces hacia nodos vecinos que no necesarian@mant a este nodo como MPR. El
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mensaje de anuncio publica informacion de todosehdaces de los nodos vecinos. Hay
tres posibles niveles de redundancia:

 Sin redundancia: s6lo se emite informacion dapgrque ha elegido a este nhodo como
MPR.

* Redundancia media: se emite informacion del gaymha elegido el nodo como MPR y
también informacién de los nodos que este ha elegicho MPR.

* Redundancia alta: se emite informacion de tods®hlaces hacia los vecinos.

MPR redundante: Esta funcionalidad especifica la habilidad del nddaseleccionar MPR
redundantes. Aunque la redundancia crea mucho ndfisot y pierde eficiencia el
mecanismo de MPR, se tiene una gran gananciaglrasda llegada de los paquetes a sus
destinos. Esta funcionalidad es util para situaesoen que la red tiene mucha movilidad y
mantener una buena cobertura con los MPR.

Ejemplo de utilizaciéon

-hop neighber

Figura I1.10. Topologia de red.

En este dibujo podemos ver una red con 5 nodosadds de manera estratégica para que
todos ellos tengan un vecino a cada lado. En laesite tabla podemos ver un ejemplo de

la tabla de enrutamiento del nodo MH3
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Tabla 11.3. Tabla de enrutamiento del nodo MHP

1 2 3
M Asim.Link MH1 MH3
H Sim.Link MH1 MH1,MH3
2 2-hop neiblurs MH4
M Asim.Link MH2,MH4
H Sim.Link MH2 MH4
3 2-hop neibours MH1,MH5
M Asim.Link MH3
H Sim.Link MHS  MHs  MFS NS
4 2-hop neibours ’

En la tabla 3.2 podemos ver que los vecinos puedér en dos estados como enlace
asimétrico o simétrico segun la calidad de losagdan el momento en el que llegan los
paquetes. Cada una de las columnas de la tableaindi momento del proceso de

recepcion de paquetes de sefializacion. En la eeocdumna se puede observar que ya ha
llegado a converger la red. En cambio en las diosepas columnas habia nodos que no se
habian detectado o incluso algunos que se habiacta#o pero no se habia comprobado la
comunicacion en ambos sentidos. También se puadenvesta tabla como los vecinos a

dos saltos son aquellos que son vecinos de algim que tenemos en el estado de enlace

simétrico.

2.2.2 Protocolos de ruteo basados en position-based

Esta clase de algoritmos de ruteo son paqueteadas/basados en la posicion geografica
del nodo a llegar, sus nodos vecinos, y el deskstns protocolos requieren que cada nodo

conozca su posicion geografica. La posicion ddimesa ser dada por uocation service

Es un algoritmo simple de busqueda, tal como edydorwarding puede ser usado con
esta informacion de la posicion. El paquete seeambivecino mas cercano del nodo
destino. Sin embargo el algoritmo simple de busgyrgde acercarse pero no alcanzar el

nodo destino aunque exista un enlace con el destigan lo ilustrado en la figura 11.11
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Face routing

Figura Il.11.Expedicién basada en posicion

FACE ROUTING

Se utiliza generalmente como estrategia del retd@ayrafico de la red es légicamente
segmentado en donde los enlaces consideradoscnezs@ con otros. Esta plantacion de la

red de trafico se puede hacer localmente con &igosi distribuidos.

Como hemos visto hasta ahora, los algoritmos basadalistancia se comportan cada vez
mejor conforme aumenta la densidad, tendiendo alinta mas corto; no requieren

memoria en los nodos ni en el mensaje, estan libeebucles, son de camino simple y
trivialmente robustos a nodos que desaparecennausgen. Su gran defecto es, pues, el
problema de los minimos locales en que existe eadan la red que no pueden sortear. Si
bien esto es solventable mediante inundacionetekoantonces se pierde la propiedad de

camino simple.

Para solventar este problema se han propuestoenigade soluciones que se ha dado en
llamar encaminamiento en facetas, teselas, pedmetregla de la mano derecha (face
routing, perimeter routing, right-hand rule). Laaque subyace al encaminamiento en
facetas es la siguiente: tomese un grafo plano ésstcuyas aristas no se cortan) arbitrario.

Llamamos faceta o tesela a cada poligono delimiaoio las aristas del grafo (Ver
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Fig.1l.12). Tenemos f facetas, de las cuales fsod finitas y una de ellas es infinita; esta
ultima es la faceta exterior que envuelve a todagsiemas. Si tenemos dos nodos origen y
destino y los unimos con una recta imaginaria, este interfecta con un subconjunto de
facetas. La regla de la mano derecha nos dice geegsimos una figura poligonal
manteniéndonos siempre en contacto con la manaldeen la “pare”, la rodearemos en
sentido horario si estamos en el exterior, 0 etidem@ntihorario si estamos en el interior.

En cualquier caso, el dato relevante es que ardespués regresaremos al punto de origen.

Figura 11.12. Encaminamiento en grafos planos medifacetas

Sabiendo esto, el paquete parte del nodo origenengia a recorrer la faceta que contiene
dicho nodo y que esta mas proxima al destino, satando la recta Origen-Destino. De
algun modo se determina otro nodo en esta facetatajubién pertenece a la siguiente
faceta mas proxima al destino, y alli se efectiaambio de faceta hacia el destino. Si el
grafo es conexo, se puede probar que se alcamtaléstino en un nimero finito de pasos.

No hay que olvidar que estamos considerando tanti@ceta infinita.

A la vista de estos primeros resultados queda cjaeolos algoritmos en la familia FACE

son costosos en comparacion con los voraces. $aj@eadica en la garantia de entrega.

GPSR
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Uno de los primeros protocolos de ruteo positioseda practicos para las redes
inaldmbricas es el Greedy Perimeter Stateless Rputias conocido por sus siglas como
(GPSR). El GPRS combina el greedy forwarding coiasg routing fallback. GPSR, es un
protocolo que reacciona rapidamente, ademas déaienée protocolo de ruteo para redes
moviles inalambricas. Este algoritmo es distintolos algoritmos de ruteo antes
mencionados , que utilizan nociones gréaficotedramdas trayectorias mas cortas y de la
capacidad transitiva para encontrar las rutas, G&Rta la relacion entre la posicion y la
conectividad geograficas en una red inalambricands las posiciones de nodos para
tomar decisiones con respecto a el forwarding de daquete. GPSR utilizgreedy
forwarding para remitir los paquetes a los nodos que estampsgeprogresivamente mas
cercano a el destino. En las regiones de la redadna existe una camino greedy (es decir,
la Unica trayectoria requiere que un movimientop@ralmente se encuentre mas lejos del
destino), GPSR se recupera por la busqueda en gierirmode, en el cual un paquete
atraviesa caras sucesivas mas cercanas de un@ulpigaar del grafico de radio completo
en la conectividad de la red, hasta alcanzar uro mods cercano a necesitada (nodo

destino), donde el greedy forwarding termina.

GPSR permitird la construccién de las redes queuemlen escalar con los algoritmos
anteriores del encaminamiento para las wire netssvgriwireless network. Tales clases de

redes incluyen:

Rooftop networks:(Redes del tejado) despliegue fijo, denso de nusnesdensos de

nodos.
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Redes ad hocdensidad movil, que varia, ninguna infraestructijma

Redes del sensordensidad movil, potencialmente grande, nUmercanerts de los nodos,

recursos empobrecidos del por-nodo

Redes de vehiculogdensidad movil, no-energia-obligada, movilidad.

Esta nueva tecnologia permite desdoblar la tramdmie voz y datos en diferentes canales
que transmiten de forma paralela, permitiendo nmemteonversaciones sin cortar la
transmisién de datos. En GPRS se puede elegir eaties canales, de forma similar a
como se realiza en Internet. El aumento de la idddcse produce porque los datos se
comprimen y se envian a intervalos regulares, Enm@nmutacién por paquetes, lo que

aprovecha mejor la banda de frecuencia.

La mayor ventaja de GPRS no es la tecnologia ernissna sino los servicios que facilita.
Los terminales de este nuevo sistema permiten paizar funciones, desarrollar juegos
interactivos, e incorporan aplicaciones para ekrgambio de mensajes y correos
electronicos, a los cuales se podra acceder dinecitz sin la necesidad de conectarse a
Internet. Incorporan ademas una ranura para intiod tarjeta de crédito con chip que
facilitara las transacciones electronicas mas ssg@on la tecnologia GPRS se da un paso
hacia la localizacion geogréfica, en funcion ded#ose encuentre el usuario, la operadora

le puede ofrecer mayor informacién de la zona.

2.2.3.- Hybrid wireless mesh protocol (HWMP)
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HWMP es el protocolo de encaminamiento por defpet@ el establecimiento de una red
enmallada WLAN. Cada dispositivo que es regido |iifE 802.11s serd capaz de usar
este protocolo de encaminamiento. La naturalezadaily la flexibilidad de configuracion

de HWMP proporcionan un buen funcionamiento en ¢dds panoramas anticipando su

uso.

La realizaciéon de HWMP es una adaptacion de rigactivo al protocolo AODV, a la capa
2 y a la métrica radio-aware llamada la radio matAODV (RM-AODV). Un nodo mesh,
generalmente un portal mesh, puede ser configumat@dicamente anunciando una
difusion, que es fijado en la cima que la cual perml ruteo proactive hacia este portal en

mallado.

La parte reactiva de HWMP sigue los conceptos géerde AODV segun lo descrito
antes. El protocolo HWMP Utiliza el método de vectlistancia y el proceso de
descubrimiento de la ruta con la peticién de la gusu respuesta respectiva. Los nimeros
de serie de la destinacion se utilizan a reconégevieja informacion de ruteo. Sin
embargo, hay significativas diferencias en los Iteta La Figura 11.13. muestra la

estructura de la Peticion de la ruta de HWMP gasdrar las nuevas caracteristicas.

HWMP utiliza direcciones MAC como protocolo de mtpara la capa 2 en vez de
direcciones IP. Ademéas, HWMP puede hacer uso demgitdca de ruteo mas sofisticada
que el hopcount tal como métricas radio-aware. &mpo métrico de la nueva trayectoria
es incluida en los mensajes de RREQ/RREP que cengé valor acumulativo de los

enlaces métricos de la trayectoria hasta ahoraitéd por default métrico de HWMP es el
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airtime métrico donde las métricas separadas decerse agregan hasta conseguir la

trayectoria métrica.

Puesto que los cambios métricos radio-aware stimaghds mas a menudo que el hopcount
métrico, es preferible tener solamente el destinmmtestar a RREQ de modo que la
trayectoria métrica sea actualizada. Por estanrdad flag de la destinacion solamente es

fijada (DO=1) por default en HWMP.

Octets: 1 1 1 1 1 1 4 6 6 4

Originator | Originator
coquencs | Path Imemo
number value

MAC
1 6 4 N-2)* 11 1 6 4
Per Destination | Destination Per Destination | Destination
destination MAC sequence destination [ MAC sequence

RREQ
D

Destination
count N

Element
1D

Hop

m count

Length Flags

address
flags address | number flags address | number

Flags

Bits: 0 17

Unicast!
broadcast

Reserved ‘

Per destination flags
Bits: 0 1 27

Destination
only

Reply and
forward

Reserved ‘

Figura I1.13. Ruta de peticion HWMP

Explicitamente fijando la bandera de el destin@amseinte DO=0, es posible dejar nodos
intermediarios para la respuesta. Esto da un essdelite mas corto para descubrimiento
de la ruta. Pero el camino métrico no esta actaddizPor lo tanto, el nodo intermedio que
contestd con un RREP remitird el RREQ a el desHisto es controlado por una respuesta
y una forward flags. También es fijada por el defedRF=1), pero puede ser un set
(variable) para conseguir el comportamiento tradiai de AODV. La bandera de el

destino sera fijada en el RREQ remitido.(DO=1).oEsstita que otros nodos intermedios

generen las contestaciones de la ruta y que pudseramuchas.
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Cualquier informacion de encaminamiento recibid&RER/RREP) se comprueba para
saber si hay validez con una comparacién nUmercsed& (sequence number). La
informacidén de encaminamiento es valida si el nanter serie no es mas pequefo que el
namero de serie en la informacion anterior. Si ndsneros de serie son iguales y la
informacidn de ruteo, que es la trayectoria métesamejor, entonces la nueva informacion

sera utilizada y el nuevo mensaje sera procesado

.HWMP puede utilizar el mantenimiento RREQs pddddpara mantener una mejor
trayectoria métrica entre la fuente y el destino tdgectorias activas. Esto es una
caracteristica opcional. HWMP permite destinos mplé$ en los mensajes de RREQ, que
reduce los gastos indirectos del ruteo cuando do neesh tiene que encontrar las rutas a
varios nodos simultaneamente. Este es el caso neparar enlaces rotos y para el

mantenimiento RREQs.

Algunas flags pueden tener valores diferentes pada destino. Por esta razon, flags
destinadas son asociadas con cada destino y seummmérica. Esas son las flags
especificamente relacionadas a la generacion deéosajes RREP. Un campo explicito
del Time to Live (TTL) es necesario, puesto quehag nada en la cabecera como en
AODV tradicional. El uso de la extension preactavaRM-AODV es configurable. La
extension proactive utiliza la misma metodologieteedistancia como RM-AODV y hace

uso mensajes de ruteo de RM-AODV.

Utilizar la extension proactive, por lo menos umtglomesh tiene que estar configurado

para difundir periodicamente broadcast del portasim Esto acciona una seleccion de la
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raiz y un proceso del mediador, fuera de los cualesolo portal de la raiz se desarrolla. El
portal fija el tipo de aviso de la bandera a 1zjren sus avisos periddicos del portal del
acoplamiento. En recibo de el aviso del porta dailg un nodo mesh instalara una camino
al portal de la raiz, un nodo mesh que recibio vdoaportal de la raiz con la mejor

trayectoria métrica. Una camino al portal meshraseiado, se puede también instalar en
el recibo de avisos portal con el tipo flag delsaviijada a O (portal). La disposicion de la

trayectoria conducira a un arbol fundamentado groehl de la raiz (acoplamiento).

Si la bandera de registro no se fija en el merdaj@viso (non-register mode), el proceso
de los avisos de raiz son paradas aqui. Cuand@dm mesh desea enviar tramas de los
datos portadle la raiz, puede enviar un RREP deatliportal de la raiz inmediatamente
antes del primer paquete de datos. Esto instadlai@@no el portal de la raiz al nodo de la

fuente.

Si la bandera del registro se fija en el mensdj@dso (registration mode), el nodo mesh
espera cierto rato para la raiz adicional los njeaskegados pudieron también publicar un
RREQ18 con TTL=1 explicitamente para pedir a sukbawecinos rutas a la raiz portal. El
nodo mesh elige la trayectoria con la mejor traygztmétrica a el portal de la raiz. Se
coloca con el portal de la raiz enviando un grat®RREP al portal de la raiz. El registro
tiene que ser cada vez que el nodo cambia su naginad. Una descripcion de las diversas

opciones de la configuracion de HWMP es demosteada Fig.ll1.14.
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Default protocol Hybrid Wireless
Mesh Protocol
(HWMP)

1

Root node configured?
(Mesh portal announcements configured?)

{No —I—Yesl
On-demand routing On-demand routing +
(RM-AODV) tree to root node

|

Registration flag set?
:No —;Yes—i

Nonregistration mode Registration mode

Fig 1.14 Configurabilidad de HWMP

2.3.- SEGURIDAD EN WMN
2.3.1.- USO DE LAS CAPAS DEL MODELO OSI EN REDES MESH

2.3.1.1.- Capa fisica

A través del tiempo se han hecho comprobacionescadle las técnicas avanzadas que se
usan en esta capa y que estan disponibles paredes inalambricas enmalladas. Y se ha

llegado a la conclusion que debido a la gran dedsit® nodos que poseen estas redes y al
espectro limitado, es indispensable optimizar e de los canales minimizando las

interferencias.

Estos mecanismos son la seleccién dindmica deene@ (DFS) y el control de potencia
(TPC). Con el fin de aumentar la capacidad, mitigaatenuacion, delay e interferencia
entre canales, se han creado sistemas multi-antenases el caso de las antenas pequefas
y los sistemas MIMO que hace uso de esta tecnolomiafin de conseguir capacidades

superiores a los 108 Mbps en el enlace inalambFoo otro lado existen otras tecnologias
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de radio que usan las técnicas como son el accédipls de la frecuencia ortogonal

(OFDM) y Banda ultra-ancha (UWB).

2.3.1.2.- Capa Mac

Existen grandes diferencias entre la capa de acaksoedio en una WMNs vy las
contrapartes clasicas de las redes inaldmbricas. regles clasicas poseen serias

limitaciones en los multisaltos debido a los protds del nodo oculto y el nodo expuesto.

Existen mecanismos de acceso al medio que son tiey giara las redes Mesh como es el
caso de TDMA (Time Division Multiple Access) y CDMACode Division Multiple
Access) los cuales pueden disminuir los efectofasleinterferencias, ya que dos nodos

pueden ocupar simultaneamente el mismo empleartigasddiferentes.

Protocolos convencionales

La principal responsabilidad de los protocolos @ dapa MAC es asegurar el
compartimiento de recursos. Hay dos grandes cdsesgde los esquemas MAC como son
los protocolos basados en contencion y los provscbasados en libres colisiones de los

canales.

Los protocolos basados en contencién asumen qumayentidad central que asigne los
canales en la red. Para transmitir cada nodo dafitereer su propio medio. Las colisiones
resultan cuando méas de un nodo trata de transahitiismo tiempo. Como es bien sabido
los protocolos basados en contencidn incluyen AlIGI®MA y CSMA/CA. En contraste,

los protocolos de libre colision asigna canalesiadebs a cada nodo que desea
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comunicarse. Los protocolos de libre colision pumedéminar colisiones con eficacia,
liberando asi los canales de alto trafico. Ejemplesestos protocolos son el TDMA,

CDMA y FDMA.

ALOHA Yy SLOTTED ALOHA

La importancia de ALOHA se basa en que usaba unonoedhpartido para la transmision.
Esto reveld la necesidad de sistemas de gestiGaceckso como CSMA/CD, usado por
Ethernet. A diferencia de ARPANET donde cada na@lo podia comunicarse con otro
nodo, en ALOHA todos usaban la misma frecuencito Esplicaba la necesidad de algin
tipo de sistema para controlar quién podian ernitan qué momento. La situacion de

ALOHA era similar a las emisiones orientadas dedalerna Ethernet y las redes Wi-Fi.

En Aloha, cada estacion transmite los mensajesoooefle van llegando, de modo que si
mas de una estacion tiene mensajes para transiotipaquetes colisionan en el canal
destruyéndose. Cada estacion interpreta que serdsugido colision si al vencer un
determinado temporizador de time out, no se habigireconocimiento del mensaje
enviado. De este modo, tras la colision, cada iéstaetransmitira el mensaje transcurrida
una cantidad de tiempo aleatoria. Hay que sefialarayjinque solamente una parte del
paquete transmitido haya sido destruido (colisi@ncipl), la estacién retransmitira el
paquete completo. El inconveniente es que, sideesta saturada, el nimero de colisiones
puede crecer drasticamente hasta el punto de qlos tos paquetes colisionen. Para
ALOHAnNet el uso maximo del canal estaba en torndl&#, y cualquier intento de

aumentar la capacidad de la red simplemente incrama el nimero de colisiones, vy el
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rendimiento total de envio de datos se reducigadrmeno conocido como colapso por

congestion.

En aloha ranurado los mensajes se transmiten sote®rminados intervalos de tiempo
llamados slots, lo cual tiene el efecto de doblaeredimiento efectivo del sistema puesto
que en este caso los paquetes, 6 no sufriran @uolisi la colisién afectara al paquete
completo (dos 0 mas estaciones transmitiendo selbm@ismo slot). Los mecanismos de
deteccion de colisiones son mucho mas dificilesmidementar en sistemas inaldmbricos
en comparacion con los sistemas cableados, y AL@blAntentd siquiera comprobar las
colisiones. En un sistema cableado, es posiblenéeta transmision de paquetes que
colisionen, detectando primero la colision y noéifidolo a continuacion al remitente. En
general, esta no es una opcion viable en sistena@&mbricos, por o que ni siquiera se

intentd en el protocolo ALOHA.

VENTAJAS DE ALOHA RANURADO SOBRE ALOHA PURO

« La eficiencia de este protocolo es el doble qu#el protocolo aloha puro

» Se adapta a un nimero variable de estaciones

DESVENTAJAS DE ALOHA RANURADO

* Se requiere de sincronizacion entre estacionesdserminar

* Requiere almacenar la trama transmitida debidoséles retransmisiones
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CSMA/CD

El protocolo CSMA/CD (Acceso Multiple con Escucha &ortadora y Deteccién de
Colisiones) es una técnica usada en redes Ethgemet mejorar sus prestaciones.
Anteriormente a esta técnica se usaron las de Apoina y Aloha ranurado, pero ambas
presentaban muy bajas prestaciones. Por eso apareneramente la técnica CSMA, que
fue posteriormente mejorada con la aparicion de S8ND. Significa que se utiliza un

medio de acceso multiple y que la estacion queadesttir previamente escucha el canal
antes de emitir. CSMA/CD supone una mejora sobrBIASpues la estacion estd a la
escucha a la vez que emite, de forma que si detgetase produce una colision, para
inmediatamente la transmision. La ganancia produeisl el tiempo que no se continla
utilizando el medio para realizar una transmisiaga ggsultara indtil, y que se podra utilizar

por otra estacion para transmitir.
Protocolos IEEE 802.11 CDF

DCF esta basado en CSMA/CA y opera de manera sinillanodo que desea trasmitir

primero sensa el canal. Si se encuentra el medipaoio, se sensa hasta encontrarlo libre.

DIFS DIFS

Medio Ocupado

Figura I.15. Censado del canal de CFS

Si el medio esta libre para un determinado perideldiempo llamado DIFS (distributed

inter frame space) el nodo puede transmitir.
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Sl el receptor recibio correctamente el paquetestia un mensaje ACK

DIFS

SIFS<DIFS

DIFS
< > SIFS

e Ll . ,
Medio Ocupado Ack Contencion | Proximo frame

tiempo

r
A

Figura I1.16. Mecanismo de transferencia DatosOKA

Si el ACK no es recibido el transmisor asume quedwarido una colision y doblega el
tamanfo del paquete de su ventana de contenciogoleldransmisor escoge un numero de

random Back-off entre cero y su ventana de condenci

El Random
Backoff Interval
llegé a cero

DIFS

DIFS
< > Contencidn

Medio Ocupado ‘ ‘ ‘ ‘ ‘ Préximo frame L

tiempo

Figura I.17. Ventana de contencion en CFS

El transmisor permitira la transmision del paguatando el canal es libre para un DIFS

aumentado por el tiempo random back-off. El paqeseteae después de un numero dado
de retransmisiones fallidas. Para reducir las iaoles, el estandar define un mecanismo de
sensado de portadora. Un nodo que desea trangmitiiero transmite un paquete pequefio

de control llamado RTS, el cual incluye fuente,tidesy duracion de transmision del
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paquete. Si el medio esta libre el receptor respamh un mensaje CTS que incluye la

duracion del paquete de datos y su ACK.

Cualquier nodo esta recibiendo el RTS y/o CTS sgnasun vector (NAV) el da la
duracion. Una vez pasa esto el NAV cuenta en fate@eciente hasta llegar a cero. Un
nodo no puede transmitir hasta que el NAV no llegeero. La informacién de la duracion

llevada por el RTS protege el transmisor de colssocuando recibe el ACK.

DIFS

Transmisor RTS Datos
SIFS  [sIFS SIFS tiempo
g
Receptor CTS ACK

DIFS tiempo

ot NAV(RTS) Pt

ras >
Estacién } NAV(CTS) 1 1| | Datos ‘:
tiempo

_

Acceso diferido Contencién

Figura I1.17.Network Allocation Vector (NAV)

Protocolos IEEE 802.11e

Con el estandar 802.11e, la tecnologia IEEE 80%opbrta trafico en tiempo real en todo
tipo de entornos vy situaciones. Las aplicacioneBesmpo real son ahora una realidad por
las garantias de Calidad de Servicio (QoS) propoacio por el 802.11e. El objetivo del

nuevo estandar 802.11le es introducir nuevos meunasisa nivel de capa MAC para

soportar los servicios que requieren garantiasalel®l de Servicio. Para cumplir con su
objetivo IEEE 802.11e introduce un nuevo elemen@mado Hybrid Coordination

Function (HCF) con dos tipos de acceso:

(EDCA) Enhanced Distributed Channel Access y (HCCALontrolled



-80-

Access.

El denominado EDCA es el acceso con contencidnmepresenta una evolucion del acceso
DCF del estandar IEEE 802.11. Por el otro lado E€ICIA corresponde al acceso sin
contencion basado en polling. Obviamente, el nuawdo de operacion HCCA, en tanto
gue considera un control acceso centralizado, ifomejor alternativa para soportar la
QoS. Sin embargo los sistemas centralizados supmdsncomplejidad, no son eficientes
para transmisiones de datos y necesitan sincradizacs por ello que el modo
centralizado PCF del IEEE 802.11, predecesor dé€lAlGpenas ha sido implementado, lo
que sin duda cuestiona la futura implementaciomuelo HCCA. A pesar de los posibles
inconvenientes en términos de QoS, el acceso cotermtion es mas sencillo, facil de
instalar y no supone gran coste en cuanto a mamtamto y gestion. Ademas su uso, tipo
“plug and play” es mas comodo para el usuario, lpague es previsible que, al menos
inicialmente, el estandar IEEE802.11e centre swardad® en el modo EDCA. Por
consiguiente el desarrollo de técnicas de gestoredursos que garanticen la QoS cuando
se opera en contencion con el mecanismo EDCA eesufirescindible. Al mismo tiempo,
y debido a su naturaleza, la gestion de recurshe esn EDCA supone también un desafio
relevante. Como la operacibn de HCCA y PCF regniarmea central de control y
sincronizaciéon entre nodos y esto es complicada lzer redes Mesh, por este motivo hay

que fijar la atencién en EDCA.
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Protocolos Mac avanzados para WMNs

Los protocolos disefiados para WMNs asumen antemasdivecionales que transmiten
sefiales de radio y reciben sefales de todas lescidines. Cuando dos nodos se estan
comunicando, todos los otros nodos de entre losnectienen que seguir siendo
silenciosos, mientras tenga un impacto negativdaerapacidad2l. De otro modo la
capacidad disminuye con el aumento del nimero desacCon las antenas direccionales
(antenas elegantes incluyendo), dos pares de mid@slos en de cada uno de los radios
vecinos puede comunicarse potencialmente y sinedtaente, dependiendo en las
direcciones de la transmision. Para nodos equipadosantenas direccionales, ocurre el
problema del nodo oculto que ocurre cuando dosimneores estan cerca y sus antenas
apuntan en diferentes direcciones, entonces estosngisibles entre ellos mientras se
causan colisiones en el receptor. Existen cincblpnoas que se plantean al usar antenas
direccionales como son el Nodo expuesto direccjoDasconocimiento del estado del
canal, Nodos ocultos debido a asimetria en ganaRcranas de las regiones “silenciosas”

y “Deafness”.

Nodo expuesto direccional

A quiere enviar un paquete a B, y E quiere enwapaquete a C. El nodo A envia el RTS
direccionalmente al nodo B, pero esta transmisadoye el nodo de manera que no puede
enviar el paquete aun no interfiriendo en la comagidon A-B. El nodo E esta

direccionalmente expuesto.
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Desconocimiento del estado del canal

A esta transmitiendo un paquete a D después déb &rVS-CTS. El nodo E que no
escucha esta transmision decide enviar un RTSdd Bo Cuando A acaba de transmitir,
decide enviar al nodo F ya que no sabe que hagamainicacién entre E y B. A interfiere
en esta comunicacion. Este seria un caso de descoeocto del estado del canal del nodo

A.

Nodos ocultos debido a asimetria en ganancia

El nodo B envia un RTS direccional (DRTS) al nodd&Fnodo F responde con un CTS
direccional (DCTS) de ganancia Go. El nodo A tiangpaquete a Transmitir al nodo E. Y
determina el canal libre ya que no le llega lapatede la antena F. El nodo A por lo tanto
envia un DRTS con ganancia Gd al nodo E que slaotmnsmision del nodo F. De esta
manera hay interferencia y por lo tanto colision mhruetes y los datos no llegan

correctamente al receptor.

Formas de las regiones “silenciosas”

Debido al aumento de la ganancia en antenas dwretdes las formas de las zonas
“silenciosas” o sin cobertura son diferentes erersad omnidireccionales y antenas
direccionales. Esto afecta indirectamente en ceniatitas topoldégicas como patrones de

trafico y ancho del I6bulo de la transmision difenal.
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“Deafness”

Para explicar este problema debido al uso de amtemaccionales, utilizaremos el
escenario de la Fig. 4.5. Los nodos C y D quieramstnitir al nodo B a través del nodo E.
Si E responde el paquete de D, C no lo sabria ¢dADYy transmitiria un RTS a E. E al
tener el I6bulo dirigido a D no recibe el RTS deD@. manera que E vuelve a retransmitir.

E esta “sordo” ya que no

[ 3=]
[

=8
m@
LR
CR
o®

Figura 11.18. Escenario ejemplo de nodos ocul&sidbs a asimetria en Ganancia.

Oye las transmisiones del nodo C en otra direcdif®to provoca un desperdicio de la
capacidad de la red en envios de paquetes de lcomtezesarios. A diferencia de estos
nodos estan los que estan equipados con antenaslir@etrionales, en los cuales el
problema del nodo oculto no ocurre. El problemafress ocurre cuando falla la
comunicacion entre el transmisor y el receptor peregl receptor esta escuchando en otra

direccion.

La interferencia direccional22 alta es causaddagpalta ganancia en las antenas. Para estos
problemas estan algunos protocolos MACs basadds 882.11 DCF el cual comprende
RTS, CTS, DATA y ACK. ElI DCF transmite los mensajéde control y datos
omnidireccionalmente con antenas direccionalepugeen manejar antenas direccionales

usando diferentes combinaciones de mensajes diredes y omnidireccionales. Los
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protocolos MAC donde se utilizan las antenas dioeaies se denominan Direccional-

MAC (DMAC).

Antenas usadas en la capa Mac

Existen dos esquemas importantes que son utilizadassta capa como son: las antenas
MACs direccionales y las antenas MACs con energiidrolada. Por otro lado el IEEE esta
trabajando en el estandar 802.11s y propone el MMKGltichannel MAC) y HMCP
(Hybrid Multichannel Protocol). En MMAC se empleamarios canales con una sola
interfaz de radio, por lo que se requiere sefabipag coordinacién con el fin de que todos
los nodos escuchen el cana adecuado en cada morRentmtra parte en HMCP los nodos
tienen varias interfaces, unas trabajan en carigbssy otros variables, empleando los

canales fijos para control y sefializacion.

Antenas MACs direccionales:El primer sistema elimina todos los nodos expuesids
viga de la antena se asume como perfecta. Sin gmbaebido a la transmision
direccional, se producen nodos ocultos. Estos esagigambién hacen frente a otras
dificultades tales como costo, complejidad delesist, y sentido practico de antenas

direccionales orientables rapidas.

Antenas MACs con energia controladaEste sistema reduce nodos expuestos, usando
energia baja de la transmision, y mejora asi ¢ébfaspacial de la reutilizacion del espectro
en WMNSs. Sin embargo, la aplicacion de los nodagtos puede llegar a ser peor porque
una transmision baja mas el nivel de la energiedyce la posibilidad de detectar un nodo

potencial que interfiere. Proponer protocolos iradores en la capa MAC, no es una buena
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solucion sabiendo que se tiene una pobre escdathien una red multi-hop, en este caso

es imprescindible el uso de los protocolos TDMAQNA.

Disefio de un protocolo MAC 802.11 con antenas Direionales Rehuso espaciaEn
anteriores estudios se confirma que el uso de asmtdireccionales aumenta el rehldso

espacial con el uso de un protocolo MAC Especfifi@@ antenas direccionales.

Mayor alcance: Ademas, el uso de antenas direccionales permige tenmayor alcance a
los nodos de la red. Todas las transmisiones secaibbnales ya que de esta manera se
utiliza todo el rango de cobertura posible con mededireccionales y no se ocupa el canal

innecesariamente con Transmisiones omnidireccienale

NAV direccional: Adaptando el mecanismo de NAV a antenas direcasnsg disefia un
mecanismo para que los nodos vecinos puedan cosideay una transmision que puedan

dafar y asi retrasar su intento de transmision.

Tabla de localizacion:La localizacién de los nodos no se asume a pridifeaencia de
los antiguos protocolos ya que existe un mecanigo® informa a los nodos de la

localizacion de los nodos vecinos.

Solucion a los nodos ocultosEste protocolo aporta una solucion para redugwra@blema
de nodos ocultos que aparece al utilizar antenasdaibnales. De esta manera, el nimero

de colisiones sera menor y aumentarthrughput
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RTS circular

Este protocolo estd basado en el envio de RTSlaircla transmision del RTS es

direccional y se envia consecutivamente y circudgate a todos los nodos vecinos. Se
asume que todos los nodos tienen un maximo deamtgre cubre el area del transmisor.
Primero se envia un RTS en una direcciébn predefiidmo es la primera antena
direccional, la antena 0. Seguidamente se enviRT@® en la direccidon de la segunda
antena, 1. Se envia un RTS en las direccionessdani@nas hasta llegar al maximo de
antenas. Cuando el nodo transmisor acaba de eadi@s los RTS por todas las antenas del
nodo y, por lo tanto el nodo receptor habra recil@ldRTS, se envia el CTS direccional. En
este protocolo el envio del CTS también es ciraldiferencia de [6] que explicamos en la

siguiente seccion.

El uso de RTS y CTS circular va a resolver el gota de nodos ocultos. Ademas permite
mantener actualizada una tabla de localizacionl@@ue no es necesario un sistema extra
de localizacion, como podria ser Global Positioriygtem (GPS). En contrapartida, el uso
del RTS y el CTS circular va a alargar el tiempouda transmision ya que se necesitan

mas slots times para hacer el recorrido circular.

Si al afadir los mecanismos de RTS y CTS circUléiempo necesario para efectuar una
transmision se alarga, significa qudhebughputva a ser menor. Sin embargo, la principal
ventaja del uso de antenas direccionales, comoaseomentado anteriormente, es que
permiten que mas de dos parejas de nodos se cameuarad mismo tiempo aun asi estando

proximos. Este efecto se ha denominado “rehlsccedhaEsta ventaja va a significar un
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aumento dethroughputtotal del sistema y aunque ahora con este nuevwessgel tiempo
para realizar una transmision sea mayothelughputque se consigue gracias Al rehdso
espacial va a ser mayor. Ante este nuevo esquernespsFa que cuantos mas nodos y
cuanto mayor sea el numero de antenas direccignaldlehlso espacial hara que el
throughpuR3 aumente cada vez mas exponencialmente. Entdefjrguanto mayor es el
namero de nodos y cuanto Mayor es el nimero denasitdireccionales en cada nodo,
mayor es el numero de posibles combinaciones dejgsarde nodos que pueden
comunicarse a la vez. Continuando con la explicead& RTS circular, cuando los nodos
vecinos reciben el RTS sabran si deben retrasamtemto de transmision con un

mecanismo que se detalla mas adelante.

Una vez se envia el ultimo RTS el transmisor esc@thmedio omnidireccionalmente a la
espera de la recepcion del CTS del nodo recepioéste llega antes de un tiempo
predefinido (CTS timeout), el receptor envia losoday el receptor envia el ACK. El
paquete de datos y el de ACK son enviados de lamaisianera que en el tradicional
protocolo MAC 802.11, pero con la diferencia quéatoestas transmisiones se realizan con
antenas direccionales. Es decir, la segunda grmatajaedel uso de antenas direccionales es
gue su alcance es mayor. Las antenas direcciooahegntran toda la energia en una sola
direccion, obteniendo un diagrama de radiacionl eue el I6bulo principal esta enfocado
en la direccion de interés y el resto de los I6bgloedan minimizados. Como conclusion,
una antena direccional puede llegar a transmititodos mas lejanos que una antena
omnidireccional con la misma Cantidad de energipdatiible para la transmision. Y, por lo

tanto, también una antena direccional necesita snenergia para transmitir a un nodo que
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esté a una distancia alcanzable por una antenalweutional. Para conseguir esto ultimo
seria necesario un esquema de control de la patelitransmision de la antena. La
Fig.l.19 muestra el mecanismo del RTS circularteBEsiecanismo se describe en la

siguiente seccion, junto al mecanismo del CTS k&ircu

CTS circular

El esquema del CTS circular es el mismo que eRd& circular. Cuando el nodo receptor
recibe el RTS, y después del envio del RTS poltimal antena del nodo transmisor, el
nodo receptor envia el CTS en la direccion del noaltsmisor. Seguidamente se envia un
CTS por todas las antenas e informa de esta man&a nodos vecinos que hay una
transmision. En la Fig.I1.19 el nodo 2 tiene unyetg para el nodo 4. De manera que envia
un RTS al nodo 4 por la antena 0 y posteriormentéacun RTS por la antena 1 a los
nodos vecinos para informar de la transmision. @era que los nodos 0, 1 y 3 seran
informados de dicha transmision, Cuando se enviRr§l por la dltima antena, si el nodo
receptor, 4, lo recibe correctamente, se envia T8 €h la direccion del nodo transmisor
con la antena 1. Seguidamente el nodo receptoa @@ TS por la antena 0 y los nodos 5
y 6 seran informados de la transmision. Si el edelocCTS no fuera circular los nodos 5 y
6 no estarian informados de la transmision y padnigentar enviar un paquete por la
antena 1 y destruir la comunicacion. Con el enwb @TS circular hay mas nodos
informados de la comunicacion de manera que seceadlos nodos ocultos y de esta

manera las colisiones.
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EsqUEMADE
UNNODO
ANTENA 1 C ANTENAO

Figura I1.19. Mecanismos de RTS Circular y CTS Glimc

Tabla de localizacién

Al utilizar RTS circular, este protocolo asegura @l RTS llega al nodo receptor. EI RTS
al llegar al nodo receptor podra saber por divarsigselectiva la direccion por la cual ha
recibido el RTS y asi poder localizar donde est@odb transmisor. De la misma manera el

nodo transmisor con la recepcion del CTS pueder $alb@calizacion del nodo receptor.

Cada nodo tiene una tabla de localizacibn comoxgdicada anteriormente. La tabla
informa de qué nodo se trata, el nodo por el quesscuchado el paquete, la antena por el
cual el transmisor escuché el paquete y la antenalgual el receptor escucho el paquete.
En la Tabla 1.4 podemos ver la tabla de localizacel nodo O correspondiente a la Fig.
[1.20. El nodo O puede ver al nodo 1 por la anteryeel nodo 1 con la antena 4. El nodo 0
puede ver al nodo 2 por la antena 5 y el nodo 2aamtena 1. Y finalmente, puede ver al

nodo 3 por la antena 6 y el nodo 3 con la antena 2.

N
O —
{ o 3

Figura I11.20.Envio de RTSy CTS
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Tabla Il.4. Tabla localizacion Nodo 0 de la Fi@d.

Antena del
Nodo Vecino Antena vecino
0 1 0 4
0 2 5 1
0 3 6 2

Al principio esta tabla esta vacia. La tabla deli@gacion se actualiza en cada recepcion
por la movilidad de los nodos. Esta informacidniraportante para la Decisién de los

nodos vecinos en enviar un paquete o atrasarrasgntision.

2.3.1.3.- Capa de red

A pesar de la disponibilidad de muchos protocolelsesicaminamiento para las redes ad
hoc, el disefio de los protocolos del encaminamigat@ WMNs sigue siendo un area
activa de la investigacion. En realidad el protoagbtimo de encaminamiento para WMNs

debe tener diferentes caracteristicas:

» Métrica de funcionamiento multiple: Consiste ascager la trayectoria adecuada para el

envio de paquetes.

» Escalabilidad: Se requiere el uso de un protogpe perdure mucho tiempo en
funcionamiento y que sea Util para las nuevas tegfas, puesto que las WMNs aun no se

han explorado por completo.

* Robustez: Consiste en Evitar la interrupcion skelvicio, WMNs debe ser robusto para
ligar faltas o la congestion. Los protocolos detaminamiento también necesitan hacer

balanceo de la carga.
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* Infraestructura Mesh con ruteo eficiente: Lost@colos de encaminamiento se espera que
sean mas simples que los protocolos de una red dad Hon la infraestructura Mesh
proporcionada por los routers, el protocolo deaytara clientes Mesh pueden ser mas

simple.

De acuerdo a estas caracteristicas se recomiendaoetlie MANET (Mobile Ad-Hoc
Networks) del IETF, que tiene dos tipos de protosphctivos como es el caso de AODV
(Ad-Hoc ondemand Distance Vector) y preactivos cas@l OLSR (Optimizad Link State

Routing).

Por otra parte, si los routers Mesh no tienen ndadl y sus rutas no varian tan
dinamicamente, se pueden emplear otro tipo de gotats, como el OSPF (Open Shortest
Path First) con la extension de movilidad que peria autoconfiguracion de la red en el

caso de que se caiga algun enlace.

Tipo de métricas funcionales: El impacto de la roétdel funcionamiento en un protocolo,
es importante a la hora de Seleccionar una trayacegun la métrica de la calidad del

acoplamiento. Para esto se tienen en cuenta logstgs tipos de ruteo:

* Encaminamiento de Multi-Radio: un multi-radio LQSR es una nueva métrica que
asume que todas las radios en cada nodo estanattasp los canales que no interfieren

con la asignacion que cambia infrecuentemente.

e Encaminamiento multidireccional: Los objetivos principales con este tipo de
encaminamiento es hacer una carga se balancee yep@porcionar alta tolerancia de

averia. Las trayectorias multiples se selecciomdreda fuente y el destino. Cuando un
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acoplamiento esta quebrado en una trayectoria debitha mala calidad o movilidad del
canal, otra trayectoria en el sistema de trayexdoexistentes puede ser elegida. Asi, sin
esperar al sistema para arriba una trayectoriaandeV encaminamiento. Sin embargo,
dado un funcionamiento métrico, la mejora depered&adlisponibilidad de las rutas entre
la fuente y la destinacion. Otra desventaja debhemgamiento multidireccional esta su

complejidad.

» Encaminamiento Jerarquico: Este tipo de encaminamiento se emplea para agrupar
nodos de red en racimos. Cada racimo tiene unasaaifzas del racimo. Los nodos en un
racimo pueden tener uno 0 mas saltos a una diatlejana de la cabeza del racimo. Puesto
que la conectividad entre los racimos es necesdganos nodos pueden comunicarse con
mas de un racimo y trabajar como entrada. Cuandtetesidad del nodo es alta, los
protocolos del encaminamiento hierarchical tiengma alcanzar un funcionamiento
mucho mejor debido hay menos trayectoria y procesiitn es mas rapido debido la
disposicion de encaminar la trayectoria. Sin emiatg complejidad de mantener la
jerarquia puede comprometer el funcionamiento detopolo del encaminamiento. Por
otra parte, en WMNSs, un cliente de acoplamienteedabtar de ser una cabeza del racimo

porque puede convertirse en un embotellamientaldebsu capacidad limitada.

« Encaminamiento Geografico:consiste en proyectar los paquetes delanteros entam

usando la informacién de la posicion de nodos areténdad y el nodo de destino25. Asi,
el cambio de la topologia tiene menos impacto eeneminamiento geogréafico que los
otros protocolos del encaminamiento. Los algoritg@sgraficos son un tipo de esquemas

codiciosos del encaminamiento de una sola trayactm los cuales la decision de la
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expedicion de paquete se hace basandose en lmadidn de la localizacién del nodo de
la expedicion, sus vecinos, y el nodo de destirin. égnbargo, todos los algoritmos
codiciosos del encaminamiento tienen un problenralcp es decir, la entrega no esta

garantizada aunque exista una trayectoria enfreetde y el destino.

2.3.1.4.- Capa de transporte

Hasta el momento, no se ha propuesto ningun priatoled transporte especificamente para
WMNSs. Sin embargo, una gran cantidad de protoabdbsransporte estan disponibles para
las redes ad hoc. Estudiar estos protocolos ayundal elisefio de los protocolos del
transporte para WMNs. Diversos protocolos del parte son necesarios para ser usados
en tiempo real como es el caso del trafico traflt@ansporte confiable de los datos: Los
protocolos confiables del transporte se puedenificeas mas a fondo en dos tipos:
Variantes del TCP y nuevos protocolos del trangpdras variantes del TCP mejoran el

funcionamiento del clasico TCPs abordando los probk siguientes:

» Pérdidas del paquete de la No-CongestiorEl TCPs clasico no puede distinguir las
pérdidas de la congestion y la no congestién. Carsoltado, cuando ocurren las pérdidas
de la no-congestion, el rendimiento de la red cg@damente debido a la evitacidon
innecesaria de la congestion. Ademas, cuando losles inaldmbricos vuelven a la
operacion normal, el TCP clasico no se puede reaupépidamente. Se puede utilizar un

mecanismo de la regeneracion para distinguir dagepgrdidas del paquete.

« Falta desconocida del acoplamientd:a falta del acoplamiento ocurre con frecuencia en

las redes ad hoc moviles, puesto que todos lossremlo moviles. Por lo que en las WMNS,
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la falta del acoplamiento no es tan critica comaeztes ad hoc méviles. Debido a los
canales y a la movilidad Inaldmbrica en clientescigplamiento, la falta de acoplamiento

inmovil puede suceder.

» Asimetria de la red: La asimetria de la red se define como situacidriaeaual la

direccion delantera de una red es perceptiblendifgeente de la direccion contraria en
términos de anchura de banda, tarifa de la pérdidastado latente. Asi, afecta la
transmision de ACKs. Puesto que el TCP es critictenelependiente del ACK, su

funcionamiento se puede degradar seriamente poeag de la red.

» Entrega en tiempo real:Para apoyar entrega end-to-end del trafico en terepl, un
protocolo del control de la tarifa (RCP) es nedesaabajar con el UDP. Aunque las RCPs

se proponen para las redes atadas con alambrayresguemas disponibles para WMNSs.

2.3.1.5.- Capa de aplicacion

Los usos apoyados por WMNs son numerosos y puederategorizados en varias clases.

Acceso a Internet: Los usos variados del Interngbgrcionan informacién oportuna, para
hacer la vida mas confortable, y para aumentaa&tcy productividad del trabajo. En un

hogar o un ambiente de negocio pequefio o mediarsmllicion del acceso de la red mas
popular es un médem inmovil de DSL o de cable juoio IEEE 802.11 puntos de acceso.
Sin embargo, comparado con este acercamiento, WiMNs muchas ventajas potenciales:
un costo mas bajo, una velocidad mas alta, y ustlation mas facil. Almacenaje y

compartimiento de informacion distribuida: tenecesn a Backhaul en Internet no es

necesario en este tipo de uso, y los usuariosreardgoan solamente dentro de WMNSs. Un
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usuario puede desear almacenar datos en grandédadas en los discos poseidos por
otros usuarios, archivos de la transferencia dirditcos de otros usuarios los cuales estan
basados en mecanismos del establecimiento de drdetear-a-par. Los usuarios dentro
de WMNs pueden también desear charlar, hablar ®teléfonos de video, y los jugar en

linea con varias personas.

Intercambio de informacion a través de multipledese inaldmbricas: Por ejemplo, un
teléfono portatil puede desear hablar con otro isi-Fi con WMNS, o un usuario en
una red Wi-Fi puede esperar supervisar el estad@eos sensores en redes de un sensor
de la radio. Por lo tanto, hay principalmente ttescciones de la investigacion en la capa

en uso.

Mejorar los protocolos de cada capa existentesegtén en uso: En una red inalambrica,
los protocolos en las capas mas bajas no puedporpionar la ayuda perfecta para la capa
que este en uso. Por ejemplo, segun lo percibidéaprapa de uso, la pérdida del paquete
puede siempre no ser cero, el retraso del paquetgepser variable26. Estos problemas
llegan a ser mas severos en WMNSs debido a su ceauiones ad hoc y multi-hop. Tales

problemas pueden ocasionar fallas en muchos usdstelmet que trabajen suavemente en
una red atada con alambre. Actualmente, muchosd@los del par-a-par estan disponibles
para la informacion que comparte en el Internet.eé®nbargo, estos protocolos no pueden
alcanzar funcionamiento Satisfactorio en WMNs puagie WMNSs tiene caracteristicas

mucho diversas que el Internet. Desarrollar los usnovadores para WMNs. Tales usos

deben traer enormes ventajas a los usuarios, yiéamio pueden alcanzar el mejor
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funcionamiento sin WMNs. Tales usos permitiran a M#Viser una solucion Unica del

establecimiento de una red.

2.3.2.- SEGURIDAD EN WIRELESS MESH NETWORKS
2.3.2.1.- Descripcion de la tecnologia en seguria

Esta seccion da una descripcion de la tecnologiaadi para la seguridad basica que es
necesaria para WMNs. Aqui se hara un resumen destdne la seguridad en las wireless
mesh networks. Las WMN se exponen a las mismas agasrbasicas comunes de las
redes alambradas e inaldmbricas: los mensajes pussteinterceptados, modificados,

retrasados, reenviado, o los nuevos mensajes pusstemsertados. Una red que posee

recursos importantes, se podria acceder sin aatidiz

Los servicios de seguridad que por lo generalrirdéacombatir estas amenazas son:

» Confidencialidad: Los datos se revelan solamentks entidades o personas interesadas.

 Autentificacion: Una entidad tiene de hecho laniidad que demanda tener, es decir,

reconocimiento de los usuarios duefios del servicio.

» Control de acceso: Se asegura de que solametact@ones autorizadas puedan ser

realizadas.

* No negacion: Protege las entidades que partiapann intercambio de la comunicacion

puede negar mas adelante algo falso que ocurindeetambio.

* Disponibilidad: Se asegura de que las accionegsiaadas puedan tomar lugar.
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Los Servicios de seguridad en el futuro serdn muuhe restringidos buscando para el
usuario privacidad (anonimato, seudonimidad, ueugserfilado, y tracing) y la

confidencialidad del tréfico.La proteccion del izéf de comunicacion implica: la

confidencialidad (cifrado), la autentificacion aes Isocios de la comunicacion, asi como la
proteccion de la integridad y de la autenticidadreimsajes intercambiados. La proteccion
de la integridad se refiere no solo a la integridal mensaje, sino también al orden
correcto de los mensajes relacionados (reenviae@ldenamiento, o cancelacion de
mensajes). Esta seccion describe la tecnologia rdeecpion para el trafico de la

comunicacion. Estas tecnologias pueden tambiéutiieadas dentro de una red mesh para
autenticar los nodos Mesh (MNs) y para establexetldves de la sesion que protegen la

confidencialidad y la integridad del trafico intansbiado entre MNSs.

El trafico de la comunicacion puede ser protegmasdiversas capas (capa de enlace, capa
de red, capa de transporte y capa de aplicaci@pgc@almente en sistemas inalambricos,
(GSM, UMTS, DECT, IEEE 802.11 WLAN, Bluetooth, 808. WiMax), que incluye
medios de proteger el enlace inalambrico. Estodizani diversos esquemas de
encapsulacion de tramas, diversos protocolos dentfitacion, y diversos algoritmos

criptograficos.

Redes de area local inalambricas (WLAN) basadaBE#E1802.11i (acceso de Wi-Fi
Protected: WPA, WPA2) apoya dos modos de seguridawbién una shared key (llaveo
compartida) es configurada en los dispositivos deAW (preshared llaveo [PSK]), que es

de uso frecuente en las redes caseras, los uspagden ser autenticados con un servidor



-908 -

autentificador (servidor AAA). Para este propdsge, utiliza el protocolo extensible de

autentificacion (extensible authentication protd¢BIAP).

La autentificacion real ocurre entre la estacionvim@S) y el servidor AAA Usando
EAP (véase Fig 11.21). ElI EAP es transportado eek®lS y el punto de acceso (AP) que
usan EAPOL, y entre el AP y el servidor AAA pormpebtocolo RADIUS. Si es habilitado
el nodo, una sesién maestra de llaveo (MSK) eizadih, el cual se envia desde el servidor
de la autentificacion (AS) al WLAN AP. Se utilizarno entrada al WLAN

(<T>)
&

Ms WLAN AP AAA server

EAP authentication

Success, MSK

4-Way handshake

Protected communication

Figura Il. 21. Acceso a WLAN basada en EAP

Hay 4 maneras que establece una sesion de llavepotal para proteger el enlace
inaldmbrico. Esta llave se utiliza realmente pamtguer el trafico del usuario, usando
cualquier protocolo dominante temporal de la intiegt ([TKIP], la parte de WPA) o AES-
basado en CCMP (CTR con el protocolo de CBC-MAGiepde WPA2). Los varios
métodos de EAP existen para una autentificacioadzaen los certificados digitales, las
contrasefias, o0 los protocolos moviles reusing dautantificacion de la red (EAP-SIM,

EAP-AKA).
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El acceso EAP-basado en WLAN se utiliza particutnta para las redes de la empresa y
los hot-spots publicos donde esta disponible usa dea datos del usuario. El trafico de la
comunicacion se puede también proteger en la aalpaes IPsec protege trafico IP en la

capa de lared (IP). La arquitectura de IPsec d@gmedos protocolos de seguridad:

ENCAPSULATION SECURITY PAYLOAD (ESP) y AUTHENTICATN HEADER
(AH). En el caso de ESP, ella encapsula solamartarba util (payload) del paquete del IP
(modo del transporte) o del paquete entero delmBd6 del tinel). Una IPsec security
association (SA) define las llaves (keys) y losoatgios criptograficos para utilizar. Un
SA es identificado por 3 cosas consistentes eniPumddress de la destinacién, un

identificador del protocolo (AH o ESP), y un indiel parametro de la seguridad.

Este SA unidireccional se puede configurar expliognte, o puede ser establecido
dinamicamente, por ejemplo, por el protocolo détrimet key Exchange (IKEv2). Un uso
comun de IPsec son las redes privadas virtualebl\para tener acceso con seguridad a
un Intranet de la compafia. El trafico de la comacion se puede proteger en la capa de
transporte usando el protocolo de la seguridachd@pa de transporte (TLS), que se basa
en el encendido y es muy similar al secure soeketr|(SSL). Su uso principal esta para
proteger EI HTTP sobre TLS/SSL (https), pro estadeutambién ser utilizada como
protocolo independiente. Los protocolos TLS/SSLB8luyen la autentificacion y el
establecimiento del llaveo basado en certificadggates. Recientemente, la ayuda para

preshared o compatrtir las llaves (PSK-TLS) tamifignintroducida. Es también posible a
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proteger el trafico en capas mas altas. Esto penpaita realizar operaciones y aplicaciones
especificas de la seguridad. Por ejemplo, los Hsmpaieden ser encriptados (proteccion a
la confidencialidad) y/o ser sefialados como (aifiestion, la integridad, y no compartido

del origen) que usa S/IMIME o el PGP.

2.3.2.2.- Ediciones de seguridad Mesh

Uno de los objetivos de las WMNs son diversifis tapacidades de redes ad hoc. Las
redes ad hoc se pueden considerar realmente cobworgunto De WMNs. Ambas
Comparten caracteristicas comunes, tales comolghop wireless, topologia dinamica, y
membresia dinamica. Por otra parte, las mesh puésler infraestructura/backbone
wireless y tener menos movilidad. Los esquemadgestes de la seguridad propuestos
para las redes ad hoc pueden ser adoptadas parasVWBWiNembargo, la mayor parte de las
soluciones de la seguridad para las redes ad ldawitono son bastante maduras para ser
puestas en ejecucion. Por otra parte, las diverspstecturas de red entre WMNSs y las

redes ad hoc pueden dar una solucion para las addssc ineficaces en WMNSs.

Desafios para la seguridad

Los desafios para la seguridad de las WMNs se bexsaus caracteristicas topoldgicas.
Analizando las caracteristicas de WMNs y compariasdoon otras tecnologias de red, los
autores demuestran que los nuevos desafios de darida son debido a las

comunicaciones inalambricas multihop y por el hedd@ue los nodos no estan protegidos

fisicamente.
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El Multihopping es imprescindible para que WMNs é&mpla cobertura de redes
inalambricas actuales y proporcionar una non-lilasight (NLOS) en la conectividad entre
los usuarios. El Multihopping retrasa la deteccyorl tratamiento de los ataques, hace
encaminar un servicio de red critico, los nododieoren otros nodos para comunicarse, y
la cooperacion del nodo es asi imprescindible. Mésnque el uso de enlaces inalambricos
hace una red mesh susceptible a los ataques, dsiexm fisica de los nodos permite que

un adversario tome, clone, o trate de forzar ssefigpositivos.

Otros desafios especificos para WMNSs son:

* Las WMN puede ser dinamicas debido a cambiosuetopmologia y su membresia (es
decir, los nodos entran y salen con frecuencia aleell). Ninguna seguridad con

configuracion estética seria suficiente.

* En WMNSs, los routers mesh y clientes mesh llezazabo caracteristicas muy diversas
tales como la movilidad y la energia. Consecuentéméa misma solucion de la seguridad

puede no trabajar para ambas al mismo tiempo pesa nouter y mesh client.

Descripcion de los ataques potenciales a WMNs

Hay dos fuentes de amenazas en las WMNs. Primeralacantes externos que no
pertenecen a la red mesh pueden atorar la comidncac inyectar una informacion
erronea. En segundo lugar, amenazas mas severaenvide nodos internos
comprometidos, puesto que los ataques internoondasn faciles de prevenir como los
externos. El ataque puede ser racional, es déadversario no deseado (misbehaves) es

bueno para la red solamente si el misbehavingresfib®so en términos de precio, calidad
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obtenida del servicio o ahorro del recurso; si soireleseado. Los atagues pueden ser
distinguidos pasivos y activos. Los ataques passeopreponen robar la informacién y
espiar en la comunicacion dentro de la red. Enuaactivos, el atacante modifica e
inyecta paquetes en la red. Ademas, los ataqudsiapoapuntar varias capas de
protocolos. En la capa fisica, un atacante puedsotatfar las transmisiones de antenas
inaldmbricas o simplemente destruir el hardwareidgo nodo. Tales ataques se pueden

detectar y localizar facilmente.

En la capa del MAC, un atacante puede abusar denparcialidad del acceso medio
enviando los paquetes totales del control y ded&iss del MAC o personificar un nodo
legal. Un atacante podia también explotar los pads de la capa de red.Un tipo de
ataques es insinuar el conocimiento de los mecasista ruteo. Otro tipo es el de packet
forwarding, es decir, el atacante puede no cantdatablas de ruteo, pero los paquetes en
la la trayectoria de encaminamiento puede ser aydawa diferentes destinos que no sea
consistente con el protocolo de la encaminamieRtw. otra parte, el atacante puede
esconderse en la red, y personificar un nodo fegity no sigue las especificaciones
requeridas de un protocolo de encaminamiento. Eapa de aplicacion, un atacante podia

inyectar una informacion falsa o imitada, asi daidda integridad de su uso.

Los tipos del ataque se resumen para las redescadjhe estan también son aplicables a

WMs:

Imitacion: La imitacion es un ataque en el cual un advergaacura asumir la identidad

de un nodo legitimo en la red del acoplamientdoSispoofs del adversario legitiman un
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Nodo, el adversario pueden tener el acceso a Ipael rechazar o recibir los mensajes
previstos para nodo spoofed26. Si el adversari@fspana mesh networks, entonces el
Nodo legitima o MNs pueden ser atacados y contoslgbr el adversario. Considerar el
panorama siguiente en el cual un AP comprometidouea red mesh 802.11 finge

comportarse normalmente y segun los requisitosO21&i obtiene las llaves en parejas

principales (PMKSs) de las estaciones inalambricaectadas (WSs).

Normalmente un WS y un AP tienen la opcién paraodiggr el PMK por un periodo del
tiempo. Con esta informacion, el AP puede engadeitniente las WSs y conseguir el
authenticatedusando el PMK almacenado. EI AP comprometido puesieaumentar el

control sobre este los WS conectandolo con undekddversario.

Ataque de Sinkhole Se lanza un ataque del sinkhole cuando una MMvoll (haber

comprometido o adversario que personifica un neddéimo) convence nodos vecinos de
que sea “l6gico” y que tenga salto siguiente pasmdaquetes de forwarding. ElI nodo
malévolo entonces cae arbitrariamente los paguetesarded por nodos vecinos. Este
ataque también tiene el potencial de trenzar ageamdes de la red mesh que son

geograficamente distante del nodo malévolo tirandasajes de sus previstas trayectorias.

Ataque del Wormhole Un ataque del wormhole procura convencer a nodesutilicen
una trayectoria malévola con medios legitimos. Ovessario con capacidades rapidas de
basqueda puede remitir rpidamente un mensaje noacaplamiento bajo del estado

latente.
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Ataque egoista y codicioso del comportamientdJn nodo aumenta su poseer la parte del
recurso comun de la transmision no pudiendo adhdads protocolos de red o tratando de

forzar con su interfaz inalambrica.

Ataque de Sybil En un ataque de Sybil, un nodo malévolo fingeniided de varios
nodos, haciendo tan indetectable la eficacia desgsemas de la fault-tolerace, tales como
la redundancia de muchos protocolos de encamin&mmiens ataques de Sybil también
plantean una amenaza significativa a los protoapdagraficos de ruteo. La ruteo enterado
de localizacién requiere a menudo nodos para emeba@r la informacion coordinada por
sus vecinos para encaminar eficientemente los pegjugeograficamente tratados. Usando

el ataque de Sybil, un adversario puede actuat@derds de un lugar al mismo tiempo.

Privacion del suefio Los ataques de privacion del suefio son solisgavicios de cierto
nodo, repetidamente, haciendo que el nodo no puwedamarcha lenta ni preservando la

energia, asi privandolo de su suefio y futuro agotan bateria.

DOS y el inundar (Flooding): Los ataques del DOS pueden ser causados por Fipadin
decir, nodos que sobrecargan. Atagues mas avandatl@OS se basan en mensajes de
gestion de protocolo inteligente que tratan dediorPor ejemplo, los sinkholes son una de

las maneras principales de iniciar la expedicidact®a o el nonforwarding de mensajes.



- 105 -

CAPITULOQ Il

IMPLEMENTACION

3.1 Soporte del Sistema Operativo GNU/LINUX para Rees Inalambricas

Como ya se ha hecho mencion, el mercadoelegs ha tenido un enorme
crecimiento en los ultimos afios; el cual sibaye a la gran oferta de productos con
esta tecnologia, que satisfacen las necesidades dsuarios. Por tal motivo es necesario
introducirse en las capacidades que posee mnssoperativo GNU/Linux para trabajar
con las WLAN, las herramientas para proporciaestion al trafico de red, a modo de
establecer preferencias, para configurar uneetéage red inaldmbrica; asimismo como
la caracteristica que tiene para clasificar pagudé acuerdo a ciertas necesidades, la cual

es importante para el tema central de este trabajdas estas herramientas se ocuparan
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para este proyecto de tesis, debido a las facéslggie ofrece GNU/Linux con respecto a

otros sistemas operativos.
3.1.1. Sistema operativo GNU/Linux

GNU/Linux es un sistema operativo de nucleo moigoli¢l cual fue inicialmente creado
como un pasatiempo por un joven estudiarienddo Linus Torvalds, en la
Universidad de Helsinki en Finlandia. Linus tuvointerés en Minix, un pequefo sistema
Unix y decidi6 desarrollar un sistema que excediesaestandares de Minix. El comenzo
su trabajo en 1991 cuando liberd la versi®f2 y trabajé constantemente hasta
1994 cuando la version 1.0 del kerdel Linux fue liberada. El kernel, es el corazon de
todos los sistemas GNU/Linux, es desarrolladdbgrado bajo la licencia GNU General
Public Licence, la cual es una licencia qed orientada principalmente a proteger
la libre distribucién, modificacion y uso deloftware. Asimismo, su coédigo esta
libremente disponible para quien lo requiera. Ehkkes el que forma la base alrededor del
cual un sistema operativo GNU/Linux se deskrolActualmente hay cientos de
compafias y organizaciones y un igual nimero digiduos que han liberado sus propias

versiones de sistemas operativos basados en el kierhinux.

Aparte del hecho de que es libremente Histtb, GNU/Linux es funcional,

adaptable y robusto y lo ha hecho la princigiéérnativa para sistemas propietarios

Durante su segunda década de existencia, ha sibpta@lo mundialmente como una
plataforma de servidor, esto quiere decir guanayor aplicacion esta en convertirse

en plataforma para instalar y administrar is@s diversos como paginas Web,
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correo, File Transfer Protocolo o FTP, entmeuchisimos otros. Su uso como
escritorio también esta disponible. Tambiéna eslisponible para ser incorporados
directamente en microchips y cada vez mas esgndo usado en aparatos
electrodomeésticos y dispositivos. GNU/Linux asado como sistema operativo en
una amplia variedad de plataformas de hardware mpuatadoras, incluyendo los
computadores de escritorio, tales como PCs w8@6-64, y Macintosh, servidores,

supercomputadoras, mainframessi como también en teléfonos celulares.

La expresion de Linux es utilizada para nombraasadistribuciones que existen de este
sistema, las cuales son diferentes versiodes GNU/Linux que corren variadas
aplicaciones pero que contienen el mismo mclambién se les conoce como

distros o distribuciones.

También tienen diferencias en cuanto a losnandos que ocupan (puede ser el
mismo comando pero se escribe de diferente manerau intérprete como puede ser
bash, ksh, csh, etc. De igual forma hay variacibouanto a las rutas donde se guardan los
archivos de los programas, y de muchas configunasioPor ejemplo, un archivo de
configuracion de un servidor ssh se puede encoatrda ruta /etc/ssh/sshd.conf en una

distribucion y en /etc/sshd.conf en alguna otra@@mabian.

La distribucién que se ocupara para desarrollar teabajo de investigacién sera una de las

mas famosas y utilizadas a nivel mundial Debia
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Debian, es conocido como el sistema operativeessal, viene con 18000 programas
pre-compilados que hacen mas facil su instaladd@see un gestor de paquetes muy

intuitivo y facil debido a que instala dependias autométicamente.

En este caso, se utilizara la version Dehiah (4.0), uno de los sistemas operativos
mas usados junto con RedHat, es desarrollado grsoipas voluntarias y se mantiene a
base de donaciones de cualquier tipo de persofagsi es una de las distribuciones mas
estables y seguras del medio. Sus desarrolladsté@&s eomprometidos con la filosofia del

software libre descartando llevar paquetes aungaecsn un minimo aspecto de software
privativo e incluyendo sélo software cien por ceéehibre, ademas soporta un total de once
arquitecturas de procesador e incluye los entokizis, GNOME, igualmente programas

criptograficos, es compatible con la version 2. &n aquellos programas desarrollados
para la version 3.1, contiene un proceso de ingtaddotalmente integrado, con soporte de
particiones cifradas, introduce una nueva intege#fica del sistema de instalacion que
soporta tanto grafias que utilizan caracteres cestpg como lenguas complejas. El

sistema de instalacion de Debian GNU/Linux ahota gaducido a 58 idiomas.

También se puede decir de Debian que es una ddistauciones GNU/Linux que se
utiliza como base para otras mdultiples distribueromo Knoppix, Linspire, MEPIS,
Xandros y la familia Ubuntu, es el méas utilizadogpemplementar servicios de red tales

como servidores ssh, servidores web, de corre® antchos otros.

Debian es considerado como una de las distribasiarés estables y completas en cuanto

a versiones de kernel, repositorigs aplicaciones, fue desarrollado con vista en
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administraciéon de servicios y desarrollo y no pesaarios finales. Es por ello que se que se

ha elegido esta distribucion para el desarrolleste proyecto.

3.1.2. GNU/Linux y el soporte para redes inalambrias

Actualmente el sistema operativo GNU/Linux @s de los mas potentes y utiles para
el manejo y administracion de redes inalambrica$,camo para la administracion y
configuracion de las tarjetas de dichas redes. ®ksdonfiguracion de una direccion, hasta
controlar el ancho de banda mediante ciegosmgramas. En fin, es un mundo de
posibilidades para las WLAN cuando se utili@NU/Linux como plataforma de
administracién. En esta seccién se explicardllddamente el uso de cada herramienta

wireless para mayor informacion.

Dentro de este contexto se encuentra a una pegsena sido muy importante en el tema
de las redes inaldmbricas en su soporte bajotehgsoperativo GNU/Linux, sin importar
su distribucion: Jean Tourrilhes, quien esaator del modulo de wireless para Linux
que se utilizan para poner a trabajar una tarjeteed inalambrica después de que ya haya

sido instalado.

3.1.2.1. La extension wireless

Linux wireless LAN es un proyecto de codigibierto (Open Source Project)
patrocinado por Hewlett Packard, a través de laribmcion de Jean Tourrilhes desde 1996
y es construido con el aporte de muchos ricsiade GNU/Linux alrededor del

mundo, con el cual el proyecto va mejorando cada d
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Este proyecto inicid cuando Jean Tourrilhes intanghalar una tarjeta Wavelan en una
computadora con GNU/Linux, €l tenia dos diferentessiones del driver para esta
tarjeta, uno para la Personal Computer Men@sayd International Association o por
sus siglas, PCMCIA y otro para la ranuradubtry Standard Architecture (ISA)

totalmente diferentes con métodos diferentes petalarlos y debido a que el sistema
operativo Microsoft Windows no lo dejo cambidichos pardmetros opté por modificar

el cédigo del driver.

Es por ello que decidi6 programar una iaterfo APl (Application Programming

Interface) para las tarjetas inalambricas, la peahita a los usuarios manipular cualquier
dispositivo de red inaldmbrico en una forrestdndar y uniforme. Por supuesto,
estos dispositivos son fundamentalmente difeseaid que la estandarizacion solo seria

en los métodos pero no en los valores.

Esta interfaz deberia ser flexible y extelesibLa necesidad fundamental fue la
configuracion de los dispositivos, pero lastadisticas también es deseable. Se
necesito también algo simple de implementar y coméoal estandar de GNU/Linux para

tener algo mucho mas facil de compartir y teaer.

La interfaz necesitaria evolucionar con larigpgm de nuevos productos y con
necesidades especificas. Se intentd ser lo masigempésible pero Tourrilhes estuvo
obligado a restringirse en un conjunto depasitivos especificos, enfocandose a
dispositivos basados en tecnologia Wireless LBNmo sélo fue una extension al

actual interfaz de red de Linux, él deciditamarla Wireless Extensions o
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Extensiones Inaldmbricas. Las palabras inteffaAPI son también ambiciosas para

este simple conjunto de herramientas.

Las Wireless Extensions han sido implementaelastres partes complementarias. La
primera es la interfaz de usuario, un camude herramientas para manipular esas
extensiones. La segunda parte es una modditagel kernel de Linux para soportar
y definir las extensiones. Y la tercera, es larfatedel hardware, la cual es implementada
en cada driver del nodo para verificar lagemsiones a las actuales manipulaciones
del hardware. Las modificaciones del kernel hsido incluidas en las versiones
2.0.30 a la2.1.17. Por defecto, las Wirelesesions estan deshabilitadas cuando una
distribucion GNU/Linux es instalada. Por lo tans® requiere realizar un proceso de
recompilacion del kernel y habilitar la opcion CASENET_RADIO para el soporte

wireless.

Dependiendo de la version del kernel, el nombria @dgcion puede variar.

Las herramientas deben ser capaces de trabajecualquier sistema GNU/Linux que
haya sido compilado con la opcién anteribas modificaciones de los drivers es
probablemente el reto mas importante de loglorea de cada driver. Cada uno necesita
soportar las wireless extensions y permitir @rrespondiente didlogo con el

hardware especifico.

La interfaz de usuario estd compuesta de pwogramas y una entrada /proc en

Linux. La ruta /proc/net/wireless es un archive gia informacion y estadisticas sobre el
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actual sistema inalambrico. Se despliega erapantos siguientes puntos, los cuales

son proporcionados por cada dispositivo:

>

Status: Su actual estado. Este es una infwdmaindependiente por cada

dispositivo.

Quality - link: calidad general de recepcion.

Quality - level: fuerza de la sefal en el receptor

Quality - noise: nivel de silencio (sin paguetaskeéreceptor.

Discarded - nwid: nimero de paquetes descartadndalal id de la red invalido.

Discarded - crypt: nUmero de paquetes incapacdssisfrar.

Discarded - misc: aln no esta en uso

Esta informacion permite tener a los usuarios ujpmganorama del sistema. Asi por

ejemplo, un alto valor de Discarted — nvgdede indicar que hay un problema de

configuracion del nwid o que hay una red adyacdrdediferencia entre Quality — link y

Quality - level es que la primera indica qué taertaues la recepcion y la segunda qué tan

fuerte es la sefial. Cuando los valores de Quaditysido actualizados desde la ultima leida

de la entrada, un punto seguird al valars lotros tres programas, forman parte de

las herramientas inalambricas o wireless ton&onfig, iwlist e iwspy, detalladas a

continuacion.
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3.1.2.2. Las herramientas wireless

Las herramientas wireless o0 wireless tools lay extension wireless (wireless
extension) son también proyecto de coédigcertdipatrocinado por Hewlett Packard
y desarrollados y mantenidos por la misma persoeadora de las wireless extensions y
por la comunidad GNU/Linux. En esta seccion seiea@n las herramientas wireless de
Linux o mejor conocidas por su nombre el inglésraléss tools. Las cuales son un

conjunto de herramientas que permiten manipulaasless Extensions.

Las wireless tools usan una interfaz textual ylsastante ordinarias para cualquier persona
que haya utilizado la linea de comandos de nalgistema GNU/Linux, pero son

importantes porque soportan las extensionespletas. A continuacion se listan los
comandos disponibles y sus posibles pardmeti®slas wireless tools. Los cuales,

como se logra apreciar son amplios y pararslos objetivos.

3.1.2.2.1. iwconfig

Manipula los pardmetros béasicos de la interfazamlrica. Es un clon de ifconfig, usado
para la configuracion de dispositivos estéeslar como interfaces para redes
alambradas. Un ejemplo béasico y sencillo del usesle comando podria ser: iwconfig
ethO essid “una red”, en donde ethO esahbre de la interfaz inalambrica y “una

red” es el nombre de la red inalambrica.

» ap: Este pardmetro registra el host a un Access Rmdiante la direccidon

MAC.
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commit: Aplica los cambios realizados a una interfaz.

essid Sirve para indicar el nombre de la red a la qugusere conectar.

frag: Indica el tamafio en que se fragmentaran los pesjue

freq: Indica la frecuencia de conexion a la que opezhhmst (k/M/G).

channet Utilizado para indicar el canal en que actia @&leque funcionaréa

el dispositivo.

key: Utilizado para indicar la llave en caso de glze red cuente con

algun tipo de cifrado.

mode Utilizado para indicar el modo en que trabajaaatdrjeta. Los
modos en los que puede operar son: Ad-hoc, Manddaster, Repeater,

Monitor y Secondary.

nick: Sirve para poner un nombre a la estacion dejoaba

nwid: Utilizada para poner un identificador ded.r€Este parametro es
utilizado s6lo por el hardware que funciozen versiones anteriores al

802.11.

power: Para manipular el ahorro de energia.

rate: Define el bitrate o tasa de transferencia a Efgucionara la interfaz.

rts: Agrega una confirmacion a un paquete amkesser enviado, para

asegurarse de que el canal en que se esta trabagetcuentre limpio.
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* sens Indica la sensibilidad de umbral minima.

» txpower: Define la potencia de envio dBm.

3.1.2.2. 2. Iwlist

Es usado para desplegar alguna informacion adicamana interfaz de red inalambrica,
la cual no es desplegada por el comando iwgoRErmite iniciar el escaneo y listar las
redes inalambricas al alcance, su tasa de transfarelas llaves, entre muchas otras

caracteristicas.

Cuenta con los siguientes parametros:

e ap / peers / access pointdespliega una lista de los Access Point gae
encuentran dentro del rango o cobertura. Easiones también muestra la

calidad del enlace.

e Dbit / bitrate / rate: muestra las tasas de transferencia soportadas el

dispositivo.

» channel/ freq / frequency:muestra una lista de los canales y la frecuenl@ajae

puede trabajar cada uno de estos.

* enc/ key / encryption:muestra los tipos de cifrados soportados y el tantifilas

claves de cifrado.

* event:lista de eventos soportados por el dispositivo.
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* power: muestra los atributos de ahorro de energia queepusetr utilizados por la

interfaz.

e retry: muestra el Ilimite de retransmisiones y laradon de las

retransmisiones en el dispositivo.

e scan / scanning:muestra una listas de la los Access Point 0 noabsidc a los

que se puede conectar el host.

* txpower: muestra la potencia de transmision de la interfaz.

» -versibn muestra la version de las herramientas, asi camecbmendada y
actual Wireless Extensions version de la herramigntde las distintas

interfaces inalambricas.

3.1.2.2.3. lwspy

Es usado para establecer una lista de dreex para monitorear en una interfaz
inaldmbrica y para obtener por nodo la calidadedédce y el ruido. Esta informacion es

la misma que la que esta disponible en /petwireless: Calidad del Enlace,

Potencia de la Sefal y Nivel de Ruido. Bstarmacion es actualizada cada vez que
un nuevo paquete es recibido por lo que cada direcke la lista, afiade algo de sobrecarga
en el controlador. Esta funcidén sélo opera parantmos de parte de la célula inalambrica
actual, no puede controlar los puntos de accesmou@stan asociadas (se puede utilizar la

exploracion para eso) ni en los nodos en otrasaselu

» Igetthr: recupera los valores del umbral, definidos poragdmetro setthr.
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« off: remueve la lista de direcciones definidas pbmparametro setthr vy

deshabilita esta opcion.

» setthr: define el limite inferior y superior del umbral.

3.1.2.2.4. Iwpriv

Permite manipular una extension inalambrica woeless especifica de un driver.
Podria decirse que es una herramienta uto texperimental. Algunos drivers, como
el Wavelan, pueden definir algunos parametooduncionalidades extras, iwpriv sd
usado para manipularlas. Sin argumentos, iwposy comandos privados disponibles
en cada interfaz y los pardmetros que regu@da uno. En teoria, la documentacion
de cada dispositivo debe indicar cobmo usar esosawmdos especificos para cada

dispositivo y sus efectos.

e --all: muestra una lista de los comandos privados go requieren

parametros.

* roam: habilita o deshabilita el roaming, si este es d@aplor por la interfaz.

« port: lee y reconfigura el tipo de puerto.

3.1.2.2.5. Ifrename

Permite nombrar interfaces basadas en variosiostestaticos. Es una herramienta que le
permite asignar un nombre coherente a cada unauslénterfaces de red. De forma

predeterminada, los nombres de interfaz son dir@enic cada interfaz de red se le asigna
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el nombre del primero que esté disponible (ethtl)eEl orden de las interfaces de red al
momento de crearse puede variar, para interfamesgoradas, el orden de arranque del
kernel puede variar, para la interfaz extraiblésyseiario puede enchufar en cualquier
orden. De forma predeterminada, cambia el nombtedies los sistemas actuales definidas

en / etc iftab /.

3.1.2.2.6. iwevent

Muestra los eventos generados durante la coneXi@wma linea despliega el evento
especifico, el cual describe qué ha sucedidola interfaz inalambrica especifica.
Este comando no toma argumentos. Hay doseslade eventos inalambricos. El
primero de ellos es relacionado a un cambio deigunaition en la interfaz (tipicamente
hecho a través de iwconfig). S6lo son remas configuraciones que pueden resultar
de una interrupcion de conectividad. Todosses@ntos seran generados en todas las
interfaces inaldmbricas por el subsistema del dteque soporta esto. La segunda clase
de eventos son generados por el hardware gualgd sucede o una tarea ha sido

finalizada.

3.1.2.2.7. iwgetid

Proporciona informacion sobre la interfaz aenesta se encuentra conectada. Es
usada para encontrar el NWID, ESSID o AP lalered que actualmente esta en uso.
La informacion reportada es la misma que la de mfigpsolo que iwgetid es mas facil
para integrarse en scripts. Por defecto, este adoniamprimira en pantalla el ESSID del

dispositivo, y si el dispositivo no tienegah ESSID, entonces imprimira su NWID.
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e -a,-ap: despliega la direccion MAC del Access Point gle se

encuentra conectada la interfaz.

» -c,--channel:proporciona informacion sobre el canal actual.

« -f--freq: muestra la frecuencia a la que se encuentra opetanaterfaz.

* -m,--mode:despliega el modo en que esta trabajando la iaterfa

* -p,--protocol: muestra el nombre del protocolo que estéizatido la
interfaz. Esto permite identificar todas las tageigue son compatibles
también puede ser utilizado para comprobar Wiredggs/o a la extension
de la interfaz, ya que este es el Unico atribum® tgdos los conductores de

apoyo Wireless Extension tienen el mandato de apoya

3.1. Pre-requisitos en GNU/Linux

Un driver o controlador es el encargado de actoeanocuna interfaz entre el sistema
operativo (hardware) y los dispositivos quenforman al equipo (Ver figura I11.22).

Se considera a los drivers como mdédulos dinamiees ¢ pueden cargar y descargar
cuando se necesite, esto mediante la compila@dmcauevo kernel o recompilacion del
que se tenga en uso. El kernel de Linux diferemmes tipos de drivers: drivers de caracter

(char devices), drivers de bloque (block devicesyers de red (network devices).

El objetivo principal de un driver es peimitel acceso a los dispositivos de

hardware, sin imponer restricciones arbitra@ados que usan el driver. En Unix esto
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es considerado como una regla de disefio, quense& como separaciéon de mecanismos

y politicas.

Espacio del usuario
(Aplicaciones)

Kernel
(Modulos o Drivers)

Hardware

!

Figura I11.22. Interaccion Usuario-kernel-hardware

GNU/Linux ofrece una gran cantidad de drivpesa varios dispositivos, sin embargo
en este trabajo se enfocara en los drivguee ofrece para algunas tarjetas
inaldmbricas para la creacion de WLAN. Una ilasian de un driver en GNU/Linux se
puede realizar de varias maneras. Dependiesidel kernel del sistema tiene el
soporte necesario para tal dispositivo. Encako de una tarjeta inalambrica, el
proceso de instalacion se hace cuando se ilkkoroprecompila el Kernel, el cual se
explica a continuacion. Es por ello que dlmpr requisito es un driver y la instalacién

de una tarjeta inalambrica en GNU/Linux.

Dentro de los drivers mas importantes en @GMNlUx se encuentra Multiband

Atheros Driver for Wireless Fidelity o MADWIFi , Aonet, Realtek, Orinoco. Se dice que
un driver es considerado software libre si estgpg@mona el codigo fuente, ya sea para
estudiarlo y entender su funcionamiento o paraddificacion del mismo, en caso de ser
necesario. El driver sobre el cual se trabajarbaycara en esta tesis es MADWIFi, el cual

funciona bajo el chipset Atheros; este driver stgplar AP1 de wireless extension.
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La razén primordial por la cual se decidio utilizemte driver es porque ya se contaba con
una tarjeta inalambrica con un chipset Atherogpodado por este driver, ademas de que
MADWiIFi permite la creacion de un punto de access.distribuido bajo una licencia
doble, ya que esta basada en las licencias GRIione2 y BSD. Considerado como uno
de los drivers mas avanzados en Linux, es sopppaddispositivos PCI, miniPCI. En lo
que respecta a la seguridad MADWiIFi permite lasiisiges formas de cifrado: WEP,

WAP, WAP2.

Una tarjeta inalambrica puede trabajar en difeeenmtedos. Un modo es el estado sobre el
cual una tarjeta inalambrica trabaja en una red WLA que estd limitada a ciertas
funcionalidades que el mismo modo ofrece. El m&®cido de todos es el modo estacion

o cliente. Este driver permite ser operado en elifers modos:

» Access Point (ap): la computadora funciona compuwmto de acceso, es decir que
los clientes se pueden conectar a los servicioglaecess point o punto de acceso

ofrece, como puede ser servicio de internet.

* Ad hoc (adhoc): en este modo, la tarjetapsede conectar con otro cliente

directamente para establecer una comunicacion puptmto.

» Estacion (sta): la tarjeta wireless se conecta jpumto de acceso con la finalidad de

establecer comunicacion con otros clientes conestaon el access point mismo.
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* Monitor (monitor): Permite capturar paquetes simeteque conectarse a un AP o0 a

una red ad-hoc.

* wds (wds): este modo permite conectarse con otro®p de acceso con diferentes
fines, tal es el caso de hacer un puelte mrear una cobertura de la red

mas amplia.

Otro requisito ya mencionado arriba es la complacaile un kernel con las opciones
necesarias para el soporte de redes inaléasbriAdemas, se necesitara soporte para
Calidad de Servicio y todos los mecanismos queesgah de ella y que se explicaran en

las siguientes secciones.

3.2. - Instalacion de la distribucion DEBIAN/ETCH

GNU/Linux se ha desarrollado en muchas variank@siddas distribuciones, algunas de las
cuales han sido pensadas para solventar necesielsuissificas, por ejemplo se encuentran
distribuciones con todas las herramientas paraeimghtar seguridades en redes, otras que
contienen exclusivamente software educativo, &ic.;embargo en lineas generales se
podria decir que hay dos grandes distribucionefasleuales se desprenden las demas:

DEBIAN y RED HAT/FEDORA.

De estas dos Red Hat se transformo6 en un sistempagtey su contraparte Fedora puede
ser considerada como la version de prueba y gaafdébian es totalmente libre y gratuito
y una de las mas reconocidas y apreciadas pornartidad de software libre por su

escalabilidad y robustez.
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Para el desarrollo de esta tesis se eligid Debragigamente por estas caracteristicas,
ademas del hecho de su filosofia de desarrollo ébdoftware a instalarse sobre éste puede
ser encontrado en fuentes, es decir, el usuaripukrle compilar e instalar segun sus

necesidades.

El proceso de instalacion del sistema operativousele desarrollar de dos maneras, ya sea
descargando los archivos en formato ISO desde aépositorio FTP para luego grabarlos

en un CD o directamente desde Internet.

Debian se subdivide a su vez en tres versionesbleside prueba e inestable, cada una de
las cuales recibe un nombre cédigo. Al momentoddshrrollo de este trabajo la version
estable se denomina LENNY pero se trabajo conrsive anterior denominada ETCH por
su alcance a la misma, la versién de prueba exzgyla inestable sid. La versidn estable
ha sido probada muchos meses antes de ser lanzaflactivamente suele tener un
comportamiento muy robusto, la mayoria de los gmlals y bugs han sido solucionados,
hay documentacién disponible sobre todas sus eafstatas e incorpora una gran variedad
de software. La version de prueba en cambio sumbertproblemas sobre ciertas
plataformas y no tiene la ventaja de correr pesfeente en entornos con configuraciones
no comunes o software nuevo. La version inestablaocsu nombre lo indica puede
generar mas de un problema, aunque hay muchosassgae lo prefieren pues incorpora

las ultimas versiones del software disponible.

Se eligi6 Debian ETCH porque el software necespata desarrollar esta tesis y el

hardware disponible asi lo requerian, al inicigpeab6 con CentOS pero se presentaron
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problemas de incompatibilidad entre las versionet sbftware disponible que se

solucionaron con ETCH.

En primer lugar fue necesario descargar desdev.debian.orgel primer CD de

instalacion, luego particionar el disco duro d@@sobre la que se iba a instalar el sistema
operativo y destinar la nueva particion para la del sistema. En principio se eligiéo una

instalacion basica, es decir Unicamente el sistzana.

Posteriormente se actualizo la base de datos fielase disponible con el comando

#apt-dis update

Se modifico el archivéetc/apt/sources.lighara que contenga:

debftp://ftp.debian.org/debian/ testingain

deb-srcftp://ftp.debian.org/debian/ testingain

debftp://ftp.es.debian.org/debian/ testimggain

deb-srcftp://ftp.es.debian.org/debian/ testimggain

deb http://security.debian.org/testing/ update mzontrib

Estas son las direcciones web de los repositapoBébian Etch. Con esto se asegura que
al actualizar la distribucion efectivamente se desa e instale ETCH, desde el sitio de
Debian en los Estados Unidop.debian.orgy si no esta disponible, entonces desde el

sitio de Espafidtp.es.debian.orglLa ultima linea hace alusion a un sitio espedakde

donde se descargaran parches de seguridad p#steris
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Se ejecuta nuevamente apt-dist update y luegoistptiadate, este Gltimo comando es el
encargado de actualizar la distribucion. El procesototal tardé 2 horas. Al final se
consiguié un sistema operativo actualizado y coilgaton los requerimientos para este

desarrollo.

3.3. Compilacién del kernel de Linux

El kernel o nacleo de un sistema operativo es $& Isabre cual el software y el hardware
se comunican entre si para poder realizatastolas operaciones basicas de un
sistema operativo, siendo realmente como el cordebaistema, estd compuesto por miles
de millones de lineas de cédigo, programadas ajonriivel, puesto que trabajan con el
hardware de una computadora. En cuanto &odae Linux, se puede decir que es de
tipo monolitico, es decir, un kernel grande qudaraytodas las tareas ya mencionadas en
un solo “software”. También posee una ventaja mumportante respecto a otros
sistemas operativos de tipo privativo o petgios: es software libre. Esto quiero decir
que el cdédigo del mismo se encuentra de manera plara ser descargada y vista por
cualquier persona. De igual forma, existe la ldede distribuir el codigo y modificarlo
sin ningan inconveniente por parte de losad®lladores. Al contrario, cualquier

aportacion es recibida de manera positiva lpocomunidad GNU/Linux.

Actualmente Linux se encuentra en su version 2.6231la cual es la Ultima version
estable, esto quiere decir que se ha probadoroieerlo mas posible y esta lista para su
liberacion y descarga. Hasta que empezé el defad®ella serie 2.6 del nucleo, existieron

dos tipos de versiones del nucleo. La versién ddumcion, es lo que ahora se le conoce
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como version estable. Las versiones de d#karrse pueden comparar con
aplicaciones denominadas betas, o lo que es loanigensiones del kernel que aun no ha

sido probadas al cien por ciento o que estan exbprly se experimenta aun con ellas.

La versidon de kernel que etch trae consigo poratiefes la 2.6.18.5. Cada vez que una
version es liberada se agregan nuevas cdsiittas y como es de esperarse la Ultima
version estable posee nuevos aspectos. Lo queetemgn este caso, son los elementos

necesarios para dar soporte de redes inaléasbri

El proceso de recompilacion de un kerneliign en términos generales ajustar un
sistema operativo GNU/Linux a la medida metianna serie de pasos que se

explicaran a continuacion.

Cabe destacar que el proceso de compilaciénkernel en Debian es un poco
distinto respecto a otras distribuciones pem se entrara en detalle acerca de la
compilacion en otra distribucion. Lo primegue hay que hacer es descargar la
version 2.6.23 de la péagina oficial dondeamstodas las versiones de los kernel de
Linux: http://www.kernel.org/pub/linux/kernel/v2,6/en formato .tar.gz, ya sea con el
comando wget y la URL del kernel a descargamediante un navegador Web,

especificamente, se necesita descargar el aréhivc2.6.23.tar.gz.

Ahora se procede a copiar el archivo comprimidotrdedel directorio/usr/src/; esto se
logra mediante el comandmp /ruta/ linux-2.6.23.tar.gz /usr/sick¥a estando dentro del
directorio especificado, se descomprime utilizatedbnea de comandos, de esta forma se

escribira:
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tar xvzf linux-2.6.23.tar.gz

Ya descomprimido el archivo, se creara aataamente un directorio llamado linux-
2.6.23, en donde tendra ya las fuentes amligo necesarias para comenzar a

compilar.

Ahora, el siguiente paso es instalar algunadicaaiones que serviran durante este
proceso de compilaciorapt-get install kernel-package libncurses5-dakefoot build-

essentialCon este comando estamos instalando prireérpaquete kernel-package, el
cual es utilizado para crear paquetes personakzdebtipo de Debian de un kernel que
se haya compilado como se desee. libncudes5es un conjunto de librerias
utilizadas para los desarrolladores para escribierfiaces de usuario en terminales
independientes. libncurses optimiza la pantade cambios, a fin de reducir la
latencia experimentada cuando se usan los accesostas y algunos otros aspectos
relacionados; esta se ocupara para proporcionanamu de configuracion del kernel. El
paquete fakeroot funciona para crear paqueteslgunos archivos y darle a los
mismos privilegios de superusuario (root) siretrs, de ahi el nombre de fakeroot o
falso root. Por ultimo, esté el conjunto de paguétdld-essential, los cuales contienen los
compiladores de C y C++ necesarios para genergpdqeetes de instalacion del nuevo

kernel a instalar.

Posteriormente se eligen las opciones que las que el nuevo kernel arrancara
cuando se haya compilado. Si se desea sdepbhacer una copia del archivo de
configuracion del kernel en uso para tener una pas& continuar configurando. Cuando

una distribucion Debian se instala, en esteocEtch, con las opciones genéricas de
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un kernel, las configuraciones de tal kernel sedaraen el archivéboot/config-2.6.18-5-

486.

Si se decidié por copiar el archivo a las fuentsndevo kernel entonces se escribird una

linea como la siguiente:
server:/usr/src#cp config- 6.18-5-486 ./.config

Después de copiarse esto, ahora se procede d wené de edicion de opciones del
ndcleo, esto se realiza tecleando el comasigoiente y estando siempre dentro del

directorio/ust/src/:
server:/usr/src#make menuconfig

De esta forma saldra la pantalla principalcdal se muestra a continuacion en la figura

.23

W E® o Apicaciones Lugares Escrkorio
=

L0
s
&
[B)-[3 trerminall___ (@8 Terminal [T

Figura [11.23.- Menu principal de configuracion dernel version 2.6.23

Estando en el menu principal, se cargaraaedhivo de configuracion que se

respaldo. Por tanto hay que elegir la opcion “LaadAlternate Configuration File”; como
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el archivo .config se encuentra en el misdi@ctorio, no hay que especificar ruta,

simplemente el nombre del archivo como se mueatta figura 111.24.

Figura l11.24. Cargar un archivo de configuraciéistente

Antes de compilar, primero hay que escoges bpciones que se requieran para
ajustar un kernel a la medida. De esta forma bditagan cada una de las opciones como
integradas al kernel, lo cual significa que abhacar el sistema operativo, las opciones
estaran listas para utilizarse. Para ello se deleesonar la opcion a elegir y presionar la
tecla “Y”. Asi se pondra un asterisco (*) en latpazrquierda de cada elemento. Si en lugar
del asterisco aparece una M quiere decir que ehelto cargard como un mddulo del

kernel y se tendréa que cargar dinAmicamente cadguesse necesite.
Finalmente, se presiona dos veces seguiddscla Esc para salir de este mend.

Aqui se mostrard un dialogo que preguntar&esidesea guardar o no guardar la
nueva configuracion, por lo que se respondera gadaspregunta y se dejara el mismo

nombre que maneja por defecto: .config, tal commgestra en la figura 111.25.
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Do you wish to save your new Kernel configuration?
<E5C><ESC> to continue.

EEE < w -

Figura 111.25. Dialogo de guardar configuracion

El siguiente paso es construir el kernel.iAge compilara y construird el coédigo
fuente, generando los paquetes de Debian quiessgaran finalmente. Para compilar las

fuentes se debe escribir los siguientes comanda®) siempre, en la linea de comandos:

make-kpkg clean

fakeroot make-kpkg --initrd kernel_image kernel_dera

La opcién --initrd crea una imagen initrd eh paquete que se guardard en /boot
cuando se instala el kernel. El resultado del colmanterior va a ser crear dos paguetes
con extension .deb en el directorio superior deddogsta el codigo fuente del kernel. Un
paquete va a ser el kernel completo y el otro v&er los kernel-headers o cabeceras. La
opcion de kernel_headers de la compilacién opsional, pero es recomendable
debido a que muchos programas y modulos nacetener las cabeceras del kernel
que se esta usando para poder ser instaladese&si caso de MADWIFi. El tiempo de
compilacion puede variar, dependiendo de la vestie procesador que se tenga y de las
opciones que se haya habilitado, ya sea como m®dulttegrados. Puede realizarse desde

media hora hasta dos horas o mas.

Una vez que termind la compilacion de los pagpietse debe subir un nivel en el

directorio donde se encuentre. Asi, en lta rlusr/src/ deben existir dos paquetes
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con extension .deb. Para instalar los dos paquigeBebian generados en el proceso

anterior, se utiliza la instruccién dpkg, de estarfa:

dpkg -i linux-image-2.6.23.9_10.00.Custom_i386.deb

dpkg -i linux-headers-2.6.23.9_10.00.Custom_i386.de

Finalmente, se reinicia la méaquina con latrirccion shutdown —r now oinit6y se
selecciona la primer opcion del mend de dnicya que aparecera la version del
kernel nuevo, en este caso la 2.6.23.9. De estaaf@e finaliza el proceso de re-

compilacion de un kernel para dar soporte a heematas inalambricas.

3.4. Instalacion de Wireless Tools

Estas son una serie de suite de herramientas qu@tgre la comunicacion eficiente y
rapida del usuario con las distintas opciones adiguracion de las tarjetas inalambricas,
estas pensadas precisamente para facilitar laastate instalacion, configuracion y

monitoreo de este tipo de dispositivos.

Desde la pagina oficial de Jean Tourrilhes se dgacal fichero de fuentes

wireless_tools.28.prel6.tar.gz. (httpWw.hpl.hp.com/personal/Jean_Tourrilhes

Se ingresa al directorio donde se haya descargedwvireless tools, en este caso bajo

usr/src, y se ejecuta la siguiente secuencia d=nésdpara descomprimirlo:

debian:#cd /usr/src/

debian:#tar —xzvf wireless_tools.28.prel6.tar.gz
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Se crea un nuevo directorio llamado wireless_t@8lprel16/ en donde se encuentran los
ficheros fuente C, se ejecuto el siguiente comauadla compilarlos e instalarlos:

debian:/usr/src/#cd wireless_tools.28.prel6

debian:/usr/src/#make

debian:/usr/src/#make install

Se ingresa en el archivietc/ld.so.conf se afiade la siguiente linea:
lusr/local/lib

Para permitir que el sistema reconozca y ejecstalevos comandos.

Por ultimo se ejecuta

debian:#ldconfig

Se verifica el normal funcionamiento con la ordendnfig; que muestra algo parecido a:
lo no wireless extensions

eth0 no wireless extensions

Es decir el sistema encuentra dos interfaces delaede loopback y ethO o Ethernet,
ninguna de las cuales es un adaptador inalambricolg que no soportan wireless
extensions, las extensiones del kernel para el jmal@elos dispositivos inalambricos que

anteriormente se activaron al compilarlo.

Unicamente cuando wireless tools se hayan compitadustalado se puede proceder a

instalar el driver MADWifi.
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3.5. Instalacion del Software MADWIFi. (Driver tarjeta inalambrica)

MADWifi es la contracciéon de Multiband Atheros Deivfor Wifi; driver creado para
manipular via software las tarjetas inalambricas coipset Atheros. Este chipset no esta
soportado nativamente por el kernel de Linux, porgle es necesario compilarlo e

instalarlo.

Atheros es una compafia norteamericana especmligadtecnologia inalambrica que
desarrollé este chipset con una propiedad particatgorta varias bandas de frecuencia
simultaneamente y permite crear puntos de acceso nedes inalambricas. El primer
firmware fue desarrollado para la plataforma BSDego fue trasladado para la plataforma

Linux.

Al momento hay varias generaciones del Chip Athesos embargo las mas importantes

son:
* 5210 Soporta 802.11a y encriptacion WEP via harelwa

e 5211 Soporta 802.11 a y b ademas de encriptaciorP WEAES/OCB via

hardware
» 5212 Soporta 802.11 a, b y g; encriptaciones WKW, y AES via hardware.

El driver se basa en un archivo llamado HAL (HeaadeAccess Layer, capa de acceso al
hardware) que hace las veces de firmware actuamdo enddulo en el kernel del sistema.
HAL se distribuye en un archivo de solo lecturaideba que chipset Atheros puede

funcionar facilmente en frecuencias fuera de lazdas ISM, las mismas que requieren
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licencias y por razones de seguridad y reglameiaes preferible suministrar este archivo
sin permitir que los usuarios lo puedan manipuRazon por la cual MADWIfi no es un

codigo con licencia GPL ya que HAL es propietario.

HAL estad conformado por dos archivos, un binarie-gosmpilado y ah_osdec.c el cual
actla como intermediario entre el kernel y el bmdcos dos archivos trabajan juntos y

forman el médulo kernel ath_hal.ko.

MADWifi depende de dos moédulos:

* wlan.ko: Contiene toda la parte de soporte delogab 802.11. Esta derivado del

primer codigo incluido en NetBSD y FreeBSD

» ath_hal.ko: Contiene las instrucciones especifiehfardware Atheros.

El driver funciona como un dispositivo normal dd,rpor lo que esta al 100% integrado en
el sistema. Hay un solo driver que soporta tanjettes PCl como PCMCIA. Soporta tanto
modo master (Access Point), como modo managedhielieed inaldmbrica con Access
Point), y ad-hoc (cliente de red inalambrica erdtales); ademas que es posible poner al
adaptador inalambrico en modo monitor, es decir gctgle como sniffer de una red
inaldmbrica para detectar y capturar paquetesidtatasteado tanto con kernels 2.4 como
2.6 y requiere extensiones wireless tools posesiarl4 (kernel 2.4.28 o posterior). Antes
de instalarlo y para asegurarse que efectivamarttejeta sera soportada por MADWifi es
recomendable ejecutar Ispci, este comando mostdos los dispositivos con interfaz PCI

conectados en el sistema y arroja un resultadaidara la figura 111.26.



-135-

pci
00:00 st bridge: VIA Technologies, Inc. P4M266 Host Bridge
00:01.0 PCI br. VT8633 [Apollo Pro266 AGP
00:08.0 Multime Electronics Inc CH8

00:09.0 Ethern

. AR5212 802.11abg NIC (rev 01)
UHCI USB 1.1 Controller (rev 80)

UHCI USB 1.1 Controller (rev 80)

UHCI USB 1.1 Controller (rev 80)

rev 82)

T5A Bridge

C. VTB2CS86A/B/VT82C686/A/B/VT823x/A/C PIPC Bus Maste

ontroller: VIA Technologies, Inc. VT8233/A/8235/8237 AC97 Audio Contro)

es, Inc. AC'97 Modem Controller (rev 80)
nologies, Inc. VT6102 [Rhine-II] (rev 74)
nc. VT8375 [ProSavage8 KM266/KL266]

Figura 111.26..- Resultado ejecucion Ispci en PC con tarjeta inat&alinstalada

Obsérvese la descripcion del cuarto dispositivooetmado, el sistema detecta que
efectivamente se trata de una tarjeta de red (Wo@)chipset Atheros del tipo 5212 que
soporta los protocolos a, b y g (es importantearaqui que algunos fabricantes cambian
el chipset pero sin cambiar la denominacion queatiata el sistema, por lo que es muy

posible que la tarjeta de trabajo aunque aparenta&teeros en realidad no lo sea).

Con este resultado se procede entonces a la olmemanstalacion del driver. Este se puede
obtener desde varios lugares, sin embargo el métato confiable y donde siempre se

podra descargar la Ultima version es a través dealgina oficial del proyecto en

www.madwifi.org

Se mencionaran los pasos a seguir para la inginlae este driver previa re-compilacion

del kernel, los requisitos necesarios paran&ialacion son los siguientes:
» Sistema operativo GNU/Linux (Debian Etch).

» Kernel 2.4.x 0 2.6.x (Cabeceras y Fuentes).
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» Tarjeta inaldmbrica con chipset Atheros (En estbaid se uso una D-Link AirPlus

XtremeG Mod. DWL-G520).

» Herramientas de Linux (gcc, make, wireless-tools)

* Fuentes del driver ( Se utiliz6 MADWIFi 0.9.3.3)

Cabe mencionar que el proceso de instaladi@ una tarjeta inalambrica en

GNU/Linux puede variar dependiendo de la marcadri$ma y del driver que se utiliza.

Los pasos para la instalacion de MADWiFi son lgsiigntes:

1. Descomprimir el archivo .tar.gz
debian:/usr/src# tar -xvzf madwifi-0.9.3.3.tar.gz
2. Compilar el driver, al teclear make aparecera lidaaiguiente.

debian:/usr/src /madwifi-0.9.3.3# make

Checking requirements... ok.

Checking kernel configuration... ok.

make -C /lib/modules/2.6.23/build SUBDIRS= debiasr/src/madwifi-0.9.3.3 modules
make[1]: Entering directory “/usr/src/linux-2.6.23'

CC [M] /usr/src /madwifi-0.9.3.3/ath/if_ath.o

CC [M] /usr/src Imadwifi-0.9.3.3/ath/if _ath_pci.o

LD [M] /usr/src /madwifi-0.9.3.3/ath/ath_pci.o

CC [M] [ usr/src /madwifi-0.9.3.3/ath_hal/ah_os.0
HOSTCC [/ usr/src /madwifi-0.9.3.3/ath_hal/uudecode
UUDECODE / usr/src /madwifi-0.9.3.3/ath_hal/i386:k&l.o

LD [M] [ usr/src /madwifi-0.9.3.3/ath_hal/ath_hal.
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CC [M] [ usr/src /madwifi-0.9.3.3/ath_rate/amrr/amo

LD [M] [ usr/src /madwifi-0.9.3.3/ath_rate/amrriatrate_amrr.o

CC [M] [ usr/src /madwifi-0.9.3.3/ath_rate/onoefmno

LD [M] [ usr/src /madwifi-0.9.3.3/ath_rate/onoefiatrate_onoe.o

CC [M] [ usr/src /madwifi-0.9.3.3/ath_rate/samdample.o

LD [M] [ usr/src /madwifi-0.9.3.3/ath_rate/sampdéih_rate _sample.o
CC [M] [ usr/src /madwifi-0.9.3.3/net80211/if madi

CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@Q

CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2beacon.o

CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2crypto.o

CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2crypto_none.o
CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2input.o

CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2node.o

CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2output.o

CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2power.o

CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2proto.o

CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2scan.o

CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2wireless.o

CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2linux.o

CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2monitor.o

CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2rate.o

CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2acl.o

CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2crypto_ccmp.o
CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2scan_ap.o
CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2scan_sta.o
CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2crypto_tkip.o
CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2crypto_wep.o
CC [M] [ usr/src /madwifi-0.9.3.3/net80211/ieee@@2xauth.o

LD [M] [ usr/src /madwifi-0.9.3.3/net80211/wlan.o
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LD [M] [ usr/src /madwifi-0.9.3.3/net80211/wlan_mwe

LD [M] [ usr/src /madwifi-0.9.3.3/net80211/wlaniglo

LD [M] [ usr/src /madwifi-0.9.3.3/net80211/wlan rop.o

LD [M] [ usr/src /madwifi-0.9.3.3/net80211/wlan lax

LD [M] [ usr/src /madwifi-0.9.3.3/net80211/wlan_wh.o

LD [M] [ usr/src /madwifi-0.9.3.3/net80211/wlan ast sta.o

LD [M] [ usr/src /madwifi-0.9.3.3/net80211/wlan astc ap.o
Building modules, stage 2.

MODPOST 13

modules

CC [ usr/src /madwifi-0.9.3.3/ath/ath_pci.nmod.

LD [M] [ usr/src /madwifi-0.9.3.3/ath/ath_pci.ko

CC [ usr/src /madwifi-0.9.3.3/ath_hal/ath_inabd.o

LD [M] [ usr/src /madwifi-0.9.3.3/ath_hal/ath_hkab

CC [ usr/src Imadwifi-0.9.3.3/ath_rate/amrtatate_amrr.mod.o
LD [M] [ usr/src Imadwifi-0.9.3.3/ath_rate/amrriatrate_amrr.ko
CC [ usr/src /madwifi-0.9.3.3/ath_rate/onob/atate_onoe.mod.o
LD [M] [ usr/src /madwifi-0.9.3.3/ath_rate/onoéfatrate_onoe.ko
CC [ usr/src /Imadwifi-0.9.3.3/ath_rate/samalb/ rate_sample.mod.o
LD [M] [ usr/src /madwifi-0.9.3.3/ath_rate/samphh _rate_sample.ko
CC [ usr/src /madwifi-0.9.3.3/net80211/wlandio

LD [M] [ usr/src /madwifi-0.9.3.3/net80211/wlan.ko

CC [ usr/src /madwifi-0.9.3.3/net80211/wlan.mod.o

LD [M] / usr/src /madwifi-0.9.3.3/net80211/wlan |&o

CC [ usr/src /madwifi-0.9.3.3/net80211/wlamrmpgcmod.o

LD [M] [ usr/src /madwifi-0.9.3.3/net80211/wlan rop.ko

CC [ usr/src /madwifi-0.9.3.3/net80211/wlararscap.mod.o

LD [M] [ usr/src /madwifi-0.9.3.3/net80211/wlan ast ap.ko

CC [ usr/src /madwifi-0.9.3.3/net80211/wlararscsta.mod.o
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LD [M] [ usr/src /madwifi-0.9.3.3/net80211/wlan ast sta.ko
CC [ usr/src /madwifi-0.9.3.3/net80211/wlarp thod.o
LD [M] [ usr/src /madwifi-0.9.3.3/net80211/wlanigkko

CC [ usr/src /madwifi-0.9.3.3/net80211/wlanpweod.o
LD [M] [ usr/src /madwifi-0.9.3.3/net80211/wlan_mko

CC [ usr/src /madwifi-0.9.3.3/net80211/wlanutkamod.o
LD [M] [ usr/src /madwifi-0.9.3.3/net80211/wlan_uta.ko
make[1]: Leaving directory “/usr/src/linux-2.6.23'

make -C ./tools all || exit 1

make[1]: Entering directory */ usr/src /madwifi-023/tools’

gcc -o athstats -g -O2 -Wall -I. -I../hal -I.. fath athstats.c
gcc -0 80211stats -g -O2 -Wall -I. -I../hal -1.0B8L1stats.c
gcc -0 athkey -g -O2 -Wall -I. -1../hal -I.. athke

gcc -o athchans -g -O2 -Wall -I. -I../hal -I.. atilans.c

gcc -o athctrl -g -O2 -Wall -I. -I../hal -1.. atirt.c

gcc -0 athdebug -g -O2 -Wall -I. -I../hal -I.. d#bug.c

gcc -0 80211debug -g -O2 -Wall -I. -I../hal -1.08.1debug.c
gcc -0 wlanconfig -g -O2 -Wall -I. -1../hal -I.. [anconfig.c

make[1]: Leaving directory */ usr/src /madwifi-0393/tools'

La compilacion generara tres ficheros importantes:

« ath_pci.ko (driver para PCI/PCMCIA)

» ath_hal.ko (Atheros HAL)

* wlan.ko (soporte 802.11)
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3. Parainstalar el driver es necesario teneptieslegios de superusuario (root).

debian:/ usr/src /madwifi-0.9.3.3# make install

sh scripts/find-madwifi-modules.sh 2.6.23
foriin ./ath ./ath_hal ./ath_rate ./net80211; o
make -C $i install || exit 1; \

done
make[1]: Entering directory */ usr/src /madwifi-0®3/ath’
test -d //lib/modules/2.6.23/net || mkdir -p /fi@dules/2.6.23/net
install ath_pci.ko //lib/modules/2.6.23/net
make[1]: Leaving directory '/ usr/src /madwifi-0393/ath’
make[1]: Entering directory */ usr/src /madwifi-0®23/ath_hal'
test -d //lib/modules/2.6.23/net || mkdir -p /fii@dules/2.6.23/net
install ath_hal.ko //lib/modules/2.6.23/net
make[1]: Leaving directory "/ usr/src /madwifi-0393/ath_hal'
make[1]: Entering directory */ usr/src /madwifi-0®3/ath_rate'
for i in amrr/ onoe/ sample/; do \

make -C $i install || exit 1;\

done
make[2]: Entering directory */ usr/src /madwifi-0®3/ath_rate/amrr’
test -d //lib/modules/2.6.23/net || mkdir -p /fi@dules/2.6.23/net
install ath_rate_amrr.ko //lib/modules/2.6.23/net
make[2]: Leaving directory */ usr/src /madwifi-0393/ath_rate/amrr’
make[2]: Entering directory */ usr/src /madwifi-0®3/ath_rate/onoe’
test -d //lib/modules/2.6.23/net || mkdir -p /fii@dules/2.6.23/net
install ath_rate_onoe.ko //lib/modules/2.6.23/net
make[2]: Leaving directory '/ usr/src /madwifi-0393/ath_rate/onoe'

make[2]: Entering directory */ usr/src /madwifi-023/ath_rate/sample’
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test -d //lib/modules/2.6.23/net || mkdir -p /f@dules/2.6.23/net
install ath_rate_sample.ko //lib/modules/2.6.23/net
make[2]: Leaving directory “/v/madwifi-0.9.3.3/atlate/sample’
make[1]: Leaving directory */ usr/src /madwifi-0393/ath_rate'
make[1]: Entering directory */ usr/src /madwifi-023/net80211'
test -d //lib/modules/2.6.23/net || mkdir -p /fi@dules/2.6.23/net
for i in wlan.o wlan_wep.o wlan_tkip.o wlan_ccmpuan_acl.o wlan_xauth.o wlan_scan_sta.o
wlan_scan_ap.o; do \

f="basename $i .o"; \

install $f.ko //lib/modules/2.6.88t; \

done

make[1]: Leaving directory */ usr/src /madwifi-0393/net80211"'
(export KMODPATH=/lib/modules/2.6.23/net; /sbin/depd -ae 2.6.23)
make -C ./tools install || exit 1
make[1]: Entering directory */ usr/src /madwifi-023/tools’
install -d /usr/local/bin
for i in athstats 80211stats athkey athchans attattrdebug 80211debug wlanconfig; do \

install $i /usr/local/bin/$i; \

strip /usr/local/bin/$i; \

done

install -d /usr/local/man/man8
install -m 0644 man/*.8 /usr/local/man/man8

make[1]: Leaving directory “/usr/src/madwifi-0.983&00ls'

4. Ahora lo que se hace es cargar lo moéddels driver MADWIFi al sistema

operativo. Después de teclear el modprobe debearéeg la nueva interfaz (ath0).

debian:/ usr/src /madwifi-0.9.3.3# modprobe ath_pci

debian:/ usr/src /madwifi-0.9.3.3# iwéigrathO
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Se ejecuta la orden iwconfig athO (las interfacedaimbricas, para poder diferenciarlas de
las interfaces de red Ethernet denominadas eth&sdenominarse athx, correspondiendo
x al nimero de interfaz usada). Se obtiene undasalarecida a la mostrada en la figura

.27.

Figura I11.27. Resultado de ejecucién iwconfig

La pantalla de la figura muestra que se han ermtmtires interfaces de red, ethO (tarjeta
de red Realtek), lo (interfaz de red de loopbackjh@ (tarjeta de red inaldmbrica), donde
las dos primeras no soportan las wireless toodstgrieta de red athO esta levantada con la

configuracion por defecto.

5. Configurar la interfaz inalambrica, mediante eLggte comando.

debian:/ usr/src /madwifi-0.9.3.3# iwconfig athgssid “NOMBRE DE LA RED” KEY “CONTRASENA

EN CASO DE TENER” open

Ahora bien, para configurar la interfaz inaldmbyriéaconfig provee los siguientes

parametros (no todos estan desarrollados al moento
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3.5.1- iwconfig

interface[essid X] [freq F][channel C] [sens S [&] [rate R]

[rts RT] [frag FT] [txpower T] [enc Ekgy K] [retry R]

3.5.2.- essid o Nombre de la redConfigura el nombre de la red inaldmbrica, sisz en
modo managed (cliente de una red inalambrica dedsfructura) indica la red a la que se

conectara la PC del usuario, si se usa en mod@n{asinto de acceso).

3.5.3. freg/channel (frecuencia o canal de uso)Se puede utilizar cualquiera (pero no
ambos) de los dos parametros e indican la frecaamcla cual funciona el access point o el
canal de uso. Si se ingresa un valor entre 1 ¥ éistema lo interpretara como el canal que
se va a usar. Si por contrario se desea configunafrecuencia de uso entonces se ingresa
esta frecuencia en Kilohertz, Megahertz o Gigahestempre y cuando esta sea una

frecuencia vélida dentro del espectro de las redddmbricas.

3.5.4. Sens (Umbral de sensibilidad).No esta implementado en las distribuciones
existentes pero se espera que se determine el meebde sefial para el cual se recibiran

paquetes.

3.5.5. ap (Uso especifico de un ap SSi la interfaz estd configurada como managed
significa que seré cliente de algun punto de acaesta opcion requiere el ingreso de una

direccibn MAC del AP al cual se conecta.

3.5.6. rate (Velocidad de transmisién)l-as tarjetas Atheros al soportar diversos

protocolos soportaran también distintas velocidatiesransmision: 2 Mbps, 11 Mbps, 54
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Mbps, 108 Mbps, etc. Con este parametro se detartaivelocidad tedrica maxima a la
cual la red inalambrica trabajara; se digita ebrvaleseado acompafiado de la unidad de
medida correspondiente. Es posible utilizar tamk@Emodificadorauto con el cual se

permite que sea la interfaz la que determine l@nwgglocidad a la cual trabajar.

3.5.7. rts (Umbral rts/cts).- Especifica cual sera la longitud del paquete phsistema
que enviara peticiones rts. Se debe tener cuidanl@sta configuracién pues puede llegar a

ralentizar la red.

3.5.8. frag (Umbral de fragmentacion).-Determina la longitud de fragmentacion de los

paquetes.

3.5.9. key/enc.-Sirven para manipular los distintos tipos de gnagion y niveles de

seguridad especificados en el estandar.

Key manipula las claves WEP y los modos de autaeithio, enc manipula los tipos de

encriptacion.

3.5.10. txpower.-Configurara la potencia de transmision de la farea X dBm. No esta

implementado.

3.5.11. retry.- Configurard el nimero maximo de retransmisionegsarse. No esta

implementado.

Después de este paso, se estd comprobando lgutarjeta estd funcionando

correctamente en modo cliente y, por consiguidnteinstalada exitosamente.
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3.6. Instalacion y configuracion de una red mallada

Este capitulo pretende dar una visién del procesiastalacionconfiguracion y utilizacion

de la red. Esta red consta de puntos de accedmgentes que son los que se conectan a
otra red y permiten a los demas clientes conectaeds. El nodo inteligente consiste en
un ordenador personal equipado con dos tarjetagsdiénaldmbrica. Los ordenadores de
esta red estdn equipados con dos tarjetas inaldmsbia pcmi y otra usb. Una de estas
tarjetas, basada en el chipset atheros, esta taddrpor undriver llamado Madwifi que
permite utilizar un ordenador como si fuera un R&a la red configurada en este proyecto
se han utilizado 4 ordenadores que seran configaradmo nodos de la red. En la
siguiente tabla se pueden ver las caracteristicasigales de estos nodos, asi como los
drivers utilizados para sus interfaces Inalambrisas 4 ordenadores 2 PCs de sobremesa

mas dos portatiles

3.6. 1.- Hardware y Software

Tabla lll.V. Hadware y Software

Caracteristicas | Portatil 1 Portatil 2 Sobremesa 1 obr&nesa?2

Cpu Procesador intelProcesador inte] Pentium 1V Pentium IV
core 2 duo 2.20| core 2 duo 2.00| x386 X386
Ghz Ghz

Memoria 4Ghz 2Ghz 512 Mb 512 Mb

Tarjeta AP D-Link D-Link Intel wifi link Intel wifi link
DWL520 DWL520 5100 5100

Driver Madwifi Madwifi Wifi link Wifi link

5100.9z 5100.9z

Tarjeta ad hoc D-Link DWA | D-Link DWA D-Link DWA D-Link DWA
125 125 125 125

Driver RT2871 link.tz | RT2871 link.tz] RT2871 link.tz RT2871 link.tz
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3.6.2.- Creacion de un Hotspot en GNU/Linux

Un punto de acceso va a ser el modo indicpdra este trabajo de tesis por ello lo
que prosigue en esta etapa del proyecto es lai@nede un Hotspot con la tarjeta

inaldmbrica que se tiene ya instalada. Untsptd es una zona geografica con
cobertura de red WiFi, en donde un access pointeprde servicios de red (generalmente
servicio de internet) a los clientes conectadodrdete la zona de cobertura de un Hotspot
y generalmente se encuentran abiertas, es decirequieren de algun tipo de cifrado

para poder accederlos, dependiendo de las polédeidagar.

Se configurara los elementos necesarios para &iorede un Hotspot bajo GNU/Linux.
Se necesitara una tarjeta inalambrica trabajandmado access point a una velocidad de
conexion de 11 o 54 Mbps, al igual que sus cliefftashotspot debe brindar a sus clientes

la posibilidad de conectarse a este.

El proceso de creacion de un punto de acaes es del todo complicado. Lo
primero que hay que hacer es poner a trabajatagjéda inalambrica en modo en punto de
acceso. Para esto, se utiliza el comando widig;o el cual se encuentra en el
directorio tools/ del cédigo fuente del driver Maidfiy que se instala de forma conjunta
cuando el driver mismo se instala en la forma y@eeficada. El comando wlanconfig
funciona para crear, destruir y manipular interfaeetuales MADWIFi o Virtual Access
Points (VAP); esto quiere decir que principaitee se ocupa para crear interfaces en

modo de punto de acceso, pero puede tambiéniotedaces en modo cliente. Una VAP
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es una instancia de una interfaz en modo clierganto de acceso y se puede crear
mas de una interfaz en diferentes modos; pata dnalidad, sdlo se ocupara la

tarjeta trabajando en un modo particular: pulg@cceso.

Las tarjetas inalambricas instalados con el diM&DWIFi no pueden cambiar su modo
de operacién con el comando iwconfig, es por elile ge utiliza este comando como
herramienta alternativa, de cualquier modo, redultado es el mismo. Para manejar

una interfaz inalambrica en modo punto de accestilsm los comandos siguientes:

ifconfig athO down

wlanconfig athO destroy

wlanconfig athO create wlandev wifi0 wlanmode ap

El primero de ellos servira para dar deabaptes que todo, la interfaz que ya se
instalé correctamente pero que esta funcionandoao cliente o estacion; forzosamente
se tiene que darse de baja para poder uakstiar de baja una interfaz es como
hacerla inactiva o deshabilitarla, de modo que guedun estado en el que existe pero no
se cuenta con ella para trabajar. El siguiente odmas destruir la interfaz, para que no se
libere del sistema operativo y no exista mr momento ningun tipo de interfaz

trabajando. Finalmente, se crea la interfaaldmbrica en modo access point, 0 modo
master, con el tercer comando. Tal comando tiemmo parametros la interfaz

inaldmbrica, el dispositivo base a través del seatreara la nueva interfaz y el modo en el

cual trabajara, que en esta caso es con las &gir@scess point).

Con estos tres comandos fundamentales, tenemwoa interfaz inalambrica

funcionando como punto de acceso. Pero alta fun elemento fundamental, se
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debe asignar una direccion IP, una mascaraedey una direccion de broadcast para
que los clientes se conecten, puedan trabajaaeed y accedan a los servicios que
prestara esta estacion base. La red de esta WLABNpee a direcciones privadas, en este
caso alared 192.168.10.0 con una mascareediepor defecto de este tipo de redes
de clase C: 255.255.255.0. La direccion deaditast sera la 192.168.10.255. Como
es deseable que cada vez que inicie la compatatorga ya esa direccion IP fija la
interfaz inaldmbrica y el modo de trabajo, entorsmgrocedio a unir el direccionamiento
IP junto con la creacion de la interfaz en modkster y se colocan ambos en un
archivo de configuracion muy importante para laterfaces de red bajo GNU/Linux.
Este archivo de configuracion se encuentraemnth/etc/network/interfaceg contiene
todo lo referente a la configuracion de cada unéasénterfaces existentes en el sistema
como direccionamiento IP, la forma de obtenereddiion de red, y en este caso la
forma de trabajar (master), el canal de cooagion (canal nimero 2); también se
puede observar en el archivo mostrado abajo, quddentificador para el punto de

accesso es denominado Mesh.

Después de esto se coloca todos los datosréecitinamiento de la red inalambrica de
area local. Finalmente, otro aspecto relevantestieachivo, es que al final del mismo se
colocan las instrucciones para crear la interfaznexdo access point antecedidas por la
instruccion pre-up, con lo cual se esta diciendarahivo de configuracion que antes que
cualquier otra cosa, ejecute esas tres instrucgigneontinuacion se muestra el archivo de

configuracion utilizado para poner a punto la if@zinalambrica.

auto lo



iface lo inet loopback
iface ethO inet static

auto athO

iface athOQ inet static
wireless-mode master
wireless-channel 11
wireless-essid Mesh
address 192.168.10.2
netmask 255.255.255.0
broadcast 192.168.10.255
pre-up ifconfig athO down

pre-up wlanconfig athO destroy
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pre-up wlanconfig athO create wlandev wifi0 wlanmagh

3.6.3.- Instalacion de la tarjeta usb

En nuestros nodos con debian se procede a desehidjver de la tarjeta D-link DWL

125 para Linux y se procede a descomprimirla dmiEma manera que se hizo con la
tarjeta pci, luego de un tiempo la tarjeta serdmecida como una interfas ra(0) de esta
manera procedemos a configurarla con su diregpigiizateway, netmask, network como

se muestra en el anexo 1, ya que el procedimiaenparecido a la instalacién anterior.

En cuanto a los clientes que estan trabajando edMis Vista se procede a instalarlos con

el CD de distribucibn como se muestra:
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DLink WIRELESS 150 USB ADAPTER

Figura Ill. 28. Asistente de instalacion de laetjD-Link DWA 125

Procedemos a instalar el driver como se muestra:

IRELESS 150 USB ADAPTER
= |

Figura IIl. 29. Instalacién del driver

De esta manera se procede a instalar la tarjetduegb de lo cual ya contamos con su

perfecto funcionamiento
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3.6.4.- Diagrama de funcionamiento

Cliente detectala
red

!

Seconectazlosdos

enlaces

Existen los
dosenlaces

Ingrese =l
servidar

Ingrese al
servidor

Figura [11.30. Diagrama de funcionamiento

3.6.5.- Definicion de la red

La red que se desea crear consta de dos tiposids.nas nodos clientes y los nodos AP.
Los nodos clientes, son simplemente los usuariegjgieren acceder a la red o a Internet
mediante el sistema. En cambio, los nodos AP sberioargados de dar acceso a la red a

los clientes y también la sefalizacion entre Issirttios nodos APs de la red.

Nodo AP

Un nodo de este tipo debe contar con dos interfimeé&mbricas, una la encargada de dar
caracteristicasque se encargara de enviar merdajssializacion estara en modo ad-hoc

para que los APs vecinos tengan la informacionsateque se trata en esta red.

Nodo Cliente
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Son equipos equipados con dos tarjetas para esdazan cada uno de los enlaces de los

nodos mesh para de esta manera cerrar mi red ¢tie mal

Una vez que se tiene las interfaces inalambricafiguradas, los diferentes usuarios se
pueden conectar a ellas mediante la red de infumtista con el ESSID “tesis mesh”. Se
debe tener en cuenta que las interfaces deben ueasrIPs de la misma subred que se
encuentren estas IPs deben ser del mismo enlaeeqp@ los mensajes multicast de

sefalizacion lleguen a todos los nodos vecinos.

En la siguiente tabla se puede ver la correspomaelat ordenador fisico con el nodo al

que se refiere, también se indica la configurad@hPs que se le da a la red:

Tabla Il1.VI. Direcciones IP

Caracteristicas Sobremesa 1 Sobremesa 2
ESSID Tesis-mesh Mesh
Direcciones IP 172.30.200.1 192.168.10.2

IP para usb’s 10.10.0.2 10.10.0.1

La conectividad entre los nodos se puede compugiaiando un ping hacia alguno de los
nodos. Se debe tener en cuenta que soOlo se podraonicar entre ellos si tienen

visibilidad directa y estan a una distancia pruggnc



CAPITULO IV

ANALISIS Y RESULTADOS
4.1.- Situacion actual de la empresa FASTNET Cia da

Fastnet Cia Ltda es una empresa de TelecomunieacioRProveedor de Servicios Internet
(ISP) para empresas, instituciones, cybers, hogatesCon presencia y cobertura a nivel
Nacional. La empresa posee una infraestructuranaota capaz de proporcionar un

servicio de alta calidad adaptandose a las necksidie sus clientes.

Investigacién constante para el desarrollo de mugroyectos relacionados al mercado

tecnolégico.
El segmento de clientes se clasifica en:
* Clientes Home: Son usuarios del hogar.

* Clientes Corporativos: Son usuarios de Centrosntierriet (Cybers), Empresas
Publicas y Privadas.
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La cobertura actual de Fastnet es en Riobamba, @hdricto, Guano, Pungala, Guamote,
San Juan, Salinas, La Libertad, San Isidro, Rurigrotros sectores dentro del territorio

ecuatoriano.

Los equipos usados para enlaces inalambricos aralesi las bandas de frecuencias de 2,4
GHz y 5,8 GHz.

Se encuentra estructurada como se muestra emta:fig

Red de Clientes Fastnet - Enlaces WLAN Principales.

Huiragchuro Kramet.exe Asfodump.exe ira

Sw 3Cym

Bamphomet S

Odisea \

Walkiria | Conficker. exe

Power PC

Averno

Figura Infraestructura de la red FASTNET

4.2.- Analisis de las diferentes aplicaciones quai@den ser usada por FASNET Cia
Ltda

Se tiene escenarios conceptuales directamentablgléca las nuevas WLAN mesh, que se
pueden dar uso en la empresa para de esta mamadarbun servicio mas eficiente y

econOmico a sus potenciales clientes los cualesssenen a continuacion

ACCESO A INTERNET DE BANDA ANCHA
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Los despliegues de redes de acceso con infraegtiucableada (Ultima milla y nodos
finales) resultan en muchas ocasiones impractisaig¢érminos de costes en zonas rurales
y suburbios metropolitanos. Los operadores encaeitéis siguientes barreras de inversion

en estos casos:

« Coste capital del equipamiento.

» Operacion y mantenimiento de un nimero elevadwodes.

» Despliegue de cableado en terrenos no urbanizadedarga distancia.

A pesar de que las redes inalambricas disminuyasiderablemente el coste de inversion
en la ultima milla de los operadores y proveedalesacceso a Internet, las redes mesh
solucionan esta situacion, mejorando tanto el amiehbanda como los alcances mediante

radioenlaces mas cortos y de mayor densidad.

RED MESH COMUNITARIA

Potenciando la idea de mejorar las relaciones eotr®unidades vecinas y areas
poblacionales mas desfavorecidas a través derlaltgga, algunos ciudades estan llevando
a cabo proyectos de acceso a Internet de bajo,cagitancia contra la delincuencia y

redes de informacion vecinal mediante redes mesh.

En estos escenarios, los participantes son geremggrduefnios del equipamiento y de la red
mesh y se benefician de la comparticion de accastravés de diferentes tecnologias

(cable, xDSL, WxAN...), la redundancia de accesokrgparto del costo de tarificacion.

HOGAR MESH
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La nueva convergencia fijo-moévil fomenta desarmlparalelos en la electronica del hogar;
mediante la migraciéon de funcionalidades mesh @oditivos cotidianos, pudiéndose
establecer redes residenciales auto-configuraliles. dispositivos podrian descubrirse
automaticamente de manera similar a la tecnolplyig-and- play capaces de establecer
redes mesh en el hogar, como: Equipos de audidep\camaras, TV, DVD, receptores de
cable o satélite), teléfonos moviles y fijos, PDAXmodtica del hogar (interruptores

inteligentes, sistemas de inteligencia ambienta), e

OFICINA INALAMBRICA

Las redes mesh permiten establecer comunicacioegsras y eficientes en entornos
interiores de oficina, como lo son multitud de coeras. Si cada PC tuviese una tarjeta Wi-
Fi mesh se permitiria un despliegue rapido y de bapte, eliminando cablesyitchesy

puntos de acceso adicionales. Esta opcion repeeserd buena alternativa cuando la
inversion en infraestructura cableada resulta dibasalta (por ejemplo, negocios que

dispongan de alrededor de 100 computadoras).

MESH ESPONTANEA

La red mesh espontanea se define como el despliegymral de una red inalambrica para
la provision de servicios de voz, datos y videw, ebobjetivo de colaborar activamente en
una situacion local distribuida cuando no existatmb centralizado ni infraestructura

planificada previa.

CAMPUS MESH
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Por sus caracteristicas, existe otro escenarioptieacién que combina algunas de las
peculiaridades de los anteriores. Se trata de ésplégues de redes mesh en entornos

campus, ya sean parques tecnoldgicos, campus siteviers, etc.

4.3.- Analisis de la implementacion de un plan pito de una red dentro de un

condominio

Consiste en un condiminio que consta de doce t&pantos cada uno de sus propietarios
tiene la necesidad de acceder a internet. El retaatar a estos departamentos de
conectividad a redes de informacion. Frente apmterama la red que se pretenda aplicar,

tiene que ser robusta y sencilla de usar.

La figura muestra la arquitectura que implementasepara el disefio de la red WMNSs.

< S Enlaces
=~ red Troncal

Figura :Arquitectura de red WMNs
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Las Redes Inalambricas Mesh (WMNSs) consisten entidos de nodos los repetidores y
los clientes, donde los repetidores tienen mowligénima y forman la red transporte de la
red WMNSs. Estds redes pueden integrarse a otra® dotarnet, IEEE 802.11, IEEE

802.15, IEEE 802.16, etc. Los clientes pueden s&tieos o moviles y pueden crear una
red mallada entre ellos mismos o0 con los repetglofestas redes solucionan las

limitaciones y mejoran el rendimiento de las reagéoc.

Gracias a la posibilidad de conectarse a distiptwgos de acceso en lugar de uno soélo, se
aumenta el ancho de banda que puede tener caddecliambién resulta mucho mas

estable, ya que puede seguir funcionando aunqge cei nodo, en cambio en las redes
habituales si cae un punto de acceso los usuagigssel punto de acceso se quedan sin

servicio.

En este caso cada uno de los departamentos cengteadPC de escritorio la cual mediante
las configuraciones descritas en el capitulo amtéai convertiremos en un nodo mesh de
esta manera tendremos un solo nodo conectadoradhte el resto de los nodos podran
acceder sin la necesidad de los molestos cableapgree de causar molestias dan un mala

fachada al edificio de esta manera los clientesarganen eficiencia y estética.

Para explicar el funcionamiento de estas redespseparado un escenario conformado por
cuatro maquinas una vez configurados todos lospeguies decir, tienen todas las
interfaces correctamente configuradas, se estaamm@p para realizar pruebas de

funcionamiento.
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4.1.-Prueba de conectividad de la red

En la figura se muestra la estructura de la ma&lprdebas

Figura IV.31. Estructura de malla de pruebas

Una vez armada la red procedemos a comprobarnacteidad tanto entre los nodos

mesh como con nuestros clientes.

En la siguiente figura mostramos la interface de de nuestros clientes en donde le es

asignada las direcciones ip para cada una sufaices inalambricas.

365:e22%13
-4

255 5.0
: 192.168.10.2

Figura IV.32 asignacion de ip a las interfacetiméricas

Se ha asignado dos direcciones de diferentes geesorresponden a cada uno de los

enlaces que esté conectado el cliente las cuated $2.30.200.6 la cual pertenece a la red
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tesis mesh que se enlaza con la tarjeta usb92488.10.2 es la direccidn que le asigna la

red mesh a la tarjeta interna del cliente.

Una vez asignada las direcciones procedemos aaekls pruebas de conectividad

mediante pings:

C:\Usersihennry>ping 192.168.10.2
Haciendo ping a 192.168.18.2 con 32 hytes de datos:
Re: ta de -2: h 2 tie

192.168.18.2: hy

1927168.18.2: hy

ping para 192.168.18.2:

nuiados = 4, recibhidos = 4, perdidos = 8

52,

es de datos:

tiempo=?ms TTL=63
tiempo=3 TTL=63
tie TTL=63

npo=Ims
32 tiempo=dms ITL=63

Estadisticas de ping para 10.18.0
; cnviades = 4. vecibidos = 4. perdidos =

Tiempos aproximados de ida y wuelta en milisegundos:
inimo = 3ms. Maximo = 7ms, Media = 4ms

4, perdidos

%
[Tiempos os de ida y vuelta isegundos:
Minime = ims. Maximo = ims, Media = ims

Figura IV. 35. Ping hacia la interfaz pci del ndadsis mesh que es 172.30.200.1

De esta manera probamos que tenemos conectivictadi& la red

4.2 .- Prueba cuando los enlaces se caen

La figura muestra cuando los enlaces de las ushesees decir fisicamente se desconectan

las interface usb.



-161 -

Figura IV.36. Esquema cuando los enlaces se caen

Entonces mediante el programa PUuTTY que nos permamt@sceso remoto a las pc se
comprueba que a pesar de que el enlace directelcsgvidor se ha perdido los clientes

podran seguir ingresando al servidor como se nmaiastontinuacion:

Figura IV. 37. ingreso al servidor 172.30.200.1

Luego del ingreso nos pide la clave y contrasefiaateidor con esto se comprueba que el

cliente accede al servidor

B vzl pun = S

Figura IV.38. ingreso login y password
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Figura 1V.39. Dentro del servidor

Una vez que se ingresa al servidor se proceddiaarean ping hacia nuestra maquina que

en este caso es la 192.168.10.4 para comprobanéztividad en las dos direcciones.

I
[ =]

Figura IV.40 ping del servidor hacia el cliente

Ademas podemos acceder a la pagina web de la eanfpastnet Cia Ltda en donde se da

una breve descripcion de lo que realiza y los smwique brinda.

Figura IV.41 Pagina WEb
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De esta forma para la implementacion de la redg#a los condominios seria de la misma
forma sino que con ocho maquinas mas. De esta mandra demostrado la funcionalidad
de las redes mesh ya que si un enlace se cae sidrapra otro para poder accesar al

servidor de servicios combirtiendole en una red nobysta.



CONCLUSIONES

1. LAS WMN resultan muy atractivas para la industripaya la sociedad debido a sus
bajos costos y a las facilidades de despliegue ppseen, muchos fabricantes,
(Tropos, Nortel, Motorola, etc.), los cuales ofredeoy en dia soluciones muy
viables para este tipo de redes.

2. Los grupos de estandarizacion también se encuesiéfariendo nuevas extensiones
a las redes inaldmbricas para ofrecer funcionamieninallado tal como en el caso
del 802.11s. Este estdndar ofrece flexibilidad eeiga para satisfacer los
requerimientos de ambientes residenciales, denafidampus, seguridad publica y
aplicaciones militares. La propuesta se enfocaesohiltiples dimensiones: La
subcapa MAC, enrutamiento, seguridad y la de integion.

3. A nivel técnico, los nuevos retos que suponen estdss se basan en una estrecha
relacion entre las distintas capas de pila de podds, ya que es necesario optimizar
la eficiencia a todos los niveles, siendo dificihe se tiene informacion sobre la
calidad del enlace para la seleccion de rutas agtii@e podria decir que el disefio
de protocolos cross layer es un topico importantéaeinvestigacion actual. Los
protocolos usados por las redes Mesh pueden eatad@s en topologia o en
posicion, los primeros se encargan de establecerefdaces entre los nodos
dependiendo de la informacion que se tenga de estds la informacion que
aporten los nodos vecinos, en su tabla de enrutémimientras que los segundos
establecen el enlace dependiendo de la trayectqusicion geografica entre los

nodos.



4. El encaminamiento geogréfico presenta interesaaescteristicas para redes Mesh
con un tamafio de moderado a grande. Sin embargdodalsu alto costo, en la
actualidad se han empleado protocolos hibridos cprabinan los protocolos
basados en posicion y los basados en topologia: d@no se a presentado en este
documento, se puede comprobar una estrecha relewitslas capas fisica, Mac y
los protocolos de encaminamiento; relacion queceataa mas al emplear varios
canales de radio que requieren de mayor coordinaendre las capas y nuevos
mecanismos que se encargan de optimizar el usard#io de banda (antenas
adaptivas, inteligente, etc.) y minimizar las iféegncias.Las redes Mesh presentan
varios problemas debido a que han sido disefiades ymo publico. En este
momento son muchas las personas que utilizan suisies (voz, video y datos) y
debido a esto se han hecho grandes cambios erapas cel modelo OSI que
contribuyen al mejoramiento de la capacidad, raajsendimiento y confiabilidad.

5. Las redes Mesh estan apoyadas en la capa fisicacy 8ih embargo se estan
haciendo investigaciones para implementar protgceiolas otras capas. A nivel de
la capa fisica se han creado sistemas Multiantgrsasplantea la incorporacion de
antenas Mimo (IEEE 802.11n) y las tecnologias déeor®FDM y UWB. En la
capa Mac se han dejado atras los protocolos coimreries como son el aloha y el
CSMA, y se incorporan protocolos avanzados comoeddRTS y CTS circular,
estos protocolos son los encargados de mandademia€ion a los nodos vecinos
para evitar problemas de nodos ocultos, nodos skpaie interferencias.

6. A nivel de seguridad en la actualidad se estatvanitio los protocolos WEP y

WPA, los cuales no son muy confiables, y debidoaa propiedades de



7.

9.

autodescubrimiento de nuevos nodos y auto-reparat@drutas proporcionada por
los protocolos de encaminamiento que utilizan |2dN&, es complejo establecer
mecanismos totalmente seguros que permitan awgen#cinformacion recibida,
pues si no hay una validacion de la informaciéredeaminamiento de los nodos,
un atacante malicioso puede comprometer un noddéraducir un nuevo elemento
que puede inyectar a la red informacion erréneaesials rutas poniendo en peligro
el destino del paquete, empleando diferentes atagom® son la imitacion, sybil,
wormhole entre otros. Sin embargo se estan haciendstigaciones para decidir Si
en posible la incorporacién del protocolo HTTPS.

Con esta tesis se pudo dotar a ordenadores perspml hardware y software
necesario para convertirlos en APs inalambricaslig@ntes, con capacidad para
trabajar en las mejores condiciones y con accésaes que forman entre todos los
nodos.

Esta tesis trabajard con tecnologias inalambricascgmple todas las normativas
exigidas en materia de medio ambiente. Se utiéizadnologia 802.11b que trabaja
en un rango de frecuencias libre (2.4Ghz), porde sg puede trabajar en él segun
las leyes vigentes (Ley General de las Telecomaiunas). Este tipo de redes
ademas de cumplir las normativas tampoco dependearaloleado ninguno por lo
que no se deben crear grandes infraestructurasa@riancomunicaciéon, aunque si
de electricidad.

Con este trabajo se creo una red inaldmbrica naglkla que todos los nodos que
aparezcan puedan trabajar en ella con la mayatachjposible y sin entorpecer el

trabajo de los otros nodos.



10.Gracias a la posibilidad de conectarse a distiptsgos de acceso en lugar de uno
sblo, se aumenta el ancho de banda que puededadercliente, también resulta
mucho mas estable ya que puede seguir funcionamdpea caiga un nodo.

11.Hasta que el estandar sea ampliamente adoptadospfabricantes, podra cambiar
los detalles de las herramientas de configuradifientras tanto, si se posee las

tarjetas y las herramientas adecuadas, se podr@amnsonpropia red de malla.



RECOMENDACIONES

1. Serecomienda a FASNET establecer algin softd@m@dministracion de red con

3.

la finalidad de tener un control mas riguroso deeth preferiblemente este software
deberia ser en sistema operativo Linux para elimosacostos que se tendrian que
pagar por concepto de licencias.

Se recomienda aplicar politicas de manejo de leenedaso de ser implementada.
Principalmente esta politica debera estar encamiaadntrenar al personal en el
manejo de Linux. Ya que este proyecto al ser décbar social se requiere el
maximo ahorro de recursos, e implementado softwire se evitara correr con
costos por concepto de licencias, el problema aaglicque Linux no es un sistema
operativo ampliamente utilizado en el Ecuador por due se requiere de
capacitacion al personal en el manejo de Linux.

Se debe implementar Politicas de Seguridad, deaidme la tecnologia Mesh
permite que un equipo inalambrico pueda tener acada red sin mayor problema
se hace necesario politicas de configuracion deetpspos, politicas de acceso
remoto, politicas de contrasefias, etc. Que sorsaecs para reducir en la medida

de lo posible el ingreso a la red de usuario neathss



RESUMEN

Se implementd un prototipo de red mallada connsott libre, para la empresa FASNET
Cia Ltda de la ciudad de Riobamba, Provincia Chimabwm, para que FASNET pueda
implementar nuevas tecnologias en la empresa. $e@meétodos l6gicos y sintéticos
para la unién de los elementos. Empleando GNU/LINW@¥mo sistema operativo en su
distribucion Debian etch 4.0 sobre dos PC con foate x386 de 512 Mb de RAM,
Pentium 1V, tarjeta de red inalambrica d-link dvd2@ air plus y dos usb D-Link dwa 125
se procedid a su instalacion compilando el kepeala dar soporte extensiones de
administracion de redes inalambricas y de contedréfico usando MADWIFI y Wireless
Tools; para completar la red mallada se utilizo ldpsos cada una con una tarjeta usb y su

tarjeta interna para de esta manera se cierrella.ma

De la investigacion realizada se determind queddss inalambricas malladas 802.11s son
auto configurables, auto reparables y muy segut#s. aspecto fundamental del
funcionamiento de las redes en malla es que la emazion entre un nodo y cualquier otro

puede ir mas alla del rango de cobertura de cualgqaido individual.

Se recomienda a la empresa FASNET Cia Ltda queemmaite la red mallada, que

brindara a sus clientes servicios eficientes yégocos como para la empresa.



SUMMARY

We implemented a prototype mesh network with frefénsare for the company FASNET
Cia Ltda city of Riobamba, Chimborazo Province, fasnet can implement new
technologies in the enterprise. Software was usddsgnthetic methods for connecting the
elements. Using GNU / Linux operating system in i@ebetch 4.0 on two PCs running
x386 512 MB of RAM, Pentium 1V, wireless networkrdad-link air dwl-g520 usb plus-
two D-Link dwa 125 is proceeded to your installatlmy compiling the kernel extensions to
support wireless network management and traffidcrobmsing MADWIFi and Wireless
Tools; to complete the network mesh is used twinfapeach with a usb card and internal

card in this way close the net.

In the investigation it was determined that the .802 mesh wireless networks are self
configurable, self-repairable and very safe. A kegect of performance of mesh networks
is that communication between a node and any athreigo beyond the range of coverage

of any individual node.

We recommend the company FASNET Cia Ltda that imples the meshed network that

will provide customers efficient and economicalvsegs to the company.



GLOSARIO

Broadcast: es un modo de transmision de informacién dondenotio emisor envia
informacién a una multitud de nodos receptores daeara simultanea, sin necesidad de

reproducir la misma transmision nodo por nodo.

Gateway: es una puerta de enlace entre dos redes distitgtssignifica que se usa como
puente, también tiene este significado, entre eddacal, LAN, y una extensa, WAN. El
significado mas empleado actualmente es para desaflispositivo hardware software o,
mas usualmente, una combinacién de ambos, queotzomt trafico entre Internet y el

ordenador o la red local de ordenadores de unaesiapr

Multi-Point (Multipunto): tipo de red en la cual cada canal de datos seepusal para
comunicarse con diversos nodos. En una red mutbpwolo existe una linea de
comunicacion cuyo uso esta compartido por todatetasinales en la red. La informacion

fluye de forma bidireccional y es discernible padas las terminales de la red.

Point-To-Point (punto a punto): tipo de red en las que se usa cada canal de patas
comunicar Unicamente a 2 nodos. En una red puptmo, los dispositivos en red actian

CcOmo socios iguales, o pares entre si.

Wi-Fi (Wireless Fidelity): La expresion que se utiliza como denominacion gesdara

los productos que incorporan cualquier variantdadeecnologia inalambrica 802.11, que



permite la creacion de redes de trabajo sin cdbte®wcidas como WLANWireless Local

Area NetwoKs

Beacon.- Sefial no direccional transmitida de manera corstaot un emisor en una
determinada frecuencia cuya mision es informar depsesencia y permitir que los

receptores puedan comunicarse con él.

Celda.- Celda en Radiocomunicaciones, define el maxinpa@e de cobertura de una
estacion transmisora dentro del cual todos losrisipueden conectarse hacer uso de los

servicios que éste brinda.

Paquete.-Cada uno de los bloques en que se divide la ird#oidn que se envia a través de
una red en el nivel de red del modelo OSI. Por jdetha este nivel el paquete adquiere el

nombre de trama de red.



ANEXOS



ANEXO A

ARCHIVO DE CONFIGURACION DE INTERFACES

letc/network/interfaces

# This file describes the network interfaces atddlaon your system
# and how to activate them. For more informatie®, imterfaces(5).
# The loopback network interface

auto lo

iface lo inet loopback

auto eth0

iface ethO inet static

address 172.30.200.1
netmask 255.255.255.0
network 172.30.200.0
auto athO

iface athO inet static
wireless-mode master
wireless-channel 2
wireless-essid tesis-mesh
address 192.168.10.2
netmask 255.255.255.0
broadcast 192.168.10.255
pre-up ifconfig athO down
pre-up wlanconfig athO destroy

pre-up wlanconfig athO create wlandev wifi0 wlanmagb



ANEXO B

ARCHIVO DE CONFIGURACION DHCP

/etc/dhcpd.conf

#Asignacion de direcciones de red por DHCP
subnet 172.30.200.0 netmask 255.255.255.0 {
range 172.30.200.100 172.30.200.110;
option broadcast-address 172.30.200.255;
option domain-name-servers 172.30.60.5,30r20.32;
option routers 172.30.200.1;

}
dhcpd.conf (END)



BIBLIOGRAFIA

1. ARIAS, S.J. Implementacion Segura de una Iredambrica con Equipo
de Recursos Limitados y Heiigntas de Software Libre. 2da. ed.

Xalapa. México: Depp MultimadR007. 230 p.

N

ENGST, A. y Glenn, F. Introduccion a las Bednalambricas. Madrid:
Anaya Multimedia, 2003. 180 p.

3. HERBERT, T.F. The Linux TCP/IP Stack: networkimjos systems.
Hingham: Charles River Media, 2004. 220 p.

4. RAPAAPORT, T.S. Wireless Communications:npiples and practice.
New York: Prentice Hall, 200200 p.

5.  ROBBINS, A. Programacion en Linux: casos pragi@da. ed.
Madrid: Anaya Multimedia, 2005. pp. 120-145.

Recursos Web

- DEBIAN GNU/LINUX

6. http://hpl.hp.com/personal/Jean Tourrilhes/Linux.Wireless.Extensions.htm

(2009-07-10.)



7. http://linux.com/base/ldp/howto/Adv-Routing-HOWTidex.html
(2010-04-02)

8. http://lwww.mailxmail.com/curso/informatica/redesicas/capitulo4.htm,

(2010-06-13.)

9. http://www.debian.org/
(2010-04-18)

- REDES INALAMBRICAS DE AREA LOCAL

10. http://www.monografias.com/trabajos35/redes-inalacas/redes

(20010-06-14)

11. _http://nmg.upc.es/intranet/qos/9/9.3/9.3.19.pdf

(2010-07-04)

12. http://www.unincca.edu.co/boletin/indice.htm

(2010-08-12)




