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INTRODUCCION

La necesidad de una conexion a internet en la la#dase ha vuelto sumamente
importante en los hogares y mucho mas para las esamr El tener un mecanismo
transparente para los usuarios que proporcionendathgia en la salida a internet en caso

de que esta falle es una caracteristica altamestatle para la empresa Infoquality S.A.

La implementacion de Gateway redundantes supomstetio de un mecanismo que
permita al equipo terminal utilizar el Gateway mailtgivo en caso de ser necesario. Un
protocolo de redundancia de Gateway consiste enonjunto de reglas usadas por un
grupo de computadores para administrar dinamicasrarguerta de enlace predeterminada
de una red.Todos los protocolos de redundanciaatiew@y se centran en la utilizacion de

una direccion MAC y una direccion IP virtual qudiden en conjunto un Gateway Virtual.

Los protocolos de redundancia de Gateway que &&n analizados en la presente tesis son
VRRP y CARP, dichos protocolos reduciran el tienmpedio entre fallos de la salida a
internet en la red LAN de la empresa. VRRP y CARBHién seran comparados en base a
distintas variables e indicadores para determingd de los dos protocolos es el méas

adecuado como una solucion definitiva para Infagusl A.

La situacion actual de la red LAN de InfoqualityASno brinda las facilidades necesarias
para el trabajo diario de los empleados por lo spi@nalizara los requerimientos de los
mismos para presentar una solucion con un disefisedeLAN y el protocolo de

redundancia de Gateway apropiado.



CAPITULO |

MARCO PROPOSITIVO

1.1. ANTECEDENTES

Hoy en dia cada vez las empresas dependen mastaieetn servicios como correo
electronico, busqueda de informacion, mensajer&daimanea, etc., y no digamos de
aquellas empresas en las que Internet es basanfiemtil para su trabajo, empresas de
seguridad que controlen camaras IP, servicios ldent@ntenimiento y telecontrol entre

otras operaciones.

A un particular el hecho de quedarse sin interregusa de un problema con una averia en
la linea telefénica puede suponerle molestias psvomalmente no lleva a graves
complicaciones. A una empresa grande o de mediamafio puede suponerle unas

pérdidas econémicas importantes.



-18 -

En este sentido, agregar un segundo Router conewrorenlace de salida a internet con un
proveedor diferente, es un esquema de redundaneiagea) podria ver como una posible

solucion.

El inconveniente de esto es que sin la utilizaai@ un protocolo de redundancia de
Gateway la pérdida de internet en uno de los eslespiiere cambios en la configuracion
de equipos de ruteo, computadoras, servidores,tettendo que pasar por este proceso
cada vez que la conexion presente problemas y/a ved que se desee volver a la

configuracion predeterminada.

Infoquality S.A. es una empresa que se dedica sdrdslo de portales web basados con
tecnologias Open Source. Las soluciones desaraglladr el equipo de disefiadores y
programadores aprovechan al maximo el desarrollasytendencias actuales. Dichas
soluciones estan desplegadas en la tecnologia V@ep @n el codigo de programacion
HTML, PHP, XML, Javascript, JAVA, AJAX, entre otros

La empresa también ofrece soluciones en el aresoffeare en Sistemas de Gestion,
Sistemas de Administracion Empresarial, SistemaBatea Electronica, Web Hosting y

Registro de Dominios.

Uno de los problemas mas importantes que esta sepene que enfrentar en su dia a dia
es la conectividad a internet. La pérdida de camexon sus proveedores de servicio de
internet ocasiona retrasos en el trabajo lo qudélex@na molestias en sus clientes y en

algunos casos la pérdida de dinero.
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Infoquality accede a internet por medio de dos @edores de internet que son Telmex y
Transtelco. Haciendo uso de un sistema de redurddedsateway sumamente rustico, sin
aplicacion de protocolos adecuados que se ajudeshreecesidades e infraestructura de la

empresa.

Los cambios de configuracién en los equipos sedabza manualmente cada vez que se
necesite de una puerta de salida distinta. Esteepooes ejecutado de maquina en maquina

al igual que en los servidores que se utilizanrdese la empresa.

Mientras se soluciona de alguna forma el problemalidponibilidad, en la practica el
disefio aplicado no es el mas conveniente ni elprédico ya que no es transparente para
los empleados en la empresa y provoca contrarisdadaconvenientes constantes para

volver a la configuracion anterior.

1.2.  JUSTIFICACION
La redundancia en la salida a Internet, o a cuatcutro tipo de conexion WAN, es una
caracteristica altamente deseable en funcién deddria nuestras redes un esquema

eficiente de soporte ante eventuales fallos enoglgedor de servicios.

La disponibilidad en las redes requiere un nivelacaez mas elevado, y en lo posible

descartar completamente la posibilidad de intefomgs en las operaciones. Es por esto
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que la redundancia es una herramienta recurrentesdedministradores de red. Algunos
ejemplos de redundancia se ven presentes a corittnua

e Suministro de energia (Capa l)

* Redundancia en capa 2

* Redundancia en capa 3 ( Gateway )

En el caso particular de la capa 3, la implemeatade Gateway redundantes supone un
desafio, ¢ Cual es el mecanismo mas transparentsqgara la mayor disponibilidad en la

salida de la red o subred?

La implementacion de Gateway redundantes supocregeion de una técnica que permita

al equipo terminal utilizar una puerta de enlateraitiva en caso de ser necesario.

Para esto existen varios mecanismos posibles:
* ARP Proxy
* ICMP Redirect
* Rutas estéticas
* Rutas dinamicas

» Protocolos dinamicos de administracion del Gateway

Son varios los protocolos que permiten adminisisamicamente la redundancia en la

puerta de enlace. Todos ellos se centran en lgagiibn de una direccion IP y una
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direccion MAC virtuales que definen un "Gatewaytuat" el que es mantenido merced al
intercambio de mensajes de “hello” entro los difeee dispositivos que estan adheridos al

mismo Gateway virtual.

Al utilizar protocolos de redundancia obtenemos magcoventajas como por ejemplo:

* Los protocolos VRRP y CARP pueden operar en ungdad de tecnologias que
soportan multi-acceso LAN IP, ya que los mensagprdtocolo son enviados por
medio de mecanismos de multidifusion.

* Reducir al minimo la interrupcion de servicios

* Incorpora optimizaciones para un alto rendimientdisponibilidad a la salida del

internet.

Atendiendo la necesidad de la empresa Infoqual®y &e resolver su problema de acceso
y disponibilidad a internet, se ha disefiado el gis proyecto de tesis utilizando

protocolos estandar y software libre GNU/Linux.

El aplicar uno de estos protocolos nos ayuda acreduUMTBF, que es el Tiempo Medio
Entre Fallos, tipicamente se usa como parte deadelm que asume que el sistema fallido
se repara inmediatamente (el tiempo transcurrid@ grerdida y recuperacién de conexion

es aproximadamente cero), como parte de un pragesnovacion.
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Después de realizar un debido analisis y estudigpasativo con los protocolos CARP y

VRRP, se elegira el mas adecuado y que mejor ggeadara solventar los requerimientos
de la empresa. Al terminar la implementacion dstesna redundante, para todos los
trabajadores de la empresa la perdida y recuperae@no de los enlaces al proveedor de

servicios de internet sera completamente transfaren

1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL
Analizar los protocolos VRRP y CARP para selecaioebmas idéneo y aplicar la

redundancia de Gateway usando GNU/Linux en la esagrdoquality S.A.

1.3.2. OBJETIVOS ESPECIFICOS
» Estudiar la tecnologia de redundancia de Gateway.
» Estudiar el funcionamiento de los protocolos VRRPARP.
* Proponer un disefo para la red de la empresa.
* Implementar un prototipo de red para cada uno sliotocolos en estudio.
» Realizar el estudio comparativo para seleccionprabcolo mas adecuado.
* Implementar fisicamente la red redundante con etopolo seleccionado en el

estudio comparativo.
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1.4. HIPOTESIS
La aplicaciéon de un protocolo de Redundancia adkcuaducira los porcentajes del

Tiempo Medio entre Fallos (MTBF) en la empresadufality S.A



CAPITULO Il

MARCO TEORICO

2.1. PROTOCOLOS DE REDUNDANCIA DE GATEWAY

Son varios los protocolos que permiten adminisimamicamente la redundancia en el
Gateway. Todos ellos se centran en la utilizaceémimh direccion IP y una MAC virtuales

gue definen un "Gateway virtual" el que es manemigtrced al intercambio de mensajes

de “hello” entre los diferentes dispositivos quesadheridos al mismo Gateway virtual.

2.1.1. CARACTERISTICAS
HSRP - Hot Standby Router Protocol
* Protocolo propietario de Cisco
« Utiliza una IP virtual y define automéaticamente WA&C virtual para el cluster.
« Entre los Routers asociados al Router virtual $§melein Router activo y otro de

respaldo.
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* No realiza balanceo de trafico, solo un Gatewaynpeece activo mientras los

demas estan es espera.

VRRP - Virtual Router RedundancyProtocol
» Establecido por el RFC 3768
» Utiliza una IP virtual y define automaticamente WhAC virtual para el clster.
« Dentro del cluster se elige un Router como activodos los deméas permanecen
como Routers de respaldo.
* No incorpora un mecanismo que permita el balanadrafico entre mdultiples

Gateway.

GLBP - Gateway Load Balancing Protocol

* Protocolo propietario de Cisco.

» Utiliza una unica IP virtual y multiples direccicn®AC virtuales (una por cada
dispositivo que integra el cluster).

» Sdélo un dispositivo actila como master y responslesdéicitudes ARP, pero todos
permanecen activos y reenvian el trafico que esigidb a la direccion MAC
virtual que les ha sido asignada.

» El reenvio de trafico es realizado por cada unmsi&®outers del clister de acuerdo

a la direcciéon MAC virtual a la cual es enviadaréfico por la terminal.

CARP — Common Address Redundancy Protocol



-26-

* Protocolo creado por el grupo de OpenBSD.

* Permite a varios hosts en la misma red local pampartir un conjunto de
direcciones IP.

*  Su objetivo principal es proporcionar conmutagén error de redundancia.

» Usado generalmente con servidores de seguridadngumndéo con pfsync.

» Solo una terminal permanece activa mientras lasddesa encuentran en estado de
respaldo.

« Proporciona balanceo de carga en la LAN mediardbsis\de paquetes ARP.

2.2. VRRP

Hay un sin nimero de métodos para que un ternimall jueda determinar su primer salto
hacia una IP particular de un destino. Estos imsiugorrer un protocolo de ruteo dindmico
como el Protocolo de Informacion de Ruteo (RIP) $PB version 2 (OSPF), correr un
cliente ICMP de descubrimiento de Router (DISCyarwna ruta por defecto configurada

estaticamente.

Correr un protocolo de ruteo dinamico en cada teamfinal puede ser inviable por

diferentes razones, entre estas podemos incluitogagenerales administrativos, alto
procesamiento, problemas de seguridad, o la fataird protocolo implementado para
diferentes plataformas. Protocolos de descubrimiaig vecinos pueden requerir una
participacion activa de todas las terminales ereth esto puede resultar en tiempos de

convergencia grandes en dependencia del numereranéles en la red, retardo en la
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deteccion de un vecino perdido (ej. muerto), intaed periodos de “agujero negros”

sumamente largos e inaceptables.

El uso de una ruta por defecto configurada estagcde es muy popular; esto minimiza la
configuracion y el alto procesamiento en la termiimal y esta soportado virtualmente por

cada implementacion IP. Este modo de operaciénr@saple que persista mientras es
desplegado el protocolo de configuracion de hasérdico (DHCP), el cual tipicamente

proporciona configuracion de direccion IP y pueltaenlace por defecto para una terminal
final. Sin embargo, esto provoca un punto de fatoo. La pérdida de la puerta de enlace
por defecto resultaria en un evento catastroigdando todas las terminales finales que

no seran capaces de detectar un camino altermpteypodria estar disponible.

El Protocolo de Redundancia de Router Virtual (VIRRB designado para eliminar el
punto de fallo Unico heredado del ambiente de patadefecto configurada estaticamente.
VRRP especifica un protocolo de eleccion que dindmente asigna responsabilidad sobre
un Router virtual a uno de los Routers VRRP en teth LAN. El Router VRRP
controlando la(s) direccion(es) IP asociadas corRaater virtual es llamado el Router
Maestro, y reenvia los paquetes enviados a eslia¢srion(es) IP. El proceso de eleccién
dinamica proporciona conmutacion por error en fpoesabilidad de reenvié de paquetes
si el Router Maestro no esta disponible. Cualquirdas direcciones IP virtuales de un
Router en la red LAN podran entonces ser usada® &rRouter de primer salto por las

terminales finales. La ventaja obtenida por usaR?Res una mas alta disponibilidad de un



-28-

camino por defecto sin la necesidad de configdrade un protocolo de ruteo dinamico o

protocolos de descubrimiento de Router en cadariatimal.

VRRP proporciona una funcién similar al protocolmetario de Cisco Sytems Inc.,
llamado Protocolo de Ruteo de Espera en CalienBR@) y al protocolo propietario de

Digital EquipmentCorporation Inc., llamado Protactd? en Espera (IPSTB).

2.2.1. VISION GENERAL DEL PROTOCOLO VRRP

VRRP especifica un protocolo de eleccion para zaalla funcion de Router Virtual
descrita anteriormente. Todo el proceso de envidndesajes de protocolo se realiza
mediante datagramas IP de multidifusion, de estaenmaael protocolo puede operar sobre
una variedad de tecnologias LAN de acceso multpke soportan IP multidifusion. Cada
Router Virtual VRRP tiene una Gnica direccion MAf@rbconocida que es asignada a él.
Dado el ambiente en el que se aplicara el presmatiajo este documento solo cubrira el
mapeo de redes que hacen uso de direcciones MA8-Ui IEEE 802. La direccion MAC
del Router Virtual es usada como la fuente de tddessmensajes VRRP periodicos
enviados por el Router Maestro para permitir eéagizaje de un puente en una red LAN

extendida.

Un Router Virtual es identificado por un Identifica de Router Virtual (VRID) y un
conjunto de direcciones IP. Un Router VRRP puedeias a un Router Virtual con su

direccion real de interfaz, y puede también sefigorado con asignaciones adicionales de
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Router Virtual y la prioridad de Routers Virtuakpse esta dispuesto a respaldar. El mapeo
entre el VRID y las direcciones IP deben ser coadias entre todos los Routers VRRP en

la red LAN.

Sin embargo no hay ninguna restriccion en contreadeutilizaciéon de un VRID con una
asignacion de una direccion IP diferente en unal®&N distinta. El alcance de cada

Router virtual se limita a una sola red LAN.

Para minimizar el trafico de red, solo el Maesteocdda Router Virtual envia mensajes
periddicos de anuncio VRRP. Un Router de respatlmtentara anticiparse a un Maestro
a menos que tenga una mayor prioridad. Esto elihaimaterrupcion del servicio a menos
gue una mejor ruta esté disponible. También edbl@oprohibir administrativamente todos
los intentos de anticipacion. La Unica excepciéngee un Router VRRP siempre se
convertira en Maestro de cualquier Router Virtusbcado con direcciones IP de su
propiedad. Si el Maestro no esta disponible enmet&outer de respaldo con la més alta
prioridad haréa la transicion a Maestro despuésr@elueve demora, proporcionando una
transicion controlada de la responsabilidad de &odirtual con una minima interrupcion

del servicio.

VRRP define tres tipos de autenticacion proveyenda sencilla implementacion en
ambientes inseguros, mayor proteccién en contrgomdiguraciones erroneas, y fuerte

autenticacion de remitente en ambientes con cotieien la seguridad. Ademas nuevos
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tipos de autenticacion y datos pueden ser defiredosl futuro, sin afectar el formato de la

parte fija del paquete del protocolo, preservarsiamaa compatibilidad hacia atras.

El disefio del protocolo VRRP proporciona una rapidasicion de Router de respaldo a
Router Maestro para minimizar la interrupcion delgio, e incorpora optimizaciones que
reducen la complejidad del protocolo garantizanadransicion controlada de Router
Maestro para escenarios tipicos de funcionamidrds. optimizaciones resultan en un
protocolo de eleccion con requisitos minimos dadsstle tiempo de ejecucion, minimos
estados activos del protocolo, y un tipo Unico densaje y remitente. Los escenarios
tipicos de funcionamiento se definen como dos Reutglundantes y/o caminos distintos
entre cada enrutador. Un efecto secundario queoskeige cuando se violan estos supuestos
escenarios tipicos (ej. Mas de dos caminos redteslaon igualdad de preferencia) es que
paquetes duplicados pueden ser reenviados porawe Iperiodo de tiempo mientras se
realiza la eleccion de Router Maestro. Sin embala®,hipdtesis de escenarios tipicos
probablemente cubriran la gran mayoria de impleacémtes, la pérdida del Router
Maestro no es frecuente, y la duracion previst@onvergencia de la eleccion de Router
Maestro es bastante pequefia (aproximadamente gguhdo). Asi, las optimizaciones de
VRRP representan una notable simplificacion enigfab del protocolo, incurriendo en

una insignificante probabilidad de una breve deagiich de la red.
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2.2.2. EJEMPLO DE CONFIGURACIONES

CONFIGURACION 1
La siguiente figura muestra una red simple con Hosters VRRP implementando un
Router Virtual. Este es solo un ejemplo para ayatlantendimiento del protocolo y puede

gue en una préactica real no ocurra.

MR 1

r?"":; l“";,’l-.. BR1

VRE=T 1 pa IPB

{IP A) {IP &) {IP A} {IP A)

LEYENDA:

= Ethemat, Token Ring, FDDI —
MR = Router Maestro ' l | l
BR = Rputer de respaldo _.:" — 1—.:" “p—
e ; ' = = ) "
(= Bosser por ekt i s HOET1 HOST 2 HDET 3 HDET 4

Figura Il.1: Esquema uno de configuracion VRRP.

La configuracion anterior muestra un escenario VRRE simple. En esta configuracion,
las terminales finales instalan una ruta por defecta direccion IP del Router Virtual #1
(IP A) y ambos Routers corren VRRP. El Router eizdmierda se convierte en Router
Maestro para el Router Virtual #1 (VRID = 1) y ebiRer en la derecha es el de respaldo
para el Router Virtual #1. Si el Router en la iegda deberia fallar, el de la derecha
tomaria control sobre el Router Virtual #1 y susectiiones IP, y proveera servicio

ininterrumpido para las terminales.
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Nétese que en este ejemplo, IP B no es respaldadel jrouter en la izquierda. IP B es
Unicamente usado por el Router en la derecha cardoeccion de interfaz. En orden para

respaldar IP B, un segundo Router virtual debenaasnfigurado.

CONFIGURACION 2

La siguiente figura muestra una configuracion @dos Routers Virtuales con las terminales
dividiendo el trafico entre ellos. De este ejengoespera que sea muy comun en practica

real.

MR 1 MR 2
— P
[ -'-"‘i BRZ l = BR1
VRID =1 =24 pp| VRID=2
IP A} P A IPE PE
— { } {IP B} {IF B}
= Ethemet, Token Fing, FODI -
MR = Router Maestro | l : l
BR = Router de respaldo _.:" — 1—.:" J—
= R haosts F i ] K- ¥ ]
0F)= Piter gordelicn st HOST 1 HOST 2 HOST 3 HOST 4

Figura I.2: Esquema dos de configuracion VRRP

En la configuracién anterior, la mitad de las terahés instalan como puerta determinada
por defecto a la direccion IP del Router Virtuahmaso 1 (IP A), y la otra mitad de los
terminales instalan como puerta determinado paratiefia direccion IP del Router Virtual
numero 2 (IP B). Esto tiene el efecto de balaneeoatga para el tréfico saliente, asi como

también provee completa redundancia de Gateway.
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El propdsito del paquete VRRP es comunicar a téa®Routers VRRP la prioridad y el

estado del Router Maestro asociados con la ideatibn (ID) del Router Virtual.

Los paquetes VRRP estan encapsulados en paquete&st®s son enviados por

multidifusion a la direccidn IP version 4 (IPv4jgsada a VRRP.

2.2.4. FORMATO DEL PAQUETE VRRP

Esta seccion define el formato de un paquete VRRRB gampos relevantes en la cabecera

IP.

1] 3 15 23 3
Wersion Twoe Mirtual Rtr [D Pricrity Cournt 1P Addrs
Ath Tywpe Acleer Int Checksum
IP address1
1
IP addressn
Authentication data 1
Authentication data 2

Figura 11.3: Formato paquete VRRP.

2.2.5. DESCRIPCION DE CAMPOS IP

Direccion de origen.-La direccion IP primaria de la interfaz de la ceal enviado el

paquete.
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Direccion de destino.-La direccion IP de multidifusion que es asignadalpdANA para
VRRP:

224.0.0.18
Esta direccion de multidifusion es un vinculo dé#elocal. Los Routers no deben remitir

un datagrama con esta direccion de destino, indiégeiemente de su TTL.

TTL.- ElI TTL debe ser establecido a 255. Un Router VRE® rgciba un paquete con un

TTL que no sea igual a 255 debe descartarlo.

Protocolo.- EI numero de protocolo IP asignado por la IANA p&RRP es 112 en

decimal.

2.2.6. DESCRIPCION DE CAMPOS VRRP

Version.- EI campo de version especifica la version de pato®RRP de este paquete.

Podria ser version 2 o version 3 en el caso desrecqgoporte para IPv6.

Tipo.- ElI campo tipo define cudl es el tipo de paquete FRRI Unico tipo de paquete

definido en esta version del protocolo es:

1. ADVERTISEMENT

Un paquete con un tipo desconocido debe ser dadoar
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Identificacion de Router Virtual (VRID).- ElI campo identificador de Router Virtual

identifica el Router Virtual para el cual el paguesta reportando el estado.

Prioridad.- El campo de prioridad especifica la prioridad dei@we paquetes VRRP para
el Router Virtual. Valores elevados significan pidad alta. Este es un campo de entero de

8 bit sin signo.

El valor de prioridad para el Router VRRP que pdasdlirecciones IP asociadas con las

del Router Virtual debe ser de 255 en decimal.

Routers VRRP que estén respaldando a un RouteraV/ofeben usar un valor de prioridad
de 1 a 254 en decimal. El valor de prioridad pdede para Routers VRRP que estén

respaldando a un Router Virtual es de 100 en dgdcim

El valor de prioridad cero (0) tiene un significadepecial, indicando que el Router
Maestro actual ha dejado de participar en el po&8RRP. Esto es usado para disparar
Routers de respaldo en el proceso de transicioraestvb sin tener que esperar por el

Router Maestro actual agote su tiempo de publicidad

Contador de direcciones IP (Count IP Addrs).-El nimero de direcciones IP contenidas

en este anuncio VRRP.
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Tipo de autenticacion.-El campo de autenticacion identifica el método deericacion

que esta siendo utilizado. El tipo de autenticaei$ninico por cada interfaz. El campo de
autenticacion es un entero de 8 bit sin signo. dqupte con un tipo de autenticacion
desconocido 0 que no coincide con la autenticagi@ha sido configurada en la interfaz

debe ser descartado.

Los métodos de autenticacion que estan actualrdefitédos son:

0- No autenticacion
1- Contraseia simple en texto plano
2- Autenticacion de cabecera IP

No autenticacion
El uso de este tipo de autenticacion significa lggentercambios del protocolo VRRP no
son autenticados. Los contenidos de los datos alape de autenticacion deberan ser

establecidos en cero en la transmision e ignoradda recepcion.

Contraseia simple en texto plano

El uso de este tipo de autenticacion significalgaentercambios del protocolo VRRP son
autenticados por una contrasefia sin cifrado. Loseoados de los datos en el campo de
autenticacion deberan ser establecidos con la as®ita configurada localmente en la

transmision. No existe contrasefia por defectoe&dptor debera revisar que los datos de
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autenticacion coinciden con la cadena de autemdicaconfigurada localmente. Los

paquetes que no coinciden deberan ser descartados.

Noétese que existen implicaciones de seguridad etilizacion de una contrasefia en texto

plano para la autenticacion del intercambio de paguVRRP.

Autenticacion por cabecera IP

El uso de este tipo de autenticacion significa guerotocolo VRRP intercambiara
paquetes usando los mecanismos definidos por lanficacion de Cabecera IP (AUTH)
usando “HMAC-MD5-96 dentro de ESP y AH” (HMAC) pasa autenticacion. Las llaves

podrian ser configuradas manualmente o por un gotiae distribucion de llaves.

Si un paquete es recibido y no pasa la revisidrawtenticacion debido a una falta de
autenticacion por cabecera o una des concordantiselemensaje encriptado de
autenticacion, el paquete debera ser descartadgocdrdenidos de los datos del campo de
autenticacion deberan ser establecidos en ceroaetmahsmision e ignorados en la

recepcion.

Intervalo de publicidad (Advertint).- El intervalo de publicidad indica el intervalo de
tiempo (en segundos) entre avisos de publicidadd@cto es 1 segundo. Este campo es

usado para solucionar problemas en Routers maigcwatios.
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Suma de Comprobacién.£l campo de suma de comprobacion es usado parctatese

existe corrupcion en los datos de un mensaje VRRP.

La suma de comprobacion es el complemento a uidé #é& de la suma en complemento a
uno de todo el mensaje VRRP empezando por el calmpersion. Para calcular la suma

de comprobacion el campo de control se estableceren

Direcciones IP.-Una o mas direcciones IP que estan asociadas asouterRVirtual. El
namero de direcciones incluidas esta especifieadel campo “Contador de direcciones

IP”. Estos campos son usados para solucionar pnaislen Routers mal configurados.

Datos de autenticacion.-La cadena de autenticacion es Unicamente utilizaada

autenticacion por contrasefia en texto plano, esasian la autenticacion de texto simple
encontrado en el protocolo de ruteo Primero el @ambierto mas Corto (OSPF). Consta
hasta de ocho caracteres en texto plano. Si esguoeda una cadena de autenticacion
menor a ocho caracteres (8 byte), el resto de bytdera ser rellenado con ceros.
Cualquier paquete VRRP recibido que no concuerde laocadena de autenticacion
configurada localmente debera ser descartado. daneade configuracion es Unica por

cada interfaz configurada.

No hay valor por defecto para este campo.
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2.2.7. ESTADO DEL PROTOCOLO POR MAQUINA

PARAMETROS

Parametros por interfaz
Tipo de autenticacion.- El tipo de autenticacion que esta siendo usadovhtige estan

definidos en la seccién x.x.X.X

Datos de autenticacion.-Los datos de autenticacion especificos para & tip

autenticacion que esta siendo usado.

Pardmetros por Router virtual
VRID.- Identificador de Router Virtual. Dato configurada el rango de 1 a 255 en

decimal. No existe valor por defecto.

Prioridad.- Valor de prioridad que sera utilizado por este Rowtirtual. El valor de 255
en decimal esta reservado para el Router que pemgiedad sobre las direcciones IP
asignadas al Router Virtual. El valor de 0 (cers)reservado al Router Maestro para
indicar que se libera de responsabilidad sobreoetd® Virtual. El rango entre 1 a 254 en
decimal est& disponible para los Routers VRRP slgatdo del Router Virtual. El valor por

defecto es de 100 en decimal.
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Direcciones IP.-Una o mas direcciones IP asociadas a este RouteiaViEste campo es

configurado y no posee un valor por defecto.

Intervalo de Publicidad (Advertisement_Interval).- Es el intervalo en segundos para

envié de publicaciones VRRP. El valor por defecale 1 segundo.

Tiempo de Rasgado (Skew_Time)Fiempo para rasgar el Intervalo de Caida Maestro en
segundos. Calculado como:

((256 — Prioridad) / 256)

Intervalo de Caida Maestro (Master_Down_Interval).-Intervalo de tiempo para que un
Router de respaldo de por declarado un Router kaesino caido. Calculado como:

(3 * Intervalo de Publicidad) + Tiempo de Rasgado

Modo de adelantamiento (Preempt_Mode).Controla si es que un Router de respaldo
con una prioridad mas alta deberia adelantarseRouter Maestro con prioridad baja. Los
valores pueden ser de verdadero para permitir edhathmiento y de falso para prohibir

adelantamiento. Por defecto es verdadero.

La excepcion de este comportamiento es cuando ueRque posee las direcciones IP
asociadas con un Router Virtual siempre se adelamtependientemente de la

configuracion de este valor.
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TEMPORIZADORES
Temporizador de Caida Maestro (Master_Down_Timer).-Es un temporizador que se

activa cuando un aviso de publicidad no ha sidoasxlo para este intervalo.

Temporizador de Aviso de Publicidad (Adver_Timer).-Temporizador que se activa para

disparar el envio de avisos de publicidad basad# mtervalo de aviso de publicidad.

2.2.8. DIAGRAMA DE TRANSICION DE ESTADO

M nitialize

Figura I.4: Diagrama de Transicion de Estado VRRP.

DESCRIPCIONES DE ESTADOS
Un Router VRRP hace una implementacién del estadméquina para cada eleccion de

Router Virtual en la que participa.

ESTADO DE INICIALIZACION
El proposito de este estado es el de esperar pevanto de inicio. Si un evento de inicio

es recibido entonces:
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» Sila prioridad es igual a 255 (ej. El Router esittude las direcciones IP asociadas

con el Router Virtual)

o

o

Enviar un mensaje de Publicidad.

Difundir una peticion ARP gratuita conteniendo lmedcion MAC del
Router Virtual para cada direccion IP asociadaetd®outer Virtual.
Establecer el Adver_Timer como Advertisement_Irderv

Hacer transicion al estado de Maestro.

» Sila prioridad no es igual a 255

o

o

Establecer el Master_Down_Timer como Master_Dowterial.

Hacer transicion al estado de Respaldo.

ESTADO DE RESPALDO

El proposito del estado de Respaldo es de monit@leastado y la disponibilidad del

Router Maestro.

Mientras se esté en este estado, un Router VRRPHdaler o siguiente:

* No debe responder a peticiones ARP de las direesitih asociadas con el Router

Virtual.

» Debe descartar paquetes destinados a la capaat® @on direccion MAC igual a

la direccion MAC del Router Virtual.
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No debe aceptar paquetes direccionados a cualqiedes direcciones IP asociadas
con el Router Virtual.
Si un evento de cierre es recibido, entonces:

o Cancelar el Master_Down_Timer.

0 Hacer transicion al estado de Inicializacion.

Si se dispara el Master_Down_Timer, entonces:
o Enviar un mensaje de Publicidad.
o Difundir una peticion ARP gratuita conteniendo leedcion MAC del
Router Virtual para cada direccion IP asociadaatdouter Virtual.
o Establecer Adver_Timer como Advertisment_Interval.
0 Hacer transicion al estado Master.
Si un mensaje de Publicidad es recibido, entonces:
o Sila prioridad en el mensaje de publicidad es,amtonces:
= Establecer el Master_Down_Timer como Skew_Time.
o Sila prioridad del mensaje de publicidad es difeg@le cero, entonces:
= Si el modo de Adelantamiento (Preempt_Mode) e falssi la
prioridad en el mensaje de Publicidad es mayoualig la prioridad
local, entonces:
* Reiniciar el Master_Down_Timer a Master_Down_ In&trv
= Sino:

» Desechar el mensaje de Publicidad.
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ESTADO MAESTRO
Mientras que en el estado Maestro el Router furc@mmo un Router de reenvio para las
direcciones IP asociadas con el Router Virtual.
En este estado un Router VRRP debe hacer lo stguien
» Debe responder a las peticiones ARP para las dreex IP asociadas con el
Router Virtual.
» Debe reenviar paquetes que tengan como destirmaph de enlace una direccion
MAC igual a la direccion MAC del Router Virtual.
* No debe aceptar paquetes direccionados a las idinesclP asociadas con el Router
Virtual si no es el duefio de estas direcciones.
» Debe aceptar paquetes direccionados a las direxciéhasociadas con el Router
Virtual si él es duefio de las mismas.
* Siun evento de cierre es recibido, entonces:
o Cancelar el Advert_Timer.
o0 Enviar un mensaje de Publicidad con prioridad de.ce
0 Hacer una transicién al estado de Inicializacion.
» Sise dispara el Advert_Timer, entonces:
o Enviar un mensaje de Publicidad.
0 Reiniciar el Advert_Timer a Advertisement_Interval.
* Siun mensaje de Publicidad es recibido, entonces:
o Sila prioridad del mensaje de Publicidad es cemtpnces:

= Enviar un mensaje de Publicidad.
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» Reiniciar el Advert_Timer a Advertisement_Interval.

o Sila prioridad del mensaje de Publicidad es magyerla prioridad local o si
la prioridad en el mensaje de Publicidad es igul prioridad local y la
direccion IP primaria del remitente es mayor queriaridad de la direccion
IP local, entonces:

= Cancelar Advert_Timer.
= Establecer Master_Down_Timer como Master_Down_Vader
= Hacer transicion al estado de Respaldo.

o Sino:

= Descartar mensaje de Publicidad.

2.2.9. ENVIO Y RECEPCION DE PAQUETES VRRP

RECEPCION DE PAQUETES VRRP
Las siguientes funciones son ejecutadas cuandaaurefe VRRP es recibido:
» Se verificaque el TTL IP es 255.
» Verifica la version VRRP.
« Se verifica que la longitud del paquete recibidames/or o igual que la cabecera
VRRP.
» Comprueba la suma de redundancia ciclica VRRP.
» Realiza el tipo de autenticacion especificado pathAype.
» Se comprueba que el VRID es valido por la integfae se recibio.

» Se debe verificar que las direcciones IP asociaoia®l VRID son validas.
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* Debe verificar que el Advert_Interval en el paguetesl mismo que el configurado

localmente para este Router Virtual.

Si alguna de las verificaciones anteriores fallstoeces el receptor debe descartar el
paquete, deberia registrar el evento e indicarldianée algin administrador de red SMNP

que fue detectado alguna configuracion errénea.

TRANSMISION DE PAQUETES VRRP
Las operaciones que se realizan para la transndsi@am paquete VRRP son:
* Se llenan los campos en el paquete VRRP con ldgaoaciones apropiadas para
el estado del Router Virtual.
* Se calcula la suma de comprobacion VRRP.
» Establece la direcciéon MAC de origen con la diréodIAC del Router Virtual.
» Establece la direccion IP de origen con la dirac¢i®primaria de la interfaz.
» Se establece el protocolo IP como VRRP.

* Se envia el paquete VRRP a la direccion IP de difuigion del grupo VRRP.

Los paquetes VRRP son transmitidos con la dibec6lAC del Router Virtual como
direccion MAC de origen para asegurar que el pmabs aprendizaje de los puentes

correctamente determine a cual segmento de reRalgér Virtual esta conectado.
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2.2.10. DIRECCION MAC DE ROUTER VIRTUAL
La direccion MAC asociada al Router Virtual es uheeccion MAC IEEE 802 en el
siguiente formato:

00-00-5E-00-01-{VRID} (hexadecimal en formato bitder estandar de internet)

Los primeros tres octetos son derivados de la IADNA. Los siguientes dos octetos (00-
01) indican el blogue de direcciones asignadas ratopolo VRRP. VRID es el
identificador de Router Virtual VRRP. Este mapeovee direcciones hasta para 255

Routers VRRP en una red.

2.3. CARP
El Protocolo de Redundancia de Direccion Comun &®E/As un protocolo que permite a
varios terminales en la misma red local para cotmpam conjunto de direcciones IP. Su

objetivo principal es proporcionar redundancia fdllos en la puerta de enlace.

El uso mas comun de CARP es el de crear un gruficeslalls redundantes. Por ejemplo,

si hay un solo equipo que ejecute un filtrado dgupges, y se cae, entonces o bien las redes
a ambos lados del filtro de paquetes ya no podoérunicarse entre si, 0 se comunicaran
sin ningun tipo de filtrado de paquetes.

Sin embargo, si hay dos equipos con un filtro adgiptes ejecutando CARP, si uno falla, el
otro entrar a funcionar en lugar del caido y sé lsargo de su operacion, y los equipos de

ambos lados del filtro de paquetes no se darantaug®l error. Asi que la operacion
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continuard de forma normal. Con el fin de asegerale que el nuevo terminal maestro

funciona igual que el anterior, se utiliza la hemienta pfsyncd.

En algunas configuraciones CARP también puede pcapwr la funcionalidad de
balanceo de carga. Un grupo de terminales usand®PCtdma el nombre de "grupo de
redundancia”. Al grupo de redundancia se asignadineacion IP que se comparte o se
divide entre los miembros del grupo. Dentro de gaiigo, un terminal es designado como
"maestro” mientras que los otros miembros son lthed'terminales de respaldo”. El
terminal principal es el que toma la direccion IRual compartida. Responde a cualquier
trafico o peticion ARP que sea dirigido a estaatir@n. Cada terminal puede pertenecer a

varios grupos de redundancia.

Cabe sefialar que cada equipo debe tener una sedjuecadn IP Unica. Un uso comun del
Protocolo de Redundancia de Direccion Comun (CA&)a creacion de un grupo de
servidores de seguridad redundantes (Firewallflitegcion IP virtual asignada al grupo de
redundancia es configurada como la direccion delssgdor defecto (Gateway) en los
equipos detras de este grupo de servidores deidaguBi el Firewall principales se dafia o
se desconecta de la red, la direccion IP virtued sgmada por un Firewall dentro de los

terminales de respaldo y la disponibilidad del mé&wno seré interrumpido.

2.3.1. FORMATO DEL PAQUETE CARP
El formato de un paquete CARP es muy parecido alndpaquete VRRP, a continuacion

describiremos los campos mas importantes de egtefma
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Figura 11.5: Formato paquete CARP.

2.3.2. DESCRIPCION DE CAMPOS IP

Direccion de origen.-La direccion IP primaria de la interfaz de la cue$ enviado el

paquete.

Direccion de destino.- La direccion de destino sera la direccion de miflsibdn

224.0.0.18.

TTL.- El valor del tiempo de vida del paquete sera estadd en 255.
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Protocolo.- Al igual que VRRP el numero de protocolo IP utileapor CARP es 112.

Cabe resaltar que este nimero de protocolo ezadlilisin autorizacion de la IANA.

2.3.3. DESCRIPCION DE CAMPOS CARP

Version.- Este campo especifica la version del protocolo CARRvalor usado es version

2.

Tipo.- El campo tipo define cudl es el tipo de paquete EAjge es enviado. Los tipos de
paquetes definidos en el protocolo son:
2. 0x01 - ADVERTISEMENT

3. 20 —Hash SHA1 de la contrasefia

ID de Host Virtual.- Este es el identificador de Router Virtual que esgartido por el

grupo de redundancia.

AdvSkew.- Este valor es usado para sesgar el intervalo decana fin de lograr que el
terminal se vuelva mas o menos preferido para ctrse en terminal maestro. El rango
valido es de 0 a 254, mientras los valores seanbiagas el host se vuelve mas preferido a

convertirse en maestro.

AuthLen.- Es el nimero de grupos de 32 bit para los campast€oy SHA-1 HMAC.
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Reserved.-Reservado para futura expansion del protocolo.

AdvBase.-Este es la base del intervalo al cual CARP enl@anensajes de anuncio. El

valor por defecto es de 1 segundo.

CheckSum.-La suma de comprobacion es el resultado del congritara uno de 16 bit de
la suma en complemento a uno de todo el paquetePCAR usado para comprobar si

existe corrupcion de datos en el paquete.

SHA-1 HMAC.- Es el hash SHA-1 (20 bytes) de la contrasefia adifizen la

configuracion de CARP dividido en cinco grupos aebas.

2.3.4. OPERACION DEL PROTOCOLO DE REDUNDANCIA DE DIRECCION
COMUN

En la mayoria de las redes, el firewall es un pumico de fallo. Cuando el servidor de
seguridad deja de funcionar, lo usuarios en lam&r pierden acceso a todo lo que es el
internet. Si se tiene un servidor de correo elaatn) servidor de archivos o servidor web;
estos no seran accesibles para el mundo enternietete su funcionamiento. Desde la
version 3.5 de OpenBSD, se ha incluido una seriecalaponentes que puedan ser
utilizados para resolver este problema, medianteolacacion de dos servidores de
seguridad en paralelo. Todo el trafico originaddeered interna pasa a través del firewall
primario, cuando este falla por algiin motivo edviall de respaldo asume la identidad del

servidor de seguridad primario y continua en dagste fallo. Las conexiones existentes se
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mantienen dependiendo de la configuracién en laegte trabajando CARP, vy el trafico

sigue como si nada hubiera pasado.

Este tipo de configuraciones no solo aumenta lailiiad de la red, sino que también

puede aumentar la seguridad de una manera sutiraAlacer una actualizacion en los
equipos es una tarea trivial que puede desarrelldesconectando de uno en uno los
servidores de seguridad. Teniendo como resultadoefdirewall se actualice con mas

frecuencia y que exista menos resistencia paraaaptualquier parche en el sistema
operativo por motivos de impacto sobre la red. A@emn muchos entornos corporativos
existe una fuerte presion para mantener la coneativde la red en un 99.99% del tiempo,
lo que en ocasiones implica tener un firewall detggido hasta esperar que uno nuevo

entre en su reemplazo.

Los miembros de un grupo de redundancia compartardineccion MAC Virtual que esta
en el formato de 00-00-5E-00-01-XX donde el ultiouteto es llenado con el ID de Host
Virtual. CARP hace uso del protocolo IP para enldaranuncios de los respectivos grupos
de redundancia, el numero de protocolo IP quezatéds el 112.

El envio de los anuncios es realizado en la didecdie multidifusion 2224.0.0.18 para

IPv4 o la direccién FF:02::12 para el grupo de mifiltsion en IPv6.

El tiempo de vida de un anuncio CARP siempre esadnvcon un valor de 255. Esto es
que si por algun motivo un paquete CARP cruzodatéra de una sub red, por ejemplo el

paquete fue pasado por un Router, pueda ser radonooechazado.
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El terminal maestro en el grupo envia anuncioslaegente a la red local para que los
terminales de respaldo estén enterados que sigoe Si los terminales de respaldo no
escuchan un anuncio del terminal maestro durantpeaniodo determinado de tiempo,

entonces uno de ellos asumira las funciones dainal maestro.

El terminal de respaldo que tenga configurado kleres mas pequefos para las variables
advbase y advskew, sera el que se convierta efndrmaestro. Esto quiere decir que el
terminal que se anuncie con la mayor frecuencieoseertira en el terminal maestro del
grupo de redundancia si es que advskew es el npamaotodos los terminales. Los valores
de los temporizadores configurados en cada termorakenviados como parte del anuncio
CARP para que los otros terminales del grupo puddgrminar la decision de cual sera el

terminal que se convertird en maestro.

La ventana entre cada anuncio es calculado tomainddor de advskew, se divide el valor

para 256 y se lo suma el valor de advbase. Este sala el tiempo en segundos para el
envio de un anuncio.

Es posible que existan varios grupos de redund@®RP dentro del mismo segmento de
red. Los anuncios CARP contienen el ID de HostWwdirgue permite a los miembros del

grupo de redundancia identificar para qué grupaedendancia pertenece el anuncio.

Con el fin de evitar que un usuario malicioso esegimento de red envié una falsificacion
de anuncios CARP, cada grupo puede ser configwadaina contrasefia. Cada paquete

CARP enviado al grupo es entonces protegido poneranismo SHA1- HMAC.
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2.3.5. EJEMPLO DE CONFIGURACIONES

CONFIGURACION 1
La configuracion de la figura muestra dos servidate seguridad creando dos grupos de

redundancia en cada una de sus interfaces EM ntedibprotocolo CARP.

Internet

eml eml
i incioal R e
Firewall F‘rrnctpaih . ? - ? Firewall de Respaldo
emi emid
Red Interna
»

[

| | |
g B

Figura 11.6: Configuracion uno protocolo CARP.

La configuracibn de CARP para este escenario esdenias mas simples. El grupo de
redundancia CARP en las interfaces em0O de cadadiirees usado para la red interna
asignando la direccion de Router Virtual del graplas terminales de la red como puerta
predeterminada de salida. El siguiente grupo denga&hcia es creado en las interfaces em1l

y esta direccion sera utilizada para la salidashicWAN.
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CONFIGURACION 2

A continuacion se describe el ejemplo de una cardigjon mas compleja en la que se
combinan caracteristicas del protocolo CARP junto gfsync, en la que un grupo de dos o
mas servidores de seguridad pueden ser utilizados prear un clister de firewall

altamente disponibles y completamente redundantes.

En el disefio, CARP se encarga de realizar la tigmsde un firewall a otro en el evento de
una caida de servicio mientras que pfsync se siizada tabla de estados del firewall entre

todos los miembros del grupo.

WAN / Internet
F -
CARP/WAMN 1592.0.2.100
em2 em2
Sl eml 100.00/24 eml &
L pfsync L ?
emd emd
CARP/LAN 172.16.0.100
—_,g‘_' 1 p

i— " LAN /Red Interna

| | |
g B

Figura I1.7: Configuracion dos protocolo CARP.
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Dos grupos de redundancia CARP son creados sabnetésfaces em?2 para la red externa
WAN y emO para la red interna LAN. En las interlaeenl de los servidores de seguridad
se ha creado un enlace dedicado mediante un cald@do para uso exclusivo del

protocolo pfsync que sincronizara los dos termmale

CONFIGURACION 3
En muchos entornos de red a parte de tener unadadcia en la puerta de enlace es muy
deseable lograr un balanceo de carga entre lostdsstenlaces hacia el proveedor de

servicios de internet.

El Protocolo de Redundancia de Direccibn Comun gn@pna un mecanismo para
solventar este problema mediante un balanceo fleotrdasando ARP o IP. Para poder
lograr la operacion de balanceo se necesitara dasvanterfaces CARP que estaran
configuradas con la misma direccion IP de Routertudl, pero con diferentes
Identificadores de Host Virtual. Cuando una saldites recibida por el grupo de
terminales, el protocolo CARP usara una funciotigehash con la direccion de origen en
el paquete para determinar cual deberia ser el \Gdresponda a la llamada.

El siguiente esquema muestra un sistema redundaatéendo uso del balanceo

proporcionado por CARP.
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ISP 1 ISP 2

4 L 4

— .-,_..r"
e

VHID='rh = VHID=2 ‘|.|’1-'IID=?L “ 4 VHD=2
Master s Backup Backup i Master
CARP /LAN
VHID 1 &VHID 2
192.168.0.10
Red Interna

| | |
g B

Figura 11.8: Configuracion tres protocolo CARP.

Se muestra dos grupos de redundancia creados &rrusales en el mismo segmento de

red cada uno con un terminal distinto como Routeestro para cada VHID.

2.3.6. BALANCEO DE CARGA
CARP proporciona dos mecanismos para equilibrealga de trafico entrante en un grupo

de terminales CARP: balanceo mediante ARP y batarmmesliante IP.

Cual utilizar depende principalmente del entorneatken el cual CARP esté siendo usado.
Balanceo mediante ARP tiene limitadas capacidades Ipalancear la carga en el trafico
entrante de los terminales en la red Ethernet. Est®do Unicamente funciona para

clientes en la red local, ya que el balanceo ARRiduye la carga mediante la variacion de
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las respuestas ARP basado en la direccion MAC dgerordel paquete que envia la

consulta. Por lo tanto, no puede equilibrar eidmafjue atraviesa el Router.

El balanceo IP no depende de ARP por lo tanto tambabaja con el trafico que viene

desde el Router. Este método deberia funcionap@wstlos ambientes y también puede
proporcionar un balanceo de carga de mucha mejjoiadaque el realizado por ARP. La

desventaja de este tipo de balanceo es que requierel trafico destinado a la direccion IP
que realizara el balanceo también sea recibidotpados los terminales del grupo de
redundancia. Si bien este siempre sera el casaocwsnconecte a un HUB, tiene que jugar
algunos trucos en redes conmutadas, lo que podvagar en un aumento en la carga de
la red.

Una regla de oro podria ser el uso de balanceo #iRRy muchas maquinas en el mismo

segmento de red y utilizar el balanceo IP paragdo®demas casos.

2.3.6.1. Balanceo ARP
Para utilizar balanceo ARP, se tiene que confignmaltiples nodos CARP, carpnodes, y

elegir el modo de balanceo ARP, balancingarp.

Una vez que una peticibn ARP se recibe, el prooo@ARP utilizara una funcion de tipo
HASH con la direccion MAC de origen en la solicitA&®P para determinar a qué nodo
CARP pertenece la solicitud. Si el correspondigrdgo CARP se encuentra en el estado

maestro, la peticion ARP serd respondida, de Itrana sera ignorado.
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Las limitaciones de este método pueden llevar euteo asimétrico del trafico entrante y
saliente, por lo que requiere un cuidado especiaha@o se lo utilice junto a pfsync. El
balanceo ARP solo funciona en el segmento locdh ded. No puede realizar el balanceo

con el trafico que cruza el Router.

2.3.6.2. Balanceo IP

El balanceo de carga IP funciona mediante la atilém de la propia red para distribuir el
trafico de entrada a todos los nodos del clustedREACada paquete se filtra en la interfaz
CARP de entrada para que solo uno de los nodoslidser acepte el paquete. Todos los
demas nodos del grupo silenciosamente dejaranetgeaquete. La funcion de filtrado

utiliza un HASH sobre la direccion de origen y destdel paquete IPv4 y compara el

resultado contra el estado del nodo CARP.

El balanceo IP se activa estableciendo el modoatenbeo a IP, balancingip. Esta es la
configuracion recomendada por defecto. En este mG@ddrP utiliza una direccion de
multidifusion, de manera que el conmutador envi&ralco entrante a todos los nodos

CARP.
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2.3.7. ADELANTAMIENTO

En muchos casos, los terminales en el grupo soni¢dé y no importa cual de ellos es
actualmente el maestro. Permitir que terminalesnaatengan con la direccion virtual
indefinidamente reduce el nimero de transiciones) i por alguna razon es preferible
que un firewall maneje todo el trafico siempre ge@a posible entonces el firewall en
cuestion puede ser ordenado que se adelante \abliirde respaldo y tome de regreso la

direccion virtual.

Cuando el modo de adelantamiento esta habilitadda derminal CARP revisara el

parametro de advskew en el anuncio que es enviadel perminal maestro para intentar
determinar si el terminal puede anunciar con ungomfiecuencia. Si este es el caso, el
terminal empezara a anunciarse y el terminal naestiual, ya que hay otro terminal que

tiene un valor de advskew inferior, se retirara.

En el modo de adelantamiento cuando una interfaeafidel terminal falla, el valor de
advskew es ajustado en 240 para todas las interfa8®P. Esto obliga a que el terminal
entregue el control de las direcciones virtualegodas sus interfaces CARP y no solo en la

que hubo el fallo.

2.3.8. SECUENCIA DE FALLO DE CARP
Si una terminal de respaldo de un grupo de redwi@a®ARP no ve un anuncio del

terminal maestro durante tres ventanas de tiempgecotivas, entonces esta terminal
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asume que el maestro se ha caido. El terminal gmldo que tenga que envié anuncios
con la mayor frecuencia se hara cargo del grupsedandancia CARP y empezara a

anunciarse a si mismo como el maestro. El nUmeneed&nas de anuncio CARP que se
tiene que esperar antes de asumir que el termiaastmo se ha caido no es un pardmetro

configurable ni ajustable.

En el caso de que dos 0 mas terminales tengangooadio los mismos valores para los
temporizadores, el comportamiento resultante padnia
* Si el modo de adelantamiento esta deshabilitadaguier terminal que empiece a
anunciarse primero (Ej. Fue configurado primero)ceavertira en el terminal
maestro y se mantendra como maestro mientras serpeefallos.
* Si el modo de adelantamiento esta habilitado: cudcgterminal que empiece a
anunciarse primero se convertira en el terminalstnagero sera rechazado cuando

el terminal que fue configurado como maestro esteibnal nuevamente.

SECUENCIA DE FALLO DE CARP EN CONFIGURACION CON PFS YNC

El diagrama anterior ilustra una linea de tiempdadeacontecimientos en una falla de
terminal tipica, e ilustra lo que sucede cuandmetlo de adelantamiento esta habilitado.
Cuando la interfaz que utiliza pfsync es levantadaprimer lugar, pfsync envia una
difusion para solicitar una actualizacion masivalaeabla de estado. Después de esto,

todas las actualizaciones de la tabla de estadersaadas en base a una entrega a mejor
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esfuerzo. pfsync intenta prevenir a CARP que tomapipdad de la interfaz de Router

Virtual hasta que la actualizacién de la tabla teem

MASTER BACKUP

CARP advartisamant

T m a

client traffic state 1 creation

aliegnt traffic }51&191 update }
CARP advertisement some packats may be lost
client fraffic s, state 1 update g before the backup takes over
é {approximately 3 seconds in
I raffi
s s S a standard configuration) Semlete
i e CARP adverisemant
1
MASTER |

POWER ! E CARP advertisemant
FAILURE | state 2 creation E client traffic

CARF advartisamant

MASTER raturns CARP advertisement

raquest bulk atg start bulk update e
regular state sychronization

state 1 Updale continues during the bulk update

state 1 update client traffic
CARP advertisement

e state 2 Update
plsyne prevents carp from presmpting

until tha bulk updata is compieted, and Sgkupdats
CARP advertisemnent

CARP advertisement
clignt tratfic ) state 1 updale >

Figura 11.9: Secuencia de fallo CARP con pfsync.
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2.4. VRRPD
El demonio VRRP (vrrpd) es una implementacion detqrolo VRRP version 2 tal como
esta especificado en el RFC 2338. Fue disefladceperatarse en espacio de usuario en el

sistema operativo GNU/Linux.

Fue desarrollado con la intencién de ser facil migalar y configurar. El protocolo es
sumamente simple por lo que vrrpd ha sido diseipada ser igual. Un criterio de disefio
importante en el cual esta basado vrrpd es “manmtanl simple como sea posible pero no

mas” por lo que un tnico demonio vrrpd es usadcagla terminal.

2.4.1. PORTABILIDAD

Vrrpd es desarrollado bajo GNU/Linux y usa variagacteristicas de bajo nivel, como la
modificacion de la direccion de hardware de uneriaz de red o el manejo de paquetes
directamente al nivel IP. El acceso de funcionebaje nivel desde el espacio de usuario
no estd normalmente estandarizado por lo portgsgdva una plataforma distinta de

GNU/Linux se convierte en una tarea no trivial.

2.5. uCARP
UCARP permite a un grupo de terminales comparté dineccion IP virtual comun para

proporcionar una proteccion contra fallos autonaatie trata de implementacion portable,
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que se ejecuta en el espacio de usuario, del mlot@eguro y libre de patentes CARP

creado por el grupo OpenBSD.
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CAPITULO 1l
ESTUDIO COMPARATIVO ENTRE LOS PROTOCOLOS DE REDUNDA NCIA

DE GATEWAY Y COMPROBACION DE LA HIPOTESIS

3.1. INTRODUCCION

Para poder determinar la mejor solucion que sdeajuque satisfaga los requerimientos de
la empresa Infoquality S.A., se debe realizar undés minucioso entre los dos protocolos

que se habla en el presente documento, determinamdonedio de comparaciones o

analisis de variables la méas factible resoluciora g problema planteado, cabe recalcar
que esta decision es la de mayor trascendencia nparacarrear inconvenientes de

interconectividad dentro de Infoquality S.A.

La implementacién y configuracion de los dos esqgede solucion estan realizadas bajo
una plataforma de Software Libre, a su vez lasctarizticas de los dos protocolos son de
cadigo libre por lo que son factibles de ser esial sin inconveniente alguno.

En este capitulo se expondra un andlisis compardévas posibles variables por medio de

las cuales se calificaracualitativa y cuantitatieate los dos protocolos VRRP y CARP
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para la solucion de redundancia de Gateway en uafdy S.A, sabiendo que la

recoleccion de los datos fue realizada en el ttaseale la implementacion

3.2. ANALISIS COMPARATIVO

3.2.1. MARCO CONCEPTUAL DEL ANALISIS COMPARATIVO

Por medio del analisis comparativo se escoger&dabgnlo mas adecuado que brinde
mayor prestacion al prototipo planteado para brifedaolucion al momento que uno de los

proveedores de internet deja de operar.

3.2.2. OPERATIVIDAD DE LAS VARIABLES
En las siguientes tablas se detalla la operatividagiceptual y metodolégica de las
variables, las mismas que han sido identificadasalerdo al contexto de la hipotesis

planteada.

Tabla Ill.I: Operatividad de las variables

Variable Tipo Definicion

Estudio de 2 protocolos ¢

V1. Andlisis de protocolos de redundancia de  Gateway
Independiente
Redundancia de Gateway basados en plataformas Opgen
Source

Caracteristicas

=}

V2. Operatividad Dependiente funcionamiento, configuracio

de cada uno de los dos
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protocolos, para brindar

servicio  transparente g
conexién al internet hacia Iq

usuarios

V3. Seguridad

Dependiente

Seguridad que brindan |

posibles configuraciones €

N

cuanto a confiabilidad d
conexién
Asistencia que se pue

brindar referente a hardware

V4. Soporte Dependiente
software con respecto al
esquema de configuracion
3.2.3. OPERATIVIDAD METODOLOGICA
Tabla IlI.1I: Operatividad metodologica.
Fuente de
Variables Categoria Indicadores Técnicas
Verificacion
1. Modo de| Andlisis de| Informacion
V1.Independiente.
Funcionamiento | Documentacion | Cientifica

Analisis de
protocolos de
redundancia d¢

Gateway

Compleja

2. Complejidad
en la

implementacion.

oficial

Desarrollo de |4

implementacion

(libros, intenet)

Experiencia
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personal de
I3. Licencias Y| Estudio Cientifico| técnicos en e
Patentes area
4. Esquemas deExperimentacion
Implementacién
I5. Popularidad Recopilacion ds
del protocolo Informacion
Tabla I11.11I: Variable Dependiente Operatividad
Fuente de
Variables Categoria Indicadores Técnicas
Verificacion
16. Instalacién
Informacion
configuracion
Cientifica
inicial Pruebas
(libros, intenet)
V2.
I7. Complejidad
Dependiente. Compleja

Operatividad

de configuracion

en clientes

8. Tiempo de

Transiciéon

Conclusiones

Experiencia
personal de
técnicos en e

area
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19. Equilibrio en

el balanceo

110.

Documentacién

Tabla I1I.IV: Operatividad Metodoldgica de la vadria dependiente Seguridad

Fuente de
Variables Categoria Indicadores Técnicas
Verificacion
Informacion
111.
Cientifica
Vulnerabilidad
Pruebas (libros, intenet)
V3.Dependiente [12. Métodos de
Compleja

Seguridad

autentificacion
113. Futuros
Fallos

Conclusiones

Experiencia
personal de
técnicos en e

area




72 -

Tabla Ill.V: Operatividad Metodoldgica de la vardialdependiente Soporte

Fuente de
Variables Categoria Indicadores Técnicas
Verificacion
Informacion
I114. Analisis de Cientifica
configuracion (libros, intenet)
Pruebas
V4.Dependiente
Compleja 115.
Soporte
Herramientas de Experiencia
Conclusiones
monitoreo personal de
técnicos en €
area

3.24 DESCRIPCION DE LAS VARIABLES CON SUS RESPECTVOS
INDICADORES

Para el andlisis de los 2 protocolos que nos sipaea le implementacion de los esquemas
de redundancia de Gateway bajo una plataforma GNuuUx se determinaron ciertos
indicadores que nos serviran para demostrar cudbslelos es el mas adecuado para

brindar una solucién para Infoquality S.A.

3.2.4.1 V1. Variable independiente: ANALISIS DE PROTOCOLOS DE

REDUNDANCIA DE GATEWAY
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INDICADORES

1. MODO DE FUNCIONAMIENTO

El modo de funcionamiento es como los dos protactiabajaran al momento que se
necesite brindar redundancia de Gateway para queidoarios no pierdan conexion a

internet.

2. COMPLEJIDAD EN LA IMPLEMENTACION
Grado de dificultad para poner a punto a los dotopolos en sus respectivos esquemas de

configuracion.

I3. LICENCIAS Y PATENTES
Restricciones de tipo legal con derechos de awtolaputilizacion de los protocolos en los

esquemas de solucion.

4. ESQUEMAS DE IMPLEMENTACION

El esquema que mejor se ajuste a una solucionatdafpara la empresa.

I5. POPULARIDAD DEL PROTOCOLO

Cuanta informacion se encuentra con respectoemtéatcientifica de estos dos protocolos.

3.2.4.1.2 V2. Variable dependiente: Operatividad

16. INSTALACION Y CONFIGURACION INICIAL
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Dificultad al momento de instalar inicialmente Ides protocolos con sus respectivos

esquemas de solucion al problema planteado.

I7. COMPLEJIDAD DE CONFIGURACION EN CLIENTES
Grado de dificultad para que los clientes puedama@egados en el esquema que brinda la

solucion para un acceso transparente al internet.

18. TIEMPOS DE TRANSICION
Tiempo en que los clientes que pertenecen a untd®Rn en conectarse hacia el otro

proveedor de Internet.

19. EQUILIBRIO EN EL BALANCEO

Distribucion equitativa en el nimero de asignacidi®eal momento que se produce el fallo
para solventar la demanda de conexiones que snpgesn ese instante.

110. DOCUMENTACION

En este indicador se recopilan los documentospsexibros, informacion extraida del

Internet que sirve para explicar el por qué y c@routilizdé los conceptos de los dos

protocolos para brindar la solucion.
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3.2.4.1.3 V3. Variable dependiente: Seguridad

111. VULNERABILIDADES

En este punto se refiere a los posibles fallosedpirgddad que puede tener el esquema
implementado con respecto a la configuracion yesira de cada uno de los protocolos en

estudio

112. METODOS DE AUTENTIFICACION
Caracteristica que brinda el sistema a posibletasiggiones, donde se asegura que la
informacién llegue sin ningdn inconveniente desde @igen hacia su destino

predeterminado.

[13. FUTUROS FALLOS
Monitoreo del esquema luego de haber realizadedandancia, para no tener futuras fallas

donde los clientes pierdan la conexion a interneivamente.

3.2.4.1.4 V4. Variable dependiente: Soporte
114. ANALISIS DE CONFIGURACION
Implica una revision de la configuracién fisicaeyld configuracién logica, para determinar

el probable fallo por lo que el esquema de solunmitrabaje con normalidad.
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115. HERRAMIENTAS DE MONITORIZACION
Con estas herramientas de monitorizacion se pugdarwque la conexion a internet para
los clientes sea confiable y a su vez, al momeatque se presente el fallo la redundancia

funcione con normalidad.

3.3 POBLACION Y MUESTRA
En esta investigacion la poblacion constituye jm®tocolos de redundancia de Gateway,
que nos pueden brindar una solucion para Infoqugliéscogidos porque deben trabajar

sobre ambientes Open Source y GNU Linux.

MUESTRA

» Para la configuracién e implementacion de la s6lu@l esquema se basé en las
caracteristicas de dos protocolos: VRRP y CARP tigimajan bajo GNU Linux.

» Para poder determinar la operatividad, la segurigadl soporte de los dos
protocolos, las pruebas se realizaron desde el momde la instalacion,
configuracion, ajustes necesarios y trabajo ennsilos escenarios de prueba
implementados.

» Las muestras para analizar el comportamiento dddegrotocolos al momento de
funcionamiento de los esquemas planteados se digaren en las oficinas de

Infoquality S.A.
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3.4 PROCESAMIENTO DE LA INFORMACION

Para la determinacion del mejor protocolo paraizaakl disefio e implementacion de la
redundancia de Gateway sobre plataformas de Seftiare, GNU Linux, se realizard una
comparacion entre los protocolos VRRP y CARP, eenfipresa Infoquality S.A. ubicada

en la ciudad de Quito en la provincia de Pichincha.

Para poder escoger el mejor protocolo se va augfiean estudio comparativo donde se va

a calificar cualitativa y cuantitativamente losisatiores de las variables dependientes.

VARIABLE DEPENDIENTE: OPERATIVIDAD
» Instalacion y configuracion inicial.
« Complejidad de configuracion en clientes
» Tiempos de transicion
* Equilibrio en el balanceo

« Documentacion

VARIABLE DEPENDIENTE: SEGURIDAD
* Vulnerabilidades
* Métodos de autentificacion

* Futuros fallos
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VARIABLE DEPENDIENTE: SOPORTE
* Andlisis de Configuracion

* Herramientas de Monitorizaciéon

Cabe recalcar que pueden existir muchas mas vesiasociadas con varios indicadores
mas que pueden intervenir en el estudio, pero guigenen una gran relevancia, las que
hemos citado anteriormente han sido escogidas rhagstro criterio ya que son las que
consideramos con mas importancia para implemeh&sgeiema de solucién a la falta de

una conexion transparente al momento que uno delases pierde interconectividad.

3.5 ESTUDIO COMPARATIVO

En esta seccidn se va detallar el estudio comparatitre los protocolos VRRP y CARP
para la implementacién de un esquema de redunddecizateway, a manera de cuadros
comparativos, en donde se va a calificar los irttioas de cada variable cualitativamente
segun, el criterio de los autores teniendo un stesten el contenido cientifico, teérico y
practico; también se efectuard una calificaciénlate variables, con la interpretacion
respectiva de los resultados que nos arrojen Iapaxaciones de la variable independiente

y de las variables dependientes que han sido etgsuesn anterioridad.

3.5.1 ESTUDIO COMPARATIVO DE LA VARIABLE INDEPENDIE NTE
A continuacion se detalla la escala de valorizapéra los indicadores de la variable

independiente, para poder obtener un total.
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Valor de 1:

Si el indicador tiene una respuesta positiva amerdo de ser evaluado, tiene un valor

Valor de O:

Si el indicador tiene unrespuesta negativa al momento de ser evaluade, tn valor de

INDICADOR 1: MODO DE FUNCIONAMIENTO

Tabla 111.VI Modo de Funcionamiento

VRRP CARP

Correcto |1 1
1 -
0,8 A
0,6 -
m Correcto
0,4 A
0,2
0 T 1
VRRP CARP

Figura Ill.1: Modo de Funcionamiento
Interpretacion:
En la gréfica se puedevidenciar que los dos protocolos funcionan coareente a

momento que el sistema entra a trabajar con loseesas de los que son participes |
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brindar la solucién a lo que la conexion de unolaieproveedores deja de entrega
servicio de internetpara los clientes el proceso de reconexion faesparente si

presencia de inconvenient

INDICADOR 2: COMPLEJIDAD EN LA IMPLEMENTACION

Tabla 111.VII: Complejidad en la implementaci

VRRP CARP

Facilidad | O 1

0,9 -
0,8 -
0,7 -
0,6 -
0,5 -
0,4 -
0,3 -
0,2 -

01 - Ay

M Facilidad

VRRP CARP

Figura lll.2: Complejidad en implementacio
Interpretacion:
En la imagen 2 demuestra que se tuvo mayor fadikfala implementacion en el esque
basado con el protocolo CARP ya que el sistemasntaba automaticamente con

archivos de configuracién propios del sistema adepara realizar el nating utiliza F
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(packetfilter), que facilita este proceso; en can#diesquema que utiliza VRRP para qu
levante hubo la necesidad de la creacién de uptsgue se ejecute automaticament
momento que se producia el fallo, sie este un agregado mas a parte de la configuri
original, y a su vez para realizar el nating wilidet Filter que es basado en Iptables

demanda un grado mas de complejidad para queainsidrinde la solucién adecue

INDICADOR 3: LICENCIAS Y P ATENTES

Tabla Ill.VIII: Licencias y Patentes

VRRP CARP

Licencias | 1 1

Patentes 0 1

0,9 -
0,8 -
0,7 -
0,6 -
0,5 -
0,4 -
0,3 -
0,2 A
0,1 A

m Correcto

| Patentes

VRRP CARP

Figura I11.3: Licencias y Patentes
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Interpretacion:

CARP no presenta ningun inconveniente en cuaniceadiamiento, al igual que VRR
las patentes tampoco son un problema para CARP P&BP presenta ciert:
discrepancias en cuanto a patentes ya que Cispoop®tario del protocolo, HSRP, q
presentaaracteristicas similares en cuanto a estructdetatles de funcionamiento; es |
lo que Cisco reclama que su patente fue violadalgsomentalizadores del protocc

VRRP.

INDICADOR 4: ESQUEMAS DE IMPLEMENTACION

Tabla lIl.IX: Esquemas de implementacion

VRRP CARP

Sencillez | 1 1

0,9 -
0,8 -
0,7 -
0,6 -
05 - m Sencillez
0,4 -
0,3 -
0,2 -
0,1 -

VRRP CARP

Figura Ill.4: Esquemas de implementacion
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Interpretacion:

Los dos protocolos presentan esquemas de impleon@mtajue no tienen mayor
complicaciones en cuanto a configuracion fisicaquye los dos necesitan un servi
seguridad para que realice el trabajo de redundaobire los Gateway’s, como se pu

obsevar en las graficas explicativas de los esquemasldeion planteadc

INDICADOR 5. POPULARIDAD DE LA HERRAMIENTA

Tabla Il.X: Popularidad de la herramienta

VRRP CARP

Muy

Conocida 1 1

0,9 -
0,8 -
0,7 -
0,6 -
0,5 B Muy Conocida
0,4 -
0,3 -
0,2 -
0,1 -

VRRP CARP

Figura I11.5: Popularidad de la herramienta



Interpretacion:

Segun el personal que trabaja y posee experiendadilizacion con estos protocolos nos
confirma que poseen una gran popularidad debidoease manejan bajo cédigo libre
(Open Source) y que aportan varias soluciones guwgustan a los requerimientos que se

necesite por la versatilidad del cédigo en el queedn desarrollados.
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3.5.1.1 TABLA DE RESUMEN DE LA VARIABLE INDEPENDIEN TE

Tabla 111.XI: Resumen de la variable independiente

V1. Andlisis de Protocolos de

Parametros VRRP CARP
Redundancia de Gateway
I1. Modo de Funcionamier Correctc 1 1
12. Complejidad  en |

Facilidad 0 1
implementacion

Licencia: 1 1
I3. Licencias y Patentes

Patente 0 1
14. Esquemas d

Sencillez 1 1
implementacién
I5. Popularidad del protocc Muy Conocidi 1 1
TOTAL 4 6
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Como se puede ver en la tabla, el protocolo CARRa@pie mas prestaciones tiene en
comparacion con VRRP luego de haber realizadotetliescomparativo sobre la variable

independiente 1.

3.5.2 ESTUDIO COMPARATIVO DE LAS VARIABLES DEPENDIE NTES

Para continuar el estudio comparativo se va azagalina recapitulacion de los datos
obtenidos en las pruebas segun los indicadoresdke una de las variables dependientes,
haciendo el respectivo andlisis en cuanto al furasiiento de los esquemas planteados

para la solucion brindada a Infoquality S.A.

A los indicadores de cada una de las variablesugsips se les asignara un puntaje de
acuerdo a la informacion obtenido en el estudiatifieo y tedrico, utilizando la siguiente
escala de valoracion cualitativa, los mismos quenjiean cuantificar los resultados para
cada una de las variables que intervienen en leciéle del mejor protocolo VRRP o

CARP.

Tabla IV.XII: Cuantificadores y Abreviaturas deitiaacion de los parametros

0 1 2 3 4 en adelan

Ningunc NG | Pocc P Limitadc L Algunos | A | Muchc M
Parcialmentt Mediament Totalmente

Dificil D PD MF | Facil F TF
Dificil Facil Facil

Deficiente | DF| Poco PE| Limitada L Eficiente H Muy ME
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Eficiente Eficiente
En su
Ninguno NG| Parcialmentg PA | Limitada mayor MP | Totalmente| T
parte
Mas o]
Muy
Inadecuadq IN | Menos MM | Limitado Adecuadg AD MA
Adecuado
Adecuado
No N Si S
3.5.2.1 V2: Operatividad variable dependiente
INDICADOR 6: INSTALACION Y CONFIGURACION
Tabla IILXIII: Instalacion y Configuracion
VRRP CARP
Llamado al kernel para
MF TF 4
uso del protocolo
Configuracién de
F F 3
interfaces de red
Configuracion de
E ME 4
firewall
Filtrado de paquetes PLC F 3
Ejecucién del protocolo| T T 4
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en momento de falls

Ausencia de errores

luego de ejecucié

Valoracion Total de 16. 17 22

4 7 B Llamado al kernel para
35 - uso del protocolo
B Configuracion de
3 - .
interfaces de red
2,5 1 m Configuracién de firewall
2 -
15 - H Filtrado de paquetes
1 - . .z
B Ejecucion del protocolo
0,5 - en momento de fallo
0 . . m Ausencia de errores luego
de ejecucién
VRRP CARP

Figura l1I.6: Instalacion y Configuracion

Interpretacion:

Como queda demostrado el protocolo CARP ofrecepreéstaciones que CARP, segur
grafica presentan igualecuantificaciones con respecto a la ejecucion detopolo al
momento del fallo y que no tienen errores luegdadejecucién, pero se presenta |
considerable diferencia en el filtrado de paqugtesiue CARP ofrece una solucién n
facil que VRRP ya qu ocupa el PF (PacketFilter) que tiene gran facilidd®

configuracioén, con respecto a al manejo de Iptaldesio se sabe requiere de un me
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esfuerzo en la puesta a punto; ademas el llamacderratl para poder trabajar con CARF
mucho mas sencillo p@l menor nimero de sentencias utilizadas.
INDICADOR 7: COMPLEJIDAD DE CONFIGURACION EN CLIENT ES

Tabla IIl.XIV: Complejidad de configuracion en aligs

VRRP CARP
Transparencia para los
MP 3 T 4
clientes
Menor  tiempo de
A 3 M 4
configuracion
Valoracion Total de 7. 6 8
4 -
3,5
3 -
2,5 - B Transparencia para los
clientes
2 -
B Menor tiempo de
15 1 configuracién
1 -
0,5 -
0 T 1
VRRP CARP

Figura Ill.7: Complejidad de configuracion en cties
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Interpretacion:

En la complejidad de configuracion en los cliemesson grandes las diferencias, a penas
de un punto en la escala de valorizacion planteamha anterioridad, en el tiempo de
configuracion para el protocolo VRRP va a ser ugopmas extenso que el tiempo
requerido para la configuracion el ambiente de CAR® que se debe configurar
manualmente los Gateway en las terminales a dderejue en el otro protocolo el DHCP
es el encargado de entregar todos esos datogc@nridad de que el usuario se preocupe de

configuracion alguna.

INDICADOR 8: TIEMPO DE TRANSICION

Tabla IIl.XV: Tiempo de Transicion

VRRP CARP

Ausencia de molestia
L 2 MP 3
en los clientes

Ausencia de pérdida de
PA 1 MP 3
paguetes

Valoracion Total de 18. 3 6
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3 -
2,5 -
2 - . .
B Ausencia de molestias en
los clientes
1,5 A
B Ausencia de pérdidas de
1 - paguetes
0,5 -
0 T f
VRRP CARP

Figura 111.8: Tiempos de transicion

Interpretacion:

En los tiempos de transicion se puede ver clarangme CARP lleva una ventaja so
VRRP, en los dos casos se presenta pérdidas @adogtes transmitidos, pero en VR
el numero es mayor que CARP, esto pudircomprobarlo haciendo ping y tracero
herramientas simples de comprobacion que no nanesibnfiguracién alguna, y u
encontramos en cualquiera de las dos plataformdaseque se hizo los escenarios
pruebas; los clientes no presentaron inconvees al momento de transmision, Ci
recalcar que pérdidas si existié en los dos casos gue no fueron evidenciadas por

usuarios finales.
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INDICADOR 9: EQULIBRIO EN EL BALANCEO

Tabla [11.XVI: Equilibrio en el balanceo

VRRP CARP

Balanceoequitativo ME 4 E 3

Valoracion Total de 19. 4 3

3,5 1
2,5 1
2 - H Balanceo Equitativo

1,5 -

0,5 -

VRRP CARP

Figura I11.9: Balanceo Equitativo

Interpretacion:
En este caso VRRP ofrece un mejor balanceo en@aalat carga ya que la configurac
de las ip=de los terminales es de tipo manual donde se atbéenda distribucion al 100¢

equitativa, en los dos grupos de red que tiengqudtity S.A, CARP al funcionar con 1
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DHCP para asignar ips no se garantiza que se gaedauna distribucién completame

igual con respecto a los dos segmentos d

INDICADOR 10: DOCUMENTACION

Tabla 1l11.XVII: Documentaciéon

VRRP CARP
Libros L 2 L 2
Sitios Web ME 4 E 3
Valoracion Total de 110. 6 5
4 -
3,5 -
3 -
2,5 1 M Libros
2 -
M Sitios Web
1,5 -
1 -
0,5 -
0 T 1
VRRP CARP

Figuralll.10: Documentacion
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Interpretacion:

Informacion de libros no lo pudimos extraer en geantidad, no existen autores que se

hayan dedicado enteramente a editar un libro madio a estos temas; en cambio, la

informacién en la web fue mas amplia ya que losdeBadores de estos dos protocolos

publicaban sus datos cientificos de una maneral@mtty para poder elaborar el presente

documento guiado en esos textos hubo que reatiggoruebas reales para poder aseverar

las especificaciones técnicas utilizadas en laemphtacion.

3.5.2.2 V3. Seguridad variable dependiente

INDICADOR 11. VULNERABILIDADES

Tabla I11.XVIIl: Vulnerabilidades

VRRP CARP

Resueltas PA 1 MP 3

Valoracion Total de 111. 1 3




294 -

B Resueltas

15 -

0,5 -

VRRP CARP

Figura 111.11: Vulnerabilidades

Interpretacion:

Los desarrolladores y encargados del proyecto CABRinGan trabajando sobre e
protocolo mejorando sus funcionalidades y por eofleciendo parches de segurida
posibles vulnerabilidades que se puedan preseaiazambio, la gente de VRRP a dej
un poco de lado su trabajo sobre el protocolo pmiivos que tienen inconvenientes con
patentes ya que Cisco reclama que es una fiel depi#SRP, por este motivo el desarr:

se ha visto estancado.
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INDICADOR 12. METODOS DE AUTENTIFICACION

Tabla 1l1.X1X: Métodos de Autentificacion

VRRP CARP

Seguridad en
NG 0 T 4

contrasefias

Valoracion Total de 112, 0 4

3,5 1

2,5 A

B Seguridad en contrasenas

1,5 A

0,5 -

VRRP CARP

Figura 111.12: Seguridad en contrasefias

Interpretacion:
Claramente CARP lleva una gran ventaja sobre VRREst punto, ya que las contrase

de autentificacion al momento de envio de paquidesste Ultimo son en texto plano y
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ofrecen algun tipo de seguridad, lo que no ocusre@ARP este utiliza SHAlara brindar

encriptacion en las contrasef

INDICADOR 13: FUTUROS FALLOS

Tabla I11.XX: Futuros Fallos

VRRP CARP

Ausencia de futuros

fallos

Valoracion Total de 113. 4 4

3,5 1

2,5 A
2 A W Ausencia de futuros fallos

1,5 A

VRRP CARP

Figura 111.13: Futuros Fallos
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Interpretacion:
En los casos para VRRP y CARP se pudo comprobatoguesquemas de solucion eran

estables luego de empezar a trabajar los protoquiesentado el fallo. Brindando el

servicio de internet sin interrupciones para los sigmentos de red.

3.5.2.3 V4. Soporte variable dependiente

INDICADOR 14: ANALISIS DE CONFIGURACION

Tabla 111.XXI: Analisis de Configuracion

VRRP CARP
Fisica TF 4 TF 4
Légica TF 4 TF 4

Valoracion Total de 114. 8 8
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3,5 -

2,5 A L.
M Fisica

M Logica
1,5 A &

0,5 -

VRRP CARP

Figura Ill.14: Analisis de Configuracion

Interpretacion:

Al saber el procesde configuracion inicial, la revisiébn no presenitagdn inconveniente

ningun grado de dificultad para los dos ce

INDICADOR 15: HERRAMIENTAS DE MONITORIZACION

Tabla lll.XXIIl: Herramientas de monitorizaci

VRRP CARP
Ping ME 4 ME 4
Traceroute ME 4 ME 4

Valoracion Total de 115, 8 8
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4 -
3,5 A
3 .
2,5 A
M Ping
2 .
M Traceroute
1,5 -
1 -
0,5 A
0 T f
VRRP CARP

Figura 111.15 Herramientas de monitorizaci

Interpretacion:
Para los dos protocolos se pudo monitorizar elifur@miento en la transmisiéon de
paquetes por medio del ping y del traceroute, doselepodiacomprobar si existia

conectividad o pérdida de paque

3.6 PUNTAJES TOTALES
A continuacién se presentan los resultados gersed#é estudio comparativo entre

protocolos VRRP y CAR
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Tabla Il1.XXIIl: Resultados Generales

Variable: Indicadore VRRF CARF
Operativida 16 17 22
17 6 8
18 3 6
19 4 3
110 6 5
Total 1 36 44
Segurida 111 1 3
112 0 4
113 4 4
Total 2 5 11
Soportt 114 8 8
115 8 8
Total 3 16 16
> total = Totall + Total2 + Totals: 57 71

Como resultado del estudio de las variables conrasigectivos indicadores y con los
puntajes obtenidos se llegé a la conclusion queretocolo CARP fue el ganador

consiguiendo un puntaje de 71 puntos versus IggiBis que obtuvo el protocolo VRRP.
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3.7 RESULTADOS DEL ESTUDIO COMPARATIVO

Una vez aplicado el estudio comparativo sobre totopolos VRRP y CARP que ofrecen
un esquema de solucion para el problema plantedifieando las variables definidas por
los autores las cuales fueron elegidas para eiseaiendo calificadas con respecto a la
tabla de valorizacion propuesta, se obtuvo resodtaglie permite presentar el siguiente
conjunto de conclusiones:

* En el analisis de la operatividad el protocolo VR&Ruvo un puntaje de de 36
puntos y CARP un total de 44 puntos siendo esgamhdor, ya que al momento de
llamar al kernel para que pueda trabajar el préatodmbo mas facilidad de
configuracion, en cuanto a la configuracion endieentes fue facil para los dos ya
qgue no requiere de un conocimiento amplio en ehteimo mas bien conocimiento
basico para que los clientes puedan obtener laafp poder estar dentro del
esquema de solucion; en cuanto al firewall CARPsupera ya que utiliza el
PacketFilter que para su configuracidon es mucho siméple que el de VRRP ya
gue este trabaja con IpTables que tiene un gradacor@plejo en su configuracion;
esto arroja una relacion directa con respectdteddp de paquetes teniendo CARP
mayor eficiencia; los dos protocolos luego de erapeztrabajar en su respectivo
esquema de implementacién no presentan inconvesi@yperando con absoluta
normalidad.

* En los resultados que se obtuvo para la variabder&ad también tiene ventaja el
protocolo CARP con un puntaje de 11 versus losrigsude VRRP, teniendo como

mayor caracteristica en este caso que las conamgkfiautentificacion presentan
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codificacion con SHA1 a diferencia de VRRP que estepresenta como texto
plano, ademés las vulnerabilidades son cada vemrgadas con parches de
seguridad que ofrecen los desarrolladores y endasgdel proyecto CARP, este
estudio constante en VRRP se vio estancado yaiguentalgunos inconvenientes
con patentes que reclaman la gente de CISCO agriloloyque es una fiel copia el
funcionamiento de su protocolo HSRP.

* En cuanto a la variable Soporte se presenta unterntggico de 16 puntos los dos
protocolos ya que sus indicadores: Andlisis de iQardcion y Herramientas de
monitorizacion, tienen iguales caracteristicas €medo de operacion y por
consiguiente arrojando datos similares para etlestomparativo.

» Por todo lo expuesto anteriormente y teniendo wwtesto real con los resultados
del estudio el protocolo CARP con un total de 7htps con respecto a los 57 que
obtuvo VRRP, es el indicado para poder implemegit&squema de solucién para
la redundancia de Gateway en la empresa Infoqu8li&y, permitiendo que al
momento de caida de uno de los dos proveedorestelmdt los usuarios tengan

una conexion segura al internet.

3.8 COMPROBACION DE LA HIPOTESIS GENERAL

Los siguientes indicadores que se van a exponerapodan a comprobar la hipotesis
general planteada en el inicio del presente doctonés indicadores tienen una relacion
directa con los tiempos empleados al momento deaojge del protocolo escogido

anteriormente, con respecto al tiempo medio eatlesf(MTBF)
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3.8.1 DESCRIPCION DE LOS INDICADORES

» Tiempo de Configuracion: es el tiempo empleado para preparar la configunacio

para que al momento del fallo entre a operar landdncia de Gatewdy.

« Tiempo de Transicion:es el tiempo que se toma en cuenta desde el momeeto

se produce el fallo hasta que el esquema de saoleaitba en operacion.

» Tiempo de Restauracion:es el momento en que el operador de internet gje de

de brindar el servicio, reinicia su operacion ndrinasta el tiempo en que el

esquema de solucion deja de funcionar y entrebajgacon normalidad la red antes

de haberse producido el fafio.

3.8.2 DESCRIPCION DE LOS RESULTADOS OBTENIDOS

En la siguiente tabla se detalla los tiempos efipesisegun los indicadores expuestos
anteriormente; por motivos de comprobacion soloh&geron mediciones de los dos

altimos meses (Julio y Agosto) para poder verificaon los datos que tenemos en el

certificado del anexo 7

Tabla III.XXIV: Tiempos Totales de Fallos antesinglementacion

Indicadores ‘ Julio Agosto
# de fallos Tiempo de Fallo # de fallos Tiempo de Fallo
(min) (min)
TOTAL 6 30 8 4C
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Tabla II.XXV: Tiempos Total de Fallos después aglementacion

Julio Agosto
Indicadores ¢
# de fallos Tiempo de Fallo]  # de fallos Tiempo de Fallos
Tiempo de
6 min 8 min
Configuracion
Tiempo de
6 27 seg 8 36 seg
Transicion
Tiempo de
6 seg 8 seg
Restauracion
TOTAL 6 min 33 seg TOTAL 8 min 44 seg

Interpretacion de los resultados obtenidos:
En la tabla Ill. XXV se especifica los tiempos paeala uno de los indicadores, luego de
haber realizado las pruebas correspondientes llesegapor cada uno de estos son los
siguientes:

» Tiempo de Configuracion (Indicador 1): 1 min

» Tiempo de Transicion (Indicador 2): 4.5 seg

» Tiempo de Restauracion (Indicador 3): 1 seg
La suma de los valores indicados anteriormente sumatotal de 1 min 5.5 seg por cada
fallo que se ocasione. En el mes de Julio nosiditotal de 6 minutos con 33 segundos, y
en el mes de Agosto tenemos un total de 8 minuiogl4 segundos.
Haciendo una relacion con la tabla [I1.XXIV y loatds expuestos en la tabla 11.XXV se

ve una notable diferencia entres los tiempos metkofallos para el esquema antiguo que
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presentaba la empresa versus el esquema con lanmapiacion de la redundancia de
Gateway basado en el protocolo CARP, la reducosbiempo para el mes de Julio fue de
23 minutos con 27 segundos; y para el mes de A@dsioinutos con 16 segundos.

Estos resultados demuestran que con la impleméntaci

3.8.3 RESULTADO OBTENIDO
La aplicacion de un protocolo de Redundancia, eastno caso CARP, redujo los
porcentajes del Tiempo Medio entre Fallos (MTBF)aempresa Infoquality S.A, para el

mes de julio en un 78% y para el mes de agostd tn 7



CAPITULO IV
DISENO DE LA RED INTERNA E IMPLEMENTACION DEL PROT OCOLO DE

REDUNDANCIA DE GATEWAY PARA LA EMPRESA INFOQUALITY  S.A.

4.1. GENERALIDADES
Dentro de este capitulo se toma en cuenta todeféwente a la definicion de objetivos,

alcance y planificacion, que ayuda a guiarse dar@n¢laboracion del disefio de red.

4.1.1. INTRODUCCION
La empresa Infoquality S.A. ubicada en la ciudadQueto, Provincia de Pichincha., se

dedica al desarrollo de portales web basado eoltagias Open Source.

Infoquality S.A. al igual que la mayoria de las eagas que basan sus actividades diarias
con el uso de Internet poseen un mismo problemaesle posible falla en el enlace con el
proveedor de servicios. Por lo tanto la necesidadqgodial es mantener el tiempo de fallo
de conexidén lo mas reducido posible de una forroih y&segura. La empresa en su afan de

conservar este tiempo de caida sumamente bajopiteatado la conexion a internet



mediante dos proveedores de servicio de interséhttis. Aunque esta solucion proporciona un
cierto grado de redundancia en la conexion a iateel esfuerzo requerido para lograr que el
tiempo medio entre fallos disminuya aun no es &fitd. Debido a esto se propone la utilizacion
de un protocolo de redundancia de Gateway quetéalzl administracion de la red y brinde una
mejor efectividad en el momento de producirse Uio faun mejor uso de las conexiones de

internet.

4.1.2. ALCANCE

El alcance que el disefio de la Red Redundante dew@&g pretende, es el de tener la
documentacion fuente para la implementacion deratocolo de redundancia de Gateway
usando GNU/Linux en la empresa Infoquality S.Aentificando todos los aspectos técnicos de
infraestructura, interconexién y configuracion redda para que la empresa tenga un

rendimiento 6ptimo.

4.1.3. OBJETIVO GENERAL
Disefar la Red de Redundancia de Gateway, capeddeir el tiempo medio entre fallos de la

conexion a internet en la empresa Infoquality S.A.

4.1.4. OBJETIVOS ESPECIFICOS
» Identificar las necesidades de una conexion immtepida al internet.
» Poseer una documentacion técnica que sirva conaopgud la implementacion de la Red
de Redundancia de Gateway.

4.2.  ANALISIS PRELIMINAR



4.2.1. ANALISIS DE LA SITUACION ACTUAL DE LA RED.
4.2.1.1. Antecedentes y referencias generales detganizacion
a) Objetivos de la empresa Infoquality S.A.
» Agregar valor a empresas publicas y privadas @&s$rde la tecnologia web
* Asesorar en la constitucion de soluciones de iateemmarcados al desarrollo y
potenciacion de las cualidades competitivas detrageslientes
» Entregar a nuestros clientes productos Unicos mutsha calidad creativa respetando

las particularidades innatas de la identidad catpa

b) Visiéon
Constituirnos en una empresa lider a nivel redienael empleo de herramientas de

interrelacion socio - tecnoldgicas entre nuesthesites y sus publicos de interés

c) Mision
Atender las necesidades de tecnologia de informacitbavés de productos y soluciones

orientados a potencializar el valor y el prestgonuestros clientes

d) Referencias generales de la empresa Infoquality S.A
Infoquality S.A. es una empresa ecuatoriana creada afio 2007, pero sus operaciones
se inician en el afio 2008.
A pesar de ser una compafiia relativamente nueehraercado, ha logrado satisfacer y
superar las expectativas de sus nuestros clieotesrcservicio competitivo, innovador y

funcional.



La fortaleza corporativa es brindar una verdadses@ia que permite incorporar ideas y
materializarlas en soluciones tecnoldgicas cadands demandantes en la evolucién de

las empresas e instituciones.

Infoquality S.A. cuenta con un equipo de profesiemgovenes especialistas en las areas
de desarrollo de software, disefio multimedia, ggtauctura y comunicacion corporativa

gue integrados conforman soluciones innovadorasajltd impacto creativo.

Ubicacion geogréfica del area de trabajo

Provincia: Pichincha

Cantén: Quito

Ubicacion: Diego de Almagro 1550 y Pradera. Edificio PosaddadeArtes Kingman,
oficina 2C.

Teléfono: (02) 2 569-664 — (02) 2 543101 — (09) 8 356175

Email: ventas@infoguality.com.ec

Web: www.infoguality.com.ec

e) Estructura organica funcional



4.2.1.2 Sistema de Red
a) Usuarios de Red

Tabla IV.I: Usuarios de la Red de la empresa InddiguS.A.

Infoquality S.A.

Departamentos Numero de Computadora:
Administrativc 4
Infraestructur 4
Disefio Grafic 5
Desarrollc 8
Servidore 3
Dispositivos de Re 4




CARP/VRRF 2

b) Aplicaciones de red

La empresa Infoquality S.A. cuenta con varias Imeigatas para su funcionamiento instalados
en los distintos servidores.

* Apache

« MySQL

» SharePoint

* TeamFoundation Server

 Tomcat

* Active Directory

4.2.1.3 Andlisis FODA de la red existente

El equipamiento y al infraestructura constituyerbdse de las fortalezas en el desarrollo de las
actividades que realiza la empresa Infoquality SEAta matriz nos ayuda a determinar las

fortalezas, oportunidades, debilidades y amenaeat ded existente y para dar solucion y

justificar la necesidad de una nueva red.

Tabla IV.1l: Andlisis FODA red existente.

Fortalezas Oportunidades




Disponer de hardware actualizado.

Contar con un correcto cablea
estructurado.
Disponer de distintas conexiones a intert
La empresa cuenta con una pagina
informativa.
Uso de software Open Source p

desarrollar soluciones a medida.

Disponibilidad de herramientas y servici
bajo plataforma GNU/Linux.

Hacer uso de los Ultimos avand

net. tecnolégicos en el disefio de recg

veb redundantes.

Eficiente uso de los distintos enlaces ha

ara internet.

Potenciar el uso de los servidores intern

es

les

\cia

DS.

Debilidades

* Uso inadecuado de los recursos de red.
* Un mal disefio de la red interna.
» El sitio web de Infoquality S.A. no ofreqg
una completa vision de todo el trabg

realizado por la empresa.

Amenazas
» Caida de la conexién a Internet.

Retrasos en los trabajos.

e Perdida de contacto con los clientes.

1jo Clientes insatisfechos.

Pérdidas de produccién.

4.2.1.4 Descripcion de la red actual.

En la empresa Infoquality S.A. se cuenta con ureaalo estructurado, el cual permite tener a

todas las dependencias conectadas en la red dedakgara compartir informacion, permitir el

acceso a los distintos servidores internos, y cotinpa conexion a internet. El hardware

existente para el funcionamiento de la red actsi@l siguiente:

Tabla IV.III: Hardware de la Red de la empresadufaity S.A.

Descripcion

Cantidad




Servidor IBM X3200 M: 1
Ram: 8GB

Disco Duro: 3 discos 250GB HotSwap
Procesador: Intel XeonQuadCore 3Ghz

Puertos de Red: Ethernet 1GB

Servidor IBM X3200 M: 2
Ram: 4GB

Disco Duro: 3 discos 250GB HotSwap
Procesador: Intel XeonQuadCore 2.4Ghz

Puertos de Red: Ethernet 1GB

Switch 3Com BaseLine 20 2
D-Link DIR-60C 1
D-Link DIR-63E 1

Los proveedores de internet contratados por la esapmpara el funcionamiento de sus

actividades diarias son los siguientes:

Tabla IV.IV Proveedores de internet empresa Infogud.A.

Proveedor Velocidad

Telme) 1024Kbps x 256Kby




TVCable 550Kbps x 150Kbg

A continuacion se describe graficamente la estractle red con la que cuenta la empresa

Infoquality S.A.

ISP1 I1SP2
TVCable Telmex
# L F gy
P ‘J‘C-_
i '

’ Switch 3Com ' Switch 3Com

Infoquality2 Infoquality3
L Ll
e —
D-Link DIR-630 D-Link DIR-635

| | |
2 2 g2 g

Departamento  Departamento ‘Servidores  Departamento  Departamento
Administrativo  Disefic Grafico Desarrollo Infraestructura
4Terminales 5 Terminales & Terminales 4Terminales

Figura IV.1: Esquema de red Infoquality S.A.

4.2.2 ANALISIS DE REQUERIMIENTOS
4.2.2.1 Andlisis de usuarios

Tabla IV.V: Requerimiento de Usuarios.



Areas de Trabajo Usuarios No. PC Acceso Internet
Gerencii 1 Si
Departamento
Contabilidad 2 Si
Administrativo
Secretaria 1 Si
Gerente de Are 1 Si
Departamento Grafico
Disefiadores 4 Si
Gerente de Are 1 Si
Departamento
Desarrolladores Microsoft3 Si
Desarrollo
Desarrolladores Open Source | 4 Si
Departamentt Gerente de Are 1 Si
Infraestructura Ingenieros Infraestructura 3 Si
Parametro Descripcior
Los usuarios requieren que la red les brinde ldlidad de interactue
Interactividad directamente con la informacion, accediendo a tddssservicios que €
administrador les conceda.
Requiere un minimo riesgo de caida de interconegam el internet par
Confiabilidad
reducir lo maximo posible la perdida de trabajo.
Se requiere un control absoluto de la red por pdeteadministrador con
Calidad mantenimiento de la misma relativamente facil seteasidad de realiza
configuraciones complicadas para solventar unaleosaida de internet.
La red debe estarreada de tal manera que permita un crecimientous
Flexibilidad
estaciones de trabajo para sus distintas areas.
La red debe tener un nivel minimo de seguridad ppm@ los paquete
Seguridad

enviados por el protocolo elegido no puedan sdastguos.

ol

Fuente: Gerente de Infraestructura.

=



4.2.2.2 Analisis de Servidores

Tabla IV.VI: Requerimiento de Servidores.

Tipo de Servidol Equipo Acceso Interne | Acceso desde Interne
DHCF D-Link DIR-63E Si No
Repetidor Univers D-Link DIR-63C Si No

Servidor IBM X3200| Si No
Share Point

M2

Servidor IBM  X320C| Si No
TeamService

M2

Servidor IBM X320C| Si Si
Apache + MySQL

M2

Fuente: Gerente de Infraestructura.

El area critica de la empresa Infoquality S.A.eadaninistracion de los servidores internos de
los cuales hacen uso todos los departamentos elapeesa. Aunque el trabajo realizado sobre
ellos es local, muchos de los clientes de la erapsesconectan al servidor web para supervisar
el avance del trabajo realizado.

4.2.2.3 Andlisis de especificaciones Técnicas

Se describira las configuraciones para la impleawdm del protocolo seleccionado en software

y hardware.

Caracteristicas Técnicas Hardware

Tabla IV.VII: Caracteristicas hardware para implataeion de protocolo.



Equipo

Caracteristicas

No. De Servidores

Equipo genérico Clon

Ram: 2GE

Disco Duro: 250GB

Procesador:

2.2Ghz

Puertos de Red: 2 puertps

Ethernet 10/100/1000 Mbps

Intel DualCore

Caracteristicas Técnicas Software

Tabla IV.VIII: Caracteristica de software utilizagara implementacién de protocolo.

Software utilizado

Descripcior

Sistema Operativo GNU/Linux FLinux 1.C

Se compilo una versién personalizada
GNU/Linux la cual fue llamada IQ-Linux €

homenaje a la empresa en la cual sera utilizado

PacketFilte

Software utilizado para hacer filtrado de paqugt

traducciéon de direcciones de red.

Protocolo de Redundancia de Gateway

Tabla IV.IX: Caracteristicas del protocolo a sepiementado.

Caracteristicas

Descripcion

>

CARF

El protocolo a utilizar sera el Protocolo

Redundancia de Direccion Comun.

Algoritmo de encapsulaci

Protocolo de Internet (IF




Segurida El protocolo usa un encriptado en los paqu

mediante SHA1-HMAC

4.2.2.4 Requerimiento de Red

Cudl serd el tipo de red implementada en la empvedacidad de funcionamiento y nimero de

equipos.
Tabla IV.X: Requerimientos de red para implemeidtacie protocolo.
Tipo de Rec Caracteristicas No. De Equipo: Localizacion
Red privada de alcan Infoquality S.A
local Fast Ethernet
LAN 10/100/1000. 30

Cableado estructurado

UTP categoria 5e

4.2.2.5 Requerimientos de interconexion

La intranet sera configurada bajo un direccionamigmivado de clase C, lo que satisface las
necesidades de todos los equipos que estaranoimetados en la red de area local. En la
siguiente tabla se describe la red que se utilieara LAN teniendo en cuenta que para la salida

a internet se utilizara dos direcciones IP publmagorcionadas por cada ISP.

Tabla IV.XI: Direccionamiento de interconexion.

Direccién IP de Red Tipo de Red Mascara de Red




192.168.1.0

LAN tipo C

255.255.255.0

4.2.3 Andlisis de Riesgos

A continuacién consideraremos los riesgos del mioyg de la aplicacion del Protocolo de

Redundancia de Gateway a los cuales se les pros@lecon.

4.2.3.1 Fase de identificacion de riesgos

Tabla IV.XII: Identificacién de posibles riesgos larimplementacion.

U

Riesgc Amenaze Impacto Consecuenci
1.- El disefio no cumpl| No se implementara | Pérdida de tiempo en | La empresi
con las expectativas de lpslisefio de red trabajo lo que conlleva a lamantiene los
usuarios propuesto pérdida econdémica para |gproblemas con lo
empresa que ha venidg
trabajando
2- El desarrollo de [i| Retraso en la entrei| Pérdida econémica para | Inconvenientes pal

solucién no se realiza €

rdel proyecto

empresa por recursos

el trabajo diario de

D

los tiempos establecidos los empleados de |
empresa
3.- Negacion del servic Perdida de conexi¢| Econdmico, social y d| Clientes
con los proveedores déamagen por falta deinsatisfechos con €
internet comunicacion con losdesempeio de |
clientes empresa
4.- Dafo fsicc Fallas de energi| Econdmico por perdida (| Clientes




eléctrica, dafno en Ic| recurso insatisfechos con 1
equipos qus desempefio de Ia
implementan e empresa

protocolo CARP

4.2.3.2 Fase de solucion de riesgos

Tabla IV.XIII: Solucion a los posibles riesgos arirhplementacion.

Riesgo | Medida a tomar

1. Realizar el disefio y la implementacion en bdss sequerimientos establecidos
2. Cumplir la planificacion propuesta
3. Contar con una conexion a internet corporativa brinda mayores garantias

para las empresas.

4. Acceso restringido a los servidores y equipo€alaunicacion, instalacion de
UPS y un mantenimiento constante a los servidanepepporcionan el servicio

de redundancia con CARP teniendo todos sus pagaeitedizados.

4.2.4 Gestidon de administracion y seguridad de laed
En cuanto a la gestién y administracion de la red ka implementacion del protocolo de
redundancia de Gateway CARP, es necesario sabeLAR® maneja una seguridad mediante

encriptacion de los paquetes que sus servidomnesniiten entre si.

a) Administracion



El protocolo CARP permite una administracion rekathente facil y segura de la red en la que es
implementada. Teniendo necesario el uso de ungpselda de salida por defecto para todos los
host de la red y un control del filtrado de pagsietencillo mediante la gran integracion con

packetfilter.

b) Monitoreo
Para monitorear el estado de la conexion y comprgba los dos servidores de servicio estan
funcionales, se lo puede realizar por medio deairde comando sobre la consola de cualquier
terminal en la red con la herramienta tracert enddiivs o traceroute en ambientes Unix / Linux.
Al igual que con la herramienta ping en cualquagdos sistemas operativos.
c) Seguridad
A continuacién se van a especificar ciertas peailfticle seguridad que la empresa debera
considerar en la administracion de la red.
» El personal autorizado para el acceso a los sers8d0ARP son el administrador de la
red y en caso de existir el asistente correspotelien
» Cualquiera que se encuentre conectado fisicamemttrodde la red no debe estar
capacitado para descifrar los mensajes enviadoslpprotocolo, esto lo garantiza
CARP.
* El administrador debe proporcionar seguridad maemelo las contrasefias de
conexion a los servidores en un lugar seguro yndeastas credenciales con un cierto

nivel de dificultad.



* Implementar politicas de seguridad en el firew#RP para el acceso a los servidores

desde el exterior y un buen control del ancho ageldgara el buen funcionamiento de

la red.

4.3 DISENO LOGICO

4.3.1 DISTRIBUCION DE LAS DIRECCIONES IP SERVIDORES CARP

Las direcciones IP de los firewalls redundantelszatlas para establecer el funcionamiento del
protocolo CARP se las asignara estaticamente usdirdociones privadas de clase C. Las

direcciones IP publicas con las que se accedendeahet seran proporcionadas por cada uno de

los proveedores de servicio.

a) Configuracion interfaces reales

Tabla IV.XIV: Distribucion de direcciones de redpBra protocolo CARP.

Nombre del equipo| Direccion IP privada | Interfaz | Direccién IP puablica Interfaz
No se da a conocer por|
Firewall Neo 192.168.1.253
eml razones de seguridad | emO
No se da a conocer por|
Firewall Trinity 192.168.1.254
eml razones de seguridad | emO

b) Configuracion interfaces virtuales

Tabla IV.XV: Configuracion de interfaces VirtualE&RP.




Nombre del | Direccion IP | Interfaz | vhid advskew | vhid Advskew
equipo privada
Firewall Neo 192.168.1.1 1 0 2

carpO 100
Firewall Trinity | 192.168.1.1 1 100 2

carpO 0
4.3.2 DISTRIBUCION DE LAS DIRECCIONES IP PARA SERVIDORES Y

DEPARTAMENTOS

Se establecera un rango para la utilizacién delitegciones IP utilizadas por los servidores y

por los empleados de cada departamento. Al no icooteel hardware necesario para la division

I6gica de una manera mas segura con el uso de VIs&NSBocedera de la siguiente manera:

Tabla IV.XVI: Distribucion de rango de direccion&spara departamentos.

Detalle Rangc Network Difusion Gateway
Servidore 192.168.1.1(- 192.168.1.2 192.168.1. 255.255.255. 192.168.1.
Departamentc 192.168.1.10+ 192.168.1.20 192.168.1. 255.255.255. 192.168.1.

El detalle de las configuraciones para los seresl@s el siguiente:

Tabla IV.XVII: Detalle de direcciones IP para capfiacion de servidores.

Dispositivac

Descripcior

Direccion IP privada

D-Link DIR-63&

Servidor DHCI

192.168.1.1




D-Link DIR-63C Repetidor Univers. N/A

Servidor IBM X3200 M; Share Poir 192.168.1.1
Servidor IBM X3200 M; TeamServic 192.168.1.1
Servidor IBM X3200 M; Apache + MySQ 192.168.1.1

4.4  DISENO FiSICO
4.4.1 CARACTERISTICAS DEL SERVICIO DE INTERNET
La empresa Infoquality S.A. cuenta con salida arndt por medio de dos proveedores de

internet, a continuacion se describen las caraticas.

Tabla IV.XVIII: Caracteristicas proveedores de ing.

Proveedor Horario de Acceso Velocidad Costo Mensual
Telmey 24 Hora: 1024Kbps x 256Kby $29.90 USI
TVCable 24 Hora: 550Kbps x 150Kbg $22.00 USI

4.4.2 DIAGRAMA FiSICO DE LOS EQUIPOS DE LA RED LAN
El siguiente esquema demuestra la disposicioraftgie tendran los equipos en lo que respecta a

conexiones.
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Figura IV.2: Esquema de la nueva red de Infoqualisy.
45 INSTALACION Y CONFIGURACION DE LOS SERVIDORES DE
REDUNDANCIA
La instalacion y configuracion se realizé bajo lataforma GNU/Linux en la compilacion q
llamamos IQLinux 1.0 utilizando el protocolo CARP, el cual filemejor alternativa del estuc
comparativo realizado en el capitulo Ill. A contieion se presentan los pasos necesarios p

instalacion y configracion de los servidores CAF

Paso 1.0 primero que se tendra que hacer es realizdlaleadas necesarias al kernel par

uso de CARP y el reenvio de paquete



cat ~etcrsysctl.conf | grep -v “#
net.inet.ip.forwarding=1 1=Permit forwarding (routing) of IPvi packets
net.inet.carp.allow=1 1=Enable the carp(4) Protocol

net.inet.carp.preempt=1 1=Evnable carp(4) preemption
required by some ports

Figura IV.3: Llamadas de kernel CARP.

Paso 2.-Configuracion de las interfaces de red.

##t cat setc-hostname.em®
dhcp
it

Figura IV.4: Configuracion interfaz de red con®Plpara los firewall Neo y Trinity.

Firewall Neo

# cat setcshostname.eml
inet 192.168.1.253 255.255.255.0 NONE
it

Figura IV.5: Configuracion interfaz de red intefirawall Neo.

Firewall Trinity

tt cat setc- hostname.eml > ~devesnull && echo “inet 192.168.1.254 255.255.255.0 >
inet 192.168.1.254 255.255.255.0 NONE

Figura IV.6: Configuracion interfaz de red intefirawall Trinity.
Paso 3.-Configuracion de la interfaz virtual CARP.

Firewall Neo

it cat -etcshostname.carp®
inet 192.168.1.1 255.255.255.0 192.168.1.255 balancing ip carpnodes 1:0,2:100 ca

rpdev eml pass espochZ0l10Q

Figura IV.7: Configuracion interfaz virtual CARRdivall Neo.

Firewall Trinity



it cat ~etcshostname.carp®
inet 192.168.1.1 255.255.255.0 192.168.1.255 balancing ip carpnodes 1:100,2:0 ca

rpdev eml pass espochZ010

Figura IV.8: Configuracion interfaz virtual CARRdwall Trinity.

Paso 4.Habilitacion del filtrado de paquetes con pf (pdfiker).

cat ~etcr/rc.conf | grep “pf
# Packet filter ~ HAT
pf _rules=retc/pf.conf tt Packet filter rules file
pf logd_f lags= # add more flags, ie. "-s 256"

Figura I1V.9: Configuracion de pf para los firewisliéo y Trinity.

Paso 5.Reglas de pf para la traduccion de direccionegde r

cat -setcspf.conf | grep -wv

on lo

## to establish keep-state

block in on ' lo® proto tcp to port 6O00:6010
on em® from eml:network to any nat-to em®
on em@ from carp@:network to any nat-to em®

Figura 1V.10: Reglas de pf para los firewall Nednnity.

Paso 6.-Creacion de un fichero script el cual lee direce®de internet de un archivo de texto
para la comprobacion del servicio de internet einterfaz de salida de cada firewall (Neo y

Trinity).



t cat sroot/inetcheck

it t susr~-local binsbash

[PING=rsbin- ping
IFCONFIG=rsbinrsifconfig
INT=carp®
FILE=rroot-domains.txt

0 IFS=$IFS IFS=5'\n’ lines=($(<"SFILE")) IFS=$0IFS
n=%{ttlinesIlel}

hile true: do

r=5C(RANDOM » n))
SPING ¢ 3 S{lineslrl¥ &> rdevrnull
if [ 57 —eq @ 1; then
if [ SFLAG -eq 1 1: then
SIFCONFIG SINT up
FLAG=0
fi
else
if [ SFLAG -eq @ 1: then
SIFCONFIG SINT down
FLAG=1
fi

Figura IV.11: Script para la comprobacion de ing¢rn las interfaces de conexion ISP.

Archivo de direcciones de internet las cuales fueseleccionadas teniendo en mente la
disponibilidad de los sitios. Se utiliza nombresddeninios y no direcciones IP para comprobar

el correcto funcionamiento de los servicios DNS

#t cat sroots/domains.txt
Www . goog le.com
.yahoo.com

.youtube.com
.terra.es

Figura IV.12: Ejemplo de archivo con dominios patiizacion de script inetcheck.

Paso 7.-Se automatiza la ejecucion del script con el auartgl sistema.



#t cat setcrsrc.local | grep -wv

echo -n ’starting local daemons:’

“rootsinetcheck &> sdevsnull &

i}

echo

i

Figura IV.13: Automatizacién de la ejecuciéon deigdnetcheck.

4.6 CONFIGURACION DE LOS TERMINALES DE RED
Dado que el uso del protocolo CARP hace sumamesteilla la configuracion de los
terminales de los distintos departamentos, ensestEon mostraremos los pasos para comprobar

gue estos estan utilizando DHCP para obtener sadiim de red.

Paso 1.Nos dirigimos al panel de control de Windows.
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5 .
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§=7 Ejerutar...

Todas Ios programas D

Figura IV.14: Acceso panel de control en maquimnente.

Paso 2.-Accedemos a las conexiones de red.
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Figura IV.15: Configuraciones de red.

Paso 3.Hacemos clic derecho sobre la tarjeta de red g&eleamos propiedades.

nexiones de red

Archiva  Edicidn Wer Favaritos  Herramientas  Opciones avanzadas  Avuda

entr’és - \) & "F) Bidsqueda H'j Carpstas v

Dirzceicr & Conexiones de red V| Ir

LAN o Internet de alta velocidad
Tareas de red

m Arealocal 2
Otros sitios £
—l

Desactivar
Estado
Reparar

Dl Panel de cantrol
“3 Mis sitins de red
Mis documentos
i MirC

Conexiones de puente

Crear acceso directo
Elirninar

Cambiar nombre

Detalles

Conexidn de 4rea local 2
LM o Inkernet de aka velocidad
Conectado

Adaptador Ethernet PCI AMD PCHET
Family #2

Direccidn IP: 192.165.10.1 )
Mascara de subred: 255,255.255.0
Configurade manualmente

Figura IV.16: Configuracion de interfaz de red.

Paso 4.-Ubicamos Protocolo Internet (TCP/IP) y accedemsgsagpropiedades
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Figura IV.17: Propiedades de interfaz de red.
Paso 5.-Confirmamos que este las opciones obtener unacdretP automaticamente y obtener

la direccioén del servidor DNS automaticamente esédeccionadas y hacemos clic en aceptar.
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Propiedades de Protocolo Internet (TCPJIP)
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General iracit ;
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con el administrader de la red cudl es la configuracion IF apopiada
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Figura IV.18: Correcta configuracion de los ternhésade red.
En el caso de los servidores de la empresa Infiig@&A. cada tiene configurada la direccién IP

correspondiente de manera estatica por el adnadistde red.



4.7 PRUEBAS DE VERIFICACION
Para comprobar que todo esta correctamente coafiguy funcionando incluso después de
reiniciar cualquiera de los dos firewall se podalizar cualquiera de las siguientes pruebas.

a) ifconfig
Con la utilidad ifconfig se podré ver el estadolae interfaces virtuales en cada uno de los
servidores CARP. Los parametros importantes quielseran tener en cuenta son:

» flags, sila interfaz tiene la bandera RUNNING \aeti

» carp, si el modo de balanceo aplicado es balanxingi

» state, si el estado del firewall es INIT, BACKUPABTER para cada uno de los

identificadores de terminal virtual (VHID).

Firewall Neo

it ifconfig carp®
arp®: flags=8843<UP,BROADCAST, RUNNING,SIMPLEX,MULTICAST> mtu 1506
lladdr 01:00:5e:00:01:01
priority: O
carp: carpdev eml advbase 1 balancing ip
state MASTER vhid 1 advskew O

state BACKUP vhid 2 adwvskew 100

groups: carp
inetb feB0::a0O:Z27ff fe@e:f3fdxcarp® prefixlen 64 =scopeid Ox5
inet 192.168.1.1 netmask OxffffffO0 broadcast 192.168.1.255

Figura IV.19: Ejecucién comando ifconfig firewalkeh.

Firewall Trinity



#t ifconfig carp®
carp®: flags=8843<UP,BROADCAST, RUNNING,SIMPLEX,MULTICAST> mtu 1500
lladdr 01:00:5e:00:01:01
priority: @
carp: carpdev eml advbase 1 balancing ip
state BACKUP vhid 1 advskew 100

state MASTER vhid 2 advskew 0
groups: carp
inetb feBO:: a0@:27ff :fefb:4f2f “carp® prefixlen 64 scopeid Ox5
inet 192.168.1.1 netmask OxffffffO0 broadcast 192.168.1.255

Figura IV.20: Ejecucion comando ifconfig firewallifity.

b) inetcheck
Con la siguiente prueba se confirmara que el salptcomprobacion de internet esta
ejecutandose correctamente en el equipo.

#t ps waux i grep inetcheck
root 20921 0.0 0.5 688 1252 CO0 3 19:04PH 0:00.01 bash inetcheck

1t

Figura IV.21: Comprobacion de ejecucion del sanptcheck.

c) systat
Con el comando #systatstates se podra revisar paagsmimportantes de la interfaz virtual

CARP.

1 users Load ©0.33 0.22 0.14 Wed Oct 6 22:09:28 2010

PR D SRC DEST STATE AGE EXP PKTS BYTES R

carp I 192.168.1.253:0 £24.0.0.18:0 0:1 7101 29 12620 690K =
carp 0 192.168.1.254:0 £224.0.0.18:0 1:09 667 29 556 31136 =

Figura IV.22: Informacion de las interfaces viremICARP.

d) traceroute y tracert



Haciendo uso de la herramienta de consola tracem@utambientes Unix/Linux y tracert en
ambientes Windows se podra realizar una de lasbpsumas importantes de este estudio que
sera ver el camino que estan tomando los paquetesalen al internet desde la red interna

LAN.

Se lograra tener claro que se realiza un balaneeoadya por parte del protocolo CARP e
igualmente cual es comportamiento del protocolodaauna de las conexiones se cae y cuando
esta vuelve a levantarse.

Por motivos de politicas de seguridad de la emptasaruebas realizadas en Infoquality S.A.,
no podran ser publicadas en este documento panddhgremos referencia a los anexos en los

prototipos de prueba.

4.8 SERVICIOS COMPLEMENTARIOS PARA LA RED
Los servicios adicionales que aseguran un buemges® de la red son:
* Filtrado de paquetes

* Proxy

El firewall de redundancia de Gateway CARP puedeas@plementado con pf para realizar un
filtrado de paquetes dejando pasar y salir sotcdéto de los equipos permitidos (de acuerdo a
los requerimientos de los empleados) y el accesdedaternet a los servidores internos (de

acuerdo a los requerimientos de los clientes).



El proxy transparente conjuntamente con dansguandémitira filtrar la navegacion web a
sitios que no tienen ninguna importancia para sedeolvimiento de la empresa, permitiendo

hacer un buen uso del ancho de banda.



CONCLUSIONES

1. La redundancia en las redes informaticas es ureteaistica altamente deseable lo que
es posible descartarla completamente con la diadlde prevenir las interrupciones de
servicio.

2. Los protocolos de redundancia de Gateway estancamds en proveer una
administracion transparente de la puerta de erpaegeterminada. Para esto todos se
centran en la utilizacién de una direccion IP \dfttgue define un Router virtual el que es
mantenido a merced del intercambio de paquetesndece de publicidad entre los
dispositivos que forman parte del grupo del Rowuit¢wal.

3. Utilizando ambientes de simulacion donde se configuexplotd todas las caracteristicas
de los dos protocolos de redundancia VRRP y CARRlesnostré que la utilizacion de
estosprotocolos reduce significativamente el tiemmealio entre fallos, logrando que los
fallos en el proveedor de servicio de internet segrerceptibles para los usuarios de la
red.

4. Existen soluciones de software libre que son de aitgy nivel como lo es CARP en
comparacion a soluciones patentadas como HSRP empeesa CISCO. Por otro lado
VRRP es un desarrollo que fue concebido como smiude codigo libre basado en los
conceptos del protocolo HSRP por lo que ahora dmtdeuna batalla legal sobre
infraccion de patente.

5. Después de realizar un estudio comparativo engeptotocolos VRRP y CARP para
determinar cual de los dos protocolos deberia im@fgarse en la empresa Infoquality

S.A. para mejorar el tiempo medio entre fallos,llegé a la conclusion de que el



protocolo CARP brinda mejores prestaciones sobr&®/R seria la solucién adecuada
para solucionar los problemas de la empresa.

. Con la implementacion de una red redundante enw@gtpara la empresa Infoquality
S.A. y el uso del protocolo CARP, se logro brindaa mejor administracion de los
recursos de la empresa para el uso de sus colabesad

. Con el uso del protocolo de redundancia de Gate®ARP se logré una facil
administracion de la red de la empresa, brindaagwmsibilidad para que la misma crezca
en terminales de trabajo sin necesidad de la ezaiiz de un mantenimiento complejo en
la misma para integrar los nuevos dispositivos.

La seguridad implementada por CARP brinda seguraladdministrador de red y la
confianza necesaria para saber que ninguna peas@atiaando el trafico de la red podra
alterar el funcionamiento de los firewall redun@mntEl enfoque principal de CARP es
en la criptografia y la seguridad, por lo que totts mensajes compartidos por el
protocolo no podran ser decodificados.

Los tiempos medios entre fallos (MTBF) se redujgrara los meses de julio en un 78%
y en el mes de agosto en un 71 %, demostrando aw®llicion propuesta con el
protocolo CARP en la empresa Infoquality S.A, ayadéliminar los inconvenientes de

conexion.



RECOMENDACIONES

1.

Aunque con el uso de un protocolo de redundanci&aeway se puede mejorar el
tiempo medio entre fallos en la conexidn a intertehbién es recomendable ante de
nada tener unos buenos proveedores de internep&tas que respalden a las empresas
gue hacen uso de su servicio, que cuenten con deguipos, un buen soporte al cliente.
La implementacion de reglas de filtrado de paquetespf es una buena practica para
mejorar el desempefio de la red. pf tiene una exieeietegracion con CARP que puede
ser aprovechado por el administrador de la red yarmaayor control sobre el trafico que
es generado en la red hacia el internet y desdéehet hacia la red interna.

Aunque la red permite una expansion de hasta 2@tinales, es recomendable utilizar
hardware que permita realizar una segmentaciola dedl haciendo uso de VLANS por
departamento. Esto aumentara la seguridad endarmation que es procesada dentro de
la empresa y un mejor control del ancho de bandasagio para cada grupo de personas.
El uso de VRRP y CARP no solo se limita a la apli@a en la WAN, cuando se tiene
servidores importantes que no pueden dejar de drigdrvicio a los usuarios se
recomienda usar un espejo que este configuradarmme los dos protocolos para lograr
una disponibilidad maxima.

Impulsar el uso de herramientas que permitan eezamdancia en los distintos niveles

de una red, asegurando un funcionamiento del 99%3% los servicios mas criticos.



RESUMEN

La implementacion de un esquema que se basa endamttia de Gateway, aplicado con el
protocolo CARP o VRRP sobre GNU/Linux brinda unaexién permanente hacia el internet

para equipos de cOmputo que se encuentran diviéio®s grupos.

Para poder escoger el protocolo mas adecuado I rea estudio comparativo mediante un
muestreo de variables, con sus respectivos indieadyg ademas una comparaciéon de un antes y

un después de los tiempos medios entre fallos.

Se debe plantear dos esquemas de solucion pararddeolo; el primero, para VRRP presenta
dos Routers Virtuales 1 y 2 donde la mitad de expuiponfiguran como puerta de enlace
predeterminado la ip del Router Virtual 1 y la atndad la del Router Virtual 2. Con CARP se
crea un grupo de firewall redundantes, dos equigalizan el filtrado de paquetes si uno falla el

otro se hara cargo de la operacién que realizati@eill que fallo.

Los resultados que se obtienen es una conexidmabtmfl internet, con tiempos de transicion

transparentes para el usuario.

Mediante el analisis de los dos protocolos, obtiémeconclusion que CARP ofrece mas
viabilidad para implantar la solucion, y ademasties\pos medios entre fallos se disminuyen en

relacion a los datos originales.

Se recomienda antes de plantear los esquemas deiésolobtener la mayor informacion
cientifica sobre el fundamento teérico de los pokws, para no tener inconvenientes al

momento de la implementacion.



SUMMARY

The implementation of a scheme that is based amdathcy Gateway, applied with the CARP
or VRRP protocol on GNU / Linux, provides a perm@neonnection to the Internet for

computers which are divided into two separate gsoup

In order to be able to choose the best protoculag performed a comparative study on a sample
of variables with their indicators, and also a camgbn of before and after the mean time

between failures.

It should be considered two solution schemes foh gaotocol, the first one for VRRP has two
Virtual Routers 1 and 2 where half of the compuggn@up was set up as default gateway the
Virtual Router 1 IP and the other half the Virtlbuter 2 IP. With CARP it was created a
redundant firewall group, two servers perform padkering if one fails the other will take over

the operation that carried out the failed firewall.

The result obtained is a reliable connection toititernet, with times of transition transparent to

the final user.

By analyzing the two protocols, it gets the conidaoghat CARP provides more feasibility to be
implemented as the solution, and also the average between failures was decreased in

relation to the original data.

It is recommended before considering the soluticohemes to obtain as much scientific
information on the theoretical foundation of theotpcols as possible, to avoid any

inconvenience at the implementation time.
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ANEXOS



ANEXO 1

Prototipo de prueba VRRP

1.- Descripcién de la red

Para realizar las pruebas de funcionalidad y podalizar el estudio comparativo de los
protocolos se implementaron prototipos de red.|Eas de VRRP el disefio de red utilizado es

el siguiente:

a) Hardware

Se utilizé seis maquinas virtuales usando el soéwhre Oracle VM VirtualBox.

Nombre Maquina | Sistema Operativo Descripcion

Virtual

ISPA Windows XF Utilizado comaeproveedor de servicio de inter
ISPE Windows XF Utilizado como proveedor de servicio de inte
FWA_ LINUX Ubuntu Server 10 Utilizado como Router VRRP conectado a ¢
FWB_LINUX Ubuntu Server 10 Utilizado como Router VRRP conectado a |
TERMINAL_A Ubuntu Desktop 10 | Utilizado como terminal de la red inte
TERMINAL_B Ubuntu Desktop 10 | Utilizado como terminal de la red inte

b) Direccionamiento logico

Las direcciones IP utilizadas en el esquema de red.

Nombre Maquina | Direccion IP Direccion IP Gateway

Virtual




ISPA 192.168.10. - -
ISPE 192.168.20. - -
FWA_LINUX 192.168.10. 10.10.10.1 192.168.10.
FWB_LINUX 192.168.20. 10.10.10.1 192.168.20.
TERMINAL_A 10.10.10.10 10.10.10.
TERMINAL_B 10.10.10.20 10.10.10..

c) Configuracion VRRP
Parametros utilizados para la configuracion delqu@o VRRP
Router Interfaz | VRID |Direccién Virtual Prioridad Estado
VRRP
FWA_LINUX | ethl 1 10.10.10. 15C Maestr
FWA_LINUX | ethl 2 10.10.10. 10C Respald
FWB_LINUX | ethl 1 10.10.10. 10C Respald
FWB_LINUX | ethl 2 10.10.10. 15C Maestr(

2.- Esquema de red




ISPA (Windows XP) ISPB (Windows XP)

o :

TERMINAL A TERMINAL B

3.- Instalacién y configuracion
Paso 1.-Se configurara las interfaces de red en cada uhusdeervidores.

FWA_LINUX



cat retcsnetworksinterfaces | grep -v

iface lo inet loopback

uto ethd

iface ethd inet static
ddress 192.168.10.2
ateway 192.168.10.1
netmask 255.255.255.0
network 192.168.10.0
hroadcast 192.168.10.255

uto ethl

iface ethl inet static
ddress 10.10.10.10
netmask 255.255.255.0
network 10.10.10.0
broadcast 10.10.10.255

FWB_LINUX

cat setcsnetworksinterfaces | grep -v

iface lo inet loopback

uto ethd

iface eth?® inet static
ddress 192.168.20.2
netmask 255.255.255.0
network 192.168.20.0
broadcast 192.168.20.255
ateway 192.168.20.1

uto ethl

iface ethl inet static
ddress 10.10.10.11
netmask 255.255.255.0
network 10.10.10.0
broadcast 10.10.10.255
anager®FUB:~5

Paso 2.Hacer las llamadas necesarias al kernel para taal@lireenvio de paquetes IP.

anager®FUB:~$ cat ~etcsrc.local | grep —v “#

=ysct] —w net.ipvd.ip_forward=1

Paso 3.-Se crea un script que para realizar las siguidatesones:



* Realizar las reglas de netfilter para la habil@adie la traduccion de direcciones de red.

» Configurar el protocolo VRRP

FWA_LINUX

anager®@Fln:"5 cat setcsurrpdsurrp | grep —v
it t~bin-bash
it GLOBAL UARIABLES
IPT=rshinsiptables
ECHO=-bin echo
EXT=etho
INT=ethl
RRPD=rusr-zbin-vrrpd
RRFDIP_MASTER=10.10.10.1
RRFDIP_BACKUP=10.10.10.2
IP FORUARD
LDECHOD 1 > sprocssys-net-ipvd-ip_foruward
t NAT CONFIGURATION
——f lush
——table nat ——flush
——delete—chain
——table nat ——delete-chain
——table nat ——append POSTROUTING ——out-interface SEXT —j MASQUERADE
——append FORWARD ——in—interface $SINT —j ACCEFT
it URRF CONFIGURATION
SURRPD -n —i SINT -v 1 -p 150 SURRFDIP_MASTER -D
SURRPD —n —i SINT -v 2 —p 100 SURRPDIP_BACKUF -D
anager@FWA: "5 _

FWB_LINUX



anager@FUB:"5 cat setcsurrpd/urrp | grep -v
it tbin-bash
it GLOBAL UARIABLES
IPT=rshinsiptables
ECHO=-binsecho
EXT=eth0
INT=ethl
RRPD=rusr-shin vrrpd
RRPDIP_MASTER=10.10.10.2
RRPDIP_BACKUP=10.10.10.1
t IP FORWARD
HECHO 1 > sprocrssys-net-sipuvd-ip_foruward
t NAT CONFIGURATION
——f lush
——table nat —f lush
——delete-chain
——table nat ——delete-chain
——table nat ——append POSTROUTING ——out-interface SEXT - j MASQUERADE
——append FORWARD —in-interface SINT -j ACCEPT
it URRF CONF IGURATION
SURRPD —n —i SINT —v 2 —p 150 SURRPDIP_MASTER -D
SURRPD —n —i SINT —v 1 —p 100 SURRPDIP_BACKUF -D
anager@FWB: "5 _




Paso 4.-Creacion de un fichero script el cual lee direce®de internet de un archivo de texto

para la comprobacion del servicio de internet entkxfaz de salida.

cat setcsurrpdsinetcheck
it t~bin-bash

P ING=-bin ping

IFCONF IG=rsbinsifconf ig
INT=ethl
FILE=retc/uvrrpd-domains.txt

pIF5=5IF3 IF3=5'sn' lines=($(<"SFILE")) IF53=50lIF3
n=5{#tlinez[@13

hile true: do

r=5((RANDOM » n))

SPING —c 3 S5{lines[rl1} &> ~dev-null
if [ $7 —eq 0 1: then
if [ SFLAG —-eq 1 1: then
SIFCONFIG SINT up
FLAG=0
fi
else
if [ SFLAG —eq © 1: then
SIFCONFIG SINT down
FLAG=1
fi

anager®FUB:~5
Archivo de direcciones de internet las cuales fueseleccionadas teniendo en mente la
disponibilidad de los sitios. Se utiliza hombresddeninios y no direcciones IP para comprobar

el correcto funcionamiento de los servicios DNS

cat setcsurrpdsdomains.txt

www .yahoo . com

wuw . youtube .com
wuu . terra.es
manager@FUR:~5

Cabe resaltar que para los dos servidores CARElizana el mismo script.

Paso 5.-Se automatiza la ejecucion de los dos scripts cammanque del sistema.



anager®@FUB:™5 cat setcsrc.local
! binssh -e

rc.local

This script i=s executed at the end of each multiuser runlevel.
Make sure that the script will “exit 0" on success or any other
value on error.

In order to enable or di=zable this script just change the execution
bits.

By default this script does nothing.
zyszct]l —w net.ipvd.ip_forward=1
etc/vrrpd/urrp

etcsurrpdsinetcheck &> ~sdevsnull &

exit O

4.- Pruebas de verificacion
a) Ejecucion del protocolo
Para comprobar que el protocolo esté funcionandedamente se revisara la ejecucion del

script vrrp y el script inetcheck.

manager@FUB:™5 ps waux | grep vrrp

root 07 0.0 0.2 4032 540 7 : susrsshinsuvrrpd
-n —-i ethl -v 2 —p 150 10.10.10.2 -D

root Y09 0.0 0.2 4032 548 7 : susrsshinsurrpd
-n —-i ethl -v 1 —p 100 10.10.10.1 -D
root ‘10 0.0 0, 17676 1512 7 : sbinsbash ~setcu
rrpdsinetcheck

2168 0.0 0. 7624 912 ttyl : grep ——color=au

ps waux i grep inetcheck
710 0.0 0, 17676 1512 7¢ 00 sbinsbash setcr
vrrpd-s inetcheck
manager 2178 0.0 0. 7624 916 ttyl : grep ——color=aun
to inetcheck
manager®FUB: "5 _

b) Funcionamiento de protocolo



En esta seccion comprobaremos el comportamientprdacolo ante fallas de uno de sus
proveedores de servicio de internet.
) Ejecucion del comando ping

Ejecutando el comando ping podremos confirmar frectividad hacia internet cuando todo esta

funcionando normalmente.

anagerfterminal-a:™5 ping www.google.com —c 10

.l.google.com (74.125.47.106) 56(84) bytes of data.

from yu—in—f106.1e100 net (74.125.47.106): icmp_seqg=1 tt1=47 time=121
from yu—in—f106.1e100.net (74.125.47.106): icmp_seq=2 tt1=47 time=144
from yu—in—f106.1e100 . net (?4.125.47.106): icmp_seq=3 ttl1=4?7 time=115
from yu—in—-f106.1e100 net (7?4.125.47.106): icmp_seq=41 tt1=47 time=118
from yu—in—-f106.1el00 . net (74.125.47.106): icmp_seq=5 ttl1=47 time=149
from yu—in—f106.1e100 net (?4.125.47.106): icmp_seq=b tt1=47 time=142
from yu—in—-f106.1e100 net (?4_125.47.106): icmp_seq=7 tt1=47 time=112
from yu—in—-f106.1e100 . net (?4.125.47.106): icmp_seq=8 ttl1=47? time=99.9

from yu—in-f106.1e100 net (74.125.47.106]1: icmp_seq=9 ttl1=47 time=175 n

from yu—in—f106.1e100.net (74.125.47.106): icmp_seq=10 tt1=47 time=148

— wuww.l _google.com ping statistics —

10 packets transmitted., 10 received. 0+ packet loss, time 9019m=
rtt mincavgsmax-mdev = 99.965-132.780-175.167-21.528 ms
anager@terminal—a:"$ _

1)) Ejecucion del comando traceroute para comprobaamino que estan tomando los

paquetes que salen desde la red interna al internet



anager@terninal-a:™5 traceroute www.google.com -m 10
raceroute to www.google.com (74.125.65.105), 10 hops max, 60 byte packets
1 10.10.10.10 (10.10.10.10) 2.3?9 ms 2.311 ms 2.255 ms
2 izpa.mshome.net (192.168.10.1) 3I.810 ms 3.761 ms 3.706 ms
3 192.168.0.1 (192.168.0.1) 4.976 ms 5.955 mz 5.905 ms
4 host-200-124-230-65 .ecutel .net (200.124.230.65) 250.230 ns 251.179 ms 254
107 m=
172.21.21.126 (172.21.21.126) 254.060 ns 254.018 mns 254.017 ns
172.21.16.58 (172.21.16.58) 256.533 ns 247.322 ns 249.144 ns
172.21.0.240 (172.21.0.240) 249.793 ms B874.783 mnz 878.288 ns
172.21.0.253 (172.21.0.253) 878.242 ns 881.970 ms 883.101 ns
customer—205-126.porta.net (200.25.205.126) 833.052 ms 882.999 ms B88Z.946

so0—7—3-0.usa.nni—coredZ.columbus—networks .com (63.245.20.57) 885.59Z2 ns 8
5.552 ms B886.036 ms

anager@terminal-a:™§ _

1)) Ejecucién del comando ping y simulacion de la caidéa conexion con ISPA
Para simular una caida en la conexion de inteseateshabilitara la interfaz que esta conectada

a FWA_LINUX en la maquina virtual ISPA.

" Conexiones de red @@@
Archivo  Edicién  Wer Favoritos  Herramientas  Opciones avanzadas  ayuda i’f
@ Abrds = ? ? 7 ! Blsqueda ! Zarpekas IE'

Direccian \'f Conexiones de red -~ ﬁ Ir

— LAN o Internet de alta velocidad
- — |
< B I8 -4
Otros sitios = —~ oA
' i

{}- Parel de control

N Mis sitios de red
=

(L) Mis documentos
i MiPC

Detalles

Conexion de area local 2
LaM o Internet de alka velocidad
Dieshabilitada

Adaptador Ethermet PCI AMD PCHET
Family #2

A continuacion el script inetcheck al detectar ¢meonexion se perdié con el proveedor de

servicio de internet ISPA, este se encargara deaBldgar la interfaz que utiliza el protocolo



VRRP (ethl en FWA_LINUX) obligando al Router depa&isio a tomar la direccion IP virtual
(FWB_LINUX).

manager®FUA: ™5 ifconfig
ethO Link encap:Ethernet HUaddr 0B:00:27:ab:dc:b?
inet addr:192.168.10.2 Bcast:192.168.10.255 Mask:255.255.255.0
inetb addr: feB0::a00:27ff :feab:dcb? 64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
R¥X packet=s:51Z2 errors:0 dropped:0 overruns:0 frame:0
TX packet=:778 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:1000
R¥ byte=s:B82781 (82.7 KB) TX bytes:62191 (62.1 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 HMask:255.0.0.0

inetb addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

R¥X packet=s:81 errorsz:0 dropped:0 overrunz:0 frame:0
TX packets:81 errors:0 dropped:® overruns:0 carrier:0
collizsions:0 txgueuelen:Q

R¥ byte=s:B8187 (8.1 KB) TX bytes:8187 (8.1 KB)

manager®FUa:~5
Al momento de producirse la caida en la conexigrteanet se puede observar que en el tiempo
de transicion de estados en los Router VRRP exisiepérdida de 14 paquetes que significa una

pérdida de conexion de aproximadamente 13.53 segund
ping www.google.com —c 30
.l.google.com (V2.14.253.104) 56(84) bytes of data.
from mia@4=03-in-104.1e100.net (V2.14.253.104): icmp_seq=1 tt1=53 time
from mia@4=03-in-104.1e100.net (V2.14.253.104): icmp_seq=2 tt1=53 time
from mia04s03-in—f104.1e100 . net (¥2.14.253.104): icmp_seq=3 tt1=53 time

from mia04s03-in-f104.1e100.net (V2.14.253.104): icmp_seq=4 tt1=53 time

from mia@4=03-in-104.1e100.net (V2.14.253.104): icmp_seq=5 tt1=53 time

from mia04s03-in-£104.1e100.net (¥2.14.253.104): icmp_seqg=6 tt1=53 time
nia@4s03-in-£104 . .1e100 . net (72.14.253.104): icmp_seq=20 tt1=53 tim

niaf4=03-in-f104.1e100.net (72.14.253.104): icmp_seq=21 tt1=53 tim




mia®4=03-in-f104.1e100. .14, . : icmp_seq=6 tt1=53 time
nia04=03-in-f104.1el00. 14, . : icmp_seq=20 tt1=53 tim
mia®4=03-in-f104.1e100. .14, . : icmp_seq=£1 tt1=53 tim
nia04=03-in-f104.1el00. 14, . :icmp_seq=22 ttl1=53 tim
miad4=03-in-f104.1e100. .14, . : icmp_seq=£3 ttl1=53 tim
miaf4=03-in-f104.1e100. 14 . : icmp_seq=24 tt1=53 tim
mia04=03-in-f104.1e100. 14, . ! icmp_seq=25 tt1=53 tim
mia04=03-in-f104.1e100. 14 . ! icmp_seq=26 tt1=53 tim
mia04=03-in-f104.1e100. 14, . ! icmp_seq=27 ttl1=53 tim
mia®@4=03-in-f104.1e100. .14, . ! icmp_seq=28 ttl1=53 tim
mia04=03-in-f104.1e100. 14, . ! icmp_seq=29 ttl1=53 tim

mia04=03-in-£104.1e100. .14, . ! icmp_seq=30 ttl1=53 tim

— wuwu.l.google.com ping statistics

30 packets transmitted, 17 received, 43 packet loss, time ?5057ms
rtt minsavgsmaxesmdeuv = 79.941.-465.673-2798 .798.-722 .226 n=, pipe 3
anagerf@terninal-a:™§

IV)  Ejecucién del comando traceroute y simulacion dmlda en la conexion con ISPA
Para simular una caida en la conexion de integeetealizara el mismo proceso de la seccién
anterior. Una vez que FWB_LINUX esté en control Beluter virtual VRID = 1, el terminal

TERMINAL_A podra navegar a través del ISPB a ing&rn



manager@terminal-a:™5 traceroute www.google.com —-m 10
traceroute to www.google.com (74.125.65.103), 10 hops max, 60 byte packets
1 10.10.10.11 (10.10.10.11) 2.529 ms 2.383 ms 2.31Z ms
Z ispb.mshome.net (192.168.20.1) 4.729 ms= 4.601 ms 4.627 m=s
3 192.168.0.1 (192.168.0.1) 5.206 ms 5.987 ms 6.032 ms
4 host-200-124-230-65.ecutel .net (200.124.230.65) 120.739 m= 124 474 m= 124
421 ms
172.21.21.126 (172.21.21.126) 123.910 ms 124.300 ms 124.250 ns
172.21.16.58 (172.21.16.58) 124.201 ms 480.913 ms 481.749 ms
172.21.0.240 (172.21.0.240) 480.769 ms 221.763 ms 223.527 ms
172.21.0.253 (172.21.0.253) 224.446 ms 225.599 ms 225.546 ms
custoner—205-126 . porta.net (200.25.205.126) 225.916 ms 2206.270 mz 227 .024
s
10 =0-7-3-0.usza.mmi-coreldZ.columbus-networks.com (63.245.20.57) 259.692 ms 25
3.651 ms  259.596 ms
manager@terninal-a: ™5




ANEXO 2

Prototipo de prueba CARP

1.- Descripcién de la red

Para realizar las pruebas de funcionalidad y podalizar el estudio comparativo de los

protocolos se implementaron prototipos de red.|Eas de CARP el disefio de red utilizado es

el siguiente:

a) Hardware

Se utilizé seis maquinas virtuales usando el soéwhre Oracle VM VirtualBox.

Nombre Maquina | Sistema Operativo Descripcion

Virtual

ISPA Windows XF Utilizado como proveedor de servicio de inte
ISPE Windows XF Utilizado como proveedor de servicio de inte
FWA _IQLINUX IQ Linux 1.C Utilizado como firewall CARP conectado a IS
FWB_IQLINUX IQ Linux 1.C Utilizado como firewall CARP conectado a IS
TERMINAL_A Ubuntu Desktop 10 | Utilizado comaterminal de la red inter!
TERMINAL_B Ubuntu Desktop 10 | Utilizado como terminal de la red inte

b) Direccionamiento logico

Las direcciones IP utilizadas en el esquema de red.

Nombre Maquina | Direccion IP Direccion IP Gateway
Virtual
ISPA 192.168.10. - -




ISPE 192.168.20. - -
FWA_IQLINUX 192.168.10. 10.10.10.1 192.168.10.
FWB_IQLINUX 192.168.20. 10.10.10.1 192.168.20.
TERMINAL_A 10.10.10.10 10.10.10.
TERMINAL_B 10.10.10.20 10.10.10.

c) Configuracion CARP

Parametros utilizados para la configuracion delqualo CARP

Firewall CARP | Interfaz | VHID | Direccion Virtual ADVSKEW Estadc

FWA_IQLINUX | carp( 1 10.10.10. 0 Maestr(
FWA_IQLINUX | carp( 2 10.10.10. 10C Respald
FWB_IQLINUX | carp( 1 10.10.10. 10C Respald
FWB_IQLINUX | carp( 2 10.10.10. 0 Maestr(

2.- Esquema de red




ISPA (Windows XP)

! FWA_ QL inwus

-~

Master
Respaldo = PWB_IOLinux

VHID=1

I5PB (Windows XP)

!F'!"l"B_IC!IJnux

R _

¥ =2
Master
Respaldo = PWA_IQLinux

e’
s

TERMIMNAL _A

3.- Instalacion y configuracion

a—r

TERMINAL_B

Paso 1.-Lo primero que se tendra que hacer es realizdlal@adas necesarias al kernel para el

uso de CARP y el reenvio de paquetes IP.

cat ~etcrsysctl.conf |
net.inet.ip.forwarding=1
net.inet.carp.allow=1

grep —-w

net.inet.carp.preempt=1

i

1=Permit forwarding (routing) of IPvi packets
1=Enable the carp(4) Protocol

1=Evnable carp(4) preemption

required by some ports

Paso 2.-Configuracion de las interfaces de red.



FWA_IQLINUX

# cat setc-hostname.emd
inet 192.168.10.2 255.255.255.0 NONE
# cat setcshostname.eml

inet 19.10.10.10 255.255.255.0 NONE
i

FWB_IQLINUX

it cat ~etcshostname.em®
inet 192.168.20.2 255.255.255.0 NONE
it cat setcshostname.eml
inet 10.10.10.11 255.255.255.0 NONE

Paso 3.-Configuracion de la interfaz virtual CARP.

FWA_IQLINUX

it cat setcshostname.carp®
inet 10.10.10.1 255.255.255.0 10.10.10.255 balancing ip carpnodes 1:0,2:100 carp
ev eml pass espoch2010

FWB_IQLINUX

#t cat setcshostname.carp®

inet 10.10.10.1 255.255.255.0 10.10.10.255 balancing ip carpnodes 1:100,2:0 carp
dev eml pass espochZ010

it

Paso 4.Habilitacion del filtrado de paquetes con pf (patilter).

cat setcs/rc.conf i grep “pf
# Packet filter ~ NAT
pf_rules=retc pf.conf ##t Packet filter rules file

pf logd_flags= # add more flags, ie. "-s 256"

Paso 5.Reglas de pf para la traduccion de direccionegde r



cat -setcspf.conf | grep -wv

et skip on lo

# to establish keep-state

hlock in on ' lo® proto tcp to port 6000:6010
ass out on em®@ from eml:network to any nat-to emB
ass out on em®@ from carp@:network to any nat-to em®

Paso 6.-Creacion de un fichero script el cual lee direce®de internet de un archivo de texto
para la comprobacion del servicio de internet entkxfaz de salida de cada firewall.

cat srootrsinetcheck _
it usrslocal-bin-sbash

PING=r=bin-ping
IFCONFIG=rsbinsifconfig
INT=carp®
FILE=/root-domains.txt

oIF5=5IF3 IF5=5'sn’ lines=(S(<"SFILE")) IF5=50IF5
n=5{ttlines[@l}

hile true: do

r=5((RANDOM » n))
SPING -¢ 3 S{lineslrl} &> rdeurnull
if [ 97 -eq © 1: then
if [ SFLAG -eq 1 1: then
SIFCONFIG SINT up
FLAG=0
fi
else
if [ SFLAG -eq ®@ 1: then
SIFCONFIG SINT down
FLAG=1
fi

Archivo de direcciones de internet las cuales fueseleccionadas teniendo en mente la
disponibilidad de los sitios. Se utiliza nombresddeninios y no direcciones IP para comprobar

el correcto funcionamiento de los servicios DNS



#t cat srootsdomains.txt
Wwe . goog le.com
.yahoo.com

.youtube.com
.terra.es

Paso 7.-Se automatiza la ejecucion del script con el auartgl sistema.

#t cat -retcsrc.local | grep -wv
echo -n 'starting local daemons:’

“rootsinetcheck &> sdevs/null &

LI}

echo

1t

4.- Pruebas de verificacion
a) Ejecucion del protocolo
Para comprobar que el protocolo esté funcionandectamente se revisara la configuracion

de la interfaz virtual con el comando ifconfig.

carp®: flags=8843<UF,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500
lladdr 01:00:5e:00:01:01
priority: ©
carp: carpdev eml advbase 1 balawncing ip
state MASTER whid 1 advskew 0O
state BACKUP vhid 2 advskew 100
groups: carp
inetb feBO::a00:27ff (fele:f3f42carp® prefixlen 64 scopeid Ox5
inet 10.10.10.1 netmask OxffIfffO0 broadcast 10.10.10.255

También se comprobara la ejecucion del script restk.

#t ps waux | grep inetcheck
root 20921 6.6 8.5 692 1260 CO I 16:94PH 0:00.10 bash inetcheck

i




b) Funcionamiento de protocolo
En esta seccion comprobaremos el comportamientprdédcolo ante fallas de uno de sus
proveedores de servicio de internet.
) Ejecucion del comando ping

Ejecutando el comando ping podremos confirmar fectvidad hacia internet cuando todo esta

funcionando normalmente.

anager@terninal-a:™5 ping www.google.com —c 10

PING www.l.google.com (74.125.47.103) 56(84) bytes of data.
bytes from yw-in-£103.1e100.net (?4.125.47.103): icmp_seq=1 tt1=51 time=99.9
bytes from yw—in—f£103.1e100 net (?4.125.47.103): icmp_seq=2 ttl=51 time=122
bytes from yw—in—-f103.1el00 . net (?4.125.47.103): icmp_seq=3 ttl=51 time=149

bytes from yu—in—-f103.1el00.net (74.125.47.103): icmp_seq=4 tt1=51 time=492

bytes from yu—in-f103.1el00.net (?4.125.47.103): icmp_seq=5 tt1=51 time=124

bytes from yu-in-f103.1el00.net (¥4.125.47.103): icmp_seq=6 tt1=51 time=94.4
bytes from yw-in—f103.1e100.net (?4.125.47.103): icmp_seq=7 ttl=51 time=374 m
bytes from yw-in—£103.1e100 . net (?4.125.47.103): icmp_seq=8 tt1=51 time=113 m
bytes from yw—in—f103.1e100 . net (?4.125.47.103): icmp_seq=9 ttl1=51 time=96.9
bytes from yw—in—-f103.1el00.net (?4.125.47.103): icmp_seq=10 tt1=51 time=111
—— www.l .google.com ping statistics —
10 packets transmitted, 10 received, 0¥ packet lozs, time 4884Zm=s

rtt minsavgsmaxsmdev = 94.497-170.026-492 .376-131.193 ns
anager@terminal-a:™§ _

1)) Ejecucion del comando traceroute para comprobaamino que estan tomando los
paquetes que salen desde la red interna al intdratbién podremos ver el balanceo
de carga que realiza el protocolo CARP sin necdsiéaener varias puertas de salida

distintas.



manager@terminal-a:™5 traceroute www.google.com -m 5

traceroute to www.google.com (72.14.253.104), 5 hops max, 60 byte packets
10.190.10.10 (10.10.10.10) ©.598 mz= 0.489 ms 0.429 n=s
192.168.10.1 (192.168.10.1) 3.456 m= 3.398 mz 3.330 ms
192.168.0.1 (192.168.0.1) 1598.995 ms 1598.963 ms 1598.909 ms

B M

£2£5.177 .uio.satnet.net (200.69.177.225) 1598.638 mn= 1598.921 ms  1598.954

manager@terninal-a:~5 traceroute www.google.com -m 5
traceroute to www.google.com (V2.14.253.104), 5 hops max, 60 byte packets

1 10.10.10.10 (10.10.10.10) 1.022 mns 0.935 ms 0.803 ms

2 192.168.10.1 (192.168.10.1) 6.983 m= 6.939 m= 6.884 ms

3 192.168.0.1 (192.168.0.1) 148.759 m= 148.833 nz= 149.315 m=

4 = o= =

5 225.177 .wio.zatnet.net (200.69.177.225) 149.262 ms 149.212 ms  149.159 ms
manager@terninal-a:~5 traceroute wwu.google.com -m 5
traceroute to www.google.com (?4.125.47.99), 5 hops max, 60 byte packets

1 10.10.10.11 (10.10.10.11) 1.309 ns 0.970 ms 0.907 ns

Z iszpb.mshome.net (192.168.20.1) 9.396 ms 9.350 m= 9.277 ms

3 192.168.0.1 (192.168.0.1) 17.725 ms 17.677 mz 17.624 ms

4 = = =

5 225.177 .vwio.zatnet.net (200.69.177.225) 39.981 ms 39.726 ms 39.695 ms
manager®terninal-a: ™5

1)) Ejecucion del comando ping y simulacion de la caidé conexion con ISPA
Para simular una caida en la conexion de inteseatieshabilitara la interfaz que esta conectada

a FWA_IQLINUX en la maquina virtual ISPA.
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A continuacion el script inetcheck al detectar dmeonexién se perdié con el proveedor de
servicio de internet ISPA , este se encargara dbathditar la interfaz virtual que utiliza el
protocolo CARP (carp0) obligando al firewall de palslo a tomar la direccion IP virtual

(FWB_IQLINUX).



manager@FUA: ™S ifconfig
etho Link encap:Ethernet HUWaddr 08:00:27:ab:dc:b?
inet addr:192.168.10.2 Bcast:192.168.10.255 Mask:255.255.255.0
inetb addr: feB0::a00:27ff :feab:dcbh?-64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 HMetric:1
R¥X packet=:512 errors:0 dropped:0 overrunz:0 frame:0Q
TX packets:?78 errors:0 dropped:0® overruns:0 carrier:0
collizions:0 txgqueuelen:1000
R¥ bytes:82781 (82.7 KB) TX bytes:62191 (62.1 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packet=:81 errors:0 dropped:0 overrunz:0 frame:0
TX packet=:81 errors:0 dropped:0 overruns:0 carrier:0
collizions:0 txgqueuelen:0

RX bytes:8187 (8.1 KB) TX bytes:8187 (8.1 KB)

manager@FUA: ™5

Al momento de producirse la caida en la conexigrteanet se puede observar que en el tiempo
de transicion de estados en los firewall CARP exista pérdida de 5 paquetes que significa una
pérdida de conexion de aproximadamente 4.5 segundos

Cabe resaltar que dado que el protocolo CARP eealizbalanceo de carga dindmico entre los
dos grupos de redundancia CARP VHID =1 y VHID =3dke la misma direccion IP virtual
compartida, la probabilidad de que un usuario dec@nocimiento de la caida de uno de los
proveedores de internet es remota. Solo cuand@amaxion ya ha sido establecida por medio
de uno de los ISP se podran apreciar las pérdelpaguetes mientras se realiza la transicion del

protocolo.

anager@terminal-a:™5 ping www.google.com —c 30

PING wuw.l.google.com (74.125.47.106) 56(84) bytes of data.

64 bytes from yw-in-f106.1e100.net (V4.125.47.106): icmp_seq=1 tt1=51 time=473 m

yu-in-f106.1e100.net (74.125.47.106): icmp_seq=2 ttl=51 time=1843

yu-in—-f106.1e100.net (74.125.47.106): icmp_seq=3 ttl=51 time=1158

yu—in-f106.1e100 .net (74.125.47.106): icmp_seq=9 tt1=51 time=1104

yw—in-f106.1e100 . .net (V4.125.47.106): icmp_seq=10 tt1=51 time=1063




from yw—-in-f106.1e100.net (V4.125.47. ! icmp_seq=19 time=2209
from yu-in-f106.1e100.net (74.125.47. ! icmp_seq=20 time=1827
from yu-in-f106.1e100.net (74.125.47. ! icmp_seq=21 time=1265
from yw—-in-f106.1e100.net (V4.125.47. ! icmp_seq=22 time=118
from yu-in-f106.1e100.net (74.125.47. ! icmp_seq=23 time=615
from yu-in-f106.1e100.net (74.125.47. ! icmp_seq=24 time=111
from yw—-in-f106.1e100.net (V4.125.47. ! icmp_seq=25 time=507
from yu-in-f106.1e100.net (74.125.47. ! icmp_seq=26 time=103
from yu-in-f106.1e100.net (74.125.47. ! icmp_seq=27 time=95.4
from yw—-in-f106.1e100.net (V4.125.47. ! icmp_seq=28 time=2669

from yu-in-f106.1e100.net (74.125.47. ! icmp_seq=29 time=1902

64 bytes from yw-in—f106.1el100.net (?4.125.47. ! icmp_seq=30 time=1789
ns

— wwu.l.google.com ping statistics —

30 packets transmitted, 25 received, 16+ packet loss, time 143031ms
rtt minsavgsmax-mdev = 95428959 .398.-3205.923-868.586 m=s, pipe 4
anagerfterminal-a:™5

IV)  Ejecucién del comando traceroute y simulacion dmlda en la conexion con ISPA
Para simular una caida en la conexion de integeetealizara el mismo proceso de la seccién
anterior. Una vez que FWB_IQLINUX esté en contrel Router virtual VHID = 1 este se
encontrard como Router maestro en la interfaz alirtarpO para VHID = 1 and VHID = 2.

Todos los terminales navegaran a internet a trdedSPB.



manager@terminal-a:™5 traceroute www.google.com -m 10

traceroute to www.google.com (74.125.47.103), 10 hops max, 60 byte packets
10.10.10.11 (10.10.10.11) 0.891 mns 0.801 ms 0.742 ns
izspb.nzshome.net (192.168.20.1) 2.190 ms Z2.101 ms 2.042 ms
192.168.0.1 (192.168.0.1) 225.124 ms 225.932 ns 226.913 ms

225.177 .vio.=zatnet.net (200.69.177.225) 230.374 ms 230.744 ms 231.245 ms
guint.uio.=satnet.net (200.63.212.126) 231.853 ms 212.108 m= Z212.021 ms
s03-1-1-0—gramiabrl.red.telefonica-wholesale.net .10.16.84. in—addr.arpa (84.1
6.10.125) 211.967 ns 1007.693 ns 1007 .520 ns
8 XeB-0-8-0-grtmiabrd.red.telefonica-uholesale.net.126.142.94. in-addr.arpa (94

A42.126.22)  1008.357 ns 1008.707 ms  1008.657 ns

9 ¥eb-1-1-0-grtmianad.red.telefonica-wholesale.net.123.142.94 . in—addr.arpa (94
42123 .1 1007 .295 mns So?-0-Z2-0-grtmianad.red.telefonica—wholesale.net (213.1
A0 .37.77)  1005.220 ms  1006.56Z2 ms

10 GOOGLE-xe-7-1-0-0-grtmianad.red.telefonica—wholesale.net (84.16.6.114) 815.
015 m= 816.203 ms GOOGLE-xe-6-1-0-0-grtmiana3.red.telefonica—wholesale.net (84.
16.6.118) 813.788 ns
manager@terninal-a: ™5 traceroute www.google.com —m 10
traceroute to www.google.com (74.125.47.106), 10 hops max, 60 byte packets

1 10.10.10.11 (10.10.10.11) 1.864 ms 1.716 ms 1.657 ms

Z ispb.mshome.net (192.168.20.1) 2.963 m= 2.910 ms 2.851 ms

ANEXO 3

Compilacién de un kernel a medida y creaciéon de GNAQ-Linux 1.0



El kernel es el ndcleo de un sistema operativoreSponsable de la gestibon de memoria, la
aplicacion de controles de seguridad, redes, acelsco, y mucho mas. Aunque el kernel de
los sistemas GNU/Linux se vuelve cada dia méas do@@nente configurable es aun
ocasionalmente necesario la reconfiguracion vy liegmpn del mismo.

¢ Por qué construir un kernel personalizado?

Tradicionalmente el kernel solia ser un gran progiasoportando una lista fija de dispositivos,
y si se deseaba cambiar el comportamiento del olelgonces se tenia que compilar un nuevo
kernel, y luego reiniciar el ordenador con el nukemel.

Hoy en dia, el kernel se esta moviendo rapidamania modelo donde la mayor parte de la
funcionalidad del ndcleo se encuentra en moédules pueden ser cargados y descargados
dindmicamente desde el kernel cuando sea neceEatin.permite que el nicleo se adapte a
nuevo hardware tan pronto esté disponible, o p#raducir nuevas funcionalidades en el
ndcleo que no estuvieron necesariamente presentasda@ el kernel fue originalmente
compilado. Esto se conoce como un kernel modular.

A pesar de ello, todavia es necesario realizarnalgionfiguracion estatica en el kernel. En
algunos casos esto se debe a que la funcionalstadtan ligada al nicleo que no puede ser
cargada de forma dindmica. En otros, puede seleingnte porque nadie ha tomado el tiempo
necesario para escribir un médulo que pueda seyadar en el kernel para brindar la
funcionalidad deseada.

Este proceso, mientras que consume tiempo, prapa@ muchos beneficios al sistema
operativo. A diferencia de un kernel genérico, dake ser compatible con una amplia gama de
hardware, un kernel personalizado soélo incluye deppara el hardware del ordenador

especifico donde se ejecutara. Esto tiene unadgeheneficios, tales como:



* Menor tiempo de arranque. Dado que el nucleo sébbgra el hardware que tiene
instalado el ordenador, el tiempo que tarda eksiat para arrancar puede disminuir
drasticamente.

* Bajo uso de memoria. Un kernel personalizado a ohemtiliza menos memoria que el
kernel genérico por omitir las caracteristicas tiizadas y los controladores de estos
dispositivos. Esto es importante porque el codigb rdicleo permanece residente en
memoria fisica en todo momento, evitando que la omemsea utilizada por las
aplicaciones innecesarias. Por esta razon, un lkeensonalizado es especialmente Util
en un sistema con una pequefa cantidad de membkia R

e Soporte de hardware adicional. Un nucleo a medidpelmite afiadir el soporte para

dispositivos que no estan presentes en el kermérige, tales como tarjetas de sonido.

Construccion e instalacion del kernel personalizado

Actualmente existen alrededor de 600 distintagibigtiones del sistema operativo GNU/Linux.
Muchas de estas distribuciones se encuentran scsi@ndo mantenidas por corporaciones 0
comunidades de usuarios de todas partes del mundo.

Como base para el sistema operativo GNU/IQ-Linukaeeleccionado la distribucion Debian
GNU/Linux, siendo una de las mas antiguas queassizamente mantenida por una comunidad
de mas de mil voluntarios que colaboran a travéstdenet.

También es la distribucién con probablemente ebsiprio de aplicaciones mas grande en el
internet con cerca de 27000 aplicaciones empacgetdgualmente tiene un gran soporte para

varias arquitecturas, soportando 12 distintas tequiras en su version estable.



El kernel que estaremos modificando serd Debian &RNE€eBSD, ya que brinda un mejor
soporte para incluir las funcionalidades de PF YREA
Prerrequisitos de kernel

Lo primero que se necesita al momento de compilaricleo es descargar el cédigo fuente del

mismo.

root@iglinux:"# apt-cache search kfreebsd

freebsd-headers-8.1-1-686-=smp - header files for kernel of FreeBSD 8.1
freebsd-headers-8.1-1-686 - header files for kernel of FreeB3D 8.1
freebsd-headers-8.1-1 - Common architecture-specific header files for kernel of
FreeBSD 8.1

freebzsd-image-8-486 - kernel of FreeBSD 8 image
freebsd-image-8-686-smp - kernel of FreeBSD 8 image
freebsd-image-8-686 - kernel of FreeB3D 8 image
freebsd-image-8.1-1-486 - kernel of FreeB3D 8.1 image
freebsd-image-8.1-1-686-=mp - kernel of FreeB3D 8.1 image
freebsd-image-8.1-1-686 - kernel of FreeB3D 8.1 image
freebsd-source-8.1 - source code for kernel of FreeBSD 8.1 with Debian patches
freebsd-kernel-headers - kernel of FreeB3SD headers for development

tpd - File Transfer Protocol (FTP) serwver

lsb-core - Linux Standard Base 3.2 core support package

lsb-cxx - Linux Standard Base 3.2 C++ =upport package

lsb-desktop - Linux Standard Base 3.2 Desktop support package
lsb-graphics — Linux Standard Baze 3.Z graphics support package
lsb-languages - Linux Standard Base 3.2 Runtime Languages package
lsb-multimedia - Linux Standard Base 3.2 Multimedia package
Isb-printing - Linux Standard Base 3.2 Printing package

lsb-gqt4 - Linux 3tandard Base 3.2 Qt4 support package

ype-handling - dpkg architecture generation script

Se localiza el paquete para la instalacion que leajeenplo sera kfreebsd-source-8.1. La
aplicacion procedera a descargar el paquete desdepasitorio de la comunidad Debian o nos

informara que el paquete ya se encuentra en ehsast

root@iglinux:"# apt-get install kfreebsd-szource-8.1
Reading package lists... Done

Building dependency tree

Reading state information... Done

kfreebsd-source-8.1 is already the newest version.
0 upgraded, @ newly installed, @ to remove and @ not upgraded.
rootPiglinux:"n [




Una vez descargado el codigo fuente, se necesitaeder al mismo que se encuentra bajo la

carpeta /usr/src en donde se llevara a cabo tadanfagguracion del nuevo kernel.

ootPiglinux:"# cd ~usr-src/kfreebsd-source-8.1/sys~

ootRiglinux: usr/srcs/kfreebsd-source-8.1/syst |

Personalizacion del kernel
Para empezar la personalizacion del kernel haydgigirse al directorio arch/conf, siendo arch
la arquitectura para la cual se compilara el nugwweo (Ej. 1386), donde se copiara el archivo

de configuracion GENERIC por el nombre con el qudesea llamar al nuevo kernel.

root@iglinux: usr/src-kfreebsd-source-8.1-sys# cd i386-conf~
root@iglinux:usrssrc/kfreebsd-source-8.1-sys-i386-conf# cp GENERIC IQLINUX

root@iglinux: usr/src/kfreebsd-source-8.1/sys/i386,confit |

Utilizando el editor de preferencia se procederénadificar el archivo de configuracion

IQLINUX.

rootRiglinux: usrssrc/kfreebsd-source-8.1-sys/i386/conf#t vi IQLINUX

Integracion de PF en el kernel 1Q-Linux
La eleccion de pf en lugar de Netfilter (iptables)da por las siguientes razones:
* La sintaxis de pf es mucho mas facil de leer erpnégar por un usuario, se trata de
sentencias escritas como oraciones en inglés.
* Iptables utiliza varias cadenas de reglas operasulwe el mismo paquete, lo que
ocasiona confusién al momento de ubicarlas y endeln en el que deberian ir.
» pf proporciona la capacidad de permitir Gnicameotgexiones que han sido autenticadas
haciendo uso de authpf.
* Ya que pf fue desarrollado por OpenBSD, el cuaé estfocado sobre todo en la

seguridad, se puede esperar que pf sea mucho guas sgie iptables.



Para integrar el soporte de pf en el nuevo keseefgregaran las siguientes lineas en el archivo

de configuracion.

device pf
device pf log
device pfsync

Integracion de CARP en el kernel 1Q-Linux

Aunque uCARP es una muy buena solucion para lagrestédn del protocolo CARP en
GNU/Linux, no proporciona todas las caracteristigage el protocolo original creado por
OpenBSD lo hace. Muchas de estas caracteristigasnsly importantes y solo pueden ser
utilizadas desde el espacio del nucleo. UCARP essutgj desde el ambiente de usuario lo que
hace imposible hacer uso de ciertas funciones como:

» Balanceo de carga por ARP

Balanceo de carga por IP

Habilitar/deshabilitar el modo de adelantamientanclo sea necesario

* La creacion de una interfaz virtual carp#
Para integrar el soporte de CARP como parte delekese agregara la siguiente linea en el

archivo de configuracion.

device carp

Compilacién del kernel
Una vez realizado todos los cambios necesariod eddego fuente del nicleo, se procedera a
compilarlo, para esto se instalan las herramieadasuadas para la compilacion y se ejecutan los

siguientes comandos:



root@iglinux: usr/src/kfreebsd-source-8.1-/sys-,i386/conftt cd . .2, 7. .~

root@iglinux:susrssrc/kfreebsd-source-8.1# apt-get build-dep kfreebsd-8

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following NEW packages will be installed:
autopoint binutils build-essential bzip2 cpp cpp-4.3 cpp-1.4 debhelper
diffzstat dpkg-dev fakeroot flex-old g++ g++-4.4 gcc gcc-4.3 gcc—4.3-base
gcc—-4.4 gettext git htmlZtext intltool-debian libalgorithm-diff-perl
libalgorithm-diff-xs-perl libalgorithm-merge-perl libhsd-dev libc-dewv-bin
libc®.1-dev libecroco3 libcurl3-gnutls libdb-dev libhdb4.8-dev
libdigest-shal-perl libdpkg-perl liberror-perl libglib2.0-0 libglibZ2.0-data
libgmp3cZ libgompl libmail-sendmail-perl libmpfr4 libsbuf-dew
libstdc++6-41.4-dev libsys-hostname-long-perl libtimedate-perl libunistring®
manpages—dev po-debconf quilt rsync shared-mime-info sharutils

0 upgraded, 5Z newly installed, ©® to remove and © not upgraded.

Heed to get 37.5 MB of archives.

After this operation, 10Z MB of additiomal disk space will be used.

Do you want to continue [Y/nl17? ]

up libalgorithm-merge-perl (@.08-2)

up libbsd-dev (0.2.0-1)

up libglib2.0-data (2.24.2-1) ...

up libsys-hostname-long-perl (1.4-2)

up libmail-sendmail-perl (0.79.16-1)

up libsbuf-dewv (8.1-5)

up manpages—-dev (3.25-1)

up quilt (@.48-7)

up r=sync (3.0.7-2)
update-rc.d: using dependency based boot seguencing
Setting up shared-mime-info (0©.71-3)
Setting wup sharutils (1:4.9-1)
Setting up flex-old (2.5.4a-8)
Ignoring install-info called from maintainer script
The package flex-old should be rebuilt with new debhelper to get trigger support

Setting wup libdb4.8-dev (4.8.30-2)

Setting up libdb-dev (4.8) ...

Setting up libstdc++6-4.4-dev (4.4.5-4)

Setting wup g++-4.4 (4.4.5-1)

Setting up g++ (4:4.4.5-1)

update-alternatives: using Ausrrbinsg++ to provide rusrrsbinsc++ (c++) in auto mo
de .

Setting up build-essential (11.5)

root@iglinux: usrssrc/kfreebsd-source-8.14

Un inconveniente que se tiene con la ultima versiéhkernel 8.1 es que el cddigo fuente no
viene en un formato compatible con Debian, porde se instalara el codigo fuente del kernel en

la version 8 para crear la estructura de directareresitada.



root@iglinux: susr/srcs/kfreebsd-source-8.14# apt-get source kfreebsd-8
Reading package lists... Done
Building dependency tree

Reading state

information... Done

MOTICE: 'kfreebsd-8' packaging is maintained in the 'Swn’ wersion control system

at:

sun:/ssun.debian.orgsglibec-bsdstrunk-/kfreebsd-8-
Need to get 31.2 MB of source archives.
Get:1 http:ssftp.us.debian.orgsdebians squeezersmain kfreebsd-8 8.1-5 (d=c) [1,86

3 Bl

Get:2 http:rssftp.us.debian.orgsdebians =queezersmain kfreebsd-8 8.1-5 (tar) [31.2

MB1]

17% [Z kfreebsd-8 5,617 kB-31.2 MB 1821 43.4 kBrs 9min 50s]j

root@iglinux:/usr/src/kfreebsd-source-8.14# dpkg-buildpackage

file
file
file
file

sys/smodules/iwifw/iwi_monitor-Makefile
syssmodules wpifusMakefile
syss/modulessiwunfusMakefile.inc
syssmodules runfu Makefile

patch 914_psm.diff

file

syssdevsatkbdcspsm.c

patch 915_ip6.vbonly.diff

file

syssmnetinetbsinb_proto.c

patch 950_no_stack_protector.diff

file

syssconf skern.mk

Hunk #1 succeeded at 123 (offset 12 lines).

patching file

syssconf #kmod . mk

Applying patch 999 _config.diff

patching file
patching file

sys~amdbd-conf ~GENERIC
sys~-i386-conf ~GENERIC

Mow at patch 999 _config.diff
mkdir -root-skfreebsd-8-8.1-src
cp —af srootskfreebsd-8-8.1-sys rroot-kfreebsd-8-8.1-usr.sbin sroot-kfreebsd-8-8

.1/8rc




dpkg-deb: building sd-heade 8.1-1-4B6" in
8.1-1-486_8.1-5
d ] deb: buildi
a_kire
dpkg-deb: building p
1-686_8.1-5_kfreebsd
dpkg-deb: building package
1-5_kfreebsd-i3B6.deb’ .
dpkg-de building p "kfreebsd
1.1-5_kfr idl6.deb” .
ge kfreebsd-headers-8-686"

d-headers-8-486" in

: " kfrechsd-image-8.1-1-686" in
o . |‘|l_'.|_‘|-' »

"kfreebsd-image-B-686"
headers-8.1-1-686" in

in

ipkg-deh

-image-8.1-1-686—smp”’
bob—smp_8.1-5_kfr 3 b.deb' .
F building p e d-image-B-6B6-smp”
5 kfreehsd d
building pe - d-headers-8.1-1
-1-6B6-smp_B .1 B
: building

p_B.1-5

g.1-1-
[ in

BHb

pack ehs - in
re =h*
> e 8 8.1-5_kfree
including full urce coide
"ter-build kfre 8-8.1
ad: Debian-native package
sd-source-8. 14 I

in uplo

root@iglinux

' okfree

. ./kfrechsd

smp’

(full

. .kfreebsd-headers-

' ./kfreebsd-headers-8-4F

image-8.

in ..skfreebsd-image-8-686_1

"L .7kfreebsd

headers-
headers-8-68
T oo/kfreebsd- image-
Ahfreebzd-image-8-68
head

in ..skfreebsd

"L /kfreebsd-headers-

source is included)

Una vez terminada la compilacion se procede aslaliscion del nuevo kernel.

ootRPiglinux:
ootRPiglinux:

ootPiglinux:
freebsd-8-8.
freeb=sd-8_8.
freebsd-8_8.
freebsd-8_8.

susrssrc/kfreebsd-source-8.14# cd
susrssrci ]

susrssrci s

1

1-5.dsc
1-5_kfreebsd-i386.changes
1-5.tar.gz

freebsd-headers-8.1-1-486_8.1-5 kfreebhsd-i386.dehb
freebsd-headers-8.1-1-686_8.1-5 kfreebhsd-i386.deb
freebsd-headers-8.1-1-686-smp_8.1-5_kfreebsd-i386.deb
freebsd-headers-8.1-1_8.1-5_kfreebsd-i386.dehb
freebsd-headers-8-486_8.1-5_kfreebsd-i1386.deb
freebsd-headers-8-686_8.1-5_kfreebsd-1386.deb
freebzd-header=-8-686-smp_8.1-5_kfreeb=sd-i386.deb
freebsd-image-8.1-1-486_8.1-5_kfreebsd-i386.deb
freebsd-image-8.1-1-686_8.1-5_kfreebsd-i386.deb
freebsd-image-8.1-1-686-smp_8.1-5_kfreeb=sd-i386.deb
freebsd-image-8-486_8.1-5_kfreebsd-i386.deb
freebsd-image-8-686_8.1-5_kfreebsd-idB6.deb
freebzsd-image-8-686-smp_8.1-5_kfreebsd-i386.deb
freebsd-source-8.1

freebsd-source-8.1 8.1-5 all.deb
freebsd-source-8.1.tar

ootRiglinux: usrssrci ||




root@iglinux:  usrssrch ls

kfreebsd-8-8.1

kfreebsd-8 8.1-5.dsc
kfreebsd-8_8.1-5_kfreebsd-i386.changes
kfreebsd-B8_8.1-5.tar.g=
kfreebsd-headers-8.1-1-486_8.1-5_kfreehsd-i3B6.deb
kfreebsd-headers-8.1-1-686_8.1-5_kfreebsd-i386.deb
kfreebsd-headers-8.1-1-686-=smp_B8.1-5_kfreebsd-i386.deb
kfreebsd-headers-8.1-1_8.1-5_kfreebsd-i386.deb
kfreebsd-headers-8-486_8.1-5_kfreebsd-i386.deb
kfreebsd-header=-8-686_8.1-5_kfreebh=d-i386.deh
kfreebsd-headers-8-686-smp_8.1-5_kfreebsd-i386.deb
kfreebsd-image-8.1-1-486_8.1-5_kfreebsd-i386.deb
kfreebsd-image-8.1-1-686_8.1-5_kfreebsd-i386.deb
kfreebsd-image-8.1-1-686-smp_8.1-5_kfreebsd-i386.deb
kfreebsd-image-8-486_8.1-5_kfreebsd-i386.deb
kfreebsd-image-8-686_8.1-5_kfreebsd-i386.deb
kfreebsd-image-8-686-smp_B.1-5_kfreebsd-i386.deb
kfreebsd-source-8.1
kfreebsd-source-8.1_8.1-5_all.deh

kf reebsd-source-8.1.tar

root@iglinux: usr-/srctt dpkg -i kfreebsd-image-8.1-1-686_8.1-5_kfreebsd-i386.deb

IfLinux~si386 (fwa.infoquality.com.ec) (ttycCo)d

login:




ANEXO 4

Gradas de

Libentad

— ~
= Ml g e b b e

e - R - e e R = R I T T i I T o I R I o T i I )
[T = A = T = T = T = DB T T e PR O R S I - T - I S W 8 ]

100
110
110
200

0.300
0.148
0.713
1.424
2.195
3.000
3.B18
4.671
5.527
6.393
7.267
B.148
9.034
9.926
10.82
11.72
12.62
13.53
14.44
15.35
16.27
17.18
18.10
19.02
19.94
20.87
21.79
2271
23.65
1438
1551
30.18
3487
3958
4431
42,06
5381
58.57
63.35
68.13
7292
.11
8251
87.32
92.13
101.8
111.4
185.0

DISTRIBUCION JI - CUADFRADC &)

0.330
0.206
0.862
1.642
2470
3.335
4.197
5.082
5.975
6.876
7.783
B.695
9.612
10.53
11.43
12.38
1331
1424
15.17
16.11
17.05
17.98
18.92
19.87
20.81
2175
1170
1364
1459
1534
1649
31.23
36.02
40.81
45.61
50.42
3514
60.07
64.30
69.74
T4.58
7943
2429
8914
2400
1037
11335
1917

Probzabilidad acnmutsds

0400 0430 0300 0530

0.275
1.022
1.869
2733
3.633
4.570
3493
6.423
7.357
8.295
9.237
10.18
11.13
12.08
13.03
13.98
1434
15.89
16.85
17.81
18.77
19.73
20.69
21.63
12.62
13.38
1434
1551
1648
2744
32.28
3713
42.00
46.86
51.74
56.62
61.51
66.40
7128
76.19
B1.09
B5.99
90.90
935.81
1056
1155
1943

0.357
1.196
1.109
3.047
3596
4952
5913
6.877
T.843
2812
9.783
10.76
11.73
12.70
13.68
14.66
15.63
16.61
17.59
18.57
19.55
20.53
21.51
I2.49
23.47
2443
I3
26.42
27.40
28.39
3331
3813
43.16
48.10
53.04
57.98
62.92
6787
T1.81
7776
B1.71
B7.67
92.62
9157
1075
1174
196 8

0.455
1.386
1.366
3.357
4351
5348
6346
7.344
8.343
9.342
10.34
11.34
12.34
13.34
14.34
15.34
16.34
17.34
18.34
19.34
0.4
1.4
2.4
2334
24.34
2534
26.34
2734
8.4
2934
4.3
9.3
4434
49.33
54.33
59.33
64.33
69.33
74.33
79.33
84.33
§9.33
94.33
99.33
1093
1193
1993

0.571
1.597
1643
3.687
4.728
5.763
6.800
7.833
5.863
9.892
10.92
11.95
12.97
14.00
15.02
16.04
17.06
18.09
19.11
20.13
21.15
2217
23119
2420
2512
16.24
27.26
2827
1919
30.31
3539
40.48
4533
30.59
55.65
6071
65.77
7082
T5.88
5093
B3.98
o1.02
96.07
1011
1112
1213
019

0.600
0.708
1.833
1.546
4.043
5.132
6.211
7.283
8.351
2414
1047
1153
1258
1364
14 69
1373
1678
1782
1887
1991
2093
21599
2303
2407
2511
1614
1718
1821
2925
3028
313z
3647
4162
4676
5189
5702
6213
6725
7236
7746
B257
8767
9276
9785
1029
1131
1233
2044

0.630
0.873
2.100
3383
4.438
5.5713
6.605
7.806
B89
10.01
11.10
1218
1327
1433
1542
1649
1756
1863
1970
2076
2183
1289
2383
2501
2606
2712
1817
1923
3028
3133
3238
3762
4283
4806
3326
5B45
6363
6880
7397
7913
428
8943
94 38
9972
1049
1151
1254
207.1

0.700
1.074
2408
3.665
4.878
6064
7.131
B.383
9.5
10.66
1178
12580
1401
1512
1622
1732
1842
1951
2060
1169
2737
1386
1454
2602
2710
1817
1925
3032
3139
3246
3353
3B.B6
4416
48943
3472
5998
6523
7048
7569
8091
B6.12
9132
9652
L7
1069
1173
127.6
2100

0750
1323
1773

4.108
3385
6.626
TE41L
2037
1022
1139
1255
1370
1483
1558
1712
1825
1937
2049
2160
72
1383
4593
64
714
1824
834
3043
3133
3162
1\
3450
4012
4562
398
3633
6166
6698
T22B
7758
8186
B8.13
9339
QB63
1039
151
1196
1301
1131



ANEXO 5



ANEXO 6



ANEXO 7



