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INTRODUCCION

Uno de los avances mas representativos en los ultimos afios en el panorama
de las TI (Tecnologias Informaticas) son las redes inaldambricas, pues no sélo
liberé a millones de usuarios permitiéndoles un nuevo grado de productividad,

sino que también inaugurd oficialmente la tecnologia.

La razén por la que nos vemos inmersos en el nuevo mundo de la tecnologia
es cada vez mas indispensable, pensar en crear equipos que tengan el mismo
funcionamiento o mejoras pero cada vez en tamafios mas pequefios, es ahi

donde aparece la nanotecnologia.

Si nos remontamos a la primera era de la computadora cuando se usé los
tubos de vacio y actualmente conocemos las computadoras portatiles, pda,
palms, celulares, ya queda demostrado de qué forma hemos avanzando y que

nos espera a futuro.

Asimismo en la forma que han evolucionado nuestros aparatos electrénicos,
también hay un paso importante en las futuras tecnologias de redes, es por
ello que el presente disefio e implementacion es factible con el uso de las
nuevas tecnologias como es la utilizacion de Equipos NanoStation5 en redes

inalambricas.
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Debido a que nuestro mundo tecnoldgico crece diariamente, y por ende el
mundo de las telecomunicaciones avanza, nos vemos en la necesidad de usar
tecnologias cada vez mas nuevas, es por ello que surge la necesidad de
presentar un Disefio e Implementacion de un radioenlace para la transmision
de datos utilizando modulacion digital de banda ancha con Equipos

NanoStation5.

Con la unica finalidad de estudiar si a futuro es factible que esta tecnologia sea
el nuevo estandar de las telecomunicaciones, como influyen o cuan ventajoso
resulta para empresas que transmiten informacién, empresas proveedoras de

internet o cualquier empresa que pretenda usar este tipo de tecnologia.

Este disefio e implementacion ayudara a analizar de una manera técnica las
especificaciones y ventajas de los Equipos NanoStation5, comprobar su
confiabilidad y velocidad en la transmisién de datos de una forma segura, sus
frecuencias de operacion, interferencias que se presentan y su area de

cobertura.
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CAPITULO 1

NANOTECNOLOGIA

La palabra "nanotecnologia" es usada extensivamente para definir las
ciencias y técnicas que se aplican a un nivel de nanoescala, esto es unas
medidas extremadamente pequefias "nanos" que permiten trabajar vy
manipular las estructuras moleculares y sus atomos. En sintesis nos llevaria a
la posibilidad de fabricar materiales y maquinas a partir del reordenamiento de
atomos y moléculas. El desarrollo de esta disciplina se produce a partir de las

propuestas de Richard Feynman.

La mejor definicion de Nanotecnologia es: el estudio, disefio, creacién, sintesis,

manipulaciéon y aplicacion de materiales, aparatos y sistemas funcionales a
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través del control de la materia a nano escala, y la explotacion de fendmenos y

propiedades de la materia a nano escala.

Cuando se manipula la materia a la escala tan minudscula de atomos vy
moléculas, demuestra fendmenos y propiedades totalmente nuevas. Por lo
tanto, cientificos utilizan la nanotecnologia para crear materiales, aparatos y

sistemas novedosos y poco costosos con propiedades Unicas.

1.1 TECNOLOGIA NANOSTATION

Su nombre hace referencia a “Estacion Pequefia”, en si es la tecnologia
encargada de crear dispositivos los cuales estén disefiados para la
transmisién y recepcién de informacion, y a su vez promover la industria

mundial de la ISP inaldmbrico al siguiente nivel.

Con un disefio compacto para interiores y exteriores y una interfaz tan

intuitiva, incluso personas con pocos conocimientos

podran instantdneamente convertirse en expertos.

1.2 ARQUITECTURA DE DISENO

La arquitectura de disefio del NanoStation fue desarrollada en base a los

requerimientos de la comunidad WISP (Wireless Internet Service
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Providers). Cada aspecto del disefio del producto, desde los tornillos y
tuercas, al sistema, hardware de radio y la antena fueron 100%
desarrollados a partir de cero en base a las propuestas y sugerencias de

los operadores WISP.

El NanoStation tiene un fenomenal desempefio con un disefio
revolucionario combinado ademas con un sistema de 4 antenas de alta
ganancia, avanzada arquitectura de radio, y tecnologia de firmware
altamente investigada y desarrollada; permitiendo asi estabilidad en
transferencia de datos, y capacidad de desempefio que rivaliza aun con

redes WiMax de ultima generacion.

TECNOLOGIA DE POLARIDAD DE ANTENA ADAPTATIVA

El NanoStation utiliza tecnologia de Polaridad de Antena Adaptable
(AAP), lo cual habilita la opcién de operar en polarizacion fija (Vertical u
Horizontal) o "conmutada adaptativamente" que es el uso de la misma
antena en multiples polaridades. Adicionalmente cuenta con un conector
RP-SMA para antena externa, para casos donde pueda ser necesario un

patrén de cobertura mayor o menor al incluido.

Tradicionalmente al instalar antenas en exteriores, la polarizacidon es
fijada en operacion vertical u horizontal, donde cada una de ellas tiene

sus ventajas y desventajas.
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SOFTWARE DE PLATAFORMA ABIERTA

La nocion de sistema abierto suele vincularse con los sistemas
informaticos. Son aquellos sistemas que son susceptibles de portabilidad
e interoperabilidad (distintos software pueden operar de manera
simultdnea), y que utilizan estandares abiertos. Por otra parte, el
concepto puede hacer referencia a los sistemas que permiten el acceso

libre y sin restricciones por parte de personas u otros sistemas.

La idea de sistema abierto en la informatica se desarrolldé a finales de
1970 e inicios de la década del ‘80, con el avance de Unix. Este tipo de
sistemas presentaba interfaces de programacién e interconexiones
periféricas estandarizadas, lo que promovia el desarrollo de software vy

hardware por parte de terceros.

Es importante distinguir entre un sistema abierto y un software de
codigo abierto, ya que el segundo se refiere a los programas
informaticos que pueden ser manipulados y modificados por los
usuarios. Esta caracteristica no implica que sean interoperables con los

demas sistemas.

El acceso y promocion del estandar permite la compatibilidad e

interoperabilidad entre diferentes componentes de hardware y software,


http://definicion.de/software
http://definicion.de/informatica
http://definicion.de/hardware

1.5

-23-

ya que soélo se requieren conocimientos técnicos para construir nuevos
productos. En la figura 1.1 se puede apreciar los diferentes Sistemas

Operativos Abiertos con los que operan los equipos NanoStation5.

Software :

PowerStation0S A&

Astaros 0swave lkarus  EReR

Figura I.1 Sistemas Operativos Abiertos
MODOS DE OPERACION

El modo de operacion depende de los requisitos de la topologia de red.

Los equipos NanoStation cuentan con 4 modos de funcionamiento:

o Estacion: Este es un modo de cliente, el cual se puede conectar con

un AP (Punto de Acceso).

Es comlUnmente usado para enlazarse con un AP. En modo estacién
el dispositivo actia como la estacién del suscriptor (CPE) mientras
gue se conecta con el punto de acceso primario definido por el SSID
y re-direcciona todo el trafico entrante y saliente de la red a los

dispositivos conectados en la interfaz Ethernet.


http://www.staros.com/
http://www.oswave.com/
http://web.antcor.com/
http://openwrt.org/
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Estacion WDS: WDS representa sistema de distribucion inaldmbrica.
El modo Estacion WDS debe ser utilizado mientras que se conecta

con el punto de acceso que esta funcionando en modo WDS.

Este modo permite re-direccionar los paquetes en el nivel de la

capa 2.

Access Point: Un punto de acceso inalambrico (WAP o AP por sus
siglas en inglés: Wireless Access Point) en redes de computadoras es
un dispositivo que interconecta dispositivos de comunicacion
inaldmbrica para formar una red inaldmbrica. Normalmente un WAP
también puede conectarse a una red cableada, y puede transmitir
datos entre los dispositivos conectados a la red cable y los

dispositivos inaldmbricos.

Access Point WDS: Este es un punto de acceso 802.11 que permite
a la capa 2 hacer un puente con equipos que trabajen en modo WDS

usando el protocolo WDS.

WDS le permite hacer un puente de trafico inaldmbrico entre
dispositivos que operan en modo punto de acceso. El punto de
acceso generalmente estd conectado con una red aldmbrica (LAN

Ethernet) que permite la conexidn inaldmbrica con la red aldmbrica.


http://es.wikipedia.org/wiki/Redes_de_computadoras
http://es.wikipedia.org/wiki/Red_inal%C3%A1mbrica
http://es.wikipedia.org/wiki/Ethernet
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Conectando los puntos de acceso uno con otro usando un
determinado servicio extendido WDS, Ethernet(s) distantes se

pueden unir en una sola LAN.

NANOSTATION Y NANOLOCO

La diferencia entre NanoStation y NanoLoco se inicia en el tamafo (Fig.

I.2) Nanoloco es 30% mas pequefio que Nanostation.

Figura I.2 NanoStation y NanoLoco

Antes de precisar las diferencias es bueno saber las semejanzas.
NanoStation y NanoLoco tienen la misma velocidad en su chipset (180
MHz) y la misma cantidad de memoria (4Mb, 16 Mb). Ambos productos
son CPE, es decir, antena, tarjeta y caja intemperie integrado en un sélo
articulo. Tanto NanoStation como NanoLoco funcionan con PoE lo cual da
comodidad al usuario pues solo se necesita cable de red UTP. Ambos

articulos son operados con el mismo firmware.
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Las diferencias especificas se encuentran en la potencia emitida en cada
equipo. Nanostation emite 26 dBm, esto es, 400 mW. Por su parte,
Nanoloco tan solo emite 100 mW. Otra diferencia es la ganancia de la
antena integrada en los equipos: Nanostation posee una antena de 10
dBi. Nanoloco presenta una antena de tan solo 8 dBi. Conviene saber
también que a diferencia de la NanoStation, la nanoloco no tiene

conector para antena externa.

En sintesis, la menor potencia, la menor ganancia y la imposibilidad de
agregar una antena externa convierte a Nanoloco en un articulo de
menor posibilidad que Nanostation y en consecuencia de menor costo.
Por lo tanto, adquirir la una o la otra no debe depender de cual es mas

economica sino de cual satisface la necesidad.

PODER SOBRE LA RED (POE)

Cada vez son mas dispositivos electrénicos para el hogar y empresa

digital (pasarela residencial, puntos de acceso WiFi, teléfono IP,

switches, etc.) que implementan el estandar PoE (Power over Ethernet).

Figura 1.3 PoE (Power Over Ethernet)
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Esta tecnologia permite que la alimentacién eléctrica sea suministrada al
dispositivo de red usando el mismo cable que se utiliza para la conexién
de red. De este modo, se reduce la cantidad de cables facilitando la
instalacién y ahorrando espacio y se elimina la necesidad de que todos

los dispositivos se encuentren cerca de un enchufe.

También facilita la conexion a los sistemas de alimentacion
ininterrumpida (SAI) para garantizar el funcionamiento permanente,

incluso por cortes temporales de la corriente eléctrica.

El estandar 802.3at o PoEP (Power over Ethernet Plus), aun en
desarrollo, ofrece a los dispositivos de red un volumen de energia
alrededor del doble que su antecesor 802.3af. PoEP, al ser compatible
con PoE, permite que los dispositivos puedan operar en baja potencia. El
objetivo de 802.3at es que pueda llegar a suministrar hasta 50W por
dispositivo, tasa suficiente para soportar cadmaras IP monitorizadas o
puntos de acceso duales WiFi 802.11n, que necesitan mas energia que
los que ofrecia PoE. De momento 802.3at duplica los 15,4W que
proporciona 802.3af (s6lo unos 12,95W estan disponibles debido a las

pérdidas del cable).

PoE no hace disminuir el rendimiento de la comunicacion de datos en la

red o reducir el alcance de la red.
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La corriente suministrada a través del cable Ethernet se activa de forma
automatica cuando se identifica un terminal compatible y se bloguea

ante dispositivos que no sean compatibles.

Las desventajas de PoE es que los dispositivos que lo soportan son un
poco mas caros que el resto, si bien los precios iran bajando a medida
que se estandarice. También se han detectado ciertos problemas de
interoperabilidad y de calentamiento, por lo que probablemente el nuevo
estandar 802.at transporte la corriente por los cuatro cables de par
trenzado de Ethernet en vez de por dos. El IEEE estudia también
posibles interferencias entre la electricidad de alta potencia y las senales

de datos.

1.7.1 Caracteristicas Generales

PoE se rige bajo las normas del estdandar IEEE 802.3af. Dicho
estandar se encarga de definir todo lo necesario para poder usar
esta tecnologia, esto es, los voltajes y las corrientes necesarias
para su uso, el tipo de conexion que se debe realizar, los cables

que se deben usar.

La figura 1.4, muestra las fases que debe realizar un PoE para
poder alimentar usando un cable. Estas fases son 4, y cada una

se corresponde con un bloque:
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Figura I.4 Fases de un Poe

Primer Bloque: “Proteccion de Polaridad” o “Circuito de
Auto-Polaridad”. Como indica la norma, el voltaje introducido
puede venir de dos formas posibles: una de las formas consiste
en usar los cables de datos del cable de Ethernet como fuente de
alimentacion. Dicha forma permite transmitir datos y alimentar a
la vez. La segunda forma usa otros cables alternativos para enviar
la tensidn. La ventaja de la primera forma es que usa 2 cables, en
vez de 4, que son los necesarios para implementar la segunda

forma.

Segundo Bloque: "“Firma vy Circuitos de Clase”. Para
asegurarse que el dispositivo no aplica una tension a un
dispositivo que no implementa PoE, el dispositivo empezara a dar
unos determinados niveles de tensién. Estos niveles de tensién se
dividen en 4 etapas. Al principio el dispositivo aplicarad una tension

baja (2.7V a 10.1V) buscando una resistencia de 25KQ.


http://es.wikipedia.org/wiki/Archivo:Poe_blocks.gif
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Si es demasiado alta o demasiado baja, no hara nada. Esta fase
permite proteger un dispositivo que no es PoE de uno que si lo es.
En caso de que resulte ser PoE, buscara que clase de alimentacion
requiere. Para ello, elevard la alimentacion entre 14,5-20,5V y
medird la corriente que circula a través de él. Dependiendo del
resultado obtenido, el dispositivo sabrda cual es la maxima
alimentacion permitida para que trabaje el dispositivo PoE. A
continuaciéon, se adjuntan unas tablas que permiten ver esto de

forma mas clara.

Tabla I-1 Etapas de los niveles de tension

Voltios Volts usados
Accion especificados por el chipset
por 802.3af (LM5071)
Deteccién | Comprueba Si el 2.7-10.0 1.8-10.0
dispositivo conectado tiene
una resistencia
comprendida entre 15 — 33
KQ
Clasificacion | Comprueba a que clase | 14.5-20.5 12.5-25.0

pertenece el dispositivo
(ver tabla siguiente)

Inicio Empieza a alimentar al >42 >38 (LM5072)
dispositivo
Operacion | Alimenta al dispositivo 36-57 25.0-60.0
Normal

Tabla I-2 Clasificacion del dispositivo

aSe 000 ae O ele a OS Padlad d entar el diSpo O
0 Default 0.44 a12.94
1 Optional 0.44 a 3.84
2 Optional 3.84 a 6.49
3 Optional 6.49 a 12.95
4 | Reserved (PSEs classify as Class 0)
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Tercer bloque: “Etapa de Control”. Es importante que el
convertidor Dc/Dc no funcione mientras el dispositivo esta
realizando la fase de clasificacion del bloque dos. El controlador

deberd estar encendido cuando V = 35V.

Cuarto bloque: “Convertidor DC/DC"”. Generalmente la tensién
nominal usada es de 48V y no suele ser practica en muchas
aplicaciones, donde se requiere un voltaje menor (3.3V, 5V o
12V). Una manera muy efectiva de lograr este objetivo es usar un
convertidor Buck DC/DC. Este convertidor es capaz de trabajar en
un amplio rango de tensiones (36V a 57V), en condiciones de

minima y maxima carga.

Después de explicar esto, debemos conocer cudl es la maxima
potencia que puede entregar. Aunque ya se menciono algo en la
fase 2, creemos que es muy recomendable explicar esto. La
maxima potencia que puede dar la fuente de alimentacion es de
15.4W (400mA a 48V o 350mA a 44V)[La norma no deja muy
clara estas ultimas medidas]. Si contamos las pérdidas, entonces
la potencia maxima sera de 12.95W (350mA a 37V). En muchos
casos esta cifra también se queda algo corta, pues, supone que el

convertidor DC/DC tiene eficiencia maxima.
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Al final, la potencia sera un valor comprendido entre 12.95 -

10.36 W (el ultimo valor sera el peor caso posible).
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CAPITULO 11

ANTENA GRILLA PARABOLICA

Una antena es un dispositivo disefiado con el objetivo de emitir o recibir ondas
electromagnéticas hacia el espacio libre. Una antena transmisora transforma
voltajes en ondas electromagnéticas, y una receptora realiza la funcién

inversa.

Existe una gran diversidad de tipos de antenas, dependiendo del uso al que
van a ser destinadas. En unos casos deben expandir en lo posible la potencia
radiada, es decir, no deben ser directivas (ejemplo: una emisora de radio

comercial o una estacién base de teléfonos moviles), otras veces deben serlo


http://es.wikipedia.org/wiki/Ondas_electromagn%C3%A9ticas
http://es.wikipedia.org/wiki/Ondas_electromagn%C3%A9ticas
http://es.wikipedia.org/wiki/Ondas_electromagn%C3%A9ticas
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para canalizar la potencia en una direccién y no interferir a otros servicios
(antenas entre estaciones de radioenlaces). También es una antena la que esta

integrada en la computadora portatil para conectarse a las redes Wi-Fi.

Las caracteristicas de las antenas dependen de la relacion entre sus
dimensiones y la longitud de onda de la sefial de radiofrecuencia transmitida o

recibida.

Si las dimensiones de la antena son mucho mas pequefias que la longitud de
onda las antenas se denominan elementales, si tienen dimensiones del orden
de media longitud de onda se llaman resonantes, y si su tamafo es mucho

mayor que la longitud de onda son directivas.

2.1 DISENO DE LA ANTENA

La antena grilla es una variacion de la antena parabdlica, su diferencia
fundamental radica en que aunque su contorno es parabdlico, el
reflector no es un plato, sino un arreglo de varillas horizontales y

perpendiculares como indica la figura II.5.

En el siguiente disefio, se consideran los mismos parametros de

geometria considerados en la parabola.


http://es.wikipedia.org/wiki/Wi-Fi
http://es.wikipedia.org/wiki/Longitud_de_onda
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Figura II. 5 Antena Grilla Parabdlica

Datos:
F=0508GHz
n= 10
E =27
Relacion f
A =0.051Tm

D =25f=0.35m
2.7+ A =0.13959
p=10.2
La profundidad del reflector desde el vértice de la parabola hasta el
punto de interseccion entre las rectas comprendidas por el eje focal y la
linea que une los extremos de la parabola es:

D* 0.348
16 16 % 0.13050

sy = — 0.058
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La separacion entre varillas es:
y#*A=10.01
y = 0.0317 = 0.01
y=10.19
En el disefio se consideran dos parabolas transversales como lo indica la
figura I1.6 y I1.7, que se utilizan como guia, luego haciendo operaciones

de simetria y matriz se obtienen las figuras I1.8 y II.9.

71

174 174

Figura II.6 Seccion horizontal

129.46

Figura II.7 Seccion vertical.


http://antenared.com/wp-content/uploads/2009/06/antena-grilla-1.jpg
http://antenared.com/wp-content/uploads/2009/06/antena-grilla-2.jpg
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Figura I1.8 Ejes guias transversales.

Figura II1.9 Operaciones de matriz para antena grilla.

Resultados del Diseio:

Figura II1.10 Diagrama de radiacion de la antena Grilla.


http://antenared.com/wp-content/uploads/2009/06/antena-grilla-3.jpg
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ESPECIFICACIONES TECNICAS

La antena WIFI grilla 24 dbi 2.4GHz direccional 8° puede ser instalada

en polarizacion horizontal o vertical.

e Durable a prueba de mal tiempo
e La antena tiene un kit de montaje para girar e inclinar a 60 grados
(Figura 1II.11). Esto permite instalaciones a varios grados de

inclinacion para un facil alineamiento.

f
=

\ \?'_v!

TTT7 7

WoPPIrsssEEEs..

Figura II.11 Montaje de giro

2.2.1 Especificaciones Eléctricas

Frecuencia 2.4 - 2.5 GHZ
Ganancia 24 dBi
-3 dBi Ancho de onda 8 grados

Respuesta polarizacidon cruzada 26 dBi
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Relacion Frente Retorno 24 dB
Sidelobe -20dB Max
Impedancia 50 Ohm
Maxima Potencia de entrada 50 Watts
VSWR < 1.5:1 avg.

2.2.2 Especificaciones Mecanicas

Peso 4.8 |bs. (2.18 kg)

Dimensiones, rejilla 39.5in (100 cm) x 23.5 in (60 cm)
Montaje 2 in. (50.8 mm) max. diametro mastil
Angulo de elevacion 0 to +10 grados

Temperatura de operacion -40° C to 85° C (-40° F to 185° F)

2.2.3 Patrones de ganancia RF de la Antena

ar

Ver\'ical

e VLR

Hodfbntal

Figura II.12 Patrones de ganancia
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APLICACIONES

Enlazar oficinas y negocios inalambricamente sin necesidad de cables

ni contrato de enlaces.

Compartir Internet, reducir costos (cabinas, oficinas, condominios,

universidades).

Interconectar sucursales y oficinas de empresas publicas y privadas.

Conectarse a Hotspots Libres.

Proveer servicios de Internet inaldambrico (ISP inaldmbrico)

Aumentar la Calidad de Recepcion

Implementar Telefonia por IP (VOIP).

Vigilancia y monitoreo remoto con cadmaras IP.

Especialmente disefiada para captura y recepcion de sefiales WiFi

débiles y lejanas de hasta 15km.

Antena para Conectar Directo a Routers, Access Points o Tarjetas

Inaldmbricas.
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VENTAJAS Y DESVENTAJAS

Ventajas

= Performance superior 24 dBi.

» Conexiones Inaldmbricas de hasta 15 kildmetros de distancia.

= Opera en todo tipo de clima.

» Amplitud de onda 8°

» Ideal para aplicaciones punto a punto, multipunto de largo alcance.
* Facil de armar.

» Compatible con todas las marcas de Access Point 802.11b/g.

Desventajas

= Necesitan alimentacion eléctrica.

= QOcupan mayor espacio fisico.

» Incomodidad al momento de ser instaladas.

* En la actualidad estan siendo reemplazas, por equipos mas

compactos y eficientes.
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CAPITULO III

SISTEMAS DE MODULACION DIGITAL DE BANDA ANCHA

Sistemas de radiocomunicaciones que utilizan técnicas de codificacidn o
modulacion digital en una anchura de banda asignada con una densidad

espectral de potencia baja compatible con la utilizacion eficaz del espectro.

El Conatel aprobard la operaciéon de sistemas de radiocomunicaciones que
utilicen técnicas de Modulacién Digital de Banda Ancha en las siguientes

bandas de frecuencias:
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BANDA (MHz)

902 - 928
2400 - 2483.5
5150 - 5250
5250 - 5350
5470 - 5725
5725 - 5850

REQUISITOS PARA USO DE FRECUENCIAS - PERSONAS

NATURALES O JURIDICAS

Los interesados en instalar y operar sistemas de espectro
ensanchado de gran alcance, sean estos PRIVADOS o de
EXPLOTACION, en cualquier parte del territorio nacional, deberan

presentar los siguientes requisitos:

a) Informacion Legal

1. Solicitud dirigida al Sefior Secretario Nacional de
Telecomunicaciones, indicando el tipo de Servicio al cual
aplica; debe también constar el nombre y la direccién del
solicitante (para personas juridicas, de la compaiia y el

nombre de su representante legal).
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2. Copia de la cédula de ciudadania (para personas juridicas,

del representante legal).

3. Otros documentos que la SENATEL solicite.

b) Informacion Técnica

4. Estudio técnico del sistema elaborado en los formularios
disponibles en la pagina Web del CONATEL, suscrito por un
Ingeniero en Electrénica y Telecomunicaciones, con licencia
profesional vigente en una de las filiales del Colegio de
Ingenieros Eléctricos y Electrénicos del Ecuador (CIEEE) y

registrado para tal efecto en la SENATEL.

5. Copia de la licencia profesional vigente del ingeniero que ha

realizado el estudio de ingenieria correspondiente.

ENLACE PUNTO - MULTIPUNTO

Punto a multipunto de comunicacidon es un término que se utiliza en el
ambito de las telecomunicaciones (Figura III.13), que se refiere a la
comunicacién que se logra a través de un punto especifico y distintos
tipos de conexidon multipunto, ofreciendo varias rutas desde una Unica

ubicacién a varios lugares. Una conferencia puede ser considerada una
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comunicaciéon punto a multipunto ya que existe solo un orador
(transmisor) y multiples asistentes (receptores). Punto a multipunto es a

menudo abreviado como P2MP, PTMP, o PMP.

SN
L el LN T —
SEENSE

Figura II1.13 Enlace Punto - Multipunto

Los enlaces punto multipunto permiten establecer areas de cobertura de
gran capacidad para enlazar diferentes puntos remotos hacia una central

para implementar redes de datos voz y video.

El punto a multipunto de telecomunicaciones es el mas tipico utilizado
en conexién inaldmbrica a Internet y la telefonia IP a través de
radiofrecuencias de gigahercios. Los sistemas P2MP han sido disefiados
tanto como sistemas Unicos como bi-direccionales. Una antena o
antenas que reciben las emisiones de varias antenas y el sistema utiliza
una forma de multiplexaciéon por division en el tiempo para permitir el

regreso de canales de trafico.


http://es.wikipedia.org/wiki/Comunicaci%C3%B3n
http://es.wikipedia.org/wiki/Transmisor
http://es.wikipedia.org/wiki/Receptor
http://es.wikipedia.org/wiki/Telefon%C3%ADa_IP
http://es.wikipedia.org/wiki/TDM
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Existen diferentes tipos de conexiones punto a multipunto:

o Estrella: Un host conectado a varias terminales remotas.

e« Bus: Un medio de comunicacidn comuin conectado a muchas

estaciones remotas.

e Anillo: Todas las terminales conectadas a un mismo cable. Si una

falla hay problemas con todas.

e Malla: Es el tipo de conexidon utilizado en las centrales telefénicas.

Todas las terminales interconectadas entre si.

ENLACE PUNTO - PUNTO

Punto a Punto son aquellas comunicaciones que responden a un tipo de
arquitectura de red en las que cada canal de datos se usa para
comunicar Unicamente dos nodos, en contraposicion a las redes
multipunto, en las cuales cada canal de datos se puede usar para

comunicarse con diversos nodos.

En una red punto a punto, los dispositivos en red actian como socios
iguales, o pares entre si. Como pares, cada dispositivo puede tomar el

rol de esclavo o la funcién de maestro. En un momento, el dispositivo A,


http://es.wikipedia.org/wiki/Arquitectura_de_red
http://es.wikipedia.org/wiki/Canal_de_datos
http://es.wikipedia.org/wiki/Redes_multipunto
http://es.wikipedia.org/wiki/Redes_multipunto
http://es.wikipedia.org/wiki/Redes_multipunto
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por ejemplo, puede hacer una peticion de un mensaje/dato del
dispositivo B, y este es el que le responde enviando el mensaje/dato al
dispositivo A. El dispositivo A funciona como esclavo, mientras que B
funciona como maestro. Un momento después los dispositivos A y B
pueden revertir los roles: B, como esclavo, hace una solicitud a A, y A,
como maestro, responde a la solicitud de B. A y B permanecen en una

relacién reciproca o par entre ellos.

Las redes punto a punto (Figura III.14) son relativamente faciles de
instalar y operar. A medida que las redes crecen, las relaciones punto a
punto se vuelven mas dificiles de coordinar y operar. Su eficiencia
decrece rapidamente a medida que la cantidad de dispositivos en la red

aumenta.

Figura III.14 Enlace Punto - Punto

Los enlaces punto a punto, son enlaces dedicados para empresas que

estan implementando conectar remotamente puntos en otras zonas.
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Este tipo de soluciones proveen al cliente una alta capacidad de ancho

de banda, eficiencia, y calidad de servicio asegurada.

Los enlaces que interconectan los nodos de una red punto a punto se
pueden clasificar en tres tipos segun el sentido de las comunicaciones

que transportan:

Simplex.- La comunicacion sélo se efectia en un solo sentido.

Half-daplex.- La comunicacion se realiza en ambos sentidos, pero de
forma alternativa, es decir solo uno puede transmitir en un momento

dado, no pudiendo transmitir los dos al mismo tiempo.

Full-Daplex.- La comunicacion se puede llevar a cabo en ambos

sentidos simultaneamente.

MODULACION DIGITAL EN BANDA ANCHA

Una de las técnicas empleadas para ello, es la denominada Banda
Ancha, que resulta ser la mas utilizada actualmente en Transmision de
Datos. En Banda Ancha de lo que se trata esencialmente es de efectuar
una transformacion de la senal digital en una analdgica, mediante

técnicas de Modulacion.
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El concepto de modulacidn se basa en poder controlar la variacidon de
alguno de los parametros (amplitud, frecuencia, fase) de una seial,

denominada portadora.

Ahora bien, el control de la variacién antes mencionado, se puede hacer
con arreglo a otra sefial, que denominaremos moduladora, por dar
forma a la variacion del parametro de la portadora, de esta forma, las
variaciones de la sefial moduladora, se recogen como variaciones de

alguno de los parametros de la sefial modulada.

Se suele calificar una determinada modulacién, en funcion de su sefal
moduladora, de modo que si ésta es analdgica, la modulacidon también lo
serda y si la moduladora es digital, entonces, la modulacion la

adjetivaremos como modulacién Digital.

3.4.1 Modulacion de Amplitud (ASK)

Esta técnica consiste en hacer variar la amplitud de la portadora
en funcion de la moduladora. Sabemos que la moduladora son
impulsos que representan los datos y es en funcidn de estos
impulsos, como habréa de variar la amplitud de la portadora. En la
figura II1.15, se representa el esquema genérico de la modulacion

de amplitud.
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Seiial Sin informacion
rorsers L AMAVMAMAANAY
Sefial
Sefial Modulad - Modulada
Moduladora > [[AERIEREE. | (—
i R — A~
Informacion a enviar Seiial con la informacién a enviar

Figura III.15 Esquema de modulacién en Amplitud.

La frecuencia de la portadora, que no lleva ningun tipo de
informacién, permanecera constante e influird en otras

caracteristicas de la transmisién como es la velocidad, etc.

La primera y mas simple modulacion de este tipo seria asignar la
presencia de sefal portadora con un nivel fijo, al bit "1" y la
ausencia de portadora al bit "0", esto ultimo se denomina

"portadora de nivel cero", figura III.16.

, MODULADORA
(a) 1 0 0 I ] 0 ,
PORTADORA
(b)
MODULADA
(c)

Figura II1.16 Modulacién de amplitud con ausencia de portadora:
(a)Sefial de Datos o Moduladora, (b) Sefal Portadora, (c) Sefial Modulada.
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Como es facil de comprender, este método ofrece pocas
posibilidades de resultar indemne a las perturbaciones mas leves
del sistema de transmisién, por lo que se tiende a otros tipos de

modulacion de amplitud.

El uso de cualquier tipo de modulacion de amplitud
exclusivamente, es decir sin combinar con otros métodos, no es
aconsejable para la Transmisién de Datos y aun, cuando para
altas velocidades este método suele ser utilizado, se tiende a las
modulaciones de frecuencia o fase. No obstante, para documentar
este tipo de modulaciéon, podemos decir que otro sistema de
llevarlo a cabo es asignar distintos niveles de una sefial sinusoidal

a los estados de los bits, tal como se muestra en la figura III.17.

. MODULADORA

1 0 0] I I O

PORTADORA

MODULADA

Figura III.17 Modulacion de amplitud con diferentes niveles

(a) Sefal de Datos 6 Moduladora, (b) Senal Portadora, (c) Sefial
Modulada.
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3.4.2 Modulacion de Frecuencia (FSK)

El proceso de modulacion de frecuencia, se basa en hacer variar
la frecuencia de la sefial portadora en funcion de la sefal
moduladora, permaneciendo constante la amplitud de Ia
portadora y por tanto la potencia asociada a la sefial modulada,

también lo sera, figura II1.18.

4+ MODULADORA

9] 1 0 O 1 0

4 PORTADORA
A MODULADA

Figura II1.18 Senal modulada en frecuencia.

El hecho de que a este tipo de modulacién se le clasifiqgue como
un tipo de modulacién angular, se debe a la representaciéon
vectorial que de la misma se puede utilizar, tal como se

representa en la figura II1.19.

Figura III.19 Representacién vectorial de una sefial modulada en frecuencia.
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Se basa en que la frecuencia portadora puede representarse como
un vector giratorio o fasor con velocidad angular constante (w;).
Si su frecuencia aumenta (w;=2w,) o disminuye levemente, el
fasor girara mas rapida o mas lentamente que con la velocidad
angular constante que antes se mencionaba, lo que significara

una variacion angular y por tanto una nueva frecuencia.

Al ser la moduladora una sefal digital, la modulacidn de
frecuencia se basa en la conmutacidon brusca de frecuencias. De
modo que se asigna una frecuencia diferente a cada simbolo, por
ejemplo, 1.300 Hz para representar el "1" y 1.700 Hz para
representar el "0", como consecuencia se produce un
aprovechamiento deficiente del soporte de transmisién. No
obstante, esta modulacion se emplea mucho en transmisién de
datos a bajas velocidades (<1.200 bps) por resultar sencilla la
demodulacién y ser la relacién senal/ruido favorable frente a la de

la modulacion de amplitud.

En lo relativo a los receptores, éstos incorporan limitadores vy
discriminadores para eliminar las variaciones de amplitud y
convertir las variaciones de frecuencia en variaciones de amplitud,
reproduciendo asi la sefial original. Estos receptores requieren

una ganancia de amplitud mayor que los utilizados en modulacién
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de amplitud, con el fin de que el discriminador trabaje

correctamente.

En este tipo de modulacién, el cambio de frecuencia se puede
realizar sin afectar a la fase de la sefal, el contemplar esto, nos
lleva a los dos métodos de modulacidon de frecuencia, que son
Modulacién de Frecuencia Coherente y Modulacion de Frecuencia

No Coherente.

3.4.3 Modulacion de Fase (PSK)

La técnica de modulacion en fase utiliza las variaciones de fase de
la onda portadora, segun la sefal digital. Por ejemplo, el bit 1 con
fase M y el bit 0 con fase O. Graficamente la modulaciéon en fase

se representa en la Figura III.20.
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Figura II1.20 Modulacion en fase
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La modulacién en fase se puede realizar de diferentes maneras:

PSK (Phase Shift Keying) (Manipulacion por Cambio de Fase):
Cada vez que hay un cambio de estado (0 o 1) ocurre un cambio
de 180°. Se realiza en dos fases (0° y 180°) podemos obtener

hasta 2 sefales.

La modulacion PSK es el método mas eficiente para transmitir
datos binarios en presencia de ruido. La desventaja es que el
disefio del emisor y receptor se complica extraordinariamente. Es

ideal para comunicaciones sincronas.

DPSK (Differential Phase Shift Keying) (Manipulacion por Cambio
de Fase Diferenciada): Ocurre un cambio de fase cada vez que se
transmite un 1, caso contrario la fase permanece constante. Se
realiza en dos fases (0° y 180°) podemos obtener hasta dos

sefales.

QPSK (Quadrature Phase Shift Keying) (Manipulacién por Cambio
de Fase en Cuadratura): Implica la divisién de la sefal en 4 fases
de manera que una sola frecuencia puede tomar cualquiera de los

cuatro valores de cambio de fase (09, 90°, 180°, 270°). Se
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obtiene hasta 4 sefiales y por cada una representariamos 2 bits

de informacion.

00=> 0°
01 => 90°
10 => 180°
11 => 270°

3.4.4 Modulaciones Complejas

Utilizan dos portadoras para modular la sefial. Para poder
transmitir dos portadoras moduladas sin interferencias entre ellas
se desfasan 90°, dando lugar a la denominada modulaciéon en

cuadratura, figura III.21.

l sen Wﬂt
M
O
= B3
FUENTE | — | o .
ML |o t  MODULACION EN
O CUADRATURA
M (QMm)
T cos w,t

Figura III.21 Modulacién en cuadratura

a) Modulacion de Amplitud en Cuadratura (QAM)

Las dos portadoras se modulan en amplitud con cuatro

niveles. Los bits se agrupan de cuatro en cuatro: los dos
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primeros modulan en amplitud la portadora A y los dos

ultimos la B (16 estados). Ver figura I11.22.
Amplitud
portadora A
N YT YTy
11 \{ 1 | |
d R < __—— Emtono de
01+ | ,/W’ decision
/\_<
10 { |
o
00 ( |
: T/\i'/ Amplitud
00 10 01 " portadora B

Figura III.22 Modulacion QAM

b) Modulacion de Fase en Cuadratura (QPM)

También se agrupan los bits de 4 en cuatro. Ahora los dos

primeros y los dos ultimos modulan las dos portadoras en fase

QPSK.

c) Modulacion de Fase y Amplitud en Cuadratura (QAPM)

Utiliza una Unica portadora que ahora se modula en fase y

amplitud en funcién de los bits de la agrupacion.
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CAPITULO 1V

SEGURIDAD EN REDES INALAMBRICAS

Cuando se habla de Seguridad de la informacién en cualquier tipo de red de

datos, el objetivo es poder garantizar estos tres conceptos:

Confidencialidad: La confidencialidad es la garantia de que un mensaje no ha
sido leido por nadie que no sea el receptor para el que estaba destinado. Por
ejemplo, un numero de tarjeta de crédito se debe mantener de manera
confidencial al enviarse a través de Internet. Un ejemplo de mecanismo
destinado a preservar la confidencialidad es el cifrado de datos, mediante el
cual la informacion sélo puede ser legible aplicandole una cierta clave que sélo

emisor y receptor conocen.
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Autenticacion: La autenticacion es la comprobacién de una identidad
reivindicada. Por ejemplo, al utilizar una cuenta bancaria, es imperativo que
sOlo el propietario real de la cuenta pueda hacer operaciones. Varios recursos
pueden proporcionar la autenticacion. Un ejemplo comun de autenticacion es

un sistema simple de usuario y contrasefia.

Integridad: La informacidn debe mantenerse completa y libre de
manipulaciones fortuitas o deliberadas. La integridad es la garantia de que los
datos son completos y precisos, y que no se ven alterados en su recorrido de
emisor a receptor. La integridad de los datos es la que se encarga, por
ejemplo, de garantizar que una transferencia realizada mediante banca

electronica sea del importe deseado.

Un ejemplo de mecanismo para garantizar la integridad de los datos es la firma

digital en un correo electrénico, un método criptografico que garantiza la

autoria del mensaje y la no manipulacion del contenido.

4.1 RIESGOS DE LAS REDES INALAMBRICAS

Dentro de los aspectos de seguridad de la red inaldambrica no se puede

pasar por alto los elementos que la componen.
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Existen 4 tipos de redes inaldmbricas: la basada en tecnologia
BlueTooth, la IrDa (Infrared Data Association), la HomeRF vy la Weca
(Wi-Fi). La primera de ellas no permite la trasmisidon de grandes
cantidades de datos entre ordenadores de forma continua y la segunda
tecnologia, estandar utilizado por los dispositivos de ondas infrarrojas,
debe permitir la visidn directa entre los dos elementos comunicantes.
Las tecnologias HomeRF y Wi-Fi estan basadas en las especificaciones
802.11 (Ethernet Inaldmbrica) y son las que utilizan actualmente las

tarjetas de red inalambrica.

La topologia de estas redes consta de dos elementos clave, las
estaciones cliente (STA) y los puntos de acceso (AP). La comunicacion
puede realizarse directamente entre estaciones cliente o a través del AP.
El intercambio de datos sdlo es posible cuando existe una autentificacion
entre el STA y el AP vy se produce la asociacién entre ellos (un STA
pertenece a un AP). Por defecto, el AP transmite sefiales de gestion
periodicas, el STA las recibe e inicia la autentificacién mediante el envio
de una trama de autentificacién. Una vez realizada esta, la estacion

cliente envia una trama asociada y el AP responde con otra.

La utilizacion del aire como medio de trasmision de datos mediante la
propagacion de ondas de radio ha proporcionado nuevos riesgos de

seguridad. La salida de estas ondas de radio fuera del edificio donde



-61-

estd ubicada la red permite la exposicion de los datos a posibles
intrusos que podrian obtener informacién sensible a la empresa vy a
la seguridad informatica de la misma. Varios son los riesgos derivables
de este factor. Por ejemplo, se podria perpetrar un ataque por insercion,
bien de un usuario no autorizado o por la ubicacion de un punto de
acceso ilegal mas potente que capte las estaciones cliente en vez del

punto de acceso legitimo, interceptando la red inalambrica.

También seria posible crear interferencias y una mas que posible
denegacion de servicio con solo introducir un dispositivo que emita
ondas de radio a una frecuencia de 2.4GHz (frecuencia utilizada por las

redes inaldmbricas).

La posibilidad de comunicarnos entre estaciones cliente directamente,
sin pasar por el punto de acceso permitiria atacar directamente a una
estacion cliente, generando problemas si esta estacion cliente ofrece
servicios TCP/IP o comparte ficheros. Existe también la posibilidad de

duplicar las direcciones IP o MAC de estaciones clientes legitimas.

Los puntos de acceso estan expuestos a un ataque de Fuerza bruta para
averiguar los passwords, por lo que una configuracién incorrecta de los
mismos facilitaria la irrupcion en una red inaldmbrica por parte de

intrusos.
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A pesar de los riesgos anteriormente expuestos, existen soluciones y
mecanismos de seguridad para impedir que cualquiera con los
materiales suficientes pueda introducirse en una red. Unos mecanismos
son seguros, otros, como el protocolo WEP facilmente “rompibles” por

programas distribuidos gratuitamente por internet.

MECANISMOS DE SEGURIDAD

4.2.1 Privacidad equivalente al Cableado (WEP)

El protocolo WEP es un sistema de encriptacion estandar
propuesto por el comité 802.11, implementada en la capa MAC y
soportada por la mayoria de vendedores de soluciones
inaldmbricas. En ningun caso es comparable con IPSec. WEP
comprime y cifra los datos que se envian a través de las ondas de

radio.

Con WEP, la tarjeta de red encripta el cuerpo y el CRC de cada
trama 802.11 antes de la trasmision utilizando el algoritmo de
encriptaciéon RC4 proporcionado por RSA Security. La estacién
receptora, sea un punto de acceso o una estacion cliente es la

encargada de desencriptar la trama.
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Como parte del proceso de encriptacion, WEP prepara una
estructura denomina ‘seed’ obtenida tras la concatenacion de la
llave secreta proporcionada por el usuario de la estacidon emisora
con un vector de inicializacion (IV) de 24 bits generada
aleatoriamente. La estacion cambia el IV para cada trama

transmitida.

A continuacidon, WEP utiliza el ‘seed’ en un generador de nimeros
pseudoaleatorio que produce una llave de longitud igual a el
payload (cuerpo mas CRC) de la trama mas un valor para

chequear la integridad (ICV) de 32 bits de longitud.

El ICV es un checksum que utiliza la estacidn receptora para
recalcularla y compararla con la enviada por la estacidn emisora
para determinar si los datos han sido manipulados durante su
envio. Si la estacidén receptora recalcula un ICV que no concuerda
con el recibido en la trama, esta queda descartada e incluso

puede rechazar al emisor de la misma.

WEP especifica una llave secreta compartida de 40 o 64 bits para
encriptar y desencriptar, utilizando la encriptacidon simétrica.
Antes de que tome lugar la transmision, WEP combina la llave

con el payload/ICV a través de un proceso XOR a nivel de bit que



-64 -

producird el texto cifrado. Incluyendo el IV sin encriptar sin los

primeros bytes del cuerpo de la trama.

La estacion receptora utiliza el IV proporcionado junto con la llave
del usuario de la estaciéon emisora para desencriptar la parte del

payload del cuerpo de la trama.

Cuando se trasmiten mensajes con el mismo encabezado, por
ejemplo FROM de un correo, el principio de cada payload
encriptado sera el mismo si se utiliza la misma llave. Tras
encriptar los datos, el principio de estas tramas sera el mismo,
proporcionando un patron que puede ayudar a los intrusos a
romper el algoritmo de encriptacion. Esto se soluciona utilizando

un IV diferente para cada trama.

La vulnerabilidad de WEP reside en la insuficiente longitud del
Vector de Inicializacién (IV) y lo estaticas que permanecen las
llaves de cifrado, pudiendo no cambiar en mucho tiempo. Si
utilizamos solamente 24 bits, WEP utilizard el mismo IV para
paquetes diferentes, pudiéndose repetir a partir de un cierto
tiempo de trasmisidn continua. Es a partir de entonces cuando un
intruso puede, una vez recogido suficientes tramas, determinar

incluso la llave compartida.
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En cambio, 802.11 no proporciona ninguna funciéon que soporte el
intercambio de llaves entre estaciones. Como resultado, los
administradores de sistemas y los usuarios utilizan las mismas
llaves durante dias o incluso meses. Algunos vendedores han
desarrollados soluciones de llaves dinamicas distribuidas. A
pesar de todo, WEP proporciona un minimo de seguridad para
pequefios negocios o instituciones educativas, si no esta
deshabilitada, como se encuentra por defecto en los distintos

componentes inalambricos.

Autenticacion de Sistema Abierto (OSA)

Es otro mecanismo de autenticacién definido por el estandar
802.11 para autentificar todas las peticiones que recibe. El
principal problema que tiene es que no realiza ninguna
comprobaciéon de la estacion cliente, ademas las tramas de
gestion son enviadas sin encriptar, aun activando WEP, por lo

tanto es un mecanismo poco fiable.

Lista de Control de Acceso (ACL)

Este mecanismo de seguridad es soportado por la mayoria de los

productos comerciales. Utiliza como mecanismo de autenticacion,
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la direccién MAC de cada estacién cliente, permitiendo el acceso a

aquellas MAC que consten en la Lista de control de acceso.

4.2.4 Red Cerrada de Control de Acceso (CNAC)

Este mecanismo pretende controlar el acceso a la red inaldmbrica
y permitirlo solamente a aquellas estaciones cliente que conozcan

el nombre de la red (SSID) actuando este como contrasefa.

METODOS DE DETECCION DE REDES INALAMBRICAS

El método de deteccidn de una red inaldmbrica se denomina Wardriving
y es bastante sencillo. Bastaria con la simple utilizaciéon de una tarjeta
de red inaldmbrica WNIC (Wireless Network Interface Card), un
dispositivo portatil (ordenador portatil o incluso un PDA) con un software
para verificar puntos de acceso y pasearse por un centro de negocios o

algun sitio donde nos conste la utilizacidn de una red inaldmbrica.

El ordenador portatil puede estar equipado con un sistema GPS para
marcar la posicion exacta donde la sefial es mas fuerte, o incluso una
antena direccional para recibir el trafico de la red desde una distancia

considerable.
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Una vez detectada la existencia de una red abierta, se suele dibujar en
el suelo una marca con la anotacidn de sus caracteristicas. Es lo que se

denomina Warchalking, y cuya simbologia se muestra en la Tabla IV-3.

Tabla IV-3 Simbologia Warchalking

SIMBOLO SIGNIFICADO

SSID
)( Nodo Abierto
Ancho de Banda
SSID
0O Nodo Cerrado
SSID Contacto
(W) Nodo WEP
Ancho de Banda

Por ejemplo el dibujo:

Xarxa

X
1.5

Indicaria un nodo abierto, que utiliza el SSID Xarxa y que dispone de un

ancho de banda de 1.5Mbps.

Esta simbologia permite disponer de un mapa donde constan los puntos
de acceso con sus datos (SSID, WEP, direcciones MAC,....). Si la red
tiene DHCP, el ordenador portatili se configura para preguntar
continuamente por una IP de un cierto rango, si la red no tiene DHCP

activado podemos analizar la IP que figure en algin paquete analizado.
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Existen varias herramientas Utiles para detectar redes inaldmbricas, las
mas conocidas son el AirSnort o Kismet para Linux y el NetStumbler

para sistemas Windows.

Este mecanismo de deteccién de redes inaldmbricas nos muestra lo facil
que es detectarlas y obtener informacion (incluso introducirnos en la
red). A continuacidn en la Tabla IV-4 se muestra un estudio realizado a

fecha del 10 de julio del 2008 en la ciudad de Manhattan:

Tabla IV-4 Estadisticas Wardriving en la ciudad de Manhattan

APs Ndamero Porcentaje
~ WEP INHABILITADO 198  75% |
WEP HABILITADO 65 25%
TOTAL 263 100%

Los estudios realizados indican un numero elevado de redes
inaldambricas sin el protocolo WEP activado o con el protocolo WEP

activado pero con el SSID utilizado por defecto.

DISENO RECOMENDADO

Se podrian hacer varias recomendaciones para diseflar una red

inaldmbrica e impedir lo maximo posible el ataque de cualquier intruso.
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Como primera medida, se debe separar la red de la organizaciéon en un
dominio publico y otro privado. Los usuarios que proceden del dominio
publico (los usuarios de la red inaldambrica) pueden ser tratados como
cualquier usuario de Internet (externo a la organizacion). Asi mismo,
instalar cortafuegos y mecanismos de autentificacion entre la red
inaldambrica y la red clasica, situando los puntos de acceso delante del
cortafuegos vy utilizando VPN a nivel de cortafuegos para la encriptacion

del trafico en la red inalambrica.

Los clientes de la red inaldmbrica deben acceder a la red utilizando SSH,
VPN o IPSec y mecanismos de autorizacidén, autenticacidon y encriptacion
del trafico (SSL). Lo ideal seria aplicar un nivel de seguridad distinto

segun que usuario accede a una determinada aplicacion.

La utilizacion de VPNs nos impediria la movilidad de las estaciones
cliente entre puntos de acceso, ya que estos Uultimos necesitarian
intercambiar informacién sobre los usuarios conectados a ellos sin
reiniciar la conexién o la aplicacién en curso, cosa no soportada cuando

utilizamos VPN.

Como contradiccidon, es recomendable no utilizar excesivas normas de
seguridad por que podria reducir la rapidez y la utilidad de la red

inalambrica. La conectividad entre estaciones cliente y AP es FCFS, es
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decir, la primera estacién cliente que accede es la primera en ser
servida, ademas el ancho de banda es compartido, motivo por el cual se
debe asegurar un numero adecuado de puntos de acceso para atender

a los usuarios.

También se podrian adoptar medidas extraordinarias para impedir la
intrusidon, como utilizar receivers (Signal Leakage Detection System)
situados a lo largo del perimetro del edificio para detectar sefales
andémalas hacia el edificio ademas de utilizar estaciones de
monitorizaciéon pasivas para detectar direcciones MAC no registradas o

clonadas y el aumento de tramas de re-autentificacion.

Por Ultimo también podrian ser adoptadas medidas fisicas en la
construccién del edificio o en la utilizacién de ciertos materiales
atenuantes en el perimetro exterior del edificio, debilitando lo maximo
posible las sefiales emitidas hacia el exterior. Algunas de estas

recomendaciones podrian ser, aln a riesgo de resultar extremadas:

- Utilizar cobertura metalica en las paredes exteriores.

- Vidrio aislante térmico (atenua las sefales de radiofrecuencia).
- Persianas venecianas de metal, en vez de plasticas.

- Poner dispositivos WLAN lejos de las paredes exteriores.

- Utilizar pinturas metalicas.
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Limitar el poder de una sefial cambiando la atenuacién del trasmisor.

Revestir los closets (rosetas) de la red con un revestimiento de

aluminio.

POLITICAS DE SEGURIDAD

Aparte de las medidas que se hayan tomado en el disefio de la red

inaldmbrica, se debe aplicar ciertas normas y politicas de seguridad que

ayudarian a mantener una red mas segura:

Utilizar WEP, aunque sea rompible con herramientas como AirSnort

o WEPCrack, como un minimo de seguridad.

Utilizar mecanismos de intercambio de clave dindmica aportado por
los diferentes productos comerciales hasta que el comité 802.11i,
encargado de mejorar la seguridad en las redes inaldmbricas,
publigue una revisidn del estandar 802.11 con caracteristicas
avanzadas de seguridad, incluyendo AES (Advanced Encryption

Standar) e intercambio dindmico de claves.

Inhabilitar DHCP para la red inaldmbrica. Las IPs deben ser fijas.

Actualizar el firmware de los puntos de acceso para cubrir los

posibles agujeros en las diferentes soluciones wireless.
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- Proporcionar un entorno fisicamente seguro a los puntos de acceso y
desactivarlos cuando se pretenda un periodo de inactividad largo (ej.

ausencia por vacaciones).

- Cambiar el SSID (Server Set ID) por defecto de los puntos de acceso,
conocidos por todos. El SSID es una identificacion configurable que
permite la comunicacién de los clientes con un determinado punto
de acceso. Actia como un password compartido entre la estacién
cliente y el punto de acceso. Ejemplos de SSID por defecto son

“tsunami” para Cisco, “"101” para 3Com, “Intel” para intel....

- Inhabilitar la emisidon broadcast del SSID.

- Reducir la propagacion de las ondas de radio fuera del edificio.

- Utilizar IPSec, VPN, firewalls y monitorizar los accesos a los puntos

de acceso.

SISTEMAS DETECTORES DE INTRUSOS

Los sistemas detectores de intrusos, IDS, totalmente integrados en las
redes cldsicas cableadas, estan tomando forma también en las redes
inalambricas. Sin embargo, aun son pocas las herramientas disponibles

y sobretodo realmente efectivas, aunque empresas privadas estan



4.7

-73-

desarrollando y adaptando sus sistemas detectores de intrusos para

redes inaldmbricas (como ISS en su software Real Secure).

Las redes inalambricas nos proporcionan cambios nuevos respecto a los
sistemas de deteccion de intrusos situados en las redes clasicas

cableadas.

En primer lugar, la localizacién de la estacion capturadora de trafico
debe estar instalada en la misma area de servicios WLAN que se quiera
monitorizar. Este punto es critico y se obtendra muchos falsos positivos
si la localizacién es inapropiada o la sensibilidad del agente tan elevada

gue puede incluso capturar trafico procedente de otras WLANS.

Otro punto critico en los sistemas detectores de intrusos para redes es
la identificacion de trafico andmalo, ya que existen aplicaciones como el
NetStumbler y Dstumbler que utilizan técnicas de descubrimiento de
redes inaldmbricas especificadas en 802.11 junto con otras propias, por

lo que el agente IDS debe detectar y distinguir un trafico de otro.

PROTOCOLO DE CAPA SUPERIOR (ULA)

Los protocolos ULA proporcionan intercambio de autenticacion entre el
cliente y un servidor de autenticacion. La mayoria de los protocolos de

autenticacion incluyen:
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EAP-TLS (Extensible Authentication Protocol with Transport Layer
Security), protocolo de autenticacion basado en certificados vy
soportado por Windows XP. Necesita la configuracién de la maquina

para establecer el certificado e indicar el servidor de autentificacion.

PEAP (Protected Extensible Authentication Protocol), proporciona una
autentificacién basada en el password. En este caso, solamente el

servidor de autentificacion necesitaria un certificado.

EAP-TTLS (EAP with Tunneled Transport Layer Security), parecido al
PEAP, esta implementado en algunos servidores Radius y en software

disefiado para utilizarse en redes 802.11 (inaldambricas).

LEAP (Lightweigh EAP), propiedad de Cisco y disefiado para ser
portable a través de varias plataformas wireless. Basa su
popularidad por ser el primero y durante mucho tiempo el Unico
mecanismo de autenticacion basado en password y proporcionar

diferentes clientes segun el sistema operativo.

ESTANDAR 802.1X

Es un estandar de control de acceso a la red basado en puertos. Como

tal, restringe el acceso a la red hasta que el usuario se ha validado.
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El sistema se compone de los siguientes elementos:

- Una estacién cliente.
- Un punto de acceso.

- Un servidor de Autenticacion (AS).

Es este nuevo elemento, el Servidor de Autenticacidén, el que realiza la
autenticacion real de las credenciales proporcionadas por el cliente. El
AS es una entidad separada situada en la zona cableada (red clasica),
pero también se puede implementar en un punto de acceso. El tipo de
servidor utilizado podria ser el RADIUS, u otro tipo de servidor que se

crea conveniente.

El estandar 802.1x introduce un nuevo concepto de puerto
habilitado/inhabilitado en el cual hasta que un cliente no se valide en el
servidor no tiene acceso a los servicios ofrecidos por la red. El esquema

se muestra en la Figura IV.23

Controlled

Port Controlled
Wiired LA Fort Wired LAN
Unauthorized Services ) Senices
Port Y Authorzed Port

__—l__ Acress Access
| Point | o

Client Computer Y 1

Client Computer

e

Uncontrolled L —
Fort L

Uncontralled
Faort

Authentication Server Authentication Server

Figura IV.23 Esquema puerto habilitado/inhabilitado 802.1x
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En sistemas con 802.1x activado, se generan 2 llaves, la llave de sesién
(pairwise key) y la llave de grupo (groupwise key). Las llaves de grupo
se comparten por todas las estaciones cliente conectadas a un mismo
punto de acceso y se utilizan para el trafico multicast, las llaves de
sesion son Unicas para cada asociacién entre el cliente y el punto de

acceso y se creara un puerto privado virtual entre los dos.

El estandar 802.1x mejora la seguridad proporcionando las siguientes

mejoras sobre WEP:

- Modelo de seguridad con administracion centralizada.

- La llave de encriptacidn principal es Unica para cada estacion, por lo

tanto, el trafico de esta llave es reducido.

- Existe una generaciéon dindmica de llaves por parte del AS, sin

necesidad de administrarlo manualmente.

- Se aplica una autenticacién fuerte en la capa superior.

PROTOCOLO DE INTEGRIDAD DE CLAVE TEMPORAL (TKIP)

Este protocolo pretende resolver las deficiencias del algoritmo WEP y
mantener la compatibilidad con el hardware utilizado actualmente

mediante una actualizacion del firmware.
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El protocolo TKIP estd compuesto por los siguientes elementos:

- Un cddigo de integracion de mensajes (MIC), encripta el checksum

incluyendo las direcciones fisicas (MAC) del origen y del destino y los

datos en texto claro de la trama 802.11. Esta medida protege contra

los ataques por falsificacion.

- Contramedidas para reducir la probabilidad de que un atacante

pueda aprender o utilizar una determinada llave.

- Utilizacion de un IV de 48 bits llamado TSC

(TKIP Sequence

Counter) para protegerse contra ataques por repeticion, descartando

los paquetes recibidos fuera de orden.

La estructura de encriptacion TKIP propuesta por 802.11i se muestra en

la figura IV.24

~
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Figura IV.24 Estructura de encriptacién TKIP

La utilizacion del TSC extiende la vida util de la llave temporal y elimina

la necesidad de redecodificar la

asociacion.

llave temporal

durante una sola
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Pueden intercambiarse 2*® paquetes utilizando una sola llave temporal
antes de ser rehusada. En el proceso de encapsulacién TKIP mostrado

en la figura IV.25.

Temporal Key —fie]
Fhasa 1 Pur;;ldmt R4 Key
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MIC Key » WSO & MIC KDL
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+
M5S0 Plaintesxt

Figura IV.25 Proceso de encapsulacién TKIP

Se combinan en dos fases la llave temporal, la direccion del emisor y el
TSC para la obtencién de una llave de 128 bits por paquete, dividido en
una llave RC4 de 104 bits y en un IV de 24 bits para su posterior

encapsulacion WEP.

El MIC final se calcula sobre la direccion fisica origen y destino vy el
MSDU (MAC Service Data Unit o texto plano de los datos en la trama

802.11) después de ser segmentado por la llave MIC y el TSC.

La funcion MIC utiliza una funcion hash unidireccional, si es necesario, el
MSDU se fragmenta incrementando el TSC para cada fragmento antes

de la encriptacion WEP.
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En la desencriptacién se examina el TSC para asegurar que el paquete
recibido tiene el valor TSC mayor que el anterior. Sino, el paquete se
descartara para prevenir posibles ataques por repeticion. Después de
que el valor del MIC sea calculado basado en el MSDU recibido y
desencriptado, el valor calculado del MIC se compara con el valor

recibido.

4.10 MOCO CONTADOR CON PROTOCOLO CBC-MAC

Este protocolo es complementario al TKIP y representa un nuevo método
de encriptacién basado en AES (Encriptacion Estandar Avanzada),
cifrado simétrico que utiliza bloques de 128 bits, con el algoritmo
CBC-MAC. Asi como el uso del TKIP es opcional, la utilizacién del

protocolo CCMP es obligatorio si se esta utilizando 802.11.i.

En la figura IV.26 se observa el formato tras la encriptacion CCMP.

¥
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Oi=i= rAlC
n oclets 2 artets

Exdanded I
4 octets

I f awlD
4 octets

Figura IV.26 Estructura encriptacion CCMP

CCMP utiliza un IV de 48 bits denominado Numero de paquete (PN)

utilizado a lo largo del proceso de cifrado, junto con la informacion
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para inicializar el cifrado AES para calcular el MIC y la

encriptacién de la

trama.
nnE‘l:I
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Figura IV.27 Proceso de encriptaciéon CCMP

En el proceso de encriptacion CCMP, la encriptacion de los bloques utiliza

la misma llave temporal tanto para el calculo del MIC como para la

encriptacién del paquete. Como en TKIP, la llave temporal se deriva de

la llave principal obtenida como parte del intercambio en 802.1x. En la

figura IV.27 se observa, el calculo del MIC y la encriptacion se realiza de

forma paralela. El MIC se calcula a partir de un IV formado por el PN y

datos extraidos de la cabecera de la trama. El IV se convierte en un

bloque AES y su salida a través de la operacion XOR conformara el

siguiente bloque AES.
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CAPITULO V

EQUIPOS NANOSTATION

Ingresando la IP por defecto 192.168.1.20 se muestra la ventana de acceso,
digitamos "“ubnt” para el login y password, accediendo al menu de
configuracion dividido en categorias. Estos son: Main, Link Setup, Network,

Advanced, Services y System, ver figura V.28

N ™
AlrUS;D,. UBIQUITI

METWORKS

|’ Main | Link 5etup | Network | Advanced ] Services [ System |
|
[ |
Figura V.28 Menu de configuracion de administracion
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NAVEGACION

Cada una de las paginas del Sistema de configuracién Web (enumeradas
a continuacion) contienen parametros relacionados con un aspecto

especifico del dispositivo:

La Pagina Principal (Main Page) muestra el estado actual del dispositivo
e informacion estadistica. También hay herramientas muy Utiles
relacionadas con la administracion de red y monitoreo en la pagina
principal (por ejemplo: herramienta de alineacion de antena, pruebas
de velocidad y analisis del sitio mientras se opere en modo de Punto de

Acceso).

La pagina de Configuracion del enlace (Link Setup) contiene los
parametros para la configuracién del enlace inaldmbrico. Se relaciona
con las configuraciones inalambricas basicas, como definir el modo de

operacién, detalles de asociacion y opciones de seguridad de datos.

La pagina de Red (Network) cubre la configuracion del modo de
operacién de la red, configuraciéon IP, filtrado de paquetes y servicios

de red (por ejemplo: Servidor DHCP).
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La pagina Configuracién Avanzada estd dedicada a un control mas
preciso de la interfaz inaldmbrica. Esta también incluye configuracién

de polaridad de la antena, priorizacion de trafico y Calidad de Servicio

(Qo0S).

La pagina de Servicios trata acerca del sistema de administracion de
servicios (por ejemplo: SNMP, NTP, Historial de sistema, Ping

Watchdog).

La pagina de Sistema contiene los controles para el sistema de
mantencion, administracion de la cuenta Administrador, personalizacidn

del dispositivo y respaldo de configuracion.

PAGINA PRINCIPAL

La pagina principal muestra un resumen del estado del enlace, valores
actuales de la configuracion basica (dependiendo del modo operativo),

parametros de red y estadisticas de trafico de todas las interfaces.

La administracion de red y las utilidades de monitoreo como la
herramienta de alineacién de antena, ping y traceroute, prueba de
velocidad son también accesibles desde la pagina principal. Ver

figura V.29.
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AP MAC: 00:15:6D:53:08:17

2008-05-22 16:48:49

il

192.168.1.20

Figura V.29 Estado actual del dispositivo basado en AirOs

5.2.1 Reporte de Estado

SSID de Estacion Base: El nombre de la red inaldmbrica
802.11 (determinado por el Punto de Acceso anfitrién) al cual el

dispositivo esta conectado:

Mientras opera en modo Estacién, muestra el BSSID del Punto

de Acceso al cual el dispositivo estd conectado.
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Mientras opera en modo Punto de Acceso, muestra el BSSID del

propio dispositivo.

MAC del AP (AP MAC): muestra la direccion MAC del Punto de
Acceso donde el dispositivo esta asociado mientras que opera en
modo Estacion. MAC (Media Access Control) es un identificador

Unico de cada radio 802.11. El cual consta de dos partes:

Un identificador Unico organizacional (OUI)

Una secuencia de interfaz controladora de red (NIC)

Intensidad de seial (Signal Strength): Muestra los niveles de
sefial inaldmbrica recibidos (lado Cliente) mientras opera en
modo Estacidén. Los valores representados coinciden con la barra
grafica. Usando la herramienta de alineacién de antena se
obtiene un mejor enlace entre los dispositivos. La antena del
cliente inaldmbrico debe estar ajustada a maxima potencia. La
intensidad de sefial es medida en dBm. La conversién entre dBm
y mW es dBm=10log10(P/1mW). Entonces, 0dBm seria 1mW vy
-72dBm seria 0.0000006mW. Un nivel de sefial de -85dBm o

mejor es recomendado para un enlace estable.

Tasa de Recepcion y Envio (Tx Rate and Rx Rate): Muestra la

actual tasa de transmisidon (Tx Rate) y tasa de recepcién (Rx
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Rate) mientras opera en modo Estacion. Las tasas de
transmisién  disponibles son 1,2,5.5,11Mbps (802.11b) vy
6,9,12,18,24,36,48,54Mbps (802.11g, 802.11a). Generalmente a
mayor sefial, mayor sera la tasa de transmisidon y mayor el ancho
de banda real. Para conseguir el mayor ancho de banda

(54Mbps) se requiere una tasa igual o superior a -70dBm.

Frecuencia (Frequency): Hace referencia a la frecuencia en la
gue opera el Punto de Acceso al que estd conectado el dispositivo
(cliente). El dispositivo utiliza esta frecuencia para enviar y
recibir datos. Para el estandar 802.11a estan disponibles las
frecuencias desde 5.1 a 5.9GHz y para el estandar 802.11b/g
estan disponibles las frecuencias 2412MHz a 2472MHz. Sin
embargo, el rango de frecuencia depende de las regulaciones

locales (secretaria de telecomunicaciones de su pais).

Canal (Channel): Este es el numero del canal 802.11
correspondiente a la frecuencia operativa. Los dispositivos

utilizan el canal seleccionado para transmitir y recibir datos.

Antena (Antenna): Muestra cual antena esta siendo utilizada por
el dispositivo basado en AirOS actualmente. La mayoria de los

dispositivos Ubiquiti tienen tres opciones de antena: Vertical,
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Horizontal o Polaridad de Antena Adaptativa (AAP). En algunos

modelos también esta disponible la opcidon de antena externa.

Ruido base (Noise Floor): Muestra el nivel actual de ruido en
dBm. El ruido base se calcula evaluando la calidad de la sefal
(Relacion entre Sefial-Ruido SNR) hasta que el valor promedio de

la intensidad de sefial esté por sobre el ruido base.

Seguridad (Security): Indicia la actual configuracion de
seguridad. “Ninguna” (None) es el valor que se muestra cuando
la seguridad inaldmbrica esta deshabilitada. WEP, WPA o WPA2
son los valores que aparecen dependiendo del método de

seguridad utilizado.

Pausa ACK (ACK Timeout): Muestra el actual valor de timeout
(pausa) para los cuadros ACK. El timeout ACK puede ser
especificado manualmente o ajustable automaticamente. La
pausa ACK (Acknowledgement frame Timeout) especifica cuanto
debe esperar el dispositivo AirOS por un acuse de recibo por
parte del otro dispositivo confirmando la correcta recepcion del
paquete de datos antes de que el paquete sea considerado

erroneo y deba ser reenviado. La Pausa ACK es muy importante
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para los pardmetros de rendimiento en enlaces inaldmbricos en

el exterior.

Transmitir CCQ (Transmit CCQ): Este es un indice de como se
evalla la calidad de la conexion del cliente inaldmbrico. Tiene en
consideracion el conteo de errores de transmision, latencia, y
rendimiento, mientras evalla la tasa de paquetes correctamente
transmitidos en relacion con los que deben ser retransmitidos, vy
tiene en cuenta la actual tasa en relacion con la mayor tasa
especificada. El nivel esta basado en un porcentaje donde 100%

corresponde a un enlace perfecto.

Estado de Calidad de Servicio (QoS Status): muestra la actual
configuracion de Calidad de Servicio (QoS), puede priorizar un
determinado cliente o una determinada aplicacion como Voz IP y
video, que requiere gran consistencia, estabilidad y baja latencia

en el rendimiento.

Tiempo de funcionamiento (Uptime): Muestra el tiempo total
gue lleva el dispositivo funcionando desde la ultima vez que se
realizd un reinici6 mayor (hard-reboot) o actualizacién de
software. El tiempo estd expresado en dias, horas, minutos y

segundos.
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Fecha (Date): Indica la fecha y hora actual del sistema.
Expresado en formato “afo- mes-dia horas:minutos:segundos”.
La fecha y hora exacta es sincronizada utilizando NTP (Network
Time Protocol). En caso que se haga un reinicio (reboot) de
sistema, y no esté activa la funcibn NTP la hora quedara
desactualizada, ya que el sistema no cuenta con un reloj interno
con alimentacién auténoma que le permita mantenerla en caso

de reinicio.

Cable LAN (LAN cable): Muestra el estado actual de la conexién
al puerto Ethernet. Esto puede alertar al operador o técnico del
sistema que el cable de red no estd conectado al dispositivo, y

gue no hay una conexién de red activa.

Nombre del anfitrion (Host Name): muestra el nombre
personalizable (ID) del dispositivo basado en AirOS. El nombre
de anfitrion estard disponible en la mayoria de los Sistemas
Operativos de enrutadores y herramientas de descubrimiento de

red.

MAC de la LAN (LAN MAC): muestra la direccion MAC de la

interfaz LAN (Ethernet) del dispositivo.
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Direccion IP de la LAN (LAN IP Address): muestra la actual

direccién IP de la interfaz LAN (Ethernet) del dispositivo.

MAC de la WLAN (WLAN MAC): muestra la direccién MAC de la

interfaz WLAN (Inaldmbrica) del dispositivo.

Direccion IP de la WLAN (WLAN IP Address): muestra la
actual direccion IP de la interfaz WLAN (Inaldmbrica) del

dispositivo.

La direccién IP LAN y la direccion IP WLAN mostraran el mismo
valor mientras el dispositivo opera en modo Puente (Bridge

mode).

5.2.2 Informacion de Estadisticas

LAN STATISTICS

Bytes Packets Errors
Received: | 160818689 || 2046383 || 0]
Transmitted: | 3916638087 | | 3718249 || 0]

Figura V.30 Estadisticas de la interfaz LAN

Estadisticas de LAN: Muestra las estadisticas detalladas de
bytes, Paquetes y Errores de envio y recepcién de la interfaz

LAN. Estas estadisticas representan la cantidad total de datos y
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de paquetes transferidos entre los dispositivos a través del

interfaz Ethernet en cualquier direccion.

El trafico IP unicast (conversaciones entre dos anfitriones usando
el protocolo HTTP, SMTP, SSH y otros protocolos) y el trafico de
difusién (mientras se direccionan todos los anfitriones en un

determinado rango con una direccion IP de destino especifica).

Mientras haya un cierto trafico de red que es generado o que
pase a través de la interfaz LAN, los bytes y paquetes recibidos y
transmitidos seguirdan aumentando. Los valores de error
representan el numero total de paquetes transmitidos y recibidos
para los cuales ocurrié un error en la capa de enlace. Un elevado
nimero de errores puede indicar fallas o problemas de

configuracion del dispositivo.

Estadisticas de la WLAN: Muestra estadisticas detalladas de

bytes, paquetes y errores en la interfaz inaldmbrica.

Esta estadistica representa la cantidad total de datos IP unicast y
de difusidén transferidos entre los dispositivos a través de la

interfaz inaldmbrica en cualquier direccidn.
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Mientras haya un cierto trafico de red que es generado o que
pase a través de la interfaz inaldambrica, los valores de bytes,
paquetes y de los errores (si es que hay) tanto recibidos como

transmitidos seguiran aumentando.

Estadisticas del PPP: Esta seccién muestra la direccién IP de la
interfaz PPP y las estadisticas detalladas de los bytes, paquetes y
errores que se reciben y transmiten mediante la interfaz PPP
mientras que el dispositivo basado AirOS funciona en modo

enrutador con la opcidon de PPPoE activada.

La direccion IP de la interfaz PPP se mostrard si pudo ser
obtenida a través de la conexidn PPPoE establecida, en caso

contrario un mensaje de “No conectado” sera visible.

Presionando el botén del volver a conectar (Reconnect) se
inicializara la rutina de reconexion PPPoE, la cual podra requerir
un reinicio del sistema. Este control debe utilizarse solamente
para los propdsitos de localizacion de problemas cuando se
establece el tunel PPPoOE pero la conexidn IP esté inactiva (Idle).
Esta estadisticas representan la cantidad total de datos IP
unicast y de difusién transferidos entre el dispositivo con AirOS y

el servidor de PPPoE con el cual hace un tunel PPP.
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Errores de WLAN: muestra el conteo de errores especificos

802.11 que fueron registrados en la interfaz inaldmbrica:

El valor invalido Rx NWID representa el niumero de paquetes
recibidos con diferentes NWID o ESSID - de los paquetes que
tenian como destino otro punto de acceso. Esto puede ayudar a
detectar problemas en la configuracion o a identificar la
existencia de otra red inaldmbrica adyacente en la misma

frecuencia.

El valor invalido de Crypt Rx representa el numero de
paquetes transmitidos y recibidos que fueron encriptados con la
llave de encriptacién incorrecta y en los cuales hubo fallos de
desencriptacion. Esto puede ser utilizado para detectar ajustes
invalidos en las politicas de seguridad inaldmbrica e intentos de

ruptura de la encriptacion.

El valor invalido de Rx Frag representa el nUmero de paquetes
perdidos durante la transmision y la recepcién. Estos paquetes

se perdieron debido a una falla en el re-ensamblamiento.

El Tx Excessive Retries representa el nimero de paquetes que

no pudieron ser entregados a su destino. Los paquetes sin
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entregar se retransmiten un numero de veces antes de que

OoCurra un error.

El valor de pérdidas en las alertas de sefal (Missed beacons)
representa el numero de alertas de sefial (paquetes de
administracidn enviados en intervalos regulares por el Punto de
Acceso) los cuales fueron perdidos por el cliente. Esto puede

indicar que el cliente inalambrico esta fuera de cobertura.

Otros valores de error representan el numero total de
paquetes transmitidos y recibidos que fueron perdidos o

desechados por otras razones.

El contenido de la pagina principal puede ser actualizado usando

el botdon de refrescar

CONFIGURACION DEL ENLACE

La pagina de configuracién del enlace contiene todo lo necesario para
que el operador configure la parte inaldmbrica de la conexién. Esto
incluye requisitos regulatorios (ej: potencia maxima de transmision),
los ajustes del canal y de la frecuencia, modo de funcionamiento del

dispositivo, las tasas de datos, y seguridad inaldmbrica. Ver Fig. V.31.
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Main | Link Setup | Network Advanced | Services. | System

BASIC WIRELESS SETTINGS

Wireless Mode: | station | ™ mAC Clone

ESSID: |uBNT_AP Select... |

Lock to AP MAC: |

Country Code: | United States of America |

IEEE 802.11 Mode: [6/G mixed =]

Channel Spectrum Width: I-M] Max Datarate: 54Mbps

Channel Shifting: lm

Channel Scan List: [~ Enabled |37, 42 Edit...
Output Power: '=[: 26 dBm | Obey Regulatory
Data Rate, Mbps: [54 <] ¥ Auto

Figura V.31 Ajustes inaldmbricos basicos de la estacion

Los ajustes inaldmbricos generales, tales como BSSID del dispositivo
inalambrico, cdédigo de pais, potencia de salida y tasas de datos se
pueden configurar en esta seccién. Modo inalambrico (Wireless
Mode): especifica el modo de funcionamiento del dispositivo. El modo
depende de los requisitos de la topologia de red. Hay 4 modos de

funcionamiento soportados en el software de AirOS v3.0:

Estacién: Este es un modo de cliente, el cual se puede conectar con un
AP. Es comuUnmente usado para enlazarse con un AP. En modo
estacion el dispositivo actia como la estacion del suscriptor (CPE)
mientras que se conecta con el punto de acceso primario definido por
el SSID vy re-direcciona todo el trafico entrante y saliente de la red a los

dispositivos conectados en la interfaz Ethernet.
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Las especificaciones de este modo es que la estacion del suscriptor
utiliza la técnica arpnat, la cual puede provocar fallas de transparencia

mientras pasa a través los paquetes de difusion en modo de puente.

Estacion WDS: WDS representa un sistema de distribucién inalambrica.
El modo Estacién WDS debe ser utilizado mientras que se conecta con el

punto de acceso que esta funcionando en modo WDS.

El modo estacion WDS permite re-direccionar los paquetes en el nivel de
la capa 2. La ventaja de la estacion WDS es que mejora el rendimiento.
“Estacion WDS - modo puente” es completamente transparente para

todos los protocolos de capa 2.

Punto de acceso: Esto es un modo de punto de acceso 802.11.

Punto de acceso WDS: Este es un punto de acceso 802.11 que

permite a la capa 2 hacer un puente con dispositivos estacion WDS

usando el protocolo WDS. Vea la Figura V.32.

BASIC WIRELESS SETTINGS

Wireless Mode: |A-:ce55 Point WDS =] [T Auto

WDS Peers: |o0:15:6D:11:22:33 |
|o0:15:6D:44:55:66 |

SSID: |uBnT_AP [~ Hide SSID

Figura V.32 Ajustes inaldmbricos basicos del AP WDS
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WDS le permite hacer un puente de trafico inaldmbrico entre
dispositivos que operan en modo punto de acceso. El punto de acceso
generalmente esta conectado con una red alambrica (LAN Ethernet) que
permite la conexion inalambrica con la red alambrica. Conectando los
puntos de acceso uno con otro usando un determinado servicio

extendido WDS, Ethernet(s) distantes se pueden unir en una sola LAN.

Es muy importante que los aros de la red tampoco se formen con otros
puentes WDS o mediante cable (Ethernet) y de puentes WDS
simultdneamente. La topologia de red en forma de arbol o de estrella
debe utilizarse en todos los casos de uso WDS. Las topologias de red
malladas y de anillo no son soportadas por WDS y deben evitarse en

todos los casos de uso.

Usar WDS en modo estacion y en modo AP WDS utiliza el protocolo
WDS, el cual no ha sido definido como estadndar, asi que podria tener
problemas de compatibilidad entre equipamiento de diferentes

fabricantes.

Pares WDS (WDS Peers): Las estaciones WDS y/o los puntos de acceso
WDS conectados con el punto de acceso basado en AirOS deben
especificarse en esta lista para crear una infraestructura de red

inalambrica.
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Escriba la direccién MAC de los dispositivos pares WDS en el campo de
entrada: par WDS (WDS Peer). Sélo una direccion MAC debe ser
especificada en caso de conexion de punto a punto, hasta seis pares
WDS pueden ser especificados para el caso de uso en conexidon Punto a

Multipunto.

La opcion automatica se debe habilitar para establecer la conexion
WDS entre los puntos de acceso en caso de no estar especificados. Si
se habilita la opcidn automatica (auto) el punto de acceso basado en
AirOS elegira los pares WDS (puntos de acceso) segun el ajuste de
SSID. Los puntos de acceso que funcionen en modo WDS deben tener
el mismo SSID que el par WDS para establecer la conexion
automaticamente mientras que esté habilitada la opcidn automatica.
Esta configuracién también se conoce con el nombre de modo repetidor.
El punto de acceso que funcione en modo WDS y todos los pares WDS
deben funcionar en el mismo canal de frecuencia y utilizar la misma

anchura de espectro del canal.

SSID: El identificador de servicio determinado (Service Set Identifier) es
usado para identificar su red inaldambrica 802.11, debe ser especificado
mientras que opera en modo de punto de acceso. Todos los dispositivos
clientes dentro del alcance recibirdn mensajes de difusidon desde el punto

de acceso que publicita este SSID.
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ESSID: Especifica el ESSID del punto de acceso al cual AirOS debe
asociarse mientras que funciona en modo de estaciéon o estacion WDS.
Puede haber varios puntos de acceso con el mismo ESSID. Si el ESSID
se fija como “cualquiera” la estacidn conectara con cualquier AP

disponible.

SSID oculto inhabilitara la difusion de mensajes del SSID que emite el
punto de acceso a las estaciones inalambricas. La opcion
deseleccionado hara el SSID visible durante exploraciones de la red en
las estaciones inalambricas. El control esta solamente disponible

mientras que funciona en modo de punto de acceso.

[ Scanned channels: 1 24567891011 |
MAC address ESSID Encryption  Signal, dBm Frequency, GHz Channel
{~ 00:-00:00:00:-00:00 At WEP -83 2.412 i
" 00:15:6D:RA3:07:AE Re WEP -40 2.412 1
{~ 00:16:01:AF:A3:3C  AP1Z3 WEP -98 2,437 g
{" ©00:12:17:8E:BA:C8 pkt WPA -95 2.437 6
Selectl Scan I Close this window |

Figura V.33: Herramienta de encuesta sobre el sitio para seleccionar el AP

La lista de los puntos de acceso disponibles puede ser obtenida usando
el botdon seleccionar (Select), figura V.33. Este control activa la
herramienta de encuesta sobre el sitio que se utiliza para la seleccidn
del AP. La encuesta sobre el sitio buscara todas las redes inalambricas
disponibles dentro del rango del dispositivo, en los canales soportados

por el mismo y le permitird seleccionar uno para la asociacidon. En caso
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que la red seleccionada utilice encriptacién, se necesitara fijar los
parametros de seguridad en la seccién de seguridad inaldambrica.
Seleccione el punto de acceso de la lista y presione el botén seleccionar

(Select) para establecer la asociacién.

El botdn de exploracién (Scan) refresca la lista de redes inaldambricas
disponibles. Al cerrar esta ventana se cerrara la ventana de utilidad de
encuesta sobre el sitio. La lista de canales a explorar usados por la
encuesta sobre el sitio puede ser modificada en control de la lista

canales a explorar. Vea la Figura V.34.

|# 36 - 5180 MHz |» 40 - 5200 MHz [ 44 - 5220 MHz [ 48 - 5240 MHz [ 52 - 5260 MHz
[¥ 56 - 5280 MHz [# 60 - 5300 MHz [~ 64 - 5320 MHz [~ 149 - 5745 MHz [~ 153 - 5765 MHz
¥ 157 - 5785 MH= [~ 161 - 5805 MH=z [] 165 - 5825 MH=

| Select | | Close this window |

Figura V.34 Seleccion canales de exploracion en NanoStation5

Lista de canales a explorar: Esto limitara la exploracién solamente a
los canales seleccionados. Las ventajas de esto son una exploracion
mas rapida asi como un mejor filtrado de los AP no deseados en los
resultados. La herramienta de encuesta sobre el sitio buscara los puntos

de acceso solamente en los canales seleccionados.

Administracion de la lista de canales para seleccionar el modo IEEE

802.11 y el ancho especifico del espectro de canal puede ser habilitado
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seleccionando la opcién habilitado (Enabled). Hay dos maneras de fijar
la lista de exploracién del canal: enumerando los canales requeridos
(separados por coma) en el campo de entrada o usando el botén de
editar (Edit). La herramienta de encuesta sobre el sitio buscara los
puntos de acceso solamente en los canales seleccionados si la
exploracion o la funcidn de encuesta sobre el sitio se realiza en modo

estacion.

Mantenerse en una MAC del AP: Esto permite que la estacidon se
mantenga siempre conectada a un AP particular con una MAC especifica.
Esto es util cuando hay algunos SSID con el mismo nombre (AP) con
diversas direcciones MAC. Con la opcion mantener en una MAC del AP
activada, la estacidon se trabara a la direcciéon MAC y no pasara entre

varios puntos de acceso con el mismo ESSID.

Caddigo de Pais: Diferentes paises tendran diferentes niveles de energia
y seleccién de frecuencia disponible. Para asegurar que la operacién del
dispositivo esté acorde a las regulaciones asegurese de seleccionar
correctamente el pais en donde el dispositivo sera utilizado. La lista de
canales, los limites de potencia de salida, el IEEE 802.11 y los modos de
anchura del espectro del canal seran fijados segun las regulaciones del

pais seleccionado.
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Modo IEEE 802.11: Este es el estdndar de radio usado para la
operaciéon de su dispositivo basado en AirOS. 802.11b es el modo
2.4GHz mas antiguo mientras que el 802.11g (2.4GHz) y 802.11a
(5GHz) son estandares mas nuevos basados en una modulacién
ortogonal mas rapida de la multiplexacidon de division de frecuencia

(OFDM).

Anchura del espectro de canal: Este es el ancho espectral del canal

de radio. Anchuras soportadas de canal inalambrico:

5MHz - Es el espectro de canal con ancho de 5 MHz (conocido como

modo de Cuarto-Tasa).

10MHz - Es el espectro de canal con ancho de 10 MHz (conocido como

modo de Media-Tasa).

20MHz - Es la anchura estdndar del espectro del canal (seleccionada

por defecto).

40MHz - Es el espectro de canal mas ancho requerido para conectarse
con una red 802.11a (o en banda 3GHz) que soporta la funcién Turbo

Estatica.
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La reduccién de anchura espectral proporciona como ventajas:

Aumentar la cantidad de canales sin traslapo. Esto puede permitir que

las redes escalen mejor.

Aumentara la densidad espectral de la energia del canal y permitira una

mayor distancia de enlace. Y como desventaja:

Reducira el rendimiento proporcionalmente a la reduccién de tamafio del
canal. Entonces mientras que el modo turbo (40MHz) aumenta la
velocidad posible dos veces, el medio canal de espectro (10MHz),

disminuira la velocidad posible a la mitad.

Desplazamiento del canal: Esta opcién activa los canales especiales
gue estan fuera de la frecuencia de los canales estandares 802.11b/g y
802.11a. Esta es una caracteristica propietaria desarrollada por Ubiquiti.
Mientras que las redes 802.11 tienen canales estdandares, como canal 1
(2412MHz), el canal 2 (2417MHz), etc. espaciado por 5MHz, el
desplazamiento de canal permitird la operacién de nuevos canales
no-802.11 fuera de los canales estandar. Todos los canales se pueden
modificar en intervalos de 5MHz (en el modo 802.11a y 3GHz) o 2MHz
(en el modo 802.11b/g/b+g) desde la frecuencia central de canal por

defecto.
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Las ventajas de esto son el establecimiento de una red privada y
seguridad inherente. Usando la opcién de desplazamiento de canal, las
redes se vuelven inmediatamente invisibles a millones de dispositivos de

WiFi en el mundo.

Canal (Channel): Permite seleccionar el canal inaldambrico mientras que
el dispositivo opera en modo de punto de acceso. Los canales multiples
de frecuencia estan disponibles para evitar interferencia entre los puntos
de acceso colindantes. La lista de canales varia dependiendo del cddigo
de pais, del modo de IEEE 802.11, de la anchura del espectro del canal y
de si la opcidon de desplazamiento del canal fue seleccionada. Vea la

Figura V.35.

Channel: [1-2412 MHz [»
1 - 2412 MHz
Dutput Power: 2 - 2417 MH2
3 - 2422 MHz
4 - 2427 MHz
Ot Ratey, g S - 2432 MHz
- ok
VIRELESS SECURITY 7 - 2442 MHz
8 - 2447 MHz -
Security: 9 - 2452 MHz
10 - 2457 MHz
Authentication Type: 11-2462 MHz [
Key Length: 12 - 2467 MHz
e . 13 - 2472 MHz

Figura V.35 Seleccién de canal inaldmbrico en NanoStation5

Potencia de salida: Esto configurara la maxima potencia de salida de
transmisién, promedio (en dBm) del dispositivo inaldambrico. El nivel de
potencia de salida inaldmbrica a la que el mddulo inaldmbrico transmite

los datos puede ser especificado usando la barra deslizante. Al ingresar


http://www.ubnt.com/wiki/index.php/Image:Airos_link_channel.png
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el valor de potencia de salida manualmente, la posicién de la barra
deslizante cambiard segun el valor ingresado. El maximo nivel de
energia de transmisidén esta limitado segun las regulaciones del pais. Si
el dispositivo basado AirOS tiene una antena interna (es decir
NanoStation), la Potencia de salida es la potencia entregada a la antena

interna.

La opcidn obedecer potencia regulatoria debe estar activa para forzar la
potencia de salida en la transmisién de acuerdo con las regulaciones del
pais seleccionado. En este caso no sera posible definir la energia
isotropica irradiada por sobre el maximo nivel permitido por la autoridad
reguladora (diferentes niveles maximos y ganancia de la antena son
permitidos por la autoridad reguladora de cada pais para IEEE

802.11a/b/g).

Tasas de datos: Define las tasas de datos (en Mbps) a la cual el
dispositivo debe transmitir los paquetes inaldmbricos, ver figura V.36. Si
se activa la opcion auto, el algoritmo de tasas seleccionara la mejor tasa
de datos dependiendo de las condiciones de la calidad del enlace. Si
una tasa de datos por debajo de 54Mbps es seleccionada mientras que
se activa la opcion auto, entonces esta tasa definida sera la maxima que
podra ser utilizada. Se utiliza la opcidn automatico (auto) si se tiene

problemas para conectarse o si la pérdida de datos es muy alta. En este
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caso las tasas de datos mas bajas seran usadas automaticamente por el
dispositivo. En caso de utilizar un canal con espectro de 40MHz la tasa

de datos maxima sera 108Mbps.

Figura V.36: Tasa de datos

Seguridad inalambrica: Esta seccion permite determinar los
parametros que controlan como la estacién del suscriptor se asocia a un

dispositivo inaldmbrico y el cifrado/descifrado de datos. Ver figura V.37.

WAA‘S

WPA2-TKIP
WPA2-AES

Figura V.37 Ajustes de la seguridad inaldambrica

El método de seguridad debe seleccionarse segun la politica de
seguridad del punto de acceso. La estacion de suscriptor debera estar

autorizada por el punto de acceso para acceder a la red y todos los


http://www.ubnt.com/wiki/index.php/Image:Airos_link_data_rate_mbps.png
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datos de los usuarios transmitidos entre la estacion de suscriptor y el
punto de acceso seran encriptados, en el caso de utilizarse los métodos

de seguridad inalambrica.

Seguridad: AirOS soporta las siguientes opciones de seguridad WEP,

WPA, y WPA2.

WEP se basa en el estandar IEEE 802.11 y utiliza el algoritmo de
encriptacion RC4. Activar WEP permite incrementar la seguridad
cifrando los datos que son transferidos mediante la red inaldmbrica. WEP

es el algoritmo de seguridad mas antiguo (facilmente vulnerable).

WPA (Wi-Fi de acceso protegido), WPA(IEEE 802.11i/D3.0) vy
WPA2(IEEE 802.11i) administracion de protocolo con llave pre-
compartida ofrece métodos mejorados pues éstos son los nuevos
protocolos creados bajo el estdandar 802.11i para corregir

vulnerabilidades de WEP.

WPA y WPA2 soporta los siguientes cifrados para la encriptacion de

datos:

TKIP Protocolo de integridad de la clave temporal utiliza algoritmo de

encriptacién RCA4.
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CCMP (Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol) utiliza el algoritmo estandar de

encriptacién avanzado.

El dispositivo utilizara el cifrado mas sdlido (CCMP) en modo inaldmbrico
de estacion y punto de acceso por defecto. Si CCMP no es soportado en
el otro lado del vinculo, la encriptacion TKIP sera utilizada como en la
situacion cuando el dispositivo actia como punto de acceso con la
seguridad de WPA activada y por lo menos una estacion inaldmbrica (sin

soporte CCMP) esta conectado con este.

Tipo de autentificacion: Este campo sélo se relaciona con la opcidn de
seguridad WEP. Uno de los siguientes modos de autentificacion debe ser

seleccionado si se utiliza el método de seguridad WEP:

Autentificacion abierta la estacion es autentificada automaticamente por

el AP (seleccionado por defecto).

Autentificacion compartida la estacion se autentifica después de superar

el desafio, generado por el AP.

Longitud de llave WEP: La longitud de llave WEP de 64-bit

(seleccionada por defecto) o 128-bit debe ser seleccionada si se utiliza el
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método de seguridad WEP. La opciéon de 128-bit proporcionara un

mayor nivel de seguridad inalambrica.

Tipo de llave: La opcion HEX (seleccionada por defecto) o ASCII define
el formato de los caracteres para la llave WEP si se utiliza el método de

seguridad WEP.

Llave WEP: La llave de encriptacion WEP para la encriptacion y la
desencriptacion del trafico inaldambrico debe ser especificada si se utiliza

el método de seguridad WEP:

Para 64-bit especificar la llave WEP como 10 caracteres hexadecimales

(0-9, A-F o0 a-f) (ej: 00112233AA) o 5 caracteres ASCII.

Para 128-bit especificar la llave de WEP como 26 caracteres
hexadecimales (0-9, A-F o a-f) (ej: 00112233445566778899AABBCC) o

13 caracteres ASCII.

Indice de llave: Permite especificar el indice de la llave WEP utilizado.
4 diferentes llaves de WEP se pueden configurar al mismo tiempo, pero
se utiliza solamente una. La llave efectiva se fija con una opcion de 1,

2, 304.
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Autentificacion WPA: se debe definir uno de los siguientes métodos de
llave WPA si se utiliza el método de seguridad WPA o WPA2. Vea la

Figura V.38.

WIRELESS SECURITY

Security: [ wea =
Authentication Type: Open  Shared Key

WEP Key Length: [ 1286t - Key
WEP Key: {Vvenvsecusizs — EEeY
WPA Preshared Key:

Figura V.38 Seguridad WPA/WPA2 PSK

PSK WPA o WPA2 con el método de llave pre-compartido (seleccionado

por defecto).

EAP WPA o WPA2 con método de autentificacion EAP (protocolo de
autentificacién extensible) IEEE 802.1x. Este método es cominmente
usado en redes empresariales. Se debe considerar que: El GUI de
administracion Web de AirOS soporta solamente el método de

autentificacion EAP-TTLS.

Llave pre-compartida WPA (WPA Pre-shared Key): La frase de paso
(pass phrase) para el método de seguridad WPA o WPA2 debe ser
especificada si se selecciona el método de llave pre-compartida. La llave
pre-compartida es una contrasefia alfanumérica con un largo de entre 8

y 63 caracteres. Vea la Figura V.39.


http://www.ubnt.com/wiki/index.php/Image:Airos_link_security_wpa.png
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Figura V.39 Seguridad WPA/WPA2 EAP

Identidad WPA: credenciales de identificacion que son usadas por el
solicitante para la autentificacion EAP (EAP-TTLS), para lo cual se

requiere nombre de usuario y contrasefa.

MAC ACL: La lista de control de acceso de MAC, proporciona la
capacidad de negar o permitir a ciertos clientes conectarse con el AP. El
MAC ACL puede ser activado seleccionando la opcion “Enabled”. Existen
dos maneras de determinar la lista de control de acceso MAC. Vea la

Figura V.40:

00:15:6D:23:22:11

[ | add]

| Change |
Figura V.40 Ajustes de seguridad inalambrica del AP
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Si la politica del MAC ACL se fija a permitir (Allow). Permite que ciertos
clientes inaldmbricos en la lista puedan conectarse al punto de acceso

mientras que sera denegado para el resto de los clientes.

Si la politica de MAC ACL se fija en rechazar (Deny). Entonces sélo
negara el acceso a los clientes inalambricos de la lista, y el resto de

clientes mantendra su acceso.

Las direcciones MAC de los clientes inalambricos pueden ser agregadas y
eliminadas usando los respectivos botones “add y remove”. Presionando

el botdn Cambiar (Change) se guardan los cambios.

RED

La pagina de red permite al administrador fijar la funcionalidad de
puente de enrutamiento. Los dispositivos basados en AirOS pueden
operar en modo puente (Bridge) o enrutador (Router). La configuracion
IP debe ser especificada para propdsitos de administracion del
dispositivo. Las direcciones IP se pueden obtener desde un servidor

DHCP o configurar manualmente.

Modo de red: Especifica el modo de red en el cual opera el dispositivo.
El modo depende de los requisitos de la topologia de red. Vea la Figura

V.41.



-113 -

Main Link Setup Network | Advanced | Services System
Network Mode: Router vI

Figura V.41 Seleccién de modo de red AirOS

El modo de funcionamiento puente es seleccionado por defecto pues es
ampliamente utilizado en las estaciones del suscriptor, mientras se
conecta con un punto de acceso o usando WDS. En este modo el
dispositivo actuara como puente transparente y funcionara en la capa 2.
No habra segmentacién de la red mientras que el dominio de difusion
sea igual. El modo puente no blogqueara ningun trafico de difusion o
multicast. Los ajustes adicionales del cortafuegos pueden configurarse
para filtrado de paquete en la capa 2 y el control de acceso en modo de

puente.

Al operar en modo enrutador puede ser configurado para funcionar en la
capa 3 para realizar enrutamiento y para activar la segmentacién de la
red, los clientes inaldmbricos estaran en diferentes subredes IP. El
modo de enrutador bloqueard las difusiones mientras que no sea
transparente. AirOS soporta el traspaso de paquetes multicast en modo

enrutador.

El enrutador basado en AirOS puede actuar como un servidor DHCP y

utilizar la caracteristica de conversién de la direccién de red (NAT)
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(Masquerading), la cual es ampliamente utilizada por los puntos de
acceso. ElI NAT actuara como un cortafuego entre las redes LAN y
WLAN. Los ajustes adicionales del cortafuegos pueden configurarse para
la filtracidn de paquetes en la capa 3 y el de control de acceso en modo

enrutador.

Deshabilitar red: Las opciones pueden utilizarse para deshabilitar la
interfaz WLAN o LAN. Este ajuste deberd ser usado con el cuidado
debido, ya que ninguna conexién Capa 2 o Capa 3 podra ser establecida
a través de la interfaz deshabilitada. Sera imposible tener acceso al
dispositivo basado AirOS a través de la interfaz inalambrica o aldambrica

gue se encuentre deshabilitada. Vea la Figura V.42.

Disable Network: [None 4]

WLAN NETWORK SETTINGS AN

Figura V.42 Deshabilitar Red

5.4.1 Modo Puente

En modo puente el dispositivo basado en AirOS remite todos los
paquetes de administracion y de datos de la red desde una
interfaz de red a la otra sin ningln enrutamiento inteligente. Para
usos simples esto proporciona una solucién de red eficiente y

completamente transparente. Las interfaces WLAN (inaldmbrica)
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y LAN (Ethernet) pertenecen al mismo segmento de la red que
tiene la misma direccién IP. Las interfaces WLAN y LAN forman la
interfaz virtual que actia como un puente entre los puertos. El
puente ha asignado los ajustes de IP para los propdsitos de

administracion, ver figura V.43.

Network Mode:

NETWORK SETTINGS

Bridge

Bridge IP Address:
IP Address:
Netmask:
Gateway IP:
Primary DNS IP:

Secondary DNS IP:

(" DHCP (¢ Static
[192.168.1.20

]1.1.1.2

DHCP Fallback IP:

Spanning Tree Protocol: u
FIREWALL SETTINGS
Enable Firewall: v Configure...

Figura V.43 Ajustes de red en modo puente

Direccion IP del Puente: El dispositivo se puede fijar para utilizar
una direccién IP estatica o para obtener una direcciéon IP del

servidor DHCP al que esta conectado.

Uno de los siguientes modos de asignacion IP debe ser

seleccionado:

DHCP esta opcién permite asignar la direccion IP, la puerta de
enlace y la direccion del DNS dinamicamente por el servidor local

DHCP.
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Estatica (Static) esta opcion sirve para asignar una direccién IP

estatica a la interfaz del puente.

Direccion IP: Escriba la direccién IP del dispositivo mientras que
se selecciona el modo estatico de direccion IP del puente. Esta IP
sera utilizada para los propdsitos de administracién del dispositivo
AirOS. Los ajustes de direccidon IP (IP Address) y de mascara de
red (Netmask) deben coincidir con el rango de direccién del
segmento de red donde se encuentra el dispositivo AirOS. Si los
ajustes IP del dispositivo y la IP de la PC del administrador (la que
esta conectada con el dispositivo mediante una red aldmbrica o
inaldmbrica) utilizan diferentes rangos de direccién, el dispositivo

de AirOS no podra ser accedido. Vea la Figura V.44.

NETWORK SETTINGS

Bridge 1P Address: DHCP g Static
IP Address: [192.188.1.1%
Netmask: [255.255.255.0
Gateway IP: [192.158.1.1

Primary DNS IP: |192‘.lEE.'..l

Figura V.44 Modo puente con IP estatica

Mascara de red (Netmask): Este es un valor que cuando se
amplia en binario proporciona un mapeo para definir cual porcién

del grupo de direcciones IP pueden ser clasificadas como
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dispositivos anfitrion (host) y dispositivos de red. La mascara de
red define el rango de direcciones IP del segmento de red donde
se encuentra el dispositivo AirOS. La mascara de red
255.255.255.0 (o /24) es comUnmente usada por muchas redes

IP de clase C.

IP de la puerta de enlace: Tipicamente, ésta es la direccion IP
del enrutador anfitridn que proporciona el punto de conexion a la
Internet. Esta puede ser un médem DSL, médem de cable, o un
enrutador de la puerta de enlace de un WISP (Proveedor de
Servicios de Internet Inalambrico). El dispositivo AirOS dirigira
los paquetes de datos a la puerta de enlace si el anfitrion de
destino no esta dentro de la red local. La direccién IP de la puerta
de enlace deberd encontrarse en el mismo segmento de red que

el dispositivo AirOS.

IP primaria/secundaria de DNS: El Sistema de nombres de
dominio (Domain Name System) es un directorio telefénico de la
Internet que traduce los hombres de dominio a las direcciones IP.
Estos campos identifican las direcciones IP del servidor de donde
el dispositivo de AirOS busca informacién para la traduccién. La
direccién IP primaria del servidor de DNS debe ser especificada

para los propdsitos de la administracion del dispositivo.
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La direccidon IP secundaria del servidor de DNS es opcional. Se
utiliza como respaldo en caso de que el servidor DNS primario

llegue a fallar.

DHCP IP de respaldo: En caso de que el puente se coloque en el
modo de direcciéon IP dinamica (DHCP) y no pueda obtener una
direccion IP de un servidor DHCP valido, recurrira a la direccion IP
estatica. En caso de que las configuraciones IP del dispositivo
basado en AirOS sean desconocidas pueden ser recuperadas con
la ayuda de la utilidad del descubrimiento
"UBNT_Discovery_Utility Ubiquiti". La utilidad multi-plataforma
debera ejecutarse en la PC del administrador que se encuentre en
el mismo segmento de la red que el dispositivo AirOS. El sistema
AirOS volverda a la configuracion IP  por  defecto
(192.168.1.20/255.255.255.0) si se inicia la rutina de volver a

valores por defecto (Reset to defaults).

Protocolo Spanning Tree: Mdltiples puentes interconectados
forman redes mas grandes usando el protocolo de expansién de
arbol IEEE 802.1d (STP), el cual es utilizado para encontrar el
camino mas corto dentro de la red y eliminar loops (“vueltas”) de

la topologia.
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Si la opcion STP se activa, el puente de AirOS se comunicara con
otros dispositivos de la red enviando y recibiendo unidades de
datos del protocolo de puente. STP deberd ser desactivado
cuando el dispositivo de AirOS es el Unico puente en la LAN o
cuando no hay loops (lazos, entiéndase como vueltas) en la

topologia ya que en este caso no se justifica el uso de STP.

La funcionalidad de cortafuegos en la interfaz de puente puede ser
activada usando la opcidn de “activar cortafuegos” (Enable
Firewall). Las reglas del puente cortafuegos pueden ser
configuradas, ser activadas o ser inhabilitadas usando la ventana
de configuracién del cortafuego, la cual se abre presionando el

botdn "configurar" (Configure). Vea la Figura V.45.

| FIREWALL

Interface IP Type Not Source IP/mask Not Src Port Nof

1. |wan =] Juor =1 T [192.168.1.44 r |is12 [
2. |wan =] [uor 5] C [192.168.1.44 [~ lis:s r
e————

Destination IP/mask Not Dst Port Comment On

fo.0.0.0 | | v

Figura V.45 Configuracion del cortafuegos en modo puente

Las entradas del cortafuego pueden especificarse usando los

siguientes criterios:



-120 -

La interfaz (WLAN o LAN) donde se filtran los paquetes

entrantes/(que pasan a través de) se procesan;

Tipo de IP determina un tipo de protocolo de Capa 3 en

particular (IP, ICMP, TCP, UDP) que debe ser filtrado;

IP/mascara de origen es la IP de origen del paquete,
generalmente es la direccion IP del sistema anfitrion (host

system) que envia los paquetes;

El puerto de origen es el puerto de origen del paquete TCP/UDP,
generalmente es el puerto del sistema anfitridn que envia los

paquetes;

IP/mascara de destino es la direccion IP de destino del
paquete, generalmente es la direccion IP del sistema a la cual se

envian los paquetes;

El puerto de destino es el puerto de destino del paquete
TCP/UDP, generalmente es el puerto del sistema al cual se envian
los paquetes. Considerar que tanto: la IP/mascara de origen, el
puerto de origen, IP/mdascara de destino, el puerto de destino,

deben ser especificados en la cabecera del paquete.
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Los “comentarios” (Comments) es el campo informal para
comentar una entrada en particular del cortafuego. Generalmente
se guardan aqui unas pocas palabras acerca del propdsito de la

entrada en particular del cortafuego.

La bandera activa o inactiva determina el uso de una entrada
en particular del cortafuego. Todas las entradas agregadas al
cortafuego son guardadas en el archivo de configuracién del
sistema, no obstante solamente las entradas activadas del
cortafuego seran funcionales durante la operacién de sistema

AirOS.

No hay operadores que puedan ser utilizados para invertir la
IP/mascara de origen, el puerto de origen, IP/mascara de destino
y criterios de filtracién del puerto de destino (es decir, si no se
activa el puerto de destino 443, los criterios de filtracidon seran
aplicados a todos los paquetes enviados a cualquier puerto de

destino excepto el 443 que es generalmente usado por HTTPS).

Las entradas de firewall recién agregadas al cortafuegos pueden
ser guardadas presionando el boton de Guardar (Save) o pueden
ser descartadas presionando el botdn cancelar (Cancel) en la

ventana de la configuracion del cortafuegos. Todas las entradas
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activas del cortafuegos se almacenan en el encadenado del
cortafuegos de la tabla de filtro ebtables, mientras que el

dispositivo esta funcionando en modo puente.

5.4.2 Modo Enrutador

La funcién de la interfaz LAN y WLAN cambiard de acuerdo al

modo inaldmbrico que el dispositivo basado en AirOS adopte en

modo de enrutador. Ver Figura V.46

Network Mode: Router x

WLAN NETWORK SETTINGS

1P Address: Ixoz.xu.xoo.x

Netmask: [255.255.255.0

Enable NAT: Vv

Enable DHCP Server: 12
[255.255.2550

192.168.1.20

Figura V.46 Ajustes de red en el modo AP-Enrutador
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o La interfaz inaldmbrica y todos los clientes inaldmbricos
conectados son considerados parte de la LAN interna y la
interfaz Ethernet se encuentra dedicada para la conexién con
la red externa mientras que el dispositivo basado en AirOS

funcione en modo inaldmbrico de AP/APWDS.

o La interfaz inaldmbrica y todos los clientes inaldmbricos
conectados son considerados como parte de la red externa; vy
todos los dispositivos de la red LAN, como la interfaz Ethernet
en si misma son considerados como la red interna, todo esto
mientras que el dispositivo basado en AirOS opere en modo

estacion/estacion WDS.

Los clientes inalambricos/alambricos son enrutados desde la red
interna a la red externa por defecto. La funcionalidad de
traduccion de la direccion de red (NAT) funciona de la misma

manera.

Direccion IP: Esta es la direccién IP que tendran las interfaces
LAN o WLAN que estd conectada con la red interna de acuerdo al
modo de operacién inaldmbrico descrito anteriormente. Esta serd
la IP utilizada para el enrutamiento de la red interna (sera la IP de

la puerta de enlace para todos los dispositivos conectados en la
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red interna). Ademas ésta es la direccién IP que podra ser usada

para la administracion del dispositivo basado en AirOs.

Direccion IP LAN/WLAN: Esta es la direccién IP que tendran las
interfaces LAN o WLAN que esta conectada con la red externa de
acuerdo al modo de operaciéon inaldmbrico. Ademas es la
direccidon IP utilizada para el enrutamiento y la administracién del
dispositivo. La interfaz red externa puede ser definida para
utilizar una direccién IP estatica o para obtener una direccién IP
desde el servidor DHCP, el cual debe encontrarse en la red
externa. Uno de los modos de asignacion IP debera seleccionarse

para la interfaz de red externa:

DHCP - PPPoE: para obtener la direccion IP, la puerta de enlace y
la direccion DNS dindamicamente, desde un servidor externo sea

este DHCP o PPPoE respectivamente.

Estatica: para asignar los ajustes IP estaticamente para la interfaz

externa.

Aliasing automatico de IP una vez activada esta opcidn,
configurara automaticamente la direccién IP generada para la

interfaz WLAN/LAN segun corresponda. La direccion IP generada
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es una Unica direccion IP de clase B del rango 169.254.X.Y
(mascara de red 255.255.0.0) la que es reservada solamente para
el uso de un mismo segmento de red. La IP automatica siempre
comienza con 169.254.X.Y mientras que X y Y son los 2 ultimos
digitos de la direccion MAC del dispositivo (es decir si la MAC es
00:15:6D:A3:04:E1:FB, entonces la IP Unica generada sera

169.254.4.251).

Activar el NAT: La conversion de direccion de red habilita los
paquetes que seran enviados desde la red aldmbrica (LAN) a la
direccion IP de la interfaz inaldmbrica y luego sub-enrutara hacia
los otros dispositivos clientes que se encuentren en la red local, y
de forma inversa. El NAT es implementado usando las reglas del
tipo “masquerade” en el cortafuego. Las entradas NAT en el
cortafuego son almacenadas en la tabla nat del iptables, en caso
que el dispositivo esté funcionando en modo enrutador. Las rutas
estaticas deben ser especificadas en el orden que los paquetes
pasan a través del (pass-through) dispositivo si es que el NAT se

deshabilita mientras que opera en modo de enrutador.

Habilitar el servidor DHCP: El| servidor DHCP asigna las
direcciones IP a los clientes que se conectan a la interfaz

inalambrica del dispositivo.
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Comienzo/Fin del rango: Se determina el rango de direcciones
IP que el servidor DHCP ofrecera a los dispositivos clientes en una

red interna que utilizan la configuracion IP dinamica.

Tiempo de concesion: Las direcciones IP otorgadas por el
servidor DHCP sélo seran validas por un periodo especifico.
Aumentando el tiempo de concesidon se asegura la operacion del
cliente sin interrupciones, pero podria provocar conflictos
potenciales. Disminuyendo el tiempo de concesién se evitaran
conflictos de la direccibn IP, pero podra causar leves
interrupciones al cliente mientras que renueve su direccién IP en

el servidor DHCP. Vea la Figura V.47.

Range Start: {192.158.1.200
Range End: [192.168.1.250
Netmask: | 255.255.255.0
Lease Time: (2600  seconds

Figura V.47 Rango del servidor DHCP y Tiempo de concesién

Direccionamiento de puertos (Port Forwarding): Esta funcién
permite que los puertos especificos de los anfitriones que se
encuentran en la red interna puedan ser direccionados a la red
exterior. Esto es util para aplicaciones como servidores de ftp,
juegos, etc., donde varios sistemas huéspedes (host system)

necesitan utilizar una unica direccion IP/puerto comun.



-127 -

PPPoE: El Protocolo Punto a Punto sobre Ethernet es una
conexién virtual privada y segura entre dos sistemas, en la cual
se activa el transporte de datos encapsulados via tunel. Es
comunmente usado como el medio para que los suscriptores se

conecten con los proveedores de servicios de internet (ISP).

Activar (DMZ): La zona desmilitarizada (DMZ) puede ser
activada y utilizada como un lugar en donde se puede poner
ciertos servicios como por ejemplo: servidor web, servidor proxy,
y servidores de email, permitiendo asi que estos servicios puedan
servir a la red local y al mismo tiempo estén aislados de ella para
una seguridad adicional. DMZ es comuUnmente usada con la
funcionalidad NAT como una alternativa para el direccionamiento
de puertos, el cual hace que todos los puertos del dispositivo DMZ

de la red sean visibles desde el lado externo de la red.

AVANZADO

En esta seccién se maneja los ajustes de enrutamiento avanzado y

ajustes inalambricos. Vea Figura V.48

Las tasas de datos 802.11 incluyen 1, 2, 5.5, 11Mbps para el modo

IEEE 802.11b y 6, 9, 12, 18, 24, 36, 48, 54Mbps para el modo IEEE
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802.11a/g. El algoritmo de la tasa tiene un impacto critico en el
rendimiento de enlaces al aire libre pues generalmente tasas de datos
mas bajas son mas inmunes al ruido, mientras que tasas mas altas son

mas susceptibles, pero son capaces de lograr un rendimiento mas alto.

N -~
AIr0s| UBTGOT

NanoStationS (%)

Figura V.48 Configuraciones inaldmbricas avanzadas

Algoritmo de la Tasa: define la convergencia del algoritmo de la tasa

de datos:
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El Algoritmo Optimista es lo bastante agresivo para moverse hacia
una tasa mas alta pero también trata de manera precautoria de analizar
las fluctuaciones del RSSI. Comienza con la tasa de datos mas alta
posible y después disminuye hasta que la tasa puede ser soportada,
ademas peridodicamente transmite los paquetes a tasas mas altas y
analiza el tiempo de transmision. El algoritmo optimista siempre trata
de alcanzar el rendimiento mas alto mientras que sacrifica la inmunidad

al ruido y robustez.

El algoritmo conservador es menos sensible a la falla de paquetes
individuales pues se basa en una funcién del nimero de paquetes
correctamente y errébneamente transmitidos/retransmitidos durante un
periodo de muestra. Reduce a una tasa mas baja después de una
continua falla de paquetes e incrementa la tasa luego de un numero de
paquetes acertados. El algoritmo conservador de tasa proporciona la
mejor estabilidad/robustez, pero puede comprometer un poco el
rendimiento. Se recomienda seleccionar el algoritmo conservador de
tasa cuando la fuerza de la sefial es baja debido al ambiente ruidoso o la

distancia del enlace.

El algoritmo EWMA trata de moverse a una tasa mas alta pero
continuamente monitorea los contadores de falla de paquetes. El

Exponential Weighted Moving Average Algorithm es un hibrido entre el
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algoritmo conservador y el optimista. Es el aconsejado para ser usado

en la mayoria de los casos en redes inalambricas.

La opcion de inmunidad al ruido aumenta la robustez con la que el
dispositivo funciona en ambientes con gran ruido, el cual generalmente
es generado por fuentes externas de trafico, sefales de canal

sobrepuesto y otras interferencias.

Umbral RTS: Determina el tamafio de paquete en una transmision vy,
con el uso de un punto de acceso, ayuda al control del flujo de trafico.
El rango es entre 0 y 2347bytes, o la palabra "OFF". El valor por defecto

es 2347 que significa que RTS esta desactivado.

RTS/CTS (Request to Send / Clear to Send) es el mecanismo usado por
el protocolo de red de una red inaldmbrica para reducir las colisiones de
cuadros introducidas por problemas de un terminal oculto. El umbral del
tamaio de paquetes RTS/CTS esta entre 0 y 2347bytes. Si el tamafio de
paguete que el nodo quiere transmitir es mas grande que el umbral,
detendra los paquetes. Si el tamano del paquete es igual a o inferior
qgue el umbral, los datos seran enviados inmediatamente. El sistema usa
la peticiéon de Enviar/Limpiar (Send/Clear) para enviar cuadros de datos
para el establecimiento el cual provee una reduccién en la colisién para

el punto de acceso con estaciones ocultas. Las estaciones primero
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envian un cuadro RTS mientras que los datos son enviados sdélo después
que el establecimiento con el punto de acceso se complete. Las
estaciones responden con el cuadro CTS al RTS que proporciona los

medios limpios para que la estacidn solicitante envie los datos.

Administracidon de colisiones CTS tiene un intervalo de tiempo durante el
cual hace que todo el resto de las estaciones suspendan
momentdneamente sus transmisiones y esperen hasta que la estacidn

solicitante termine la transmision.

Umbral de fragmentacion: Especifica el tamafio maximo de un
paquete antes que los datos se fragmenten en multiples paquetes. El
rango es entre 256 y 2346 bytes, o la palabra "Apagado" (Off). Ajustes
del umbral de fragmentacion demasiado bajos puede provocar un mal
rendimiento de la red. El uso de la fragmentacion puede aumentar la
confiabilidad de las transmisiones de cuadros. Ya que al enviar cuadros
mas pequefios, es mucho menos probable que ocurran colisiones. Se
recomienda no modificar o modificar muy levemente estos valores, ya
que el valor por defecto 2346 es el dptimo en la mayoria de las redes

inalambricas.

Distancia: Define el valor de la distancia en millas (o kildmetros)

mediante la barra o ingresando el valor manualmente. La fuerza de la
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sefal y el rendimiento decaen con la distancia. Cambiar el valor de
distancia modificara el intervalo ACK al valor adecuado para la distancia

especificada.

Intervalo ACK: Especifique el intervalo ACK. Cada vez que la estacion
recibe un cuadro de datos envia un cuadro ACK al AP (si es que no hubo
errores de transmision). Si la estacion no recibe ningun cuadro ACK
desde el AP dentro del intervalo especificado, éste volvera a reenviar el
cuadro. Las fugas de rendimiento son causadas porque muchos cuadros
deben ser reenviados, asi si el intervalo se fija demasiado corto o
demasiado largo, resultara en un funcionamiento una conexidén mala y

bajo procesamiento de datos.

Ajustes de la Antena: Los dispositivos basados en AirOS tienen la
opcidon de cambiar la polaridad de la antena con un simple control en la
administracion Web. Esto se logra utilizando la tecnologia de Polaridad
de Antena Adaptativa cuya patente pertenece a Ubiquiti. Vea la Figura

V.49:

ANTENMNA

Antenna Settings:

SIGNAL LED THRESHOLDS

Figura V.49: Configuracion de polaridad de la antena
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La polaridad vertical y horizontal de la antena es la configuracion que

generalmente se utiliza;

El modo adaptativo de antena selecciona la mejor polaridad
dinamicamente. Este modo permite cambiar las polaridades
dinamicamente, en el acto, para mejorar el rendimiento en entornos

altamente ruidosos;

La opcion de antena externa permite la conexion de una antena de

mayor ganancia conectada al puerto correspondiente del dispositivo.

Umbrales de los LED: Los LED en la parte posterior del dispositivo
pueden ser usados para ver los valores de senal recibida de acuerdo con
los valores definidos en los siguientes campos. Esto permite que un
técnico instale facilmente un CPE sin ingresar a la configuracion web de

la unidad (para alinear la antena).

Los umbrales de la senal LED especifican el valor marginal de la
intensidad de senal (en dBm), los LED se encenderan si alcanzan el valor

fijado en este campo. Vea la Figura V.50:

SIGNAL LED THRESHOLDS

LED1 LED2 LED3 LED4
Tl‘mhﬂhh‘.-i -|;3 -[3[ _|'_'3 '|55

Figura V.50: Configuracion de umbrales de los LED
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Ejemplo de configuracion: Si la Intensidad de sefal (mostrada en la
pagina principal) fluctia alrededor de -63 dBm, los umbrales del LED
pueden fijarse en los valores -70, -65, -62, -60. EIl signo “-” no debe
utilizarse para especificar el valor de la Intensidad de senal, es decir, si

se quiere fijar -70 dBm, entonces escriba 70.

Modificacion de trafico inalambrico: Esta caracteristica es usada
para controlar el ancho de banda de subida y de bajada, basado en una

tasa limitada por el usuario. Esto es QoS de capa 3.

Wi-Fi Multimedia (WMM) es un componente del estandar inaldmbrico
IEEE 802.11e para la calidad de servicio. EI QoS asigna prioridad al
trafico de red seleccionado, previene las colisiones de paquetes y
retrasos para asi mejorar la calidad en las llamadas VOIP y ver videos
sobre WLANs. 802.11e/WMM permite mejorar la latencia para usos de

voz y video.

SERVICIOS

Esta pagina permite la configuracidon de servicios de administracién de

sistema SNMP y Ping Watchdog.

El ping watchdog se fija para que el dispositivo realice continuamente un

ping a una direccion IP definida por el usuario (por ejemplo puede ser la
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puerta de enlace de Internet). Si el ping no obtiene respuesta dentro de
los parametros definidos, el dispositivo se reiniciard automaticamente.

Esta opcion crea una especie de mecanismo de anti-fallas.

El protocolo monitoreo de red simple es usado en sistemas de
administracidon de red para supervisar los dispositivos adjuntos a la red
para condiciones que necesiten atencidon administrativa garantizada.
AirOS contiene un agente SNMP que permite comunicarse con una

aplicacion de administracion SNMP que controle la red.

El agente SNMP proporciona una interfaz para el dispositivo de
monitoreo usando el Simple Network Management Protocol (un
protocolo de capa de aplicacion que facilita el intercambio de
informacién de administracion entre los dispositivos de la red). El
agente SNMP permite que los administradores de la red supervisen el
funcionamiento de la red, encuentren y solucionen problemas en la
misma. Para facilitar la identificacidon del equipo, es recomendable
siempre configurar el agente SNMP con un contacto e informacién de

localizacién. Vea Figura V.51

SNMP AGENT

Enable SNHMP Agent: i

SHMP Community: | public
Contact: | Paul Johnson
Location: |r~1|.-_|m|, FL

Change
Figura V.51 Configuracion Agente SNMP
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SISTEMA

Esta pagina permite al administrador modificar, reiniciar el equipo,
volver a los valores por defecto, subir un nuevo firmware, respaldar o
actualizar la configuracion y los ajustes de las credenciales de

administrador.

Firmware: esta seccion permite conocer la versién actual del programa
y la opcidon de actualizar el dispositivo con un nuevo firmware. La
actualizacion de firmware del dispositivo es compatible con todos los

ajustes de configuracion.

El botén de Upgrade deberda presionarse para iniciar la rutina de
actualizacion de firmware la cual puede tomar entre 3 y 7 minutos. El
dispositivo sera inaccesible hasta que finalice el proceso de upgrade del

firmware. Se debe tomar en cuenta las siguientes consideraciones:

= No se debe apagar, reiniciar o desconectar de la electricidad el
dispositivo durante el proceso de upgrade del firmware, ya que esto

ocasionara un daino al dispositivo.

» Es altamente recomendable realizar un respaldo del sistema antes de

subir la nueva configuracion.
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Cuenta de administrador: Permite modificar la contrasefa del
administrador para proteger el dispositivo contra configuraciones no
autorizadas. La contrasefia por defecto del administrador deberd ser

cambiada en la primera configuracion del sistema.

Contrasena actual: Se requiere del administrador para ingresar la
contrasefia actual. Se requiere para la rutina de cambio de la
contrasefia o del nombre de usuario del administrador. Credenciales de

acceso por defecto de administrador:

* Nombre de usuario (User Name): ubnt

* Contrasefa (Password): ubnt

Idioma de la interfaz: AirOs soporta multiples idiomas en la interfaz
Web de administracién. Las opciones de idioma cambian la vista y la
sensacion de la interfaz web de administracion, mientras que renombran
las etiquetas de todos los ajustes de configuracion y los controles de

acuerdo al idioma de traduccién en particular.

Mantenimiento del dispositivo: Los controles en esta seccidon son
utilizados para las rutinas de mantenimiento del dispositivo: Reinicio
(rebooting), volver a los valores por defecto, generacidon de informes de

informacién de soporte.
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CAPITULO VI

IMPLEMENTACION DEL RADIO ENLACE

En este capitulo se va a describir el proceso de disefio de la red. Empezando
con unas consideraciones previas acerca de la geografia, y siguiendo luego con
aspectos tecnoldgicos: como el disefio y ubicacién del radioenlace y el

direccionamiento de la red.

6.1 RADIOFRECUENCIA

Asi como la infraestructura existente en la zona (Riobamba), existe otro

factor que debe ser considerado, las propiedades que presenta la region
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desde un punto de vista de propagacién de ondas y de

radiocomunicaciones.

Como lo expuesto anteriormente, cuanta mas alta es la frecuencia de
una onda, mayor sera la velocidad con la que se transmitira la
informacién. Sin embargo se ve reducido su alcance y su capacidad de
atravesar objetos sélidos. A continuacidon se analizan los aspectos mas

relevantes:

6.1.1 Linea de Vista y Claridad

El primer inconveniente que se plantea en el tipo de entorno en el
cual se trabaja es la necesidad de linea de vista. Se entiende por
linea de vista, no solamente la posibilidad de “observar” el otro
emplazamiento sino ademas el tener la primera zona de Fresnel

despejada en, al menos, un sesenta por ciento.

Puede ocurrir que dentro de la zona geografica exista la presencia
de copas de arboles, edificios en construccion, los cuales estén
demasiado cerca de la ubicacién de los equipos y por tanto

lleguen a interponerse en el camino de estos.

Ademas se debe considerar que se necesita una claridad de veinte

metros como minimo desde cualquiera de los lados del enlace.
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Se define claridad como la distancia minima entre la linea que une
las dos antenas/equipos con el objeto (arbol, loma, edificio...) mas
cercano a ésta. En otras palabras, siempre debe existir un
minimo de veinte metros “despejados” desde la linea de vista y el

objeto mas alto.

Reflexion, difraccion y atenuacion

De estos tres fendmenos el que tendra mas incidencia va a ser la
atenuacién, debido a la vegetacién y al clima de la zona.
Pudiendo encontrar reflexion y difraccibon aunque no como

principales problemas.

Atenuacion: Lluvias, viento, arboles, edificios.

Cuando las ondas electromagnéticas atraviesan algun material
generalmente se debilitan o atenlan. La cantidad de potencia
absorbida dependera de la frecuencia de la onda y por supuesto

del material que atraviese.

La presencia de lluvias fuertes, nubes bajas, niebla y vapor de
agua son factores que anaden una atenuacién nada despreciable

al enlace.
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Reflexion: Los tejados

Dada la poca densidad de poblacibn en la zona, no existe
demasiada presencia de edificaciones que puedan provocar una
reflexion, ni cercana ni lejana, con lo que el efecto de propagacién
multicamino disminuye y no causa los problemas que si pueden

provocarse en entornos urbanos.

Difraccion: Dado que se trata siempre de conseguir un
apuntamiento directo entre equipos/antenas, no hay necesidad (ni
tampoco posibilidad) de que las ondas se difracten en picos de
montafas o arboles, o en alguna esquina de un edificio. Por esta

razén la repercusion de este efecto se estima poco importante.

ZONA DE FRESNEL

La zona de fresnel es la altura ideal (radio) en la cual se deben
posicionar el nodo y CPE para poder realizar un enlace confiable

dependiendo de la frecuencia y la distancia.

La zona de fresnel se considera también como una zona de
despeje adicional que hay que tener en consideracion en un

enlace punto a punto (Figura VI.52), ademas de la visibilidad
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directa entre las dos antenas. Este factor deriva de la teoria de
ondas electromagnéticas, respecto de la expansién de las mismas
al viajar en el espacio libre. Esta expansion resulta en reflexiones
y cambios de fase al pasar por un obstaculo. El resultado es un
aumento o disminucién en el nivel de intensidad de la sefal

recibida.

B

Figura VI.52 Zona de Fresnel

La obstruccion maxima permisible para considerar que no existe
obstruccién es el 40% de la zona de Fresnel. La obstruccion
maxima recomendada es el 20%. Para establecer las zonas de
Fresnel primero debemos determinar la linea de vista, que en
términos simples es una linea recta entre la antena transmisora y

la receptora. Vea Figura VI.52.

Se puede aplicar la siguiente formula, en caso de no tener ningun

obstaculo que interfiera entre emisor y receptor:
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=17.32 b
r =17. I

Para el calculo del radio de la enésima zona de Fresnel, con
intervencion de algun objeto entre emisor y transmisor, se aplica

la siguiente férmula:

n'dl'dz
T = 548 f—D

Donde:

r = radio [m]
r,» = radio de la enésima zona de Fresnel [m]
d1l = es la distancia desde el transmisor al objeto en [Km]

d2

es la distancia desde el objeto al receptor en [Km]
D = es la distancia total del enlace en [Km]

f = es la frecuencia en [MHz]

INSTALACION DE LOS EQUIPOS NANOSTATIONS

El enlace punto a punto, se encuentra instalado en las Ciudadelas

Sultana de los Andes y Alamos, del cual se obtuvo la siguiente

informacién, ver Figura VI.53.
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. . ¥ e e

Figura VI.53 Distancia del enlace entre AP y Cliente

Mediante el uso del GPS (Sistema de Posicionamiento Global), se

obtuvo la siguiente informacién detallada en la Tabla VI.5

Tabla VI. 5 Ubicacion GPS de los equipos

Puntos Ubicacion Latitud Longitud Altura

AP Sultana de los Andes | 1°39’30.88” | 78°4028.31"” | 2875m

Cliente | Alamos 1038'58.27" | 78°940'05.31" | 2849m

Verificar Linea de Vista

Uno de los factores principales para establecer el enlace es el
verificar la existencia de linea de vista directa entre los dos
puntos, para proceder a la instalacion fisica de los equipos, vea

Figura VI.54.
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Figura VI.54 Linea de Vista

Calculo de la zona de fresnel

Al no tener ningln obstaculo que interfiera entre emisor y

receptor se realiza el calculo aplicando su formula:

Datos:

D
r =17.32 |—

La distancia calculada entre los dos puntos es igual a 1050 m, y la
frecuencia utilizada para su operacion es 5180MHz, teniendo estos
datos se procede a realizar el calculo de la primera Zona de

Fresnel.
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gy | 1050
"= 14 (5180)
r =39m

Una vez comprobados los factores principales que inciden en la
implementacién del Radio Enlace, se procede a instalar los
equipos NanoStation5, en el punto mejor ubicado y que se
encuentre libre de interferencias, que puedan afectar el

rendimiento éptimo del enlace. Vea Figura VI.55.

AP Cliente

Figura VI.55 Instalacién Equipos
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CONFIGURACION DE EQUIPOS

Considerar que este escenario es valido siempre que exista visidon
directa entre los dos puntos. El cual se va a implementar
partiendo de dos puntos distantes en la ubicacidén indicada
anteriormente, en el que uno de ellos asocia un PC que dispone
de la Base de Datos y se requiere unirlo con otro punto remoto
para poder compartir los recursos del primero y poder establecer

una comunicacién que permita la transmision de la informacion.

Se requiere de dos equipos Ubiquiti modelo NanoStation5, para
establecer conexién entre los puntos, dependiendo de la
frecuencia en la que se va a operar. Los equipos tanto el Punto
de Acceso como la estacién son configurados en modo WDS. A
continuacion se observa un esquema detallado de instalacion,
donde aparecen todos los elementos comentados. Ver Figura

VI.56

—
e HANCETATIONT
RANOSTATIONT Lody: Eslecin WDS

Uods: Purta Access WOS IF:192.168.10.3
IF:192.168.10.2

o
&

Ete e

~ I = |
g el g IP:182.168.10.6
k}\h/ “}q.,e

i oy

Servidor [P: 192.168.10.4 IP:192.168.10.5

Figura VI.56 Esquema de Instalacion
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En el esquema se aprecia las configuraciones, pero de todas

formas se detalla para que no exista lugar a errores.

Primero se configura el equipo NanoStationl como Punto de

acceso WDS, se asigna la direccion IP y se fija el SSID.

Configuracion del NanoStation1:

Ingreso al Sistema de Gestion Web

Acceda al navegador del computador y escriba en la barra de

direcciones la direcciéon IP del dispositivo, de la siguiente forma

http://192.168.1.20, esta es la direccién IP por defecto de los

dispositivos Ubiquiti.

Luego aparecera una ventana que solicita ingresar las

credenciales para iniciar sesion (Vea Figura VI.57):

Nombre de Usuario (User Name): ubnt

Contrasena (Password): ubnt

Una vez que se autentifigue como administrador, se accede a la

Pagina Principal (Main Page) en la interfaz de gestién Web.


http://192.168.1.20/
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Identificacién requerida L&J

0 Introduzca nombre de usuario y contraseria para http://192.168.1.20

MNoembre de usuarnio:  ubnt

Contrasefia: eese

[ Aceptar l | Cancelar |

Figura VI. 57 Identificacion requerida

Considerar que la computadora debe estar pre-configurada con
una direccion estatica de la subred 192.168.1.0 (con mascara de
red 255.255.255.0) para poder establecer la conexion con el
Como

dispositivo en el mismo segmento fisico de red.

recomendacién se puede utilizar la direccién IP 192.168.1.10.

Configuracion del Enlace (Link Setup): Dentro del menu se

especifica los siguientes parametros:

Tabla VI.6 Parametros de Configuracion AP

Modo Inalambrico Punto de Acceso WDS
SSID SOLUCIONES
Caédigo de Pais Ecuador
Modo IEEE 802.11 A
Anchura del Espectro 20 MHz
Canal 36
Seguridad WPA
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Configuracion de red

La configuracion IP es necesaria para los propositos de
administracion del dispositivo. Estas direcciones pueden
obtenerse desde un servidor DHCP o ser configuradas
manualmente. Para la configuracién de los parametros IP se debe

acceder al menu de red y especificar las siguientes opciones:

Modo de red (Network Mode): Seleccione el modo de
operaciéon Bridge (Puente). Este modo estd seleccionado por

defecto en el dispositivo.

Escoja el tipo de direccion IP del Bridge, sea este en modo DHCP
o Estatica (Static). Dependiendo del modo elegido se asignan las
direcciones IP correspondientes al dispositivo. Para Ia

implementacion se opta por direcciones estaticas (Vea Fig.VI.58).

Main Link Setup [ Network ] Advanced Services System

Network Mode: Bridge -

Disable Network: None v

NETWORK SETTINGS

Bridge IP Address: DHCP (@) Static

IP Address: 192.168.10.2 Auto IP Aliasing: v

Netmask: 255.255.255.0 1P Aliases: [ configure... |
Gateway IP: 192.168.10.1

Primary DNS IP: 0.0.0.0

Secondary DNS IP:
DHCP Fallback IP:

Spanning Tree Protocol:

Figura VI.58 Configuracion Direcciones IP
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Definir el modo de seguridad inalambrica

El método de seguridad debe seleccionarse de acuerdo a la
politica de seguridad del Punto de Acceso. La Estacion cliente
deberad ser autorizada por el Punto de Acceso (AP) para poder
obtener acceso a la red, ademas toda la informacién trasferida
entre el usuario y el AP sera encriptada con el método de

seguridad inaldmbrica WPA.

Cambiar las credenciales de administrador

Por razones de seguridad las credenciales (nombre de usuario y

contrasefia) de administrador deberan ser cambiadas de manera

inmediata una vez que sea configurado el equipo.

Dentro del menu sistema se especifican estos parametros, ver

figura VI.59.
CUENTA ADMINISTRATIVA
Usuario Administrador: [ ubnt
Contraseifia actual: [enne
Nueva contraseiia: [sansnssnsnsnnee
Verificar nueva contrasefia: [sassnssnsnssnse

Figura VI.59 Cuenta Administrativa
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Aplicar los cambios

Después de cada cambio de configuracion aparecera un mensaje
avisando de la necesidad de aplicar los cambios y reiniciar el
dispositivo. Presione el botén de Aplicar (Apply) para efectuar
los cambios y reiniciar el dispositivo (Este paso se aplica tanto al

AP como a la Estacion).

Una ventana desplegable mostrara una barra con el progreso de

la tarea, vea Figura VI.60.

APLICANDO...

La configuracidn se estd aplicando, por favor espere...

| Cerrar esta ventana |

Figura VI.60 Aplicando cambios

Después de la configuracion de los parametros generales el
dispositivo estard listo para su operacién basica. La interfaz Web
podrd ser utilizada en futuras ocasiones para nuevas

modificaciones.

Una vez configurado el primer dispositivo como “Punto de
Acceso WDS"” se procede a configurar el segundo como
“Estacion WDS"” de la manera que se muestra en el siguiente

punto.
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Configuracion del NanoStation2:

De igual forma que el AP, se accede al dispositivo con su direccion

por defecto http://192.168.1.20, y se toma en cuenta

siguientes parametros de configuracién:

Tabla VI.7 Parametros de Configuracion Cliente

Modo Inalambrico

Estacion WDS

SSID SOLUCIONES
Caddigo de Pais Ecuador
Modo IEEE 802.11 A
Anchura del Espectro 20 MHz
Canal 36
Seguridad WPA
Direccion IP 192.168.10.3

los

Una vez configurados los dos equipos uno como “Punto de

Acceso” y el otro como “Estacion WDS”, lo uUnico que se debe

hacer es comprobar que se hayan enlazado y alinearlos para su

correcto funcionamiento. Para comprobar que se hayan enlazado

y conectado tenemos que acceder a la pestafia “MAIN"” del

NanoStation que estd configurado como “Estacion WDS” por

ejemplo, y observar los valores de fuerza de sefal.

VI.61.

Vea Figura


http://192.168.1.20/
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Main Link Setup | Network | Advanced | Services | Systermn |

Base Station SSID: [ SOLUCIONES | AP MAC: [ 00:15:6D:D6:E3:8C
Signal Strength: |..DDDDDDDD | -70 dBm

TX Rate: RX Rate:
Frequency: Channel:
Antenna: Moise Floor:
Security: WPA ACK Timeout:
Transmit CCQ: QoS Status:

Uptime: [00:28:31 | Date: [ 2008-10-13 13:31:27 |
LAN Cable: [on | Host Name: [su_soL |
LAN MAC: [ 00:15:6D:ED:FC:ES | LAN IP Address: [ 192.168.10.3 |
WLAN MAC: [ 00:15:6D:EC:FC:ES | WLAN IP Address: | 192.168.10.3 |

Figura VI.61 Fuerza de Sefal

Los valores para establecer un enlace operativo que permita
establecer la Transmision de la Informacidn, se encuentran
comprendidos entre “-85dbm y -65dbm”, inferiores a -85dbm
causaran un posible corte en el enlace. Valores por encima de
-65dbm indican un exceso de seflal y causaran un
comportamiento andmalo en el dispositivo. Se requiere ajustar la

potencia de salida hasta conseguir estos valores de enlace.

Una vez comprobado que los equipos se hayan enlazado y estén
conectados, se procede a alinear los equipos lo mejor posible y
comprobar que los dispositivos instalados y configurados

funcionan correctamente.

El siguiente paso y ultimo, es ajustar los parametros para obtener
los mejores rendimientos. Se ha de ajustar la polaridad y

distancia entre los puntos para un 6ptimo funcionamiento.
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Moviendo la barra de Distancia segin convenga ajustandola a la
Distancia Real (en el menu Advanced). Realizado estos pasos

queda comprobar el funcionamiento del enlace.

Para ello se abre una consola de MS-DOS (usando el comando
cmd), y desde uno de los dispositivos se hara un “ping” a la
direccion IP (192.168.10.2) del propio dispositivo y a la del otro
dispositivo (192.168.10.3) y si todo funciona correctamente se

obtendra respuesta por parte de los dos, vea Figura VI.62.

B C:\Windows\system32\cmd.exe - ping 192.168.10.2 -t -1 2000

Minimo = 4ms, Maximo = 999ms,. Media = 28ms
Control-C
-~

C:“\Users Jp>ping 192_168.18.2 —t -1 2808

_con 2808 hytes de datos:

: bytes=2000 tiempo= 1Bmg TIL=64
: bhytes=2800 tiempo=%ms TTL=64
: bytes=2800 tiempo=7ms TTL 64
: bytes=2000 tiempo=9ms TTL=64
: bytes=2800 tiempo=ms ITL=b4
: bytes=2000 tiempo=9ms TTL=64
: bytes=2000 tiempo=Fmz ITTL=64
: bhytes=28000 tiempo=%ms TTL=64
: bytes=28000 tiempo=%ms ITTL=64
: bytes=2800 tiempo=%ms ITL=64
: bhytes=2800 tiempo=%ms TTL=64
: bytes=2800 tiempo=8ms ITL=b4
: bhytes=2008 tiempo=Bms

: bytes=2800 tiempo=8ms

: bhytes=2000 tiempo=Bms TTL=64
: hytes=28000 tlempo =Bms

H hyteo—2ﬂﬂﬂ tlempn— ms

192.168.18.3: bytes=32 tiempo=2ms
192.168.18.3: bytes=32 tiempo=2ms
192.168.18.3: bhytes=32 tiempo=3ms
192.168.18.3: bytes=32 tiempo=3ms
192.168.18.3: bytes=32 tiempo=3ms
192.168.18.3: bhytes=32 tiempo=3ms
192.168.18.3: bytes=32 tiempo=2ms
192 .168.18.3: bhytes=32 tiempo=3ms
192.168.18.3: bytes=32 tiempo=3ms
192 .168.18.3: bytes=32 tiempo=2ms
192.168.18.3: bhytes=32 tiempo=2ms
192.168.18.3: bytes=32 tiempo=3ms
192.168.180.3: bytes=32 tiempo=3ms
192.168.18.3: bhytes=32 tiempo=3ms
192.168.18.3: bytes=32 tiempo=3ms
192 .168.18.3: bhytes=32 tiempo=3ms
192.168.18.3: bytes=32 tiempo=3ms
192 .168.18.3: bytes=32 tiempo=3ms
192.168.18.3: bhytes=32 tiempo=2ms
192 .168.18.3: hytes=32 ti

Figura VI.62 Enlace funcionando satisfactoriamente
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INGRESO AL SISTEMA

Esta aplicacion fue creada con la finalidad de demostrar la
Transmision y Recepcion de Informacidén en tiempo real de los
puntos establecidos, entre AP y Cliente. En la Figura VI.63 se
demuestra el ingreso de un producto desde la estacidén cliente
hacia la Base de Datos.

LOLFAR SURT1A
Uswario: PERSONAL DEL S

Focha ! 18711/2R
Hora @ 18:59 NM

I Definicidn de Productos Il

Codigo
Descripe idn
Presentacidn :
Clase
Laboratorio

F-Registro
IRA_EPSON THU 226PD-651 RCH SRR
Medida : D
ALCESORIOS
TECOM

Familia
Genédrico
Recomendac idn:
UUF :
PUF :
Descuento (%):
Costo :
Stock Almacén:
Stock Mostrad:
Stock Minimo :

12.48
26. 83

v
168 . BH)

Impuesto(¥):
Margen-L(%): PUP

Utilidad(X): PUPx
Stock Total

Stock Mdximo :
Ubicacidén

Cédigo Barras:

Figura VI.63 Ingreso de Producto

Registro de ventas se detallan los productos y la base de datos se

actualiza automaticamente una vez realizada la venta. Fig. VI.64.

LOLFAR-SURPB1

18. 2
Usuario:PERSONAL DEL S 11,2818

11:28 An

Fecha :
Iva : 65.19
Interno: ZEEES Cliente: ZEESHNNEEN

| re | ]

Product
2.8738| 3
1|NOKIA 3128 2 218.97(10.88| 197.¢
2| TARJETA ALEGRD $18 lg.gg 5.88 2:823:;
3| TECLADDS I I |

Parcial |

Bctos: .75 |Total Factura:
Tot : ‘g.u Total a PAGAR:

Lininar X
;g.tﬂt':bl\rlnprmlr

| lll

¥3 modigicar ¥ BEUC o inir

F2 Adicionar ¥8 Coplar &

F? Paguetes

Figura VI.64 Proceso de Venta
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6.6 COMPARACION ENTRE EQUIPOS NANOSTATION5 Y

ANTENAS TIPO GRILLA PARABOLICA

6.6.1 Equipos NanoStation5

Se caracterizan por ser una caja compacta de disefo para
interior/exterior y una Interfaz Web tan intuitiva que
incluso el usuario menos experimentado puede obtener el

maximo rendimiento en minutos.

Los NanoStation unen a su exponencial rendimiento un
revolucionario disefio que combina un sistema de alta
ganancia de 4 antenas, radio de arquitectura avanzada, y
un alto nivel de investigacion y desarrollo que se plasman
en la tecnologia de su firmware, que permite una velocidad,
estabilidad y capacidad que rivalizan incluso con las redes

WiMax de ultima generacion.

El NanoStation utiliza tecnologia de Polaridad de Antena
Adaptable (AAP), lo cual habilita la opcién de operar en
polarizacion fija (Vertical u Horizontal) o "conmutada
adaptativamente" que es el uso de la misma antena en

multiples polaridades. Adicionalmente cuenta con un
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conector RP-SMA para antena externa, para casos donde
pueda ser necesario un patrén de cobertura mayor o menor

al incluido.

El Dispositivo NANO esta disefiado para los mas avanzados
sistemas de redes WIFI como también para el usuario
hogarefio que poco tiene que saber de redes. Sus
caracteristicas principales es su excelente disefo y practica
instalacién casi plug & play. Generando con su alta potencia
coberturas de areas extendidas outdoor como de 2kms,
7kms, 14kms con linea de vista sin agregarle ningun tipo

de antena exterior.

Utiliza un Software de Plataforma Abierta AirOS.

Son dispositivos inteligentes que incluyen CPE, conocidos

como todo en uno.

6.6.2 Antenas Tipo Grilla

Requieren de otros equipos o radios para poder trabajar

sean estos: Rocket5M  (Ubiquiti), WET11(Linksys),

AP500(Orinoco), AP2000().
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Requieren de una caja de exterior, para ubicar los equipos
mencionados anteriormente, para evitar lluvias y otros

factores que interfieran en su funcionamiento.

Se debe variar el sentido de la antena en forma Horizontal
o Vertical dependiendo de la polaridad que se necesite, este

trabajo se lo realiza fisicamente.

Debido a su disefo y volumen no es factible el uso de estos

equipos en espacios interiores.

Se limitan a trabajar de acuerdo a las especificaciones
técnicas de los equipos con los que se asocian, frecuencia

de trabajo, tipo de seguridad, potencia y alcance.

Su interfaz en la configuracién varia, ya que adopta la del
equipo con el cual se conecta, esto puede acarrear
confusién, debido a la diversidad de marcas y modelos de

equipos.

Necesitan corriente eléctrica los equipos que trabajan con

antenas de Tipo Grilla.
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6.6.3 Similitud entre equipos

Son equipos usados para la Transmisidon y Recepcion de

informacion.

Utilizados por varios proveedores de servicios de Internet

(ISP).

Estos equipos pueden ser usados tanto para enlaces punto a

punto, y punto a multipunto.

Los NanoStation5 trabajan a frecuencias de 2.4 y 5.8GHZ,
igual las antenas Tipo Grilla trabajan conjuntamente con

equipos que usan estas frecuencias.
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CONCLUSIONES

Se logrd establecer la mejor frecuencia de transmisién y recepcion en la que
trabajan los equipos NANOSTATIONS5, para obtener un rendimiento 6ptimo del

enlace.

Se demostrd la conectividad de los equipos y capacidad de transferencia de
informacién entre el AP y el Cliente, ademas la compatibilidad que existe tanto

los equipos nanostation5, con equipos, D-Link, Cisco y Trendnet.

La integridad de la informacién estd controlada a través del algoritmo
conservativo que permite la retransmision de los paquetes enviados, en caso

de ser interferidos por fuentes externas.

Del analisis realizado en lo referente a seguridades que soportan los equipos
NanoStation5 se optd por WPA, por ser la que presenta mayores prestaciones

y compatibilidad con equipos de red que soporten este tipo de seguridad.

La facilidad de intercomunicacidn que tiene el equipo objeto de estudio con
otros nodos dentro de un &rea geografica, es 6ptima; ya que lo podemos
utilizar no solo para enlaces punto a punto, punto a multipunto, o como un

router inaldmbrico con amplia cobertura.
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La facilidad de instalacion que tienen estos equipos permiten que personas con

conocimientos bdsicos de red puedan instalarlos sin ningdn problema.

El tamafo de los equipos NanoStation5 permite que estos puedan instalarse
en sitios externos e internos dependiendo de la aplicacion y necesidades del

usuario.

El mantenimiento o configuracidn de estos equipos se lo realiza via software
desde una estacidn remota, lo que no sucede con las antenas de grilla que

para su revisidn se requiere estar en el punto fisicamente.
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RECOMENDACIONES

Se recomienda proteger los equipos NanoStation5 con un UPS, o con un
Protector APC, con el fin de evitar que sufran desperfectos por variaciones de

Voltaje.

No se recomienda utilizar la seguridad WEP, debido a que es muy vulnerable a
ataques de red, y no presta la confiabilidad requerida que los usuarios

necesitan.

Al instalar los Equipos NanoStation una vez comprobada la zona de fresnel, se
debe revisar que no existan componentes externos (Antenas, repetidoras,

microondas) que influyan en el rendimiento de la red.

En cuanto a compatibilidad, los equipos Cisco seria la mejor recomendacién

pero su costo es elevado.

Se recomienda que estos enlaces empiecen a popularizarse a nivel nacional en
las diferentes empresas que utilizan enlaces descontinuados y requieran

mejoras en sus procesos de comunicacion.
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RESUMEN

Se implementd un Radioenlace utilizando modulacion digital de Banda Ancha
para llevar el registro de gestion de la empresa Soluciones Tecnoldgicas NR.

Se instalé dos puntos de Transmision situados en las ciudadelas Sultana de los
Andes, y Alamos. Aplicando tecnologia NanoStation5 y el Programa SOLNR,
para la solucidn de gestion en la empresa.

Los dispositivos utilizados en la implementacion del Radio Enlace fueron dos
equipos NanoStation5, tres computadoras basicas con Sistema Operativo
Windows XP con un minimo de memoria de 256Mb para el buen desempefio
del sistema, un switch D-LINK de 8 puertos, cable FTP encargado de comunicar
los puntos internamente y a su vez alimentar de energia mediante el POE
(Poder sobre la Red) a los equipos NanoStation5.

Como resultado del Radio Enlace se determind la factibilidad de transmitir y
recibir informacién desde la Base de Datos hacia sus terminales como si se lo
hiciera con equipos normales de comunicacién, garantizando la integridad,
autenticacidon y confidencialidad de la informacién transmitida al 100% en la
prueba realizada. Los procesos de transmisidn y recepcion a través de la
nanotecnologia tienen considerable ventaja frente al tamafio y la potencia en la
transmisién, lo que se concluye que estos enlaces en la actualidad son los mas
idéneos para la Gestién y Transmisién de Datos.

Se recomienda que estos enlaces empiecen a popularizarse a nivel nacional en
las diferentes empresas que utilizan enlaces descontinuados y requieran

mejoras en sus procesos de comunicacién.
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http://subversion.assembla.com/svn/MonoER/principal.pdf

04-06-2010

5. ANTENAS GRILLA

http://antenared.com/category/parabolicas/

http://www.netkrom.com/es/prod ant out 5.3ghz ParabolicGrid.html

31-05-2010


http://www.sistemsoft.com.ar/products/640-access-point-ubiquiti-nanostation5.aspx
http://www.sistemsoft.com.ar/products/640-access-point-ubiquiti-nanostation5.aspx
http://www.ubnt.com/wiki/AirOS_guia_instalacion_rapida
http://subversion.assembla.com/svn/MonoER/principal.pdf
http://antenared.com/category/parabolicas/
http://www.netkrom.com/es/prod_ant_out_5.3ghz_ParabolicGrid.html

10.

- 166 -

CALCULO DEL RADIO DE LA ZONA DE FRESNEL

http://medusa.unimet.edu.ve/sistemas/bpis03/radiocomunicaciones/qui

aspdf/quia05telecomunicaciones.pdf

15-10-2010

CALCULO DE ZONA DE FRESNEL

http://tamax.com.ar/blog/?p=517

20-10-2010

COMO MEJORAR CONEXION WIFI?

http://www.tecnologiabit.com/como-mejorar-conexion-wifi-parte-1/

18-06-2010

CONFIGURACION DE PUNTOS DE ACCESO

http://www.eslared.org.ve/tricalcar/05 es configuracion-

AP _laboratorio-redes-WDS v02%5B1%5D.pdf

8-10-2010

ENLACES PUNTO MULTIPUNTO - ENLACE PUNTO A PUNTO

http://www.netlandchile.com/tecnologia.htm

15-08-2010


http://medusa.unimet.edu.ve/sistemas/bpis03/radiocomunicaciones/guiaspdf/guia05telecomunicaciones.pdf
http://medusa.unimet.edu.ve/sistemas/bpis03/radiocomunicaciones/guiaspdf/guia05telecomunicaciones.pdf
http://tamax.com.ar/blog/?p=517
http://www.tecnologiabit.com/como-mejorar-conexion-wifi-parte-1/
http://www.eslared.org.ve/tricalcar/05_es_configuracion-AP_laboratorio-redes-WDS_v02%5B1%5D.pdf
http://www.eslared.org.ve/tricalcar/05_es_configuracion-AP_laboratorio-redes-WDS_v02%5B1%5D.pdf
http://www.netlandchile.com/tecnologia.htm

11.

12.

13.

14.

15.

-167 -

ESPECIFICACIONES TECNICAS EQUIPOS NANOSTATIONS

http://www.syscom.mx/principal/detalles/id: 7905

25-05-2010

ESTANDAR IEEE PARA REDES INALAMBRICAS

http://webdiis.unizar.es/~chus/san/trabajos/7-802.11.PDF

13-07-2010

ESTUDIO, DISENO E IMPLEMENTACION DE UNA RED MIXTA
(ALAMBRICA E INALAMBRICA).

https://www.dspace.espol.edu.ec/bitstream/123456789/668/1/1175.pdf

28-10-2010

LAS ZONAS FRESNEL Y EL ALCANCE DE LOS EQUIPOS DE RADIO
FRECUENCIA

http://asterion.almadark.com/2008/11/30/las-zonas-fresnel-y-el-

alcance-de-los-equipos-de-radio-frecuencia/

26-10-2010

MANUAL DE CONFIGURACION DEL UBIQUITI NANOSTATIONS

http://www.wifisafe.com/downloads/soporte/Manual Punto a Punto-

Ubiquiti.pdf
30-10-2010


http://www.syscom.mx/principal/detalles/id:7905
http://webdiis.unizar.es/~chus/san/trabajos/7-802.11.PDF
https://www.dspace.espol.edu.ec/bitstream/123456789/668/1/1175.pdf
http://asterion.almadark.com/2008/11/30/las-zonas-fresnel-y-el-alcance-de-los-equipos-de-radio-frecuencia/
http://asterion.almadark.com/2008/11/30/las-zonas-fresnel-y-el-alcance-de-los-equipos-de-radio-frecuencia/
http://www.wifisafe.com/downloads/soporte/Manual_Punto_a_Punto-Ubiquiti.pdf
http://www.wifisafe.com/downloads/soporte/Manual_Punto_a_Punto-Ubiquiti.pdf

16.

17.

18.

19.

20.

- 168 -

NANOTECNOLOGIA, NANOCIENCIA

http://www.portalciencia.net/nanotecno/

20-05-2010

POTENCIA, FRECUENCIA, ANTENAS

http://www.analfatecnicos.net/prequnta.php?id=21

04-06-2010

POWER OVER ETHERNET

http://es.wikipedia.org/wiki/PoE

28-05-2010

REDES INALAMBRICAS MODO CLIENTE Y WDS

http://www.eslared.org.ve/tricalcar/05 es configuracion-

AP _laboratorio-redes-WDS v02 1ab1%5B2%5D.pdf

18-06-2010

SEGURIDAD EN REDES INALAMBRICAS

http://www.uv.es/montanan/ampliacion/trabajos/SegWLAN-

presentacion.pdf

12-09-2010


http://www.portalciencia.net/nanotecno/
http://www.analfatecnicos.net/pregunta.php?id=21
http://es.wikipedia.org/wiki/PoE
http://www.eslared.org.ve/tricalcar/05_es_configuracion-AP_laboratorio-redes-WDS_v02_lab1%5B2%5D.pdf
http://www.eslared.org.ve/tricalcar/05_es_configuracion-AP_laboratorio-redes-WDS_v02_lab1%5B2%5D.pdf
http://www.uv.es/montanan/ampliacion/trabajos/SegWLAN-presentacion.pdf
http://www.uv.es/montanan/ampliacion/trabajos/SegWLAN-presentacion.pdf

21.

22.

23.

24,

- 169 -

SEGURIDAD WiFi

http://trajano.us.es/~fornes/RSR/2005/SequridadWIFI/Trabajo%20WIFI

.pdf
24-08-2010

SISTEMAS DE MODULACION DIGITAL DE BANDA ANCHA

http://www.conatel.gov.ec/site conatel/index.php?option=com content

&view=article&id=165%3Asistemas-de-modulacion-digital-de-banda-

ancha&ltemid=165

28-06-2010

SOLUCIONES WIRELESS

http://www.solutionbox.com.ar/mailing/ineva/ubiquiti 08 05/info.htm

24-09-2010

ZONA DE FRESNEL

http://www.worldlingo.com/ma/enwiki/es/Fresnel zone

16-10-2010


http://trajano.us.es/~fornes/RSR/2005/SeguridadWIFI/Trabajo%20WIFI.pdf
http://trajano.us.es/~fornes/RSR/2005/SeguridadWIFI/Trabajo%20WIFI.pdf
http://www.conatel.gov.ec/site_conatel/index.php?option=com_content&view=article&id=165%3Asistemas-de-modulacion-digital-de-banda-ancha&Itemid=165
http://www.conatel.gov.ec/site_conatel/index.php?option=com_content&view=article&id=165%3Asistemas-de-modulacion-digital-de-banda-ancha&Itemid=165
http://www.conatel.gov.ec/site_conatel/index.php?option=com_content&view=article&id=165%3Asistemas-de-modulacion-digital-de-banda-ancha&Itemid=165
http://www.solutionbox.com.ar/mailing/ineva/ubiquiti_08_05/info.htm
http://www.worldlingo.com/ma/enwiki/es/Fresnel_zone

