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RESUMEN EJECUTIVO

En el presente trabajo investigativo se realiza una Auditoria Informatica al Gobierno
Auténomo Descentralizado Municipal del Pastaza, Provincia de Pastaza, periodo 2014,
con la finalidad de medir el grado de eficiencia, eficacia y seguridad con la cual el
personal maneja la informacion y los equipos informaticos. La auditoria informética se
desarrollo con la aplicacion de las Normas de Control Interno de la Contraloria General
del Estado, del subgrupo 400 referente a las normas de las tecnologias de la
informacién las cuales sirvieron para la aplicacion de los diferentes cuestionarios de
control interno, a mas de la aplicaron entrevistas y visitas fisicas a las instalaciones de la
institucion. Determinando asi el nivel de riesgo y confianza para la determinacion de las
areas criticas. También se usaron indicadores los que permitieron medir de forma
cuantitativa y cualitativa el grado de cumplimiento de la organizacion. Posteriormente
se determinaron los diferentes hallazgos encontrados, siendo el méas representativo la
falta de capacitacion en el personal y la falta de un plan de contingencias. Finalmente se
emitieron las correspondientes recomendaciones, en las cuales fueron dirigidas al
alcalde del Municipio de Pastaza, sugiriendo la realizacién de un examen de auditoria
informatica de manera anual, la elaboracion de un plan de capacitacion y del respectivo

plan de contingencias.

Palabras clave: AUDITORIA INFORMATICA, CONTROL

INTERNO, TECNOLOGIA DE LA INFORMACION.

Ing. Oscar Omar Espindola Lara
DIRECTOR DEL TRIBUNAL
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SUMMARY

In this research work a computing audit to GobiernoAutonomoDescentralizado
Municipal de Pastaza, Pastaza Province, period 2014 is performed in order to measure
the degree of efficiency, efficacy and safety whit which the staff handles information
and computing equipment. The computer audit was developed with the implementation
of internal control standards of Contraloria General del Estado subgroup 400 concerning
rules of information technologies which were used for the application of the various
internal control questionnaires, more than the application of interviews and physical
facilities of the institution visits. This determining the level of risk and confidence for
the determination of the critical areas that enabled indicators measure qualitatively the
degree of compliance of the organization. After the different findings were determined
were also used, the most representative failure staff training and lack of a contingency
plan. Finally the corresponding recommendations, which were addressed to Alcalde del
Municipio de Pastaza, suggesting an examination of computing audit annually,

Development of a training plan and the respective contingency plan were issued.

Keywords: COMPUTER AUDIT, INTERNAL CONTROL, INFORMATION

TECHNOLOGY.
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INTRODUCCION

El Gobierno Autonomo Descentralizado de Pastaza, es una Entidad del Sector Publico,
que goza de personeria Juridica, de derecho publico, que cuenta con patrimonio propio
para la realizacion de los fines que se dispone y para la realizacion de los planes y
programas en beneficio de los moradores de la ciudad, considerando como importante la
Unidad de las Tecnologias de la Informacion para el desarrollo de todas las actividades
en cualquier entidad, se realizd el examen de auditoria informatica, que tiene como fin
proponer soluciones Optimas para contrarrestar los problemas detectados, por ello el
desarrollo del presente trabajo de investigacion consta de 4 capitulos, detallados a

continuacion:

CAPITULO I: EI Problema, en el que se plante6, formul6, delimitdy justifico, el
problema del trabajo de titulacion, asi como el objetivo general y objetivos especificos

que se pretenden alcanzar en el transcurso de la investigacion.

CAPITULO II: Marco Teorico, donde se describe los antecedentes investigativos e
historicos, y se establece la fundamentacion y conceptualizacion teorica de los temas

abordados en el trabajo de investigacion; este capitulo finaliza con la idea a defender.

CAPITULO Il1I: denominado Marco Metodologico, donde se establecen los métodos,

técnicas e instrumentos aplicados en la ejecucion del presente trabajo de investigacion.

CAPITULO IV: denominado Marco propositivo, en este capitulo se presenta el
desarrollo de la Auditoria Informatica, que se divide en tres fases: PLANIFICACION,
EJECUCION Y COMUNICACION DE RESULTADOS.



CAPITULO I: EL PROBLEMA

1.1.PLANTEAMIENTO DEL PROBLEMA

La Auditoria Informéatica conlleva el agrupamiento y la evaluacion de evidencias
suficientes, competentes y pertinentes que permitan determinar si el sistema informatico
empleado en este caso por el GAD Municipal de Pastaza salvaguarda los activos y
mantiene la integridad de los datos ingresados proporcionando informacion veraz y
oportuna para conseguir los objetivos previstos dando cumplimiento a las normas y

politicas aplicables

En el GAD Municipal de Pastaza se han detectado ciertas deficiencias generadas por el
desarrollo de las tecnologias de la informacion principalmente por la globalizacion y la
revolucién tecnoldgica que se esta viviendo, provocando de esta manera que existan
constantes cambio y actualizaciones, afectando a la institucion ya que no se es tan facil
adaptarse a las nuevas tendencias y corrientes tecnologicas sin la capacitacion necesaria
lo cual ocasiona que se presenten sistemas de informacion débiles que generan muchos

riesgos.

El personal del GAD Municipal de Pastaza no ha sido adecuadamente capacitado para
un manejo Optimo de los sistemas que manipula, desconociendo asi ciertos procesos y
procedimientos que ayuden a tener un mejor manejo de la informacién que es procesada

en la institucion.

La ausencia de controles y el desconocimiento sobre la normativa legal, el mal uso de
los recursos tecnoldgicos y los sistemas de informacidn obsoletos pueden incurrir en el
incumplimiento de la mision y objetivos de la entidad, generando asi mayores riesgos

para la informacion que la institucion genera y maneja.

De mantenerse esta situacion se podrian generar inconvenientes con los organismos de

control por el incumplimiento de la normativa aplicable.



1.1.1. Formulacion del Problema

¢La realizacion de una auditoria informatica permitird salvaguardar los recursos
tecnoldgicos, que garanticen la integridad de la informacion en el Gobierno Auténomo

Descentralizado Municipal de Pastaza?

1.1.2. Delimitacién del Problema

e Delimitacion Espacial

Esta investigacion se llevara a cabo en Gobierno Auténomo Descentralizado Municipal

de Pastaza.
e Delimitacién Temporal

Esta investigacion comprendera el periodo 2014.

1.2.JUSTIFICACION

Aporte teorico

La  Auditoria de Sistemas Informaticos propuesta al Gobierno Auténomo
Descentralizado Municipal de Pastaza, periodo 2014 busca salvaguardar los recursos
tecnoldgicos para garantizar la integridad de los datos y una correcta utilizacion de los
mismos a mas de evaluar y asegurar razonablemente la continuidad de las operaciones
con la consecucion de los objetivos de la institucion verificando que se apliquen las

normas de control interno creadas para el efecto que la legislacion exige

Aporte metodologico

El Gobierno Autonomo Descentralizado Municipal de Pastaza al ser una institucion del
sector publico debe estar acoplada a los procedimientos que indican las Normas de la
Contraloria General del estado ademés de los procedimientos de control interno que
aseguren la transparencia y el control de la informacion , las cuales nos ayudaran a
determinar los hallazgos con los que se emitird un informe que contenga comentarios,
conclusiones y recomendaciones que ayudaran para a toma de decisiones de la

institucion.



Aporte practico

El desarrollo de este trabajo de investigacion servird de aporte a la institucion ya que
permitira tomar una serie de acciones correctivas a los problemas existentes y de esta
manera aportar con la mejora en el desempefio institucional; en forma simultanea, la
investigacion servird como un pre requisito para la incorporacion como Ingeniero en el

area de Contabilidad y Auditoria.

Aporte Académico

La aplicacion de una Auditoria Informatica al Gobierno Auténomo Descentralizado
Municipal de Pastaza me permitié poner en practica los conocimientos adquiridos
durante la carrera universitaria a mas de obtener nuevos conocimientos y experiencias

para mi profesion.

1.3.0BJETIVOS

1.3.1. Objetivo General

Realizar auditoria informatica que permita salvaguardar los recursos tecnoldgicos, para
garantizar la integridad de la informacién en el Gobierno Auténomo Descentralizado

Municipal de Pastaza, periodo 2014.

1.3.2. Objetivos Especificos

e Elaborar un marco tedrico que sirva como punto de partida para conocer y
determinar los procedimientos a seguir para la realizacion de la Auditoria

Informética

e Determinar los métodos, técnicas e instrumentos para la planificacién, ejecucion y

preparacion del Informe de Auditoria de Sistemas

e Efectuar el informe que detalle los hallazgos asi como las conclusiones vy

recomendaciones sobre la validez y presentacion de la informacion.



CAPITULO II: MARCO TEORICO

2.1.ANTECEDENTES INVESTIGATIVOS

2.1.1. Antecedentes Histéricos

La auditoria surge con el aparecimiento de la actividad comercial por lo que se presenta
la necesidad de buscar personas capacitadas para desarrollar mecanismos de control de
las operaciones desarrolladas.A partir de la Revolucion Industrial la actividad comercial
se incrementd al igual que la necesidad de aplicar procedimientos de control y
vigilancia en las actividades que dia a dia desarrollaban a través de personas de la

misma organizacién mediante procedimientos de supervision.

A principios del siglo XV al auditor se lo consideraba como un “Revisor de Cuentas”
por lo que los parlamentos de algunos paises Europeos empezaron a crear un Tribunal
Mayor de Cuentas cuya finalidad era revisar las cuentas que presentaban los reyes o

gobernantes.

Inicialmente la auditoria se enfocaba en el aspecto interno de la empresa: el manejo del
dinero y el correcto registro de transacciones contables con el objeto de reportar al
duefio el rendimiento en relacion al capital invertido. Posteriormente la auditoria se
enfoco en dar fe del contenido de los estados financieros asegurando la confiabilidad de
su contenido debido a la serie de empresas con varios Socios 0 accionistas que surgieron

y para generar mayor confianza en los proveedores.

A partir de la década de los 30 y con el crecimiento de las empresas se determind que no
bastaba con revisar las cuentas ni la estructura de la empresa sino se debia evaluar un
sistema de control interno adoptado por las organizaciones, permitiendo fortalecer las

debilidades que este poseia.



En la década de los 70 y 80 se origind los procesos de auditoria de calidad, desempefio,
administrativa, operacional, gestion, e integral la cual abarca més de dos auditorias para
un examen completo, de ahi que de acuerdo a la necesidad de cada una de las
organizaciones y un estudio previo la aplicacion de cada una de las auditorias;
permitiendo de esta manera al auditor tomar la mejor decision para poder satisfacer las
necesidades del cliente y cumplir con las expectativas del mismo para una mejora

continua.

La década de los afios 50 marca en EE.UU. la introduccion de los grandes ordenadores
en las empresas privadas. Desde entonces, las mejoras tecnoldgicas y de precio se han
sucedido a gran ritmo, provocando un creciente nimero de oportunidades de aplicacion

y problemas de implantacién cuya tendencia permanece en la actualidad.

En 1.938 la proliferacion rapida y creciente de datos exigié una mayor atencion a la
calidad de las decisiones. A su vez, la calidad en la toma de decisiones depende de la
capacidad del directivo para transformar los datos en la informacion que se ajuste a la
perspectiva del mismo para decidir. En 1.947 algunos investigadores trataron de
determinar procesos que permitieran a los directivos estructurar la informacién
necesaria para las decisiones. Estos trabajos, junto 7 a la irrupcion de los ordenadores,
Ilevaron en 1.958 la publicacion de un articulo que proporcion6 una base conceptual
inicial para el analisis del proceso de datos (utilizacion de los ordenadores para el
tratamiento de los datos) y de su influencia en las organizaciones y toma de decisiones.
Los autores predijeron que la Tecnologia de la informacion tendria una importante

repercusion organizativa.

De forma progresiva, ya en los afios 60 y en los 70, las empresas trataban de utilizar la
tecnologia de la informacion para contrarrestar: tanto el aumento del nimero de datos e
informacion dentro de la empresa, como las. fuertes alzas de costes en personal, energia
y materias primas. Las claras ventajas de las tecnologias de la informacion como medio
cada vez mas imprescindible para afrontar las crecientes necesidades de tratamiento de
datos, unido al abaratamiento de los equipos, ha llevado a una penetracion continua y
profunda de la informatica en las empresas. Fuente

http://www.escet.urjc.es/~ai/T1Apuntes.pdf
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2.2.FUNDAMENTACION TEORICA

2.2.1. Auditoria
2.2.1.1.Definicién

“Examen objetivo sistematico y profesional de las operaciones financieras o
administrativas, realizado con posterioridad a su ejecucién, con el objetivo de
verificar, evaluar y elaborar el respectivo informe sustentado en las evidencias
obtenidas por el auditor, que contiene sus comentaros, conclusiones vy
sugerencias para mejorar y, en caso de examen de los estados financieros el

correspondiente dictamen profesional”. (Davalos, 1990)

“Es un proceso sistematico de obtener evidencia, tiene que existir conjuntos de
procedimientos l6gicos y organizados que sigue el auditor para recopilar la
informacién. Aungue los procedimientos apropiados varian de acuerdo con cada
compaiiia, el auditor siempre tendrd que apegarse a los estandares generales

establecidos por la profesion” (De la Pefia Gutierrez, 2008).

En mi opinidn la auditoria es el proceso de obtener y evaluar la evidencia, realizada por
una profesional independiente sobre la informacion de una entidad, que tiene como
finalidad informar sobre el grado de correspondencia entre la informacion cuantificable
y los criterios establecidos.

2.2.1.2.Clasificacion De La Auditoria

Segun (De la Pefia Gutierrez, 2008) la Auditoria se clasifica segun:
1. Quién lo realiza
2. Area a examinar

Quién la realiza

a) Externa.- Cuando el examen es realizado por Auditores Independientes.
b) Interna.- Cuando la realizan el equipo de Auditoria de la Entidad (Auditoria

Interna).



Gubernamental.- Cuando es realizado por Auditores de la Contraloria General del
Estado, o Auditores Internos del Sector Publico o firmas privadas que realizan

auditorias en el estado con el permiso de la Contraloria.

De acuerdo al area examinada o a examinar

b)

f)

Financiera.- Es un examen a los estados financieros que tiene por objeto determinar
si los estados financieros auditados presentan razonablemente la situacion
econdmica y financiera de la empresa.

Operacional o de Desempefio.- Es un examen objetivo, sistematico y profesional de
evidencias, llevado a cabo con el proposito de hacer una evaluacion independiente
sobre el desempefio de una entidad, programa o actividad, orientada a mejorar la
efectividad, eficiencia y economia en el uso de los recursos humanos y materiales
para facilitar la toma de decisiones.

Integral.- Es un examen total a la empresa, es decir, que se evallan los estados
financieros y el desempefio o gestién de la administracion.

Ambiental.- Es un examen a las medidas sobre el medio ambiente contenidas en las
leyes del pais y si se estdn cumpliendo adecuadamente.

Informéatica.- Examen que se practica a los recursos computarizados de una
empresa, comprendiendo: capacidad del personal que los maneja, distribucién de los
equipos, estructura del departamento de informaética y utilizacién de los mismos.

De Recursos Humanos.- Examen que se hace al area de personal, para evaluar su

eficiencia y eficacia en el manejo del personal y los controles.



GRAFICO N° 1: Clasificacion de la Auditoria
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Elaborado por: El Autor
Fuente: De la Pefia Gutiérrez, 2009

2.2.1.3.Normas De Auditoria Generalmente Aceptadas (NAGAS)

(Arens, 2002) Las Normas de Auditoria son los requerimientos minimos del trabajo que
el auditor desemperfia y a la informacién que rinde como resultado de éste. Se centran
en las cualidades profesionales del auditor en la realizacién de su trabajo profesional y
el control de calidad ejercido ya sea en una firma auditora o en el departamento de

auditoria interna de una organizacion.

Las Normas de Auditoria Generalmente Aceptadas, se dividen en tres grupos: Normas
Personales, Normas Relativas a la Ejecucion del Trabajo y Normas referentes al informe

o dictamen.

+« Normas generales

1. Entrenamiento y capacidad profesional.- No sélo basta ser Contador Publico para
ejercer la funcion de Auditor, sino que ademas se requiere tener entrenamiento

técnico adecuado y destreza como auditor.

2. Independencia.- En todos los asuntos relacionados con la Auditoria, el auditor debe

mantener independencia de criterio. La independencia se refiere a la libertad



profesional que le asiste al auditor para expresar su opinién libre de presiones
(politicas, religiosas, familiares, etc.) y subjetividades (sentimientos personales e

intereses de grupo).

Cuidado y esmero profesional. -Es aplicable en el trabajo de campo y elaboracion
del informe, asi como, en todas las fases del proceso de la auditoria. EI auditor
siempre tendrd como proposito hacer las cosas bien, con toda integridad vy
responsabilidad en su desempefio, estableciendo una oportuna y adecuada

supervision a todo el proceso de la auditoria.

++ Normas de ejecucion del trabajo

Planeamiento y supervisién.- La auditoria debe ser planificada apropiadamente y el
trabajo de los asistentes del auditor, si los hay, debe ser debidamente supervisado.

Estudio y evaluacion del control interno.- Debe estudiarse y evaluarse
apropiadamente la estructura del control interno, como base para establecer el grado
de confianza que merece y consecuentemente para determinar la naturaleza, el

alcance y la oportunidad de los procedimientos de auditoria.

Evidencia suficiente y competente.- Debe obtenerse evidencia competente y
suficiente, mediante la inspeccion, observacion, indagacion y confirmacion, para
proveer una base razonable que permita la expresion de una opinién sobre los

estados financieros sujetos a la auditoria.

% Normas de preparacion del informe

Aplicacion de los Principios de Contabilidad Generalmente Aceptados (PCGA).-
El dictamen debe expresar si los estados financieros estan presentados de acuerdo a
los Principios de Contabilidad Generalmente Aceptados. Los PCGA, garantizan la
razonabilidad de la informacion expresada a través de los Estados Financieros y su
observancia es de responsabilidad de la empresa examinada.
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8. Consistencia.- El informe especificara las circunstancias en que los principios no se

observaron consistentemente en el periodo actual respecto al anterior.

9. Revelacion suficiente.- Todas las revelaciones informativas de los estados

financieros se consideran razonablemente adecuadas salvo que se especifique.

10. Opiniodn del Auditor.- El dictamen debe contener la expresion de una opinién sobre
los estados financieros tomados en su integridad, o la aseveracion de que no puede

expresarse una opinion.

2.2.1.4.Alcance

“El campo de aplicacion o alcance de la auditoria responde al conjunto de
necesidades del cliente y debe quedar bien definido. El alcance especificara las
instalaciones y unidades que van a ser cubiertas, asi como areas de estudio que
van a ser tratadas, por lo que puede centrarse en un Unico puesto de trabajo, en

un procedimiento o conjunto de procedimientos.” (Fernandez Zapico, 2010)
2.2.1.5.0bjetivo

“Un objetivo de auditoria se refiere al proposito especifico de la auditoria. Los
objetivos de auditoria se suelen centrar en probar que los controles internos
existen para minimizar los riesgos de la empresa. La Gerencia puede transmitir

al auditor un objetivo general para que este realice la auditoria.” (Piattini, 2008)

2.2.2. Auditoria Informatica

La auditoria informatica es el proceso de recoger, agrupar y evaluar evidencias
para determinar si un sistema informatizado salvaguarda los activos, mantiene la
integridad de los datos, lleva a cabo eficazmente los fines de la organizacion y

utiliza eficientemente los recursos. (Piattini M. 2008 p. 7)
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Esta es la definicion de Ron Weber en Auditing conceptual foundations and practice

sobre auditoria informaética:

Es una funcion que ha sido desarrollada para asegurar la salvaguardia de los activos de
los sistemas de computadoras, mantener la integridad de los datos y lograr objetivos de

la organizacion en forma eficaz y eficiente.
Mientras que la definicion de Mair William es la siguiente:

Auditoria en informatica es la verificacion de los controles en las siguientes tres areas

de la organizacion (informatica):

e Aplicaciones (programa de produccion).
e Desarrollo de sistemas.

e Instalacion del centro de proceso (Echenique J. 2001 p.p 17-18)

2.2.3. Campo de la Auditoria Informatica
El campo de accidn de la auditoria del area de informaética es:

e Laevaluacion administrativa del area de informética.

e La evaluacion de los sistemas y procedimientos y de la eficiencia que se tiene en el
uso de la informacién. La evaluacion de la eficiencia y eficacia con la que se trabaja.

e Laevaluacidn de los procesos de datos, de los sistemas y de los equipos de computo
(software, hardware, redes, base de datos, comunicaciones).

e Seguridad y confidencialidad de la informacion.

e Aspectos legales de los sistemas y de la informacion. (Echenique J. 2001 p.20)

2.2.4. Objetivos de la Auditoria Informatica

La auditoria informatica sustenta y confirma la consecuencia de los objetivos

tradicionales de la auditoria:

12



e Objetivos de proteccion de activos e integridad de datos.

e Objetivos de gestion que abarcan, no solamente los de proteccion de activos,

sino también los de la eficacia y eficiencia.

e El auditor evalta y comprueba en determinados momentos del tiempo los controles
y procedimientos informéaticos mas complejos, desarrollando y aplicando técnicas
mecanizadas de auditoria, incluyendo el uso del software. En muchos casos, ya no
es posible verificar manualmente los procedimientos informatizados que resumen,
calcula y clasifican datos, por lo que se debera emplear software de auditoria y otras

técnicas por ordenador. (Piattini M 2008 p. 7)

La auditoria informatica

— Tiene la funcion de vigilancia y evaluacion mediante dictamenes, y todas sus

metodologias van encaminadas a esta funcion.

— Tienen sus propios objetivos distintos a los auditores de cuentas, aunque necesarios
para que estos puedan utilizar la informacion de sus sistemas para sus evaluaciones
financieras y operativas. Evaltan eficiencia, costo y seguridad en su mas amplia
vision, esto es todos los riesgos informaticos, ya sean los clasicos (confidencialidad,
integridad y disponibilidad), o los costos y los juridicos, dado que ya no hay una

clara separacion en la mayoria de los casos.

— Operar segun el plan auditor.

— Utilizar metodologias de evaluacion del tipo cualitativo con la caracteristica de las
pruebas de auditoria.

— Establecen planes quinquenales como ciclos completos.

— Sistemas de evaluacion de repeticion de la auditoria por nivel de exposicion del area

auditada y el resultado de la Gltima auditoria de esa area.
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— La funcién de soporte informatico de todos los auditores (opcionalmente), aunque
dejando en claro que no se debe pensar con esto que la auditoria informatica

consiste en esto solamente. (Piattini M 2001 pag. 68).

2.2.5. Fases de la Auditoria Informatica

2.2.5.1.Planeacién de la Auditoria en informatica

En el caso de la auditoria en informatica, la planeacion es fundamental, pues habra que
hacerla desde el punto de vista de varios objetivos:

e Evaluacion administrativa del area de procesos electrénicos.

e Evaluacion de sistemas y procedimientos

e Evaluacion de los equipos de computo.

e Evaluacion del procesos de datos, de los sistemas y equipos de computo
(software, hardware, redes, base de datos, comunicaciones).

e Seguridad y confidencialidad de la informacién.

e Aspectos legales de los sistemas y de la informacion.

Para lograr una adecuada planeacion, lo primero que e requiere es obtener informacion
general sobre la organizacion y sobre la funcion de informatica a evaluar. Para ello es
preciso hacer una investigacion preliminar y algunas entrevistas previas, y con base a
esto planear el programa de trabajo, el cual debera incluir, costos, personal necesario y

documentos auxiliares a solicitar o formular durante el desarrollo de la auditoria.
El proceso de planeacion comprende el establecer:

e Metas.
e Programas de trabajo de auditoria.
e Planes de contratacion de personal y presupuesto financiero.

e Informes de actividades. (Echenique J. 2001 p. 31)
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2.2.5.2.Pruebas de consentimiento

El objetivo de la fase de pruebas de consentimiento es el de determinar si los controles
internos operan como fueron disefiados para operar. El auditor debe determinar si los

controles declarados en realidad existen y si realmente trabajan confiablemente.

Ademaés de las técnicas manuales de recoleccion de evidencias, muy frecuentemente el
auditor debe recurrir a técnicas de recoleccion de informacion asistidas por
computadoras, para determinar la existencia y confiabilidad de los controles. Por
ejemplo, para evaluar la existencia y confiabilidad de los controles de un sistema en red,
se requerird el entrar a la red y evaluar directamente el sistema. (Echenique J. 2001
p.35)

2.2.5.3.Pruebas de controles de usuario

En algunos casos el auditor puede decidir el no confiar en controles internos dentro de
las instalaciones informaticas, porque el usuario ejerce controles gque compensan

cualquier debilidad dentro de los controles internos de informatica.

Estas pruebas que compensan las deficiencias de los controles internos se pueden
realizar mediante cuestionarios, entrevistas, vistas y evaluaciones hechas directamente

con los usuarios.

2.2.5.4. Pruebas sustantivas

El objetivo de la fase de pruebas sustantivas es obtener evidencia suficiente que permita
emitir al auditor su juicio en las conclusiones acerca de cuando pueden ocurrir pérdidas
materiales durante el procesamiento de la informacion. El auditor externo expresara este
juicio en forma de opinidn sobre cuando puede existir un proceso equivocado o falta de

control de la informacidon. Se pueden identificar ocho diferentes pruebas sustantivas:
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e Pruebas para identificar errores en el procesamiento o falta de seguridad o
confidencialidad.

e Pruebas para asegurar la calidad de datos.

e Pruebas para identificar la inconsistencia de datos.

e Pruebas para comparar con los datos o contadores fisicos.

e Confirmacion de datos con fuentes externas.

e Pruebas para confirmar la adecuada comunicacion.

e Pruebas para determinar la falta de seguridad.

e Pruebas para determinar problemas de legalidad. (Echenique J. 2001 p. 36)

2.2.5.5.Informe de auditoria

El informe de auditoria constituye el producto final del trabajo de auditoria y la Unica
documentacion que va a llegar a quien la ha encargado. Sus objetivos principales
consisten en permitir al que revisa entender el trabajo realizado, las circunstancias que
afectan a su fiabilidad y las conclusiones del auditor, asi como prevenir una
interpretacion erronea del grado de responsabilidad asumido por el autor. (Piattini M
2008 p. 115)

2.2.6. Organizacion de la funcion de auditoria informatica

Segun lo que hemos comentado hasta ahora, la funcion de auditoria informatica. Ha
pasado de ser una funcién meramente de ayuda del auditor financiero a ser una funcion
que desarrolla un trabajo y lo seguira haciendo en el futuro, mas acorde con la
importancia para que las organizaciones tienen los mismos sistemas informaticos y de
informacion que son objeto de estudio y analisis. El auditor informatico pasa a ser
auditor y consultor del ente empresarial, en el que va a ser analista, auditor y asesor en

materias de:

e Seguridad
e Control interno operativo
e Eficienciay eficacia

e Tecnologia informatica
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e Continuidad de operaciones
e Gestion de riesgos (Piattini M 2001 PAG. 115).

2.2.7. Sistema De Control Interno Informéatico

Se puede definir el control interno como cualquier actividad o accién realizada manual
y/o automaticamente para prevenir, corregir errores o irregularidades que puedan afectar

al funcionamiento de un sistema para conseguir sus objetivos

Historicamente, los objetivos de los controles informaticos se han clasificado en las

siguientes categorias:

e Controles preventivos: para tratar de evitar el hecho, como un software de
seguridad que impida los accesos no autorizados al sistema.

e Controles detectivos: cuando fallan los preventivos para tratar de conocer cuanto
antes el evento. Por ejemplo, el registro de intentos de accesos no autorizados, el

registro de la actividad diaria para detectar errores u omisiones.

e Controles correctivos: facilitan la vuelta a la normalidad cuando se han producido
incidencias. Por ejemplo. La recuperacion de un fichero dafiado a partir de las
copias de seguridad. (Piattini M 2008 p. 9)

2.2.8. Control Interno Informatico

El control interno informatico controla diariamente que todas las actividades de
sistemas de informacion sean realizadas cumpliendo los procedimientos, estandares y
normas fijados por la direccion de la organizacion y/o direccion de informatica, asi

como los requerimientos legales.

La misién del control interno informéatico es asegurarse de que las medidas que se

obtienen de los mecanismos implantados por cada responsable sean correctas y validas.

17



Control interno informético suele ser un érgano staff de la direccion del departamento
de informatica y estd dotado de las personas y medios materiales proporcionados a los

cometidos que se encomienden (Piattini M 2008 p. 5).

2.2.9. Objetivos del control interno

Como principales objetivos podemos indicar los siguientes:

e Controlar que todas las actividades se realizan cumpliendo los procedimientos y
normas fijados, evaluar su bondad y asegurarse del cumplimiento de las normas
legales.

e Asesorar sobre el conocimiento de las normas.

e Colaborar y apoyar el trabajo de auditoria informatica asi como las auditorias

externas del grupo.

e Definir, implementar y ejecutar mecanismos y controles para comprobar el logro de
los grados adecuados del servicio informético, lo cual no debe considerarse como
que la implantacion de los mecanismos de medida y la responsabilidad del logro de
estos niveles se ubique exclusivamente en la funcién del control interno, sino que
cada responsable de objetivos y recursos es responsable de esos niveles, asi como la
implantacion de los medios de medida adecuada. (Piattini M 2008 p. 6)

2.2.10. Herramientas de control

Las herramientas de control. En la tecnologia de la seguridad informatica que se ve
envuelta en los controles, existe tecnologia hardware (como los cifradores y software).
Las herramientas de control son elementos software que por sus caracteristicas
funcionales permiten vertebrar un control de una manera mas actual y mas
automatizada. Pero no olvidemos que la herramienta en si misma no es nada. Ya
hemos visto en el punto anterior que el control se define en todo un proceso

metodoldgico, y en un punto del mismo se analiza se existe una herramienta que
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automatice o mejore el control para més tarde definir todo el control con la herramienta
incluida, y al final documentar los procedimientos de las distintas areas involucradas
para gque estas; los cumplan y sean auditados. O sea, comprar una herramienta sin mas
y ver qué podemos hacer con ella es, un error profesional grave, que no conduce a
nada, comparable a trabajar sin método e improvisando en cualquier disciplina

informatica.
Las herramientas de control (software) mas comunes son:

e Seguridad légica del sistema

e Seguridad légica complementaria al sistema ( desarrollado a medida)
e Seguridad légica para entornos distribuidos

e Control de acceso fisico, control de presencia.

e Control de copias.

e Gestion de soportes magnéticos.

e Gestion y control de impresion y envid de listados por red.
e Control de proyectos.

e Control de versiones

e Control y gestion de incidencias

e Control de cambio

e Etc. (Piattini M 2001 pag. 75).

2.2.11. Control interno y auditoria informatica: campos analogos

La evaluacion de varias funciones ha sido espectacular durante la Gltima década.
Muchos controles internos fueron una vez auditores. De hecho, muchos de los actuales
responsables de control interno informatico recibieron formacion en seguridad
informatica tras su paso por la formacion en auditoria. Numerosos auditores se pasan al
campo de control interno informatico debido a la similitud de los objetivos
profesionales de control y auditoria, campos analogos que propician una transicion

natural.
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Aunque ambas figuras tiene objetivos comunes, existen diferencias que conviene

matizar:

Tabla 1: Control Interno y Auditoria Informatica

CONTROL INTERNO AUDITORIA
INFORMATICO INFORMATICA

SIMILITUDES Personal interno

Conocimientos especializados en tecnologia de la informacién.
Verificacion del cumplimiento de controles internos, normativa y
procedimientos establecidos por la direcciéon de informatica y la
direccion general de los sistemas de informacion

DI SIS 2= N[O/ Analisis de los controles en el Andlisis de un momento

dia a dia. informatico determinado.
Informa a la direccién del Informa a la direccion general de
departamento de informética. la organizacion.

Solo personal interno Personal interno y/o externo.

El alcance de sus funciones es  Tiene cobertura sobre todos los
Unicamente sobre el componentes de los sistemas de
departamento de informética informacion de la organizacion.

Fuente: (Piattini M. 2001).
Elaborado por: El Autor

2.2.12. Controles generales organizados

Politicas: deberan servir de base para la planificacion control y evaluacion por la

direccion de las actividades del departamento de informatica.

Plan estratégico de informacion. Realizado por los drganos de la alta direccion de
la empresa donde se definen los procesos corporativos y se considera el uso de las
diversas tecnologias de informacién asi como las amenazas y oportunidades de su
uso 0 ausencia.

Plan informético. Realizado por el departamento de informatica. Determina los
caminos precisos para cubrir las necesidades de la empresa plasmandolas en
proyectos informaticos.
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Plan general de seguridad (fisica y l6gica), que garantice la confidencialidad,

integridad y disponibilidad de informacion.

Plan de emergencia ante desastres, que garantice la disponibilidad de la
informacion.
Estandares: que regulen la adquisicion de recursos, el disefio, desarrollo y

modificacion y explotacion de sistemas.

Procedimientos: que describan la forma y las responsabilidades de ejecutoria para
regular las relaciones entre el departamento de informética y los departamentos

usuarios.

Organizar: el departamento de informatica en un nivel suficientemente superior de
estructura organizativa como para asegurar su independencia de los departamentos
usuarios.

Descripcion: de las funciones responsabilidades dentro del departamento con una

clara separacion de las mismas.

Politicas de personal: seleccién, plan de formacién, plan de vacaciones y

evaluacion y promocion.

Asegurar: que la direccion revisa todos los informes de control y resuelve las
excepciones que ocurran.
Asegurar que existe una politica de clasificacion de la informacién para saber dentro

de la organizacion que personas estén autorizadas y a que informacion.

Designar oficialmente la figura de control interno informatico y de auditoria
informatica (estas dos figuras se nombraran normalmente en base al tamafo del
departamento de informatica). (Piattini M 2001 pag. 34 — 35).
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2.2.13. COBIT

COBIT (Control objectives for information and related technology) es un
modelo/conjunto estructurado de buenas practicas y metodologias para su aplicacion,

cuyo objetivo es facilitar el gobierno de TI.

El information technology governace institute publico recientemente la edicion 4.0 de
COBIT. Esta nueva edicion enfatiza el cumplimiento de normas y legislacion, sin

invalidar los conceptos fundamentales de las versiones anteriores.

Esta edicion 4.0 realizada como una actualizacion para reflejar el estado del arte en los
temas del gobierno de la tecnologia de la informacion (TI), incluye fundamentalmente
mejoras y avances en esta actividad, al mismo tiempo que tiene en cuenta un criterio de

practicidad y facilidad para su implementacion.

COBIT apoya y sustenta al gobierno de TI, proporcionando un marco de referencia que

asegure que:

e La tecnologia de la informacién estd alineada con el negocio contribuyendo, al
mismo tiempo, a la maximizacién de los beneficios.

e Los recursos de Tl (humanos y técnicos) son utilizados de forma responsable.

e Los riesgos de TI son gestionados y dirigidos adecuadamente. (Piattini M 2008 p.
36)
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2.3.IDEA A DEFENDER

2.3.1. Idea General

Con la realizacion de la auditoria informatica permitird salvaguardar los recursos

tecnoldgicos, para garantizar la integridad de la informacion en el Gobierno Auténomo

Descentralizado Municipal de Pastaza, periodo 2014.

2.3.2. ldeas Especificas

El desarrollo de un marco tedrico servird como punto de partida para conocer y
determinar los procedimientos a seguir para la realizacion de la Auditoria

Informética

El establecimiento de los métodos, técnicas e instrumentos para la planificacion,
ejecucion y preparacion del Informe de Auditoria de Sistemas permitiran evaluar la
continuidad de las operaciones con dependencia de las tecnologias de la informacion

El desarrollo de un informe que detalle los hallazgos asi como las conclusiones y

recomendaciones sobre la validez y presentacion de la informacidn servira de aporte

a la institucion para mejorar sus procesos de control y salvaguarda de activos
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CAPITULO I1l: MARCO METODOLOGICO

2.1.MODALIDAD DE LA INVESTIGACION
2.1.1. Enfoque Cuantitativo

“Mediante la recoleccion de datos busca demostrar una hipotesis planteado en base a

una medicion numérica para demostrar ciertas teorias” (Hernandez, 2006, p.5).

La presente investigacion parte de un problema concreto y previamente delimitado, su
estudio se basa en un marco tedrico del cual se deriva una idea a defender sometida a
prueba para lo cual se requiere de la recopilacion de datos numeéricos tales como; la

evaluacion de los niveles de confianza y riesgo del control interno.

2.1.2. Enfoque Cualitativo

La investigacion requiere de un enfoque cualitativo en la aplicacion de entrevistas y la
elaboracion de cédulas descriptivas de procedimientos de auditoria asi como la

verificacion de documentos que sustenten los hallazgos encontrados.

2.2.TIPOS DE INVESTIGACION

2.2.1. Investigacién de Campo

Se realizara un proceso sistematico, riguroso y racional de recoleccién, tratamiento,
analisis y presentacion de datos, basado en una estrategia de recoleccion directa de la

realidad de las informaciones necesarias para la investigacion.

2.2.2. Investigaciéon documental y bibliografica

Permitira seleccionar y recopilar la informacion por medio de la lectura y critica de
documentos y materiales bibliograficos de bibliotecas para poder sustentar los hallazgos

a través de evidencia documental.
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2.3.POBLACION Y MUESTRA
2.3.1. Calculo de la Muestra

Para el calculo de la muestra se considera un nivel de confianza del 95%, con un
margen de error que no excede del 5% y una probabilidad de éxito de un 50%. La

simbologia a utilizar es la siguiente:

Z= Unidades estandar correspondiente al nivel de confianza empleado (95% segun tabla

equivale a 1,65) (ver tabla)

E= Es el maximo error permisible

p= es la probabilidad de éxito de que ocurra un suceso
g= Es la probabilidad de que no ocurra un suceso (q=1-p)
N= Es el tamafio de la poblacién

n= Tamafio de la Muestra

NC=Nivel de Confianza

DATOS:

NC=95% Z=1.65%
E=5%
p= 50%(
9= (1-p)
g=(1-0,5)
g=(0,50
B Z?Npq
(N —1)E? + Z?pq

n

~ 1,65%(183)(0,5)(0,5)
1= 183 = 1)(0,05)% + (1,65)2(0,5)(0,5)

n= 109
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2.3.2. Determinacion del tamafio de la muestra por areas

El tamafio de la muestra es 109 funcionarios para lo cual se determina la cuota de
muestreo utilizando el muestreo probabilistico por conglomerado, ya que la poblacion

se divide en areas quedando de la siguiente manera:

Tabla 2: Determinacion de la muestra

AREA EMPLEADOS % MUESTRA
CONSEJO MUNICIPAL 7 4 4
ALCALDIA 2 1 1
ASESORIA 3 2 2
AUDITORIA INTERNA 2 1 1
PROCURADURIA 5 3 3
PLANIFICACION 72 39 43
TERRITORIAL
FINANCIERA 25 14 15
ADMINISTRATIVA 36 20 23
SECRETARIA GENERAL 2 1 1
REGISTRO DE LA 9 5 5
PROPIEDAD
AVALUOS Y CATASTROS 20 10 11

TOTAL 183 100 109

Elaborado por: EIl Autor

2.4, METODOS, TECNICAS E INSTRUMENTOS
Los métodos a emplearse en la presente investigacion son los siguientes:

2.4.1. Métodos

e Meétodo inductivo

“Proceso de conocimiento que se inicia por la observacion de fendomenos particulares
con el propésito de llegar a conclusiones y premisas generales que pueden ser aplicadas

a situaciones similares a la observada” (Hernandez, 2006, p.141).
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La induccion permitira efectuar un analisis ordenado del problema mediante la
observacion de situaciones especificas y la aplicacion de cuestionarios a determinados

funcionarios para llegar a conclusiones generales en situaciones semejantes.

e Meétodo de analisis

“Proceso de conocimiento que se inicia por la identificacion de cada una de las partes
que caracterizan una realidad. De esa manera se establece la relacion causa — efecto
entre los elementos que componen el objeto de investigaciéon” (Hernandez, 2006,

p.141).

Utilizaremos el método de andlisis para identificar las relaciones causa-efecto de una
situacion especifica para determinar su realidad y su exactitud, este método nos
permitira analizar la evidencia obtenida a fin de determinar si es suficiente competente y

oportuna reflejada en los hallazgos de auditoria.

Las unicas metodologias que podemos encontrar en la auditoria informatica son dos
familias distintas: las auditorias de CONTROLES GENERALES como producto
estandar de los auditores profesionales, que son una homologacion de las mismas a

nivel internacional, y las METODOLOGIAS de los auditores internos.

El objetivo de las auditorias de controles generales es “dar una opcion sobre la
fiabilidad de los datos del computador para la auditoria financiera”. El resultado externo
es un escueto informe como parte del informe de auditoria, donde se destacan las
vulnerabilidades encontradas. Estan basadas en pequefios cuestionarios estandares que

dan como resultado informes muy generalistas. (Piattini M 2001 pag. 63)

2.4.2. Técnicas

e Técnicas de Verificacién Ocular

Observacion; “Consiste en apreciar, mediante el uso de los sentidos, los hechos y las
circunstancias relacionadas con el desarrollo de los procesos o con la ejecucién de una o

varias operaciones” (Hernandez, 2006).

La presente investigacion requiere de la percepcion directa de documentos objeto de la

investigacion
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e Técnicas de Verificacion Verbal

Encuesta: “La recoleccion de informacion mediante la encuesta se hace a través de
formularios, los cuales tienen aplicacion a aquellos problemas que se pueden investigar
por métodos de observacion, analisis de fuentes documentales y demas sistemas de
conocimiento. La encuesta permite el conocimiento de las motivaciones, las actitudes y
las opiniones de los individuos con relacién a su objeto de investigacion. (Hernandez,
2006, p.155)

Conlleva la aplicacion de un cuestionario con el fin de obtener informacién en base a la

percepcién de los individuos con el objeto de investigacion.

e Técnicas de Verificacion Escrita

Tabulacion:“La tabulacion implica el ordenamiento de la informacién que al ser
procesada y cuantificada por items y agrupada por variables, permite la presentacion en
tablas” (Hernandez, 2006, p. 206).

Se tabularan las respuestas de los Cuestionarios de Control Interno para elaborar un
resumen del nivel de confianza y riesgo de auditoria.

Andlisis

Proceso de conocimiento que se inicia por la identificacion de cada una de las partes

que caracterizan una realidad.(Hernandez, 2006, p. 141)

Se utilizara esta técnica para examinar las normas, informacion bibliografica, politicas

procesos Yy otros aspectos relacionados con la investigacion
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2.5. RESULTADOS

1. ¢Se ha realizado una Auditoria Informatica al GAD Municipal del Canton

Pastaza antes del afio 2014?

Tabla 3: Pregunta 1 Realizacién de Auditoria Informética

ALTERNATIVAS ENCUESTADOS PORCENTAJE

Si 0 0%
NO 109 100%
TOTAL 109 100%

Grafico 2: Realizacion de Auditoria Informatica

PORCENTAIJE

ESI mNO mTOTAL

Andlisis:

De las encuestas realizadas a los directivos y al personal del GAD Municipal del Canton
Pastaza, el 100% respondio que no se ha realizado una Auditoria Informética antes del
afio 2014.
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2. ¢La entidad cuenta con una Unidad de TICs para brindar apoyo y asesoria a

los usuarios que manejan la informacion y los equipos informéticos?

Tabla 4: Pregunta 2Existencia de Unidad de TICs
ALTERNATIVAS ENCUESTADOS PORCENTAJE

Sl 75 69%
NO 34 31%
TOTAL 109 100%

Grafico 3: Existencia de Unidad de TICs

=S| = NO

Analisis

De las encuestas realizadas a los directivos y al personal del GAD Municipal del Cantén
Pastaza, el 31% respondi6 que no se cuenta con la Unidad de TICs para brindar apoyo y

asesoria a los usuarios que manejan la informacion y los equipos informaticos.



3. ¢Considera necesario realizar una auditoria informatica al GAD Municipal del

Canton Pastaza para mejorar el manejo de la informacion y los equipos
informaticos?

Tabla 5: Pregunta 3Importancia de la Auditoria Informatica

ALTERNATIVAS ENCUESTADOS PORCENTAJE

Sl 100 92%
NO 9 8%
TOTAL 109 100%

Grafico 4: Importancia de la Auditoria Informatica

Analisis

De las encuestas realizadas a los directivos y al personal del GAD Municipal del Cantén

Pastaza, el 92% respondié que si es necesario una auditoria informatica, durante el
periodo 2014.



4. ¢Considera que el personal del Municipio maneja la informacion y los equipos
informéticos de manera eficiente, eficaz y sequra?

Tabla 6: Pregunta 4 Manejo de Informacion y Equipos por Parte del Personal

ALTERNATIVAS ENCUESTADOS PORCENTAJE

Sl 65 60%
NO 44 40%
TOTAL 109 100%

Gréfico 5: Manejo de Informacion y Equipos por Parte del Personal

= Sl
= NO

Andlisis

De las encuestas realizadas a los directivos y al personal del GAD Municipal del Canton
Pastaza, el 60% respondio que el personal del Municipio maneja la informacién y los
equipos informaticos de manera eficiente, eficaz y segura.
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5. ¢Existen medidas de seguridad para prevenir dafios ambientales, tecnologicos y
humanos hacia los equipos informaticos?

Tabla 7: Pregunta 5Medidas de Seguridad
ALTERNATIVAS ENCUESTADOS PORCENTAJE

Sl 70 64%
NO 39 36%
TOTAL 109 100%

Gréfico 6: Medidas de Seguridad

=S| =NO

Andlisis

De las encuestas realizadas a los directivos y al personal del GAD Municipal del Canton
Pastaza, el 64% respondid que si existen medidas de seguridad para prevenir dafios
ambientales, tecnoldgicos y humanos hacia los equipos informaticos.



6. ¢EIl personal del municipio cuenta con un Plan de Capacitacion para el correcto
manejo de los activos informaticos?

Tabla 8: Pregunta 6 Plan de Capacitacion

ALTERNATIVAS ENCUESTADOS PORCENTAJE

Sl 50 46%
NO 59 54%
TOTAL 109 100%

Gréfico 7: Plan de Capacitacion

=S| = NO

Analisis:

De las encuestas realizadas a los directivos y al personal del GAD Municipal del Canton
Pastaza, el 46% respondi6 que el personal del municipio si cuenta con un Plan de

Capacitacidn para el correcto manejo de los activos informaticos.
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7. ¢Utiliza firmas electronicas para enviar o recibir informacion del Municipio?

Tabla 9: Pregunta 7Uso de Firmas Electronicas

ALTERNATIVAS ENCUESTADOS PORCENTAJE

Sl 109 100%
NO 0 0%
TOTAL 109 100%

Gréfico 8: Uso de Firmas Electronicas

=S| = NO

0%

Analisis

De las encuestas realizadas a los directivos y al personal del GAD Municipal del Canton

Pastaza, respondié el 100% que si Utiliza firmas electrénicas para enviar o recibir
informacion del Municipio.



8. ¢Considera que el informe de Auditoria Informética es una herramienta que
permite a los directivos del Municipio tomar decisiones correctas?

Tabla 10:Pregunta 8Importancia del Informe de Auditoria en toma de decisiones

ALTERNATIVAS ENCUESTADOS PORCENTAJE

Sl 109 100%
NO 0 0%
TOTAL 109 100%

Gréfico 9: Importancia del Informe de Auditoria en toma de decisiones

=S| = NO

0%

Andlisis

De las encuestas realizadas a los directivos y al personal del GAD Municipal del Canton
Pastaza, respondi6 el 100% que informe de Auditoria Informatica si es una herramienta
que permite a los directivos del Municipio tomar decisiones correctas.



2.6. VERIFICACION DE IDEA A DEFENDER

La verificacion de la idea se ha efectuado a través de la base del objetivo general
planteado y su consecucion al igual que las hipotesis especificas a corroborarse en el

transcurso de la investigacion.

El marco tedrico de la presente investigacion contiene la base fundamental para
establecer los lineamientos y procedimientos para la evaluacion de la estructura efectiva
del control informético con relacién a la conduccion ordenada de sus operaciones,
confiabilidad de la informacion suministrada y seguridad fisica y logica de la

informacion
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CAPITULO IVMARCO PROPOSITIVO

AUDITORIA INFORMATICA AL GOBIERNO AUTONOMO
DESCENTRALIZADO MUNICIPAL DE PASTAZA, PERIODO 2014

4.1.GENERALIDADES

4.1.1. Alcance

La Auditoria Informatica aplicada alGobierno Autonomo Descentralizado Municipal de
Pastaza, comprende el estudio y analisis de las Tecnologias de Informacién y
Comunicacion TICs y la gestion informaética.

4.1.2. Objetivo

El Objetivo General es realizar una Auditoria Informéatica al Gobierno Auténomo
Descentralizado Municipal de Pastaza, evaluando la utilizacion y aprovechamiento de

las TICs y la gestion informatica.

4.1.3. Base Legal

Para el desarrollo del presente trabajo de titulacion se tomard como referencia las
Normas de Control Interno referente a Tecnologias de la Informacién y Comunicacién

emitidas por la Contraloria General del Estado.
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4.1.4. Metodologia

Para la realizacion de la Auditoria Informatica se utilizara las Normas de Control
Interno emitidas por la Contraloria General del Estado, del sub grupo 400 referente a las

Normas de Tecnologias de Informacién y Comunicacion.

La Contraloria General del Estado también emite una guia metodoldgica para la
realizacion de auditorias a las instituciones publicas y basandose en esta guia

metodolodgica la auditoria se va realizar en las siguientes etapas

e Planeacién
e Ejecucion
e Comunicacion de Resultados

Grafico 10:Metodologia de la Auditoria Informatica

e Programas de
FASE 1 Auditoria
e, e Entrevista al alcalde
Planificacién . )
Planeacidon . Visita Previa
e Marco Juridico
e Memorandum
e Cuestionario de
Evaluacion del Control Interno
valuacion de e Matriz de Riesgo y
Control Interno Confianza
e Hoja de resumen
FASE 2 Matriz Riesgo-
. Confianza
Ejecucion
Anadlisis de e Indicadores
Areas Criticas e Hojas de Hallazgos
FASE 3
Inf » e (Cartade
nforme .,
Comunicacién Presentacion

e Elaboracion del
Informe

de Resultados

Elaborado por:El Autor
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a) PLANEACION: En la planeacion de una Auditoria Informética se deben
cumplir varias tareas:
1) Conocimiento de la entidad a través del relevamiento de informacion,
2) Evaluacién de control interno y

3) Disefio de un programa de auditoria.

Los objetivos especificos de la Auditoria Informatica identificaran los temas prioritarios
a evaluar; estaran en relacion con el criterio de eficiencia en el manejo de los recursos
informaticos, y de efectividad, legalidad e impacto en el logro de metas y objetivos. La
fase de planificacion en la Auditoria Informética, parte del conocimiento preliminar

hasta la formulacién del programa de auditoria.

ACTIVIDADES A REALIZAR EN LA ETAPA DE PLANEACION:

1. Conocimiento preliminar de la unidad de TICs.

Al obtener esta informacién nos permitird conocer su historia, su estructura
organizacional y si la unidad de TICs dispone de politicas claves para su correcto

funcionamiento.

a) Realizar una entrevista al encargado de la unidad de TICs; esta entrevista se lo
realizard con preguntas abiertas, de sondeo y cerradas;

b) Solicitar el organigrama de la institucion para verificar si la unidad de TICs se
encuentra en un nivel que permita brindar asesoria y apoyo a la alta direccion.

c) Verificar si dispone de un manual de funciones para el personal de la unidad de
TICs.

d) Verificar si dispone de un manual de politicas y procedimientos para unidad TICs.

2. Evaluacién del sistema de control interno TICs.

La evaluacion del sistema de control interno de las TICs, permitird acumular
informacion sobre el funcionamiento de los controles existentes e identificar los asuntos

que requieran profundizarse en la fase de ejecucion del examen.
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Las actividades a realizar son:

a) Aplicar cuestionarios de control interno; estos cuestionarios seran elaborados
basados en las Normas de Control Interno emitidas por la Contraloria General del
Estado, del sub grupo 400 referente a las Normas de Tecnologias de Informacion

estas son:

e Organizacion informatica.

e Segregacion de funciones.

¢ Plan informatico estratégico de tecnologia.

e Politicas y procedimientos.

e Modelo de informacion organizacional.

e Administracion de proyectos tecnoldgicos.

e Desarrollo y adquisicion de software aplicativo.

e Adquisiciones de infraestructura tecnoldgica.

e Mantenimiento y control de la infraestructura tecnolégica.
e Seguridad de tecnologia de la informacién.

e Plan de contingencias.

e Administracion de soporte de tecnologia de informacion.
e Monitoreo y evaluacion de los procesos y servicios.

e Sitio web, servicios de internet e intranet.

e Capacitacion informatica.

e Comité informético.

e Firmas electrénicas.

Norma 500 Informacion y Comunicacién:

e Controles sobre sistemas de informacion.
e Canales de comunicacion abiertos.
El cuestionario de control interno contendra lo siguiente:

Nombre de la entidad.
Area Auditada.
Componente.

Motivo del Examen.
Preguntas.
Respuestas.
Comentario.

Total
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b) Definir la ponderacion de cada una de las preguntas; la ponderacion de las preguntas
tendrén una puntuacién de 10 mientras que la calificacion varia del 1 al 10 segun el
criterio del auditor observando, verificando y constatando coOmo se encuentran
realizando las actividades de las preguntas que sean efectuado al auditado, al final se

realizard la suma de la ponderacion y calificacion.

La matriz de ponderacion contendra lo siguiente
e Nombre de la entidad.
e Preguntas.
e Ponderacion.
e Calificacion.

e Total.

c) Determinacion del nivel de confianza y riesgo; para la determinacion del nivel de
riesgo se aplicara la siguiente formula:

Calificacion Total

CONFIANZA PONDERADA = Ponderacion Total © 100

Se aplicard también una tabla de riesgo y confianza que contendra lo siguiente:

e Rango
e Riesgo
e Confianza

En base al resultado obtenido se realizara un analisis de las actividades evaluadas.

3. Determinacioén de areas criticas.

Sobre la base de los resultados de la evaluacion del sistema de control interno de las
TICs, se determinaran las areas criticas, que seran las que presenten deficiencias de
control por la ausencia de controles o porque los existentes no funcionan o son

innecesarios; seleccionando las de mayor importancia relativa.
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Se elaborard una matriz que muestre el impacto que las deficiencias de control causan
en la unidad de TICs. Esta matriz contendrd lo siguiente:

Detalle.

Nivel de riesgo.

Causa.

Impacto.

Acciones recomendadas.
Norma relacionada.

Los programas para la Auditoria Informética describen como se deben llevar a cabo las
actividades durante la ejecucion del examen, contienen una relacion ordenada de forma
secuencial y ldgica de los diferentes procedimientos a desarrollarse en relacion a los

objetivos propuestos, en cada programa, procesos o0 actividades a examinarse.

Los programas seran elaborados por el auditor encargado del analisis, considerando lo

siguiente:

e Objetivos
e Procedimientos

El programa de auditoria contendra lo siguiente:

Nombre de la entidad auditada.
Area auditada.

Tipo de auditoria.

Fase.

Objetivo.

Procedimientos.

El mismo que se elaborara de acuerdo a las necesidades a evaluarse en cada etapa de la
metodologia, permitiendo llevar un control adecuado de los procedimientos a auditarse.
Los procedimientos se formularan con cierta flexibilidad que permita modificaciones
cuando se necesite profundizar en los hallazgos encontrados y generar recomendaciones
aplicables, oportunas y pertinentes que ayuden a la entidad auditada a corregir las

deficiencias.
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b) EJECUCION: En esta etapa, se ejecuta el trabajo de auditoria, con el desarrollo

de los programas y con la obtencion de la evidencia suficiente, relevante y
competente, basada en criterios de auditoria y procedimientos definidos en cada
programa; a través de los que se conocerdn aspectos relacionados con la

utilizacion y aprovechamiento de TICs en la entidad bajo examen.

A continuacion se presenta las actividades a realizar en la etapa de ejecucion:

1.

Obtencion de Evidencia

Las evidencias pueden ser: fisicas, documentales, testimoniales y analiticas, y deberan

ser evaluadas para el desarrollo de los hallazgos, verificando que cumplan con las

siguientes condiciones:

Suficiencia del trabajo realizado; es decir, recopilacion de hechos reales,

adecuados y convincentes.

Confiabilidad de los antecedentes obtenidos; los antecedentes deberan ser
validos y confiables, es decir que reflejen la situacion real de la unidad

examinada.

Factores a considerar:

La evaluacidn de la naturaleza y nivel del riesgo de la unidad de TICs.
Naturaleza de los sistemas de control interno y la evaluacion del riesgo de
control.

Importancia relativa del componente a examinar.

Fuente y confiabilidad de informacién disponible.
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2. Aplicacion de indicadores.

Los indicadores nos permitiran medir de forma cuantitativa y cualitativa, el grado de

cumplimiento de un sistema, proyecto, programa, componente, proceso, actividad o de

la ejecucion de las operaciones, en términos de eficiencia, economia, efectividad e

impacto.

Los indicadores se presentaran en una matriz denominada ficha técnica, que contiene la

siguiente informacion:

Nombre del indicador.
Factores criticos de éxito.
Foérmula de célculo del indice.
Frecuencia.

Valores.

Porcentaje.

Interpretacion.

3. Criterios de auditoria.

Los criterios a utilizarse en la Auditoria Informatica son:

Disponibilidad de un marco de trabajo para procesos de tecnologia de
informacion que aseguren la transparencia y el control en la entidad.

Funciones y responsabilidades del personal de tecnologia de informacién y de
los usuarios de los sistemas de informacion.

Los sistemas informaticos son evaluados periddicamente, con el fin de detectar
fallas que puedan afectar a las operaciones.

Cumplimiento de la Normativa en este &mbito.

Revisidn de la eficaz gestion de los recursos informaticos

La medicion del desempefio de la unidad de TICs es apropiada.

El desempefio debe ser adecuado, en comparacién con el estandar.
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4. Papeles de trabajo.

Los papeles de trabajo constituyen los programas escritos con la indicacion de su
cumplimiento y la evidencia reunida por el auditor en el desarrollo de su tarea; sera el
vinculo entre el trabajo de planeamiento, de ejecucion y del informe de auditoria, por
tanto contendran la evidencia necesaria para fundamentar los hallazgos, opiniones,

conclusiones y recomendaciones que se presenten en el informe.

¢) COMUNICACION DE RESULTADOS: En esta etapa se dara a conocer los
hallazgos encontrados durante la evaluacion en la utilizacion y aprovechamiento de las

tecnologias de informacion a través del informe final de auditoria.

A continuacién se presenta las actividades a realizar en la etapa de comunicacion de

resultados:

Se presentara de forma objetiva los hechos observados o encontrados durante la
ejecucion de la auditoria.
Un hallazgo debe tener ciertos requisitos:
e Importancia relativa que merezca su comunicacion.
e Debe basarse en hechos y evidencias precisas que figuran en los papeles de
trabajo.
e Convincente a una persona que no ha participado en la auditoria.
Se lo realizara en base a los atributos del hallazgo:
Condicidn: La realidad encontrada
Criterio: Como debe ser (la norma, la ley, el reglamento, lo que debe ser).
Causa: Que origino la diferencia encontrada.
Efecto: Qué efectos puede ocasionar la diferencia encontrada.

Se estableceran también las conclusiones y recomendaciones para mitigar las

deficiencias encontradas
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Tabla 11: Marcas de Auditoria

MARCAS SIGNIFICADO

v Verificado mediante inspeccion fisica
@ Analizado
v Comparado
- Determinacion de hallazgo

x Cotejado con inventarios

® Incluir en informe

= Cotejado con documentos

S Documentacion sustentatorio
A Transaccion rastreada

) Comprobado sumas

C Circularizado

¢ Confirmado

N No autorizado
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ABREVIATURAS

Tabla 12: Abreviaturas

AF = Analisis FODA

PA = Programa de Auditoria

FP = Fase Preliminar

FE = Fase de Ejecucion

H = Hoja de Hallazgos

é = Fase de Comunicacion de Resultados
E = Contraloria General de Estado
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4.2.Ejecucion de la Auditoria Informatica

< .
Velin 8§ Asociados

Auditores y Consultores, S.A.

Ly |

ETAPA |: PLANEACION

GAD MUNICIPAL

ENTIDAD AUDITADA

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE PASTAZA

TIPO DE AUDITORIA
AUDITORIAINFORMATICA

PERIODO AUDITADO

2014
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TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

PROGRAMA DE AUDITORIA %%
GAD MUNICIPAL DE PASTAZA i

Velin §Asociados

Auditores y Consultores, S.A.

ETAPA:PLANEACION PLPR 1/1

Objetivo:

Adquirir la informacion general sobre la entidad auditada como
estructura organizacional y actividades que realiza para iniciar con el desarrollo de la
Auditoria informética.

Tabla 13: Programa de Planificacion

la historia,

Ne DESCRIPCION REF.PT. | " 50n 0| FECHA
Elaborar el Programa de Planificacion de

L Jauditoria Informatica PLPR1L JGVJ 01-03-2016
Elaborar la carta compromiso indicando el

2 esarrollo de la auditoria. PLCC1I JGVJ 01-03-2016
Realizar entrevista al responsable de la
unidad de tecnologia de informacién paral

3 lbtener informacion general de esta PLELS JGVJ 02-03-2016
unidad.
Analizar el organigrama de la institucion a

4 ffin de determinar si la unidad de TICs PL AO 1-1 IGVJ 02-03-2016
cumple la funcion de asesoria y apoyo.
Atribuciones y responsabilidades de Ia

S Tecnologia de la Informacion PLART-2 JGVJ 05-03-2016

5 E\I/élsuamon del Sistema de control interno PL ECI 1.5 IGVI 05-03-2016

7 HOJa_de Resumen de Nivel de Riesgo V| PL MR 1-1 IGVJ 08-03-2016
Confianza

8 |Informe de Control Interno PLICI 1-5 JGVJ 15-03-2016

ELABORADO POR: JGVJ FECHA 01-03-2016

REVISADO POR: OE FECHAQ1-03-2016

50




CARTA DE COMPROMISO

GAD MUNICIPAL DE PASTAZA

TIPO DE EXAMEN:INFORMATICAPERIODO: 2014 | p| cC 1/1
ETAPA:PLANEACION

’ Velin & AsC

Auditores y Consultores, SA.

Pastaza, 01 de marzo del 2016
Sefior
Roberto De la Torre
ALCALDE DEL GOBIERNO AUTONOMO DESCENTRALIZADO DE
PASTAZA

Presente.-

De mi consideracion:

En atencién al pedido que se realizo para la ejecucion de la Auditoria Informaética al
Gobierno Auténomo Descentralizado de Pastaza, correspondiente al periodo del 2014.
El Sefior Juan Gabriel Velin Jara, es el encargado de realizar el examen especial de
Auditoria Informética , considerando las normas de control interno emitidas por la
Contraloria General del Estado, en el grupo de tecnologias de informacion y
comunicacion, para determinar una opinion acerca del aprovechamiento y utilizacion
de las TICs, el mismo que se llevara a cabo a través de aplicacion de encuestas,
entrevistas, inspecciones fisicas, pruebas técnicas y de campo, revision de documentos y
analisis de los mismos con el fin de obtener evidencia que sustente el informe final a
presentar..

Al mismo tiempo se solicita la absoluta ayuda, colaboracion y facilidades por parte del
personal que labora en la entidad en especial al personal de la unidad de TICs, para
acceder a la respectiva documentacion, para evaluar los parametros establecidos y el
cumplimiento de los objetivos y la optimizacion y buen uso de los recursos.

Por la atencion a la presente, anticipo mis sinceros agradecimientos.

Atentamente,
Juan Velin
Egresado
ELABORADO POR: JGVJ FECHA 01-03-2016
REVISADO POR: OE FECHA 01-03-2016
ENTREVISTA

'Velin &§AS

Auditores y Consultores, S.A.

GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014
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ETAPA:PLANEACION [PLE 1-3

Persona Entrevistada:

Cargo:
Fecha: 02-03-2016

1. ¢Qué sistema informético manejan en el Gobierno Municipal de Pastaza?

El GAD Municipal de Pastaza, dispone de dos bases de datos y 8 sistemas modulares
que funcionan a continuacién el detalle:

Sistema de Contabilidad Olympo

Sistema Propietario de la empresa: Protelcotelsa.

Renovacién de licenciamiento: anual.

Base de datos que utiliza: SQL server 2000.

Maodulos implementados: Contabilidad, Activos Fijos y Roles.

Sistema para control de Garantias

Sistema Propietario desarrollado por personal externo a la Institucion.
No tiene renovacion de licenciamiento

No utiliza base de datos

Desarrollado en Excel

Sistema de Gestién Municipal

- Desarrollado por el Area de TIC’s.

- No utiliza base de datos

- Desarrollado en visual fox pro; los dbf son almacenados en un servidor
central

- Modulos que contempla: patentes, mejoras, rural, arriendos, luz, multas,
certificados de no adeudar, cementerio, permisos de planos, funcionamiento,
entre otros.

- En proceso de migracion a SQL server y PHP

Sistema Catastral Urbano
- Consta de dos partes, una grafica y otra alfanumérica
- La parte gréfica, estd desarrollada en MapBasic y MaplInfo. La informacién
no es guardada en una base de datos sino en una carpeta que reside en el
servidor.
- La parte alfanumeérica, tiene una interfaz desarrollada en Access 97 y los
datos se almacenan en oracle.

ELABORADO POR: JGVJ FECHA 02-03-2016
REVISADO POR: OE FECHA 02-03-2016
ENTREVISTA

GAD MUNICIPAL DE PASTAZA B VeinsAsoddos
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014 ‘
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ETAPA:PLANEACION [PLE 23

Catastro Cementerio Municipal

- Interfaz desarrollada en Visual Basic

- Base de datos que utiliza, SQL server 2000
Sistema de Recaudacion Municipal

- Interfaz desarrollada en PHP

- Base de datos SQL

2. ¢Se aplican las Normas de Control Interno de la CGE, especificamente el
numeral 410 que trata sobre la Tecnologia de la Informacién?
Si

3. ¢Se realizan capacitaciones al personal de la entidad sobre el manejo correcto
de la informacion y los equipos informaticos bajo su custodia?
No

4. ¢Existe un departamento destinado al manejo y control de la informaética?
Si

5. ¢Cual es la fecha de creacion de la unidad de TICs en el Gobierno Autébnomo
Descentralizado del Municipio de Pastaza?
Fue creada en el 2005

6. ¢Considera usted que existe suficiente seguridad para proteger los equipos
informaticos y la informacion almacenada en los mismos?
No

7. ¢Con qué finalidad se creo la unidad de TICs en la entidad?
Salvaguardar la integridad de la informacion financiera

8. ¢Qué funciones y actividades cumplen el personal operativo de esta
unidad?

1.-Disefar, preparar la informacion y documentacion necesaria para la implantacion de

los sistemas automatizados en base a las necesidades y requerimientos de la

municipalidad,;

2.- Planificar, programar y organizar las actividades tendientes a desarrollar un plan

informatico;

3.- Proporcionar informacion agil y oportuna que facilite la toma de decisiones de las

autoridades;

4.- Disefiar sistemas informaticos de acuerdo a las especificaciones, requerimientos y

objetivos de las dependencias del Municipio y convertirlos en programas para su

aplicacion;

ELABORADO POR: JGVJ FECHA 02-03-2016
REVISADO POR: OE FECHA 02-03-2016
ENTREVISTA

B Velin s AsocC

Auditores y Consultores, S.A.

GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERI'ODO: 2014
ETAPA:PLANEACION PL E 2-3
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5.- Integrar a los usuarios del sistema, en los estudios de proyectos con el propdsito de
que se coordinen las actividades a cumplir;

6.- Orientar, asesorar y capacitar a las autoridades, funcionarios y empleados de la
municipalidad sobre el manejo de equipos y programas informaticos;

7.- Informar oportunamente al jefe inmediato, sobre el avance y resultados obtenidos en
el procesamiento de los sistemas;

8.- Informar trimestralmente de las actividades realizadas a su jefe inmediato superior;
9.- Mantener un registro actualizado de la ubicacién, estado y software de los equipos
informaticos de la Municipalidad;

10.- Presentar informes trimestrales del cumplimiento del Plan Operativo Anual;

11.- Presentar el informe anual de la gestion institucional de la dependencia a su cargo
12.- Reportar e informar dafos y novedades de los equipos al jefe inmediato superior;
13.- Cumplir con las demas atribuciones y responsabilidades designare por el Director.

9. ¢Se ha efectuado alguna auditoria informatica en laentidad?
No

10. ¢ Usted usa firmas electrdnicas para validar los documentos que redacta y envia
en representacion del municipio?
Si
11. ¢ Cuenta con facturacion electronica?
Si

12. ¢Segun su criterio considera necesario realizar una auditoria informética al
Municipio?
Si

13. ¢ Cuenta el Municipio con un sistema de control interno informatico?
Si

14. ¢ Existe un plan de contingencias para contrarrestar los riesgos informaticos?
Si

15. ¢ Existe partida presupuestaria suficiente para adquirir equipos informaticos?
Si

16. ¢ Cuenta con programa de anti virus?
Si
17. ¢Cuenta cada computador con usuario y contrasefias, asi como para el
respectivo ingreso al sistema?
Ingreso al PC: Estandar
Ingreso al Sisema: Password

ELABORADO POR: JGVJ FECHA 02-03-2016
REVISADO POR: OE FECHA 02-03-2016
ENTREVISTA @&
GAD MUNICIPAL DE PASTAZA )
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014
ETAPA:PLANEACION PL E 3-3
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5.- Integrar a los usuarios del sistema, en los estudios de proyectos con el propdsito de
que se coordinen las actividades a cumplir;

6.- Orientar, asesorar y capacitar a las autoridades, funcionarios y empleados de la
municipalidad sobre el manejo de equipos y programas informaticos;

7.- Informar oportunamente al jefe inmediato, sobre el avance y resultados obtenidos en
el procesamiento de los sistemas;

8.- Informar trimestralmente de las actividades realizadas a su jefe inmediato superior;
9.- Mantener un registro actualizado de la ubicacién, estado y software de los equipos
informaticos de la Municipalidad;

10.- Presentar informes trimestrales del cumplimiento del Plan Operativo Anual;

11.- Presentar el informe anual de la gestion institucional de la dependencia a su cargo
12.- Reportar e informar dafos y novedades de los equipos al jefe inmediato superior;
13.- Cumplir con las demas atribuciones y responsabilidades designare por el Director.

18. ¢ Se ha efectuado alguna auditoria informatica en laentidad?
No

19. ¢ Usted usa firmas electronicas para validar los documentos que redacta y envia
en representacion del municipio?

Si

20. ¢ Cuenta con facturacion electronica?
Si

21. ¢Segun su criterio considera necesario realizar una auditoria informatica al
Municipio?

Si

22. ¢Cuenta el Municipio con un sistema de control interno informético?
Si

23. ¢Existe un plan de contingencias para contrarrestar los riesgos informaticos?
Si

24. ¢ Existe partida presupuestaria suficiente para adquirir equipos informaticos?
Si

25. ¢Cuenta con programa de anti virus?
Si

26. ¢Cuenta cada computador con usuario y contrasefias, asi como para el
respectivo ingreso al sistema?
Ingreso al PC: Estandar
Ingreso al Sisema: Password

ELABORADO POR: JGVJ FECHA 02-03-2016

_ REVISADO POR: OE FECHA 02-03-2016

ANALISIS DEL ORGANIGRAMA
GAD MUNICIPAL DE PASTAZA

TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

ETAPA:PLANEACION PL AO 1-1

N 2 Velin s Asociados

Auditoresy Consu!iorcs, SA
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El GAD Municipal de Pastaza, dispone de una estructura organizacional conformada
COMO Se muestra.

Gréfico 11: Estructura Organizacional GAD Municipal de Pastaza
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El Area de TIC’s actualmente esta conformando parte del nivel operativo de la Gestion
Administrativa segun el Organico Funcional del GAD Municipal de Pastaza, y por la
naturaleza de sus funciones se encuentra actualmente organizado de la siguiente
manera:

Gréfico 12: Estructura de la Unidad de TIC’s

UNIDAD DE

TECNOLOGIAS DE COMITE
__________________ INFORMATICO

SISTEMAS SECRETARIA DE SOPORTE Y REDES
LA UNIDAD
| | | |
) SOPORTE SOPORTE Y
DESARROLLOY WEB MANTENIMIENTO MANTENIMIENTO
MANTENIMIENTO HARDWARE Y
) SOFTWARE REDES
ELABORADO POR: JGVJ FECHA 02-03-2016
REVISADO POR: OE FECHA 02-03-2016
MANUAL DE FUNCIONES S
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014
ETAPA:PLANEACION PL AR 1-1
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TECNOLOGIAS DE LA INFORMACION

1.- Disefiar, preparar la informacion y documentacion necesaria para la implantacién de los sistemas
automatizados en base a las necesidades y requerimientos de la municipalidad;

2.- Planificar, programar y organizar las actividades tendientes a desarrollar un plan informatico;

3.- Proporcionar informacidn agil y oportuna que facilite la toma de decisiones de las autoridades;

4.- Disefiar sistemas informaticos de acuerdo a las especificaciones, requerimientos y objetivos de las
dependencias del Municipio y convertirlos en programas para su aplicacion;

5.- Integrar a los usuarios del sistema, en los estudios de proyectos con el propoésito de que se coordinen
las actividades a cumplir;

6.- Orientar, asesorar y capacitar a las autoridades, funcionarios y empleados de la municipalidad sobre el
manejo de equipos y programas informaticos;

7.- Informar oportunamente al jefe inmediato, sobre el avance y resultados obtenidos en el procesamiento
de los sistemas;

8.- Informar trimestralmente de las actividades realizadas a su jefe inmediato superior;

9.- Mantener un registro actualizado de la ubicacion, estado y software de los equipos informaticos de la
Municipalidad,;

10.- Presentar informes trimestrales del cumplimiento del Plan Operativo Anual;

11.- Presentar el informe anual de la gestion institucional de la dependencia a su cargo

12.- Reportar e informar dafios y novedades de los equipos al jefe inmediato superior;

13.- Cumplir con las demds atribuciones y responsabilidades designare por el Director

MANTENIMIENTO Y SOPORTE TECNICOINFORMATICO

1.- Determinar paquetes y programas adecuados para fortalecer el uso y transferencia de la informacion a
los diferentes usuarios de la institucion;

2.- Optimizar los sistemas informaticos existentes;

3.- Programar y controlar el almacenamiento de la informacion a través del procedimiento automatico de
datos en coordinacién con las dependencias municipales;

4.- Cumplir con las demaés atribuciones y responsabilidades designare por el Jefe inmediato.

DESARROLLO DE APLICACIONES INFORMATICAS

1.- Mejorar, actualizar y optimizar los sistemas y programas informaticos existentes en la institucion;
2.- Dar soluciones informanticas a eventualidades que se presenten a usuarios internos y externos;

3.- Cumplir con las demas atribuciones y responsabilidades designare por el Jefe inmediato.

ADMINISTRACION DE SERVICIO WEB

1.- Velar por el correcto funcionamiento del servidor web.

2.- Incorporar nuevas versiones de servicios y aplicaciones al servidor web.

3.- Mantener y administrar el sitio web de la Institucién.

4.- Mantener y administrar los servicios del correo electrénico Institucional.

5.- Actualizar el contenido de la pagina Web de la Municipalidad

6.- Gestionar y programar nuevas aplicaciones Web.

7.- Promocionar proyectos, actividades y servicios que realiza la Institucion, a través de redes sociales.
8.- Administrar subdominios del portal web de la Institucidn.

9.- Dar soluciones de conectividad al servidor web, a través de Internet como de Intranet.

10.- Cumplir con las demas atribuciones y responsabilidades designare por el Jefe inmediato.

ELABORADO POR: JGVJ FECHA 02-03-2016

REVISADO POR: OE FECHA 02-03-2016

EVALUACION DE CONTROL INTERNO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014
ETAPA:PLANEACION PL Cl 1-251.3

“ ‘ Auditores y Consultores, S.A.
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Componente:

Organizacion informatica

MOTIVO DEL EXAMEN: Conocer si la entidad esta acoplada en un marco de trabajo

para procesos de tecnologia de informacion que aseguren la transparencia y el control, y

disponga de una unidad que se encargue de regular y estandarizar los temas

tecnoldgicos a nivel institucional.

NO

PREGUNTAS

RESPUESTAS

SI [NO | N/A

COMENTARIO

¢La entidad cuenta con un marco de trabajo
para procesos de tecnologia de informacion?

¢El marco de trabajo para procesos de
tecnologia de informacion existente asegura
la transparencia y control de las actividades
de la entidad?

;Existe un Manual de Control Interno

especifico para la Unidad de TICs?

¢La unidad de TICs se encuentra en una
estructura organizacional que le permita
efectuar actividades de asesoria y apoyo a la
alta direccién y unidades usuarias?

¢La unidad dispone de la facilidad de tomar
decisiones y generar cambios de mejora
tecnoldgica?

¢La unidad garantiza suindependencia
respecto con las otras areas de laentidad?

¢Se revisa de forma periddica la estructura
organizacional de la tecnologia de
informacién?

¢La unidad realiza ajustes en las estrategias
internas para cumplir con los objetivos
planteados 'y soporten los  avances
tecnoldgicos?

1

TOTAL

5| 3

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

MATRIZ DE PONDERACION DEL CONTROL INTERNO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

ETAPA:PLANEACION
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NO

PREGUNTAS

PONDERACION

CALIFICACION

¢ La entidad cuenta con un marco de trabajo
para procesos de tecnologia de informacién?

¢El marco de trabajo para procesos de
tecnologia de informacion existente asegura
la transparencia y control de las actividades
de la entidad?

¢Existe un Manual de Control Interno
Especifico para la Unidad de TICs?

¢La unidad de TICs se encuentra en una
estructura organizacional que le permita
efectuar actividades de asesoria y apoyo a la
alta direccién y unidades usuarias?

¢ La unidad dispone de la facilidad de tomar
decisiones y generar cambios de mejora
tecnolégica?

¢La unidad garantiza su
Independencia respecto con las otras areas
de laentidad?

;Se revisa de forma periddica la estructura
organizacional de la tecnologia de
informacion?

;La unidad realiza ajustes en las estrategias
internas para cumplir con los objetivos
planteados y soporten los avances
tecnolégicos?

10

10

10

10

10

10

10

10

10

10

10

10

10

TOTAL

80
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA

NIVEL DE RIESGO

Confianza Ponderada =

Calificacion Total

Ponderaion Total
55
Confianza Ponderada = 30 * 100

Confianza Ponderada = 68.75 %

Riesgo Ponderado = 100 — CP

Riesgo Ponderado = 100 — 68.75

Riesgo Ponderado = 31.25%

MATRIZ DE RIESGO Y CONFIANZA

CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Andlisis

El municipio dispone de una unidad encargada de regular y estandarizar la parte

tecnoldgica que se encuentra establecida de acuerdo al marco de trabajo para procesos

de tecnologia de informacion; sin embargo se encontr6 que dentro del organigrama

estructural no se encuentra identificada la Unidad de TICs, ademas no dispone de la

facilidad de tomar decisiones y generar cambios de mejora tecnoldgica ya que depende

de la coordinacion de la maxima autoridad.H2, H4

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

EVALUACION DE CONTROL INTERNO
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TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

ETAPA:PLANEACION
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Componente: Segregacion de funciones

MOTIVO DEL EXAMEN:Conocer si el personal de la unidad de TICs, cuenta con
funciones y responsabilidades claramente definidas y formalmente comunicadas para
permitir que los roles y responsabilidades asignados se ejerzan con suficiente autoridad

y respaldo.
RESPUESTAS
N° PREGUNTAS SITNO | N/A COMENTARIO
1 | Las funciones y

responsabilidades del personal de | 1
tecnologia de informacién son
claramente definidas y
formalmente comunicadas?

2 |¢Se realiza la supervision de roles
y funciones del personal que 1
labora en la unidad de TICs?

3 |cLos puestos de trabajo que
conforman la  unidad de 1
tecnologia de informacion estan
debidamente documentados vy

4 ;Se realiza una evaluacion del
desempefio del personal de 1
unidad de tecnologia de
informacién?

5 | La unidad de TICs cuenta con el
personal suficiente para realizar

S 1
sus actividades?
TOTAL 41 1

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

MATRIZ DE PONDERACION DEL CONTROL INTERNO
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N¢ PREGUNTAS

PONDERACION

CALIFICACION

¢ Las funciones y
responsabilidades del personal de
tecnologia de informacion son
claramente definidas y
formalmente comunicadas?

¢ Se realiza la supervision de roles
y funciones del personal que
labora en la unidad de TICs?

;Los puestos de trabajo que
conforman la unidad de tecnologia
de informacion estan debidamente
documentados y aprobados?

;Se realiza una evaluacion del
desempefio del personal de unidad
de tecnologia de informacion?

¢La unidad de TICs cuenta con el
personal suficiente para realizar
sus actividades?

10

10

10

10

10

10

10

10

TOTAL

50

39

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

DETERMINACION DEL NIVEL DE RIESGO
GAD MUNICIPAL DE PASTAZA

TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

ETAPA:PLANEACION
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA

NIVEL DE RIESGO

Calificacion Total

Confianza Ponderada =

Confianza Ponderada = 78 %

*
Ponderaion Total

39
Confianza Ponderada = =0 * 100

Riesgo Ponderado = 100 — CP

Riesgo Ponderado = 100 — 78

Riesgo Ponderado = 22%

MATRIZ DE RIESGO Y CONFIANZA

CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Andlisis

El personal que labora en el municipiode la unidad de TICs, es solo una persona por lo

que las funciones y responsabilidades que debe cumplir estdn claramente definidas y

formalmente comunicadas sin embargo se detecté que el personal que labora en la

unidad de TICs no es el suficiente

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

EVALUACION DE CONTROL INTERNO

GAD MUNICIPAL DE PASTAZA

TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

ETAPA:PLANEACION

PL Cl13-251.3
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Componente:

Plan informético estratégico detecnologia

MOTIVO DEL EXAMEN:Conocer si la unidad de TICs elabora e implementa un plan

informatico estratégico para administrar y dirigir todos los recursos tecnoldgicos.

NO

PREGUNTAS

COMENTARIO

;La unidad de tecnologia de
informacién dispone de un plan
informatico  estratégico para
administrar y dirigir todos los
recursos tecnoldgicos?

¢El plan informatico estratégico
esta alineado con el plan
estratégico institucional y este con
el Plan Nacional de Desarrollo y

¢El plan informatico estratégico
permite la definicion de planes
operativos de tecnologia de

¢EL plan estratégico y los planes
operativos de tecnologia de
informacion son analizados y
aprobados por la  maxima
autoridad de la institucion?

(El plan estratégico y los planes
operativos de tecnologia de
informacion son actualizados de

REPUESTAS
SI | NO | N/A
1
1
1
1
1
411

TOTAL

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

MATRIZ DE PONDERACION DEL CONTROL INTERNO
GAD MUNICIPAL DE PASTAZA

TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

ETAPA:PLANEACION

( Velin &'] i [{‘3,:\‘

‘H ‘ Auditores y Consultores, SA

PL Cl13-252.3
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N° PREGUNTAS PONDERACION |CALIFICACION

1 kLa wunidad de tecnologia de 10 10
informacion dispone de un plan
informéatico  estratégico para

administrar 'y dirigir todos los
recursos tecnologicos?

2 |¢El plan informético estratégico esta
alineado con el plan estratégico 10 10
institucional y este con el Plan
Nacional de Desarrollo y las
politicas publicas de gobierno?

. . o 10 10
3 [El plan informético estratégico

permite la definicion de planes
operativos de tecnologia de
Informacion?

4 GEL plan estratégico y los planes 10 0
operativos de tecnologia de
informacion son analizados y
aprobados por la maxima autoridad
de la institucion?

5 EEl plan estratégico y los planes

operativos de tecnologia de 10 8

informacién son actualizados de

manera permanente?

TOTAL 50 38
ELABORADO POR: JGVJ FECHA 02-03-2016
REVISADO POR: OE FECHA 02-03-2016

DETERMINACION DEL NIVEL DE RIESGO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014
ETAPA:PLANEACION

PL CI 3-253.3
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA

NIVEL DE RIESGO

Calificacion Total

Confianza Ponderada =

38
Confianza Ponderada = =0 * 100

Confianza Ponderada = 76 %

*
Ponderaion Total

Riesgo Ponderado = 100 — CP

Riesgo Ponderado = 100 — 76

Riesgo Ponderado = 24%

MATRIZ DE RIESGO Y CONFIANZA

CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Andlisis

La unidad de TICs dispone de un plan informatico estratégico para administrar y dirigir

todos los recursos tecnoldgicos; el mismo que se encuentra alineado con el plan

estratégico institucional y este con el Plan Nacional de Desarrollo y las politicas

publicas de gobierno los mismos que son evaluados de forma trimestral.

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

EVALUACION DE CONTROL INTERNO

GAD MUNICIPAL DE PASTAZA

TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

ETAPA:PLANEACION

PL Cl14-251.3
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Componente: Politicas y procedimientos

MOTIVO DEL EXAMEN:Conocer si la maxima autoridad de la entidad prueba las politicas
y procedimientos que permitan organizar apropiadamente la unidad de tecnologia de

informacion y asignar el talento humano calificado e infraestructura tecnoldgica necesaria.

RESPUESTAS
Ne PREGUNTAS SI TNO | NJA | COMENTARIO

1 |Las politicas y procedimientos de la
unidad de tecnologia de informacién son | 1
aprobadas por la maxima autoridad de
lainstitucion?

2 | Las politicas y procedimientos existentes
permitan organizar apropiadamente la | 1
unidad de tecnologia de informacién?

3 | Las politicas y procedimientos existentes
permitan contar con talento humano | 1
calificado en la unidad de tecnologia de
informacién?

4 | La unidad de tecnologia de informacion
define, documenta y difunde las politicas, 1
estandares y procedimientos que regulen
las  actividades  relacionadas  con
tecnologia de informacion y
comunicaciones en la entidad?

5 |¢Se  han  establecido  sanciones 1
administrativas a que hubiere lugar si no
se cumplieran con las politicas y
procedimientosestablecidos?

6 | Las politicas y procedimientos definidos
consideran temas como la calidad, | 1
confidencialidad, controles  internos,
propiedad intelectual, firmas electrénicas,
mensajeria de datos, legalidad del
software?

7 | Las politicas y procedimientos estan
alineados con las leyes conexas emitidas | 1
por los organismos competentes 'y
estandares de tecnologia deinformacién?

8 |¢Existen procedimientos de
comunicacioén, difusion y coordinacion
entre las funciones de tecnologia de | 1
informacién y las funciones propias de la
organizacion?

TOTAL 6 2 0
ELABORADO POR: JGVJ FECHA 02-03-2016
REVISADO POR: OE FECHA 02-03-2016

MATRIZ DE PONDERACION DEL CONTROL INTERNO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014
ETAPA:PLANEACION

’ Velin § ASociados

‘H ‘ Auditores y Consultores, S.A.

PL Cl 4-252.3
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PONDERACION | CALIFICACION
No PREGUNTAS
1 |Las politicas y procedimientos de la 10 10
unidad de tecnologia de informacién son
aprobadas por la méxima autoridad de
lainstitucion?

2 |jLas politicas y procedimientos 10 10
existentes permitan organizar
apropiadamente la unidad de tecnologia
de informacion?

3 |Las politicas y procedimientos 10 10
existentes permitan contar con talento
humano calificado en la unidad de
tecnologia de informacion?

4 |;La unidad de tecnologia de informacion
define, documenta y difunde las
politicas, estandares y procedimientos
que regulen las actividades relacionadas
con tecnologia de informacién y
comunicaciones en la entidad?

10 5

5 |.Se han establecido sanciones
administrativas a que hubiere lugar si no
se cumplieran con las politicas vy
procedimientosestablecidos?

10 0

6 |cLas politicas y procedimientos
definidos consideran temas como la 10 10
calidad, confidencialidad, controles
internos, propiedad intelectual, firmas
electrénicas, mensajeria de datos,
legalidad del software?

7 |iLas politicas y procedimientos estan 10 10
alineados con las leyes conexas emitidas
por los organismos competentes y
estdndares de tecnologia deinformacion?

8 | Existen procedimientos de
comunicacion, difusiéon y coordinacion 10 10
entre las funciones de tecnologia de
informacién y las funciones propias de la
organizacion?
TOTAL 80 65
ELABORADO POR: JGVJ FECHA 02-03-2016
REVISADO POR: OE FECHA 02-03-2016

DETERMINACION DEL NIVEL DE RIESGO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014
ETAPA:PLANEACION

Velin &/

Auditores y Consultores, S.A.

PL Cl14-253.3
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA NIVEL DE RIESGO

Calificacion Total .
Confianza Ponderada = ! - * 100 Riesgo Ponderado = 100 — CP
Ponderaion Total

65 Riesgo Ponderado = 100 — 81.25
Confianza Ponderada = 30" 100

i = 0,
Confianza Ponderada = 81.25 % Riesgo Ponderado =18.75%

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Andlisis

Las politicas y procedimientos de la unidad de tecnologia de informacién son aprobadas
por la méaxima autoridad del municipio, lo que permite que la organizaciéon sea
adecuada, ademas cuenta con talento humano calificado, no se han establecido
sanciones administrativas en caso de que no se cumplan con las politicas y
procedimientos establecidos, por lo que resulta necesario definir subprocesos para
poder tener un mejor control en la institucion.

La unidad de tecnologia de informacion no participa en promover y establecer
convenios con otras organizaciones o terceros a fin de promover y viabilizar el
intercambio de informacion interinstitucional, pero esto, si se lo ejecuta en la matriz
(Quito) de la institucion, en la unidad de comunicacion sin embargo en la regional 3 no
dispone una unidad de comunicacion.

ELABORADO POR: JGVJ FECHA 02-03-2016

REVISADO POR: OE FECHA 02-03-2016

EVALUACION DE CONTROL INTERNO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014
ETAPA:PLANEACION PL ClI 5-25 1.3

elin & ASO!

Auditores y Consul
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Componente: Modelo de informacion organizacional

MOTIVO DEL EXAMEN:Conocer si la unidad de TICs define el modelo de
informacion de la organizacion a fin de que se facilite la creacion, uso y comparticion
de la misma; y se garantice su disponibilidad, integridad, exactitud y seguridad sobre la
base de la definicidn e implantacion de los procesos y procedimientoscorrespondientes.

RESPUESTAS

N° PREGUNTA MENTARI
cu S SI|NO | N/A co ©

1 pLa unidad de tecnologia de
informacion cuenta con un| 1
modelo de informacion
organizacional?

2 |cEl modelo de informacion
organizacional es actualizado y
documentado de forma
permanente?

3 El modelo de informacion | ¢
organizacional  facilita la
incorporacion de las
aplicaciones y procesos
institucionales de  forma
transparente? 1

4 | Se genera un proceso de
clasificacion de los datos para
especificar y aplicar niveles de

seguridad y propiedad?
TOTAL 41 0 0
ELABORADO POR: JGVJ FECHA 02-03-2016
REVISADO POR: OE FECHA 02-03-2016

MATRIZ DE PONDERACION DEL CONTROL INTERNO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014
ETAPA:PLANEACION

 Velin § Asociados

Auditores y Consultores, S.A.

PL Cl 5-252.3
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NO
PREGUNTAS PONDERACION| CALIFICACION

1 |¢La unidad de tecnologia de 10 10

informacion cuenta con un

modelo de informacién

organizacional?

_ : . 10
2 (EI modelo de informacion 10

organizacional es actualizado y

documentado de forma

permanente?
3 El modelo de informacién 10 10

organizacional  facilita la

incorporacion de las

aplicaciones y procesos

institucionales de forma

transparente?
4 |;Se genera un proceso de 10 10

clasificacion de los datos para

especificar y aplicar niveles de

seguridad y propiedad?

TOTAL 40 40

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

DETERMINACION DEL NIVEL DE RIESGO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014
ETAPA:PLANEACION

[ Velin §ASOCiados
Auditores y Consultores, S.A.

PL CI 5-253.3
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA NIVEL DE RIESGO

Calificacion Total Riesgo Ponderado = 100 — CP

onfianza Ponderada Ponderaion Total

40 Riesgo Ponderado = 100 — 100.00
Confianza Ponderada = 30 * 100

i = 0,
Confianza Ponderada = 100.00 % Riesgo Ponderado = 0.00%

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Andlisis

El modelo de informacidn organizacional facilita la incorporacion de las aplicaciones y

procesos institucionales de forma transparente.

ELABORADO POR: JGVJ FECHA 02-03-2016

REVISADO POR: OE FECHA 02-03-2016

EVALUACION DE CONTROL INTERNO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014
ETAPA:PLANEACION PL Cl 6-25 1.3

PN Velin & AS
\ Auditores y Cons
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Componente:

MOTIVO DEL EXAMEN:Conocer si la unidad de TICs define mecanismos

Administracién de proyectos tecnoldgicos

que faciliten la

administracion de todos los proyectos informaticos que ejecuten en dicha unidad.

PREGUNTAS

RESPUESTAS

SI | NO

N/A

COMENTARIO

10

11

¢La unidad de tecnologia de informacion
dispone de mecanismos que faciliten la
administracion de todos los proyectos
informaticos existentes en el area de TICs?

; Los proyectos tecnoldgicos cuentan con la
descripcion de la naturaleza, objetivos y
alcance?

;Cuentan con un Cronograma de
actividades que facilite la ejecucion y
monitoreo del proyecto?

¢ La formulacién de los proyectos
considerara el Costo Total dePropiedad?

i Para la ejecucion del proyecto se define
una estructura en la que se nombre un
servidor responsable?

;Las etapas minimas consideradas en el
proyecto son: Inicio, planeacién, ejecucion,
control, monitoreo y cierre de proyectos?

;Para las aprobaciones y compromisos
formales se utilizan actas o documentos
electrénicoslegalizados?

¢ Al inicio de las etapas importantes del
proyecto esté es aprobado de manera
formal y comunicado a todos los
interesados?

¢Para le ejecucién del proyecto se
consideran un analisis de riesgos?

i Los riesgos identificados son
permanentemente evaluadospara
retroalimentar el desarrollo delproyecto?

¢ Se monitorea y controla

del proyecto?

avances|

1

Para todo esto se utiliza
una herramienta
llamada GPR
(Gobierno por
Resultados) que
controla el flujo de los
proyectos

TOTAL

11

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

MATRIZ DE PONDERACION DEL CONTROL INTERNO

GAD MUNICIPAL DE PASTAZA

TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

ETAPA:PLANEACION

# Velin s Asociados

] Auditores y Consultores, S.A.

PL Cl 6-252.3
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(o]
N PREGUNTAS PONDERACION | CALIFICACION

1 |¢La unidad de tecnologia de informacion 10 10
dispone de mecanismos que faciliten la
administracion de todos los proyectos
informaticos  existentes en el area de
TICs?

2 |,Los proyectos tecnologicos cuentan con 10 10
la descripcion de la naturaleza, objetivos y
alcance?

3 [(Cuentan con un Cronograma de
actividades que facilite la ejecucion y 10 10
monitoreo del proyecto?

4 |La formulacion de los proyectos 10
considerara el Costo Total dePropiedad? 10

5 [(Para la ejecucion del proyecto se define
una estructura en la que se nombre un 10 10
servidor responsable?

6 |;Las etapas minimas consideradas en el

proyecto  son: Inicio,  planeacion, 10 8
ejecucion, control, monitoreo y cierre de
proyectos?

7 |(Para las aprobaciones y compromisos
formales se utilizan actas o documentos
electrénicoslegalizados? 10 7

8 [(Al inicio de las etapas importantes del
proyecto esté es aprobado de manera
formal y comunicado a todos los 10 7
interesados?

9 [(Para le ejecucion del proyecto se
consideran un analisis de riesgos?

10 |.Los riesgos identificados son 10 8
permanentemente evaluados
para  retroalimentar el desarrollo
delproyecto?

11 |;Se monitorea y controla avances 10 10
del proyecto?
TOTAL 110 90
ELABORADO POR: JGVJ FECHA 02-03-2016
REVISADO POR: OE FECHA 02-03-2016

DETERMINACION DEL NIVEL DE RIESGO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014
ETAPA:PLANEACION

PL CI6-253.3
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA NIVEL DE RIESGO

Calificacion Total .
Confianza Ponderada = f - * 100 Riesgo Ponderado = 100 — CP
Ponderaion Total

0 Riesgo Ponderado = 100 — 81.82
Confianza Ponderada = * 100
110
Confianza Ponderada = 81.82% Riesgo Ponderado = 18.18%

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Anélisis

La unidad de TICs define mecanismos que facilitan la administracion de todos los

proyectos informaticos que se ejecutan en esta area, estos mecanismos se lo ejecuta todo
el municipio.

ELABORADO POR: JGVJ FECHA 02-03-2016

REVISADO POR: OE FECHA 02-03-2016

EVALUACION DE CONTROL INTERNO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014
ETAPA:PLANEACION

N Velin §AS

Auditores y Cons

PLCl7-251.3
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Componente:  Desarrollo y adquisicién de software aplicativo

MOTIVO DEL EXAMEN:Conocer si la unidad de TICs regula los procesos de desarrollo y
adquisicion de software aplicativo con lineamientos, metodologias y procedimientos.

REPUESTAS
Ne PREGUNTAS SI | NO | N/A COMENTARIO
1 |;La adquisicién de software o soluciones
tecnoldgicas se realiza sobre la base del | 1
portafolio de proyectos y servicios
priorizados en los planes estratégico y
operativo?

2 |Para el desarrollo y adquisicion de
software aplicativo se consideran aspectos | 1
como la adopcion, mantenimiento y
aplicacion de politicas  publicas y
estandares internacionales?

3 |¢La adquisicion del software aplicativose | 1
realiza en funcion de la identificacion,
priorizacién, especificacion y acuerdos de
los requerimientos funcionales y técnicos
institucionales?

4 LKEn los procesos de desarrollo,
mantenimiento o adquisicion de software | 1
aplicativo se consideran estdndares de
desarrollo, documentacion y calidad?

5 |¢.En caso de adquisicion de programas de
computacion (paquetes de software) estos | 1
se prevén en el proceso de compra y en
los contratos respectivos?

6 |.En los contratos realizados con terceros
para el desarrollo de software consta que | 1
los derechos de autor son de lainstitucion?

7 lLa implementacion de  software
aplicativo  adquirido  incluye los | 1
procedimientos de configuracion,
aceptacion y pruebas personalizadas e
implantadas?

8 | Los derechos de autor del software | 1
desarrollado a la medida pertenecen a la

institucion?
TOTAL 8 0 0
ELABORADO POR: JGVJ FECHA 02-03-2016
REVISADO POR: OE FECHA 02-03-2016

MATRIZ DE PONDERACION DEL CONTROL INTERNO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014
ETAPA:PLANEACION

o Velin §AS los
H Auditores y Consultores, S.A.

PL Cl7-252.3
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NO

PREGUNTAS

PONDERACION

CALIFICACION

¢ La adquisicion de software o soluciones
tecnoldgicas se realiza sobre la base del
portafolio de proyectos y servicios
priorizados en los planes estratégico y
operativo?

¢Para el desarrollo y adquisicién de
software aplicativo se consideran aspectos
como la adopcion, mantenimiento y
aplicacion de politicas  publicas y
estandares internacionales?

;La adquisicion del software aplicativo se
realiza en funcion de la identificacion,
priorizacién, especificacion y acuerdos de
los requerimientos funcionales y técnicos
institucionales?

(En los procesos de desarrollo,
mantenimiento o adquisicion de software
aplicativo se consideran estdndares de
desarrollo, documentacion y calidad?

¢ En caso de adquisicién de programas de
computacion (paquetes de software) estos
se prevén en el proceso de compra y en
los contratos respectivos?

¢En los contratos realizados con terceros
para el desarrollo de software consta que
los derechos de autor son de lainstitucion?

¢(La  implementacion de  software
aplicativo  adquirido  incluye  los
procedimientos de configuracion,
aceptacion y pruebas personalizadas e
implantadas?

¢cLos derechos de autor del software
desarrollado a la medida pertenecen a la
institucion?

10

10

10

10

10

10

10

10

10

10

10

TOTAL

80

70

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

DETERMINACION DEL NIVEL DE RIESGO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

ETAPA:PLANEACION

Velin § Asociado:
Auditores y Consultores, S.A.

PL CI17-253.3

=]
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA NIVEL DE RIESGO

Calificacion Total .
Confianza Ponderada = f - * 100 Riesgo Ponderado = 100 — CP
Ponderaion Total

70 Riesgo Ponderado = 100 — 87.50
Confianza Ponderada = 30 * 100

i = 0
Confianza Ponderada = 87.50% Riesgo Ponderado =12.50%

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Andlisis

La unidad de TICs del municipio realiza la adquisicion de software o soluciones
tecnoldgicas, y ademas dispone de informacion relacionada al tema, debido a que se lo
realiza en la entidad, la unidad de TICs dispone de manuales técnicos de instalacion y

comunicacion,que son difundidos y publicados de forma permanente.

ELABORADO POR: JGVJ FECHA 02-03-2016

REVISADO POR: OE FECHA 02-03-2016

EVALUACION DE CONTROL INTERNO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014
ETAPA:PLANEACION PL ClI 8-251.3
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Componente:  Adquisiciones de infraestructuratecnolégica

MOTIVO DEL EXAMEN: Conocer si la unidad de TICs define, justifica, implanta y

actualiza la infraestructura tecnologica de la organizacion.

REPUESTAS
N° PREGUNTAS SI|NO | N/A COMENTARIO

1 |¢cLas adquisiciones tecnoldgicas
estan alineadas a los objetivos de la | 1
organizacion y principios de calidad
del servicio?

2 Las adquisiciones tecnoldgicas | 1
constan en el plan anual de
contrataciones aprobado de la
institucion?

3 |cLa Unidad de Tecnologia de | 1
Informacién planifica el incremento
de capacidades, evalua los riesgos

tecnoldgicos y los costos para futuras
actualizaciones?

4 En la adquisicion de hardware en los | 1
contratos respectivos tienen el detalle
suficiente que permita establecer las
caracteristicas  técnicas de los
principales componentes?

5 |¢En las actas de entrega/recepcion se | 1
verifican los equipos adquiridos con
las  especificaciones técnicas vy
requerimientos establecidos en las
fases precontractual y contractual?

6 |.En los contratos con los proveedores | 1
incluyen aspectos relacionados con la
seguridad y confidencialidad de la
informacion?

TOTAL 6] 0 0
ELABORADO POR: JGVJ FECHA 02-03-2016
REVISADO POR: OE FECHA 02-03-2016
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NO

PREGUNTAS

PONDERACION

CALIFICACION

¢Las adquisiciones tecnologicas
estan alineadas a los objetivos de la
organizacion y principios de calidad
del servicio?

;Las adquisiciones tecnoldgicas
constan en el plan anual de
contrataciones aprobado de la
institucion?

¢La Unidad de Tecnologia de
Informacién planifica el incremento
de capacidades, evalGa los riesgos
tecnoldgicos y los costos para futuras
actualizaciones?

¢ En la adquisicion de hardware en los
contratos  respectivos  tienen el
detalle  suficiente que permita
establecer las caracteristicas técnicas
de los principales componentes?

;En las actas de entrega/recepcion se
verifican los equipos adquiridos con
las especificaciones técnicas vy
requerimientos establecidos en las
fases precontractual y contractual?

¢ En los contratos con los proveedores
incluyen aspectos relacionados con la
seguridad y confidencialidad de la
informacion?

10

10

10

10

10

10

10

10

10

TOTAL

60

51

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

DETERMINACION DEL NIVEL DE RIESGO
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ETAPA:PLANEACION
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA NIVEL DE RIESGO

Calificacion Total

Confianza Ponderada = Riesgo Ponderado = 100 — CP

*
Ponderaion Total

51 Riesgo Ponderado = 100 — 85
Confianza Ponderada = %0 * 100

Confianza Ponderada = 85% Riesgo Ponderado = 15%

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Anélisis

Las adquisiciones tecnoldgicas estan alineadas a los objetivos institucionales y constan
en el plan anual de contrataciones, al momento que se recibe se verifican que los
equipos adquiridos cumplan con las especificaciones técnicas y requerimientos

establecidos en la fase precontractual y contractual, la unidad de TICs evalla los riesgos

tecnoldgicos y los costos para futuras actualizaciones.

ELABORADO POR: JGVJ FECHA 02-03-2016

REVISADO POR: OE FECHA 02-03-2016

EVALUACION DE CONTROL INTERNO
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Componente:

Mantenimiento y control de la infraestructura tecnolégica

MOTIVO DEL EXAMEN: Conocer si la unidad de TICs define y regula los procedimientos
que garanticen el mantenimiento y uso adecuado de la infraestructura tecnoldgica de la entidad.

NO

PREGUNTAS

RESPUESTAS

COMENTARIO

SI._ [NO | N/A

1

;Se realiza una definicion  de
procedimientos para el mantenimiento y
liberacion del software deaplicacion?

;Los cambios que se realizan en los
procedimientos, procesos y acuerdos de
servicios son registrados, evaluados y
autorizados de forma previa a su
imnlantaniAngd

;Se controla y registra las versiones del
software que ingresa a la institucion?

¢, Se actualizan los manuales técnicos y de
usuario por cada cambio 0 mantenimiento
gue se realice?

;Se implementan medidas y mecanismos
l6gicos y fisicos de seguridad para
proteger los recursos?

;Se elabora un plan de mantenimiento
preventivo 0 correctivo de la
infraestructura tecnoldgica?

;Se realizan revisiones periddicas vy
monitoreo en funcién de las necesidades
organizacionales?

¢ Se evalla los riesgos, vulnerabilidades y
los requerimientos de seaquridad?

;Se mantiene el control de los bienes
informéaticos a través de un inventario
actualizado?

1

TOTAL

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

MATRIZ DE PONDERACION DEL CONTROL INTERNO
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PONDERACION |CALIFICACION
NO PREGUNTAS
1 | Se realiza una definicion de procedimientos 10 10
para el mantenimiento y liberacién del
software deaplicacion?
2 |cLos cambios que se realizan en los 10 8
procedimientos, procesos y acuerdos de
servicios son registrados, evaluados y
autorizados de forma previa a su
implantacion?
3 |¢Se controla y registra las versiones del 10 8
software que ingresa a la institucion?
4 | Se actualizan los manuales técnicos y de 10 6
usuario por cada cambio o0 mantenimiento
que se realice?
5 |¢Se implementan medidas y mecanismos 10 5
I6gicos y fisicos de seguridad para proteger
los recursos?
6 |cSe elabora un plan de mantenimiento 10 5
preventivo o correctivo de la infraestructura
tecnoldgica?
7 |cSe realizan revisiones periddicas 'y 10 10
monitoreo en funcion de las necesidades
organizacionales?
8 |cSe evalua los riesgos, vulnerabilidades y . 10
los requerimientos de seguridad?
9 |Se mantiene el control de los bienes 10 8
informaticos a través de un inventario
actualizado?
TOTAL 90 70

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

DETERMINACION DEL NIVEL DE RIESGO

GAD MUNICIPAL DE PASTAZA
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA

NIVEL DE RIESGO

Confianza Ponderada =

Calificacion Total

90

Ponderaion Total
70
Confianza Ponderada = — * 100

Confianza Ponderada = 77.77%

* 100

Riesgo Ponderado = 100 — CP

Riesgo Ponderado = 100 — 77.77

Riesgo Ponderado = 22.22%

MATRIZ DE RIESGO Y CONFIANZA

CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Anélisis

La unidad de TICs del municipio cuenta con todos los procedimientos que garanticen el

uso adecuado de la infraestructura tecnolodgica; pero respecto al mantenimiento no se lo

realizade forma periddica, para un monitoreo en funcion de las necesidades, pero es

necesario que se refuerce el area de evaluacion de los riesgos, y todos los demaés
requerimientos de seguridad en la unidad de TICs.H6

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

EVALUACION DE CONTROL INTERNO

GAD MUNICIPAL DE PASTAZA

TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

ETAPA:PLANEACION

PL C110-251.3
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Componente:

Seguridad de tecnologia de informacién

MOTIVO DEL EXAMEN: Conocer si la unidad de TICs establece mecanismos que

protejan y salvaguarden contra pérdidas y fugas los medios fisicos y la informacion que

se procesa mediante sistemas informaticos.

0 RESPUESTAS
N PREGUNTAS sl INO | NA COMENTARIO
1 lLa unidad de tecnologia de informacion (1

cuenta con una ubicaciénadecuada?

2 |¢La unidad de tecnologia de informacion 1
dispone de un control de acceso de fisico?

3 [Cuenta con procesos definidos parala |1
obtencidn periddica derespaldos?

4 |En los caso de actualizacion de tecnologias de |1
soporte se migra la informacién a los medios
fisicosadecuados?

5 |;Se almacena respaldos con informacion
critica o sensible en lugares externos a la
organizacion?

6 |;Se implementa y administra seguridades a |1
nivel de software y hardware?

7 | . . . 1
¢Se realiza un monitoreo de seguridad al
software y hardware?

8 |;Se realizan pruebas periddicas y acciones |1
correctivas sobre las vulnerabilidades de
seguridad identificados?

9 |iExiste vigilancia en el departamento de
cémputo las 24 horas?

10 | Existen alarmas para detectar fuego?

11 | Existen alarmas para detectar fuga de agua?

12 | Existen extintores de fuego? 1

13 |;Se ha adiestrado el personal en el manejo de
los extintores?

TOTAL 9 0

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

MATRIZ DE PONDERACION DEL CONTROL INTERNO

GAD MUNICIPAL DE PASTAZA
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N° PREGUNTAS PONDERACIONC AL IFICACION

1 |La unidad de tecnologia de informacion 10 10
cuenta con una ubicacidénadecuada?

2 |¢La unidad de tecnologia de informacion 10
dispone de un control de acceso de fisico? 10

3 [Cuenta con procesos definidos 10
parala obtencion periodica derespaldos? 10

4 LEn los caso de actualizacion de
Fecnologiﬂs de soporte se migra _Ia 10 10
informacion a los medios
fisicosadecuados?

5 [Se almacena respaldos con informacion 10 0
critica o sensible en lugares externos a la
organizacion?

6 |;Se implementa y administra seguridades a 10 10
nivel de software y hardware?

7 | Se realiza un monitoreo de seguridad al 5
software y hardware? 10

8 |.Se realizan pruebas periddicas y acciones 2
correctivas sobre las vulnerabilidades de 10
seguridad identificados?

9 | Existe vigilancia en el departamento de 10 2
computo las 24 horas?

10 |Existen alarmas para detectar fuego? 10 5

11 |(Existen alarmas para detectar fuga de 10 5

l)

agua“ 10

12 | Existen extintores de fuego? 10

13 |;Se ha adiestrado el personal en el manejo 10 5
de los extintores?

TOTAL 130 84

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

DETERMINACION DEL NIVEL DE RIESGO
GAD MUNICIPAL DE PASTAZA

ETAPA:PLANEACION

elin & ASOCIC
Auditores y Consultores,
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA

NIVEL DE RIESGO

Calificacion Total

Confianza Ponderada =

Confianza Ponderada =

130

Ponderaion Total
4
* 100

Confianza Ponderada = 64.62%

* 100

Riesgo Ponderado = 100 — CP

Riesgo Ponderado = 100 — 64.62

Riesgo Ponderado = 35.38%

MATRIZ DE RIE GO Y CONFIANZA

CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Andlisis

La unidad de TICs del municipio cuenta con procesos definidos para la obtencion

periddica de respaldos, ademéas se mantiene un control adecuado de la informacién, la

unidad de TICs cuenta con una ubicacién adecuada, pero no cuenta con un lugar externo

para los respaldo; ademas no dispone de una salida de emergencia, de alarmas para

detectar fuego, ni fuga de agua, no se adiestrado al personal para el manejo adecuado de

los extintores en caso de darse alguna situacién adversa.H3, H6, H7

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE
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Componente: Plan decontingencias

MOTIVO DEL EXAMEN:Conocer si la unidad de TICs, define, aprueba e
implementa un plan de contingencias que describa las acciones a tomar en caso de una
emergencia o suspensién en el procesamiento de la informacion por problemas en los

equipos, programas o personalrelacionado.

N° PREGUNTAS RESPUESTAS [COMENTARIO

1 |¢El plan de contingencias dispone de un plan [1
de respuesta a losriesgos?

2 ¢tEl  plan de contingencias cuentacon |1
procedimientos de control decambios?

3 |tEl plan de contingencias cuenta con un plan |1
de continuidad de lasoperaciones?

4 |.El plan de contingencias cuenta con un plan 1
de recuperacion dedesastres?

5 |¢Se ha designado un comité con nombres y 1
roles especifico para ejecutar las funciones de
contingencia en caso de suscitarse una
emergencia?

6 |¢La aplicacion del plan permite recuperar la |1
operacion de los sistemas en un nivel
aceptable?

7 |fLa aplicacion del plan permitira [1
salvaguardar la integridad y seguridad de la
informacion?

8 (El plan de contingencias aprobado, es
difundido entre el personal responsable de su
eiecucion?

9 El plan de contingencias es sometido a
pruebas, entrenamientos Yy evaluaciones
periodicas?

TOTAL 7T 2

ELABORADO POR: JGVJ FECHA 02-03-2016

REVISADO POR: OE FECHA 02-03-2016

MATRIZ DE PONDERACION DEL CONTROL INTERNO
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NO

PREGUNTAS PONDERACION| CALIFICACION
1 |¢El plan de contingencias dispone de un plan 10 10
de respuesta a losriesgos?
2 (EI plan de contingencias cuentacon 10 10
procedimientos de control decambios?
3 [El plan de contingencias cuenta con un plan 10 10
de continuidad de lasoperaciones?
4 |tEl plan de contingencias cuenta con un plan 10 5
de recuperacion dedesastres?
5 |iSe ha designado un comité con nombres y 10 0
roles especifico para ejecutar las funciones de
contingencia en caso de suscitarse una
emergencia? 3
6 |(La aplicacion del plan permite recuperar la 10
operacion de los sistemas en un nivel
aceptable?
7 |cLa aplicacién del plan permitira salvaguardar 10 8
la integridad y seguridad de la informacion?
8 |cEl plan de contingencias aprobado, es 10 8
difundido entre el personal responsable de su
eiecucion?
9 |El plan de contingencias es sometido a 10 8
pruebas, entrenamientos y evaluaciones
periddicas?
TOTAL 90 67

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

DETERMINACION DEL NIVEL DE RIESGO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

ETAPA:PLANEACION
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA NIVEL DE RIESGO

Calificacion Total .
Confianza Ponderada = f - * 100 Riesgo Ponderado = 100 — CP
Ponderaion Total

Riesgo Ponderado = 100 — 74.44

67
Confianza Ponderada = % * 100

i = 0
Confianza Ponderada = 74.44% Riesgo Ponderado = 25.60%

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Anélisis

De acuerdo a los resultados obtenidos en el cuestionario de sobre la evaluacion del plan
de contingencias su riesgo es medio con un 74.44% debido a que no dispone de un plan
de respuesta a los riesgos, no cuenta con un plan de recuperacion de desastres, no se ha
designado un comité con nombres y roles especificos para ejecutar las funciones de
contingencia en caso de suscitarse una emergencia, no es aprobado ni difundido entre el
personal responsable de su ejecucidn y no se ha sometido a pruebas , entrenamiento y

evaluaciones periodicas.

ELABORADO POR: JGVJ FECHA 02-03-2016

REVISADO POR: OE FECHA 02-03-2016

EVALUACION DE CONTROL INTERNO
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Componente:

Administracion de soporte de tecnologia de informacion

MOTIVO DEL EXAMEN: Conocer si la unidad de TICs, define, aprueba y difunde
procedimientos de operacién que faciliten una adecuada administracion del soporte tecnolégico
y garantice la seguridad, integridad, confiabilidad y disponibilidad de los recursos y datos.

NO

PREGUNTAS

REPUESTAS

SI

NO

N/A

COMENTARIO

;Se realizan revisiones periddicas para
determinar si la capacidad y desempefio actual y
futuro de los recursos tecnoldgicos son
suficientes para cubrir los niveles de servicio
acordados con los usuarios?

;, Se mantiene una seguridad de los sistemas bajo
el otorgamiento de una identificacion Unica a
todos los usuarios internos, externos 'y
temporales de la entidad?

;Se ha estandarizado la identificacion,
autenticacion y autorizacion de los usuarios y
administracion de sus cuentas?

; Se realizan revisiones regulares de todas las
cuentas de usuarios?

;Existen medidas de prevencion, deteccion y
correccién que protejan a los sistemas de
informacion y a la tecnologia de la organizacion
de software malicioso y virus informéaticos?

;Los procesos criticos de tecnologia de
informacion en el manejo de niveles de servicio
y operacion son manejados adecuadamente?

;Se realiza una alineacion de los servicios
claves de tecnologia de informacion con los
requerimientos y las prioridades de la
organizacion?

;Se administra los incidentes reportados,
requerimientos de servicio y solicitudes de
informacion y de cambios que demandan los

usuarios?

1

TOTAL

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

MATRIZ DE PONDERACION DEL CONTROL INTERNO
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NO

PREGUNTAS

CALIFICACION

PONDERACION

;Se realizan revisiones periédicas para
determinar si la capacidad y desempefio
actual y futuro de los recursos tecnoldgicos
son suficientes para cubrir los niveles de
servicio acordados con los usuarios?

;Se mantiene una seguridad de los sistemas
bajo el otorgamiento de una identificacion
Unica a todos los usuarios internos, externos y
temporales de la entidad?

;Se ha estandarizado la identificacion,
autenticacion y autorizacion de los usuarios y
administracién de sus cuentas?

¢ Se realizan revisiones regulares de todas las
cuentas de usuarios?

. Existen medidas de prevencion, deteccion y
correccion que protejan a los sistemas de
informacion 'y a la tecnologia de la
organizacion de software malicioso y virus
informaticos?

;Los procesos criticos de tecnologia de
informacion en el manejo de niveles de
servicio 'y operacibn son  manejados
adecuadamente?

;Se realiza una alineacion de los servicios
claves de tecnologia de informacion con los
requerimientos y las prioridades de la
organizacion?

;Se administra los incidentes reportados,
requerimientos de servicio y solicitudes de
informacion y de cambios que demandan los
usuarios?

10

10

10

10

10

10

10

10

0

10

10

TOTAL

80

60

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

TIPO DE EXAMEN:INFORMATICAPERIODO: 2014
ETAPA:PLANEACION
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA NIVEL DE RIESGO

Calificacion Total .
Confianza Ponderada = f - * 100 Riesgo Ponderado = 100 — CP
Ponderaion Total

Riesgo Ponderado = 100 — 75.00

60
Confianza Ponderada = 30 * 100

i = 0
Confianza Ponderada = 75.00% Riesgo Ponderado = 25.00%

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Andlisis

En la unidad de TICs no se han realizado revisiones periddicas para que se determine si
la capacidad y desempefio actual y futuro de los recursos tecnoldgicos son suficientes,
pero si se mantiene un soporte de tecnologia de informacidén es manejada de manera
adecuada; se mantiene una seguridad de los sistemas bajo el otorgamiento de una
identificacion Unica a todos los usuarios internos, externos y temporales de la entidad,
se realizan revisiones regulares de todas las cuentas de usuarios, existen medidas de
prevencion, deteccidn y correccion que protejan a los sistemas de informacion y a la
tecnologia de la organizacion de software maliciosos y virus informaticos.H8

ELABORADO POR: JGVJ FECHA 02-03-2016

REVISADO POR: OE FECHA 02-03-2016
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Componente: Monitoreo y evaluacion de los procesos y servicios

MOTIVO DEL EXAMEN:Conocer si la entidad cuenta con un marco de trabajo de monitoreo
y definicion del alcance, la metodologia y el proceso a seguir para monitorear la contribucion y
el impacto de tecnologia de informacion en la entidad.

RESPUESTAS
N° PREGUNTAS SI | NO | N/A COMENTARIO
1
1 |;Sehaestablecido un marco
detrabajode monitoreo para los procesos
yservicios?
1

2 |iSe define el alcance, la metodologia y el
proceso a seguir para monitorear la
contribucién y el impacto de tecnologia de
informacidn en la entidad?

3 Se han definido indicadores de desempefio | 1
y métricas del proceso para monitorear la
gestion?

4 |;La Unidad de Tecnologia de Informacién
define y ejecuta procedimientos para la
medicion, andlisis y mejora del nivel de 1
satisfaccion de los clientes internos vy
externos por los servicios recibidos?

5 | La Unidad de Tecnologia de Informacion
presenta informes periddicos de gestion a la 1
alta direccion, para que ésta supervise el
cumplimiento de los objetivosplanteados?

TOTAL 3 2

ELABORADO POR: JGVJ FECHA 02-03-2016

REVISADO POR: OE FECHA 02-03-2016
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NO

PREGUNTAS

PONDERACION

CALIFICACION

; Sehaestablecido un marco
detrabajode  monitoreo para los
procesos yservicios?

. Se define el alcance, la metodologia
y el proceso a seguir para monitorear
la contribucién y el impacto de
tecnologia de informacion en la
entidad?

;Se han definido indicadores de
desempefio y métricas del proceso
para monitorear la gestion?

(La Unidad de Tecnologia de
Informaciéon  define y  ejecuta
procedimientos para la medicidn,
analisis 'y mejora del nivel de
satisfaccion de los clientes internos y
externos por los servicios recibidos?

cLa Unidad de Tecnologia de
Informacion presenta informes
periédicos de gestibn a la alta
direccion, para que ésta supervise el
cumplimiento de los

objetivosplanteados?

10

10

10

10

10

10

10

10

TOTAL

50

36

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

DETERMINACION DEL NIVEL DE RIESGO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

ETAPA:PLANEACION

PL CI 13-253.3
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA

NIVEL DE RIESGO

Calificacion Total

* 100

Confi Ponderada =
onfianza Ponderada PonderaionTo

36
Confianza Ponderada = — * 100

50

Confianza Ponderada = 72.00%

tal

Riesgo Ponderado = 100 — 81.82

Riesgo Ponderado = 100 — CP

Riesgo Ponderado = 18.18%

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Andlisis

En la unidad de TICs, se encuentra establecido el marco de trabajo de monitoreo para
todos los procesos y servicios, ademas son presentados los informes periddicos de la
gestion a la alta direccidn, pero es necesario que se refuerce en ciertos aspectos como en
la definicion y ejecucion de procedimientos para la medicion, analisis y mejora del nivel
de satisfaccion de los clientes internos y externos por los servicios recibidos, y no se
define el alcance, la metodologia y el proceso a seguir para monitorear la contribucion y

el impacto de tecnologia de informacion.

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISAD

O POR: OE

FECHA 02-03-2016

EVALUACION DE CONTROL INTERNO

GAD MUNICIPAL DE PASTAZA

TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

ETAPA:PLANEAC

ION

Velin &§ASO

Auditores y Consultores, S.A.

PL Cl114-251.3
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Componente:

Sitio web, servicios de internet e intranet

MOTIVO DEL EXAMEN:Conocer si la unidad de TICs elabora las normas,

procedimientos e instructivos de instalacion, configuracion y utilizacion de los servicios

de internet, intranet, correo electrénico y sitio web de la entidad, a base de las

disposiciones legales y normativas y los requerimientos de los usuarios externos e

internos.

PREGUNTAS

REPUESTAS

SI | NO

N/A

COMENTARIO

cLa Unidad de Tecnologia de
Informacién elabora normas,
procedimientos e instructivos de
instalacion, configuracion y utilizacion
de los servicios de internet, intranet,
correo electronico y sitio web de la
entidad?

¢Las normas, procedimientos e
instructivos se realizan en base a las
disposiciones legales y normativas?

¢(Las normas, procedimientos e
instructivos se realizan en base a los
requerimientos de los usuarios externos
A 1ntArnAcn

;La Unidad de Tecnologia de
Informacion considera el desarrollo de
aplicaciones web y/o moviles que
automaticen los procesos 0 tramites
orientados al uso de instituciones y

ciudadanos en general?

1

TOTAL

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

MATRIZ DE PONDERACION DEL CONTROL

INTERNO

GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

ETAPA:PLANEACION

PL CI 14-252.3
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NO

PREGUNTAS

PONDERACION

CALIFICACION

(La Unidad de Tecnologia de
Informacion elabora normas,
procedimientos e instructivos de
instalacién, configuracion y utilizacién
de los servicios de internet, intranet,
correo electronico y sitio web de la
entidad?

cLas normas, procedimientos e
instructivos se realizan en base a las
disposiciones legales y hormativas?

cLas normas, procedimientos e
instructivos se realizan en base a los
requerimientos de los usuarios
externos e internos?

cLa Unidad de Tecnologia de
Informacion considera el desarrollo de
aplicaciones web y/o moviles que
automaticen los procesos o tramites
orientados al uso de instituciones y

ciudadanos en general?

10

10

10

10

10

10

10

TOTAL

40

39

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

DETERMINACION DEL NIVEL DE RIESGO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

ETAPA:PLANEACION

]

PL Cl 14-25 3.3
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA NIVEL DE RIESGO

Calificacion Total

x 100 Riesgo Ponderado = 100 — CP

onfianza Ponderada Ponderaion Total

39 Riesgo Ponderado = 100 — 97.5
Confianza Ponderada = 20 * 100

i = 0,
Confianza Ponderada = 97.50% Riesgo Ponderado = 2.50%

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Anélisis

La unidad de TICs ha elaborado todas aquellas normas, procedimientos e instructivos
de instalacion, configuracion y utilizacion de los servicios de internet, intranet, correo
electronico y sitio web de la entidad, las mismas que se encuentran de acuerdo a lo que

establecen las disposiciones legales, normativas y los requerimientos de los usuarios

externos e internos.

ELABORADO POR: JGVJ FECHA 02-03-2016

REVISADO POR: OE FECHA 02-03-2016

EVALUACION DE CONTROL INTERNO

GAD MUNICIPAL DE PASTAZA Il

TIPO DE EXAMEN:INFORMATICAPERIODO:
2014

Velin § ASC

Auditores y Consultor

PL CI15-251.3
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ETAPA:PLANEACION

Componente:  Capacitacion Informética

MOTIVO DEL EXAMEN:Conocer si

la entidad

identifica las necesidades de

capacitacion tanto para el personal de tecnologia de informacién como para los usuarios

que utilizan los servicios de informacion.

REPUESTAS

PREGUNTAS

Sl

NO

N/A COMENTARIO

¢Cuenta la entidad con un plan de
capacitacion informatico?

¢Las necesidades de capacitacion son
identificadas tanto para el personal de
tecnologia de informacion como para los
usuarios que utilizan los servicios de
informacién?

¢El plan de capacitacion informatico esta
formulado conjuntamente con la Unidad
de Talento Humano?

¢El plan de capacitacion informatico esta
orientado a los puestos de trabajo?

¢El plan de capacitacion informatico esta
orientado a las necesidades de
conocimiento especificas determinadas
en la evaluacion de desempefio e

institucionales?

1

TOTAL

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

MATRIZ DE PONDERACION DEL CONTROL

INTERNO
GAD MUNICIPAL DE PASTAZA

TIPO DE EXAMEN:INFORMATICAPERIODO:

S

Velin &Asociados

Auditores y Consultores, S.A.

PL CI 15-252.3
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2014
ETAPA:PLANEACION

NO

PREGUNTAS

PONDERACION

CALIFICACION

¢Cuenta la entidad con un plan de
capacitacion informético?

;Las necesidades de capacitacion son
identificadas tanto para el personal de
tecnologia de informacion como para
los usuarios que utilizan los servicios de
informacion?

¢El plan de capacitacion informético
esta formulado conjuntamente con la
Unidad de Talento Humano?

¢El plan de capacitacién informatico
esta orientado a los puestos de trabajo?

¢El plan de capacitacion informético
estd orientado a las necesidades de
conocimiento especificas determinadas
en la evaluacion de desempefio e
institucionales?

10

10

10

10

10

0

10

TOTAL

50

10

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

DETERMINACION DEL NIVEL DE RIESGO

TIPO DE EXAMEN:INFORMATICAPERIODO:

GAD MUNICIPAL DE PASTAZA

2014

0
PL CI

| Velin §As0Ciados
Auditores y Consultores, S.A.

15-25 3.3

101




ETAPA:PLANEACION

CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA NIVEL DE RIESGO

Calificacion Total

Confi Ponderada =
onfianza Ponderada Ponderaion Total ’

10
Confianza Ponderada = =0 * 100

100 Riesgo Ponderado = 100 — CP

Riesgo Ponderado = 100 — 20

Confianza Ponderada = 20% Riesgo Ponderado = 80.00%

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA

Moderado Alto
51%-75% 76%-95%

RIESGO

Bajo Moderado
5%-24% 25%-49%

Andlisis

En el municipio no se ha identificado todas las necesidades de capacitacion tanto para el

personal de la Unidad de TICs como para los usuarios que utilizan los servicios de

informacién, porque no se ha definido un plan de capacitacion informatico, que se

encuentre orientado a las necesidades de conocimiento especificas, determinadas en la

evaluacion de desempefio, para un mejor uso de las tecnologias de la informacion.H1

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

EVALUACION DE CONTROL INTERNO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICAPERIODO: 2014
ETAPA:PLANEACION

Eﬁuﬂ; Velin & Asociados

Auditores y Consultores, S.A.

PL CI 16-25
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| 1.3

Componente: Comitélnformatico

MOTIVO DEL EXAMEN: Conocer si la entidad cuenta con un comité informatico.

NO

REPUESTAS

PREGUNTAS

Sl

NO

N/A

COMENTARIO

¢ Dispone la entidad de un comité
informatico?

El  comité informatico tiene
definido claramente los objetivos
quepersigue?

¢ El propdsito fundamental del comité
informatico es definir, conducir y
evaluar las politicas internas para el
crecimiento ordenado y progresivo de
la tecnologia de la informacién y la
calidad de los servicios informéaticos?

¢ El comité informéatico apoya en esta
materia a las unidades administrativas
que conforman la entidad?

1

TOTAL

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

MATRIZ DE PONDERACION DEL CONTROL INTERNO

TIPO DE EXAMEN:INFORMATICAPERIODO: 2014

GAD MUNICIPAL DE PASTAZA

ETAPA:PLANEACION

[ Velin &AS0CIados
,\‘, ] Auditores y Consultores, S.A.

PL CI 16-25
2.3
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NO

PREGUNTAS

PONDERACION

CALIFICACION

;Dispone la entidad de un comité
informético?

tiene
objetivos

G El comité informatico
definido claramente  los
quepersigue?

¢El propoésito fundamental del comité
informético es definir, conducir vy
evaluar las politicas internas para el
crecimiento ordenado y progresivo de la
tecnologia de la informacion vy la calidad
de los servicios informéaticos?

¢El comité informatico apoya en esta
materia a las unidades administrativas
gue conforman la entidad?

10

10

10

10

10

10

TOTAL

40

36

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

DETERMINACION DEL NIVEL DE RIESGO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICA PERIODO: 2014

ETAPA:PLANEACION

FECHA 02-03-2016

- A =~rirndnc
] ‘ Velin & ASOCIados
| | Auditores y Consultores, S.A.

PL CI 16-25
3.3
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA NIVEL DE RIESGO

Calificacion Total .
Confianza Ponderada = f - * 100 Riesgo Ponderado = 100 — CP
Ponderaion Total

Riesgo Ponderado = 100 — 90.00

36
Confianza Ponderada = 20 * 100

i = 0
Confianza Ponderada = 90.00% Riesgo Ponderado =10.00%

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Anélisis

En el municipio si se dispone de un comité informatico, que sabe los objetivos que
persigue, para dar cumpliendo con el propdsito fundamental, que es definir, conducir y
evaluar las politicas internas para el crecimiento ordenado y progresivo de la tecnologia
de informacion.

ELABORADO POR: JGVJ FECHA 02-03-2016
EVALUACION DE CONTROL INTERNO .
TIPO DE EXAMEN:INFORMATICA PERIODO: 2014
ETAPA:PLANEACION PL CI 17-25 1.3
REVISADO POR: OE FECHA 02-03-2016
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Co

mponente: Firmaselectrénicas

MOTIVO DEL EXAMEN:Conocer si la entidad ajusta sus procedimientos, operaciones e

incorporacién de medios técnicos necesarios, para permitir el uso de la firma electronica de

conformidad con la Ley de Comercio Electrénico, Firmas y Mensajes de Datos y su reglamento.

NO

PREGUNTAS

REPUESTAS

Si

NO | N/A COMENTARIO

10

;La entidad utiliza una firma electronica para
ejecutar sus operaciones?

¢ La entidad ajusta sus procedimientos y operaciones
e incorpora los medios técnicos necesarios, para
permitir el uso de la firma electronica?

¢ Se verifica mediante procesos automatizados de
validacion, que el certificado de la firma electrénica
recibida es emitido por una entidad de certificacion
de informacién acreditada?

¢ Se verifica que el certificado de la firma
electrénica recibida se encuentre vigente?

;Se coordina y define los formatos y tipos de
archivo digitales en el uso de la firma electronica?

i Los archivos electronicos 0 mensajes de datos
firmados electronicamente se conservan en su
estado original en medios electrénicos seguros?

¢ Los archivos electrénicos 0 mensajes de datos
firmados electronicamente son conservados por el
usuario que losgener?

¢ Cuenta la entidad con politicas internas de manejo
y archivo de informacion digital?

;Se notifica a la entidad de certificacién de
informacién sobre cualquier cambio, modificacion o
\variacion de los datos?

;Los titulares de certificados de, firma
electrénica y dispositivos portablesseguros son
responsables de su buen uso y proteccion?

1

—

TOTAL

ELABORADO POR: JGVJ FECHA 02-03-2016

REVISADO POR: OE FECHA 02-03-2016

MATRIZ DE PONDERACION DEL CONTROL INTERNO

TIPO DE EXAMEN: INFORMATICA PERIODO: 2014

GAD MUNICIPAL DE PASTAZA

ETAPA:PLANEACION

J’ Velin §As0Ciados
| Auditores y Consultores, S.A.

PLCI17-252.3
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N PREGUNTAS PONDERACION|CALIFICACION

1 |La entidad utiliza una firma electrénica para ejecutar 10 10
sus operaciones?

2 |;Laentidad ajusta sus procedimientos y operaciones e 10 10
incorpora los medios técnicos necesarios, para
permitir el uso de la firma electronica?

3 |;Se verifica mediante procesos automatizados de 10 10
\validacion, que el certificado de la firma electrénica
recibida es emitido por una entidad de certificacion de
informacion acreditada?

4 |;Se verifica que el certificado de la firma electrénica 10 10
recibida se encuentre vigente?

5 |;Se coordina y define los formatos y tipos de archivo 10 10
digitales en el uso de la firma electrdnica?

6 | Los archivos electronicos o mensajes de datos 10 10
firmados electrénicamente se conservan en su estado
original en medios electronicos seguros?

7 | Los archivos electronicos o mensajes de datos 10 5
firmados electrénicamente son conservados por el
usuario que losgener?

8 |;Cuenta la entidad con politicas internas de manejo y 10 10
archivo de informacién digital?

9 |Se notifica a la entidad de certificacion de 10 10
informacién sobre cualquier cambio, modificacion o
\variacion de los datos?

10 | Los titulares  de certificados  de, firma 10 10
electrénica 'y  dispositivos portablesseguros son
responsables de su buen uso y proteccion?

TOTAL 100 95

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

DETERMINACION DEL NIVEL DE RIESGO

TIPO DE EXAMEN: INFORMATICA PERIODO: 2014

GAD MUNICIPAL DE PASTAZA

ETAPA:PLANEACION

PL CI17-253.3
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA NIVEL DE RIESGO

Calificacion Total Riesgo Ponderado = 100 — CP

onfianza Ponderada Ponderaion Total

Riesgo Ponderado = 100 — 95.00

5
* 100

Confi Ponderada =
onfianza Ponderada 100

Confianza Ponderada = 95.00% Riesgo Ponderado = 5.00%

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Anélisis

El uso de firmas electrénicas dentro del municipio se encuentra dentro de lo que se
dispone en los procedimientos y operaciones e incorpora los medios técnicos
necesarios, para permitir el uso de la firma electronica a través del sistema quipux, los
archivos electronicos o mensajes de datos firmados electronicamente se conservan en su
estado original en medios electrénicos seguros, las claves de acceso se mantienen en
secreto y no son divulgadas, sin embargo la entidad no cuenta con politicas internas de
manejo y archivo de informacion digital,

ELABORADO POR: JGVJ FECHA 02-03-2016

REVISADO POR: OE FECHA 02-03-2016

EVALUACION DE CONTROL INTERNO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN:INFORMATICA PERIODO: 2014
ETAPA:PLANEACION PL CI 18-25 1.3
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Componente: Controles sobre sistemas de informacién

MOTIVO DEL EXAMEN:Conocer si los sistemas de informacion cuentan con
controles adecuados para garantizar confiabilidad, seguridad y una clara administracion
de los niveles de acceso a la informacidon y datossensibles.

RESPUESTAS
N° PREGUNTAS SI [ NO | N/A COMENTARIO

1 El sistema de informacion permiteala | 1
maxima  autoridad  evaluar  los
resultados de la gestion en la entidad?

2 [Los sistemas de informacion y | 1
comunicaciéon que se disefian e
implantan concuerdan con los planes
estratégicos y operativos?

3 [Los sistemas de informacion estan
constituidos por métodos establecidos 1
para registrar, procesar, resumir e
informar  sobre las  operaciones
administrativas y financieras de la
entidad?

4 |Los sistemas de informacion 1
mantienen controlesapropiados?

5 |Los sistemas automatizados cuentan
con controles generales, de aplicacién y 1
de operaciobn que garanticen la
proteccion de la informacion?

6 [Los sistemas automatizados permiten
obtener con disponibilidad, 1
accesibilidad y  oportunidad la
informacion?

7 |tSe establecen controles pertinentes | 1
para que garanticen razonablemente la
calidad de la informacion y de la
comunicacion?

TOTAL 7 0
ELABORADO POR: JGVJ FECHA 02-03-2016
REVISADO POR: OE FECHA 02-03-2016

MATRIZ DE PONDERACION DEL CONTROL INTERNO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN: INFORMATICA PERIODO: 2014
ETAPA:PLANEACION

" Velin § AS0Ciados
Auditores y Consultores, S.A.

PL Cl118-252.3
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NO

PREGUNTAS

PONDERACIONICALIFICACION

(El sistema de informacion permite a la
méaxima autoridad evaluar los resultados de
la gestién en la entidad?

¢Los  sistemas de informacion @y
comunicacion que se disefian e implantan
concuerdan con los planes estratégicos y
AnArativinen

;Los sistemas de informacion estan
constituidos por métodos establecidos para
registrar, procesar, resumir e informar sobre
las operaciones administrativas y financieras
de la entidad?

;Los sistemas de informacion
mantienen controlesapropiados?

¢ Los sistemas automatizados cuentan con
controles generales, de aplicacion y de
operacion gue garanticen la proteccion de la
informacion?

¢Los sistemas automatizados permiten
obtener con disponibilidad, accesibilidad y
oportunidad la informacion?

¢ Se establecen controles pertinentes para que
garanticen razonablemente la calidad de la
informacion y de la comunicacion?

10

10

10

10

10

10

10

9

TOTAL

70

63

ELABORADO POR: JGVJ FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

DETERMINACION DEL NIVEL DE RIESGO

TIPO DE EXAMEN: INFORMATICA PERIODO: 2014

GAD MUNICIPAL DE PASTAZA

ETAPA:PLANEACION

PL CI 18-25 3.3
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA

NIVEL DE RIESGO

Confianza Ponderada =

Calificacion Total

70

Ponderaion Total
63
Confianza Ponderada = —— * 100

Confianza Ponderada = 90%

* 100

Riesgo Ponderado = 100 — CP

Riesgo Ponderado = 100 — 90.00

Riesgo Ponderado = 10.00%

MATRIZ DE RIESGO Y CONFIANZA

CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Andlisis

Los sistemas de informacién cuentan con controles adecuados para garantizar

confiabilidad, seguridad y una clara administracion de los niveles de acceso a la
informacién y datos sensibles del municipio.

ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

EVALUACION DE CONTROL INTERNO
GAD MUNICIPAL DE PASTAZA

TIPO DE EXAMEN: INFORMATICA PERIODO: 2014
ETAPA:PLANEACION

PL C119-251.3
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Componente: Canales de comunicacion abiertos

MOTIVO DEL EXAMEN:Conocer si se establecerdn canales de comunicacion
abiertos, que permitan trasladar la informacion de manera segura, correcta y oportuna a

los destinatarios dentro y fuera de la institucion.

REPUESTAS
N° PREGUNTAS SI [ NO | N/A COMENTARIO
1

1 |;Se establece en la entidad canales de
comunicacion abiertos?

2 |¢Los canales de comunicacién abiertos | 1
permiten trasladar la informacion de
manera segura, correcta y oportuna a los
destinatarios dentro y fuera de la
institucion?

3 |La comunicacion interna  permitir 1
interacciones entre las servidoras
yservidores?

4 |iLa comunicacion interna | 1
permitir interacciones entre las distintas
unidades administrativas de

lainstitucion?

5 |.La entidad dispone de canales abiertos | 1
de comunicacion que permita a los
usuarios aportar informacion de gran
valor sobre el disefio y la calidad de los
productos y servicios brindados?

TOTAL 5 0

ELABORADO POR: JGVJ FECHA 02-03-2016

REVISADO POR: OE FECHA 02-03-2016

MATRIZ DE PONDERACION DEL CONTROL INTERNO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN: INFORMATICA PERIODO: 2014
ETAPA:PLANEACION

PL C119-252.3
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NO

PREGUNTAS

PONDERACION

CALIFICACION

;Se establece en la entidad canales de
comunicacion abiertos?

;Los canales de comunicacion abiertos
permiten trasladar la informacion de
manera segura, correcta y oportuna a los
destinatarios dentro y fuera de la
institucion?

; La comunicacion interna
interacciones entre las
yservidores?

permitir
servidoras

i La comunicacion interna
permitir interacciones entre las distintas
unidades administrativas de
lainstitucion?

;La entidad dispone de canales abiertos
de comunicacion que permita a los
usuarios aportar informacion de gran
valor sobre el disefio y la calidad de los
productos y servicios brindados?

10

10

10

10

10

10

10

TOTAL

50
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ELABORADO POR: JGVJ

FECHA 02-03-2016

REVISADO POR: OE

FECHA 02-03-2016

DETERMINACION DEL NIVEL DE RIESGO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN: INFORMATICA PERIODO: 2014

ETAPA:PLANEACION

PL CI 19-253.3
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CALCULO DE RIESGO Y CONFIANZA

NIVEL DE CONFIANZA NIVEL DE RIESGO

Calificacion Total .
Confianza Ponderada = f - * 100 Riesgo Ponderado = 100 — CP
Ponderaion Total

Riesgo Ponderado = 100 — 81.82

44
Confianza Ponderada = %0 * 100

i = 0
Confianza Ponderada = 88.00% Riesgo Ponderado =12.00%

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

Andlisis

En el municipio se han establecido canales de comunicacion abiertos, que facilitan
trasladar la informacién de manera segura, correcta y oportuna a los destinatarios dentro
y fuera de la gobierno, pero es necesario mejorar la comunicacién interna permita
interacciones entre las servidoras y servidores en las distintas unidades administrativas

de la institucion.

ELABORADO POR: JGVJ FECHA 02-03-2016

REVISADO POR: OE FECHA 02-03-2016

DETERMINACION DEL NIVEL DE RIESGO
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN: INFORMATICA PERIODO: 2014
ETAPA:PLANEACION

'Velin §ASOCiados

Auditores y Consultores, S.A.

PL CI 18-25 3.3
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N° Componente NIVEL
CONFIANZA | CONFIANZA | NIVEL DE DE
PREVISTA TOTAL CONFIANZA | RIESGO
1 | Organizacion informatica 80 70 87,50% 12,50%
2 | Segregacion de funciones 50 39 78,00% 22,00%
Plan informatico estratégico de
3 | tecnologia 50 38 76,00% 24,00%
4 | Politicas y procedimientos 80 65 81,25% 18,75%
Modelo de informacion
6 | organizacional 40 40 100,00%
Administracion de proyectos
6 | tecnoldgicos 110 90 81,82% 18,18%
Desarrollo y adquisicion de software
7 | aplicativo 80 70 87,50% 12,50%
Adaquisiciones de infraestructura
8 | tecnoldgica 60 51 85,00% 15,00%
Mantenimiento y control de la
9 | infraestructura tecnolégica 90 70 77,78% 22,22%
Seguridad de tecnologia de
10 | informacion 130 94 72,31% 27,69%
11 | Plan de contingencias 90 67 74,44% 25,56%
Administracion  de soporte de
12 | tecnologia de informacién 80 60 75,00% 25,00%
Monitoreo y evaluacion de los
13 | procesos y servicios 50 36 72,00% 28,00%
Sitio web, servicios de internet e
14 | intranet 40 39 97,50% 2,50%
15 | Capacitacion Informética 50 10 20,00%
16 | Comité Informatico 40 36 90,00% 10,00%
17 | Firmas electronicas 100 95 95,00% 5,00%
Controles sobre sistemas de
18 | informacién 70 63 90,00% 10,00%
19 | Canales de comunicacidn abiertos 50 44 88,00% 12,00%
TOTAL 1340 1077

ELABORADO POR: JGVJ

FECHA 08-03-2016

REVISADO POR: OE

FECHA 08-03-2016
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INFORME DE CONTROL INTERNO

Pastaza, 15 de marzo del 2016

Senor

Roberto De la Torre

ALCALDE DEL GOBIERNO AUTONOMO DESCENTRALIZADO DE
PASTAZA

Presente.-

De mi consideracion:

Realizada la evaluacion del control interno al GAD Municipal del Canton Pastaza con la
finalidad de determinar el grado de eficacia, eficacia y seguridad en el manejo de la
informacion y los equipos informéaticos, se obtuvo los siguientes resultados

preliminares:

e Falta de Capacitacion Informatica.

La entidad no capacita al personal sobre el manejo y seguridad de los activos
informaticos.H1Segun las Normas de Control Interno de la CGE 410-15 Capacitacion
informatica sefiala: Las necesidades de capacitacion seran identificadas tanto para el
personal de tecnologia de informacién como para los usuarios que utilizan los servicios
de informacion, las cuales constaran en un plan de capacitacion informatico, formulado
conjuntamente con la unidad de talento humano. El plan estara orientado a los puestos
de trabajo y a las necesidades de conocimiento especificas determinadas en la

evaluacion de desempefio e institucionales.
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e |nexistencia de una Unidad de Informatica

No existe una Unidad de Informatica dentro del Organigrama del Municipio para
efectuar actividades de apoyo y asesoria a las unidades usuarias.H2Segun las Normas
de Control Interno de la CGE 410-01 Organizacion informatica sefiala: La unidad de
tecnologia de informacion, estara posicionada dentro de la estructura organizacional de
la entidad en un nivel que le permita efectuar las actividades de asesoria y apoyo a la
alta direccion y unidades usuarias; asi como participar en la toma de decisiones de la
organizacion y generar cambios de mejora tecnoldgica. Ademas debe garantizar su
independencia respecto de las areas usuarias y asegurar la cobertura de servicios a todas

las unidades de la entidad u organismo.

¢ Inexistencia de mecanismos para identificar riesgos informaticos.

No existen mecanismos como controles, sistemas de aseguramiento o gestion de riesgos
para identificar los riesgos informéaticos.H3Segun las Normas de Control Interno de la
CGE 410-04 Politicas y procedimientos sefiala: Se incorporaran controles, sistemas de
aseguramiento de la calidad y de gestidn de riesgos, al igual que directrices y estandares

tecnoldgicos.

e Inexistencia de un Sistema de Control Interno.

La entidad no cuenta con un Sistema de Control Interno para proteger la integridad de la
informacion y de los equipos informéaticos.H4 Segun las Normas de Control Interno de
la CGE 100-01 Control Interno sefiala: El control interno es un proceso integral
aplicado por la maxima autoridad, la direccion y el personal de cada entidad, que
proporciona seguridad razonable para el logro de los objetivos institucionales y la

proteccion de los recursos publicos.

117



¢ Inexistencia de un Plan de Contingencias.

La entidad no cuenta con un Plan de Contingencias para contrarrestar los riesgos
informéticos.H5Segun las Normas de Control Interno de la CGE 410-11 Plan de
contingencias sefiala: 6. El plan de contingencias sera un documento de caracter
confidencial que describa los procedimientos a seguir en caso de una emergencia o fallo
computacional que interrumpa la operatividad de los sistemas de informacion. La
aplicacion del plan permitird recuperar la operacion de los sistemas en un nivel

aceptable, ademas de salvaguardar la integridad y seguridad de la informacién.

e Inexistencia de lugares externos para guardar los respaldos de la

informacioén.

Los respaldos de la informacion almacenada en los equipos informéticos no se guardan
en lugares externos al Municipio. H6Segun las Normas de Control Interno de la CGE
410-10 Seguridad de tecnologia de informacion sefiala: 4. Almacenamiento de respaldos

con informacién critica y/o sensible en lugares externos a la organizacion.

¢ Falta de mantenimiento preventivo a los equipos informaticos.

No se realizan mantenimientos preventivos a los equipos informaticos.H7Segun las
Normas de Control Interno de la CGE 410-09 Mantenimiento y control de la
infraestructura tecnolégica sefiala: 6. Se elaborara un plan de mantenimiento preventivo
y/o correctivo de la infraestructura tecnologica sustentado en revisiones periddicas y
monitoreo en funcion de las necesidades organizacionales (principalmente en las
aplicaciones criticas de la organizacion), estrategias de actualizacion de hardware y

software, riesgos, evaluacién de vulnerabilidades y requerimientos de seguridad.
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e Falta de personal de seguridad

No se contratan vigilantes de seguridad para cuidar las instalaciones del Municipio por
las noches y fines de semana.H8Segun las Normas de Control Interno de la CGE 410-
10 Seguridad de tecnologia de informacion sefiala: 8. Definicion de procedimientos de
seguridad a observarse por parte del personal que trabaja en turnos por la noche o en fin

de semana.

e Falta de supervision en el manejo de los equipos informaticos

No se supervisa el manejo de los equipos informaticos.H9 Segun las Normas de Control
Interno de la CGE 410-04 Politicas y procedimientos sefiala: Se implantaran
procedimientos de supervision de las funciones de tecnologia de informacion, ayudados
de la revision de indicadores de desempefio y se medira el cumplimiento de las

regulaciones y estandares definidos.

Luego de aplicar los Cuestionarios de Control Interno al personal del Municipio y
realizar la matriz de riesgo y confianza de cada componente del COSO II, el Sistema de
Control Interno obtuvo un nivel de confianza BAJO del 47,29% y un riesgo ALTO del
52,71%., poniendo en consideracién las respectivas recomendaciones para cada uno de

los componentes.

Particular que le comunicamos para los fines consiguientes.

Atentamente,

Sr.Juan Velin

AUTOR
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4.2.2. Etapa Il: Ejecucion del Trabajo

<> -
Velin s Asociados

A
T. ﬁ Auditores y Consultores, S.A.

ETAPA 11:EJECUCION DEL TRABAJO

GAD MUNICIPAL

ENTIDAD AUDITADA

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE PASTAZA

TIPO DE AUDITORIA
AUDITORIAINFORMATICA

PERIODO AUDITADO

2014
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PROGRAMA DE AUDITORIA
GAD MUNICIPAL DE PASTAZA |

| Velin §AS0Ciados
Auditores y Consultores, S.A.

1

TIPO DE EXAMEN: INFORMATICA PERIODO: 2014

ETAPA:EJECUCION EJPR1/1

Objetivo:

Determinar el nivel de eficiencia y eficacia en el area informatica del Gobierno

Municipal de Pastaza.

Tabla 14: Programa de Auditoria de Ejecucion

N®° DESCRIPCION REF. PT. E'-AFEfgS_ADO FECHA

1 |Elaborar Programa de Auditoria EJPR 1/1 JGVJ 18-03-2016

2 |Determinar las areas criticas EJAC 1/3 JGVJ 20-03-2016
Elaborar indicadores de eficiencia,

3 ficacia y seguridad informatica. EJIG 1/ JGVJ 01-04-2016

4 [Elaborar Hoja de Hallazgos EJ HH 1-5 GV 05-04-2016

ELABORADO POR: JGVJ FECHA 18-03-2016

REVISADO POR: OE FECHA 18-03-2016
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AREAS CRITICAS

GAD MUNICIPAL DE PASTAZA

Ul

Velin § ASOCiados

Auditores y Consultores, S.A.

TIPO DE EXAMEN: INFORMATICA PERIODO: 2014 EJAC 1/2
ETAPA: EJECUCION
Tabla 15: Areas Criticas
NIVEL DE NORMA
DETALLE RIESGO CAUSA IMPACTO ACCIONES RECOMENDADAS RELACIONADA
La entidad no capacita al personal sobre Alto Falta de Plan de Capacitacion Mal manejo de equipos Formular un Plan de Capacitacion Caggi-tleiién
el manejo y seguridad de TICs. informatica

No existe una Unidad de Informatica
dentro del Organigrama del Municipio
para efectuar actividades de apoyo y
asesoria a las unidades usuarias.

Medio

Organigrama Desactualizado

Desconocimiento de la
actividades de responsabilidad
y autoridad de la Unidad de
TICs

Restructurar el organigrama del Municipio

410-01 Organizacion
informatica

No existen mecanismos como controles,
sistemas de aseguramiento o gestion de
riesgos para identificar los riesgos
informaticos.

Medio

No dispone de una salida de emergencia, de alarmas

para detectar fuego, ni fuga de agua, no se adiestrado
al personal para el manejo adecuado de los extintores

en caso de darse alguna situacion adversa

Pérdida de informacion y de
equipos de las TICs

Elaborar un Sistema de Control Interno
para

410-04 Politicas y
procedimientos

La entidad no cuenta con un Sistema de
Control Interno para proteger la
integridad de la informacién y de los
equipos informaticos.

Medio

No se ha disefiado un Sistema de control Interno

para la Unidad de Tics

Mal manejo y uso de los
sistemas y quipos de Tics

Elaborar un Sistema de Control Interno de
acuerdo a la Normativa para el correcto
manejo de losequipos de la Unidad de
TICs

100-01 Control
Interno

ELABORADO POR: JGVJ

FECHA 20-03-2016

REVISADO POR: OE

FECHA 20-03-2016
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AREAS CRITICAS

GAD MUNICIPAL DE PASTAZA

TIPO DE EXAMEN: INFORMATICA PERIODO: 2014

ETAPA: EJECUCION

| Velin §Asociados
Auditores y Consultores, S.A.

0
EJAC 1/2

NIVEL
ACCIONES NORMA
DETALLE DE CAUSA IMPACTO RECOMENDADAS RELACIONADA
RIESGO
L i o e con n Pl e ot o mtits e
de Contingencias para . unp 1P ' informacion y de . . 410-11 Plan de
contrarrestar los riesgos Medio se ha’ _deS|gnado un comité con nombrgs y roles equipos de  las Elaborar el Plan de Contingencias contingencias
informaticos especificos para ejecutar las funciones de TICs
' contingencia en caso de suscitarse una emergencia
Los respaldos de la informacion Establecer un lugar externo a la
almacenada en los equipos Medio Posible  Pérdida | entidad para guardar la informacion | 410-10  Seguridad  de
informaticos no se guardan en de Informacion almacenada en los equipos de las | tecnologia de informacion
lugares externos al Municipio. No cuenta con un lugar externo para los respaldo TICS
No se realizan mantenimientos . - ~ Dafios  mayores 410-09 Mantenimiento y
. - . Solo se realiza mantenimiento cuando hay dafios en - Establecer un  cronograma de -
preventivos a los equipos | Bajo . en los equipos de S - control de la infraestructura
' o los equipos mantenimiento preventivo L ~
informaticos. laTICs tecnoldgica sefiala
No se contratan vigilantes  de Establecer dentro del presupuesto del
seguridad para cuidar las - No se cuentan con personal de guardiania para el | Robos y pérdidas . presupu 410-10  Seguridad de
: - L Medio L . municipio la  contratacion  de . : -
instalaciones del Municipio por Municipio de equipos L tecnologia de informacion
. guardiania
las noches y fines de semana.
No se han realizado revisiones periddicas para que se ~ Supervisar el manejo adecuado de
. . S . = Dafios. . . - -
No se supervisa el manejo de los . determine si la capacidad y desempefio actual y - los equipos, asi como la capacidad de | 410-04 Politicas y
oo v Medio P o Desperdicio de . - L
equipos informaticos. futuro de los recursos tecnolégicos son suficientes, [eCUI'SOS los equipos para cubrir todas las procedimientos

asi como el adecuado manejo de los equipos

necesidades

ELABORADO POR: JGVJ

FECHA 20-03-2016

REVISADO POR: OE

FECHA 20-03-2016
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INDICADORES DE GESTION
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN: INFORMATICA PERIODO: 2014
ETAPA: EJECUCION EJIG 1/3

Velin § Asociados

Auditores y Consultores, S.A.

Para la elaboracion de los indicadores se han considerado el total de 1009,
computadores, de acuerdo a la muestra identificada en el capitulo 111, para verificar la
eficiencia, eficacia y seguridad en el manejo de la informacion y equipos informaticos.
Las técnicas aplicadas son la observacion y entrevistas a los responsables de los equipos
informaticos.

Las técnicas aplicadas son la observacion y entrevistas a los responsables de los equipos
informaticos.

INDICADORES DE EFICIENCIAY EFICACIA

EFICIENCIA

Eficiencia enel Cumplimiento del Presupuesto =
Gastos Devengados en Desarrollo, Actualizacion y Asistencia de la Unidad de TICs

Presupuesto Asignado para Desarrollo, Actualizacion,y Asistencia de la Unidad de TICs *

100

13882.78

Eficiencia enel Cumplimiento del Presupuesto = 1900000 1

Eficiencia enel Cumplimiento del Presupuesto = 75.06%

Anélisis:
Del presupuesto asignado por el municipio para el afio 2014, el 73.06% corresponde a el
mantenimiento, desarrollo y asistencia de los equipos informaticos.

EFICACIA
, o i # de Computdoras con Windows 7 100 109 0
= * = 109"
resupuesto Informatico # Comptudaras 109
Analisis:

Los equipos de TICs en el Municipio cuentan con el sistema operativo Windows 7, el
mismo que funciona correctamente para la realizacion de actividades normales en el
municipio. v

ELABORADO POR: JGVJ FECHA 01-04-2016

REVISADO POR: OE FECHA 01-04-2016
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INDICADORES DE GESTION A
GAD MUNICIPAL DE PASTAZA yribia s
TIPO DE EXAMEN: INFORMATIQA PERIODO: 2014
ETAPA: EJECUCION EJPR 2/3
NIVEL DE ACCESO A INTERNET
i . # Computadoras con Internet
% de Computadores que tienen acceso a internet = ¥Total Computadoras * 100 = 209 * 100 = 100%

ANALISIS:

Segun el indicador de eficacia tiene in 100%, ya que todas las computadoras revisadas
tienen acceso a internet, lo que se puede concluir que todos los usuarios tienen sus
necesidades satisfechas.

MANTENIMIENTO PREVENTIVO

L. . # Computadoras realizadas mantenimiento preventivo 109
% de Mantenimientos realizados = #Total de Computadoras =109 - 36.70%

ANALISIS
Solo se ha realizado mantenimiento preventivo a 40 computadores, que representa el

36.70% del total, ya que el técnico del Municipio no cuenta con el tiempo suficiente
para poder realizar esta actividad, lo que ha logrado que se realicen mas actividades
correctivas, cuando se presentan problemas cuando ya se han dado los dafios. H7

ACTAS DE ENTREGA RECEPCION

., # Computadoras entregas con acta entrega — recepciéon 109
% de Actas Entrega Recepcién = #Total de Computadoras =109 " 100.00

ANALISIS
De las computadoras revisadas todas han sido entregadas con acta de entrega-recepcion,
gue dan constancia para constatar de forma documentada que el personal recibi6 el

equipo,

ELABORADO POR: JGVJ FECHA 01-04-2016

REVISADO POR: OE FECHA 01-04-2016
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INDICADORES DE GESTION
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN: INFORMATICA PERIODO: 2014
ETAPA: EJECUCION EJPR 3/3

Velin §Asociados

‘J ¥  Auditoresy Consultores, S.A.

INDICADORES DE SEGURIDAD
Nivel de seguridad para ingresar al Computador

i i # de computadoras con contrasefia
% de Computadores con seguridad para el ingreso = # total de computadoras * 100

= 1%-96.33%
109

ANALISIS
De la verificacion para la aplicacion del indicador se ha determinado que de las 109
computadoras examinadas, 105 cuentan con una contrasefia para ingresar al sistema

operativo, las mismas representan un 96.33% de cumplimiento en seguridad./

NIVEL DE RESTRICCION AL ACCESO A REDES SOCIALES

# de computadoras con contrasena
# total de computadoras

* 100=

% de restriccién de redes sociales =

ANALISIS

De las 109 computadoras revisadas, todas se encuentran con restriccion a las redes
sociales, tanto a Facebook, twitter e incluso paginas de musica, manteniendo un nivel de
100% de seguridad.

ANTIVIRUS ACTUALIZADO

# de Computadores actualizado 65 100 = 59.63%
= — % = .
# total de computadores 109 ’

% de Computadores Actualizado =

ANALISIS

Dentro del municipio las computadoras se cree la importancia de mantener los antivirus
actualizado en cada equipo, pero solamente 65 computadoras, cuenta con el antivirus

actualizado, esto es el 59.63% de las computadoras analizadas. H7

ELABORADO POR: JGVJ FECHA 01-04-2016
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‘ REVISADO POR: OE FECHA 01-04-2016

HOJA DE HALLAZGOS &L
TIPO DE EXAMEN: INFORMATICA PERIODO: 2014
ETAPA: EJECUCION EJ HH1/9

H1Falta de Capacitacion Informatica

CONDICION

La entidad no capacita al personal sobre el manejo y

seguridad de los activos informaticos.

CRITERIO

Segun las Normas de Control Interno de la CGE 410-15
Capacitacion informatica sefiala: “Las necesidades de
capacitacion seran identificadas tanto para el personal de
tecnologia de informacion como para los usuarios que
utilizan los servicios de informacion, las cuales constaran en
un plan de capacitacion informatico, formulado
conjuntamente con la unidad de talento humano. El plan
estard orientado a los puestos de trabajo y a las necesidades
de conocimiento especificas determinadas en la evaluacion
de desempefio e institucionales... ”

CAUSA

No se ha planificado las normas un plan de capacitacion
entre el personal, para mejorar la utilizacion de los sistemas
informaticos

EFECTO

El personal del Municipio no cuente con habilidades y
conocimientos suficientes para manejar la informacién y los
equipos informaticos, siendo ineficientes e ineficaces en el
uso de los activos informaticos.

CONCLUSION

El Municipio no cuenta con un plan de capacitacion para el
personal que utiliza los activos informaticos, los mismos se
capacitan por cuenta propia para desempefiar de manera
eficiente sus actividades.

RECOMENDACION

A la Direccion de Recursos Humanos: Elaborar un Plan de
Capacitacion Informatica de acuerdo a las necesidades de
cada puesto de trabajo para contribuir al desempefio laboral
y cumplimiento de los objetivos institucionales.

ELABORADO POR: JGVJ FECHA 05-04-2016

REVISADO POR: OE FECHA 05-04-2016
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HOJA DE HALLAZGOS

GAD MUNICIPAL DE PASTAZA [§ Velnansociago

TIPO DE EXAMEN: INFORMATICA PERIODO: 2014

ETAPA: EJECUCION EJ HH 2/9

H2 Inexistencia de la Unidad Informatica dentro del Organigrama Institucional

CONDICION

No existe una Unidad de Informéatica dentro del
Organigrama del Municipio para efectuar actividades de
apoyo y asesoria a las unidades usuarias

CRITERIO

Segln las Normas de Control Interno de la CGE 410-01
Organizacién informatica sefiala: “La unidad de tecnologia
de informacién, estara posicionada dentro de la estructura
organizacional de la entidad en un nivel que le permita
efectuar las actividades de asesoria y apoyo a la alta
direccion y unidades usuarias; asi como participar en la
toma de decisiones de la organizacion y generar cambios de
mejora tecnoldgica. Ademas debe garantizar su
independencia respecto de las &reas usuarias y asegurar la
cobertura de servicios a todas las unidades de la entidad u

)

organismo...’

CAUSA

No se ha creido necesario la implementacién de la unidad
informatica en el organigrama institucional.

EFECTO

No se puede definir el nivel en el que se encuentra dentro de
la organizacion, asi como los medios de comunicacion entre
areas,

CONCLUSION

En el Municipio de Pastaza no se ha identificado la Unidad
de Informatica dentro del Organigrama del Municipio para
efectuar actividades de apoyo y asesoria a las unidades
usuarias

RECOMENDACION

Al Alcalde que reestructure el organigrama organizacional
del Municipio de tal manera que la Unidad de Informatica se
encuentre ahi, al nivel que le permita realizar actividades de
asesoria y apoyo.

ELABORADO POR: JGVJ FECHA 05-04-2016

REVISADO POR: OE FECHA 05-04-2016
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HOJA DE HALLAZGOS
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN: INFORMATICA PERIODO: 2014
ETAPA: EJECUCION EJHH 3/9

H3 Inexistencia de mecanismos para identificar riesgos informaticos.

No existen mecanismos como controles, sistemas de
) aseguramiento o gestion de riesgos para identificar los
CONDICION riesgos informaticos

Segun las Normas de Control Interno de la CGE 410-04
Politicas y procedimientos sefiala: “Se incorporaran
controles, sistemas de aseguramiento de la calidad y de

gestién de riesgos, al igual que directrices y estandares
CRITERIO

tecnologicos.”
No se ha creido relevantes los posibles riesgos informéticos
CAUSA
Han ocurrido dafios en los equipos, por falta de prevencion
EFECTO de riesgos, pérdida de informacion, etc.
En el Municipio de Pastaza no se han establecido los
CONCLUSION mecanismos necesarios de control para prevenir los riesgos

informaticos

Al Alcaldedeberia redactar politicas y procedimientos
para identificar los posibles riesgos informaticos, que se
RECOMENDACION | deberan documentar y socializar con el personal del
Municipio.

ELABORADO POR: JGVJ FECHA 05-04-2016

REVISADO POR: OE FECHA 05-04-2016
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HOJA DE HALLAZGOS

GAD MUNICIPAL DE PASTAZA Velin §ASOCIAdOS

TIPO DE EXAMEN: INFORMATICA PERIODO: 2014

Auditores y Consultores, S.A.

ETAPA: EJECUCION EJ HH 4/9

H4 Inexistencia de un Sistema de Control Interno

CONDICION

El Municipio no cuenta con un Sistema de Control Interno
que permita la proteccion de la integridad de la informacion
y de los equipos informaéticos.

CRITERIO

Segun las Normas de Control Interno de la CGE 100-01
Control Interno sefiala: ”El control interno es un proceso
integral aplicado por la maxima autoridad, la direccion y el
personal de cada entidad, que proporciona seguridad
razonable para el logro de los objetivos institucionales y la

proteccion de los recursos publicos.”

CAUSA

El Consejo Municipal no ha creado un Sistema de Control
Interno para proteger todos los activos informaticos, por lo
que no se ha asignado un presupuesto, para el mismo.

EFECTO

La falta de un Sistema de Control Interno, favorece que
los riesgos no sean identificados a tiempo, provocando
dafios a la integridad y seguridad de los activos
informaticos, perdiendo tiempo y recursos publicos

CONCLUSION

En el Municipio de Pastaza no se ha establecido un Sistema
de Control Interno especifico para el area de Tics, que
brinde seguridad y proteccion tanto al hardware y software
de la institucion.

RECOMENDACION

Al Alcalde, que se elabore y se ponga en practica un
Sistema de Control Interno que permita proteger los
activos informaticos, que incluya la participaciéon de los
directivos y el personal que labora en el Municipio.

ELABORADO POR: JGVJ

FECHA 05-04-2016

REVISADO POR: OE

FECHA 05-04-2016
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ETAPA: EJECUCION EJ HH 5/9

H5 Inexistencia de un Plan de Contingencia

CONDICION

La entidad no cuenta con un Plan de Contingencias para
contrarrestar los riesgos de la Unidad de TICs.

CRITERIO

Segun las Normas de Control Interno de la CGE 410-11 Plan
de contingencias sefiala: 6. “El plan de contingencias serd
un documento de caracter confidencial que describa los
procedimientos a seguir en caso de una emergencia o fallo
computacional que interrumpa la operatividad de los
sistemas de informacion. La aplicacion del plan permitira
recuperar la operacion de los sistemas en un nivel
aceptable, ademéas de salvaguardar la integridad y
seguridad de la informacion.”

CAUSA

Dentro del Municipio no ha disefiado un plan de
contingencias que proteja los activos informaticos por
falta de interés, tiempo, presupuesto y personal.

EFECTO

Los servidores del municipio desconocen de las medidas
preventivas, detectivas o correctivas que se deberian
aplicar ante una emergencia o fallo en los sistemas de las
TICs, perdiendo tiempo, informaciéon y recursos que
afectan.

CONCLUSION

Dentro del municipio no existe un Plan de contingencias
para que se contrarresten los posibles riesgos
informaticos a las TICs, con medidas preventivas,
detectivas y correctivas.

RECOMENDACION

Al Alcalde se debe disefiar e Implementar un Plan de
Contingencias para las TICs, que ayude a salvaguardar
los activos informaticos cuando existan emergencias,
fallos o casos fortuitos en los sistemas computacionales.

ELABORADO POR: JGVJ FECHA 05-04-2016

REVISADO POR: OE FECHA 05-04-2016
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‘J ¥  Auditoresy Consultores, S.A.

H6 Inexistencia de lugares externos para guardar los respaldos de la informacion.

Los respaldos de la informacion almacenada en los
CONDICION | equipos informaticos no se guardan en lugares
externos al Municipio.

Segun las Normas de Control Interno de la CGE 410-
10 Seguridad de tecnologia de informacion sefiala: 4.
“Almacenamiento de respaldos con informacion
critica y/o sensible en lugares externos a la
organizacion.”

CRITERIO

En el municipio no se ha provisto de un lugar

externo adecuado para guardar los respaldos de la

CAUSA informacioén por falta de presupuesto.

Al ocurrir algin desastre dentro del Municipio
como incendio, inundacion, corto circuito o robo
se perdera totalmente la informacién almacenada
EFECTO : . -
en los equipos informaticos afectando a las
actividades normales que se realizan en la

entidad.

En la Unidad de TICs toda la informacidn critica y
sensible que se almacena en los equipos
CONCLUSION | informaticos no tiene respaldos en lugares
externos al Municipio, poniendo en riesgo su

integridad y seguridad.

Al Alcalde, se debe establecer un lugar adecuado y

seguro externo del municipio para tener

RECOMENDACION . oz s .
respaldos de la informacidn critica ysensible.

ELABORADO POR: JGVJ FECHA 05-04-2016

REVISADO POR: OE FECHA 05-04-2016
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ETAPA: EJECUCION EJHH 7/9

H7 Falta de mantenimiento preventivo a los equipos informaticos.

CONDICION

La Unidad de TICs no realiza mantenimientos preventivos a

los equipos informaticos

CRITERIO

Segun las Normas de Control Interno de la CGE 410-09
Mantenimiento y control de la infraestructura tecnoldgica
seflala: 6. “Se elaborard un plan de mantenimiento
preventivo y/o correctivo de la infraestructura tecnoldgica
sustentado en revisiones perioddicas y monitoreo en funcion
de las necesidades organizacionales (principalmente en las
aplicaciones criticas de la organizacion), estrategias de
actualizacion de hardware y software, riesgos, evaluacion

de vulnerabilidades y requerimientos de seguridad. “

CAUSA

El poco personal existente en el area de mantenimiento
no se ha realizadotodas las revisiones o monitoreo
previos a la ocurrencia de eventos que dafian los equipos
informaticos.

EFECTO

Los equipos informaticos se deterioran con mas
periodicidad, lo que provoca que se interrumpan las
actividades de los usuarios que custodian dichos equipos

perdiendo tiempo y recursos del Municipio.

CONCLUSION

En el Municipio de Pastaza no se da mantenimiento
preventivo a los equipos informaticos, porque solo se
cuenta con un técnico para arreglar problemas que
aparecen en el hardware y software, provocando que el
personal se retrase en las actividades que realizan en el
Municipio.

RECOMENDACION

Al encargado de Talento Humano: Contratar un Técnico
en Informatica que se encargue de realizar revisiones
periddicas y monitoreo a los equipos informaticos con el
fin de evitar dafos irreparables

ELABORADO POR: JGVJ FECHA 05-04-2016

REVISADO POR: OE FECHA 05-04-2016
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ETAPA: EJECUCION EJ HH 8/9

H8 Falta de personal de seguridad

CONDICION

No se contratan vigilantes de seguridad para cuidar las
instalaciones del Municipio por las noches y fines de
semana.

CRITERIO

Segun las Normas de Control Interno de la CGE 410-
10 Seguridad de tecnologia de informacion sefiala: 8.
“Definicion de procedimientos de seguridad a
observarse por parte del personal que trabaja en
turnos por la noche o en fin de semana.”

CAUSA

No se ha asignado el presupuesto para poder
contratar los servicios de guardiania, y también
adquirir dispositivos que ayuden a resguardar

EFECTO

Al no mantener un sistema de seguridad se
aumenta el riesgo de que ocurran eventos
inesperados que dafien los activos informaticos.

CONCLUSION

No se ha instalado dispositivos de seguridad como
camaras de vigilancia, sensores de temperatura,
sensores de humo, extractores de calor, etc. en las
instalaciones del Municipio provocando que los
activos informaticos queden vulnerables al riesgo
informatico.

RECOMENDACION

Al Alcalde, considerar para el presupuesto del
siguiente periodo la adquisicion de sistemas de
seguridad, y/o la contratacién de guardiania para que
se salvaguarden de mejor manera los equipos y demas
bienes del Municipio

% Velin s Asociados

Auditores y Consultores, S.A.

ELABORADO POR: JGVJ

FECHA 05-04-2016

REVISADO POR: OE

FECHA 05-04-2016
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ETAPA: EJECUCION EJ HH 9/9

H9 Falta de Supervision en el Manejo de Equipos de Informéticos

CONDICION

No se supervisa el manejo de los equipos informaticos.

CRITERIO

Segln las Normas de Control Interno de la CGE 410-04
Politicas y procedimientos sefiala: “Se implantardn
procedimientos de supervision de las funciones de
tecnologia de informacién, ayudados de la revision de
indicadores de desempefio y se medira el cumplimiento de

las regulaciones y estandares definidos.”

CAUSA

No se ha contratado al personal para supervisar el
manejo de los equipos informaticos por falta de partida

presupuestaria y recursos econdmicos.

EFECTO

El personal en algunas ocasiones ha dado mal uso de los
equipos informaticos e incluso ha dafiado dichos equipos por
manipular de manera inadecuada los sistemas operativos,
provocando pérdida de tiempo, informacion y recursos.

CONCLUSION

En el municipio no hay una persona que se encargue de
supervisar y monitorear el manejo adecuado de los equipos

informaticos.

RECOMENDACION

Al Responsable de Talento Humano: deberia contratar
personal para supervisar el manejo de los equipos
informaticos y las funciones de tecnologia de informacién,

ayudados de la revision de indicadores de desempefio.

ELABORADO POR: JGVJ FECHA 05-04-2016
REVISADO POR: OE FECHA 05-04-2016
REVISADO POR: OE FECHA 05-04-2016
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4.2.3. Etapa Ill: Presentacion de Resultados
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ETAPA 111:PRESENTACION DE RESULTADOS

GAD MUNICIPAL

ENTIDAD AUDITADA

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE PASTAZA

TIPO DE AUDITORIA
AUDITORIA INFORMATICA

PERIODO AUDITADO

2014
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PROGRAMA DE AUDITORIA
GAD MUNICIPAL DE PASTAZA
TIPO DE EXAMEN: INFORMATICA PERIODO: 2014

PR PR 1/1

ETAPA: PRESENTACION DE RESULTADOS

Objetivo:

conclusiones y recomendaciones, de acuerdo a la normativa aplicable.

Presentar en un informe final los principales hallazgos encontrados con sus respectivas

Tabla 16: Programa de Auditoria Presentacion de Resultados
N° DESCRIPCION REF. PT. E'-AF'?C?S_ADO FECHA
1 |Elaborar Programa de Auditoria PR PR 1/1 JGVJ 10-04-2016
2 |[Elaborar carta de presentacion JGVJ 15-04-2016
Elaborar Informe de Auditoria IGV] 02-05-2015
ELABORADO POR: JGVJ FECHA 10-04-2016
REVISADO POR: OE FECHA 10-04-2016
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CARTA DE PRESENTACION

Pastaza, 15 de abril del 2016.

Senor

Roberto De la Torre

ALCALDE DEL GAD MUNICIPAL DE PASTAZA
Presente.-

De mi consideracion:

Se ha realizado la “Auditoria Informatica al Gobierno Autéonomo Descentralizado
Municipal de Pastaza, Provincia de Pastaza, periodo 2014, el mismo que se realizd de
acuerdo a las Normas de Auditoria Generalmente Aceptadas, Principios de Control
Interno, Manual de Contraloria General del Estado y demas procedimientos técnicos
considerados necesarios para la auditoria.

Para la evaluacion de Control Interno, se aplico los componentes de la Normas Técnicas
de la Contraloria General del Estado en el grupo 400-00 NORMAS DE CONTROL
INTERNO PARA EL AREA DE SISTEMAS DE INFORMACION
COMPUTARIZADOS, los mismos que facilitaron la evaluacién y ayudaron a
determinar &reas criticas que podrian afectar a la consecucion de los objetivos

institucionales.

En la auditoria constan los resultados obtenidos en base al analisis realizado, incluyendo
los respectivos comentarios, conclusiones y recomendaciones que de seguro seran de
beneficio para el Alcalde y Concejo Municipal.

Atentamente,

Sr. Juan Velin
AUTOR DEL TRABAJO DE TITULACION

138



INFORME DE AUDITORIA

DEL 01 DE ENERO 2013 AL 31 DE DICIEMBRE DEL 2014.

CAPITULO |

MOTIVO

La realizacion de la Auditoria Informatica al Gobierno Autonomo Descentralizado
Municipal de Pastaza, se llevd a la carta de compromiso con fecha 01 de marzo del
2016, emitida por el Sr. Juan Gabriel Velin Jara Autor del Trabajo de Titulacion; v,
conforme al Plan de Investigacion aprobado por el H. Consejo Directivo de la Facultad
de Administracion de Empresas de la Escuela Superior Politécnica de Chimborazo con

la finalidad de evaluar los procedimientos efectuados en la institucion.

OBJETIVOS DEL EXAMEN

Objetivo General:

Desarrollar una Auditoria Informéatica al Gobierno Auténomo Descentralizado
Municipal de Pastaza, Provincia de Pastaza, periodo 2014, para medir el grado de
eficiencia, eficacia y seguridad en la utilizacién y aprovechamiento de las TICs y la

gestion informatica.

Objetivos Especificos:

e Desarrollar un marco teorico, para el estudio de los procesos, normas y

reglamentos vigentes, a utilizarse en el trabajo de investigacion.
e Determinar la metodologia de la auditoria informatica mediante el analisis de

control interno para evaluar la eficiencia, eficacia y seguridad en la utilizacion y

aprovechamiento de las TICs y la gestion informatica.

139



ALCANCE DE LA AUDITORIA

La Auditoria Informatica se realizéal Gobierno Autonomo Descentralizado Municipal

de Pastaza, en el periodo comprendido entre el 01 de Enero al 31 de Diciembre del

2014,

BASE LEGAL

La administracion y personal del GAD Municipal de Pastaza ejerce sus actividades en

funcién a la siguiente base legal:

Constitucidn Politica de la Republica del Ecuador

Ley Organica de la Contraloria General del Estado

Ley de Presupuesto del Sector Publico

Ley Organica de Régimen Municipal

Ley Organica de Régimen Tributario Interno

Ley Orgénica de Servicio Civil y Carrera Administrativa y de Unificacion y
Homologacion de las Remuneraciones del Sector Publico

Normativa de Contabilidad Gubernamental del Ministerio de Finanzas

Normas de Control Interno para las Entidades, Organismos del Sector Publico y
de las Personas Juridicas de Derecho Privado que dispongan de Recursos
Publicos

Cadigo Organico de Organizacion Territorial Autonomia y Descentralizacion

Caodigo de Trabajo
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CAPITULO I

RESULTADOS DE LA AUDITORIA

Durante el desarrollo del examen se establecié las siguientes conclusiones vy
recomendaciones:

1. Falta de Capacitacion Informaética

CONCLUSION El Municipio no cuenta con un plan de capacitacion para el
personal que utiliza los activos informaticos, los mismos se
capacitan por cuenta propia para desempefiar de manera
eficiente sus actividades.

RECOMENDACION A la Direccién de Recursos Humanos: Elaborar un Plan de
Capacitacion Informética de acuerdo a las necesidades de
cada puesto de trabajo para contribuir al desempefio laboral

y cumplimiento de los objetivos institucionales.

2. Inexistencia de la Unidad Informética dentro del Organigrama Institucional

CONCLUSION En el Municipio de Pastaza no se ha identificado la Unidad
de Informatica dentro del Organigrama del Municipio para
efectuar actividades de apoyo y asesoria a las unidades
usuarias

RECOMENDACION Al Alcalde que reestructure el organigrama organizacional
del Municipio de tal manera que la Unidad de Informatica se
encuentre ahi, al nivel que le permita realizar actividades de

asesoria y apoyo.
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3. Inexistencia de mecanismos para identificar riesgos informaéticos.

CONCLUSION

RECOMENDACION

En el Municipio de Pastaza no se han establecido los
mecanismos necesarios de control para prevenir los riesgos

informaticos

Al Alcalde deberia redactar politicas y procedimientos para
identificar los posibles riesgos informaticos, que se deberan

documentar y socializar con el personal del Municipio.

4. Inexistencia de un Sistema de Control Interno

CONCLUSION

RECOMENDACION

En el Municipio de Pastaza no se ha establecido un Sistema
de Control Interno especifico para el area de Tics, que
brinde seguridad y proteccién tanto al hardware y software

de la institucion.

Al Alcalde, que se elabore y se ponga en préctica un
Sistema de Control Interno que permita proteger los
activos informaticos, que incluya la participacién de los

directivos y el personal que labora en el Municipio.
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5. Inexistencia de un Plan de Contingencia

CONCLUSION

RECOMENDACION

Dentro del municipio no existe un Plan de contingencias
para que se contrarresten los posibles riesgos informaticos a

las TICs, con medidas preventivas, detectivas y correctivas.

Al Alcalde se debe disefiar e Implementar un Plan de
Contingencias para las TICs, que ayude a salvaguardar los
activos informaticos cuando existan emergencias, fallos o

casos fortuitos en los sistemas computacionales.

6. Inexistencia de lugares externos para guardar los respaldos de la informacién.

CONCLUSION

RECOMENDACION

En la Unidad de TICs toda la informacion critica y sensible que
se almacena en los equipos informaticos no tiene respaldos en
lugares externos al Municipio, poniendo en riesgo su integridad

y seguridad.

Al Alcalde, se debe establecer un lugar adecuado y seguro
externo del municipio para tener respaldos de la informacion

critica ysensible.
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7. Falta de mantenimiento preventivo a los equipos informaticos.

CONCLUSION

RECOMENDACION

En el Municipio de Pastaza no se da mantenimiento
preventivo a los equipos informéticos, porque solo se cuenta
con un técnico para arreglar problemas que aparecen en el
hardware y software, provocando que el personal se retrase

en las actividades que realizan en el Municipio.

Al encargado de Talento Humano: Contratar un Técnico en
Informatica que se encargue de realizar revisiones periodicas
y monitoreo a los equipos informéticos con el fin de evitar

dafos irreparables

8. Falta de personal de seguridad

CONCLUSION

RECOMENDACION

No se ha instalado dispositivos de seguridad como
camaras de vigilancia, sensores de temperatura,
sensores de humo, extractores de calor, etc. en las
instalaciones del Municipio provocando que los activos

informaticos queden vulnerables al riesgo informatico.

Al Alcalde, considerar para el presupuesto del siguiente
periodo la adquisicién de sistemas de seguridad, y/o la
contratacién de guardiania para que se salvaguarden de
mejor manera los equipos y demés bienes del

Municipio
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9. Falta de Supervision en el Manejo de Equipos Informaticos

CONCLUSION En el municipio no hay una persona que se encargue de
supervisar y monitorear el manejo adecuado de los equipos

informaticos.

RECOMENDACION Al Responsable de Talento Humano: deberia contratar
personal para supervisar el manejo de los equipos
informaticos y las funciones de tecnologia de informacion,

ayudados de la revision de indicadores de desempefio.

Sr. Juan Gabriel Velin Jara
AUTOR DEL TRABAJO DE TITULACION
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CONCLUSIONES

e El Gobierno Autdnomo Descentralizado Municipal de Pastaza, anteriormente no
ha sido objeto de una Auditoria Informatica, incidiendo que se pueda determinar

los niveles de eficiencia, eficacia y seguridad en el manejo de equipos de la TICs.

e De acuerdo a los procedimientos de auditoria realizados se pudo determinar que no
se cumplen con todas las Normas de Control Interno emitidas por la Contraloria
General del Estado, siendo las mas importantes la 410-15 Capacitacién

informatica, 410-01 Organizacion informatica y 410-11 Plan de contingencias.

e EI Municipio tiene una Unidad Informatica que se encargue de regular,
estandarizar, asegurar y generar la cobertura de servicios tecnoldgicos a todas las
unidades de la entidad, pero no se ha elaborado el Plan de Contingencias que ayude
a proteger la integridad de los activos informaticos, que permitan mitigar los

riesgos.

e No se ha considerado dentro de la capacitacion al personal sobre el correcto
manejo y las medidas de seguridad que se deben cumplir con los Activos de las
TICs.

e El departamento de talento humano no tiene establecido un programa de
capacitacion para los empleados de la organizacion, con respecto al adecuado

manejo de los equipos informaticos.
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RECOMENDACIONES

e Al Departamento de Auditoria realizar un examen de Auditoria Informética
cada afio, a fin de mantener herramientas de control para la mejora continua
del grado de eficiencia, eficacia y seguridad en el manejo de la informacion y

equipos de las TICs.

e A las autoridades y servidores que cumplan y hagan cumplir todas las Normas
de Control Interno emitidas por la Contraloria General del Estado de acuerdo al
grupo 410-Tecnologias de laInformacion, para mantener un nivel de confianza

alto respecto al manejo y uso de los equipos e informacion de las TICs,

e A las autoridades del Municipio a fin de que autoricen a la Unidad Informética
la elaboracion del correspondiente Plan de Contingencias, en el que se
considere a todas las personas que laboran dentro de la entidad, para poder

determinar las acciones realizar al presentarse algin problema.

e Al Alcalde para que elabore un Plan de Capacitacion para el personal de la
entidad, sobre el correcto manejo de los equipos y sistemas de la TICs, que dé

como resultado el uso eficaz, eficiente y segura los activos de las TICs.

e A las autoridades, para que analicen y consideren las conclusiones y
recomendaciones expuestas dentro del informe final de auditoria, tomando las

acciones correctivas, que les permite el logro de los objetivos institucionales.
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ANEXOS

Anexo 1:

Municipio de Pastaza
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Anexo 2:

Politicas Estandares y Procedimientos

ASISTENTE DE TECNOLOGIAS DE LA INFORMACI

ITEM1

A SR

ACTIVIDAD

Realizar dos mantenimientos en el ano del servidor web

OBJETIVO

Mantener siempre actualizades los contenidos e informacion
del sitio web institucional

POLITICA

Hacer back ups de los sitios web (sistema de archivos y base
de datos)

Controlar el funcionamiento del sitio web: para que esté
siempre online (uptime) y detectar fallos a tiempo.

Hacer mantenimiento del espacio en disco y transferencia:
eliminacion de logs, caches, email spam, limpieza para
liberacion de espacio en disco, etc

L

Generacion de informes estadisticos de visitas y trafico

Finalizada esta tarea, se procederd a registrar en el formato de
Mantenimiento del Servidor Web, el respectivo informe,

ESTANDAR

Fecha
Numero de informe

Datos del servidor web

Nombre

Lista de sitios web donde se realizo el mantenimiento
Responsable del equipo

Observaciones

Firmas de responsabilidad
+ Técnico
» Encargado del area.
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ITEME

ACTIVIDAD

Coordinar anuaimente la renovacidn del dominio institucional

OBJETIVO

Gestionar & dominio institucional para la renovacion ante sl
wencimiento, actualizacidn de datos, etc.

POLITICA

Revizar la pagina htps:)fwwwonicec para actualizar la
informacitn acerca de los dominios en el pais. L
=

Realizar &l informe respectivo para la gestidn del dominio de la
institucion,

-

Entregar el informe al departamento correspondienta.

ESTANDAR

Fecha
Numero de informe

Datos del dominio a gestionar
MNombre
Facha de creacion
«  Fecha de Gitima renovacion

Fecha tope de pago
Técnico encargado
Firmas de responsabilidad

Técnico -
Encargado del drea. ot
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ACTIVIDAD

Almacenar an soporte magnético mensualmente los respaldos
del sarvidor web

OBJETIVO

=

Asegurar que la informacién generada v almacenada en el
sorvidor web, no se pierda y esté disponible en caso de
cualguier contingencia, como dano en los discos duros, o
eliminacion accidental de la Informacion.

POLITICA

Revisa la informacion a respaldar y proceso al que
cormasponde.

Respaldar la informaciin en el drea de sistemas y generar
archivo de respaldo.

ra
Registrar en la Mantenimiento del Servido? Web , la fecha,
hora de inicio v fin del respaldo

ESTANDAR

Fecha
Mumero de reporte

Datos del servidor
+  Codigo
+  Tipo de mantenimiento

Datos del respaldo
+  Codigo de respaldo
* Hora de inicio
*  Hora de finalizacion

Persona de contacto
= Departamento
*  Responsable del equipo

Observacionas

| Firmas de responsabilidad
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ITEM1D

ACTIVIDAD

Depurar trimestralmente las cuentas de correos institucionales

OBJETIVO

Mantenar las cuentas de comeo institucionales libres de
saturacion mediante la depuracidn trimestral de las mismas,
para que la instancla de comunicacidn en la institucion sea
permanente,

”

r

POLITICA

Preparar oficio para los servidores de los diferantas
departamentos, notificando gque se enviard un mensaje
glectrdnico a todos los usuarios ded servidor de comeo, para
gue respondan en un plazo no mayor a 10 dias hébiles que su
cuenta esta activa.

Concluida &l plazo, reslizar el listado de l[as cuentas que
enviaron su confirmacion de uso y de las dreas o usuarios gue
na atendieron la peticidn.

Archivar los listados resultantes, en el formato respactivo.
Proceder a dar de baja a cuentas no confirmadas.

La cuenta se dard de baja an &l momento que &l funcionario
deje de pertenecer & la institucidn.

Si se quiers reactivar una cuenta, ésta deberd solicitarse en &
Departamento de Sistemeas, e

Todo movimiento (alta. baja o actualizacion) relacionados a las
cuentas de correo institucionales, se realizard de acuerdo al
formato que emita &l Departamento de Sistemas.

ESTANDAR

Facha
Numero de informe

Listado de Cuentas activas
Listado de Cuentas a dar de baja
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ITEM11

ACTIVIDAD

Realizar una capacitacién anual al personal sebre 8 manejo de
comeos y entrega de informacitn para la pagina web

OBJETIVO

Proporcionar a la insfitucion recursos humanos altamente
calificados en términos de conocimiento, habilidades
actitudes tecnoldgicas para un mejor desempeno de su trabajo.

POLITICA

ldenfificar las necesidades de capacitacion tamto para el
personal de tecnologia de informacidn como para los usuarios
que ufilizan los servicios de informacion.

Coordinar con el departamento de Recursos Humanos un plan
de capacitacion informatico,

Disefar y calendarizar el programa de cursos de capacitacidn
sobre & manejo de comeos y entrega de informacion para la
pagina web.

Enviar la planificacién para su aproba::ian‘-ai-ﬂ;parmm&mn
respectiva.

Hacer seguimiento al uso adecuado de los correos electrinicos
institucionales.

Brindar soporte a los usuarios para la administracidn vy uso de
les comeos,

Elaborar ol reporte anual informative sobre las actividades
realizadas por el drea.

ESTANDAR

Fecha
MNumero de informe

Datos de planificacion;
Instructor

Mdmero de horas de duracion -
+__Departamentos i
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ITEM12

ACTIVIDAD

Sigtematizar el control del inventario informéatico

OBJETIVO

Desarrollar un software que manaje el inventario informético del
area de sistemas, para mantener un imventario actualizado de
todos los equipos v recursos informaticos, v llavar un mejor
control del equipo y suministros del drea.

POLITICA

Dar cumplimiento al decreto Mo. 1014 que establece como
polltica para las entidades de la Administracion Pablica Cendral,
el uso de software libre en sus sistemas y equipamientos
informaticos, con facha 10 de abell de 2008, - .-~

Analizar la informacién que permita solecionar los problemas
relacionades con el manejo de imventaric en el area de
sistamas.

Calendarizar la realizacion de las tareas, para el manejo
eficiante del tiempo,

Realizar la documentacidn o manuales téenicos, operatives y
de usuario del sistema a desarrollar o de las modificacionaes a
realizar.

Instalar el software para comprobar e funcionamiento del
mismo.

Implementar @ sistema para su funcionamiento.

Elaborar un acta de aceptacidn por parte de los usuarios, del
paso de los sislemas probados y aprobados desde el ambiente
de desarrollofprusba &l de produccion y su rawisitn en la post-
implantacidn.

Los derechos de awor dal software desarrollado a la medida
perteneceran a la entidad y seran registrados en el organismo
compeatente.
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Anexo 3:
Funciones Unidad de TICS

TECNOLOGIAS DE LA INFORMACION

Art. 49.- Atribuciones y Responsabilidades de Tecnologias de la Informacién:

1.- Disefiar, preparar la informacion y documentacidn necesaria para la implantacién de los sistemas automatizados en base a las
necesidades y requerimientos de la municipalidad;

2.- Planificar, programar y organizar las actividades tendientes a desarrollar un plan informatico;
3.- Proporcionar informacion agil y oportuna que facilite la toma de decisiones de las autoridades;

4.- Disefiar sistemas informaticos de acuerdo a las especificaciones, requerimientos y objetivos de las dependencias del Municipio
y convertirlos en programas para su aplicacion;

5.- Integrar a los usuarios del sistema, en los estudios de proyectos con el propdsito de que se coordinen las actividades a cumplir;

6.- Orientar, asesorar y capacitar a las autoridades, funcionarios y empleados de la municipalidad sobre el manejo de equipos y
programas informaticos;

7.- Informar oportunamente al jefe inmediato, sobre el avance y resultados obtenidos en el procesamiento de los sistemas;
8.- Informar trimestralmente de las actividades realizadas a su jefe inmediato superior;

9.- Mantener un registro actualizado de la ubicacién, estado y software de los equipos informaticos de la Municipalidad;
10.- Presentar informes trimestrales del cumplimiento del Plan Operativo Anual;

11.- Presentar el informe anual de la gestion institucional de la dependencia a su cargo

12.- Reportar e informar dafios y novedades de los equipos al jefe inmediato superior;

13.- Cumplir con las demas atribuciones y responsabilidades designare por el Director.

MANTENIMIENTO Y SOPORTE TECNICOINFORMATICO

Art. 50.- Atribuciones y Responsabilidades de Mantenimiento y Soporte Técnico Informatico:

1.- Determinar paquetes y programas adecuados para fortalecer el uso y transferencia de la informacion a los diferentes usuarios
de la institucidn;

2.- Optimizar los sistemas informaticos existentes;

3.- Programar y controlar el almacenamiento de la informacién a través del procedimiento automatico de datos en coordinacion
con las dependencias municipales;

4.- Cumplir con las demas atribuciones y responsabilidades designare por el Jefe inmediato.

DESARROLLO DE APLICACIONES INFORMATICAS
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Art. 51.- Atribuciones y Responsabilidades de Desarrollo de Aplicaciones Informaticas:

1.- Mejorar, actualizar y optimizar los sistemas y programas informaticos existentes en la institucién;
2.- Dar soluciones informanticas a eventualidades que se presenten a usuarios internos y externos;

3.- Cumplir con las demas atribuciones y responsabilidades designare por el Jefe inmediato.

ADMINISTRACION DE SERVICIO WEB

Art. 52.- Atribuciones y Responsabilidades de Servicio Web:

1.- Velar por el correcto funcionamiento del servidor web.

2.- Incorporar nuevas versiones de servicios y aplicaciones al servidor web.

3.- Mantener y administrar el sitio web de la Institucién.

4.- Mantener y administrar los servicios del correo electrénico Institucional.

5.- Actualizar el contenido de la pagina Web de la Municipalidad

6.- Gestionar y programar nuevas aplicaciones Web.

7.- Promocionar proyectos, actividades y servicios que realiza la Institucion, a través de redes sociales.

8.- Administrar subdominios del portal web de la Institucién.

9.- Dar soluciones de conectividad al servidor web, a través de Internet como de Intranet.

10.- Cumplir con las demas atribuciones y responsabilidades designare por el Jefe inmediato.
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Anexo 4:

AREA I.- SERVICIOS GENERALES

PROGRAMA 1: ADMINISTRACION GENERAL

11O DE CUATRIMESTRES
PARTIDA | PROGRAMAS coprricap | FROYECTO META Peneio | mmN/sErv oo SALDO
o cio
I I iig
Conectivida
d- Zona . -
i 1 zona wifi 11.000,00 Servicios 11000 1oo00o | -
Malecén
Conectivida
d- Zona . -
33.000,00 wifi 1 zona wifi 11.000,00 Servicios 11000 11.000,00 | -
Terminal
Conectivida
d- Zona
Wi 1 zona wifi 11.000,00 Servicios 11000 100000 | -
Complejo
Libertad
Adauisicion | 5o g
4.000,00 ot Himnt digitales 4.000,00 Servicios | 3 900,00 | 1.000,00 - 4.000,00 -
digitales
#de
Soportede | Sistemas
Sistemas informatico Servicios
10.000,00 as s 10.000,00 3.000,00 | 3.000,00 4.000,00 | 10.000,00 | -
Informaticos | 5. -
s
# equipos
) con -
10.000,00 Varios ‘mantenimie 10.000,00 Servicios | 3000,00 | 3.000,00 4.000,00 | 10.000,00 | -
nto
110.53.08.09 500000 | Medicament Suministro
001 v F -000, para 5.000,00 | y Materiales 5.000,00 | 500000 |-
Botiquines
Materiales
de Oficna,
QUDS, CBS: | Adauiscion
Tong, de material
Vi | et
Accesorios )
Audiovisual | Froduecion Suministro
es 29 15.000,00 | y Materiales | 6.000,00 | 6.000,00 3.000,00 | 15.000,00 | -
! ) Adquisicien | 200¢sorios
Insumos, Bienes y Materiales para la a af para
110.53.08.24 | Produccion de Programas de Radio y 20.000.00 | & i camara, y
.001 Television; Eventos Culturales; Artisticos; y, s Eq;‘Pa}m,‘E“t B
Entretenimiento en General odeolicina | ticulos
y material
de fotografia
¥ video
Adquiscion
de material
otros de oficna Suministro
ara 5.000,00 | v Materiales 5.000,00 5.000,00 | -
Produccion
emergentes
Por
110.57.02.01 P .
s Seguros 10.000,00 | requerimien | # seguros 10.000,00 Servicios 100000 [ 10, 000.00 | -
- o # Estudios
110.73.06.05 | Proyecto de fortalecimiento Institucional y ) )
013 laboral 2500000 [ SuiteGPR | Contratado 15.000,00 Bstudios | 5000,00 | 5.000,00 5.000,00 | 15.00000 | -
Adauisicion |
de cableado | 3
estructurad | 6P
gﬁg:;ay Operativos Muebles,
y Equipos y
CEMISEE || ey 26.000,00 | Herramienta | 26-000:0 26.000,00 -
seguridad. | Ea 2o
Enlace de Infraestruct
intranet al
edificio Informatica.
central
39.655,10
Instalacion | 25 Puntos
de puntos | de red Servicios
5.000,00 5.000,00 5.00000 | -
de red nuevos
Otros de Mucbles,
Infracstruct |, o Equipos y
ura © 8.655,10 | Herramienta 8.655,10 865510 | -
Informatica s
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Actualizacié

a 1 poliza de
110.73.07.01 o - | actualizacio -
002 Actualizacién y mantenimiento SUITE-GPR 5.000,00 r{?;;’;{;’é‘e ny soporte 5.000,00 Servicios 1.000,00 4.000,00 | 5.000,00 R
GPR tecnico
Fondos
Concursabl
es para
110.73.08.99 proyectos # Proyectos
5% Otros de Uso y Consumo de Inversion 60.000,00 (Culturales | Presentado 60.000,00 Servicios [ 20.000,0 | 50 00000 | 20:0000 | 60 00000 | -
~Turisticos | s 0 0
Ambientales
)
Implementa Muebles,
ciondeuna | 1Data Equipos y
Data Center | Center 20.000,00 | Herramienta 20.000,00 20.000,00 | -
(180 9001) s
Monitoreo y Muebles,
Control ) ‘
Vontroar | 30 Eauipos Equipos y
50.000,00 b GPS 24.250,20 | Herramienta - 24.259,20
reforma) s
otros #de Mucbles,
. Laptops - Equipos y
Equipos y Computado 5.740,80 | Herramienta 5.740,80 5.740,80 -
Sistemas
res - CPU s
T pantalla
de
Sala Audio | proyeccion Muebles,
Visual automatica Equipos y
(Salon dela | 1 proyector 11.000,00 | Herramienta 11.000,00 11.000,00 | -
Ciudad) 1 equipo de s
audioy
video
2 Quioscos
. para Muebles,
8;:“’13:125 servicio de Equipos y
j ramites 4.000,00 Herramienta 4.000,00 | 4.00000 | -
Interactivos s
‘municipale s
65.000,00 i
) Muebles,
Biblioteca ée Ss:"v“‘:“‘; Equipos y
Hotspot N 5.000,00 Herramienta 5.000,00 5.000,00 | -
otspot s
26
Otros o El‘qf“:f;’o‘:sy
iz e, 19 45.000,00 Herramienta | #5-000.0 45.000,00 | -
Sistemas Laptops, 15 0
CPU s
. 323.866, | 277.462,5 | 194.566, | 795.895,9
TOTAL DE LA INVERSION IR 840.155,10 2 = 2 o | 44259.20
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Anexo 5:

Instalaciones
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Anexo 6:
Equipos de la Unidad de TICS
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Anexo 7:

Visita a las Instalaciones
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Anexo 8:

Area de Sistemas
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Anexo 9:

Personal
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Anexo 10:
Carta de Auspicio

GOBIERNO AUTONOMO DESCENTRALIZADO
MUNICIPAL DEL CANTON PASTAZA

AD MUNICIPAL %—//ﬂ/ 1Sz

Puyo, 12 de marzo del 2015
Oficio No. 100.2015.GADMP. ALCD

Ingeniera

SONIA GUADALUPE
Decana de la FADE
Presente.-

De mi consideracion:

Reciba un cordial saludo, a la vez desearle éxitos en el cargo que usted
desempena.

Por medio de la presente, el Gobierno Auténomo Descentralizado Municipal del
cantén Pastaza, ubicado en la ciudad de Puyo, provincia de Pastaza, se
compromete a brindar toda la informacion necesaria al sefior JUAN GABRIEL
VELIN JARA para la realizacién de su tesis con el tema. AUDITORIA
INFORMATICA AL GOBIERNO AUTONOMO DESCENTRALIZADO
MUNICIPAL DE PASTAZA por el periodo comprendido del 1 de enero al 31 de
diciembre de 2014.

Por su atencion y con sentimientos de consideracién a usted me suscribo

Atentamente,

e 3

/4 / >

D O;E s LA TORRE ;@&'XQ{E“
et G

el Canton Pastaza

Lorena Altamirano

9 3 BpEE |

Francisco de Orellana y 9 de Octubre +593 3 2885°122 /GADMPastaza info@puyo.gob.ec www.puyo.gob.ec
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