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INTRODUCCION

Estamos en un mundo de transicién en donde la mayoria de las transacciones que se
realizaban personalmente, hoy en dia las entidades y empresas estdn automatizando
utilizando el medio global mas difundido que es la Internet, a través de las aplicaciones

web.

Esta transicién ha creado la necesidad de desarrollar canales de comunicacidon seguros
para ocultar la informacién mas sensible como son cuentas y claves de usuario, nUmeros
de cuentas bancarias, nimeros de tarjetas de crédito, en resumen brindar al usuario

seguridad, confiabilidad y tranquilidad para realizar sus transacciones.

En el capitulo | Marco Referencial, se propone el estudio de herramientas de
administracién de funciones criptogréficas: OpenSSL, GnuTLS y NSS. Estas herramientas
implementan los protocolos SSL y TLS que permiten la comunicacién de forma segura en

una red.

En el capitulo Il Marco Tedrico, se realiza un estudio tedrico de los conceptos necesarios
para entender el funcionamiento y la implementacién de los protocolos de transmisidn
segura SSL y TLS por las herramientas de administracion de funciones criptograficas
OpenSSL, GnuTLS y NSS. También se conceptualiza los requerimientos para el desarrollo e

implantacién de una aplicacién web en un servidor seguro.

En el capitulo Il Analisis Comparativo, se estudia previamente las herramientas de
administracién de funciones criptograficas OpenSSL, GnuTLS y NSS y se realiza un andlisis
comparativo para seleccionar la herramienta mas idénea para la implantacion de la

aplicacién web “SONIA”.

En el capitulo IV Parte Aplicativa, se pone en practica los conceptos estudiados vy
analizados en los capitulos Il y Ill, se utiliza la herramienta mas idénea para la

implantacién de la aplicacion web “SONIA” sobre un servidor web seguro.



CAPITULOI  MARCO REFERENCIAL

1.1 Introduccion

En este capitulo se plantea el estudio y analisis de las herramientas de administracién de
funciones criptograficas OpenSSL, GnuTLS y NSS, debido a que estas herramientas
proveen librerias y funciones que implementan los protocolos seguros SSLy TLS, los cuales

aculatan la informacidn que es transmitida sobre una red.

Se detalla los lineamientos y directrices que ayudaran a desarrollar el proyecto de una
forma eficaz y objetiva para evitar contratiempos y redundancias en las actividades y

tareas planificadas para encaminar a la investigacion correctamente.

Se definird las metas principales de este proyecto que se deberdn cumplir de acuerdo a
una ordenada planificacién de recursos como: recursos financieros, recursos humanos,

recurso tiempo.



-33-

1.2 Problematizacion

1.2.1. Planteamiento

1.2.1.1 Descripcion

Actualmente los sitios Web se han convertido en un punto primordial en el
funcionamiento de las instituciones publicas, privadas y de empresas de cualquier indole,

es por ello que la evolucién en el desarrollo web avanzado en pasos agigantados.

Uno de los aspectos mas importantes en el desarrollo de los sitios web es la seguridad, y
mas aun la transmisién de informacion, es por ello que actualmente los portales necesitan

asegurar la informacidn que es enviada y recibida a los clientes.

La principal debilidad de la transmisidn de la informacién a través del protocolo HTTP, es
el envio de la informacién en texto plano de forma que pueden ser interceptados por

terceras partes inescrupulosas que pueden hacer un mal uso de esta informacion.

El protocolo HTTPS nos permite cubrir la falencia del protocolo HTTP transmitiendo la
informacion encriptado de tal forma que al ser interceptada por cualquier persona no
pueda ser entendida, para hacer uso de este protocolo es necesario conocer el
funcionamiento de las funciones de encriptacioén, certificados digitales y CA, que nos

permiten realizar este proceso.

1.2.1.2 Analisis

La transmision de informacidn a través del internet actualmente se realiza en texto plano
y esto implica que la informacién puede ser interceptada con fines maliciosos, en especial
si la informacidon que se transmite es sensible como numero de tarjetas de crédito,

contrasefias, etc. Para ello es necesario cifrar la informacion.

Una de las maneras de asegurar la informacion es utilizando la seguridad basada en los
protocolos SSL y TLS, los mismos que nos permiten transmitir la informacién de una forma

cifrada mediante la utilizacidn de llaves publicas y privadas para cifrar la informacion.
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La JPTCH actualmente no consta con portal web, los procesos auln son realizados de forma
manual como la presentacién de la informacién a la ciudadania sobre las actividades que
realiza la JPTCH en beneficio de la misma, de igual forma el envio de peritajes por parte de
la Unidad de Investigacién de Accidentes de Transito y la comunicacién a los involucrados

sobre la actualizaciones de licencias y matriculas.

1.2.2. Formulacion

¢Existen estudios comparativos de herramientas de cédigo libre para la administracion de
funciones criptograficas en los protocolos SSL y TLS para el aseguramiento de la

informacion?

1.2.3. Sistematizacion

e (Existen estudios de comparacién sobre herramientas de administracidon de
funciones criptograficas basadas en los protocolos SSLy TLS?

e ¢Cudles son las ventajas y desventajas de asegurar la informaciéon mediante el
cifrado?

e (Existe un estudio interno de cada herramienta que decida el protocolo mas
eficiente para la transmisién de la informacién de forma segura?

e (Existen Autoridades Certificadoras de facil acceso para la obtencidon de

certificados digitales en nuestro medio?

1.3 lJustificacion

Es importante el andlisis de la seguridad de la informacién basada en los protocolos SSL y
TLS ya que la informacion de cualquier institucidon es considerada un punto critico en su

estructura.

Proponemos el estudio comparativo de estas tres herramientas de codigo libre porque
podemos observar la estructura y funcionamiento de las mismas y cuantificar las

potencialidades y debilidades de cada una.
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Una de las maneras utilizadas hoy en dia en la seguridad de portales web es la basada en
los protocolos SSL y TLS, que utilizan principalmente la criptografia para enviar
informacion cifrada entre el cliente y el servidor y evitar asi ataques de terceras partes

extrafias e interesadas en la informacién que se estd transmitiendo.

Para ello primero se analizara y luego se comparard proyectos de cddigo libre como:
OpenSSL, GnuTLS y NSS, los cuales poseen caracteristicas de Administracidon de Funciones

Criptograficas a nivel de los protocolos SSLy TLS.

¢ Andlisis de la estructura y funcionamiento de las 3 herramientas de administracion
de funciones criptograficas: OpenSSL, GnuTLS y NSS.

e Comparacion de las 3 herramientas de administracion de funciones criptograficas:
OPENSSL, GnuTLS y NSS.

* El proyecto no se enfocara en como los protocolos SSL y TLS, transmiten la
informacion.

¢ No estudiara la seguridad basada en S/MIME, utilizada en la seguridad de envio y

recepcidn de correos electrénicos.

En una institucién como es la JPTCH es necesario manejar la informacién de forma segura,
para eso desarrollaremos el portal web de la JPTCH utilizando una de las herramientas

comparadas.

Por ser una politica de estado el uso de software de cédigo libre fueron elegidas estas tres
herramientas, de donde una de ellas sera implantada en la JPTCH que es una institucién

publica del Ecuador.

El portal web nos permitird acceder a:

¢ Informaciéon general de la JPTCH como es Mision, Vision, Objetivos y datos
generales de sus miembros.
¢ Noticias publicadas por la JPTCH por cada uno de sus departamentos: Ingenieria de

Transito, UIAT, Relaciones Publicas.
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Informacion de actualizacion de matriculas y licencias.

Informacion de los accidentes de transito registrados por el UIAT.

Estadisticas por fechas y sectores de los accidentes de transito.

Informes de peritajes realizados por la UIAT de forma segura, uUnicamente a

usuarios especificos.

El presente proyecto no contemplard la implantacién de seguridad basada en S/MIME,

utilizada en correos electronicos.

La creacidn del portal de la JPTCH no se extiende a las demas Jefaturas y Sub-Jefaturas del

pais.

1.4 Objetivos

1.4.1.

1.4.2.

General

Analizar y comparar las herramientas de cédigo libre para la administracion de
funciones criptograficas en los protocolos SSL'Y TLS aplicado al desarrollo del portal

web de la JEFATURA PROVINCIAL DE TRANSITO DE CHIMBORAZO.
Especificos

Estudiar conceptos sobre las funciones criptograficas, algoritmos de criptografia,
firmas digitales y diferentes tipos de licencias Open Source y GNU.

Establecer pardmetros y métricas para la evaluacion de las herramientas OpenSSL,
GnuTLS y NSS.

Analizar y comparar las herramientas de cdédigo libre para la administracion de
funciones criptograficas.

Desarrollar el portal web de la JEFATURA PROVINCIAL DE TRANSITO DE
CHIMBORAZO aplicando las herramientas de seguridad.
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1.5 Hipétesis

Mediante el andlisis y comparacién de las herramientas de cdédigo libre para la
administracidn de funciones criptograficas: OpenSSL, GnuTLS y NSS en los protocolos SSLy
TLS, permitira seleccionar la herramienta mas adecuada para asegurar la transmision de la

informacién en aplicaciones web.

1.6 Métodos y Técnicas

1.6.1. Método de investigacidn cientifica

Este proyecto hard uso del método cientifico porque nos da un conjunto de reglas y

lineamientos que regira el procedimiento para ejecutar esta investigacion.

1.6.2. Técnicas

Observacidn: Utilizaremos herramientas para observar el trafico de la red y comprobar

que realmente la informacidn se transmite de forma cifrada.

Lluvia de ideas: La lluvia de ideas sera una de las principales técnicas para recolectar la
informacidn y para procesarla, por el mismo hecho que esta investigacion se realizard en

equipo.

Entrevista: Se realizara entrevistas al personal administrativo de la JPTCH para obtener los

requerimientos para el desarrollo e implantacién del portal web de esta institucion.

Pruebas del sistema: Las pruebas que realicemos en el sistema con las diferentes
herramientas a comparar nos permitiran obtener informacién para poder elegir la mas

optima.



CAPITULO Il  MARCO TEORICO

2.1 Introduccidn

En el presente capitulo se detalla los conceptos basicos para que permitan un mejor
entendimientos del funcionamientos de los protocolos de comunicacién seguros SSLy TLS,
de las librerias y funciones implementadas, y permitan realizar un mejor estudio de las

herramientas de administracion de funciones criptograficas OpenSSL, GnuTLS y NSS.

Ademas se detalla las funciones de las Autoridades Certificadoras, y conceptos de los
certificados digitales y los algoritmos de cifrado y descifrado tanto simétricos como
asimétricos que son una parte muy importante de la implementacion de las herramientas
de administracién de funciones criptograficas OpenSSL, GnuTLS y NSS, y necesarias para la

implantacién de comunicaciones seguras en los protocolos SSL y TLS.

Las licencias también se encuentran detalladas en este capitulo debido a que conforma
una parte fundamental el conocer la situacion legal de las diferentes herramientas que

utilizan en el presente estudio.
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2.2 Conceptos

2.2.1. Metodologia XP

El desarrollo del software al igual que cualquier otro producto necesita de un proceso
establecido como una metodologia que guie al desarrollador hacia el objetivo final al cual
debe llegar y de esta forma pueda presentar un producto de mejor calidad en un tiempo
O6ptimo. La Metodologia XP es una metodologia agil, moderna y basada en tecnologia

actual y por esta razén ha sido seleccionada para trabajar en este proyecto.

Empieza con la fase de Planificacién y Analisis, en donde se recogera la informacion mas
importante desde el punto de vista de la operacidn de la instituciéon y donde se analizard
la funcionalidad que tendra el sistema. Con el objetivo de tener un vinculo mas estrecho
para de esa manera, tener mayor confiabilidad y determinar correctamente la

funcionalidad, para poder realizar correcciones menores.

En la fase de Disefio se empieza a estructurar y armar la aplicaciéon web, es aqui donde se
disefia el nivel mas bajo del sistema, como lo es el disefio de la base de datos. La
estructura de la aplicacion web, es decir el diagrama de clases se lo disefia aqui.

Opcionalmente se disefia el diagrama de componentes.

Para la fase de Codificacion se construye el cddigo no solo la codificacién de la aplicacién
web como tal sino la codificacion a bajo nivel como en la base de datos, los
procedimientos almacenados y las vistas. Ademds la codificacién de las clases de la

aplicacién web.

Finalmente en la fase de Pruebas todo cédigo generado debe ser puesto tanto a pruebas
unitarias como a pruebas globales del sistema, todo esto se puede modificar en

posteriores iteraciones.

La metodologia XP promueve 4 valores, los cuales se los describe a continuacion:



-40-

2.2.1.1 Comunicacion

El eXtreme Programming se nutre del ancho de banda mas grande que se puede obtener
cuando existe algun tipo de comunicacién: la comunicacién directa entre personas. Es
muy importante entender cudles son las ventajas de este medio. Cuando dos (o mas)
personas se comunican directamente pueden no solo consumir las palabras formuladas
por la otra persona, sino que también aprecian los gestos, miradas, etc. que hace su
compafiero. Sin embargo, en una conversacion mediante el correo electrénico, hay
muchos factores que hacen de esta una comunicacién, por asi decirlo, mucho menos

efectiva.

2.2.1.2 Coraje

El coraje es un valor muy importante dentro de la programacién extrema. Un miembro de
un equipo de desarrollo extremo debe de tener el coraje de exponer sus dudas, miedos,
experiencias sin "embellecer" éstas de ninguna de las maneras. Esto es muy importante ya
gue un equipo de desarrollo extremo se basa en la confianza para con sus miembros.

Faltar a esta confianza es una falta mas que grave.

2.2.1.3 Simplicidad

Dado que no se puede predecir cdmo va a ser en el futuro, el software que se esta
desarrollando; un equipo de programacién extrema intenta mantener el software lo mas
sencillo posible. Esto quiere decir que no se va a invertir ningun esfuerzo en hacer un
desarrollo que en un futuro pueda llegar a tener valor. En el XP frases como "...en un
futuro vamos a necesitar..." o "Haz un sistema genérico de..." no tienen ningun sentido ya

gue no aportan ningun valor en el momento.

2.2.1.4 Feedback

La agilidad se define (entre otras cosas) por la capacidad de respuesta ante los cambios
gue se van haciendo necesarios a lo largo del camino. Por este motivo uno de los valores

gue nos hace mas agiles es el continuo seguimiento o feedback que recibimos a la hora de
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desarrollar en un entorno agil de desarrollo. Este feedback se toma del cliente, de los
miembros del equipo, en cuestidon de todo el entorno en el que se mueve un equipo de

desarrollo agil.

Estos valores son promovidos mediante la ejecucién de las 12 siguientes practicas:

2.2.1.5 Planificacion incremental

La Programacion Extrema asume que la planificacidon nunca serd perfecta, y que variard en
funcion de como varien las necesidades del negocio. Por tanto, el valor real reside en
obtener rdpidamente un plan inicial, y contar con mecanismos de feedback que permitan
conocer con precision donde estamos. Como es légico, la planificacidon es iterativa: un
representante del negocio decide al comienzo de cada iteracidn qué caracteristicas

concretas sevan a implementar.

2.2.1.6 Testing

La ejecucion automatizada de tests es un elemento clave de la XP. Existen tanto tests
internos (o tests de unidad ), para garantizar que el mismo es correcto, como tests de
aceptacion, para garantizar que el cédigo hace lo que debe hacer. El cliente es el
responsable de definir los tests de aceptacidn, no necesariamente de implementarlos. El

es la persona mejor cualificada para decidir cudl es la funcionalidad mas valiosa.

2.2.1.7 Programacion en parejas

La XP incluye, como una de sus practicas estdndar, la programacién en parejas. Nadie
programa en solitario, siempre hay dos personas delante del ordenador. Esta es una de las
caracteristicas que mas se cuestiona al comienzo de la adopcion de la XP dentro de un

equipo, pero en la practica se acepta rapidamente y de forma entusiasta.

2.2.1.8 Refactorizacion

A la hora de la verdad, el cédigo de la mayor parte de las aplicaciones empieza en un

razonable buen estado, para luego deteriorarse de forma progresiva. El coste desorbitado
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del mantenimiento, modificacién y ampliaciéon de aplicaciones ya existente se debe en

gran parte a este hecho.

2.2.1.9 Diseiio simple

Otra practica fundamental de la Programacion Extrema es utilizar disefios tan simples
como sea posible. El principio es "utilizar el disefio mas sencillo que consiga que todo
funcione". Se evita disefiar caracteristicas extra porque a la hora de la verdad la
experiencia indica que raramente se puede anticipar qué necesidades se convertiran en
reales y cuales no. La XP nos pide que no vivamos bajo la ilusién de que un disefio puede
resolver todas o gran parte de las situaciones futuras: lo que parece necesario cambia con

frecuencia, es dificil acertar a priori.

2.2.1.10 Integracién continua

En muchos casos la integracion de cddigo produce efectos laterales imprevistos, y en
ocasiones la integraciéon puede llegar a ser realmente traumadtica, cuando dejan de
funcionar cosas por motivos desconocidos. La Programacion Extrema hace que la
integracién sea permanente, con lo que todos los problemas se manifiestan de forma

inmediata, en lugar de durante una fase de integracién mds o menos remota.

2.2.1.11 Cliente en el equipo

Algunos de los problemas mas graves en el desarrollo son los que se originan cuando el
equipo de desarrollo toma decisiones de negocio criticas. Esto no deberia ocurrir, pero a la
hora de la verdad con frecuencia no se obtiene feedback del cliente con la fluidez
necesaria: el resultado es que se ha de optar por detener el avance de los proyectos, o
porque el desarrollo tome una decisiéon de negocio. Por otra parte, los representantes del
negocio también suelen encontrarse con problemas inesperados debido a que tampoco

reciben el feedback adecuado por parte de los desarrolladores.
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2.2.1.12 Releases pequeiias

Siguiendo la politica de la XP de dar el maximo valor posible en cada momento, se intenta
liberar nuevas versiones de las aplicaciones con frecuencia. Estas deben ser tan pequefias
como sea posible, aunque deben afiadir suficiente valor como para que resulten valiosas

para el cliente.

2.2.1.13 Semanas de 50 horas

La Programaciéon Extrema lleva a un modo de trabajo en que el equipo estd siempre al
100%. Una semana de 40 horas en las que se dedica la mayor parte del tiempo a tareas
gue suponen un avance puede dar mucho de si, y hace innecesario recurrir a

sobreesfuerzos -excepto en casos extremos.

2.2.1.14 Estandares de codificacion

Para conseguir que el cédigo se encuentre en buen estado y que cualquier persona del
equipo pueda modificar cualquier parte del cdédigo es imprescindible que el estilo de
codificacién sea consistente. Un estandar de codificacidn es necesario para soportar otras

practicas de la XP.

2.2.1.15 Uso de Metaforas

La comunicacién fluida es uno de los valores mas importantes de la Programacién
Extrema: la programacion en parejas, el hecho de incorporar al equipo una persona que
represente los intereses del negocio y otras practicas son valiosas entre otras cosas

porque potencian enormemente la comunicacién.

2.2.2. Servidor Web Apache

El servidor HTTP Apache es un servidor web HTTP de cddigo abierto para plataformas Unix
(BSD, GNU/Linux, etc.), Windows, Macintosh y otras, que implementa el protocolo
HTTP/1.1 y la nocion de sitio virtual. Cuando comenzdé su desarrollo en 1995 se baso

inicialmente en cédigo del popular NCSA HTTPd 1.3, pero mas tarde fue reescrito por
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completo. El servidor Apache se desarrolla dentro del proyecto HTTP Server (httpd) de la

Apache Software Foundation.

Apache presenta entre otras caracteristicas mensajes de error altamente configurables,
bases de datos de autenticacidn y negociado de contenido, pero fue criticado por la falta

de una interfaz grafica que ayude en su configuracion.

Apache es usado primariamente para enviar paginas web estdticas y dinamicas en la
WWW. Muchas aplicaciones web estan disefiadas asumiendo como ambiente de

implantacién a Apache, o que utilizardn caracteristicas propias de este servidor web.

Apache es el componente de servidor web en la popular plataforma de aplicaciones
LAMP, junto a MySQL y los lenguajes de programaciéon PHP/Perl/Python (y ahora también
Ruby).

Este servidor web es redistribuido como parte de varios paquetes propietarios de
software, incluyendo la base de datos Oracle y el IBM WebSphere application server. Mac
OS X integra apache como parte de su propio servidor web y como soporte de su servidor
de aplicaciones WebObjects. Es soportado de alguna manera por Borland en las
herramientas de desarrollo Kylix y Delphi. Apache es incluido con Novell NetWare 6.5,

donde es el servidor web por defecto, y en muchas distribuciones Linux.

Apache es usado para muchas otras tareas donde el contenido necesita ser puesto a
disposicion en una forma segura y confiable. Un ejemplo es al momento de compartir
archivos desde una computadora personal hacia Internet. Un usuario que tiene Apache
instalado en su escritorio puede colocar arbitrariamente archivos en la raiz de

documentos de Apache, desde donde pueden ser compartidos.

Los programadores de aplicaciones web a veces utilizan una versién local de Apache en

orden de previsualizar y probar cédigo mientras éste es desarrollado.



-45-

Microsoft Internet Information Services (IIS) es el principal competidor de Apache, asi
como Sun Java System Web Server de Sun Microsystems y un anfitrion de otras

aplicaciones como Zeus Web Server

La mayor parte de la configuracidn se realiza en el fichero httpd.conf. Cualquier cambio en

este archivo requiere reiniciar el servidor.

La licencia de software bajo la cual el software de la fundacidn Apache es distribuido es
una parte distintiva de la historia de Apache HTTP Server y de la comunidad de cédigo
abierto. La Licencia Apache permite la distribucion de derivados de cddigo abierto y

cerrado a partir de su cédigo fuente original.

El nombre Apache es una marca registrada y puede ser sélo utilizada con el permiso

expreso del duefio de la marca.

2.2.2.1 Caracteristicas

¢ Corre en una multitud de Sistemas Operativos.

* Esunatecnologia gratuita de cédigo fuente abierto.

* Altamente configurable de disefio modular.

¢ Trabaja con gran cantidad lenguajes de script.

¢ Permite personalizar |la respuesta ante los posibles errores que se puedan dar.

* Tiene una alta configurabilidad en la creacion y gestién de logs.

2.2.2.2 Médulos

La arquitectura del servidor Apache es muy modular. El servidor consta de una seccién
core y diversos médulos que aportan mucha de la funcionalidad que podria considerarse

basica para un servidor web. Algunos de estos mddulos son:

¢ mod_ssl: Comunicaciones Seguras via protocolo TLS.
* mod_rewrite: Reescritura de direcciones (generalmente utilizado para transformar

paginas dindmicas como php en paginas estaticas html para asi engafar a los
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navegantes o a los motores de busqueda en cuanto a cdmo fueron desarrolladas
estas paginas).

*  mod_dav: Soporte del protocolo WebDAV.

¢ mod_deflate: Compresidn transparente con el algoritmo deflate del contenido
enviado al cliente.

¢ mod_auth_ldap: Permite autentificar usuarios contra un servidor LDAP.

* mod_proxy_ajp: Conector para enlazar con el servidor Jakarta Tomcat de paginas

dinamicas en Java (servlets y JSP).

El servidor de base puede ser extendido con la inclusion de médulos externos entre los

cuales se encuentran:

e mod_perl: Paginas dindmicas en Perl.

e mod_php: Paginas dinamicas en PHP.

¢ mod_python: Paginas dindmicas en Python.

¢ mod_rexx: Paginas dindmicas en REXX y Object REXX.

* mod_ruby: Paginas dinamicas en Ruby.

¢ mod_aspdotnet: Paginas dinamicas en .NET de Microsoft (Mddulo retirado).
¢ mod_mono: Paginas dindmicas en Mono

* mod_security: Filtrado a nivel de aplicacién, para seguridad.

2.2.3. Gestor de Base de Datos MySQL

2.2.3.1 Introduccion

MySQL es un sistema que administra base de datos relacionales, multihilo y multiusuario
gue actualmente es desarrollada por la empresa MySQL AB y Sun Microsystems. Estas
herramientas desarrollan MySQL bajo una licencia dual software libre y comercial, lo que
quiere decir que se puede adquirir bajo los términos de la licencia GNUGPL o con

condiciones especificas para incluirlo en productos privados.



47-

MySQL es propietario y esta patrocinado por una empresa privada la cual posee el

copyright de la mayor parte del cédigo, por esta razén su licencia dual.

La compaiiia ofrece soporte técnico y servicios en todo el mundo.

2.2.3.2 Historia

MySQL se basa en el estdndar SQL, MySQL es una idea original de la empresa open source
MYSQL AB establecida inicialmente en Suecia. El objetivo que persigue esta empresa
consiste en que MySQL cumpla el estandar SQL pero sin sacrificar velocidad, usabilidad o

fiabilidad.

2.2.3.3 Caracteristicas

MySQL tiene soporte para conectarse con muchos lenguajes de programacién como: C,
C++, CH, Java, Lisp, Perl, PHP, Python, Ruby, etc. Y para lenguajes que tengan soporte para

conexiones ODBC.

MySQL es muy utilizado en apliaciones web y de escritorio y por herramientas seguidores

de errores como bugzilla.

MySQL funciona sobre una gran cantidad de plataformas como Windows, Linux, OpenBSD,

HP-UX, BSD, Solaris, etc.

2.2.3.4 Caracteristicas de la version 5.0.22

¢ Un amplio subconjunto de ANSI SQL 99, y varias extensiones
e Soporte para multiplataforma

* Procedimientos almacenados

e Soporte para triggers

* Cursores

* Vistas actualizables

¢ Soporte a VARCHAR

* INFORMATION_SCHEMA
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* Modo Strict

e Soporte X/Open XA de transacciones distribuidas; transacciones en dos fases como
parte de esto, utilizando el motor InnoDB de Oracle

* Motores de almacenamiento independientes (MyISAM para lecturas rdpidas,
InnoDB para transacciones e integridad referencial)

¢ Transacciones con los motores de almacenamiento InnoDB, BDB Y Cluster; puntos
de recuperacion (savepoints) con InnoDB

e Soporte para SSL

e Query caching

e Sub-SELECTs (o SELECTs anidados)

* Réplica con un maestro por esclavo, varios esclavos por maestro, sin soporte
automatico para multiples maestros por esclavo

¢ Indexing y buscando campos de texto completos usando el motor de
almacenamiento MyISAM

e Soporte completo para Unicode

e Conforme a las reglas ACID usando los motores InnoDB, BDB y Cluster

* Shared-nothing clustering through MySQL Cluster

2.2.3.5 Caracteristicas adicionales

* Usa GNU Automake, Autoconf, y Libtool para portabilidad.

* Uso de multihilos mediante hilos del kernel.

e Usa tablas en disco b-tree para busquedas rapidas con compresién de indice.

¢ Tablas hash en memoria temporales.

¢ El codigo MySQL se prueba con Purify (un detector de memoria perdida comercial)
asi como con Valgrind, una herramienta GPL.

¢ Completo soporte para operadores y funciones en clausulas select y where.

e Completo soporte para cldusulas group by y order by, soporte de funciones de

agrupacion.
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Seguridad: ofrece un sistema de contrasefias y privilegios seguro mediante
verificacion basada en el host y el trafico de contrasefias esta cifrado al conectarse
a un servidor.

Soporta gran cantidad de datos. MySQL Server tiene bases de datos de hasta 50
millones de registros.

Se permiten hasta 64 indices por tabla (32 antes de MySQL 4.1.2). Cada indice
puede consistir desde 1 hasta 16 columnas o partes de columnas. El mdximo ancho
de limite son 1000 bytes (500 antes de MySQL 4.1.2).

Los clientes se conectan al servidor MySQL usando sockets TCP/IP en cualquier
plataforma. En sistemas Windows se pueden conectar usando named pipes y en
sistemas Unix usando ficheros socket Unix.

En MySQL 5.0, los clientes y servidores Windows se pueden conectar usando
memoria compartida.

MySQL contiene su propio paquete de pruebas de rendimiento proporcionado con

el codigo fuente de la distribucién de MySQL.

Lenguaje de Programacion Interpretado PHP

PHP es un lenguaje de programacion interpretado. Es usado principalmente en

interpretacién del lado del servidor (server-side scripting) pero actualmente puede ser

utilizado desde una interfaz de linea de comandos o en la creaciéon de otros tipos de

programas incluyendo aplicaciones con interfaz grafica usando las bibliotecas Qt o GTK+.

PHP es un acronimo recursivo que significa PHP Hypertext Pre-processor (inicialmente

PHP Tools, o, Personal Home Page Tools). Fue creado originalmente por Rasmus Lerdof en

1994; sin embargo la implementacién principal de PHP es producida ahora por The PHP

Group y sirve como el estdndar de facto para PHP al no haber una especificacidon formal.

Publicado bajo la PHP License, la Free Software Foundation considera esta licencia como

software libre.
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PHP es un lenguaje interpretado de propdsito general ampliamente usado y que esta
disefiado especialmente para desarrollo web y puede ser embebido dentro de cédigo
HTML. Generalmente se ejecuta en un servidor web, tomando el cddigo en PHP como su
entrada y creando paginas web como salida. Puede ser desplegado en la mayoria de los
servidores web y en casi todos los sistemas operativos y plataformas sin costo alguno. La

mas reciente version principal del PHP fue la versién 5.2.6 de 1 de mayo de 2008.

El gran parecido que posee PHP con los lenguajes mas comunes de programacién
estructurada, como C y Perl, permiten a la mayoria de los programadores crear
aplicaciones complejas con una curva de aprendizaje muy corta. También les permite
involucrarse con aplicaciones de contenido dindmico sin tener que aprender todo un

nuevo grupo de funciones.

Cuando el cliente hace una peticién al servidor para que le envie una pagina web, el
servidor ejecuta el intérprete de PHP. Este procesa el script solicitado que generara el
contenido de manera dindmica (por ejemplo obteniendo informacion de una base de
datos). El resultado es enviado por el intérprete al servidor, quien a su vez se lo envia al
cliente. Mediante extensiones es también posible la generacién de archivos PDF, Flash, asi

como imagenes en diferentes formatos.

Permite la conexidn a diferentes tipos de servidores de bases de datos tales como MySQL,

Postgres, Oracle, ODBC, DB2, Microsoft SQL Server, Firebird y SQLite.

PHP también tiene la capacidad de ser ejecutado en la mayoria de los sistemas operativos,
tales como UNIX (y de ese tipo, como Linux o Mac OS X) y Windows, y puede interactuar
con los servidores de web mas populares ya que existe en versién CGl, médulo para

Apache, e ISAPI.

PHP es una alternativa a las tecnologias de Microsoft ASP y ASP.NET (que utiliza C# VB.NET
como lenguajes), a ColdFusion de la compaiiia Adobe (antes Macromedia), a JSP/Java de
Sun Microsystems, y a CGl/Perl. Aunque su creacion y desarrollo se da en el ambito de los

sistemas libres, bajo la licencia GNU, existe ademas un IDE (entorno de desarrollo
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integrado) comercial llamado Zend Studio. Recientemente, CodeGear (la division de
lenguajes de programacion de Borland) ha sacado al mercado un entorno integrado de
desarrollo para PHP, denominado Delphi for PHP. Existe un mddulo para Eclipse uno de los

IDE mas populares.

2.2.4.1 Caracteristicas

e Esunlenguaje multiplataforma.

* Capacidad de conexidn con la mayoria de los manejadores de base de datos que se
utilizan en la actualidad, destaca su conectividad con MySQL.

¢ Capacidad de expandir su potencial utilizando la enorme cantidad de mddulos
(Ilamados extensiones).

¢ Posee una amplia documentacién en su pagina oficial, entre la cual se destaca que
todas las funciones del sistema estan explicadas y ejemplificadas en un Unico
archivo de ayuda.

e Eslibre, por lo que se presenta como una alternativa de facil acceso para todos.

¢ Permite las técnicas de Programacion Orientada a Objetos.

* Biblioteca nativa de funciones sumamente amplia e incluida.

* No requiere definicidn de tipos de variables.

¢ Tiene manejo de excepciones (desde PHP5).

2.2.4.2 Frameworks en PHP

e Zend Framework

* PHP Prado
e Symfony
* CakePHP
* Qcodo

e Kumbia

* PHP4ECore

¢ Codelgniter
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* Yii Framework
¢  MfwlLite

* Tomates Framework

2.2.4.3 IDEs para PHP

Algunos de los Entornos de Desarrollo Integrados para PHP mas conocidos o habituales

son:

e Zend Studio: Comercial (Zend).

e PDT, plugin de Eclipse: GPL (Sun).

¢ Komodo IDE: Libre y gratuito, el IDE es licencia comercial - (Mozilla).
* NuSphere PhpED: Comercial, para Linux y Windows.

¢ NetBeans: Libre, para Linux y Windows.

e Quanta: GPLy gratuito, para GNU/Linux con QT.

e Bluefish: GPLy gratuito, para GNU/Linux con GTK.

* phpDesigner: Comercial y Freeware, para Linux y Windows.

¢ Rapid PHP: Comercial para Windows.

e Aptana Studio: GPL, existe una version comercial.

2.2.5. Tecnologia AJAX

Ajax (acronimo de Asynchronous JavaScript And XML) no es un lenguaje de programacion
en si mismo sino la combinaciéon de una serie de tecnologias que permiten una relacién
cliente-servidor mas eficaz agilizando la respuesta de este Ultimo. Se considera una
técnica de desarrollo web para crear aplicaciones interactivas. Las mismas se ejecutan en
las computadoras-clientes lo que brinda ciertas ventajas en lo que respecta a la velocidad
e interaccién y traspase de contenido. Esta unidn de tecnologias estd compuesta,

entonces, por cuatro tecnologias ya existentes, que operan de modo conjunto, a saber:

* El objeto XMLHttpRequest que permite el intercambio asincrénico con el servidor.
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¢ Un formato que permite transferir datos de vuelta al servidor. Si bien el que mas se
utiliza es el XML, otros formatos pueden ser utilizados.

¢ DOM (Document Object Model), al cual los usuarios deben acceder a través de un
lenguaje scripting como JavaScript para interactuar con la informacion solicitada.

* XHTML y hojas en estilo “cascada” (CSS) para el disefio de la pagina web, es decir,

para mostrar el contenido.

La idea principal de la utilizacién de AJAX reside en habilitar una carga asincrona de
informacién en una pagina sin requerir una recarga de la web de modo completo, puesto
gue las aplicaciones de AJAX permiten trabajar con una serie determinada de datos, por
tanto, se reduce la informacién que se intercambia entre servidor-cliente, y se gana en
tiempo y velocidad. Como advertencia, es necesario tener en cuenta las reiteradas
incompatibilidades entre servidores por lo general antiguos que no utilizan las tecnologias
arriba descriptas dado que es imperativo para su funcionamiento, por ejemplo, tener

activado el JavaScript del navegador correspondiente al usuario.

El funcionamiento de estas tecnologias en su conjunto es sencillo. El servidor envia la
aplicacién en formato HTML, Javascript y CSS a cada usuario o cliente. Es el cddigo
Javascript el que pide el contenido a mostrar —el que procesa la respuesta-, y el servidor
ejecuta un codigo que a través del formato XML manda al usuario los datos solicitados.
Esta accion se repite cada vez que dicho usuario realice una operacidén que requiera la
muestra de los datos. Por lo tanto, como mencionamos anteriormente, estas peticiones
comprenden Unicamente a la informacidon que es necesitada y no a la totalidad del
contenido. Es extremadamente util para aquellas ocasiones en donde las peticiones al
servidor son continuas. Por lo tanto, la innovacion de las aplicaciones de AJAX radica en
evitar el tiempo de espera de respuesta del servidor o la recarga constante de la pagina
web. Un claro ejemplo de cdmo funcionan las aplicaciones basadas en AJAX es el servicio

de correo electrénico Gmail brindado por Google.

Esta técnica de desarrollo web es relativamente nueva (el término data de afio 2005) pero

bastante utilizada hoy dia. La diferencia entre las aplicaciones web tradicionales y las
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creadas con AJAX es radical por lo que podemos considerar que estamos tratando con una

técnica innovadora en lo que respecta a la programacion de aplicaciones web.

2.2.5.1 Navegadores que permiten AJAX

Ha de tenerse en cuenta que ésta es una lista general, y el soporte de las aplicaciones

AJAX dependerd de las caracteristicas que el navegador permita.

¢ Navegadores basados en Gecko como Mozilla, Mozilla Firefox, SeaMonkey,
Camino, K-Meleon, Flock, Epiphany, Galeon y Netscape versién 7.1y superiores.

¢ Google Chrome.

¢ Microsoft Internet Explorer para Windows versién 5.0 y superiores, y los
navegadores basados en él.

* Navegadores con el APlI KHTML version 3.2 y superiores implementado, incluyendo
Konqueror version 3.2 y superiores, Apple Safari versién 1.2 y superiores, y el Web
Browser for S60 de Nokia tercera generacion y posteriores.

* Opera versién 8.0 y superiores, incluyendo Opera Mobile Browser versién 8.0 y

superiores.

2.2.5.2 Navegadores que no permiten AJAX

e QOpera7yanteriores

* Microsoft Internet Explorer para Windows version 4.0 y anteriores
e Safari, cualquier versién anteriorala 1.2

» Dillo

* Navegadores basados en texto como Lynx y Links

e Navegadores para incapacitados visuales (Braille)
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2.2.6. Licencias de Software

2.2.6.1 Introduccion

La licencia de software es una especie de contrato, en donde se especifican todas las
normas y clausulas que rigen el uso de un determinado programa, principalmente se

estipulan los alcances de uso, instalacidn, reproduccion y copia de estos productos.

En el momento en que usted decide descargar, instalar, copiar o utilizar un determinado
software, implica que usted acepta las condiciones que se estipulan en la LICENCIA que

trae ese programa.

Licenciar un Software es el procedimiento de conceder a otra persona o entidad el
derecho de usar un software con fines industriales, comerciales o personales, de acuerdo

a las clausulas que en ella aparecen.

Existen varios tipos de licencias como son: GPL, LGPL, MPL, BSD, FREWARE, etc.

2.2.6.2 Licencia OPEN SOURCE

La licencia BSD es la licencia de software otorgada principalmente para los sistemas BSD
(Berkeley Software Distribution). Pertenece al grupo de licencias de software Libre. Esta
licencia tiene menos restricciones en comparacién con otras como la GPL estando muy
cercana al dominio publico. La licencia BSD al contrario que la GPL permite el uso del

cddigo fuente en software no libre.

El autor, bajo esta licencia, mantiene la protecciéon de copyright Unicamente para la
renuncia de garantia y para requerir la adecuada atribucién de la autoria en trabajos

derivados, pero permite la libre redistribucién y modificacion.

Puede argumentarse que esta licencia asegura “verdadero” software libre, en el sentido
gue el usuario tiene libertad ilimitada con respecto al software, y que puede decidir
incluso redistribuirlo como no libre. Otras opiniones estan orientadas a destacar que este

tipo de licencia no contribuye al desarrollo de mas software libre.
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2.2.6.3 Licencia GPL

La licencia GPL se aplica al software de la FSF (Free Software Foundation) y el proyecto
GNU otorga al usuario la libertad de compartir el software y realizar cambios en él. Dicho
de otra forma, el usuario tiene derecho a usar el programa, modificarlo y distribuir las
versiones modificadas pero no tiene permiso de realizar restricciones propias con

respecto a la utilizacién de ese programa modificado.

La licencia GPL o copyleft (contrario a copyright) fue creada para mantener la libertad del
software y evitar que alguien quisiera apropiarse de la autoria intelectual de un
determinado programa. La licencia advierte que el software debe ser libre y que el

paquete final, también debe ser libre.

2.2.6.4 Licencia GNU Lesser GPL

Si bien la licencia GPL ofrece grandes beneficios, hay algunas veces en la que ofrece ciertas
restricciones. Un ejemplo es que un software que utiliza algin componente GPL, debe si o
si ser licenciado bajo la misma, es decir no se pueden utilizar partes o bibliotecas de

software GPL en un software propietario o distribuido bajo otra licencia.

Estas restricciones traen algunos problemas. Por ejemplo si una empresa comercial desea
utilizar Unicamente una biblioteca GPL pequefia dentro de su software, estaria obligada a
distribuir todo su software bajo GPL, lo cual posiblemente no decida hacer y para algunos
casos como el de bibliotecas de propdsitos generales esto tampoco ayuda a la mejora de
la propia biblioteca ya que no seria elegida por ejemplo para convertirse en un estandar.
Por eso aparecid la licencia LGPL, en un primer momento llamada Library GPL en
referencia a que fue especialmente utilizada para bibliotecas, pero luego se popularizé y
comenzd a utilizarse inclusive en muchos programas completos debido a sus beneficios
comerciales (permite utilizarse junto a software no libre) y cambié su nombre a Lesser GPL

gue significa GPL menos restrictiva.
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2.2.6.5 Licencia MPL

La Licencia Publica de Mozilla es una licencia de cddigo abierto y software libre utilizada
por el navegador de Internet Mozilla y sus productos derivados. Cumple completamente
con los postulados del open source y del software libre. Sin embargo, la MPL deja abierto
el camino a una posible reutilizacién comercial y no libre del software, si el usuario asi lo
desea, sin restringir la reutilizaciéon del cddigo ni el re-licenciamiento bajo la misma

licencia.

Aunque el uso principal de la MPL es servir como licencia de control para el navegador
Mozilla y el software relacionado con él, esta licencia es ampliamente utilizada por

desarrolladores y programadores que quieren liberar su cédigo.

MPL es una licencia de cédigo abierto y software libre utilizada por desarrolladores y

programadores para la liberacién de cédigo fuente.

Legalmente no se puede enlazar un mddulo cubierto por la licencia GPL con un médulo

cubierto por la licencia MPL.

2.2.6.6 Licencia Apache

La licencia Apache (Apache License o Apache Software License para versiones anteriores a
2.0) es una licencia de software libre creada por la Apache Software Foundation (ASF). La
licencia Apache (con versiones 1.0, 1.1 y 2.0) requiere la conservacién del aviso de
copyright y el disclaimer, pero no es una licencia copyleft, ya que permite el uso y

distribucidn del cédigo fuente para software libre y software propietario.

Todo el software producido por la ASF o cualquiera de sus proyectos estd desarrollado
bajo los términos de esta licencia. Ademads algunos proyectos que no pertenece a la ASF
también siguen la licencia Apache: en enero de 2007, mdas de 1000 proyectos no
pertenecientes a la ASF en SourceForge estaban disponibles bajo los términos de la

Licencia Apache.
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2.2.7. Cifrado

2.2.7.1 Cifrado de flujo

Es cifrado incremental que convirtiendo el texto en claro en texto cifrado bit a bit. Esto se
logra construyendo un generador de flujo de clave. Un flujo de clave es una secuencia de
bits de tamanfio arbitrario que puede emplearse para oscurecer los contenidos de un flujo
de datos combinando el flujo de clave con el flujo de datos mediante la funcién XOR Si el

flujo de clave es seguro, el flujo de datos cifrados también lo sera.

2.2.7.2 Cifrado de bloque

Es una unidad de cifrado de clave simétrica que opera en grupos de bits de longitud fija,
llamados bloques, aplicdndoles una transformacién invariante. Cuando realiza cifrado, una
unidad de cifrado por bloques toma un bloque de texto en claro como entrada y produce
un bloque de igual tamafio de texto cifrado. La transformacion exacta es controlada
utilizando una segunda entrada la clave secreta. El descifrado es similar: se ingresan

bloques de texto cifrado y se producen bloques de texto en claro.

2.2.8. Criptografia Simétrica

La criptografia simétrica es el método criptografico que usa una misma clave para cifrar y
descifrar mensajes. Las dos partes que se comunican han de ponerse de acuerdo de
antemano sobre la clave a usar. Una vez ambas tienen acceso a esta clave, el remitente

cifra un mensaje usandola, lo envia al destinatario, y éste lo descifra con la misma.

Un buen sistema de cifrado pone toda la seguridad en la clave y ninguna en el algoritmo.
En otras palabras, no deberia ser de ninguna ayuda para un atacante conocer el algoritmo

gue se estad usando. Sdlo si el atacante obtuviera la clave, le serviria conocer el algoritmo.

Dado que toda la seguridad esta en la clave, es importante que sea muy dificil adivinar el
tipo de clave. Esto quiere decir que el abanico de claves posibles, o sea, el espacio de

posibilidades de claves, debe ser amplio
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Actualmente, los ordenadores pueden descifrar claves con extrema rapidez, y ésta es la
razon por la cual el tamafio de la clave es importante en los criptosistemas modernos. El
algoritmo de cifrado DES usa una clave de 56 bits, lo que significa que hay 2 elevado a 56
claves posibles (72.057.594.037.927.936 claves). Esto representa un nimero muy alto de
claves, pero una maquina computadora de uso general puede comprobar el conjunto
posible de claves en cuestién de dias. Una maquina especializada puede hacerlo en horas.
Algoritmos de cifrado de disefio mds reciente como 3DES, Blowfish e IDEA utilizan claves
de 128 bits, lo que significa que existen 2 elevado a 128 claves posibles. Esto equivale a
muchisimas mas claves, y aun en el caso de que todas las maquinas del planeta estuvieran

cooperando, tardarian mds tiempo en encontrar la clave que la edad del universo.
Algunos ejemplos de algoritmos simétricos son 3 DES AES, Blowfish e IDEA.

El principal problema con los sistemas de cifrado simétrico no estd ligado a su seguridad,
sino al intercambio de claves. Una vez que el remitente y el destinatario hayan
intercambiado las claves pueden usarlas para comunicarse con seguridad, pero équé canal
de comunicacién que sea seguro han usado para transmitirse las claves? Seria mucho mas
facil para un atacante intentar interceptar una clave que probar las posibles

combinaciones del espacio de claves.

Otro problema es el nimero de claves que se necesitan. Si tenemos un numero n de
personas que necesitan comunicarse entre si, se necesitan n/2 claves para cada pareja de
personas que tengan que comunicarse de modo privado. Esto puede funcionar con un

grupo reducido de personas, pero seria imposible llevarlo a cabo con grupos mas grandes.

Los algoritmos simétricos utilizan 2 elementos en su funcionamiento basico:

2.2.8.11V (Vector de Inicializacién)

El vector de inicializacién es la cadena con la que empieza cada proceso de encriptacién.
Aqui el error mas comun es utilizar la misma cadena al iniciar todas las encriptaciones, es
aqui donde se produce el error debido a que le podemos ahorrar el trabajo de descifrar

datos al atacante. Esta cadena tiene 16 bytes de longitud.
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2.2.8.2 Key (Clave)

Es el componente principal para llevar a cabo el proceso de encriptar y desencriptar
informaciéon con algoritmos simétricos. Toda la seguridad del funcionamiento de los
algoritmos simétricos radica en la clave, en donde se encuentra, como estd compuesta y

quien tiene acceso a la misma. La longitud de las claves depende del algoritmo.

2.2.8.3 DES

Es un algoritmo criptogréfico simétrico, fue escogido por la FIPS en los Estados Unidos en
1976. En su inicio fue un algoritmo controvertido al principio por su longitud de clave
relativamente corta y las sospechas sobre la existencia de vigilancia por parte de NSA

(National Security Agency).

Actualmente a este algoritmo se lo considera inseguro para la utilizacion en muchas
aplicaciones, debido a longitud de la clave de 56 bits lo cual actualmente es considerado

como inseguro en donde se han roto la seguridad en menos de 24 horas.
2.2.8.3.1 Descripcion

DES es el algoritmo de encriptacién prototipo del cifrado en bloques, es un algoritmo que
toma un texto en claro de una longitud fija de bits y lo transforma mediante una serie de
complicadas operaciones en otro texto cifrado de la misma longitud. DES utiliza un
tamano de bloque de 64 bits, utiliza también una clave criptografica para modificar la
transformacion, de modo que el descifrado sélo puede ser realizado por aquellos que
conozcan la clave utilizada en el cifrado. La clave mide 64 bits, pero solo 56 de ellos es

utilizada dejando los 8 restantes para comprobar la paridad.
2.2.8.3.2 Estructura Basica

El algoritmo consta de 16 fases idénticas de proceso las cuales se las denomina rondas.
También existe una permutacién inicial y final las cuales son funciones inversas entre si,
aunque las permutaciones inicial y final no son realmente significativas en el proceso de

encriptacién pero son incluidos porque facilita la carga y descarga de los bloques de datos



-61-

sobre el hardware especialmente en la década de los 70. Antes de las rondas el bloque es
dividido en 2 mitades de 32 bits y son procesadas alternadamente, este entrecruzamiento

se lo conoce como esquema Feistel.
2.2.8.3.3 Generacion de claves

Para la generacidn de claves en el cifrado primero se selecciona 56 bits de la clave de 64
bits iniciales mediante la permutacion inicial, los 8 bits son simplemente descartados o
utilizados como bits de comprobacién de paridad. Los 56 bits de dividen entonces en 3
mitades de 28 bits a continuacidén cada mitad se trata independientemente. En rondas
sucesivas ambas mitades se desplazan hacia la izquierda uno o dos bits y entonces se
seleccionan 48 bits de sub-clave mediante la permutacién final, 24 bits de la mitad
izquierda y 24 de la derecha. Los desplazamientos implican que se utiliza un conjunto
diferente de bits en cada sub-clave, cada bit se usa aproximadamente en 14 de las 16 sub-

clave.

La generacién de claves para el descifrado es similar se lo debe generar las claves en orden

inverso.

2.2.8.43DES

Este algoritmo se le denomina también Tiple DES y se lo denomina asi porque realiza un

triple cifrado DES, fue desarrollado por IBM en 1978.
2.2.8.4.1 Algoritmo

Este no es un algoritmo de cifrado multiple porque no son independientes todas las
subclases. Esto es porque DES tiene la caracteristica matematica de no ser un grupo, lo
gue implica que si se cifra el mismo bloque dos veces con dos claves diferentes se

aumenta el tamafio efectivo de la clave.

Su representacion matematica es la siguiente manera:

C = EDESk3 (EDESkz (EDESkl (M))
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Donde M es el mensaje a cifrar y k1 k2 k3 las respectivas clases DES.

2.2.8.4.2 Seguridad

Cuando se descubrié que una clave de 56 bits no era suficiente para evitar un ataque por
fuerza bruta que lograba romper la seguridad en menos de 24 horas, por ello fue
desarrollado 3DES para agrandar el largo de la clave sin necesidad de cambiar de
algoritmo de cifrado. Este método de cifrado es inmune al ataque por encuentro a medio
camino, doblando la longitud efectiva de la clave a 128 bits, pero en cambio es preciso
triplicar el nimero de cifrado muchisimo mas seguro que el DES. Por lo tanto la longitud

de la clave sera de 192 bits, aunque su eficacia solo sea de 112 bits.
2.2.8.4.3 Usos

Su uso estd desapareciendo porque ha sido desplazado por el algoritmo AES. Sin embargo

firma de tarjeta de crédito tienen como estandar el 3DES.

2.2.8.5 AES

Advanced Enxryption Standard (AES por sus siglas en inglés) o también denominado
Rijndael, es basado en un esquema de cifrado de bloques que actualmente ha sido
adoptado como un estandar de cifrado por el gobierno de los Estados Unidos. Se espera
gue sea difundido, utilizado y analizado exhaustivamente como los fue su predecesor DES
(Data Encryption Standard). El AES fue anunciado por el Instituto Nacional de Estandares y
Tecnologia como un FIPS PUB 197 de los Esrados Unidos el 26 de Noviembre de 2001
después de un proceso de estandarizacién que durd aproximadamente 5 afios. Se
transformd en un estdndar efectivo el 26 de mayo de 2002. Desde 2006, el AES es uno de

los algoritmos mds populares usados en criptografia simétrica.

Los desarrolladores del cifrado fueron los belgas Joan Daemen y Vincent Rijmen, ambos
estudiante de la Katholieke Universiteit Leuven, y enviado al proceso de seleccién AES

bajo el nombre Rijindael, el cual abarca los nombres de los inventores.
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2.2.8.5.1 Desarrollo

AES fue un refinamiento de un disefio anterior de Daemen y Rijmen, denominado Square

que a su vez fue un desarrollo de Shark.

Al contrario de su predecesor DES, Rijindael es una red de sustitucion-permutacién, no es
una red de Feistel. AES es rapido tanto en software como en hardware, es relativamente
facil de implementar, y requiere poca memoria. Como nuevo estandar de cifrado, se esta

utilizando actualmente a gran escala.

2.2.8.5.2 Descripcion del cifrado

AES opera en una matriz de 4*4 bytes, llamada state. Para el cifrado, cada ronda de la

aplicacién del algoritmo AES excepto la ultima consiste en 4 pasos:

SubBytes: se realiza una sustitucion no lineal donde cada byte es reemplazado con otro de

acuerdo a una tabla de busqueda.

Ill

ShiftRows: se realiza una transposicion donde cada fila del “state” es rotada de manera

ciclica un nimero determinado de veces.

I "

MixColumns: es una operaciéon de mezclado que opera en las columnas del “state”,

combinando los 4 bytes en cada columna utilizando una tranformacion lineal.

AddRoundKey: cada byte de “state” es combinado con la clave “round”, cada clave round

se deriva de la clave del cifrado utilizando una iteracion de la clave.

En rc5 idean la ronda final se reemplaza la fase MixColumns por otra instancia de

AddRoundKey.

Hasta el momento se lo considera seguro debido a que no se ha registrado que algun

ataque haya logrado descifrar o romper la seguridad de este algoritmo.
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2.2.8.6 IDEA

En criptografia, International Data Encryption Algorithm o IDEA (del inglés, Algoritmo
Internacional de Cifrado de Datos) es un cifrador por bloques disefiado por Xuejia Lai y
James L. Massey de la Escuela Politécnica Federal de Zurich y descrito por primera vez en
1991. Fue un algoritmo propuesto como reemplazo del DES (Data Encryption Standard).
IDEA fue una revisién menor de PES (Proposed Encryption Standard, del inglés Estdndar de
Cifrado Propuesto), un algoritmo de cifrado anterior. Originalmente IDEA habia sido

llamado IPES (Improved PES, del inglés PES Mejorado).

IDEA fue disefiado en contrato con la Fundacion Hasler, la cual se hizo parte de Ascom-
Tech AG. IDEA es libre para uso no comercial, aunque fue patentado y sus patentes se
venceran en 2010 y 2011. El nombre "IDEA" es una marca registrada y estd licenciado

mundialmente por MediaCrypt.

IDEA fue utilizado como el cifrador simétrico en las primeras versiones de PGP (PGP v2.0)
y se lo incorpord luego de que el cifrador original usado en la v1.0 ("Bass-O-Matic") se

demostrd insegura. Es un algoritmo éptimo en OpenPGP.
2.2.8.6.1 Funcionamiento

IDEA opera con bloques de 64 bits usando una clave de 128 bits y consiste de ocho
transformaciones idénticas (cada una llamada un ronda) y una transformacion de salida
(lamada media ronda). El proceso para cifrar y descifrar es similar. Gran parte de la
seguridad de IDEA deriva del intercalado de operaciones de distintos grupos — adicién y
multiplicacion modular y O-exclusivo (XOR) bit a bit — que son algebraicamente

"incompatibles" en cierta forma.

IDEA utiliza tres operaciones en su proceso con las cuales logra la confusién, se realizan

con grupos de 16 bits y son:

e Operacion O-exclusiva (XOR) bit a bit.

e Suma modulo 216.
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¢ Multiplicacién mdédulo 216+1, donde la palabra nula (0x0000) se interpreta como

216.

(216 = 65536; 2°+1 = 65537, que es primo)

Después de realizar 8 rondas completas se realiza la mitad, obteniendo el resultado en

este paso de la ronda:

Este algoritmo presenta, a primera vista, diferencias notables con el DES, que lo hacen

mas atractivo:

* El espacio de claves es mucho mas grande: 2128 = 3.4 x 1038

* Todas las operaciones son algebraicas

* No hay operaciones a nivel bit, facilitando su programacion en alto nivel

* Es mas eficiente que los algoritmos de tipo Feistel, porque a cada vuelta se
modifican todos los bits de bloque y no solamente la mitad

¢ Se pueden utilizar todos los modos de operaciéon definidos para el DES
2.2.8.6.2 Seguridad

En primer lugar, el ataque por fuerza bruta resulta impracticable, ya que seria necesario

probar 10°® claves, cantidad imposible de manejar con los medios informéticos actuales.

Los disefiadores analizaron IDEA para medir su fortaleza frente al criptoandlisis diferencial
y concluyeron que es inmune bajo ciertos supuestos. No se han reportado debilidades
frente criptoanalisis lineal o algebraico. Se han encontrado algunas claves débiles, las
cuales en la practica son poco usadas siendo necesario evitarlas explicitamente. Es

considerado por muchos como uno de los cifrados en bloque mas seguros que existen.

2.2.8.7 CAST

Es un buen sistema de cifrado en bloques con una clave CAST-128 bits, es muy rédpido y es
gratuito. Su nombre deriva de las iniciales de sus autores, Carlisle, Adams, Stafford

Tavares, de la empresa Northern Telecom (NorTel).
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CAST no tiene claves débiles o semidébiles y hay fuertes argumentos acerca que CAST es

completamente inmune a los métodos de criptoandlisis mas potentes conocidos.

También existe una versidn con clave CAST-256 bits que ha sido candidato a AES

2.2.8.8RC2

El RC2 es un algoritmo de cifrado por bloques de clave de tamafio variable disefiado por

Ron Rivest de RSA Data Security (la RC quiere decir Ron's Code o Rivest's Cipher).

El desarrollo del algoritmo RC2 fue auspiciado por Lotus, ellos investigaban un algoritmo
de cifrado personalizado que después de la evaluacion de NSA, pudieron ser conocidos
como parte del software Lotus. La NSA sugiri6 unos pequeifos cambios con la
incorporacioén de Rivest. Después de algunas negociaciones el algoritmos fue aprobado en
1989. La exportacién del mismo se encuentra bajo las regulaciones de la US export

regulations para criptografia.

El algoritmo trabaja con bloques de 64 bits y entre dos y tres veces mas rapido que el DES
en software. Se puede hacer mas o menos seguro que el DES contra algoritmos de fuerza

bruta eligiendo el tamafio de clave apropiadamente.

El algoritmo estd disefiado para reemplazar al DES.

2.2.8.9RC4

Este es un algoritmo de sistema de cifrado de flujo mas utilizado y se utiliza en los
protocolos TLS/SSL. Fue excluido enseguida de los estandares de alta seguridad por los
criptografos y alguno modos de usar este algoritmo lo han llevado a ser un sistema de
criptografia muy inseguro. Actualmente no estd recomendado en la utilizacion de algunos
sistemas. Aunqgue algunos sistemas basados en RC4 son los suficientemente seguros para

un uso comun.
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2.2.8.9.1 Descripcion

RC4 genera un flujo pseudoaleatorio de bits que al momento de cifrar se combina con el
texto plano usando la funcién XOR (or exclusivo) como en cualquier cifrado Vermam. En la

fase de descifrar el mensaje se lo realiza del mismo modo.

Para generar el keystream, el algoritmo de cifrado tiene un estado interno secreto que

consiste en:

Una permutacién de todos los 256 posibles simbolos de un byte de longitud (lo

denominaremos S).

Dos subindices de 8 bits (los denominaremos “i”, “j”).

La permutacion se inicializa con una clave de longitud variable, habitualmente entre 40 y

256 bits usando un algoritmo de programacién de claves (KSA Key Scheduling Algorithm).

Una vez completado, el flujo de bits cifrados se genera utilizando un algoritmo de

generacion pseudoaleatoria.

2.2.8.9.2 Algoritmo de programacion de claves

Este algoritmo se utiliza para inicializar la permutacién del vector “S”. el subindice i se
define como el nimero de bytes de la clave y puede estar en el rango 1<=i<=256,
tipicamente entre 5y 16 valores correspondientes a un tamafio de clave de entre 40 y 128
bits. Primero el vector S si inicia a la permutacién identidad S es entonces procesado por
256 iteraciones similares para el algoritmo principal PRGA, pero mezclandola con bytes de

la clave al mismo tiempo.

2.2.8.10 RC5

El RC5 es un algoritmo parametrizable con tamano de bloque variable, tamano de clave
variable y numero de rotaciones variable. Los valores mas comunes de los pardmetros son
64 o 128 bits para el tamafio de bloque, de 0 a 255 rotaciones y claves de 0 a 2048 bits.

Fue disenado en 1994 por Ron Rivest.
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El RC5 tiene 3 rutinas: expansidn de la clave, encriptacidn y desencriptacién. En la primera
rutina la clave proporcionada por el usuario se expande para llenar una tabla de claves
cuyo tamafio depende del nimero de rotaciones. La tabla se emplea en la encriptacién y
desencriptacién. Para la encriptacion sélo se emplean tres operaciones: suma de enteros,

o-exclusiva de bits y rotacion de variables.

La mezcla de rotaciones dependientes de los datos y de distintas operaciones lo hace
resistente al criptoanalisis lineal y diferencial. El algoritmo RC5 es facil de implementar y

analizar y, de momento, se considera que es seguro.

2.2.8.11 BLOWFISH

En criptografia, Blowfish es un codificador de bloques simétricos, disefiado por Bruce
Schneier en 1993 e incluido en un gran ndmero de conjuntos de codificadores y productos
de cifrado. Mientras que ningun analizador de cifrados de Blowfish efectivo ha sido
encontrado hoy en dia, se ha dado mas atencién de la decodificacién de bloques con

bloques mas grandes, como AES y Twofish.

Schneier disefid Blowfish como un algoritmo de uso general, que intentaba reemplazar al
antiguo DES vy evitar los problemas asociados con otros algoritmos. Al mismo tiempo,
muchos otros disefios eran propiedad privada, patentados o los guardaba el gobierno.
Schneier declaré “Blowfish no tiene patente, y asi se quedara en los demas continentes. El

algoritmo esta a disposicion del publico, y puede ser usado libremente por cualquiera”.
2.2.8.11.1 Diagrama de Blowfish

Blowfish usa bloques de 64 bits y claves que van desde los 32 bits hasta 448 bits. Es un
codificador de 16 rondas Feistel y usa llaves que dependen de las Cajas-S. Tiene una

estructura similar a CAST-128, el cual usa Cajas-S fijas.

El diagrama muestra la accién de Blowfish. Cada linea representa 32 bits. El algoritmo
guarda 2 arrays de subclaves: El array P de 18 entradas y 4 cajas-S de 256 entradas. Una

entrada del array P es usada cada ronda, después de la ronda final, a cada mitad del
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bloque de datos se le aplica un XOR con uno de las 2 entradas del array P que no han sido

utilizadas.

La funcidn divide las entradas de 32 bits en 4 bloques de 8 bits, y usa los bloques como
entradas para las cajas-S. Las salidas deben estar en médulo 2%y se les aplica un XOR para

producir la salida final de 32 bits.
2.2.8.11.2 Diagrama de la funcién F de Blowfish

Debido a que Blowfish estd en la red Feistel, puede ser invertido aplicando un XOR entre
P17 v P1g al blogue texto codificado, y asi sucesivamente se usan las P-entradas en orden

reversivo.

La generacion de claves comienza inicializando los P-arrays y las cajas-S con los valores
derivados de los digitos hexadecimales de pi, los cuales no contienen patrones obvios. A la
clave secreta se le aplica un XOR con las P-entradas en orden (ciclando la clave si es
necesario). Un bloque de 64 bits de puros ceros es cifrado con el algoritmo como se
indica. El texto codificado resultante reemplaza a P; y P,. Entonces el texto codificado es
cifrado de nuevo con la nuevas subclaves, P3 y P4 son reemplazados por el nuevo texto
codificado. Esto continla, reemplazando todas las entradas del P-array y todas las
entradas de las cajas-S. En total, el algoritmo de cifrado Blowfish correrd 521 veces para

generar todas las subclaves, cerca de 4KB de datos son procesados.

2.2.8.12 Camellia

Camellia es un algoritmo de cifrado de bloque que ha tenido una evaluacién favorable por
algunas organizaciones, incluido el proyecto de la Unién Europea NESSIE y el proyecto
japonés CRYPTREC. Este algoritmo de cifrado fue desarrollado conjuntamente a Mitsubishi
y la NIT en el 2000, tiene un similar disefio de los elementos de cifrado de cada bloque a

los algoritmos MISTY1 y E2 de las compafiias antes mencionadas.

Camellia tiene un tamafio de bloque de 128 bits, y puede también utilizar tamafios de

clave de 128, 192 o 256 bits. Tiene una interfaz muy similar al algoritmo AES. Trabaja con
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el esquema de Feistel de 18 rondas si utiliza un tamafo de clave de 128 bits 0 24 rondas si
utiliza un tamafio de clave de 192 o 256 bits. Cada 6 rondas se aplica una transformacion

l6gica llamada “FL-function” o su inversa.

Camellia utiliza cuadrados de 8 x 8 con entrada y salida para transformaciones vy
operaciones logicas. El cifrado también utiliza barrido de claves de entrada y salida. La

capa de difusién utiliza una transformacidn basada en la funcién hash md5.

En junio 18 de 2008, el browser Mozilla liberd su version que soporta el algoritmo

Camellia.

El software geli de FreeBSD 7.0 en Noviembre 11 de 2008 ha dado soporte para el
algoritmo Camellia gracias a Yoshisato Yanagisawa. Pero el equipo de ingenieria de
ingenieria de FreeBSD anuncié el soporte para las versiones posteriores a la 6.4 de

FreeBSD.

2.2.8.12.1 Analisis de Seguridad

Camellia es uno de los algoritmos de cifrado que puede ser completamente definido por
un minimo de sistemas de polinomios mutivariados. Tanto Camellia como AES las cajas S
pueden ser descritas como un sistema de 23 ecuaciones cuadradas en 80 términos. La
clave puede ser descrita por 1120 ecuaciones con 768 variables utilizando 3328 términos
lineales y cuadrados. El bloque entero de cifrado puede ser descrito por 5104 ecuaciones
con 2816 variables utilizando 14592 términos lineales y cuadrados. En total 6224
ecuaciones con 3584 variables utilizando 17920 términos lineales y cuadrados. El nimero
de términos libres es 11696 que es aproximadamente el nimero para AES. Tedricamente
las probabilidades para romper la seguridad de los algoritmos AES y Camellia se la lograria

utilizando ataques algebraicos con Linealizacidn Espacio Extendido.

2.2.8.12.2 Estado de la Patente

Aunque el algoritmo es patentado, Camellia estd disponible bajo la licencia Royalty-free.
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Esto ha permitido que el algoritmo Camellia ha llegado ser parte del proyecto OpenSSL,

bajo la licencia Open Source a partir de Noviembre 8 de 2006.

2.2.9. Criptografia Asimétrica

La criptografia asimétrica utiliza un par de claves para cifrar la informacion, este par de
claves son unicos, la una clave es de dominio publico por lo que cualquier persona puede
saber pero la otra es privada y Unicamente debe conocer su propietario. Los métodos

criptograficos garantizan que estos pares de claves no se repitan.

Una vez que el remitente utiliza la clave publica para cifrar el mensaje solo el destinatario
poseedor de la clave privada puede descifrar el mensaje y de esta forma se consigue la
confidencialidad. Si el propietario de la clave privada utiliza esta para cifrar el mensaje
todos los que poseen la publica pueden descifrar el mensaje y de esta forma se consigue

la identificacién y autenticacion del remitente. En esta idea se basa la firma electrdnica.

Este sistema de criptografia asimétrica permite el intercambio de la clave de los sistemas
de cifrado simétrico. Estos sistemas de criptografia asimétrica se basan en funciones de un

solo sentido, y su seguridad se basa en la longitud de su clave.

Las desventajas que estos sistemas presentan es la gran cantidad de tiempo que se
necesita para cifrar un mensaje en comparacion con los sistemas simétricos, ademas que

la longitud de sus mensajes cifrados es mayor a la del mensaje original.

Algunos algoritmos que utilizan claves publicas son: RSA, DHE, SRP, PSK, DSA, Curvas
Elipticas (CEE), etc.

2.2.8.13 RSA

El algoritmo RSA realiza un cifrado en bloques y es el mas popular y utilizado de los
algoritmos asimétricos gracias a su facilidad para el entendimiento y la implementacion,
basicamente se basa en la teoria de los nimeros primos, este algoritmo fue creado por

Ron Rivest, Adi Shamir y Leonard Adleman en 1977.
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2.2.8.13.1 Funcionamiento

Los cdlculos matematicos de este algoritmo emplean un ndmero denominado Mdédulo
Publico, N, que forma parte de la clave publica y que se obtiene a partir de la
multiplicacion de dos nimeros primos, py g, diferentes y grandes (del orden de 512 bits)
y que forman parte de la clave privada. La gran propiedad de RSA es que, mientras que N
es publico, los valores de p y g se pueden mantener en secreto debido a la dificultad de la

factorizaciédn de un nimero grande.

También puede ser usado para autenticar un mensaje

2.2.8.13.2 Seguridad

La seguridad del criptosistema RSA estd basado en dos problemas matematicos: el
problema de factorizar nimeros grandes y el problema RSA. El descifrado completo de un
texto cifrado con RSA es computacionalmente intratable, no se ha encontrado un
algoritmo eficiente todavia para ambos problemas. Proveyendo la seguridad contra el

descifrado parcial podria requerir la adicién de una seguridad padding scheme.

La longitud de la clave puede tener una longitud variable y puede ser tan grande como se

desee.

2.2.8.14 Diffie Hellman (DH)

Desarrollado por Whitfiled Diffie y Martin Hellman en 1976. Este algoritmo es utilizado
para el intercambio de claves simétricas entre dos partes que no han tenido contacto

previo, para ello utiliza un canal inseguro y de manera anénima.

2.2.8.14.1 Funcionamiento

La generacién de claves publicas es la siguiente:

e Se busca un numero grande y primo llamado g.
e Se busca a raiz primitiva de q. Para ser raiz primitiva debe cumplir que: amodq,

a2modq, a3modaq,..., ag-1modg son nimeros diferentes.
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e aygson claves publicas.

Para compartir la clave publica la persona A envia la potencia discreta YA=a*modq hacia
B y B envia la potencia YB=amodg hacia A. Y luego cada uno calcula K= YA*modq y K=
YB*modq con los datos obtenidos en donde las K calculadas por los dos usuarios son

iguales por la propiedad distributiva de la multiplicacidn.
2.2.8.14.2 Seguridad

La seguridad del algoritmo depende de la dificultad del cdlculo de un logaritmo discreto.
Esta funcidn es la inversa de la potencia discreta, o sea, de calcular una potencia y aplicar

una funcion mod.

¢ Potencia discreta: Y=Xamodq

e Logaritmo discreto: X=Lnda,q(Y)

2.2.8.15 DSA

Algoritmo de firmas digital, es un estdndar del Gobierno Federal de los Estados Unidos
para firmas digitales, este algoritmo fue propuesto por el Instituto Nacional de Normas y
Tecnologias de los Estados Unidos para su uso en su Estandar de Firmas Digital (DSS), el

algoritmo sirve para firmar y no para cifrar informacién. Es mas lento que el RSA.
2.2.8.15.1 Funcionamiento

El DSA es un algoritmo asimétrico que Unicamente se puede utilizar con firma digital

Utiliza mds parametros que el RSA y asi se consigue un grado de mayor seguridad.
2.2.8.15.2 Generacion de llaves

* Elegir un numero primo p de L bits, donde 512 <L £1024 y L es divisible por 64.

e Elegir un numero primo q de 160 bits, tal que p-1 = gz, donde z es algin nimero
natural.

e Elegir h, donde 1<h<p-1talqueg=hz(modp)>1.

¢ Elegir x de forma aleatoria, donde 1 < x < g-1.
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e Calculary = gx(mod p).
Los datos publicos son p, g, g e y. La llave privada es x.
2.2.8.15.3 Generacion de Firmas

* Elegir un nimero aleatorio s, donde 1 <s<q.

e Calcular sl = (gs mod p)mod g.

e Calcular s2 = s-1(H(m)+s1*x)mod q, donde H(m) es la funcidn hash SHA-1 aplicada
al mensaje m.

e Lafirma es el par (s1, s2).
Si s1 o052 es cero, se vuelve a repetir el procedimiento.
2.2.8.15.4 Seguridad

La longitud de las claves es la principal fuente de seguridad, este algoritmo puede tener

una clave entre 512 y 1024 bites de longitud.

2.2.8.16  Curvas Elipticas (CEE)

Las curvas elipticas fueron propuestas por primera vez para ser usadas en aplicaciones
criptograficas en 1985 de forma independiente por Miller y Koblitz. Las curvas elipticas en
si llevan estudidandose durante muchos siglos y estan entre los objetos mas ricamente

estructurados y estudiados de la teoria de nimeros.

La eficiencia de este algoritmo radica en la longitud reducida de las claves, lo cual permite

su implementacién en sistemas de bajos recursos como teléfonos celulares y Smart Cards.
2.2.8.16.1 Funcionamiento

Con el conjunto de puntos G que forman la curva (i.e., todas las soluciones de la ecuacion
mas un punto O, llamado punto en el infinito) mds una operacién aditiva +, se forma un
grupo abeliano. Si las coordenadas x e y se escogen desde un campo finito, entonces

estamos en presencia de un grupo abeliano finito. El problema del logaritmo discreto
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sobre este conjunto de puntos (PLDCE) se cree que es mas dificil de resolver que el
correspondiente a los campos finitos (PLD). De esta manera, las longitudes de claves en
criptografia de curva eliptica pueden ser mas cortas con un nivel de seguridad

comparable.
2.2.8.16.2 Seguridad

La realizacién de las operaciones necesarias para ejecutar este sistema es mas lenta que
para un sistema de factorizacién o de logaritmo discreto mddulo entero del mismo
tamafio. De todas maneras, los autores de sistemas de CCE creen que el PLDCE es
significativamente mas complicado que los problemas de factorizaciéon o del PLD, y asi se
puede obtener la misma seguridad mediante longitudes de clave mucho mas cortas
utilizando CCE, hasta el punto de que puede resultar mas rapido que, por ejemplo, RSA.
Los resultados publicados hasta la fecha tienden a confirmar esto, aunque algunos

expertos se mantienen escépticos.

2.2.10. Funciones Hash

Las funciones hash son funciones matematicas que realizan un resumen del documento a
firmar. Su forma de operar es comprimir el documento en un unico blogue de longitud
fija, blogue cuyo contenido es ilegible y no tiene ningln sentido real. Tanto es asi que por
definicion las funciones hash son irreversibles, es decir, que a partir de un bloque
comprimido no se puede obtener el bloque sin comprimir, y si no es asi no es una funcion

hash. Estas funciones son ademas de dominio publico.

A un mensaje resumido mediante una funcién hash y encriptado con una llave privada es

lo que en la vida real se denomina firma digital.

Las funciones hash y la firma digital son elementos indispensables para el establecimiento

de canales seguros de comunicacién, basados en los Certificados Digitales.

Para que una funcién pueda considerarse como funcién hash debe cumplir:
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¢ Debe transformar un texto de longitud variable en un bloque de longitud fija, que
generalmente es pequefia (algunas son de 16 bits).

¢ Debe ser cémoda de usar e implementar.

* Debe ser irreversible, es decir, no se puede obtener el texto original del resumen
hash.

* Debe ser imposible encontrar dos mensajes diferentes cuya firma digital mediante
la funcidn hash sea la misma (no-colision).

¢ Sise desea ademas mantener un intercambio de informacién con Confidencialidad,

basta con cifrar el documento a enviar con la clave publica del receptor.

Las funciones hash mas conocidas y usadas son:

2.2.10.1 MD2

Abreviatura de Message Digest 2, disefiado para ordenadores con procesador de 8 bits.

Todavia se usa, pero no es recomendable, debido a su lentitud de proceso.

2.2.10.2 MD4

Abreviatura de Message Digest 4, desarrollado por Ron Rivest, uno de los fundadores de
RSA Data Security Inc. y padre del sistema asimétrico RSA. Aunque se considera un
sistema inseguro, es importante porque ha servido de base para la creacién de otras
funciones hash. Un sistema de ataque desarrollado por Hans Dobbertin posibilita el crear
mensajes aleatorios con los mismos valores de hash (colisiones), por lo que ya no se usa.

De hecho, existe un algoritmo que encuentra una colisién en segundos.

2.2.10.3 MD5

Abreviatura de Message Digest 5, también obra de Ron Rivest, que se cred para dar
seguridad a MD4, y que ha sido ampliamente usado en diversos campos, como
autenticado de mensajes en el protocolo SSL y como firmador de mensajes en el programa
de correo PGP. Sin embargo, fue reventado en 1996 por el mismo investigador que lo hizo

con MD4, el sefior Dobbertin, que consiguid crear colisiones en el sistema MD5, aunque
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por medio de ataques parciales. Pero lo peor es que también consiguid realizar ataques
gue comprometian la no-colisién, por lo que se podian obtener mensajes con igual hash
gue otro determinado. A pesar de todo esto, MD5 se sigue usando bastante en la

actualidad.

2.2.10.4 SHA-1

Secure Hash Algorithm, desarrollado como parte integrante del Secure Hash Standar (SHS)
y el Digital Signature Standar (DSS) por la Agencia de Seguridad Nacional Norteamericana,
NSA. Sus creadores afirman que la base de este sistema es similar a la de MD4 de Rivest, y
ha sido mejorado debido a atagues nunca desvelados. La version actual se considera
segura (por lo menos hasta que se demuestre lo contrario) y es muy utilizada algoritmo de
firma, como en el programa PGP en sus nuevas claves DH/DSS (Diffie-Hellman/Digital
Signature Standar). Existen cuatro variantes cuyas diferencias se basan en un disefio algo
modificado y rangos de salida incrementados: SHA-224, SHA-256, SHA-384, y SHA-512

(lamandose SHA-2 a todos ellos).

2.2.10.5 RIPEMD-160

Desarrollada por un grupo de investigadores europeos, entre los que se encuentra Hans
Dobbertin (el reventador de MD4-MD5) y otros investigadores incluidos en el proyecto
RIPE (RACE Integrity Primitives Evaluation). Su primera version adolecia de las mismas
debilidades que MD4, produciendo colisiones, pero las versiones mejoradas actuales son
consideradas seguras. Maneja claves muy robustas, normalmente de 160 bits, aunque
existen versiones de 128 y se estan planteando nuevas de 256 y 320 bits. Es muy rapido,

no esta patentado y su cédigo fuente es abierto, de libre acceso.

2.2.11. Autoridades Certificadoras

En criptografia una Autoridad de certificacion, certificadora o certificante (AC o CA por sus
siglas en inglés Certification Authority) es una entidad de confianza, responsable de emitir

y revocar los certificados digitales o certificados, utilizados en la firma electrdénica, para lo
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cual se emplea el cifrado de clave publica. Juridicamente es un caso particular de

Prestador de Servicios de Certificacion.

2.2.11.1 Concepto

La Autoridad de Certificacién, por si misma o mediante la intervencién de una Autoridad
de Registro, verifica la identidad del solicitante de un certificado antes de su expedicion o,
en caso de certificados expedidos con la condicién de revocados, elimina la revocacion de
los certificados al comprobar dicha identidad. Los certificados son documentos que
recogen ciertos datos de su titular y su clave publica y estan firmados electronicamente
por la Autoridad de Certificacién utilizando su clave privada. La Autoridad de Certificacién
es un tipo particular de Prestador de Servicios de Certificacion que legitima ante los
terceros que confian en sus certificados la relacién entre la identidad de un usuario y su
clave publica. La confianza de los usuarios en la CA es importante para el funcionamiento
del servicio y justifica la filosofia de su empleo, pero no existe un procedimiento

normalizado para demostrar que una CA merece dicha confianza.

Un certificado revocado es un certificado que no es vélido aunque se emplee dentro de su
periodo de vigencia. Un certificado revocado tiene la condicién de suspendido si su

vigencia puede restablecerse en determinadas condiciones.

2.2.11.2 Modo de funcionamiento
2.2.11.2.1 Solicitud de un certificado

El mecanismo habitual de solicitud de un certificado de servidor web a una CA consiste en
gue la entidad solicitante, utilizando ciertas funciones del software de servidor web,
completa ciertos datos identificativos (entre los que se incluye el localizador URL del
servidor) y genera una pareja de claves publica/privada. Con esa informacién el software
de servidor compone un fichero que contiene una peticion CSR (Certificate Signing
Request) en formato PKCS#10 que contiene la clave publica y que se hace llegar a la CA
elegida. Esta, tras verificar por si o mediante los servicios de una RA (Registration

Authority, Autoridad de Registro) la informacién de identificacién aportada y la realizacidn
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del pago, envia el certificado firmado al solicitante, que lo instala en el servidor web con la

misma herramienta con la que generé la peticién CSR.

En este contexto, PKCS corresponde a un conjunto de especificaciones que son estandares

de facto denominadas Public-Key Cryptography Standards.

2.2.11.3 lalJerarquia de Certificacion

Las CA disponen de sus propios certificados publicos, cuyas claves privadas asociadas son
empleadas por las CA para firmar los certificados que emiten. Un certificado de CA puede
estar auto-firmado cuando no hay ninguna CA de rango superior que lo firme. Este es el
caso de los certificados de CA raiz, el elemento inicial de cualquier jerarquia de
certificaciéon. Una jerarquia de certificacidon consiste en una estructura jerarquica de CAs
en la que se parte de una CA auto-firmada, y en cada nivel, existe una o mas CAs que
pueden firmar certificados de entidad final (titular de certificado: servidor web, persona,
aplicacion de software) o bien certificados de otras CA subordinadas plenamente

identificadas y cuya Politica de Certificacion sea compatible con las CAs de rango superior.

2.2.11.4 Confianza enla CA

Una de las formas por las que se establece la confianza en una CA para un usuario consiste
en la "instalacion" en el ordenador del usuario (tercero que confia) del certificado
autofirmado de la CA raiz de la jerarquia en la que se desea confiar. El proceso de
instalacion puede hacerse, en sistemas operativos de tipo Windows, haciendo doble click
en el fichero que contiene el certificado (con la extensién "crt") e iniciando asi el
"asistente para la importacién de certificados". Por regla general el proceso hay que
repetirlo por cada uno de los navegadores que existan en el sistema, tales como Opera
(navegador), Firefox o Internet Explorer, y en cada caso con sus funciones especificas de

importacién de certificados.

Si estd instalada una CA en el repositorio de CAs de confianza de cada navegador,
cualquier certificado firmado por dicha CA se podra validar, ya que se dispone de la clave

publica con la que verificar la firma que lleva el certificado. Cuando el modelo de CA
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incluye una jerarquia, es preciso establecer explicitamente la confianza en los certificados
de todas las cadenas de certificacion en las que se confie. Para ello, se puede localizar sus
certificados mediante distintos medios de publicacion en internet, pero también es
posible que un certificado contenga toda la cadena de certificacién necesaria para ser

instalado con confianza.

2.2.11.5 Mision de las CA

Finalmente, las CA también se encargan de la gestidn de los certificados firmados. Esto
incluye las tareas de revocacion de certificados que puede instar el titular del certificado o
cualquier tercero con interés legitimo ante la CA por e-mail, teléfono o intervencidn
presencial. La lista denominada CRL (Certificate Revocation List) contiene los certificados
gue entran en esta categoria, por lo que es responsabilidad de la CA publicarla y
actualizarla debidamente. Por otra parte, otra tarea que debe realizar una CA es la gestidn

asociada a la renovacion de certificados por caducidad o revocacién.

Si la CA emite muchos certificados, corre el riesgo de que sus CRL sean de gran tamafio, lo
gue hace poco practica su descarga para los terceros que confian. Por ese motivo
desarrollan mecanismos alternativos de consulta de validez de los certificados, como

servidores basados en los protocolos OCSP y SCVP.

2.2.11.6 CA de personas y de servidores

Los certificados de "entidad final" a veces designan personas (y entonces se habla de
"certificados cualificados") y a veces identifican servidores web (y entonces los
certificados se emplean dentro del protocolo SSL para que las comunicaciones con el

servidor se protejan con un cifrado robusto de 128 bits).

2.2.11.7 CAs Publicas y Privadas

Una CA puede ser o bien publica o bien privada. Los certificados de CA (certificados raiz)
de las CAs publicas pueden o no estar instalados en los navegadores pero son reconocidos

como entidades confiables, frecuentemente en funcidén de la normativa del pais en el que
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operan. Las CAs publicas emiten los certificados para la poblaciéon en general (aunque a
veces estan focalizadas hacia algln colectivo en concreto) y ademas firman CAs de otras

organizaciones.

En Venezuela, la SUSCERTE - MCT (Superintendencia de Servicios de Certificacion

Electrdnica).

En Perd, el INDECOPI (Instituto Nacional de Defensa de la Competencia y de la

Proteccidon de la Propiedad Intelectual).

En Colombia, Certicdmara (La Sociedad Cameral de Certificacion Digital

Certicdmara S.A.).

En Ecuador, el Banco Central del Ecuador.

2.2.11.8 Certificadoras gratuitas

* CAcert.org, Entidad Certificadora administrada por la comunidad

¢ Albalia Demo CA Certificados de Prueba

En criptografia, X.509 es un estandar UIT-T para infraestructuras de claves publicas (en
inglés, Public Key Infrastructure o PKI). X.509 especifica, entre otras cosas, formatos
estandar para certificados de claves publicas y un algoritmo de validacién de la ruta de

certificacion.

2.2.12. Certificados Digitales

Un Certificado Digital es un documento digital mediante el cual un tercero confiable (una
autoridad de certificacién) garantiza la vinculacién entre la identidad de un sujeto o

entidad y su clave publica.

Si bien existen variados formatos para certificados digitales, los mds comunmente
empleados se rigen por el estandar UIT-T X.509. El certificado contiene usualmente el
nombre de la entidad certificada, nimero de serie, fecha de expiracidén, una copia de la

clave publica del titular del certificado (utilizada para la verificacién de su firma digital) y la
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firma digital de la autoridad emisora del certificado de forma que el receptor pueda

verificar que esta Ultima ha establecido realmente la asociacién.

2.2.12.1 Formato de certificado digital

Un certificado emitido por una entidad de certificacién autorizada, ademds de estar

firmado digitalmente por ésta, debe contener por lo menos lo siguiente:

* Nombre, direccién y domicilio del suscriptor.

¢ |dentificacién del suscriptor nombrado en el certificado.

e El nombre, la direccién y el lugar donde realiza actividades la entidad de
certificacion.

* laclave publica del usuario.

¢ La metodologia para verificar la firma digital del suscriptor impuesta en el mensaje
de datos.

e Elndmero de serie del certificado.

* Fecha de emision y expiracion del certificado.

2.2.13. Certificados x.509

2.2.13.1 Historiay uso

X.509 fue publicado oficialmente en 1988 y comenzado conjuntamente con el estandar
X.500 y asume un sistema jerdrquico estricto de autoridades certificantes (ACs) para
emision de certificados. Esto contrasta con modelos de redes de confianza, como PGP,
donde cualquier nodo de la red (no solo las ACs) puede firmar claves publicas, y por ende
avalar la validez de certificados de claves de otros. La versién 3 de X.509 incluye la
flexibilidad de soporte de otras tecnologias como bridges y mallas. Puede usarse en una

web de confianza peer to peer de tipo OpenPGP, pero desde 2004 raramente se usa asi.

El sistema X.500 nunca se implementd completamente, y el grupo de trabajo de la
infraestructura de clave publica de la IETF, cominmente conocido como PKIX para

infraestructura de clave publica (X.509) o PKIX, adapté el estdndar a la estructura mas
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flexible de Internet. X.509 incluye también estandares para implementacién de listas de
certificados en revocacion (CRLs), y con frecuencia aspectos de sistemas PKI. De hecho, el
término certificado X.509 se refiere comunmente al Certificado PKIX y Perfil CRL del

certificado estandar de X.509 v3 de la IETF, como se especifica en la RFC 3280.

La forma aprobada por la IETF de chequear la validez de un certificado es el Online

Certificate Status Protocol (OCSP).

2.2.13.2 Seguridad

En 2005, Arjen Lenstra y Benne de Weger demostraron "como usar colisiones de hash
para construir certificados que contienen firmas idénticas y que solo difieren en la clave

publica", lo cual alcanzaron usando un ataque de colisiones en la funcién de hash MD5.

En 2007, Marc Stevens, Arjen Lenstra, y Benne de Weger demostraron "codmo usar
colisiones de hash para afadir sufijos a dos ficheros diferentes obteniendo firmas

idénticas".

2.2.13.3 Certificados

En el sistema X.509, una autoridad certificadora (AC) emite un certificado asociando una
clave publica a un Nombre Distinguido particular en la tradicion de X.500 o a un Nombre

Alternativo tal como una direccién de correo electrdonico o una entrada de DNS.

2.2.13.4  Estructura de un certificado

La estructura de un certificado digital X.509 v3 es la siguiente:

« Certificado
o Versién

Numero de serie
ID del algoritmo
Emisor
Validez

= No antes de

= Nodespués de

O O O o
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o

Sujeto
o Informacidn de clave publica del sujeto
= Algoritmo de clave publica
= Clave publica del sujeto
o Identificador Unico de emisor (opcional)
o Identificador Unico de sujeto (opcional)
o Extensiones (opcional).
Algoritmo usado para firmar el certificado
Firma digital del certificado

Los identificadores uUnicos de emisor y sujeto fueron introducidos en la versién 2, y las

extensiones en la version 3.

X.509 es la pieza central de la infraestructura de clave publica y es la estructura de datos

qgue enlaza la clave publica con los datos que permiten identificar al titular. Su sintaxis se

define empleando el lenguaje ASN.1 (Abstract Syntax Notation One) y los formatos de

codificacion mas comunes son DER (Distinguished Encoding Rules) o PEM (Privacy-

enhanced Electronic Mail). Siguiendo la notaciéon de ASN.1, un certificado contiene

diversos campos, agrupados en tres grandes grupos:

El primer campo es el subject (sujeto), que contiene los datos que identifican al
sujeto titular. Estos datos estan expresados en notacién DN (Distinguished Name),
donde un DN se compone a su vez de diversos campos, siendo los mas frecuentes
los siguientes; CN (Common Name), OU (Organizational Unit), O (Organization) y C
(Country). Un ejemplo para identificar un usuario mediante el DN, es el siguiente:
CN=david.comin O=Safelayer, OU=development, C=ES. Ademds del nombre del
sujeto titular (subject), el certificado, también contiene datos asociados al propio
certificado digital, como la version del certificado, su identificador (serialNumber),
la CA firmante (issuer), el tiempo de validez (validity), etc. La version X.509.v3
también permite utilizar campos opcionales (nombres alternativos, usos
permitidos para la clave, ubicacion de la CRL y de la CA,etc.).

En segundo lugar, el certificado contiene la clave publica, que expresada en

notacién ASN.1, consta de dos campos, en primer lugar, el que muestra el
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algoritmo utilizado para crear la clave (ej. RSA), y en segundo lugar, la propia clave
publica.

* Por ultimo, la CA, ha afadido la secuencia de campos que identifican la firma de los
campos previos. Esta secuencia contiene tres atributos, el algoritmo de firma

utilizado, el hash de la firma, y la propia firma digital.

2.2.13.5 Extensiones de archivo de certificados

Las extensiones de archivo de certificados X.509 son:

.CER - Certificado codificado en CER, algunas veces es una secuencia de certificados

.DER - Certificado codificado en DER
----- BEGIN CERTIFICATE-
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.P7B - Ver .p7c

.P7C - Estructura PKCS#7 SignedData sin datos, solo certificado(s) o CRL(s)

.PFX - Ver .pl12

.P12 - PKCS#12, puede contener certificado(s) (publico) y claves privadas

(protegido con clave)

PKCS #7 es un estandar para firmar o cifrar datos (ellos lo Ilaman "sobreado"). Dado que el
certificado es necesario para verificar datos firmados, es posible incluirlos en la estructura
SignedData. Un archivo .P7C es simplemente una estructura SignedData, sin datos para

firmar.

PKCS #12 evoluciond del estandar PFX (Personal inFormation eXchange) y se usa para

intercambiar objetos publicos y privados dentro de un archivo.

Un archivo .PEM puede contener certificados o claves privadas, encerrados entre las lineas

BEGIN/END apropiadas.
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2.2.13.6 Ejemplo de certificado X.509 y del proceso de validacién

Como ejemplo de un certificado X.509, se encuentra aqui una decodificacién (generada
con OpenSSL) de uno de los certificados viejos de www.freesoft.org. El certificado real
tiene un tamano de alrededor de 1 KB. Fue emitido (firmado) por Thawte (desde que fue
adquirido por Verisign), tal como se indica en el campo Emisor. El tema contiene bastante
informacion personal, pero la parte mas importante es el nombre comin (CN) de
www.freesoft.org - esta es la parte que debe coincidir con la terminal que se esta
autenticando. A continuacién viene una clave publica RSA (mddulo y exponente publico),
seguido de la firma, computada tomando un hash MD5 de la primera parte del certificado

y cifrandola con la clave privada RSA de Thawte.

Certificate:
Data:
Version: 1 (0x0)
Serial Number: 7829 (0x1e95)
Signature Algorithm: md5WithRSAEncryption
Issuer: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte Consulting
cc,
OU=Certification Services Division,
CN=Thawte Server CA/Email=server-cer ts@thawte.com
Validity
Not Before: Jul 9 16:04:02 1998 GMT
Not After : Jul 9 16:04:02 1999 GMT
Subject: C=US, ST=Maryland, L=Pasadena, O=Br ent Baccala,
OU=FreeSoft,
CN=www.freesoft.org/Email=baccala@freesoft.org
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):

00:b4:31:98:0a:c4:bc:62:c1:88:aa :dc:b0:c8:bb:
33:35:19:d5:0c:64:b9:3d:41:b2:96 :fc:f3:31:el:

66:36:d0:8e:56:12:44:ba:75:eb:e8 :1c:9c¢:5b:66:
70:33:52:14:¢c9:ec:4f:91:51:70:39 :de:53:85:17:
16:94:6e:ee:f4:d5:6f:d5:ca:b3:47 :5e:1b:0c:7b:
c5:cc:2b:6b:c1:90:¢3:16:31:0d:bf 7a:c7:47:77:
8f:a0:21:¢7:4¢:d0:16:65:00:c1:0f :d7:b8:80:e3:
d2:75:6b:cl:ea:9e:5c:5c:ea:7d:cl :a1:10:bc:b8:

€8:35:1c:9e:27:52:7e:41:8f
Exponent: 65537 (0x10001)
Signature Algorithm: md5WithRSAEnNcryption

93:5f:8f:5f:c5:af:bf:0a:ab:a5:6d:fb:24:5f:b6 :59:5d:9d:
92:2e:4a:1b:8b:ac:7d:99:17:5d:cd:19:f6:ad:ef :63:2f:92:
ab:2f:4b:cf:0a:13:90:ee:2c:0e:43:03:be:f6:ea :8e:9c:67:
d0:a2:40:03:f7:ef:6a:15:09:79:a9:46:ed:b7:16 :1b:41:72:
0d:19:aa:ad:dd:9a:df:ab:97:50:65:f5:5e:85:a6 :ef:19:d1:

5a:de:9d:ea:63:cd:cb:cc:6d:5d:01:85:b5:6d:c8 :£3:d9:f7:
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8f:0e:fc:ba:1f:34:€9:96:6e:6¢:cf:f2:ef:9b:bf :de:b5:22:
68:9f

Obsérvese que al final del certificado se encuentra la firma de mismo. Para estampar esta
firma, la autoridad certificadora calcula un hash MD5 de la primera parte del certificado
(la seccion de Data: los datos del mismo mas la clave publica) y cifra ese hash con su clave
privada, que mantiene en secreto. Ahora supongamos que un cliente se conecta a
www.freesoft.org y el sitio le devuelve el certificado anterior, con la intencién de probar
su identidad. Para validar este certificado, necesitamos el certificado de la autoridad
certificadora, que fue el emisor del primero (Thawte Server CA). Se toma la clave publica
del certificado de la autoridad certificadora para decodificar la firma del primer
certificado, obteniéndose un hash MD5. Este hash MD5 debe coincidir con el hash MD5
calculado sobre la primera parte del certificado. En ese caso el proceso de validacidn
termina con éxito. Si no, la validacidon no tiene éxito, y no puede asegurarse que el
certificado de www.freesoft.org esta vinculado con esa clave publica. Dicho de otro modo,
es posible que www.freesoft.org no sea quien dice ser. A continuacién se muestra el

certificado de la CA:

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: md5WithRSAEnNcryption
Issuer: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte Consulting
cc,
OU=Certification Services Division,
CN=Thawte Server CA/Email=server-cer ts@thawte.com
Validity
Not Before: Aug 1 00:00:00 1996 GMT
Not After : Dec 31 23:59:59 2020 GMT
Subject: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte Consulting
cc,
OU=Certification Services Division,
CN=Thawte Server CA/Email=server-ce rts@thawte.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):

00:d3:a4:50:6e:c8:f:56:6b:e6:cf :5d:b6:ea:0c:
68:75:47:a2:aa:c2:da:84:25:fc:a8 :f4:47:51:da:
85:b5:20:74:94:86:1e:0f:75:c9:€9 :08:61:f5:06:
6d:30:6€e:15:19:02:€9:52:¢0:62:db :4d:99:9¢e:e2:
6a:0c:44:38:cd:fe:be:e3:64:09:70 :c5:fe:b1:6b:

29:b6:2f:49:¢8:3b:d4:27:04:25:10 :97:2f:€7:90:
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6d:c0:28:42:99:d7:4c:43:de:c3:f5 :21:6d:54:9f:
5d:c3:58:e1:c0:e4:d9:5b:b0:b8:dc :b4:7b:df:36:
3a:c2:b5:66:22:12:d6:87:0d
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints: critical

CA:TRUE
Signature Algorithm: md5WithRSAEnNcryption

07:fa:4c:69:5c:fb:95:cc:46:ee:85:83:4d:21:30 :8e:ca:d9:
a8:6f:49:1a:e6:da:51:e3:60:70:6¢:84:61:11:al :1a:¢c8:48:
3e:59:43:7d:4:95:3d:a1:8b:b7:0b:62:98:7a:75 :8a:dd:88:
4e:4e:9e:40:db:a8:cc:32:74:b9:6f:0d:c6:€3:b3 :44:0b:d9:
8a:6:9a:29:9b:99:18:28:3b:d1:e3:40:28:9a:5a :3c:d5:b5:
€7:20:1b:8b:ca:a4:ab:8d:€9:51:d9:e2:4c:2c:59 :a9:da:b9:
b2:75:1b:f6:42:f2:ef.c7:f2:18:f9:89:bc:a3:ff :8a:23:2e:
70:47

Este es un ejemplo de un certificado auto firmado. Nétese que el CN del Emisor y el CN del
Asunto son iguales. No hay forma de verificar este certificado, salvo que se comprueba
contra si mismo. En este caso, hemos alcanzado el fin de la cadena de certificados. ¢ COmo
es entonces que este certificado se hace confiable? Simple: se configura manualmente.
Thawte es una de las autoridades certificantes raiz reconocida por Microsoft y Netscape.
Este certificado ya viene con el navegador web (probablemente pueda encontrarse listado
como "Thawte Server CA" en las opciones de seguridad) y es confiable por defecto. Como
certificado confiado globalmente de larga vida (nétese la fecha de vencimiento) que
puede firmar practicamente cualquier cosa (nétese la falta de limitaciones), su clave

privada correspondiente debe ser una de las mds ocultas del mundo.

2.2.14. Firmas Digitales

La firma digital hace referencia, en la transmisiéon de mensajes telemdticos y en la gestién
de documentos electrénicos, a un método de cifrado que asocia la identidad de una
persona o de un equipo informatico al mensaje o documento. En funcién del tipo de

firma, puede, ademas, asegurar la integridad del documento o mensaje.

La firma electrdénica, como la firma oldgrafa (autégrafa, manuscrita), puede vincularse a

un documento para identificar al autor, para sefialar conformidad (o disconformidad) con
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el contenido, para indicar que se ha leido o, segun el tipo de firma, garantizar que no se

pueda modificar su contenido.

2.2.14.1 Terminologia

Los términos de firma digital y firma electrénica se utilizan con frecuencia como

sindnimos, pero este uso en realidad es incorrecto.

Mientras que firma digital hace referencia a una serie de métodos criptograficos, firma
electrénica es un término de naturaleza fundamentalmente legal y mds amplia desde un

punto de vista técnico, ya que puede contemplar métodos no cifrados.

Un ejemplo claro de la importancia de esta distincidn es el uso por la Comisién europea.
En el desarrollo de la Directiva europea 1999/93/CE que estable un marco europeo comun
para la firma electrénica empezd utilizando el término de firma digital en el primer
borrador, pero finalmente acabd utilizando el término de firma electrénica para
desacoplar la regulacién legal de este tipo de firma de la tecnologia utilizada en su

implementacidn.

2.2.14.2 Lateoria

La firma digital de un documento es el resultado de aplicar cierto algoritmo matematico,
denominado funcién hash, a su contenido y, seguidamente, aplicar el algoritmo de firma
(en el que se emplea una clave privada) al resultado de la operacion anterior, generando
la firma electrénica o digital. El software de firma digital debe ademas efectuar varias

validaciones, entre las cuales podemos mencionar:

¢ Vigencia del certificado digital del firmante,
* Revocacion del certificado digital del firmante (puede ser por OCSP o CRL),

¢ Inclusién de sello de tiempo.

La funcion hash es un algoritmo matematico que permite calcular un valor resumen de los

datos a ser firmados digitalmente. Funciona en una sola direccion, es decir, no es posible,
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a partir del valor resumen, calcular los datos originales. Cuando la entrada es un
documento, el resultado de la funcién es un numero que identifica inequivocamente al
texto. Si se adjunta este niumero al texto, el destinatario puede aplicar de nuevo la funcidn
y comprobar su resultado con el que ha recibido. Ello no obstante, este tipo de
operaciones no estan pensadas para que las lleve a cabo el usuario, sino que se utiliza
software que automatiza tanto la funcidon de calcular el valor hash como su verificacion

posterior. Ver Gréfico Il.1.

Creando yvertficando una firma digital

% Calosiar Eneriptar ol cddipo hash con la
- cadigo hash clave privads dal emisor
e, ok,

He. 10101 I_l|1‘|1...1ni-|:|'IJ

Creacion de un
documento firmado
disitalmente (por &l
emasor)

r Documento firmado |
1 e ﬁlglia:l:lfl'.[% [; |
! an : 1gtgm | /
T — - I

Venficando 1a firma
digital { por el
reCEpioT)

Caleular
eddipe hah

Desencriptar k2 firma con
v ta clave puiblics del emizor

J?
1071, 10101 & i1g1‘| ‘II}1D11

5i el codipe hash caleulads no concutrda con el resultads de fa firma digital desencriptada o sl
documento fur modificado despuds d2 hacer la firma. © Ia firma o foe gznerada por [a clave privada dea
emisor d=l docwmeiito

Grafico I1.1: Creacion de una firma digital
2.2.14.3 Formato de la firma electrénica

Las normas TS 101 733 y TS 101 903 definen los formatos técnicos de la firma electrénica.
La primera se basa en el formato clasico PKCS#7 y la segunda en XMLDsig firma XML

especificada por el consorcio W3C.

Bajo estas normas se definen tres modalidades de firma:

Firma basica. Incluye el resultado de operacion de hash y clave privada, identificando los
algoritmos utilizados y el certificado asociado a la clave privada del firmante. A su vez

puede ser "attached" o "detached", "enveloped" y "enveloping"
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Firma fechada. A la firma basica se afiade un sello de tiempo calculado a partir del hash

del documento firmado por una TSA (Time Stamping Authority)

Firma validada o firma completa. A la firma fechada se afiade informacién sobre la validez
del certificado procedente de una consulta de CRL o de OCSP realizada a la Autoridad de

Certificacion.

La firma completa libera al receptor de la firma del problema de ubicar al Prestador de

Servicios de Certificacion y determinar los procedimientos de validaciéon disponibles.

2.2.14.4 Aplicaciones

¢ Mensajes con autenticidad asegurada
¢ Mensajes sin posibilidad de repudio

e Contratos comerciales electrénicos

e Factura_Electrdénica

¢ Desmaterializacién de documentos

* Transacciones comerciales electrénicas
¢ Invitacion electrdnica

¢ Dinero electrdnico

* Notificaciones judiciales electrdénicas
* Voto electrénico

e Decretos ejecutivos (gobierno)

e Créditos de seguridad social

¢ Contratacion publica

¢ Sellado de tiempo
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2.2.15. Protocolo SSL

2.2.15.1 Introduccion

El protocolo SSL (Secure Sockets Layer, Capa de Sockets Seguro) fue desarrollado por
Netscape, el principal objetivo de este protocolo es proveer de privacidad y confiabilidad a
la comunicacién entre aplicaciones cliente servidor. Este protocolo fue disefiado con un
propdsito general y es por esta razén se adapta facilmente a varias aplicaciones como son
transmision segura, copia segura, acceso remoto en forma segura, correo seguro,

comercio electronico entre otras.

El protocolo SSL se divide en cuatro protocolos: El protocolo Handshake, el protocolo
Change Cipher Spec, y el protocolo Alert que estan ubicados en la capa de Aplicaciones, y

el ultimo protocolo Record que se encuentra sobre la capa TCP del modelo TCP/IP.

El protocolo SSL Handshake es donde se realiza la negociacion, en esta fase el cliente y el
servidor intentan consensuar los parametros bdsicos de la sesién y de la conexidn si
ambos interlocutores no se pone de acuerdo en lo que se refiere al cifrado y autenticacion

no se podria producir ninguna transferencia de la informacién.

En la negociacién se define la version del protocolo usada y los algoritmos de cifrado que
se van a aplicar, ademas cualquiera de los interlocutores pueden solicitar la autenticacion
del otro como parte del proceso de negociacion por ultimo la fase de negociacién crea un
conjunto de claves que se comparten usando técnicas de cifrado de clave publica (cifrado

asimétrico).

El Protocolo SSL Change Cipher Spec se usa para sefializar cambios de estrategia de cifrado

es decir se puede cambiar entre un algoritmo de cifrado y otro.

Se podria usar por ejemplo en transacciones HTTP criticas en cualquier momento cuando
uno de los dos interlocutores estima que la seguridad puede estar comprometida es

posible volver a negociar la utilizacién de una nueva especificacion de seguridad.
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El protocolo de Alerta que permite informar al interlocutor sobre circunstancias
excepcionales: Mensajes no esperados, MAC incorrecto, Error de descompresion, Error de

negociacion, Certificado corruptos o caducados, etc.
Usando mensajes de alerta para cada una de los casos mencionados anteriormente.

La capa de registros de SSL o protocolo record recibe datos no interpretados en bloques
de tamafio arbitrario y lleva a cabo las siguientes operaciones: Fragmentacion,

compresion y Cifrado.

Un sitio web se puede identificar que es seguro si su URL comienza con https:// en lugar
del http://. SSL proporciona servicios de cifrado de datos, autenticacion de servidores,

integridad de mensajes, y opcionalmente autenticacidn del cliente en conexiones TCP/IP.

2.2.15.2 Funcionamiento basico del Protocolo SSL

El funcionamiento del protocolo SSL se podria dividir en dos fases, la fase de negociacién y

la fase de transmision de datos.
2.2.15.2.1 Fase de negociacién

La fase de negociacion, handshake o también conocido como apretdn de manos inicia el
cliente al solicitar al servidor una comunicacién segura envidndole un mensaje con
parametros como la versién del protocolo, una lista de algoritmos de cifrado y de igual

forma una lista de algoritmos de compresidn que el cliente soporta.

El servidor responde al cliente igualmente con un mensaje que contiene los siguientes
parametros: Un certificado otorgado por alguna Autoridad Certificadora (CA) y los
algoritmos de cifrado y compresién seleccionados de la lista enviada por el cliente y

adicionalmente envia la clave publica del servidor.

El cliente verifica el certificado enviado por el servidor, y si este es correcto responde con
un mensaje que contiene la posible clave secreta para la transmision de los datos, toda

esta informacion se envia al servidor de forma cifrada con la clave publica del servidor.
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Tanto el servidor como el cliente comparten la informacidn que se ha enviado con la clave
secreta acordada y estan listos para transmitir los datos de manera segura mediante el

uso del protocolo Record.

El algoritmo que se usa en la fase de negociacidn es asimétrico y se usa las claves publicas

para cifrar la informacidn y las claves privadas para descifrar en cada uno de los extremos.

Si la comunicacidn se suspende no es necesario realizar otra vez todo este proceso,

Unicamente se comprueba los datos de la sesidn y la conexién actual.
2.2.15.2.2 Fase de transmision de datos

El protocolo Record es el encargado de transmitir los datos entre el cliente y el servidor

usando los parametros acordados en la fase de negociacion.

Para la transmision de datos en este protocolo se usan algoritmos de encriptacién

simétricos con claves que van modificAndose para cada siguiente paquete transmitido.

2.2.15.3 Fundamentos del Protocolo SSL

El Protocolo SSL para cumplir con su objetivo principal que es el de brindar una
comunicacién segura entre dos aplicaciones y en especial en una red tan grande e

insegura como es la red del Internet se fundamenta en las siguientes tecnologias:

e Criptografia de claves simétricas y asimétricas
e Cddigos de autenticacién de mensajes (MACs).

* Certificados digitales X.509

2.2.15.4 Arquitectura del Protocolo SSL

El protocolo SSL estd formado por cuatro sub-protocolos: El protocolo Handshake,
protocolo Change Cipher Spec, protocolo Alert y el protocolo Record ubicado en el modelo

TCP debajo de la capa de Aplicacion y sobre la capa de TCP como indica el Grafico Il.2.
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Capa de Aplicacion

Protocolo Protocolo Change Protocolo
Handshake Cipher Spec Alert

Protocolo Record

TPC

1P

Capa de Red

Capa Fisica

Grafico 11.2: Arquitectura del Protocolo SSL

El formato de los mensajes que utiliza el protocolo SSL tiene tres campos: Type, Lenght y

Content.
Type: Es el tipo de mensaje (1 byte).
Length: Longitud del mensaje en bytes (3 bytes).

Content: Pardmetros asociados al mensaje (>= 1 byte).

Type (1 byte) Length (3 bytes Content (>=1 Bytes)

Grafico I1.3: Formato de los mensajes del Protocolo SSL

2.2.15.5 Protocolo SSL Handshake

El protocolo Handshake se encarga de la negociacidon para el establecimiento de
pardmetros antes de realizar una conexién segura, esa negociacion consiste en una serie
de mensajes enviados entre el cliente y el servidor en un dialogo de cuatro fases
establecimiento de capacidades de seguridad, autenticacidon e intercambio de clave del
servidor, autenticacion e intercambio de clave del cliente y finalizacién en cual su objetivo

es permitir al cliente y al servidor una Autenticacién mutua y negociar los algoritmos
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utilizados para calcular el MAC vy el cifrado, Claves criptograficas utilizadas y parametros

adicionales.

2.2.15.5.1 Primera fase: Establecimiento de capacidades

En esta fase el cliente envia un mensaje hola al servidor con los datos para iniciar la
conexidn como la versidn del protocolo soportada por el cliente, un numero aleatorio para
proteger ataques de repeticidn, el id de la sesidn el cual puede ser cero si desea establecer
una nueva conexioén, una lista de conbinaciones de algoritmos criptograficos soportados
por el cliente en orden decreciente por preferencia esta lista contiene los algoritmos de
intercambio de claves, algoritmos de cifrado, MAC y parametros de los algoritmos,

también se envia una lista de los métodos de compresidn soportados por el cliente.

El servidor responde con un mensaje hola que contiene la versidn elegida por el servidor,
un numero aleatorio independiente del enviado por el cliente, el id de la sesiéon que es
igual que el del cliente, y los métodos de cifrado y encriptacidn seleccionados de la lista

enviada por el cliente.

hola

Cliente Servidor

hola

Grafico 11.4: Establecimiento de capacidades del Protocolo SSL Handshake

2.2.15.5.2 Segunda fase: Autenticacion e intercambio de clave del servidor

El Unico mensaje obligatorio es el hola mensaje terminado, no tiene parametros e indica el

final de la segunda fase, después de enviarlo queda a la espera de respuesta del cliente.
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Certificado

Intercambio de llave del servidor

Client Servid
lente Peticion de certificado ervidor

Hola del servidor teminado

Grafico 11.5: Autenticacion e intercambio de clave del servidor del Protocolo SSL Handshake

2.2.15.5.3 Tercera fase: Autenticacion e intercambio de clave del cliente

Es el Unico mensaje obligatorio en esta fase es el intercambio de llave de cliente, El
contenido depende del tipo de intercambio de clave segin el algoritmo asimétrico

utilizado.

Certificado

Intercambio de llave del cliente

Cliente Servidor
! verificacion del certificado Vi

Grafico 11.6: Autenticacion e intercambio de clave del cliente del Protocolo SSL Handshake

2.2.15.5.4 Cuarta fase: Finalizacion

El cliente envia dos mensajes al servidor: especificacion de cambio de cifrador, terminado.

El primer mensaje sirve para cambiar de estado a la conexion de pendiente a listo. El
segundo mensaje sirve para comprobar que el intercambio de clave y proceso de

autenticacion se realizaron con éxito.

A partir de este momento se puede comenzar a intercambiar informacion del nivel de

aplicacién.
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especificacién cambio cifrador

fin

Cliente . . Servidor
especificacion cambio cifrador

fin

Grafico Il.7: Finalizacion del Protocolo SSL Handshake

2.2.15.6  Protocolo SSL Change Cipher Spec

Este es uno de los tres protocolos especificos utilizados por el protocolo SSL Record,
consiste en transmitir un byte con valor 1, esto hace que en el receptor copie el valor
pendiente de CipherSpec al valor actual y cambie el estado de la conexidén de pendiente a

activo.

2.2.15.7 Protocolo SSL Alert

Este protocolo comunica mensajes de alerta al otro extremo de la linea de la

comunicacidn, es decir comunicara de los errores en el cliente al servidor y viceversa.

Los mensajes de alerta tienen dos pardmetros: Nivel de gravedad y tipo de alerta.

Nivel de gravedad: Puede tomar dos valores: 1 que representa una advertencia, y 2 que

representa un error fatal.
Tipo de alerta: Los tipos de alerta pueden ser los siguientes:

* unexpected_message (F): Recibe mensaje incorrecto.

¢ bad_record_mac (F): Recibe MAC incorrect.

¢ descomression_failure (F): Demasiado largo, error al descomprimir.

* handshake_failure (F): No hay acuerdo de negociacién de parametros.

¢ llegal_parameter (F): Campo handshake fuera de rango o inconsistente.

¢ close_notify(W): El transmisor notifica que no enviard mas mensajes. Se utiliza

para cerrar la conexion en los dos sentidos (es enviado por ambas partes).



-99-

¢ no_certificate (W): No esta disponible un certificado apropiado.

¢ bad_certificate (W): Certificado recibido esta corrupto.

* unsuported_certificate (W): Tipo de certificado recibido no soportado.
» certificate_revoked (W): Certificado ha sido revocado por el firmante.
» certificate_expired (W): Certificado ha expirado.

e certificate_unknown (W): Otros errores relativos a certificados.

2.2.15.8 Protocolo SSL Change Cipher Spec

Este es uno de los tres protocolos especificos utilizados por el protocolo SSL Record,
consiste en transmitir un byte con valor 1, esto hace que en el receptor copie el valor
pendiente de CipherSpec al valor actual y cambie el estado de la conexidén de pendiente a

activo.

2.2.15.9 Protocolo SSL Record

El protocolo SSL Record proporciona dos servicios a las conexiones Confidencialidad e
Integridad. Confidencialidad pues el protocolo Handshake define una clave secreta
compartida usada para cifrado convencional de los datos. Integridad porque el protocolo
Handshake define una clave secreta compartida usada para generar un Cdédigo de

Autenticacion de un Mensaje (MAC).

El protocolo Record de SSL toma los datos de la aplicacién a enviar y los fragmenta en
bloques manejables de una longitud maxima de 16384 bytes, luego de manera opcional
comprime los bloques antes fragmentados, los bloques pequefios no deben incrementar
en mas de 1024 bytes. A este bloque afiade un MAC utilizando un algoritmo similar a
HMAC. Luego de realizar este proceso cifra todo el bloque resultante, es decir el bloque
comprimido y el MAC, a esto se le aflade una cabecera para finalmente introducir el
bloque resultante en un segmento TCP y enviarlo. EL receptor realiza el proceso inverso,
primeramente descifra, luego verifica la integridad del mensaje utilizando el MAC para

posteriormente descomprimir y ensamblar los bloques.
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2.2.15.9.1 Algoritmo generador de MAC

El algoritmo que genera el MAC es un hash que puede ser MD5 o SHA-1.

2.2.15.9.2 Cifrado de bloque

En el cifrado de bloque no puede incrementar la longitud mas de 1024 bytes.

Los algoritmos permitidos para realizar el cifrado en bloque en este protocolo son los

siguientes:

* |IDEA con clave de 128 bits.

* RC4 con clave de 40 bits.

e DES con clave de 40 y 56 bits.

e 3DES con clave de 168 bits (tres claves de 56 bits).

e RC4 con clave de 40y 128 bits.

Antes de cifrar puede ser necesario afiadir un relleno para cumplir con la condicién que la

longitud total del paquete debe ser multiplo de la longitud del bloque cifrado.

El relleno de n mds un bytes debe ser igual a bytes de relleno mas la longitud del relleno.

Longitud total es igual a longitud de los datos mas longitud del MAC mas Longitud del

relleno minimo.

2.2.15.9.3 Cabecera del protocolo SSL Record

La cabecera del protocolo SSL Record tiene los siguientes campos: Content type, Major

version, Minor Version y Compressed Length.

Content type: Este campo tiene una longitud de 8 bits, Este campo indica el protocolo de

alto nivel usado para procesar el bloque, puede tomar los siguientes valores.

¢ change_cipher_spec: protocol SSL
e alert: protocolo SSL

¢ handshake: protocolo SSL
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e application_data: HTTP, FTP, etc.

Major versidn: Este campo tiene una longitud de 8 bits e indica la versién mayor de SSL en

uso, para SSL v3 el valor es 3.

Minor versién: Este campo tiene una longitud de 8 bits e indica la version de SSL en uso,

para SSL v3 su valor es 0.

Compressed Length: Este campo tiene una longitud de 16 bits e indica la longitud del

bloque comprimido o no comprimido.

2.2.15.9.4 Formato del protocolo SSL Record

Caontent Maylor Manlor Compressed length
Type (1 byte) Version Version (2 byte)
(1 byte) (1 byte)

Datos (opcionalmente comprimidos)
Aplicacion: HTTP, FTP, ...
Change Cipher Spec Protocol
Alert Protocol
Handshake Protocol

OpeyID

MAC (0,16 o 20 bytes)

Grafico 11.8: Formato del Protocolo SSL Record

2.2.16. Protocolo TLS

2.2.16.1 Introduccion

El protocolo TLS surge como necesidad de estandarizar un protocolo que provea de
seguridad entre el cliente y el servidor a través del internet, debido a que el protocolo SSL

es un protocolo creado y patentado por Netscape.

Es por ello que la IETF (Internet Engineering Task Force) define y describe en 1999 el

protocolo denominado TLS.
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Basicamente el protocolo TLS en su versidn 1.0 tiene un funcionamiento muy similar al
protocolo SSL versién 3.0, en muchos documentos se cita que el protocolo TLS 1.0 es un

protocolo SSL 3.1.

El principal objetivo del protocolo TLS es proporcionar privacidad e integridad de los datos
entre las 2 partes (Cliente/Servidor). El protocolo TLS al igual que el protocolo SSL esta
estructurado por 3 capas: la capa de protocolo TLS Record, la capa de protocolo TLS

handshake y la capa Protocolo de Alerta.

El protocolo TLS inicia en 1999 con la version 1.0, en el afio 2006 se lanza la version TLS 1.1
gue es actualmente la mas utilizada en las diversas aplicaciones como GnuTLS, y en Agosto
de 2008 es lanzada la versiéon TLS 1.2 pero actualmente no es muy utilizada y en

aplicaciones como GnuTLS viene deshabilitado por defecto.

Siendo una evolucién del protocolo SSL 3.0 utiliza un sistema criptografico mixto basado
en lo que se denomina como cifrado simétrico y cifrado asimétrico, ademdas soporta

menos tipos de certificados x.509.

2.2.16.2 Funcionamiento Basico

Para iniciar la transmisién de datos entre el Cliente y el Servidor, primero negocien los

pardmetros para el intercambio de datos.

2.2.16.3 Arquitectura

El protocolo TLS principalmente se compone de 3 capas: la capa del Protocolo TLS Record,
la capa del Protocolo TLS Handshake y la capa del protocolo el Protocolo de Alerta. Estas

capas interactdan entre si.

Para una mejor compresion de las capas del protocolo TLS se las puede representar en el

grafico 11.9.



Protocolo TLS Handshake Protocolo TLS Alert Protocolo de Aplicacion

Protocolo TLS Record

Capa de Transporte

Grafico 11.9: Arquitectura del Protocolo TLS
2.2.16.4 Protocolo TLS Record

El protocolo TLS Record es utilizado por los protocolos que se encuentran en la capa de
Transporte. El protocolo TLS Record ofrece encriptacidn simétrica, autenticidad de datos y

compresion que puede ser utilizado de manera opcional.

El protocolo TLS Record es el que proveedor de la comunicacién segura. El propdsito de

esta capa es cifrar, autenticar y opcionalmente comprimir los paquetes.

El protocolo TLS Record tiene inicialmente pardmetros Nulos, lo cual nos indica que no
existe encriptacién y que el MAC no estd siendo utilizado. La encriptacién y la
autenticacidn inicia justo después que la capa del protocolo handshake ha finalizado su

negociacion.
2.2.16.4.1 Algoritmos de Encriptacidn utilizados en la capa del Protocolo TLS Record

Confidencialmente la capa de Protocolo TLS Record utiliza algoritmos de encriptacidn de

bloques simétricos como 3DES, AES, o algoritmos stream como ARCFOUR_128.

Para el cifrado se utiliza algoritmos de encriptacidon que utilizan una sola clave secreta,
tanto para cifrar como para descifrar los datos. Asi ha utilizado el protocolo TLS un
ndmero aleatorio de blogues que son afadidos a los datos, para prevenir el

eavesdropping.
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Este protocolo soporta los siguientes algoritmos de cifrado:

3DES_CBC 3DES_CBC es el algoritmo de cifrado de bloque utilizado con triple
encriptacion.

ARCFOUR_128 el algoritmo arcfour es el mas rapido para cifrar un stream.
ARCFOUR_128 estd conformado con una clave de 40 bits que se lo puede
considerar como débil.

AES_CBC el algoritmo AES o RIJNDAEL es un algoritmo de cifrado de bloque que
reemplaza al caduco algoritmo DES. Tiene un tamano de bloque de 128 bits y
utiliza en modo CBC. Aunque esto no es oficialmente soportado por el protocolo

TLS.

Y los siguientes algoritmos MAC

MAC_MDS5 el algoritmo MD5es un algoritmo hash disefiado por Ron Rivest.
Contiene una salida de datos de 128 bits.
MAC_SHA el algoritmo SHA es un algoritmo disefiado por la NSA. Contiene una

salida de datos de 160 bits.

2.2.16.4.2 Algoritmos de Compresion Utilizados en la capa del protocolo TLS Record

La capa del protocolo TLS Record soporta también algoritmos de compresion.

En esta capa se incluyen algoritmos de compresién realmente buenos, cuando se

transmite texto plano u otro formato que sea compatible su compresién, estos algoritmos

de compresién son muy utiles en tuneles con alta banda ancha en TLS, y en casos donde el

trafico de la red tiene que ser optimizado.

Los algoritmos de compresidn que soporta esta capa son los siguientes:

DEFLATE
LZO
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2.2.16.5 Debilidades del Protocolo TLS

Algunas debilidades que pueden afectar la seguridad de la capa del protocolo TLS Record
han sido encontradas en la versién 1.0 del Protocolo TLS. Estas debilidades pueden ser

aprovechados por atacantes que:

e El protocolo TLS ha separado las alertas para las librerias “decryption_failed” y
“bad_record_mac”

* La razén de la falla de la desencriptacién puede ser detectado midiendo los
tiempos.

* El cuarto paquete que se encripta es el ultimo bloque del paquete previo

encriptado.

2.2.16.6 Protocolo TLS Alert

El protocolo TLS Alert ofrece sefializacién a los otros 2 protocolos. Puede informar las
causas de las fallas y otros errores en el funcionamiento del protocolo TLS. El protocolo de

Alerta se encuentra una capa superior a la capa del protocolo TLS Record.

El protocolo TLS Alert permite enviar sefales. Estas sefales son utilizadas para informar
acerca de las fallas en el funcionamiento del protocolo. Algunas de estas sefiales son
utilizadas internamente por el protocolo y la capa del protocolo de aplicaciones y otras
sefiales se refieren solamente a la capa del protocolo de aplicaciones. Una alerta o aviso
incluye en un parametro en el cual indica el nivel de riesgo, que un error puede ser fatal o

simplemente una advertencia.

Los errores fatales siempre terminan la conexidn, asi estd informacién no se filtra. Ud.
Debe tomar extremos cuidados para que la informaciéon no se filtre a un potencial

atacante, como son los archivos log del sistema.

2.2.16.7 Protocolo TLS Handshake

Es protocolo Handshake es el responsable de administrar los parametros de negociacién

de seguridad, aqui se efectua el intercambio de claves y la autenticacién.
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El protocolo TLS Handshake es el responsable de la negociacion para el conjunto de
cifrado, para el intercambio inicial de claves y la autenticacion de las 2 partes. Esto es
controlado por la capa de aplicacién, asi que el programa de capa superior tiene que

configurar los pardmetros requeridos.



CAPITULO Il ANALISIS COMPARATIVO

3.1 Introduccion

En el presente capitulo se realiza un estudio previo de cada una de las herramientas de
administracién de funciones criptograficas OpenSSL, GnuTLS y NSS para tener una idea
clara y precisa de su arquitectura, de los protocolos implementados y de los algoritmos
gue utilizan para que de esta manera se presente de una manera organizada la

informacion de las herramientas.

También se determina y se detalla los pardmetros e indicadores que seran el punto de
partida para ejecutar el andlisis comparativo y determinar la herramienta mas idénea para

la puesta en practica de la parte aplicativa del presente proyecto.

Para llevar a cabo el analisis comparativo se construira modulos de prueba, que consisten
en entornos definidos y descritos por los desarrolladores del presente proyecto y serviran

como sustento para la calificacidén que les sea asignada a cada una de las herramientas.

Se obtendrdn los resultados finales a partir de la tabulacién de la calificacién asignada a
cada uno de los indicadores de los pardmetros de evaluacidén de las herramientas, se hara
uso también de graficos estadisticos que determinardn a simple vista la herramienta mas

idonea para la puesta en marcha de la parte aplicativa del presente proyecto.
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3.2 Herramientas de administracion de funciones criptograficas a comparar.

e OpenSSL
e GnuTLS
¢ NSS

3.3 Andlisis de la Herramienta de Administracidon de Funciones Criptograficas OpenSSL.

3.3.1. Introduccidon

El proyecto OpenSSL es un esfuerzo conjunto para el desarrollo de una implementacién
robusta y segura de nivel comercial, con todas las caracteristicas y de tipo Open Source de
los protocolos SSL y TLS, ademds de bibliotecas con propdsitos de cifrado. Su principal
diferencia con un paguete SSL se puede apreciar en el eslogan presente en su pagina web:
“iPorque comprar un paquete SSL como una caja negra, cuando puede obtener una

abierta y gratis?”.

OpenSSL es una implementaciéon Open Source de los protocolos SSL y TLS y librerias de
cifrado para desarrollo de algoritmos de cifrado y descifrado, certificados x.509, firmas
digitales ademas ofrece la posibilidad de programar con C/C++ aplicaciones de seguridad y
autoridades de certificacion utilizando OpenCA. La aplicacion OpenSSL es multiplataforma

adaptandose a una gran variedad de sistemas operativos Unix, Linux, Windows, etc.

La principal herramienta de OpenSSL es la herramienta de linea de comandos openssl que
nos permite administrar autoridades certificadoras, certificados digitales, claves publicas y
claves privadas. La herramienta openssl nos provee de una gran cantidad de comandos y

opciones para el desarrollo de las funciones mencionadas anteriormente.

3.3.2. Funcionalidad

El proyecto OpenSSL implementa los protocolos SSL (SSLv2 y SSLv3) y TLS v1. OpenSSL esta
configurado por defecto para utilizar el protocolo SSLv3, las demas versiones y protocolos

pueden ser configurados en sus respectivos archivos de configuracion.
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OpenSSL transmite la informacion cifrada haciendo uso de los algoritmos de cifrado
simétricos como son: Blowfish, Camellia, DES, RC2, RC4, RC5, IDEA, AES. De igual forma
OpenSSL tiene una configuracidon por defecto que puede ser cambiada manualmente o

automaticamente al momento de establecer un canal seguro de comunicacién.

Los algoritmos asimétricos funcionales en el proyecto OpenSSL son: RSA, DSA, Diffie-
Hellman key Exchange. Estos algoritmos permiten intercambiar la clave privada para los

algoritmos de cifrado asimétricos de forma segura.

OpenSSL para la administracidn de firmas y certificados digitales implementa las funciones

hash como: MD5, MD2, SHA, MDC-2.

Para utilizar las funciones mencionadas anteriormente la herramienta OpenSSL tiene
implementado una herramienta de linea de comandos llamada openssl, esta herramienta

tiene a su vez una amplia lista de comandos y opciones para cada una de las funciones.

3.3.3. Arquitectura

La herramienta OpenSSL consta de cuatro subprogramas vy librerias: c_rehash, openssl, y

las librerias libcrypto y libssl.

3.3.3.1C_rehash

Es un guion perl que revisa todos los ficheros de un directorio y afiade enlaces simbdlicos

apuntando a sus valores aleatorios (hash values).

3.3.3.2 Openssl

Es un programa de linea de comandos para utilizar varias funciones de cifrado de la

libreria “crypto” de OpenSSL. La herramienta openssl puede ser utilizada para:

¢ Creacion y administracion de claves privadas, claves publicas y pardmetros.
* Operaciones de cifrado con claves publicas.

* Creacion de certificados X. 509, CSRs y CRLs.
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e Encriptacién y desencriptacién con cifrado.

¢ Calculo de clave de mensajes.

* Test de cliente y servidor con SSL/TLS.

e Administracién de firmas digitales para encriptar e-mails con S/MIME.

* Control de tiempo de respuesta, generacion y verificacion.

3.3.3.3 Libcrypto

Implementa una amplia gama de los algoritmos de cifrado utilizado en varios estandares
de Internet. Los servicios facilitados por esta libreria son utilizados por las
implementaciones OpenSSL de los protocolos SSL, TLS y S/MIME, y también estan siendo

utilizados para implementar en SSH, OpenPGP, y otros estandares cifrado.

Libcrypto esta compuesta por un niumero de sub-librerias que implementan los algoritmos
en forma general, la funcionalidad incluye encriptacidn simétrica y asimétrica,
administracién de certificados, cifrado de funciones hash y cifrado para generacién de

numeros pseudo-aleatorios.

Libreria SSL: Implementa los protocolos SSL (SSL v2/v3) y TLS v1. Posee una completa API.

3.3.4. Instalacion

La herramienta OpenSSL viene instalada por defecto en la distribucién de Centos5 con la
version openssl-0.9.8b-8.3.el5. Si se desea trabajar con una versién actualizada es

necesario usar la herramienta yum con la siguiente sintaxis:

yum update openssl.

Para actualizar desde un archivo rom ejecutamos el siguiente comando:

rpm —Uvh openssl-version-actual.
También es posible realizar la compilacién del cddigo fuente mediante el archivo config
que viene en la distribucidn de OpenSSL-version-actual.tar.gz y realizar una instalacién

personalizada:
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tar —xzvf openssl-version-actual.tar.gz
cd openssl-version-actual

.Jconfig

make

make test

make install

3.3.5. Configuracion

La configuracion por defecto de la herramienta OpenSSL contiene todas las variables con
valores respectivos para un correcto funcionamiento, no es necesario modificar estos

valores.

El archivo de configuracién se encuentra en la siguiente direccion:

[etc/pkiltls/openssl.cnf

Si la instalacién es realizada compilando el cédigo fuente y no se modifica la variable

prefix, el archivo de configuracidon se encuentra en:

lusr/local/ssl/openssl.cnf

3.3.6. Protocolos Implementados

El paquete de herramientas OpenSSL soporta los siguientes protocolos:

e SSLV2.0.
e SSLV3.0.
* TLSV1.0.

3.3.7. Algoritmos de cifrado

Los algoritmos de clave privada (simétricos) que utiliza OpenSSL para el cifrado de la

informacion son:

¢ Blowfish.

* DES.
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* CAST.

* IDEA.

* RC2.

e RCA.

e RCS5.

* Camellia

Los algoritmos de clave publica (asimétricos) son:

* RSA.
¢ DSA.

¢ Diffie-Hellman key Exchange.

Las Funciones Hash que se utilizan para firmar los certificados digitales son:

¢ HMAC.
s MD2.

* MDA4.

e MDS5.

* MDC2.

* RIPEMD.
* SHA.

3.3.8. Portabilidad

OpenSSL estd disefiado para ser instalado en diferentes plataformas como son:

Plataformas derivadas de Unix como Linux.

Plataformas Win32

Plataformas OpenVMS
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3.3.9. Usabilidad

El proyecto OpenSSL ademds de presentar una herramienta muy amigable llamada
OpenSSL que se ejecuta en linea de comandos con una gran cantidad de opciones y
parametros para la gestidon de certificados, establecimiento de la comunicacién y la
transmision de la informacién de forma segura también nos facilita el uso de sus librerias

para utilizar en otros programas:

¢ Apache-ssl: Integracion de SSL para apache por Ben Laurie.

* Apache mod_ssl: Integracién de SSL para apache por Ralf S. Engelschall.
* pkecs12: Una utilidad para el formato PKCS#12 por Stephen Henson.

¢ OpenCA: Propone una CA basado en OpenSSL.

* CashCow: Transacciones de pagos por internet via OpenSSL.

* pyCA: Implementa una CA implementado con Phyton y OpenSSL.

e OpenSSH: Un puerto de OpenSSL basado en SSH derivado de OpenBSD.

3.3.10. Soporte Técnico

En el sitio oficial podemos encontrar direcciones individuales de los desarrolladores y
direcciones de cada grupo de desarrolladores disponibles para brindar ayuda a los

usuarios de este proyecto tanto para usuarios comerciales o no comerciales.

Ademas existe en muchos blogs de ayuda tanto en inglés como en espaiol.

3.3.11. Situacidn Legal

OpenSSL se basa en la libreria SSLeay desarrollada por Eric A. Young and Tim J. Hudson. El
paquete de herramientas OpenSSL es licenciado bajo los términos de la licencia Apache-
style, la cual significa basicamente que usted es libre de obtener y usar con fines

comerciales y no comerciales sujetos a condiciones simples de la licencia.
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3.4 Andlisis de la Herramienta de Administracidon de Funciones Criptograficas GnuTLS.

3.4.1. Introduccion

GnuUTLS es un proyecto desarrollado como un conjunto de librerias que provee una capa
segura. Este conjunto de librerias podria ser utilizada por cualquier aplicacién cliente
servidor que lo requiera, sin embargo debe aceptar las licencias bajo las cuales se

encuentra desarrollado el proyecto.

Sin embargo el proyecto tiene su propia implementacién la cual se denomina gnutls que
provee la implementacion sobre el protocolo TLS versiéon 1.1, administracion de

certificados x.509 y OpenPGP.

GnuTLS tiene 3 partes que trabajan independientemente entre si: la parte del Protocolo

TLS, la parte del Cifrado y la parte de la administracién de los certificados.

3.4.2. Funcionalidad

GnuTLS contiene un estado global que inicia una vez que se inicializan las funciones
globales. La estructura global también contiene funciones que se utilizan para asignar

memoria, y algunas estructuras que necesitan la libreria ASN.1.

La estructura de las credenciales es utilizada para los métodos de autenticacion, como la
autenticacién de certificados, entre otras cosas contiene: claves privadas que son solo
conocidas por el cliente que solicita y el servidor que responde, certificados, intercambio
de claves publicas entre el cliente y el servidor para establecer un hasdshake o acuerdo,

etc.

Una sesidn en GnuTLS contiene todo lo necesario para realizar la administracién de una
conexion segura, como las principales librerias que se necesitan. Esta sesidén tiene un
Unico ID. Los ID de sesiones necesitan un motor de base de datos para guardar los

pardmetros de sesion. Ver Grafico lll.1.
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Grafico lll.1: Funcionamiento de la herramienta GnuTLS
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3.4.2.1 Manejo de Errores

En GnuTLS las funciones retornan un valor entero. Una funcidon se ha ejecutado
correctamente cuando retorna un valor positivo o el valor cero. Pero cuando retorna un
valor negativo quiere decir que se ha producido un error, el cual puede ser fatal
(interrumpiendo la ejecucién de GnuTLS) o simplemente terminando la funcidn

incorrectamente ejecutada.

Los errores que son fatales terminan la conexién inmediatamente y envian y reciben

mensajes notificando que han sido deshabilitados.

GnuTLS maneja de diferente manera la asignacién de objetos, dependiendo del grado de
criticidad de los datos que contienen. Sin embargo por motivos de rendimiento las
funciones de la memoria predefinidas no borran los datos sensibles de la memoria, ni

protege los objetos que estan siendo escritos a la swap.

La libreria Libgcrypt de la cual depende GnuTLS tiene una asignacién segura de las
funciones disponibles. Estas deberian ser utilizadas en caso de que no se consideren

segura la asignacién de memoria swap.
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3.4.3. Arquitectura

GnuTLS se puede entender basicamente como una libreria que ofrece una interfaz (API)
para el acceso a los protocolos de comunicacidon segura, en el caso particular los
protocolos SSL 3.0 y TLS1.1. A esto se suma un framework para autenticacién y para la

generacion de claves publicas.

Entre las principales caracteristicas que nos ofrece la libreria GnuTLS estan:

* Soporte para los protocolos SSLy TLS.

e Soporte para certificados X.509 y OpenPGP.

e Soporte para administracion y verificacién de certificados.

* Soporte para autenticacién SRP para el protocolo TLS.

* Soporte para autenticacién PSK para el protocolo TLS.

e Soporte para mecanismos de extension para el protocolo TLS.

e Soporte para métodos de Compresién para el protocolo TLS.

GnuTLS estd conformado, esencialmente de 3 partes ver Gréfico IIl.2: la parte del
Protocolo TLS, la parte de los Certificados y la parte del backend de Cifrado, una

ilustraciéon que nos puede ayudar a visualizar se presenta a continuacién:

Libreria GnuTLS

Backend

Protocolo TLS Certificados . ’
De Criptografia

Grafico 111.2: Arquitectura de la herramienta GnuTLS

La parte del Protocolo TLS: es la implementacién del protocolo TLS 1.1 que se encuentra

totalmente implementada dentro de la libreria GnuTLS.
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La parte de los Certificados: consiste en la creacion de los certificados y la verificacion de
funciones que se encuentra parcialmente implementado en la libreria GnuTLS y la otra

parte en la libreria “Libtasn1” de ASN.1.

La parte del backend de Cifrado: |la cual estd implementada en la libreria “Libgcrypt”.

3.4.4. Instalacion

El sistema operativo Centos5 instala por defecto la herramienta GnuTLS con la versién

gnutls-1.4.1-2, pero Unicamente se instala las librerias y las cabeceras.

Para actualizar esta instalacién se puede usar la herramienta yum con la siguiente sintaxis:
yum update gnutls.

Para actualizar desde un archivo rom ejecutamos el siguiente comando:

rpm —Uvh gnutls-version-actual.

Para realizar una instalacién personalizada es necesario realizar la compilacién del codigo

fuente el cual se puede obtener desde http://www.gnutls.org/download.html

GnuTLS necesita de las librerias libgcrypt y libgpg-error, y opcionalmente de las librerias

libz y Izo.

El archivo gnutls-version.tar.bz2 de la versidn mas actual se copia en el directorio

{usr/local y posteriormente se ejecuta los comandos.

tar -xjvf gnutls-version.tar.bz2
cd gnutls-version.tar.bz2
.Jconfigure

make

make check

make install

La instalacién por defecto se realiza bajo /usr/local/lib, /usr/local/include,

{usr/local/bin, etc. Esta configuracion podemos modificar con las opciones de --
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prefix=PREFIX donde PREFIX es una variable que contiene el directorio bajo el cual se

desea instalar.

Para mayor informacion de las opciones de configure digitar:

.configure —help
3.4.5. Configuracion

La configuracién de la herramienta GnuTLS viene realizada por defecto y Unicamente se
puede observar sus parametros mediante las herramientas libgcrypt-config para la libreria

libgcrypt, libgnutls-config para gnutls.

3.4.6. Protocolos Implementados

GnuTLS soporta varios protocolos entre ellos:

e SSL 3.0 implementado en 1996, no soporta el protocolo SSL 2.0 por motivos de
seguridad.

e TLS 1.0 implementado en Enero de 1999, es muy similar al protocolo SSL 3.0.

e TLS 1.1 implementado en Abril de 2006, es el protocolo actualmente
implementado por defecto

e TLS 1.2 implementado en Agosto de 2008, soporta este protocolo pero viene

deshabilitado por defecto por su falta de difusién.

3.4.7. Algoritmos de cifrado

En GnuTLS estan involucrados algunos algoritmos para el intercambio de claves,
dependiendo del tamano de las claves GnuTLS soporta los siguientes algoritmos

asimétricos:

* Anon-RSA.

* RSA.

* RSA EXPORT.
* DHE-RSA.
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e DHE-DSS.
e SRP-DSS.
* SRP-RSA.
* SRP.
* PSK.
* DHE-PSK.
« ECC

Los algoritmos simétricos que soporta son los siguientes:

e AES-256 CBC.
e AES-128 CBC.
» 3DESCBC.
 DESCBC.

¢ RC4-128 CBC.

e RC4-40.
e RC2-40.
¢ Camellia.

Las funciones hash que soporta GnuTLS son los siguientes:

¢ Mac_md5.

¢ mac_sha.

3.4.8. Portabilidad

GnuTLS esta disefiado para ser instalado en diferentes plataformas como son:

Plataformas derivadas de Unix como Linux.

Plataformas Win32.
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3.4.9. Usabilidad

Principalmente el conjunto de librerias gnutls es utilizado por aplicaciones extendidas al

proyecto mismo, entre las aplicaciones mas importantes se encuentran las siguientes:

* Hydra: Servidor http de gran velocidad de respuesta.

e (QStream: Sistema de investigacién para video de alta calidad.

* Exim: Agente de envio de mensaje.

* Dovecot: Sistema de servidores de correo POP3 e IMAP.

¢ Retawq: Navegador Web interactivo para terminales de texto.

* Evolution: Cliente mail.

* Centericq: cliente de mensajerias instantaneo que soporta varios protocolos.
¢ Lynx: Navegador web de texto.

¢ Tntnet: Servidor de aplicaciones web escritas en C++.

3.4.10. Soporte Técnico

El proyecto GnuTLS es desarrollado por la comunidad, y todos los desarrolladores son
bienvenidos para contribuir bajo ciertas condiciones, para ello se puede contactar a la

Free Software Foundation su mail de contacto es el siguiente: gnu@gnu.org.

Pero algunas compafias ofrecen los servicios de soporte técnico pero con un costo
econdmico dependiendo de la compaiia contratada. Una compaiia reconocida que
brinda soporte es “Simon Josefsson Datakonsult” de Suecia su web es:

http://josefsson.org/ y su mail de contacto: simon@josefsson.org.

La informacién que es enviada al proyecto no se la puede comprobar, el proyecto GnuTLS
presenta la informacion como la recibe y no garantiza que sea correcta. También contiene
un listado general de las personas que han contribuido y no se lista las habilidades
especificas de las personas que han contribuido. Si quien necesita soporte técnico
necesita contactar a una persona se proporciona su modo de contacto y la decision es de

quien lo contacta.
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3.4.11. Situacién Legal

Algunas de las librerias de GnuTLS se encuentra licenciado bajo GNU General Public

License y otra parte de las librerias con la licencia GNU Lesser General Public License.

3.5 Andlisis de la Herramienta de Administracidon de Funciones Criptograficas NSS.

3.5.1. Introduccion

NSS es un proyecto de cédigo abierto desarrollado por la Fundaciéon Mozilla cuyo principal
objetivo es desarrollar un conjunto completo de librerias que implemente los protocolos
SSL, TLS y S/MIME. Ademas de una amplia variedad de algoritmos de cifrado simétricos,

asimétricos y funciones hash para brindar seguridad a aplicaciones cliente servidor.

NSS tiene un conjunto de librerias compartidas que implementan los protocolos, los
algoritmos y funciones hash de forma totalmente independiente. NSS incorpora
herramientas que ayudan a la administracién de las distintas funcionalidades que NSS
implementa. Ademas NSS comparte sus librerias para el desarrollo de aplicaciones

extendidas.

3.5.2. Funcionalidad

NSS es un conjunto de librerias open source que provee de herramientas que facilitan la
implementacién de seguridad en aplicaciones cliente servidor, NSS tiene un conjunto de
herramientas que facilitan la administracion de certificados digitales, firmas digitales,

administracién de claves publicas y privadas entre las mas importantes:
certutil 2.0: Administra la base de datos de certificados y claves (cert7.db y key3.db).

cmsutil 1.0: Ejecuta operaciones bdsicas CMS como cifrado, descifrado y firma de

mensajes.
crlutil: Administra la lista de certificados revocados CRLs.

dbck 1.0: Analiza y repara la base de datos de certificados.
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modutil 1.1: Administra la base de datos de los mddulos PKCS11 (secmod.db). Afiade

moddulos y modifica las propiedades de médulos existentes.

pk12util 1.0: Importa y exporta certificados y claves entre la base datos de certificados y

claves, y archivos en formato PKCS12.

signtool 1.3: Crea firmas digitales.

signver 1.1: Verifica las firmas en los objetos firmados digitalmente.

ssltap 3.2: Realiza una solicitud al proxy por un servidor SSL y despliega el contenido del
mensaje intercambiado entre el cliente y el servidor. La herramienta ssltap no desencripta
los datos, pero si muestra los mensajes clienteHello, serverHello, etc. y los datos de
conexion como la version del protocolo, serie de cifrado, etc. Esta herramienta en muy

utilizada para depuraciones.

3.5.2.1 Manejo de errores

NSS provee el manejo de errores desde la instalacidon, al momento de compilar el cddigo
podemos testear antes de ubicar las librerias, los include y los ejecutables podemos hacer

uso de los test que NSS nos provee.

Luego al momento de utilizar las herramientas podemos observar los archivos logs y de
acuerdo los errores registrados podemos observar la base de datos de errores de NSS la
descripcién de cada uno de ellos, también tenemos una herramienta ssltap que se encarga
de descomponer el mensaje TCP para poder observar Unicamente los registros SSL y

handshake.

3.5.2.2 Manejo de Memoria

NSS administra la memoria mediante la herramienta PLArenPool de NSPR, PLArenaPool
llama a cada bloque de memoria como PLArena, PLArenaPool registra la memoria libre en
listas para su facil distribucion al momento de que el programa solicite asignar mas

memoria.
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El uso de esta herramienta trae consigo dos consecuencias que se analizan a continuacidn:

Al finalizar la ejecucidn del programa, todos los bloques de memoria de la lista
simplemente podrian desaparecer, esto dificulta para decir si los bloques de memoria

estdn perdidos o estdn en la lista libre.

Las herramientas de andlisis de escape podrian frecuentemente reportar el error de la

llamada para la asignacidn de los bloques de memoria desaparecidos.

Para resolver este problema que habitualmente hace que NSS sea mds lento es necesario

en la funcién main() poner la variable NSS_DISSABLE_ARENA_FREE_LIST=1.

3.5.3. Arquitectura

NSPR

Grafico I11.3: Arquitectura de la herramienta NSS

NSS tiene un conjunto de librerias estaticas y compartidas, las librerias compartidas que

exportan funciones publicas son:

3.5.3.1 Libreria SSL

Soporta el nucleo de las operaciones SSL, implementa los protocolos SSL v2 y v3, y TLS. El
protocolo SSL permite una autenticacion mutua entre el cliente y el servidor, y el
establece una conexién autentificada y cifrada. SSL se ejecuta sobre el protocolo TCP/IP y

bajo los protocolos HTTP, IMAP, LDAP, NNTP.
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3.5.3.2 Libreria S/MIME

Soporta el nucleo de las operaciones S/MIME, provee de funcionalidades S/MIME
mediante APIs que pueden ser integradas con una cantidad de generadores y

modificadores MIME, podria soportar las caracteristicas de S/MIME versidn 3.

3.5.3.3 Libreria NSS

Soporta el nucleo de las operaciones de cifrado, provee de funcionalidades para utilizar en
aplicaciones que soporta SSL como: funciones de certificado, funciones de cifrado y otras

funciones.

3.5.3.4 NSPR

Estas tres librerias que componen NSS utilizan el NSPR (Netscape Portable Runtime) el

mismo que permite la portabilidad de NSS en varios sistemas operativos.

3.5.4. Instalacion

La herramienta NSS viene instalada por defecto en la distribucion de Centos5, y para ser
actualizada o para realizar otra instalacién desde los repositorios simplemente es
necesario utilizar la herramienta YUM, o si deseamos un paguete RPM podemos obtener

desde los instaladores de la distribucion Centos5.

3.5.3.5 Dependencias
La herramienta gmake con la versién 3.75 o mayor
La herramienta per/ con la versién 5.003 o mayor

Para actualizar o instalar desde las herramientas YUM o RPM
yum install nss
yum update nss

rpm —ivh nss-3.11.5-1.el5.i386.rpm
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rpm —Uvh nss-3.11.5-1.el5.i386.rpm

3.5.3.5.1 Parainstalar desde compilado el cédigo fuente

El primer paso es descargarse el paquete nss-3.12-with-nspr-4.7.tar.gz desde el sitio oficial
de NSS, luego descomprimir bajo el directorio del usuario. Este paquete ademas del NSS
también tiene adjunto el NSPR que es un framework que le permite al NSS ser

multiplataforma.

Luego se ubica bajo el siguiente path /root/nss-3.12/mozilla/security/nss y se

ejecuta el siguiente comando gmake nss_build_all

NSS no se instala de la misma forma que otras herramientas a pesar de tener los archivos
Makefile, NSS compila el cédigo y crea una carpeta llamada dist en donde se almacenan
las librerias, las cabeceras y los archivos ejecutables. Estos archivos se pueden distribuir en
los directorios respectivos de forma manual bajo los siguientes directorios /usr/lib,

/Jusr/bin y /usr/include, si la instalacidn ya existe se puede reemplazar los archivos.

3.5.5. Configuracion

No existe un archivo de configuracidn para la herramienta NSS ya que Unicamente son
librerias, cabeceras y herramientas, pero su principal desenvolvimiento estan en sus

librerias compartidas que ofrecen funcionalidades para aplicaciones extendida seguras.

3.5.6. Protocolos Implementados
Las librerias de la herramienta NSS implementa o soporta los siguientes protocolos:

e SSLversion 2
e SSLversion 3

e TLSversion 1
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3.5.7. Algoritmos de cifrado

Los algoritmos de cifrado de claves publicas o asimétricas que implementa el proyecto NSS

son los siguientes:

* RSA
* DSA
* ECDSA

¢ Diffie-Hellman

¢ EC Diffie-Hellman

Los algoritmos de cifrado de clave privada que implementa el conjunto de librerias del

proyecto NSS son los siguientes:

e AES
e 3DES
* DES
* RC2
e RC4

Las Funciones Hash que soporta NSS son los siguientes:

e SHA-1

¢ SHA-256
* SHA-384
* SHA-256
e SHA-512
s MD2

* MD5

¢ HMAC
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Portabilidad

NSS ha sido certificado en varias plataformas, entre las mas importantes constan:

3.5.9.

AlX 4.3

HP-UX 11.0

Red Hat Linux 6.0
Solaris 2.6 0 mas
Windows NT
Windows 2000

Usabilidad

Las librerias NSS es utilizado en el desarrollo de aplicaciones tanto cliente como servidor,

las cuales son muy difundidas, entre las mas importantes se encuentran las siguientes:

Productos clientes Mozilla, incluido la Suite Mozilla, Firefox y Thunderbird.
Navegadores de Netscape.

Comunicator AOL y Messenger AOL (AIM).

Aplicaciones cliente Open Source como Evolution, Gaim y OpenOffice.org 2.0.
Productos Servidor para Red Hat como: Red Hat Directory Server, Red Hat
Certificate System, y mod_nss mdédulo SSL para el servidor web Apache.

Productos Servidor para Sun Java Enterprise System, incluyendo Sun Java System
Web Server, Sun Java System Directory Server, Sun Java System Portal Server, Sun

Java System Messaging Server, y Sun Java System Application Server.

3.5.10. Soporte Técnico

El proyecto NSS es desarrollado por la Fundacién Mozilla, por tanto cualquiera de los

desarrolladores de la comunidad Mozilla que tengan un conocimiento suficiente pueden

dar soporte técnico, ademas de los desarrolladores propios que han contribuido a la

creacion del conjunto de librerias que conforman el NSS.
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Sin embargo Netscape Comunications Corporation por haber contribuido con sus
desarrolladores en la elaboracién de las librerias de NSS tienen un mejor conocimiento y
se podria contactar a los que han contribuido con el proyecto para obtener soporte

técnico.

3.5.11. Situacién Legal
NSS se encuentra licenciado bajo las siguientes licencias:

e MPL Mozilla Public License
* GNU General Public License

e GNU Lesser General Public License

Sin embargo el cédigo fuente estd sujeto a las regulaciones de la Administracion de
Exportaciones de los Estados Unidos y otras leyes y no puede ser exportado o re-

exportado a paises como Cuba, Iran, Libia, Corea del Norte, etc.

3.6 Determinacion de los Parametros de Comparacion

Parametro 1: Instalacién

e Pardmetro 2: Seguridad

* Parametro 3: Funcionalidad
* Parametro 4: Portabilidad

* Parametro 5: Soporte Técnico y Situacion Legal

3.7 Descripcion de los Parametros de Comparacion

3.7.1. Parametrol: Instalacion

En el presente pardmetro se llevard a efecto el analisis comparativo de la instalacién de
cada una de las herramientas de administracién de funciones criptograficas OpenSSL,
GnuTLS y NSS, se comparard los tiempos de ejecucidon en cada uno de los pasos de la

instalacion. Para llevar a efecto la instalaciéon se hara uso del cédigo fuente de cada
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herramienta mediante las herramientas que facilita el sistema operativo antes

mencionado como: gmake y make.

3.7.2. Parametro 2: Seguridad

En este pardmetro se analizard y comparara la seguridad que provee cada herramienta de
administracién de funciones criptograficas OpenSSL, GnuTLS y NSS, basdndose en los
protocolos de seguridad que soportan, la longitud de las claves de los algoritmos de
cifrado simétrico para la transmisidn de la informacién de forma segura, la longitud de las
claves de los algoritmos de cifrado asimétrico para el intercambio de claves privadas y la

longitud de las claves para las funciones hash para comprobar la integridad del mensaje.

3.7.3. Parametro 3: Funcionalidad

El pardmetro funcionalidad se realizard el andlisis y comparacién de la generacién de las
funciones implementadas por cada herramienta de administracion de funciones
criptograficas OpenSSL, GnuTLS y NSS, para la generacidn claves, generacion de

certificados digitales.

3.7.4. Parametro 4: Portabilidad

La portabilidad se centra especialmente en realizar un andlisis comparativo acerca de las
herramientas de administracién de funciones criptograficas OpenSSL, GnuTLS y NSS desde
el punto de vista de la facilidad de implantar en las diferentes plataformas o sistemas
operativos. Ademas las aplicaciones extendidas que utilizan el conjunto de funciones que

proveen las librerias compartidas de las herramientas.

3.7.5. Parametro 5: Soporte Técnico y Situacion Legal

En este médulo se analizard y comparara la documentacion y las condiciones de uso de las
herramientas de administracidon de funciones criptograficas OpenSSL, GnuTLS y NSS. En
relacién a documentacién se tomard en cuenta la informacidon publicada en los sitios

oficiales de los respectivos proyectos, la ayuda incorporada a cada herramienta mediante
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la utilidad MAN. Las condiciones de uso seran analizadas desde el punto de vista de las

licencias de distribucion y sus restricciones.

3.8 Determinacion de los indicadores de los parametros de comparacién

3.8.1. Parametro 1: Instalacion

* Dependencias

e Personalizacidn

¢ Informacién sobre instalacién
¢ Tiempo de descompresion

* Tiempo de compilacion

* Tiempo de construccion

e Tiempo de instalacién

3.8.2. Parametro 2: Seguridad

* Protocolos
e Longitud de clave de los algoritmos de cifrado simétrico
¢ Longitud de clave de los algoritmos de cifrado asimétrico

* Longitud de clave de las funciones hash

3.8.3. Parametro 3: Funcionalidad

¢ Generacion de claves de los algoritmos simétricos
* Generacion de claves de los algoritmos asimétricos

¢ Implementacion de Autoridades Certificadoras

3.8.4. Parametro 4: Portabilidad

e Plataformas

¢ Aplicaciones extendidas
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3.8.5. Parametro 5: Soporte Técnico y Situacion Legal

* Ayuda en linea del sitio oficial
¢ Pdginas de ayuda MAN
* Restricciones

¢ Licencias

Descripciodn de los indicadores de los parametros de comparacién

3.9.1. Parametro 1: Instalacion

3.9.1.1 Dependencias

El indicador dependencias evaluard la cantidad de dependencias que necesita cada
herramienta de administracién de funciones criptograficas OpenSSL, GnuTLS y NSS.

Mientras mayor sea el nimero de dependencias menor sera el valor de su evaluacion.

3.9.1.2 Personalizacion

La personalizacién es un indicador que evaluara el grado de configurabilidad al momento
de instalar cada herramienta de administracién de funciones criptograficas OpenSSL,
GnUTLS y NSS. Se evaluard las opciones y argumentos del script config , al momento de

realizar la compilacién del software.

3.9.1.3 Informacion sobre la instalacion

Este indicador evaluara la disponibilidad de informacién adjunta en las distribuciones de
cada una de las herramientas de administracién de funciones criptograficas OpenSSL,
GnuTLS y NSS. Especificamente se evaluara la existencia y la estructura de los archivos

README e INSTALL, los cuales detallan los pasos para ejecutar una instalacién.
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3.9.1.4 Tiempo de descompresion

El tiempo de descompresidn se refiere al tiempo que tarda en descomprimirse el cddigo
fuente de las herramientas, que por lo general esta disponible en formato bz2, gz, tar.gz,

entre otros.

3.9.1.5 Tiempo de compilacion

El tiempo de compilacion es el tiempo que toma al script config en compilar el cédigo
fuente segun las especificaciones y opciones dadas al momento de ejecutar el script en

cada herramienta.

3.9.1.6 Tiempo de construccion

El indicador tiempo de construccion se refiere al tiempo que tarda al ejecutar el comando

make para construir el cddigo antes compilado por el script config

3.9.1.7 Tiempo de instalacion

El tiempo de instalacién es el tiempo que tarda el comando make install en ubicar los
diferentes archivos como pueden ser librerias, cabeceras y ejecutables construidos por el

comando make en sus respectivos directorios.

3.9.2. Parametro 2: Seguridad

3.9.2.1 Protocolos

Este indicador nos permitira evaluar los protocolos implementados en cada herramienta
de administracion de funciones criptograficas OpenSSL, GnuTLS y NSS en la transmisién de

la informacion.

3.9.2.2 Longitud de clave de los algoritmos de cifrado simétrico

En el indicador longitud de clave de los algoritmos de cifrado simétrico se evaluara la

seguridad de los principales algoritmos implementados en cada una de las herramientas
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de administraciéon de funciones criptograficas OpenSSL, GnuTLS y NSS. Para evaluar la
seguridad de cada algoritmo se tomard en cuenta la longitud de las claves de los

principales algoritmos implementados.

3.9.2.3 Longitud de clave de los algoritmos de cifrado asimétrico

El indicador longitud de clave de los algoritmos de cifrado asimétricos implementados en
cada una de las herramientas de administracién de funciones criptograficas OpenSSL,
GnuTLS y NSS evaluard la seguridad en base a la longitud de las claves de los algoritmos

asimétricos implementados.

3.9.2.4 Longitud de clave de las funciones hash

Este indicador evalua la seguridad desde el punto de vista de la integridad, que cada
herramienta de administracion de funciones criptograficas OpenSSL, GnuTLS y NSS

implementan basdndose en la longitud de clave que soportan las funciones hash.

3.9.3. Parametro 3: Funcionalidad

3.9.3.1 Generacidn de claves de los algoritmos simétricos

El indicador generacion de claves de los algoritmos simétricos desde el punto de vista de
la funcionalidad evalua la cantidad y calidad de funciones implementadas para cumplir
con su propdsito en cada herramienta de administracién de funciones criptograficas

OpenSSL, GnuTLS y NSS.

3.9.3.2 Generacidn de claves de los algoritmos asimétricos

Este indicador evaluard las funciones implementadas por cada herramienta para la
generacion de claves de los algoritmos de los algoritmos asimétricos basandose en la

cantidad y calidad.
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3.9.3.3 Implementacidén de Autoridades Certificadoras

Este indicador evaluard la funcién de generacidn autoridades certificadoras mediante cada
una de las herramientas de administracion de funciones criptograficas OpenSSL, GnuTLS y

NSS.

3.9.4. Parametro 4: Portabilidad

3.9.4.1 Plataformas

Este indicador evaluard que plataformas son las que soportan las herramientas de
administracién de funciones criptograficos OpenSSL, GnuTLS y NSS, ademas se analizard

segun la informacion publicada en sus respectivos sitios web oficiales.

3.9.4.2 Aplicaciones extendidas

El indicador aplicaciones extendidas se refiere a todas las aplicaciones que no pertenecen
a cada uno de los proyectos de las herramientas de administracién de funciones
criptograficas OpenSSL, GnuTLS y NSS, aqui se evaluard la cantidad de las aplicaciones

externas que las utilizan.

3.9.5. Parametro 5: Soporte técnico y Situacién Legal

3.9.5.1 Ayuda en linea del sitio oficial

Este indicador se basa en la calidad de la informacién publicada en sitios web por cada
herramienta de administracién de funciones criptograficas OpenSSL, GnuTLS y NSS. Se

evaluard dicha informacidn segun la estructura que estas presentan.

3.9.5.2 Paginas MAN

La mayoria de herramientas desarrolladas para las diferentes distribuciones del sistema
operativo Linux presentan ayuda mediante la utilidad MAN, por esta razén se evaluara la
existencia de esta utilidad en las herramientas de administracion de funciones

criptogréaficas OpenSSL, GnuTLS y NSS.
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3.9.5.3 Restricciones

Por ser herramientas que ocultan la informacién, las herramientas de administracion de
funciones criptograficas OpenSSL, GnuTLS y NSS se encuentran bajo las leyes de
exportaciones de los paises de origen, en las cuales se estipulan los paises de destino que
no pueden utilizar dichas herramientas, aqui se evaluara las condiciones que se adapten

mas al presente proyecto.

3.9.5.4 Licencias

Este indicador evaluara las libertades de las que gozan cada una de las herramientas de
administracién de funciones criptograficas OpenSSL, GnuTLS y NSS, se tomard en cuenta

los aspectos relacionados con el desarrollo del presente proyecto.

3.10 Descripcion del Entorno de Pruebas

Para desarrollar el analisis comparativo de las herramientas de administracién de
funciones criptograficas OpenSSL, GnuTLS y NSS en los mddulos de prueba se ejecutara

bajo el siguiente entorno:

3.10.1. Entorno de Pruebas Hardware

* Procesador Intel Core 2 Duo 1.60 GHz
¢ Memoria RAM 512 MB
e Disco Duro 80 GB

Tarjeta de red 10/100 MB

3.10.2. Entorno de Pruebas Software

e Sistema Operativo CentOS 5
e Kernel 2.6.28-8.el5
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Determinacion de los Mddulos de Pruebas

Mddulo 1: Instalacion de las herramientas de administracién de funciones
criptograficas OpenSSL, GnuTLS y NSS.

Mddulo 2: Protocolos utilizados por las herramientas de administracion de
funciones criptograficas OpenSSL, GnuTLS y NSS para la transmisién de la
informacion en la red.

Mdédulo 3: Ejecucion de las sub-herramientas de las herramientas de
administracién de funciones criptograficas OpenSSL, GnuTLS y NSS.

Mddulo 4: Plataformas en las que funcionan las herramientas de administracién de
funciones criptograficas OpenSSL, GnuTLS y NSS.

Mddulo 5: Soporte técnico oficial.

Descripcion de los Mddulos de Pruebas

3.12.1.M6dulo 1: Instalacion de las herramientas de administracion de funciones

criptograficas OpenSSL, GnuTLS y NSS.

Este mdédulo de pruebas desarrollara la instalacién de las herramientas de administracién

de funciones criptograficas OpenSSL, GnuTLS y NSS tomando como base el entorno

Hardware definido anteriormente, con la siguiente configuracién:

Idioma del Teclado: Latinoamericano

Paquetes Instalados:

Desarrollo

O Bibliotecas de desarrollo

0 Herramientas de desarrollo

gcc-gfortran — 4.1.1-52.el5.i386
gce-gnat —4.1.1-52.el5.i386
gcc-objc —4.1.1-52.el5.i386
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¢ make-3.81-1.1

Cortafuegos: Deshabilitado
SELinux: Deshabilitado

Es mediante este mddulo de prueba que se desarrollard la evaluacidon del parametro
Instalacion, especificamente de sus indicadores: Dependencias, Personalizacién,
Informacidn sobre instalacién, Tiempo de descompresion, Tiempo de compilacidn, Tiempo
de construcciéon y Tiempo de instalacién, de cada una de las herramientas de

administracién de funciones criptograficas: OpenSSL, GnuTLS y NSS.

3.12.2. Médulo 2: Protocolos utilizados por las herramientas de administracion de
funciones criptograficas OpenSSL, GnuTLS y NSS para la transmision de la

informacion en la red.

Este mddulo pretende evaluar los protocolos que implementan cada una de las
herramientas de administracién de funciones -criptogréficas haciendo uso de la

herramienta Ethereal que permite capturar paquetes que se trasmiten en una red.

Para desarrollar este médulo se ha creado un formulario con varios campos como se
muestra en la siguiente imagen, la misma que serd implantada en los servidores seguros

configurados con cada una de las herramientas en cuestion.

) Documento sin titulo - Mozilla Firefox E@@

@rchivo  Editar  Wer  Historial  Marcadores  Herramientas  Avyuda

O cxoCE

[] Mas visitadas |_:] Comenzar a usar Firef . |5 Ulltimas noticias

Bl hetps:jf19z.168.0.102) 17 - | M- cooge O

|| Documenta sin titulo + -

Tsuatio |

Password |

Enviar

Tetminado

Grafico l11.4: Aplicacion web de prueba
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Con el desarrollo de este mddulo se analizard el parametro de seguridad descrito

anteriormente y que se basara en los siguientes indicadores.

e Protocolos
¢ Longitud de clave de los algoritmos de cifrado simétrico
¢ Longitud de clave de los algoritmos de cifrado asimétrico

* Longitud de clave de las funciones hash

3.12.3.Médulo 3: Ejecucion de las sub-herramientas de las herramientas de

administracion de funciones criptograficas OpenSSL, GnuTLS y NSS.

Este modulo pretende ejecutar las principales sub herramientas que presentan cada una
de las herramientas de administracién de funciones criptograficas, y analizar la

funcionalidad de las mismas.

Para medir el grado de funcionalidad de las sub herramientas se tendra en cuenta la

facilidad de uso y la informacién de uso disponible de cada herramienta.
Para evaluar el pardmetro de la funcionalidad se basard en los indicadores siguientes.

¢ Generacion de claves de los algoritmos simétricos
* Generacion de claves de los algoritmos asimétricos

¢ Implementacion de Autoridades Certificadoras

3.12.4. Médulo 4: Plataformas en las que funcionan las herramientas de administracion

de funciones criptograficas OpenSSL, GnuTLS y NSS.

Este médulo analiza las portabilidad de las herramientas OpenSSL, GnuTLS y NSS para los
diferentes tipos de sistemas operativos que en la actualidad existen, A demas se analizan
las aplicaciones externas a estas herramientas que hacen uso de las librerias que
implementan funciones de administraciéon criptografica o los protocolos seguros. Para
cumplir con este propésito se investigara en la informacién disponible y las fuentes serdn

publicadas.
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La construccién de este mdédulo de prueba permitird evaluar el parametro de la

portabilidad basdandose en los siguientes indicadores.

¢ Plataformas

e Aplicaciones extendidas

3.12.5. Mddulo 5: Soporte técnico oficial

En el presente médulo de prueba se construird con el soporte técnico oficial de cada una
de las herramientas de administracién de funciones criptogréficas, el cual principalmente

se encuentra en sus sitios web oficiales y en el cddigo fuente de los mismos.

La construccién del modulo de prueba ayudara al desarrollo de los indicadores del

pardmetro “Soporte técnico y situacién legal”, descrito anteriormente, los cuales son:

¢ Ayuda en linea del sitio web oficial
e Pdginas Man
e Restricciones

¢ Licencias

La ejecucion de este mddulo de prueba arrojard como resultado la calidad de las
herramientas de administracién de funciones criptograficas a posteriori (es decir después

de la implantacion de las herramientas).

3.13 Desarrollo de los Mddulos de Prueba

3.13.1.M6dulo 1: Instalacion de las herramientas de administracion de funciones

criptograficas OpenSSL, GnuTLS y NSS.

3.13.1.1 Instalacion de la herramienta de administracion de funciones criptograficas

OpenSSL

La instalacion se encuentra anexada en formato .avi, a continuacion se desarrollara los

siguientes pardmetros:
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3.13.1.2 Dependencias

Las dependencias para la instalacién de la herramienta de administraciéon de funciones
criptograficas OpenSSL se encuentran especificadas en el archivo INSTALL en la direccién

../openssl-0.9.8j/INSTALL a continuacion se muestra las dependencias requeridas:

Make

e Perl5

¢ Compilador Ansi C

¢ Ambiente de desarrollo en forma de librerias C y archivos de cabeceras.

* Un sistema operativo Unix

INSTALLATION ON THE UNIX PLATFORM

[Installation on DOS (with 4 jgpp), Windows, OpenUMS, MacOS (before MacOS X)
and NetWare is described in INSTALL.DJGPP, INSTALL.W3Z, INSTALL.UMS,
INSTALL .MacO3 and INSTALL.NW.

This document describes installation on operating systems in the Unix
family.1

To install Open3SL, you will need:

make
Perl 5
an ANSI C compiler
a development environment in form of development libraries and C
header files
= a supported Unix operating system

Quick Start

Grafico 111.5: Dependencias de la herramienta OpenSSL

3.13.1.2.1 Personalizacion

Para realizar la instalacién de la herramienta de administracién de funciones criptograficas
existe una amplia lista de opciones configurables como se muestran, estas se encuentran

detalladas en el archivo INSTALL en la direccion ../openssl-0.9.8j/INSTALL.
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This will build and install Open33L in the default location, which is (for
historical reasons) rusrslocalrsssl. If you want to install it anywhere else,
run config like this:

$ .sconfig --prefix=rusr/local --openssldir=susr-local-openssl

Configuration Options
There are several options to .,config (or .-,Configure) to customize

the build:
|
--prefix=DIR 1Install in DIRsbin, DIR-/1lib, DIR/include/openssl.
Conf iguration files used by Open3SL will be in DIRrssl
or the directory specified by --openssldir.

--openssldir=DIR Directory for OpenS3L files. If no prefix is specified,
the library files and binaries are also installed there.

no-threads Don’t try to build with support for multi-threaded
applications.

Grafico I11.6: Personalizacion de la instalacion de la herramienta OpenSSL

3.13.1.2.2 Informacion sobre Instalacion

Existe informacién para la instalacién de la herramienta OpenSSL detallada en los archivos
README, LICENSE, INSTALL y en la ayuda del script configure. Esta informacién tiene una

estructura muy clara el directorio ../openss|-0.9.8j/.

root@localhost openssl-8.9.8jl# 1s
INSTALL . NUW Makefile.shared README
e_osZ.h INSTALL. README .ASN1
e_os.h INSTALL. README . ENGINE
HANGES Fan INSTALL.
HANGES .SS5Leay INSTALL. NEWS
INSTALL . openssl.doxy

INSTALL LICENSE openssl.spec

INSTALL .DJGPP Makefile
INSTALL .Mac03 Makefile.org FPROBLEMS
root@localhost openss1-8.9.8jl# _

Grafico I11.7: Informacidn sobre la instalacidn de la herramienta OpenSSL

3.13.1.2.3 Tiempo de descompresioén

El tiempo de descompresién de la herramienta de administracion de funciones
criptograficas OpenSSL es de 9 segundos, puede comprobarlo accediendo a los videos

anexados al presente proyecto.

3.13.1.2.4 Tiempo de compilacién
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El tiempo de compilacidn de la herramienta de administraciéon de funciones criptograficas

OpenSSL es de 8 segundos.

3.13.1.2.5 Tiempo de construccion

El tiempo de construccién de la herramienta de administracién de funciones criptograficas

OpenSSL es de 3 minutos y 0 segundos.

3.13.1.2.6 Tiempo de instalacién

El tiempo de instalacion de la herramienta de administracién de funciones criptograficas

OpenSSL es de 1 minuto y 5 segundos.

3.13.1.3 Instalacion de la herramienta de administracion de funciones criptograficas

GnuTLS

La instalacion de la herramienta de funciones criptograficas GnuTLS se ejecutd en las

mismas condiciones citadas anteriormente.

3.13.1.3.1 Dependencias

La herramienta de administracién de funciones criptograficas GnuTLS tiene como
dependencias la libreria libgcrypt, a continuaciéon se muestra una pantalla del archivo

README en donde se encuentra especificado las dependencias requeridas:

e Libreria Libcrypt
¢ OpenPGP
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GNU TLS README -- Important introductory notes.

opyright (C) ZBA4, 2885 Simon Josefsson

opyright (C) ZHBEA, 2881, 26882, ZBB3, ZBH4 Nikos Mavrogiannopoulos
Bee the end for copying conditions.

This is the GNU TLS library. More up to date information can be found
ht http://www.gnu.orgs/sof tware/gnutlss and http://www.gnutls.orgs

[his is a TLS (Transport Layer Security) 1.8 and 3SL (Secure Sockets Layer) 3.8
implementation for the GNU project.

The library needs libgcrypt. You can find libgcrypt at
ftp:ssftp.gnupg.org/pub/geryptrsalphaslibgecrypts

Note that by compiling libgcrypt with CPU optimizations gnutls’ speed
will increase.

For OpenPGP key support the OpenCDK library is required. You can find
libopencdk at:
ftp:ssftp.gnutls.org/pubsgnutls/opencdk/

Documentation:
view the docs directory and the examples in the docrexamples directory.

Grafico 111.8: Dependencias de la herramienta GnuTLS

3.13.1.3.2 Personalizacion

Para la personalizacién de la instalacién de la herramienta existen opciones detalladas en
el archivo INSTALL y sobre todo en la ayuda del script configure. Esta informacion se

encuentra en el directorio ../gnutls-2.2.4/INSTALL, aqui se muestra un fragmento.

Installation directories:
--pref ix=PREFIX install architecture-independent files in PREFIX
[/usr~-locall
--exec-pref ix=EPREFIX install architecture-dependent files in EPREFIX
[PREFIX]

By default, ‘make install’ will install all the files in
‘susrslocalsbin’, ‘susrslocalslib’ etc.  You can specify

an installation prefix other than "~susr-slocal’ using "--prefix’,
for instance '--prefix=SHOME’ .

For better control, use the options below.

Fine tuning of the installation directories:
--bindir=DIR user executables [EPREFIX-binl
--shindir=DIR system admin executables [EPREFIX-=sbinl
--libexecdir=DIR program executables [EPREFIX-/libexec]l
--sysconfdir=DIR read-only single-machine data [PREFIX-etc]
--sharedstatedir=DIR modifiable architecture-independent data [PREFIX-coml
--localstatedir=DIR modifiable single-machine data [PREFIXrvar]
--libdir=DIR ob ject code libraries [EPREFIX-1ibl
--includedir=DIR C header files [PREFIXrincludel
--oldincludedir=DIR C header files for non-gcc [rusrsincludel

Grafico 111.9: Personalizacion de la instalacion de la herramienta GnuTLS
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3.13.1.3.3 Informacion sobre Instalacion

La informacion de instalacion se encuentra bien detallada en los ficheros INSTALL,
README y también en la ayuda del script configure, toda esta informacidon esta bajo el

directorio ../gnutls-2.2.4.

[rootPlocalhost gnutls-2.2.41# 1s

ABOUT-NLS config.h.in COPYING.LIB INSTALL Makefile

aclocal.md4 config.log Makefile.am stamp-hl

AUTHORS Makefile.in
gtk-doc.make NEWS THANKS

ChangeLog configure.in
config.h COPYING README
[rootPlocalhost gnutls-2.2.41# _

Grafico 111.10: Informacion sobre la instalacidon de la herramienta GnuTLS

3.13.1.3.4 Tiempo de descompresion

El tiempo estimado de descompresion del cédigo fuente de la herramienta de
administracién de funciones criptograficas GnuTLS es 11 segundos. Se lo puede verificar

observando los videos anexados al presente proyecto.
3.13.1.3.5 Tiempo de compilacién

El tiempo de compilacidn de la presente herramienta es aproximadamente 54 segundos.

3.13.1.3.6 Tiempo de construccién

El tiempo de construccion de la herramienta GnuTLS por medio de la herramienta make

es de 3 minutos y 28 segundos.
3.13.1.3.7 Tiempo de instalacién

El tiempo de instalacién de la herramienta GnuTLS es de 33 segundos.
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3.13.1.4 Instalacion de la herramienta de administracion de funciones criptograficas

NSS

La instalacion de la herramienta de administracién de funciones criptograficas NSS difiere
un poco de las dos herramientas anteriores, debido a que en algunos indicadores de

tiempo no es aplicable.
3.13.1.4.1 Dependencias

La principal dependencia para la instalacién de la herramienta NSS es el paquete NSPR que
le permite la portabilidad para varias plataformas, estad dependencia esta especificada en

el siguiente sitio web de la herramienta.

e http://www.mozilla.org/projects/security/pki/nss/overview.html

e http://www.mozilla.org/projects/security/pki/nss/#info Make
3.13.1.4.2 Personalizacion

Para la instalacidn de la herramienta NSS no existe mayor personalizacién o la informacién
no esta muy difundida. La mas conocidas y difundidas estan detalladas en el sitio web

oficial de la herramienta.
e http://www.mozilla.org/projects/security/pki/nss/buildnss_31.html
3.13.1.4.3 Informacion sobre Instalacion

No existe informacién disponible para ayudar en la instalacion como son los archivos
README e INSTALL, los uUnicos que se observan en la busqueda que se muestra a
continuacién son archivos README individuales para cada sub-herramienta que no tienen

mayor informacidn para realizar la instalacién. Ver Grafico I11.10.
3.13.1.4.4 Tiempo de descompresion

El tiempo de descompresién de la herramienta de administracion de funciones

criptograficas NSS es de 17 segundos.
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[root@localhost ~1# find srootsnss-3.12 -name "README"
srootsnss-3.12/mozillasnsprpubsprssrc/threads/combined -README
srootsnss-3.12/mozillasnsprpubrslibslibessrc/README
srootsnss-3.12/mozillasnsprpubrslibslibec/README
srootsnss-3.12/mozillasnsprpubrslibslibe/includeREADME
srootsnss-3.12/mozillarssecuritysnssstests/libpkixspkix_pl_testsspkirsrev_datarsloc
al-README
srootsnss-3.12/mozillarssecuritysnss-stests-/libpkixssample_apps/README
srootsnss-3.12/mozillarssecuritysnss-stests-/pkecsll- netscaperssuitesssecurity-ssslsRE
ADME

srootsnss-3.12/mozillarssecuritysnssslibsckfw builtins/README
srootsnss-3.12/mozillarssecuritysnss/libsckfw capisREADME
srootsnss-3.12/mozillarssecuritysnss/libsckfws nssmkey-README
srootsnss-3.12/mozillassecuritysnssslibsfreebl -mpi-README
srootsnss-3.12/mozillarssecuritysnssslibsfreeblsmpi-utils README
srootsnss-3.12Z/mozillassecuritysnssslibsfreeblsecl README
srootsnss-3.12/mozillassecuritysnss/cmd/SS5Lsample/README
srootsnss-3.12/mozillassecuritysnss/cmd/modutil README
srootsnss-3.12/mozillassecurity/nss/cmdsbltest/tests/README
srootsnss-3.12/mozillarssecuritysnssscmd-bltest tests- ecdsasREADME
srootsnss-3.12/mozillarssecuritysnssscmd-signtool/README
srootsnss-3.12/mozillarssecuritysnssscmd- z1ibsREADME
srootsnss-3.12Z/mozillarsecurity-coreconf -README

[root@localhost “1# find -rootsmnss-3.1Z2 -name “INSTALL"
[rootBlocalhost “1% _

Grafico l1l.11: Informacion sobre la instalacidon de la herramienta NSS

3.13.1.4.5 Tiempo de compilacion

No existe tiempo de compilacion de la herramienta de administracion de funciones

criptograficas NSS, por lo tanto no es aplicable al presente indicador.

3.13.1.4.6 Tiempo de construccion

El tiempo de construccion de la herramienta de administracion de funciones criptograficas

NSS es de 2minutos y 59 segundos.

3.13.1.4.7 Tiempo de instalacién

El indicador de tiempo de instalacidén de la herramienta NSS no es aplicable, debido a que

la instalacién de esta herramienta se la tiene ejecutar manualmente.

3.13.2. Mdodulo 2: Protocolos utilizados por las herramientas de administracion de
funciones criptograficas OpenSSL, GnuTLS y NSS para la transmision de la

informacion en la red.

3.13.2.1 Mddulo 2 implementado sobre OpenSSL

3.13.2.1.1 Protocolos
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Paquetes capturados con un servidor de prueba seguro configurado con OpenSSL, como

se puede observar el protocolo seguro que utiliza es SSLv3.

@ (Untitled) - Ethereal |

fle Edt View Go Captwe Analyze Statistics Help

Bases P @8 Res 0T L EE QAR WP HE X

Eiter: | | v Expression... Clear fpply
JNn - | Time Source Destination Protocol | Info &
00 L
4 0.026427 192.168.0. client Hello
5 0.027488 192.168.0. htps > 1104 [Ack] Seqel Ack=117 win=3840 Len=0
6 0.033451 192.168.0. server Hello, change Cipher Spec, Encrypted Handshake Mess
7 0.058041 change Cipher Spec, Encrypted Handshake Message, Applicat®
e ] 02 Application Data
9 0.207063 192.168.0. 1104 > https [ACK] 5eq=693 ack=416 win=65120 Len=0
10 12.786236 152 188.0. Application pata
11 12.812908 192.168.0. Application bata, Application Data
1z 12.981699 192.168.0.99 1104 > https [ACK] Seq=1274 Ack=Bl0 win=64726 Len=0

@ Frame 8 (315 bytes on wire, 315 hytes captured)
® Ethermet II, src: wmware 4c:az:7f (00:0<:29:4c:a2:7f), Dst: wmware_c0:00:0L (00:50:56:C0:00:00)
Internet Protocol, Src: 192.168.0.102 (192.168.0.102), Dst: 192.168.0.99 (192.168.0.99)
Tramsmission control Protocol, Sre Port: https (443), DSt Port: 1104 (1104), Seqg: 155, Ack: 693, Len: 261
= Secure Socket Layer
£ S5Lw3 Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)
wversion: ssL 3.0 (0x0300)
Length: 256

[E3

ayload s application data (ssl.app. [P1 12D 12 M: 0 Drops: 0

Grafico 111.12: Paquetes capturados con Ethereal desde el servidor con OpenSSL

3.13.2.2 Maddulo 2 implementado sobre GnuTLS
3.13.2.2.1 Protocolos

Paquetes capturados con un servidor de prueba seguro configurado con GnuTLS.

@ gnutls - Ethereal £

fle Edt Vew Go Coptwe dnalyze Statistics Help

BEeY PR RE Res0T L EE QAR @WEEX

Eiter: | |~ Expression... Cear apply
Mo - | Time Source Destination Protocol  Info S
54 ULJULLIG  Lve. LUe.UL9S TUF LU0s s HICLRS (MG SELSLY S ACKSSUL WIISusIS D LEN=U
35 6.574434 1092.168 TLS  Server key Exchange
36 6.575151 192,16 TLS  Server Hello Done
37 6.575229 192,16 TCP 1069 > https [ACK] Seg=173 Ack=1338 win=64198 Len=0
38 6.500930 102,16 TLS Client key Exchange, Change Cipher spec, Encrypted Handsh:
30 6.662605 192,16 TCP https > 1069 [ack] sSeg=1338 Ack=371 win=7504 Len=0
40 6.704657 102.16: TLS  Change Cipher Spec
41 6,707037 192,16 TLS Encrypted Handshake Message
42 6,707124 192,16 TCP 1068 > https [ACK] Seg=371 ack=1621 win=65535 Len=0
43 6.714466 152.168.0.99 TLS applicarion pata
6.715000 192.168.0.100 TCP  hrttps > 1060 [ack] Seq=1621 Ack=052 win=8715 Len=0
ta
756622 Aapplication Data I
47 6.756707 192,16 TCR 1068 > https [ACK] Seg=952 A v

]

Frame 45 (523 bytes on wire, 523 hytes captured)

@ Ethernet II, Src: Vinware_Sbid9:72 (00:0c:29:5h:d:72), Dst: Wimware_c0:00:01 (00:50:56:c0:00:01)
@ Internet Protocol, Src: 192.168.0.100 (152.168.0.100), Dst: 192.168.0.99 (192.168.0.93)
@ Transmission Control Protocol, Src Port: https (443), Dst Port: 1069 (1063), Seq: 1621, Ack: 952, Len: 469

secure socket Layer
Lay

Content Type: Applica

version: TLS 1.0 (0x0301)

Length: 464

Application Data

>

<

Grafico 111.13: Paquetes capturados con Ethereal desde el servidor con GnuTLS
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3.13.2.3 Madulo 2 implementado sobre NSS
3.13.2.3.1 Protocolos

Paquetes capturados con un servidor de prueba seguro configurado con NSS.

@ (Untitled) - Cthereal (@&

Fle Edt View Go Caphwe Analyze Stafistics Help

SHee cE e RevmT L EHE ROAQE EHEEX

Biter: | ~ Expression... Clear Apply

Ho. - Time Saurce Destination Protocal | Info

1 0.000000° 192.168.0,99 il
2 0.000686 192.188.0.101 TP 1001 [S¥N, A
3 0.000754 192.168.0.99 TP 1091 > https

TLS client Hello
TCP https > 1001 [Ack] Seq=1 Ack=173 win=6432 Len=0

TLS server Hello, change Cipher Spec, Encrypted Handshake mesc
TLS  change cipher Spec, Encrypted Handshake Message, Applicat®
Application Data
1091 > htt
App catio

4 0.023396 192.168.0.99
5 0.024084 192.168.0.10L1
& 0.037977 192.168.0.101
7 0.040036 192.168.0.09
B 0.045000 192.168.0.101
5

EZ, 1 = Ay at
12 B.136062 192.168.0.101 1592.168.0.99 Application Data
13 B.136124 192.168.0.99 192.168.0.101 TCR 1091 > https [Ack] Seq=1314 Ack=778 win=64758 Len=0

# Frame 10 (635 hytes on wire, 635 hytes captured)

@ Ethernet II, Src: Vmware_c0:00:01 C00:50:56:c0:00:01), Dst: vmware_dd:bl:f3 (00:0c:29:dd:bl:F3)

Internet Protocol, Src: 1%2.168.0.99 (192.168.0.G9), Dst: 132.168.0.101 (192.168.0.101)

Transmission control Protocol, Src Port: 1091 (1091), Dst Port: https (443), Seq: 733, Ack: 400, Len: 581
= Secure socket Layer

= TLs pecord Layer: application pata protocol: Application pata

Content Type: Application pata (23)
version: TLS 1.0 (0x0301)
Length: 576

Grafico 111.14: Paquetes capturados con Ethereal desde el servidor con NSS
3.13.2.4 Maddulo 2 implementado sobre NSS, GnuTLS y NSS.

3.13.2.4.1 Longitud de clave de los algoritmos de cifrado simétrico, asimétrico, y

funciones hash

Como indica el estudio previo de las herramientas en el capitulo anterior, las tres
herramientas han implementado un comin numero de algoritmos simétricos, asimétricos
y funciones hash, basandose principalmente por naturaleza en aquellos que tienen
patentes libres y mas seguros. Por lo que se considera innecesario un nuevo estudio de

este punto.

3.13.3.Médulo 3: Ejecucion de las sub herramientas de las herramientas de

administracion de funciones criptograficas OpenSSL, GnuTLS y NSS.

3.13.3.1 Ejecucion de las sub herramientas de OpenSSL

3.13.3.1.1 Generacién de claves con algoritmos simétricos
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?AttTXTYCY j42CU7QcpR/ 140+phog+osBWSGwor ZHINYPoDADx60 irtrx1f IVcc
+u9?ZBVUbNz3mGe X6 IHLLkumBJ iKdmttsizthrNwSbT1yZX3ug 1pacsWJu=
-----END RSA PRIVATE KEY-----

[rootPlocalhost ~1# openssl genrsa -out cert.key 1824

Generating RSA private key, 1824 bit long modulus

e is 65537 (Bx18881)
[rootPlocalhost “1# openssl genrsa -out cert2B848.key 2048
Generating RSA private key, 2848 bit long modulus

e is 65537 (Bx10081)
[rootPlocalhost ~1# openssl genrsa -des3 -out des1B24.key 1824
Generating RSA private key, 1824 bit long modulus

e is 65537 (Bx18A881)

Enter pass phrase for deslB24.key:

Verifying - Enter pass phrase for des1824.key:

Uerify failure

User interface error

6882:error:A986986F :PEM routines:PEM_ASN1_write_bio:read key:pem_lib.c:331:
oo ocalho

Grafico 111.15: Generacidn de claves privadas con OpenSSL

3.13.3.1.2 Generacidn de claves de los algoritmos asimétricos

[root@Plocalhost 71# openssl rsa -in cert.key -pubout
writing RSA key

BEGIN PUBLIC KEY
MIGf MABGCSgGS Ib3DQEBAQUAA4GNADCBiQKBgQDQ-d010PeEd6g7A1hMULEGY j15
ByAKL47vom+X+ 71 £ [Xf bubldeV,6xf vIGhcyBdyB58Z6G5R490-5kPUARrb55UylUs
1/JMFqFO0i60wFBgq iNWNCy +NMiSHm n1gKWSw3VMAZXEhhKbS0TE6 jUFV6rbYdf h
Mz? InMeL1BnetXxCpwIDAQAB

-END PUBLIC KE
[root@localhost ™18 _

Grafico 111.16: Generacion de claves publicas con OpenSSL

3.13.3.1.3 Implementacion de Autoridades Certificadoras

Con la CA que creamos a continuacion podemos firmar cualquier certificado que
necesitemos hacerlo con la diferencia que no son certificados aprobados por una CA

publica que pueda corroborar la veracidad, y son Unicamente para pruebas.

[rootPlocalhost prueba openssll# openss] req -x589 -newkey rsa:Z2848 -keyout cake|
y.pem -days 365 -out cacert.pem
Generating a 2848 bit RSA private key

writing new priva
Enter PEM pass phrase:
Uerifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.

There are gquite a few fields but you can leave some blank
For some fields there will be a default wvalue,
If you enter *.’, the field will be left blank.

State or Province Name (full wame) [Berkshirel:chimborazo

Locality Hame (eg, city) [Newburyl:riobamba

Organization Name (eg, company) [My Company Ltdl:mi compania

Organizational Unit Hame (eg, section) [l:openssl

Common Hame (eg, your name or your server’s hostname) []:www.mycompania.com
Email Address [1:manhaB4Byahoo.com

[root@Plocalhost prueba openss1l# _

Grafico 111.17: Implementacion de una CA con OpenSSL
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3.13.3.1.4 Creacion de un certificado digital

Para crear un certificado digital es necesario generar antes una clave privada y una

peticion del certificado que se le puede generar de la siguiente manera.

Con el primer comando generamos la clave privada y con el segundo generamos una

peticion del certificado, lo podemos observar en el Grafico 111.18.

La herramienta OpenSSL tiene un archivo de configuracién para la generacién de
certificados digitales ubicado bajo el directorio de instalacion ssl para reducir los
pardmetros de configuracion es posible crear un archivo de configuracién personalizado

como se muestra en el Grafico I11.19.

[rnutﬂld;alhné& prueba_openss11# openssl genrsa -des3 -out priv-key.pem -passout
pass:123456 2848
Generating RSA private key, 2848 bit long modulus

e is 65537 (Bx18881)

[rootPlocalhost prueba_openssll# openssl req -new -subj “/DC-=micompaniaZ.com,0U=
com/CN=mycompaniaz" -key

cacert.pem cakey.pem priv-key.pem

[rootPlocalhost prueba_openssll# openssl req -new -subj “/DC-=micompaniaZ.com 0U=
com/CN=mycompania2” -key priv-key.pem -passin pass:123456 -out peticion-certific
ado.pem

[root@Plocalhost prueba openss1l# _

Grafico 111.18: Peticion de certificado con OpenSSL

[ruut@lﬁ;alhuél prueba_openssll# cat ssl.conf
basicConstraints = critical,CA:FALSE
extendedReylUsage = serverfuth

[root@localhost prueba openssll# _

Grafico 111.19: Creacion de un archivo de configuracion para generar un certificado con OpenSSL.

De esta forma se utiliza el archivo de configuracion anterior para generar el certificado
digital firmado por una CA propia, los mismos que pueden ser utilizados para crear un

servidor seguro con el médulo mod_ssl.
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[rootBlocalhost prueba_openssll# openssl x589 -CA cacert.pem -CAkey cakey.pem -r
eq —-in peticion-certificado.pem -days 365 -extfile ssl.conf -shal -CAcreateserial
1 -out cert.pem

Signature ok

sub ject=/DC=micompaniaZ.coms0U=com/CN=mycompaniaZz

Getting CA Private Key
Enter pass phrase for cakey.pem:
[rootBlocalhost prueba_openss1Il# _

Grafico 111.20: Generacion de un certificado digital con OpenSSL

El comando ca es una aplicacién pequeifia que permite administrar un CA, esta
herramienta permite firmar solicitudes de certificados y administrar una base de datos en
texto plano que registra la lista de certificados y su estado, también permite crear la CRLs.
Su funcionalidad esta explicada en la pagina oficial de la herramienta. Esta herramienta

puede ser ejecutada de la siguiente manera.

Para ejecutar el comando ca es necesario crear un archivo de configuracién o usar el que

viene por defecto, para este caso creamos uno nuevo.

policy_any
email_in_dn = no

name_opt ca_default
ert_opt ca_default
opy_extencions none

[ policy_any 1
= optional
optional
organizationName optional
organizationalUnitName optional
optional
optional

= CA_default # The default ca section

Redidid dEdEsid s bbetbia b i sl iR dE R bbbt Rl R iigidstisisdid
[ CA_default 1

sroot/demoCh directorio de la Cha

Sdir-certs directorios de certificados

Sdirscrl lista de certificados rebocados

Sdirsindex.txt archivo index de la base de datos
several ctificates with same subject.

Sdir/newcerts lugar por defecto para los
certificados nuevos

database

new_certs_dir

The CA certificate

Sdirscacert.pem #

Sdirsserial # The current serial number
Sdirsprivatescakey.pem# The private key
Sdirsprivates.rand # private random number file

default_days
default_crl_days
default_md

# how long to certify for
how long before next CRL
which md to uJe.

Grafico 111.21: Herramienta ca de OpenSSL
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Ahora se ejecuta el comando ca para crear un nuevo certificado.

ommonName optional

EmailAddress optional

'demoCAsopenss].cnf” 39L, 1199C written

[root@localhost ~1# openssl ca -config demoCAropenssl.cnf -in prueba_openssl-pet
icion-certificado.pem -out newcert.pem

sing configuration from demoCA-openssl.cnf

nwter pass phrase for -rootsdemoCA-private-cakey.pem:

heck that the request matches the signature

ertificate Details:
Serial Number: 1848577 (Bx1ABBA1)
Validity
Not Before: Jun 1Z 85:38:38 Z889 GMT
Not After : Jun 12 B5:38:38 2818 GMT
Sub ject:
organizationalUnitName = com
commonName = mycompaniaZ
ertificate is to be certified until Jun 12 B5:§8:38 2818 GMT (365 days)
Bign the certificate? [ysnl:y

out of 1 certificate requests certified, commit? [y-nly
rite out database with 1 new entries
pata Base Updated
[root@localhost “1# c_

Grafico 111.22: Creacidn de un certificado con la herramienta ca de OpenSSL

3.13.3.1.5 Generando un CRL

[rootPlocalhost “1# openssl ca -gencrl -out crl.pem -config demoCAsopenssl.cnf
=ing configuration from demoCA-openssl.cnf

[Enter pass phrase for rrootrsdemoChA-privaterscakey.pem:

[root@localhost “14# _

Grafico 111.23: Creacion de un CRL con OpenSSL

Para la parte de los test se puede conectar a un servidor seguro mediante los comandos

s_clienty s_server como se presenta en el Grafico I11.24 y el Gréfico 1l1.25..

yahoo.com

No client certificate CA names sent

35L handshake has read 1576 bytes and written 316 bytes
New, TLSv1,/35Lv3, Cipher is DHE-RSA-AESZ56-SHnA

Server public key is 2848 bit

Compression: NONE

S8L-Session: [ ]

Protocol : TLSw1

Cipher : DHE-RSA-AES256-3HA

Session-ID: 811CFFEABASIB624663D574D53A1854DDA7867CDA1B43BCI531D757AFE361EEE

Session-ID-ctx:

Master-Key: BC1a844D1BB3EABCFAABAY?DFZEIESCE48867B27B0A5167ADC4626C1BECAF 1E2
8AZDCDASFD3ADIISI34CEB4BASE?? 498

Key-Arg : None

KrbS Principal: None

Start Time: 1244786388

Timeout i 388 (sec)

Uerify return code: 21 (unable to verify the first certificate)

[rootPlocalhost “1# openssl s_client -connect 192.168.8.182:443_

Grafico 111.24: Test de un cliente con OpenSSL



-153-

[root@localhost ssl.crtl#t openssl s_server -cert cert.pem -key server.key -www
Enter pass phrase for server.key:

Using default temp DH parameters
ACCEPT

Grafico 111.25: Test de un servidor con OpenSSL

Y de esta forma se puede ejecutar muchos comandos mds de la herramienta OpenSSL que
permiten cumplir con las tareas detalladas anteriormente, es necesario decir que los
comandos de la herramienta OpenSSL tiene mucha informacion disponible tanto en su
sitio web oficial, en las paginas de ayuda de la aplicacion misma y en otros sitios web por

lo que su uso se hace mas sencillo.

3.13.3.2 Ejecucion de las sub herramientas de GnuTLS

3.13.3.2.1 Generacién de claves de los algoritmos simétricos

[root@localhost binl# certtool --generate-privkey --outfile key.pem
Generating a 2848 bit R3A private key...

[rootBlocalhost binl#t certtool --dsa --generate-privkey --outfile key-dsa.pem
Generating a 2848 bit D3A private key...
[rootBlocalhost binl# _

Grafico 111.26: Generacion de claves privadas con GnuTLS

3.13.3.2.2 Generacion de claves de los algoritmos asimétricos

[root@localhost binl# Is

[rootBlocalhost binl#t certtool --generate-dh-params
Generating DH parameters..._

H :3d
tBZ:16:5fF

BEGIN DH PARAMETERS
MIIBCAKCAQEAsywRgmAY4k7qz25 1Az1LWHIbGLN1gI~ZuFtBn IMnbB6csDo+11hA
UM+gpnDf nMxLWumeevehWZpGSANZS juskZoDyDELeDBJ66JD4F0aZC1LK9zRItgV
BY4M1BQdkkmacg1XDr i tuBuM15zTUnmbbaGh8J9uPB4-kH17 +QusI13xf RAE3rk1k3
Uf sKJZRgGgkS YaBn JASBSB6KS?7hBYTLYc-ZPMumize?BR-a? TqFXX2tkZIESFp
05U?SZ i ZHIQh)IneyIg?4eBnEDD +5BghB +ZwlyyPsABJd +xI3gHgugUZZ2u?0A i MY
JARBDcpUCInUcdldiDBkatuna+AXen IWXwIBBO==

END DH PARAMETERS
[root@localhost binl# _

Grafico 111.27: Generacidn de parametros de intercambio DH de clave con GnuTLS
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Pardmetros generados por RSA-EXPORT para el intercambio de clave

[root@Plocalhost binl#t certtool --generate-privkey --bits 512
Generating a 512 bit RSA private key...

BEGIN RSA PRIVATE KEY
MIIBOQIBAAJBAOT j+DZ3MOESRs+Fczl j?cEdctOK0OyThADUSSX1N4TAFP iEYHEKS
9Af iRm jDyD0?Pe3eEChPO wppz0dzgPTcFACAWEAAR L /e 1EDZur 15pBYTy3CqgzZm
OyJPz+aybl3pwld35397.-KM3L jRe)lavAwdbmBUca lThIt4NG5dPYt13yl9sBLIGul p

AiEA?8s jJEB/sPPbIwCoNdEYFChYDg i Kutwuwb+2cM48EIgkC IQDAXDDE g +WFOp4Z
87ylvglgqzCoHTWzEg 86 jLQog0rzg 10 IgKDFrcqudd-EWe+50Q jlLaddMIall-rckDA
ASKzUDATDukCIASVA  /wlgnx4sFmdFCuiMFIRBTIXG?n-AzKcBYqytbalAiEAzIyg
sAByYBFNe1kguRcRS4rXeTf rgXGh9z395crNmEd8=

END R3SA PRIVUATE KEY
[root@Plocalhost binl# _

Grafico 111.28: Generacidn de parametros de intercambio RSA de clave con GnuTLS
3.13.3.2.3 Implementacion de Autoridades Certificadoras
Generacion de certificados firmado por si mismo (CA)

[root@localhost binl# certtool --generate-privkey --outfile srootrsca-key.pem
Generating a £848 bit RSA private key...

[root@localhost binl# certtool --generate-self-signed --load-privkey ca-key.pem
--outfile ca-cert.pem_

Grafico 111.29: Generacidn de en certificado digital auto firmado con GnuTLS

Para generar un certificado usando la clave privada

[rootPlocalhost binl# certtool --generate-certificate --load-privkey key.pem --o
utfile cert.pem --load-ca-certificate ca-cert.pem --load-ca-privkey ca-key.pem
Generating a signed certificate...

Please enter the details of the certificate’s distinguished name. Just press ent
er to ignore a field.

Country name (2 chars): _

Grafico 111.30: Generacion de un certificado con GnuTLS

Para generar una solicitud de certificado

[root@localhost binl# certtool --generate-request oad-privkey key.pem --outfi
le request.pem

Generating a PKCS #18 certificate request...

Country name (2 chars): ec

Organization name:

Organizational unit name:

Locality name:

State or province name:
Common name :

UID: haro

Enter a challenge password:
[root@localhost binl# _

Grafico 11l.31: Generacion de una solicitud de certificado con GnuTLS
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Generar un certificado usando la solicitud previa

[rootB@localhost binl# certtool --generate-certificate --load-request request.pem
--outfile certl.pem --load-ca-certificate ca-cert.pem --load-ca-privkey ca-key
.pEM

Generating a signed certificate...

Enter the certificate’s serial number in decimal (default: 1258822Z786): B89

Trailing garbage ignored: *9’

ActivationsExpiration time.
The certificate will expire in (days): 365

Extensions.
Does the certificate belong to an authority? (ysN): wm
Is this a TLS web client certificate? (ysN): y
Is this also a TLS web server certificate? (ysN): y
Enter the dnsMame of the subject of the certificate: prueba.com
Enter the dnsMame of the subject of the certificate:
Will the certificate be used for signing (DHE and RSA-EXPORT ciphersuites)? (ysN
Ity
Will the certificate be used for encryption (RSA ciphersuites)? (ysN): y
%.589 Certificate Information:
Version: 3
Serial Number (hex): B8

Grafico 111.32: Generacion de un certificado usando solicitud previa con GnuTLS

Ver la informacion de un certificado

Para generar

ab:£f5:31:71:63:92:8e:a6:f4:62:59:408:8e:56:32:5f
Ba:4f :d?:fa:1b:e5:12:4f:45:f8:e2: 0@ a:3a:b5:39
[root@localhost binl# certtool --certificate-info --infile cert.pem
X.589 Certificate Information:
Uersion: 3
Serial Number (hex): @8
Issuer: C=ec,L=riobamba,ST=riobamba,CN=manuel haro,UID=mharo,EMAIL=manha
84@yahoo.com
Validity:
Not Before: Tue Aug 11 Z28:25:87 UTC 2889
Not After: Wed Aug 11 28:25:11 UTC ZB18
Subject: C=ec,L=Chimborazo,ST=riobamba,CH=manuel haro,UID=mhm,EMAIL=manh
aB4@yahoo.com
Subject Public Key Algorithm: R3A
Modulus (bits Z848):
ae:bc:ab:a2:
Bd:b7:
Z5:cc:
fe:85:
B9:48:
6f :6cC:
Zliee:
ed:ae:
52:b5:
8d:7d:

47
135
H -
H'EH
H:lH

o=y
@O0 ™o 0s

Grafico 111.33: Consulta de la Informacion del certificado con GnuTLS

una estructura PKCS#12 usando una clave y un certificado previo

[rootBlocalhost binl# certtool --load-certificate cert.pem --load-privkey key.pe
m —--to-plZ --outder --outfile key.plZ

Generating a PKCS #1Z structure...

Loading certificate list...

Loaded 1 certificates.

Enter a name for the key: 123456
Enter password:

[rootBlocalhost binlH# _

Grafico 111.34: Generacion de parametros de intercambio de clave con GnuTLS
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Crear una CRL vacia

[root@localhost binl# certtool --generate-crl --load-ca-privkey ca-key.pem --loa
d-ca-certificate ca-cert.pem

Generating a signed CRL...

Loading certificate list...

Update times.

The next CRL will be issued in (days): 365

X.589 Certificate Revocation List Information:
Uersion: 2
Issuer: C=ec,L=riobamba,3T=riobamba,CN=manuel haro,UID=mharo,EMAIL=manha
84@yahoo.com
Update dates:
Issued: Tue Aug 11 28:44:11 UTC 2889
Hext at: Wed Aug 11 ZB8:44:11 UTC ZH18
No revoked certificates.
Signature Algorithm: RSA-3HA
Signature:
6f :85:17:af :68:a1:27:
B3:12:bb:28:83:e4:6cC:
2f:99:ca: :?1:fe:
3e:dd:72 c4:9a:
d8:12:76 41:22:
1b:88:34 6o ff:
[root@localhost binli

Grafico 111.35: Creacion de una CRL vacia con GnuTLS

Creacidén de una CRL que contiene certificados revocados

[root@localhost binl# certtool --generate-crl --load-ca-privkey ca-key.pem --loa
-ca-certificate ca-cert.pem --load-certificate cert

ertl.pem cert.pem certtool

[root@localhost binl# certtool --generate-crl --load-ca-privkey ca-key.pem --loa
-ca-certificate ca-cert.pem oad-certificate certl.pem

Generating a signed CRL...

oading certificate list...

oaded 1 certificates.

pdate times.

he next CRL will be issued in (days): 188

.589 Certificate Revocation List Information:
UVersion: 2
Issuer: C=ec,L=riobamba,3T=riobamba,CN=manuel haro,UID=mharo,EMAIL=manha
B4@yahoo.com
Update dates:
Issued: Tue Aug 11 28:47:11 UTC Z8AI
Next at: Thu Nov 19 28:47:11 UTC 2889
Revoked certificates (1): [ ]

Grafico 111.36: Creacion de una CRL con certificados revocados con GnuTLS

Listar los certificados revocados

[root@localhost binl# certtool --verify-crl --load-ca-certificate ca-cert.pem

CA certificate:
Sub ject: C=ec,L=riobamba,3T=riobamba,CN=manuel haro,UID=mharo,EMAIL=manh
afB4@yahoo.com

Grafico 111.37: Listar los certificados revocados con GnuTLS
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3.13.3.3  Ejecucion de las sub herramientas de NSS
3.13.3.3.1 Generacion de claves de los algoritmos simétricos y asimétricos

NSS crea claves privadas y publicas de forma conjunta, este es un ejemplo de la creacién
de un par de claves privadas y publicas, estas son administradas mediante una base de

datos.

[root@localhost “1# certutil -G -d bd
bdClaves, bdN33~

[root@localhost “1# certutil -G -d bdClaves~,
Enter Password or Pin for "NSS Certificate DB":

A random seed must be generated that will be used in the
creation of your key. One of the easiest ways to create a
random seed is to use the timing of keystrokes on a keyboard.

To begin, type keys on the keyboard until this progress meter

is full. DO NOT USE THE AUTOREFEAT FUNCTION ON YOUR KEYBOARD?

Continue typing until the progress meter is full:

|30 0 5 30 36 36 B B3 DEIE S DEIE S IEIE - IEIE - IEIE 36 IE B 3EE I B 3EE I FE-EIEIE B2 IEIEH 3 |

Finished. Press enter to continue:

Generating key. This may take a few moments...

[root@localhost “1# 1s bdClaves~s
cert8.db key3.db secmod.db
[rootBlocalhost “1# _

Grafico 111.38: Creacion de claves privadas y publicas con NSS

3.13.3.3.2 Implementacion de Autoridades Certificadoras

Creando una base de datos de certificados.

[root@localhost 71# mkdir certdir

[root@localhost “1# certutil -N -d certdirs

Enter a password which will be used to encrypt your keys.
The password should be at least 8 characters long,

and should contain at least one non-alphabetic character.

Enter new password:

Re-enter password:
[root@localhost 71# 1s certdirs
certd.db key3d.db secmod.db
[root@localhost ~1# _

Grafico 111.39: Creacion de una base de datos de Certificados con NSS

Creando una solicitud de certificado
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[root@localhost “1# certutil -B -s "CN=Manuel Haro, O=sistemas, L=Chimborazo, ST
=Riobamba, C=EC" -p "5H9-832-997-898" -0 mycert.req -d certdirs
Enter Password or Pin for "NSS Certificate DB":

A random seed must be generated that will be used in the
creation of your key. One of the easiest ways to create a
random seed is to use the timing of keystrokes on a keyboard.

To begin, type keys on the keyboard until this progress meter
is full. DO NOT USE THE AUTOREPEAT FUNCTION ON YOUR KEYBOARD!

ntinue typing until the progress meter is full:

T 6962696 36369626 96369626 2636 626 9636 326 966 3269696 2 2636962 36 36962 36 369626 36 36963696 3696 369 2696 3 I FE I I FEHK |

Finished. Press enter to continue:

Generating key. This may take a few moments...

[root@Plocalhost ~1# _

Grafico 111.40: Creacidn de una solicitud de certificado con NSS

Creando un certificado

§ 5636505 3636 56 .36 5 36 636 3 3006 B3 B 366 36 EEI 2B I 306 I 36 B 3B 3 HEIEI 3 I I |

Finished. Press enter to continue:

Generating key. This may take a few moments...

[root@localhost “1#t certutil -5 -s "CN=M Haro" -n mharo -x -t “C,C,C"
m 1234 -f pass.txt -d certdirs

A random seed must be generated that will be used in the
creation of your key. One of the easiest ways to create a
random seed is to use the timing of keystrokes on a keyboard.
To begin, type keys on the keyboard until this progress meter
is full. DO NOT USE THE AUTOREPEAT FUNCTION ON YOUR KEYBOARD!?
Continue typing until the progress meter is full:

§ 5636505 3636 56 .36 5 36 636 3 3006 B3 B 366 36 EEI 2B I 306 I 36 B 3B 3 HEIEI 3 I I |

Finished. Press enter to continue:

Grafico 111.41: Creacidn de un certificado con NSS

Anadiendo un certificado a la base de certificados.

[rootPlocalhost ~“1# certutil -A —m manhaB84@yahoo.com -t “p,p,p" -i mycert.crt -d

certdir/
[root@Plocalhost “1# _

Grafico 111.42: Anadiendo certificados a la base de datos con NSS

Para ver los datos de un certificado.
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[rootPlocalhost “1# certutil -L -n manhaB4@yahoo.com -d certdir~

Certificate Nickname Trust Attributes
SSL,S/MIME,JAR-XP1

Certificate:
Data:
Uersion: 3 (Bx2)
Serial Number: 2345 (Bx929)
Signature Algorithm: PKCS #1 SHA-1 With RSA Encryption
Issuer: “"CN=Mi CA"
Validity:
Not Before: Tue Jul 28 23:56:25 Z8A9
Not After : Wed Oct 28 23:56:25 ZBA9
Sub ject: "CN=Manuel Haro,O0=kingos,L=Riobamba,ST=Chimborazo,C=EC"
Sub ject Public Key Info:
Public Key Algorithm: PKC3 #1 R3A Encryption
RSA Public Key:

Modulus:
a3:78:54:13:eB8:43:87:6d4:cB:72:2f:143:88:6e
Za:95:92:a2:8d:ea:d3:ac: H H
eB:B87:2d:67:58:7c:dc:19: H H
BZ2:57:ef :87:Ba:bc:98:74 a8:88:86:83

Exponent: 65537 (Ax168881)

Grafico 111.43: Ver los datos de un certificado con NSS

Lista los certificados de la base de datos

[root@localhost “1# certutil -L -d certdirs/

Certificate Nickname Trust Attributes
S5L,5/MIME, JAR/XP1

mharo Cu,Cu,Cu
manhaf4@yahoo .com Pap.p
[root@localhost ~1# _

Grafico 111.44: Listar los certificados de una base de datos con NSS

Validar un certificado

[root@localhost “1# certutil -U -n manhai4 -b 8988311212382 -u SR -e -1 -d certd
irs

Enter Password or Pin for “NSS Certificate DB":
certutil: certificate is walid
[rootPlocalhost ~1# _

Grafico 111.45: Validacion de un certificado NSS

3.13.4. Modulo 4: Plataformas en las que funcionan las herramientas de administracion

de funciones criptograficas OpenSSL, GnuTLS y NSS.

3.13.4.1 OpenSSL
3.13.4.1.1 Plataformas

Segln el archivo README de OpenSSL, esta disefiado para ser instalado en diferentes

plataformas como son:
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Plataformas derivadas de Unix como Linux, Plataformas Win32, Plataformas OpenVMS.

INSTALLATION

To install this package under a Unix derivative, read the INSTALL file. For
a Wind2 platform, read the INSTALL.W3Z file. For OpenUMS systems, read

INSTALL .UMS .

Read the documentation in the docr directory. It is guite rough, but it
lists the functions: yowu will probably have to look at the code to work out
how to use them. Look at the example programs.

Grafico 111.46: Plataformas para OpenSSL

3.13.4.1.2 Aplicaciones extendidas

Estan listados en el sitio web oficial de OpenSSL mas de 70 aplicaciones que usan las
librerias y funciones de administracion de funciones criptograficas implementadas por

OpenSSL.

Este listado esta publicado en la siguiente direccion:

e http://www.openssl.org/related/apps.html

) Openssl.: Related, Applications - Mozilla Firefox

Archive  Editar  Wer  Hitoril Marcadores  Herramientas  Ayuda

@ - Gar | L] hetpaijes.openssl.orgirelstedfapps. html 77 o+ |y Go P
| 8] Més visitados | | Comenzar ausar Firef... 5] (ltimas noticias
7 Buzdn (14 - Correo Yahoo! | '] UNIDAD DE INVESTIGACION DE ACCID... || OpenSSL: Related, Applications & | + -

0penSSL!SSLeay | SSLITLS | Toolkits | Applications | Commercial | Binaries | Misc

Title

FAQ Applications

" These are references to various COpen Source applications that are using the old S5Leay package or the new OpenS3L package
News

Dommens  * Apache-ssL

Tutip:/Arww.apache-ssLorg/

The 251 mtegration for Apache by Ben Laurie
* Apache mod_ssl

Tntip:/fwwwvanodssLorg!

The S5L integration for Apache by Ralf 5. Engelschall
. |)kcs1 2

Source

Related

demor.coul/pkes] 20ag html
A PKCS#12 format utility by Stephen Henson
» ca-fix
Tntip:/Avwwdriconsultancy demon.co.uls/ca fixJuml
A S0Q naificate natehinm ki har Stanhen Hanoasn.

Terminado

Grafico 111.47: Aplicaciones extendidas de OpenSSL

3.13.4.2 GnuTLS

3.13.4.2.1 Plataformas
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Esta disefiado para ser instalado en la mayoria de plataformas Linux y Windows, esta

informacidn estd detallada en la siguiente direccion web.
e http://www.gnu.org/software/gnutls/gnutls.html
3.13.4.2.2 Aplicaciones extendidas

Existen 35 aplicaciones que usan GnuTLS oficialmente las mismas que estan listadas en el

sitio web oficial de la herramienta GnuTLS.
Las aplicaciones se encuentran listadas en la siguiente URL.

e http://www.gnu.org/software/gnutls/programs.html

&%) GNU TLS Library - GNU Project - Free Software Foundation (FSF) - Mozilla Firefox

Archivo  Editar  Wer Historial Marcadores  Herramienktas  Ayuda

@ > c fat & htkp: j v, gnu.orgfsoftware fgnutlsiprograms. html T -‘l ¥ | Go F
'@ Més visitados .J Comenzar ausat Firef... | Oltimas noticias
¥ Buzdn (14) - Corren Yahoo! IJ LINICAD DE INVESTIGACION DE ACCID & GNU TLS Library - GNU Project - F... ﬁ = -

The GNU Transport Layer Security Library
[Applications that use GnhuTLS]

[Cverview] [Mews] [Download] [Commercial Support] [Mailing lists] [Documentation]
[Secunty Advisories] [Related projects] [Applications] [Contributors]

ﬁl i [Comparison] [Test Server] [Bug tracker]

00™e®
Project Description
Hydra Afast HT TP sepver
QStream Research system for quality-adaptive video streaming.
Exim A message transfer agent (MTA),
G rmailutils G Mailutils is a collection of maikrelated utilities.
Dovecot Dovecot is an IMAR and POP2 server for LinwdURIX-like systems.
G anubis GHL Anubis is an outgoing mail processar
MEMTE An SMTP client {useful for example as an SMTP plugin for Mutt).
WVEH Awindowbdaker dock applet that displays the number of read and unread

FACCANAT

Terminado

Grafico 111.48: Aplicaciones extendidas de GnuTLS
3.13.4.3 NSS
3.13.4.3.1 Plataformas

Los sistemas operativos en los que se puede instalar se muestran en la direccion web

http://directory.fedoraproject.org/wiki/Mod_nss##What_platforms_does_it_support.3F.
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%) Mod nss - Fedora Directory Server - Mozilla Firefox

archivo  Editar  Wer  Historial Marcadores  Herramientas  Ayuda

- c {2t file:,l’,l’!f_E:fTes\stS?EiNSSp’NSSDDIMUd nss - Fedora Directory Server.htm W '-'l T F
|8 Mas visitados |J Comenzar a usar Firef.. [ | Ultimas noticias
41 M55 PRCSLI ... M55 referen... Owerview of .. Sample man... Search - MDC apache and ... Build instruc .. Installation ... Introduction... | || = =
[edt] =
o . = edit
What platforms does it support? =

meod_nss has only been tested on Red Hat Enterprise Linux 3 & 4, Fedora Core 4 & 5, and Solans 9. It may work on other platforms but it 15 untested

It has been tested against Apache 2.0.46 (RHEL 33, 2.0.52 (RHEL 4), 2.0.54 and 2.2.0 (Fedora Core 3).

Cn Solaris it was tested using Apache 2.0.52.

Grafico 111.49: Plataformas para NSS

3.13.4.3.2 Aplicaciones extendidas

NSS lista 14 aplicaciones que hacen uso de forma oficial las librerias implementadas por la

herramienta de administracién de funciones criptograficas NSS como se muestra en el
Grafico 111.50.

3.13.5. Médulo 5: Soporte técnico oficial.

Para tener una mejor visualizacidon y entendimiento haremos uso del recurso grafico,
especificamente de pantallas capturadas tanto de los sitios web oficiales de las
herramientas de administracién de funciones criptograficas OpenSSL, GnuTLS y NSS, como

de los comandos ejecutados acerca de la ayuda incorporada en el cédigo fuente de cada

una.

) Overview of NSS - Mozilla Firefox

[BEIE
Archivo  Edtar Yer Hgtorial Marcsdores  Hemamizntas  Ayuds
@ - c G (8 i el ¢ -] 28+ Gor 5
18] Més visiados | | Comenzar a usar Firef ... 5 | Ulimas noticias:
¥ Buzsn (14) - Correo Yahoo! '] UNIDAD DE INYESTIGACION DE ACCID. P Overview of NsS al=x

Overview of NSS
Open Source Crypto Libraries

Newsgroup: mozilla dev tech crypio

Proven Application Security Architecture

Iyou want add support for SSL. S/MIME, or other Internet security standards to your application, you can use Network Security Services 95S) to

implement all your security features. NSS provides a complete open-source implementation of the crypto braries used by AOL, Red Hat, Sun, and other
compaties in a variety of products, including the following

© The Mozilla client products, inclading Morilla Suite, Firefox, and Thanderbird

@ The Netscape browsers

o AOL and AOL Instant Messenger (ATM)

 Open source client applications such as Evolution, Gim, and OpenOffice org 2.0

@ Server products from Red Hat: Red Hat Directory Server, Red Hat Certificate System, and the mod_nss SSL.module for the Apache web server.

® Server products from the Sun Java Enterprise System, incliding Sun Java System Web Server, Sun Java System Directory Server, Sun Java Systerm
Portal Server, Sun Java System Messaging Server, and Sun Java System Application Server.

Grafico 111.50: Aplicaciones extendidas de NSS
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3.13.8.1 Soporte técnico oficial de la herramienta de administracion de funciones

criptograficas OpenSSL

Para el desarrollo

del médulo de prueba de la herramienta de administracidén de funciones

criptograficas OpenSSL, se basard principalmente de su sitio web oficial, asi como la

documentacion incluida en su cédigo fuente.

3.13.8.1.1 Sitio web oficial de la herramienta OpenSSL

La direccién del sitio web de la herramienta de administracion de funciones criptograficas

OpenSSL es: http://www.openssl.org la misma que se muestra a continuacion:

%) DpenSSL: The Open Source toolkit for SSLATLS - Mozilla Firefox

Archivo  Edbar  Ver Hatorial Marcadores  Herramientas  Avuda

*§ apenss| - Buscar con Gangle

- G [ [ vetp g openssl.orgr 7t -| [G+]som P

|8 Mas visiados # Comenzar & usar Firef... 5| Dltimas noticiss | | Hotmal gratuito | ] Personalzar vinculos | | Windows Media | | Windows

| || openssL: Documents, Misc || Openssi: Related, GpenssLfSsieay | ') OpenssL: The Open Source tool... & | -

i

Why buy an

Welcome to the OpenSSL Project

The OpenS3L Project 1s a collaborative effort to develop a robust, commercial-grade, fll-featured, and toolkit as a
Open Source toolkit implementing the Secure Sockets Layer (SSL v2/43) and Transport Layer black-box when
Security (TLS v1) protocols as well as a full-strength general purpose cryptography library. The project is you can get an

riAtAEEa by el vId oo STV it ers thit s the THbeiiel e s Simtriicicate; Bla, i develn Open 9

the Open33L toolldt and its related documentation. one for

Open3SL is based on the excellent 35Leay library developed by Eric & Toung and Tim J. Hudson. The .
Open33L toolkit is licensed under an Apache-style licence, which basically means that you are free to get and use it for commercial and
non-commercial purposes subject to some simple lcense conditions

Date Newsflash

15-Jul-2009: Beta 3 of OpenSSL 1.0.0 1s now available, please test it now
24-Jun-2009: Commercial support for OpenSSL is now available
21-Apr-2009: Beta 2 of OpenSSEL 1.0.0 15 now availahle, please test it now
01-Apr-2009: Beta 1 of Open3SL 1.0.0 is now availahle, please test it now
25-Mar-2009: Open3SL 0.9.8k ic now available, including important bug fizes

more...

Terminado

Grafico I11.51: Sitio Web oficial de la herramienta OpenSSL

La documentacién existente en este sitio web contiene lo siguiente:

e Pdgina web de documentacion de la herramienta OpenSSL.

e Pagina web de documentacion de la libreria SSL/TLS de la herramienta OpenSSL.

e Pdgina web de documentacidn de la libreria Crypto de la herramienta OpenSSL.
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e Pdgina web de documentacion de la HOWTO para introduccién de conceptos
teodricos.

e Pdgina web de datos y documentacién relacionada al soporte de FIPS140 (Estandar
Federal de Procesamiento de Informacién) en la herramienta OpenSSL.

e Pdgina web de documentacion variada de sitios web de otras herramientas

relaciones a la herramienta OpenSSL.

%3 OpenSSL: Documents, Misc - Mozilla Firefox

archivo  Editar  Yer Higtorial Marcadores  Herramientas  Avuda

@ - (o | [0 | heep . openss] orgjdocs| 7 - | [[G 6 2
|81 Més visitados ¥ Comenzar a usar Firef .. (5] Ultimas noticias || Hotmal gratuito || Personalizar vincdlos | ] Windows Media | ] windaws

| *3 penssl - Buscar con Google | '] OpenssL: Documents, Misc '] OpenSaL: Related, OpenssLissleay | | DpenssL: Documents, Misc a8 -
[ Title ~

OpenSSL Documents

Here you can find the three manual pages documenting the three essential parts of the OpenSSL toolkit: The SSL library, the Crypto library and
the command line tool, as well as a repository of HOWTO and other miscellanecus documents

Note: the documents are from the current development version of OpenSSL and may mention features which are not present or behave
differently in previous wersions of OpenSSL

« openssi(1). [STILL I9COMPLETE]

lany; (locumenting the openssl command line tool

o 551(3): [STILL DICOMPLETE]
Maual page documenting the OpenSSL SSL/TLS fibrary

o Crypto(3): [STILL INCOMPLETE]
Manual page documenting the OpenSSL Crypto library

o HOWTO. [$TILL INCOMPLETE]

HOWTO documents to introduce concepts or explain them in a way that is not possible in the manuals.

» FIPS140
Data and documentation related to the FIP3140 validation support in Open33L

* Misc
Miscellaneous documents with mformation that has no other logical place. Among others, you will find a kst of current FGP/GnuP G
fingerprints to help you check OpenS3L distribution signatures.

Terminado

Grafico 111.52: Documentacion del Sitio Web de la Herramienta OpenSSL

3.13.8.1.2 Paginas MAN de la herramienta OpenSSL

A continuacién se puede observar que la herramienta de administracién de funciones
criptograficas OpenSSL contiene su utilidad MAN para ayudar a entender la estructura del

entorno de comandos de |la herramienta, ver en el Grafico 111.53.
3.13.8.1.3 Restricciones de la herramienta OpenSSL

La herramienta de administracion de funciones criptograficas OpenSSL se encuentra

licenciado bajo “Apache-style License”, la cual basicamente le da un significado de libre y
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que pueda ser exportado o utilizado para propdsitos tanto comerciales como

comerciales.

OPENSSL(1) Open3SL OPENSSL(1)

NAME
openssl - OpenSSL command line tool

SYNOPSIS
openssl command [ command_opts 1 [ command_args 1

openssl [ list-standard-commands | list-message-digest-commands | list-
cipher-commands 1

openssl no-XXX [ arbitrary options 1

DESCRIPTION
OpenSSL is a cryptography toolkit implementing the Secure Sockets Layer
(88L vZsv3) and Transport Layer Security (TLS wv1) network protocols and
related cryptography standards required by them.

The openssl program is a command line tool for wsing the various cryp-
tography functions of OpenSSL's crypto library from the shell. It can
be used for

o Creation of RSA, DH and DSA key parameters
o Creation of X.589 certificates, CSRs and CRLs

Grafico 111.53: Pagina MAN de la herramienta OpenSSL

3.13.8.1.4 Licencias de la herramienta OpenSSL

La licencia de las librerias de la herramienta OpenSSL es: “Apache-style License”.

% OpenSSL: About, General - Mozilla Firefox EEX

Archivo  Edtar Ver Hstorial Marcadores  Heramientas  Ayuda

«, = [ | bttpsifesss openssl orgtabout o5~ G -
[i2] Mas vistados P Comenzar a usar Firef . & | limas noticias | ] Hotmail gratuita | | Personalizar vinculos | '] Windows Media | ] windows
|') DpenssL: About, General 3 | 9 Texto v web - Traductor de Google -

OpenSSLN

General | Contacts | Credits

Title

FAQ About the OpenSSL Project

Abolt  The goal of the project

News

— The Open3:SL Project is a collaborative effort to develop a robust, commercial-grade, full-featured, and Open Source toolkit implementing the

T Secure Sockets Layer (331 v2/v3) and Transport Layer Security (TL3 v1) protocels as well as a full-strength general purpose
Source cryptography library managed by a worldwide community of volunteers that use the Internet to communicate, plan, and develep the OpenZSL
| Confribution  toelkdt and its related documentation.

"{ Support Derivation and License

Open3EL is based on the excellent 33Leay library developed by Eric A. Young and Tim J. Hudsen. The Open3SL toolkit iz licensed under

a Apache-style licence which basically means that you are free to get and use it for commercial and non-commercial purposes.
The OpenSSL Core and Development Team

The OpenSSL project is wolunteer-driven We do not have any specific requirement for wolunteers other than a strong willingness to really
contribute while following the projects goal The OpenSSL project is formed by a development team, which consists of the current active
developers and other major contributors. Additionally a subset of the developers form the OpenSSL core team which globally manages the
OpenSSL project. Anyone wanting to join the development effort should subscribe to the developers mailing list openssl-dev@openssl org,
where all development efforts are coordinated

The current Open3SL core team consists of (in alphabetical order):

Terminado

Grafico 111.54: Licencia de la Herramienta OpenSSL
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3.13.8.2 Soporte técnico oficial de la herramienta de administracion de funciones

criptograficas GnuTLS

En el desarrollo del médulo de prueba para la herramienta de administracién de funciones
criptograficas GnuTLS se fundamentard principalmente en el soporte técnico del sitio web

oficial de esta herramienta, ademas de la informacién incluida en el cédigo fuente.
3.13.8.2.1 Sitio web oficial de la herramienta GnuTLS

La herramienta de administraciéon de funciones criptograficas GnuTLS tiene su sitio web
oficial en la direccion: http://www.gnu.org/software/gnutls, al ingresar a esta direccion se

le presenta el siguiente home page.

9 GNU LS Library - GNU Project - Free Software Foundation (FSF) - Mozilla Firefox

archivo  Edtar Ver Historial  Marcadores  Herramientas  Ayuda

- C (e | Bg | b fwe.gro.orgisoftwar sfgrutls) vr - | [Cl- . -
(8] Més visitados @ Comenzar a usar Firef . 5 (iltimas naticias | | Hotmai gratuto | | Personalizar winculos | ] Windaws Media | ] windows
0 < . -
8 grutls - Buscar con Google By GNUTLS Library - GNU Project - F... B3 | Blg GNU TLS Library - GML Frojsct - Free 5.

The GNU Transport Layer Security Library
[Overview]

[Overview] [Mews] [Download] [Commercial Support] [Mailing lists] {Documentationf
Security Advisories] [Related projects] [Applications] [Contributors
I i [Comparison] [TestServer] [Bug tracker]

Welcome to GnuTLS project pages

= Overview

GnUTLS isa project that aims to develop a library which provides a secure layer, over a reliable transport layer. Currently the GruTLS
library implements the proposed standards by the IETF's TLS working group.

Quoting from the TLS protocol specification:

"The TLS pratocel provides communications privacy aver the Internet. The protocol allows PRI, = - WO N

i way that is to prevent ar message forgery. "

The core library licensed under the GNU Lesser General Public License version 2.1 (LGPL¥2.1+). The LGPL license is compatible with a
wide range of free licenses, and even permit you to use GnuTLS in non-free proprietary programs

= Features

Terrinado

Grafico 111.55: Sitio Web Oficial de la herramienta GnuTLS

La documentacion descrita en el sitio web oficial de la herramienta de administracion de

funciones criptograficas GnuTLS contiene la siguiente informacion:

¢ Un manual completo de la herramienta GnuTLS, desarrollado en los formatos:

HTML, PDF.
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¢ Un manual de la API (Interfaz de Programacion de Aplicacién) de la herramienta
GnuTLS en formato HTML.

¢ Un manual de ayuda para desarrollo en entorno GNOME.

3 GNU TLS Library - GNU Project - Free Software Foundation {FSF) - Mozilla Firefox

archivo  Editar  Ver Higtorisl  Marcadorss  Heramisntas  Ayuda

TR
OB c x o (& et J
8] Mas visitados M Comenzar a usar Firef .. 5 Ultimas noticlas || Hotmal gratuite | ] Persondlizar vineulos | | Windows Media | ] Windows
24 api wiipedia - Buscar cori Go... By GNU TLS Library - GNUP... B | 7 GMU TLS AP Rieference Man. I httpffwwe.gn...utls, devheln \/ Inkerfaz de programacion de.

The GNU Transport Layer Security Library
[Documentation]

Overview] [Mews] [Download] [Commercial Support] [Mailing lists] [Documentation
Security Advisories] [Related projects] [Applications] [Contributors

ﬁl i [Comparison] [Test Server] [Bug tracker]

The GnuTLS manual for the |atest stable version is availabla in many formats, here are quick links to some popular formats:

= HTML - entirely on one web page.

= HTML - with one web page per node
= PDF file

» GTK-DOC HThL

= GNOME Devhelp

The GnuTLS manual for the latest development version is also available

Please send FSF & GRU inguiries to sgnu@anu.org>. There are also other ways to contact the FSF.
Please send broken links and other carrections or suggestions to sbug-gnutls@gnu org= =

Copyright © 2008 Free Software Foundation, Inc.

Werbatim copying and distribution of this entire article are permitted warldwide, without royalty, in any medium, provided this notice, and the

(SR P

Terminado

Grafico 111.56: Documentacion del Sitio Web de la herramienta GnuTLS

3.13.8.2.2 Paginas MAN de la herramienta GnuTLS

A continuacidn se puede visualizar la utilidad MAN de la herramienta GnuTLS para que los
usuarios puedan digitar de una manera mads eficaz los comandos propios de la

herramienta, ver el Grafico I11.57.

3.13.8.2.3 Restricciones de la herramienta GnuTLS

La herramienta de administracion de funciones criptograficas GnuTLS se encuentra
licenciado bajo GNU LGPL y también bajo GNU GPL en las cuales no muestra alguna

restriccién explicita acerca de la exportacion del codigo fuente.
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certtool(1)

certtool - Manipulate certificates and keys.

SYNOPSIS
certtool [options]

DESCRIPTION
Generate X.5H89 certificates, certificate requests, and private keys.

OPTIONS
Program control options
-d, --debug LEVEL
Specify the debug level. Default is 1.

-h, --help
Shows this help text

--version
Shows the program’s version

Getting information on X.589 certificates
-i, --certificate-info

Grafico 111.57: Pagina MAN de la herramienta GnuTLS
3.13.8.2.4 Licencias de la herramienta GnuTLS
Las dos licencias principales GnuTLS son:

¢ GNU LGPL (GNU Lesser Library Public License).
¢ GNU GPL (GNU Library Public License).

%3 GNUTLS 2.8.1 - Mozilla Firefox:

Archive  Editar  Ver  Historial  Marcadores  Herramientas  Ayuda

“ 2 C ai LT et rutls htmb# Copying: -| [G]- -
58] Mas visitados B Comenzar a usar Firef . (5] Ultimas noticias | ‘| Hotmal gratuito | 7 Personalizar vinculos | ] Windows Media | ] Windows
3 api whipedia - Buscar ¥ GNUTLS 2.8.1 B3 | 7 GHUTLS AFI Referen 5 http: fwiie.Js devheln \V/ Interfaz de programa 3 Texto y web - Traduc -
~
Appendix A Copving Information
e GIU Free Documentation License: License for copying this manual
s GNU LGPL: License for copying the core GnuTLS library.
® GINU GEL: License for copying GITUTLS extra and tools.
Next: GNU LGPL, Up: Copying Information
A.1 GNU Free Documentation License
Version 1.3, 3 November 2008
Copyright @ 2000, 2001, 2002, 2007, 2008 Free Software Foundation, Inc.
hitp st orgf
Evweryone iz permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.
0. PREAMELE
The purpose of this License is to make a manual, texthool, or other functional and useful document free in the sense of freedom: to
assure everyone the effective freedom to copy and redistribute it, with or without modifying it, either commercially or noncommercially.
Secondarly, this License preserves for the author and publisher a way to get credit for their work, while not being considered responsible
for modifications made by others »
< >
Terminado

Grafico 111.58: Licencias de la herramienta GnuTLS
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3.13.8.3  Soporte técnico oficial de la herramienta de administracion de funciones

criptograficas NSS

Para desarrollar el médulo de prueba de la herramienta de administracion de funciones
criptograficas NSS, se hard uso de la informacidn publicada en el sitio web oficial y en la

informacién proporcionada en el cédigo fuente.
3.13.8.3.1 Sitio web oficial de la herramienta NSS

El sitio web oficial de la herramienta de administracion de funciones criptograficas NSS es:
http://www.mozilla.org/projects/security/pki/nss, al ingresar a este sitio se le presenta la

siguiente pantalla:

&3 Network Security Services (NSS) - Mozilla Firefox CEX
Archivo  Editar  Ver Historial  Marcadores  Herramientas  Ayuda
$ C far | B bt mazila. ora/ar %7 -| G- ¥
[ Més visitados @ Comenzar 2 usar Firef... 5 | Ultimas noticias | | Hotmal grakuito | ] Personalizar vinculos | ] Windows Media | ] Windows
." nss - Bustar con Google: A Network Security Services (MSS) £ Network Security Services (Nss) [ -
~
— ill Prap— I
"~ mozilla.org _
Projects EOGIELGIETE Community  Contribute  Foundation  About
Netwark Security Services (NSS)
Roadmap
: i 3 2 .Cryp,
b Primary Newsgroup: mozills.dev.tech.crypta
Alternate Newsgroup: mozila.dev.tech.crypto
fhding Network Security Services (N5S) is a set of libraries designed to suppart cross-platfarm development
Module Owners of security-enabled client and server applications. applications built with NSS can support SSL w2 and
%3, TLS, PKCS #5, PKCS #7, PKCS #11, PKCS #12, 5/MIME, X.509 v3 certificates, and other security
Hacking standards. For detailed information on standards supported, see Overview of NSS,
Get the Source NSS is available under the Mozilla Public License, the GNU General Public License, and the GNU Lesser
Build It General Public License. For information on downloading NSS releases as tar files, see Download PRI
Source,
Testing
To participate in ongoing technical discussions related to NSS, tune in to the newsgroup using one of
Releases the above links
Mightly Builds .
In this document
Report A Problem
Tools ® Project Information
® S/MIME Toolkit Module
Bugzilla * SSL/TLS Module
Tinderbox e Documentation
® Mozila CVS Information
Bansal
MXR Project Information
v

Terminada
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La documentacién que provee el sitio web oficial de la herramienta de administracién de

funciones criptograficas NSS es la siguiente:

e Una vista general de la herramienta NSS.

¢ Introduccién a la criptografia de clave publica.
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* Historia de la herramienta NSS.
* Un manual de las APIs de la herramienta NSS.
* Un manual de las herramientas incluidas en la libreria NSS y otros detalles técnicos.

¢ Informacién de los certificados de los CAs precargadas.

3 Network Security Services (NSS) - Mozilla Firefox
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“ - e T R ts/securityipl umentation Y | Gl -

1121 Mas visitados @ Comenzar & usar Firef... 5] Ultimas noticias | | Hotmail gratuite | 7] Personalizar vincuos | ] Windows Media- | ] Windows

Documentation =
Background information:
e Overview of NSS, Provides a brief summary of NSS and its capabilities,
® NSS FAQ, Answers basic questions about NSS.
® Introduction to Public-Key Cryptography. Explains the basic concepts of public-key
cryptography that underlie NSS.
® Introduction to S50, Introduces the SSL protocol, including information about cryptographic
ciphers supported by SSL and the steps involved in the S5L handshake.
History:
® History of NGS5, A brief history of NSS.
* MNSS Project Plans. Links to project plans for NSS 3.0 and |ater releases,
® MSS Release Motes. Links to release notes for NSS 3.0 and later releases,
® NSS Contributors lists major contributors to the NSS project.
NSS APIs:
® Introduction to Network Security Services, Provides an overview of the NSS 3.2 libraries and
what you need to know to use them
* N5S Public Functions summarizes the APIs exported by the NSS shared libraries, These APIs are
guaranteed to work with future versions of NSS shared libraries.
® SSL Reference. API used to invoke SSL operations.
® NSS API Guidslines, Explains how the libraries and code are organized, and guidelines for
developing code (naming conwentions, error handling, thread safety, etc.)
® NS5 Technical Motes. Links to NSS technical notes, which provide latest information about new
MSS features and supplementary documentation for advanced topics in programming with NSS.
Tools, testing, and other technical details
# Build Instructions for NSS (see NSS relsase notes for links), Describe how to check out and
build NS5 releases.
® N5S Tools, Tools for davelfpmcth dabuggmgf and ma‘nagmg applications that use NSS, o2

Terminada

Grafico 111.60: Documentacion del Sitio Web de la herramienta NSS

3.13.8.3.2 Paginas MAN de la herramienta NSS

A continuacion se muestra que la herramienta de administraciéon de funciones
criptograficas NSS no posee la utilidad MAN de su entorno de desarrollo, por lo tanto en el

analisis comparativo no se podra aplicar una calificacién.

[root@localhost “1# man certutil
Mo hay minguna pagina sobre certutil
[root@localhost “1# man modutil

Mo hay ninguna pdgina sobre modutil
[root@localhost ~1# _

Grafico 111.61: Pagina MAN de la herramienta NSS
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3.13.8.3.3 Restricciones de la herramienta NSS

Debido a que la herramienta de administracién de funciones criptograficas NSS esta bajo

las regulaciones de la administraciéon de exportaciones y otras leyes de Estados Unidos

tiene principalmente 4 restricciones:

Su cddigo fuente no puede ser exportado ni re-exportado a ciertos paises, entre

ellos: Cuba, Irdn, Libya, Corea del Norte, Sudan y Siria .

No puede ser exportado o re-exportado a personas o entidades que se encuentran

en la lista de personas o entidades prohibidas por la oficina de industria y

seguridad de los Estados Unidos.

No puede ser exportado o re-exportado a personas o entidades que se encuentran

en la lista de personas o entidades prohibidas por la oficina de control de activos

extranjeros.

No puede ser exportado o re-exportado a personas o entidades involucradas en

tecnologia nuclear o de armas quimicas o bioldgicas.

3.13.8.3.4 Licencias de la herramienta NSS

La herramienta NSS se encuentra bajo un triple licenciamiento:

Mozilla Public License
GNU LGPL (GNU Lesser Library Public License).
GNU GPL (GNU Library Public License).

¥INSS FAQ - Mozilla Firefox

- G- 5
1] Mss visitados @ Comenzar a usar Firef 0 a s || Windows Media | ] Windows

luding those used for debugging SSL applications, see

icense, the GMU General Public License, and the GhU
details, see the Mozilla Crypto FAQ.

Yes; see Build Instructions for NSS 3.1. and fip://ft m urity/. However,
NSS source code is subject to the U.S. Export Administration Regulations and other U.S. law, and may
not be exported or re-exported to certain countries (currently Cuba, Iran, Libya, North Korea, Sudan
and Syria) or to persons or entities prohibited from receiving U.S. exports (including those (a) on the
Bureau of Industry and Security Denied Parties List or Entity List, (b) on the Office of Foreign Assets
Cantral list of Specially Designated Nationals and Blocked Persons, and (c) involved with missile
technology or nuclear, chemical or biological weapons).

For more information about U.S. export contrals on encryption software, see the Mozilla Crypto FAQ.

Grafico 111.62: Licencias de la herramienta NSS
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3.14 Valorizacion

Para evaluar los indicadores antes definidos en los médulos correspondientes se empleara

la siguiente matriz de valorizacidn con los valores cuantitativos y cualitativos.

Valor cualitativo Valor cuantitativo
Insuficiente 1

Regular 2

Bueno 3

Muy bueno 4

Excelente 5

NA Sin valor cuantitativo

Tabla I11.1: Valorizacion para el Analisis Comparativo

3.14.1. Insuficiente

Esta calificacion se asignard cuando la herramienta no cumpla con el objetivo del
indicador. Dicho de otra manera cuando la herramienta no contenga la caracteristica del

indicador. El equivalente en valor cuantitativo serd igual a 1.
3.14.2. Regular

Este valor cualitativo se asignara a las herramientas que cumplan de forma deficiente con

el objetivo del indicador correspondiente. Su valor cuantitativo sera igual a 2.
3.14.3.Bueno

La presente calificacidn se le asignara a las herramientas que cumplan parcialmente con el

objetivo del indicador. El equivalente cuantitativo sera igual a 3.
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3.14.4. Muy Bueno

El valor cualitativo Muy bueno se asignara a las herramientas que cumpla con casi todos

los requerimientos del indicador. El valor cuantitativo sera igual a 4.

3.14.5. Excelente

Esta calificacion se asignard a las herramientas que cumplan a cabalidad con el objetivo

del indicador. Su valor cuantitativo sera igual a 5.

3.14.6.NA

Se determina NA cuando el indicador no es aplicable asignar una calificacién.

3.15 Evaluacidon de indicadores de los Parametros del Anadlisis Comparativo de las
Herramientas de Administracion de Funciones Criptograficas OpenSSL, GnuTLS y

NSS

3.15.1. Evaluacion de los Indicadores del Parametro 1: Instalacion de las Herramientas

de Administracion de Funciones Criptograficas OpenSSL, GnuTLS y NSS

En la siguiente tabla se muestra la calificacién que se asignd a los indicadores del

Pardmetro 1 de las Herramientas de Administracion de Funciones Criptograficas:

rramientas OpenSSL GnuTLS NSS
Indicadores
Dependencias Bueno Muy bueno Bueno
Personalizacién Muy bueno Muy bueno Regular
Informacion sobre Excelente Muy bueno Regular
instalacién
Tiempo de Excelente Muy bueno Bueno
descompresion
Tiempo de Excelente Muy bueno NA
compilacion
Tiempo de Muy bueno Bueno Muy bueno
construccion
Tiempo de instalacion Bueno Muy bueno NA

Tabla l1l.2: Analisis Comparativo Parametro 1




-174-

Podemos observar en lo referente al indicador Dependencias que las 3 herramientas de
Administracion de Funciones Criptograficas OpenSSL, GnuTLS y NSS son equivalentes
debido a que cada herramienta tiene sus propias dependencias como requisito para ser
instaladas. El indicador Personalizacion nos da una idea de flexibilidad de las
herramientas, en donde la que se encuentra en bajo nivel es la herramienta NSS, al igual
gue el indicador de informacion sobre la instalacidon que viene en los archivos README e
INSTALL del cédigo fuente de las herramientas. En lo referente a los tiempos observamos
gue la herramienta mas 6ptima en su instalacion es OpenSSL seguido de GnuTLS, aunque
en la herramienta NSS no se puede aplicar para el tiempo de compilacion y el tiempo de

instalacion.

En la siguiente tabla se asigna los valores cuantitativos de acuerdo a la calificacién
obtenida en los indicadores de cada una de las herramientas de Administracidn de

Funciones Criptograficas:

rramientas OpenSSL GnuTLS NSS
Indicadores
Dependencias 3 4 3
Personalizacién 4 4 2
Informacion sobre 5 4 2
instalacién
Tiempo de 5 4 3
descompresion
Tiempo de 5 4 NA
compilacion
Tiempo de 4 3 4
construccion
Tiempo de instalacion 3 4 NA
Total 29 27 14

Tabla Ill.3: Valores Cuantitativos Analisis Comparativo Pardametro 1

Analisis Comparativo del Parametro 1: Instalacién de las Herramientas de Funciones
Criptograficas OpenSSL, GnuTLS y NSS, se observa claramente el mejor performance de la
herramienta OpenSSL, seguido de la herramienta GnuTLS y por ultimo con una clara

diferencia la herramienta NSS.
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Parametro 1: Instalacion

29
27

30

25

20

W OpenSSL

15 10 B GnuTLS

NSS
10

OpenSSL GnuTLS NSS

Grafico 111.63: Grafico Estadistico Analisis Comparativo Parametro 1

3.15.2. Evaluacion de los Indicadores del Parametro 2: Seguridad de las Herramientas de

Administracion de Funciones Criptograficas OpenSSL, GnuTLS y NSS

El andlisis comparativo del Pardmetro 2 lo resumimos en la siguiente tabla:

erramientas OpenSSL GnuTLS NSS
Indicadores
Protocolos Excelente Excelente Excelente
Longitud de clave de Muy Bueno Muy Bueno Muy Bueno

los algoritmos de
cifrado simétrico

Longitud de clave de Muy Bueno Muy Bueno Muy Bueno
los algoritmos de
cifrado asimétrico

Longitud de clave de Muy Bueno Muy Bueno Muy Bueno
las funciones hash

Tabla 111.4: Analisis Comparativo Parametro 2
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En este parametro existe una igualdad en la evaluacién de los indicadores, ya que las dos
herramientas GnuTLS y NSS utilizan el protocolo TLS v1.0 y este protocolo es el

equivalente del protocolo SSL v3 que utiliza la herramienta OpenSSL.

En lo que se refiere a la longitud de claves de los algoritmos es irrelevante su
comparacién ya que el costo de tiempo es directamente proporcional a la longitud de la
clave, por lo que el tamafio de cifrado de las claves son usados de acuerdo a la sensibilidad

de la informacidn o a su vez de acuerdo a la capacidad de los equipos utilizados.

En la siguiente tabla se asigna la equivalencia cuantitativa obtenida del Analisis

Comparativo del Parametro 2:

erramientas OpenSSL GnuTLS NSS
Indicadores
Protocolos 5 5 5
Longitud de clave de 4 4 4

los algoritmos de
cifrado simétrico

Longitud de clave de 4 4 4
los algoritmos de
cifrado asimétrico

Longitud de clave de 4 4 4
las funciones hash
Total 17 17 17

Tabla I11.5: Valores Cuantitativos Analisis Comparativo Parametro 2

A continuacién resumiremos el analisis comparativo del Parametro 2 Funcionalidad de las

Herramientas de Funciones Criptograficas OpenSSL, GnuTLS y NSS.
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Parametro 2: Seguridad
17 17 17

18
16
14
12 B OpenSSL
10 B GnuTLS

8 m NSS

6

4

2

0

OpenSSL GnuTLS NSS

Grafico 111.64: Grafico Estadistico Analisis Comparativo Parametro 2

3.15.3.Evaluacion de los Indicadores del Parametro 3: Funcionalidad de las
Herramientas de Administracion de Funciones Criptograficas OpenSSL, GnuTLS vy

NSS.

El andlisis comparativo del Pardmetro 3 lo resumimos en la siguiente tabla:

erramientas OpenSSL GnuTLS NSS
Indicadores
Generacion de claves Excelente Muy Bueno Bueno
de los algoritmos
simétricos
Generacion de claves Excelente Muy Bueno Bueno

de los algoritmos
asimétricos

Implementacion de Excelente Excelente Excelente
Autoridades
Certificadoras

Tabla Ill.6: Andlisis Comparativo Parametro 3
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La funcionalidad en la generacion de claves de los algoritmos simétricos es mejor en la
herramienta OpenSSL ya presenta muchos comando para la generacidn de claves privadas

personalizadas, presenta mayor documentacion y ayuda que las demas.

La generacidn de las claves privadas de igual forma OpenSSL posee mayor documentacién

y ayuda, ademas las opciones de configuracién en la generacion de las claves es mayor.

La gestion de AC de las herramientas OpenSSL, GnuTLS y NSS es muy interesante y aunque
manejan de forma diferente los certificados digitales las tres presentan mucho interés en

la seguridad y seguimiento de los certificados.
Las tres herramientas poseen informacidn sobre la gestion de CA y sus certificados.

A continuacién se muestra la equivalencia cuantitativa resultado del Andlisis Comparativo

del Parametro 3:

erramientas OpenSSL GnuTLS NSS
Indicadores
Generacion de claves de 5 4 3
los algoritmos simétricos
Generacion de claves de 5 4 3
los algoritmos
asimétricos
Implementacion de 5 5 5
Autoridades
Certificadoras
Total 15 13 11

Tabla I11.7: Valores Cuantitativos Analisis Comparativo Parametro 3

Aqui se representa graficamente el analisis comparativo del parametro 3: Funcionalidades

las Herramientas de Funciones Criptograficas OpenSSL, GnuTLS y NSS.
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Parametro 3: Funcionalidad
15

16 13
14 11
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10 B OpenSSL
8 B GnuTLS
6 = NSS
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OpenSSL GnuTLS NSS

Grafico 111.65: Grafico Estadistico Analisis comparativo Parametro 3

3.15.4. Evaluacion de los Indicadores del Parametro 4: Portabilidad de las Herramientas

de Administracion de Funciones Criptograficas OpenSSL, GnuTLS y NSS

El andlisis comparativo del Pardmetro 4 lo resumimos en la siguiente tabla:

erramientas OpenSSL GnuTLS NSS
Indicadores
Plataformas Excelente Bueno Bueno
Aplicaciones Excelente Muy Bueno Bueno
extendidas

Tabla 111.8: Andlisis Comparativo Parametro 4

OpenSSL estd disefiado para ser implantado en mayor nimero de plataformas y aunque

las otras herramientas también son multiplataforma OpenSSL tiene una gran ventaja.

Esta muy claro que la herramienta OpenSSL por mayor tiempo en funcionamiento es la
gue mayor informacién tiene disponible y por la misma razén es la que hasta la actualidad

es la que mas se usa para el desarrollo de aplicaciones seguras.
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En la siguiente tabla se asigna los valores cuantitativos de acuerdo a la calificaciéon

obtenida en el analisis comparativo del Parametro 4:

erramientas OpenSSL GnuTLS NSS
Indicadores
Plataformas 5 3 3
Aplicaciones 5 4 3
extendidas
Total 10 7 6

Tabla I11.9: Andlisis Comparativo Parametro 4

A continuacidn se muestra la representacién grafica del Pardmetro 4: Portabilidad de las

herramientas de funciones Criptograficas OpenSSL, GnuTLS y NSS.

Parametro 4: Portabilidad
10
9 -
. 7
7 [0
6 B OpenSSL
5 B GnuTLS
4 = NSS
3
2
1
0
OpenSSL GnuTLS NSS

Grafico 111.66: Grafico Estadistico Analisis Comparativo Parametro 4
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3.15.5. Evaluacidn de los Indicadores del Parametro 5: Soporte Técnico y Situacion Legal
de las Herramientas de Administracion de Funciones Criptograficas OpenSSL,

GnuTLS y NSS

El analisis comparativo del Pardmetro 5 lo resumimos en la siguiente tabla:

erramientas OpenSSL GnuTLS NSS
Indicadores
Ayuda en linea del Excelente Bueno Muy bueno
Sitio Oficial
Paginas de ayuda Excelente Excelente NA
MAN
Restricciones Excelente Excelente Bueno
Licencias Excelente Excelente Excelente

Tabla 111.10: Analisis Comparativo Parametro 5

Podemos observar que la herramienta que contiene una mejor estructura de ayuda en
linea de su sitio web oficial es la herramienta OpenSSL, debido a que en ella no solo
contiene documentaciéon de informacién de la herramienta como tal sino también
informacién de las librerias principales que utiliza la herramienta OpenSSL vy
documentaciéon de los conceptos tedricos que se necesita conocer acerca del Protocolo
SSL/TLS. En relacidn a la utilidad MAN se puede observar que el Unico caso especial es en
la herramienta NSS debido a que aqui no se aplica el analisis comparativo. La Unica
herramienta que contiene restricciones explicitas acerca de su cédigo fuente es la
herramienta NSS debido a que se encuentra bajo la administracion de regulaciéon de
exportaciones de los Estados Unidos y por lo tanto su cédigo fuente no puede ser ni
exportado ni reexportado a paises como Cuba, Iran, Libia, Siria, etc. En términos generales
en lo referente al indicador Licencias las tres herramientas se encuentran bajo cddigo
libre, debido a que ninguna de ellas restringe la utilizacién de sus respectivas

herramientas.

A continuacion se puede apreciar su equivalencia cuantitativa del Andlisis comparativo del

Parametro 5:
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erramientas OpenSSL GnuTLS NSS
Indicadores
Ayuda en linea del 5 3 4
Sitio Oficial
Paginas de ayuda 5 5 NA
MAN
Restricciones 5 5 3
Licencias 5 5 5
Total 20 18 12

Tabla 11.11: Valores Cuantitativos Analisis Comparativo Parametro 5

Aqui se representa graficamente el andlisis comparativo del Pardmetro 5: Soporte Técnico
y Situacion Legal de las Herramientas de Administracién de Funciones Criptograficas

OpenSSL, GnuTLS y NSS.

Parametro 5: Soporte Técnico y Situacion Legal
20

20 13
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16 12

14

12 W OpenSSL
10 B GnuTLS
8 = NSS
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2

0

OpenSSL GnuTLS NSS

Grafico 111.67: Grafico Estadistico Analisis Comparativo Parametro 5
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3.16 Matriz de Valorizacion: Andlisis Comparativo de los Indicadores de los
Parametros de las Herramientas de administracién de Funciones Criptograficas

OpenSSL, GnuTLS y NSS

Luego de experimentar el comportamiento de cada una de las herramientas de
administraciéon de funciones criptograficas OpenSSL, GnuTLS y NSS en los médulos de
prueba desarrollados anteriormente podemos cuantificar la calificacién de los indicadores
de los 5 pardmetros que conforman el andlisis comparativo, a continuacidn se presenta la

matriz de valorizacion:

erramientas OpenSSL GnuTLS NSS
Indicadores
Dependencias 3 4 3
Personalizacién 4 4 2
Informacion sobre 5 4 2
instalacion
Tiempo de 5 4 3
descompresion
Tiempo de 5 4 NA
compilacion
Protocolos 5 5 5
Longitud de clave de 4 4 4

los algoritmos de
cifrado simétrico

Longitud de clave de 4 4 4
los algoritmos de
cifrado asimétrico

Longitud de clave de 4 4 4
las funciones hash

Generacidon de claves 5 4 3
de los algoritmos

simétricos

Generacidon de claves 5 4 3

de los algoritmos
asimétricos

Implementaciéon  de 5 5 5
Autoridades

Certificadoras

Plataformas 5 3 3

Aplicaciones 5 4 3
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extendidas

Ayuda en linea del 5 3 4
Sitio Oficial

Paginas de ayuda 5 5 NA
MAN

Restricciones 5 5 3
Licencias 5 5 5
Total 84 75 56

Tabla 111.12: Matriz de Valorizacién Andlisis comparativo de las herramientas OpenSSL, GnuTLS y

NSS

Haciendo uso de la estadistica analitica podemos representar graficamente el total de los
valores cuantitativos de los pardmetros del andlisis comparativo de las herramientas de

administracién de funciones criptograficas OpenSSL, GnuTLS y NSS:

Analisis Comparativo de las Herramientas
OpenSSL, GnuTLS y NSS

84

90 75
80
70 56

60 m OpenSSL
50
40
30
20
10

B GnuTLS
= NSS

OpenSSL GnuTLS NSS

Grafico 111.68: Grafico Estadistico Analisis Comparativo de las Herramientas OpenSSL, GnuTLS y

NSS




-185-
3.17 Comprobacidn de hipétesis y resultados

3.17.1. Hipétesis

Mediante el andlisis y comparacion de las herramientas de cddigo libre para la
administracién de funciones criptograficas: OpenSSL, GnuTLS y NSS en los protocolos SSL y
TLS, permitira seleccionar la herramienta mas adecuada para asegurar la transmisién de la

informacidn en aplicaciones web.

3.17.2. Analisis Comparativo en porcentajes de las Herramientas OpenSSL, GnuTLS y

NSS.

Grafico resultado del Analisis Comparativo de las Herramientas de Administracién de

Funciones Criptograficas OpenSSL, GnuTLS y NSS expresado en porcentajes:

Analisis Comparativo de las Herramientas
OpenSSL, GnuTLS y NSS

93,33

100 83,33

90
80 62,22
70
60
50 B GnuTLS

B OpenSSL

40 W NSS
30

20
10

OpenSSL GnuTLS NSS

Grafico 111.69: Grafico Estadistico Analisis Comparativo en porcentajes de las Herramientas

OpenSSL, GnuTLS y NSS
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3.17.3. Resultados Obtenidos

* OpenSSL es la herramienta que obtiene el mejor resultado con un 93.33% debido a
caracteristicas como la facilidad de uso, difusién, mejor soporte técnico y su
funcionalidad. Con un 83.33% GnuTLS estd ubicado en la segunda posicién y NSS
en la tercera posicién con un 62.22%.

¢ Después de un andlisis comparativo del pardmetro de instalacién se puede verificar
gue la herramienta con mejor performance es OpenSSL por sus tiempos en la
instalacién, seguido muy de cerca de la herramienta GnuTLS. En lo referente a la
herramienta NSS presenta inconvenientes en su analisis porque no se aplica la
evaluacion a varios indicadores.

* lLa seguridad de las tres herramientas comparada desde el punto de vista de Ia
fortaleza de sus algoritmos criptograficos y los protocolos implementados por
dichas herramientas se puede decir que existe un empate técnico, debido a que
GnuTLS y NSS utiliza por defecto el protocolo TLS 1.0 que es equivalente al
protocolo SSL 3.0 que utiliza por defecto OpenSSL. En cuanto a la implementacién
de algoritmos criptograficos y la longitud de sus claves trabajan de forma muy
parecida.

e OpenSSL funcionalmente es mejor porque presenta un mayor nimero de sub
herramientas que permite la creacidon de claves publicas, privadas y certificados
digitales firmados por una propia CA de forma mads transparente y organizada,
GnuTLS estd ubicado en segundo lugar por la documentacién que presenta de las
sub herramientas implementadas, y NSS tiene el tercero ya que su documentacion
no es muy comprendida por lo que es menos amigable.

* OpenSSL es mas portable ya que es posible instalar en un mayor numero de
sistemas operativos y de una forma mas sencilla, ademas es usado en un mayor
numero de aplicaciones que implementan seguridad ocultando la informacion.
GnuTLS y NSS le siguen obviamente por tener un menor nimero de aplicaciones

gue usan sus librerias lo cual se puede deber a su tiempo de vida.
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¢ Enlo referente al soporte técnico se puede deducir que OpenSSL contiene el mejor
soporte técnico oficial en linea e informacidn no solo de las librerias de Ia
herramienta, sino también de conceptos previos que nos ayudan a entender mejor
el funcionamiento, es la herramienta que contiene menos restricciones desde el
punto de vista legal, en segunda posicidén la herramienta GnuTLS debido a su
buena organizacion de la informacién y disponible en diferentes formatos en su
sitio web oficial. Finalizando el analisis la herramienta NSS debido a las

restricciones en la exportacién y reexportacion en su cédigo fuente.

3.17.4. Conclusidn de la Comprobacion de la Hipodtesis

Después de realizar el analisis comparativo de las herramientas de cddigo libre para la
administracién de funciones criptograficas: OpenSSL, GnuTLS y NSS en los protocolos SSL y
TLS se concluye que la herramienta mas idénea en base a los indicadores planteados es
OpenSSL con un 93.33% por caracteristicas como la facilidad de uso, difusion, mejor
soporte técnico y funcionalidad en el aseguramiento de la transmisién de informacion de

aplicaciones web.



CAPITULO IV APLICACION PORTAL WEB JPTCH
4.1 Introduccion

En el presente capitulo se pone en marcha la parte aplicativa del proyecto, es decir la
instalaciéon y configuracién de la herramienta de administracion de funciones
criptograficas OpenSSL y el médulo mod_ssl que permite la interacciéon entre la

herramienta y el servidor web apache.

Se desarrolla la aplicaciéon web “SONIA” que es el portal web de la Jefatura Provincial de

Transito de Chimborazo y cuyo dominio es www.jctch.gov.ec.

Se presenta la documentacion de la aplicacion web “SONIA” que consiste en:

Documentacién Técnica, Manual de Instalacién y Manual de Usuario.

Para finalizar comprobamos la hipétesis mediante el resultado del analisis comparativo de

las herramientas de administracién de funciones criptograficas OpenSSL, GnuTLS y NSS.
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4.2 Parte aplicativa de la herramienta de administracion de funciones criptograficas

OpenSSL.

4.2.1. Instalacién de OpenSSL-0.9.8j

Openssl es la herramienta que administra funciones criptograficas y permite crear
autoridades certificadoras, claves privadas y certificados digitales para la configuracion de

un servidor web seguro. Para su instalacion se recomienda el proceso siguiente.

Descomprimimos el archivo openssl-0.9.8j.tar.gz bajo el directorio /usr/local/src/

[root@localhost srcl# tar —xzuf /rootsopenss1-B.9.8j.tar gz

Grafico IV.1: Descompresion del paquete openssl-0.9.8j.tar.gz

Nos ubicamos bajo el directorio descomprimido /usr/local/src/openssl-0.9.8j y ejecutamos

el comando ./config

[rootBlocalhost openssl1-8.9.8j1# .- config _

Grafico IV.2: Configuracion de la instalacion de OpenSSL

Luego ejecutamos el comando make, make test y make install.

[root¥loca lhost openssi-H.9.8 |18 make test

[rootl localhest openssi-B.9. 8 )18 make install_

[root@localhost openss]l-B.9.Bj18 make _

Grafico IV.3: Creacidn e Instalacién de OpenSSL
4.2.2. Instalacion y configuracidon del servidor web Apache httpd-2.0.63

Para instalar httpd se puede descargar los paquetes desde la pagina oficial de apache

descomprimir y ubicarse bajo el directorio para ejecutar los siguientes comandos.



[root@localhost httpd-Z2.8.6314
=shared --enable-so_
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.sconfigure --enable-mods-shared=all --enable-ssl

[rootPlocalhost httﬁd72.8.63]u make install_

[root@localhost httpd-2.8.631% make_

Grafico IV.4: Instalacidn del servidor web Apache

4.2.3. Configuracion del servidor web Apache httpd-2.0.63

Para la configuracién del servidor es necesario asignar la direccién IP 192.168.0.1 con una

mascara de red 255.255.255.0.

El principal archivo de configuracién es httpd.conf ubicado en /usr/local/apache2/conf

Primeramente debemos asignar el puerto por el que escuchara las peticiones el servidor

que es 80 y que esta por defecto.

¥
#listen 12.34.56.78:80
Listen 80

Grafico IV.5: Configuracion del puerto que escucha el servidor web no seguro

En la seccidon donde se cargan los médulos debemos incluir el médulo mod_ssl.

LoadModule expires module modules/mod_expires.
LoadModule headers_module modules/mod_headers.so
LoadModule usertrack module mod wod_usertrack.so
LoadModule unique_id_module modules/mod_unique_id.so
LoadModule setenvif module modules/mod_setenvif.so
LoadModule version_module modules/mod_version.so
<IfDefine SSL>

LoadModule ssl_module modules/mod_ssl.so

20

</IfDefine>

LoadModule mime module modules/mod_mime.s0
LoadModule dav_module modules/mod_dav.s

LoadModule status_module modules/mod_status.so
LoadModule autoindex_module modules d_autoindex.so
LoadModule asis_module modules/mod_a: 0

LoadModule
LoadModule
LoadModule
LoadModule
LoadModule
LoadModule
LoadModule
LoadModule
LoadModule
LoadModule

info_module modules/mod_info.so

cgi_module modules/mod_cgi.so

dav_fes_module modules/mod_dav_fs.so
vhost_alias_module modules/mod_vhost_alias.so
negotiation_module modules/mod_negotiation.so
dir_module modules/mod_dir.so
imap_module modules/mod_imap.so
actions_module modules/mod_actions.
speling _module modules/mod_speling.
userdir_module modules/mod_userdir.
LoadModule alias_module modules d_alias.so
LoadModule rewrite_module modules/mod_rewrite.so
LoadModule phpS_module modules/libphp$S. so

Grafico IV.6: Inclusion del médulo mod_ssl en httpd.conf

Definimos el directorio donde se cargara la aplicacion en la variable DocumentRoot.
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#

# DocumentRoot: The directory out of which you will serve your

# documents. By default, all requests are taken from this directory, but
# symbolic links and aliases may be used to point to other locations.

#

#DocumentRoot "/usr/local/apache2/htdocs"”

DocumentRoot "/sonia/sonia”

Grafico IV.7: Configuracion del directorio por defecto para cargar la aplicacion web

Creamos un directorio virtual para los archivos que seran almacenados para asignar

permisos de acceso.

#Directorio virtual

Alias /sonia_archivos/ "/sonia_archivos/"
<Directory "/sonia_archivos/">
#0ptions Indexes MultiViews
AllowOverride None
Order allow,deny
Allow from all
</Directory>

Grafico 1V.8: Creacidn de un directorio virtual en httpd.conf

Para que el servidor pueda mostrar los caracteres especiales es necesario incluir

AddDefaultCharset On como se indica.

f#para controlar los caracteres como las tildes y enies
al\lxectory />
AddDefaultCharset On
</Directory>
AddDefaultCharset I50-8859-1
#

Grafico IV.9: Configuracién de httpd.conf para mostrar caracteres especiales como vocales con

tildes

Incluimos el archivo de configuracién del servidor seguro.

#
# Bring in additional module-specific configurations
#
<IfModule mod_ssl.c>
Include conf/ssl.cont
</IfModule>

Grafico IV.10: Inclusion del fichero ssl.conf en httpd.conf

4.2.4. Instalacion del médulo mod_ssl

El médulo mod_ssl vine incluido en el paquete de instalacidn de apache-2.0.63, es

necesario compilar el cédigo con la opcién —enable-ssl.
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4.2.5. Instalacién y configuracion de php-5.2.9
Requerimientos:

libjpeg-6b

libpng-1.2.37

freetype-2.3.7

tllib-5.1.2

Instalacion de php-5.2.9 con sus respectivos mddulos, los mismos que permitiran el
manejo de funciones de compresidn, creacién de formatos .pdf, interaccion con el gestor

de base de datos MySQL y edicion de fotos en varios formatos.

[rootB@localhost php-5.2.91# ./configure --with-apxsZ=rusr-localrapacheZ-binsapxs
--with-gd --with-gettext --with-jpeg-dir=rusr-localslib --with-kerberos --with-
mysgl --with-pear --with-png-dir=s/usr-localslib --with-z1lib --with-zlib-dir=susr
#local-slib --enable-zip --with-openssl --enable-bcmath --emable-calendar --enabl

e-ftp --enable-magic-quotes --enable-sockets --enable-mbstring --with-iconv --en
able-dba --with-db4 --with-freetype-dir=/usr/include/freetypeZ/ --with-ttf --ena
ble-gd-native-ttf --with-tilib=rusr-localr/_

Grafico IV.11: Configuracion de PHP antes de la instalacion

Luego de la configuracién del cddigo es necesario ejecutar los comandos make y make

install para finalizar la instalacion.

Luego de finalizar la instalacién se debe copiar el archivo php.ini-dist bajo el directorio lib

de la siguiente forma /usr/local/lib/php.ini

[rootBlocalhost locall#t cp php.ini-dist ~usrslocalslibsphp.ini_

Grafico IV.12: Configuracion de PHP

Posterior es necesario cargar el mddulo php en el archivo de configuracién httpd.conf

LoadModule userdir_module modules/mod_userdir.so
LoadModule alias_module modulessmod_alias.so

LoadModule rewrite_module modules/mod_rewrite.so
LoadModule php5_module modules/1ibphpS.so

Grafico I1V.13: Configuracion de Apache con PHP
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También configuramos httpd.conf para que reconozca los archivos de php.

#
AddType applicationsx-httpd-php .php

AddType applicationsx-compress .Z
AddType applicationsx-gzip .gz .tgz

Grafico 1V.14: Configuracion de Apache con PHP

4.2.6. Configuracion del servidor seguro HTTPS con la herramienta OpenSSL, el médulo

mod_ssl.

4.2.6.1 Creacion de una Autoridad Certificadora

La creacion de la autoridad certificadora es necesaria cuando no se posee un certificado
firmado por alguna AC publica o para la realizacion de pruebas. En este caso generamos

una CA para generar los certificados digitales ya que alin no se posee un certificado digital.

Para esto ejecutamos el comando OpenSSL seguido de otro comando req en el cual
solicita un certificado digital x509 con una clave privada generada con el algoritmo rsa

utilizando 2048 bits, este comando genera dos archivos, la clave privada y certificado.

[root@localhost pruebaltt openssl req -x589 -newkey rsa:2848 -keyout cakey.pem -d
ays 3658 -out cacert.pem
Generating a 2848 bit RSA private key

writing new private key to ’'cakey.pem’
Enter PEM pass phrase:
Uerifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Hame or a DN.

There are gquite a few fields but you can leave some blank
For some fields there will be a default wvalue,
If you enter '.', the field will be left blank.

Country Name (2 letter code) [GBl:ec

State or Province Name (full wame) [Berkshirel:chimborazo

Locality Name (eg, city) [Newburyl:riobamba

Organization Name (eg, company) [My Company Ltd1:JPCTSUCH
Organizational Unit Name (eg, section) [1:UIAT

Common Mame (eg, your name or your server’s hostname) [1:manuel haro
Email Address [1:manhaB84@yahoo.com

[root@Plocalhost pruebal# _

Grafico IV.15: Creacion de una CA
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4.2.6.2 Creacidn de una clave privada y un certificado digital

Se genera la clave privada de 2048 bits con el algoritmo 3des la que servira para generar el

certificado digital.

[root@localhost pruebal#t openssl gewnrsa -des3 -out servidor.key -passout pass:1Z
3456 2848
Generating R3A private key, 2848 bit long wmodulus

o+

e is 65537 (Bx108681)
[root@localhost pruebalft _

Grafico 1V.16: Generacion de la clave privada

4.2.6.3 Generacion del certificado digital firmado por una CA propia.

[root@localhost pruebal# opemssl req -new -subj “/DC=jctch.gov.ecs0U=gov.ec/CN=j
ctch” -key servidor.key -passin pass:123456 -out peticion-certificado.pem
[root@localhost pruebal#t openssl x589 -CA cacert.pem -CAkey cakey.pem -req -in p
eticion-certificado.pem -days 3658 -exifile -srootsconfig.cnf -shal -CAcreateseri
al -out servidor.pem

Signature ok

sub ject=/DC=jctch.gov.ecs0U=gov.ec/CN= jctch
Getting CA Private Key

Enter pass phrase for cakey.pem:
[root@localhost pruebalft _

Grafico IV.17: Generacion del certificado digital

Se debe copiar la clave y el certificado digital en un lugar seguro para luego enlazar desde

el archivo de configuracion ssl.conf

4.2.6.4 Configuracion del archivo ssl.conf

El archivo principal de configuracién de el servidor seguro es el ssl.conf que se encuentra
bajo el directorio /usr/local/apache2/conf/ y que sirve para configurar un servidor virtual

gue escucha en el puerto 443.

En este archivo es necesario revisar el puerto en el que escucha este servicio, aunque se
puede asignar otro puerto que no coincida con los estandares de facto que utilizan los

diferentes servicios como mail, ftp, etc.
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# but a statically compiled-in mod_ssl
#

S5LRandonSeed startup builtin

$SLRandonSeed connect builtin

#55LRandonSeed startup file:/dev/random 512
#35LRandomSeed startup file:/dev/urandom 512
#S5LRandonSeed connect file:/dev/random 512
#55LRandonSeed connect file:/dev/urandom 512

<IfDefine 35L>
#

# When we also provide $SL we have to listen to the
# standard HTTP port (see above) and to the HTTPS port

#

# Note: Configurations that use IPv6é but not IPv4-mapped addresses need two
# Listen directives: “Listen [::]:443" and "Listen 0.0.0.0:443"

#

Listen 443

Grafico IV.18: Puerto en el que escucha el servidor seguro

En esta parte del archivo se configura la variable DocumentRoot en donde se alojara la

aplicacién y otros pardmetros propios y opcionales que se muestran.

También se indica la ruta donde se encuentran alojadas la clave privada y el certificado
digital con el que trabajara el servidor, esto se realiza en las variables SSLCertificateFile y

SSLCertificateKeyFile.

## 551 Virtual Host Context

<VirtualHost _default_:443>

# General setup for the virtual host
DocumentRoot "/sonia/ssonia/"

#ServerName www.example.com: 443

#ServerAdunin youfexample.con

Errorlog /usr/local/apache2/logs/error_log
Transferlog /usr/local/apache2/logs/access_log

# S5L Engine Switch:
ﬂ Enable/Disable 55L for this virtual host
SSLEngine on

# S$5L Cipher Suite:

# List the ciphers that the client is permitted to negotiate.

# See the mod_ssl documentation for a complete list

$5LCipherSuite ALL:!ADH:'!EXPORTS6:RC4+RSA:+HIGH: +MEDIUM: +L0W: +55Lv2: +EXP: +eNULL

#  Server Certificate:
$5LCertificateFile /usr/local/apache2/conf/ssl.crt/cert.pem
#35LCertificateFile /usr/local/apache2/conf/ssl.crt/server-dsa.crt

# Server Private Key:
$5LCertificateKeyFile /usr/local/apache2/conf/ssl.key/servidor.key
#55LCertificateKeyFile /usr/local/apacheZ/conf/ssl.key/server-dsa.key

Server Certificate Chain:

Point $SLCertificateChainFile at a file containing the
concatenation of PEM encoded CA certificates which form the
certificate chain for the server certificate. Alternatively

-

Grafico IV.19: Asignacion el certificado digital y la clave privada en el fichero ssl.conf
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4.2.6.5 Implantacién de la aplicacién SONIA
Creacion y configuracion de los directorios

Para la implantacion de la aplicacién es necesario crear el siguiente arbol de directorios y
los permisos de lectura, escritura y ejecucién Unicamente para el usuario root, para los

otros usuarios lectura y la ejecucion.
/sonia
sonia

ssonia

En estos directorios se aloja la aplicacidn.

Para los passwords de los usuarios de base de datos también es necesario crear el
directorio /um que contienen los archivos camP.info y camA.info con los datos de los

usuarios y passwords de la base de datos bdSonia, especificado de la siguiente forma:

Berver 192.168.0.209
db bdSonia

user manuel
password 123456

Grafico 1V.20: Fichero con para conexion a la base de datos

El directorio sonia_archivos contiene los archivos generados por la aplicacién y los que se

sube desde el usuario.

/sonia_archivos
descargas
estadisticas
fotos_jefatura

fotos_it
fotos_uiat

informes_uiat
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noticias_jefatura
noticias_it

noticias_uiat
4.2.6.6 Subir los archivos de la aplicacién

Con la ayuda de una herramienta se debe subir la aplicacién al sitio indicado

anteriormente.

4.2.6.7 Restauracion de la Base de datos bdSonia.sql

De igual forma se debe restaurar la base de datos con la ayuda de alguna herramienta

grafica o mediante los siguientes comandos.

Para restaurar la base de datos primero debemos crear la base de datos
#mysqgladmin —u root —p create bdSonia
Restauramos la base de datos

#mysqgl —u root —p - -opt bdSonia > bdSonia.back
4.2.6.8 Ejecucion de la aplicacion

Una vez implantada la aplicacion con los pasos detallados anteriores, configuramos para

gue esta se inicie automaticamente cuando el servidor se reinicie e iniciamos los servicios.

Para el gestor de base de datos MySQL
chkconfig mysqgld on

service mysqgld start

Para el servidor web seguro es necesario generar un archivo con la contrasefia para que

este inicie sin solicitarla, y se asigna la ruta del archivo en la variable SSLPassPhraseDialog.

Ejemplo del contenido del fichero que almacena la contrasefia, por seguridad se debe dar

permisos Unicamente al usuario root.
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#1/bin/sh

echo mipassword

Variable con la ruta del archivo en el fichero ssl.conf

# Pass Phrase Dialog:

¥ Configure the pass phrase gathering process.

# The filtering dialog program ('builtin' is a internal

¥ terminal dialog) has to provide the pass phrase on stdout.
#SSLPassPhraseDialog builtin

SSLPassPhraseDialog /usr/local/apache/conf/pass.txt

Grafico IV.21: Configuracion del fichero ssl.conf para asignar la contraseia

Para que el servicio de httpd se inicie automaticamente es necesario editar el archivo

/etc/rc.local de la siguiente forma.

#!/bin/sh

¥

# This script will be executed *after® all the other init scripts.
# You can put your own initialization stuff in here if you don't
# want to do the full Sys V style init sStuff.

touch /var/lock/subsys/local
Busr/local/apache2/bin/apachectl start

Grafico IV.22: Configuracidn del archivo rc.local

Ahora iniciamos el servido httpd o reiniciamos la maquina.

lusr/local/apache2/bin/apachectl start

El certificado que se muestra en el cliente es el siguiente:
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Visor de certificados: WWW. JCich.gov.ec M

Detalles

Mo se pudo verificar este certificado por razones desconocidas.

Emitido para

Marnbre conidn (CM) vy, jobch, gov.ec

Qrganizacian (0} <Mo es parte de un certificado=

IUnidad organizativa (OU)  JPCTSVCH

Mdmero de serie 00: &4 82 0F: 0 7702052

Emitido por

Marbre conidn (CH) vy, jobch, gov.ec

Qrganizacian (0} JPCTSVCH

IUnidad organizativa (OU)  JPCTSVCH

Yalidez

Emitido el 01/07/2009

Expira el 30/08/2014

Huellas digitales

Huella digital SHAL 66 2F:46:5E:EA:BA:6F:8B:61:31 :DB: 98: 3F 64:19:93:35: 20147 F1
Huella digital MDS 0997680 9F:81:DB: 3C: D3B8 1F: 30: 000290 10:2F: 47

Cerrar

Grafico IV.23: Detalle del certificado en el cliente

En el Grafico IV.23 se puede observar los datos del certificado que se obtiene en el
browser del cliente, en el cual se especifica que el certificado no ha sido verificado por
razones desconocidas, pues la razdén es que este certificado no esta registrado en una

autoridad certificadora.

4.3 Documentacidn técnica de la aplicacion web “SONIA”

4.3.1. Introduccion

El presente documento se genera debido a la imperiosa necesidad de documentar

técnicamente la aplicacién web para la administracion de informes de peritaje,
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estadisticas, noticias de forma segura utilizando el protocolo TLS denominada “SONIA”,

gue se desarrollé bajo la metodologia XP.

Para empezar se documenta la fase 1 que es la Planificaciéon y Analisis del proyecto, se
toma muy en cuenta los riesgos que puede implicar en el desarrollo del proyecto, luego
mediante una tabla de valores y un analisis se los clasifica de acuerdo a su grado de
probabilidad de impacto. Se define y se detalla tanto los requerimientos funcionales

como los no funcionales al igual que los requerimientos del sistema.

En la fase 2 se realiza el disefio de la aplicacion web “SONIA “, para ello se disefia la base
de datos, diagrama de clases y demas diagramas que ayudan al disefio correcto y

conceptual de la aplicacion.

En la fase 3 se plasma en cddigo fuente, de acuerdo al disefio de la aplicacion.

Finalmente en la fase 4 se realiza pruebas exhaustivas del cédigo desarrollado en la fase
previa, en donde si el cddigo fuente no pasa la o las pruebas se lo envia a la fase 3 para su
correccion. Dentro de estas cuatro fases muchas veces se las realizard de forma iterativa y

un numero indeterminado de veces hasta llegar a superar la fase de pruebas.

4.3.2. Planificacidn y Analisis: Documento SRS

4.3.2.1 Introduccion

El propdsito del presente documento es la especificacion de los requerimientos de
software del sitio web de la Jefatura Provincial de Transito de Chimborazo, para ello se

debe realizar un proceso que ayude a detallar y desarrollar los mismos.

En el desarrollo del proceso se debe tomar muy en cuenta los posibles riesgos que se
pueden presentar a los largo del desarrollo del sitio web, teniendo presente su grado de
riesgo que pueden implicar grandes cambios dentro de los elementos participantes en la

construccion.
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La esencia del documento serd la formulacién y la descripcidn de los requerimientos

funcionales, para lo cual se hard uso de los casos de uso, sus actores, para determinar de

una manera clara, concisa y entendible tanto para sus desarrolladores como para sus

futuros usuarios, debido a que en este punto se basa el contrato entre los usuarios del

sitio web con los desarrolladores.

Ademas de los requerimientos funcionales se debe contemplar los no funcionales, es decir

los requerimientos del sistema y requerimientos de interfaz.

4.3.2.2 Riesgos

4.3.2.2.1 LISTADO DE RIESGO

Listado de Riesgos

Id Descripcion

RI-1 El equipo de desarrollo puede no adaptarse rapidamente a las tecnologias
como Ajax, Javascript, sobre las cuales se desea construir el sitio web de la
JPTCH.

RI-2 Los desarrolladores pueden tener retrasos en el cronograma de desarrollo
debido a un andlisis inadecuado del sitio web de la JPTCH.

RI-3 La comunicacién entre los desarrolladores del sitio web y el personal
policial sea complicada debido a los horarios y actividades exigentes de los
mismos.

RI-4 Al estar conectados los equipos de desarrollo al internet su vulnerabilidad
es expuesta a los diferentes tipos de peligro existentes en la gran red de
informacidn.

RI-5 En los equipos de desarrollo se puede presentar dafios imprevistos en el
hardware.

RI-6 Cambios en los requerimientos por parte del personal policial de la

JPTCH.

Tabla IV.1: Tabla de Riesgos

A continuacion se procede a valorar los riegos determinados anteriormente
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Descripcion Valor
Alto 3
Medio 2
Bajo 1

Tabla IV.2: Tabla de Valores de Riesgos

4.3.2.2.3 Anadlisis de Riesgo

Id Probabilidad Impacto

% Valor Probabilidad Valor Impacto
RI-1 50 2 Media 2 Medio
RI-2 70 3 Alta 2 Medio
RI-3 50 2 Media 1 Bajo
RI-4 40 2 Media 1 Bajo
RI-5 30 1 Baja 1 Baja
RI-6 50 2 Media 2 Medio

Tabla 1V.3: Tabla de Analisis de Riesgos

4.3.2.2.4 Resultados

Id

Exposicion al Riesgo

Valor Exposicion

RI-1 4 Media
RI-6 4 Media
RI-3 2 Baja
RI-4 2 Baja
RI-5 1 Baja

Tabla 1V.4: Tabla de Resultados del Analisis de Riesgos

Como resultado de este andlisis se toma la decisidén de gestionar los riesgos con exposicion

Media y Alta
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4.3.2.3 Restricciones

Listado de Restricciones

Id Descripcion

RE-1 El desarrollo del presente proyecto se debe mostrar como
resultado el sitio web de la JPTCH.

RE-2 El sitio web resultado del presente proyecto no es el sitio web
oficial de la JPTCH.

RE-3 El sitio web no contempla un mddulo referente a licencias y

de Transito.

matriculacidon de autos debido a la creacion del Consejo Nacional

Tabla IV.5: Tabla de Restricciones

4.3.2.4 Requerimientos Funcionales

4.3.2.4.1 Actores

Listado de Actores

Id Nombre Descripcion

AC-1 ADMINSTRADOR_SITIO Es el responsable de la seguridad del
sitio web.

AC-2 ADMINISTRADOR_DEPARTAMENTO | Es el responsable de la informacion de
cada departamento de la JPTCH.

AC-3 USUARIO_PUBLICO Es el visitante al sitio web de la JPTCH.

AC-4 ADMINISTRADOR_JPTCH Administra la informacion publicada en
el sitio web de la JPTCH.

AC-5 ADMINISTRADOR_SIAT Administra la informacion publicada en
el sitio web del departamento SIAT de
la JPTCH.

AC-6 ADMINISTRADOR_RP Administra la informacidn publicada en
el departamento RP del sitio web de la
JPTCH.

AC-7 ADMINISTRADOR_IT Administra la informacion publicada en
el departamento IT del sitio web de la
JPTCH.

AC-8 ADMINISTRADOR_FISCALIA Administra la informacion receptada db

de la JPTCH.

Tabla IV.6: Tabla de Actores de Casos de Uso
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4.3.2.4.2 Diagramas de Casos de Uso

* Diagrama de Caso de Uso General

A

ADMIMISTRADOR_SITIO

crea ysuarios,
actualiza usuairos y
dar de baja usuario

L
administrar departamento IT registra notma.s y
dar de baja noticia
administrar departamento RP registr n.otrmas y
dar de baja noticia.

administrar usuarios

registra noticias y
dar de baja noticia

administrar JPTCH

ADMINISTRADOR_DEPARTAMENTO

T

informes de peritaje.

: registra noticias,
«_administrar departamento SIAT dar de baja noticia, registra
accidentes de transito e

administrar Fiscalia

descarga informes de
peritaje

informacién institucional accede a informacion como
mision, vision y otros datos

T

X

USUARIO_PUBLICO

noticias departamentales

accede a noticias publicadas por
los diferentes departamentos

]

#_ estadisticas de accidentes de transito

accede a estadisticas obtenidas
de la informacion de los
accidentes de transito publicadas
por el departamento SIAT

Grafico 1V.24: Diagrama de Caso de Uso General

e Diagrama de Caso de Uso Administracién JPTCH

iniciar sesion

registrar noticias

ADMINISTRADOR _JPTCH
deshabilitar noticia

cerrar sesidn

Grafico IV.25: Diagrama de Caso de Uso Administracion JPTCH
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¢ Diagrama de Caso de Uso Usuario Publico

ingresar a mision y vision

ingresar a mapa del sitio

ingresar a noticias de cada departamento
ingresar a estadisticas de accidentes de transito

Grafico 1V.26: Diagrama de Caso de Uso Usuario Publico

A

USUARIC_PUBLICO

¢ Diagrama de Caso de Uso Administrar Usuario

iniciar sesion

crear usuario

X

ADMINISTRADOR_SITIO

actualizar usuairo

deshabilitar usuario

cerrar sesion

Grafico IV.27: Diagrama de Caso de Uso Administrar Usuario
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¢ Diagrama de Caso de Uso Administracién SIAT

registrar noticias
deshabilitar noticia

CUADMINISTRADOR_SIAT registrar accidentes de transito
« registrar informe peritaje

cerrar sesion

Grafico 1V.28: Diagrama de Caso de Uso Administracién SIAT

¢ Diagrama de Caso de Uso Administracion IT

iniciar sesion

registrar noticias

ADMIMNISTRADOR IT o T
- deshabilitar noticia

Ccerrar sesion

Grafico I1V.29: Diagrama de Caso de Uso Administracion IT
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¢ Diagrama de Caso de Uso Administracion RP

iniciar sesion

registrar noticias

A

ADMINISTRADOR_RP deshabilitar noticia

Cerrar sesian

Grafico IV.30: Diagrama de Caso de Uso Administracién RP

* Diagrama de Caso de Uso Administracidn Fiscalia

iniciar sesion

descargar informe de peritaje
ADMINISTRADOR_FISCALIA

Cerrar sesion

Grafico IV.31: Diagrama de Caso de Uso Administracion Fiscalia



4.3.2.5 Casos de Uso

-208-

4.3.2.5.1 Caso de Uso: Iniciar sesion

Identificador Caso de Uso

CU-1

Nombre del Caso de Uso

Iniciar sesion

Actores

ADMINISTRADOR_SITIO
ADMINISTRADOR_JPTCH
ADMINISTRADOR_SIAT
ADMINISTRADOR_IT
ADMINISTRADOR_RP
ADMINISTRADOR_FISCALIA

Propdsito

Ingresar al médulo de administracion del sistema.

Vision General

El usuario ingresa al sitio web, ingresa a administrar, el
sistema le solicita el nombre de la cuenta, su password y
qgue seleccione el tipo de usuario, el usuario ingresa los
datos, el sistema verifica los datos e ingresa al mdédulo
administrar del sitio web.

Tipo

Primario

Referencias

Curso tipico de eventos

Accion del Actor

Respuesta del Sistema

1. Ingresa al sitio web

2. Presenta la pagina de inicio

3. Ingresa a administrar

4. Solicita los datos, nombre de la cuenta, el
password y el tipo de usuario.

5. Ingresa los datos

6. Ingresa al médulo de administracion.

Cursos Alternativos

Linea 6: Los datos no son correctos, da un mensaje de error y borra los datos ingresados

Tabla IV.7: Caso de Uso Iniciar sesién

4.3.2.5.2 Caso de Uso: Cerrar sesion

Identificador Caso de Uso

CU-2

Nombre del Caso de Uso

Cerrar sesion

Actores

ADMINISTRADOR_SITIO
ADMINISTRADOR_JPTCH
ADMINISTRADOR_SIAT
ADMINISTRADOR_IT
ADMINISTRADOR_RP
ADMINISTRADOR_FISCALIA

Propésito

Cerrar la sesidon antes de cerrar el sistema.
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Vision General

El usuario, una vez que haya iniciado una sesién es
necesario cerrar antes de abandonar el sitio, Unicamente
debe cerrar la sesion.

Tipo

Primario

Referencias

Curso tipico de eventos

Accion del Actor

Respuesta del Sistema

1. Solicita cerrar la sesion

2. Cierra la sesién y muestra un mensaje
confirmado la sesidn esta cerrada.

Tabla IV.8: Caso de Uso Cerrar sesion

4.3.2.5.3 Caso de Uso: Crear usuario

Identificador Caso de Uso

CU-3

Nombre del Caso de Uso

Crear usuario

Actores

ADMINISTRADOR_SITIO

Propésito

Crear un usuario del tipo solicitado

Vision General

El usuario ADMINISTRADOR_SITIO solicita al sistema crear
un usuario, el sistema solicita los datos del usuario que se
va a crear, el usuario ingresa los datos, el sistema valida y
verifica los datos, y luego registra al nuevo usuario.

Tipo

Primario

Referencias

Curso tipico de eventos

Accion del Actor

Respuesta del Sistema

1. Solicita crear un nuevo usuario

2. Solicita ingresar los datos del nuevo
usuario.

3. Ingresa los datos del usuario nuevo

4. Valida y verifica los datos, y registra al
nuevo usuario en la BD.

Cursos Alternativos

Linea 4: Si los datos son incorrectos muestra un mensaje y no continda.

Linea 4: Si existe un usuario idéntico, se muestra un mensaje de error y no continua.

Tabla IV.9: Caso de Uso Crear Usuario

4.3.2.5.4 Caso de Uso: Actualizar usuario

Identificador Caso de Uso

CU-4

Nombre del Caso de Uso

Actualizar usuario

Actores

ADMINISTRADOR_SITIO
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Propésito

Actualiza los datos del usuario

Vision General

El usuario ADMINISTRADOR_SITIO solicita actualizar los
datos de un usuario en particular, el sistema devuelve los
datos del usuario, el usuario ADMINISTRADOR_SITIO
actualiza los datos permitidos, el sistema valida y verifica
los datos, y actualiza en la BD.

Tipo

Secundario

Referencias

Curso tipico de eventos

Accion del Actor

Respuesta del Sistema

1. Solicita actualizar
usuario dado.

los datos de un

2. Presenta los datos actuales del

usuario.

3. Modifica los datos permitidos

4. Valida y verifica los datos, y luego los
registra en la BD.

Cursos Alternativos

Linea 4: Si los datos son incorrectos muestra un mensaje y no continda.

Linea 4: Si existe un usuario idéntico, se muestra un mensaje de error y no continda.

Tabla IV.10: Caso de Uso Actualizar usuario

4.3.2.5.5 Caso de Uso: Deshabilitar usuario

Identificador Caso de Uso

CU-5

Nombre del Caso de Uso

Deshabilitar usuario

Actores

ADMINISTRADOR_SITIO

Propdsito

Dar de baja un usuario

Vision General

El usuario ADMINISTRADOR_SITIO solicita deshabilitar una
cuenta de usuario, el sistema deshabilita y muestra un
mensaje.

Tipo

Primario.

Referencias

Curso tipico de eventos

Accion del Actor

Respuesta del Sistema

1. Solicita deshabilitar un usuario.

2. Muestra un mensaje de confirmacion

3. Confirma la solicitud

4. Deshabilita y muestra un mensaje

Tabla IV.11: Caso de Uso Deshabilitar usuario

4.3.2.5.6 Caso de Uso: Registrar noticia

\ Identificador Caso de Uso \ CU-6
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Nombre del Caso de Uso

Registrar noticia

Actores

ADMINISTRADOR_JPTCH
ADMINISTRADOR_SIAT
ADMINISTRADOR_IT
ADMINISTRADOR_RP

Propdésito

Registra una noticia de acuerdo al departamento
correspondiente.

Vision General

El usuario administrador del departamento solicita al
sistema registrar una noticia, el sistema le pide que ingrese
los datos, el usuario ingresa los datos, el sistema valida
estos datos y luego registra en la BD.

Tipo

Primario

Referencias

Curso tipico de eventos

Accidn del Actor Respuesta del Sistema

1. Solicita el registro de una noticia 2. Solicita los datos de la noticia

3. Ingresa los datos de la noticia 4. Valida los datos de la noticia y registra
en la BD.

Cursos Alternativos

Linea 4: Si los datos son incorrectos muestra un mensaje y no continda.

Tabla 1V.12: Caso de Uso Registrar Noticia

4.3.2.5.7 Caso de Uso: Deshabilitar noticia

Identificador Caso de Uso

CU-7

Nombre del Caso de Uso

Deshabilitar noticia

Actores

ADMINISTRADOR_JPTCH  ADMINISTRADOR_SIAT
ADMINISTRADOR_IT ADMINISTRADOR_RP

Propdsito

Dar de baja una noticia que ya no se quiere mostrar.

Vision General

El usuario solicita deshabilitar una noticia, el sistema
deshabilita y muestra un mensaje.

Tipo

Primario

Referencias

Curso tipico de eventos

Accion del Actor

Respuesta del Sistema

1. Solicita deshabilitar una noticia 2. Presenta un mensaje de confirmacion

3. Confirma

4. Deshabilita la noticia y presenta un
mensaje.

Tabla IV.13: Caso de Uso Deshabilitar noticia
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4.3.2.5.8 Caso de Uso: Registrar accidente de transito

Identificador Caso de Uso

CU-8

Nombre del Caso de Uso

Registrar accidente de transito

Actores

ADMINISTRADOR_SIAT

Propdsito

Registra los datos de un accidente de transito

Vision General

El usuario ADMINISTRADOR_SIAT solicita al sistema
registrar un accidente, el sistema solicita los datos, el
usuario ingresa los datos, el sistema valida en la BD

Tipo

Primario

Referencias

Curso tipico de eventos

Accion del Actor

Respuesta del Sistema

1. Solicita el ingreso de un accidente

2. Solicita los datos del accidente

3. Ingresa los datos del accidente

4. Valida los datos y registra en la BD

Cursos Alternativos

Linea 4: Si los datos son incorrectos muestra un mensaje y no continua.

Tabla 1V.14: Caso de Uso Registrar accidente de transito

4.3.2.5.9 Caso de Uso: Registrar informe de peritaje

Identificador Caso de Uso

CU-9

Nombre del Caso de Uso

Registrar informe de peritaje

Actores

ADMINISTRADOR_SIAT

Propdsito

Registrar informe de peritaje en la BD

Vision General

El usuario ADMINISTRADOR_SIAT solicita al sistema
registrar un informe de peritaje, el sistema le pide los
datos, el usuario ingresa los datos y luego el sistema valida
y registra el informe en la BD.

Tipo

Primario

Referencias

Curso tipico de eventos

Accion del Actor

Respuesta del Sistema

1. Solicita el registro de un informe de

peritaje.

2. Solicita los datos del informe.

3. Ingresa los datos del informe

4. Valida datos y registra el informe en la
BD.

Cursos Alternativos

Linea 4: Si los datos son incorrectos muestra un mensaje y no continua.

Tabla IV.15: Caso de Uso Registrar informe de peritaje
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4.3.2.5.10 Caso de Uso: Descargar informe de peritaje

Identificador Caso de Uso

CU-10

Nombre del Caso de Uso

Descargar informe de peritaje

Actores

ADMINISTRADOR_FISCALIA

Propdsito

Descargar un informe de peritaje

Vision General

El usuario ADMINISTRADOR_FISCALIA solicita al sistema
descargar un informe, el sistema descarga el informe vy
genera una respuesta de descargado y registra en la base

de datos.

Tipo

Primario

Referencias

Curso tipico de eventos

Accion del Actor

Respuesta del Sistema

1. Solicita descargar un informe

2. Descarga el informe seleccionado. Y
registra un mensaje de descargado o
recibido en la BD

Tabla 1V.16: Caso de Uso Descargar informe de peritaje

4.3.2.6 Requerimientos Detallados

Para un detalle mejor de las funcionalidades del sitio web se procede a dividir en médulos

para un mejor entendimiento tanto de los miembros de la Jefatura Provincial de Transito

de Chimborazo como de los desarrolladores.

Modulo 1: Jefatura Provincial de Transito de Chimborazo

Modulo 2: Departamento SIAT

Mddulo 3: Departamento Ingenieria de Transito

Moddulo 4: Departamento Relaciones Publicas

Modulo 5: Fiscalia

4.3.2.6.1 Modulo 1: Jefatura Provincial de Transito de Chimborazo

Req (1): El sitio web debe mostrar informacion institucional relacionada a la JPTCH.
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Req (2): El sitio web debe mostrar noticias relacionadas a la Jefatura Provincial de Transito

de Chimborazo.

Req (3): El sitio web debe diferenciar a los diferentes tipos de usuario mediante tipos de

cuentas de usuario.

Req (4): El sitio web debe permitir ingresar al usuario con su respectiva cuenta de usuario.

4.3.2.6.2 Modédulo 2: Departamento SIAT

Req (5): El sitio web debe permitir ingresar al usuario con su respectiva cuenta de usuario.

Req (6): El sitio web debe permitir a la cuenta de usuario respectiva registrar noticias del

departamento SIAT de la JTPCH.
Req (7): El sitio web debe mostrar noticias relacionadas al departamento SIAT de la JPTCH.

Req (8): El sitio web debe permitir a la cuenta de usuario respectiva deshabilitar las

noticias que se muestran en el sitio.

Req (9): El sitio web debe permitir a la respectiva cuenta de usuario registrar los informes

de peritajes de forma segura mediante el protocolo https.

Req (10): El sitio web debe permitir a la respectiva cuenta de usuario registrar los

accidentes de transito.

Req (11): El sitio web debe permitir al usuario cerrar su sesiéon cuando lo crea

conveniente.

Req (12): El sitio web debe automaticamente cerrar la sesion de la cuenta de usuario

después de algun tiempo que no presente actividad el usuario.
4.3.2.6.3 Modulo 3: Departamento Ingenieria de Transito

Req (13): El sitio web debe permitir ingresar al usuario con su respectiva cuenta de

usuario.



-215-

Req (14): El sitio web debe permitir a la cuenta de usuario respectiva registrar noticias del

departamento IT de la JTPCH.

Req (15): El sitio web debe mostrar noticias relacionadas al departamento de IT de la

JPTCH.

Req (16): El sitio web debe permitir a la cuenta de usuario respectiva deshabilitar las

noticias que se muestran en el sitio.

Req (17): El sitio web debe permitir al usuario cerrar su sesion cuando lo crea

conveniente.

Req (18): El sitio web debe automaticamente cerrar la sesién de la cuenta de usuario

después de algun tiempo que no presente actividad el usuario.
4.3.2.6.4 Modulo 4: Departamento Relaciones Publicas

Req (19): El sitio web debe permitir ingresar al usuario con su respectiva cuenta de

usuario.

Req (20): El sitio web debe permitir a la cuenta de usuario respectiva registrar noticias del

departamento RP de la JTPCH.

Req (21): El sitio web debe mostrar noticias relacionadas al departamento de RP de la

JPTCH.

Req (22): El sitio web debe permitir a la cuenta de usuario respectiva deshabilitar las

noticias que se muestran en el sitio.

Req (23): El sitio web debe permitir al usuario cerrar su sesidon cuando lo crea

conveniente.

Req (24): El sitio web debe automaticamente cerrar la sesién de la cuenta de usuario

después de algun tiempo que no presente actividad el usuario.
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4.3.2.6.5 Moadulo 5: Fiscalia

Req (25): El sitio web debe permitir ingresar al usuario con su respectiva cuenta de

usuario.

Req (26): El sitio web de permitir a la cuenta de usuario respectiva descargar el informe de

peritaje de forma segura mediante el protocolo https.

Req (27): El sitio web debe permitir al usuario cerrar su sesion cuando lo crea

conveniente.

Req (28): El sitio web debe automaticamente cerrar la sesion de la cuenta de usuario

después de algun tiempo que no presente actividad el usuario.

4.3.2.7 Requerimientos del Sistema

Listado de Requerimientos de Sistema

Id Descripcion

RS-1 El tiempo de respuesta a cualquier peticion no debe superar los 5
segundos.

RS-2 El sistema debe soportar a por lo menos 100 usuarios concurrentes

trabajando con la aplicacién.

RS-3 Al tratarse de informacidn confidencial, las comunicaciones al servidor web
deben ser de forma segura mediante el protocolo SSL.

RS-4 La aplicacion debera poder ser accesible las 24 horas del dia, los 365 dias
del afio.

RS-5 La velocidad de respuesta dependera también del ancho de banda que
contrate JPTCH para salir al internet.

RS-6 El tiempo de respuesta del sitio web dependera del hardware facilitado por
la JPTCH.

Tabla IV.17: Tabla de Requerimientos del Sistema
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4.3.2.8 Diccionario de Datos

4.3.2.8.1 Acronimos

Acronimos Significado
JPTCH Jefatura Provincial de Transito de Chimborazo
SIAT Departamento Servicio de Investigaciones de Accidentes de Transito
de la JPTCH.
IT Departamento de Ingenieria de Transito de la JPTCH.
RP Departamento de Relaciones Publicas de la JPTCH.
FISCALIA Fiscalia de Chimborazo que interactua con la aplicacion.

Tabla IV.18: Tabla de Acrénimos

4.3.2.8.2 Diccionario de Datos

Objeto Atributos Tipode | Caracteres permitidos Descripcion
Dato
Usuario Usuario varchar | Caracteres Nombre de usuario
25 alfanuméricos para iniciar sesion
Nombre varchar | Caracteres alfabéticos Nombre real del
30 usuario
Apellido varchar | Caracteres alfabéticos Apellido real del
30 usuario
Direccion varchar | Caracteres Direccion real del
50 alfanuméricos mas | usuario
signos y simbolos de
puntuacion.
Email varchar | Caracteres Direcciéon de correo
50 alfanuméricos mas | electrdnico del
caracteres como (‘@’,’ — | usuario
vy
Tipo varchar | ADMINISTRADOR_SIAT | Tipos definidos de
20 ADMINISTRADOR_RP usuarios para la
ADMINISTRADOR _IT administracién de la
ADMINISTRADOR aplicacién divididos
_JTPCH por departamentos.
ADMINISTRADOR Donde la
_FISCALIA terminacién de cada
ADMINISTRADOR_SITIO | tipo especifica al
departamento que
pertenece.




-218-

Password varchar | Caracteres Contraseiia para
20 alfanuméricos mas | seguridad de la
signos y simbolos de | administracion de la
puntuacion. aplicacién utilizada
por todos los
usuarios para iniciar
una sesion.

Informe identificador | Int Caracteres  numéricos | Identificador de los
ingresados objetos
automaticamente por el | almacenados en la
sistema. tabla, utilizado

Unicamente por los
desarrolladores.
Descripcién varchar | Caracteres Descripcién del
100 alfanuméricos archivo del informe
ingresado
Archivo varchar | Caracteres Direccidn donde se
100 alfanuméricos incluido | almacena el archivo
signos de puntuacién | del informe
como guiones y barra | ingresado.
inclinadas.

Noticia identificador | int Caracteres numéricos Identificador de los
objetos Noticias en
la tabla respectiva,
Unicamente para los
desarrolladores.

Descripcién varchar | Caracteres Descripcion de la
100 alfanuméricos noticia y que se
mostrara como
titulo.
Foto varchar | Caracteres Direccidn donde se
50 alfanuméricos incluido | encuentra la foto.
signos de puntuacién
como guiones y barra
inclinadas.
Archivo varchar | Caracteres Direccidn del archivo
50 alfanuméricos incluido | donde estd
signos de puntuacién | redactada la noticia.
como guiones y barra
inclinadas.
Responsable | Ci varchar | Caracteres numéricos Cedula de identidad
10 del responsable de
los informes
nombre varchar | Caracteres alfabéticos Nombre del
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25 responsable
Apellido varchar | Caracteres alfabéticos Apellido del
25 responsable
Direccidn varchar | Caracteres Direccidn del
25 alfanuméricos mas | responsable
signos y simbolos de
puntuacién.
Email varchar | Caracteres Direccion de correo
25 alfanuméricos mas | electrénico del
caracteres como (‘@’,’ — | responsable
fy
Rango varchar | Caracteres Rango del policia
20 alfanuméricos responsable de
realizar el informe.
Accidente identificador | Int Caracteres numéricos Identificador de los
objetos Accidentes
en la tabla
respectiva,
Unicamente para los
desarrolladores.
Descripcién varchar | Caracteres Descripcién del
50 alfanuméricos accidente
Direccion varchar | Caracteres Direccion donde se
25 alfanuméricos mas | realizo el accidente
signos y simbolos de
puntuacion.
Sector varchar | Caracteres
25 alfanuméricos mas
signos y simbolos de
puntuacion.
Fecha date Fecha en Ila que
ocurrid el accidente.
Hora time Hora que sucedié el
accidente.
Tipo varchar | Caracteres alfabéticos Tipo del accidente,
25 se puede seleccionar

de una lista.

Tabla IV.19: Tabla de Diccionario de Datos
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4.3.3.2 Diagrama de Clases
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4.3.3.3 Diagrama de despliegue de la Aplicacion Web SONIA
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Grafico IV.34: Diagrama de Despliegue
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4.3.3.4 Diagrama de Componentes de la Aplicacion Web SONIA
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Grafico IV.35: Diagrama de Componentes



-224-

4.3.4. Codificacion

La codificacién de la aplicacién web SONIA es orientada a objetos por lo tanto
principalmente detallaremos la codificacion de las clases disefiadas en el diagrama de

clases desarrollado anteriormente.

4.3.4.1 Clase Usuario

<?

class clsUsuario

{
var $usuario = "";
var $nombre = ";
var $apellido ="";
var $direccion = ";
var $email = "";
var $tipo = "";
var $clave ="";
var $estado = "";

/IConstructor
function
clsUsuario($usuario,$nombre,$apellido,$direccion,$e mail, $tipo,$clave, $est
ado){
$this->usuario=$usuario;
$this->nombre=$nombre;
$this->apellido=$apellido;
$this->direccion=$direccion;
$this->email=$email;
$this->tipo=$tipo;
$this->clave=$clave;
$this->estado=%estado;

}

function crear($conexion){

$error = 0;

if ($this->tipo=="FISCALIA"){

$pa="CALL patblFiscallnsertar(*.$this->usuario." .. $this-
>nombre."™ " . $this->apellido.",™.$this->direccio n.",".$this-
>email.",".$this->clave." " .$this->estado.", @r es);";

telse{

$pa=$pa="CALL patblUsuariolnsertar(".$this->usuar io.",". $this-
>nombre."," .$this->apellido.",".$this->direccio n.",".$this-
>email.™,".$this->tipo.™," . $this->clave.™,".$ this-

>estado.",@res);";

@ $result = mysql_query($pa,$conexion);
if ($result){
$resultado = mysql_query("SELECT @res AS resulta do;");
@ $row = mysql_fetch_array($resultado);
if (Srow["resultado"]'=1){
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$error = 4; /lerror en los datos ingresados en
formulario

else{
$error = 3; //Ino se puede ejecutar el procedimien
alamacenado

@ mysql_free_result($result);
return($error);

}

function actualizar($conexion){
$error = 0;
$pa="CALL patblUsuarioActualizar(".$this-
>usuario.™,".$this->direccion.™," .$this->email. "," $this-
>clave.",@res);";
$result = mysql_query($pa,$conexion);

if ($result){
@ $resultado = mysql_query("SELECT @res AS result
@ $row = mysq|l_fetch_array($resultado);

if (Brow["resultado"]'=1){
$error = 6; //error en los datos ingresados
}

}

else{
$error = 3; //no se puede ejecutar el procedimie
alamacenado

}

return($error);

function actualizarTipoFiscal($conexion){

$error = 0;

$pa="CALL patblFiscalActualizar(™.$this-
>usuario.™,"™.$this->direccion.™," . $this->email. "," $this-
>clave.",@res);";
@ $result = mysql_query($pa,$conexion);

if ($result){
@ $resultado = mysql_query("SELECT @res AS result
@ $row = mysq|l_fetch_array($resultado);

if (Brow["resultado"]'=1){
$error = 6; //error en los datos ingresados

}
}
else{
$error = 3; //no se puede ejecutar el procedimie
alamacenado
return($error);
}
function deshabilitar($conexion){
$error = 0;

$pa="CALL patblUsuarioDeshabilitar(*".$this-
>usuario.",@res);";
@ $result = mysql_query($pa,$conexion);

to

el

ado;");

nto

ado;");

nto



if ($result){

@ $resultado = mysql_query("SELECT @res AS result ado;")
@ $row = mysq|l_fetch_array($resultado);
if ($row["resultado"]!=1){
$error = 7; /lerror en los datos ingresados
}
}
else{
$error = 3; //no se puede ejecutar el procedimie nto
alamacenado
}
return($error);
}
}
?>

4.3.4.2 Clase Responsable

<?
class clsResponsable

{

var $ci = "";

var $nombre = ";
var $apellido ="";
var $direccion = "";
var $email = "";
var $rango ="
var $telefono ="";
var $estado = "";

/IConstructor
function

clsResponsable($ci,$nombre,$apellido,$direccion,$em
estado){

$this->ci=$ci;
$this->nombre=$nombre;
$this->apellido=$apellido;
$this->direccion=$direccion;
$this->email=$email;
$this->rango=%rango;
$this->telefono=%telefono;
$this->estado=$estado;

}

function crear($conexion){
$error = 0;

$pa="CALL patblResponsablelnsertar(".$this->ci."

>nombre."™ " . $this->apellido.",™.$this->direccio

>email.™,".$this->rango."," . $this->telefono.",

>estado.",@res);";

$result = mysql_query($pa,$conexion);
if ($result){

ail, $rango,$telefono,$

' $this-
n.","™.$this-
" $this-

$resultado = mysql_query("SELECT @res AS resulta do;")

$row = mysql_fetch_array($resultado);

if (Srow["resultado"]'=1){
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$error = 8; /lerror en los datos ingresados en

formulario
}
else{
$error = 3; //no se puede ejecutar el procedimie
alamacenado
@ mysql_free_result($result);
return($error);
}
function actualizar($conexion){
$error = 0;
$pa="CALL patblResponsableActualizar(".$this-
>ci.",".$this->nombre." " .$this->apellido."," $this-
>direccion.",".$this->email.",".$this->rango." ,".$this-
>telefono.™,@res)";
@ $result = mysql_query($pa,$conexion);
if ($result){
@ $resultado = mysql_query("SELECT @res AS result
@ $row = mysql_fetch_array($resultado);

if (Brow["resultado"]'=1){
$error = 9; //error en los datos ingresados
}

}

else{
$error = 3; //no se puede ejecutar el procedimie
alamacenado

return($error);

}

function deshabilitar($conexion){
$error = 0;
$pa="CALL patblResponsableDeshabilitar(".$this-
>ci.", @res);";

$result = mysql_query($pa,$conexion);

if ($result){
$resultado = mysql_query("SELECT @res AS resulta
$row = mysql_fetch_array($resultado);
if (Brow["resultado"]'=1){

$error = 10; //error en los datos ingresados

}

}

else{
$error = 3; //no se puede ejecutar el procedimie
alamacenado

return($error);

}

nto

ado;");

nto

do;");

nto

el
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4.3.4.3 Clase Noticia

<?
class clsNoticia
{
var $id ="";
var $titulo ="";
var $pathFoto = ",
var $pathNoticia = "";
var $idDepartamento = "*;
var $idUsuario = "";
var $estado = "";

/IConstructor
function clsNoticia($id,$tit,$fot,$not,$idD,$idU,$ est){
$this->id=$id;
$this->titulo=$tit;
$this->pathFoto=$fot;
$this->pathNoticia=$not;
$this->idDepartamento=$idD;
$this->idUsuario=$idU;
$this->estado=$est;

}

function crear($conexion){
$error = 0;
$pa="CALL patbINoticialnsertar("".$this->titulo." . $this-
>pathFoto.",".$this->pathNoticia.",".$this-
>idDepartamento.™,".$this->idUsuario.™,".$this- >estado.",@res);";
$result = mysqgl_query($pa,$conexion);
if ($result){
$resultado = mysql_query("SELECT @res AS resulta do;");
$row = mysql_fetch_array($resultado);
if (Srow["resultado"]'=1){
$error = 13; //error en los datos ingresados
}

}

else{
$error = 3; //no se puede ejecutar el procedimie nto
alamacenado

}
@ mysql_free_result($result);
return($error);

}

function deshabilitar($conexion){
$error = 0;
$pa="CALL patblINoticiaDeshabilitar("'.$this->id." ', @res);";
$result = mysql_query($pa,$conexion);
if ($result){
$resultado = mysql_query("SELECT @res AS resulta do;");
$row = mysql_fetch_array($resultado);
if (Srow["resultado"]'=1){
$error = 14; //error en los datos ingresados
}
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else{
$error = 3; //no se puede ejecutar el procedimie

alamacenado

return($error);

}

4.3.4.4 Clase Informe

<?

class clsinforme

{

var $id = "";

var $descripcion = ";
var $informe = "";

var $grafico = ";
var $recibido ="";

var $estado = "";

var $idFiscal = "";

var $idUsuario = "";

var $ciResponsable = "";

/[Constructor

function clsIinforme($id,$des,$info,$graf,$rec,$est
$this->id=$id;
$this->descripcion=$des;
$this->informe=$info;
$this->grafico=$graf;
$this->recibido=$rec;
$this->estado=Sest;
$this->idFiscal=$idF;
$this->idUsuario=$usu;
$this->ciResponsable=$ciR;

function crear($conexion){
$error = 0;
$pa="CALL patblinformelnsertar(".$this-

nto

,$idF,$usu,$ciR){

>descripcion.™,".$this->informe.™," . $this->graf ico.",'1'," . $this-

>idFiscal.",".$this->idUsuario."," . $this->ciRes

$result = mysql_query($pa,$conexion);
if ($result){

$resultado = mysql_query("SELECT @res AS resulta

$row = mysql_fetch_array($resultado);
if (Srow["resultado"]'=1){

}

$error = 18; //error en los datos ingresados

}

else{
$error = 3; //no se puede ejecutar el procedimie

alamacenado

}

ponsable.",@res);";

do;");

nto
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@ mysql_free_result($result);
return($error);

}

function deshabilitar($conexion){

alamacenado

$error = 0;
$pa="CALL patblinformeDeshabilitar(".$this->id."
$result = mysql_query($pa,$conexion);
if ($result){
$resultado = mysql_query("SELECT @res AS resulta
$row = mysql_fetch_array($resultado);
if (Brow["resultado"]'=1){
$error = 19; //error en los datos ingresados
}

}

else{
$error = 3; //no se puede ejecutar el procedimie

}

return($error);

function deshabilitarDefinitivo($conexion){

>id.",@res);";

alamacenado

$error = 0;
$pa="CALL patblinformeDeshabilitarDefinitivo("".$

$result = mysql_query($pa,$conexion);
if ($result){
$resultado = mysql_query("SELECT @res AS resulta
$row = mysql_fetch_array($resultado);
if ($row["resultado"]!=1){
$error = 19; //error en los datos ingresados
}

}

else{
$error = 3; //no se puede ejecutar el procedimie

}

return($error);

function habilitar($conexion){

alamacenado

$error = 0;
$pa="CALL patblinformeHabilitar(".$this->id.",@
$result = mysql_query($pa,$conexion);
if ($result){
$resultado = mysql_query("SELECT @res AS resulta
$row = mysql_fetch_array($resultado);
if (Srow["resultado"]'=1){
$error = 19; //error en los datos ingresados
}

else{
$error = 3; //no se puede ejecutar el procedimie

}

return($error);

L @res);";

do;");

nto

this-

do;");

nto

res);";

do;");

nto
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4.3.4.5 Clase Foto

<?
class clsFoto
{
var $id ="";
var $descripcion = "";
var $pathFoto ="";
var $estado =",
var $idDepartamento = "*;
var $idUsuario = ";

/[Constructor

function clsFoto($id,$des,$fot,$est,$idD,$idU){
$this->id=$id;
$this->descripcion=$des;
$this->pathFoto=$fot;
$this->estado=$est;
$this->idDepartamento=$idD;
$this->idUsuario=$idU;

}

function crear($conexion){
$error = 0;
$pa="CALL patblFotolnsertar(".$this-
>descripcion.™,".$this->pathFoto."," . $this->est ado.",".$this-
>idDepartamento.™," .$this->idUsuario.",@res)";
$result = mysql_query($pa,$conexion);
/lecho mysql_error();
if ($result){
$resultado = mysql_query("SELECT @res AS resulta do;");
$row = mysql_fetch_array($resultado);
if (Brow["resultado"]'=1){
$error = 22; /lerror en los datos ingresados
}

}

else{
$error = 3; //no se puede ejecutar el procedimie nto
alamacenado

}
@ mysql_free_result($result);
return($error);

}

function deshabilitar($conexion){
$error = 0;
$pa="CALL patblFotoDeshabilitar(".$this->id.",@ res);";
$result = mysql_query($pa,$conexion);
if ($result){
$resultado = mysql_query("SELECT @res AS resulta do;");
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$row = mysql_fetch_array($resultado);
if ($row["resultado"]!=1){
$error = 23; //error en los datos ingresados

}
}
else{
$error = 3; //no se puede ejecutar el procedimie nto
alamacenado
}
return($error);
}
}
?>

4.3.5. Pruebas

En el presente punto se desarrolla una serie de pruebas para comprobar la funcionalidad

de la aplicacion web “SONIA”.

Para ingresar a la aplicacion web “SONIA”, el usuario debe digitar la direccién:

www.jctch.gov.ec

4.3.5.1 Cuenta Administracion

Para ingresar al médulo de Administracién el usuario debe dar clic en ingresar como se

muestra en el Grafico IV.36.

Se le muestra al usuario una pantalla de autenticacién, en donde, si el usuario ingresa de
una manera incorrecta los datos se le presenta el respectivo mensaje: Ingreso incorrecto

de datos. Como se muestra en el Grafico IV.37.

Una vez ingresado correctamente en la cuenta administrador, este puede crear usuarios
administradores de cada uno de los tipos que permite la aplicacién, como: tipo UIAT, tipo
JEFATURA, tipo FISCALIA, tipo ADMINISTRADOR, tipo INGENIERIA DE TRANSITO. Para ello
el administrador debe ingresar correctamente los datos requeridos, en caso de no cumplir
con este requerimiento, el sistema le muestra el mensaje de error personalizado que se

visualiza en el Grafico 1V.38.
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Solo la cuenta de usuario administrador permite observar los errores que se genera al
procesar alguna transaccién incorrectamente, el usuario administrador observa los

errores como se muestra en el Grafico I1V.39.
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Grafico IV.36: Prueba Ingreso Médulo Administracién
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Grafico IV.37: Prueba de Autenticacion
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Grafico IV.38: Prueba Ingreso Datos de Nuevo Usuario
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Grafico 1V.39: Prueba Visualizacion de Errores

Otro error controlado es en la actualizacion de la cuenta de usuario que se encuentra

activo, por ejemplo sino coinciden la clave con su repeticién, la aplicacién web le muestra

el respectivo mensaje de error.
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Grafico 1V.40: Prueba Actualizacion Datos Cuenta Activa

4.3.5.2 Cuenta UIAT

El usuario que ingresa con el tipo de cuenta UIAT, puede ingresar responsables de los
informes, que son las personas responsables de la elaboracién de los informes ingresados.
Si no ingresa correctamente todos los datos requeridos, la aplicacién web le muestra el

respectivo mensaje de error, como se muestra a continuacion.
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Grafico IV.41: Prueba Ingreso Responsables de Informes
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Una vez ingresado el responsable del informe el usuario de tipo UIAT puede ingresar
informes, para ello debe ingresar una descripcién obligatoria, un archivo .doc, .docx o .pdf

y una imagen, sino lo ejecuta correctamente se muestra el siguiente mensaje de error:

imistra - Windows Internet Explorer
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Grafico IV.42: Prueba Ingreso Informes de Peritaje

Al registrar un parte policial, y, si el usuario de tipo UIAT no ingresa correctamente los

datos requeridos se controla visualizando el siguiente mensaje de error.

[ Eror de certificado | |42 x| @00

i Favorios | 8 advinistra 1 v E) [0 dm v Pagnav Seguidad+ Heramientas~ @dv

UNIDAD DE INVESTIGACION DE ACCIDENTES DE TRANSITO

Registrar Parte

e e Los campos marcados con un | son abligatorios
Lista de Informes
Tipo de Accidente: [ATROPELLO ~]

Causa Accidente: [IMPER/IMPRUD DEL CONDUCTOR &

Ingresar Parte

Estadisticas

Ingresar Noticias Causa Persona/s Detenida/s: [ESTADO DE EMBRIAGUEZ ~

Listar Noticias Nimero de Personasghiatas
Mensaje

de paginaweb [
Namero de Victirg
IS

Ingresar Responsables Numero de victinj *

Listar Responsables Namero de victimas Tral

e

Causa de Vehiculo/s Retenido/s: [SINPLACA ¥
Nimero de Vehiculos Retenidos: [14

@
1
8
=
8
B

c S

Zona [ZONAT ~
Fecha: [ | tsazs-mm- 441 |

@ tneermer o< miow -

Grafico 1V.43: Prueba Registro Parte Policial
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Para visualizar las estadisticas correctamente, el usuario deberda seleccionar el afio o las
zonas, sino lo realiza correctamente la aplicacion web controla este error emitiendo el

siguiente mensaje de error.
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Grafico 1V.44: Prueba Estadisticas

El usuario e tipo UIAT también podra publicar noticias relacionadas a las actividades que
se realizan como departamento UIAT en beneficio de la comunidad. Para ello deberd
ingresar correctamente el titulo, el archivo en formato .txt, con el texto de la noticia y una
imagen que representa la noticia, sino lo hace correctamente se muestra el siguiente

mensaje de error en el Grafico IV.45.

4.3.5.3 Cuenta JEFATURA

En la cuenta jefatura se pueden realizar las mismas transacciones que fueron detalladas
en la cuenta UIAT como la publicacion de noticias. De la misma forma se puede publicar
noticias relacionadas con la jefatura como institucion. Aqui se puede ingresar fotos para
su galeria para ello debe ingresar correctamente una descripcion y una foto, sino lo hace

correctamente visualizara el siguiente mensaje de error mostrado en el Gréfico IV.35.
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4.3.5.4 Cuenta FISCALIA

Al igual que en la cuenta administrador deberd tener muy en cuenta la forma de la
actualizacidn de sus datos. Si el usuario de tipo FISCALIA no selecciona correctamente un

informe y lo descarga se le muestra el siguiente mensaje de error.

— e
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Grafico IV.47: Prueba Descargar Informes Peritaje

4.3.5.5 Cuenta INGENIERIA DE TRANSITO

Esta cuenta realiza funciones descritas anteriormente en las cuentas: Administracion, Uiat,
Jefatura, Fiscalia, como por ejemplo: ingresar noticias, ingresar fotos y actualizar los datos
de su cuenta. El usuario debera realizar todas estas transacciones de forma correcta, sino

visualizard los mensajes de error mostrados anteriormente.

4.3.5.6 Cuenta Usuario Publico

El usuario publico no realiza transacciones que requieran de ingreso de datos u otras
situaciones en las que pueda caer en errores. Sin embargo al generar estadisticas y no

seleccionar correctamente el afio y el mes se le muestra el siguiente mensaje de error.
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4.4 Manual de usuario de la aplicacion web “SONIA”

Ver Anexo 1



CONCLUSIONES

Mediante la utilizacién de pardmetros e indicadores se ha logrado ejecutar el
analisis comparativo de las herramientas de cddigo libre OpenSSL, GnuTLS y NSS
concluyendo que la herramienta mas idénea para implantar la aplicacién web en
un servidor seguro es OpenSSL.

Se concluye luego de implantar la aplicacion web “SONIA” sobre un servidor
seguro que la informacién se transmite a través de la red de forma oculta o cifrada
brindando de esta forma mayor seguridad y confiabilidad al usuario al momento
de transmitir informacion sensible.

En instalacién de las herramientas de administracidon de funciones criptograficas
OpenSSL, GnuTLS y NSS se puede concluir que la herramienta OpenSSL posee un
mejor rendimiento en lo referente a instalacion.

Desde el punto de vista funcional se concluye que la herramienta OpenSSL
presenta una mejor organizacion en la Generacién de claves publicas, privadas y
Certificados Digitales.

Se concluye que la herramienta OpenSSL tiene un mayor grado de portabilidad por
tener un mayor soporte para la instalacion en diferentes Sistemas Operativos y su
difusiéon en las aplicaciones que implementan seguridad.

En lo referente al Soporte Técnico oficial en linea se puede concluir que la
herramienta OpenSSL tiene una extensa informacidon organizada no solo de sus
librerias, sino de conceptos tedricos que ayudan a la mejor comprensién del
funcionamiento de los protocolos SSLy TLS.

Luego de estudiar los conceptos bdsicos sobre las funciones criptograficas,
algoritmos de criptografia, firmas digitales y los diferentes tipos de licencias se
puede concluir que algunos de los algoritmos de cifrado estan patentados y que
para su utilizacion se debe obtener la patente.

Se ha concluido que los algoritmos simétricos son utilizados Unicamente para cifrar
la informacién a transmitirse y que los algoritmos asimétricos se utilizan para el

intercambio de claves privadas.



RECOMENDACIONES

Actualmente es recomendable utilizar la herramienta de administracion de
funciones criptograficas OpenSSL debido a su facilidad de uso ya que le permitird
optimizar recursos como el tiempo de instalacién y configuracién.

Es recomendable utilizar firmas digitales firmadas por autoridades certificadoras
publicas y reconocidas para evitar una posible suplantacion de identidad ya que las
autoridades certificadores verifican su valides cada vez que un cliente lo solicita, y
ademas controlan que la firma digital no se encuentren en las listas de certificados
revocados y de esta forma brindar mayor seguridad a los usuarios.

Para la instalacién de las herramientas de software libre sobre sistemas operativos
basados en la plataforma UNIX es recomendable leer cuidadosamente los archivos
README e INSTALL que vienen incluidos en los paquetes de instalacion.

Es recomendable investigar las patentes, licencias y restricciones del algoritmo de
cifrado que va a utilizar ya sea este simétrico o asimétrico.

En lo referente a la longitud de clave de los algoritmos de cifrado se recomienda
realizar un estudio de los pardmetros de seguridad con respecto a los pardmetros
de eficiencia por cuanto estos son inversamente proporcional.

Para el estudio de herramientas similares a las herramientas objeto de estudio de
la presente investigacién es recomendable desarrollar paralelamente la parte
tedrica con la parte préctica.

Se recomienda un seguimiento en investigacién de estas tres herramientas de
administracidon de funciones criptograficas OpenSSL, GnuTLS y NSS debido al gran

desarrollo y crecimiento en el que se encuentran estas herramientas.



RESUMEN

Proyecto de investigacidon con el objetivo de estudiar y analizar comparativamente
herramientas de administracion de funciones de cifrado OpenSSL, GnuTLS y NSS, debido a
gue es importante contar con seguridad en la transmisién de la informacidn via internet
basada en protocolos TLS y SSL que hacen uso de la criptografia para enviar informacién

cifrada entre el cliente y el servidor evitando ataque de terceros.

En la ejecucion del analisis comparativo se determinaron y se describieron los siguientes
parametros de comparacién y evaluacién: Instalacidn, Seguridad, Funcionalidad,

Portabilidad y Soporte Técnico y Situacion Legal, con sus respectivos indicadores.

Mediante Estadistica Descriptiva se realizé la representacion en un diagrama de barras
simple de la sumatoria obtenida de la tabulacién de todos los parametros,
determinandose que la herramienta mds idénea para implantar un servidor seguro es la
herramienta OpenSSL que alcanzé un porcentaje de 93.33% seguido de la herramienta

GNnUTLS con un 83.33% y la herramienta NSS con un 62.22%.

Se determina que la herramienta mas idénea en base a los indicadores planteados es
OpenSSL con un 93.33% por caracteristicas como la facilidad de uso, difusion, mejor
soporte técnico y funcionalidad en el aseguramiento de la transmisién de informacion de

aplicaciones web.



SUMMARY

Research Project with the aim of comparative analysis of the encrypted administration
tools OpenSSL, GnuTLS and NSS, given the importance of secure transmission of
information via internet using the TLS and SSL encrypted protocols for information

transfer between clients and servers and the avoidance of third party attacks.

The following parameters for comparison and evaluation were identified and described:
installation, security, functionality, portability and technical support and legal situation,

with relative indicators.

Using descriptive statistics the values attributed to each parameter were summed and
represented through a histogram. OpenSSL was found to be the most suitable tool for
server security with a percentage of 93.33%, followed by GnuTLS with 83,33% and NSS
with 62.22%.

Based on the indicators used OpenSSL was found to be the most suitable tool with
93.33%, for characteristics such as ease of use, diffusion, best technical support and

functionality, and security of information transfer for web applications.
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GLOSARIO

(Acrénimo de Asynchronous JavaScript And XML) no es un lenguaje de
programacién en si mismo sino la combinacién de una serie de tecnologias
que permiten una relacidon cliente-servidor mas eficaz agilizando la

respuesta de este ultimo.

En criptografia una Autoridad de certificacion (AC o CA por sus siglas en
inglés Certification Authority) es una entidad de confianza, responsable de
emitir y revocar los certificados digitales o certificados, utilizados en la

firma electrénica, para lo cual se emplea el cifrado de clave publica.

Es un documento digital mediante el cual un tercero confiable (CA)
garantiza la vinculacion entre la identidad de un sujeto o entidad y su

clave publica.

La criptografia asimétrica utiliza un par de claves para cifrar la
informacion, este par de claves son Unicos, la una clave es de dominio
publico por lo que cualquier persona puede saber pero |la otra es privada y

Unicamente debe conocer su propietario.

Es el método criptografico que usa una misma clave para cifrar y descifrar
mensajes. Las dos partes que se comunican han de ponerse de acuerdo de

antemano sobre la clave a usar.

Una CRL es una lista de certificados que han sido revocados, ya no son

validos y en los que no debe confiar ningln usuario del sistema.

La firma digital hace referencia, en la transmisién de mensajes telematicos
y en la gestidon de documentos electrénicos, a un método de cifrado que
asocia la identidad de una persona o de un equipo informatico al mensaje

o documento. En funcion del tipo de firma, puede, ademds, asegurar la



GnuTLS

Licencia

MySQL

NSS

OpenPGP

OpenSSL

PHP

integridad del documento o mensaje.

Es un proyecto desarrollado como un conjunto de librerias que provee
una capa segura. Este conjunto de librerias podria ser utilizado por
cualquier aplicacion cliente servidor que lo requiera bajo las licencias en

gue se encuentra desarrollado el proyecto.

Es una especie de contrato, en donde se especifican todas las normas y
clausulas que rigen el uso de un determinado programa, principalmente
se estipulan los alcances de uso, instalacion, reproduccidn y copia de estos

productos.

Es un sistema que administra base de datos relacionales, multihilo y
multiusuario que actualmente es desarrollada por la empresa MySQL AB y

Sun Microsystems.

Es un proyecto de cddigo abierto desarrollado por la Fundaciéon Mozilla
cuyo principal objetivo es desarrollar un conjunto completo de librerias
que implemente los protocolos SSL, TLS y S/MIME. Ademas de una amplia
variedad de algoritmos de cifrado simétricos, asimétricos y funciones hash

para brindar seguridad a aplicaciones cliente servidor.

Es un estandar de internet para la interoperabilidad de mensajes

protegidos con criptografia.

Es una implementacién Open Source de los protocolos SSLy TLS y librerias
de cifrado para desarrollo de algoritmos de cifrado de cifrado, certificados

x.509 y firmas digitales.

Es un lenguaje de programacién interpretado. Es usado principalmente en
interpretaciéon del lado del servidor (server-side scripting) pero

actualmente puede ser utilizado desde una interfaz de linea de comandos.
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Se encarga de la negociacion para el establecimiento de pardmetros antes

de realizar una conexién segura.

El servidor HTTP Apache es un servidor web HTTP de cédigo abierto para
plataformas Unix, Windows, Macintosh y otras, que implementa el

protocolo HTTP/1.1 y la nocidn de sitio virtual.

Es una aplicacién web creada para la gestidn de informes y noticias de Ia

JPTCH y UIAT de Chimborazo implantada sobre un servidor web seguro.

(Secure Sockets Layer, Capa de Sockets Seguro) fue desarrollado por
Netscape, el principal objetivo de este protocolo es proveer de privacidad

y confiabilidad a la comunicaciéon entre aplicaciones cliente servidor.

Extensiones de Correo de Internet de Propdsitos Multiples Seguro es un
estandar para criptografia de clave publica y firma de correo electrénico

encapsulado en MIME.

El protocolo TLS surge como necesidad de estandarizar un protocolo que
provea de seguridad entre el cliente y el servidor a través del internet,
debido a que el protocolo SSL es un protocolo creado y patentado por

Netscape.

Estandar de certificados digitales y asume un sistema jerarquico estricto

de autoridades certificantes (ACs) para emision de certificados.
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