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INTRODUCCION

La firma digital tiene muy poco tiempo de haber surgido, debido a la necesidad de un
mundo globalizado en donde las transacciones y la interaccion entre individuos son
interpersonales y sin vinculos fisicos, haciendo de la identificaciéon un problema y un
requerimiento de primera necesidad, es por eso que se ha decidido realizar un prototipo
de firmas digitales utilizando el dispositivo Token usb, en el Hospital de Brigada N° 11
“Galapagos”, el mismo que permite realizar firmas digitales en los diferentes tramites
como lo son oficios, memorandum, telegramas que se realiza dentro y fuera de la

institucion, lo que garantiza que sean enviados con total seguridad.

El objetivo de esta Tesis es realizar una implementacion de firmas digitales para
mensajeria de datos mediante la utilizacion de dispositivos token, para lograr esto se ha
realizado una investigaciéon y se ha adquirido el dispositivo Token usb para firmas
digitales en la entidad certificadora en el Banco Central del Ecuador que permite el
desarrollo de este prototipo, asi como también la comparacion del funcionamiento del
dispositivo Token para firmas digitales entre las plataformas Windows XP y Linux

Ubuntu 8.04 en la cual se ha seleccionado la mas optima.

El Capitulo I presenta para un mejor entendimiento acerca de los fundamentos
generales de criptografia, firma digital, certificado digital posterior a esto en el capitulo
IT se trata los conceptos de una Infraestructura de clave publica ademaéas la

infraestructura de clave publica del Banco Central del Ecuador.

En el capitulo III se realizo una comparacion del funcionamiento del dispositivo Token
para firma digital entre las plataformas Windows XP y Linux Ubuntu 8.04, en la que

se establece cual de ellas posee mayores ventajas, para el desarrollo del prototipo de



firmas digitales. Finalmente en el capitulo IV se muestra el proceso de construccion de
un prototipo de firmas digitales utilizando el dispositivo Token usb para el Hospital de

Brigada N° 11 “Galapagos”.



CAPITULO I. FUNDAMENTOS
GENERALES

En este capitulo se presenta la definicion, objetivo, tipos de criptografia , criptografia
simétrica y criptografia asimétrica, ventajas y desventajas de los tipos de criptografia,
algoritmos asimétricos, sobre el concepto de funciones hash, integridad de los datos,
principales funciones hash, conceptos, proceso, caracteristicas acerca de la firma
digital y finalmente concepto de certificado digital dentro del cual se encuentran
formatos, campos predeterminados, version, Numero de serie, firma, expedidor, periodo
de validez, Propietario, Informacion de la Clave Publica del Propietario, Identificador

del Expedidor, Extensiones.
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1.1. Criptografia

1.1.1. Definicion

La palabra criptografia proviene del griego “kryptos” que significa ocultar y “grafos”

que significa escribir, literalmente seria “escritura oculta”.

La criptografia es la ciencia que utilizando matematicas complejas, desarrolla
algoritmos criptograficos que permiten modificar (cifrar) un mensaje legible con el uso
de una clave; después de la modificacion, dicho mensaje es ilegible para todo aquel que
no posea la clave. Lo que hace posible que la transferencia de informacion sea segura y

que solo pueda ser leida por las personas a quienes va dirigida.

1.1.2. Objetivo

La finalidad de la criptografia es, en primer lugar, garantizar el secreto en la
comunicacion entre dos entidades (personas, organizaciones, etc.) y, en segundo lugar,
asegurar que la informacion que se envia es auténtica en un doble sentido: que el
remitente sea realmente quien dice ser y que el contenido del mensaje enviado,

habitualmente denominado criptograma, no haya sido modificado en su transito.

1.1.3. Tipos

Se puede distinguir principalmente dos tipos de criptografia: la simétrica y la asimétrica

1.1.3.1. Criptografia simétrica

Los sistemas de criptografia simétrica son aquellos que utilizan la misma clave para
cifrar y descifrar un documento. Este tipo de sistema tiene un problema de seguridad y
reside en el intercambio de claves entre el emisor y el receptor ya que ambos deben usar
la misma clave. Para evitar este problema ambas partes deben formalizar una cita para

el intercambio de claves.

Este tipo de criptografia se usa para cifrar y descifrar mensajes, se basa en el uso de una

unica clave conocida de antemano por ambas partes.
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La seguridad de este tipo de criptografia radica principalmente en mantener en secreto
la clave y no se preocupa necesariamente por el algoritmo de cifrado, es decir, que no es

de mucha ayuda conocer el algoritmo que se utilizo.

Dado que toda la seguridad se centra en la clave, esta tiene que ser dificil de adivinar.
Esto quiere decir que el abanico de claves posibles, es decir, el espacio de posibilidades
de claves, debe ser amplio. Algunos ejemplos de algoritmos simétricos son 3DES, AES,

e IDEA.

Uno de los principales inconvenientes con este tipo de sistema no estd ligado a su
seguridad, sino al intercambio de claves. El canal utilizado para el intercambio debe ser
lo suficientemente seguro. Una vez que el remitente y el destinatario hayan
intercambiado las claves pueden usarlas para comunicarse con seguridad. Otro
problema es el numero de claves que se necesitan. Si tenemos un nimero n de personas
que necesitan comunicarse entre si, se necesitan n/2 claves para cada pareja de personas
que tengan que comunicarse de modo privado. Esto puede funcionar con un grupo

reducido de personas, pero seria imposible llevarlo a cabo con grupos mas grandes.

La criptografia simétrica utiliza algoritmos criptograficos que permiten cifrar y descifrar
un texto con la misma clave. Esta clave toma por ese motivo el nombre de clave

simétrica.

La Figura I-I. muestra el proceso de criptografia simétrica; en este proceso se maneja
una clave simétrica y un algoritmo para cifrar y descifrar un mensaje. Un texto cifrado

con una clave simétrica solo puede ser descifrado utilizando la misma clave.

Gerardo encripta
usando una

misma llave

FIGURA I-I. Criptografia simétrica
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La criptografia simétrica garantiza el servicio de confidencialidad. Para cumplir con este
servicio, la clave debe ser conocida solamente por el emisor y el receptor de un
mensaje; asi solo los dos pueden descifrarlo. El secreto de la clave es lo inico que

garantiza que la informacion esté protegida.

Puede utilizarse una clave por cada comunicacion que se inicie con cada receptor; de
esta manera, si un atacante logra encontrar una clave y descifrar cierto mensaje, no
podré descifrar el siguiente utilizando la clave encontrada, incluso si la comunicacion se

lleva a cabo con el mismo receptor.

1.1.3.1.1 Ventajas y Desventajas

a. Ventajas

Entre las principales ventajas de la criptografia simétrica, con respecto a la criptografia

asimétrica se pueden mencionar:

* El mensaje en texto cifrado mantiene un tamafio igual o menor al mensaje en
texto plano.

= Una clave simétrica con menor tamafo entrega el mismo nivel de resistencia a
un ataque que una clave asimétrica de mayor tamaio.

» La criptografia simétrica garantiza la confidencialidad de la informacion.

b. Desventajas

Entre las principales desventajas de la criptografia simétrica, con respecto a la

criptografia asimétrica se tiene:

» La administracion de claves simétricas es compleja.

= Elintercambio de claves es susceptible a interceptacion.

= Para que el intercambio se lleve a cabo, el emisor y el receptor deben establecer
una comunicacion previamente.

* El niimero de claves involucradas en un sistema que utiliza criptografia
simétrica es aproximadamente el cuadrado del nimero de participantes.

= Debido a que se utiliza la misma clave para cifrar y descifrar, la criptografia

simétrica no permite la utilizacion de firmas digitales.
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* No se puede garantizar integridad de los mensajes utilizando criptografia

simétrica.

1.1.3.2. Criptografia asimétrica

A mediados de la década de los setenta, Whitfield Diffie y Martin Hellman,
introdujeron los primeros conceptos de criptografia asimétrica, con el fin de encontrar

una manera segura para el intercambio de claves simétricas.

La criptografia asimétrica se basa en algoritmos que manejan matematicas mas
complejas que las utilizadas en algoritmos simétricos. Los algoritmos asimétricos
demandan la generacién de dos claves relacionadas matematicamente, una clave es

conocida como clave privada y la otra como clave publica.

El principio basico de la criptografia asimétrica es que si se cifra un mensaje con una
clave privada, éste solo puede descifrarse con su respectiva clave publica; y si se cifra
con una clave publica, solo se consigue descifrarlo con su clave privada como se

muestra en la Figura I-11.

Es importante aclarar que una de las dos claves, no puede por si sola cifrar y descifrar
un mensaje; ademads, no se puede obtener una clave a partir de la otra. Esto permite que

la clave publica pueda estar disponible para todos los usuarios.

Ay S

- Ulave encriptada

d by \ . ?
Gerardo encripta ' t Servio

una llave de desencripta la
sesion usando ! llave de sesidn

de — usando su

Servio \ ~ /

Gerardo y Servio
usan diferentes
laves

FIGURA I-11. Criptografia Asimétrica
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En cambio, la clave privada debe estar disponible solo para el duefio de la pareja de
claves. Si se cumple con esta condicion, se puede intercambiar informacién entre
usuarios sin la necesidad de establecer comunicaciones en las que se intercambie
informacion con anterioridad; adicionalmente, se elimina el problema de la

interceptacion de claves.

1.1.3.2.1 Ventajas y Desventajas

a. Ventajas

Entre las principales ventajas de la criptografia asimétrica, con respecto a la criptografia

simétrica se puede mencionar:

» La administracion de claves asimétricas tiene menor complejidad.

* El nimero de claves involucradas en un sistema que utiliza criptografia
asimétrica es el doble del numero de participantes, cada participante posee una
pareja de claves. Esto permite mejor escalabilidad.

= Debido a que la clave publica estd disponible para todos los usuarios, la
criptografia asimétrica no es susceptible a interceptacion de claves.

= La criptografia asimétrica permite la utilizacion de firmas digitales.

= Con criptografia asimétrica se puede garantizar confidencialidad y autenticacion.

» Utilizando criptografia asimétrica se puede garantizar la integridad de los

mensajes.

b. Desventajas

Entre las principales desventajas de la criptografia asimétrica, con respecto a la

criptografia simétrica se tiene:

= Es susceptible a ataques de suplantacion; un atacante podria cambiar una clave
publica y sustituir a un usuario legitimo.
= El tamafio del mensaje en texto cifrado es mayor al tamafio del mensaje en texto

plano.

La criptografia asimétrica consume mayores recursos.

* Requiere de claves de mayor tamaino para brindar el mismo nivel de seguridad.
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1.1.3.2.2  Algoritmos Criptograficos Asimétricos

Entre los algoritmos asimétricos mas difundidos se tiene a Diffie-Hellman, RSA, DSA.

a. Diffie-Hellman

Este algoritmo no se centra en el cifrado y descifrado de un mensaje; basa su operacion

en funciones matematicas que utilizan ciertos parametros para generar una clave secreta.

Este protocolo utiliza logaritmos discretos para mantener su seguridad. Se asume que es
computacionalmente imposible calcular la clave secreta a partir de los valores publicos

compartidos.

b. RSA (Rivest, Shamir, Adelman)

Este algoritmo garantiza los servicios de autenticacion (firmas digitales) y

confidencialidad (cifrado).

Se recomienda utilizar claves con una longitud de 1024 bits para datos importantes y de

20438 bits para datos criticos.

c. DSA (Digital Signature Algorithm)

Inicialmente DSA fue creado para manejar claves de 512 bits; posteriormente se

establecio claves de hasta 1024 bits.

La generacion de la firma digital es mas rapido que en RSA; en cambio, la
comprobacion de la firma es més lento. Se considera que en la mayoria de casos, se
realiza mas de una comprobacion de la firma digital de un mensaje, por lo que la

comprobacion deberia ser mas eficiente.

1.1.4. Funciones Hash

Una funcion hash es aquella que toma como entrada un mensaje y entrega como
resultado un resumen conocido como valor hash; estas funciones tienen gran

importancia en criptografia. Con el uso de funciones hash y criptografia asimétrica, se
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puede garantizar el servicio de integridad de los datos, el establecimiento de firmas

digitales.

1.1.4.1. Integridad de los Datos

Con el uso de funciones hash y criptografia asimétrica se puede garantizar el servicio de
integridad. Dadas las caracteristicas de una funcion hash, queda claro que si se aplica
una funcidén hash a un mensaje, el valor hash obtenido es como la huella digital del

mensaje; si se altera tan solo un bit del mensaje original, el valor hash sera diferente.

Se puede verificar la integridad de un mensaje enviando el mensaje y su valor hash al
receptor; en el destino, el receptor puede aplicar la misma funcion hash al mensaje y
luego comparar su resultado con el valor recibido. Para evitar que un atacante cambie el
mensaje y el valor hash introduciendo valores falsos, el valor hash debe enviarse cifrado

con la clave privada del emisor.

1.1.4.2. Principales Funciones Hash

Existen dos categorias de algoritmos hash altamente difundidos; en primer lugar los

MDS5 creados por RSA y en segundo lugar la serie SHA.

1.1.4.2.1 MDS5 (Message Digest 5)

MDS5 es la ultima version de algoritmos hash de RSA, maneja optimizacion para
procesadores de 32 bits; es uno de los algoritmos hash mas difundidos, proporciona un

buen nivel de seguridad y resulta mas rapido que SHA.

1.1.4.2.2 SHA (Secure Hash Algorithm)

SHA es ligeramente mas lento que MDS5 y su disefio es similar al de MD4. Presenta

mayor resistencia ante ataques.

1.1.5. Firma Digital

La firma digital es un cédigo alfanumérico que se adjunta a un mensaje y que identifica

a la persona o sistema que envio dicho mensaje.
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Las firmas digitales son producto de la combinacidon de funciones hash y criptografia
asimétrica. Los estandares que incluyen normas para el uso de firmas digitales son RSA

Data Security y DSS.

Una firma digital es un conjunto de datos asociados a un mensaje que permite asegurar

la identidad del firmante y la integridad del mensaje. Ver Figura LIII.

Para firmar un documento digital, su autor utiliza su clave secreta, lo que impide que
pueda después negar su autoria. La validez de dicha firma podrd ser comprobada por

cualquier persona que disponga de la clave publica del autor.

En general, se dice que un usuario firma un mensaje de datos cuando lo cifra con su
clave privada. Debido a que cifrar datos con criptografia asimétrica consume
demasiados recursos, el concepto de firma digital se enfoca en cifrar el valor hash de un

mensaje; de esta manera se garantiza autenticacion e integridad.

Firma Digital

P —

Hrm ﬂmﬁmfﬂ’

Gerardo firma Servio verifica la
U documento firma de Gerardo
usando su usando la
Emmy Il:aramu
usan claves

diferentes

FIGURA I-111. Firma digital

La firma digital tiene una longitud de caracteres: mientras mas larga dicha longitud, mas

dura e inviolable es la firma digital.
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1.1.5.1. Proceso de Firma digital

Tal como se indica en el parrafo anterior. La firma digital es generada al momento de
escribir un mensaje electronico, pues depende del contenido del mismo y de la clave
privada del usuario, tipicamente almacenada en un token como se muestra en la Figura
I-IV. Lo que se realiza es una operacion matematica conocida como hash que se aplica
sobre el mensaje electronico para producir un resumen del mensaje (digest). El
resultado es un extracto del mensaje de longitud fija que no puede ser convertida de

vuelta al mensaje original (hash de una via).

FIGURA I-1V. Token

El token es un dispositivo de almacenamiento de las claves publica y privada

necesarias para generar la firma digital que se adjuntara a un documento.

Como se ha expresado esta operacion convierte el mensaje electronico de tamafio
variable a un tamafio de longitud fija. Los algoritmos hash més utilizados para esta
funcion son el MDS5 6 SHA-1. La longitud del extracto que se consigue oscila entre 128

y 160 bits (seglin el algoritmo utilizado).

Este mensaje de tamafio constante es combinado con la clave privada del usuario

mediante un algoritmo matematico. El algoritmo matematico mas utilizado es RSA.

De esta forma se obtiene un extracto final cifrado con la clave privada del autor el cual
se anadira al final del texto original para que se pueda verificar la autoria e integridad
del documento. Este extracto es conocido como firma digital. Si el texto original cambia

el resultado del hash y algoritmo aplicado también deben cambiar. De no ocurrir esto, se
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dice que el mensaje original ha sido adulterado. De esta manera se puede decir que la

firma digital preserva la integridad del documento original.

Adicionalmente se puede decir que el mensaje no puede ser repudiado por su autor
pues como se observd la firma digital usa la clave privada del autor que solamente es

conocida por el mismo.

La ley de Comercio Electronica ecuatoriana en su Art. 17 responsabiliza del uso o mal
uso de la firma digital al propietario de la misma por lo que debe tenerse sumo cuidado

de que caiga en manos extrafias.

El proceso que se sigue para firmar un documento digitalmente y recibirlo es el

siguiente:

a. El usuario remitente prepara el mensaje a enviar.

b. El remitente, usando un software o hardware especializado, aplica un algoritmo
hash sobre el texto a firmar

c. El remitente encripta el resultado del hash con su clave privada (extraida de un
token) generando asi la firma digital.

d. La firma digital se afiade al final del texto original.

e. El remitente envia electronicamente la firma digital y mensaje original al

destinario.

“El mensaje original puede estar encriptado o no. Esto no es un requisito para

firmar un documento digitalmente”

f. El usuario de destinario recibe el documento firmado. Para constatar su origen

usa la clave publica del remitente.

De esta manera el destinatario sabe que el documento fue firmado por su
remitente (y no hay forma de repudiarlo) y que no ha sufrido ninguna alteracion
en el camino (pues de otra manera su propia version de hash no hubiese

coincidido con la versién de hash del remitente).
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1.1.5.2. Caracteristicas de la Firma Digital

La firma digital tiene tres caracteristicas importantes que son las siguientes:

» Es utilizada para garantizar que la persona o sistema que envio el mensaje es
quien ha firmado digitalmente el documento y no puede repudiar el envio del
mismo (No Repudio).

* El uso de la firma digital implica poder atribuir de forma indubitable el mensaje
electronico recibido a una determinada persona como autora del mensaje
(Identidad).

= Consiste en asegurar que la informacion no ha sufrido cambios no autorizados,
ya sea de manera accidental o intencional, una vez firmado. Es decir la firma
digital, asegura que el mensaje recibido por el receptor es exactamente el mismo
mensaje emitido por el emisor, sin que haya sufrido alteracion alguna durante el

proceso de transmision del emisor al receptor (Integridad).

Ademas de estas tres caracteristicas principales que cumple la firma digital, se habla de
un cuarto elemento, que es la confidencialidad, que no es un requisito esencial de la
firma digital si no accesorio de la misma. La confidencialidad se da cuando se encripta

el mensaje original.

1.1.6. Certificados Digitales

Los certificados son credenciales digitales; en su forma mas simple, un certificado
contendra una clave publica y el nombre de su propietario. De esta manera el nombre
del usuario queda unido a su clave; asi se genera confianza en la legitimidad de una

clave publica.

Ademas es emitido por una empresa denominada “Autoridad de certificacion” que

garantiza la vinculacién entre la identidad de un sujeto o entidad y su clave publica.

Un certificado digital es un documento de acreditacion que permite a las partes tener
confianza en las transacciones en internet. Por tanto garantiza la identidad de su
poseedor en internet mediante un sistema de claves administrado por una tercera parte

de confianza.
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Las recomendaciones para la generacion de certificados digitales se encuentran
registradas en la norma UIT-T X.509, esta norma contiene informacion sobre la sintaxis

de los certificados digitales y nombres distinguidos.

En la actualidad se encuentra vigente la tercera version (X.509v3), X.509v3 se enfoco
en aumentar la seguridad y brindar mayor flexibilidad. En adelante, cuando se hable de

certificados digitales, se hara referencia a la norma UIT-T X.509 en su tercera version.

1.1.6.1. Formato de un Certificado Digital

Como se muestra en la Figura I-V, un certificado digital real almacena informacién
adicional como fecha de expedicion y expiracion, nombre de la autoridad Certificadora
que emitid el certificado y su firma, nimero de serie; en ocasiones, se encuentra

informacion sobre los propositos para los que fue creado.

General | petalles | Ruta de certificacidn

.
Infermacidn del certificado

Este certificado estd destinado a los siguientes propdsitos:

*Protege los mensajes de correo electronico ~
+Prueba su identidad a un equipo remoto

+Asegura la identidad de un equipo remota

*Confirma gue el software procede de una compaiiia de
software

Enviado a: Microsoft Secure Server Authority

Emitido por Microsoft Internet Autharity

Valido desde 0%/04/2008 hasta 13/02/2011

[ Aceptar |

FIGURA I-V. Certificado Digital Real

El formato de un certificado digital estd definido en la norma UIT-T X.509; si se
cumple con el formato, un certificado puede leerse y escribirse por cualquier aplicacién

que obedece el estandar.
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1.1.6.2. Campos Predeterminados

En la Figura I-VI se muestra la informacién que se encuentra registrada en un

certificado que cumple con el estandar X.509. Dentro del formato se definen nueve

campos; a continuacion se presenta una descripcion de cada campo.

=  Version: Indica la version de la norma X.509 bajo la cual se creo el certificado;

en este campo se puede tener registrada la primera, segunda o tercera version del

estandar.

= Numero de Serie: Una autoridad certificadora AC marca un nimero en cada
certificado que emite; este numero es un identificador Unico que permite

identificar al certificado de acuerdo a los registros de la autoridad certificadora

AC.

Certificado 3]
| General _5 Detalles | Ruta de certificacién
| Mostrar: | <Todos> ~ |
Campo Valor i
E Version V3
Elriimera de serie &1 16 6d 2f 00 0400 00 00 20
| Er‘a\lgoritmo de firma shalRsa
| EEmisor Microsoft Internet Authority |
[Fvalido desde Migrcales, 02 de Abril de 2008 ...
E'-a'élido hasta Sabado, 19 de Febrero de 201... |
Microsoft Secure Server Autho...

E Asunto

>

[t

Modificar propiedades... ] [ Copiar en archivo...

]

FIGURA I-VLI. Informacion registrada en un Certificado Digital Real

» Firma: Indica el tipo de funcion hash y el algoritmo de encripcidon con que se

firmo el certificado.

= Expedidor: Indica el nombre de la AC que expidio y firmé el certificado.
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Periodo de Validez: Define las fechas de expedicion y expiracion del certificado;
la AC define el tiempo de duracion del certificado de acuerdo a los propdsitos
para el que fue expedido.

Propietario: Nombre del usuario o entidad propietaria de la clave publica que se
adjunta al certificado.

Informacion de la Clave Publica del Propietario: Contiene la clave publica del
titular del certificado e informacion del algoritmo de encripcién con que se
puede utilizar dicha clave.

Identificador del Expedidor: Este campo permite identificar a la autoridad
certificadora de forma unica.

Extensiones: Este campo permite agregar informacion adicional manteniendo el

formato del estandar.



CAPITULO II. INFRAESTRUCTURA DE
CLAVE PUBLICA (PKI)

En este capitulo se muestra todos los aspectos relacionados a la infraestructura de clave
publica, incluyendo los elementos de la Pki como son la autoridad de registro,
directorios, entidad destino, entidad confiante, directivas, los tipos de arquitectura,
servicios, ciclo de vida de claves, administracion. Ademas se presenta la infraestructura
de clave publica del Banco Central del Ecuador, elementos, autoridad de registro,
autoridad certificadora, directorio, directivas, alcance y limitaciones, ventajas de la

firma digital, aplicaciones.
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2.1. Infraestructura de claves publicas

La criptografia asimétrica proporciona herramientas apropiadas para la implementacién
de servicios de seguridad, como es el caso de: autenticacion, confidencialidad,

integridad y aceptacion.

Sin embargo, requiere de una infraestructura que brinde un sistema adecuado de

administracion de certificados digitales y parejas de claves: PKI.

PKI es wuna infraestructura compuesta por hardware, software, politicas,
procedimientos, servicios, convenios y personas; estos elementos permiten gestionar la
creacion, distribucion, administracion, suspension, reactivacion y revocacion de claves
y certificados digitales. Con esto se logran niveles razonables de confianza a través de

los servicios de autenticacion, integridad, confidencialidad y aceptacion.

2.1.1.1. Elementos de la Infraestructura de Clave Publica

Aunque la complejidad de una arquitectura PKI depende de los servicios a los que
estara destinada, en general cuenta con elementos que le permiten mantener un nivel

razonable de confianza.

2.1.1.1.1 Autoridad de registro

La Autoridad de Registro es la entidad encargada de garantizar el servicio de
identificacion dentro de la infraestructura de clave publica, siendo la responsable de la
interaccion entre los usuarios de certificados y la autoridad certificadora; acepta
solicitudes de creacién de certificados, valida los datos y finalmente envia la
informacion necesaria a la autoridad certificadora. Cuando la autoridad certificadora
emite un certificado se lo entrega a la Autoridad de Registro para que ésta lo entregue

al usuario o lo deposite en un directorio.

Es tal vez el elemento mas importante dentro de una infraestructura de clave publica,
pues el nivel de confianza atribuido a ésta es proporcional a la cantidad y calidad de las
pruebas solicitadas para establecer las identidades, y por supuesto la seguridad con que

se custodia la informacién recolectada.
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2.1.1.1.2 Autoridad certificadora y certificados digitales

La autoridad certificadora es el tercero de confianza que emite los certificados digitales
de manera segura, para esto requiere de la implementacion de un servidor de
certificados; ademads, la autoridad certificadora tiene la obligacion de administrar los
certificados, lo que implica la expedicion, suspension, reactivacion y revocacion de

éstos.

a. Emision de certificados

Después de que la autoridad de registro ha realizado las verificaciones pertinentes, la
autoridad certificadora se encarga de la emision de certificados digitales; de acuerdo al
proposito para el que fue disefiada la infraestructura de clave publica y el papel que

efecttia la autoridad certificadora, ésta puede expedir diferentes tipos de certificados.

a.l. Tipos de certificados

Esta clasificacion se basa en la clase de propietario de un certificado y las atribuciones

que éste tiene con respecto a la emision y uso de su certificado digital.

a.1.1. Certificados de entidad destino

Este tipo de certificado es expedido para un usuario final; éste usa su certificado como
credencial para validar el vinculo entre su clave publica y su nombre de usuario o su
nombre distinguido. Este tipo de certificado no permite que su propietario firme otros

certificados digitales.

a.1.2. Certificados de autoridad certificadora

Un certificado de Autoridad Certificadora permite a su titular firmar certificados

digitales de otros usuarios e incluso de otras autoridades certificadoras.

b. Suspension, reactivacion y revocacion

Cuando una  autoridad certificadora emite un certificado digital, adquiere la

responsabilidad de suspender o revocar dicho certificado. La suspension de un
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certificado se presenta cuando el propietario del certificado notifica a la autoridad
certificadora que no hard uso de éste durante un periodo, para evitar que durante su

ausencia se haga uso del certificado la autoridad certificadora debe inhabilitarlo.

Cuando el usuario requiera hacer uso de su certificado nuevamente, la autoridad
certificadora reactivara el certificado; sin embargo, es recomendable que en estos casos
se emita un nuevo certificado para garantizar que todos los usuarios confien en el

certificado del usuario.

La revocacion de un certificado es definitiva; es decir, cuando una autoridad
certificadora revoca un certificado, éste queda inhabilitado hasta que se termine su

periodo de validez. Una revocacion se puede presentar por las siguientes razones:

=  Compromiso de la Clave Privada relacionada con el propietario del certificado.

= Compromiso de la Clave Privada relacionada con el certificado de la autoridad
certificadora que emitid el certificado.

= Se ha modificado el contenido del certificado.

= El certificado ha sido actualizado por otro.

= El usuario deja de pertenecer al sistema que requiere del uso de un certificado
para la autenticacion; esto se puede dar por cambio de funciones o

desvinculacion entre la empresa y el usuario.

Debido a que los certificados digitales son utilizados como credenciales para autenticar
a su propietario ante un sistema u otros usuarios, la autoridad certificadora debe
notificar a todas las entidades confiantes cuando un certificado es suspendido o

revocado.

En general, la notificacion de una revocacion o suspension se hace de manera indirecta,
por medio de la publicacion de listas de revocacion de certificados o CRLs (Certificate

Revocation List).

2.1.1.1.3 Directorios

Dentro de una PKI los directorios son la base para el sistema de distribucion de

certificados y listas de revocacion. Dentro de algunas implementaciones los certificados
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son distribuidos a los usuarios personalmente; en la mayor parte de casos, se los

distribuye por medio de directorios.

Un directorio es una base de datos que permite encontrar informacion descriptiva
basada en atributos; en general no soportan transacciones complejas. Las busquedas de

informacion soportan filtrado y sus actualizaciones son simples.

Un directorio tiene almacenada la informacion en una especie de arbol con varios
niveles, €éstos forman un esquema jerarquico en donde cada uno se representa por

acronimos; de esta manera una busqueda se realiza de manera mas eficiente.

La recomendacion UIT-T X.509 especifica que para el uso de certificados digitales
empleados para la autenticacion, se debe manejar directorios que cumplan la norma
UIT-T X.500 (Directory Access Protocolo-DAP), debido a que esta norma se adapta a

la sintaxis de los certificados digitales.

Un directorio X.500 para certificados X.509 puede crearse sin usar técnicas de clave
simétrica o de claves publica/privada; pero como X.509v3 se basa en certificados de

clave publica, en general se manejan directorios para este tipo de certificados.

En la actualidad se ha difundido el uso de LDAP (Lightweight DAP). LDAP permite
almacenar y recuperar certificados digitales, consumiendo menos recursos que X.500 y

resulta menos complejo.

2.1.1.1.4 Entidad destino

La entidad destino esta representada por el propietario del certificado, éste puede ser
una persona, un equipo o cualquier entidad que requiera autenticarse ante un sistema o
usuario utilizando certificados digitales. La entidad destino solicita su certificado a una
autoridad de registro AR, cuando ésta ha identificado a la entidad, entrega la solicitud a

la autoridad certificadora AC para que ésta cree el certificado digital.

El propietario del certificado es el responsable de proteger su clave privada. Para lograr

que la implementacién de infraestructura de clave publica PKI sea transparente para el
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usuario, se puede recurrir al uso de tokens o tarjetas inteligentes para el almacenamiento

de certificados y claves.

2.1.1.1.5 Entidad confiante

En general, es cualquier entidad que utiliza un certificado digital perteneciente a otra
entidad; es decir, ésta valida un certificado para verificar una identidad. Cuando el
certificado queda validado, la entidad confiante asume la autenticidad de la credencial

electronica.

La entidad confiante puede ser un cliente que realiza una compra a través de un servidor
o el mismo servidor al validar las credenciales del cliente; también se pueden realizar

validaciones entre clientes como en el caso de los correos electronicos.

2.1.1.1.6 Directivas

Las directivas son las reglas que rigen una infraestructura de clave publica y deben
estar disponibles para todos los usuarios de la infraestructura de clave publica y
restringidas para todos los demas, pues contienen informacion del funcionamiento de la
infraestructura de clave publica y esto puede revelar sus vulnerabilidades. Las directivas
estdn compuestas por la politica de certificacion y una declaracion de précticas de

certificacion.

a. Politica de certificacion

Una politica de certificacion o CP (Certificate Policy) define reglas para el manejo de
la informacidn, procesos y principales usos de las herramientas de criptografia publica
dentro de una organizacion. Por ejemplo, se define como se manejan las claves y
certificados; ademas contiene informacién para el funcionamiento de la infraestructura

de clave publica PKI.

El documento que contiene la politica de certificaciéon de una organizacion debe estar
disponible para todos los usuarios del sistema, para que éstos tengan conocimiento de

temas como:
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Elementos y aplicabilidad de la infraestructura de clave publica.

= (Obligaciones de cada elemento de la infraestructura de clave publica
PKI y responsabilidades legales.

= Usos permitidos y prohibidos de los certificados.

» Entidades que pueden solicitar y validar un certificado digital.

» Tipos de certificado de acuerdo a los requisitos necesarios para la
identificacion del propietario.

= Relaciones de confianza con otras organizaciones.

» Legislacion vigente.

* Directorios.

= Nivel de confidencialidad de los datos presentados por los usuarios al
solicitar un certificado.

= Registro e identificacion.

= Motivos para la revocacion.

= Suspension, reactivacion y renovacion de certificados.

= Y de ser necesario tarifas.

b. Declaracion de practicas de certificacion

También conocida como CPS2, define como se va a implementar y dar soporte a las
politicas de certificaciones. Contiene toda la informacion de los procedimientos
necesarios para la expedicion, suspension, reactivacion y revocacion de certificados, asi
como también la forma en que se van a realizar los diferentes procesos dentro de la

infraestructura de clave publica PKI.

Especifica en detalle los procedimientos para el registro de entidades destino; la forma
en que se va a generar, almacenar y distribuir las parejas de claves y certificados.

Dentro de las especificaciones se incluyen detalles especificos como:

La politica de certificacion con la que se asocia la declaracion de practicas de

certificacion .

» Informacion de todos los procesos por los que pueden pasar los certificados.
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= Periodo de validez del certificado de la autoridad de certificacion.

* Circunstancias bajo las cuales la autoridad certificadora puede revocar un
certificado.

= Politicas de manejo de las listas de certificados revocados CRLs, intervalos de
publicacion y puntos de distribucion.

» Algoritmos criptograficos utilizados por la autoridad certificadora.
2.1.2. Tipos de arquitectura

Las arquitecturas de infraestructura de clave publica pueden ser implementadas de
diversas maneras, de acuerdo al nimero de autoridad certificadora y las relaciones
existentes entre éstas. Entre los principales tipos de arquitectura se pueden mencionar a

las arquitecturas planas, jerarquicas.
2.1.2.1. Arquitectura plana

Esta es la forma més basica de arquitectura de infraestructura de clave piiblica, en esta
arquitectura existe s6lo una autoridad certificadora, la misma que esta encargada de
generar y distribuir los certificados y las listas de certificados revocados CRLs a las
entidades destino. Este tipo de arquitectura no permite que otras autoridades
certificadoras ingresen a la infraestructura de clave publica, por lo que la unica
autoridad certificadora existente no establece relaciones de confianza con otras

autoridades certificadoras.

Todas las entidades confian en la autoridad certificadora y usan sélo los certificados
expedidos por ésta, las entidades se comunican entre si manteniendo como punto de

confianza a la autoridad certificadora, como se muestra en la Figura II-1.

La arquitectura plana es la mas facil de implementar debido a que implica la creacion y
control de una autoridad certificadora; pero como consecuencia presenta un punto inico
de falla, si la clave privada de la autoridad certificadora se ve comprometida, todos los

certificados emitidos deben ser revocados.
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Texio

Este tipo de arquitectura mantiene problemas de escalabilidad; sin embargo, es
apropiada para pequefas organizaciones con un namero limitado de usuarios. A medida

que el tamafo de la organizacion se incrementa, la arquitectura plana introduce

FIGURA II-1. Arquitectura Plana

problemas de funcionamiento para la infraestructura de clave publica.

2.1.2.2. Arquitectura jerarquica

La arquitectura jerarquica basa su funcionamiento en el establecimiento de entidades
raices y entidades subordinadas; sin embargo, cada autoridad certificadora dentro de la

jerarquia debe cumplir funciones semejantes a las de una autoridad certificadora de

arquitectura plana.

Dentro de este tipo de arquitectura, todas las autoridades certificadoras miembros de la

infraestructura de clave publica mantienen relaciones de confianza conectadas por

FIGURA II-I1. Arquitectura Jerdrquica
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enlaces superior subordinada, formando una estructura de arbol invertido como se

muestra en la Figura II-II.

La estructura de arbol invertido mostrada en la Figura II-II indica que la autoridad
certificadora raiz emitio los certificados del segundo nivel de autoridades certificadoras
subordinadas, las misma que a su vez emitieron los certificados de un tercer nivel; las

autoridades certificadoras del tercer nivel solo emiten certificados de entidad destino.

Las autoridades certificadoras subordinadas estan supeditadas a las directivas impuestas
por las autoridades certificadoras de jerarquia superior, esto facilita el manejo de
directivas, debido a que cuando una autoridades, certificadoras de jerarquia superior
emite un certificado para una subordinada, establece sus alcances y limitaciones de

acuerdo a su politica de certificacion.

La autoridad certificadora raiz por lo general emite certificados para otras autoridades
certificadoras y no para entidades destino; en cambio, las autoridades certificadoras
subordinadas, pueden emitir certificados de otras autoridades certificadoras o de entidad

destino de acuerdo a la estructura de la infraestructura de clave publica PKI.

Este tipo de arquitectura introduce mejores condiciones de escalabilidad, debido a que
se puede asignar una autoridad certificadora subordinada por locacién geografica y a su

vez ésta puede mantener autoridades certificadoras subordinadas.

2.1.3. Servicios de una Infraestructura de Claves Publicas

El objetivo de una infraestructura de clave publica es proveer confianza; para cumplir
con este objetivo, la infraestructura de clave publica debe brindar multiples servicios a
sus usuarios, y siendo la criptografia de clave publica su pilar fundamental, los servicios

basicos que brinda estan relacionados con los siguientes puntos:

* Aplicaciéon de firmas digitales para la identificacion del emisor de mensajes o
documentos electronicos.

» Cifrado y descifrado de mensajes o documentos electronicos.

» Trasmision de claves simétricas para establecer comunicaciones seguras.

= Verificacion de la integridad de mensajes o documentos electronicos.
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Para garantizar que todos los servicios tengan un nivel razonable de confianza, una
Infraestructura se debe fundamentar en una generacion de certificados digitales

confiables.

2.1.3.1. Emision de certificados confiables

Uno de los servicios que brinda la infraestructura de clave publica es obviamente la
emision de certificados digitales; generar un certificado seguro implica llevar a cabo las

Siguientes etapas.

= Identificacion del usuario que solicita el certificado: Es una de las
responsabilidades de la autoridad de registro AR, contiene las siguientes etapas:

» Recepcion de solicitud: El usuario presenta una solicitud a la autoridad
de registro, la cual debe estar acompanada por un formulario en donde se
registran sus datos personales; de ser necesario el usuario debe presentar
pruebas de los datos registrados en el formulario.

» Verificacion de datos: En esta etapa se confirman los datos registrados en
el Formulario presentado por el usuario

» Evaluacion: De acuerdo con los resultados obtenidos durante la
verificacion de los datos, se define la viabilidad de emitir o no el
certificado.

* Verificacion del contenido del certificado: De acuerdo al tipo de certificado y las
funciones que éste va ha cumplir, la autoridad certificadora define qué tipo de
informacion va ha contener y la estructura final del certificado; respetando el
estandar establecido.

* Generacion del certificado: Esta etapa contiene las siguientes sub etapas:

» Generacion de la pareja de claves publica/privada: Esta etapa puede ser
ejecutada por el usuario o por la autoridad certificadora; sin embargo, es
recomendable que el proceso de generacion del certificado resulte
transparente para el usuario. Por lo tanto, cuando se trate de usuarios
ajenos al campo de la criptografia es conveniente que la autoridad

certificadora se encargue de la generacion de claves.
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» Emision del certificado y entrega a su propietario: La clave publica y el
nombre del usuario son vinculados a un certificado digital;
posteriormente, se publica en un directorio o se entrega personalmente a
su propietario.

» Administrar certificados y claves: Esta etapa contiene todas las etapas

concernientes al ciclo de vida de las claves y certificados.

Cada una de estas etapas debe cumplirse manteniendo de manera estricta la politicas
de certificacion y la declaracion de politicas de certificacion; ademds, se debe
capacitar a los usuarios para que estén consientes del nivel de seguridad requerido

en las etapas que requieran de su intervencion.
2.1.3.2. Ciclos de vida de claves y certificados

El proposito de una infraestructura de claves publicas es el establecimiento de
credenciales digitales confiables. Para lograr su propdsito la infraestructura de clave
publica asegura que la clave publica asociada con una clave privada pertenece al usuario
registrado en un certificado; si la clave ptblica pertenece a otro usuario, no se cumple el
proposito de infraestructura de clave publica. Por este motivo es fundamental establecer

procedimientos adecuados para los procesos de administracion de claves y certificados.
2.1.3.3. Administracion de claves

La administracion de claves contempla todos los aspectos relacionados con el ciclo de
vida de las parejas de claves publica/privada dentro de infraestructura de clave publica;

esto implica, las claves de las autoridades certificadoras y de todas las entidades destino
2.1.3.3.1 Seleccion del tipo clave

Para definir un tipo de clave se debe determinar primero la aplicacion en la que ésta se
va ha utilizar, de acuerdo a la aplicacion seleccionada y el nivel de seguridad requerido

por el sistema, se deben definir algoritmos, longitudes de claves y distribucidn, etc.
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Se puede generar dos tipos de claves, las claves que estdn destinadas para cifrar y las
claves que estdn para firmar digitalmente un mensaje o documento electronico; por

supuesto, existen claves que cumpliran los dos objetivos.

Las claves destinadas a cifrar son expedidas para brindar el servicio de encripciéon en
dos tipos de ambientes: para el intercambio de claves y para cifrar documentos; en el
primer caso las claves son utilizadas para el intercambio de claves simétricas con el fin

de lograr comunicaciones seguras.

Cuando se utiliza las claves para cifrar mensajes o documentos, puede ser necesaria la
implementacién de un almacén de claves, esto permitira que en caso de pérdida de la

clave privada, la informacion pueda ser descifrada y recuperada.

Por otra parte, una clave expedida con el fin de firmar documentos digitales debe
mantener la caracteristica de singularidad, esta es la inica forma en que se garantiza la
autenticacion y aceptacion por medio de firmas digitales; por este motivo, una clave que

se utiliza para firmar y cifrar mensajes no puede incluirse en un almacén de claves.

Las politicas relacionadas con los posibles usos de las claves deben contemplar todos
los aspectos mencionados anteriormente; ademads, es primordial que los usuarios del

sistema sean debidamente capacitados.

2.1.3.3.2 Generacion y entrega de claves

Dentro de la generacion de claves uno de los aspectos mas importantes dentro de una
infraestructura de clave publica es la definicion del algoritmo que se va ha utilizar para
cifrar y firmar mensajes digitalmente; este determinard las longitudes de claves
posibles, nivel de confiablidad de las claves creadas, interoperabilidad, procesamiento

requerido, etc.

Después de seleccionar el algoritmo, se debe establecer la longitud de las claves, ésta
determina directamente el nivel de seguridad y por otra parte la cantidad de
procesamiento que se va ha realizar para las validaciones de certificados y firmas
digitales; es importante realizar una estimacion adecuada, considerando el valor real de

los datos que se piensa proteger y su tiempo de vida util.
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Después de la seleccion del algoritmo y la longitud de claves, la generacion de claves se
puede realizar de manera centralizada o distribuida. En un sistema centralizado, es la
Autoridad certificadora la encargada de la generacion de claves; esto resulta mas

amigable para el usuario y permite el almacenamiento de claves para cifrado.

Cuando se trata de sistemas que utilizan firmas digitales, es necesaria la implantacion de
un sistema distribuido en el que los usuarios generan sus propias claves sin la necesidad
de intercambiarlas a través de una red, con el fin de crear las condiciones Optimas para

garantizar los servicios de autenticacion y aceptacion.

2.1.3.3.3 Proteccion de claves

Las claves publicas deben estar disponibles para que todos los usuarios del sistema
puedan validar las credenciales de otros usuarios cuando lo requieran, es recomendable

que entidades ajenas al sistema no tengan acceso a ¢stas.

Por otra parte, el acceso a las claves privadas debe estar protegido por un sistema que
establezca una auto-autenticacion por parte del propietario de la clave; este sistema
puede estar basado en contrasefas, biometria, tarjetas inteligentes o tokens, de acuerdo

al nivel de seguridad requerido.

2.1.3.3.4 Almacenamiento de claves

El almacenamiento de las claves privadas va ha depender de la entidad propietaria de
¢éstas; por ejemplo, las claves pertenecientes a autoridades certificadoras de la
infraestructura de clave publica deberan guardarse en zonas de acceso restringido, las
claves destinadas para firmas digitales deberdn mantener la singularidad y las claves
utilizadas para cifrar podran copiarse con el fin de mantener un respaldo que permita la

recuperacion de datos.

Para mantener la singularidad de las claves utilizadas para firmas digitales, se puede
utilizar dispositivos de almacenamiento como tarjetas inteligentes o tokens; estos

dispositivos permiten generar y almacenar las claves privadas.
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Cuando se requiera del establecimiento de almacenas de claves, éstos deben ubicarse

en zonas restringidas y la informacién almacenada debe cifrarse.

2.1.3.3.5 Recuperacion de claves

No todas las claves las claves son susceptibles de recuperacién, como se ha dicho
anteriormente. Cuando una clave privada se utiliza par firmas digitales, solo su
propietario tiene acceso a éstas; por lo tanto si llega perderse, debe generarse una nueva

pareja de claves.

En el caso de las claves de cifrado, se puede requerir la recuperacion de la clave actual o
de claves anteriores a ésta; las claves antiguas, s6lo se puede utilizar para la verificacion
de firmas y para descifrar documentos, para esto se debe mantener un historial de las

claves de cada usuario.

2.1.3.4. Administracion de certificados

En el caso de la infraestructura de clave publica, la administracion de certificados
digitales es fundamental para establecer credibilidad, esto implica todos los
procedimientos relacionados con el ciclo de vida de un certificado; por lo tanto, es
necesario que todas la practicas dentro de la infraestructura de clave publica sean
consistentes para lograr que el registro, renovacion y revocacion de certificados

mantengan razonables de confianza.

2.1.3.4.1 Registro de Certificados

Después que la Autoridad de Registro ha efectuado las verificaciones de identidad
pertinentes y la Autoridad Certificadora ha sido notificada, los datos del usuario se
registran en la infraestructura de clave publica, luego de lo cual el usuario podra acceder
a su certificado. Este certificado puede ser entregado al usuario personalmente o por
medio de un directorio en el cual el usuario debe ingresar una contrasefia o un secreto

compartido entregado previamente por la Autoridad de Registro.

Para certificados que se van a utilizar para firmas digitales, los usuarios son los

encargados de la generacion de la pareja de claves; el usuario entrega su clave publica a
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la Autoridad de Registro para que la Autoridad Certificadora la vincule al certificado.
En estos casos, la descarga del certificado requiere que el usuario firme digitalmente la
solicitud de registro como prueba de posesion de la clave privada, luego de los cual se

permite descargar su certificado.

De acuerdo a la aplicacion para la que estén destinados los certificados, al finalizar el
proceso de registro, la Autoridad Certificadora ubica el nuevo certificado en un
directorio publico, par que los otros usuarios puedan acceder a este y validar diferentes

transacciones.

2.1.3.4.2 Renovacion de certificados

La renovacién de un certificado digital conlleva un proceso de actualizacién de los
datos del usuario, esto implica menor complejidad que el proceso de registro, debido a
que la Autoridad de Registro y la Autoridad Certificadora ya tienen un registro del

usuario, y por lo tanto la identidad ya ha sido verificada.

El proceso de renovacion de certificados se realiza cuando las claves han expirado o
cuando la clave privada se vio comprometida; también se pueden presentar en casos de

cambios importantes de los datos del propietario del certificado.

2.1.3.4.3 Revocacion de certificados

Debido a que los certificados digitales son utilizados como credenciales para autenticar
a su propietario con un sistema u otros usuarios, es una tarea importante llevar un
proceso de revocacion y notificacion de certificados comprometidos de manera

eficiente.

La autoridad certificadora debe notificar a todas las entidades confiantes cuando un
certificado es suspendido o revocado. En general esta notificacion se hace de manera
indirecta, por medio de la publicacion de listas de revocacion de certificados o CRLs(

Certificate Revocation List).
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a. Lista de revocacion de certificados Crls

Una lista de revocacion de certificados contiene informacion sobre certificados que han
dejado de ser validos, ya sea por suspension o revocacion; cuando un certificado es

suspendido o revocado expira, se puede retirar de la lista.

2.1.4. Infraestructura de Clave Piblica del Banco Central Del Ecuador

El objetivo de la Entidad de Certificacion de Informacion, es establecer identidades
digitales confiables entre sus participantes, es decir, el Banco Central del Ecuador actiaa
como el tercero confiable entre los usuarios en el proceso que usa para emitir la Firma

Digital.

La principal funcion de la entidad de certificacion es la emision de certificados de Firma

Digital para personas naturales, juridicas o funcionarios publicos.

Mantiene una arquitectura plana; es decir, la autoridad certificadora de la
infraestructura de clave publica del Banco Central del Ecuador solo puede emitir

certificados de entidad destino.

ECIBCE Tercero de Confiable

Confianza directa/ \ Confianza directa
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FIGURA II-III. Entidad Certificadora del B.C.E.

2.1.5. Usuario

Se entiende por usuario del certificado a la persona natural, juridica, funcionario o
servidor publico que voluntariamente confia y hace uso de los Certificados de la

ECIBCE.



-47 -

2.1.6. Tipos de Certificados
2.1.6.1. Certificado de Firma digital de Persona Natural

Sirve para todo proposito, permite identificar a una persona natural, dentro del giro de
sus negocios, y sera responsable a titulo personal todo lo que firme, en forma

electronica, dentro del ambito de su actividad y limites de su uso que correspondan.

2.1.6.2. Certificado de Firma digital de Persona Juridica

Sirve para todo proposito, permite identificar a una persona juridica de derecho privado,
a través de su representante legal o de las personas que estan perteneciendo a la
empresa, quienes seran responsables en tal calidad de todo lo que firmen dentro del

ambito de su actividad y limites de uso que correspondan.

2.1.6.3. Certificado de Firma digital de Funcionario Publico

Sirve para todo proposito, permite identificar a un funcionario o servidor publico, quien
serd responsable a titulo de la institucion publica que representa de todo lo que firme

dentro del ambito de su actividad y limites uso que correspondan.

2.1.7. Elementos de la PKI del Banco Central del Ecuador

Al igual que cualquier infraestructura de claves publicas, la infraestructura de clave
publica del BCE est4d conformada por: autoridad certificadora, directorio, autoridad de

registro, directivas.

2.1.7.1.1 Autoridad registro

La Autoridad de Registro estd conformada  por los Administradores de la
Infraestructura de Clave Publica (cuatro administradores), los cuales tienen la
obligacion de realizar las comprobaciones necesarias para verificar si la informacién

entregada por los usuarios es verdadera.
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2.1.7.1.2 Autoridad certificadora

La autoridad certificadora de la infraestructura de clave publica del BCE es una
Autoridad Certificadora raiz que puede expedir unicamente certificados de entidad

destino.

2.1.7.1.3 Directorio

El directorio de la infraestructura de clave publica del BCE estd conformado por un
servidor Netware 5.1, el mismo que utiliza el protocolo LDAP para su funcionamiento.
Netware es un sistema operativo disefiado por Novell, para brindar servicios de red,
soportando caracteristicas de seguridad para la autenticacion y acceso a directorios

LDAP.

Para el registro en el directorio, se ingresa cada identidad dentro de una jerarquia, con
sus respectivos permisos. Para el manejo de los certificados digitales almacenado.
Novell usa su NDS (Novell directory Services), el cual asocia a un certificado con su

clave privada.

2.1.7.1.4 Directivas

La infraestructura de clave publica del BCE ha establecido politicas y procedimientos
de seguridad que sirven de guia para que las entidades que interactian con ésta

mantengan un nivel adecuado de seguridad.

2.1.7.2. Alcancey Limitaciones de la Pki del BCE

» Infraestructura técnica. La infraestructura de clave publica del Banco Central del
Ecuador cuenta con wuna infraestructura técnica que utiliza productos de
seguridad Entrust.

Los productos utilizados por la infraestructura de clave publica del Banco
Central del Ecuador logran una autenticacion segura.

El servidor GetAccess proporciona control de acceso, mientras el servidor
TruePass almacena datos de todos los accesos de los usuarios al sistema,
registrando fecha, hora, nombre de usuario, direccion IP y verificacion del

certificado.
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Para el acceso a los servidores, se cuenta con un sistema de autenticacion
hibrida que combina el uso de contrasefas con biometria; el acceso al centro de
computo esta permitido solo para el personal de seguridad informatica del BCE.
Ademas, los servidores se conectan a la red privada a través de un Firewall.
Como parte de la proteccion del sistema, se sacan copias incrementales de
seguridad del estado de los servidores una vez al mes; una copia total es
almacenada una vez al afio, manteniendo cifrada la informacion almacenada.
Arquitectura. La Pki del BCE mantiene una arquitectura plana; es decir, La
autoridad certificadora raiz de la Pki del BCE, puede emitir certificados
digitales destinados para usuarios finales.

Plataforma. La Pki del BCE utiliza como plataforma el sistema operativo Solaris
de Sun Microsystems, para los servidores TruePass, GetAccess, Self
Administration y Roaming; Windows es utilizado para el servidor de
certificados.

Registro de usuarios. La autoridad de registro de la Pki del BCE se encuentra
representada por los administradores de la Pki, el registro se lleva a cabo a
partir de la solicitud de un usuario que ha llenado previamente el formulario DI-
SI-0255, la informacion es validada por el administrador de la Pki.

Nivel de confiabilidad. La Pki del BCE estd destinada a brindar servicios de
certificacion a personas naturales, juridicas y funcionarios publicos. La Pki del

BCE goza de un nivel elevado de confiabilidad.

2.1.7.3. Gestion de las claves

2.1.7.3.1 Certificados de usuario final

En general, la ECIBCE seguiré una serie de estdndares o normas a la hora de generar el

par de claves, como prestador de servicios de certificacion. Estas normas o estdndares

son los siguientes:

El tamaio de las claves serd como minimo de 1024 bits.
El algoritmo utilizado para la generacion de las claves es el RSA.
La generacion de la funcion resumen (HASH) se realiza utilizando el algoritmo

SHAT1 de 160 bits.
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= El periodo de validez de las claves va a ser, como méximo, de dos afios desde
que se emite o renueva el Certificado, o el méximo establecido por la legislacion

vigente.

2.1.7.3.2 Certificado raiz de la Autoridad Certificadora

Las claves de la AC se han mantenido depositadas custodiadas en un sistema seguro. El
acceso a esas claves sOlo se permite a personas debidamente autorizadas por la
ECIBCE.
En su caso, si en algin momento se viera en la necesidad de la eliminacién de las
claves, el procedimiento que se seguira sera el de sobre escritura.

» El tamaio de las claves es de 2048 bits.

= El algoritmo utilizado para la generacion de las claves es el RSA.

= La generacion de la funcion resumen (HASH) se realiza utilizando el algoritmo

SHAT1 de 160 bits.

* El periodo de validez de las claves es como méaximo, de veinte afios
2.1.7.4. Ventajas de la firma digital

» QGarantia de identidad del firmante y del documento firmado en la red,

* Validar la identidad del otro extremo de la comunicacion

= Evita falsificaciones

* Brinda garantia de seguridad en el envid y acceso de datos de carécter
confidencial

* Privacidad de informacion critica

= Eyvita colas para tramites personales que requieren la presencia de un individuo,
y desplazamiento

= Evita suplantacion de identidad

» Transacciones seguras de forma remota

» Validez juridica sin requerir la presencia fisica de los firmantes
2.1.7.5. Aplicaciones

Con la firma digital se pueden desarrollar proyectos como los siguientes:
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Tramites de gobierno (Gobierno Electrénico)
Compras publicas

Gestion Documental (Cero Papeles)

Dinero Electronico

Balances Electronicos

Tramites judiciales y notariales

Comercio Electrénico

Facturacion Electronica

Contratos Electronicos

Servicios Web



CAPITULO III. COMPARACION DEL
TOKEN PLATAFORMAS

En este capitulo se presenta la comparacion, similitudes y diferencias que existen en las
plataformas Windows XP y Linux Ubuntu 8.0.4 con respecto al funcionamiento del
dispositivo Token para firma digital, el mismo que es proporcionado por la Entidad
Raiz del Banco Central del Ecuador. Entre los parametros a comparar se encuentra la
portabilidad dentro de este estan los navegares web, funciones criptograficas, Apis
criptograficas, posteriormente se encuentra el pardmetro de usabilidad dentro del cual
esta los precios, desempefio criptografico y finalmente el pardmetro de Rendimiento
dentro de este esta la seguridad, flexibilidad para lo cual se realiza un analisis de cada

una de sus caracteristicas posteriormente se obtiene un resultado final.
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3.1. Comparacion de firmas digitales entre Windows y Linux

Se realiz6 la configuracion para el funcionamiento del dispositivo Token para firma
digital en las plataformas Windows XP y Ubuntu 8.0.4 que se encuentra en el Anexo A,
los mismos que han permitido obtener las siguientes tablas con sus respectivos niveles

de funcionalidad.

La técnica empleada para establecer el estudio comparativo entre las plataformas
Windows y Linux con respecto al funcionamiento del dispositivo Token para firma
digital es la denominada Técnica de Evaluacion Heuristica desarrollada por Jakob

Nielsen.

Los parametros que se considerado para este estudio comparativo son:

Portabilidad: Propiedad de un software para ser utilizadas en distintas computadoras.

* Navegadores Web

* Funciones Criptograficas

» APIs Criptograficos

Usabilidad: Medida en la que un producto se puede usar por determinados usuarios

para conseguir unos objetivos especificos.
* Precios

=  Desempefio Criptografico

Rendimiento: Permite determinar resultados en tiempos de ejecucion de un sistema.

= Seguridad
» Flexibilidad
La escala asignada para la evaluacion esta referenciada bajo los distintos niveles que se

muestran a continuacion.
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RANGO PORCENTAJE NIVEL

0-2 0% - 40% Bajo
2.1-4 40.1% - 80% Medio
4.1-5 80.1% - 100% Alto

Tabla III-I. Niveles de evaluacion

Fuente: Técnica de Evaluacion Heuristica

Los parametros a evaluar estan divididos de la siguiente manera: se ha considerado que
la plataforma que cumpla con todas las variables o pardmetros definidos anteriormente
se les asignara los valores de 4.1-5 el cual indicard un nivel alto de funcionalidad, de
igual forma un rango de 2.1-4 mostrard que la plataforma posee un nivel medio de
funcionalidad y finalmente un rango de 0-2 evidenciara que la plataforma no cumple en

su totalidad con los requerimientos basicos necesarios.
Los parametros para definir la portabilidad de las plataformas son:
= Navegadores Web

a. Internet Explorer

b. FireFox
c. Opera
Parametro
Tecnologias | Navegadores Rango | Porcentaje
Web
Windows a,b 3,75 75%
Linux b,c 3,75 75%

Tabla III-11. Parametros navegador Web

* Funciones Criptograficas

a. Generacion de pares de llaves asimétrica (RSA)



b. Generacion de llave simétrica (DES, 3DES, RC2)

C.
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Administracion y almacenamiento de codigo interno

d. Firma digital interna

= APIs Criptograficos:

a.

b. Fips 140-1 Nivel 1 (certificado No. 161)

Funciones
Tecnologias Rango Porcentaje
Criptograficas
Windows a,b,c,d 5 100%
Linux a,b,c,d 5 100%

Tabla III-111. Parametros de Funciones Criptogrdficas

PKCS #11

APIs
Tecnologias Rango Porcentaje
Criptograficos
Windows a,b 5 100%
Linux a,b 5 100%

Tabla III-1V. Parametros de APIs Criptogrdficas

Parametros para definir la Usabilidad:

=  Precios:

a o o 9

Alto
Medio
Bajo

Ninguno
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Tecnologias Precios Rango Porcentaje
Windows Medio 2,5 50%
Linux Medio 2,5 50%

Tabla II1-V. Parametros Precios

* Desempeiio Criptografico

a. 1021-bit y 2048-bit RSA
b. Generacion de codigo en menos de 90 segundos

c. Firma digital en menos de un segundo

Desempeiio
Tecnologias Rango Porcentaje
Criptografico
Windows a,b,c 5 100%
Linux a,b,c 5 100%

Tabla ITII-VI. Parametros de Desempeiio Criptogrdfico

Parametros para definir el Rendimiento:

= Seguridad

a. Certificado Digital
b. Firma digital.

Tecnologias Parimetro Rango | Porcentaje
Seguridad
Windows a,b 5 100%
Linux a,b 5 100%

Tabla ITI-VII. Pardametros Seguridad

=  Flexibilidad

a. Alta
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b. Media
c. Baja
Parametro
Tecnologias Rango Porcentaje
Flexibilidad
Windows Alta 5 100%
Linux Alta 5 100%

Tabla ITI-VIII. Parametros flexibilidad

3.1.1. Similitudes y Diferencias

3.1.1.1. Precios

Tanto para la plataforma Windows, como para Linux el costo del dispositivo token
usb de firma digital es el mismo, un costo de 79$. Adquiriendo el dispositivo de Firma
digital se lo puede emplear en cualquiera de las dos plataformas. Esto implica que el
costo del dispositivo se encuentra en un nivel medio, lo cual permite que cualquier
usuario tenga la posibilidad de adquirir este dispositivo, por lo que su costo no es muy

elevado.

3.1.1.2. Instalacion

La instalacion del dispositivo token usb de firma digital en la plataforma Windows XP
posee un entorno grafico, lo cual su interfaz resulta mas amigable para el usuario y hace
que sea mas rapida su instalacion, mientras que en la plataforma Linux Ubuntu 8.0.4

su entorno es a través de comandos por lo que su instalacion es mas lenta.

3.1.1.3. Seguridad

En lo que a seguridad se refiere, tanto en la plataforma Windows XP como en la
plataforma Linux Ubuntu 8.0.4, el dispositivo token de firma digital si es seguro, por el

certificado digital y firma digital que posee este dispositivo.
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RESULTADOS DEL FUNCIONAMIENTO TOKEN

PORTABILIDAD
WINDOWS LINUX
Parametros
Rango % Rango %

Navegador Web 3,75 75% 3,75 75%
Funciones Criptograficas 5 100 5 100
APIs Criptograficos 5 100 4 80
Total| 13,75 275 13,75 260
Promedio 4,58 91,66 4,58 91,66

Tabla ITI-IX. Resultados generales de portabilidad

Portabilidad

4
B Windows
3 -
i B Linux
| 3 -
|
| ==y

FIGURA III-1. Resultados portabilidad

Como resultado de la evaluacion en portabilidad se puede apreciar en la Figura III-I,
que la plataforma Windows XP con respecto al funcionamiento del dispositivo token de
firma digital, su puntaje es de 4,58 que representa al 91,66%, dentro del rango de
valores establecidos anteriormente, Mientras que en la plataforma Linux Ubuntu 8.0.4
se ha obtenido el mismo puntaje que la plataforma Windows XP, lo que significa que

no existe diferencia alguna en portabilidad para el dispositivo token de firma digital.
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USABILIDAD
WINDOWS LINUX
Parametro
Rango % |Rango| %
Precios 2,5 50 2,5 50
Desempeio Criptografico 5 100 5 100
Total 7,5 150 7,5 150
Promedio 3,75 75| 3,75 75
Tabla ITI-X. Resultados generales de usabilidad
Usabilidad
g
4
B \Windows
3
M Linux
7
1
0 =

FIGURA III-1I. Usabilidad

En la Figura III-II se muestra que el funcionamiento del dispositivo token de firma
digital, tiene igual usabilidad con un valor de 3,75 correspondiente al 75% en las dos

plataformas Windows XP y Linux Ubuntu 8.0.4, debido a que su desempefio de las

caracteristicas que brinda el dispositivo de firma digital

plataformas.

es el mismo para ambas
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RENDIMIENTO
WINDOWS LINUX
Parametros
Rango % Rango %

Seguridad 5 100 5 100
Flexibilidad 5 100 5 100
Total 10 200 10 200

Parcial 5| 100,00 5| 100,00

Tabla ITI-XI. Resultados generales de rendimiento

Rendimiento

B Windows

B Linux

FIGURA III-1III. Rendimiento

Como se puede observar en la Figura III-III, la plataforma Windows XP con respecto al
funcionamiento del dispositivo token de firma digital, toma un valor de 5 que
corresponde al 100%, mientras que la plataforma Linux Ubuntu 8.0.4 tiene el mismo

puntaje, lo que significa que se encuentra en optimas condiciones este dispositivo.
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RESULATADO GENERAL

Porcentaje General

WINDOWS LINUX
Parametros
Rango % |Rango| %
Portabilidad 4,58 4,58
Usabilidad 3,75 3,75
Rendimiento 5 5

Total| 13,33 13,33
Parcial 4,44 88,88 4.,44| 88,88

Tabla I1I-X11. Resultados generales de las plataformas

Resultado General

5 o

4.8 4
B Windows
46
M Linux
4.4
42 7
__-_'I_ -

FIGURA III-1V. Resultado General

Tanto en la plataforma Windows XP como en Linux Ubuntu 8.0.4 se puede trabajar de
igual forma sin ningun inconveniente con el dispositivo token usb de firma digital. Una
de las ventajas de la plataforma Windows Xp es que su interfaz es grafica, la
instalacion del dispositivo token usb resulta mas rapida, lo que permite que sea mas
manejable para los usuarios y optimizar el tiempo en esta plataforma, mientras que los
usuarios que no se encuentran familiarizados con entornos de comandos es decir con la

plataforma Linux se hara un poco dificil para los usuarios.



CAPITULO IV. DESARROLLO DEL
PROTOTIPO

En este capitulo se presenta la historia, objetivos, mision, vision, organigrama del
Hospital de Brigada N° 11 “Galapagos”, el analisis de la infraestructura de la situacion
actual de la institucidon, que incluye descripcion, inventario hardware, inventario
software, diagnostico de la red, ademads los requerimientos de la institucion hardware y
software, asi como también el disefio en donde se presenta los pasos para obtener el
dispositivo token para firma digital y finalmente la implementacion del dispositivo
token de la firma digital en la plataforma Windows XP para el Hospital de Brigada N°

11 “Galapagos”.
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4.1. Ingenieria de la Informacion

4.1.1. Definicion del ambito

El Hospital de Brigada N° 11 “Galdpagos” es una entidad de servicio publico, sus
documentos como oficios, memorandum, telegramas, son firmados de forma manual,
por lo que deberian tener mayor seguridad para el envid de estos documentos ya que

son confidenciales para la institucion.

Todos estos elementos hacen que se requiera de herramientas tecnologicas que le
permitan cumplir con sus objetivos. La iniciativa informatica estd encaminada a proveer
de mejores sistemas de seguridad que permitan el envio de documentos confidenciales

seguros.

Por lo que se ha visto la necesidad de realizar un prototipo de firmas digitales para el
Hospital de Brigada N° 11 “Galapagos” y de esta manera poder enviar los documentos

firmados digitalmente y pueda existir mayor seguridad en los datos.

4.1.2. Breve Historia

En 1966, cuando la Plaza de Riobamba militarmente constituia un centro de depdsito de
municiones se adecué wuna instalacion de sanidad, nivel Enfermeria, en 1974, se
produce una reorganizacion de las Unidades Militares de la Plaza de Riobamba y es asi;
que se crea las Unidades Militares ubicadas en el Campamento de la Hacienda de “San
Nicolas” donde permanece hasta la actualidad; esta organizacion mas compleja aumentd
el namero de personal y medios, obligando asi mismo la ampliacion de la unidad de
sanidad militar, pasando de ser Enfermeria a Policlinico, con consulta médica y

odontoldgica.

En 1976, se asigna para el funcionamiento del policlinico la casona en la que hasta la
actualidad permanece, viendo la necesidad de cubrir emergencias quirdargicas, partos y
otros procedimientos menores se aumenta los servicios técnicos creando un quir6fano
en la segunda planta a la derecha y se contrata los servicios de mds personal civil

paramédico.
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En 1999 se inicia la construccion del nuevo hospital en el sector paralelo al coliseo de
deportes que ha ido creciendo de a poco financiado con recursos internos de la Brigada.
Actualmente se encuentra construido y en funcionamiento el nuevo hospital de Brigada

N° 11 “Galapagos”.
4.1.3. Objetivos
= Modernizar la gestion Hospitalaria implantando una nueva estructura

organizacional que privilegie el establecimiento y desarrollo de los procesos de

calidad.

* Implementar sistema de Informacion e informatica en redes como soporte a

todos los procesos, con énfasis en los procesos médicos.
4.1.4. Mision y Vision
4.1.4.1. Misién

Ser un Hospital que brinde atencion de salud reconocida por su calidad, con un talento
humano dispuesto a una permanente superacion, trabajando con infraestructura fisica y
tecnoldgica renovadas, acorde a las necesidades y demandas de nuestros clientes dentro

de un buen ambiente de trabajo.

4.1.4.2. Vision

Proporcionar servicios de sanidad en apoyo a las operaciones militares de la 11BCB
Galapagos y brindar un servicio integral de salud, con calidad y calidez al personal

militar, asi como a las personas que lo requieran dentro de nuestra area de influencia.
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Organigrama de Hospital de Brigada N° 11 “Galapagos”

FIGURA IV-1. Organigrama Hospital de Brigada N° 11 “Galdpagos”
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4.2. Analisis

4.2.1. Funcionamiento de documentos

Actualmente en el Hospital de Brigada N° 11 “Galdpagos”, los documentos tales como
memorandum, oficios, telegramas son firmados de forma manual, los mismos que son
enviados a través de un mensajero de la institucion, para que lleguen a sus diferentes

destinos, como se muestra en la Figura IV-IL.

FIGURA IV-IL. Situacion Actual

4.2.1.1. Desventajas

= Perdida de documentacion

* Tiempos de entrega altos

= Dependencia total del mensajero

= Mantener archivos fisicos en cada area

= Utilizacion de papel

4.2.2. Analisis de Documentacion

Los documentos que se deben enviar por correo electrénico son aquellos documentos

que son confidenciales para la institucion como lo son:
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=  Memorandum
= Oficios

= Telegramas

4.2.3. Usuarios

Los wusuarios que deben utilizar el dispositivo token son aquellos que envian
documentos confidenciales en el Hospital de Brigada N° 11 “Galapagos” los cuales son
el Director, Sub Director, Financiero, Personal, Operaciones, Logistica, ya que ellos
envian informacion a las diferentes entidades como son al Ministerio de Defensa,

Fuerza Area (comandancia, Brigadas, Hospitales), Ministerio de Finanzas, ISSFA.

Sub Director Financiero

Personal Operaciones Logistica

FIGURA IV-III. Usuarios que utilizan el token usb

4.2.4. Funcionamiento del Dispositivo Token

El usuario que va ha utilizar el dispositivo token de firma digital, debe primero instalar
los drivers del dispositivo, posterior a ello debe conectar el token al puerto usb del

computador, luego procedera ha firmar un documento digital.

Para firmar digitalmente no es necesario disponer de internet, mientras que para la
verificacion de la firma digital si se debe disponer de internet. Se debera revisar los

correos enviados diariamente.
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El dispositivo token es personal, es decir cada persona debe poseer su token, el cual es

responsable de todo el manejo que se le de a este dispositivo.

4.2.5. Flujo de Informacion

La manera como se enviara los documentos firmados digitalmente en el Hospital de

Brigada N° 11 “Galapagos” es de la siguiente forma:

El personal de esté institucion, enviara sus documentos firmados digitalmente a través
de correo electronico a las diferentes instituciones ya se estos el Hospitales militares,

comandancia, etc.

Posterior a ello, la institucion que ha recibido el documento firmado, debe verificar a
través de la pagina del Banco Central del Ecuador, en donde debe ingresar su nombre y

correo electronico de la persona que envio el correo electronico.

Luego se visualiza los datos y el certificado digital con su clave ptblica, lo cual permite
verificar si es la persona quien dice ser el que envid el documento como se muestra en

la Figura IV-IV.

Funcionaric con
Certificado digit=l

BD

Caomres Electrdrdco

R A

Documento digitsl

Entdad Certificadora
Banco Centrzl d=l
Ecuzdor Quito

FIGURA IV-1V. Flujo de Informacion
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4.2.5.1. Ventajas

= Acceso Web

» Interconectados con las entidades del estado

» Firma digital (inviolabilidad de la informacion)

» Tiempo de entrega y recepcion inmediata

= Cero papeles

» Ahorro de espacio fisico, costos operativos, costos de recursos

= Agilita la gestion de documentos en el sector publico

4.2.6. Presupuesto

El costo del dispositivo token para firma digital es de $79, como en el Hospital de
Brigada N° 11 “Galépagos”, son seis las personas que van a utilizar este dispositivo,

esto implica que la institucion tiene que emplear un valor de $ 474.

4.2.7. Planificacion Temporal

Se ha utilizado una herramienta de administracion de proyectos flexible y eficaz, que
permite controlar los proyectos, ayudando a mantener informados a quienes participan
en ellos, permite controlar proyectos mediante la programacion y el seguimiento de las

actividades para supervisar su progreso. Este paquete es Microsoft Project.

(Ver Anexo B)

4.2.8. Propuesta

Segin los resultados obtenidos anteriormente, la propuesta es realizar la
implementacién del prototipo de firmas digitales en la plataforma Windows XP, para
el Hospital de Brigada N° 11 “Galdpagos”, debido a su facil manejo y configuracion

del dispositivo en este Sistema Operativo.
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4.2.9. Infraestructura Situacion Actual

4.2.9.1. Descripcion

* Actualmente la red tiene una topologia en estrella.

» Ladireccion IP es clase A desde 10.1.1.1

= Lared se encuentra estructurada con cable Par Trenzado UTP categoria 6

= Cuentan con Dos Servidores tipo BLADE marca HP con las siguientes

caracteristicas

e Servidor de Base de Datos

e Servidor de Aplicaciones

* Los servidores poseen el Sistema Operativo Linux Centos 5.4 de 32 bits

= El Protocolo que maneja es TCP/IP

* En cada uno de los segmentos tiene computadores de escritorio con Sistema
Operativo Windows XP

* El Hospital de Brigada N° 11 “Galdpagos” posee 45 computadoras de escritorio
Tipo Clon, 6 computadoras portatiles de las cuales son 4 HP y 2 Toshiba.
También cuentan con 16 impresoras matriciales Marca Epson, 8 impresoras
Laser marca Samsung, 2 copiadoras/impresoras marca Xerox y Minolta.

= Para el acceso a Internet tiene contratado una cuenta corporativa banda ancha

con la CNT de 1024 Kbps.

4.2.9.2. Inventario Hardware

En la tabla IV-I se muestra el inventario hardware con el que cuenta el Hospital de

Brigada N° 11 “Galapagos”.
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Sistema
Servidores Marca Ram | Disco Duro | Operativo | Funciones
120 GIGAS Servidor de
Servidor 1 HP 512 SCSI CENTOS | Base de Datos
Servidor de
Servidor 2 HP 512 120 GIGAS | CENTOS Aplicacion
Areas
Administrativas 256 Mb- Win XP- [Administrativa
/Medicas CLON 4Gb 80Gb-320 Gb| Win Vista | s/ Medicas

Tabla IV-I. Inventario Hardware

4.2.9.3. Inventario Software

En la tabla IV .II se muestra el inventario software con el que cuenta la institucion en

sus diferentes departamentos.

Area de Farmacia

Software Licencia
SMARTSYS Si
Area de Recaudacion
Software Licencia
FACHOSMI Si
ISSFA Si
Area de Financiero
Software Licencia
SISCOP Si
Area de Estadistica
Software Licencia
HB11-CTT-SALUD Si

Area de Emergencia
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Software Licencia

HB11-CTT-SALUD Si

Area de Personal

Software Licencia

HBI11-CTT-SALUD Si
Tabla IV-II. Inventario Software

4.2.9.4. Diagnostico de la Red
4.2.9.4.1 Usuarios de la red

Para una mejor atencion y servicio a los usuarios del Hospital de Brigada N° 11
“Galapagos” la red se ha dividido en areas de trabajo, esta distribucion se detalla de la

siguiente manera:

Consultorios de consulta externa, Consultorio de odontologia, Banda Ergonométrica,
Personal, Operaciones, Logistica, Sistemas, Direccion, Subdirecciéon Ayudantia,
Financiero, Activos Fijos, Estadistica, Informacién, Recaudacion, Laboratorios, Rayos
X, Emergencia, Hospitalizacion, Habitaciones de Hospitalizacion, Farmacia,

Quiréfanos, Bodegas, Rehabilitacion, Juridico.

4.2.9.4.2 Hardware de la red

Elementos Activos

En la Tabla IV-III se muestra el inventario hardware de la red con sus respectivos

elementos activos.

EQUIPOS NETWORK
Equipo N° de Equipos| Marca Caracteristicas
Switch 1 3COM | 48 Puertos 10/100/1000
Switch 2 CNET | 48 Puertos 10/1001000
Modem 1 D-Link 4 Puertos

Tabla IV-III. Inventario Hardware de la red Elementos Activos



-73 -

Elementos Pasivos

En la Tabla IV-IV se muestra el inventario hardware de la red con sus respectivos

elementos pasivos.

EQUIPOS NETWORK
Componentes |N° de Componentes Marca Caracteristicas
Rack 1 Beacount
Cable UTP
Pachcord 110 Categoria 6

Tabla IV-1V. Inventario Hardware de la red Elementos Pasivos

Todas sus estaciones de trabajo utilizan sistema operativo de Microsoft Windows XP Y
Windows vista, por lo que su personal estd muy familiarizado con la forma en que

trabajan estos sistemas.

Se presenta en el ANEXO C un diagrama de la red actual del Hospital de Brigada N° 11
“Galéapagos”.

4.2.10. Requerimientos

El Hospital de Brigada N° 11 “Galapagos” ha considerado necesario firmar sus

documentos digitalmente para que los mimos sean enviados de forma segura.

La institucion se ha visto en la necesidad de adquirir dispositivos tokens para firmas
digitales emitido por la entidad certificadora del Banco Central del Ecuador, y trabajar
en la plataforma Windows XP, ya que todo su personal se encuentra familiarizado con
la misma, debido a su entorno grafico lo que hace que sea facil y amigable para los

usuarios de esta institucion.

Las firmas digitales con la utilizacién del dispositivo token permite que se lo pueda

utilizar para tramites externos, debido a que tiene validez legal, también se ha
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considerado que para tramites internos, se crea la necesidad de tener una infraestructura

de firmas digitales ver Anexo D.

4.2.11. Requerimientos Hardware en la plataforma Windows XP

En la tabla IV-V se muestra los requerimientos Hardware para el funcionamiento del

dispositivo token.

Requerimientos Hardware
Procesador Core Duo

Memoria Ram 512 MB

Tabla IV-V. Requerimientos Hardware

4.2.12. Requerimiento Software en la plataforma Windows

En la tabla IV-VI se muestra los requerimientos software para el funcionamiento del

dispositivo token para firma digital.

Requerimientos Software
Sistema Operativo | Windows XP

Microsoft Office Microsoft Word

Navegador Internet Explorer 6 o superior

Tabla IV-VI. Requerimientos Software

4.3. Diseno

En la tabla IV-VII se muestra los pasos para obtener el token usb en la Entidad

Certificadora que es el Banco Central del Ecuador.
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Actor

Actividades

1. Solicitante

Obtiene el portal WEB de la Entidad de certificacion
de Informacion del Banco Central del Ecuador, el
formulario de solicitud ECIBC-0267/0268/0269 y
los requisitos para obtener el certificado digital de

usuario final.

Llena y entrega la solicitud adjuntando la
documentacion requerida a la Entidad de
Certificacion de Informacion del Banco Central del

Ecuador.

2. Entidad de
Certificacion de

Informacion

Verifica la informacion del solicitante, revisa la
documentacién requerida y se reserva el derecho de
solicitar documentacion adicional que certifique la
identidad del solicitante

La ECIBC acepta o niega la solicitud.

En caso de negacion presentard su resolucion por
escrito (correo electrénico de preferencia) al
solicitante indicando las razones de su negacion.
Comunica al solicitante via telefonica o correo
electronico la fecha y hora para la emision del
certificado digital, que serda emitida en forma

presencial.

3. Usuario

El solicita junto con el personal autorizado por la
Entidad se Registro del Banco Central del Ecuador
realiza la emisién del certificado digital en un
dispositivo portable seguro token.

Suscribe el contrato de prestacion de Servicios

respectivo.

Tabla IV-VII. Pasos para obtener el dispositivo Token de firma digital
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4.3.1. Solicitud de los servicios de Certificacion
4.3.1.1. Emision de Certificados

Cuando una persona desea solicitar la emision de un certificado de firma electronica. El
solicitante llena la solicitud correspondiente al tipo de certificado requerido, disponible
en el portal Web de la ECIBCE y debe subir la documentacion en formato electronico

de acuerdo al tipo de certificado.

La informacidén suministrada se somete a un proceso minucioso de verificacién para
comprobar fehacientemente la identidad de la persona que estd solicitando la emision
del certificado. La ECIBCE tiene la potestad de aprobar o no la emision. Aprobada la

emision, el solicitante debe efectuar el pago de la tarifa respectiva.

Una vez realizado el pago, el solicitante sera notificado para que acuda a la ECIBCE en

fecha y hora para proceder a la identificacion y emision del certificado solicitado.

El solicitante/suscriptor debe presentarse ante la Autoridad de Registro de la ECIBCE
con una cédula de ciudadania valida y suficientemente clara y actualizada para permitir
su inequivoca identificacion y los originales del resto de la documentacion solicitada;
después debe suscribir el contrato de prestacion de servicios y se le entrega el

certificado emitido, para que proceda a ingresar su clave de seguridad.

Los certificados emitidos por la ECIBCE tienen un plazo de vigencia establecido en el

propio certificado y siempre sera acorde con la legislacion vigente.

EMISION DE CERTIFICADO DIGITAL

1. Creacion del usuario para emitir el certificado
= Primer Nombre: Pilar
= Segundo Nombre: Gaibor

=  Email:

2. Informacion del certificado
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= Nombre:

= Apellido Paterno:

= Apellido Materno:

= Cedula de Identidad:

= Direccion:

= Teléfono:

* (Ciudad

= Inicializar el dispositivo:

= Cambio de clave

= solicita la clave: Para proceder a firmar
con el dispositivo.

= Realiza la prueba de Cifrado y firma

Tabla IV-VIII. Emision de certificado digital

Posteriormente se obtiene personalmente el dispositivo token de firma digital en el

Banco Central del Ecuador el cual permite firmar un documento digital.

4.3.2. Revocacion y suspension de Certificados

4.3.2.1. Revocacion de certificado
Los Certificados son revocados cuando ocurre alguna de las circunstancias siguientes:

= Solicitud voluntaria del Suscriptor.

= Solicitud voluntaria del Solicitante.

= Pérdida o inutilizacion por danos del soporte del certificado.

= Fallecimiento del suscriptor, incapacidad sobrevenida, total o parcial, de
cualquiera de ellos, terminacién de la representacion o extincion de la persona
juridica representada.

= Cese en su actividad del suscriptor.

= Cese en su actividad del prestador de servicios de certificacion salvo que los
certificados expedidos por aquel sean transferidos a otro prestador de servicios.

= [Inexactitudes graves en los datos aportados por el suscriptor para la obtencion

del certificado, asi como la concurrencia de circunstancias que provoquen que
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dichos datos, originalmente incluidos en el certificado, no se adecuen a la
realidad.

= Que se detecte que las claves privadas del suscriptor o de la autoridad
certificadora han sido comprometidas, bien porque concurran las causas de
pérdida, robo, hurto, modificacién, divulgaciéon o revelacion de las claves
privadas, bien por cualquier otra circunstancia, incluidas las fortuitas, que
indiquen el uso de las claves privadas por persona distinta al titular.

= Por la resolucidn del contrato

4.3.2.1.1 Efectos de revocacion

El efecto de la revocacion del certificado es la pérdida de fiabilidad del mismo,
originando el cese permanente de la operatividad del certificado conforme a los usos

que le son propios y, en consecuencia, de la prestacion de los servicios de certificacion.

La revocacion del certificado tendra como consecuencia la notificacidon a terceros de

que un certificado ha sido revocado, cuando se solicite la verificacion del mismo.

4.3.2.2. Suspension de certificados

El certificado es suspendido cuando existan indicios sobre la existencia de una causa de
revocacion. En la actualidad no se esta proporcionando el servicio de suspension debido

a condicionantes técnicos.

4.3.2.2.1 Efectos y limites de la Suspension

El efecto de la suspension de los certificados es la pérdida de fiabilidad de los mismos,
originando el cese temporal de la operatividad del certificado conforme a los usos que le
son propios y, en consecuencia, de la prestacion de los servicios de certificacion. La

suspension de un certificado impide el uso legitimo del mismo por parte del suscriptor.

La suspension del certificado terminara por cualquiera de las siguientes causas:

= Por decision de la autoridad certificadora de revocar el certificado.
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Por decision de la autoridad certificadora de levantar la suspension del
certificado, una vez considerada la improcedencia de la revocacion.

Por la finalizacién anticipada del procedimiento de revocacion.

Procedimiento de suspension y revocacion

Se debe solicitar la suspension/revocacion en cuanto se tenga conocimiento de la

concurrencia de alguna de las circunstancias contempladas en el apartado anterior:

El suscriptor del certificado
La autoridad de registro, respecto a aquellos certificados en cuya emision hayan
participado.

La persona juridica que conste en el certificado.

Asimismo, puede solicitar la suspension/revocacion cualquier tercero con un interés

legitimo en caso de que tenga conocimiento de la existencia alguna de las siguientes

causas:

Pérdida del soporte del certificado.

Fallecimiento del signatario.

Incapacidad sobrevenida, total o parcial.

Inexactitudes en el certificado.

Compromiso de la fiabilidad del certificado.

Compromiso de las claves.

Cese del representante en el caso de los certificados con poderes.

Extincion de la persona juridica representada.

4.3.3.1. Recepcion de solicitudes de suspension y revocacion

La solicitud de suspension/revocacion de certificados se puede dirigir a la autoridad

certificadora en la forma de comunicacion escrita o digital, o presentandose fisicamente

ante la ECIBCE aquel Solicitante/Suscriptor que solicite la suspensioén/revocacion
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debera solicitarla mediante el formulario respectivo de revocacion disponible en la
pagina del portal Web de la ECIBCE.

Cuando la persona que solicite la suspensioén/revocacion del certificado no sea el propio
suscriptor, debera ser solicitada por el Representante Legal, en caso de Persona Juridica
o Funcionario Publico, y en caso de Persona Natural podrd gestionar de manera

presencial una persona de confianza para validar el proceso.

4.3.3.2. Decision de suspender y revocar

Una vez recibida y autenticada la solicitud de revocacion, la ECIBCE procede a tramitar
la suspension/revocacion efectiva del certificado. La decision de suspender/revocar un

certificado corresponde a la autoridad certificadora.

4.3.4. Caducidad de Certificados

Los Certificados caducaran por el transcurso del periodo operacional del mismo. La
caducidad producird automdaticamente la invalidez del certificado, originando el cese
permanente de su operatividad conforme a los usos que le son propios y, en
consecuencia, de la prestacion de los servicios de certificacion.

La caducidad de un certificado impide el uso legitimo del mismo por parte del

suscriptor.

4.3.5. Renovacion de los servicios de Certificacion.

4.3.5.1. Renovacion de Certificados

Este procedimiento se establece para los casos en que el certificado vaya a caducar y el
suscriptor simplemente desee utilizar un certificado con las mismas caracteristicas que
tenia el que venia utilizando validamente hasta entonces.

En este caso, se le generardn nuevas claves; pero, Unicamente se van a llevar a cabo
unas medidas minimas de comprobacion, puesto que el antiguo certificado tiene plena
vigencia y nada hace pensar, salvo que el suscriptor lo exprese, que alguno de sus datos

ha cambiado o que ya no es posible confiar en el certificado.
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4.3.6. Caracteristicas de los Certificados y de la lista de Certificados

4.3.6.1. Caracteristicas de los Certificados

= Los certificados emitidos por la ECIBE son almacenados en un dispositivo
criptografico (token), manteniendo niveles y estandares de seguridad. Los
dispositivos son entregados de manera personal al suscriptor por parte de la
autoridad certificadora o autoridad de registro de la ECIBCE.

» Los certificados de usuario final tiene una vigencia de 2 afios, mientras que la

vigencia del certificado raiz es de veinte afios

4.3.6.2. Lista de Certificados

Los certificados una vez emitidos se publican en una base de datos o repositorio
disponible publicamente. Esta operacion es realizada por personal autorizado a partir de
los archivos generados por la ECIBCE.

El Listado de Certificados esta a disposicion de los usuarios en la pagina web de la
ECIBCE. El Listado de Certificados suspendidos o revocados (CRL) esta a disposicion
de los usuarios en la pagina: http://www.eci.bce.ec/crl/eci_bece ec crlfile.crl

Los Certificados suspendidos y revocados aparecen como tales en la CRL durante un
periodo minimo de tres afios, a partir del cual se eliminara los datos del Certificado
definitivamente de la CRL y seran depositados en las oficinas de la AC durante un

periodo de doce afios.

4.3.6.3. Lista de Certificados Revocados (LCR)

El Banco Central del Ecuador, a través de la Entidad de Certificacion de Informacion,
es responsable de indicar en los certificados que emita, la direccion en Internet de su
pagina en donde se localiza la Lista de Certificados Revocados y el Protocolo de Estatus
de Certificados en Linea (OCSP), URL: http://ocsp.eci.bce.ec, para que de esta manera

sea facilmente accesible por los usuarios.

La ECIBCE mantiene publicada la Lista de Certificados Revocados con una
periodicidad de cada 6 horas por 14 horas al dia, es decir se hara publica la CRL 3 veces

al dia para que los usuarios puedan acceder a la verificacion. Hay que recalcar que la
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ECIBCE mantiene en linea la verificacion del estado de un certificado mediante un
repositorio LDAP, es decir, una vez revocado un certificado, inmediatamente al
proceder a firmar un documento o mensaje de datos, le mostrard un mensaje indicando

que el certificado se encuentra revocado.

Las CRL’s generadas por la ECIBCE tiene un tiempo de vigencia 24 horas, la ECIBCE
actualiza y publica la CRL cada vez que un certificado es revocado o antes del

vencimiento de la vigencia de la CRL si no se presentan solicitudes de revocacion.

El Banco Central del Ecuador, a través de la Entidad de Certificacion de Informacion,
mantiene actualizada la LCR y la OCSP (en cuanto este servicio esté disponible),

incluyendo todos los certificados revocados desde la ultima actualizacion.

A continuacion se muestra los campos que contiene una Lista de Certificados

Revocados (CRL):

Campo Descripcion
Version Version de la lista
Emisor Entidad de Certificacion Emisora
Fecha efectiva Fecha de publicacion

Proxima actualizacion | Fecha de vencimiento

Algoritmo de firma Algoritmo utilizado

Numero CRL Numero de revocaciones

Identificador de clave | Id de clave
de entidad emisora

Tabla IV-IX. Lista de Certificados Revocados (CRL)

4.4. Implementacion

Se debe configurar el dispositivo token de firma digital en la plataforma Windows Xp,

para su implementacion del prototipo de firmas digitales. Ver Anexo E.



CONCLUSIONES

= EI dispositivo token, emitido por la entidad certificadora, sirve para firmar
digitalmente documentos confidenciales que se utilizan en el Hospital de
Brigada N° 11 “Galépagos”, como oficios, memorandum, telegramas etc para

enviar a las diferentes entidades.

= El uso de firmas digitales empleadas en los tramites que se realizan en el
Hospital de Brigada N° 11 “Galdpagos”, permite garantizar que la informacion

enviada sea segura, es decir que no va ha existir falsificacion de firma.

» Las firmas digitales, luego de haber firmado un documento, tiene validez legal a
través del Consejo Nacional de Comunicaciones (CONATEL). Lo que significa

que se puede utilizar para cualquier tipo de tramite.

= La configuracion del dispositivo token es mas rapida y sencilla en la plataforma
Windows XP ya posee una interfaz grafica, mientras que en Linux Ubuntu.
8.0.4, la configuracion es a través de comandos lo que implica que con lleve

mas tiempo.



RECOMENDACIONES

= En el Hospital de Brigada N° 11 “Galépagos”, las autoridades son cambiadas
periodicamente, por lo que se deberd adquirir el dispositivo token cada
determinado tiempo, lo que implica mayores gastos para la institucion, lo cual

no es conveniente adquirirlo.

= Si el intercambio de informacion es interno, es decir para utilizar todo el
personal del Hospital de Brigada N° 11 “Galdpagos”, lo conveniente sera

utilizar un servidor de correo interno.

= Debido a que la Escuela Superior Politécnica de Chimborazo, es una institucion
de prestigio, serd conveniente crear una infraestructura de clave publica, ya que
todas las personas confiardn en estd institucion para la emision de certificados

digitales.

* La infraestructura de clave publica del Banco Central del Ecuador tiene un tipo
de arquitectura plana, es decir funciona para un grupo pequefio de personas, lo
conveniente sera desarrollar una infraestructura de clave publica con un tipo de
arquitectura Jerarquica en donde va existir mas de una autoridad certificadora

ademads servird para un grupo grande de personas.



Resumen

El objetivo de la investigacion es implementar un prototipo de firmas digitales para el
Hospital de Brigada N° 11 “Galapagos”, a través de un dispositivo token usb de firma

digital.

Para el desarrollo de es esta investigacion, se adquirio un dispositivo token usb de firma
digital de la entidad raiz del Banco central del Ecuador , el mismo que posee un
certificado digital de un individuo, posteriormente se comprob6 el funcionamiento del
dispositivo token de firma digital en las dos plataformas Windows XP y Linux Ubuntu
8.0.4, luego de ello se procedi6 a realizar la comparaciéon tomando parametros con
respecto a la firma digital, en donde se pudo comprobar que la plataforma Windows
XP toma el valor de 4,44% que corresponde al 88,88% , mientras que la plataforma
Linux Ubuntu 8.0.4 toma un valor de 4,44 % con un porcentaje del 88,88%, lo que
se observa que no existe diferencia entre las dos plataformas, es decir que se puede
firmas digitalmente un documento en cualquiera de las dos plataformas sin ninguna
dificultad. En la plataforma Windows se tiene la ventaja de que su interfaz es grafica es
decir amigable, para el usuario asi como sus instalacion es mas rapida que en Linux.
Por lo que se recomienda utilizar este tipo de tecnologia, es decir el dispositivo de

firmas digitales, en cualquiera de las dos plataformas.

Realizada la comparacion de las plataformas entre Windows XP y Linux Ubuntu 8.0.4,
se procedio a la implementacion del prototipo de firmas digitales para el Hospital de
Brigada N° 11 “Galapagos”, a través de la utilizacion del dispositivo token usb de

firma digital, el cual permite firmar digitalmente un documento digital.



Summary

The objective of the investigation is to implement a prototype of digital signatures for
the Hospital of Brigade N° 11 " Tortoises ", through a device token usb of digital

signature.

For the development of it is this investigation, a device token usb of digital signature of
the entity root of the central Bank of the Ecuador, the same one was acquired that
possesses a digital certificate of an individual, later on he/she was proven the operation
of the device token of digital signature in the two platforms Windows XP and Linux
Ubuntu 8.0.4, after it you proceeded to carry out the comparison taking parameters with
regard to the digital signature where could be proven that the platform Windows XP
takes the value of 4,44% that corresponds to 88,88%, while the platform Linux Ubuntu
8.0.4 taking a value of 4,44% with a percentage of 88,88%, what is observed that
difference doesn't exist among the two platforms, that is to say that one can signatures
digitally a document in anyone of the two platforms without any difficulty. In the
platform Windows one has the advantage that their interfaz is graphic that is to say
friendly, for the user as well as its installation is quicker than in Linux. For what is
recommended to use this technology type, that is to say the device of digital signatures,

in anyone of the two platforms.

Carried out the comparison of the platforms between Windows XP and Linux Ubuntu
8.0.4, you proceeded to the implementation of the prototype of digital signatures for the
Hospital of Brigade N° 11 " Tortoises ", through the use of the device token usb of

digital signature, which allows to sign a digital document digitally.



AR

CA

Certificado
Digital

GLOSARIO

Dependencia del Banco Central encargada de la comprobacion de
identidades para la emision de Certificados Digitales por parte de la
ECIBCE

En criptografia una Autoridad de certificacion (AC o CA por sus siglas
en ingles Certification Authority) es una entidad de confianza,
responsable de emitir y revocar los certificados digitales o certificados,
utilizados en la firma digital, para lo cual se emplea el cifrado de clave
publica.

Es un documento digital mediante el cual un tercero confiable (CA)

garantiza la vinculacidon entre la identidad de un sujeto o entidad y su

clave publica.

Clave privada Es la clave confidencial que mantiene en privado el usuario. Usada

generalmente para descifrar los mensajes codificados y también para

generar la firma digital.

Clave publica Es la clave del certificado digital que se utiliza para la verificacion de la

Claves RSA

ECIBCE

firma electrdnica y el cifrado de datos.

Es el sistema criptografico con clave publica RSA llamado asi por sus
creadores Ron Rivest, Adi Shamir y Len Adleman, es un algoritmo
asimétrico que utiliza una clave publica, la cual se distribuye (en forma
autenticada preferentemente),y otra privada, la cual es guardada en
secreto por su propietario.

Es el Banco Central del Ecuador que emite certificados de firma
electrénica y que puede prestar otros servicios relacionados con la firma
digital, autorizada por el Consejo Nacional de Telecomunicaciones,
segun lo dispuesto en Ley de Comercio Electronico, Firmas digitales y
Mensajes de Datos y su Reglamento.

La ECIBCE sera la encargada de la verificacion de documentos e
identificacion de los solicitantes y suscriptores del certificado de firma
electronica y de completar el procedimiento definido para la emision de

certificados.



Firma digital Son los datos en forma electronica consignados en un mensaje de datos,

Ldap

LCR

OCSpP

PKI

PC

Solicitante

adjuntados o logicamente asociados al mismo, y que puedan ser
utilizados para identificar al titular de la firma en relacidon con el mensaje
de datos, e indicar que el titular de la firma aprueba y reconoce la
informacion contenida en el mensaje de datos.

Es un protocolo a nivel de aplicacion que permite el acceso a un servicio
de directorio ordenado y distribuido para buscar diversa informacion en
un entorno de red. LDAP puede considerarse una base de datos (aunque
su sistema de almacenamiento puede ser diferente) al que pueden
realizarse consultas. Habitualmente, almacena la informacion de login
(usuario y contrasefia) y es utilizado para autenticarse aunque es posible
almacenar otra informacién (datos de contacto del usuario, ubicacion de
diversos recursos de la red, permisos, certificados).

Es una lista de certificados que han sido revocados, que no son validos y
en los que no debe confiar ningin usuario del sistema.

Online Certificate Status Protocol (OCSP) es un método para determinar
el estado de revocacion de un certificado digital X.509 en linea.

En criptografia, una infraestructura de clave publica (o, en inglés, PKI,
Public Key Infrastructure) es una combinaciéon de hardware y software,
politicas y procedimientos de seguridad que permiten la ejecucion con
garantias de operaciones criptograficas como el cifrado, la firma digital o
el no repudio de transacciones electronicas.

Contiene las reglas a las que se sujeta el uso de los certificados definidos
en la politica. Se describen los papeles, responsabilidades y relaciones
entre el usuario final y la Autoridad de Certificacion y las reglas de
solicitud, adquisicion gestion y uso de los certificados. Este documento
matiza y complementa a la Declaracion de Practicas de Certificacion
(DPC) de la Autoridad de Certificacion.

La persona natural, juridica, funcionario o servidor publico que solicita la
emision de un Certificado por parte de la ECIBCE, sometiéndose al
procedimiento de verificacion de identidad y de creacion del certificado

de firma electronica que la ECIBCE ha establecido para su emision.



Suscriptor

Token

Usuario

X.509

El suscriptor sera la persona natural, juridica o funcionario publico a
favor de la cual se ha emitido un certificado. Los suscriptores deberan
ajustarse a lo sefalado en la DPC, en la PC del certificado que han
obtenido y, en su caso, en contrato de Prestacion de Servicios suscrito
con la ECIBCE los suscriptores deberan ajustarse a los procedimientos
establecidos para la peticion de cada tipo de certificado, y cumplir los

requisitos que se establezcan en esta DPC.

Elemento fisico donde se almacena en forma segura el certificado de

firma digital que sera emitido por la ECIBCE. Su uso es indispensable.

La persona natural, persona juridica, funcionario publico que confia en

un Certificado emitido por la ECIBCE.

Eespecifica formatos estandar para certificados de claves publicas y un

algoritmo de validacion de la ruta de certificacion.
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ANEXO A

Configuracion del dispositivo Token para firma digital en Ubuntu 8.0.4

A continuacion se presenta los pasos para el funcionamiento del dispositivo Token usb

para firma digital en la plataforma Linux.

Requerimientos Hardware

Linux Ubuntu 8.0.4

1 Computador

1 dispositivo Token usb

Requerimientos Software

Linux Ubuntu 8.0.4
S.0. Ubuntu 8.4.0.
Libusb-dev_0.1.12-8 i386.deb
BsecPKlinux-2.0.0.0007.zip
libstntpkes11.50.2.0.0.7
Open Office 2.4 Version 1.1

Internet Explorer 6 o superior

Instalacion de drivers en el Sistema Operativo Ubuntu 8.0.4 para el

funcionamiento del dispositivo Token para firma digital.

= Se debe ingresar a la pagina del Banco Central del Ecuador que se encuentra
ubicado en la siguiente direccion http://www.bce.fin.ec/, luego dar click en la
pestafia Entidad de Certificacion, después se selecciona la opcion 8 que dice
Drivers del dispositivo portable seguro token y dar click en Linux para bajarse

los drivers.



Luego de haber realizado lo anterior se procede con la instalacion:

= Instalacion de Certificados Raiz ECIBC.cer y ECIBCE.cer en Ubuntu version
8.0.4

» Instalacion de drivers en Ubuntu Token Ikey 2032

>
>

Instalar la libreria libusb-dev
Bajarse la libreria BsecPKlinux-2.0.0.0007.zip de la pagina del Banco
Central del Ecuador, descomprimirla y copiar en la siguiente ubicacion.
cd/home/hb-11/Escritorio/BSecPKLinux-2.0.0.0007/
chmod 755 install-BSecPK-v2.0.0.sh (cambio de permisos)
Jinstall-BSecPK-v2.0.0.sh (ejecucion de instalador)
Bajarse la siguiente libreria libstntpkes11.50.2.0.0.7 del Banco central del
Ecuador y copiar en el siguiente directorio /usr/local/SafeNet/lib
Luego Ejecutar ldconfig /usr/local/SafeNet/lib/ posterior a ello se debe
reiniciar el computador
Para ver que el token funcione adecuadamente en un terminal se debe

ejecutar lo siguiente, con el token conectado al computador TokenUtility

* Instalacion de libreria en Mozilla Firefox para poder firmar en Aplicaciones

>

Se debe abrir Mozilla Firefox, dentro del Menu Editar, Preferencias,
Avanzadas, Cifrado, Dispositivos de Seguridad.

Luego cargar la libreria libsfntpkc.s0.2.0.0.7 de la siguiente ubicacion
/ust/local/SafeNet/lib/

Luego se debe abrir el Open Office, dentro del menu File, Firmas
digitales.

Posteriormente se debe ingresar la contrasefia o PIN

Luego se debe seleccionar el certificado con el que se va ha proceder a

Firmar electronicamente.
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[Lista

ENumbre de tares
PROTOTIPO DE FIRMAS DIGITALES

Fundamentos Generales
Criptografia
Certificados Digitales
Firmas Digitales
Infraestructura de Clave Public:

Infraestructura de Clave Public-

Componentes de la Pki
Politicas de Cerificados
Emizion de Certificado

Comparacion de Firma Digital a

Solucién bazada en Windows

Solucién basada en Linux
Implementacion del Prototipo

Pruebas

Elaboracion de Manual de USIJEII

Elaboracion de Manual tecnico

Duracion

10 diag

10 dias|
10 dias

50 dias

B0 dias

45 diag

10 dias|

5 diag

205 dias |

30 dias|

15 dias |
10 dias
10 dias

15 diaz|

20 dias|

20 dias|

t diag

Comienzo

i 03108108

lun 03/08/09
lun 03/08/09

lun 17/08/09
lun 31/08/08

lun 14/08/08
lun 14/08/08

lun 05/10/08 |

lun 18/10/08
lun 02411408

lun 23/11/08

lun 2311108

un 04401410

lun 1540210
lun 18/04/10

lun 0300510
lun 10705410

ANEXO B

Planificacion Temporal

Fin  [julio

[ agosto [ septiemt octubre | noviemb| diciembrd enero | febrero[ marzo [ abril

[ mayo

vie 14/05110 |
vie 11/08/09
vie 14/02/08
vie 28/08/08
vie 11/08/08
vie 20/11/08
vie 02/10/09
vie 16/10/08
vie 30/10/08
vie 20/11/09
vie 12102110
vie 01/01010
vie 12102110
vie 16/04/10
vie 30404110
vie 0710510

vie 1410510

ol




ANEXO D

Configuracion del Servidor de Correo Exchange Server

A continuacién se presenta los pasos de configuracion del Servidor de correo Exchange

Server en la plataforma Windows.
1. Instalacion de Directorio Activo

Se debe ingresar por Inicio, Ejecutar, luego ingresar el comando Dcpromo.exe, y dar

click en el boton Aceptar .

Luego se visualiza el tipo de controlador de dominio en el cual se debe escoger la
opcion de Controlador de dominio para un nuevo usuario y dar click en el boton

Siguiente.

A continuacion se escoge la opcion de Dominio en un nuevo bosque, y dar click en el

boton Siguiente.

Luego se debe ingresar el Nuevo nombre de dominio. En este caso hospital.local a

continuacion dar click en el boton Siguiente.

Asistente para instalacién de Active Directory |

Huevo nombre de dominio /
E zpecifique un nombre para el nueyo dominio.

Ezcriba el nombre DMS completo para el dominio nuewyo
[por ejemplo, oficinacentral. ejemplo. microsoft. com).

Mombre DMNS completo del nueyvo dominio:

[rocpioliozal

< Alrds I Siguiente = I Cancelar




Después, se debe ingresar el nombre del domino NetBios en este caso se acepta el

nombre mostrado que es HOSPITAL vy dar click en el boton Siguiente.

Asistente para instalacion de Active Directory =

HNombre de dominio NetBlOS /
E zpecifigue un nombre NetBIOS para el nueyo dominio.

Este es el nombre que los usuarios de versiones anteriores de “Windows utilizardn para
identificar el nuevo dominio. 5i desea aceptar el nombre mostrada, haga clic en
Siguiente o, de lo contrario, escriba un nombre nueva.

Mombre NetBIOS del dominia:

< fatras I Siguiente » I Cancelar I

Luego se muestra Carpetas de la base de datos y del registro, la cual se deja por defecto

y dar click en el boton Aceptar.

Luego se debe escoger la opcion Instalar y configurar este equipo de manera que utilice

este servidor DNS como el preferido. Y después dar click en el boton Siguiente.

A continuacion, se debe escoger la opcion Permisos compatibles s6lo con sistemas

operativos de servidor Windows y pulsar el boton Siguiente.

En la siguiente figura, en el espacio DNS preferido se coloca la direccion IP que se esta
utilizando y en el DNS alternativo se ubica la direccion del reenviador. Y dar click en

boton Aceptar.

Luego muestra un aviso, que la instalacion del directorio activo en la maquina termino

satisfactoriamente.

2. Configuracion del Servidor DNS

Se debe ingresar por Inicio, Administre su servidor, luego pulsar en Administrar este

servidor DNS.



Luego en el equipo en el que se esta trabajando en este caso se llama hb-11server, el
dominio es hospital.local y en la zona directa esta un registro (A) del equipo en el que
se esta trabajando, seleccionar ese registro del servidor con el que se esta trabajando

luego dar clic derecho en nuevo registro MX ese registro (A) ya existe.

A continuacion se debe ingresar hb-11server; y la prioridad del servidor de correo es

10 por defecto.

Muewo registro de recursos ?l Xl

Agenke de intercambio de correa (M) I

Host o dominio secundaria:
I hb-11server

De Forma predeterminada, DMNS usa 2l nombre de dominio principal cuando
crea un registro de correo Exchange. Puede especificar un host o nombre
secundario, pero en la mawvaria de las implermentaciones, el campo anterior
=2 deja en blanco.

rombre de dorminio completo {FODm D

I hb-11server. hospical.local.

FMombre de dominio completo (EQDMN) del servidor de correo eleckronico:

I hb-11serwver. haspital.local Examinar. ..

Prioridad del servidor de correo:
| 10

Acepkar I Zancelar I

A continuacion se debe dar click derecho en zona nueva.
Luego dar click en zona principal y pulsar el boton Siguiente

A continuacion se presenta el Ambito de replicacion de zona de directorio activo, en
donde se debe escoger la opcion Para todos los controladores de dominio en el dominio

hospital.local de Active Directory y posteriormente dar click en el boton Siguiente.

Asistente para crear zona nueya X|

Ambito de replicaciéon de zona de Active Directory ?
Puede seleccionar cdmo desea gue se repliguen los datas DMS par la red. .

Seleccione como guiere que se repliguen los datos de zona:
" Para todos los servidores DMS en el bosque hospital.local de Active Directary

" Para todos los servidores DMS en el dominio hospital,local de Active Directory

+ Para tedos los contraladores de dominio en el dominio hospital.local de Active
Direckory

Elija esta opcidn sila zona debe ser cargada por servidores DMNS de Windows 2000
gue e estan ejecutando en los controladores de dominio que se encuentran en el
risrno dorninio.

| Bara todos los contraladores de dominio especificados en el ambito de 5 siguisnte
particion de directorio de aplicacion:

I~

< Atras I Siguiente = I Cancelar Ayuda |




Luego se debe ingresar los tres primeros 8 bits de la direccion IP, en este caso

“192.168.1.x”. Luego dar click en el boton Siguiente.

Asistente para crear zona nueva X|

Nombre de la zona de biisqueda inversa Q
Una zona de busqueda inversa traduce direcciones IP en nombres DNS. !

Para identificar 1a zona de blsqueda inversa, escriba el Id. de red o el nombre de la zona.
& 1d, de red:

I192 Jeg a1

El Id de red es la parte de la direccion IP que pertenece a esta zona. Escriba el Id, de
red en su arden normal {no en el inversao),

Siusa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, v el Id de red 10.0 crearia la zona
0.10.in-addr . arpa.

™ Mombre de la zona de bisqueda inversa:
1.168.192.in-addr. arpa

Para obtemer mas informacion acerca de cdmao crear una zona de blisqueda inversa, haga
clic en Avuda.

< Abras I Siguiente = I Cancelar I Ayuda |

A continuacion se debe seleccionar la opcion Permitir solo actualizaciones dindmicas

seguras y luego dar click en el boton Siguiente.

A continuacion se debe dar click en la direccion inversa y en la parte derecha dar click

derecho y seleccionar Nuevo puntero (PTR).

Luego muestra un Nuevo registro de recurso en el cual el Numero IP de hosts se ingresa
3 en Nombre de host se ingresa hb-11server.hospital.local y por ultimo activar la

casilla y luego dar click en el boton Aceptar.

Muevo registro de recursos 2| =l

Puntero (PTR) I

Mamero IP del host:
192 B8 .1 3

Mombre de dominio completa (FQDM):
| 3.1.168.192 in-addr.arpa

Mombre de host:

I hb-11server.hospital local Examinar. .. I

|+ Permitir a cualquier usuario autenticado actualizar todos los registros
DMS con el mismo nombre. Esta configuracion sdlo se aplica a registros:
DMS para un nombre nuesyo, i

Acepkar I Cancelar




3. Instalacion y habilitacion de aplicaciones

Se debe Ingresar por Inicio, Panel de control, Agregar o quitar programas y Agregar o
quitar componentes de Windows. A continuacion se debe activar la casilla Servidor de

aplicaciones luego dar click en el boton Detalles.

A continuacion se debe activar las casillas ASP.NET, IIS luego dentro de esta se

debe dar click en el boton Detalles.

Luego se debe activar las casillas de Servicio World Wide Web, NNTP Service y
Servicio SMTP y luego dar click en el boton Aceptar.

Se debe ingresar por Inicio, Herramientas administrativas, Administrador de internet
information service (IIS). Después ubicarse en HB-11SERVER, luego ubicarse en
Extensiones de servicio Web y en ASP.net v1.1.4322 y dar click derecho sobre este y

seleccionar Permitir.

( Administrador de Internet Information Services (1IS) - |EI EI
©g Archiva  Accion  Yer Ventana  Ayuda | _181x]

& = |[mFRE2 2]y =0

"_J Servicios de Internet Informati ¥ Extensiones de servicio Web
B | HE-115ERVER. {equipo loca

El-_J Grupos de aplicaciones /| Extension de servicio Web | Estado
) itios 'web | °F Todas las extensiones CGIdesc...  Prohibida
s e i Fermitir "I Todas las extensiones [5API des,., Prohibido
W Servidor virtual SMTP [

5 s, d tual NNTP Prohib ASP.MET vl.1, 4322 Perritido

.-
iggp Servidor virtus 1 ronthir Conector de datos de Internet Prohibida

Propiedades Inclusiones de servidor Prohibida

Paginas Active Server Prohibide
WehDay Prohibido

Tareas

& aareqer una nuevs extensién de

servicio Web...

I Permitir todas las extensiones de

servicio MWeb para una aplicadidn

especifica...

I prohibir todas las extensiones de

servicio Web

=[] |

| | Extendido 4 Estandar /
| |

4. Instalacion del servidor Exchange

Se debe ingresar el CD de Exchange, luego se debe dar click en herramientas de

implementacion de Exchange.

Luego se debe dar click en Implementar el primer servidor de Exchange 2003.



Posteriormente, se debe seleccionar Nueva instalacién de exchage 2003, luego se debe

activar las cinco primeras casillas para la instalacion

A continuacion buscar el foresprep, examinar (buscar la ruta) y luego dar click en

ejecutar foresprep ahora.

¥ Exchange Server Deployment Tools _ |0 ﬂ
l Back ] l Forward ] l Home ]
[
F 6. Run ForestPrep to extend the Active Directary schema for Exchange Server 2003, Note that you must ForestPrep
run ForestPrep in the domain where the schema master resides, Ta run ForestPrep, your account must
have the following permissions: Enterprise Administrator, Schema Administrator, Domain Administrator,
and local machine administrator, J
Optional; Specify & path to Seun | GySET| P 3BRSETUP EXE Exainar..
(=drive = hsetuphi3Beisetup exe)
Run ForestPrep now J
-

A continuacion se debe seleccionar el componente que se va a instalar, en este caso

forestprep, luego dar click en el botdn Siguiente.

En este caso se va a escribir la cuenta de usuario que posee autoridad para instalar y
administrar Exchange 2003 en todo ¢l bosque; generalmente lo coloca por defecto,
asumiendo que en el HOSPITAL, la cuenta para la administracion total de Exchange es

Administrador.

Posteriormente se debe Ejecutar domainprep, mediante el cuadro de herramientas
buscar domainprep, examinar (buscar la ruta) y luego dar click en ejecutar domainprep

ahora.

A continuacion, se debe seleccionar el componente domainprep; luego dar click en el

botén Siguiente.

Después se debe ejecutar el Exchange.

'Euchange Server Deployment Tools _|0O ﬂ
’ Back ” Forward I [ Homne I
[ 8. Install Exchange Server 2003 an the new server by running Exchange Setup, To install j

Exchange Server 2003, your account must have the following permissions: Full Exchange Administrator
(at the organization level) and local maching administrator,

Optional: Specify a path to Setup IGI\SETUP\BSE\SETUP.EXE
{=dhive = \setup\iaBEisetup.exe)

Run Setup now =




Luego se debe seleccionar una instalacion tipica, luego dar click en el boton Siguiente.

<2 Microsoft Exchange Installation Wizard =|

Component Selection
Select and modify components to fit your custom solution.

Click. in the left colurmn to specifu the appropriate action for each component.

Action Component Hame Current Dirive 5]
C:

* — HMicrosoft Exchange
Install - - tdicrozoft Exchange Messaging and Collaboration Services [
--es - kicrozoft Exchange Conmector for Latus Maotes

- Microsoft Exchange Connector for Mowvell Groupiwise
=== - tdicrosoft Exchange Calendar Connector
Install - - Microsoft Exchange System Management Tools [}
- - Ficrosoft Exchange 5.5 Administrator

| | |
Install Path: C:vArchivos de programahE schsrer LChange Path. |
Crrive C: 284 MB Requested Dizk Information |

12785 ME Remaining

<anas | Siguiente> | Cancelar |

Luego se debe dar click en crear una nueva organizacion de Exchange.

A continuacion, se debe dar un nombre a la organizacion, en este caso el nombre es

HOSPL

Posteriormente se debe instalar el Service Pack 2, donde se encuentra la actualizacion

de Exchange para un mejor funcionamiento.

5. Inicio de servicios requeridos

Se debe ingresar por Inicio, Herramientas administrativas, Servicios. Luego se debe
habilitar IMAP 4 (Protocolo de acceso a mensajes de Internet version 4) a clientes, dar

click derecho sobre el servicio IMAP 4 y en Propiedades.

4 Servicios =loix|
Archive  Accidn Yer  Ayuda
R B =
i Servicios (locales) #, Servicios (locales)
Microsoft Exchange IMAP4 Hombre - | Desc |
Instrumental de administracién ds Windows — Prop:
Descgpclo‘n: “nllsmada a procedimienta remaota(RPC) Sirve
Provides Internet Message Access 2 : o ;
Pretocel (IMAP) Services to clients. TF . localizador de llamadas s pmcadlmler\tn.ra‘ . Hah!I
this service is stopped, chents sre unable  “G#Marco de controlader en moda de usuaria ... Habil
to connect to this computer using the HhMensajeria interna Perm
IMAP4 protocal, i noer Tran:
]
i Microsoft Exchange Event Mol
Bl t Eechanoe INID
HnMicrosoft £ LTIEAT e Mane
HnMicrosoft . EFETED Provwi
HnMicrosoft £ 23055 Provwi
ByMicrasoft . Aeanudar Prowi
HnMicrosoft £ FEITIEAED Bervice
e _—
B Microsoft £ Todas las tareas b [Tt Provi
HMicrosoft (———————————— Ejery
im0 Actualizar - A
4 _— »
Extendido 4 Estandar / Propiedades
|abre la pagina de propiedades de |a seleccion actual, fyuda |




Luego en Tipo de inicio se selecciona como Automatico, después dar click en el boton

Aceptar.

A continuacion sobre el servicio IMAP dar click derecho y luego Iniciar.

y s =1= =]
wo acc Avuda
- = (@] r = =

& cantrolader de Instrumental de administracién ..
anexién compartida a Internet (ICS)

LGRS E SSRGS
i 8

Extendido 4 Estandar

El mismo procedimiento se realiza para los demas servicios como son POP3 (Protocolo
de oficina se correo version 3), Pila MTA, Operador del sistema motor de enrutamiento,

servicio de eventos.

6. Instalacion del certificado digital

6.1 Configurar el servicio de certificados

Se debe ingresar por Inicio, Panel de control, Agregar o quitar programas, Agregar o
quitar componentes de Windows, luego se debe activar la casilla de Servicios de
Certificate Server después dar click en el boton Detalles. A continuacion se debe

activar las dos casillas y dar click en el boton Aceptar.

Luego se debe escoger la opcion de Entidad emisora raiz de la empresa y dar click en

el botdon Aceptar.

A continuacién en la siguiente figura se ingresa el Nombre comun para esta entidad
emisora de certificados se debe ingresar en este caso HOSPITALMILITAR, luego

pulsar el boton Siguiente.



Asistente para componentes de Windows

Identificacién de la entidad emisora de certificados
Escriba la informacion para identificar esta entidad emisora de certificados.

Marmbre comiin para ssta entidad smisora de cerificados:
[HOSPITALMILITAR

Sufijo de nombre completo
D C=dominio.D C=local

“igta previa de nombre completo:
IEN=H OSFITALMILITAR D C=dominio. D C=local

Perioda de validez: Fecha de caducidad:
B [efios =1 21/04/2015 16:20

< Abras I Siguiente > I Cancelar Aypuda

Luego se muestra la configuracion de la base de datos de certificados, luego pulsar el

botén Siguiente.

Asistente para componentes de Windows

Configuracion de la base de datoz de certificados
Eszcriba la ubicacidn para la baze de datos de certificados, el registro de la baze de datoz v la
infarmacidn de configuracian.

Basze de datos de certificados:

IC =1t Examinar... I

Beagistro de la baze de datos de certificados:

IC:\WIN\system32'\CertLog Exzaminar... I

[~ Almacenar la informacion de configuracin en una carpeta compartida
LCarpeta compartida:

I Examiniar... I

I™| Conservar la base de dates de certificados existents

< fAlras I Siguiente > I LCancelar Ayuda

6.2 Generar solicitud de certificado

Se debe ingresar por Inicio, Todos los Programas, Herramientas Administrativas, Sitios

Web, Sitio Web Predeterminado, click derecho Propiedades.

Luego ingresar a la pestafia de Seguridad de directorios, a continuacién dar click en

Comunicaciones Seguras, después dar click en el boton Certificado de servidor.

A continuacién se debe seleccionar Crear un certificado nuevo y luego dar click en el

botén Aceptar.



Luego se debe seleccionar la opcién Preparar la peticion ahora pero enviarla mas tarde,

y pulsar el boton Siguiente.

Después se debe ingresar el nombre del certificado, en este caso es CERTIFICADOH-
B11. Después dar click en el botén Siguiente.

Asistente para certificados I1S

MNombre y configuracion de segundad
Su nueva cerificado debe tener un nombre v una longitud en bits determinada.

Ezcriba un nombre para el nuevo certificado. El nombre debe zer facil de usar p
recordar.

Mombre:
CERTIFICADOHE-11

La longitud en bitz de |a clave de cifrado determina el nivel de cifrado del certificado,
Cuanto mayor sea la longitud, mayor sera el nivel de segunidad aungue se corre el
riezgo de que disminuya el rendimienta.

Longitud en bits: |‘|[|24 vI

[ Seleccionar el proveedor de servicios criptogréficos [CSF) para este certificado

< Abragz I Siguien_te>| Cancelar |

Luego se debe de ingresar la organizacion y la unidad organizativa en este caso se

ingresra brigada y brigada respectivamente, luego dar click en el botén Siguiente.

Asistente para certificados I1S

Informacion de la organizacion
El certificada debe incluir informacion gue permita diferenciar su
arganizacidn de otras.

Seleccione o ezcriba el nombre de su organizacion v de zu unidad organizativa. Suele
zer el nombre juridico de su organizacion y el nombre de su divizion o departamento.

Fara obtener mas informacion, consulte el sitio Web de |3 entidad emizora del certificado.

Organizacion:

=]
Unidad organizativa:
Ibrigada j

< Atras I Siguien_te>| Cancelar |

A continuacion solicita el nombre del equipo, y luego dar click en el boton Siguiente.



Luego solicita la informacién geografica, en este caso se introduce Ecuador,

Chimborazo, Riobamba, luego dar click en el botén Siguiente.

A continuacion se debe especificar el Nombre de archivo, dar click en el boton

Siguiente.
6.3 Enviar solicitud del certificado

Se debe ingresar la siguiente direccion http://localhost/certsrv/ en el navegador, luego

se presenta una pantalla de Bienvenida, en donde se selecciona una tarea en este caso

Solicitar un certificado.

Principal

Bienvenida

Use este sitio Web para solicitar un certificado para su explorador de Yveb, programa clierte de correo
electronico u otro programa. Al utilizar un certificaclo, puede confirmar su idertidad ante otras personas con
las que se comunica via Web, firmar y codificar mensajes, v, dependiendo del tipo de certificado que solicite,
realizar otras tareas de seguridad

También puede usar este sitio Web para descargar certificados de entidad emisora (CA), cadenas de
certificados, listas de revocacion de certificados (CRL) o ver el estado de una solicitud pendiente.

Para obtener mas informacion de acerca de Servicios de Certificate Server, consulte Documentacion de
Servicios de Certificate Server.

Seleccione unatarea:
Solicitar un certificado

Ver el estado de una solicitud de pendiente
Descargar un de entidad emisora. cadena de certificados o lista de revocacion
|
G [ [ [ NJtwenctiosl 7

A continuacion se escoge el link de Solicitud avanzada de certificado.

Posteriormente, se debe seleccionar Enviar una solicitud de certificados usando un

archivo cifrado de base 64.

2 Servicios de Microsoft Certificate Server - Microsoft Internet Explorer =18lx|
archivo  Ediddn  Ver Favoritos Herramientas  Ayuda | v
Qawas - € - x] 2] o ) Busqueda cFavoritos 2 | - L W - L &

Direccién [{&] http:/jlocalhastjcertsryfcertraad asp | T | vinculos

SPITALMILITAR

Principal

Solicitud de cettificado avanzada

La directiva de la entidad emisora {CA) determina los tipos de certificados que puede solicitar. Haga clic en
una de las siguientes opciones para:

Creary enviar una solicitud & esta CA

Enviar una solicitud de certificados usando un archive cifrado de basefd CMC o PKCS #10 0 una
solicitud de renovacion usando un archivo cifrado de basefd PKCS #7.

Solicitar un certificado para una tarjeta inteligente de otro usuario usando la Estacion de inscripcion de
certificados para tarjetas inteligentes

Mata: Debe tener un agente de inscripeidn de certificados para enviar una solicitud de otro usuario

|
5] [ [ [ [ [ [Sdirtranetiocal 7




A continuacidn recordar que anteriormente cuando se estaba haciendo la peticion del

certificado el en ese momento genero un archivo. Pues lo que de debe hacer es ir a la

ubicacion que se le dio al archivo, abrirlo, seleccionar todo el texto que contiene y

pegarlo en el area de guardar solicitud.

En la siguiente pantalla se muestra el archivo que es una representacion codificada en

Base 64 de la solicitud de certificado. La solicitud contiene la informacién especificada

en asistente, asi como la clave publica y la informacion firmada con la clave privada.

Sobre el archivo se le da clip derecho y copiar.

Luego muestra la plantilla del certificado en donde se debe escoger la opcion del

Servidor Web, ya que este sera utilizado en este medio y finalmente dar click en el

boton enviar.

- servicios de Microsoft Certificate Server - Microsoft Internet Explorer

Archive  Edicidn  Ver Eavortos  Herramientas  Ayuda

=0l x|

| &

Qawas - () - [x] (2] (| ) plsqueds e Favarios € | [0+ v - [ fm

Diregeién [£] http: flocahostfcertsrvjcertrast.asp
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servidor web) enla casilla de solicitudes guardadas.

Guardar solicitud:

Cifrado de BaseB4 MIIDTDCCAr UCAQAWETELMAKGE1UEBRHCRUMXEZ AR
Solicitud de certificado |ETAPBGNVE AeTCF Jpb2 Thb I hMREwDwY DY QQKEvha!
(CMC o AGIZCGLOTHWXFDASBYNVEANTCZ hiL TEXCZVydniVy
(PKCS #10 o A4GNADCE1QKEYQDGIwIulvDvO1ZdOKSOJQRIUTZ U
PKCS #): (VWETEAZ2H798hxMIZ0onSSHYSX0BRiRhSEFtEVUd »
4 »
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Buscar un archivo para insertar

Plantilla de certificado:

I_Semdaneb j
Atributos adicionales:
E
Atributos: -
4 3
Enviar »

CWC 0 PKCS #10 0 una solicitud de renovacion PKCS #7 generado por una fuente externa (tal como un -
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Luego se debe seleccionar Cifrado en Base 64 y luego Descargar certificado.

6.4 Instalar el certificado en el servidor Web

Ingresar por Inicio, Herramientas Administrativas,

Predeterminado, click derecho Propiedades.

Sitios Web, Sitio Web

Posteriormente se selecciona la pestafia Seguridad de directorios, Comunicaciones

seguras, dentro de ella se pulsa Certificado de servidor.



Luego se escoge la opcion Procesar la peticion pendiente e instalar el certificado y dar

click en el botén Siguiente.

En la siguiente pantalla que se muestra, se indica la ruta de acceso y nombre de

archivo, luego dar click en el botén Siguiente.

A continuacion en el Puerto SSL se debe habilitar el puerto 443 y pulsar el boton

Siguiente.
7. Configurar los recursos para requerir el acceso mediante SSL.

Se debe ingresar por Inicio, Herramientas administrativas, IIS, Sitios web, Sitio web

predeterminado, click derecho Propiedades.

Luego se debe dar click en la pestafia Seguridad de directorios, en el area de

Comunicaciones seguras dar clip en el boton Modificar.

Luego se presenta un asistente en el cual se debe habilitar Requerir canal seguro,
Requerir cifrado de 128 bits, Omitir certificados de cliente, a continuacion dar click en

el boton Aceptar.

Posteriormente, solicita los nodos secundarios en donde se debe seleccionar Exchange.

Luego dar click en el boton Aceptar.

A continuacion se debe ingresar por Inicio, Todos los programas, Microsoft Exchange,
Administrar el Sistema, Servidores, Protocolos, ubicarse en POP3 y desplegar luego

dar clip derecho, Propiedades sobre Servidor virtual POP3.

lslx|
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Luego dar click en la pestafia Acceso, en el area de Control de acceso y dar click en el

boton Autenticacion.

A continuacion se debe activar las casillas de Autenticacidon basica, Requerir cifrado

SSL/TLS. Luego dar click en el boton Aceptar.

Luego ubicarse en SMTP y desplegar el mismo, después dar click derecho,

Propiedades sobre Servidor virtual SMTP.

A continuacidon se debe dar click en la pestafia Acceso, luego dar clip en el boton

Autenticacion.

Se debe activar la casilla de Acceso Anonimo, Autenticacion basica y Requiere cifrado
TLS, especificar el dominio en este caso hospital.local, luego dar click en el botén
Aceptar.
|
Seleccione los métodos de autenticacidn que acepta este recurso.

Ll o

Mo == requiere nombre de usuario ni contrasefa.

[~ Besolver cores electrénico andnimo

I+ autenticacian basica [la contrasefia se enwvia como texto no cifrada)

I~ Fequiere cifrado TLS
Dominio predeterminado:

Ihospital.local

¥ Autsnticacidn de Windows integrads

El cliente v el servidor negocian la interfaz del Proveedor de
compatibilidad con seguridad de “wWindowss.

Conceder o denegar permizos de envio a Usuarios. . I
determinados usuaros o grupos. =
Auceptar I Cancelar I Spuds I

A continuacion, dar click en la pestana Seguridad saliente, activar la casilla Cifrado

TLS, luego pulsar el boton Aceptar.

8. Creacion de usuarios en el Servidor Exchange

Se debe ingresar por Inicio, Todos los programas, Microsoft Exchange, Active
Directory, luego ubicarse sobre el dominio en este caso hospital.local, dar click derecho

sobre este, Nuevo, Unidad Organizativa.
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Se ingresa el nombre de la unidad organizativa en este caso se llama hospital HB-11,

luego dar click en el boton Aceptar

Luego dentro de la unidad organizativa que se creo que fue hospital HB-11 se debe dar

click derecho sobre este, Nuevo, Unidad organizativa.

Después se debe ingresar un nombre a la unidad organizativa, en este caso se llama
usuarios, que es donde se va ha crear los usuarios que va a tener el servidor de correo

Exchange.

Posterior a ello sobre la unidad organizativa usuarios, dar click derecho, Nuevo,

Usuario.

A continuacion ingresa todos los campos solicitados, y dar click en el boton Aceptar.

Luego se debe ingresar una contrasefia y después dar click en el boton Aceptar.

En un navegador se debe ingresar la siguiente direccion https://hb-11server/certsrv/

Luego se debe ingresar el nombre de usuario y contrasefia.

En la siguiente figura muestra diferentes opciones, en donde se debe dar click en el

link de Solicitar un certificado.



- HOSPITALMILITAR

Bienvenida

Use este sitic ¥Web para solicitar un certiicado para su explorador de Wweb, programa cliente
de correo electrénico u ofro programa. Al utilizar un certificado, puede confirmar su identidad
ante ofras personas con las gue se comunica via Wel, firmar v codificar mensaies, v.
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También puede usar este sitio VWeb para descargar certificados de sntidad emiscra (CA)
Crtenng de cerlifi Cados, slas de revocacion de cernlificados (CRI ) 0 ver el eslado de oA
solicitud pendiente

FPara obtener mas informacion de acerca de Servicios de Certificate Server, consulte
Diocumentacicn de Senvicias de Cerificate Server

Seleccione una tarea:
Salicitar un cerificada
Wer el estado de una solicitud de certificado pendiente
Diescargar un certincado de entidad ermisora, cadena de certiicados o lista de r acion
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Z

= [ [ [ ¥ Sios de confianea

Luego se debe dar click en Certificado de usuario

A continuacion se debe dar click en el boton Enviar.

Después se debe dar click en Instalar este certificado.

Para verificar que el certificado se ha instalado se debe ir a Panel de control y abrir
Opciones de internet, en la pestana de Contenido dar click sobre el boton de

Certificados

Luego en la siguiente figura, se  visualiza el certificado instalado y es de Luis

Morocho y dar click en el boton Exportar

21

Propésita planteado: | <Todoss =1
Personal IOtras personas I Entidades emisoras de certificados inkermedias I Entidades emi_4 I C
Emitido para I Ermitido por I Fecha de... I Mombre descriptivo I
==l administrador Administrador Z0/05/2013  =ninguno>
E daniel bonifaz HOSPITALMILITAR, 22/05/2011  <ningunos
[ELuis Morocho HOSPITALMILITAR, 24/05/2011  <ninguno>
Irnportar. .. Exportar... | Quikar Avanzadas... |
Propasitos planteados del certificado
’75|stema de archivos de cifrado, Corren seguro, Autenticacion del cliente
wer

Cerrar |

Posterior a ello se debe seleccionar la opcion Exportar la clave privada, y luego dar

click en el boton Siguiente.



A continuacion se debe seleccionar la opcion de Intercambio de informacion personal
PKCS # 12 y activar la casilla de Permitir proteccion segura luego dar click en el boton

Siguiente.

Luego se debe ingresar una contrasefia.

Después se debe indicar la ruta donde se desea guardar el certificado.

A continuacién se procede a firmar digitalmente un documento, para lo se crea un

documento en Word.

Para realizar la firma digital en un documento se debe ingresar por Inicio, Preparar,
Agregar una firma digital. Posteriormente se debe seleccionar el certificado con el cual
se desea firmar el memorandum en este caso se ha seleccionado el certificado con el

nombre de Luis Morocho.

Luego se debe ingresar la razon para firmar el documento en este caso la razén es

MEMORANDUM.

Posteriormente en la siguiente figura se muestra el documento firmado.

jum doox - Microsoft Word =

Vsp Complamentss
435CD: AaBb  AsBhceda

Estilos

G
Luis Morocho 24/05/2010
HOSPITAL DE BRIGADA No. 11 “GALAPAGOS

MEMORANDO

HB-11-2010-084DIR.a
Riobamba, 13 de Julio de 2010
DE_:SR.CRNL.CSM. TELMO SOTOMAYOR, DIRECTOR HB-11
PARA: SR. ING. MORA VEGA HUGO DELFIN, CONTADOR HE-11

Asunto: Disposicion

Al res

Roberto cl
141500-

Elincumplimiento de Ia presente disposicion serd motivo de sancion disciplinaria

Atentamente.

DIGS, PATRIAY LIBERTAD

Telmo Sotomayor Renteria
CRNL.DE C.S.M.
DIRECTOR DEL HB-11“GALAPAGOS” ©

Pigina:idel | Palabras: 101 | Espafiol (Espafia - alfab. tradicional) | @ [EEEEE (o]

Luego de haber firmado el documento se puede enviar por correo firmado y cifrado
desde el servidor a la maquina cliente, para ello se debe ingresar la siguiente direccion

en el internet Explorer https://hb-11server/exchange/



Luego se debe ingresar el usuario y contrasefia, para lo cual se debe logearse como el
usuario del certificado.

Luego en la figura que se muestra, se envia el correo para Luis Morocho, el Asunto
como memo, y el documento en este caso el memorandum Firmado, luego se firma y se

cifra el correo y se envia.

I =Tle=S|

2R https://192.168.1.3 - Sin titulo — Mensaje - Microsoft Internet Explore:

idenviar |l 4 [l %% 0 (8|8 8 |89 %421 opciones..
Para... Luis Morecho

ce...
cco...

Asunta: mema

_Datos adiuntos: | [ memoran dum. docx

[riormat =1 [arial o=l & ® & s = = = :

Erwio de memorandurm firmado

[ [ [ [ [ [Eonadesconocida (Mistay -

En la siguiente figura que se muestra se cifra y se agrega una firma al mensaje

posteriormente se envia el correo.

28 Opciones del mensaje - Dialogo Web

— Configuracidn del mensais

3 Importancia [Formal -1
Caracker [rormal B |

~ Opciones de seguimiento

I Solicitar confirmacion de entrega para este mensajie

I solicitar confirmacion de lectura para este mensais

—Mensajeria segura
‘9‘3 I cifrar el contenido del mensaje » de los datos adijuntos
I~ Agreaar una firma digital a este mensaje

|https:fi192,1658, 1,3/ exchanae/l [} Sitios de confianza

A continuacidn en la siguiente figura, se visualiza el proceso de envi6 de correo a Luis

Morocho.

2l https://192.168.1.3 - Sin titulo — Mensaje - Microsoft Internet Explore: =1
Opciones... Ayuda

Enui

Para... Luis Morocho

...
cco...
Asanto: e
petEeeiunEer ] (3 memoran -
[Fiorrmar == || X =)o =T

[

Envio de memorandum firmada

Envianda mensaie

[ [ fors dsscomonaa tiktsy

&t



9. Importacion del certificado en la maquina cliente

Para poder visualizar el mensaje enviado de Luis Morocho desde el servidor a Luis
Morocho a la maquina cliente, se debe realizar la importacioén del certificado en la

maquina cliente en este caso el certificado de Luis Morocho.

Se debe dar click en el certificado de Luis Morocho, que es el asistente de importacion

del certificado, luego dar click en el boton Siguiente.

Se especifica el nombre de archivo que se desea importar, en este caso

certi_morocho.pfx

Se debe ingresar la misma contrasefia con la que se exporto el certificado.

Se muestra el Almacén de Certificados y se debe dar click en el boton Aceptar

Luego se ingresa la siguiente direccion https://192.168.1.3/exchange/

= | hitp:/fwww.google.com.ec/ - Microsoft Internet Explorer |’._|[’E|r5__<|
Archivo  Edidon  Wer Favortos  Herramientas  Avuda ff
b A ._\n . J-"_ i
< 3 _\_) \ﬂ \g | lj 7 ! Blsqueda ?/\( Favatitos {‘}
Diregcién| https: /192, 168, 1. 3exchange] V| Ir Yinculos

Luego en la siguiente figura, se debe ingresar el nombre del usuario y la contrasefia.

Conectar a 192.168.1.3
RN

Conectando con 192.168.1.3

Usuario: | 7 lucho - |

Contrasefia: | ssssssssssl |

[ recordar contrasefia

Lacoer ]I [ cancolar ]

Y finalmente en la siguiente figura, se visualiza el mensaje enviado firmado y cifrado

para Luis Morocho.
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Luis Morocho

SSLDS datos adjiuntos pusden contener virus gque
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Para: Luis Morocho
ccC:

Datos adjuntos: | memarandum. docs
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Firmado por: lucho@haospital.local

Envio de memaorandum firmado

2 Internet




ANEXO E

Configuracion y funcionamiento del dispositivo Token para firma digital en la

plataforma Windows XP.

Se debe ingresar a la pagina web www.bce.fin.ec seccion Entidad de Certificacion,
luego dar click en Entidad de Certificacién Raiz del Banco Central del Ecuador, y a

continuacion dar clip derecho en descargar y guardar el certificado raiz ECIBC.cer en

el disco duro del computador.

-2 Banco Central del Ecuador - Microsoft Internet Explorer

¢ Archivo Edicén  Yer FEavoritos Herramientas  Ayuda
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Mayo 20 de 2010

T — T

ENTIDAD DE CERTIFICACION DE INFORMACION

Identidad de la Entidad de Certificacion de Informacién del Banco Central del Ecuador.

Descargar y guardar el certificado raiz (ECIBC. cer)

PARA USO DEL CERTIFICADO DE FIRMA ELECTRONICA, INSTALAR
ANBOS CERTFICADOS

Instructivo para instalar el cerfificado raiz en WindowsE -nuevo

Acceso Dirscto 7

Contictenos

@] hrtto: fwwww bee. fin. ec/documer idadCert/ECIBC. cer

&

® Internet

Luego de guardar el certificado ECIBC.cer en el computador , dar doble click en el

mismo para instalar.

Después se procede a instalar el certificado ECIBC.cer

A continuacion se debe dar click en el boton Abrir.

Luego se muestra el certificado, al cual se debe dar click en el boton Instalar el

certificado.

A continuacion se presenta el asistente de finalizacion de instalacion del certificado

raiz, luego dar click en el boton Finalizar.




Luego se debe verificar si realmente se ha instalado el certificado, para ello se debe
ingresar por Internet Explorer, Herramientas, Opciones de internet, Contenido,

Certificados.

Luego, se debe verificar si el certificado raiz se ha instalado para ello se debe dar click
en la pestafia Entidades emisoras raiz de confianza como se puede observar si se

encuentra instalado el certificado raiz del Banco Central del Ecuador eci.

Certificados. [Z]x]

Propésito planteado: Autenticacién del cliente |

Entidades emisoras de certificados intermedias | Entidades emisoras raiz de confianza | Edit € *

Emitido para Emitido por Fechad.. |
E=)class 2 Public Primary Certificatio...  Class 2 Public Primary Certificatio...  08/01/20C
E=lass 2 Public Primary Certificatio...  Class 2 Public Primary Certificatio...  02/08/20z
E=Class 3 Public Primary Certificatio...  Class 3 Public Primary Certificatio... 0208202
=) Class 3 Public Primary Certificatio...  Class 3 Public Primary Certificatio...  08/01/20
=15 ed
E=Entrust.net Certification Authorit... Entrust.net Certification Authorit. ..

ElFirst Data Digital Certificates Inc. ... First Data Digital Certificates Inc....  03/07/201
E=)Go Daddy Class 2 Certification Au... Go Daddy Class 2 Certification Au...  29/06/203 )|
< >
[(mmportar... | [ Exportar... | [ guitar |
Propdsitos planteados del certficado
«Todos>

Después nuevamente se debe ingresar a la pagina web del Banco Central de Ecuador,
con la siguiente direccion www.bce.fin.ec y luego dar clip en la pestafia Entidad de
Certificacion, después seleccionar Certificado Raiz de la Entidad de Certificacion Raiz
de Informacidon, y a continuacion clip derecho en el certificado a ser descargado en

este caso ECIBCE.cer y guardar el certificado raiz en el disco duro del computador.

Posterior a ello se debe dar doble click sobre el certificado ECIBCE.cer.

Luego se debe dar click en el boton Abrir

A continuacidn, se debe dar click en la pestafia General y dar clip en el boton Instalar el

certificado luego da click en el botoén Aceptar.

Después se debe dar click en el boton Aceptar.

Ahora con los drivers instalados del dispositivo Token. Se procede ha firmar un

documento. Para ello se debe crear un documento y guardarlo.



Posteriormente se debe conectar el Token usb a la maquina, luego ingresar por Inicio,

Preparar, Agregar una firma digital. .

@ 9-O0HV&R ) memorandum.docx - Microsoft Word PR
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Al recibo del presents sirvase usted, sehor Contador, entregar todo los estados que
tenga bajo su enlaoficinade alSr. Chop.

Roberto clase encargado de activo fijos del HB-11 “GALAPAGOS” hasta el dia jusves
141500-Julio-2010.

El incumplimiento de |a presente disposician sera motivo de sancion disciplinaria

Atentamente, Este documento no esta firmado.
Las firmas se utiizan para proteger la
autenticdad y la integridad de un
documento.

DIOS, PATRIAY LIBERTAD

Telmo Sotomayor Renteria
CRNL.DEC.S.M.

Obtener mas informacidn sobre las
firmas en los documentos de
Office.

Pagina:idel | Palabras:101 |

Espafiol (Espaia - alfab. tradicianal) |

74 Inicio & 7 @ 7 | & avancefesist T memorandum.docx - ... | 2 captura.dock - Midros...

Luego aparece una ventana a la cual se debe dar click en el boton Cambiar y después
se debe seleccionar el certificado con el cual se va ha realizar la firma del documento,
en este caso como solo existe este certificado se va ha firmar con el certificado de Pilar

de Lourdes Gaibor Naranjo y dar click en el boton Aceptar.

Seleccionar certificado

Seleccione el certificado que guiere usar,

Enviado a Emitido por Mombre descri. .. Fecha de cadu...
EZ Pilar de Lour... ed PFilar de Lourdes... 07/05/2012

| .Y

|

I_ Aceptar _][ Cancelar ][ Wer certificado

A continuacion se debe ingresar la razon a firmar este documento en este caso se llama

memorandum y luego dar click en el boton Firmar.



@ Obtener informacidn adicional sobre lo que estd firmando...

Va & agregar una firma digital a este documento, Esta firma na serd visible en el
contenido de dicho documento.

Razon para firmar este documento:

memorandum |

Firmar como:  Pilar de Lourdes Gaibor Naranjo

Emitido por:  ed

Eirmar l ’ Cancelar ]

Posteriormente, se debe ingresar la clave o PIN del Token usb generada en la Entidad

Raiz del Banco Central del Ecuador.

Token Login

Enter PIM

xxxxxxxxxx:si

A continuacion en la siguiente figura se visualiza el proceso de creacion de la firma

digital.

Creando firma...

[ L L L L Ll b1l ] ]

Cancelar

Posteriormente se visualiza el documento firmado por Pilar de Lourdes Gaibor

Naranjo
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Parrafo

Opciones

HOSPITAL DE BRIGADA No. 11 “GALAPAGOS

MEMORANDO
HB-11-2010-084-DIR.a

Riobamba, 13 de.Julio de 2010

DE_: SR. CRNL.CSM. TELMO SOTOMAYOR, DIRECTOR HB-11
PARA: SR. ING. MORA VEGA HUGO DELFIN, CONTADOR HB-11

Asunte: Disposicién

Al recibo del presente sirvase usted, sefior Contador, entregar todo los estados que
tenga bajosu ena oficina de ai’Sr._Chap. Cl
Roberto clase encargado de activofijos del HB-11 -GALAPAGOS” hasta el dia jusves
141500-Julia-2010

El incumplimiento de a presente disposicién sera motive de sancion disciplinaria
Atentaments.

DIOS, PATRIAY LIBERTAD

Telmo Sotomayer Renteria
CRNL.DEC.S.M]
DIRECTOR DEL HB-11 “GALAPAGOS”

Complementos

ambcee AaBb  AsBuced

Estilos

S 0.1 Lt T2et 31 ake 1 AU E a7

=
@
3 Buscar ~
50 Reemplazar
¢ Seleccionar ~
Edicién
x
) Firmas vélidas:
Filar de Lourd. 27/05/2010

Este documento esta firmado.
Cualquier modificacién realizada en
este documento invalidars las firmas
digitales.

Obtener més informacion sobre las
firmas en los documentos de

Office.

Palabras: 101

Espafiol (alfab. internacional) 2

Consulta de Certificados Emitidos

¥ Opciones de Busqueda

= Nombres

Buscar

pilar de lourdes gaibor naranjo

reo Electronico |pili__geibor@yahoo.es

Ayuda

Posteriormente para verificar que el documento enviado ha

gaibor se debe consultar el certificado, para ver si se encuentra

sido firmado por pilar

clave publica.

¥ certificados Emifidos

Hombre

Pilar d= Lourdes G

Filar de Lourdes

Apellidos

Gaibor Naranjo

certificado en la siguiente pantalla.

Nombre Distintivo

Humero de Serie Correo Electronico

cn=Filar g2 L

Gai 4300123t cili_gaibor@yshoo.es
Maranjo oUSEC 0=00E CFEC

cn=Pilar d= Lourdes

Gaiber 4300135 pili_gsibor@yshoc.es

Msrenjo,cu=eci o=hoe, c=ec

Fecha de Emision

Fri Msy 07
9:25:54 ECT

2010

Fri May 07
09:25:51 ECT

2010

Fecha Vencimiento

Mon May 07

Valige
095551 ECT 2012 |

Mon May 07

09:55:51 ECT 2012 Ll

Luego de haber ingresado los datos de pilar gaibor se visualiza los datos que contiene el

Descarga
(identificador
digital cer}
Firma :
B
Digits!l I
Enaipdan g‘
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Anexo C

Diagrama de la Red del Hospital de Brigada N° 11 “Galapagos”
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