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RESUMEN

La presente tesis es una Auditoria Informatica a la Unidad Técnica de la Regional — 3 de
la Asociacion de Municipalidades Ecuatorianas “AME” Sede Riobamba, periodo 2012,
su objetivo principal es el de verificar, revisar y evaluar los controles, sistemas,
procedimientos de informatica, en relacion al cumplimiento y confiablidad de las

normas 410 relativas a la tecnologia de la informacion.

Dentro de la Unidad Técnica de la Regional-3 Sede Riobamba se han podido evidenciar
algunos problemas en cuanto al uso de tecnologia de la informacion, que de una u otra

manera han afectado los servicios que esta institucion presta.

El disefio de la investigacion es cualitativa pues se manipularan datos que no son
cuantificables en relacion al correcto manejo de los bienes informaticos de la AME y
también cuantitativa al manejar los valores en relacion a los costos que se incurren en el
manejo, actualizacion, mantenimiento y reparacion de los bienes informaticos, el tipo de
investigacion fue de campo, pues se aplicaron entrevistas a los funcionarios que tienen
relacién con los bienes informaticos de la AME, tanto sin son los responsables como si
tienen acceso a los mismos, también se realizé investigacion bibliografica-documental
para la recoleccion de informacion de diferentes libros, especificamente de las normas

de la contraloria para el control de los bienes informaticos.

Los resultados de la investigacion muestran un adecuado cumplimiento de las normas
en relacién a las normas aplicables a la tecnologia de la informacién, sin embargo se
encontraron puntos que se pueden mejorar como es la adquisicion equipos, disefiar y
ejecutar los planes de mantenimiento ademas comprar implementos de seguridad para

mitigar riesgos asociados a siniestros.

Se concluye que es necesaria la aplicacion de correctivos en el control interno para
poder llegar a tener un cien por ciento de confianza, de igual manera es prioritario
considerar todas las recomendaciones del informe con el fin de aumentar la eficiencia
en el uso del recurso informatico y mejorar la gestion de la asociacion de municipales

ecuatorianas, sede Riobamba.



ABSTRACT

This thesis is a Computer Audit of the Regional Technical Unit-3 of the Association of
Ecuadorian Municipalities “AEM” Place Riobamba, period 2012, its main objective is
to verify, review and evaluate controls, systems, procedures, computer in relation to

compliance and reliability of the 410 standards relating to information technology.

Within the Regional Technical Unit-3 Venue Riobamba were able to demonstrate some
problems in information technology, which in one way or another have affected the

services that the institution provides.

The research design is qualitative because they are not quantifiable data relating to the
proper management of computer assets and AEM to manage the quantitative values in
relation to the costs incurred in managing, updating, maintenance shall be handled and
repair of computer equipment, the type of research was in the field, as interviews with
officials regarding the information assets of the AEM whether you are responsible as
they have access to the same were applied literature search was also conducted
documentary for collecting information from different books, specifically the rules of

the comptroller for the control of IT assets.

The results of the investigation show adequate compliance in relation to the rules
applicable to the information technology, however points that can be improved as
equipment acquisition, design and execute maintenance plans also buy attachments

were found to mitigate security risks associated with claims.
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INTRODUCCION

La presente tesis es una Auditoria Informatica a la Unidad Técnica de la Regional — 3 de
la Asociacion de Municipalidades Ecuatorianas “AME” Sede Riobamba, periodo 2012,
la cual siguid un esquema ordenado, iniciando por la determinacién del problema,
justificando y delimitando la investigacion y direccionando a través de los objetivos
tanto general como especificos, a continuacion se realiz6 el marco tedrico, donde se

identificaron los términos de informatica, y las herramientas a utilizar en su ejecucion.

En lo referente a la ejecucion de la auditoria, se inicié por la hoja de marcas la cual
muestra todos los simbolos a utilizar en los papeles de trabajo de la auditoria y se
elaboro el programa de auditoria, el cual describe los procedimientos a realizar dentro

del mismo.

El desarrollo del programa inicid con una entrevista al coordinador Lcdo. Patricio
Sanchez con el fin de dar a conocer el inicio de la auditoria y solicitar informacion
acerca de los departamentos, que utilizan recursos informaticos, también se entrevisté al
técnico de sistemas de la AME, Ing. Wladimir Castro, para conocer aspectos relevantes
en relacion al area de informatica y su gestion en términos generales, seguida por una
evaluacion del control interno en relacién al cumplimiento y confiablidad de las normas
410 relativas a la tecnologia de la informacion, se aplicaron también cuestionarios de
control interno a las areas administrativa y técnica, se verifico ademas las medidas de
seguridad disponibles en ambas &reas, prosiguiendo con la verificacion del software

disponible.

En la evaluacion de la planificacion de mantenimiento de equipos se aplicé una hoja de
hallazgos la cual cumple con cuatro criterios como son la condicién, es decir la realidad
encontrada, el criterio, que es como debe ser, la causa, es decir que originé la diferencia

hallada y por ultimo el efecto, que muestra que puede causar la diferencia localizada.

Finalmente se redact6 un informe con los resultados y recomendaciones, disefiadas para

mejorar la gestion y contribuir a la correcta toma de decisiones.

xii



CAPITULO I

1. EL PROBLEMA

1.1. Planteamiento del problema

La Asociacion de Municipalidades Ecuatorianas a través de la “Unidad Técnica
Regional-3 Sede Riobamba”, es responsable de dar asesoria, asistencia técnica y
capacitacion especializada para que los municipios planifiquen su gestion a través de la
elaboracion de los Planes de Desarrollo y Ordenamiento Territorial (PDyOT) en un
proceso continuo a partir de su implementacién, evaluacién y retroalimentacion

conforme la constitucion de la republica y leyes vigentes.

Dentro de la Unidad Técnica de la Regional-3 Sede Riobamba se han podido evidenciar
algunos problemas en cuanto al uso de tecnologia de la informacion, que de una u otra
manera han afectado los servicios que esta institucion presta, tales como la interrupcion
prolongada de la red de internet que retrasa el normal desarrollo de los procesos,
debilitando el nivel de asistencia y efectividad institucional, también el no adoptar
nuevos sistemas informaticos hace que se comprometa a los procesos requeridos por el
personal, otro de los problemas es la inexistencia de claves de acceso para resguardar la
informacion y contrarrestar vulnerabilidad en la organizacion y la falta de prevision
sobre el uso adecuado de los recursos tecnoldgicos de la unidad lo cual afecta el nivel de
organizacion al momento de desarrollar las actividades asignadas dentro de sus

competencias.

1.2.  Formulacién del problema

¢ Cual es la factibilidad de realizar una auditoria informatica a la Unidad Técnica de la
Regional — 3 de la Asociacion de Municipalidades Ecuatorianas “AME” sede
Riobamba, periodo 2012 que permita determinar si el sistema informativo salvaguarda
el activo empresarial, mantiene la integridad de los datos, lleva a cabo eficazmente los
fines de la organizacidn, utiliza eficientemente los recursos, y cumple con las leyes y

regulaciones establecidas?



1.3.  Delimitacion del problema
La delimitacion del problema se la ha realizado en tres aspectos:

Campo de accion: Auditoria Informatica a la Unidad Técnica de la Regional — 3 de la
Asociacion de Municipalidades Ecuatorianas “AME”
Espacio: Sede Riobamba, Provincia de Chimborazo

Tiempo: periodo 2012.

1.4. Justificacién

La Auditoria Informética esta inmersa en la gestion integral de toda organizacién
institucional, ya que constituye una de las herramientas méas poderosas para cualquier
organizacion, puesto que apoyan la toma de decisiones, generando un alto grado de
dependencia y confiabilidad, asi como una elevada inversion en ellas. Debido a la

importancia que tienen en el funcionamiento y desarrollo de una organizacion.

La misma ayudara a concretar las acciones, para lo cual es necesario que los equipos
computarizados estén en dptimas condiciones; con esto se respalda y se mantiene un
ambiente de confiabilidad de la informacion; para lograr las metas y objetivos

institucionales.

Esta Auditoria reviste de originalidad, debido a que durante la vida institucional de la
entidad no se ha realizado en ninguna ocasion, es por ello que nosotros proponemos

efectuar la misma para dar solucion a los problemas planteados anteriormente.

Por lo tanto, es necesario adoptar las Normas de Control Interno para Entidades,
Organismos del Sector Publico y de las Personas Juridicas de Derecho Privado que
dispongan de Recursos Publicos especificadas en el grupo 410 acerca del uso de las
Normas de Tecnologias de la Informacion T.I; emitidas por la Contraloria General del
Estado, para corregir posibles debilidades en la aplicacidon dichas normas vigentes y se

vean reflejadas en el desarrollo de la organizacion.

También promueven gue los recursos tecnoldgicos, tanto del hardware como el software
sean a méas de facilitadores de procesos, un medio para obtencion de resultados
factibles, que al darles un uso adecuado constituyan una herramienta importante para

que los servidores publicos sean mas efectivos y eficientes.
2



1.5. Objetivos
1.5.1. Objetivo general

Realizar una auditoria informética a la Unidad Técnica de la Regional — 3 de la
Asociacion de Municipalidades Ecuatorianas “AME” sede Riobamba, periodo 2012,

para mejorar su gestion.

1.5.2. Objetivos especificos

v" Realizar un plan de auditoria que muestre requerimientos de auditoria, las fechas
de intervencion, el personal encargado, los dias presupuestados, el enfoque y
alcance la auditoria, la metodologia a utilizarse y los puntos basicos de interés.

v Elaborar un programa de auditoria que muestre los procedimientos con
referencia a los respectivos papeles de trabajo, el responsable y la fecha de
elaboracion

v Evaluar el Sistema de Control Interno mediante la aplicacion de Normas de
Control Interno para Entidades, Organismos del Sector Publico y de las Personas
Juridicas de Derecho Privado que Dispongan de Recursos Publicos especificadas
en el grupo 410 acerca del uso de las de Tecnologias de la Informacion emitidas
por la Contraloria General del Estado, en la Unidad Técnica Regional -3, Sede
Riobamba.

v" Presentar un informe de Auditoria Informatica a la Unidad Técnica Regional-3,
Sede Riobamba de la “AME”, centralizado en la Provincia de Chimborazo.



CAPITULO I

2. MARCO TEORICO

2.1 Generalidades de la Asociacién de Municipalidades Ecuatorianas AME

Dentro de las generalidades se mostrara informacion pertinente a la Asociacion de
Municipalidades Ecuatorianas AME, como es la resefia historica, el direccionamiento

estratégico, su ubicacion y demés informacion relevante para el estudio.
2.1.1. Resefia histérica’

La historia de la Asociacién Ecuatoriana de Municipalidades, esta remarcada dado que
el 10 de octubre de 1941, en el primer congreso de Municipios del Ecuador, realizado
en la ciudad de Quito, fue aprobada la siguiente resolucion :*“Se constituye con caracter
de permanente, la Asociacion de Municipios del Ecuador, con el objeto de mantener y
fomentar la intermunicipalidad como medio de cooperacion entre los municipios; para
investigar, estudiar, resolver y recomendar mejoras en la aplicacion de los métodos mas
eficientes en el gobierno y administracion municipales; proporcionar los medios por los
cuales los funcionarios puedan canjear ideas y experiencias y obtener informes,
sugerencias e indicaciones; recoger, compilar y distribuir entre los funcionarios
municipales, informaciones sobre el gobierno municipal y la administracion de sus
asuntos; preparar, propagar y apoyar leyes que sean beneficiosas para la administracion
de asuntos municipales y oponerse a la legislacion perjudicial para los mismos;
fomentar la educacion en el gobierno municipal y hacer cuanto sea necesario y propicio
para beneficio de las municipalidades en la administracion de sus asuntos, y, en general
realizar los objetivos de cooperacion municipal en la administracion expuestos en los

Estatutos de la Comisién Panamericana.

! (Asociacién de municipalidades Ecuatorianas. Recuperado de:

http://www.ame.gob.ec/ame/index.php/institucion/historia fecha: 28 de octubre de 2012.)
4



2.1.2. Ubicacién

Actualmente la UTR-3 Riobamba de “AME” se encuentra ubicada en el Ecuador,
Provincia de Chimborazo, cuidad de Riobamba en la Avenida Canonigo Ramos,

Ciudadela Los Manzanares diagonal a la Campana de la Paz.

Figura No. 1
Ubicacién de la AME

Circunvalacion E35 )

Avda. Canonigo Ramos

E
Avda. Canonigo Ramos

A
—

Fuente: Investigacion
Elaborado por: Los autores

2.1.3. Logotipo
El logotipo que se utiliza actualmente es el siguiente:

Figura No. 2
Logo de la AME

AM=F0 08

Asociacion de Municipalidades Ecuatorianas

Fuente: AME



2.1.4. Slogan®

En el aflo 1995 se empieza a usar un nuevo slogan, con el siguiente texto:
"LOS MUNICIPIOS SON LA PATRIA"

El autor de esta frase es el Dr. Guillermo Tapia Nicola.

2.1.5. Mision®

“La Asociacién de Municipalidades Ecuatorianas es una instancia asociativa de GAD’s
municipales y metropolitanos que promueve la construccion de un modelo de gestion
local descentralizado y auténomo, con base en la planificacion articulada y la gestion
participativa del territorio, a través del ejercicio de la representacion institucional,
asistencia técnica de calidad y la coordinacion con otros niveles de gobierno y

organismos del Estado.”

2.1.6. Vision*

“La Asociacion de Municipalidades Ecuatorianas es el referente nacional e internacional
en desarrollo local a través de la construccion de modelos de gestion territorial
equitativos, participativos y solidarios, articulados a politicas nacionales, para la
consolidacion de gobiernos auténomos descentralizados municipales y metropolitanos

que promueven el buen vivir.”

2.1.7. Objetivos estratégicos

e Velar por el respeto y garantia de los intereses municipales, ejerciendo para ello,
la representacion institucional de los Gobiernos Auténomos Descentralizados

Municipales y Metropolitanos ante las instancias nacionales e internacionales.

2 (Asociacion de municipalidades Ecuatorianas. Recuperado de:
http://www.ame.gob.ec/ame/index.php/institucion/historia fecha: 28 de octubre de 2012.)
¥ (Asociacion de municipalidades Ecuatorianas. Recuperado de:
http://www.ame.gob.ec/ame/index.php/institucion/historia fecha: 28 de octubre de 2012.)
* (Asociacién de municipalidades Ecuatorianas. Recuperado de:
http://www.ame.gob.ec/ame/index.php/institucion/historia fecha: 28 de octubre de 2012.)

6



2.1.8.

Profundizar el proceso de descentralizacion y autonomia a través de la asistencia
técnica especializada y coordinacion directa con los organismos nacionales
encargados de dirigir el proceso.

Fortalecer las capacidades de los Gobiernos Autonomos Descentralizados
Municipales y Metropolitanos para la asuncién de competencias y el
cumplimiento de los fines institucionales.

Apoyar la construccion de gobernanza local a través de la consolidacion de
modelos participativos, incluyentes y solidarios.

Trabajar de forma conjunta con el gobierno central para el estudio y preparacion
de planes y programas en beneficio de los territorios.

Fortalecer la institucionalidad de AME a traves de la profesionalizacion y

constante innovacion.

Estructura de la Unidad Técnica Regional 3 AME de Riobamba

Figura No. 3
Estructura de la Unidad Técnica Regional 3 AME de Riobamba

Unidad Tecnica Regional — 3 de AME sede
Riobamba 2012

[

Equipo Administrativo Equipo Técnico
Coordinador Regional Técnico Administrativo-Financiero
Lcdo. Patricio Sanchez Ing. Alexandra Rea
Secretaria Técnico-Sistemas
Lcda. Verdnica Hidalgo Ing. Wladimir Castro
Choferes Técnico-Juridico
St Ml [ReimetT Dr. Antonio Fray
Ab. Rafael Jara ¢
* Técnico-Planificacion
Auxiliar de Servicios
Arq. Geovanni Pinto
Sra. Fabiola Romero . ¢
Técnico Gobernanza-
Descentralizacion
Eco. Eduardo Davalos
Técnico-Comunicacién
Lcda. Fanni Pérez
Técnico-Cooperacién
Dr. Miguel Altamirano

Fuente: AME Riobamba
Elaborado por: Los autores
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2.2. Fundamentacion tedrica
2.2.1. Auditoria informética

Auditoria en Informatica es la revision y evaluacién de los controles, sistemas,
procedimientos de informatica, de los equipos de computo, su utilizacion, eficiencia y
seguridad, de la organizacion que participan en el procesamiento de la informacion, a
fin de que por medio del sefialamiento de cursos alternativos se logre una utilizacion
mas eficiente y segura de la informacion que servira para la adecuada toma de

decisiones.®

El propdsito de la Auditoria Informatica es garantizar que los sistemas informaticos:

» Salvaguarden los “Activos” de la organizacion.
» Mantengan la integridad de los datos.

* Alcancen los objetivos de la empresa de un modo eficaz y eficiente.

Con el propdsito de asegurar la correcta y eficiente administracion de los recursos y
bienes de las entidades y organismos del sector publico ecuatoriano, en el afio 2002, la
Contraloria General del Estado emitié las Normas de Control Interno, que constituyen

lineamientos orientados al cumplimiento de dichos objetivos.

La auditoria a desarrollar se plasmara, en funcion a las Normas de Control Interno para
Entidades, Organismos del Sector Publico y Personas Juridicas de Derecho Privado que

Dispongan de Recursos Publicos. Emitidas por la Contraloria General del Estado.

® Garcia, J. A. (2001). Auditoria en Informética. México: Mc Graw Hill.
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2.2.2. Normas de control interno para las entidades, organismos del sector publico
y personas juridicas de derecho privado que dispongan de recursos publicos®

Las normas de control interno, tienen por objeto propiciar con su aplicacion, el
mejoramiento de los sistemas de control interno y la gestion publica, en relacion a la

utilizacion de los recursos estatales y la consecucion de los objetivos institucionales.

Constituyen el marco que regula y garantiza las acciones de titulares, servidoras y
servidores de cada entidad u organismo segun su competencia y en funcién de la
naturaleza juridica de la entidad para que desarrollen, expidan y apliquen los controles

internos que provean una seguridad razonable en salvaguarda de su patrimonio.

A continuacion se muestran las Normas aplicables a la tecnologia de la informacién

codificadas con 410.

2.2.2.1. Organizacion informatica (410-01)’

Las entidades y organismos del sector publico deben estar acopladas en un marco de
trabajo para procesos de tecnologia de informacién que aseguren la transparencia y el
control, asi como el involucramiento de la alta direccion, por lo que las actividades y
procesos de tecnologia de informacion de la organizacion deben estar bajo la
responsabilidad de una unidad que se encargue de regular y estandarizar los temas
tecnoldgicos a nivel institucional.

La unidad de tecnologia de informacion, estard posicionada dentro de la estructura
organizacional de la entidad en un nivel que le permita efectuar las actividades de
asesoria y apoyo a la alta direccion y unidades usuarias; asi como participar en la toma

de decisiones de la organizacion y generar cambios de mejora tecnoldgica.

® Contraloria General del Estado. (2009). Normas de control interno para las entidades, organismos del
sector publico y personas juridicas de derecho privado que dispongan de recursos publicos. Quito:
Registro oficial no. 78.

’ Contraloria General del Estado. (2009). Normas de control interno para las entidades, organismos del

sector publico y personas juridicas de derecho privado que dispongan de recursos puablicos. Quito:

Registro oficial no. 78.



Ademaés debe garantizar su independencia respecto de las areas usuarias y asegurar la
cobertura de servicios a todas las unidades de la entidad u organismo.

Las entidades u organismos del sector publico, estableceran una estructura
organizacional de tecnologia de informacion que refleje las necesidades institucionales,
la cual debe ser revisada de forma periddica para ajustar las estrategias internas que
permitan satisfacer los objetivos planteados y soporten los avances tecnoldgicos. Bajo
este esquema se dispondrd como minimo de areas que cubran proyectos tecnologicos,
infraestructura tecnoldgica y soporte interno y externo de ser el caso, considerando el
tamafio de la entidad y de la unidad de tecnologia.

2.2.2.2. Segregacion de funciones (410-02)°

Las funciones y responsabilidades del personal de tecnologia de informacién y de los
usuarios de los sistemas de informacion seran claramente definidas y formalmente
comunicadas para permitir que los roles y responsabilidades asignados se ejerzan con

suficiente autoridad y respaldo.

La asignacion de funciones y sus respectivas responsabilidades garantizaran una
adecuada segregacion, evitando funciones incompatibles. Se debe realizar dentro de la
unidad de tecnologia de informacion la supervision de roles y funciones del personal
dentro de cada una de las &reas, para gestionar un adecuado rendimiento y evaluar las
posibilidades de reubicacion e incorporacion de nuevo personal.

La descripcién documentada y aprobada de los puestos de trabajo que conforman la
unidad de tecnologia de informacidon, contemplara los deberes y responsabilidades, asi
como las habilidades y experiencia necesarias en cada posicion, a base de las cuales se
realizard la evaluacion del desempefio. Dicha descripcion considerara procedimientos

que eliminen la dependencia de personal clave.

® Contraloria General del Estado. (2009). Normas de control interno para las entidades, organismos del
sector publico y personas juridicas de derecho privado que dispongan de recursos publicos. Quito:
Registro oficial no. 78.
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2.2.2.3. Plan informaético estratégico de tecnologia (410-03)®

La unidad de tecnologia de la informacion elaborard e implementard un plan
informatico estratégico para administrar y dirigir todos los recursos tecnologicos, el
mismo que estara alineado con el plan estratégico institucional y éste con el Plan

Nacional de Desarrollo y las politicas publicas de gobierno.

El plan informético estratégico tendra un nivel de detalle suficiente para permitir la
definicion de planes operativos de tecnologia de Informacion y especificard como ésta
contribuird a los objetivos estratégicos de la organizacion; incluird un analisis de la
situacion actual y las propuestas de mejora con la participacion de todas las unidades de
la organizacion, se considerara la estructura interna, procesos, infraestructura,
comunicaciones, aplicaciones y servicios a brindar, asi como la definicion de
estrategias, riesgos, cronogramas, presupuesto de la inversion y operativo, fuentes de

financiamiento y los requerimientos legales y regulatorios de ser necesario.

La unidad de tecnologia de informacidn elaborara planes operativos de tecnologia de la
informacion alineados con el plan estratégico informatico y los objetivos estratégicos de
la institucion, estos planes incluiran los portafolios de proyectos y de servicios, la
arquitectura y direccion tecnoldgicas, las estrategias de migracion, los aspectos de
contingencia de los componentes de la infraestructura y consideraciones relacionadas
con la incorporacién de nuevas tecnologias de informacién vigentes a fin de evitar la
obsolescencia. Dichos planes aseguraran que se asignen los recursos apropiados de la
funcién de servicios de tecnologia de informacion a base de lo establecido en su plan

estratégico.

El plan estratégico y los planes operativos de tecnologia de informacion, asi como el
presupuesto asociado a éstos seran analizados y aprobados por la maxima autoridad de
la organizacion e incorporados al presupuesto anual de la organizacion; se actualizaran
de manera permanente, ademas de ser monitoreados y evaluados en forma trimestral
para determinar su grado de ejecucion y tomar las medidas necesarias en caso de

desviaciones.
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2.2.2.4. Politicas y procedimientos (410-04)°

La maxima autoridad de la entidad aprobaré las politicas y procedimientos que permitan
organizar apropiadamente el area de tecnologia de informacién y asignar el talento

humano calificado e infraestructura tecnoldgica necesaria.

La unidad de tecnologia de informacion definird, documentard y difundira las politicas,
estandares y procedimientos que regulen las actividades relacionadas con tecnologia de
informacién 'y comunicaciones en la organizacion, estos se actualizaran
permanentemente e incluiran las tareas, los responsables de su ejecucion, los procesos
de excepcion, el enfoque de cumplimiento y el control de los procesos que estan
normando, asi como, las sanciones administrativas a que hubiere lugar si no se

cumplieran.

Temas como la calidad, seguridad, confidencialidad, controles internos, propiedad
intelectual, firmas electrénicas y mensajeria de datos, legalidad del software, entre
otros, serdn considerados dentro de las politicas y procedimientos a definir, los cuales
ademas, estaran alineados con las leyes conexas emitidas por los organismos

competentes y estandares de tecnologia de informacion.

Serd necesario establecer procedimientos de comunicacién, difusion y coordinacion
entre las funciones de tecnologia de informacion y las funciones propias de la
organizacion.

Se incorporardn controles, sistemas de aseguramiento de la calidad y de gestion de

riesgos, al igual que directrices y estandares tecnolégicos.

Se implantaran procedimientos de supervision de las funciones de tecnologia de
informacién, ayudados de la revision de indicadores de desempefio y se medira el

cumplimiento de las regulaciones y estandares definidos.

% Contraloria General del Estado. (2009). Normas de control interno para las entidades, organismos del
sector publico y personas juridicas de derecho privado que dispongan de recursos publicos. Quito:
Registro oficial no. 78.
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La unidad de tecnologia de informacion deberd promover y establecer convenios con
otras organizaciones o terceros a fin de promover y viabilizar el intercambio de
informacidn interinstitucional, asi como de programas de aplicacion desarrollados al
interior de las instituciones o prestacion de servicios relacionados con la tecnologia de

informacion.

2.2.2.5. Modelo de informacién organizacional (410-05)™

La unidad de tecnologia de informacion definira el modelo de informacion de la
organizacion a fin de que se facilite la creacion, uso y comparticion de la misma; y se
garantice su disponibilidad, integridad, exactitud y seguridad sobre la base de la

definicion e implantacion de los procesos y procedimientos correspondientes.

El disefio del modelo de informacién que se defina deberé constar en un diccionario de
datos corporativo que serd actualizado y documentado de forma permanente, incluira las
reglas de validacion y los controles de integridad y consistencia, con la identificacion de
los sistemas 0 mddulos que lo conforman, sus relaciones y los objetivos estratégicos a
los que apoyan a fin de facilitar la incorporacion de las aplicaciones y procesos

institucionales de manera transparente.

2.2.2.6. Administracion de proyectos tecnolégicos (410-06)™

La unidad de tecnologia de informacion definira mecanismos que faciliten la
administracion de todos los proyectos informaticos que ejecuten las diferentes areas que

conformen dicha unidad. Los aspectos a considerar son:

1. Descripcién de la naturaleza, objetivos y alcance del proyecto, su relacion con
otros proyectos institucionales, sobre la base del compromiso, participacion y

aceptacion de los usuarios interesados.

19 Contraloria General del Estado. (2009). Normas de control interno para las entidades, organismos del
sector publico y personas juridicas de derecho privado que dispongan de recursos publicos. Quito:
Registro oficial no. 78.
1 Contraloria General del Estado. (2009). Normas de control interno para las entidades, organismos del
sector publico y personas juridicas de derecho privado que dispongan de recursos publicos. Quito:
Registro oficial no. 78.
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Cronograma de actividades que facilite la ejecucién y monitoreo del proyecto
que incluird el talento humano (responsables), tecnoldgicos y financieros

ademas de los planes de pruebas y de capacitacion correspondientes.

La formulacién de los proyectos considerara el Costo Total de Propiedad CTP;
que incluya no solo el costo de la compra, sino los costos directos e indirectos,
los beneficios relacionados con la compra de equipos o programas informaticos,
aspectos del uso y mantenimiento, formacion para el personal de soporte y
usuarios, asi como el costo de operacién y de los equipos o trabajos de

consultoria necesarios.

Para asegurar la ejecucion del proyecto se definira una estructura en la que se
nombre un servidor responsable con capacidad de decision y autoridad y
administradores o lideres funcionales y tecnoldgicos con la descripcién de sus

funciones y responsabilidades.

Se cubrird, como minimo las etapas de: inicio, planeacion, ejecucion, control,
monitoreo y cierre de proyectos, asi como los entregables, aprobaciones y
compromisos formales mediante el uso de actas o documentos electronicos

legalizados.

El inicio de las etapas importantes del proyecto serad aprobado de manera formal

y comunicado a todos los interesados.

Se incorporard el anélisis de riesgos. Los riesgos identificados seran
permanentemente evaluados para retroalimentar el desarrollo del proyecto,
ademas de ser registrados y considerados para la planificacion de proyectos

futuros.

Se deberd monitorear y ejercer el control permanente de los avances del

proyecto.
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9. Se establecera un plan de control de cambios y un plan de aseguramiento de

calidad que seré aprobado por las partes interesadas.

10. El proceso de cierre incluird la aceptacion formal y pruebas que certifiquen la
calidad y el cumplimiento de los objetivos planteados junto con los beneficios

obtenidos.

2.2.2.7. Desarrollo y adquisicién de software aplicativo (410-07)*

La unidad de tecnologia de informacion regulard los procesos de desarrollo y
adquisicion de software aplicativo con lineamientos, metodologias y procedimientos.

Los aspectos a considerar son:

1. La adquisicion de software o soluciones tecnoldgicas se realizaran sobre la base
del portafolio de proyectos y servicios priorizados en los planes estratégico y
operativo previamente aprobados considerando las politicas publicas
establecidas por el Estado, caso contrario seran autorizadas por la méxima

autoridad previa justificacion técnica documentada.

2. Adopcion, mantenimiento y aplicacion de politicas publicas y estandares
internacionales para: codificacion de software, nomenclaturas, interfaz de
usuario, interoperabilidad, eficiencia de desempefio de sistemas, escalabilidad,

validacion contra requerimientos, planes de pruebas unitarias y de integracion.

3. Identificacion, priorizacion, especificacion y acuerdos de los requerimientos
funcionales y técnicos institucionales con la participacion y aprobacion formal
de las unidades usuarias. Esto incluye, tipos de usuarios, requerimientos de:
entrada, definicion de interfaces, archivo, procesamiento, salida, control,
seguridad, plan de pruebas y trazabilidad o pistas de auditoria de las

transacciones en donde aplique.

12 Contraloria General del Estado. (2009). Normas de control interno para las entidades, organismos del
sector publico y personas juridicas de derecho privado que dispongan de recursos publicos. Quito:
Registro oficial no. 78.
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4. Especificacion de criterios de aceptacion de los requerimientos que cubriran la
definicion de las necesidades, su factibilidad tecnologica y econdmica, el
analisis de riesgo y de costo-beneficio, la estrategia de desarrollo o compra del
software de aplicacion, asi como el tratamiento que se dara a aquellos procesos

de emergencia que pudieran presentarse.

5. En los procesos de desarrollo, mantenimiento o adquisicion de software
aplicativo se considerarén: estandares de desarrollo, de documentacion y de
calidad, el disefio 16gico y fisico de las aplicaciones, la inclusién apropiada de
controles de aplicacion disefiados para prevenir, detectar y corregir errores e
irregularidades de procesamiento, de modo que éste, sea exacto, completo,
oportuno, aprobado y auditable. Se consideraran mecanismos de autorizacion,
integridad de la informacién, control de acceso, respaldos, disefio e
implementacién de pistas de auditoria y requerimientos de seguridad. La
especificacion del disefio considerara las arquitecturas tecnoldgicas y de

informacion definidas dentro de la organizacion.

6. En caso de adquisicion de programas de computacion (paquetes de software) se
preveran tanto en el proceso de compra como en los contratos respectivos,
mecanismos que aseguren el cumplimiento satisfactorio de los requerimientos de
la entidad. Los contratos tendrén el suficiente nivel de detalle en los aspectos
técnicos relacionados, garantizar la obtencion de las licencias de uso y/o
servicios, definir los procedimientos para la recepcion de productos y
documentacién en general, ademas de puntualizar la garantia formal de soporte,

mantenimiento y actualizacion ofrecida por el proveedor.

7. En los contratos realizados con terceros para desarrollo de software debera
constar que los derechos de autor sera de la entidad contratante y el contratista
entregara el codigo fuente. En la definicion de los derechos de autor se aplicaran
las disposiciones de la Ley de Propiedad Intelectual. Las excepciones seran

técnicamente documentadas y aprobadas por la maxima autoridad o su delegado.
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8. La implementacion de software aplicativo adquirido incluira los procedimientos
de configuracién, aceptacion y prueba personalizados e implantados. Los
aspectos a considerar incluyen la validacién contra los términos contractuales, la
arquitectura de informacion de la organizacion, las aplicaciones existentes, la
interoperabilidad con las aplicaciones existentes y los sistemas de bases de
datos, la eficiencia en el desempefio del sistema, la documentacion y los

manuales de usuario, integracion y planes de prueba del sistema.

9. Los derechos de autor del software desarrollado a la medida perteneceran a la
entidad y seran registrados en el organismo competente. Para el caso de software

adquirido se obtendra las respectivas licencias de uso.

10. Formalizacién con actas de aceptacion por parte de los usuarios, del paso de los
sistemas probados y aprobados desde el ambiente de desarrollo/prueba al de

produccidn y su revision en la post-implantacion.

11. Elaboracién de manuales técnicos, de instalacion y configuracion; asi como de
usuario, los cuales seran difundidos, publicados y actualizados de forma

permanente.

2.2.2.8. Adquisiciones de infraestructura tecnolégica (410-08)"

La unidad de tecnologia de informacion definird, justificara, implantard y actualizara la
infraestructura tecnoldgica de la organizacion para lo cual se consideraran los siguientes

aspectos:

1. Las adquisiciones tecnoldgicas estaran alineadas a los objetivos de la
organizacion, principios de calidad de servicio, portafolios de proyectos y
servicios, y constaran en el plan anual de contrataciones aprobado de la
institucién, caso contrario seran autorizadas por la méaxima autoridad previa

justificacion técnica documentada.

13 Contraloria General del Estado. (2009). Normas de control interno para las entidades, organismos del
sector publico y personas juridicas de derecho privado que dispongan de recursos publicos. Quito:
Registro oficial no. 78.
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2. La unidad de tecnologia de informacion planificara el incremento de
capacidades, evaluard los riesgos tecnologicos, los costos y la vida datil de la
inversion para futuras actualizaciones, considerando los requerimientos de carga
de trabajo, de almacenamiento, contingencias y ciclos de vida de los recursos
tecnoldgicos. Un analisis de costo beneficio para el uso compartido de Data
Center con otras entidades del sector publico, podra ser considerado para

optimizar los recursos invertidos.

3. En la adquisicion de hardware, los contratos respectivos, tendran el detalle
suficiente que permita establecer las caracteristicas técnicas de los principales
componentes tales como: marca, modelo, nimero de serie, capacidades,
unidades de entrada/salida, entre otros, y las garantias ofrecidas por el
proveedor, a fin de determinar la correspondencia entre los equipos adquiridos y
las especificaciones técnicas y requerimientos establecidos en las fases
precontractual y contractual, lo que sera confirmado en las respectivas actas de

entrega/recepcion.

4. Los contratos con proveedores de servicio incluirdn las especificaciones
formales sobre acuerdos de nivel de servicio, puntualizando explicitamente los
aspectos relacionados con la seguridad y confidencialidad de la informacion,
ademas de los requisitos legales que sean aplicables. Se aclarara expresamente

que la propiedad de los datos corresponde a la organizacion contratante.

2.2.2.9. Mantenimiento y control de la infraestructura tecnoldgica (410-09)**

La unidad de tecnologia de informacion de cada organizacion definird y regulara los
procedimientos que garanticen el mantenimiento y uso adecuado de la infraestructura

tecnoldgica de las entidades. Los temas a considerar son:

14 Contraloria General del Estado. (2009). Normas de control interno para las entidades, organismos del
sector publico y personas juridicas de derecho privado que dispongan de recursos publicos. Quito:
Registro oficial no. 78.
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Definicion de procedimientos para mantenimiento y liberacion de software de
aplicacion por planeacion, por cambios a las disposiciones legales y normativas,
por correccién y mejoramiento de los mismos o por requerimientos de los

usuarios.

Los cambios que se realicen en procedimientos, procesos, sistemas y acuerdos
de servicios seran registrados, evaluados y autorizados de forma previa a su
implantacion a fin de disminuir los riesgos de integridad del ambiente de
produccion. El detalle e informacion de estas modificaciones serén registrados
en su correspondiente bitacora e informados a todos los actores y usuarios

finales relacionados, adjuntando las respectivas evidencias.

Control y registro de las versiones del software que ingresa a produccion.

Actualizacion de los manuales técnicos y de usuario por cada cambio o
mantenimiento que se realice, los mismos que estaran en constante difusion y

publicacion.

Se establecerdn ambientes de desarrollo/pruebas y de produccién
independientes; se implementaran medidas y mecanismos logicos y fisicos de
seguridad para proteger los recursos y garantizar su integridad y disponibilidad a
fin de proporcionar una infraestructura de tecnologia de informacion confiable y

segura.

Se elaborara un plan de mantenimiento preventivo y/o correctivo de la
infraestructura tecnoldgica sustentado en revisiones periddicas y monitoreo en
funcién de las necesidades organizacionales (principalmente en las aplicaciones
criticas de la organizacion), estrategias de actualizacién de hardware y software,

riesgos, evaluacion de vulnerabilidades y requerimientos de seguridad.

Se mantendra el control de los bienes informaticos a través de un inventario
actualizado con el detalle de las caracteristicas y responsables a cargo,

conciliado con los registros contables.
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8. El mantenimiento de los bienes que se encuentren en garantia sera

proporcionado por el proveedor, sin costo adicional para la entidad.

2.2.2.10. Seguridad de tecnologia de informacién (410-10)*

La unidad de tecnologia de informacion, establecera mecanismos que protejan y
salvaguarden contra pérdidas y fugas los medios fisicos y la informacion que se procesa

mediante sistemas informaticos, para ello se aplicaran al menos las siguientes medidas:

1. Ubicaciéon adecuada y control de acceso fisico a la unidad de tecnologia de

informacidn y en especial a las areas de: servidores, desarrollo y bibliotecas;

2. Definicién de procedimientos de obtencion periddica de respaldos en funcion a
un cronograma definido y aprobado;

3. En los casos de actualizacion de tecnologias de soporte se migrara la
informacién a los medios fisicos adecuados y con estdndares abiertos para

garantizar la perpetuidad de los datos y su recuperacion;

4. Almacenamiento de respaldos con informacion critica y/o sensible en lugares

externos a la organizacion;

5. Implementacion y administracion de seguridades a nivel de software y hardware,
que se realizard con monitoreo de seguridad, pruebas periddicas y acciones

correctivas sobre las vulnerabilidades o incidentes de seguridad identificados.

6. Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos y equipo
especializado para monitorear y controlar fuego, mantener ambiente con
temperatura y humedad relativa del aire contralado, disponer de energia

acondicionada, esto es estabilizada y polarizada, entre otros;

1> Contraloria General del Estado. (2009). Normas de control interno para las entidades, organismos del
sector publico y personas juridicas de derecho privado que dispongan de recursos publicos. Quito:
Registro oficial no. 78.
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7. Consideracion y disposicion de sitios de procesamiento alternativos.

8. Definicion de procedimientos de seguridad a observarse por parte del personal

que trabaja en turnos por la noche o en fin de semana.

2.2.2.11. Plan de contingencias (410-11)*

Corresponde a la unidad de tecnologia de informacion la definicion, aprobacién e
implementacién de un plan de contingencias que describa las acciones a tomar en caso
de una emergencia o suspension en el procesamiento de la informacién por problemas

en los equipos, programas o personal relacionado.

Los aspectos a considerar son:

1. Plan de respuesta a los riesgos que incluird la definicion y asignacién de roles
criticos para administrar los riesgos de tecnologia de informacion, escenarios de
contingencias, la responsabilidad especifica de la seguridad de la informacion, la

seguridad fisica y su cumplimiento.

2. Definicidn y ejecucion de procedimientos de control de cambios, para asegurar
que el plan de continuidad de tecnologia de informacién se mantenga
actualizado y refleje de manera permanente los requerimientos actuales de la

organizacion.

3. Plan de continuidad de las operaciones que contemplara la puesta en marcha de
un centro de cémputo alterno propio o de uso compartido en un data Center
Estatal, mientras dure la contingencia con el restablecimiento de las

comunicaciones y recuperacion de la informacion de los respaldos.

4. Plan de recuperacion de desastres que comprendera:

16 Contraloria General del Estado. (2009). Normas de control interno para las entidades, organismos del
sector publico y personas juridicas de derecho privado que dispongan de recursos publicos. Quito:

Registro oficial no. 78.
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e Actividades previas al desastre (bitacora de operaciones)
e Actividades durante el desastre (plan de emergencias, entrenamiento)

e Actividades después del desastre.

5. Es indispensable designar un comité con roles especificos y nombre de los
encargados de ejecutar las funciones de contingencia en caso de suscitarse una

emergencia.

6. El plan de contingencias serd un documento de caracter confidencial que
describa los procedimientos a seguir en caso de una emergencia o fallo
computacional que interrumpa la operatividad de los sistemas de informacion.
La aplicacion del plan permitira recuperar la operacion de los sistemas en un
nivel aceptable, ademas de salvaguardar la integridad y seguridad de la

informacion.

7. El plan de contingencias aprobado, sera difundido entre el personal responsable
de su ejecucion y debera ser sometido a pruebas, entrenamientos y evaluaciones
periddicas, o cuando se haya efectuado algiin cambio en la configuracion de los

equipos o el esquema de procesamiento.

2.2.2.12. Administracién de soporte de tecnologia de informacion (410-12)*

La unidad de tecnologia de informacion definird, aprobard y difundird procedimientos
de operacion que faciliten una adecuada administracion del soporte tecnoldgico y
garanticen la seguridad, integridad, confiabilidad y disponibilidad de los recursos y

datos, tanto como la oportunidad de los servicios tecnoldgicos que se ofrecen.

Los aspectos a considerar son:

7 Contraloria General del Estado. (2009). Normas de control interno para las entidades, organismos del
sector publico y personas juridicas de derecho privado que dispongan de recursos publicos. Quito:
Registro oficial no. 78.
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Revisiones periddicas para determinar si la capacidad y desempefio actual y
futura de los recursos tecnoldgicos son suficientes para cubrir los niveles de

servicio acordados con los usuarios.

Seguridad de los sistemas bajo el otorgamiento de una identificacion Unica a
todos los usuarios internos, externos y temporales que interactien con los

sistemas y servicios de tecnologia de informacion de la entidad.

Estandarizacion de la identificacion, autenticacién y autorizacion de los

usuarios, asi como la administracién de sus cuentas.

Revisiones regulares de todas las cuentas de usuarios y los privilegios
asociados a cargo de los duefios de los procesos y administradores de los

sistemas de tecnologia de informacion.

Medidas de prevencidn, deteccion y correccion gque protejan a los sistemas
de informacién y a la tecnologia de la organizacién de software malicioso y

virus informaticos.

Definicion y manejo de niveles de servicio y de operacién para todos los
procesos criticos de tecnologia de informacién sobre la base de los
requerimientos de los usuarios o clientes internos y externos de la entidad y a

las capacidades tecnologicas.

Alineacion de los servicios claves de tecnologia de informacion con los
requerimientos y las prioridades de la organizacion sustentados en la
revision, monitoreo y notificacion de la efectividad y cumplimiento de

dichos acuerdos.

Administracion de los incidentes reportados, requerimientos de servicio y
solicitudes de informacion y de cambios que demandan los usuarios, a traves
de mecanismos efectivos y oportunos como mesas de ayuda o de servicios,

entre otros.
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9. Mantenimiento de un repositorio de diagramas y configuraciones de
hardware y software actualizado que garantice su integridad, disponibilidad

y faciliten una répida resolucion de los problemas de produccion.

10. Administracién adecuada de la informacion, librerias de software, respaldos

y recuperacion de datos.

11. Incorporacion de mecanismos de seguridad aplicables a la recepcion,
procesamiento, almacenamiento fisico y entrega de informacién y de
mensajes sensitivos, asi como la proteccion y conservacion de informacién

utilizada para encriptacion y autenticacion.

2.2.2.13. Monitoreo y evaluacién de los procesos y servicios (410-13)®

Es necesario establecer un marco de trabajo de monitoreo y definir el alcance, la
metodologia y el proceso a seguir para monitorear la contribucion y el impacto de

tecnologia de informacién en la entidad.

La unidad de tecnologia de informacion definira sobre la base de las operaciones de la
entidad, indicadores de desempefio y métricas del proceso para monitorear la gestion y

tomar los correctivos que se requieran.

La unidad de tecnologia de informacion definira y ejecutara procedimientos,
mecanismos y la periodicidad para la medicion, analisis y mejora del nivel de

satisfaccion de los clientes internos y externos por los servicios recibidos.

La unidad de tecnologia de informacion presentara informes periddicos de gestion a la
alta direccion, para que ésta supervise el cumplimiento de los objetivos planteados y se

identifiquen e implanten acciones correctivas y de mejoramiento del desempefio.

18 Contraloria General del Estado. (2009). Normas de control interno para las entidades, organismos del
sector publico y personas juridicas de derecho privado que dispongan de recursos publicos. Quito:
Registro oficial no. 78.
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2.2.2.14. Sitio web, servicios de internet e intranet (410-14) *®

Es responsabilidad de la unidad de tecnologia de informacion elaborar las normas,
procedimientos e instructivos de instalacion, configuracion y utilizacion de los servicios
de internet, intranet, correo electronico y sitio WEB de la entidad, a base de las
disposiciones legales y normativas y los requerimientos de los usuarios externos e

internos.

La unidad de tecnologia de informacién considerara el desarrollo de aplicaciones web
y/o moéviles que automaticen los procesos o tramites orientados al uso de instituciones y

ciudadanos en general.

2.2.2.15. Capacitacion informatica (410-15)"

Las necesidades de capacitacion seran identificadas tanto para el personal de tecnologia
de informacion como para los usuarios que utilizan los servicios de informacion, las
cuales constaran en un plan de capacitacion informatico, formulado conjuntamente con
la unidad de talento humano. El plan estara orientado a los puestos de trabajo y a las
necesidades de conocimiento especificas determinadas en la evaluacién de desempefio e

institucionales.

2.2.2.16. Comité informatico (410-16) *°

Para la creacion de un comité informatico institucional, se consideraran los siguientes
aspectos:

e La definicion clara de los objetivos que persigue la creacion de un comité de
informética, como un drgano de decision, consultivo y de gestion que tiene
como proposito fundamental definir, conducir y evaluar las politicas internas
para el crecimiento ordenado y progresivo de la tecnologia de la informacion y
la calidad de los servicios informaticos, asi como apoyar en esta materia a las

unidades administrativas que conforman la entidad.

19 Contraloria General del Estado. (2009). Normas de control interno para las entidades, organismos del
sector publico y personas juridicas de derecho privado que dispongan de recursos publicos. Quito:
Registro oficial no. 78.
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e Eltamafio y complejidad de la entidad y su interrelacion con entidades adscritas.

e La conformacién y funciones del comité, su reglamentacion, la creacion de
grupos de trabajo, la definicion de las atribuciones y responsabilidades de los

miembros del comité, entre otros aspectos.

2.2.2.17. Firmas electrénicas (410-17) *°

Las entidades, organismos y dependencias del sector publico, asi como las personas
juridicas que actten en virtud de una potestad estatal, ajustaran sus procedimientos y
operaciones e incorporaran los medios técnicos necesarios, para permitir el uso de la
firma electronica de conformidad con la Ley de Comercio Electrénico, Firmas y

Mensajes de Datos y su Reglamento.

El uso de la firma electronica en la administracion publica se sujetara a las garantias,
reconocimiento, efectos y validez sefialados en estas disposiciones legales y su

normativa secundaria de aplicacion.

Las servidoras y servidores autorizados por las instituciones del sector publico podrén
utilizar la firma electronica contenida en un mensaje de datos para el ejercicio y

cumplimiento de las funciones inherentes al cargo pablico que ocupan.

Los aplicativos que incluyan firma electrénica dispondran de mecanismos y reportes

que faciliten una auditoria de los mensajes de datos firmados electronicamente.

e Verificacién de autenticidad de la firma electrénica

e Coordinacion interinstitucional de formatos para uso de la firma electronica
e Conservacion de archivos electronicos

e Actualizacion de datos de los certificados de firmas electronicas

e Seguridad de los certificados y dispositivos portables seguros

e Renovacion del certificado de firma electronica

e Capacitacion en el uso de las firmas electronicas
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Las normas de control interno para las entidades, organismos del sector publico y
personas juridicas de derecho privado que dispongan de recursos publicos, dictan el
marco para el desenvolvimiento de la gestion efectiva del sistema de control interno, en
consideracién de los recursos informaticos, el mismo es necesario pues permite tener
una vision clara de todas las actividades que se pueden y deben realizar, para mantener

una seguridad razonable en cuando a los bienes.

Se considera ademas que la asociacion de municipalidades es una entidad publica, esta
obligada a la aplicacion de dichas normas, por lo que al ser la presente investigacion una
auditoria informatica, es necesario el conocimiento de cada una de las normas y asi
determinar las que son aplicadas a la entidad, para poder formular los cuestionarios de

control interno en base a las normas elegidas.

2.3.  Marco conceptual

El presente marco conceptual se basa en la Guia Metodoldgica para la Auditoria de
Gestion de la Contraloria General de Estado, y del libro “Computacion para docentes”
de la autora Virginia Caccuri editada por Fox Andina S.A. en el 2012 en referencia a

términos mas relacionados a la informatica.

e Auditoria
Examen objetivo, sistematico, profesional y posterior de las operaciones financieras,
administrativas y de gestion, practicado con la finalidad de verificar y evaluar dichas
operaciones y de formular observaciones y recomendaciones pertinentes. (Guia

Metodoldgica para la Auditoria de Gestion de la Contraloria General de Estado)

e Base de datos
Una base de datos es un conjunto ordenado y organizado de datos, que facilita la
busqueda y la consulta de informacién especifica. (Virginia Caccuri: Computacién

para docentes)
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Causa

Motivo que origina el incumplimiento de las normas legales y administrativas,
reguladoras del ejercicio de la funcion publica; es la razén que explica, el hecho o
situacion irregular. (Guia Metodolégica para la Auditoria de Gestion de la

Contraloria General de Estado)

Conclusiones

Juicios de carécter profesional, formuladas por el auditor, basados en las
observaciones detectadas, como resultado del examen; a efectos de esta guia, se
referiran a la evaluacion de los resultados de gestion de la entidad examinada, en
cuanto al logro de las metas y objetivos, programas, asi como a la utilizacién de los
recursos publicos, en términos de efectividad, eficiencia y economia. (Guia

Metodoldgica para la Auditoria de Gestion de la Contraloria General de Estado)

Economia

La economia, consiste en reducir al minimo el costo de los recursos utilizados, para
realizar una actividad con la calidad requerida; mide si los resultados se estan
obteniendo a los costos méas bajos posibles; se determina, comparando el costo real
de las actividades realizadas frente al costo establecido presupuestariamente. (Guia

Metodoldgica para la Auditoria de Gestion de la Contraloria General de Estado)

Eficacia

Consiste en lograr o alcanzar los objetivos propuestos, las metas programadas, o los
resultados deseados. De tal forma que una actividad, sera efectiva en la medida en
que los objetivos, metas o resultados sean obtenidos, alcanzados o logrados. (Guia

Metodoldgica para la Auditoria de Gestion de la Contraloria General de Estado)

Eficiencia

Se refiere al éptimo aprovechamiento de los recursos para el logro de objetivos,
considerando la calidad y el tiempo asignado; se obtiene comparando el monto de
recursos consumidos frente a bienes o servicios producidos; es la medicion del
desempefio. (Guia Metodoldgica para la Auditoria de Gestién de la Contraloria

General de Estado)
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Evidencia

Pruebas que respaldan el contenido del informe del auditor, y que son obtenidas a
través de los diversos medios empleados en el proceso de auditoria. (Guia
Metodologica para la Auditoria de Gestion de la Contraloria General de Estado)

Evidencia suficiente

Evidencia objetiva y competente, obtenida a traves de las pruebas de control y de los
procedimientos propios de la auditoria, para sustentar los hallazgos, conclusiones y
recomendaciones del auditor. (Guia Metodoldgica para la Auditoria de Gestion de la

Contraloria General de Estado)

Hardware

En computacion se lo utiliza para denominar al soporte fisico o al conjunto de
elementos tangibles, integrados por los dispositivos eléctricos, cables, periféricos y
cualquier elemento fisico conectado al equipo. (Virginia Caccuri: Computacion para

docentes)

Hallazgo de auditoria

Es toda informacion que a juicio del auditor, permite identificar hechos o
circunstancias importantes que inciden en forma significativa, en la gestion de la
entidad o programa que merecen ser comunicados en el informe; sus elementos son:
condicion, criterio, causa y efecto. (Guia Metodoldgica para la Auditoria de Gestion

de la Contraloria General de Estado)

Indicador

Referencia numérica generada a partir de una variable, que muestra el desempefio de
la unidad, objeto de anélisis, que comparada con un valor de referencia, interno o
externo, podra indicar posibles desvios respecto de los cuales, se deberan tomar
decisiones y acciones correctivas. (Guia Metodoldgica para la Auditoria de Gestion

de la Contraloria General de Estado)
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Mision

El objeto principal por el que fue creada la organizacion; en las entidades del sector
publico, la definicion de la misién se establece por lo general, en el documento de
constitucion y define el beneficio que pretende dar a la sociedad. (Guia

Metodoldgica para la Auditoria de Gestion de la Contraloria General de Estado)

Objetivo

Planteamientos conceptuales y formales de lo que se espera alcanzar, que permiten
guiar y evaluar la ejecucion de los planes, programas, proyectos o actividades de
una organizacion. (Guia Metodologica para la Auditoria de Gestion de la

Contraloria General de Estado)

Papeles de trabajo
Documentos que contienen la evidencia que respalda los hallazgos, observaciones,
opiniones, conclusiones y recomendaciones. (Guia Metodoldgica para la Auditoria

de Gestion de la Contraloria General de Estado)

Periféricos de salida
Se conoce con este nombre a todos los dispositivos que permiten mostrar un
resultado luego de procesar la informacion. (Virginia Caccuri: Computacién para

docentes)

Procedimiento
Métodos estandarizados para realizar tareas especificas o repetitivas, de
conformidad con las politicas establecidas, que buscan unificar procesos. (Guia

Metodoldgica para la Auditoria de Gestion de la Contraloria General de Estado)

Proceso

Serie de pasos, actividades o tareas secuenciales y logicas, que en combinacion con
el personal, la infraestructura y la tecnologia, permite a la organizacién, agregar
valor a los insumos y transformarlos en el producto o en el servicio deseado. (Guia

Metodoldgica para la Auditoria de Gestion de la Contraloria General de Estado)
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Programa de auditoria

Es el documento final de la fase de planeamiento, en el cual se resumen las
decisiones mas importantes, relativas a la estrategia para el desarrollo de la auditoria
de gestion. (Guia Metodoldgica para la Auditoria de Gestion de la Contraloria
General de Estado)

Sistema de informacion
Un sistema de informacién es un conjunto de partes que interactian entre si para
lograr un objetivo, que en este caso es el de procesar informacion. (Virginia

Caccuri: Computacion para docentes)

Software

El software es el conjunto de programas o aplicaciones que necesitamos para
ejecutar diferentes tipos de tareas en una computadora. (Virginia Caccuri:
Computacioén para docentes)

El marco conceptual ha recolectado los términos mas importantes en relacién a la

auditoria informética, tanto en correspondencia a la informativa y computacién como a

auditoria, lo que permite una mayor facilidad para entender el marco propositivo, en el

cual estos conceptos seran utilizados.

2.4.

Hipotesis

La evaluacion de las normas de control interno en base a auditoria informatica a la

Unidad Técnica de la Regional — 3 de la Asociacién de Municipalidades Ecuatorianas

“AME” sede Riobamba periodo 2012, determinara el nivel de cumplimiento de las

normas expuestas por la contraloria general del estado, especificadas el grupo 410

acerca del uso de las tecnologias de la informacion.

Variables

Independiente:

Normas de control interno de la Contraloria General del Estado grupo 410.
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Dependiente:

Determinacion del cumplimiento de las normas de control interno de la Contraloria

General del Estado especificada en el grupo 410 acerca del uso de las tecnologias de la

informacion.
Tabla No. 1
Operacionalizacion de las variables
VARIABLE INDICADOR TECNICA
1. Organizacién informatica
INDEPENDIENTE (410-01) Papeles de
2. Segregacion de funciones Trabajo
Normas de control interno de la (410'.0 2) " L.
3. Plan informatico estratégico
Contraloria General del Estado grupo de tecnologia (410-03) Entrevistas
410 4. Politicas y procedimientos
(410-04) . ., Encuestas
5. Modelo de informacion
organizacional (410-05)
6. Desarrollo y adquisicién de
software aplicativo (410-07)
7. Adquisiciones de
infraestructura tecnoldgica
(410-08)
8. Mantenimiento y control de la
infraestructura tecnoldgica
(410-09)
9. Seguridad de tecnologia de
informacion (410-10)
10. Plan de contingencias (410-
11)
11. Administracion de soporte de
tecnologia de informacién
(410-12)
12. Monitoreo y evaluacion de los
procesos y servicios (410-13)
13. Sitio web, servicios de
internet e intranet (410-14)
14. Capacitacion informatica
(410-15)
15. Firmas electronicas (410-17)
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DEPENDIENTE

Determinacion del cumplimiento de
las normas de control interno de la
Contraloria  General del Estado
especificada en el grupo 410 acerca
del uso de las tecnologias de la

informacion.

Nivel de cumplimiento de las

normas

Grado de confiabilidad

Constataciones
Fisicas.

Observaciones
Internas

Externas.

Encuestas.

y

Elaborado por: Los autores.
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CAPITULO HI

3. MARCO METODOLOGICO

3.1 Modalidad de la investigacion

El disefio de la investigacion es la estrategia que adopta el investigador para responder

al problema planteado, la presente investigacion sera cualitativa — cuantitativa.

Cualitativa pues se manejaran datos que no con cuantificables en relacién al correcto
manejo de los bienes informaticos de la AME y también cuantitativa al manejar los
valores en relacion a los costos que se incurren en el manejo, actualizacion,

mantenimiento y reparacion de los bienes informaticos.

3.2  Tipos de investigacion

La investigacion sera de los siguientes tipos:

e De campo.- Considerando que se aplicaran entrevistas a los funcionarios que
tienen relacion con los bienes informaticos de la AME, tanto si son los
responsables como si tienen acceso a los mismos.

e Bibliografica-Documental.- Pues serd necesaria la recoleccién de informacion
de diferentes libros y especificamente de las normas de la contraloria para el
control de los bienes informaticos.

e Descriptiva.- porque estd dirigida a determinar como es y como esta la

situacion de las variables de la investigacion.

3.3 Meétodos, técnicas e instrumentos
3.3.1. Métodos

Para obtener un criterio general para la elaboracion del presente trabajo se utilizaran

métodos y técnicas cientificas:
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e Método inductivo
El método inductivo se aplicara como medio para obtener conocimientos,
observando casos particulares en relacion al manejo y administracion de los
recursos informaticos, considerado las normas de control interno para las
entidades del sector publico que dispongan de recursos publicos, con el fin

de encontrar criterios que permitan llegar a una conclusion general.

e Meétodo deductivo
El método deductivo consiste en derivar aspectos particulares de lo general,
leyes axiomas, teorias, normas etc. en otras palabras es ir de lo universal a lo
especifico o particular, el mismo permitira a través de un analisis integral de
las normas identificar el grado de confiabilidad y cumplimiento de cada una
de ellas, especificamente se lo utilizard en la formulacion de objetivos
generales o especificos del examen a realizar, en la declaracion de las
normas a aplicar y el conjunto de procedimientos para guiar el proceso del
examen considerando la aplicacion de normas generales a situaciones

especificas.

3.3.2. Técnicas de investigacion

Entrevistas

Esta técnica se aplica al personal que se encuentra laborando como directivo o
funcionario con el fin de obtener informacion sobre todos los aspectos
relacionados con la investigacion.

La encuesta se aplicard al coordinador regional y al técnico de sistemas, para
determinar los datos mas importantes en relacion a la existencia de un plan
estratégico, las diferentes actividades de sus puestos e informacion relevante

sobre aspectos informaticos.

Anélisis documental

Esta técnica se aplica para analizar la filosofia, doctrina, normas, principios,
procesos, procedimientos, criterios, politicas y otros aspectos relacionados con
la investigacion, principalmente las Normas de control interno para las
entidades, organismos del sector publico y personas juridicas de derecho privado

que dispongan de recursos publicos.
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e Cuestionarios de control interno
Son una técnica en forma de cuestionario que muestra el grado de cumplimiento

de la empresa u organizacion en relacion al control interno de determinada area.

Para determinar el grado de confianza, se determinan valores ponderados de

riesgo y confianza, y se los clasifica segln los siguientes parametros estandar de

auditoria:?°
Tabla No. 2
Nivel de confianza - riesgo
Nivel de confianza Rango
Bajo: 15% - 50%
Moderado 51% - 75%
Alto 76% - 95%
Nivel de riesgo Rango
(100-nivel de confianza)
Bajo: 24% - 5%
Moderado 49% - 25%
Alto 85% - 50%

e Observacion directa
La observacién directa es una técnica que consiste en observar atentamente el
fendmeno y tomar informacién, en relacién a la auditoria permitird comprobar

los diferentes procesos y la verificacion de algunos equipos y software.

3.3.3. Instrumentos de recopilacion de datos:

Los instrumentos que se han utilizado en la investigacion, estan relacionados con las

técnicas antes mencionadas, del siguiente modo:

20 Franklin, E. B. (2007). Auditoria Administrativa. México: Pearson Pretice Hall.
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Tabla No. 3

Técnicas e instrumentos de recolecciéon de datos

TECNICA

INSTRUMENTO

Entrevista

Guia de entrevista

Analisis documental

Guia de analisis documental

Cuestionarios de control interno.

Cuestionario

Observacion

Guia de observacion

Elaborado por: Los autores

3.3.4. Anélisis FODA

A continuacién se presenta un diagnostico FODA de las principales oportunidades,

amenazas, debilidad y fortalezas.

Tabla No. 4
Andlisis FODA

FORTALEZAS

OPORTUNIDADES

Administrador eficiente

Avance tecnoldgico

Infraestructura adecuada

Internet banda ancha

Buen ambiente de trabajo

Apoyo de las méaximas autoridades para
generar innovaciones tecnoldgicas

Estructura organizacional apropiada

Eficiente equipo de trabajo multidisciplinario

Las facultades establecidas para la Unidad de
Tecnologia de Informacion de la institucion
contempla la rectoria y regulacién de los
temas tecnoldgicos de la institucién

Prestigio por el trabajo desplegado a nivel de
toda la provincial

Las atribuciones, responsabilidades y
actividades del personal de tecnologias estan
claramente definidas.

Nuevas seguridades a través de firmas
electronicas

DEBILIDADES

AMENAZAS

Recurso informatico en vias de obsolescencia

Desastres naturales

Desorden de cables

Incendios

Software desactualizado

Ceniza volcanica afecta el recurso informatico
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Falta capacitacion al personal interno

Proliferacion de nuevos virus informaticos y
malwares

No existen politicas de seguridad vy
confidencialidad que regulen las actividades
relacionadas con tecnologia de informacion y
comunicaciones

El avance de las nuevas tecnologias produce
desactualizacion en el personal.

Falta de antivirus corporativo

Escaso presupuesto para adquisicion de bienes
tecnolégicos y mantenimiento.

Inexistencia de un diccionario de datos
corporativo documentado y actualizado
permanentemente

Posible robos e inseguridad

Fuente: AME Riobamba
Elaborado por: Los autores
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CAPITULO IV

4. AUDITORIA INFORMATICA A LA UNIDAD TECNICA DE LA
REGIONAL - 3 DE LA ASOCIACION DE MUNICIPALIDADES
ECUATORIANAS “AME” SEDE RIOBAMBA, PERIODO 2012.

Una vez realizado la investigacion preliminar se procedio a la realizacion de la auditoria
informatica, la cual inicia por la hoja de marcas en la cual se detallan todas las que
pueden utilizarse en la realizacion del trabajo, para seguir con el plan de auditoria en el
cual se detalla informacion general de la AME, los requerimientos de auditoria, las

fechas de intervencion y los dias presupuestados para la ejecucion.

Siguiendo con el esquema se realizo el programa de auditoria en el cual se identifican
los objetivos y especificamente se muestran las actividades a realizar, considerando la
referencia de cada papel de trabajo, y la fecha a ser aplicado.

En cuanto a la ejecucion de la auditoria se inici6 por el reconocimiento preliminar de la
institucién, entrevistando al coordinador y al técnico de sistemas, siguiendo por la
aplicacion de los cuestionarios de control interno en relacién a las normas aplicables a la
tecnologia de la informacion, de igual manera se aplicaron cuestionarios de control para

cada area determinado hallazgos.

Para finalizar se realizd la comunicacion de resultados, recomendaciones y se identificd
las mejoras que se deberan realizar en el area técnica y administrativa, de igual manera a

través de los anexos se dieron las pautas para aplicar las recomendaciones del informe.
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4.1. Hojade marcas

&‘\
!" Hoja de marcas HM  1/1
L &R

MARCA SIGNIFICADO

\ Revisado

8 Totalizado

> Sumatoria

€ Error

o0 Hallazgo

. Conciliado

¥ Documento verificado

¢ Verificacion con documento fuente

+ Inspeccionado

(0] Referencia de alguna irregularidad en el papel de

trabajo
A Verificaciones del supervisor
£ Verificaciones de jefe de grupo
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4.2. Plan de auditoria

K\ “AME” SEDE RIOBAMBA
v PLAN DE AUDITORIA PLA B
L & R
2012-12-31

INFORMACION GENERAL

La Asociacion Ecuatoriana de Municipalidades fue aprobada la siguiente resolucion :“Se
constituye con caracter de permanente, la Asociacién de Municipios del Ecuador, con el objeto
de mantener y fomentar la intermunicipalidad como medio de cooperacion entre los
municipios; para investigar, estudiar, resolver y recomendar mejoras en la aplicacion de los
métodos mas eficientes en el gobierno y administracion municipales; proporcionar los medios
por los cuales los funcionarios puedan canjear ideas y experiencias y obtener informes,
sugerencias e indicaciones; recoger, compilar y distribuir entre los funcionarios municipales,
informaciones sobre el gobierno municipal y la administracién de sus asuntos; preparar,
propagar y apoyar leyes que sean beneficiosas para la administracion de asuntos municipales y
oponerse a la legislacion perjudicial para los mismos; fomentar la educacién en el gobierno
municipal y hacer cuanto sea necesario y propicio para beneficio de las municipalidades en la
administracion de sus asuntos, y, en general realizar los objetivos de cooperacion municipal en

la administracion expuestos en los Estatutos de la Comision Panamericana”

1. OBJETIVOS DE LA AME - SEDE RIOBAMBA
Los objetivos de la Asociacién de Municipios Ecuatoriana — Sede Riobamba son:
e Velar por el respeto y garantia de los intereses municipales, ejerciendo para ello, la

representacion institucional de los Gobiernos Auténomos Descentralizados

Municipales y Metropolitanos ante las instancias nacionales e internacionales.
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\Q"\ “AME” SEDE RIOBAMBA

L & R

PLAN DE AUDITORIA PLA 2/

2012-12-31

Profundizar el proceso de descentralizacion y autonomia a través de la asistencia
técnica especializada y coordinacion directa con los organismos nacionales encargados
de dirigir el proceso.

Fortalecer las capacidades de los Gobiernos Auténomos Descentralizados Municipales
y Metropolitanos para la asuncion de competencias y el cumplimiento de los fines
institucionales.

Apoyar la construccion de gobernanza local a través de la consolidacion de modelos
participativos, incluyentes y solidarios.

Trabajar de forma conjunta con el gobierno central para el estudio y preparacién de
planes y programas en beneficio de los territorios.

Fortalecer la institucionalidad de AME a través de la profesionalizacion y constante

innovacion.

2. REQUERIMIENTOS DE AUDITORIA

Un Informe Corto que constara de:

Informacion introductoria

Informe sobre las areas que requieren atencion
Recomendaciones en relacion a los hallazgos encontrados
Mejoras que se deberan hacer por areas

Anexos

3.  FECHAS DE INTERVENCION
Inicio Trabajo de Campo 2014-01-16
Finalizacion del Trabajo de Campo 2014-02-14
Elaboracion del Borrador del Informe 2014-02-14
Emision del Informe 2014-02-17
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\Q‘;\ “AME” SEDE RIOBAM BA LA 4
L & R PLAN DE AUDITORIA
2012-12-31
4. PERSONAL ENCARGADO
CARGO NOMBRE
Supervisor Ing. Jimena Viteri
Auditor 1 Luis Gonzalez Mufioz
Auditor 2 José Quishpi Mishqui

5. DIAS PRESUPUESTADOS
30 dias.

6. PRESUPUESTO
Recursos Materiales
Papeleria $70.00

Recursos Tecnologicos

Computadora (uso del equipo) $70.00
Flash memory $20.00
Gastos varios por Servicios

Reproduccién de copias de la informacion $50.00
Impresiones $150.00
Internet $60.00
Pasajes y Movilizacion $30.00
Imprevistos $50.00
Total $500.00

7. ENFOQUE DE LA AUDITORIA
a. Objetivos del examen
e Evaluar el grado de cumplimiento de las normas de control interno para las entidades,
organismos del sector publico y personas juridicas de derecho privado que dispongan
de recursos publicos, codificados con el codigo 410 relativos a las normas aplicables a

la tecnologia de la informacion.
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K‘\ “AME” SEDE RIOBAMBA
t’ PLA 5/6

PLAN DE AUDITORIA
2012-12-31

L & R

o Determinar el grado de confiabilidad de la estructura de control interno informatico de
la Asociacion de municipalidades ecuatorianas “AME”.
e Emitir un informe que contenga comentarios, conclusiones Yy recomendaciones

tendientes a mejorar los procedimientos relativos a los bienes informaticos.

Alcance de la auditoria
El periodo a examinar comprende de 1 de enero al 31 de diciembre de 2012 periodo dentro
del cual se medirda el grado de cumplimiento y confiabilidad del control interno

informatico.

Técnicas a utilizarse
e Entrevistas.
e Analisis documental.
o Cuestionarios de control interno

e Observacion directa.

Puntos basicos de interés
Se debe considerar que es la primera vez que se realiza una auditoria informatica a la AME
— Sede Riobamba en relacién al cumplimiento y confiablidad de las normas 410 relativos a

las normas aplicables a la tecnologia de la informacion.

No se aplicara la norma 410-16 sobre un comité informatico, pues considerando aspectos
como el tamafio, complejidad de la entidad y su interrelacion con entidades adscritas se hace
perceptible que no es necesario, ni la 410-06 sobre Administracion de proyectos

tecnologicos, pues no aplica.

COLABORACION DE LA INSTITUCION
La colaboracion de la institucion serd moderada a través del Coordinador Regional y

del Técnico de Sistemas, quienes recibirén los requerimientos en las fechas deseadas.
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K‘\ “AME” SEDE RIOBAMBA
y PLAN DE AUDITORIA
2012-12-31

PLA 6/6
L & R

9. OTROS ASPECTOS
El presente plan de trabajo se basa en el conocimiento de las operaciones de la institucion y
los resultados de la evaluacidén preliminar de control interno y de las conversaciones

mantenidas con los principales funcionarios del AME — Sede Riobamba.

El Informe se dirigird al Coordinador Regional del AME — Sede Riobamba.

Luis Gonzéalez Mufioz José Quishpi Mishqui
Auditor 1 Auditor 2
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4.3. Programa de auditoria

E\ “AME” SEDE RIOBAMBA
PROGRAMA DE AUDITORIA PA 12
2012-12-31

L & R

PROGRAMA DE AUDITORIA

OBJETIVO GENERAL

Verificar, revisar y evaluar los controles, sistemas, procedimientos de informética, en relacion al

cumplimiento y confiablidad de las normas 410 relativas a la tecnologia de la informacion.

OBJETIVOS ESPECIFICOS

1. Realizar un reconocimiento preliminar de la entidad a través de entrevistas con sus
autoridades.

2. Aplicar cuestionarios de control interno basados en las normas 410, relativas a las normas
aplicables a la tecnologia de la informacion.

3. Verificar aspectos relacionados al hardware y software, en relacion a planificaciones de

mantenimiento, caracteristicas, inventarios, planes de contingencia, politicas de manejo.

) ELABORADO
N° DESCRIPCION REF. PT FECHA
POR:

Efectte un reconocimiento L.E.G. M.
11 preliminar de la entidad. LR.Q M. 16/01/2014

Realice una entrevista con el L. E.G. M.

Coordinador Regional del AME — EC 16/01/2014
1.1.1 ) J.R.Q. M.

Sede Riobamba.
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“AME” SEDE RIOBAMBA

' PROGRAMA DE AUDITORIA PA 2/2
L & R
2012-12-31
) ELABORADO
Ne° DESCRIPCION REF. PT FECHA
POR:
Realice una entrevista con el
L. . L.E. G. M.
1.1.2 | Técnico de Sistemas del AME — ETS 17/01/2014
Sede Riobamba. J.R.Q. M.
Practigue una evaluacion de
L control informatico a través de - LEGM
' cuestionarios de control interno J.R.Q. M. 17/01/2014
basados en las normas 410.
Aplique cuestionarios de control L E.G. M.
1.3 | interno informéatica a cada area CcC LR.O.M 04/02/2014
que utilice recursos informaticos. T
Realice verificacion fisica sobre L. E.G. M.
1.4 | medidas de seguridad disponibles VFS LR.O.M 10/02/2014
en los bienes informaticos T
Realice verificacion de software L.E.G. M.
15 i i VSD
disponible JLR.Q.M. 12/02/2014
Solicite planificacion de L.E.G. M.
1.6 imi i EPME
mantenimiento de equipos JLR.Q M. 13/02/2014
Elabore un informe de auditoria L.E.G. M.
1.7
LR.O.M. 14/02/2014
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4.4.  Ejecucion de la auditoria
4.4.1. Reconocimiento preliminar de la entidad.
4.4.1.1. Entrevista al coordinador

En el reconocimiento preliminar se realiz6 una entrevista al coordinador, para
determinar la informacion mas relevante en relacion al area de informaética, la cual
permitird contrastar con la informacion obtenida por en técnico de Sistemas del AME y

con las observaciones que se realizaran.

&;\ “AME” SEDE RIOBAMBA
ENTREVISTA AL COORDINADOR EC 1/3
L & R
2012-12-31

Nombre del entrevistado: Lcdo. Patricio Sanchez
Cargo: Coordinador Regional
Entrevistadores: Luis Gonzélez y José Quishpi
Dia Previsto: 16 de enero de 2014
Hora Solicitada: 09h30 am
Lugar: “AME” SEDE RIOBAMBA
Tiempo Estimado: 40 minutos

Objetivo de la entrevista:

Dar a conocer el inicio de la Auditoria informatica a la Unidad Técnica de la Regional
3 de la Asociacién de Municipalidades Ecuatorianas “AME” de conformidad con el plan de
auditoria que verificara revisara y evaluara los controles,  sistemas, procedimientos  de
informatica, en relacion al cumplimiento y  confiablidad de las normas 410 relativas a la

tecnologia de la informacion.
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\i;\ “AME” SEDE RIOBAMBA
ENTREVISTA AL COORDINADOR EC 273
2012-12-31

L & R

Procedimiento:

1. Explicar al Coordinador el objetivo y alcance de la auditoria.

2. Solicitar que firme las comunicaciones preparadas por los auditores, con el proposito de
informar al personal el inicio y objetivo de la auditoria y se disponga la mas alta
colaboracion sin ningan tipo de restricciones.

3. Solicitar al Coordinador una opinion acerca de la situacion actual en la que se
encuentra la institucion en relacion al cumplimiento de las normas 410.

4. Solicitar informacion acerca de los departamentos que utilizan recursos informaticos.

1. ¢Existe un plan estratégico?
Si, la Unidad Técnica De La Regional — 3 de la Asociacion de Municipalidades
Ecuatorianas “AME” sede Riobamba, posee un plan estratégico, el mismo tiene una
vigencia de 3 afios, y es actualizado dentro de este periodo cada que se presenta un
evento coyuntural sea politico, econémico o social y hasta cuando se presenta alguna

variacion en las areas funcionales de la AME sede Riobamba.

2. ¢El plan estratégico cuenta con objetivos relacionados al area informatica?
El plan estratégico es bastante amplio y considera a todas las areas funcionales de la

AME, sede Riobamba, y dentro de las mismas incluye al area informatica.

3. ¢Existen estrategias enfocadas a la capacitacion del manejo adecuado de los
recursos informaticos?
Si, dentro del plan se consideran las capacitaciones en relacion al area informatica,

aungue no se las han ejecutado en los Gltimos meses.
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\i‘;\ “AME” SEDE RIOBAMBA

ENTREVISTA AL COORDINADOR EC 3713
L & R
2012-12-31

4. ¢Como se maneja el control informatico en la organizacion?
En relacién al control informatico, todo lo relacionado lo maneja el Ing. Wladimir
Castro que es el Técnico de Sistemas del AME — Sede Riobamba y responsable del
mismo.

5. ¢La estructura organizacional de tecnologia de informacion refleja las necesidades
institucionales?
A mi parecer si refleja las necesidades, considerando que la AME — Sede Riobamba no
tiene un estructura organizacional demasiada amplia, por lo que con un técnico en
sistemas se puede abarcar mas que suficiente a las otras areas.

6. ¢Existe un plan informatico estratégico?
El plan estratégico informatico esta a cargo del técnico de sistemas, de lo que tengo
entendido, si se posee un plan estratégico informatico que tiene relacion al plan
estratégico de la organizacion.

7. ¢El plan informatico estratégico esta alineado con el plan estratégico institucional

y éste con el Plan Nacional de Desarrollo y las politicas publicas de gobierno?
Si, como le comente antes el plan informatico estd alineado al plan estratégico
especificamente, el cual si tiene relacion directa con el plan nacional de desarrollo y las

politicas del gobierno.
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4.4.1.2. Entrevista al técnico de sistemas de la AME — Sede Riobamba.

En el reconocimiento preliminar se realizd una entrevista al técnico de sistemas, para
determinar la informacion mas relevante en relacion al area de informaética, la cual
permitira contrastar con la informacion obtenida en relacién a las observaciones a

realizar en la aplicacion de los diferentes instrumentos de recoleccion de datos.

W “AME” SEDE RIOBAMBA
ENTREVISTA AL TECNICO DE SISTEMAS ETS 13
L & R
2012-12-31
Nombre del entrevistado: Ing. Wladimir Castro
Cargo: Técnico - Sistemas
Entrevistadores: Luis Gonzélez y José Quishpi
Dia Previsto: 17 de enero de 2014
Hora Solicitada: 09h30 am
Lugar: “AME” SEDE RIOBAMBA
Tiempo Estimado: 40 minutos

Objetivo de la entrevista:

Conocer aspectos relevantes en relacion al area de informéatica y su gestion en términos
generales.
1. Nombre del puesto
Técnico - Sistemas
2. Puesto del jefe inmediato
Coordinador Regional
3. Puestos a que reporta
Coordinador Regional
4. Puestos de las personas que reportan al entrevistado
Considerando que mi puesto es un servicio de apoyo todos los puestos reportan sus

inconvenientes y requerimientos.
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@ “AME” SEDE RIOBAMBA

L & R

ENTREVISTA AL TECNICO DE SISTEMAS ETS 23
2012-12-31

Numero de personas que reportan al entrevistado

Todo el personal, son 9 personas que manejan recursos informaticos.

Describa brevemente las actividades diarias de su puesto

Actividades periddicas

Asesoria y apoyo a todas las unidades.

Manejo del SIGAME.

Capacitaciones.

Configuracion de los equipos (computadores e impresoras).
Supervision del manejo de los equipos.

Supervisar la seguridad tanto del software como del hardware

Actividades eventuales

Mantenimiento de los equipos.
Instalacion de programas (editores de texto, antivirus, reproductores de audio y
video, sistemas operativos, navegadores)

Altas y bajas de usuarios

¢ Con qué manuales cuenta para el desempefio de su puesto?

Si existe un manual de funciones en relacion a mi puesto, el cual delimita mis

responsabilidades y funciones.

¢ Con qué frecuencia recibe capacitacion y de qué tipo?

Existe un plan de capacitacion dentro del plan estratégico, pero debido a la falta de

recursos no se lo cumple, por lo que no se ha recibido capacitaciones
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10.

11.

12.

13.

&1;\ “AME” SEDE RIOBAMBA
ENTREVISTA AL TECNICO DE SISTEMAS ETS 33
L & R
2012-12-31
9. ¢Proporciona capacitaciones al personal en relaciéon al manejo adecuado de los

recursos informaticos?
Si se desarrollan actividades de asesoria principalmente en relacién al manejo del

sistema.

¢La Unidad de Tecnologia de la Informacion elabora un plan informatico
estratégico para administrar y dirigir todos los recursos tecnol6gicos?

Si se tiene un plan estratégico informatico, el cual tiene ciertas falencias, debido a que
no se tiene la experticia necesaria para realizar uno, ni un formato establecido que sirva

de guia.

¢Elabora planes operativos de tecnologia de la informacion alineados con el plan
estratégico?
Si se tienen planes operativos los cuales estan desprendidos directamente del plan

estratégico informatico.

¢El plan informatico estratégico incluye un andlisis de la situacion actual?
No, no se ha realizado ningin andlisis de linea base, ni situacion actual para la

realizacion del plan estratégico informatico.

Observaciones

Existe una debilidad en relacidn a la falta de internet, pues en el caso de que esto suceda
y ha sucedido todas las actividades se paralizan, de igual manera existen computadores
que estan obsoletos principalmente en el area de secretaria, la cual se ha convertido en
un cuello de botella o area critica, considerando que hay ciertos documentos que deben

necesariamente pasar por esta area.
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4.4.2. Cuestionarios y andlisis de control interno

w;\ “AME” SEDE RIOBAMBA
L & R CUESTIONARIO DE CONTROL INTERNO CI/NOL 15
ENTIDAD: AME” SEDE RIOBAMBA
NORMA: Organizacién informatica (410-01)
FECHA: 20/01/2014
N° PREGUNTA SI NO OBSERVACIONES
1 ¢Existe una unidad que se encargue de regular y estandarizar los temas 1 0
tecnoldgicos a nivel institucional?
” ¢La unidad de tecnologia de informacion, esta posicionada dentro de la 1 0
estructura organizacional?
3 ¢La unidad de tecnologia de informacién, efectla actividades de asesoria y L 0
apoyo a la alta direccién y unidades usuarias?
¢La unidad de tecnologia de informacion, participa en la toma de decisiones
4 de la organizacién y generar cambios de mejora tecnolégica? . 0
5 ¢La unidad de tecnologia de informacion, garantiza su independencia 1 0
respecto de las areas usuarias?
¢La unidad de tecnologia de informacion, asegura la cobertura de servicios a
6 . . : 1 0
todas las unidades de la entidad u organismo.
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¢La estructura organizacional de tecnologia de informacion refleja las

necesidades institucionales?

¢La estructura organizacional de tecnologia de informacion es revisada de
g | forma periddica para ajustar las estrategias internas que permitan satisfacer 1 0

los objetivos planteados y soporten los avances tecnoldgicos?

TOTAL 8 0
cp 8 ] NIVEL DE CONFIANZA
NC = T - 8 ° 100% BAJO | MODERADO ALTO

15%-50% |51% - 75%]| 76% - 95%

NIVEL DE RIESGO (100-NC)

Confianza 100% ALTO |MODERADO BAJO

85%0-50%[49% - 25% 24% - 5%

Riesgo = 00%

Anélisis: Luego de la aplicacion del cuestionario de control interno se ha determinado que la norma Organizacion informatica (410-01)

presenta un nivel de confianza optimo del 100%
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K‘\ “AME” SEDE RIOBAMBA
t? CI/N02 2/15
CUESTIONARIO DE CONTROL INTERNO
L & R
ENTIDAD: AME” SEDE RIOBAMBA
NORMA: Segregacién de funciones (410-02)
FECHA: 21/01/2014
Ne° PREGUNTA SI NO OBSERVACIONES
¢Las funciones y responsabilidades del personal de tecnologia de informacion
y de los usuarios de los sistemas de informacion son claramente definidas y
1 . . - 1 0
formalmente comunicadas para permitir que los roles y responsabilidades
asignados se ejerzan con suficiente autoridad y respaldo?
¢La asignacion de funciones y sus respectivas responsabilidades garantizaran
2 . . . . . 1 0
una adecuada segregacion, evitando funciones incompatibles?
¢Se realiza dentro de la unidad de tecnologia de informacion la supervision
de roles y funciones del personal dentro de cada una de las areas, para
gestionar un adecuado rendimiento y evaluar las posibilidades de reubicacion
3 0 1

e incorporacion de nuevo personal?
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¢La descripcion documentada y aprobada de los puestos de trabajo que
4 | conforman la unidad de tecnologia de informacion, contempla los deberesy | 1 0

responsabilidades?

¢La descripcion documentada y aprobada de los puestos de trabajo que
5 | conforman la unidad de tecnologia de informacion, contempla las habilidades 1 0

y experiencia necesarias en cada posicion?

¢Se realizan evaluaciones del desempefio considerando la descripcion

documentada y aprobada de los puestos de trabajo?

¢La descripcion considera procedimientos que eliminen la dependencia de

personal clave?

TOTAL 5 2
NC = cp = > = 71% NIVEL DE CONFIANZA
CT 7 BAJO |MODERADO ALTO

15%-50% |51% - 75%| 76% - 95%
NIVEL DE RIESGO (100-NC)
ALTO |MODERADO BAJO
85%-50% |49% - 25%| 24% - 5%

Confianza = 71%

29%

Riesgo

Analisis: Luego de la aplicacion del cuestionario de control interno se ha determinado que la norma Segregacion de funciones (410-02)

presenta un nivel de confianza moderado con el 71% y un nivel de riesgo moderado con el 29%.
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\eg “AME” SEDE RIOBAMBA

L & R

CUESTIONARIO DE CONTROL INTERNO

CI/N03 3/15

ENTIDAD: AME” SEDE RIOBAMBA
NORMA: Plan informatico estratégico de tecnologia (410-03)
FECHA: 22/01/2014

Ne° PREGUNTA Sl NO OBSERVACIONES
¢La unidad de tecnologia de la informacion elabora un plan informatico El plan no cuenta con todos los
1 - - L , 1 0 pardmetros que debe tener un plan
estratégico para administrar y dirigir todos los recursos tecnolégicos? formatico. oo
¢La unidad de tecnologia de la informacion implementa un plan
2 | informatico estratégico para administrar y dirigir todos los recursos 1 0
tecnoldgicos?
¢El plan informatico estratégico estda alineado con el plan estratégico
3 | institucional y éste con el Plan Nacional de Desarrollo y las politicas 1 0
publicas de gobierno?
¢El plan informatico estratégico tiene un nivel de detalle suficiente para
4 . o . . . 1 0
permitir la definicion de planes operativos de tecnologia de Informacién?
5 ¢El plan informaético estratégico especifica como contribuye a los objetivos 1 0
estratégicos de la organizacion?
6 | ¢El plan informatico estratégico incluye un andlisis de la situacion actual? 0 1
7 ¢El plan informatico estratégico incluye propuestas de mejora con la 0 1
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participacion de todas las unidades de la organizacion?

¢El plan informatico estratégico considera la estructura interna, procesos,

infraestructura, comunicaciones, aplicaciones y servicios a brindar?

¢El plan informético estratégico considera la definicién de estrategias,
riesgos, cronogramas, presupuesto de la inversion y operativo, fuentes de

financiamiento y los requerimientos legales y regulatorios de ser necesario?

10

¢La unidad de tecnologia de informacién elabora planes operativos de

tecnologia de la informacion alineados con el plan estratégico?

11

¢La unidad de tecnologia de informacion elabora planes que incluyen los
portafolios de proyectos y de servicios, la arquitectura y direccion
tecnoldgicas, las estrategias de migracion, los aspectos de contingencia de
los componentes de la infraestructura y consideraciones relacionadas con la
incorporacion de nuevas tecnologias de informacidn vigentes a fin de evitar

la obsolescencia?

12

¢Launidad de tecnologia de informacion elabora planes que aseguraran que
se asignen los recursos apropiados de la funcion de servicios de tecnologia

de informacion a base de lo establecido en su plan estratégico?
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El plan estratégico y los planes operativos de tecnologia de informacion, asi
13 | como el presupuesto asociado a éstos son analizados y aprobados por la 1 0

méaxima autoridad de la organizacion e incorporados al presupuesto anual de la

organizacion?

¢El plan estratégico y los planes operativos de tecnologia de informacion se
14 . 1 0

actualizan de manera permanente?

¢El plan estratégico y los planes operativos de tecnologia de informacion son
15 | monitoreados y evaluados en forma trimestral para determinar su grado de 1 0

ejecucion?

¢Se toman las medidas necesarias en caso de desviaciones en relacion al plan
16 s . ] . . 1 0

estratégico y los planes operativos de tecnologia de informacion?

TOTAL 13 3
0 Hallazgo cp 13 NIVEL DE CONFIANZA
= = = 0]
NC T 16 81% BAJO |MODERADO ALTO
15%-50% |51% - 75% | 76% - 95%
Confianza = 81% NIVEL DE RIESGO (100-NC)
ALTO |MODERADO BAJO
Riesgo = 19% 85%-509% [49% - 25%| 24% - 5%

Analisis: Luego de la aplicacion del cuestionario de control interno se ha determinado que la norma Plan informatico estratégico de

tecnologia (410-03) presenta un nivel de confianza alto con el 81% y un nivel de riesgo bajo con el 19%.
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K‘\ “AME” SEDE RIOBAMBA
QV CI/NO4 4/15
L & R CUESTIONARIO DE CONTROL INTERNO
ENTIDAD: AME” SEDE RIOBAMBA
NORMA: Politicas y procedimientos (410-04)
FECHA: 23/01/2014
Ne° PREGUNTA Sl NO OBSERVACIONES
¢La maxima autoridad de la entidad aprueba las politicas y procedimientos
1 que permiten organizar apropiadamente el area de tecnologia de 1 0
informacion?
¢La maxima autoridad de la entidad aprueba las politicas y procedimientos
2 que permiten asignar el talento humano calificado e infraestructura 1 0
tecnoldgica necesaria?
¢La unidad de tecnologia de informacion define, documenta y difunde las
politicas, estandares y procedimientos que regulen las actividades
3 relacionadas con tecnologia de informacion y comunicaciones en la 0
organizacion?
¢Las politicas, estandares y procedimientos que regulan las actividades
4 relacionadas con tecnologia de informacién y comunicaciones en la 1 0
organizacion, se actualizan permanentemente?
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¢Las politicas, estdndares y procedimientos que regulan las actividades
relacionadas con tecnologia de informacion y comunicaciones en la
organizacion, incluyen las tareas, los responsables de su ejecucion, los
procesos de excepcion, el enfoque de cumplimiento y el control de los

procesos que estan normando?

¢Las politicas, estandares y procedimientos que regulan las actividades
relacionadas con tecnologia de informacién y comunicaciones en la
organizacion, incluyen las sanciones administrativas a que hubiere lugar si no

se cumplieran?

¢Temas como la calidad, seguridad, confidencialidad, controles internos,
propiedad intelectual, firmas electrénicas y mensajeria de datos, legalidad del
software, entre otros, son considerados dentro de las politicas Yy

procedimientos a definir?

¢Temas como la calidad, seguridad, confidencialidad, controles internos,
propiedad intelectual, firmas electronicas y mensajeria de datos, legalidad del
software, entre otros estan alineados con las leyes conexas emitidas por los

organismos competentes y estandares de tecnologia de informacion?

Se basa netamente en la ley de
0 comercio electronico, firmas
electronicas y mensajes de datos.

¢Se establecen procedimientos de comunicacion, difusion y coordinacion
entre las funciones de tecnologia de informacion y las funciones propias de la
organizacion?
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¢Se incorporan controles, sistemas de aseguramiento de la calidad y de

10 gestion de riesgos, al igual que directrices y estandares tecnoldgicos? .
¢Se implantan procedimientos de supervision de las funciones de tecnologia

1 de informacion, ayudados de la revision de indicadores de desempefio? 1

12 | ¢Se mide el cumplimiento de las regulaciones y estandares definidos? 1
La unidad de tecnologia de informacion promueve y establece convenios con

13 | otras organizaciones o terceros a fin de promover y viabilizar el intercambio 0

de informacidn interinstitucional?

TOTAL 12
CP 12 NIVEL DE CONEIANZA
NC = __ = = 9%
T 3 BAJO | MODERADO ALTO
150%6-50% |51% - 75%| 76% - 95%
Coni - o NIVEL DE RIESGO (100-NC)
onfianza = 0 ALTO |MODERADO BAJO
859-50% | 49% - 25%| 24% - 5%
Riesgo = 8%

Analisis: Luego de la aplicacién del cuestionario de control interno se ha determinado que la norma Politicas y procedimientos (410-04)

presenta un nivel de confianza alto con el 92% y un nivel de riesgo bajo con el 8%.
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&

L & R

“AME” SEDE RIOBAMBA

CUESTIONARIO DE CONTROL INTERNO

CI/N055/15

ENTIDAD: AME” SEDE RIOBAMBA
NORMA: Modelo de informacién organizacional (410-05)
FECHA: 24/01/2014

Ne° PREGUNTA Sl NO OBSERVACIONES
¢La unidad de tecnologia de informacién define el modelo de informacion de la
1 N . - L L . 1 0
organizacion a fin de que se facilite la creacion, uso y comparticion de la misma?
¢La unidad de tecnologia de informacion define el modelo de informacién a fin de
2 | garantizar su disponibilidad, integridad, exactitud y seguridad sobre la base de la 1 0
definicion e implantacion de los procesos y procedimientos correspondientes?
- . . o . Existe un glosario con no més de 10
3 | ¢El disefio del modelo de informacion consta en un diccionario de datos corporativo? 0 1 o g
términos. oo
¢El diccionario de datos corporativo incluye las reglas de validacion y los controles
de integridad y consistencia, con la identificacion de los sistemas o modulos que lo
4 | conforman, sus relaciones y los objetivos estratégicos a los que apoyan a fin de 0 1
facilitar la incorporacion de las aplicaciones y procesos institucionales de manera
transparente?
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¢El diccionario de datos corporativo es actualizado y documentado de forma
5 0 1
permanente?
¢Se genera un proceso de clasificacion de los datos para especificar y aplicar
6 niveles de seguridad y propiedad? 1 0
TOTAL 3 3
o Hallazgo
CP 3 NIVEL DE CONFIANZA

NC = cor - s T 50% BAJO |MODERADO ALTO
15%-50% |51% - 75%)| 76% - 95%
50% NIVEL DE RIESG (100-NC)
ALTO | MODERAD BAJO
850%- 0% |49% - 25%| 24% - 5%

Confianza

Riesgo 50%

Analisis: Luego de la aplicacion del cuestionario de control interno se ha determinado que la norma Modelo de informacion organizacional

(410-05) presenta un nivel de confianza moderado con el 50% y un nivel de moderado con el 50%.
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w‘;\ “AME” SEDE RIOBAMBA
L ar R CUESTIONARIO DE CONTROL INTERNO

CI/NO7 6/15

ENTIDAD: AME” SEDE RIOBAMBA

NORMA: Desarrollo y adquisicion de software aplicativo (410-07)* Se considera Gnicamente la adquisicion de software aplicativo.

FECHA: 27/01/2014

N° PREGUNTA

Sl

NO

OBSERVACIONES

¢La adquisicion de software o soluciones tecnoldgicas se realizan sobre la
base del portafolio de proyectos y servicios priorizados en los planes
1 | estratégico y operativo previamente son aprobados considerando las politicas
publicas establecidas por el Estado, caso contrario seran autorizadas por la

méaxima autoridad previa justificacion técnica documentada?

¢En los procesos de desarrollo, mantenimiento o adquisicion de software
aplicativo se consideran: estandares de desarrollo, de documentacion y de
calidad, el disefio 16gico y fisico de las aplicaciones, la inclusién apropiada de
controles de aplicacion disefiados para prevenir, detectar y corregir errores e
irregularidades de procesamiento, de modo que éste, sea exacto, completo,

oportuno, aprobado y auditable?
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¢Se consideran mecanismos de autorizacion, integridad de la informacion,
control de acceso, respaldos, disefio e implementacion de pistas de auditoria y

requerimientos de seguridad?

¢En caso de adquisicion de programas de computacion (paquetes de software)
se prevén tanto en el proceso de compra como en los contratos respectivos,
mecanismos que aseguren el cumplimiento satisfactorio de los requerimientos

de la entidad?

¢Los contratos tienen el suficiente nivel de detalle en los aspectos técnicos
relacionados, garantizar la obtencion de las licencias de uso y/o servicios,
definir los procedimientos para la recepcion de productos y documentacion en

general?

¢Los contratos puntualizan la garantia formal de soporte, mantenimiento y

actualizacion ofrecida por el proveedor?

¢Se elaboran manuales técnicos, de instalacion y configuracion; asi como de

usuario?

¢Los manuales técnicos, de instalacion y configuracion; asi como de usuario

son difundidos, publicados y actualizados de forma permanente?

TOTAL
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CP
NC =
CT
Confianza =
Riesgo =

75%

25%

75%

NIVEL DE CONFIANZA

BAJO |MODERADO ALTO

15%-50% [ 51% - 75% | 76% - 95%

NIVEL DE RIESGO (100-NC)

ALTO |MODERADO BAJO

85%-50%0|49% - 25% 24% - 5%

Analisis: Luego de la aplicacion del cuestionario de control interno se ha determinado que la norma Desarrollo y adquisicion de software

aplicativo (410-07) presenta un nivel de confianza moderado y un nivel de riesgo moderado.
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K‘\ “AME” SEDE RIOBAMBA
!'! CI/N08 7115
CUESTIONARIO DE CONTROL INTERNO
L & R

ENTIDAD: AME” SEDE RIOBAMBA

NORMA: Adquisiciones de infraestructura tecnolégica (410-08)

FECHA: 27/01/2014

Ne° PREGUNTA Sl NO OBSERVACIONES
¢Las adquisiciones tecnoldgicas estan alineadas a los objetivos de la

1 | organizacion, principios de calidad de servicio, portafolios de proyectos y 1 0
servicios?
¢Las adquisiciones tecnoldgicas constan en el plan anual de contrataciones

2 | aprobado de la institucion, caso contrario serdn autorizadas por la méaxima 1 0
autoridad previa justificacion técnica documentada?
¢La unidad de tecnologia de informacion planifica el incremento de
capacidades, evalta los riesgos tecnoldgicos, los costos y la vida util de la

3 | inversion para futuras actualizaciones, considerando los requerimientos de 1 0
carga de trabajo, de almacenamiento, contingencias y ciclos de vida de los
recursos tecnologicos?
¢Para optimizar los recursos invertidos se considera un analisis de costo

4 | beneficio para el uso compartido de Data Center con otras entidades del sector 0 1
publico?
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¢En la adquisicion de hardware, los contratos respectivos, tendran el detalle
suficiente que permita establecer las caracteristicas técnicas de los principales
componentes tales como: marca, modelo, nimero de serie, capacidades,
unidades de entrada/salida, entre otros, y las garantias ofrecidas por el
proveedor, a fin de determinar la correspondencia entre los equipos adquiridos
y las especificaciones técnicas y requerimientos establecidos en las fases
precontractual y contractual, lo que sera confirmado en las respectivas actas de

entrega/recepcion?

¢Los contratos con proveedores de servicio incluyen las especificaciones
formales sobre acuerdos de nivel de servicio, puntualizando explicitamente los
aspectos relacionados con la seguridad y confidencialidad de la informacién
ademas de los requisitos legales que sean aplicables?

¢En los contratos con proveedores de servicio se aclarard expresamente que la

propiedad de los datos corresponde a la organizacién contratante?

TOTAL
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CP

NC = =
CT
Confianza = 86%
Riesgo = 14%

00%

NIVEL DE CONFIANZA

BAJO

MODERADO

ALTO

15%-50%

51% - 75%

76% - 95%

NIVEL DE RIESGO (100-NC)

ALTO

MODERADO

BAJO

85%0-50%

49% - 25%

24% - 5%

Anélisis: Luego de la aplicacion del cuestionario de control interno se ha determinado que la norma Adquisiciones de infraestructura

tecnoldgica (410-08) presenta un nivel de confianza alto con el 85% Yy un nivel de riesgo bajo con el 14%.
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K‘\ “AME” SEDE RIOBAMBA
!" CI/N09 8/15
CUESTIONARIO DE CONTROL INTERNO
L & R

ENTIDAD: AME” SEDE RIOBAMBA

NORMA: Mantenimiento y control de la infraestructura tecnoldgica (410-09)

FECHA: 28/01/2014

N©° PREGUNTA Sl NO OBSERVACIONES
¢La unidad de tecnologia de informacion define los procedimientos para
mantenimiento y liberacion de software de aplicacion por planeacién, por

! cambios a las disposiciones legales y normativas, por correccion y . 0
mejoramiento de los mismos o por requerimientos de los usuarios?
¢La unidad de tecnologia de informacion considera que los cambios que se
realicen en procedimientos, procesos, sistemas y acuerdos de servicios seran

2 . . . : . . 1 0
registrados, evaluados y autorizados de forma previa a su implantacion a fin
de disminuir los riesgos de integridad del ambiente de produccion?
¢El detalle e informacion de las modificaciones en procedimientos, procesos,
sistemas y acuerdos de servicios son registrados en su correspondiente

3 bitdcora e informados a todos los actores y usuarios finales relacionados, . 0
adjuntando las respectivas evidencias?
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¢La unidad de tecnologia de informacion actualiza los manuales técnicos y de

usuario por cada cambio o mantenimiento que se realice?

¢La unidad de tecnologia de informacion difunde y publica los manuales

técnicos y de usuario por cada cambio 0 mantenimiento?

¢La unidad de tecnologia de informacion implementa medidas y mecanismos
I6gicos y fisicos de seguridad para proteger los recursos y garantizar su
integridad y disponibilidad a fin de proporcionar una infraestructura de

tecnologia de informacion confiable y segura?

¢Se elabora un plan de mantenimiento preventivo y/o correctivo de la
infraestructura tecnoldgica sustentado en revisiones periddicas y monitoreo en
funcién de las necesidades organizacionales (principalmente en las
aplicaciones criticas de la organizacion), estrategias de actualizacion de
hardware y software, riesgos, evaluacion de vulnerabilidades y requerimientos

de seguridad?

¢ Se mantiene el control de los bienes informaticos a través de un inventario
actualizado con el detalle de las caracteristicas y responsables a cargo,

conciliado con los registros contables?
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0 Lo hace siempre y cuando el
cambio sea relevante.

0
No se elabora un plan de

1 mantenimiento  preventivo ni
correctivo de la infraestructura
tecnoldgica.oo
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¢El' mantenimiento de los bienes que se encuentren en garantia son
10 proporcionados por el proveedor, sin costo adicional para la entidad? 0 L
TOTAL 7 3
« Hallazgo
CP 7 NIVEL DE CONFIANZA
NC = = = 70%
CT 10 BAJO |MODERADO ALTO
15%-50% |51% - 75%| 76% - 95%
Confianza = 70% NIVEL DE RIESGO (100-NC)
ALTO |MODERADO BAJO
. _ 0
Riesgo 30% 85%-50% 49% - 25%| 24% - 5%

Andlisis: Luego de la aplicacion del cuestionario de control interno se ha determinado que la norma Mantenimiento y control de la

infraestructura tecnoldgica (410-09) presenta un nivel de confianza moderado con el 70% y un nivel de riesgo moderado con el 30%.
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\Q;‘ “AME” SEDE RIOBAMBA CINILO o/15
L & R CUESTIONARIO DE CONTROL INTERNO
ENTIDAD: AME” SEDE RIOBAMBA
NORMA: Seguridad de tecnologia de informacion (410-10)
FECHA: 28/01/2014
N° PREGUNTA SI NO OBSERVACIONES
¢La ubicacion es adecuada y existe control de acceso fisico a la unidad de
1 | tecnologia de informacién y en especial a las areas de: servidores, desarrollo y 1 0
bibliotecas?
¢Existen definicion de procedimientos de obtencion periodica de respaldos en
2 funcidn a un cronograma definido y aprobado? 0 L
¢En los casos de actualizacion de tecnologias de soporte se migra la
3 | informacion a los medios fisicos adecuados y con estdndares abiertos para 1 0
garantizar la perpetuidad de los datos y su recuperacion?
¢Existe almacenamiento de respaldos con informacion critica y/o sensible en
4 | lugares externos a la organizacion? 1 0
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¢Se realiza monitoreo de seguridad, pruebas periddicas y acciones correctivas
5 | sobre las vulnerabilidades o incidentes de seguridad identificados en relacion

al hardware y software?

¢Las instalaciones fisicas incluyen mecanismos, dispositivos y equipo
6 | especializado para monitorear y controlar fuego?

el fuego. «

Las instalaciones no tienen ningun
1 equipo para monitorear ni controlar

¢Las instalaciones fisicas incluyen mecanismos, dispositivos y equipo

7 | especializado para mantener ambiente con temperatura y humedad relativa del 1
aire contralado?
¢Las instalaciones fisicas incluyen mecanismos, dispositivos y equipo
g | especializado para disponer de energia acondicionada, esto es estabilizada y 0
polarizada?
TOTAL 3
« Hallazgo
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CP
NC =
CT
Confianza
Riesgo =

63%

27%

63%

NIVEL DE CONFIANZA

BAJO |MODERADO ALTO

15%-50% |51% - 75%| 76% - 95%

NIVEL DE RIESGO (100-NC)

ALTO |MODERADO BAJO

85%0-50% | 49% - 25% 24% - 5%

Analisis: Luego de la aplicacién del cuestionario de control interno se ha determinado que la norma Seguridad de tecnologia de

informacién (410-10) presenta un nivel de confianza moderado con el 63% Yy un nivel de riesgo moderado con el 27%.
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\i;\ “AME” SEDE RIOBAMBA CIUNIL LO/15
L ar R CUESTIONARIO DE CONTROL INTERNO
ENTIDAD: AME” SEDE RIOBAMBA
NORMA: Plan de contingencias (410-11)
FECHA: 29/01/2014
Ne° PREGUNTA Sl NO OBSERVACIONES
¢La unidad de tecnologia de informacion define, aprueba e implementa un
plan de contingencias que describa las acciones a tomar en caso de una
1 emergencia o0 suspension en el procesamiento de la informacion por L 0
problemas en los equipos, programas o personal relacionado?
¢El plan de respuesta a los riesgos que incluye la definicion y asignacion de
roles criticos para administrar los riesgos de tecnologia de informacion,
2 escenarios de contingencias, la responsabilidad especifica de la seguridad de L 0
la informacion, la seguridad fisica y su cumplimiento?
¢Estan definidos y ejecutados procedimientos de control de cambios, para
asegurar que el plan de continuidad de tecnologia de informacién se
3 mantenga actualizado y refleje de manera permanente los requerimientos L 0
actuales de la organizacion?
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¢Existe un plan de continuidad de las operaciones que contemple la puesta en
marcha de un centro de computo alterno propio o de uso compartido en una
data Center Estatal, mientras dure la contingencia con el restablecimiento de

las comunicaciones y recuperacion de la informacion de los respaldos?

¢El plan de recuperacion de desastres que comprende: Actividades previas al

desastre (bitacora de operaciones)?

¢El plan de recuperacion de desastres que comprende: Actividades durante el

desastre (plan de emergencias, entrenamiento)?

¢El plan de recuperacion de desastres que comprende: Actividades después

del desastre?

¢Esta designado un comité con roles especificos y nombre de los encargados
de ejecutar las funciones de contingencia en caso de suscitarse una

emergencia?

¢El plan de contingencias describe los procedimientos a seguir en caso de una
emergencia o fallo computacional y permite recuperar la operacion de los
sistemas en un nivel aceptable, ademés de salvaguardar la integridad y

seguridad de la informacion?

El plan no esta correctamente
disefiado  pues  requiere  de
imprescindiblemente del técnico
para su aplicacion. o

10

¢El plan de contingencias aprobado es difundido entre el personal responsable

de su ejecucion?
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¢El plan de contingencias aprobado es sometido a pruebas, entrenamientos y

11 . - 0 1
evaluaciones periodicas?

TOTAL 9 2
o« Hallazgo
Cp 9 NIVEL DE CONFIANZA
NC = = = 82%
cT 11 ° BAJO |MODERADO ALTO
15%-50% [51% - 75%| 76% - 95%
Confianza = 82% NIVEL DE RIESGO (100-NC)
ALTO |MODERADO BAJO
Riesgo = 18%
859%-50% |49% - 25%| 24% - 5%

Analisis: Luego de la aplicacion del cuestionario de control interno se ha determinado que la norma Plan de contingencias (410-11)

presenta un nivel de confianza alto con el 82% vy un nivel de riesgo bajo con el 18%.
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%;\ “AME” SEDE RIOBAMBA CIUNL2 o
L ar R CUESTIONARIO DE CONTROL INTERNO
ENTIDAD: AME” SEDE RIOBAMBA
NORMA: Administracion de soporte de tecnologia de informacion (410-12)
FECHA: 29/01/2014
Ne° PREGUNTA Sl NO OBSERVACIONES
¢La unidad de tecnologia de informacion define, aprueba y difunde los
procedimientos de operacion que faciliten una adecuada administracién del
1 | soporte tecnoldgico y garanticen la seguridad, integridad, confiabilidad y 1 0
disponibilidad de los recursos y datos, tanto como la oportunidad de los
servicios tecnoldgicos que se ofrecen?
¢Se realizan revisiones periodicas para determinar si la capacidad y
2 | desempefio actual y futura de los recursos tecnoldgicos son suficientes para 1 0
cubrir los niveles de servicio acordados con los usuarios?
¢Se otorga una identificacion Unica a todos los usuarios internos, externos y
3 | temporales que interactien con los sistemas y servicios de tecnologia de 0 1

informacion de la entidad?
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¢Existe estandarizacion de la identificacion, autenticacion y autorizacion de

los usuarios, asi como la administracion de sus cuentas?

¢Se realizan revisiones regulares de todas las cuentas de usuarios y los
privilegios asociados a cargo de los duefios de los procesos y administradores
de los sistemas de tecnologia de informacion?

¢Existen medidas de prevencion, deteccidn y correccion que protejan a los
sistemas de informacion y a la tecnologia de la organizacion de software

malicioso y virus informéaticos?

¢Se mantiene un repositorio de diagramas y configuraciones de hardware y
software actualizado que garantice su integridad, disponibilidad y faciliten una

rapida resolucion de los problemas de produccién?

¢Se administra adecuadamente la informacién, librerias de software, respaldos

y recuperacion de datos?

TOTAL
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CcP 7 NIVEL DE CONFIANZA
NC = = = 88%
cT 8 BAJO |MODERADO ALTO
15%-50% |51% - 75%)| 76% - 95%
Confianza = 88% NIVEL DE RIESGO (100-NC)
_ ALTO |MODERADO BAJO
Riesgo = 22%
85%-50% | 49% - 25%| 24% - 5%

Anélisis: Luego de la aplicacion del cuestionario de control interno se ha determinado que la norma Administracion de soporte de

tecnologia de informacién (410-12) presenta un nivel de confianza alto con el 88% Yy un nivel de riesgo bajo con el 22%.
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K-"\ “AME” SEDE RIOBAMBA
t‘! CI/N13 12/15
L &r R CUESTIONARIO DE CONTROL INTERNO
ENTIDAD: AME” SEDE RIOBAMBA
NORMA: Monitoreo y evaluacion de los procesos y servicios (410-13)
FECHA: 29/01/2014
Ne° PREGUNTA Sl NO OBSERVACIONES
¢Se encuentra establecido un marco de trabajo de monitoreo, el cual define el
1 | alcance, la metodologia y el proceso a seguir para monitorear la contribucion 1 0
y el impacto de tecnologia de informacion en la entidad?
¢La unidad de tecnologia de informacion define sobre la base de las
2 | operaciones de la entidad, indicadores de desempefio y meétricas del proceso 0 1 No eX|sten_|nd_|?adores predefinidos
) N ) ) para su aplicacion.
para monitorear la gestion y tomar los correctivos que se requieran?
¢La unidad de tecnologia de informacién define y ejecuta procedimientos,
mecanismos Y la periodicidad para la medicion, analisis y mejora del nivel de
3 1 0

satisfaccion de los clientes internos y externos por los servicios recibidos?
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¢La unidad de tecnologia de informacion presenta informes periddicos de

gestion a la alta direccion, para que esta supervise el cumplimiento de los

4 objetivos planteados y se identifiquen e implanten acciones correctivas y de 0 L
mejoramiento del desempefio?
TOTAL 2 2
o« Hallazgo
NIVEL DE CONFIANZA
N = SP - 2 - 5o
CT 4 BAJO [MODERADO ALTO
15%-50% |51% - 75%| 76% - 95%
. _ NIVEL DE RIESGO (100-NC)
Conf =  50%
ontianza ° ALTO | MODERADO BAJO
. 85%-50% |49% - 25%| 24% - 5%
Riesgo = 50%

Analisis: Luego de la aplicacion del cuestionario de control interno se ha determinado que la norma Monitoreo y evaluacion de los

procesos Yy servicios (410-13) presenta un nivel de confianza moderado con el 50% y un nivel de riesgo moderado con el 50%.
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\\:f\ “AME” SEDE RIOBAMBA
t" CI/N14 13/15
CUESTIONARIO DE CONTROL INTERNO
L & R
ENTIDAD: AME” SEDE RIOBAMBA
NORMA: Sitio web, servicios de internet e intranet (410-14)
FECHA: 30/01/2014
Ne PREGUNTA Sl NO OBSERVACIONES

¢La unidad de tecnologia de informacion elabora las normas, procedimientos
e instructivos de instalacion, configuracién y utilizacion de los servicios de

1 | internet, intranet, correo electrénico y sitio WEB de la entidad, a base de las 0 1
disposiciones legales y normativas y los requerimientos de los usuarios
externos e internos?
. . . . . No se tienen los recursos para
¢La unidad de tecnologia de informacion considera el desarrollo de . .. ,p
realizar aplicaciones, ademéas la
2 | aplicaciones web y/o moviles que automaticen los procesos o tramites 0 1 pagina web es de toda la AME y no
orientados al uso de instituciones y ciudadanos en general? se tiene acceso a la edicion de la
misma.
TOTAL 0 2
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cp 0 NIVEL DE CONFIANZA
= = = [0)

NC T 5 0% BAJO |MODERADO ALTO
15%-50% |51% - 75%]| 76% - 95%

Confianza = 0% NIVEL DE RIESGO (100-NC)

ALTO |[MODERADO BAJO

Riesgo = 100%

85%-50% |49% - 25% | 24% - 5%

Anélisis: Luego de la aplicacion del cuestionario de control interno se ha determinado que la norma Sitio web, servicios de internet e

intranet (410-14) presenta un nivel de riesgo del 100%.
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\eg “AME” SEDE RIOBAMBA

L & R

CUESTIONARIO DE CONTROL INTERNO

CI/N15  14/15

ENTIDAD: AME” SEDE RIOBAMBA
NORMA: Capacitacion informatica (410-15)
FECHA: 30/01/2014

N° PREGUNTA Sl NO OBSERVACIONES
¢Las necesidades de capacitacion son identificadas tanto para el personal de
1 | tecnologia de informacién como para los usuarios que utilizan los servicios 1 0
de informacion?
¢Las necesidades de capacitacion constan en un plan de capacitacion
2 informatico formulado conjuntamente con la unidad de talento humano? . 0
¢El plan esta orientado a los puestos de trabajo y a las necesidades de
3 | conocimiento especificas determinadas en la evaluacion de desempefio e 1 0
institucionales?
TOTAL 3 0
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cp 3 NIVEL DE CONFIANZA
NG = = = 100%
cT 3 BAJO | MODERADO ALTO
150%-50% |51% - 750%| 76% - 95%
. o
Confianza 100% NIVEL DE RIESGO (100-NC)
. ALTO |MODERADO BAJO
Riesgo = 0%
85%6-50% |49% - 250 | 24% - 5%

Luego de la aplicacion del cuestionario de control interno se ha determinado que la norma Capacitacion informética

nivel de confianza optimo del 100%.

(410-15) presenta un
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%;\ “AME” SEDE RIOBAMBA CUNLY o
L ar R CUESTIONARIO DE CONTROL INTERNO
ENTIDAD: AME” SEDE RIOBAMBA
NORMA: Firmas electronicas (410-17)
FECHA: 31/01/2014
Ne° PREGUNTA Sl NO OBSERVACIONES
¢Las entidad ajusta sus procedimientos y operaciones e incorporara los medios
1 | técnicos necesarios, para permitir el uso de la firma electrénica de 1 0
conformidad con la Ley de Comercio Electronico y su Reglamento?
¢Se conoce que el uso de la firma electronica en la administracion publica se
2 | sujeta a las garantias, reconocimiento, efectos y validez sefialados en estas 1 0
disposiciones legales y su normativa secundaria de aplicacién?
¢ Los aplicativos que incluyan firma electronica dispondran de mecanismos y
3 | reportes que faciliten una auditoria de los mensajes de datos firmados 1 0
electronicamente?
¢ Se verifica mediante procesos automatizados de validacion, que el certificado
4 | de la firma electrdnica recibida sea emitido por una entidad de certificacion de 1 0
informacién acreditada y que el mismo se encuentre vigente?
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¢Se coordina y definen los formatos y tipos de archivo digitales que seran

aplicables para facilitar su utilizacion, en relacion a otras entidades publicas?

¢Los archivos electrénicos o mensajes de datos firmados electronicamente se
conservaran en su estado original en medios electronicos seguros, bajo la

responsabilidad del usuario y de la entidad que los gener6?

¢Los titulares de un certificado notifican a la entidad de certificacion de
Informacion sobre cualquier cambio, modificacién o variacion de los datos

que constan en la informacion proporcionada para la emision del certificado?

¢ Cuando un servidor deja de prestar sus servicios temporal o definitivamente y
cuente con un certificado de firma electronica en virtud de sus funciones, el

superior jerarquico ordena su cancelacién inmediata?

¢El dispositivo portable seguro es considerado un bien de la entidad o
dependencia publica y por tanto, a la cesacién del servidor, es devuelto con la

correspondiente acta de entrega recepcion?

10

¢Los titulares de certificados de firma electronica y dispositivos portables

seguros son conscientes de responsabilidad de su buen uso y proteccién?

11

¢Los titulares de certificados de firma electronica y dispositivos portables
seguros son conscientes que sus respectivas claves de acceso no deben ser

divulgadas ni compartidas en ningin momento?
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¢El servidor solicita la revocacion de su certificado de firma electrénica

12 | cuando se presentare cualquier circunstancia que pueda comprometer su 1 0
utilizacion?
¢La entidad de certificacion capacita, advierte e informa a los solicitantes y
usuarios de los servicios de certificacion de informacion y servicios

13 | relacionados con la firma electronica, respecto de las medidas de seguridad, 1 0

condiciones, alcances, limitaciones y responsabilidades que deben observar en

el uso de los servicios contratados?

TOTAL 13 0
~cP 13 NIVEL DE CONFIANZA
NC = 7 % 3 100% BAJO | MODERADO ALTO
15%-50% |51% - 75%| 76% - 95%
. _ NIVEL DE RIESGO (100-NC)
Confianza = 100%
lanz ° ALTO |MODERADO BAJO
. 85%6-50% | 49% - 25%| 24% - 5%
Riesgo = 0%

Analisis: Luego de la aplicacion del cuestionario de control interno se ha determinado que la norma Firmas electronicas (410-17) presenta

un nivel de confianza 6ptimo del 100%.
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4.4.3. Resumen de hallazgos de control interno

Asociacion de Municipalidades Ecuatorianas “AME”
Sede Riobamba
Auditoria informatica para el afio 2012

Resumen de Hallazgos de Control Interno

RH 1/1

Norma

Hallazgo

Plan informético estratégico de tecnologia
(410-03)

El plan informéatico no cuenta con todos
los pardmetros que debe tener un plan

informatico.

Modelo de informacion organizacional
(410-05)

El diccionario de datos corporativo es un

glosario con no mas de 10 términos.

Mantenimiento 'y control de la

infraestructura tecnoldgica (410-09)

No se elabora un plan de mantenimiento
preventivo ni  correctivo de la

infraestructura tecnoldgica.

Seguridad de tecnologia de informacion
(410-10)

Las instalaciones no tienen ningun equipo

para monitorear ni controlar el fuego.

Plan de contingencias (410-11)

El plan no est4d correctamente disefiado
pues requiere de imprescindiblemente del

técnico para su aplicacion.

Monitoreo y evaluacién de los procesos y
servicios (410-13)

No existen indicadores predefinidos para

su aplicacién, para la unidad de

tecnologia de informacion.

A continuacidn se realiza un analisis integral, para determinar una media que indique el

grado de confianza y riesgo respecto a todas las normas.
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4.4.4. Andlisis integral de las normas

Una vez concluido la etapa investigativa y la tabulacion individual de los indicadores, se

procede a la determinacion del nivel de cumplimiento de la norma 410, por parte de la

institucién, para lo cual se promedian los resultados individuales, tanto a nivel de

confianza como de riesgo, mediante la siguiente tabla.

Analisis integral de las normas

Norma Confianza Riesgo
Organizacién informatica (410-01) 100% 0%
Segregacion de funciones (410-02) 71% 29%
Plan informatico estratégico de tecnologia (410-03) 81% 19%
Politicas y procedimientos (410-04) 92% 8%
Modelo de informacion organizacional (410-05) 50% 50%
Desarrollo y adquisicion de software aplicativo (410-07) 75% 25%
Adgquisiciones de infraestructura tecnoldgica (410-08) 86% 14%
Mantenimiento y control de la infraestructura

tecnoldgica (410-09) 70% 30%
Seguridad de tecnologia de informacion (410-10) 63% 27%
Plan de contingencias (410-11) 82% 18%
Administracion de soporte de tecnologia de informacion

(410-12) 88% 22%
Monitoreo y evaluacion de los procesos y servicios (410-

13) 50% 50%
Sitio web, servicios de internet e intranet (410-14) 0% 100%
Capacitacion informatica (410-15) 100% 0%
Firmas electrénicas (410-17) 100% 0%
Promedio 74% 26%
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El presente grafico muestra de una forma més visual y fécil de comprender, los resultados

obtenidos en cifras.

Figura No. 4
Asociacion de Municipalidades Ecuatorianas “AME” Sede Riobamba
Auditoria informatica para el afio 2012

Nivel de riesgo y confianza

Una vez realizado la tabulacion y analisis integral sobre el cumplimiento de las normas de
control interno para las entidades del sector publico, de tecnologias de la informacion (norma
410), se puede observar un nivel de confianza del 74%, por lo tanto se puede concluir que la

entidad, mantiene un moderado nivel de cumplimiento.
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4.4.5. Resumen de conclusiones y recomendaciones de cada norma

=

Asociacion de Municipalidades Ecuatorianas “AME”

Sede Riobamba

L & R Auditoria informética para el afio 2012 RCR 1/4
Conclusiones y recomendaciones de cada norma
Norma Conclusiones Recomendaciones

Organizacion informatica
(410-01)

Existe una adecuada
organizacion informaética, que
responde a las necesidades de
la AME, la cual regula y

estandariza los temas
tecnoldgicos a nivel
institucional.

Continuar  manejando la
estructura organizacional de
tecnologia de informacion y
revisarla de forma periddica
para ajustar las estrategias
internas que permitan
satisfacer  los  objetivos
planteados y soporten los
avances tecnoldgicos.

Segregacion de funciones
(410-02)

Existe un grado moderado de
confianza, pero se debe
considerar no se realiza
dentro de la unidad de
tecnologia la supervision de
roles y funciones del personal
dentro de las areas, con el fin
de gestionar un adecuado
rendimiento, evaluar las
posibilidades de reubicacion
e incorporacién de nuevo
personal ademas de eliminar
la dependencia del personal
clave.

Utilizar el manual de
funciones para la supervision
de los roles y funciones del

personal y disefiar
indicadores segun los
diferentes puestos de las

areas con el fin de determinar
los puestos clave o de
procedimientos criticos y asi
tratar de reducirlos o
especificar dichas funciones
para eliminar la dependencia.

Plan informaético estratégico
de tecnologia (410-03)

La AME cuenta con un plan
estratégico informatico y su
grado de confianza es alto,
pero se debe considerar que
el mismo no cuenta con todos
los paramentos que deberia
tener un plan informatico.

Actualizar del plan
estratégico informatico el
cual incluya un analisis
situacional ademas de

propuestas de mejoras, en las
cuales participen todas las
unidades de la organizacion.
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Riobamba

Auditoria informatica para el afio 2012
Conclusiones y recomendaciones de cada norma

RCR 2/4

Politicas y procedimientos
(410-04)

La AME se basa netamente
en la ley de comercio
electrénico, firmas
electrénicas y mensajes de
datos.

Continuar manteniendo la
politica de basar todos sus
procedimientos en la ley de
comercio electrénico, firmas
electrénicas y mensajes de
datos.

Modelo de informacion
organizacional (410-05)

La unidad de tecnologia de
informacion tiene definido
un modelo de informacién
de la organizacion, mismo
que facilita la creacion, uso
y comparticion de la misma,

Considerar que apenas se
tiene un glosario con unos
poCos términos se
recomienda la realizacién de
un diccionario con los
términos mas utilizados y de

se debe tener en cuenta que | los que se prevé, el
no se tiene un diccionario de | requerimiento de su
datos corporativo. significado.
Desarrollo y adquisicion de Para este item se considerd | Realizar manuales
software aplicativo (410-07) unicamente los criterios de | especificos para la
adquisicion de software, | instalacion y configuracion
donde se determind la | del software existente dentro
inexistencia de manuales | de la AME.
técnicos de instalacion 'y
configuracion.
Adquisiciones de Las adquisiciones | Mantener las mismas

infraestructura tecnoldgica
(410-08)

tecnoldgicas estan alineadas
a los objetivos de la
organizacion, principios de
calidad de servicio,
portafolios de proyectos y
Servicios.

politicas en relacion a la
adquisicion de tecnologia,
basados siempre en los
objetivos de la organizacion.

Mantenimiento y control de la
infraestructura tecnoldgica
(410-09)

La unidad de tecnologia de
informacién no actualiza los
manuales técnicos ni tiene
un plan de mantenimiento en
relacion a la infraestructura
tecnologica.

Disefiar un plan de
mantenimiento de la
infraestructura tecnoldgica y
la realizacion de manuales
actualizados de como
realizar dichos
mantenimientos.
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RCR 3/4

Seguridad de tecnologia de
informacién (410-10)

El riesgo en relacion a la
seguridad segun la norma es

moderado,  pues las
instalaciones no  tienen
ningun equipo para
monitorear ni controlar el
fuego.

Considerar la adquisicion de
un equipo o el disefio de un
plan de contingencia en caso
de fuego y la presencia de
humedad.

Plan de contingencias (410-
11)

La unidad de tecnologia de
informacion define, aprueba e
implementar un plan de
contingencias que describe
las acciones a tomar en caso

de una emergencia o0
suspension en el
procesamiento de la

informacién por problemas
en los equipos, programas o
personal relacionado, pero el
plan no esta correctamente
disefiado pues requiere de
imprescindiblemente del
técnico para su aplicacion.

Disefar el plan de
contingencia de tal forma que
pueda ser ejecutado por
cualquier persona,
considerando  que  debe
contemplar cualquier

variable, como es que no se
encuentre el técnico.

Administracion de soporte de
tecnologia de informacién
(410-12)

La unidad de tecnologia de
informacion define, aprueba
y difunde procedimientos de
operacion que facilitan la
adecuada administracion del

soporte tecnoldgico,
garantizando la seguridad,
integridad, confiabilidad y

disponibilidad de los recursos
y datos, tanto como la
oportunidad de los servicios
tecnoldgicos que se ofrecen.

Disefiar un procedimiento
que otorgue una
identificacion Unica a todos
los usuarios internos,
externos y temporales que
interactten con los sistemas y
servicios de tecnologia de
informacion de la entidad.
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RCR 4/4

Monitoreo y evaluacion de los
procesos y servicios (410-13)

Se encuentra establecido un
marco de trabajo de
monitoreo, el cual define el
alcance, la metodologia y el
proceso a seguir para
monitorear la contribucion
y el impacto de tecnologia
de informacion en la
entidad aunque no existen
indicadores  predefinidos
para su aplicacion.

Disefiar  indicadores  de
desempefio para monitorear
la gestibn y que asi se
puedan aplicar los
correctivos
correspondientes.

Sitio web, servicios de internet e
intranet (410-14)

En relacion a esta norma no
se cumple con la misma, en
parte  porque no €S
necesario el desarrollo de
aplicaciones web ni
moviles, pero si es una
falencia la inexistencia de
normas, procedimientos e
instructivos de instalacion y
configuracién de los
servicios de internet.

Elaborar un manual de
procesos y procedimientos e
instructivos de instalacion,
configuraciéon y utilizacion
de los servicios de internet,
intranet, correo electronico
y sitio WEB de la entidad.

Capacitacion informética (410-
15)

Las necesidades de
capacitacion son
identificadas tanto para el
personal de tecnologia de
informacion como para los
usuarios que utilizan los
servicios de informacién

Mantener las  politicas
relacionadas a la
identificacion de
necesidades de

capacitacion, en relacion a
la norma 410-15,
considerando que tiene un
riego bajo.

Firmas electronicas (410-17)

La entidad maneja de
manera  adecuada  los
criteritos en relacién a las
Firmas electrénicas.

Mantener las  politicas
relacionadas a la norma
410-17, considerando que
tiene un riego bajo.
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4.5.  Cuestionario de control interno de informaético por cada area
w‘:’\ “AME” SEDE RIOBAMBA
CUESTIONARIO DE CONTROL INTERNO CCA 172
L & R

ENTIDAD: “AME” SEDE RIOBAMBA
AREA: Administrativa
FECHA: 05/02/2014

NO

CUESTIONARIO

Sl

NO

N/A

OBSERVACIONES

¢Existen normativas o algln

manual informatico?

¢Los recursos informaticos que se
usan en el area son debidamente
limpiados y guardados segln
normas de seguridad?

;Se capacita periédicamente al
personal en relacion al manejo de

los recursos informativo?

¢Existe personal especializado
para el mantenimiento de los

equipos?

(El personal ~ cuenta  con
conocimientos adecuados para el
manejo del recurso informatico en

esta area?

iSe  realizan  mantenimientos

periédicos a los equipos?

¢Existen la cantidad adecuada de
recursos informaticos para los
requerimientos del &rea?

La computadora de la
secretaria es lenta (posee
bajas caracteristicas). o

TOTAL

o Hallazgo
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W “AME” SEDE RIOBAMBA
' CUESTIONARIO DE CONTROL INTERNO CCA 272
L & R
CP 6
cP = —— = = 75%
CT 8
Confianza = 75%
Riesgo = 25%

Analisis: El control interno en referencia al area de administracion presenta un nivel de

confianza del 75% y un riesgo del 25%.
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&y

L & R

“AME” SEDE RIOBAMBA
CUESTIONARIO DE CONTROL INTERNO

CAT 1/2

ENTIDAD: “AME” SEDE RIOBAMBA
AREA: Técnica
FECHA: 07/02/2014

NO

CUESTIONARIO

SI | NO

N/A

OBSERVACIONES

¢Existen normativas o algun

manual informatico?

¢Los recursos informaéticos que se
usan en el area son debidamente
limpiados y guardados segun

normas de seguridad?

¢Se capacita periédicamente al
personal en relacion al manejo de

los recursos informativo?

¢Existe personal especializado para

el mantenimiento de los equipos?

¢El personal cuenta  con
conocimientos adecuados para el
manejo del recurso informético en

esta area?

;Se realizan mantenimientos

periddicos a los equipos?

¢Existen la cantidad adecuada de
recursos informaticos para los

requerimientos del area?

¢Los equipos tienen las
caracteristicas requeridas para la
realizacion de actividades?

TOTAL
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w‘;’\ “AME” SEDE RIOBAMBA
| CUESTIONARIO DE CONTROL INTERNO

CAT 2/2

L & R
CP 6
CP = = = 75%
CT 8
Confianza = 75%
Riesgo = 25%

Analisis: El control interno en referencia al area técnica presenta un nivel de confianza del

75% y un riesgo del 25%.
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VERIFICACION FISICA SOBRE MEDIDAS DE SEGURIDAD DISPONIBLES

L & R

“AME” SEDE RIOBAMBA
CUESTIONARIO DE CONTROL INTERNO

VES 1/2

ENTIDAD: “AME” SEDE RIOBAMBA
AREA: Administrativa y técnica
FECHA: 10/02/2014

NO

CUESTIONARIO

Sl

NO

N/A

OBSERVACIONES

¢Los  computadores  poseen

antivirus?

¢Existen implementos de
seguridad para que en caso de
algin siniestro mantener a salvo

el recurso informatico?

Es un riesgo urgente
pues la mayoria de las
actividades  dependen
del recurso informatico.

o0

¢ Existe una adecuada logistica en

cuanto a los recursos

informaticos?

Los cables tanto
eléctricos como de red
se encuentran por todo
lado.oo

¢Los muebles en los que se
encuentran los computadores

prestan la seguridad adecuada?

¢S tiene en cuenta la existencia
de riesgos de caida de objetos

sobre los computadores?

¢Existen fijaciones
elementos criticos?

para

¢ Se utilizan cobertores cuando se
apagan los equipos a la final de
una jornada?

¢Existe el debido cuidado en el
manejo de discos externos?

TOTAL

o Hallazgo
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W “AME” SEDE RIOBAMBA
CUESTIONARIO DE CONTROL INTERNO

VFS 2/2

CP 6
CP = = = 75%
CT 8
Confianza = 75%
Riesgo = 25%

Analisis: El control interno en referencia al area administrativa y técnica presenta un nivel de

confianza del 75% y un riesgo del 25% y se presentan 2 hallazgos gque seran considerados en el

informe.
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VERIFICACION DE SOFTWARE DISPONIBLE

N2

L & R

“AME” SEDE RIOBAMBA
CUESTIONARIO DE CONTROL INTERNO

VSD 1/2

ENTIDAD: “AME” SEDE RIOBAMBA
AREA: Administrativa y técnica
FECHA: 12/02/2014

N° CUESTIONARIO SI | NO | N/A OBSERVACIONES
. ¢Los computadores poseen
antivirus actualizados? 1
¢El sistema operativo de las La computadora de la
. secretaria posee
2 X
5 computadoras esta actualizado® Windows 98, pues no es
conveniente  por  sus
1 caracteristicas versiones
superiores.co
3 ¢Poseen mas de un navegador de
internet? 1
¢ Todas las computadoras poseen el La computadora de la
mismo sistema operativo? secretaria posee
4 Windows 98, pues no es
conveniente  por  sus
caracteristicas versiones
1 superiores.co
. ¢ Todas las computadoras poseen el
paquete de office? 1
6 ¢Se realizan respaldos de la
informacidn cada cierto periodo? 1
. ¢Las maquinas tienen instalado
unicamente el software necesario? 1
o :Se realizan verificaciones de la
procedencia del software utilizado? | 1
TOTAL| 6 | 2
o Hallazgo
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“AME” SEDE RIOBAMBA

CUESTIONARIO DE CONTROL INTERNO

VSD 2/2

Confianza

Riesgo

= = 75%

75%

25%

Analisis: El control interno en referencia a la verificacién de software disponible del area

administrativa y técnica presenta un nivel de confianza del 75% y un riesgo del 25% y se

presentan 2 hallazgos que seran considerados en el informe.
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4.6. Evaluacion a la planificacion de mantenimiento de equipos

K‘\ “AME” SEDE RIOBAMBA

!‘1 ) EPME 1/1
L ar R Hoja de hallazgos

“AME” SEDE RIOBAMBA

Auditoria informatica para el afio 2012

Evaluacién a la planificacion de mantenimiento de equipos

“AME” SEDE RIOBAMBA posee una planificacion, la cual detalla aspectos que
indican como debe realizarle el mantenimiento de los equipos y cada que tiempo

Se lo debe realizar, pero no se aplica.

Una planificacién de mantenimiento de equipos muestra el conjunto de acciones
Arealizar afin dealargar lavida Gtil, garantizar la eficiencia de los equipos y

Brindar condiciones adecuadas a los operaros.

La falta aplicacion del plan de mantenimiento, puede ocasionar problemas ademas

de disminuir la vida util del equipo.

El coordinador es el encargado de hacer cumplir con las planificaciones existentes

y de valorar y dar seguimiento a las mismas.
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4.7.  Comunicacion de resultados y recomendaciones

Riobamba, 19 de mayo de 2014
Seccion: Auditoria

Asunto: CONVOCATORIA PARA COMUNICACION DE RESULTADOS

Sefiores

FUNCIONARIOS Y EX — FUNCIONARIOS DE LA UNIDAD TECNICA
REGIONAL 3 AME DE RIOBAMBA

Presente

Dando cumplimiento a lo dispuesto en el plan de auditoria presentado convocamos a
ustedes a la conferencia final de comunicacion de resultados, de la auditoria
informatica de la Unidad Técnica Regional 3 AME, por el periodo comprendido entre el
01 de enero al 31 de diciembre de 2012, realizado mediante contrato.

Dicho acto se llevard a cabo en la Unidad Técnica Regional 3 AME, ubicada en la
Avenida Canénigo Ramos, Ciudadela Los Manzanares diagonal a la Campana de la
Paz., el dia lunes 26 de mayo de 2014 a las 17h00.

Atentamente,

Luis Eduardo Gonzélez Mufioz José Rodrigo Quishpi Mishqui

AUDITOR AUDITOR
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4.8. Informe de auditoria informéatica

Riobamba, 26 de mayo de 2014

Sefior
Coordinador regional de la Unidad Técnica Regional -3 de AME, sede Riobamba
Presente

De mi consideracion.

Hemos efectuado una auditoria informatica a la Unidad Técnica Regional 3 AME de
Riobamba, al 31 de diciembre de 2013, con el objeto de verificar, revisar y evaluar los
controles, sistemas, procedimientos de informatica, en relacion al cumplimiento y

confiablidad de las normas 410 relativas a la tecnologia de la informacion.

La auditoria fue realizada de acuerdo con las Normas 410, relativas a las normas
aplicables a la tecnologia de la informacion., en consecuencia incluyd las técnicas y

procedimientos de auditoria que consideraron necesarias.

La auditoria se orient6 a las siguientes &reas de: administrativa y técnica.

El informe contiene comentarios, conclusiones y recomendaciones para mejoras reales y

potenciales.

Reiteramos nuestro compromiso de asesorar a la Unidad Técnica Regional 3 AME de
Riobamba para contribuir a su desarrollo. A la vez dejamos constancia de nuestro

reconocimiento por la total colaboracion que hemos recibido en el trabajo.

Cordialmente,

Luis Eduardo Gonzélez Mufioz José Rodrigo Quishpi Mishqui

AUDITOR AUDITOR
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UNIDAD TECNICA REGIONAL 3 AME DE RIOBAMBA.
AUDITORIA INFORMATICA POR EL ANO 2012
INFORME FINAL

CAPITULO I: INFORMACION INTRODUCTORIA

1.1. Antecedentes

La historia de la Asociacién Ecuatoriana de Municipalidades, estd remarcada dado que
el 10 de octubre de 1941, en el primer congreso de Municipios del Ecuador, realizado
en la ciudad de Quito, fue aprobada la siguiente resolucion :“Se constituye con caracter
de permanente, la Asociacion de Municipios del Ecuador, con el objeto de mantener y
fomentar la intermunicipalidad como medio de cooperacion entre los municipios; para
investigar, estudiar, resolver y recomendar mejoras en la aplicacion de los métodos mas
eficientes en el gobierno y administracion municipales; proporcionar los medios por los
cuales los funcionarios puedan canjear ideas y experiencias y obtener informes,
sugerencias e indicaciones; recoger, compilar y distribuir entre los funcionarios
municipales, informaciones sobre el gobierno municipal y la administracion de sus
asuntos; preparar, propagar y apoyar leyes que sean beneficiosas para la administracion
de asuntos municipales y oponerse a la legislacion perjudicial para los mismos;
fomentar la educacidon en el gobierno municipal y hacer cuanto sea necesario y propicio
para beneficio de las municipalidades en la administracion de sus asuntos, y, en general
realizar los objetivos de cooperacion municipal en la administracién expuestos en los

Estatutos de la Comision Panamericana
1.2. Objetivos del examen
e Evaluar el grado de cumplimiento de las normas de control interno para las
entidades, organismos del sector publico y personas juridicas de derecho privado

que dispongan de recursos publicos, codificados con el cddigo 410 relativos a

las normas aplicables a la tecnologia de la informacion.
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e Determinar el grado de confiabilidad de la estructura de control interno
informéatico de la Asociacion de municipalidades ecuatorianas “AME” sede
Riobamba

e Formular comentarios, conclusiones y recomendaciones tendientes a mejorar los
procedimientos relativos a la gestion de los bienes informaticos.

e Emitir un informe
1.3. Alcance de la auditoria
El periodo a examinar comprende de 1 de enero al 31 de diciembre de 2012 periodo
dentro del cual se medira el grado de cumplimiento y confiabilidad del control interno

informatico.

1.4. Organizacion

La actual estructura de Unidad Técnica Regional 3 AME de Riobamba.

Unidad Tecnica Regional — 3 de AME sede
Riobamba 2012

v v

Equipo Afdministrativo Equipo Técnico
Coordinador Regional Técnico Administrativo-Financiero
Lcdo. Patricio Sanchez | Ing. Alexandra Rea
Secretaria Técnico-Sistemas
Lcda. Verdnica Hidalgo | Ing. Wladimir Castro
Choferes | Técnico-Juridico
57 e R Dr. Antonio Fray
Ab. Rafael Jara ¢
¢ Técnico-Planificacion
Auxiliar de Servicios
Arq. G i Pint
Sra. Fabiola Romero ) sovanni Finto

v

Técnico Gobernanza-
Descentralizacion

Eco. Eduardo Davalos

v

Técnico-Comunicaciéon

Lcda. Fanni Pérez

v

Técnico-Cooperacion

Dr. Miguel Altamirano

Fuente: AME Riobamba
Elaborado por: Los autores
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CAPITULO I1: AREAS QUE REQUIEREN ATENCION

2.1.  Elsistema de control interno requiere atencion en ciertas areas

Por la importancia que tiene un sistema de control interno eficiente para la Asociacion
de Municipalidades Ecuatorianas se ha realizado una evaluacion del mismo a través de

cuestionarios de control interno y se encontraron las siguientes novedades:

En cuanto a un plan informatico estratégico para administrar y dirigir todos los

recursos tecnoldgicos

El plan no cuenta con todos los parametros que debe tener un plan informatico, ni
incluye un analisis de la situacion actual, ni incluye propuestas de mejora con la
participacion de las unidades de la organizacion, ni considera la definicion de
estrategias, riesgos, cronogramas, presupuesto de la inversion y operativo, fuentes de

financiamiento y los requerimientos legales y regulatorios de ser necesario.

Un diccionario del modelo de informacion permite tener una referencia de los

términos utilizados dentro del ambito informatico.

El disefio del modelo de informacién no consta de un diccionario de datos corporativo,
pues se lo confunde con un pequefio glosario de no mas de 10 términos, de igual manera
el diccionario de datos corporativo no incluye las reglas de validacién ni los controles

de integridad y consistencia, ademas de no estar actualizado

Un plan de mantenimiento muestra el conjunto de acciones a realizar a fin de
alargar la vida atil, garantizar la eficiencia de los equipos y brindar

condiciones adecuadas a los operarios.

No se elabora un plan de mantenimiento preventivo ni correctivo de la infraestructura
tecnoldgica, tampoco se realiza monitoreo en funcién de las necesidades
organizacionales, estrategias de actualizacion de hardware y software, riesgos,

evaluacion de vulnerabilidades y requerimientos de seguridad.
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Ambito de seguridad

La seguridad informética abarca varios aspectos, en relacion al hardware como al

software, entre las deficiencias encontradas se encuentran:

No existe definicion de procedimientos de obtencion periddica de respaldos en funcion
a un cronograma definido y aprobado, las instalaciones fisicas no incluyen mecanismos,
dispositivos ni equipo especializado para monitorear y controlar fuego, ni dispositivos o
equipo especializado para mantener ambiente con temperatura y humedad relativa, ni
tampoco se otorga una identificacion Unica a todos los usuarios internos, externos y
temporales que interactlen con los sistemas y servicios de tecnologia de informacion de

la entidad.

Un plan de contingencias describe los procedimientos a seguir en caso de una
emergencia o fallo computacional y permite recuperar la operacion de los sistemas
en un nivel aceptable, ademés de salvaguardar la integridad y seguridad de la

informacioén.

El plan no esta correctamente disefiado pues, requiere imprescindiblemente del técnico
para su aplicacién, tampoco es sometido a pruebas, entrenamientos ni evaluaciones

periodicas.
Indicadores e informes

No existen indicadores predefinidos para monitorear la gestién y tomar los correctivos
que se requieran, ni se presentan informes periddicos de gestion a la alta direccion, para
que ésta supervise el cumplimiento de los objetivos planteados y se identifiquen e

implanten acciones correctivas y de mejoramiento del desempefio
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CAPITULO I11: RECOMENDACIONES

Recomendaciones al director general de para la Asociacion de Municipalidades

Ecuatorianas:

e Disefiar un plan informéatico que incluya un anélisis de la situacion actual,
propuestas de mejora con la participacion de las unidades de la organizacion,
considere la definicion de estrategias, riesgos, cronogramas, presupuesto de la
inversion y operativo, fuentes de financiamiento y los requerimientos legales y

regulatorios de ser necesario.

Se adjunta un esquema tentativo de los puntos que deberia poseer el plan

informatico para su andlisis, aceptacion y desarrollo del mismo, ANEXO 1.

e Elaborar un diccionario del modelo de informacion que permita tener una

referencia de los términos utilizados dentro del &mbito informatico.

Se adjunta un diccionario informativo para su revision y aprobacion, ANEXO 2.
e Elaborar un manual técnico de instalacion, configuracion, de usuario, que sea

actualizado de forma permanente en cada cambio 0 mantenimiento.

e Elaborar un plan de mantenimiento preventivo correctivo de la infraestructura
tecnoldgica, en funcién de las necesidades organizacionales, estrategias de
actualizacion de hardware y software, que considere los riesgos, evaluacion de

vulnerabilidades y requerimientos de seguridad.
e Definir procedimientos de obtencion periodica de respaldos en funcidén a un

cronograma definido y aprobado, y presupuestar dispositivos para monitorear y

controlar fuego.
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e Elaborar un plan de contingencia que cumpla con todos los criterios pertinentes,
el cual sea evaluado.
e Disefiar indicadores para monitorear la gestion y tomar correctivos en el area

informética

CAPITULO IV: MEJORAS POR AREAS

Se requiere mejoras urgentes en el area técnica
e Mantenimientos periddicos a los equipos
e Presupuestar la compra de una computadora de caracteristicas adecuadas para
secretaria considerando la importancia para la organizacion.

Se requiere mejoras urgentes en el area administrativa

e Realizar un plan de capacitacion interno. ANEXO 3.

e Mantenimientos periédicos a los equipos.

Se requiere mejoras urgentes para el area administrativa y el area técnica

Adquirir implementos de seguridad para mantener a salvo el recurso

informético.

e Mejorar la logistica y orden de los cables eléctricos y de red.

e Analizar la factibilidad de actualizar el software de las computadoras y
estandarizar el mismo en todas las existentes.

e Realizar respaldos de la informacion cada cierto tiempo.

e Desinstalar el software que no se requiere para las actividades de la

organizacion.
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ANEXOS DEL INFORME

ANEXO 1
Esquema tentativo del plan informatico
\Q;‘ “AME” SEDE RIOBAMBA
L & R ANEXO 1
|. PROPOSITO
II. APLICACION
I11. ALCANCE
IV. RESPONSABILIDADES
V. USO
VI. REFERENCIAS.
VII OBJETIVOS
VIIl. CONTENIDO DEL PLAN INFORMATICO
1 Fase organizacional de diagnostico de la situacion informatica actual.

11 Estudio de la estructura organica funcional, analisis FODA, situacion actual de la
unidad informaética: recursos humanos, hardware y software.

1.1.1  Antecedentes

1.1.2 Analisis FODA

1.1.3 Objetivos actuales

1.1.3.1 Estructura jerarquica actual y organizacion actual de la direccion de desarrollo
tecnoldgico estadistico.

1.1.3.2 Descripcion general de las politicas informaticas actuales.

1.1.3.3 Descripcion general de estado de los sistemas de informacion actuales

1.1.3.4 Descripcion actual de funciones de la unidad informatica (desarrollo tecnolégico
estadistico)

1.1.3.5 Descripcion del parque informatico actual y la plataforma tecnoldgica actual.
(hardware, software, comunicaciones)

1.2 Conclusiones y recomendaciones
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ANEXO 1

2.

2.1

2.1.1.

2.1.2

2.1.3.

2.2
221
2.2.2
2.2.3
224
2.2.5
2.3
2.4
24.1

2.4.2
2.4.3
244
245
2.5

251
2.5.2
2.5.3
2.54

Definicion de los sistemas de informacion computarizados que necesita la institucion:

objetivos, propuestas, proyectos, y planes de desarrollo informaticos.

Definicion de objetivos, situacion propuesta y alternativas de mejoramiento.

Obijetivos propuestos

Esquema organizacional y funcional propuesto para la direccion de desarrollo
tecnolégico.

Descripcion general de alternativas de mejoramiento de la direccion de desarrollo
tecnolégico.

Plan de desarrollo de sistemas

Obijetivos, metas, alcances

Plan de validacién y verificacion de software

Plan de pruebas

Plan de implementacion y mantenimiento del software

Plan de aseguramiento de la calidad del software

Plan de administracion y procesamiento de datos

Plan de administracion de hardware

Plan de administracion de redes, intranets, internet, extranet. (administracién de sitios
web, cuentas de internet, proveedores de sitios)

Plan de administracion de servidores

Plan de administracion de equipos (hardware) de la unidad informatica.

Plan de distribucion y administracion de equipos de las areas de usuario internas.

Plan de riesgos y contingencias en la utilizacion del hardware

Plan de administracion de software

Plan de administracion de software operativo

Plan de administracion de software de aplicaciones

Plan de administracion de bases de datos

Plan de administracién de software de comunicaciones
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2.5.5 Politicas de tercerizacion de software

2.5.6 Plan de respaldos del software

2.5.7 Plan de riesgos y contingencias en la utilizacidn del software

2.6 Plan de capacitacién y soporte técnico informatico

2.7 Plan de seguridad informatica

2.8 Plan de aseguramiento de la calidad de los productos y servicios de desarrollo
tecnolégico.

3. Priorizacién de los sistemas de informacion computarizados que necesita la institucién

3.1 Plan de sistemas de informacién prioritarios

4, Base tecnoldgica requerida para implantacion de los sistemas computarizados (equipos,
programas y personal)

4.1 Plan de equipamiento (hardware, redes y comunicaciones para los sistemas
computarizados que necesita la institucion.

4.2 Plan de configuracion del software de base para los sistemas computarizados que
necesita la institucion

4.3 Plan de administracion del personal de desarrollo de sistemas, del personal de
administracion de la plataforma tecnoldgica, y de personal contratado.

5 Presupuesto financiero

6. Plan de inversiones

7. Cronograma de actividades a desarrollar para la ejecucion del plan.
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ANEXO 2

Diccionario informatico

&

L & R

“AME” SEDE RIOBAMBA
ANEXO

El diccionario informético ha sido realizado con el fin de complementar el ya existente, se lo

disefio en base a varias fuentes como son:

AGUADO, Guadalupe (2004), Diccionario comentado de terminologia informética.
Madrid: Paraninfo.

OXFORD UNIVERSITY (2003; 22 edicion), Diccionario de Informatica. Madrid:
Diaz de Santos.

REAL ACADEMIA ESPANOLA (2004), Diccionario de la lengua

VAQUERO, Antonio & JOYANES, Luis (2003), Informética. Glosario de términos y
siglas. Diccionario inglés-espafiol, espafiol-inglés. Madrid: McGraw-Hill.
http://www.hipertexto.info/documentos/glosario.htm

http://www.internetglosario.com/

http://es.tldp.org/ORCA/glosario.html

http://webs.uvigo.es/sli/glinternet/bibliogr.htm

121

Elaborado por: L.E.G.M.—J.R.Q.M. Fecha: 16/02/2014

Supervisado: J.C.V.O. Fecha: 19/02/2014




\ g > “AME” SEDE RIOBAMBA
ANEXO

Agente: tipo de software programado para rastrear Internet y realizar una funcion especifica
para el usuario. También se denomina robot. Los tipos mas comunes de agentes son los
programas Ilamados spiders y worms (arafias y gusanos), que transitan por Internet, recolectan

la informacion e indizan los contenidos para crear sus propias bases de datos.

Ancla/anclaje: en un hipertexto, es el punto de partida y de destino de un enlace.

ASCII: American Standard Code for Information Interchange o Codigo americano estandar
para el intercambio de informacién. Se trata de un conjunto de normas de codificacion de

caracteres mediante nimeros.

Ayuda: utilidad que suele acompariar a un programa y que ofrece asistencia al usuario en la

navegacion.

Base de datos: formato estructurado para organizar y mantener informaciones que pueden ser

facilmente recuperadas.

BIT: digito binario. Unidad minima de almacenamiento de la informacion cuyo valor puede

ser 0 6 1; o bien verdadero o falso.

Botdon/Icono: Simbolo grafico que representa una accion que el usuario puede realizar de

forma interactiva.
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Browser (navegador): programa para navegar por la World Wide Web. Aplicacion para
visualizar todo tipo de informacion y navegar por el ciberespacio que cuenta con

funcionalidades plenamente multimedia.

Buscador: servicio de localizacion de informacién en la red suministrado a través de una
pagina Web. Un buscador es un tipo de software que crea indices de bases de datos o de sitios
web en funcién de los titulos de los archivos, de palabras clave, metadatos o del texto completo

de dichos archivos.

CD-R: Compact Disc Grabable es un CD que permite una Unica escritura, es decir, permite
grabar datos una sola vez. Tiene capacidad de grabar 700 MB u 80 minutos a una velocidad de
48X. Los datos grabados no pueden ser borrados.

CD-ROM: Compact Disc Read Only Memory es un medio de almacenamiento éptico de sélo

lectura.

CD-RW: Compact Disc Rewriter. CD regrabable, esto es, que ofrece la posibilidad de grabar y

borrar informacién.

Cliente: ordenador que requiere los servicios de otro ordenador. También, programa que
requiere los servicios de otros programa. Normalmente, el navegador es un cliente de un

servidor de datos.

Copyleft (free software): Formula de copyright nacida en el ambito del software libre (free
software) mediante la cual el autor de un programa lo declara como de dominio publico,
incluyendo el cddigo fuente del mismo, de forma que quien quiera puede usarlo y modificarlo.
Si el programa es modificado, la persona involucrada puede ejercer sin restriccion alguna su

derecho de copia sobre el programa modificado.
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Copyright (derecho de copia): Derecho que tiene cualquier autor (incluido el autor de un
programa informatico), sobre todas y cada una de sus obras de forma que podré decidir en qué
condiciones han de ser reproducidas y distribuidas. Aunque este derecho es legalmente
irrenunciable, el mismo puede ser ejercido de forma tan restrictiva o tan generosa como el

autor decida. El simbolo de este derecho es ©.

Correo electronico (e-mail): también conocido como e-mail, abreviacién de electronic mail.

Consiste en mensajes enviados de un usuario a otro por medio de una red.

Dato: unidad minima que compone cualquier informacion.

Direccion de correo electronico (e-mail address): Serie de caracteres, numéricos o
alfanuméricos, por medio de los cuales se puede enviar un mensaje al correo electrénico de un
usuario dado. Dicha direccion es Unica para cada usuario y se compone por el nombre (log in)

de un usuario, arroba y el nombre del servidor de correo electrénico.

Direccion IP: dato de 32 bits dividido en octetos que identifican univocamente nodos de una

Internet.

Disco duro: disco de metal cubierto con una superficie de grabacion magnética. Haciendo una
analogia con los discos musicales, los lados planos de la placa son la superficie de grabacion, el

brazo acustico es el brazo de acceso y la pla (aguja) es la cabeza lectora/grabadora.
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E-book (libro electrénico): libro en formato digital que, en algunos casos, requiere programas
especificos para su lectura. Suele aprovechar las posibilidades del hipertexto, de los enlaces y

del multimedia, y puede estar disponible en la red.

En Linea (on line): condicién de estar conectado a una red.

Enlace o link: conexién entre los nodos de un hipertexto.

Escalabilidad: es la capacidad de un sistema informatico de adaptarse a un nimero de usuarios
cada vez mayor, sin perder calidad en los servicios. En general, se podria definir como la
capacidad del sistema informatico de cambiar su tamafio o configuracion para adaptarse a las

circunstancias cambiantes.

Ethernet: tecnologia de red para conectar ordenadores en una red local.

Extensibilidad: se suele usar en programacién para definir la facultad de flexibilidad para el
cambio que posee un programa para soportar nuevas funcionalidades cuando se produzcan
cambios o se incorporen nuevos elementos, sin que se alteren los elementos o bases existentes
(o alterando minimamente los existentes).

Extranet: Interconexion entre dos 0 mas organizaciones a través de sistemas basados en la

tecnologia Internet. Web privada accesible externamente mediante claves de acceso.

Flash: tecnologia creada por Macromedia, que permite el disefio y la creacion de animaciones

utilizando menos ancho de banda que otros formatos, como AVI o MPEG.
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FTP: File Transfer Protocol. Protocolo de transferencia de archivos que permite transmitir

ficheros sobre Internet entre una maquina local y otra remota.

G

Gateway: puerta de enlace entre dos 0 mas redes.

GIF (graphics interchange format): Formato de archivo grafico que utiliza un esquema de
compresién desarrollado por CompuServe en 1987. Los archivos pueden ser transmitidos de

manera rapida y facil por la red gracias al hecho que éstos estan comprimidos.

Gigabyte (GB): unidad de medida de la capacidad de memoria y de dispositivos o soportes de
almacenamiento informatico (disquete, disco duro, CD-ROM, DVD, etc.). Un GB corresponde
a 1.024 millones de bytes.

Hardware (maquinaria): componentes fisicos de una computadora o de una red, a diferencia

de los programas (software) o elementos Idgicos que los hacen funcionar.

Hipertexto: Modelo tedrico de organizacién de la informacion de forma multisecuencial.
También se denomina hipertexto al programa informatico o herramienta de software que

permite leer y escribir hipertextos (sistema de gestion de hipertextos).

Hipervinculo, vinculo o enlace: vinculo existente en un documento hipertexto que apunta o

enlaza a otro documento que puede ser 0 no otro documento hipertexto.
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Home page: o index o pagina principal. Es la péagina inicial o punto de partida de un
documento o sitio Web.

Host: un ordenador en una red. En Internet se usa host para indicar a una maguina conectada a
la red (con una Unica direccién IP). Host es el ordenador anfitrién o servidor y guest, el

ordenador huésped o cliente.

Hosting: servicio que prestan algunas empresas para alojar sitios web por medio de sus

servidores.

Huésped (guest): palabra clave utilizada cominmente para obtener archivos de dominio
publico de un ordenador llamada host (anfitrion), el cual es el servidor donde se encuentran
dichos archivos.

Icono: pequefia imagen, normalmente un simbolo, utilizado para representar graficamente un

programa, un archivo o una funcién en la pantalla del ordenador, para facilitar su localizacion.

Interactividad: cualidad que permite un intercambio activo entre el ordenador o el software y

la persona que lo esta utilizando.

Interfaz (interface): zona de contacto o conexion entre dos componentes de hardware; entre
dos aplicaciones, 0 entre un usuario y una aplicacion. Apariencia externa de una aplicacion

informatica.

IP: Internet Protocol. Base del conjunto de protocolos que forman Internet y que permite que

los paquetes de informacion sean direccionados y enrutados.
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Java: lenguaje de programacion de alto nivel orientado a objetos, desarrollado por Sun
Microsystems y que corre sobre diversas plataformas.

Javascript: Lenguaje desarrollado por Netscape Communications para afiadir interactividad a
las paginas Web. Tiene menos potencialidad que Java, pero con él se puede trabajar en todas
las plataformas y navegadores.

JPEP, JPG: los datos de una imagen pueden ser grabados en diferentes formatos. El jpg es, sin
duda, el formato mas popular. Su gran ventaja es ser un formato comprimido, lo que le permite

ocupar poquisimo espacio en la memoria de la cdmara o ser enviado con rapidez por Internet.

K

Keyword (clave de busqueda, palabra clave): término para buscar informacién dentro de un

buscador o para registrar una pagina web en un buscador.

Knowbot (robot de conocimiento): sistema de recuperacion semiautomatizada de la

informacidn existente en la red.

L

LCD (liquid crystal display): Monitor de Cristal Liquido. Los cristales liquidos se activan por

campos eléctricos para producir la imagen del monitor.

Lista de correo o lista de distribucion: listado de direcciones electronicas utilizado para
distribuir mensajes a un grupo de personas y generalmente se utiliza para discutir acerca de un
determinado tema.
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Metadato: dato que describe otro dato. Los metadatos se utilizan para describir recursos.

Modem: modulador/demodulador. Dispositivo que convierte sefiales digitales (binarias) desde

un ordenador en sefiales analdgicas para transmitirlas sobre la linea telefonica, y al revés.

Motor de busqueda: tipo de buscador por contenido. También se emplea la expresion robot de

busqueda

Multimedia: medio que integra en un soporte digital informacion de diversos formatos como
graficos, imagenes, video, sonido, imagenes 3D, animaciones, etc. Multimedia hace referencia
a la utilizacion simultanea de mas de un tipo de media como por ejemplo texto con sonido,

iméagenes estaticas o dindmicas con musica, etc.

Navegacion: Accion y efecto de leer, explorar, moverse y usar un hipertexto.

Navegador (browser): programa que permite leer, explorar y moverse por un hipertexto.
Aplicacion para visualizar todo tipo de informacion y navegar por el ciberespacio que cuenta

con funcionalidades plenamente multimedia.

Nodo: cada una de las unidades de informacién de un hipertexto. En informética, un nodo es el

punto de unidn entre varias redes.
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P2P: EI sistema P2P se basa en un protocolo mediante el cual, dos ordenadores establecen

comunicacion y actian ambos como clientes y servidores a la vez.

P&gina principal: también denominada pagina de inicio. Es la pagina web por la que comienza
la presentacion de un sitio web. Suele ser una especie de indice de lo que hay en el sitio web, y
ofrece enlaces a distintas partes del sitio.

Plug-in: pequefio programa que afiade alguna funcionalidad.
Protocolo: formato o conjunto definido de reglas, procedimientos, convenciones o métodos
gue permiten inter-operar a dos dispositivos. Un protocolo sirve para la comunicacién en red o

entre aplicaciones.

Puerto: abstraccién empleada por los protocolos de transporte a fin de distinguir entre

maultiples conexiones simultaneas en un solo nodo de la red.

R

Recurso: cualquier elemento en la Web que puede ser descrito de forma independiente (una

pagina web, un archivo de audio, un correo electronico, etc.).

Router: dispositivo para dirigir paquetes de informacion entre dos areas separadas de una red.

Servidor: ordenador o programa que da servicios a otro conocido como cliente. En un sistema

de hipertexto, un servidor dara informacion al navegador.
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Soporte: medio de almacenamiento de la informacion digital.

Streaming: Medios por caudales. Streaming hace referencia a los archivos multimedia tales

como video y audio.

TIFF: formato gréfico utilizado para representar archivos con el fin de ser visualizados por los
programas navegadores mas habituales de forma que se requiere instalar en éstos un pluging

especifico.

URL: Uniform Resource Locator. Sistema de direccionamiento estandar de archivos y
funciones en Internet, especialmente en la WWW. El URL esta formado por el protocolo de
servicio (http: ftp: gopher: mailto), el nombre del servidor u ordenador que contiene el recurso,

la ruta de acceso al recurso y el recurso buscado.

W

Windows: sistema operativo desarrollado por Microsoft y basado en ventanas. Es el méas

popular en entornos PC. Permite el acceso a Internet mediante TCP/IP.

WWW o la world wide web: medio méas popular de comunicacién en Internet. Sistema de
distribucion y recuperacion de informacion hipermedia (hipertexto+multimedia) almacenada en

los diferentes nodos de Internet.
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Proyecto de plan de capacitacion para la AME

Introduccién:

La Capacitacion es una actividad sistematica, planificada y permanente, cuyo proposito general

debe encaminarse a preparar, desarrollar e integrar a los recursos humanos a las actividades de

la empresa, mediante la entrega de conocimientos, desarrollo de habilidades y actitudes

necesarias para mejorar sus competencias orientadas hacia el mejor desempefio de todos los

colaboradores en los diversos niveles jerarquicos y posiciones, en sus actuales y futuros cargos,

y adaptarlos a las exigencias cambiantes del entorno y del momento.

Obijetivos del plan de capacitacion

Promover la comunicacion interna.

Incrementar la productividad de las personas

Promover la eficiencia de cada colaborador de todos los niveles jerarquicos.
Desarrollar condiciones de trabajo mas satisfactorias.

Reducir las quejas de los colaboradores y a proporcionar una moral de trabajo cada vez
mas elevada.

Promover el mejoramiento de los resultados mediante la aplicacion de sistemas y
procedimientos.

Proveer al colaborador de una preparacion que le permita desempefiar puestos de
mayor responsabilidad como parte de un plan de carrera

Promover los ascensos sobre la base del mérito personal con parte de un plan de
carrera.

Contribuir a reducir los accidentes de trabajo.

132

Elaborado por: L.E.G.M.—J.R.Q.M. Fecha: 17/02/2014

Supervisado: J.C.V.O. Fecha: 19/02/2014




Plan de capacitacion para la Asociacion de Municipalidad Ecuatorianas

“AME” SEDE RIOBAMBA

L & R ANEXO
Atencion y Charlas Manejo del | Gestion de | Comunicacion,
Temas servicio al motivacionales | software | recursos manejo de
i h conflictos y
Objetivos cliente umanos relaciones

Promover la comunicacion interna.

Incrementar la productividad de las

personas

Promover la eficiencia de cada

colaborador de todos los niveles

jerarquicos.

Desarrollar condiciones de trabajo mas

satisfactorias.

Reducir las quejas de los colaboradores y
a proporcionar una moral de trabajo cada

vez mas elevada
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“AME” SEDE RIOBAMBA

ANEXO
L & R
Atenciény Charlas Manejo del | Gestion de | Comunicacion,
Temas servicio al motivacionales | software | recursos manejo de
g h conflictos y
cliente umanos '
Objetivos _ relaciones
interpersonales
Promover el mejoramiento de los

resultados mediante la aplicacién de

sistemas y procedimientos.

Proveer al colaborador de una preparacion
que le permita desempefiar puestos de
mayor responsabilidad como parte de un

plan de carrera

Promover los ascensos sobre la base del
mérito personal con parte de un plan de

carrera.

Contribuir a reducir los accidentes de

trabajo.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

v Realizado la auditoria informatica a la Asociacion de Municipalidades
Ecuatorianas “AME” Sede Riobamba, periodo 2012, se determin0 que mantiene
un nivel de confianza del 74%, es decir moderado, en relacién al cumplimiento a
las normas codificadas con el cddigo 410 relativos a las normas aplicables a la

tecnologia de la informacion.

v' Lacantidad de recursos informaticos es adecuada para los requerimientos del area,
aunque existen equipos con bajas caracteristicas y sistemas operativos obsoletos,
lo que afecta a la gestion de la asociacion de municipalidades, y considerando que
la mayoria de las actividades se generan y transfieren por medios electrénicos, se

ha identificado la necesidad de un plan de mantenimiento y adquisicion.

v No existen implementos de seguridad, para que en caso de algun siniestro
mantener a salvo el recurso informatico, lo cual es un riesgo urgente, pues la
mayoria de las actividades dependen de un correcto flujo de informacién, se
observé ademas que no existe un adecuado salvaguardo, en lo referente a los

respaldos de la informacién

v Se realizd un informe de auditoria informatica que fue entregado al coordinador
regional de la unidad técnica regional - 3 de AME, sede Riobamba, en el cual se
muestran los resultados, estableciendo las conclusiones y recomendaciones con el

objetivo de contribuir en la toma de decisiones.
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RECOMENDACIONES

v

Considerando que en general el cumplimiento de las normas codificadas con el
codigo 410 relativos a las normas aplicables a la tecnologia de la informacion
tienen un alto nivel de confianza y un nivel de riesgo bajo, se recomienda tratar de

cumplir con todas las normas para llegar al cien por ciento de confiabilidad.

Establecer un plan de mejoras para el mantenimiento y la adquisicion de nueva
tecnologia, en relacion tanto al software como hardware, dado la importancia para
la gestion de la organizacion.

Incluir en el presupuesto anual y en el plan anual de contrataciones, la adquisicion
de implementos de seguridad, esenciales para garantizar el salvaguardo de los

recursos informaticos

Aplicar el plan de capacitacion propuesto en los anexos del informe de auditoria

presentado a la institucion.

Tener en consideracion el informe de auditoria, en el cual se detallan las
principales deficiencias encontradas y la forma de como solucionarlas,
especificamente a través del disefio de un plan informatico que incluya los
paramentos citados, se insta ademas a la aprobacion del diccionario informatico,
también sera necesario la realizacion de un manual técnico de configuracion y de
un plan de contingencias, ademas del disefio de indicadores para monitorear la
gestion y tomar correctivos en el area informatica, con el fin de contribuir a una

correcta toma de decisiones por parte de la direccion y a mejorar su gestion.
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ANEXOS

Anexo 1

Entrevista al coordinador

Entrevista al Coordinador

. Nombre del entrevistado: Lcdo. Patricio Sanchez
Cargo: Coordinador Regional
Entrevistadores: Luis Gonzalez y José Quishpi
Dia Previsto: 02 de diciembre de 2013
Hora Solicitada: 09h30 am
Lugar: “AME” SEDE RIOBAMBA
Tiempo Estimado: 40 minutos

Objetivo de la entrevista:

Dar a conocer el inicio de la Auditoria informdtica a la unidad técnica de la
regional 3 de la asociacion de municipalidades ecuatorianas “AME” de conformidad con
el plan de auditorfa que verificard revisard y evaluard los controles, sistemas.
procedimientos de  informatica, en relacion al cumplimiento y confiablidad de las

normas 410 relativas a la tecnologia de la informacion.

Procedimiento:

1. Explicar al Coordinador el objetivo y alcance de la auditoria.

o

Solicitar que firme las comunicaciones preparadas por los auditores, con el
proposito de informar al personal el inicio y objetivo de la auditoria y se disponga la

mas alta colaboracién sin ningin tipo de restricciones.

L)

Solicitar al Coordinador una opinion acerca de la situacion actual en la que se

encuentra la institucién en relacion al cumplimiento de las normas 430.

N

Solicitar informacion acerca de los departamentos que utilizan recursos

informaticos.
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ANEXO 2

Entrevista al técnico de sistemas de la AME — Sede Riobamba
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