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RESUMEN

La presente investigacion es una “Auditoria Informatica a la Empresa Puablica — Empresa
Municipal de Agua Potable y Alcantarillado de Riobamba, periodo 2012”. Encaminada en
el desarrollo y analisis de Seguridad LOgica, Seguridad Fisica, Ultilizacion vy
aprovechamiento de Tecnologias de Informacion y Comunicacion y Gestion Informatica.

Antes de realizar la auditoria se realizé un analisis previo a la empresa, en donde se obtuvo
un conocimiento de la misma. Con este analisis previo se elabord una planificacion
adecuada, permitiendo integrar los programas correspondientes a las diferentes areas de
analisis; en donde se aplico técnicas y procedimientos de auditoria prevista en el marco
tedrico, considerando las Normas de Control Interno grupo 410, emitidas por la Contraloria

General del Estado.

Como resultado de la Auditoria Informéatica tenemos la falta de politicas sobre
actualizaciéon periddica de claves de acceso a los sistemas y eliminacion de archivos,
ausencia de medidas adecuadas de seguridad fisica en la Unidad de Informatica, falta de

capacitacién informatica, inadecuada segregacion de funciones.

Se recomienda a la EP-EMAPAR tomar en cuenta los aspectos estipulados en el informe de
Auditoria. Y aplicar cada afio una auditoria Informatica, para medir el grado de
cumplimiento de las Normas de Control Interno emitidas por la CGE.
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SUMMARY

This research work is a “Computer Processes Audit done to the Public Municipal Water
Supply and Sewerage Company of Riobamba (EP-EMAPAR- acronym for the Spanish
Empresa Publica — Empresa Municipal de Agua Potable y Alcantarillado de Riobamba)
during 2012.” It is aimed to promote the development and analysis of logical security,
physical security, procedure and good use of information and communication technologies,

and computer systems management.

Before doing the audit, a previous analysis was carried out in the enterprise in order to get
acquainted with it. With this previous analysis, an adequate planning was done by
integrating the corresponding programs in the different analyzed areas. Here, different
techniques and produces described in the theoretical framework were applied considering

the Internal Control Regulations group 410 given by General State Comptroller.

As a result of this Computer Process Audit, it can be seen there is lack of policies about
changing password periodically and file deleting; there is also, lack of adequate physical
security in the Computer Systems Unit; there is lack of computer use training, and
inadequate duties segregation.

It is recommended that EP-EMAPAR consider the different aspects prescribed in the audit
report and do a yearly computer processes audit to see the degree of compliance they have

of the Internal Control Regulations given by the General State Comptroller.
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CAPITULO I

1. EL PROBLEMA

1.1.

ANTECEDENTES DEL PROBLEMA

A partir de los afios 50, la informéatica se convierte en una herramienta muy
importante en las labores de auditoria financiera, que permite llevar a cabo, de
forma répida y precisa, operaciones que manualmente consumirian demasiados
recursos. Empieza la denominada “auditoria con el ordenador”, en la que se
utiliza el ordenador como herramienta del auditor financiero.

Sin embargo, al hacerse las organizaciones cada vez mas dependientes de los
sistemas de informacién, surge la necesidad de verificar que éstos funcionen
correctamente, empezé&ndose a finales de los afios 60 a descubrirse varios casos
de fraude cometidos con la ayuda del ordenador , que hacen inviable seguir
conformandose con la auditoria “alrededor del ordenador”. De ahi la necesidad
de una nueva especialidad dentro de la auditoria, la “auditoria del ordenador”,
cuyo objetivo es precisamente verificar el funcionamiento correcto, eficaz y
eficiente de las tecnologias y sistemas informaticos.

En la actualidad nadie duda que la informacion se haya convertido en uno de los
activos principales de las empresas, representando las tecnologias y sistemas
relacionados con la informacion, su principal ventaja estratégica. Las
organizaciones invierten enormes cantidades de dinero y tiempo en la creacion de
sistemas de informacion y en la adquisicion y desarrollo de tecnologias que les
ofrezcan la mayor productividad y calidad posible. Es por eso que los temas
relativos a la auditoria de TSI cobran cada vez mas relevancia a nivel mundial.
(Mario Piattini Velthuis, Emilio del Peso Navarro, & Mar del Peso Ruiz, 2008)
P. Xxxv

Dentro del analisis previo se determina que en la Empresa Publica Empresa
Municipal de Agua Potable y Alcantarillado de Riobamba no se ha realizado una

Auditoria Informéatica que mida el nivel de cumplimiento de las Normas de



1.1.1.

1.1.2.

1.2.

1.2.1.

1.2.2.

Control Interno emitidas por la Contraloria General del Estado, grupo 410
referente a Tecnologias de Informacion. Por lo que se ha generado un nivel de

perplejidad en el cumplimiento de dichas normas.

Formulacion del Problema de Investigacion.

A continuacion se formula la interrogante a la que se pretende dar respuesta:
¢Como una Auditoria Informatica a la Empresa Publica- Empresa Municipal de
Agua Potable y Alcantarillado de Riobamba, periodo 2012, permitira el
cumplimiento de las Normas de Control Interno de Tecnologias de
Informacion?

Delimitacion del Problema

El problema antes descrito tiene como objeto la Auditoria informética en las
Instituciones Publicas, y como campo el uso de tecnologias de informacion y
comunicacion de la Empresa Publica- Empresa Municipal de Agua Potable y
Alcantarillado de Riobamba, periodo 2012.

OBJETIVOS

Objetivo General

Realizar la Auditoria Informatica a la Empresa Puablica-Empresa Municipal de
Agua Potable y Alcantarillado de Riobamba, periodo 2012, para medir el grado
de cumplimiento de las Normas de Control Interno sobre Tecnologias de la
Informacion.

Objetivos Especificos

v Diagnosticar los aspectos generales sobre el grado de cumplimiento de
las Normas de Control Interno de Tecnologias de la Informacion

emitidos por la Contraloria General del Estado.



1.3.

v Ejecutar la Auditoria Informatica mediante la elaboracion de un plan de
trabajo para la obtencion de evidencias suficientes y pertinentes.

v/ Emitir un informe final proponiendo mejoras y soluciones que se
adapten en la utilizacion mas eficiente y segura de la informacién para

una adecuada toma de decisiones.

JUSTIFICACION DE LA INVESTIGACION

Actualmente, la informacion es el centro de las estrategias productivas, por tal
razén las instituciones tienen la necesidad de automatizar sus procesos e
implantar sistemas de informacion que beneficien el desempefio laboral del
personal, pero asi mismo se requiere que €stos sean continuamente
monitoreados, mejorados y adaptados a las nuevas exigencias del entorno, como
son las normas de control interno emitidas por la Contraloria General del
Estado. Por ello es de gran interés realizar una Auditoria Informatica que
permita proporcionar un reporte donde se detalle los puntos criticos de la
institucion en el &mbito de tecnologias de la informacién que permita tomar
medidas  correctivas, asegurando  confiabilidad, confidencialidad vy
disponibilidad de la informacion encaminado a guiar el buen desarrollo y
correcto funcionamiento del &rea auditada en la institucion.

El desarrollo del trabajo de investigacion es de gran interés, importancia y
beneficio para la Empresa Publica- Empresa Municipal de Agua Potable y
Alcantarillado de Riobamba, funcionarios de la misma y demas usuarios de
tecnologias de informacion y comunicacién, por ende puedan tomar decisiones
sobre el cumplimiento de las Normas de Control Interno sobre Tecnologias de
Informacion grupo 410, esto generaria un beneficioso impacto publico mediante
el cumplimiento de ciertas caracteristicas como el desempefio, eficacia,

seguridad, privacidad, recomendaciones y soluciones a los problemas.



CAPITULO Il

2. AUDITORIA INFORMATICA

2.1.  Generalidades de la Auditoria Informatica

2.1.1. Antecedentes
La auditoria informatica apoyada en el resto de auditorias; para la siguiente
investigacion se basa en los siguientes Autores, segun (Mufioz Razo , 2002. P.,

pags. 9-10):

Tabla 1: Antecedentes de la Auditoria Informatica.

Autor Afo Referencia

Echenique 1988 Publico su libro auditoria de sistemas, en el cual
establece sus principales bases para el desarrollo de una
auditoria de sistemas computacionales, dando un
enfoque tedrico practico sobre el tema.

Lee 1992 Presenté un libro en el cual enuncia los principales
aspectos a evaluar en una auditoria de sistemas,
mediante una especie de guia que le indica al auditor los
aspectos que debe evaluar en este campo.

Rosalba Escobedo | 1993 Presenta una tesis de auditoria a los centros de computo,

Valenzuela como apoyo a la gerencia destacando sus aspectos mas
importantes.

G. Haffes, F. Holguin | 1994 En su libro sobre auditoria sobre los estados financieros,

y A. Galan, presenta una parte relacionada con la auditoria de

sistemas que profundice los aspectos basicos de control
de sistemas y se complementa con una serie de
preguntas que permiten evaluar aspectos relacionados
con este campo.

Ma. Guadalupe | 1995 Presentan un tratado de auditoria informatica

Buendia Aguilar vy (apoyandose en lo sefialado con el maestro Echenique),

Edith Antonieta en el cual presentan metodologias y cuestionarios Utiles

Campos para realizar esta especialidad.

Yann Darrien 1995 Presenta un enfoque particular sobre la auditoria de
sistemas.

Alvin A. Arens vy | 1996 En su libro de auditoria un enfoque integral, de Prentice

James K. Loebbecke Hall Hispanoamericana, S.A., nos presentan una parte de
esta obra como auditoria de sistemas complejos.

Hernandez 1996 Propone la auditoria en informatica, en la cual da ciertos

Hernandez aspectos relacionados con esta disciplina.




Autor Afio Referencia

Francisco Avila 1997 Obtiene mencién honorifica en su examen profesional, en
la Universidad de Valle de México, Campus San Rafael,
con una tesis en la cual propone un caso practico de la
auditoria de sistemas realizado en wuna empresa
paraestatal.

Yann Darrien 1998 Presenta Técnicas de auditoria, donde hace una
propuesta de diversas herramientas de esta disciplina.

Mario  Piattini y | 1998 Presentan Auditoria informatica, un enfoque practico,

Emilio del Peso donde mencionan diversos enfoques y aplicaciones de
esta disciplina.

Fuente: (Mufioz Razo , 2002. P., pags. 10-11)
Elaborado por: El Autor

2.1.2. Alcance

2.1.3.

Segun Vandama N.; Lescay M.; Castillo G. y Garcia F. Auditoria
Informética, El alcance de la auditoria define con precision el entorno y los
limites en que va a desarrollarse la auditoria informética y se complementa con
los objetivos de ésta. El alcance se concretard expresamente en el informe final,
de modo que quede perfectamente determinado no solamente hasta que puntos
se ha llegado, sino cuales materias fronterizas han sido omitidas. (Vandama N.,
Lescay M., & Garcia F. , 2002).

Definicion

Auditoria Informatica: Es la revision técnica, especializada y exhaustiva que se
realiza a los sistemas computacionales, software e informacién utilizados en
una empresa, sean individuales, compartidos y/o de redes, asi como sus
instalaciones, telecomunicaciones, mobiliario, equipos periféricos y de mas

componentes.

Dicha revision se realiza de igual manera a la gestion informética, el
aprovechamiento de sus recursos, las medidas de seguridad y los bienes de
consumos necesarios para el funcionamiento del centro de computo. El
propoésito fundamental es evaluar el uso adecuado de los sistemas para el

correcto ingreso de los datos, el procesamiento adecuado de la informacién y la




2.14.

emision oportuna de sus resultados en la institucion, incluyendo la evaluacion
en el cumplimiento de las funciones, actividades y operaciones de funcionarios,
empleados y usuarios involucrados con los servicios que proporcionan los

sistemas informaticos a la empresa

Esta es la definicion de Ron Weber en Auditing Conceptual Foundations and

Practice sobre auditoria informatica:

Es una funcién que ha sido desarrollada para asegurar la salvaguarda de los
activos de los sistemas de computadoras, mantener la integridad de los datos y

lograr los objetivos de la organizacion en forma eficaz y eficiente.

Mientras que Mair William define lo siguiente:

La auditoria informatica es la revision y evaluacion de los controles, sistemas y
procedimientos de la informatica; de la organizacién que participa en el
procesamiento de la informacion, a fin de que por medio del sefialamiento de
cursos alternativos se logre una utilizacion mas eficiente, confiable y segura de
la informacion que servira para una adecuada toma de decisiones. (Mufioz Razo
, 2002. P., pags. 23-24).

Objetivos de la Auditoria Informatica

La evaluacion a los sistemas computacionales, a la administracion al centro de
coémputo, al desarrollo de proyectos informaticos, a la seguridad de los sistemas
computacionales y a todo lo relacionado con ellos, sera considerada bajo los

siguientes objetivos, (Mufioz Razo , 2002. P., pags. 39-40):

v" Hacer una evaluacion sobre el uso de los recursos financieros en las areas
del centro de informacién, asi como del aprovechamiento del sistema

computacional, sus equipos periféricos e instalaciones.



Evaluar el uso y aprovechamiento de los equipos de cdémputo, sus
periféricos, las instalaciones y mobiliario del centro de computo, asi
como el uso de sus recursos técnicos y materiales para el procesamiento

de informacion.

Evaluar el aprovechamiento del sistema operativo, programas, software

de produccion disponible.

Evaluar el cumplimiento de planes, programas, estandares, politicas,
normas y lineamientos que regulan las funciones y actividades de las
areas y de los sistemas de procesamiento de informacion, asi como de su

personal y de los usuarios del centro de informacion.

Evaluar la disponibilidad de seguridades necesarias a fin de proteger y
salvaguardar los equipos de tecnologia disponibles para el desarrollo de
actividades.

Realizar una evaluacion en el area de sistemas, con el fin de emitir un
dictamen independiente sobre la razonabilidad de las operaciones del

sistema y la gestion administrativa del area informatica.

2.1.5. Tipos de Controles Internos

Histéricamente, los tipos de los controles informaticos se han clasificados en

las siguientes categorias, (Mario Piattini Velthuis, Emilio del Peso Navarro, &
Mar del Peso Ruiz, 2008, pag. 31):

v

Controles preventivos: para tratar de evitar el hecho, como un software de
seguridad que impida los accesos no Autorizados al sistema.
Controles detectivos: cuando fallan los preventivos para tratar de conocer

cuanto antes el evento. Por ejemplo, el registro de intentos de accesos no



autorizados, el registro de la actividad diaria para detectar errores u
omisiones, etc.

v Controles correctivos: facilitan la vuelta a la normalidad cuando se han
producido incidencias. Por ejemplo la recuperacion de un archivo dafiado a

partir de las copias de seguridad.
2.2.  Proceso de una Auditoria Informatica
Todo proceso posee una metodologia para ser realizado, es asi que el método de
trabajo del auditor pasa por las siguientes etapas:

lustracién 1: Proceso de la Auditoria Informatica.

PLANEAMIENTO

——

__EJECUCION

= CONFECCION

\ J\

DEL

INFORME

Fuente: Investigacion
Elaborado por: EI Autor



2.2.1. Planificacién de la Auditoria Informatica.

La etapa de planificacion es una de las mas importantes dentro del proceso de
auditoria debido a que se define las actividades que se van a desarrollar en el
transcurso de la misma, asi como las técnicas, procedimientos y programas
necesarios para llevar acabo la fase de ejecucion y de esta forma poder obtener

informacidn que respalde el dictamen de auditoria.

2.2.2. Ejecucion de la Auditoria Informatica.

Concretamente, tenemos lo siguiente:

v’ Realizar las acciones programadas para la auditoria.
v Aplicar los instrumentos y herramientas para la auditoria.
v' Identificar y elaborar los hallazgos de auditoria.

v’ Elaborar el dictamen de auditoria y presentarlo a discusion.

2.2.3. Dictamen de la Auditoria Informéatica

v’ Preparacion y redaccion del informe final

v" Redacciéon de la carta de introduccion o carta de presentacion del
informe final y seguimiento de las medidas correctivas. (Mufioz Razo ,
2002. P., pags. 186-236) (Figura 2):



2.3. Esquema de la Auditoria Informatica

llustracion 2: Esquema de la Auditoria Informética

VISITA PRELIMINAR

l

ESTABLECER OBJETIVOS

l

DETERMINAR PUNTOS A
EVALUAR

l

ELABORAR PLANES, Y PROGRAMAS DE
AUDITORIA

l

IDENTIFICAR Y SELECCIONAR HERRAMIENTAS,
METODOS, TECNICAS Y PROCEDIMIENTOS

l

APLICAR LA AUDITORIA

l

IDENTIFICAR DESVIACIONES Y ELABORAR EL
BORRADOR DEL INFORME

l

ELABORAR EL
BORRADOR FINAL

l

PRESENTAR EL INFORME DE
AUDITORIA

Fuente: Investigacion
Elaborado por: EI Autor
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2.4. Instrumentos de recopilacion de informacion dentro de auditoria
informatica.

El auditor debe aprovechar las técnicas, procedimientos y herramientas
tradicionales de auditoria aplicables en la auditoria informatica; el proposito es
que las disefie y las utilice para hacer una evaluacion correcta del
funcionamiento de dicha area, de la operacion del propio sistema o de su gestidn
informatica, beneficidndose con ello debido a la ya aprobada eficiencia y

eficacia en otros tipos de auditoria; entre las cuales tenemos:

v’ Entrevistas
v" Cuestionarios
v Encuestas
v Observacion
v Inventarios
v" Muestreo

2.5. Técnicas de evaluacidn aplicables a la auditoria informéatica

v" Inspeccion
v" Revision Documental
v' Matriz FODA

2.6. Normas de Control Interno para la Auditoria Informaética

En este tema, tomamos como base las Normas de Control Interno de la Contraloria
General de Estado, ya que estas son de obligatoriedad para las instituciones del sector
publico y sirven como marco de referencia para las instituciones y organizaciones a

nivel privado para adoptar puntos referentes de evaluacion y control de sus procesos.

Dentro del grupo 400, subgrupo 410, encontramos las normas para la evaluacién del

control interno en el area de la Informatica.
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Asi, las normas emitidas por la Contraloria General del Estado referente a Sistemas de

Informacion y Comunicacion son:

v" 410.- Tecnologia de la informacion

Normas de Tecnologia de la informacién. Sub grupo 410 ( ,Contraloria General del
Estado, 2009, pégs. 73-83):

410 TECNOLOGIA DE LA INFORMACION

410-01 Organizacion informatica.- Las entidades y organismos del sector publico
deben estar acopladas en un marco de trabajo para procesos de tecnologia de
informacion que aseguren la transparencia y el control, asi como el involucramiento de
la alta direccidn, por lo que las actividades y procesos de tecnologia de informacion de
la organizacion deben estar bajo la responsabilidad de una unidad que se encargue de

regular y estandarizar los temas tecnologicos a nivel institucional.

La unidad de tecnologia de informacion, estard posicionada dentro de la estructura
organizacional de la entidad en un nivel que le permita efectuar las actividades de
asesoria y apoyo a la alta direccion y unidades usuarias; asi como participar en la toma
de decisiones de la organizacion y generar cambios de mejora tecnoldgica. Ademas
debe garantizar su independencia respecto de las areas usuarias y asegurar la cobertura

de servicios a todas las unidades de la entidad u organismo.

Las entidades u organismos del sector puablico, establecerdn una estructura
organizacional de tecnologia de informacion que refleje las necesidades institucionales,
la cual debe ser revisada de forma periddica para ajustar las estrategias internas que
permitan satisfacer los objetivos planteados y soporten los avances tecnolégicos. Bajo
este esquema se dispondra como minimo de areas que cubran proyectos tecnolégicos,
infraestructura tecnologica y soporte interno y externo de ser el caso, considerando el

tamano de la entidad y de la unidad de tecnologia.
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410-02 Segregacion de funciones.- Las funciones y responsabilidades del personal de
tecnologia de informacién y de los usuarios de los sistemas de informacion seran
claramente definidas y formalmente comunicadas para permitir que los roles y

responsabilidades asignados se ejerzan con suficiente Autoridad y respaldo.

La asignacion de funciones y sus respectivas responsabilidades garantizaran una
adecuada segregacion, evitando funciones incompatibles. Se debe realizar dentro de la
unidad de tecnologia de informacion la supervision de roles y funciones del personal
dentro de cada una de las areas, para gestionar un adecuado rendimiento y evaluar las
posibilidades de reubicacion e incorporacion de nuevo personal.

La descripcion documentada y aprobada de los puestos de trabajo que conforman la
unidad de tecnologia de informacion, contemplara los deberes y responsabilidades, asi
como las habilidades y experiencia necesarias en cada posicion, a base de las cuales se
realizara la evaluacion del desempefio. Dicha descripcidn considerard procedimientos

que eliminen la dependencia de personal clave.

410-03 Plan informatico estratégico de tecnologia.- La unidad de tecnologia de la
informacidn elaborara e implementara un plan informatico estratégico para administrar
y dirigir todos los recursos tecnoldgicos, el mismo que estara alineado con el plan
estratégico institucional y éste con el Plan Nacional de Desarrollo y las politicas

publicas de gobierno.

El plan informético estratégico tendra un nivel de detalle suficiente para permitir la
definicion de planes operativos de tecnologia de Informacion y especificara como ésta
contribuird a los objetivos estratégicos de la organizacién; incluira un analisis de la
situacion actual y las propuestas de mejora con la participacion de todas las unidades
de la organizacién, se considerara la estructura interna, procesos, infraestructura,
comunicaciones, aplicaciones y servicios a brindar, asi como la definicién de
estrategias, riesgos, cronogramas, presupuesto de la inversion y operativo, fuentes de

financiamiento y los requerimientos legales y regulatorios de ser necesario.
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La unidad de tecnologia de informacion elaborara planes operativos de tecnologia de la
informacion alineados con el plan estratégico informatico y los objetivos estratégicos
de la institucion, estos planes incluirdn los portafolios de proyectos y de servicios, la
arquitectura y direccion tecnologicas, las estrategias de migracion, los aspectos de
contingencia de los componentes de la infraestructura y consideraciones relacionadas
con la incorporacion de nuevas tecnologias de informacion vigentes a fin de evitar la
obsolescencia. Dichos planes aseguraran que se asignen los recursos apropiados de la
funcién de servicios de tecnologia de informacion a base de lo establecido en su plan

estratégico.

El plan estratégico y los planes operativos de tecnologia de informacion, asi como el
presupuesto asociado a éstos seran analizados y aprobados por la maxima Autoridad de
la organizacién e incorporados al presupuesto anual de la organizacion; se actualizaran
de manera permanente, ademas de ser monitoreados y evaluados en forma trimestral
para determinar su grado de ejecucién y tomar las medidas necesarias en caso de

desviaciones.

410-04 Politicas y procedimientos.- La maxima Autoridad de la entidad aprobar las
politicas y procedimientos que permitan organizar apropiadamente el area de
tecnologia de informacién y asignar el talento humano calificado e infraestructura
tecnoldgica necesaria.

La unidad de tecnologia de informacion definird, documentara y difundira las
politicas, estandares y procedimientos que regulen las actividades relacionadas con
tecnologia de informacién y comunicaciones en la organizacion, estos se actualizaran
permanentemente e incluirdn las tareas, los responsables de su ejecucién, los procesos
de excepcion, el enfoque de cumplimiento y el control de los procesos que estan
normando, asi como, las sanciones administrativas a que hubiere lugar si no se

cumplieran.

Temas como la calidad, seguridad, confidencialidad, controles internos, propiedad

intelectual, firmas electrénicas y mensajeria de datos, legalidad del software, entre
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otros, seran considerados dentro de las politicas y procedimientos a definir, los cuales
ademds, estaran alineados con las leyes conexas emitidas por los organismos
competentes y estandares de tecnologia de informacion.

Serd necesario establecer procedimientos de comunicacion, difusion y coordinacion
entre las funciones de tecnologia de informacién y las funciones propias de la

organizacion.

Se incorporaran controles, sistemas de aseguramiento de la calidad y de gestion de

riesgos, al igual que directrices y estandares tecnoldgicos.

Se implantaran procedimientos de supervision de las funciones de tecnologia de
informacién, ayudados de la revision de indicadores de desempefio y se medira el

cumplimiento de las regulaciones y estandares definidos.

La unidad de tecnologia de informacion debera promover y establecer convenios con
otras organizaciones o terceros a fin de promover y viabilizar el intercambio de
informacion interinstitucional, asi como de programas de aplicacion desarrollados al
interior de las instituciones o prestacién de servicios relacionados con la tecnologia de

informacion.

410-05 Modelo de informacién organizacional.- La unidad de tecnologia de
informacion definird el modelo de informacion de la organizaciéon a fin de que se
facilite la creacion, uso y comparticion de la misma; y se garantice su disponibilidad,
integridad, exactitud y seguridad sobre la base de la definicién e implantacion de los

procesos y procedimientos correspondientes.

El disefio del modelo de informacion que se defina debera constar en un diccionario de
datos corporativo que sera actualizado y documentado de forma permanente, incluira
las reglas de validacion y los controles de integridad y consistencia, con la

identificacion de los sistemas o modulos que lo conforman, sus relaciones y los
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objetivos estratégicos a los que apoyan a fin de facilitar la incorporacion de las
aplicaciones y procesos institucionales de manera transparente.
Se debera generar un proceso de clasificacion de los datos para especificar y aplicar

niveles de seguridad y propiedad.

410-06 Administracion de proyectos tecnoldgicos.- La unidad de tecnologia de
informacion definira mecanismos que faciliten la administracion de todos los proyectos
informéticos que ejecuten las diferentes areas que conformen dicha unidad. Los

aspectos a considerar son:

1. Descripcidn de la naturaleza, objetivos y alcance del proyecto, su relacion con otros
proyectos institucionales, sobre la base del compromiso, participacion y aceptacion
de los usuarios interesados.

2. Cronograma de actividades que facilite la ejecuciéon y monitoreo del proyecto que
incluira el talento humano (responsables), tecnologicos y financieros ademas de los
planes de pruebas y de capacitacion correspondientes.

3. La formulacion de los proyectos considerara el Costo Total de Propiedad CTP; que
incluya no solo el costo de la compra, sino los costos directos e indirectos, los
beneficios relacionados con la compra de equipos o programas informaticos,
aspectos del uso y mantenimiento, formacion para el personal de soporte y usuarios,
asi como el costo de operacion y de los equipos o trabajos de consultoria necesarios.

4. Para asegurar la ejecucion del proyecto se definird una estructura en la que se
nombre un servidor responsable con capacidad de decision y Autoridad y
administradores o lideres funcionales y tecnoldgicos con la descripcién de sus
funciones y responsabilidades.

5. Se cubrir4, como minimo las etapas de: inicio, planeacién, ejecucion, control,
monitoreo y cierre de proyectos, asi como los entregables, aprobaciones y
compromisos formales mediante el uso de actas o documentos electrdnicos
legalizados.

6. El inicio de las etapas importantes del proyecto serd aprobado de manera formal y

comunicado a todos los interesados.
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7. Se incorporara el andlisis de riesgos. Los riesgos identificados seran
permanentemente evaluados para retroalimentar el desarrollo del proyecto, ademas
de ser registrados y considerados para la planificacion de proyectos futuros.

8. Se debera monitorear y ejercer el control permanente de los avances del proyecto.

9. Se establecerd un plan de control de cambios y un plan de aseguramiento de calidad
que sera aprobado por las partes interesadas.

10. El proceso de cierre incluira la aceptacion formal y pruebas que certifiquen la
calidad y el cumplimiento de los objetivos planteados junto con los beneficios

obtenidos.

410-07 Desarrollo y adquisicion de software aplicativo.- La unidad de tecnologia de
informacidn regulara los procesos de desarrollo y adquisicion de software aplicativo

con lineamientos, metodologias y procedimientos. Los aspectos a considerar son:

1. La adquisicion de software o soluciones tecnoldgicas se realizaran sobre la base del
portafolio de proyectos y servicios priorizados en los planes estratégico y operativo
previamente aprobados considerando las politicas publicas establecidas por el
Estado, caso contrario serdn Autorizadas por la maéaxima Autoridad previa
justificacién técnica documentada.

2. Adopcién, mantenimiento y aplicacion de politicas puablicas y estandares
internacionales para: codificacion de software, nomenclaturas, interfaz de usuario,
interoperabilidad, eficiencia de desempefio de sistemas, escalabilidad, validacion
contra requerimientos, planes de pruebas unitarias y de integracion.

3. ldentificacion, priorizacion, especificacion y acuerdos de los requerimientos
funcionales y técnicos institucionales con la participacion y aprobacion formal de
las unidades usuarias. Esto incluye, tipos de usuarios, requerimientos de: entrada,
definicion de interfaces, archivo, procesamiento, salida, control, seguridad, plan de
pruebas y trazabilidad o pistas de auditoria de las transacciones en donde aplique.

4. Especificacion de criterios de aceptacion de los requerimientos que cubriran la
definicion de las necesidades, su factibilidad tecnoldgica y economica, el analisis de
riesgo y de costo-beneficio, la estrategia de desarrollo o compra del software de
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aplicacion, asi como el tratamiento que se dara a aquellos procesos de emergencia
que pudieran presentarse.

5. En los procesos de desarrollo, mantenimiento o adquisicion de software aplicativo se
consideraran: estandares de desarrollo, de documentacion y de calidad, el disefio
l6gico y fisico de las aplicaciones, la inclusion apropiada de controles de aplicacion
disefiados para prevenir, detectar y corregir errores e irregularidades de
procesamiento, de modo que éste, sea exacto, completo, oportuno, aprobado y
auditable. Se consideraran mecanismos de Autorizacion, integridad de la
informacion, control de acceso, respaldos, disefio e implementaciéon de pistas de
auditoria y requerimientos de seguridad. La especificacion del disefio considerara
las arquitecturas tecnoldgicas y de informacion definidas dentro de la organizacion.

6. En caso de adquisicion de programas de computacion (paguetes de software) se
preveran tanto en el proceso de compra como en los contratos respectivos,
mecanismos que aseguren el cumplimiento satisfactorio de los requerimientos de la
entidad. Los contratos tendran el suficiente nivel de detalle en los aspectos técnicos
relacionados, garantizar la obtencion de las licencias de uso y/o servicios, definir los
procedimientos para la recepcién de productos y documentacion en general, ademas
de puntualizar la garantia formal de soporte, mantenimiento y actualizacion ofrecida
por el proveedor.

7. En los contratos realizados con terceros para desarrollo de software debera constar
que los derechos de Autor sera de la entidad contratante y el contratista entregara el
cddigo fuente. En la definicion de los derechos de Autor se aplicaran las
disposiciones de la Ley de Propiedad Intelectual. Las excepciones seran
técnicamente documentadas y aprobadas por la maxima Autoridad o su delegado.

8. La implementacion de software aplicativo adquirido incluird los procedimientos de
configuracién, aceptacion y prueba personalizados e implantados. Los aspectos a
considerar incluyen la validacion contra los téerminos contractuales, la arquitectura
de informacion de la organizacion, las aplicaciones existentes, la interoperabilidad
con las aplicaciones existentes y los sistemas de bases de datos, la eficiencia en el
desempefio del sistema, la documentacion y los manuales de usuario, integracion y

planes de prueba del sistema.
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9. Los derechos de Autor del software desarrollado a la medida perteneceran a la
entidad y seréan registrados en el organismo competente. Para el caso de software
adquirido se obtendra las respectivas licencias de uso.

10. Formalizacion con actas de aceptacion por parte de los usuarios, del paso de los
sistemas probados y aprobados desde el ambiente de desarrollo/prueba al de
produccion y su revision en la post-implantacion.

11. Elaboracién de manuales técnicos, de instalacion y configuracion; asi como de
usuario, los cuales seran difundidos, publicados y actualizados de forma

permanente.

410-08 Adquisiciones de infraestructura tecnologica.- La unidad de tecnologia de
informacidn definira, justificara, implantara y actualizara la infraestructura tecnoldgica

de la organizacion para lo cual se consideraran los siguientes aspectos:

1. Las adquisiciones tecnologicas estaran alineadas a los objetivos de la organizacion,
principios de calidad de servicio, portafolios de proyectos y servicios, y constaran
en el plan anual de contrataciones aprobado de la institucion, caso contrario seran
Autorizadas por la méxima Autoridad previa justificacion técnica documentada.

2. La unidad de tecnologia de informacién planificara el incremento de capacidades,
evaluara los riesgos tecnoldgicos, los costos y la vida uatil de la inversion para
futuras actualizaciones, considerando los requerimientos de carga de trabajo, de
almacenamiento, contingencias y ciclos de vida de los recursos tecnolégicos. Un
analisis de costo beneficio para el uso compartido de Data Center con otras
entidades del sector publico, podra ser considerado para optimizar los recursos
invertidos.

3. En la adquisicion de hardware, los contratos respectivos, tendran el detalle suficiente
que permita establecer las caracteristicas técnicas de los principales componentes
tales como: marca, modelo, numero de serie, capacidades, unidades de
entrada/salida, entre otros, y las garantias ofrecidas por el proveedor, a fin de

determinar la correspondencia entre los equipos adquiridos y las especificaciones
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técnicas y requerimientos establecidos en las fases precontractual y contractual, lo
que serd confirmado en las respectivas actas de entrega/recepcion.

. Los contratos con proveedores de servicio incluiran las especificaciones formales

sobre acuerdos de nivel de servicio, puntualizando explicitamente los aspectos
relacionados con la seguridad y confidencialidad de la informacion, ademas de los
requisitos legales que sean aplicables. Se aclarard expresamente que la propiedad de

los datos corresponde a la organizacion contratante.

410-09 Mantenimiento y control de la infraestructura tecnoldgica.- La unidad de

tecnologia de informacién de cada organizacion definird y regulara los procedimientos

que garanticen el mantenimiento y uso adecuado de la infraestructura tecnologica de

las entidades. Los temas a considerar son:

1.

2.

Definicion de procedimientos para mantenimiento y liberacion de software de
aplicacion por planeacion, por cambios a las disposiciones legales y normativas, por
correccion y mejoramiento de los mismos o por requerimientos de los usuarios.

Los cambios que se realicen en procedimientos, procesos, sistemas y acuerdos de
servicios serdn registrados, evaluados y Autorizados de forma previa a su
implantacion a fin de disminuir los riesgos de integridad del ambiente de
produccién. El detalle e informacidn de estas modificaciones seran registrados en su
correspondiente bitacora e informados a todos los actores y usuarios finales

relacionados, adjuntando las respectivas evidencias.

3. Control y registro de las versiones del software que ingresa a produccion.

4.

Actualizacion de los manuales técnicos y de usuario por cada cambio o
mantenimiento que se realice, los mismos que estaran en constante difusion y

publicacion.

5. Se estableceran ambientes de desarrollo/pruebas y de produccion independientes; se

implementaran medidas y mecanismos ldgicos y fisicos de seguridad para proteger
los recursos y garantizar su integridad y disponibilidad a fin de proporcionar una

infraestructura de tecnologia de informacion confiable y segura.
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6. Se elaborard un plan de mantenimiento preventivo y/o correctivo de la
infraestructura tecnoldgica sustentado en revisiones periodicas y monitoreo en
funcién de las necesidades organizacionales (principalmente en las aplicaciones
criticas de la organizacion), estrategias de actualizacion de hardware y software,
riesgos, evaluacion de vulnerabilidades y requerimientos de seguridad.

7. Se mantendrd el control de los bienes informaticos a traves de un inventario
actualizado con el detalle de las caracteristicas y responsables a cargo, conciliado
con los registros contables.

8. El mantenimiento de los bienes que se encuentren en garantia sera proporcionado

por el proveedor, sin costo adicional para la entidad.

410-10 Seguridad de tecnologia de informacion.- La unidad de tecnologia de
informacion, establecera mecanismos que protejan y salvaguarden contra pérdidas y
fugas los medios fisicos y la informacion que se procesa mediante sistemas

informaticos, para ello se aplicaran al menos las siguientes medidas:

1. Ubicacion adecuada y control de acceso fisico a la unidad de tecnologia de
informacion y en especial a las areas de: servidores, desarrollo y bibliotecas;

2. Definicion de procedimientos de obtencion periddica de respaldos en funcidn a un
cronograma definido y aprobado;

3. En los casos de actualizacién de tecnologias de soporte se migrara la informacién a
los medios fisicos adecuados y con estdndares abiertos para garantizar la
perpetuidad de los datos y su recuperacion;

4. Almacenamiento de respaldos con informacién critica y/o sensible en lugares
externos a la organizacion;

5. Implementacion y administracion de seguridades a nivel de software y hardware,
que se realizard con monitoreo de seguridad, pruebas periddicas y acciones
correctivas sobre las vulnerabilidades o incidentes de seguridad identificados.

6. Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos y equipo

especializado para monitorear y controlar fuego, mantener ambiente con
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temperatura y humedad relativa del aire contralado, disponer de energia
acondicionada, esto es estabilizada y polarizada, entre otros;

7. Consideracion y disposicion de sitios de procesamiento alternativos.

8. Definicion de procedimientos de seguridad a observarse por parte del personal que

trabaja en turnos por la noche o en fin de semana.

410-11 Plan de contingencias.- Corresponde a la unidad de tecnologia de informacion
la definicion, aprobacion e implementacion de un plan de contingencias que describa
las acciones a tomar en caso de una emergencia o suspension en el procesamiento de la
informacion por problemas en los equipos, programas o personal relacionado. Los

aspectos a considerar son:

1. Plan de respuesta a los riesgos que incluird la definicion y asignacion de roles
criticos para administrar los riesgos de tecnologia de informacion, escenarios de
contingencias, la responsabilidad especifica de la seguridad de la informacion, la
seguridad fisica y su cumplimiento.

2. Definicion y ejecucion de procedimientos de control de cambios, para asegurar que
el plan de continuidad de tecnologia de informacion se mantenga actualizado y
refleje de manera permanente los requerimientos actuales de la organizacion.

3. Plan de continuidad de las operaciones que contemplara la puesta en marcha de un
centro de cdmputo alterno propio o de uso compartido en un data Center Estatal,
mientras dure la contingencia con el restablecimiento de las comunicaciones y
recuperacion de la informacién de los respaldos.

4. Plan de recuperacion de desastres que comprendera:

v’ Actividades previas al desastre (bitdcora de operaciones)
v' Actividades durante el desastre (plan de emergencias, entrenamiento)
v’ Actividades después del desastre.

5. Es indispensable designar un comité con roles especificos y nombre de los
encargados de ejecutar las funciones de contingencia en caso de suscitarse una

emergencia.
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6. El plan de contingencias sera un documento de caracter confidencial que describa
los procedimientos a seguir en caso de una emergencia o fallo computacional que
interrumpa la operatividad de los sistemas de informacion. La aplicacion del plan
permitira recuperar la operacion de los sistemas en un nivel aceptable, ademas de
salvaguardar la integridad y seguridad de la informacion.

7. El plan de contingencias aprobado, sera difundido entre el personal responsable de
su ejecucion y debera ser sometido a pruebas, entrenamientos y evaluaciones
periddicas, o cuando se haya efectuado algiin cambio en la configuraciéon de los

equipos o el esquema de procesamiento.

410-12 Administracion de soporte de tecnologia de informacion.- La unidad de
tecnologia de informacion definird, aprobara y difundird procedimientos de operacién
que faciliten una adecuada administracion del soporte tecnolégico y garanticen la
seguridad, integridad, confiabilidad y disponibilidad de los recursos y datos, tanto
como la oportunidad de los servicios tecnologicos que se ofrecen. Los aspectos a

considerar son:

1. Revisiones periddicas para determinar si la capacidad y desempefio actual y futura
de los recursos tecnoldgicos son suficientes para cubrir los niveles de servicio
acordados con los usuarios.

2. Seguridad de los sistemas bajo el otorgamiento de una identificacién Unica a todos
los usuarios internos, externos y temporales que interactien con los sistemas y
servicios de tecnologia de informacion de la entidad.

3. Estandarizacion de la identificacion, autenticacion y Autorizacion de los usuarios,
asi como la administracion de sus cuentas.

4. Revisiones regulares de todas las cuentas de usuarios y los privilegios asociados a
cargo de los duefios de los procesos y administradores de los sistemas de tecnologia
de informacion.

5. Medidas de prevencidn, deteccién y correccion que protejan a los sistemas de
informacion y a la tecnologia de la organizacion de software malicioso y virus

informaticos.
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6. Definicion y manejo de niveles de servicio y de operacion para todos los procesos
criticos de tecnologia de informacion sobre la base de los requerimientos de los
usuarios o clientes internos y externos de la entidad y a las capacidades
tecnoldgicas.

7. Alineacion de los servicios claves de tecnologia de informacién con los
requerimientos y las prioridades de la organizacién sustentados en la revision,
monitoreo y notificacion de la efectividad y cumplimiento de dichos acuerdos.

8. Administracion de los incidentes reportados, requerimientos de servicio y solicitudes
de informacion y de cambios que demandan los usuarios, a través de mecanismos
efectivos y oportunos como mesas de ayuda o de servicios, entre otros.

9. Mantenimiento de un repositorio de diagramas y configuraciones de hardware y
software actualizado que garantice su integridad, disponibilidad y faciliten una
rapida resolucién de los problemas de produccién.

10. Administracion adecuada de la informacion, librerias de software, respaldos y
recuperacion de datos.

11. Incorporacion de mecanismos de seguridad aplicables a la recepcion,
procesamiento, almacenamiento fisico y entrega de informacion y de mensajes
sensitivos, asi como la proteccion y conservacion de informacién utilizada para

encriptacion y autenticacion.

410-13 Monitoreo y evaluacion de los procesos y servicios.- Es necesario establecer
un marco de trabajo de monitoreo y definir el alcance, la metodologia y el proceso a
seguir para monitorear la contribucion y el impacto de tecnologia de informacion en la
entidad.

La unidad de tecnologia de informacion definiré sobre la base de las operaciones de la

entidad, indicadores de desempefio y metricas del proceso para monitorear la gestion y

tomar los correctivos que se requieran.
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La unidad de tecnologia de informacion definira y ejecutara procedimientos,
mecanismos y la periodicidad para la medicion, andlisis y mejora del nivel de

satisfaccion de los clientes internos y externos por los servicios recibidos.

La unidad de tecnologia de informacion presentara informes periddicos de gestion a la
alta direccion, para que ésta supervise el cumplimiento de los objetivos planteados y se

identifiquen e implanten acciones correctivas y de mejoramiento del desempefio.

410-14 Sitio web, servicios de internet e intranet. Es responsabilidad de la unidad de
tecnologia de informacion elaborar las normas, procedimientos e instructivos de
instalacion, configuracion y utilizacion de los servicios de internet, intranet, correo
electronico y sitio WEB de la entidad, a base de las disposiciones legales y normativas

y los requerimientos de los usuarios externos e internos.

La unidad de tecnologia de informacion considerara el desarrollo de aplicaciones web
y/o mdviles que automaticen los procesos o tramites orientados al uso de instituciones

y ciudadanos en general.

410-15 Capacitacién informatica Las necesidades de capacitacion seran identificadas
tanto para el personal de tecnologia de informacién como para los usuarios que utilizan
los servicios de informacion, las cuales constardn en un plan de capacitacion
informatico, formulado conjuntamente con la unidad de talento humano. El plan estara
orientado a los puestos de trabajo y a las necesidades de conocimiento especificas

determinadas en la evaluacién de desempefio e institucionales.

410-16 Comité informatico Para la creacion de un comité informatico

institucional, se consideraran los siguientes aspectos:

v' El tamafio y complejidad de la entidad y su interrelacion con entidades adscritas.
v' La definicion clara de los objetivos que persigue la creacién de un comité de

informatica, como un 6rgano de decision, consultivo y de gestion que tiene como
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propdsito fundamental definir, conducir y evaluar las politicas internas para el
crecimiento ordenado y progresivo de la tecnologia de la informacion y la
calidad de los servicios informaticos, asi como apoyar en esta materia a las
unidades administrativas que conforman la entidad.

v' La conformacion y funciones del comité, su reglamentacion, la creacion de
grupos de trabajo, la definicion de las atribuciones y responsabilidades de los

miembros del comité, entre otros aspectos.

410-17 Firmas electronicas.- Las entidades, organismos y dependencias del sector
publico, asi como las personas juridicas que actlen en virtud de una potestad estatal,
ajustardn sus procedimientos y operaciones e incorporaran los medios técnicos
necesarios, para permitir el uso de la firma electrénica de conformidad con la Ley de

Comercio Electronico, Firmas y Mensajes de Datos y su Reglamento.

El uso de la firma electrénica en la administracion pablica se sujetara a las garantias,
reconocimiento, efectos y validez sefialados en estas disposiciones legales y su

normativa secundaria de aplicacion.

Las servidoras y servidores Autorizados por las instituciones del sector pablico podran
utilizar la firma electronica contenida en un mensaje de datos para el ejercicio y

cumplimiento de las funciones inherentes al cargo publico que ocupan.

Los aplicativos que incluyan firma electronica dispondran de mecanismos y reportes

que faciliten una auditoria de los mensajes de datos firmados electronicamente.

a) Verificacion de autenticidad de la firma electronica

Es responsabilidad de las servidoras y servidores de las entidades o dependencias del
sector publico verificar mediante procesos automatizados de validacion, que el
certificado de la firma electrénica recibida sea emitido por una entidad de certificacion

de informacion acreditada y que el mismo se encuentre vigente.
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b) Coordinacion interinstitucional de formatos para uso de la firma electrénica

Con el proposito de que exista uniformidad y compatibilidad en el uso de la firma
electronica, las entidades del sector publico sujetos a este ordenamiento coordinaran y
definiran los formatos y tipos de archivo digitales que seran aplicables para facilitar su

utilizacion.

Las instituciones publicas adoptaran y aplicar los estandares tecnoldgicos para firmas
electronicas que las entidades oficiales promulguen, conforme a sus competencias y

ambitos de accion.

c¢) Conservacion de archivos electronicos

Los archivos electronicos o mensajes de datos firmados electronicamente se
conservaran en su estado original en medios electronicos seguros, bajo la
responsabilidad del usuario y de la entidad que los generd. Para ello se estableceran

politicas internas de manejo y archivo de informacion digital.

d) Actualizacion de datos de los certificados de firmas electronicas

Las servidoras y servidores de las entidades, organismos y dependencias del sector
publico titulares de un certificado notificaran a la entidad de certificacion de
Informacion sobre cualquier cambio, modificacion o variacion de los datos que constan

en la informacion proporcionada para la emision del certificado.

Cuando un servidor publico deje de prestar sus servicios temporal o definitivamente y
cuente con un certificado de firma electrénica en virtud de sus funciones, solicitara a la
entidad de certificacion de informacion, la revocacion del mismo, ademas, el superior

jerarquico ordenara su cancelacion inmediata.
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El dispositivo portable seguro sera considerado un bien de la entidad o dependencia
publica y por tanto, a la cesacion del servidor, serd devuelto con la correspondiente

acta de entrega recepcion.

e) Seguridad de los certificados y dispositivos portables seguros

Los titulares de certificados de firma electrénica y dispositivos portables seguros seran
responsables de su buen uso y proteccién. Las respectivas claves de acceso no seran
divulgadas ni compartidas en ningin momento. El servidor solicitara la revocacion de
su certificado de firma electronica cuando se presentare cualquier circunstancia que

pueda comprometer su utilizacion.

f) Renovacion del certificado de firma electronica

El usuario solicitara la renovacion del certificado de firma electrénica con la debida
anticipacion, para asegurar la vigencia y validez del certificado y de las actuaciones

relacionadas con su uso.

g) Capacitacion en el uso de las firmas electronicas

La entidad de certificacion capacitara, advertira e informara a los solicitantes y
usuarios de los servicios de certificacion de informacion y servicios relacionados con la
firma electronica, respecto de las medidas de seguridad, condiciones, alcances,
limitaciones y responsabilidades que deben observar en el uso de los servicios
contratados. Esta capacitacion facilitara la comprension y utilizacién de las firmas

electronicas, en los términos que establecen las disposiciones legales vigentes.
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CAPITULO Il

3. MARCO METODOLOGICO

3.1. HIPOTESIS

Al realizar la Auditoria informatica, a la Empresa Publica- Empresa Municipal de
Agua Potable y Alcantarillado de Riobamba, periodo 2012, permitird cumplir las
Normas de Control Interno del grupo 410 emitidos por la Contraloria General del
Estado.

3.2. VARIABLES

3.2.1. Variable Independiente

Auditoria Informatica

3.2.2. Variable Dependiente

Cumplimiento de las Normas de Control Interno de Tecnologias de

Informacioén.

3.3. TIPO DE INVESTIGACION
3.3.1. Investigacion Cuantitativa.

Se utiliza para comprobar la hipotesis puesto que se enfoca principalmente a

recolectar y analizar datos en este caso toda la informacion necesaria que se

obtenga de la EP-EMAPAR (numero de funcionarios, numero de

departamentos, y otros usuarios del sistema informatico).
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3.3.2. Investigacion Cualitativa.

Se centrard en crear pruebas que demuestren con fundamento lo que estamos
investigando (que estrategias utilizan en la EP-EMAPAR) pero esta a su vez se
limitard a utilizar nUmeros y datos estadisticos lo cual es contrario a la variable

cuantitativa que esta si lo hace.

3.3.3. Investigacion Mixta.

El tipo de investigacion a utilizarse en este proyecto es mixta, puesto que,
ayudara a definir y clarificar mejor cada uno de los problemas que se vayan
encontrando en la Empresa, durante la realizacién de la Auditoria Informatica.

En la investigacion mixta existen dos tipos de variables tanto la cuantitativa

como la cualitativa como se expresa en los puntos anteriores.
3.4. POBLACION Y MUESTRA
Para la obtencion de la informacion del analisis FODA, se aplic las encuestas a:
jefe y colaboradores del departamento de Informatica y para los funcionarios que

usan el sistema informatico de la EP-EMAPAR se aplicé la técnica de muestreo

para determinar el nimero de encuestas a aplicar.

30



Segun los datos proporcionados por el jefe de Informatica:

POBLACION NUMERO DE USUARIOS
GERENCIA 6
ADMINISTRATIVO 4
FINANCIERO 12
ATENCION AL CLIENTE 3
CATASTRO 4
COMERCIALIZACION 14
INGENIERIA 11
TECNICOS 10
TOTAL 64

FORMULA DE MUESTREO PARA APLICAR ENCUESTAS

Formula: n = _ZpaN
N.E2+ Z2 p.q

n=tamafio de la muestra

Z=nivel de Confianza

p= variabilidad positiva

g= variabilidad negativa

N= tamafio de la poblacién

E= margen de error

B 1,96% % 0,5 * 0,5 * 64
T 64%0,052 4+ 1,962 x0,5%0,5

n

_ 61,4656
01,1204

n = 55 Encuestas

MUESTRA
5
3
10
3
3
12
10

9
55
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3.5. METODOS, TECNICAS E INSTRUMENTOS

3.5.1. Métodos

Ademas de las investigaciones detalladas anteriormente se utilizan diversos
métodos exploratorios, los mismos que facilitan la realizacion de los procesos
necesarios investigativos a utilizarse en este proyecto. Estos métodos han sido
seleccionados de acuerdo al tipo de investigacién que se realiza y los cuales

estan explicados a continuacion:

e Meétodo Teodrico

e Método Empirico

e Método Inductivo - deductivo.
3.5.2. Técnicas

e Observacion directa,

e Entrevistas,

e Encuestas.

3.5.3. Instrumentos

e Guia de entrevistas

e Cuestionario.
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3.6. DIAGNOSTICO SITUACIONAL DE LA EMPRESA DE AGUA POTABLE Y
ALCANTARILLADO DE RIOBAMBA

3.6.1.

3.6.2.

3.6.3.

Diagnostico Situacional

Previo al analisis FODA dentro de la Empresa Municipal de Agua Potable y
Alcantarillado de Riobamba, se hizo un reconocimiento dentro de la misma de
toda la informacidn que nos daria la base para realizar este andlisis, el mismo
que se obtuvo mediante la aplicacion de encuestas a: personal ejecutivo de la
empresa y demds usuarios de tecnologias de informacion y personal de la
unidad de informatica, el mismo que permite realizar una comparacién entre las
perspectivas que tienen cada uno de ellos para determinar el diagndstico

situacional basado en fortalezas, oportunidades, debilidades y amenazas.

Anélisis FODA

El analisis FODA consiste en identificar las fortalezas, oportunidades,
debilidades y amenazas para de esta forma aprovechar de la mejor manera las
fortalezas y oportunidades que se presenten en el analisis y tratando de
disminuir al méximo las debilidades y amenazas que se presentan para de esta

forma mantener un adecuado sistema de control interno.

Planificacién para el desarrollo de la Matriz FODA
Objetivo: Conocer cuales son las perspectivas que mantienen cada uno de los

sectores involucrados para el analisis interno a través de la aplicacion de

encuestas.
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Tabla 2: Planificacion para el desarrollo de la Matriz FODA

No

DETALLE

Determinar quiénes son
los involucrados para
obtener informacion en
el analisis interno.

Disefiar un modelo de
entrevista  para el
Gerente y Jefes
Departamentales.

Disefiar un modelo de
encuesta para Gerente,
Jefes Departamentales y
demas usuarios internos
del sistema informatico
a través de la
herramienta
GOOGLE.DOCS.

Disefiar un modelo de la
encuesta para el
personal operativo de la
unidad de informatica

PROCEDIMIENTOS

1.1. Determinar quiénes son
las Autoridades de la EP-
EMAPAR.

1.2. Determinar quiénes son

los jefes de los
departamentos de la
empresa.

1.3. Conocer quiénes son y
cuantas personas trabajan en
el departamento de Sistemas
de la empresa.

1.4. Determinar quiénes son
los usuarios internos del
sistema informatico.

2.1 Establecer preguntas en
el ambito téctico-estratégico
referente a tecnologias de
informacion y comunicacion.

3.1. Establecer una lista de
preguntas.

3.1.1. Seleccionar las
preguntas mas adecuadas
considerando el  ambito
tactico estratégico de Tics.

4.1. Establecer una lista de
preguntas.

4.1.1. Seleccionar las
preguntas mas adecuadas
considerando el  ambito
operativo de tecnologias.
4.1.2. Establecer preguntas
de tipo cerrada.

ACTIVIDADES
ESPECIFICAS

1.1.1 Realizar una visita preliminar al
Gerente y Jefes Departamentales.

1.3.1 Mantener un conversatorio con
el personal operativo de Sistemas.

1.4.1 Solicitar informacién a la
direccion del departamento de
Sistemas.

1.4.2 Solicitar informacion a cada una
de los departamentos para determinar
el nimero total de los usuarios
internos del sistema.

2.1.1 Mantener un conversatorio
normal a fin de conocer sobre las
estrategias que  mantienen  las
Autoridades de turno referente a
tecnologias de informacion vy
comunicacion.

3.1.1.1. Aplicar la encuesta
explicando cual es el motivo de la
misma Yy la finalidad que se espera de
ella.

41.2.1. Aplicar la encuesta al
personal responsable de esta area.

TECNICAS DE
RECOLECCION DE
INFORMACION

Observacion directa

Indagacion

Entrevista.

Indagacion

Entrevista

Encuesta

Encuesta
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No

DETALLE

Recibir toda la
informacion de todas las
encuestas aplicadas: a
nivel de Autoridades,
personal operativo del
sistema informatico y

demas usuarios del
mismo.

Tabulacién de
resultados

Interpretacion de
informacion.

Elaborado por: El Autor
Fuente: Investigacion

empleados.

PROCEDIMIENTOS

5.1. Determinar que las
encuestas que se tenia
previsto estén aplicadas.

6.1. Disefiar formatos de
tabulacion de resultados para
cada una de las encuestas
aplicadas.

7.1. De los resultados de la
tabulacion determinar las
fortalezas y debilidades para
el andlisis interno.

ACTIVIDADES
ESPECIFICAS

5.1.1 Clasificar cada una de las
encuestas de acuerdo al grupo y al
modelo de encuestas aplicadas.

6.1.1. Tabular los resultados a nivel
de Autoridades, personal operativo y
demas usuarios  del sistema
informatico.

7.1.1. Tomar en cuenta los resultados
a nivel del personal operativo.

7.1.2. Hacer énfasis en los resultados
obtenidos a nivel de usuarios de las
Tics.

TECNICAS DE
RECOLECCION DE
INFORMACION

Confirmacion.

Tabulacién

Analisis

Confirmacion.

3.6.4. Resultados de encuestas aplicadas a Gerente, Directores, Jefes y demas

OBJETIVO: Conocer aspectos relacionados sobre las estrategias realizadas por
parte de las Autoridades de la Empresa en lo concerniente a la administracion de los

Sistemas de Informacién y Comunicacion.

¢De acuerdo a la situacion actual de los departamentos cree usted que esto
contribuye a la Mision y Vision de la EP-EMAPAR?

Tabla 3: Tabulacion del resultado de las encuestas aplicadas a Gerente, Directores,
jefes y demas empleados pregunta N° 01.

Completamente cierto 21 38%

Parcialmente cierto 31 56%

No contribuye 3 6%
TOTAL 55 100%

FUENTE: Investigacion

ELABORADO POR: EI Autor
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llustracion 3: Representacion de la tabulacion.

Parcialmente [31]

Interpretacion:

Pregunta N° 01.

Completament [

— No contribuye [3]

2

1]

Mediante la aplicacion de la encuesta a los usuarios del parque informatico de la

EP-EMAPAR se determina que de acuerdo a la situacion actual de los

departamentos el 38% completamente cierto que contribuye con la mision y visién

de la empresa, un 56% parcialmente cierto, y un 6% no contribuye.

¢Existen planes de inversion periodicos en lo que corresponde a la adquisicién y

equipamiento del parque tecnoldgico de la EP-EMAPAR?

Tabla 4: Tabulacion del resultado de las encuestas aplicadas a Gerente, directores,

jefes y demés empleados pregunta N° 02.

Siempre 7 13%
Frecuentemente 21 38%
Ocasionalmente 24 44%
Nunca 3 5%
TOTAL 55 100%

FUENTE: Investigacion
ELABORADO POR: El Autor
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llustracion 4: Representacion de la tabulacion. Pregunta N° 02.

Interpretacion:

Mediante la aplicacion de la encuesta a los usuarios del parque informético de la
EP-EMAPAR se determina que existe planes de inversion periodicos con un 13%

siempre, el 38% frecuentemente, el 44% ocasionalmente y nunca existe el 5%.

¢Considera usted que se cuenta con un adecuado parque informatico dentro de la

empresa?

Tabla 5: Tabulacién del resultado de las encuestas aplicadas a Gerente, Directores,
jefes y demas empleados pregunta N° 03.

Siempre (1) 9 16%
Casi siempre (2) 15 27%
Esporadicamente (3) 20 36%
Casi nunca (4) 10 18%
Nunca (5) 1 2%
TOTAL 55 100%

FUENTE: Investigacion
ELABORADO POR: El Autor
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llustracién 5: Representacion de la tabulacion. Pregunta N° 03.
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Interpretacion:

Mediante la aplicacion de la encuestas a los usuarios del parque informatico de la

empresa se determina que el 16% considera que se cuenta con un adecuado parque

informatico, el 27% casi siempre existe, el 36% indica que esporadicamente existe,

el 18% casi nunca y el 2 % indica que nunca existe un adecuado parque informatico.

4. ¢Existen Software aplicativo o mddulos de acuerdo a cada uno de los departamentos

de la empresa?

Tabla 6: Tabulacion del resultado de las encuestas aplicadas a Gerente, Directores,

Jefes y demas empleados pregunta N° 04.

Siempre (1) 15 27%
Casi siempre (2) 16 29%
Esporadicamente (3) 11 20%
Casi nunca (4) 8 15%
Nunca (5) 5 9%
TOTAL 55 100%

FUENTE: Investigacion
ELABORADO POR: El Autor
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llustracion 6: Representacion de la tabulacion. Pregunta N° 04.

18
15
12

Interpretacion:

Mediante la aplicacién de la encuesta a los usuarios del parque informatico de la
empresa se determina que el 27% considera que existe software aplicativo 0
maodulos de acuerdo a cada uno de los departamentos, el 29% casi siempre existe, el
20% indica que esporadicamente existe, el 15% casi nunca y el 9 % indica que

nunca existe el software aplicativo o médulos.

¢Considera usted necesario que se realice una Auditoria Informatica en la Empresa
que permita cumplir las Normas de Control Interno emitidas por la Contraloria

General del Estado del grupo 410 referente a tecnologias de informacion?

Tabla 7: Tabulacién del resultado de las encuestas aplicadas a Gerente, Directores,
Jefes y demas empleados pregunta N° 05.

Sl 55 100%
NO 0 0%
TOTAL 55 100%

FUENTE: Investigacion
ELABORADO POR: El Autor
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llustracion 7: Representacion de la tabulacion. Pregunta N° 05.
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Interpretacion:

Mediante la aplicacion de la encuestas a los usuarios del parque informatico de la
empresa se determina que el 100% considera necesario la realizacion de una
Auditoria Informética en la Empresa que permita cumplir las Normas de Control
Interno emitidas por la Contraloria General del Estado del grupo 410 referente a

tecnologias de informacion.

¢Cree usted que mediante la ejecucion de la Auditoria Informatica a la empresa
permita cumplir con las Normas de Control Interno del grupo 410 referente a

Tecnologias de Informacion?

Tabla 8: Tabulacién del resultado de las encuestas aplicadas a Gerente, Directores,
Jefes y demas empleados pregunta N° 06.

Siempre (1) 24 44%
Casi siempre (2) 10 18%
Esporadicamente (3) 6 11%
Casi nunca (4) 8 15%
Nunca (5) 7 13%
TOTAL 55 100%

FUENTE: Investigacion
ELABORADO POR: El Autor
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llustracién 8: Representacion de la tabulacion. Pregunta N° 06.
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Mediante la aplicacion de la encuestas a los usuarios del parque informatico de la

Interpretacion:

empresa se determina que el 44% cree que mediante la Auditoria Informatica a la
empresa permitira cumplir con las Normas de Control Interno del grupo 410
referente a Tecnologias de Informacidn, el 18% casi siempre, el 11% indica que

esporadicamente, el 15% casi nunca y el 13 % indica que no permitira.

¢Se realiza cambios periddicos de sus claves de acceso a los sistemas de

informacion?

Tabla 9: Tabulacién del resultado de las encuestas aplicadas a Gerente, Directores,
Jefes y demas empleados pregunta N° 07.

Siempre (1) 5 9%

Casi siempre (2) 11 20%
Esporadicamente (3) 12 22%
Casi nunca (4) 16 29%
Nunca (5) 11 20%
TOTAL 55 100%

FUENTE: Investigacion
ELABORADO POR: El Autor
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llustracién 9: Representacion de la tabulacion. Pregunta N° 07.
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Interpretacion:

1 2 3 4 5

Segln la aplicacion de la encuestas a los usuarios del parque informético de la

empresa se determina que el 9% considera que siempre se realiza cambios

periddicos de las claves de acceso a los sistemas de informacion, el 20% casi

siempre existe, el 22% indica que esporadicamente existe, el 29% casi nunca y el

20% indica que nunca existe un cambio periddico en las claves de acceso.

¢ Considera usted que es importante cambiar periédicamente las claves de acceso a

la informacion por motivos de seguridad?

Tabla 10: Tabulacion del resultado de las encuestas aplicadas a Gerente, Directores,

Jefes y demas empleados pregunta N° 08.

Sl 53 96%
NO 2 4%
TOTAL 55 100%

FUENTE: Investigacion
ELABORADO POR: El Autor
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llustracion 10: Representacion de la tabulacion. Pregunta N° 08.

SI 53] —

Interpretacion:

Segun la aplicacion de la encuestas a los usuarios del parque informatico de la
empresa se determina que el 96% considera que es importante cambiar
esporadicamente las claves de acceso a la informacion por motivos de seguridad,

mientras que el 4% considera lo contrario.

¢Existen las medidas de seguridad que permita salvaguardar y evitar pérdidas de los
equipos informaticos dentro de la empresa?

Tabla 11: Tabulacién del resultado de las encuestas aplicadas a Gerente, Directores,
Jefes y otros. Pregunta N° 09.

Completamente 15 27%
Parcialmente 27 49%
No Existe 13 24%
TOTAL 55 100%

FUENTE: Investigacion
ELABORADO POR: El Autor
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10.

lustracion 11: Representacion de la tabulacion. Pregunta N° 09.

Parcialmente [27] —

Interpretacion:

— No Existe [13]

Completament [15]

Segun la aplicacién de la encuestas a los usuarios del parque informatico de la

empresa se determina que el 27% considera completamente que existen las medidas

de seguridad que permita salvaguardar y evitar pérdidas de los equipos informaticos

dentro de la empresa, el 49% considera parcialmente y el 24% considera que no

existen dichas medidas de seguridad.

¢El servicio de Internet dentro de la Empresa satisface las necesidades de los

usuarios sean estos Gerente, Directores, Jefes departamentales y demas?

Tabla 12: Tabulacion del resultado de las encuestas aplicadas a Gerente, Directores,

Jefes y otros. Pregunta N° 10.

Siempre (1) 9 16%
Casi siempre (2) 14 25%
Esporadicamente (3) 17 31%
Casi nunca (4) 9 16%
Nunca (5) 6 11%
TOTAL 55 100%

FUENTE: Investigacion
ELABORADO POR: El Autor
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llustracion 12: Representacion de la tabulacion. Pregunta N° 10.

18
15
12

Interpretacion:

Mediante la aplicacion de la encuestas a los usuarios del parque informatico de la

empresa se determina que el 16% consideran que el servicio de internet satisface las

necesidades de los usuarios, el 25% casi siempre satisface, el 31% indica que

esporadicamente satisface, el 16% casi nunca y el 11% indica que el servicio de

internet nunca satisface las necesidades .

11. ;Los mantenimientos preventivos que se efectian en los equipos informaticos son

realizados de forma permanente?

Tabla 13: Tabulacion del resultado de las encuestas aplicadas a Gerente, Directores,

Jefes y otros. Pregunta N° 11.

Siempre (1) 9 16%
Casi siempre (2) 15 27%
Esporadicamente (3) 15 27%
Casi nunca (4) 10 18%
Nunca (5) 6 11%
TOTAL 55 100%

FUENTE: Investigacion
ELABORADO POR: El Autor
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lustracion 13: Representacion de la tabulacion. Pregunta N° 11.

15
12-
il
al
(]
7 2 3 a4 s

Interpretacion:

Segun la aplicacién de la encuestas a los usuarios del parque informatico de la

empresa se determina que el 16% considera que siempre los mantenimientos a los

equipos informaticos son realizados de forma permanente, el 27% casi siempre son

permanentes, el 18% indica que esporadicamente es permanente, el 18% casi nunca

y el 11% indica que nunca existe mantenimientos preventivos a los equipos

informaticos.

12. ;Existen capacitaciones informaticas periddicas que sean organizadas por el

personal de informética conjuntamente con la Unidad de Talento Humano de la

Empresa?

Tabla 14: Tabulacion del resultado de las encuestas aplicadas a Gerente, Directores,

Jefes y otros. Pregunta N° 12,

Siempre (1) 4 7%
Casi siempre (2) 2 4%
Esporadicamente (3) 13 24%
Casi nunca (4) 15 27%
Nunca (5) 21 38%
TOTAL 55 100%

FUENTE: Investigacion
ELABORADO POR: El Autor
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lustracién 14: Representacion de la tabulacion. Pregunta N° 12.
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Interpretacion:

Segln la aplicacion de la encuestas a los usuarios del parque informético de la
empresa se determina que el 7% considera que siempre existen capacitaciones
periddicas que sean organizadas por el personal de informatica conjuntamente con
la unidad de talento humano de la empresa, el 4% casi siempre existe, el 24% indica
que esporadicamente existe, el 27% casi nunca y el 38 % indica que nunca existe

dichas capacitaciones.
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3.6.5. Resultados de las encuestas aplicadas al nivel operativo de la empresa.

OBJETIVO: Conocer aspectos relacionados con las actividades que desarrolla el personal
del departamento de informética de la EP-EMAPAR.

1. ¢En ladireccion del departamento de informatica existen mision, vision, y objetivos
claramente definidos y socializados?

Tabla 15: Tabulacion del resultado de las encuestas aplicadas al nivel operativo de
tecnologias. Pregunta N° 01.

Sl 0 0%
NO 5 100%
TOTAL 5 100%

FUENTE: Investigacion
ELABORADO POR: El Autor

Ilustracion 15: Representacion de la tabulacion. Pregunta N° 01.

Interpretacion:

Mediante la aplicacion de la encuestas a los usuarios del parque informatico de la
empresa se determina que el 0% indica que en la direccion del departamento de
informatica existen misién, vision y objetivos claramente definidos y socializados,

mientras que el 100% considera que no existen.

48



2.

¢El nimero de computadoras son adecuadas y suficientes de acuerdo al numero de
empleados?

Tabla 16: Tabulacion del resultado de las encuestas aplicadas al nivel operativo de
tecnologias. Pregunta N° 02.

Totalmente 0 0%
Satisfactoriamente 3 60%
Poco Satisfactorio 2 40%
Insatisfactorio 0 0%
TOTAL 55 100%

FUENTE: Investigacion
ELABORADO POR: El Autor
Ilustracion 16: Representacion de la tabulacion. Pregunta N° 02.

Poco satisfac [2]

AW Totalmente [0]

“Insatisfactor I'

Interpretacion:

Segun la aplicacion de la encuestas a los usuarios del parque informatico de la
empresa se determina que el 0% totalmente considera que el ndmero de
computadoras son adecuadas Yy suficientes de acuerdo al nimero de empleados, el
60% satisfactoriamente, el 40% poco satisfactorio y el 0% restante considera

insatisfactorio.
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3.

¢ Existe personal suficiente con conocimientos y experiencia para realizar las
actividades dentro del area de informatica?

Tabla 17: Tabulacién del resultado de las encuestas aplicadas al nivel operativo de
tecnologias. Pregunta N° 03.

Sl 3 60%
NO 2 40%
TOTAL 5 100%

FUENTE: Investigacion
ELABORADO POR: El Autor

llustracion 17: Representacion de la tabulacion. Pregunta N° 03.

Interpretacion:

Segun la aplicacion de la encuestas a los usuarios del parque informatico de la
empresa se determina que el 60% indica que existe personal suficiente con

conocimientos y experiencia, mientras que el 40% considera que no existen.
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4. ¢Existe manuales de politicas y procedimientos sobre el personal que labora dentro
del area?

Tabla 18: Tabulacién del resultado de las encuestas aplicadas al nivel operativo de
tecnologias. Pregunta N° 4.

Sl 2 40%
NO 3 60%
TOTAL 5 100%

FUENTE: Investigacion
ELABORADO POR: El Autor

llustracion 18: Representacion de la tabulacién. Pregunta N° 04.

Interpretacion:

Mediante la aplicacion de la encuestas a la empresa se determina que el 40% indica
que existe manuales de politicas y procedimientos sobre el personal que labora

dentro del area de informética, mientras que 60% considera que no existen.

5. ¢Existen seguridades fisicas adecuadas dentro del departamento de informatica,

tales como: extintores, salidas de emergencia, aire acondicionado, entre otras?

51



Tabla 19: Tabulacién del resultado de las encuestas aplicadas al nivel operativo de
tecnologias. Pregunta N° 5.

Sl 2 40%
PARCIALMENTE 3 60%
NO 0 0%
TOTAL 5 100%

FUENTE: Investigacion
ELABORADO POR: El Autor

llustracion 19: Representacion de la tabulacion. Pregunta N° 05.

Parcialmente [3]—

NO [0]

Interpretacion:
Segun la aplicacion de la encuestas a la empresa se determina que el 40% indica que
existe seguridades fisicas adecuadas dentro del departamento de informatica, el 60%

considera gue parcialmente existen y el 0% restante considera que no existe.

6. ¢Conoce el lugar que ocupa en el organigrama el area de sistemas informaticos?

Tabla 20: Tabulacién del resultado de las encuestas aplicadas al nivel operativo.
Pregunta N° 06.

Sl 2 40%
PARCIALMENTE 3 60%
NO 0 0%
TOTAL 5 100%

FUENTE: Investigacion
ELABORADO POR: El Autor
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lustracion 20: Representacion de la tabulacion. Pregunta N° 06.

Parcialmente [3]

NO [0]

sl [2]

Interpretacion:

Segun la aplicacion de la encuestas a la empresa se determina que el 40% indica que
conoce el lugar que ocupa en el organigrama el area de sistemas informaticos, el
60% considera que parcialmente conocen y el 0% restante considera que no

conocen.

¢ Cree que dicha estructura organica es adecuada para satisfacer la prestacion de
soporte y ayuda hacia los deméas departamentos?

Tabla 21: Tabulacién del resultado de las encuestas aplicadas al nivel operativo.
Pregunta N° 07.

Sl 3 60%
NO 2 40%
TOTAL 5 100%

FUENTE: Investigacion
ELABORADO POR: EIl Autor
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llustracion 21: Representacion de la tabulacion. Pregunta N° 07.

NO [2]

Interpretacion:

Mediante la aplicacion de la encuestas a la empresa se determina que el 60% cree
que dicha estructura organica es adecuada para satisfacer la prestacion de soporte y
ayuda hacia los demas departamentos, el 40% considera que no satisface la

prestacion de soporte.

¢El servicio de Internet satisface las necesidades de los usuarios del parque
Informatico en base a las actividades de la Empresa?

Tabla 22: Tabulacién del resultado de las encuestas aplicadas al nivel operativo.
Pregunta N° 08.

Sl 1 20%
PARCIALMENTE 4 80%
NO 0 0%
TOTAL 5 100%

FUENTE: Investigacion
ELABORADO POR: El Autor

llustracion 22: Representacion de la tabulacién. Pregunta N° 08.

Parcialmente [4]——

— NO [0]

54



Interpretacion:

Segun la aplicacion de la encuestas a la empresa se determina que el 20% indica que
el servicio de internet si satisface las necesidades de los usuarios del parque
informético en base a las actividades de la empresa, el 80% considera que
parcialmente satisface estas necesidades y el 0% restante considera que no satisface.

¢Existen planes de contingencia ante desastres dentro del Departamento
Informatico?

Tabla 23: Tabulacion del resultado de las encuestas aplicadas al nivel operativo de
tecnologia. Pregunta N° 09.

SI 2 40%
NO 3 60%
TOTAL 5 100%

FUENTE: Investigacion
ELABORADO POR: El Autor

llustracion 23: Representacion de la tabulacion. Pregunta N° 09.

NO [3] ————

sI (2]

Interpretacion:

Mediante la aplicacion de la encuestas a la empresa se determina que el 40% indica
que existen planes de contingencia ante desastres dentro del departamento

informatico, el 60% considera que no existe este plan de contingencias.
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10. ¢ Los recursos economicos asignados por las Autoridades de la Empresa satisfacen
las necesidades del area de Tecnologia?

Tabla 24: Tabulacién del resultado de las encuestas aplicadas al nivel operativo.
Pregunta N° 10.

Siempre (1) 0 0%
Casi siempre (2) 2 40%
Esporadicamente (3) 3 60%
Casi nunca (4) 0 0%
Nunca (5) 0 0%
TOTAL 5 100%

FUENTE: Investigacion
ELABORADO POR: El Autor

llustracion 24: Representacion de la tabulacién. Pregunta N° 10.

3

Interpretacion:

Segun la aplicacion de la encuestas a la empresa se determina que el 0% indica que
los recursos financieros asignados no satisface las necesidades del area de
tecnologia, el 40% considera que casi siempre satisface, el 60% indica que
esporadicamente satisface, el 0% menciona que casi nunca satisface y el 0%

restante considera que no satisface estas necesidades.
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11. ;Existe planes y programas de capacitacion, adiestramiento y promocion para los
empleados de la empresa por parte del area de Sistemas Informaticos?

Tabla 25: Tabulacién del resultado de las encuestas aplicadas al nivel operativo.
Pregunta N° 11.

Siempre (1) 1 20%
Casi siempre (2) 1 40%
Esporadicamente (3) 1 20%
Casi nunca (4) 1 20%
Nunca (5) 0 0%
TOTAL 5 100%

FUENTE: Investigacion
ELABORADO POR: El Autor

llustracion 25: Representacion de la tabulacion. Pregunta N° 11.

2
0
1 2 3 4 5

Segun la aplicacion de la encuestas a la empresa se determina que el 20% indica que

Interpretacion:

existen planes y programas de adestramiento y promocién para los empleados de la
empresa por parte del area de informatica, el 40% considera que casi siempre existe,
el 20% indica que esporadicamente existe, el 20% menciona que casi nunca existe y

el 0% restante considera que no existe.
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12. ¢Se realiza un cronograma de mantenimiento al parque informético de la empresa?

Tabla 26: Tabulacién del resultado de las encuestas aplicadas al nivel operativo.
Pregunta N° 12.

Siempre (1) 0 0%
Casi siempre (2) 1 20%
Esporadicamente (3) 3 60%
Casi nunca (4) 1 20%
Nunca (5) 0 0%
TOTAL 5 100%

FUENTE: Investigacion
ELABORADO POR: El Autor

llustracion 26: Representacion de la tabulacion. Pregunta N° 12.

Interpretacion:

Segun la aplicacion de la encuestas a la empresa se determina que el 0% indica que
se realiza un cronograma de mantenimiento al parque informatico de la empresa, el
20% considera que casi siempre se realiza, el 60% indica que esporadicamente se
realiza, el 20% menciona que casi nunca se realiza y el 0% restante considera que

nunca se realiza.
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13. Si la respuesta anterior es positiva. ¢ Cada qué periodo de tiempo se realiza el
mantenimiento del parque informatico?

Tabla 27: Tabulacion del resultado de las encuestas aplicadas al nivel operativo.
Pregunta N° 13.

Mensual 0 0%
Trimestral 1 20%
Semestral 1 20%
Anual 3 60%
Otro 0 0%
TOTAL 5 100%

FUENTE: Investigacion
ELABORADO POR: El Autor

llustracion 27: Representacion de la tabulacion. Pregunta N° 13.

R
Anual [3

— Mensual [0]

“Oiro [0]

Trimestral [1]

Semestral [1]————

Interpretacion:

Segun la aplicacion de la encuestas a la empresa se determina que el 0% indica que
el periodo de tiempo en el mantenimiento de los equipos se realiza de manera
mensual, el 20% considera que se realiza de manera trimestral, el 20% indica que se

realiza de manera semestral, el 60% menciona que se realiza de manera anual.
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14. ; Los recursos materiales que se le proporcionan al area, son suficientes para
cumplir con las funciones encomendadas?

Tabla 28: Tabulacién del resultado de las encuestas aplicadas al nivel operativo.
Pregunta N° 14.

Sl 4 80%
NO 1 20%
TOTAL 5 100%

FUENTE: Investigacion
ELABORADO POR: El Autor

llustracion 28: Representacion de la tabulacion. Pregunta N° 14.

——NO[1]

Sl [4]—

Interpretacion:
Segun la aplicacion de la encuestas a la empresa se determina que el 80% indica que
los recursos y materiales que se le proporcionan al area de informaética, si son

suficientes para cumplir con las funciones encomendadas mientras que el 20%

restante considera que no son suficientes.

15. ¢Existe prohibiciones para fumar, tomar alimentos y refrescos en el Departamento
de Informatica?

Tabla 29: Tabulacién del resultado de las encuestas aplicadas al nivel operativo.
Pregunta N° 15.

S| 1 20%
NO 4 80%
TOTAL 5 100%

FUENTE: Investigacion
ELABORADO POR: El Autor

60



16.

lustracién 29: Representacion de la tabulacion. Pregunta N° 15.

NO [4] ——

Interpretacion:

Segun la aplicacion de la encuestas a la empresa se determina que el 20% indica que

existen prohibiciones para fumar, tomar alimentos y refrescos en el departamento de

informética, mientras que el 80% restante considera que no existen esas

prohibiciones.

¢ Los usuarios tienen el debido cuidado en los recursos informaticos al momento de

utilizarlos?

Tabla 30: Tabulacion del resultado de las encuestas aplicadas al nivel operativo.

Pregunta N° 16.

Siempre (1) 1 20%
Casi siempre (2) 1 20%
Esporadicamente (3) 2 40%
Casi nunca (4) 0 0%
Nunca (5) 1 20%
TOTAL 5 100%

FUENTE: Investigacion
ELABORADO POR: El Autor
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lustracion 30: Representacion de la tabulacion. Pregunta N° 16.

Interpretacion:

2

Segun la aplicacion de la encuestas a la empresa se determina que el 20% indica que

siempre los usuarios tienen el debido cuidado en los recursos informaticos al

momento de utilizarlos, el 20% casi siempre tiene el debido cuidado, el 40%

esporadicamente tiene el debido cuidado, el 0% casi nunca tiene cuidado y el 20%

nunca tiene cuidado.

17. ¢ Considera Ud. que existe las medidas de seguridad adecuadas para evitar la
pérdida o sustraccion de los recursos informaticos?

Tabla 31: Tabulacién del resultado de las encuestas aplicadas al nivel operativo.

Pregunta N° 17.

Siempre (1) 0 0%
Casi siempre (2) 1 20%
Esporadicamente (3) 3 60%
Casi nunca (4) 1 20%
Nunca (5) 0 0%
TOTAL 5 100%

FUENTE: Investigacion
ELABORADO POR: El Autor
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lustracion 31: Representacion de la tabulacion. Pregunta N° 17.

3

Interpretacion:

Segun la aplicacién de la encuestas a la empresa se determina que el 0% indica que
existe las medidas de seguridad para evitar la pérdida o sustraccion de los recursos
informaticos, el 20% casi siempre existe las medidas de seguridad, el 60%
esporadicamente, el 20% casi nunca y el 0% nunca o no existe estas medidas de

seguridad.
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3.6.6. Matriz FODA
Tabla 32: Matriz FODA

FORTALEZAS

v La informacion interna estad protegida contra posibles
sabotajes.

v Claves de acceso asignado por personal con conocimientos
en el area.

v El namero de computadoras son adecuadas
satisfactoriamente y suficientes de acuerdo al niumero de
empleados.

v Existen planes y programas de capacitacion adiestramiento
y promocion para los empleados de la empresa por parte
del area de informatica.

v Los recursos materiales que se le proporcional al area, son
suficientes para cumplir con las funciones encomendadas.

DEBILIDADES

v/ Servicio de Internet poco satisfactorio.

v No existe un software adecuado para cada una de las areas.

v Falta de medidas de seguridad para evitar pérdidas de los
recursos informaticos

v En la direccién de informatica no existe mision, visién vy
objetivos claramente definidos y socializados.

v No existen manuales de politicas y procedimientos sobre el

personal que labora dentro del area.

OPORTUNIDADES

v Existe personal suficiente con conocimientos vy
experiencia para realizar las actividades dentro del
area de informatica.

v La estructura organica es adecuada para satisfacer
la prestacion de soporte y ayuda hacia los demas
departamentos.

las

v' Disponibilidad de software libre acorde a

necesidades.

AMENAZAS
v Cambio de politicas de Estado en materia de
Normas de Control Interno.
v' Criminalidad (robo, hurto, fraude, espionaje, virus)
v'  Desastres naturales.
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v'  Existen seguridades fisicas parciamente adecuadas dentro
del departamento de informatica, tales como: extintores,
salidas de emergencia, aire acondicionado, entre otras.

v Falta de conocimiento del lugar que ocupa el area de
sistemas informaticos dentro del organigrama de Ia
empresa.

v"  El servicio de internet satisface parcialmente Ilas
necesidades de los usuarios del parque informatico de la
empresa.

v" No existen planes de contingencia dentro del departamento
de informatica.

v Los recursos economicos asignados por las Autoridades de
la empresa satisfacen esporadicamente las necesidades del
area de informatica.

v' Se realiza mantenimientos de forma anual.

v" No existen prohibiciones para fumar, tomar alimentos y
refrescos en el departamento de informatica

v'  Esporadicamente los usuarios tienen el debido cuidado en
los recursos informaticos al momento de utilizarlos

v'  Existen parcialmente medidas de seguridad para evitar la

pérdida o sustraccién de los recursos informaticos.

FUENTE: Investigacion
ELABORADO POR: El Autor



3.6.7. Matriz de Medios Internos

Se entiende por medio interno a todas las relaciones y actividades que se haran al
interior de la organizacion lo cual se realiza mediante un andlisis exhaustivo en el
desarrollo de sus funciones en términos de gestién administrativos, etc.

El andlisis de los medios internos conocido también como diagnostico, permite
interpretar la situacion de la institucién, establecer la relacion causa y efecto y
concluir en una sintesis de puntos solidos y problemas.

En suma el analisis del medio interno constituye una evaluacion de la organizacion
cuyo objetivo es identificar fortalezas (logros) y debilidades (problemas). Se
empieza indagando como estan actualmente los elementos més importantes de la
organizacion, como son la vision, mision y los grandes objetivos y politicas

institucionales.
Fortalezas: Para una institucion tener fortalezas es sentirse fuerte, haber conseguido
una buena posicion, haber alcanzado un grado de solidez, poseer energia, firmeza y

constancia en determinado campo, area o aspecto del quehacer institucional.

Debilidades: Son manifestaciones que denotan un problema, desventaja, dificultad o

insatisfaccion de necesidades.

66



DEPARTAMENTO DE INFORMATICA DE LA EMPRESA PUBLICA EMPRESA
MUNICIPAL DE AGUA POTABLE Y ALCANTARILLADO EP-EMAPAR

Tabla 33: Perfil Estratégico Interno

CLASIFICACION DEL IMPACTO

DEBILIDAD Equilibrio FORTALEZA
ASPECTOS INTERNOS Debilidad | Debilidad Fortaleza Fortaleza
Grave Menor Menor Importante

La informacion interna esta protegida
contra posibles sabotajes.

Claves de acceso asignado por
personal de informatica con
conocimientos adecuados.

El nimero de computadoras son

adecuadas satisfactoriamente y
suficientes de acuerdo al numero de
empleados. '

Existen planes vy programas de
capacitacion adiestramiento y
promocion para los empleados de la
empresa por parte del darea de .
informatica.

Los recursos materiales que se le
proporcionan al area, son suficientes
para cumplir con las funciones
encomendadas.

Servicio de Internet poco satisfactorio.

No existe un software adecuado para
cada una de las areas.

Falta de medidas de seguridad para
evitar pérdidas de los recursos
informaticos

En la direccién de informatica no existe
misién, vision y objetivos claramente
definidos y socializados.

No existen manuales de politicas y
procedimientos claramente definidos.

Existen seguridades fisicas
parciamente adecuadas dentro del
departamento de informatica, tales

como: extintores, salidas de
emergencia, aire acondicionado, entre .
otras.
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Falta de conocimiento del lugar que
ocupa el area de sistemas informaticos
dentro del organigrama de la empresa.

No existen planes de contingencia
dentro del departamento de
informatica.

Los recursos econdmicos asignados por
las Autoridades de la empresa
satisfacen esporadicamente las
necesidades del area de informatica.

Se realiza mantenimientos de forma
anual.

No existen prohibiciones para fumar,
tomar alimentos y refrescos en el
departamento de informatica

Esporadicamente los usuarios tienen
cuidado en los recursos informaticos al
momento de utilizarlos

FUENTE: Investigacion
ELABORADO POR: El Autor

Para la evaluacién del desenvolvimiento de la organizacion la ponderacion sera la

siguiente: Cada factor tendré una ponderacion, la misma que fluctuard de 0 hasta 1 por lo

que la suma serd igual a 1.

La clasificacidn gque se usara en los parametros sera:

1. = debilidad grave o muy importante
2. = debilidad menor

3. =equilibrio

4. = fortaleza menor

5. = fortaleza importante

El resultado ponderado se obtiene entre la ponderacion y el parametro asignado. Se suma el

resultado ponderado de cada uno de los factores.
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Para resultados internos la calificacion puede ser 5 maximo que implica que el

Departamento de Sistemas esta estable y 1 minimo que indica que tiene problemas. Cuando

el resultado es inferior al promedio se tienen méas debilidades que fortalezas, y si el

resultado es mayor al promedio se poseen las fortalezas que debilidades.

DEPARTAMENTO DE INFORMATICA EP-EMAPAR

Tabla 34: Ponderacion Perfil Estratégico Interno.

ASPECTOS INTERNOS CLAVES

La informacién interna esta protegida
contra posibles sabotajes.

Claves de acceso asignado por personal
con conocimientos en el area.

El numero de computadoras son

adecuadas satisfactoriamente y
suficientes de acuerdo al numero de
empleados.

Existen planes y programas de
capacitacion adiestramiento y promocion
para los empleados de la empresa por
parte del area de informatica.

Los recursos materiales que se le
proporcional al area, son suficientes para
cumplir con las funciones
encomendadas.

Servicio de Internet poco satisfactorio.

No existe un software adecuado para
cada una de las areas.

Falta de medidas de seguridad para
evitar pérdidas de los recursos
informaticos

En la direccidn de informatica no existe
misién, visidn y objetivos claramente
definidos y socializados.

No existen manuales de politicas vy
procedimientos claramente definidos.

Existen seguridades fisicas parciamente
adecuadas dentro del departamento de

PONDERACION

0,059

0,059

0,059

0,059

0,059

0,059

0,059

0,059

0,059

0,059

0,059

CALIFICACION

RESULTADO
PONDERADO

0,236

0,295

0,236

0,236

0,236

0,118

0,059

0,059

0,059

0,059

0,118
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informatica, tales como: extintores,

salidas de emergencia, aire
acondicionado, entre otras.
Falta de conocimiento del lugar que 0,059 2 0,118

ocupa el area de sistemas informaticos

dentro del organigrama de la empresa.

No existen planes de contingencia dentro 0,059 1 0,059
del departamento de informatica.

Los recursos econdémicos asignados por 0,059 2 0,118
las Autoridades de la empresa satisfacen

esporadicamente las necesidades del

area de informatica.

Se realiza mantenimientos de forma 0,059 1 0,059
anual.
No existen prohibiciones para fumar, 0,059 3 0,177

tomar alimentos y refrescos en el
departamento de informatica

Esporadicamente los usuarios tienen el 0,059 0,118
debido cuidado en los recursos 2

informaticos al momento de utilizarlos.

TOTALES 1 40 2,36

FUENTE: Investigacion
ELABORADO POR: El Autor

ANALISIS:

Como resultado del andlisis se obtiene 2,36 lo cual nos indica que el Departamento de
Informatica tiene mas debilidades que fortalezas:

v Dentro de los aspectos favorables se destaca la informacién interna esta protegida
contra posibles sabotajes;

v" Claves de acceso asignado por personal con conocimientos en el area;

v" El nimero de computadoras son adecuadas satisfactoriamente y suficientes de
acuerdo al namero de empleados;

v’ Existen planes y programas de capacitacion adiestramiento y promocién para los
empleados de la empresa por parte del area de informatica;

v Los recursos materiales que se le proporciona al area, son suficientes para cumplir

con las funciones encomendadas.
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Dentro de las debilidades detectadas a través de las encuestas y por ende se debe reformar

determinados aspectos como:

v

<\

3.6.8.

Mejorar el sistema de internet en toda Empresa, especialmente en areas donde es
importante el uso de internet y por tanto el servicio es poco satisfactorio,

No existe un software adecuado para cada una de las areas,

Falta de medidas de seguridad para evitar pérdidas de los recursos informaticos,

en la direccion de informatica no existe mision, vision y objetivos claramente
definidos y socializados por ende no existen también manuales de politicas y
procedimientos claramente definidos por lo que el personal del &rea no conoce
exactamente de sus actividades.

Inexistencia de seguridades fisicas adecuadas dentro del departamento de
informatica, tales como: extintores, salidas de emergencia, aire acondicionado, entre
otras.

Conocimiento insuficiente del lugar que ocupa el area de sistemas informéticos
dentro del organigrama de la empresa.

Ausencia de planes de contingencia dentro del departamento de informatica, los
recursos economicos asignados por las autoridades de la empresa satisfacen
esporadicamente las necesidades del area de informatica.

Se realiza mantenimientos de forma anual cuando lo recomendable deberia ser de
manera trimestral hasta semestral y asi evitar riesgos ambientales,

No existen prohibiciones para fumar, tomar alimentos y refrescos en el
departamento de informatica, los usuarios no tienen el debido cuidado en los

recursos informéticos al momento de utilizarlos.

Matriz de Medios Externos

El medio externo es todo lo que ocurre en el entorno de la organizacion y que influye

directa o indirectamente en el cumplimiento de su mision. EI medio externo no es estatico y

los cambios son cada vez mas rapidos, continuos que precisan ser conocidos e interpretados

adecuada y permanentemente.
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El ambiente externo esta conformado por la combinacién de varios fendmenos o elementos:
fuerzas, actores, eventos y hechos, que afectan en forma directa o indirecta a la institucion.
Cuando cualquiera de estos elementos afecta directamente de forma positiva 0 negativa, el
desempefio general de algunas actividades de la empresa, nos encontramos frente a un
“factor critico externo” que debera ser considerado en la estructuracion de los escenarios,

objetivos, politicas y alternativas de cambio de consolidacion.

Oportunidades: Son cualquier elemento o circunstancia del ambiente externo que a pesar
de no estar bajo el control directo de la institucién, puede constituirse alguna contribucion
para alguna de sus actividades importantes. Las oportunidades deben ser conocidas para ser

aprovechadas estratégicamente.

Amenazas: Son cualquier elemento relevante del ambiente externo que puede constituirse
en una desventaja-riesgo-peligro para el desempefio de alguna de las actividades mas

importantes de una institucion o programa.
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DEPARTAMENTO DE INFORMATICA DE LA EP-EMAPAR

PERFIL ESTRATEGICO EXTERNO

Tabla 35: Perfil Estratégico Externo

ASPECTOS EXTERNOS

CLASIFICACION DEL IMPACTO

Amenaza

Gran Amenaza | Equilibrio

Oportunidad Gran
Oportunidad

Existe personal suficiente con
conocimientos y experiencia

/

La estructura organica es

adecuada.

[/

Nuevas alternativas de software

acorde a las necesidades.

—

Cambio de politicas de Estado en
materia de Normas de Control

Interno.

Criminalidad (robo, hurto, fraude, T

espionaje, virus)

Desastres naturales.

FUENTE: Investigacion
ELABORADO POR: El Autor

PERFIL ESTRATEGICO EXTERNO

Tabla 36: Ponderacion Perfil Estratégico Externo.

ASPECTOS INTERNOS CLAVES PONDERACION | CALIFICACION RESULTADO

PONDERADO

Existe personal suficiente con 0,167
conocimientos y experiencia

5

0,835

La estructura organica es adecuada. 0,167

0,668

Nuevas alternativas de software acorde a 0,167

las necesidades.

0,668

Cambio de politicas de Estado en materia 0,167
de Normas de Control Interno.

0,334

Criminalidad (robo,
espionaje, virus)

hurto, fraude, 0,167

0,167

Desastres naturales.

0,167

0,167

TOTALES

1

17

2,84

FUENTE: Investigacién

ELABORADO POR: El Autor
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ANALISIS:

Como resultado del andlisis se obtiene 2,84 lo cual indica que el departamento de
informética de la empresa en lo referente a Tecnologias de Informacion y Comunicacion
tienen méas oportunidades que amenazas lo cual podria beneficiarse disponiendo de
software de acuerdo a los diferentes departamentos, de manera que pueda contribuir a
mejorar la calidad de las actividades de la empresa, debido a cambios en las politicas de
Estado en materia de Normas de Control Interno por lo que hasta se pueda cambiar de
manera relativa el parque informético. Dentro de lo que corresponde a la criminalidad se
puede mejorar la seguridad tanto fisica como ldgica (robo, hurto, sabotaje, fraude,
espionaje, virus), en lo que se refiere a desastres naturales se puede tomar medidas

necesarias para evitar la pérdida de recursos informaticos en cantidad.
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CAPITULO IV

4. ANALISIS DE RESULTADOS

4.1. Procedimiento de Implementacion

“Auditoria Informatica a la Empresa Publica - Municipal de Agua Potable y

Alcantarillado de Riobamba, periodo 2012”.

4.1.1. Generalidades
4.1.1.1. Alcance

La Auditoria informatica aplicada a la Empresa Publica - Empresa Municipal de
Agua Potable y Alcantarillado de Riobamba, con énfasis al Departamento de
Informatica, comprende el estudio y anélisis sobre la Seguridad Fisica, Seguridad
Logica, Tecnologias de Informacién y Comunicacién Tics y Gestion de la

Informatica.

4.1.1.2. Objetivo

El Objetivo General de realizar una Auditoria Informética a la Empresa Publica —
Empresa Municipal de Agua Potable y Alcantarillado de Riobamba, es evaluar las
seguridades tanto l6gica como fisica, utilizacidn y aprovechamiento adecuado de las

Tics, y Gestion Informatica
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4.1.1.3. Base Legal

Para el desarrollo del presente proyecto de tesis tomamos como referencia las

Normas de Control Interno del grupo 410, referente a Tecnologias de Informacién y

Comunicacion emitidas por la Contraloria General del Estado.

4.1.1.4. Hoja de Marcas

v =

Verificacidn mediante inspeccién fisica

Analizado

Comprado

Determinacion del Hallazgo

Cotejado con Inventarios

Incluir en Informe

| 9| O © ¥ ®
I

Cotejado con documentos

4.1.1.5. Abreviaturas

AF

= Analisis FODA

PA

= Programa de Auditoria

ESL

= Encuesta de Seguridad Logica

ESF

= Encuesta de Seguridad Fisica

ETIC

= Encuesta de Tecnologias de Informacion y Comunicacion

EGI

= Encuesta de Gestion Informatica

EPAS

= Encuesta personal Administrativo Secretarias

FP

= Fase Preliminar

FE

= Fase de Ejecucion

HA

= Hoja de Hallazgos

FCR

= Fase de Comunicacion de Resultados

EP-
EMAPAR

= Empresa Pablica — Empresa Municipal de Agua Potable

y Alcantarillado de Riobamba

CGE

Contraloria General del Estado
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ETAPAS DE LA AUDITORIA INFORMATICA

PRIMERA ETAPA: PLANEACION

PROGRAMA DE AUDITORIA

FP]

Entidad: Empresa Publica- Empresa Municipal de Agua Potable y
Alcantarillado de Riobamba.
Area: Departamento de Informética de la EP- EMAPAR
Tipo de Auditoria:  Auditoria Informatica.
Fase: Planeacion.
Objetivo: Conocer las actividades que desarrollan el personal operativo del
Departamento de Informaética para iniciar con el desarrollo de la
Auditoria Informatica.
N° DESCRIPCION REF. PT. ELABORADO FECHA.
POR:
PROCEDIMIENTOS
1 Realice una carta de compromiso indicando
que se iniciard con el desarrollo de la
auditoria, a fin de que se brinde las | FP1 WRPV 24/01/2014
facilidades necesarias para el desarrollo de
la misma.
2 Realice una entrevista al jefe del
departamento de Informatica, para obtener | FP2 WRPV 27/01/2014
informacién general de esta area.
3 Solicite el organigrama de la Empresa
Plublica - Empresa Municipal de Agua
Potable y Alcantarillado de Riobamba. FP3 28/01/2014
WRPV
4 Solicite el manual de funciones del | FP4 WRPV 29/01/2014
personal del area.
5 Solicite el Manual de politicas vy | FP5 WRPV 29/01/2014
procedimientos del area.
Elaborado por: Fecha:
WRPV 22/01/2014
Aprobado por: Fecha:
RC 23/01/2014
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Riobamba, 24 de enero del 2014 [ FP1 ]

Ingeniero
Victor Méndez
GERENTE DE LA EP-EMAPAR

Presente,
De nuestra consideracion:

El trabajo se realizd por la razén que en la Empresa Pablica-Empresa Municipal de Agua
Potable y Alcantarillado de Riobamba no se ha realizado Auditoria Informatica.
Considerando esta situacion desarrollamos nuestro proyecto de tesis en la Empresa con
énfasis y mayor estudio al Departamento de Informatica de manera que el beneficio sea
para las dos partes involucradas.

El Sefior Peralta Villacrés Washington Rolando, realizard la Auditoria Informatica de
acuerdo a las normas de control interno emitidas por la Contraloria General del Estado
grupo 410 en lo referente a tecnologias de informacién y comunicacién, con el fin de
obtener una opinién acerca de aspectos relacionados con la seguridad l6gica, seguridad
fisica, aprovechamiento y utilizacion de las Tics y gestion de la informatica, el mismo que
se llevaréd a cabo a través de la aplicacion de encuestas, entrevistas, inspecciones fisicas,
pruebas técnicas y de campo, revision de documentos y analisis de los mismos con el fin de
obtener evidencia que sustente nuestra opinion.

Al mismo tiempo de la manera mas comedida solicitamos la completa colaboracion y
facilidades por parte del personal que labora en la Empresa en especial al personal
operativo del Departamento de Informatica, para acceder a la respectiva documentacion,
para evaluar los parametros establecidos y el cumplimiento de los objetivos y la
optimizacion y buen uso de los recursos, por el periodo determinado.

Hago propicia la oportunidad para reiterarle mi agradecimiento.

Atentamente,

=

Rolando Peralta

AUDITOR
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[ FP2 1/2 ]

ENTREVISTA: Jefe del Departamento de Informatica de la EP-EMAPAR

FECHA: 27 de enero de 2014
1. ¢Cual es la fecha de creacién del Departamento de Informatica de la Empresa?

El departamento de informatica existia al inicio como unidad de la empresa, era la
parte de apoyo para la gerencia desde el momento mismo de creacion de la
empresa, cuando se separ6 del municipio dejé de ser una direccion del municipio y
paso a ser una empresa privada en el afio 2007, a posterior hubo una reforma en el
afio 2010 el cual pasé a ser empresa publica de agua potable el cual se organizo el
organico funcional y estructural, paso a ser parte de una unidad dependiente de la
direccion de ingenieria en el 2010.

2. ¢Con que finalidad se creé el Departamento de Informatica de la Empresa?

En primera instancia en el 2007 fué como una unidad de apoyo a las demas areas
para solucionar problemas especialmente sobre “HELP DESK” o “MESA DE
AYUDA” ayuda al usuario final en problemas y conflictos con equipos, software
del usuario final para el uso, con esto de la reforma del orgéanico se transformo la
unidad de informatica también en SIG y Catastros maneja también la parte de la
ubicacion geogréafica y también la parte del catastro. En cierta forma se le considera
a la unidad de informéatica como el custodio de informacion y se ha presentado
también la idea de ir desarrollando. Se adquirié un software en el afio 2008 donde
nos transfirieron el cédigo fuente donde comenzamos hacer el desarrollo de algun
tipo de sistema, modificaciones del mismo sistema o aumentos de modulos, y
obviamente también a telematica se posee algunos radioenlaces igual que la red

informatica.

3. ¢Quiénes son los responsables y que funciones y actividades cumple el personal

operativo de esta area?

El personal que integra el departamento de Informatica de la EP-EMAPAR son:
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Tabla 37: Cuadro del personal que integra el departamento de Informatica [ FP2 2/2 ]

NOMBRE CARGO
Ing. Andrés Yépez Jefe de Informética
Ing. Henry Villa Técnico informatico
Ing. Fabricio Carbajal Técnico informatico
Ing. Walter Parra Técnico informatico
Ing. Hugo Trujillo Técnico informético
Sr. Angel Guadalupe Conserje

Fuente: Investigacion
Elaborado por: EI Autor

Entre las funciones de los técnicos informaticos tenemos:

¢ Instalacion de equipos nuevos con todos los parametros establecidos.

e Proporcionar soporte técnico, asesoria y capacitacion al usuario del sistema
informéatico LOTUS, paquetes de ofimatica, y otros.

e Analizar, disefiar, implementar redes informaticas que permita compartir la
informacion en forma segura y eficiente.

e Analizar, desarrollar, implementar sistemas informéaticos que proporcionen
informacion confiable y oportuna para la toma de decisiones.

e Dar mantenimiento preventivo y correctivo a los equipos.

Entre las funciones que realizan el personal de limpieza estan:

e Realizar la limpieza y aseo de las oficinas, talleres, patios etc.
e Abriry cerrar oportunamente las seguridades de la oficina.
e Efectuar el aseo, cuidado, mantenimiento y traslado de muebles, enseres, maquinas,

equipos y materiales de oficina.

4. ¢Cuél es el horario de atencidn del departamento de Informatica?
El horario de atencion del departamento de informatica a los usuarios finales es de
7:30 am hasta las 4:00 pm
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Organigrama de la EP-EMAPAR

lHustracion 32: Organigrama de la EP-EMAPAR.

,,,,,,,,,,,,,,,

_______________

Fuente: EP-EMAPAR Departamento de Fortalecimiento.
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Elaborado por: Fecha:
WRPV 28/01/2014
Aprobado por: Fecha:
RC 29/01/2014
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MANUAL DE FUNCIONES DEL PERSONAL DE INFORMATICA. [ FP4

DEL JEFE DE INFORMATICA

a) Dirigir la implementacion de proyectos informaticos en la EP-EMAPAR.

b) Coordinar la presentacion de proyectos de innovacion tecnoldgica para la
Institucion

c) Liderar la administracion que permita mantener la operatividad y seguridad de
los sistemas informaticos de la institucion.

d) Formular y supervisar el cumplimiento de las normas de seguridad en los
procesos informaticos correspondientes.

e) Brindar asistencia especializada en tecnologia a todos los niveles y
dependencias institucionales.

f) Generar politicas de administracion de las cuentas y perfiles de usuarios de la
red central institucional.

g) Autorizar la movilizacion interna o externa (con otras dependencias de la
empresa) de los equipos de la EP-EMAPAR,; e informar al Director Financiero,
para el registro de la unidad encargada de Activos Fijos.

h) Autorizar la movilizacién fuera de predios de la empresa de los equipos de la
institucién solo cuando se trate de realizar reparaciones, que no se puedan
realizar en el Departamento de Informaética, SIG y Catastros, o en casos de suma
exclusividad. (VER ANEXO 3)

DE LOS TECNICOS INFORMATICOS

No existen politicas especificas establecidas @

DEL ENCARGADO DE CATASTROS

No existen politicas establecidas ©

Elaborado por: Fecha:
WRPV 29/01/2014

Aprobado por: Fecha:
RC 30/01/2014
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[ FP5

MANUAL DE PROCEDIMIENTOS INFORMATICOS PARA EL USO DEL
PARQUE TECNOLOGICO E INTERNET.

Entre los aspectos relevantes del departamento de informéatica podemos mencionar la
distribucion de equipos y racionalizacién de productos, de las redes que abarca la
incorporacion de Backbone Central los servidores existentes en otras dependencias de la
empresa, proporcionar a los usuarios de las redes locales los servicios de Internet, Correo
Electronico.

De la obligacion del personal en todos los niveles a utilizar sus cuentas de correo
electronico institucional para realizar la comunicacion interna, y/o el sistema documental
oficial que se encuentra en la empresa.

Se prohibe a los funcionarios, empleados, obreros; responsables de los recursos informaéticos
de la EP-EMAPAR:

Instalar o usar productos de aplicacion sin licencia de uso certificada (documento original)
para la EP-EMAPAR.

Permitir el uso de los equipos a personas extrafias a la EP-EMAPAR.
Utilizar los equipos en actividades no relacionadas con las inherentes a la EP-EMAPAR.

Reproducir, duplicar, copiar o utilizar sistemas de propiedad EP-EMAPAR o productos de
aplicacion instalados en los servidores y estaciones de trabajo de las dependencias de la
empresa.

Movilizar fuera del departamento, unidad o de la institucion los equipos y/o dispositivos de
computacion, productos de aplicacién y sistemas de informacion e informaticos de
propiedad de la EP-EMAPAR.

Realizar trdmites de adquisicion de equipos y/o suministros informaticos sin la
Autorizacion del Departamento de Informatica, SIG y Catastros.

Instalar y utilizar juegos en los equipos de computacion de la EP-EMAPAR.

Ceder o dar a conocer a segundas personas, las claves registradas para el acceso a equipos
y/o software informético perteneciente a la EP-EMAPAR, ya que las claves utilizadas son
personales e intransferibles, para uso de personal no Autorizado.

Ver Anexo 3
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Entidad:

Area:

Tipo de Auditoria:

[FE

SEGUNDA ETAPA: EJECUCION

PROGRAMA DE AUDITORIA

Empresa Puablica-Empresa Municipal de Agua Potable y
Alcantarillado de Riobamba.
Departamento de Informatica.

Auditoria Informatica.

Fase: Ejecucion.

Objetivo: Analizar aspectos relacionados con seguridad ldgica,
seguridad fisica, utilizacion y aprovechamiento de las Tics y
gestion de la informatica.

Ne° DESCRIPCION REF. PT. | ELABORADO FECHA OBSERVACION

POR:

PROCEDIMIENTOS

1 Aplique la encuesta al

personal operativo del
Departamento de
Informatica relacionado
a:
v" Seguridad Légica. FESL1 WRPV 03/02/2014
v Seguridad Fisica. FE SF 1
v" Tecnologias de FETIC 1
Informacion y
comunicacién.
v Gestién Informatica FEGI 1

2 Aplique encuesta al Jefe FE 2 WRPV 03/02/2014

de Informatica.
3 Apligue encuestas al FE 3
personal administrativo WRPV 03/02/2014
(Secretarias).

4 Realice la verificacion de
politicas de cambio de
claves de acceso por FE 4 WRPV 03/02/2014
parte del personal
administrativo
(secretarias)

5 Realice la verificacién
fisica sobre medidas de
seguridad disponibles en FE5 03/02/2014
el departamento de WRPV
Informatica.

6 Realice la verificacién
fisica de las condiciones FE 6 WRPV 04/02/2014
de los servidores.
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NO

DESCRIPCION

REF. PT.

ELABORADO
POR:

FECHA

OBSERVACION

Realice la verificacion de
software disponible para
cada uno de los
departamentos de la
Empresa.

FE 7

WRPV

05/02/2014

Solicite la Planificacion
del mantenimiento de
Equipos.

FE 8

WRPV

06/02/2014

El personal del area de
sistemas recién estd
elaborando por lo que
no disponen de ello

Solicite las Politicas de
documentacién y
eliminacién de archivo.

FE 9

WRPV

06/02/3014

NO EXISTE O

10

Solicite el cronograma de
actividades, metas y
objetivos del
Departamento de
Informatica.

FE 10

WRPV

07/02/2014

El personal del area de
sistemas recién estd
elaborando por lo que
no disponen de ello

11

Solicite los Planes de
contingencia.

FE 11

WRPV

07/02/2014

NO EXISTE O

12

Solicite el reporte de las
caracteristicas de los
equipos de los diferentes
departamentos.

FE 12

WRPV

07/02/2014

El reporte se recibié de
forma individual.

13

Mediante inspeccidn fisica
seleccione al azar
determinado nimero de
maquinas y verifique el
reporte de las
caracteristicas.

FE 13

WRPV

10/02/2014

14

Solicite inventario de
Hardware

FE 14

WRPV

11/02/2014

NO EXISTE O

15

Realice la determinacién
de Riesgo

FE 15

WRPV

14/02/2014

Elaborado por: Fecha:
WRPV 18-02-2014
Aprobado por: Fecha:
R.C. 19-02-2014
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FESL11/4

4.1.2. Resultados de las encuestas a los Técnicos Informaticos del Departamento de
Informatica en relacion a la Seguridad Logica.
OBJETIVO: conocer si el Departamento de Informatica cuenta con politicas de

seguridad adecuada a fin de proteger y salvaguardar la informacion ante posibles
dafos y sabotajes ocasionados por terceros.

llustracion 33: Resultados de las encuestas a los Técnicos Informaticos - Seguridad Ldgica

4 respuestas

Ver todas las respuestas Publicar andlisis
Resumen

Cargo:

PROGRAMADOR INFORMATICO  TECNICO INFORMATICO  ASISTENTE DE
CATASTRO

1. ;Con gué sistema operativo se cuenta en la empresa?
WINDOWS 7 LINUX

2. ;Cuenta la Empresa con estandares para la configuracion del sistema
operativo?

NE

3. ;i Se tiene un registro de las modificaciones yo actualizaciones de la
configuracidn del sistema?

RO r'l

Sl 2 S50%
MO 2 50%

1=

4, ;Se cuenta con un procedimiento formal para realizar modificaciones al
sistema?

MO [1]

5l 3 To%

NGO 1 25%

S11]

5. ¢Se ha definido algin mecanismo de seguridad para acceder al sistema
operativo?

S 4 100%
S1[4] NO o] MO 0 0%
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6. ¢ Se cuenta con los CDs de instalacion del sistema operativo que sirva como
apoyo en caso de perdida o dafios del mismo?

WNO[1]

31 3 oW
NO 1 25%

S1a]

7. ;Se cuenta con copias de los archivos en un lugar distinto al lugar de
trabajo?

3l 4 100%

Si[4
X MO 0 e

O[]

8. ; Explique la forma de como estan protegidas fisicamente estas copias
(bovedas, cajas de seguridad) que garantice su integridad en caso de un
siniestro?

SERVIDOR ESPEJO SERVIDOR ESPEJO EM UN CUARTO SEGURO  CUARTO DE
SERVIDORES

9, ;Existen archivos que se consideren como confidenciales que estén
debidamente asegurados?

Sl 4 100%

S NO 0 0%

O[]

10. £ Se lleva un registro del acceso a estos archivos confidenciales?

WO [2]

31 2 5%
NO 2 50%

S
Sl

11. s Donde se almacenan dichos archivos v en el caso de yva no considerarlos
necesarios de qué manera se los desecha?

DISCO EXTRAIBLE 5E RESPALDA  SERVIDOR, USABILIDAD

12. zIndique la periodicidad con que se realiza el respaldo de informacion
importante?

Diario o 0%
Anual [3] Semanal 0 0%
Mensual 1 25%
k_ . i Anusal 3 TE%
|- Casi Nunca [0] CasiMunca 0 0%
Munca [0]
Mangual [1] MNunca 0 0%

[ FESL12/4}
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L FESL13/4J

13. ; Se han realizado auditorias a los respaldos de informacion?
NOR]— 3l 2 S%
NO 2 S50%

&12]
14. ; Permite las claves de acceso limitar las funciones del sistema de acuerdo
al perfil de cada usuario?

51 4 100%
NG O %

214 MO 0]

15. ¢ Se tiene establecido politicas de cambio de claves de acceso durante un
determinado periodo de tiempo en lo referente a sistemas operativos y correo
electronico para cada usuario?

sl 3 75
NO 1) NO 1 25%

S1]

16. ; Se realizan cambios de claves de acceso a los sistemas informaticos?

sI 3 7%
NOTY) NGO 1 25%

S1A]

17. : Se han definido las caracteristicas minimas del Hardware para soportar
eficientemente el funcionamiento del sistema operativo?

S 4 100%

S1[4] N [0] NC 0 0%

18. ; Se tienen estandares y politicas definidas para realizar actualizaciones al
sistema operativo?

31 4 100%

St NO 0 0%

O[]
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FESL14/4

19. z Se tienen definidas las caracteristicas yo aspectos especificos para la

instalacion del sistema operativo?

NO[1]

si

20. ; Los servidores disponibles cumplen con las caracteristicas adecuadas
para el desarrollo de las actividades 7

MO 1] =1 4 100%
N 0 0%

21. ;Estos servidores cuentan con una ventilacidon adecuada, asi como
medidas de seguridad cerradura especial, proteccion contra fuego etc.?

NO[1]
Sl 3 To%

NO 1 25%

s3]

22. Por fallos de hardware, software o electricidad. ;Se puede garantizar la
integridad v confiabilidad de los datos en el sistema?

sI 4 100%
N [0] MO 0 0%

ANALISIS DE RESULTADOS

La empresa cuenta con WINDOWS 7. La falta de un registro de las
modificaciones y/o actualizaciones de la configuracion del sistema de la
empresa. No se lleva un registro de acceso a los archivos confidenciales de la
empresa en la que en tema de seguridad logica decae. Se realizan respaldos
anuales de la informacién importante por lo que deberia hacerse de manera
periodica (tres meses). No se han realizado auditorias a los respaldos de la

informacion.
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FESF11/5

4.1.3. Resultados de las encuestas a los Técnicos Informaticos del Departamento de
Informéatica en relacion a la Seguridad Fisica.
OBJETIVO: Conocer si el Departamento de Informatica cuenta con politicas de
seguridad fisica a fin de proteger y salvaguardar los equipos que estan bajo

disponibilidad del &rea de informatica de la empresa.

llustracion 34: Resultados de las encuestas a los Técnicos Informaticos - Seguridad Fisica

4 respuestas

“Wer todas las respuestas Publicar andlisis

Resumen
Cargo:
PROGRAMADOR INFORMATICO  AUMLIAR INFORMATICO  ASISTENTE DE
CATASTRO
Departamento:

DEPARTAMENTO DE INFORMATICA

1. i Se ha adoptado medidas de seguridad en la direccion de informatica?
N [E]

51 2 50%

' co
ShE]

2. ;Existe circuito cerrado de camaras gque permita mantener un mejor control
de los bienes que estan a responsabilidad de esta area?

=1 1] o

NO 4 100%

MT [4] 51 (o]

3. ;: Existe una persona responsable de la seguridad del departamento de
informatica?
MO [1]
s 3 T5%
MNCH 1 o

&)
n

|

4. ;Se ha dividido la responsabilidad para tener un mejor control de la
seguridad?

MO 2]

]
ha
%
P

=
o
]
i
[=]

5121

5. ;Existe personal de vigilancia en el departamento de informatica?

MO 1]

4
o
-
¥
¥
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L FESFIZ/SW

6. La vigilancia se contrata:

Por medio de [4]— — Directamante [0]

Directamente 0 0%
Por medio de empresas que brinden ese senicio 4 100%

7. :Se investiga a los vigilantes cuando son contratados directamente?

MO (2]

Sl

8. ;Existe vigilancia en el lugar de los servidores y maquinas las 24 Horas?

S 4 100%

MO 0 0%

0. Ala entrada del cuarto de maquinas existe:
Ningne [2]

Vigilante 0 0%
Recepcionista 2 S0%
Tarjeta de co [0] Viglante |01 Tarjeta de control de accese 0 0%
Ninguna 2 %

Recepcionista [2]

10. ; Se ha instruido a personas sobre qué medidas tomar en caso de que
alguien pretenda entrar sin autorizacion?

——NO[1]

S 3 5%
NO 1 25%

sl ——

11. El edificio donde se encuentra los equipos de computo esta situado a

salvo de:
IMUNDACION 2 25%
II'JUNl?J*’lﬁlff"*‘_ TERREMOTO 0 0%
TERREMOTO FUEGD 2 %
FUEm_ SABOTAE 4 50%
sasovasc [

o 1 2 3 4
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12. ; Pueden ser rotos los vidrios con facilidad?

WO[1]

51 3 5%
MO 1 25%

s

13. Existe control en el acceso al departamento de informatica:

Diras [3] . Por identificacion personal
Por tarjeta magnética
Par identific [a] Por peticiones verbales
P Carjita m ji] Otras
Por peticione [1]

14. ; Se lleva un registro de acceso al cuarto de personas ajenas ala direccion

de informatica?

s 0 %
N [4] Sha) NG 4 100%

15. Existe alarma para:

Detectar fuegoe forma manual
Detectar una fuga de agua
Datactar fuego fo..
- Detectar un robo
Detectar una fuga. Otros
Detectar un rabo | No existe
Ctros -
o 1 2 3
16. ; Donde estan ubicadas las alarmas?
- CUARTO DE MAQUINAS
17. ; La alarma es perfectamente audible?
NO I ‘
s1o1 5%
NO 3 T75%
X s11]
18. Esta alarma tambign esta conectada a:
Al UPC cercano Al UPC ¢
Ala estacicn de | A |a estacion de bomberos

A
Otro

o 1 2

i

[ I = I =

EoRL S I — I — ]

%
%
25%
3%

0%
0%
5%
5%

FESF13/5
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FE SF 14/5

19. ; Existen extintores de fuego?

Manuales 4 100%
Automaticos 0 0%

Automdticos [0]
- Bl Existe [e1] Mo Existen 0 0%

Manuales [4]

20. ; Se ha adiestrado al personal en el manejo de los extintores?
NO 2] ———————1 s 2 5%
NGO 2 S0%

172
21. ;Los interruptores de energia estan debidamente protegidos, etiquetados
v sin obstaculos para alcanzarlos?
NO[R]——— Sl 2 S0
NGO 2 SD%

s12]
22. ; Existe salida de emergencia?
NO [2]— Sl 2 S0%
NGO 2 S0%

Szl

23. ; Se ha prohibido a los usuarios el consumo de alimentos y bebidas en el
interior de los cuartos de maquinas?

3 3 Tow
NGO 1 25%

s1] .

24, ; Se limpia con frecuencia las instalaciones a fin de que no se acumule el
polvo en los equipos?

31 4 100%
MO 0 0%

N [a]

S1 4]
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FESF15/5
ANALISIS DE RESULTADOS

En el departamento de informética no se han adoptado medidas de seguridad
fisica. Inexistencia de un circuito cerrado de camaras que permita mantener un
mejor control de los bienes que estan a responsabilidad del area de informatica.
No se ha dividido en su totalidad la responsabilidad en el personal del
departamento de informatica de la empresa para tener un mejor control de la
seguridad O. El departamento de informéatica no investiga a los vigilantes
cuando son contratados directamente. El edificio donde funciona el
departamento de informatica parcialmente esta a salvo de inundacion terremoto
y fuego. Los vidrios pueden ser rotos con facilidad. No existe una alarma
especifica para la zona donde se almacena la informacion importante; a la vez
esta alarma no es totalmente audible y que sea conectado a un UPC mas
cercano. Se ha adiestrado de manera esporadica al personal sobre el uso de
extintores. No esta rotulado las salidas de emergencia en la zona de informatica

de la empresa.

Elaborado por: Fecha:
WRPV 03-02-2014
Aprobado por: Fecha:
R.C. 04-02-2014
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FETIC11/3

4.1.4. Resultados de las encuestas a los Técnicos Informaticos del Departamento de
Informéatica en relacion a Tecnologias de Informacion y Comunicacion.
OBJETIVO: conocer aspectos relacionados a la utilizacion y aprovechamiento de
los recursos informaticos a fin de determinar si los equipos disponibles son

actualizados y si existen politicas establecidas para su utilizacion.

llustracion 35: Resultados de las encuestas a los Técnicos Informaticos - TIC

4 respuestas

“Wer todas las respuestas Publicar anslisis

Resumen
cCargo:
PROGRAMADOR INFORMATICO ASISTENTE INFORMATICO  ASISTENTE DE
CATASTRO
De partame nto:
DEPARTAMENTO DE INFORMATICA

1. ¢ Existe una planificacion adecuada para realizar el mantenimiento

preventivo wo correctivo a los equipos que estan en responsabilidad de esta
area?
M)

=

2. ; Cuando los equipos presentan dafios, fallas, problemas, existe un tiempo
estipulado para solucionar el problema?

MO 1]
Si 3 T5%

S [2]

3. ; Existe una adecuada segregacion de funciones por escrito sobre el
personal que trabaja en esta area?

- NO[1]
=1 3 TS%

My 1 25%6

Sl

4. :Se mantienen planes de limpieza adecuados a fin de evitar la acumulacion
de polvo en los equipos?

=1 4 100%

Sh4] M 0] N 0 %

5. ¢ Existe suficiente mobiliario para el correcto desenvolvimiento de la
gestiogn informatica?

sl 3 T5%

My 1 25%
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FETIC12/3

6. s Existe suficiente mobiliario para los empleados en las actividade s diarias
de la Empresa?

=1 3 T5%
M 1 255%%

7. ¢ Existen politicas de trabajo definidas sobre el personal gue labora dentro
de esta area?

== | 4 100%
S NO O 0%
M i

8. ;s Existe politicas de utilizacion v uso de las maquinas?

- MO [1]
=1 3 T5%
N A1 25%

S1[3] »

a. ; Existe software de produccidn (programas) gue estén disponibles en las
macguinas de la empresa vy que contribuyan a las actividade s diarias de la
misma?

s 4  100%
N 0 0%
51 [4] M ]

10. ; Existe software ofimatica actualizado que estén disponibles para los
funcionarios de la empresa?

=1 | 3 T
M 1 25%

Sh[a] -

11. s Existe software utilitario que sea de apoyo v que estén disponibles dentro

del area?
- MO 1]
=1 | 3 T3%
MCH 1 25%.
=N k)|

12. s La informacion de la empresa transmitida por Internet es controlada?

=1 4 100%
MO [6] M o 0%

96



FETIC13/3

13. ;Se elabora normas, procedimientos e instructivos de instalacion,
configuracién y utilizacion de los servicios de Internet, Intranet, correo
electronico y sitic WEB en base a las disposiciones legales?

MO 1]

5l 3 T5%
MO 1 25%

313

14. ;Se considera el desarrollo de aplicaciones WEE yw'o moviles que

automaticen los procesos o tramites orientados al uso de instituciones v
ciundadanos en general?

Sl 4 100%
Mo 0 0%

15. ; Considera que el ancho de banda del servicio de Internet inalambrico
satisface las necesidades de los usuarios?

Sl 4 100%
S NO 0 0%

16. ; Se mantiene un registro actualizado de software vy hardware que estén
bajo la responsabilidad de esta area?

Sl 4 100%
S1[4] MO ] MO 0 0%

ANALISIS DE RESULTADOS

El ancho de banda del servicio de internet inalambrico segun el personal de
tecnologias de informacién y comunicacion satisface las necesidades de los
usuarios pero los usuarios del internet mencionan que este servicio es
defectuoso. La forma de dar las funciones es a través de memorandos y no

existe un manual de funciones debidamente documentado y aprobado. ©@
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FEGI11/6

4.1.5. Resultados de las encuestas a los Técnicos Informaticos del Departamento de
Informatica en relacion a la Gestion Informatica.
OBJETIVO: conocer aspectos relacionados sobre la gestion que desempefia el
personal del departamento de informatica.

llustracion 36: Resultados de las encuestas a los Técnicos Informaticos - Gestion Informatica

4 respuestas

Wer todas las respuestas Publicar analisis

Resumen
Cargo:

ASISTENTE INFORMATICO PROGRAMADOR INFORMATICO  ASISTENTE DE
CATASTRO
Departamento:

DEPARTAMENTO DE INFORMATICA

1. iLos niveles jerarquicos establecidos actualmente Son necesarios y
suficientes para el desarrollo de las actividades del area?

=11 4  100%

S0 MO O 03

MO 0]

2. Permiten los niveles jerarquicos actuales que se desarrolle adecuadamente
la:

=l 4 100%
=0 (4] —F — o 0] NO 0 0%

3. cEl area tiene delimitadas con claridad sus responsabilidades?

sl 4 100%
NO 0 0%

4. ; Los puestos actuales son adecuados a las necesidades que tiene el area
para llevar a cabo sus funciones?

=1 4 100%%
MO 0 0%

5114 NO [0]

5. AEl numero de empleados que trabajan actualmente es adecuado para
cumplir con las funciones encomendadas?

Sl 4 100%%
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FEGI12/6

6. ¢ Consta en algin documento las funciones del area?

=1} 3 7o

Mo 1 25%

S
7. £Cual es la forma de dar a conocer las funciones?
PROCESOS DEPARTAMENTALES WERBAL Y ESCRITCS MEDIANTE MEMORANDO O
IMFORME DE ACTIVIDWMDES INFORME
8. s Quién elabord las funciones?

DEPARTAMENTO DE RECURSOS HUMANOS -  JEFE IMMEDIATO RECURSOS
HUMANOS ¥ JEFE DE INFORMATICA

9. :Las funciones estan encaminadas a la consecucion de los objetivos de la
empresa’?

Sl 4  100%

10. ; Cudles son sus principales limitaciones?

FALTA DE HERRAMIENTAS | LOS RECURSOS MO SE CUENTA OON SUFICIENTES
HERRAMIENTAS  NINGLIMNA

11. La falta de cumplimiento de sus funciones es por:

3. Falta de parso._.

b. Falla de capac...

a. Falta de personal o 0%
e Cargas de wab.., . L. -

b Falta de capacitacion del personal 3 75%
d. Farque realiza... c. Cangas de trabajo excesivas 0 0%
e.Laforma en qu... d. Porque realiza otras actividades 0 0%

e La forma en gue las ordena 1  25%

FIMIG LIMA
MNIMGLIMNA o %%
a 1 2 3

12. ;Tienen programas y tareas encomendadas?

MO[1]

=1 3 7T5%

MO 1 25%

S1[3]

13. i Quién es el responsable de ordenar que se ejecuten las actividades?

ING. ANDRES YEPEZ. JEFE DE INFORMATICA JEFE INMEDIATO  ING. ANDRES
YEPEZ JEFE DE INFORMATICA  ING. ANDRES YEPEZ, JEFE DE IN FORMATICA

14. En caso de no encontrarse el jefe inmediato, :quién lo reemplaza para que
se ejecuten las actividades del deparatamento de informatica?

ING. HEMRY VILLA  ING. HEMRY VILLA O EL ING. FABRICIO

15. cPara cumplir con sus funciones requiere de apoyo de otras areas de la
empresa?

sl 4 100%
=1 4] O[] MO O 0%
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16. Los programas de capacitacion incluyen al personal de:

g o3 2%

Programacion 2 17%

progremacion [ Operacién 4 33%
I T

Otno |

] z 3 4

&7

17. £ Se han identificado las necesidades actuales y futuras de capacitacidn del
personal del area?

N [1]

Sl 3 %
NO 1 25

S1]

¢

18. ; Se desarrollan programas de capacitacion para el personal del area?
NO[1]

Sl 3 T
NO 1 25

S1[]

19. ; Los resultados de los programas de capacitacion son debidamente
evaluados?

MO [2]

51 2 50%
NO 2 506

=1

2]
20. ;Como se lleva a cabo la supervision del personal?
IMFORMES
21. ;Como se controla el ausentismo y los retardos del personal?
RELOJ BIOMETRICO  RELGJ BAROMETRICO
22, ; Como se evalia el desempeiio del personal?
ESCRITO .  PLAMIFICACION DEL ARO  INFORME DE ACTIVIDADES
23. ;Cual es la finalidad de la evaluacion del personal?
MEJORA DEL RENDIMIENTD CONTROL DE ERRORES  CUMPLIR EXPECTATIVAS

24. ;: En términos generales, ;se adapta el personal al mejoramiento
administrativo (resistencia al cambio)?

Sl 4 100%
NC 0 0%

R[]
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25. ;Cudl es el grado de disciplina del personal ?

Total 4 100%
Parcial 0 0%

Todal [4] Parcial [1]

26. ; Cudl es el grado de asistencia y puntualidad del personal?

Tatal 4 1009

Total [4] Parcial [0] Parcial ] 0%

FEGI14/6

27. ; Existe una politica uniforme vy consistente para sancionar la indisciplina

del personal?

N 1]

=1 3 T7T5%
MO 1 25%

S0

28, ; Puede el personal presentar quejas yo sugerencias?

31 4 100%
M 0 0%
RO 0]

29, ; Existen politicas de incentivos y ascensos salariales?

NG [3] »
SI 1 25%
NO 3 T5%

30. ; Como se otorga los ascensos, promociones y aumentos salariales?

CONSEJD DE TRABAJADORES EP-EMAPAR.  COMSEJD O DIRECTORIO
31. ; Cudles son las principales causas de faltas y ausentismos?
ENFERMEDAD, CALAMIDAD DOMESTICA EMFERMEDAD

32. ; Como se realiza la motivacion del personal del area?

REUNIONES % CONVERSACIONES MEDIANTE CHARLAS WERBAL
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33. ;Existen valores corporativos y personales dentro del area de
informatica?

Sl 100%
SI 4] - MO 0 0%
34. ; Existe planes de contingencia dentro del area?
NO[1] sI 3 T5%
NO 1 25%

A ]| .

35. ; Los objetivos operativos/actividades estan adecuadamente relacionados

con los objetivos generales de la empresa?

sl 3
NO 1] MO 1
3l [
36. ; Existe un cronograma de cumplimiento de metas?
sl 3
NO 1] MO 1

7554,

25%

7554,

25%

37. ; Existen politicas definidas sobre la autorizacion de inversiones en activo

fijo, v que estén a cargo de determinadas personas o comités?

S| 4 100%
MO 0 0%
51 [4] NO [0]
Elaborado por: Fecha:
WRPV 03-02-2014
Aprobado por: Fecha:
R.C. 04-02-2014
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ANALISIS DE RESULTADOS

Los funcionarios del departamento de sistemas de la EP EMAPAR no tienen en
claro cudl es la forma de dar a conocer sus funciones. Dentro de las principales
limitaciones que tienen los empleados del departamento de informatica de la
empresa son: la falta de herramientas y los recursos econémicos ©. La falta de
cumplimiento de las funciones se debe a que no existen capacitaciones
permanentes a todo el personal y las formas que las ordena el jefe inmediato es
decir estas 6rdenes no son claras ©. Los resultados de las capacitaciones que se
da parcialmente no son evaluados. No existen politicas de incentivos y ascensos
del personal de area de informatica. Existe un cronograma de cumplimiento de
metas pero no es aprobado por el gerente ya que se esté realizando actualmente
el tramite para dicha aprobacion.

Elaborado por: Fecha:
WRPV 03-02-2014

Aprobado por: Fecha:
R.C. 04-02-2014
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4.1.6. Resultados de encuestas aplicadas al personal administrativo (secretarias)
OBJETIVO: conocer aspectos relacionados en el &mbito administrativo respecto a
las actividades, politicas establecidas para la utilizacion del sistema informatico y

correo electronico.

llustracion 37: Resultados de las encuestas al personal administrativo - Secretarias

6 respuestas

Ver todas las respuestas Publicar andlisis
Resumen
cCargo:
SECRETARIA
Area o departamento:

INGEMIERIA ASESORiA JURIDICA DIRECCION TECMICA GEREMNCIA
COMERCIAL  FINAMCIERO

1. Por fallos de hardware, software o electricidad. ;: Se puede garantizar la
integridad y confiabilidad de los datos en el sistema?

KO [5] ——
=1 1 1%

‘ MO 5 83%

2. ;Existe las seguridades adecuadas para evitar dafos o alteraciones en el
sistema por terceros?

Sl L] 0%
NO & 1000

wE 5] s110]

3. s Dentro del desarrollo de sus actividades realiza usted respaldos de la
informacion generada?

MO [2]
Si 4 B7%

NG 2 33%

ShE]

4, ; Existe politicas establecidas para la eliminacion de archivo en el caso de
va no considerarlo necesario para el desarrollo de actividades?

Sl o 0%
MO [6] s1]0] NO 6 100%

5. ¢ Considera usted que el sistema qgue utiliza es adecuado para el desarrollo
de las actividades?

MO 4]

Sl 2 33%

s12]
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6. ; Se tiene establecido politicas de cambio de claves de acceso durante un
determinado periodo de tiempo en lo referente a sistema operativo, correo
electronico, sistema informatico?

7. En &l caso de no existir dichas politicas ; Considera usted que es
importante realizar cambios de claves de acceso en los sistemas,
principalmente durante un determinado periodo de tiempo por motivos de
seqguridad?

Sl 6 100%
N 0 %

ANALISIS DE RESULTADOS

Dentro del area administrativa especificamente en las secretarias de toda la
empresa se determina lo siguiente: no se puede garantizar la integridad y
confiabilidad de los datos del sistema que maneja la empresa por fallos de
hardware, software o electricidad, no existen las seguridades adecuadas para
evitar dafios o alteraciones en el sistema por terceras personas, no se realiza
respaldos de la informacion generada de manera permanente, no existen
politicas establecidas para la eliminacion de archivo en el caso de ya no
considerarlo necesario para el desarrollo de actividades O, el sistema que se
utiliza no es el adecuado para el desarrollo de las actividades diarias de la
empresa, no se tiene establecido politicas de cambio de claves de acceso al
sistema informatico, sistema operativo, correo electronico que se utiliza en las
actividades diarias de la empresa se menciona que existe una sola clave para

toda la empresa O.

El personal de secretaria considera muy necesario e importante realizar el
cambio de claves de acceso al sistema, principalmente durante un determinado

periodo de tiempo por motivos de estricta seguridad.
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Tabla 38: Matriz de Riesgo.

b DETALLE CAUSA EFECTO Inherente :E%“:: Ressode | ACCIONES RECOMENDADAS | oo hoiom,
Ausencia de | No existe una | Alteraciones en el A los técnicos informaticos | 410-04 Politicas
politica de cambio | comunicacidn formal | sistema informatico al deberian  comunicar de |y
de claves de | por parte de los | ingresar con una sola manera formal la | procedimientos.
acceso a los | técnicos informaticos de | clave y no se realicen | Medio | Bajo Bajo importancia que implica el

<« | Sistemas de | la empresa para | los cambios realizar cambios periddicos

w | informacidn, realizar dichos cambios. | pertinentes. en claves de acceso para

- LOTUS, correo mayor seguridad
electrénico,
sistema operativo.

Falta de medidas | No existen medidas de | Pérdida y fugas de los La unidad de tecnologias de | 410-10.

de seguridad para | seguridad adecuada | bienes informaticos y la informacién y comunicacién, | Seguridad de
proteger y | como el control de | informacion que se establecerd mecanismos que | tecnologias de
salvaguardar los | acceso fisico a la | proceda mediante protejan y salvaguarden | informacion.

L2 | bienes informaticos | unidad de informatica | sistemas informaticos | Medio | Bajo Bajo | contra pérdidas y fugas de

o especialmente los | en la proteccion de los | dentro de la empresa. los medios fisicos y la
del departamento | bienes informaticos de informacién que se procesa
de informatica de | la empresa. mediante sistemas
la empresa. informaticos.

No en todos los | No existe disponibilidad | Directamente a |los Se instale en todas las | 410-10.
departamentos de estos medios por | usuarios de tecnologias unidades de la empresa | Seguridad de
cuentan con | tanto no se ha | de informacién y estos dispositivos y equipos | tecnologias de
elementos de | adquirido comunicacién dentro de especializados con el fin de | informacion
seguridad como: | oportunamente dentro | la empresa monitorear la seguridad,

1n | extintores, del plan operativo. Bajo | Bajo Bajo pruebas periddicas y

iU | alarmas, espacio acciones correctivas sobre
fisico adecuado, vulnerabilidades o]
sistema de incidentes.
ventilacion, salidas
de emergencia
debidamente
sefializadas.
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DETALLE CAUSA EFECTO Inherente :‘%%: Nessc4e | ACCIONES RECOMENDADAS | o hofow,
No son claramente | No existe una adecuada | Existencia de funciones Las funciones y | 410-03
definidas las | segregacion de | incompatibles. responsabilidades del | Segregacién de
funciones y | funciones y personal de tecnologia de | Funciones
responsabilidades responsabilidades  del Baio | Medio _ informacién  deberan ser
del personal de | personal de tecnologia ] Medio | claramente definidas y
tecnologia de | de informacion. formalmente comunicadas
informacion. para permitir que los roles y
responsabilidades asignados
se ejerzan con suficiente
Autoridad y respaldo.
Falta de recursos | No se especifica un plan | Pérdida de tiempo por La unidad de tecnologia de | 410-03 Plan
necesarios y | estratégico y los planes | parte del personal de la informacion elaborara e | informatico
primordiales para | operativos de | tecnologias de implementara un plan | estratégico de
un adecuado | tecnologia de | informacién al . . . informatico estratégico para | tecnologia.
. iy 7 . Medio Bajo Medio A L
desarrollo de la | informacion, asi como A momento de solucionar administrar y dirigir todos
gestion informatica | el presupuesto asociado | un problema. los recursos tecnoldgicos, el
de la empresa. a éstos los recursos mismo que estara alineado
necesarios para un con el plan estratégico
adecuado desarrollo de institucional y este con el
la gestion informatica Plan Nacional de Desarrollo
de la empresa. y las politicas publicas de
gobierno.
No existe un plan | La unidad de | Pérdida de la La unidad de tecnologia de | 410-11 Plan de
de contingencias. informatica no ha | informacién que no ha informacién la definicién, | contingencias.
disefiado un plan de | sido respaldada aprobacion e
contingencia _ que | oportunamente. Alto Bajo Medio implementa_cién d_e un plan
describa acciones a de contingencias que
tomar en caso de una describa acciones a tomar
emergencia. en caso de una emergencia
o} suspensién en el
procesamiento de la

informacién por problemas
en los equipos, programas o
personal relacionado.

107



FE 15 3/3

b DETALLE CAUSA EFECTO Inherente :‘%%: Nessc4e | ACCIONES RECOMENDADAS | o hofow,
Falta de politicas | La unidad de | Eliminacién accidental La unidad de tecnologia de | 410-04 Politicas
para el desecho y | informatica no ha | por desconocimiento de informacion definira, |y

X | eliminacion de | definido, documentado | archivos informaticos . . . documentara y difundira las | procedimientos.

™ | informacion y socializado politicas y | que provoquen pérdidas = Medio | Bajo | Medio | hqiticas de eliminacién de

i’ | cuando ya no se  estandares en la | de tiempo a la un archivo informatico.
considere eliminacion de un | empresa.
necesario su uso. archivo.

Ausencia de | Situacion producida por | Ocasiona que no cuente El responsable de bodega y | Art. 77 de |la
inventario de | falta de gestion de | con un saldo real y ) ) control de activos fijos | LOCGE. Maximas
~ | bienes de Equipos, | parte  del Gerente | presente Medio | Alto Bajo | debera elaborar el | Autoridades,

w Sistemas y | Administrativo inconsistencias. inventario en coordinacion | Titulares y
Paquetes Financiero y con la contadora. Responsables.
informaticos. Responsable de

Bodega.
Falta de | Falta de coordinacion | Desconocimiento por Coordinar la unidad de | 410-15
capacitacion por parte de la unidad | parte del personal de informatica con la unidad de | Capacitacion

- identificada tanto | de tecnologias de | tecnologias como los talento humano | Informatica

=~ | para el personal de | informacién como a | usuarios de la Medio | Medio | Medio capacitaciones identificadas

~ | tecnologias como | unidad de talento | informacion en temas tanto para el personal de

@ | para los usuarios | humano de la empresa. | de tecnologias de tecnologia de informacion

© | que utilizan los informacién y como para los usuarios que

i servicios de comunicacién. utilizan los servicios de

informacion.

informacion, las cuales
constaran en un plan de
capacitacion informatico.

Elaborado por: El Autor
Fuente: Investigacion
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TERCERA ETAPA: DETERMINACION DE HALLAZGOS

PROGRAMA DE AUDITORIA
Entidad: Empresa Publica- Empresa Municipal de Agua Potable y
Alcantarillado de Riobamba.
Area: Departamento de Informética de la EP- EMAPAR
Tipo de Auditoria: Auditoria Informatica.
Fase: Determinacion de hallazgos
Objetivo: Determinar hallazgos en base a las encuestas aplicadas,

analisis de resultados y entrevistas realizadas.

DESCRIPCION REF. PT. ELABORADO FECHA.
POR:
PROCEDIMIENTOS
Realice la determinacion de los
hallazgos en base a los resultados HA WRPV 23/02/2014
obtenidos.

Elaborado por: Fecha:
WRPV 24/02/2014

Aprobado por: Fecha:
RC 25/02/2014
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TITULO 1: FALTA DE ACTUALIZACION PERIODICA DE LAS CLAVES DE
ACCESO A LOS SISTEMAS DE INFORMACION.

CONDICION: Los usuarios de los sistemas de informacion no realizan cambios
periodicos en sus claves de acceso o contrasefias, en lo referente al ingreso al sistema
LOTUS, correo electronico y sistema operativo, por lo tanto no existe politicas establecidas

de cambio de claves de acceso.

CRITERIO: debe existir una politica de cambio de claves de acceso de al menos cada tres
meses a todos los usuarios de los sistemas de informacion y a la vez comunicar de manera
formal la importancia que implica el realizar cambios periddicos en claves de acceso para

mayor seguridad.

La Norma de Control Interno 410-04, “Politicas y procedimientos”, que en su parte

pertinente indica:

“..Temas como la calidad, seguridad, confidencialidad, controles internos, propiedad
intelectual, firmas electronicas y mensajeria de datos, legalidad del software, entre otros,

seran considerados dentro de las politicas y procedimientos a definir...”

CAUSA: situacion producida por falta de comunicacion formal por parte de los técnicos

informaticos de la empresa para realizar dichos cambios.

EFECTO: Existencia de alteraciones en el sistema informético al ingresar con una sola

clave y no se realicen los cambios pertinentes.

Elaborado por: Fecha:
WRPV 23/02/2014

Aprobado por: Fecha:
RC 24/02/2014
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TITULO 2: FALTA DE MEDIDAS DE SEGURIDAD PARA PROTEGER Y
SALVAGUARDAR LOS BIENES INFORMATICOS.
CONDICION: No existen medidas de seguridad adecuada como el control de acceso fisico

a la unidad de informética en la proteccion de los bienes informéticos de la empresa.

CRITERIO: La unidad de tecnologias de informacion y comunicacion, establecera
mecanismos que protejan y salvaguarden contra pérdidas y fugas de los medios fisicos y la

informacidn que se procesa mediante sistemas informaticos.

La Norma de Control Interno 410-10, “Seguridad de tecnologias de informacion”, que en

su parte pertinente indica:

“La unidad de tecnologia de informacion, establecerd mecanismos que protejan y
salvaguarden contra pérdidas y fugas los medios fisicos y la informacion que se procesa

mediante sistemas informaticos, para ello se aplicaran al menos las siguientes medidas:

1. Ubicacion adecuada y control de acceso fisico a la unidad de tecnologia de informacion
y en especial a las &reas de: servidores, desarrollo y bibliotecas; ... ”

CAUSA: Inexistencia de un control de acceso fisico a la unidad de tecnologia de
informacion y en especial a las areas de: servidores, desarrollo y mantenimiento; los
mismos que no reposan en una planificacion adecuada para la adquisicién de medidas de

seguridad.

EFECTO: Pérdida y fugas de los bienes informaticos y la informacion que se proceda

mediante sistemas informaticos dentro de la empresa.

Elaborado por: Fecha:
WRPV 23/02/2014

Aprobado por: Fecha:
RC 24/02/2014
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TITULO 3: INADECUADA SEGREGACION DE FUNCIONES

CONDICION: No existe una adecuada segregacion de funciones y responsabilidades del

personal de tecnologia de informacion.

CRITERIO: Las funciones y responsabilidades del personal de tecnologia de informacion
deberan ser claramente definidas y formalmente comunicadas para permitir que los roles y

responsabilidades asignados se ejerzan con suficiente Autoridad y respaldo. 410-02

La Norma de Control Interno 410-02, “Segregacion de funciones”, que en su parte

pertinente indica:

“...La descripcién documentada y aprobada de los puestos de trabajo que conforman la
unidad de tecnologia de informacion, contemplara los deberes y responsabilidades, asi
como las habilidades y experiencia necesarias en cada posicién, a base de las cuales se
realizara la evaluacion del desempefio. Dicha descripcion considerara procedimientos que

eliminen la dependencia de personal clave .

CAUSA: No se ha disefiado una manual de funciones por parte de la unidad de tecnologia

de informacion.

EFECTO: Funciones del personal de informatica incompatibles e inconsistentes.

Elaborado por: | Fecha:
WRPV 23/02/2014

Aprobado por: Fecha:
RC 24/02/2014
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TITULO 4: FALTA DE RECURSOS NECESARIOS Y PRIMORDIALES PARA UN
ADECUADO DESARROLLO DE LA GESTION INFORMATICA DE LA
EMPRESA.

CONDICION: No se especifica un plan estratégico y los planes operativos de tecnologia
de informacidn, asi como el presupuesto asociado a €stos los recursos necesarios para un

adecuado desarrollo de la gestion informatica de la empresa.

CRITERIO: La unidad de tecnologia de la informacion elaborara e implementara un plan
informatico estratégico para administrar y dirigir todos los recursos tecnoldgicos, el mismo
que estard alineado con el plan estratégico institucional y este con el Plan Nacional de

Desarrollo y las politicas publicas de gobierno.

La Norma de Control Interno 410-03, “Plan informatico estratégico de tecnologia”, que en

su parte pertinente indica:

“La unidad de tecnologia de informacion elaborara planes operativos de tecnologia de la
informacidn alineados con el plan estratégico informatico y los objetivos estratégicos de la
institucion, (...), Dichos planes aseguraran que se asignen los recursos apropiados de la
funcion de servicios de tecnologia de informacion a base de lo establecido en su plan

estratégico”

CAUSA: No se toma en cuenta los materiales y herramientas necesarias por parte de las

Autoridades y por cuanto exista algin dafio se solucione oportunamente.

EFECTO: Pérdida de tiempo por parte del personal de tecnologias de informacion al

momento de solucionar un problema. La obsolescencia de maquinas equipos y tecnologia.

Elaborado por: Fecha:
WRPV 23/02/2014

Aprobado por: Fecha:
RC 24/02/2014
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TITULO 5: FALTA DE UN PLAN DE CONTINGENCIAS.

CONDICION: La unidad de tecnologia de informacion y comunicacion de la empresa no
ha definido, aprobado e implementado un plan de contingencias que describa acciones a

tomas en caso de una emergencia.

CRITERIO: Corresponde a la unidad de tecnologia de informacién la definicion,
aprobacion e implementacion de una plan de contingencias que describa acciones a tomar
en caso de una emergencia o suspension en el procesamiento de la informacion por

problemas en los equipos, programas o personal relacionado.

La Norma de Control Interno 410-11, “Plan de contingencias”, que en su parte pertinente

indica;

“Corresponde a la unidad de tecnologia de informacion la definicion, aprobacion e
implementacion de un plan de contingencias que describa las acciones a tomar en caso de
una emergencia o suspension en el procesamiento de la informacion por problemas en los

equipos, programas o personal relacionado”.

CAUSA: La unidad de informatica por descuido no ha disefiado un plan de contingencia
que describa acciones a tomar en caso de una emergencia o suspension en el procesamiento

de la informacion.

EFECTO: Pérdida de la informacién que no ha sido respaldada oportunamente.

Elaborado por: Fecha:
WRPV 23/02/2014

Aprobado por: Fecha:
RC 24/02/2014
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TITULO 6: FALTA DE POLITICAS PARA EL DESECHO Y ELIMINACION DE
INFORMACION
CONDICION: La unidad de tecnologia de informacion y comunicacion no definid,

documento y difundio politicas de eliminacidn de un archivo informatico.

CRITERIO: La unidad de tecnologia de informacidon definira, documentara y difundira las

politicas de eliminacion de un archivo informatico.

La Norma de Control Interno 410-04, “Politicas y procedimientos”, que en su parte

pertinente indica:

“La maxima Autoridad de la entidad aprobard las politicas y procedimientos que permitan
organizar apropiadamente el area de tecnologia de informacion y asignar el talento

humano calificado e infraestructura tecnolédgica necesaria...

...Temas como la calidad, seguridad, confidencialidad, controles internos, propiedad
intelectual, firmas electrénicas y mensajeria de datos, legalidad del software, entre

otros...”.

CAUSA: La unidad de informatica por descuido no ha definido, documentado vy

socializado politicas y estandares en la eliminacion de un archivo.

EFECTO: Eliminacion accidental por desconocimiento de archivos informéticos

importantes que provoquen pérdidas de tiempo a la empresa.

Elaborado por: | Fecha:
WRPV 23/02/2014

Aprobado por: Fecha:
RC 24/02/2014
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TITULO 7: AUSENCIA DE INVENTARIO DE BIENES DE EQUIPOS, SISTEMAS
Y PAQUETES INFORMATICOS.

CONDICION: No existe un inventario sobre los bienes de equipos, sistemas y paquetes
informaticos.

CRITERIO: EI responsable de bodega y control de activos fijos deberd elaborar el

inventario en coordinacién con la contadora.

Incumpliendo el Articulo 77 numeral 3, de la Ley Orgénica de la Contraloria General del
Estado que sefiala entre las atribuciones y obligaciones de las Autoridades de la Unidad

Financiera y servidores:

“...a) Organizar, dirigir, controlar todas las actividades de administracion

financiera de la entidad, organismo o empresa del sector publico.- d) Adoptar

medidas para el funcionamiento del sistema de administracion financiera...”.
Articulo 3 del Reglamento Sustitutivo para el Manejo y Administracién de Bienes del

Sector Publico.- “Del procedimiento y cuidado”, sefiala en su parte pertinente:

“...El Guardalmacén de Bienes o quién haga sus veces sin perjuicio de los registros
propios de la contabilidad de la entidad debe tener informacion sobre los bienes y
mantener un inventario actualizado...”

y el articulo 12 del Reglamento Sustitutivo para el Manejo y Administracion de Bienes del

Sector Publico.- “Obligatoriedad de Inventarios”, que sefiala:

“...El Guardalmacén de Bienes o quién haga sus veces, al menos una vez al aro,
en el dltimo trimestre, proceder4 a efectuar la toma de inventario, a fin de
actualizarlo y tener la informacion correcta...”

CAUSA: Situacion producida por falta de gestion de parte del Gerente Administrativo
Financiero y Responsable de Bodega.

EFECTO: Ocasiona que no cuente con un saldo real y presente inconsistencias.

Elaborado por: Fecha:
WRPV 23/02/2014

Aprobado por: Fecha:
RC 24/02/2014
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TITULO 8: NO EXISTE CAPACITACION INFORMATICA.

CONDICION: Falta de capacitacion identificada tanto para el personal de tecnologias
como para los usuarios que utilizan los servicios de informacion que no ha sido coordinado

por parte de la unidad de informatica con la unidad de talento humano.

CRITERIO: la unidad de informética debe coordinar con la unidad de talento humano
capacitaciones identificadas tanto para el personal de tecnologia de informacién como para
los usuarios que utilizan los servicios de informacion, las cuales constardn en un plan de

capacitacién informatico.

La Norma de Control Interno 410-15, “Capacitacion informéatica”, que en su parte
pertinente indica:

“Las necesidades de capacitacion seran identificadas tanto para el personal de tecnologia
de informacion como para los usuarios que utilizan los servicios de informacién, las cuales
constaran en un plan de capacitacion informatico, formulado conjuntamente con la unidad
de talento humano. El plan estara orientado a los puestos de trabajo y a las necesidades de

conocimiento especificas determinadas en la evaluacion de desemperio e institucionales”.

CAUSA: Falta de coordinacién por parte de la unidad de tecnologias de informacion como

a unidad de talento humano de la empresa.

EFECTO: Desconocimiento por parte del personal de tecnologias como los usuarios de la

informacidn en temas de tecnologias de informacion y comunicacion.

Elaborado por: Fecha:
WRPV 23/02/2014

Aprobado por: Fecha:
RC 24/02/2014
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CUARTA ETAPA: COMUNICACION DE RESULTADOS.

Entidad:

Area:

Tipo de Auditoria:

PROGRAMA DE AUDITORIA

Empresa Publica- Empresa Municipal de Agua Potable y
Alcantarillado de Riobamba.

Departamento de Informética de la EP- EMAPAR

Auditoria Informatica.

Fase: Comunicacion de resultados
Objetivo: Dar a conocer los hallazgos encontrados durante la evaluacion en
los aspectos de seguridades tanto fisicas como ldgicas, utilizacion y
aprovechamiento de tecnologias de informacién, comunicacion y
gestion informatica.
N° DESCRIPCION REF. PT. | ELABORADO FECHA.
POR:
PROCEDIMIENTOS
1 Elabore la Carta de Presentacidn.
WRPV 28/02/2014
2 Elabore el Informe de Auditoria WRPV 28/02/2014
3 Elabore el Acta de Convocatoria WRPV 10/03/2014
4 Realice la Convocatoria WRPV 11/03/2014
5 Realice el Archivo Correspondiente WRPV 31/03/2014
Elaborado por: Fecha:
WRPV 31/03/2014
Aprobado por: Fecha:
RC 01/04/2014
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CARTA DE PRESENTACION
Riobamba, 11 de marzo del 2014

Ingeniero
Victor Méndez
GERENTE GENERAL DE LA EP-EMAPAR

Presente,
De mi consideracion:

Hemos realizado la Auditoria Informaética a la Empresa Puablica — Empresa Municipal de
Agua Potable y Alcantarillado de Riobamba por el periodo comprendido Enero —
Diciembre 2012.

El andlisis se realizd de acuerdo con las Normas de Control Interno emitidas por la
Contraloria General del Estado en lo referente a tecnologias de informacion vy
comunicacion. La evaluacion incluye el analisis y estudio de seguridad légica, seguridad
fisica, utilizacién y aprovechamiento de tecnologias de informacion y comunicacion Tics y

gestion informatica.

Debida a la naturaleza de estudio y de los componentes evaluados, los resultados de la

auditoria se encuentran en las conclusiones y recomendaciones del presente informe.

Atentamente,

Bhatd>

Rolando Peralta

AUDITOR
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INFORME CONFIDENCIAL
Riobamba, 11 de marzo del 2014
Emision del informe de auditoria informatica.

1. Al Gerente General de la Empresa Publica — Empresa Municipal de Agua Potable y
Alcantarillado de Riobamba, por el periodo comprendido enero — diciembre 2012, en
cuanto a seguridad Idgica, seguridad fisica, aprovechamiento y correcta utilizacion de las
Tecnologias de informacion y comunicacion, y gestion de la informatica, la
responsabilidad consiste en expresar una opinion sobre los mismos en base a la practica
de la auditoria.

2. El analisis se realiz6 de acuerdo con las Normas de Control Interno emitidas por la
Contraloria General del Estado grupo 410 en lo referente a tecnologias de informacion y
comunicacion. La gran mayoria de los sintomas percibidos a lo largo de la auditoria
informatica obedecen a la falta de politicas establecidas que indiquen de manera
documentada y debidamente aprobada, el cambio de claves de acceso a los sistemas de
informacion como de correo electronico y sistema operativo con una periodicidad de
tiempo establecida y formalmente comunicada, también politicas de eliminacion de
archivos que ya no se usan; la falta de medidas de seguridad adecuadas para proteger y
salvaguardar los bienes en especial los que estan a disposicion del Departamento de
Informatica, la falta de recursos necesarios para desarrollar una mejor gestion
informética cuando se presentan dafios o desperfectos en los equipos que reposan en las
diferentes unidades de la empresa, la ausencia de un inventario fisico de bienes de
equipos, sistemas y paquetes informaticos, la falta de un plan de contingencia en caso de
alguna eventualidad emergente, la ausencia de capacitaciones tanto para los usuarios del
sistema como para el personal del area de informatica. Se considera que este estudio
proporciona una base razonable para expresar la opinion en base a los parametros
establecidos.

3. En nuestra opinidn, los aspectos mencionados en el parrafo anterior son inconsistencias
que se deben mejorar a través de la toma de decisiones en base a las recomendaciones
emitidas en el presente informe.

Bhetd>

Rolando Peralta.
AUDITOR
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INFORME DE AUDITORIA INFORMATICA
CAPITULO |
Motivo del examen.

El trabajo se realizo por la razon que en la Empresa Publica — Empresa Municipal de Agua
Potable y Alcantarillado de Riobamba no se ha realizado una Auditoria Informética que
evalué los aspectos de seguridad logica, seguridad fisica, correcta utilizacion de la

Tecnologias de Informacion y Comunicacion y la gestion informatica.
Objetivo General

Realizar la Auditoria Informatica a la Empresa Publica-Empresa Municipal de Agua
Potable y Alcantarillado de Riobamba, periodo 2012, para medir el grado de cumplimiento

de las Normas de Control Interno sobre Tecnologias de la Informacion.

Obijetivos especificos

e Analizar los documentos de soporte que sustentan la propiedad, veracidad y
legalidad de las operaciones de gestion informatica.

e Evaluar el sistema de control existente para el uso, control y resguardo de los
Equipos, Sistemas y Paquetes Informaticos.

e Determinar el cumplimiento de la normativa legal vigente como son las Normas de

Control Interno emitidas por la Contraloria General del Estado.
Alcance del Examen

El examen comprendio el andlisis a “Seguridad fisica, Seguridad Logica, uso adecuado de
Tecnologias de Informacion y Comunicacion y la Gestion Informética”, de la Empresa
Publica — Empresa Municipal de Agua potable y Alcantarillado de Riobamba, del periodo
2012-01-01 al 2012-12-31.
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Base Legal

“La Empresa Municipal de Agua Potable y Alcantarillado del Canton Riobamba,
fundamenta su actividad en la Ordenanza N0.010-2004, aprobada en sesiones realizadas
por el 1. Concejo Municipal de Riobamba del 26 de julio y 20 de septiembre del 2004 y
publicado en el Registro Oficial No. 442 del 14 octubre del 2004. Cuyas siglas son
EMAPAR, y por ello, con este nombre se identificara actuara en todos los actos publicos,
privados, judiciales, extrajudiciales y administrativos, normada sus actividades por las
Leyes, Disposiciones, Reglamentos, Resoluciones y Ordenanzas para los organismos del

sector Publico™.

La Empresa Pablica Empresa Municipal de Agua Potable y Alcantarillado de Riobamba
EP-EMAPAR se rige principalmente por la Ley Organica de Régimen Municipal, la Ley
Orgénica de Empresas Publicas, y la Ordenanza 001-2010 que regula la prestacién de los
servicios publicos de Agua Potable y Alcantarillado, las disposiciones de los Reglamentos
Internos Generales y Especificos que se expidan y deméas normas juridicas aplicables, la
Constitucién de la Republica del Ecuador Cap. 4, el Cdodigo Territorial, la Ordenanza de la
Creacion de la Empresa, el Reglamento Organico Estructural, el Reglamento Orgéanico
Funcional, Reglamento de Servicios, Reglamento Interno para la LOSCCA, Reglamento
Interno para el Codigo de Trabajo, Reglamento de Funcionamiento del Directorio.
Conforme a la ley organica de empresas publicas, la EP- EMAPAR es una persona juridica
de derecho publico con patrimonio propio, dotada de autonomia presupuestaria, financiera,
econdmica, administrativa y de gestion. De conformidad con el Art. 4 de la Ley Organica
de Empresas Publicas podra establecer empresas subsidiarias, empresas filiales, agencias o

unidades de negocios.

122



Estructura Orgéanica

Para el cumplimiento de sus funciones, EP-EMAPAR, observard el correspondiente

orgénico funcional aprobado por su Directorio, con los siguientes niveles jerarquicos:

a) Nivel Directivo.- Conformado por el Directorio.

b) Nivel ejecutivo.- Conformado por la Gerencia General.

c) Nivel asesor.- Conformado por Asesoria Juridica y Auditoria Interna.

d) Nivel de apoyo.- Conformado por las Direcciones Administrativa y Financiera;

e) Nivel operativo.- Conformado por las Direcciones: De Ingenieria, Técnica y
Comercial. Y las demas unidades técnico- administrativas que se contemplaren en

los manuales Organico- Funcional y de Procesos.

Cultura Organizacional.

Misién

“Somos una empresa publica que dota de servicio de agua potable y Saneamiento
ambiental, con responsabilidad social, contribuyendo al mejoramiento de la calidad de vida
de los habitantes del canton Riobamba”

Vision

“la EP-EMAPAR serd una empresa eficiente que dotard de servicio de agua potable y
saneamiento ambiental de forma permanente, con talento humano capacitado, insumos y

tecnologia de calidad”

Objetivos

v’ Garantizar Eficiencia y Sostenibilidad
v Mejorar continuamente los servicios a nuestros usuarios.

v Implementar un sistema de Comunicacion e Integracion.
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Capitulo 11
RESULTADO DEL EXAMEN

SEGURIDAD LOGICA

Falta de actualizacion periddica de las claves de acceso de los usuarios.

CONCLUSION: Dentro de la Empresa Publica — Empresa Municipal de Agua Potable y
Alcantarillado de Riobamba no se cuenta con politicas establecidas para cabios periddicos

de las claves de acceso al sistema informatico.

RECOMENDACION DIRIGIDA AL GERENTE, JEFE DE INFORMATICA Y
TECNICOS INFORMATICOS.

Definir politicas para establecer contrasefias fuertes y hacer renovacion de claves de acceso
a los sistemas de manera periddica. Establecer un sistema de caducidad de claves de acceso
en el sistema informatico que indique notificaciones de que se debe realizar dicho cambio
cuando cumpla con el periodo de tiempo establecido. Implementar controles a través del
sistema informatico por parte de los técnicos para realizar la verificacion de claves de

acceso y determinar si estas cumplen con las condiciones estipuladas en el tiempo previsto.

Falta de politicas para el desecho y eliminacion de informacién cuando ya no se

considere necesario su uso.

CONCLUSION: La unidad de informatica no ha definido, documentado y socializado las

politicas y estandares en la eliminacién de un archivo.

RECOMENDACION DIRIGIDA AL GERENTE, JEFE DE INFORMATICA Y
TECNICOS INFORMATICOS.

Definir las politicas de acceso a los archivos confidenciales y eliminacion de los mismos
cuando estos ya no sean necesarios su uso.
Definir mecanismos de control para asegurar el buen proceso de eliminacion de un archivo

gue no pueda afectar ni alterar la informacion confidencial de la empresa.
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SEGURIDAD FISICA

Falta de medidas de seguridad para proteger y salvaguardar los bienes informéticos
especialmente los del departamento de informatica de la empresa.

CONCLUSION: el departamento de informatica de la empresa no cuenta con las medidas
de seguridad adecuadas para mantener un mejor control de los bienes.

RECOMENDACION DIRIGIDA AL JEFE DE INFORMATICA Y TECNICOS
INFORMATICOS.

Realizar un registro fisico y documentado que sirva de control para las personas que
ingresan a la unidad de informatica.

Implementar un circuito cerrado de camaras de vigilancia.

Disponer de un espacio adecuado para el mantenimiento y reparacion de equipos.

Contratar a una persona que se encargue de la seguridad de la unidad de informatica es
decir un recepcionista que a la vez cumpla la funcion del llenado del registro fisico de

acceso al mismo, para asi evitar fugas de la informaciéon y bienes informaticos.

Inexistencia de un Plan de Contingencias.

CONCLUSION: no existen disponibilidad de los elementos principales de seguridad por
lo tanto no se ha adquirido oportunamente dentro del plan operativo.

AL GERENTE, JEFE DE INFORMATICA Y TECNICOS INFORMATICOS.

Disefiar, aprobar e implementar un plan de contingencias con el fin de evitar pérdidas
significativas de la informacién o dafios mayores a los equipos informaticos.

Implementar salidas de emergencia sefializada en cada uno de los departamentos de la
empresa, extintores, ventilacién, alarmas de seguridad contra robos e incendio; disponer de

un espacio adecuado para el mantenimiento y reparacion de equipos.
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GESTION INFORMATICA

Falta de recursos necesarios y primordiales para un adecuado desarrollo de la gestién

informatica.

CONCLUSION: No se especifica un plan estratégico y los planes operativos de tecnologia
de informacion, asi como el presupuesto asociado a éstos los recursos necesarios para un

adecuado desarrollo de la gestion informatica de la empresa.
AL GERENTE, JEFE DE INFORMATICA Y TECNICOS INFORMATICOS.

Elaborar e implementar un plan informético estratégico para administrar y dirigir todos los
recursos tecnologicos, el mismo que estara alineado con el plan estratégico institucional y

este con el Plan Nacional de Desarrollo y las politicas publicas de gobierno.

Falta de una adecuada segregacion de funciones del personal del area de informatica

CONCLUSION: no existe una adecuada segregacion de funciones y responsabilidades

dentro del area de informatica.
AL GERENTE, JEFE DE INFORMATICA Y TECNICOS INFORMATICOS.

Elaboraran un manual de funciones claramente definidas y debidamente aprobadas por la
maxima Autoridad para el personal de tecnologias de informacion, con la finalidad de que

no exista funciones incompatibles.

Ausencia de Inventario de Bienes, Equipos, Sistemas y Paquetes Informaticos.

CONCLUSION: la empresa no cuenta con inventarios de bienes de Equipos, Sistemas y

Paquetes Informaticos.
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AL RESPONSABLE DE BODEGA'Y CONTROL DE ACTIVOS FIJOS

Elaborara el inventario en coordinacion con la Contadora, con la finalidad de obtener en
forma oportuna el saldo correspondiente y su descomposicién, facilitando ademés las

labores de control posterior.

Falta de capacitacion informaética

CONCLUSION: falta de capacitacion informatica programada para los técnicos

informaticos y usuarios del parque informético de la empresa

AL DIRECTOR DE RECURSOS HUMANOS, JEFE DE INFORMATICA Y
TECNICOS DE INFORMATICA

Planificar periddicamente capacitacion para el personal del area de informatica y usuarios
de los sistemas de informacion y comunicacién, con la finalidad de fomentar la
automotivacion y autoaprendizaje en el talento humano de la empresa en temas de

Tecnologias de Informacion y Comunicacion.
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Convocatoria de conferencia final

Ingeniero
Victor Méndez
GERENTE GENERAL DE LA EP-EMAPAR

De mi consideracion:

De conformidad con lo dispuesto en los articulos 90 de la Ley Orgéanica de la Contraloria
General del Estado y 23 de su reglamento convoco a usted a la conferencia final de
comunicacion de resultados mediante la lectura del borrador del informe de la Auditoria
Informatica a la Empresa Publica - Empresa Municipal de Agua Potable y Alcantarillado de
Riobamba, periodo 2012 mediante orden de trabajo 001 de fecha veinte y cuatro de enero
del dos mil catorce.

La diligencia se llevara a cabo en la sala de sesiones de la empresa el dia catorce de abril
del 2014. En caso de no poder asistir personalmente agradeceré notificar por escrito,
indicando los nombres, apellidos y nimero de cédula de ciudadania de la persona que

actuara en su representacion.

Atentamente

=

Sr. Rolando Peralta.
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ACTA DE CONFERENCIA FINAL DE COMUNICACION DE RESULTADOS
CONTENIDOS EN EL BORRADOR DEL INFORME DE LA AUDITORIA
INFORMATICA A LA EMPRESA PUBLICA - EMPRESA MUNICIPAL DE AGUA
POTABLE Y ALCANTARILLADO DE RIOBAMBA, PERIODO 2012.

En la ciudad de Riobamba, provincia de Chimborazo, a los catorce dias del mes de abril del
dos mil catorce, a las 15 horas, el suscrito: Sr. Rolando Peralta, se constituyen en la sala de
sesiones de la Empresa, con el objeto de dejar constancia de la lectura del Borrador del
Informe de Auditoria Informatica a la Empresa Publica — Empresa Municipal de Agua
Potable y Alcantarillado de Riobamba, periodo 2012 que realizado de conformidad a la

carta a gerencia enviada.
Se convocd mediante oficio a los funcionarios, para que asistan a la presente diligencia.

Al efecto, en presencia de los abajo firmantes, se procedio a la lectura del borrador del
informe, se analizaron y discutieron los resultados de la Auditoria, constantes en los

comentarios, conclusiones y recomendaciones.

Para constancia de lo actuado, las personas asistentes suscriben la presente acta en dos
ejemplares de igual tenor.

NOMBRES Y
APELLIDOS
Ing. Victor Méndez

CARGO N° DE

CEDULA

FIRMA

Gerente de la EP-
EMAPAR

Ing. Andrés Yépez

Jefe de Informética

Ing. Henry Villa

Técnico Informatico

Ing. Fabricio Carbajal

Técnico informatico

Ing. Walter Parra

Técnico Informatico

Ing. Hugo Trujillo

Técnico Informatico
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4.2. Verificacion de la Hipotesis

Dentro de la hipdtesis planteada en el presente trabajo “Al realizar la Auditoria
informéatica, a la Empresa Pulblica- Empresa Municipal de Agua Potable y
Alcantarillado de Riobamba, periodo 2012, permitird cumplir las Normas de Control
Interno del grupo 410 emitidos por la Contraloria General del Estado”. Acordando
que en la encuesta aplicadas a Gerente, Directores, Jefes y demas empleados usuarios
del parque informéatico de la empresa, al responder la pregunta N° 5 acerca de la
consideracion necesaria que se realice una Auditoria Informatica en la empresa, el

100% dice que si, justificando de esta manera la necesidad de presentar la Auditoria.

De acuerdo a las encuestas realizadas al Gerente, Directores, Jefes y demas
empleados usuarios del parque informético de la empresa, en la pregunta N°. 6, el
44% afirma que mediante la Auditoria informatica permitird cumplir con las Normas

de Control Interno grupo 410 en Tecnologias de Informacion.
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CONCLUSIONES

v" Se diagnostic6 los aspectos generales sobre el grado de cumplimiento de las Normas
de Control Interno emitidos por la Contraloria General del Estado donde se
determind que existen mas debilidades que fortalezas en lo referente a tecnologias

de informacion.

v Se ejecutd la Auditoria Informatica mediante la elaboracién de un plan de trabajo

para obtencion de evidencias suficientes y pertinentes.

v Se emiti6 un informe final proponiendo mejoras y soluciones sobre la utilizacién

mas eficiente y segura de la informacion para una adecuada toma de decisiones.

v" La empresa no cuenta con politicas en la actualizacion periédica de las claves de
acceso de los usuarios al sistema de informacion asi como también politicas para el

desecho y eliminacion de informacidn cuando ya no se considere necesario su uso.

v" La empresa no cuenta con medidas de seguridad fisica adecuadas para proteger y
salvaguardar los bienes informaticos especialmente los del departamento de

informatica de la empresa.

v" Inconsistencias en la segregacion de funciones del personal del area de informatica

debido a que no se ha disefiado un manual de funciones y responsabilidades.

v’ Falta de capacitacién informatica debido a que no se ha realizado un plan de
capacitacién de manera periodica y que sea planificado por la unidad de informaética

como la unidad de talento humano.
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RECOMENDACIONES

v" Aplicar las normas de control interno emitidas por la Contraloria General del Estado
del grupo 410, en lo referente a Tecnologias de Informacion y Comunicacién para

que existan mejoras en la gestion informatica

v" Definir politicas en la actualizacion periddica de las claves de acceso de los usuarios
al sistema de informacion asi como también politicas para el desecho y eliminacion
de informacién cuando ya no se considere necesario su uso Yy asi mejorar

eficientemente los procesos tecnologicos.

v' Establecer medidas de seguridad fisica adecuadas para proteger y salvaguardar los
bienes informaticos especialmente los del departamento de informatica de la

empresa para evitar posibles robos, fuga de informacion y sabotajes.

v' Disefiar un manual de funciones y responsabilidades para que exista una adecuada

segregacion de funciones.

v Planificar las capacitaciones informaticas periddicas disefiando un plan de
capacitacién, que sea planificado por la unidad de informéatica como la unidad de

talento humano.

v Aplicar Auditorias Informaticas anuales que permitan el buen cumplimiento de las
Normas de Control Interno emitidas por la Contraloria General del Estado, tomando
ampliamente como referencia no solo las NCI de la CGE sino las TICs y modelo
COBIT.
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FES

EMPRESA PUBLICA - EMPRESA MUNICIPAL DE AGUA POTABLE Y ALCANTARILLADO DE RIOBAMBA
DEPARTAMENTO DE INFORMATICA
VERIFICACION DE MEDIDAS DE SEGURIDAD FiISICA

CARACTERIS DETALLE CUMPLE OBSERVACION
TICAS SI NO

Existe un circuito cerrado de cdmaras en los laboratorios ¥ peaisrtcliionda gl pierss

Existe una persona encargada de la seguridad “guardia™ que custodie

los bienes del departamento de informdtica

El departamento de informdtica esta en un lugar seguro.

La seguridad | Posee puertas metalicas de proteccion,

Existe salidas de emergencia

Existe extintores de incendio

Posee alarma

Los accesos | Existe un control fisico adecuado del acceso a los servidores

Se restringe ¢l acceso a personas extraiias

El cableado | El cableado en toda la empresa se encuentra oculta

Existe UPS que solvente la perdida de energia

Existe espacio exclusivo para servidores

La unidad de informdtica cuenta con una empresa aseguradora

Otros Existe un lugar adecuado para el mantenimiento de los equipos

Dispone de un sitio seguro para el almacenamiento de licencias de

software
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FE 6

EMFEESA FUBLICA — EMPRESA MUNICIPAL DE AGUA POTABLE Y
ALCANTAFRILLADO DE FIOBAMBA

DEPARTAMENTO DE INFORMMATICA
COWNDICIONES DE LOS SERVIDORES

Dzseripeion 51 MO Observacionss
;Funcionan todos los puntosda ¥
iluminasion?
:Independencia dal intermuptor eléctrico? ¥
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mantanges una temperatura adacuada’
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JAfactaa los usuarios la tamparatura? v
;Exists un registro da control de acceso ¥
fisico”
;Los servidoras astan libres de golpes? ¥
:DHspone de proteccion contra posibles ¥
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;Esta exenta d= ataguas por internat? *
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[ FE 7

AUDITORIA INFORMATICA A LA EMPRESA PUBLICA - EMPRESA MUNICIPAL DE AG UA
POTABLE Y ALCANTARILLADO DE RIOBAMBA
SOFTWARE DISPONIBLES EN LOS DEPARTAMENTOS - PERIODO 2012
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AUDITORIA INFORMATICA A LA EMPRESA PUBLICA - EMPRESA MUNICIPAL DE AGUA
POTABLE Y ALCANTARILLADO DE RIOBAMBA PERIODO 2012,
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Anexo 2: Funciones del Jefe de Sistemas

Art.15.- Del/a Jefe/a de Sistemas

a)
b)

c)

d)

Dirigir la implementacion de proyectos informéticos en la EP-EMAPAR.
Coordinar la presentacion de proyectos de innovacion tecnoldgica para la
Institucion

Liderar la administracion que permita mantener la operatividad y seguridad
de los sistemas informéticos de la institucion.

Formular y supervisar el cumplimiento de las normas de seguridad en los
procesos informaticos correspondientes.

Brindar asistencia especializada en tecnologia a todos los niveles y
dependencias institucionales.

Generar politicas de administracion de las cuentas y perfiles de usuarios de

la red central institucional.

e) Autorizar la movilizacién interna o externa (con otras dependencias de la

f)

empresa) de los equipos de la EP-EMAPAR; e informar al Director
Financiero, para el registro de la unidad encargada de Activos Fijos.

Autorizar la movilizacion fuera de predios de la empresa de los equipos de la
institucion solo cuando se trate de realizar reparaciones, que no se puedan
realizar en el Departamento de Informética, SIG y Catastros, o en casos de

suma exclusividad.
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Anexo 3: Principales funciones y procedimientos de la Unidad de Tecnologias.

RESOLUCION ADMINISTRATIVA

Ing. Carlos Velarde Humanante, Gerente General de la EP-EMAPAR, en uso de sus atribuciones
legales.

Que,

Que,

Que,

Que,

CONSIDERANDO:

la EP-EMAPAR ha experimentado un acelerado crecimiento informatico que ha
ocasionado un desarrollo heterogéneo de las dependencias de la empresa en cuanto a sus
sistemas automatizados y sus equipos informaticos.

el Departamento de Informética, SIG y Catastros, se encuentra desarrollando proyectos
integrales tendientes a la modernizacién y mejoramiento de servicios que facilitaran el
desarrollo de sistemas de informacion, a fin de responder a los retos de la tecnologia,
orientar los esfuerzos de informacion y optimizar el uso de los recursos informaticos, la
racionalizacion de procesos, de fuentes de informacion, de equipos de computacion y
software de aplicacion en las dependencias de la empresa.

los niveles Ejecutivo y Operativo deben contar con herramientas de gestion, operacion y
control adecuadas gue redunden en la optimizacion de los servicios internos y externos.

es necesario reglamentar la administracién y control de equipos, productos y servicios
informaticos.

EXPIDE

LA SIGUIENTE RESOLUCION ADMINISTRATIVA PARA LA ADMINISTRACION Y
CONTROL DE EQUIPOS, PRODUCTOS Y SERVICIOS INFORMATICOS, HARDWARE

Y SOFTWARE

AMBITO DE APLICACION

Art.1.-

Art.2.-

Art. 3.-

La presente resolucion administrativa se la aplicara en las dependencias de la EP-EMAPAR,
por parte de todos los funcionarios, empleados y obreros.

La ejecucion y cumplimiento de la presente Resolucion administrativa, sera supervisado
por los técnicos del Departamento de Informatica, SIG y Catastros.

ESTANDARIZACION DE SOFTWARE O PRODUCTOS DE APLICACION

Los productos informaticos existentes en el Mercado, que se han seleccionado y que

constituyen el estandar institucional son:
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DESCRIPCION PRODUCTO

Sistema Operativo de Red \ Windows Server y/o Linux

Sistema Operativo de Estaciones de Trabajo v Windows x y/o Linux

Herramientas de Escritorio Ms-office 97 en adelante | Microsoft Office, como alternativa Open
Office, y equivalentes en Software Libre

Las Dependencias que requieran para intercambio de |V Ms-office, equivalentes en Software
informacién interinstitucional Libre

Herramientas de Desarrollo Institucional Postgres, SQL-SERVER, MySQL,

equivalentes en Software Libre
Manejador de Bases de Datos

PHP, ASP, equivalentes en Software Libre
Lenguaje de Programacion

Manejador de Proyectos v Microsoft Project equivalentes en
Software Libre

Antivirus y utilitarios ' Kaspersky

Diagramador de Flujos \ Visio y/o equivalentes en Software Libre

Graficador \ Software Libre

Publicidad \' Software Libre

Digitalizacion \ ArcGis, ArchiCad, Autocad y/o

equivalentes en Software Libre

Se entendera como ‘“Software Libre”, programas informaticos de codigo abierto, el uso de
programas de estandares abiertos y basados en trabajo comunitario.

a) Si alguna dependencia necesita incorporar productos de aplicacién informaticos de uso
especifico que no hayan sido considerados en los estandares antes referidos, comunicara su
requerimiento al Departamento de Informética, SIG y Catastros para su analisis y
aprobacion y/o recomendacion; igual criterio se aplicara con el software de distribucion
gratuita, incluyendo aquellos que se obtienen a través de Internet, se propenderd al uso de
Software Libre (no licenciado), guiados en el Decreto Presidencial No. 1014 de 10 de abril
del 2008..

b) Para el tratamiento de la informacion de uso Institucional se utilizaran los sistemas de
informacidon existentes en el computador central y de no existir la aplicacion especifica
requerida, se solicitara la intervencion del Departamento de Informética, SIG y Catastros a
fin de planificar su desarrollo o viabilizar su adquisicion; vy,

c) Toda adquisicién o renta de software, contratacion de servicios y soluciones informéticas o

proyectos especiales relacionados al tema, deberan contar con la aprobacion del
Departamento de Informética, SIG y Catastros.
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Art.4.-

Art.5.-

Art.7.-

Art.8.-

DE LAS ADQUISICIONES

El Departamento de Informética, SIG y Catastros sera la unidad responsable de analizar
los requerimientos de equipos o productos de aplicacion informéticos, tanto de hardware
como de software de las dependencias de la empresa, y someterlos a la aprobacion por
parte del Sefior Gerente General. Las adquisiciones podran ser:

a) ADQUISICIONES PLANIFICADAS: Aquellas que deberan constar en el
presupuesto de cada afio como resultado de la elaboracién del plan anual de
adquisiciones aprobado dentro del Plan Operativo del Departamento de Informaética,
SIG y Catastros, en el que se recogeran los requerimientos formulados por las
dependencias de la empresa y su analisis correspondiente.

Para generar el Plan Anual de Adquisiciones, los pedidos deberan estar dirigidos al
Departamento de Informaética, SIG y Catastros hasta el mes de septiembre de cada
afio, para el analisis y elaboracién del Informe Técnico correspondiente.

b) ADQUISICIONES NO PLANIFICADAS: Aquellas solicitudes de requerimientos
gue se enmarcan en proyectos especiales o necesidades que no fueron incluidas en el
Plan Operativo Anual. El Departamento de Informética, SIG y Catastros elaborara los
informes y enviara para el tramite correspondiente.

El Departamento de Informatica, SIG y Catastros sustentara sus informes en la realizacion
de un anélisis operativo que determinara la factibilidad o no de compra, renta y/o
renovacion de hardware y software, que seran puestos en consideracion de la Direccion de
Ingenieria.

El Departamento de Informatica, SIG y Catastros serd quien emita los informes de
verificacion de caracteristicas técnicas de los equipos recibidos en bodega frente a las
caracteristicas técnicas solicitadas, procedimiento que debe hacerlo a los equipos y/o
dispositivos adquiridos, previo a su pago y distribucion.

ANALISIS TECNICO OPERATIVO

El Departamento de Informatica, SIG y Catastros sera el responsable de realizar analisis
operativos de las dependencias de la empresa y elaborar el informe técnico, previo a la
provision de equipos, dispositivos y/o productos de aplicacion informaticos.

Los parametros que se aplicaran en el anlisis técnico operativo seran los siguientes:

a) EIl numero de equipos instalados y sus caracteristicas técnicas.

b) Las funciones de los usuarios requirentes.

c) Los productos de aplicacion instaladas en cada uno de los equipos.

d) Los volumenes, frecuenciay carga de trabajo.

e) EI cumplimiento de normas y procedimientos estandar en vigencia.

f) El nivel y las frecuencias de uso de las herramientas y sistemas operativos instalados.

g) Las capacidades de memoria y de almacenamiento requeridos para cada uno de los
equipos en funcion de las tareas que se desarrollan.
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g) Los niveles de seguridad en el manejo de equipos y/o informacion, las seguridades de
acceso, las instalaciones fisicas y los procedimientos de respaldo.

h) Los requerimientos no satisfechos en equipos, en productos de aplicacion y en
seguridades.

REDISTRIBUCION DE EQUIPOS Y RACIONALIZACION DE PRODUCTOS

Art.9.-  Si el informe del andlisis técnico determina que existen equipos subutilizados o equipos
que requieren de mayor capacidad para desarrollar las actividades de una area o tarea
especifica. El Departamento de Informética, SIG y Catastros procederd con la
redistribucion de equipos o racionalizacién de los productos instalados o adquiridos de
acuerdo a su necesidad.

Art.10.- EI Departamento de Informética, SIG y Catastros estara facultado para realizar la
REDISTRIBUCION INTERNA O EXTERNA (con otras dependencias de la empresa)
de los equipos y la racionalizacion de productos determinada en el informe técnico.

Art.11.- La REDISTRIBUCION de equipos podra realizarse antes y/o después de la provision o
renovacion de equipos.

DE LAS REDES

Art12.- El Departamento de Informatica, SIG y Catastros efectuara la evaluacion respectiva en
cada una de las unidades administrativas a fin de:

a) Construir redes locales en cada una de las dependencias de la empresa e integrarlas a
la Intranet institucional.

b) Implementar el software de aplicacion necesario para el buen funcionamiento de las
redes locales y la comunicacion con las demas redes de la institucion.

¢) Incorporar a la red institucional los servidores y software de aplicacién necesaria para
implementar los servicios considerados de uso general en la EP-EMAPAR tales
como, Internet y Correo Electrénico.

d) Incorporar en lo posible al Backbone Central los servidores existentes en otras
dependencias de la empresa.

e) Proporcionar a los usuarios de las redes locales los servicios de Internet, Correo
Electrénico y cuando el caso lo amerite, integrarlas a los servicios de la red del
Computador Central, aplicando las seguridades necesarias a fin de proteger la
informacion de la EP-EMAPAR.

DEL SERVICIO DE CORREO ELECTRONICO

Art. 13.- El personal de la EP-EMAPAR en todos los niveles, estan obligados a utilizar sus cuentas
de correo electrdnico institucional para realizar la comunicacion interna, y/o el sistema documental
oficial que se encuentra en la empresa.
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DE LA PROPIEDAD INTELECTUAL EP-EMAPAR

Art.17.- Es de propiedad intelectual de la EP-EMAPAR los sistemas de informacion, aplicaciones
(programas ejecutables) y los componentes derivados de su desarrollo (programas
fuentes), efectuados por el personal de la institucion durante el ejercicio de sus funciones,
utilizando los recursos informaticos instalados en las dependencias de la empresa, asi
como, toda la documentacion y manuales generada para el efecto.

DE LAS PROHIBICIONES

Art.18.- Se prohibe a los funcionarios, empleados, obreros; responsables de los recursos
informaticos de la EP-EMAPAR:

a)

b)
c)

d)

e)

Instalar o usar productos de aplicacién sin licencia de uso certificada (documento
original) para la EP-EMAPAR.

Permitir el uso de los equipos a personas extrafias a la EP-EMAPAR.

Utilizar los equipos en actividades no relacionadas con las inherentes a la EP-
EMAPAR.

Reproducir, duplicar, copiar o utilizar sistemas de propiedad EP-EMAPAR o
productos de aplicacion instalados en los servidores y estaciones de trabajo de las
dependencias de la empresa.

Movilizar fuera del departamento, unidad o de la institucion los equipos y/o
dispositivos de computacion, productos de aplicacion y sistemas de informacion e
informaticos de propiedad de la EP-EMAPAR.

Realizar tramites de adquisicion de equipos y/o suministros informaticos sin la
Autorizacion del Departamento de Informatica, SIG y Catastros.

Instalar y utilizar juegos en los equipos de computacion de la EP-EMAPAR.

Ceder o dar a conocer a segundas personas, las claves registradas para el acceso a
equipos y/o software informatico perteneciente a la EP-EMAPAR, ya que las claves
utilizadas son personales e intransferibles, para uso de personal no Autorizado.

DE LAS SANCIONES

Art 19.- El incumplimiento de las disposiciones contenidas en la presente Resolucion
Administrativa, por parte de los funcionarios, empleados, obreros; responsables de los
recursos informaticos de la EP-EMAPAR, serd sancionado aplicando los articulos del
Capitulo VIII correspondiente al Régimen Disciplinario de la Ley de Servicio Civil y
Carrera Administrativa, de acuerdo a la gravedad de la falta cometida.

Art.20.- Se aplicaran las sanciones de AMONESTACION ESCRITA de acuerdo al Articulo 62 de

la Ley de Servicio Civil y Carrera Administrativa, por cualquiera de las siguientes
causales:
a) Utilizar los equipos de computacion o productos de aplicacion en actividades no

b)
c)

relacionadas con las inherentes a la EP-EMAPAR;

No apagar los equipos computacionales luego de cumplir con la jornada de trabajo;
Sacar de la institucion documentacion e informacion relacionada con productos de
aplicacion informética sin la Autorizacion respectiva.
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d) Ceder de forma deliberada claves personales.
e) Instalar y utilizar juegos en los equipos de computacion de la EP-EMAPAR.

Art. 21.- Sera sancionado con MULTA de acuerdo al Articulo 62, de la Ley de Servicio Civil y
Carrera Administrativa, el servidor que incurra en cualquiera de las siguientes faltas:

a) Instalar o usar productos de aplicacién sin licencia de uso certificada para la EP-
EMAPAR.; y
b) Reincidir en las faltas enumeradas en el articulo anterior.

Art.22.- Se impondra la sancion de SUSPENSION TEMPORAL de acuerdo al Articulo 62 de la
Ley de Servicio Civil y Carrera Administrativa, en los siguientes casos:

a) Reproducir, duplicar, copiar o utilizar sistemas informaticos o productos de aplicacién
instalados en los servidores o estaciones de trabajo de las dependencias de la empresa
para uso personal, no relacionado con las actividades de la institucion;

b) Accion u omisién de las responsabilidades establecidas en el presente reglamento que
perjudique la prestacion de los servicios publicos institucionales que brinda la EP-
EMAPAR.

c) Movilizar fuera del Departamento o Predios Institucionales equipos electronicos o
dispositivos computacionales de propiedad de la EP-EMAPAR y que estén se
encuentren con dafios por ésta causa.

d) Reincidir en las faltas enumeradas en el articulo anterior.

e) Incapacidad, negligencia o falta de probidad en el desempefio de la responsabilidades
asignadas en el manejo de los recursos informéticos de acuerdo a la presente
Resolucién Administrativa, debidamente comprobadas;

a) Ocasionar dafios intencionales a los equipos computacionales y/o equipo electrénico de
la EP-EMAPAR.

b) Reincidir en una infraccion de la presente Resolucion Administrativa sancionada con
suspension temporal

DE LA DIFUSION DE LA PRESENTE RESOLUCION ADMINISTRATIVA

Art.24.- Con el objeto de garantizar la aplicacion y cumplimiento de la presente Resolucion
Administrativa, se encargara al Departamento de Informatica, SIG y Catastros y a la Jefatura de
Personal los mismos que haran conocer a los funcionarios, empleados y obreros de todas las
dependencias de la empresa.

COMUNIQUESE:

Riobamba, 3 de octubre de 2012

Ing. Carlos Velarde Humanante
GERENTE GENERAL DE LA EP-EMAPAR
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Anexo 4: Modelo de escueta para el analisis FODA aplicada a Gerente, Directores, Jefes y demas usuarios del parque

informatico

ENCUESTA DE AUDITORIA IN'FORMATIC ==
APLICADA A LA EMPRESA PUBLICA - EMPRESA

MUNICIPAL DE AGUA POTABLEY
ALCANTARILLADO DE RIOBAMBA EP-EMAPAR.

OBJETIVO: Conocer aspectos relacionados sobre las estrategias realizadas por parte de las
autoridades de la Empresa en lo concemients a la administracion de los Sistemas de Informacion y
Comunicacion.

*Obligatorio

Cargo:

Departamento:

1. :De acuerdo a la situacion actual de los departamentos cree usted que esto contribuye a
la Misidn y Vision de la EP-EMAPAR?

Completamente cierto
Parcialmente cierto
Mo contribuye

2. ;Existen planes de inversion periodicos en lo que corresponde a la adquisicion y
equipamiento del parque tecnoldgico de la EP-EMAPAR?

Siempre
Frecuentemente
Ocasionalmente

Nunca

3. ;Considera usted que se cuenta con un adecuado parque informatico dentro de la
empresa?
1) Siempre 2) Casi siempre 3) Esporadicamente 4) Casi Nunca 5) Nunca

12 3 45

4, :Existen Sofy Aplicativo o modulos de do a cada uno de los departamentos de
la empresa?
1) Siempre 2) Casi siempre 3) Esporadicamente 4) Casi Nunca 5) Nunca

12 3 45

5. ;Considera usted necesario que se realice una Auditoria Informatica en la Empresa que
permitira cumplir las Normas de Control Intemo emitidas por la Contraloria General del
Estado del grupo 410 ref at logias de inf ion? *

3l
NO

6. ;6. zCree usted que mediante la ejecucion de la Auditoria Informatica a la empresa
permita cumplir con las Normas de Control Interno del grupo 410 re referente a Tecnologias
de Informacion?

1) Siempre 2) Casi siempre 3) Esporadicamente 4) Casi Nunca 5) Munca

123435

7. ;Se realiza un cambio periodico de sus claves de acceso a los sistemas de informacion?
1) Siempre 2) Casi siempre 3) Esporadicamente 4) Casi Nunca 5) Munca

123435

8. ;Considera usted que esimportante cambiar periddicamente las claves de acceso a los
sistemas de informacion por motivos de seguridad?

Sl
NO

9, ;Existen las medidas de seguridad adk das que permita salvaguardar y evitar
pérdidas de los equipos informaticos dentro de la empresa?

‘Completamente

Parcialmente

No Existe
10. ;B servicio de Intemnet dentro de la Institucion satisface las ddades de los
sean estos Gerente, Direct Jefes Depar tales y demas funci ios?

1) Siempre 2) Casi siempre 3) Esporadicamente 4) Casi Nunca 5) Munca

123435

11. ;Los mantenimientos preventivos que se efectian en los equipos informaticos son
realizados de forma permanente?
1) Siempre 2) Casi siempre 3) Esporadicamente 4) Casi Nunca 5) Munca

12345

12. ;Existen capacitaci informaticas peridicas que sean organizadas por el personal
de Tecnologia Conjuntamente con la Unidad del Talento Humano de la empresa?

1) Siempre 2) Casi siempre 3) Esporadicamente 4) Casi Nunca 5) Nunca

12345
Enar |
Nunca envies contrasefias a través de Formularios de Google. 100 %: iLo lograste!
Con la tecnokegia de Google no cred ni aprobd este confenido.
& Googie oz Denunciar abuso - Condiciones del servicio - Condiciones adicionales
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Anexo 5: Modelo de encuestas para el analisis FODA aplicada a los funcionarios del departamento de Informatica.

ENCUESTA DE AUDITORIA INFORMATIC ’
EMPRESA PUBLICA EMPRESA MUNICIPAL DE AGUA

POTABLE Y ALCANTARILLADO DE RIOBAMBA EP-
EMAPAR.

(OBJETIVO: Conocer aspectos relacionados con las actividades que desamulla el personal del
departamento de informatica de |la EP-EMAPAR.
*Obligaterio

Cargo: *

Departamento: *

1. ;En la Direccién del Departamento de Informatica existen misidn, vision y objetives
claramente definidos y socializados? *

Sl
NO

2 ;El nimero de computadoras son adecuadas y suficientes de acuerdo al nimera de
empleados?

Totalmente
Satisfactoniamente
Poco satisfactorio
Insatisfactorio.

3. ;Existe personal suficiente con conocimientos y experiencia para realizar las aclividades
dentro del area de informatica? *

sl
NO

4, ;Existe manuales de politicas y procedimientos sobre el personal que labora dentro del
area?*

Sl

NO

5. ;Existen seguridades fisicas adecuadas dentro del departamento de informatica, tales
como: extintores, salidas de emergencia, aire acondicionado, enfre ofras? *

Sl
Parcialmente

NO
6. ¢ Conoce el lugar que ocupa en el organigrama el area de sist informaticos? *
St
Parciglmente
NO
7. ¢ Cree que dicha estructura organica es ad da para satisfacer la p ion de
soporte y ayuda hacia los demas departamentos? *
Sl
NO
8. £El servicio de Internat satisface las idades de los del parque Infi
en base a las actividades de la Empresa? *
Sl
Parcialmente
NO
9. ; Existen planes de ingencia ante d dentro del Depart: to Informatico? *
Sl
NO

10, zLos recursos econdmicos asignados por las Autoridades de |a Empresa satisfacen las
necesidades del area de Tecnologia? *
1) Siempre 2) Casi Siempre 3) Esporadicamente 4) Casi siempre 5) Nunca

12345

11, zExiste planes y programas de capacitacion, adiestrami yp ion para los
empleados de la empresa por parte del drea de Sistemas Informaticos? *
1) Siempre 2) Casi Siempre 3) Esporadicamente 4) Casi siempre 5) Nunca

12345

12. ;Se realiza un cronograma de mantenimiento al parque informatico de la empresa? *
1) Siempre 2) Casi Siempre 3) Esporadicamente 4) Casi siempre 5) Nunca

12345

13. §i la respuesta anterior es positiva. ; Cada qué periodo de tiempo se realiza el
mantenimiento del parque informatico? *

Mensual
Trimestral
Semestral
Anual

Otros:

14, ; Los recursos materiales que se le proporcionan al area, son suficientes para cumplir
con las funciones encomendadas? *

Sl
NG

15. ;Existe prohibiciones para fumar, tomar alimentos y refrescos en el Departamento de
Informatica? *

Sl

NO

16. ; Los usuarios tienen el debido cuidado en los recursos informaticos al momento de
utilizarlos? *
1) Siempre 2) Casi Siempre 3) Esporadicamente 4) Casi siempre 5) Nunca

12345

17. ; Considera Ud, que existe las medidas de seguridad adecuadas para evitar la pérdida o
sustraccion de los recursos informaticos? *
1) Siempre 2) Casi Siempre 3) Esporadicamente 4) Casi siempre 5) Nunca

12345
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ANEXO 6: ARTICULO DE LA INVESTIGACION

“AUDITORIA INFORMATICA A LA EMPRESA PUBLICA- EMPRESA
MUNICIPAL DE AGUA POTABLE Y ALCANTARILLADO DE RIOBAMBA,
PERIODO 2012”.

Washigton Rolando Peralta Villacrés,

rolando_auditor@hotmail.com,

RESUMEN

La presente investigacion es una “Auditoria Informatica a la Empresa Publica — Empresa
Municipal de Agua Potable y Alcantarillado de Riobamba, periodo 2012”. Encaminada en
el desarrollo y analisis de Seguridad Logica, Seguridad Fisica, Utilizacion vy
aprovechamiento de Tecnologias de Informacion y Comunicacion y Gestion Informaética.
Antes de realizar la auditoria se realizé un analisis previo a la empresa, en donde se obtuvo
un conocimiento de la misma. Con este analisis previo se elabor6 una planificacion
adecuada, permitiendo integrar los programas correspondientes a las diferentes areas de
analisis; en donde se aplico técnicas y procedimientos de auditoria prevista en el marco
tedrico, considerando las Normas de Control Interno grupo 410, emitidas por la Contraloria
General del Estado. Como resultado de la Auditoria Informatica tenemos la falta de
politicas sobre actualizacién periddica de claves de acceso a los sistemas y eliminacién de
archivos, ausencia de medidas adecuadas de seguridad fisica en la Unidad de Informatica,
falta de capacitacion informatica, inadecuada segregacién de funciones. Recomendando a la
EP-EMAPAR tomar en cuenta los aspectos estipulados en el informe de Auditoria. Y
aplicar cada afio una auditoria Informatica, para medir el grado de cumplimiento de las

Normas de Control Interno emitidas por la CGE.

150


mailto:Rolando_auditor@hotmail.com

ABSTRACT

This research work is a “Computer Processes Audit done to the Public Municipal Water
Supply and Sewerage Company of Riobamba (EP-EMAPAR- acronym for the Spanish
Empresa Publica — Empresa Municipal de Agua Potable y Alcantarillado de Riobamba)
during 2012.” It is aimed to promote the development and analysis of logical security,
physical security, procedure and good use of information and communication technologies,
and computer systems management. Before doing the audit, a previous analysis was
carried out in the enterprise in order to get acquainted with it. With this previous analysis,
an adequate planning was done by integrating the corresponding programs in the different
analyzed areas. Here, different techniques and produces described in the theoretical
framework were applied considering the Internal Control Regulations group 410 given by
General State Comptroller. As a result of this Computer Process Audit, it can be seen there
is lack of policies about changing password periodically and file deleting; there is also, lack
of adequate physical security in the Computer Systems Unit; there is lack of computer use
training, and inadequate duties segregation. It is recommended that EP-EMAPAR consider
the different aspects prescribed in the audit report and do a yearly computer processes audit
to see the degree of compliance they have of the Internal Control Regulations given by the

General State Comptroller.

INTRODUCCION

A partir de los afios 50, la informética se convierte en una herramienta muy importante en
las labores de auditoria, que permite llevar a cabo, de forma rapida y precisa, operaciones
gue manualmente consumirian demasiados recursos. En los afios 60 ya se comete el primer
delito con la computadora por tal motivo ya se inicia con la auditoria del ordenador.
Actualmente la informacion a mas de ser ya un activo principal es el centro de estrategias
productivas mas importante en las instituciones tanto publicas como privadas, por ello en la
Empresa Publica — Empresa Municipal de Agua Potable y Alcantarillado de Riobamba no
se ha realizado una auditoria informéatica que mida el grado de cumplimiento de las normas

de control interno sobre Tecnologias de Informacién, del grupo 410 emitidas por la
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Contraloria General del Estado. Generando asi un nivel de perplejidad en el cumplimiento

de dichas normas.

Auditoria Informatica: Es la revision técnica, especializada y exhaustiva que se realiza a
los sistemas computacionales, software e informacion utilizados en una empresa, sean
individuales, compartidos y/o de redes, asi como sus instalaciones, telecomunicaciones,

mobiliario, equipos periféricos y de mas componentes. (Mufioz Razo , 2002. P., pag. 23).

Dentro del marco hipotético se determina que al realizar la Auditoria informatica, a la
Empresa Publica- Empresa Municipal de Agua Potable y Alcantarillado de Riobamba,
periodo 2012, permitird el cumplimiento de las Normas de Control Interno del grupo 410

emitidos por la Contraloria General del Estado.

Se desarrolla un diagnéstico de los aspectos generales de la empresa en base a estos se
ejecuta la auditoria informatica iniciando en un plan de trabajo para la obtencion de
evidencias suficientes y pertinenetes y por ultimo se emitié un informe final proponiendo
mejoras y soluciones a los hallazgos encontrados sobre la utilizacion eficiente y segura de

la infromacion para una adecuada toma de decisiones.

INSTRUMENTOS DE RECOPILACION DE INFORMACION DENTRO DE
AUDITORIA INFORMATICA.

El auditor debe aprovechar las técnicas de Inspeccién como un contacto inicial y especifico
de las areas de andlisis, Revisién Documental del control interno de la empresa y analisis
FODA donde se hizo un analisis minucioso de los medios internos y los medios externos
traducido en Fortalezas, Oportunidades, Debilidades y Amenazas. Procedimientos y
herramientas tradicionales de auditoria aplicables en la auditoria informatica; el propésito
es que se disefid y se utilizd para hacer una evaluacion correcta del funcionamiento de
dicha area, de la operacion del propio sistema o de su gestion informatica, beneficiandose
con ello debido a la ya aprobada eficiencia y eficacia en otros tipos de auditoria entre las

cuales tenemos los siguientes instrumentos:
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v’ Entrevistas.- se realizd al Gerente, Directores departamentales y Jefe de
Informatica.

v' Cuestionarios.- se hizo una lista de preguntas donde se seleccionaron las mas
adecuadas para el tratamiento de la auditoria.

v Encuestas.- se aplico en temas de seguridad fisica, seguridad logica, Tecnologias
de Informacion y Comunicacion y Gestion Informaética.

v" Observacidn.- se aplico en la verificacion de las instalaciones de la institucion en
temas relacionados con mobiliario, estado de los equipos periféricos, funciones
de los empleados entre otros.

v' Inventarios.- se tratd de verificar el listado de equipos periféricos en toda la

empresa.

CONCLUSION

En la investigacion se realiz6 un analisis previo a la empresa donde se obtuvo un
conocimiento del area critica motivo de analisis. En base al analisis FODA que arrojo como
resultado el 2,36 indica que existen mas debilidades de fortalezas dando la base necesaria y
justificacion para el desarrollo y aplicacion de la auditoria informética. Cabe resaltar en el
ambito de medios externos tiene un promedio del 2,86 indica que la empresa tiene mas
oportunidades que amenazas lo cual podria beneficiarse disponiendo de software de
acuerdo a los diferentes departamentos, de manera que pueda contribuir a mejorar la
calidad de las actividades de la empresa.

Como resultado de la Auditoria Informatica tenemos la falta de politicas sobre
actualizacion periddica de claves de acceso a los sistemas y eliminacién de archivos,
ausencia de medidas adecuadas de seguridad fisica en la Unidad de Informatica, falta de
capacitacién informatica, inadecuada segregacion de funciones. Ausencia de un inventario

donde se determine el saldo real de los equipos informaticos periféricos.
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RECOMENDACIONES

v" Aplicar las normas de control interno emitidas por la Contraloria General del Estado
del grupo 410, en lo referente a Tecnologias de Informacion y Comunicacion para
que existan mejoras en la gestion informatica.

v" Definir politicas en la actualizacion periddica de las claves de acceso de los usuarios
al sistema de informacidn asi como también politicas para el desecho y eliminacion
de informacién cuando ya no se considere necesario su uso y asi mejorar
eficientemente los procesos tecnologicos.

v' Establecer medidas de seguridad fisica adecuadas para proteger y salvaguardar los
bienes informaticos especialmente los del departamento de informatica de la
empresa para evitar posibles robos, fuga de informacion y sabotajes.

v Aplicar Auditorias Informaticas anuales que permitan el buen cumplimiento de las
Normas de Control Interno emitidas por la Contraloria General del Estado, tomando
ampliamente como referencia no solo las NCI de la CGE sino las TICs y modelo
COBIT.
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