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INTRODUCCION

El presente trabajo de investigacion se centra en el estudio de la tecnologia SDN, sus
elementos y funciones, se comparan los controladores basados en Openflow, con el fin de

obtener uno, el mas optimo, e implementar la propuesta planteada.

En el Capitulo I Marco referencial, se detalla la problematizacion, la justificacion tedrica y
practica de la investigacion, asi como también los objetivos a alcanzarse y la hipotesis

planteada.

En el Capitulo 11 Marco Tedrico, contiene la teoria en la que se basa la investigacion, se
estudia el lenguaje de programacion python, las redes SDN con su arquitectura y
caracteristicas, las redes virtuales Mininet, el Protocolo Openflow, los controladores y tipos

de controladores y un estudio de los controladores a comparar.

En el Capitulo Il1 Comparacion de controladores en escenarios de prueba, se describe el
escenario, ejecucion de los controladores en la red virtual, comparacion de los

controladores a traves de indicadores para obtener el controlador mas optimo.

En el Capitulo IV Creacion del prototipo SDN, con el controlador mas 6ptimo se realiza un
prototipo SDN, se explica su programacion, caracteristicas y funciones y se realizan
pruebas para la demostracion de la hipotesis.



CAPITULO |

1. MARCO REFERENCIAL

Capitulo donde se explica la situacion actual y real, el problema y parte de la solucién para
el caso HOTSPOT-ESPOCH. Se determina un cateo con distintas fuentes de informacion
como el Director de la Direccién de Tecnologias de la Informacion y Comunicacion y
Técnicos de la misma donde se establece concretamente el problema que la red tiene, dado
esto se plantean los objetivos de la investigacion de donde se parte para obtener un estudio
mas detallada y aplicar una solucion al problema, se determina el campo practico y teorico,

y por Gltimo se define una hipétesis a comprobar.

1.1 PROBLEMATIZACION

La Escuela Superior Politécnica de Chimborazo es una institucion educativa de categoria
‘B’ que cuenta con alrededor de 9000 estudiantes y aproximadamente 2000 entre docentes
y personal administrativo. Los mismos que tienen acceso a la red inalambrica de la

ESPOCH a través de un usuario y contrasefia individual ya registrados.

La infraestructura tecnoldgica es administrada por la Direccién de Tecnologias de la
Informacion y Comunicacién (DTIC) denominada de esta manera desde Julio del 2013,
anteriormente conocida como Departamento de Sistemas y Telecomunicaciones
(DESITEL), la informacion que se genera aqui se ha administrado a través de politicas de

redes, programacion y web.



La Escuela Superior Politécnica de Chimborazo cuenta con dos redes inalambricas:
ESPOCH y ESPOCH-WIFI. Actualmente el hotspot ESPOCH es gestionado por un
controlador Wireless Lan Controller CISCO que posee licencias de la misma compafiia.

El controlador del Hotspot ESPOCH cuenta con una licencia de funcionamiento CISCO
perteneciente al afio 2009 y que ademas posee un limite de conexiones de puntos de acceso.
Esto significa que si se desea actualizar o adquirir mas conexiones de puntos de acceso es

necesario costear las licencias que comprenden los afios subsiguientes hasta el actual [1].

En el caso de adquirir nuevos puntos de acceso para el controlador CISCO existente, estos
deberan ser del mismo fabricante; por lo que es una demanda econdmica considerable

razon por la cual no ha existido cambio alguno desde el afio 2009.

La red inalambrica ESPOCH cuenta con un numero determinado de puntos de acceso que
permiten la conexion de distintos dispositivos mdviles (laptops, celulares, tablets, iPod,
etc.), conociendo el tamafio de la poblacién politécnica que aproximadamente cubren las
10000 personas y que Unicamente 1/8 del ancho de banda de la red de la ESPOCH es
destinado a la red inalambrica, dichos puntos de acceso no soportan el gran nimero de

dispositivos conectados simultaneamente por lo que genera congestion en la conexion [1].

Esta investigacion no tiene antecedentes de haber sido realizada, comprobada o
implementada anteriormente en la Escuela Superior Politécnica de Chimborazo; conclusion
obtenida una vez revisada tanto la Biblioteca General y virtual de la institucion. En
investigaciones ajenas a la institucion se corrobora que si existe informaciéon y un Gnico
precedente de haber sido consultada como en el caso de la Escuela Politécnica Nacional

donde existe un proyecto de tesis que utiliza una SDN para un hardware fisico [7].

El objeto de estudio se limita a la Escuela Superior Politécnica de Chimborazo a la red

inalambrica ESPOCH, el cual sera el punto de inicio para desarrollar un prototipo SDN.



1.2 OBJETIVOS

OBJETIVO GENERAL

Implementar un prototipo de red definida por software para el sistema
HOTSPOT-ESPOCH mediante un controlador basado en Openflow.

OBJETIVOS ESPECIFICOS

e Estudiar caracteristicas de los controladores POX, RYU y PYRETIC para el

desarrollo de redes virtuales definidas por software.

e Comparar los controladores POX, RYU y PYRETIC para determinar el
controlador que ofrezca mejores caracteristicas en latencia, lineas de codigo y
rendimiento de la red, usando software iperf y wireshark.

e Desarrollar el prototipo SDN para el sistema HOTSPOT - ESPOCH usando el

controlador con las mejores caracteristicas.

e Analizar y determinar a través de pruebas de rendimiento y latencia caracteristicas
del prototipo del HOTSPOT — ESPOCH actual y el prototipo SDN.



1.3JUSTIFICACION

Para el desarrollo de la presente investigacion se realizara una justificacion teorica y

practica del tema propuesto.

1.3.1 JUSTIFICACION TEORICA

La red virtual generada por SDN (Software-Defined Networking) es la opcion mas
recomendada para adaptar el aumento imparable de trafico de datos y que hace que la red
sea méas programable; el crear redes virtuales con el uso de controladores puede balancear
la carga, priorizar paquetes, administrar flujos, manejar tablas de enrutamiento y

conmutacion, etc.

La interfaz de programacion se desarrolla en diferentes lenguajes que permiten la
construccién de controladores; la mayoria de los controladores estan basados en el
lenguaje de programacion PYTHON razén por la cual el analisis se enfocara a tres de ellos
que son: POX, RYU y PYRETIC todos ellos bajo la directiva de OpenFlow.

Los controladores mencionados fueron escogidos por la facilidad y disefio que ofrece el
lenguaje Python y ademas porque posee una libreria propia y especifica (pylibopenflow)

para el manejo de Openflow [17].

PYTHON es un lenguaje de programacién usado mayoritariamente en el campo
investigativo, que ofrece programas mas compactos y mucho mas cortos a diferencia de
otros lenguajes, razon por la cual es considerado como un lenguaje de muy alto nivel. Esta
basado en conjuntos de instrucciones que son ejecutados paso a paso y es de codigo
abierto [13].



POX, RYU y PYRETIC son controladores para SDN basados en Python que esta
soportado por Openflow que funciona sobre el sistema operativo Linux. Los controladores
poseen API’s (Interfaz de Programacion de Aplicaciones) y un buen apoyo para

virtualizacion de redes.

Estos controladores poseen varias y distintas configuraciones pero con la misma finalidad
que es el virtualizar una red SDN, por lo que es necesario conocer el controlador con las
caracteristicas mas apropiadas para gestionar y manejar la red inaldmbrica HOTSPOT-
ESPOCH.

1.3.2 JUSTIFICACION PRACTICA

Para la practica del desarrollo de esta investigacion es necesario especificar una
comparacion de las caracteristicas de los controladores POX, RYU y PYRETIC todos bajo
la directiva Openflow; a través de un escenario de prueba donde los pardmetros de
evaluacidn se centren en latencia, lineas de cddigo utilizado y rendimiento de red; y de esta
manera conocer el méas adecuado, que administre el desarrollo de un PROTOTIPO SDN de
la red inalambrica HOTSPOT-ESPOCH que contenga los dispositivos necesarios. El
controlador esta programado en Python y sera configurado de acuerdo a las necesidades de
la red inaldmbrica ESPOCH.

A través del prototipo SDN se balancea la carga aprovechando el ancho de banda no
utilizado y se destina a una actividad que requiera de méas recursos en un momento dado;
con el prototipo SDN se puede reemplazar las funciones de la red fisica actual destinada al
sistema HOTSPOT-ESPOCH y de esta manera corroborar si la factibilidad de crear una
red SDN es la mejor solucion para el actual problema con respecto a la congestion de

dispositivos maviles en la red inalambrica ESPOCH.



1.4 HIPOTESIS

La implementacion de un prototipo de red definida por software (SDN) permitira mejorar
el rendimiento y gestion de dispositivos moviles del HOTSPOT-ESPOCH a través de un

controlador basado en Openflow.



CAPITULO II

2. MARCO TEORICO

Se establece los temas de investigacion que sirven de base para obtener la solucion
préctica, se investiga varias fuentes de informacion relacionadas con el tema propuesto, se
busca en paginas oficiales, documentos web, articulo cientificos, monografias, etc, de
donde se obtiene solo la informacion mas relevante sobre el tema. Cabe recalcar que de
toda la informacion obtenida se usa Unicamente datos que se acoplen a la situacion de la

solucion propuesta.

2.1 LENGUAJE DE PROGRAMACION PYTHON

Python es un lenguaje de programacion, de alto nivel y de proposito general orientado a
objetos con caracteristicas que lo hacen facil de leer y simple para implementar. Es de
codigo abierto, por lo que es libre de usar hasta para aplicaciones comerciales. Python es
ejecutable en varios sistemas operativos: Mac, Windows y sistemas Unix asi como también

ha sido usado para Java y .NET y mininet [22].

Python tiene una libreria pura para OpenFlow llamada: pylibopenflow. La biblioteca

realiza las siguientes tareas [19]:

e Leer un archivo de cabecera OpenFlow y producir una cadena para el embalaje y
desembalaje de mensajes OpenFlow.
e Generar codigo de contenedor con valores predeterminados para los mensajes

OpenFlow.



e Simular un switch OpenFlow (en términos de mensajeria)

e Hacer un controlador muy simple Openflow

2.1.1 CARACTERISTICAS DE PYTHON

e El cddigo de Python es claramente definido y visible por lo que es facil de leer.

e Tiene una amplia biblioteca estdndar, portable y multiplataforma compatible con
UNIX, Windows y Mac.

e Python se puede ejecutar en una amplia variedad de plataformas de hadware con
una misma interfaz en todas las plataformas.

e Un archivo de python se procesa en tiempo de ejecucion por el intérprete, no es
necesario compilar el programa antes de ejecutarlo.

e Python admite estilo orientado a objetos o una técnica de programacion que
encapsula el codigo dentro de los objetos.

e Python permite afiadir mddulos de bajo nivel para el intérprete, estos modulos

ayudan a que sus herramientas sean mas eficientes.

Los Scripts escritos en Python tienen la extension .py y se pueden analizar y ejecutar
inmediatamente. También se pueden guardar como programas compilados con la extension
.pyc, que se utilizan a menudo en forma de modulos de programacion que pueden ser

referenciados por otros programas Python [24].

2.1.2 ELEMENTOS PRINCIPALES DE PYTHON

Python tiene muchas similitudes con Perl, C y Java. Sin embargo, hay algunas diferencias

definidas entre los lenguajes, los elementos principales de python son los siguientes [23]:



Identificadores: Nombre usado para identificar una variable, funcién, clase,
modulo u otro objeto, python no admite signos de puntuacion en los
identificadores.

e Palabras Reservadas: Al igual que en otros lenguajes de programacion python
tiene palabras reservadas que cumplen una funcion especifica, no se pueden utilizar
como constante o variable o cualquier otros nombres de identificador. Todas las
palabras clave de Python contienen solo letras mindsculas: and, class, def, del, else,
is, in, etc.

e Lineasy Sangria: Python no permite llaves para indicar blogues de cddigo para las
definiciones de clase, de funcién o control de flujo. Los bloques de cddigo se
indican mediante sangria de linea, misma que se aplica de manera rigida.

e Declaraciones de lineas multiples: Las declaraciones en Python suelen terminar
con una nueva linea. Python, sin embargo , permite el uso del caracter de
continuacidn de linea (\ ), que indica que la linea debe continuar:

e Comentarios en Python: El signo de nimero (# ) que no estd dentro de un literal
de cadena comienza un comentario. Todos los elementos después del # y hasta el
final de la linea fisica son parte del comentario y el intérprete de Python los ignora.

e Lineas en blanco: En una sesion de intérprete interactivo, es necesario introducir
una linea fisica vacia para terminar una sentencia de maltiples lineas.

e Varias sentencias en una sola linea: El punto y coma (;) permite que varias
instrucciones en una sola linea.

e Suites de python: Las suites en python es un grupo de declaraciones individuales,

que hacen un solo bloque de cddigo, una suite tiene lineas de cabecera que

comienzan la declaracion (con la palabra clave) y terminan con dos puntos ().

2.2 REDES DEFINIDAS POR SOFTWARE

Las Arquitecturas de red tradicionales estan mal adaptadas para satisfacer las necesidades

de las empresas de hoy en dia, gracias a la industria encabezada por la Fundacién de red



abierta (ONF) , las redes definidas por Software ( SDN ) son la transformacion de las redes

de arquitectura.

En la arquitectura de SDN, los planos de control y de datos estan separados para convertirse
en una red totalmente programable, la inteligencia de red y el estado de la misma son
I6gicamente centralizados, y la infraestructura de red se simplifica en el uso de las
aplicaciones. Como resultado, las empresas y las compafiias ganan programacion,
automatizacién y control de la red, lo que les permite construir redes altamente escalables y

flexibles que se adaptan facilmente a las necesidades del negocio [20].

Las SDN estan disefiadas para combinar la red en la nube. Esta evolucién de la red
moderna permite hacer una red mas elastica, &gil y dinamica, para mantener el ritmo

cambiante de hoy en dia [11].

La ONF es un consorcio industrial sin animo de lucro que esta liderando el avance de la
SDN y estandarizacion de los elementos criticos de la arquitectura SDN como el protocolo
OpenFlow. OpenFlow es la primera interfaz estandar disefiada especificamente para SDN,
proporcionando alto rendimiento y un control de trafico eficiente a través de dispositivos de

red de multiples proveedores [20].

2.2.1 ARQUITECTURA DE LAS SDN

La base de la arquitectura SDN es un controlador el mismo que a través de su programacion

permite administrar la red y manipular los dispositivos de interconectividad.
La arquitectura SDN consta de tres capas distintas:

v La capa de aplicacion: Consta de las aplicaciones empresariales finales que consumen

los servicios de comunicaciones SDN.
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v’ La capa de control: Proporciona la funcion de control que supervisa el
comportamiento de reenvio de red a través de una interfaz abierta, desde aqui opera el
controlador.

v' La capa de infraestructura: Consta de los elementos de red y los dispositivos que

proporcionan la conmutacion de paquetes y de reenvio.

En la FIGURA N° 1 se muestra la arquitectura SDN donde la capa de control es la mas
importante ya que desde ahi se administra y se comunica con los dispositivos de
conectividad a través del uso del protocolo Openflow.

FIGURA N° 1: ARQUITECTURA SDN

p
APPLICATION LAYER [ —— ]JJ J

A A A
e [ae fan

SDN '
CONTROL LAYER Sl '

Control Data Plane Interface (OpenFlow)

INFRASTRUCTURE LAYER [ [
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Fuente: http://www.ramonmillan.com/tutoriales/sdnredesinteligentes.php

N

La FIGURA N° 1 representa una vista ldgica de la arquitectura SDN. La inteligencia de
red es centralizada en el controlador SDN basados en software, que mantienen una vision
global de la red. Como resultado, la red conjuga a las aplicaciones y motores de politicas
como un solo interruptor l6gico. Con las SDN, se simplifica en gran medida el disefio de la
red y la operacion. SDN también simplifica el trabajo de los dispositivos de red, pues ya no
tienen que entender y procesar miles de normas, sino simplemente aceptar instrucciones del
controlador SDN [21].
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2.2.2 CARACTERISTICAS Y VENTAJAS DE LA SDN

Las caracteristicas principales de las redes definidas por software son:

v

Directamente programables: Se puede programar directamente el controlador desde el
cual se manipula toda la red.

Agil: Permite a los administradores de red ajustar dinamicamente el flujo de trafico de
toda la red para satisfacer las necesidades cambiantes.

Gestiona de manera centralizada: La inteligencia de la red es centralizada en software
basado en controladores SDN que mantienen una vision global de la red.

Programacién configurada: SDN permite a los administradores de red configurar,
administrar, asegurar y optimizar los recursos de red muy rapidamente a través de las
aplicaciones SDN, que son escritas por los propios programadores que utilizan
lenguajes de programacion comunes.

Basados en estandares abiertos y de proveedor neutral: Cuando se implementa a través
de estandares abiertos, SDN simplifica el disefio de la red y la operacién porque las
instrucciones son proporcionados por los controladores SDN en lugar de multiples
dispositivos y protocolos especificos del fabricante [14].

2.2.3 OBJETIVO PRINCIPAL DE LA SDN

A través de las SDN los operadores y los administradores pueden configurar la red

mediante programacion esta abstraccion simplifica la red, en lugar de tener que codificar

manualmente decenas de miles de lineas de configuracion dispersos entre miles de

dispositivos. Ademas, aprovechando la inteligencia centralizada del controlador SDN, se

puede alterar el comportamiento de la red en tiempo real y desplegar nuevas aplicaciones y

servicios de red en cuestién de horas o dias, en lugar de las semanas 0 meses necesarios hoy

en dia. Al centralizar el estado de la red en la capa de control, la SDN ofrece a los
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administradores de red la flexibilidad para configurar, administrar, proteger y optimizar los

recursos de red a través de programas automatizados SDN dinamicas.

Ademaés de la abstraccion de la red, las arquitecturas SDN admiten un conjunto de APIs que
hacen posible la implementacion de servicios de red comunes, incluyendo enrutamiento,
seguridad, control de acceso, la ingenieria de trafico, calidad de servicio, el procesador y la
optimizacion del almacenamiento, la energia de uso, y todas las formas de gestion de

politicas para satisfacer los objetivos del negocio [9].

2.3 MININET

Es un simulador de red virtual. Permite la ejecucidn de switches, routers y enlaces en un
solo nucleo de Linux. Utiliza una virtualizacion ligera para hacer un solo sistema parecido a

una red completa. Un anfitrion MiniNet se comporta como una maquina real.

Los programas que la MiniNet ejecuta, pueden enviar paquetes por lo que parece una
verdadera interfaz Ethernet, con una velocidad y demora de enlace determinada. Los
paquetes se procesan por lo que parece un verdadero switch de Ethernet, un enrutador con
una determinada cantidad de colas. Cuando dos programas, como un cliente y un servidor
iperf, se comunican a través de la MiniNet, el rendimiento medido debe coincidir con el de

dos maquinas reales.

En sintesis una MiniNet ejecuta: conmutadores, enlaces, y controladores como reales, los
mismos que se crean utilizando software en lugar de hardware y en mayor parte su

comportamiento es similar al de los elementos de hardware.
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2.3.1 CARACTERISTICAS DE LA MININET

v Esrapida: La puesta en marcha de una red simple tarda s6lo unos segundos.

v Puede crear topologias personalizadas: Permite crear las topologias de red de acuerdo a
las necesidades y requerimientos, con un solo switch, grandes topologias tipo Internet,
un centro de datos o cualquier otra cosa.

v Ejecuta programas reales: cualquier cosa que se ejecuta en Linux esta disponible para
que ejecute una MiniNet, desde los servidores de Internet se puede hacer uso de
herramientas de monitoreo como: Wireshark.

v' Permite personalizar el reenvio de paquetes: Los switch de MiniNet son programables
usando el protocolo OpenFlow. Los disefios de SDN que se ejecutan en una MiniNet se
pueden transferir facilmente a los switches OpenFlow para el envio de paquetes a la
velocidad actual.

v Permite compartir y replicar los resultados: cualquier persona con una computadora
puede ejecutar el cddigo una vez que haya sido empaquetado.

v' Se puede utilizar facilmente: Se puede crear y ejecutar experimentos MiniNet
escribiendo simples scripts de Python.

v' Es un proyecto de codigo abierto: Permite examinar, modificar el cddigo fuente,

corregir los errores, problemas de archivos, etc [5].

2.3.2 LIMITACIONES DE LA MININET

v MiniNet destina un solo nucleo de Linux para los hosts virtuales que esta usando.

v" MiniNet usa un solo sistema por lo que existen limitaciones de recursos la capacidad
del CPU tienen que ser equilibrados y compartidos entre los hosts virtuales y los switch.

v" Los hosts de MiniNet tiene un mismo sistema de archivos y el espacio PID lo que
significa que se debe tener cuidado cuando se ejecuten demonios y evitar matar a los

procesos erroneos por error.

-14 -



v" MinINet no hace NAT fuera de la caja por lo que sus anfitriones no pueden hablar
directamente a Internet, solo puede hacerlo si se proporciona un medio para que lo
hagan.

v" MiniNet no escribe el controlador Openflow, si se necesita enrutamiento personalizado

se debe encontrar o desarrollar un controlador con las caracteristicas deseadas [25].

2.3.3 INTRODUCCION AL USO DE MININET

Para la ejecucion de la MiniNet es un requerimiento la instalacion de un X-Manager
(solucién de conectividad), existe un X-Manager para cada sistema operativo:

v Linux: XQuartz
v" Windows: Xming

Para el uso de un cliente ssh (Putty) es necesario activar el acceso para la sesién ssh en el

X-Manager que se esté utilizando: X11.

Existen varias asignaciones de comandos (palabras de referencia) dentro de algunas

terminales que usa una MiniNet:
Palabras de referencia:

v" Hx: Host
v"S: Switch
v" Cx: Controlador

Terminales:

v"$: comando en shell
v" #:comando como root

v Mininet>: comandos dentro de mininet
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Una MiniNet se crea y manipula a través de comandos en los diferentes terminales:

v" $Sudo mn: inicia la mininet con una topologia, por default se crea i switch, t

controlador y 2 host

MiniNet a través de un solo comando permite ejecutar la creacion de una red como se
muestra en la FIGURA N° 2

FIGURA N° 2: COMANDO MININET

» controliers
o« switches
& [ bosts

Fuente: http://mininet.org

Dentro de la MiniNet:

v Nodes y net: Para ver los nodos y sus enlaces.

v Dump: informacién sobre los nodos.
Sintaxis:

v" mininet>[nodo]comando: Si se coloca un nodo frente a un comando, se indica que
el comando se ejecuta a ese nodo, se puede sustituir el nombre del nodo por su IP.

v mininet>h2 ping —c3 h1: Hace ping entre dos host indicando el nimero de paquetes.

Comandos dentro de la mininet:

mininet>exit: Salir de mininet
mininet>xterm [nodo]: Abre un terminal para el nodo.
mininet>link [nodel][node2][up or down]: Crea o elimina un link entre dos nodos.

mininet>pingall: Prueba conectividad entre dos nodos

NN NN

mininet>help: Ayuda, muestra lista de comandos de mininet
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v" mn —c: Limpia la topologia. [6]

2.3.4 CREACION DE UNA TOPOLOGIA DE UNA MININET

En MiniNet se puede crear varias topologias entre las méas usadas estan:

v’ single
v" linear
v’ tree

v' custom.
La forma de crear cada topologia es la siguiente:

v $sudo mn --topo single,N: Un switch conectado a N hosts

v $sudo mn --topo linear,N: Cada switch se conecta con otro de forma linear, y cada
switch tiene un host conectado.

v $sudo mn --topo tree,depth=n,fanout=m: Crea una topologia de arbol con
Profundidad N y anchura M.

v $sudo mn --custom mytopo.py --topo mytopo: Para topologias generales es

necesario crear un archivo en python con su topologia.

Para usar programas dentro de MiniNet:
v $mininet>iperf: Llama al programa iperf que hace pruebas con redes informaticas,
funciona después de hacer ping entre los host de una red.
v' $ sudo wireshark &: Llama a wireshark, el mismo que permite analizar los

protocolos usados [6].
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2.4 OPENFLOW

Openflow provee un protocolo abierto para ejecutar, programar o controlar el
comportamiento de envio en los diferentes switches y routers que intervienen en una red
definida por software (SDN). Openflow permite también programar tablas de flujos para
poder ser enviados a los switches o routers sin la necesidad de que existan personas que se
encarguen de explicar el funcionamiento del trabajo interno de los dispositivos presentes en
una red. Con Openflow el ancho de banda, latencia y los pasos largos (saltos) entre
switches y routers; se puede disefiar “networking” independiente y ademas programable sin

tener en cuenta politicas de creacion de fabricantes.

Openflow permite adaptar a la red a tal punto del no tan solo tener el plano de control y la
decision de envio en un solo dispositivo (cominmente declarado en un switch), mas bien,
define un estandar sobre los cuales estas dos definiciones pueden ser abstractas. Esto
permite el control 16gico de los datos, los cuales son enviados a un “controlador” externo
que se comunica con el uso de un protocolo Openflow (Openflow Protocol) para manejar la

red de acuerdo a situaciones especificas.

241 ARQUITECTURA OPENFLOW

La arquitectura de Openflow consta de tres partes importantes: El controlador Openflow, el
dispositvio Openflow (Switch) y el Protocolo Openflow. El enfoque Openflow considera a

un controlador centralizado como aquel que configura todos los dispositivos.

En la FIGURA N° 3 se aprecia la arquitectura de como Openflow se adapta y funciona a
través de una red virtual con el Controlador, Switch Openflow, y el propio Protocolo
Openflow, presentando asi la arquitectura general de como funciona una red SDN con una

directiva Openflow.
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FIGURA N° 3: ARQUITECTURA OPENFLOW
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Fuente: http://electivaredesavanzadas.blogspot.com/2015/02/openflow.html

Openflow entre otras y muchas cosas permite:

e Mas flexibilidad y control de simulacion y software.
e Mas velocidad, escalabilidad, rentabilidad y confiabilidad.
e Vendedores no necesitan explicar implementaciones.

e Tiene una vision mas global de la red.

2.4.2 FUNCIONALIDAD DE OPENFLOW

La tecnologia de Openflow funciona a partir de tres partes iniciales: Una tabla de flujo que
estd dentro o instalado en el switch, un controlador y un Protocolo Openflow que se

comunica , opta por politicas en los flujos y habla correctamente con dicho dispositivo.

El switch Openflow consiste en una tabla de flujo que contiene las entradas de flujo, para
desempefiar una busqueda de paquetes y asi realizar un envio por un canal seguro hacia el
controlador. Los mensajes Openflow son los que se intercambian entre el switch y el

controlador [4].

Para obtener una bisqueda segura el switch es capaz de realizar decisiones de busqueda
para los paquetes que estan por entrar accionando una busqueda simple en las tablas de

flujo de entrada.
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Para cada paquete entrante, el switch va a través de la tabla de flujo para encontrar una

entrada coincidente. Si en verdad encuentra esa entrada coincidente, el switch envia el

paquete basado en la accion asociada con esa entrada de flujo en particular.

Para entender un poco mejor de lo que se trata estas tablas de flujo y sus entradas las

explicaremos a continuacion:

1.

Campos de Cabecera: Estos campos contienen diez tuplas o filas que identifican el
flujo TABLA N° 1.

TABLA N° 1: CAMPOS DE CABECERA OPENFLOW

Ingress | Ether | Ether | Ether | VLAN IP IP IP Src Dst

Port

Source | Dst Type Id Source | Dst Proto | Port Port

Fuente: http://searchdatacenter.techtarget.com/es/definicion/OpenFlow

Ingress Port: Puerto de Ingreso hace referencia al puerto de ingreso comienza en 1
sea un puerto fisico o virtual de 32 bits.

Ether Source: Direccion MAC de partida de 48 bits.

Ether Dst: Direccion MAC de destino de 48 bits.

Ether Type: Tipo de mensaje del paquete  Openflow que se envia de 16 bits, por
ejemplo: ICMP, IP, HTTP.

VLAN Id: Identificador de VLAN de 12 bits

IP Source: IPV4 de Origen de 32 bits.

IP Dst: IPV4 de Destino de 32 bits.

IP Proto: Protocolo IP de 8 bits, todos los IPV4 y los paquetes ARP

Src Port: Puerto de Origen TCP de 16 bits

Dst Port: Puerto de Destino TCP de 16 bits por ejemplo: puerto 80(http), 22 (ssh).
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2. Contadores: Estos son usados para propositos estadisticos, para guardar la
trayectoria del nimero de paquetes y bytes por cada flujo y el tiempo que trascurre
desde el inicio del flujo

3. Acciones: Especifica la manera en el cual los paquetes son y seran procesados. Una
accion puede constar de dos partes :

e Enviar un paquete o paquetes dados, para después llenar opcionalmente sus
campos de la cabecera.
e Soltar el paquete

e Enviar el paquete al controlador

Un controlador es una unidad central o nacleo, que mueve la funcionalidad del plano de
control de la red Openflow. El controlador otorga una interfaz para crear, modificar y
controlar los flujos de tablas de un switch. Corre tipicamente sobre un servidor en red y que
puede ser parte de un conjunto entero de switches Openflow en la red, uno para cada switch

0 uno por cada conjunto de switches.

Por tanto la funcionalidad de control de la red puede estar completamente o localmente
centralizada de acuerdo a como se lleve a cabo la delegacion de la gestion del switch para

controladores [4].

Lo que se requiere, sin embargo, es que si existe mas de un controlador procesando, de
igual manera éstos tengan una vista de la topologia de la red en cualquier momento dado.
La vista de la red incluye entre otras cosas el nivel de la topologia del switch, la ubicacion

de usuarios, hosts, middleboxes y otros elementos de y servicios de la red.

243 PROTOCOLO OPENFLOW

Es extremadamente necesario que un controlador implemente un protocolo Openflow para

su comunicacion, y por medio de mensajes, para su posterior envio en la red. Los mensajes
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de un controlador puede que necesiten que sean respondidos por los switches que

intervienen en la red. Los cuales pueden clasificarse de la siguiente forma:

e Mensajes de Caracteristicas: ComUnmente desarrollada después de que exista un
canal de establecimiento entre el controlador y switch Openflow, el controlador
requiere a un switch un pedido de conexion para observar las caracteristicas y
capacidades del mismo y asi el controlador pueda gestionar de mejor manera la red.

e Mensajes de Configuracion: Un controlador es apto y capaz de establecer y
consultar parametros de configuracion al switch. El switch responde a la solicitud
propuesta por el controlador.

e Mensajes de Modificacion de Estados: Son considerados mensajes enviados por el
controlador para gestionar el estado del switch. Su funcién consiste en agregar o
suprimir entradas en la tabla de flujo de los switches, es decir, afiadir o eliminar
reglas.

e Mensajes de Lectura de Estado: Son mensajes enviados por el controlador para leer
el estado y recolectar datos estadisticos del controlador.

e Mensajes Packet-out: Esos mensajes son usados para enviar paquetes al switch. Al
no existir una coincidencia entre el paquete y alguna entrada de la tabla de flujo del
switch, ese paguete es reenviado por completo al controlador (Packet-in) y éste a su
vez envia paquetes de salida usando Packet-out con el conjunto de acciones
respectivos.

e Mensajes de Barrera: Estos mensajes son utilizados por el controlador para
garantizar si las relaciones de mensajes fueron cumplidas y asi recibir notificaciones

de operaciones concluidas.

El canal seguro es la interfaz que conecta cada switch Openflow al controlador. A través de
esta interfaz el controlador intercambia mensajes con los switches para configurar y

administrar dichos dispositivos [15].
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2.4.4 TIPOS DE COMUNICACION OPENFLOW

Openflow provee de un protocolo de comunicacion entre el proceso del controlador y los

Switches Openflow. Existen tres tipos de comunicacién soportados por el Protocolo

Openflow. La comunicacion Controlador-a-Switch, la comunicacion AsincronA y la

comunicacion Sincrénica.

Comunicacion Controlador-a-Switch: Son iniciados por el controlador como origen
y no siempre espera 0 requiere una respuesta por el switch. A traves de esta
comunicacion el controlador configura el switch, gestiona la tabla de flujo y obtiene
informacion acerca del estado de dicha tabla o de las capacidades del switch a
cualquier momento dado.

Comunicacion Asincrona: Estos son enviados sin ser solicitados desde el switch
hacia el controlador y denota un cambio en el switch o en el estado de la red. Este
cambio también es llamado Evento.

Uno de los mas comunes es el evento packet-in (paquete adentro) el cual se dispara
siempre y cuando un paquete no tiene una coincidencia de entrada en el switch. Si
esto es lo que sucede el evento o mensaje packet-in es direccionado hacia el
controlador, que contiene una parte o el pagquete completo y asi el controlador es el
que inspecciona y decide qué tipo de flujo se le deberia optar o establecer.
Comunicacion Sincronica: Estos son enviados sin ser solicitados desde cualquiera
de los dos partes (Switch o Controlador). Esta comunicacion puede ser utilizada
para diagnosticar problemas ocurrentes en la conexion que se realiza entre Switch y
Controlador [3].
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245 COMPORTAMIENTO DEL CONTROLADOR

Los controladores Openflow ocasionalmente en el caso de enviar paquetes al switch, que

con el surge y siempre existe comunicacion, puede comportarse dos maneras. De manera

Reactiva y Proactiva.

Comportamiento Proactivo: Es donde el controlador obtiene entradas de flujos
dentro del switch basados en la configuracion del usuario y topologias de red. El
controlador realiza un pre-llenado a la tabla de flujos en cada switch. Este
comportamiento tiene un tiempo adicional de cero porque la regla de envio ya esta
establecida. Ahora, si el switch pierde la conexidn con el controlador, no es posible
que se interrumpa el tréfico.

Comportamiento Reactivo: El primer paquete de flujo recibido por el switch,
dispara al controlador para insertar las entradas de flujo en cada switch Openflow de
la red. Este comportamiento tiene el mas eficiente uso en la tabla existente de
memoria de flujo, pero cada nuevo flujo causa un pequefio tiempo adicional.
Finalmente, con una dependencia fuerte del controlador, si el switch pierde la
conexion, pues no se puede enviar el paquete [12].

2.5 TIPOS DE CONTROLADORES BASADOS EN OPENFLOW

Un controlador es el responsable de tomar las decisiones adicionando o removiendo

entradas en una tabla de flujo de acuerdo a reglas o politicas de encaminamiento. La

inteligencia de la red es la que se destina a este componente de la arquitectura SDN y que

ejecuta un software que se encarga de llevar a cabo todas sus actividades.

Algunos controladores se basan o estan programados en algunos o varios lenguajes de

programacion siendo C, Python, Java, Ruby, los que demandan mayor posicionamiento en

-24-



el mercado al momento de querer hablar sobre desarrollo de Controladores basados en

Openflow.

Existen varios controladores en diferentes lenguajes de programacion los mismos que se

listan a continuacion:

e Beacon: Basado en el Lenguaje Java, se puede implementar en Linux, Windows,
Android y Mac.

e NOX: Programado en C y en python, implementado Unicamente en la pltaforma
Linux, controlador actualmente obsoleto.

e Maestro: Programado en Java, soportado en plataforma Windows, Mac y Linux

e Trema: Programado en Ruby y C, soportado en plataforma Linux, incluye un
emulador para pruebas

e RouteFlow: Soportado en plataforma Linux, tiene licencia Apache.

¢ Floodligth: Controlador con licencia Apache y programado en Java.

La mayoria de controladores definidos en el mercado actual estan basados en un lenguaje
de programacion apto y adecuado para administrar redes, es este el caso de Python, que ha
obtenido una fuerte acogida al momento de programar aplicaciones en red y no dado de
menos en lo que a la Arquitectura SDN se tratase.

Los controladores mas conocidos en el ambito de este lenguaje de programacion Python
son: POX, RYU, PYRETIC. Dado que los controladores manejan el plano de control, el
uso de un controlador especifico en una red influye en el rendimiento es decir en la
variacion de velocidad con que se transmite cierto nimero de paquetes e un periodo de
tiempo, de la misma manera influye en la latencia de la red, el uso de un controlador
cambia el total de retardos temporales que se producen en una red, el tiempo que le toma a
un bit en viajar de un host a otro, es decir varia al tiempo que se demora en la transmision
de paquetes, estos tres controladores permiten el uso de herramientas de monitoreo de red

como: iperf, dpctl, etc.
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2.5.1 CONTROLADOR POX

Como se citd anteriormente existen varios tipos de controladores que manejan el
funcionamiento de una red. Una manera de como desenvolver el paradigma de SDN

depende del lenguaje de programacion en la que dicho controlador haya sido creado.

El controlador POX es una alternativa que surgio para sustituir o mejorar un controlador ya
existente, se lo conoce como NOX vy se lo llama también como el hermano mayor de POX;
éste controlador NOX fue desarrollado en su mayoria en C++. POX a diferencia de su otro
acompafiante NOX es desarrollado en Python y que a ésta ademas se le puede entregar
acciones al controlador para que ejecute actividades de acuerdo a la situacion necesaria en

la red.

El controlador POX es uno de los controladores mas utilizados desde la creacion de ONF
ya que fue la primera alternativa que surgio para las redes SDN. Como primera opcion se
tratd de mejorar y perfeccionar este controlador por lo que su investigacion es notable
frente a otros controladores.

Soporta la interaccion con dispositivos Openflow y es usado para crear reglas de
encaminamiento en una red definida por SDN, depurar redes SDN, crear redes virtuales,
programacion de madulos y controladores, etc. Uno de los fines de quienes crearon POX es

definir una API estable para los siguientes afios.
Algunas caracteristicas de POX que se pueden encontrar:

e Interfaz Openflow denominada “Pythonic” referente al ambiente de programacion
Python.

e Soportado en Sistemas operativos: Linux, Windows, Mac OS entre otras, gracias al
uso de un entorno de ejecucion “PyPy” que ejecuta programas basados en Python y
que generalmente ahorra mas tiempo de ejecucion que el intérprete comin de
Python Ilamado CPython. Es portable y de facil instalacion en el paquete de POX al

momento de ejecutarlo.
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e Componentes reusables en ejemplos afiadidos en su directorio principal, topologias,
direccionamiento, etc.

e Esta basado en el lenguaje C++ y Python, este ultimo es el mas usado.

e Permite englobar la creacién de la red virtual mininet: topologia, controlador y
ejecucion dentro de un Gnico archivo.

e Mayores prestaciones a diferencia de NOX que actualmente estd devaluado y
descontinuado, tanto NOX y POX estan en condiciones de ser excelentes
contrincantes al momento de desarrollar soluciones de redes virtuales, pero en el

lenguaje Python, es POX el que posee la ventaja potencial de uso [8].

Componentes de POX

POX mantiene su invocacion principal con el uso de la instruccion “/pox.py”, uno de los
archivos principales para correr o ejecutar cualquier accién o archivo gque se genere a través
de Python. POX provee de componentes ya ejecutables y programados por sus
desarrolladores. Los componentes que se pueden citar son los siguientes:

o forwarding.I2_learning: Este complemento hace al switch OpenFlow manejarse
como un switch de capa 2. Hace que el switch aprenda direcciones, ademas los
flujos que se aplican son exactamente coincidentes para la mayoria de campos.

e forwarding.I3_learning: Complemento que es parecido con el anterior, salvo que
éste actla y posee funcionalidades como el switch de capa 3. Aprende y escucha
sobre las IP que encuentra y maneja peticiones ARP (Protocolo de Resolucién de
Direcciones).

e samples.spanning_tree: Gracias a este componente se puede crear una vista de la
topologia de red, construye un spanning tree, y desconfigura el flujo en los puertos
del switch que no estan en la topologia spanning tree.

o Web.webcore: Este componente inicia un servidor web con un proceso POX. Otros
componentes pueden ser los que interactden con este componente web.webcore para

que provean contenido dindmico o estatico.
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e Messanger: Este componente proporciona una interfaz para que POX funcione con
procesos externos, tratada como una API ya que la comunicacién se la emplea por
otros componentes llamados de transporte. Este componente esta libre de uso para
TCPy HTTP.

e Openflow.of 01: Este componente permite la comunicacion entre versiones de
switches Openflow 1.0.

e Openflow.discovery: Componente que envia mensajes LLDP (deteccién de nodos
en una red) programados hacia los switches Openflow para poder revelar la
topologia actual de la red.

e Openflow.debug: Este componente hace que POX realice busquedas en los
mensajes Openflow.

e Openflow.keepalive: Componente que fuerza a POX a enviar solicitud ‘echo’ a los
switch conectados para ver el tiempo de demora de respuesta por parte de los
switch.

e Proto.dhcp_client: Es un componente de cliente DHCP. No es tan atil por si mismo,
pero en conjunto con otros componentes puede llegar a ser de utilidad.

e Proto.pong: ElI componente pong es ineficiente ya que solo mira las solicitudes

ICMP(al hacer ping) y los responde.

Ahora, el usuario ademas de estos componentes puede ser capaz de desarrollar sus propios
componentes para funciones que se presenten en cualquier escenario. El directorio donde se
puede agregar los componentes creados pueden hallarse en dos partes: bajo el directorio
/pox/pox/ext o en el directorio /pox/pox/forwarding. Dichos directorios son utilizados por

Python para utilizar componentes y una mas facil manera de interactuar con ellos.

Requerimientos e instalacion de POX

POX requiere de una version de Python 2.7. POX corre bajo los Sistemas Operativos

Windows, Mac OS y Linux. Muchos desarrollos se han hecho en Mac OS, ocasionalmente
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se ha probado para los otros sistemas operativos de igual manera; la diferencia existente es

el tiempo de como una funcion se lleva a cabo o de como los reportes de errores se realizan.

POX puede ser usado con el intérprete estandar de Python (CPython), pero también es

soportado en PyPy.

La instalacion del controlador POX se realiza a través de las siguientes lineas de comando:

e sudo apt-get install git

e git clone https://github.com/noxrepo/pox

Invocacién de POX

Para invocar POX se lo hace corriendo o aplicando el fichero pox.py en una terminal. Pox
también posee algunas opciones de inicializacion que se muestran en la TABLA N° 2 las

mismas que se pueden utilizar en lineas de comando.

TABLA N° 2: OPCIONES PARA LA EJECUCION DE POX

--verbose Muestra informacion extra (especialmente

para problemas de inicio).

--no-cli No inicializa con interfaz interactiva de
comando.
--no-openflow No empieza automaticamente escuchando

conexiones Openflow.

Fuente: https://openflow.stanford.edu/display/ONL/POX+Wiki
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POX por si mismo realiza casi actividades nulas, la funcionalidad de POX se radica usando
componentes (de la mano cuenta con algunos componentes, pero también es posible
desarrollar algunos para uso exclusivo o de acuerdo al escenario con que se encuentre)
descritas anteriormente, un ejemplo es el componente forwarding.l2_learning. Este

componente hace que el switch se comporte como uno de capa dos [18].

2.5.2 CONTROLADOR RYU

RYU es un software soportado en plataforma Linux estd basado en componentes para
desarrollo de SDN. RYU provee de estos componentes de software con un API bien
definido que ayuda a desarrollar nuevas aplicaciones de control y administracién de redes.

Soporta varios protocolos de administracion de red entre ellas Openflow.

Ryu a diferencia de otros controladores permite la integracion con otros componentes uno
de ellos y con mas prestaciones OpenStack que es un software que permite desarrollo en la

nube a través de un plugin desarrollado en Ryu.

Algunas caracteristicas del Controlador Ryu se las menciona a continuacion:

e Tiene su propia interfaz Openflow que hace facil la creacion de nuevas aplicaciones
de control.

e Esta soportado en sistema operativo Linux de cédigo abierto y disponible bajo la
Licencia Apache 2.0.

e Provee de componentes ya existentes y reusables, ademas de que se puede modificar
e implementar nuevos componentes.

e Completamente basada en lenguaje Python, facil y rapido de aprender.

e Lacreacion de lared virtual es independiente del controlador y su ejecucion.

e Utilizacion de librerias especificas para cada desarrollo de aplicaciones que

requieran conexiones, llamadas, lectura de datos, etc.
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Componentes de RYU

RYU provee de instrucciones y comandos para poder correr aplicaciones y comandos
realizados en este controlador. La instruccion PYTHONPATH =. ./bin/ryu-manager
permite correr o ejecutar cualquier accion que se genere a través de RYU. RYU también
ofrece componentes ya ejecutables en sus archivos. Los componentes que se pueden citar

son los siguientes:

e ryu.base.app_manager: Este permite la administracion central de aplicaciones
realizadas en RYU; carga aplicaciones en RYU, guia los mensajes entre
aplicaciones y provee contexto a las aplicaciones en RYU.

e ryu.controller.controller: Es el principal componente del controlador OpenFlow;
maneja las conexiones entre los switches.

e ryu.controller.dpset: Se encarga de administrar los switches y que es reemplazado
por la topologia ryu (ryu/topology).

¢ ryu.controller.ofp_event: Es el encargado de definir eventos OpenFlow.

¢ ryu.controller.ofp_handler: Maneja actividades basicas de OpenFlow incluyendo las
negociaciones.

e ryu.app.simple_switch: Aplicacion que pertenece a un switch Openflow version 1.0
que su funcion es que dicho switch actie como un switch de capa 2.

e ryu.app.gre_tunnel: Permite la integracion de OpenStack.

e ryu.app.rest_conf_switch: Es un modulo que hace posible el uso de varias API

REST para la manipulacién de un switch.

Ahora el usuario ademas de disponer de estos componentes puede que desarrolle unos
propios para cualquier escenario. El directorio donde los componentes nuevos pueden ser
creados y almacenados puede hallarse bajo el directorio /ryu/app para su posterior uso y

ejecucion [2].
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Requerimientos e instalacion de RYU

Para la instalacion de Ryu es necesario Unicamente el sistema operativo Linux para que el
controlador ryu se instale con éxito se requiere tener instalados los siguientes componentes:
python-eventlet, python-routes, python-webob, python-paramiko. Esta instalacion se realiza

a traves de una sola linea de cddigo que es la siguiente:
Time sudo apt-get install python-eventlet python-routes python-webob python-paramiko

Una vez que los requisitos para el uso de Ryu estan instalados, el controlador se instala con

las siguientes lineas de comando:

e pipinstall ryu
e git clone git://github.com/osrg/ryu.git
e cd ryu; python ./setup.py install

Invocacién de RYU

Para hacer uso de este controlador es necesario hacer el archivo ryu-manager, este permite
la ejecucion del controlador, la linea que hace posible la ejecucion permite usar la opcién --

verbose esta hace posible obtener mas informacion de la ejecucion del controlador.

2.5.3 CONTROLADOR PYRETIC

Pyretic basado en plataforma Linux permite a los desarrolladores de aplicaciones enfocarse
en coOmo se puede especificar una politica de red a un alto nivel de abstraccion, en lugar de

implementarlos usando mecanismos OpenFlow de bajo nivel.
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Con Pyretic no se especifica reglas especificas de switches, en lugar de eso permite realizar
una politica general para toda la red una sola vez desde paquetes de ingreso a un conjunto
de paquetes de salida [10].

Pyretc ofrece politicas predefinidas, ademéas de que permite la creacion de varias de estas
manualmente. La politica méas usada es flood (), que hace que retorne un paquete por cada

puerto local en una red de topologia tree.
Algunas caracteristicas del controlador Pyretic se las menciona a continuacion:

e Tiene su propia interfaz Openflow que hace facil la creacion de nuevas aplicaciones
y creaciéon de modulos.

e Esta soportado en sistema operativo Linux de cddigo abierto.

e Permite a los programadores de SDN realizar aplicaciones extensas, complejas y
sofisticadas desde pequefios y simples mddulos reusables que contiene Pyretic.

e Esta basado en el lenguaje de programacion Python.

e Lacreacion de la red virtual es independiente del controlador y su ejecucion.

e Permite realizar politicas o reglas de la red a través de funciones, estos toman
paquetes de entrada y regresa un conjunto de paquetes como salida.

e Habilita a cada politica para operar en una topologia abstracta que implicitamente

contiene que modulo se usara y que hara.

Componentes de PYRETIC

El médulo principal que contiene Pyretic es el llamado pyretic.py que es el mddulo que
permite ejecutar todas las aplicaciones que se han creado bajo este controlador y con el
lenguaje Python. PYRETIC también ofrece componentes ya ejecutables en sus archivos.

Los componentes que se pueden citar son los siguientes:

e mac_learner.py: Permite de cada host aprender y guardar direcciones MAC

existentes.
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hub.py: Regresa un conjunto de paquetes de cada puerto existentes en un spanning
tree.

arp.py: Crea, envia y recibe mensajes ARP de todas las conexiones de los host
existesntes en la red.

of tutorial-py: Implementa un comportamiento de un hub y de un switch, envia
todos los paquetes a todos los puertos excepto por el puerto de entrada.
topology_printer.py: Afiade caracteristicas de puertos a la topologia y permite el uso
de una topologia a través de los IDS de los switches.

rewrite.py: Emplea el uso de direcciones MAC e IPS para el envio de datos.
backend.py: Recive conexiones y se encarga de manejar aplicaciones en segundo

plano.

Requerimientos e instalacion de PYRETIC

Para la instalacion del controlador PYRETIC el Gnico requerimiento es el sistema operativo

Linux, este controlador viene dentro de una maquina virtual donde ya esta instalado, y no

provee de una fuente de descarga para la instalacion. El directorio donde los componentes

nuevos pueden ser creados Yy almacenados puede hallarse bajo el directorio

Ipyretic/modules para su posterior uso y ejecucion.

Invocacién de PYRETIC

Para invocar al controlador pyretic es necesario usar una linea de comando con pyretic.py,

la linea de comando que se ejecuta es la siguiente:

pyretic.py —m pO0 pyrectic.modules.mac_learner

Donde pyretic.py es el comando principal para la ejecucion de pyretic, —m pO0 indica el

modo de operacion de cdmo se ejecuta pyretic y pyretic.modules.mac_learner es el modulo

que se esta ejecutando.
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Una vez conocidas las caracteristicas de cada controlador es necesario establecer
parametros comparativos para estudiar a cada uno de manera equitativa para ello se
establece en la TABLA N° 3 una comparacion de los tres controladores: RYU, POX y
PYRETIC.

TABLA N° 3: COMPARACION TEORICA DE LOS CONTROLADORES POX,
RYUY PYRETIC

Lenguaje | Plataforma | Rendimiento | Latencia Inferfaz | Componentes Directorio — Tipo de
Openflow reusables controladores ejecucion

(0).4 Python Linux, iperf Mensaje /pox/pox/ext Englobado en
Windows ICMP un archivo
y MAC
RYU Python Linux iperf Mensaje Si Si ryulapp Independiente
ICMP
PYRETIC Yl Linux iperf Mensaje Si Si /pyretic/modules  Independiente
ICMP

Fuente: Fabian Gallegos, Catherine Yéanez

Con la teoria no se puede corroborar que un controlador sea mejor que otro debido a que
los tres controladores: POX, RYU y PIRETIC son de codigo libre y estan propensos a
constantes mejoras por lo que solo a través de pruebas se puede definir que controlador

tiene un grado de ventaja sobre los demas.
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CAPITULO III

3. COMPARACION DE CONTROLADORES EN UN ESCENARIO DE
PRUEBA

La investigacion propuesta sugiere conocer y establecer una comparacion de algunos de los
controladores para determinar el méas eficiente y con mejores caracteristicas de entre todos
y proponer la solucion al problema. Se establece un escenario de prueba para los
controladores POX, RYU, PYRETIC, se utiliza modulos predefinidos para él controlador y
se definen parametros de comparacion que constan de rendimiento, latencia y lineas de
cadigo.

Para el anélisis de resultados se define una valoracion o medicion de los datos obtenidos de

forma cualitativa y cuantitativa la misma que consta en TABLA N° 4

TABLA N° 4: VALORACION CUALITATIVA Y CUANTITATIVA DE DATOS
MALO REGULAR BUENO MUY EXCELENTE
BUENO

VALOR

CUANTITATIVO

PORCENTAJES ‘

Fuente: Fabian Gallegos, Catherine Yéanez
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3.1 DESCRIPCION DEL ESCENARIO

Para la parte comparativa se ha predeterminado un escenario de prueba el mismo que seré
aplicado con cada uno de los controladores: pox, ryu y pyretic, a través del uso de mininet
usando Virtual Box, se creara la red virtual en la cual se haran las pruebas necesarias
FIGURA N° 4.

FIGURA N° 4: ESCENARIO DE PRUEBA

host 1 host 3
- _J . Controlador ol I
g Openflow =
I Switch/ | l
7’— Conmutador — 7‘
host 2 host 4

Fuente: Fabian Gallegos, Catherine Yanez

Elementos del escenario: Se establece varios parametros y caracteristicas que contiene el
escenario para la comparacion, se ha escogido una topologia simple debido a que
unicamente se desea conocer el comportamiento y la funcionalidad del escenario con los
controladores, las diferencias encontradas en los controladores dentro de esta topologia
también pueden ser las mismas en una topologia mas compleja pero a mayor escala.
v" Topologia simple
v' Dispositivos virtuales:
o 4 host
o 1 switch: Openflow 1.3
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o 1 controlador
v' Caracteristicas de conexion.

Los valores asignados de conexion para los hosts propuestos son acoplados a un escenario
virtual por lo que éstos son propuestos al azar y asi tratar de simular un escenario real. El
porcentaje de perdida de paquetes en el escenario se establece con un rango de 1 a 5 por
ciento ya que es una parte fundamental para la obtencién de resultados.

o Ancho de banda: 10 (bw)

o Demora: 10 milisegundos (delay)

o Porcentaje de perdida de paquetes (loss)

o Tamafio de paquetes en cola: 1000 (max_queue_size)

3.2 EJECUCION DE CONTROLADORES

Deliminacién de la programacion para los controladores: Los tres controladores estan
programados usando el lenguaje de programacién Python, la programacion de cada uno
difiere debido a los paquetes de librerias que usa cada uno.
Para la comparacion Unicamente se toma en cuenta la parte estructural de la red: latencia,
lineas de codigo y rendimiento de la red debido a que los controladores influyen en el
comportamiento de la red virtual y por ende estos parametros varian de controlador en
controlador.
Para obtener los resultados se usé el software iperf del que dispone mininet, el mismo que
proporciona informacion directa del rendimiento de una red y a través del incremento de
paquetes ICMP (ping) se obtiene la latencia de la red, las lineas de cddigo se revisaran de
forma manual en el caso de cada uno de los controladores.
El controlador POX, RYU y PYRETIC, dentro de la red virtual realiza lo siguiente:

v Afade tablas de flujo.

v Envia paquetes a todos los host.
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v" Aprende direcciones MAC para evitar inundacion (varios caminos a un mismo

destino) de paquetes en un mismo host.

3.3 APLICACION Y DESCRIPCION DEL USO DE LOS CONTROLADORES Y
LA RED VIRTUAL

La aplicacion y ejecucion de cada controlador varia, a continuacion se muestra la ejecucion
de los tres controladores: POX, RYU y PYRETIC dentro de una mininet:

3.3.1 APLICACION Y EJECUCION DE POX

El Controlador POX para su correcto funcionamiento debe correr bajo un directorio
especifico, en este caso la direccion /pox/pox/forwarding es la éptima FIGURA N° 5.

Dentro de esta carpeta se guarda el controlador con todos sus requerimientos y necesidades.

FIGURA N°5: DIRECTORIO FORWARDING DE POX

ininet@mininet-uvn:™5 cd poxspox-forwarding~
ininet@nininet-um: " /poxspox foruwardingd Is
ontrolador.py __init__.pyo 12_multi.py poxcontroller.py

ontrolador.pyo 12_flowvisor.py 1Z2_nx.py poxcontroller.pyo
jhub . py 12_learning.py 12_pairs.py

_init__.py 12_learning.pyo 13_learning.py
ininet@mininet-um: " poxspox foruwardingy _

Fuente: Fabian Gallegos, Catherine Yéanez

Una vez creado el controlador, es necesario crear el archivo que permite referenciar dicho
controlador con la creacion de la Mininet, el archivo que se usa para determinar estos dos
puntos (controlador-mininet) en este caso se la ha llamado “pruebapox.py” siendo la
extension “.py” caracteristica de archivos bajo la programacion Python. La FIGURA N° 6

explica como se ejecuta el archivo a través de la sentencia “sudo ./pruebapox.py” donde
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“sudo” es una sentencia Linux que permite a los usuarios ejecutar programas con
privilegios de seguridad de otro usuario (root), la instruccion “./” es propia de POX y sirve

para llamar a los archivos creados en Python.

FIGURA N° 6: LLAMADA AL ARCHIVO EN POX

mininet@mininet-vn:"5 sudo .- pruebapox.py _

Fuente: Fabian Gallegos, Catherine Yéanez

En el archivo “pruebapox.py” ejecutado anteriormente, existen llamadas a librerias utiles
para la creacién de la red virtual mininet, una funcion para ejecutar la red, y ademéas dos
clases esenciales para que todo el escenario de la FIGURA N° 4 funcione correctamente.

En la FIGURA N° 7 se presenta el contenido de éste archivo.

FIGURA N° 7: CONTENIDO ARCHIVO PRUEBAPOX.PY

it usr-binspython

mininet.topo Topo
mininet.net Hininet
mininet.node CPULinitedHost
inet.link TCLink
ct.util import dumpNodeComnections
setLogLeve
mininet .node Controller
mininet.cli CLI

os

class POXcontroller(Controller):
def start( sclf )
self .pox = » os.environl
self .cnd( sclf.pox,
def stop( self ):
self .cnd( + self .pox )

controllers = { : PDXcontroller ¥

class TopologiaSwitchSimple(Topo):

def __init__ . m=4, ==opts):
it__(self, =<opts)
=elf .addSuitch( b
#Cada host recibe 50% de procesamiento del sistena
hil==self .addHo=st( J
h2=self .addHost( )
h3==self .addHost( J
h4=self .addHost( )
#10 Mbps dc ancho dec banda, 10 ms de dcmora, 0% dc
, 1600 paguetes en cola
self .addLink( ,switch,bw=10, loss=0,dclay=
)
self .addLink( ,switch,bw=10, loss=0,delay=
)
self .addLink( ,switch,bw=10, loss=0,delay=
)
_self .addLink( ,switch,bu=10, loss=0,delay=

J
[def PruebaRed():

topo = TopologiaSuitchSimple(n=4)

net = Mininet(topo=topo, host=CPULinitedHost, 1link=TCLink,
Xcontroller)

net.start ()

print

print

## print “Probando ancho de banda entre host hil y h2"

hi,h2,h3,hdi=net.get ) . . )

CLIC(net)

net.stop()

setLogLevel(
PruebaRed ()

Fuente: Fabian Gallegos, Catherine Yéanez
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Una de las clases que se encuentran en la FIGURA N° 7 se le ha asignado con el nombre

de “POXcontroller” es utilizada tanto para llamar al controlador desde su directorio donde

se aloja, como para la ejecucion del mismo.

Las librerias que se usan en este archivo son las siguientes:

Mininet.topo import Topo: Clase base para las topologias de mininet.

Mininet.net import Mininet: Permite el uso bésico de comandos de la mininet.
Mininet.node import CPULiImitedHost: Limita y aisla caracteristicas de la red.
Libreria que permite usar los hosts dentro de la mininet.

Mininet.link import TCLink: Limita y aisla caracteristicas de la red. Libreria que
permite usar los enlaces de la red.

Mininet.log import setLogLevel: Ajusta en nivel de salida de la mininet (info: Es el
que provee informacion mas util)

Mininet.node import Controller: Permite el uso del controlador dentro de la
mininet.

Mininet.cli import CLI: Libreria que pertence a una interfaz de linea de comandos,

gue permite ejecutar comando en la mininet.

La clase Topologia switchSimple permite la creacion de los hosts, switch y enlaces de red

con caracteristicas especificas:

Def _init__: Sirve para definir un método en python.

Topo.__init__: Invocacion de la clase Topo para crear una topologia.
addSwitch: Afiade un switch (s1) a la red.

addHost: Afade un host (h1, h2, h3, h4) a la red.

addLink: Afiade un enlace bidireccional entre el switch y un host.
Bw: Ancho de banda usado.

Loss: Perdida de conexion.

Delay: Demora para cada enlace entre el switch y un host

Max_queue_size: Tamario de los paquetes en cola.
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El método def_PruebaRed permite la creacion de la red:

e topo: Llama a la clase creada: Topologia switchSimple.

e net: Crea la red virtual mininet con las caracteristicas definidas en la clase anterior.

o start(), stop(): Empieza y detiene la red creada.

e CLI(net): Interfaz de comando para la red.
if _name__ es el metodo principal donde se invocan funciones y métodos en este caso:
def PruebaRed.
Cabe recalcar que para la llamada del controlador se debe colocar tanto el ejecutable de
POX: “/pox.py” como la direccion fisica del archivo del controlador en este caso
“forwarding.poxcontroller” para ubicar el archivo de controlador que se ha creado. En la

FIGURA N° 8 se amplia mas la descripcion de este paso para el Controlador POX.

FIGURA N° 8: CLASE POXCONTROLLER

it usr- binspython

mininet.topo Topo

mininet.net Mininet

mininet.node CPULinitedHost
mininet.link TCLink

mininet.util dumpNodeConnections
mininet . log setLogLevel
mininet.node Controller
mininet.cli CLI

o=

class POXcowntroller(Controller):
def start( self 1.
self pox = % os.environl
self .cmd( self .pox,
def stop( sSei1T ™7
self .cmd( + self .pox )

controllers = { : POXcontroller ¥

Fuente: Fabian Gallegos, Catherine Yéanez

La funcion que ejecuta la red que se acaba de crear se la ha demoninado “PruebaRed” dado
en la FIGURA N° 7 se halla la ejecucion de la red, los nameros de host que contiene,
utilizaciéon de un controlador externo y la interfaz con la que se manejard la red
posteriormente FIGURA N° 9.
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FIGURA N° 9: CREACION DE LA RED CON EL CONTROLADOR POX

¢

ininet@nininet-un:"$ sudo ./pruebapox.py
#» Creating network
«w» Aidding controller
«x» fidding hosts:
11 hZ h3 h4
«w»» Adding switches:
:1
ww Adding links:
(10.00Mbit 10ms delay 0% loss) (10.00Mbit 10ms delay 0% loss) (hl, s1) (10.00H
10ns delay 0~ loss) (10.00Hbit 10ms delay 0% loss) (hZ, s1) (10,00Mbit 10ms
lay 07 loss) (10.00Mbit 10nms delay 0% loss) (h3, s1) (10.00Hbit 10ms delay O«
ss) (10.00Mbit 10ms delay 0z loss) (h4, s1)
w»» Configuring hosts
th1 hZ h3 h4
mun Starting controller
muw Starting 1 switches
51 (10.00Mbit 10ms delay 0% loss) (10.00Mbit 10ms delay 04 loss) (10.00Mbit 10
delay 0z loss) (10.00Mbit 10ms delay 0% loss)
[Probando conectividad de red
www Starting CLI:
ininet> _

Fuente: Fabian Gallegos, Catherine Yéanez

Para comprobar el uso de un controlador una vez ejecutado el archivo es necesario hacer un

pingall FIGURA N° 10 el mismo que comprobara que el controlador POX se esta

ejecutando

FIGURA N° 10: PINGALL CON POX

»x Starting CLI:

ininet> pingall

»x Ping: testing ping reachability
hli -> hZ2 h3 h4

hZ -> hl h3 h4

h3 -> hl hZ h4

h4 -> hl hZ h3

»x Results: 0% dropped (12,12 received)
ininet> _

Fuente: Fabian Gallegos, Catherine Yanez

El archivo con las especificaciones anteriores debe ser guardado en el directorio raiz
“/home/mininet/”, para que todas las librerias que se alojan en el directorio Mininet puedan
ser disponibles y ademas que el ejecutador de POX “pox.py” permita la ejecucion del

controlador. En la FIGURA N° 11 se encuentra el alojamiento del archivo creado

“pruebapox.py”.
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FIGURA N° 11: DIRECTORIO RAIZ PARA POX

mininetPmnininet-um:™
install-mininet-uvm.sh sudo
pruebapox.py

mininet@nininet-un:"5 _

Fuente: Fabian Gallegos, Catherine Yéanez

3.3.2 APLICACION Y EJECUCION DE RYU

En el caso del controlador ryu se hace uso de dos de las n terminales de las que dispone la
Mininet. Para acceder a un nuevo terminal se emite la siguiente combinacién de teclas, para
la terminal 1: (Alt + F1), para la terminal 2: (Alt+F2), para la terminal n: (Alt+Fn).

Para el uso de RYU es necesario crear un controlador bajo la direccion /home/ryu/ryu/app
dentro de esta carpeta se crean todos los controladores de ryu solo los controladores
establecidos dentro de esta carpeta se puede usar sin ningin problema, en este caso

FIGURA N° 12 se le asigno el nombre de controladorryu.py.

FIGURA N° 12: DIRECTORIO APP DE RYU

ryulryu—un i Aryusryusapp

chench.py quantum_adapter.py simple_switch_12.py
client.py rest_conf_switch.py simple_switch_13.py
conf_switch_key.py rest_firewall.py simple_switch_13.pyc
contedadadomeyn nr  rest_nw_id.py simple_switch_lacp.py
lcontroladorryu.py Srest.py simple_suitch.py

colcTiweerTgi pyc rest_guantum.py simple_switch.pyc
gre_tumel . py rest_router.py simple_ulan.py
__init__ .py rest_topology.py tumnel_port_updater.py
__init__.pyc rest_tummel .py wsgi.py

ofctl_rest.py simple_isolation.py wsgi.pyc

Fuente: Fabian Gallegos, Catherine Yanez

A continuacion en el terminal 1: (Alt+F1) se procede a crear la mininet FIGURA N° 13

con las caracteristicas del escenario de la FIGURA N° 4.
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FIGURA N° 13: COMANDO PARA CREACION DE LA MININET EN RYU

ryuBryu-vm:~5 sudo mn ——topo |single,4|--1link tc|bw=10)loss=0|delay="10ns"|nax_qu

pue_size=1000) ——switch ovsk --mac --controller remote

Fuente: Fabian Gallegos, Catherine Yéanez

En la FIGURA N° 13 se muestra la linea de comando para la creacion de la red con una
topologia simple con cuatro host, un ancho de banda (bw) en la red de 10, demora (delay)
de 10ms, tamafio de los paquetes en cola (max_queue_size) de 1000.

El resultado de la ejecucion de esta linea de comando permite conocer paso a paso como se
crea la red: se crea la red, se afiade el controlador, se afiaden los cuatro hosts, se afiade un
switch y los enlaces entre cada host y el swicth con las caracteristicas especificas en la

FIGURA N° 14 se muestra la creacion de la red.

FIGURA N° 14: CREACION DE LA RED CON EL CONTROLADOR RYU

ryufryu—-um:~5 sudo mn ——topo single,4 ——1link tc,bw=10, loss=0,delay="10ms’ ,max_qgu
eue_size=1000 —-switch ovsk ——mac ——controller remote
=x Creating network
exx fidding controller
Inable to contact the remote controller at 127.0.0.1:6633
exx fidding hosts:
11 hZ h3 h4
exx fidding switches:
:1
w2 Adding links:
(10.00Mb1t 1Ums delay 0 loss) (10.00Mbit 10m=s delay 0% loss) (hl, s1) (10.00Mbi
10ms delay 0¥ loss) (10.00Mbit 10ms delay 0¥ loss) (hZ, s1) (10.00Mbit 10ms de
lay 0« loss) (10.00Mbit 10ms delay 0¥ loss) (h3, s1) (10.00Mbit 10ms delay 0 lo
=z) (10.00Mbit 10m= delay 0+ loss) (h4, =13
=% Configuring hosts
h1 hZ h3 h4
=% Jtarting controller
=x Starting 1 switches
=1 (10.00Mbit 10ms delay 0+ loss) (10.00Mbit 10ms delay 0+ loss) (10.00Mbit 10Oms
delay 0¥ loss) (10.00Mbit 10ms delay 0+ loss)
=x Starting CLI:
ininet> _

Fuente: Fabian Gallegos, Catherine Yéanez
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En el terminal dos: (Alt+F2) se ejecuta el controlador: controladorryu.py, pero antes es
necesario tener en cuenta la version del switch de la mininet, generalmente el switch no es
compatible con el protocolo openflow razdn por la cual es necesario cambiar la version al
switch a una version 3. FIGURA N° 15

FIGURA N° 15: EJECUCION DEL CONTROLADOR RYU -
CONTROLADORRYU.PY

ryu@ryu-um:~/ryu$ sudo ous-usctl set bridge s1 protocols=0OpenFlowl3
ryulrygu-um: /ryuy PYTHONFATH=. ./bin/ryu-manager ryu/app-controladorryu.py
loading app rywsappscontroladorryu.py

loading app ryu.controller.ofp_handler
instantiating app ryw-sapp-scontroladorryu.py
instantiating app ryuw.controller.ofp_handler

Fuente: Fabian Gallegos, Catherine Yéanez

En la FIGURA N° 15, para la ejecucién del controlador la linea de c6digo que se usa
Ilama al ejecutable principal de ryu /bin/ryu-manager, este archivo es el que permite la
ejecucion del controlador en ryu. Si a esta linea de codigo se le afiade la opcion —verbose se
pueden confirmar que la conexion con el switch se estableci6é correctamente FIGURA N°
16.

FIGURA N° 16: USO DE LA OPCION -VERBOSE EN RYU

fryuBryu—um:~rynd sudo ovs-usctl set bridge s1 protocols=0OpenFlowl3
ryuBryu-vm:~ ryud PYTHONPATH=. .- bin-ryu-manager ——verbose ryu-app-controladorry
L. py
loading app ryuw-sapp-controladorryu.py
loading app ryu.controller.ofp_handler
instantiating app ryusapp-controladorryu.py
instantiating app ryu.controller.ofp_handler
BRICK SimpleSwitchl3
CONSUMES EventOFPPacketIn
BRICK ofp_event
PROVIDES EvewtOFFPacketIn TO {'SimpleSwitchl3': set(['main’ 1)}
CONSUMES EvewtOFFHello
CONSUMES EventOFPSwitchFeatures
CONSUMES EventOFPEchoRequest
CONSUMES EvwentOFPPortDescStatsReply
CONSUMES EventOFPErrorMsg
connected socket:<eventlet.greenio.GreenSocket object at 0xZ3d?590> address: (12
7.0.0.1", 55987)
hello ev <ryu.controller.ofp_event.EventOFPHello object at 0x23d47950>
move onto config node
lswitch features ev version: 0x4 msg_type Ox6 xid Oxel30df54 OFPSwitchFeatures(aw
bciliary_id=0,capabilities=71,datapath_id=1,n_buffers=256,n_tables=254)
move onto main mode

Fuente: Fabian Gallegos, Catherine Yéanez
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Para realizar la comparacion en términos equitativos es necesario cumplir con las
caracteristicas del controlador preestablecido inicialmente por lo que se requiere hacer un
pingall en el terminal 1 donde estéa creada la mininet FIGURA N° 17.

FIGURA N° 17: PINGALL CON RYU

ininet> pingall
Ping: testing ping reachability
lhi -> h2 h3 h4
he -> h1 h3 hd

h3 -> h1 hZ h4
hd -> hl hZ h3
Results: 0% dropped (012 lost)
ininet> _

Fuente: Fabian Gallegos, Catherine Yanez

El pingall se ve en el controlador ryu FIGURA N° 18 que se ejecuto en el terminal 2.

FIGURA N° 18: PINGALL DE LA MININET REFLEJADO EN EL
CONTROLADOR RYU

yubryu—vm: " ryul PYTHONPATH=. .-bin‘sryu-manager ryu-sapp-controladorryu.py
loading app ryuw~app-controladorryu.py
loading app ryu.controller.ofp_handler
instantiating app rywsapp-controladorryu.py
of p_handler
e sl S s 0
100:00:00:00;
00:00:00:00;
H &3 ¥ ¥
100:00:00;
100:00:00;

1
2
1
1
3
1
1
4
1
2
3
Z
P4
4
2
3
4
3

Fuente: Fabian Gallegos, Catherine Yanez
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3.3.3 APLICACION Y EJECUCION DE PYRETIC

Al igual que el anterior controlador (RYU), el desarrollo normal se lo debe realizar con el
uso de dos terminales que ofrece Linux. Para acceder a un nuevo terminal se emite la
siguiente combinacidn de teclas, para la terminal 1: (Alt + F1), para la terminal 2: (Alt+F2),

para n terminales: (Alt+Fn).

Para el caso del controlador PYRETIC, el directorio que aloja todos los controladores esta
bajo: pyretic/pyretic/modules/, es donde PYRETIC hace uso de todos los controladores
creados. En la FIGURA N° 19 se visualiza este directorio y el controlador que se ha

creado, en este caso con el nombre: controladorpyretic.py.

FIGURA N° 19: DIRECTORIO MODULES EN PYRETIC

mininet@mininet:  /pyretic/pyretic modulesy ls
arn, gateway_forwarder.py _ init_ .pyc
high . py mac_learner.py
__init__.py mac_learner.pyc

m1n1net@m1n1net /pgret1c/pgret1c/mudules$

Fuente: Fabian Gallegos, Catherine Yéanez

A continuacion en el terminal 1: (Alt+F1) se procede a crear la Mininet FIGURA N° 20

con las caracteristicas del escenario.

FIGURA N° 20: COMANDO PARA LA CREACION DE LA RED EN PYRETIC

mininet@mininet:”5 sudo mn —topo single,4 ——1link tc,bw=10,loss=0,delay="10ns" ,m
ax_gqueue_size=1000 ——switch ousk ——mac —-controller remote

Fuente: Fabian Gallegos, Catherine Yéanez
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En la FIGURA N° 20 se muestra la creacion de red con una topologia simple con 4 host,

un ancho de banda (bw) en la red de 10, demora (delay) de 10ms, tamafio de los paquetes
en cola (max_queue_size) de 1000.

La ejecucion de la linea de comando anterior se muestra en la FIGURA N° 21 se crea la
red, se afiade el controlador, se afiaden los cuatro host, el switch y los enlaces entre el
switch y cada uno de los hosts.

FIGURA N° 21: CREACION DE LA RED CON EL CONTROLADOR PYRETIC

mininetBmininet:"S sudo mm ——topo single,4 ——1link tc,bw=10, loss=0,delay="10mns’ ,m
ax_muene size=1000 _—-swyitch ousk ——controller remote

% Creating network

‘*** Adding controller

s Adding hosts:

{lh1 hZ h3 h4

|| Adding switches:

sl

b Adding 1inks:

|(10.00Hbit 10ms delay 07 loss) (10.00Mbit 10ms delay 0x loss) (hl, s1) (10.00Mbi
t 10ms delay 07 loss) (10.00Mbit 10ms delay 0x loss) (h2, s1) (10.00Mbit 10ms de

lay 07 loss) (10.00Mbit 10ms delay 07 loss) (h3, s1) (10.00Mbit 10ms delay 0# lo
iSS) (10.00Mbit 10ms delay 07 loss) (h4, s1)

peoe Configuring hosts
th1 hZ h3 h4

oo Starting 1 switches

!Sl (10.00Mbit 10ms delay 0 loss) (10.00Mbit 10ms delay 0x loss) (10.00Mbit 10ms
delay 0~ loss) (10.00Mbit 10ms delay 0# loss)

s Starting CLI:

mininet>

s Starting controller

Fuente: Fabian Gallegos, Catherine Yanez

En la terminal dos: (ALT + F2) se ejecuta el controlador PYRETIC que se ha desarrollado,
pero antes de esta parte se debe eliminar todos los controladores externos que se pudieron
haber creado anteriormente al nuevo que se va a ejecutar para ello la instruccion sudo fuser
—k 6633/tcp detallada en la FIGURA N° 22, se encarga de que en el puerto 6633 se

eliminen cualquier enlace existente con controladores ya creados.
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FIGURA N° 22: EJECUCION DEL CONTROLADOR PYRETIC -
CONTROLADORPYRETIC.PY

mininet@mininet:™$ sudo fuser -k bb33-tcp

mininet@mininet: 5 pyretic.py —v high pyretic.modules.controladorpyretic
DpenFlow switch 1 commected
2014-06-02 09:18:52.805095
Z014-06-02 09:18:52.815218
2014-06-02 09:18:52.818223
2014-06-02 09:18:52.823165
Z014-06-02 09:18:52.827647
2014-06-02 09:18:53.312634

clear all
clear_all
clear_all
clear all
clear_all
clear_all

Fuente: Fabian Gallegos, Catherine Yéanez

En la FIGURA N° 22 se aprecia como el controlador basado en PYRETIC se ejecuta
correctamente  tecleando la  siguiente  instrucciéon:  pyretic.py —v  high
pyretic.modules.controladorpyretic. Si se desea correr algun otro controlador la linea en la
instruccion anterior y que antecede al nombre del controlador (controladorpyretic) debe ser

la misma.

Con la ejecucion de la red virtual y el controlador se realizara una prueba entre todos los
host de la red a través de un pingall en la terminal 1 que se detalla en la FIGURA N° 23.

FIGURA N° 23: PINGALL CON RYRETIC

ininet> pingall

; Ping: testing ping reachability
11 -> hZ h3 h4

12 —> hl h3 h4

13 -> hl hZ h4

14 -> hl hZ h3

; Results: 0x dropped (0-12 lost)
ininet>

Fuente: Fabian Gallegos, Catherine Yéanez

La accion realizada en la red virtual se ve reflejada en el controlador FIGURA N° 24, que

se ejecutd en la terminal dos.
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FIGURA N° 24: PINGALL DE LA MININET REFLEJADO EN EL
CONTROLADOR PYRETIC

{'outport’ : 331
F014-06-02 09:30:44.796406 | install rule
atch:

Cdstip’, 10.0.0.4)

(' protocol’, 2)

(’srcmac’, 00:00:00:00:00:03)

('dstmac’, 00:00:00:00:00:04)

" inport’, 3)

(' switch’, 1)

("ethtype’, 2054)

C'srcip’, 10.0.0.3)
{'outport’ : 4}]

Fuente: Fabian Gallegos, Catherine Yéanez

3.4 COMPARACION DE LOS CONTROLADORES

Indicadores de evaluacion y analisis, para la comparacion de los controladores: Como
se menciono6 anteriormente los indicadores a considerar para realizar la parte comparativa

son:

a) Medicion de Rendimiento: Para medir el rendimiento se usara el software iperf. Para
obtener resultados relevantes maximos y minimos, se realiza las pruebas con diferentes
valores de porcentaje de probabilidad de perdida de conexion entre switch-host, la
perdida en la creacion de la Mininet esta representado con la palabra “loss” por lo que
las pruebas se haran sin perdida y con pérdida del 1 al 5 % (loss=1, loss=2,... loss=5),

estas variaciones de perdida se hacen al crear la topologia de red:

sudo mn —topo single,4 —link tc,bw=10 loss=0,delay="10ms’ ,max_queue_size=1000

—switch ovsk —mac —controller remote
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En la FIGURA N° 25, 26 y 27 se muestran los resultados de rendimiento obtenidos con
cada uno de los controladores considerando una probabilidad de pérdida del 0% los demas
resultados se adjuntan en el ver ANEXO N° 1

FIGURA N° 25: RENDIMIENTO CON 0% PERDIDA EN POX

51 (10.00Hbit 1oms delay 0x loss) (10.00Hbit 10ms delay 92 loss) (10 .00Hbit 10ms
delay o (10.80Mbit 10ms delay loss)

ividad de la red
ing ping reachability

> hl h3 h4
> hl hZ h4

% dropped (12-12 received)
de banda entre host hl y hZ

andwidth between hl and hd
=mu Results: ['9.43 Mbit ec’, "10.4 Mbitsrssec']

Fuente: Fabian Gallegos, Catherine Yéanez

FIGURA N° 26: RENDIMIENTO CON 0% PERDIDA EN RYU

DOHbit 10ms delay 9+ loss) (10.00Hbit 10ms
) los
Ling CLI:
ininet> pingall
woewt Ping: testing ping reachability
hi -* h2 h3 h4
hZ <> hl h3 h4
h3 - hl hd
h4 —> hl
¢ dropped (0412 lost)

waww | [pert : sting TCF bandwidth between hl and hd
ot | Results: ['9.35 Mbitsrssec', "10.3 Hbitsssec']

Fuente: Fabian Gallegos, Catherine Yéanez
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FIGURA N° 27: RENDIMIENTO CON 0% PERDIDA EN PYRETIC

g1 (10.00Mbit 10ms delay 0¥ loss) (10.00Mbit 10ms delay 0+ loss) (10.00Mbit 10ms
delay 0+ loss) (10.00Mbit 10ms delay 0+ loss)

=xx Starting CLI:

nininet> pingall

=xx Ping: testing ping reachability

hi -> hZ h3 h4

hZ -> h1 h3 h4

h3 -> hl hZ h4

h4 -> hl hZ h3

=xx Results: 0¥ dropped (012 lost)

nininet> iperf

=xx [perf: testing TCP bandwidth between hl and h4
=xx Results: ['9.44 Mbitsssec’, "10.2 Mbitsssec’]
nininet>

Fuente: Fabian Gallegos, Catherine Yéanez

Cabe recalcar que el porcentaje de perdida influye en el decremento o incremento del
rendimiento de red, para cada caso el valor del rendimiento se mide en Mbits/sec o
Kbits/sec, obteniendo la TABLA N° 5 de valores.

TABLA N°5: RENDIMIENTO DE LOS CONTROLADORES

Sin perdida Loss=1 Loss=2 Loss=3 Loss=4 Loss=5
Mbits/sec Mbits/sec Mbits/sec Mbits/sec Kbits/sec Kbits/sec

Min Max | Min Max | Min Max | Min | Max | Min | Max | Min | Max

POX 9.43 104 221 |223 |162 |164 |[130 |132 |78 |840 |626 |635

RYU 9.35 103 |19 |199 |134 |135 |113 |115 |782 792 | 436 | 434

PYRETIC | 9.44 10.2 | 203 |207 (137 |140 |111 |122 |755 |782 |555 |558

Fuente: Fabian Gallegos, Catherine Yanez
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En la TABLA N° 5 se situan los valores obtenidos con el iperf para cada controlador, cada
celda contiene un valor definido como la velocidad con la que se transmiten los datos en
tiempo de un segundo. Se ha usado una probabilidad de pérdida del 0 al 5% esto quiere
decir que del 100% de conexiones entre switch y hosts existe un porcentaje de error de
conexion que hace que el rendimiento de la red se vea afectado y por esta razon se ve la

diferencia entre uno y otro controlador.

Para el uso del software iperf se realizd previamente la ejecucion de la instruccion
“pingall”, es decir, considerando que el escenario de la red virtual posee 4 host, cada uno
realiza un ping simple a los tres restantes, obteniendo 12 ping’s en total; iperf actia sobre

estos 12 ping’s y selecciona de estos el valor maximo y minimo de ancho de banda.

Andlisis del Indicador de rendimiento

En la TABLA N° 5 se puede obtener valores de rendimiento de los controladores POX,
RYU y PYRETIC, con una probabilidad de pérdida de conexiones. Valores que hacen
referencia al ancho de banda de la conexion, estos valores equivalen al méximo y minimo

de rendimiento.

Para este analisis es necesario resumir los resultados finales que se explican en la TABLA
N° 6. En esta tabla se refleja un resultado de la divisién entre la suma de los valores
maximos y el nimero de pruebas realizadas de la TABLA N° 5, este proceso sera aplicado

también para los valores minimos y que se detalla en la siguiente férmula:

Sin perdida + Loss =1+ Loss =2+ Loss =3+ Loss =4+ Loss =5
6

MAX o MIN =
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TABLA N° 6: TABLA RESULTADO DE

RENDIMIENTO

DE LOS

CONTROLADORES
Rendimiento
Controladores (Mbits/sec) Promedio
Min Max
POX 2.67 2.84 2.755
RYU 2.50 2.67 2.585
PYRETIC 2.54 2.71 2.625

Fuente: Fabian Gallegos, Catherine Yéanez

Para la toma de decisiones se realiza un promedio entre el rendimiento maximo y

rendimiento minimo el mismo que consta en la TABLA N° 6, este sirve para asignar un

porcentaje del 100% para el valor mayor. Los demas porcentajes se obtienen utilizando una

“regla de tres simple”.

TABLA N° 7: PORCENTAJES DEL PROMEDIO DE RENDIMIENTO DE LOS

CONTROLADORES
CONTROLADORES | PORCENTAJE RENDIMIENTO
POX 100%
RYU 93.83%
PYRETIC 95.28%

Fuente: Fabian Gallegos, Catherine Yéanez
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FIGURA N° 28: PORCENTAJE DEL PROMEDIO DE RENDIMIENTO DE LOS
CONTROLADORES

Fuente: Fabian Gallegos, Catherine Yéanez

De acuerdo a los resultados obtenidos en porcentajes en la TABLA N° 7 el controlador
POX es excelente (100%) tanto en rendimiento porque en la red mientras exista mas ancho
de banda se puede obtener mayor velocidad de transmisién de datos, menos perdida de
datos y menor impacto de latencia haciendo que la red sea la més Optima, el controlador
Ryu (93.83%) y Pyretic (95.28%) son muy buenos, pero tienen un menor ancho de banda en

la red que el controlador POX.

b) Medicion de latencia: La latencia varia dependiendo del nimero de paquetes que se
transmiten y se mide a través de un mensaje ICMP (ping) el mismo que nos permite

obtener varios valores de tiempos los cuales se definen a continuacion:

Rtt: Hace referencia al tiempo que se demora un paquete en ser enviado desde el emisor
hasta volver al mismo emisor después de haber pasado por el receptor.

o Min: Tiempo minimo
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o Max: Tiempo maximo

o Avg: Promedio de los tiempos

o Mdev: Es la desviacion estandar de los tiempos, valor numerico que representa

una fluctuacion de mas o menos tiempo del promedio de tiempos. La férmula

para calcular este campo es el siguiente:

2[(Max — Avg)?(Min — Avg)?

Numero de host

Para obtener los valores de latencia cabe recalcar que el ping se realiza manualmente desde

Mininet, como se muestra en la FIGURA N° 29.

FIGURA N° 29: PING MANUAL PARA LA OBTENCION DE LA LATENCIA

ininet> hl ping -c 1000 hZ
U. & (1o, 0. 0. 27 oo(84) bytes of data.

bytes
bytes

bytes
bytes
bytes

from
from
from
from
from

10.9.0.2:
10.0. :
10.0.
10.0.
10.0.

Fuente: Fabian Gallegos, Catherine Yanez

icmp_req=1 ttl=-64 tine=88.
icmp_req=2 ttl=64 time=42.
icmp_req=3 ttl=64 time=41.
icmp_req=-4 ttl=64 time=42.
icmp_req=5 ttl=64 time=41.

En la FIGURA N° 30, 31 y 32 se muestran los resultados de latencia obtenidos con cada

uno de los controladores considerando el ping de hl y h2 con 500 pings los demés

resultados se muestran en el ANEXO N° 2:
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FIGURA N° 30: LATENCIA ENTRE H1Y H2 CON 500 PINGS PARA POX

from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from

icmp_req=481 ttl=64 time=42Z.
icmp_req=48Z ttl=64 time=42Z.
icnp_reqg=483 ttl=64 tine=42.
icrnp_reqg=484 ttl=64 tine=42.
icmnp_reqg=485 ttl1=64 tine=41.
icmnp_reqg=486 ttl=64 tine=41.
icmnp_reg=487 ttl=64 tine=41.
icmp_reqg=488 ttl=64 tine=42.
icmp_reqg=489 ttl=64 tine=42.
icnp_reqg=490 ttl=64 tine=42.
icnp_reg=491 ttl=64 tine=41.
icmp_req=49Z ttl=64 time=41.
icmp_req=493 ttl=64 time=43.
icmp_req=494 ttl=64 time=42.
icmp_req=495 ttl=64 time=41.
icmp_req=496 ttl=64 time=41.
icmp_req=497 ttl=64 time=78.
icmp_req=498 ttl=64 time=42Z.
icrnp_req=499 tt1=64 tine=42.
ichnp_reqg=500 ttl=64 tine=42.

f= R o R R e e e s e e e e e e e e =
([clclolololololololololoRololololoolclcl
BIMMMMNMNMNNNMNMNNMNMNMNNMNINDNDN
OSSN, ORANAS R, ORSW

.0.2 ping statistics ——-
200 Dackets transmitted, 500 received, 02 packet loss, time 4998Z21ms
rtt mincavgsmaxsmdev = 40.435-43.999-143.700.-8.937 ns

Fuente: Fabian Gallegos, Catherine Yéanez

FIGURA N° 31: LATENCIA ENTRE Hl Y H2 CON 500 PINGS PARA RYU

icmp_req
anp _req

ian_qu 485
icmp_req=48 6

2

time=41.
] 11me 41.
icnp_req=492

lcnp req= 493

L= WwwmMN

00 ttl1=64 time=40.

loss, time 49968Z2ns
01 ms
mininet>

Fuente: Fabian Gallegos, Catherine Yéanez
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FIGURA N° 32: LATENCIA ENTRE H1Y H2 CON 500 PINGS PARA PYRETIC

-— 10.0.0.2 ping statistics —
500 packets transmitted, 500 received, 0x packet loss, time 499746ms
rtt mincavg/maxsmdev = 40.349-42.523,297.485-12.358 ms

mininet>
mininet> _

Fuente: Fabian Gallegos, Catherine Yéanez

En la TABLA N° 8 se muestran nueve pings tanto para POX, RYU y PYRETIC: entre el
host uno y host dos, host dos y host tres, host tres y host cuatro y con variaciones de 500,
1000 y 1500 pings, valores obtenidos en milisegundos, cada celda de la tabla muestra los
valores: max, min, avg y mdev de cada ping realizado, existiendo diferencia de valores

entre los controladores.
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TABLA N° 8: LATENCIA DE LOS CONTROLADORES

POX RYU PYRETIC
H1-H2 (ms) | H2-H3 (ms) | H3-H4 (ms) | H1-H2 (ms) | H2-H3 (ms) | H3-H4 (ms) | H1-H2 (ms) | H2-H3 (ms) | H3-H4 (ms)
500 Max:143,700 | Max:131.658 | Max:118.496 | Max:165.538 | Max:172.466 | Max:173.840 | Max:297.485 | Max:284.498 | Max:287.326
Min:40.435 | Min:40.290 | Min:40.303 | Min:40.271 | Min:40.238 | Min:40.250 | Min:40.349 | Min:40.254 | Min:40.289
AvQ:43.999 | Avg:43.665 | Avg:43.972 | Avg:41.290 | Avg:41.247 | Avg:41.359 | Avg:42.523 | Avg:42.212 | Avg:42.371
Mdev:8.937 | Mdev:8.130 | Mdev:9.390 | Mdev:5.601 | Mdev:5.909 | Mdev:5.968 | Mdev:12.358 | Mdev:6.846 | Mdev:8.576
1000 | Max:142.563 | Max:173.406 | Max:204.851 | Max:169.451 | Max:166.360 | Max:167.119 | Max:347.333 | Max:263.612 | Max:341.392
Min:40.446 | Min:40.363 | Min:40.374 | Min:40.291 | Min:40.264 | Min:40.278 | Min:40.334 | Min:40.277 | Min:40.254
AvQ:43.859 | Avg:43.372 | Avg:43.881 | Avg:41.287 | Avg:41.309 | Avg:41.370 | Avg:42.789 | Avg:42.265 | Avg:42.192
Mdev:8.647 | Mdev:9.348 | Mdev:9.679 | Mdev:4.118 | Mdev:4.082 | Mdev:4.053 | Mdev:14.052 | Mdev:7.611 | Mdev:7.995
1500 | Max:139.987 | Max:130.776 | Max:160.677 | Max:169.706 | Max:172.064 | Max:168.630 | Max:266.097 | Max:289.141 | Max:275.809
Min:40.610 Min:40.410 Min:40.358 Min:40.314 Min:40.308 Min:40.274 Min:40.433 Min:40.254 | Min:40.276
Avg:43.310 | Avg:42.883 | Avg:43.712 | Avg:41.259 | Avg:41.337 | Avg:i41.394 | Avg:42.687 | Avgi42.361 | Avg:42.249
Mdev:8.056 | Mdev:6.565 | Mdev:8.626 | Mdev:3.397 | Mdev:3.478 | Mdev:3.505 | Mdev:10.781 | Mdev:8.164 | Mdev:6.723

Fuente: Fabian Gallegos, Catherine Yanez
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Andlisis del indicador de latencia

En la TABLA N° 8 se encuentran los valores de latencia para cada controlador, es
necesario aclarar que al hacer 500, 1000 y 1500 pings, existe un valor promedio (avg),
razon por la cual usamos Unicamente estos valores para obtener un promedio final para 500,

1000 y 1500 pings que se obtienen aplicando la siguiente formula:

avg(hl, h2) + avg(h2, h3) + avg (h3, h4)
3

500 0 1000 0 1500 =

Los resultados con los promedios finales se muestran en la TABLA N° 9.

TABLA N° 9: TABLA RESULTADO DE LA LATENCIA DE LOS

CONTROLADORES
500 ms 1000 ms 1500 ms
POX 43 87 437 43,3
RYU 41.30 41,32 41,33
PYRETIC 42,36 42 41 42,42

Fuente: Fabian Gallegos, Catherine Yanez

Para la correcta toma de decisiones se aplica el método tabular de estadistica descriptiva,
definiendo al 100% para el valor menor. Los demas datos se los obtiene usando una “regla
de tres simple directa” TABLA N° 10.
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TABLA N° 10: PORCENTAJE DEL PROMEDIO DE LA LATENCIA DE
CONTROLADORES

500 1000 1500
POX 94.14% | 94.55% | 95.45%
RYU 100% 100% 100%

PYRETIC | 97.49% | 97.43% | 97.43%

Fuente: Fabian Gallegos, Catherine Yanez

FIGURA N° 33: PORCENTAJE DEL PROMEDIO DE LA LATENCIA DE
CONTROLADORES

LATENCIA DE CONTROLADORES

101
100 -
99
98
97 -
96 -
95 -
94
93 -
92
91 -

H POX

Porcentaje

HRYU
i PYRETIC

500 1000 1500
Pings

Fuente: Fabian Gallegos, Catherine Yéanez

Los resultados descritos en la TABLA N° 10 y FIGURA N° 33 indican que para el caso de
500, 1000 y 1500 pings, el controlador que posee menor latencia es RYU, por lo tanto, se lo
categoriza como excelente (100%) debido a que en cada ‘ping’ FIGURA N° 33 el tiempo
de envié de un ping no varia demasiado con el tiempo de envié del siguiente. El
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controlador POX (500: 94.14%, 1000: 94.55%, 1500: 95.45%) y PYRETIC (500: 97.49%,
1000: 97.43%, 1500: 97.43%) son muy buenos porque a diferencia del controlador RYU, el
tiempo de envio de un paquete varia notablemente con el tiempo de envio del siguiente
FIGURA N° 30y FIGURA N° 32.

Una observacion interesante que se pudo recatar de los resultados de la TABLA N° 9 es
que aun siendo RYU el controlador con menor latencia se puede observar que mientras mas
pings son enviados su latencia aumenta, a diferencia de POX que mientras mas pings se
envian su latencia decrece, PYRETIC es impredecible en este aspecto. Considerando que
en una red el nimero de paquetes es notablemente grande, la latencia del controlador POX

en algun momento llegara a ser igual o menor que la latencia de RYU.

c) Lineas de cddigo: Tanto POX, RYU y PYRETIC manejan sus propias formas librerias
y propias maneras de ejecucion. Es necesario determinar las lineas de codigo de cada
controlador, conociendo que cada uno estan destinados a cumplir la misma funcién,
para determinar el controlador mas optimo referente a lineas de codigo es decir el mas
facil para programar establecemos algunas caracteristicas y parametros: cantidad de
lineas de cddigo y el méas compacto.

Cantidad de lineas de codigo: Este indicador hace referencia al aspecto cuantitativo al
momento de desarrollar tanto el controlador como la red virtual, para obtener estos
resultados se utilizo la instruccion de Linux : wc —1 ‘nombre del archivo.py’ en la FIGURA
N° 34, 35, 36 se muestra los resultados obtenidos en lineas de cddigo en el caso de cada
controlador:

FIGURA N° 34: LINEAS DE CODIGO DEL CONTROLADOR RYU

ryulryu-vn : ~rynsryusappd we -1 controladorryu.py
31 controladorryu.py

FyulTyu-un: ZFQu/rgusappd

Fuente: Fabian Gallegos, Catherine Yéanez
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FIGURA N° 35: LINEAS DE CODIGO DEL CONTROLADOR POX

ininetmininet-um: " pox-spox-forwardingd wc -1 poxcontroller.py
85 poxcontroller.py

ininet@mininet—un:"poxspox-forwardingd _

Fuente: Fabian Gallegos, Catherine Yéanez

FIGURA N° 36: LINEAS DE CODIGO DEL CONTROLADOR PYRETIC

mininet@mininet:”$ cd pyretic/pyretic/modules/
mininet@nininet: " /pyretic/pyretic/modulesy wc -1 controladorpyretic.py

32 controladorpyretic.py
mininet@nininet: " /pyretic/pyretic/moduless

Fuente: Fabian Gallegos, Catherine Yanez

Es necesario mencionar que el controlador POX es el Unico de los tres controladores que
permite programar la creacion de la red virtual, la llamada al controlador POX y la
ejecucion de la red en un Unico archivo a diferencia de los controladores RYU y PYRETIC
gue necesitan un comando de mininet para crea la red y otro comando para ejecutar el
controlador, razon por la cual es necesario conocer las lineas de codigo utilizadas de este
Unico archivo de POX FIGURA N°37.

FIGURA N° 37: LINEAS DE CODIGO DE LA MININET POX

ininet@mininet-um:~§ wc -1 pruebapox.py
52 pruebapox.py

mininet@mininet-um:~§ _

Fuente: Fabian Gallegos, Catherine Yéanez

Una vez conocido el numero de las lineas de codigo es necesario realizar un cuadro que

muestra los datos para este parametro TABLA N° 11.
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TABLA N° 11: PROMEDIO DE LAS LINEAS DE CODIGO PARA LOS
CONTROLADORES

Lineas de cddigo

Controlador | Ejecucion Red virtual | Archivo final | TOTAL
RYU 54 3 - 57
POX 85 = 52 137
PYRETIC 32 3 - 35

Fuente: Fabian Gallegos, Catherine Yéanez

En la TABLA N° 11 se observan los resultados finales de las lineas de codigo, en las
columnas: ejecucion de la red virtual y Archivo final se observa la diferencia entre el
controlador POX vy los dos restantes, por ello los resultados cuantitativos no sera un factor

relevante pero servira para el analisis posterior.

El mas compacto: Este parametro se refiere a que tanto la creacion de la red virtual en
mininet y la llamada y ejecucion del controlador, se los puede compactar en un solo
archivo. En la TABLA N° 11 se aprecia que en el escenario con el controlador POX es el
unico de los tres que posee esta caracteristica. EI escenario con el controlador RYU vy
PYRECTIC necesita una instruccion para la creacion de la red virtual con mininet y otra
instruccion para la ejecucion del controlador, es decir en estos dos escenarios se necesitan

instrucciones independientes.

Anélisis del indicador Lineas de Codigo: Dentro de este indicador se consideraron dos
parametros: Cantidad de lineas de codigo y el escenario con el controlador mas compacto.
De la TABLA N° 4 se asignan valores a cada pardmetro de manera cualitativa del 1 al 5

considerando 5 como el mas alto.

Con estos datos se obtienen porcentajes y considerando que son dos los parametros a
evaluar; 10 puntos es el 100% y de esta manera a traves de una “regla de tres simple” se

conoceran los porcentajes para cada escenario. TABLA N° 12
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TABLA N° 12: PORCENTAJE DEL PROMEDIO DE LAS LINEAS DE CODIGO

N° LINEAS MAS COMPACTO | TOTAL %

DE COGIDO
POX 3 5 8 80
RYU 5 1 6 60
PYRETIC 5 1 6 60

Fuente: Fabian Gallegos, Catherine Yéanez

De acuerdo a los porcentajes obtenidos POX es muy bueno (80%) debido a que a traves de
un unico archivo FIGURA N°7 se puede programar manualmente tanto los enlaces,
tiempos, utilizacion de la capacidad del procesador, es decir, se puede disponer de la red
virtual completa y el uso de funciones de la mininet: ping, iperf, xterm, nodes. Ademas
dentro de este archivo consta la creacion y ejecucion de la red y la llamada al controlador;
obteniendo de esta manera un mayor control sobre la red. Mientras que RYU (60%) y
PYRETIC (60%) son buenos porque en el escenario con cada controlador, ambos ejecutan

la creacion de la red y la llamada al controlador en comandos independientes.

3.5 DETERMINACION DEL CONTROLADOR MAS OPTIMO

A través del analisis que se realizd de los controladores se escogera el controlador mas
Optimo con el que se desarrollara el prototipo de la red virtual para el HOTSPOT ESPOCH.

En la TABLA N° 13 se resumen los resultados finales de la evaluacion de los indicadores

con cada controlador, basandose en la TABLA N° 4 de valores.
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TABLA N° 13: VALORES FINALES PARA CADA CONTROLADOR

CONTROLADORES | RENDIMIENTO | LATENCIA LINEAS DE CODIGO TOTAL
POX 5 4 4 13
RYU 4 5 3 12
PYRETIC 4 4 3 11

Fuente: Fabian Gallegos, Catherine Yéanez

Considerando que los indicadores de evaluacion son tres, el posible valor méximo obtenido
es quince, de los valores de la TABLA N° 13 se realiza una regla de tres simple para

obtener los porcentajes del escenario de cada controlador y de esta manera seleccionar el

controlador més 6ptimo TABLA N° 14

% final =

TABLA N° 14: PORCENTAJE FINAL DE CADA CONTROLADOR

TOTAL =100
15

CONTROLADORES PORCENTAJE FINAL
POX 87%
RYU 80%
PYRETIC 73%

Fuente: Fabian Gallegos, Catherine Yanez
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FIGURA N° 38: PORCENTAJE FINAL DE CADA CONTROLADOR

Fuente: Fabian Gallegos, Catherine Yéanez

3.6 RESULTADO FINAL

De acuerdo a la TABLA N° 14 y FIGURA N° 38, el controlador escogido para continuar
con el trabajo investigativo es POX con el 87%, debido a que es excelente en rendimiento
porgue direcciona y maneja de mejor manera las peticiones en la red de esta manera la
velocidad de transmision de datos puede mejorar y el impacto de latencia en la red puede
ser menor, ademas el controlador POX en latencia es muy bueno segin las pruebas
realizadas a pesar de obtener valores mas bajos que el controlador RYU, se pudo constatar
gue mientras mas paquetes se envian su latencia decrece, razén por la cual en algln
momento su latencia sera igual o menor que RYU, de igual manera POX es muy bueno en
lineas de cddigo ya que a través de un dnico archivo se puede programar manualmente
tanto los enlaces, tiempos, utilizacién de la capacidad del procesador y se puede disponer
de la red virtual completa. Ademéas dentro de este archivo consta la creaciéon de la red

virtual en Mininet, la llamada y ejecucion del controlador.
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El controlador RYU obtuvo un 80% Yy el controlador PYRETIC tiene un 73%, ambos son
muy buenos en rendimiento pero tienen valores méas bajos que el rendimiento de POX, en
lineas de codigo, son solo buenos porque ambos controladores ejecutan la creacion de la
red y la llamada al controlador en comandos independientes a diferencia de POX que todo
lo realiza en un Unico archivo, en rendimiento RYU es excelente debido a que en cada
‘ping’ el tiempo de envié de un ping no varia demasiado con el tiempo de envié del
siguiente ping, sin embargo mientras mas paquetes son enviados su latencia aumenta,

siendo no tan efectivo en cuanto a latencia al transmitir grandes cantidades de paquetes.
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CAPITULO IV

4. CREACION DEL PROTOTIPO SDN

La construccion del prototipo SDN es la parte central de la investigacion propuesta ya que
se simula un escenario real con dispositivos fisicos y el uso de la teoria de SDN (Plano de
Datos y de Control), también se trabaja con un prototipo cercano a la realidad de la red
HOTSPOT-ESPOCH, de esta manera se visualiza comportamientos y caracteristicas de
cada prototipo y se llega a establecer diferencias a través de pruebas, que concluyen en la

demostracion de la hipotesis.

4.1 CREACION DEL PROTOTIPO DE RED VIRTUAL SDN CASO DE LA RED
HOTSPOT-ESPOCH

En base a los estudios realizados se determina a POX como el controlador mas idéneo para
crear el prototipo SDN, en este se usaran dispositivos reales y el controlador POX
catalogado como la mejor opcion para esta implementacién. Primero se detalla la estructura
de la red actual del HOTSPOT-ESPOCH, con algunos de sus componentes ya que no se
puede llevar toda la red a un prototipo, a continuacion se presenta la propuesta de la
investigacion que dispone de una estructura SDN capaz de entender paquetes Openflow y
posteriormente realizar la programacion del controlador que se destina al dispositivo
principal. Finalmente se realizan pruebas de rendimiento con el comando iperf que permite

obtener conclusiones acertadas sobre la propuesta.
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Las pruebas de trafico son realizadas con el comando dpctl que sirve para conocer los
paquetes Openflow que circulan en el prototipo SDN, a través del capturador de tréfico
wireshark, ademas muestra algunos detalles de la red como puertos activos del switch,

interfaces habilitadas, entre otras caracteristicas.

4.1.1 TOPOLOGIA DEL ESCENARIO DE LA RED HOTSPOT-ESPOCH ACTUAL

La red HOTSPOT-ESPOCH tiene varios puntos de acceso principales de los cuales uno de
ellos es el Espoch-Wifi, en la FIGURA N° 39 se presenta la topologia actual de la red
inalambrica establecida en la ESPOCH, informacion obtenida desde DTIC: Ing. Roberto
Morales también se recurre a cada Facultad para obtener informacién mas detallada de los

sectores wifi .

FIGURA N° 39: TOPOLOGIA ACTUAL DE LA RED INALAMBRICA DE LA
HOTSPOT- ESPOCH

WIRELESS LAN CONTROLLER
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Fuente: Fabian Gallegos, Catherine Yanez
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Elementos de la topologia actual HOTSPOT- ESPOCH: A continuacion se especifican

los elementos fisicos de la Espoch-wifi, con sus caracteristicas de la FIGURA N° 39:

e Wireless LAN Controller: De la empresa CISCO, desde aqui se maneja la

configuracion de los Access Point de la red inalambrica de cada una de las

facultades.

e Servidor multitarea: Es un servidor CENTOS que sirve como DHCP y DNS para

proveer de internet al rectorado y al sector administrativo de la ESPOCH

e Siete Antenas: Receptoras del Wireless LAN Controller, una ubicada en cada

facultad.

e Access Point: Todos de la empresa CISCO, internos en cada facultad:

o

o

Facultad de Informatica y Electronica: cuatro Access Point, Fuente: Ruth
Barba Vera.

Facultad de Ciencias: un Access Point solo en el sector administrativo,
Fuente: Rogel Miges.

Facultad de Pecuarias: dos Access Point uno en el centro de computo y
otro en la biblioteca, Fuente: Victor Miranda

Facultad de Recursos Naturales: cuatro Access Point organizados en un
area de wifi, Fuente: Franklin Cuadrado.

Facultad de Salud Publica: tres Access Point uno en cada facultad y uno
en la biblioteca.

Facultad de Administracion de Empresas: ocho Access Point distribuidos
en todas las escuelas de la facultad, Fuente: Marco Ortiz

Facultad de Mecanica: tres Access Point.

e Existe un servidor DHCP, DNS para cada facultad, ademas de un servidor RADIUS

para todas las facultades, todos ellos bajo el sistema operativo Linux.
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4.1.2 REQUERIMIENTOS DE LA ESPOCH-WIFI

e (Cada facultad necesita méas cobertura de la red inalambrica.

e Es necesario organizacion e igualdad de equipos inalambricos distribuidos en la
ESPOCH, esta deficiencia se debe al costo de cada equipo CISCO.

e Restructuracion total de la red wifi actual debido a las fallas y malas prestaciones de
la red.

e Suprimir las redes privadas que actualmente existen en la red inalambrica
ESPOCH-wifi.

e Proveer de informacion de mejor manera sobre la estructura de la red inaldmbrica a
cada uno de los administradores de cada facultad para que de esta manera la

administracion de la red wifi sea mas adecuada.

4.1.3 DISENO DE LA PROPUESTA APLICANDO LA TECNOLOGIA SDN

La propuesta que se muestra a continuacion parte del disefio actual de la red ESPOCH-
WIFI, implementando la tecnologia SDN a través del protocolo OpenFlow y el uso del
controlador POX. En la FIGURA N° 40 se muestra el disefio de la propuesta con

caracteristicas especificas:
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FIGURA N° 40: DISENO DE LA PROPUESTA CON LA TECNOLOGIA SDN

MECANICA SALUDPUBLICA CIENCIAS
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Fuente: Fabian Gallegos, Catherine Yéanez

Elementos de la propuesta SDN: A continuacion se especifican los elementos fisicos de la

propuesta SDN, con sus caracteristicas de la FIGURA N° 40:

Wireless Lan Controller: Desde aqui se maneja la configuracion de los Access
Point de la red inalambrica de cada una de las facultades.

Servidor Radius: En Ubuntu en el cual constan todos los usuarios que podran
acceder al a red a traves de un usuario y su contrasefia.

Siete antenas: Una para cada facultad, sirve para expandir la sefial.

Siete routers: Maneja peticiones openflow a traves del firmware OpenWRT,
instalados en cada router, para comunicarse con el controlador.

Siete servidores controladores: En Linux Ubuntu dentro de cada uno se encuentra
el controlador basado en python llamado POX, que se encarga de instalar reglas de
flujo para toda la red.

Access Point por facultad: Los Access Point, no necesariamente de la empresa
CISCO de esta manera el numero de Access Point sera equitativo en la ESPOCH.
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Para la comparacion se presenta un prototipo similar a la estructura de la red original de

cada facultad el mismo que se muestra a continuacion:

FIGURA N° 41: ESTRUCTURA DEL PROTOTIPO HOTSPOT-ESPOCH

servidor

e

<

Fuente: Fabian Gallegos, Catherine Yanez

En la FIGURA N° 41 se muestra un prototipo de la estructura que tiene la red Espoch-Wifi

que consta de:

e Un servidor DHCP a través del uso del software TFTPD32 que simula las funciones
del servidor

e Un servidor DNS a través del uso del software TFTPD32 que simula las funciones
del servidor.

e Un Router CISCO Linksys WRH54G

e Un servidor radius en Linux Ubuntu 12.04

e Dos Access Point: Un DLINK610 y un Huawei HG530
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4.1.4 TOPOLOGIA DE LA PROPUESTA PARA LA RED SDN

La presente investigacion estd destinada a comprobar si la propuesta del prototipo SDN
cubre o0 mejora las caracteristicas de la actual estructura de la red Espoch - Wifi, para ello

en el FIGURA N° 42 se describe la topologia del prototipo a utilizar:

FIGURA N° 42: TOPOLOGIA DE LA PROPUESTA SDN

@: internet

192.168.1.65
i

192.168.1.152 192.168.1.40

s
RADIUS |3 @
&

servidor Router OpenWRT controlador POX

Openflow, Openflow
[N Openflow P
0 =

I

Fuente: Fabian Gallegos, Catherine Yéanez

En la topologia de la FIGURA N° 42 se observan los siguientes dispositivos:

e Un servidor Radius (IP: 192.168.1.152): EI mismo que se encarga de la
autenticacion de usuario para el acceso a la red.

e Un router wireless (IP: 192.168.1.65): Firmware OpenWRT habilitado para el uso
de Openflow

e Controlador POX (IP: 192.168.1.40): Es la parte central del prototipo SDN que
permite manejar reglas de flujo en la red: protocolo ARP, ICMP, IP.

e Dispositivos moviles conectados: laptops, tablets, celulares, etc.
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La topologia presentada se encuentra dentro de una misma red: 192.168.1.XX debido a que
la finalidad del prototipo es conocer el funcionamiento de SDN.

Dentro del esquema de la topologia existen elementos de hadware los mismos que se

detallan a continuacion:
Router wireless

Se usa un router wireless TP-LINK modelo TL-WR1043ND, que trabaja tambien

como un switch Openflow, tiene las siguientes caracteristicas:

e Un puerto WAN para internet de 10-100 y 1000 Mbps
Cuatro puertos LAN de 10-100 y 1000 Mbps

e Tres antenas externas desmontables 5dBi

e Permite firmware OpenWRT

e Estandares: IEEE 802.11b, IEEE 802.11gy IEEE 802.11n
e Un puerto USB 2.0

Servidor Radius

Se utiliza una computadora laptop HP modelo G42-364LA con las caracteristicas

siguientes:

e Sistema Operativo Linux Ubuntu 12.04
e Memoria RAM de 2Gb
e Disco Duro de 500 Gb

e Procesador Intel Core i3
Servidor controlador POX

El controlador que escucha peticiones Openflow se encuentra en una laptop
TOSHIBA modelo SATELITE L745 con las siguientes caracteristicas.

e Sistema Operativo Linux Ubuntu 14.04
e Memoria RAM de 2 Gb
e Disco Duro de 300 Gb
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e Procesador Intel i5

4.1.5 FUNCIONALIDADES DE LOS COMPONENTES EN LA TOPOLOGIA SDN

Router Wireless

Es necesario para la investigacion que el router maneje mensajes y peticiones Openflow, el
firmware original TP-LINK no soporta este protocolo razén por la cual el firmware debe

actualizarse a una imagen OpenWRT que soporte estas peticiones.

Para la mayoria de router wireless existe una imagen OpenWRT pero que no incluye el

protocolo Openflow, necesitando generarse un firmware capaz de interpretar este protocolo.

Lo primero a realizarse es subir una imagen que ofrece la pagina oficial de OpenWRT para
el router TP-LINK: http://downloads.openwrt.org/snapshots/trunk/ar71xx/openwrt-ar71xx-
generic-tl-wr1043nd-v2-squashfs-factory.bin, el router debe ser flasheado con este
firmware. Esto también se puede realizar a través de la consola usando telnel o ssh (usuario

y contrasefia) o desde la interfaz grafica ver ANEXO N° 3.

Como segundo paso se construye un firmware que soporta OpenWRT Yy que dispone del
protocolo Openflow para posteriormente actualizar el router con este firmware, la creacion
del firmware se demora aproximadamente dos horas, ver en el ANEXO N° 4 donde se

encuentra el paso a paso de su creacion.

El firmware se lo reconoce como un archivo con extension .bin que se encuentra bajo el
directorio:/trunk/bin/ar71xx/ FIGURA N° 43.

FIGURA N° 43: UBICACION DEL FIRMWARE .BIN

@™ @ Ffabi@fabisir: ~/trunk/binfar71xx

fabi@fabisir:~S cd trunk/bin/ar7ixx/
fabi@fabisir:~/trunk/bin/ar71xx$ 1ls

openwrt-ar7ixx.generic-tl-wr1043nd-v2-squashfs-sysupgrade.bin
fabi@fabisir:~/trunk/bin/ar71xxs i

Fuente: Fabian Gallegos, Catherine Yéanez
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La manera més eficiente de actualizar con esta imagen el router es a través del comando
telnet, es necesario en primera instancia copiar la imagen creada al directorio tmp del router
para esto desde el router se wusa el comando scp: scp P 22
“nombre_maquina” @ "direccion_ip_magquina”:/"directorio_destino” donde scp es el
comando que permite copiar remotamente la opcion —P que es el puerto por donde se
transmiten los datos en este caso el puerto 22 para nuestro caso la linea de comando es la
siguiente FIGURA N° 44

FIGURA N° 44: COPIA DEL ARCHIVO .BIN AL ROUTER

@ © © root@fabisir: /home/Fabi
root@openWrt:/tmp# scp -P 22 fabi@192.168.1.181:/home/fabi/trunk/ar71ixx/openwrt-

ar7ixx.generic-tl-wr1043nd-v2-squashfs-sysupgrade.bin

Fuente: Fabian Gallegos, Catherine Yéanez

Una vez que el firmware ha sido copiado al directorio tmp del router es necesario cargar la
imagen, esto se logra a través del siguiente comando: sysupgrade —v /tmp/ openwrt-
ar71xx.generic-tl-wr1043nd-v2-squashfs-sysupgrade.bin donde sysupgrade actualiza el
sistema del router y la opcion —v es verbose que permite obtener informacion adicional de
la ejecucion FIGURA N° 45.

FIGURA N° 45: CARGA DEL ARCHIVO .BIN OPENWRT EN ROUTER

@@ @ root@Fabisir: /home/fabi
root@openWrt: /tmp# sysupgrade -v /tmp/openwrt-ar7ixx.generic-tl-wr1043nd-v2-squa

hfs-sysupgrade.binf]

Fuente: Fabian Gallegos, Catherine Yanez

Luego de cargar la imagen el router ya tiene un nuevo firmware en este caso OpenWRT y
que escucha al protocolo Openflow, tras cargar esta imagen es necesario configurar tres
archivos dentro del roter, bajo el directorio etc/config: network donde se asigna la
direccion IP del router y se afiaden las interfaces LAN, el segundo archivo wireless donde

se coloca la direcciéon MAC del router y se comprueban las configuraciones que se hicieron
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por interfaz gréfica, finalmente se configura el archivo openflow donde se introduce la IP
del controlador y el puerto donde escucha en el ver ANEXO N° 5 donde se muestra méas

detalladamente las configuraciones de estos archivos.
Servidor radius

El servidor radius controla el acceso a la red mediante la autenticacion de usuarios y
contrasefia previamente definidos, para disponer de un servidor radius es necesario instalar
en el router OpenWRT un paquete denominado: wpad que se refiere a un tipo de
encriptacion de la red wifi, normalmente se lo conoce como WPA (Wifi Protected Access)
y que trabaja en conjunto con el servidor radius, la instalacion se realiza con el comando:
opkg install wpad, FIGURA N° 46.

FIGURA N° 46: INSTALACION DE WPAD EN EL ROUTER

M ™M root@caty-HP-G42-Notebook-PC: fhome fcaty
root@openWrt:~# opkg install wpad

Package wpad (2bi4-vo-uvs.1-1) instatled in root is up to date.
root@opentirt:~# [l

Fuente: Fabian Gallegos, Catherine Yéanez

Una vez instalado este paquete en el router es necesario instalar la herramienta freeradius
que convierte a la pc en un servidor radius, para ello abrimos una terminal dentro de
Ubuntu y ejecutamos el siguiente comando: apt-get install freeradius donde apt-get permite
la instalacion de paquetes desde repositorios externos cominmente situados en internet,
install que permite la instalacion del paquete freeradius. A continuacion se modifican dos
archivos: user donde se colocan los usuarios y contrasefias que serviran para la
autenticacion a la red y el segundo archivo: clients.conf donde se coloca la IP, el password
y el nombre de la red propios del router, las configuraciones realizadas se detallan en el ver
en ANEXO N° 6.

A través de la interfaz grafica del router se procede a configurar la pestafia: Wireless
Security donde el tipo de encriptacion debe ser: WPA2-EAP seguido de esto se despliegan

campos para establecer e identificar al servidor radius, el mismo que se instalé en la pc:
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192.168.1.152 y escucha en el puerto 1812 (propio de radius) en la FIGURA N° 47 se

muestra la configuracion realizada.

FIGURA N° 47: CONFIGURACION DEL RADIUS EN LA INTERFAZ GRAFICA

Interface Configuration

General Setup Wireless Securit MAC-Filter
Encryption WPA2-EAP
Cipher Force CCMP (AES
Radius-Authentication-Server 192.168.1.152

Radius-Authentication-Port

@ Default 1812

Radius-Authentic ation-Secret sdn123 2

Fuente: Fabian Gallegos, Catherine Yéanez

Servidor controlador POX

Este servidor tiene los archivos y configuraciones para que el controlador funcione sobre la
red, para ello el primer paso es la instalacién del controlador POX ver ANEXO N° 7.
Posteriormente se crea el archivo en python con extension .py “sdnwireless.py” que
manejard el trafico de red y flujos que cubre los requisitos para el presente prototipo, este
archivo se ubica dentro del directorio pox/ext FIGURA N° 48, el controlador es ubicado
dentro de este directorio debido a que es el lugar mas conveniente ya que pox lee

directamente desde este directorio los médulos creados.

FIGURA N° 48: UBICACION DEL CONTROLADOR SDNWIRELESS.PY

£ Fabi@Fabisir: ~/pox/ext

fabi@fabisir:~/pox/ext$ 1s
controlador.py chico.py out.py README sdnwireless.py skeleton.py

fabi@fabisir:~/pox/ext$ [ |

Fuente: Fabian Gallegos, Catherine Yanez
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Programacion del controlador POX

La implementacion del controlador permite crear un componente que hace que el router se
comporte como un switch de capa dos ademas este componente establece flujos para el
switch. En el presente prototipo la base central es la parte inaldmbrica, razén por la cual la
programacion del componente esta dirigido a esta, la parte LAN estd habilitada para
pruebas pero para esta investigacion su programacion no es necesaria, dependera de futuras
investigaciones que su programacion sea tomada en cuenta. Posteriormente se afiade el
cddigo del componente, en el cual se adjunta la explicacion de la manera en que se trabaja

con la parte inaldmbrica.

Es necesaria la instalacion del controlador POX. Ver en el ANEXO N° 7 donde se muestra
paso a paso la instalacion de este. EI componente que se presenta en este prototipo debe

ubicarse bajo el directorio pox/ext en el que se recomienda guardar.

El cddigo del componente sirve para que el switch reciba reglas de flujo especificas a través
de mensajes de modificacion de flujos, estas politicas estan establecidas para el manejo
unicamente de trafico IP y ARP. Algunos protocolos no pueden ser manejados en politicas
de flujo debido a que el componente del controlador necesariamente requiere de Ips de

origen y destino para realizar el envio de flujos.

A continuacion se presenta el codigo utilizado para el componente del prototipo

/pox/ext/sdnwireless.py

#Permite que el archivo sea reconocido como scrip python

#/usr/bin/python

#Se importan las librerias desde el ntcleo de POX y para el manejo de mensajes openflow
from pox.core import core

import pox.openflow.libopenflow_01 as of

#Permite guardar informacién a manera de diario
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log = core.getLogger()

#Se define una regla de flujo: flowO, para mensajes ARP
# flowO:

# Identificador de switch

switchO = 000000000001

#Permite crear un flujo

flowOmsg = of.ofp_flow_mod()

flowOmsg.cookie =0

flowOmsg.priority = 32768

#Tipo de mensaje, ARP=0x806
flowOmsg.match.dl_type=0x0806

#Puerto de entrada de mensaje de flujo
flowOmsg.match.in_port = 1

#Puerto de salida de mensaje de flujo, puerto inalambrico
flowOout = of.ofp_action_output (port = 5)
flowOmsg.actions = [flowOout]

#Regla de flujo inversa: mensajes ARP

# flowO:

switchl = 000000000001

flowlmsg = of.ofp_flow_mod()

flowlmsg.cookie = 0
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flowlmsg.priority = 32768
flowlmsg.match.dl_type=0x0806
flowlmsg.match.in_port =5

flowlout = of.ofp_action_output (port = 1)
flowlmsg.actions = [flowlout]

#Regla de flujo para mensajes IP

# flowO:

switch2 = 000000000001

flow2msg = of.ofp_flow_mod()
flow2msg.cookie = 0

flow2msg.priority = 32768

#Tipo de mensaje IP=0x800
flow2msg.match.dl_type=0x0800
flow2msg.match.in_port =1

flow2out = of.ofp_action_output (port = 5)
flow2msg.actions = [flow2out]

#Regla de flujo inversa de IP

# flowO:

switch3 = 000000000001

flow3msg = of.ofp_flow_mod()

flow3msg.cookie = 0
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flow3msg.priority = 32768
flow3msg.match.dl_type=0x0800
flow3msg.match.in_port =5
flow3out = of.ofp_action_output (port = 1)
flow3msg.actions = [flow3out]
#Metodo para la instalacion de flujos en el switch
def install_flows():
log.info("Instalando flujos.... ?? ")
# Instalacion de flujos
#Envio del ID de switch mas la regla de flujo
core.openflow.sendToDPID(switchO, flowOmsg)
core.openflow.sendToDPID(switchl, flowlmsg)
core.openflow.sendToDPID(switch2, flow2msg)
core.openflow.sendToDPID(switch3, flow3msg)
log.info("Flujos Instalados!!! ™)
def launch ():
log.info ("....Empezar...."")
#Comienzo del método install_flows cada 15 segundos
core.callDelayed (15, install_flows)

log.info("Esperando por switch a conectar...... ")

Una vez ya creado el componente se procede a la ejecucion en el servidor controlador con

direccién IP 192.168.1.181 conectado al puerto fisico uno del router.
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4.2 PRUEBAS CON EL PROTOTIPO SDN

Conociendo que el prototipo estd basado en el protocolo Openflow se hace la primera
prueba para demostrar la existencia de este protocolo, para esto desde el servidor
controlador se ejecuta el componente creado anteriormente y a través del uso del software
wireshark se captura la existencia del protocolo Openflow y a través de las Ips la
comunicacion que existe entre el servidor controlador y el switch, como se muestra en la
FIGURA N° 49.

FIGURA N° 49: CAPTURA DE CONTROLADOR OPENFLOW CON
WIRESHARK

® ® w & Q < T & BB g A8 EX @
Filter: | openflow_v1 v | Expression... Clear Ap Guardar
No. Time Source Destination Protocol Lengtt Info
wve v s PR U wpn e Ty
306 74.583615000 192.168.1.181 192.168.1.65 OpenFlow 74 Type: OFPT HELLO
323 90.548055000 192.168.1.65 192.168.1.181 OpenFlow 74 Type: OFPT_HELLO
326 90.556638000 192.168.1.181 192.168.1.65 OpenFlow 74 Type: OFPT HELLO
441 117.817301000 192.168.1.65 192.168.1.181 OpenFlow 74 Type: OFPT_HELLO
443 117.864870000 192.168.1.181 192.168.1.65 OpenFlow 74 Type: OFPT HELLO
445 117.866113000 192.168.1.181 192.168.1.65 OpenFlow 74 Type: OFPT_FEATURES REQUEST
447 117.867433000 192.168.1.65 192.168.1.181 OpenFlow 338 Type: OFPT FEATURES REPLY
449 117.869678000 192.168.1.181 192.168.1.65 OpenFlow 78 Type: OFPT_SET CONFIG
451 117.9608923000 192.168.1.181 192.168.1.65 OpenFlow 146 Type: OFPT_BARRIER REQUEST
453 117.911191000 192.168.1.65 192.168.1.181 OpenFlow 74 Type: OFPT_BARRIER REPLY
483 147.928938000 192.168.1.65 192.168.1.181 OpenFlow 74 Type: OFPT_ECHO REQUEST
485 147.940005000 192.168.1.181 192.168.1.65 OpenFlow 74 Type: OFPT_ECHO REPLY
490 149.944660000 192.168.1.65 192.168.1.181 OpenFlow 74 Type: OFPT_HELLO
492 149.945107600 192.168.1.181 192.168.1.65 OpenFlow 74 Type: OFPT_HELLO

> Frame 510: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
> Ethernet II, Src: Tp-LinkT 33:b8:ce (e8:94:f6:33:b8:ce), Dst: QuantaCo 93:24:ff (e8:9a:8f:93:24:ff)
»In i (19: 68.

.000 0001 = Version: 1.0 (©x61)
Type: OFPT HELLO (0)

Length: 8

Transaction ID: 3993803070

0016 00 3c 24 9b 40 00 40 06 91 da cO a8 01 41 cO a8  .<$.@.@. .....A..

0020 01 b5 FEREGNCECERE 8§ Of a4 da 1f a0 00 80 15\ 6...8 .

0030 [ 9f 17 00 00 81 08 Ga 00 06 2b 3a 00 28

0040 [:B1Y 01 00 00 08 ee OC 99 3e | R >

O ® Transmission Control Protocol (... Packets: 731 - Displayed: 27 (3,7%) Profile: Default

Fuente: Fabian Gallegos, Catherine Yéanez

Los mensajes mas comunes que existen cuando hay una conexion son:

e HELLO
e FEATURE_REQUEST
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e SET_CONFIG
e FEATURES_REPLY
e BARRIER_REQUEST

HELLO: Desde el controlador al switch y desde el switch al controlador. EI controlador
envia su namero de version al switch y el switch responde con su numero de version

Openflow.

FEATURE_REQUEST: Desde el controlador al switch. El controlador pregunta los

puertos disponibles.

SET_CONFIG: Desde el controlador al switch. El controlador pregunta al switch para el

envio de la caducidad de los flujos.

FEATURES_REPLY: Desde el switch al controlador. El switch responde con una lista de
puertos, velocidad de puertos, tablas y acciones soportadas.

BARRIER_REQUEST/REPLY: Mensajes usados por el controlador para asegurarse que
los mensajes han sido encontrados o para recibir notificaciones de operaciones completas
[16].

Para la siguiente prueba es necesario el uso del comando dpctl, a través del uso de este
comando podemos verificar el intercambio de mensajes Openflow. Esta herramienta se va a
ejecutar desde el servidor controlador ya que en este se instalé tanto el dpctl como el
wireshark, ver ANEXO N° 8 donde se muestra las instalaciones de estas dos herramientas.

En la FIGURA N° 50 al ejecutar el comando: dpctl show tcp:192.168.1.65:6633 se
obtienen datos que permiten conocer las caracteristicas del equipo Openflow a continuacién

se lista esta informacion:

e ver: Permite conocer la version de Openflow. Hace referencia a una version 1.0.

e dpid: Es un identificador que asigna el switch Openflow.

e n_tables: Son las politicas o reglas de flujo que se establecieron en la tabla de
flujos.

e n_buffers: Es el espacio que el buffer del dispositivo esta ocupando.
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Y se lista la informacion que corresponde a los puertos, datos sobre cada puerto definido en
el switch Openflow: su respectiva MAC y estado de cada puerto.

FIGURA N° 50: USO DEL COMANDO DPCTL SHOW TCP

OO0 5 caty@caty-HP-G42-Notebook-PC; ~

caty@caty-HP-G42-Notebook-PC:~Sidoctl show tcp:192.168.1.65:6633
features reolv (xids0xS5S570c7fS):  ver:0x1) dpid:1
n tables:2, n buffers:256
features: capabllltles:Oxc7, actions:Oxeff
1(eth1.1): addr:e8:94:76:33:b8:ce, config:
2(eth1.2 addr:e 8:ce, config:

3(eth1. - :ce, config:

4(eth1.4): addr:e8 , config: N

S(wlan®): addr: :b8:ce, config: O, sti
get_config_reply (x1d=0x46922 : miss_send_len=128
caty@caty-HP-G42-Notebook-PC:~$S i

Fuente: Fabian Gallegos, Catherine Yanez

La siguiente prueba consiste en la ejecucion del comando dump-ports el mismo que ayuda a
obtener datos especificos de los puertos fisicos del switch Openflow FIGURA N° 51, el

comando se ejecuta de la siguiente manera:

dpctl dump-ports tcp:192.168.1.65:6633

FIGURA N° 51: USO DEL COMANDO DPCTL DUMP-PORTS

@O caty@caty-HP-G42-Notebook-PC: ~

caty@caty-HP-G42-Notebook-PC:~$ dpctl dump-ports tcp:192.168.1.65:6633
stats_reply (xid=0x4a6685d6): flags=none type=4(port)
5 ports
port : rx pkts=0, bytes=0, drop=?, errs=?, frame=?, over=?, crc=?
tx pkts=547, bytes=65874, drop=0, errs=?, coll=?
port : rx pkts=8, bytes=0, drop=?, errs=?, frame=?, over=?, crc=?
tx pkts=547, bytes=65874, drop=0, errs=?, coll=?

port : rx pkts=0, bytes=0, drop=?, errs=?, frame=?, over=?, crc=?
tx pkts=547, bytes=65874, drop=0, errs=?, coll=?
port : rx pkts=0, bytes=0, drop=?, errs=?, frame=?, over=?, crc=?
tx pkts=547, bytes=65874, drop=0, errs=?, coll=?
port : rx pkts=547, bytes=65874, drop=?, errs=?, frame=?, over=?, crc=?
tx pkts=0, bytes=0, drop=0, errs=?, coll=?
caty@caty-HP-G42-Notebook-Pc:~$ I

Fuente: Fabian Gallegos, Catherine Yéanez

En la FIGURA N° 51 se observa varia informacion que se obtiene con la ejecucion del

comando dump-ports, los datos que se listan son los siguientes:
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e NuUmero de puertos que escuchan mensajes Openflow en este caso 5 puertos.

e Informacion de cada puerto que escucha mensajes Openflow: transmision,
recepcion de paquetes asi como también paquetes eliminados y con error, si no
existe error en la transmision de mensajes se identifica con un signo de

interrogacion.

Una de las pruebas realizadas consiste en la modificacion de uno de los puertos, en este
caso se va a apagar el puerto tres (eth1.3) para comprobar el estado del puerto es necesario
ejecutar el comando dpctl show tcp donde la configuracién del puerto cambia de 0 a 0x1
este cambio indica que el puerto se deshabilita FIGURA N° 52, el comando usado para

deshabilitar el puerto es el siguiente:

Dpctl mod-port tcp:192.168.1.65:6633 3 down

FIGURA N° 52: USO DEL COMANDO DPCTL MOD-PORT TCP

MO M caty@caty-HP-G42-Notebook-PC: ~

caty@caty-HP-G42-Notebook-PC:~5 dpctl mod-pg}t tcp:192.168.1.65:6633 3 down
modifying port: ethi.3

caty@caty-HP-G42-Notebook-PC:~$ dpctl show tcp:192.168.1.65:6633
features_reply (xid=0x7dbadbd): ver:0x1, dpid:1

n_tables:2, n_buffers:256

features: capabilities:0xc7, actions:0xeff

1(eth1.1): addr:e8:94:f6:33:b8:ce, config: 0, state:®
2(eth1.2): addrc.eg.04.fc:232:00c0 mconfin: A state:0
3(eth1.3): addr:e ig: Ox1, state:u

4(ethl.q): auuite ooy Con Ly, 9, state:@
5(wlan0): addr:eB:94:f6:33:b8:ce, config: ©, state:0
get_config_reply (xid=0xd8fe78b6): miss_send_len=128
caty@caty-HP-G42-Notebook-PC:~$

Fuente: Fabian Gallegos, Catherine Yéanez

De igual manera al capturar con la herramienta Wireshark en el FIGURA N° 53 se puede
obtener informacion de que el puerto ha sido deshabilitado a través del mensaje Port Mod
he indica que el puerto administrativamente ha sido deshabilitado: Port is

administratively down: Yes (1)
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FIGURA N° 53: WIRESHARK, PUERTO DESHABILITADO

e & 2 Q=374 BB sl EEEX O
Filter: |of v | Expression... Clear
No. Time Source Destination Protocol Length Info
103740, 321047 192,105, 1. 161 192.105.1.03 ur¥ 74 HELLO (SM) (85
110 46.323187 192.168.1.65 192.168.1.181 OFP 74 Hello (SM) (8B)
112 46.323316  192.168.1.65 192.168.1.181 OFP 74 Hello (SM) (8B)
114 46.323436 192.168.1.181 192.168.1.65 OFP 74 Features Request (CSM) (8B)
115 46.324919  192.168.1.65 192.168.1.181 OFP
116 58 192, 81 192.168.1.65 " OFP
120 46.338241 192.168.1.181 192.168.1.65 OFP
122 46.339886 192.168.1.181 192.168.1.65 OFP 74 Features Request (CSM) (8B)
124 46.341160 192.168.1.65 192.168.1.181 OFP 338 Features Reply (CSM) (272B)
125 46.344378  192.168.1.181 192.168.1.65 OFP 78 Set Config (CSM) (12B)
127 46.380502 192.168.1.181 192.168.1.65 OFP 146 Barrier Request (CSM) (8B)
v OpenFlow Protocol
> Header
v Port Modification
Port #: 3

MAC Address: e8:94:f6:33:b8:ce (e8:94:6:33:b8:ce)

"
c Port is administratively down: Yes (1 >
Tore: No (6)

Drop non-802.10 packets received on port: No (6)
Drop received 862.10 STP packets: No (0)

Do not include this port when flooding: No (0)
- - Drop packets forwarded to port: No (0)

. O Do not send packet-in msgs for port: No (8)

» Port Config Mask

» Port Advertise Flags
0040 b3 fb 01 O6f 00 20 1a 20 60 62 60 03 e8 94 f6 33
0650 b8 ci 00 60 60 01 60 06 60 06 00 00
0060 00 00

Fuente: Fabian Gallegos, Catherine Yéanez

Otra prueba realizada es deshabilitar la inundacion (flooding) de paquetes en puertos
especificios en este caso el eth 1.3 en la FIGURA N° 54 se muestra la ejecucion del

comando que permite esta caracteristica, el comando que permite esta funcion es:

dpctl mod-port tcp:192.168.1.65:6633 3 noflood

FIGURA N° 54: USO DEL COMANDO DPCTL MOD-PORT NOFLOOD

@ @ Fabi@Ffabi-Satellite-L745: ~

fabi@fabi-Satellite-L745:~S$ dpctl mod-port tcp:192.168.1.65:6633 3 noflood
modifying port: ethi.3

fabi@fabi-Satellite-L745:~$ dpctl show tcp:192.168.1.65:6633
features_reply (xid=0xbc9c6319): ver:0x1, dpid:1

n_tables:2, n_buffers:256

features: capabilities:0xc7, actions:0xeff

1(eth1.1): addr:e8:94:f6:33:b8:ce, config: 0, state:0

2(eth1.2): addr:e8:94:f6:33: confia:. A <tate:0

3(eth1.3): addr:e8:94:f6:33:b8:ce, conrig: 0x11, state:0

4(eth1.4): addr:e8:94:f6:33:b8:ce, config: v, state:0
5(wlan®): addr:e8:94:f6:33:b8:ce, config: 0, state:0
get_config_reply (xid=0x7c2154a3): miss_send_len=128
fabi@fabi-Satellite-L745:~$

Fuente: Fabian Gallegos, Catherine Yéanez

La ejecucion de la instruccion anterior refleja que en el puerto tres (eth 1.3) se ha

deshabilitado para que al enviar una inundacion llegue a todos los puertos excepto a este, al
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ejecutar el comando dpctl show se puede ver como la configuracién de este puerto pasa de
0 a 0x11 esto indica que el puerto ya esta deshabilitado para flooding. En este caso en la
FIGURA N° 55 se muestra una captura con Wireshark con el mensaje Port Mod indica que
el puerto cambio sus caracteristicas en este caso no se incluira el puerto para flooding: Do

not include this port when flooding: Yes (1)

FIGURA N° 55: WIRESHARK, PUERTO DESHABILITADO PARA FLOODING

o & 2 Q¢ 374 B cocuh GEEX @
Filter: |of v | Expression... Clear
0. Time Source Destination Protocol Length Info

LAUTE ST TIUUTOUY  XaEIUUTEAUE Tz rveEius wrr rv e o ey

21950 392.668169 192.168.1.181 192.168.1.65 OFP 74 Hello (sM) (8B)

21954 392.670057 192.168.1.65 192.168.1.181 OFP 74 Hello (sM) (8B)

21956 392.676177 192.168.1.181 192.168.1.65 OFP 74 Features Request (CSM) (8B)

21958 392.672301 192.168.1.65 192.168.1.181 OFP 74 Hello (sM) (8B)

21966 392.672907 192.168.1.65 192.168.1.181 OFP

21961 392.673176 192.168.1.181 192.168.1.6: OFP I

21965 392.768558 192.168.1.181 192.168.1.65 OFP ol

21967 392.710036 192.168.1.181 192.168.1.65 OFP. 74 Features Request (CSM) (8B)

21969 392.711476 192.168.1.65 192.168.1.181 OFP 338 Features Reply (CSM) (2728B)

21970 392.714273 192.168.1.181 192.168.1.65 OFP 78 Set Config (CSM) (12B)

Internet Protocol Version 4, Src: 192.168.1.181 (192.168.1.181), Dst: 192.168.1.65 (192.168.1.65)
Transmission Control Protocol, Src Port: 39434 (39434), Dst Port: 6633 (6633), Seq: 17, Ack: 281, Len: 32
OpenFlow Protocol
» Header
v Port Modification
Port #: 3
MAC Address: e8:94:76:33:b8:ce (e8:94:16:33:b8:ce)
v Port Config Flags
= Port is administratively down: No (0)
= Disable 802.1D spanning tree on port: No (8) N
= Drop non-862.1D packets received on port: No (6)

» . »
Do not include this port when flooding: Yes (1) —
T— oo oo vy

= Do not send packet-in msgs for port: No (©)

040 3b 46 01 O 00 20 7e 11 18 20 00 03 €8 94 76 33 iF... ~. . .....3

050 b8 ce [ENEENEENET 00 60 00 10 60 00 60 60 00 00 ..[WEM.. ........

060 00 00 o

Fuente: Fabian Gallegos, Catherine Yanez

La ultima prueba con la que cuenta Openflow permite eliminar todos los flujos existentes

en el switch para ello se ejecuta el siguiente comando:

dpctl del-flows tcp:192.168.1.65:6633

En la FIGURA N° 56 se muestra la captura que se hizo con la herramienta Wireshark
donde la ejecucion de este comando se demuestra a través de un mensaje Flow Mod en la
informacion adicional de este mensaje se muestra la eliminacion de tres flujos: Delete all

matching flows (3)
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FIGURA N° 56: WIRESHARK FLOW MOD

e @&l & Q- 3T 4L BB sl #EEX @
Filter: |of v | Expression... Clear

0. Time Source Destination Protocol Length Info

40462 1716.394560 192.168.1.181 192.168.1.65 OFP 74 Hello (SM) (8B)

40464 1716.395830 192.168.1.65 192.168.1.181 OFP 74 Echo Request (SM) (8B)

40466 1716.395952 192.168.1.65

192
31 192. §

40 ¥ 6 .1.181 192.168.1.65
40490 1746.437870 192.168.1.65 192.168.1.181

168.1.181

74 Fcho Reauest (SM) (8R)

¥ Flow Modification
¥ Match
¥ Match Types
Input port: Wildcard (1)
VLAN ID: Wildcard (1)
Ethernet Src Addr: Wildcard (1)
Ethernet Dst Addr: Wildcard (1)
Ethernet Type: Wildcard (1)
IP Protocol: Wildcard (1)
TCP/UDP Src Port: Wildcard (1)
TCP/UDP Dst Port: Wildcard (1)
IP Src Addr Mask: /0 (63) N
1P Dst Addr Mask: /@ (63)
VLAN priority: wildcard (1)
IPv4 DSCP: Wildcard (1)

Coak

‘ Command: Delete all matching flows (3) >

o )

o2
Max Time (sec) Before Discarding: @
Priarityv: 32768

peGe 00 60 00 00 00 60 60 0 60 00 O

070 06 00 60 60 00 00 60 00 060 60

pese 8@ ee ff ff ff ff ff ff 0o oo

60 06 06 00 00
0 08 00 00

it
Page 1/22 Default Spanish (Spain) INSRT | STD 0 BB (0 | 6

Fuente: Fabian Gallegos, Catherine Yéanez

La prueba para la constatar que el controlador esta funcionando en el prototipo, se la realiza
a traves del comando dpctl dump-flows, para obtener los resultados es necesario que el
controlador se esté ejecutando en la FIGURA N° 57 se muestra los resultados:

FIGURA N° 57: EJECUCION DEL CONTROLADOR SDNWIRELESS.PY

fabi@fabisir:~S cd pox/

fabi@fabisir:~/pox$ sudo ./pox.py sdnwireless

[sudo] password for fabi:

|POX ©.2.0 (carp) / Copyright 2011-2013 James McCauley, et al.
|INFO:

:sdnwireless:Esperando por switch a conectar
i[NFO:core:POX 0.2.0 (carp) is up.
|INFO:openflow.of_01:[00-00-00-00-00-01 1] connected
|INFO:sdnwireless:Instalando flujos 2?
?ENFO:sdnwireless:Flujos Instalados!!!

fabi@fabisir:~$ dpctl dump-flows tcp:192.168.1.65:6633
stats_reply (xid=0xfcae992e): flags=none type=1(fLlow)

cookie=0, duration_sec=2s, duration_nsec=542000000s, table_id=1. ority=3276
8, n_packets=0, n_bytes=0, idle_timeout=0,hard_timeout=0 ip,in_por ,actions=ou
|
[tput:1
‘ cookie=0, duration_sec=2s, duration_nsec=542000000s, table_id=1, priority=3276
|8, n_packets=0, n_bytes=0, idle_timeout=0,hard_timeout=6,ip,in_p| 1,actions=ou
tput:

cookie=0, duration_sec=2s, duration_nsec=542000000s, table id=1, priority=3276

|18, n_packets=0, n_bytes=0, idle_timeout=0,hard_timeout=0 arp,in_port=5 nw_tos=0x
100,tp_src:e,tp_dst:ﬂ,actions:output:l

‘ cookie=0, duration_sec=2s, duration_nsec=542000000s, table_id=1, priority=3276
18, n_packets=0, n_bytes=0, idle_timeout=0,hard_timeout=0,arp,in_port=1,nw_tos=0x
p 00,tp_src=0,tp_dst=0/actions=output:5

‘fabi@fabisir:~$

Fuente: Fabian Gallegos, Catherine Yéanez
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En la FIGURA N° 57 después de la ejecucion del controlador se puede observas las dos
reglas de flujo que se programaron: mensajes ARP, mensajes IP y puertos de salida y

entrada: 1y 5.

4.3 DEMOSTRACION DE LA HIPOTESIS PLANTEADA

Para la demostracion de la hipotesis se aplica el método inductivo y la estadistica
descriptiva la misma que permite recopilar, organizar y analizar datos, estos datos a través
de métodos graficos ayudan a determinar las caracteristicas especificas, es necesario
establecer una comparacion entre el prototipo SDN planteado en el presente trabajo de
investigacion y el actual prototipo del escenario de HOTSPOT ESPOCH a través de la
medicidn de rendimiento de las dos redes.

Al establecer un prototipo SDN FIGURA N° 42, las pruebas realizadas no se efectuaron
en la red original del HOTSPOT ESPOCH es por eso la necesidad de crear un escenario
con similares caracteristicas denominado Prototipo ESPOCH FIGURA N° 41.

43.1 INDICADORES DE EVALUACION PARA LA COMPARACION DE
PROTOTIPOS

Los indicadores a considerar para la comparacion son:

a) Rendimiento: Este indicador se medira a través de un software denominada iperf, ver
ANEXO N° 9 el mismo que se ejecuta desde un cliente a un servidor en este caso el
cliente iperf correra en el equipo CLIENTE vy el servidor iperf correrd en el servidor
RADIUS para el caso del prototipo SDN y el prototipo ESPOCH. Cabe recalcar que los
valores obtenidos en el cliente y servidor iperf son los mismos.

Las pruebas a realizarse son las siguientes:
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1. iperf general

Para realizar esta prueba tanto el cliente como el servidor disponen del software iperf. El
servidor iperf se ejecuta la instruccion: iperf -s la misma que permite escuchar peticiones
desde el cliente iperf el cual usa la instruccion: iperf -¢ <direccion ip servidor>. En el
ANEXO N° 10 se muestran las pruebas realizadas para esta seccion. Los resultados

obtenidos se resumen en la siguiente tabla:

TABLA N° 15: IPERF GENERAL DE LOS PROTOTIPOS

Prototipo ESPOCH Prototipo SDN
Cliente a Servidor iperf Cliente a Servidor iperf
Ancho de  banda 24.9 11.6
(Mbits/s)
Transferencia 29.9 14.1
(Mbytes)

Fuente: Fabian Gallegos, Catherine Yanez

En la TABLA N° 15 los resultados muestran que para el prototipo ESPOCH el ancho de
banda de la red y la velocidad de transferencia es mejor debido a que en el prototipo SDN
las reglas de flujo necesitan pasar primero por el controlador antes de llegar a su destino

por lo que la red ofrece un menor ancho de banda.

2. iperf bidireccional

Esta prueba se realiz6 de dos maneras: bidireccional secuencial y bidireccional
simultaneo; para la primera prueba se utiliza en el cliente iperf la instruccion: iperf -¢
<direccion ip servidor> -r, donde -r es el argumento que especifica la prueba
bidireccional secuencial, para la segunda prueba se usa la instruccion en el cliente iperf:

iperf -¢ <direccion ip servidor> -d, donde -d es el argumento que especifica la prueba
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bidireccional simultdnea, en ambos casos la instruccion del servidor es: iperf -s. Ver
ANEXO N° 10 donde se muestra las pruebas realizadas. Los resultados se muestran en la

siguiente tabla:

TABLA N° 16: IPERF BIDIRECCIONAL SECUENCIAL (-R) DE LOS

PROTOTIPOS
Prototipo ESPOCH Prototipo SDN
Cliente — Servidor — Cliente — Servidor —
Servidor Cliente Servidor Cliente

Ancho de banda 24.7 21.2 15.9 32.9
(Mbits/s)

Transferencia 29.6 25.5 19.1 394
(Mbytes)

Fuente: Fabiian Gallegos, Catherine Yanez

En la TABLA N° 16 como se puede observar el prototipo ESPOCH mantiene valores
similares en la prueba individual a diferencia del Prototipo SDN donde los valores tienen
una variacion notable, el ancho de banda del Cliente al Servidor es menor porque necesita

pasar y recopilar informacion del controlador.

TABLA N° 17: IPERF BIDIRECCIONAL SIMULTANEO (-D) DE LOS
PROTOTIPOS
Prototipo ESPOCH Prototipo SDN
Cliente — Servidor — Cliente — Servidor
Servidor Cliente Servidor — Cliente
Ancho de banda 8.78 9.87 28.1 2.37
(Mbits/s)
Transferencia 10.6 12.0 33.8 2.88
(Mbytes)

Fuente: Fabian Gallegos, Catherine Yanez
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Los resultados de la TABLA N° 16 y la TABLA N° 17 representan los valores de iperf
dados bidireccionalmente, es decir se realiz0 una medida de ancho de banda y
transferencia tanto de cliente a servidor como de servidor a cliente, para los resultados
“secuencial” primero se ejecuta un iperf de cliente a servidor y se obtiene un resultado,
luego se ejecuta un iperf de servidor a cliente y de igual manera se obtiene un resultado;
los resultados “simultaneos” se ejecuta un iperf de cliente a servidor y de servidor a

cliente al mismo tiempo.

3. Jitter

El jitter es una variacion de latencia pero no es latencia en si, se recomienda tener un bajo
jitter y tiempos de respuesta altos, para obtener el jitter es necesario la transferencia de
paquetes UDP, en el cliente iperf se ejecuta la siguiente instruccion: iperf -¢ <direccion
ip servidor> -u -b10m, donde -u es el argumento que hace referencia a UDP y -b es el
argumento que permite asignar un ancho de banda deseado, en el servidor se ejecuta la
siguiente instruccion: iperf -s -u -il donde -1 es el argumento que permite asignar un
intervalo de tiempo especifico en este caso 1 segundo. Las pruebas realizadas se muestran

en el ANEXO N° 10. Los resultados obtenidos se muestran en la siguiente tabla:

TABLA N°18: JITTER DE LOS PROTOTIPQOS.

Prototipo ESPOCH Prototipo SDN
Jitter (ms) 0.860 3.264
Cantidad 0/8444 8437/8444
pérdida de
datagramas

Fuente: Fabian Gallegos, Catherine Yanez

Los resultados de la TABLA N° 18 refleja que el prototipo SDN tiene un mayor jitter sin
embargo los dos prototipos se encuentran dentro de un rango aceptable. Cabe considerar

que el Prototipo ESPOCH da mayores prestaciones debido a que el impacto de jitter es
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mucho menor permitiendo que haya un mayor nimero de paquetes llegados a tiempo a su
destino.

La pérdida de datagramas para el caso del Prototipo SDN es casi total dando como
referencia que una red SDN aplicada a redes inalambricas no es recomendable.

b) Latencia: Este indicador se mide a través de un ping entre el cliente y el servidor para
10000, 20000 y 30000 paquetes, de estas pruebas se obtiene un tiempo maximo (Max),
un tiempo minimo (Min), Promedio (Media) tiempos medidos en milisegundos y los
paquetes perdidos. Estas pruebas se muestran en el ANEXO N° 10, y los resultados se

resumen en la siguiente tabla:

TABLA N° 19: LATENCIA DE LOS PROTOTIPOS

Pings Prototipo ESPOCH Prototipo SDN
10000 Max: 449 Max: 1272
Min: 1 Min: 0
Media: 2 Media: 2
20000 Max: 142 Max: 247
Min: 0 Min: 0
Media: 1 Media: 1
30000 Max: 38 Max: 1575
Min: 0 Min: 0
Media: 1 Media: 1

Fuente: Fabian Gallegos, Catherine Yanez

En la TABLA N° 19 se observa que tanto el prototipo SDN y prototipo ESPOCH tienen
el mismo valor de media para 10000, 20000 y 30000 ping esto indica que por mas

nimero de ping que se envié desde el cliente al servidor el resultado sera el mismo. Dado
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que los resultados de los ping en el valor de media son los mismos se opta por no realizar
la tabla de valores para este indicador y asi descartar este indicador para la toma de

decisiones.

4.3.2 ANALISIS Y DISCUSION DE RESULTADOS DE LA COMPARACION DE
PROTOTIPOS

Para el analisis se define una valoracion de datos la que consta en la TABLA N° 4.

Rendimiento: En la TABLA N° 15, 16, 17 y 18 se obtienen resultados de distintas
ejecuciones de iperf razon por la cual se evaluara independiente a cada uno al final se
har4 una sumatoria total para obtener el porcentaje mas alto de rendimiento entre los dos

prototipos.

1. Iperf general: Para este analisis como se observa en la TABLA N° 20 se obtienen
valores de ancho de banda y transferencia para cada prototipo, para la toma de decisiones
los valores seran evaluados en porcentajes, asigndndole el 100% al valor mas alto, los

demas porcentajes se obtienen usando regla de tres simple.

TABLA N° 20: PORCENTAJES DEL IPERF GENERAL DE LOS PROTOTIPOS

Prototipo ESPOCH Prototipo SDN
Servidor y Cliente iperf Servidor y Cliente iperf
% Ancho de banda 100 46.59
% Transferencia 100 47.15

Fuente: Fabian Gallegos, Catherine Yanez

-98 -



FIGURA N° 58: PORCENTAJES DEL IPERF GENERAL DE LOS PROTOTIPOS

Fuente: Fabian Gallegos, Catherine Yéanez

De acuerdo a la TABLA N° 20 y la FIGURA N° 58 se observa que el Prototipo
ESPOCH supera en porcentaje al PROTOTIPO SDN debido a que tiene un mayor ancho

de banda y mayor cantidad de transferencia de datos.

2. Iperf bidireccional

Dado que en este caso se tiene dos resultados del iperf para cada prototipo TABLA N° 16
y TABLA N° 17, es necesario realizar un promedio entre los dos resultados y realizar asi
la tabla de valores igualmente evaluados en porcentajes.

La formula para obtener el promedio tanto para ancho de banda como transferencia es la
siguiente:

bandwithclienteservidor + bandwithservidorcliente
2

promedio =

TABLA N° 21: PORCENTAJE IPERF BIDIRECCIONAL DE LOS PROTOTIPOS

Prototipo ESPOCH Prototipo SDN
Promedio Pormedio Promedio Promedio
Secuencial Simultaneo Secuencial Simultaneo
% Ancho de 94.05 61.22 100 100
banda
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% Transferencia 94.18 61.75 100 100

Fuente: Fabian Gallegos, Catherine Yanez

FIGURA N° 59: PORCENTAJE IPERF BIDIRECCIONAL DE LOS PROTOTIPOS

94,05 94,18

61,22 61,75

Fuente: Fabian Gallegos, Catherine Yéanez

Después de realizar un promedio entre los valores se obtuvieron porcentajes considerando
el valor mas alto como el 100%, dando como resultado de esta prueba iperf bidireccional,

que el prototipo SDN en ambos casos es de mayor prestacion.

3. Jitter

Para este analisis se toma de referencia los valores de la TABLA N° 18, el resultado
esperado para el jitter en un escenario 6ptimo debe ser lo mas bajo posible debido a que
esto representa que un paquete llegue a tiempo o a destiempo a su destino lo
recomendado es un valor menor a 100 ms. La cantidad de perdida de paquetes

recomendable debe ser menor al 1%.
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TABLA N° 22: PORCENTAJE DEL JITTER DE LOS PROTOTIPOS

paquetes

Prototipo ESPOCH Prototipo SDN
% Jitter (ms) 26.35 100
% pérdida de 0 99.91

Fuente: Fabian Gallegos, Catherine Ydnez

FIGURA N° 60: PORCENTAJE DEL JITTER DE LOS PROTOTIPOS

~JITTER DE LOS PROTOTIPOS

Fuente: Fabian Gallegos, Catherine Yanez

En la TABLA N° 22 y la FIGURA N° 60 muestran un valor alto de jitter y una gran dafo
de datagramas para el prototipo SDN resultado que no es Optimo para una red por la casi

total pérdida de informacion.

e Tabla de valoracion final Indicador de rendimiento

Para obtener este resultado final los valores de las TABLAS N° 20, 21 y 22 seran

tomados en cuenta en referencia a la TABLA N° 4 estos resultados se observan en la

TABLA N° 23.
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TABLA N° 23: TABLA DE VALORACION DEL RENDIMIENTO DE LOS
PROTOTIPOS

Prototipo Prototipo SDN
ESPOCH
Iperf general Ancho de banda 5 3
Transferencia 5 3
Iperf Ancho de banda 4 5
bidireccional Transferencia 4 5
Ancho de banda 3 5
Transferencia 3 5
Jitter Jitter 4 1
Dafio de 5 1
datagramas
TOTAL 33 28

Fuente: Fabian Gallegos, Catherine Yanez

Teniendo en cuenta que son ocho los campos analizados dentro del rendimiento el valor
maximo que se obtendria es 40, del valor total obtenido en la TABLA N° 23 para cada
prototipo se realizard una regla de tres simple para obtener los porcentajes los mismos

que se muestran en la TABLA N° 24.

TABLA N° 24: PORCENTAJES FINALES DEL RENDIMIENTO DE LOS
PROTOTIPOS

Prototipo ESPOCH Prototipo SDN

Rendimiento 82,5 71,25

Fuente: Fabian Gallegos, Catherine Yanez
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FIGURA N° 61: PORCENTAJES FINALES DEL RENDIMIENTO DE LOS
PROTOTIPOS

Fuente: Fabian Gallegos, Catherine Yéanez

De acuerdo a la TABLA N° 24 y la FIGURA N° 61 después de realizar las pruebas de
jitter, ancho de banda, transferencia y dafio de datagramas se define al prototipo ESPOCH
con un porcentaje de 82,5% frente al prototipo SDN que tiene un porcentaje de 71,25%

estableciéndose una diferencia entre ambos.

4.3.3 RESULTADO FINAL DE LA HIPOTESIS

HO: La implementacién de un prototipo de red definida por software (SDN) no permitira
mejorar el rendimiento y gestion de dispositivos moéviles del HOTSPOT-ESPOCH a través

de un controlador basado en Openflow.

H1: La implementacion de un prototipo de red definida por software (SDN) permitira
mejorar el rendimiento y gestién de dispositivos moviles del HOTSPOT-ESPOCH a

través de un controlador basado en Openflow.
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[Lson : Rendimiento del prototipo SDN

[esroct: Rendimiento del prototipo ESPOCH (HOTSPOT - ESPOCH)

HO = |J.SDN < uESPOCH:

Hl= IJ.ESPOCH <uSDN

Variables Independientes: Prototipo SDN y Prototipo ESPOCH
Variable Dependiente: Rendimiento

Al analizarse el indicador de rendimiento se pudo constatar que el prototipo SDN para una
red inalambrica no es apto, si bien es cierto la velocidad de transmision y el ancho de banda
es bueno lo més importante de una red es que la informacién llegue a su destino a tiempo,
en el prototipo SDN los resultados muestran que el dafio de informacion en esta red es casi
total, dejando en claro que este prototipo no cumple con las expectativas planteadas en la

hipotesis, por lo tanto a través de la estadistica descriptiva se procede a aceptar HO.

Basados en todo lo comprobado y concluido la hipétesis planteada queda negada.
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5 CONCLUSIONES

e EI controlador POX es el mas optimo para el desarrollo de la red SDN
HOTSPOT-ESPOCH con 87%, porque posee un mejor rendimiento de la red a
diferencia de RYU con 80% y PYRETIC con 73% que tienen un rendimiento
menor.

e Al realizar la comparacion de los prototipos en rendimiento, se obtiene que el
prototipo ESPOCH disefiado con caracteristicas del fabricante, supera en un
11,25% al prototipo SDN disefiado con el controlador POX.

e El uso de la imagen Openwrt basada en Openflow que sustituye a la imagen
original del router mejora el desempefio de un router sea en redes inalambricas
0 redes fijas.

e El disefio SDN para la red HOTSPOT-ESPOCH, dispone en cada facultad de un
controlador que est4 embebido en el servidor que cada una de ellas posee. Este
controlador redirige la carga de datos, proporciona un firewall y afiade reglas de
flujo a la red.

e La propuesta fisica del prototipo SDN consta de un plano de control que se
centra en el controlador POX el cual afiade reglas de flujo ARP e IP enviadas al
hardware programable bajo la directiva Openflow, ademas se tiene un servidor
RADIUS que autentica a los usuarios simulando el escenario actual de la
ESPOCH.

e Una red SDN no es apta para desarrollar redes inaldmbricas, ya que en las
pruebas de prototipos el dafio en los datagramas es casi total: 8499/8504, su uso

es apropiado en redes fijas y Data Centers.
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6 RECOMENDACIONES

e Estudiar varios controladores basados en lenguajes de programacion diferentes a
Python tales como: Java, .Net, Ruby para buscar un controlador que mejore el

rendimiento de la red.

e Se sugiere el estudio e implementacion de una red SDN en la red fija de la

ESPOCH para optimizar su uso y recursos fisicos.

e A través del uso del controlador POX disefiar una solucion SDN para el Data
Center de la ESPOCH.

e Es apropiado un estudio mas detallado del emulador de red virtual Mininet para

explotar de mejor manera sus funciones de uso, alcances y componentes.

e Programar con el emulador Mininet una red virtual destinada para la ESPOCH,
conectando  dispositivos  externos y realizando una configuracion

independientemente tanto de los hosts, controladores y switches.
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RESUMEN

La investigacion permite implementar un prototipo de red definida por software mediante
un controlador basado en Openflow orientada a la red inaldmbrica denominada HOTSPOT
de la Direccion de Tecnologias de la Informacion y Comunicacion (DTIC) en la Escuela

Superior Politécnica de Chimborazo.

La investigacidn consiste en comparar tres controladores basados en lenguaje Python: POX,
RYU y PYRETIC, obtenemos el mas oOptimo usando indicadores comparativos:
rendimiento, latencia y lineas de cddigo. Posteriormente construimos dos prototipos: un
prototipo denominado ACTUAL que simula la red HOTSPOT vy otro prototipo denominado
SOLUCION utilizando el controlador que resulté mas adecuado. Ambos prototipos son
comparados por pruebas de rendimiento; éstas permiten conocer si el prototipo
SOLUCION mejora la red HOTSPOT.

Los prototipos se crean y comparan usando un router y tres laptops fisicas. Para obtener
resultados utilizamos software iperf y wireshark que proporcionan informacion de
rendimiento para cada prototipo. Aplicamos el método inductivo para demostrar si el
prototipo SOLUCION mejora la situacion en la red HOTSPOT a través de estadistica

descriptiva que detalla valoracion cuantitativa y cualitativa.

Los resultados de comparar los controladores son: POX con 87%, RYU con 80% vy
PYRETIC con 73%, en rendimiento y latencia. Comparando los dos prototipos obtenemos:
prototipo ACTUAL con 82.5% en rendimiento y prototipo SOLUCION con 71.25% en
rendimiento. Concluimos que POX es el controlador mas Optimo para crear el prototipo
SOLUCION y una solucion de red definida por software no es apta para implementar redes
inalambricas. Recomendamos a investigadores profundizar el estudio e implementacion de

diversos controladores en distintos lenguajes de programacion.

Palabras clave: <CONTROLADOR [POX]> <CONTROLADOR [RYU]>
<CONTROLADOR [PYRETIC]><SOFTWARE IPERF><SOFTWARE WIRESHARK>
<OPENFLOW> < DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION [DTIC]>
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SUMMARY

This research allows to implement a prototype network using a software-defined based on
an OpenFlow controller oriented to the wireless HOTSPOT network called direction of
information technology and communication (DITC) in the Polytechnic School of
Chimborazo.

This research consists of comparing three controllers based on Python: POX, RYU and
PYRETIC, we obtain the optimum using shared indicators: throughput, latency and lines of
code. Later we built two prototypes: a prototype called CURRENT simulating HOTSPOT
and another prototype called network solution using the driver which was more suitable.
Both prototypes are compared for performance testing; they show whether the prototype
SOLUTION improves HOTSPOT network.

The prototypes are created and compared using a router and three laptops. To obtain the
results iperf and wireshark were used which provide information about each prototype.
Inductive method was applied to demonstrate if the SOLUTION prototype improves the
situation in the HOTSPOT network through descrititive statistics which shows cualitative
and cuantitative evaluation.

The results of comparing the drivers are: POX with 87%, RYU with 80% and PYRETIC
with 73%, in performance and latency. When comparing both prototypes we obtain:
CURRENT prototype with 82.5% in throughput and SOLUTION prototype with 71.25%
yield.

It is concluded that POX is the most useful controller to create the SOLUTION prototype
and a solution of a defined network by software is not suitable to implement wireless
networks.

It is recommended to the researchers to make a further study and to implement different
drivers in programming languages.

KEYWORDS: DRIVER (POX), DRIVER (RYU), DRIVER (PYRETIC), SOFTWARE
IPERF, SOFTWARE WIRESHARK, OPENFLOW PROTOCOL, DIRECTION OF
INFORMATION TECHNOLOGY AND COMMUNICATION (DITC).
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GLOSARIO

ACCES POINT

ANCHO DE BANDA
CISCO

CLIENTE

CONTROLADOR

DATAGRAMA

DIRECCION MAC

DPCTL

EHTERNET

ENCRIPTACION

FIRMWARE

HOST

HOTSPOT

Dispositivo de red que interconecta equipos inalambricos en

una red inaldmbrica.
Recursos disponibles de datos en la red, medidos en bit/s.
Empresa dedicada a telecomunicaciones.

Aplicacion o equipo que consume servicios de otro equipo a

través de una red.

Parte central de una SDN que centraliza la comunicacién

entre los elementos de la red

Parte parcial o entera de un paquete de datos con informacién

de comunicacién y de destino

Identificador de 48 bits perteneciente a una direccion fisica o

también llamada direccién hardware.

Utilidad de Openflow que permite visualizar el control sobre

una tabla de flujo simple de un switch.
Estandar de transmision de datos y de conexion.

Proceso en el cual los datos se vuelven ilegibles por

seguridad.

Programa grabado dentro de una memoria no volatil. Dicta

reglas de operacion del dispositivo.

Referido a los equipos en una red que utilizan o proveen

servicios.

Equipo de acceso que ofrece cobertura inalambrica a través de

autenticacion de usuarios (usuario y contrasefa).
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IPERF

JITTER

LATENCIA

MININET

OPENFLOW

OPENWRT

PING

PROTOCOLO

PROTOTIPO

PUERTO

RADIUS

RED

ROOT

Herramienta para realizar pruebas en redes informaticas.
Variacion en la cantidad de latencia entre paquetes de datos.
Conjunto de retardos de tiempo dentro de una red.

Emulador de red que consta de dispositivos finales, switches,

routers, y enlaces.

Protocolo de comunicacion para establecer el enrutamiento y

manejo de tréfico en una red.

Distribucion  Linux que permite aprovechar mejores
caracteristicas a base de firmware de los routers

convencionales.

Comando que sirve para verificar el estado de una conexion

desde un host hacia otro host remoto en una red.

Conjunto de reglas wusadas por computadores para

comunicarse unas con otras en una red.

Representacion limitada de un producto o solucion que

permite probar situaciones reales y explorar su uso.

Lugar por donde ingresa informacion, sale informacion o

ambos. Pueden ser fisicos y 16gicos.

Gestiona el acceso de redes a través de Autenticacion,
Autorizacion y Anotacion.

Conjunto de dispositivos interconectados entre si a través de

un medio en donde comparten e intercambian informacién.

En Unix o derivados, es el nombre de la cuenta de usuario que
posee todos los atributos y derechos de los modos mono y

multiusuario.
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ROUTER

SERVIDOR

SWITCH

TOPOLOGIA

TP-LINK

VIRTUAL BOX

WIFI

WIRESHARK

Dispositivo de red que destina un paquete de datos entrante a

su destino.

Equipo o computador donde se aloja informacion y datos que

estan disponibles para otros dispositivos en una misma red.

Dispositivo de interconexion para conectar equipos en red
formando lo que se llama una LAN (Red de Area Local).

Es la disposicion fisica en la que se conecta una red de

computadores.
Proveedor global de productos de sistemas de redes.
Software de virtualizacion de arquitecturas x86 0 x64.

Mecanismo que facilita la conexion inalambrica de distintos

equipos.

Analizador de protocolos que sirve para solucionar problemas

de redes de comunicaciones.
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ANEXOS

ANEXO N° 1: CAPTURA DEL RENDIMIENTO OBTENIDO PARA EL
CONTROLADOR RYU, POX Y PYRETIC EN CADA UNA DE LAS
PRUEBAS

Captura del rendimiento obtenido para el controlador RYU en cada una de las pruebas

Sin perdida 9.35 — 10.3 Mbits/sec

Con perdida Loss=1 Loss=2 Loss=3 Loss=4 Loss=5

1.96 -1.99 1.34 -1.35 1.13-1.15 782-792 638-638
Mbits/sec Mbits/sec Mbits/sec Kbits/sec Kbits/seexitc

Sin pérdida

| Openflow Tul\)m:e ryu-installed [CurrleﬁOr&:\E VM VirtualBox ‘ [ =iE | e |

— T R
poese Adding controller

Unable to contact the remote controller at 127.0.0.1:6633
s pdding hosts:

lh1 hZ h3 h4

poee Adding switches:

s1

poex Adding links:

(10.00Mbit 10ms delay ©x loss) (10.00Mbit 10ms delay 0% loss) (hi, s1) (10.00Mbi
it 10ms delay 0x loss) (10.00Mbit 10ms delay 0+ loss) (hZ, s1) (10.00Mbit 10ms de|
lay 0% loss) (10.00Mbit 10ms delay 0x loss) (h3, s1) (10.00Mbit 10ms delay 0x lo
Iss) (10.00Mbit 10ms delay 0% loss) (hi, sl)

oo Conf iguring hosts
(hi hZ h3 h4

e Starting controller

o Starting 1 suitches

Is1 (10.00Mbit 10ms delay 0% loss) (10.00Mbit 10ms delay 0« loss) (10.00Mbit 10ms|
| delay 9 loss) (10.00Mbit 10ns delay 0% loss)

peese Starting CLI:

nininet> pingall

oot Ping: testing ping reachability

th1 —> hZ h3 hd

peese Results: 0x dropped (0412 lost)

nininet> iperf

pooe Iperf: testing TCP bandwidth between hl and h4
poex Results: ['9.35 Mbitsssec’, '10.3 Mbitsssec']
mininet>

BogF (@ | & (¥) CTRL DERECHA
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Con pérdida

Loss=1

% Openfion TutaraIRIER:c ry-insaled [Core

I
ewx Creating network
pexx Adding controller
Unable to contact the remote controller at 127.0.0.1:6633
eww Adding host
h1 hZ2 h3 h4
xx Adding switches:
is1
e Adding links:
(10.00Mbit 16ms delay 1% loss) (10.00Mbit 10ms delay 1# loss) (hl, s1) (10.00Mbi
t 10ms delay 1% loss) (10.00Mbit 10ms delay 12 loss) (hZ, s1) (10.00Mbit 10ms de|
lay 17 loss) (10.00Mbit 10ms delay 1% loss) (h3, s1) (10.06Mbit 10ms delay 1~ lo|
ss) (10.00Mbit 10ms delay 1x loss) (h4, s1)
s Conf iguring hosts
hi hZ2 h3 h4
% Starting controller
pexx Starting 1 switches
s1 (10.00Mbit 10ms delay 1% loss) (10.00Mbit 10ms delay 1z loss) (10.00Mbit 1Oms
delay 17 loss) (10.00Mbit 16ms delay 1 loss)
rting CLI:

Inininet> pingall
beex Ping: testing ping reachability
(hi —> hZ h3 h4

-> h1 h3 h4

> h1 hZ2 hd
h4 -> h1l hZ h3
boex Results: 02 dropped (0,12 lost)
mininet> iperf
s Iperf: testing TCP handuldth between hl and h4
wwn Results: 1.96 Mbits/s '1.99 Mbits/sec’]
mininet>

Oracle VM VirtualBox:

Loss=2

Oracle VM VirtualBox:

= Openfion Tutar RS- ry-nstalled [Core .

|
bexx Creating netuork
pexx Adding controller
nable to (‘ﬂntact the remote controller at 127.0.0.1:6633
besx Adding hosts:
h1 hZ2 h3 h4
bexx Adding switches:
S
e Adding links:
(10. OOthl 10ms delay 27 loss) (10.00Mbit 10 27 loss) (h1, s1) (10.00Mbi
4 lu:.») (10. OOtht 10ms d (hZ, s1) (10.00Mbit 10
y lus;) (hd, s1) (10.00Mbit 10ms delay 2%

Iss) (10 00Mbit 10n> delay 2/ loss) (h4, s1)

s Conf iguring hosts
(h1 hZ h3 h4

tarting controller

peex Starting 1 switches

4

s1 (10.00Mbit 10ms delay 2« loss) (10.00Mbit 10ms delay 27 loss) (10.00Mbit 16ms
delay 27 loss) (10.00Mbit 10ms delay 2% loss)
e Starting CLI:
ininet> pingall
testing ping reachability
-> h2 h3 h4
> h1 h3 M

@ Bc CTRL DERECHA

B © @@ @ @ crormecia

Loss=3

Oracle VM VirtualBox = B %

%1 Openfiow Tummse tyu-instalied (Comes

boex Adding controller
Unable to contact the remote controller at 127.0.0.1:6633
ww Adding hosts:

lx Adding switches:

boox Adding 1inks
(10.00Mbit 10ns delay 37 loss) (10.00Mbit 10ms delay 3« loss) (hi, s1) (10.00Mbi
37 loss) (10.00Mbit 10ms delay 3% loss) (h2, s1) (10.00Mbit 1
delay 3% loss) (h3, s1) (10.00Mbit 10ms delay 3%
loss) (hd, s1)
b Conf iguring hosts

peex Starting 1 switches
s1 (10.00Mbit 10ms delay 37 loss) (10.00Mbit 10ms delay 3% loss) (10.00Mbit 10ns]

delay 3% loss) (10.00Mbit 16y
exx Starting CLI:

ininet> pingall

= Ping: testing ping reachability
hi -> hz h3 h4
h2 -> h1 h3 hd

h3 -> hl hZ ht
h4 -> h1 hZ h3
bewx Results: 0% dropped (0/12 lost)
ininet> iperf
b Iperf: testing TCP bandwidth between hl and h4

waiting for iperf to start up...seec Results: ['1.13 Mbitsssec’, '1.15 Mbits/sec’

] CTRL DERECHA

Loss=4

se ryu-installed [Corries Oracle VM VirtualBox

o Add ing
Unable to c t > controller at 127.0.0.1:663:

pexx Adding switches:
Is1

e Adding links:
(10.00Mbit 10ms delay 47 loss) (10.00Mbit 10ms delay 4% loss) (hl, s1) (10.00Mbi
t 10ns delay 4% Ic (10.00Mbit 10ms delay 4% loss) (h2, s1) (10.00Mbit 10ms de
lay 4% loss) (10.00Mbit 10ms delay 4% loss) (h3, s1) (10.00Mbit 10ms delay 4% lo
s) (10.00Mbit 10ms delay 4% loss) (hd, s1)

ox Conf iguring hosts

h1 h2 h3 h4

e qtarting controller

y 4% loss) (10.00Mbit 10ms de
delay 4% loss) (10, GOMbit 10ms delay 4% loss)
booe Starting CLI:
ininet> pingall
xxx Ping: testing ping reachability
hi -> h2 h3 h4
h2 -> hi h3 h4
h3 -> h1 hZ2 hd
> hi h2 h3
02 dropped (012 lost) |

s) (10.00Mbit 10ms

: testing TCP bﬂnduldth between hl and h4
['782 Kbitsssec', '792 Kbitsssec']

W@ [0 | @ [#)cTreDereCHA

QU
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Loss=5

|
e Creating netuork
bexx Adding controller

e TmE,e ryu-installed IComeiOrade VM VirtualBox =8 =

mable to contact the remote controller at 127.0.0.1:6633

xx Adding hos
iht h2 h3 he
xx Adding switches:

s Adding links:
(10.00Mbit 10m: d( lay 5% lo:
5: ss) (10.00Mbit 10

delay 5% loss) (h1, s1) (10.00Mbi
5% loss) (hZ, s1) (10.00Mbit 10ms de|

loss) (10. OOHhAt 10ns delay 57 lcms) (h3, s1) (10.00Mbit 10ms delay S

ss) (10.00Mbit 10ms delay 5% loss) (h4, s1)

e Conf ig

wxx Starting controller
peex Starting 1 switches

> pingall
g: testing ping reachability

hi —> h2 h3 h4

hZ -> h1 h3 hd

0 dropped (0,12 lost)
ininet> iperf

uxx Iperf: testing TCP bandwidth between hi and hd

waiting for iperf to start up...s Res
nininet>

Bo o (@ | & (3] cRLDERECHA

'638 Kbits/se

Captura del rendimiento obtenido para el controlador POX en cada una de las pruebas

Sin perdida

9.43 — 10.4 Mbits/sec

Con perdida

Loss=1

Loss=2 Loss=3

Loss=4

Loss=5

1.96 -1.99
Mbits/sec

1.62 -1.64
Mbits/sec

1.30-1.32
Mbits/sec

785-840
Kbits/sec

626-635
Kbits/seexitc

Sin Pérdida

{4 MiniPOX [Corriendo] - Oracle VM VirtualBox

. P EE] <

ss) (10.00Mbit 10ms dclay 0% loss) (h#, si)
bexx Conf iguring hosts

h1 hz h3 h4

bexx Starting controller

bexx Starting 1 switches

<1 (10.00Mbit 10ms delay 0x loss) (10.00Mbit 10ms delay 0x loss) (10.00Mbit 10ms|
delay 0x loss) (10.00Mbit 10ms delay ©x loss)

fArrojando conexiones de hosts

h1 hi-ethO:si-ethl

hZ2 h2-ethO:si1-eth2

h3 h3-eth0:si1-eth3

ht hi-cthe:si-cth4

Probando conectividad de la red

bxx Ping: testing ping reachability

hi -> hz h3 h4

hz -> hi h3 h4

h3 -> hi hz h4

h4 -> h1 hz h3

xx Results: 0x dropped (1212 received)
Probando ancho de banda entre host hi y hz
=== Starting CLI:

ng TCP bandwidth between hi and h4
['9.43 Mbitsrssec’, '10.4 Mbitsssec']
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Con Pérdida

Loss =2 Loss=3

7 MiniPOX [Corriendo] - Oracle VM VirtualBox o B B 24 MiniPOX [Corriendo] - Oracle VM VirtualBox = B8 %

ss) (10.00Mbit 10ms delay 2« loss) (hd, s1)

s Configuring hosts

h1 hZ 13 h4

e Starting controller

s Starting 1 switches

s1 (10.00Mbit 10ms delay 2x loss) (10.00Mbit 10ms delay 2 loss) (10.08Mbit 10ms|
delay 2« loss) (10.00Mbit 10ms delay 2z loss)

arro jando conexiones de hosts

hi hi-eth

ss) (10.06Mbit 16ms delay 3% loss) (hd, s1)
bxx Configuring hosts

h1 hz h3 h4

[<xx Starting controller

bxx Starting 1 switches

s1 (10.00Mbit 10ns delay 3% loss) (10.00Mbit 10ms delay 3x loss) (10.00Mbit 10ns
delay 3z loss) (10.00Hbit 10ms delay 3x loss)

irrojando conexiomes de hosts

1 hi-ethe:si-ethl

hz hz-etho:si-ethz

3 h3-ctho:si-eth3

h3 h3-eth

jhd h4-eth jh¢ h4-eth0:s1-eth4

Frobando conectividad de la red
ing: testing ping reachability

h3 h

h3 h

hz h

-> h1 hz h3

bexx Results: 0% dropped (12-12 received)
Probando ancho de banda emtre host hl y h2
bexx Starting CLI:
hininet> iperf
bexx Iperf: testing TCP bandwidth between hi and h4
bexx Results: ['1.62 Mbitsssec’, '1.64 Mbitsssec’]
ininets> _

Probando conectividad de la red
fxx Ping: testing ping reachability
1 -> h2 h3 h4
hz > hi h3 he
3 > h1 hz h4
h¢ -> h1 hz h3
bxx Results: 02 dropped (12,12 received)
Probando ancho de banda entre host hi y hz
b Starting CLI:
Inininet> iperf
: testing TCP bandwidth between hl and ht
['1.30 Mbitsssec’, '1.32 Mbitsssec’]

B G () [#] CTRL DERECHA

B &® (B (3] CTRL DERECHA

Loss =4 Loss=5

72 MiniPOX [Corriende] - Oracle VM VirtualBox

ss) (10.00Mbit 10ms delay 5% loss) (hd, =1)
s Configuring hosts
(hi hZ h3 hd
xxx Starting controller
exx Starting 1 switches
s1 (10.00Mbit 10ms delay 5« loss) (10.00Mbit 10ms delay 5% loss) (10.00Mbit 10ns
delay 5« loss) (10.00Mbit 10ms delay
firro jando conexiones de hosts
h1 hi-eth@:sl-ethl
hZ h2-ethO:sl-ethZ
h3 h3-ethO:sl-eth3
ht h4-etho:sl-ethd

conectividad de la red

testing ping reachability

h3 h4

h3 h4

hZ h4

hZ h3

0x dropped (12-12 received)

[Probando ancho de banda entre host hl y hZ
pexes« Starting CLI:
mininet> iperf
pex> Iperf: testing TCP bandwidth between hl and h4
bexs Results: ['626 Kbitsssec', "635 Kbitsssec']
mininet> _

lss) (10 _AAMbit 1Ams delay 4% loss) (hd,
<=x Conf iguring hosts

h1 hz h3 h4

<=x Starting controller

delay 4% loss) (10.00Mbit 10ms delay 4% loss)
Airro jando conexiones de hosts

conectividad de la red

testing ping reachability

h3 h1

h3 h4

hZ h4

hZ h3
pexx Results: 0z dropped (12-12 received)
[Probando ancho de banda entre host hl y hZ
boxx Starting CLI:
Inininet> iperf
pexx Iperf: testing TCP bandwidth between hl and h4
pe>* Results: ['785 Kbitsssec’, 840 Kbits/sec'1]
nininet> _

FIENI" {0 | @ [ cTL DERECHA
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Captura del rendimiento obtenido para el controlador PYRETIC en cada una de las pruebas

Sin perdida 9.44 — 10.2 Mbits/sec

Con perdida Loss=1 Loss=2 Loss=3 Los Loss=5
2.03-2.07 |1.37-1.40 1.11-1.22 | 755-762 555-558
Mbits/sec Mbits/sec Mbits/sec Kbits/sec Kbits/seexitc
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Sin Pérdida

37 pyretic_0.2.0_32bit [Corriendo] - Oracle VM VirtualBox = B %

lax_queue_size=1000 --suitch ousk -—mac --controller remote

jesx Creating network

esse Adding controller

b fdding hosts:

jh1 hZ h3 h4

P Adding switches:

s1

poex Adding links:

(10.00Mbit 10ms delay 0% loss) (10.00Mbit 10ms delay 0% loss) (hi, s1) (10.00Mbi
[t 10ms delay 0 loss) (10.00Mbit 10ms delay 0x loss) (hZ, s1) (10.00Mbit 10ms de|
lay 0+ loss) (10.00Mbit 10ms delay 0x loss) (h3, s1) (10.00Mbit 16ms delay ©x lo
jss) (10.00Mbit 10ms delay 0z loss) (h4, s1)

Lo Configuring hosts

[hl hZ h3 h1

s Starting controller

poex Starting 1 suitches

js1 (10.00Mbit 10ms delay 0% loss) (10.00Mbit 10ms delay 0% loss) (10.00Mbi
delay ©x loss) (10.00Mbit 10ms delay ©x loss)

e Starting CLI:

nininet> pingall

[ Ping: testing ping reachability

jhl > hZ h3 h1

[hz —> h1 h3 h4

[h3 —> h1 h2 h4

jh4 -> h1 hZ2 h3

jex Results: 04 dropped (012 lost)

mininet> iperf

poex Iperf: testing TCP bandwidth between hl and h4

poe< Results: [79.44 Mbitsssec’, "10.2 Mbitsr/sec’]

mininet>
B o & {0 | (& (3] cTRL DERECHA

Con Pérdida

Loss=1 Loss =2

/| pyretic 0.20 32bit [Corriendo] - Oracle WM VirtualBox v . (=] 3 /| pyretic_0.2.0_32bit [Corrienda] - Oracle VM VirtualBox

[sudol passuord for mininet:
hexx Creating netuork

e pdding controller

b fdding hosts:

hi hz h3 ht

pex pdding suitches:

pox Creating network

bexx Adding controller

Unable to contact the remote controller at 127.0.0.1:6633

Lo fdding hosts:

h1 h2 13 he

box Adding switches:

ls1

booe Adding links:

(10.00Mbit 10ms delay 27 loss) (10.00Mbit 10ms delay 2« loss) (hi, s1) (10.00Mbi

[t 10ms delay 2 loss) (10.00Mbit 10ms delay 2% loss) (hz, s1) (10.00Mbit 10ms del

lay 2« loss) (10.00Mbit 10ms delay 2« loss) (h3, s1) (10.00Mbit 16ns delay 2« lo

lss) (10.00Mbit 10ms delay 2 loss) (hd, s1)

boex Configuring hosts

h1 hZ h3 he

Lo Starting controller

booe Starting 1 switches

ls1 (10.00Hbit 10ms delay 2x loss) (10.06Mbit 10ms delay 2« loss) (10.00Mbit 10ms|
loss) (16.00Mbit 16ms delay 2% loss)

-
s pading Llinks:

(10.00Mbit 10ns delay 1x loss) (10.90Mbit 10ms delay 1 loss) (hi, s1) (10.00Mbi
[t 10ns delay 1x loss) (10.00Mbit 16ms delay 1« loss) (hZ, s1) (10.00Mbit 10ns de]
lay 1% loss) (10.00Mbit 10ms delay 1x loss) (h3, s1) (10.00Mbit 10ms delay 1z lo
ss) (10.00Mbit 16ms delay 12 loss) (ht, s1)

b Configuring hosts

hi hz h3 ht

b Starting controller

bexx Starting 1 switches

s1 (10.00Mbit 10ms delay 1 loss) (10.00Mbit 10ms delay 1x loss) (10.00Mbit 10nms|
delay 17 loss) (10.00Mbit 10ns delay 1% loss)

e Starting CLI:

nininet> pingall

e Ping: testing ping reachability

h1 —> hz h3 h4

hz -> h1 h3 h4

i3 -> h1 h2 hd

hd —> h1 hz h3

e Results: @ dropped (812 lost)

hininet> ipert

he Iperf: testing TCP bandwidth between hi and h4

e Results: ['2.03 Mbitsssec’, '2.07 Mbits/sec’ 1

mininet>
BoOgS {0 | & [#)cRLDERECHA

: testing ping reachability

h3 hd

h3 hd

hZ hd

hz h3

* 91 dropped (0,12 lost)

nininet> iperf
s Iperf: testing TCP banduidth between hi and hd
poex Results: [71.37 Mbits/sec’, *1.40 Mbitsssec’ ]
Inininet>

BOSP {0 | & (¥] cTRLDERECHA
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Loss=3

[sudol password for mininet:
posese Creating network
xx Adding controller

bt Adding switches:
[s1
pooe Adding links:
(10.00Mbit 10ms delay 3% loss) (10.00Mbit 10ms delay 3% loss) (hl, s1) (10.00Mbi
[t 10ms delay 3% loss) (10.00Mbit 10ms delay 3% loss) (hZ, s1) (10.00Mbit 10ms def
lay 3% loss) (10.00Mbit 10ms delay 3 loss) (h3, s1) (10.00Mbit 16ms delay 3% lof
ss) (10.00Mbit 10ms delay 3x loss) (h4, s1)
posese Conf iguring hosts
(h1 hZ h3 h4
pooe Starting controller
pooe Starting 1 switches
s1 (10.00Mbit 10ms delay 3% loss) (10.00Mbit 10ms delay 3% loss) (10.00Mbit 10ms|
delay 3» loss) (10.00Mbit 10ms delay 3» loss)
e Starting CLI:

pingall

: testimg ping reachability

h3 h4

h3 h1

hZ h4

hZ h3

: 0% dropped (0412 lost)

mininet> iperf
=ex Iperf: testing TCP bandwidth between hl and hd
soee Results: ['1.11 Mbitsssec’, '1.22 Mbitsssec’]

mininet>
B8O (@ | & [#) cTRL DERECHA

Loss =5

Loss =4

poee Creating network

e Adding controller

Unable to contact the remote controller at 127.0.0.1:6633

e Adding hosts:

h1 hZ h3 h4

soee Adding switches:

s1

soee Adding links:

(10.00Mbit 10ms delay 4~ loss) (10.00Mbit 10ms delay 4~ loss) (hl, s1) (10.00Mbi

it 10ms delay 42 loss) (10.00Mbit 16ms delay 42 loss) (hZ, s1) (10.00Mbit 10ms de|

lay 4« loss) (10.00Mbit 10ms delay 4~ loss) (h3, s1) (10.00Mbit 10ms delay 4« lo|

[lss) (10.00Mbit 10ms delay 4% loss) (h4, s1)

soee Conf iguring hosts

h1 hZ h3 h4

soee Starting controller

poee Starting 1 switches

s1 (10.00Mbit 10ms delay 4% loss) (10.00Mbit 10ms delay 4% loss) (10.00Mbit 10ms)

delay 4% loss) (10.00Mbit 10ms delay 4% loss)
Starting CLI:

mininet> pingall

wwx Ping: testing ping reachability

hi -> hZ h3 ht

hZ -> h1 h3 hd

h3 -> h1 hZ2 ht

h4 -> hl hZ h3

soee Results: 0x dropped (0412 lost)

mininet> iperf

peee Iperf: testing TCP bandwidth between hl and h4

see Results: [7755 Kbitsrssec’, '782 Kbitsssec’]

mininet>
BeE e {3 | & (3] cTRL DERECHA

- pyretic_0.2.0_32bit [Corriendo] - Oracle VM VirtualBox

booe Creating netuork

boox Adding controller
b Adding hosts:

jh1 hZ h3 h4

peex Adding switches:

s1

peex Adding links:

jax_rqueue_size=1000 ——suwitch ousk ——mac ——controller remote

(10.00Mbit 10ms delay 5% loss) (10.00Mbit 10ms delay 5« loss) (hl, s1) (10.00Mbi
[t 10ms delay 54 loss) (10.00Mbit 10ms delay 5« loss) (hZ, sl1) (10.00Mbit 10ms de|
lay 54 loss) (10.00Mbit 10ms delay 5« loss) (h3, s1) (10.00Mbit 10ms delay 5« 1o
jss) (10.00Mbit 16ms delay 5« loss) (hd, sl)

peex Configuring hosts

jhi hZ h3 ht

peoex Starting controller

poex Starting 1 switches

1 (10.00Mbit 10ms delay 5« loss) (10.00Mbit 10me delay 5« loss) (10.00Mbit 10ms|
delay 5« loss) (10.00Mbit 10ms delay 5« loss)

poee Starting CLI:

mininet> pingall

b Ping: testing ping reachability

jhi —> hZ h3 ht

jh2 > hl h3 ht

h3 > hl hZ ht

ht —> hl hZ h3

pex= Results: 0% dropped (0-12 lost)

mininet> iperf

pesex Iperf: testing TCP bandwidth between hl and h4

pesee Results: [7555 Kbitsssec”, ’558 Kbitsssec’] I

mininet>

BOFE {C} | & (¥ cTRL DERECHA
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ANEXO N ° 2: CAPTURA DE LA LATENCIA OBTENIDA PARA LOS
CONTROLADORES POX, RYU Y PYRETIC

Captura de la latencia obtenida para el controlador RYU

Con 500 pings

Host 1 — host 2 Host 2 — host 3
| "~ OpenFlow g Ryu Base ryu-installed [Corriendo] - Oracle VM Virtual _E

Maquina Ver Dispositivos  Ayuda
bytes from 10.0.0.3: icmp_req=476 tt1=64
bytes from 10 3: icmp_req=477 ttl1=64
bytes from 10.0.9.3: icmp_req=478 tt1=64
bytes from 10.0.0.3: icmp_req=479 tt1=64
bytes from 10.0.0.3: icmp_req=480 tt1=64
bytes from 10.0.0.3: icmp_req=181 tt1=64
bytes from 10.0.0.3: icmp_req=482 ttl1=64
bytes from 10.0.0.3: icmp_req=483 tt1=64
bytes from 10.0.0.3: icmp_req=484 tt1=64
bytes from 10.0.0.3: icmp_req=485 ttl1=64
bytes from 10.0.0.3: icmp_req=486 tt1=64
bytes from 10.0.0.3: icmp_req=487 tt1=64 5
bytes from 10.0.0.3: icmp_req=488 tt1-64 time=41.
bytes from 10.0.0.3: icmp_req=489 tt1=64 time=40.
0.3 5
0.3
0.3
0.3
0.3
0.3
0.3
0.3
0.3
0.3
0.3

EenFIuw Tutorial with R

bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.

¢ icmp_req=476 tt1=64 time=41.

icmp_req=477 ttl1=64 time=40.
icmp_req=478 ttl1=64 tine=41.
icmp_req=479 tt1=64 time=40.
icmp_req=480 ttl1=64 time=41.
i icmp_req=481 tt1=64 time=40.
icmp_req=482 ttl1=64 time=40.
icmp_req=483 ttl1=64 tine=41.
icmp_req=484 tt1=64 time=41.
icmp_req=485 tt1=64 time=41.
icmp_req=486 ttl1=64 time=40.
icmp_req=487 ttl1=64 time=41.

bytes from 10.

icmp_req=489 ttl1=64 time=41.
¢ icmp_req=490 tt1=64 time=41.
icmp_req=491 ttl1=64 time=41.
icmp_req=492 tt1=64 time=41.
icmp_req=493 ttl1=64 time=41.
¢ icmp_req=494 tt1=64 time=41.
icmp_req=495 ttl1=64 tine=40.
icmp_req=496 tt1=64 time=40.
icmp_req=497 tt1=64 time=41.
icmp_req=498 ttl1=64 time=41.
¢ icmp_req=499 tt1=64 time=41.
¢ icmp_req=500 ttl=64 time=40.

bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.

bytes from 10 icmp_req=490 tt1=64
icmp_req=491 tt1=64
icmp_req=492 ttl1-=64
icmp_req=493 tt1=64
: icmp_req=494 ttl1=64
icmp_req=495 tt1-64
icmp_req=496 ttl-=64
icmp_req=497 tt1=64
icmp_req=498 tt1=64
icmp_req=499 ttl-=64

bytes from 10
bytes from 10
bytes from 10
bytes from 10
bytes from 10
bytes from 10
bytes from 10
bytes from 10
bytes from 10
bytes from 10

Q
Q
Q
Q
o]
Q
Q
Q
Q
o]
Q
.0,
bytes from 10.0.0. icmp_req=468 ttl1=64 time=41.
Q
o
Q
o]
Q
Q
Q
Q
o]
Q
Q
Q

coobooobbooODOODODOORODDOR

icmp_req=500 tt1=64 tine=dﬂ:

—— 10.0.0.2 ping statistics —

500 packets transmitted, 500 received, 0x packet lozs, time 49968Zns
rtt mincavg/maxsmdev = 40.271-41.290-165.538-5.601 ms

mininet>

-— 10.0.0.3 ping statistics ——

900 packets transmitted, 500 received., 0« packet loss, time 49977Inms
rtt min‘avgsmaxs/mdev = 40.238-41.247-172.466-5.909 ns

mininet>

Host 3- host 4

OpenFlow Tutorial with Ryu Base

bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10,
bytes from 10,
bytes from 10,
bytes from 10,
bytes from 10,
bytes from 10,
bytes from 10,
bytes from 10,
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.

icmp_req=477 ttl1-64
icmp_req-478 tt1-64
icmp_req-479 ttl1-64
icmp_req=480 ttl=64
icmp_req=481 ttl=64
icmp_req=482 ttl=64
icmp_req=483 ttl=64
icmp_req=484 ttl=64
icmp_req=485 ttl=64
icmp_req=486 ttl=64
icmp_req=487 ttl=64
icmp_req=488 ttl=64
icmp_req=489 ttl=64
icmp_req=490 ttl1=64
icmp_req=491 tt1=64
icmp_req=492 ttl=64
icmp_req=493 ttl=64
icmp_req=494 ttl=64
icmp_req=495 ttl=64
icmp_req=496 ttl=64
icmp_req=497 ttl=64
icmp_req=498 ttl=64
icmp_req=499 ttl=64
icmp_req=500 ttl1=64 time=40

cobocoocoooooooooDObOOODOOOG
cobocoocoooooooooDObOOODOOOG
PP WR NP W h W WU DTS WD W

—— 10.0.0.4 ping statistics —

500 packets transmitted, 500 received, 90 packet loss, time 499711ms
rtt minsavgsmax/mdev = 40.250-41.359-173.8405.968 ns

mininet>
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Con 1000 pings

Host 1 — host 2 Host 2 — host 3

OpenFlow Tutorial with Ryu Base ryu-installed [Corriendo] - Oracle VM VirtualBox

Méguina Ver Dispositives  Ayuda Ver Dispositivos  Ayuda

bytes from 10.0.0. icmp_req=976 ttl=64 time=40.7 ms bytes from 10. icmp_req=982 ttl=64 time=40.5
bytes from 10.0. icmp_req=377 t11=61 time=41.4 ms bytes from 10 icmp_req=983 ttl=64 time=41.4
bytes from 10. icmp_ret tine=41.4 ns bytes from 10. icmp_req=984 ttl=64 time=40.9
bytes from 10. icmp_ret tim -3 ms bytes from 10. icmp_req=985 ttl=64 time=41.4
bytes from 10. icmp_ret i ns bytes from 10 icmp_req=986 ttl=64 tine=42.2
bytes from 10. icmp_res ns bytes from 10. icmp_req=987 ttl=b4 time=41.3
bytes from 10. icmp_re ns bytes from 10. icmp_req=988 ttl=64 time=41.7 ns
bytes from 10. s Lhs L5 bytes from 10. icmp_req=989 tt1-64 time=40.4 ms
bytes from 10. icmp_req=984 ns bytes from 10. icmp_req=990 ttl=64 tine=42.2 ns

]

?

5

6

5

6

6

5

5

=

ns
ns
ns
ns
ns
ns

2
0.0.2

0.0.2 4

0.0.2 4

0.0.2 4

0.0.2 4

0.0.2 4

0.0.2 4

0.0.2 64

bytes from 10.0.6.2 85 vt ns bytes from 10. icmp_req=991 tt1=64 time=40.8 ms
bytes fron 10.0.6.2 4 ns bytes from 10. icmp_req=992 ttl=64 time=41.7 ns
bytes from 10.0.6.2 t ti -3 ms buytes from 10. icmp_req=993 tt1=64 time=41.5 ns
bytes from 10.0.0.2: 64 tine=40.5 ms bytes from 10. icmp_req=994 ttl=64 tine=40.6 ns
bytes from 10.0.0.2 3 -2 ms bytes from 10. icmp_req=995 ttl=64 time=40.6 ms
bytes from 10.0.0.2 z3

bytes from 10.0.0.2 4

bytes from 10.0.0.2 4

bytes from 10.0.0.2 4

bytes from 10.0.0.2 4

bytes from 10.0.0.2 4

bytes from 10.0.0.2 51

bytes from 10.0.0.2 z3

bytes from 10.0.0.2 z3

bytes from 10.0.0.2

bytes from 10.0.0.2

L bytes from 10.
L bytes from 10
Lk bytes from 10.
Lk bytes from 10.

Lk bytes from 10.
ns

icmp_req=996 ttl=64 time=40.
icmp_req=997 ttl=64 tine=40.
icmp_req=998 ttl=64 time=41.6 ms
icmp_req=999 ttl=64 time=41.6 ms
3: icmp_req=1000 ttl=64 time=41.4 ns

ns
ns

cooooooooooboooDEE®
coocoooEeToeEoEEEE®

L -— 10.0.0.3 ping statistics —
Li3 1000 packets transmitted, 1000 received, 04 packet loss, time 1000558ms

N — LS rtt mincavgsmax-/ndev = 40.264-41.309-166.360-4.08Z ns
icmp_req=999 .3 ms
icmp_req=1000 ttl1=64 time=40.2 ns

——- 10.0.0.2 ping statistics —

1000 packets transmitted, 1000 received, 0+ packet loss, time 1000913ms
rtt minsavgsmax-/mdev = 40.291-41.287-169.451/4.118 ns

mininet>

Host 3 —host 4

OpenfFlow Tutorial with Ryu Base rys

bytes from 10.0.0. icmp_req=977 ttl1=64 time=41
bytes from 10.0.0. icmp_req=978 tt1=64 time=40
bytes from 10.0.0.4: icmp_req=979 tt1=64 time=41
bytes from 10.0.0. icmp_req=980 ttl1=64 time=42
bytes from 10.0.0. icmp_req=981 tt1=64 time=41
bytes from 10.0.0. icmp_req=982 tt1=64 time=41
bytes from 10.0.0.4: icmp_req=983 ttl1=64 time=40
bytes from 10.0.0. icmp_req=984 tt1=64 time=42
bytes from 10.0.0. icmp_req=985 tt1=64 time=40
bytes from 10.0.0. icmp_req=986 ttl1=64 time=41
bytes from 10.0.0. icmp_req=987 ttl1=64 time=42
bytes from 10.0.0. icmp_req=988 ttl1=64 time=41
bytes from 10.0.0. icmp_req=989 ttl1=64 time=41
bytes from 10.0.0. icmp_req=990 ttl1=64 time=43
bytes from 10.0.0.4: icmp_req=991 ttl1=64 time=42
bytes from 10.0.0. icmp_req=992 tt1=64 time=42
bytes from 10.0.0. icmp_req=993 tt1=64 time=41
bytes from 10.0.0. icmp_req=994 ttl1=64 time=42
bytes from 10.0.0.4: icmp_req=995 tt1=64 time=40
bytes from 10.0.0. icmp_req=996 ttl1=64 time=41
bytes from 10.0.0. icmp_req=997 tt1=64 time=41
bytes from 10.0.0. icmp_req=998 tt1=64 time=42
bytes from 10.0.0.4: icmp_req=999 ttl=64 time=41
bytes from 10.0.0.4: icmp_req=1000 tt1=64 tine=4Z.1 ms

NomkriINerNUNADWOR PN R ADD

——— 10.0.0.4 ping statistics —

1000 packets transmitted, 1000 received, 0% packet loss, time 100061Zns
rtt min‘avg/maxsmdev = 40.278-41.370,167.119-4.053 ms

mininet>
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Con 1500 pings

Host 1 — host 2 host 3 — host 4

| OpenFlow Tutorial with Ryu Base ryu-installed [Corriende] - Oracle VM VirtualBox

OpenFlow Tutorial with R

Magquina Ver Dispositives  Ayuda

bytes from 10
bytes from 10.
bytes from 10.
bytes from 10
bytes from 10
bytes from 10.
bytes from 10.
bytes from 10
bytes from 10

icmp_req=149Z2 tt1=-64 time=40
: icmp_req=1493 tt1=64 time=42.
icmp_req=1494 ttl1=64 time=42.
icmp_req=1495 ttl=64 time=40
icmp_req=1496 ttl=64 time=40
i icmp_req=1497 ttl=64 time=41.
icmp_req=1498 ttl1=64 time=40.
icnp_req=1499 ttl=64 time=41
icnp_req=1500 ttl=64 time=41

from 10
from 10
from 10.
from 10.
[b4 from 10

from 10

from 10.

tt1=04

ttl1=64

tt1=64

tt1=04

ttl1=64

) tt1-64

4: icmp_req=1500 ttl=64

from 10.0.0.4: icmp_req=1477 ttl-=64
bytes from 10.0.0.2: icnp_re ttl 4 from 10.0.0.4: icmp_req=1478 tt1=64
bytes from 10.0.0.2: icmp_req=1478 tt1=64 time=41.3 from 10.0.0. i 479 tt1=64
bytes from 10.0.0.2: icmp_req=1479 tt1=64 time=40.4 from 10.0.9. tt1=64
bytes from 10.0.0.2: icmp_req=1480 ttl=64 time=41.5 from 10.0.0. tt1=64
bytes from 10.0.0.2: icmp_req=1481 tt1=64 time=41.7 from 10.0.9. tt1=64
bytes from 10.0.0.2: icnp_req=1482 ttl1=64 time=41.1 from 10.0.0. tt1=04
bytes from 10.0.0.2: icnp_req=1483 ttl=64 time=41.2 from 10.0.0. tt1=64
bytes from 10.0.0.2: icmp_req=1484 ttl=64 time=40.5 L4 from 10.0.0. tt1=64
bytes from 10.0.0.2: icmp_req=1485 ttl=64 time=4Z.6 from 10.0.0. tt1=04
bytes from 10.0.0.2: icmp_req=1486 ttl=64 time=41.5 from 10.0.0. tt1=64
bytes from 10.0.0.2: icmp_req=1487 ttl=64 time=4Z.1 from 10.0.6. tt1=64
bytes from 10.0.0.2: icmp_req=1488 ttl=64 time=40.4 from 10.0.0. ttl1=64
bytes from 10.0.0.2: icmp_req=1489 ttl=64 time=41.9 from 10.0.0. ti1=64
bytes from 10.0.0.2: icmp_req=1490 ttl=64 time=40.4 from 10.0.0. tt1=64
bytes from 10.0.0.2: icmp_reg=1491 ttl=64 time=41.5 from 10.0.6. ttl=64
0.0.2 4 f64 from 10.0.0. tt1=64
0.0.2 1 ek
9.0.2 1 el
0.0.2 .5 Lo
0.0.2 .5 ello
0.0.2 ? e
0.0.2 3 ‘o0
.0.0.2 4 o
.0.0.2 5

|- 10.0.0.4 ping statistics —

1500 packets transmitted, 1500 received, 0« packet loss, time 1501648ms
rtt minsavg/max/mdev = 40.274-41.394/168 .630.3.505 ns

mininet>
fmininet>

——— 10.0.0.2 ping statistics —

1500 packets transmitted, 1500 received, 0» packet loss, time 1502Z19ms
rtt minsavg/maxsmdev = 40.314-41.259-169.706-3.397 ns

mininet>

Captura de la latencia obtenida para el controlador POX

Con 500 pings

Host 1 — host 2 Host 2 —host 3

bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
butes from 10,
bytes from 16.
bytes from 10.
bytes from 10.

[1] tt1=64 time=42. bytes from 10.6.0. icmp_req=481 tt1=64
0 tt1=64 time=42. bytes from 10.0.0.3: icnp_req=482 tt1=64
0 tt1=64 time=42. bytes from 10.0.0.3: icmp_req=483
0 tt1=64 tine=12Z. bytes from 10.0.0.3: icmp_req=484
0 tt1=64 tine=41. bytes from 10.0.0.3: icmp_req=485
0 tt1=64 time=41. bytes from 10.0.0. icmp_req=486
[1] tt1=64 time=41. bytes from 10.0.0. icmp_req=487
0 tt1=64 time=42. bytes from 10.0.0. icmp_req=488
bytes fron 10.0 tt1=64 time=42. bytes from 10.0.0.3: icmp_req=489
bytes from 10.0.0. tt1=64 time=42. bytes from 10.0.0. icmp_req=490
bytes fron 10.0.0. i tt1=64 tine=41. bytes from 10.0.0.3: icmp_req=491
bytes fron 10.0 tt1=64 time=41. bytes from 10.0.0.3: icmp_req=492
bytes fron 10.0 tt1=64 time=43. bytes from 10.0.0. icmp_req=493
bytes fron 10.0 tt1=64 time=42. bytes from 10.0.0. icmp_req=494
bytes fron 10.0 tt1=64 time=41. bytes from 10.0.0.3: icmp_req=495
bytes fron 10.0 tt1=64 tine=11. bytes from 10.0.0.3: icmp_req=496
bytes fron 10.0 tt1=64 time=78. bytes from 10.6.0. icmp_req=497
bytes fron 10.0 tt1=64 time=42. bytes from 10.0.0. icmp_req=498
bytes from 10.0 tt1=64 time=42. bytes from 10.0.0.3: icmp_req=499 ttl=64
bytes from 10.0

:2: icmp_s tt1=64 time=42Z. bytes from 10.0.0.3: icnp_req=500 tt1=64 tin

10.0.0.2 ping statistics 10.0.0.3 ping statistics
500 packets transmitted, 500 received, 0« packet loss, time 499821ims 500 packets transmitted, 500 received, 0% packet loss, time 499770nms
rtt min‘avg/nax/mdev = 40.435-/43.999,143.700/8.937 ns rtt nin‘avg/max/ndev = 40.410-42.883-130.776/6.565 ns
mininet> nininet>
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Host 3 — host 4

7| MiniPOX [Corriendo] - Oracle VM VirtualBox =8 2

from
from
s from
from
from
fron
from
fron
from
from

[] icmp_req=481 tt1=64 time=41.
[}
L]
[}
[}
]
]
L]
.0
from -0
]
[}
[}
[}
]
o
]
]

[]
[} icnp_req=482 ttl1=64 time=41.
L] icmp_req=183 tt1=61 timc=12.
[} icmp_req=484 ttl1=64 time=41.
Q icmp_req=485 tt1=64 time=41.
0] icmp_req=486 ttl1=64 time=40.
icmp_req=487 tt1-64 time=43.
0] icmp_req=488 ttl=64 time=43.
] icmp_req=489 tt1=64 time=44.
0. icmp_req=490 tt1=64 time=42.
0. icmp_req=491 tt1=64 tine=42.
from L]
from [}
from
from [}
from Q
fron ]
from o
fron ]
from 10.0.0

lcmp req=492 ttl1=64 tine=41.
icmp_req=493 tt1=64 tine=41.

mp_req=494 tt1=Rf4 tinp=41_
icmp_req=495 tt1=64 tine=42.
icmp_req=496 tt1=64 time=44.
icmp_req=497 ttl=64 time=64.
icmp_rcg=198 tt1-61 timc=12.
icmp_req=499 ttl=64 time=42.
icmp_req=500 ttl1=64 time=41.

.4 ping statistics ———

5100 packets transmitted, 500 received, 0 packet loss, time 499824ms
rtt minsavg/max/mdev = 40.303,43.972,/118.496,9.390 ns

Con 1000 pings

Host 1 — host 2 Host2 — host 3

- MiniPOX [Corriendc] - Oracle VM Virtual
sy -

bytes from CH icmp_req=981 tt1=64 ti .9 ms
ns bytes from .0.0. icmp_req=982 tt1=64 ti ms
ns bytes from .0.0.3: icmp_req=983 tt1=64 ns
ns bytes from .0.0. icmp_req=984 tt1=64 1 ms
ns bytes from 10.0.0.3: icmp_req=985 ttl=64 ti .6 ns
ns bytes from .0.0.3: icmp_req=986 ttl1=64 ns
ns bytes from .0.0. icmp_req=987 ttl=64 .6 ms
ns bytes from .0.0. icmp_req=988 tt1=64 ti .9 ms
bytes from .0.0. i ttl1=64 tine=40.6 ms bytes from .0.0.3: icmp_req=989 tt1=64 ns
bytes from 10.0.0.2: ttl=b4 tine=41.6 ns bytes from 10.0.0.3: icmp_req=990 tt1=64 ns

bytes from 0.0.2: i _ tt1=64 time=41.8
a
?
7
1
9
5
]
[i]

bytes from .0.0. _ ttl=64 tiNE:43-‘i ns bytes from .0.0. icmp_req=991 tt1=64 ns
1
5
9
2
]
8
4
9

bytes from 0.0.2: i » ttl=64 time=41.
bytes from .0.0. i _ ttl=64 tine=41.
bytes from .0.0. i _ ttl=64 time=40.
bytes from 0.0, i ttl=64 time=43.
bytes from 0.0, i _ tt1=64 time=40.
bytes from 0.0, i ] ttl1=64 time=42.

bytes from .0.0.2: ICM]) req 992 tt1=64 time=44.1 ns bytes from .0.0. icmp_req=993 ttl=64 ns
ns bytes from .0.0. icmp_req=994 ttl=64 ns
LB bytes from .0.0. icmp_req=995 ttl1=64 .b ms
ns bytes from .0.0.3: icmp_req-996 tt1=64 tme 4 ns
ns bytes from .0.0. icmp_req-997 tt1=64 2.5 ms
ns bytes from .0.0. icmp_req=998 tt1=64 ti ms
bytes fron (0.0, i =64 tine=4Z.4 ns bytes from .0.0.3: icmp_req=999 ttl1=64 time= 41 ns
bytes from 10.0.0.2: icnp_ 64 tine=41.9 ns bytes from 10.0.0.3: icnp_req=1000 ttl=64 time=41.0 ns
bytes from .0.0.2: i _ 000 ttl1=64 time=42.9 ms

bytes from .0.0. _ 93 ttl=64 time=65.
bytes from 0.0, i _ 94 tt1=64 time=40.
bytes from L0.0.2: i ttl1=64 time=42.
bytes from .0.0. i _ ttl=h4 time=41.
bytes from .0.0. i _ ttl=64 time=41.

0
0
0
1.
bytes from 10.0.0. i ttl=b4 tine=43.1 ns bytes from 10.0.0.3: icmp_req=992 ttl=64 ti 0.8 ns
i 4
2
2
0.

~-— 10.0.0.3 ping statistics
F-- 10.0.0.2 ping statistics —— 1000 packets transmitted, 1000 received, 0z packet loss, time 1000677ms
1000 packets transmitted, 1000 received, 0% packet loss, tine 1000631ms rtt min‘avg/maxsmdev = 40.363,43.372,173.406,9.348 ns
rtt minsavgsmaxs/mdev = 40.446-43.859-142.563/8.647 ns mininet>
mininet> -

Host 3 — host 4

¥ MiniPOX [Corrienda] - Oracle VM VirtualBox = B8] %

bytes from 10.0.0.4: icmp_req=982 tine=43.
bytes from .0.0. icmp_req=983

bytes from .0.0. icmp_req=984

bytes from .0.0. icmp_req=985

bytes from .0.0. icmp_req=986

bytes from .0.0. icmp_req=987

bytes from .0.0. icmp_req=988

bytes from .0.0. icmp_req=989

bytes from .0.0.4: icmp_req=990

bytes from .0.0. icmp_reg=991

bytes from .0.0. icmp_req=992

bytes from .0.0. icmp_req=993

bytes from .0.0. icmp_req=994

bytes from .0.0.4: icmp_req=995 tlme 4,
bytes from .0.0. icmp_req=996

bytes from .0.0. icmp_req=997

bytes from .0.0. icmp_req=998

bytes from .0.0.4: icmp_reqg=999

bytes from .0.0. icmp_reg=1000 ttl= EA tim

FLULUNNGSRORWONR

--— 10.0.0.4 ping statistics ——

1000 packets transmitted, 1000 received, 0« packet loss, time 100073Zms
rtt minsavg/maxsndev = 40.374,43.881,204.851,9.679 ns

mininet>

mininet> _
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Con 1500 pings

Host 1 — host 2 Host 2 — host 3

"j,f MiniPOX [Corrienda] - Oracle VM VirtualBox

hsal &

bytes from 10.0.
bytes from 10.0.0.3:
bytes from 19.0.

bytes from 19.0.

bytes from 16.0.6.3:
bytes from 10.0.0.3:
bytes fron 10.0.0.
bytes from 10.0.0.

0.0. B tt1=64 tine=43.
0.0 icmp_req=1483 ttl1=64
0.0 icmp_req=1484 ttl=64
0.0 icmp_req=1485 ttl=64
0.0 icmp_req=1486 ttl-64
0.0 icnp_req=1487 tt1=64
0.0 icnp_req=1488 ttl=64

0.0 icmp_req=1489 ttl=64
bytes from 10.0.0.3: icmp_req=1499 tt1-64
bytes from 10.0.0

0.0

0.0

0.0

0.0

0.9

0.0

0.0

0.0

0.0

fron .0.0.2: icmp_req=1481 tt1=64 time=41. g
3
3
3
3
3
3
3
3¢ icmp_req=1491 tt1-64
3
3
3
3
3
3
3
3
3

from .0.0.2: icmp_req=1482 tt1=64 time=42.
from 16.0.0. icmp_req-1483 tt1-64 time=41.
from 0.0, icmp_req=1484 tt1-=64 time=4Z.
fron 0.0, icmp_req=1485 tt1=64 time=41.
fron .0.0.2: icmp_req=1486 tt1=64 time=41.
fron .0.0. icmp_req=1487 tt1=64 time=45.
from .0.0. icmp_req=1488 tt1=64 time=42.
from .0.0. icmp_req-1489 tt1-64 time=73.
from 0.0, icmp_req=1490 ttl1=64 time=43.
fron .0.0.2: icmp_req=1491 tt1=64 time=41.
fron 0.0, icmp_req=1492 tt1=64 time=41.
fron .0.0. icmp_req=1493 tt1=64 time=41.
fron .0.0. icmp_req=1494 ttl1=64 time=40.
fron .0.0. icmp_req=1495 tt1-=64 time=43.
from .0.0. icmp_req=1496 ttl1=64 time=42Z.
from 0.0, icmp_req=1497 tt1-=64 time=41.
fron 0.0, icmp_req=1498 tt1=64 time=43.
fron .0.0.2: icmp_req=1499 tt1=64 time=43.
fron .0.0.2: icmp_req=1500 ttl=64 time=42.

bytes from 10.0.0.3: icmp_req=1492 tt1-64
bytes from 10.0.0.3: icnp_req=1493 tt1=64
bytes from 10.0.0.3: icnp_req=1494 tt1=64
bytes from 10.0.0.3: icmp_req=1495 tt1=64
bytes from 10.0.0.
bytes from 19.0.0.
bytes from 10.0.0.
bytes from 10.0.0.
bytes from 10.0.0.3:

icmp_req=1496 ttl=64 timn .
i icnp_req=1497 tt1-=64 tine=42.

icmp_req=1498 ttl=64 tim .
icmp_req=1499 ttl=64 tim
icnp_req=1500 tt1=64 tin

-- 10.0.0.3 ping statistics —

1500 packets transmitted, 1500 received, 0z packet loss, time 1501487ns
rtt minsavg/maxsndev = 40.290,43.665,131.658/8.130 ns

nininet>

F—- 10.0.0.2 ping statistics -—-

1500 packets transmitted, 1500 received, 0% packet loss, time 1501355ms
firtt nin‘avg/nax/ndev = 40.610,43.310-,139.967,6.056 ns

mininet>

Host 3 —host 4

bytes from 4]
bytes from 0.
bytes from 10.0,
bytes from 10.0.
bytes from 10.0.
bytes from 16.0.
bytes from 10.0.
bytes from 10.0,
bytes from 10.0.
bytes from 10.0.
0
0
0
0
0
0
0
0
0

bytes from 16.0.
bytes from 10.0.
bytes from 10.0.
bytes from 16.0.
bytes from 10.0.
bytes from 10.0,
bytes from 10.0.
bytes from 10.0. icmp_re

2]
2}
[}
2}
0
[¢]
2}
[}
0.
0.
[¢]
2}
0
[¢]
2}
[}
2}
0 -
0.4: icmp_req=1500

4
4
1
4
1
4
4
1
4
1
4
4
1
4
4
1
4
1
4

bytes from 16.0.

- 10.0.0.4 ping statistics —

1500 packets transmitted, 1500 received, 0% packet loss, time 1501475ms
rtt minsavg-nax/ndev = 40.358,43.712,160.877/8.626 ms

mininet>

mininet> _
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Captura de la latencia obtenida para el controlador PYRETIC

Con 500 pings

Host 1 — host 2 Host 2 —host 3

9] pyretic_0.2.0_32bit [Corriende] - Oracle VM VirtualBox =B X
7] pyretic_0.2.0_32bit [Corriendo] - Oracle VM VirtualBox - =B X |

ttl=64 time=40.
ttl=604 time=42.
ttl=61 time=42.
ttl=641 time=40.
ttl=64 time=41.
ttl=64 time=41.
ttl=64 time=41.
tt1=64 time=12Z.
ttl=64 time=41.
ttl=64 time=41.
ttl=64 time=41.
ttl=64 time=41.
ttl=604 time=42.
ttl=64 time=41.
ttl=641 time=40.
ttl=64 time=43.
ttl=641 time=4Z.
ttl=641 time=40.
tt1-64 time=4Z.
ttl=64 time=43.
ttl=64 time=40.
ttl=604 time=42.
) ttl=64 time=41.
.3: icmp_req=500 tt1=64 time=41.

bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10,
bytes from 10.
bytes from 10.
bytes from 10.

]

bytes ]
o
[}
[}
[}
[}
o]
]
]
]
bytes from 10.0.
]
[}
[}
[}
[}
[}
o]
]
]
]
]
]

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.

coooocoocooooROoOCoOODEORO DB O
cooboooooObDODODDOOODOO0D B O
cboooboboobDOODDOOORDODOOOR

-—— 10.0.0.3 ping statistics —
- 10.0.0.2 ping statistics — 500 packets transmitted, 500 received, 04 packet loss, time 499793ms
500 packets transmitted, 500 received, 04 packet loss, time 499746ms rtt minsavg/max/mdev = 40.334-42.780-347.333,14.052 ns
rtt min‘avg-/max-ndev = 40.349-42.523-297 .485-12.358 ns mininet>
mininet>

Host 3 — host 4

24 pyretic_0.2.0_32bit [Corriendo] - Oracle VM VirtualBox =B %

bytes from 10,
bytes from 10.
bytes from 10,
bytes from 10.
bytes from 10.
bytes from 16.
bytes from 10.
bytes from 16.
bytes from 10.
bytes from 16.
bytes from 10.
bytes from 10. icmp_res

Q. icmp_req=477 ttl1=64 time=43

o]

o]

o]

o]

2]

o]

2]

o]

2]

o]

0.0. )
bytes from 10.0.0.4: icmp_req=489

o

o]

o]

o]

o]

o]

o]

0.

0.

0.

0.

i icmp_req=478 tt1=64 time=41.
i 79 tine=43

tim
icmp_req=481 time=42.

i icmp_req=482 time=41.
i 83 tim 5

bytes from 10, 90
bytes from 10.
bytes from 10,
bytes from 10.
bytes from 10,
bytes from 10.
bytes from 10.
bytes from 16.
bytes from 10.
bytes from 16.
bytes from 10.

.41 icmp_req=500 B

-— 10.0.0.4 ping statistics —

000 packets transmitted, 500 received, 0x packet loss, time 499784ns
rtt min‘avg/max/ndev = 40.433-/42.687-266.097/10.781 ns

mininet>
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Con 1000 pings

Host 1 — host 2 Host 2 — host 3

% pyretic_0.2.0_32bit [Corrienda] - Oracle VM VirtualBox =8 = 9] pyretic_0.2.0_32bit [Corrienda] - Oracle VM VirtusIBox - S8 X

™~

butes
bytes
bytes
bytes
buytes
bytes
bytes
buytes
bytes
bytes
bytes
buytes
bytes
bytes
buytes
bytes
bytes
bytes
buytes
bytes
bytes
buytes
bytes
bytes

tt1=64 time=40. bytes from 10.

) tt1=64 time=41. bytes from 10.
icmp_req=1479 ttl=64 time=42. bytes from 10.
icmp_req=1460 tt1=64 time=41. bytes from 10.

i 481 tt1=61 time=42. bytes from 10.
ttl1=64 time=40. bytes from 10.

icmp_re ttl=64 time=43. bytes from 10,

¢ icmp_req=1484 tt1-64 time=41. bytes from 10.
icmp_req=1485 ttl1=64 time=43. bytes from 10.
icmp_re ttl=64 time=41. bytes from 10.
icmp_re tt1=64 time=41. bytes from 10.

I icmp_res tt1=64 time=41. bytes from 10.

] icmp_req=977 tt1=64
[¢]
0
0
[¢]
0
0
[¢]
[¢]
0
0
0.
icmp_re ttl=64 time=41. bytes from 10.0.
0
[¢]
[¢]
0
0
[¢]
0
0
[¢]
[¢]
0

0.
icmp_req=978 ttl=64 ti 0.8 ns
icmp_req=979 tt1-64 ti 1.5 ms

: icmp_req=980 tt1=64 7 ms
icmp_req=981 tt1=64 ti .4 ms
icmp_req=982 tt1=64 ti .6 ms
icmp_req=983 tt1=64 ti 1 ms

¢ icmp_req=984 tt1=64 -1 ms
icmp_req=985 tt1=64 ti .9 ms
icmp_req-986 tt1-64 ti .2 ms
icmp_req=987 tt1=64 ti .7 ms
icmp_req=988 tt1=64 .4 ms

&] ns
3

3

3

3

3

3

3

3

3

3

o5

.3: icmp_req=989 tt1=64 ti 0.5 ns
3 g
3

3

3

3

3

3

3

3

3

3

~N

icmp_re ttl=64 time=42. bytes from 10,
icmp_res ttl=64 time=42. bytes from 10.

© icmp_req: ttl1=64 time=42. bytes from 10.
o icmp_req=1493 ttl=64 time=40. bytes from 10.
icmp_req=1494 tt1=64 time=41. bytes from 10.

i tt1=64 time=41. bytes from 10.
ttl=64 time=43. bytes from 10.

ttl=64 time=43. bytes from 10,

tt1=64 time=41. bytes from 10.

tt1=64 time=41. bytes from 10.

ttl=64 time=42. bytes from 10.

icmp_req=990 tt1=64 ns
icmp_req=991 tt1=64 ns
¢ icmp_req=992 tt1=64 ns

1
3
2.
icmp_req=993 tt1-64 ti 1.0 ms
i 2
0
1

~

icmp_req=994 tt1=64
icmp_req=995 tt1=64 ns
icmp_req=996 tt1=64 .9 ms
¢ icmp_req=997 ttl=64 time=41.6 ms
icmp_req=998 ttl=64 tine=41.7 ns

ns

icmp_req=999 tt1=64 tine=41.0 ns
¢ icmp_req=1000 tt1-64 time-41.8 ms

cooococboooooobooobooDOE 0
™~

1]
[}
o]
[}
[}
o]
o]
[}
[}
o]
[}
[}
o]
o]
[}
[}
o]
[}
[}
o]
o]
[}
[}
o]

-—— 10.0.0.2 ping statistics — --- 10.0.0.3 ping statistics —

1500 packets transmitted, 1500 received, 0 packet loss, time 1501370ms 1000 packets transmitted, 1000 received, 0% packet loss, time 1000567ms
rtt min-avgsnax-/mdev = 40.254-42.212-284.498-6.846 ns rtt mincavgsmax/ndev = 40.277-42.265-263.612-7.611 ns

mininet> mininet>

Host 3 — host 4

7 pyretic_0.2.0_32bit [Corriendo] - Oracle WM VirtualBox alulE ey

bytes from ]
bytes from [¢]
bytes from Q
bytes from a
bytes from a
bytes from 4]
bytes from [¢]
bytes from Q
bytes from [c]
bytes from a
bytes from 0.
a.
o
o]
o]
[¢]
[¢]
[¢]
o]
o]
o]
[¢]
[¢]
o]

2] icmp_req=977 ttl1=64 time=41.
2]
L]
0
0
¢}
2]
L]
0
0
¢}
bytes from 0.
L]
0
0
¢}
2]
2]
0
0
0
2]
2]
0

4
4: icmp_req=978 ttl=641 tine=4Z.
4: icmp_re ttl1=64 time=43.
4: icmp_re tt1=-64 tine=42
4: icmp_re tt1=-64 tine=43.
4: icmp_re tt1=h4 tine=43.
4: icmp_re tt1=b4 tine=42
4: icmp_re ttl1=64 time=41
4: icmp_req= tt1=64 time=41.
4: icmp_re tt1=-64 time=41.
4: icmp_re tt1=H64 tine=41
4: icmp_re tt1=h4 time=4Z.
bytes from 4
bytes from 4
bytes from 4
bytes from 4
bytes from 4
bytes from 4
bytes from 4
bytes from 4
bytes from 4
bytes from 4
bytes from 4
bytes from 4

icmp_req=989 ttl=64 time=42Z.
icmp_re 190 tt1=64 time=41.
icmp_re ttl1=-64 time=-41
icmp_req=992 ttl=64 tine=42
icmp_req=993 ttl=64 time=43.
icmp_re 94 tt1=64 time=41.
icmp_re 195 tt1=64 tine=43
icmp_req=996 tt1-64 time=42.
icmp_req=997 tt1=64 tine=41.
icmp_re li] time=43.
icmp_re 99 time=40
icmp_req=1000 ttl1=64 time=4Z.8 ms

D W W A R U100 M 0D LI A A0 A R DA D WD

-—— 10.0.0.4 ping statistics —-

1000 packets transmitted, 1000 received, ©x packet loss, time 1000578ms
rtt mincavgsmaxsmdev = 40.254-4Z.316-289.141-8.164 ms

mininet>
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Host 1 — host 2

Con 1500 pings

Host 2 —host 3

[#7] pyretic 0.2.0_32bit [Corriendo] - Oracle VM VirtualBox

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

-—— 10.0.

mininet>

fron
fron
from
from
from
from
fron
from
from
from
from
fron
from
from
from
from
fron
from
from
from
from
fron
from
from

[]
o]
0
o]
o]
o]
o]
0
o]
o]
o]
0.
0.
o]
o]
o]
o]
o
o]
o]
o]
o]
o
o]

0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0

4
z
4
Z
2
2
2
4
Z
2
2
2
2
Z
Z
2
2
2
Z
Z
2
2
2
Z

o icmp_req=977 tt1=64

icnp_req=978 ttl1=64

¢ icmp_req=979 ttl1=64

icmp_req=980 tt1=64
icmp_req=981 tt1=64
icmp_req=982 ttl=64
icnp_req=983 ttl1=64
icmp_req=984 ttl=64
icmp_req=985 tt1=64
icmp_req=986 tt1=64
icmp_req=987 ttl=64
icnp_req=988 ttl1=64
icmp_req=989 ttl=64
icmp_req=990 tt1-64

: icmp_req=991 tt1=64

icmp_req=992 ttl=64
icnp_req=993 ttl1=64
icmp_req=994 ttl=64

¢ icmp_req=995 tt1-64

icmp_req=996 tt1=64
icmp_req=997 ttl=64
icnp_req=998 ttl1=64
icmp_req=999 ttl=64

0.2 ping statistics —-

tine=44.0
tine=41.8
time=42.5
time=41.4
time=42.2
time=41.9
tine=41.7
time=41.3
time=41.8
time=42.9
time=41.5
.b
0
2z
?
i
?
9
?
]
b
8
8

tine=40

time=41.
time=41.
time=40.
tine=42Z.
tine=42Z.
time=40.
time=41.
time=4Z.
tine=42Z.
tine=4Z.
time=40.
¢ icmp_req=1000 tt1-64 time=41.6 ms

ns
ns
ns
ns
ns
ns
ns
ns
ns
ns
ns
ns
ns
ns
ns
ns
ns
ns
ns
ns
ns
ns
ns

Host 3 — host 4

1000 packets transmitted, 1000 received, 0x packet loss, time 100055Zms
rtt min-avg-/max-mdev = 40.289-42.371-287.326-8.576 ns

|- 10.0.

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

ttl=64
ttl=64
ttl=64
tt1=64
tt1=64
tt1=64
ttl=64
ttl=64
ttl=64
ttl=64
tt1=64
tt1=64
tt1=64
ttl=64
ttl=64
ttl=64
icmp_req ttl=b4
icmp_req=1493 tt1=64
i 494 tt1=64
tt1=64
ttl=64
ttl=64
ttl=64
tt1=p4
tt1=64

DINNDLWINURARNDDD RN AR DD R WD

0.3 ping statistics —

1500 packets transmitted, 1500 received, 0x packet loss, time 1501293ms
[rtt mincavg/max/mdev = 40.254-42.192-341.392-7.995 ns
mininet>

.j 4 pyretic_0.2.0_32bit [Corrienda] - Oracle VM VirtualBox

icmp_req=

icmp_req
icmp_req=1:

icmp_res
icmp_req=1:
icmp_res
icnp_re
icmp_req=1

icmp_re
icmp_req=1
icnp_re
icmp_res

icmp_re
icmp_res
icnp_re
icmp_res
icmp_res
icmp_req:
icmp_res
icnp_re

0.4 ping statistics —

ets transmitted, 1500 received,

477 ttl1=64
tt1=64
479 ttl=64
480 tt1=04
181 ttl1=64
ttl=64
483 ttl=64
484 ttl=64
tt1=64
186 ttl=64
ttl=64
tt1=64
489 ttl=64
tt1=64
ttl=64
ttl=64
tt1=64
ttl=64
tt1=64
ttl=64
ttl=64
tt1=64
ttl=64
tt1=64

time=40.
time=42.
time=42.
time=41.
time=40.
time=42.
tine=40.
time=43.
time=43.
time=41.
time=40.
time=41.
time=42.
time=41.
time=40.
time=42.
tine=40.
time=42.
time=41.
time=42.
time=40.
tine=40.
time=41.
time=43.

rtt mincavg/max-mdev = 40.276-42.249/275.809-6.723 ms

nininet>
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ANEXO N° 3: ACTUALIZACION DE FIRMWARE ORIGINAL (TP -
LINK) A FIRMWARE OPENWRT

La actualizacion de un firmware OpenWRT permite tomar al dispositivo y hacerle capaz de

escuchar peticiones Openflow. Los pasos son los siguientes

1. Descargarse desde la pagina oficial de OpenWRT un firmware (Trunk) para la
version del dispositivo en este caso TP - LINK TL1043 ND:

http://downloads.openwrt.org/snapshots/trunk/ar7 1xx/openwrt-ar71xx-generic-tl-

wr1043nd-v2-squashfs-factory.bin

Downloads for TL-WR1043ND v1.x

@hitp//downloads openwit org/barrier_breaker/14.07/ar7 1xx/generic/openwrt-ar7 1xx-generic-t-wr1043nd-v1-squashfs-

Factory

Stable (Barrier factory.bin
Breaker) R @nttp: downloads openwrt.org/barrier_breaker/14 07/ar7 1xx/qeneric/openwrt-ar7 1xx-generic-t-wr1043nd-v1-squashfs-
Pd sysupgrade.bin
Trunk (Barrier Factory 1
Breaker) Upgrade

Downloads for TL-WR1043ND v2.x

@hitp:vdownloads.openwrt.org/barrier_breaker/14.07/ar7 1xx/generic/openwrt-ar7 1xx-generic-t-wr1043nd-v2-squashfs-

Factory
Stable (Barrier factory bin
EEEl=g D oarae @hitp:vdownloads.openwrt.org/barrier_breaker/14.07/ar7 1xx/generic/openwrt-ar7 1xx-generic-t-wr1043nd-v2-squashfs-
Re sysuparade.bin
Trunk (Barrier Factory I @ nttp://downloads.openwrt. org/snapshotsitrunk/ar? 1xx/openwrt-ar? 1xx-generic-t-wr1043nd-v2-squashfs-factory.bin I
Breaker) Upgrade @ hitp//downloads openwrt org/snapshotsitrunk/ar7 1xdopenwrt-ar? 1xx-generic-{l-wr1043nd-v2-squashfs-sysupgrade bin

2. Ingresar a través de la web al router mediante un cable de datos RJ45 para poder
manipular el dispositivo actual y actualizar el firmware con el que se descargd en el
paso 1.

Para ingresar via web al router se debe ingresar la direccion IP propia del
dispositivo, normalmente y por defecto la direccion IP es: 192.168.1.1 o
192.168.0.1.

C [4192168.1]

3. En la pantalla general del dispositivo nos dirigimos a la opcién en la parte derecha
Ilamada SYSTEM TOOLS y luego a FIRMWARE UPGRADE
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http://downloads.openwrt.org/snapshots/trunk/ar71xx/openwrt-ar71xx-generic-tl-wr1043nd-v2-squashfs-factory.bin
http://downloads.openwrt.org/snapshots/trunk/ar71xx/openwrt-ar71xx-generic-tl-wr1043nd-v2-squashfs-factory.bin

TP-LINK'

Firmware Upgrade

File: Seleccionar archivo | Mo s eligid archive
Flrmvesse Vershorc 3.9.16 Build 100104 Pel 36350n
Hawdhwsane Vs shon: WRT41H V1 00000000

Upgrade

-Backup & Fesiore

Reboat

4. Escogemos el archivo del firmware que nos hemos descargado del paso 1y le
damos un clic en “Upgrade”

5. Después de varios minutos aproximadamente el firmware se instalard normalmente
y el dispositivo después de reiniciar manualmente constara con el firmware
OpenWRT.

Software Upgraded Successfully!

Completed!
100

Please wait a moment, if the browser does not refresh automatically, click Refresh on
the top of your browser.
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ANEXO N° 4: CREACION DEL FIRMWARE OPENWRT CON
OPENFLOW V. 1.0

Para la creacion de la imagen de extension .bin que sirve para que escuche peticiones
Openflow, se debe trabajar bajo la distribucion Linux; para este caso se ha usado Ubuntu
14.04 y como dispositivo un Router-Wireless TP-LINK TL-WR1043ND v2.

1. Instalar las dependencias necesarias:

e sudo apt-get update

Y

fabi@fabi-Satellite-L745: ~

fabi@fabi-Satellite-L745:~$ sudo apt-get update I

e sudo apt-get install autoconf binutils bison build-essential ccache flex gawk

gettext git libncurses5-dev libssl-dev ncurses-term quilt sharutils subversion

texinfo xsltproc zliblg-dev

() Fabi@Ffabi-Satellite-L745: ~

fabi@fabi-Satellite-L745:~$ sudo apt-get install autoconf binutils bison build-e
ssential ccache flex gawk gettext git libncurses5-dev libssl-dev ncurses-term qu
ilt sharutils subversion texinfo xsltproc zlibig-dev I

2. Preparar y crear el directorio donde se colocara la fuente de los archivos OpenWrt

e mkdir ~/ openwrt

Terminal

@ > fabi@Fabi-Satellite-L745: ~
‘ \_' fabi@fabi-Satellite-L745:~S mkdir ~/openwrtl

e cd ~/openwrt

e svn co snv://svn.openwrt.org/openwrt/trunk

;o

fabi@fabi-Satellite-L745: ~

fabi@fabi-Satellite-L745:~$ svn co svn://svn.openwrt.org/openwrt/trunk/[i
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3. Actualizar e instalar los feeds (alimentadores)

e cd ~/openwrt/trunk

Qe fabi@Ffabi-Satellite-L745: ~

fabi@fabi-Satellite-L745:~$ cd ~/openwrt/trunkl]

e /scripts/feeds update -a

(@ ° Fabi@Ffabi-Satellite-L745: ~fopenwrt/trunk

fabi@fabi-Satellite-L745:~/openwrt/trunk$ ./scripts/feeds update -aI

e /scripts/feeds install -a

I fabi@fabi-Satellite-L745: ~fopenwrt/trunk

fabi@fabi-Satellite-L745:~/openwrt/trunk$ ./scripts/feeds install -al

4. Configurar la creacion y verificar los prerrequisitos
e cd ~/openwrt/trunk

e make menuconfig

D= Fabi@Ffabi-Satellite-L745: ~fopenwrt/trunk
fabi@fabi-Satellite-L745:~/openwrt/trunkS make menuconfigl]

e Seleccionar “Target System” : Atheros AR71xxx/Ar9xxx
e Seleccionar “Target Profile” : TP-LINK TL-WR1043N/ND

e Salir y guardar
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fabi@Ffabi-Satellite-L745: ~fopenwrt/trunk
.config - OpenWrt Configuration

OpenHWrt Configuration
Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <¥> includes, <N> excludes,
<M> modularizes features. Press <Esc><Esc> to exit, <?> for Help, </>
for Search. Legend: [*] built-in [ ] excluded <M> module < >

rarget System (Atheros AR7xxx/AR9Xxx) --->

rarget Images --->

Global build settings --->

Advanced configuration options (for developers) --->
Build the OpenlWrt Image Builder

Build the OpenWrt SDK

Build the OpenWrt based Toolchain

Image configuration --->

< Exit > < Help > < Save > < Load >

e make prereq

-

Fabi@Fabi-Satellite-L745: ~fopenwrt/trunk
fabi@fabi-Satellite-L745:~/openwrt/trunkS make prereq [

e make (tardaré alrededor de una hora por lo general)

-

Fabi@fabi-Satellite-L745: ~fopenwrt/trunk
fabi@fabi-Satellite-L745:~/openwrt/trunks make.

5. Prepara el directorio, descargar la fuente de OpenFlow para OpenWRT vy enlazarlo a
OpenWRT para la compilacion
e cd ~/openwrt/

e git clone git:/gitosis.stanford.org/openflow.openwrt (si es para la version de

OpenFlow 1.0)

~

fabi@fabi-Satellite-L745: ~fopenwrt ]
()

fabi@fabi-Satellite-L745:~/openwrtS git clone git://gitosis.stanford.edu/openfl
w-openwrt]]

e cd ~/openwrt/trunk/package

e In -s ~/openwrt/openflow-openwrt/opentlow-1.0/

-~

fFabi@fabi-Satellite-L745: ~fopenwrt/trunk/package
fabi@fabi-Satellite-L745:~/openwrt/trunk/package$S 1n -s ~/openwrt/openflow-openw

rt/openflow-1.0/1}




e cd ~/openwrt/trunk

¢ In -s ~/openwrt/openflow-openwrt/openflow-1.0/files

Fabi@Fabi-Satellite-L745: ~fopenwrt/trunk

fabi@fabi-Satellite-L745:~/openwrt/trunk$ 1n -s ~/openwrt/openflow-openwrt/openf
low-1.08/Files]]

6. Configurar y construir con OpenFlow
e cd ~/openflow/trunk
e make menuconfig (Se compilard el ment para la configuracion de paquetes a
escoger)

e Seleccionar paquete <*> “openflow” bajo la opcion “Network”

fabi@fabi-Satellite-L745: ~fopenwrt/trunk X fabi@fabi-Satellite-L745: ~jopenwrt/trunk
.config - OpenHrt Configuration .config - OpenWrt Configuration

Openirt Configuration Network
Arrow keys navigate the menu. <Enter> selects submenus --->. Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes, Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M> modularizes features. Press <Esc><Esc> to exit, <?> for Help, </> <M> modularizes features. Press <Esc><Esc> to exit, <?> for Help, </>
for Search. Legend: [*] built-in [ ] excluded <M> module < > for Search. Legend: [*] built-in [ ] excluded <M> module < >

Firmware ---> (0) CER-ID Extension ID (@ = disabled)

kernel modules ---> <*> OpenWrt DHCP/DHCPv6(-PD)/RA Se

Languages ---> (6) prefix Class Extension ID (0 = disabled)

Libraries ---> CER-ID Extension ID (@ = disabled

LuCl  ---> Open Flow Switch Users

Mail ---» openldap-server LDAP implementat

Multimedia ---» openvswitch Open vSwitch Users
| B Network --->] . Send ICMP echo request to n

sound ---> portmap. .

Utilities ---

ABIES <@iDs c&ms cleds < Exit > < Help > < Save > < Load >

e Seleccionar paquete <*> “tc” bajo la opcion “Network”
e seleccionar <*> “kmod-tun” bajo la opcion “Kernel Modules” y “network
support”

Si el paquete “tc” no se encuentra en la lista bajo la opcion Network en Menuconfig:
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.config -

Seleccionar <*> “Hierarchical Token

Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M> modularizes features. Press <Esc><Esc> to exit, <?> for Help, </>
for Search. Legend: [*] built-in [ ] excluded <M> module < >

e Seleccionar <*>

Modules” y “network support”

fabi@fabi-Satellite-L745: ~fopenwrt/trunk

Openkrt Configuration

OpenHrt Configuration
Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M> modularizes features. Press <Esc><Esc> to exit, <?> for Help, </>
for Search. Legend: [*] built-in [ ] excluded <M> module < >

Firmware --->
|l kernel modules ...>|

Languages --->
Libraries --->
LuCl --->

Matll --->
Multimedia

Network ---

Sound --->
Utilities

Exit > < Help > < Save > < Load >

“kmod-sched-core” 'y

“kmod-sched” bajo “Kernel

fabi@fabi-Satellite-L745: ~fopenwrt/trunk
.config - OpenWrt Configuration
Network Support
Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M> modularizes features. Press <Esc><Esc> to exit, <?> for Help, </>
for Search. Legend: [*] built-in [ ] excluded <M> module < >

kmod-sched-connmark Traffic shaper conntrack
kmod-sched-core Traffi
kmod-sched-esfq. .. .. Traffic shaper
. SCTP protocol ke
kmod-sit. IPv6-in
kmod-slip.
kmod-stp....
kmod-trela
kmod-tun
kmod-veth

AAANAAAARA
VVVYVVYVY

Ethernet Spanning Tree Prot
Trivial Et

l<select>} < Exit > < Help > < Save > < Load >

e “kmod-sched-core” es un prerrequisito para TC y puede ser instalado

después manualmente.

e Salvar la configuracion realizada y salir.

e Make kernel menuconfig

“Networking options”

Fabi@Fabi-Satellite-L745: ~fopenwrt/trunk

.config - Linux/mips 3.10.49 Kernel Configuration

Linux/mips 3.10.49 Kernel Configuration

Power management options --->
(&1 Wetuorking support --->
Device Drivers --->
Firmware Drivers --->
File systems --->
Kernel hacking --->
security options --->
- Cryptographic API --->
OCF Configuration --->
Library routines --->

< Exit > < Help > < Save > < Load
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Bucket (HTB)” bajo “Networking support” y

fabi@Fabi-Satellite-L745: ~openwrt/trunk
.config - Linux/mips 3.10.49 Kernel Configuration
> Networking support > Networking options
Networking options
Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M> modularizes features. Press <Esc><Esc> to exit, <?> for Help, </>
for Search. Legend: [*] built-in [ ] excluded <M> module < >

< > IEEE Std 802.15.4 Low-Rate Wireless Personal Area Networks su
*** Queueing/Scheduling ***

< > Class Based Queueing (CBQ

Eﬁﬂ Hierarchical Token Bucket (HTB)|

< > Hierarchical Fair Service Curve (HFSC)

< > Multi Band Priority Queueing (PRIO)

< > Hardware Multiqueue-aware Multi Band Queuing (MULTIQ)

< > Random Early Detection (RED)

< > Stochastic Fair Blue (SFB)

< > Stochastic Fairness Queueing (SFQ)

< Exit > < Help > < Save > < Load >




7. Realizar la construccion final
e cd ~/openwrt/trunk

e make
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ANEXO N° 5: CONFIGURACION DE LOS ARCHIVOS DEL ROUTER
OPENWRT

Los archivos a configurar son tres: network, wireless y openflow los mismos que se
encuentran bajo el directorio efc/config del router.
En el archivo /etc/config/metwork se configura la direccion IP del router y se definen las

cuatro interfaces fisicas del mismo.

root@caty-HP-Ga2-Notebook-PC: /home fcaty
;6\ config i ce 'L

@ config 1
E

config 1

config s

option

config inte

La interfaz eth1 hace referencia a la red LAN por esta razon los nombres de las interfaces
del router son: ethl.1, eth1.2, eth1.3, eth1.4, la interfaz ethO hace referencia a la red WAN.

En el archivo etc/config/wireless estan todas las caracteristicas de las configuraciones de la
wireless, estas se configuran desde la interfaz grafica o desde este archivo: nombre de la

red, contraseia, tipo de encriptacion, y otros datos propios de la red wifi

root@caty-HP-G42-Notebook-PC: /home/caty

config wifi-device 'radio@’
option type 'mac8e211’
option channel '11'
option macaddr 'E8:94:F6:33:BB8:CE'
option hwmode '11g'
option path 'platform/qca955x_wmac'
option htmode 'HT20'
option txpower '30'
option country 'Us'

config wifi-iface
option device 'radio®’
option netwo "lan’
option mode 'ap'
option ssid 'TesisSDN'
option encryption 'wpaZ+ccmp'
option auth_port '1812°'
option auth_secret 'sdn123'
option auth_server '192.168.1.152'

La configuracion del archivo /etc/config/openflow tiene varios parametros a considerar:
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option dp este parametro permite signar el nombre del datapath: dp0.

option dpid aqui se asigna un identificador al datapath o camino de datos:
000000000001.

option ofports aqui se asignan los puertos en los cuales se va a maejar el protocolo
OpenFlow: ethl.1, ethl.2, eth1.3, eth1.4, wlanO.

option ofctl es la direccion donde esta el servidor controlador y el puerto por donde
este escucha: tcp:192.168.1.181:6633

option mode esta opcidn permite definir si el router y el controlador estan en la

misma red o no
o outofband: el router y el servidor controlador estan en la misma red.

o inband: el router y el servidor controlador se encuentra en una red diferente.

root@caty-HP-G42-Notebook-PC: /home /caty

‘ofswitch’
option 'dp' 'dpo’
option 'dpid' '000000000001'

option 'ofports' 'ethi1.1 ethi1.2 eth1.3 eth1.4 wlano'
option 'ofctl' 'tcp:192.168.1.181:6633"
option 'mode' 'outofband'
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ANEXO N° 6: INSTALACION DE SERVIDOR RADIUS

El servidor radius permite la autenticacion a una red wireless a través de un cierto niUmero
de usuarios previamente registrado.
Su instalacion y configuracion se muestra a continuacion:

1. Es necesario autenticarse como usuario root

M S ©  caty@caty-HP-G42-Notebook-PC: ~
caty@caty-HP-G42-Notebook-PC:~$ sudo -i

[sudo] password for caty:

2. A continuacién es necesario instalar freeradius para ello se usa el siguiente comando

Si no existe se instalara sino Unicamente se va a actualizar

@™ 5 root@caty-HP-G42-Notebook-PC: ~

root@caty-HP-G42-Notebook-PC:~# apt-get install freeradius
Reading package lists... Done
Building dependency tree... 50%

3. Una vez instalado constatamos la instalacion ingresando a la carpeta /etc/freeradius

y listando su contenido

@™ ® root@caty-HP-G42-Notebook-PC: fetc/freeradius

root@caty-HP-G42-Notebook-PC:~# cd /etc/freeradius/
root@caty-HP-G42-Notebook-PC: /etc/freeradius# 1s

acct_users clients.conf modules

attrs dictionary policy.conf
lattrs.access_challenge eap.conf policy.txt sqlippool.conf
lattrs.access_reject experimental.conf preproxy_users templates.conf
‘attrsAaccounttng_respcnse hints proxy.conf users

‘at S.pre-proxy huntgroups diusd

fcerts ldap.attrmap

root@caty-HP-G42-Notebook-PC: /etc/freeradius#

Dentro de este listado aparecen dos archivos importantes clients.conf y users los
mismos que vamos a configurar a continuacién para que el servidor funcione
correctamente.

4. Ahora es necesario editar el archivo users para eso ingresamos el siguiente comando

DS ® root@caty-HP-G42-Notebook-PC: fetc/freeradius

root@caty-HP-G42-Notebook-PC: /etc/freeradius# nanolusers

5. Dentro de este archivo se ingresan los usuarios con sus respectivas contrasefias

mismas que serviran para autenticarse a la red wireless. En este caso se han
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registrado tres usuarios para futuras pruebas

@™ root@caty-HP-G42-Notebook-PC: fetc/freeradius
GNU nano 2.2.6 File: users

#

#DEFAULT
Service-Type = Login-User,
Login-Service Rlogin,
Login-IP-Host shellbox.ispdomain.com

#
# Last default: shell on the local terminal sek«er
#
DEFAULT
Service-Type = Administrative-User

On no match, the user is denied access.

tesis Cleartext-Password := "123456"
tesiswifi Cleartext-Pass "tesis123"
test Cleartext-Password :

M®® root@caty-HP-G42-Notebook-PC: ~

root@caty-HP-G42-Notebook-PC: fetc/freeradius# cd
root@caty-HP-G42-Notebook-PC:~# [etc/init.d/freeradius restart
* Stopping FreeRADIUS daemon freeradius

* Starting FreeRADIUS daemon freeradius
root@caty-HP-G42-Notebook-PC:~# |

Ahora es necesario editar el archivo clients.conf

@ SO root@caty-HP-G42-Notebook-PC: fetc/freeradius
root@caty-HP-G42-Notebook-PC: /etc/freeradius# nano clients.conf | |

En este archivo es necesario establecer la relacion entre el servidor radius y el
conmutador, dentro de este archivo se ingresa la direccién del conmutador:
192.168.1.65, la contrasefia de acceso al conmutador (secret) y el nombre de la red
(shortname)

M®® root@caty-HP-G42-Notebook-PC: fetc/freeradius
GNU nano 2.2.6 File: clients.conf

the same as above, but they are nested inside of a section

You can have as many per-socket client lists as you have "listen"
sections, or you can re-use a list among multiple "listen" sectionk.

Un-comment this section, and edit a "listen" section to add:
"clients = per_socket_clients”". That IP address/port combination
will then accept ONLY the clients listed in this section.

EEEEFLEEEEEEEREE

o

clients per_socket_clients
client 192.168.3.4 {
secret = testing123

-
F

client 192.168.1.65 {
secret =sdni23
shortname = TesisSDN

Después de esta configuracion se vuele a reiniciar el servidor radius.
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9. A continuaciodn es necesario configurar el conmutador a través de la web; se ubica la
direccion del radius: 192.168.1.152 el puerto de comunicacion: 1812 y el secret que

se registrd en el archivo clients.conf

Interface Configuration

General Setup Wireless Securit MAC-Filter
Encryption WPAZ-EAP

Cipher | Force CCMP (AES)

Radius-Authentic ation-Server 192.168.1.152
Radius-Authentic ation-Port 1812
@ Default 1812

Radius-Authentic ation-Secret sdn123 =]

Reveal/hide password

Se guardan los cambios y el servidor radius empieza a funcionar.

-142 -



ANEXO N° 7: INSTALACION DE POX

POX es el controlador que posibilita la creacion del prototipo planteado para este trabajo de
instalacion, su instalacion es rapida y sencilla y se muestra paso a paso a continuacion:

1. Es necesario la instalacion de POX a través del comando git razon por la cual es

necesario que este comando se pueda usar libremente en el sistema operativo para

esto es necesario del siguiente comando; si existe inicamente se actualizara sino se

instalara:

O™ M caty@caty-HP-G42-Notebook-PC: ~

caty@caty-HP-G42-Notebook-PC:~$ sudo apt-get install git
[sudo] password for caty:

Reading package lists... Done
Building dependency tree
Reading state information... Done

2. A continuacion es necesario clonar el contenido de POX desde el servidor para esto

se usa el siguiente comando:

oo e

caty@caty-HP-G42-Notebook-PC: ~
aty@caty-HP-G42-Notebook-PC:~$ git clone http://github‘com/noxrepo/poxl

3. Finalmente es necesario constatar la existencia de POX en la PC. Al listar el
contenido se puede observar que ya hay un directorio pox

e cdpox

MO M caty@caty-HP-G42-Notebook-PC: ~/pox

caty@caty-HP-G42-Notebook-PC:~$ 1s
f-di 7d¢

amples.desktop

sic

ark_1.6.7.orig.tar.bz2

ty@caty-HP-G42-Notebook-PC:~$S cd pox
caty@caty-HP-G42-Notebook-PC:~/pox$ I
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ANEXO N° 8: INSTALACION DE WIRESHARK Y DPCTL

Wireshark y Dpctl son herramientas que pueden ayudar a analizar la situacion de una red o
solucionar problemas. Para este anexo se ha trabajado con la distribucion Linux 12.02 y
también se configurara a la herramienta wireshark para que pueda escuchar y manejar
peticiones Openflow necesarios para esta investigacion. Los pasos son los siguientes:
1. Instalar wireshark desde el repositorio de Linux.
apt-get update && apt-get install wireshark-dev wireshark mercurial git

M S & Fabi@fabi-Satellite-L745: ~
fabi@fabi-Satellite-L745:~S apt-get update && apt-get install wireshark-dev wire

shark mercurial gitf]

2. Descargar e instalar el paquete Openflow para wireshark

* hg clone https://bitbucket.org/barnstorm/of-dissector

(< X— root@Ffabi-Satellite-L745: ~
oot@fabi-Satellite-L745:~# hg clone https://bitbucket.org/barnstorm/of-dissecto

* cd of-dissector/src

oc) root@Ffabi-Satellite-L745: ~
root@fabi-Satellite-L745:~# cd of-dissector/f}

* apt-get install scons

f & & root@fabi-Satellite-L745: ~/of-dissector

root@fabi-Satellite-L745:~/of-dissector# apt-get install sconsl

* scons install

» export WIRESHARK=/usr/include/wireshark/

root@Ffabi-Satellite-L745: ~/of-dissector

kroot@fabi-Satellite-L745:~/of-dissector# export WIRESHARK=/usr/include/wireshark

* scons install

» ¢p openflow.so /ust/lib/wireshark/libwireshark 1/plugins/openflow.so
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root@fabi-Satellite-L745:~/of-dissector# cp openflow.so Jusr/lib/wireshark/libwi

reshark1l/plugins/openflow.so

INSTALACION DE DPCTL
Para la instalacion de Dpctl se usé de igual manera la distribucion Linux 12.02 y a través de

los siguientes pasos:

1. Descargar desde la pagina: git clone git://gitosis.stanford.edu/openflow.git

o) = Fabi@Ffabi-Satellite-L745: ~

fabi@fabi-Satellite-L745:~$ git clone git://gitosis.stanford.edu/openflow.g*’ktl

2. ¢

d openflow/

3. ./configure

@ ™ & Fabi@fabi-Satellite-L745: ~/Descargas/openflow-1.0.0

fabi@fabi-Satellite-L745:~/Descargas/openflow-1.0.0$ ./configure I

4. make

<] “) Fabi@fabi-Satellite-L745: ~/Descargas/openflow-1.0.0

fabi@fabi-Satellite-L745:~/Descargas/openflow-1.0.0S makel

5. make install

@ & ™ Fabi@fabi-Satellite-L745: ~/Descargas/fopenflow-1.0.0

fabi@fabi-Satellite-L745:~/Descargas/openflow-1.0.05 make installl}
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ANEXO N° 9: INSTALACION SOFTWARE IPERF

Iperf es un programa que ofrece a los usuarios valores de rendimiento que sucede en una
red. La instalacion de este software se lo realiza con los siguientes pasos. Cabe recalcar que

las pruebas realizadas para esta investigacion se la realizd desde un equipo con Windows 7.

1. Descargar el paquete de la pagina https://iperf.fr

Yhtips://ipert fr

2. Escoger la ultima version de Iperf para Windows: Iperf 2.0.5-3

Download Iperf pre-compiled binaries

My
‘L’-' / Iperf for Windows 2000, XP, 2003, Vista, 7, 8§ and Windows 10 :

Iperf 2.0.5-3 (1421 Kio) - The latest version of Iperf 2 (2014). New: Fixed some performance issues with iperf on windows by Iuliu Rus (Google)
o Iperf2 (1239 Kio) (2011)

o Iperf2 (1226 Kio) - Possible server crash with a bidirectional test
o Iperf2.0.2 (654 Kio)
o Iperf17.0 (125 Kio) - Some options do not work with Windows Vista and Windows 7

3. Descomprimir el archivo .rar 0 .zip en una carpeta

Maombre

. iperf-2.0.5-3-win32
= 10740107 _907134865998535_ 1131091006 _n
L) Firefox Setup Stub 34.0.5

4. Colocar el directorio descomprimido en el Disco de instalacion de Windows en este
caso C:
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@.\_/.GLL;‘, » Equipo » Disco local (C:) »

Organizar « = Abrir

¢ Favoritos

4. Descargas

Incluir en biblioteca -

-

MNombre

Archivos de programa

Compartir con «

B Escritorio Intel
7| Sitios recientes iperf-2.0.5-3-win32
MSOCache
-4 Bibliotecas PerflLogs E
:| Documentos ProgramData
k=| Imdgenes Usuarios
-, Musica Windows

5. Abrir una terminal CMD para la ejecucion de Iperf y dirigirse a la raiz del sistema
de archivos en este caso C:\>

| B [

BN C'\Windows'system32\cmd.exe
Microcoft Windows [Versidn 6.1.766801

Copyright {(c)> 2809 Microsoft Corporation. Reservados todos los derechos.

C:“Users~Fahircd..
C:~Users>cd. .
G

6. Ingresar a la carpeta descomprimida y ejecutar el software iperf con el comando

iperf.exe

BN C\Windows\system32\cmd.exe |£|Eli:—hj
Microsoft Windows [Uersion 6.1.768081

Copyright {c) 2889 Microsoft Corporation. Reservados todos los derechos.
C:~Users~Fahi>cd..
C:sUsersrcd..

C:w>cd iperf-2.8.5-3—win32

C:wiperf-2.8.5-3—win32>iperf.exe —c 192.168.1.1_
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ANEXO N° 10 (IPERF GENERAL): DEL PROTOTIPO SDN Y
PROTOTIPO ESPOCH

IPERF GENERAL CON EL PROTOTIPO ESPOCH

SERVIDOR CLIENTE

OO root@caty-HP-G42-Notebook-PC: ~

- - - - . = Microsoft Windows [Uersidn 6.1.76811
B Notebook-PC:~# iperf -s [Copyright <{c> 28@? Microsoft Corporation. Reservados todos los derechos.

Server listening on TCP port 5001 C:\UsersiUsuarioed ..
TCP window size: 85.3 KByte (default) C:\Users>cd ..

C:\>cd iperf

4] local 192.168.1.162 port 5681 connected with 192.168.1.100 port 49307 Wed dpex
[ ID] Interval Transfer Bandwidth C:Niperfrcd iperf

i 4] 0.0-10.1 sec 29.9 MBytes 24.9 Mbits/sec C:\iperf\iperf>iperf.exe —c 192.168.1.182

IClient connecting to 192.168.1.1682, TCP port 5081
TCP window size: 63.8 KByte {(default)

31 local 192.168.1.188 port 42387 connected with 192.168.1.182 port 5061

L
[ ID] Interval ransfer Bandwidth
[ 31 ©.8-18.1 sec 29.9 MBytes 24.9 Mhits/sec

C:\iperfiiperf>

IPERF GENERAL CON EL PROTOTIPO SDN

SERVIDOR CLIENTE

B3 C:\Windows\system32\cmd exe

caty@caty-HP-G42-Notebook-P
C:\iperfiperfdping 192.168.1.162

Haciendo ping a 192.168.1.182 con 32 bytes de datos:
Respuesta desde 2 tiempo=3ms TT
Respuesta desde 11681 11 2 tiempo=6ms 1T
MRespuesta desde i

Respuesta desde 192.168.1.102: bytes=32 tiempo<im TTL-64

Server listening on TCP port 56881
TCP window size: 85.3 KByte (default)

4] local 192.168.1.102 port 56001 connected with 192.168.1.103 port 56625
[ ID] Interval Transfer Bandwidth

4] ©.0-10.2 sec 14.1 MBytes 11.6 Mbits/sec

UEstadisticas de ping para 192.168.1.102:
Paquetes: enviados = 4, recibidos = 4, perdidos = @
% perdidos?,
imados de ida y vuelta en milisegundos:
Hinino = Bns, Miximo = 6ms, Media = 2ns

rf >iperf 192.168.1.182

[ 31 local 192.168.1.183 port 56625 connected with 192.168.1.1682 port 5861
[ ID]1 Interval Transfer Bandwidth
[ 31 B.8-18.2 sec 14.1 MBytes 11.7 Mhits/sec

C: \ipertiipert>
=
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ANEXO N° 10: (IPERF BIDIRECCIONAL): DEL PROTOTIPO SDN Y
PROTOTIPO ESPOCH

IPERF BIDIRECCIONAL SECUENCIAL PROTOTIPO ESPOCH

SERVIDOR

Terminal
) root@caty-HP-G42-Notebook-PC: ~

L encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: 1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:5241 errors:0 dropped:0 overruns:0 frame:

TX packets:5241 errors:0 dropped:® overruns:@ carrier:@
collisions:® txqueuelen:@

RX bytes:345690 (345.6 &B) TX bytes:345690 (345.6 KB)

root@caty-HP-G42-Notebook-PC:~# iperf -

on TCP port 5601
85.3 KByte (default)

[ 4] local 192.168.1.102 port 5001 connected with 192.168.1.100 port 49716
[ ID] Interval Transfer Bandwidth
10.1 sec 29.6 MBytes 24.6 Mbits/sec

Client connecting to 192.168.1.100, TCP port 5801
TCP window si 62.9 KByte (default)

local 192.168.1.102 port 52767 connected with 192.168.1.100 port 5001
0.0-10.1 sec 25.5 MBytes 21.2 Mbits/sec

IPERF BIDIRECCIONAL SECUENCIAL PROTOTIPO SDN

SERVIDOR

MBS M root@caty-HP-G42-Notebook-PC: /home fcaty
root@caty-HP-G42-Notebook-PC: /home/caty#t iperf -

Server listening on TCP port 5801
TCP window size: 85.3 KByte (default)

[ 4] local 192.168.1.162 port 5001 connected with 192.168.1.183 port 57179
[ ID] Interval Transfer Bandwidth
[ 19.1 MBytes 15.

Client connecting to 192.168.1.103, TCP port 5001
TCP wind i : 46 KByte (default)

. .1.182 port 34788 connected wit : .1.103 port 5801
0.0-10.0 sec 39.4 MBytes 32.9 Mbits/sec
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IPERF BIDIRECCIONAL SIMULTANEO PROTOTIPO ESPOCH

SERVIDOR

Terminal

f || ®®@ root@caty-HP-G42-Notebook-PC: ~
root@caty-HP-G42-Notebook-PC:~# iperf -
Server listening on TCP port 5001
TCP window size: 85.3 KByte (default)

Client connecting to 192.168.1.100, TCP port 5001
TCP window size: 46.1 KByte (default)

6] local 192.168.1.182 port 52768 connected with 192.168.1.100 port 5001
[ ID] Interval Transfer Bandwidth
[ 4] ©.8-10.2 sec 10.6 MBytes 8.77 Mbits/sec
i 6] 0.0-10.2 sec 12.0 MBytes 9.91 Mbits/sec

IPERF BIDIRECCIONAL SIMULTANEO PROTOTIPO SDN

SERVIDOR

Terminal
caty@caty-HP-G42-Notebook-PC: ~
caty@caty-HP-G42-Notebook-PC:~§ iperf -

Server listening on TCP port 5001
TCP window size: 85.3 KByte (default)

Client connecting to 192.168.1.103, TCP port 5001
TCP window size: 21.0 KByte (default)

6] local 192.168.1.102 port 34781 connected with 192.168.1.183 port 5001
ID] Interval Transfer Bandwidth

0.0-10.1 sec 33.8 MBytes 28.1 Mbits/sec

0.0-10.2 sec 2.88 MBytes 2.37 Mbits/sec
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ANEXO N° 10:
PROTOTIPO SDN

JITTER): DEL PROTOTIPO ESPOCH Y

JITTER DEL PROTOTIPO ESPOCH

SERVIDOR

asn

CLIENTE

root@caty-HP-G42-Notebook-!
root@caty-HP-G42-Notebook-PC:~# iperf -

BN Simbelo del sistema

18.8-12.8
12.8-14.8
14.0-16.8
16.0-18.8

MBytes
HBytes
HBytes
MBytes
MBytes
MBytes

Mhits/sec
Hhits/sec
Mhits/sec
Mhits/sec
Mhits-sec
Mhits/sec
Hhits/sec
Hhits/sec
Mhits/sec
Mhits/sec
Mhits/sec

Server listening on UDP port 5001
Receiving 1470 byte datagrams
UDP buffer size: 160 KByte (default)

3] local 192.168.1.102 port 5001 connected wyth
ID] Interval Transfer Bandwidth
906 KBytes 7.42 Mbits/sec
.22 MBytes 10.3 Mbits/sec
.19 MBytes 10.0 Mbits/sec
.19 MBytes 10.0 Mbits/sec
.19 MBytes 9.98 Mbits/sec
.19 MBytes 10.0 Mbits/sec
.19 MBytes 10.0 Mbits/sec
.19 MBytes 10.0 Mbits/sec
.15 MBytes 9.61 Mbits/sec 0.585 817 (0%)
11.6 MBytes 9.73 Mbits/sec 0.860 0/ 8271 (0%)
1 datagrams received out-of-order

192.168.1.100 port 54704
Jitter Lost/Total Datagrams| 28. 8.8

0.843 631 (0%) | MBytes
0.255 873 (0%)
0.103 850 (0%)
0.162 851 (0%)
0.349 849 (0%)
0.698 851 (0%)
0.182 850 (0%)
0.246 851 (0%)

IClient connecting to 192.168.1.182,
Sending 1478 byte datagrams
UDP huffer size: 63.8 KByte (default)
[ 31 local 192.168.1.188 po
D] Interval Transfer
31 A-1A.8 sec 11.6 MBytes
31 Sent 8272 datagrans
1 Server Report:
11.6 MBytes 9.73 Mbitsssec @.859 ms

3
31 A-108.8 sec
3 B.0-18.8 sec 1 datagrams received out—of-order

UDP port 5881

54784 connected with 192.168.1.182 port 5881
Bandwidth
9.73 Mhits/sec

[
L
L
L
{ B, 8271 <Bx>
IC =

iperfiiperf>

JITTER DEL PROTOTIPO SDN

SERVIDOR

root@caty-HP-G42-Notebook-PC: /home/caty

CLIENTE

UDP huffer size: 63.0 KByte (defaul

3] local 192. .1.102 port 5001 connected with 192.168.1.103 port 50711

ID] Interval
1.0

Transfer
2.32 MBytes

Bandwidth

19.5 Mbits/sec

Jitter
3.905 ms

Lost/Total

o/ 831

local 192.168.1.183 port 62673 connected with 192.168.1.182 port 56081

Interval ransfer
B.0-10.8 sec 11.% MBytes

Banduidth
18.8 Mbits/sec

825 datagrams received out-of-order

2.38 MBytes
2.38 MBytes
2.39 MBytes
2.38 MBytes
2.30 MBytes
2.38 MBytes
2.39 MBytes
2.38 MBytes

23.7 MBytes

.0
.0

o)
.0
.0
.0
.0
.0
.0
.0
.0
.0

5]
.0
.0

5]
.0
.0
.0

20.0 Mbits/sec 4.043 0/ 850

851 datagrams received out-of-order

20.0 Mbits/sec 5.670 0/ 850

o/

849 datagrams received out-of-order

20.1 Mbits/sec 2.603 851

854 datagrams received out-of-order

20.06 Mbits/sec 2.876 o/ 850

850 datagrams received out-of-order

19.3 Mbits/sec 3.077 e/ 822

820 datagrams received out-of-order

20.0 Mbits/sec  2.465 0/ 848

849 datagrams received out-of-order

20.1 Mbits/sec 2.419 e/ 853

854 datagrams received out-of-order

20.0 Mbits/sec 2.835 o/ 849

850 datagrams received out-of-order

19.9 Mbits/sec 3.249 ms 0/ 8454

8450 datagrams received out-of-order
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Sent 8585 datagrams

Server Report:
9.0-10.0 sec 23.8 MBytes 20.@ Mbitsssec 3.135 ms
B.6-10.8 sec 8503 datagrams received out—of -order

iperfiperf Yiperf.oxe —c 192.168.1.182 —u —b

Client connecting to 192.168.1.182, UDP port 5
Sending 1470 hyte datagrams
UDP buffer size: 63.8 KByte <default>

1 local 192.168.1.103 port
Interval ransfer
8.9-108.8 sec 11.% MBytes
Sent 8585 datagrams

Server Report:
8.6- 23.8 MBytes 20.8 Mbitsssec 3.264 ms

- -8 sec
B.0-10.0 sec 8499 datagrams received ocut—of-order

16m

34 connected wu
Bandwidth
18.8 Mbits/sec

s\iperfiiperf>

8/ 8504

th 192.168.1.162 port 5601

4, 8504 (B.847x>




ANEXO N° 10 (LATENCIA): DEL PROTOTIPO ESPOCH Y

PROTOTIPO SDN
PROTOTIPO ESPOCH

10000 PING 20000 PING

Bl C:\Windows\system32\cmd.exe

Respuesta desde 192.168.1.182 Respuesta desde 192.168.1.102 tiempo-1ins 4
Respuesta desde i 64 desde 192.168_1. tiempo=-1ns 4
Respuesta i desde 192.168.1. tiempo=-1ns 4
Respuesta i TL=64 desde 192.168.1. tiempo=1ns 4
- y i 4 desde 192.168.1. tiempo=1ns 4

192.168.1.102: i desde tiempo=lns 4

192.168.1.182: i desde . tiempo=lns 4
192.168.1.1082: i desde tiempo=-1ins 4
192.168.1.1@2: i desde 192.168.1.182 tiempo=-2ns 4
4

4

4

4

4

4

4

192 168_1.1@2: i desde S168.1. tiempo=-1ins
192.168.1.102: i desde tiempo=-1ins
i desde tiempo=-1ins

4 desde tiempo=-1ins

desde tiempo=1ins
desde tiempo=ins
TIL=64 desde . tiempo=2ms

Respuesta desde 19%.168.1.182: i TTL=64 spuesta desde 192.168.1.1 tiempo=5ns

stadisticas " : Estadisticas de ping para 192.168.1.182:

£ ta%;qf.:is de ping para ﬂznf‘f.,ii},lﬁns - 9973, perdidos = 27 Pagquetes: enviados = 20880, recibidos = 19977, perdidos = 23
(@ perdidos>.

Tiempos aproxinadis de ida y wuelta en milisegundos:

% -
Tiempos aproxinadas de ida y wuelta en milisegundos
Hinino = Lmo. Miximo = 494ms, Media = 2ma ns

Minimo = Bms. Maximo = 142n.‘. Media =

C:\Users\Usuario> C:sUserssUsuario,

Respuesta desde 192.168.1.182: hytes=32
[Respuesta desde 192.168.1.182: hytes=32
Respuesta desde 192.168.1.182: bytes=32
desde - 5 bytes=32
desde 192.168.1.182: hytes=32
desde 192.168.1.182: bytes=32
desde 192.168.1.182: bytes=32
desde 192.168.1.182: hytes=32
desde 192.168.1.182: hytes=32
Respuesta desde 192.168.1.182: hytes=32
Respuesta desde 192.168.1.182: hytes=32
desde 192.168.1.182: hytes=32
desde 192.168.1.182: bytes=32
desde 192.168.1.182: bytes=32
desde hytes=32
desde hytes=32
Respuesta desde 192. J168.1.182: bytes=32

N e

Estadisticas de ping para 192.168.1.182:
Paguete enviados = 38808, recibidos = 299%4, perdidos = 6
Bz perdidos>,
s aproximados de ida y vuelta en milisegundos:
HMinino = Bms,. Miximo = 38ms. Media =

sers\Usuario>

PROTOTIPO SDN

10000 PING 20000 PING

B3 C\Windows\system32\cmd exe

Respuesta desde 192.168.1.102 tiempo<in TIL-64 Respuesta desde 192.168.1.152 tienpo-ins TTL=64
Respuesta desde Respuesta desde 192.168.1.152

Respuesta desde i desde 192.168.1.152

Respuesta desde : desde 192.168.1.152

Respuesta desde I desde

Respuesta desde i desde

BRespuesta desde tlempn<1m TTL 64 sta desde

Respuesta desde 16801: iempo sta desde

Respuesta desde Dy i desde

HRespucsta desde 192.168.1.162: tiempo<in TIL=64 desde 192.168.1.152:

Respuesta desde 192.168.1.1062: tiempo<im TIL=64 desde 192.168.1.152:

MRespuesta desde 192.168.1.162: tiempo<im TTL=64 desde 192.168.1.153:

Respuesta desde 192.168.1.182: Eiempodin TIL-64 desde 192.168.1.152: hytes

[Respuesta desde 192.168.1.102: s desde 192.168.1. 152- bhytes

HRespucsta desde 192.168.1.162: ciempocin TIL 54 desde bytes=

Respuesta desde 192.168.1.1062- empo sta desde hytes= <im
MRespuesta desde 192.168.1.182: byte i Respuesta desde 192.168.1.152: bytes=32 tlemm Sins'Tinods

Estadisticas _de ping para 192.168.1.162: [Estadisticas de ping para 192.168.1.152:
Paguetes: enviados = 18080. recibidos = 9999, perdidos = 1 Paguete: enviados = 20888, recibidos = 20088. perdidos = @
<@ per(hdof) (B2 perdidos.
Tiempos apl‘nxmadno de ida y vuelta en milisegundos: Tienpos apruxmadm de 1da vuelta en milisegundos:
imo Bns, Maximo = 12'?2m » Media = 2Zms Minimo @ns . Maximo 247ms. Media

C:\iperfsiperf >, [C:\UsersiUsuario>y
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30000 PING

Respuesta desde 192. 1
Respuesta desde 192. 1
Respuesta desde 192. 1
desde 192. 1

desde 192. 1

desde 192. 1

desde 192. 1

desde 192. 1.

desde 192. 1.
1

1

1

1

1

1

1

1

-~

tiempo=ims TT
tiempo<in TT%

desde 192.
desde 192.
desde 192.
desde 192.
desde 192.
desde 192.
desde 192.
Respuesta desde 192.

AR BATET B

po =1ms
tiempo<im TTL=64
tiempo=6ms TTL=64

Estadisticas de ping para 1%2.168.1.162:
enviados = 30000, recibides = 29997. perdidos

de ida y vuelta en milisegundos:
Maximo = 1575%ms, Media = ims

C:\UserssUsuario>
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