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RESUMEN

La presente investigacion analiz6 el protocolo NetFlow y su aplicacion en la
determinacion del nivel de uso de la red de datos de la Facultad de Mecanica en la

Escuela Superior Politécnica de Chimborazo.

Para cumplir con el objetivo se utilizé la arquitectura del protocolo de NetFlow y a
través de la herramienta de monitoreo NetFlow Analizer se analizé el trafico que
atraviesa por la red. Estos datos fueron enviados por el Switch Catalyst 4507R,
ubicado en el Data Center del Departamento de Sistemas y Telematica, hacia la
estacién de monitoreo de la Unidad de Computo de la Facultad de Mecénica utilizando

el puerto UDP 9996, para su posterior caracterizacion.

Mediante el protocolo y la herramienta de monitoreo se obtuvieron datos que muestran
el comportamiento de la red de datos durante los tres periodos de muestreo (en la
mafana, medio dia y tarde). Se determind un mapa de aplicaciones que mostré que
las redes de mayor generacion de trafico fueron: http y Microsoft-ds. Considerando los
resultados medidos se desprendid que el porcentaje proyectado de crecimiento del

namero de paquetes para diciembre del afio 2012 fue del 0,18%.

De lo expuesto se concluye que el equipo activo de red (switch Cisco 3560G) no

necesita ser actualizado.

Se recomienda utilizar la metodologia propuesta de planeacién de capacidad de carga,
para elaborar una guia de planeacion de capacidad para la Intranet Institucional, con la
finalidad de poder dimensionar los recursos de Networking que la institucion

necesitaria en los proximos afos.
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ABSTRACT

This research analyzed NetFlow protocol and its application in determining the level of
network usage data of the Faculty of Mechanics at the Polytechnic University of

Chimborazo.

To meet the objective a NetFlow protocol architecture with a monitoring tool to
measure traffic across the network was used. These data were sent by Catalyst 4507R
Switch, Data Center located in the Department of Systems and Telematics, to the
central station of the Computer Unit of the Faculty of Mechanics using UDP port 9996,

for further characterization.

By protocol and monitoring tool data that show the network behavior was obtained.
These data were measured during three sampling periods (morning, midday and
evening). It was determined, by a control map, that the networks with increased traffic
generation were: http and Microsoft-ds. Considering this measured results, it emerged
a projected percentage growth in the number of packages for December 2012

equivalent to 0.18%.

From the above results, it is concluded that the active network equipment (Cisco

3560G) need not be updated.

It is recommended the usage of this proposed methodology for capacity planning, to
develop a capacity planning guide for Institutional Intranet, in order to gauge the

Networking resources that the institution would need in the coming years.
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CAPITULO |

INTRODUCCION

En los distintos planteles educativos a nivel universitario y empresarial a gran escala,
la utilizacién de equipos de computo conectados mediante un dispositivo de red son de
gran necesidad para las actividades que se desarrollan en las mismas y un mejor
manejo de la informacion, ya que se tiene todo en forma compartida por medio de los
equipos de la red. Conforme al avance de las tecnologias surgen mayores
necesidades de servicios sobre la infraestructura de red y por ende los riesgos sobre

la red de datos aumentan.

En el ambito de las redes de datos hay un instrumento de trabajo que ha tomado una
importante relevancia como es el protocolo NetFlow. Este instrumento ha comenzado
a crecer para, en algunos casos, convertirse en una especie de "estandar" para el
andlisis de tréfico de la red y del nivel de utilizacion de los dispositivos. NetFlow a
través de NetFlow Analyzer, permite recolectar informacién histérica referida al flujo de
trafico de la red, generar graficos o tablas de informacion en funcion de tiempo, relevar

el nivel de utilizacién de enlaces en funcién de subredes o monitorear el nivel de



utilizacion de un enlace.

Se trata de un protocolo propietario de Cisco soportado en la actualidad por todas las
lineas de switches y routers Cisco. Este protocolo permite a los dispositivos colectar
informacion referida a todo tréfico que atraviesa los enlaces y enviar la informacién
referida a ese trafico utilizando UDP a un dispositivo que recibe la denominacién de

NetFlow Collector.

Entre las aplicaciones posibles de NetFlow se pueden contar el monitoreo de la red, el
monitoreo de aplicaciones especificas, el monitoreo de usuarios, el planeamiento de
actualizaciones o modificaciones de la red, el andlisis de seguridad, la implementacién
de sistemas de accounting y facturacion, data warehousing y minig del trafico de red,

etc., lo que nos ayudara el un mejor manejo de los recursos de la red.

1.4 Problematizacion

Con el surgimiento de nuevas y mas rapidas tecnologias de redes LAN, asi como con
la incorporacion de nuevos servicios como telefonia IP, videoconferencia, educacion
virtual y comercio electronico entre otras; han provocado que hoy en dia se considere
de fundamental importancia contar con una plataforma para el monitoreo detallado de

las diferentes actividades que se realizan a diario en las redes.

El monitoreo meticuloso del trafico que atraviesa por la red de datos mediante la
medicion del mismo, le permite al personal que administra la red determinar las
aplicaciones y usuarios que mayor uso hacen de los recursos; asi como de la
posibilidad de definir matrices y patrones de trafico que les permiten tener una fuente

de informacion para encontrar anomalias en la red.



La Facultad de Mecanica distribuida en sus cuatro escuelas: Ingenieria Mecanica,
Ingenieria Industrial, Ingenieria de Mantenimiento e Ingenieria Automotriz dispone de
cuatro laboratorios conectados en red y que acceden a los recursos del BackBone
institucional. En la actualidad la Facultad de Mecanica tiene una estructura de red tipo
estrella, interconectados a través de enlaces de fibra dptica entre los edificios de las
escuelas antes mencionadas; centralizada en la Unidad de Computo de la facultad a
través de un proxy que brinda el acceso al servicio internet y a los servicios
institucionales como: Sistema Académico, Recursos Humanos, Servicio Médico, entre
otros. Cabe mencionar que la infraestructura de red de la facultad cuenta con equipos
activos de red, de la siguiente manera: Ingenieria Mecénica un switch 3COM Baseline,
Laboratorio de Internet un switch 3COM Baseline, Ingenieria Industrial un switch
3COM 4400, Ingenieria de Mantenimiento un switch 3COM 4400, Ingenieria

Automotriz un switch Cisco 2960G y la Unidad de Computo un switch Cisco 3560G.

La facultad no cuenta con un sistema de monitoreo que permita ver el comportamiento
de la red de datos y el uso del ancho de banda, por lo que a través de la investigacion
se desea detectar el comportamiento de la red y del uso del ancho de banda durante
los periodos de uso de los laboratorios por parte de los estudiantes asi como el
determinar el tiempo que los equipos activos de la facultad pueden dar un perfomans
adecuado de acuerdo a una proyeccion basado en los datos proporcionados por la

herramienta de monitoreo.

1.5 Obijetivos

1.5.1 Objetivo General

Analizar el protocolo NetFlow y su aplicacion en la determinacion del nivel de

uso de la red de datos de la Facultad de Mecéanica.



1.5.2 Obijetivos Especificos

+ Analizar la arquitectura del protocolo NetFlow para el andlisis de flujos IP.

+ Instalar y configurar el software de monitoreo de Flujos IP NetFlow Analyzer
en la red de datos de la Facultad de Mecénica.

+ Determinar los parametros de rendimiento (aplicaciones y los usuarios con
mayor uso de recursos) en la red de datos de la Facultad de Mecénica.

+ Disefiar una propuesta de Planificacion de Carga de la red de datos de la
Facultad de Mecanica, con la finalidad de establecer el crecimiento futuro

de infraestructura de la misma.

1.6 Justificacion

El conocimiento del uso y de los recursos utilizados de las redes es sumamente
importante para la gestion y planificacion de las capacidades de las mismas. El
entorno de red actual, dominado por la arquitectura TCP/IP, es muy dindmico y a diario
aparecen nuevas aplicaciones que no solo brindan servicios tradicionales como las
paginas web, correo electronico o transferencia de ficheros; sino que trasponen al
ambito del comercio electronico, los servicios multimedia, video vigilancia, telefonia IP,

incluso sistemas de control y automatizacion de proceso en tiempo real.

Con la posibilidad del uso de los nuevos servicios que nos permiten las redes se crea
un importante impacto en las infraestructuras académicas que a mas de brindar
servicios en las aéreas académicas y de investigacion; incorporan servicios
adicionales como Videoconferencia, E-learning y Telefonia IP. En ambos casos es
necesaria el monitoreo del trafico con la finalidad de determinar el uso de los recursos

de la red.



NetFlow es un protocolo de red usado para andlisis y monitorizacion de redes su
propdsito es recoger informacion de tréfico IP y enviar paquetes UDP y SCTP (los

registros) a un servidor NetFlow Collector o NetFlow Analyzer.

Este protocolo es til para los administradores ya que brinda la posibilidad de identificar
el trafico que pasa a través de la red y recopilar informacién sobre el uso del ancho de
banda, el tipo de tréfico, el volumen de trafico, cuellos de botella, informacion por

protocolo, etc.

Cisco NetFlow puede recopilar informacién de acuerdo a una base muy granular y
estos datos pueden analizarse para presentar dicha informacién como:

+ Host principales (para cada una de las aplicaciones principales)

+ Aplicaciones principales (para cada interfaz o grupo de interfaces)

+ Volumenes, velocidades y utlizacibon de los datos (para interfaces,

aplicaciones, hosts y conversaciones)

Justificacion Aplicativa

La infraestructura de red de la Facultad de Mecanica se encuentra distribuida en
cuatro laboratorios que corresponden a las escuelas de: Ingenieria Mecénica,
Ingenieria Industrial, Ingenieria de Mantenimiento e Ingenieria Automotriz, ademas de
sus correspondientes partes administrativas las mismas que acceden a los recursos

del BackBone institucional y a los servicios que brinda el mismo.

La infraestructura de la Facultad consta en cada edificio correspondiente a las
escuelas y a la parte administrativa de equipos activos conectados mediante enlaces

de Fibra Optica centralizados en su mayoria a la Unidad de Computo de la Facultad,



con excepcion de la escuela de Ingenieria Automotriz que depende fisicamente del
DESITEL; pero operativa dependen todos los enlaces antes mencionados de los

equipos principales de la Unidad de Computo.

Para la elaboracion de la investigacion se utilizard& como principal herramienta al
protocolo NetFlow el mismo que sera instalado el Switch Multilayer 4507R que se
encuentra ubicado en el Data Center del DESITEL, y que nos permitira obtener
informacion sobre:

4+ Andlisis de red / planificacién de la capacidad

+ Supervision de redes, servidores, aplicaciones / Solucion de problemas

Para realizar la presente investigacion se utilizara la red de datos de la Facultad de
Mecanica, que tiene un direccionamiento de red 172.30.102.0/24 que est4 compuesto
por los siguientes laboratorios:

Tabla I.1 Detalle de Host y Equipo activo

Dependencia Host Equipo Activo
Laboratorio de Internet 15 Switch 3COM Baseline
Laboratorio de Esc. Ing. Industrial 20 Switch 3COM 4400

Laboratorio de Esc. Ing. de Mantenimiento 20 Switch 3COM 4400

Laboratorio de Esc. Ing. Automotriz 22 Switch Cisco 2960G
Administrativos Facultad de Mecanica 24 Switch 3COM 4400
Unidad computo 3 Switch Cisco 2960G

Elaborado por: Autor
Fuente: Infraestructura de red Fac. Mecénica

En la figura I.1 se muestra los componentes de la arquitectura del protocolo NetFlow,

en la infraestructura de la red de datos de la Facultad de Mecanica:



Diagrama de Red Fac. Mecanica
Red: 172.30.102.0 /24
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Figura I.1: Arquitectura NetFlow
Fuente: Autor

La infraestructura nos permitira a través de NetFlow el andlisis del trafico que atraviesa

la red de datos de la Facultad de Mecénica con la finalidad de determinar el mapa de

aplicaciones y de usuarios; y los periodos de mayor demanda del ancho de banda y en

base a esto poder determinar el tiempo que mantendra el performans el equipo activo.




CAPITULO Il

REVISION DE LITERATURA

2.1 NetFlow

NetFlow [11] es un protocolo de red usado para analisis y monitorizacién de redes
inicialmente desarrollado por Cisco System. Aunque también es compatible con
muchos otros dispositivos de redes lo que hace posible desplegarlo en plataformas

como FreeBSD, OpenBSD, Juniper, Alcatel, Foundry etc.

El propésito de NetFlow es recoger informacion de tréfico IP y enviar paquetes UDP y

SCTP (los registros) a un servidor NetFlow Collector o NetFlow Analyzer.

NetFlow es atil para los administradores ya que nos brinda la posibilidad de tener el
trafico que pasa a través de la red y recopilar informacién sobre el uso del ancho de
banda, el tipo de tréfico, el volumen de trafico, cuellos de botella, informacion por

protocolo, etc.



Cisco

define un flujo de datos como una secuencia unidireccional de paquetes que

comparten 5 elementos en comun:

+

= + &

Cisco

Direccion IP de origen.
Direccion IP destino.

Numero de puerto de origen.
Numero de puerto de destino.

Protocolo

NetFlow puede recopilar informacion de acuerdo a una base muy granular y

estos datos pueden analizarse para presentar dicha informacién como:

*
*
*

Host principales (para cada una de las aplicaciones principales)
Conversaciones principales (para cada una de las aplicaciones principales)
Aplicaciones principales (para cada interfaz o grupo de interfaces)

Volumenes, velocidades y utilizacion de los datos (para interfaces,
aplicaciones, hosts y conversaciones)

Marcas ToS (utilizadas frecuentemente para ciertas aplicaciones como Voz y

Video)

En la siguiente figura se describe la informacion que se puede registrar mediante

NetFlow:

google.com 10.1.1.1

Google

Pkis | Bytos
Sxe | Tor mage
s

10:20:12.221 | eth0/1 10.1.1.1 1024 googlecom B0 TCP 1029 SYN, ACK, PSH

Sroc Deost
mw.m ore |8 |Deww | DS | preto]

10:20:12.871 | ethO/2 google.com 80 10.1.1.9 1024 TGP 17 z8712 SYN, ACK. FIN

Figura ll. 1: Descripcion de NetFlow
Fuente: http://es.wikipedia.org/wiki/netflow
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Entre las aplicaciones posibles de NetFlow se pueden contar el monitoreo de la red, el

monitoreo de aplicaciones especificas, el monitoreo de usuarios, el planeamiento de

actualizaciones o modificaciones de la red, el analisis de seguridad, la implementacién

de sistemas de accounting y facturacion, data warehousing y minig del trafico de red,

etc.

2.1.1 Aplicaciones de NetFlow [14]

NetFlow proporciona los datos necesarios para analizar, representar tendencias y

establecer lineas de base sobre datos de las aplicaciones a medida que recorren la

red. Luego, pueden exportarse a un paquete de generacion de informes y también

pueden ofrecer la informacibn necesaria para gestionar aplicaciones comerciales

criticas. El tipo de informacién que NetFlow puede proporcionar incluye [10]:

+ Andlisis de red / planificacién de la capacidad: Los datos de NetFlow permiten

tomar mejores decisiones técnicas sobre la red al revelar si el trafico ha
superado un umbral definido (utilizacion, velocidad o volumen) en un enlace de
red. Mediante los datos NetFlow, un ingeniero puede determinar si el aumento
de la capacidad resolvera un problema en un enlace o si se pueden reducir

enlaces para ahorrar dinero.

+ Supervision de redes, servidores, aplicaciones / Solucion de problemas:

NetFlow permite la supervision exhaustiva, en tiempo real, de las redes para
ayudar a detectar problemas y solucionar problemas de manera efectiva y
rapida.

Detecciéon de virus: NetFlow mide el trafico en los enrutadores y los
conmutadores e incluye informacion detallada sobre los puertos de origen,
destino y servicio de los paquetes. Esta informacién puede utilizarse para

identificar los patrones de trafico de red anémalos y la actividad de barrido de
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puertos, indicaciones frecuentes de gusanos en la red.

En la figura se muestra los componentes de la arquitectura de la tecnologia NetFlow:

P Ve - ~ P — S ~\
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LAN ) ( LAN 5
A« N~ </ ... lerminal
o TN - ’ g

( ¢ R
~— N— /fi----"'":\ “ dedicated
A et |

etFlow

letFlow

analyzer
exporter collector
storage
Internet
\\‘ {:
A P

Figura lI-2: Arquitectura NetFlow
Fuente: http://www.ecured.cu/index.php/Netflow

2.1.3 Herramienta de Monitoreo NetFlow Analyzer [12]

NetFlow Analyzer es una solucion de monitoreo de redes basada en tecnologia
NetFlow de Cisco. Utilizando la informacion NetFlow de los dispositivos compatibles,
NetFlow Analyzer otorga visibilidad sobre qué aplicaciones estan consumiendo ancho
de banda, quién las esté utilizando y durante cuanto tiempo. Permite ver rapidamente
la causa de congestion de red y ayuda a evitar problemas y optimizar los recursos de

red.

NetFlow Analyzer es con lo que el mundo de los negocios cuenta para optimizar su red
para un alto rendimiento. Para sacarle el mejor provecho a su red necesita una vision
profunda de la misma. Es justamente lo que NetFlow Analyzer ofrece: Una vision sin

igual de su red en tiempo real y una vision detallada del impacto del trafico de su red
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en el buen estado de la red entera. Esta informacion le permite sefalar
instantaneamente las causas de los incidentes en la red, entender los patrones del
desempefio de la red, tomar decisiones correctas en cuanto a la planeacion de la

capacidad y ahorrar tiempo.

Permite analizar la utilizacion de ancho de banda y ofrece visibilidad completa sobre
routers y switchs Cisco. Gracias a sus informes detallados y graficos en tiempo real,
NetFlow Analyzer proporciona informacion muy completa sobre el tréfico de red, sin

necesidad de utilizar sondas.

La figura 11.3 muestra un ejemplo de los reportes graficos generados por la aplicacion:

T m | 4} Red MECANECA (Encaga) Démdles: 2012-05-26 14: 00 As 2012-06-01 21:00 | Funclinfes] =
dispasithees
53 _ T orisen || pesting || ges || camversecién |
Tadas b dispazitvas
Wisla de Gaagle Hap
* (o
ENTRADA LS
Grupa IR -]
Tadaz baz grupaz Maztianaa ge 1 a 45 Vet par pdgina [100 =]
Hail Siez Superiar Aplicacidn - ENTRADA

Sazial Helwark Sies

Spailx Gilex
Widea Gilex
Perfiles de infarmes B

s Red Bleclianis g %@
+ Rea FADE #x
» Red Financiea @ %
» Rzd MECANICA g

» Rea NaL 10D WX i
» Red Seredaies W% Aplizaciin Tidl=a Parcenlaje de Ldlca latal
+ Red Smlemaz *x np 1.76 GE 71 %

miciazali-a= 520.2d ME 21 % —
bl o UBF_ton 74.11 HB 1w 0
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mama 17.4 HE 1wl
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nalias-mn 20034 KB <1m |
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Figura 11.3 Reportes generados por NetFlow Analyzer
Fuente: Autor (Captura de Pantalla)

Las caracteristicas de la herramienta NetFlow Analyzer se describen a continuaciéon

[5]:

+ Alertas personalizables basadas en niveles y umbrales: Se generan alertas
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cuando la utilizacion de tréfico supera los parametros definidos por el usuario.
Envia los traps SNMP a otras aplicaciones para las alertas criticas.

4+ Grupos IP: Se pueden crear grupos, departamentos o divisiones basados en
direccién IP, para poder monitorizar el trafico y filtrar los resultados basado en
puertos / interfaces.

+ Informes de utilizacion de ancho de banda: Informes sobre los usuarios,
conversaciones, fuentes, destinos, hosts y aplicaciones mas importantes.

+ Informes de trafico: Informacién completa sobre octetos, velocidad, utilizacion y
paquetes.

+ Informes a medida: Se pueden realizar blusquedas avanzadas basadas en
diferentes parametros por rangos de tiempo.

+ Redireccionamiento de traps SNMP: Se pueden renviar traps automaticamente
a otras aplicaciones, como soluciones globales de monitorizacion o gestores de
alertas.

+ Reporting BGP: Se informa sobre las estadisticas de trafico AS (Autonomous
Systems) para cada uno de los AS a los que pertenece el router o switch.

+ Mapeo de aplicaciones: Permite identificar automaticamente aplicaciones
empresariales como PeopleSoft, Oracle, etc. asi como aplicaciones a medida

como http, ftp, smtp, etc.

2.5 Monitoreo de red [15]

El término Monitoreo de red describe el uso de un sistema que constantemente
monitoriza una red de computadoras en busca de componentes defectuosos o lentos,
para luego informar a los administradores de redes mediante correo electrénico, pager

u otras alarmas. Es un subconjunto de funciones de la administracion de redes.
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Mientras que un sistema de deteccion de intrusos monitorea una red por amenazas del
exterior (externas a la red), un sistema de monitoreo de red busca problemas
causados por la sobrecarga y/o fallas en los servidores, como también problemas de la

infraestructura de red (u otros dispositivos).

Por ejemplo, para determinar el estatus de un servidor web, el software de monitoreo
puede enviar periodicamente peticiones HTTP (Protocolo de Transferencia de
Hipertexto) para obtener péginas; para un servidor de correo electronico, enviar
mensajes mediante SMTP (Protocolo de Transferencia de Correo Simple), para luego
ser retirados mediante IMAP (Protocolo de Acceso a Mensajes de Internet) o POP3

(Protocolo Post Office).

Comunmente, los datos evaluados son: tiempo de respuesta y disponibilidad (o
uptime), aunque estadisticas tales como consistencia y fiabilidad han ganado
popularidad. La generalizada instalacion de dispositivos de optimizacién para Redes
de area extensa tiene un efecto adverso en la mayoria del software de monitoreo,
especialmente al intentar medir el tiempo de respuesta de punto a punto de manera

precisa, dado el limite visibilidad de ida y vuelta.

Fallas de peticiones de estado, tales como que la conexion no pudo ser establecida,
tiempo de espera agotado, entre otros, usualmente produce una accion desde del
sistema de monitoreo. Estas acciones pueden variar: una alarma puede ser enviada al

administrador, ejecucion automatica de mecanismos de controles de fallas, etc.

Monitorear la eficiencia del estado del enlace de subida se denomina Medicion de

trafico de red.
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La medicion, el analisis y la caracterizacion del trafico de Internet o en general de
cualquier red IP, se ha convertido en una técnica ampliamente utilizada y necesaria

para cualquier administrador de redes.

Existen muchos sistemas que son capaces de examinar el trafico de manera
exhaustiva y detectar actividades maliciosas, monitorear complejas métricas de
desempenio, o capturar trazas del trafico. Una técnica que en la actualidad esta siendo
muy utilizada, es la medicion pasiva incorporando la utilizacién de flujos, como
elementos de agregacion de la informacion, pues muestra grandes ventajas,
determinadas por su poca interaccion con el trafico que se quiere analizar, los
relativamente pequefios niveles de almacenamiento que se necesitan, y otras

consideraciones adicionales sobre la confidencialidad y privacidad de la informacion.

2.5.1 Tipos de Monitoreo de Redes

Existen al menos dos puntos de vista para abordar el proceso de monitorear una red:

un enfoque activo y un enfoque pasivo.

2.5.1.1 Monitoreo Activo

Este tipo de monitoreo se realiza inyectando paquetes de prueba en la red, o enviando
paquetes a determinadas aplicaciones y midiendo sus tiempos de respuestas. Este
enfoque tiene la caracteristica de agregar trafico en la red. Es utilizado para medir el

rendimiento de una red.

Las técnicas utilizadas para el monitoreo activo incluye las siguientes:
+ Basadas en ICMP

v Diagnosticar problemas en la red
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v Detectar retardos y perdidas de paquetes

v RTT

v Disponibilidad de hosts y redes
+ Basados en TCP

v Tasa de transferencia

v' Diagnosticar problemas a nivel de aplicacién
+ Basados en UDP

v' Pérdida de paquetes en un sentido (one way)

v' RTT (traceroute)

2.5.1.2 Monitoreo Pasivo

Se basa en la obtencion de datos a partir de recolectar y analizar el trafico que circula
por la red. Se emplean diversos dispositivos como sniffers, ruteadores, computadores
con software de andlisis de trafico y en general dispositivos con soporte de snmp,
rmon y NetFlow. Esta perspectiva no agrega trafico en la red como lo hace el
monitoreo activo. Es utilizado para caracterizar el trafico en la red y para registrar su

uso.

Las técnicas utilizadas para el monitoreo pasivo incluye las siguientes:
+ Solicitudes remotas
Mediante SNMP, esta técnica es utilizada para obtener estadisticas sobre la
utilizaciéon del ancho de banda en los dispositivos de red, para ello se requiere
tener acceso a dichos dispositivos. Al mismo tiempo este protocolo genera
paquetes llamados traps que indica que un evento inusual se ha producido.
+ Captura de trafico

Se puede llevar a cabo de dos formas: Mediante la configuracién de un puerto
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espejo en un dispositivo de red, el cual har4 una copia del trafico que se recibe
en un puerto hacia otro donde estara conectado el equipo que realizara la
captura; o también mediante la instalacion de un dispositivo intermedio que
capture el trafico, el cual puede ser una computadora con el software de
captura o un dispositivo extra. Esta técnica es utilizada para contabilizar el

trafico que circula por la red.

4+ Andlisis de Trafico

Se utiliza para caracterizar el trafico de la red, es decir para identificar el tipo de
aplicaciones que son mas utilizadas. Se puede implementar haciendo uso de
dispositivos probe que envien informacion mediante RMON o a través de un
dispositivo intermedio con una aplicacion capaz de clasificar el trafico por
aplicacion, direcciones IP origen y destino, puertos origen y destino, etc.

Flujos

Los flujos pueden ser obtenidos de ruteadores o mediante dispositivos que
sean capaces de capturar trafico y transformarlo en flujos. También es usado

para tareas de facturacion (billing).

2.6 Andlisis de Flujos IP [19]

Un flujo IP es una secuencia unidireccional de paquetes con ciertas caracteristicas

comunes que incluye:

*

Direcciones IP de origen y destino
NUmero de puerto origen y destino
indice de la interfaz de entrada
Byte del Tipo de Servicio

Nombre de la interfaz I6gica de entrada
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La medicion, el analisis y la caracterizacion del trafico de Internet o en general de
cualquier red, se ha convertido en una técnica ampliamente utilizada y necesaria para

cualquier operador de redes.

Como parte de las tareas del administrador y explotacion de una red de datos, deben
realizarse disimiles acciones, enfocadas a la solucion de los problemas de
desempernio, el planeamiento, la seguridad de la red, etc. Para realizar estas tareas de
manera efectiva es necesario realizar la medicién, cuantificacién y analisis del trafico

que envia por la red.

El internet se ha convertido como la red telemética mas extendida y utilizada a nivel
mundial. El crecimiento de la infraestructura y del nUmero de usuarios conectados ha
sido vertiginoso; y este crecimiento ha dado lugar al crecimiento de un conjunto de
nuevos servicios y aplicaciones y nuevos paradigmas, como las comunicaciones peer-
to-per, P2P. Al mismo tiempo ha dado lugar al surgimiento de amenazas, en la forma

de ataques de seguridad a través de la red.

Para realizar el andlisis de la seguridad de las redes de datos, existen muchas
metodologias, herramientas y técnicas, y a su vez existen infinidad de manifestaciones
en el comportamiento tanto de usuarios como de aplicaciones, que en el entorno de
estas redes puede clasificarse como dafiino, es por eso que se puede decir que no

existe una manera absoluta de analizar todos los fenémenos.

Arquitectura del andlisis

Exportador (Router o Switch).- Crea un flow cache y exporta los récords.

Colector.- Escucha en un puerto UDP y guarda o renvia los flows a otros colectores.
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Analizador.- Filtra, muestra, analiza y/o grafica los datos.
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Figura Il.4: Arquitectura del analisis
Fuente: http://www.universidadcarloslll.com/area_ingenieria/mira/

2.7 Planificacion de Carga

El dimensionamiento de las redes de comunicaciones es una tarea esencial a la hora
de su despliegue, de forma que se pueda planificar la capacidad necesaria de dicha
red para atender las necesidades de sus usuarios. [4] Sin embargo, dimensionar redes
de datos que soporten trafico de Internet no es una actividad que actualmente cuente
con herramientas adecuadas, debido en parte a las caracteristicas altamente variantes
de dicho tréfico. Ademas, la aparicion de nuevas aplicaciones y tecnologias de soporte
hacen que dimensionados pasados no sean Utiles a medida que evolucionen las

redes.

El objetivo de la planeacion de la capacidad es asegurar que el contenido puede llegar

a todos los usuarios sin retrasos ni interrupciones. La planeacion de la capacidad se
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basa en tres variables: volumen de la audiencia, tipo y tamafio del contenido, y nUmero
y velocidad de los servidores. En la mayoria de los casos, la planeacion de la
capacidad se usa para determinar los requisitos del servidor necesarios para ofrecer
una cantidad de contenido a una audiencia seleccionada, aunque se puede decidir una

planeacion para determinar otras variables bajo determinadas circunstancias.

Se puede estimar la capacidad de red necesaria con la siguiente férmula [17]:

Capacidad de red necesaria = Velocidad en bits del contenido x nimero estimado de clientes

En ocasiones éste servicio puede estar estrechamente relacionado con el Servicio de
Monitoreo y Analisis, con el fin de determinar la “salud” de la red de datos. De ésta
forma, se podra planificar futuros cambios en la red, basados en el conocimiento

preciso del estado actual de la misma.
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MATERIALES Y METODOS

3.1. Disefio de la investigacion

La investigacion a realizarse es cuasi-experimental ya que los contenidos a ser
enviados en el entorno de pruebas no seran tomados al azar, sino que se los tendra

definidos antes de realizar dicho entorno.

3.2. Tipo de estudio

Por la naturaleza de la investigacion se considera que el tipo de estudio que se va a
realizar es una investigacion descriptiva y aplicada; ya que se utilizard el conocimiento
conceptual para realizar un estudio de la tecnologia de analisis de flujos IP, con la
finalidad de determinar el uso de los recursos de la red e implementar una plataforma

de monitoreo en la red de datos de la Facultad de Mecanica.
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3.4, Métodos, Técnicas e Instrumentos

3.3.1 Métodos

Para este proyecto se utilizaran los siguientes métodos de investigacion:

Método Cientifico: Se utilizard este método ya que las ideas, conceptos, y teorias
expuestas en la investigacion son verificables, ademas que servira para recopilar la
informacion necesaria para determinar el uso de los recursos de la red de datos de la

Facultad de Mecanica.

Método Deductivo: Debido que al estudiar en forma general la tecnologia de analisis
de flujos IP mediante el protocolo NetFlow, nos permitira determinara el procedimiento
adecuado para la implementacion de la plataforma de monitoreo de la red de datos de

la Facultad de Mecanica.

3.5.2 Técnicas

Ademas se utilizard las técnicas que se detallan a continuacion:
Observacién

Razonamiento

Recopilacién de informacion.

Analisis

- = & & ¥

Pruebas

3.5.3 Fuentes de Informacioén
+ Textos
+ Revistas especializadas

+ Documentos de Internet
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3.5.4 Instrumentos
+ Guias
+ Manuales técnicos
+ NetFlow

+ MySQL

3.5. PLANTEAMIENTO DE LA HIPOTESIS

3.5.1. Hipotesis

+ NetFlow Analyzer
+ NetFlow Exporter

+ NetFlow Collector

La utilizaciéon del protocolo NetFlow en la red de datos de la Facultad de Mecanica,

permitira determinar el adecuado nivel de utilizacion de la infraestructura de la red.

3.5.2. Operacionalizacion Conceptual.

VARIABLE TIPO

DEFINICION

Utilizacion del protocolo

NetFlow en la red de datos
Independiente
de la Facultad de

Mecénica.

Protocolo para el andlisis de
flujos IP, que permitira la
medicion de las cargas de
consumo de los recursos de
red y el monitoreo de redes

de datos.

Nivel de utilizacion de la
Dependiente
infraestructura de la red.

Andlisis e interpretacién de
resultados obtenidos a
través de la herramienta de

monitoreo.




3.5.3. Operacionalizacion Metodoldgica.

=24 -

HIPOTESIS VARIABLES INDICADORES TECNICAS INSTRUMENTOS
Arquitectura de la B
V. Independiente . Observacion + Guias
tecnologia _
Utilizacion del protocolo Razonamiento + Manuales Técnicos
Captura de datos o
NetFlow en la red de . Recopilacion de + Netflow
Recoleccion de datos
informacion.
La utilizacién del | datos de la Facultad de Andlisis de datos + Netflow Exporter
- Analisis
protocolo NetFlow en la | Mecanica.
red de datos de la Carga de trafico util
Facultad de Mecanica, Carga entrante y saliente
V. Dependiente Brueh + NetFlow E .
i . ruebas etFlow Exporter
adecuado  nivel de| L Aplicaciones con mayor P
Nivel de utilizacion de la G » de | & NetFlow Collect
utilizacion de la | CONSUMO eneracion e etFlow Collector
infraestructura de la red.
infraestructura de la red. Usuarios con  mayor Reportes + NetFlow Analyzer
+ MySQL
consumo ySQ

Ancho de banda
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3.6. POBLACION Y MUESTRA

3.6.1. Poblacién

La poblacién considerada para la investigacion son: los hosts de los laboratorios, el
equipo activo de red (ver Tabla 1.1), las diferentes aplicaciones (http, microsoft-ds,
netbios-ssn, UDP_App, nethios-ns, SIP, TCP_App, bootps, etc.) y usuarios que tienen
acceso a la infraestructura de datos de la Facultad de Mecéanica y el efecto que tienen
los mismos sobre el ancho de banda asignado; a través del protocolo NetFlow y de la

herramienta de analisis de trafico NetFlow Analyzer.

3.6.2. Muestra

La muestra para la investigacion, corresponde al andlisis del trafico que se realiz6 en
las dependencias que para el efecto se eligieron de forma planificada (ver Tabla 1.1),
por ser las que generan el mayor consumo de recursos de la infraestructura de red de
la Facultad de Mecanica en el mes de Junio, tiempo durante el cual se analizé las
aplicaciones que mayor uso tenian y los usuarios que con mayor frecuencia accedian

a la infraestructura; y a partir de esta informacion ver el uso del ancho de banda.

3.7. VALIDACION DE INSTRUMENTOS

La validez permitira definir el grado de aceptacion que el instrumento tiene al medir
una variable. La herramienta de monitoreo es validada, fundamentada en la
investigacion de la misma en el sitio web de la compania cisco systems’; en la que se
realizé la evaluacion de las herramientas comerciales que soporta el NetFlow. NetFlow

Analyzer es una poderosa herramienta de monitoreo de redes de datos que permiten

! http://www.cisco.com/en/US/prod/iosswrel/ps6537/ps6555/ps6601/
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tener una vision completa y detallada del trafico que se va generando dentro de la red;
existe una gran cantidad de empresas’® que usan esta herramienta de monitoreo, entre

las principales tenemos: Movistar, Microsoft, Cisco Systems, Fedex, DHL, etc.

3.8. PROCESAMIENTO DE LA INFORMACION

Para el procesamiento de la informacion partimos de la recoleccion de datos a través
de una base de datos que almacena NetFlow en MYSQL; en la estacion de

monitoreo para su posterior uso.

Para el andlisis de los datos se uso el software de monitoreo NetFlow Analyzer 9.0; el
cual se instalé en la estacién de monitoreo que fisicamente esta ubicada en el edificio
de la Unidad de Computo de la Facultad de Mecanica; para a través de la interfaz web
de la herramienta proceder a extraer la informacion sobre:

+ Carga de tréfico util

+ Carga entrante y saliente de las aplicaciones

+ Aplicaciones con mayor consumo

+ Usuarios con mayor consumo

+ Ancho de banda

El tréfico fue analizado del 4 al 29 de Junio del 2012, divido en tres periodos:

Tabla I1l.2 Periodos de analisis
Periodo Horario

Mafiana 07:00 a 12:00

Medio dia | 13:00 a 14:00

Tarde 15:00 a 21:00

Realizado por: Autor
Fuente: Periodos de Monitoreo considerados

2 http://manageengine.adventnet.com/products/netflow/customers.html



CAPITULO IV

ANALISIS E INTEPRETACION DE RESULTADOS

4.1 PROCESAMIENTO DE LA INFORMACION

Con la finalidad de caracterizar y determinar el uso del ancho de banda de la red de
datos de la Facultad de Mecénica se realizaron las pruebas de monitoreo
correspondientes, mediante el uso de la herramienta NetFlow Analyzer la cual
recolecta los flujos IP que son enviados por el switch CISCO Catalyst 4507R que
fisicamente se encuentra ubicado en el Data Center del Departamento de Sistemas y
Telematica; ya que este es el Unico dispositivo que soporta la tecnologia NetFlow

dentro de la infraestructura de red existe en la ESPOCH.

La exportacion de los flujos IP se realiz6 mediante el puerto UDP 9996, hacia la
estacion de monitoreo ubicado en la Unidad de Computo de la Facultad de Mecéanica.
En la herramienta de monitoreo NetFlow se cre6 un grupo para toda la red IP de la

Facultad de Mecéanica; como se muestra en la tabla:
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Tabla I1V.3 Grupos IP Definidos en la Herramienta de Monitoreo

Grupo IP | Direccion de Subred | Mascara de Subred

Mecanica 172.30.60.102 255.255.255.0

Realizado por: Autor
Fuente: DESITEL

Para cuantificar los indicadores de la variable dependiente y poder caracterizar el
trafico en la red, se analiz6 los siguientes indices:

4+ Carga de trafico til

+ Carga entrante y saliente de las aplicaciones

+ Aplicaciones con mayor consumo

+ Usuarios con mayor consumo

% Ancho de banda

4.2 DETERMINACION DE LA CARGA DE TRAFICO

Se realiz6 el andlisis del trafico de entrada y salida total, generado por la red de datos
de la Facultad de Mecanica. El andlisis se lo realizo para cada una de las cuatro
semanas de monitoreo, durante 3 periodos: mafiana, medio dia y en la tarde; como se

muestra en la Tabla I11.2. El tréfico esta medido en Megabytes.

4.2.1 GRUPOIP: MECANICA
Semana 1: 7/06/2012 — 11/06/2012
Horario: 07:00 — 12:00

Tabla IV.4 Resumen de trafico en MB 4 al 8 de Junio

Tréfico (MB)
Dia Medicion Entrada Salida Total
4 Junio 0,8440527 9,7455762| 10,59
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5 Junio 0,7415137| 11,2165039| 11,96
6 Junio 0,9094434| 13,7486719| 14,66
7 Junio 0,6450293| 10,2508008| 10,90
8 Junio 0,4902051 6,9745313| 7,46

TOTAL: 55,57

Realizado por: Autor
Fuente: Netflow Analyzer

M 4 Junio
M5 Junio
M 6 Junio
m 7 Junio

M 8 Junio

Figura IV.1 Distribucion de trafico de ENTRADA en MB 4 al 8 de Junio

M 4 Junio
m 5 Junio
M 6 Junio
® 7 Junio

m 8 Junio

Figura IV.2 Distribucioén de trafico de SALIDA en MB 4 al 8 de Junio

Como se puede observar en la tabla IV.4 y en las figuras IV.1 y IV.2 el dia 6 de
Junio es el de mayor consumo, con 0,91 y 13,75 Megabytes que corresponde

al 25% y 26% del trafico de Entrada y Salida respectivamente.
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Semana 1: 4/06/2012 — 8/06/2012
Horario: 13:00 — 14:00

Tabla IV.5 Resumen de trafico en MB 4 al 8 de Junio

Tréfico (MB)
Dia Medicion | Entrada Salida Total

4 Junio 0,16128 3,09000 3,25
5 Junio 0,13616 2,89000 3,03
6 Junio 0,11798 2,54000 2,66
7 Junio 0,09805 4,92790 5,03
8 Junio 0,08021 2,02382 2,10

TOTAL: 16,07

Realizado por: Autor
Fuente: Netflow Analyzer

M 4 Junio
B 5 Junio
W 6 Junio
M 7 Junio
m 8 Junio

Figura IV.3 Distribucion de trafico de ENTRADA en MB 4 al 8 de Junio

M 4 Junio
M5 Junio
M6 Junio
M 7 Junio

8 Junio

Figura V.4 Distribucioén de trafico de SALIDA en MB 4 al 8 de Junio
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Como se puede observar en la tabla IV.5 y en las figuras IV.3y IV.4 los dias 4 y

7 de Junio son los de mayor consumo, con 0,16 y 4,93 Megabytes que

corresponde al 27% y 32% del trafico de Entrada y Salida respectivamente.

Semana 1: 4/06/2012 — 8/06/2012

Horario: 15:00 — 21:00

Tabla IV.6 Resumen de trafico en MB 4 al 8 de Junio

Trafico (MB)

Dia
Medicién Entrada Salida Total
4 Junio 0,7418262| 13,2502539| 13,99
5 Junio 0,6750977 8,5646680| 9,24
6 Junio 0,7588867| 17,4005664 | 18,16
7 Junio 0,8383691| 18,0357129| 18,87
8 Junio 0,3621484 2,1738184| 2,54
TOTAL: 62,80

Realizado por: Autor
Fuente: Netflow Analyzer

M 4 Junio
B 5 Junio
¥ 6 Junio
M 7 Junio

= 8 Junio

Figura IV.5 Distribucion de trafico de ENTRADA en MB 4 al 8 de Junio
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M 4 Junio
H 5 Junio
¥ 6 Junio
M 7 Junio

= 8 Junio

Figura IV.6 Distribucion de trafico de SALIDA en MB 4 al 8 de Junio

Como se puede observar en la tabla IV.6 y en las figuras IV.5 y IV.6 el dia 7 de
Junio es el mayor consumo, con 0,8383691 y 18,0357129 Megabytes que

corresponde al 25% y 30% del trafico de Entrada y Salida respectivamente.

Semana 2: 11/06/2012 — 15/06/2012

Horario: 07:00 — 12:00

Tabla IV.7 Resumen de trafico en MB 11 al 15 de Junio

Tréfico (MB)
Dia Medicion | Entrada | Salida Total

11 Junio 336,20 5698,74 6034,94
12 Junio 355,94 | 5188,40 5544,34
13 Junio 425,02 8800,79 9225,81
14 Junio 301,10| 5284,11 5585,21
15 Junio 249,25 4096,78 4346,03

TOTAL: 30736,33

Realizado por: Autor
Fuente: Netflow Analyzer
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M 11 Junio
M 12 Junio
13 Junio
M 14 Junio

M 15 Junio

Figura IV.7 Distribucién de trafico de ENTRADA en MB 11 al 15 de Junio

M 11 Junio
M 12 Junio
m 13 Junio
M 14 Junio

™ 15 Junio

Figura V.8 Distribucioén de trafico de SALIDA en MB 11 al 15 de Junio

Como se puede observar en la tabla IV.7 y en las figuras IV.7 y IV.8 el dia 13
de Junio es el mayor consumo, con 425,02 y 8800,79 Megabytes que

corresponde al 26% y 30% del trafico de Entrada y Salida respectivamente.

Semana 2: 11/06/2012 — 15/06/2012

Horario: 13:00 — 14:00

Tabla IV.8 Resumen de trafico en MB 11 al 15 de Junio

Trafico (MB)

Dia Medicion

Entrada

Salida

Total

11 Junio

13,49

69,49

82,98
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12 Junio 35,82 755,09 790,91
13 Junio 254,29 2343,40 2597,69
14 Junio 44,55 898,50 943,05
15 Junio 36,36 346,89 383,25
TOTAL.: 4797,88
Realizado por: Autor
Fuente: Netflow Analyzer

11 Junio

M 12 Junio

13 Junio

M 14 Junio

M 15 Junio

Figura V.9 Distribucion de trafico de ENTRADA en MB 11 al 15 de Junio

2%

M 11 Junio
12 Junio
13 Junio
M 14 Junio

® 15 Junio

Figura IV.10 Distribucién de trafico de SALIDA en MB 11 al 15 de Junio

Como se puede observar en la tabla 1V.8 y en las figuras IV.9 y IV.10 el dia 13
de Junio es el mayor consumo, con 254,29 y 2343,40 Megabytes que

corresponde al 66% y 53% del trafico de Entrada y Salida respectivamente.
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Semana 2: 11/06/2012 — 15/06/2012
Horario: 15:00 — 21:00

Tabla IV.9 Resumen de trafico en MB 11 al 15 de Junio

Tréfico (MB)
Dia Medicién | Entrada Salida Total

11 Junio 129,74 1349,41 1479,15
12 Junio 437,41 9110,37 9547,78
13 Junio 362,53 7115,42 7477,95
14 Junio 382,41| 11017,69| 11400,10
15 Junio 104,35 1283,83 1388,18

TOTAL: 31293,16

Realizado por: Autor
Fuente: Netflow Analyzer

N %

M 11 Junio
M 12 Junio

™ 13 Junio

M 14 Junio

M 15 Junio

Figura V.11 Distribucion de trafico de ENTRADA en MB 11 al 15 de Junio

4%

W 11 Junio
m 12 Junio
™ 13 Junio
M 14 Junio

M 15 Junio

Figura I1V.12 Distribucion de trafico de SALIDA en MB 11 al 15 de Junio
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Como se puede observar en la tabla IV.9 y en las figuras IV.11 y V.12 los dias
12 y 14 de Junio son los de mayor consumo, con 437,41 y 11017,69
Megabytes que corresponde al 31% y 37% del tréfico de Entrada y Salida

respectivamente.

Semana 3: 18/06/2012 — 22/06/2012

Horario: 07:00 — 12:00

Tabla IV.10 Resumen de trafico en MB 18 al 22 de Junio

Tréfico (MB)

Dia Medicion | Entrada Salida Total
18 Junio 403,00 6258,10 6661,1
19 Junio 360,88 6388,33 6749,21
20 Junio 344,01 7434,93 7778,94
21 Junio 418,03 8505,69 8923,72
22 Junio 26536,06| 34633,55| 61169,61

TOTAL: 91282,58

Realizado por: Autor
Fuente: Netflow Analyzer

m 18 Junio
M 19 Junio
20 Junio
H 21 Junio

M 22 Junio

Figura IV.13 Distribucién de trafico de ENTRADA en MB 18 al 22 de Junio
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m 18 Junio
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W 22 Junio

Figura V.14 Distribucion de trafico de SALIDA en MB 18 al 22 de Junio

Como se puede observar en la tabla IV.10 y en las figuras V.13 y IV.14 el dia

22 de Junio es el mayor consumo, con 26536,06 y 34633,55 Megabytes que

corresponde al 95% y 55% del trafico de Entrada y Salida respectivamente.

Semana 3: 18/06/2012 — 22/06/2012

Horario: 13:00 — 14:00

Tabla V.11 Resumen de trafico en MB 18 al 22 de Junio

Trafico (MB)

Dia Medicion | Entrada Salida Total
18 Junio 50,33 1451,7| 1502,03
19 Junio 188,34 5048,89| 5237,23
20 Junio 35,76 634,38 670,14
21 Junio 44,03 454,13 498,16
22 Junio 47,32 898,76 946,08

TOTAL: 8853,64

Realizado por: Autor

Fuente: Netflow Analyzer
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M 18 Junio
H 19 Junio
® 20 Junio
M 21 Junio

W 22 Junio

Figura IV.15 Distribucion de trafico de ENTRADA en MB 18 al 22 de Junio

M 18 Junio
H 19 Junio
m 20 Junio
M 21 Junio

W 22 Junio

Figura IV.16 Distribucién de trafico de SALIDA en MB 18 al 22 de Junio

Como se puede observar en la tabla IV.11 y en las figuras IV.15 y IV.16 el dia
19 de Junio es el mayor consumo, con 188,34 y 5048,89 Megabytes que

corresponde al 51% y 60% del trafico de Entrada y Salida respectivamente.

Semana 3: 18/06/2012 — 22/06/2012

Horario: 15:00 — 21:00

Tabla V.12 Resumen de trafico en MB 18 al 22 de Junio

Trafico (MB)

Dia Medicion

Entrada

Salida

Total

18 Junio

426,67

11253,16

11679,83
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19 Junio 313,06 5097,44 5410,5
20 Junio 375,54 9632,21| 10007,75
21 Junio 3798,24| 10924,62| 14722,86
22 Junio 434,05 4257,08 4691,14

TOTAL: 46512,08

Realizado por: Autor
Fuente: Netflow Analyzer

M 18 Junio
19 Junio
W 20 Junio
H 21 Junio

w22 Junio

Figura V.17 Distribucion de trafico de ENTRADA en MB 18 al 22 de Junio

18 Junio
m 19 Junio
™ 20 Junio
21 Junio

W 22 Junio

Figura IV.18 Distribucién de trafico de SALIDA en MB 18 al 22 de Junio

Como se puede observar en la tabla IV.12 y en las figuras IV.17 y IV.18 el dia
21 de Junio es el mayor consumo, con 3798,24 y 10924,62 Megabytes que

corresponde al 71% y 27% del trafico de Entrada y Salida respectivamente.
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Semana 4: 25/06/2012 — 29/06/2012
Horario: 07:00 — 12:00

Tabla IV.13 Resumen de trafico en MB 25 al 29 de Junio

Tréfico (MB)
Dia Medicion | Entrada Salida Total

25 Junio 401,51 8045,2 8446,71
26 Junio 451,62 11301,37| 11752,99
27 Junio 415,26 7061,46 7476,72
28 Junio 317,01 4801,35 5118,36
29 Junio 519,95| 16483,81| 17003,76

TOTAL: 49798,54

Realizado por: Autor
Fuente: Netflow Analyzer

M 25 Junio
M 26 Junio
M 27 Junio
M 28 Junio

M 29 Junio

Figura IV.19 Distribucién de trafico de ENTRADA en MB 25 al 29 de Junio

M 25 Junio
M 26 Junio
m 27 Junio
M 28 Junio

M 29 Junio

Figura IV.20 Distribucién de trafico de SALIDA en MB 25 al 29 de Junio
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Como se puede observar en la tabla IV.13 y en las figuras IV.19 y IV.20 el dia

29 de Junio es el mayor consumo, con 519,95 y 16483,81 Megabytes que

corresponde al 25% y 34% del trafico de Entrada y Salida respectivamente.

Semana 4: 25/06/2012 — 29/06/2012

Horario: 12:00 — 14:00

Tabla 1V.14 Resumen de trafico en MB 25 al 29 de Junio

Trafico (MB)

Dia Medicion | Entrada Salida Total
25 Junio 80,5 1268,91 1349,41
26 Junio 109,46 4321,28 4430,74
27 Junio 101,72 3618,61 3720,33
28 Junio 47,85 1258,84 1306,69
29 Junio 41,01 684,02 725,03

TOTAL.: 11532,2

Realizado por: Autor
Fuente: Netflow Analyzer

M 25 Junio
M 26 Junio
® 27 Junio
M 28 Junio

M 29 Junio

Figura IV.21 Distribucién de trafico de ENTRADA en MB 25 al 29 de Junio
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M 29 Junio

Figura 1V.22 Distribucion de trafico de SALIDA en MB 25 al 29 de Junio

Como se puede observar en la tabla IV.14 y en las figuras IV.21 y IV.22 el dia
26 de Junio es el mayor consumo, con 109,46 y 4321,28 Megabytes que

corresponde al 29% y 39% del trafico de Entrada y Salida respectivamente.

Semana 4: 25/06/2012 — 29/06/2012

Horario: 15:00 — 21:00

Tabla IV.15 Resumen de trafico en MB 25 al 29 de Junio

Tréfico (MB)
Dia Medicion |Entrada |Salida Total

25 Junio 259,53| 3548,26 3807,79
26 Junio 185,11 3136,37 3321,48
27 Junio 314,47 8122,09 8436,56
28 Junio 366,22 7390,40 7756,62
29 Junio 131,40 1771,22 1902,62

TOTAL: 25225,07

Realizado por: Autor
Fuente: Netflow Analyzer
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Figura I1V.23 Distribucion de trafico de ENTRADA en MB 25 al 29 de Junio

M 25 Junio
B 26 Junio
m 27 Junio
M 28 Junio

M 29 Junio

Figura 1V.24 Distribucion de trafico de SALIDA en MB 25 al 29 de Junio

Como se puede observar en la tabla IV.15 y en las figuras IV.23 y IV.24 los
dias 28 y 27 de Junio son los de mayor consumo, con 366,22 y 8122,09
Megabytes que corresponde al 29% y 34% del tréfico de Entrada y Salida

respectivamente.

RESUMEN SEMANAL

Tabla IV.16 Resumen total de trafico en MB por semanas

Semana Mafana Medio dia Tarde Total
4 - 8 Junio 55,57 16,07 62,80 134,43




-44 -

11 - 15 Junio 30736,33 4797,88| 31293,16| 66827,37
18 - 22 Junio 91282,58 8853,64| 46512,08| 146648,30
25 - 29 Junio 49798,54| 11532,20| 25225,07| 86555,81
TOTAL: 300165,91

Realizado por: Autor
Fuente: Netflow Analyzer

Como se puede observar en la tabla IV.16, la cantidad de trafico total que se ha

generado durante el periodo de monitoreo es de 300165,91 Megabytes.
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50000,00 -
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Trafico (MB)
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1

20000,00

10000,00 -
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Figura IV.25 Distribucién de trafico en MB por semanas

En la figura IV.25 se puede observar que en el periodo de la mafiana de
monitoreo correspondiente a la semana del 18 al 22 de Junio es la de mayor
consumo, generando 146648,30 Megabytes de trafico lo que corresponde al

49% del trafico total monitoreado.
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4.3  DETERMINACION DE LA CANTIDAD DE PAQUETES
Un parametro importante al momento de determinar el uso de los recursos de la red es
la cantidad de paquetes generados en el periodo de monitoreo y que permiten

determinar si existe o no sobrecarga de trabajo del equipo de comunicacion.
La tabla IV.17 muestra el detalle del nUmero de paquetes medidos en el periodo de
monitoreo asi como la tasa de reenvié (Forwarding Rate) del switch cisco Catalyst

3560G.

Tabla IV.17 Distribuciéon del Namero de Paquetes por segundo

Numero Paquetes Forwarding Rate

DIA MEDICION Entrada Salida Total PPS
4 Junio 6350938 | 9318055 15668993 | 290,17
5 Junio 5365927 | 8782262 14148189| 262,00
6 Junio 7205449 | 12139151 19344600| 358,23
7 Junio 6840788 | 11735570 18576358 | 344,01
8 Junio 2949594 | 4373998 7323592 | 135,62
11 Junio 3641098 | 3641098 7282196 134,86
12 Junio 7745388 | 7745388 15490776 | 286,87
13 Junio 8342917 | 8342917 16685834 | 309,00
14 Junio 7680639 | 7680639 15361278 | 284,47
15 Junio 3027919 | 3027919 6055838 | 112,15
18 Junio 9626104 | 14566675 24192779 | 448,01
19 Junio 7362280 | 12722547 20084827 | 371,94
20 Junio 8751720| 13245995 21997715| 407,37
21 Junio 10414923 | 15294713 25709636 | 476,10
22 Junio 32829814 | 36286709 69116523 | 1279,94
25 Junio 6111205| 10279567 16390772| 303,53
26 Junio 8937908 | 13865102 22803010| 422,28
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27 Junio 7322889 | 14209422 21532311| 398,75
28 Junio 6187124 | 10690858 16877982 | 312,56
29 Junio 7103732 | 13846274 20950006 | 387,96

TOTAL 395593215 | 7325,80

Realizado por: Autor
Fuente: Netflow Analyzer
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Figura IV.26 Distribucién del nUmero de paquetes por segundo

Con los datos obtenidos se procedié a calcular el promedio de paquetes por
segundo para determinar el nivel de uso de la tasa de reenvid (Forwarding rate)
del switch Cisco Catalyst 3560G; que segun los documentos técnicos (Anexo 2)
soporta un maximo de 6500000 paquetes por segundo. Este nivel de uso nos

permitira posteriormente comprobar si existe 0 no sobrecarga de trabajo en el

equipo mencionado.

El célculo del promedio de PPS, se realiz6 de la siguiente manera:
Promedio PPS = Total PPS / # Dias monitoreo

Promedio PPS = 7325,80/ 20
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Promedio PPS = 366,29
% Uso = (366,29*100)/6500000

% Uso = 0,5635

De los resultados obtenidos claramente se puede observar que durante el

periodo que se monitoreo la red de datos de la Facultad de Mecanica la tasa de

reenvio es inferior al 1%.

4.4 DETERMINACION DEL MAPA DE APLICACIONES

A través de la herramienta de monitoreo se determind que en la red de datos de la

Facultad de Mecéanica circulan mas de cincuenta aplicaciones; de las cuales las de

mayor generacion de trafico son las que a continuacion se detallan:

PERIODO DE LA MANANA

Tabla IV.18 Tréafico por aplicaciones Entrada - Mafiana

Aplicaciones 4-8 Junio | 11-15 Junio | 18-22 Junio | 25-29 Junio Total
microsoft-ds 32,17 10,52 26275,84 18,49| 26337,02
http 2949,12 3082,24 3409,92 3266,56 12707,84
netbios-ssn 9,27 7,21 3409,92 13,13 3439,53
UDP_App 141,96 103,01 106,4 129,99 481,36
bootps 55,3 52,3 48,18 50,31 206,09
netbios-ns 44,3 42,38 42,5 52,08 181,26
SIP 35,77 37,54 37,38 37,91 148,60
TCP_App 32,19 31,18 38,87 40,1 142,34
domain 12,53 14,17 15,76 17,13 59,59
netbios-dgm 10,94 11,23 11,03 17,22 50,42
nessus 0,650771484 7,37 1,19|0,752451172 9,96
skinny 1,8 2,11 2,17 1,93 8,01
https 1,39 1,77 2,55 1,81 7,52
icmp 1,53 1,48 1,38 1,96 6,35
rmiactivation 1,11 1,56 | 0,730019531 1,24 4,64
rmiregistry 1,45 1,45]0,589091797 | 0,771953125 4,26




-48 -

kpop 1,180,893105469 | 0,743242188 | 0,854199219 3,67
lotusnote 1,03 1,07 | 0,734550781 | 0,396230469 3,23
kazaa 0,720068359 | 0,806787109 1]0,634023438 3,16
wins 0,845878906 | 0,773857422 | 0,833789063 | 0,440410156 2,89
direct_connect 0,8075|0,971855469 | 0,376621094 | 0,479335938 2,64
Realizado por: Autor
Fuente: Netflow Analyzer
Tabla V.19 Tréafico por aplicaciones Salida - Mafiana
Aplicaciones 4-8 Junio | 11-15 Junio | 18-22 Junio | 25-29 Junio Total
http 55500,8 61931,52 78100,48 80363,52 | 275896,32
microsoft-ds 32,35 8,83 26275,84 25,2 | 26342,22
netbios-ssn 9,3 7,25 3409,92 13,17 3439,64
UDP_App 85,96 51,92 52,49 81,04 271,41
netbios-ns 44,03 42,05 42,74 51,86 180,68
domain 37,77 43,65 47,26 49,68 178,36
SIP 37,06 38,36 38,39 38,79 152,60
rmiregistry 68,44 53,42 11,34 13,08 146,28
rmiactivation 14,67 80,68 10,41 31,13 136,89
TCP_App 29,54 24,65 34 34,51 122,70
lotusnote 37,16 52,31 22,86 5,47 117,80
wins 20,05 13,12 51 3,89 88,06
kpop 36,39 12,94 134 16,35 79,08
NES 0,5471582 1,09 3,29 72,65 77,58
nessus 6,57 6,34 40,52 16,45 69,88
direct_connect 13,13 48,73 3,72 4,1 69,68
kazaa 5,72 18,09 21,75 8,02 53,58
ms-sql-s 38,82 3,31 7,27 3,53 52,93
netbios-dgm 10,91 11,2 11 17,1 50,21
pptp 10,74 12,03 10,74 9,47 42,98
xfer 0,37125977| 0,33000977 0,04125 42,13 42,87

Realizado por: Autor
Fuente: Netflow Analyzer

Tabla IV.20 Resumen de Tréafico por aplicacion - Mafana

Aplicacién | Entrada Salida | Total (MB)
http 12707,84 | 275896,32 | 288604,16
microsoft-ds 26337,02| 26342,22| 52679,24
netbios-ssn 3439,53 3439,64 6879,17
UDP_App 481,36 271,41 752,77
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netbios-ns 181,26 180,68 361,94
SIP 148,60 152,60 301,20
TCP_App 142,34 122,70 265,04
domain 59,59 178,36 237,95
bootps 206,09 31,35 237,44
rmiregistry 4,26 146,28 150,54
rmiactivation 4,64 136,89 141,53
lotusnote 3,23 117,80 121,03
netbios-dgm 50,42 50,21 100,63

Realizado por: Autor
Fuente: Netflow Analyzer
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Figura IV.27 Distribucién de trafico en Mbps por aplicaciéon

En la figura 1V.27 se puede observar que las aplicaciones que generan la
mayor cantidad de trafico en la red de datos de la Facultad de Mecanica es el
acceso a sitios web (http) y la comparticion de archivos (microsoft-ds) que se
obtiene al acceder al ServerFM (IP:172.30.102.50) que se utliza como
repositorio de software, utilizado por los técnicos para las labores de instalacion

de aplicaciones en los hosts de la red.
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PERIODO DEL MEDIO DIA

Tabla IV.21 Tréafico por aplicaciones Entrada — Medio dia

Aplicacioén 4-8 Junio | 11-15 Junio | 18-22 Junio | 25-29 Junio Total
microsoft-ds 32,07 10,44 26245,12 1,65 26289,28
http 2641,92 2795,52 3112,96 2959,36 11509,76
netbios-ssn 8,39 6,62 3399,68 11,69 3426,38
UDP_App 140,49 104,68 92,95 110,58 448,7
bootps 53,18 49,67 45,31 47,23 195,39
netbios-ns 41,92 39,11 38,06 47,45 166,54
SIP 35,72 35,41 35,39 35,38 1419
TCP_App 31,5 28,48 36,36 32,03 128,37
domain 11,82 13,19 14,14 15,44 54,59
netbios-dgm 10,28 10,26 10,26 16,24 47,04
nessus 0,63446289 7,29 1,06 0,700625| 9,68508789
skinny 1,72 2,04 2,1 1,85 7,71
https 1,23 1,68 2,27 1,63 6,81
icmp 1,35 1,39 1,27 1,76 5,77
rmiactivation 1,04 1,03| 0,628095703 1,17| 3,8680957
rmiregistry 1,38 1,23| 0,523603516| 0,72763672| 3,86124023
kpop 1,18 | 0,81888672| 0,682255859| 0,8118457| 3,49298828
kazaa 0,68871094| 0,7515625| 0,937470703| 0,59354492| 2,97128906
lotusnote 0,80875977 1,01| 0,671201172| 0,37344727| 2,8634082
wins 0,75814453| 0,52376953| 0,808925781| 0,41207031| 2,50291016
direct_connect 0,62708008| 0,9012793| 0,369697266 | 0,45319336 2,35125

Realizado por: Autor
Fuente: Netflow Analyzer
Tabla V.22 Tréafico por aplicaciones Salida — Medio dia

Aplicacién 4-8 Junio | 11-15 Junio | 18-22 Junio | 25-29 Junio Total
http 52531,2 56606,72 72652,8 73041,92| 254832,64
microsoft-ds 32,24 8,73 26245,12 8,24 26294,33
netbios-ssn 8,42 6,65 3399,68 11,73 3426,48
UDP_App 85,73 53,87 42,55 64,72 246,87
netbios-ns 41,67 38,8 38,32 47,27 166,06
domain 35,5 40,54 42,74 44,64 163,42
SIP 36,96 36,16 36,29 36,14 145,55
rmiregistry 67,82 51,11 10,58 12,35 141,86
jrun_ejb 1,77| 0,35880859 124,91 3 130,04
TCP_App 28,82 22,59 31,45 27,58 110,44
lotusnote 23,81 51,62 22,53 5,48 103,44
rmiactivation 14,13 34,56 9,87 30,09 88,65
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wins 14,92 12,64 50,77 3,37 81,70
kpop 11,09 12,39 14,72 80,90
NFS 0,43782227 1,08 3,28 72,56 77,36
nessus 5,77 33,75 16,28 64,17
direct_connect 48,42 3,68 3,75 60,06
ms-sql-s 38,57 3,17 7,22 3,46 52,42
kazaa 16,26 21,29 7,17 50,15
netbios-dgm 10,25 10,24 10,23 16,12 46,84
xfer 0,37125977 | 0,20625977 0,04125 42,13 42,75

Tabla IV.23 Resumen de Tréafico por aplicacion — Medio dia

Realizado por: Autor
Fuente: Netflow Analyzer

Aplicacion Entrada Salida | Total (MB)
http 11509,76 | 254832,64 | 266342,40
microsoft-ds 26289,28| 26294,33| 52583,61
netbios-ssn 3426,38| 3426,48 6852,86
UDP_App 4487 246,87 695,57
netbios-ns 166,54 166,06 332,60
SIP 1419 145,55 287,45
TCP_App 128,37 110,44 238,81
bootps 195,39 29,02 22441
domain 54,59 163,42 218,01
rmiregistry 3,86124023 141,86 145,72
jrun_ejb 2,19513672 130,04 132,23
lotusnote 2,8634082 103,44 106,30

Realizado por: Autor
Fuente: Netflow Analyzer
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Figura 1V.28 Distribucién de trafico en Mbps por aplicacion

En la figura IV.28 se puede observar que las aplicaciones que generan la
mayor cantidad de trafico en la red de datos de la Facultad de Mecanica es el

acceso a sitios web (http) y la comparticion de archivos (microsoft-ds).

PERIODO DE LA TARDE

Tabla 1V.24 Trafico por aplicaciones Entrada — Tarde

Aplicaciéon 4-8 Junio 11-15 Junio | 18-22 Junio | 25-29 Junio Total
microsoft-ds 32,05 8,2 26245,12 1,63| 26287,00
http 2734,08 2867,2 3502,08 3010,56| 12113,92
netbios-ssn 8,16 6,79 3409,92 11,38 3436,25
UDP_App 136,44 108,69 87,83 106,08 439,04
bootps 54,7 52,51 47,96 49,43 204,60
netbios-ns 42,34 43,23 39,95 48,95 174,47
SIP 36,72 38,46 36,39 37,03 148,60
TCP_App 31,29 29,48 36,84 32,96 130,57
domain 11,89 14,01 14,78 16,06 56,74
netbios-dgm 10,47 10,89 11,32 17,64 50,32
nessus 0,65107422 7,31 1,07 0,7503418 9,78
skinny 1,78 2,12 2,17 1,94 8,01
https 1,22 2,11 2,36 1,66 7,35
icmp 1,36 1,53 14 1,82 6,11
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rmiactivation 1,02 1,08| 0,664658203 1,18 3,94
rmiregistry 1,37 1,25| 0,546806641 0,74171875 3,91
kpop 1,17 0,85443359| 0,570175781 0,81730469 3,41
kazaa 0,71147461| 0,75390625 0,945 0,635 3,05
lotusnote 0,78068359 1,02| 0,674140625 0,3744043 2,85
wins 0,75582031 0,53140625| 0,788837891 0,43279297 2,51
direct_connect 0,63793945| 0,90918945| 0,400986328| 0,46222656 2,41
Realizado por: Autor
Fuente: Netflow Analyzer
Tabla V.25 Tréafico por aplicaciones Salida — Tarde
Aplicacién 4-8 Junio 11-15 Junio | 18-22 Junio | 25-29 Junio Total
http 52121,6 57835,52 75479,04 73574,4| 259010,56
microsoft-ds 32,22 8,36 26245,12 8,21| 2629391
netbios-ssn 8,19 6,82 3409,92 11,41 3436,34
netflow 424 424
UDP_App 84,12 54,02 34,13 61,11 233,38
netbios-ns 42,1 42,91 40,2 48,74 173,95
domain 35,52 42,88 44,49 46,46 169,35
SIP 38,03 39,29 37,34 37,79 152,45
rmiregistry 67,64 51,27 11,39 12,45 142,75
jrun_ejb 1,77 0,53279297 124,91 31130,212793
edonkey2000 6,65| 0,15489258 106,81 | 0,11907227 |113,733965
TCP_App 28,37 23,7 31,6 28,25 111,92
lotusnote 23,27 51,7 22,54 5,54 103,05
https 0,2446582 99,76 100,004658
rmiactivation 13,73 34,72 10,05 30,14 88,64
rrac 0,00209961 88| 8,3923E-05 | 88,0021835
xfer 0,37125977 0,20625977 42,24 42,13|84,9475195
kpop 42,61 11,6 12,39 14,75 81,35
wins 14,87 12,69 49,75 3,79 81,1
NFS 0,43225586 1,08 3,29 72,52 |77,3222559
snmp 0,32294922| 0,18145508 66,47 | 0,35526367| 67,329668

Realizado por: Autor

Fuente: Netflow Analyzer

Tabla IV.26 Resumen de Trafico por aplicacion - Tarde

Aplicacion Entrada Salida Total (MB)
http 12113,92| 259010,56| 271124,48
microsoft-ds 26287,00| 26293,91 52580,91
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netbios-ssn 3436,25 3436,34 6872,59
UDP_App 439,04 233,38 672,42
netflow 0,00102539 424 424,00
netbios-ns 174,47 173,95 348,42
SIP 148,60 152,45 301,05
TCP_App 130,57 111,92 242,49
domain 56,74 169,35 226,09
bootps 204,60 204,60
rmiregistry 3,91 142,75 146,66
jrun_ejb 2,22|130,212793 132,44
edonkey2000 | 0,15165039 | 113,733965 113,89
https 7,35|100,004658 107,35

Realizado por: Autor
Fuente: Netflow Analyzer
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Figura 1V.29 Distribucién de trafico en Mbps por aplicacion

En la figura 1V.29 se puede observar que las aplicaciones que generan la
mayor cantidad de tréfico en la red de datos de la Facultad de Mecanica es el

acceso a sitios web (http) y la comparticion de archivos (microsoft-ds).
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4.5 DETERMINACION DE LA MATRIZ DE USUARIOS

Debemos sefialar que tras la investigacion realizada en la red de datos de la Facultad
de Mecanica, se muestra que existe una maquina que realiza la funcion de servidor
proxy, la herramienta de analisis detecto los valores de transferencia de trafico que se

muestran en la tabla IV.27 y que corresponden al servidor antes mencionado.

Tabla IV.27 Trafico generado por el servidor proxy

Direccion IP Trafico (MB)
172.30.60.102 604508,16

Realizado por: Autor
Fuente: Netflow Analyzer

De la misma forma se determiné la matriz de usuarios en cada una de los periodos

analizados en la red de datos de la Facultad.

PERIODO DE LA MANANA

Tabla IV.28 Matriz de Usuarios - Mafana

Aplicacion Entrada Salida Total (MB)
172.30.102.78 3389,79 3389,44 6779,23
172.30.102.249 623,82 |2,19852539 626,02
172.30.102.228 590,40 1,43448242 591,83
172.30.102.246 433,75|1,89723633 435,65
172.30.102.130 425,36 | 1,84128906 427,20
172.30.102.245 385,41 3,10901367 388,52
172.30.102.247 383,33 |1,63861328 384,97
172.30.102.90 370,99 | 1,68538086 372,68
172.30.102.222 354,29 1,84695313 356,14
172.30.102.252 352,37 |4,17902344 356,55
172.30.102.82 316,16 0,44672852 316,61

Realizado por: Autor
Fuente: Netflow Analyzer




-56-

7000,00 -
6000,00 -
5000,00 -
24000,00 -
; -
|§ 3000,00
2000,00 -
1000,00 -
0,00
D © D o D O A D N A D
& oV oV ¥ o¥ o oF & V0¥ 9
SRR IR LR LR L LN S L
Q7 Y A A D DN 0N D 0
I S S R N R VI . (Y
SN U A AN AN AP A S AN A
Figura IV.30 Trafico por usuarios
PERIODO DEL MEDIO DIA
Tabla IV.29 Matriz de Usuarios — Medio dia
Direccion IP| Entrada Salida| Total (MB)
172.30.102.50| 26113,70 25890,62 52004,32
172.30.102.78 3389,79 3389,44 6779,23
172.30.102.249 592,72 |2,04731445 594,77
172.30.102.228 567,49|1,36116211 568,85
172.30.102.130 407,40|1,77482422 409,17
172.30.102.246 403,93|1,82441406 405,75
172.30.102.245 355,47 | 2,9330957 358,40
172.30.102.247 353,67 | 1,6053125 355,28
172.30.102.90 348,34 | 1,55365234 349,89
172.30.102.222 319,59 1,71204102 321,30
172.30.102.252 308,04 | 3,94868164 311,99

Realizado por: Autor
Fuente: Netflow Analyzer
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Figura IV.31 Tréfico por usuarios
PERIODO DE LA TARDE
Tabla V.30 Matriz de Usuarios - Tarde
Direccion IP | Entrada Salida Total (MB)
172.30.102.50 26111,26 25891,11 52002,37
172.30.102.78 | 3389,7928 | 3389,44056 6779,23
172.30.102.249 796,1|1,98298828 798,08
172.30.102.228 575,44 1,38457031 576,82
172.30.102.246 415,46 |1,81105469 417,27
172.30.102.130 412,73| 1,7959668 414,53
172.30.102.247 359,32 1,59726563 360,92
172.30.102.245 355,44 12,99113281 358,43
172.30.102.90 354,63 1,62481445 356,25
172.30.102.222 314,41|1,58336914 315,99
172.30.102.252 313,731 3,89070313 317,62
172.30.102.223 281,77 19,12 300,89

Realizado por: Autor
Fuente: Netflow Analyzer
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Figura V.32 Tréfico por usuarios

4.6 COMPROBACION DE LA HIPOTESIS

4.6.1 Planteamiento de la hipotesis

En los items 4.2 y 4.3 se identificé la carga de tréfico y la cantidad de paquetes que se
generaron durante el tiempo de monitoreo de la red de datos de la Facultad de
Mecanica; parametros que estan intimamente relacionados con la determinacion y

caracterizacion del consumo vy utilizacion del ancho de banda.

La hipétesis nula Ho y la hipétesis de investigacion Hi, se definen a continuacion:

Ho: La utilizacion del protocolo NetFlow en la red de datos de la Facultad de

Mecanica, no permite determinar el adecuado nivel de utilizacion de la infraestructura

de la red.

Hi: La utilizacion del protocolo NetFlow en la red de datos de la Facultad de Mecanica,

permite determinar el adecuado nivel de utilizacion de la infraestructura de la red.
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En funcion a los resultados obtenidos en los apartados mencionados (4.2 y 4.3) se
construyen la tabla de contingencia considerando la variable independiente:
Utilizacion del protocolo NetFlow en la red de datos de la Facultad de Mecanica
y la variable dependiente: Determinar el adecuado nivel de utilizacién de la
infraestructura de red.

Tabla IV.31 Tabla de frecuencias observadas

Periodo T Medido P_Medido

Mafiana 171873,0163 213,23025
Medio dia 25199,78539 34,166197
Tarde 103093,1092| 148,222994

Realizado por: Autor
Fuente: Netflow Analyzer

4.6.2 Descripcion de poblacién y muestra

Poblacion

La poblacién considerada para la investigacion: los hosts de los laboratorios, el equipo
activo de red (ver Tabla 1.1), las diferentes aplicaciones (http, microsoft-ds, netbios-
ssn, UDP_App, netbios-ns, SIP, TCP_App, bootps, etc.) y usuarios que tienen acceso
a la infraestructura de datos de la Facultad de Mecanica y el efecto que tienen los
mismos sobre el ancho de banda asignado; a través del protocolo NetFlow y de la

herramienta de analisis de trafico NetFlow Analyzer.

Muestra

La muestra para la investigacion, corresponde al analisis del trafico que se realizé en

las dependencias que para el efecto se eligieron de forma predeterminada (ver Tabla
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I.1), por ser las que generan el mayor consumo de recursos de la infraestructura de
red de la Facultad de Mecanica en el mes de Junio del 2012, en los horarios de la:
mafana, medio dia y tarde (Tabla lll.1); tiempo durante el cual se analiz6 las
aplicaciones que mayor uso tenian y los usuarios que con mayor frecuencia accedian

a la infraestructura; y a partir de esta informacion ver el uso del ancho de banda.

4.6.3 Eleccion de la prueba Estadistica

El andlisis de la varianza de un criterio (ANOVA) es una prueba paramétrica para
analizar la variacion entre muestras y la variacién al interior de las mismas mediante la
determinacion de varianzas. Es llamado de un criterio porque analiza una variable
independiente o Factor. Como tal, es un método estadistico Util para comparar dos o
mas medias poblacionales. EI ANOVA de un criterio nos permite poner a prueba

hipotesis tales como:

Ho=m=m=m=...=m,

H, : Al menosdos medias poblaciondes son diferentes

Como el ANOVA de un criterio es una generalizacion de la prueba de t para dos
muestras, los supuestos para el ANOVA de un criterio son:

1. Todas las poblaciones k son normales.

2. Varianzas poblacionales son iguales: sf =S

Para determinar los valores esperados se usé la técnica de prondstico de trafico
basado en el Modelo Estadistico de analisis de series de tiempo del Promedio Mévil

Centrado para determinar los indices Estacionales que se describe en el anexo 5.
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Los valores de las frecuencias esperadas (T_Proyectado: Trafico Proyectado y
P_Proyectado: Paquetes Proyectados), se obtuvieron sumando los valores del trafico

diario que se pronosticé en la red de la Facultad de Mecanica.

La tabla IV.32 muestra las frecuencias esperadas de la variable dependiente:

Tabla IV.32 Tabla de frecuencias esperadas

Periodo |T_Proyectado | P_Proyectado
Mafiana 512826,1285 | 431,2288201
Medio dia | 87816,82944 | 42,88321445
Tarde 265073,8136 | 173,6564331

Realizado por: Autor
Fuente: Netflow Analyzer

Obtenidas las frecuencias esperadas, se procede a construir la tabla de totalizados por

periodos de trafico y paquetes; medidos y proyectados (expresada en Megas).

Tabla V.33 Totalizado por periodos medidos y proyectados
Periodo |T_Medido |T _Proyectado|P_Medido |P_Proyectado
Mafiana |171873,0163| 512826,1285| 213,23025| 431,2288201
Medio dia | 25199,78539| 87816,82944| 34,166197 | 42,88321445
Tarde 103093,1092| 265073,8136|148,222994| 173,6564331

Realizado por: Autor
Fuente: Netflow Analyzer

A continuacion aplicamos la prueba estadistica ANOVA, obteniendo los siguientes

resultados:

Tabla IV.34 ANOVA de un factor

Suma de cuadrados | gl | Media cuadratica F Sig.

Inter-grupos 166378855098,598| 3| 55459618366,199| 4,353 ,043
Intra-grupos 101915172665,341| 8| 12739396583,168
Total 268294027763,938| 11

Realizado por: Autor
Fuente: SPSS
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4.6.4 Nivel de significancia

El nivel de significancia tomada para esta investigacion es de 5% (o un nivel de
confianza del 95%), es decir a = 0,05. Para la interpretacion de los resultados se debe

considerar el criterio de que si los valores son menores 0,05 aceptamos la hipotesis

alternativa caso contrario se la rechaza.

4.6.5 Conclusion de la hipétesis

Zona de rechazo
de la hipdtesis

nula (Ho)
Zona de aceptacion
de la hipétesis nula 5%
(Ho)
sig =0,043
95 % Nivel de significancia
de ANOVA

?A_)

Figura IV.33 Zona de Aceptacién de la hipoétesis de investigacion

Durante la investigacién se prob6 con la prueba estadistica chi cuadrado para la
demostracion de la hipétesis pero entre el valor tabulado y el calculado existia una
diferencia muy grande, lo que denotaba que la prueba estadistica no era la adecuada.
En tal virtud se utilizo la prueba estadistica ANOVA, a través de la cual y considerando
un nivel de significancia de la prueba 0=0,05; al comparar con el nivel de significancia
obtenido de la prueba estadistica con 3 y 8 grados de libertad, con un valor del nivel
critico de sig =0,043 (Tabla IV.34); concluimos que se rechaza la hipotesis nula y se

acepta la hipétesis de investigacion, ya que el valor de sig < a como se muestra en la
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figura IV.33.
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Figura IV.34 Dispersion del Trafico Medido y Proyectado

Por lo anteriormente expuesto se concluye que:
La utilizacion del protocolo NetFlow en la red de datos de la Facultad de
Mecéanica, permite determinar el adecuado nivel de utilizacion de la

infraestructura de la red.

4.7 PROPUESTA METODOLOGICA PARA LA PLANEACION DE CAPACIDAD

Al iniciar el proceso de disefio de redes de datos se deben considerar factores como la

disponibilidad y escalabilidad, siendo este Ultimo muy importante al momento de

considerar la actualizacion del performance o rendimiento de la infraestructura de red.

La final

idad de la escalabilidad es que la red de datos mantenga niveles de capacidad

de carga adecuados para poder soportar el incremento del nimero de usuarios,

servicios, aplicaciones, sitios interconectados, etc. La infraestructura de red debe
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poder adaptarse al crecimiento y la demanda de los usuarios en el transcurso del

tiempo.

Pardmetros importantes para mantener la escalabilidad de una red de datos son:
+ Pronosticar el futuro basados en el pasado y en el presente.
+ Construir un historial efectivo del trafico de la red permitira implementar una

solucion a los aspectos actuales y futuros de la red.

La Capacidad de planeacién (Capacity Planning), ayuda a asegurar que los recursos
computacionales estaran disponibles para las futuras demandas de carga de trabajo
con un performance adecuado. Por lo expuesto se disefiara una propuesta de
planificacion de carga de la red de datos de la Facultad de Mecénica, en base al
andlisis historico de los datos que se obtuvieron luego del periodo de monitoreo con

NetFlow Analyzer 9.0.

Los resultados que se obtengan del Capacity Planning permitir4 a los técnicos de la
Facultad, dimensionar las necesidades de corto y mediano plazo en lo que a
infraestructura de red se refiere; presentar estrategias de administracion que permitan
optimizar la infraestructura de red existente para el éptimo rendimiento de aplicaciones
y servicios; y prever el crecimiento esperado debido al cambio constante en la

tecnologia.

4.7.2 METODOLOGICA PARA LA PLANEACION DE CAPACIDAD

La propuesta metodologica para la planeacién de capacidad de carga en redes de

datos se desarrolld6 tomando en cuenta las consideraciones presentadas en la

Metodologia para Prondésticos de Tréafico desarrollado por Mehdi Danech- Pajouh en el
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afio 2002 y en la metodologia propuesta para la capacidad de planeacion de IBM. La
metodologia presentada incluye las siguientes etapas:

+ Recoleccién de datos historicos

4+ Caracterizacion de la carga de trabajo actual

+ Determinacion del Throughtput

+ Pronostico de la Carga Futura de Trabajo

4.7.2.1 FASE DE RECOLECCION DE DATOS HISTORICOS

Para el desarrollo de la metodologia, lo primero es tomar una muestra de datos, con
los que se pueda caracterizar el trafico de un tipo de red predeterminada. Los datos de
trafico fueron obtenidos a través del protocolo NetFlow, estos datos se capturaron
como variables de trafico de entrada y salida y el nimero de paquetes de entrada y
salida; del 4 al 29 de Junio del presente afio, con intervalo de muestreo de una hora,
en el horario de 07h00 a 21h00 de lunes a viernes y divididos en tres periodos:

mafana(07:00 a 12:00), medio dia (13:00 a 14:00) y tarde(15:00 a 21:00).

4.7.2.2 FASE DE CARACTERIZACION DE LA CARGA DE TRABAJO ACTUAL

En esta fase el objetivo es la descripcion y caracterizacion del tréfico actual de la red
de datos, a través de la medicién del tréfico generado por las aplicaciones que con
mayor frecuencia son utilizadas y que consumen mayor ancho de banda, la tabla
IV.35; muestra las aplicaciones mas utilizadas durante los periodos (mafiana, medio
dia y tarde) monitoreados en la red de datos de la Facultad de Mecanica.

Tabla V.35 Aplicaciones mas utilizadas

Aplicacion | Entrada Salida Total (MB)
http 36331,52| 789739,52 826071,04
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microsoft-ds 78913,30| 78930,46 157843,76
netbios-ssn 10302,16| 10302,46 20604,62
UDP_App 1369,10 751,66 2120,76
netbios-ns 522,27 520,69 1042,96
SIP 439,10 450,60 889,70
TCP_App 401,28 345,06 746,34
domain 170,92 511,13 682,05
bootps 606,08 60,37 666,45
lotusnote 10,51 481,49 492,00
rmiregistry 12,03 430,89 442,92
netflow 0,00102539 424 424,00

Realizado por: Autor
Fuente: Netflow Analyzer

4.7.2.3FASE DE DETERMINACION DEL THROUGHPUT

Dentro de la metodologia la siguiente fase consiste en determinar el Throughput actual

de la red mediante el analisis del trafico total y del nimero de paquetes generado en la

red. La tabla IV.31 y IV.32 indica el resumen del trafico total y el numero de paquetes.

Tabla IV.36 Resumen del trafico total generado

Dia medicion | Entrada Salida Total (MB)
4 Junio 1,747 26,086 27,83
5 Junio 1,553 22,671 24,22
6 Junio 1,786 33,689 35,48
7 Junio 1,581 33,214 34,80
8 Junio 0,933 11,172 12,10
11 Junio 479,430 7117,640 7597,07
12 Junio 829,170| 15053,860 15883,03
13 Junio 1041,841| 18259,610 19301,45
14 Junio 728,060| 17200,300| 17928,36
15 Junio 389,960 5727,500 6117,46
18 Junio 880,000| 18962,960| 19842,96
19 Junio 862,280| 16534,660 17396,94
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20 Junio 755,310| 17701,520| 18456,83
21 Junio 4260,300| 19884,440| 24144,74
22 Junio 27017,434| 39789,393| 66806,83
25 Junio 741,540 12862,370| 13603,91
26 Junio 746,190 18759,020| 19505,21
27 Junio 831,450| 18802,160| 19633,61
28 Junio 731,080 13450,590| 14181,67
29 Junio 692,360 | 18939,050| 19631,41
TOTAL 40994,005|259171,906 | 300165,91
Realizado por: Autor
Fuente: Netflow Analyzer
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Figura 1V.35 Serie de tiempo del trafico generado
Tabla IV.37 Resumen del numero de paguetes generado
Numero Paquetes Forwarding Rate
DIA MEDICION | Entrada Salida Total PPS
4 Junio 6350938 9318055 15668993 | 290,17
5 Junio 5365927 | 8782262 14148189 | 262,00
6 Junio 7205449 | 12139151 19344600| 358,23
7 Junio 6840788 | 11735570| 18576358 | 344,01
8 Junio 2949594 | 4373998 7323592 | 135,62
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11 Junio 3641098 | 3641098 7282196 134,86
12 Junio 7745388 | 7745388 15490776 | 286,87
13 Junio 8342917 | 8342917 16685834 | 309,00
14 Junio 7680639| 7680639 15361278 | 284,47
15 Junio 3027919 | 3027919 6055838 | 112,15
18 Junio 9626104 | 14566675| 24192779| 448,01
19 Junio 7362280 | 12722547 | 20084827 | 371,94
20 Junio 8751720 | 13245995| 21997715| 407,37
21 Junio 10414923 | 15294713| 25709636| 476,10
22 Junio 32829814 | 36286709| 69116523 | 1279,94
25 Junio 6111205| 10279567 16390772 | 303,53
26 Junio 8937908 | 13865102| 22803010| 422,28
27 Junio 7322889 | 14209422| 21532311| 398,75
28 Junio 6187124 | 10690858 16877982 | 312,56
29 Junio 7103732 | 13846274 20950006, 387,96
TOTAL 395593215| 7325,80
Realizado por: Autor
Fuente: Netflow Analyzer
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Figura IV.36 Serie de tiempo del numero de paquetes
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Calculo del Throughtput

Throughtput (Mbps) = Tréfico Total (Mbits) / Tiempo de Monitoreo (seg.)
Trafico total = 300165,91 MB

Tréfico total (Mbits) = 2401327,3 Megabits

Tiempo = 15x60x60 = 54000 segundos

Throughput = 2401327,3 / 54000

Throughput = 44,5 Mbps

El Throughput del switch 3560G que se encuentra en la Unidad de Computo de
la Facultad de Mecanica tiene una capacidad de 32 Gbps, de los céalculos
realizados se determina que durante el periodo de monitoreo se utilizé el 0,14%
de la capacidad del equipo; segun las investigaciones realizadas el umbral de

uso maximo de un switch es del 80%.

Calculo de la tasa de reenvio de paquetes (Forwarding Rate)

Forwarding_Rate = Numero Total de Paquetes / tiempo de monitoreo (seg.)
Numero total de paquetes = 395593215
Tiempo = 15x60x60 = 54000 segundos
Forwarding_Rate = 395593215 / 54000

Forwarding_Rate = 7325,80 PPS

Al investigar las especificaciones del switch Cisco Catalyst 3560G, se determin6 que
la tasa de transferencia de paquetes del es de 38,7 MPPS (millones de paquetes por
segundo), por lo que se puedo concluir del célculo realizado que durante el tiempo de

monitoreo se utilizo el 0,0189 % de la tasa de reenvié de paquetes soportada.
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4.7.2.4FASE DE PROYECCION DE LA CARGA DE TRABAJO

Proyectar trafico en la red de datos de la Facultad de Mecéanica tiene como objetivo
redimensionar los recursos si fuese necesario, en funcibn de las necesidades,

racionalizando el presupuesto, con el tiempo de antelacidn suficiente.

La proyeccion del trafico y del nimero de paquetes que se generara durante el
siguiente mes de uso de la red, en base a los resultados obtenidos en el paso anterior
y con la utilizacion para la determinacion de los valores esperados se usé la técnica de
prondstico de trafico basado en el Modelo Estadistico de analisis de series de tiempo

del Promedio Mdvil Centrado para determinar los indices Estacionales.

Los resultados proyectados del trafico que se generara durante los siguientes veinte

dias de actividad en la red se detallan en la tabla 1V.38.

Tabla IV.38 Resumen del trafico total proyectado

SEMANA TOTAL
1 163582,19
2 198671,33
3 233760,47
4 268849,61
TOTAL 864863,59

Realizado por: Autor
Fuente: Netflow Analyzer

En la figura IV.37 se hace un contraste entre el trafico medido por la
herramienta y el trafico proyectado por el modelo estadistico para observar la

tendencia de crecimiento.
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Figura IV.37 Tendencia de crecimiento entre el trafico medido y
proyectado
Con los valores anteriormente proyectados se calcula el Throughput

proyectado:

Throughput (Mbps) = Trafico Total (Mbits) / Tiempo de Monitoreo (Ss)
Tréfico total = 864863,59 MB
Tréfico total (Mbits) = 6918908,72

Throughput = 6918908,72/ 54000

Throughput = 128,13 Mbps

Uso de la capacidad del Equipo: 0,4%

Con los resultados obtenidos se desprende que el porcentaje proyectado de
crecimiento de la carga de trafico sobre la red de datos de la Facultad de
Mecanica para el proximo mes sera del 187,93% con relacion al mes anterior;
lo que significa que para diciembre del afio 2012 el uso de la capacidad del

switch Cisco 3560G sera del 2,4%.
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De la misma forma la tabla 1V.39 muestra los valores proyectados del nUmero

de paguetes que se generaran durante el siguiente mes.

Tabla IV.39 Resumen del numero de paquetes proyectado

SEMANA TOTAL
1 131069436,14
2 148575025,61
3 166080615,09
4 183586204,56
TOTAL 629311281,39

Realizado por: Autor
Fuente: Netflow Analyzer
En la figura 1V.38 se hace un contraste entre el nimero de paquetes medido
por la herramienta y el nimero de paquetes proyectado por el Modelo
Estadistico de andlisis de series de tiempo del Promedio Movil Centrado para

determinar los indices Estacionales.
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Figura IV.38 Tendencia de crecimiento entre el # paquetes medido y
proyectado
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Finalmente con estos valores proyectados se calcula la tasa de reenvié de

paquetes esperada para el siguiente mes.

Forwarding_Rate = Namero Total de Paquetes / tiempo de monitoreo (seg.)
Numero total de paquetes = 629311281,39

Tiempo = 15x60x60

Tiempo = 54000 segundos

Forwarding_Rate = 629311281,39 / 54000

Forwarding_Rate = 11653,91 PPS

Con los resultados obtenidos se desprende que el porcentaje proyectado de
crecimiento del nimero de paquetes sobre la red de datos de la Facultad de
Mecanica para el préximo mes sera del 59,07% con relacion al mes anterior; lo
que significa que para diciembre del afio 2012 el uso de la tasa de reenvié de

paquetes del switch Cisco 3560G sera del 0,18%.

Tras los resultados que se obtuvieron en el apartado 4.8 y considerando que el
patrén de trafico de crecimiento se mantenga en la red de datos de la Facultad
de Mecanica; se puede concluir que no es necesario actualizar el switch Cisco

Catalyst 3560G al menos en los préximos 5 afios.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. En la investigacion se demostré la hipétesis a través de prueba estadistica
ANOVA, obteniendo un valor del nivel critico de 0,043 que es menor al nivel de
significancia de la prueba 0=0,05; por lo que concluimos que se rechaza la

hipétesis nula y se acepta la hipétesis de investigacion.

2. A través del protocolo NetFlow junto al NetFlow Analyzer, se pudo observar que
luego del andlisis de flujos IP que atraviesa la red de datos de la Facultad de

Mecanica el periodo de mayor consumo es el de la mafiana.

3. Al determinar el mapa de aplicaciones se muestran mas de cincuenta aplicaciones
de las cuales las de mayor generacion de trafico en los tres periodos de monitoreo

son: http y Microsoft-ds.

4. Debemos sefialar que tras la investigacion y al determinar la matriz de usuarios en
cada uno de los periodos analizados en la red de datos, los computadores con las
direcciones IP 172.30.102.50 y 172.30.102.78 generan en total un trafico de

176420,33 Megabytes que corresponde al 37% del tréfico total de la red.

5. Con los resultados obtenidos se desprende que el porcentaje proyectado de
crecimiento del nimero de paquetes sobre la red de datos de la Facultad de
Mecénica para el proximo mes serd del 59,07% con relacién al mes anterior; lo que
significa que para diciembre del afio 2012 el uso de la tasa de reenvio de paquetes

del switch Cisco 3560G sera del 0,18%.
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6. La metodologia de planeacion de la capacidad de infraestructura de networking
propuesta es una herramienta muy importante para la toma de decisiones a la hora
de determinar la conveniencia técnica de actualizar o no la infraestructura

existente.
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RECOMENDACIONES

Implementar herramientas de monitoreo como el protocolo NetFlow para el
monitoreo de trafico en la red de datos de la Facultad Mecénica y en las demas
facultades de la ESPOCH, con el afdn de proporcionar una herramienta a los
administradores de red para caracterizar el trafico actual de la intranet institucional

y los usuarios que generan mayor consumo.

Promover futuras investigaciones en el campo del andlisis de trafico IP en redes
LAN con la finalidad de determinar patrones de comportamiento en el trafico que
atraviesan las redes, y a través de los resultados poder detectar situaciones
anOmalas que pongan en riesgo la seguridad de la red, como presencia de

malware o ataques internos.

Investigar mas sobre los diferentes Modelo Estadistico de analisis de series de
tiempo para determinar los indices Estacionales de proyeccion de trafico, para

mejorar la precision de planeacion de capacidad.

Utilizar la metodologia propuesta para realizar la guia de planeacién de capacidad
para la Intranet Institucional, con la finalidad de poder dimensionar los recursos de

Networking que la institucién necesitaria en los préximos afios.
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GLOSARIO DE TERMINOS

A

Accounting.- Proceso de identificar, medir y reportar informacion.

B

BackBone.- La palabra backbone se refiere a las principales conexiones troncales de
Internet. Esta compuesta de un gran numero de routers comerciales,
gubernamentales, universitarios y otros de gran capacidad interconectados que llevan
los datos a través de paises, continentes y océanos del mundo mediante cables de
fibra optica. El término backbone también se refiere al cableado troncal o subsistema
vertical en una instalacion de red de &rea local que sigue la normativa de cableado

estructurado.

C

Capacity Planning.- La planificacion de capacidad es la habilidad para planificar y
gestionar proactivamente sus necesidades de Tl de una manera que efectivamente va
a equilibrar costo de los recursos y el rendimiento del sistema. La planificacién de
capacidad ayuda a garantizar el rendimiento del sistema esta siempre en el mejor nivel

posible y el menor costo posible.

D

Data Center.- Es un servicio de infraestructura informética a su disposicion, creado
para preservar y/o administrar la informacion con seguridad usando tecnologia de

punta. Dedicado a entidades que deseen reducir sus costos operativos y situar sus
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equipos informaticos y/o informacién fisicamente en un lugar disefiado y construido

bajo normas internacionales de seguridad e infraestructura, tanto fisica como logistica.

Data warehousing.- En el contexto de la informética, un almacén de datos (del inglés
data warehouse) es una coleccién de datos orientada a un determinado ambito
(empresa, organizacion, etc.), integrado, no volatil y variable en el tiempo, que ayuda a
la toma de decisiones en la entidad en la que se utiliza. Se trata, sobre todo, de un
expediente completo de una organizacion, mas alla de la informacion transaccional y
operacional, almacenado en una base de datos disefiada para favorecer el andlisis y la
divulgacion eficiente de datos (especialmente OLAP, procesamiento analitico en

linea).

Data Minig.- La Mineria de Datos, es un conjunto de técnicas provenientes de la
Inteligencia Artificial y la Matematica Compleja, cuya finalidad, en el ambiente
empresarial, es la de encontrar en grandes bases de datos patrones ocultos, no
triviales e imposibles de detectar mediante otros mecanismos estadisticos; para luego
extraer dicha informacion, la cual puede convertirse en el activo mas importante de
una empresa a la hora de toma de decisiones y encarar futuras estrategias de

negocios.

E

E-learning.- Se denomina aprendizaje electronico (conocido también por el
anglicismo e-learning) a la educacion a distancia completamente virtualizada a través
de los nuevos canales electrénicos (las nuevas redes de comunicacion, en especial
Internet), utilizando para ello herramientas o aplicaciones de hipertexto (correo

electronico, paginas web, foros de discusidén, mensajeria instantanea, plataformas de
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formacion que aunan varios de los anteriores ejemplos de aplicaciones, etc.) como

soporte de los procesos de ensefianza-aprendizaje.

H

Host.- Un host o anfitrién es un ordenador que funciona como el punto de inicio y final
de las transferencias de datos. M4s cominmente descrito como el lugar donde reside
un sitio web. Un host de Internet tiene una direccion de Internet tnica (direccion IP) y
un nombre de dominio Unico o nombre de host. El término host también se utiliza para

referirse a una compania que ofrece servicios de alojamiento para sitios web.

M

MySQL.- Es un sistema de gestion de bases de datos relacional, multihilo y
multiusuario con mas de seis millones de instalaciones. MySQL AB —desde enero de
2008 una subsidiaria de Sun Microsystems y ésta a su vez de Oracle Corporation
desde abril de 2009— desarrolla MySQL como software libre en un esquema de
licenciamiento dual. Por un lado se ofrece bajo la GNU GPL para cualquier uso
compatible con esta licencia, pero para aquellas empresas que quieran incorporarlo en
productos privativos deben comprar a la empresa una licencia especifica que les

permita este uso. Esta desarrollado en su mayor parte en ANSI C.

Megabytes.- EI Megabyte (MB) es una unidad de medida de cantidad de datos

informaticos. Equivale a un millén de bytes, o mil kilobytes (exactamente 1,048,576

bytes).

Monitorear.- El monitoreo es una herramienta de gestion y de supervision para
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controlar el avance de los proyectos, programas o planes en ejecucion, el cual
proporciona informacién sistemética, uniforme y fiable, permitiendo comparar los

resultados con lo que se planifico.

A diferencia de la supervision, el monitoreo se puede efectuar con el andlisis de la
informacién, enviada por los diferentes niveles, sin ir al terreno. Su objetivo es
identificar logros y problemas, determinar su importancia, analizar sus causas, Yy

adoptar medidas pertinentes en forma inmediata.

N

NetFlow.- Es un protocolo de red desarrollado por Cisco Systems para recolectar
informacion sobre trafico IP. NetFlow se ha convertido en un estandar de la industria
para monitorizacion de trafico de red, y actualmente se estd soportado para varias
plataformas ademéas de Cisco I0S y NXOS, como por ejemplo en dispositivos de
fabricantes como Juniper, Enterasys Switches, y en sistemas operativos como Linux,

FreeBSD, NetBSD y OpenBSD.

NetFlow Analyzer.- NetFlow Analyzer utiliza tecnologia Cisco NetflowTM, Cisco
NBARTM, sFlowTM y los MIB Cisco CBQoS para proporcionar informacion valiosa
sobre los detalles de trafico. Sus potentes herramientas de analisis que interpretan y
presentan esta informacién a través de una consola web, mostrando como los
usuarios, aplicaciones y dispositivos generan el trafico, asi como datos sobre la
utilizacién de ancho de banda.

La consola es personalizable y permite monitorear todos los aspectos de sus routers y

switches.
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P

Pager.- Dispositivo pequefio en donde se reciben mensajes por teléfono o email,

originalmente solo se podian leer pero no enviar, ahora ofrecen en ambos sentidos.

Protocolo.- En redes informéticas, un protocolo es el lenguaje (conjunto de reglas
formales) que permite comunicar nodos (computadoras) entre si. Al encontrar un

lenguaje comun no existen problemas de compatibilidad entre ellas.

R

Routers.- Un router (también conocido como enrutador o encaminador de
paquetes) es un dispositivo que proporciona conectividad a nivel de red o nivel tres en
el modelo OSI. Su funcién principal consiste en enviar o encaminar paquetes de datos
de una red a otra, es decir, interconectar subredes, entendiendo por subred un
conjunto de maquinas IP que se pueden comunicar sin la intervencién de un router

(mediante bridges), y que por tanto tienen prefijos de red distintos.

S

Servidor proxy.- Un proxy, en una red informatica, es un programa o dispositivo que
realiza una accidn en representacion de otro, esto es, si una hipotética maquina A
solicita un recurso a una C, lo har4d mediante una peticién a B; C entonces no sabra
que la peticién procedié originalmente de A. Esta situacion estratégica de punto
intermedio suele ser aprovechada para soportar una serie de funcionalidades:
proporcionar caché, control de acceso, registro del trafico, prohibir cierto tipo de tréafico,

etc.

Sniffers.- El sniffer es un software que permite capturar tramas de la red.
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Generalmente utilizado con fines maliciosos para capturar textos de emails, chats,

datos personales, contrasefas, etc.

Subredes.- Es una forma de organizar los hosts que hay dentro de una red en un

grupo légico. La subred permite subdividir una NetID en dos o mas redes.

Switch.- Un conmutador o switch es un dispositivo digital l6gico de interconexion de
redes de computadoras que opera en la capa de enlace de datos del modelo OSI. Su
funcidn es interconectar dos o0 mas segmentos de red, de manera similar a los puentes
de red, pasando datos de un segmento a otro de acuerdo con la direccion MAC de

destino de las tramas en la red.

T

Throughput.- Se llama throughput al volumen de trabajo o de informacién que fluye
a través de un sistema. Asi también se le llama al volumen de informacién que fluye en
las redes de datos. Particularmente significativo en almacenamiento de informacion y
sistemas de recuperacion de informacion, en los cuales el rendimiento es medido en

unidades como accesos por hora.
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ANEXO 1

INSTALACION Y CONFIGURACION

DEL PROTOCOLO NETFLOW



INSTALACION Y CONFIGURACION DEL PROTOCOLO NETFLOW

Configuracion del Switch capa 3

Iniciamos con la configuracion de la comunidad SNMP en el entorno de gestion, una
entidad SNMP es una "entidad légica" en nombre de la cual un agente o una

aplicacion de gestion estan procesando un mensaje.

El entorno de gestion es responsable de proporcionar:
+ Autentificacion: se refiere a como las entidades SNMP identifican sus
mensajes.
+ Privacidad: se refiere a como las entidades SNMP protegen sus mensajes.
+ Autorizacion: se refiere a como una entidad agente SNMP determina los
objetos que son accesibles a una entidad de aplicacion de gestion dada, y las

operaciones que se pueden realizar en estos objetos.

Comandos de la comunidad SNMP

Para habilitar el protocolo SNMP en un router o switch cisco, debemos entrar en el
modo de configuracion global.

Switch> enable

Switch# configure terminal

Switch (config) #
Y ejecutamos loa siguientes comandos:

Switch(config)#snmp-server enable traps
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Este comando se utiliza para habilitar y configurar la generacién de traps SNMP sobre

una base global.

Los traps son mensajes no solicitados enviados desde un servidor SNMP a un cliente
SNMP.

Switch(config)#snmp-server community NETFLOW ro

Lo que hacemos con este comando es agregar una comunidad publica “NETFLOW”

con permisos de solo lectura.

Comandos de configuracion de NetFlow

Switch(config)#interface GI3/24

Switch(config-if)#ip route-cache flow

Switch(config-if)#exit

Switch(config)#ip flow-export destination 172.30.60.25 9996
Switch(config)# ip flow-export source G13/24

Switch(config)# ip flow-export version 5

Switch(config)# ip route-cache timeoute active 1

Switch(config)# ip route-cache timeoute inactive 15
Switch(config)#snmp-server ifindex persist

Switch(config)#ctrl Z

Switc#write //Para guardar los comandos de la configuracién
Switc#show ip flow export  //Para ver la configuracion de NetFlow

Switc#show ip cahe flow
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ANEXO 3
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Http

HyperText Transfer Protocol, es el protocolo de transferencia de hipertexto usado en
cada transaccion de la Web (WWW). HTTP define la sintaxis y la semantica que
utilizan los elementos software de la arquitectura web (clientes, servidores, proxis)
para comunicarse. Es un protocolo orientado a transacciones y sigue el esquema

peticién-respuesta entre un cliente y un servidor. Utiliza el puerto 80.

Microsoft-DS

Microsoft-DS (Servicios de directorio Microsoft) es un puerto utilizado para compartir
archivos. Fue introducido con Windows 2000 y da la posibilidad de utilizar el protocolo
SMB (stands for Server Message Block, también es conocido como Samba)

directamente a través de TCP-IP en el puerto 445.

Netbios-ssn

NetBios es el protocolo de redes Microsoft, que aporta opciones como resolucion de
Nombres de maquinas en una misma red, sin necesidad de DNS, es lo que podriamos
llamar equipos préximos. Funciona a través del puerto TCP 139, y permite mostrar los

recursos compartidos de una maquina.

Netbios-dgm y netbios-ns

NetBIOS, permite a las aplicaciones hablar con la red. Su intencién es conseguir aislar
los programas de aplicacion de cualquier tipo de dependencia del hardware. También
evita que los desarrolladores de software tengan que desarrollar rutinas de

recuperacion ante errores o de enrutamiento o direccionamiento de mensajes a bajo
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nivel. Netbios-ns usa el puerto 137/tcp y netbios-dgm 138/tcp NETBIOS Datagram

Service.

SIP

Session Initiation Protocol (SIP o Protocolo de Inicio de Sesiones) es un protocolo
desarrollado por el grupo de trabajo MMUSIC del IETF con la intencion de ser el
estandar para la iniciacion, modificacién y finalizacion de sesiones interactivas de
usuario donde intervienen elementos multimedia como el video, voz, mensajeria
instantanea, juegos en linea y realidad virtual. Los servidores, por defecto, utilizan el
puerto 5060 en TCP (Transmission Control Protocol) y UDP (User Datagram Protocol)

para recibir las peticiones de los clientes SIP.

TCP_App y UDP_App
La herramienta presenta porcentajes de utilizacion de aplicaciones que corren sobre
TCP y UDP pero que no se las puede reconocer por su nombre comercial, entonces

las junta en TCP_App o UDP_App.

Domain

El Domain Name System (DNS) es una base de datos distribuida y jerarquica que
almacena informaciéon asociada a nombres de dominio en redes como Internet.
Aunque como base de datos el DNS es capaz de asociar diferentes tipos de
informacion a cada nombre, los usos mas comunes son la asignacion de nombres de
dominio a direcciones IP y la localizacién de los servidores de correo electronico de

cada dominio. Utiliza el puerto 53.

Bootps
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BOOTP son las siglas de Bootstrap Protocol. Es un protocolo de red UDP utilizado por
los clientes de red para obtener su direccion IP automaticamente. Normalmente se
realiza en el proceso de arranque de los ordenadores o del sistema operativo. Este
protocolo permite a los ordenadores sin disco obtener una direccion IP antes de cargar

un sistema operativo avanzado. El nimero de puerto UDP es el 67 y 68

Rmiregistry

El RMI Registry es una aplicacion Cliente-Servidor en Java usando RMI que puede
estar localizado en un lugar distinto al servidor, y se encarga de registrar un
determinado objeto y asignarle un servidor que se encargara de procesar dicho objeto.

rmiregistry utiliza el puerto 1099.

Rmiactivation
El RMI Registry es una aplicacion Cliente-Servidor en Java usando RMI que puede
estar localizado en un lugar distinto al servidor, y se encarga de activar un

determinado objeto.

Lotusnote
Es un sistema cliente - servidor propietario de trabajo colaborativo y correo electrénico,
desarrollado por Lotus Software, filial de IBM. La parte del servidor recibe el nombre

Domino, mientras que el cliente se llama Notes. El puerto utilizado es el 443.
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NetFlow Analyzer®

NetFlow Analyzer es una herramienta basada en la Web (sin dispositivos de
hardware), para el control y andlisis del trafico de la red, que ha optimizado miles de
redes en multiples sectores para lograr el mayor rendimiento y ayudar a optimizar el
uso del ancho de banda. NetFlow Analyzer es un recopilador, analizador y motor de
informes NetFlow, sFlow, JFLow (y mas) todo junto. Con casi 4.000 empresas que
usan NetFlow Analyzer para una visibilidad en profundidad del tréfico de red y sus
patrones, NetFlow Analyzer continla ganandose la confianza de més usuarios al
brindar conocimiento comercial del comportamiento de la red en tiempo real y de como

el tréfico tiene un impacto sobre la salud general de la red.

¢, Qué problemas soluciona?

Uno de los problemas claves en la administracion de red es saber la autenticidad del
trafico. NetFlow Analyzer brinda informacion detallada de los patrones de utilizacién
del ancho de banda para el analisis de tréfico, planeamiento de capacidad y la toma
de decisiones. Mediante la investigacion detallada de aplicaciones especificas,
usuarios, puertos o comunicaciones, los administradores de red, son capaces de
determinar la fuente exacta de picos y rafagas y, de esta manera, pueden monitorear,
controlar y tomar decisiones actuando proactivamente. NetFlow Analyzer nos termite:

e Conocer el rendimiento de su red

o Evaluar el impacto de las diferentes aplicaciones en su red

e Validar las politicas de calidad de servicio y sus efectos

e Optimizar el ancho de banda

> ZMA IT Solutions
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e Detectar trafico WAN no autorizado en su red

Qué plataformas / vendors / tecnologias admite?
Plataformas: Windows & Linux.

Vendors: CISCO, Juniper, HP, APC, IBM, Intel, Microsoft.

Caracteristicas

NetFlow Analyzer permite visibilidad en profundidad con top hosts, aplicaciones,
DSCP, TCP_Flag e informacion AS por cada link y por divisiones y departamentos
basadas en IP configurable, categorizacidbn y reconocimiento minuciosos de
aplicaciones, alertas proactivas y programacion, acceso de usuarios basados en

privilegios.

Control del ancho de banda de la red

El control del ancho de banda de la red es una de las actividades mas criticas de un
administrador de redes empresariales. NetFlow Analyzer brinda varios informes
instantdneos para controlar el ancho de banda, incluidos los principales generadores
de trafico, protocolos, conversaciones y mas. Ademas de estos informes predefinidos
de ancho de banda, NetFlow Analyzer también incluye opciones para buscar detalles
especificos del uso del ancho de banda en funcién de la direccién IP, nombre de host,

protocolo y mas.

Analisis del trafico de la red
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NetFlow Analyzer le permite controlar el ancho de banda y trafico en un nivel
especifico de la interfaz con una granularidad de un minuto. El grafico seleccionable le
permite acercar los picos. NetFlow Analyzer también muestra los puntos de datos, que
le brinda detalles del trafico entrante y saliente, como velocidad, volumen, paquetes y

utilizacion del total del ancho de banda.

/ Leveraging Cisco MNetFlow

Cisco NetFlow - _.}/ e T/wuh MetFlow Analyzer

* Flow based analysis > Mo additional sefup

» Granular and Accurate > Top talkers and applications

> Low impact en parfarmance > Support for custom applications
* Mo hardware probes > Departmental traffic analysis

Informes programados y perfiles de alerta

NetFlow Analyzer le brinda un analisis profundo y genera y envia automaticamente el
informe a su casilla de correo. Le permite programar los informes para que se generen
periodicamente. Puede seleccionar los criterios para los informes segun sus requisitos.
También puede crear perfiles de alerta segun sus requisitos, las alertas pueden activar
trampas SNMP o pueden enviarse como notificacion de correo.

Solucién mas rapida de problemas de la red

El informe de solucion de problemas de la red le ayuda a solucionar los incidentes de
la red mas rapidamente. El informe le permite seleccionar diferentes criterios a partir
de los cuales puede generar este informe en particular. Obtiene un informe en el que
puede ver el tréfico, la aplicacién, el origen, el destino, la conversacién y mucho méas

para el periodo especifico que selecciond en el gréfico. Asi de simple es obtener una
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visibilidad en profundidad de la utilizacion pasada del trafico de la red y del ancho de

banda. Puede exportar el informe como PDF, CSV o incluso enviarlo por correo

electrénico.

Control de protocolos y aplicaciones

Los administradores de la red (usuarios) pueden ver qué aplicaciones se estan
usando en la red

Se conoce el ancho de banda consumido por cada aplicacion

Asignacion de aplicaciones: las aplicaciones especificas de la empresa se
pueden asignar segun la necesidad del usuario

Agrupacion de aplicaciones: capacidad de agrupar ciertas aplicaciones
segun los requisitos del usuario para un facil control

La capacidad de asignar aplicaciones en funcién del puerto, del protocolo Y
de la direcciéon IP / red

La distribucién de protocolos puede verse facilmente

Ajuste de politicas de calidad de servicio con Cisco CBQoS

Los administradores de red implementan politicas de calidad de servicio para

garantizar que las aplicaciones criticas para el negocio obtengan la prioridad més alta

en la red. BQoS puede hacer que el rendimiento de la red sea méas predecible y la

utilizacion del ancho de banda mas eficaz. CBQoS le brinda visibilidad en profundidad

de las politicas aplicadas a sus enlaces y de los patrones de trafico en sus diferentes

tipos.

Instalacion de NetFlow Analyzer
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Para poder aprovechar las caractersiticas NetyFlow Analyzer debemos instalarla la
herramienta de la siguiente manera. Ejecutamos el instalador y nos muestra la

siguiente ventana que nos indica el inicio de la instalacion.

ManageEngine NetFlow Analyzer 9 - InstallShield YWizard LI

Extracting Files
The contents of this package are being extracted. =)

&

Please wait while the InstallShield Wizard extracts the Files needed to install
ManageEngine MetFlow Analyzer 9 on your computer. This may take a fews moments,

Reading contents of package...

Installshield

= Back | Mext = Cancel

A continuacion nuestra la pantalla de bienvenida.

ManageEngine NetFlow Analyzer 9 | 5[

Welcome to the InstallS hield Wizard for
In ManageE ngine MetFlow Analyzer 9

The InstallShield® wizard will ingtall M anageE ngine
MetFlow Analyzer 3 on your computer. To continue, click
Mext.

Cancel

Lo siguiente es Aceptar la licencia de uso dela herramienta.
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ManageEngine NetFlow Analyzer 9 1[

License Agreement

Fleaze read the following license agreement carefully. mé

Fress the PAGE DOWHM key to see the rest of the agreement.

Thiz License Agreement details the policy for license of AdventMet ManageEngine 3
MetFlow Analyzer [ILicensed Softwarel] on the following topics:

* Evaluation License
* Commercial License
* Technical Support

Flease read the following licenze carefully, befare either (i) completing the electronic order
or download of the Licenszed Software from an authorized website, or [i] installing the
Licenzed Software from media that was delivered after being ordered by alternative order LI

Do pou accept all the terms of the preceding Licenze Agreement? [ pou choose Mo, the
zetup will cloge. To ingtall ManageEngine MetFlow Analyzer 9, pou must accept this
agreerment.

InztallShisld

< Back Yes Mo I

Luego le indicaremos la ruta en donde se instalara el programa.

ManageEngine NetFlow Analyzer 9 1[

Choose Destination Location

Select folder where Setup will install files. Iné

Setup will install M anageE ngine MetFlow Analpzer 9 in the following folder.

To install to this folder, click Mext. To install to a different folder, click Browse and select
another folder.

C:AManageE ngineM etFlow Browse... |

IrztallShisld

" D estination Folder

< Back Cancel I

La siguiente pantalla nos pedira que ingresemos los puertos y el lenguaje de

instalacion.

ManageEngine NetFlow Analyzer 9 1[

Port and Language Selection Panel

Select Program Portg and Ingtallation Language n]é

MetFlow Analpzer uzes 8080 az the default web server port and 9996 as the default port to listen
for MetFlow packets. [F you want ta run it on a different port please specify the zame here

wieb Port ISDSD

MetFlow Part EEES

Select the language
in which to install.

Mote :Pleaze ensure that pour web browser supportz the chozen language

IrstallShield

< Back I Mest > I Cancel
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Luego indicar los Parametros SNMP.

ManageEngine MNetFlow Analyzer 9
SHMPFP Parameters Panel

x|

SHMP Fead Community and SMMP Port are used to retrieve interface names and interface
speeds.

Default SHMP Read Community [Optional] IDUb"C

Default SHMP Part (Dptional) G

InztallShield

< Back | Mext > I Cancel I

La siguiente pantalla muestra la seleccion para el Windows Service.

ManageEngine NetFlow Analyzer 9 ll

Select Windows Service Options Q

¥ {nstall NetFlow Analyzer as a Windows Service

|nstallShisld

< Back | Mext > I Cancel

A continuacioén seleccionamos el folder del programa.

ManageEngine NetFlow Analyzer 9 ll

Select Program Folder

Setup will add program icons to the Program Folder listed below. vou may tupe a new folder
name, or select ane from the existing folders list. Click Mext to continue.

Program Folders:

Ezisting Folders:

Administrative Toolz
A6 9.0
CamStudio
CCleaner

Cizco Packet Tracer
DAEMON Tools Lite

Ghostgum ;I

|nstallShisld

< Back | Mext > I Cancel I
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Lo siguiente es ingresar los datos del Técnico de soporte.

ManageEngine NetFlow Analyzer 9 1'

Registration for Technical Support [Optional]
Enter our Details below

MName |F|0bert0 Marales

E-mail Id Irmorales@espoch.edu.ec

Phone I

Company Mame IESPDCH

Cauntry |Riohamba
|mstallShield

< Back | Hest > I Skip

Luego aparace la pantalla que indica el inicio de la instalacion.

ManageEngine NetFlow Analyzer 9

Begin Installation

Review settings and begin installation

S etup has enough information ko begin the installation. Click B ack to make any changes. Click
Mext to begin the installation.

Current S ettings:

Installation Directary  : C:\ManageEnginel \MHetFlow d
Frogram Folder : ManageEngine MetFlow dnalyzer 9

weh Port : 8080

MetFlove Pork : 9936

L o

InstallShield
Cancel I
La pantalla siguiente muestra el progreso de la instalacion.
X

Setup Status

M anageE ngine MetFlow Analyzer 9 Setup iz performing the requested operations.

Ingtalling:

C:\ManageE nginel WHetFlowhjreibhemm’ Py C. pf

— 20%

|nstallShisld
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Por dltimo muestra la pantalla de finalizacion del proceso.

anageEngine NetFlow Analyze

InstallShield Wizard Complete

Iné Setup has finished installing M anageE ngine MetFlow Analyzer
9 on your computer.

W ¥es. | want ta view README file

[V Start NetFlow Service

Connect your browser client to http:/Alocalhost 8080 after a
couple of minutes,

< Back | Finizh I Cancel I

Para poder ingresar a la aplicaciéon se utiliza un explorador web, de la siguiente

manera: 172.30.60.2:8080 y la validacion correspondiente.

Login - et

R
ManageEngine)

NetFlow Analyzer 9 Professional i
m In

Nombre de usuario

Contraseiia

Entrada al sistema

la i0 alidacidn de la

www.netflowanalyzer.com

Copuright @ 2004-2011 ZoheCorp Inc, Reseruadss todos los derechss #sistencia:support@netflowanalyzercom Linea gratuita: 1 888 720 9500

Informes de NetFlow
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NetFlow Analyzer le brinda un completo conjunto de informes de ancho de banda
incorporados que ofrecen estadisticas exhaustivas del uso de ancho de banda y le
permiten obtener el detalle de un host, una aplicacion o una conversacién en particular
que provocd un cuello de botella. Ademas de poder ver al instante qué enlace se
encuentra congestionado, NetFlow Analyzer también le permite monitorear el ancho de
banda, o sea, las tendencias de uso de ancho de banda en distintos periodos de
tiempo, tomar decisiones criticas sobre la planificacion de la capacidad y hacer cumplir

politicas de seguridad.

Informes de uso de trafico

Visualiza los patrones de uso de trafico actual, promedio y
pico de una interfaz, y consulte cuanto ancho de banda
disponible fue consumido por una interfaz especifica. Asi,

podra monitorear el ancho de banda de manera eficiente.

Informes histéricos
= Visualice los informes de trafico sobre uso de ancho de banda
diariamente, semanalmente o0 mensualmente. Vea las
tendencias de uso en hosts, aplicaciones y periodos de tiempo
especificos. Podr4 monitorear el uso de ancho de banda de

cualquier periodo de tiempo pasado.

Perfil del trafico
Visualice los informes sobre principales aplicaciones, hosts y
conversaciones en distintos periodos de tiempo y obtenga el

detalle de estos informes. Vea quién est4d consumiendo el
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maximo ancho de banday con qué proposito.

Informes personalizados

Vea los detalles del trafico para aplicaciones, conversaciones
o hosts especificos. Relacione la informacion para saber quién
consumié el ancho de banda, cuando, para qué aplicacién y

por cuanto tiempo.

Informes basados en rango de IP y subredes
Visualice los informes de trafico de una subred especifica o de
un rango de direcciones IP. Vea el uso de ancho de banda por
red o subred y determine cuales son las horas pico de uso y

las tendencias tipicas de uso en un grupo de usuarios.

Informes de interfaz

Visualice resumenes de cada interfaz sobre el uso total del
ancho de banda, en distintos periodos de tiempo. Vea las
estadisticas de utilizacion de la interfaz durante las horas pico,

y resuelva con facilidad los cuellos de botella.

Direcciones de hosts resolubles

Todos los informes de tréfico incluyen direcciones IP de origen
y destino resolubles, con el objetivo de visualizar las
estadisticas de ancho de banda desde o hacia un sitio web o

un host.
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Visualizacioén variable
Vea los gréficos en términos de volumen de tréfico (Kb), tasa

de trafico (bps), o como porcentaje de utilizacion del enlace.

Informes exportables
No sbélo podrd monitorear el ancho de banda, sino que
también podra exportar graficos e informes como archivos

PDF y guardarlos.
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MODELO ESTADISTICO DE
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DE PROMEDIO MOVIL CENTRADO



CONCEPTOS BASICOS DE SERIES DE TIEMPO

INTRODUCCION

La planificaciéon racional exige prever los sucesos del futuro que probablemente vayan
a ocurrir. La prevision, a su vez, se suele basar en lo que ha ocurrido en el pasado.
Se tiene pues un nuevo tipo de inferencia estadistica que se hace acerca del futuro de
alguna variable o compuesto de variables basandose en sucesos pasados. La técnica
mas importante para hacer inferencias sobre el futuro con base en lo ocurrido en el

pasado, es el andlisis de series de tiempo.

Son innumerables las aplicaciones que se pueden citar, en distintas areas del
conocimiento, tales como, en economia, fisica, geofisica, quimica, electricidad, en

demografia, en marketing, en telecomunicaciones, en transporte, etc.

Series De Tiempo Ejemplos

Precios de un articulo
_ o Tasas de desempleo
1. Series econOmicas: ) y
Tasa de inflacion

indice de precios, etc.

Meteorologia
Cantidad de agua caida

) o Temperatura maxima diaria
2. Series Fisicas:

- F F |+ F F F

Velocidad del viento (energia

eolica)

=

Energia solar, etc.

3. Geofisica: + Series sismologias
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4+ Tasas de crecimiento de la
_ o poblacion

4. Series demogréficas: _ _
+ Tasa de natalidad, mortalidad
+ Resultados de censos

poblacionales

) ) + Series de demanda, gastos,
5. Séries de marketing:
ofertas

6. Series de telecomunicacion: | % Andlisis de seriales

7. Series de transporte: + Series de trafico

Uno de los problemas que intenta resolver las series de tiempo es el de prediccién.
Esto es dado una serie {x(t1),...,x(tn)} nuestros objetivos de interés son describir el
comportamiento de la serie, investigar el mecanismo generador de la serie temporal,
buscar posibles patrones temporales que permitan sobrepasar la incertidumbre del

futuro.

En adelante se estudiara como construir un modelo para explicar la estructura y prever
la evolucion de una variable que observamos a lo largo del tiempo. La variables de
interés puede ser macroecon6mica (indice de precios al consumo, demanda de
electricidad, series de exportaciones o importaciones, etc.), microeconémica (ventas
de una empresa, existencias en un almacén, gastos en publicidad de un sector), fisica
(velocidad del viento en una central edlica, temperatura en un proceso, caudal de un
rio, concentracion en la atmdsfera de un agente contaminante), o social (humero de

nacimientos, matrimonios, defunciones, o votos a un partido politico).

DEFINICION DE SERIE DE TIEMPO
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En muchas &reas del conocimiento las observaciones de interés son obtenidas en
instantes sucesivos del tiempo, por ejemplo, a cada hora, durante 24 horas,
mensuales, trimestrales, semestrales o bien registradas por algin equipo en forma

continua.

Llamamos Serie de Tiempo a un conjunto de mediciones de cierto fendmeno o
experimento registradas secuencialmente en el tiempo. Estas observaciones seran
denotadas por {X(t1), X(t2), ..., X(t))} = {X(t) : t € T < R} con x(t) el valor de la variable x
en el instante ti. Si T = Z se dice que la serie de tiempo es discretay si T = R se dice
que la serie de tiempo es continua. Cuando t.; - t; = k para todo i = 1,...,n-1, se dice

gue la serie es equiespaciada, en caso contrario sera no equiespaciada.

En adelante se trabajara con series de tiempo discreta, equiespaciadas en cuyo caso
asumiremos y sin pérdida de generalidad que: {x(t1), x(t2), ..., x(tn)}= {x(1), x(2), ...,

x(n)}.

Para la investigacion y considerando los conceptos anteriores; la proyeccion se lo

realizo en base a los 5 pasos siguientes:

1.- METODO DEL PROMEDIO MOVIL CENTRADO PARA DETERMINAR LOS

INDICES ESTACIONALES DE LA SERIE DE TIEMPO DEL PROBLEMA

Para medir la influencia de la variacion estacional se han desarrollado diversos
métodos, sin embargo, la mayoria de ellos lo hace a través de un indice estacional (It),
el cual indica las altas y bajas esperadas en los niveles de actividad semanal,
quincenal, mensual o trimestral, eliminando los efectos ocasionados por los
componentes tendencia, Ciclo y Azaroso.
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Dentro de los métodos que existen para determinar los indices estacionales de una
serie de tiempo, uno de los mas comunes es el método del Promedio Movil Centrado,

el cual se describe a continuacion.

Total Total de 2 Pronje_dio
Semana | Dias #Paquetes | mensual afios Movil It = Xt/Et
centrado Centrado
Xt Ct Tt Et =Tt/96
1 I 15668993
Il 14148189 | 75061732
1 19344600 | 66674935 |141736667 | 1476423,615 13,10
v 18576358 | 68017522 | 134692457 | 1403046,427 13,24
Y 7323592 65358756 |133376278|1389336,229 5,27
2 I 7282196 62143676 |127502432|1328150,333 5,48
Il 15490776 | 60875922 | 123019598 | 1281454,146 12,09
1 16685834 | 77786505 | 138662427 | 1444400,281 11,55
v 15361278 | 82380556 | 160167061 | 1668406,885 9,21
Y 6055838 87692437 | 170072993 | 1771593,677 3,42
3 I 24192779 | 98040795 | 185733232 (1934721,167 12,50
Il 20084827 (161101480 |259142275 | 2699398,698 7,44
1 21997715 |[153299473 | 314400953 | 3275009,927 6,72
v 25709636 |156017656 | 309317129 | 3222053,427 7,98
Y 69116523 | 155552252 | 311569908 | 3245519,875 21,30
4 I 16390772 |[146720598 | 302272850 | 3148675,521 5,21
Il 22803010 | 98554081 |245274679 |2554944,573 8,93
1 21532311
v 16877982
V 20950006

Una vez completada la tabla anterior, podemos observar que se cuenta con diferentes
indices estacionales para un mismo periodo, por esta razén es necesario determinar

un Unico indice estacional representativo para cada uno de ellos. Para esto:

A.- Obtener un indice promedio para cada una de las semanas

SEMANAL
I Il 1l \% \Y

En este Caso
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5,48 12,09 13,10 13,24 5,27
12,50 7,44 11,55 9,21 3,42
5,21 8,93 6,72 7,98 21,30 Sum.Prom.:

Promedio 7,73 9,48 10,46 10,14 10,00 47,81
La suma de los promedios obtenidos debe ser igual al numero de periodos en los que

se ha dividido la semana que para este caso es 5. Si se estuviera trabajando con
datos mensuales la suma deberia ser 12. Si la suma de los promedios cumple con lo
anterior, los indices estacionales promedio obtenidos son los que buscamos, de lo

contrario seria necesario realizar el siguiente procedimiento:

B.- Normalizar los indices Estacionales Promedio:
Esto se hace multiplicando los indices promedio obtenidos por un Factor de
Normalizacion, el cual se obtiene mediante:

FN = (5)/ SUMA DE LOS PROMEDIOS

FN = 0,104580387

Al multiplicar los indices Promedio por el Factor de Normalizacién se obtiene:
indice 1 =0,81
indice 11 =0,99
indice 111 =1,09
indice IV =1,06

indice V =1,05

2.- DESESTACIONALIZAR EL INDICE ESTACIONAL DE LA SERIE DE TIEMPO DEL

PROBLEMA

Para desestacionalizar una serie de tiempo se debe dividir el Valor Observado (Xt)

entre el indice Estacional (It) correspondiente observado en proporcion. En la tabla
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siguiente se muestran los célculos correspondientes para la desestacionalizacion de

los datos del ejemplo.

Datos
Semanas | Dias | # Paquetes Xt It | Desestacionalizados

(Dt =Xt/ 1t)

1 I 15668993 0,81 19379979,44
Il 14148189 0,99 14263595,71

1 19344600 1,09 17688817,11

v 18576358 1,06 17513801,96

\Y 7323592 1,05 7006205,74

2 I 7282196 0,81 9006884,41
Il 15490776 0,99 15617134,18

1 16685834 1,09 15257625,69

v 15361278 1,06 14482622,52

V 6055838 1,05 5793393,05

3 I 24192779 0,81 29922507,43
Il 20084827 0,99 20248658,84

1 21997715 1,09 20114841,22

v 25709636 1,06 24239060,93

\Y 69116523 1,05 66121184,83

4 I 16390772 0,81 20272701,91
Il 22803010 0,99 22989014,04

1 21532311 1,09 19689273,04

v 16877982 1,06 15912572,01

\Y 20950006 1,05 20042084,86

En la siguiente grafica comparativa se muestran los datos originales con respecto a los

datos desestacionalizados.

PAQUETES

80000000
70000000
60000000
50000000
40000000
30000000
20000000
10000000

vl
L]
=]
v
=
o
[
o.
1]
=
=]
=
1]
E
=
=

3456 7 8 951011121314151617 1819 20

Dias
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Al analizar los datos desestacionalizados es mas facil observar la tendencia creciente

gue han seguido las cargas de tréfico en la red de datos. Por esta razén, son los datos

desestacionalizados

procedimiento.

3.- CALCULO DE LA TENDENCIA DE LOS DATOS DESESTACIONALIZADOS

los que se utlizan para

realizar el

paso siguiente del

Este paso consiste en encontrar la ecuacion de la linea recta a los datos

desestacionalizados con el periodo (t). A la ecuacién de la linea recta encontrada se le

llama Tt, debido a que esta ecuacion representa la tendencia que siguen a través del

tiempo.

Para el célculo de Tt se debe seguir el procedimiento que se presenta en la siguiente

tabla, por si se desea verificar la obtencion de la ecuacion, que en este caso toma la

forma: Tt = 1E+07 + 697612(t).

Semana | Dias | t Dt T2 Dtxt Tt
1 I 1 | 19379979,44 1 19379979,44 10697612,00
Il 2 | 14263595,71 4 28527191,42 11395224,00
1] 3 | 17688817,11 9 53066451,34 12092836,00
v 4 | 17513801,96 | 16 70055207,85 12790448,00
V 5 7006205,74 25 35031028,71 13488060,00
2 I 6 | 9006884,41 36 54041306,45 14185672,00
Il 7 | 15617134,18 | 49 | 109319939,29 | 14883284,00
1 8 | 15257625,69 | 64 | 122061005,56 | 15580896,00
v 9 | 14482622,52 | 81 | 130343602,72 | 16278508,00
\Y; 10 | 5793393,05 | 100 | 57933930,46 16976120,00
3 I 11 | 29922507,43 | 121 | 329147581,78 | 17673732,00
Il 12 | 20248658,84 | 144 | 242983906,03 | 18371344,00
1] 13 | 20114841,22 | 169 | 261492935,92 | 19068956,00
v 14 | 24239060,93 | 196 | 339346853,04 | 19766568,00
V 15 | 66121184,83 | 225 | 991817772,48 | 20464180,00
4 I 16 | 20272701,91 | 256 | 324363230,56 | 21161792,00
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I 17 | 22989014,04 | 289 | 390813238,71 | 21859404,00
Il 18 | 19689273,04 | 324 | 354406914,78 | 22557016,00
v 19 | 15912572,01 | 361 | 302338868,11 | 23254628,00

\Y 20

20042084,86 | 400

PAQUETES

400841697,13 | 23952240,00

70000000,00
60000000,00
50000000,00

40000000,00
Yy =697612x+ 1E+07

A —

6 7 8 91011121314151617181920
Dias

30000000,00
20000000,00
10000000,00

0,00

Numero de Paquetes

Con la ecuacion encontrada determinamos los valores de la dltima columna de la
tabla, los cuales representan las estimaciones de los datos desestacionalizados. Estas

estimaciones son importantes para el paso siguiente.

4.- ELIMINAR LA TENDENCIA DE LA SERIE DE TIEMPO DESESTACIONALIZADA

Esta eliminacion se hace a partir de los datos desestacionalizados, lo cual se logra al

dividir los datos desestacionalizados (Dt) entre el valor de la tendencia (Tt). Con esto

se logra estimar un indice de los componentes ciclico y azaroso de la serie de tiempo.

Los célculos y los resultados de este paso se presentan en la tabla siguiente:

Semana | Dias Dt Tt Dt/Tt = (Ct x Et)
1 I 19379979,44 | 10697612,00 1,811617344
Il 14263595,71 | 11395224,00 1,25171701
11 17688817,11 | 12092836,00 1,462751758
v 17513801,96 | 12790448,00 1,369287609
\Y 7006205,74 | 13488060,00 0,519437617
2 I 9006884,41 | 14185672,00 0,634928286
Il 15617134,18 | 14883284,00 1,049307007
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15257625,69

15580896,00

0,979252136

20042084,86

23952240,00

A% 14482622,52 | 16278508,00 0,889677514
V 5793393,05 [ 16976120,00 0,341267206
3 I 29922507,43 | 17673732,00 1,693049744
I 20248658,84 | 18371344,00 1,102187126
Il 20114841,22 | 19068956,00 1,054847535
\% 24239060,93 | 19766568,00 1,226265527
\ 66121184,83 | 20464180,00 3,231069353
4 I 20272701,91 | 21161792,00 0,957986068
I 22989014,04 | 21859404,00 1,051676159
1l 19689273,04 | 22557016,00 0,872866918
A% 15912572,01 | 23254628,00 0,684275492

0,836752006

A partir de los datos (Ct Et) anteriores, al igual que en los indices estacionales, se

debe determinar un representativo de cada periodo. Para ello:

A.- Obtener un indice promedio semanal

En este
caso:

Promedio

B.- Normalizar los indices promedios obtenidos

FN =

FN =

I
1,811617344
0,634928286

0,957986068
1,27439536

0,86880145

SEMANAL

1,25171701 1,462751758
1,049307007 0,979252136
1,693049744 1,102187126 1,054847535
1,051676159 0,872866918
1,113721825 1,092429587

(5) / SUMA DE LOS PROMEDIOS

v
1,369287609
0,889677514
1,226265527
0,684275492
1,042376535

Vv
0,51943762
0,34126721
3,23106935
0,83675201
1,23213155

Sum.Prom.:
5,75505485

Multiplicando los indices promedio de cada periodo por el Factor de Normalizacion se

obtiene:

(Ct Et)l = 1,107196537

(Ct Et)ll = 0,967603136
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(Ct Et)llIl = 0,949104409

(Ct Et)IV= 0,905618245

(Ct Et) V=1,070477673

5.- OBTENCION DE LOS PRONOSTICOS DESEADOS

Este es el ultimo paso y el mas sencillo. Simplemente consiste en multiplicar los
indices estimados para los elementos (It), Ciclo azaroso (Ct Et) y los valores de la

tendencia (Tt) correspondientes a los periodos para los que interesa un prondstico. Es

decir, utilizar el modelo multiplicativo:

Pt = (It) (Tt) (Ct) (EY)

-10 -

En la tabla siguiente se ilustra los prondsticos que se obtienen para el trafico.

Semana | Dias Xt It Tt Ct Et Pt
1 I 15668993 | 0,81 | 10697612,00 | 1,107196537 | 9576335,11
Il 14148189 | 0,99 | 11395224,00 | 0,967603136 | 10936842,71
1 19344600 | 1,09 | 12092836,00 | 0,949104409 | 12551716,35
v 18576358 | 1,06 | 12790448,00 | 0,905618245 | 12286015,46
\Y; 7323592 | 1,05 | 13488060,00 | 1,070477673| 15092749,29
2 I 7282196 | 0,81 | 14185672,00 | 1,107196537 | 12698791,93
Il 15490776 | 0,99 | 14883284,00 | 0,967603136 | 14284592,92
1] 16685834 | 1,09 | 15580896,00 | 0,949104409 | 16172135,88
v 15361278 | 1,06 | 16278508,00 | 0,905618245 | 15636512,57
V 6055838 | 1,05 | 16976120,00 | 1,070477673| 18995787,61
3 I 24192779 | 0,81 | 17673732,00 | 1,107196537 | 15821248,74
Il 20084827 | 0,99 | 18371344,00 | 0,967603136 | 17632343,14
1 21997715 | 1,09 | 19068956,00 | 0,949104409 | 19792555,42
v 25709636 | 1,06 | 19766568,00 | 0,905618245| 18987009,68
\Y; 69116523 | 1,05 | 20464180,00 | 1,070477673 | 22898825,94
4 I 16390772 | 0,81 | 21161792,00 | 1,107196537 | 18943705,55
Il 22803010 | 0,99 | 21859404,00 | 0,967603136 | 20980093,35
1 21532311 | 1,09 | 22557016,00 | 0,949104409 | 23412974,96
v 16877982 | 1,06 | 23254628,00 | 0,905618245 | 22337506,79
\Y 20950006 | 1,05 | 23952240,00 | 1,070477673 | 26801864,26
5 I 0,81 | 24649852,00 | 1,107196537 | 22066162,36
Il 0,99 | 25347464,00 | 0,967603136 | 24327843,57
1 1,09 | 26045076,00 | 0,949104409| 27033394,49
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26742688,00
27440300,00

0,905618245
1,070477673

26485683,40
31156352,32

1,09
1,06

La grafica siguiente ilustra una comparacion gréfica de los prondésticos y los valores

reales del ejemplo:

120000000
100000000
80000000
60000000
40000000
20000000

0
12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

—4—# Paquetes Medidos =l # Paquetes Proyectados

Como puede observarse, debido a que el patron de la serie de tiempo es muy estable,
los prondsticos obtenidos para los periodos en los que se conocen los datos reales,

son muy similares.
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ANEXO 6

TABLA DE ANOVA
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Tabla D.9: VALORES CRITICOS DE LA DISTRIBUCION F (0,05)

4

224,56
19,247
9117
6,388
5,192

4,534
4,120
3a3s
3633
3ATE

3,357
3,259
3170
3112
3,056

3007
2,965
2028
2,895
2,866

2,840
2,817
2,796
2776
2,759

2,743
2,728
2,714
2701
2,690

2679
2,659
2,650
2,641

2,606
7535

5

230,2
19,206
9,013
6,256
5,050

4,387
3,972
3,687

3,326

3,204
3,106
3,025
2,958
2,501

2,852
2,810
2,773
2,740
2,711

2,685
2,861

2,621
2,603

2,587
2,572
2,558
2,545
2,554

2,523
2,512
2,503
2,454
2,485

2,445
T AR

&

2340
15,330
8,041
6,163
4,950

4,284
1,866
3.581
1374
3,217

3,005
2,956
2015
2 B4l
2,790

2,741
2695
2661
2628
2,599

2573
2,545
2528
2,508
2490

2,474
2,455
2,445
2,432
2471

2405
2 3B
2,380
2372

233
3 P54

area a la derecha del valor aritico = 0,05

Grados de libertad del Numerador

?

236,8
19,353
8,887
6,054
4 B76

4,207
3,787
3,500
3,253
3,135

3,012
2,913
2,832
2, T4
2,707

2,657
2614
2,577
2,544
2,514

=

h.th_!‘\.lh.lh.l

=

£ GhREE

=

h.th:-\.l‘h.lh.l
()
=
W

=

B obEl

%

b Rl Bd bd b2

2 A
L
=
L

¥ B¥Y

ad b
bt |
g

2389
19,371
8,845
G, 041
4,818

4,147
3,726
3,438
3,230
3,072

2,548

2217

2,180
2 a7

k]

240,5
15,385
B812
5,599
4,772

4,099
3LEIT
3,388
179
3,020

2,896
2,796
2,714
2,646
2,588

10

2419
19,396
B,7B6
5,964
4,735

4,060
3637
3,347
3137
2,978

2,854
2,753
2,671
2,602
2,544

2,404
2,450
2,412
2,378
2,348

2,321
2,297
2,275
2,255
2,236

2,220
2,204
2,180
2177
2,165

2,153
2,142
2,13%
2,123
2,114

2,077
1 00%

11

2430
15,405
8,763
5,936
4,704

12

243,59
15413
8,745
55912
4678

A4, D00
3575
3,284
1073
2913

2788
2,687
2604
2534
2475

13

244,7
19,419
8,729
5,051
4, 655

3,576
3,550
3,259
3,08
2,887

2,761
2,660
2,577
2,507
2,448

2,357
2,353
2,314
2,280
2,250

2,222
2,158
2,175
2,155
2,135

2,119
2,103
2,089
2,075
2,063

2,051
2,040
2,030
2,01
2,012

1,574

3,237
2855

2,739

2,197
2,173
2,150
2,130
2,111

2,004
2,078
2,064
2,060
2,037

2,026
2,015
2,004
1,995
1,586

1,548

15

245,59
19,429
8,703
5,858
4,615

3938
3,511
3218
3,006
2,845

2,719
2,617
2533
2467
2,403

2,352
2,308
2,260
2,234
2,203

2176
2,151
2128
2,108
2,089

2,072
2,055
2,041
2,027
2,015

2,003
1,992
1,982
1,972
1,963

1,924
1 AR

g.dd

un B L ke

I
L]
L]
15

40



