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INTRODUCCION

“Hoy en dia, los datos son el activo mas valioso para una organizacion y por lo que se
deben proteger debido a que son sensibles dentro de las redes locales y en internet
Existe la posibilidad de que hayan personas o sistemas maliciosos que busquen la
manera de llegar a la informacion a través de distintas formas y ocasionen dafios graves
Los delincuentes informaticos sacan provecho de las vulnerabilidades y atacan los
sistemas computacionales, el registro de flujo de navegacién en la red y el intercambio
de correo, entre otros”. [1] “Las intromisiones se pueden producir de varias formas:
atacantes que acceden a los sistemas desde Internet, usuarios autorizados del sistema
que intentan ganar privilegios adicionales para los cuales no estan autorizados y
usuarios autorizados que hacen un mal uso de los privilegios que se les han asignado.
También, se puede entender por intrusion a una violacion de la politica de seguridad del
sistema. En todo caso, cualquier definicion de intrusion es necesariamente imprecisa, al
igual que los requisitos de politica de seguridad no siempre se traducen en un conjunto
totalmente definido de acciones”. [2] “La auditoria informatica es la encargada de
informar de eventos que puedan tener lugar en un sistema informatico y pueda ser
considerado como una intrusion. Por tanto, la utilidad de un sistema de deteccién como
mecanismo previo de alarma radica en facilitar la distincion entre un acceso normal y
habitual al sistema, que puede salir de la puesta en marcha de servicios ofrecidos al
externo (entendiendo como externo cualquier otro sistema ajeno al que ofrece los
servicios), de un intento de violar de algiin modo dichos servicios, e incluso de aquellos
gue no debieran ser publicos, como parte del ataque a dicho sistema. Asi, se podra

proporcionar conocimiento de la puesta en marcha de un atague sobre el sistema antes



que dicho ataque tenga éxito, con lo que se podran poner en marcha las medidas
necesarias para evitar el impacto”. [3] De ahi el objetivo de este trabajo que es la
prevencion de intrusos a la red de informacion de la facultad FIE de la ESPOCH

mediante la construcciéon de un modelo que se basa en las técnicas de mineria de datos.

Este proyecto de investigacion esta estructurado en cinco capitulos.

En el Capitulo I, se tratara sobre el marco referencial, en el cual se encuentra descrita
de manera general los antecedentes, la justificacion del proyecto de tesis, los objetivos a

alcanzar y la hipotesis a demostrar con el desarrollo de la misma.

En el Capitulo 11, se detallaran las definiciones conceptuales de la mineria de datos, las
herramientas junto con la técnica adecuada para realizar la tarea de la mineria de datos,
asi como también los diferentes tipos de ataques que se realizan a una red de

informacion y los distintos IDS.

En el Capitulo 11, se enfoca al desarrollo del modelo gque se propone.

En el Capitulo IV, se realizara la implementacion del modelo propuesto en la red de

datos de la FIE y en el prototipo planteado para las distintas pruebas.

En el Capitulo V, aqui se mostrara todos los resultados obtenidos de la aplicacion del

modelo propuesto y la comprobacion de la hipotesis.

El presente trabajo finaliza emitiendo las conclusiones y recomendaciones que son

resultado del trabajo finalizado.



CAPITULO |

MARCO REFERENCIAL

1.1 Antecedentes

“La tecnologia de internet es indispensable en las tareas cotidianas del hombre. Tanto es
asi que sorprende con la gran cantidad de servicios ofrecidos, y con los modernos
adelantes en movilidad y tecnologia se puede acceder facilmente a Internet a través de
los dispositivos moviles como las tables y los teléfonos celulares, es por eso que las
personas constantemente se estan conectando a la informacién, la misma que se
encuentra guardada en enormes servidores por lo que cuya informacion deben ser

protegidas de cualquier intrusion por lo que la seguridad en este sector es critica”. [4]
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LAS CIFRAS DEL USO DE INTERNET CRECEN EN EL PAIS

Encuesta del Inec

El 31,4% de las personas utiliz6 Internet en el tltimo afio. Los necesitados aumentaron
su acceso. La mayor parte del uso es por razones de comunicacién como se puede

apreciar en la Figura | 1

Evolucién del uso del internet por sexo ~en porcentajes-
L Mueres 32 M Hombres 30,8
299

21288 254 %9 239 222

20F

15

0F

5 b

% So%T IONT 008 3005 300 EON

Endéndeusaronelinternet  Paraqué usaron el internet

-en 201 ~en porcentajes- — -en porcentaes- -en 201-
0,1 otros \

14 29 3

285 = Casadeotra’  ggucacion informacién
g(e?ggsde i 38.3 3,9 —
plblico ’ Otros /
e e S Tmbso | detrabajo - .

Pty e 1 JOW T oo, WOV

Figura I 1: Uso del internet en el Ecuador
Fuente: Instituto Nacional de Estadistica y Censos (INEC).

La dltima encuesta del Instituto Nacional de Estadistica y Censos (INEC) sobre el
acceso de los ecuatorianos a las Tecnologias de la Informacién y Comunicacion (TIC),
ejecutada en diciembre de 2011, manifestd que el 24,7% de las viviendas tiene una
computadora de escritorio y el 9,8% tiene una portatil. Esto es, el 35% de los 3 815 000
hogares que existen en el pais. El sondeo realizado en 579 centros poblados abarcd una

muestra de 21 768 viviendas, segin Byron Villacis, director del INEC. [5]


http://www.hoy.com.ec/noticias-ecuador/las-cifras-del-uso-de-internet-crecen-en-el-pais-535452.html
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Ataque a una computadora en un concepto general, un ataque de computadora es
cualquier actividad maliciosa realizada sobre el sistema de una computadora o la
asistencia que esta provee. Un ejemplo claro de intrusiones de computadoras son los
virus, uso de una computadora por un individuo no autorizado, negacion de servicio por
abuso de una caracteristica, escanear puertos TCP/UDP para reunir informacion acerca
de ese ordenador, o un ataque fisico al hardware de una computadora, entre los

principales ataques tenemos.

e Modos de Ataque a una red

e Ataque a una estacion de trabajo

Segun el trabajo realizado por Juan Astudillo “Un sistema de prevencion de intrusos
(IPS) es un sistema que realiza el control de paso en una red informatica para amparar a
los sistemas informéticos de intrusiones o acceso no permitido. La tecnologia de
prevencion de intrusos es considerada por algunos como una extensién de los Sistemas
de Deteccion de Intrusos, pero en realidad es otro tipo de control de acceso, mas
cercano a las tecnologias cortafuegos, la mayoria de los IPS son implementaciones
basadas en las versiones IDS por lo que se suele asociar a estos dos dispositivos como

uno solo”. [6]

“A diferencia de los IDS, los sistemas de prevencion de intrusos no solo alerta al
administrador encargado ante la deteccidon de una intrusion, sino que establece politicas

de seguridad para resguardar el dispositivo o la red de un ataque”. [6]

“Las amenazas contra la seguridad basadas en la red de datos han inducido desfalcos de
identidad y estafa financiero generalizados, El correo no esperado, los virus y el

spyware causan graves inconvenientes a compafiias y clientelas. Una contravencion de
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seguridad puede producir un dafio irremediable a la reputacion o la imagen de marca de
una corporacion. En los Estados Unidos, las dificultades con la seguridad en Internet
amenazan con retrasar la adopcion de un sistema de expedientes médicos electronicos a

nivel nacional”. [7]

“Los ataques actuales hacia la informacion es un ejercicio beneficioso y a menudo estan

controlados por las asociaciones del crimen organizado™. [7]

“La tecnologia de seguridad en Internet sigue avanzando, y estd pasando de tener un
enfoque pasivo y puntual basado en productos, a obtener planteamientos activos de
punta a punta basados en reconocimiento, contencion y cuarentena. Ademas, los
vendedores de servicios de Internet (ISP) estan luchando en seguridad y los ISP
dirigidos al consumidor ofrecen seguridad de Internet dentro de su paquete de

servicios”. [7]

“Data mining, conocida como la bdsqueda de patrones dentro de las enormes bases de
datos manipulando para ello métodos estadisticos y de aprendizaje establecido en

computadora, esta empezando a agrandarse en nuestro pais.

Compaiiias en el sector de telecomunicaciones, financiero y de autoservicio estan en el
proceso de obtener alguna solucion tecnoldgica en este campo, por lo que surge una

demanda por recursos humanos con conocimientos en mineria de datos”. [8]

“Ademas, al enfrentar un ambiente mas profesional las empresas requieren de
tecnologias que les admitan adivinar, dentro de un marco probabilistica, el
comportamiento de sus consumidores y prospectos a fin de ampliar estrategias de

encanto o retencion. La idea de mineria de datos no es nueva. Ya desde los afios sesenta
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los estadisticos manipulaban términos como data fishing, data mining o data

archeology®

Con la idea de descubrir correlaciones sin una hipotesis previa en bases de datos con
ruido. A inicios de los afios ochenta, Rakesh Agrawal, Gio Wiederhold, Robert Blum y
Gregory Piatetsky-Shapiro, entre otros, emprendieron a fortalecer los términos de data
mining y la extraccion de conocimiento. A finales de los afios ochenta s6lo existian un
par de compafiias dedicadas a esta tecnologia; en la actualidad existen mas de 100
empresas en el mundo como Snoop Consulting, Data Mining Group, E.T.A.P.A. entre

otras que brindan alrededor de 300 soluciones.

Los inteligentes que disputan sobre este tema las forman cientificos de mas de ochenta
paises. Esta tecnologia ha sido un buen punto de encuentro entre personas

pertenecientes al espacio académico y al de los negocios.

El data mining es un conjunto de técnicas formada por fases que integra diversas areas y

gue no es aconsejable confundir con un gran sistema.

Durante el proceso de un proyecto de este tipo se usan diversas aplicaciones de
software en cada periodo que pueden ser para observar informacion de tipo estadistico,

de visualizacién de informacién o de inteligencia artificial, principalmente.

1 Explotacién de datos
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Actualmente existen aplicaciones o herramientas comerciales de data mining muy
eficaces que contienen un sinfin de utilerias que proporcionan el desarrollo de un

proyecto. Sin embargo, casi siempre acaban complementandose con otra herramienta”.

[9]

1.2 Justificacion del proyecto de tesis

1.2.1 Justificacion Tedrica

La investigacion es conveniente debido a que permitira solucionar un problema real y
actual mediante la utilizacion de técnicas modernas como es la de mineria de datos ,
también la investigacion es de trascendencia social ya que podria ayudar a solucionar
los problemas que poseen actualmente empresas que de alguna manera utilizan redes de

computadora.

Entre las cuales tenemos como los establecimientos publicos, privados, educativos,

salud, comercio entre otras.

“La prevencion de los movimientos de intrusos se ejecuta a través de herramientas que
atienden el trafico en la red o en una computadora” [10]. “Entre la cual tenemos la
deteccidn basada en firmas. Una firma tiene la capacidad de reconocer una determinada
cadena de bytes en cierto contexto, para activar una alerta”. [6] “Por ejemplo, las
intrusiones contra los servidores Web generalmente toman la forma de URLs”. [6] “Por
lo tanto se puede indagar utilizando un cierto patron de cadenas que pueda emparejar

ataques al servidor”. [6]

“Sin embargo, como este tipo de deteccién trabaja semejante a un antivirus, el

administrador debe comprobar que las firmas estén constantemente actualizadas”. [6]
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“En base a los fundamentos y técnicas de la mineria de datos se pueden disefiar y
elaborar modelos que permiten encontrar procedimientos clandestinos de facil deteccién
a simple vista como lo es la informacion no evidente desconocida a priori y

potencialmente util en referencia a hechos determinados”. [1]

Con la aplicacion de las técnicas de mineria de datos se espera poder crear nuevos
conocimientos y la posible creacion de nuevas reglas que permitan detectar ataques a la
red de informacién. Con la investigacion de las técnicas de mineria de datos se
contribuira con el descubrimiento de nuevas intrusiones para brindar mayor seguridad a

los datos

1.2.2 Justificacion Practica
La Escuela Superior Politécnica de Chimborazo (ESPOCH) se ve en la necesidad de
tener seguras sus redes para de esta manera poder cuidar de su informacion, ya que esta

institucién brinda servicios como:

e Académico

e Financiero

e Recursos Humanos

e Paginas webs como el Sitio de Salud

e Servicio de VVoz IP entre otros.

En la actualidad la red de informacion de la ESPOCH cuenta con una aceptable
proteccion de la red, mas ningdn equipo es completamente invulnerable a ataques
interiores o exteriores que pueden amenazar la seguridad de los datos en los distintos
servicios con los que cuenta la institucion. Y se encuentra con la necesidad de revelar la

utilidad del data mining en la indagacion del trafico clandestino en la red de
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informacidn, con la finalidad de encontrar y pronunciar intrusiones que no son vistos o

detectados por el antivirus, cortafuegos, o sistemas de deteccion de ataques.

En la red de informacion de la ESPOCH se registran ataques en su mayor parte al
servidor de sistema de nombres de dominio (DNS) que han provocado problemas como

la lentitud durante la navegacion en internet.

En la FIE existen temas de tesis tanto de mineria de datos como de IDS (Sistemas de
deteccidn de intrusos) pero no se han realizado trabajos de investigacion que se haya

integrado los dos temas.

“En la investigacion se pretende plasmar la aplicacion de técnicas de mineria de datos
partiendo de una base de datos con captura de trafico de red. La aplicacidn de técnicas
de mineria de datos permite ver y realizar procesos dentro de enormes cantidades de
datos de una manera predictiva con el objetivo de emitir resultados oportunos,
eficientes, eficaces y confiables y asi poder entregar la informacion necesaria que ayude

a tomar decisiones ante los posibles ataques™. [1]

En la Figura I 2 podemos ver como funciona la deteccion de intrusos.



-29-

Usuarios
|

| | p
-, -
|— (— — | Deteccion de intrusos,

= g detects todas las posibles

‘inlrusiones en ia Rcd'
Deteccion —
de ] l

Intrusos
- Conexion exilosa 4 » Solicitud de conexion Perwn-a
I Autorizada
A N (1) Solicitud de conexion —_—
b N |~
(2) Conexion densgada | - I

. NN <= J’ Persona NO
5 = 5 e =N Informe do posibles Autorizada
32 2@m 3Boa Ux —— E intrusiones
e ¢ zkE z8 -
% e A & & = .
" Administrador

de la Red

Figura I 2: Deteccion de intrusos
Fuente: Netsecurity Solutions [1].

Para la aplicacion correcta de las técnicas de Data Mining se debe contar con un gran

namero de registros por esto se realizara el monitoreo de la red de datos de la

institucién que cuenta con mas de 2000 estaciones de trabajo que se conectan

simultaneamente a los distintos servicios de la ESPOCH como se muestra en la Figura |

3
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Figura | 3: Esquema de la red institucional de la ESPOCH
Fuente: ESPOCH

Con la informacion obtenida del monitoreo de la red se aplicara las técnicas de Data

Mining, para de esta manera encontrar posibles patrones de los distintos ataques.

En la estructura de la posible solucién se propone la implementacion de un IDS
tradicional y un IDS que aprendera las nuevas reglas generadas con la aplicacion de

técnicas de Data Mining.

Las pruebas del modelo basadas en la técnica de Data Mining investigada se realizaran

en el departamento de sistemas y telemética (DESITEL).

Los ataques de intrusion se han clasificado en cuatro tipos de ataque los mismos que

son:
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o “Denegacion de servicios (DoS- Denial of service). El objetivo es tratar de

interrumpir el funcionamiento de la red, la méaquina o el proceso, de tal forma que un

servicio o recurso sea inaccesible a los usuarios legitimos”. [1]

o “R2L (Remote to local). Acceso no acreditado desde una maquina remota”. [1]

o “U2R (User administrador). Acceso no autorizado mediante escalamiento de

privilegios de una cuenta de usuario autorizado hasta llegar a superusuario”. [1]

o “Indagacion y exploracion (Probing). Este ataque escanea las redes, en busca de

debilidades mediante la recaudacion de informacion, tal como, direcciones IP validas,

servicios, sistemas operativos y otros”. [1]

Para el analisis se tomaran en cuenta los principales ataques que se realizan a un

servidor DNS los que se describen en la Tabla I I.

Tabla I I: Ataques servidores DNS [1].

ATAQUES

DESCRIPCION

DoS ( Denial of Service )

Consisten en impedir que los usuarios utilicen el
Servicio.

DNS Spoofing “Realiza la suplantacion de identidad por el nombre de
dominio. Esto hace que la relacion “Nombre de dominio-1P”
sea falsa, es decir, resuelve con una direccion IP falsa un
cierto nombre DNS o inversamente”™. [1]

TXID “Un DNS maneja un ID aleatorio para sus paquetes, pero

esto solo es en la primera consulta, después lo aumenta para
las continuas consultas de forma que si es posible esnifar el
DNS se puede anunciar el ID. En anteriores versiones de
Bind esto permitia suplir a un DNS autoritario sobre un DNS
victima y asi cambiar su caché a voluntad”. [1]
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Ataques servidores DNS [1]. (Continuacion)

MitM “Los ataques Man in the Middle (o intermediario) estos ataques
se interponen entre el paso de informacion de dos ordenadores.
El atacante lee y altera la informacion del flujo sin que lo noten
las maquinas afectadas. En el caso del servidor DNS el atacante
escanea las peticiones DNS de la victima”. [1]

Fuente: Manuel Antolin Ayuso y Miguel Angel Barcenilla Mancha

Se realizard pruebas de verificacion con la ejecucion de ataques a otros servicios en el

prototipo que se muestra en la Figura | 4.
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Figura | 4: Prototipo de red
Fuente: Autoras

Para medir el nivel de rendimiento de las propuestas se evaluaran los siguientes
parametros: numero de ataques detectados, numero de falsos positivos detectados,
tiempo de deteccidn de intrusos, tipos de intrusiones detectadas, recursos requeridos en

la implementacion.
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1.3 Objetivos

1.3.1 Generales
Desarrollar un modelo basado en las técnicas de Mineria de Datos y su aplicacion en la

deteccion de ataques en las redes de datos de la Facultad de Informatica y Electronica

1.3.2 Especificos

1. Estudiar las diferentes técnicas existentes en Data Mining

2. Seleccionar la técnica junto con la herramienta de software libre para Data
Mining.

3. Disefiar el modelo utilizando técnicas de Data Mining previamente

seleccionadas.

4. Aplicar el modelo para la deteccion de anomalias en el trafico de la red de datos
de la Facultad de Informatica y Electronica y en el prototipo de red de datos disefiada en
el laboratorio de la Academia Cisco.

5. Evaluar los resultados de la aplicacion del modelo.

1.4 Hipotesis
Implementar el modelo basado en técnicas de Data Mining permitira la deteccion del

trafico andmalo de la red de datos de la Facultad de Informatica y Electrénica.

1.5 Métodos y técnicas

1.5.1 Métodos
Para el desarrollo de esta investigacion se aplicara el método cientifico, el mismo que

ayudara a seguir una secuencia ordenada de acciones.

e Planteamiento del problema
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e Formulacion de la hipotesis

e Levantamiento o recopilacion de la informacion
e Analisis e interpretacion de resultados

e Comprobacion de la hipotesis

e Difusion de resultados

Método Analitico.- Con la ayuda de este método se pretende el estudio en partes del

objeto de investigacion.

Meétodo Inductivo.- Nos permitira generar una conclusion de manera general a partir de

hechos particulares.

1.5.2 Técnicas

Las diferentes técnicas a utilizarse para el desarrollo de este trabajo son las siguientes.

e Revision de Articulos Cientificos.
e Observacion.

e Pruebas.



CAPITULO Il

MARCO TEORICO CONCEPTUAL

2.1 Introduccion

En este capitulo se dara a conocer los conceptos basicos para el desarrollo de este tema
investigativo. Cuya finalidad es tener en claro los fundamentos teoricos que se necesita
sobre la tecnologia de mineria de datos, ataques o intrusiones a una red de datos,
motores de deteccion de intrusos y herramientas de mineria de datos. Se expondra el
enfoque, caracteristicas importantes, ventajas, desventajas, los tipos, asi como también
imagenes que explican su funcionamiento. Un elemento clave en esta sociedad de la
informatica ha sido las diferentes técnicas y tecnologias que van evolucionando para
contrarrestar los diferentes ataques producidos a las redes de informacion dando paso

asi a la delincuencia informética.
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2.2 Mineria De Datos

2.2.1 Antecedentes

“La existencia de voluminosas bases de datos conteniendo grandes cantidades de datos,
que exceden en mucho las capacidades humanas de reduccion y anélisis a fin de obtener
informacién util, actualmente son una realidad en muchas organizaciones. Debido a
esto, frecuentemente, las decisiones importantes se toman en base a la intuicion y

experiencia del decisor mas que considerando la rica informacion almacenada”. [1]

“La mineria de datos nace como una tecnologia que pretende ayudar a entender el
contenido de una base de datos. De manera general, los datos son la materia prima
bruta. De acuerdo a la situacion el usuario agrega algo especial a los datos
convirtiéndose asi en informacion. Con la aplicacion de técnicas se encuentran modelos,
qgue conjuntamente con la informacion representa un valor agregado y se genera

conocimiento”. [11]

2.2.2 Definicién de mineria de datos

Segun el sitio oocites “se puede definir la Mineria de Datos como el proceso de extraer
conocimiento atil y comprensible, previamente desconocido, desde grandes cantidades
de datos almacenados en distintos formatos. Es decir, la tarea fundamental de la

Mineria de Datos es encontrar modelos comprensibles a partir de los datos™. [12]

Segun el sitio de Microsoft “La mineria de datos es el proceso de detectar la
informacién procesable de los conjuntos grandes de datos. Utiliza el analisis
matematico para deducir los patrones y tendencias que existen en los
datos. Normalmente, estos patrones no se pueden detectar mediante la

exploraciéon tradicional de los datos porque las relaciones son demasiado
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complejas o porque hay demasiados datos, estos patrones y tendencias se pueden

recopilar y definir como un modelo de mineria de datos”. [13]

Segun el sitio Microsoft, “La mineria de datos suele describirse como "el proceso de
extraer informacion valida, auténtica y que se pueda procesar de las bases de datos de
gran tamafio”. En otras palabras, la mineria de datos deriva patrones y tendencias que
existen en los datos. Estos patrones y tendencias se pueden recopilar y definir como un

modelo de mineria de datos”. [14]

La definicion del sitio sinnexus “El datamining (mineria de datos), es el conjunto de
técnicas y tecnologias que permiten explorar grandes bases de datos, de manera
automatica o semiautomatica, con el objetivo de encontrar patrones repetitivos
tendencias o reglas que expliquen el comportamiento de los datos en un determinado

contexto”. [15]

“Basicamente, el datamining surge para intentar ayudar a comprender el contenido de
un repositorio de datos. Con este fin, hace uso de practicas estadisticas y, en algunos
casos, de algoritmos de busqueda proximos a la Inteligencia Artificial® y a las redes

neuronales”. [15]

2 La Inteligencia Artificial es una combinacion de la ciencia del computador, fisiologia y filosofia, tan
general y amplio como eso, es que relne varios campos (robética, sistemas expertos, por ejemplo), todos
los cuales tienen en comun la creacién de maquinas que pueden pensar.
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De acuerdo a las definiciones mencionadas anteriormente se define como mineria de
datos al proceso de encontrar un conocimiento a partir de volimenes grandes de datos.

Este proceso ayudard a la toma de decisiones

Proceso de descubrimiento de conocimiento en bases de datos

El KDD (Knowledge Discovery from Databases) “es el proceso no trivial de identificar
patrones validos, novedosos, potencialmente Utiles y en ultima instancia, comprensibles

a partir de los datos”. [16]

“El objetivo fundamental del KDD, es encontrar conocimiento util, valido, relevante y
nuevo sobre una determinada actividad mediante algoritmos, dadas las crecientes

Ordenes de magnitud en los datos como se puede ver en la Figura Il 5.
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Figura I1 5: Proceso del KDD (Knowledge Discovery from Databases)
Fuente: Edixon Rosillo

Al mismo tiempo hay un profundo interés por presentar los resultados de manera visual

o0 al menos de manera que su interpretacion sea muy clara. El resultado de la


http://www.blogger.com/profile/12159302131176057189
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exploracién debera ser interesante y su calidad no debe ser afectada por ruido en los

datos”. [17]

2.2.3 El proceso de extraccion de conocimiento

“La Extraccion de conocimiento esta principalmente relacionada con el proceso de
descubrimiento conocido como KDD, que se refiere al proceso no-trivial de descubrir
conocimiento e informacion potencialmente Gtil dentro de los datos contenidos en algun
repositorio de informacién. No es un proceso automatico, es un proceso iterativo que
exhaustivamente explora volumenes muy grandes de datos para determinar relaciones,
es un proceso que extrae informacion de calidad que puede usarse para dibujar
conclusiones basadas en relaciones 0 modelos dentro de los datos la Figura Il 6 ilustra

las etapas del proceso KDD”. [18]
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Figura 11 6: Proceso KDD
Fuente: webmining.cl

2.2.4 Fases del proceso de extraccion del conocimiento
1. “Analisis o entendimiento del negocio. Incluye la comprension de los objetivos y
requerimientos del proyecto desde una perspectiva empresarial, con el fin de

convertirlos en objetivos técnicos y en una planificacion”. [1]
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2. “Andlisis o entendimiento de los datos. Comprende la recoleccion inicial de datos,
en orden a que sea posible establecer un primer contacto con el problema, identificando
la calidad de los datos y estableciendo las relaciones méas evidentes que permitan

establecer las primeras hipotesis”. [1]

3. “Preparacion de los datos. Incluye las tareas generales de seleccion de datos a los
que se va a aplicar la técnica de modelado (variables y muestras), limpieza de los datos,
generacion de variables adicionales, integracion de diferentes origenes de datos y

cambios de formato”. [1]

4. “Modelado. Se seleccionan las técnicas de modelado mas apropiadas para el

proyecto de mineria de datos especifico”. [1]

5. “Evaluacion de resultados. Se evalta el modelo, no desde el punto de vista de los

datos, sino del cumplimiento de los criterios de éxito del problema”. [1]

6. “Explotacion o despliegue de resultados. Normalmente los proyectos de mineria de
datos no terminan en la implantacion del modelo sino que se debe documentar y
presentar los resultados de manera comprensible en orden a lograr un incremento del
conocimiento. Ademas, en la fase de explotacion se debe asegurar el mantenimiento de

la aplicacion y la posible difusion de los resultados”. [1]

2.2.5 Técnicas de modelado de mineria de datos
“Las técnicas se las considera un enfoque conceptual para extraer la informacion de los
datos para su implementacion se hace uso de los distintos algoritmos. Los algoritmos

representan la manera de aplicar una técnica de manera detallada”. [19]
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Segmentacion

Segin Vallejo y Tenelanda, ‘“segmentacion dividen los datos en segmentos o
conglomerados de registros que tienen patrones similares de campos de entrada. Como
solo se interesan por los campos de entrada, los modelos de segmentacion no
contemplan el concepto de campos de salida o destino”. [20]

Segun el trabajo de Tirnauca, “segmentacion es discernir diferentes subconjuntos de los
datos en base a caracteristicas similares (los segmentos o clusters), aplicaciones: tratar
del mismo modo datos parecidos e identificar rasgos aproximadamente comunes a un
segmento de una poblacion”. [21]

Segun Microsoft, “segmentacion, dividen los datos en grupos, o clUsteres, de elementos
que tienen propiedades similares”. [22]

Segun el trabajo de Santiagozapatakdd, “segmentacion también llamado agrupamiento,
permite identificar gran similitud entre grupos de elementos y muchas diferencias entre
otros, de esta manera se pueden segmentar los datos de acuerdo al objetivo de estudio”.
[19]

Asociacion

Segun Vallejo y Tenelanda, “Asociacion encuentran patrones en los datos en los que
una o mas entidades, como eventos, compras 0 atributos, se asocian con una 0 mas
entidades. Los modelos construyen conjuntos de reglas que definen estas relaciones”.
“Aqui los campos de los datos pueden funcionar como entradas y destinos. Podria
encontrar estas asociaciones manualmente, pero los algoritmos de reglas de
asociaciones lo hacen mucho mas rapido, y pueden explorar patrones mas complejos”.

[20]
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Segun Microsoft, “asociacion buscan correlaciones entre diferentes atributos de un
conjunto de datos. La aplicacion mas comun de esta clase de algoritmo es la creacion de
reglas de asociacion”. [22]

Segun el trabajo Santiago Zapatakdd,”asociacion establece posibles relaciones o
correlaciones entre sucesos 0 hechos que aparentemente son independientes; son
utilizadas cuando el objetivo es exploratoria buscando relaciones dentro del conjunto de
datos”. [19]

Clasificacion

Segun Vallejo y Tenelanda, “Utilizan el valor de uno 0 mas campos de entrada para

predecir el valor de uno 0 més resultados o campos de destino”. [20]

Segun Microsoft, “clasificacién predicen una o mas variables discretas, basandose en
otros atributos del conjunto de datos”. [22]

Segun el trabajo de Santiago Zapatakdd,” clasificacion es un proceso cuyo fin es dividir
el conjunto de datos que se consideran mutuamente excluyentes. Generando asi que
cada uno de los miembros se encuentra méas cerca de uno similar y a su vez lejos de
otros, donde la distancia se mide de acuerdo a las variables especificadas”. [19]

A continuacion se describen algunos de algoritmos mas utilizados de clasificacion.
ZeroR:- “es uno se de los algoritmos mas sencillos, asigna a todos los resultados a la
clase mayoritaria [23], implementado en WEKA calcula la media en el caso de tener
una clase numérica o la moda en caso de una clase simbolica” [19].

Ridor:- “es la implementacion de un aprendizaje regla ondulacién hacia abajo
propuesto por Gaines y Compton. Se genera una regla por defecto con el menor

(ponderado) de tasa de error. Se genera la mejor excepcion dentro de las excepciones.
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Las excepciones son un conjunto de reglas que predicen categorias distintas de la
predeterminada”. [24]

Part:- “crea una serie de reglas utilizando los atributos mas significativos para cada
tipo de ataque .este clasificador, a pesar de que es bastante simple, da muy buen
resultado”. [23]

Decision Table:- “se resume un conjunto de datos con una tabla de decision, que
contiene el mismo namero de atributos que contiene el conjunto de datos original” [24],
“consiste en seleccionar subconjuntos de atributos y calcular su precision para predecir
o clasificar los ejemplos; una vez seleccionado el mejor de los subconjuntos, la tabla de
decision estara formada por los atributos seleccionados” [19].

ConjuntiveRule:- “implementa un solo aprendiz regla conjuntiva que puede predecir
para las etiquetas de clase numérica y nominales. Una regla consta de antecedentes
AND vy consecuentes (valor de la clase) para la clasificacion. En este caso el
consecuente es la distribucion de las calases disponibles en el conjunto de datos”. [24]
DecisionStump:- “utiliza un Gnico atributo para construir un arbol de decision, la
eleccion del unico atributo se realiza basdndose en la ganancia de informacion su
implementacion es compleja ya que admite tanto atributos numéricos como simbolicos
y clases de ambos tipos también”. [19]

C4.5 :-* el algoritmo conocido de WEKA es una implementacion del algoritmo C4.5
uno de los més utilizados es un refinamiento del modelo generado con OneR” [23] , “el
algoritmo utiliza la técnica codicioso y es una variante de 1D3, que determina en cada
paso el atributo mas predictivo, y divide un nodo basado en este atributo. Cada nodo

representa un punto de decision sobre el valor de algun atributo; se ocupa de los
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atributos numéricos de colocar donde se deben colocar los umbrales para las divisiones
de decision” [24].

RandomForest:- “es una combinacion de arboles predictores tal que cada arbol
depende de los valores de un vector aleatorio probado independientemente y con la
misma distribucidn para cada uno de estos” [24].

BayesNet;-““algoritmo de aprendizaje utilizando diferentes algoritmos de bdsqueda y
medida de calidad. Se utiliza una clase base, proporciona estructuras de datos
(estructuras de la red, distribuciones de probidad condicionada, etc)”. [25]

Naive Bayes:- “es un clasificador probabilistico basado en aplicar el teorema de bayes
(a partir de estadistica bayesiana) con fuertes (ingenuas) independencias de supuestos.
Naive Bayes asume que la presencia (0 ausencia) de una caracteristica particular de una
clase no esta relacionada con la presencia (o ausencia) de cualquier otra caracteristica”.
[26]

En esta investigacién més adelante se aplicara herramienta de mineria de datos para

seleccionar el algoritmo adecuado.

2.3 Herramientas de mineria de datos

2.3.1 Antecedentes

“El proceso de extraccion de patrones a partir de datos se llama mineria de datos. Es
reconocida como una herramienta esencial de los negocios modernos, ya que es capaz
de convertir los datos en inteligencia de negocios dando asi una ventaja de informacion.
Actualmente, es ampliamente utilizado en las practicas de perfil, como vigilancia,

comercializacion, descubrimientos cientificos, y deteccion de fraudes”. [27]

La mineria de datos tiene:
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. “Clasificacion — Consiste en sistematizar una estructura familiar con la
finalidad de aplicarla en los nuevos datos™. [27]

. “Agrupamiento — Consiste en formar conjuntos de datos que contengan
similares caracteristicas”. [27]

. “Aprendizaje de reglas de asociacion — Encuentra caracteristicas similares
entre las variables”. [27]

. “Regresion Busca la funcion indicada que forme los datos con el minimo error”.

[27]

Las herramientas de mineria de datos que se pueden obtener de forma gratuita son las

siguientes:

ORANGE

“Orange es una potente aplicacion disenada para programadores expertos o
principiantes y estd destinada a realizar andlisis y visualizacion de datos. También
puedes utilizar el programa para mineria de datos mediante la programacion visual o

programacion en Python”. [28]

“El programa esta repleto de caracteristicas para el analisis de datos y también incluye
componentes para el aprendizaje de maquina. La utilidad del programa puede ampliarse

mediante complementos para mineria de texto y bioinformatica”. [28]

RAPIDMINER

“Microsystem, en su calidad de Partner Oficial de Rapid-i, empresa que desarrolla los
sistemas RapidMiner y RapidAnalitics, cuenta con Certificaciones a nivel experto que

le permiten brindar soluciones basadas en dichas herramientas.
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RapidMiner es una herramienta de Mineria de Datos ampliamente usada y probada a
nivel internacional en aplicaciones empresariales, de gobierno y academia. Implementa
mas de 500 técnicas de pre-procesamiento de datos, modelacion predictiva y
descriptiva, métodos de prueba de modelos, visualizacion de datos, etc. Rapid-i, con
base en Dormunt — Alemania, naci6 en 2006 como Spin-Off de la Universidad de
Dortmund, donde se inauguro la primera version del software en 2001. RapidMiner ha
sido utilizada en méas de cuarenta paises y en compafias como Ford, Honda, E.ON,
Nokia, IBM, Cisco, Hewlett Packard, Elexso, Akzo Nobel, PharmaDM, Bank of

America, Merrill Lynch, entre muchas otras”. [28]

JHEPWORK

“Disefiado para los cientificos, ingenieros y estudiantes, jHepWork es un pais libre y de
codigo abierto de analisis de estructura de datos que se crea como un intento de hacer
un analisis de entorno de datos usando paquetes de cddigo abierto con una interfaz de
usuario comprensible y para crear una herramienta competitiva para programas
comerciales. Esto se hace especialmente para las parcelas cientificas interactivas en 2D
y 3D y contiene numeérica bibliotecas cientificas implementadas en Java para funciones
matematicas, los numeros al azar, y otros algoritmos de mineria de datos. jHepWork se
basa en un lenguaje de programacion de alto nivel Jython, pero Java codificacion

tambiéen se puede utilizar para llamar a bibliotecas jHepWork numérica y grafica”. [29]

KNIME

“KNIME (Konstanz Information Miner) es de uso facil y comprensible, y de fuente
abierta de integracion de datos, procesamiento, analisis, y la plataforma de exploracion.

Se ofrece a los usuarios la capacidad de crear de forma visual los flujos de datos o


http://translate.googleusercontent.com/translate_c?hl=es&ie=UTF-8&sl=en&tl=es&u=http://jwork.org/jhepwork/&prev=_t&rurl=translate.google.com.do&twu=1&usg=ALkJrhgzlZ0lMbn1HUU00u8lqN1enB7kpA
http://translate.googleusercontent.com/translate_c?hl=es&ie=UTF-8&sl=en&tl=es&u=http://www.knime.org/&prev=_t&rurl=translate.google.com.do&twu=1&usg=ALkJrhh-5hd-zonHYLkAZkanBCaPEGTdjQ
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tuberias, ejecutar selectivamente algunos o todos los pasos de analisis, y luego estudiar
los resultados, modelos y vistas interactivas. KNIME esta escrito en Java y esta basado
en Eclipse y hace uso de su método de extension para apoyar plugins proporcionando
asi una funcionalidad adicional. A través de plugins, los usuarios pueden afiadir
modulos de texto, imagen, y el procesamiento de series de tiempo y la integracion de
varios otros proyectos de codigo abierto, tales como el lenguaje de programacién de R,

WEKA, el Kit de desarrollo de la Quimica, y LIBSVM”. [29]

WEKA

“Escrito en Java, Weka (Waikato Enviroment for Knowledge Analysis) es una conocida
suite de software para el aprendizaje y la maquina que soporta varias tareas de mineria
de datos tipicos, especialmente los datos del proceso previo, el agrupamiento,
clasificacion, regresion, visualizacion y seleccion de caracteristicas. Sus técnicas se
basan en la hipotesis de que los datos estan disponibles en un Gnico archivo plano o una
relacién, donde se etiqueta cada punto de datos por un namero fijo de atributos. WEKA
proporciona acceso a bases de datos SQL utilizando Java Database Connectivity y
puede procesar el resultado devuelto por una consulta de base de datos. Su interfaz de
usuario principal es el Explorer, pero la misma funcionalidad que se puede acceder
desde la linea de comandos a través de la interfaz basada en componentes de flujo de

conocimientos”. [29]

2.4 Ataques a las redes de informacion

2.4.1 Introduccion
La seguridad en la informatica cada dia va tomando un gran avance, debido a las nuevas

situaciones con las que se encuentran y sobre todo a las nuevas tecnologias y


http://translate.googleusercontent.com/translate_c?hl=es&ie=UTF-8&sl=en&tl=es&u=http://www.cs.waikato.ac.nz/~ml/weka/&prev=_t&rurl=translate.google.com.do&twu=1&usg=ALkJrhj7krfBbNq5FsVGdK0M-tMohtOWoQ
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plataformas que va apareciendo. Con la facilidad de conectarse a través de las redes
sociales, la sociedad va encontrandose con nuevos espacios el cual le permite mejorar la
productividad de cada uno de las personas, con esto también la aparicion de nuevas

amenazas para los sistemas de informacion.

“Debido a que el uso de Internet se halla en incremento, cada vez mas empresas
aprueban a sus socios y proveedores acceder a sus sistemas de informacion. Por lo
tanto, es fundamental conocer qué recursos de la compafiia necesitan amparo para asi
controlar el acceso al sistema y los derechos de los usuarios del sistema de informacion.
Los mismos procedimientos se aplican cuando se permite el acceso a la compafia a

través de Internet”. [30]

“Ademas, debido a la tendencia que crece hacia un estilo de vida némada de hoy en dia,
el cual admite a los trabajadores conectarse a los sistemas de informacion casi a partir
de cualquier lugar, se pide a los empleados que lleven consigo parte del sistema de

informacion fuera de la infraestructura segura de la compafiia”. [30]

“La amenaza simboliza el tipo de accion que tiende a ser perjudicial, mientras que la
vulnerabilidad (también conocida a veces como falencias (flaws) o brechas (breaches))

constituye el grado de exposicién a las amenazas en un contexto particular”. [30]

“Las contramedidas que se deben realizar no sélo son soluciones técnicas, sino también
reflejan la capacitacion y la toma de conocimiento por parte del usuario, ademas de

reglas visiblemente definidas”. [30]

“Para que un sistema sea seguro, se debe considerar las posibles amenazas y por lo

tanto, saber y prever el curso de accion del enemigo”. [30]
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2.4.2 Antecedentes

“El Informe de Seguridad Anual 2014 de Cisco, revela que las amenazas disefiadas para
aprovechar la confianza de los usuarios en sistemas, aplicaciones y redes personales han
alcanzado niveles asombrosos. De acuerdo con el reporte, la falta de casi un millén de
profesionales expertos en seguridad a nivel mundial estd impactando las habilidades de
las organizaciones de monitorear y asegurar las redes, mientras las vulnerabilidades y

amenazas en general alcanzaron sus niveles mas altos desde el afio 2000.

Las conclusiones del informe ofrecen una imagen clara de los desafios con respecto de
los retos en seguridad que evolucionan rapidamente y que enfrentan hoy las empresas,
los departamentos de Tl y los individuos. Los métodos de los atacantes incluyen robo
socialmente planeado de contrasefias y acreditaciones, infiltraciones escondidas a
simple vista, y explotacion de la confianza requerida para transacciones econémicas,

servicios de gobierno e interacciones sociales”. [31]

“Mayor sofisticacion y proliferacion del panorama de amenazas. Los simples ataques
que causaban dafio que podia ser contenido han dado lugar a operaciones de crimen
organizado cibernético que es sofisticado, bien fundado, capaz de generar dafio

economico y de reputacion a victimas en el sector publico y privado”. [31]

“Mayor complejidad de las amenazas y soluciones debido al rapido crecimiento de la
adopcion de dispositivos moviles inteligentes y la computacion en la nube que brindan
una mayor superficie de ataque como nunca antes. Los nuevos dispositivos y las nuevas
arquitecturas de las infraestructuras ofrecen a los atacantes oportunidades de explotar

debilidades no anticipadas y bienes defendidos inadecuadamente”. [31]
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“Los criminales cibernéticos han aprendido que aprovechar el poder de Ila
infraestructura de Internet rinde muchos mas beneficios que simplemente ganar acceso
a computadoras o dispositivos individuales. Estos ataques en la infraestructura buscan
ganar acceso a servidores de web estratégicamente posicionados, servidores de nombre
(nameservers) y centros de datos —con el objetivo de multiplicar los ataques en gran
cantidad de bienes individuales provistos por estos recursos. Al tener como objetivo la
infraestructura de Internet, los atacantes merman la confianza en todo lo conectado o

habilitado por esta”. [31]

2.4.3 Definiciones

“Un ataque informatico es un intento organizado e intencionado causado por una 0 mas
personas para causar dafio o problemas a un sistema informatico o red. Los ataques en
grupo suelen ser hechos por bandas llamados "piratas informaticos" que suelen atacar
para causar dafio, por buenas intenciones, por espionaje, para ganar dinero, entre otras”.

[32]

“Un ataque informatico consiste en aprovechar alguna debilidad o falla en el software,
en el hardware, e incluso, en las personas que forman parte de un ambiente informatico;
para obtener un beneficio, por lo general de condicion econémica, causando un efecto
negativo en la seguridad del sistema, que luego pasa directamente en los activos de la

organizacion”. [32]

“Segun (Taype Espinoza Hebert Humberto) ataques informaticos defino como ataques
realizados a través de una computadora con la finalidad de robar informacion o

simplemente por diversion.


http://www.ecured.cu/index.php?title=Piratas_inform%C3%A1ticos&action=edit&redlink=1
http://www.ecured.cu/index.php/Software
http://www.ecured.cu/index.php/Hardware
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Segun (EvilFingers) Un ataque informatico consiste en aprovechar alguna debilidad o
falla (vulnerabilidad) en el software, en el hardware, e incluso, en las personas que
forman parte de un ambiente informatico; a fin de obtener un beneficio, por lo general
de indole econémico, causando un efecto negativo en la seguridad del sistema, que

luego repercute directamente en los activos de la organizacion”. [33]

De acuerdo a las definiciones se dice que un ataque de la forma que se realice pretende

hacer dafio y obtener un beneficio que en la mayoria concuerda que es econémico.

2.4.4 Tipos de ataques a las redes de informacion

2.4.4.1 Ataques de denegacion de servicio (DDos)

“En Internet, un ataque de denegacion de servicio (DDoS) es el que se realiza cuando
una cantidad considerable de sistemas atacan a un objetivo Gnico, provocando la
denegacién de servicio de los usuarios del sistema afectado. La sobrecarga de mensajes
entrantes sobre el sistema objetivo fuerza su cierre, denegando el servicio a los usuarios

legitimos”. [34]

“En un ataque DDoS tipico el hacker (o si lo prefiere cracker) empieza buscando una
vulnerabilidad en un sistema informético y creando un master para el DDoS. Desde este
master el sistema identifica y se comunica con otros sistemas que pueda utilizar. El
atacante usa las herramientas de cracking disponibles en Internet sobre cientos o miles
de equipos. Con un solo comando el atacante puede controlar todas estas maquinas para
que lancen un ataque simultaneo sobre un objetivo concreto. La avalancha de paquetes

provoca el error de denegacién de servicio”. [34]

“Mientras que la prensa tiende a centrarse en las victimas de los ataques DDoS, lo cierto

es que hay mas afectados por estos ataques — como son todos los sistemas afectados y


https://www.evilfingers.com/publications/white_AR/01_Ataques_informaticos.pdf
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controlados por el intruso. Aunque los propietarios de estos equipos no siempre estan al
tanto de la debilidad de sus equipos si es cierto que pueden sufrir de errores, problemas
de funcionamiento y degradacion del servicio. Tanto los propietarios como los usuarios
del sitio afectado sufren los efectos del ataque. Yahoo, Buy.com, RIAA o la oficina de
Copyright de Estados Unidos son algunas de las victimas de estos ataques DDoS. Unos
ataques que también pueden provocar mayores dafios por encadenamiento. Por ejemplo,
en octubre de 2012 un ataque masivo DDoS dejo a todo el pais de Myammar

desconectado”. [34]

“Al equipo que cae bajo el control del intruso se le llama bot o zombie. Al grupo de
ordenadores afectados se le llama botnet o armada zombi. Tanto Kaspersky Labs como
Symantec consideran los botnets y no el spam, los virus ni los gusanos como la mayor

amenaza de seguridad en internet”. [34]

2.4.4.2 Ataque R2L acceso no autorizado desde una maquina remota

“Cuando un atacante que no dispone de cuenta alguna en una maquina, logra acceder
(tanto como usuario 0 como root) a dicha maquina. En la mayoria de los ataques R2L,

el atacante entra en el sistema informaético a través de Internet”. [35]

“Cuando un atacante que no dispone de cuenta alguna en una maquina, logra acceder
(tanto como usuario 0 como root) a dicha maquina. En la mayoria de los ataques R2L,
el atacante entra en el sistema informatico a través de Internet. Hay varias maneras en
que un atacante puede lograr su objetivo [Kendall, 99].

Algunos ataques explotan el desbordamiento de buafer causado por el software de
servidor de red “imap, named, sendmail". Los ataques de " ftp write, xsnoop y guest”

tratan de explotar la debilidad o la mala configuracion de las politicas de seguridad del
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sistema. El ataque "xlock™ utiliza ingenieria social para tener éxito, el atacante debe
suplantar a los operadores humanos que proporcionan sus contrasefias de los protectores

de pantalla que en realidad son caballos de Troya”. [35]

2.4.4.3 Ataque U2R acceso no autorizado mediante escalamiento de privilegios de

una cuenta de usuario autorizado hasta llegar a superusuario

“Este tipo de ataque se da cuando un atacante que dispone de una cuenta en un sistema
informéatico es capaz de elevar sus privilegios explotando vulnerabilidades en los
mismos, un agujero en el sistema operativo o en un programa instalado en el sistema.
Hay varios tipos de ataques U2R [Ken98] La mas comun es el ataque "buffer_overflow"
que se produce cuando un programa copia una gran cantidad de datos en un bufer de
memoria estatica sin comprobar si el tamafio de esta Gltima es suficiente, lo que
provocard un desbordamiento. Los datos desbordados se almacenan en la pila de
sobrecarga del sistema, cubriendo asi las siguientes instrucciones para ser ejecutadas.
Mediante la manipulacion cuidadosa de los datos almacenados en la pila, un atacante
puede provocar la ejecucion de cddigo en el sistema operativo que le ayudard a
conseguir lo que quiere. Otra clase de ataques U2R explotan los programas que
proporcionan informacién sobre el medio en el que se ejecutan, un buen ejemplo de este
tipo de ataque es el ataque "lodamodule”. Otra clase de ataques U2R explotan los
programas que tienen una mala gestion de los archivos temporales. Algunos ataques
U2R explotan la vulnerabilidad debido a las condiciones competitivas explotables
durante la ejecucion de un solo programa, dos 0 mAas programas Se ejecutan
simultaneamente [Gar96]. A pesar de que una programacion controlada podria eliminar
todas estas vulnerabilidades, tales errores estan presentes en todas las versiones de

UNIX y Windows de Microsoft disponibles hoy en dia”. [35]
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2.4.4.4 Monitorizacion

“Este tipo de ataques escanean las redes tratando de identificar direcciones IP validas y
recoger informacion acerca de ellas (servicios que ofrecen, sistemas operativos que
usan). A menudo, esta informacion provee al atacante una lista de vulnerabilidades
potenciales que podrian ser utilizadas para llevar a cabo ataques a los servicios y a las
maquinas escogidas. Estos ataques son los méas frecuentes, y a menudo son precursores
de otros ataques. Un atacante con un mapa de las maquinas y servicios disponibles en
una red puede utilizar esta informacion para encontrar todos los puntos débiles de esta
ultima. Algunas de estas herramientas de analisis "satan, saint, mscan” permiten que
incluso un hacker principiante, pueda revisar rapidamente cientos o miles de maquinas

en unared”. [35]

“Este tipo de ataque se ejecuta para observar a la victima y su sistema, con el objetivo
de construir sus vulnerabilidades y posibles formas de acceso futuro. Se puede presentar

como”: [32]

Shoulder Surfing

“Otro tipo de ataque relacionado con la ingenuidad de los usuarios del sistema (pero
también con el control de acceso fisico) es el denominado shoulder surfing. Consiste en
“espiar' fisicamente a los usuarios, para obtener generalmente claves de acceso al
sistema. Por ejemplo, una medida que lamentablemente utilizan muchos usuarios para
recordar sus contrasefias es apuntarlas en un papel pegado al monitor de su PC o
escribirlas en la parte de abajo del teclado; cualquiera que pase por delante del puesto de
trabajo, sin problemas puede leer el login, password e incluso el nombre de maquina a

la que pertenecen. Esto, que nos puede parecer una gran tonteria, por desgracia no lo es,
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y se utiliza mas de lo que muchos administradores o responsables de seguridad piensan;
y no solo en entornos “privados’ o con un control de acceso restringido, como pueda ser
una sala de operaciones de un centro de célculo, sino en lugares a los que cualquiera
puede llegar sin ninguna acreditacion: personalmente, hace unos afios pude leer
claramente “post-it' pegados a los monitores de los PCs utilizados por el personal de
informacidn de unos grandes almacenes de Valencia, en los que aparecian el nombre de
usuario, la clave y el teléfono de varios sistemas de la empresa; cualquiera que se
acercase al mostrador podia leer y memorizar esta informacién sin problemas.
El shoulder surfing no siempre se ve beneficiado por la ingenuidad de los simples
usuarios de un equipo; en determinadas ocasiones son los propios programadores (gente
que tedricamente ha de saber algo mas sobre seguridad que el personal de
administracion o de atencién al publico) los que disefian aplicaciones muy susceptibles
de sufrir ataques de este tipo. Por ejemplo, en ciertas aplicaciones especialmente
algunas que se ejecutan sobre MS Windows, y que son mas 0 menos antiguas muestran
claramente en pantalla las contrasefias al ser tecleadas. Cualquiera situado cerca de una
persona que las esta utilizando puede leer claramente esa clave; un perfecto ejemplo de

lo que No se debe hacer nunca”. [36]

Decoy (Sefiuelos)

Los Decoy son programas disefiados con la misma interface que otro original. En ellos
se imita la solicitud de un logeo y el usuario desprevenido lo hace. Luego, el programa
guardara esta informacion y dejara paso a las actividades normales del sistema. La
informacion recopilada serd utilizada por el atacante para futuras “visitas".

Una técnica semejante es aquella que, mediante un programa se guardan todas las teclas
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presionadas durante una sesion. Luego solo hara falta estudiar el archivo generado para

conocer nombres de usuarios y claves. [37]

Scanning (Busqueda)

El Scaneo, como método de descubrir canales de comunicacion susceptibles de ser
explotados, lleva en uso mucho tiempo. La idea es recorrer (scanear) tantos puertos de
escucha como sea posible, y guardar informacion de aquellos que sean receptivos o de
utilidad para cada necesidad en particular. Muchas utilidades de auditoria también se

basan en este paradigma.

El Scaneo de puertos pertenece a la Seguridad Informatica desde que era utilizado en
los sistemas de telefonia. Dado que actualmente existen millones de numeros de
teléfono a los que se pueden acceder con una simple llamada, la solucion logica (para
encontrar numeros que puedan interesar) es intentar conectarlos a todos.
La idea bésica es simple: llamar a un nimero y si el médem devuelve un mensaje de
conectado, grabar el nimero. En otro caso, la computadora cuelga el teléfono y llama al

siguiente numero. [37]

Snooping-Downloading

“Los ataques de esta categoria tienen el mismo objetivo que el Sniffing: obtener la
informacién sin modificarla. Sin embargo los métodos son diferentes. Aqui, ademas de
interceptar el trafico de red, el atacante ingresa a los documentos, mensajes de correo
electronico y otra informacion guardada, realizando en la mayoria de los casos un
downloading (copia de documentos) de esa informacién a su propia computadora, para

luego hacer un analisis exhaustivo de la misma. ElI Snooping puede ser realizado por
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simple curiosidad, pero también es realizado con fines de espionaje y robo de
informacién o software. Los casos mas resonantes de este tipo de ataques fueron: el
robo de un archivo con mas de 1700 nameros de tarjetas de crédito desde una compafiia
de masica mundialmente famosa, y la difusion ilegal de reportes oficiales reservados de
las Naciones Unidas, acerca de la violacion de derechos humanos en algunos paises

europeos en estado de guerra”. [37]

2.4.5 Descripcion de los ataques

“(computer attack). Intento organizado y deliberado de una 0 mas personas para causar
dafio o problemas a un sistema informatico o red”. [32]. Los ataques en grupo suelen ser
hechos por bandas de piratas informaticos por diversion, para causar dafio, buenas
(relativamente buenas) intenciones, espionaje, obtencidn de ganancias, etc. Los blancos
preferidos suelen ser los sistemas de grandes corporaciones o estados, pero ningun
usuario de internet u otras redes estd exento. Probablemente el primer
ataque informatico masivo de la historia se produjo un viernes 13 de 1989, cuando una
revista informatica regal6 disquetes de promocién, pero estaban infectados con
un virus. El virus afectd a cientos de empresas y particulares. Actualmente los ataques
suelen afectar principalmente a internet, pero también afectan otras redes como las de

telefonia, redes Wi-Fi, redes de area local de empresas, etc”. [38]

2.4.6 Indicios de una intrusion

“Cuando la gente oye hablar de sistemas de deteccion de intrusiones, generalmente los
asocia a ““alarmas de ladrones para ordenadores o redes”". Es facil entender un concepto
como este usando comparaciones sencillas. En realidad, la explicacion es bastante

aproximada, y los usuarios que no se dedican a la seguridad no necesitan saber mas. Sin


http://www.alegsa.com.ar/Dic/sistema%20informatico.php
http://www.alegsa.com.ar/Dic/red.php
http://www.alegsa.com.ar/Dic/pirata%20informatico.php
http://www.alegsa.com.ar/Dic/ataque%20informatico.php
http://www.alegsa.com.ar/Dic/ataque%20informatico.php
http://www.alegsa.com.ar/Dic/disquete.php
http://www.alegsa.com.ar/Dic/ataque%20informatico.php
http://www.alegsa.com.ar/Dic/virus.php
http://www.alegsa.com.ar/Dic/ataque%20informatico.php
http://www.alegsa.com.ar/Dic/internet.php
http://www.alegsa.com.ar/Dic/wi-fi.php
http://www.alegsa.com.ar/Dic/red%20de%20area%20local.php
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embargo, los expertos en seguridad no pueden cometer el error de conformarse con algo

tan trivial, sin tener conocimiento alguno sobre la historia de estos sistemas”. [39]
2.5 Sistema de deteccion y prevencion de intrusos IDS/IPS

2.5.1 Sistema de deteccion de intrusos
“El término IDS (Sistema de deteccion de intrusiones) hace referencia a un mecanismo
que, silenciosamente, escucha el trafico en la red para detectar actividades anormales o

sospechosas, y de este modo, disminuir el riesgo de intrusién”. [40]

Existen dos claras familias importantes de IDS:

. “El grupo N-IDS (Sistema de deteccion de intrusiones de red), que certifica la
seguridad dentro de la red”. [40]
. “El grupo H-1DS (Sistema de deteccion de intrusiones en el host), que garantiza

la seguridad en el ordenador”. [40]

“Un N-IDS requiere un hardware exclusivo. Este forma un sistema que puede confirmar
paquetes de informacidn que recorren por una 0 mas lineas de la red para expresar si se
ha producido una actividad maliciosa o anormal. EI N-IDS pone uno o més de los
adaptadores de red exclusivos del sistema en modo promiscuo. Este es una especie de
modo "invisible” en el que no tienen direccion IP. Tampoco tienen una serie de

protocolos situados™. [40]

“Es comun localizar varios IDS en diferentes partes de la red. Por lo general, se instalan
sondas fuera de la red para aprender los posibles ataques, asi como también se ubican
sondas internas para examinar solicitudes que hayan pasado a través del firewall o que

se han realizado desde dentro como se puede observar en la Figura 11 7.” [40]


http://es.kioskea.net/contents/internet/ip.php3
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Figura Il 7: Uso de los IDS
Fuente: es.kioskea.net [40]

“El H-IDS se localiza en un host particular. Por lo tanto, su software cubre una extensa
gama de sistemas operativos como Windows, Solaris, Linux, HP-UX, Aix, etc”. [40]

“El H-IDS actia como un daemon o servicio estandar en el sistema de un host.
Tradicionalmente, el H-IDS examina la informacion particular acumulada en registros
(como registros de sistema, mensajes, lastlogs y wtmp) y también captura paquetes de la
red que se introducen/salen del host para poder confirmar las sefiales de intrusion (como
ataques por denegacion de servicio, puertas traseras, troyanos, intentos de acceso no

autorizado, ejecucién de cddigos malignos o ataques de desbordamiento de bufer)”. [40]

2.5.2 Sistemas de prevencion de intrusos
Los sistemas de prevencion de intrusiones (IPS) protegen a la red ante una amplia gama

de ataques a la seguridad.

. “Deteccion de firmas de estado: las firmas solo se emplean a segmentos notables
del trafico de red determinados por el contexto de protocolos adecuado, con lo que los
falsos positivos se reducen al minimo”. [41]

. “Deteccion de anomalias de protocolo: el uso de protocolos se comprueba frente

a un RFC publicado para descubrir violaciones o abusos, y asi se resguarda de forma


http://es.kioskea.net/contents/win/winintro.php3
http://es.kioskea.net/contents/unix/unixintro.php3
http://es.kioskea.net/contents/linux/linintro.php3
http://es.kioskea.net/contents/unix/unixintro.php3
http://es.kioskea.net/contents/unix/unixintro.php3
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proactiva la red frente a intrusiones e incluso frente a vulnerabilidades no descubiertas”.
[41]

. “Deteccion de anomalias de trafico: las reglas heuristicas facilitan deteccion a
partir de patrones de trafico inesperados que pueden proponer reconocimiento o
ataques. Este sistema de prevencion de intrusiones comunica de forma proactiva
actividades de reconocimiento y bloquea ataques de denegacion de servicio distribuidos
(DDo0S)”. [41]

. “Administracién basada en funciones: logran asignarse mas de 100 actividades
diferentes como permisos exclusivos para distintos administradores, lo que aligera las
operaciones del negocio al apartar y aplicar de forma logica las funciones de varios
administradores”. [41]

. “Las funciones del sistema de prevencion de intrusiones se estrechan a las
operaciones empresariales: habilitar el alejamiento logica de dispositivos, politicas,
informes y otras actividades de gestion para concentrar dispositivos en funcion de

practicas empresariales”. [41]

2.5.3 Modos de deteccion de ataques de los IDS/IPS

Deteccion basada en firmas

“Una firma posee la capacidad de reconocer una determinada cadena de bytes en cierto
contexto, para agilizar o activar una alerta. Por ejemplo, los ataques hacia los
servidores Web generalmente toman la forma de URLSs. Por lo tanto se puede averiguar
haciendo uso de un patron de cadenas que pueda identificar claramente a los ataques al
servidor Web. Sin embargo, como este tipo de deteccion marcha parecido a un
antivirus, el administrador debe comprobar que las firmas estén constantemente

actualizadas™. [41]
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Deteccidn basada en politicas

“En este tipo de deteccion, el IPS necesita que se expongan muy claramente las
politicas de seguridad. Por ejemplo establecer que hosts pueden tener comunicacion
con determinadas redes. El IPS examina el trafico fuera del perfil permitido y lo
descarta. Necesita de un gran trabajo por parte del administrador de red y es menos
propenso a Falsos Veredictos, pero esto no es tan completo o flexible como la deteccion

por firmas”. [41]

Deteccion basada en anomalias.

“Radica en descubrir condiciones anormales de la red. Para ello el dispositivo debe
ingresar primero en un modo de auto aprendizaje para averiguar umbrales de
normalidad y para que el administrador pueda perfeccionar dado los Falsos Veredictos.
Este tipo de deteccion es propensa a crear muchos falsos positivos, ya que es
sumamente dificil establecer y calcular una condicion 'normal. En este tipo de

deteccidn existen dos opciones™: [41]

Deteccion Estadistica de anormalidades: “El IPS examina el trafico de red por un
periodo especifico de tiempo y crea una linea base de comparacion. Cuando el trafico
varia excesivamente con respecto a la linea base de comportamiento se genera una

alarma”. [41]

Deteccion no Estadistica de anormalidades: “En este tipo de deteccion, es el
administrador quien precisa el patron 'normal’ de trafico. Sin embargo, debido a que
con este enfoque no se ejecuta un analisis dinamico y real del uso de la red, es

susceptible a generar muchos falsos positivos”. [41]
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Deteccion Honey Pot

“Aqui se utiliza un 'distractor'. Se asigna como honey pot un dispositivo que pueda lucir
como atractivo para los atacantes. Los atacantes utilizan sus recursos para tratar de
ganar acceso en el sistema y dejan intactos los verdaderos sistemas. Mediante esto, se
puede monitorear los métodos utilizados por el atacante e incluso identificarlo, y de esa

forma implementar politicas de seguridad acordes en nuestro sistemas de uso real”. [41]

2.5.4 Diferencia entre IPS e IDS

“Es comun percibir en el concepto del IPS como “un IDS con capacidades de bloqueo™.
Esta nocion es correcta, mas no el concepto general de los IPS. Las diferencias entre
estos dos dispositivos no se localizan Unicamente en su funcionalidad sino asimismo en

sus prioridades y caracteristicas”. [41]

“Un IDS es una herramienta de deteccidn pasiva, no requiere estar en medio del trafico
para examinar los paquetes, le basta con recoger una copia del mismo. La caida del
sistema resulta en un dolor de cabeza para el analista de red que perdi6 informacion
valiosa durante el tiempo de fallo. EI IPS, por otro lado, esta en medio del trafico
tomando todos los paquetes y decidiendo cual puede o no transitar, la caida del sistema
es mucho mas catastrofica que en los 1DS dado que la red entera se puede caer junto al
IPS si es que no existe un sistema de recuperacion de fallos configurado en la

solucion”. [41]

“En desempefio, los IPS necesitan estar en equipos mas robustos debido a que de su
velocidad de procesamiento de paquetes dependera el throughput maximo al que estara

limitado dicha red”. [41]
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“En las redes comunmente se dan rafagas de trafico llamadas “bursts”. Durante estos
picos de trafico, los IDS logran recopilar en buffers de memoria los paquetes que no
alcanza a procesar, para examinarlas cuando el trafico se estabilice. Los IPS, no pueden
almacenar en buffers tantos paquetes como los IDS debido a que esto creceria la

latencia del dispositivo y por ende de la red”. [41]

Durante rafagas, los IPS tienen que descartar paquetes.

“En cuanto a deteccion, los IDS logran y suelen ejecutar errores; falsos positivos si es
que alerta un evento que en realidad no es peligroso, y falsos negativos si es que no
alerta un evento que en realidad si es ataque”. En los IDS, los falsos negativos son mas
perjudiciales, pues hurtan informacidén de amenazas al analista de red. En cambio con
los IPS, un falso positivo resulta en mas que una alerta falsa, sino que acaba en un

bloqueo de paquetes inofensivos.

Los mddulos de deteccién de anomalias son muy buenos para descubrir actividades
sospechosas que por alguna razén no pueden generalizarse en una regla. El problema
con estos médulos es que pueden inventar falsos positivos y como ya se explicd, los IPS
no pueden cometer errores. Por esta razon este tipo de moédulos son fuertemente

recomendados Unicamente para los motores IDS.

La siguiente tabla resume lo analizado en esta seccion sobre las diferencias entre los

Sistemas de Deteccion y Prevencion de Intrusos como se puede ver en la Tabla Il 1

[41].
Tabla Il 11: Diferencia entre IDS e IPS
IPS IDS
“Inline, Blogue “Mirror, Alertas para
Automéatico” Analistas”
“Estabilidad” “Caida del sistema es “Caida del sistema quita
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catastrofica para la red” informacion al analista de
red. No es algo critico”
“Desempefio” “Solicita mayor capacidad de | “La falta de procesamiento
procesamiento. puede ser compensada con
Puede producir cuellos de buffers de mucha memoria.
botella”. Nunca producira cuellos de
botella”.
“Precision de “Produce bloqueos de “Carga trabajo innecesaria
Falsos paquetes. Problema con Para el analista en busca de
Positivos” aplicaciones”. falsas alarmas”.
“Precision de “Paquetes maliciosos ingresan | “Ataques resultan
Falsos alared. No es tan critico completamente invisibles y
Negativos” como en el caso de los IDS”. | pueden retornar a ocurrir.
Pérdida de informacion
Para el analista”.

Fuente: ESCUELA SUPERIOR POLITECNICA DEL LITORAL [41]

2.6 Motores de deteccién de intrusos

2.6.1 Antecedentes
“Cuando la gente oye hablar de Sistemas de Deteccion de Intrusiones, generalmente los

asocia a “alarmas de ladrones para ordenadores o redes”. [39]

“La deteccidn de intrusiones es el fruto de la aplicacion del Procesamiento Electronico
de Datos (EDP) a las auditorias de seguridad, utilizando mecanismos de identificacion
de patrones y métodos estadisticos. Es una parte imprescindible en las modernas

tecnologias de seguridad de redes”. [39]

2.6.2 Snort

“Snort: es una fuente de prevencion de intrusiones de red abierta y el sistema de
deteccidn (IDS / IPS) desarrollado por Sourcefire . La combinacion de los beneficios de
la firma, el protocolo y la inspeccion anomalia basado en Snort es el mayor despliegue
IDS / IPS de tecnologia en todo el mundo. Con millones de descargas y cerca de

400.000 usuarios registrados, Snort ha convertido en el estdndar de facto para IPS”. [42]



http://sourcefire.com/
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“Snort es un sniffer de paquetes y un detector de intrusos basado en red (se monitoriza
todo un dominio de colision). Es un software muy flexible que ofrece capacidades de
almacenamiento de sus bitacoras tanto en archivos de texto como en bases de datos
abiertas como lo es MySQL?2. Implementa un motor de deteccién de ataques y barrido
de puertos que permite registrar, alertar y responder ante cualquier anomalia
previamente definida. Asi mismo existen herramientas de terceros para mostrar
informes en tiempo real (ACID) o para convertirlo en un Sistema Detector y Preventor
de Intrusos”. [43]. Este IDS realiza un lenguaje de creacion de reglas flexibles, potentes
y sencillas. Durante su instalacion ya nos suministra de cienes de filtros o reglas

para backdoor, DDoS, finger, FTP, ataques web, CGI, Nmap. [43]

“Puede marchar como sniffer (podemos ver en consola y en tiempo real qué ocurre en
nuestra red, todo nuestro tréafico), registro de paquetes (admite almacenar en un archivo
los logs para su posterior andlisis, un andlisis offline) o como un IDS normal (en este
caso NIDS). Cuando un paquete concuerda con algin patron establecido en las reglas de
configuracién, se logea. Asi se sabe cuando, de donde y como se produjo el ataque”™.

[43].

3 Es un sistema de gestion de bases de datos relacional, multihilo y multiusuario con mas de seis millones
de instalaciones


http://es.wikipedia.org/wiki/Sniffer
http://es.wikipedia.org/wiki/Sistema_de_detecci%C3%B3n_de_intrusos
http://es.wikipedia.org/wiki/MySQL
http://es.wikipedia.org/wiki/ACID
http://es.wikipedia.org/wiki/Backdoor
http://es.wikipedia.org/wiki/DDoS
http://es.wikipedia.org/wiki/Finger_(protocolo)
http://es.wikipedia.org/wiki/File_Transfer_Protocol
http://es.wikipedia.org/wiki/Interfaz_de_entrada_com%C3%BAn
http://es.wikipedia.org/wiki/Nmap
http://es.wikipedia.org/wiki/IDS
http://es.wikipedia.org/wiki/NIDS
http://es.wikipedia.org/wiki/Sistema_de_gesti%C3%B3n_de_bases_de_datos
http://es.wikipedia.org/wiki/Modelo_relacional
http://es.wikipedia.org/wiki/Hilo_de_ejecuci%C3%B3n
http://es.wikipedia.org/wiki/Multiusuario
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“Aun cuando tcpdump es considerada como una herramienta de auditoria muy util, no
se considera un verdadero IDS puesto que no estudian ni sefiala paquetes por anomalias.
tcpdump ilustra toda la informacion de paquetes a la salida en pantalla o a un archivo de
registro sin ningun tipo de analisis. Un verdadero IDS analiza los paquetes, marca las
transmisiones que sean potencialmente maliciosas y la acumula en un registro
formateado, asi, Snort maneja la biblioteca estandar libcap y tcpdump como registro de

paquetes en el fondo”. [43]

“Snort estd disponible bajo licencia GPL, gratuito 'y marcha bajo
plataformas Windows y UNIX/Linux. Dispone de una gran cantidad de filtros o
patrones ya predefinidos, asi como actualizaciones constantes ante casos de ataques,
barridos o vulnerabilidades que vayan siendo detectadas a través de los distintos

boletines de seguridad”. [43]

“La caracteristica mas apreciada de Snort, ademas de su funcionalidad, es su subsistema
flexible de firmas de ataques. Snort tiene una base de datos de ataques que se esta
actualizando constantemente y a la cual se puede afiadir o actualizar a través de la
Internet. Los usuarios pueden crear ‘firmas' basadas en las caracteristicas de los nuevos
ataques de red y enviarlas a la lista de correo de firmas de Snort, para que asi todos los
usuarios de Snort se puedan beneficiar. Esta ética de comunidad y compartir ha
convertido a Snort en uno de los IDS basados en red mas populares, actualizados y

robustos”, como muestra la Figura Il 8 Captura de la consola del sistema”. [43]


http://es.wikipedia.org/wiki/Tcpdump
http://es.wikipedia.org/wiki/Biblioteca_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Licencia_p%C3%BAblica_general_de_GNU
http://es.wikipedia.org/wiki/Windows
http://es.wikipedia.org/wiki/UNIX
http://es.wikipedia.org/wiki/Linux
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2.6.3 Suricata

Caracteristicas de la herramienta Suricata

“Multi-Threading: Esta caracteristica es uno de los fuertes de suricata pues las
soluciones software libre actual de IDS/IPS y algunas de fabricantes, son uni-threaded.
Multi-Threading consiste en procesar los paquetes en uno o mas Hilos (Threads), y de
esta manera se puede aprovechar el procesamiento multinicleos de los actuales
procesadores, haciendo que cada nucleo del procesador se encargue del procesamiento
de uno o mas hilos. Esto no es posible con soluciones como snort que son uni-

threaded”. [41]

“Estadisticas de Rendimiento: Este moddulo se encarga de contar elementos de
rendimiento como nuevas tramas/sec, duracion, etc; y almacena esta informacion para
presentarlos como estadisticas al administrador de alguna manera, ya sea via logs,

mensajes SNMP, via web, etc”. [41]


http://commons.wikimedia.org/wiki/File:Snort_ids_console.gif
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“Deteccion de Protocolos Automatico: EI motor de suricata tiene palabras claves para
algunos protocolos como: IP, TCP, UDP, ICMP, HTTP, TLS, FTP y SMB. Esto quiere
decir que se puede detectar una ocurrencia dentro de un stream de datos, sin importar el
puerto en donde ocurre. Esta caracteristica es importante para el control y deteccion de

malware”. [41]

“Descompresion Gzip: Con la ayuda de la libreria HTP es posible descomprimir un

archivo en Gzip para examinarlo en busca de patrones de ataque”. [41]

“Independencia de la libreria HTP: La libreria HTP es un proyecto independiente a
suricata e integrado efectivamente a suricata. Puede ser utilizado por otras aplicaciones

como: proxies, filtros; y hasta el médulo mod_security de Apache”. [41]

“Meétodos de Entrada Estandar: Soporte para NFQueu, IPFRing y LibPcap standard

para la captura de tréfico”. [41]

“Unified2 Output: Soporte para métodos y herramientas de salida estandar Unified2.
Este tipo de salida binario busca reducir carga al Suricata en cuanto a parseo de la
informacion de salida, dejandole el trabajo a soluciones externas como Barnyard quien
agarra los binarios, los interpreta y los almacena segin donde configure el

administrador”. [41]

Fast IP Matching: EI motor de suricata puede usar automaticamente un preprocesador
especial para validar mas rapidos las reglas que hagan coincidencia Gnicamente de IP;

por ejemplo, RBN, o las listas de ip de “EmergingThreats”. [41]
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“HTTP Log Module: Las peticiones de HTTP pueden retornar una respuesta con el
formato de log de apache para monitoreo y registro de actividad. Es posible usar

Suricata Gnicamente como HTTP sniffer con este modulo™. [41]

“IP Reputation: Consiste en compartir informacion de direcciones IP de mala
reputacion con otras organizaciones y soluciones de seguridad, para eliminar falsos
positivos. Este modulo se encarga de colectar, almacenar, actualizar y distribuir el
conocimiento de la reputacion de direcciones IP. Esta calificacion puede ser positiva o

negativa y clasifica a las IP en categorias”. [41]

“Funcionaria bajo una estructura “Hub and Spoke” donde en una base de datos central
(Hub) se almacenaria y procesaria toda la informacion recolectada por los IDS para

luego ser compilada y distribuida a la base de datos de los IDS clientes (Spokes)”. [41]

“La implementacién técnica esta dividida en tres componentes: La integracion con el
motor, el Hub, o base de datos central, que redistribuira las reputaciones y el protocolo

de comunicacion entre Hubs y sensores (IDS*s)”. [41]

“Graphics Card Acceleration: usando CUDA y OpenCL se puede utilizar el poder de
procesamiento de las tarjetas graficas para acelerar el IDS y quitarle carga al procesador
principal para ganar rendimiento. Este modulo ya esta incluido desde la version 0.9.x de

suricata pero aun sin los resultados esperados. Aun en desarrollo”. [41]

“Windows Binaries: Suricata también puede correr en Windows, sobre versiones
mayores a XP, aunque no es muy recomendable hacerlo pues es una solucion
inicialmente desarrollada para Linux que se caracteriza por ser mas estable que

Windows”. [41]
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“Flowint: Permite la captura, almacenamiento y comparacion de datos en una variable
global, es decir que permitira comparar datos de paquetes provenientes de streams no
relacionadas también. Se puede usar para un buen nimero de cosas Utiles como contar
ocurrencias, sumar o restar ocurrencias, activar una alarma al obtener un nimero x de

ocurrencias, etc”. [41]

“Mddulo de capa de aplicacion SSH: El interpretador SSH interpreta sesiones SSH y
detiene la deteccion e inspeccion del flujo de datos después de que la parte de
encriptacion ha sido inicializada. Este médulo implementado en la version estable 1.0.2,
se concentra en reducir el nimero de paquetes que necesita inspeccion al igual que los

modulos SSL 'y TSL (7). [41]

Mas sobre el Multi-threading de Suricata

“Como se ha mencionado, Suricata funciona a base de multi-hilos, usa multiples
nucleos del CPU para procesar paquetes de manera simultanea. Si esta en un CPU con
un solo nucleo los paquetes seran procesados uno por uno. Existen 4 médulos por hilo
de CPU: Adquisicion de paquete, decodificacion de paquete, capa de flujo de datos,
detecciones y salidas. EI modulo de adquisicion de paquete lee el pagquete desde la red.
El modulo de decodificacion interpreta el paquete y se encarga de gestionar a qué

stream pertenece qué paquete; el mddulo de capa de flujo realiza 3 tareas:

La primera, realiza lo que se conoce como ,,tracking™ o rastreo de flujo, que asegura que
todos los pasos que se estan siguiendo tienen una conexion de red correcta. La segunda:
el trafico de red TCP viene en paquetes, por lo tanto el motor de este mddulo
reconstruye el stream original. Finalmente la capa de aplicacion sera inspeccionada,

tanto el flujo HTTP como DCERPC (Distributing Computing Environment Remote
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Procedure Call) serd analizado. Los hilos de deteccion compararan firmas, pueden
existir varios hilos de deteccion que pueden trabajar simultaneamente. En el modulo de

detecciones y salidas, todas las alertas y eventos seran analizados”. [41]

FODA SURICATA
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Primer IPS de software libre que utiliza tecnologia multi-hilos
Facil de configurar v operar una vez instalado,

Permite gue otras herramientas sean combinables con el sistema.

Provee casi todos [os beneficios gue un [PS con licencia ofrece. _/J

[a paso a mejoras sustanciables de deteccion de intrusos debido a
su funcionamiento con la tecnologia
Abarata costos de implementacion de un IPS en comparacion con

un IPS que tiene licencia,

IPEPUNK oD

J

Herramienta muy jdven en proceso de mejoras v optimizacion dh
operacion vy programacion. (Primer release del software en Julio,

2010).

Falta un médule principal que estd en desarrollo con el trabajo que

SPEP||| Q=]

hemos propuesto como tesis (modulo de autoaprendizaje).

Mo existe un update automitico de las nuevas amenazas, se dehey

Muevas soluciones basado en el mismo cadigo que pueden ser \\

Shareware.
Nuevos atagues no sean rapidamente solucionables debido a la

faltade un update automatico con la pagina web de Suricata,

La tecnologia de multithreading no optimiza la solucion en algunos

J

Figura Il 9: Foda Suricata
Fuente: ESPOL
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En este modelo se hace uso de la herramienta de Suricata y se trata de “una solucion

reciente y gratuita, es entendible que las caracteristicas de las soluciones propietarias

van a superar a las de este IDS/IPS”. [41] “La desventaja de poder adquirir una solucién

propietaria es que se requiere de una gran inversion dependiendo del fabricante,

desempefio, robustez y la inversion va a variar desde los 5000 hasta los 200.000 ddlares.

De acuerdo a la investigacion realizada por unos tesistas de la Escuela Superior

Politécnica del Litoral que compara algunas caracteristicas de Suricata con otras

soluciones propietarias en general™. [41] . Resultados que se ilustra en la Tabla Il I11.

Tabla Il 111: Comparacion de Suricata con IPS/IDS™s propietarias
Caracteristicas Soluciones comerciales Suricata
IDS/IPS
Multi-Threading X Si
Soporte para IPV6 Cisco, IBM Stonesoft Si
IP Reputation Cisco Si
Deteccion automatica de | No Si
protocolos
Aceleraciéon con GPU No Si
Varaibles No Si
Globales/Flowbit
Geolp No Si
Andlisis  Avanzado de | No Si
HTTP
HTTP Access Logging No Si
SMB Access Logging No Si
Anomaly Detection Si No
Alta Disponibilidad Si No
GUI de Administracion Si No
Gratis No Si

Fuente: Escuela Superior Politécnica del Litoral

“Cuando de soluciones de codigo abierto se trata existen los que solamente trabajan

como IDS (Deteccion de Intrusos), siendo Bro uno de los mas populares.
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En cuanto a Deteccion y Prevencion de intrusos, el mas conocido es SNORT, un

IDS/IPS desarrollado por Sourcefire”. [41]

“Actualmente suricata posee caracteristicas Unicas que no se encuentran en snort

(Tampoco en otros IPS) y de hecho, muchas veces se menciona a suricata como una

actualizacion o mejora basada en snort”. [41]

La tabla compara caracteristicas de Suricata con Bro y Snort que son de codigo abierto

como se puede ver en la Tabla Il 111.

Tabla Il 111: Comparacion de Suricata con IPS/IDS"s de codigo abierto

Caracteristicas

Bro

Snort

Suricata

Multi-Threading No X Si
Soporte para IPV6 | Si Si Si
IP Reputattion Algo No Si
Deteccion Si No Si
Automatica de

Protocolos

Aceleracion con | No No Si
GPU

Variables Si No Si
Globales/Flowbits

GeolP Si No Si
Anélisis Avanzado | Si No Si
de HTTP

HTTP Access | Si No Si
logging

SMB Access | Si No Si
Logging

Fuente: Escuela Superior Politécnica del Litoral

La gran ventaja que Suricata posee por ser una solucion de codigo abierto, se le puede

agregar nuevas funcionalidades al sensor de acuerdo a las necesidades.




CAPITULO 11

MODELO PROPUESTO

3.1 Introduccidn

Este capitulo se lo ha dividido en dos partes: La primera se refiere a la seleccion de la
herramienta de mineria de datos y las técnicas apropiadas para la deteccion de intrusos,
y la segunda parte la conforma el modelo que se propone para la deteccion de intrusos,
el cual integra la herramienta y la técnica seleccionada anteriormente. EI modelo que se

propone en este trabajo se basa en la investigacion de Liu Wenjun. [44]

3.2 Seleccion de la Herramienta de Mineria De Datos
El procedimiento que se ha realizado para la seleccion de la herramienta de mineria de

datos y la técnica a utilizar en esta investigacion, es el que se indica en la Figura 111 10.
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« Selecién de la herramienta de mineria de datos

« Instalacion de la herramienta seleccionada

« Preparacion del archivo adecuado para la herramienta seleccionada

« Utilizacion de la herramienta seleccionada

« Seleccién de la técnica

Lo L-C- 4

Figura 111 10: Procedimiento de seleccidn de herramienta y técnica
Fuente: Autoras

A continuacién se describe cada uno de los pasos del procedimiento de seleccion de

herramienta y técnica de mineria de datos.

A: Seleccidn de la herramienta de mineria de datos.

En base a la revision de la literatura expuesta en el marco tedrico, se ha elegido la
herramienta WEKA cuyas caracteristicas que sustenta esta eleccion se los expone a

continuacion.

Entorno Waikato para el anélisis del conocimiento (WEKA)

“Weka escrito en Java, es una conocida suite de software para maquinas de aprendizaje
que soporta varias tareas tipicas de mineria de datos, especialmente pre-procesamiento
de datos, agrupamiento, clasificacion, regresion, visualizacion y caracteristicas de

seleccion. Sus técnicas se basan en la hipotesis de que los datos estan disponibles en un
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unico archivo plano o relacién, donde cada punto marcado es etiquetado por un nimero
fijo de atributos. WEKA proporciona acceso a bases de datos SQL utilizando
conectividad de bases de datos Java y puede procesar el resultado devuelto como una
consulta de base de datos. Su interfaz de usuario principal es el Explorer, pero la misma
funcionalidad puede ser accedida desde la linea de comandos o a través de la interfaz de

flujo de conocimientos basada en componentes”. [45]

Caracteristicas de Weka

. “Permite el acceso a otras instancias de bases de datos por medio de SQL,
gracias al JDBC, ademas puede procesar un resultado generado a base de una consulta
hecha a una base de datos”. [46]

. Esta disponible libremente bajo la licencia publica general de GNU.

. Es muy portable porque estd completamente implementado en Java y puede

correr en casi cualquier plataforma.

. Contiene una extensa coleccion de técnicas para pre procesamiento de datos y
modelado.

. “Es facil de utilizar por un principiante gracias a su interfaz grafica de usuario”.
[47]

“A continuacion se muestra la Tabla I11 IV con la comparacion de la herramienta weka

en relacion a dos herramientas de licencia propietaria y una de licencia libre”. [1]
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Tabla 11 1V: Comparacién de herramientas Mineria de Datos

CARACTERISTICAS | MODELER SAS TARIYKDD | WEKA
ENTERPRISE
MINER
Licencia Libre No No Si Si
Requiere No No No No
conocimientos
avanzados
Acceso a SQL Si No Si Si
Multiplataforma No Si Si Sl
Requiere base de datos | NO No No
Especializadas
Métodos bayesianos Si No Si
Puede combinar Si Si No Si(no
modelos resulta muy
eficiente )
Modelos de Si Si Si Si
clasificacion
Implementa arboles de | Si Si Si Si
decision
Modelos de regresion Si Si No Si
Clustering y Si Si No Si
agrupamiento
Interfaz amigable Si Si Si Si
Permite visualizacion Si Si Si Si
de datos

Fuente: Diego Vallejo y German Tenelanda

Como se puede ver en la Tabla 11l IV, Weka es una solucion completa que reune
potentes caracteristicas para la explotacion de datos, muy similar a otras herramientas

propietarias, con la ventaja que Weka es una herramienta gratuita.

Una vez que se ha seleccionado la herramienta de mineria de datos que en este trabajo

es Weka, se procede con el siguiente paso, instalacion de la herramienta.
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B: Instalacién de la herramienta seleccionada WEKA

Para identificar la técnica adecuada para la deteccion de intrusos es necesario que Weka
este correctamente instalada, para de esta manera elegir la técnica la misma que es parte

de la herramienta seleccionada.

El sistema Weka que permite aplicar algoritmos de mineria de datos a un conjunto de
base de datos y para instalarlo se puede encontrar en el siguiente link
http:/www.cs.waikato.ac.nz/ml/weka/. Desde aqui permitira la instalacion de la maquina

virtual java y a la vez la instalacion de la herramienta.

Una vez iniciado Weka aparecera una imagen como la siguiente que permite seleccionar
la interfaz con la que se va a trabajar. Las posibles interfaces que se puede seleccionar
son Explorer, Experimenter, KnowledgeFlow y Simple CLI en nuestro caso

seleccionaremos Explorer como se puede observar en la Figura 111 11.

el & o

p
&3 Weka GUI Chooser

Program Visualization Tools Help

Applications

WEKA [ =

The University

) of Waikato Experimenter
e .
Waikato Environment for Knowledge Analysis KnowledgeFlow
Version 3.6.10
(c) 1999 - 2013
The University of Waikato Simple CLI
Hamilton, New Zealand

Figura 111 11: Primera pantalla del weka
Fuente: Autoras
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C: Preparacion del archivo adecuado para la herramienta seleccionada WEKA
Weka trabaja con archivos en formato arff, acronimo de Attribute-Relation File

Format. EI formato del archivo se explica a continuacion.

Cabecera: “En este campo es donde se va a definir el nombre de la relacion”. [48]

“@relation <nombre-de-la-relacion>" [48]

Donde <nombre-de-la-relacion> es de tipo string, en el caso que se coloque espacios se

debe colocar entre comillas.

Declaracion de atributos: En esta seccion se declaran los atributos que compondran el

archivo de los datos

@attribute <nombre-del-atributo> <tipo>

Donde <nombre-del-atributo> es de tipo string al igual que en nombre de la relacién
existe la misma restriccion anterior los atributos. Los tipos de datos que son aceptados

son los siguientes:

o “Numeric: expresa numeros reales.
. Integer: expresa nimeros enteros.
o Date: expresa fechas, debe ir etiquetado entre comillas y separa con pos guiones

0 espacios y unidad de tiempo: dd dia, MM mes, yyyy Afio, HH horas, mm minutos, ss
segundos.

o String: expresa cadena de texto, con las restricciones del tipo string mencionadas
anteriormente.

o Enumerado: expresa posibles valores que debe estar entre llaves y separado por

comas que puede tomar el atributo
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@attribute tiempo { soleado,lluvioso,nublado}”. [48]

Seccion de datos: se declaran los datos que integran la relacion separados por comas

los atributos y con salto de linea las relaciones.

@data

1,23
Para la eleccion del algoritmo se va a utilizar los datos de entrenamiento de KDD
Proporciona el siguiente conjunto de datos:
kddcup.data.gz: Datos de entrenamiento originales (743 MB descomprimido).
kddcup.data_10_percent.gz: Subconjunto del 10% de los datos de entrenamiento (75
MB descomprimido).
kddcup.testdata.unlabeled.gz: Datos de test originales sin etiquetar (430 MB
descomprimido).
kddcup.testdata.unlabeled_10 percent.gz: Subconjunto del 10% de los datos de test sin
etiquetar (45 MB descomprimido).
corrected.gz: Subconjunto anterior con los datos correctamente etiquetados (ataques
correspondientes especificados) (48 MB descomprimido).
La herramienta weka tiene la capacidad de manejar gran cantidad de datos pero como
para su funcionamiento necesita de la ejecucion de maquina de java se dispone de una
memoria limitada. Tomando en cuenta estas caracteristicas es conveniente contar con
un archivo lo suficientemente grande que sea representativo para el analisis pero que a
la vez sea pequefio para que Weka pueda manejarlo sin ningin problema.
De esta manera se tomara en cuenta el archivo del 10% de datos etiquetados y se
dispone de un conjunto de 494021 instancias de datos de entrenamiento, que sigue

siendo muy grande.
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Se probo con diferentes tamarios de conjunto de datos quedando un conjunto de 62666,
la eleccidn de estos conjuntos se han hecho muestreando una de cada 8 de las instancias
para contar con una muestra homogénea.

El conjunto de datos seleccionados se ha transformado en formato .arff y disefiado la

cabecera como se puede ver en la Figura I11 12.

Ty
E3

lammmnn D nn o m o DD - 6D 6@ 6@ 600D 0D H 6N
g

Figura 111 12: Archivo .arff
Fuente: Autoras

D: Utilizacion de la herramienta seleccionada WEKA
Una vez que se tiene el archivo preparado se procede a la utilizacion de la herramienta,
en donde se aplicaran las diferentes técnicas junto con sus algoritmos propios de Weka.

Proceso que a continuacion se explica

Para aplicar los diferentes algoritmos de la herramienta se carga el archivo a través de la
opcidn Open File, seleccionamos el archivo y a continuacion se visualizarad los datos

como se puede observar en la Figura 111 13.



-83-

el Weka Explorer - 0%
Preprocess | Classify  Cluster Associate  Select attributes  Visualize

Open fil... Open UR... Open DB... Generat... L J Edit... Save...
Filter

Choose |None Apply
Current relation Selected attribute

Relation: IntrusionesDeRed Name: Duracion Type: Numeric

Instances: 62666 Attributes: 42 Missing: 0 (0%)  Distinct: 62  Unique: 0 (0%)
Attributes c Value
0
Al None Invert Patte... 272174
3978
No. Name 150475
11 |Duracion -
2L IToo ;f’k_l"'.vn colo
n
Class: Ataques (Nom) 'i Visualize All
sas
Remove
o nen s

Status
Evaluating on training data. Processed 62600 instances... Log i x1

Figura 111 13: Weka Explore
Fuente: Autoras

A continuacion se realizara la aplicacion de los algoritmos maés utilizados en Weka
orientado a la deteccion de intrusos, se debe dar clic en la pestafia Clasifity, luego
damos clic en el boton Choose que permite seleccionar el algoritmo que se desea

aplicar, para visualizar los resultados se da clic en Start como se puede ver en la Figura

11 14.
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......

Figura 11 14: Resultados de la aplicacion de algoritmos
Fuente: Autoras

E: Seleccion de la técnica
De acuerdo al andlisis de los resultados de la aplicacion de los algoritmos, se procede a

la seleccién de la técnica adecuada para la deteccion de intrusos.

Los resultados de cada uno de los algoritmos seleccionados se resumen en la Tabla I11
V, la cual contiene los siguientes datos: precision, instancias correctamente clasificadas,
instancias incorrectamente clasificadas, tiempo de construccion, factor de estadistica

Kappa y error absoluto.
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Tabla 111 V: Comparacion de los resultados de los respectivos algoritmos

Algoritmos Precision | Instancias | Instancias | Tiempo de Kappa | Error
correcta incorrecta | construccion absoluto
mente mente
clasificadas | clasificadas

ZeroR 56.17 35198 27468 0.04s 0 0.04

Ridor 96.73 60620 2046 834.09 s 0.9489 | 0.02

PART 96.90 60724 1942 51s 0.9515 | 0.0023

Decision Table | 95.80 60040 2626 30.74 s 0.934 | 0.0058

ConjuntiveRule | 71.72 44948 17718 1.53s 0.5413 | 0.0209

DecisionStump | 71.65 44904 17762 052s 0.5398 | 0.021

J48 96.87 60706 1960 2.45s 0.951 | 0.0024

RandomForest 96.89 60722 1944 3.63 s 0.9514 | 0.0023

REPTree 96.77 60648 2018 157s 0.9496 | 0.0024

BayesNet 95.18 59650 3016 1.57s 0.9253 | 0.003

Naive Bayes 89.14 55864 6802 0.3s 0.8337 | 0.0068

Fuente: Autoras

De acuerdo a la revision bibliografica expuesta en el marco tedrico se ha elegido la
técnica de clasificacion y, en base a los resultados obtenidos de las pruebas de los
algoritmos de WEKA (Imagen Il 14) y que se visualizan en la Tabla Il V los
algoritmos Part y Random Forest tienen mayor precision en instancias correctamente
clasificadas con el menor error absoluto; uno de los algoritmos que en menor tiempo se
construye es ZeroR pero la precision de instancias correctamente clasificadas es baja.
Por lo tanto se llega a la conclusion de que los algoritmos a utilizar en este trabajo son:

Part y Random Forest.

3.3 Desarrollo de la propuesta del modelo
El modelo que se propone en este trabajo se basa en los estudios de Lui Wenjun [44] y

este a su vez hace referencia al modelo basal de IDS que utiliza mineria de datos.

Se hace referencia al estudio de Wenjun porque utiliza las técnicas de mineria de datos
para crear reglas para la deteccion de intrusos, el autor define que para optimizar el

rendimiento en mineria de datos se lo realiza sobre los datos que se consideren
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sospechosos ya que segin DARPA el 95 % del trafico es normal. También se define
que la solucion que plantea en este trabajo integraria la ejecucion de mineria de datos en
tiempo real; sin embargo, al respecto Wenjun opina que esta integracion debe mejorar,
por lo que expone que: “en el fututo serd importante combinar la tecnologia de mineria
de datos, tecnologia de analisis de protocolos y tecnologias de analisis de la relatividad
con el fin de disminuir la tasa de distorsion y mejorar la eficiencia de deteccion de

intrusos desconocidos “.

Los datos sospechosos son guardados en una base de datos y luego son utilizados para

aplicar mineria de datos permitiendo disminuir el tiempo del procesamiento de datos.

3.3.1 Marco Conceptual

La tecnologia de mineria de datos es un proceso no elemental, donde hace busquedas de
relaciones, correlaciones, dependencias, asociaciones, modelos, estructuras, tendencias,
clases, segmentos, los mismos que se obtienen de grandes cantidades de datos y tiene

gran impacto en la deteccion de intrusos.

“La compleja situacion en los sistemas y redes informaticas ha traido consigo el
desarrollo de investigaciones con el propdsito de crear mecanismos de seguridad como

la prevencion”. [49]

“Uno de los principales exponentes dentro de las herramientas de deteccion son los
Sistemas de Deteccion de Intrusos (IDS —Intrusion Detection System). Estos sistemas
son los encargados de identificar y responder a las actividades maliciosas que tienen

como objetivo una computadora o los recursos de red”. [49]
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“Esta herramienta es relativamente joven pero desde su surgimiento han aparecido una

enorme variedad de propuestas que intentan dar solucién a este enfoque, tan complicado

como rico en posibilidades”. [49]

3.3.2 Modelo Propuesto

El modelo que se propone con este trabajo de tesis se lo esquematiza en la Figura I11

15.

DATOS RED

DATOS KDD

v

DATOS PROCESADOS

v

ALGORITMOS

1.- Mineria de Datos

ALMACEN DE REGLAS

COMUNICACION
AGENTE

2.-Deteccion de Intrusos

ADMINISTRACION ]

[~

AGENTE HOST

AGENTE RED

Figura 111 15: Modelo Obtenido
Fuente: Autoras
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El modelo propuesto esta subdividido en dos componentes que son: Mineria de datos y

la deteccion de intrusos los mismos que se detallan a continuacion.
COMPONENTE 1: MINERIA DE DATOS

Este componente estd conformado por 4 pasos como se ilustra en la Figura Il 15, los
mismos que son descritos a continuacion. Para una mejor explicacion se hace referencia

a la Figura 111 16.

Fuentes de

, Almacén de datos | Datos seleccionados Patrones ‘1" Conocimiento

informacion

[

ﬁ I Datos de red 1 v % \/ N ' |
; W 2
- - > > W

[ |
@ Datos KDD ‘

Archivo .arff

Datos procesados Algoritmo Reglas

Figura 111 16: Componente mineria de datos
Fuente: Autoras

A continuacion se describe cada uno de los pasos.

Datos de red: Son los datos capturados de la red de informacién donde se va a
implementar el modelo, tomando en cuenta que sean los suficientemente representativos

para la correcta aplicacion de la tecnologia de mineria de datos.

Datos KDD: Son un conjunto de datos del concurso KDD de 1999, que tenian como

objetivo evaluar el estudio y la investigacion en la deteccion de intrusos.
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Datos procesados:

Este a su vez contiene los siguientes pasos:

1.- Entender el entorno de la aplicacién, obtener el conocimiento mas importante, y los

objetivos del usuario final.

2.- Integracion y recopilacion de datos se analiza las fuentes de los datos la seleccion de
los conjuntos y subconjuntos de muestra. En el modelo, los datos que se van a utilizar
son una pequefa seleccién del conjunto de datos del concurso KDD de 1999, en donde
se hizo uso de una pequefia version de la gran variedad de intrusiones militares
simuladas en un entorno de red, que tenian como objetivo evaluar el estudio y la
investigacion en la deteccidn de intrusiones, conjuntamente con los datos capturados de

la red de informacion donde se vaya a implementar el modelo.

3.- Seleccion limpieza y transformacion se realiza la recoleccion de los datos que van a
ser analizados, la depuracion de acuerdo al objetivo del proceso, analisis de los tipos

de datos y las variables que intervienen para la creacion del archivo en formato .arff.

Algoritmos

En este paso se procede aplicar la tecnologia de mineria de datos, la misma que se
define como “la extraccion no trivial de informacion implicita, desconocida y
potencialmente util de los datos” [50]. Se aplican los algoritmos de clasificacion Part y

Random Forest para obtener los patrones para la creacion de nuevas reglas.

Si los patrones encontrados no cumplen con los objetivos hara falta retroceder a uno de

los pasaos anteriores.
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COMPONENTE 2: DETECCION DE INTRUSOS.

En este componente se integran las reglas generadas por el componente de mineria de

datos que seran guardadas en la base de datos del sistema detector de intrusos.

En el modelo propuesto, incluye dos agentes el uno que es de host y el otro que es el
agente de red. Y por otro lado esta la comunicacion de agentes, IDS, reglas y el modulo

de administracion como se puede ver en la Figura 111 17.

. datos

X —

Agente
de host >

Mysql

Agente
dered

-
[

Comunicacion v Alertas Administracion

Agente

Figura 111 17: Componente deteccion de intrusos
Fuente: Autoras

A continuacion se detalla cada uno de los médulos utilizados en el componente de

deteccion de intrusos.

Comunicacion de los agentes: Es el encargado de la comunicacion entre el agente

host, el agente de red hacia el motor IDS para generar las respectivas alertas.

El modelo propuesto basado en la mineria de datos va a constar de dos agentes los

mismos que son:
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o Agente Host: Sagan HIDS (Sistema de Deteccion de host Instruccion). Este
agente es el encargado de detectar las intrusiones que se estan llevando a cabo hacia el
ordenador donde se encuentra configurado el motor de deteccion de intrusos IDS. Casi
nunca se tiene que instalar el agente de host.

o El agente de red: en este caso Suricata es el encargado de obtener los paquetes
de datos de todos los nodos de red, este agente recoge la informacién que pasa por la
red compara con las reglas propias del Suricata mas las que se agregan dependiendo de

la tarea que se desee realizar.

Para la instalacion del agente de red que en este modelo se hace uso de Suricata se

requiere tener instalado el siguiente software.

1. Suricata, el motor IDS.

2. Apache2, el servidor web.

3. MySQL, el servidor de base de datos.

4. Barnyard2, el analizador que estudia el formato unified2 de Suricata y escribirlos en
la base de datos MySQL.

5. Snorby, el frontend interfaz web para la gestion de alertas de I1DS.

6. Ruby, al menos la version 1.9.2 que se necesita para apoyar Snorby. [51]

“Los Sistemas de Prevencion y Detencion de Intrusos (IDS) facilitan un nivel agregado
de seguridad en las redes de datos notificando vulnerabilidades que los firewall
simplemente no pueden realizar”. [41]

Para el analisis de paquetes el IDS Suricata funciona de la siguiente manera, como se

describe en la Figura 111 18.


http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=/search%3Fq%3Dque%2Bes%2Bsagan%2Bde%2Bsmoothsec%26rlz%3D1C1OPRB_enEC588EC588%26es_sm%3D93%26biw%3D1280%26bih%3D699&rurl=translate.google.com.ec&sl=en&u=http://sagan.quadrantsec.com/&usg=ALkJrhgiDe0sdzGXRKshsAS70nKchrdCtw
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1 2 3 =
Detect Outpust
PAQ Decode
—>
And Detect
Streamapp Detect

Figura 111 18: Etapas del trabajo del IDS Suricata
Fuente: Autoras

Como se puede observar en la Figura 111 18 se indica el procesamiento de un paquete y

los moédulos de Suricata que intervienen.

PAQ: Este es el encargado de la adquisicion de paquetes.

Decode: Este se encarga de la decodificacion de los paquetes.

Stream app. Layer “Realiza el seguimiento del flujo de reconstruccion”. [41]

Detect: Se encarga de la comparacién de firmas.

Output: Procesa todos los eventos y alertas [41].

Suricata es multihilos donde un hilo es como un proceso que Se ejecuta en un

ordenador, por lo que varios subprocesos estan activos al mismo tiempo.

Un hilo-modulo es una parte de una funcionalidad. Un médulo es, por ejemplo, para la
decodificacion de un paquete, otro es el modulo detector y otro la salida de alertas.
Un paquete puede ser procesado por mas de un hilo. El paquete se pasara al siguiente
hilo a través de una cola. Los paquetes seran procesados por un hilo a la vez, pero puede

haber varios paquetes que se estan procesando en un momento por el motor.
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Un hilo puede tener uno o mas modulos de rosca. Si tienen mas maédulos, s6lo pueden

estar activos en un tiempo.

“Deteccion de Protocolos Automatico: El motor de suricata tiene palabras claves para

algunos protocolos como: IP, TCP, UDP, ICMP, HTTP, TLS, FTP y SMB. Esto quiere
decir que se puede detectar una ocurrencia dentro de un stream de datos, sin importar el
puerto en donde ocurre. Esta caracteristica es importante para el control y deteccién de

malware”. [41]

En este modelo también se hace uso del motor de base de datos Mysq|.

“Mysql es un sistema gestor de bases de datos muy conocido y ampliamente usado por

su simplicidad y notable rendimiento”. [52]

Para realizar los reportes Suricata escribe eventos en formato unified2, por lo que los
usuarios necesitaran Barnyard2 para luego poder analizar los acontecimientos de

Unified2 dentro de una base de datos en este caso Mysq|l.

El IDS Suricata una vez que va analizando el trafico que atraviesa por él, va guardando
las alertas en la base de datos Mysql, el usuario puede configurar esta opcién de acuerdo
a sus necesidades, por lo general los dias que se van a guardar las alertas en la base de

datos son 3, pasado este tiempo las alertas se eliminaran automaticamente.

IDS: Es el encargado de escuchar el trafico en la red, para detectar las actividades

sospechosas, y de esta manera generar las alertas para el médulo de administracion.

Almacén de Reglas: Se trata de la obtencion de conocimiento para la creacion de
nuevas reglas, las cuales seran guardadas en la base de datos del IDS y se afadiran al

funcionamiento del sistema, las que ayudara a cumplir con el objetivo.
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Alertas: Estas son generadas por el IDS, luego de la comparacion de las reglas con el
flujo de datos de la red, las mismas que se puede visualizar a través de Snorby el mismo
que es un front-end para la gestion de alertas generadas por los sensores como Suricata,

Snort entre otros.

Administracion: Este médulo es el encargado de informar al administrador de las
respectivas alertas generadas en el IDS, y es €l quien decide las acciones adicionales a
fin de disminuir el retardo del sistema, aumentar la rapidez de reaccién y evitar la

devastacion por BROADCASTIN eficientemente.



CAPITULO IV

APLICACION DEL MODELO PROPUESTO

4.1 Introduccion

En el siguiente capitulo se implantara el modelo propuesto para la deteccién de intrusos,
el mismo que sera aplicado en la red de datos de la FIE como en la prototipo creado
para la pruebas. Esperando de esta manera que la FIE pueda mejorar la seguridad de la

red de datos.

4.2 Escenario requerido para la implementacion del modelo propuesto
El escenario minimo que se requiere para la implementacion del modelo propuesto se

describe en la Figura IV 19.
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INTERNET

ROUTER

SWITCH

—

Web server

DATABASE

Figura 1V 19: Escenario requerido para la aplicacion del modelo
Fuente: Autoras

Para la implementacion del modelo en la FIE fue necesario contar con un switch en el
cual fue configurado un puerto spam y un puerto de administracion para de esta manera

poder monitorear todo el trafico de la red de datos del edificio de la facultad.

4.3 Procedimiento para aplicar el modelo propuesto
El procedimiento que se realiza para la implementacion del modelo se lo esquematiza

en la Figura IV 20.
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« Captura de trafico de la red de datos en la FIE

* Preparacion de los datos

« Integracion y recopilacion de datos

Seleccion, Limpieza y transformacion de los datos

Mineria de datos

Instalacion y configuracion del IDS Suircata

CCCCeE

Figura IV 20: Procedimiento de la aplicacion del modelo
Fuente: Autoras

A continuacién se describe cada uno de los pasos a seguir en la implementacion del

modelo propuesto

A. Captura del tréafico

Para la captura de trafico en la red de informacion de la FIE se utilizé de la herramienta

TCPDUMP por lo cual a continuacién se hara una breve descripcion de su instalacion.

La herramienta tcpdump permite realizar un andlisis del tréfico que circula a través de
nuestra red. Esta herramienta nos permitié capturar en tiempo real los paquetes que

circulaban por la red de la FIE.

Tcpdump estd disponible para el sistema operativo UNIX aunque también hay una
adaptacion para Windows llamado WinDump. Para nuestro caso se lo instal6 en Centos

6.4 para lo cual se hizo uso de la siguiente linea de comando.
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e Yum install tcpdump.

Una vez instalada la herramienta se procedié a la captura de trafico en la FIE lo cual
tuvo una duracién de 4 semanas, los datos obtenidos nos facilito el ingeniero encargado

del departamento de redes de la ESPOCH.

B. Preparacion de los datos

Para lograr este objetivo se hard uso de las fases del KDD el mismo que consiste en
usar métodos de mineria de datos (algoritmos) para extraer (identificar) el conocimiento
de acuerdo a las especificaciones de ciertos parametros haciendo uso de una base de
datos junto con pre-procesamientos Yy pos-procesamientos. Para un mayor

entendimiento a continuacion se ilustra en la Figura IV 21.
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Figura IV 21: Proceso de KDD [53]
Fuente: Vallejo
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El formato de los datos que se obtuvo dentro de la fuente no fue el idoneo por lo que no
fue posible aplicar casi ningun algoritmo de mineria de datos sobre los mismos
mediante el pre procesado, se realiza un filtrado de los datos de modo que se borren los
datos desconocidos, datos considerados como invalidos e incorrectos de acuerdo al
objetivo de analisis, de lo cual se obtuvieron muestras en busca de reducir el tamafio de

la informacion y una mayor velocidad de respuesta durante el proceso.

Para este trabajo se tomd los datos de dos fuentes como son la informacion capturada de
la red de informacion de la FIE, la misma que se realizé con la herramienta TCPDUMP
durante un tiempo de 4 semanas.

Al igual que la informacion de la base de datos de los militares, se debe tener en cuenta
que la herramienta WEKA tiene que manejar grandes conjuntos de datos y que al usar la
maquina virtual de java se dispone de una memoria limitada. Por este motivo hay que
tomar un conjunto de datos que sea lo bastante grande como para poder hacer un
analisis que se considere lo suficientemente bueno, pero que a la vez sea lo
necesariamente pequefio para que WEKA pueda manejarlo con cierta soltura sin llegar a

colapsar el equipo.

Luego de haber sido pre procesados los datos se sigue teniendo una cantidad enorme de
datos. Por lo cual se procedié a buscar caracteristicas que permitan reducir el tamafio de

los mismos, eligiendo las variables que se encontraba con mayor frecuencia.

C. Integracion y Recopilacion de datos

Una vez obtenida ya la captura de trafico de la red de informacion de la FIE se procede

a sacar los datos que sirven e intervienen en la investigacion junto con los datos de la
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base de datos de los militares, obteniendo asi un archivo de texto con un total de 31333

registros.

“Este conjunto de datos se tienen que pasar a formato WEKA. Los datos de entrada
sobre los que operardn los algoritmos, deben estar codificados en un formato

denominado, attribute-Relation File Format (extension "arff")”. [54]

El formato de un fichero arff sigue la estructura siguiente vea Tabla IV VI.

Tabla IV VI: Estructura del fichero arff

@relation NOMBRE_RELACION
@attribute atl tipo
@attribute at2 {valorl, valor2, ...}

@attribute atN {valorl, valor2, ...}
@data
datol1,dato21...,datoN1

dato1lM,dato2M...,datoNM

Fuente: Autoras

“Los atributos con los que Weka trabaja son de dos tipos: numéricos de tipo real o
entero (real o integer), y simbdlicos (donde se describe los valores posibles que obtener

el atributo)”. [54]

En este caso, los atributos la mayoria son de tipo string como por ejemplo para el tipo
de servicio, los distintos ataques, integer que hace referencia a los bytes recibidos,
paquetes urgentes, numeros de accesos fallidos, nimeros de acceso sospechoso entre
otros, asi también tenemos booleano para hacer referencia a al login que tuvo éxito,

cuando intenta acceder como root.
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También se han tenido que obtener los tipos de ataque que aparecen en los datos, para
afadirselos a las cabeceras de ambos conjuntos para que sean compatibles entre si. Los

valores que pueden tomar estos atributos son finalmente los siguientes vea la Tabla IV

VII.
Tabla IV VII: Posibles valores de los atributos simbdlicos.
Atributo Valores

protocol_type tcp, udp, icmp

Service http, mtp, smtp, finger, domain, domain_u,
auth,
telnet, ftp, eco_i, ntp_u, ecr_i, other, private,
pop_3, ftp_data, rje, time, link, remote_job,
gopher, ssh, name, whois, login, imap4,
daytime,
ctf, nntp, shell, IRC, nnsp, http_443, exec,
printer,
icmp, efs, courier, uucp, klogin, kshell, echo,
discard, systat, supdup, iso_tsap, hostnames,
csnet_ns, pop_2, sunrpc, uucp_path,
netbios_ns,
netbios_ssn, netbios_dgm, sql_net, vmnet,
bgp,
Z39 50, Idap, netstat, urh_i, X11, urp_i,
pm_dump, tftp_u, tim i, red i

Flag SF, S1, REJ, S2, SO, S3, RSTO, RSTR,
RSTOSO,
OTH, SH

Class back, buffer_overflow, ftp_write,

(ataque) guess_passwd,
imap, ipsweep, land, loadmodule, multihop,
neptune, nmap, normal, perl, phf, pod,
portsweep,
rootkit, satan, smurf, spy, teardrop,
warezclient,
warezmaster, snmpgetattack, named, xlock,
xsnoop, sendmail, saint, apache2, udpstorm,
xterm,
mscan, processtable, httptunnel, worm,
mailbomb,
sglattack, snmpguess, ps

Fuente: Autoras
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D. Seleccion, Limpieza y Transformacion de los datos

El conjunto seleccionado de datos junto con el trafico capturado en la red de la FIE y los
datos de la base de datos de los militares dan un total de 31333 registros, los mismos

que intervendran en la investigacion.

En el archivo final cada conexion (registro) estd etiquetada como “normal” o como

ataque, con un tipo especifico de ataque, que se podran agrupar en:

e DOS: denegacion de servicio es un ataque que procura evitar que la victima pueda
utilizar todo o una parte de su conexion de red

e R2L.: acceso no autorizado a una maquina remota

e U2R: acceso no autorizado a los privilegios de superusuario.

e Probe: monitorizacion.

Con este archivo se procede a cargarlo a la herramienta weka con el cual se aplicara los

diferentes algoritmos de la mineria de datos.

Finalmente el archivo que fue subido a la herramienta quedo como se muestra en la

Figura IV 22.
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Figura IV 22: Archivo que acepta weka
Fuente: Autoras

E. Mineria de datos

En el conjunto de datos que se llegd a obtener se procede a emplear los dos algoritmos
seleccionados anteriormente, como son el algoritmo Part como el algoritmo Random

forest.

A continuacion se muestra los resultados obtenidos aplicando los dos algoritmos en la

herramienta.

Algoritmos basados en reglas
“Algoritmos que aprenden modelos basados en reglas. Mediante los datos de

entrenamiento, aprende una serie de reglas y con ellas predice un resultado u otro”. [55]
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Dependiendo del algoritmo que se seleccione, se ha conseguido mayor o menor

eficacia.

PART
Algoritmo que crea una serie de reglas utilizando los atributos més significativos para

cada tipo de ataque y los resultados se muestra en la Figura 1V 23.

Classifier output

Tipo_de_Protocolo = tep END
Bytes Enviades <= 30678: sendmail (2.0)

Tipo_de Protocelo = tep: warezmaster (2.0/1.0)

: snmpguess (2.0/1.0)

Number of Rules : &6

Time taken to build model: 5.62 seconds

== Evaluation on training set ==

= Summary ===
Correctly Classified Instances 30330 96.7989 %
Incorrectly Classified Instances 1003 3.2011 %
Keppa statistic 0.9433

Mean absolute error 0.0024

Root mean squared error 0.0348

Relative absclute error 6.0676 %

Root relative squared error 24,638 %

Total Number of Instances 31333

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area Class

1 0 1 1 1 1 back
1 Q 0.998 1 0.993 1 mscan
0.567 0.014 0.823 0.587 0.594 0.985 snmpgetattack

Figura IV 23: Modelo Part
Fuente: Autoras

Tiempo necesario para construir el modelo: 5,62 segundos
Los casos clasificados correctamente 30330 96.7989 %
Los casos clasificados incorrectamente 1003 3.2011 %
Kappa estadistica 0.9499

Error absoluto promedio de 0.0024

Raiz del error cuadrético 0.0348

Error absoluto relativo 6.0676 %

Relativas a la raiz error cuadrado 24.639 %

Numero total de instancias 31333
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Algoritmos basados en Arboles
“Estos algoritmos simbolizan a los conjuntos de decisiones las mismas que permiten

generar reglas para la categorizacion de los datos”. [41]

Random Forest

“Se basan en el desarrollo de muchos arboles de clasificacion. Para clasificar un objeto
desde un vector de entrada, se pone dicho vector bajo cada uno de los arboles del
bosque. Cada arbol genera una clasificacion, el bosque escoge la clasificacion teniendo
en cuenta el arbol més votado sobre todos los del bosque”. [41] Y los resultados se

puede observar en la Figura 1V 24.

Figura IV 24: Modelo Random Forest:
Fuente: Autoras

Tiempo necesario para construir el modelo: 5,16 segundos
Los casos clasificados correctamente 30358 96.8883%
Las instancias incorrectamente clasificados 975 3.1117%
Kappa estadistica 0.9513

Error absoluto promedio de 0.0024

Raiz del error cuadratico 0.0341
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Error absoluto relativo 5.9497%
Relativas a la raiz error cuadrado 24,1558%
Numero total de instancias 31333

F. Instalacion y configuracion del IDS

Para este proceso se recomienda realizar los siguientes pasos, como se puede observar

en la Figura IV 25.

Instalacion de Suricata

Archivo de configuracion de Suricata

Modulo colector de alertas

Modulo de comunicacion

Instalacion de Snorby

« Anadir reglas al IDS

CCCCEE

Figura IV 25: Procedimiento de la Instalacion y configuracién del IDS
Fuente: Autoras

Los pasos utilizados en el procedimiento se describen a continuacion.

El motor de deteccion de intrusos que fue utilizada en la investigacion es suricata
debido a sus altos beneficios brindados en su desempefio como IDS mismas que son
descritas en el capitulo Il a continuacién se vera la instalacion y configuracién del

motor de deteccidn.
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A. Instalacion Del Suricata

Para una correcta instalacion es necesario verificar los requerimientos tanto de hardware

y software.

Estos requerimientos tanto de hardware como de software van a variar dependiendo de
la cantidad de trafico que va a ser monitoreado y de la cantidad de firmas que seran
subidas o cargadas. Si la cantidad de trafico es numerosa se va a necesitar de un buen

procesador con mayor cantidad de nicleos al igual que la memoria RAM®,

Si al suricata se lo va a ejecutar solamente como IDS es necesario una sola tarjeta de red
para capturar el trafico, pero si se lo va a ejecutar como IPS como minino se necesita 2
tarjetas de red la una para escuchar el trafico de red y la segunda para la administracion,

ademas porque el IPS es un dispositivo de capa 2.

Los requerimientos de software, sin importar el sistema operativo sobre la cual se vaya

a instalar es necesario tener instaladas lo siguiente como se ilustra en la Figura IV 26.

* Un dispositivo de memoria de acceso aleatorio.



-108-

>

Ahvico luportaute.
‘u.l._’.’u il libcpre il o Libnetfilter-
Z =9 e Libnet 1.1.x =3 queue
2 8 e Liibyaml 8 e Libfnetlink
<5: e Libpcap ol ° Libcap-ng
2Bl e Libz g °Libpfring
3 ° Libpthread %
) o
Z i
L o
o w
u =)

Figura IV 26: Requerimientos para la instalacion del Suricata
Fuente: Autoras

La herramienta suricata puede ser instalado en varias plataformas como Linux (Centos,
Ubuntu/Debian), Windows y Mac OS para esta investigacion se instal6 en linux Centos

6.4.

Instalamos todas las dependencias.

yum install git

yum install libpcap libnet gcc automake antoconf make
yum install bridge-utils iptables iproute2

yum install libyaml libnfnetlink libnetfilter_queue

#Libcap-ng no se encuentra en repositories de arch por lo que tiene que #ser descargada y
compilada manualmente wget http:/fpeople redhat. com/sgrubb/libcap-ngflibcap-ng-0.6 5 tar. gz

Descargamos las fuentes de Suricata mediante el comando # wget.

http://www.openinfosecfoundation.org/download/suricata-1.0.5.tar.gz dependiendo si su

sistema operativo es de 32 0 64 bits.

Compilamos los ficheros fuentes:


http://www.openinfosecfoundation.org/download/suricata-1.0.5.tar.gz

-109-

Jautogen.sh
Jconfigure —enable-nfgueue #enable-nfgueue para modo IPS
make

malke inszall

La opcion enable-nfqueue se lo configurara solo si se desea que Suricata corra en modo

IPS caso contrario lo hard en modo IDS.

Por dltimo se procede a descargar y descomprimir las reglas de emerging en el
directorio respectivo de Suricata. Como segundo paso se procede a copiar las reglas a

los archivos respectivos con los que trabajara el colector de alertas. (barnyard2).

cd /etc/suricata/

wget hop://www.emergingthreats.net/rules/emerging.rules.zar.gz

tar -xzvi emerging.rules

cp rules/classification.config .
cp rules/reference.config .
cp rules/sid-msg.map .

cp rules/gen-msg.map .

B. Archivo de configuracion del Suricata

Antes de la ejecucion del motor Suricata se debe realizar las respectivas configuraciones
de los parametros.

El archivo de configuracién de Suricata utiliza un formato YAML la estructura de este
formato se denota en identificar los espacios en blanco, hay que tener cuidado con este
archivo ya que las tabulaciones pueden ocasionar problemas, ademas procure que las

opciones del mismo nivel baya bajo la misma lineacion.
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Las opciones mas importantes de configuracion del Suricata son:

Max-pending packet

En este se pone el nimero de paquetes a procesar simultaneamente el nimero va a
depender del hardware que se dispone y aumenta el buffer para las colas NFQ, en este

caso se tiene Max-pending-packets: 2000.

Outputs

Es aquel que define los archivos de salida que tendré el sensor. Para esto es necesario
que este habilitada unified-alert y deshabilitado el http-log como se puede observar a

continuacion.

Action order

Aqui se va a definir el orden en las que las reglas seran cargadas, pero seran procesadas

en distinto orden es decir las firmas mas importantes se procesaran primero.

unified2-alerz http-log:

enabled: yes enabled: no

El orden que en este caso es el siguiente:
Pass: Deja pasar el trafico
Drop: Elimina informacion invalida

Reject: Rechaza posibles atagues

Alert: Da aviso de los atagues

Detect-engine

Es el encargado de la configuracion del perfil de optimizacion de memoria, mientras

agrupa y procesa las reglas.
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detect-engine:

profile: high

Logging
Es el encargado de permitir la habilitacion de los registros del sensor y quedaria de la
siguiente manera.

file:

enabled: no

filename: /var/log/suricata.log

Rule- files

Aqui se podra visualizar todas aquellas reglas cargadas en memoria al inicializar el

motor Suricata y por lo tanto contra las que se compararan los paquetes en busca de

ataques.
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default-rule-path: /etc/suricata/rules/
rule-files:
botcc.rules
emerging-attack response.rules
emerging-dos.rules
emerging-exploitrules
emerging-malware.rules
emerging-p2p.rules
emerging-scan.rules
emerging-voip.rules
emerging-web clientrules

emerging-web server.rules

Registro de alertas basado en lineas

Todos los avisos o alertas son almacenados en un archivo de texto, una alerta posee
descripcion, el tiempo en que se efectud y las direcciones ip que intervienen en el

evento.

fast:
enabled: yes
filename: fastlog

append: yes/no

Salida de las alertas para utilizar con Barnyard2

Este archivo es el unified2.alert el mismo que es necesario para enviar los sucesos

detectados que sea necesario guardarlas en una base de datos u otras aplicaciones.
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unified2-alers:
enabled: yes
filename: unified2.aler:

limit: 32

Registro de peticiones HTTP

Este archivo contiene informacion sobre el trafico de la red, como por ejemplo el http

request, el nombre del host, la URI y el usuario.

hzp-log:
enabled: yes
filename: hitp.log

append: yes/no

Salida de syslog

Esta es la opcion méas importante ya que este es el camino por donde se puede enviar las
alertas y evetos syslog.

syslog:

enabled: no

facilizy: local5

level: Info

Motor de deteccién

El motor de deteccidn en si esta constituido por grupos internos de firmas de seguridad,

aqui se cargan las firmas que seran comparadas con el trafico, algunas de ellas no seran
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utilizadas en ciertos caso por lo que las firmas seran divididas en grupos para tener un

mejor rendimiento del motor.

La cantidad de grupos de firman determinaran el balance entre la memoria y el
rendimiento, como también va a depender del hardware que se disponga es

recomendable tener un buen hardware.

Afinidad del CPU

Esto es necesario para aquellos ordenadores que tienen mas de un procesador en el en
donde seréa instalado el motor Suricata o todos los procesadores a los diferentes hilos de

ejecucion debido a que suricata es una herramienta multihilos.

Variables para las Reglas

“Las reglas que Suricata usard como patrones para determinar si los paquetes son

peligrosos o no se utilizan variables definidas.

Esto permite configurar las redes y direcciones IP a las que se desea asignar las reglas y
a cuéles no. Debido a que Snort también utiliza la misma configuracién Suricata es

compatible con las reglas de Snort por lo que también las soporta.

Por lo que es muy importante modificar estas variables adaptandolas a la red que se

encuentra instalado Suricata”. [41]
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Vars:

Address-groups:

HOME NET:"[192.168.0.0/16,10.0.0.0/8,172.16.0.0/12]"
EXTERNAL_NET: any

HTTP _SERVERS: "SHOME_NET"

SMTP_SERVERS: "SHOME NET"

SQL_SERVERS: "SHOME_NET"

DNS_SERVERS: "SHOME _NET

TELNET_SERVERS: "SHOME_NET"

Reglas y firmas de seguridad

“La herramienta de Suricata tiene sus propias reglas con las cuales se puede comparar

los paquetes y discernir cuando hay ataques en la red.

Suricata depende de reglas externas para su funcionamiento, pero también es totalmente
compatible con las reglas de Snort. Existe un set de reglas tanto pagadas como gratuitas
la diferencia entre estas es que el set de reglas pagadas tienen las actualizaciones al dia
mientras que las gratuitas pueden tardar algunos meses en ser actualizadas. Para la

solucidn se hizo uso del set de reglas gratuitas.” [41]

C. Mdédulo Colector de alertas

“Este modulo es el encargado de coleccionar los archivos de salida estandar Unified2 de
Suricata, donde se encuentran los eventos méas conocidos como alertas los mismos que

son registrados por el motor, dependiendo de la configuracion realizada anteriormente.

Estos eventos seradn guardados en una base de datos”. [41]
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Instalacion del colector de alertas (Barnyard2)
Instalamos todas las dependencias

e Pacman-S libmysqclient

Se procede a la realizacion de la copia de las distintas fuentes de barnyard2, localizadas

en /usr/local/src 'y compilarlas como se puede observar a continuacion en la Figura IV

217.

Jeonfigure -—-bindir=/usr/bin —-sysconfdir=lete/barnyard2 —with-
mysql-libraries=/usr/lib -with-mysgl-includes=fusriinclude/
make

make install

Figura IV 27: Archivo del barnyard2
Fuente: Autoras

“Agregar en el archivo /etc/rc.local el comando de ejecucion de barnyard para que corra

siempre al incio como se puede ver en la Figura 1V 28”. [41]

barnyard2 -c /etc/barnyard2/barnyard2.conf -d /var/log/suricata/ -f unified2.alert -w
barnyard2.waldo -D

Figura IV 28: Ejecucion del barnyard
Fuente: Autoras

Configuracion del colector de alertas (Barnyard2)

Editamos el archivo /etc/barnyard/barnyard2.conf como se puede ver a continuacion, en

la Figura 1V 29.
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config reference_file:  /etc/suricata/reference.config
config classification_file: /etc/suricata/classification.config
config gen_file: [etc/suricata/gen-msg.map

sid_file: [etc/suricata/sid-msg.map

;:;fig logdir: /var/log/

;;put database: alert, mysql, user={usuario} password={dave} dbname=sar host={db_server_ip}

Figura IV 29: Archivo de configuracién del barnyard2
Fuente: Autoras

“En la ultima linea hay que llenar los valores entre llaves con los correctos segun la

configuracion de la base de datos a la que se conecta barnyard”. [41]
D. Modulo de Comunicacion

“Para la gestion de alertas se harad uso de la interfaz web Snorby. Snorby es un front-
end para la gestion de alertas basado en sensores, su interface grafica es muy sencilla
con una visién amplia e intuitiva de la visualizacion de las alertas. Tiene mucha menos

configuracién y por tanto es mas sencillo”. [56]

“En resumen, con Snorby podemos tener una vision rapida de las alertas generadas por

los distintos sensores y poco mas”. [56]
E. Instalacion de Snorby

Primeramente se instala los paquetes y requisitos previos como se puede observar en la

siguiente linea de comando.

yum install hzpd-devel libyaml git ImageMagick ImageMagick-devel libxml2-devel libxslt-
devel gce-c + + rizo-devel httpd-devel abril-devel apr-uzil-devel readline-devel-y

Una vez instalado todos los paquetes necesarios se procede a la descarga e instalacion

del paquete.
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Descargamos e instalamos Rubi mediante la siguiente linea de comando

cd / usr/local / src/ snort

wget htzp://fip.ruby-lang.org/pub/ruby/1.9/ruby-1.6 .3-
p327.1argz

tar xvzf ruby-1 *

cdruby-1*

./ Configure && make && make install

Instalamos la extension openssl con la ayuda de la siguiente linea de comando

cd ext /openssl /

ruby extconlrb

make && make install

Se instala tambien las dependencias de la gema.
cem install thor i18n bundler winfo builder
memcache-client rack ack-test erubis mail rack-
mount rails --no-rdoc --no-ri

gem install rake --version=0.9.2 --no-rdoc --no-ri
gem uninstall rake --version=0.9.2.2

Descargamos e instalamos wkhtmltopdf como se puede observar en la siguiente linea de

comando.

cd fusr /local /sre f snort

Se ha instalado todos los paquetes necesarios pues ahora configuramos Snorby

Configuracién del Snorby

Descargamos y configuramos Snorby con la ayuda del siguiente comando.
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cd /var/ www / himl /

git clone hitp://github.com/Snorby/snorby git

cd /var/ www / himl / snorby / config /

cp database yml.example database.yml

cp snorby configyml.example snorby config.yml
chown-R apache: apache / var / www / html / snorby

También hay que establecer la contrasefia de root para el gestor de base de datos mysq|l

como se puede observar.

tesis mysgladmin password

De la misma forma se configura el nombre de usuario y la contrasefia para Snorby para
mysql.

vi database.yml

snorby: & snorby

adapter: mysql

username: root

password: tesis

host: localhost

Instale Snorby

cd /var/www/snorby
bundle install --deployment
rake snorby:setup

Configure Barnyard que es el encargado de la salida de las alertas a la base de datos

mediante el mismo que se encuentra en el siguiente fichero.

vi [ etc/ snort / barnyard.coni

Hecho esto reiniciamos el servicio Barnyard. Luego instalamos el modulo de

passenger para apache como se puede observar en la siguiente linea de comando.
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gem install passenger
cd /usr/local/lib/ruby/gems/1.8.1/gems/passenger-3.0.19/bin
/passenger-install-apache2-module

Por ultimo configuramos y reiniciamos apache en el archivo de configuracion
httpd.conf con la ayuda de la siguiente linea de comando vi / etc / httpd / conf /

httpd.conf y el archivo de configuracion es el siguiente.

# <VirtualHost *:80>

# ServerAdmin webmaster@dummy-host.example.com

# DocumentRoot / www / docs / dummy host.example.com

# ServerName dummy host.example.com

# ErrorLog logs / dummy host.example.com-error_log

Logs # CustomLog / maniqui-host.example.com-access_log comun

# </ VirtualHost>

LoadModule passenger_module / usr/local/lib/ruby/gems/1.9.1/gems/passenger-
3.0.19/ext/apache2/mod_passenger.so

PassengerRoot / usr/local/lib/ruby/gems/1.9.1/gems/passenger-3.0.19
PassengerRuby / usr / local / bin / ruby

<VirtualHost *:80>

ServerAdmin admin@nachum234.com
ServerName snorby.nachum234.com
DocumentRoot / var / www / html / snorby / public

"fvar/voww/html/snorby/public"> <Directory
AllowOverride todo
Orden negar, permitir
Dejar de todas
Opciones-MultiViews
</ Directory>
</ VirtualHost>

Por ultimo reiniciamos el servicio apache con el siguiente comando.

service hitpd restart
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F. Afadir las reglas al IDS

“Debido a que las reglas de snort son totalmente compatibles con suricata y que el
lenguaje usado por snort es flexible y potente, este mismo lenguaje sirve de guia para la

escritura de las reglas™. [56]

“Las reglas deben ser escritas en una sola linea, las reglas las podemos dividir en dos

secciones ldgicas como son: cabecera de la regla y opciones” [56]

o “La cabecera contiene la accion de la regla en si, protocolo, IPs, mascaras de

red, puertos origen y destino y destino del paquete o direccidn de la operacion”. [56]
. “La seccion opciones contiene los mensajes y la informacién necesaria para

la decisién a tomar por parte de la alerta en forma de opciones” [56]

“Veamos ahora un ejemplo de regla Snort para alertar de un escaneo nmapdel tipo TCP

ping”. [56]

alert tcp $EXTERNAL NET any -> $HOME_NET any / (msg"Escaneo ping con
nmap”;flags:A;ack:0; / reference:arachnids,28;classtype:attempted-recon; sid:628;/ rev: 1;)

Analicemos esta alerta:


http://www.snort.org/
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Cabecera

Accionde laregla:alert.

Protocolo: (cp.

Direccion IP origen: SEXTERNAL_NET (toda la red).
Puerto IP origen: any {cualquiera).

Direccion IP destino: SHOME_NET {toda nuestra red ).
Puerto IP destino: any (cualquiera) (59).

Direccion de la operacion: -= (puede ser -», <-, ).

Opciones

Mensaje: msg.

Opciones: [lags:Azack:0; reference:arachnids..(1).

Un poco de teoria:

o “flags: A Establece el contenido de los flags o banderas TCP, en este caso
ACK”. [56]
o “ack: 0 Caso particular para valor ACK=0, es el valor que pone nmap para

TCP ping scan”. [56]

o “reference: arachnids,28 Referencia un a un Advisory, alerta tipo Bugtrac,
etc” [56]
o “classtype: attempted-recon Categoria de la alerta segiin unos niveles

predefinidos y prioridades”. [56]

o “sid: 628 Identificacion tnica para esta regla snort segun unos tramos

determinados”. [56]

o “rev: 1 Identificacion de la revision o version de la regla”. [56]
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Basandonos en este y varios ejemplos se logrd obtener las siguientes reglas.

. alert udp $HOME_NET any -> any 53 (msg:"SE ESTA USANDO RED DE
micorsofts.com”; content:"|0a|micorsofts|03|com|00|"; nocase; fast_pattern:only;
threshold: type limit, track  by_src, count 1, seconds 300;
reference:url,labs.alienvault.com; classtype:bad-unknown; sid:2016570; rev:2;)

. alert udp $HOME_NET any -> any 53 (msg:"ERROR EN EL DOMAIN
hotmall.com"; content:"|07|hotmall|03|com|00|"; nocase; fast_pattern:only;
threshold: type limit, track by_src, count 1, seconds 300;
reference:url,labs.alienvault.com; classtype:bad-unknown; sid:2016571; rev:1;).

. alert udp any 53 -> $HOME_NET any (msg:"ALGUIEN QUE ESTA
INTENTANDO ENTRAR - 46.149.18.14 blacklistthisdomain.com"; content:"|00 01
00 01|"; content:"|00 04 2e 95 12 Oe|"; distance:4; within:6; classtype:trojan-
activity; sid:2016591; rev:5;).

o alert udp $HOME_NET any -> any 53 (msg:"DNS SOSPECHOSO *.upas.su
domain"; content:"|01 00 00 01 00 00 00 00 00 00|"; depth:10; offset:2;
content:"|04|upas|02|su|00|"; fast_pattern; nocase; distance:0; classtype:bad-
unknown; sid:2015550; rev:1;).

. alert udp $SHOME_NET any -> $EXTERNAL_NET 53 (msg:"DNS SOSPECHOSO
.nl.ai Domain"; content:"|01 00 00 01 00 00 00 00 00 00|"; depth:10; offset:2;
content:"|02|nl|02]ai"; fast_pattern; nocase; distance:0; classtype:bad-unknown;
sid:2013861; rev:1;).

o alert udp $SHOME_NET any -> $EXTERNAL_NET 53 (msg:"DNS SOSPECHOSO

xe.cx Domain"; content:"|01 00 00 01 00 00 00 00 00 00|"; depth:10; offset:2;
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content:"|02|xe|02|cx"; fast_pattern; nocase; distance:0; classtype:bad-unknown;
sid:2013862; rev:1;).

. alert udp $SHOME_NET any -> $EXTERNAL_NET 53 (msg:"DNS SOSPECHOSO
.noip.cn Domain"; content:"|01 00 00 01 00 00 00 00 00 00|"; depth:10; offset:2;
content:"|03|noip|02|cn|00|"; fast_pattern; nocase; distance:0; classtype:bad-
unknown; sid:2013970; rev:1;).

o alert udp $SHOME_NET any -> $EXTERNAL_NET 53 (msg:"DNS SOSPECHOSO
.eu.tf Domain"; content:"|01 00 00 01 00 00 00 00 00 00]|"; depth:10; offset:2;
content:"|02|eu|02|tf"; fast_pattern; nocase; distance:0; classtype:bad-unknown;
sid:2013848; rev:1;).

o alert udp $SHOME_NET any -> $EXTERNAL_NET 53 (msg:"DNS SOSPECHOSO
int.tf Domain"; content:"|01 00 00 01 00 00 00 00 00 00|"; depth:10; offset:2;
content:"|03|int|02|tf"; fast_pattern; nocase; distance:0; classtype:bad-unknown;

sid:2013849; rev:1;).



CAPITULO V

ANALSIS DE RESULTADOS

5.1 Introduccion

Este capitulo se lo ha dividido en dos partes: La primera se refiere al andlisis de los
datos obtenidos en la implementacion del modelo propuesto en la red de datos de la
FIE, la segunda parte estd conformada por el desarrollo y el analisis de la aplicacion del
modelo propuesto en el prototipo planteado. También la comprobacion de la hip6tesis

de este trabajo.

5.2 Andlisis de resultados de la implementacion del modelo propuesto en la red de
datos de la FIE.

Para obtener los resultados en la red de datos de la facultad de Informatica y Electronica
de la ESPOCH se utilizé dos puertos, un puerto spam y un puerto de administracion los
mismos que fueron configurados por el departamento de DTIC (Direccion de

Tecnologias de Informacion y Comunicacion).



-126-

Para realizar el andlisis se tomo en cuenta el parametro rendimiento en relacion de un
IDS tradicional y un IDS con mineria de datos el cual se va a medir con la ayuda de las
siguientes variables: numeros de ataques detectados, nameros de falsos positivos
detectados, tiempo de duracion para la deteccion de intrusos, tipos de intrusos

detectados.

Las pruebas que se realizaron en la facultad durante un periodo de dos dias, en los
cuales el primero se hizo las pruebas con un IDS tradicional y el segundo con el IDS
con reglas generadas con la técnica de mineria de datos. Los datos que se obtuvieron se

observan en la Tabla V VIII.

Tabla V VIII: Resultados obtenidos en la red de informacion de la ESPOCH

No. Ataques Detectados
IDS con reglas
Horas mineria de datos | |ps Tradicional
7:00-10:00 884319 678345
10:00-13:00 778134 593000
13:00-16:00 567352 453845
16:00-19:00 876924 524387
19:00-20:00 877645 814123

Fuente: Autoras

A continuacion se muestra la representacion de la Tabla V VIII, como se puede

observar en la Figura V 30.
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No. Ataques Detectados

1000000
900000
800000
700000
600000 B No. Ataques Detectados
500000 IDS con reglas mineria de
400000 datos
300000
200000 B No. Ataques Detectados
100000 IDS Tradicional
0

Figura V 30: Resultados obtenidos en la red de informacion de la FIE
Fuente: Autoras

Los tipos de ataques que se detectd en la red de datos de la FIE con un IDS con las

reglas de mineria de datos se los puede observar en la Tabla V IX.

Tabla V IX: Datos de la red de la FIE con el IDS con reglas de mineria de datos

NuUmero de ataques
Hora l |Hora 2 |Hora 3|Hora4|Hora5

Tipo de ataques

DOS: Denegacion de servicios 226264 1236608 172147230656 [ 237066

R2L: Acceso no autorizado a una

. 206362 | 180651120588 203209 (211188
maquina remota

U2R: Acceso no autorizado a los
privilegios de super usuario

PROBE: Monitorizacion 235739 [183732|133521|228178|227135

TOTALES 884319 | 778134567354 |876924|877645
Fuente: Autoras

215954 | 1771431141098 | 214881 [ 202256

La representacion grafica de los mismos se puede observar en la Figura V 31.
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Tipo de ataques con un IDS con
mineria de datos

250000 ..
m DOS: Denegacion de

200000 servicios
150000 M R2L: Acceso no autorizado
100000 a una maquina remota

50000 U2R: Acceso no autorizado

0 a los privilegios de super
Horal Hora2 Hora3 Horad4 Horas usuario
) B PROBE: Monitorizacion
Numero de ataques

Figura V 31: Datos de la red de datos de la FIE con el IDS con reglas de la mineria de datos
Fuente: Autoras

Los tipos de ataques que se detect6 en la red de datos de la FIE con un IDS tradicional

se los puede observar en la Tabla V X.

Tabla V X: Datos de la red de datos de la FIE con un IDS tradicional

NuUmero de ataques
Hora 1l |Hora 2 |Hora 3|Hora 4 |Hora5

Tipo de ataques

DOS: Denegacidn de servicios 145180 | 169600 [ 133592 | 130521 (203803

R2L: Acceso no autorizado a una
maquina remota

U2R: Acceso no autorizado a los
privilegios de super usuario
PROBE: Monitorizacion 177822 |145200(103275| 141584 (220802

TOTALES 678345 (593000 |453845|523845|814123

Fuente: Autoras

167366 | 152100 (113592130323 [ 193626

187977 |1126100|103386 121417195892

Representacion grafica de los tipos de intrusos detectados se los puede visualizar en la

Figura 'V 32.
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Tipo de ataques con un IDS tradicional
250000

m DOS: Denegacién de

servicios
200000
150000 M R2L: Acceso no autorizado a
una maquina remota
100000
= U2R: Acceso no autorizado a
50000 los privilegios de super
usuario
0 B PROBE: Monitorizacién

Horal Hora2 Hora3 Hora4 Horabs

Numero de ataques

Figura V 32: Datos de la red de datos de la FIE con un IDS tradicional
Fuente: Autoras

5.2 Desarrollo y andlisis de la aplicacion del modelo propuesto en el prototipo
planteado

Para la realizacién de la pruebas se arm6 un prototipo en cual se tiene configurado un
servidor DNS y DHCP dindmico, servidor web, servidor FTP, servidor SSH y el

servidor de correo como se puede observar un bosquejo del prototipo en la Figura V 33.
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Server-?T

Server CORRED

Figura V 33: Escenario del prototipo
Fuente: Autoras

Para la implementacion del prototipo se tuvo que configurar los servidores DNS, FTP,

HTTP y de Correo.

“Un servidor, es un ordenador o maquina informatica que esta al “servicio” de otras
maquinas, ordenadores o personas llamadas clientes y que le suministran a estos, todo

tipo de informacion”. [57]

“Por tanto un servidor en informatica serd un ordenador u otro tipo de dispositivo que
suministra una informacion requerida por unos clientes (que pueden ser personas, 0
también pueden ser otros dispositivos como ordenadores, moviles, impresoras, etc.)”.

[57]

Servidor DNS

“DNS son las siglas de Domain Name Service (Servicio de Nombre de Dominio), y
sirve para traducir los nombres de dominio (por ejemplo www.turismotour.com) en

direcciones IP y viceversa”. [58]
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“Para entender mejor que son los DNS vamos e explicarlo mediante un grafico que
representa como se compone la estructura de Internet para la peticion de una pagina

web”. [58]

“Un servidor DNS nos va a servir para la resoluciéon de nombres cuando queramos
acceder a las web que tenemos alojadas en nuestra intranet” [58], como se puede ver en

la Figura V 34.

{Donde esta?
www.turismotour.com

El navegadorhace la
consulta del dominio

Se encuentra en la IP

222.222.222222

Siviendo laweb

' Ai1e hac caliciracin .
Ll navegadorhace la B
peticion wek alalP o v

222.222.222.222, 'ServidornWeb)

para ¢l dominic
www . turicmaotour.com

Figura V 34: Funcionamiento del servidor DNS
Fuente: http://www.turismotour.com/%C2%BFque-son-los-servidores-dns/

5.2.1 Configuracion de los servidores DHCP y DNS dindmicos
Como primer paso se procede a verificar si el dhcp esta instalado caso contrario se

procede a instalar con el comando rpm —ihv dhcp como se puede ver Figura V 35.


http://www.turismotour.com/%C2%BFque-son-los-servidores-dns/
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root@virtualmartitadns:~ - 0%

Archivo Editar Ver Terminal Solapas Ayuda

* updates: ftp.osuosl.org

Setting up Install Process

Resolving Dependencies

--> Running transaction check

---> Package dhcp.1386 12:3.0.5-33.el5 9 set to be updated
-«> Finished Dependency Resolution

vl

Dependenclies Resolved

Package Arch Version Repository Size
Installing:
dhcp 1386 12:3.0.5-33.e15 9 base 873 k

Transaction Summary

Install 1 Package(s)
Upgrade 0 Package(s)

Total download size: 873 K

Is this ok [y/N}: ¥y

Downloading Packages: |
Bncp-3.0.5-33.015 9.1386. 40% [mmmmmm ] 36 kB/s | 352 k8 00:14 ETA [

Figura V 35: Instalacion del paquete DHCP
Fuente: Autoras

Una vez instalado el dhcp iniciamos el servicio con el comando service dhcpd start

como se muestra en la Figura V 36.

root@sys7:/etc/sysconfig ax
Archivo Editar Ver JTerminal Solapas Ayuda
[root@sys7 sysconfig]# service dhcp start [«

dhcp: service desconocido

[root@sys7 sysconfig]# service dhcpd restart

Iniciando dhcpd: [ OK 1}
[root@sys7 sysconfiqgl#

Figura V 36: Inicializacion del servicio DHCPD
Fuente: Autoras

La continuacion de la configuracién tanto del servidor DNS, DHCP y demas servidores
se puede observar en la seccion de ANEXOS 1: Implementacién y configuracion del

prototipo.

5.2.2 Pruebas realizadas en el prototipo
Con el prototipo armado se procede a realizar las respectivas pruebas para lo cual se
tuvo que realizar ataques, los mismos que se realizé con la ayuda de backtrack del cual

a continuacion de describe su instalacion y uso.
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“BackTrack es una distribucion GNU/Linux en formato LiveCD pensada y disefiada
para la auditoria de seguridad y relacionada con la seguridad informatica en general.
Actualmente tiene una gran popularidad y aceptacion en la comunidad que se mueve en

torno a la seguridad informatica”. [59]

“Se deriva de la unidon de dos grandes distribuciones orientadas a la seguridad, el
Auditor + WHAX. WHAX es la evolucion del Whoppix (WhiteHat Knoppix), el cual
paso a basarse en la distribucion Linux SLAX en lugar de Knoppix. La Ultima version
de esta distribucion, aun en estado Beta, cambio el sistema base, antes basado en Slax y

ahora en Ubuntu”. [59]

Instalar Backtrack 5

Procedemos a descargar Backtrack 5 desde la pagina principal http://www.backtrack-

linux.org/

Para la instalacién es necesario grabar lo que se ha descargado en un DVD o ush
reiniciamos la maquina y aparecerd la Figura V 37 se selecciona la primera opcion

“Backtrack Text — Default Boot Text Mode*.

<< back | track [=

Mutomatic boot In 15 wwcend

Figura V 37: Pantalla inicial Backtrack 5
Fuente: Autoras


http://www.backtrack-linux.org/
http://www.backtrack-linux.org/

-134-

Al arrancar correctamente aparecera la Figura V 38.

Mok won i p-nlc ‘ Tupe *
Il“l Write Protect |
ll‘ll Mrlte cache: m-blal read Cache! enblod. dccen’t support BPU o M0
e O-Nn 1.0 1 0 NGl S
ue a2 marfernd tray
n-m.nomnnmk lafom: 3.20
whnown partition tabie
peneric syt type 5
31 Aksk

Figura V 38: Instalacion
Fuente: Autoras

Una vez concluida la instalacion aparecerd la  Figura V 39 se digita “startx” y se

presiona enter para continuar.

T )
Fe) Wntcome to the BackTrack % Bistribution, Colesame “Towslot lus”
L) ECIONRL BackTrach tomn Page: WMAR:/Annn bachtrack-1 s ory

(=) OFCI0kal BackTrack Trainimg | MUpi/Anne,of fews | vo-soonr |ty con
RN RIS SENNENTINT

L] To start « graphicel Interface. type ™
[o] The delmult root passwond Is

Figura V 39: Iniciando Backtrack 5
Fuente: Autoras

En la parte superior izquierda aparecer el icono de Install BackTrack damos doble

click y comenzara la instalacién como se observa en la Figura V 40.
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<< back | track 5™

Figura V 40. Install Backtrack
Fuente: Autoras

Seleccionamos el idioma Figura V 41 y presionamos adelante.

English + Blenvenido/a

Esgyiol 2E5t4 1150 para instalar? Una vez que haya contestado a

Esperanto algunas preguetas, poded instalar en este equipo ¢l

Buskars contenido de este live CD par que pueda usar BackTrack
S Uve a la mixima velocidad sin necesitar ef CD

Franga

¢ Solo e Bevarh algunos minutos responder i las preguetas
Jaslge

Uetuviica
Magyar
e d
Paso 1de 7 Salir Adeclante

Figura V 41: Seleccion del Idioma
Fuente: Autoras

Elegimos la zona horaria # como se muestra en la Figura V 42.

| * Instalar ]

éDénde se encuentra?

Seleccione su ubicacion, de manera que ef sistema pueda usar convenciones
apropiadas de pantalla para su pafs, conseguir actualizaciones de sitios cercanos y
seleccionar la hora correcta en su reioj

wv:'%' 0 if N |
§

Region: | Ecuador v | Zona horania: | Ecuador (Guayaquil) v

Paso2de7 Salir Alras Adelame

Figura V 42: Zona Horario
Fuente: Autoras
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Para mayor informacion sobre la instalacion de esta herramienta encontrara en la parte
de ANEXOS 2: Instalacion del backtrack.

ATAQUES REALIZADOS EN ELPROTOTIPO

Ataque Arp-Spoofing

“Es una técnica empleada para infiltrarse en una red y de esta forma relacionar la

direccion MAC del atacante con la direccion IP de otro nodo (el nodo atacado)”. [60]

“El atacante, puede entonces adoptar, entre reenviar el trafico a la puerta de enlace
predeterminada real (ataque pasivo o escucha), o cambiar los datos antes de reenviarlos
(ataque activo) y de esta forma producir problemas al nodo atacado”. [60]

“El principal objetivo de efectuar este tipo de ataque es interponerse entre una o varias
maquinas con el fin de interceptar, modificar o capturar paquetes” [60] Backtrack
cuenta con una variedad de herramientas entre ellas se encuentra Ettercap para realizar
el ataque MitM (Man in the Mliddle). Para usar la herramienta Ettercap de Backtrack 5
se debe abrir una terminal y digitamos ettercap —G como se puede ver en la Figura V

43.

Figura V 43: Iniciando Ettercap NG-0.7.3
Fuente: Autoras
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Es necesario configurar un par de lineas del archivo de configuracion Ettercap para el
correcto funcionamiento se digita en consola nano /etc/etter.conf y se abrira el archivo

como se observa en la Figura V 44,

* root@bt: ~
fiew Terminal Helf

GNU nano 2.2.2 File: /etc/etter.conf Modified

Figura V 44: Arcivo etter.conf
Fuente: Autoras

En el archivo se debe des comentar la linea que se muestra en la Figura V 45 salimos

guardando los cambios del archivo.

File: Jetc/etter.con! Modified

Figura V 45: Moadificar archivo
Fuente: Autoras

Para acceder a la pantalla inicial de Ettercap se lo puede realizar de dos formas la
primera abriendo una terminal y digitando Ettercap —G vy se abrira la interfaz gréafica de
Ettercap la segunda forma es desde el mend de Backtrack que esta ubicado en la parte

superior izquierda y se abrira la interfaz grafica ver en la Figura V 46.
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x ettercap NG-0.7.3

Figura V 46: Pantalla inicio Ettercap
Fuente: Autoras

Hacemos clic en la opcion Sniff a continuacién aparecerd un submenu en el cual
seleccionamos Unifield Sniffing que permite seleccionar la interfaz de red ver en la

Figura V 47.

| x ettercap Input
0 Network interface : |0 v

oK

Cancel

Figura V 47: Seleccion de interfaz de red
Fuente: Autoras

A continuacién el mend cambiara y mostrara mas opciones se selecciona Hosts,
aparecera un submenu en el cual seleccionamos Scan for Hosts, realiza un escaneo de la
red encontrando los equipos conectados. Seleccionamos host y en el sub mend
seleccionamos Host List y se vera la lista de todos los equipos conectados a la red ver

en la Figura V 48.
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* ettercap NG-0.7.3

Host List X

IP Address  MAC Address Descnption
192.168.1.1 BC:76:70:£2:02:C4
192.168.1.3 F4:BTE2:4F80:4A
192.168.1.4 FC:75:16:02:04:E8
192.168.1.5 00:0C:29:A6:2C:0C
192.168,1.7 00:80:0F:11:88:88

Delete Host Add to Target 1 Add to Target 2

53 ports monitored
7587 mac vendor fingerprint
1698 tep 05 fingerprint
2183 known services
Randomizing 255 hosts for scanning.
IScanning the whole netmask for 255 hosts.
S hosts added to the hosts list.

Figura V 48: Lista de equipos
Fuente: Autoras

Ahora se debe elegir el equipo que sera la victima del ataque objetivo 1 (Targetl) y

como objetivo 2 (Target 2) seleccionaremos al Router.

Procedemos a realizar el ataque seleccionando del menu en la opcion MitM a
continuacién del submend seleccionamos Arp Poisoning aparece una pantalla en la que
selecionamos Sniff Remote Connections Yy para continuar presionmas OK como se

puede ver en la Figura V 49.

Host List %

IP Address  MAC Address Description

192.168,1.3 F4.B7.E2:AF.80:4A

192.168.1.4 FC:75:16:02:04:E8

PR RN e =rll * MITM Attack: ARP Polsoning

192.168.1.7 00:80:0F; . Optional parameters
0 & Sniff remote connections.
1 Only poison one-way.

Delete Host d to Target 2

oK Cancel

1698 tcp 05 fingerprint
2183 known services
Randomizing 255 hosts for scanning
[Scanning the whole netmask for 255 hosts
S hosts added to the hosts list lI

Host 192,168.1.3 added to TARGET1
Host 192.168.1.1 added to TARGET2

Figura V 49: Seleccion de la herramienta
Fuente: Autoras
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Para que inicialice el ataque debemos dar clic en Start en esta en el mend y
acontinuacion clic en Start sniffing y se ejecuta el ataque como se puede ver en la

Figura V 50.

x ettercap NG-0.7.3

192.168.1.3 F4:B7:E2:4F:80:4A
192.168.1.4 FC:75:16:02:04:E8
192.168.1.5 00:0C:29:A6:2C:0C
192.168.1.7 00:80:0F:11:88:88

Delete Host Add to Target 1 Add to Target 2

ARP poisoning victims:
GROUP 1:192.168.1.3 F4:B7:E2:4F:80:4A

GROUP 2 :192.168.1.1 BC:76:70:£2:02:C4
Starting Unified sniffing... '

Figura V 50: Inicializacion del ataque
Fuente: Autoras

Para observar todo el trafico de la victima debemos dar clic en View del mend y
seleccionar Profiles y podremos observar los sitios que visita como se puede observar

en la Figura V 51.

x ettercap NG-0.7.3

t Targets
Host List m Connections m | [Profiles ¥
IP Address Hostname

=y g

74.125.196.138 apis.google.com

173.194.29.144 rll---sn-hp576n7y.googlevideo.com
186.47.206.12 rl---sn-jou-5ud4e.googlevideo.com
173.194.112.15

31.13.73.129  www.facebook.com
186.46.140.208 fbstatic-a.akamaihd.net
186.46.140.210 fbcdn-profile-a.akamaihd.net

| Purge Local [ Purge Remote | | Convert to Host List | Dump to File

ARP poisoning victims:
GROUP 1 :192.168.1.3 F4:B7:E2:4F:80:4A

GROUP 2 :192.168.1.1 BC:76:70:E2:02:C4
Starting Unified sniffing... '

Figura V 51: Visualizacion del tréfico de la victima
Fuente: Autoras
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Para conocer con detalle el trafico que la victima se hara uso de Sstrip de bactrack para
poder realizarlo se debera detener el ataque MitM, para detener el ataque damos clic en

Mitm del mend y luego se selecciona Stop mitm attack .

Arrancamos nuevamente ettercap —G en un terminal y abrimos otra terminal y
ejecutamos el siguiente comando echo “1” >/proc/sys/net/ipv4/ip forward para
verificar ejecutamos cat/proc/sys/net/ipv4/ip_forward como se puede ver en la Figura V

52.

Figura V 52: Inicia backtrack
Fuente: Autoras

Del menu de herramientas de Backtrack selecionamos Informatio Gathering, Network

Analysis, SSLAnalysis, SSLtrip como se puede observar en la Figura V 53.
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Wed Apr 16, 19:41

'L

Figura V 53: Informatio Gathering
Fuente: Autoras

Se abrird una consola en la que se ejecuta el siguiente comando sudo python ./setup.py

install como se puede observar en la Figura V 54.

* root@bt: /pentest/web/sslstrip
View T )l Helg

Figura V 54: Consola del backtrack
Fuente: Autoras

Se escanea la red utilizando Ettercap, seleccionamos la interfaz de red, listamos los
host seleccionamos los equipos que van a ser atacados, clic en Mitm y seleccionamos
ARP Poisnoning aparecera una ventana seleccionamos la primera casilla igual

procedimiento que para el ataque MitTM
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Se abrird una nueva consola en la que se ejecutara el siguiente comando iptables —t nat —
A PREROUTING -p tcp-destination-port 80 —j REDIRECT --to-port 8080 como se

puede observar en la imagen Figura V 55.

Figura V 55: Pantalla del Ettercap
Fuente: Autoras

En la consola de SslIStrip que ya se tenia abierta ejecutamos el siguiente comando sudo

sslstrip —I 8080 —w /root/Desktop/log.txt como se puede observar en la Figura V 56.

v % root@bt: /pentest/web/sslstrip

nnection.py”, 1i

900, in fini

ot/Desktop/log5. txt

-w/root/Desktop/log5.txt.

Figura V 56: Consola del SsiStrip
Fuente: Autoras

Para ver los detalles de la captura lo realizamos abriendo e log que creamos como se

puede observar en la Figura V 57.
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L] log7.txt %

Wil yOUTU

UIg-v4-18 J17:37,498 PU ata .yo pe. comj 2
session_ token=QUFFLUhqbG1NdKNUM1ZtTEO1eWWVAYnpMdwWwYk1TblhKd3xBQ3JtcettemRKbC1
%3D%3D

2014-04-18 21:18:28,860 POST Data (www.youtube.com):
session_token=QUFFLUhQa2E@R1IRtZndCUINXLT1LaUd6STRGUGS LTUISZ3xBQ3ItcOtuNMNNaHV"
%3D%3D

2014-04-18 21:24:06,036 POST Data (safebrowsing.clients.google.com):
goog-malware-shavar;a:135793-140852:5: 130246- 135248 : mac
goog-phish-shavar;a:316794-323443:5:160732-166001:mac

:mac

2014-04-18 21:29:07,976 POST Data (s.youtube.com):

atr=a%3D2%26b%3DnzmwVXhWVua1bs9aP8cyx fI0TCO%26C%3D1398202592%26d%3D1%26e%

30fwBkQXMQBUC%26C3a%3D18%26C1a%3D1%26hh%3DIN4mmeg jgNOhZDs1eG] 14yAT3Vwai26r1a%

3D%21ABIZVPesb5Pk-EQDjm2u458ykgIAAABOUGAAABAGARKCpOT i rTbpLGgsT_tWCpDB3cxu-

JMETO61ZKAN1ANMFCO riXalIxTKm43UXNYmayUNOLC7NL6E4x cmhx riE - 4T4HXwLoqyOuz1ahoAGIG

E_6Xdos-yE1IRTA1AXWDY8Z2z2yqEhTwp4RwtdfcKrsWCTk-

C1Dm4cTskIZONWLXKOYbYawC IFTx2WaxXdsTdTFM5jZwl3u31 AYplzNg1Gk3gz79snN2Xvu  f2X

%26r3a%301

2014-04-18 21:31:52,042 POST Data (safebrowsing.clients.google.com):

4:16

— =
Plain Text v | TabWidth: 8 v| Ln1,Col1 INS ‘I

Figura V 57: Pantalla de Resultados
Fuente: Autoras

La herramienta ettercap permite ver las paginas que visita la victima seleccionamos
View del menu principal y del men( la opcién Profiles como se puede ver en la Figura

V 58.

x ettercap NG-0.7.3

Host List m | |Profiles ¥ \Staﬂst!cs = Connections m
IP Address Hostname 4
74.125.196.120 ssl.gstatic.com
74.125.24.120  csi.gstatic.com
96.17.202.129  fbcdn-vthumb-a.akamaihd.net
74.125.196.190 www.youtube.com
91.228.166.16 umO04.eset.com
23.202.24.139  signout.live.com .
74.125.196.155 googleads.g.doubleclick.net

74.125.196.104 _www.aooale.com
\ Purge Local [ Purge Remote I Convert to Host List I Dump to File \

DHCP: [192.168.1.1] ACK : 0.0.0.0 255.255.255.0 GW 192.168.1.1 DNS 192.168.1.1 1
DHCP: [192.168.1.1] ACK : 0.0.0.0 255.255.255.0 GW 192.168.1.1 DNS 192.168.1.1

Unified sniffing already started...

Unified sniffing already started...

DHCP: [192.168.1.1] ACK : 192.168.1.8 255.255.255.0 GW 192.168.1.1 DNS 192.168.1.1
DHCP: [192.168.1.1] ACK : 192.168.1.8 255.255.255.0 GW 192.168.1.1 DNS 192.168.1.1
DHCP: [192.168.1.1] ACK : 192.168.1.8 255.255.255.0 GW 192.168.1.1 DNS 192.168.1.1 '

Figura V 58: Herramienta ettercap
Fuente: Autoras

La herramienta ettercap permite ver el estado de las conexiones de la victima
seleccionamos View del menu principal y del mend la opcion Connections como se

puede ver en la Figura V 59.
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Host List m Profiles m Statistics m | Connections X

Host Port - Host Port Proto v State  Bytes
192.168.1.3 49962 - 96.43.202.142 80 L closed 704
192.168.1.3 49963 - 96.43202.142 80 T closed 712
192.168.1.3 49964 - 96.43.202.142 80 T closed 709
192.168.1.3 49965 - 96.43.202.142 80 T 1
192.168.1.3 49973 74 T 54
19216813 49974 - 96 2 80 1
192.168.1.3 49975 - 96.43.202.142 80 T closed 706
192.168.1.3 49976 96.43.202.142 80 T closed 0
192.168.1.3 53810 - 192.168.1.1 53 u dle 172
192.168.1.3 54041 - 192.168.1.1 53 v dle 180
192.168.1.3 57009 - 192.168.1.1 53 u idle 172
View Details Kill Connection Expunge Connections

DHCP: [192.168.1.1] ACK : 0.0.0.0 255.255.255.0 GW 192.168.1.1 DNS 192.168.1.1
DHCP: [192.168.1.1) ACK : 0.0.0.0 255.255.255.0 GW 192.168.1.1 DNS 192.168.1.1
Unified sniffing already started

Unified sniffing already started

DHCP: [192.168.1.1] ACK : 192.168.1.8 255,255.255.0 GW 192,168.1.1 DNS 192.168.1
DHCP: [192.168.1.1] ACK : 192.168.1.8 255.255.255.0 GW 192.168.1.1 DNS 192.168
DHCP: [192.168.1.1] ACK : 192.168.1.8 255.255.255.0 GW 192.168.1.1 DNS 192.168.1.1

Figura V 59: Conexiones de la victima
Fuente: Autoras

Hping es una herramienta de comandos que permite analizar paquetes TCP/IP, tiene
muchas utilidades: escaneo de red, testing de firewalls, redes vy tiene la capacidad de

provocar un SYN Flood Attack (DDos).

Para instalar la herramienta se debe abrir una ventana y ejecutar el siguiente comando

sudo apt-get install hping3 como se puede ver en la Figura V 60.

File Edit

Figura V 60: Herramienta Hping
Fuente: Autoras

Para realizar el ataque ejecutamos el siguiente comando hping3 —p 80 —S —flood ip_victima

como se puede ver en la Figura V 61.
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Figura V 61: Ejecucion del comando hping3 —p 80 —S —flood ip_victima
Fuente: Autoras

Donde: -p 80 es e puerta que se ha elegido para realizar el ataque, -S activa el flag
Synflood le indica a hping que envie los paquetes a la maxima velocidad posible,

ip_victima es la ip que se va a realizar el ataque como se puede ver en la Figura V 62.

~ * root@bt: ~
File Edit Vi Temn

Figura V 62: Ejecucion del ataque
Fuente: Autoras

CLONACION DE DNS

Para realizar el atague de clonacion de DNS se debera en el Backtrack abrir una
consola y ejecutar el siguiente comando dc /pentest/exploits/set/ y a continuacion el
comando./set y se abrira la aplican SET para realizar ataques de tipo ingenieria social

como se puede observar en la Figura V 63.
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* root@bt: /pentest/exploits/set

Figura V 63: Clonacion del DNS
Fuente: Autoras

De la lista de opciones que se presenta seleccionamos la primera opciéon Social-
Engneering Attacks, a continuacion se seleccionamos Website Attack Vectors como se

puede observar en la Figura V 64.

/% root@bt: /pente behavior, get h'elp', brlog out
File Edit View Terminal Help
http ocial-engineer.org

Figura V 64: Website Attack Vectors
Fuente: Autoras

En el siguiente mend de Multi-Attack selecionamos la tercera opcion Credential

Harvester Attack Method como se puede ver en la Figura V 65.
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* root@bt: /jpentest/exploits/set

Helg

Figura V 65: Credential Harvester Attack Method
Fuente: Autoras

A continuacion seleccionamos Site Cloner que significa clonar una pagina en este caso

se clonara la pagina de Facebook como se puede ver en la Figura V 1.

AT v % root@ii?/p;eEteist/e;:'ibits/set
File Edit View Terminal Help

1192 7168.1.8

[*] Cloning the website: https://login.facebook.com/login.php
[*] This could take a little bit...

Figura V 1 Site Cloner
Fuente: Autoras

Hasta aqui se tiene el envenenamiento por DNS, la victima tendria que poner la
direccién IP en el navegador, y a continuacion apareceria | mensaje de login de
Facebook. Para que el usuario no ingrese la IP en el navegador, se ocupara una

herramienta llamada ettercap , esta herramienta se utilizara de forma que el usuario
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pueda ingresar el nombre de la pagina y se re direccione a la pagina clonada de esta

manera se envenena automaticamente a continuacion aparecera la pagina de login

Para esto ingresamos a la ubicacion /usr/local/share/ettercap/etter.dns y se agregd los

siguientes parametros:

Dominio.com A IP

*.dominio A IP

www.dominio.com como se puede observar en la Figura V 67.

| ] *etterdns %

# microsoft sucks ;)
# redirect it to www.linux.org
#

microsoft.com A 198.182.196.56
*.microsoft.com A 198.182.196.56
www.microsoft.com PTR 198.182.196.56 # Wildcards in PTR are not allowed

facebook.com A 192.168.1.4
*.facebook.com A 192.168.1.4
www.facebook.com  PTR 192.168.1.4

# no one out there can have our domains...
#

www.alor.org A 12

7.0.0.1
www.naga.org A 127.0.0.1

# one day we will have our ettercap.org domain
#

v
Plain Text v | Tab Width: 8 ¥ | Ln 47, Col 13 INS ‘ll

Figura V 67: Etter.dns
Fuente: Autoras

Para continuar realizamos el envenenamiento ejecutando el siguiente comando ettercap

—T —q —i ethO—P dns_spoof —M arp // // como se puede ver en la Figura V 68.


http://www.dominio.com/
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v % root@bt: ~
File Edit View Terminal Help

100.00 %

Figura V 68: Ejecucion del ataque
Fuente: Autoras

Del lado de la victima ingresamos en el navegador https://www.facebook.com y
aparecera la pagina de login, la victima ingresara la cuenta y contrasefia como se puede

ver en la Figura V 69.

il $ ) Treduce e wopa B0 v e pagens wn bhach. | (00 Bachmach § - YouTule 1 COMO MACKEAR CUEM. ) = Comne Muncham st | [ scotoch
- Yocsbook com

Entrar en Facebook

Figura V 69: Captura de datos confidenciales
Fuente: Autoras

Captura la cuenta y la contrasefia de la cuenta de Facebook revisando en backtrack la
consola que se utilizé las herramientas de ingenieria social imagen podemos observar

que se ha capturado la informacion como se puede ver en la Figura V 70.
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A v X root@bt: jpentest/exploits/set
File Edit View Terminal Help

File not found
4 1" 404 -
ge File not found

Figura V 70: Datos capturados
Fuente: Autoras

Una vez que se realizaron todos los ataques mencionados anteriormente dentro del

prototipo implementado los datos que se obtuvieron son los siguientes.

5.5 Analisis de resultados

5.5.1 Comparacion de resultados

Tanto en el prototipo como en la red de informacion de la FIE facultad de la ESPOCH
las pruebas se realizaron con un IDS tradicional y un IDS en el cual se cargo las reglas
obtenidas con la mineria de datos y los resultados que arrojaron son los que se muestra a
continuacion. En el prototipo las pruebas se las realizaron durante cinco dias, una

semana en diferentes horarios.

Resultados del prototipo

Datos obtenidos en un IDS tradicional, sin cargar las reglas como se puede observar en

la Tabla V XI.
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Tabla V XI: Datos de un IDS tradicional

Dias d):\ttea::?;gzs Falsos positivos Tiempo
6:05—?(:)[:00 2680 120 0.001
10:5()[?131:00 4870 132 0.001
14:(%?12:00 7538 143 0.001
18:([))OI'?2;:00 5243 87 0.001
22:[8&55:00 6141 75 0.001

Fuente: Autoras

Resultados obtenidos representados graficamente en la Figura V 71.

Resultados obtenidos en el prototipo

8000
7000
6000

5000
4000
3000 B Ataques detectados
2000 1 B Falsos positivos
1000

0

0\,0'\, S v 00 2 00 o> %00 o 00
PSR SRSSU RSV
N I I IS A

G RS RS & v

Figura V 71: Datos de un IDS tradicional
Fuente: Autoras

Tipos de ataques detectados en el prototipo con un IDS tradicional

En la Tabla V XII se realiza la clasificacion de los tipos de ataques detectados en las

pruebas realizadas.
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Tabla V XII: Tipos de ataques

Tipo de ataques Numero de ataques
Dia | Dia | Dia | Dia | Dia
1 2 3 4 5

DOS: Denegacion de servicios 688 | 1253 | 1863 | 1541 | 1548

R2L: Acceso no autorizado a una maquina remota 537 | 1158 | 2185 | 1089 | 1440

U2R: Acceso no autorizado a los privilegios de 578 | 1084 | 1515 | 1377 | 1369
super usuario

PROBE: Monitorizacion 757 | 1243 | 1832 | 1149 | 1709

TOTALES 2560 | 4738 | 7395 | 5156 | 6066

Fuente: Autoras

Datos de los tipos de intrusos detectados representados graficamente se los puede ver en

la Figura V 72.
Tipos de ataques detectados en un IDS tradicional
dentro del prototipo
2500
B DOS: Denegacion de
servicios
2000

W R2L: Acceso no autorizado
a una maquina remota

1500

1000
U2R: Acceso no autorizado
a los privilegios de super
usuario

500

B PROBE: Monitorizacion

Dia 1l Dia 2 Dia 3 Dia 4 Dia 5

Numero de ataques

Figura V 72: Tipos de ataques
Fuente: Autoras

Datos obtenidos en un IDS con reglas de mineria de datos

Los datos que se muestran a continuacion son datos de un IDS en el cual se cargaron las

reglas que se obtuvo de la mineria de datos como se puede observar en la Tabla V XIII.
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Tabla V XI11: Datos obtenidos en el IDS con reglas de la mineria de datos

Dias detectados positives Tiempo()
6:0([))—?8:00 5040 20 0.003
10:5()[?131:00 8320 30 0.003
14:(%?12:00 10410 50 0.003
18:(%?2;00 6380 25 0.003
22:[8&?:00 9520 18 0.003

Fuente: Autoras

La representacion grafica de los datos se puede observar en la Figura V 73.

Ataques detectados con un IDS con reglas de mineria de
datos en el prototipo

12000

10000
8000
6000
B Ataques detectados

4000 M Falsos positivos
2000
0

\'b "b "b

> 2 o°
< ,\9 < ,\/ 0\ ,\3" ® ¥ Q\Qo'

SHEIC 7

Figura V 73: Datos del IDS con reglas
Fuente: Autoras

Los tipos de intrusos detectados se puede observar en la Tabla V XIV.
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Tabla V XIV: Tipos de intrusos detectados con reglas

Tipo de ataques NuUmero de ataques
Dia | Dia | Dia | Dia | Dia
1 2 3 4 5

DOS: Denegacion de servicios 1527 | 2188 | 2827 | 1689 | 3672

R2L: Acceso no autorizado a una maquina remota | 1232 | 2073 | 2352 | 1279 | 2376

U2R: Acceso no autorizado a los privilegios de 1120 | 1709 | 2440 | 1798 | 2436
super usuario

PROBE: Monitorizacion 1341 | 2320 | 2741 | 1589 | 1018

TOTALES 5220 | 8290 | 10360 | 6355 | 9502

Fuente: Autoras

Representacion grafica de los tipos de ataques se puede observar en la Figura V 74.

Tipos de ataques detectados con un IDS con mineria de datos
en el prototipo
4000
3500 B DOS: Denegacion de
3000 servicios
2500
2000 B R2L: Acceso.no autorizado
a una maquina remota
1500
1000 U2R: Acceso no autorizado
500 a los privilegios de super
0 usuario
Dial  Dia2  Dia3 Dia4  Dia5 m PROBE: Monitorizacién
Numero de ataques

Figura V 74: Tipos de intrusos detectados con reglas
Fuente: Autoras

Como se puede observar los resultados en el prototipo el IDS tradicional captura menos

ataques, mientras que el IDS al que se ha cargado las reglas propias del IDS y las reglas

obtenidas con la ayuda de la técnica de mineria de datos el rendimiento es mejor.
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5.6 Comprobacion de la hipdtesis

5.6.1 Planteamiento de la hipotesis
Hi: El modelo basado en técnicas de Data Mining permitira la deteccién del tréfico

anomalo de la red de datos de la Facultad de Informatica y Electronica.

Ho: El modelo basado en técnicas de Data Mining no permitira la deteccion del trafico

anoémalo de la red de datos de la Facultad de Informética y Electronica.

5.6.2 Determinacion de las variables
En la hipotesis planteada para la comprobacion de los resultados de este trabajo de

investigacion las variables encontradas son las siguientes.

Variable Independiente

o Modelo basado en técnica de data mining

Variable Dependiente

. Deteccidn del trafico anémalo

5.6.3 Operacionalizacion conceptual de las variables

Tabla V XV: Operacionalizacién conceptual

Variable Tipo Concepto
Modelo basado en las Independiente Es wuna tecnologia que permite
técnica de data mining explotacion, consistente en la busqueda de

informacién valiosa (conocimiento)
grandes volumenes de datos.

Deteccién del trafico | Dependiente Es el nimero o la cantidad de anomalias o

anomalo :
aplicar el modelo.

Fuente: Autoras

intrusiones se logre observar al momento de
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5.6.4 Operacionalizacion metodoldgica de las variables

Tabla V XVI: Operacionalizacién metodoldgica

Variable Categoria Indicadores Técnicas Fuente de
Verificacion
Modelo basado | Actividad de | e IDS Revision de o Internet
en las técnica Investigacion | tradicional documentos | e Tutoriale
de data mining . IDS con S
reglas de
Mineria de datos
Deteccion  del | Actividad de R(Iend_imiento en | Observacion | e Prototipo
- ] Investigacion | relacion con : directa implementado
trafico anomalo . N{meros . Cuarto de
de ataques servidores de la
detectados facultad FIE de
. Numeros la ESPOCH
de falsos
positivos
detectados
. Tiempo

de duracién para
la deteccion de
intrusos

Fuente: Autoras

5.6.5 Comprobacion de la Hipotesis

Para la comprobacion de la hipétesis se ha utilizado el método estadistico T de Student con

dos colas este método se aplica por existir un nimero de muestras menor a 30 y se

realiza comparacién de dos conjuntos de datos.

A continuacion se va a realizar la comprobacion de hipdtesis con los datos obtenidos de

las pruebas en la FIE.
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Analisis de datos en funcion de los numeros de ataques detectados en la red de

datos de la FIE.

Para realizar las pruebas en la red de datos de la FIE se ha implementado un IDS
tradicional y un IDS con reglas con mineria de datos como se muestran en la siguiente

Tabla V XVII, se aplica los formulas del método seleccionado

Tabla V XVII: Datos de la red de datos de la FIE

No. Ataques Detectados
Horas IDS con reglas de
mineria de datos IDS tradicional
6:00-10:00 884319 678345
10:00-14:00 778134 593000
14:00-18:00 567352 453845
18:00-22:00 876924 524387
22:00-6:00 877645 814123
Fuente: Autoras
Formula general
. X -7
J(n —1)S2+(m — 1)S§?2 Jl N
n+m-—2 n m
En donde
n=5
m=5

Factor de nivel de confianza o= 5%=0.05
Donde X es la media o el promedio de los niimeros de ataques detectados y se lo obtiene
sumando todos los datos y dividiéndole para el nUmero de observaciones que en este

caso son los 5 dias como se puede ver en la formula.
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X=IDS Mineria de datos

>
Il
S|~

n
2%
i-1

_ 1
X = T (884319 + 778134 + 567352 + 876924 + 877645)

X =796874,8

Covarianzas muéstrales correspondientes

5 =15 gy

1= ) D)
i—-1

1

Si—1 =-(884319 — 796874,8)? =1911622028

4

S, = %(778134 — 796874,8)2= 87804396,16
Si-3 =7 (567352 — 796874,8)?= 210719675380.16
Si-s =17 (876924 — 796874,8)2= 1601968605

S,_s == (877645 — 796874,8)2= 1630956302
4

S1 = (1911622028 + 87804396,16 + 210719675380.16 + 1601968605 +
1630956302)= 18402530262

Donde S; es la covarianza muestral y se obtiene con la sumatoria de la observacion
menos la media elevada al cuadrado y multiplicado por el nimero de observaciones
menos uno como se ve en la formula.

Y S; es la sumatoria total de las S;_; .

Y =IDS-Tradicional
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_ 1
Y = T (678345 + 593000 + 453845 + 524387 + 814123)

Y = 612740

Covarianzas muéstrales correspondientes

52— Y py

Z_HZ(P)
-1

1

S,_1 =-(678345 — 612740)? =1076004006

=g
$3 -2 = = (593000 — 612740)2=97416900

S;-3 = (453845 — 612740)?=6311905256
S3-s =7 (524387 — 612740)?=1951563152

S, s ==(814123 — 612740)2=10138778172
4

S, = (1076004006 + 97416900 + 6311905256 + 1951563152 +
10138778172)= 19575667487

Aplicando la formula General

~ 796874.8 — 612740
(5 — 1)(18402530262)2 + (5 — 1)(19575667487)? \/1 1

5+5-2 5%5
t =374

GL=n+m-2

GL=5+5-2

GL=8

Donde GL son los grados de libertad que se obtiene de la suma del niUmero de muestras

en los dos casos.
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Valor de la tabla de t de Student tc,itico = 2.77 por lo que Si (topteniaa ) > (teritico )
se dice que se rechaza la H, 3.74 > 2.77 Se rechaza H,, y se acepta la H;

Hi: El modelo basado en técnicas de Data Mining permitird la deteccion del tréfico
anomalo de la red de datos de la Facultad de Informética y Electréonica.

Anélisis de datos en funcion de los falsos positivos que fueron detectados en la red
de datos de la FIE.

Al igual que para el nimero de ataques detectados se realiz6 con un IDS tradicional y
un IDS con reglas con mineria de datos para el nimero de falsos positivos se aplicé la

misma légica, datos que a continuacioén se los puede visualizar en la Tabla V XVIII.

Tabla V XVII11: Numero de falsos positivos detectados en la red de datos de la FIE

] No. Falsos Positivos
e In?isng?ig gigéftg: IDS Tradicional
70010:00 2054 1280
10:%?131:00 2345 1352
14:(%?12:00 1678 1413
18:00.23:00 1528 817
22:%3635:00 2178 795

Fuente: Autoras

Al igual que el pardmetro nimero de ataques detectados se hace también el calculo
respectivo con el segundo parametro que son los falsos positivos, para lo cual se aplica
las mismas formulas.

Formula general

X -7

J(n—1)sf+(m—1)5§Jl+ 1
n+m-—2

n'm
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En donde

n=5

m=5

Factor de nivel de confianza a= 5%=0.05

X=IDS Mineria de datos

X =

S|=

n
2%
i-1

_ 1
X = T (2054 + 2345 + 1678 + 1528 + 2178)

X =1956.6

Covarianzas muéstrales correspondientes

n

S1= %Z(Xl—)?)z

i-1

Si-1 =7 (2054 — 1956.6)% =2371,69
S1-2 =7 (2345 — 1956.6)?=37713,64
Si-3 =7 (1678 — 1956.6)=19404,49
Si-4 =7 (1528 — 1956.6)?=45924,49
S1-5 =7 (2178 — 1956.6)?=12254,49

S1=1(2371,69 + 37713,64 + 19404,49 + 45924,49 + 12254,49)= 117668,8
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Y =IDS-Tradicional

_ 1
Y = 5 (1280 + 1352 + 1413 + 817 + 795)

Y =1131.4

Covarianzas muéstrales correspondientes

5 =L Ny
2 = mZ( 1-Y)
i—-1

S;-1 =7(1280 — 1131.4)% =5520,49

S; -2 =7 (1352 — 1131.4)?=12166,09

S;-3 =7 (1413 — 1131.4)2=19824,64

S;-4 =7 (817 — 1131.4)2=24711,84

S;-s =7 (795 — 1131.4)2=28291,24

S, = (18.49 + 106.09 + 249.64 + 148.84 + 331.)= 90514,3

Aplicando la formula General

1956.6 — 1131.4

\/(5 —1)(117668.8)2 + (5 — 1)(90514.3)2 \/1 L1
5+5-—2 575

t =4.51

GL=n+m-2

GL=5+5-2

GL=8
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Valor de latabla de t de Student tcritico = 2.77 Y SI (toptenida) > (teritico) S€ dice

que se rechaza la Hy, 4.51 > 2.77 Serechaza H, y se acepta la H; donde

Hi: El modelo basado en técnicas de Data Mining permitird la deteccion del tréfico

anomalo de la red de datos de la Facultad de Informatica y Electronica.

Anélisis de datos en funcion del tiempo en la red de datos de la FIE

El parametro tiempo se lo analizo implementando un IDS tradicional y un IDS con

reglas de mineria de datos, los datos obtenidos de las pruebas se observan en la Tabla V

XIX.

Tabla V XIX: Tiempo en relacion del IDS tradicional y un IDS con reglas de mineria de datos

Tiempo
IDS con reglas
Horas mineria de datos IDS Tradicional
7:00-10:00 0.008 0.002
10:00-13:00 0.008 0.002
13:00-16:00 0.008 0.002
16:00-19:00 0.008 0.002
19:00-20:00 0.008 0.002
Promedio 0.008 0.002

Fuente: Autoras

A continuacion se puede observar en la Figura V 75 la representacion gréfica de la

Tabla V XIX.
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Tiempo en relacion de un IDS tradicional y un IDS con
reglas de mineria de datos en la FIE

IDS con reglas mineria de datos IDS Tradicional

M Seriesl




Figura V 75: Tiempo en relacion del I1DS tradicional y un IDS con reglas de mineria de datos

Como se puede observar tanto en la tabla como en la gréfica el IDS tradicional lleva

menos tiempo en detectar los ataques, mientras que el IDS con reglas de la mineria de
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Fuente: Autoras

datos lleva un tiempo de 0.008 milisegundos.

Promedio del nimero de ataques en la red datos de la FIE

A continuacién se puede visualizar la Tabla V XX de promedio del nimero de ataques

detectados en la red de datos de la FIE, con un IDS tradicional y un IDS con reglas de la

mineria de datos.

Tabla V XX: Promedio de los nimeros de ataques en la red de la FIE

Promedio No. Ataques Detectados FIE
Totales IDS con reglas de
mineria de datos IDS tradicional
Total No. 3984374 3063700
detectados
Promedio 796874.8 612740

Fuente: Autoras

La representacion del promedio de nimero de ataques detectados en la red de la FIE se

lo puede observar en la Figura V 76.

800000
600000
400000
200000

0

Promedio No. Ataques Detectados FIE

IDS con reglas de
mineria de datos

IDS tradicional

M Series2

M Seriesl

Figura V 76: Promedio de los nimeros de ataques en la red de la FIE
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Fuente: Autoras

La gréfica permite observar que un IDS con reglas de mineria de datos captura mayor
namero de ataques en relacion a un IDS tradicional.
Comprobacién de la hipotesis para los datos obtenidos en las pruebas realizadas

en el prototipo.

Las pruebas en el prototipo se realizaron al igual que en la red de datos de la FIE con
una IDS tradicional y un IDS con reglas con mineria de datos como se ve en la Tabla V

XXI .

Tabla V XXI: Datos de las pruebas realizadas en el prototipo

No. Ataques Detectados
500.10:00 o040 2680
10:(%?131:00 8320 4870
14:00-16:00 10410 7538
18:(%?22:00 6380 5243
2200600 9520 6141

Fuente: Autoras

Formula general del método T de Student.

. X-Y
J(n—1)5f+(m—1)522\/1+l
n+m-—2 n m

En donde
n=5 NUmero de muestras del IDS tradicional

m=5 NUmero de muestras del IDS con reglas
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Factor de nivel de confianza a= 5%=0.05

Donde n y m son los numeros de observaciones realizadas como se dijo anteriormente
en el prototipo las pruebas se las efectudé durante 5 dias, tanto en el IDS tradicional
como en el IDS con reglas.

X=IDS-Con reglas

>
Il
3|~

n
2%
i-1

_ 1
X = T (5040 + 8320 + 10410 + 6380 + 9520)

X =7934
Donde X es la media o el promedio de los niimeros de ataques detectados y se lo obtiene
sumando todos los datos y dividiéndole para el nUmero de observaciones que en este
caso son los 5 dias como se puede ver en la formula.

Covarianzas muéstrales correspondientes

1 O -
S1=—= > (4 RY?
i-1

n—1

Si-1 =7 (5040 — 7934)? =2093809
S1-2 =7 (8320 — 7934)2=37249
Si-3 =17 (10410 — 7934)2=1532644
Si-s =7 (6380 — 7934)2=603729
S1-5 = = (9520 — 7934)2=628849

St = (2093809 + 37249 + 1532644 + 603729 + 628849)=4896280



-168-

Donde S; es la covarianza muestral y se obtiene con la sumatoria de la observacion

menos la media elevada al cuadrado y multiplicado por el nimero de observaciones

menos uno como se ve en la formula.
Y St es la sumatoria total de las S;_; .

Y =IDS-Tradicional

_ 1
¥ = (2680 + 4870 + 7538 + 5243 + 6141)

Y = 5294.4

Covarianzas muéstrales correspondientes

n
s —LZ(Y 72
2 — m — 1 1-
i—1

S;-1 =7 (2680 — 5294.4)% =170877184
S; -2 = = (4870 — 5294.4)=45028.84
S;-3 =7 (7538 — 5294.4)2=1258435.24
S3-a =7 (5243 — 5294.4)2=660.49

S3-5 =7 (6141 — 5294.4)2=179182.89

S, = (170877184 + 45028.84 + 1258435.24 + 660.49 + 179182.89)=3192079.3

Formula General

L 7934 — 5494.4
\/(5 — 1)(4896280)2 + (5 — 1)(3192079.3)2\/
5+5-—2

t =6.23



GL=n+m-2

GL=5+5-2

GL=8

Donde GL son los grados de libertas que se obtiene de la suma del nimero de muestras

en los dos casos.

Valor de la tabla de t de Student tcririco = 2.77 tabla que se puede observar en
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Anexos y su explicacion se encuentra a continuacién

Si (topteniaa ) > (terivico) S€ dice que se rechaza la H,, donde 6.23 > 2.77 por lo que
se rechaza H, y se acepta la H;

Hi: El modelo basado en técnicas de Data Mining permitird la deteccion del tréafico

anoémalo de la red de datos de la Facultad de Informética y Electronica.

Anélisis de datos en funcién de los falsos positivos que fueron detectados en el

prototipo.

En la

Tabla V XXII se puede observar los falsos positivos detectados tanto en el IDS

tradicional como en el IDS con reglas.

Tabla V XXI1: Datos de la pruebas realizadas en el prototipo

No. falsos positivos

DIAS IDSconreglas de | s 12 dicional
mineria de datos

Dial

6:00-10:00 20 29
Dia 2

10:00-14:00 30 1
Dia 3

14:00-18:00 >0 14
Dia 4

18:00-22:00 2 i
Dia5 18 75

22:00-6:00
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Fuente: Autoras

Al igual que el parametro nimero de ataques detectados se hace también el célculo
respectivo con el segundo pardmetro que son los falsos positivos, para lo cual se aplica
las mismas formulas.

Formula general

X —-Y

t =
(n — 1)SZ+(m — 1)S? /1+l
n+m-—2 n m

En donde

n=5

m=5

Factor de nivel de confianza o= 5%=0.05

X=IDS Mineria de datos

X =

S|=

n
2%
i-1

_ 1
X=§(20+30+50+25+18)

X = 28.26

Covarianzas muéstrales correspondientes

1w .,
S == (D)
i—1

S, = i(zo — 28.26)2? =17.0569
Si-2 =7 (30 — 28.26)2=0.7569
S1-3 == (50 — 28.26)?=118.1569

Si-s == (25— 28.26)?=2.6569
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S1-5 = (18 — 28.26)?=26.3169

Sl = (51_1 +51_2 + 51_3 +51_4 +51_5):164,8

Y =IDS-Tradicional

_ 1
V=2 (120 +132 + 143 + 87 +75)

Y =1114

Covarianzas muéstrales correspondientes

1 n
Sy = HZ(YPY)Z
i1

S;-1 =7(120 — 111.4)% =18.49
S; -2 == (132 — 111.4)2=106.09
S;-s =7 (143 — 111.4)%=249.64
S;-4 =7(87 — 111.4)2=148.84
S3-s = (75 — 111.4)?=331.24

S, = (18.49 + 106.09 + 249.64 + 148.84 + 331.)= 854,3

Aplicando la formula General

111.4 - 28.6

L= \/(5 — 1)(854.3)2 + (5 — 1)(164.8)? \/1 -z
575-2 >3

t = 8.57

GL=n+m-2
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GL=5+5-2

GL=8

Valor de latabla de t de Student tcpitico = 2.77

Si (topteniaa) > (teritico) S€ dice que se rechaza la Hy, y el resultado es el siguiente
8.57 > 2.77 por lo que se rechaza H, y se acepta la H;

Hi: El modelo basado en técnicas de Data Mining permitird la deteccion del tréafico
anoémalo de la red de datos de la Facultad de Informética y Electronica.

Andlisis de datos en funcion del tiempo de las pruebas realizadas en el prototipo.

El pardmetro tiempo se analiz6 con la implementacion del 1DS tradicional y el IDS con

las reglas de mineria de datos y los datos obtenidos se observa en Tabla V XXIII.

Tabla V XXII1: Tiempo en relacién del IDS tradicional y un IDS con reglas de mineria de datos

Tiempo
IDS con reglas

Horas mineria de datos IDS Tradicional

Dial 0.003 0.001

Dia 2 0.003 0.001

Dia 3 0.003 0.001

Dia 4 0.003 0.001

Dia5 0.003 0.001
Promedio 0.003 0.001

Fuente: Autoras

A continuacion se puede observar en la Figura V 77 la representacion grafica de la

Tabla VV XXIII.
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Tiempo en relacion de un IDS tradicional y un IDS con
reglas de mineria de datos en el prototipo
3,5
3
2,5
2
1,5 M Seriesl
1
0
IDS con reglas mineria de datos IDS Tradicional

Figura V 77: Tiempo en relacion del IDS tradicional y un IDS con reglas de mineria de datos
Fuente: Autoras

Como se puede observar tanto en la tabla como en la gréfica el IDS tradicional lleva
menos tiempo en detectar los ataques, mientras que el IDS con reglas de la mineria de
datos lleva un tiempo de 0.003 milisegundos.

Promedio del nimero de ataques en la red datos del prototipo

A continuacion se ilustra el promedio del nimero de ataques tanto en el IDS tradicional
como en el IDS con reglas con mineria de datos como se puede ver en la Tabla V

XXI1V, dentro del prototipo.

Tabla V XXIV: Promedio de nimero de ataques dentro del prototipo

Promedio No. Ataques Detectados
Totales IDS con reglas de
mineria de datos IDS tradicional
Total No. 45232 26472
detectados
9046,4 5294,4
Promedio

Fuente: Autoras

La Figura V 78 muestra el promedio entre un IDS tradicional y un IDS con reglas de

mineria de datos en relacién al nimero de ataques detectados dentro del prototipo.
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Promedio del nimero de ataques en la red datos del
prototipo
10000
8000
6000
M Seriesl

4000
2000
0

IDS Con Reglas de IDS Tradicional

mineria de datos

Figura V 78: Promedio de nimero de ataques entre un IDS tradicional y un IDS con mineria de datos
Fuente: Autoras

Al igual que en la red de datos de la FIE en el prototipo, la gréfica permite observar que
un IDS con reglas de mineria de datos captura mayor nimero de ataques en relacién a

un IDS tradicional.



CONCLUSIONES

1. La mineria de datos es un técnica muy eficiente que ayuda a encontrar patrones
y relaciones ocultas con una orientacion clara y potentes tecnologias para hacer
busquedas rapidas en grandes cantidades de datos y asi sacar la informacion datil y
necesaria.

2. La mineria de datos es una técnica eficiente para la deteccion de anomalias, pero
para esto se necesita un conjunto de datos suficientes para un correcto analisis.

3. La mineria de datos es un proceso que ayuda a buscar y encontrar soluciones a
problemas reales como lo es los ataques a las redes de informacion.

4. La disponibilidad de herramientas de mineria de datos como weka permite

automatizar gran parte de la tarea de encontrar los patrones de comportamiento ocultos

en los datos.

5. El algoritmo que mas reglas permitié generar es el PART para la deteccion de
anomalias

6. La mineria de datos es una técnica que permite convertir los datos en

informacidn y esta a su vez en conocimiento para la correcta toma de decisiones.

7. Los sistemas de deteccidn de intrusos utilizan diferentes estrategias de analisis,
la presente investigacion se centra en aplicar el modelo implementado el mismo que se
basa en las técnicas de mineria de datos.

8. Es importante configurar el sistema de deteccidn de intrusos y su integracion
junto con otras herramientas, para mejor su rendimiento y visualizar de mejor manera

los resultados obtenidos.



RECOMENDACIONES

1. Es recomendable realizar un pre-proceso al conjunto de datos, antes de
derivarlos al modelo de analisis sea cual sea el fin ya que el pre-proceso puede dar paso
a transformaciones, reducciones o combinaciones de los datos.

2. Es necesario tener bien claro los objetivos perseguidos por el anélisis, asi como
también la calidad y cantidad de datos disponibles para poder aplicar la técnica
adecuada de mineria de datos.

3. No todos los datos son adecuados para aplicar la mineria de datos, por cual es
recomendable que la bldsqueda de patrones debe centrarse en aquello que sea de gran
impacto y significativo dependiendo de los resultados que se esté buscando.

4. Para la implementacién de este trabajo es necesario contar con un requerimiento
de hardware debido a que las herramientas que se esta utilizando depende de esto para
un buen rendimiento.

5. Es recomendable activar solo los servicios necesarios y requeridos dentro del

IDS debido a los recursos que este utiliza para su funcionamiento.



RESUMEN

Se desarroll6 un modelo de deteccion de intrusos basado en técnicas de mineria de
datos para deteccion de ataques en redes de datos en la Facultad de Informaética y
Electronica (FIE) de la Escuela Superior Politécnica de Chimborazo.

La investigacion se realiz6 mediante meétodo inductivo, aplicando la observacion como
técnica para analizar el funcionamiento del modelo desarrollado. Se utiliz6 herramienta
de mineria de datos weka y el motor detector de intrusos Suricata. Para validar el
modelo se contdé con un puerto spam y un puerto de administracion, que fueron
configurados en el switch principal para monitorear el trafico de red en la facultad,
sirviéndonos de una computadora como servidor IDS.

El modelo consiste en aplicar técnicas de mineria de datos a un conjunto de datos
previamente preparados para extraer conocimiento y generar reglas de deteccion de
intrusos, las mismas que seran cargadas en la base de datos del IDS el cual analiza el
trafico de la red de datos y genera las alertas. De la implantacién del modelo se obtuvo
como resultado que el 86.10% de ataques fueron detectados en menos de 0.008
segundos que es equivalente a muy bueno generando alertas para la correcta
administracion y seguridad de la red de datos. Se concluye que el modelo desarrollado
permite la deteccion oportuna de los ataques a una red de datos.

Se recomienda a los investigadores que para implementar el modelo de deteccidn de
intrusos se cuente con equipos de gran capacidad de almacenamiento y procesamiento,

de acuerdo a la cantidad de datos a ser monitoreados.



SUMARY

It was developed an Instrusion Detection model based in data mining techniques to
datect attacks in data networks in the Faculty of Informatics and Electronics (FIE) from

Escuela Superior Politecnica de Chimborazo (Higher Education).

The research was carried out through the inductive method, applying the observation as
a technique in order to analyze the functioning of the model develop the data mining
was carried out with the help of weka software. And the Suricata which is an intrusion
prevention engine, which were configured in the main switch for monitoring the

network traffic in the faculty, with a computer as IDS server.

The model consists in the application of data mining techniques previously prepared to
extract the knowledge and generate Intrusion Detection rules, which will be uploaded in

the IDS data base which analyze the data network traffic and generate the warnings.

From the model implementation the result was obtained 86.10% of attacks were
detected en less than 0.008 seconds which is equivalent to very good generating

warnings for the correct administration and data network security.

It is concluded that the model developed allows the timely detection of attacks to data

network.

It is recommended to the researchers implementing the Intrusion Detection model with
large storage capacity and processing equipment, according to the data quantity to be

monitored



GLOSARIO

Algoritmos: “Un Algoritmo, se puede definir como una secuencia de instrucciones que

representan un modelo de solucién para determinado tipo de problemas.”

Anomalias: “Cambio o desviacion respecto de lo que es normal”.

Clasificadores Bayesianos: “Enteoria de la probabilidad y mineria de datos,
un clasificador Bayesiano ingenuo es un clasificador probabilistico fundamentado en

el teorema de Bayes y algunas hipotesis simplificadoras adicionales”.

Clustering: “Los algoritmos de segmentacion (también conocidos como algoritmos de
agrupamiento o, en inglés, clustering) pertenecen al grupo de métodos de mineria de

datos (data mining) definido como no supervisados”.

Conocimiento: “El conocimiento es un conjunto de informacion almacenada mediante
la experiencia o el aprendizaje (a posteriori), 0 a través de la introspeccion (a priori). En
el sentido mas amplio del término, se trata de la posesion de multiples datos

interrelacionados que, al ser tomados por si solos, poseen un menor valor cualitativo

Decision stump: “Como bien dice su nombre se trata de arboles de decision de un solo
nivel. Funcionan de forma aceptable en problemas de dos clases. No obstante, para

problemas de mas de dos clases es muy dificil encontrar tasas de error inferiores a 0.5”.


http://es.wikipedia.org/wiki/Probabilidad
http://es.wikipedia.org/wiki/Miner%C3%ADa_de_datos
http://es.wikipedia.org/wiki/Clasificaci%C3%B3n
http://es.wikipedia.org/wiki/Probabilidad
http://es.wikipedia.org/wiki/Teorema_de_Bayes
https://sites.google.com/site/jojooa/inteligencia-artificial/definicion-de-data-mining-mineria-de-datos-que-es-data-mining
http://definicion.de/aprendizaje/

Falsos positivos: “En Informaticaes un error por el cual un software
de antivirus informa que un archivo o area de sistema esta infectada, cuando en realidad
el objeto esta limpio de virus; Esto también ocurre en los navegadores de internet

cuando se descarga un archivo”.

Falso negativo: En Informética es un error por el cual el software antivirus falla en

detectar un archivo o area del sistema que esta realmente infectada.

Intrusion: “Introduccién en una propiedad, lugar, asunto o actividad sin tener derecho

0 autorizacion para ello”.

Modelado: “Un modelo es por tanto una representacion parcial o simplificada de la
realidad que recoge aquellos aspectos de relevancia para las intenciones del modelador,
y de la que se pretende extraer conclusiones de tipo predictivo. Se modela para

comprender mejor o explicar mejor un proceso o0 unas observaciones”.

Modelo: “Un modelo es una representacién de un objeto, sistema o idea, de forma
diferente al de la entidad misma. El proposito de los modelos es ayudarnos a explicar,
entender 0 mejorar un sistema. Un modelo de un objeto puede ser una réplica exacta de
éste 0 una abstraccion de las propiedades dominantes del objeto

Patrones: tipo de tema de sucesos u objetos recurrentes”.

Prediccién: “Del latin praedictio, una prediccion es una expresion que anticipa aquello
que, supuestamente, va a suceder. Se puede predecir algo a partir de conocimientos

cientificos, relevaciones de algun tipo, hipotesis o indicios”.


http://es.wikipedia.org/wiki/Inform%C3%A1tica
http://es.wikipedia.org/wiki/Antivirus
http://es.wikipedia.org/wiki/Falso_positivo_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Inform%C3%A1tica
http://es.wikipedia.org/wiki/Antivirus
http://definicion.de/hipotesis/

Prevencion:  “Del latin praeventio, prevenciénes laaccion y efecto de
prevenir (preparar con antelacion lo necesario para un fin, anticiparse a una dificultad,

prever un dafo”.

Redes neuronales: “Las redes neuronales son sistemas ideados como abstracciones de
las estructuras neurobiologicas (cerebros) encontradas en la naturaleza y tienen la

caracteristica de ser sistemas desordenados capaces de guardar informacion”.

Reglas: “Es el conjunto de medidas preventivas y reactivas de las organizaciones y de
los sistemas tecnoldgicos que permiten resguardar y proteger la informacion buscando

mantener la confidencialidad, la disponibilidad e integridad de la misma”.

Técnicas: “La palabra técnica proviene de téchne, un vocablo de raiz griega que se ha
traducido al espafiol como “arte” 0 “ciencia”. Esta nocion sirve para describir a un tipo
de acciones regidas por normas o un cierto protocolo que tiene el propdsito de arribar

a un resultado especifico”.

Virus: “Es aquel que se encarga de alterar el funcionamiento normal de un ordenador

sin que el usuario lo consienta”.

Weka: “(Waikato Environment for Knowledge Analysis - Entorno para Analisis del
Conocimiento  de  laUniversidad de  Waikato) es una  plataforma

de software para aprendizaje  automatico y mineria de  datos escrito  enJavay


http://definicion.de/dificultad/
http://es.wikipedia.org/wiki/Organizaci%C3%B3n
http://es.wikipedia.org/wiki/Tecnolog%C3%ADa
http://es.wikipedia.org/wiki/Informaci%C3%B3n
http://es.wikipedia.org/wiki/Confidencialidad
http://es.wikipedia.org/wiki/Disponibilidad
http://es.wikipedia.org/wiki/Integridad_de_datos
http://en.wikipedia.org/wiki/University_of_Waikato
http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Aprendizaje_autom%C3%A1tico
http://es.wikipedia.org/wiki/Miner%C3%ADa_de_datos
http://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n_Java

desarrollado en la Universidad de Waikato. Weka es un software libre distribuido bajo

licencia GNU-GPL”.

Data mining: “Es la tecnologia que permite la extraccion de conocimiento de un

conjunto de datos”

Ciber delincuencia: “Es la delincuencia o el cometimiento de delitos con la ayuda de la

tecnologia como ordenadores y redes de comunicacion”

Ataques Informéticos: “Consiste en intentar hacer dafio la informacion de un sistema”


http://en.wikipedia.org/wiki/University_of_Waikato
http://es.wikipedia.org/wiki/Software_libre
http://es.wikipedia.org/wiki/Licencia_p%C3%BAblica_general_de_GNU

ANEXOS

1: IMPLEMENTACION Y CONFIGURACION DEL PROTOTIPO

Luego procedemos a configurar el servicio para lo cual tenemos un fichero de

configuracion en el siguiente destino: /usr/share/doc/dhcp-3.0.5/dhcpd.conf.sample.

Lo que haremos con este fichero sera copiarlo al directorio /etc y posteriormente lo

personalizaremos para nuestros ajustes como se muestra en la Figura A 79

dhcp-blen (~/Desktop) - gedit
Archivo Editar Ver Buscar Herramientas Documentos Ayuda
-
B 2. 2] ()
Nuevo Abnr Guardar Imprimir,., Pegar
[J ahcp-blen  x

ddns-update-style none;
ddns-updates off;
ignore client-updates;

subnet 10.0.0.0 netmask 255.255.255.0 {

# ... default gateway
option routers 10.0.0.7;
option subnet-mask 255.255.255.0;
option nis-domain "domain.org";
option domain-name “dom2.1ibm. com";
option domain-name-servers 10.0.0.7;
option time-offset -18000; # Eastern
Standard Time
option ntp-servers 192.168.1.1;
# option netbios-name-servers 192.168.1.1;
# ... Selects point-to-point node (default is hybrid). Don't

change this unless

Figura A 79: Configuracion del dhcp
Fuente: Autoras

Una vez que ha quedado configurado tenemos que probar y arrancar el servicio y
comprobar que con la configuracion establecida arranca como Se puede ver en la Figura

A 80.

[root@sys7 sysconfig]# service dhcpd restart
Iniciando dhcpd: [ 0K ]
[root@sys7 sysconfig]#

Figura A 80: Inicializacidn del servicio dhcp luego de la configuracién
Fuente: Autoras



Ahora se pasara a comprobar que funcione. Para ello lo primero que tenemos que hacer
es asegurarnos de que el servidor dhcp establecido anteriormente sea el que este
Proporcionando la direcciones, una vez configurado eso y viendo que las direcciones

este dentro del rango establecido se procedera a la configuracién del servidor DNS.

Como primer paso agregamos las dos zonas en el fichero named.conf, el mismo que se

encuentra en vi /var/named/chroot/etc/named.conf como se puede ver en la Figura A 81.

&rcheve Eotar Yer Jemnad  Solapas  Aypas
options {
glirectory “/var/nameda*

Ione “goml.ite, com™ IN (
type master
file "nased.doal. ite.con™;
allow-updatef{key DMCP UPDATER;);
zo%e *9.0.30.tn-addr._ arpa* IN (¢
Type master
file “named.i10.9.0°;
allow-upsate(key DHIP UPDATER: )
fome *localhost™ IN {
type master
file "localbhoatl. zomne™;
rone "8 0027 An-ad0r-arpa” IN (

Type saster
file “127.0.0.20ne";

controls {
fvar/oamed/chroot/etc/maned . cont™ I, 380

Figura A 81: Configuracion del named.conf
Fuente: Autoras

Luego que agregamos las zonas procedemos crear las mismas para lo cual hacemos uso
del siguiente comando vi /var/named/chroot/var/named/named.dom2.ibm.com como se

puede ver en la Figura A 82.



Archivo Edtar Yer TJerminal Solapas Ayyda

STTL 86400
@ IN SO0A sys7.dom2.1bm.com. root.sys7.dom2.1bm.com. (
2002060701 ; serial
28800 ; refresh
7200 i retry
604800 ; expire
86400 ) ; minimum TTL
IN NS sys7.dom2. ibn.com.
IN NS sys6.dom2.1bm.com,
sys7 IN A 10.0.0.7
sys8 N A 10.6.9.8
sys6 IN A 10.0.0.6
sysS IN A 10.6.0.5
sysd IN A 10.6.0.4 [

“/var/named/chroot/var/named/named.dom2. tbn. com™ 150, 433C

Figura A 82: Creacion de la zona named.domz2.ibm.com
Fuente: Autoras

De la misma forma creamos el archivo named.10.0.0 para lo cual se hace uso del
siguiente comando vi /var/named/chroot/var/named/named.10.0.0 cémo se puede

observar en la Figura A 83.

Archivo Editar Ver Terminal Solapas Ayyda
Brru seseo

@ IN SOA sys7.dom2,.ibm,.com. root.sys7.dom2,ibm.com, (
2002060701 ; serial

28800 ; refresh
7200 ; retry
604800 ; expire
86400 ) ; miniaus TTL

IN NS sys7.dom2, 1bm, com,
IN NS sys6.dom2.1ibm.com.

IN PTR sys7.dom2,.ibm,com.
IN PTR sys6.dom2,.1bm,com,
PTR sysB.dom2.1bm.com.
IN PTR sysS5.dom2.1ibm.com.
IN PTR sysd4.dom2.ibm, com.

bR
-
=

“/var/named/chroot/var/named/named. 10.86.0" 16L, $53C

Figura A 83. Creacion de la zona named.10.0.0
Fuente: Autoras

También se procede a crear el archivo localhost.zone en el siguiente directorio vi

/var/named/chroot/var/named/localhost.zone como se puede ver en la Figura A 84.
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|BrTL 86400
|@ IN SoA sys7.dom2.1bm.com. root.sys7.dos2.1bm.com. (
2002060701 ; Serial
10800 ; Refresh
3se0 ; Retry
604800 ; Expire
86400 ) ; Minimum TTL
I NS sys?.dom2.1bm. com.
I A 127.0.0.1

“/var/named/chroot/var/nased/localhost.zone™ 11L, 416C

Figura A 84: Configuracion del localhost.zone
Fuente: Autoras

De la misma forma creamos el archivo 127.0.0.zone en localhost haciendo uso del

siguiente comando vi /var/named/chroot/var/named/127.0.0.zone como se puede ver en

la Figura A 85.

Archivo  Eomar Ver Jermenal Solapas  Ayuda
Brru sea00

1@ IN S0A sys7.doa2, ibm.com, root.sys7.doml.ibm.com,. (

2002060701 ; Serial

10800 ; Refresh
3600 i Retry
604800 ; Expire
86400 ) 3 Minisum TTL

IN NS sys7.doa2.ibm.com,

1 IN PTR localhost.

“/var/named/chroot/var/nanea/127.0.0,.z0ne" 11L, 387C

Figura A 85: Creacion del archivo 127.0.0.zone en el localhost
Fuente: Autoras

Hecho esto se procede a la configuracion del archivo hosts haciendo uso del siguiente

comando Vi /etc/hosts como se puede ver en la Figura A 16.



rootosysi:i~
Archivo Editar Ver Jerminal Solapas Ayuda

# Do not remove the following line, or various programs 8
# that require network functionality will fail,

127.0.06.1 localhost
#::1 localhost6. localdomaint localhosté
10.0.0.7 Sys7.dom2.1bn.com

Figura A 16: Configuracion del archivo Hosts
Fuente: Autoras

También se configur6 el archivo network con el siguiente comando vi

letc/sysconfig/network como se puede observar en la Figura A 87.

rootysysy:~

| Archivo Editar Yer Jerminal Solapas Ayuda
| NETWORKING=yes

| NETWORKING 1PV6~yes

| HOSTNAME=Sys7 . dom2. 1bm. com

Figura A 87: Configuracion del archivo network
Fuente: Autoras

De la misma manera el archivo resolv.conf haciendo uso del siguiente comando vi
letc/resolv.conf como se puede ver en la Figura A 88.

rootPsysy:~
i Archivo Edtar Ver Terminal Solapas Ayyda

|+ generated by /sbin/dhclient-script ;:
| nameserver 192.168.1.1
| nameserver 0.0.0.0

Figura A 88: Configuracion del archivo resolv.conf
Fuente: Autorast

Una vez hecho esto se procede a la inicializacion del named como se puede observar en

la Figura A 89.

K SN2 E /- —

| Archivo Edtar Ver Terminai Solapas Ayuda

[[root@sys7? ~)# service named restart

|Deteniendo named: [
Iniciando named: [
[ [root@sys7 ~1# |}

Figura A 89: Inicializacion del maned
Fuente: Autoras



CONFIGURACION DEL SERVIDOR FTP

Un servidor FTP es el que va a permitir compartir datos entre diferentes servidores u
ordenadores. El servicio FTP se da en la capa de aplicacion del TCP/IP utilizando el

puerto 20 y 21. Para una mejor descripcion del servicio FTP se muestra la Figura A 90.

SERVER

Development PC

Figura A 90: Funcionamiento del servicio FTP
Fuente: Autoras

Instalamos el servicio FTP digitando el comando yum install vsftpd en la consola como

se puede observar en la Figura A 91.

root@virtuaimartitadns:~ - ax

Archivo Editar Ver Terminal Solapas Ayyda
Dependencies Resolved

10

Package Arch Version Repository size |
Updating:
vsftpd 1386 2.0.5-28.e15 base 145 k

Transaction Summary

Install 0 Package(s)
Upgrade 1 Package(s) 1

Total download size: 145 k
Is this ok [y/N]: y
Downloading Packages:
vsftpd-2.0.5-28.e15.1386.rpm | 145 kB 00:00
Running rpm_check debug
Running Transaction Test
Finished Transaction Test
Transaction Test Succeeded
Running Transaction
Updating : vsftpd 1/2

Figura A 91: Instalacion del paquete FTP
Fuente: Autoras



Una vez instalado el servicio creamos un fichero en /var/ftp con la ayuda del comando

mkdir y dentro de ese archivo se creara otro archivo como se muestra en la Figura A 92.

root@virtuaimartitadns:/var/ftp/publicrtp - 0 X

Archivo Editar Ver Terminal Solapas Ayuda

[root@virtualmartitadns ~]# yum install vsftpd 12
Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile

* base: centosv.centos.org

* extras: centospd.centos.org

* updates: centosuS.centos.org
Setting up Install Process
Package vsftpd-2.0.5-28.e15,.1386 already installed and latest version
Nothing to do

[root@virtualmartitadns ~]# mkdir /var/ftp/publicftp

[root@virtualmartitadns ~]# cd /var/ftp/publicrftp/

[root@virtualmartitadns publicftp]# touch public

[root@virtualmartitadns publicftpl# 1s |
public

[root@virtualmartitadns publicftpl# [

Figura A 92: Creacion del fichero
Fuente: Autoras

Una vez hecho esto procedemos a configurar el archivo vsftpd.conf el mismo que se

encuentra en /etc/vsftpd/ con se muestra en la Figura A 93.

| A vsttpd.conf (/etc/vsftpd) - gedit - 5
| Archivo Editar Ver Buscar Heramientas Documentos Ayyda

. @ a S S
Nuevo Abrir Guardar  Imprimir... Cortar Coplar Pegar Buscar Reemplazar

[ vsfipa.conf x|

# You may specify a file of disallowed anonymous e-mail addresses. Apparently
# useful for combatting certain DoS attacks.

#deny_email_enable=YES

# (default follows)

#banned_email_file=/etc/vsftpd/banned_emails

#

# You may specify an explicit list of local users to chroot() to their home
# directory. If chroot_local_user 1s YES, then this list becomes a list of

# users to NOT chroot().

#chroot list enable=YES)

# (default follows)

#chroot_list_file=/etc/vsftpd/chroot_list

#

# You may activate the "-R"™ option to the builtin ls. This is disabled by

# default to avoid remote users being able to cause excessive 1/0 on large

# sites. However, some broken FTP clients such as “ncftp” and "mirror" assume
# the presence of the "-R" option, so there 1s a strong case for enabling it.
#1s_recurse_enable=YES

#

# When "listen" directive is enabled, vsftpd runs in stangalone mode and
# listens on IPvd sockets. This directive cannot be used in coniunction

Figura A 93: Configuracion del archivo vsftpd.conf
Fuente: Autoras

Al final agregamos las tres lineas de comando como se puede observar en la Figura A

94.



| A SveEftpd.conf (/eto/verftpd) - gedit
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B 2. Q@ & ® 9 B D B

Nuevo Abrir Guardar  Wmprienr...  Deshacer Cortar Coplar Pegar 0

£ *vsnipd conl x

e presence U OHETTTTTRTTTOp OO SoTOnETe s e s aronyg Case
#1s_recurse_enable«YES

o

# When "listen” directive 1s enabled, vsftpd runs in standalor
# listens on IPv4 sockets, This directive cannot be used in cc
# with the listen_ipv6 directive.

lListen=YES

]

# This directive enables listening on IPv6 sockets. To listen
IPV6

# sockets, you must run two coples of vsftpd whith two configt
# Make sure, that one of the listen options is commented !!
#listen_1pv6=YES

pam_service_name=svsftpd
userlist_enable=YES
tcp_wrappers=YES

anonymous enable=YES
local_enable~YES
rite_enable=YES|

Ln 120,

Figura A 94: Configuracion del archivo vsftpd.conf
Fuente: Autoras

Lugo verificamos el funcionamiento del servicio con la ayuda del comando service

vsftpd start como se muestra en la Figura A 95.

Archivo Editar Ver Jerminal Solapas Ayuda
[root@virtualmartitadns ~)# yum install vsrtpd
Loaded plugins: Tastestmirror
Loading mirror speeds from cached hostfile

* base: centosv.centos.org

* extras: centospd.centos.org

* updates: centosu5.centos.org
Setting up Install Process
Package vsftpd-2.0.5-28.e15.1386 already installed and latest version
Nothing to do

[root@virtualmartitadns ~]# mkdir /var/Tip/publicftp
[root@virtualmartitadns ~)# cad /var/Ttp/publicftp/
[root@virtualmartitadns publicftp]# touch public
[root@virtualmartitadns publicftpl#® 1s
public

[root@virtualmartitadns publicftp)# cd /etc/vsripa/
[root@virtualmartitadns vsripd]# ls

ftpusers wuser _list vsftpd.conf wvufipd conf migrate.sh
[root@virtualmartitadns vsfipd]# gedit vsftpd
[root@virtualmartitadns vsftpd]# gedit vsftpd.conf
[root@virtualmartitadns vsTtpd]# service vsftpd start
Iniciando vsTtpd para vsTtpd: [ oK ]
[root@virtualmartitadns vsfrpd]z fj

Figura A 95: Inicializacidn del servicio
Fuente: Autoras

Antes de verificar el funcionamiento del FTP en la web, primero se debe verificar que
direccion IP tiene lo cual hacemos con la ayuda del comando ifconfig como se puede

ver en la Figura A 96.



root@virtualmartitadns:/etc/vsftpd

Archivo Editar Ver Terminal Solapas Ayyda
ftpusers user_list vsftpd.conf wvsftpd conf migrate, sh
[root@virtualmartitadns vsftpd]# gedit vsftpd
[root@virtualmartitadns vsftpd]# gedit vsftpd.conf
[root@virtualmartitadns vsftpd]# service vsftpd start
Iniciando vsftpd para vsftpd: S5 |
[root@virtualmartitadns vsftpd]# ifconfig
ethe Link encap:Ethernet Hwaddr 00:0C:29:1E:A7:EF
inet addr:192.168.1.9 Bcast:192.168.1.255 Mask:255.255.255
UP BROADCAST RUNNING MULTICAST MTU:1566 Metric:1
RX packets:822 errors:0 dropped:0 overruns:® frame:@
TX packets:384 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:356341 (347.9 KiB) TX bytes:30003 (29.2 KiB)
Interrupt:67 Base address:0x2000

1o Link encap:lLocal Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:10721 errors:0 dropped:0 overruns:0 frame:0
TX packets:10721 errors:0 dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:16320144 (15.5 MiB) TX bytes:16320144 (15.5 MiB)

[root@virtualmartitadns vsftpdl# ||

Figura A 96: verificacion de la direccion IP
Fuente: Autoras

Una vez que ya se conoce la direccion IP se procede a colocarla en uno de los

navegadores que se tenga disponible como se observa en la Figura A 97.

S
#% Apicaciones Lugares Sistema QBN S 13

indice de rtp://192.168.1.9/ - Mozllla Firefox
Archivo Editar Ver Histonial Marcadores Heramiengas Ayuda

L *® O @R[ wpnsisiy R2iE 12

[ Mas vistados ¥ (@ CentOS [ Support™

W indice de ftp.//192 168 19/ | &

indice de ftp://192.168.1.9/

& Subir al directorio supenor

Nombre Tamano Ultima modificacion
2 puv 09/0113 00:00:00
D pubacrty 280204 22.40.00

Figura A 97: Utilizando el servicio FTP
Fuente: Autoras

AUTENTIFICACION DEL FTP

Una vez configurado y comprobado que el servicio esté funcionando entramos al
directorio vsftpd y procedemos a crear usuarios con su respectiva contrasefia como se

ve en la Figura A 98.



root@virtualmartitadns:/etc/vsftpd - || %!
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RX packets:822 errors:0 dropped:0 overruns:0 frame:0 &)
TX packets:384 errors:® dropped:® overruns:0 carrier:®
collisions:® txqueuelen:1000
RX bytes:356341 (347.9 KiB) TX bytes:30003 (29.2 KiB)
Interrupt:67 Base address:0x2000

1o Link encap:lLocal Loopback
inet addr:127.0.06.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:l
RX packets:10721 errors:0 dropped:0 overruns:9 frame:0
TX packets:10721 errors:0 dropped:8 overruns:® carrier:®
collisions:® txqueuelen:®
RX bytes:16320144 (15.5 Mi1B) TX bytes:16320144 (15.5 MiB)
[root@virtualmartitadns vsftpd]# useradd senadmin
[root@virtualmartitadns vsftpd]# passwd 123456
passwd: Unknown user name '123456°',
[root@virtualmartitadns vsftpd]# passwd senadmin
Changing password for user senadain,
New UNIX password:
BAD PASSWORD: 1t 1s too simplistic/systematic
Retype new UNIX password:
passwd: all authentication tokens updated successfully.
[root@virtualmartitadns vsftpd}# l

Figura A 98: Creacion de usuarios
Fuente: Autoras

Para poder utilizar el servicio deshabilitamos el selinux con el comando setenforce 0 y

el firewall como se puede ver en la Figura A 99.

[root@serversena vsftpd]# setenforce ©
[root@serversena vsftpd]# system-config-firewall

Figura A 99: Deshabilitacion del selinux
Fuente: Autoras

Una vez hecho esto verificamos que el usuario y la contrasefia hayan quedado
correctamente para lo cual nos vamos a un navegador y entramos con el usuario

seguido de la direccion IP que se asigno.
INSTALACION Y CONFIGURACION DEL SERVIDOR WEB

El servidor web es el que va a estar a la espera de peticiones realizando un trabajo como

se puede ver en la Figura A 100.
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Figura A 100: Funcionamiento del servidor web
Fuente: Autoras

Para la instalacion de este servidor lo primero que se debe hacer es descargarnos el
paquete con la ayuda del comando yum install httpd como se puede observar en la

Figura A 101.

root@virtuaimartitadns:~ =

Archivo Editar Ver Terminal Solapas Ayyuda
Setting up Install Process
Resolving Dependencies
--> Running transaction check
--> Processing Dependency: httpd = 2.2.3-45.el5.centos for package: mod_ssi
--> Processing Dependency: httpd = 2.2.3-45.el5.centos for package: httpd-manual
---> Package httpd.1386 ©:2.2.3-83.el5.centos set to be updated
--> Running transaction check
---> Package httpd-manual.1386 0:2.2.3-83.el5.centos set to be updated

> Package mod_ss1.1386 1:2.2.3-83.cl5.centos set to be updated
--> Finished Dependency Resolution

Dependencies Resolved

Package Arch version Repository Size
Updating:

httpo 1386 2.2.3-83.e15.centos updates 1.2m
Updating for dependencies:

httpd-manual 1386 2.2.3-83.el5.centos updates 819 k
mod_ss 1386 1:2.2.3-83.el5.centos updates 97 K

Transaction Summary

Install © Package(s)
Upgrade 3 Package(s)
Total download size: 2.1 M

Is this ok (y/N1: [

Figura A 101: Instalacién del paquete de correo
Fuente: Autoras

Como segundo paso comprobamos que la descarga haya sido exitosa con la ayuda del
comando rpm —q httpd hecho esto procedemos a editar el archivo http.conf el mismo
que se encuentra en el siguiente directorio /etc/httpd/conf/http.conf dentro de este
archivo buscamos NameVirtualHosts y lo descomentamos como se observa en la Figura

A 102.
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|a root@virtualmartitadns:~
Archivo Editar Ver Terminal Solapas Ayuda

[root@virtualmartitadns ~]# rpm -q httpd

httpd-2.2.3-83.el5.centos

[root@virtualmartitadns ~]# gedit /etc/httpd/conf/httpd.conf

| A *httpd.conf (/etc/httpd/conf) - gedit -0
Archivo Editar Ver Buscar Herramientas Documentos Ayuda

Z. d =) S E» J
Nuevo Abrir Guardar  Impnmir... Deshacer Cortar Coplar Pegar

[J *hipd.conf  x
F 10T TUrLner uetdils oerore you (ry L0 Setup virtudl nosts.
#

# You may use the command line option '-S' to verify your
virtual host

# configuration.

#
# Use name-based virtual hosting.
#

ameVirtualHost *:80

#

# NOTE: NameVirtualHost cannot be used without a port
specifier

# (e.g. :80) if mod_ssl is being used, due to the nature of
the

# SSL protocol.

Figura A 102: Configuracion del archivo
Fuente: Autoras

Luego se procede a crear los siguientes ficheros y directorios para modificar el servidor

web que se va a montar como se puede ver en la Figura A 103.

D (3 Centos  x EES x

«* Aplicaciones Lugares Sistema OQ@?

root@virtualmartitadns: ~
Archivo Editar Ver Terminal Solapas Ayuda
You have new mail in /var/spool/mail/root
[root@virtualmartitadns ~]# mkdir /var/html/sitiowedl

mkdir: no se puede crear el directorio «/var/html/sitiowebl»: No existe el fi
o

[root@virtualmartitadns ~]#

mkdir /var/www/html/sitiowedl
[root@virtualmartitadns ~}#

nkdir /var/www/html/sitioweb2
[root@virtualmartitadns ~]# touch /var/www/html/sitiowebl/index.html

[root@virtualmartitadns ~]# touch /var/www/html/sitioweb2/index.html
[root@virtualmartitadns ~]# ]

Figura A 103: Creacion de ficheros
Fuente: Autoras

Junto con la ayuda de texto procedemos a editar las paginas web que se creo

anteriormente como se puede observar en la Figura A 104.
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<htmi>
«body =

BIENVENIDOS TUTORIAL DE MINERIA DE DATOS

“/body~
“=/htel>

Figura A 104: Creacion de paginas web
Fuente: Autoras

Lo mismo de hace con el sitio dos como se puede observar en la Figura A 105.

** Aplicaciones  Lugares  Sistema Q’(!;{E;fi!i]?

. _  Foo®
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[root@virtualmartitadns ~|# gedit /var/www/html/sitiowebl/index.htal
[root@virtualmartitadns ~]# gedit /var/www/html/sitiowebl/index.html
[root@virtualmartitadns ~]# gedit /var/www/htal/sitioweb2/index.htal
*index.html (/var/www/html/sitioweb2) - gedit

Archivo Ectar Ver Buscar Herr o Ayuda

[§ = . c; ég 9 A o
Pegar

Nuevo Abrir Guardar  Impnmir... Deshacer

O~ RSO AT |
@ *ingexhtml x|
|<html>
|<body>

[BIENVENIDOS AL TUTORIAL DE SURICATA IPS

|</body>
‘</htll>| '

Figura A 105: Creacion de la pagina web 2
Fuente: Autoras

Luego creamos y editamos un fichero el mismo que se encuentra en el directorio

letc/httpd/conf.d/tesis.conf como se ve en la Figura A 106.



a root@virtualmartitadns:~ -8
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[root@virtualmartitadns ~]# touch /etc/httpd/conf.d/tesis.conf
1@ ltalnaruxns ~]18 d,

tesis.conf (/etc/httpd/cont.d) - gedit
Archivo Edfar Ver Buscar Herramientas Documentos Ayuda

B 2. @ (2] 9 O v
Nuevo Abrir Guardar  Imprimir,.. Deshacer Pegar

| {7 tesis.cont  x

<VirtualHost *:80>
ServerAdmin webmaster@tesis.lab
DocumentRoot /var/www/html/sitiowebl/
ServerName www.tesis.lab
<Directory /var/www/html/sitiowebl/>
DirectoryIndex index.html
AllowOverride None
</Directory>
</Virtualhost>
<VirtualHost *:80>
ServerAdmin webmaster@tesis.lab
DocumentRoot /var/www/html/sitioweb2/
ServerName www.tesis.lab
<Directory /var/www/html/sitioweb2/>
DirectoryIndex index.html
AllowOverride AuthConfig|

Figura A 106: Creacidn y configuracion de directorios
Fuente: Autoras

Por dltimo se configura el archivo zone.dl el mismo que se encuentra en el siguiente
directorio /var/nemd/zone.dl luego iniciamos el servicio con la ayuda del comando

service httpd start como se puede observar en la Figura A 107.

root@localhost:~

Archivo Editar Ver Buscar Jerminal Ayyda
{root@localhost ~]# service httpd start |
Iniciando httpd:
[rcot@localhost ~]# service httpd stop
Parando httpd: [ ok 1]
[root@localhost ~]# service httpd start
Iniciando httpd: httpd: Could not reliably determine the server's fully qualifie
d domain name, using localhost.localdomain for ServerName

1

[root@localhost ~]# |}

Figura A 107: Configuracion del archivo zone.dl
Fuente: Autoras

Al final verificamos como se puede observar en la Figura A 107.
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Figura A 108: Verificacion del servicio http
Fuente: Autoras

INSTALACION Y CONFIGURACION DEL SERVIDOR SSH

Este servicio es muy similar al servicio de telnet con la diferencia que el servicio de
SSH que la comunicacion entre el servidor y el cliente viajan cifrados desde el primer

momento brindando asi mayor seguridad a la informacion.

Para su instalacion ingresamos como root para poder realizar la instalacion del servicio
con la ayuda del comando yum install openssh-server como se puede observar en la

Figura A 100.

root@vlrtiralmnra;dns:-

Archivo Editar Ver Terminal Solapas Ayuda
Dependencies Resolved

Package Arch Version Repository Size ‘
Updating:

openssh-server 1386 4.3p2-82.el5 base 275 k
Updating for dependencies:

openssh 1386 4.3p2-82.e15 base 291 k
openssh-askpass 1386 4.3p2-82.el5 base 42 k
openssh-clients 1386 4.3p2-82.el5 base 455 k

Transaction Summary

Install 0 Package(s)
Upgrade 4 Package(s)

Total download size: 1.0 M
Is this ok [y/N]: y
Downloading Packages:

(1/4): openssh-askpass-4.3p2-82.e15.1386.rpm | 42 kB 00:00
(2/4): openssh-server-4.3p2-82.e15.1386.rpm | 275 kB 00:01
(3/4): openssh-4.3p2-82.e15,1386.rpm | 291 kB 00:01
(4/4): openssh-clients (59%) 5% [- ] 0.08/s | 24 kB -«1-+ ETA |

Figura A 109: Instalacién del paquete ssh
Fuente: Autoras

Una vez que se ha terminado la instalacion del servicio, se procede a levantar el servicio
con la ayuda del comando chkconfig sshd on hecho esto lo reiniciamos mediante el

comando service sshd restart como se puede observar en la Figura A 110.



root@virtualmartitadns:~
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[root@virtualmartitadns -]# chkcenfig sshd on
[root@virtualmartitadns -]& service fihd restart
Parando sshd:

Iniciando sshd:

[root@virtualmartitadns ~1a ||

Figura A 110: Inicializacién del servicio ssh
Fuente: Autoras

CONFIGURACION DEL SERVIDOR DE CORREO

El servidor de correo a utilizar serd el Sendmail es uno de los agentes mas populares de

transporte de correo.

Para la instalacion del servicio de correo se instal6 el postfix mediante el comando yum

install posstfix como se ve en la Figura A 111.

root@virtualmartitadns: ~ - 8%

Archivo Editar Ver TJerminal Solapas Ayuda
* updates: centos.secrel.com.br
Setting up Install Process
Resolving Dependencies
-2 Runnlng transaction check
---> Package postfix.1386 2:2.3.3-6.el5 set to be updated
--> Finished Dependency Resolution

Dependencies Resolved

Package Arch Version Repository Size
Installing:
postrix 1386 2:2.3.3-6.¢el5 base 3.6 M

Transaction Summary

Install 1 Package(s)
Upgrade 9 Package(s)

Total download size: 3.6 M

Is this ok [y/N]: y

Downloading Packages:

'osl'll-2.3.]~6.el§.1395. 15% [w= ] 80 kB/s | 576 kB 00:39 ETA ']

Figura A 111: Instalacion del paquete postfix
Fuente: Autoras

Hecho esto se procede a configurar el archivo main.cf el mismo que se encuentra en el

siguiente directorio /etc/postfix/main.cf como se puede ver en la Figura A 112.
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Figura A 112: Configuracion del archivo main.cf

Fuente: Autoras

Luego se estos cambios realizados se procede a iniciar el servicio mediante el comando

service postfix start como se observa en la Figura A 113.

rootPvirtualmartitadns:~

Archivo Editar Yer Jerminal Solapas Ayuda
{root@virtualmartitadns ~]# service postfix start
Iniclando postrix:

{root@virtualmartitadns ~)#

Figura A 113: Inicializacion del servicio postfix

Fuente: Autoras

Hecho esto procedemos a crear usuarios con su respectiva contrasefia con la ayuda del

comando useradd nombre del usuario y passwd nombre usuario y su respectiva

contrasefia, hecho esto se procede a la instalacion de un

servidor IMAP y POP3 que en

este caso sera DOVECOT como se puede ver en la Figura A 114.

rootPvirtuaimartitadns:~
Archivo Editar Ver Jerminal Solapas Ayuda
Resolving Dependencies
--> Running transaction check
--->» Package dovecot.1386 0:1.0.7-8.e15 9.1 set to be updated
--> Finished Dependency Resolution

Dependencies Resolved

I D|

Running rpm_check dedbug

Package Arch Version Repository Size
Updating:

dovecot 1386 1.0.7-8.¢15 9.1 base 1.6 M|
Transaction Summary

Install ® Package(s)

Upgrade 1 Package(s)

Total download size: 1.6 M

Is this ok [y/N]: y

Downloading Packages:

dovecot-1.0.7-8.e15 9.1.1386.rpm | 1.6 M8 00:07

Figura A 114: Instalacion del paquete Dovecot

Fuente: Autoras



Una vez que se tenga instalado el servidor se procede a su respectiva configuracion el

archivo dovecot.conf el mismo que se encuentra en el siguiente directorio

/etc/dovecot.conf como se puede observar en la Figura A 115.

Sroven Lot e Busce Henwreentas  Documentes  Ayuse

# Dofault values are shown for each setting, it's sot
|required to encomsent
# any of the lines

# Base directory where to store runtime dots
#base _dir = /var/run/dovecot/

|8 Protocols we want to be serving: 1msp imaps pop3 popls
“none*

JrOTOCO1S » 1mas 1maps DODY Pool

not currently

IPvd interfaces

2. Q 2] ® 2 B B
Mo Abre Cuwdar  impremer Desnacer Contar Copusr

8 If you only want to use dovecot-aoth, youw can set this to

|# 1P or host address where to listea in for connections. It's
# possible to specify multiple addresses, “** listess in all

# "[::]" Listens 1n all IPVG interfaces, bet may also listen

] commonds. Note that RFC says this shouldn't be done
'] th-extra-sallbox-sep
i\ With mbox storage & mailbox can contain either sails
jor submailboxes,
. but not both. Thusderdbird separates these two by
[forcing server to
K accept /' suffix in mallbox mames in subscriptions
[list,

rwe Lota YW Duscar  Bemameenian  Documentes  Ayyia

B 2. Q & @ B 5 B .
Nusve Abrw Coarder oo Deshacer Conar Copiar Poge

7 *oavecctcont =

# The list 1s space-separated

imap cliont workarownds = owtlook-idie
i}

~”
## POP3 specific settings
s

protocol pepld (
# Login executadble location

Ln 20 Cet 1

Lo

Figura A 115: Configuracion del archivo dovecot.conf

Fuente: Autoras

Terminado las configuraciones respectivas se procede a iniciar el servicio para lo cual

digitamos el comando service dovecot start.

Hecho esto se procede a la instalacion del servidor http mediante el comando yum

install hhtpd y de una vez a iniciar el servicio con service httpd start como se puede

observar en la Figura A 116.

rootglocalhost:~

Archivo Eotar Yer Jerminal Solapas Ayuda
{root@localhost ~]# service httpd |
Usage: httpd {start|stop|restart|condrestart|iry-restart|force-reload|reloan|sta
tus|fullstatusjgraceful jhelp|configtest)
{root@localhost ~]# service htipd start

Iniciando httpd:
{root@localhost )&

Figura A 116: Instalacion del servidor http

Fuente: Autoras

Por ultimo instalamos la aplicacion webmail el mismo que nos ayudard a revisar

nuestros correos, en nuestro caso se instald Squirrelmail como se puede ver en la Figura

A 117.



root@virtuaimartitadns:~ - 8%

Archivo Editar Yer Terminal Solapas Ayyda

Package Arch Version Repository Size
Installing:

squirrelmail noarch 1.4.8-21.el5.centos base 4.6 M
Installing for dependencies

php-mbstring 1386 5.1.6-43.e15 10 updates 997 k
Updating for dependencies:

php 1386 5.1.6-43.e15 10 updates 2.3 M
php-cli 1386 5.1.6-43.e15 10 updates 2.1 M
php-common 1386 5.1.6-43.e15_ 10 updates 154 k
php-ldap 1386 5.1.6-43.e15_10 updates 38 k
Transaction Summary

Install 2 Package(s)

Upgrade 4 Package(s)

Total download size: 16 M
Is this ok [y/N}: y
Downloading Packages:

(1/6): php-ldap-5.1.6-43.€15 10.1386.rpm | 38 kB 00:00
(2/6): php-common-5.1.6-43.015 10.1386.rpm | 154 kB 00:00
(3/6): php-mbstring-5. (10%) 958 [wwewwewwwes ] 180 kB/s | 952 kB 00:00 ETA |-

Figura A 117: Instalacion de la aplicacion webmail
Fuente: Autoras

Al igual que los demas servicios una vez instalado procedemos a configurarlo para lo
cual buscamos el archivo de configuracion que se encuentra en el siguiente directorio

/usr/share/squirrelmail/config/conf.pl como se puede ver en la Figura A 118.

root@localhost:~ -0

Archivo Eamar Yer Jerminal Solapas Ayyda
SquirrelMail Configuration : Read: config.php (1.4.0)
Main Menu --
1. Organization Preferences
2. Server Settings

Folder Defaults

General Options

Themes

Address Books

Message of the Day (MOTD)

Plugins

Database
. Languages

_-0 0NN e W

@

o

Set pre-defined settings for specific IMAP servers

o

Turn color on
Save data
Quit

ow

Command >> |j

Figura A 118: Configuracion de paquetes
Fuente: Autoras

Una vez configurado iniciamos todos los servicios como el http, postfix, dovecot y

procedemos a usarlo como se puede ver en la Figura A 119.



SquirreiMall - Login - Moxills Firefox
Archivo Edtar  Yer Histonal Marcadores Hemamiergas Ayuda

]

v @ O @ [ o iocanosuwevmatsrciogn phe B

BIMds vistados ™ @ CentOS [XSuppent™

0 SquirmeiMu - Login * -
{Desea que Firefox recuerde la contraseda para “user2® en

nap AoC Mot 7&««“ Munca para este sbo . | Estavezne x

SquirrelMail
wabnrmal
&. 8 &

SquirvwiMad version 1 4.8-2] ol contos
By the SquirreiMad Project Team

SquirrelMail Login
Name

Password

Figura A 119: Inicializacion del servicio
Fuente: Autoras

ANEXOS 2: Instalacion del backtrack

Seleccionamos el tipo de teclado Figura A 120 y presionamos adelante.

Distribucién del teclado

2Cudl es la distribucién més parecida a |a de su teclado?
© [Opcidn sugerida: Latino américa
) Deducir el mapa de teclado: |

() Seleccione ia suya:

Puede escribir en este recuadro para probar su nueva distribucion de teclado:
[

Paso 3 de 7 | salir || Atras || Adelante |

Figura A 120: Opcion de teclado
Fuente: Autoras

Aparecerd una pantalla detallando la ubicacion en donde se instalara Figura A 121

presionamos adelante.



Preparar el espaclo del disco
Este equipo no tiene ningin sistema operativo.

{Dénde desea poner BackTrack Uive?
© Borrar y usar el disco entero

SCSI3 (0,0,0) (sda) - 8.6 GB VMware, VMware Virtual S

) Especificar particiones manualmente (avanzado)

B BackTrack Uve

Paso 4 de 7 | salir Atrds | | Adelante

Figura A 121: Espacio de Instalacion
Fuente: Autoras

Aparecera una pantalla con el detalle de la instalacion presionamos instalar como se

puede observar en la Figura A 122.

Listo para instalar

Ahora se SU NUevo st P con las sig opciones:

Idioma: Espaiol
Distribucion del teclado: Latino aménica
Nombre completo:

Nombre de usuario

Localizacién: America/Guayaquil
Asistente de migracion

Se escribiran en los discos todos los cambios indicados a continuacion si

continia. Si no lo hace podra hacer cambios manualmente
{ .

:ﬂamado

Paso 7de 7 | salir || Atrds ‘Llnstal;rj

Figura A 122: Instalacion
Fuente: Autoras

TABLA T DE STUDET



Tabla de la t de Student.

Contiene los valores ¢ tales que p[T > !] =a,

donde n son los grados de libertad. g >
o

n\a 0,30 0,25 0,20 0,10 0,05 0,025 0,01 0,005 0,0025 0,001 0,0005

1 0,7265 1,0000 1,3764 30777 6.3137 12,7062 31,8210 63,6559 127,3213 318,3088 636,6192

2 06172 0.,8165 1,0607 1,8856 2,9200 4,3027 6,9645 9.9250 14,0890 22,3271 31,5991

3 0,5844 0,7649 0,9785 1,6377 2,3534 3,1824 4,5407 5,8408 7,4533 10,2145 12,9240

4 0,5686 0,7407 0,8410 1,5332 2,1318 2,7765 3,7469 46041 5,5976 7,1732 8,6103

5 0,5594 0,7267 0,9195 1,4759 2,0150 2,5706 3.3649 4,0321 47733 5,8934 6,8688

6 0,5534 0,7176 0,9057 1,4398 1,9432 2,4469 3,1427 3,7074 43168 5.2076 5,9588

7 0,5491 0,7111 0,8960 1,4149 1,8946 2,3646 2,9979 3,4995 4,0293 4,7853 5,4079

8 0,5459 0,7064 0,8889 1,3968 1,8595 2,3060 2,8965 3,3554 3,8325 4,5008 5,0413

9 0,5435 0,7027 0,8834 1,3830 1,8331 2,2622 2,8214 3,2498 3.6897 4,2968 4,7809
10 0,5415 0,6998 0,8791 1,3722 1,8125 2,2281 2,7638 3,1693 3,5814 41437 4,5869
11 0,5399 0,6974 08755 1,3634 1,7959 2,2010 2,7181 3.1058 3,4966 4,0247 4,4370
12 0,5386 0,6955 0,8726 1,3562 1,7823 21788 2,6810 3,0545 3,4284 3,9296 43178
13 0,5375 0,6938 0,8702 1,3502 1,7709 2,1604 2,6503 3,0123 3,3725 3,8520 4,2208
14 0,5366 0,6924 0,8681 1,3450 1,7613 2,1448 2,6245 2,9768 3,3257 3,7874 4,1405
15 0,5357 0,6912 0,8662 1,3406 1,7531 2,1315 2,6025 2,9467 3,2860 3,7328 4,0728
16 0,5350 0,6901 0,8647 1,3368 1,7459 2,1199 2,5835 2,9208 3,2520 3,6862 4,0150
17 0.5344 0.,6892 0,8633 1,3334 1,7396 2,1098 2,5669 2,8982 3.2224 3,6458 3,9651
18 0,5338 0,6884 0,8620 1,3304 1.7341 2,1009 2,5524 28784 3,1966 3.6105 3,9216
19 0,5333 0,6876 0,8610 1,3277 1,7291 2,0930 2,5395 2,8609 3,1737 3,5794 3,8834
20 0,5329 0,6870 0,8600 1,3253 1,7247 2,0860 2,5280 2,8453 3.1534 3,5518 3,8495
21 0,5325 0,6864 0,8591 1,3232 1,7207 2,0796 2,5176 2,8314 3,1352 3.5272 3,8193
22 0,5321 0,6858 0,8583 1,3212 1.7171 2,0739 2,5083 2,8188 3,1188 3.5050 3,7921
23 0,5317 0,6853 0,8575 1,3195 1,7139 2,0887 2,4999 2,8073 3,1040 3,4850 3,7676
24 0,5314 0,6848 0,8569 1,3178 1,7109 2,0639 2,4922 2,7970 3,0905 3,4668 3,7454
25 0,5312 0,6844 0,8562 1,3163 1,7081 2,0595 2,4851 2,7874 3,0782 3,4502 3,7251
26 0,5309 0,6840 0,8557 1,3150 1,7056 2,0555 2,4786 2,7787 3,0669 3,4350 3,7066
27 0,5306 0,6837 0,8551 1,3137 1,7033 2,0518 2,4727 2,7707 3.0565 3.4210 3,6896
28 0,5304 0,6834 0,8546 1,3125 1,7011 2,0484 2,4671 2,7633 3.0469 3,4082 3,6739
29 0,5302 0,6830 0,8542 1,3114 1,6991 2,0452 2,4620 2,7564 3.0380 3,3962 3,6594
30 0,5300 0,6828 0,8538 1,3104 1,6973 2,0423 2,4573 2,7500 3,0298 3,3852 3,6460
40 0,5286 0,6807 0,8507 1,3031 1,6839 2,021 2,4233 2,7045 29712 3.3069 3,5510
80 0,5265 06776 0,8461 1,2922 1,6641 1,9901 2,3739 2,6387 2,8870 3,1953 3,4163
120 0,5258 0,6765 0,8446 1,2886 1,6576 1,9799 2,3578 26174 2,8599 3.1595 3,3735
© 0,5244 0, 6745 0,8416 1,2816 1,6449 1,9600 2,3263 2,5758 2,8070 3,0902 3,2905




Tabla de la t de Student.

/’ X
Contiene los valores ¢ tales que p[l 71 > t] =, 4']/ I\
donde 7 son los grados de libertad. 1 L ,..,z\___
n\a 0,90 0,80 0,70 0,50 0,30 0,20 0,10 0,05 0,02 0,01 0,001
1 0,1584 0,3249 0,5095 1,0000 1,9626 3,0777 6,3137 12,7062 31,8210 63,6559 636,5776
2 0,1421 0,2887 0,4447 0,8165 1,3862 1,8856 2,9200 4,3027 6,9645 9,9250 31,5998
3 0,1366 0,2767 04242 0,7649 1,2498 1,6377 2,3534 3,1824 4,5407 5,8408 12,9244
4 0,1338 0,2707 04142 0,7407 1,1896 1,5332 2,1318 2,7765 3,7469 4,6041 8,6101
5 0,1322 0,2672 0,4082 0,7267 1,1558 1,4759 2,0150 2,5706 3,3649 4,0321 6,8685
6 0,1311 0,2648 0,4043 0,7176 1,1342 1,4398 1,9432 2,4469 3,1427 3,7074 5,9587
7 0,1303 0.2632 04015 0,7111 1,1192 1,4149 1,8946 2,3646 2,9979 3.4995 5,4081
8 0,1297 0.2619 0,3995 0,7064 1,1081 1,3968 1,8595 2,3060 2,8965 3.3554 5,0414
9 0,1293 0.2610 0,3979 0,7027 1,0997 1,3830 1,8331 2,2622 2,8214 3,2498 4.7809
10 0,1289 0,2602 0,3966 0,6998 1,0931 1,3722 1,8125 2,2281 2,7638 3,1693 4,5868
1 0,1286 0,2596 0,3956 0,6974 1,0877 1,3634 1,7959 2,2010 2,7181 3,1058 4,4369
12 0,1283 0,2590 0,3947 0,6955 1,0832 1,3562 1,7823 2,1788 2,6810 3,0545 4,3178
13 0,1281 0,2586 0,3940 0,6938 1,0795 1,3502 1,7709 2,1604 2,6503 3,0123 4,2209
14 0,1280 0,2582 0,3933 06924 1,0763 1,3450 1,7613 2,1448 2,6245 2,9768 4,1403
15 0,1278 0,2579 0,3928 06912 1,0735 1,3406 1,7531 2,1315 2,6025 2,9467 4,0728
16 01277 0,2576 0,3923 0,6901 1,0711 1,3368 1,7459 2,1199 2,5835 2,9208 4,0149
17 0,1276 0,2573 0,3919 0,6892 1,0690 1,3334 1,7396 2,1098 2,5669 2,8982 3,9651
18 01274 0,2571 0,3915 0,6884 1,0672 1,3304 1,7341 2,1009 2,5524 2,8784 3,9217
19 01274 0.2569 0,3912 06876 1,0655 1,3277 1,7201 2,0930 2,5395 2,8609 3,8833
20 0,1273 0,2567 0,3909 0,6870 1,0640 1,3253 1,7247 2,0860 2,5280 2,8453 3.8496
21 01272 0,2566 0,3906 0,6864 1,0627 1,3232 1,7207 2,0796 2,5176 2,8314 3,8193
22 01271 0,2564 0,3904 0,6858 1,0614 1,3212 1,7171 2,0739 2,5083 2,8188 3,7922
23 01271 0,2563 0,3902 0,6853 1,0603 1,3195 1,7139 2,0687 2,4999 2,8073 3,7676
24 0,1270 0,2562 0,3900 0,6848 1,0593 1,3178 1,7109 2,0639 2,4922 2,7970 3,7454
25 0,1269 0,2561 0,3898 0,6844 1,0584 1,3163 1,7081 2,0595 2,4851 2,7874 3,7251
26 0,1269 0,2560 0,3896 0,6840 1,0575 1,3150 1,7056 2,0555 2,4786 2,7787 3,7067
27 0,1268 0,2559 0,3894 0,6837 1,0567 1,3137 1,7033 2,0518 24727 2,7707 3,6895
28 0,1268 0,2558 0,3893 0,6834 1,0560 1,3125 1,701 2,0484 2,4671 2,7633 3,6739
29 0.,1268 0.2557 0,3892 0,6830 1,0553 1,3114 1,6991 2,0452 2,4620 2,7564 3,6595
30 0,1267 0,2556 0,3890 0,6828 1,0547 1,3104 1,6973 2,0423 2,4573 2,7500 3,6460
40 0,1265 0,2550 0,3881 0,6807 1,0500 1,3031 1,6839 2,0211 2,4233 2,7045 3,5510
80 0,1261 0,2542 0,3867 06776 1,0432 1,2922 1,6641 1,9901 2,3739 2,6387 34164
120 0,1259 0,2539 0,3862 06765 1,0409 1,2886 1,6576 1,9799 2,3578 26174 33734
® 0,126 0.253 0,385 0,674 1,036 1,282 1,645 1,96 2,326 2,576 3,291
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