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INTRODUCCION

Hoy en dia, el internet es la herramienta méas utilizada a nivel mundial y el aumento de aplicaciones
a través de internet en el envio de voz video y datos han ayudado en el desarrollo de las

telecomunicaciones.

La Voz sobre el protocolo de internet (VolP) es muy evidente tal como Skype y una de las razones
es aprovechar los recursos y disminucién de costes a través de internet frente a la telefonia

tradicional.

Sin embargo, estas redes se ven amenazadas frente a las vulnerabilidades en protocolos que un
atacante pudiera escuchar, espiar los paquetes de voz que circulan a través de la red si no se

toman las medidas necesarias para proteger estos protocolos.

En este proyecto se analizara las vulnerabilidades que se encuentran en la capa de seguridad en
protocolos de VoIP como se describe en el libro “Seguridad VolP: Ataques, amenazas y riegos”
de Roberto Gutiérrez, utilizando como plataformas el software libre (GNU/LINUX) para el disefio

topoldgico de pruebas de conectividad de centrales VolP.

Una vez disefiado y convergido el ambiente de simulacion, se realizaré el estudio para las
propuestas de seguridad a la capa de seguridad en protocolos, realizando ataques a la red VolP
con las herramientas del software Kali-Linux Backtrack y herramientas adicionales para

posteriormente realizar el anélisis de seguridad.



Este proyecto consta de cinco capitulos los cuales se detalla a continuacion:

CAPITULO I: MARCO REFERENCIAL.- En este capitulo se expone el planteamiento del
problema y justificacion del proyecto; asi también como los objetivos y el alcance que se plantea

para desarrollar la investigacion de este proyecto.

CAPITULO II: MARCO TEORICO.- En este capitulo se realiza la introduccion de los temas
generales necesarios relacionados a este proyecto y las caracteristicas esenciales de los

elementos para realizar su implementacion y analisis de vulnerabilidades.

CAPITULO Ill: MARCO HIPOTETICO Y METODOLOGICO.- El principal objetivo de este capitulo
es describir el proceso metodolégico empleado, los procedimientos, métodos y técnicas que
identifica resultados que ayuden a comprobar la hipotesis planteada a través de pruebas y

resultados.

CAPITULO IV: ESCENARIOS Y PRUEBAS.- En este capitulo se describe el proceso de
elaboracion del escenario de pruebas para determinar las configuraciones de seguridad a

implementar para evitar intercepciones de llamadas y proteger las comunicaciones encriptandolas.

CAPITULO V: ANALISIS Y RESULTADOS.- En este capitulo se muestran las pruebas de los

ataques a la que fue sometida la central VolIP y sus resultados.

Finalmente se llega a describir las Conclusiones y Recomendaciones, se incluye las sintesis de
los resultados obtenidos, presentados en los capitulos anteriores y sugerencias finales del

proyecto.



CAPITULO |

MARCO REFERENCIAL

I.I PLANTEAMIENTO DEL PROBLEMA

La voz sobre IP (VolP) es muy evidente actualmente y hace posible que la sefial de voz viaje a
través de internet empleando un protocolo IP; se conoce que el direccionamiento en IPv4 se ha
agotado por lo que hay la necesidad de la implementacion de las centrales VolP con
direccionamiento IPv6 entre las soluciones para el agotamiento de direcciones en IPv4.

Sin embargo, cuando se implementan centrales VolP se da prioridad al funcionamiento del envio
y recepcion de voz y datos, calidad de servicio mas no en la seguridad; una central VoIP por
defecto es vulnerable a secuestros de cuentas de usuarios y passwords, escuchas indebidas,
vulnerabilidades que se encuentran en la capa de protocolos VolP.

Un atacante puede crear métodos de penetracién (Escaneo, obtencién de acceso, manipulacién
de la central), si el sistema es vulnerable para sustraer informacién de las centrales VolP que

resulta perjudicial para la organizacion si la informacién es confidencial



Mediante este estudio se pretende proponer las medidas de seguridad necesarias para configurar
en centrales VolP con direccionamiento IPv6 utilizando troncales SIP, y de esta manera evitar que

los ataques puedan penetrar al sistema, para ampliar el nivel de seguridad de dichas centrales.

.11 JUSTIFICACION

En estas redes de siguiente generacion se requiere encontrar la tecnologia que permita transmitir
en una misma red la convergencia de voz y datos. Esto obliga a establecer un modelo que permita
empaquetar la voz para que pueda ser transmitida junto con los datos, este propésito se logra con
los protocolos de VolP.

La mayor parte de las redes de transmision de voz que existen en la actualidad seran
reemplazadas por redes de conmutacion de paquetes en un futuro. Esta transicién supone no solo
una reduccion de los costos, si no que proporcionara también el desarrollo de una serie de
servicios nuevos para voz y datos.

IPv6 ofrece una plataforma escalable y mejorada para la convergencia, ademas que incluye IPsec
que permite autenticacion y encriptacion del propio protocolo base, de forma que todas las
aplicaciones se pueden beneficiar de ello ofreciendo comunicaciones mas seguras.

Por lo tanto es necesario probar la funcionalidad de las centrales VoIP y observar la eficiencia
sobre el andlisis de las vulnerabilidades en los protocolos de dichas centrales, con el fin de prevenir
ataques a la organizacion y observar la eficiencia en la transmision de paquetes de voz en tiempo

real y evitar que las llamadas puedan ser escuchadas sin el permiso respectivo de los usuarios.

1.1l OBJETIVOS

L.I1l.1 OBJETIVO GENERAL

“‘Determinar las vulnerabilidades en protocolos utilizados en centrales de voz sobre IP (VoIP) con

IPv6 utilizando troncales SIP, para de tal manera ofrecer medidas de seguridad a la red.”



L.I1LII OBJETIVOS ESPECIFICOS
1 Estudiar los conceptos y caracteristicas de VolP, IPv6 y temas relacionados para una

implementacion técnica, para realizacidn de pruebas.

2 Implementar un escenario topolégico con equipos CISCO y centrales ASTERISK, y configurar

los protocolos de VolIP con un esquema de direccionamiento Dual-Stack.

3 Analizar las vulnerabilidades de los protocolos a través de la utilizacién de las herramientas

de Backtrack.

4 Configurar los tipos de seguridad para la prevencion de vulnerabilidades en centrales de VolP

y dar posibles soluciones técnicas en software.

I.11Il ALCANCE DEL PROYECTO

En el presente trabajo se estudiaran las principales vulnerabilidades de la capa de seguridad de
protocolos de VolIP en SIP ya que con este protocolo de sefializacion con frecuencia trabajan las
centrales PBX Asterisk y que son victimas de escuchas indebidas o ilegales.

Se realizara una descripcion acerca de las vulnerabilidades en protocolos de la central VoIP en
SIP y RTP en direccionamiento IPv6; y se analizara la seguridad mediante requerimientos tales
como: Disponibilidad, Integridad y Confidencialidad.

Tales pruebas se efectuaran en un escenario propuesto fisico, es decir, en un escenario sin
seguridad y las mismas pruebas en un escenario con seguridad implementada.

Todo este estudio se llevara a cabo a través de investigaciones, consultas, pruebas y analisis de

resultados con el fin de implementar una red VolP segura mediante técnica de cifrado a protocolos.



CAPITULO Il

MARCO TEORICO

I1.I INTRODUCCION A VolP Y ASTERISK

I1.1.1VOZ SOBRE IP (VolP)

Una definicién general de VolIP es la posibilidad de transportar conversaciones telefonicas en
paquetes IP1.

La tecnologia VolIP trata de transportar la voz, previamente procesada, encapsuléandola en
paquetes para poder ser transportadas sobre redes de datos sin necesidad de disponer de una
infraestructura telefonica convencional. Con lo que se consigue desarrollar una Unica red

homogénea en la que se envia todo tipo de informacion ya sea voz, video o datos?.

2.1.1.1 ALTERNATIVAS TECNOLOGICAS DE VolP

! http://comunidad.asterisk-es.org/introduccion_voip.pdf
2 Gutiérrez, R., “Seguridad en VolIP, Ataques, amenazas y riesgos”., 12 Ed., 2010



Las alternativas tecnoldgicas de VoIP se pueden dividir de una manera sencilla en dos grandes
grupos: tecnologias cerradas propietarias y sistemas abiertos.

En el primer grupo de tecnologias nos encontramos con el conocido Skype o el ya legendario
Cisco Skinny (SCCP)3.

En el segundo grupo de tecnologias nos encontramos con los estdndares abiertos basados en
SIP, H.323 e IAX.

H.323 es un protocolo desarrollado por la UIT que cobré cierta fama porque era el mas usado por
los grandes operadores en sus redes troncales.

Ultimamente hemos presenciado el nacimiento y el fuerte crecimiento de una nueva alternativa
conocida como |AX.

IAX2 (por ser la versién 2) esta fuertemente influido por el modelo comunitario de desarrollo abierto
y tiene la ventaja de haber aprendido de los errores de sus predecesores.

IAX2 resuelve muchos de los problemas y limitaciones de H.323 y SIP. Aunque |IAX2 no es un
estandar en el sentido mas oficial de la palabra (RFC), no sélo tiene el gran reconocimiento de la

comunidad sino todos los prerrequisitos para convertirse en el remplazo (de facto) de SIP. [1]

IL.1.1 ASTERISK

Asterisk es una implementacion libre de una centralita telefénica, el programa permite tanto que
los teléfonos conectados a la centralita puedan hacer llamadas entre ellos como servir de pasarela
a la red telefonica tradicional. El cédigo del programa fue originalmente creado por Mark Spencer
(Digium) basado en las ideas y el trabajo previo de Jim Dixon (proyecto de telefonia Zapata).

El programa, sus mejoras y correcciones, es el resultado del trabajo colectivo de la comunidad del
software (programas) libre. Aunque Asterisk puede funcionar en muchos sistemas operativos,

GNU/Linux es la plataforma mas estable y en la que existe un mayor soporte4.

3 skinny es un protocolo de control de terminales bajo el control y disefio de CISCO.
4 http://wilzer-rocha-campos.blogspot.com/2008/11/implementacin-de-software-libre.html



2.2.2.1 ARQUITECTURA

Asterisk fue disefiado de manera modular, de manera que cada usuario pueda seleccionar qué
partes de Asterisk 0 modulos desea utilizar. Esto hace de Asterisk una aplicacion realmente
escalable y extensible:

Escalable.- Es posible desactivar los modulos no utilizados para instalar Asterisk en dispositivos
embebidos de pocos recursos.

Extensible.- Para programar un nuevo modulo de Asterisk no es necesario conocer todo el codigo

de Asterisk.
==
Drivers de canal para conectar teléfonos y lineas exteriores (chan_*.so)

o
Astorisk
The Open Source PBX

Drivers facturacion CDR (cdr ) Aplicaciones para el Dial Plan
o
S |
o TR

Recursos comunes (res_*) Formatos de audio iformal_*) Codecs de audio (codect_")

Figura Il. | Arquitectura de Asterisk
Fuente Gil, F., y Gomez, J., “VolIP y Asterisk redescubriendo la telefonia”.

e Core. Se trata del nucleo de Asterisk, que incluye las funciones més basicas y posibilita
la carga de médulos.

e Recursos. Aportan funcionalidades adicionales al core, como la posibilidad de leer
ficheros de configuracion (res_config), musica en espera, etc.

e Canales. Permiten a Asterisk manejar un dispositivo de una determinada tecnologia. Por
ejemplo, para manejar dispositivos SIP se utiliza el modulo chan_sip, para IAX2 chan iax
y para canales analdgicos/digitales chan_zap.

e Aplicaciones y funciones. Estos modulos conforman la "caja de herramientas" de
Asterisk, ya que son los modulos que aportan las distintas herramientas para configurar el

sistema Asterisk.



e Cddec’s. Para que Asterisk pueda codificar y decodificar la informacién de audio/video
que tiene que enviar y recibir dispone de distintos cédec’s.
e Formatos. Estos mddulos posibilitan a Asterisk "entender" y manejar ficheros en distintos
formatos, como mp3, alaw, ulaw, etcs.
2.2.2.2 TRONCALES ASTERISK
Las troncales (Trunks) son el medio que permiten comunicar a la PBX-IP Asterisk-Elastix con el
mundo exterior o PSTN, son los canales de comunicacion de entrada y salida de llamadas, también
permiten la comunicacion hacia otras PBX; tradicionales o IP.
El tipo de troncal a utilizar dependera de la manera que el proveedor nos brinde el servicio de
telefonia. Tradicionalmente el servicio es entregado por medio de lineas de cobre o fibra dptica,
ultimamente se esta utilizando mucho la red IP, via Internet o enlaces dedicados de datos, con
esta Ultima opcién no es necesario instalar ningun hardware de comunicacién en el servidor

Elastix, muy recomendado para servidores virtualizados.
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Figura Il. Il Troncales para VolP
Fuente http://elastixtech.com/troncales-y-rutas-en-elastix/

Los tipos de troncales (Trunks) en el servidor Asterisk-Elastix pueden ser:

> Gil, F., y Gomez, J., “VolIP y Asterisk, Redescubriendo la telefonia”., 12 Ed., 2008


http://elastixtech.com/troncales-y-rutas-en-elastix/

Troncales SIP (SIP Trunk): es una conexion ofrecida por un Proveedor de Servicios de
Telefonia por Internet (ITSP), conecta una PBX de la empresa a una infraestructura de sistema de
telefonia existente (PSTN) a través de Internet utilizando el estandar de SIP VolP.

Como una conexidn ldgica mas que fisica, las lineas troncales SIP ofrecen el beneficio de no tener
limite para el numero de llamadas que pueden transferirse a una linea troncal Unica. Cada llamada
consume una determinada cantidad de ancho de banda de la red, entonces el nimero de llamadas
se encuentra limitado Unicamente por la cantidad de ancho de banda que puede fluir entre la PBX
IP'y el equipo del ITSP.

A diferencia de la telefonia tradicional, donde los cables fisicos una vez se distribuyeron desde el
proveedor del servicio hacia la empresa, una linea troncal SIP les permite a las empresas
reemplazar las lineas PSTN tradicionales fijas con conectividad PSTN mediante un proveedor de
servicios de lineas troncales SIP en Internet .

Troncales IAX2 (IAX2 Trunk): El medio de transporte para la voz es la red IP, se utiliza
para establecer enlaces entre 2 0 mas servidores Asterisk-Elastix, aun no se ha convertido en
estandar, por esta razon son pocos los fabricantes de equipos que lo soportan, una de sus mayores
ventajas es la utilizacién de un solo puerto (UDP 4569) para la comunicacion, esto lo convierte en
el método ideal para unir 2 0 méas Asterisk en redes con Firewall de por medio.

Troncales Analogas (Puertos FXO): Es la manera tradicional de recibir las lineas
telefonicas, mas alla de esto se recomienda utilizar E1. Por cada linea es necesario un puerto, es
asi por ejemplo si hay 4 lineas telefénicas es necesario utilizar un adaptador con 4 puertos FXO.
Un método alterno al uso de los adaptadores FXO, es la utilizacion de adaptadores ATA con
puertos FXO, estos permiten conectar las lineas telefénicas sin instalar ningiin hardware en el

servidor Elastix, la comunicacion se hace via el protocolo SIPS.

6 http://elastixtech.com/troncales-y-rutas-en-elastix/



IL.I FUNCIONAMIENTO DEL PROTOCOLO SIP

SIP (Session Initiation Protocol) RFC 32617 es un protocolo simple de sefializacién y control
utilizado para telefonia y videoconferencia sobre las redes IP, fue creado por el IETF y su
estructura esta basada en otros protocolos como STMP y HTTP con los que guarda cierta similitud.
Su simplicidad, escalabilidad y facilidad para integrarse con otros protocolos y aplicaciones lo han
convertido en un estandar de la telefonia IP.

SIP es un protocolo de sefalizacion por lo que solo maneja el establecimiento, control y
terminacion de las sesiones de comunicacion. Normalmente una vez se ha establecido la llamada
se produce el intercambio de paquetes RTP que transportan realmente el contenido de la voz.
Encapsula también otros protocolos como SDP utilizado para la negociacién de las capacidades
de los participantes, tipo de codificacion, etc. No hace falta sefialar que SIP es un protocolo de
aplicacion y funcionara tanto sobre UDP como TCP. [2]

Agentes de Usuario (UA) y servidores.

Entre los User Agent (UA), a su vez, podemos encontrar los agentes de usuario clientes (UAC)
que son los que inician las peticiones de llamada y los agentes de usuario servidor (UAS) que
reciben las peticiones del UAC.

En la siguiente tabla se aprecia un resumen de los mensajes SIP:

Permite invitar un usuario o servicio para participar en una sesién o para
modificar pardmetros en una sesidn ya existente

Confirma el establecimiento de una sesién.

Solicita informacién sobre las capacidades de un servidor

Indica la terminaciéon de una sesién

Cancela una peticion pendiente de llamada.

Registrar al User Agent.

Tabla II. | Mensajes SIP
Fuente: Gutierrez, R., “Seguridad en VolIP, Ataques, Amenazas y riesgos.

Del mismo modo tenemos un listado de los codigos de respuesta a las peticiones SIP: [2]

7 RFC 3261 SIP — Session Initiation Protocol



Mensajes provisionales
Respuestas de éxito
Respuestas de redireccion
Respuestas de fallo de método
Respuestas de fallo de servidor
Respuestas de fallos globales

Tabla II. Il Respuestas a las peticiones SIP
Fuente: “VoIP y Asterisk: redescubriendo la telefonia” Julio Gémez.

Una sesion de llamada SIP entre 2 teléfonos es establecida como sigue:

NI TE——

~———100 Trying

-a—180 Ringing——

200 0K

— A —————

-

200 O =

Figura ll. Ill Sesidn de llamada en SIP
Fuente Anaya N., Fundamento de telefonia IP e Introduccion a Asterisk / Elastix.

1. El teléfono llamante envia un “invite”

2. El teléfono al que se llama envia una respuesta informativa 100 — Tratando - retorna.

3. Cuando el teléfono al que se llama empieza a sonar una respuesta 180 — sonando — es retornada.
4. Cuando el receptor levanta el teléfono, el teléfono al que se llama envia una respuesta 200 — OK
5. El teléfono llamante responde con un ACK - confirmado

6. Ahora la conversacion es transmitida como datos via RTP

7. Cuando la persona a la que se llama cuelga, una solicitud BYE es enviada al teléfono llamante

8. El teléfono llamante responde con un 200 — OK.



IL.1l.1 PROTOCOLO SDP

El protocolo SDP (Session Description Protocol) RFC 23278 se utiliza para describir sesiones
multicast en tiempo real, siendo util para invitaciones, anuncios, y cualquier otra forma de inicio de
sesiones.

La propuesta original de SDP fue disefiada para anunciar informacion necesaria para los
participantes y para aplicaciones de multicast MBONE (Multicast Backbone). Actualmente, su uso
esta extendido para el anuncio y la negociacion de las capacidades de una sesion multimedia en
Internet.

Puesto que SDP es un protocolo de descripcion, los mensajes SDP se pueden transportar
mediante distintos protocolos con SIP, SAP, RTSP, correo electrénico con aplicaciones MIME o

protocolos como HTTP. Como el SIP, el SDP utiliza la codificacion del texto.

ILILII PROTOCOLO RTP
RTP (Real Time Protocol) RFC 35509 es el verdadero portador para el contenido de voz y video
que intercambian los participantes en una sesion establecida por SIP.

Las funciones bésicas del protocolo incluyen:
Determinar la ubicacion de los usuarios, aportando movilidad.

Establecer, modificar y terminar sesiones multi-partitas entre usuarios'©.

Vocal| | H.323

G.711
G.729 H.225

H.450
RTP RAS Q.931 H.245 SIP

UbDP TCP

IP

Figura Il. IV Funcionamiento de SIP
Fuente Anaya N., “Fundamentos de telefonia IP e introduccion a Asterisk/Elastix”.,

8 RFC 2327 SDP — Session Description Protocol
9 RFC 3550 RTP — Real time Protocol
10 Anaya N., “Fundamentos de telefonia IP e introduccion a Asterisk/Elastix”., 2013



IL.IIl SEGURIDAD DE LAS REDES VolP

A medida que crece su popularidad aumentan las preocupaciones por la seguridad de las
comunicaciones Y la telefonia IP. VoIP es una tecnologia que ha de apoyarse necesariamente
muchas otras capas y protocolos ya existentes de las redes de datos. Por eso en cierto modo la
telefonia IP va a heredar ciertos problemas de las capas y protocolos ya existentes, siendo algunas
de las amenazas mas importantes de VolP problemas clasicos de seguridad que afectan al mundo
de las redes de datos. Existen varios ataques especificos de VolP como se muestra a

continuacion.

Seguridad en las
aplicaciones y
protocolos VolP

SEGURIDAD EN EL SISTEMA OPERATIVOD

SEGURIDAD EN LOS SERVICIOS

SEGURIDAD FISICA

POLITICAS Y PROCEDIMIENTOS

Figura Il. V Capas de seguridad VolP
Fuente: R, Gutiérrez., “Seguridad en VolIP: Ataques, amenazas y riesgos”

En la siguiente tabla se detallan algunos de los puntos débiles y ataques que afectan a cada una

de las capas. [2]

. CAPA ATAQUESYVULNERABILDADES
Contrasefias débiles. Ej: Contrasefia del VoiceMail
Politicas y Procedimientos Mala politica de privilegios

Accesos permisivos a datos comprometidos.
Acceso fisico a dispositivos sensibles.

Seguridad Fisica Reinicio de maquinas.

Denegaciones de servicio.

DDoS

Seguridad de Red ICMP unreacheable

SYN floods

SQL injections

Denegacion en DHCP

DoS

Seguridad en los Servicios




Seguridad en el S.0.

Buffer overflows
Gusanos y virus
Malas configuraciones.

Seguridad en las Aplicaciones y
protocolos de VolP

Fraudes

SPIT (SPAM)

Vishing (Phising)

Fuzzing

Floods (INVITE,REGISTERetc..)
Secuestro de sesiones (Hijacking)
Interceptacion (Eavesdroping)

Redireccion de llamadas (CALL redirection)
Reproduccion de llamadas (CALL replay)

Tabla II. 1l Vulnerabilidades y ataques a las capas de seguridad VoIP
Fuente: R, Gutiérrez., “Seguridad en VolIP: Ataques, amenazas y riesgos”

I1.IVINTRODUCCION A IPv6
IPv6 fue adoptado por Internet Engineering Task Force (IETF) en 1994. IPv6 también se conoce

por “IP Next Generation” 0 “IPng”, IPv6 es la nueva version del Protocolo Internet, disefiado como

el sucesor de IPv4.

El uso de IPv6 ha sido frenado temporalmente por el uso de técnicas de traduccién de direcciones
de red (NAT), que alivian parcialmente el problema de la falta de direcciones IP. El problema es
que NAT hace dificil el uso de voz sobre IP (VOIP), los juegos multiusuario y las aplicaciones P2P.

IPv6 ofrece un espacio de direcciones mucho mas grande que IPv4, lo que garantiza que cada

dispositivo electrénico funcione con IPv6 sin miedo a que este se llegase agotar.

IPv4 tiene un espacio de direcciones de 32 bits, es decir 2°32 (4.294.967.296 Direcciones IP)

En cambio IPv6 nos ofrece un espacio de 128 bits, es decir 2°12811.

(340.282.366.920.938.463.463.374.607.431.768.211.456 Direcciones IP).

|Pv4=32bits

Figura Il. VI Bits IPv4 e IPv6

Fuente Edson, Herndndez., “IPvé6 La evolucion”

11 Edson, Hernandez., “IPv6 La evolucién”., 12 Ed., 2013




ILIV.I DIRECCIONAMIENTO
En lugar de usar formato decimal con puntos como en IPv4, las direcciones IPv6 se escriben con
numeros hexadecimales, con dos puntos entre cada conjunto de cuatro digitos hexadecimales
(que es de 16 bits), tal como se define en el RFC 237312,
El formato es x: x: X: X: X: X: X: X, donde x es un campo hexadecimal de 16-bit; cada “x” es por lo
tanto cuatro digitos hexadecimales.
Un ejemplo de una direccién IPv6 es:
2035:0021:2FC5:0000:0000:387C:0000:0001
Los digitos hexadecimales A, B, C, D, Ey F en las direcciones IPv6 no distinguen entre mayusculas
y minusculas.
Afortunadamente se puede abreviar la escritura de las direcciones IPv6, haciéndolas menos complejas,
facilitando el aprendizaje de estas. Las siguientes son formas de abreviar una direccion IPV6:

e Omision de ceros
Podemos omitir todos los ceros que se encuentra a la izquierda en cada campo hexadecimal de
16bits. Ejemplo:

Antes: 2035:0001:2FC5:0000:0000:087C:0000:0001
Después: 2035:1:2FC5:0000:0000:87C:0000:1

e Agrupacion de ceros continuos
Se pueden utilizar un par de dos puntos seguidos (::), para agrupar un grupo de ceros continuos,
no importa si estos estas en un solo campo o en dos. Ejemplo:

Antes: 2035:0001:2FC5:0000:0000:087C:0000:0001
Después: 2035:1:2FC5::87C:0000:1

Los dos puntos solo se pueden utilizar una sola vez en la direccion IPv6.[5]

e Resumen de ceros

12RFC 2373 Formato de Direccionamiento IPv6



Para las situaciones en las que ya utilizamos la agrupacion de los ceros continuos por medio de
los dos puntos y todavia tenemos a parte otro bloque de ceros, estos podemos resumirlos en un
solo cero. Ejemplo:

Antes: 2035:0001:2FC5:0000:0000:087C:0000:0001
Después: 2035:1:2FC5::87C:0:1

ILIV.11 CLASIFICACION DE LAS DIRECCIONES IPv6

Una interfaz puede tener asignadas multiples direcciones de diferentes tipos y para diferentes
propositos. Independientes de la representacion y la division en subredes, las direcciones IPv6 se

clasifican de la siguiente manera:

2.3.5.1 DIRECCIONES IPv6 UNICAST
Hay dos tipos de direcciones Unicast:
v" Unicast Link-local
Son direcciones IPv6 que identifica la interfaz en un solo enlace. La direccion es Unica sélo en este
enlace, y no es enrutable fuera del enlace. Los paquetes con un destino de enlace local deben

permanecer en el enlace donde se generaron.
Routerl Router2

Figura Il. VII Direcciones Unicast Link-local
Fuente: “Conceptos bdsicos y evolucion de IPv6” Edson Herndndez

En IPv6 las direcciones Unicast Link-local se crean dinamicamente utilizando el prefijo FE80::/10
y un identificador de interffaz de 64 bits (La direccion MAC) en un proceso llamado

autoconfiguracion



A todas las direcciones IPv6 Unicas Link-Local se les asigna un prefijo /64. Por lo tanto la
autoconfiguracion se lleva acabo solo en los ultimos 64 bits de la direccion.

La autoconfiguracion consiste en asignarle una direccion IPv6 tomando como base su direccion
MAC del host. Esta autoconfiguracion llamada EUI-64 divide la direccion MAC mediante la
insercion de FF:FE, numero hexadecimal de 16 bits entre el OUI y el cddigo del proveedor.

La direccion MAC consta de 12 digitos hexadecimales, lo que corresponde a 48 bits, por lo tanto
nos hace falta 16 bits para poder llevar la direccion de 64 bits, por este motivo se hace a la insercién

de los nimeros FF:FE entre el OUl y el codigo del proveedor.

v Unicast Globales
Las direcciones Unicast Globales se definen por un prefijo de enrutamiento de un ID de subred y
un ID de interfaz. El espacio de direcciones IPv6 Unicast abarca toda la gama de direcciones IPv6,

con la excepcion de FF00 :: /8 (1111 1111), que se utiliza para las direcciones de Multicast.

2.3.5.2 DIRECCIONES ANYCAST

Las direcciones Anycast estan disefiados para proporcionar redundancia y balanceo de carga en
situaciones en las que varios hosts o routers proporcionan el mismo servicio, Anycast no fue
creado para IPv6, sino que fue definido en el RFC 1546 en 1993 como una especificacion
experimental para ser utilizado con IPv4. Los RFC asignan un prefijo especial para Anycast, el
cual estaba destinado a ser utilizado para servicios tales como DNS y HTTP.

En la practica Anycast no ha sido aplicado, para lo que fue disefiado a ser, a menudo un método
llamado direcciones Unicast compartidas son elegidas, este método se lleva a cabo mediante la
asignacion de una direccion Unicast ordinaria a multiples interfaces y la creacién de varias

entradas en la tabla de enrutamiento.



2.3.5.3 DIRECCIONES MULTICAST

Una direccién Multicast identifica a un grupo de interfaces, el trafico enviado a una direccion
Multicast viaja a un grupo especifico de host al mismo tiempo. Una interfaz puede pertenecer a
cualquier numero de grupos de Multicast.

Multicast es muy importante para IPv6, ya que es en el centro de muchas de sus funciones, y es
un reemplazo para las direcciones de Broadcast.

El rango de las direcciones IPv6 Multicast esta reservado dentro de este intervalo FF00:: hasta

FFOF::, los siguientes son algunos ejemplos de las direcciones asignadas por la IANA.

Direccion

Descripcion

Interface-local scope

FF01:0:0:0:0:0:0:1

All-nodes address

FF01:0:0:0:0:0:0:2

All-nodes address

Link-local scope

FF02:0:0:0:0:0:0:1

All-nodes address

FF02:0:0:0:0:0:0:2

All-nodes address

FF02:0:0:0:0:0:0:3 Unassigned
FF02:0:0:0:0:0:0:4 DVMRP routers
FF02:0:0:0:0:0:0:5 OSPFIGP

FF02:0:0:0:0:0:0:6 OSPFIGP designated routers
FF02:0:0:0:0:0:0:7 ST routers
FF02:0:0:0:0:0:0:8 ST hosts

FF02:0:0:0:0:0:0:9 RIP routers

FF02:0:0:0:0:0:0:A

EIGRP routers

FF02:0:0:0:0:0:0:B

Mobile agents

FF02:0:0:0:0:0:0:C

All PIM routers

FF02:0:0:0:0:0:0:D

RSVP encapsulation

FF02:0:0:0:0:0:0:16

All MLDv2-capable routers

FF02:0:0:0:0:0:0:62

All snoopers

FF02:0:0:0:0:0:1:1

Link name

FF02:0:0:0:0:0:1:2

All DHCP agents

FF02:0:0:0:0:0:1:3

Link-local Multicast Name

FF02:0:0:0:0:0:1:4

DTCP Announcement

FF02:0:0:0:0:1:FFXX:XXXX

Solicited-node address

Site-local scope

FF05:0:0:0:0:0:0:2

All-routers address

FF05:0:0:0:0:0:1:3

All DHCP servers

FF05:0:0:0:0:0:1:4

Deprecated

FF05:0:0:0:0:0:1:1000 to
FF05:0:0:0:0:01:13FF

Service location (SLP) Version 2

Tabla Il. IV Rangos de direcciones Multicast

Fuente: “Conceptos basicos y evolucion de IPv6” Edson Hemandez




ILIV.III VENTAJAS DE INTEGRAR IPV6 A VOIP

Con respecto a VolP, las ventajas de IPv6 sobre el protocolo IPv4 que se puede destacar son:

Clasificacion de trafico: La clasificacion de trafico que realiza IPv6 consiste en identificar
las prioridades de los paquetes a ser enviados, este campo identifica dos prioridades
distintas en cada paquete: La primera, los paquetes se clasifican como parte de un trafico
para el cual la fuente esta ofreciendo control de congestién o no; y la segunda, a cada
paquete se le asigna uno de los ocho niveles de prioridad relativa dentro de cada
clasificacion anterior.

Etiquetado de flujo (flow): Es una secuencia de paquetes en este caso de voz que
reciben un tratamiento especifico no estandar por parte de los routers que intervienen en
el trafico de paquetes entre el origen y el destino, esta determinado por la combinacion de
la direccion de fuente y una etiqueta de flujo, de este modo, todos los paquetes que formen
parte del mismo flujo tienen asignada la misma etiqueta de flujo por parte de la fuente, lo
cual permite una distribucion de contenido multimedia de manera eficiente y dptima.
Fragmentacion: En IPv6 la fragmentacion sélo puede hacerse en los nodos origen, y no
a lo largo de los nodos de la red como lo hacia IPv4, gracias a que los paquetes no se
fraccionan en la red éstos no se pierden evitando asi que un nodo tenga que almacenar
muchos fragmentos, y todos los demas problemas que trae la fragmentacion en la red
como son la sobrecarga de procesamiento en los equipos de red y la pérdida de

fragmentos.

Luego de analizar los protocolos y observar las mejoras realizadas en el protocolo IPv6 se expresa

en la siguiente tabla las diferencias mas importantes:

128 bits (16 bytes) 32 bits (4 bytes)
Jerarquica Plana




Automatica
Multicast y anycast
Obligatoria (IPsec)

Incluida en el
encabezado

Se realiza en el host de
inicio

Todos los datos
opcionales se mueven
a extensiones de
encabezado IPv6

Se reemplaza por el
protocolo Neighbor
Solicitation (Solicitud
de vecino)

Manual

Broadcast

Opcional

Sin identificacion QoS

Es posible en los
Routers y el host
fuente

El encabezado incluye
opciones

Utiliza ARP para la
resolucion de
direcciones a nivel de
enlace de datos

Tabla II. V Diferencia entre IPv4 e IPv6 para VolP
Fuente: “Implementacién de VolIP sobre IPv6” Jefferson Jiménez

La siguiente tabla ilustra el por qué la integracion de IPv6 a VolP es beneficiosa en relacion a la

actual implementacion del servicio VolP que trabaja sobre la actual version de IP, IPv4.

S|

S

S
S|
NO

S|
S|

S|
S|

Tabla Il. VI Ventajas de integracion IPV6 a VoIP
Fuente: “Implementacién de VolIP sobre IPv6” Jefferson Jiménez



A continuacién se realiza una comparacion entre VoIP IPv4 y VolIP IPv6, utilizando la ponderacion
de las caracteristicas mas importantes que se deben cumplir para obtener una comunicacion de
calidad entre los usuarios de VolP.

Ponderacion de los aspectos a comparar:

3: Eficiente y 6ptimo
2: Poco eficiente.

1: No cumple.

1 3
1 3
3
2 3
2 3
2 3
2 3
2 3
2 3
2 3
1 3
19 33

Tabla II. VIl Comparacion entre VolPv4 y VolPv6
Fuente: “Implementacién de VolIP sobre IPv6” Jefferson Jiménez

El cuadro anterior muestra las caracteristicas principales que VolIP IPv6 tiene frente a VolP IPv4 y

justifica el porqué es mejor la implementacion de VolP sobre IPv6, expresando la tabla anterior en

forma grafica se obtiene’s:

13 JIMENEZ, J., Implementacién de VolP sobre IPv6., TESIS., 2008



QoS
Carga de procesamiento en...
Control de retardo y latencia VolP IPv6

Velocidad de transmision VolP IPv4

Clasificacion de trafico

Etiquetado de flujo |»

0 10 20 30 40

Figura Il. VIl VolPv4 vs VolPv6
Fuente: “Implementacion de VolIP sobre IPv6” Jefferson Jiménez

1.V HACKING ETICO VOIP

Las empresas que estan migrando su telefonia tradicional a VoIP por las multiples ventajas que
ofrece no deberian ignorar los riesgos de seguridad que aparecen cuando convergen las redes de
voz y datos. Los ataques que pueden sufrir los sistemas VoIP son multiples: robo de servicio,
interceptacion de comunicaciones, denegacion de comunicaciones telefénicas, etc. Al mismo
tiempo, al modificar nuestras redes de datos para permitir el uso de VoIP puede estar abriendo
inadvertidamente vias de ataque a los sistemas informaticos. A través del servicio de Hacking
Etico VolIP es posible identificar los puntos débiles en su infraestructura de comunicaciones para

minimizar estos riesgos.



Otros
Hacking Sujetos Tipos nombres
recibidos

Hacker eticoo N Ayudan s faz
pentester empresas

n ataques
causando dafos

Delincusnte
cibernetico

Figura Il. IX Actividades de Hacking
Fuente: http://www.gitsinformatica.com/hackers.html|

I.V.I BENEFICIOS

+ Conocimiento del grado de vulnerabilidad de los sistemas de informacion, que es imprescindible
para aplicar las medidas correctoras.

* Reduccion de aquellos riesgos que, en caso de materializarse las amenazas que les originan,
pueden representar pérdidas ingentes de capital, bien por facturacion fallida, por reposicion de los
dafios causados, por pérdida de oportunidad de negocio, por reclamacion de clientes, por
sanciones legales etc.

+ Ahorro de tiempo y dinero al afrontar y corregir situaciones nefastas antes de que ocurran y nos

obliguen a resolverlas con prisas y a cualquier precio

14 GRAVES, K., Certified Ethical Hacker, Review Guide., 1st ed., 2012



CAPITULO 1l

MARCO METODOLOGICO E HIPOTETICO

INTRODUCCION

El objetivo principal de este capitulo es el andlisis del proceso metodoldgico, es decir, los
procedimientos, métodos y técnicas que identifica resultados que ayuden a comprobar la hipotesis
planteada a través de pruebas y mediciones.

Se emplea ademas el proceso Hipotético para realizar el analisis para la operacionalizacion de las

variables a ser medidas, de esta manera facilitar el estudio del presente proyecto.

I11.1 DISENO DE LA INVESTIGACION
Este proyecto se basa dentro de un estudio Cuasi-Experimental, en los cuales los elementos de
estudio no estan asignados al azar, sino que se los tendra definidos antes de realizar dicho

ambiente por el autor.



Ademas se manipula una variable independiente y la evaluacion de su correspondiente efecto en
la variable dependiente. Su validez se alcanzara a medida que se demuestre el acceso seguro en
redes VolP, escogiendo las herramientas adecuadas en funcion a las contramedidas frente al

analisis de las vulnerabilidades de los protocolos de las centrales VolP.

I11.11 TIPO DE INVESTIGACION

En este proyecto se considera que el tipo de estudio que se va a realizar es una investigacion

descriptiva, ya que se utilizara el conocimiento para realizar un estudio para el andlisis de

vulnerabilidades en centrales VolP con IPv6 utilizando troncales SIP, permitiendo analizar las
vulnerabilidades en capa de protocolos y aplicaciones VolP para posteriormente ofrecer seguridad

en las redes VolIP en IPv6, implementando un escenario de pruebas para su estudio.

Ademas, se usa la investigacion experimental puesto que se realiza sus pasos como son la
observacién, analisis e interpretacion de los resultados en cuanto al comportamiento de las

variables de los criterios de seguridad de la informacién en la transmisién VolP.

HL.III METODOS

Para este proyecto se utilizaran los siguientes métodos de investigacion.
Método Cientifico: Servira para recopilar toda la informacion necesaria para ser aplicada en el
ambiente de pruebas, ya que las ideas, conceptos, y teorias expuestas en este proyecto de tesis
son verificables como validos.
Se ha realizado las siguientes consideraciones:

e Se plantea la investigacion en base al problema de vulnerabilidad de los protocolos de

centrales VolP con IPv6 utilizando troncales SIP.



Se proponen los objetivos de la investigacion que permitiran resolver el problema de
vulnerabilidades, para el acceso seguro en redes VolP en IPv6.

Se elabora un marco tedrico que ayude a tener una idea general para la realizacion del
proyecto de tesis.

Se plantea una hipétesis, la cual es una posible respuesta al problema planteado y posee
una intima relacidn entre el problema y el objetivo.

Se realiza la recoleccién de datos, y se observa el comportamiento del ambiente de
pruebas en el acceso vulnerable y seguro.

Se realiza la prueba de la hipdtesis con los resultados obtenidos.

Se determinan las conclusiones y recomendaciones con los resultados obtenidos de la

investigacion realizada.

LIV TECNICAS

Se usara ciertas técnicas para la elaboracion del proyecto, entre ellas estan:

Recopilacién de informacién.
Implementacion del ambiente de simulacion.
Analisis.

Pruebas.

1.V FUENTES DE INFORMACION

La informacion necesaria para la elaboracion del proyecto, se obtiene de los elementos como:

E-books.



e Libros.
e RFC’s.

e Blogs informaticos.

111.VI RECURSOS

4 RECURSOS HUMANOS

Dentro de la parte humana intervienen:
o Tesista.

e El Asesor de tesis.

e Miembros del tribunal de tesis.

4 RECURSOS MATERIALES
¢ Hojas de Papel Bond

e CDs

e Flash Memory

e Bibliografia

e Internet

4+ RECURSOS TECNICOS

v' Hardware

Computador personal

Conexion de redes LAN y
WAN

Utilizados para ser el
Servidor, clientes y el
atacante.

Determinacién de los
nodos de las LAN y WAN



Conexion de dispositivos Realiza conexion total
finales de laredy entre dispositivos de la
conexién con el ROUTER intranet

Medios de transmision de  Conexion de dispositivos
datos de red

Tabla Ill. VIl Hardware utilizado para el proyecto
Fuente: Autor de la tesis.

v' Software

Sistema Operativo Sistema para la
ejecucion de Asterisk

Centralita PBX para Servidor VolP para

VolP en IPv6 registro de cuentas de
usuario

Software para Herramientas

Pentesting para VolP necesarias para
escaneo y penetracion
al sistema

M4dquina virtual Virtualizacion para
CentOS y Backtrak

Softphone Cliente para sesiones
SIP en IPv6

Tabla lll. IX Software utilizado en el proyecto
Fuente: Autor de la tesis.

e VALIDACION DE INSTRUMENTOS
La aplicacion de los recursos técnicos indicados en la tabla 3.2 dara la opcion de realizar
mediciones y comparaciones de aquellos factores de vulnerabilidades y seguridad que es objeto
de estudio llegando a la evaluacion de la hipétesis planteada.
A continuacidn se detalla las herramientas a utilizarse en el proyecto.
Asterisk, en su version Elastix dara servicio de central PBX VolP, montada en una plataforma de

software libre Linux CentOS, la cual es una central de facil manejo y de interface amigable de



configuracidn en creacion de extensiones VolP, su implementacion no es costosa ya que Asterisk
lo podemos descargar de internet desde su pagina oficial.

http://downloads.digium.com/

http://www.elastix.org/index.php/es/descargas.html

Backtrack y/o Kali Linux, basado en Debian sera el software que utilice su herramientas para
pentesting de Hacking y seguridad de la central Asterisk VolP, es igualmente una distribucién Linux
el cual lo podemos descargar de internet en su pagina oficial, el cual también podemos incorporar
herramientas g se necesiten para un Hacking ético del escenario planteado.
http://www.kali.org/downloads/

Linphone, es el softphone cliente que tiene soporte para IPv6 para el protocolo SIP, ademas es
muy estable a configuraciones para SSL/TLS en SIP y SRTP, se lo puede descargar en internet
desde su pagina oficial y que ademas tiene soporte para Windows, Linux, Mac, etc.

http://www.linphone.org/eng/download/packages/linphone.html

I11.VIl SISTEMA HIPOTETICO

HIL.VIL.I HIPOTESIS

“El estudio del analisis de vulnerabilidades en protocolos utilizados en centrales VolP con IPv6

utilizando troncales SIP, permitira mejorar los niveles de seguridad en estas redes.”

HIL.VIL.II OPERACIONALIZACION CONCEPTUAL DE LAS VARIABLES

A continuacién se considera las siguientes variables para el estudio del proyecto:



v’ Variable Independiente
La variable independiente es aquella que permite manipular caracteristicas de otras variables que
estaran en funcion de esta y que varian segun su aplicacion.

Para este caso se considera a la aplicacion de propuestas de seguridad en centrales VolP en IPv6.

v Variable Dependiente
Las vulnerabilidades en protocolos utilizados en centrales VolP, es la variable dependiente, porque
al momento de aplicar una propuesta de seguridad se debe medir si las vulnerabilidades se
corrigen en la transmision de VolP.
En las siguientes tablas se presentan la operacionalizacién conceptual y metodoldgica de las

variables, las mismas que se han identificado de acuerdo a la hipotesis:

+ Operacionalizacion conceptual de las variables

V1. Elanalisis de Son los puntos débiles de
vulnerabilidades en la central VolP, que cuando
protocolos utilizados en DEPENDIENTE resulta ser descubiertos
centrales de VolP con por un atacante, resulta en
IPv6 utilizando troncales una violacion de la
SIP seguridad.

Es cumplir ciertas normas y
V2. Seguridad en redes politicas de seguridad para
VolIP INDEPENDIENTE reducir las vulnerabilidades
de la red, tanto fisicas
como logicas

Tabla lll. X Operacion conceptual de las variables de la hipdtesis.
Fuente: Autor de la tesis.



ILVILIII OPERACION METODOLOGICA DE LAS VARIABLES

DEPENDIENTE

El analisis de
vulnerabilidades en

- Recoleccion de

- Eavesdropping Informacion. - Kali Linux médulos
pr_o_tocolos - SIP - Razonamiento SIP (Metasploit)
utilizados en -RTP - Test de penetracion | - Wireshark
centrales de VolP
con IPv6 utilizando
troncales SIP

. . - Analisis
INDEPENDIENTE - Disponibilidad
Seguridad en redes | - Confidencialidad ) ;ruetl)ta Z ) ?r;/ TLS sobre SIP
VolP - Integridad - resultados y

Tabla lll. XI Operacién Metodologica de las variables de la hipotesis.
Fuente: Autor de la tesis.




CAPITULO IV
ESCENARIOS Y PRUEBAS

INTRODUCCION

En este capitulo se disefia el ambiente de simulacién apto para la realizacion de pruebas,
indicando los recursos técnicos en Hardware y Software haciendo un analisis en las caracteristicas
de los equipos a usar en el proyecto.

A continuacion se implementara el escenario topoldgico con los recursos técnicos indicados, se
implementara los servidores sin ningun tipo de seguridad, sino solamente brindando el servicio de
VolIP en el protocolo IPv6 con el objetivo de realizar capturas de los protocolos de dichas centrales
tal como SIP y RTP.

Las capturas de los paquetes SIP y RTP se realiza a través mediante el ataque de sniffing
mediante el uso de un sniffer para de tal manera decodificar los paquetes de voz.

Para proteger los protocolos de estas centrales VoIP se debe cifrar estos paquetes mediante
técnicas de encriptacion que vienen en texto plano evaluando a través de requerimientos de

seguridad como son: Integridad, Confidencialidad y Disponibilidad.



IV.I RECURSOS TECNICOS

Son las herramientas necesarias para la implementacién del ambiente de simulacién tanto
hardware como software, que sirven para pruebas y resultados mediante el andlisis de
vulnerabilidades en los protocolos de centrales VolIP.

A continuacién se detallan las herramientas para la implementacion del escenario de pruebas.

e DIAGNOSTICO DE HARDWARE A UTILIZAR

EQUIPO FINALIDAD CARACTERISTICAS
GEnG e EeerEi kI Establecimiento  Entre las principales:
y conexién de -- Soporte para IPv6 unicast-routing
enlaces WANy  -- Conexiones Inter-vlan
LAN -- Protocolos de enrutamiento en IPv6

-- VoIP con Call Manager Express

-- Soporte VoIP en SIP SCCP, SKINNY

-- IPsec, SSL, VPN

-- Cadigos de configuracion de cifrado de datos
-- Cumplimiento de normas: IEEE 803.11af

Switch CISCO Conexion de -- Inteligencia: asigna prioridad al trafico de voz

Catalyst 2960 Dispositivos -- Seguridad mejorada: soporte para configuracion de
finales y algoritmos de encriptacion para cifrado de datos y
troncales seguridad de puertos mediante port-security.

-- Confiabilidad: aprovecha los métodos basados en
estandares o el apilamiento FlexStack para aumentar la
confiabilidad y para una répida recuperacion tras problemas.

Interaccion
entre usuarioy - Clientes Softphone Linphone en IPv6
sistema -- Soporte de Simulacion para servidores VolP

-- Soporte de Simulacion para Kali-Linux Backtrack

Tabla IV. XIl Hardware para el ambiente de pruebas y caracteristicas.
Fuente https://tools.cisco.com/search/results/es/la/get#q=router+2811 y elaboracién propia

El ambiente de simulacion se lo realiza en la academia de redes CISCO ESPOCH, en el cual se

utilizan los equipos descritos en la tabla anterior.



e DIAGNOSTICO DE SOFTWARE

HERRAMIENTA FUNCION CARACTERISTICAS
Serwdor VolIP -- Centralita PBX open source GLP con soporte para IPv6
basado en Asterisk
-- Soporte para Secure RTP

-- RTP es utilizado para la transmisién de voz en tiempo real

definidos por la IETF en los RFC 3550 y 3511.

-- Entorno grafico http amigable al administrador de red en la
creacion de extensiones y troncales SIP

-- SIP es el protocolo de sefializacion multimedia definida por
la IETF en el RFC 3261.

Kali-Linux Auditor para -- Licencia open source, utilizado para PENTEST y auditorias
Backtrack VolP de seguridad

-- Version reciente de Backtrack basado en Debian

-- Utilizacién de Wireshark como Sniffer para extraer
paquetes de audio y analizador de protocolos

-- Pruebas de penetracion en SIP con IPv6 a través de
exploits y payloads.

VMWare Méquina Virtual  -- Virtualizacién para el servidor PBX y Kali-Linux Backtrack
-- Implementacion de tarjetas de red virtuales
-- Soporte para redes LAN virtuales

Linphone Softphone -- Soporte para SIP en IPv6

-- Permite comunicacion gratuita de voz
-- Soporte de llamadas en espera

-- Soporte para SRTP y SIPS

Tabla IV. Xl Software para el ambiente de pruebas y caracteristicas
Fuente Autor de la tesis.

IV.Il ESQUEMA TOPOLOGICO DEL ESCENARIO DE PRUEBAS.

Una vez analizadas las caracteristicas de los equipos a utilizar en el proyecto, se plantea el
siguiente esquema como prototipo de pruebas utilizando troncales SIP entre dos servidores VolP
como en el esquema de Juan Oliva en su publicacion web titulada “Unidn Elastix y Asterisk puro
via SIP Trunk”, asi también como David Lépez Bautista en su articulo cientifico titulado
‘Implementacién de Protocolos de Sefializacién VolP sobre un entorno de red IPv6”.

Con estos antecedentes se plantea el siguiente escenario de pruebas fisica.



\
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SIP TRUNK

O77

Figura IV. X Escenario fisico de pruebas
Fuente Autor de la tesis.

Una vez implementado se pone en marcha a la configuracion de usuarios, extensiones y la troncal
SIP por cada servidor, el tipo de direccionamiento en IPv6 esta en forma global como se observd
en el capitulo 3, sea de la forma 2001: db8::/64 y direccionamiento en IPv4 de clase C.

Cada servidor tiene un plan de marcado y tipos de direccionamientos diferentes, por lo cual se

logran comunicarse a través de la Troncal SIP, finalmente el prototipo de pruebas légica a

plantearse seria:

2001:DB8:3:07 112
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2001:.DB2:1:0 7 112

2001:DB8:-2:07 112

Figura IV. XI Escenario Idgico de pruebas
Fuente Autor de la tesis.

En la figura se aprecia que en el router RA se encuentra la LAN de una empresa x, en el router

RB se encuentra la LAN de la sucursal de la empresa x en otro punto geografico, cada LAN posee

un servidor VolP.



Las extensiones 1xxx se comunican con las extensiones 2xxx a través de la troncal SIP
configurada en ambos servidores con direccionamiento en IPv6.

En el router RC el atacante trata de vulnerar los protocolos de las centrales VolIP, es decir, trata
de espiar, sustraer paquetes de voz entre transmisor y emisor en el protocolo IPv6.

El proyecto a plantearse requiere de dos escenarios.

El primer escenario sera implementado sin ninguna medida de seguridad, es decir solo con las
configuraciones por defecto por parte de la central PBX, Gnicamente asignando contrasefias a las
extensiones de la central que seran usadas por los usuarios registrados en la central.

El segundo escenario se aplica las soluciones a los ataques, con el fin de verificar si se corrige o

no, para lo cual se emplea el proceso de hacking ético el cual consta de lo siguiente:

1) PENTEST (Prueba de penetracion)
2) Metodologia de correccién de vulnerabilidades.

3) Analisis comparativo entre los dos escenarios.

A continuacion se realiza un PENTEST (Prueba de penetracion) para el andlisis de
vulnerabilidades en los protocolos de centrales VolP, en el cual se realizaran llamadas para toma

de datos para su respectiva interpretacion de resultados.

IV.III IMPLEMENTACION DEL AMBIENTE DE SIMULACION

IV.III.1 ESCENARIO 1: RED VolP SIN SEGURIDAD (VULNERABLE)

El primer escenario es desarrollado mediante el esquema planteado en la figura 3.2, sin la
implementacion de medidas de seguridad para la transmision de VolP, ver Anexo 1.

Se ejecutara la siguiente técnica de ataque para vulnerar los protocolos de centrales VolP.



Eavesdropping.- es espiar los paquetes de voz en RTP que circula por la red mediante

un sniffer o analizador de protocolos para su traduccion de un archivo .cap de manera ilegal.

IV.1I.1II IMPLEMENTACION DEL SERVIDOR VOIP.
4+ Hardware utilizado.

Intel Dual Core de 2.4 Ghz.

Memoria RAM de 4 Gb.

Disco duro de 750 Gb

Tarjeta de red 10/100 Mbps.
+ Software utilizado.

o VMware Workstation 9

o  Elastix-2.4.0-Stable-i386-bin
Elastix es un software aplicativo basado en Asterisk que integra varias funcionalidades, entre ellas
la central PBX de cddigo abierto, ofreciendo una interfaz grafica, amigable y cémoda para la
creacion de extensiones por parte del administrador.
Elastix es un software completo ya que indica reportes de comportamiento de si mismo, es decir

que ofrece una interfaz grafica indicando el consumo de recursos de sus herramientas.

+ Instalacion de Elastix

La imagen .iso de Elastix se puede descargar desde la Web en su pagina oficial
http://www.elastix.org/index.php/es/descargas.html.
A continuacién, en VMware se procede con la instalacion de Elastix, teniendo en cuenta la configuracién
que se realizo con el siguiente Hardware virtual.

e Memoria RAM de 1 Gb

e Discodurode 10 Gb



El tipo de procesador y tarjeta de red se configura de acuerdo al Hardware de la PC fisica.
A continuacién se procede con la instalacion.

Click en Enter para la instalacion.

FREEDOM TO COMMUNICATE

— To install or upgrade in graphical mode, press the <EHNTER> key.
— To install or upgrade in text mode, type: linux text <{ENTER>.
- Use the function keys listed below for more information.

[F1-Mainl [FZ-Options] [F3-Generall [F4-Kernell [F5-Rescuel
boot: _

Figura IV. Xll Arrancando la instalacion de Elastix
Fuente: Autor de la tesis.

Elegir el idioma

——| Choose a Language |————

What language would you like to use
during the installation process?

5 [
Swedish
Tamil
Telugu
Turkish
Ukrainian
Uietnamese

Welsh

]

Figura IV. Xl Eleccion del idioma de Elastix
Fuente: Autor de la tesis.



Elegir el tipo de teclado.

— 1 Tipo de teclado

&LQué tipo de teclado tiene?

et

fi

fi-latinl

fr

fr_CH

fr CH-latinl
fr-latinl

Figura IV. XIV Eleccion del tipo de teclado de Elastix
Fuente: Autor de la tesis.

Elegir la zona horaria

— Seleccidm del huso horario |—

&En gqué huso horario se encuentra?

[ 1E]l reloj del sistema utiliza UTC

fimer ica-sGuayaquil [ |
America-Guyana |

America-Halifax
Amer ica-Havana
America-Hermosillo

Figura IV. XV Eleccion de la zona horaria de Elastix
Fuente: Autor de la tesis.



Introducir usuario y contrasefia para el acceso al sistema.

e Username: root

e Password: tesis2013

] Contrasefia de root |

Eli ja una contraseiia de root. Debe
teclearla dos wveces para asegurarse
de gque conoce cuil es y no comete un
error al teclearla. Recuerde gue la
contrasefia de root es muy importante
para la seguridad del sistema.

Contrasefia:
Contrasefia (confirmar):

Figura IV. XVI Asignacién de usuario y contrasefia en Elastix
Fuente: Autor de la tesis.

A continuacion se instalan las dependencias de Elastix

— Comprobacidén de las dependencias ————
Comprobando dependencias en los paguetes seleccionados...

43~

Figura IV. XVII Instalacion de dependencias en Elastix
Fuente: Autor de la tesis.

Esperar a que termine de instalar los paquetes.

| Instalacion del paguete |
Nombre : wvim-common-7.H8.189-7.Z.el5-1386
Tamafio : 15364k
Sumario: The common files needed by any version of the
UIM editor.
92
Pagquetes Bytes Tiempo
Total: 162 1329M A:18:41
Completado: 185 233M A:82:82
Restante: 357 1876HM a:88:39
19

Figura IV. XVl Instalacion de paquetes en Elastix
Fuente: Autor de la tesis.



Luego de que se reinicie el sistema, ingresar el usuario y contrasefia.

entdS release 5.9 (Final)
Kernel £.6.18-34B8.1.1.e15 on an i68B6

[Server login: root
Password:

Elastix is a product meant to be configured through a web brouser.
finy changes made from within the command line may corrupt the system

onfiguration and produce unexpected behavior: in addition, changes
ade to system files through here may be lost when doing an update.

0o access your Elastix System, using a separate workstation (PC/MAC-/Linux)
Open the Intermet Browser uwusing the following URL:
http:.,-<YOUR-IP-HERE>
If you could mot get a DHCP IP address please type setup and select "Network con
f iguration” to set up a static IP.

[root@Server ~1# _

Figura IV. XIX Inicio de sesion en Elastix
Fuente: Autor de la tesis.

+ Habilitando el soporte IPv6 en Elastix
Antes de empezar (En el Servidor)

Desactivar el firewall de Linux y la seguridad extendida

#chkconfig iptables off

#chkconfig ipv6tables off

#vi letc/selinux/config

SELINUX=disabled # cambiar de enabled a disabled

#vi letc/sysconfig/network
networking=yes
networking_ipv6=yes

vi letc/sysconfignetwork-script/ifcfg-eth0

DEVICE=eth0

ONBOOQOT=yes

NM_CONTROLLED=no

BOOTPROTO=static

IPV6ADDR=2001:db8::1:100/112

IPV6INIT=yes

#vi sip.conf

udpbindaddr = ::

#vi manager.conf

[general]

Binaddr = ::

Finalmente reiniciar el servidor (reboot).



IV.1L1II CREACION DE EXTENSIONES PARA USUARIOS.

En el entorno de Elastix es sencillo hacer la creacion de usuarios, para lo cual se sigue los

siguientes pasos:

1.

3.

Abrir el navegador en el cliente e ingresamos la URL del Servidor Elastix, (Para el ejemplo
es: http://[2001:db8::1:100]) hay que asegurarse que la direccion IP corresponda a la que
asignaron durante la instalacion.

Ingresar el usuario y contrasefia a la interfaz web de elastix

¢ Favoritos | 5 [%] Sitios sugeridos v ] Galeria de Web Slice v

(& Elastix - Login page BB

4

Password:

Figura IV. XX Interfaz web de Elastix en IPv6
Fuente: Autor de la tesis.

Dar click en PBX, a continuacion dar click en Extensions y dar click en Generic SIP

Device.

4. Se crea al usuario, por ejemplo: “santyEa” con la extension “1001”

User Extension 1001

Display Name santyEa

5. Asignar la clave para el cliente, ya sea un teléfono IP o un Softphone.

Aplicar los cambios y se crea esta informacion por defecto después de abrir la extension.



Device Options

This device uses sip technology

secret tesis2013
dtmfmode rfc2833
canreinvite no

context from-internal
host dynamic

type friend

nat yes

port 5060

qualify yes

callgroup

pickupgroup

disallow

allow

dial SIP/1001
accountcode

mailbox 1001@default
vmexten

deny 0.0.0.0/0.0.0.0
permit 0.0.0.0/0.0.0.0

Figura IV. XXI Creacion de extensiones
Fuente: Autor de la tesis.

Estos son los pasos para la creacion de extensiones de usuarios, lo mismo se hizo con las

extensiones del Servidor Elastix B con sus extensiones correspondientes.

IV.IIL.IV CREACION DE CLIENTES SOFTPHONE
Se ejecuta Linphone, dar click en Opciones y luego dar click en preferencias, habilitar el soporte
para ipv6, luego se da click en Gestionar cuentas SIP y se configura tal como se indica en las

figuras.



IE|Network settings

Configuracidn multimedia A Gestionar cuentas SIP ¥ Codecs 7 User interface

T t

* Fijar Unidad de Transmision Maxima:

' Enviar DTMFs come informacién SIP
= utilizar IPv6 en lugar de IPv4

Protocolo de red y puer

SIP (UDP)

Audio RTF/UDP:
Video RTP/UDP

Tipo de cifrade de medios

DSCP fields

NAT and Fi Il

1300 Ei
| s060 &
[a]] 1=

7078 57078 |38 Fixed
9078 [t o078 |28 Fixed
Hone ﬂ
@ Media encryption is mandatory
7Ed\tar ‘

@ Conexidn directa a Internet

Public IP address:

& Behind NAT [ Firewall (specify gateway IP )

& Tras un NAT/Firewall (utilizar STUN para resolver)

Stun server:

' Behind NAT [ Firewall (use ICE)

</ Done I

ENetwork settings

Configuracién multimedia & Gestionar cuentas SIP| # Codecs 171 User interface

| Default identity

Su nombre a mostrar (x ej: Pepito Pérez):
Your username:

Your resulting SIP address:

Proxy

santyEa
1001

"santyEa" <sip:1001@[2001:db8::1:2]>

sip:1001@[2001:db8::1:100]

+ Wizard

5 Linphone - Configurar una cuenta SIP

u + Afadir

-Configurar una cuenta SIP

Your SIP identity: sip:1001@[2001:db8::1:100]

SIP Proxy address: <sip:[2001:db8::1:100]>
Ruta (opcional):

Registration duration (sec): 3600

¥ Registrarse

) Publish presence information

‘Gﬂﬁceptar xgancelar

/ Editar

| B Eliminar

=
5]

qﬁ Done

o]

5 Linphone - Authentication required

Por favor, introduzca la contrasefia para el usuario 1001
en el dominio "zsterisk®

UserlD 1001

@Aceptar ‘ xgancelar‘

Password:

Introducir la clave de la extension y verificar su registro, debe ser “Successful’

Qpciones  Ayuda

Contacts

+/2)=)

-SIP address or phone number:

ZRecent calls

|

éL\mp\ar J

I-My current identity:

sip:1001@[2001:db8::1:100]

Registration on <sip:[2001:db8:1:100]> successful.

T —

Figura IV. XXII Configuracion del softphone en IPv6

Fuente: Autor de la tesis.

Ahora se verifica en el servidor PBX las cuentas registradas.



server1*CLI> sip show peers

Name/usermame Host Dyn Forcerport ACL Port  Status
1001/1001 2001:db8::1:2 D N A 5060 OK(2ms)
1002/1002 172.30.60.101 D N A 5038 OK(25ms)

Como se puede observar, estan registrados los clientes en IPv6 para la extension santyEa “1001”
y previamente configurado santyEa2 “1002” en IPv4 dando a notar que el servidor tiene un

direccionamiento Dual-Stack para el protocolo SIP.

Para el Server2 (Elastix B) se tiene las siguientes cuentas registradas.

Server2*CLI> sip show peers

Name/usermname Host Dyn Forcerport ACL Port  Status
2001/2001 2001:db8::2:8 D N A 5060 OK(1ms)
2002/2002 192.168.4.19 D N A 5060 OK(3ms)

De la misma manera se configura las cuentas en el servidor B, la extensién “santyEb” “2001” y
previamente configurado santyEb2 “2002" en IPv4 dando a notar que el servidor tiene un

direccionamiento Dual-Stack para el protocolo SIP.

IV.11l.V CONFIGURACION DE LA TRONCAL SIP
En la pestafia “PBX”, dar click en “Troncales”, luego escoger la opcién “Afadir Troncales SIP”, a
continuacion se asigna un nombre a la troncal. (Elastix A)

Trunk Name: ea2eb

En “PEER Details” se configura los parametros de la troncal local y remota.

PEER Details
Username=elastix1
Type=peer
Secret=troncal21



Qualify=yes

Nat=no

Host=2001:db8::2:100 /P del servidor B
Fromuser=elastix1

Fromdomain=2001:db8::1:100 /P del servidor A
Dynamic=no

USER Context elastix2
USER Details
Secret=troncal12
Type=user
Context=from-internal
Host=2001:db8::2:100

Ahora dar click en “Rutas Salientes”, se asigna el nombre del servidor remoto y su extension.

Route Name: elastix2

Dial Patterns that will use this route
(prepend) + prefix | [ 2xxx / Callerld |

Guardar los cambios.

A continuacion se hace lo siguiente en Elastix B
Trunk Name: eb2ea

Configuramos “PEER DETAILS”

PEER Details
Username=elastix2
Type=peer
Secret=troncal12
Qualify=yes
Nat=no
Host=2001:db8::1:100 //IP del servidor A
Fromuser=elastix2
Fromdomain=2001:db8::2:100 //IP del servidor B
Dynamic=no

USER Context elastix1
USER Details
Secret=troncal21
Type=user
Context=from-internal
Host=2001:db8::1:100

Guardar los cambios y se procede a configurar la ‘RUTA SALIENTE”

Route Name:  elastix1

Dial Patterns that will use this route
(prepend) + prefix | [ 1xxx / Callerld |



Guardar los cambios.

Se verifica si la troncal estd o no configurada a través de modo Web. (Elastix A)

' ©) Elastix x ™~ - -~
€« C' | & b#ps://[2001:db8:1:100]/index.php?menu=control_panel

System ‘ Agenda ‘ Email ‘ Fax | PBX ™M Reports \v2

PBX Configuration | Operator Panel | Voicemail Monitoring Batch Configurations Conference

Tools Flash Operator Pa

|| ™% Operator Panel

‘ | Reload Half waiting time Queue: Calls in Queue: 0 Hide All
Extensions e Of
() 1001: santyEa : (¥] 1002: santyEa2 s

DAHDI Trunks
SIP/IAX Trunks
¥ SIP/ea2eb E

Area 2 — ext

Area 3 —- ext

Conferences

Parking lots

Queues

Elastix is licensed under GPL by PaloSanto Solutions, 2006 - 2013..

Figura IV. XXIIl Troncal SIP modo WEB Elastix A
Fuente: Autor de la tesis.

La figura anterior nos indica que estan configuradas las extensiones creadas y ademas esta

configurada la troncal SIP.

Verificar en el servidor la troncal SIP.

server1*CLI> sip show peers

Name/username Host Dyn Forcerport ACL Port  Status

1001/1001 2001:db8::1:2 D N A 5060 OK(2ms)
1002/1002 172.30.60.101 D N A 5060 OK (25 ms)
ea2eb/elastix1 2001:db8::2:100 5060 OK (3ms)

3 sip peers [Monitored: 3 online, 0 offline Unmonitored: 0 online, 0 offline]

server!*CLP>

Como se observa, estan configuradas las extensiones y la troncal SIP en IPv6 por el puerto 5060.



Ahora, se verifica si la troncal esta o no configurada a través de modo Web. (Elastix B)

€« C' | & b#ps://[2001:db8:2:100]/index.php?menu=control_panel
i Aplicaciones [Z) CONSULTORIO FTA... [’} COMOINSTALARY .. ['] EquiposparaTVSat.. g Tipo deantenaspar.. (] amazon CANALES GRATIS H... |/ Como activ

' '
Sistema | Orden del dia ‘ Email ‘ Fax PBX ™M ‘ Informes ‘\/

Configuracion PBX |Panel del operador| Correo de voz Monitoreo Configuraciones de lotes Conferencia Instrumentos Flash Operator P3

‘ M Panel del operador

| “ VActuaI;zar Ocultar todo

Extensiones Areal-ext
[ 2001 santyEl = (2002 s=nbEbz o

DAHDI Trunks Area 2 - ext
[Trunks SIP / IAX

) SiP/eb2ea = Area 3 - ext

Conferencias

Los estacionamientos

Colas

(Elastix es bajo licencia GPL por; PaloSanto Solutions.. 2006-2013..

Figura IV. XXIV Troncal SIP modo WEB Elastix B
Fuente: Autor de la tesis.

Se verifica en el servidor la troncal SIP

Server2*CLI> sip show peers

Name/username Host Dyn Forcerport ACL Port  Status

2001/2001 2001:db8::1:8 D N A 5060 OK(1ms)
2002/2002 192.168.4.19 D N A 5060 OK(3ms)
eb2ea/elastix2 2001:db8::1:100 5060 OK (3ms)

3 sip peers [Monitored: 3 online, 0 offline Unmonitored: 0 online, 0 offline]

server1*CLP>

Como se observa, estan configuradas las extensiones y la troncal SIP en IPv6 por el puerto 5060

en el servidor Elastix B.

4+ ANALISIS DE HACKING Y SEGURIDAD VolP
Para el anélisis de vulnerabilidades en protocolos utilizados en centrales VolIP, se ejecuta el ataque

“Eavesdropping” el cual se encarga de observar los paquetes SIP y RTP que circulan en la red



en texto plano para decodificarles y de esa manera obtener la informacion realizada en aquella
llamada telefonica de manera ilegal.

Para efectuar el ataque se utiliza la herramienta Wireshark (Ethereal anteriormente) la cual esta
incluida en la distribucion Kali-linux Backtrack. Wireshark hace el papel de sniffer y analizador de
protocolos para poder capturar los paquetes de llamadas de voz y poder escuchar la llamada.
Para contrarrestar este ataque se debe cifrar los protocolos utilizados en centrales VolP: SIP y
RTP mediante certificados de seguridad SSL /TLS, para de esta manera ya no estén estos
protocolos en texto plano sino en texto cifrado.

Los requerimientos de seguridad se analizara a través de los tres pilares fundamentales como son:

Integridad, Confidencialidad y Disponibilidad.

IV.IV PRUEBAS DE PENETRACION PENTEST
Para las pruebas de penetracion y captura de los paquetes de los protocolos SIP y RTP se realiza
lo siguiente:

v Convergencia del escenario: se realizan llamadas para probar si los servidores brindan
su servicio con la calidad de voz buena ademas probar si la troncal SIP esta configurada
correctamente en |Pv6.

v Lanzamiento del ataque: para poder capturar los paquetes de los protocolos se realiza
un sniffing utilizando el analizador de protocolos Wireshark, herramienta que esta
disponible en Kali-Linux Backtrack.

v Captura de paquetes: utilizando Wireshark se utilizan filtros de captura de paquetes de
sefializacion y audio, en este caso “SIP or RTP” donde Unicamente se realizara capturas

de dichos protocolos.
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Una vez que se realiza un sniffing en la red y unicamente observando protocolos SIP y RTP
se procede al analisis de las capturas realizadas entre extensiones de la central VoIP

Se realiza una llamada desde la extension 1XXX hacia la extension 2XXX, la utilizacién de la
troncal SIP hace posible que se conecten extensiones diferentes.

El sniffer se encarga de presentar los protocolos que circular a través de la red, para nuestro

interés se utiliza el filtro “SIP or RTP”.

o . il = v i
P or v [ v | Expression.., clear, /oy save

No. Time Source Protocol Length Info
470 9eTd P7SDP 5

B B L 51p:2001@[2001:db8: : 1:108
56 20.2822001 SIP 307 Request: ACK sip:2001@[2601:db8::1:1680]
57 20.3032001:db8::1:2 2001:db8: :1:180 SIP/SDP 1120 Request: INVITE sip:2001@[2001:db8::1:180], with session description
58 20.3762001:db8::1:160 2001:db8::2:160 SIP/SDP 907 Request: INVITE sip:2001@2001:db8::2:188, with session description
59 20.377 2001:d :1:100 2001:db8::2:160 SIP/SDP 907 Request: INVITE sip:2001@2001:db8::2:160, with session description

60 20.3792001:d 100 SIP 591 Status: 481 Unauthorized
61 20.3792601:db8::2:160 zalg SIP 591 Status: 481 Unauthorized
62 20.3822001:db8::1:160 2001:db8::2:160 SIP 447 Request: ACK sip:2001@2001:dbg::2:160
63 20.3832001:db8::1:100 2001:db8::2:100 SIP 447 Request: ACK sip:2001@2001:db8::2:100

64 20.3832001:db8::1:160 2601:db8::2:160 SIP/SDP 1078 Request: INVITE sip:2001@2001:db8::2:1868, with session description
65 20.3832001:db8::1:160 2001:db8::2:160 SIP/SDP 1078 Request: INVITE sip:2001@2001:db8::2:160, with session description
66 20.3882001:db8::2:100 2001:db8::1:100 SIP 538 Status: 100 Trying
67 20.3882001:db8::2:160 2001:db8::1:160 SIP 538 Status: 160 Trying

68 20.4852001:db8::2:100 2001:db8::2:8 SIP/SDP 986 Request: INVITE sip:2601@[2001:db8::2:8];1ine=938a964e9659de@, with session description
69 20.4862001:db8::2:8 2001:db8: :2:100 SIP 424 Status: 100 Trying

76 20.486 2001:db8::2:8 2001:db8: :2:106 SIP 491 Status: 101 Dialog Establishement

71 20.487 2001:db8::2:100 2001:db8::1:160 SIP 554 Status: 186 Ringing

:2:100 2001:db8::1:100 SIP 554 Status: 180 Ringing
2001:db8::2: 395 Request: OPTIONS sip:elastix1@[2001:db8::2:180]

+| Frame 73: 395 bytes on wire (316@ bits), 395 bytes captured (316@ bits) on interface @

+| Ethernet II, Src: CompalIn_b3:9f:78 (@0:1le:ec:b3:9f:78), Dst: Vmware cb:c8:f2 (08:0c:29:cb:c8:f2)

+| Internet Protocol Version 6, Src: 2001:db8::2:8 (2001:db8::2:8), Dst: 2001:db8::2:100 (2001:db8::2:100)
+| User Datagram Protocol, Src Port: sip (506@), Dst Port: sip (506@)

+| Session Initiation Protocol

0000 080 @c 29 cb ¢8 f2 60 1le ec b3 9f 78 86 dd 60 €0 ..)..... ...X.. .
@016 06 60 61 55 11 80 20 81 od b8 00 GO 0@ 80 00 60 ...U.. . ........
0620 00 60 00 62 @0 68 20 61 Od b8 60 60 0O 60 60 60 ... ..
6030 00 00 60 62 @1 00 13 c4 13 c4 01 55 2a 7c 4f 50  ........ ... u=|op

Figura IV. XXV Captura de paquetes SIP
Fuente: Autor de la tesis.

Realizando una llamada desde la extension 1001@[2001:db8::1:2] del servidor Elastix A hacia la
extension 2001@[2001:db8::2:8] del servidor Elastix B podemos observar el trafico que circula por
la red desde Wireshark observando los paquetes del protocolo SIP en IPv6 como muestra la figura
4.16.

A continuacion en la figura 4.17 se observa los paquetes de Audio RTP que circula por la red.



Protocol ‘ Length ‘ Info
RTP 234 PT=LTU-T G.711 PCMU, SSRC=BX1E69, Seq=3, Time=880
234‘PT=IT|.I-T G.711 PCMU, SSRC=0x7378F24F, Seq=39741, Time=728
234‘PT=IT|.I-T G.711 PCMU, SSRC=0x7378F24F, Seq=39741, Time=720
ZBQ‘PT=IT|.I-T G.711 PCMU, SSRC=0x7378F24F, Seq=39742, Time=880
PCMU, SSRC=0x7378F24F, Seq=39742, Time=880
SSRC=0x1E69, Seg=4, Time=1640
234 PT=ITU-T G.711 SSRC=6x1E69, Seq=5, Time=1200

Destination
2001: 1100
2001:db8::1:108
2001:db8::1:108
2001:db8::1:100
2001: ::1:100

234 PT=ITU-T 6.711 SSRC=0x7378F24F, Seq=39743, Time=1840

Figura IV. XXVI Paquetes de Audio RTP
Fuente: Autor de la tesis.

Dar click en la pestafia “Analyze”, escoger la opcién “VoIP Calls’, dar cick en “Select All", se
observa las llamadas realizadas entre las extensiones donde ya se ha capturado paquetes RTP

para su andlisis y el contenido del mensaje como se muestra en la figura 4.18.

File Edit View Go Capture Analvze Statistics Telephonv Tools Internals Help
m ﬂ Q ethO - VolIP Calls | O | X |

Filter: | (ipv6.addr Detected 3 VolP Calls. Selected 3 Calls.

No T Start Time ¥  Stop Time Initial Speaker From To Protoco Packets State Comments
Sl 9217976 28142663 2001:db8:1:2  <sipi1001@[2001:dl <sip: 2001 @[2007:dt SIP CALL SETU
= U W 5286516 27.919149 2001:db8:1:100 “santyEa" <sip:elastix<sip:2001@2001:db SIP COMPLETE

9.473385  27.790571 2001:db8:2:100 "santyEa" <sip:elastix<sip:2001@[2001:dtSIP COMPLETE

Frame 3189: 2=
Ethernet 11, § LI I2)
MREEGIER (e Total: Calls: 3 Start packets: 0 Completed calls: 3 Rejected calls: 2
User Datagram
Real-Time Trar Prepare Filter ] I Flow l [ Player ] [ Select ALl } l Close
P [Stream set

10.. .... = Version: RrC [E8Y VErsIon (27

..0. .... = Padding: False

..0 .... = Extension: False

. 0000 = Comtributing source identifiers count: ©

0... ... = Marker: False

Payload type: ITU-T G.711 PCMU (0)

Sequence number: 451

[Extended sequence number: 65887]

Timestamp: 72480

Synchronization Source identifier: 0x0000080d (2081)

Payload: 7a777778787a7975747474787dfdfbfcfaf7fsfefafafofs. . .

{vww~

0000 00 Oc 29 7d 90 4f 70 Sa bs 6b 8e fc 86 dd 60 00 ..)}.0pZ .
0010 00 00 60 b4 11 80 20 01 od b3 00 GO0 00 00 08 G0
0020 00 00 00 01 00 02 20 01 od b8 08 G0 00 ©0 08 G0
0030 00 06 60 01 01 00 1b a6 3a 13 00 bd 3f fa 80 G0 .
0040 01 2 00 01 1b 20 60 00 08 8d 7a 77 77 78 78 7a e . ZWWNXZ

O ® File: "/tmp/wireshark_eth0_20131... Packets: 3194 D\spLaye:‘i:‘455 Marked: O Dropped: O Profile: Default
Figura IV. XXVII Llamadas realizadas y captura de paquetes RTP
Fuente: Autor de la tesis.

A continuacién dar click en “Flow” y se indica las peticiones de SIP desde una terminal a otra,
como se puede observar en la figura 4.19 se realiza la llamada entre las extensiones brindando
un esquema basico y grafico del proceso de la llamada realizada desde que comenzé hasta

cuando finalizo la llamada indicando cédec’s y protocolos VolP.



ethO - Graph Analysis - | o

2001:db8&:1:2 2001:db8::2:100 Comment
L 2001:db8::1:100 2001:db8:2:8
9.217976000 |Nygg’£m&&ﬂﬂ]]’ggﬁ 111 speexRTPType llb SIP Fram: <sip:1001@[2001:db8:: 1:100] To:<sip:2001@[2001:db8:: 1: 100]
9.220053000 (5080)+ 5060! SIP Request
9.230624000 INV. ﬁﬂ&(&pﬂu&l{’j&rgﬁ 111 SPHKRTPTVPE 11“ SIP From: <sip:1001@[2001:db&: 1:100] To:<sip:2001@[2001:db8:: 1: 100]
9.286516000 INVITE SDP (g711) :gﬂlAﬁiM_td}gggbqne eventRTP--- SIP From: "santyEa" <sip:elastix 1@2001 To:<sip:2001@2001:db8::2:100
9.287413000 |NV|TE SDP (9'('5'{,}&- Qﬂlﬁﬁiﬂ-ﬁd}gﬂ!&?"e evE"tFTF--- SIP From: “santyEa" <sip:elzstix l@2001 To:<sip:2001@2001:db8::2:100
9.288568000 : 1soe QL Unautharized | : SIP Status
9.288580000 0 (sosctad Unauthorized g SIP Status
9.295234000 i :Em,:—AEL-:(Em, : SIP Request
9.296422000 1 H SIP Request
9.296434000 |NV|fE SDP (9 ;],}H-gnmﬁim;;m ne-eventRTP... | |sip From: “santyEa" <siprelastix 1@2001 To:<sip:2001@2001:db8:2:100
9,296603000 |NV|\[E SDP (gggggnm_asu_w}gmqne eventkTF.“ SIP Fram: *sartyEa" <sip-elastix L@ 2001 To:<sip:2001@2001:db8::2: 100
9.300763000 : csm,,-_lﬂﬂlmng_\(sm, g SIP Status
9.300779000 i i ! SIP Status
9.473385000 E WVlTE SDP (g?%}ggﬂlm}sggﬁn SIP From; "santyEa" <sip:elastix L@ [2001:db8::2: 100] To:<sip:2001@[2001:db8::2:8]:ine=b5d3388 18c39
9.474175000 : : E’060)| ! ceny | SIPStatus
9.474390000 i 0 19 pam;&:mumg%eém SIP Status
9.476395000 H (s0s0) 180 RInging i SIP Status
9.476579000 (s0sc) 180 RINGINg ;) SIP Status
9.529330000 ! ! (5060)" 4(5ggg) | [SIP Status
9.535965000 g (5060 280 RInging . ., ! SIP Status
9.535978000 | 50,180 Ringing . 0 SIP Status
18.900653000 : 200 ‘?K SEh (q?&bﬂoHaleAﬂlﬂPhﬁﬁaav SIP Status
18.900659000 1 — SIP Request
18.900661000 200 GK SDP (gcg&gol,l.gnm_asu_tﬁm ne- evemiRTP SIP Status
18.923669000 200 CIK SDP (g@&éﬂf.ﬂﬂlﬂiﬂ.{ﬁ%!ﬁne evemzRTP SIP Status
18927912000 : (5060)" (5060} i SIP Request
18.930326000 sos0)—BEK—wco0) SIP Requast
18.966284000 (S060)" (5060) ' ' SIP Request

@ bla D

| Save As | Close I

Figura IV. XXVIII Diagrama del proceso de llamadas en SIP
Fuente: Autor de la tesis.

Ahora dar click en “Player” y luego en “Decode”; se presenta el audio capturado entre las
terminales de una extension a otra, obteniendo de esta forma el mensaje en texto plano, el cual
fue informado desde el transmisor al receptor.

Damos un click en “Play” y escuchamos el audio de la conversacion.

% eth2 - VoIP - RTP Player |

e e
s s s s s 32e D B
S ———)

T 2001:db8::1:55:7078 to 2001:db8::1:100:12376 Duration:13.38 Drop by Jitter Buff:148(22.1%) Out of Seq: 0(0.0%) V

e ol e o e
7s 28 20s s s 2. n B
S ——

T 2001:db8::1:100:15010 to 2001:db8::2:100:16534 Duration:13.38 Drop by Jitter Buff:146(21.8%) Out of Seq: 0(0.0%)

[ View as time of day

-uﬁer[ms]i: 0 Use RTP timestamp | Decode || Play || Pause || Stop || Close

Figura IV. XXIX Decodificacion de la llamada
Fuente: Autor de la tesis.
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IV.V PROPUESTA DE SEGURIDAD ANTI-ATAQUE
IV.V.I ESCENARIO 2: RED VolP CON PROPUESTA DE SEGURIDAD
Para brindar seguridad a los protocolos en centrales VolP, se ha configurado certificados de
seguridad tls y srtp para que de esta manera los paquetes sean cifrados y no estén en texto plano,
con la finalidad de que no puedan ser escuchadas las conversaciones telefonicas, Anexo 2.
Transport Layer Security (TLS) y secure Real Time Protocol (SRTP) son métodos de encriptacion
para cifrado de VolIP en SIP y RTP respectivamente y Unicamente puede ser desencriptados por
la parte del usuario final interesado, de esta manera se previene intercepciones de terceras
personas.
Elastix cuenta con estos scripts de configuracion por defecto y con soporte para IPv6, ademas
viene compilados openssl y libSRTP para que unicamente puedan ser ejecutados obviamente
teniendo conocimientos de como configurar.
Elastix es un sistema operativo basado en Linux CentOS, es una version compilada de Asterisk y
Free PBX el cual ya estan generados los scripts para la configuracién de TLS y sRTP y que son
soportados por teléfonos fisicos como en Softphones.
Para encriptar las llamadas y proteger los protocolos en centrales VolP se realiza lo siguiente:

v Modificar el fichero function.inc.php.

v" Configurar encriptacion entre servidores para asegurar la troncal SIP

v" Configurar la encriptacion para clientes locales.

IV.V.Il MODIFICACION SCRIPT FUNCTIONS.INC.PHP
Por defecto Elastix en su parte web, no presenta los campos (encription y transport) que son

campos fundamentales para la encriptacidn en extensiones y en la troncal.



Sin embargo se puede modificar el contenido del script functions.inc.php para poder visualizar
en la parte web de Elastix, asignando campos adicionales de programacion para que acepte los
parametros de modificacion y que no altere la funcionalidad de Elastix
Este script se encuentra en el siguiente path:

# cat /var/www/html/admin/modules/core/

Las modificaciones se las hizo de la siguiente manera en ambos servidores:

if ( lis_array($sipfields) ) { // left for compatibilty....lord knows why !
$sipfields = array(
array($account, 'accountcode’, $db-
>escapeSimple((isset($_REQUEST['accountcode'])) ?$_REQUEST['accountcode'T."), $flag++),
array($account,'secret’, $db-
>escapeSimple((isset($_REQUEST['secret])) ?$_REQUEST['secret]:"), $flag++),
array($account, 'canreinvite', $db-
>escapeSimple((isset($_REQUEST[canreinvite]))?$_REQUEST[ canreinvite']:'no'), $flag++),
array($account,'context’, $db-
>escapeSimple((isset($_REQUEST[context])) ?$_REQUEST[ context]:from-internal’), $flag++),
array($account, 'dtmfmode’, $db-
>escapeSimple((isset($_REQUEST['dtmfmode])) ?$_REQUEST[dtmfmode "), $flag++),
array($account, 'host', $db-
>escapeSimple((isset($_REQUEST['host])) ?6_REQUEST['host]:'dynamic'),$flag++),
array($account, 'type’,$db
>escapeSimple((isset($_REQUEST[type'])) ?$_REQUEST[type ] friend'), $flag++),3793
array($account,'mailbox', $db->escapeSimple((isset($_REQUEST[mailbox']) &&
lempty($_REQUEST['mailboxT))?$_REQUEST[mailbox'|:$account.'@device'),$fl  ag++),
array($account,'usemame’, $db-
>escapeSimple((isset($_REQUEST[username']))?$_REQUEST['username]:$account), $flag++),
array($account,'nat’,$db-

>escapeSimple((isset($_REQUEST['nat])) ?$_REQUEST[natT]:'yes'), $flag++),



array($account, port', $db-
>escapeSimple((isset($_REQUEST[port]) ?$_REQUEST[port]:'5060'),$flag++),
array($account, 'qualify’,$db-
>escapeSimple((isset($_REQUEST['qualify'])) ?$_REQUEST[qualify|:'yes'), $flag++),
array($account, 'callgroup’,$db-
>escapeSimple((isset($_REQUEST[ callgroup])) ?_REQUEST[callgroup']:"), $flag++),
array($account, pickupgroup',$db-
>escapeSimple((isset($_REQUEST[pickupgroup])) ?$_REQUEST[pickupgroup]:"), $flag++),
array($account,'deny’, $db-
>escapeSimple((isset($_REQUEST['deny']) ?8_REQUEST['denyT:"), $flag++),
array($account,‘permit’, $db-
>escapeSimple((isset($_REQUEST[permit])) ?6_REQUEST[permit]:"),$flag++),
array($account, 'disallow’,$db-
>escapeSimple((isset($_REQUEST[disallow'])) ?$_REQUEST[disallow']:"), $flag++),
array($account, ‘allow’, $db-
>escapeSimple((isset($_REQUEST[allow'])) ?8_REQUEST[allow':"), $flag++),
array($account, ‘encryption’, $db-
>escapeSimple((isset($_REQUEST[allow'])) ?$_REQUEST[allow']:"), $flag++),
array($account, ‘transport', $db-
>escapeSimple((isset($_REQUEST[allow'])) ?$_REQUEST[ allow']:"), $flag++)

)].

Para modificar los parametros de configuracion se realiza lo siguiente agregando los campos:

//sip
$tmparr = array();5995

n
’

$tmparr['secret] = array(value' => level' => 0, Jjsvalidation' => ‘(isEmpty() &&
Iconfirm(".$msgConfirmSecret.")) || (lisEmpty() && weakSecret()), failvalidationmsg' =>

$msglnvalidSecret);



$tmparr['dtmfmode'] = array('value' => 'rfc2833', 'level' => 0, 'jsvalidation' => 'isEmpty()’, ‘failvalidationmsg'
=> $msglnvalidDTMFMODE );

$tmparr[canreinvite'] = array('value' => ‘no’, level'=> 1);
$tmparr[context] = array('value' => ‘from-internal’, 'level' => 1);
Stmparr[host] = array('value' => 'dynamic’, level' => 1);
$tmparr[type'] = array('value' => ‘friend’, level' => 1);
$tmparr'nat] = array('value' => 'yes', level'=> 1);

$tmparr[port] = array('value' => '5060', 'level' => 1);
$tmparrqualify’] = array('value' => 'yes', level' => 1);
Stmparr[callgroup’] = array('value' => ", level'=> 1);
Stmparr[pickupgroup'] = array('value' => ", 'level' => 1);
Stmparr[disallow'] = array('value' => ", 'level' => 1);
Stmparrlallow'] = array('value' => ", level' => 1);

$tmparr['dial] = array('value' => ", level' => 1);
$tmparraccountcode] = array('value' => ", level'=> 1);
$tmparrfmailbox'] = array('value' => ", level'=> 1);6011
$tmparr[vmexten'] = array(value' => ", ‘level'=> 1);
$tmparr['deny’] = array('value' => '0.0.0.0/0.0.0.0', ‘level'=> 1);6013
$tmparr[permit] = array('value' => '0.0.0.0/0.0.0.0', level'=> 1);
$tmparrl'encryption’] = array('value' => 'no’, ‘level'=> 1);
Stmparr[transport] = array('value' => 'udp’, level' => 1);
$currentcomponent->addgeneralarrayitem('devtechs’, 'sip’, $tmparr);

unset($tmparr);

Una vez realizado los cambios se reinicia el amportal.

#amportal stop

#amportal start



IV.V.IIl CREACION DE CERTIFICADOS DE SEGURIDAD TLS/SSL Y SRTP
Elastix cuenta con los scripts necesarios para compilar los certificados de seguridad haciendo una
autenticacion de quienes se afilian a estos certificados firmados y codificados segun la

configuracién de Elastix para encriptacion de SIP y RTP

+ CERTIFICADOS PARA EL SERVIDOR Y LA TRONCAL SIP
Primero debemos generar los certificados solo en uno de los servidores, en este caso se lo hara
en el servidor Elastix1 de la figura 4.2.

Se crea la carpeta “claves” para guardar los certificados en el servidor, el path es el siguiente:

# mkdir /etc/asterisk/claves
# sh /Jusr/share/doc/asterisk-1.8.20.0/contrib/scripts/ast_tls_cert -C 2001.db8:1:100 -O "Tesis" -d

/letc/asterisk/claves/ -0 server1

Donde:

-C: es el nombre (DNS) o direccion IP de la organizacion Matriz.

-0: nombre del objetivo, similar al objetivo al redactar un correo en Outlook.
-0: nombre de salida hacia un directorio especificado.

Click en enter y se genera el certificado:

No config file specified, creating /etc/asterisk/claves//tmp.cfq’
You can use this config file to create additional certs without
re-entering the information for the fields in the certificate
Creating CA key /etc/asterisk/claves//ca.key

Generating RSA private key, 4096 bit long modulus



e is 65537 (0x10001)

Enter pass phrase for /etc/asterisk/claves//ca.key:

Verifying - Enter pass phrase for /etc/asterisk/claves//ca.key:
Creating CA certificate /etc/asterisk/claves//ca.crt

Enter pass phrase for /etc/asterisk/claves//ca.key:

Creating certificate /etc/asterisk/claves//server1.key

Generating RSA private key, 1024 bit long modulus
A+t

............................. +H+tt

e is 65537 (0x10001)

Creating signing request /etc/asterisk/claves/server1.csr
Creating certificate /etc/asterisk/claves//server1.crt
Signature ok

subject=/CN=2001:db8::1:100/0=Tesis

Getting CA Private Key

Enter pass phrase for /etc/asterisk/claves//ca.key:

Combining key and crt into /etc/asterisk/claves//server1.pem

Ahora se crea otro para el servidor Elastix2 con la finalidad de encriptar la troncal SIP entre estos
servidores.
# sh /Jusr/share/doc/asterisk-1.8.20.0/contrib/scripts/ast_tls_cert -C 2001:.db8:2:100 -O "Tesis" -d
/etc/asterisk/claves/ -0 server2
Click en enter:
No config file specified, creating /etc/asterisk/claves/tmp.cfq’
You can use this config file to create additional certs without
re-entering the information for the fields in the certificate

Creating CA key /etc/asterisk/claves//ca.key

Generating RSA private key, 4096 bit long modulus



e is 65537 (0x10001)

Enter pass phrase for /etc/asterisk/claves//ca.key:

Verifying - Enter pass phrase for /etc/asterisk/claves//ca.key:
Creating CA certificate /etc/asterisk/claves//ca.crt

Enter pass phrase for /etc/asterisk/claves//ca.key:

Creating certificate /etc/asterisk/claves//server2.key

Generating RSA private key, 1024 bit long modulus
................................... it

R

e is 65537 (0x10001)

Creating signing request /etc/asterisk/claves//server2.csr
Creating certificate /etc/asterisk/claves//server2.crt
Signature ok

subject=/CN=2001:db8::2:100/0=Tesis

Getting CA Private Key

Enter pass phrase for /etc/asterisk/claves//ca.key:

Combining key and crt into /etc/asterisk/claves//server2.pem

Ahora se observa que se han creado algunos certificados en el path:

# Il /etc/asterisk/claves
---------------- 1 root root 151 abr 27 11:06 ca.cfg
................ 1 root root 1740 abr 27 11:06 ca.crt
................ 1 root root 3311 abr 27 11:06 ca.key
................ 1 root root 1196 abr 25 23:05 server.crt
................ 1 root root 562 abr 25 23:05 server1.csr
................ 1 root root 891 abr 25 23:05 server1.key
................ 1 root root 2087 abr 25 23:05 server1.pem

---------------- 1 root root 1196 abr 27 11:06 server2.crt



---------------- 1 root root 562 abr 27 11:06 server2.csr
---------------- 1 root root 887 abr 27 11.06 server2.key
---------------- 1 root root 2083 abr 27 11:06 server2.pem

---------------- 1 root root 114 abr 27 11:06 tmp.cfg

A continuacion se envia por copia segura encriptada (SCP) hacia el servidor Elastix2 los siguientes

ficheros:

[root@server1 ~J# scp /etc/asterisk/claves/server2.pem root@/[2001:db8::2:100]-/etc/asterisk/claves/
The authenticity of host '2001:db8::2:100 (2001:db8::2:100)' can't be established.

RSA key fingerprint is ¢2:0d:f3:81:81:27:5a:5b:72:27:29:29:¢5:39:d8:ea.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '2001:db8::2:100' (RSA) to the list of known hosts.
root@2001:db8::2:100's password:

server2.pem 100% 2087 2.0KB/s 00:00
[root@server1 ~J# scp /etc/asterisk/claves/ca.crt root@[2001:db8::2:100]./etc/asterisk/claves/
root@2001:db8::2:100's password:

ca.crt 100% 1740 1.7KB/s 00:00
[root@server1 ~# scp /etc/asterisk/claves/ca.key root@[2001:db8::2:100]:/etc/asterisk/claves/
root@2001:db8::2:100's password.:

ca.key 100% 1370  1.2KB/s 00:00

No olvidar cuando pida autenticacién en password, escribir la clave de Elastix2, ademés de tener
previamente creado el directorio “claves”.

A continuacion se habilita el soporte para “tls y srtp” en el servidor Elastix.

Ingresar a la web de Elastix y escribir el usuario y contrasefia:

https://2001:db8::1:100



https://2001:db8::1:100

A continuacion se ingresa a la configuracion en Free PBX no embebido.

Se iniciara una pagina web con la interfaz de Free PBX de Asterisk, en donde se habilita “tls y
srtp”, de igual manera se tendra que ingresar autenticandose con usuario y contrasefia.
Presionar click en “Tools” y luego en “SIP settings”

A continuacién se procede a habilitar tls y srtp de la siguiente manera:

Tisenable=yes

Tlsbindaddr=[::]

Tisdontverifyserver=yes
Tiscertfile=/etc/asterisk/claves/server1.pem
Tiscafile=/etc/asterisk/claves/ca.crt
Tlscipher=ALL

Srtpcapable=yes

Tcpenable=yes

Encryption=no

En el servidor Elastix2 se cambia a Tiscertfile=/etc/asterisk/claves/server2.pem
Se guardan los cambios y reiniciamos.
Ahora nuevamente abrir la pagina web de Elastix y modificar “Trunks/outgoing settings”

Se agrega lo siguiente en ambos servidores:
Encryption=yes
Transport=tls

Detalles PEER

EXRESRESD 2l

ret=troncall2

Figura IV. XXX Configuracion TLS y sRTP en la troncal SIP
Fuente: Autor de la tesis.



Si se ha configurado correctamente en el servidor se mostrara:

server1*CLI> sip show peers
Name/usermname Host Dyn Forcerport ACL Port Status
eaZeb/elastix1 2001.db8::1:100 5061 OK (13 ms)

1 sip peers [Monitored: 1 online, 0 offline Unmonitored: 0 online, 0 offline]
En el servidor Elastix2 se mostrara:

Server2*CLI> sip show peers
Name/usermname Host Dyn Forcerport ACL Port ~ Status
eb2ea/elastix2 2001:db8::2:100 5061 OK (11 ms)

1 sip peers [Monitored: 1 online, 0 offline Unmonitored: 0 online, 0 offline]

De esta manera se observa que la troncal SIP esta siendo escuchada por el puerto 5061 y ya no

por el puerto 5060, ya que el puerto 5061 es SIP seguro (SIPS) y el puerto 5060 es SIP en UDP.

IV.V.IV CERTIFICADOS PARA CLIENTES SOFTPHONE.
Para crear certificados para las extensiones locales se hace lo siguiente:

# sh /usr/share/doc/asterisk-1.8.20.0/contrib/scripts/ast_tls_cert -m client -c /etc/asterisk/claves/ca.crt -k

/etc/asterisk/claves/ca.key -C 1002.2001:db8::1:100 -O "Tesis" -d /etc/asterisk/claves/ -0 1002

Donde:

-m client: utilizado para crear certificados para extensiones locales.
-c: certificado de autenticacion cliente-servidor.

-k: llaves de autenticacion cliente-servidor.

-C: extension a registrarse.

-0: nombre objetivo.

-d: directorio de almacenamiento de certificados.



-0: nombre de la extension.
Click en enter para generar el certificado.

Se procede a la configuracion del softphone.

= Configuracion = =
@Network seningi\ Configuracion multimedia SGestionar cuentas SIP #”Codecs 7 User interface
Transport

¥ Fijar Unidad de Transmisién Maxima: 1300

- Enviar DTMFs como informacion SIP
¥ Utilizar IPv6 en lugar de IPv4

Protocolo de red y puertos
SIP (TLS) v | 5061 &1
Audio RTP/UDP: 7078 #7078 > ¥ Fixed |
Video RTP/UDP 9078 19078 > ™ Fixed
SRTP v
Tipo de cifrado de medios J
2 Media encryption is mandatory
DSCP fields ' Editar |

NAT and Firewall

® Conexion directa a Internet

Public IP address:
 Behind NAT / Firewall (specify gateway IP )

© Tras un NAT/Firewall (utilizar STUN para resolver)
Stun server:

& Behind NAT / Firewall (use ICE)

4 Done J

Figura IV. XXXI Configuracion de encriptacion de llamadas en el softphone
Fuente: Autor de la tesis.

Se observa lo siguiente en el servidor.

server1*CLI> sip show peers

Name/username Host Dyn Forcerport ACL Port Status
1001/73596184 172.30.60.101 D N A 54917 OK(2ms)
1002/541275 2001:db8::1:2 D N A 54963 OK (25ms)
ea2Zeb/elastix1 2001:db8::2:100 5061 OK (3ms)

3 sip peers [Monitored: 3 online, 0 offline Unmonitored: 0 online, 0 offline]

server1*CLP>

Y en el servidor2

server1*CLI> sip show peers

Name/usermame Host Dyn Forcerport ACL Port  Status

2001/58231 192.168.4.19 DN A 58231 OK(1ms)



2002/2002 2001:db8::2:8 D N A 5061 OK(3ms)
eb2ea/elastix2 2001:db8::1:100 5061 OK (3ms)
3 sip peers [Monitored: 3 online, 0 offline Unmonitored: 0 online, 0 offline]

server1*CLP>

IV.VI COMPROBACION DE LA PROPUESTA DE SEGURIDAD

Se realiza una llamada de la extension 1XXX hacia la extension 2XXX cualquiera para verificar si
los paquetes pueden ser capturados y escuchados.
Para ello utilizamos el analizador de protocolos Wireshark, el cual monitorea los paquetes que

circula por la red, para nuestro caso se filtra los protocolos SIP y RTP.

File Edit View Go Capture Analyze Statistics Tdephonz Tools Intemals Help
0O Am BEXT A0 T L BB QAP $8M% B
Filter: | sip or rtp v | Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info
26 4.21099600 2001:db8::2:100  2001:db8::1:100  TLsvi 720 Application pata, Application pata
27 4.21409400 2001:db8::1:100  2001:db8::2:100  TLsvli 688 Application pata, Application pata
28 4.21426300 2001:db8::2:100  2001:db8::1:100  TCP 86 38306 > sip-tls [ACK] Seq=635 Ack=603 Win=501 Len=0 Tsval=6115294 TSecr=0208303 v

@i 0000 0000 =5 :wivim s wwws: siscas aimin = Traffic class: 0x00000000
AAAAAAAAAAAA 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 634
Next header: TCP (6)
Hop limit: 63
Source: 2001:db8::1:100 (2001:db8::1:100)
Destination: 2001:db8::2:100 (2001:db8::2:100)
[Source GeoIP: Unknown]
[Destination GeoIP: unknown]
@ Transmission control Protocol, Src Port: sip-tls (5061), Dst Port: 38306 (38306), Seq: 1, Ack: 635, Len: 602
& Secure Sockets Layer
& TLSV1 Record Layer: Application Data Protocol: sip.tcp
Content Type: Application pata (23)
version: TLS 1.0 (0x0301)
Length: 32
Encrypted Application pata: 74af845b5d33d6010aa42201c37feadb509cdf6ed24a2f4b. ..
= TLSvl Record Layer: Application pata Protocol: sip.tcp
Content Type: Application Data (23)

version: TLS 1.0 (0x0301)
Length: 560

eEncrypted Application pata: 6c492f01c4738c02e2ecd3f4c0904bc6c73c94d11e533617. ..

od 42 80 18 01 £5 d0 c2 K o
© | Frame (vume) 688by\=s Packets: 11362 - Dlspllyzd 961 (8. Profile: Default

Figura IV. XXXII Monitoreo de los protocolos SIP y RTP
Fuente: Autor de la tesis.

Como se puede apreciar en la figura 4.23, el protocolo TLSv1 esta configurado en las extensiones
y en la troncal SIP, denotando que SIP esta protegido por este protocolo ya que generalmente SIP

funciona en UDP.



En los clientes se prueba que la informacidn esta encriptada, ya que SIP esta escuchando en el
puerto 5061 por SIP seguro (SIPS), ademas se puede observar en la figura 4.24 que el audio esta

siendo cifrado a través del protocolo sRTP.

Opciones  Ayuda
-SIP address or phone number:
2001

Contacts {ZRecent calls (1) ()Call #1

In call 00::00::13 NEREN
santyEb2
sip:elastix2@[2001:db8:
J i Cifrada con SRTP

1 - ~

+Video I a Pausar } I Mute l
ij Z] :] & Transferir I IHang up } s Conferencia I

My current identity:
|sip:1002@[2001:db8::1:100] [ ] ﬂ

Conectado. Y @

Figura IV. XXXIII Cifrado en los softphones
Fuente: Autor de la tesis.

A continuacién se probara si esta cifrado RTP en el analizador de protocolos Wireshark.

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

eR4dE g BERXS Ae»DTLIEE QQQF #@W% 8

Fitter: | sip orp |+| Expression... Clear Apply Save

No.  Time Saurce Destination Protocol Length_Info_ ) B ~
194 16.0000830 2001 : srTP 244 PT=ITU-T G.711 PCMU, SSRC=OX4EAD, Time=560
195 16.0000850 2001 SRTP 244 PT=ITU-T G.711 PCMU, SSRC=OX4BAO, Time=720

204 16.0333080 2001: SRTP 244 PT=ITU-T G.711 PCMU, SSRC=OX4BAO, Time=880

205 16.0333080 2001: SRTP 244 PT=ITU-T G.711 PCMU, SSRC=0x4BAO, Time=1040
214 16.0770070 2001: SRTP 244 PT=ITU-T G.711 PCMU, SSRC=0x4BAO, Time=1200
215 16.0770080 2001: SRTP 244 PT=ITU-T G.711l PCMU, SSRC=0x4BAO, Time=1360
224 16.1230440 2001: SRTP 244 PT=ITU-T G.711 PCMU, SSRC=OX4BAO, Time=1520

225 16.1232530 2001: SRTP 244 PT=ITU-T G.711 PCMU, SSRC=0x4BAO, Time=1680
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Figura IV. XXXIV Paquetes cifrados sRTP
Fuente: Autor de la tesis.



A continuacién se observa en la figura que el audio estd cifrado, por lo tanto no puede ser
escuchado ya que esta protegido a través del protocolo sRTP que unicamente puede ser
decodificado por el softphone de la direccion de destino cuyo certificado de seguridad es asignado

desde el servidor al cliente.
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Figura IV. XXXV Stream de audio de un paquete sRTP
Fuente: Autor de la tesis.



CAPITULO V

ANALISIS Y RESULTADOS

V.| INTRODUCCION

En este capitulo se realizara un anélisis de seguridad en base a las vulnerabilidades en protocolos
de centrales VolP y los indicadores de los principios de seguridad (Confidencialidad, Integridad y
Disponibilidad).

Cabe recalcar que en escenario 1 (vulnerable) los paquetes de audio RTP pueden ser extraidos
por el atacante para realizar escuchas indebidas, mientras que en el escenario 2 (propuesta de
seguridad) los paquetes de audio RTP son encriptados, por tanto no pueden ser escuchados;
mientras que el protocolo de sefializacion SIP es protegido mediante TLS/SSL.

Se realizard una comparacion de resultados entre los escenarios tanto vulnerable como el
empleado las técnicas de seguridad, como los realizados en el capitulo anterior para de esta
manera poder comprobar si la hipdtesis planteada es verdadera realizando un andlisis estadistico

para su comprobacién.



V.II ANALISIS DE SEGURIDAD ESCENARIO 1 (VULNERABLE)
Para el analisis de vulnerabilidades en protocolos utilizados en centrales VoIP se los puede
analizar mediante requerimientos de seguridad, mediante los pilares fundamentales como son:
o Disponibilidad: garantiza el acceso a la informacion de comunicaciones en redes VolP
unicamente a aquellos autorizados en el momento que requieran del servicio.
o Integridad: garantiza que la informacion recibida por el receptor sea la misma que
envid el transmisor, libre de modificaciones.
o Confidencialidad: garantiza que la conexion no pueda ser interceptada por terceros.
Mediante estos principios se evaluara si las redes VolP son seguras mediante la utilizacion del

protocolo IPv6 utilizando troncales SIP.

+ Muestreo de llamadas para la realizacion de pruebas.
Para tomar una muestra de cuantas llamadas realizar, se utiliza la técnica de muestreo de
poblacién aleatoria infinita ya que podemos efectuar un sin niumero de llamadas en las centrales

PBX, utilizando la siguiente formula:

n=

Donde:
N: nimero de llamadas a realizar para las pruebas.
Z: factor probabilistico correspondiente a la distribucion de Gauss.
P: probabilidad de éxito.
Q: probabilidad de fracaso.

I: nivel de error maximo para identificar la muestra.



A continuacion se establece los valores a cada variable para determinar la muestra (N).
a : nivel de confianza al 10%

1-a=90% »»Z=1,65
P+Q=1»» P=05
Q=1-P»»Q=1-05=05
[=10% »»1=0.1

72 %P x

yo ZrPxQ
12

3 1,65% 0,5 0,5

0,12
_ 0,681

~ 0,01
N = 68 llamadas a realizar como muestra para cada escenario.

Una vez realizadas todas las llamadas se observo que a través de Wireshark, todas las llamadas
por paquetes RTP bajo sefializacion SIP fueron capturadas, de esta manera se establece el

siguiente anélisis:

Abreviaturas: Nivel de seguridad:
CF: Confidencialidad 1: Insuficiente
IN: Integridad 2: Aceptable
DP: Disponibilidad 3: Excelente
Sip RTP
"'a:l‘jda DP IN C DP IN CF

N oA WIN (=
R Rk Rk, |, |R
[ N TN TN N = =
[ERN SN [FSEN [FSEN I ) (FRENy N
[ N TN TN N = =
Rk [N[Rr Rk |k
[ S N e N T =
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N[fRr|[pr|Rr|Rr|Rr[Rr|Rr|Rr[RP|P|R|RPR[RPR|R|R[R|RPR|R NP

Tabla V. X1V Datos tomados de cada llamada para el Escenario 1.
Fuente: Autor de la tesis.

Tabla V. XV Nivel de seguridad del escenario 1
Fuente: Autor de la tesis.



V.II.I ANALISIS DE SEGURIDAD EN PROTOCOLOS (V. DEPENDIENTE)

Protocolos VolP

40,00
30,00
20,00
10,00

0,00
SIP RTP

Figura V. XXXVI Seguridad en la variable dependiente
Fuente: Autor de la tesis.

INTERPRETACION: Como se puede observar en la figura V.XXXVI y el analisis de la tabla V.XV,
tanto SIP como paquetes RTP fueron capturados a través de todas las llamadas realizadas, ya
que el receptor y el transmisor no saben que su conversacion esta siendo interceptada, porque es
un ataque discreto.

Se aprecia en la figura que un servidor Elastix ofrece un minimo porcentaje de seguridad, pero

brinda un buen servicio en comunicaciones VolP.

V.IL.1II ANALISIS DE SEGURIDAD SEGUN REQUERIMIENTOS (V. INDEPENDIENTE)
Req. de Seguridad

40,00
30,00
20,00
10,00

0,00
CF IN DP

Figura V. XXXVII Seguridad a la variable independiente
Fuente: Autor de la tesis.



INTERPRETACION: Como se observa en la figura V.XXXVII, segun los requerimientos de
seguridad, los paquetes de sefalizacion y audio pueden ser vistos a través de un sniffer disponible
para el atacante, pueden ser sustraidos los paquetes para ser reproducidos y escuchados,
afectando la integridad, disponibilidad y confidencialidad.

Elastix ofrece un porcentaje minimo se seguridad si no se toman las prevenciones necesarias que

este mismo servidor ofrece, para realizar configuraciones de seguridad.

V.IIl ANALISIS DE SEGURIDAD ESCENARIO 2 (PROP. DE SEGURIDAD)
De la misma manera, una vez realizadas todas las llamadas se observo que a través de Wireshark,
todas las llamadas por paquetes RTP bajo sefializacion SIP no pudieron ser capturadas, de esta

manera se establece el siguiente analisis:

Abreviaturas: Nivel de seguridad:
CF: Confidencialidad 1: Insuficiente
IN: Integridad 2: Aceptable
DP: Disponibilidad 3: Excelente
SIPS SRTP
Hamada ' o, N ¢k DP IN  cF
No
1 3 3 2 3 3 3
2 3 2 | 2 3 3 3
3 3 3 2 3 3 3
4 2 3 11 3 3 3
5 1 3 3 3 3 2
6 2 3 |1 3 2 3
7 2 3 2 3 3 2
8 2 3 2 3 3 3
9 2 3 3 3 3 3
10 2 3 2 2 3 3
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W W W w i w w w| ww w w| iww | w| w|w|w

1 3 3
2,0312,82/2,12| 294 | 2,94 | 2,96

Tabla V. XVI Datos tomados de cada llamada en el Escenario 2.
Fuente: Autor de la tesis.

w
w
w

Tabla V. XVII Anélisis de seguridad escenario 2
Fuente: Autor de la tesis.



V.IIl.I ANALISIS DE SEGURIDAD EN PROTOCOLOS (V. DEPENDIENTE)

Protocolos VolP Esc. 2

100,00
80,00
60,00
40,00

20,00

0,00

SIPS SRTP

Figura V. XXXVIII Seguridad en protocolos escenario 2
Fuente: Autor de la tesis.

INTERPRETACION: Como se observa en la figura V.XXXVIIl'y el andlisis de la tabla V.XVII, segun
el muestreo de llamadas realizadas, el nivel de seguridad ha aumentado debido a la configuracién
de TLS/SSL sobre SIP y encriptacion de los paquetes RTP seguro (sRTP), de esta manera
asegurando las conversaciones en VolIP en el protocolo IPv6 y asegurada también la troncal SIP
permitiendo de esta manera que las comunicaciones no sean interceptadas.

De esta manera Elastix protege las conversaciones telefonicas bajo configuraciones de SIP seguro

(SIPS) y audio y multimedia seguro (sRTP) en un buen porcentaje.



V.IILII ANALISIS DE SEGURIDAD EN REQUERIMIENTOS (V. INDEPENDIENTE)

Req. de seguridad Esc. 2

100,00
95,00
90,00

85,00

L L

CF IN DP

80,00

75,00

Figura V. XXXIX Seguridad segun requerimientos escenario 2
Fuente: Autor de la tesis.

INTERPRETACION: Como se observa en la figura [1.XXXIX, aumentan los porcentajes de los
requerimientos de seguridad, los paquetes de audio y sefializacion no pueden ser vistos ni
modificados y estaran disponibles sin que estos puedan ser capturados y descifrados.

De esta manera Elastix asegura sus comunicaciones con las debidas configuraciones en el mismo

sobre herramientas de seguridad que este posee.

V.IV COMPARACION DE SEGURIDAD EN LOS ESCENARIOS 1Y 2
A continuacion se realiza un analisis entre los resultados del escenario vulnerable con los

resultados del escenario con metodologia de seguridad.

V.IV.I ANALISIS DE SEGURIDAD EN PROTOCOLOS (V. DEPENDIENTE)

Tabla V. XVIIl Comparacion de seguridad en protocolos entre escenarios

% Esc. 1 % Esc. 2 Diferencia
SIP 33,33 77,78 44,5
RTP 33,33 100 66,7

Fuente: Autor de la tesis.




Protocolos VolP
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H Diferencia

SIP RTP

Figura V. XL Comparacion de seguridad de protocolos entre escenarios
Fuente: Autor de la tesis.

INTERPRETACION: En la figura V.XL, se puede observar que a través de las propuestas de
seguridad configuradas sobre el servidor, clientes y la troncal SIP en IPv6, la seguridad ha
aumentado previniendo las capturas y escuchas de conversaciones en VolP, por tanto la red VoIP
en IPv6 estd segura con la implementacion de TLS/SSL y sRTP para cifrado de las

comunicaciones en un alto porcentaje y evitando asi, que la voz sea escuchada.



V.IV.II ANALISIS DE SEGURIDAD EN REQUERIMIENTOS (V. INDEPENDIENTE)

CF IN DP
% Esc. 1 33,33 33,33 33,33
% Esc. 2 83,33 100 83,33
Diferencia 50 66,67 50

Tabla V. XIX Comparacion de requerimientos de seguridad entre escenarios
Fuente: Autor de la tesis.

Req. de seguridad
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Figura V. XLI Comparacion de requerimientos de seguridad entre escenarios
Fuente: Autor de la tesis.

INTERPRETACION: En la figura V.XLI se puede observar que los requerimientos de seguridad
han aumentado debido a la encriptacion de llamadas VolP en IPv6, de esta manera los paquetes
ya no estan en texto plano sino en texto cifrado, asegurando que no puedan ser escuchados ni

modificados y disponible en cualquier momento, ofreciendo un buen porcentaje de seguridad.



V.V MODELO ESTADISTICO DE LOS RESULTADOS.

Para el proyecto se emplea la distribuciéon JI-CUADRADO en el campo de la estadistica no
paramétrica para el calculo del analisis de resultados en la comprobacidn de la hipétesis, con
media 0 y desviacion tipica 1; y asi poder demostrar si la hipétesis planteada es verdadera en base
en los resultados obtenidos en las tablas anteriores segun el anélisis de seguridad'® en redes VolP
con IPv6.

Para el proyecto se emplea la distribucion JI-CUADRADO con Correccion de Yates porque se
tiene simplemente dos categorias: un escenario vulnerable (antes) y el escenario con propuestas
de seguridad (después); para verificar el nivel de seguridad si ha mejorado en relacion al primer

escenario (vulnerable), en el cual se emplea la siguiente férmula:

(|observada — teorical — 0.5)?
XQ - Z t i
eorica

Donde “observada” son los eventos observados, ‘teorica” es el numero teorico esperado de
eventos, las pruebas son realizadas con (k - 1) grados de libertad, donde “*k” es el numero de

categorias en donde se encuentran las observaciones.

V.VI COMPROBACION DE LA HIPOTESIS.
La hipdtesis planteada en el proyecto es la siguiente:
“El estudio del analisis de las vulnerabilidades en protocolos utilizados en centrales de VolP

con IPv6 utilizando troncales SIP, permitira mejorar los niveles de sequridad en estas redes”

15 http://web.upcomillas.es/personal/peter/estadisticabasica/JiCuadrado.pdf



4+ Planteamiento De Hipotesis Nula y de Investigacion.
~ Paraidentificar la hipdtesis de investigacion se tiene la hipétesis planteada, se expresa
como Hi,
Hi: “El estudio del anélisis de las vulnerabilidades en protocolos utilizados en centrales de VolP
con IPv6 utilizando troncales SIP, permitira mejorar los niveles de seguridad en estas redes’.
v’ Para plantear la hipétesis nula, negamos la hipétesis de investigacion que se refiere a la
hipétesis planteada, se expresa como Ho.
Ho: “El estudio del analisis de las vulnerabilidades de los protocolos utilizados en centrales de
VolIP con IPv6 utilizando troncales SIP, no permitird mejorar los niveles de seguridad en estas
redes’.
Después de haber implementado las propuestas de seguridad en los equipos y observar la
eficiencia de las propuestas empleadas para cada uno de ellos, se obtiene los siguientes

resultados.

Tabla V. XX Nivel de seguridad entre los escenarios 1y 2
Fuente: Autor de la tesis.

Estos datos se han obtenido en base a los promedios indicados en las tablas I1.XV y II.XVII donde
se establece el numero 3 que es el valor maximo.
Procedemos a calcular X2 con los siguientes parametros:

v" Nivel de confianza a = 0.05

(|observada — teorica| — 0.5)?

v Correccion de Yates X2: * =3

teorica

v Grados de libertad (g): g = (Filas — 1) (Columnas - 1); g = (2-1) (2-1); g = 1



En la siguiente tabla se indica las frecuencias observadas:

1
1 3

Tabla V. XXl Frecuencias observadas
Fuente: Autor de la tesis.

En la siguiente tabla se obtiene las frecuencias esperadas; se lo obtiene de la siguiente manera:
(RCe * Rco) / RT; que se lo puede observar en la tabla 4.7 haciendo el anélisis para cada celda.

Los resultados son los siguientes:

Tabla V. XXIl Frecuencias esperadas
Fuente: Autor de la tesis.

A continuacion se realiza el analisis de JI-CUADRADO con correccién de Yates.

Tabla V. XXIll Calculo de ji-cuadrado
Fuente: Autor de la tesis.

Luego del calculo de JI-CUADRADO, se realiza el andlisis si se valida o no la hipétesis planteada;
si se observa la tabla de valores de ji-cuadrado, ver Anexo 4, con un nivel de confianza de 0.05y
con un grado de libertad igual a 1 indica el valor del punto critico igual a 3,841.

Luego se ha obtenido el valor de ji-cuadrado igual a 3.61.



Se concluye que este valor esta dentro de la zona de aceptacidn por lo tanto la hipdtesis de
investigacion es verdadera, donde indica que los niveles de seguridad han mejorado con las

propuestas de seguridad implementadas en las centrales VolIP en IPv6.

zona de aceptacion
zona de rechazo

X2 X%p
3.6 3.841

Figura V. XLl Diagrama de ji-cuadrado
Fuente: Autor de la tesis.

Por tanto se acepta la Hipotesis de investigacion (Hi) y se rechaza la hipétesis nula (Ho).



CONCLUSIONES

‘Eavesdropping” es el ataque que afecta a los protocolos en centrales VolP mas discreto,
ya que nadie sospecharia que su conversacion telefénica en IP esta siendo interceptada
por terceros, a través de un sniffer se muestra los paquetes SIP y RTP que son visibles y
pueden ser escuchados afectando los protocolos: 87% en SIP y 92% en RTP segun la

muestra de 68 llamadas empleadas.

Con los requerimientos de seguridad citadas (Disponibilidad, Integridad,

Confidencialidad), se observa que son afectados el: 88 %, 92% y 90% respectivamente.

A través de la configuracion de TLS/SSL se generan certificados de seguridad para el
servidor VolIP, troncal SIP y extensiones clientes, de esta manera se previene que las
llamadas puedan ser escuchadas asegurando SIP en el puerto 5061 (SIPS) y sRTP,

mejorando la seguridad en dichos protocolos en: 91% y 95% respectivamente.

Con las propuestas de seguridad citadas, se observa que la confidencialidad mejora en

un 83%, disponibilidad en un 79% e Integridad en un 90%.

Se ha elegido TLS/SSL porque en Elastix viene ya la herramienta Unicamente para ser
configurada, sin descartar otras como Open-VPN vy otras, pero cabe recalcar que Open-

VPN se basa en TLS/SSL para hacer su funcionalidad de encriptacion.



RECOMENDACIONES

El uso de software libre en la implementacion de sistemas VolIP es altamente
recomendable, ya que permite implementar multiples servicios multimedia, ademas de
que utiliza protocolos estandarizados por organismos reconocidos a nivel internacional, lo
que permite la convivencia con la mayoria de las tecnologias propietarias.

Habilitar el soporte para IPv6 en Elastix para que los softphones se puedan registrar, en
las versiones anteriores a Elastix 2.4.0 se debe actualizar el sistema escribiendo en el
prompt o terminal #yum update && init 6.

Configurar los puertos del switch en modo shutdown y activarlos en caso de asignarlo a
un usuario nuevo.

Para asegurar alin mas la red se recomienda el uso de Firewall en IPv6 para abrir solo los
puertos necesarios que se requieran, y solamente para usuarios registrados, Anexo 3.
Se debe tener un conocimiento profundo de como trabaja VolP sobre el protocolo IPv4
antes de implementarlo sobre IPv6, para de esta manera poder instalar la central
telefonica y aprovechar al méaximo los beneficios que trae la aplicacion del nuevo protocolo
en la transmision de comunicaciones VolP.

Cambiar las contrasefias por defecto de Elastix con caracteres alfanuméricos y robustos;
cambiar de usuario 0 sea no autenticarse como root sino hacer tareas de delegaciones de
super usuario asignando permisos segun politicas de seguridad.

Ubicar el Hardware en sitios donde sean seguros obedeciendo politicas de seguridad para

que no tengan acceso personas particulares sino personas debidamente autorizadas.



RESUMEN

El presente estudio trata de determinar las vulnerabilidades en protocolos de centrales VoIP en
IPv6 utilizando trocales SIP, para proporcionar las medidas necesarias de seguridad para dichas
centrales, realizada en la Academia CISCO ESPOCH.

El método cientifico envuelve la observacion de informacion necesaria para ser aplicada en el
ambiente de pruebas a ser implementado, luego la postulacion de hipotesis y su comprobacion
mediante la experimentacion, con la finalidad de incrementar el nivel de seguridad en centrales
VolP.

Los materiales para la implementacion del escenario son los siguientes: Un router CISCO 2800,
dos switch CISCO 2960 y 6 estaciones de trabajo donde dos estaciones son servidores VolP.
Realizadas las pruebas de penetracion a cada escenario, se muestra que el nivel de seguridad en
el escenario con propuesta de seguridad ha mejorado respecto a los resultados del escenario
vulnerable indicando que este es inseguro.

De acuerdo a los resultados obtenidos se concluye: el nivel de seguridad ha mejorado aplicando
las propuestas de seguridad configuradas obteniendo los siguientes resultados: Eavesdropping
92% aumentando con relacién al primer escenario con diferencia del 60%.

Una central VoIP brinda ahorros significativos en administraciéon, mantenimiento, costos de
llamadas, por tanto cualquier empresa deberia contemplar la opcion de actualizarse a una central
VolIP en protocolo IPv6.

Se recomienda a técnicos tener un conocimiento profundo de como trabaja VolP sobre el protocolo
IPv4 antes de implementarlo sobre IPv6, para de esta manera poder instalar la central telefonica
y aprovechar al maximo los beneficios que trae la aplicacion del nuevo protocolo en la transmision

de comunicaciones VolP.



SUMMARY

The present study determines the vulnerabilities in VoIP central protocols on IPv6 using SIP trunks,
to provide the necessary safety precautions for those centrals, carried out in the CISCO ESPOCH
academy.

The scientific method involves the observation of information necessary to apply in the test
environment to be implemented, then the postulation and verification of the hypothesis through
experimentation, with the purpose to increase the security level in VolP centrals.

The materials for implementation of the scenario are the following: A CISCO 2800, two CISCO
2960 switches and six workstations where two stations are VolP servers. Carried out the test of
access of each scenario, showing the security level in the scenario with the proposal in security
has improved against the results of the vulnerable scenario indicating its insecurity.

According to the results obtained it is concluded: The security level has improved applying the
security proposals configured obtaining the following results: Eavesdropping 92% increase
compared to the first scenario with 60% difference.

A VolIP central affords significant savings in administration, maintenance; call cost and thus any
company should contemplate the option to update to a VoIP central over IPv6 protocols.

It is recommended to the technicians have in-depth knowledge about how VolP Works over IPv4
protocol before to be implemented over IPv6, in order to install the telephone switchboard and take
the most advantage the benefits the application brings from the new protocol in the VolP

communication transmissions.



GLOSARIO

VolP.- “La Voz sobre protocolo de internet, puede ser empaquetada para ser enviada por
conmutacion de paquetes a diferencia de la telefonia tradicional que viaja por conmutacion de
circuitos, es una gran ventaja para alcanzar puntos geogréficos distantes, ademéas ofrece

economia en los gastos ya que utiliza el internet”.

PBX.- “Son centrales de servicio para VoIP, ademas ofrece otros servicios tales como: mensajeria
instantanea, videoconferencias, IVR, etc. Son muy Utiles para ser implementados en

organizaciones publicos y privados, tal como con licencia y open source. Ejemplo Asterisk”.

IPv6.- “Protocolo de internet version 6, es la nueva tecnologia en protocolo para la solucion de
agotamiento de direcciones de su antecesor IPv4, a diferencia de su antecesor, posee 128 bits de
direccionamiento contra 32 bits de IPv4, haciendo que este protocolo sea mucho mas extenso

para ser asignado a muchos dispositivos informaticos fijos y moviles.

Vulnerabilidad.- “Son susceptibles a amenazas, es decir que si no se toman medidas de
seguridad, un atacante puede hacer uso de estas amenazar para atacar a un servicio y apoderarse

de él resultando muy perjudicial en la confidencialidad e integridad de la informacién”.

Troncales SIP.- “Son utilizadas para transmitir informacion en paquetes SIP desde un servidor
PBX hacia otro, ademas pueden ser enviados hacia un proveedor de servicios VolIP para salir las

llamadas hacia la telefonia tradicional”.



Hacking Etico.- “Es un método para evaluar vulnerabilidades hacia nuestra propia organizacion,
es decir que se emplea ataques para poder determinar las vulnerabilidades de la propia

infraestructura, para corregirlas y hacer mucho més seguro ante ataques”.

Wireshark.- “Es un software para analizar protocolos que circulan en la red, es una herramienta
muy Util para monitoreo de paquetes y para determinar si existen anomalias en la red, ademas

generan reportes para facil entendimiento del administrador”.
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ANEXOS




ANEXO 1

CONFIGURACION DEL ESCENARIO 1

(VULNERABLE)



ROUTER A

enable

configuration terminal

!

hostname RA

!

ipv6 unicast-routing

!

interface FastEthernet0/0

ip address 172.30.60.1 255.255.255.0
ipv6 address 2001:DB8::1:1/112
ipv6 eigrp 100

ipv6 enable

no shutdown

!

interface Serial0/2/0

ip address 192.168.251.1 255.255.255.0
ipv6 address 2001:DB8::11:1/112
ipv6 eigrp 100

ipv6 enable

clock rate 64000

no shutdown

!

interface Serial0/2/1

ip address 192.168.250.1 255.255.255.0
ipv6 address 2001:DB8::10:1/112
ipv6 eigrp 100

ipv6 enable

clock rate 64000

no shutdown

!

router rip

network 172.30.0.0



network 192.168.250.0
network 192.168.251.0
no auto-summary

!

ipv6 router eigrp 100
router-id 1.1.1.1

no shutdown

|

end

enable

configure terminal

!

hostname RB

!

ipv6 unicast-routing
!

interface FastEthernet0/0

ip address 192.168.4.1 255.255.255.0

duplex auto
speed auto

ipv6 address 2001:DB8::2:1/112

ipv6 eigrp 100
ipv6 enable
no shutdown

!

interface Serial0/1/0

ip address 192.168.250.2 255.255.255.0
ipv6 address 2001:DB8::10:2/112

ipv6 eigrp 100

ROUTER B



ipv6 enable
no shutdown
!

interface Serial0/1/1

ip address 192.168.252.2 255.255.255.0
ipv6 address 2001:DB8::12:2/112

ipv6 eigrp 100

ipv6 enable

no shutdown

!

router rip

network 192.168.4.0
network 192.168.250.0
network 192.168.252.0
no auto-summary

!

ipv6 router eigrp 100
router-id 2.2.2.2

no shutdown

|

end

enable

configure terminal

!

hostname RC

!

ipv6 unicast-routing
!

interface FastEthernet0/0

ROUTER C



ip address 192.168.5.1 255.255.255.0
duplex auto

speed auto

ipv6 address 2001:DB8::3:1/112
ipv6 eigrp 100

ipv6 enable

no shutdown
!
interface Serial0/3/0

ip address 192.168.251.2 255.255.255.0
ipv6 address 2001:DB8::11:2/112
ipv6 eigrp 100

ipv6 enable

no shutdown

!

interface Serial0/3/1

ip address 192.168.252.1 255.255.255.0
ipv6 address 2001:DB8::12:1/112
ipv6 eigrp 100

ipv6 enable

clock rate 64000

no shutdown

!

router rip

network 192.168.5.0

network 192.168.251.0

network 192.168.252.0

no auto-summary

!

ipv6 router eigrp 100

router-id 3.3.3.3

no shutdown

!

End



ANEXO 2

CONFIGURACION ESCENARIO 2
(PROPUESTA DE SEGURIDAD)



ROUTER A

Building configuration...

Current configuration : 1123 bytes

|

version 12.4

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

|

Hostname RA

!

enable secret 5 $1$mERr$Z.LBo700/srb0pAWdIIC.
enable password 7 0822455D0A165747435F

!

ipv6 unicast-routing
|

username tesis password 7 0822455D0A165747435F
|

interface FastEthernet0/0

no ip address

duplex auto

speed auto

|

interface FastEthernet0/0.2
encapsulation dot1Q 2

ip address 172.30.60.1 255.255.255.0
ipv6 address 2001:DB8::1:1/112

ipv6 eigrp 100

ipv6 enable

|

interface FastEthernet0/0.99
encapsulation dot1Q 99 native

ip address 172.30.99.1 255.255.255.0
|

interface FastEthernet0/1

no ip address

duplex auto

speed auto

|

interface FastEthernet0/1.20
encapsulation dot1Q 20

ip address 192.168.4.1 255.255.255.0
ipv6 address 2001:DB8::2:1/112

ipv6 eigrp 100

ipv6 enable

|

interface FastEthernet0/1.100
encapsulation dot1Q 100 native

ip address 192.168.100.1 255.255.255.0
|

interface Vlan1
no ip address
shutdown

!

line con 0

login local
!



line aux 0

|

line vty 0 4

login local

|

ipv6 router eigrp 100
router-id 3.3.3.3

no shutdown

!

end

SWITCH1

Switch#sh runn

Building configuration...

Current configuration : 1903 bytes
|

version 12.2

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

|

hostname Switch
|

enable secret 5 $1$mERr$Z.LBo700/srb0pAWdrjIC.

|

!

username tesis privilege 1 password 7 0822455D0A165747435F
|

interface FastEthernet0/1

switchport access vlan 2

switchport mode access

switchport port-security

switchport port-security mac-address sticky

switchport port-security mac-address sticky 0090.0C46.CA6E
|

interface FastEthernet0/2

shutdown

!

interface FastEthernet0/9

shutdown

|

interface FastEthernet0/10

switchport mode access

switchport port-security

switchport port-security mac-address sticky
!

interface FastEthernet0/11

switchport mode access

switchport port-security

switchport port-security mac-address sticky
!

interface GigabitEthernet1/2

switchport trunk native vlan 99

switchport mode trunk



interface VlIan99
ip address 172.30.99.2 255.255.255.0
|

ip default-gateway 172.30.99.1
|

iine con0
login local
!
line vty 0 4
login
line vty 515
login local
!
end
SWITCH2

Switch#sh runn

Building configuration...

Current configuration : 1838 bytes

|

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

|

Hostname Switch

!

interface FastEthernet0/1

switchport access vlan 20

switchport mode access

switchport port-security

switchport port-security mac-address sticky
switchport port-security mac-address sticky 0007.EC51.CD62
|

interface FastEthernet0/2

shutdown

!

interface FastEthernet0/9

shutdown

!

interface FastEthernet0/10

switchport access vlan 20

switchport mode access

switchport port-security

switchport port-security mac-address sticky
|

interface FastEthernet0/11

switchport access vlan 20

switchport mode access

switchport port-security

switchport port-security mac-address sticky
!

!

!

interface GigabitEthernet1/2

switchport trunk native vlan 100



switchport mode trunk

|

interface Vlan100

ip address 192.168.100.2 255.255.255.0
|

ip default-gateway 192.168.100.1
|

line con 0

|

line vty 0 4
login

line vty 515
login

!

End



ANEXO 3

CONFIGURACION DE IP6TABLES



FIREWALL IMPLEMENTADO EN IPV6 PARA DENEGAR PERMISO A INTRUSOS.

#nombre del archivo: voipip6tables

#l/bin/bash

echo —e "Aplicando configuraciones de forwarding”

echo "1" > /proc/sys/net/ipvé/conf/all/forwarding

echo "1" > /proc/sys/net/ipv6/conf/allicmp_echo_ignore_broadcasts

echo "1" > /proc/sys/net/ipv6/conflall/icmp_echo_ignore_all

echo "1" > /proc/sys/net/ipv6/conf/all/tcp_syncookies

echo "1" > /proc/sys/net/ipv6/conflalliicmp_ignore_bogus_error_responses

echo "30" > /proc/sys/net/ipv6/conf/all/tcp_fin_timeout

echo

# Evitar ataques de footprinting...

echo "1" > [proc/sys/net/ipv6/conf/all/rp_filter

# Deshabilitar la redireccion del ping...

echo "0" > /proc/sys/net/ipv6/conf/all/accept_redirects

#Reglas por defecto

echo -e "Flushing de Reglas por Defecto”

echo

IP6TABLES -F

IP6TABLES -X

IP6TABLES -t nat -F

IPETABLES -t mangle -F

IP6TABLES -t mangle -X

echo -e "Cargando Reglas Generales Para el FireWall"

# Bloqueo de Ataques Syn.

echo

IPGTABLES -N bad_tcp_packets

IP6TABLES -t filter -A bad_tcp_packets -p tcp ! --syn -m state --state NEW -j LOG -
-log-prefix

IP6TABLES -t filter -A bad_tcp_packets -p tcp ! --syn -m state --state NEW -j DROP
IP6TABLES -t filter -A INPUT -p tcp --dport 80 -j bad_tcp_packets

IP6TABLES -N PKT_FAKE

IP6TABLES -F PKT_FAKE

IP6TABLES -A PKT_FAKE -m state --state INVALID -j DROP

IPETABLES -A PKT_FAKE -p tcp ! --syn -m state --state NEW -j DROP
IP6TABLES -A PKT_FAKE -f-j DROP

echo -e "Protegiendo de Anti-flooding o inundacion de tramas para DoS"

echo

IP6TABLES -N syn-flood

IP6TABLES -A INPUT -i eth0 -p tcp --syn -j syn-flood

IP6TABLES -A syn-flood -m limit --limit 1/s --limit-burst 4 -j RETURN
IP6TABLES -A syn-flood -j DROP

IP6TABLES -A FORWARD -p tcp --syn -m limit --limit 1/s -j ACCEPT
IP6TABLES -A FORWARD -p tcp --tcp-flags SYN,ACK,FIN,RST RST -m limit --limit
1/s -j ACCEPT

IPETABLES -A FORWARD -p icmp --icmp-type echo-request -m limit --limit 1/s -j
ACCEPT

IPETABLES -A FORWARD -p tcp ! --syn -m state --state NEW -j LOG --log-prefix
echo —e "evitar SYN consecutivos”

echo

IP6TABLES -A FORWARD -p tcp ! --syn -m state --state NEW -j DROP

echo -e "Cambiando FORWARD"

echo

IP6TABLES -A FORWARD -m limit --limit 3/minute --limit-burst 3 -j LOG --log-level
DEBUG --log-prefix

# Descartar paquetes invalidos.



IP6TABLES -A FORWARD -m state --state INVALID -j DROP

echo -e “Reglas para Control de Trafico de VolP”

echo

IP6TABLES -A INPUT -p udp -m state --state NEW -m udp --dport 1024:5059 -j
QUEUE

IPGTABLES -A INPUT -p udp -m state --state NEW -m udp --dport 5060:5070 -j
QUEUE

IPETABLES -A INPUT -p udp -m state --state NEW -m udp --dport 5071:65535 -|
QUEUE

Asignamos permisos al script de configuracion.
#chmod +x voipip6tables

Ejecutamos el script.

#.voipip6tables

[root@ServerB “1# chmod +x voipipb6tables
[root@ServerB “1# .- voipipb6tables

Aplicando configuraciones de forwarding
Flushing de Reglas por Defecto

argando Reglas Generales Para el Firelall

Frotegiendo de Anti-flooding o inundacion de tramas para DoS

evitar 3¥YN consecutivos
ambiando FORWARD

Reglas para Control de Trafico de UolP
[root@ServerB " 1# _




ANEXO 4

TABLA JI-CUADRADO



GL/ alore osdelaD 0 adrado ola

P 0,99 | 0,99 0,97
9 5| 0,99 5 0,95 0,90 0,75 0,50 0,25 0,10 0,05 | 0,025 0,01 | 0,005 | 0,001
0,00 | 0,00 | 0,00| 0,00 10,82
1 0 0 0 1] 0,004| 0,016 | 0,102 | 0,455 | 1,323 | 2,706 | 8,841 | 5,024 | 6,635 | 7,879 7
0,00 | 0,01 | 0,02 | 0,05 10,59 | 13,81
2 2 0 0 1/ 04103| 0,211 | 0,575 | 1,386 | 2,773 | 4,605| 5991 | 7,378 | 9,210 7 5
0,02| 0,07 | 0,11| 0,21 11,34 | 12,83 | 16,26
3 4 2 5 6| 0,352 | 0584 | 1,213 | 2,366 | 4,108 | 6,251 | 7,815 | 9,348 5 8 6
0,09| 0,20 | 0,29 | 0,48 11,14 | 13,27 | 14,86 | 18,46
4 1 7 7 4| 0,711 | 1,064 | 1,923 | 3,357 | 5385| 7,779 | 9,488 3 7 0 6
0,21| 0,41 | 055| 0,83 11,07 | 12,83 | 15,08 | 16,75 | 20,51
5 0 2 4 1] 1,145) 1,610| 2,675 | 4,351 | 6,626 | 9,236 0 2 6 0 5
0,38 | 067 | 087 | 1,23 10,64 | 12,59 | 14,44 | 16,81 | 18,554 | 22,45
6 1 6 2 7] 1635| 2,204 | 3,455 | 5,348 | 7,841 5 2 9 2 8 7
059 | 098 | 1,23| 1,69 12,01 | 14,06 | 16,01 | 18,47 | 20,27 | 24,32
7 9 9 9 0| 2,167 | 2,833 | 4,255 | 6,346 | 9,037 7 7 3 5 8 1
085| 1,34 | 164 | 2,18 10,21 | 13,36 | 15,50 | 17,53 | 20,09 | 21,95 | 26,12
8 7 4 7 0| 2,733 | 3,490 | 5,071 | 7,344 9 2 7 5 0 5 4
1,15| 1,73 | 2,08 | 2,70 11,38 | 14,68 | 16,91 | 19,02 | 21,66 | 23,58 | 27,87
9 2 5 8 0| 3,325 | 4,168 | 5,899 | 8,343 9 4 9 3 6 9 7
147 | 25| 255 | 3,24 12,54 | 15,98 | 18,30 | 20,48 | 23,20 | 25,18 | 29,58
10 9 6 8 7] 3940 | 4,865| 6,737 | 9,342 9 7 7 3 9 8 8
1,83 | 2,60 | 3,05| 3,81 10,34 | 13,70 | 17,27 | 19,67 | 21,92 | 24,72 | 26,75 | 31,26
11 4 3 3 6| 4575 | 5578 | 7,584 1 1 5 5 0 5 7 4
2,21 | 3,07 | 3,57 | 4,40 11,34 | 14,84 | 18,54 | 21,02 | 23,33 | 26,21 | 28,30 | 32,90
12 4 4 1 4| 5226 | 6,304 | 8,438 0 5 9 6 7 7 0 9
2,61 | 356 | 4,10 | 5,00 12,34 | 1598 | 19,81 | 22,36 | 24,73 | 27,68 | 29,81 | 34,52
13 7 5 7 9| 5,892 | 7,041 | 9,299 0 4 2 2 6 8 9 7
3,04 | 4,07 | 4,66 | 5,62 10,16 | 13,33 | 17,11 | 21,06 | 23,68 | 26,11 | 29,14 | 31,31 | 36,12
14 1 5 0 9| 6571 | 7,790 5 9 7 4 5 9 1 9 4
3,48 | 4,60 | 522 | 6,26 11,03 | 14,33 | 18,24 | 22,30 | 24,99 | 27,48 | 30,57 | 32,80 | 37,69
15 3 1 9 2| 7,261 | 8,547 7 9 5 7 6 8 8 1 8
394 | 514 | 581 | 6,90 11,91 | 15,33 | 19,36 | 23,54 | 26,29 | 28,84 | 32,00 | 34,26 | 39,25
16 2 2 2 8| 7,962 | 9,312 2 8 9 2 6 5 0 7 2
4,41 | 569 | 6,40 | 7,56 10,08 | 12,79 | 16,33 | 20,48 | 24,76 | 27,58 | 30,19 | 33,40 | 35,71 | 40,79
17 6 7 8 4| 8,672 5 2 8 9 9 7 1 9 8 1
490 | 6,26 | 7,01 | 8,23 10,86 | 13,67 | 17,33 | 21,60 | 2598 | 28,86 | 3152 | 34,80 | 37,15| 42,31
18 5 5 5 1] 9,390 5 5 8 5 9 9 6 5 6 2
540| 684 | 763| 890 | 10,11 | 11,65| 14,56 | 18,33 | 22,71 | 27,20 | 30,14 | 32,85 | 36,19 | 38,58 | 43,81
19 7 4 3 7 7 1 2 8 8 4 4 2 1 2 9
592 | 743 | 826 | 959 | 10,85| 12,44 | 1545 | 1933 | 23,82 | 28,41 | 31,41 | 34,17 | 37,56 | 39,99 | 4531
20 1 4 0 1 1 3 2 7 8 2 0 0 6 7 4

Celda tomada los grados de libertad (1) al 5% de nivel de confianza (0,05) para la demostracion

de la hipétesis planteada.



