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INTRODUCCION

La movilidad empresarial cada vez ha ido desarrollandose de manera
exponencial, es asi como las empresas necesitan estar conectadas a la red de

su empresa a través del internet a cualquier hora y en cualquier momento.

Al ser sumamente necesario poseer movilidad empresarial surge el gran
problema de la seguridad en todos los puntos criticos de las redes, y es por
esta causa que se van desarrollando muchas tendencias hacia la movilidad

empresarial segura.

La movilidad empresarial podra transformar procesos, operaciones y

desarrollar modelos de negocio mas rentables.

Han pasado 3 afos desde que Apple lanzé su iPhone, llevando a los
smartphones al mercado masivo, pero los smartphones han existido realmente,
de una forma u otra, desde 1993. La diferencia entre ese entonces y ahora, es
que los primeros smartphones solo estaban disponibles para altos ejecutivos,

ya que su precio resultaba prohibitivo para la mayoria de las personas. .

Adicionalmente, el crecimiento de las tecnologias, el incremento en el manejo y
automatizacion de datos y el mercado global tan competido han hecho que los
negocios no sean lo mismo y la tendencia tanto en el mercado de consumo
como en el empresarial sea cada vez mas orientado a la movilidad. Es decir,
llevar el trabajo a donde se genera la accion y donde el personal puede tomar
ventaja de ello y no al revés, comprometer un lugar fisico para desarrollar un

determinado trabajo.

La movilidad empresarial se esta alejando cada vez mas de los dispositivos
para centrarse en las tareas de gestion, desde el acceso seguro a las
infraestructuras y contenidos de la empresa, hasta el uso de sus aplicaciones.
Por ello, disponer de dispositivos moéviles profesionales que abarquen estas

nuevas necesidades sera clave para las empresas.

Una de estas soluciones empresariales recién desarrolladas es BlackBerry

Enterprise Server 10 la cual fue lanzada recientemente para Ecuador siendo



esta poca administrada y manejada en el pais siendo un tema muy nuevo el
lograr la unificacion de sistemas operativos que hasta el momento era

demasiado dificil.



CAPITULO |

MARCO REFERENCIAL

1.1. INTRODUCCION

En el presente capitulo se plantea la situacion actual del entorno empresarial,
asi como la necesidad de facilitar la movilidad corporativa, se presenta la
situacion actual ante los Smartphones y como se ha ido desarrollando las

soluciones tecnolégicas.

1.2. ANTECEDENTES
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La continua evolucion tecnoldgica, cre6 la necesidad de que las empresas
extiendan las barreras del trabajo cotidiano en las oficinas a lugares diferentes
a estos, dicha necesidad hizo que se generaran equipos donde se pueda
compactar todas las funciones disponibles en las oficinas tales como internet,
correo, intranet, aplicaciones corporativas, etc., en un solo equipo y sumado a
eso la necesidad de una movilidad continua dio lugar al nacimiento de
dispositivos moviles hoy conocidos como Smartphone.

En la actualidad hay diversa gama de Smartphone con distintos sistemas
operativos tales como Android, BlackBerry, IPhone (10S), etc.

A nivel mundial, actualmente el uso de Smartphone, se ha convertido en algo
cotidiano y normal para el medio en el que se esta desarrollando la sociedad, la
misma que tecnoldgicamente va creciendo a pasos agigantados.

Segun la IDC, durante el primer semestre del 2013, el mercado mundial de
teléfonos celulares mostr6 un aumento de un 4%, y coOmo se habia
pronosticado, se habian vendido mas Smartphone que teléfonos normales,
teniendo que con 418,6 millones de unidades, el 51,6% del total, equivalente a
216,2 millones de celulares, correspondieron a Smartphone [1].

A nivel latinoamericano segun la misma IDC durante 2013, la industria
latinoamericana de TI crecera 10.3%, totalizando 140.5 mil millones de dolares.
El Hardware constituird casi dos tercios del crecimiento, mientras que el
software representara el 13%, y servicios el 21%. Los tres lo hardn a tasas
similares durante 2013. México, Brasil y Colombia seran los mercados de
mayor crecimiento, con tasas de 13%, 12% y 11%, respectivamente [2].
Hablando especificamente de marcas se tiene que Samsung fue la empresa
que capturd el mayor porcentaje de la cuota de mercado de los Smartphone
con un 32.7%, seguido de Apple con 17.3%, LG con un 4.8%, Huawei con
4.6%, y ZTE con 4.2%.

En Ecuador, al igual que a nivel mundial, el uso de Smartphone se va haciendo
mas comun, aunque segun la misma Advance Consultora la preferencia por
Smartphone en éste momento, es del 20.8% frente al 79.2% [3] que tienen por

otro tipo de teléfonos celulares.
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Es asi que se deduce que éstos usuarios que pertenecen al 20.8% son en su
mayoria ejecutivos, empresario y también personas con mayor fuente de
ingresos econdémicos.

En la conferencia BlackBerry Live, que se llevé a cabo del 14 al 16 de mayo del
2013, la empresa anuncié que gradualmente ir4 introduciendo sus servicios
para Android 4.x y el IPhone (con iOS5 o superior), y que incluird todas las
funciones (chat, transferencia de archivos, video llamadas), sin costo [4].

La razoén, es la constante evolucidon de los sistemas operativos, con opciones
mas innovadoras para el usuario, asi como mas facilidad en la gestion de
datos. Es asi como un estudio realizado por la empresa como Zscaler, que
proporciona soluciones de seguridad para Internet, revela la verdadera
tendencia en el uso del trafico web empresarial movil a nivel mundial. La
sorpresa fue que mas de un 40% utiliza Android. Detras vendria BlackBerry con

un 37.26% y después IOS con solo un 22.38% del mercado empresarial. [5]

1.3. JUSTIFICACION DEL PROYECTO DE TESIS

La necesidad de tener una plataforma que soporte Smartphone con diferentes
Sistemas Operativos, hizo que se abriera un abanico de oportunidades a
empresas como Airwatch, Good for Enterprise, Sybase Afaria, entro otras a
generar multiplataforma que permitieran soportar Smartphone con sistemas
operativos diferentes, también es importante mencionar que la plataforma
Exchange con su servicio Active Sync es soportado por la mayoria de
Smartphone independiente del Sistema Operativo que contengan.

Estas plataformas segln sus caracteristicas presentan diferentes niveles de
seguridad, diferentes niveles de administracion y diferentes niveles de
aplicacion de politicas de TI, por lo que dependera de las necesidades de cada
empresa y los costos que estén dispuestos a asumir.

Al convertirse los Smartphone en una herramienta indispensable para el

funcionamiento y crecimiento de las empresas, trajo consigo a los
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administradores de seguridad de la informacién un terrible dolor de cabeza,
para tratar de controlar la seguridad de la informacion de las empresas que
circulan por los dispositivos maviles, si bien es cierto las plataformas permiten
administrar los dispositivos y tener seguridad en la transmision de la
informacion, no permiten asegurar que la informacién critica, delicada,
confidencial sea protegida y manejada de una forma adecuada.

En virtud de esto BlackBerry hace una actualizacion a su servicio corporativo
conocido como BES y le agrega el BlackBerry Balance, que lo que hace es
proteger los datos corporativos sin limitar la experiencia del usuario, también
aisla la informacién corporativa y evita que los utilice en canales personales es
decir no se puede copiar, pegar, etc. Y asegura la privacidad de los datos
personales del usuario.

Pese a que BlackBerry tiene una de las plataformas mas seguras del mercado
para la administracion y gestion de los datos corporativos seguia presentado
una gran falencia y es que no es una multiplataforma que permita integrar otras
marcas y Sistemas Operativos a su plataforma, llevandole a perder mercado.
Para solucionar este problema BlackBerry lanza su nueva plataforma
BlackBerry 10 o BES, la misma que permite integrar Android y 10S (IPhone) a
su plataforma de administracion y gestion de correo, agregando la seguridad
que le caracteriza al BlackBerry de una forma mas limitada a estos dispositivos,
pero con la capacidad de aplicar politicas e individualizar la parte corporativa
de la parte personal individual.

Con esto lo que se busca es analizar las diferentes plataformas que existen en
el mercado y compararlas con una nueva funcionalidad que tiene BlackBerry
para la gestion multiplataforma que permita asegurar la informacion
corporativa.

Se va a instalar esta nueva plataforma en un servidor virtualizado en donde se
aplicaran politicas de gestion y seguridad en los diferentes dispositivos
multimarca para verificar el adecuado funcionamiento de la proteccion de

informacion de una empresa o corporacion.
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1.4. OBJETIVOS

1.1.1. OBJETIVO GENERAL

» Implementar un servidor que permita gestionar y asegurar dispositivos
multiplataforma BlackBerry, Android e 10S en entornos corporativos para

el departamento de Posventa de la empresa Telefonica-Quito

1.1.2. OBJETIVOS ESPECIFICOS

e Aislar la informacion de trabajo en un entorno corporativo
para prevenir la filtracion de canales a través de la copia de
archivos.

e Brindar seguridad en un entorno movil de punta a punta para
dispositivos BlackBerry, Android e IPhone.

e Analizar la infraestructura que soporta el servicio
multiplataforma para la gestidén de dispositivos.

e Describir como distingue BDS entre los datos empresariales
y los personales.

e Implementar un servidor que ayude al departamento de
posventa de Telefonica a ofertar su nueva solucion

tecnolodgica.

1.5. HIPOTESIS Y OPERACIONALIZACION DE VARIABLES

La administracion de dispositivos moviles multiplataforma asegurara la

informacion en un entorno corporativo.

Las variables a considerar en este proyecto son:
Numero de politicas de Tl configuradas vs numero de politicas ejecutadas
correctamente por plataforma, vienen a ser las variables independientes y la

variable dependiente es la seguridad de la informacion.



CAPITULO I

TELEFONIA MOVIL

2.1. INTRODUCCION A LOS SISTEMAS CELULARES

En este capitulo se detalla todo lo relacionado a los sistemas mdviles o
celulares, su historia, evolucion, tipos y caracteristicas.

Se describen los sistemas celulares, conociendo su historia y desarrollo, sus
caracteristicas, tipos y aplicaciones y finalmente se hace hincapié en los

Smartphones indicando clases, plataformas, utilidades.
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2.2. HISTORIA Y EVOLUCION DE LOS SISTEMAS CELULARES

En la tabla Il.I se observa un resumen de la historia de la telefonia celular:

Su mayor logro fue la postulacion de

Michael Faraday empieza los la ley de induccion electromagnética,
1846 estudios sobre la conduccion de | mostrando que un campo magnético
la electricidad en el espacio. en movimiento podia inducir una

corriente eléctrica en una bobina
FIGURA II. 1 Michael Faraday

Fuente: http://www.biografiasyvidas.com/biografia/f/faraday.htm

Disefi6é un aparato para convertir el
1876 Alexander Graham Bell inventa | sonido en impulsos eléctricos,

el teléfono convencional invento inscrito en el registro de
patentes estadounidense en 1876.

FIGURA 1l. 2 Alexander Graham Bell

Fuente: http://implantadacoclearfeliz.blogspot.com/2012/05/197-

ejemplo-de-superacion-alexander.html
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La comunicacion inalambrica,

A partir de su investigacion sobre la
transmisién y recepcién de ondas

1894 formalmente fue presentada en - .
: NP electromagnéticas, logro llegar a
W [EKF U DU (ST separar el transmisor y receptor
llamado Guglielmo Marconi. P y P
hasta 121 Km.
FIGURA II. 3 Guglielmo Marconi
Fuente: http://www.biografiasyvidas.com/biografia/m/marconi.htm
kﬁi TS p g 2 Células
Se generaron las ideas de una AN E
sistema de comunicacion por N .
. y e El principal inconveniente era la 40 /
1947 células” que le permitian a los p .
. . e tecnologia de la época, no ayudaba ¢ |
usuarios ser identificado desde . ; A)
: . para implementar las ideas. e
cualquier punto que se hiciera la ___/
llamada FIGURA I1. 4 Células de telefonia
Fuente: http://archivo.e-consulta.com/blogs/eureka/?p=7
En ese tiempo las bandas
MY utilizadas eran de HF y VHF.
La comunicacion celular : : y
1949 El inconveniente fue la

empieza con equipos instalados
en autos.

necesidad de antenas con gran
potencia, y por ende el precio
era bastante elevado.

FIGURA II. 5 Primeros equipos de comunicacion celular

Fuente: http://www.informatica-hoy.com.ar/telefonos-celulares/La-

historia-del-Telefono-Celular.php
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Se implementan los primeros

Se deja a un lado la necesidad
de utilizar el sistema “push to
talk”

1964 sistemas de selectores de Se elimina también la necesidad
canales automaticos. FIGURA II. 6 Central telefonica antigua
de la ayuda de una operadora
para la interconexion Fuente:
http://www.entredosamores.es/madrid%20antiguo/madridantiguo2.
html
La compafia AT&T hizo una \gﬂ atat
propuesta para solucionar el Finlandia se lanza a implementar la \Q__y'/
1971 problema de proporcionar una primera red publica exitosa de
eficiencia del espectro de telefonia movil, llamada la red ARP FIGURA II. 7 Logotipo de la empresa AT&T
frecuencia mayor Fuente: https://www.recordedfuture.com/upcoming-att-phones/
B N\
El Dr. Martin Cooper, gerente
1973 general de sistemas de Cooper viene a ser la primera

Motorola realizd una llamada a
sus competidores de AT&T
desde su teléfono celular

persona en realizar una llamada de
éste tipo.

FIGURA II. 8 Martin Cooper realizando la primera llamada

telefénica movil

Fuente: http://www.bberryblog.com/hoy-se-cumplen-40-aos-de-la-

primera-llamada-por-telfono-mvil/
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La ciudad de Chicago empez6 con
2000 clientes y luego se unié
Washington DC y Baltimore.

1977- Los teléfonos celulares se .
P Japon lanza el producto a las masas
1087 hacen de acceso al publico en
eneral. . L i
9 Se lanzan los Sistemas méviles de PSRl ) Stemens CL
telefonia avanzados (AMPS)- Fuente: http://www.generacionyoung.com/blogs/tecnologia-
cumplen-40-anos-primera-llamada-movil/
1988 Se crea el estandar TDMA Oficializado en 1991
FIGURA Il. 10 Ericsson T18 (TDMA)
Fuente: http://jasonirwin.ca/2011/02/20/the-first-cell-phone/
Aparece el Motorola StarTAC, la
rapida adopcién por parte del
G Bell Atlantic Mobile lanza la publico y su atractivo disefio lo

primera red comercial CDMA en
los Estados Unidos [6]

ubicaron en el mejor producto
masivo de ese afio (segun la revista
Business Week) —a pesar de costar
u$s1000 el equipo- [7]

FIGURA II. 11 Motorola StarTAC

Fuente:_http://www.conexionbrando.com/1342831
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Los teléfonos de formato

Finales scandvbar’ de Nokia fueron un Poseian pantalla mono-cromaética,
, -andy una antena externa y un cuerpo
90's hit cuadrado
' FIGURA Il. 12 Nokia 6160 (1998) y Nokia 8260 (2000)
Fuente: http://unmundomovil.blogspot.com/2010/08/la-
evolucion-del-celular-con-imagenes.html
2001 El Kyocera QCP6035 fue el Fue el primer teléfono basado en
mejor producto de éste afio. Palm OS.
FIGURA II. 13 Kyocera QCP6035
Fuente: http://unmundomovil.blogspot.com/2010/08/la-
evolucion-del-celular-con-imagenes.html
e Organizador personal, envio
y recepcién de e-mails,
La empresa Research In Motion teclado “thumb”, teléfono
2002 lanza al mercado el Blackberry movil GSM en un mismo

5810.

dispositivo

e Otros teléfonos también son
lanzados como el T-Mobile
Sidekick y el Sony Ericsson

FIGURA 1l. 14 Blackberry 5810

Fuente: http://unmundomovil.blogspot.com/2010/08/la-

evolucion-del-celular-con-imagenes.html
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Queria combinar teléfono celular y
dispositivo de juego, pero no tuvo
gran aceptacion, en parte por su

2003 NOKIA | extrafio disefio curvo que no era
anza su N-GAGE L o
practico y también porque el altavoz
y el micréfono del teléfono estaban FIGURA Il. 15 Nokia N-Gage (2003)
situados en el borde lateral del _ _
aparato Fuente: http://unmundomovil.blogspot.com/2010/08/la-evolucion-
del-celular-con-imagenes.html
2004 Motorola Razr v3 puso el disefié | Lineas escasas y apariencia
a otro nivel. metalica lisa.
FIGURA 1I. 16 Motorola Razr v3 (2004)
Fuente: http://unmundomovil.blogspot.com/2010/08/la-
evolucion-del-celular-con-imagenes.html
Unio el reproductor de musica
2005 El Motorola Rokr fue lanzado en P

septiembre

iTunes de Apple, y el excelente
disefio de Motorola.

FIGURA II. 17 Motorola Rokr (2005)

Fuente: http://Junmundomovil.blogspot.com/2010/08/la-

evolucion-del-celular-con-imagenes.html
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Research In Motion lanza el

Con un fino disefio y teclado

p SureType fue el primer Blackberr
2006 | teléfono Blackberry Pearl. elyp ‘P y
en incluir una camara y un
reproductor de audio y video. FIGURA 1. 18 Blackberry Pearl (2006)
Fuente: http://unmundomovil.blogspot.com/2010/08/la-
evolucion-del-celular-con-imagenes.html
Disefio innovador, que carecia de
Apple presentd al mundo lo que | keypad numérico, camara
2007 | lamaron la Reinvencién del fotografica de 2 mp, la habilidad de
teléfono, el IPHONE. sincronizar, iTunes con el teléfono,
entre otros [8]. FIGURA 11. 19 Apple IPhone (2007)
Fuente: http://unmundomovil.blogspot.com/2010/08/la-
evolucion-del-celular-con-imagenes.html
2009 Samsung Electronics lanza el El mayor acierto de la compafiia

Samsung Galaxy i7500.

Samsung, en cuanto a telefonia se
refiere

FIGURA Il. 20 Samsung Galaxy i7500

Fuente:
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http://www.microsiervos.com/archivo/gadgets/samsung-

alaxy-i7500.html

Arranca la competencia entre

El objetivo era uno solo, llegar a ser

FIGURA II. 21 Imagen comercial sobre la competencia entre
las 3 plataformas

Fuente: http://www.cnmeonline.com/news/in-wake-of-blackberrys-

2010 APPLE, SAMSUNG, y la mejor plataforma que ofrezca
BLACBERRY. servicios maviles en el mundo.
Blackberry decide unificarse con las
ANDRIOD de Google y el otras 2 plataformas, dado paso a
2013 hardware de Samsung estdn a | que BBM sea compatible con

la delantera en cuanto a
preferencia de los usuarios

ANDRIOD y IOS, lo mismo hizo con
su plataforma de administracion a
nivel corporativo BES10

“: BlackBerry 10

FIGURA II. 22 Blackberry 10 el tltimo OS de Blackberry

Fuente: http://www.tapscape.com/bes-10-now-available-allows-

blackberry-os-and-ios-management/

TABLA II. | HISTORIA COMUNICACIONES CELULARES

Fuente: Elaboracion propia



http://www.microsiervos.com/archivo/gadgets/samsung-galaxy-i7500.html
http://www.microsiervos.com/archivo/gadgets/samsung-galaxy-i7500.html
http://www.cnmeonline.com/news/in-wake-of-blackberrys-demise-cios-look-to-samsung-apple-and-microsoft/
http://www.tapscape.com/bes-10-now-available-allows-blackberry-os-and-ios-management/
http://www.tapscape.com/bes-10-now-available-allows-blackberry-os-and-ios-management/
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2.3. Cronologia de las comunicaciones por RF

El avance de las comunicaciones RF también fue fundamental en todo el
desarrollo de la telefonia celular. En la siguiente tabla Il.1l se detalla de manera
cronologica, como empez6 a ser utilizado él espacio RF del espectro

electromagnético para las comunicaciones.

1921 El Departamento de Policia de Detroit transmite 6rdenes a los

policias mientras conducen los patrulleros.

1932 La Policia Civil de la ciudad de Nueva York adopta la misma

técnica que opera en la banda de onda corta de 2MHz.

1933 La Comisidon Federal de Comunicaciones de los Estados Unidos
autoriza la utilizacién de 4 canales en la banda de 30MHz a

40MHz, en forma experimental.

1945 La empresa Bell desarrolla osciladores que alcanzan la banda
de los 150MHz, frecuencia muy elevada para la época, y

propone aplicarla en la telefonia movil.

1946 La empresa Bell emprende un servicio comercial de telefonia
movil en la banda de 35MHz y otro en la de 150MHz, este (ltimo
con intervalo de 60kHz entre canales, con 6 canales de voz

liberados para uso comercial.

1947 Se inaugura un Sistema de Telefonia Mdvil a lo largo de la ruta
Nueva York-Boston, que opera en la banda de 35MHz a 44MHz.
Empleando “Simplex Push-to-Talk” y una telefonista lo auxiliaba,
con un procedimiento poco utilizado por el asistente de teléfono
comun.

Ademas el abonado tenia que conseguir una via (canal)
desocupada, antes de solicitar su llamada.

Pese a los inconvenientes presentados, la demanda por este
tipo de servicio era muy grande y la poca oferta originaba una
larga lista de espera de los que pretendian usarlo. El sistema

era sencillo, el abonado debia solicitar un canal a la operadora
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para que se haga la comunicacion. Establecido el contacto,
cada abonado podia hablar a su debido tiempo dado que se
empleaba una sola portadora, de ahi que cada vez que un
abonado terminaba la oracién empleaba el término “cambio” que
le indicaba al abonado remoto que podia oprimir su boton del

micréfono para empezar a hablar.

1955

Se crean nuevas técnicas y los circuitos electrénicos ya
permiten la incorporaciéon de nuevos canales de transmision
dentro de los ya existentes. Asi, de 6 canales originales, se
incorporan otros 5 canales, con intervalos de 30kHz entre unos

y otros.

1956

La técnica anterior se aplica en la banda de los 450MHz y el
gobierno norteamericano autoriza la creaciéon de 12 canales en

ese sistema.

1964

Se crea una nueva técnica, denominada de MJ, en la que se
permite el mejor aprovechamiento del uso de los canales
existentes y ya no se utiliza mas el Push-to-Tolk (tener que
apretar un botdn para poder hablar), ahora el usuario puede

entablar una comunicacion sin pausa.

1969

Extienden la automatizacion hasta la banda de los 450MHz
(MTS o Mobile Telephone Service), bautizado como sistema
MK. Estos dos sistemas, el MJ y el MK, fueron los precursores
del IMTS (Improved Mobile Telephone System), estandarizacion
adoptada hasta que surge el modelo AMPS.

Presionado por el mercado y, l6gicamente, por las empresas,
operadoras, el gobierno norteamericano pega un salto al vacio y
libera la banda de los 75MHz en las operaciones de la telefonia
fija, y la banda de los 40MHz en las operaciones de telefonia

movil.

1971

La Bell acepta el desafio y presenta un trabajo que demuestra

que puede lograrlo.




-39-

1974 La FCC (Comision Federal de Comunicaciones de los Estados
Unidos) reglamenta la operatividad de la banda, con pequefias
alteraciones.

1975 La empresa lllinois Bell recibe autorizacion para operar el
sistema recién adoptado.

1983 Nace el sistema AMPS (Advanced Mobile Phone Service), con

la implementacion, en la ciudad de Chicago, del Sistema
Celular, completamente diferente a todo lo desarrollado hasta

entonces.

TABLA 1. 1| CRONOLOGIA DESARROLLO RF

Fuente: Elaboracion propia

Con el surgimiento de la telefonia movil celular se amplié considerablemente el

namero de usuarios, debido al tipo de técnica usada que ha permitido que la

telefonia movil se convierta en un producto de gran consumo. Como

consecuencia del avance tecnoldgico, los aparatos celulares poseen mas

caracteristicas y aplicaciones, que ayudan a los usuarios a su vida cotidiana y

laboral. Y algo mas, se sabe que es mucho mas facil y barato implantar un

sistema de telefonia celular que un sistema de telefonia fija tradicional, resulta

mas rapida y el usuario ve incrementados los beneficios [9].

2.4. FUNCIONAMIENTO DE LOS SISTEMAS CELULARES

Antes de la implementacién del sistema celular como se conoce actualmente,

existieron sistemas de comunicacion mévil previos, los cuales intentaron cubrir

la necesidad de la comunicacién en movimiento.

Los sistemas de comunicacion movil que precedieron a la telefonia celular

fueron: la Comunicacion Movil de Radio, el Servicio de Telefonia Movil (MTS) y
el Servicio de Telefonia Movil Mejorado (IMTS) [10].




-40-

2.5. Componentes de un sistema celular

Un sistema celular para su funcionamiento estd compuesto por los

siguientes elementos:

Unidades de telefonia movil y portatil: Ambas unidades son
practicamente iguales diferencidndose en la potencia de salida del
transmisor. Las unidades portétiles tienen una potencia de salida mas
baja y una antena menos eficiente. Cada teléfono consiste en una
unidad de control, un transceptor de radio, una unidad logica, y una
antena. La unidad de control supervisa todas las interfaces de usuario
mientras que el transceptor utiliza un sintetizador de frecuencias para
sintonizar los canales asignados. La unidad logica se relaciona con las
acciones del suscriptor y con los comandos al transceptor y a la unidad
de control.

Las celdas (radio bases): La radio base provee la interface entre el
MTSO vy las unidades méviles. Tiene una unidad de control, cabinas de
radio, antenas y una planta de generadora eléctrica y terminales de
datos. Opera bajo la direccion del centro de conmutaciéon. Administra
cada uno de los canales de radio en el sitio, supervisa las llamadas,
enciende y apaga el transmisor y receptor de radio, inyecta informacion
a los canales de control y realiza pruebas de diagndstico en el equipo del
sitio de la celda.

La PSTN: es una matriz de conmutacion controlada digitalmente cuyo
objetivo es proporcionar una conexion entre dos 0 mas terminales.
Dependiendo de la densidad de poblacion una PSTN podria tener cerca
de 100,000 terminales conectadas a ella. Por lo tanto un éarea
metropolitana mayor podria tener mas de un switch PSTN
interconectado

El conmutador central moévil (MTSO, Mobil Telephone Switching
Office, oficina de conmutacion de telefonia mévil) : El conmutador
central el procesador y conmutador de las celdas. Esta interconectada

con la Oficina Central de telefonia publica fija. Controla el procesamiento
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y tarificacion de llamadas. El MTSO es el corazén del sistema celular
movil, se considera parte de la familia de PSTN.
Las conexiones o0 enlaces: Los enlaces de radio y datos interconectan
los tres subsistemas. Estos enlaces pueden ser por medio de antenas de
microondas terrestres o por medio de lineas arrendadas.

e Una célula es un area geografica cubierta por sefiales RF.

e La fuente de radio frecuencia (RF) esta localizada en el centro de

la célula.

La forma y tamafio de la célula dependen de muchos parametros:
1. Potencia de transmision (ERP).
2. Ganancia y patrén de la antena.
3. Ambiente de propagacion.
4. Nivel de recepcion de la sefial (RSL) en el borde de la célula (-90dbm
definido en el borde de la célula).

e Por lo tanto una célula es practicamente irregular.

e Cada estacion base tiene diferente potencia de transmision [11].

2.6. Generaciones de las comunicaciones moviles

En la siguiente figura 11.23 se observa la evolucion de los sistemas moviles.

América Europa Asia

Generacion 0 IMTS

1° Generacion AMPS
T Ticg MMT-450

MNMT-900

2* Generacion BSM 3511800

15-54 / PDC
1595 l PcsTaoo \ DECT
15138 HSCSD
GPRS
EDGE /

. / UMTS
3* Generacion cdma2000 LWC-138 ; WCDMA
1 // e S
{ /7DD FDD(WCDMA)

Mc DS TO-SCOMA
™ / / T
e
/\ HSDPA
e
e
CDMA Muilt-Carrier // CDMA Direct Spread CDMA TDD
TDMA Sirgle Carrier FDMA/TDMA

| |
1M T-2000

FIGURA II. 23 Generaciones de las comunicaciones méviles [19].
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2.6.1. Cuadro de las generaciones celulares.

A continuacién se presenta un cuadro con las generaciones celulares desde la llamada generacion cero hasta las

proyectadas 5, 6y 7g.

Surge de la necesidad de mejorar su Daba a disposicion de los usuarios 23
canales espaciados entre 150 y 450
MHz, y tenia una capacidad maxima del
transmitia y recibia en unas sola orden de los 1.000 usuarios, con esto ya
no se transmitia y recibia en una sola

IMTS (Improved Mobile | frecuencia.

antecesor push-to-talk, el cual

frecuencia, y para saber quién

Generacion 0 transmitia, habia la necesidad de S System)
) ) elephone system Para los afi la deman | servici
pulsar un botén y solo uno de los dos I (O ST $0) 2 T S1E] SErers
era muy alta, es por eso que los
usuarios podia hacer 1 sola cosa a la proveedores se vieron en la necesidad

de seguir evolucionando, hasta llegar

vez. hasta el sistema de telefonia mévil actual
[9].
Hizo su aparicién en 1979 AMPS (Advanced Se introdujo el concepto de celda y de
_ B _ handoff entre celdas.
Primera generacion | Analdgica y estrictamente para voz. Mobile Phone System)

Disefio basado en dar cobertura
Calidad de enlaces era muy baja (2400 dividiendo la zona de cubrimiento en
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bauds).
Imprecisa en la transferencia de celdas.

Carecia de seguridad.

varias celdas, lo que permite un mejor
aprovechamiento del espectro

AMPS funciona en un ancho de banda
de 25 MHz utiles.

Divide las comunicaciones de lo que
corresponde a protocolo, y de voz en
canales que en la practica son
frecuencias diferentes.

La identificacion del terminal, en el
sistema AMPS se llama NAM [12].

DAMPS (Digital
Advanced Mobile
Phone System)

Es una evolucion de AMPS que pasa de
usar técnica de acceso FDMA a
FDMA/TDMA.

Es una digitalizacion del sistema AMPS.

La voz se digitaliza con un vocoder de 8
Kb/s.

Cada portadora de 30 KHZ soporta 3
time slots.

La primera version digitalizé el canal de
voz (IS 54B) y permitié la coexistencia
entre AMPS y DAMPS.

La ultima fase consistié en digitalizar el
canal de control a objeto de permitir
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servicios como SMS (IS 136) [12].

Segunda

generacion

Fue digital

Utiliza protocolos de codificacion mas
sofisticados y se emplea en los
sistemas de telefonia celular actuales

Los protocolos de 2G soportan
velocidades de informacion mas altas
gue 1G por voz, pero limitados en
comunicacion de datos.

En Estados Unidos y otros paises se le
conoce a 2G como PCS (Personal
Communication Services) [13].

GSM (Global System
for Mobile)

Se utiliza GSM para denominar a una
familia de tecnologias que incluye GPRS,
EDGE y UMTS/HSDPA

Permite que varios usuarios compartan un
mismo canal de radio merced a una
técnica llamada multiplexado por division
de tiempo (TDM).

Brinda acceso constante a servicios de
voz de alta calidad y servicios
optimizados (por ejemplo, mensajeria de
texto) [14].

Extensa cobertura

También utiliza una técnica llamada
"frequency hopping" (salto de frecuencias)
que minimiza la interferencia de las
fuentes externas y hace que las escuchas
no autorizadas sean virtualmente
imposibles.

Autenticacion de la Identidad del Abonado

Confidencialidad de la Identidad del
Abonado
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Confidencialidad de los Datos de

Sefalizacion

Confidencialidad de los Datos del Usuario

2.5G

Mas rapida y econémica que 3G

Mas capacidades adicionales que los
sistemas 2G, como: GPRS (General
Packet Radio System), HSCSD (High
Speed Circuit Switched), EDGE
(Enhanced Data Rates for Global
Evolution), IS-136B e IS-95Bm entre otros
[15].

Tercera generacion

Permite estar conectado de forma
permanente a Internet a través del
teléfono movil, el ordenador de bolsillo
y el ordenador portatil.

Propone una mejor calidad y fiabilidad,
una mayor velocidad de transmision de
datos y un ancho de banda superior.

El primer pais en implementar una red
comercial 3G a gran escala fue Japon
[16].

UMTS (Universal
Mobile Telephone
System)

Permite introducir muchos més usuarios a
la red global del sistema, y ademas
permite incrementar la velocidad a 2
Mbps por usuario movil.

Facilidad de uso y bajos costos

Nuevos y mejorados servicios

Acceso rapido
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Cuarta generacion

Basada totalmente en IP

Es una generacién con proyeccion a
mejorar la eficiencia, la reduccion los
costes, la ampliacion y mejora de los
servicios ya prestados y una mayor
integracién con los ya protocolos
existentes.

El concepto de 4G englobado dentro de
3G incluye técnicas de avanzado
rendimiento radio como MIMO y OFDM
[17].

WIMAX

Division de frecuencia ortogonal maltiple.
Aplica Viterbi y turbo aceleradores para
avanzar en correccion de errores. La
radio WiMax es mucho mas sencillo [18].

LTE (Long term
evolution)

Division de frecuencia ortogonal multiple,
Aplica Viterbi y turbo aceleradores para
avanzar en correccion de errores. Utiliza
una sola frecuencia portadora division
multiple access (SC-FDMA) para la
sefalizacion de enlace ascendente [18].

Generaciones del

futuro

- Con el avance de la tecnologia
a pasos agigantados, existen
analistas y escritores, que se
atreven a visualizar las
generaciones del futuro que
serias las 5,6, y 7G.

Desde la 5g se
proyecta utilizar LAS-
CDMA, OFDMA, MC-
CDMA, UWB, Network-
LMDS e IPv6; pasando
por la sexta generacion
gue se integraran
sistemas de
comunicacion satelital y
para la séptima
generacién el roaming
y el handover deberian
ocurrir en el espacio.

The time of Year (Y)

11

1G 2G 3G 5G 6G G

The Time of Generations (G)

@ The Generation Directions

FIGURA II. 24 Evolucién de las generaciones
celulares

Fuente: "The Future of Mobile Wireless Communication
Networks", X li, A Gani, R Slleh and O. Zakaria,
International Conference con Communication Software

and Networks, 2009.

Tabla Il. Ill Generaciones Celulares

Fuente: Elaboracion propia




CAPITULO Il

PLATAFORMAS Y S.O DE SMARTPHONES

3.1. INTRODUCCION

Un dispositivo movil para su funcionamiento lleva un sistema operativo en el
cual se cargan todas sus funcionalidades y aplicaciones.

En este capitulo se detalla los tres sistemas operativos o plataformas que
dominan el mercado mundial abarcando la gran mayoria de dispositivos en
uso: Android que es una version de Linux usado principalmente por los
teléfonos Samsung, I0S que es la plataforma de Apple cuyos equipos insignia
son los IPhones, y la plataforma BlackBerry que hasta hace poco dominaba el
mercado corporativo bajo la cual funcionan los dispositivos con el mismo

nombre.
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3.2. PLATAFORMA ANDROID

Android es un sistema operativo basado en Linux, el cual fue disefiado en su
mayoria para dispositivos moviles que cuenten con pantalla tactil, como son los
Smartphones y las Tablet-PC, esta plataforma es usada en los smartphones

Samsung.

3.2.1. HISTORIA ANDROID

El primer Smartphone que atrajo la atencién del publico fue el BlackBerry de la
compafia canadiense Research In Motion, como resultado de la fragmentacion
del mercado celular tanto el costo de los teléfonos y el mantenimiento del
servicio ponia esta tecnologia lejos del alcance de la gran mayoria de usuarios.
No fue sino hasta la introduccién del IPhone en el 2007, que el concepto de un
Smartphone facil de usar, estandar y de un precio accesible desato la

masificacion de los Smartphone mas alla de la esfera empresarial.

Lo que hizo que se buscara una equidad de plataformas, no fue la publicidad
de IBM, ni los trucos monopdlicos de Microsoft, fue simplemente un conjunto de
estandares publicos que permitian a cualquiera desarrollar hardware o software
para el IBM PC, ademas, la compatibilidad con las PC era una caracteristica

importante que todo fabricante deseaba ofrecer.

El empresario y desarrollador Andy Rubin tuvo la idea de desarrollar un sistema
operativo para celulares basado en la filosofia del Open Source y para ello creo
Android. Rubin se habia dado cuenta de que la gran fragmentacion del
mercado hacia imposible que la tecnologia evolucionara rapidamente en el
sector de los celulares. Por lo tanto decidio plantear la idea de un sistema
operativo para celulares que fuera de cddigo abierto, adaptable a cualquier
hardware, pero que ofreciera un entorno de desarrollo Unico que permitiera
crear aplicaciones para cualquier hardware. Esta idea es la misma que estaba
detras del éxito del IBM PC.
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Rubin ya tenia varios inversionistas de riesgo dispuestos a invertir en el
proyecto Android, pero habia otro proyecto similar llamado Symbian que
también corria sobre Linux. Por lo tanto se aproximo a Google para ofrecerles
exclusividad en las busquedas realizadas desde los celulares con Android a
cambio de que Google expresara su apoyo publico a la plataforma. Luego de
gue Rubin le hiciera la presentacion a Larry Page en el 2005, este recibié una
oferta de compra de parte de Google por $50 millones, y la direccién del
departamento de la compafiia que se encargaria del desarrollo de la plataforma

para celulares.

Aunque el G1 (el primer celular con Android ofrecido por Google) aparecio en el
ualtimo trimestre del 2008, no fue sino hasta la llegada del Nexus One y Android
2.1 (en enero de 2010), que las ventas de celulares con Android se dispararon
y consiguieron capturar en menos de un afio mas de la mitad del mercado de
Smartphone en U.S.A., desplazando del primer lugar a Blackberry y sepultando

los suefios de conquista global de Apple [20].

3.2.2. ETIMOLOGIA

Android es de cdodigo abierto en su mayoria ya que pertenece a Google, y esta
bajo la licencia Apache, que es libre y de cddigo abierto. La estructura de
Android se compone de Apps que se ejecutan en un entorno de Java sobre un
ndcleo de bibliotecas de Java en una maquina virtual denominada Dalvik, con
compilacién en tiempo de ejecucién. Compila, por la naturaleza de Java, a una
maquina virtual. Este sistema operativo tiene unas 12 millones de lineas de
cédigo, incluyendo las 3 millones de lineas de XML, 2.8 millones de lineas en C

y 2.1 millones de lineas de Java. También hay 1.75 millones de lineas en C++.

El nombre Android hacen alusion a la novela de Philip K. Dick ¢Suefan los
androides con ovejas eléctricas?, que posteriormente fue adaptada al cine
como Blade Runner. Tanto el libro como la pelicula se centran en un grupo de
androides llamados replicantes del modelo Nexus-6. El nombre del logotipo es
“‘Andy”.
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Las versiones de Android reciben el nombre de postres en inglés. En cada una

el postre elegido empieza por una letra distinta siguiendo un orden alfabético:

: Apple Pie (v1.0), Tarta de manzana
: Banana Bread (v1.1), Pan de platano

: Cupcake (v1.5), Panque.

A

B

C

D: Donut (v1.6), Rosquilla.
E: Eclair (v2.0/v2.1), Pastel francés.

F: Froyo (v2.2), (Abreviatura de «frozen yogurt») Yogur helado.
G: Gingerbread (v2.3), Pan de jengibre.

H: Honeycomb (v3.0/v3.1/v3.2), Panal de miel.

I: Ice Cream Sandwich (v4.0), Sandwich de helado.

J: Jelly Bean/Gummy Bear (v4.1/v4.2/v4.3),

K: KitKat (v4.4) [21].

3.2.3. CARACTERISTICAS

Los sistemas Android manejan varias caracteristicas incorporadas como:

Framework de aplicaciones: permite el reemplazo y la reutilizacion de los
componentes.

Navegador integrado: basado en el motor open Source Webkit.SQlite:
base de datos para almacenamiento estructurado que se integra
directamente con las aplicaciones.

Multimedia: Soporte para medios con formatos comunes de audio, video
e imagenes planas (MPEG4, H.264, MP3, AAC, AMR, JPG, PNG, GIF).
Maquina virtual Dalvik: Base de llamadas de instancias muy similar a
Java.

Telefonia GSM: dependiente del terminal.

Bluetooth, EDGE, 3g y Wi-fi: dependiente del terminal.

Camara, GPS, brujula y acelerémetro: Dependiente del terminal

Pantalla Tactil [22].
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3.2.4. ARQUITECTURA

Android maneja una estructura bastante sencilla y se conforma de 4
componentes:
En la siguiente figura Ill.1 se muestra la estructura del sistema Android

Aplicaciones

— — —
Teléfono Explorador

Armazon de Aplicaciones

P Rdmirestr acor
Recureos

de Recursos

Librerias Android Runtime

i#ir ador azo P brorias aol
‘do Superficles Nuctoo

Kernel de Linux

FIGURA I1ll. 1ARQUITECTURA ANDROID

FUENTE: http://www.configurarequipos.com/doc1107.html

3.2.5. LOGO

En la siguiente figura Ill.2 se indica el logo caracteristico de Android:

PR
J

CN>D=0ID

FIGURA lll. 2LoGO ANDROID

FUENTE: http://www.configurarequipos.com/doc1107.html
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Este logo fue disefiado para ser el simbolo internacional de Android, y es de
cbdigo abierto, al igual la propia plataforma. No hay referencias culturales a
otros personajes o iconos culturales. El proceso fue muy simple. El fundador de
Android hizo una investigacion sobre el tema androide/robot. Estaba claro que
el logo necesitaba estar relacionado con el nombre del SO. El primer paso fue
crear un gigantesco motherboard con todo tipo de androides y robots que
estuvieran inspirados en el SO. El siguiente paso fue explorar una gran
variedad de lenguajes visuales y direcciones artisticas (desde dibujos basados
en pixeles hasta realistas o dibujos animados). Estuvieron dos disefiadores
trabajando en ello. [23]

3.2.6. VENTAJAS Y DESVENTAJAS DE ANDROID

3.2.6.1. VENTAJAS DEL SISTEMA ANDROID

El cédigo de Android es abierto: Google liber6 Android bajo licencia Apache.
Cualquier persona puede realizar una aplicacion para Android.

Hoy dia hay mas de 650.000 aplicaciones disponibles para teléfonos Android,
aproximadamente 2/3 son gratis. Ademas la libertad de cddigo permite adaptar
Android a bastantes otros dispositivos ademas de teléfonos celulares. Esta
implantado en Tablets, GPS, relojes, microonda, incluso hay por internet una
version de Android para PC.

El sistema Android es capaz de hacer funcionar a la vez varias aplicaciones y
ademas se encarga de gestionarlas, dejarlas en modo suspension si ho se
utilizan e incluso cerrarlas si llevan un periodo determinado de inactividad. De
esta manera se evita un consumo excesivo de bateria. Esta es una de sus
mayores ventajas por la rapidez con la que carga una aplicacion abierta
previamente. Por ejemplo al abrir Google Maps, en un momento la aplicacion

localiza la posicion en el mapa [24].

3.2.6.2. DESVENTAJAS DEL SISTEMA ANDROID
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A pesar de ser una ventaja el ser un sistema multitarea: El hecho de tener
varias aplicaciones abiertas hacen que el consumo de la bateria aumente y
como no todas las aplicaciones Android las cierra hay que instalar una
aplicacion para que las cierre. En la tienda de Android hay una buena cantidad
de aplicaciones para este fin, asi que el problema es solucionable pero deberia

venir pre instalado de fabrica.

Duracién de la bateria: la bateria en un celular Android se agota muy rapido.
Utilizando las aplicaciones de manera moderada la bateria puede llegar a durar
MAs, pero para un usuario que usa mucho sus aplicaciones la bateria no tiende
a durar, lo que se puede solucionar con algunas aplicaciones, pero volvemos a
lo mismo no viene pre instalada de fabrica, hace falta una aplicacion externa al

sistema Android para optimizar mejor la bateria.

Poco intuitivo: Para la mayoria el sistema operativo es muy complicado. Por
ejemplo se vuelve complicado configurar el teléfono, esto te puede llevar
mucho tiempo, y esto es generado por la interfaz de Android. Hay aplicaciones
gue ayudan en tareas que deberian ser sencillas como desinstalar otras
aplicaciones pero, otra vez, volvemos a lo mismo se hace necesario instalar

aplicaciones para solucionar el problema [24].

3.3. PLATAFORMA I0S

Esta es otra plataforma o sistema operativo mévil, que pertenece a la empresa
Apple Inc. En su inicio se lo desarrollo para el IPhone, pero después sirvio en
otros dispositivos como el IPod Touch, IPad y el Apple TV. Una caracteristica
importante es que el sistema I0S no puede ser instalado en sistemas
operativos diferentes a los de Apple. Su cuota en el mercado ha ido en

crecimiento pero siempre ha sido relegado por el sistema Android.
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3.3.1. HISTORIA DE 10S

Apple tenia una cierta incertidumbre para ir al mercado de la telefonia mévil, lo
gue Apple queria, era un teléfono con un buen disefio, caracteristicas Unicas,
atractivo y que funcionara bajo un sistema nunca antes visto, es por eso, que
en 2005 fue la primera vez que Apple hablé de la posibilidad de que hubiera un

teléfono en su compafia, en una conferencia, en el Motorola ROKR.

Apple estaba planeando lanzar al mercado un teléfono con una pantalla
totalmente tactil sin algun teclado fisico, totalmente en la pantalla, bastante
minimalista, que funcionara bajo la idea de un Sistema Operativo de una
computadora en un teléfono, produciendo el IPhone, un Smartphone: Teléfono,

Computadora y Multimedia, de aqui salio 10S.

IPhone OS, aparecid por primera vez en Enero del 2007, con el IPhone EDGE,
en ese entonces IOS no tenia tal fama ni un interés por parte de los
desarrolladores debido a que la versién 1.0 no tenia la opcion de instalar
aplicaciones de terceros y era bastante sencilla pero funcional.

El interés fue aumentando cuando los rumores comenzaron a principios de
2008 cuando se decia que desarrolladores de juegos y de aplicaciones como
EA, Gameloft, entre otras, estaban programando aplicaciones que funcionaran
en la plataforma del IPhone y del IPod Touch, y fue asi hasta junio del 2008
cuando se presentd el IPhone 3G, con la version 2.0 que incluia la tienda de
aplicaciones o App Store, con ello la opcién de instalar aplicaciones en el IPod

Touch o el IPhone sin ningun limite.

Con la version del ahora llamado 10S 4.0, sufrid6 importantes cambios como
una pantalla de inicio totalmente personalizada, con la opcién de poner tu
propio fondo de pantalla, crear carpetas y multitarea. Dispositivos que

funcionan con 10S

Actualmente 10S tiene mas de 500,000 de Aplicaciones desarrolladas por

terceros, corriendo bajo su plataforma, las competencias no llegan a ese
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namero tan alto, por ejemplo Android Honeycomb (La plataforma del IPad)
apenas llega a las 100 aplicaciones y hay otras que no pasan de 20,
conclusion, 10S ha hecho que tanto el IPhone como el IPod Touch y el IPad
sea un éxito por su capacidad de hacer absolutamente todo, desde jugar, tomar

fotografia y chatear hasta pagar impuestos.[26]

3.3.2. INTERFAZ DE USUARIO

La interfaz de usuario de I0S esta basada en el concepto de manipulacion
directa, usando gestos multitactiles. Los elementos de control consisten de
deslizadores, interruptores y botones. La respuesta a las 6rdenes del usuario
es inmediata y provee de una interfaz fluida. La interaccién con el sistema
operativo incluye gestos como deslices, toques, pellizcos, los cuales tienen
definiciones diferentes dependiendo del contexto de la interfaz. Se utilizan
acelerometros internos para hacer que algunas aplicaciones respondan a
sacudir el dispositivo (por ejemplo, para el comando deshacer) o rotarlo en tres
dimensiones (un resultado comun es cambiar de modo vertical al apaisado u
horizontal) [26].

3.3.3. VERSIONES IOS

Detalla la evolucion que ha tenido el sistema operativo 10S desde el 2007 Cabe
recalcar que las versiones de software de I0S van de la mano con versiones de

Hardware llamados IPhone.

3.3.3.1. IPhone OS 1 (Junio de 2007 junto al IPhone original)

El lanzamiento de esta version fue portada de la revista Time como el invento
del afo bajo calificativos tan dificiles de discutir como “El teléfono que ha
cambiado los teléfonos para siempre”, el IPhone original cayé como una bomba
en 2007. Incluso después de su presentacion, nadie esperaba que fuese a

tener un impacto tan grande en la industria.
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Aquella primera version tenia grandes carencias, pero también grandes

aciertos como sus aplicaciones de correo electrénico y navegacion por Internet,

un reproductor digno de llevar el nombre de la familia IPod y una revolucionaria

interfaz multitactil tan intuitiva como versatil con decenas de detalles nunca

vistos hasta ese momento: un teclado tactil que de verdad podias utilizar, las

listas con inercia, el rebote...

Google Maps y YouTube también formaban parte

de las apps de serie, pero el inico modo que tenian el resto de desarrolladores

para llegar al IPhone era a través de aplicaciones web [27].

En la figura I11.6 se muestra el IPhone:

iIPhone OS |
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Calcuhtor Notes

Settings

Figura Ill. 3 IPHONE OS1

FUENTE: http://www.applesfera.com/ios/la-evolucion-de-ios-desde-2007-hasta-la-actualidad-especial-historia-wwdc

3.3.3.2.

IPhone OS 2 (Junio de 2008 junto al IPhone 3G)

La segunda version tuvo como objetivo, pulir muchos de los detalles que se

habian dejado sin atencidon para poder lanzar el IPhone original a tiempo.

Acompafné al

IPhone 3G,

el

primer

modelo en cruzar

las fronteras

estadounidenses y llegar a paises como Espafia, y su novedad mas
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significativa fue el lanzamiento de la App Store y el soporte de aplicaciones
nativas de terceros.

Fue todo un éxito y en apenas dos meses la App Store ya contaba con mas de
3.000 apps que habian sido descargadas 100 millones de veces. Un afio
después se convertirian en mas de 85.000 apps y 2000 millones de descargas.
Algo inaudito para una tienda digital de aplicaciones que seria rapidamente
imitada por la competencia.

Otras novedades interesantes de esta version fueron la visualizacion de
documentos adjuntos de Microsoft Office e iWork en Mail, reproduccion de
videos de YouTube directamente desde Safari, sincronizacion push de correo
electrénico, calendario y contactos, geo etiquetado de las fotografias realizadas
con la camara, mejoras de seguridad como el soporte de WPA2/802.1X o el
borrado remoto, y capacidad para realizar capturas de pantalla [27].

En la figura 111.7 se detalla el IPhone 3G

Al MTS-... 7 2:31 PM

Figura Ill. 4 IPHONE OS2

FUENTE: http://www.applesfera.com/ios/la-evolucion-de-ios-desde-2007-hasta-la-actualidad-especial-historia-wwdc

3.3.3.3.  IPhone OS 3 (Junio de 2009 junto al IPhone 3GS)

Esta version tuvo mas de 100 nuevas caracteristicas, la novedad estrella de

esta version fue sin duda la esperada funcién de copiar, cortar y pegar, pero no
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fue la Unica: soporte de mensajes MMS; busquedas con Spotlight; teclado
apaisado para apps como Mail, Mensajes, Notas y Safari; mejoras en el API del
GPS para permitir la navegacion paso a paso; nuevas apps como la Brujula
digital, Notas de voz o Buscar mi IPhone; grabacién de video en el 3GS con
sencillas opciones para editarlos o compartirlos y el novedoso control del
enfoque mediante una simple pulsacion.

Safari también paso a contar con soporte de HTML5 y registré grandes mejoras
en su motor de JavaScrit, aumentando su velocidad entre 3 y 16 veces segun
el caso. Ademas, al fin era capaz de autocompletar los campos de los
formularios con nuestra informacion.

Las notificaciones push para aplicaciones de terceros, el control por voz, el
soporte de Nike+ y las opciones de accesibilidad con funciones como
VoiceOver también se estrenaron en esta version [27].

La figura 111.8 muestra el IPhone 3GS
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3.3.3.4. 10S 4 (Junio de 2010 junto al IPhone 4)

Esta es probablemente la version de I0S mas ambiciosa lanzada hasta la
fecha. 10S 4, estrend nuevo nombre para sefialar que ya no se trataba solo de
un teléfono nunca mas para englobar también al IPad y el IPod Touch.

Mas de 100 nuevas caracteristicas y 1500 nuevas APIs para desarrolladores
con las que liberar toda la potencia del IPhone 4: Multitarea, carpetas,
FaceTime (en aquel momento, tan solo sobre Wi-Fi), Game Center, soporte
para la primera pantalla Retina de la manzana (con cuatro veces la resolucién
del IPhone 3GS), mayor soporte para empresas, grandes mejoras en Malil,
fondos de pantalla personalizados, soporte de teclados Bluetooth, modo para
fotografias HDR y nuevas apps como iMovie e iBooks. Una gran version [27].

La figura 111.9 muestra el IPhone 4
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Figura lll. 6 IPHONE OS4

FUENTE: http://www.applesfera.com/ios/la-evolucion-de-ios-desde-2007-hasta-la-actualidad-especial-historia-wwdc
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3.3.3.5. 10S 5 (Octubre de 2011 junto al IPhone 4S)

Esta version fue la ultima version en la que se present6 Steve Jobs antes de su
muerte cuatro meses después y es imposible ignorar que su estado de salud ya
era tremendamente delicado en ese momento.

En cuanto a 10S 5, el Centro de Notificaciones, iMessage, iCloud y Siri fueron
las grandes novedades de esta version en la que también se estrenaron los
recordatorios, la integracion con Twitter y una gran cantidad de mejoras de la
app Camara incluyendo el acceso directo desde la pantalla de bloqueo, la
posibilidad de utilizar el boton de volumen como disparador, 0 mas funciones
de edicion fotografica. En total 200 nuevas prestaciones que en Espafia nos
dejaron con un sabor de boca agridulce a causa de la tardia e incompleta
llegada de Siri a nuestro idioma ensombreciendo otras novedades importantes
como la sincronizacion inalambrica con iTunes y el fin de la dependencia de un
ordenador para configurar los dispositivos 10S [27].

En la figura 111.10 se presenta el IPhone 4S

Nowsstand iTunes
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Figura Ill. 7 IPHONE OS5

FUENTE: http://www.applesfera.com/ios/la-evolucion-de-ios-desde-2007-hasta-la-actualidad-especial-historia-wwdc
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3.3.3.6. 10S 6 (Septiembre de 2012 junto al IPhone 5)

Esta es la dltima version presentada por Scott Forstall, el antiguo
vicepresidente sénior de Software I0OS antes de su caida en desgracia
justamente un afio después de la muerte de su principal aliado en la compaiiia,
Steve Jobs. Los errores con el lanzamiento del nuevo servicio de Mapas (con
una app notablemente mas avanzada pero con errores de bulto frente a los
datos de Google Maps utilizados hasta ese momento) no le ayudaron en la
lucha de poder interna que se estaba desarrollando sobre el futuro de I0S y de
la que Jonathan Ive terminé saliendo victorioso.

Al margen de esto, IOS 6 trajo novedades interesantes como un Siri vitaminado
al fin en espaniol, integraciéon con Facebook, la funcion de Compartir Fotos en
Streaming a través de iCloud, Passbook, algunos refinamiento realmente
notables en las funciones basicas del teléfono (como enviar mensajes
predeterminados al colgar una llamada), sincronizacién de pestafias en Safari
entre todos nuestros equipos y dispositivos, fotografias panoramicas de hasta
28 mega pixeles de serie con el IPhone 4S o superior y un monton de
pequefios pero necesarios detalles [27].

La figura 111.11 muestra el IPhone 5:

Figura lll. 8 IPHONE OS6

FUENTE: http://www.applesfera.com/ios/la-evolucion-de-ios-desde-2007-hasta-la-actualidad-especial-historia-wwdc
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3.3.3.7. 10S 7 (Septiembre 2013 para IPhone 5)

Esta es la ultima version lanzada al mercado por Apple en el cual el
desbloqueo del equipo se lo hara mediante huella dactilar, los equipos que se
podran actualizar son los que van desde IPhone 4, IPad 2 e IPod Touch de
guinta generacién y modelos superiores, asi como IPad mini [28].

Entre las nuevas caracteristicas de la version final de 10S 7 también estan las
nuevas voces para Siri y nuevos tonos de llamada.

Esta nueva version supone un cambio visual y organizativo y segun confirmé el
vicepresidente de ingenieria de software de Apple, Craig Federighi, I0S 7
también contara con nuevos Yy redisefiados tonos de llamada para el IPhone.

El nuevo sistema tendra mayor simplicidad visual en 10S 7: la interfaz de
usuario tiene un disefio "plano”, un estilo que ya ofrece Windows Phone,
NUevos iconos y una nueva tipografia, anunciaron sus representantes.
Deslizando el dedo hacia la parte inferior de la pantalla, los usuarios iran a una
pantalla de ajustes frecuentes, entre los que se incluyen la seleccion del modo
avion, la gestion de la conexién Wi-fi y de la musica, el brillo de pantalla, el
reloj, la cdmara, la calculadora y la linterna, segun publica EFE [29].

La figura 111.12 muestra cémo se dio la transicion entre I0S 6 e 10S 7:

i0S 6 iI0S 7

Figura Ill. 9 IPHONE OS7

FUENTE: http://elmashimo.com/2013/06/12/esta-es-la-diferencia-entre-los-iconos-de-ios-6-vs-ios-7/
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3.4. PLATAFORMA BLACKBERRY

BlackBerry OS es una plataforma desarrollada por la empresa RIM para sus
dispositivos BlackBerry. Este sistema entre sus principales funciones es
multitarea y tiene soporte para diferentes métodos adoptados por RIM para su
uso en computadoras de mano, particularmente la trackwheel, trackball,
touchpad y pantallas tactiles.

Su historia se remonta la aparicion de los primeros handheld en 1999. Estos
dispositivos tenian acceso a correo electronico, navegacion web vy
sincronizacion con programas como Microsoft Exchange o Lotus Notes aparte

de poder hacer las funciones usuales de un teléfono mévil [30].

3.4.1. HISTORIA

El éxito obtenido en los ultimos meses por BlackBerry es algo relativamente
reciente, sin embargo estos dispositivos llevan en el mercado desde 1999.

Un BlackBerry como se lo conoce actualmente es un dispositivo portatil
inaldmbrico que admite correo electrénico, telefonia movil, SMS, navegacion
web y otros servicios de informacion inalambricos. Sus creadores son la
compafia canadiense, Research In Motion (RIM), los cuales transportan la
informacion a través de las redes de datos inalambricas de empresas de
telefonia movil.

En mayo de 2005, BlackBerry tenia 5 millones de usuarios, el indice de
crecimiento era cada vez mayor, lo que se ha confirmado y superado en los
ultimos dos afios, en los que RIM ha afiadido otros 9 millones de abonados. En
la actualidad BlackBerry tiene alrededor de 14 millones de abonados. [31]

3.4.2. CARACTERISTICAS

El SO de BlackBerry esta muy orientado a su uso profesional como gestor de
correo electronico y agenda. A partir de la version 4 es posible sincronizar el

dispositivo con el correo electronico, el calendario, tareas, notas y contactos de
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Microsoft Exchange Server, siendo ademas compatible con Lotus Notes y
Novell GroupWise.

BES (BES) proporciona el acceso y organizacion del email a grandes
compaiias identificando a cada usuario con un Unico Blackberry. Para usuarios
pequefios se presenta Blackberry Internet Service, el cual es un programa mas
sencillo que proporciona acceso a Internet y a correo POP3 / IMAP / OWA sin

tener que usar la version corporativa [32].

3.4.3. HISTORIA DE LOS ULTIMOS MODELOS BLACKBERRY

3.4.3.1. BLACKBERRY CURVE SERIES

Dispositivos fabricado por RIM desde 2007, famosos por ser llamados los de
gama media orientados al consumidor en nivel de entrada estos teléfonos son
la linea méas popular de BlackBerry que ahora de ser llamados gama media
estdn pasando a ser gama alta con sus ultimos modelos que reinventan a la
linea curve como lo son el BlackBerry Curve 9380 el primero en esta linea en
ser totalmente tactil y el BlackBerry Curve 9360 el primer celular Curve en
incluir la cAmara hasta ahora mas potente de la linea Curve (5 MP) con Flash
LED incluido y agregar el agradable iluminado en el marco del track pad sin
quitar el clasico pero adorado teclado fisico QWERTY, asi que si de beneficios
se tratase podriamos concluir que el Curve 9360 es el mas avanzado de la
linea Curve.

La figura 111.17 muestra el BlackBerry Curve:

Figura Ill. 10 BLACKBERRY CURVE

FUENTE: http://www.bbscnw.com/blackberry-curve-series.php
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3.4.3.2. BLACKBERRY BOLD SERIES

Es un teléfono de tamafio grande el cual trae ventajas y una de ellas tener una
pantalla grande en él. Esta es un area donde el Bold realmente brilla. Tiene
probablemente la mejor pantalla de un teléfono inteligente que nos hemos
encontrado. Es de alta resolucién con colores que son crujientes. Al ver el
video en este teléfono justo al lado de uno de sus competidores que realmente
se note la diferencia en la calidad de la imagen.

La negrita viene con el nuevo sistema operativo de BlackBerry, que es una
gran mejora con respecto a la anterior. Es mucho més facil para navegar con la
interfaz y también es mucho mejor. Las funciones multimedia son excelentes..

La figura 111.18 muestra el BlackBerry Bold:
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Figura Ill. 11 BLACKBERRY BOLD

FUENTE: http://www.bbscnw.com/blackberry-curve-series.php

3.4.3.3. BLACKBERRY TORCH SERIES
El BlackBerry torch representa un nuevo disefio en los teléfonos inteligentes de
la compafiia, es su primer teléfono deslizable. Aparentemente es la forma en
gue tienen la intencidén de ir en el futuro lo que esperamos ver mas teléfonos
con disefios similares. La antorcha es un teléfono bastante grande en
comparacién con sus competidores, y que esta claramente disefiado para mirar
apropiado para el profesional y no tener el aspecto elegante que la mayoria de

los consumidores quieren negocio. Una gran parte de la razén de ello fue la
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decision de incluir un teclado QWERTY completo que los usuarios esperan en
un BlackBerry, esto requiere que el teléfono sea bastante amplio.

El BlackBerry Torch es el primer producto en utilizar el nuevo sistema operativo
de la compafia. Es una gran mejora sobre el viejo ser mas facil navegar. Todas
las otras caracteristicas que usted esperaria encontrar son, por supuesto, como
el correo electronico, mensajeria de prueba, y GPS. Hay un buen nimero de
caracteristicas avanzadas de este teléfono, pero una cosa que nos
encontramos fue que el nimero de aplicaciones que se pueden utilizar es un
poco limitado en comparacion con otros teléfonos inteligentes. [32]

La figura 111.19 muestra el BlackBerry Curve:

Figura Ill. 12 BLACKBERRY TORCH

FUENTE: http://www.bbscnw.com/blackberry-curve-series.php

3.5. COMPARACION ENTRE PLATAFORMAS

En cuanto a las tres plataformas se ha visto que cada cual tiene sus ventajas y
desventajas entre si, para escoger el modelo adecuado se deberia evaluar
funcionalidades que se desea tener. A continuacion se muestra una tabla en
donde se observa una comparacion un poco detallada entre estas tres

plataformas.
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3.5.1. TABLA DE COMPARACION ENTRE PLATAFORMAS POR SUS
CARACTERISTICAS

La FIGURA 111.20 muestra una comparacion entre las plataformas celulares en

cuanto a sus caracteristicas: [33].

Apple Android Windows BlackBerry Symbian
i0s 7 4.3 Phone 8 087 9.5
e Open Handset ] Symbian
Compania Apple Alliance Microsoft RIM Foundation
Nucleo del 50| Mac 05 X Linux Windows NT | Maobile OS5 Mobile OS5
Licencia de . . Software libre A L ;
software Propietaria y abierto Fropietaria Fropietaria | Software libre
Afio de
lanzamiento 2007 2008 2010 2003 1997
Fabricante . .
dnico Si Mo Mo Si Mo
Variedad de . . ]
dispositivos modelo unico muy alta media baja muy alta
Soporte me- . . . i
moria externa No S S Sl S|
Motor del na- ) . Pocket Inter- . ]
vegador web Webkit WebkKit net Explorer WebkKit WebKit
Soporte Flash Mo =1 Mo Si Si
HTML5 Si Si Si Si Mo
Tienda de Windows BlackBerry )
aplicaciones App Store Google Play Marketplace | App World Ovi Store
Numero de
aplicaciones 825.000 850.000 160.000 100.000 70.000
Coste publicar| $99/ afio §25 unavez $99 / afio sin coste 51 unavez
Actualizaciones
automaticas Si dfpbende EEI dfpbende EEI Si Si
del .0, abricante abricante
Familia CPU ARM, MIFS,
soportada| M Power, X86 ARM ARM ARM
Maquina .
virtual Mo Dalvik net Java Mo
Aplicaciones . . . .
nativas Siempre Si Si Mo Siempre
Lenguaje de| Objective-C,
programacion O+t Java, C++ | C#, muchos Java C++
Plataforma de Windows, ) Windows, Windows,
desarrollo Mac Mac, Linux Windows Mac Mac, Linux

FIGURA l1ll. 13COMPARACION PLATAFORMAS EXISTENTES POR SUS CARACTERISTICAS

FUENTE: http://www.androidcurso.com/index.php/tutoriales-android/31-unidad-1-vision-general-y-entorno-de-

desarrollo/98-comparativa-con-otras-plataformas
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3.5.2. TABLA DE COMPARACION ENTRE PLATAFORMAS POR SU

CUOTA EN EL MERCADO

La figura Ill.21 muestra una comparacion entre las plataformas celulares en
cuanto a la cuota en el mercado: [33].
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Figura Ill. 14 PLATAFORMAS POR CUOTA EN EL MERCADO

FUENTE: http://www.androidcurso.com/index.php/tutoriales-android/31-unidad-1-vision-general-y-entorno-de-

desarrollo/98-comparativa-con-otras-plataformas
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CAPITULO IV

SOLUCIONES CORPORATIVAS DE BLACKBERRY

4.1. INTRODUCCION

En este capitulo se explica cémo BlackBerry ha introducido en el mercado
varias soluciones para los clientes corporativos, las cuales ayudan a la
administracion tanto de la empresa como del personal.

BlackBerry tiene su solucién éptima que es BES o cominmente conocido como
BES la cual en principio permiti6 administrar dispositivos BlackBerry,
evolucionando hasta lograr una nueva solucién llamada BES10 o BDS en la
cual BlackBerry ha permitido incluir en la administracion otras plataformas

como Android e I0S.
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4.2. MOVILIDAD EMPRESARIAL

Hoy en dia, las empresas han cambiado en una forma radical sus maneras de
hacer negocio. Esto llega a planear un desarrollo de procesos y planes
tecnoldgicos en un corto. Mediano y largo plazo. Los cuales permitan optimizar
recursos y tiempo, mejorando asi la eficiencia en las corporaciones.

Para una empresa la necesidad de desarrollar su mercado mdvil es de gran
importancia ya que la movilidad empresarial promete aumentar la
productividad, un servicio al cliente mas eficaz y una ventaja competitiva mas
elevada, gracias a la capacidad de trabajar, comunicarse y colaborar desde
cualquier lugar.

Esta necesidad lleva a buscar unas politicas robustas y transigentes que
tengan como fin atraer los recursos humanos en forma mas dinamica, logrando
asi un equilibrio entre trabajo y calidad de vida. Esto se debe, principalmente, a
gue cada vez son mas las actividades productivas que se pueden realizar a
distancia.

Con esta necesidad de movilidad se encuentran muchos riesgos;

El primero y el mas importante es la seguridad, ya que se debe lograr que los
dispositivos accedan a la red sin poner en peligro la informacion critica de la
empresa y por otro lado, debe buscar la manera de no perder la informacion o
en tal caso protegerla de terceros.

Otro punto a tomar en cuenta en este entorno es que la red debe estar en la
capacidad de soportar todo este trafico, y debe, presentar seguridad hacia los
clientes potenciales.

La movilidad mejora a las empresas en temas de competitividad, comunicacion,
eficiencia, y seguridad, ya que también significa empleados mejor capacitados
y naturalmente con mejor desempefio profesional [34].

La figura V.1 muestra un bosquejo de la movilidad empresarial:
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La manera como nos comunicamos...
ha cambiado

Mobile Internet
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FIGURA IV. 1 MOVILIDAD EMPRESARIAL

FUENTE: http://www.bbscnw.com/BlackBerryOS10.php

4.2.1. Aspectos a considerar en un modelo de desarrollo para

movilidad empresarial

o Definir el perfil de usuario mas adecuado de movilidad.

o Establecer un objetivo y dar prioridad a los pasos para la
movilidad empresarial.

o Definir una estrategia para obtener una mayor productividad de
los empleados.

o Cuantificar los ahorros de costos operativos.

o Roadmap para incrementar la agilidad estratégica organizacional
dentro de un entorno competitivo.

o Asegurar que todos los beneficios potenciales de la movilidad se
implementaran.

o Consolidar una Unica vision de la movilidad empresarial [35].

4.2.2. TENDENCIAS

De acuerdo con un estudio de la asociacion europea, Group Speciale Mobile
(GSM), el sector movil mueve alrededor de un billon de délares cada afio, cifra

gue representa el 1.4% del PIB mundial. Para 2018 —detalla el informe— se
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estima que la inclusién de dispositivos mdviles supere la barrera de 4,000
millones de unidades en todo el orbe.

Las iniciativas de movilidad consumiran aproximadamente el 20% de los
presupuestos de Tl en 2014; 17% en 2012, segun Cisco Systems.

Conforme los productos y servicios de Movilidad Empresarial avanzan a través
del ciclo de vida de sus mercados, surgen innovacién y oportunidades para
optimizar costos.

Segun Mayan Mathen, jefe de Tecnologia de Dimension Data para Medio
Oriente y Africa, “Las empresas necesitan tener acceso a la informacién en
tiempo real para tomar decisiones y estar un paso delante de su competencia.
La informacion es poder y hoy la informacidén vuela cada vez mas rapido a

través de la red” [35].

e Publico en Movimiento
Los usuarios de esta era ya no estan estaticos, cada vez hay mas canales de
comunicacién en donde se convierte en un reto logar la unificacion de estos.
Satisfacer las demandas de un publico que cada dia exige mayor inmediatez y
calidad, es la razon para desarrollar estas soluciones que se presentan como

una de las principales opciones en el mercado tecnolégico [34].

Ha llegado el momento de aplicar la movilidad a la empresa. Segun IDC, en
2013, méas de 1.190 millones de empleados de todo el mundo utilizaran la

tecnologia mévil, lo que representa un 34,9% de la poblacion activa.*

El impacto de la movilidad en las empresas es evidente. Cada vez mas, se
espera que los trabajadores de una empresa gestionen tareas de vital
importancia y tomen decisiones en tiempo real, independientemente de donde
se encuentren. [36]

En esta basqueda de la proteccion de las inversiones tecnoldgicas, BlackBerry
ha desarrollado una plataforma que nos brinda la facilidad de una

administracion de usuarios corporativos en busca de la movilidad empresarial,
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manejando en su mayoria el tema de seguridad que hasta la actualidad era la
mayor preocupacion de las empresas, ademas nos permite la unificacién con

otras dos grandes plataformas como son I0OS y Android. [36]

4.3. BlackBerry Enterprise Server 10

Conocido con las siglas BES 10. Es una aplicacibn que proporciona una
solucion integral de administracion de dispositivos moviles, y de administracion
de aplicaciones, asi como, las caracteristicas de seguridad que la empresa
necesita para administrar todos los Smartphone BlackBerry, tabletas
BlackBerry PlayBook, dispositivos I0S y dispositivos Android. Sea cual sea el
dispositivo, modelo, aplicacibn o entorno operativo, BES 10 equilibra las
necesidades del usuario y la empresa manteniendo el ritmo éptimo de ella.
La plataforma BES 10 maneja tres componentes en su desarrollo 6ptimo, las
cuales nos permiten interactuar entre aplicaciones sin importar la plataforma
bajo la cual se desarrolle en Smartphone. Estas son

e BDS

e UDS

e BlackBerry Managment Studio [38].

4.3.1. CARACTERISTICAS DE BES 10

e Gestion de la mayoria de dispositivos:
e Simple, interfaz unificada:
e Experiencia confiable y segura:

e Balanceo entre trabajo y necesidades personales:

Otros elementos de seguridad estan disponibles en funcion del tipo de

dispositivo.
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4.3.2. CARACTERISTICAS DEL MANEJO DE LOS DISPOSITIVOS

e Administracion basada en navegador

e Activado de dispositivos

e Administracion de dispositivos

e Gestion de grupos de usuarios

e Control de acceso a Microsoft ActiveSync

e Ver informes de usuario e informacion del dispositivo

e Administrar licencias para caracteristicas especificas y controles del

dispositivo

4.3.3. ARQUITECTURA BES 10

La figura V.2 muestra la arquitectura en la que se basa BES 10
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BlackBerry " Router + Infrastructure network device
Enterprise [= 3| ;
Service 10 L2 EnterpriseBSI::\l:iE: r{g !% el
databases (*_3| T

iInternal TCP E Firewall

e

I i0S
- Internet
: Firewall proxy @ device
""""""""" 0
P
Third-party applications, . Android
including Microsoft Active Directory, BlackBerry Wireless device
Infrastructure network

certificate authority, messaging server,
and other web servers or content servers

i .. 2 Optional components that must be installed on a computer that does not contain BlackBerry Enterprise Service 10

Figura IV. 2 ARQUITECTURA BES 10

FUENTE:
http://docs.BlackBerry.com/%20BLACKBERRY%20DEVICE%20SERVICE%20ADVANCED%20ADMINISTRATION%20
GUIDE.PDF

e BES10
Es el conjunto de servicios que se utiliza para gestionar los dispositivos en

un ambiente multiplataforma.
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e BES 10 databases
Las bases de datos de BES 10 son un conjunto relacionales de las mismas,
gue contienen informacién de la cuenta de usuario y configuracion.
Estas bases de datos son las siguientes:
e BlackBerry Configuration Database: Contiene datos utilizados para
la gestion de BlackBerry 10 y los dispositivos BlackBerry PlayBook
e Managment Database: contiene informacién utilizada para la gestién

de dispositivos 10S y Android.

e Microsoft Active Directory
La informacion de la cuenta de usuario se obtiene de Microsoft Active

Directory, esta informacion es necesaria para crear cuentas de usuario [38].

4.3.4. COMPONENTES BES 10

4.3.4.1. BDS
La solucién BDS consta de varios componentes y caracteristicas que amplian
los métodos de comunicacion de la empresa a los dispositivos BlackBerry. La
misma solucién protege los datos que estan en transito en todos los puntos
entre el dispositivo y BDS.

Para proteger los datos en transito a través de Wi-Fi y las redes moviles, BDS y
el dispositivo, utilizan criptografia de clave simétrica para cifrar los datos
enviados entre ellos. La solucion BDS esté disefiada para impedir que terceros,
incluidos los proveedores de servicios inaldmbricos, accedan a informacion

potencialmente confidencial de su empresa en un formato descifrado.

La solucién BDS utiliza la confidencialidad, integridad y autenticidad para
ayudar a proteger su organizacion contra la pérdida o alteracién de datos
garantizando confianza en la seguridad de los productos BlackBerry [39].

La tabla IV.l muestra los principios sobre los que trabaja BDS:
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PRINCIPIOS

DESCRIPCION

Confidencialidad

La soluciéon BDS utiliza criptografia de clave simétrica, para
asegurarse que solo los beneficiarios puedan ver el

contenido de mensajes de correo electrénico. [39].

Integridad

La solucion BDS utiliza la criptografia de clave simétrica para
proteger a todos los mensajes de correo electrénico que
envia el dispositivo y evita que terceros descifren o alteren
los datos del mensaje.

So6lo el servicio de BlackBerry Device y el dispositivo
conocen el valor de las claves que utlizan para cifrar
mensajes y reconocen el formato de un mensaje descifrado y
descomprimido. ElI BDS o el dispositivo rechazan
automaticamente un mensaje si no esta cifrado con claves

gue reconozcan como validas. [39].

Autenticacion

Antes de que el servicio de BlackBerry Device envie los
datos al dispositivo, el dispositivo se autentica con el BDS
para demostrar que el dispositivo conoce la clave de
transporte utilizada para cifrar los datos.

La solucion BDS evita que los dispositivos falsificados

intenten autentificarse con la base de datos. [39].

TABLA IV. IPRINCIPIOS BDS

FUENTE: http://www.bbscnw.com/BlackBerry-curve-series.php

4.3.4.1.1. Caracteristicas de Seguridad de los dispositivos

La tabla IV.ll muestra las caracteristicas sobre del entorno BDS:

CARACTERISTICA

DESCRIPCION

El BDS protege los datos que estan en transito entre el

Proteccion de los datos | mismo y un dispositivo. Los dos pueden comunicarse

entre BDS y los
dispositivos

mediante el cifrado de capa de transporte (utilizando
AES-256) y TLS. [39].
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Proteccién de los datos
empresariales en los

dispositivos

El dispositivo protege los datos de trabajo utilizando
cifrado XTS-AES-256.
Los dispositivos BlackBerry Balance aislan el entorno

personal del entorno corporativo. [39].

Proteccién de datos
personales en los

dispositivos

Se puede utilizar una regla de politica de Tl para
requerir que un dispositivo BlackBerry Balance cifre los
datos almacenados en el sistema de archivos
personales. El dispositivo protege los datos personales

mediante cifrado XTS-AES-256. [39].

Control de acceso a los

dispositivos de red de la

BDS permite conectar dispositivos a la empresa
mediante Wi-Fi o VPN. [39].

empresa
Para controlar el comportamiento de un dispositivo, se
puede:

e Enviar comandos de administracibn para
bloquear el dispositivo, eliminar
permanentemente los datos del trabajo, eliminar

Control del permanentemente los datos de usuario y datos

comportamiento de un

dispositivo

de la aplicacion, y devolver la configuracion del
dispositivo.

e Enviar una politica de Tl a un dispositivo para
cambiar la configuracién de seguridad. Puede
utilizar la politica de TI para imponer la

contrasefia del dispositivo en un dispositivo

BlackBerry. [39].

Proteccién de los datos

del usuario

El dispositivo permite a un usuario eliminar toda la

informaciéon y los datos desde la memoria del

dispositivo. [39].

Proteccién BlackBerry
OS 10 y BlackBerry
PlayBook OS

Cuando se inicia un dispositivo, se completa las
pruebas de integridad para detectar dafios en el nucleo.
BlackBerry 10 OS y PlayBook OS pueden reiniciar un
proceso que deja de responder sin afectar
negativamente a otros procesos.

BlackBerry 10 OS y PlayBook OS validan las solicitudes

gue las aplicaciones hacen de los recursos en el
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dispositivo. [39].

El BlackBerry 10 OS y PlayBook OS utilizan sandboxing

para separar y restringir las capacidades y los permisos

Proteccion de datos de | de las aplicaciones que se ejecutan en el dispositivo.
las aplicaciones que Cada proceso de aplicacion se ejecuta en su propio
utilizan sandboxing entorno.

El BlackBerry 10 OS y PlayBook OS evaldan las

peticiones de los procesos y manejan su memoria. [39].

El BlackBerry 10 OS y PlayBook OS utilizan particiones
adaptables para asignar los recursos que no son
» utiizados por las aplicaciones en condiciones de
Proteccién de recursos : _ o
funcionamiento tipicas, y para asegurarse de que los
recursos estan disponibles para aplicaciones en su

funcionamiento maximo. [39].

» _ El BlackBerry 10 OS y PlayBook OS evallan cada
Gestion de permisos de o O
peticion que hace de una aplicacion para acceder a una
acceso _ _ N

capacidad en el dispositivo. [39].

Verificacion del cédigo | ElI dispositivo verifica que el cédigo ROM pueda

ROM de arranque ejecutarse.[39].

TABLA IV. Il CARACTERISTICAS DE SEGURIDAD BDS

FUENTE:
http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise Service 10 version 10.1 Secu
rity_Technical Overview-en.pdf

4.3.4.1.2. ARQUITECTURA BDS

La figura V.3 bosqueja la arquitectura de BDS:
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FIGURA 1V. 3 ARQUITECTURA BDS

FUENTE: http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise_Service_10_version_10.1



http://docs.blackberry.com/es/admin/deliverables/52722/BlackBerry_Enterprise_Service_10_version_10.1_Security_Technical_Overview-en.pdf
http://docs.blackberry.com/es/admin/deliverables/52722/BlackBerry_Enterprise_Service_10_version_10.1_Security_Technical_Overview-en.pdf
http://docs.blackberry.com/es/admin/deliverables/52722/BlackBerry_Enterprise_Service_10_version_10.1_Security_Technical_Overview-en.pdf

-79-

La tabla IV.lll indica las componentes presentes en la arquitectura BDS:

COMPONENTES

DESCRIPCION

BAS(BAS)

BAS gestiona BDS mediante las cuentas de
usuario y dispositivos que se asocian con él.

Se puede administrar cuentas de usuario y
asignar grupos, funciones administrativas,
configuraciones de software, perfiles de correo
electronico, y las politicas de Tl a cuentas de
usuario.

Se puede actualizar la informacién del usuario
en Microsoft AD y sincronizar la informacion del

usuario de forma manual. [40].

BlackBerry Configuration

Database

BlackBerry Configuration Database es una base
de datos relacional que contiene informacion de
cuentas de usuario e informacion de
configuracion  (por ejemplo, detalles de
conexion) que los componentes de BDS utilizan.
[40].

BlackBerry Controller

BlackBerry Controller controla los componentes

de BDS vy los reinicia si deja de responder. [40].

BlackBerry Infraestructure

La infraestructura de BlackBerry valida Ila
informaciéon de SRP y controla el trafico que
viaja fuera del firewall de la organizacion y de

los dispositivos BlackBerry. [40].

BlackBerry Dispatcher

BlackBerry Dispatcher mantiene una conexion
SRP con BlackBerry Infraestructure a través de
Internet. BlackBerry Dispatcher se encarga de
comprimir, cifrar, descifrar y descomprimir los
datos que viajan a través de Internet hacia y
desde los dispositivos. [40].

BlackBerry MDS Connection

BlackBerry MDS Connection Service
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Service

proporciona una conexion segura entre el
agente de gestion de los dispositivos en la
empresa y el Servicio Web de la empresa, en
BDS. La conexion se utliza cuando el
dispositivo no esta conectado a la red Wi-Fi de

su empresa o VPN. [40].

BlackBerry Router

BlackBerry Router se conecta a la
infraestructura de BlackBerry, que envia los

datos a las redes maviles o hacia Internet. [40].

BlackBerry Web Desktop
Manager

BlackBerry Web Desktop Manager es una
aplicacibn web que permite a los usuarios

activar y administrar dispositivos. [40].

Enterprise Management Web

Service

Enterprise Management Web Service es un
conjunto de servicios web que comunica por
comandos, informacion de configuracion, las
politicas de TI, perfiles VPN, perfiles Wi-Fi y los
perfiles de correo electrénico entre BAS y el
Agente de gestion de empresa en los
dispositivos. [40].

Microsoft Active Directory

BAS obtiene informacién de cuentas de usuario
de Microsoft Active Directory requieridas para

crear cuentas de usuario en BDS. [40].

TABLA IV. Ill COMPONENTES BDS

FUENTE:

http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise_Service 10 version_10.1 Security Te

chnical_Overview-en.pdf

4.3.4.1.3. Autenticacion entre BAS y BlackBerry Infraestructure

BlackBerry Infraestructure y BDS deben autenticarse entre si antes de que

puedan transferir datos. BDS utiliza SRP para autenticarse y conectarse a

BlackBerry Infraestructure. SRP es un protocolo punto a punto que se ejecuta a
traves de TCP / IP. ElI BDS utliza SRP en contacto con BlackBerry

Infraestructure para abrir

una conexiéon. Cuando BDS y BlackBerry

Infraestructure abren una conexion, se pueden realizar las siguientes acciones:

e Autenticar con los demas
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¢ Informacion de configuracion de Exchange

e Enviar y recibir datos
El BDS y BlackBerry Infraestructure utilizan la clave de autenticacion SRP
cuando se autentican entre si. La clave de autenticacion SRP es una clave de

cifrado de 20 bytes que BDS y BlackBerry Infraestructure accionan.

Después que se abre una conexion inicial a través de Internet, BDS envia un
paquete de informacion basica a BlackBerry Infraestructure inmediatamente.
Un paquete de informacion basica incluye la informacion sobre la version de
BDS, identificadores de SRP, y otra informacion que se requiere para abrir una
conexion SRP. Tanto BDS como BlackBerry Infraestructure pueden reconocer
el paquete de informacion basica. BDS y BlackBerry Infraestructure pueden
utilizar este paquete para configurar los parametros de la implementacién SRP.
[40]

4.3.4.1.4. Proteccién de la conexion TCP/IP
Después que BDS y BlackBerry Infraestructure abren una conexion SRP, BDS
utiliza una direccion TCP / IP persistente para enviar datos a BlackBerry
Infraestructure.
La conexion TCP / IP entre BDS y BlackBerry Infraestructure es segura ya que
BDS vy el dispositivo cifran los datos que se envian entre si. No hay punto
intermedio, descifra y cifra los datos de nuevo.
Una vez iniciado el proceso de activacion, no hay trafico de datos de ningun
tipo entre BDS vy el dispositivo activado, a menos que el BDS pueda descifrar
los datos utilizando una clave valida. S6lo BDS y el dispositivo tienen la clave
correcta.
Se debe configurar el firewall de la organizacion o un servidor proxy para
permitir que BDS inicie y mantenga una conexion de salida a BlackBerry

Infraestructure a través del puerto TCP 3101 [40].
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4.3.4.1.5. Forma de conectar los dispositivos
Los dispositivos pueden conectarse a BDS y acceder a la red de su empresa
mediante una serie de métodos de comunicacion. Por defecto, los dispositivos
intentan conectarse a la red de su empresa mediante los siguientes métodos
de comunicacion:
Perfiles VPN configurados
Perfiles Wi-Fi configurados
Infraestructura BlackBerry
Perfiles VPN y Wi-Fi personales que el usuario configura en el dispositivo.
La figura V.4 indica cdmo se da cada una de las formas de conexion en BDS:

BlackBerry Device Service
4 =

’. SRP BlackBerry
BlackBerry .

BlackBerry Firewall Service
Infrastructure

BlackBerry
device

Enterprise
Management

_ Web Service
- ven || A \ J
l (== 1
Wi-Fi access  Firewall =

BlackBerry point or mobile

I

device Content

network servers
-—(===1)

Work Wi-Fi Web

network servers
BlackBerry —@]
device Microsoft
ActiveSync

FIGURA IV. 4 FORMAS DE CONEXION DE LOS DISPOSITIVOS EN BDS

FUENTE:
http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise_Service 10 version_10.1 Security Te

chnical_Overview-en.pdf

4.3.4.1.6. Tipos de cifrado que utilizan los dispositivos cuando se

conectan alos recursos una organizacion

La tabla IV.IV muestra los tipos de encriptacién que maneja los dispositivos al

conectarse en BDS:
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TIPO DE ENCRIPTACION DESCRIPCION

Cifra los datos que se envian entre el
Encriptacion VPN

dispositivo y el servidor VPN. [40].

Cifra los datos que se envian entre el
dispositivo y el servidor, el servidor web o
servidor de mensajeria que utiliza Microsoft
ActiveSync. El cifrado para esta conexion
Encriptacion SSLITLS debe configurarse por separado en cada
servidor y utiliza un certificado por
separado con cada servidor. El servidor
puede utilizar SSL o TLS, segun cémo esté

configurado. [40].

TABLA IV. IV COMPONENTES BDS

FUENTE:
http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise_Service 10 _version_10.1 Security Te

chnical_Overview-en.pdf
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4.3.4.2. UDS
La consola de UDS, también conocido como la consola de administracion,
proporciona una interfaz basada en Web que se utiliza para administrar las
cuentas de usuario, las politicas de TI, perfiles, aplicaciones y dispositivos I0S
y Android. Los siguientes son los principales puertos que utiliza la consola de
UDS [40].

La siguiente tabla V.V muestra los tipos de conexion y puertos que utiliza UDS:

Donde

Puerto por
defecto configurar

uDS Tipo de
Conexion

Conexi6én de salida de la

consola de administracion
de la infraestructura de
BlackBerry para solicitar
. HTTPS 443 | e
una CSR firmado por
Research In Motion al
configurar el certificado

APN

Conexiones salientes a la Herramienta de
Base de Datos TCP 1433 configuracion
BES 10

Conexion entrante y saliente
HTTPS Y 6443
entre los navegadores y |a | B (e
HTTP 9440
consola de UDS

TABLA IV. V CONEXIONES Y PUERTOS UDS

FUENTE:
http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise_Service 10 _version_10.1 Security Te

chnical_Overview-en.pdf

4.3.4.2.1. CORE
El CORE es un modulo independiente del dispositivo que se instala detras del
firewall de la organizacion. Realiza las siguientes funciones:
e Gestiona todos los datos que se utilizan para administrar los dispositivos
IOS y Android (por ejemplo, la configuracion del usuario, grupo de
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configuracion, la configuracién del dispositivo, los controles de aplicacién

de politicas, y asi sucesivamente) y lo almacena en la Base de Datos. El

Core es el Unico componente que accede a la base de datos de gestion.

e El Core se conecta a los siguientes componentes externos:

o

Microsoft Active Directory: utilizando LDAP, para recuperar
informacion de la cuenta de usuario en que BES 10 tiene que
buscar y crear cuentas de usuario.

APN: para informar a los dispositivos I0S en contacto con el
moddulo, cuando la configuracién asignada al dispositivo se
actualiza (por ejemplo, actualizacion de politica de Tl o del perfil
VPN que se aplica a la misma).

Servidor de correo a través de SMTP, para enviar mensajes de
correo electrénico de activacion e incumplimiento de politica.
Servidor de base de datos: utilizando ADO.NET, para hacer las
conexiones de base de datos y ejecutar consultas 0 comandos.
Servidor SCEP, usando HTTP, para obtener un codigo de
desafio, el dispositivo puede utilizar para la inscripcion de

certificados.

4.3.4.2.1.1. Puertos
La siguiente tabla IV.VI muestra los puertos que se deben habilitar para el
funcionamiento del CORE de UDS:

Conexiones salientes del médulo

Conexion de salida a BlackBerry

Secure Connect Service para

enviar notificaciones APNs

CORE Tipo de conexion Puerto por defecto
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Conexiones entrantes y salientes

al moédulo de comunicacion,

Programador y BlackBerry Web HTTPS 9081
Services

Conexiones entrantes y salientes

a BlackBerry Secure Connect HTTPS 38081

Service

TABLA IV. VI PUERTOS DEL CORE DE UDS

FUENTE:
http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise_Service 10 _version_10.1 Security Te

chnical_Overview-en.pdf

4.3.4.2.2. M6dulo de Comunicacion
El médulo de comunicacién es una puerta de enlace entre los dispositivos 10S,
y Android hacia BES 10. Es responsable de la conversion de los protocolos
soportados en los dispositivos hacia el dispositivo utilizado por el Core. El
modulo de comunicacién debe ser accesible desde cualquier red Wi-Fi utilizada

por los dispositivos I0S y Android.

4.3.4.2.2.1. Puertos
La siguiente tabla IV.VIl muestra los puertos que se deben habilitar para el

funcionamiento del Médulo de Comunicacion de UDS:

MODULO DE . .
Tipo de conexidn Puerto por defecto

COMUNICACION
Conexiones entrantes y

salientes al Core

Conexiones entrantes y

salientes a BlackBerry

Secure Connect Service

TABLA IV. VIl PUERTOS MODULO DE COMUNICACION UDS
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FUENTE:
http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise_Service 10 _version_10.1 Security Te

chnical_Overview-en.pdf

4.3.4.2.3. BlackBerry Secure Connect Service
Es un servicio web responsable de proporcionar conectividad a los dispositivos
IOS y Android desde detras del firewall. Elimina la necesidad de abrir varios
puertos de entrada a BES 10 y permite a todos los dispositivos 10S y Android

gestionar la comunicacion.

4.3.4.2.3.1. Puertos
La siguiente tabla IV.VIII muestra los puertos que se deben habilitar para el

funcionamiento de BlackBerry Secure Connect de UDS:

BLACKBERRY SECURE
CONNECT SERVICE

BlackBerry Infraestructure

Tipo de conexion Puerto por defecto

Conexiones entrantes y salientes

al Médulo de comunicacion

Conexiones entrantes y salientes
380881
al Core

TABLA IV. VIII PUERTOS BLACKBERRY SECURE CONNECT DE UDS

FUENTE: http://docs.BlackBerry.com/es/admin/deliverables/52722

4.3.4.2.4. APN
APN es un servicio para dispositivos 10S proporcionadas por Apple, que BES
10 utiliza para comunicar a los dispositivos I0OS con el moédulo de
comunicacién para actualizar la configuracion (tales como Wi-Fi perfil, perfil
VPN, o actualizaciones de perfiles de Microsoft ActiveSync) y suministrar

informacion para el inventario de los dispositivos de la organizacion.

4.3.4.2.4.1. Puertos
La siguiente tabla IV.IX muestra los puertos que se deben habilitar para el

funcionamiento de los APN de UDS:
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APN Tipo de conexion Puerto por defecto ‘

Conexiones salientes de
dispositivos I0S que utilizan TCP 5223

unared Wi-Fi hacia una APN

Conexiones salientes al Core HTTPS 9081
TABLA V. IX PUERTOS APN UDS

FUENTE:
http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise_Service_10_version_10.1 Security Te

chnical_Overview-en.pdf

4.3.5. DIFERENCIACION ENTRE DATOS CORPORATIVOS Y DATOS
EMPRESARIALES

4.3.5.1. BLACKBERRY BALANCE

La siguiente figura IV.5 muestra un grafico de la conexion mediante la cual
BlackBerry Balance diferencia los datos personales de los datos de trabajo:

Personal data Work data
H B H B
App App App App
A A A A
v v v A4

é Personal space j [ Work space é
2 2

* A
1
1
I —
—> =
_______ - 3 .
! > £
Encrypt Base file system Encrypt

(optional)
FIGURA IV. 5 BLACKBERRY BALANCE

FUENTE:
http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise_Service 10 _version_10.1 Security Te

chnical_Overview-en.pdf
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La organizacion mediante la tecnologia BlackBerry Balance permite a los
usuarios utilizar un dispositivo para el trabajo y uso personal. Por ejemplo, la
empresa puede permitir que los usuarios activen sus dispositivos personales en
la misma, sin dejar de ser un dispositivo de uso personal, en el cual se manejen

dos entornos, el personal y el laboral.

Las caracteristicas de BDS junto con la de BlackBerry Balance pueden
controlar los dispositivos a través de la proteccion de contenidos y recursos
(datos, aplicaciones y conexiones de red) de la organizacion asi como permiten
un diferente manejo entre los datos y aplicaciones de la compafiia en relacién a
los datos y aplicaciones personales. Estas caracteristicas tienen los siguientes

beneficios:

e Permitir a la organizacion, controlar el acceso a los datos y aplicaciones
de la empresa en los dispositivos.

e Ayudar a evitar que los datos de su organizacion sean comprometidos
hacia medios externos.

e Proporcionar una experiencia unificada para los usuarios cuando
acceden a datos personales y de trabajo dentro de algunas aplicaciones
basicas.

e Permitir instalar y administrar aplicaciones de la empresa en los
dispositivos.

e Permitir un borrado de datos empresariales y las aplicaciones
personales que de los usuarios que ya no forman parte de la
organizacion

e Permitir a los administradores controlar las conexiones de red para el

trabajo y las aplicaciones personales [41].

BlackBerry Balance esta disefiado para el trabajo independiente ya que utiliza
areas separadas del dispositivo llamadas espacios de separacion entre trabajo
y actividades personales. Un espacio es un area distinta del dispositivo que

permite la segregacion y la gestion de los diferentes tipos de datos,
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aplicaciones y conexiones de red. Si se tiene diferentes espacios, cada uno de
estos debe tener sus normas para el almacenamiento de datos, los permisos
de aplicaciones y enrutamiento de red. Los espacios separados ayudan a los
usuarios a evitar actividades como la copia accidental de los datos corporativos
hacia espacios personales o exponer los datos de trabajo confidenciales
durante un Video chat.

El dispositivo cifra el espacio de trabajo durante el proceso de activacion. Es
posible utilizar una regla de politicas Tl cifrar la separacion del espacio
personal.

Los dispositivos que no estan activados en BDS operan soOlo en espacio
personal. Cuando se activa un dispositivo en BDS mediante la opcidn
BlackBerry Balance, se crea un espacio de trabajo en el dispositivo. El espacio
personal en el dispositivo permanece intacto durante el proceso de activacion y
los datos del usuario, aplicaciones o conexiones de red, que el usuario estaba
utilizando para que el dispositivo se haya activado en BDS estaran disponibles

para el usuario en el espacio personal del dispositivo [42].

Conservando el espacio personal original en el dispositivo se ofrece a los
usuarios la posibilidad de utilizar los dispositivos para las actividades permitidas
por las politicas de seguridad dadas y asi no puede usar este espacio personal
para actividades como la descarga de videos, jugar juegos en linea, subir fotos
personales y entrar a redes sociales logrando asi proteger el contenido de la
empresa almacenado en el espacio de trabajo.

El espacio de trabajo es un area separada del dispositivo para los recursos de
trabajo, que también proporciona una version modificada del Illamado
BlackBerry World que contiene las aplicaciones que la organizacion permite a
los usuarios descargar y utilizar en el trabajo. El espacio de trabajo también
ofrece un area separada del dispositivo en el que los usuarios pueden crear,

editar y guardar documentos de trabajo [42].
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4352. FORMA DE CLASIFICAR DATOS PERSONALES Y
EMPRESARIALES

Los dispositivos BlackBerry, Android e 10S pueden distinguir entre los datos
usados a nivel empresarial y los datos que es para su uso personal. Los
dispositivos clasifican los datos como de trabajo o personales, basados en el
origen de los datos, y estas forma de clasificar determinan como estos la

plataforma se encarga de proteger y manejar los datos en los dispositivos.

Por ejemplo, si los datos vienen de una cuenta de trabajo, se almacena en el
espacio de trabajo del dispositivo, y si los datos provienen de una cuenta
personal, se almacena en el espacio personal del dispositivo. Después de
clasificar los datos como datos de trabajo o datos personales, los datos
personales no pueden ser reclasificados como datos laborales y los de trabajo
no pueden ser reclasificados como datos personales [43].

La siguiente tabla IV.X describe cada clasificacion de aplicaciones y muestra

ejemplos de aplicaciones que pertenecen a cada entorno:

DESCRIPCION APLICACION

o BlackBerry World para empresas

. ) ) e Cualquier aplicacion
Aplicaciones que sélo estan

_ . : _ implementada por la organizacién
disponibles en el espacio de trabajo y

_ e Cualquier aplicaciones
muestran solo datos de trabajo

descargada de BlackBerry World

para empresas

e BBM en la cual una politica
impida los contactos que no

o pertenezcan a la empresa.
Aplicaciones gque sdlo estan )
) ) ) ¢ BBM video en la cual una politica
disponibles en el espacio personal y o
impida los contactos que no
muestran solo datos personales
pertenezcan a la empresa.

¢ BlackBerry Newsstand

e BlackBerry History
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BlackBerry World

Calculadora

Céamara

Brujula

Aplicaciones de  Mensajeria
Instantanea

Facebook para  dispositivos
BlackBerry

Funciones del Teléfono

Mensajes de texto SMS en la
cual una politica impida los
contactos que no pertenezcan a
la empresa.

Correo de voz visual en la cual
una politica impida los contactos
que no pertenezcan a la
empresa.

Tiempo

Cualquier aplicaciones que los
usuarios descargan de
BlackBerry World (incluyendo
BlackBerry Runtime para

aplicaciones de Android)

Aplicaciones que estan disponibles
tanto en el espacio de trabajo como
en el espacio personal las cuales son
controladas por las politica IT

aplicadas en BES 10

BlackBerry Remember
BlackBerry Hub
Calendario

Contactos

Busqueda

Aplicaciones que tienen que tienen
una parte en el entorno de trabajo y
otra en el entorno personal las cuales
son controladas por las politica IT
aplicadas en BES 10

Adobe Reader
Navegador

Documents To Go
Administrador de archivos

Ayuda
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e Mdsica

o Iméagenes

e Print To Go

e Videos

e Técnica de Seguridad

¢ Informacion general

TABLA IV. X APLICACIONES DE ENTORNO PERSONAL Y DE TRABAJO

FUENTE:
http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise_Service 10 version_10.1 Security Te

chnical_Overview-en.pdf

Cabe destacar que las aplicaciones Android en su totalidad son etiquetadas
como aplicaciones personales y no pueden ser enviadas al entorno de trabajo,

con lo cual se asegura la empresa y su informacion critica [43].

4.3.5.3. FORMAS DE PROTEGER LOS DATOS EMPRESARIALES Y
LOS PERSONALES

Los datos son asegurados mediante la encriptacion de los datos almacenados
en el espacio de trabajo.
Los dispositivos también pueden proteger los datos personales mediante la
encriptacion de los archivos almacenados en el espacio personal si es
requerido. Los dispositivos también pueden cifrar los archivos almacenados en
tarjetas de memoria que se insertan en los dispositivos, so6lo los datos
personales se pueden guardar en tarjetas de memoria.

Los dispositivos cifran sélo el contenido que no esta cifrado.

4.3.5.3.1. PROTECCION DEL ENTORNO DE TRABAJO
Los dispositivos mediante BES 10 cifran los datos almacenados en el entorno
de trabajo mediante encriptacion XTS -AES -256.
Un dispositivo genera aleatoriamente una clave de cifrado para cifrar el
contenido de un archivo. Las claves de cifrado estan protegidas por un sistema

jerarquico de la siguiente manera:
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e EI dispositivo cifra los archivos con la clave dada por el dominio de
trabajo y almacena la clave de cifrado como un atributo de metadatos
del archivo

e La clave de dominio de trabajo es una clave generada aleatoriamente la
cual se almacena en los metadatos del sistema de archivos y se cifra
mediante la clave maestra de trabajo.

e También se genera aleatoriamente la clave maestra de trabajo. La clave
principal de trabajo se almacena en la NVRAM del dispositivo y se cifra
con la clave maestra del sistema

e La clave maestra del sistema se almacena en el bloque de memoria
protegida en el dispositivo

e El bloque de memoria protegida replay, se cifra con una clave que se
encuentra incorporada en el procesador.

e Las claves de cifrado de archivos, la clave de dominio de trabajo, la
clave maestra de trabajo, y la clave maestra del sistema se generan

mediante BlackBerry OS Cryptographic Kernel, que es una herramienta

de BES 10.

4.3.5.3.2. PROTECCION DEL ENTORNO PERSONAL

Los dispositivos permiten la encriptacion de archivos personales en los
dispositivos utilizando el " Espacio Personal de Cifrado de datos " la cual es
una regla de politica de Tl para activar el cifrado en el espacio personal de los
dispositivos, si la regla de " Espacio Personal de Cifrado de datos " se
establece en Si, los archivos almacenados en el espacio personal del
dispositivo estan encriptados, si esta regla se establece en No, los usuarios
pueden optar por cifrar los archivos en el espacio personal con la opcion de
cifrado de dispositivos en la configuracion de seguridad y privacidad del
dispositivo.

Si el cifrado esta activado para el espacio personal del dispositivo, el dispositivo

encripta los archivos almacenados en el sistema de archivos personales
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mediante XTS-AES-256. Un dispositivo genera aleatoriamente una clave de

cifrado para cifrar el contenido de un archivo [44].

4.3.5.3.3. PROTECCION MEDIANTE REGLAS DE CONTRASERNA

Para asegurar el contenido del cuando los dispositivos estan activados en BDS
mediante la caracteristica BlackBerry Balance, los dispositivos requieren que
los usuarios establezcan una contrasefia para el espacio de trabajo. Si no se
desea que los usuarios introduzcan una contrasefia para acceder a los
contenidos de trabajo, se puede establecer la "Contrasefia requerida para el
espacio de trabajo" mediante una regla de politica Tl en No.

Usted puede utilizar las reglas de politica para hacer cumplir una contrasefia
para el espacio de trabajo o todo el dispositivo y luego controlar los requisitos

de contrasefia para la contrasefia, como la complejidad y la duracion.

4.3.5.3.4. BORRADO EN LOS ESPACIOS DE TRABAJO
Para proteger los datos de la empresa, se puede eliminar todos los datos de
trabajo en dispositivo mediante una limpieza de dispositivo. Todos los datos
personales se mantienen en el dispositivo. Esto es aconsejable cuando usuario
ya no trabaja en la empresa, o se ha extraviado algun equipo. [39]
En la siguiente tabla IV.Xl se muestran ejemplos de los datos que se eliminan

cuando los dispositivos borran los datos del espacio de trabajo:

ITEM ‘ DESCRIPCION ‘
e Los mensajes de correo
electronico enviados a la cuenta
de correo electronico del usuario
y los mensajes de correo
Mensajes de correo electrénico electrénico que el usuario envia a
la cuenta de correo electronico de
la empresa.

e Todos los mensajes de correo

electrénico que el usuario crea
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usando su cuenta de correo.

Los archivos adjuntos que se envian a la
cuenta de correo electrénico y los
_ archivos adjuntos que el usuario envia a
Datos Adjuntos o
la cuenta de correo electronico.

Los archivos adjuntos que el usuario

guarda en el espacio de trabajo.

Las entradas de calendario que el

Entradas de calendario usuario crea usando su calendario de
trabajo.
Contactos que BDS sincroniza con la
Contactos
cuenta de correo electronico del usuario.
Todas las tareas y notas que BDS
Recordatorios BlackBerry sincroniza con la cuenta de correo
electronico del usuario.
Navegadores Todos los datos de los navegadores.
Los archivos que el usuario accede y
Archivos descarga desde Ila red de su
organizacion.
Politicas IT Politicas IT asociadas con la empresa.
Borrado de contrasefia de comunicacion.
Claves de dispositivo Lo que evita que el dispositivo se

comunique con el servicio BES 10.

o ] Aplicaciones de trabajo que el usuario
Aplicaciones de trabajo _ _ N
descarga e instala en un dispositivo.

_ Datos que se asocian con las
Datos de trabajo - _ ; »
aplicaciones de trabajo en el dispositivo.

_ _ Perfiles Wi-Fi que el usuario configura en
Perfiles Wi-FI _ -
el dispositivo.

_ Perfiles VPN que el usuario configura en
Perfiles VPN . N
el dispositivo.

TABLA IV. XI BORRADO DE ESPACIOS UDS

FUENTE:
http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise_Service 10 version_10.1 Security Te

chnical_Overview-en.pdf
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4.3.5.4. LICENCIAS DE DOMINIO Y DE DISPOSITIVOS

Las licencias controlan la cantidad de dispositivos BlackBerry, I0S y Android
gue pueden existir en un dominio de BES 10 al mismo tiempo. Los tipos de
licencia que utiliza una organizacion determinaran las funciones y los
dispositivos que se pueden gestionar a través de BES 10. Una licencia se
utiliza cuando un usuario activa un dispositivo, el cual utiliza sélo un tipo de
licencia a la vez.

Se debe utilizar BlackBerry Management Studio para administrar las licencias.
Dependiendo del método de activacién de licencias que se elija, se puede
activar las licencias en BlackBerry Management Studio o en el Centro de
cuentas BlackBerry. La consola de BDS solo acepta las BlackBerry Mobile

Voice System CAL, que son las licencias registradas [41].

4.3.5.4.1. Tipos de Licencias
A menos que se indique lo contrario, se puede activar los dispositivos con un
plan de servicio o una conexion Wi-Fi. BES 10 version 10.1 admite los
siguientes tipos de licencia:

La siguiente tabla IV.XII describe cada tipo de licencia de BES 10:

TIPO DE LICENCIA DESCRIPCION ‘
Para activar:

o Dispositivos BlackBerry 10 vy
Tablets BlackBerry PlayBook que
utilizan la tecnologia BlackBerry

EMM — Corporate for BlackBerry salance
e Los dispositivos que ejecutan

BlackBerry 10 OS version 10.1 o

posterior y tienen un plan de

servicio que soporta el trabajo en

espacios Unicos.

Para activar:
EMM - Corporate . N
o Dispositivos BlackBerry 10 vy
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Tablets BlackBerry PlayBook que
utilizan la tecnologia BlackBerry
Balance

¢ Dispositivos que ejecutan
BlackBerry 10 OS version 10.1 o
posterior y tener un plan de
servicio que soporta el trabajo en
espacios unicos

e Dispositivos 10S y Android

TABLA IV. XIl LICENCIAS BES

FUENTE:
http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise_Service 10 version_10.1 Security Te

chnical_Overview-en.pdf

4.3.5.5. CONFIGURACION DEL SERVIDOR DE LICENCIAS

La forma de activar una licencia de dominio es la siguiente:

Cuando al instalar se inicia de forma predeterminada, esta es la instancia
activa. Cuando la empresa obtiene las licencias, recibe uno o mas ID de
activacion, al activar las licencias, se registra el ordenador como el servidor de
licencias para el dominio. El proceso registra la direccion MAC del servidor con
la infraestructura de licencias BlackBerry, el cual almacena las licencias usadas
[41].

4.3.5.6. ACTIVACION DE LICENCIAS
En el estado licencia, se muestra un icono de advertencia hasta que se active
la misma. Se debe activar las licencias antes de activar los dispositivos,
eligiendo un método de activacién que sea apropiado para el entorno de la
organizacion, teniendo en cuenta que la agrupacion de NIC no es compatible.
Si la agrupacion de NIC se configura en el servidor de licencias, este debe ser

desactivarlo antes de activar las licencias [41].

4.3.5.6.1. Métodos de activacion

En la tabla IV.XIll se detalla los métodos para activar las licencias de BES 10


http://docs.blackberry.com/es/admin/deliverables/52722/BlackBerry_Enterprise_Service_10_version_10.1_Security_Technical_Overview-en.pdf
http://docs.blackberry.com/es/admin/deliverables/52722/BlackBerry_Enterprise_Service_10_version_10.1_Security_Technical_Overview-en.pdf
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METODO DESCRIPCION

En este método se asignan todas las
licencias disponibles asociados a un
Basado en ID de licencia dominio BES 10. Si ya se ha asignado
algunas licencias a un dominio, sélo las

licencias que quedan disponibles.

Para distribuir licencias asociadas con un
ID de activacién de licencia a través de
multiples dominios BES 10, se puede
Basado en Host ID utilizar el ID de host para registrar el
servidor de licencias de un dominio y
especificar el numero de licencias para

asignar a la misma.

Basada en archivos Si el servidor de licencias no tiene acceso
a Internet, se puede utilizar un archivo de
envié de licencia y otro de respuesta de
licencia para activarlas manualmente y
asi asignarlas a un dominio BES. Se
debe iniciar sesion en el Centro de
cuentas BlackBerry para utilizar este

método de activacion.

TABLA IV. XIllI LICENCIAS BES

FUENTE:
http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise_Service 10 _version_10.1_Security Te

chnical_Overview-en.pdf

4.4. COMPARACION DE LA NUEVA SOLUCION BES 10 EN

RELACION A LAS SOLUCIONES EXISTENTES

En este tema se compara dispositivos, y funciones a través de BES 10,
BlackBerry Business Cloud Services, BES y BES Express.


http://docs.blackberry.com/es/admin/deliverables/52722/BlackBerry_Enterprise_Service_10_version_10.1_Security_Technical_Overview-en.pdf
http://docs.blackberry.com/es/admin/deliverables/52722/BlackBerry_Enterprise_Service_10_version_10.1_Security_Technical_Overview-en.pdf
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Para comparar la solucién BES 10 en relacion a las soluciones ya existentes,
se van a ocupar tablas para comparar de acuerdo a:

e Dispositivos soportados

e Funciones de datos y mensajeria

e Funciones de activacion

e Funciones de seguridad
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4.4.1. DISPOSITIVOS SOPORTADOS

La tabla IV.XIV compara las diferentes plataformas de BES10 en relacion a los dispositivos soportados:

Soporta Soporta Soporta L Soporta:
_ " _ " _ » Soporta dispositivos .
dispositivos dispositivos dispositivos _ e Serie BlackBerry 10
. . ) ) ) compatibles con
Dispositivos compatibles con | compatibles con | compatibles con e PlayBook tablets
BlackBerry 7.1y
BlackBerry 7.1y | BlackBerry 7.1y | BlackBerry 7.1y ) e Dispositivos Android
_ _ ; anteriores
anteriores anteriores anteriores e Dispositivos 10S

TABLA IV. XIV COMPARACION DE DISPOSITIVOS SOPORTADOS

FUENTE: http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise_Service 10 version 10.1 comparisonchart-en.pdf
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4.4.2. FUNCIONES DE DATOS Y MENSAJERIA

La tabla IV.XV compara las diferentes plataformas de BES10 en relacion a las funciones de datos y memoria:

Microsoft Microsoft Microsoft Office Microsoft Office Entornos de mensajeria
Exchange Exchange 365 365 que soportan Microsoft
_ ActiveSync *
Entornos de Mensajeria o o
Dominio IBM Dominio IBM
Novel GroupWise:
Email X X X X X**
Busqueda de contactos X X X X XF*
Envios de mensaje X X X X XF*
Eliminacién permanente de
) X X X X X**
mensajes
Mensajes de correo electrénico
_ _ ) X X X X X**
con HTML y contenido multimedia
Mensaje de correo electrénico a
) ) X X X X X**
distancia
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Bandeja de entrada separada
_ X X X X X**
trabajo y cuentas personales

Sincronizacion de contactos
_ X X X X X**
personales y carpetas de emails

Soporta 10 dispositivos
Sincronizacion de datos del BlackBerry, dispositivos
organizador (memos y tareas) Android y dispositivos

I0S solamente **

Sincronizacién de calendario X X X X X**
Posibilidad de enviar las entradas
] X X X X X**
del calendario
Archivos adjuntos X X X X XF*

TABLA IV. XV COMPARACION DE FUNCIONES DE DATOS Y MENSAJERIA

FUENTE: http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise_Service 10 version 10.1 comparisonchart-en.pdf

Notas:
* Secure Work Space para dispositivos Android e IOS solo compatible con Microsoft Exchange
** Soporta configuracién de un cliente de Microsoft ActiveSync en el dispositivo para proporcionar sincronizacion entre el dispositivo BlackBerry y los
servidores de mensajeria que soportan Microsoft ActiveSync. En los dispositivos Android y dispositivos 10S la funcionalidad se proporciona, y puede ser

limitada por, las capacidades del dispositivo.
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La tabla IV.XVI compara las diferentes plataformas de BES10 en relacion a la funcion de activacion:

Métodos de

activacion

Activacion wireless:
e Red movil

¢ Wi-Fide la empresa

Activacion cableada:
e BAS
o BlackBerry
Desktop Software
e BlackBerry Web
Desktop Manager

Activacion wireless:
e Red movil

Wi-Fi de la empresa

Activacion cableada:
e BAS
o BlackBerry
Desktop Software
o BlackBerry Web
Desktop Manager

Activacion wireless:

e Red movil
e Wi-Fidela
empresa

Activacion cableada:
e BAS
e BlackBerry
Web Desktop
Manager

Activacion wireless:

e Red movil
e Wi-Fide la
empresa

Activacion cableada:
e BAS
o BlackBerry
Web Desktop
Manager

Activacion wireless:

¢ Red movil
e Wi-Fidela

empresa

Activacion
cableada:
e BAS
e BlackBerry
Web
Desktop
Manager

TABLA IV. XVI COMPARACION DE FUNCIONES DE ACTIVACION

FUENTE: http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise_Service 10 _version_10.1 comparisonchart-en.pdf



http://docs.blackberry.com/es/admin/deliverables/52722/BlackBerry_Enterprise_Service_10_version_10.1_comparisonchart-en.pdf

4.4.4. FUNCIONES DE SEGURIDAD

-105-

La tabla IV.XVII compara las diferentes plataformas de BES10 en relacion a las funciones de seguridad:

i ; S/MIME S/MIME ) _ ) _ S/MIME en dispositivos
Cifrado mejorado Microsoft Office 365 Microsoft Office 365
PGP PGP BlackBerry 10 e 10S
Separacién entre espacio
X X X X X

laboral y personal
Protecciéon de dispositivos

_ X X X X X
perdidos o robados
Reglas de Politicas IT X X X X X
Inscripcion de certificados . .
para los dispositivos
Configuracion de proxy TCP
para conectarse a X X X X
BlackBerry Infraestructure

TABLA IV. XVIlI COMPARACION DE FUNCIONES DE SEGURIDAD

FUENTE: http://docs.BlackBerry.com/es/admin/deliverables/52722/BlackBerry Enterprise_Service 10 version 10.1 comparisonchart-en.pdf
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CAPITULO V

INSTALACION DE LA SOLUCION MULTIPLATAFORMA

5.1. INTRODUCCION

En el presente capitulo se procede a la instalacion de los servidores tanto de
correo en este caso Microsoft Exchange Server 2010 asi como el servidor de
dominio BES 10.1.1 los cuales funcionaran bajo el dominio
@posventadatos.ec, dando antes una revisidon hacia los requerimientos de
cada servidor asi como la lista de compatibilidad necesaria para el correcto
funcionamiento de las aplicaciones.

Ademas se muestra la parte correspondiente a activacion de licencias y

dispositivos.

5.2. INSTALACION DE MICROSOFT EXCHANGE 2010

El servidor de correo electronico sera instalado en un servidor con las
siguientes caracteristicas:
e Procesador Quad-Core AMD Opteron(tm) de 2.70 Ghz
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¢ Memoria RAM de 6 Gb

e Sistema Operativo Microsoft Windows Server 2008 x64 SP 2

e Disco Duro de 50 Gb

La forma de trabajo en el servidor sera de forma remota a través de la

aplicacion TeamViewer 8.0

En cuanto a las licencias de Exchange varian segun los precios mostrados a

continuacion. En la siguiente tabla V.l se observa la lista de licencias

requeridas para la instalacion de Microsoft Exchange 2010.

Unid Descripcion Total €
1 Exchange Server Standard 648,98 € 648,98 €
10 Exchange Standard CAL 2010 61,89 € 618,90 €
1 Windows 2008 R2 Server Enterprise 2.161,89€ - £
Precio Total 1.267,88 €

TABLA V. | Licencias requeridas para la instalacion del servidor de correo electrénico Exchange 2010

Fuente: http://gonzgomez.blogspot.com/2012/08/instalacion-de-servidor-de-correo.html

Estas licencias ya estan adquiridas por telefénica asi como las licencias de

Windows Server 2008.

5.2.1. PASOS PREVIOS A LA INSTALACION

Los pasos a realizar antes de la instalacion son los siguientes:

» Comprobar las especificaciones de la maquina

« CPU

Sistema basado en arquitectura x64 con procesador Intel que
soporte la arquitectura Intel 64 Intel EM64T) o procesador AMD que
soporte la plataforma AMD64.No hay soporte para los procesadores

Intel titanium de la familia I1A64.
e Sistema operativo
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Microsoft Windows Server® 2008 x64 Standard y Enterprise Edition
con Service Pack 2 o Microsoft Windows Server® 2008 R2 Standard
y Enterprise Edition

Sistema operativo para instalar las herramientas de gestion
Ediciones de de 64-bit de Microsoft Windows® Vista o Microsoft
Windows® 7 o Windows Server 2008. Nota: Requisitos solo para las
herramientas de gestion.

Requisitos adicionales para ejecutar Exchange Server 2010

Memoria

4 Gb de RAM minimo para el software de servidor, mas 5 Mb de
RAM recomendado para cada buzén.

Espacio de disco:

Minimo de 1,2 Gb de espacio en disco para la instalacion.

500 Mb de espacio disponible en disco para cada paquete de idioma
de Unified Messaging (UM) que se desee instalar.

200 Mb de espacio disponible en el disco de sistema.

Medios de instalacion

Unidad de DVD-ROM o una carpeta accesible, en red o local.
Sistema de archivos:

Particiones de disco formateadas con NTFS.

Monitor:

Resolucion de 800x600 o superior.

Requisitos previos

Si estos requisitos previos no estan instalados, el proceso de
instalacion de Exchange Server 2010 lo avisa y muestra enlaces a
los lugares instalacién; Se necesita acceso a internet si estos
requisitos previos de instalacion no estan ya instalados o disponibles
en la red local.

Microsoft .NET Framework 3.5 SP1

Windows PowerShell v2.0

Estos requisitos pueden variar en funcién de la configuracion del
sistema y las funcionalidades concretas a instalar. En la siguiente
figura V.1 observamos la informacion del equipo [44].
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Tareas Ver informacion basica acerca del equipo

§
@ Admrsstiader de dspostvos o

@ Configuracin de Acceso remoto Windows Server(® Entesprise
[ ) cm;J%Zq avanzada del Copyright © 2007 Microsoft Corporation, Reservades tndos los derechos. [ .
b Service Pack 2 !g
— e
Sistema
Procesador: ‘Quad-Core AMD Opteron(tm) Processor 2334 2.70 GHz
Memoria (RAM): 50063
Tipo de sislema: Sistema operativo de 64 bits
Configuracidn de nombre, dominio v grupo de rabajo del equipo
Nombre dé equipo: EXCHANGE (@ Cambiar la )
Nombre completo de equipo: EXCHANGE posventadatos.ec Sonfipx
Desaipacn del equpo: EXCHANGE
Domino: posventadatos. ec

Activaadn de Windows

FIGURA V. 1INFORMACION DEL EQUIPO

FUENTE: ELABORACION PROPIA

» Comprobar los datos del equipo. En la figura V.2 se observa el dominio.

rrovicdades delsitema 3
Cambios en el dominio o el nombre del equips X oto |
"

Pusde cambiar & nombre y |3 perenencia de este equpo. Los
r  cambios podrian afectar el acceso alos recursos dered Mis | equipo
s e

Nombre de equipo:
IEXEH,A.NEE

Nombre completa de equipo:
DXCHANGE Sosvertadalos ec

Je IS0

e

Acetwr | Concelr |

FIGURA V. 2 Dominio equipo

Fuente: Elaboracion propia

Este equipo pertenece a la empresa telefénica con lo que se tiene definido el
nombre del equipo, la configuracion IP y el dominio que es posventas.ec
La configuracion IP es la siguiente. En la figura V.3 se observa los datos de la

configuracion IP.
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C:\Users\Administrador>ipconfig

Conf iguracién IP de Windows

Nombre de host. . « = = = = = EXCHANGE

Sufijo DNS pllnrlpal « « « =« « = posventadatos.ge
Tipo de nodo. . - - = hibrido
Enrutamiento IP ]h‘lhlllt(\do « = ° nO

Proxy WINS habhilitado . . .o no

Lista de bdsqueda de ﬂuflJo, DNS: posventadatos.ec

Adaptador de Ethernet Conexidén de &rea local:

Sufijo DNS especifico para la conexidn.

Descripcion . . « « « = 2« « 2« =« « =« « « « : Conexién de red Intel(R> P
MT

Direccion fisica. . . . « =« 2 o = = = . = 88-8C-29-D?7-25-60

DHCP hahlll'ndn . «u B N0

Configuracidn dutondt ica ]mbxlxtddu -« s 5 8§

Uinculo: direccidn IPub local. . . : fe80::2ch4:2665:Ff332:e0B4bh210(Pref

Direccion IPvd4. . . . . . . . . . . « . . ® 10.111.126.210<Preferido)

Miscara de subred . . . . . . . . . . = 255.255.255.248
Puerta de enlace predeterminada . . . . . * 18.111.126.209

FIGURA V. 3 Configuracién Ip

Fuente: Elaboraci6én propia

e [Nombre del equipo] EXCHANGE.posventadatos.ec
e [IP address] 10.111.126.210

e [Subnet Mask] 255.255.255.248

e [Default Gateway] 10.111.126.209

e [Prefered DNS server] 127.0.0.1

5.2.2. INSTALACION MICROSOFT EXCHANGE 2010

» Para instalar EXCHANGE SERVER 2010, se empieza con la imagen
(Setup) que ya esta en el servidor y se la corre. En la figura V.4 se
observa la imagen de instalacion.

Imagen de ins

Administrador

Documentos

Equipo

Red

Panel de control

Herramientas administrativas »

Ayuda y soporte técnico
Ejecutar...
Buscar en todas partes
Buscar en Internet
[exchange] 5B o a

Crinido | S M 6 @ | @ Teamviewer - Grats: Co...| [ Teamviewer

FIGURA V. 4 Imagen de instalacion de EXCHANGE SERVER 2010

Fuente: Elaboraci6én propia
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» Los 2 primeros pasos ya estan realizados, se debe continuar con el paso
3 de la instalacion que es de los leguajes, se escoge instalar los

lenguajes existentes en el DVD,

que en éste caso es una archivo exe.

En la figura V.5 se observa la interfaz de seleccién de lenguaje.

Plan

P

Elj ¢l origen de los idlomas que va a instalar

Microsoft’

Exchange Server 2010

Lea acerca de Microsoft Exchange Server 2010
Obtener mas detales sobre ia implementaddn de idiomas
Lea las notas sobre la versign de Miqosoft Exchange

Instalar

Paso 4: Instalar Mcr
Paso 5: Obtener actualzaciones aiticas para Microsoft Exchange

Mejorar
Microsoft Forefrant Protection 2010 para Exchange Server

Exchange

FIGURA V. 5 Seleccidon de lenguajes en la instalacion de EXCHANGE SERVER 2010

Fuente:

Elaboracién propia

» Se da clic en la opcion Instalar Microsoft Exchange con una
instalacion tipica. En la figura V.6 se muestra la interfaz de instalacion de

Microsoft Exchange.

!\
2

Instalar Exchange Server, Se copiaran los
binarios necesarios y se preparard e servidor
para su configuracin.

Microsoft”
Exchange Server 2010

Plan

Lea acerca de Microsoft Exchange Server 2010
Obtener més detales sobre la implementacion de idiomas
Lea las notas sobre la versidn de Microsoft Exchange

Instalar

Baso 4 Instalar Mcroqyft Exchange

Paso 5: Obtener actud-—Adones aiticas para Microsoft Exchange
Mejorar

Microsoft Forefront Protection 2010 para Exchange Server

FIGURA V. 6 icono de instalacién de MICROSOFT EXCHANGE

Fuente: Elaboracion propia

» Con la comprobacion de los prerrequisitos es posible que nos arroje el
programa de instalacion alertas que deberian solucionar, para activar
determinadas caracteristicas e instalar Microsoft Office Filter Pack 2010.
En la figura V.7 se tiene los cheques de instalacion.
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Prog de instalacion de Exchange Server 2010
B ntroduccién Cheques de la preparacion
Se comprobaran el sistema y el servidor para ver si Exch esta listo para su
B3 Contrato de fcencia Tiempo transcumido: 00:00:44
I3 informe de emores Resumen: 5 elementofs). 2 comectofs), 3 con emor.
e Elrvo(: IS7 NET le el :'I
ns7 E bility’ es Instale
Bw* a través de Server Manager
Configuracién de
B Gerte Error:

El modo de inicio del servicio de uso compartido del puerto Net Tcp debe
establecerse en Automético antes de que pueda continuar la instalacion

Tiempo transcurrido: 00:00:08

nﬁ‘?"'::nh 2 Funcidn de Buzon Requisitos previos [ 2
experiencia del usuado Eno«: SNer
| US7 NETE bility’ es Instale el
o m,;*h a través de Server Manager
preparacion Accidn recomendada
S roesa Advertencia
. Finalizacién Este equipo necesita el Convertidor de 2007 Office System: Microsoft Filter

Pack. Instale el software desde hitp:/igo. microsoft com/fwlink/?
Linkld=123380.

Tiempo transcurndo: 00:00-07 ‘

Presione Cirl+C para copiar el contenido de esta pagina.

<ptrss [ Remtentar | Ca!edrl‘

FIGURA V. 7 Cheques de la preparacion

Fuente: Elaboracion propia

NOTA: Para los inconvenientes de éstas alertas, se encuentra toda la
documentacion necesaria para la resolucién en la pagina de soporte de
Microsoft “http://support.microsoft.com/?In=es-es”, en su mayoria se

puede acceder directamente, dando un clic en Accion Recomendada

En la figura V.8 se observa la pagina de soporte Microsoft.

0 technet. mirosoft.com/es-es/lbrary

Es necesario instalar 1a
actualizacion de zona horaria 2007
para sistemas operativos de
Microsoft Windows

Active Directory no existe o no se
puede establecer contacto

Un dominio de Active Directory
esta en modo mixto

Preparacén de Active Directory
requerida

El puerto ADAM ya esta en uso
Presentacion de |a jerarquia de
carpetas publicas de aplicaciones
No se puede determinar el nombre
del sitio de Active Directory.

No se puede encontrar ningun
servicio de actualizacdén de
destinatanos

No se puede quitar |a base de
datos de buzones

No se puede eliminar |a base de
datos de carpetas publicas

No se puede quitar |a funcion del

porque el componente Extensibilidad de .NET de Internet Information Service
(IS) 7 no esta instalado en el servidor de destino.

Para que Exchange 2010 pueda usar Windows PowerShell Remoting, el
componente Extensibilidad de .NET de IIS 7 debe estar instalado en el
servidor de destino,

Para solucionar este error, use el Administrador de servidores para instalar
componente Extensibilidad de .NET de IS 7 en este servidor y, a continuaci6i
vuelva a ejecutar el programa de instalacién de Exchange 2010.

Instale el componente Extensibilidad de .NET de IIS 7 en Windows
Server 2008 o Windows Server 2008 R2 con la herramienta Administrador
de servidores.

-

. Haga dlic en Inicio, seleccione Hi
continuacion, haga clic en Administrador de servidores.

y.a

~

. En el panel de navegacién izquierdo, expanda Funciones y, a
continuacion, haga clic con el botén secundario en Servidor web (1IS)
seleccione Agregar servicios de funcion

w

. En el panel Seleccionar servicios de funcion, desplacese hasta
Desarrollo de aplicaciones.

r'S

. Active la casilla situada bajo Extensibilidad de .NET.

w

. Haga dlic en Sigui en el panel Sel servicios derol y, a
continuacién, haga clic en Instalar en eII panel Confirmar selecciones

FIGURA V. 8 Soporte Microsoft

Fuente: Elaboracién propia
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» Con la resolucion de las alertas, se procede a instalar. En la figura V.9
se ve que los requerimientos estan completados.

o de i i6n de Server 2010
|
1 ntroduccién | Cheques de la preparacion
Se comprobardn o sistema y el senvidor para ver sl Exchange esté ksto para su Instalacdn
B Contrato delcencia | T ionscumdor 000035
B infome de ewores Resumen: 5 elemertofs). 5 comectols). 0 con eor.
B oo de tatacstn & Idomas Requsitos previos. 9 P |
y Organizacién de
Exchange Tiempo transcumido: 00.00.03
p Configuacinde | ., Funddn de transporte de concentradores Requisitos pre.... (I P
Advetenca
Corligirer domirlo Este equipo necesta o Convertidor de 2007 Ofice System: Mcrosoft Fiker Pack
n :’””m Instale of software desde http //go microsolt com Fwirk/7Link|d=123330
Programa para ls Tiempo transcumdo: 00:00:10
1) megra dela
uano | 5y Funddn de Acceso de diente Requisitos previos 9 2
Choques dela Tiempo transcumdo: 00:00.08
o s enpo
7 Progreso 7k Funddn de Buzdn Requisitos previos & X 2
J Fnakzacién Advedenca
Este equipo necesita o Canveridor de 2007 Office System: Microsoft Fiker Pack
Instale e software desde http /g0 microscft com/fwlnk./?Linkid=123380
Tiempo transcumdo- 00:00-08 iﬁ
Presione Qui+C para coplar el contenido de esta psgina.
s <ars [ omdr | Concelr |

FIGURA V. 9 Instalacién posterior a los chequeos de herramientas necesarias

Fuente: Elaboracion propia

En la figura V.10 se observa la interfaz para finalizar la instalacion.

Programa de instalacion de Exchange Server 2010

Lo
B riroduccién Finalizacién
B Conbrato de icenda :iﬂmmmiTthm instalado comectamente, Para cemarel
1 informe de emores Tiempo transcumido: 00:23:18
I Tipa de instalacisn Instalado comectamente. No hay emores.
5] m& & Preparaadn delalotganizaodn [V} etado 4 |
y Corbiuassin da Tiempo transcurido: 00:03:40
o & Preparando configuracion @ con A
" mm Tiempo transcurido: 00:00:00
B & Deteniendo servicios .ﬂ Co P
n m?ﬁ'ﬂ Tiempo transcumido: 00,00:00
experiencia del usuado |, Copiar archivos de Exchange @ " «
p Cheaues dela Tiempo transcurido: 00:00:51
M Progreso () Archivos de idioma & con 2
M Finalizacién Tiempo transcumda: 00:00:05
& Restauracion de servicos (/] 2 =
[% Presione Cirl+C para copiar el contenido de esta pagina.
Ver registro de instalacion
¥ Finalizar la nstalacién mediante la Consola de administracién de Exchange.

Ayuda | < M I Finalizar I Cancelar I

FIGURA V. 10 Instalacién posterior a los chequeos de herramientas necesarias (2)

Fuente: Elaboracion propia

» Lo siguiente es la configuracién del Exchange 2010 sp2, se ejecuta
Exchange Management Console.



» Se abre el arbol de configuracién, Lo primero que se configurara sera un
nuevo send connector [conector de envio] que se utiliza para transferir
los mensajes salientes de Exchange a través de Internet. Para ello se
extiende Organization configuration [Configuracion de la Organizacion] y
se selecciona Hub transport [Transporte de concentradores], en la
pestafia central se selecciona Send connectors [Enviar conectores] y en
el panel lateral derecho de Action [Acciones] se elige New send
connector [Nuevo conector de envio]. En la figura V.11 se observa el
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Exchange Management Console.

€= = Hm

<%« Organization Configuration
| Server Configuration

# & Redpient Configuration
=1 Toolbox

Bl Micrasoft Exchange On-Premises (g

\ i~ v /Lioix
Post-Installation Tasks Imnm | Acciones
Microsoft Exchange =
VA Exchange 2010 Post-Installation Tasks (&5 Add ExchangeF...
Ver r
- Post-Installation Tasks £ ﬂ Ayuda

After you complete a new instalation of Exchange 2010 or after you add an
additional Exchange 2010 server role to an existing Exchange 2010 server,
you should complete the post-installation tasks. Because each server role
offers several features that you can configure for your organization, make
sure that you complete the post-installation tasks for each server role that you
install.

See the following topics for information about post-installation tasks:

) Finalize Deployment Tasks
These tasks are required to complete the deployment of your Exchange
2010 organization. The tasks apply to features that are enabled by default
but require additional configuration.

18 End-to-£nd Scenario Tasks
This topic provides a chedk kst of the recommended tasks to perform after
you deploy Exchange 2010.

@ Addtional PostInstalation Tasks

These tasks indude optional steps for configuring Exchange 2010
features, Also provided is a chedklist of the optional tasks to perform after
you install Exchange 2010,

FIGURA V. 11 Exchange Managment Console

» Se da el nombre al nuevo conector. En la figura V.12 se observa la

Fuente: Elaboracion propia

interfaz para dar nombre al servidor.
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.
New Send Connector
3
[ Introduction Introduction
This wizard helps you create a new Send connector. After you create the Send connector,
IJ Address space nightclick & in the work pane and then click Properties to corfigure other properties that
1 Network settings arent shown in this wizard.
I Source Server Name
] New Connector [C“d“—“’""‘]
| Completion Select the intended use for this Send connector:
ICuaom :l
Description: Select this option to create a customized connector, which will be used to
connect with systems that are not Exchange servers
Helo | part | VRPN | Fanal |

FIGURA V. 12 Creacion y configuracion de un conector de envio

Fuente: Elaboraci6n propia

» En Address space se introduce [*] para que este “send connector’ esté
configurado para enviar mensajes de correo electronico a cualquier
dominio en Internet. Sigue clic en OK. En la figura V.13 se observa la
interfaz para crear un conector de envio.

New Send Connector
=l
O Introduction Address space
[ Address space Specify the address spaceis) to which this connector will route mail
[ Metwork sestings dBAdd... ~

2 S s T B —

[ New Connex
: Type:
[J Completion |SMTP

Address:
fi
™ Incude all gubdomains

Cost
n
B |
- ks
4| |
I Scoped send connector
Helo | = — # Rark |. ot | ranead |

e ——

FIGURA V. 13 Creacién y configuracién de un conector de envio (2)

Fuente: Elaboracion propia
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Siguen 2 botones de “next” mas y con un botén “new” y se crea el
nuevo conector. En la figura V.14 observamos la interfaz de la creacion
del conector de envio con éxito.

New Send Connector

i e The - completed essfully. Click Finish this
wizard succH to close this wizard
o Ndeeaecs Bapsed time: 00.0000
FY Network settings Summary: 1 temfs). 1 succeeded, O faled.
1 Source Server .
2 Conector_internet [/] 2
I3 New Connector . .

Exchange Management Shell command completed
1 Completion new SendComector Name Conector_intemet" -Usage Custom’ -AddressSpaces
dConnector Sfaise -D Strue

Use&dsnalDNSServevs&wed Sfalse -Source TransportServers ‘EXCHANGE'

Bapsed Time: 00:00:00

To copy the contents of this page, press CTRL+C.

v | |

FIGURA V. 14 Creacién y configuracion de un conector de envio (3)

Fuente: Elaboraci6én propia

Se revisa en Specify the FQDN this connector will provide in response to
HELO or EHLO, ubicada en propiedades del conector si figura el nombre
de nuestro servidor “EXCHANGE.posventadatos.ec”. En la figura V.15
se observa la ventana para cambiar o verifica el nombre del servidor.

Archivo Amon Ver Ayuda
BTG
{2} Microsoft Exchange 2 . ot
5 B Maoon o I x
. Organization
4ok Maibox wll’dﬂuuSpacaletwuk'SmnmSuvvl
& Client Acc
“r. Hub Tran: e -
45 Unified M 4 [Conoctor_ﬂand
% 5 Server Confic
+ & Redpient Cor Connector status:  Enabled
&2 Toolbox
Modfied: lunes, 21 de octubre de 2013 13:40:10
Protocol logging level: None 'I
Specfy the FQDN this connector will provide in response to HELO or EHLO:
[EXCHANGE posventadatos ec
(Example mai contoso com)
[V Maximum message size (KE): [10240
K I—
4 2 ok | cacd | R' |
Ttk Taa i | aamTrommers (==t [ ||T

FIGURA V. 15 Nombre del servidor

Fuente: Elaboracion propia
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» Se afade el dominio publico [posventadatos.ec] a los dominios
aceptados por nuestro servidor Exchange, para ello se extiende
Organization configuration [Configuracion de la Organizacion], se
selecciona Hub transport [Transporte de concentradores], en la pestafia
central se selecciona Accepted Domains [Dominios Aceptados] y en el
panel lateral derecho de Action [Acciones] se elige New Accepted
Domains [Nuevo dominio aceptado]. En la figura V.16 se observa la
ventana de aceptacion de dominios.

| 88 exchange Management Console =V _Meinix]
Archivo  Acadn  Ver Ayuda
a2 -
MGt e riﬁ New Accepted Domain ¢
= k23 Migosof| %7
N E LR nt -
cmoo WM
ok | < pte Do..
2| I New Accepted Domain = New Accepted Domain
{ Accepted domains are used to define which domains will be accepted for inbound e-mail iotedD...
! 4 Completion routing. These are ary domains for which you wish to receive e-mail L s
5 3 sém Name:
1 20
f Red [posventadatos ec o
28 Tool nal Rul
Accepted Domain:
§ Conn.
[posvertadatos esf
Subsc.
After Microsoft Exchange accepts e-mail for this domain, it can handle the e-mail in several
ways. Select from the following options: fhoe
[‘@ % Authoritative Domain. Email is delivered to a recipient in this Exchange organization »
" Intemal Relay Domain. E-mail is delivered to recipients in this Exchange organization or
relayed to an e-mal server outside this Exchange organization. Use this sstting f the
domain is shared by this Exchange organization and another messaging system.
" Bxtemal Relay Domain. E:mail is relayed to an e-mail server outside this Exchange |
organization ‘los.gc -
5
<
Heio | : (e [T
['mico| | . & @ @Euogdenpa.ul (] TeamViewer ]ﬁ&wm I @ 4 Microsoft .. ~ | EN |« (s 13:50

FIGURA V. 16 Adicién del dominio publico

Fuente: Elaboracion propia

» Se asignan a nuestros usuarios de correo electrénico, para eso:
Se dirige a Recipient configuration [Configuracion de destinatarios] y se

selecciona Mailbox [Buzoén], en el panel lateral derecho de Action

[Acciones], clic en New Mailbox [Nuevo buzdn].

o Se da clic en User MAILBOX, y posterior a esto se debe crear
nuevos ya que con usuarios existentes no se cuenta, entre los
creados debe estar uno para la cuenta de BLACKBERRY,
tomando en cuenta algo muy importante, debe tener asignado el
rol de usuario y no de administrador. En la figura V.17 se observa
la interfaz de creacion de cuentas.
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- 7y v enmy
Adivo  Acdin  Ver Ayuda E
| Cor
o= 20 B
Mcmpilt Exchonn 7 Mailbox - Entire Forest 4 objects LB
= [13 Mcrozoft Exchange On Premises (e [ — T
<) Orgarization Configuration ¥ Create Fiter A
4 Maibox B Modify he M.
% Clent Access Display leme ~ [ Asas | ™
Hub Transport @A Admeistyador Admnstador posventadatos.echse | B Fnd...
Unified Messagng = 5uztn de bisqueda de ... DiscoverySearchiMaibox (. posver ORI | L2y Mew Maibox..
3 Server Configuration Pablo E. Oleas Compafero posventadatos.ec
3 Malbox Prueba Dos Segunda posventadatos.eciuse | % Exportlst..
3 Clent Access ver y
£ Hub Transport _
Gt Unified Messaging J| Actuakzar
= & Recapient Configuration B e
A Maibox
£, Dstrbuton Growp Buzén de bisque... +

4

0 Ml Coritact 15 Enadle archive
& Disconnected Maibox
9 Move Request O Dsable
@1 Toobox T

RY I Eneble Unifie..

adl NewLocalM..

% NewRemote

% Manage Sen.
e Manage Ful ..
| sl | ] ‘\ Send Mal o

T

S @ | Q) reamviene | @ siype, 0u...|[[@2 Micros_- Liaacne:e.| Tsnunio-...| | £s|[« @ w0
= I

FIGURA V. 17 Creacién de cuentas mail de usuario

Fuente: Elaboracion propia

5.2.3. Asignacion de permisos de cuenta de servicio de BES para

Microsoft Exchange

Antes de empezar se debe revisar el siguiente check list de los permisos que

se requieren para que la cuenta de servicio BES funcione correctamente.

Local Administrator rights on the BES
(Derechos como administrador local en el BES))

Local Security Policy permissions for the BES service
account
(Permisos de politicas de seguridad local para la cuenta de

servicio de BES)

Send as permission at the Domain level
(Permisos de envio a nivel de dominio)

Microsoft Exchange permissions at the Administrative
Group level
(Permisos de Microsoft Exchange a nivel de grupo

administrativo)

Microsoft Exchange permissions at the Microsoft Exchange
Server level
(Permisos de Microsoft Exchange a nivel de servidor)

Microsoft Exchange Throttling permissions for the BES
service account
(Cambio de permisos limitados de Microsoft para la cuenta

de servicios del servidor BlackBerry)



5.2.3.1.

e Database permissions for
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Configuration Database
(Permisos a nivel de base de datos para gestionar su

managing

the BlackBerry

configuracion de BlackBerry Configuration Database)

TAREA 1

Para asignar la cuenta de servicio local del BES derechos de administrador en

el ordenador que aloja el BES, se realizo los siguientes pasos:

1. Dirigirse a [lnicio] > [Programas] > [Herramientas administrativas] >
[Usuarios y equipos de Active Directory]
2. Seva a la carpeta [Builtin]
3. Se agrega el miembro con el nombre de BESAdmin, se chequea el
nombre y se aplica. En las figuras V.18, 19 se puede observar la
ventana para la asignacion la cuenta de servicio local del BES derechos

de administrador en el ordenador que aloja el BES.

= > o 3 " R—
B o omepement oot S v A
T e S —
B Usuarios y equipos de Active Directory ] =101 x|
1 Archivo  Accén  Ver Ayuda
YieszlmoDosBmSasrds
. Usuarios y equipos de Active Drect | Nombre | Tpo | Descripén |
| Consultas quardadas 82 Acceso comp.., Grupodeseguri... Un grupo de compatbida...
= 24 posventadatos.ec R Adnrgirado,., Grupo de seguri... Los administradores Sene...
Bultn #,CortfdB 5. Grupodeseguri... Los miembros de este gru...
® Computers R Cresdores d... Grupo de segurl...  Los miembros de este gru...
B (@] Domain Controllers R Owlcadores  Grupo de seguri,..  Pueden rephcar ardhwos e..
B ) ForsignSecurityPrindpals S{,Grupodeacc.,. Grupo de segurl...  Los miembros de este gru...
= &”hb‘mmw" f,1s_1Usks Grupo de seguri...  Grupo integrado usado po..
82, Invitados Grupo de seguri... De forma predeterminada...
2 Lectores ded ...  Grupo de seguri...  Los miembros de este gru...
82 Operadores ... Grupo de seguri,.. Los miembros fienen autor,,
H2 Operadores ... Grupodeseguri... Losmiembros en este equ...
2, Operadores ... Grupo de seguri... Los operadores de copia d...
H2, Opers. de cu... Grupo de segurl... Los miembros pueden adm...
H2,0pers. dem... Grupo de seguri... Pueden adminstrar impres. .
#.0pers. dese... Grupodeseguri... Los miembros pueden adm..
3 Servidores d...  Grupode seguri... Loz miembros de este oru...
R, Usuarios Grupo de seguri...  Los ususarios no pueden h...
8 Usuarios CO...  Grupo de seguri... Los miembros pueden ...
B Usuarios de ... Grupo de seguri... A los miembros de este gr...
8 Usuarios del ... Grupodeseguri... Los miembros de este gru...
R Usuarios del ... Grupo de seguri... Los miembros de este gru... '
K1 K | 2
."m] =l E @ | ) reamviewer I_!skyp:,m.."‘iznm- ;{JW:E.‘.I SMMI | Es||« W3y 1612
T r————r T T

FIGURA V. 18 Asignacion la cuenta de servicio local del BES derechos de administrador en el ordenador que
aloja el BES

Fuente: Elaboracion propia
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B Exchange Management Console A v Alx|
T L SR e
- W Usuarios y equipos de Active Directory [ ] =10] x|
'_lnmwn Acridn  Ver  Ayuda
:‘!ﬁﬁ' J,? £ 0 | Propiedades de Ad trador ﬂﬂl
[T Umsorion y ccdpos de Actve axf——
’ ‘_.‘c"""““"““"‘t’” Seleccionar este tioo de objela:
o R [Usuarias. Gnupos, Pincipios de seguidad rtegrados. o Ctroa abstos  Tipos de objstos
¥ [ Computers Desde ssta ubicacsin:
+ 2] Domain Controlers
3 L] Fordgrbecurtybrr| | POTmRRAGRAS __Uncacones.._ |
__mmﬁb:mmge. Excrbalos R 4
) ’Essw ..... ezl Comprobar nombres
Avanzadas Aceptar Cancelar
o] [t |
Igega . Qutsr |
fostar | Cancelar byl
Y T | 2
{rinico| | 5 @ @ | & Teamviewer | @ Skype, 0u... |T-“1nnm.- [y Mechine: E...| Tsnttio-...| | Bs|[« &3y 112

FIGURA V. 19 Asignacidn la cuenta de servicio local del BES derechos de administrador en el ordenador que
aloja el BES (2)

Fuente: Elaboracion propia

5.2.3.2. TAREA?2
Para asignar permisos de politica de seguridad local, para la cuenta de servicio
de BES, se debe completar los siguientes pasos en el ordenador que aloja el
BES.
Este procedimiento permite que la cuenta de servicio de BES pueda acceder a
la computadora local y ejecutar BES como un servicio de Windows.

1. Se dirige a [Inicio] > [Programas] > [Herramientas administrativas] >
[Directiva de seguridad local] > [Asignacion de derechos de usuarios] >
[Iniciar sesidbn como servicio]

2. Se agrega al usuario del grupo POSVENTADATOS\BESAdmin. en la
siguiente figura V.20 se observa la ventana para el acceso de cuenta.
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[ [ 422770 326 - TeamViewer - Licencia gretuita (solo uso no comercial) (=
% % % Acciones Y  © Verv "y pudioVideo ¥ [§ Transferencia de archivos v 3¢ v 5|
2 — = | A :J

= 54 [ 3 — \
e d || XL 7] Propiedades de Iniciar sesién como servick % :
= Configuradon de seguridad - — o |
4 [ Drectivas de cuents c | Expicacién |
= | 5 Drectivas kcales -
) [ Directiva de auditoria i‘ Iniciar sesidn como servicio
® 4 Asgnaddn de derechos deus
i [ Opciones de sequridad
Frewall de Windows con seguridec
| Drrectivas de Adminstrador de st
Drectivas de dave piblica POSVENTADATOS besadmin
# [ Drectivas de restrioodn de softwe
% 8 Orectivas de ssguridad 1P en Eou
Agregar us o o gUDO.. I |
< | Acsptar | Cancelar | ipiee | =
;'m! »EE e LRI ‘mruml @ 6 Micros_.~ | Sntio-... | [z Machine:E...| | ES [ @i}y 1707
1 — [ e W e I e W o~ s

FIGURA V. 20 Acceso cuenta de servicio de BES pueda a la computadora local y ejecutar BES como un
servicio de Windows.

Fuente: Elaboracion propia

5.2.3.3. TAREA3
Para conceder permiso de enviar al Active Directory en una sola cuenta para
todos los usuarios de teléfonos inteligentes BlackBerry en un dominio de Active
Directory de Microsoft o un contenedor:

1. Se dirige a [Inicio] > [Programas] > [Herramientas administrativas] >
[Usuarios y equipos de Active Directory]

2. En el mend [ver] >se marca [caracteristicas avanzadas] > dentro del
dominio, en las propiedades de usuarios se da permisos especiales a
BESAdmin.

01:32:93 tarea 3. En la figura V.21 se observa la interfaz para modificar

permisos de Active directory.
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— |lolEp] s
( £ 422 770 326 - TeamViewer - Licencia gratuita (solo uso no comercial) =-|[-= @ A
F D || T =
y LE *% % Acciones Y @ Verv " pudiovideo ¥ [§ Transferenciade archivos v A% v pd =
A
i | Usuarios y equipos de Active Direc \ ula A Lded| A | v | x |y
—_ N Achive  Acdin  Ver  Ayuda
= [ IR R rcroocs devses 2
— Usuarios y equpos de Actve  General | Objeto  Seguidad | Edtar de atribulos |
& Corguitas guardadas
N - 1 posventadatos.ec - ““ T —
d Bultn (esadme ke dom...
o E 7] Computers el o in sequ...
2| Doemain Controliers
1| = onGecityPrin
i 4 . LostAndFound &2, Opers. de cuentas (POSVENTADATOS \Opers. de cuentas)
- ® ] Microsoft Exchange 2, Opers. da impresién (POSVENTADATOS\Opers. de imoresidn)
il % | Program Data
il B ] systen Agregar.. | Quiter I hs cont...
* Users
| Microsoft Exchange | Permisos de BESAdmin Pemtr  Denegar storag...
d NTDS Quotas Control total O o = |~
1 = Leer O a for wogr...
1 Escribir m] a
1 Crear todos los objetos secundancs [m] a
Eiminar todos kos objetos secundarios [m} [m} |
i
5| Pars especificar pemisos especiales o
Sones avanzadas. haga cic en Opciones. Gpciones avanzadas
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i
| 115 Y |
|
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FIGURA V. 21 Permiso de enviar al Active Directory en una sola cuenta para todos los usuarios de teléfonos
inteligentes BlackBerry en un dominio de Active Directory de Microsoft o un contenedor

Fuente: Elaboracion propia

5.2.34. TAREA4
Se debe ingresar a EXCHENGE MANAGEMENT SHELL se tiene que tipear
los siguientes comandos para asignar permisos de Microsoft Exchange Server
en el nivel de grupo administrativo.

e >Add-RoleGroupMember "View-Only Organization
Management" -Member "BESAdmin"

e >Get-RoleGroupMember "View-Only Organization
Management"

En la figura V.22 se observa la asignacion de servicios a nivel administrativo.

Gz Windous et—RoleGroupMember “Ui

Recipi

BESAdmin UserMailbox

FIGURA V. 22 Permisos a nivel de grupo administrativo

Fuente: Elaboracion propia



-123-

5.2.3.5. TAREAS

Para asignar permisos de servidor a nivel de base de datos:
1. Se accede a EXCHENGE MANAGEMNT SHELL

e >Get-MailboxDatabase | Add-ADPermission -User "BESAdmin" -
AccessRights ExtendedRight -ExtendedRights Receive-As, ms-
Exch-Store-Admin, ms-Exch-Store-Visible

e >Add-ADPermission -ldentity "CN=ORGNAME,CN=Microsoft
Exchange,CN=Services,CN=Configuration,DC=Domain_1,DC=
Domain_2, DC=Domain_3" -User "BESAdmin" -AccessRights
ExtendedRight -ExtendedRights Receive-As, ms-Exch-Store-
Admin, ms-Exch-Store-Visible

En la figura V.23 se observa los miembros.

2 Machine: EXCHANGE. posventadatos.ec

[FE]1 C:xWindowsssystend2>Get—RoleGroupMenber "Uiew—0nly Organization Management'

Mame scipientType

BESfidmin

[PE] C:sUWindow
A

t=RoleGroupHenber "Uiew-Only Ovganization MHanagement'

ecipientType
BESfAdmin

[PE] C:isWindowsssystemd2

FIGURA V. 23 Visualizacion miembros

Fuente: Elaboracion propia

2. Se verifica los permisos de EXCHANGE requeridos:

e >Get-Mailboxdatabase -identity "Mailbox Database 0372917875" | Get-
ADPermission | where-object { ($_.extendedrights -like "*receive*' -or
$_.extendedrights -like "*ms- exch-store-visible*" -or $_.extendedrights -
like "*ms-Exch-Store-ad*") -and ($_.User -like "*BESadmin*") } | select
Identity, User, Extend dRights, IsInherited | ft —wrap

En la figura V.24 se observa los permisos que tienen los miembros.
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[ Machine: EXCHANGE.posventadatos.ec 1

min
POSUENTADATOS~hesad <ms Store—Admi
nin nt

Coslindowsssystend2 »
FIGURA V. 24 Verificacion los permisos de EXCHANGE requeridos

Fuente: Elaboracion propia

3. Es muy importante cambiar el nombre de mailbox al que se tiene
existente

En la figura V.25 se ve el nombre que hay que cambiar.

[ Machine: EXCHANGE.posventadatos.ec

MDES fidmin

BESfdmin

(P51 C:xWindows pztemdd Xeet—MailboxDa

Hame Server Recovery Repl tionType

Mailbox Databhase B372917875% Hone

[PS] C:xWindows pstemdd >

FIGURA V. 25Nombre del mailbox

Fuente: Elaboracion propia

5.2.3.6. TAREAG6
En este caso, solamente se verifica que se haya asignado las politicas de
servicios limitadas para la cuenta de servicio BES.

En la figura V.26 se muestra la verificacion de las politicas de servicio.



FIGURA V. 26 Verificacion de asignacion de las politicas de servicios limitadas para la cuenta de servicio BES

Fuente: Elaboracion propia

5.3. INSTALACION BES 10.1.1

El servidor BES 10 va a ser instalado en un servidor con las siguientes
caracteristicas:

e Procesador Quad-Core AMD Opteron(tm) de 2.70 Ghz

e Memoria RAM de 4 Gb

e Sistema Operativo Microsoft Windows Server 2008 x64 SP 2

e Disco Duro de 50 Gb
LA forma de trabajo en el servidor ser4d de forma remota a través de la

aplicacion TeamViewer 8.0

5.3.1. PASOS PREVIOS A LA INSTALCION

Como pasos previos a la instalacion de BES se debe:
» Comprobar las matrices de compatibilidad que nos ofrece la

documentacion de BES 10

e Sistemas Operativos solo X64
o Windows Server 2008 SP2
o Windows Server 2008 R2
o Windows Server 2008 R2 SP1
o Windows Server 2012

e Servidores de Base de datos tanto X32 como X64
o Microsoft SQL Server 2008 SP3
o Microsoft SQL Server 2008 Express SP3
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Microsoft SQL Server 2008 R2

Microsoft SQL Server 2008 R2 SP1
Microsoft SQL Server 2008 R2 SP2
Microsoft SQL Server 2008 R2 Express
Microsoft SQL Server 2008 R2 SP1 Express
Microsoft SQL Server 2008 R2 SP2 Express
Microsoft SQL Server 2012

Microsoft SQL Server 2012 SP1

e Microsoft .NET Framework

(@)

O

Microsoft .NET Framework 3.5 SP1
Microsoft .NET Framework 4.0

e Servidores Web

O

Microsoft IIS 7.0 y posteriors

e Navegadores Web

(@)

(@)

o

(@)

Internet Explorer 8.0 en adelante
Mozilla Firefox 10 en adelante
Google Chrome 12 en adelante
Safari 5 for MAC en adelante

e Sistemas Operativos de Dispositivos

O

O

(@)

(@)

BlackBerry 10 OS

BlackBerry Playbook 2.0 en adelante

IOS OS 5.0 en adelante excepto el OS 7.0
Android OS 2.3 en adelante

e Servidor de e-mail

O

Microsoft Exchange Server 2007 SP3 (Microsoft ActiveSync
12.1)

Microsoft Exchange Server 2010 (Microsoft ActiveSync 14.0)
Microsoft Exchange Server 2010 SP1 en adelante (Microsoft
ActiveSync 14.1) [45].

» Se debe comprobar que el servidor este dentro del dominio correcto

La figura V.27 muestra las especificaciones de nuestro servidor:
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~! Computer Information i&/ Change System Properties
&' View Metwork Connecti
Full Computer BES10.posventadatos. ec i W EIRN Sonections
Name: aw Configure Remote Desktop
Domain: posventadatos.ec
Local Area 10.111.126.211, IPv6 enabled
Connection:

Remote Desktop: Disabled

Product ID: 92573-082-2500115-76017
™ Do not show me this console at logon
~) Security Information [ﬁ‘ Go to Windows Firewall

2 Configure Updates
*4 Check for New Rales

FIGURA V. 27 Propiedades del servidor BES10

Windows Firewall: On

Fuente: Elaboraci6n propia

En este caso ell servidor ya pertenec3e al dominio posventadatos.ec y tiene
una configuracién IP similar a la del servidor Exchange
» Se Comprueba que el servidor tenga conectividad con el dominio
ec.srp.BlackBerry.com perteneciente a BlackBerry
En la figura V.28 se muestra la prueba de compatibilidad hacia el dominio

seguro de BlackBerry:

[C:\Users~Adninistrador>ping www.google.com

Haciendo ping a wuww.google.com [288.110.116.18]1 con 32 hytes de datos:
[Respuesta desde 208.118.116.18: bytes=32 tiempo=1ims TIL=58

sta desde 200.118.116.18: hyte tiempo=3ms TTL=58

sta desde 20@_.118.116.18: bytes=32 tiempo=5ms TTL=58

sta desde 208.118.116.18: bytes=32 tiempo=6ms TTL=58

[Estadisticas de ping para 280.110.116.18:
Paguetes: enviados = 4, recibidos = 4. perdidos = 8
@z perdidos>,

T1empna aplox1madog de ida vy vuelta en milisegundos:
Minimo = 1ms. Maximo = 6ms, Media = 3ms

IC:\Users~Adninistrador>ping ec.srp.blackberry.com

Haciendo ping a spp.latam.dyn.blackberry.net [68.171.242.321 con 32 hytes de

68.171.242. 32: —13Bm., TTL=248
68.171.242 32: 2 tiempo= TTL=248
68.171.242, 32: hyteﬂ—32 tlempo=13ﬂmﬂ TTL=248
68.171.242 .32: bytes=32 tiempo=12?ms TTL=244

Ezstadisticas de ping para 68.171.242.32:
Paguetes: enviados = 4, recibidos = 4. perdidos = @
{@z perdidos).

Tlempn" aproximados de ida vy vuelta en milisegundos:
Minimo = 127ms. Maximo = 138ms, Media = 129ms

FIGURA V. 28 Propiedades del servidor BES10

Fuente: Elaboracién propia

5.3.2. INSTALACION BLACKBERRY ENTERPIRSE SERVICE 10.1.1

» Como primer paso se debe descargar la soluciéon BES 10.1.1 de la
pagina oficial de BlackBerry, la cual pide un registro de usuario, una vez

llenado este registro la empresa RIM envia un correo hacia la cuenta, en
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el cual se detalla un link para descargar el programa asi como un
documento en donde estan las licencias que se usaran en BES 10.

En la figura V.29 se indica la pagina de registro a RIM:

Software Online Order Form

+ indicates a required field

4+ Marne : Pablo
+ Company : elefonica

+ Address Line1:  |Republica

Address Line 2+ |Cartioh

4 City Cuito
state/Province @ |- Select an option - =
Required for North American residents oniy

4 Country ¢ [Ecuador =l

+ Zip/Postal Code : [0000

4+ Telephone : 593964945605
Telephone Ext. :

+ Email : peoc. 16@hotmail. com

4+ Email again : peoc. 16@hotmail.com

# Company Size : [~ Select an option -

Confirm security code

Please enter the & charscter cade (case sensitive)
show mage. BQ }J
* Iy read the code, click the image fo Y AY A
generate o new

ane.
YvBQAY

FIGURA V. 29 Hoja de registro de RIM

Fuente: Elaboracién propia

» Llega a la cuenta un correo de BlackBerry en el cual aparece el link
enviado para la descarga y el cual contiene las licencias, en este caso
por ser una prueba se obtiene licencias de prueba por 60 dias, periodo
en el cual se debe probar la solucion en post de la adquisicion de
licencias definitivas.

La figura V.30 muestra los accesos para la descarga y para las licencias
de BES10:
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BlackBerry

Business Solutions

Dear Pablo Pablo,

Thank you for choosing ElackBerry® Enterprise software. Please fallow the steps below to
complete your software download

Step 1: Download

Dowrload your BlackBerry softwars and licsnse keyls) by visiting:
https://www blackberry .com/Fulfillment/reg do?7ID=610960209&FD=26942716

Important; Flease make note of the license keys provided at the link above as you will nesd
these during installstion, This includes the Serial Kumber and licsnse keys. e racommend you
print 5 copy of the license kays provided for future reference.

Step 2: Install

After you've downlosded your BlackBerry softwars, and prior to installation please visit

BlackBerry® Software Installation Resaurces to review the minimum system requirements and
access installation resources,

Your Order Details:
Order Hurnber:

310859052

Order Date:
Oct 28, 2013 17:00 EDT

Praductis) Orderzd:
« EMM Corporate Trial CAL
« EMM SWS Trial CAL
+ BES10 Server License v10.x

Sincarely,

BlackBerry® Enterprise Store Team

hittpt/ Fu. blackbermy. corn/legalf privacy. shtrml
clientzupport@rirn.com.

FIGURA V. 30 Links de descarga proporcionados por RIM

Fuente: Elaboracion propia

» Una vez dentro de la pagina a la que nos re direcciona el link se obtiene
el programa asi como las licencias para dispositivos BlackBerry y las
licencias para dispositivos Android e I0S
La figura V.31 muestra las licencias tanto para los dispositivos asi como

para el administrador BES10:

*ZzBlackBerry.

Distribution Center for BlackBerry Software

Thank you far using the ElackBerry wireless solution. Here you can find information on your erder, Be sure to print out this page and keep for
your records.

Order Information
Please find your order information below .
Product Download Available
EMM Corporate Trial CAL
Quantity: 1

> Number 1 of 1
> CALID: COD17168558
> CAL Authentication Key: bdsts0-rn930r-hxh77g-jgmkwp-848tds

EMM SWS Trial CAL
Quantity: 1

» Number 1 of 1
» CAL ID: CO017168559
» CAL Authentication Key: udsts0-ka070k-30qdbe-rtdz65fnzn1g

BES10 Server License v10.x
Quantity; 1

> Number 1 of 1
> SRP ID: 586200425
» SRP Authentication Key: p3ws-772v-xcg8-9dap-yroe-qibb-jabd-dkxz-24kn-nafh

FIGURA V. 31 Licencias BES 10

Fuente: Elaboracién propia
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Una vez descargado el software se procede a la instalacion en el
servidor
o El primer paso es colocar el nombre, el de la organizacion y el
pais, luego de esto se debe aceptar las condiciones de uso.
En la figura V.32 aparece la consola de instalacion pidiendo el

acuerdo de licencia con RIM:

BlackBerry Enterprise Service 10 *#*BlackBerry.

License agreement License agreement

Setup type
el Customer information
User name: [Posventadatos
Organization: [Telefonica
Country or region: ~ [Ecuader (Spanish) =

License agreement

indemnizacion -l

@ Legislacion Aplicable v Resolucion de Disputas. Este
Contrato se regira e interpretara de acuerdo con las

leyes del Estado de Nueva York, con exclusion de
cualquier cuerpo legal que rija sobre conflictos de leyes.
Las Partes acuerdan que el Convenio de las Naciones
Unidas sobre Contratos para la Venta Internacional de
Mercancias queda expresamente exclido en su
totalidad y no se aplicard a este Contrato. Toda
discrepancia o conflicto derivado o relacionado con este
Contrato, o su incumplimiento, que las Partes no puedan —
resolver con posterioridad a una negociacion de buena
fe se nresentars en nrimer términa ante la serencia =
@ 1 accept the terms of the kense agreement.
" 1do not accept the terms of the license agreement.

www.blackberry.com

FIGURA V. 32 Acuerdo de Licencia BES10

Fuente: Elaboracion propia

o Como siguiente paso se pide el tipo de instalacion en la cual
ofrece crear una base de datos en el caso que no existiera una en
la empresa, este es el caso ya que la base de datos no existe
En la figura V.33 aparece la consola de instalacion solicitando el

tipo de instalacion:

BlackBerry Enterprise Service 10 *2:BlackBerry.

+ License agreement

Setup type SE“‘P 'YPC

When you install most BlackBerry Enterprise Service 10 components, you must choose to aeate a
BlackBerry Entesprise Service 10 domain or use an existing BlackBerry Enterprise Service 10
domain. If you do not want to use an existing database server to host the BlacBerry Enterprise
Service 10 databases, the setup application can install Maosoft SQL Server 2008 R2 Express
Edition on this computer,

You can instal a standalone BlackBerry Router outside your organization’s firewall in the DMZ to
manage the connection to the BladBerry Infrastructure for the Blad@erry Device Service.

(& Create a BladBerry Enterprise Service 10 domain.
@ Tnstall and use Microsoft SQL Server 2008 R2 Express Edition on this computer
1
€ Use an existing Maosoft SQL Ser % in your organization's environment.
(" Use an existing BlackBerry Enterprise Service 10 domain.
" Install a standalone BlackBerry Router.

www.blackberry.com

Bk | Next Cancel

FIGURA V. 33 Tipo de instalacion BES10

Fuente: Elaboracién propia
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En la figura V.34 el programa de instalacion comprueba los
requisitos, si salen signos de pregunta esto quiere decir que el
servidor no posee estos programas pero el instalador BES los va
a instalar, si nos aparecen signos de admiracion esto quiere decir
gue primero se debe instalar estos componentes antes de seguir

con la instalacion:

BlackBerry Enterprise Service 10 BlackBerry.
Lict t - ; ; .

b irrindoan Preinstallation checklist

v Setup type

WS oty System information -
Preinstallation checkist —
Accounts and folders @ Operating system: Windows Server 2008 Service Pack 2
Sumrecy ® A previous installation of this product was not detected.
Instalation
Rebog Prerequisites
Database information ~

2J JRE 7 Update 21 in static mode was not detected.

P The setup application will install JRE 7 Update 21 in static mode.
' Microsoft .NET Framework 3.5 was detected.

V' Microsoft .NET Framework 4.0 was detected.

2)Microsoft ITS was not detected.

P The setup application wil install Microsoft 11S.

) Microsoft Web Deploy 3.0 was not detected

P The setup application wil install Microsoft Web Deploy 3.0.

v Microsoft XML Core 6.20.1 detected.

2 BlackBerry Device C ation was not detected.
P The setup apphcation wil install BlackBerry Device Communication Components (2.0.0.67) __|

Database information

2) Microsoft SQL Server Native Client was not detected. ~|

< | 2
Back | Nast I cancel |

www.blackberry.com

FIGURA V. 34 Check de verificacién BES10

Fuente: Elaboracion propia

Como siguiente paso en la figura V.35 se comprueba la ubicacion
destino de los archivos asi como requiere un password de

administrador para permitir que el programa modifique el sistema
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BlackBerry Enterprise Service 10

' License agreement ~| Accounts and folders
v/ Setup type
+ Setup options Windows account information
 Preinstallation checkiist I
Accounts and folders (R
Summary
P: E
Installation me—vck I
Reboot
Database information L, Instaliation folder
Location: [ C:rogram Fies (xa6)¥ In o y 5 =
Space required: 2550 M8
Space remaining: 18953 MB

The setup application detacted that there is enough disk space in the folder that
é you specfied to complete the installation process.

Log-file folder
Location: | C:\program Files (x86) \Research In Moton \BlackBerry Enterprise St ...
Space remaining: 18953 MB

7 The setup application detected that there is enough disk space in the folder that
J you spedified to complete the installation process. [
$

www.blackberry.com

Bk | [Nt | cancel

FIGURA V. 35 Password de administrador BES10

Fuente: Elaboracion propia

Como ultimo paso en la figura V.36 comienza la instalacion de los
servicios de BES 10

Celvatesipn
BlackBerry Enterprise Service [EENEHANSIS »

[re— »

+ Enviarcambriscones de dave

BlackBerry Enter i

Mostrar pankals recra

*2zBlackBerry.

License agreement

v
Aok oo Installation
SO hions The setup application is now instaling the BlackBerry Enterprise Service 10 files and required
' Preinstallation cheddist third-party applications.
' Accounts and foiders
+ Summary
Installation Installation status
Reboot Product [ status [ 4]
Database information ~| Enterprise Management Web Service Complete
BlackBerry Dispatcher Complete
BlackBerry Secure Connect Service Complete
Administration Console Complete
BlackBerry Device Communication Components Complete
BlackBerry Administration Service Plug-in for BlackBerry Co... Complete
BlackBerry Administration Service Instaling

BlackBerry Management Studio
Microsoft SQU Server Native Client
BlackBerry Web Desktop Manager

www.blackb

FIGURA V. 36 Ventana de instalacién BES10

Fuente: Elaboracion propia

Una vez completada la instalacion de los servicios, se procede a

la creacion de la base de datos SQL como muestra la figura V.37
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BlackBerry Enterprise Service 10 *i BlackBerry.

 License agreement =! Database information

' Setup type

 Setup options Type the database information that the setup application uses to create or connect to the
" BlackBerry Enterprise Service 10 databases (BlackBerry Configuration Database and

v/ Preinstallation checdist Management Database)

' Accounts and folders

v Summary Database server information

" Installation Type the name of the database server (use either the <host>\ <nstance> or <host>

= Reboot format) and the name of the Blad®erry Configuration Database. The same name is used

Database information ;] when you aeate the Management Database (<database_name >_UDS).

Miqosoft SQL Server name: | WIN-LOJWVXDFKQR \BLACKBERRY

Database name: | BOSMgmt

Port configuration:  (* Dynamic  static  Port:

[~ Badk up the BlackBerry Enterprise Serv Lg 10 databases before any database
upgrades.

Database authentication

& Windows authentication " Microsoft SQL Server authentication

Microsoft SQL Server username: |

Password: |

Creating the BlackBerry Enterprise Service 10 databases...

> |

www.blackberry.com

FIGURA V. 37 Creacién de base de datos SQL en BES10

Fuente: Elaboracion propia

o Una vez creada la base de datos, se abre una ventana de registro
de licencia SRP de BES 10 como se muestra en la figura V.38, en

la cual introducimos la licencia que se envio al correo.

BlackBerry Enterprise Service 10 *#zBlackBerry. "

v Setup options =] srP information
 Preinstalation chedkist
+/ Accounts and folders J SRP host

/ Summary Type the SRP address that you were provided with.

v Installation

— Reboot Host name: |e< srp.blackberry.com

 Database nformation o : o ==
" Instance information

SRP information =

[~ SRP
Type the SRP identifier and SRP authentication key that you were provided with.

SRP identifier: | 584926196 [ymport

SRP authentication key: | nkht-eahq-g7hn-5j9g-nwsk-iga7-medi-qrsf-25mf-wchs

Verify

www.blackberry.com

FIGURA V. 38 Verificacion de licencias BES10

Fuente: Elaboracion propia

o Como siguiente paso el programa hace una confirmacién de

contrasefnas y de puertos activos tal como indica la figura V.39
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BlackBerry Enterprise Service 10 “2zBlackBerry.

on chedidist -
’ 2 | Core Module information
' Accounts and folders
+/ Summary Core Module
v Instalation Type a password that the Universal Device Service components use to make trusted
= Reboot connections to the Core Module.
v Database information
' Instance information Name: I
¥/ SRP information Core Modue | ..........
Core Module information = password:
Confirm password: | ----------
Website information

The setup applcation creates a website for the Core Module.

Website: | =l

Website name: Website port:
Je duie | 081 ]

Port settings —

BladBerry sons 5  Work Connect =
Web Services: | 18082 “  Notification Service: | 8088 @

www.blackberry.com

FIGURA V. 39 Confirmacién de puertos activos BES10

Fuente: Elaboraci6én propia

o Ahora se crea una cuenta por defecto y un password, el cual
servira para la administracion mediante las consolas que BES 10
ofrece

La figura V.40 muestra esta ventana:

BlackBerry Enterprise Service 10 BlackBerry.
/ Summz -
e El Create an administrator account
v Installaton
= Reboot Administrator account login information
/' Database information Type a password for the administrator account that the setup application areates.
' Instance information Administrators use the login information that you spedfy to log in to the BladBerry
 SRP information Enterprise Service 10 administration consoles for the first tme.,
+ Core Module information

/' Communication Module informa. .. Username: [sa
Create an administrator account |

Password: [eesassecee

www.blackberry.com

ma | v | oot |

FIGURA V. 40 Contrasefia para administrar BES10

Fuente: Elaboraci6n propia

o Ahora en la figura V.41 se pide el ingreso del usuario de correo
anteriormente creado en Exchange para ser administrador, el cual

es BESAdmin y esta en el dominio posventadatos.ec
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BlackBerry Enterprise Service 10 *#zBlackBerry.
= Reboot _‘J 3 s o .
 Databiinti s dormation Microsoft Active Directory setlings
¥ Inatance informaion Type the login information for the reader account for Microsoft Active Directory. The BlackBerry
v/ SRP information Device Service uses the reader account to authenticate with Microsoft Active Directory and
" Core Module information access information in your organization's directory.

v Communication Module informa...

 Create an administrator account [ Microsoft Active Directory login information

v/ Administration settings Username: I&SA&"\
Microsoft Active Directory setti... |

Domain: I posventadatos.ec

Password: [ oo .

www.blackberry.com

FIGURA V. 41 Requerimiento de datos de usuario BES10

Fuente: Elaboraci6n propia

o Al final el programa inicializa todos los servicios de BES 10 como

indica la figura V.42

BlackBerry Enterprise Service 10 BlackBerry.

N, Dasase sioron I nalee Inctaltetion

 Instance information

+/ SRP information The setup application is now finalizing installation tasks and starting the BladBerry Enterprise

+ Core Module information Service 10 services.

' Communication Module informa...

" Create an administrator account Services

v/ Admiistration settings Preparing the BlackBerry Admmnistration Service for Use.......

v Mirosoft Active Directory sett...

 Finalize installation ;] S [ stahs
Work Connect Notification Service Running
Scheduler Running
BladkBerry Controller Running
Blad€erry MDS Connection Service Running
BlackBerry Dispatcher Running
BlackBerry Secure Connect Service Running
Administration Console Running
BladBerry Administration Service - Native Code Container  Running
BlackBerry Administration Service - Application Server Running
BlackBerry Management Studio Running
BlackBerry Licensing Service Running

www.blackberry.com

FIGURA V. 42 Inicializacion de servicios en BES10

Fuente: Elaboracion propia
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5.3.3. ACTIVACION DE LICENCIAS BES 10.1.1

» Una vez instalada la solucion BES 10 se crea automaticamente un
documento de texto en donde se obtiene los links de entrada a las
consolas los cuales son:

o BlackBerry Management Studio address:
https://bes10.posventadatos.ec:7443
En esta consola se debe activar las licencias de los dispositivos y
los dispositivos como usuarios
o UDS address:
https://bes10.posventadatos.ec:6443
En esta consola se administra los dispositivos I0S y Android
o BDS address:
https://bes10.posventadatos.ec:38443/webconsole/login
En esta consola se administran los dispositivos BlackBerry y se
administra las demas cuentas.
o BlackBerry Web Desktop Manager address:
https://bes10.posventadatos.ec:38443/webdesktop/login

Tiene las mismas funcionalidades de BDS

Estas consolas al ser ejecutadas van a tener errores en los certificados
con los navegadores por lo cual se debe afadir certificados de
BlackBerry.

» Para activar las licencias se debe ingresar a la consola BlackBerry
Managment Studio a través del link https:/bes10.posventadatos.ec:7443 y

luego se debe ubicar la pestafia lisense, tal como muestra la figura V.43:
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' BlackBerry® Management © x‘ _ H'wv "
& C'  x b/ /bes10.posventadatos.ec: 7442 -

_’_‘5 Esta pagina estd escrita en | Inglés ~ | éQuieres traducirla? | Traducir ‘ | No | Configuracidn «

BlackBerry' Enterprise Service 10

Dashboard Users Licenses J Services

Licenses

bokachen kot

£ Licansing infrasructure connecticn

- Licansing seatus

BlaoBery Enterprise Service 10 Activate loenses

ks

FIGURA V. 43 Activacion de licencias en la consola BlackBerry Managment Studio

Fuente: Elaboracion propia

» Se debe ingresar las licencias Cal que enviadas a la cuenta de correo y

activarlas. LA figura V.44 indica la activacion de licencias:

Licenses

\ ety

9 Licensing infrastructure connection
& Licensing status

BlackBary Enterprise Senice 10 | Activate licenses |

License information

License type License usage Expiration

EMM - Corporate for BlackBerry No licenses

EMM - Corporate

Activated devices that use EMM - Regulated

Device type Total number of devices

BlackBerry devices

FIGURA V. 44 Activacion de licencias CAL BES10

Fuente: Elaboraci6n propia

Es asi como se finaliza la instalacién de la solucién BES 10.1.1
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5.4. Consolas de administracion

Las consolas que BlackBerry Enterprise brinda para la administracién son:

BlackBerry Managment Studio
uDS

BAS Service

BlackBerry Web Desktop Manager

5.4.1. BlackBerry Management Studio

Esta consola de administracion permite entre varias funciones las siguientes:

Activacion de licencias CAL para dispositivos BlackBerry OS10
Activacion de licencias CAL para dispositivos Android e IOS
Resumen de los dispositivos administrados

Cuadro de funcionamiento de los dispositivos

Obtencion de certificados APN

Obtencién de certificados CA

Resumen compacto de las demas consolas

5.4.2. UDS

Esta consola de administracion permite entre varias funciones las siguientes:

Creacion de usuarios para dispositivos Android e 10S
Manejo de usuarios
Creacion de perfiles para usuarios Android e 10S, los que pueden ser:
o WI-FI
o VPN
o Correo
o Proxy
Manejos de los perfiles creados
Creacion de reglas de politicas IT
Manejo de los usuarios a través de las politicas IT

Administracién de seguridad de usuarios Android e 10S
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5.4.3. BAS

Esta consola de administracion permite entre varias funciones las siguientes:
o Creacion de usuarios para dispositivos BlackBerry OS10
e Manejo de usuarios
e Creacion de perfiles para usuarios BlackBerry OS10, los que pueden
ser:
o WI-FI
o VPN
o Correo
o Proxy
e Manejos de los perfiles creados
o Creacion de reglas de politicas IT
e Manejo de los usuarios a través de las politicas IT

e Administracion de seguridad de usuarios BlackBerry OS10

5.4.4. BlackBerry Web Desktop Manager

Esta consola ofrece las mismas funcionalidades de BAS pero para realizar la

gestion desde una pagina web externa a la compafia.



CAPITULO VI

ADMINISTRACION DE USUARIOS CORPORATIVOS

6.1. INTRODUCCION

El presente capitulo detalla las pruebas realizadas en los dispositivos a través
de la administracion de la solucion BES 10, asi como la descripcion de las
politicas de seguridad presentes en cada plataforma

En primera instancia se detalla la creacion de usuarios, la asignacion del
usuario corporativo y la administracion a través de la solucion de seguridad

corporativa ya instalada

6.2. CREACION DE USUARIOS BES 10

6.2.1. Usuarios BlackBerry

Para la creacion de usuarios BLACKBERRY se realiz6 los siguientes pasos:

1. Seingresa a la consola de BAS como muestra la figura VI.1
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FIGURA VI. 1 Ingreso ala consola BAS

Fuente: Elaboracion propia

2. Se selecciona la opcién create user como muestra la figura VI.2
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FIGURA VI. 2 Consola de creacién de usuario

Fuente: Elaboraci6n propia

3. Una vez desplegados los usuarios de la base de datos de Exchange se
selecciona el usuario a crear como muestra la figura VI.3
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FIGURA VI. 3 Seleccion de usuario

Fuente: Elaboracion propia

4. En el usuario se escogen las opciones tanto de grupo como de correo
ademas el password de activacion como lo indica la figura V1.4
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FIGURA VI. 4 Propiedades del usuario

Fuente: Elaboracion propia

5. Se crea un password de activacion y la expiracion de la misma, esta
debe ser ingresado por el usuario para la activaciéon tal como lo muestra
la figura VI.5
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FIGURA VI. 5 Contrasefia de activacion

Fuente: Elaboraci6n propia

6. El usuario ha sido satisfactoriamente creado como lo indica la figura VI.6
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FIGURA VI. 6 Mensaje de creacion de usuario

Default

‘:lca‘t“.;ram" Passwort password expiry User ID Server address

1214413 3:16 PM Q10@posventadat 553125239

Display name

Fuente: Elaboraci6n propia

6.1.2. Usuarios Android e 10S

La creacion de usuarios Android e IOS puede ser realizada de manera
semejante ya que los dos sistemas utlizan una misma consola de

administracion la cual es UDS, para la cual se siguen los siguientes pasos:
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1. Ingresamos a la consola UDS la cual maneja la administracion de
dispositivos Android e 10S, la figura VI.7 muestra la consola UDS

Wi:#ﬂadﬁmy@mmaﬂm Service | universal Device Serice x m
(€ @ hepsy/fo=s 10 posventadatos,ec: 6447 ncex. do ¢ @- clresteicevc=ly - & &

Required app not updated "—‘ =] pad iPad with Wi-Fi ng 1 Default =
0 devices o
[—‘ B System Administrat.. Default
Optional app not updated —
0 devices
1 Show | 10

2a f
v BGroups w

Users Without Group
4users

- ? Administrators w

All Administrators
2users

Security
1user

Enterprise
1user

Seninr Halndeck LI

FIGURA VI. 7 Consola UDS

Fuente: Elaboracién propia

2. En All Users se da click en el signo + con lo cual aparece una ventana
emergente para la creacion del usuario como se indica en la figura V1.8

Wi’lﬂaﬂmy@m&mm x l {| Universal Device Service x| + e

6 @ https://bes 10, posventadatos.ec:6443index. do ¢ ‘ ‘ - Google ,0‘ n At ‘ ‘ﬁ
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* Username

* Display name

Contact email

Work phone number

B Group membership
-Selecta group- *

Device ownership

Persaonal =

-
[l

| 3
Oostart| | L B @ | 7 consoleadd -Mot... || @ uUni ice Serv... Hiwd & a4pm
FIGURA VI. 8 Ventana de creacion de usuario UDS

Fuente: Elaboracion propia

3. Se ingresa los datos requeridos para la creacion del usuario, como
muestra la figura VI. 9, estos datos son:
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e Datos del usuario
e Cuenta de administrador
e Opciones de activacion
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FIGURA VI. 9 Datos para la creacion de usuarios

Fuente: Elaboracion propia

Como punto final queda el usuario en espera de la activacion como se

muestra la figura VI.10
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FIGURA VI. 10 Usuario pre activacion

Fuente: Elaboraci6n propia
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6.3. Asociacion de usuarios a la solucién multiplataforma

6.3.1. Dispositivo BlackBerry

El usuario con sistema operativo BlackBerry OS10 posee un equipo BlackBerry
Q10 el cual consta de las siguientes caracteristicas:

e Nombre de dispositivo: BLACKBERRY-3D2B
e Modelo: BlackBerry Q10

e Numero de modelo: SQN100-1

e Version de OS: 10.1.0.273

e Numero de serie: 0720-9771-9560 (IMEI)

Este usuario es el primero en afadirse a la solucién BES 10, para lo cual se
realizo los siguientes pasos:

e En el dispositivo se aflade una nueva cuenta de trabajo como lo indica la
figura VI.11

Agregar cuenta

9 -
=] Correo, calendario y contactos

u Twitter
Y Linkedin

L) Evernote

< | *
FIGURA VI. 11 Creacién de cuenta de trabajo

Fuente: Elaboraci6én propia

e Los requisitos para crear esta cuenta son el ID de usuario, una
contrasefia de activacién temporal y el SRPID de nuestro servidor como
se muestra en la figura VI1.12
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Ignorar  Cuenta del trabajo ' Listo

contrasenay se guardan en su espacio de
trabajo. Contacte a su administrador para
obtener mas detalles.

* Campos obligatorios

ID de usuario *
blackberry

Contrasena de activacion *

Direccion del servidor *

$53125239 ®

FIGURA VI. 12 Requisitos cuenta de trabajo

Fuente: Elaboraci6n propia

En la comunicaciéon con el servidor, el dispositivo muestra algunos
mensajes como los que se muestra en la figura VI.13

Activando dispositivo Activando dispositivo

'd (
Activando dispositivo
Contactando con el servidor Enviando informacién del dispositivo
N\
Activando dispositivo Activando dispositivo _
Recuperando la configuracién del
espacio de trabajo del servidor
( O
Configurando el espacio de trabajo Configurando registros de servicio

FIGURA VI. 13 Mensajes de asociacién BES 10

Fuente: Elaboracion propia
Una vez que el dispositivo se conecte con el servidor este asocia la

cuenta de correo de la empresa para lo cual pide la contrasefia de
usuario que se cred en el servidor EXCHANGE como muestra la figura

VI1.14
Cuenta del trabajo Listo

Descripcion
Q10@posventadatos.ec

Contrasefia para Q10@posventadatos.ec

Sincronizar correo | (

—

Sincronizar todas las carpetas /7~ D
) o
de correo N

Los mensajes en la bandeja de entrada se
sincronizan automaticamente con su

FIGURA VI. 14 Mensajes de asociacion BES 10

Fuente: Elaboracion propia



-148-

Una vez conectado con el servidor ya se ha creado el espacio de trabajo
tal y como muestran las figuras VI.15y VI.16

Configuracion de cuentas

Posventadatos o]
E?:'-d Q10@posventadatos.ec
Correo, Calendario, Contactos, y muct

Facebook
peocban@yahoo.es
Sin conexion

<

=
=]

FIGURA VI. 15 Cuentas de usuario corporativo

N

‘ Notificaciones

E BBM

= Mensajes de texto

Q10@posventadatos.ec

]
[i Facebook
\ Llamadas
Q PIN

FIGURA VI. 16 Hub de usuario corporativo

Fuente: Elaboracion propia

Una vez completados estos pasos la consola BlackBerry Managment Studio

reconoce el dispositivo con todas sus caracteristicas como muestra la figura

VI.17
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Bacie a l .
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Activation state ovied  Tpaney | werkamd  devies dsta
EMM - Corporate (ElackBerry Balance) pessword
Home carrier
Research In Motion y;
IT policy
Active carrier e
Device IT policy 1T policy

MET BBSecure
356761051934348 IT policy received
s uID Wed, Dec 31st, 1969 07:00:00 PM

PIN
2aF93n7R

Queued IT policy status
Applied successhlly

=
f‘startl | % m 2 *»| | consoleddresses -Not... I @ BlackBerry@ Manage... EwE & «s2eM
FIGURA VI. 17 Consola de administracion rapida BDS

Fuente: Elaboracién propia
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6.3.2. Dispositivo iOS

6.3.2.1. Certificado APN

Para la creacion de usuarios bajo sistema operativo I0S se necesita obtener un
certificado firmado de Apple llamado certificado APN el cual es requisito para
gue exista comunicacion entre la solucién BES 10 y el dispositivo funcionando
bajo 10S, cabe destacar que para dispositivos con sistema operativo Android
no es necesario generar un certificado firmado diferente al que nos proporciona
RIM ya que en su mayoria este sistema es libre por lo cual funciona con
cualquier certificado de seguridad.

Para obtener el certificado APN antes mencionado deben se sigue los pasos a
continuacion, los cuales permiten que RIM pida a Apple un certificado de

funcionamiento en esta solucion. Los pasos son:

1. Seingresa a la consola de UDS y se selecciona el campo settings tal
como nos muestra la figura VI.18

% i BlackBerry® Management Studio | i Universal Device Service
€= | @ hitps://bes10.posventadatos. ec:65443 settings home. do
[Universal Device Service

BlackBerry’ Enterprise Service 10

—| Device Compliance Notification Templates

FIGURA VI. 18 Ventana settings de UDS

Fuente: Elaboracion propia

2. Se ubica la opcién APN Certificate en la cual se debe realizar la peticion
a RIM de un certificado firmado temporal, el cual Apple lo toma como
garantia antes de aprobar el certificado tal como lo demuestra la figura
VI.19
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C' & biyps://bes10.posventadatos.ec:6443/settings

I»

BlackBerry Enterprise Service 10

Step 2 | Request an APNs certificate from Apple

S iy o e = e

Step 3 | Upload an APNs certificate

FIGURA VI. 19 Obtencion de certificado firmado por RIM

Fuente: Elaboracién propia

3. Cuando RIM envia al correo el certificado temporal firmado, se ingresa al
portal de certificados de  Apple cuya direccion es:
https://identity.apple.com/pushcert/, en esta direccibn creamos un
certificado APN. La figura VI.20 muestra el portal de certificados de

Apple

J/ 22 0ecmerry x Y ) Universalc x V @& Avplepus x Y g ApplePush x ¥ g ApplePus X séscargas © Y\

C' @ hitps://identity.apple.com/pushcert/ Lol =
l!‘{é] Esta pagina estd escrita en [ inglés ~ | ¢Quieres traducirla? | Traducr | IE‘ | configuracin ~ | x

(3 Store Mac iPod iPhone iPad iTunes Suppor

Apple Push Certificates Portal

Get Started

Create a push certificate that enables your third-party server to work with the Apple Push
Notification Service and your Apple devices.

FAQ

earn more about Mobile Device Managemer

What about OS X Server?

< | LILI
Listart| | & > | 7anukm...||cu*m_ () TeamViewer | @ ApplePush...| | 2 windo... -| [« B @y 211PM

FIGURA VI. 20 Obtencion de certificado firmado por RIM

Fuente: Elaboracion propia

4. Se sube a esta pagina el certificado temporal que nos proporcion6é RIM
tal como muestra la figura VI.21
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FIGURA VI. 21 Upload SignedCSR

Fuente: Elaboracion propia

5. Una vez obtenido el password del certificado en la consola UDS se
genera este certificado y se lo guarda en el equipo tal y como muestra la
figura V1.22

o e

« C' & hpt://bes10.posventadatos.ec:6443/settings/home.do =
-l
Ve Ssace
L Connect Servive
Cateimeces bd 8sa
) ;!_l =l
MOM_Research inMo.. pem  ~ SignedCSRFleName (3).scar  ~ § Mostrar todas las descargas. x
Lsan| Zm@ »| Jc wot.. | B |[€ Universal Device ser— |« £ &3 225PM

FIGURA VI. 22 Peticién Certificado APN

Fuente: Elaboracion propia

6. Como ultimo paso se carga el certificado en el servidor con un proceso
de administrador para que quede registrado en nuestro servidor, tal y
como muestra la figura VI1.23
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FIGURA VI. 23 Certificado APN

Fuente: Elaboracion propia

6.2.2.2. Dispositivo IOS y Android
El usuario con sistema operativo iIOS 6 posee un equipo iPhone 4 el cual
consta de las siguientes caracteristicas:

e Nombre de dispositivo: Iphone Andrés

e Modelo: Iphone 4

e Numero de modelo: MD128E/A

e Version de OS: 6.1 (10B144)

e Numero de serie: DNPKG93DPON (IMEI)

El proceso para afiadir usuarios es muy similar tanto para dispositivos 10S
como para dispositivos Android por lo cual se detalla como uno solo y es el

siguiente:

e En el dispositivo se descargo la aplicacion BES10 Client, desde la App
Store. En la siguiente figura VI.24 la cual mostro la interfaz de App Store.
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will movistar & 14:40

10 client

BES10 Client
BlackBerry Limi
" 5 ABRIR

FIGURA VI. 24 interfaz de App Store

Fuente: Elaboracion propia

Se ingreso6 a la aplicacion, se eligio idioma. En las figuras VI1.25 y VI.26
se muestra la interfaz de la aplicacion en cero.

sl movistar 16:35 } will movistar 7 11:35 o E=

BES10 CLIENT CONTRATO DE
LICENCIA DE USUARIO FINAL

El software BES10 Client (“BES10 Client")
es proporcionado por la Research In
Motion Limited o una de sus filiales
("RIM") y es proporcionado Unicamente
para ser usado junto con el software
BlackBerry Enterprise Service 10
(“Software de Servidor (Server
Software)”), que junto con el BES10 Client
y las Aplicaciones Administradas
(definidas mas adelante) se lo denomina
en la presente como el “BES10 Solution”.
Una vez instalado y activado en su
dispositivo, el BES10 Client junto con el
Software de Servidor, le permite a su
organizaciéon administrar ciertas funciones
en 0 en ag gaa

FIGURA VI. 25 Aplicacion BES 10 client FIGURA VI. 26 Idioma BES 10 client

Fuente: Elaboracion propia

El dispositivo tuvo que ser conectado al servidor UDS de acceso publico
en éste caso la direccion ec.bbsecure.com/s53125239. En las siguientes
figuras VI1.27 y VI.28 se mostro la interfaz de ingreso al servidor como el
certificado para la comunicacion.
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will movistar 7 16:41 o =}

Server Address ©)

ec.bbsecure.com/s53125239 Certificate Information

Trusted: NO

Name: *.POSVENTADATOS.EC
Fingerprint: 06 8 2e fa 13 60 b6 0a 3c 29
08 99 99 95 2d fe 04 49 5b 52

If the certificate details match the
information provided in the activation
email, click Accept.

]
Decline Accept

FIGURA VI. 27 Interfaz de ingreso FIGURA VI. 28Certificado APN

Fuente: Elaboracion propia

Previamente al ingreso de usuario éste debe estar creado en el servidor
BES10 y también debe estar hecha la notificacion de que es posible
registrar usuario. En la siguiente figura VI.29 se mostrd la interfaz de
ingreso de credenciales.

il movistar = 16:43

Activation

Username iphone

Activate My Device

FIGURA VI. 29 Ingreso de credenciales para activacion

Fuente: Elaboracion propia

El asistente pide instalar un certificado, como previamente se instal6 el
certificado APN en el bes10, solamente se sigue el asistente. En las
siguientes figuras VI.30, VI.31, VI.32, se mostraron las interfaces de
activacion.
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de “BlackBerry Enterprise Service
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I a inatalaciAn dal cartificadn “RIM

FIGURA VI. 30 Aviso de activacién

will movistar &

BlackBerry Enterpri...
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— Sin verificar

Descripcion BlackBerry Enterprise Service
10 Profile
*.POSVENTADATOS.EC
Recibido 04/12/2013

Firmado

Contiene Certificado
Mobile Device Management

Mas detalles

FIGURA VI. 31 Instalacién de requisitos

Fuente: Elaboraci6én propia

«ill movistar &

BES 10 Client

16:46

Your device is compliant with your

organization's policies.

Compliance Report

Work Apps

Or

IT Policy

FIGURA VI. 32 Entorno del servidor en 10S y Android

Fuente: Elaboracion propia

En esta instancia el servidor empez6 hacer cambios en el dispositivo con
las politicas IT y de workspace por defecto. En las siguientes figuras
VI.33, VI.34, VI.35, VI.36. se mostro las interfaces de los cambios que

hace BES 10 en el dispositivo.
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wnll movistar & 16:46

Home IT Policy

Name of the device IT policy

[]

instance
' Default
BES10 Client Device password policies
. Password is required to unlock the device

Your admi

Password properties

Restrictions on the password properties is
defined.

Avoid character repetition and
simple patterns

Devi
and simple patt
Restrictions
There are no restrictions applied to your
device

Password Ienith

FIGURA VI. 33 Aviso de cambios de politicas FIGURA VI. 34Politicas IT del usuario

d doesn't avoid repetition
ems.

Fuente: Elaboracién propia

16:46

Work Apps

FIGURA VI. 35 Entorno de aplicaciones FIGURA VI. 36 Entorno de Trabajo

Fuente: Elaboracién propia

e Desde la consola se envia la peticion de instalacion de aplicaciones
del workspace. En la figura V. se mostro la interfaz del workspace
vacio. En las figuras VI.37 se mostro la instalacién de aplicaciones
del workspace.

Instalacion de aplicaciones

El servidor “ec.bbsecure.com”
instalara la aplicacion “Work
Connect for BES10” desde App
Store.

No se le cobrara por esta
aplicacion.

Cancelar Instalar

T

FIGURA VI. 37Peticién de instalacion de aplicaciones en workspace

Fuente: Elaboracion propia
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e El servidor pidi6 ingresar una contrasefia para el workspace. En la
siguiente figura VI1.38 se mostré la interfaz de ingreso de contrasefa
para el workspace.

Create a password for the
| work space on your device

5 B0EUE0D &

FIGURA VI. 38 Ingreso de contrasefia para el workspace

Fuente: Elaboracion propia

e A continuacién en las figuras VI1.39, VI.40, V1.41, VI.42, se observa el
ingreso del correo corporativo work connect, su configuracion e
interfaz.

will movistar = 11:46

s 11:46
Nuevo usuario
o Exchange

Nombre del usuario Iphone

Work Con nect Contrasena esesceces

Configuracion de correo

~ HEB0A <

ABC espacio intro

FIGURA VI. 39 Ingreso de usuario de correo

Exchange

uzones.

samsung
RE:Prueba

Direccién electrénica iphone@posventada.

)

Nombre del usuario Iphone

samsunc
Prueba

Contgaseiia

w
Validando la cuenta...

admin@
Activating yt

Julieta S

prueba corm

2000

FIGURA VI. 41 Validacién de usuario de correo FIGURA VI. 42 Correo corporativo

Fuente: Elaboracién propia
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Una vez completados estos pasos la consola BlackBerry Managment Studio
reconoce el dispositivo con todas sus caracteristicas como muestra la figura
V1.43

%:: BlackBerry® Management Studio * | [ Universal Device Service x| + =lEl X
(- i https://bes 10 posventadatos.ec:6443/index. do c ||E‘ Google ):‘| B- 3 #

BlackBerry' Enterprise Service 10

Eysiom Administrator Log out

<Esk
Iphone Pl 1=

Phone +

Actizied dacs P Vianage Davice

. “start J_:é m| 2 ”J wjConsole.ﬂddrassas—Not.” I‘v Universal Device Serv... «E @ﬂg 4:58 PM
FIGURA VI. 43 Consola de administracién rapida UDS

Fuente: Elaboracion propia

6.4. Seguridad en entornos multiplataforma

Entre las diversas funcionalidades de la solucién BES 10.1.1 se encuentra una
alta cantidad de politicas que mejoran la seguridad en el entorno corporativo,
estas politicas son asignadas a los usuarios en grupos llamados perfiles, los

cuales comienzan a actuar luego de que sean asignados a un usuario.
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6.4.1. Politicas de seguridad de la informacion

6.4.1.1. Dispositivos BlackBerry

6.4.1.1.1. Grupo de Reglas generales

Regla

Descripcion

Valores

Hotspot WPAZ2-
Personal Security
Type rule

Especifica si un dispositivo debe utilizar seguridad WPA2-Personal para conectarse a un
punto de acceso, configurada en si el usuario no puede seleccionar un tipo de seguridad
diferente para conectar el dispositivo a un punto de acceso.

SI
NO

Mobile  Hotspot
Mode and
Tethering rule

Especifica si se permite el modo de punto de acceso mdvil, la inmovilizacibn mediante la
tecnologia Bluetooth, y la inmovilizacién mediante un cable USB en un dispositivo.

Permitir
No permitir

Roaming rule

Especifica si un dispositivo puede utilizar los servicios de datos mediante la red inalambrica.

Permitir
No permitir

Wireless Service
Provider Billing

Especifica si un usuario del dispositivo puede comprar aplicaciones de pago de BBM
WORLD, utilizando el plan de compras para el proveedor de servicios inalambricos de su
empresa.

Permitir
No permitir

TABLA VI. | Reglas generales dispositivos BLACKBERRY

Fuente: Elaboracion propia
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6.4.1.1.2. Grupo de Reglas de Hardware

Regla Descripcion Valores
Transfer ~ Work | Especifica si un dispositivo puede enviar contactos de trabajo a otro dispositivo activado Permitir
[ ]
Contacts Using | por Bluetooth. Si se configura esta regla a No permitir, los usuarios no pueden transferir los . i
, > . : . . . o 0 permitir
Bluetooth contactos de trabajo, también evita que los usuarios transfieran los mensajes del trabajo. P

Bluetooth rule

Especifica si un dispositivo puede utilizar la tecnologia Bluetooth.

e Permitir
o No permitir

- . : " o . e Permitir
Camera rule Especifica si un dispositivo puede utilizar la camara. »
e No permitir

- . . " . o Permitir
HDMI rule Especifica si un dispositivo puede utilizar el puerto HDMI. .
o No permitir

Location Especifica si un dispositivo puede proporcionar su ubicacién geogréafica a las aplicaciones o Permitir

Services rule

que se ejecutan en el dispositivo.

e No permitir

Wi-Fi rule

Especifica si un dispositivo puede utilizar Wi-Fi

o Permitir
e No permitir

TABLA VL. Il Reglas de hardware dispositivos BlackBerry

Fuente: Elaboracion propia

6.4.1.1.3. Grupo de Reglas de Password

Regla

Descripcion

Valores
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Maximum
Password Age

Especifica el tiempo que puede transcurrir antes de que cadugue una contrasefia para el
dispositivo, en el cual el usuario debe configurar una nueva contrasena.

De 0 a 65535 dias

Maximum Especifica el nimero de veces que un usuario puede introducir una contrasefa incorrecta
Password antes de que un dispositivo elimine los datos en el espacio de trabajo o todos los datos del | De 3 a 10 veces
Attempts dispositivo.
Maximum Especifica el nUmero maximo de contrasefias anteriores que un dispositivo, comprueba | De 0 a 15
Password History | para evitar que un usuario vuelva a utilizar una contrasefia anterior. contrasefas
Minimum - .. . ~ : .
Password Especifica la complejidad minima de la contrasefia para el espacio de trabajo en un | Todas las
. dispositivo. restricciones
Complexity
- Esta regla especifica la longitud minima de la contrasefia en el dispositivo. Si no se da un
Minimum . 5 . i ) . De 4 a 32
valor y no se requiere una contrasefia de espacio de trabajo, la longitud minima de la
Password Length caracteres

contrasefa es de 4

Security Timeout

Especifica el nUmero maximo de minutos de inactividad del usuario para cerrar el espacio
de trabajo.

De 5 a 60 minutos

TABLA VL. lll Reglas de password dispositivos BlackBerry

Fuente: Elaboracion propia

6.4.1.1.4. Grupo de Reglas de Seguridad

Regla

Descripcion

Valores

BlackBerry Bridge

Especifica si un dispositivo BlackBerry 10 puede permitir a una tableta BlackBerry

e Permitir
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rule PlayBook, acceder a los datos de trabajo en el smartphone utilizando la aplicacion e No permitir
BlackBerry Bridge.

Backu and - . . : i . : . iy

Restorz Device Especifica si un usuario del dispositivo puede realizar copias de seguridad y restaurar las e Permitir

ule aplicaciones a través de BlackBerry Link. e No permitir

Computer Access | Esta regla especifica si un ordenador puede acceder a contenido en un dispositivo a e Permitir

to Device rule

través de una conexion USB o la opcién de compartir archivos con Wi-Fi.

e No permitir

Media Card rule

Especifica si un dispositivo puede acceder a la tarjeta de memoria.

e Permitir
e No permitir

Voice Dictation

rule

Especifica si un usuario puede utilizar el dictado de voz en el dispositivo.

e Permitir
e No permitir

Wipe the Device
Without  Network
Connectivity rule

Especifica el tiempo en horas que deben transcurrir sin un dispositivo se conecta a la red
de su organizacién antes de que el dispositivo elimine todos los datos del dispositivo.

De 2 a 8760 horas

TABLA VI. IV Reglas de seguridad dispositivos BlackBerry

Fuente: Elaboracion propia

6.4.1.1.5. Grupo de Reglas de Software

Regla

Descripcion

Valores
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- . . . : » Permitir
BBM rule Especifica si BlackBerry Messenger esta disponible en el dispositivo "
No permitir
BlackBerry Maps - . : . . L Permitir
i P Especifica si un dispositivo puede utilizar la aplicacion BlackBerry Maps. "
rule No permitir
BlackBer - . : " - Sy Permitir
Y Especifica si un dispositivo puede utilizar la aplicacion BlackBerry Protect. "
Protect rule No permitir
Hotspot Browser | Especifica si un dispositivo puede utilizar el navegador de BlackBerry para conectarse a un Permitir
rule punto de acceso. No permitir
Media  Sharing | Especifica si un dispositivo puede compartir masica, fotos y videos a través de una conexion Permitir
rule Wi-Fi con dispositivos con certificacion DLNA. No permitir
Non-Email Especifica si un usuario puede agregar cuentas de terceros para servicios, tales como Permitir
Accounts rule Facebook, Twitter, LinkedIn, y Evernote al dispositivo. No permitir
Esta regla especifica si un dispositivo puede enviar mensajes de texto SMS y mensajes Permitir
SMS/MMS rule J P P . J !/ J "
MMS. No permitir
User-Created Esta regla especifica si un usuario del dispositivo BlackBerry puede crear perfiles VPN en un Permitir
VPN Profiles rule | dispositivo. No permitir

TABLA VI. V Reglas de software dispositivos BlackBerry

Fuente: Elaboracion propia
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Dispositivos Android e I0S

6.4.1.2.1. Grupo de politicas del explorador.

Las reglas de este grupo de politicas especifican restricciones para el navegador por defecto en el dispositivo. Estas reglas aplican

solamente en dispositivos iOS.

Politica Descripcion S.0 minimo

Hide the default | Al seleccionar esta regla, se desactiva el navegador Safari, y se remueve su icono de
web browser la pantalla de inicio. Esta regla también impide a los usuarios abrir clips web en los i0S 4.0
rule. dispositivos.
Disable autofill in | La seleccion de esta regla impide que el navegador Safari guarde las entradas de
the default usuario pasadas en los formularios web para su uso posterior. (Esta regla no es vélida | iOS 4.0
browser rule. si la opcion para ocultar el navegador web por defecto esta activada).
Disable : : . ,
JavaScribt in the Al seleccionar esta regla desactiva JavaScript en el navegador Safari. El navegador

P ignora todo JavaScript en sitios web. (Esta regla no es valida si la opcion para ocultar el | iOS 4.0
default browser , .
Ule navegador web por defecto esta activada).
Disable popups Al seleccionar esta regla bloquea las ventanas pop-up en el navegador web Safari.
in the default (Esta regla no es valida si la opcion para ocultar el navegador web por defecto esta i0S 4.0
browser rule. activada).
Enable cookies i0S 4.0

Esta regla, especifica como el navegador web Safari manejaréa los cookies. Tiene 3
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rule. formas:
Siempre (always).- Los cookies sera siempre aceptados

De péginas visitadas (From visited websites).- Los cookies aceptados seran solamente
los de las paginas que el usuario ha visitado directamente en el navegador, ésta regla
esta por defecto.

Nunca (never).- los cookies bajo ningin motivo seran aceptados.

La seleccién de esta regla habilita advertencias de fraude en el navegador web Safari.
El navegador intenta evitar que el usuario visite sitios web identificados como

fraudulentos o comprometedores. (Esta regla no es valida si la opcion para ocultar el i0S 4.0
navegador web por defecto esta activada).

Force fraud
warnings rule.

TABLA VL. VI Politicas de explorador dispositivos 10S

Fuente: Elaboracion propia

6.4.1.2.2. Grupo de politicas de camaray video.

Las reglas de éste grupo de politicas especifican restricciones para las camaras y captura de pantallas de los dispositivos

controlados. Todas aplican para iOS y solo una para Android.

Politica Descripcion S.0O minimo
Disable output La seleccion de ésta regla no permite que el dispositivo transmita videos o comparta i0S 4.0
rule. pantallas a otros dispositivos, ésta regla impide también capturar pantallas del
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dispositivo.
Disable screen . . . . :

Esta regla impide capturar pantallas del dispositivo. i0S 4.0
capture rule.
Hide the default . . . . " . . : i
camera Esta regla deshabilita la camara del dispositivo, los usuarios no podran tomar fotos ni | 10S 4.0

L videos. .

application rule. Android OS 4.0
Hide the default
video- Esta regla quita la aplicacion Facetime de la pantalla de inicio del dispositivo, los 0S 4.0
conferencing usuarios no podran hacer video llamadas. '
application rule.

TABLA VI. VII Politicas de camaray video dispositivos IOS y Android

Fuente: Elaboracion propia

6.4.1.2.3. Grupos de politicas de certificados
Las reglas de este grupo de politicas especifican parametros para el uso de certificados en el dispositivo. Las nhormas se aplican

s6lo a los dispositivos iOS.

Politica Descripcion S.0 minimo

Disable untrusted certificates

| Esta regla protege a los usuarios de certificados de confianza no verificados. iI0S 5.0
rule.

Con ésta regla muestra un mensaje al usuario, cuando el dispositivo deshabilita

: e i0S 5.0
Disable untrusted certificates un certificado que no puede ser verificado.
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after prompt rule.

TABLA VI. VIII Politicas de certificados dispositivos 10S

Fuente: Elaboracion propia

6.4.1.2.4. Grupo de politicas de servicios en la nube

Las reglas de este grupo de politicas especifican las restricciones para el uso de servicios en la nube en el dispositivo. Las normas

se aplican sélo a los dispositivos iOS.

Politica Descripcion S.0O minimo
Disable cloud La seleccién de esta regla impide el uso de todos los servicios de iCloud, incluyendo 0S 5.0
services rule. copia de seguridad, documentacion y servicios de imagen. '
Disable cloud , N : . : .

. La seleccion de esta regla impide a los usuarios realizar copias de seguridad de sus .
backup service . . . iI0S 5.0
datos del dispositivo a iCloud.
rule.
Disable cloud
document services | La seleccion de esta regla impide que los usuarios almacenen documentos en iCloud. i0S 5.0
rule.
Disable cloud La seleccion de esta regla impide que los usuarios utilicen Galeria de fotos. El envio
picture services de esta regla a un dispositivo elimina Galeria de fotos del dispositivo y evita que las iI0S 5.0

rule.

fotos capturadas con la camara sean enviadas a la Galeria de fotos.
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Dsable cloud La seleccién de esta regla impide que los usuarios compartan fotos en la nube.
picture sharing i0S 6.0
services rule Para esto se necesita un UDS 6.1 MR2 o superior.

TABLA VI. IX Politicas de servicios en la nube dispositivos I0S

Fuente: Elaboracion propia

6.4.1.2.5. Grupo de politicas de conectividad.
Las reglas de este grupo de politicas especifican restricciones para la conectividad de red. Las normas se aplican sélo a los

dispositivos iOS.

Politica Descripcion S.0 minimo
Disable network Esta regla no permite a los usuarios conectar el dispositivo a redes WI-FI o 0S 4.0
connectivity rule. Wireless '

_ _ Esta regla no permite a los usuarios conectar el dispositivo a redes Wireless.
Disable wireless

w . . . . - - i0S 4.0
connectivity rule. Esta regla no es valida si la regla para desactivar conectividad a la red esta

activada.

Con ésta regla el usuario no podra conectar el dispositivo a una red Wireless si el

. o i0S 4.0
roaming esta activado.

Disable roaming rule.

Disable data service Con ésta regla el usuario no podra conectar el dispositivo a ninguna red si el i0S 4.0
when roaming rule. roaming esta activado. Para iOS 4.x ésta regla desactiva los servicios de segundo
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plano del dispositivo.

Disable background Con ésta regla los servicios de sincronizacion automatica se desactivaran y se
data service when haran solamente cuando el usuario lo requiera. i0S 4.0
roaming rule.

Disable voice service Con ésta regla se evita que el usuario haga llamadas de voz a través de la red
when roaming rule. Wireless mientras roaming esté activado.

i0S 5.0

TABLA VI. X Politicas de conectividad dispositivos 10S

Fuente: Elaboracion propia

6.4.1.2.6. Grupo de politicas de contenido.
Las reglas de este grupo de politicas especifican restricciones para la descarga de contenidos. Esto incluye ocultar el contenido

explicito y el establecimiento de la calificacibn maxima permitida para aplicaciones, peliculas y programas de television.

Politica Descripcion S.0 minimo

. Esta regla evita que los usuarios descarguen videos de iTunes Store y aplicaciones | .
Disable content rule. g g g yap i0S 4.0
de la App Store.

Esta regla evita que los usuarios descarguen cualquier contenido clasificado como
explicito de iTunes Store y aplicaciones de la App Store.

Hide explicit content rule. i0S 4.0

Maximum allowed rating | Esta norma establece la calificacién maxima permitida de contenido para las i0S 4.0
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for applications rule. aplicaciones que los usuarios pueden descargar en el dispositivo de la App Store.

La calificacion va del 0 al 100 y el valor por defecto es el méximo.

Esta norma establece la calificacion maxima permitida de contenido de videos que

Maximum allowed rating | o5 ysyarios pueden descargar en el dispositivo de la App Store. i0S 4.0

for movies rule..
La calificacion va del 0 al 100 y el valor por defecto es el méximo.

Esta norma establece la calificacion maxima permitida de contenido de programas

Maximum allowed rating 4o ty que los usuarios pueden descargar en el dispositivo de la App Store. i0S 4.0

for TV shows rule.
La calificacion va del 0 al 100 y el valor por defecto es el maximo.

Region that defines the Esta regla modifica la regién o el pais, para saber que calificacion usan del

. - , . i0S 4.0
rating restrictions rule. contenido. Esta regla no es tan necesaria.

TABLA VI. XI Politicas de contenido dispositivos 10S

Fuente: Elaboracion propia

6.4.1.2.7. Grupo de politicas de diagnoéstico y uso.
Las reglas en este grupo de politicas especifican restricciones, para enviar informacién sobre el diagndstico del dispositivo hacia la

empresa manufacturera. Estas sélo funcionan para dispositivos iOS.

Politica Descripcién S.0O minimo
Disable submission of device diagnostic | Con ésta regla se evita enviar informacion de diagndstico a i0S 5.0
logs to device vendor rule. APPLE.

TABLA VI. XIlI Politicas de diagndstico y uso de dispositivos 10S
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6.4.1.2.8. Grupo de politicas de encriptacion
Las reglas de este grupo de politicas especifican los requisitos de cifrado para el espacio de almacenamiento del dispositivo. Las
reglas sélo se aplican a los dispositivos Android.

Politica Descripcion S.0 minimo

Apply encryption rules rule. Seleccionando ésta regla se encripta parte de la memoria Android OS 3.0
interna del dispositivo.

Encrypt internal device storage rule. Al seleccionar esta regla cifra el almacenamiento de los datos Android OS 3.0
del dispositivo.

TABLA VI. XIIl Politicas de encriptacién dispositivos Android

Fuente: Elaboracion propia

6.4.1.2.9. Grupo de politicas de mensajeria.

Politica Descripcion S.O minimo
Hide the default messaging application Con ésta regla no se permite usar a los usuarios i0S 5.0
rule. iMessage.

TABLA VI. XIV Politicas de mensajeria dispositivos 10S

Fuente: Elaboracion propia
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6.4.1.2.10. Grupo de politicas de latienda en linea.

Las reglas de este grupo de politicas especifican restricciones para las tiendas en linea disponibles en los dispositivos.

Politica Descripcion S.0 minimo

La seleccién de esta regla impide que los usuarios utilicen todos los almacenes de

Disable online stores rule. contenido en linea. Los usuarios no pueden hacer compras en la aplicacion o utilizar i0S 4.0
la App Store y iTunes Store en el dispositivo.

Disable purchases in L . _ . o :

) .p La seleccidon de esta regla impide que los usuarios realicen compras en la aplicacion. | iI0S 4.0
applications rule.
. _ La seleccién de esta regla impide que la tienda en linea guarde la contrasefia del

Disable storage of online . . : . ~ :
usuario. Los usuarios deben introducir su contrasefa para todas las compras de iI0S 5.0

store password rule. _
contenido.

Hide the default application | La seleccion de esta regla deshabilita la App Store y remueve su icono de la pantalla 0S 4.0

store rule. de inicio del dispositivo. '

Hide the default book store | La seleccion de esta regla deshabilita la iBook Store y remueve su icono de la 0S 6.0

rule. pantalla de inicio del dispositivo. '

Disable purchases from the | La seleccion de esta regla no permite que los usuarios descarguen contenido 0S 6.0

default book store

clasificado como erético desde el iBook Store.
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Hide the default music store | La seleccion de esta regla deshabilita la iTunes Store y remueve su icono de la
rule. pantalla de inicio del dispositivo.

iI0S 4.0

TABLA VI. XV Politicas de tienda en linea dispositivos 10S

Fuente: Elaboracion propia

6.4.1.2.11. Grupo de politicas de la aplicacién Passbook.
La regla en este grupo de politicas especifica restricciones para Passbook. La regla solo se aplica a los dispositivos iOS.
Politica Descripcion S.O minimo
Disable Passbook notifications La seleccion de esta regla impide que el dispositivo muestre las i0S 6.0
when device is locked rule. notificaciones de Passbook cuando el dispositivo esta bloqueado.

TABLA VI. XVI Politicas de Passbook dispositivos 10S

Fuente: Elaboracién propia

6.4.1.2.12. Grupo de politicas de password.
Las reglas de este grupo de politicas especifican los requisitos de contrasefia y las reglas para la creacion de contrasefias. La
mayoria de las normas se aplican tanto a los dispositivos iOS y Android.
Para algunos modelos de dispositivos Android y todos los dispositivos que ejecutan el sistema operativo Android 3.xx, Si un usuario

no tiene un contrasefa previamente modificada, el usuario no puede establecer una contrasefa.
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Politica

Descripcion

S.0O minimo

Define password properties
rule.

La seleccién de esta norma permite establecer parametros que los usuarios
deben seguir a la hora de configurar la contrasefia del dispositivo.

i0S 4.0
Android OS 2.3

Avoid repetition and simple

La seleccién de esta regla impide que los usuarios utilicen caracteres

secuenciales o repetidos en la contrasefia del dispositivo. i0S 4.0
patterns rule.
Esta es vélida solo si la primera regla esta definida.
Require alphanumeric value | Al seleccionar esta norma exige a los usuarios crear una contrasefia para el i0S 4.0
i .

rule.

dispositivo que contiene al menos una letra y un nimero.

Require letters rule.

Al seleccionar esta norma exige a los usuarios crear una contrasefa para el
dispositivo que contenga letras.

Si selecciona esta regla y luego especificar el nimero minimo de letras, el
usuario debe crear una contrasefia que incluya, al menos, el nimero de
letras que usted especifique.

Los valores puedes ser cualquiera mayor a 0.

El valor por defecto es 1.

Android OS 2.3

Require lowercase letters
rule.

Esta regla especifica el nUmero minimo de letras minUsculas necesarias para
la contrasefia del dispositivo.

Si selecciona esta regla y luego se especifica el niUmero minimo de letras
mindsculas, el usuario debe crear una contrasefia que incluya, al menos, el
namero de letras minusculas que especific.

Android OS 3.0
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Los valores puedes ser cualquiera mayor a 0.

El valor por defecto es 1.

Require numbers rule.

Al seleccionar esta norma exige a los usuarios crear una contrasefa para el
dispositivo que contenga nameros.

Si selecciona esta regla y luego especifica el nimero minimo de ndameros, el
usuario debe crear una contrasefia que incluya al menos la cantidad de
nameros que especifico.

Los valores puedes ser cualquiera mayor a 0.

El valor por defecto es 1.

Android OS 2.3

Require special characters
rule.

Esta regla especifica el nimero minimo de caracteres especiales que se
requieren en la contrasefia del dispositivo.

Si selecciona esta regla y luego especificar el nUmero minimo de caracteres
especiales, el usuario debe crear una contrasefia que incluye por lo menos el
namero de caracteres especiales que se especifico.

Los valores puedes ser cualquiera mayor a 0.

El valor por defecto es 1.

i0S 4.0
Android OS 3.0

Require uppercase letters
rule.

Esta regla especifica el nimero minimo de letras mayUsculas necesarias
para la contrasefia del dispositivo.

Si selecciona esta regla y luego se especifica el nUmero minimo de letras
mayusculas, el usuario debe crear una contrasefia que incluya, al menos, el
namero de letras mayusculas que especifico.

Android OS 3.0
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Los valores puedes ser cualquiera mayor a 0.

El valor por defecto es 1.

Delete data and applications
from the device after
incorrect password attempts
rule.

Al seleccionar esta regla especifica el nimero de veces que un usuario
puede intentar una contrasefia incorrecta antes de que el dispositivo elimine
todos los datos de informacién del usuario y la aplicacion.

Para los dispositivos de Android, el dispositivo no reconoce un ingreso de
menos de cuatro caracteres como contrasefia. Si el usuario introduce una
contrasefa incorrecta de menos de cuatro caracteres, no se contard como un
intento.

Para iOS el valor puede ser en el rango de 4 y 10.
Para Android el valor puede cualquiera mayor a 0.

Valor por defecto es 1.

i0S 4.0
Android OS 2.3

Device password rule.

Al seleccionar esta regla requiere que los usuarios introduzcan la contrasefia
en el dispositivo después de un periodo de inactividad.

i0S 4.0
Android OS 2.3

Enable auto-lock rule.

Seleccione esta regla para especificar el periodo de inactividad tras el cual
se bloquea el dispositivo. Se puede especificar cualquier nimero de dias,
horas, minutos o segundos.

Los valores pueden ser cualquiera mayores a 0.

Por defecto son 15 minutos.

i0S 4.0
Android OS 2.3

Time after a device locks
that it can be unlocked

Seleccione esta regla para especificar el periodo de tiempo después de
bloguear el dispositivo que el usuario puede desbloquear el dispositivo sin

i0S 4.0
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without a password rule.

necesidad de contrasefia. Se puede especificar cualquier nimero de dias,
horas, minutos o segundos.

Los valores pueden ser cualquiera mayores a 0.

Por defecto es el 1.

Limit password age rule.

Al seleccionar esta regla le permite especificar el periodo de tiempo después
que se establece una contrasefia hasta que expire la contrasefia en el
dispositivo y el usuario debe configurar una nueva contrasefa. Se puede
especificar cualquier nimero de dias, horas, minutos o segundos.

Los valores pueden ser cualquiera mayores a 0.

Por defecto son 90 dias.

i0S 4.0
Android OS 3.0

Limit password history rule.

Al seleccionar esta regla le permite especificar el nUmero de contrasefias
anteriores que el dispositivo comprueba para evitar que un usuario vuelva a
utilizar contrasenas.

Los valores pueden ser cualquiera mayores a 0.

Por defecto es 1.

i0S 4.0
Android OS 3.0

Restrict password length
rule.

Al seleccionar esta norma restringe la longitud de la contrasefa en el
dispositivo.

i0S 4.0
Android OS 2.3

Minimum length for the
device password that is
allowed rule.

Al seleccionar esta regla le permite especificar los caracteres minimos
numéricos necesarios para la contrasefa del dispositivo.

Los valores pueden ser cualquiera mayores o iguales a 4.

i0S 4.0
Android OS 2.3
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Por defecto es 4.

TABLA VI. XVII Politicas de Password dispositivos I0S y Android

Fuente: Elaboracion propia

6.4.1.2.13. Grupo de politicas de teléfono y mensajeria
Las reglas de este grupo de politicas especifican los restricciones para la aplicacion de teléfono por defecto, se aplican en

dispositivos iOS.

Politica Descripcion S.0O minimo

La seleccién de esta regla impide que el usuario realice llamadas usando Siri,

i0S 4.0
los equipos soportados también deben ser desde el iphone 4s en adelante.

Disable voice dialing rule.

TABLA VI. XVIII Politicas de Teléfono y mensajeria dispositivos 10S

Fuente: Elaboracion propia

6.4.1.2.14. Grupo de politicas de perfiles y certificados.
La reglas de este grupo de politicas no permite que se instalen perfiles y certificados en el dispositivo, se aplican en dispositivos
iOS.

Politica Descripcion S.0 minimo
Disable interactive installation of La seleccién de esta regla impide que el usuario instale perfiles y 0S 6.0
profiles and certificates rule. certificados en el dispositivo. i

TABLA VI. XIX Politicas de perfiles y certificados dispositivos 10S

Fuente: Elaboracion propia
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6.4.1.2.15. Grupo de politicas social.
Las reglas de este grupo de politicas especifica restricciones para aplicaciones sociales, éstas reglas aplican solo para iOS.
Politica Descripcién S.0O minimo
Hide the Game Center and YouTube apps Seleccionando ésta regla, de la aplicacién del game center y i0S 4.0
rule. la aplicacion de youtube. '
Hide the Game Center app (Supervised only) | Seleccionando ésta regla, deshabilita de la aplicacién del i0S 4.0
and disable game functionality rule. game center. '
. . . Seleccionando ésta regla, evita que el usuario agregue .
Disable adding Game Center friends rule. : L g g greg i0S 4.0
amigos a la aplicacion del game center.
i i ) Seleccionando ésta regla, evita que el usuario juegue a modo | .
Disable multiplayer gaming rule. , o, i0S 4.0
multijugador en la aplicacién del game center.
Hide the Game Center app (Supervised only) | Seleccionando ésta regla, deshabilita de la aplicacion del 0S 6.0
rule. game center, el icono incluso es removido de la interfaz. '
) Seleccionando ésta regla, deshabilita de la aplicacién de _
Hide the YouTube app rule. . . . . i0S 4.0
youtube, el icono incluso es removido de la interfaz.

TABLA VI. XX Politicas sociales dispositivos 10S

Fuente: Elaboracion propia
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6.4.1.2.16. Grupo de politicas de almacenamiento y respaldos.
Las reglas de este grupo de politicas especifica restricciones sobre el respaldar informacion en el dispositivo, se aplican en

dispositivos iOS.

Politica Descripcion S.0 minimo

Require that the device backup Al seleccionar esta regla almacena todos los datos de copia de seguridad en

. . . i0S 4.0
data is encrypted rule. un formato cifrado en el ordenador del usuario.

TABLA VI. XXI Politicas de almacenamiento y respaldo dispositivos I10S

Fuente: Elaboracion propia

6.4.1.2.17. Grupo de politicas de asistente de voz.
Este grupo de reglas especifican restricciones sobre usar comandos de voz en el dispositivo, las reglas aplican a dispositivos iOS.
Politica Descripcion S.0 minimo
Disable the default voice | Con ésta regla el usuario no puede usar Siri, comandos de voz o dictado en el i0S 5.0
assistant application rule. dispositivo.
Disable voice assistant | Con ésta regla se evita que el usuario use comandos Siri cuando el dispositivo i0S 5.0
application when device is locked | esté bloqueado, y también evita habilitar el teléfono con comandos Siri, esto
rule. aplica solamente si el usuario tiene habilitado un password de desbloqueo.

TABLA VI. XXIl Politicas de asistencia de voz dispositivos 10S

Fuente: Elaboracién propia

6.4.1.2.18. Reglas de politicas para el espacio de trabajo

Las reglas del espacio de trabajo se aplican sélo a la zona de trabajo en el dispositivo.
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Regla Descripcion S.O Minimo
i0S 5.0 and
La seleccion de esta norma permite al usuario establecer una contrasefia trabajo | |ater

Allow sequence and single
character passwords rule

gue utiliza un solo caracter, como 1111, o una secuencia de caracteres, como
abcd.

Android OS 2.3
Android OS 4.0

Require letters rule

Esta regla especifica el nUmero minimo de letras necesarias en la contrasefia del
espacio de trabajo.

i0S 5.0
Android OS 2.3
Android OS 4.0

Esta regla especifica el nimero minimo de letras mindsculas necesarias en la | i0OS 5.0
Require lowercase letters fi ' i .
q contrasefa del espacio de trabajo. Android OS 2.3
rule
Android OS 4.0
Esta regla especifica el numero minimo de nimeros necesarios en la contrasefia | i0OS 5.0
Require numbers rule del espacio de trabajo. Android OS 2.3
Android OS 4.0
Esta regla especifica el nimero minimo de caracteres especiales que se requieren | iOS 5.0
Require special characters fi i i .
q p en la contrasefia del espacio de trabajo. Android OS 2.3
rule
Android OS 4.0
Require uppercase letters | Esta regla especifica el nimero minimo de letras mayusculas que se requieren en | i0S 5.0
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rule

la contrasefia del espacio de trabajo.

Android OS 2.3
Android OS 4.0

Restrict password length rule

Al seleccionar esta norma restringe la longitud de la contrasefia del espacio de
trabajo

i0S 5.0
Android OS 2.3
Android OS 4.0

Minimum and  Maximun
length for the work space
password rule

Esta regla le permite especificar el nimero minimo y maximo de caracteres
necesarios en la contrasefia del espacio de trabajo

i0S 5.0
Android OS 2.3
Android OS 4.0

Esta regla, especifica el periodo de inactividad después del cual se bloquea el

i0S 5.0

Lock work space after | espacio de trabajo. Se puede especificar cualquier nimero de dias, horas, minutos Android OS 2.3
inactivity rule o segundos. .
Android OS 4.0
Al seleccionar esta regla se especifica el nUmero de veces que un usuario puede | i0OS 5.0
Track incorrect password | j Aa i i6 ifi .
p intentar una contrasefia incorrecta antes de la accion especificada Android OS 2.3
attempts rule
Android OS 4.0
Esta regla especifica qué sucede cuando el usuario introduce una contrasefa
Action  after  maximum | incorrecta mas del nimero de veces especificado en la regla. 10S 5.0

incorrect password attempts
rule

Si selecciona la opcién Deshabilitar el espacio de trabajo, el espacio de trabajo se
desactiva y s6lo puede ser restaurado por un administrador.

Si selecciona Desactivar y eliminar la opcién de datos, el espacio de trabajo se

Android OS 2.3
Android OS 4.0
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desactiva y se borra todos los datos.

Si selecciona Desactivar y después de N dias elimina la opcién de datos, también
debe especificar un nimero de dias. El espacio de trabajo se desactiva de
inmediato y s6lo puede ser restaurado por un administrador. Si el espacio de
trabajo no se restaura antes del tiempo sefialado, se borran todos los datos del
espacio de trabajo.

Delete Work Connect data
after period of inactivity rule

Esta regla sirve para especificar el nUmero de dias en inactividad, después de lo
cual los datos de trabajo, incluyendo mensajes de correo electronico de trabajo y
los datos del organizador, se eliminan.

i0S 5.0
Android OS 2.3
Android OS 4.0

Allow apps in the personal
space to access files in the
work space rule

Esta regla sirve para permitir aplicaciones en el espacio personal para acceder a
los archivos en el espacio de trabajo.

i0S 5.0
Android OS 2.3
Android OS 4.0

Notification level rule

Esta regla especifica el nivel de notificaciones que ve el usuario para en el espacio
de trabajo cuando este esta bloqueado.

Mute, el usuario no ve las notificaciones.

Mostrar Nombre de la aplicacién, el usuario sélo ve el nombre de la aplicacion que
cuenta con una notificacion, por ejemplo, el calendario de espacio de trabajo.

Mostrar titulo, el usuario ve el titulo de la notificacién, por ejemplo, el titulo de la
reunion en el calendario.

i0S 5.0
Android OS 2.3
Android OS 4.0

TABLA VI. XXIll Politicas de espacio de trabajo dispositivos I0S y Android

Fuente: Elaboracion propia
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6.5. Pruebas entornos de seguridad

A continuacion se muestran pruebas que se realizaron a los tres dispositivos para
demostrar como la administracion multiplataforma de dispositivos a travez de la
solucion BES ayuda a mejorar la seguridad de la informacion en los entornos
corporativos a través del manejo de politicas se seguridad de informacion, las
cuales limitan el funcionamiento de los Smartphones de acuerdo a el rol que
desempefia cada usuario en la empresa, logrando asi que la informacién critica
de esta permanezca segura y confiable, evitando en su totalidad filtraciones y
duplicados de los datos.

Prueba en dispositivo BlackBerry Q10 y Z10

Entre las varias pruebas realizadas con los dispositivos BlackBerry todas fueron
satisfactorias en cuanto a seguridad de la informacion entre las principales

realizadas se tiene:

6.5.1. Prueba en dispositivo BlackBerry Q10y Z10

Entre las varias pruebas realizadas con los dispositivos BlackBerry todas fueron
satisfactorias en cuanto a seguridad de la informacién entre las principales

realizadas tenemos:

e Prueba de restriccion y peticion de password minimo

En el perfil de politica de password explica los requisitos minimos para establecer
la contrasefia para el dispositivo ya que al establecer prerrequisitos para la
contrasefa el usuario debe obligadamente cumplirlos sino el dispositivo no le deja
hacer uso de su equipo.

En la figura VI.42 se muestra como el servidor no permite el cambio de clave ya
gue no cumple los requisitos especificados.
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e BlackBerry® Management Studio X #oactionsv  Oview~  "yaudiovideo v B Filetranster v ¥ Extras ¥ ]
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CcCoe

Generate Specify Clear

activation activation activation
email password password
message

Managing devices

An error has occurred and the
requested action could not be
performed.

HackBerry Balance)

IT policy

Device IT policy IT policy
BBSecure

IT policy received
Waed, Dec 31st, 1969 07:00:00 F

e S P B Bt

Figura VI. 44 Restriccion del servidor por password

Fuente: Elaboracién propia

La figura VI1.45 y VI.46 muestra la restriccion en el equipo

Contrasefia del dispositivo

El administrador requiere que utilice la
misma contrasefa para el espacio de
trabajo y el dispositivo.

Escriba la contrasefia del
dispositivo

Emergencia

Contrasefia incorrecta (2/10)
Contrasefa incorrecta (2/10)
Cancelar Aceptar
Cancelar Aceptar
Figura VI. 45 Restriccion del equipo Figura VI. 46 Restriccion del equipo (2)

Fuente: Elaboracion propia

e Prueba de blogue de bluetooth para transferencia de archivos desde
el espacio de trabajo

Otra politica importante es el blogqueo de la transmision de datos desde el entorno
de trabajo al entorno corporativo, esta politica bloquea los medios de envio y solo
deja el correo de la empresa el cual es enviado solo a los usuarios que estan
registrados en la base de datos de la empresa.

La figura VI.47 muestra el espacio de trabajo antes de aplicar la regla de

seguridad:
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Cancelar  Compartir

10@posventadatos.ec
~% Q10@p

Q10@posventadatos.ec

* Bluetooth

[\ NFC

Figura VI. 47 Métodos de comparticion de archivos en el workspace

Fuente: Elaboracion propia

La figura VI.48 muestra el espacio de trabajo luego de aplicar la regla de

seguridad:
Cancelar Compartir

-z Q10@posventadatos.ec

Q10@posventadatos.ec

P NFC

Figura VI. 48 Métodos de comparticion de archivos en el workspace

e Pruebade eliminacion del espacio de trabajo para proteger el espacio

de trabajo por pérdida o robo

Esta opcion es la de mayor utilidad y mas que una politica es una opcion que da
el servidor para proteger el entorno corporativo en caso de pérdida o robo, cabe
destacar que aparte de esta opcién existe la opcion de borrar todo el dispositivo y
bloguearle lo cual inhabilita el dispositivo, esta opcién no se la realizo por ser un
ambiente de prueba.

La figura VI1.49 indica el entorno de trabajo normal de un usuario:
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= 16:16

e Notificaciones

ﬁ BBM
= Mensajes de texto
posventadatos.ec
= 20PNt
n Facebook
Pablc
\. Llamadas
Q PIN

Figura VI. 49 Cuentas del entorno de trabajo

La figura V1.50 indica el equipo ya borrado el entorno de trabajo:
Ol

—am 1uw
‘ Notificaciones
BBM

Mensajes de texto

Llamadas
fal}

i
=]
n Fa.ce%)ook
(N
g

PIN

Figura VI. 50 Cuentas al borrar el entorno de trabajo

Estas son pocas de las prueba, entre las mas importantes realizadas en el
entorno de trabajo en el dispositivo BlackBerry, existen muchas pruebas las
cuales son muy extensas y sirven para el mismo fin asegurar el entorno de trabajo

de la empresa.

6.5.2. Prueba en dispositivo Samsung Galaxy S3 mini

Este dispositivo presentd complicaciones con el servidor ya que no acept6 todos
los cambios en las politicas de seguridad; las pruebas que acepto6 el dispositivo
Android son pocas, pero estas de igual manera aseguran el entorno de trabajo ya
gue controlan las principales funciones que son:

o Restriccion de Password

o Bloqueo del dispositivo
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o Cambio de password

o Borrado del entorno y del equipo

e Restriccion y cambio de password

En el dispositivo la regla de restricciéon de password solo toma efecto cuando se
envia una peticion de cambio de password, esto permite que el administrador
controle todos los detalles que deben ser tomados en cuenta en el momento de
poner un password.

La figura VI.51 muestra la consola de administracion para realizar los cambios
desde el servidor UDS

BlackBerry' Enterprise Service 10

Dashboard Users  Licenses — Services admin | Logout
Bacx
Samsung i (&7

Andeoid unknown device *

Activeted device Device activetion

Figura VI. 51 Envi6 de desbloqueo y borrado de password

Fuente: Elaboracion propia

La figura VI1.52 muestra el dispositivo luego de enviar este comando:

7 .lm10:59 AM

New password:

Confirm:

Figura VI. 52 Dispositivo luego de la peticion

Fuente: Elaboracién propia
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e Bloqueo del dispositivo

Este comando bloquea el dispositivo, para volverlo a usar pide una contrasefia
antes ya designada
La figura VI1.53 indica el entorno de trabajo0 de Samsung bloqueado:

=2 Secure
BB WorkSpace

Ingrese su contrasena

1 2| 34ESEGIN] 8 | 9
q wielrpPtiryfuli o

a s |dPtrgTrh

Figura VI. 53 Entorno de trabajo Android bloqueado

Fuente: Elaboracion propia

e Borrado del entorno y del equipo

Esta opcion permite al administrador borrar el entorno de trabajo y del equipo
inutilizandolo en este caso se probd el borrado del espacio de trabajo, para lo cual
el equipo avisa que ya comienza a desinstalar todos los componentes.

La figura VI.54 muestra el aviso de desinstalacion, la figura V1.55 indica el entorno

desinstalado y la figura VI.56 muestra la aplicaciéon BES 10 client reiniciada:

#:z  Work Space MGR

La aplicacion se desinstalara

EaET

Figura VI. 54 Borrado del entorno de trabajo Android

Fuente: Elaboracién propia



Una aclaracion muy importante es que estas funciones actian de manera igual en

dispositivos IOS por lo cual esta parte sirve para las dos plataformas.

-190-

P Oy B [l % .l @ 12:39 PM

*z  Work Space MGR

Desinstalado

Figura VI. 55 Workspace Android eliminado

Fuente: Elaboracion propia

— 29 PM
i [aa F 39 PV

BES10 CLIENT

Figura VI. 56 BES 10 client reiniciado

Fuente: Elaboracion propia

6.5.3. Prueba en dispositivo IPhone 4

Esta es el gran avance que muestra BES 10 ya que tiene una excelente
comunicacién con los dispositivos 10S y la mayoria de las politicas son aplicables
y exitosas, bajo esta plataforma el servidor funciona perfectamente en este
dispositivo debido a su amplia gama de posibilidades de seguridad se exploré

algunas como:

Grupo de politicas del explorador

Hide the default web browser rule
o En la siguiente figura V1.57 se observé que el navegador por
defecto (safari) esta presente.
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Social Juegos

Figura VI. 57 Navegador por defecto

Fuente: Elaboracién propia

o En la siguiente figura VI.58 Se observa que cuando se aplico la
politica el navegador se deshabilita completamente.

Figura VI. 58 Navegador safari se deshabilito.

Fuente: Elaboracion propia

e Disable autofill in the default browser rule
o En la siguiente figura VI.59 se observa como se deshabilita el
autocompletado al momento de introducir una direccién.



http://www.google.com.ec/

$ BNEOD0D e
= s M

Figura VI. 59 Funcién auto completar deshabilitada

Fuente: Elaboracion propia

e Disable JavaScript in the default browser rule.

o En la siguiente figura VI.60 se observa como se deshabilita
javascript en el navegador.

Use la red movil para guardar los items
de la lista de lectura desde iCloud para
leerlos cuando no tenga conexién.

Seguridad

Aviso de fraude @

Avisar al visitar sitios web fraudulentos.

JavaScript
Bloquear ventanas m

Avanzado >

Figura VI. 60 Javascript deshabilitado

Fuente: Elaboracién propia

Grupo de politicas de camara y video

e Hide the default camera application rule

o En la siguiente figura VI.61 se observa que la cAmara estuvo
presente antes de aplicar la politica.
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Figura VI. 61 La camara esta presente

Fuente: Elaboracion propia

o En la siguiente figura VI.62 se observa que la camara no estuvo
presente.

Figura VI. 62 La camara no esta presente

Fuente: Elaboracion propia

e Hide the default video-conferencing application rule
o En la siguiente figura VI.63 se observa que la aplicacion para
video conferencia FACETIME esta presente

il movistar 7

3 iCloud >
Ij Correo, contactos, calen. >
= Notas >
Recordatorios >
Teléfono >
U Mensajes >
l?_‘\ FaceTime >
TT"' Mapas >
ﬁa Safari >

Figura VI. 63 FACETIME esta presente
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Fuente: Elaboracion propia

o En la siguiente figura VI.64 se observa que la aplicacion para
video conferencia FACETIME ha desaparecido aplicando la
politica.

C.:" iCloud >

i1 correo, contactos, calen. >

== Notas >
Recordatorios >
G Teléfono >
a Mensajes >
1% Mapas >

k41 safari >

HEe mrinae Qtnva v Ann Qtara [N

Figura VI. 64 FACETIME se deshabilita

Fuente: Elaboracion propia

Grupo de politicas de servicios en la nube

e Disable cloud services rule

o En las siguiente figuras VI1.65, VI.66 se observa como el servicio
icloud estuvo habilitado

o m> will movistar =3

16:43

will movistar

idloud

+ Albumes Editar

Fotos en streaming

Mis Fotos en streaming Q

L= Carrete (1)

Cargue las fotos nuevas y envielas
automaticamente a todos sus
dispositivos iCloud cuando estén
conectados a una red Wi-Fi.

Secuencias compartidas | (0]
Cree secuencias de fotos en streaming
para compartirlas con quien desee o
suscribase a las fotos compartidas por
otras personas.

Figura VI. 65 iCloud Figura VI. 66 iCloud (2)
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Fuente: Elaboracién propia

o En las siguiente figuras VI.67, VI.68 se observa como iCloud fue
deshabilitado

16:43

Albumes

Carrete (3) >

Figura VI. 67 iCloud deshabilitado Figura VI. 68 iCloud deshabilitado (2)

Fuente: Elaboracion propia

Grupo de politicas de contenido

e Disable content rule
o Enlas figuras VI.69, VI.70, VI.71 Se observa que todo el
contenido esté disponible sin restricciones.

a  Utiidades  Emprosa Adobe Reader itter Adobe Photoshop
e — EXpuaed
A ¥l i oy
'& 2 ’ GRATIS
oA

D)
¥

AppDelDia BES10 DH2014  DocsToGo ‘ouTube  PS Express Work Browser
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1de 1,049

Figura VI. 69 Contenido Figura VI. 70 Contenido (2) Figura VI. 71 Aplicacién

Fuente: Elaboraci6n propia

o Enlas figuras VI.72, VI.73, VI.74 Se observa que aplicada la
regla segun los parametros es el contenido mostrado y que ya no
es posible descargarse una app de App Store.
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Figura VI. 72 Contenido restringido Figura VI. 73 Contenido restringido (2) Figura VI. 74 Descarga deshabilitada

Fuente: Elaboracion propia

Grupo de politicas de diagnéstico y uso

e Disable submission of device diagnostic logs to device vendor rule

o En la siguiente figura VI.75 se observa que los informes de
diagnéstico estan habilitados.

Enviar automaticamente v

No enviar

Ayude a Apple a mejorar sus productos y
servicios enviando automaticamente
informacion diaria de diagnostico y uso.
La informacion de diagnéstico puede
incluir datos de ubicacion.

Datos de diagnéstico y uso >

Acerca del diagnéstico v la privaci

Figura VI. 75 Diagndstico y uso

Fuente: Elaboracién propia

o En la siguiente figura V1.76 se observa que los informes de
diagnéstico se han deshabilitados.



Enviar automaticamente

No enviar v

Ayude a Apple a mejorar sus productos y
servicios enviando automaticamente
infe ion diaria de di ostico y uso.
La informacion de diagnéstico puede
incluir datos de ubicacion.

Datos de diagnéstico y uso >

Los datos de diagnéstico y uso no se
enviaran a Apple.

Acerca del diagnéstico y Ia privaci

Figura VI. 76 Diagnéstico y uso deshabilitado

Fuente: Elaboracién propia

Grupo de politicas de tienda en linea

e Disable online stores rule

o En las siguientes figuras VI.77, VI1.78 se observa que las tiendas
en linea App Store e iTunes estan habilitadas.

Figura VI. 77 Tiendas online habilitadas Figura VI. 78 Tiendas online deshabilitadas

Fuente: Elaboracién propia

Grupo de politicas de contrasefias

e Define password properties rule

o En las siguientes figuras VI.79, VI.80 se observa la interfaz de
contrasefa y que se puede restringir.
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Desactivar cadigo

‘Cambiar cédigo

Solicitar Inmediatamente >
Cédigo simple ( o)

Un cédigo simple es un nimero de 4
digitos.

Marcacién por voz am
llz|x]c|v]sfnmi

El control por voz de la aplicacién Masica

siempre esta activado.

Permitir acceso mientras esta

Figura VI. 80 Interfaz cédigo

Figura VI. 79 Contrasefia del equipo

Fuente: Elaboracién propia

Grupo de politicas de almacenamiento y respaldos

e Require that the device backup data is encrypted rule

o En las siguientes figuras VI1.81, VI.82 Se muestra como aplicando

la politica y conectando el equipo a iTunes automaticamente se
empieza hacer una copia de seguridad encriptada.

T Sncosisnds TPhone de Andre” Gase 14eT |
“ P o> em— orancostr e ce oo

...... °
At Ecde Vomicacitn Comvoie Sore Apuds

2 s
B Pescin

+ &
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Figura VI. 82 Copia de seguridad
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6.6. Analisis de resultados

Luego de simulados los entornos corporativos de trabajo en los cuales se
realizaron las pruebas de seguridad se obtuvo que:

Al realizar las pruebas en Blackberry se obtuvo lo siguiente:

Politicas Politicas Porcentaje de Porcentaje de
Disponibles exitosas exito Fracaso
211 211 100,00% 0,00%

B Porcentaje
de éxito

M Porcentaje
de Fracaso

Al realizar las pruebas en iOS se obtuvo lo siguiente:

Politicas Politicas Porcentaje de Porcentaje de
Disponibles exitosas éxito Fracaso
84 59 70,24% 29,76%

M Porcentaje
de éxito

B Porcentaje
de Fracaso

Al realizar las pruebas en Android se obtuvo lo siguiente:

Politicas Politicas Porcentaje de Porcentaje de
Disponibles exitosas éxito Fracaso
30 16 53,33% 46,67%

M Porcentaje
de éxito

M Porcentaje
de Fracaso
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Como se observa, en el dispositivo BlackBerry Z10 se obtuvo éxito al 100%, en el
dispositivo 1I0S un 70,73%, y en el dispositivo ANDROID un 53,33%. Todo esto
guiandonos en la misma documentacion proporcionada por RIM.se acepta la
hipotesis planteada ya que al administrar la solucion BES mediante uso de
politicas de seguridad nos brinda un entorno seguro para el manejo de la

informacion en entornos corporativos.



CONCLUSIONES

La solucion BES 10.1, es capaz de administrar equipos con diferentes
sistemas operativos los cuales son 10S, BlackBerry, y Android, brindando
un entono seguro para el manejo de la informacion corporativa, mostrando
porcentajes en blackberry del 100%, en iOS 70.73% y en Android
un53.33%

Para distinguir entre la informacion personal de la corporativa se utilizan las
herramientas BlackBerry Balance y Secure Work Space, las cuales
aseguran que la informacion personal y de trabajo se mantengan
separadas y bien clasificadas en los dispositivos, manejando una
infraestructura diferente para administrar cada plataforma.

Al simular un espacio de comunicacion movil, la solucibn BES brinda
seguridad en entornos de punta a punta de su arquitectura y sus politicas
IT.

Esta solucion a pesar de su considerable costo, brinda muchas bondades a
empresas que deseen implementar el servicio 0 a su vez empresas que

deseen ofertar la misma, como la empresa telefonica.



RECOMENDACIONES

Para realizar la instalacion es necesario que el servidor tanto de correo
como el del BES 10 estén en ingles ya que la solucibn no soporta otros
idiomas.

Para una correcta instalacién y administracién, se debe mantener un caso
abierto con la empresa RIM, la cual es la duefia de la solucién.

Se deber tener muy en cuenta las versiones de los sistemas operativos de
los equipos comprobando las matrices de compatibilidad.

Se debe tener en cuenta todos los equipos externos a la solucion en
especial los firewalls, ya que se debe aplicar los permisos necesarios para
gue la solucién se desarrolle con normalidad.

La asistencia al usuario se la debe realizar a través de un cédigo abierto

con RIM por medio de una cuenta de e-mail.



RESUMEN

La investigacion tuvo como finalidad evaluar los niveles de seguridad brindados
por varios dispositivos multiplataforma Android, iOS, BlackBerry bajo una solucion
disefiada para entornos corporativos destinado al departamento Posventa-Datos
empresa Telefénica-Quito.

Esta investigacion se realizO mediante el método inductivo, comenzando por
observacion luego medicion del namero de politicas IT funcionando correctamente
en cada plataforma divididas mediante grupos; seguridad respecto a password,
seguridad de aplicaciones, aislamiento de entornos; luego ordenamos vy
analizamos las pruebas obteniendo las conclusiones requeridas.

Los materiales usados fueron: servidor Exchange para crear cuentas de correo,
tres smartphones para pruebas directas y el servidor BlackBerry Enterprise
Service como solucién para lograr movilidad empresarial segura; evaluamos las
politicas disponibles para cada plataforma, midiendo seguridad y confiabilidad
brindada en entornos corporativos moviles punta a punta. Con los resultados
analizamos el nivel de confianza presente por plataforma.

Como resultado obtuvimos: primer lugar a BlackBerry el cual ofrece seguridad al
100%, iOS segundo lugar logrando 73.73%, Con Android obtuvimos apenas
53.33%, basado en un numero de politicas fijo existente para cada sistema.

Se concluye que administrar dispositivos multiplataforma asegura toda
informacion empresarial critica en entornos moviles punta a punta, tanto aplicando
politicas de seguridad como separando entornos de trabajo, sea personal o
corporativo.

Se recomienda que empresas ofertantes de servicios méviles corporativos
adopten esta solucién segura debiendo elegir correctamente equipos soportados,
ademas revisar todos los requerimientos previos para obtener beneficios 6ptimos

en soluciones multiplataforma.



ABSTRACT

The research aimed to evaluate the levels of security provided by various Android,
los and BlackBerry multi-plataform devices under one solution designed for
corporate environments.

This research was performed by the inductive method, starting with observation
after measuring the number of IT policies working correctly in each group divided
by plataform; regarding passwordsecurity, application security, isolation security,
then ordered the test and analyse the findings obtained required.

The materials used were: Exchange server to créate email accounts, three
smartphones for direct evidence and the Blackberry Enterprise Server as a
Service solution for archieving secure enterprise mobility evaluate policies
available for each plataform, measuring security and reliability in mobile corporate
environments provied tip to end. Whit the results we analize the confidence level
for this plataform.

As a result we obtained: Firstly BlackBerry wich offers 100% security, secondly
iOS achieves 73.73%, whit Android we got just 53.33%, base don a fixed number
of existing policies for each system.

We conclude that manage multiplataform devices ensures all critical bussines
information in mobile environment end to end, both applying security policies as
separating work environments, whether personal or corporate.

It is recommended that vendors corporate mobile services companies adop this
safe solution must correctly choose suported teams also review all prerequisites
for optimum benefits un multi-plataform devices solutions.



ANEXOS

HOJA ESPECIFICACIONES SAMSUNG GALAXY S3 MINI

CARACTERISTICAS

El GALAXY Sl mini materializa el alto rendimiento, el uso intuitivo y el disefio inspirado
en la naturaleza del GALAXY SlIl en un smartphone elegante y compacto con una
pantalla de 4,0 pulgadas. Puede ser una excelente opcidén para los clientes que estan

buscando smartphones mas practicos.

Disefio

El disefio del GALAXY Slll mini se parece al disefio minimalista y organico inspirado en la
naturaleza del GALAXY SlIl. Su naturaleza centrada en el ser humano ofrece una
experiencia ergondémica y comoda, con una mayor facilidad de uso. Su disefio se siente

sencillamente natural, con su comodo agarre y sus sutiles curvas.

[ ]
5

SUPER

AMOLED

Pantalla AMOLED de 4,0"

A esto lo llamamos ver la realidad. La hermosa pantalla Super AMOLED de 4,0 pulgadas
ofrece una experiencia visual generosa, que te permite ver contenido Web y multimedia

con nitidez y en colores brillantes.



Sistema operativo Jelly Bean

Cuenta con Android™ 4.1 (Jelly Bean), la version méas actual del sistema operativo para
smartphones mas popular del mundo. Jelly Bean posee graficos rapidos, fluidos y
homogéneos junto con una nueva experiencia de Google Search™, con Google Now™,

gue te ofrece la informacién correcta incluso antes de pedirla.

Ventanas de reproduccién emergentes
Las ventanas de reproduccién emergentes te permiten enviar mensajes de texto mientras
ves un video. Es compacto, pero de todas maneras puedes hacer cosas al mismo tiempo.

No te pierdas nada de lo que ocurre.

Llamada directa

El Samsung GALAXY Sl mini incluso sabe cuando quieres hablar. Cuando le estas
enviando un mensaje a alguien y decides que es mejor llamarlo, sencillamente lleva el
teléfono al oido y Llamada directa marcara su nimero. Olvidate de desplazarte hacia
arriba y abajo por los registros de llamadas o listas de contactos. Deja que el Samsung

GALAXY Slll mini se encargue de eso.



How can | help you?

Navigate to Balboa Park,
San Diego

S Voice

Con el software de reconocimiento de idioma avanzado de Samsung puedes usar la voz
para desbloquear el teléfono con sencillos comandos personalizados, o0 puedes
reproducir tus canciones favoritas, subir o bajar el volumen, organizar tu agenda o iniciar

autométicamente la cAmara y comenzar a tomar fotografias.

Smart Alert

Cuando tomas el teléfono, ¢,no seria genial que te hiciera saber lo que ha ocurrido desde
la dltima vez que lo usaste? El Samsung GALAXY Sl mini sabe que regresaste y te
avisa con una breve vibracion sobre las llamadas perdidas y los nuevos mensajes. ¢ No te
parece considerado de su parte?

HOJA ESPECIFICACIONES IPHONE 4

: '

ZBlanco



\ FNegro

Caacidad 8 GB

Tamaﬂo }" pE‘SD Alto: 115.2 mm (4.5 pulgadas)

Ancho: 58.6 mm (2.31 pulgadas)
Profundidad: 9.3 mm (0.37 pulgadas)

Peso: 140 gramos (4.9 onzas)
9.3 mm
0.37 pulgadas
115.2 mm
4.5 pulgadas
58.6 mm
2.31 pulgadas

1

Chip

Chip A5

Tecnologia celulary
wireless

Teléfono universal

UMTS/HSDPA/HSUPA (850, 900, 1900, 2100 MHz); GSM/EDGE (850, 900, 1800,
1900 MHz); CDMA EV-DO Rev. A (800, 1900 MHz)®

Wi-Fi 802.11b/g/n (s6lo 802.11n de 2.4 GH2z)

Tecnologia wireless Bluetooth 4.0

Lugar GLONASS y GPS asistido
Brujula digital

Wi-Fi



Tecnologia celular

Pantalla

Pantalla Retina

Pantalla widescreen Multi-Touch de 3.5 pulgadas (diagonal)
Resolucion de 960 x 640 pixeles a 326 ppi

Relacion de contraste 800:1 (normal)

Brillo maximo de 500 cd/m2 (normal)

Revestimiento oleofébico resistente a marcas dactilares al frente y en la parte
posterior

Soporte para mostrar varios idiomas y caracteres simultdneamente
Camara iSight 8 megapixeles
Apertura f/2.4

Flash LED

Sensor de iluminacion posterior

Lente de cinco elementos

Filtro hibrido IR

Autoenfoque

Toque para enfocar

Deteccion de rostros

Funcion panoramica

Geoetiquetado de fotos

Grabacion

dE‘ VICIE’DS Grabacion de video en HD de 1080p

30 cps

Luz LED
Estabilizacion de video
Toque para enfocar
Deteccion de rostros

Geoetiquetado de videos

Cama fd FaCETl me Fotos con resolucion VGA

Grabacién de video con resolucién VGA

JNideollamada

FaceTime
Desde iPhone 4s a cualquier dispositivo con FaceTime a través de Wi-Fi o red celular

Haz videollamadas por HSPA, 3Gy 2G



Llamadas por Wi-Fi con resolucién HVGA (480 por 320)
[Llamada de audio

FaceTime

Desde iPhone 4s a cualquier dispositivo con FaceTime a través de Wi-Fi o red celular
Reproduccion

de audio

Frecuencia de respuesta: 20 Hz a 20,000 Hz

Formatos de audio compatibles: AAC (8 a 320 Kbps), AAC protegida (del iTunes
Store), HE-AAC, MP3 (8 a 320 Kbps), MP3 VBR, Audible (formatos 2, 3, 4, Audible
Enhanced Audio, AAX'y AAX+), Apple Lossless, AIFF y WAV

Limite de volumen méaximo configurable por el usuario

TVy video

TV a 720p

La funcion de duplicacion AirPlay es compatible con el Apple

Transmision de videos de AirPlay al Apple TV (tercera generacion) de hasta 1080p y
al Apple TV (segunda generacion) de hasta 720p

Video en espejo y soporte de salida de video: hasta 1080p con Adaptador AV Digital
de Apple o Adaptador VGA de Apple (los adaptadores se venden por separado)

Soporte para salida de video a 576p y 480p con el cable AV componente de Apple;
576iy 480i con el cable AV compuesto de Apple (los cables se venden por separado)

Formatos de video compatibles: video H.264 de hasta 1080p, 30 cuadros por
segundo, Main Profile nivel 4.1 con audio AAC-LC de hasta 160 Kbps, 48 kHz, audio
estéreo en formatos de archivo .m4v, .mp4 y .mov; video MPEG-4, de hasta 2.5
Mbps, 640 por 480 pixeles, 30 cuadros por segundo, Simple Profile con audio AAC-
LC de hasta 160 Kbps por canal, 48 kHz, audio estéreo en formatos de archivo .m4v,
.mp4 y .mov; Motion JPEG (M-JPEG) de hasta 35 Mbps, 1280 por 720 pixeles, 30
cuadros por segundo, audio en ulaw, audio estéreo PCM en formato de archivo .avi
Botonesy
conectores externos

Botones y controles externos
Encender/apagar

Reposo/despertar

Timbre/silencioso

Control de volumen

Inicio



Conectores y entradas/salidas

Puerto para conector dock
Micréfono
Bocina integrada

Minijack para audifonos
estéreo de 3.5 mm

[ Lo —- | | @ ¢ 8 |

sEnergia y bateria

Bateria de litio-ion recargable integrada
Carga via USB a una computadora o a un adaptador de corriente
Tiempo de conversacion: hasta 8 horas con 3G

Tiempo en standby: hasta 200 horas

Uso de Internet: hasta 6 horas en 3G; hasta 9 horas en Wi-Fi
Reproduccion de video: hasta 10 horas

Reproduccion de audio: hasta 40 horas

Sensores

Giroscopio de tres ejes
Acelerémetro
Sensor de proximidad

Sensor de luz ambiental



Sistema Z
operativo
i0OS 7

Con un nuevo disefio y nuevas funcionalidades, iOS 7 es el sistema operativo mévil

mas avanzado del mundo en su versibn mas avanzada. Mas informacion sobre iOS 7

iOS 7 incluye

AirDrop

AirPlay

AirPrint

Centro de control
Centro de notificaciones
Busqueda Spotlight
Integracion con Facebook
Integracion con Twitter
iCloud

Llavero de iCloud
Multitarea

Passbook

Auriculares

Audifonos Apple con control remoto y micréfono
Frecuencia de respuesta: 20 Hz a 20,000 Hz

Tarjeta SIM

TN

Connector
30 pin


http://www.apple.com/la/ios/

Soporte para
archivos adjuntos

Tipos de documentos visualizables

Jjpg, .tiff, .gif (imagenes); .doc y .docx (Microsoft Word); .htm y .html (paginas web);
.key (Keynote); .numbers (Numbers); .pages (Pages); .pdf (Vista Previa y Adobe
Acrobat); .ppt y .pptx (Microsoft PowerPoint); .txt (texto); .rtf (formato de texto

enriquecido); .vcf (datos de contactos); .xIs y .xIsx (Microsoft Excel); .zip; .ics

Requerimientos
del sistema

ID de Apple (requerido para algunas funcionalidades)
Acceso a Internet’.
La sincronizacion con iTunes en una Mac o PC requiere:

Mac: OS X v10.6.8 o posterior

PC: Windows 8, Windows 7, Windows Vista o Windows XP Home o

Professional con Service Pack 3 o posterior
iTunes 11.1 o posterior (descarga gratis en www.apple.com/la/itunes/download)

Requisitos
ambientales

Temperatura operativa: 0 a 35 °C (32 a 95 °F)
Temperatura no operativa: —20 a 45 °C (—4 a 113 °F)

Humedad relativa: 5% a 95% sin condensacion
Altitud méaxima de funcionamiento: 3,000 m (10,000 pies)

ldiomas

Soporte para idiomas

Aleman, arabe, catalan, checo, chino (simplificado), chino (tradicional), coreano,
croata, danés, eslovaco, espafol, finés, francés, griego, hebreo, holandés, hingaro,
indonesio, inglés (Estados Unidos), inglés (Reino Unido), italiano, japonés, malayo,
noruego, polaco, portugués, portugués (Brasil), rumano, ruso, sueco, tailandés, turco,
ucraniano, vietnamita

Soporte de teclado

Aleman (Alemania), aleman (Suiza), arabe, bulgaro, catalan, checo, cherokee, chino
simplificado (escrito, pinyin, pincelado), chino tradicional (escrito, pinyin, zhuyin,
cangjie, wubihua, pincelado), coreano, croata, danés, emoji, eslovaco, espafiol,
estonio, finés, flamenco, francés (Canada), francés (Francia), francés (Suiza), griego,
hawaiano, hebreo, hindi, holandés, hingaro, indonesio, inglés (Australia), inglés
(Canada), inglés (Estados Unidos), inglés (Reino Unido), islandés, italiano, japonés
(romaji, kana), leton, lituano, macedonio, malayo, noruego, polaco, portugués (Brasil),


http://www.apple.com/la/itunes/download/

portugués (Portugal), rumano, ruso, serbio (cirilico/latino), sueco, tailandés, tamil,
tibetano, turco, ucraniano, viethamita

Soporte de diccionario (permite el texto predictivo y la autocorreccion)

Aleman, arabe, catalan, checo, cherokee, chino (simplificado), chino (tradicional),
coreano, croata, danés, eslovaco, espafiol, estonio, finés, flamenco, francés
(Canada), francés (Francia), francés (Suiza), griego, hawaiano, hebreo, hindi,
holandés, hangaro, indonesio, inglés (Australia), inglés (Canada), inglés (Estados
Unidos), inglés (Reino Unido), italiano, japonés (romaji, kana), leton, lituano, malayo,
noruego, polaco, portugués (Brasil), portugués (Portugal), rumano, ruso, sueco,
tailandés, tamil, turco, ucraniano, viethamita

Idiomas de Siri
Aleman (Alemania, Suiza), cantonés (Hong Kong), coreano, espafiol (Estados Unidos,

México, Espafia), francés (Francia, Canad4, Suiza), inglés (Estados Unidos, Reino
Unido, Canada, Australia), italiano (Italia, Suiza), japonés, mandarin (China

continental, Taiwan)

Enla caja

iPhone 4s

Audifonos Apple con control remoto y micréfono
Cable de conector Dock a USB

Adaptador de corriente USB
Documentacién

HOJA DE ESPECIFICACIONES BACKBERRY Z10

GENERAL Red GSM 850 / 900 / 1800 / 1900 - HSDPA 800 / 850 / 900 / 1900 /
2100 - LTE 800/900/ 1800/ 2600 o LTE 700/ 850 /1700 /1900

Anunciado 2013, Enero
Status Pronto

TAMANO Dimensiones 130 x 65.6 x 9 mm


http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10

DISPLAY

RINGTONES

MEMORIA

CARACTERISTICAS

Peso
Tipo

Tamarfo

Tipo
Customizaciéon

Vibracién

Agenda
telefénica

Registro de
llamadas

Slot de tarjeta

GPRS

Velocidad _de

datos

(ON)

Mensajeria
Navegador

Reloj

Alarma

Puerto
infrarrojo

Jueqgos

Colores

Camara

135¢

LCD touchscreen capacitivo, 16M colores

768 x 1280 pixels, 4.2 pulgadas

- Soporte

multitouch

- Sensor acelerébmetro para auto rotaciéon

- Sensor de proximidad para auto apagado

- Sensor giroscopico

Polifénico, MP3, WAV

Descargas

Si

- Conector de audio 3.5 mm

Entradas y campos practicamente ilimitados, Foto de llamada

Practicamente ilimitado

microSD hasta 32GB

- 16GB

memoria

interna,

2GB

RAM

- Procesador Qualcomm MSM8960 Snapdragon dual-core 1.5 GHz,

GPU Adreno 225

Si

BlackBerry 10 OS

SMS, MMS, Email, IM, BBM

HTMLS
Si
Si

No

Si

Blanco, Negro

8 MP, 3264x2448 pixels, autofocus, flash LED, geo-tagging,

deteccion de rostro y sonrisa, foco téactil, estabilizador de imagen,
video 1080p@30fps, camara frontal 2MP 720p@30fps


http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10

BATERIA

Stand-by
Tiempo de

conversacion

- GPS con soporte A-GPS
- Brijula digital
- EDGE

- 3G HSDPA 21Mbps / HSUPA 5.76Mbps
- 4G LTE
- Wi-Fi 802.11 a/b/g/n; banda dual
- Bluetooth v4.0 A2DP
- microUSB 2.0
- Integracion con redes sociales
- NFC

- Puerto HDMI
- Mapas BlackBerry
- Reproductor de video DivX/XviD/IMP4/WMV/H.263/H.264

- Reproductor de  audio MP3/WAV/eAAC+/AC3/FLAC

- Editor

- Editor de documentos (Word, Excel,
- Memo/comandos/discado

- Manoslibres
- Java
- Ingreso predictivo de texto

Standard, Li-lon 1800 mAh
Hasta 305 h (3G) / Hasta 316 h (2G)

Hasta 10 h

de

MIDP

Organizador
imagen/video
PowerPoint, PDF)

voz

incorporado

2.1


http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
http://www.smart-gsm.com/moviles/blackberry-Z10
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