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INTRODUCCION

La administracion de TI es uno de los grandes problemas que enfrenta hoy en dia un
profesional informatico, sin herramientas adecuadas podrian generar grandes problemas
de gestion que llevarian incluso al fracaso y quiebra de las empresas e instituciones.
La administracion comprende la creacion de varios objetos como unidades
organizativas, usuarios, grupos de dominio, impresoras, redes, procesos, Servicios,
respaldos de datos, entres otros.
El desarrollo de nuevos metodos de administracion, conlleva cada dia a optar técnicas
diferentes, para evitar que los costos y tiempos sobrepasen lo planificado, por tal
motivo, en este trabajo, se desarrolla un conjunto de herramientas, basada en
PowerShell, para entregar a los profesionales que administran centro de computos
herramientas adecuadas para una mejor gestion.
Este trabajo de investigacion divide el documento en cinco capitulos:
» En el capitulo I, se presenta los antecedentes, justificacion, objetivos a cumplir
y la hipoétesis de la investigacion.
» En el capitulo 11, se describe un marco tedrico sobre Microsoft Windows Server
2008 y sus caracteristicas
» En el capitulo 111, se analiza el marco teorico de Microsoft PowerShell, y la
adaptacion entre las metodologias de scripts y su respetivo lenguaje.
» En el capitulo 1V, se enfoca al andlisis y adaptacion entre las metodologias de
administracion grafica y script.
» En el capitulo V, se escribe la elaboracion de script para administrar un

servidor.
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Finalmente, se emite las conclusiones a las que se llegd luego de realizar la
investigacion, asi como las recomendaciones para la utilizacion de la nueva metodologia

de administracion.
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CAPITULO |

1. MARCO REFERENCIAL.

En este capitulo se explica la problematica del trabajo que consta de antecedentes,

justificacion, objetivos e hipétesis.

1.1.  Antecedentes.

La ESPOCH vy la Facultad de Informatica y Electronica al haber obtenido varios
reconocimientos por parte de Microsoft, necesitan continuar capacitando a sus
estudiantes de una manera pertinente, por lo que sus laboratorios deben cumplir ciertos
requisitos de administracion, acorde a las necesidades que demandan los sistemas

operativos modernos

Para poder dictar clases acorde a las exigencias de certificacion Microsoft se debe
implementar escenarios cliente-servidor reales, para cada curso, el cual implica realizar

nueva tareas.

La administracion de TI, trata de solucionar problemas que cada dia generan los
usuarios, atiende las demandas de servicios y recursos, lo cual conlleva tiempo dado a

lo complicado de los procedimientos.
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La Academia Microsoft consta de 20 computadoras y un servidor el cual esta

administrado utilizando la interfaz grafica.

Para ofrecer servicio de administracion adecuado y atender de manera rapida y oportuna

a los estudiantes es conveniente contar con un método de administracion eficente.

DELIMITACION

La investigacion se la aplicard en el laboratorio de la Academia Microsoft de la Escuela
de Ingenieria en Sistemas de la ESPOCH cuyo problema es la administracion que
conlleva demasiados pasos para implantar escenarios diversos de acuerdo al tipo de

curso, ya que normalmente se lo realiza con interfaz gréfica.

El tema propuesto contendra el estudio, configuracién e implementacion de scripts para
el control del servidor en el laboratorio de la Academia Microsoft de la ESPOCH
utilizando la tecnologia de scripts generados con PowerShell, con los cuales se tratara

de dar la mejor solucién en la administracion.

1.2.  Justificacion del Proyecto de Tesis

1.2.1. Justificacién Teodrica

Las nuevas tecnologias con toda su sofisticacion abren una brecha que facilita los
procesos inherentes a los que, los sistemas operativos sean administrados de manera
rapida y sencilla utilizando comandos generados en un scripts, con una alternativa

potencial para el desarrollo y administracion de TI.

El objetivo de la Escuela Superior Politécnica de Chimborazo es el de "Formar
profesionales competitivos, emprendedores, conscientes de su identidad nacional,

justicia social, democracia y preservacion del ambiente sano, a través de la generacion,
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transmision, adaptacion y aplicacion del conocimiento cientifico y tecnoldgico para
contribuir al desarrollo sustentable de nuestro pais”, por lo que la Facultad de
Informatica y Electrénica se ve en la necesidad de implementar laboratorios que sirvan

para el mejor proceso ensefianza aprendizaje de los estudiantes.

1.2.2. Justificacién Practica

En vista a las demandas de muchos administradores por lograr una optima y adecuada
administracion se debe buscar alternativas y estrategias que permitan ir mas alla de la
administracion tradicional haciendo uso de la ciencia y tecnologia para obtener nuevos

métodos y técnicas durante el proceso administrativo.

La ESPOCH vy particularmente la Academina Microsoft, se beneficiara de los
resultados, pudiendo asi administrar su servidor y demas computadoras de mejor

manera.

La creacion de scripts mejora la administracion repetitiva causada por el manejo de una

interfaz gréafica.

Aportara con herramientas Gtiles de admininstracion de Servidores Microsoft, que
servira con material didactico con lo cual permitira implantar escenarios de manera

rapida para el dictado de cursos.

1.3. Objetivos

1.3.1. Objetivo General:

Generar Scripts Mediante el uso de Windows PowerShell para automatizar la

administracién de servidores en la Academia Microsoft ESPOCH
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1.3.2. Objetivos Especificos.

e Definir los métodos de administracion utilizados en los Sistemas Operativos
Microsoft Server 2008, los subsistemas que lo componen, los elementos de su
entorno y las relaciones que establece la misma.

e Estudiar el desarrollo de Scripts con la Herramienta Microsoft PowerShell.

e Analizar la administracion del servidor Microsoft de la forma grafica y mediante
scripts.

e Utilizar los estandares de desarrollo de scripts mediante PowerShell para la
administracion del servidor Microsoft de la Academia Microsoft.

e Administrar un dominio en el servidor Microsoft en la Academia Microsoft.

1.4.  Hipotesis.
La generacion de Scripts mediante Microsoft PowerShell automatizara la

administracién de los servidores Microsoft en la academia Microsoft de la ESPOCH.

1.5. Metodos y Técnicas.

1.5.1. Métodos.
Los métodos utilizados en la presente investigacion son:

Meétodo Cientifico.
Bajo el cual estaran basadas todas las fases que han sido definidas anteriormente, debido
a que mediante este método se constituye el marco general de referencia que guiara toda

la investigacion.
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Meétodo Deductivo

Se utilizara para la elaboracion de la investigacion, debido a que permite generar un
criterio para el manejo de la investigacion, en base a la recopilacion, analisis y
clasificacion de toda la informacion general relacionada con las diferentes metodologias
de desarrollo, métodos y herramientas utilizadas dentro del desarrollo de una aplicacion

de sistemas de administracion de sistemas operativos.

1.5.2. Técnicas

Para la recopilacion de la informacion necesaria que sustente este trabajo de

investigacion, se ha establecido como técnicas las siguientes:

e Investigacion Bibliografica Revision de Documentos

e Observacion

e Lluvia de ideas

e Técnica de Comprobacion de ventajas y desventajas mediante cuadros

comparativos
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CAPITULO Il

2. SERVIDORES MICROSOFT 2008

El presente capitulo menciona las definiciones conceptuales relacionadas con las
metodologias de administracién, permitiendo conocer las caracteristicas, los
subsistemas que contiene los elementos, asi como también conceptos involucrados con

la administracion de TI.

2.1.  Introduccion al Sistemas Operativos Microsoft Windows Server 2008.
2.1.1. Introduccion.

Microsoft Windows Server 2008 esta implementado para brindar a las organizaciones
un sistema que ofrece recursos para cargas de trabajo, creacion de aplicaciones eficaces

y proteccién en la red.

Ofrece una plataforma segura, de facil gestion, para el alojamienro y desarrollo de

aplicaciones y servicios en la web.

Windows Server 2008 incluye nuevas funciones de gran valor, eficacia y mejoras
impactantes en los sistemas operativos base.
Existe cuatro ediciones de Windows Server 2008: Web, Estandar Edition, Enterprise y

Datacenter.
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A ellas se aflade otra optimizada para plataformas Itanuim y tres mas que

corresponderian con las tres primeras pero sin la tecnologia de virtualizacion o core.

2.1.2. Caracteristicas.

Existe algunas diferencias con respecto a estructura y arquitectura de Windows Server

2008, que pueden modificar drasticamente la manera en el que se usa el Sistema

Operativo. Estos cambios afectan el sistema operativo hasta el punto de que se puede

llegar a controlar el hardware de forma mas efectiva, se puede controlar y cambiar de

forma radical la seguridad.

Entre las mejoras que se incluyen, esta:

DS

*

X/
°

X/
o

0

PowerShell: inclusion de una consola mejorada consola con soporte GUI
para administracion y creacion de script.

Cierre optimo de servicios en el sistema operativo.

Creacion de sesiones de usuario en paralelo:

Sistema de Archivos SMB2: de 30 a 40 veces mas réapido el acceso a los
servidores web y multimedia.

Windows Hardware Error Architecture (WHEA): protocolo mejorado y
estandarizado de reporte de errores en Hardware.

Address Space Load Randomization (ASLR): protection contra spyware y
malware en carga de control de memoria.

Virtualizacion de Windows Server: mejora en el rendimiento de
virtualizacion con hipervie.

Server Core: el nucleo del sistema operativo se ha renovado con muchas y

nuevas caracteristicas.
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% Reparacion NTFS: proceso se realiza en segundo plano que repara archivos

dafnados del sistema, de hardware y de los usuarios.

2.1.3. Caracteristicas y versiones de Windows Server 2008
Windows Server 2008 y sus versiones.

++ Standar Edition.
Ofrecer servicios y recursos a otros sistemas: servidor de archivos, DNS,DHCP,

Web, impresion, controlador de dominio, Terminal Server, etc.

Admite 4 CPU’s y hasta 4 GB (32 GB en sistemas de 64 bits).

X/
L %4

Enterprise Edition.

Admite 8 CPU’s y hasta 32 GB en 32 bits (0 2 TB en 64 bits) Servicio de
claster, pudiendo gestionar hasta 8 nodos dentro de un mismo CPU.

+« Datacenter Edition.

Minimo 8 CPU’s (méximo 64 CPU’s) y hasta 64 GB en 32 bits(o 2 TB en
64bits) Dispone de caracteristicas de cluster mejoradas solo se lo puede adquirir

con hardware icoporado.

X/
L X4

Web Edition.
Creado para desarrollar, ejecutar y alojar un sitio Web. No soporta cluster, ni
servicios de administracion de redes como Active Directory, DNS o DHCP

Pero si puede actuar de servidor miembro de un dominio.

&

X/
*

% Foundation edition.
Con un limite maximo de 15 usuarios, y no se puede realizar virtualizacion,
disefiado para una empresa que necesita un nico servidor, 1 CPU 1 GB y hasta

8 GB.
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2.1.4. Requisitos Hardware

Requisitos para la instalacion de los sistemas operativos server 2008:

Tabla llll.1. Requisitos del Sistema Operativo

MINIMOS

RECOMENDADOQOS

Procesador

1 GHz (x86) 0 1.4 GHz (x64)

2 GHz o superior

Memoria

512 MB DE RAM

2GB omas

-Méaximo (sistemas operativos de 32
bits) 4GB en versién Standar y 64 GB
en versiones Enterprise y Datacenter.
-Méaximo (sistemas operativos de 64
bits)32GB en version Standar y

2TB GB en versiones Enterprise y
Datacenter y para los sistemas

basados en Itanium.

Disco Duro HDD

10 GB espacio libre

40 GB 0 mas

Los equipos que disponga de mas de
16GB de RAM requerirdn mas
espacio libre de disco duro para el
archivo de paginacion y volcado de

memoria.

Tarjeta Grafica

Stper VGA (800 X 600)

Super VGA (800 X 600) o superior

Unidad Optica

DVD - ROM

DVD ROM o BLURAY

Otros dispositivos

Monito VGA resolucion de
(800 x 600 ) , teclado, mouse

Monito VGA resolucion de (1024 x
768) , teclado, mouse

2.1.5. Beneficios.

Elaborado. Por el Autor

Windows Server 2008 proporciona a los administradores de las TI, mayor control

sobre sus servidores e infraestructura, las cueles les permite centrarse en las necesidades

importantes de la empresa.
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Caracteristicas mejoradas en secuencia de comandos con automatizacion de tareas, con
Windows PowerShell que ayudan a los profesionales de la Tl a automatizar tareas

comunes de un administrador.

La administracion e instalacion basadas en funciones del Servidor facilita la tarea de

administrar y proteger varias funciones de servidor en una empresa.

La nueva consola del Administrador, proporciona un Unico origen para administrar la
configuracion del servidor y la informacion del sistema. El profesional de la Tl puede
configurar solo las funciones y caracteristicas que sean necesarias, ya que hay asistentes

que automatizan muchas de las tareas de implementacion que tardan mas tiempo.

Se ha implementado herramientas mejoradas de administracion del sistema operativo,
tales como el monitor de rendimiento, por lo que ofrecen informacion sobre sistemas y

alertas al profesional de T1 sobre problemas potenciales ante de que estos ocurran.

2.1.6. Proteccion.

Dentro de Windows Server 2008 se proporciona una serie de tecnologias de seguridad
nuevas y mejoradas, que aumentan la resguardo del sistema operativo, con una base
solida para dirigir y construir una empresa sélida. Incluye innovaciones de seguridad,
como PatchGuard, que reduce la exposicién a ataque en el ndcleo del sistema operativo,

lo que produce un servidor administrador sea mas estable y seguro.

2.1.7. Flexibilidad

El sistema operativo Windows Server 2008 estd disefiado para permitir que los
administradores modifiquen su infraestructura para adaptarla a sus necesidades y a las

necesidades de las empresa. Se mejora la flexibilidad en los trabajos moviles mediante
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tecnologias que permiten al usuario ejecutar programas desde cualquier parte o
ubicacién remota, tales como Remoto App y Terminal Servicie, simplificando la
administracion en los servidores ubicado en las sucursales remotas. Windows Server
2008 acelera la implementacion y el mantenimiento de los sistemas de Tl con los
Servicios de Implementacion de Windows (WDS). Para empresas u organizaciones que
necesitan controladores de dominio en varias sucursales, Windows Server 2008 ofrece
una nueva opcion de configuracion llamado Controlador de Dominio de solo Lectura
(RODC), que evita exponer las cuentas si el controlador de dominio estuviese bajo

amenaza o peligro de agentes internos y externos.

2.1.8. Mejoras en la capacidad de administracion del Active Directory.

En Windows Server 2008 se incluyeron mejoras en los Servicios de dominio del Active
Directory que simplifica la administracion de servicios de dominio y ofreciendo a los
administradores un mayor grado de flexibilidad para abordar las necesidades de las

sucursales. Algunas mejoras en la administracion incluyen:

% Un asistente de instalacion de dominio del Active Directory (AD DS).
<+ Cambios en Microsoft Console para administrar AD DS.

“ Nuevas opciones de instalacion para controladores de dominio.

%+ Opciones de administracion e interfaz mejorada para AD DS.

% Herramientas mejoradas para encontrar controladores de dominio en la empresa.

Con el nuevo asistente de instalacion, se agrupa ahora toda la funcionalidad relacionada,

con el cual se simplifica el proceso y se ahorra tiempo durante la implantacion.

La instalacion desatendida de Windows Server 2008 no requiere una respuesta a

ninguna solicitud de interface de usuario, lo que se simplifica ain més las instalaciones
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remotas. Estas mejoras de interfaz de AD DS que ofrece en Windows Server 2008
reducira el tiempo de administracion de Tl y reduce la administracion en los sitios

remotos.

2.1.9. Acceso centralizado de aplicaciones.

“Windows server 2008 ofrece mejoras e innovaciones a Servicios de Terminal Server
que van mas alla de una simple habilitacién del acceso a aplicaciones, sino que mejora
la experiencia de los usuarios al permitir que ejecuten en su propio escritorio
aplicaciones remotas en paralelo con aplicaciones locales. También ofrece nuevas
opciones para tener acceso de forma centralizada a las aplicaciones a través de Acceso

web de servicios de Terminal Server.

Los nuevos componentes de servicios de Terminal Server incluyen una serie de

herramientas capaces de optimizar el trabajo tales como:

« RemoteAPP de Servicios de Terminal Server: que permite a los usuarios
ejecutar programas Windows de acceso remoto en paralelo con sus aplicaciones
locales en el escritorio, mediante el nuevo cliente Conexion remoto.

% Terminal Service Gateway: extiende el alcance de Servicios de Terminal Server
mas alla del firewall corporativo, al proporcionar proteccion acceso a Terminal
Server y escritorio compartidos sin necesidad de la infraestructura.

% Acceso web de servicios de Terminal Server (TS Web Access) ofrece una
solucién de aplicacion remota que simplifique al administrador el proceso de
publicacion de aplicaciones remotas, a su vez que simplifica también para el

usuario el proceso de busqueda y ejecucion.” [1]

[1] Pulgar G. analisis comparativo de las tecnologias de virtualizacion ,2010
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2.2.  Introduccién a la administracion

La administracion en Microsoft Windows server 2008 de base en dos tipos, mediante
interfaz grafica y la nueva metodologia a base de scripts programados mediante la
herramienta Microsoft PowerShell, para lo cual se detalla los elementos que posee para

ser administrado.

2.2.1. Dominio

Un dominio o nombre de dominio es el nombre que identifica un sitio Web. Cada
dominio tiene que ser Unico en Internet y ser capaz de identificar a una empresa o grupo

de empresas. Por ejemplo "www.espoch.edu.ec".

2.2.2. Controlador de Dominio

En un servidor que se encarga de la gestion de un dominio, es decir, administra todo la
informacion correspondiente a los usuarios, grupos Yy recursos de su dominio. Todo

servidor en una empresa necesita al menos un controlador de dominio.

Un controlador de Dominio dentro de la red de una empresa, es primordia para
almacenar datos del directorio activo y gestionar la comunicacion entre los usuarios y
dominios, incluyendo los procesos de inicio de sesion de usuarios, autentificacion y

busqueda.

2.2.3. Directorio Activo.

Es un servicio de directorio de red, que identifica todos los recursos existentes en el
servidor y los vuelve accesibles a todos los usuarios y a sus aplicaciones. El elemento
principal de AD es el directorio, que almacena informacion del servidor. Los recursos

almacenados en el directorio, tales como datos de usuarios, servidores, computadoras
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impresoras, paginas web, base de datos, grupos, y politicas del sistema, se denominan

objetos del sistema.

El Directorio Activo los organiza en orden jerarquicoa los dominios. Cada dominio
tiene uno o mas controladores de dominio. Cada vez que se realiza alglin cambio en

algin controlador de dominio, el resto de dominios se actualiza de forma automatica.

Un objeto de sistema es un conjunto de atributos particulares, bajo un nombre
especifico, que representa un recurso individual de la red. Los atributos se refieren a las
caracteristicas del objeto, asi los atributos de una cuenta de usuario pueden ser el
nombre, departamento y direccion de mail, o los de una impresora si es laser o es

cartucho.

2.2.4. Unidades Organizacionales.

Las Unidades Organizacionales (UQO) son contenedores que se usan para reunir objetos
de un dominio, en grupos administrativos l6gicos. Cada UO puede contener distintos

objetos y cada dominio puede tener su propia logica de agrupacion en la UO.

La Unidad Central de la estructura I6gica de AD es un dominio. Agrupando los objetos
en uno o mas dominios, es posible representar la propia organizacién de la empresa.
Todos los objetos de la red existen en un dominio, pudiendo albergar hasta 10 millones

de objetos de sistema operativo.

2.2.5. Sistema de Nombres de Dominio DNS.
El sistema de nombres de dominio es un sistema para asignar nombres a equipos y
servicios de red que se organiza en una jerarquia de dominios. La asignacion de

nombres DNS se utiliza en las redes con protocolos TCP /IP, como internet o intranet,
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para localizar equipos y servicios con nombres sencillos. Si el usuario escribe un
nombre DNS en una aplicacion, los servicios podran traducir el nombre a otra
informacion asociada con el mismo, como una direccion IP. Los equipos es comunican
a través de una red mediante direcciones numeéricas, es por eso que un nombre es mas

sencillo de aprender y recordar.

2.2.6. Grupos locales y globales de dominio.

Los grupos locales de dominio se utilizan para asignar permisos a los recursos del

servidor. Un grupo local de dominio tiene la siguiente caracteristica:

Pertenencia abierta: Se pueden afiadir miembros desde cualquier dominio.

e Acceso a recursos en un dominio: Se puede utilizar un grupo local de dominio
para asignar permisos para acceder solamente a los recursos que se ubican en el

mismo dominio donde se ha creado el grupo local de dominio.

Los grupos globales frecuentemente son utilizados para organizar los usuarios que
comparten requisitos de acceso similares a la red. Un grupo global tiene la siguiente

caracteristica:

Pertenencia limitada: Se pueden afiadir miembros solamente desde el dominio en el cual

se ha creado el grupo global.

e Acceso a recursos en cualquier dominio: Se puede utilizar un grupo global para
asignar permisos para acceder a los recursos que estan ubicados en cualquier

dominio.
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2.2.7. Usuarios locales y de dominio.

Los usuarios locales son cuentas las cuales pueden acceder al sistema de forma local ya
que posean atributos y propiedades necesarias para administrar o utilizar determinada

computadora, los recursos de ellay los accesos a la red.

Existe dos tipos de usuarios locales , los administradores y los usuarios limitados donde
los administradores se encargan de proceso de administracion, en tanto los usuarios

limitados solo poseen acceso a los recursos y no a la administracion.
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CAPITULO Il

3. POWERSHELL

El presente capitulo menciona las definiciones conceptuales relacionadas con Microsoft
PowerShell, permitiendo conocer las caracteristicas, los elementos, asi como la sintaxis
de programacion, sus diferentes tipos de datos, atributos, variables y comandos. Se

ilustra cada concepto con su respectivo ejemplo.

3.1. Introduccion.

Se ha tomado como referencia la administracion utilizando la interfaz PowerShell.

Esta herramienta es capaz de reducir el tiempo de administracion de Tl con Windows,

evitando lentos y complicados pasos

3.2.  Definicion de PowerShell.

“Windows PowerShell es una interfaz de consola (CLI) con posibilidad de escritura y
conjuncién de comandos por medio de guiones (scripts en inglés). Es mucho mas rica e
interactiva que sus predecesores, desde DOS hasta Windows 7. Esta interfaz de consola
estd disefiada para su uso por parte de administradores de sistemas, con el proposito de

automatizar tareas o realizarlas de forma méas controlada. Originalmente denominada


http://es.wikipedia.org/wiki/DOS
http://es.wikipedia.org/wiki/Windows_7
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como MONAD en 2003, su nombre oficial cambi6 al actual cuando fue lanzada al

publico el 25 de Abril del 2006.” [2]

Con mas de 130 herramientas estandar de linea de comandos, este lenguaje de scripting
centrado en la administracion ayuda a conseguir control y productividad. Ademas de las
herramientas estandar de la linea de comandos que se incluyen con Windows
PowerShell, AppFabric proporciona otros comandos para administrar el entorno de

caché distribuido.

3.3. Estandar de PowerShell

El estandar utilizado por PowerShell son los cmdlets de Microsoft Office 365 para
Windows PowerShell para realizar diversas tareas administrativas desde la linea de
comandos. Se enumeran y describen todos los cmdlets de Office 365 por tarea

administrativa comun, como el control de usuarios y la administracion de dominios.

Para obtener informacion requerida, consulte el archivo de ayuda que incluye cada
cmdlet, al que podra acceder escribiendo lo siguiente en la linea de comandos: get-help
<cmdlet-name> -detailed. La vista detallada del archivo de ayuda del cmdlet incluye
una descripcion de este cmdlet, la sintaxis de comando, descripciones de los parametros

y uno o varios ejemplos que ilustran el uso del cmdlet.

[2] http://es.wikipedia.org/wiki/Windows_PowerShell
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3.4. Caracteristicas de PowerShell.

La caracteristica distintiva de PowerShell, es que es un intérprete de comandos
orientado a objetos. La informacion de entrada y de salida en cada etapa del proceso
(cmdlet, "coman modulo™) es un conjunto de instancias de objeto, a diferencia de lo que
ocurre con los intérpretes de comandos tradicionales, que sélo devuelven y reciben

texto.

En PowerShell se pueden crear alias al estilo de Unix, es decir, renombrar o nombrar de
diferentes maneras a los comandos. Por ejemplo para mostrar directorios se usa dir, Is,
gci. El programador puede apodar el comando como quiera. Esto facilita trabajar con el
entorno de programacion. Utilizando una Unica sentencia, mediante PowerShell se

pueden realizar facilmente las siguientes acciones:

¢+ Monitorizar contadores.

%+ Apagar o detener servicios.

%+ Modificar registros del sistema.
¢+ Crear usuarios locales.

% Administrar Directorio activo.
++ Crear unidades organizativas.

¢+ Crear y modificar usuarios del AD.
¢+ Crear grupos de trabajo.

¢+ Administrar impresoras.

++ Dar mantenimiento al escritorio.
+¢+ Crear sistema de respaldos.

«» Administrar servicios de Terminal Services.


http://es.wikipedia.org/wiki/Unix
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% Configurar los servicios de red.
% Configurar DHCP

+ Modificar servicio de DNS

3.5. Cmdlets entrada / salida y ejecucion de scripts.
3.5.1. Cmdlets: entrada/salida basica.
PS2 tiene una especie de comandos llamados cmdlet que son objetos y hacen de todo.

También se utiliza mucho la tuberia o redireccién "|" para pasar datos de un cmdlet a

otro (como *nix). Por ejemplo, Se puede saber la fecha/hora actual, con: [3]

PS>get-date

Jueves, 07 de febrero de 2013 12:15:11

Para ver todas las propiedades en una lista, con fl (Format-List):

PS>get-date | fl

Si se quiere ver la salida en formato tabla, la salida a ft (Format-Table)

PS>get-date | ft

Para obtener funcionalidades de un cmdlet, se puede asignar su salida a una variable

PS>$fecha = get-date crea la variable $fecha que tiene

getdate.

3 https://e740a7b4-a-62cb3ala-s-sites.googlegroups.com/site/ramiroencinas/doc/PowerShell2.0_v1.pdf
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De hecho, si se escribe ahora $fecha

PS>%$fecha

Y luego se pulsa ENTER, también aparece la fecha.

Puede ver cualquier propiedad de $fecha indicandola después de un punto, por

ejemplo, la propiedad afio se ve asi:

PS>$fecha.year 2013

Otra forma de ver todos los miembros, métodos y propiedades de $fecha redirigiendo

su salida al cmdlet get-member con una tuberia (|):

PS>$fecha | get-member

Que es lo mismo que hace el cmdlet

PS>get-date | get-member

Con el cmdlet Write-Host, se puede indicar por pantalla mensajes:

PS>write-host hola, ¢ Cémo estas? hola, ¢Cémo estas?

PS>write-host $fecha

Jueves, 07 de febrero de 2013 12:15:11
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El cmdlet Read-Host pregunta por teclado e introduce la respuesta en una variable

designada por el usuario:

PS>$nombre = read-host "Introduce tu nombre porfavor"

Introduce tu nombre: Byron

PS>%nombre

Byron

En una misma linea de cddigo se ejecuta varias expresiones separadas por punto y

coma, tales como:

PS>$edad = read-host "Tu edad" ; write-host $edad; "jQué Viejo”

Para ver una lista de todos los cmdlets disponibles de debe utilizar el comando de

busqueda

PS>get-command

Para acceder a la ayuda predeterminada de PowerShell con el cmlet

PS>get-help

PowerShell incorpora muchos cmdlets por defecto, ademéas también hay disponibles
muchos mas que se pueden instalar para realizar operaciones en otras plataformas

como Directorio Activo, VMWare, SQL, etc.
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3.5.2. Ejecucidn de scripts

PS2 ejecuta scripts con extension .ps1, de forma que se puede escribir todo el codigo

PS2 en un archivo de texto con la extension .ps1.

Para editar scripts solo se necesita un editor de texto o la herramienta PowerGUI para

mas funcionalidad como depuracion y ver a tiempo real el valor de las variables.

Para ejecutar un script, se debe indicar su ubicacion de forma absoluta. Existen dos

formas de hacerlo:

Desde la linea de comandos convencional: [4]

Powershell .\espoch.psl

En este caso, el archivo script espoch.psl debe estar ubicado en la carpeta actual. Se

tiene que escribir toda la ruta si el script estd en otra carpeta que no es la actual:

Powershell c:\scripts\powershell\pruebas\espoch.psl

O desde la linea de comandos (cuando se esta en la misma carpeta que el script.

PS>.\espoch.ps1

Indicando la ruta completa desde la linea de comandos de Powershell:

PS>c:\scripts\powershell\pruebas\espoch.ps1

4 https://e740a7b4-a-62ch3ala-s-sites.googlegroups.com/site/ramiroencinas/doc/PowerShell2.0_v1.pdf
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3.6.  Tipos de datos: variables, tablas, listas y hashes

Se puede definir y trabajar con los tipos de datos mas utilizados, desde la variable
comun que representa un solo dato u objeto, hasta las distintas colecciones de datos

(tablas, listas y hash). [ 5]

3.6.1. Variables

Las variables comienzan con ($) y se puede colocar en ella casi cualquier cosa, por

ejemplo:

PS>$fecha = get-date

PS>%$numero =5

PS>$numero_decimal = .36

PS>$letra="y"

PS>$cadena = 'Esto es una cadena'

También existe el tipo concreto de variable indicandola entre corchetes. Estos son

algunos ejemplos posibles:

5 https://e740a7h4-a-62cb3ala-s-sites.googlegroups.com/site/ramiroencinas/doc/PowerShell2.0_v1.pdf
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[int]$numero_32bit = 999999999
[long]$numero_64bit = 1111111111111111
[string]$cadena = "cadena en unicode"
[char]$caracter = "a"
[byte]$numero_8bit = 254
[bool]$verdad= $true
[decimal]$numero_decimal = 78.45

Para mostrar el valor de una variable, se escribe y pulsa ENTER:

PS>numero

PS>%cadena

Es una cadena

En el caso de la suma dos 0 mas nimeros, se lo realiza de la siguiente manera:

PS>5+1.5

6.5
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Sumar dos 0 més variables que contienen nimeros determinados por el usuario:

PS>$numero + $numero_decimal

6.5

Incrementar directamente $numero en una unidad el cual fue determinado

anteriormente:

PS>$numero++

PS>%$numero

Concatenar dos 0 mas cadenas se lo realiza de la siguiente manera:

PS>'y ' + ' es una cadena’

y es una cadena

Se debe observar que los espacios en blanco se toman en cuenta.

Para unir dos o mas variables que contienen cadenas predetermindas por el usuario :

PS>$letra + $cadena

y es una cadena
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Dentro de Powershell se tiene un tipo de variable especial llamada $
3.6.2. Tablas.

Tabla es una variable que puede contener cualquier nimero de elementos de
cualquier tipo dentro de la misma. El primer elemento de la tabla tiene la posicién 0.

Los elementos de la tabla se indican separados por comas: [6]

PS>$tabla = $fecha,1,'esto es una cadena’,$numero_decimal,$letra

PS>$tabla

domingo, 30 de enero de 2013 23:48:28

esto es una cadena

1,5

y

Los elementos se enumeran desde cero, y se puede acceder a cualquier elemento

indicando su posicién entre corchetes [ ] como por ejemplo:

PS>$tabla[2]

esto es una cadena

6  https://e740a7b4-a-62ch3ala-s-sites.googlegroups.com/site/ramiroencinas/doc/PowerShell2.0_v1.pdf
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También se puede ver un rango de elementos indicando la posicién de inicio y de fin.

Por ejemplo, para ver los elementos de $tabla desde la posicion determinda.

PS>$tabla[2..4]

estoesunacadenal5by

La posicion del Gltimo elemento de una tabla es [-1]:

PS>$tabla[-1]

Se utiliza [-1] con este mismo propdsito en cualquier otra variable que al igual que las

tablas, tengan colecciones de elementos.

Para poder ver el niumero de elementos de una tabla se utiliza el método .count

PS>$tabla.count

Si desea modificar el valor de un elemento indicando su posicion e igualando al

nuevo valor

PS>$tabla[-1] = 'esto es otra cadena’

PS>$tabla[-1]

esto es otra cadena
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3.6.3. Listas.

La lista es un array dinamico en el que se pueden afiadir, modificar y eliminar

elementos facilmente. Asi se declara la lista vacia $lista

PS>$lista = New-Object System.Collections.ArrayList

Como se determina, la lista es un objeto ArrayList de .NET. [7]

Se debe afiadir elementos de cualquier tipo con el método .add, tales como:

PS>$lista.add("cadena de carcteres")
PS>$lista.add(50)
PS>$lista.add($fecha)
PS>$lista.add("otra cadena ingresada™)

PS>$lista.add(830)

Para eliminar un elemento con .remove indicando su valor:

PS>$lista.remove (50)

Y ver el resultado... el 50 fue eliminado de la lista

PS>$lista
Cadena de caracteres
domingo, 30 de enero de 2013 23:48:28

otra cadena ingresada

830

7 https://e740a7b4-a-62cb3ala-s-sites.googlegroups.com/site/ramiroencinas/doc/PowerShell2.0_v1.pdf
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Se quita un rango de elementos con .removerange, indicando la posicion donde quiere
empezar a quitar y el nimero de posiciones que quiere quitar en total (el primer

elemento tiene la posicién 0).

Por ejemplo, quitar desde la posicidn 2, dos elementos hacia adelante (“otra cadena

ingresada "y 830).

PS>$lista.removerange(2,2)

Se verd el resultado en la lista de la siguiente manera

PS>$lista

Cadena de cacarteres

domingo, 30 de enero de 2013 23:48:28

También se puede eliminar un elemento indicando su posicion con .removeat

PS>$lista.removeat(0)

Se ha quitado el primer elemento "cadena" en la posicién 0, y lo comprueba:

PS>$lista

Para vaciar la lista se utiliza el método clear(): predefinido por el sistema.

PS>$lista.clear()
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3.6.4. Hashes.

Hash es una lista donde cada elemento se compone de una clave Unica y su valor

correspondiente (clave — valor). Para crear un hash vacio se lo realiza :[8]

PS>$hash = @{}

Para afadir clave - valor/es de cualquier tipo de dato :

PS>$hash["primero"] = 1

PS>S$hash["fecha"] = $fecha

PS>$hash["tabla"] = 1,"dos",3,4.5

PS>$hash[2] = "dos"

Para ver el contenido del hash en el monitor se teclea la variable $hash:

PS>$hash

Name Value

fecha 30/01/2013 15:00:00
tabla {1, dos, 3, 4,5}
primero 1

2 dos

8 https://e740a7b4-a-62cb3ala-s-sites.googlegroups.com/site/ramiroencinas/doc/PowerShell2.0_v1.pdf
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Para acceder al valor de un elementode la hash (clave), indicar el nombre del hash

seguido de un punto y el nombre de la clave de dato.

PS>$hash.primero 1

PS>$hash.fecha Miercoles, 30 de enero de 2013 15:00:01

PS>$hash.tabla 1 dos 3 4,5

PS>%hash.2 error

La sentencia ($hash.2) produce un error porque la clave es un nimero. Esto se
soluciona indicando el nimero entre corchetes [ ]. Las claves de tipo cadena dentro de

comillas " " también pueden ir dentro de los corchetes: [9]

PS>$hash[2] dos

PS>$hash["fecha"]

Miercoles, 30 de enero de 2013 15:00:28

PS>$hash["primero"] 1

PS>$hash["tabla"]

1dos34,5

9 https://e740a7b4-a-62cb3ala-s-sites.googlegroups.com/site/ramiroencinas/doc/PowerShell2.0_v1.pdf
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Es posible acceder s6lo a las claves del hash con el método keys:

PS>$hash.keys

fecha

tabla

primero

Y también s6lo a los valores con el método determindo values:

PS>$hash.values

30/01/2013 15:01:30

dos

4,5

dos
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Uno de los elementos de $hash es la tabla $tabla. Se pueden acceder a cualquiera de

los valores de $tabla indicando su posicion [ ]:

PS>$hash.tabla[0]

PS>$hash.tabla[1]

dos

PS>$hash.tabla[-1]

4,5

Para eliminar un elemento , por ejemplo la fecha de $hash:

PS>$hash.remove("fecha™) $hash
Name Value

tabla {1, dos, 3, 4,5}
primero 1

2 dos

Para vaciar la $hash se utiliza el método clear.

PS>$hash.clear()
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3.7.  Control de flujo: condiciones y bucles

3.7.1. Condiciones

3.7.2. If

Como en la mayoria de los lenguajes de programacion, if se encarga de evaluar y

comparar. PowerShell utiliza la estructura basica: if (condicion) {accion}. También

admite else y elseif. Por ejemplo: [10]

$lenguaje = "espafiol"

if ($lenguaje -eq "ingles™) {"El lenguaje es ingles."}

Si no se cumple la condicion y se quiere evaluar otra condicidn, se debe utilizar

elseif. Este ejemplo en varias lineas para verlo de manera optima:

$lenguaje = "espafiol"

if ($lenguaje -eq "ingles") {

"El lenguaje es ingles." }

elseif ($lenguaje -eq "chino™) {

"El lenguaje es chino." }

10 https://e740a7b4-a-62cb3ala-s-sites.googlegroups.com/site/ramiroencinas/doc/PowerShell2.0_v1.pdf
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Si no se cumple ninguna condicién, se puede ejecutar la accion que indica else

$lenguaje = "espafiol"”

if ($lenguaje -eq "ingles™) {

"El lenguaje es ingles.” }

elseif ($lenguaje -eq "chino™) {

"El lenguaje es chino." }

else {

"El lenguaje no es ingles ni chino.” }

Esta estructura de evaluacion de condiciones siempre comienza con if, el orden de
elseif y else no importa, dependiendo del camino que se quiera seguir, como

$lenguaje no es ni "ingles" ni "chino", toma la accion de else

El lenguaje no es ingles ni chino
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Los operadores de comparacion mas importantes:

Tabla IVI.I Operadores de comparacion

-eQ igual que

-gt mayor que

-ge mayor o igual que

-1t menor que

-le menor o igual que

-ne distinto que

-like parecido a (admite * como comodin)
-notlike no parecido a (admite * como comodin)

Elaborado. Por el autor.

Pueden evaluarse dos y/o méas condiciones con los operadores I6gicos -andy -or

if (($lenguaje -ne "ingles") -and ($lenguaje -ne "chino™) )

En este ejemplo se tienen que cumplir las dos condiciones alrededor de -and, y todo

ello debe ir dentro de paréntesis.
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3.7.3. Switch.

Si hay que evaluar muchas condiciones a la vez, es mas comodo utilizar switch

$lenguaje = "espafiol”

Switch

($lenguaje)

{
"espafiol” {"El  lenguaje es espafiol."}
"francés" {"El  lenguaje es francés."}
"aleman" {"El  lenguaje es aleman."}
"ingles" {"El  lenguaje es inglés."}
"chino"{"El lenguaje  es chino."}
"danés" {"El  lenguaje es danés."}
default {"El lenguaje no esta registrado."}

}

3.7.4. Where.

Se puede redirigir la salida de un cmdlet, objeto o coleccion de cosas por una tuberia
y acceder a sus propiedades. Muchas veces se necesita encontrar alguna propiedad
concreta con algun valor concreto, aqui es donde se utiliza Where. Por ejemplo, ¢es

2013 el afio actual?. [11]

PS>get-date | where {$_.year -eq 2013}

11 https://e740a7b4-a-62ch3ala-s-sites.googlegroups.com/site/ramiroencinas/doc/PowerShell2.0_v1.pdf
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Aparece la variable especial $_ de la se hace referencia en las variables. Where toma
la salida del cmdlet y evalta lo que aparece a continuacion entre llaves. $_ realmente
es la salida de get-date, y $ .year es la propiedad afio de get-date. Después, el
operador -eq indica si $_.year es igual a 2013. Si se cumple la condicién, devuelve la

salida en si como lo haria get-date, y en caso contrario no devuelve ningln valor. [12]

3.7.5. Bucles

PowerShell posee bucles: foreach, for, while, do-while y do-until. Utiliza tablas,
listas, hashes y cualquier cosa que contenga una coleccion de elementos y tipos de

datos.

3.7.6. Foreach

Foreach es el mas facil de usar, hace un recorrido directo por todos los elementos que

determine el usuario, por ejemplo de una tabla:

PS>$tabla = 1, 'dos', 3, 'cuatro’

PS>foreach ($elementos in $tabla) {$elementos}

dos

cuatro

12  https://e740a7b4-a-62ch3ala-s-sites.googlegroups.com/site/ramiroencinas/doc/PowerShell2.0_v1.pdf
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Foreach crea un $elemento por cada elemento de $tabla y después, entre Ilaves, se

puede hacer cualquier cosa con dicho elemento, en este caso lo muestra {$elemento}.

3.7.7. For

For crea e inicializa una variable indice, la cual evalia una condicién con esa
variable y luego incrementa si se cumple la condicion. Las 3 cosas anteriores deben ir
separadas por (;) , todo ello entre paréntesis. Si la condicion se cumple, ejecuta lo que

hay a continuacion entre llaves:

PS>for ($i=1; $i -le 3; $i++)
{Si}

Si $i es menor que 3, $i se incrementa en uno ($i++) y ejecuta lo que hay a
continuacion entre llaves (muestra el valor de $i). En la Gltima vuelta, $i vale 3, lo
muestra y se incrementa a 4. Ahora $i vale 4. En este momento $i no cumple la

condicion y el bucle For termina.

3.7.8. While

Es idéntico a un For y también evalGa la condicién al principio del bucle, pero no

tiene en cuenta ni la creacién de la variable indice ni su incremento:

PS>$i=1

PS>while ($i -le 3) {$i ; $i++}
1

2
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La variable indice se crea antes de while y su incremento se produce dentro de la
accion entre paréntesis (en una misma linea pueden ir dos o mas acciones entre punto
y coma como ya vimos). En este caso, si se omite 3i++, $i siempre vale 1y el bucle
seria infinito. La condicion no tiene porque ser la evaluaciéon de un namero, también

puede ser la evaluacion de una cadena: [13]

PS>%cadena =""

PS>while ($cadena -ne "correcto™) {$cadena = read-host "Contrasena"}

En este caso, mientras $cadena sea cualquier cosa menos "correcto” pide por teclado
un valor nuevo para $cadena. Cuando se teclea "correcto", sale del bucle, y en caso

contrario, vuelve a pedir un valor nuevo para $cadena.

3.7.9. Do-While

Igual que While pero evalla al final de cada bucle. Se toma en cuenta este script de

ejemplo:

$cadena = "correcto”

do

{ $cadena = read-host "Contrasefia" }

while ($cadena -ne "correcto")

13. https://e740a7b4-a-62ch3ala-s-sites.googlegroups.com/site/ramiroencinas/doc/PowerShell2.0_v1.pdf
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La unica diferencia al evaluar al final de una vuelta es que la primera vuelta siempre
se produce. En este caso, aunque $cadena es igual a “correcto”, en la primera vuelta

siempre nos pide un nuevo valor para $cadena.

3.8. Do-Until

Exactamente igual que Do-While pero cambia la logica. Do-While da vueltas
mientras se produzca la condicion y Do-Until da vueltas hasta que se produzca la

condicion:

$cadena = "correcto

do

{ $cadena = read-host "Contrasefia" }

until ($cadena -eq "correcto™)

En este ejemplo, la salida del bucle se produce cuando $cadena sea igual a "correcto".

3.8.1. Bucles especiales

Se puede obtener una enumeracion rapida del 1 al 10 asi:

PS>1..10

Si se redirige esa salida por una tuberia, cada elemento de la enumeracion sale de la

tuberia como el variable $_ y podemos hacer algo con ello:

PS>1..10 | %{$_* 5}




-60-

Y se tiene la tabla de multiplicar del 5. Cada $_ (cada elemento de la enumeracion

que sale de la tuberia) es multiplicado por 5 y se visualiza el resultado.

3.9.  Funciones

Existen varias formas de definir funciones en PowerShell.

PS>function suma($x,$y) { $resultado = $x + $y; return $resultado }

Lo anterior define la funcién suma que toma como parametros las variables $x e $y
(entre paréntesis). A continuacion, entre las llaves hace algo con ellas (las suma,

coloca el resultado en $resultado y devuelve $resultado). [14]

La llamada a la funcion es simple: se escribe el nombre de la funcion y a

continuacion se indican los pardmetros:

PS>suma 12

La definicion de la funcidn anterior puede abreviarse mas asi:

PS>function suma($x,$y) { return $x + $y }

PS>suma 12

14. https://le740a7b4-a-62ch3ala-s-sites.googlegroups.com/site/ramiroencinas/doc/PowerShell2.0_v1.pdf
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E incluso no tiene porqué devolver resultados con return, también los devuelve sin él:

PS>function suma($x,$y) { $x + $y }

PS>suma 12

Por ultimo, crear una variable con el resultado de la Ilamada a la funcién

PS>function suma($x,3y) { $x + $y }

PS>%resultado = suma 1 2

PS>$resultado 3

3.10. Archivos

Todos los datos se guardan en archivos. Veamos algunas de las operaciones con

archivos que puede realizar PS2.

3.10.1. Comprobacion de archivos

¢Existe el archivo datos.txt en la carpeta actual?

PS>test-path .\datos.txt

Si devuelve True, existe. En caso contrario devuelve False
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CAPITULO IV

4. ANALISIS DEL METODO GRAFICO Y SCRIPT.

En este capitulo se compara la administracion entre modo grafico y modo script con
PowerShell, basado en el funcionamiento de los sistemas operativos de la Academia
Microsoft de la ESPOCH. Entre los parametros a comparar se encuentra la portabilidad,
con indicadores como transportacion, ejecucion y la comparticion, posteriormente se
encuentra el parametro de usabilidad, con precios, desempefio y tiempo de utilizacion,
finalmente el pardmetro de rendimiento con indicadores de seguridad, flexibilidad,
consola vs grafico, recursos hardware, tiempo de respuesta, tiempo de codificacion,
tiempo de administracion y tiempo de ejecucion. Parametros que sirven de base para
realizar un analisis y obtener como resultado que los scrips desarrollados con Microsoft

PowerShell automatizan la administracion.
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4.1. Administracion mediante interface gréafica vs administracion scripts

En este capitulo se describe los resultados obtenidos y su analisis correspondiente entre
el modo de administracion grafica y el modo de administracion con la interfaz
Microsoft PowerShell mediante la creacién de un pequefio script en el cual se analizara
los tiempos tomados para la administracion.

Los parametros que se considerado para este estudio comparativo son:

a) Portabilidad: Propiedad de un software para ser utilizadas en distintas

computadoras de una empresa o institutos.

_ Transportacion.
_Ejecucion.
_ Comparticion.
b) Usabilidad: Medida en la que un sistema se puede usar por determinados

usuarios para conseguir unos objetivos especificos.

_ Costo
_ Desempefio
_Tiempo utilizacién
¢) Rendimiento: Permite determinar resultados en tiempos de ejecucion de un

sistema operativo.

_ Seguridad

_ Flexibilidad
_Consola vs grafica
_Recursos Hardware

_Tiempo de respuesta
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_Tiempo de codificacion
_Tiempo de administracion

_Tiempo de ejecucion.

La escala asignada para la evaluacion esta referenciada bajo los distintos niveles que se

muestran a continuacion.

Tabla IV. I. Niveles de muestras por medio de Likert

RANGO PORCENTAJE | NIVEL
1 0% - 20% Deficiente
2 21% - 40% Regular
3 40.1% - 60% Moderado
4 60.1% - 80% Bueno
5 80.1% - 100% Méaximo

Elaborado. Por el autor.

Los parametros a evaluar estan divididos de la siguiente manera: se ha considerado que
la plataforma que cumpla con todas las variables o parametros definidos anteriormente
se les asignara los valores de 5 el cual indicard un nivel maximo de funcionalidad, de
igual forma un rango de 1 mostrara que la plataforma posee un nivel deficiente de
funcionalidad y finalmente los rango de 2-3-4 evidenciara que la plataforma cumple a

mediana regularidad con los requerimientos basicos necesarios.

4.2. Andlisis comparativo.

Los parametros para definir la portabilidad de las plataformas son:
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Tabla IV. XX. Parametros de trasportacion para el Analisis.

TEGNOLOGIA | RANGO | PORCENTAJE
GRAFICA 0 0%
SCRIPT 5 100%
Elaborado. Por el autor.
5 —
4,5 A
4 -
3,5 -
o 3 -
225 -
<
£ 2 -
1,5 A
1 .
0.5 A
0
GRAFICA SCRIPT
TRANSPORTACION

Figura IV. 1. Grafico de barras de la transportacion
Fuente: El autor.

La configuracion gréafica no puede ser transportada de un servidor a otro, por lo que
obtiene un valor deficiente, mientras que la configuracion por scripts es un 100%
transportable y obtiene un valor de 5 (excelente), concluyendo que la administracion por

medio de script es muy optima al momento de transportar entre servidores que actlan

en varios a escenarios.
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4.2.2. Ejecucion

Tabla IV. XXI Parametro de ejecucidn para el analisis

TEGNOLOGIA | RANGO | PORCENTAJE

GRAFICA 2 40%

SCRIPT 4.5 90%

Elaborado. Por el autor.

GRAFICA SCRIPT
EJECUCION

Figura IV. 2. Grafico de barras de la Ejecucion

Fuente: El autor.

La configuracion grafica ejecuta las acciones en un servidor de manera lenta
tomandose mas de 10s en ejecutarse, por ello se ha colocado un valor de 2, mientras que
la ejecucion de un script lo realiza en menos de 4s lo que significa un ahorro
significativo de tiempo por lo que obtiene un valor de 4.5, se concluye que el script

ejecuta con rapidez comparado con la administracion grafica.
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4.2.3. Comparticion

Tabla IV.IV. Parametro de Comparticion para el analisis

TEGNOLOGIA | RANGO | PORCENTAJE

GRAFICA 1 20%

SCRIPT 4.5 90%

Elaborado. Por el autor.
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Titulo del eje

GRAFICA SCRIPT
Titulo del eje

Figura IV. 3. Gréfico de barras de la Comparacion

Fuente: el autor.

En este punto se compara la comparticion, ya que la comparticion de la forma de
configuracion es muy limitada en la forma grafica obtiene una puntuacién de 1 ya que
se deseamos compartir las configuracion se debe sacar un backup general del servidor,
en cambio la forma script se puede compartir en un 90% por lo que tiene una
puntuacion de 4,5, ya que si se quiere modificar algo solo se comparte el script deseado

en cualquier dispositivo ya sea disco duro, flash memory o por medio de la red
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Los parametros para definir la Usabilidad de las plataformas son:

4.2.4. Costo

Tabla IV. XXII. Parametro de Costo para el andlisis

TEGNOLOGIA | RANGO | PORCENTAJE
GRAFICA 4,5 90%
SCRIPT 1 10%

Elaborado. Por el autor.

s

GRAFICA

COSTO

SCRIPT

Figura IV. 4. Grafico de barras delL COSTO.

Relacionado con el costo en administracion en la forma gréafica se debe el tiempo-costo
utilizado para gestionar el sistema operativo, los cuales son precios muy elevados, en

cambio el software para realizar el script utiliza menos tiempo-costo y pude funcionar

Fuente: el autor.

en cualquier version anterior de los sistemas operativos Microsoft.
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4.2.5. Desempefio

Tabla IV. XXIlIl. Parametro de Desempeiio para el analisis

TEGNOLOGIA | RANGO | PORCENTAJE

GRAFICA 5 100%

SCRIPT 5 100%

Elaborado. Por el autor.

GRAFICA SCRIPT
DESEMPENO

Figura IV. 5. Grafico de barras de la desempefio
Fuente: El autor.

Ya que tanto la administracion gréafica como la realizada por script realizan la misma

accion, el desempefio es igual obteniendo el puntaje de 5.

4.2.6. Tiempo utilizacion en la administracion

Tabla IV. XXIVI. Parametro de Tiempo de utilizacidn para el andlisis

TEGNOLOGIA | RANGO | PORCENTAJE

GRAFICA 5 100%

SCRIPT 3 60%

Elaborado. Por el autor.
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M Seriesl

GRAFICA SCRIPT
TIEMPO DE UTILIZACION EN LA ADMINISTRACION

Figura IV. 6. Grafico de barras del tiempo de utilizacién de la administracion
Fuente: El Autor.

Se analiza el tiempo que se lleva realizar una administracion, ya que la administracion
grafica conlleva mas tiempo se ha colocado un valor de 5, mientras que la forma

utilizando script utiliza menos tiempo obtenie un valor de 3.

Los parametros para definir la Rendimiento de las plataformas son:

4.2.7. Seguridad

Tabla IV. XXVI. Parametro de seguridad para el analisis

TEGNOLOGIA | RANGO | PORCENTAJE

GRAFICA 2 40%

SCRIPT 4 80%

Elaborado. Por el autor.
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3,5 1

Rango

GRAFICA SCRIPT
SEGURIDAD

Figura IV. 7. Gréfico de barras de la Seguridad
Fuente: el Autor.

La seguridad es un factor importante dentro de la administracion, en este punto se ha
analizado que la administracion grafica puede ser cambiada con facilidad si no se tiene
las debidas precauciones, mientras que en la administracién script, si esta firmado
digitalmente y se desactiva la ejecucion de la misma en el servidor no se podréa realizar

cambios en ningun otro sitio.

Ademas la configuracion grafica es susceptible a cambios ocurridos por virus, en
cambio los script son texto plano que no se pueden modificar por la desconfiguracion

ocurrida por ejecucion de virus.

4.2.8. Flexibilidad

Tabla IV.IX. Parametro de flexibilidad para el analisis

TEGNOLOGIA | RANGO | PORCENTAJE

GRAFICA 5 100%

SCRIPT 5 100%

Elaborado. Por el autor.
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GRAFICA SCRIPT
FLEXIBILIDAD

Figura IV. 8. Grafico de barras de la Flexibilidad
Fuente: el autor.

Se analiza la flexibilidad de los cambios en la administracion concluyendo que ambas
formas de gestion, se puede realizar cambios de manera féacil, concreta para lo cual
obtienen un calificacion de 5, con esto se puede decir que son flexibles a la hora de

cambios solicitados por los administradores.

4.2.9. Utilizacion de consolas de texto

Tabla IV. XXVI. Parametro de ubicacién de consolas para el analisis

TEGNOLOGIA | RANGO | PORCENTAJE

GRAFICA 1 20%

SCRIPT 5 100%

Elaborado. Por el autor.
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Figura IV. 9. Grafico de barras de la utilizacién de consolas de texto
Fuente: El autor.

La utilizacion de consolas de texto para la administracion, mientras que la forma gréafica
se utiliza muy poco, por ejemplo la herramienta CMD, en la administracion por medio

de script se lo realiza 100% en consola de texto.

4.2.10. Recursos Hardware

Tabla IV.XI. Parametro de recursos Hardware para el analisis

TEGNOLOGIA | RANGO | PORCENTAJE

GRAFICA 5 100%

SCRIPT 4 80%

Elaborado. Por el autor.
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GRAFICA

SCRIPT

Recursos Hardware

Figura IV. 10. Grafico de barras de los recursos Hardware

Ambas metodologias utilizan recursos hardware,pero la gestién por medio de script
mucho mas efectiva al momento de utiliza pocos recursos es por eso que se ha asignado
un valor de 4, en cambio la administracion por modo grafico utiliza mas recursos como

por ejemplo tarjeta grafica mas memoria ram , mejor tranferecia en disco duro para

realizar una accion.

Fuente: el autor.

4.2.11. Tiempo de respuesta a un resultado solicitado

Tabla IV. XXVIII. Parametro de tiempo de respuesta para el analisis

TEGNOLOGIA | RANGO | PORCENTAJE
GRAFICA 3 60%
SCRIPT 4.5 90%

Elaborado. Por el autor.
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GRAFICA SCRIPT
tiempo de respuesta

Figura IV. 11. Grafico de barras de la Tiempo de respuesta
Fuente: El Autor.

En esta parte se analiza el tiempo de respuesta a un resultado solicitado, como por
ejemplo, un reporte de los servicios en ejecucion, siendo la forma de administracion

script optima por lo obtiene un valor del 90% de efectividad.

4.2.12. Tiempo de codificacion

Tabla IV. XXVIIIl. Parametro de tiempo de codificacidn para el analisis

TEGNOLOGIA | RANGO | PORCENTAJE

GRAFICA 0 0%

SCRIPT 4.5 90%

Elaborado. Por el autor.
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GRAFICA SCRIPT
TIEMPO DE CODIFICACION

Figura IV.12. Grafico de barras del tiempo de codificacion
Fuente: EL Autor.

Se analiza el tiempo que lleva codificar, por lo cual la administracién script utiliza un
100% de tiempo en codificacion mientras que en el modo grafico no se codifica por lo

que no utiliza tiempo para codificar.

4.2.13. Tiempo de administracion en la modificacion.

Tabla IV.XIV. Parametro de tiempo de Administracion para el analisis

TEGNOLOGIA | RANGO | PORCENTAJE

GRAFICA 4.5 90%

SCRIPT 2 40%

Elaborado. Por el autor.
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GRAFICA SCRIPT
TIEMPO DE ADMINISTRACION EN LA MODIFICACION

Figura IV. 13. Grafico de barras del tiempo de administracién en la modificacion
Fuente: El autor.

En la forma gréfica el tiempo de administracion utilizado al momento de varias
modificaciones es mayor que la de script por eso obtienen un valor de 4.5, se puede

decir que al realizar una modificacion en el script se lo hace mas rapido.

4.2.14, Tiempo de demora en ejecucion de un cambio

Tabla IV. XXIX. Parametro de Tiempo de demora para el analisis

TEGNOLOGIA | RANGO | PORCENTAJE

GRAFICA 4.5 90%

SCRIPT 2 40%

Elaborado. Por el autor.
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GRAFICA SCRIPT

TIEMPO DE DEMORA EN LA EJECUCION

Figura IV. 14. Grafico de barras del tiempo de demora en la ejecucién de un cambio

Por el analisis realizado, se verifica que el tiempo que se demora al ejecutar un cambio
luego de la administracion, el script demora menos en realizarlo, mientras que en la

administracion grafica utiliza mas tiempo ya que se tiene que seguir una serie de pasos

Fuente: El autor.

antes de completar el cambio.

4.3. Interpretacion de los datos.

a) Interpretacion de la Portabilidad

Tabla IV. XXXI. Interpretacion de Portabilidad

PORTABILIDAD

Parametros GRAFICO SCRIPT
Rango % Rango %
Trasportacion 0 0% 5 100%
Ejecucion 2 40% 4.5 90%
Comparticion 1 20% 4.5 90%
Total 3 60% 14 280%
Promedio 1 20% 4.66 90%

Elaborado por: El autor.
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Figura IV. 15. Grafico de barras de la Portabilidad
Fuente: El autor.

Como resultado de la evaluacion en portabilidad que se puede apreciar en la Figura
IV.15, la administracion grafica con su valor de 1 que representa al 20%, dentro del
rango establecido anteriormente, por lo cual se concluye que es deficiente, mientras que
la administracion script con un valor de 4,6 que representa el 90%, hay una diferencia al
momento de transportar, ejecutar y compartir la configuracién de un escenario a otro.

b) Interpretacion de la Usabilidad

Tabla IV. XXXI. Interpretacion de la Usabilidad

USABILIDAD
Parametros GRAFICO SCRIPT
Rango % Rango %

Costo 4.5 90% 1 10%
Desempefio 5 100% 5 100%
Tiempo de Utilizacion 5 100% 35 60%

de la administracion
Total 14.5 290% 9.5 170%
Promedio 4.83 96.66% 3.16 56.66%

Elaborado por: el autor.
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Figura IV. 16. Grafico de barras de la Usabilidad

En la Figura 1V.16 se muestra que el parametro usabilidad con un valor de 4,83
correspondiente al 96.66% en la administracion gréafica, se concluye que utiliza mayor
tiempo en administracion y sus costos son elevados, mientras que la administracion
mediante scripts con un valor de 3.16 que equivale al 56,66%, se puede decir que se

utiliza menor cantidad de tiempo, costos al momento de realizar una gestion dentro de

las TI.

Fuente: Los Autores.

c) Interpretacion del Rendimiento.

Tabla IV. XXXIII. Interpretacion del Rendimiento

RENDIMIENTO

Pardmetros GRAFICO SCRIPT
Rango % Rango %
Seguridad 2 40% 4 80%
Flexibilidad 5 100% 5 100%
Utilizacion de consola de 1 10% 5 100%
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texto
Recursos Hardware 5 100% 4 80%
Tiempo de respuesta a un 35 60% 4.5 90%
resultado solicitado
Tiempo de codificacién 0 0% 4,5 90%
Tiempo de administracion 4.5 90% 2 40%
en la modificacion
Tiempo de demora 4.5 90% 2 40%
ejecucion
Total 25.5 490% 32 640%
Promedio 3.18 61% 4 80%

Elaborado por: el autor.

RENDIMIENTO

3,18
3,5
2,5
1,5

0,5

GRAFICO SCRIPT

Figura IV. 17. Grafico de barras del rendimiento
Fuente: Los Autores.
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En la Figura 1V.17, la administracion de forma grafica con 3.18 que corresponde al
61% obtiene un menor desempefio al momento de mejorar los tiempos de respuesta a
cualquier peticién del administrador, mientras que la administracién por medio de
Scripts con un valor de 4 que equivales al 80%, los scripts optimizan tiempo de
recursos, tiempo de consultas y modificacion.

4.4. Descripcion de resultados

Tabla IV. XXXIIIX. Descripcion general de los resultados

Figura IV. 16. Grafico de barras del andlisis del resultado general
Fuente: Los Autores.

RESULTADO GENERAL
Parametros GRAFICO SCRIPT
Rango % Rango %
Portabilidad 1 20% 4.66 60%
Usabilidad 4.83 96.66% 3.16 56.66%
Rendimiento 3.18 61% 4 80%
Total 9,01 178% 11,82 197%
Promedio 3.003 59% 3.94 66%
Elaborado por: el autor.
RESULTADO GENERAL
3,94
3,003
4
3 0,
2 59% 66%
1
0
GRAFICO SCRIPT
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Se concluye que la administracién grafica tiene algunos limitantes como la portabilidad
ya que no se puede transportar ni facilita la creacion de objetos de manera rapida y

sencilla con respecto a los scripts.

También se observa que una de las ventajas de la administracion con scripts es la
optimizacion de tiempo y dinero, lo que permite resultados mas rapidos, ser manejable
para los administradores y optimizar su tiempo la administracion del servidor, mientras
que la administracion grafica conlleva mayor recurso y estabilidad en cuanto a los

tiempos de respuesta.

Se puede decir que la administracién por medio de scripts automatiza de manera
significativa a administracion de los servidores Microsoft ya que ayuda a los
administradores a ahorrar tiempo en la configuracion, creacién, modificacion y
eliminacién de procesos administrativos los cuales son muy demorados en la

administracion grafica.
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CAPITULO V

5. CONFIGURACION E IMPLEMENTACION DEL SISTEMA DE
ADMINISTRACION MEDIANTE EL USO E SCRIPTS GENERADOS POR

POWERSHELL.

Para la administracion de Tl en la academia Microsoft, se va a proceder a redisefiar el
método de gestion, siguiendo los objetivos y alcances planteados en la justificacion

practica.

La aplicacion contempla la implantacion de scripts, para la gestion de usuarios,
unidades organizativas, grupos y otros recursos que sufren constantes cambios durante

el periodo de un curso.

Los scripts generados se pondran al alcance de los estudiantes mediante un carpeta

compartida, que se podra revisar instantdneamente.

5.1.Ingenieria de la Informacion.

El objetivo fundamental de Windows PowerShell es proporcionar un control
administrativo mejor y mas sencillo de los sistemas operativos, de forma interactiva o

mediante scripts.
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La Metodologia comprende las fases de: Analisis, Planificacion, Contenido,

Programacion y ejecucion.

5.2.Definicion del Ambito
Crear una solucion informatica que provea la automatizacion, reutilizacion,
planificacion, organizacion de los procesos que realiza el administrador de la Academia
MICROSOFT - ESPOCH.
Ademas se pretende generar la creciente interaccion entre el usuario y el servidor, para
que pueda ser mas practico con la finalidad de llevar un mejor control de los accesos a
los sistemas servidores.
La solucion que se pretende realizar se ve enfocada en el mejoramiento de los procesos
que realiza en el sistemas servidor de la Academia MICROSOFT - ESPOCH, para
mejor su calidad de servicio y adaptarse a la tecnologia actual.
El modelo de administracion de TI para el sistema de la academia MICROFOST, se lo
realiza con el desarrollo de pequefios scripts programados en Microsoft PowerShell, se
hara énfasis en los usuarios y sus permisos.
Dentro de ambito de administracidn existen dos tipos de usuarios que posee el servidor
de la academia Microsoft:

e Usuarios del dominio o usuarios locales.

e Administradores.

Los usuarios del dominio son sencillamente usuarios de academia.espoch.edu.ec que
entran a utilizar los servicios del servidor. Dependiendo de como el administrador ha
configurado el servidor, los usuarios del dominio podran utilizar libremente por todo el
contenido o tener restringido el acceso a cierto tipo de contenidos, reservados para

administradores.
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Los administradores estdn registrados en su sitio con un nombre de usuario y

contrasefia. Este nombre de usuario y contrasefia les permite acceder al area restringida

del servidor, recibiendo privilegios especiales no disponibles para los usuarios del

dominio.

5.3.Requerimientos.

5.3.1.

Requerimientos Funcionales.

Para solucionar los inconvenientes citados en el literal anterior se puede desarrollar una

administracion del centro de computo, el mismo que permitira.

1.

2.

8.

9.

Crear un dominio.

Configurar DNS.

Ingresar, Consultar y Actualizar las unidades organizativas.
Ingresar, Consultar y Actualizar los usuarios del dominio.
Ingresar, Consultar y Actualizar los grupos de dominio.
Ingresar, Consultar y Actualizar los servicios utilizados.
Consultar los procesos en ejecucion.

Consultar servicios de DHCP.

Consultar impresoras en la red.

10. Consultar y modificar archivos de usuario.

5.3.2.

Requerimientos No Funcionales

A continuacién se muestran los requerimientos no funcionales mas relevantes del

sistema operativo con sus respectivas caracteristicas:
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e Rendimiento.

- Tiempos de respuesta al, abrir un login de usuario para la autenticacion sera de 1s.
- Tasa esperada de velocidad de respuesta dada la tasa de clientes conectados sera
mucho mas rapida.

e Fiabilidad.

- Capacidad para tolerar errores en un 98%.

- Capacidad para tolerar sobrecargas en el volumen de informacion, de usuarios o de
procesos en un 70%.

e Disponibilidad

- El sistema estara funcionando 24*7 6sea 24 h por 7 dias.

- Empleo de sistemas de respaldo.

e Seguridad

- El sistema tendra una autenticacion éptima.
- Uso de sesiones de usuario.

e Portabilidad

- Utilizacion de estandares para la presentacion de informacion en reportes.

- Capacidad de manejo y transportacion de un sitio a otro.

e Mantenibilidad

- Documentacion del disefio de los scripts y de la codificacion de la solucion.

e Escalabilidad

- Disefio de un modelo se administracion cambiable.
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- Empleo de scripts para hacer al sistema compatible con otros sistemas.

e Reusabilidad

- Uso de estandares en los formatos para los datos sea reutilizable en otras ocasiones.

5.4. Estudio de Factibilidad
5.4.1. Factibilidad Técnica

Recurso Humano

Existe el recurso humano capacitado para realizar la administracion del sistema,
obteniendo una operacion garantizada y uso garantizado.

Ing. Washington Luna E. (Administrador)

Recurso Hardware

El recurso hardware existente en la academia Microsoft es el siguiente:
e Intel Core 2 Duo 2.1Ghz
e Memoria ram de 4gb
e Disco duro de 1000gb
e DVD-RW

e Teclado, Mouse, Monitor

Recurso Software

El software disponible para los administradores y los estudiantes se detalla a
continuacion:

e Sistema Operativo: Microsoft Windows Sever 2008 R2

e Tecnologia de Desarrollo: PowerShell 2.0
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e Microsoft Office 2010.

5.4.2. Factibilidad Operativa

e Ing. Washington Luna y Sr. Byron Huera.

e Usuarios de la Academia Microsoft.

5.4.3. Factibilidad Legal

Existe la autorizacion de las autoridades respectivas por lo que no existe ningun tipo de

impedimento legal para el desarrollo de la administraciéon.

5.5.Planificacion Temporal

Ver Anexo 1

5.6.Andlisis del Sistema

El uso de herramientas externas constituye un objetivo de disefio a largo plazo de
Windows PowerShell. A medida que crezca el sistema, los usuarios seguiran
encontrandose con situaciones en las que las herramientas disponibles no hacen todo lo
que necesitan que hagan. Este sistema se basa en una administracion centralizada el cual
posee controlador de dominio y sus diferentes unidades organizativas, para lo cual se

hace énfasis en dicha configuracion.
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5.7. Disefo de la red.

En el disefio de la red se basa generalmente en los puntos de acceso al internet y a la
intranet ya que posee un total de 24 puertos conectados directamente a un switch el cual

trasmite informacion entre las PC’s clientes y el servidor.

5.7.1. Diagrama de administracion son controlador de dominio.

PCUSERI
> &
Sarfudor

-
-

SeUs USERS
PCUSERY POUSER2 ‘ IMRESORKERSON
A
Le §
ACADEMIAESPOCH EDUEC p—
5 FE
FACULTADES
g () 6 DISENO GRAFICO
ELECTRONICA
ESTUD[ANTES Q

PROFEBORES A

ADMINISFATIVOS

¥ € s

Usuara Usuario  Usuano

DIAS MIBRCOLES

DIAS JDEVES

Usuario
Usuario

Usuario

Figura V. 2. Diagrama de Controlador de dominio de la academia Microsoft.
Fuente: EL Autor
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5.8. Implementacion y Pruebas.
5.8.1. Implementacion y Pruebas del servidor
Configuracion y administracion del servidor.
La implementacion de cmdlets, Windows PowerShell integra soluciones de todos los
escenarios alternativos posibles.
1) El primer escenario de administracion es la automatizacion de un computador local
en donde se realiza los siguientes puntos:
a) Creary administrar usuario local.
b) Crear y administrar grupos locales.
¢) Administrar procesos locales.
d) Administrar servicios locales.
e) Recopilar informacion acerca de los equipos locales.
f) Trabajar con las instalaciones de software.
g) Trabajar con el estado de un equipo.
h) Trabajar con impresoras.
i) Realizar tarea de red.

j) Trabajar respaldos del sistema.
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Escenario de administracion local.
a) Creary administrar usuario local.
e Creacion de usuarios locales.

Cadigo
param($computer="Ilocalhost",$user="academiaespochfie",
$password="P@sswOrd",$help)
function funHelp()
{
$helpText= @ "
DESCRIPCION:
NOMBRE: creaciondeusuarioslocales.psl
Crea un usuario local ya sea en un equipo local o remoto.
PARAMETROS:
-equipo Especifica el nombre del equipo en el que ejecutar
la secuencia de comandos usuario Nombre de usuario para crear
-help Muestra el archivo de ayuda
SINTAXIS:
creaciondeusuarioslocales.psl
Genera un error. Debe proporcionar un nombre de usuario
creaciondeusuarioslocales.psl ordenador tesisfie usuario academiaespochfie
-password PasswOrd
Crea un usuario local denominado academiaespochfie
en un equipo denominado tesisfie con la contrasefia PasswOrd
creaciondeusuarioslocales.psl usuario academiaespochfie -password PasswOrd
creaciondeusuarioslocales.psl -ayuda?
Muestra el tema de ayuda para el script
"@ShelpText
exit
}
if($help){ "Obtaining help ..." ; funhelp }

if('$user -or '$password)
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{

$(Throw 'A value for $user and $password is required.
Try this: creaciondeusuarioslocales.psl -help ?")

}

$0bjOu = [ADSI]"WinNT://$computer"

$objUser = $objOU.Create(""User", $user)
$objUser.setpassword($password)

$objUser.SetInfo()

$objUser.description = "Test user"

$objUser.SetInfo()

Resultado optenido despues de la ejecucion.

- Usuarios y equipos de Active Directory

ol x|

Archivo Acdon  Ver Ayuda

%25 40X o> BmldesTos

“| Managed Service Accounts 2, Controladores de dominio de sdlo ...
o] sistemas &2, brsadmins

|sers 52, DrsUpdatePraxy

52, Enterprise Domain Controllers de ...
Q,Equipos del dominio

B FIE

_-‘;_!‘Grupo de replicacion de contraser...
_-‘?E‘Grupo de replicacion de contraser...
?_. Invitadao

Efdlnvitados del dominio
%Propietarios del creador de direct...
2, Publicadores de certificados

82, servidores RAS e IAS

82, Usuarios del dominio

Grupo de seguri...
Grupo de seguri...
Grupo de seguri...
Grupo de seguri...
Grupo de seguri...
Grupo de sequri...
Grupo de sequri...
Grupo de sequri...

Usuario

Grupo de seqguri...
Grupo de seguri...
Grupo de seguri...
Grupo de seguri...
Grupo de sequri...

| Usuarios y equipos de Active Direct | Nombre | Tipo | Descripcidn
_| Consultas guardadas 2, Academia Usuario Test user
B &4 ac.ademia.espod'l.edu.ec a_) AcademisESPOCH Usuario Test user

— Builtin ‘ academiaespochfie Usuario Testuser
.—_- Computers a_) Administrador Usuario Cuenta integrada para la ...
::—.' Domain Controllers _-‘?E,Administradores de empresas Grupo de seguri... Administradores designad...
== ';I.E FIE2 EE,Administradores de esquema Grupo de seguri... Administradores designad...
= F?El Q,Admins. del dominio Grupo de seguri... Administradores designad...
: ForeignsecurityPrincipals a_) BYRON Usuario Enabled Account
5 gente %Controladores de dominio Grupo de seguri... Todos los controladores d...

Los miembros de este gru...
Grupo de administradores ...
Clientes DNS que tienen p...
Los miembros de este gru...
Todas los servidores y est...

Test Group

Los miembros de este gru...
Loz miembros de este gru...
Cuenta integrada para el ...
Todos los invitados del do...
Loz miembros de este gru...
Loz miembros de este gru...
Loz servidores de este qr...
Todos los usuarios del do...

Figura V. 2. Creacidn de usarios locales.
Fuente: EL Autor
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e Habiltar o deshabiltar cuentas de usuarios locales
Cadigo
param($computer="localhost", $a="e", $user="byron", $password, $help)
function funHelp()

{
$helpText= @ "
DESCRIPCION:

NOMBRE: habilitarydeshabilitarusuario.psl

Activa o desactiva un usuario local ya sea en un equipo local o remoto.
PARAMETROS:

-equipo Especifica el nombre del equipo en el que ejecutar la secuencia de
comandos

-a (ccidn) Accidn para realizar <e (nable) d (Isable)>

usuario Nombre de usuario para modificar

-help Muestra el archivo de ayuda

SINTAXIS:

habilitarydeshabilitarusuario.psl

Genera un error. Debe proporcionar un nombre de usuario
habilitarydeshabilitarusuario.psl ordenador tesisfie usuario byron
-password PasswOrd

Permite a un usuario local llamado byron en un equipo denominado tesisfie
con la contrasefia PasswOrd —a

habilitarydeshabilitarusuario.psl -ayuda?

Muestra el tema de ayuda para el script

"@%$helpText

exit

}

$EnableUser = 512

$DisableUser = 2

if($help){ "Obtaining help ..." ; funhelp }

if('$user)

{



-05-

$(Throw 'A value for $user is required.

Try this: EnableDisableUser.psl -help ?*)

}

$0bjUser = [ADSI]"WinNT://$computer/$user"
switch($a)

{

ne {

if('$password)

{

$(Throw 'a value for $password is required.
Try this: habilitarydeshabilitarusuario.psl -help ?)
}

$objUser.setpassword($password)
$objUser.description = "Enabled Account
$objUser.userflags = $EnableUser
$objUser.setinfo()

}

g g

$objUser.description = "Disabled Account™
$objUser.userflags = $DisableUser
$objUser.setinfo()

}
DEFAULT

{
"You must supply a value for the action.

Try this: EnableDisableUser.ps1 -help ?*

}
}
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Resultado optenido despues de la ejecucion.

=59

- Usuarios y equipos de Active Directory
Archivo  Acddn  Ver Ayuda
= — = = | G e = E L,
e A sl ) =N R SENCRERY ? Nosl- N N =
: Usuarios y equipos de Active Direct | Nombre | Tipo | Descripddn
_| Consultas guardadas & Academia Usuario Test user
= # a;ademia.espoch.edu.ec 3_;, AcademiaESPOCH Usuario Test user
_| Builtin &, academizespochfie Usuario Test user
:‘ Comp.uters 3_;, Administrador Usuario Cuenta integrada para la ...
:[J_ EIDEmaIn Controllers %Adminish’adores de empresas Grupo de seguri... Administradores designad...
== = F1Ea .'Q!,Adminish’adores de esguema Grupo de seguri... Administradores designad...
a
= FﬁEl ﬂﬁdmins. del dominio Grupo de seguri,.. Administradores designad. ..
= A o IYR.ON Usuario abled Acco
= ForeignSecurityPrincipals BYRON - Liario : Enabled Account
5] gente %Controladores de dominio Grupa de seguri... Todos los controladores d...
| Managed Service Accounts i!‘Controladores de dominio de sdlo ... Grupo de seguri... Los miembros de este gru...
& sistemas %E‘Dns.ﬂ\dmins Grupo de seguri... Grupo de administradores ...

Figura V. 3. Habilitar o deshabilitar cuentas locales.
Fuente: EL Autor

Marcado | Entomo | Sesiones I Control remoto I

Perfil de Servicios de Escritorio remato I

Escritorio vitual personal I COM= I

General |

3) BYRON

Direccidn I Cuenta I Perfil | Teléfonos I Crrganizacidn | Miembro de

Nombre de pila: I

Iniciales:

Apellidos: |

MNombre para mostrar: I

Descripcion:

Cicina: I

Nimero de teléfono: I

Ctros...

Comeo electronico: I

Pagina web: I

Otros...

Aceptar I

Cancelar |

Aplicar |

Ayuda |

Fuente: EL Autor

Figura V. 4. Habilitacion de cuentas locales.
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e Mostrar usuarios y propietarios locales

La informacion general sobre los usuarios locales (nUmero de usuarios con licencia,
numero actual de usuarios y nombre del propietario) estd disponible mediante una
seleccion de propiedades de Win32_OperatingSystem. Puede seleccionar explicitamente
las propiedades.
Cadigo

Get-WmiObiject -Class Win32_OperatingSystem -ComputerName . | Select-

Obiject -Property NumberOfLicensedUsers,NumberOfUsers,RegisteredUser

Resultado optenido despues de la ejecucion.

Consola de PowerShell * 3 X
=t
HunberOfLicensedUsers Hunber0fUsers RegisteredUser
] 2 Usuario de Windows
PS C:\Use...\cap 10 horax> T
Ejecucién del script completada. Ln1|Ceol 136 |

Figura V. 5. Muestra usuario y propiedades locales.
Fuente: EL Autor

b) Creaciony administracion de grupo locales.
e Creacion de grupo
Cadigo
param($computer="localhost", $group="Facultad", $help)

function funHelp()

{
$helpText=@ "
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DESCRIPCION:

NOMBRE: creaciondegruposlocales.psl

Crea un grupo local ya sea en un equipo local o remoto.
PARAMETROS:

-equipo Especifica el nombre del equipo en el que ejecutar la secuencia de
comandos

-grupo Nombre del grupo para crear

-help Muestra el archivo de ayuda

SINTAXIS:

creaciondegruposlocales.psl

Genera un error. Debe proporcionar un nombre de grupo
creaciondegruposlocales.psl ordenador tesisfie grupo facultad
Crea un grupo local llamado tesisfie en un equipo denominado tesisfie
creaciondegruposlocales.psl grupo tesisfie
creaciondegruposlocales.psl -ayuda?

Muestra el tema de ayuda para el script

"@%$helpText

exit

}

if($help){ "Obtaining help ..." ; funhelp }

if(1$group)

{

$(Throw 'A value for $group is required.

Try this: creaciondegruposlocales.psl -help ?")

}

$objOu = [ADSI]"WinNT://$computer"

$objUser = $objOU.Create("Group", $group)
$objUser.SetInfo()

$objUser.description = "Test Group"

$objUser.SetInfo()
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Resultado optenido despues de la ejecucion.

- Usuarios y equipos de Active Directory

-0 ]|

_-‘;E‘Enherprise Domain Controllers de ...
_-‘;_!‘Equipos del dominio

“ AFacultad
B FIE
Q,Grupo de replicacion de contrasen. ..
Q,Grupo de replicacion de contrasen. ..
?_. Invitado
82, Invitados del dominio
Q,Propietarios del creador de directi...
82, Publicadores de certificados
82, servidores RAS e IAS
82, Usuarios del dominio

Grupo de seguri...
Grupo de seguri...

Grupo de seguri...
Grupo de seguri...
Grupo de seguri...

Usuario

Grupo de seguri...
Grupo de seguri...
Grupo de seguri...
Grupo de seguri...
Grupo de sequri...

Grupo de sequri...

Archivo  Accdn  Ver  Ayuda
e |HF 0 RXE= HEIARE5TER
: Us_uarios y equipos de Active Direct | Mombre I Tipo | Descripcion
| Consultas guardadas %, Academia Usuario Test user
=) [ academia.espoch.edu.ec L, AcademizESPOCH Usuario Test user
| Builtin 2, academiaespochfie Usuario Test user
- Comp.uters a_, Administrador |suario Cuenta integrada para la ...
— Domain Controllers %Administradores de empresas Grupo de seguri... Administradores designad...
B = EI.E —_— %Administradores de esquema Grupo de seguri... Administradores designad...
- ;;El %Admins. del dominio Grupo de sequri... Administradores designad. ..
= FarsignSecurityPrincipals a_, BYRON Usuario Enabled Account
= gente Q,Conh'oladores de dominio Grupo de sequri... Todos los controladores d...
: Managed Service Accounts Q,Conh'oladores de dominio de sdlo ... Grupo de sequri... Los miembros de este gru...
= sistemas Sf,DnsAdmins Grupo de sequri... Grupo de administradores ...
“| Users Sf,DnsUpdateProxy Grupo de seguri... Clientes DNS que tienen p...

Los miembros de este gru...

Todas los servidores y est...

Test Group
Test Group
Los miembros de este gru...
Los miembros de este gru...
Cuenta integrada para el ...
Todos los invitados del do...
Los miembros de este gru...
Los miembros de este gru...
Los servidores de este gr...
Todos los usuarios del do...

Figura V. 6. Creacion de grupos locales.

Fuente: EL

¢) Administrar procesos locales

Autor

Hay Unicamente dos cmdlets Process principales: Get-Process y Stop-Process. Puesto

que es posible inspeccionar y filtrar procesos utilizando parametros o los cmdlets

Object, puede realizar algunas tareas complejas con solo estos dos cmdlets.

e Mostrar la lista de procesos

Cadigo

Get-Process
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Resultado optenido despues de la ejecucion.

|Consola de Powershell -0 x
-
Handles NEM(K) PM (X) WS (E) VM (M) CPU(s) Id ProcessHame
30 4 844 2448 41 0,02 328 conhost
47 g 1104 4048 44 0,00 372 conhost
50 & 2000 5396 54 0,02 2492 conhost
503 11 1840 3864 42 1,06 324 csrss
328 13 5740 9568 115 6,12 2860 csrss
316 30 14272 18832 109 4,45 1340 dfsrs
121 13 2248 5720 34 0,05 1620 dfssve
181 15 4104 11204 55 0,19 2244 dllhost
5172 7264 85692 87548 118 1,40 1396 dns=
PS C:\Use...\cap 10 hora> LI
Ejecudion del script completada. Ln1|Col 12|

Figura V. 7. Muestra lista de procesos
Fuente: EL Autor

e Mostrar la lista de procesos con una parametro especifico
Cadigo
Get-Process -Name dns

Resultado optenido despues de la ejecucion.

Consola de PowerShell
Handles NEM (E) EM (K) WS (K) VM (M) CEU (=) Id ProcessName
51a0 TZa4 85692 87548 118 1,40 1396 dns=
PS5 C:\Use...\cap 10 hora> T
Ejecucién del script completada. Ln1|Col 1

Figura V. 8. Litado de procesos por un parametro especifico.
Fuente: EL Autor

e Lista los procesos con un comodin
Cadigo

Get-Process -Name ex*
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Resultado optenido despues de la ejecucion.

Consola de PowerShell

Handles HNPM(E) PM(E) W5 (E) VM (M) CPFU (=) Id ProcessName

276 27 12868 21998 252 1,93 2304 EXCEL

332 31 15420 32088 274 5,73 2960 EXCEL

742 =14 42044 55288 258 17,96 2864 explaorer
B5 C:\Use...‘cap 10 hora> zl
Ejecucién del script completada. Ln1|Cal 1

Cadigo

Figura V. 9. Listado de procesos con comodin.

Detener procesos.

Fuente: EL Autor

Stop-Process -Name excel —Confirm

Resultado optenido despues de la ejecucion.

4

1i Stop-Process -N.

Consola de PowerShell

Handles NPM(E)
276 27
332 31
T42 =1

E

1]

se

It
w

Ejecutando script...

ame excel -Confirm -
Sk
{Esta seguro de que desea realizar esta acddn?
5__5 Se estd realizando |a operacidn “Stop-Process” en el destino
"EXCEL (23049,
Variantes disponibiles
& 5
" siatodo
-
' No » |
" Noatodo - 0 X
" Suspender =1
PM (E)
12868
15420 oK I Cancelar |
42044 ﬁ
p 10 horaz> :
Ln 1| Col 26

Figura V. 10. Detener Procesos

Fuente: EL Autor
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d) Administrar servicios locales.

Hay ocho cmdlets Service principales, disefiados para una amplia variedad de tareas
relacionadas con servicios. Se explicara Unicamente como se enumeran y cambian los
estados de ejecucion de servicios, pero puede obtener una lista de los cmdlets Service
con Get-Help *-Service y también puede obtener informacién acerca de cada cmdlet

Service con Get-Help<nombreCmdlet> (p. ej., Get-Help New-Service).

e Mostrar la lista de los servicios
Cadigo
Get-Service

Resultado optenido despues de la ejecucion.

|Eor'|soladePowerShel * 31X
-

Status HName DisplayName

Running ADWS Servicios web de Active Directory

Stopped AeLookupSvc Experiencia con aplicaciones

Stopped ALG Sexrvicio de puerta de enlace de niv...

Stopped AppIDSvc Identidad de aplicacidn

Stopped Appinfo Informacién de la aplicacidn

Stopped AppMgmt Bdministracién de aplicaciones

Stopped AudioEndpointBu... Compilador de extremo de audio de W...

Stopped AudioSrv Audio de Windows

Running BFE Motor de filtrado de base _I

Ejecudon del script completada. Ln 2| Col 1

Figura V. 11. Listado de servicios
Fuente: EL Autor

e Muestra la cantidad de servicios ejecuntados en el servidor
Cadigo
Write-Host "Cantidad de sevicios en la Servidor™

(Get-Service).length
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Resultado optenido despues de la ejecucion.

|Consola de Powershell

Cantidad de sevicios en la Servidor =
130

* 01X

Figura V. 12. Cantidad de servicios ejecutados.
Fuente: EL Autor

e Cantidad de servicios en ya sea en ejecucion, supendido o detenido
Cadigo
Write-Host "Cantidad de sevicios ejecutandose”
(Get-Service | where-object { $_.status -eq "running" }).length

Resultado optenido despues de la ejecucion.

Consola de PowerShell

Cantidad de sewicios ejecutandose
53

Figura V. 13. Cantidad de servicio con un parametro especifico.
Fuente: EL Autor

e Busca la caracteristica de un servicio especifico.
Cadigo
$strService = "bits"
Get-Service -Name $strService |

Format-list *



Resultado
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|Consola de Powershell
ServiceNams
ServicesDependedCn
ServiceHandle

: bitcs
: {EventSy=stem, RpecS=}
: SafeServiceHandle

Status : Stopped
Servicelype : Win32ShareProceszs
Site

Container

Figura V. 14. Busca caracteristica de un servicio especifico.

Fuente: EL Autor

e Chequea si un servicio esta levantado o no

Cddigo

$strService = "bits"

Get-Service -name $strService |

Foreach-object { if ($_.status -ne "running")

{

Write-Host "starting $strService ..."

Start-Service -Name $strService

}
ELSE

{

Write-Host "$strService is already started"

}
}

vqu
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Resultado optenido despues de la ejecucion.

Consola de PowerShell

starting bkits ... -

Figura V. 15. Grafico de una servicio levantado
Fuente: EL Autor

e Levantamiento de uno o varios servicios.
Cadigo
$aryServices = "bits", "wuauserv"
foreach ($strService in $aryServices)
{
Write-Host "Starting $strService ..."
Start-Service -Name $strService

}

Resultado optenido despues de la ejecucion.

Consola de PowerShell
Starting bits ... -
Starting wuausServ ...

Figura V. 16. Grafico de varios servicios levantados
Fuente: EL Autor

e Detencion de uno o varios servicios
Cadigo
$aryServices = "bits", "wuauserv"

foreach ($strService in $aryServices)




{
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Write-Host "Stopping $strService ..."

Stop-Service -Name $strService

}

Resultado optenido despues de la ejecucion.

|Consola de Powershell ~ 0 X

Stopping bits ... =

Stopping wuauserv ...

Figura V. 17. Gréfico de detencion de uno o varios servicios
Fuente: EL Autor
e Importa el estado de los servicios a un archivo plano o txt
Cédigo
Get-Service > c:\servicios.txt
Resultado optenido despues de la ejecucion.

RI=TEY
Archive Edicidn Formato Ver Ayuda
| N
Status Name DisplayName
RUNNing ADWS servicios web de Active Directory
stopped AeLookupSvc Experiencia con aplicaciones
Stopped ALG Servicio de puerta de enlace de niwv..
Stopped AppIDSvC Identidad de aplicacidn
stopped appinfo Informacion de la aplicacién
Stopped AppMmgmt Administracion de aplicaciones
Stopped AudioEndpointBu... Compilador de extremo de audio de W...
Stopped Audiosrv Audio de windows
RUNNing BFE Motor de filtrado de base
Runmnin BITS servicio de transferencia inteligen...
Stoppe Browser Examinador de equipos
Stopped CertPropsvc Propagacion de certificados
stopped clr_optimizatio... Microsoft .NET Framework NGEN v2.0....
Stopped clr_optimizatio... Microsoft .NET Framework NGEN w2.0....
RUnning COMSysApp Aplicacion del sistema COM+
Running Cryptsvc servicios de cifrado
rRunning DcomLaunch Iniciador de procesos de servidor DCOM
Stopped defragsvc Desfragmentador de disco
Running Dfs Espacio de nombres DFS
Running DFSR Replicacion DFs
running bDhcp Cliente DHCP
Running DNS Servidor DNS -
<] H

Figura V. 18. Grafico del estado de los servicios en txt

Fuente: EL Autor
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e) Recopilar informacion acerca de los equipos locales
e Mostrar la lista de configuraciones del escritorio
Cadigo
Get-WmiObject -Class Win32_Desktop

Resultado optenido despues de la ejecucion.

Consola de PowerShell

ScreenSaverExecutable : -
ScreenSaverSecure

ScreenSaverTimeout

SettingID

Wallpaper H

WallpaperStretched : False

WallpaperTiled H

Figura V. 19. Grafico de la configuracion del escritorio
Fuente: EL Autor

e Muestra la versién del bios
Cadigo
Get-WmiObject -Class Win32_BIOS

Resultado optenido despues de la ejecucion.

Consola de PowerShell

SMBICSBICSVersion : 6.00

Manufacturer : Phoenix Technologies LID

Hame : PhoenixBICS 4.0 Release 6.0

SerialNumber : VMware-56 4d ef e5 25 56 c3 69-0e f5 66 df c7 38 cO 8a
Version : INTEL - &040000

Figura V. 20. Grafico de la version del bios
Fuente: EL Autor
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e Muestra si el procesador es basado en tecnologia de 32 0 64 bits
Cadigo
Get-WmiObject -Class Win32_ComputerSystem -ComputerName .| Select-
Obiject -Property SystemType

Resultado optenido despues de la ejecucion.

Consola de PowerShell

Sy=stemIype

x64-based PC

Figura V. 21. Gréfico de la tecnologia del procesador
Fuente: EL Autor

e Muestra el fabricante y modelo del equipo
Cadigo
Get-WmiObject -Class Win32_ComputerSystem

Resultado optenido despues de la ejecucion.

|consola de Powershel - J;lj
-

Domain : academia.espoch.edu.ec

Manufacturer : VHMware, Inc.

Model : VMware Virtual Platform

Name : TESISFIE

PrimaryCwnerName : Usuario de Windows

TotalPhysicalMemory : 21465951168

Figura V. 21. Grafico del fabricante ymodelo del equipo
Fuente: EL Autor
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e Cambiar nombre al computador
Codigo

param(
$computer="WIN-2JULL4B2TES8",
$newName="TESISFIE",

$user = "administrador",

$password="P@sswOrd",

$help

)

function funHelp()
{

$helpText=@ "
DESCRIPCION:

NOMBRE: renombrarcomputadora.psl

Cambia el nombre de un equipo local o remoto.

PARAMETROS:

-equipo Especifica el nombre del equipo en el que ejecutar la secuencia de
comandos

-newname nuevo nombre del equipo

facil de credenciales de usuario

-password contrasefia del usuario

-help Muestra el archivo de ayuda

SINTAXIS:

renombrarcomputadora.psl ordenador WIN-2JULL4B2TES8 -newname
TESISFIE

Cambia el nombre de un equipo denominado WIN-2JULL4B2TE8 a TESISFIE
renombrarcomputadora.psl ordenador WIN-2JULL4B2TES8 -newname
TESISFIE

facil de munich \ admin-password P@ssOrd

Genera un error. Debe suministrar nuevo nombre para el ordenador
RenameComputer.psl-ayuda?

Muestra el tema de ayuda para el script
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"@$helpText

exit

}

if($help) { "Obtaining help ..." ; funhelp }

if(computer -ne "WIN-2JULL4B2TES8")

{

$objWMI = Get-WmiObject -Class Win32_Computersystem
-computername $computer -credential $user
$objWMI.rename($newName)

}
ELSE

{

$objWMI = Get-WmiObject -Class Win32_Computersystem
-computername $computer

$objWMI.rename($newName)

}

Resultado optenido despues de la ejecucion.

@serema =

"

oWy e - - !
K_)\_) L - Panel de control = Todos los elementos de Panel de contral = Sistema - Igl I Buscar en el Panel de contral &

Ventana principal del Panel de

control Ver informacion basica acerca del equipo

. Edicidn de Windows
[y Administrador de dispositivos
- Windows Server 2008 R.2 Datacenter

) Configuracién de A to
i‘a-' onfiguracion de Accesa reme Copyright @ 2009 Microsoft Corporation. Reservados todos los derechos.

'?:," Configuraddn avanzada del Service Pack 1
sistema
Sistema
Procesadar: Intel(R) Core(TM) i7-3770 CPU @ 3.40GHz  3.39 GHz
Memoria instalada (RAM): 2,00 GB
Tipo de sistema: Sistema operativo de 64 bits
Lapiz y entrada tactil: La entrada tactil o manuscrita no estd disponible para esta pantalla

Configuracién de nombre, dominio v grupo de trabajo del equipo

Mombre de equipo: TESISFIE ‘?;'Cambiar
it

Figura V. 22. Grafico del cambio de nombre de un computador
Fuente: EL Autor
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e Setear la hora de forma remota
Cadigo
param($computer="localhost", $a, $help)
function funline ($strIN)
{
$num = $strIN.length
for($i=1 ; $i -le $num ; $i++)
{ $funline +="="1}
Write-Host -ForegroundColor yellow “n$strIN
Write-Host -ForegroundColor darkYellow $funline

}
function funHelp()

{

$helpText= @ "

DESCRIPCION:

NOMBRE: setearhoraremotamente.psl

Muestra o ajusta la hora actual en un equipo local o remoto.
PARAMETROS:

-computerName Especifica el nombre del equipo en el que ejecutar la secuencia
de comandos

-a (accion) determina si establece o se pone la hora actual
-help Muestra el archivo de ayuda

SINTAXIS:

setearhoraremotamente.psl -ordenador localhost

Muestra la hora actual en un equipo denominado locahost
setearhoraremotamente.psl -a q

Muestra la hora actual en el equipo local
setearhoraremotamente.psl —ayuda ?

Muestra el tema de ayuda para el script

"@%$helpText

exit

}
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if($help){funline("Obtaining help ...") ; funhelp }

$date = [Management.ManagementDatetimeConverter]::
ToDmtfDateTime($(get-date))

$objWMI = Get-WmiObject -ComputerName $computer °
-Class win32_operatingsystem
$localUTC=$objwmi.localDateTime

switch($a)

{

"o {

funline("The time on $($objWMI.csname) is")
[Management.ManagementDatetimeConverter]::
ToDateTime($localUTC)

}

"5 {

funline(" Setting current time on $computer ...")
$objWMI.SetDate Time($date)

}

DEFAULT {

funline("The time on $($objWMI.csname) is")
[Management.ManagementDatetimeConverter]::
ToDateTime($localUTC)

}
}

Resultado optenido despues de la ejecucion.

|Cor'rsdadePowerShel + 01X

martes, 21 de enero de 2014 7:0&:59

Figura V. 23. Grafico de setear la fecha y hora remota
Fuente: EL Autor
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f) Trabajar con las instalaciones de software.
Se puede tener acceso a aplicaciones disefiadas correctamente para utilizar Windows
Installer mediante la clase Win32_Product de WMI, pero actualmente no todas las
aplicaciones usan Windows Installer. Dado que Windows Installer proporciona la
mayor variedad de técnicas estdndar para trabajar con aplicaciones que se pueden
instalar. Las aplicaciones que utilizan otras rutinas de instalacion no se suelen
administrar con Windows Installer. Las técnicas concretas para trabajar con estas
aplicaciones dependen del software de instalacion y de las decisiones que adopte el
programador de la aplicacion.

e Muestra las aplicaciones instaladas con Windows instaler
Cddigo

Get-WmiObject -Class Win32_Product | ft > c:\listado.xIsx

Resultado optenido despues de la ejecucion.

Consola de PowerShell

IdentifyingNumb Name Vendor Version Caption

er

{90140000-00... Microsoft Of... Microsoft C 14.0.4763.1000 Microsoft ©..
{90140000-00... Microsoft Of... Microsoftc C 14.0.4763.1000 Microsoft ©..
{90140000-00... Microsoft Of... Microsoft C 14.0.4763.1000 Microsoft ©..
{90140000-00... Microsoft Of... Microsoftc C 14.0.4763.1000 Microsoft ©..
{90140000-00... Microsoft Of... Microsoft C 14.0.4763.1000 Microsoft 0O..
{90140000-00... Microsoft Of... Microsoftc C 14.0.4763.1000 Microsoft ©..
{90140000-00... Micro=zoft Of... Microsoft C.. 14.0.4763.1000 Micro=zoft O..
{90140000-00... Microsoft Of... Microsoft C... 14.0.4763.1000 Microsoft O... _I
P5 C:\Use...\cap 10 hora> -
Ejecucidn del script completada. Ln1|Cal 1

Figura V. 24. Grafico de las aplicaciones intaladas con Windows instaler
Fuente: EL Autor
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e Muestra el listado detalla de los programas instalados

Cadigo

Get-WmiObject -Class Win32_Product -ComputerName

Format-List

Name,InstallDate, InstallLocation,PackageCache,Vendor,Version,ldentifyingNu

mber

Resultado optenido despues de la ejecucion.

|Consola de PowerShell

Hame : Quest PowerGUI® 3.2

InstallDate = 20140119

Installlocation : C:\Program Files (x86)\PowerGUI%
PackageCache : C:\Windows\Installer\97e75 . msi
Vendor : Quest Software, Inc.

Version D 3.2.0.2237

IdentifyingMumber : {BFD6DCAS-54C3-4E85-8ESA-BATI1SASTBR25}

.nj

Hame : Microsoft Visuwal C++ 2008 Redistributable - x86 9.0.3072
5.4148 _I

InstallDate : 20140113

Ejecucion del script completada. Ln1|Cal 144 |1

Figura V. 25. Grafico de del listado detallado de un programa

Fuente: EL Autor

g) Trabajar con el estado de un equipo.

Puede restablecer un equipo de varias maneras distintas desde Windows PowerShell

pero en la primera version debe usar una herramienta estandar de linea de comandos o

WMI. Aunque esta utilizando Windows PowerShell s6lo para invocar una determinada

herramienta, recorrer el proceso para cambiar el estado de energia de un equipo ilustra

algunas partes importantes del uso de herramientas externas.

e Bloquear un equipo
Cadigo

rundll32.exe user32.dll,LockWorkStation
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Resultado optenido despues de la ejecucion.

Presione Ctrl+Alt+Supr para desbloquear este equipo

ACADEMIAVADMINISTRADOR tiene una sesién iniciada.

amor !

&/ Windows Server2008
~ Datacenter

Figura V. 26. Grafico de bloqueo de equipo
Fuente: EL Autor

e Cerrar sesion
Cadigo
(Get-WmiObject -Class Win32_OperatingSystem -ComputerName
.).InvokeMethod(*Win32Shutdown",0)

Resultado optenido despues de la ejecucion.

Presione Ctrl+Alt+Supr para iniciar una sesion

s Windows Server2008
Datacenter

Figura V. 27. Grafico de cierre de sesién
Fuente: EL Autor
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e Apagar o reinicia una computadora remota

Cadigo

param(

$computer="localhost",

$user = "administrador",

$password = "P@sswOrd",

$a="r",

$help

)

function funHelp()

{

$helpText= @ "apaga o reinicia un equipo remoto

"@%$helpText

exit

}

if($help){ "Obtaining help ..." ; funhelp }

switch($a)

{

"5 {

if($computer -ne "localhost™)

{

$objWMI = Get-WmiObject -Class Win32_operatingsystem -

-computername $computer -credential $user

$objWMI.pshase.Scope.Options.EnablePrivileges = $true

$objWMI.shutdown()

}
ELSE

{
$objWMI = Get-WmiObject -Class Win32_operatingsystem -
-computername $computer
$objWMI.pshase.Scope.Options.EnablePrivileges = $true
$objWMI.shutdown()
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}

}

e g

if($computer -ne "localhost")

{

$objWMI = Get-WmiObject -Class Win32_operatingsystem -
-computername $computer -credential $user
$objWMI.pshase.Scope.Options.EnablePrivileges = $true
$objWMI.reboot()

}
ELSE

{

$objWMI = Get-WmiObject -Class Win32_operatingsystem -
-computername $computer
$objWMI.psbase.Scope.Options.EnablePrivileges = $true
$objWMI.reboot()

}

}
DEFAULT { "You must supply an action. Try this"

"apagaoreyniciaunequiporemotamente.psl -help ?" }

}

h) Trabajar con impresoras.

Las tareas de administraciéon de impresoras pueden realizarse en Windows PowerShell
con WMI y con el objeto COM WScript.Network de WSH. Se debe utilizar una
combinacién de ambas herramientas para demostrar la forma de realizar tareas

especificas.



-118-

e Crea una lista de impresoras instaldas

Cadigo

Get-WmiObject -Class Win32_Printer -ComputerName .

Resultado optenido despues de la ejecucion.

|Consola de PowerShel - uj
-

Location H

HName : Epson Stylus TX420W§:4

PrinterState : 0

FrinterStatus :

: TESISFIE J

: Enviar a OneNote 2010%:3
H ]
: 3

ShareName
Systenllame

Location
Hame
FrinterState
Printer5tatus

3

Figura V. 28. Grafico de lista de impresoras instaladas

Fuente: EL Autor

e Configurar la impresora como predeterminada

Cadigo

(Get-WmiObject -ComputerName . -Class Win32_Printer -Filter "Name="Epson

Stylus TX420W#:4™).InvokeMethod(" SetDefaultPrinter",$null)

Resultado optenido despues de la ejecucion.

—p— 3
i Dispositivos e impresoras

=101 x|

& Jk_} f&: ~ Panel de contral - Hardware - Dispostivos e impresoras

|23 [ Buscar Dispositivos e impresoras

a

Agregar un dispositive  Agregar una impresora  Ver lo que se esté imprimiendo = Prapiedades del servidor de impresidn >

Windows puede mostrar iconos de dispositivos mejorados e informacién de Internet. Haga dic aqui para cambiar esto...

~ Dispositivos {4)

= v @

Monitor no PriP TESISFIE VMware Virtusl USB VMware, VMware
genérico Mouse Virtual 5 SCSI Disk
Device
~ Impresoras y faxes (3)
_/ _/
Enviar @ OneNote Microsoft ¥PS
2010 Document Viriter
_ Epson Stylus TX420W#:4  Estado: 9 predeterminado Estado: 0 documentos en cola
/ Modelo: TP Output Gateway
".‘gr/ Categoria: Impresora

Figura V. 29. Gréfico de una impresora predeterminada

Fuente: EL Autor
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1) Realizar tarea de red.
En la mayoria de las tareas basicas de administracién de protocolos de red implican el
uso de TCP/IP, ya que éste es el protocolo de red més utilizado. Se vera ahora como
efectuar una seleccion de estas tareas desde Windows PowerShell con WMI.
e Creaua lista de ip utilizada en el equipo.
Codigo
Get-WmiObject -Class Win32_NetworkAdapterConfiguration -Filter
IPEnabled=TRUE -ComputerName .| Select-Object -Property IPAddress

Resultado optenido despues de la ejecucion.

Consola de PowerShell

IPhddress

{1%92.168.192.134, fed80::24cc:9948:e7b8:2d7d}

Figura V. 30. Grafico de la lista de ip utilizada en un equipo
Fuente: EL Autor

e Muestra los datos de configuracion de la ip.
Cadigo
Get-WmiObject -Class Win32_NetworkAdapterConfiguration -Filter
IPEnabled=TRUE -ComputerName .
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Resultado optenido despues de la ejecucion.

|Consola de PowerShell >3 X
DHCPEnabled : True -
IPLddress : £192.168.152.134, fef80::24cc:99%48:eTb8:2d47d}
DefaultIPGateway : {192.168.192.2}

DNSDomain i localdomain

ServiceName : E1G&0

Description : Conexién de red Intel(R) PROS1000 MT

Index H

Figura V. 31. Grafico de la configuracion Ip
Fuente: EL Autor

e Verificar el estado de una red
Codigo
param($computer="localhost",$help)
function funStatus($status)

{
switch($status)

{

0 {" Disconnected" }

1 {" Connecting" }

2 {" Connected" }

3 {" Disconnecting" }

4 { " Hardware not present” }
5 {" Hardware disabled" }

6 { " Hardware malfunction™ }
7 {" Media disconnected" }

8 {" Authenticating" }

9 {" Authentication succeeded" }
10 { " Authentication failed" }

}

}
function funHelp()
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{

$helpText= @ "

DESCRIPCION:

NOMBRE: verificaelestadodeunared.psl

Produce una lista de adaptadores de red y el estado en un equipo local o
remoto.

PARAMETROS:

-computerName Especifica el nombre del equipo en el que ejecutar la secuencia
de comandos

-help Muestra el archivo de ayuda

SINTAXIS:

verificaelestadodeunared.psl -ordenador

Lista todos los adaptadores de red y el estado de un equipo denominado tesisfie
verificaelestadodeunared.psl

Lista todos los adaptadores de red y el estado en el equipo local,
verificaelestadodeunared.psl -ayuda?

Muestra el tema de ayuda para el script

"@%$helpText

exit

}

function funline ($striN)

{

$num = $striN.length

for($i=1; $i -le $num ; $i++)

{ $funline = $funline + "="}

Write-Host -ForegroundColor blue $striN

Write-Host -ForegroundColor darkYellow $funline

}

if($help) { "Printing help now..." ; funHelp }

$objWMI=Get-WmiObject -Class win32_networkadapter -computer $computer
funline ("Network adapters and status on $computer™)
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Resultado optenido despues de la ejecucion.

|CnnscvladEinaﬂlel * 1 X
NHetwork adapters and status on localhost =

Figura V. 32. Grafico muestra el estado de una red
Fuente: EL Autor

e Verificar adptador conectado.
Cadigo
$computer="localhost"
$connected=2
Get-WmiObject -Class win32_networkadapter -computername $computer
-filter "netconnectionstatus = $connected" |
foreach-object
{
Get-WmiObject -Class win32_networkadapterconfiguration -
-computername $computer -filter “Index = $($_.devicelD)"

}

Resultado optenido despues de la ejecucion.

Consola de PowerShell

DHCPEnabled i True -
IPLddress : {192.168.192.132, fefB0::ad4cc:9%948:e7b8:2d7d}
DefaultIPGateway : {192.168.192.2}

DNSDomain : localdomain

ServiceName 1 E1G&0

Dezcription : Conexidn de red Intel(R) PRO/1000 MT

Index HE

Figura V. 33. Grafico de la verificacion de un adaptador conectado
Fuente: EL Autor
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e Habilitando DHCP
Codigo

param($computer="localhost",$action,$help)

function funHelp()

{

$helpText=@ "

DESCRIPCION:

NOMBRE: trabajandoconDHCP.psl

Funciona con la configuracién de DHCP en un equipo local o remoto.
PARAMETROS:

-computerName Especifica el nombre del equipo en el que ejecutar la secuencia
de comandos

-action <q (query) e (enable) r (elease) rr (release / renew) accion a realizar
-help Muestra el archivo de ayuda

SINTAXIS:

trabajandoconDHCP.ps1 -q "si" en computadora tesisfie

Ajustes consultas DHCP en un equipo denominado tesisfie
trabajandoconDHCP.ps1 de accion e

Habilita DHCP en el equipo local

trabajandoconDHCP.ps1 accion r

Libera la direccion DHCP en la maquina local
trabajandoconDHCP.ps1 accion rr

Estrenos y luego renueva la direccion DHCP en la maquina local
trabajandoconDHCP.ps1 -ayuda?

Muestra el tema de ayuda para el script

"@%$helpText

exit

}

function FunEvalRTN($rtn)

{

Switch ($rtn.returnvalue)

{
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0 { Write-Host -foregroundcolor green "No errors for $strCall" }

82 { Write-Host -foregroundcolor red "$strCall reports™

" Unable to renew DHCP lease™ }

83 { Write-Host -ForegroundColor red "$strCall reports"” °

" Unable to release DHCP lease" }

91 { Write-Host -ForegroundColor red "$strCall reports" " access denied"}
DEFAULT { Write-Host -ForegroundColor red "$strCall service reports"

" ERROR $($rtn.returnValue)" }

}

$rtn=S$strCall=$null

}

if($help) { funhelp }

$global:RTN = $null

if(1$action) { $action="q" }

$objWMI = Get-WmiObject -Class win32_networkadapterconfiguration -

-computer $computer -filter "ipenabled = ‘true
Switch($action)

{

"o g

$rtn = $objWMI.EnableDHCP() ;
$strCall = "Enable DHCP" ;
FunEvalRTN($rtn)

}

e g

$rtn = $objWMI.ReleaseDHCPLease() ;

$strCall = "Release DHCP address" ;
FunEvalRTN($rtn)

}

"rr {

$rtn = $objWMI.RenewDHCPLease() ;

$strCall = "Release and Renew DHCP address" ;
FunEvalRTN($rtn)



-125-

}

g {

"DHCP Server: $($objWMI.dhcpserver)"

"Lease obtained: " + [Management.ManagementDatetimeConverter]::
todatetime($objWMI.DHCPleaseObtained)

"Lease expires: " + [Management.ManagementDatetimeConverter]::
todatetime($objWMI.DHCPleaseExpires)

}
}

Resultado optenido despues de la ejecucion.

Consola de Powershell

DHCP Server: 152.168.192.254 =
Lease cbtained: 01/21/2014 07:33:15
Lease expires: 01/21/2014 08:03:15

Figura V. 34. Grafico del levantamiento de dhcp
Fuente: EL Autor

e Verifica el si esta habilitado DHCP
Codigo

Get-WmiObject -Class Win32_NetworkAdapterConfiguration -Filter
"DHCPEnabled=true" -ComputerName .| Select-Object -Property DHCP*

Resultado optenido despues de la ejecucion.

|Consola de PowerShell v J;lj
s

Description : Conexidin de red Intel(R) PRO/1000 MT

DHCPEnabled : True

DHCPFLeaseExpires : 20140122044612.000000-300

DHCPLeaseCbtained : 20140122041612.000000-300

DHCPServer 1 192.168.192.254

Index H

Figura V. 35. Grafico del dhcp habilitado
Fuente: EL Autor
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e Liberay renova conceciones DHCP en todos los adaptadores
Codigo
Get-WmiObject -List | Where-Object -FilterScript {$_.Name -eq
"Win32_NetworkAdapterConfiguration™}

Resultado optenido despues de la ejecucion.

Consola de PowerShell

HameSpace: ROOT\cimv2

Name Methods Properties

Win32 NetworkAdapterConfiguration {EnableDHCF, ERene... {4rplAlwaysSourceRoute, ArpUseE...

Figura V. 36. Grafico de liberacion concesiones de dhcp
Fuente: EL Autor

e Verificar la horaen la red
Codigo

param($computer="localhost",$a,$timeServer,$help)
function funHelp()

{
$helpText= @ "
DESCRIPCION:

NOMBRE: verificalahoradelared.psl

Graba y establece el origen de la hora actual en un equipo local o remoto.
PARAMETROS:

-equipo Especifica el nombre del equipo en el que ejecutar la secuencia de
comandos

-a (ccidn) La accion especifica a realizar <qt, gs, s>

-timeserver El nombre del servidor de tiempo para usar

-help Muestra el archivo de ayuda

SINTAXIS:

verificalahoradelared.psl -ordenador tesisfie
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Muestra la hora actual en un equipo denominado tesisfie
verificalahoradelared.psl

Muestra la hora actual en el equipo local

verificalahoradelared.psl -informaticos tesisfie-a QS

Listas de servidor de tiempo actual en un equipo denominado MunichServer
verificalahoradelared.psl ordenador tesisfie-as-timeserver 192.168.2.5
Configura el servidor de tiempo actual en un equipo denominado tesisfie
a 192.168.2.5

verificalahoradelared.psl -ayuda?

Muestra el tema de ayuda para el script

"@$helpText

exit

}

if($help){("Obtaining help ...") ; funhelp }

switch($a)

{

"gt" { net time \\$computer }

"gs" { net time \\$computer /querySNTP}

"s" { net time \\Scomputer /setSNTP:$timeServer }

DEFAULT { net time \$computer }

}

Resultado optenido despues de la ejecucion.

Consola de PowerShell

La hora actual en ‘\\localhost es 21/01/2014 7:12:24 -

Se ha completado el comando correctamente.

Figura V. 37. Grafico de la hora actual en la red
Fuente: EL Autor
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e Crear un recurso compartido
Cadigo
(Get-WmiObject -List -ComputerName . | Where-Object -FilterScript {$_.Name
-eq
"Win32_Share"}).InvokeMethod("Create™,("C:\prueba2"," TempShare",0,25,"tes
t share of the temp folder™))

Resultado optenido despues de la ejecucion.

Propiedades: prueba2 x
n

"General Compartir |Seg|.|ridad | Versiones anteriores I F‘ersonalizarl

r~ Uso compartido de carpetas y archivos de red

prueba?
| | Comparido
Ruta de acceso de red:

\WTESISFIE  TempShare

r~ Uso compartido avanzado

Establezca permisos personalizados, cree mittiples recursos
compartidos y defina otras opciones avanzadas para compartir.

'E;' Uso compartido avanzado...

Aceptar | Cancelar | Aplicar |

Figura V. 38. Grafico de un recurso compartido
Fuente: EL Autor

e Elimina un recurso compartido
Cadigo
(Get-WmiObject -Class Win32_Share -ComputerName . -Filter

"Name='TempShare™').InvokeMethod("Delete",$null)
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Resultado optenido despues de la ejecucion.

M Propiedades: prueba2 |

General Compartir ISeguridad | Versiones anteriores I F‘ersonalizar'

—Uso compartido de campetas y archivos de red

prusba2
1. | No compartido

Ruta de acceso de red:

 Uso compartido avanzado

Establezca permisos personalizados, cree muttiples recursos
compartidos y defina otras opciones avanzadas para compartir.

r5| Uso compartido avanzado. ..

Aceptar | Cancelar | Aplicar |

Figura V. 39. Grafico de la elimininacién de un recurso compartido
Fuente: EL Autor

e Creauna unidad de red compartida
Cadigo
(New-Object -ComObject WScript.Network).MapNetworkDrive("H:",
"\\TESISFIE\tempshare")

Resultado optenido despues de la ejecucion.

—Iolx]

C)\:} [ - Eaven - ~ & | Buscar Fauipo @“

Organizar v  Propiedades del sistema  Desinstalar o cambiar un programa  Conectar a unidad dered  Abrir elPanelde contrel 5= ~ (] @)

¢ Favoritos * Unidades de disco dura (1)

8 Descargas Disco local (C:)
B Escritorio =

. 26,9 GB disponibles de 35,8 GB
] Sitios recientes

“ Dispositivos con almacenamiento extrabie (2)

4 Bbliotecas i i A
%) Documentos =7 Uridad de disquete (4:) $ Unidad de DVD RW (D:)
&= Imégenes
o) Misica « Ubicacién de red (1)

B videos _ tempshare (WTESISFIE) (H:)
-
- w2 26,9 GBdisponbles de 33,9 GB

1% Equipo

&, oisco local (C3)
¥ tempshare (\\TESISFIE

€ Red

Figura V. 40. Grafico de una unidad de red compartida
Fuente: EL Autor
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e Informacion de red en archivo Excel

Cddigo
$strPath="c:\netAdapter.xls"
$objExcel=New-Object -ComObject Excel.Application
$objExcel.Visible=-1
$workbook=%$objExcel.workbooks.Add()
$sheet=$workbook.worksheets.item(1)
$x=2
$Computer = $env:computerName
$objWMIService = Get-WmiObject -class win32_NetworkAdapter
-computer $Computer
for($b=1; $b -le 10 ; $h++)
{$sheet.Cells.item(1,$b).font.bold=$true}
$sheet.Cells.item(1,1)=("Name of Adapter")
$sheet.Cells.item(1,2)=("Interface Index™)
$sheet.Cells.item(1,3)=("Index")
$sheet.Cells.item(1,4)=("DevicelD")
$sheet.Cells.item(1,5)=("AdapterType™)
$sheet.Cells.item(1,6)=("MacAddress")
$sheet.Cells.item(1,7)=("netconnectionid™)
$sheet.Cells.item(1,8)=("NetConnectionStatus")
$sheet.Cells.item(1,9)=("NetworkAddresses")
$sheet.Cells.item(1,10)=("PermanentAddress")
ForEach ($objNet in $objWMIService)
{
$sheet.Cells.item($x, 1)=($objNet.Name)
$sheet.Cells.item($x, 2)=($objNet.Interfacelndex)
$sheet.Cells.item($x, 3)=($objNet.index)
$sheet.Cells.item($x, 4)=($objNet.DevicelD)
$sheet.Cells.item($x, 5)=($objNet.adapterType)
$sheet.Cells.item($x, 6)=($objNet.MacAddress)
$sheet.Cells.item($x,7)=($objNet.netconnectionid)
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$sheet.Cells.item($x,8)=($objNet.NetConnectionStatus)
$sheet.Cells.item($x,9)=($objNet.NetworkAddresses)
$sheet.Cells.item($x,10)=($objNet.PermanentAddress)
If($objNet.AdapterType -notMatch 'ethernet’)

{

$sheet.Cells.item($x,5).font.colorindex=3
$sheet.Cells.item($x,5).font.bold=$true

}

$x++

}

$range = $sheet.usedRange
$range.EntireColumn.AutoFit()

IF(Test-Path $strPath)

{

Remove-Item $strPath
$objExcel.ActiveWorkbook.SaveAs($strPath)

}
ELSE

{
$objExcel.ActiveWorkbook.SaveAs($strPath)

}
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Resultado optenido despues de la ejecucion.

& = |= netAdapter - Microsaft Excel = & R

m@ Mo se puede deshacer (Ctrl=Z) 55 ge pagina Farmulas Datos Revisar Vista & a = EH I

= A Calibri 11 - =

J ‘ |Calit - feneral - lé.t %‘ﬂlnse!'lar - E- ;’}? \ﬁ
By [N|&Z S8+ A" = - - %o - 3 Eliminar - [g]- &
Pegar Estilos | ., _ Ordenar Buscary

- Hie | - A~ == P 0 270 & [l Formato = 2™ yfittrar ~ seleccionar ~

Portapapeles Fuente Alineacion Namero Celdas Modificar
Al - f< | Name of Adapter v

[ A [ B C D E F Gk
1 |Name of Adapter Jinterface Index Index Deviceld AdapterType MacAddress netconnection |
2 WAN Miniport [S5TP) 2 0 0
3 WAN Miniport (IKEv2) 10 1 1
4 WAN Miniport [L2TP) 3 2 2
5 WAN Minipart (PPTP) a 3 3
6 WAN Miniport [PPPOE) 5 4 4
7 WAN Miniport (IPv6) 6 5 5 E
8 WAN Miniport (Network Monitor) 7 5] 6
9 Conexidn de red Intel(R) PRO/1000 MT 11 7 7 Ethernet 802.3 00:0C:29:38:C0:9A Conexidn de 4
10 Adaptador ISATAP de Microsoft 12 8 8 Tanel
11 WAN Minipart (IR} 8 9 9
12 Teredo Tunneling Pseudo-Interface 13 10 10 Tinel
13 RAS Async Adapter 9 11 11 |
14 Adaptador ISATAP de Microsoft 14 12 12 Tinel
15
16
17 Jall
4 4 » M| Hojal ~“Hoja2 Hojpd .~ ¥d [la] [ | M
Listo | |[EE M@ 100 (=) Iy ¥

Figura V. 41. Grafico de los dispositivos de la red en excel
Fuente: EL Autor

J) Trabajar respaldos del sistema y verificaciones de disco duro.
El repaldos es algo sumamente importante dentro de la administacion es por eso que se
planta un ayuda especifica para los administradores con herramientas en la cuales se

pueda respaldar y ver el tamafio de almacenamiento disponible.

e Respaldar datos a una unidad deteminada

Cadigo
param($source= "c:\prueba", $destination="c:\prueba2", $help)
function funHelp()
{
$helpText @ "
DESCRIPCION:
NOMBRE: respaldaunacarpetadelservidor.psl
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Realiza copias de seguridad de archivos en una carpeta en una unidad
asignada. El destino

carpeta no tiene que estar presente

PARAMETROS:

de cddigo fuente de los archivos y carpetas

destino donde los archivos se copiaran

-help Muestra el archivo de ayuda

SINTAXIS:

respaldaunacarpetadelservidor.psl -source c: \ fso-destino h: \ fso

Realiza copias de seguridad de todos los archivos y carpetas en c: \ fso en el
equipo local para una unidad asignada llama h. La carpeta FSO \ no necesita
existir en el h: \ unidad.

respaldaunacarpetadelservidor.psl

genera un error. la fuente y el destino de los parametros debe estar presente
respaldaunacarpetadelservidor.psl -ayuda?

Muestra el tema de ayuda para el script

"@%$helpText

exit

}

if($help){ "Obtaining help ..." ; funhelp }

if('$source -or !$destination)

{

$(throw "You must supply both source and destination.

Try this BackupFolderToServer.psl -help -?")

}

Copy-Item -Path $source -destination $destination -recurse
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Resultado optenido despues de la ejecucion.

& Disco local (C:) [ 3]
B - e - oscoloal (@) - ~ 23 [ Buscer Disco local (€:) EJ
Organizar - Abrir Indur enbiblioteca ~  Compartrcon v  Grabar  Nueva carpeta = o 0 @
X Favoriins Nombre ~ Fechs de modificacén | Tipo | ramatio | |
& Descargas Archivos de programa 19/01/2014 16:12  Carpeta de archivos
B Escritorio Archivos de programa (x85) 18/01/2014 16:13 Carpeta de archivos
=i Sitios recientes PerfLogs 13/07/2009 23:20 Carpeta de archivos
= Bblotecas ! prucba 19/01/2014 18:12  Carpeta de archivos
%) Documentos 19/01/2014 18:13
=] Imagenes . Usuarios 19/01/2014 15:05 Carpeta de archivos
o Misica Windows 19/01/2014 18:51 Carpets de archivos
E videos ) netadapter 19/01/2014 16:19 Hoja de calculo de ... 11KB
) (=] usuarios 19/01/2014 20:41 Hoja de calaulo de ... 8KB
M Equipo

£, Disco local (C:)

€ Red

Figura V. 42. Grafico de respaldo de una carpeta del servidor
Fuente: EL Autor

e Configuracion del sistema de restauracion
Cadigo
Param($computer = "localhost", $help)
function funHelp()
{
$helpText= @ "
DESCRIPCION:
NOMBRE: configuraciondelsistemaderestauracion.psl
Imprime los archivos sin conexion config en un equipo local o remoto.
PARAMETROS:
-equipo Especifica el nombre del equipo en el que ejecutar la secuencia de
comandos
-help Muestra el archivo de ayuda
SINTAXIS:
configuraciondelsistemaderestauracion.psl -ordenador tesisfie
Sistema de listas restaurar config en un equipo denominado tesisfie

configuraciondelsistemaderestauracion.psl
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Sistema de listas restaurar config en el equipo local
configuraciondelsistemaderestauracion.psl -ayuda?

Muestra el tema de ayuda para el script

"@%$helpText

exit

}

if($help){ funline("Obtaining help ...") ; funhelp }
New-Variable -Name SeclnDay -option constant -value 86400
$objWMI = Get-WmiObject -Namespace root\default *

-Class SystemRestoreConfig -computername $computer
for($i=0; $i -le 15; $i++)

{

Write-Host -ForegroundColor $i "Retrieving System Restore Settings"
Start-Sleep -Milliseconds 60

cls

}

if($computer -eq "localhost")

{

Write-Host " System Restore Settings on $env:computername”

}
ELSE

{

Write-Host "System Restore Settings on $computer™

}

format-table -InputObject $objWMI -property

@{

Label="Max disk utilization™ ;

expression={ "{0:n0}"-f ($_.DiskPercent ) + " %"}

h

@{

Label="Scheduled Backup" ;

expression={ "{0:n2}"-f ($_.RPGlobalinterval / $SecinDay) + " days"}
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h

@{

Label="Max age of backups" ;

expression={ "{0:n2}"-f ($_.RPLifelnterval / $SecinDay) + " days" }
}

Resultado optenido despues de la ejecucion.

Consola de PowerShell

System Restore Settings on TESISFIE =

Figura V.43. Grafico sistema de restauracion creado
Fuente: EL Autor

e Monitor de rendimiento de disco

Cadigo
$numRep =3
$sleep = 2
$n1=$d1=$n2=$d2=%r1=$r2=$wi=$w2=$null
for ($i=1; $i -le SnumRep ; $i++)
{
$wmiPerf=Get-WmiObject -class win32_perfrawdata_perfdisk_logicaldisk °
-Filter "name =" _Total™
[double]$nl = $wmiperf.percentldleTime
[double]$rl = $wmiperf.percentDiskTime
[double]$d1l = $wmiperf.TimeStamp_Sys100NS
Start-Sleep -Seconds $sleep
$wmiPerf=Get-WmiObject -class win32_perfrawdata_perfdisk_logicaldisk
-Filter "name ="'_Total™

[double]$n2 = $wmiperf.percentldleTime
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[double]$r2 = $wmiperf.percentDiskTime

[double]$d2 = $wmiperf.TimeStamp_Sys100NS

"rep $i . counting to rep $numrep ..."

$PercentldleTime = (1 - (SN2 - $N1)/($D2-$D1)))*100
"“tPercent Disk idle time is: " + "{0:N2}" -f $PercentldleTime
$PercentDiskTime = (1 - (($r2 - $r1)/($D2-$D1)))*100
"“tPercent Disk time is: " + "{0:N2}" -f $PercentDiskTime

}

Resultado optenido despues de la ejecucion.

Consola de PowerShell
rep 1 . counting to rep 3 ... =
Percent Disk idle time is: 0,66
Percent Disk time is: 99,01
rep 2 . counting te rep 3 ...
Percent Disk idle time is: -0,06
Percent Disk time is: 100,00
rep 3 . counting to rep 3 ...
Percent Disk idle time is: -0,20

Percent Disk time is: 99,97

Figura V. 44. Grafico de monitoreo del disco duro
Fuente: EL Autor

e Monitoreando espacio en el disco
Codigo
function funline ($strIN)
{
$num = $strIN.length
for($i=1 ; $i -le $num ; $i++)
{ $funline = $funline + "="}
Write-Host -ForegroundColor yellow $strIN
Write-Host -ForegroundColor darkYellow $funline
}
$arycomputer = "localhost", "loopback"
foreach($computer in $arycomputer)
{
$volumeSet = Get-WmiObject -Class win32_volume -computer $computer -
-filter "drivetype = 3"
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foreach($volume in $volumeSet)

{

$drive=$volume.driveLetter
[int]$free=%volume.freespace/1GB
[int]$capacity=$volume.capacity/1GB

funline("Drives on $computer computer:")

"Analyzing drive $drive $($volume.label) on $($volume.__server)"
"“t't Percent free space on drive $drive " + "{0:N2}" -f°
(($free/$capacity)*100)

}

}

Resultado optenido despues de la ejecucion.

Consola de PowerShell

Analyzing drive C: on TESISFIE
Percent free space on drive C: €7,50

nalyzing drive C: on TESISFIE
Percent free space on drive C: 67,50

Figura V. 45. Grafico delas unidades fisicas de disco duro
Fuente: EL Autor

2) En el segundo escenario de administracion es la automatizacion de un computador
con directorio activo en donde se realiza los siguientes puntos:
a) Crear dominio.
b) Crear OU en el dominio
c) Crear grupos del dominio.
d) Crear y modificar usuarios del dominio.
e) Trabajar con IIS
f) Trabajar con Terminal Server,

g) Trabajar con DNS
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Cabe recalcar que algunos procesos tales como Directorio Activo, DNS, 11S deben ser
activados de manera grafica antes de ser utilizados ya que solo se puede visualizar

configuraciones.

a) Crear dominio.

Configuracién del Directorio Activo.
Se debe utilizar el asistente para poder levantar la configuracién o el comando

dcpromo.exe

Asistente para agregar roles 1'

[ EE:’E Antes de comenzar

Antes de comenzar Este asistente le ayuda a instalar roles en este servidor. Puede determinar qué roles hay que instslar seguin
las tareas gue desee gue realice este servidor, como compartir documentos u hospedar un sitio web.

Roles de servidor

Confirmacidn Antes de continuar, compruebe que:

Progreso # La cuenta de Administrador tiene una contrasefia segura.

nesdltada «La configuracion de red, como las direcciones IP estaticas, esta establecida.

« Las actualizaciones de seguridad més recientes de Windows Update estan instaladas.

Si tiene que completar cualquiera de los pasos anteriores, cancele el asistents, complete los pasos y después
ejecute el asistente de nuevo.

Para continuar, haga dic en Siguiente.

™ Omitir esta pagina de forma predeterminada

= Anterior | Siguiente = I Instalar Cancelar

Figura V. 46. Configuracion
Fuente: EL Autor
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Luego se escoje la ocion servicios de dominio del directorio activo y siguiente

Asistente para agregar roles _|

| %E::g Seleccionar roles de servidor

Antes de comenzar

Seleccione uno o mas roles para instalar en este servidor,

Roles: Descripcidn:
Servicios de dominio de Active Dir... i eight Di i Servidos de dominio deActive
D Ach.ve Directory L\.ght't\elght Directory SE[I\I'IEES Directory [AD D5) almacena
Confirmacion [7] Active Directory Rights Management Services

informacién acerca de los objetos de

Progress [ Hyperv la red y pone esta informacidna
g [[] servicios de acceso y directivas de redes disposicidn de los usuariosy
Resultado ] Servicios de archivo administradores dered. AD DS usa
[] servicios de certificados de Active Directory controladoresde domlm_o para
—— " proporcionar alos usuarios dered
s de dom A L acceso alos recursos permitidos en
I:| Servicios de Escritorio remoto

toda la red mediante un lnico proceso
[] servicios de federacion de Active Directory deinicio de sesidn.

[] servicios de implementacién de Windows
[] Servidos de impresién y documentos

[] servidor de aplicaciones

[ servidor de fax

[] servidor DHCP

[] servidor DNS

[] servidor web (I15)

[] windows Server Update Services

Mas informadién acerca de los roles de servidor

< Anterior | Siguiente > I Instalan Cancelar

Figura V. 47. Configuracion Directorio
Fuente: EL Autor

istente para agregar roles il

%E}J Servicios de dominio de Active Directory

Antes de comenzar Introduccidn a los Servicios de dominio de Active Directory

Roles de servidor Los Servicios de dominio de Active Directory (AD DS) almacenan informacidn acerca de los usuarios, equipos y
otros dispasitivos de la red. AD DS ayuda a los administradores & administrar esta informacién de forma segura
vy fadlita el uso compartido de recursos y |z colaboraddn entre usuarios. AD DS también se reguiere en
aplicaciones habilitadas para el uso de directorios como Microsoft Exchange Server y otras tecnologias de

Confirmacidn Windows Server como la directiva de grupo.
Progreso

Cosas que hay que tener en cuenta
Resultado 5

Para ayudar a garantizar que los usuarios puedan iniciar sesidn en la red en caso de una interrupcidn en el
servidor,, instale un minimo de dos controladores de dominio para un dominio.

AD DS requiere |a instaladidn de un servidor DMS en |z red. Si no hay un servidor DNS instalado, =e le pedird
que instale el rol de servidor DS en este servidor,

Tras instalar el rol AD DS, use el Asistente para la instaladén de Servicios de dominio de Active Directory
{dcprome.exe) para convertir el servidor en un controlador de dominio completamente funcional,

Alinstalar AD DS, también se instalaran los servicios de espacio de nombres DFS, replicacion DFS v
replicacidn de archivos requeridos por el servide de directorio.

Informacién adicional
Introduccién a AD DS

Instalacién de AD DS
Configuraciones comunes de AD DS

< Anterior I Siguiente > | Instalan Cancelar

Figura V. 48. Configuracion servicios
Fuente: EL Autor
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Se confirma las secciones de instalacion y se procede a instalar.

Asistente para agregar roles

| ﬁ Confirmar selecciones de instalacidn

Antes de comenzar X . X L :

Para instalar los siguientes roles, servicios de rol o caracteristicas, haga dic en Instalar.
Roles de servidor
® 2 mensajes informatives a continuaddn

Servicios de dominio de Active Dir...

@ Es posible que sea necesario reiniciar el servidor una vez completada la instalacidn.

Progreso ~! Servicios de inio de Active Di Y

Resultado @ Tras instalar el rol AD DS, use el Asistente para |a instalacidn de Servicios de dominio de Active
Directory {dcpromo.exe) para convertir el servidor en un controlador de dominio completamente
funcional,

Imprimir, enviar por correo electrénico o quardar esta informacidn

< Anterior | Siguiente > | Instalar I Cancelar

Figura V. 49. Configuracion AD
Fuente: EL Autor

Asistente para agregar roles

Progreso de la instalacion

Antes de comenzar Se estdn instalando los siguientes roles, servicios de rol o caracteristicas:

Roles d i

OlEs 6= servider Servicios de dominio de Active Directory
Servicios de dominio de Active Dir...
Confirmacidn

Resultado

L\'li

Instalando...

< Anterion | Siguiente = | Instalar | Cancelar |

Figura V. 50. Configuracion del dominio de AD
Fuente: EL Autor
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Configuracion del DNS

Luego de la configuracion del directorio activo de debe configural el servicio DNS, para

ello se ejecuta el asistente de instalacion.

o Asistente para la instalacién de los Servicios de dominio de

Asistente para la instalacion de
los Servicios de dominio de
Active Directory

Este asisterte le ayuda a instalar los Servicios de dominio
de Active Directory (AD DS) en este servidor, haciendo que
Este sea un controlador de dominio de Active Directary.
Para continuar, haga clic en Siguiente.

™ Usar la instalacién en modo avanzado

M&s informacidn acerca de las opciones adicionales
digponibles en la instalacién en modo avanzade.

Mas informacién acerca de los Servicios de dominio de
Active Directory

< fifras I Siguiente > I Cancelar

Figura V. 51. Asistente de dns
Fuente: EL Autor

Asistente para la instalacion de los Servicios de dominio de

Compatibilidad de sistema operativo
Las mejoras en la configuracion de seguridad de Windows Server 2008 y
Windows Server 2008 R2 afectan a las versiones anteriores de Windows

Los controladores de dominio de Windows Server 2008 y "Windows Server 2008 R2"
/¥ lienen un disefio predeterminado mas seguro para la configuracion de seguridad llamada
"Pemnitir algoritmes de cifrado con Windows NT 4.0". Esto impide que los "clientes” de
Microsoft Windows y los que no son de Microsoft SMB usen estilos mas vulnerables de
algortmos de cifrado de NT 4.0 al establacer |las sesiones del canal de segquridad con los
controladores de dominio de Windows Server 2008 o "Windows Server 2008 R2". Como
resultado de este nuevo valor predeterminado, es posible que se produzcan emores en
operaciones o aplicaciones que necesiten un canal de seguridad atendido por los
controladores de dominio de Windows Server 2008 o "Windows Server 2008 R2".

Este cambio afecta a las plataformas de Windows NT 4.0, a "clientes” que no usan
Microsoft SME y a dispositivos de almacenamiento conectado a la red (NAS) que no
admiten algortmos de cifrado de mayor seguridad. Se veran afectadas algunas
operaciones de los clientes que ejecuten versiones anteriores a Windows Vista con
Service Pack 1, incluidas las operaciones de union a un dominio realizadas por la
Hemamienta de migracidn Active Directory o log Servicios de implementacion de
Windows.

Para obtener mas informacion., lea el aticulo 542564 de Knowledge Base
(http://go.microsoft.comAwlink./?Link|d=104751).

< Atras I Siguiente > I Cancelar |

Figura V. 52. Configuracion del sistema operativo
Fuente: EL Autor
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Se crea un nuevo dominio, ya que no tenenmos otro dominio instado anteriomente para

poder escoger la opcidn de bosque existente.

o Asistente para la instalacién de los Servicios de dominio de

Hegir una configuracién de implementacion
Puede crear un controlador de dominio para un bosgue existente o un bosgue
nuUEvo.

£~ Bosque existente

% Laregar uh contiolador de dominio & ur domirio existente

= Creanun dominia aueys e un bosque existente

Este senvidarn s comwvertid e el primer, contraladon de dominia del nueva
darmii;

' Crear un dominio nueve en un bosque nuevo

M3s informacidn acenca de |as posibles configuraciones de implementacidn

< ftras I Siguiente > I Cancelar

Figura V. 53. Configuracion de nuevo dominio
Fuente: EL Autor

Se procede a colocar el nombre del dominio para el cual es “academia.espoch.edu.ec”

._ Asistente para la instalacion de los Servicios de dominio de
Asigne un nombre al dominic raiz del
El primer dominio del bosque es el dominio raiz del bosque. Su nombre también es
el nombre del bosque.

Escriba el nombre de dominio completo (FQDN) del nueve dominio raiz del bosque.

FQDN del dominio raiz del bosque:

academia.espoch edu ed|

Ejemplo: comp .contoso.com

| < Mrds I Siguierte > I Cancelar |

Figura V. 54. Configuracion del nombre de dominio
Fuente: EL Autor



-144-

o Asistente para la instalacién de lo

Asigne un nombre al dominio iz del bosque
El primer dominio del bosque es el dominio raiz del bosque. Su nombre también es
el nombre del bosgue.

Escriba el nombre de dominio completo (FQDN) del nueve dominio raiz del bosque.

FQDN del dominio raiz del bosque:

academia esf

Biemplo: corp Comprobando el nombre NetBIOS ..

< Atrés | Siguiente > | Cancelar

Figura V. 55. Comprobacidén de netbios
Fuente: EL Autor

Escoger que sea Windows server 2008 R2 ya que se han corregido muchas fallas con

respecto al anterior sistema operativo

@! Asistente para la instalacion de los Servicios de dominio de

Establecer el nivel funcional del bosque
Seleccione el nivel funcional del bosque.

Mivel funcional del bosque:

Detalles:

El nivel funcional de bosque de Windows Server 2008 R2 proporciona todas las ;l
caracteristicas que estan disponibles en el nivel funcional de bosque de Windows
\Server 2008, ademas de la caracteristica adicional siguiente:
Papelera de reciclaje. que. cuando estd habilitada. proporciona la
capacidad de restaurar totalmente objetos eiminados mientras se
ejecuta Servicios de dominio de Active Directory.
Los nuevos dominios que se creen en este bosque funcionardn de forma
predeterminada en el nivel funcional de dominio de Windows Server 2008 R2. LI

] Sélo podra agregar a este bosque los controladores de dominio que
- ejecuten Windows Server 2008 R2 o posterior.

Mas informacidn acerca de los niveles funcionales de dominio y bosgue

| < Ards I Siguiente > I Cancelar |

Figura V. 56. Compatibilidad del sistema operativo
Fuente: EL Autor
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o Asistente para la instalacidn de los Se

Establecer el nivel funcional del bosque
Seleccione el nivel funcional del bosque.

Mivel funcional del bosgue:

Windows Server 2008 R2 j
Detalles:
Has las ‘I
Examinando la configuracion DNS... Windows
la
e
| [ [
| 54 b que
EjeCien WINdows server 2008 RZ O postenor.

Mas informacidn acerca de los niveles funcionales de dominio y bosgue

< Atrds I Siguiente = I Cancelar |

Figura V. 57. Configuracidn examiniancion DNS
Fuente: EL Autor

Se seleccidn a opcidn adicional de DNS ya que como se explica anteriormente no se lo
puede hacer en modo script en Windows server 2008.

@ Asistente para la instalacion de los Servicios de dominio de

Opciones adicionales del controlador de dominio

Seleccione las opciones adicionales para este controlador de dominio.
¥ Servidor DNS

¥ | Eatalogm alatal

™| Cantroladar dedanminio de sdla lecturs (FEDHE]

Informacion adicional:

El primer controlador de dominio de un bosque debe ser un servidor de ;I
catalogo global y no puede serun RODC.

Se recomienda que instale el servicio Servidor DNS en el primer controlador de
dominia.

]

Mzs informacidn acerca de las opciones adicionales del controlador de dominio

< Ptrds I Siguiente > I Cancelar

Figura V. 58. Opciones adicionales
Fuente: EL Autor
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@ Asistente para la instalacién de los Servicios de dominio de

Ubicacion de la base de datos, los archives de registro y SYSVOL
Especifique las carpetas que contendran la base de datos del controlador de
dominio de Active Directory, los archivos de registro y SYSWOL.

Para mejorar el rendimiento y la capacidad de recuperacion, almacene la base de
datos y los archivos de registro en voldmenes separados.

Cameta de la base de datos:

IC MWindows \NTDS Examinar... |
Carpeta de archivos de registro:

|c Windows\NTDS Examinar... |
Carpeta SYSVOL:

IC MWindows\SYSVOL Examinar... |

Mas informacién acerca de cémo colocar los archivos de los Servicios de dominio de
Active Directory

< Mras I Siguierte > I Cancelar

Figura V. 59. Ubicacién de la base de datos
Fuente: EL Autor

Colocar la contrasefia que sea segura, tal clave debe poseer al menos una letra
mayuscula, una miniscula, un numero y un simbolo deacuerdo a los standares de

seguridad.

.__'l Asistente para la instalacion de los Servicios de dominio de

Contrasefia de admin. del mode de restauracion de servicios de directorio

La cuenta de Administrador del modo de restauracicn de servicios de directorio es
diferente de la cuenta de Administrador del dominio.

Asigne una contrasefia para la cuenta de administrador que se usara cuando el
controlador de dominio se inicie en el modo de restauracion de servicios de directorio.
Se recomienda elegir una contraseria segura.

Contrasefia: quuu

Confirmar contraseria: quuu

Mas informacion acerca de la cortraseria del modo de restauracidn de servicios de
directorio

< ftrds I Siguiente > I Cancelar

Figura V. 60. Contraseina
Fuente: EL Autor
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Revigar las selecciones:

Configure este servidor coma el primer controlador de dominio de Active Directory
de un nuevo bosgue.

Hl nombre del nuevo dominio es "academia.espoch edu ec”. Este es también el
nombre del nueva bosque.

El nombre NetBIOS del dominio es "ACADEMIA".
Mivel funcional del bosgue: Windows Server 2008 R2
Mivel funcional del dominio: Windows Server 2008 R2

\Sitic: Default-First-Site-Name =l

Para cambiar una opcidn, haga clic en Atrds. Para comenzar la operacidn, haga clic
en Siguiente.

Esta corfiguracién se pusde exportar a un anchivo de _ Exportar corfiguracion. . |
respuestas para usarse con otras operaciones desatendidas.

Mas informacidn acerca de cémo usar un archivo de

respuestas

< Mras I Siguiente > I Cancelar

Figura V. 61. Resumen
Fuente: EL Autor

Finalizacion del Asistente para la
instalacion de los Servicios de
dominio de Active Directory

|Se instalaron los Servicios de dominio de Active ;I
Directory en este equipo para el dominio
"academia.espoch edu ec”.

Este controlador de dominio de Active Directory esta
asignado al stio "Default-First-Ste-Name”. Puede
administrar los sitios con la hemamienta administrativa
|Sitios ¥ servicios de Active Directory.

Para cemar el asisterte, haga clic en Finalizar.

< sz I Finalizar I Cancelar

Figura V. 62. Finalizacion de la configuracion
Fuente: EL Autor
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ADMINISTRADOR

= = P
EXETE | >
I : ACADEMIA

38 /\ate
T Windows Server-2008
Datacenter

Figura V. 63. Login
Fuente: EL Autor

Es necesario recalcar que powershell no pude realizar ciertas tarea de administracion

por lo que es transfoma en una desventaja al momento de las configuraciones iniciales

b) Creacion de OU en el dominio.
e Crear OU
Codigo.

param($name="ou=FIE2",$ou,$dc="ou=FIE,dc=academia,dc=espoch,dc=edu
,dc=ec",[switch]$help)

function funHelp()

{

ShelpText=@ "

DESCRIPCION:

NOMBRE: CreateOU.psl

Crea un OrganizationalUnit

PARAMETROS:

nombre-nombre de la OrganizationalUnit para crear

-ou ou OrganizationalUnit para crear en
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-dc de dominio para crear OrganizationalUnit en

-help Muestra el archivo de ayuda

SINTAXIS:

CreateOU.ps1-name "OU = MyNewOU" ou "Myou" *

-dc "dc = nwtraders, dc = com”

Crea un OrganizationalUnit [lamado MyNewOU en el Myou unidad
organizativa en el dominio nwtraders.com

CreateOU.ps1-name "ou = mynewou" dc "dc = nwtraders, dc = com"
Crea un OrganizationalUnit [lamado MyNewOU en la raiz del dominio
nwtraders.com

CreateOU.psl-ayuda Muestra el tema de ayuda para el script
"@ShelpText

exit

}

if($help){ "Obtaining help ..." ; funhelp }

if('$name -or !$dc) { "Missing parameter ..." ; funhelp }

if($ou)

{ "Creating OU $name in LDAP://$ou,$dc"

$ADSI = [ADSI]"LDAP://$ou,$dc"

}

ELSE

{ "Creating OU $name in LDAP://$dc"

$ADSI = [ADSI]"LDAP://$dc"

}

$Class = "OrganizationalUnit"

$OrganizationalUnit = $ADSI.create($CLass, $Name)
$OrganizationalUnit.setInfo()
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Resultado optenido despues de la ejecucion.

B Usuarios v eguipos de Active Directory =10l x|
Archive  Acdén  Ver  Ayuda ‘

I EETENEE N N e =Y |
0 u

signSecurityPrinapals

gente

Managed Service Accoun ts
s

KN [— |

Figura V. 64. Grafico de la creacion de OU
Fuente: EL Autor

¢) Creacion de grupos en el dominio.
e Crear grupo
Codigo

param($name="cn=grupoprofesores",$ou="ou=fie",$dc="dc=academia,dc=es
poch,dc=edu,dc=ec",[switch]$help)
function funHelp()

{
$helpText=@ "
DESCRIPCION:

NOMBRE: CreateGroup.psl

Crea un grupo de

PARAMETROS:

nombre-nombre del grupo para crear

-0U OUu para crear grupo en

-dc de dominio para crear el grupo de

-help Muestra el archivo de ayuda

SINTAXIS:

CreateGroup.psl-name "CN = MyNewGroup" ou "Myou"
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-dc "dc = nwtraders, dc = com”

Crea un grupo llamado MyNewGroup en el Myou
unidad organizativa en el dominio nwtraders.com
CreateGroup.psl-name "CN = MyNewGroup" °

-dc "dc = nwtraders, dc = com”

Crea un grupo llamado MyNewGroup en los usuarios
contenedor del dominio nwtraders.com
CreateGroup.psl-ayuda

Muestra el tema de ayuda para el script

"@$helpText

exit

}

if($help){ "Obtaining help ..." ; funhelp }

if('$name -or !$dc) { "Missing name parameter ..." ; funhelp }
if($ou)

{ "Creating group $name in LDAP://$ou,$dc"
$ADSI = [ADSI]"LDAP://$ou,$dc"

}

ELSE

{ "Creating group $name in LDAP://cn=users,$dc"
$ADSI = [ADSI]"LDAP://cn=users,$dc"

}

$Class = "Group"

$Group = $ADSI.create($Class, $Name)
$Group.setinfo()
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Resultado optenido despues de la ejecucion.

=
Archivo  Acddn  Ver  Ayuda
e Nm 40/ XD d=BmM3 5T
: Usuarios y equipos de Active Direct | Nombre I Tipo | Descripdon |
| Consultas guardadas 2] FIE2 Unidad organiz...
| & academia.espoch.edu.ec “ Agrupoprofesores Grupo de seguri...
| Builtin 2 Profesor Usuario simple new user
| Computers
2| Domain Controllers
= & FE
= FIE2
2 FIE1
| ForeignSecurityPrincipals
3| gente
| Managed Service Accounts
o] sistemas
| Users
KN 0
|

Figura V. 65. Configuracion de grupos
Fuente: EL Autor

d) Crear y Modificar usuarios del Dominio.
e Creacion de usuarios del dominio.
Codigo

param($name="CN=Profesor",$ou="ou=fie",$dc="dc=academia,dc=espoch,d
c=edu,dc=ec",[switch]$help)

function funHelp()

{

$helpText=@ "

DESCRIPCION:

NOMBRE: CreateUser.Ps1

Crea una cuenta de usuario

PARAMETROS:
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nombre-nombre del usuario para crear

-0u ou para crear el usuario en

-dc de dominio para crear el usuario en

-help Muestra el archivo de ayuda

SINTAXIS:

CreateUser.Ps1-name "CN = MyNewUser" ou "ou = Myou" *
-dc "dc = nwtraders, dc = com"

Crea un usuario llamado MyNewUser en el Myou

unidad organizativa en el dominio nwtraders.com
CreateUser.ps1-nombre "cn = miUsuario™ ou "ou = ou2, ou = mytestou
-dc "dc = nwtraders, dc = com"

Crea un usuario llamado MyNewUser en la organizacion ou?2
unidad. Una OU nifio de la unidad organizativa mytestou

en el dominio nwtraders.com

CreateUser.Ps1-name "CN = MyNewUser"

-dc "dc = nwtraders, dc = com"

Crea un usuario llamado MyNewUser en los usuarios
contenedor del dominio nwtraders.com
CreateUser.Psl-ayuda

Muestra el tema de ayuda para el script

"@ShelpText

exit

}

if($help){ "Obtaining help ..." ; funhelp }

if('$name -or !$dc) { "Missing name parameter ..." ; funhelp }
if($ou)

{ "Creating user $name in LDAP://$ou,$dc"
$ADSI = [ADSI]"LDAP://$ou,$dc"

}

ELSE

{"Creating user $name in LDAP://cn=users,$dc"
$ADSI = [ADSI]"LDAP://cn=users,$dc"

0>
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}
$CLass = "User"

$User = $ADSI.create($CLass, $Name)
$User.setInfo()

Resultado optenido despues de la ejecucion.

B usuarios y equipos de Active Directory o ] P |

Archivo  Acddn  Ver Ayuda
e rEl4aREcd=HE 22572 %

: Usuarios y equipos de Active Direct | Nombre I Tipo | Descripcidn |
| Consultas guardadas 2| FIE2 Unidad organiz...
= & academia. espoch.edu.ec 82, grupoprofesares Grupo de sequri...

~| Builtin
| Computers
i'| Domain Controllers
1E
| FIE2Z
El
ForeignSecurityPrincipals
i | gente
~| Managed Service Accounts
o | sistemas
7 Users

Profesor Usuario simple new user

Ll

M
-

ll..Hlllll
g

# B

L

e

I o]

Figura V. 66. Configuracion de usuario del dominio
Fuente: EL Autor

e Adicionar un usuario a un grupo
Cadigo
param($name="cn=profesor",$group="cn=grupoprofesores",$ou="ou=fie",$d
c="dc=academia,dc=espoch,dc=edu,dc=ec",[switch]$help)

function funHelp()

{
$helpText= @ "
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DESCRIPCION:

NOMBRE: AddUserToGroup.psl
Agrega una cuenta de usuario a un grupo
PARAMETROS:

nombre-nombre del usuario

-ou ou del grupo

-dc dominio del usuario

-grupo de grupo para modificar

-help Muestra el archivo de ayuda
SINTAXIS:
AddUserToGroup.psl-nombre "cn = MyNewUser" ou "ou = Myou"
-dc "dc = nwtraders, dc = com" °

-grupo "cn = MiGrupo™

Agrega un usuario llamado MyNewUser en el Myou
unidad organizativa en el dominio nwtraders.com

al grupo MiGrupo en la misma unidad organizativa.
AddUserToGroup.psl-ayuda

Muestra el tema de ayuda para el script
"@$helpText

exit

}

if($help){ "Obtaining help ..." ; funhelp }

if('$name -or !$dc -or !$group -or !$ou)

{"Missing parameter ..." ; funhelp }

$CLass = "User"

"Modifying $name,$ou,$dc"

$ADSI = [ADSI]"LDAP://$group,$ou,$dc"
$ADSI.add("LDAP://$name,$ou,$dc")
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Resultado optenido despues de la ejecucion.

B usuarios y equipos de Active Directory -0l x|

Archivo  Accidn  Ver  Ayuda
%, | —m = . = | <@ o E =
e | Hmb0lEc= HEA 857 2%
: Usuarios y eguipos de Active Direct | Nombre I Tipo | Descripddn |
~| Consultas guardadas S| FIE2 Unidad organiz...
=l & academia.espoch.edu.ec 82, grupoprofesores Grupo de seguri...
" | Builtin
~| Computers
| Domain Controllers

B [Z] FIE

o FIE2Z
2| FIE1
| ForeignSecurityPrincipals
3| gente
~| Managed Service Accounts
o | sistemas

| Users

?_) Profesor Usuario simple new user

&

+ &

Figura V. 67. Adicidn de un usuario a grupo
Fuente: EL Autor

e Modificacion de los datos de un usuario
Cadigo
$objUser =
[ADSI]"LDAP://cn=profesor,ou=Fie,dc=academia,dc=espoch,dc=edu,dc=ec"
$objUser.put("SamaccountName", "myNewUser")
$objUser.put("givenName", "My"")
$objUser.Put("initials™, "N.")
$objUser.Put("sn", "User")
$objUser.Put("DisplayName", "My New User")
$objUser.Put("description” , "simple new user")

$objUser.Put("physicalDeliveryOfficeName", "RQ2")
$objUser.Put("telephoneNumber", "999-222-1111")
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$objUser.Put("mail"”, "mnu@hotmail.com™)
$objUser.Put("wwwHomePage", "http://www.mnu.msn.com™)
$objUser.setInfo()

Resultado optenido despues de la ejecucion.

Marcada I Entomo | Sesiones | Control remota
Peril de Servicios de Escritorio remoto | Escritorio vitual personal I COM= I

General | Direccién | Cuenta I Pedil I Teléfonos I Crganizacidn | Miembro de

2 Profesor

)
Mombre de pila Inicigles: |M.
Apelidos: IUser

Mombre para mostrar: IMy MNew User

Descripcién Iswmple new user
Oficina: JRG2
Mimero de teléfono: IBBB—ZZZ—W m Ctros....

Comea electrénico Imnu@hotmawl com

Pagina web IHHp A fwnww mnu msn com Citros

Aceptar I Cancelar | Aplicar | Apuda |

Figura V. 68. Modificacidn de datos de usuario
Fuente: EL Autor

e Modificacion de la direccion de un usuario
Codigo.

$objUser =
[ADSI]"LDAP://cn=profesor,ou=Fie,dc=academia,dc=espoch,dc=edu,dc=ec"
$objUser.put("streetAddress”, 123 main st")
$objUser.put("postOfficeBox", "po box 12")
$objUser.put("l", "Bedrock™)
$objUser.put(“st", "Arkansas")
$objUser.put("postalCode™ , "12345")
$objUser.put("c", "US")
$objUser.put("co”, "United States")
$objUser.put(*countryCode", "840")
$objUser.setInfo()
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Resultado optenido despues de la ejecucion.

Propiedades: Profesor ed |
Marcado I Entomo I Sesiones I Control remato
Perfil de Servicios de Escritorio remoto I Escritorio virtual personal | COM+

" General  Direccién |Cuenta | Pedfil | Tel&fonos | Crganizacién I Miembro de

Calle: ;l
[~

Ppartado postal: IDD box 12

Ciudad: IBedrock

Estado o provincia: I:’-\rkansas

Cédigo postal: 12345

Paizs o region: IEstados Unidos ﬂ

Aceptar I Cancelar | Aplicar | Londa

Figura V. 69. Configuracion de direccion
Fuente: EL Autor

e Maodificacion del perfil del usuario
Cadigo.

$objUser =
[ADSI]"LDAP://cn=profesor,ou=Fie,dc=academia,dc=espoch,dc=edu,dc=ec"
$objUser.put("profilePath™, "\\London\profiles\myNewUser™)
$objUser.put("scriptPath”, "logon.vbs™)

$objUser.put("homeDirectory”, "\\london\users\myNewUser")
$objUser.put("homeDrive", "H:")

$objUser.setInfo()
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Resultado optenido despues de la ejecucion.

Marcado | Ertomao | Sesiones I Control remaoto
Perfil de Servicios de Escritorio remato I Escritorio virtual personal I COM+

" General | Direccitn I Cuenta  Perfil |Teléfonos I Organizacion | Miembro de

r Perfil de usuario
TR e el 0 e i ol | \London profiles'myNew Use:

Seript de inicio de
i sesidn:

IIogon vbs

Campeta particular
" Ruta de acceso local: I

' Conectar: IH: j a: |"-."-Jondon"-users"-«n'r:-'NewUser

Aceptar I Cancelar | Aplizarn | Ayuda

Figura V. 70. Configuracion de pefil
Fuente: EL Autor

e Maodificacion de teléfono del usuario

Cadigo
$objUser =
[ADSI]"LDAP://cn=profesor,ou=Fie,dc=academia,dc=espoch,dc=edu,dc=ec"
$objUser.Put("homePhone", "'(215)788-4312")
$objUser.Put("pager", "(215)788-0112")
$objUser.Put(""'mobile”, *(715)654-2341")
$objUser.Put("facsimileTelephoneNumber", "(215)788-3456")
$objUser.Put("ipPhone", "192.168.6.112")
$objUser.Put("info", "All contact information is confidential,”

+ "and is for official use only.™)
$objUser.setInfo()
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Resultado optenido despues de la ejecucion.

Marcado | Ertomao | Sesiones | Control remoto I
Perfil de Servicios de Escritorio remoto I Escritorio virtual personal I COM+ I
General I Direccién | Cuernta I Perfil Telgfonos IOrganizacién I Miembro de
r~ Ndmeros de teléfono
Domicilio: LI
i Buscapersonas: IIZZ‘IE}-?EE—D'I'IZ COtros... |
M dwil: ||_7’15}-554—2341 Otros... |
Fae: |[215}-?SS—3458 Ciros... |
Telef. IP: |152.‘IES.E.112 Ctros...
Notas:
All cortact information is corfidential and is for official use only. d
!

Aceptar I Cancelar | Aplizar | Ay

Figura V. 71. Configuracion de telefono
Fuente: EL Autor

e Modificar un Unico atributo del usuario
Cadigo

param($name="cn=profesor" ,$property="title", $value="jefe
administrador”,$ou="ou=fie",$dc="dc=academia,dc=espoch,dc=edu,dc=ec",[
switch]$help)

function funHelp()

{

$helpText=@ "

DESCRIPCION:

NOMBRE: ModifyUser.ps1

Modifica una cuenta de usuario

PARAMETROS:
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nombre-nombre del usuario para modificar

-ou ou del usuario

-dc dominio del usuario

-propiedad de atributo para modificar

valor valor del atributo

-help Muestra el archivo de ayuda

SINTAXIS:

ModifyUser.ps1-name "CN = MyNewUser" ou "ou = Myou" *
-dc "dc = nwtraders, dc = com" "

-propiedad "sAMAccountName" *

-valor "MyNewUser"

Modifica un usuario llamado MyNewUser en el Myou unidad organizativa en el
dominio nwtraders.com agrega el attriute samAccountName con un valor de
MyNewUser

ModifyUser.psl-ayuda Muestra el tema de ayuda para el script
"@$helpText

exit

}

if($help){ "Obtaining help ..." ; funhelp }

if('$name -or !$dc -or !$property -or !$value)

{"Missing parameter ..." ; funhelp }

$CLass = "User"

"Modifying $name,$ou,$dc"

$ADSI = [ADSI]"LDAP://$name,$ou,$dc"
$ADSI.put($property, $value)

$ADSI.setInfo()
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Resultado optenido despues de la ejecucion.

21
Marcado I Entomo | Sesiones | Control remoto |
Perfil de Servicios de Escritorio remoto I Escritorio vitual personal I COM+ I

General | Direccién | Cuenta | Perfi | Telgfonos Organizacién | Miembro de

Puesto

Departamento: Isalesssss

Organizacion: INonh Wind Traders

N pr— .
Administrador

Nombre: |Profesor

Cambiar... Propiedades Bomar

Supervisa a:
Profesor

Aceptar I Cancelar | Lplicar | Apuda |

Figura V. 72. Configuracion de atributos
Fuente: EL Autor

e) Trabajando con IIS
e Lista los sitios
Codigo

param($computer="localhost", [switch]$help)
function funHelp()

{

$helpText=@"

DESCRIPTION:

"@

$helpText

exit

}

if($help) { "Printing help now..." ; funHelp }
Get-WmiObject -Namespace root\webadministration

-computername $computer -class site |
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format-table -property name

e Muetra el grupo de aplicaciones en el equipo local
Codigo

param($computer="localhost", [switch]$help)

function funHelp()

{
$helpText=@"
DESCRIPCION:

NOMBRE: GetAppPool.psl

Obtiene una lista de los grupos de aplicaciones en un equipo local o remoto.
PARAMETROS:

-equipo Especifica el nombre del equipo para ejecutar la secuencia de
comandos

-help Muestra el archivo de ayuda

SINTAXIS:

GetAppPool.psl

Obtiene una lista de los grupos de aplicaciones en el equipo local
GetAppPool.psl-ordenador "webserverll™

Obtiene una lista de los grupos de aplicaciones en un servidor web llamado
webserverll.

GetAppPool.psl-ayuda

Imprime el tema de la ayuda para el script

"@$helpText

exit

}

if($help) { "Printing help now..." ; funHelp }

Get-WmiObject -Namespace root\webadministration

-computername $computer -Class applicationpool |

format-table -property name, autostart, -

@{
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Label =" .Net Version" ;

Expression = { $_.ManagedRuntimeVersion }
b

QueueLength —autosize

Resultado

Consola de PowerShell

name autostart .Net Verzion {ueueLength

DefaulthAppPool True v2.0 1000

Figura V. 73. Configuracion grupo de aplicaciones de equipo local
Fuente: EL Autor

e Informa los limites del sitio
Cadigo
param($computer="localhost", [switch]$help)

function funHelp()

{
$helpText=@"
DESCRIPCION:

NOMBRE: GetSiteLimits.psl

Obtiene una lista de los limites del sitio en un equipo local o remoto.
PARAMETROS:

-equipo Especifica el nombre del equipo para ejecutar la secuencia de
comandos

-help Muestra el archivo de ayuda

SINTAXIS:

GetSiteLimits.ps1

Obtiene una lista de los limites del sitio en el equipo local,
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GetSiteLimits.psl1-ordenador "webserverll™

Obtiene una lista de los limites del sitio en el servidor web llamado webserverll.
GetSiteLimits.psl-ayuda

Imprime el tema de la ayuda para el script

"@

$helpText

exit

}

if($help) { "Printing help now..." ; funHelp }

$server = Get-WmiObject -Namespace root\webadministration
-computername $computer -class server
$server.SiteDefaults.limits.maxconnections
$server.SiteDefaults.limits.ConnectionTimeout

$server.SiteDefaults.limits.MaxBandwidth

Resultado optenido despues de la ejecucion.

|ConsoladePowerShel >0 X
4294967285 -
00000000000200.000000:000

429496872895

Figura V. 74. Configuracion limites del sitio
Fuente: EL Autor

f) Trabajndo con terminal server
e Reporte de servicios de teminal
Codigo

param(
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$computer = "localhost",

[switch]$help

)

function funHelp()

{

$helpText=@"

DESCRIPCION:

NOMBRE: ReportTerminalServiceSetting.psl

Muestra la configuracion de Terminal Server en un local o un mando a
distancia

servidor de terminal

PARAMETROS:

-equipo el equipo para dirigir el guion para

-help Muestra el archivo de ayuda

SINTAXIS:

ReportTerminalServiceSetting.ps1

Muestra la configuracion de Terminal Server en el equipo local
TS1 ReportTerminalServiceSetting.psl-ordenador

Informes configuracion de Terminal Server en el servidor de terminal remoto
Ilamado ts1

ReportTerminalServiceSetting.psl-ayuda

Imprime el tema de la ayuda para el script

'@

$helpText

exit

}

if($help) { "Printing help now ..." ; funHelp }

$namespace = "root\cimv2\TerminalServices"

$class = "win32_TerminalServiceSetting"

get-wmiobject -namespace $namespace -computername $computer
-class $class |

format-list [a-z]*
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Resultado optenido despues de la ejecucion.

Consola de PowerShell

minalServiceSetting

Properties : {4ctiveDesktop, AllowI5Connections, Caption, Del
eteTempFolders. ..}

SystemProperties : {_ GEWUS, _ CLA5S5, _ SUPERCLAS5, _ DYNASTY...}

Qualifiers : {dynamic}

Site
Container

Figura V. 75. Terminal server
Fuente: EL Autor

g) Trabajando con DNS
e Reporta el estado de DNS
Codigo

param($computer="localhost",$query,[switch]$help)

function funHelp()

{

$helpText=@"

DESCRIPCION :

NOMBRE: GetDNSServerConfig.psl

Produce una lista de la informacion de configuracion del servidor DNS
en un equipo local o remoto.

PARAMETROS :

- equipo Especifica el nombre del equipo para ejecutar la secuencia de
comandos

- consultar el tipo de consulta < todo, avanzado, memoria caché, hacia
adelante,

intervalo , registro, recurse >

- help Muestra el archivo de ayuda

"@

$helpText

exit
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}
if($help) { "Printing help now..." ; funHelp }

$class="MicrosoftDNS_Server"

$logProperty = "EventLogLevel","LogFileMaxSize","LogFilePath", *
"LoglPFilterList","LogLevel"

$forwardProperty = "ForwardDelegations”, "Forwarders", *
"ForwardingTimeout"

$recurseProperty = "NoRecursion","RecursionRetry","RecursionTimeout"
$cacheProperty = "AutoCacheUpdate","EDnsCacheTimeout","MaxCacheTTL",

"MaxNegativeCacheTTL"

$intervalProperty = "DefaultNoRefreshinterval®, ®
"DefaultRefreshinterval”, "DisjointNets", °
"DsPollinglnterval”, "DsTombstonelnterval", °
"Scavenginglinterval"

$advroperty = "roundrobin™,"SecureResponses”,"EnableDnsSec",
"BindSecondaries”

if($query)

{

switch($query)

{

"log" { $query=$logProperty }

"forward" { $query=$forwardProperty }
"recurse” { $query= $recurseProperty }

"cache" { $query=$cacheProperty }

"interval” { $query=8$intervalProperty }
"advanced" { $query=$advroperty }

"all" {

Get-WmiObject -class $class -computername $computer °
-namespace root\microsoftDNS| format-list * ;
exit

}
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DEFAULT{"

Using default: all items. For options try this:
GetDNSServerConfig.psl -help

Get-WmiObject -class $class -computername $computer
-namespace root\microsoftDNS| format-list * ;

exit

Using default: all items. For options try this:
GetDNSServerConfig.psl -help

Get-WmiObject -class $class -computername $computer
-namespace root\microsoftDNS| format-list * ;

exit

}

Get-WmiObject -class $class -computername $computer °
-namespace root\microsoftDNS |

format-list -property $query

Resultado obtenido despues de la ejecucion.

|Consola de PowerShell * 31X

ClassPath ¢ \\TESISFIE\rcot\microsoftDNS:MicrosoftDNS Server -

Properties : {AddressiAnaswerlLimit, AllowUpdate, AutoCacheUpdate, AutoConfigF
ileZones...}

SystemProperties : {_ GENUS, _ CLAS5, _ SUPERCLASS,  DYNASTY...}

Qualifiers : {dynamic}

Site
Container

Figura V. 76. Configuracion reporte dns
Fuente: EL Autor
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5.8.2. Definicion de estandares Scripts

Para realizar la codificacidn del sistema se han definido los siguientes estandares:

e El lenguaje de programacion esta en Ingles.
e Se usara objetos de .net para su configuracion.
e Los métodos que interactian con los scripts reciben como parametros de
entrada:
o Connection: Representa la cadena de conexion hacia la base de datos de
Microsoft Windows server.

o Lista de pardmetros en el caso de ser necesaria.

5.8.3. Pruebas Unitarias

Para asegurar el correcto funcionamiento del Sistema se han probado sus métodos de
forma independiente, enviando datos de entrada desde el codigo, para luego obtener los
a traves de los diferentes métodos para realizar consultas. Se han probado especialmente

todas las funciones para validaciones de datos.

5.8.4. Pruebas de Mddulos y del Sistema

Las pruebas finales consistieron en verificar que la informacion ingresada se vea
inmediatamente reflejada en las consultas del sistemaservidor, esto sirve para

comprobar que la informacion se esta registrando correctamente en el sistema operativo.

Se provocaron errores intencionales para verificar el correcto funcionamiento del
sistema, asi como de las funciones de validacion de datos, como por ejemplo:
- Realizar consultas de usuarios no existentes.

- Ingresar campos incorrectos en los parametros.



CONCLUSIONES

Windows Server 2008, posee métodos de administracion dentro de la TI,
utilizando la administracién tradicional o gréafica y la administracion por consola

0 scripts.

La interfaz de gestion en forma de scripts es una metodologia nueva de
administracion de TI, para servidores Microsoft que optimiza la gestion de

recursos ahorrando tiempo.

El estandar de programacion de los scripts es la utilizacién de cmlets con objetos

de .net.

La seguridad es muy importante en la interfaz de administracion, ya que cuenta

con encriptacion a nivel de firmas digitales y proteccidn de ejecucion.

Dentro del analisis comparativo, Microsoft PowerShell posee un 66% de
desempefio en la utilizacion de los recursos de hardware y software, superando
con un 7% a la gestion grafica al realizar una tarea; pero al realizar tareas

repetitivas o que afecten a varios objetos el margen puede ser mayor.

Microsoft PowerShell utilizaciéon minimos recursos de hardware como CPU y

memoria comparado con intergaz grafica.

La trasportabilidad mediante el uso de Powershell posee las mejores formas de
trasporte y vinculacion con un 70%, ya que la gestion gréfica no se pude

trasportar.

La creacion de usuarios, grupos y unidades organizativas en la configuracion de

Directorio Activo utilizan recursos LDAP.

Los cambios que se realizan con scripts son faciles de manejar ya que se puede

saber que cambio se realizo después de la ejecucion de la misma.



10. La automatizacion facilita a los administradores la optimizacion de recursos en

la implementacion de nuevas configuraciones.

11. Finalmente se puede concluir que la administracién por interfaz script utilizando
la interfaz Microsoft PowerShell automatiza de una mejor manera los procesos de
configurarcion y administracion del servidor Microsoft de la Academia Microsoft
de la ESPOCH.



RECOMENDACIONES

Se recomienda plantear correctamente con el método de administracion que se
va a realizar y recoger todos los requisitos que desea para no perder tiempo en la

administracién del Servidor.

Revisar infraestructuras y sistemas informaticos existentes antes de decidir la
utilizacion de una determinada tecnologia, ya que esto nos ayudara a tener mas

claro el panorama.

Realizar un andlisis previo de caracteristicas de diferentes metodos para
seleccionar el que mejor se preste para desarrollar la administracion de

sistemas.

Investigar los cambios en las metodologias ya que estas facilitardn una mejor

administracion y optimizacion del tiempo.

Se deberia implementar en cada laboratorio un método alternativo de
administracion el cual facilite al personal que gestiona los servidores y la

informacion ahorro en los tiempos de configuracion

El manejo de recursos de hardware y software es complejo por lo tanto al
momento de elegir un método de administracion para el manejo de los sistemas
operativos servidores se debe realizar un previo analisis obligatorio de diferentes
métodos para elegir cual se adapta a las necesidades de la empresa para obtener

un mejor sistema administrado.

Se recomienda implantar una materia optativa que cubra la administraciéon TI
mediante scripts ya que brinda muchas oportunidades a los nuevos profesionales

para una mejor gestion en sus trabajos.



RESUMEN

La investigacion sobre scripts generados con Microsft PowerShell y la gestion grafica
para administrar Windows Server 2008, permite seleccionar la gestién éptima en la
academia Microsoft de la Escuela Superior Politécnica de Chimborazo.

El analisis comparativo se sustenta en método Cientifico, con técnicas de observacion
directa, y experimentacién, mediante la implemetacién de herramientas Software:

Powershell 2.0, PowerGUI y monitor del Sistema.

La metodologia de administracion motivo de investigacion, fueron integrados en
Powershell y modo grafico, para automatizar sistemas servidores, permitiendo
determinar cual posee mejor rendimiento, usabilidad y portabilidad, dando como
resultado cuantitativo, obtenido mediante comparacion de Indicadores un 59%

administracion grafica vs un 66% administracion con PowerShell.

Los resultados denotados anteriormente, permiten concluir que la administracion
mediante scripts es ideal para una automatizacion clara y 6ptima obteniendo un 7% de
efectividad con respecto a la gestion grafica, a fin de desarrollar métodos de gestion
cuando se realice la administracion en la academia Microsoft de la Escuela Superior

Politécnica de Chimborazo.

En conclusion, script de Microsoft PowerShell ofrece mejor rendimiento para

administracion de servidores Microsoft, superando el desempefio con gestion gréfica.

Se recomienda al administrador y estudiantes de la Academia Microsoft de la Escuela
Superior Politécnica de Chimborazo, el uso de metodologia script, que facilita la gestion

en forma técnica, sencilla y rapida.



SUMMARY

The research on generated with PowerShell Microsft and graphics management to
manage Windows Server 2008, it allows to select optimal management in the Microsoft
Academy of the Escuela Superior Politecnica de Chimborazo.

The comparative analysis is based on scientific method with techniques of direct
observation and experimentation through the implemetation of software tools:

Powershell 2.0, and monitor the system.

The methodology of management of this reseach were integrated in Powershell and
graphic mode to automate server systems, allowing to determine which one has better
performance, usage, and portability, giving quantitative results by comparing indicators

59 % graphic management versus 66 % management with PowerShell.

The results allow to conclude that management through scripts is ideal for clear and
optimum automation in 7% of effectiveness with respect to the graphical management
in order to develop management methods in the Microsoft Academy of the Escuela

Superior Politecnica de Chimborazo.

In conclusion the script PowerShell Microsoft provides better performance to manage

Microsoft server, outperforming graphical management.

It is recomended to the manager and students of the Microsoft Academy of the Escuela
Superior Politecnica de  Chimborazo to use script methodology, to facilitate

management in a formal, easy adn quickway.



GLOSARIO

Arquitectura: Representacion abstracta de los componentes de un sistema y su
comportamiento.

Controlador: Es el elemento mas abstracto. Recibe, trata y responde los eventos
enviados por el usuario o por la propia aplicacion. Interactta tanto con el modelo como
con la vista.

Modelo: Es la representacion de la informacion en el sistema. Trabaja junto a la vista
para mostrar la informacién al usuario y es accedida por el controlador para afiadir,
eliminar, consultar o actualizar datos.

Objeto: Entidad provista de un conjunto de propiedades o atributos (datos) y de
comportamiento o funcionalidad (métodos). Se corresponde con los objetos reales del
mundo que nos rodea, o a objetos internos del sistema (del programa). Es una instancia
a una clase.

Patron de disefio: Un patron de disefio es una solucion a un problema de disefio no
trivial que es efectiva (ya se resolvid el problema satisfactoriamente en ocasiones
anteriores) y reusable (se puede aplicar a diferentes problemas de disefio en distintas
circunstancias).

Persistencia: Capacidad de almacenar y recuperar el estado de los objetos, de forma
que sobrevivan a los procesos que los manipulan.

Rendimiento: La velocidad de procesar la informacion y devolver el resultado al
usuario. Esto es: qué tan rapido carga el sistema operativo, programas, paginas de
internet, graficos en 3d, crear o modificar datos como sonidos, video, texto, imagen, en
el menor tiempo posible.

Sistema  Operativo:  Unsistema  operativo (SO,  frecuentemente OS,  del
inglés Operating System) es un programa 0 conjunto de programas que en un sistema
informatico gestiona los recursos de hardware y provee servicios a los programas de
aplicacion, ejecutandose en modo privilegiado respecto de los restantes y anteriores

proximos y viceversa


http://es.wikipedia.org/wiki/Programa_inform%C3%A1tico
http://es.wikipedia.org/wiki/Hardware
http://es.wikipedia.org/wiki/Aplicaci%C3%B3n_inform%C3%A1tica
http://es.wikipedia.org/wiki/Aplicaci%C3%B3n_inform%C3%A1tica

Usabilidad: efiere a la facilidad con que las personas pueden utilizar una herramienta
particular o cualquier otro objeto fabricado por humanos con el fin de alcanzar un
objetivo concreto

Transportacion: La finalidad es la obtencion de un sistema de transporte eficiente,
seguro, de acceso a todas las personas y ambientalmente amigable.

Tiempo de respuesta: Una sefial de entrada del tipo escalon permite conocer la

respuesta del sistema frente a cambios abruptos en su entrada
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ANEXOS



INSTALACION Y CONFIGURACION DE WINDOWS SEVER 2008

Para la instalacién de Windows Server se utiliza en primera instancia un cd que contenga el

sistema operativo.

1) Insertael cdy pulsar enter

Instalando Windows...

Esta es toda la informacién que se necesita en este momento. El equipo se reiniciara varias veces
durante la instalacién.

(Copiando archivos de Windows (0%) ...
Expandiendo archivos de Windows
Instalando caracteristicas

Instalando actualizaciones
Completando instalacién

1 Recopilar informacion 2 Instalar Windows

Instalando Windows...

Esta es toda la informacién que se necesita en este momento. El equipo se reiniciara varias veces
durante la instalacion.

J Copiando archivos de Windows
Expandiendo archivos de Windows (0%) .
Instalando caracteristicas
Instalando actualizaciones
Completando instalacion

1 Recopilar informacion 2 Instalar Windows



2) Unavez que concluye el proceso de instalacion se debe esperar a que cargue todos los

componentes del software.

El programa de instalacién estéd preparando el equipo para el primer uso

3) Ingresar con el login predeterminado que es el ADMINISTRADOR para realizar las

primeras configuraciones.

Tk

Papelera de

recidaje
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4) Después muestra la pantalla de configuracién inicial y se agrega una nueva

caracteristica.

Asistente para agregar caracteristicas 5[

Confirmadidn

Progreso

Resultado

Seleccionar caracteristicas

Caracteristicas:

[ 2dministracicn de directivas de grupo
[] Administrador de almacenamiento para redes SAN
[] Administrador de recursos del sistema de Windows
D Asistencia remota

[] BranchCache

[ caracteristicas de .NET Framework 3.5.1

[] caracteristicas de Copias de seguridad de Windows Serve
[] cifrado de unidad BitLocker

[] cliente de impresisn en Internet

[] cliente Telnet

[] cliente TFTR

[ clister de conmutacidn por error

[[] compresién diferencial remota

[[] Consola de administracicn de DirectAccess

[] Efs de mltples rutas

[ Equilibrio de carga de red

D Experiencia de escritorio

[} Extensién II5 de WinRM

[] Herramientas de administracién remota del servidor

I ["] Herramientas de migracién de Windows Server | _'LI
4 L3

Més informacién acerca de las caracteristicas

= Amterior | Siguients > | Inetalar

Seleccione una o mas caracteristicas que desee instalar en este servidor.

Descripcidn:

Administracidn de directivas de arupo
es un complemento de Microsoft
Management Console (MMC) que
puede usarse en scripts y que
proporciona una (nica herramienta de
administracidn de la directiva de
grupo en todala empresa.
Administracidn de directivas de grupo
es |a herramienta estdndar de
administracidn de la directiva de
grupo.

| Cancelar I

5) Se escoge la caracteristica de PowerShell.

Asistente para agregar caracteristicas

Confirmacidn

Progreso

Resultado

Seleccionar caracteristicas

Seleccione una o més caracteristicas que desee instalar en este servidor.

Caracteristicas:

Descripcidn:

[ Monitor de puerto de LPR B
[ ] Protocolo de resolucién de nombres de misma nivel
[] Proxy RPC sobre HTTP
[] servicio de transferencia inteligente en sequndo plano (B:
[] servido WAS (Windows Process Activation Service)
[] servido wLaN
[ servicios de Escritura con lapiz y Escritura a mano
[] servicios simples de TCP/IP
[] servicios SMMP
[] servidor de nombres de almacenamiento de Internet
[] servidor sMTP
[] servidor Telnet
[[J servidor WINS
[] subsistema para aplicaciones UNIX
[] visor de xS
[ windows Audio Video Experience (qWAVE)

[ windows TIFF IFilter

4 |

Més informacion acerca de las caracteristicas

< Anterior | Siguiente =

Windows PowerShell Integrated
Scripting Environment (ISE) permite
gjecutar comandos interactivos y
editar y depurar scripts en un entarno
grafico. Las caracteristicas principales
incluyen sintaxis codificada por
colores, gjecucién selectiva,
depuracidn gréfica, compatibilidad can
Unicode y ayuda contextual. Windows
PowerShell ISE también incluye el
cmdlet Out-GridView, que envia el
resultado de un comando a una tabla
interactiva en una ventana distinta.

Instalar | Cancelar I

™




6) Pedira que se instale .net framework 3.5.1

[Asistente para agregar caracteristicas ll

Seleccionar caracteristicas

Seleccione una o mas caracteristicas que desee instalar en este servidor.

Confirmadén Caracteristicas: Descripcidn:
permite
Resultado Sa . _ - VaS Y
or ¢ Desea agregar las caracteristicas requeridas para Windows un entorno
b PowerShell Integrated Scripting Environment (ISE)? brincipales
por
No se puede instalar Windows PowerShell Integrated Scripting Environment {|SE) a menos que se instalen B
también las caracteristicas necesanas. bilidad can
Caracteristicas: Descripcidn: . Windows
) Caracteristicas de NET Framework 35.1 Microsoft NET Framevork 351 combinala  [™€E]
NET Framework 3.5.1 eficacia de las APl de NET Framework 2.0 una tabla
con nuevas tecnologias para crear Listinta

aplicaciones que ofrezcan interfaces de
usuario atractivas, protejan la informacion de
identidad personal del usuario, habiliten un_..

Agregar caracteristicas requeridas I Cancelar |

£Por qué son necesarias estas camcteristicas?
6) y

|| Windows TIFF IFilter
-
< | »

Mas informacidn acerca de las caracteristicas

< Anterion | Siguiente > | Instalar | Cancelar I

7) Siestad conectado a Internet se procederd a descargar automaticamente.

act

Asistente para agregar

Confirmar selecciones de instalacidn

Caracteristicas . X . L X
Para instalar los siguientes roles, servicios de rol o caracteristicas, haga dic en Instalar.

Confirmacidn
® 1 mensaje informativo presente
Progreso
Resultado @ Es posible que sea necesario reiniciar el servidor una vez completada la instalacion.

~| Caracteristicas de .NET Framework 3.5.1
NET Framework 3.5.1

i PowerShell a d Scripting Envil t (ISE)

Imprimir, enviar por correo electrénico o quardar esta informacidn

< Anterior Siguiente > | Instalar I Cancelar




Asistente para agregar caracteristicas él

@ Resultados de la instalacién

Caracteristicas .
Los siguientes roles, servicios de rol o caracteristicas se instalaron correctamente:
Confirmacidn
/1. 1mensaje de advertenda a continuacién
Progreso o
Resultado /1, La actualizacidn automatica de Windows no est3 habilitada. Para asegurarse de que la caracteristica
~ o elrol redén instalados se actualiza automaticamente, active Windows Update en el Panel de
control,

‘ Caracteristicas de .NET Framework 3.5.1 '@' Instalacién correcta

Se instalaron las siguientes caracteristicas:
JNET Framework 3.5.1

PowerShell

Scripting 7 .
Environment (ISE) @ Instalacién correcta

Imprimir, enviar por correo electrénico o quardar el informe de instaladdn

< Anterior Siguiente > | Cerrar I Cancelar

Se puede instalar una herramienta de ayuda para la codificacion de los Scripts ya que facilita su

mantenimiento y desarrollo.

INSTALACION DE PORWERGUI 3.2

Descargamos el programa de http://www.powergui.org/index.jspa cualquier versién actual

gue esté disponible y procedemos con la instalacion.

1) Ejecutamos los instaladores de PorwerGui 3.2.

{3 Quest PowerGUI® 3.2 Setup _ ==l

Welcome to the
Quest PowerGUI® 3.2
Installation Wizard

It is strongly recommended that you exit all Windows
programs before running this Setup Program.

Click Cancel to quit the setup program, then cloze any programs
yau have running. Click Mest to continue the inztallation.

WARMIMG: This program is protected by copyright lawe and
intermational treaties,

Unauthaorized reproduction or distribution of thiz program, or any
portion of it, may result in zevere civil and criminal penalties, and
will be prosecuted to the masimum extent possible under law.

< Back I Mexst » I Cancel



http://www.powergui.org/index.jspa

2) Se acepta lalicencia

i_-.{‘” Quest PowerGUILE =1 =]
License Agreement .
“'ou must agree with the license agreement below to proceed. i |
=
PLEASE READ THIS AGREEMENT CAREFULLY BEFORE USING THIS PRODUCT. BY

DOVWHLOADING, INSTALLING OR USING THIS PRODUCT, YOU INDICATE ACCEPTANCE OF
AND AGREE TO THE TERMS AND CONDITIONS OF THIS AGREEMENT. FOR ORDERS
PLACED OUTSIDE THE UNITED STATES AND CANADA, PLEASE SEE
VVWW.QUEST.COM/LICENSEAGREEMENT 5

<http:/ WV QUEST.COM/LICEN SEAGREEMENT 5> FOR THE APPLICABLE LOCALIZED
VERSION OF YOUR AGREEMENT. IF YOU DO NOT AGREE TO THE TERMS AND CONDITIONS
'OF THIS AGREEMENT OR THE LOCALIZED AGREEMENT, DO NOT DOWNLOAD, INSTALL
'OR USE THIS PRODUCT. NEITHER THIS AGREEMENT NOR THE LOCALIZED AGREEMENT
SHALL SUPERSEDE ANY OTHER SIGNED AGREEMENT BETWEEN YOU AND QUEST THAT
EXPRESSLY GOVERNS THE ORDER FOR THIS PRODUCT.

This Transaction Product Agreement (the “Agreement™) is made between you, the customer [‘LI

* | accept the license agreement
™ | do not accept the licenze agreement

< Back | Mest > I Cancel |

3) Escogemos el nombre y la organizacion

Quest PowerGUIT =10l x|
User Information .
Provide information that will be used to personalize your installation. -
Eull narne: |ACADEMIA ESPOCH
QOrganization: |ESF'D CH

< Back | Mest > I Cancel




4)

5)

Se integra los paquetes restantes.

& Quest PowerGUI® 3.2 Setup

Select Features

Pleaze select the features pou would like to install.

= | PowerGLI

- =l v | PowerPacks
= - | Associate PowerShel files
- =8 = | User interface localization
......... \ a ph

— Feature Description
Whiware vSphere Client integration

This feature requires OB on pour

hard drive.

Browze. .. |

Dizk Cost... < Back | Next > I

Cancel |

Y se procede con la instalacién

i'-.%‘ Quest PowerGUILE

Feedback

Review the anonymous uzage data collection palicy.

The PowerGUI Team appreciates your helpl

To invest our resources on the rght features for future releases, we need to know which features
are used most and how same features are used. To help with this, PowerGUI automatically collects

anonymaous usage data az pou wark with the product.

“f'ou can turn off the anonymous usage data collection in the PowerGUI S cript Editar options.

< Back | Mext > I

Cancel




i Quest PowerGUI® 3.2 Setup =10l x|

Ready to Install the Application .
Click Mext to begin installation. | _— |

Click Back ta reenter the installation information or click Cancel to exit the wizard.

< Back I Mest > I Cancel

i Quest PowerGUI® 3.2 Setup I [ B

Updating System .
The features you selected are curently being configured. | s |

Configuring Quest PowerGUI® 3.2...

Executing installation modules...
Configuring PowerGUI..

Time remaining: 0 seconds

Cancel

PROCEDIMIENTO PARA LA CONFIGURACION DE EJECUCION DE SCRIPTS

Para la activacién de las politicas de ejecucion de scripts se debe ejecutar lo siguiente:

1) Colocamos el comando a continuacién se detalla para verificar el estado de la

ejecucioén el cual muestra una ayuda para la configuracién.



strador: Windows PowerShell
PE C:-sUsers~Administrador?* get—help about_signing_

sslUserssAdministrador?> get—help ahout_signing
ahout_signing

DESCRIPCIGN BREUE
Explica cimo firmar los scripts de modo gue cumplan las directivas de
ejecucidn de Windows PowerShell.

DESCRIPCIGN DETALLADA
La directiva de ejecucidn Restricted no permite la ejecucidn de ningin script
Las directivas de ejecucidn AllSigned v RemoteSigned evitan gue
Windows PouwerShell ejecute los scripts sin firma digital.

En este tema se explica cdmo eaecutar los scripts no flrmaduo,
incluso si la directiva de eaecuclun es RemoteSigned. vy cdmo
firmar los scripts para uso propio.
Para obhtener mids informacidn sobre las directivas de ejecucidn de
Windows PouwerShell, vea about_Execution_Policy.

PERMITIR LA EJE N DE SCRIPTS FIRHMADOS
Cuando se dinicia por primera vez Windows PowerShell en un equipo .
es probhable gue esté vigente la directiva de ejecucidn
(predeterminada) Restricted.

La directiva Restricted no permite la ejecucidn de ningin script.

Para obhtener la directiva de ejecucidn vigente en el equipo,. escriba:

2) Se escoge que politica se quiere utilizar y se pulsa si , en este caso se escoge

Unrestricted (no restringida) y pulsamos la letra “S”

“Windows*zsystem32> set—executionpolicy unrestricted

ambio de directiva de e;ecu01on
La directiva de ejecucidn le ayuda a protegerse de scripts en los que no confia. $i cambhia dicha
irectiva podria exponerse a los riesgos de seguridad descritos en el tema de la Ayuda
bhout_Execution_Policies. éDesea cambiar la directiva de ejecucidn?
[N]1 Ho [U] Suspender [?]1 Ayuda (el valor predeterminado es “8">: _




3) Verificamos si se ha ejecutado la politica deseada

= Administrador: Windows PowerShell

PS C:sUserz“Administrador> get—executionpolicy
nrestricted
FS C:SUsersz“Administrador>

4) Para ejecutar un script tenemos que colocarnos en la carpeta donde estén respaldados
nuestro script y colocar el nombre del script a ejecutarse anteponiendo .\ como

muestra el siguiente grafico.

& Administrador: Windows PowerShell

P5S C:islserssAdministradorsDesktop? _Sscriptinicial.psi_

O podemos utilizar la herramienta PorwerGui para su ejecucion pulsando F5 o en
icono de inicio de depuracion

PowerGUI Script Editor

Archivo Edicion Wer [Ir Depurar Herramientas Ayuda

NSHPI Q% @@, [ 5= (2| & | [roee s parmets za L2288,
Pagina de inicio)/"'ﬂ scriptinicial.ps1 ] Iniciar depuracién (F5) ¥ X

et _Tia
1 reT-Date

-
4 b

Consola de PowerShell ~ 1 X
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