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INTRODUCCION

La seguridad ha sido un elemento que tomo relevancia en la ultima década en los
mundos de la Computaciéon y las Comunicaciones, esto como un efecto natural en los
ambientes que crecen de forma exponencial y que pierden las caracteristicas de

conocimiento y confianza entre quienes interactuan.

La seguridad no fue un aspecto considerado en el disefio inicial de los protocolos de
comunicacion y sistemas operativos, lo que ha ocasionado oportunidades diversas para
acceder de forma no autorizada a redes y sistemas y ha dado lugar a una de las

actividades mas populares en estos dias en el ciberespacio la intrusién de sistemas.

Bajo las siglas PKI se engloba a una tecnologia estdndar, impulsada por la ISO, ITU, y
el IETF, que pretende llevar a la practica los conceptos teodricos de la Criptografia de
Clave Publica. La Criptografia de Clave Publica permite, entre otras cosas, implementar

sistemas de firma digital y el cifrado de datos sin necesidad de comparticidon de secretos.

La firma digital garantiza la Integridad y el cifrado garantiza la Confidencialidad, pero
indirectamente la criptografia de clave publica también permite garantizar la
Autenticidad del receptor del mensaje cifrado o del emisor del mensaje firmado. Esto se
consigue con el uso de certificados digitales, donde se asigna una identidad a una clave
publica. La utilizacion de claves (publicas y privadas) y certificados digitales para
firmar y cifrar correos electrdnicos, autenticarse ante sitios Web, validar transacciones,
solamente tienen éxito cuando existe transparencia entre las aplicaciones y los

mecanismos que PKI utiliza para garantizar la seguridad.



CAPITULO I

MARCO REFERENCIAL

11. ANTECEDENTES

El correo electronico es una de las aplicaciones de Internet mas ampliamente utilizadas
para el intercambio de informacién en el trabajo diario entre personas, empresas u
organismos. No solo todos los usuarios tienen una direccion de correo-e sino que cada
vez viene siendo mas demandado y necesario ofrecer diferentes tipos de acceso al buzén
desde la oficina, desde casa o cualquier otro punto a través de conexiones dial-up, VPNs
o via web, soporte a PDAs y teléfonos moviles etc. En definitiva la necesidad de
acceder al correo-e es la que justifica el despliegue de nuevas tecnologias de conexidon

en la institucion.

Precisamente por ser tan popular, actualmente el correo electronico es uno de los
servicios mas afectados por los problemas de seguridad que proliferan en la Red. El

correo-e¢ permite comunicarnos de forma efectiva pero al mismo tiempo aumenta los
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riesgos de nuestros sistemas. Un punto de entrada habitual a la red de una organizaciéon
es por correo electronico, tanto a través de servidores de correo inseguros o a través de

los propios mensajes de correo electronico.

Las claves de la debilidad de los protocolos del Servicio de correo (SMTP y

POP/IMAP) los encontramos en:

* Transporte por la Red del correo en texto claro

* Debilidad del sistema de autenticacion para recibir correo
* Ausencia de autenticacion para enviar correo

Estos problemas son la causa de los multiples problemas de seguridad que afectan al
servicio, ataques a servidores, virus, gusanos, troyanos, spam, denegacion de servicio,

malware etc.

Ademas estos se ven aumentados por la ausencia en las organizaciones de politicas y
procedimientos de seguridad asi como politicas de uso aceptable de los recursos y la

creencia que firewalls y antivirus es todo lo que se necesita.

Los efectos de estos problemas de seguridad en las organizaciones son: pérdida de
productividad por ralentizacidén o ausencia de recursos (aplicaciones, red y servidores),

pérdida parcial o completa de la informacion, pérdida de privacidad etc.

La calidad en los Servicios de correo mejorara el servicio en las instituciones,

garantizard y potenciara el intercambio de informacion (mensajes y ficheros).

Es asi que la Unidad de Sistemas Informaticos del HCPCH no cuenta con un sistema

Web para el servicio de correo electronica, por lo cual es imprescindible solventar este
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problema informatico, ya que es una herramienta muy necesaria con la que deben contar

las instituciones para mantener una mayor comunicacion dentro y fuera de ella.

Esta institucion necesita identificarse con su propia imagen por lo cual es necesario la
implementacion de una interfaz Webmail que le permita a los funcionarios y empleados
acceder a su correo a través de la web, y que no tengan que llegar a sus computadoras

en sus oficinas para poder revisar su correo institucional.

1.2. JUSTIFICACION

Para sustentar la razon, importancia y vision de la presentacion del proyecto de tesis
consideramos aspectos técnicos y sociales, encaminados al aporte investigativo asi

como el aprovechamiento de los recursos tecnoldgicos con que cuenta la Institucion.

La utilizacion de herramientas de software libre proporciona muchos beneficios una de
ellas es de no preocuparse por la adquisicidn de licencia para su uso, es decir se tiene la

libertad y flexibilidad de la utilizacion.

Una gran parte de la dindmica de las instituciones descansa sobre aplicaciones que

dependen del correo electrdnico, algunos de estos usos son:

» Comunicacion entre directores y empleados

* Canales de distribucion de informacién interna o externa

* Canal de comunicacion y soporte de ayuda a clientes y ciudadanos
* Seguimiento de concursos publicos

* Correspondencia con otras entidades de la Administracion

* Distribucién de ofertas de empleo publico
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* Distribucion rapida y efectiva de informacion a los ciudadanos

Es por esta razon la importancia de la implementacion de este servicio de una manera

que sea mas confiable utilizando protocolos seguros para mail.

La funcionalidad se basa en la gran mayoria de las ediciones recientes de software de
correo electrénico, de esta manera podemos incrementar el nivel de seguridad de la

informacion que contiene los mensajes que viajan a través de la red.

Proporcionan dos servicios de seguridad:

Firmas digitales

Cifrado de mensajes

Estos dos servicios son el nucleo de la seguridad de los mensajes basada en protocolos

seguros.

Todos los demdas conceptos relacionados con la seguridad de los mensajes sirven de
apoyo a estos dos servicios. Si bien todo el ambito de la seguridad de los mensajes
puede parecer complejo, estos dos servicios son la base de dicha seguridad. Una vez que
adquiera unos conocimientos basicos de las firmas digitales y del cifrado de mensajes,

podra aprender como otros conceptos sirven de apoyo a estos servicios.

Se examinard cada servicio individualmente y después se ofrecerd informacidon acerca

de como funcionan conjuntamente los dos servicios.
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Descripcion de las firmas digitales

Las firmas digitales son el servicio mas utilizado en los protocolos seguros. Como su
nombre indica, las firmas digitales son la contrapartida digital a la tradicional firma
legal en un documento impreso. Al igual que ocurre con una firma legal, las firmas

digitales ofrecen las siguientes capacidades de seguridad:

Autenticacion Una firma sirve para validar una identidad. Comprueba la respuesta a
"quién es usted" al ofrecer una forma de diferenciar esa entidad de todas las demas y
demostrar su unicidad. Como no existe autenticacion en el correo electronico SMTP, no
hay ninguna forma de saber quién envié realmente un mensaje. La autenticacidon en una
firma digital resuelve este problema al permitir que un destinatario sepa que un mensaje

fue enviado por la persona o la organizacién que dice haber enviado el mensaje.

No rechazo La unicidad de una firma impide que el propietario de la firma no
reconozca su firma. Esta capacidad se llama no rechazo. Asi, la autenticacion
proporcionada por una firma aporta el medio de exigir el no rechazo. El concepto de no
rechazo resulta mas familiar en el contexto de los contratos en papel: un contrato
firmado es un documento legalmente vinculante y es imposible no reconocer una firma
autenticada. Las firmas digitales ofrecen la misma funcion y, cada vez en mas areas, se
reconocen como legalmente vinculantes, de manera similar a una firma en un papel.
Como el correo electronico SMTP no ofrece ningun medio de autenticacion, no puede
proporcionar la funcion de no rechazo. Para el remitente de un mensaje de correo

electronico SMTP es facil no reconocer la propiedad del mismo.

Integridad de los datos Un servicio de seguridad adicional que ofrecen las firmas

digitales es la integridad de los datos. La integridad de los datos es uno de los resultados
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de las operaciones que hacen posibles las firmas digitales. Con los servicios de
integridad de datos, cuando el destinatario de un mensaje de correo electrénico firmado
digitalmente valida la firma digital, tiene la seguridad de que el mensaje recibido es el
mismo mensaje que se firmd y se enviod, y que no se ha manipulado mientras estaba en
transito. Cualquier alteracion del mensaje mientras estaba en transito una vez firmado
invalida la firma. De esta forma, las firmas digitales son capaces de ofrecer una garantia
que no permiten tener las firmas en papel, ya que es posible alterar un documento en

papel una vez que ha sido firmado.

El Honorable Consejo Provincial de Chimborazo con el afan de estar acorde a los
avances tecnologicos estd desarrollando la implantacion de sistemas informaticos para
la automatizacion de procesos, brindando asi a los empleados y funcionarios de

herramientas que ayuden a realizar de mejor manera las diferentes actividades diarias.

La aplicacion Webmail se desarrollara en la Unidad de Sistemas Informaticos del
HCPCH vy los beneficios que se obtendran con la implantacion de esta aplicacién van
dirigidas a sumar prestaciones de servicio de internet, pudiendo acceder a su correo a
través de la web y se podrd realizar las siguientes tareas, creacion de cuentas de
usuarios, envio y recepcion de mensajes, métodos de revision de mensajes y bandeja de

entrada.

Con este servicio de mensajeria propio de la institucion permite realizar la imagen del

HCPCH
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1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

Estudiar los protocolos de seguridad del servicio de correo electronico e implementar

un Webmail para el Honorable Consejo Provincial de Chimborazo.

1.3.2. OBJETIVOS ESPECIFICOS

e Estudiar la estructura, protocolos y los conceptos relacionados con el servicio de

correo electronico.

e Analizar los protocolos seguros de correo con sus principales caracteristicas en

seguridad de datos en los mensajes de correo electrénico.

e Configurar una infraestructura para el servicio de correo electrénico en el

sistema operativo Linux con las caracteristicas de seguridad analizadas.

e Disefiar e implementar una interfaz Webmail personalizada para el HCPCH que

le permita gestionar la informacion de los mensajes de correo electronico.

1.4. HIPOTESIS

La aplicacion de protocolos seguros en el servicio de correo electrénico permitira

implementar un sistema con mejor privacidad en la informacion.



CAPITULO 11

MARCO TEORICO

2.1. ASPECTOS DEL CORREO ELECTRONICO

El correo electronico, es una de las funciones de Internet mas utilizadas en la actualidad,
cualquier persona que tenga acceso a internet le permite enviar y recibir mensajes entre
emisor y receptor cuando estos han acordado el intercambio. Es uno de los servicios
mas utilizados debido a que facilita las comunicaciones en cualquier momento y a
cualquier parte. Se basa en el protocolo TCP/IP y su esquema de conexidén es
asincrono, es decir, no requiere establecer una conexidn entre emisor y receptor para
transmitir. Por lo tanto al enviar un mensaje se requiere que el receptor revise su correo

electronico para leerlo, de lo contrario este permanece almacenado en un servidor de
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correo hasta que el usuario lo busque. Es un error pensar que en el correo electrénico el
receptor conocerd el mensaje inmediatamente después de enviado, para esto se requiere
una conexidn sincrénica o en linea, donde tanto trasmisor como receptor estan listos

para iniciar la charla.

Aspectos negativos:

e No garantiza que los mensajes lleguen a su destino.

e No asegura que el remitente sea quien dice ser.

e No mantiene el compromiso de avisar de las anomalias en el transcurso del

envio del mensaje.

e Problema de seguridad si no se usa con los debidos controles, como virus

troyanos, etc.

e El envio de mensajes, permite adjuntar al mensaje, archivos de texto, de video,

de audio, imagenes, etc.

Sigue el modelo cliente/servidor: en el equipo servidor estdn definidas las cuentas de
correo de los usuarios y sus buzones, y los clientes gestionan la descarga de correo asi

como su elaboracion.
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2.1.1. AGENTES

':10 _ S QIQ E@
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origen@empresa.es

Figura 1: Agentes en una comunicacion de correo electronico

1. El software de correo-e del cliente.

2. La cuenta de origen del emisor. Esta puede ser enmascarada por varios sistemas.
3. El mensaje puede ser alterado, eliminado o puede contener virus.

4. El servidor de correo del emisor y su software, alojado en proveedor de servicios

internet (o en la propia empresa caso de disponer de software de correo servidor).

5. El canal: internet, donde los hackers pueden interceptarlo, otros proveedores de

telecomunicaciones, los routers servidores DMZ, etc.

6. El servidor de correo del destino y su software (asociado al dominio de la cuenta y al
ISP donde esté alojado este dominio).

7. El software del correo del receptor (MS Outlook, Lotus Notes, Thunderbird, etc.).

Todos estos agentes son potencialmente puntos de riesgo en la seguridad de un envio de

correo electronico.
2.2. FORMATO DE MENSAJES

Los mensajes de correo electronico tienen una estructura que facilita la identificacion

del receptor y del remitente, asi como detectar errores en la transmision, etc.



- 26 -

En todo mensaje de distinguen dos partes:

Cabecera: campos con informacion fundamental para la transferencia del mensaje,
puede saber a través de la informacion de la cabecera, quien le envié el mensaje como

fue enviado.

Para:
Cc:
Bee:
Asunto:

Prioridad Normal ~ Confirmacién: [T De lectura [ De entrega
Figura 2: Campos de la Cabecera del mensaje de correo

Cuerpo: contiene la informacion propiamente dicha. Estd compuesto por una serie de
lineas con caracteres ASCII, y su tamafo, depende de la cantidad de informacion que el

usuario transmite.

2.3. PROTOCOLOS

Hoy dia, el correo electronico es entregado usando una arquitectura cliente/servidor. Un
mensaje de correo electronico es creado usando un programa de correo cliente. Este
programa luego envia el mensaje a un servidor. El servidor luego lo redirige al servidor

de correo del recipiente y alli se le suministra al cliente de correo del recipiente.

Para permitir todo este proceso, existe una variedad de protocolos de red estandar que
permiten que diferentes maquinas, a menudo ejecutando sistemas operativos diferentes

y usando diferentes programas de correo, envien y reciban correo electronico o email.
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Los protocolos de correo mas usados son: SMTP, POP, e IMAP, aunque existen otros
como el X.400 que no tienen mucha presencia en el servicio de correo electronico.
Su funcién es permitir que maquinas que usan diferentes sistemas operativos y utilizan
diferentes clientes de correo electronico se comuniquen y transfieran el correo

electronico.

2.3.1. PROTOCOLOS DE TRANSPORTE DE CORREO (SMTP).

Es un protocolo que se utiliza para dar servicio de Correos Electronico, desde la PC de
un usuario, sobre una conexiéon TCP/IP, a un servidor remoto, sin ser necesario que
exista una conexion interactiva, ya que usa métodos de almacenamiento y reenvio de

mensajes.

Este protocolo es un sencillo protocolo cliente/servidor en formato ASCII. Establecida
una comunicacion TCP entre la computadora transmisora del correo, que opera como
cliente, y el puerto 25 de la computadora receptora del correo, que opera como servidor,
el cliente permanece a la espera de recibir un mensaje del servidor SMTP esta descrito
en la RFC 821 y es el estandar de Internet para el intercambio de correo electronico.

SMTP es un protocolo independiente del subsistema de transmisidon usado.

Caracteristicas.

Es el estandar de Internet para el intercambio de correo electronico.

Es de tipo cliente/servidor.

Su funcién es el transporte de correo saliente desde el usuario remitente hasta el

servidor que almacena los mensajes de los usuarios destinatarios.
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Desde el servidor de correo del remitente se reenvia el mensaje al servidor de correo del

destinatario.

Por ultimo, el destinatario se descarga el correo de su buzén en la maquina local con el

protocolo POP3, o lo consulta, via Web, con el protocolo IMAP.

SMTP usa el puerto 25 del servidor, y el protocolo consiste en un conjunto de

comandos y respuestas entre el emisor y el receptor.

Para que dos sistemas intercambien correo mediante SMTP, no es necesaria una

conexion permanente e interactiva entre ellos.
SMTP no requiere autenticacion.
Funcionamiento:

El emisor abre una conexion TCP

El receptor contesta

El emisor se identifica

El receptor acepta

Envio de
Correo Electrénico

E PROTOCOLO :
SMTP _
Servidor

PC
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Figura 3: Protocolo SMTP

2.3.2. PROTOCOLO DE OFICINA DE CORREO (POP)

Cuando utilice un servidor POP, los mensajes de correo son descargados a través de las
aplicaciones de correo del cliente. Por defecto, la mayoria de los clientes de correo POP
son configurados automaticamente para borrar el mensaje en el servidor de correo
después que éste ha sido transferido exitosamente, sin embargo esta configuracion se

puede cambiar.

POP es completamente compatible con estdndares importantes de mensajeria de
Internet, tales como Multipurpose Internet Mail Extensions (MIME), el cual permite los
anexos de correo, POP funciona mejor para usuarios que tienen un sistema que le
permita leer su correo como son los clientes de correo electronico. También funciona
bien para usuarios que no tienen una conexion permanente a la Internet o a la red que
contiene el servidor de correo. Desafortunadamente para aquellos con conexiones
lentas, POP requiere que luego de la autenticacion los programas cliente descarguen el
contenido completo de cada mensaje. Esto puede tomar un buen tiempo si algin

mensaje tiene anexos grandes.

Caracteristicas.

Permite la gestion, acceso y transferencia de mensajes de correo electronico entre el

servidor remoto y la maquina cliente (usuario).

SMTP se usa para el envio de correo, POP para la recepcion o descarga de correo.

Va por la tercera version: POP3

Usa el buzon del usuario, en el servidor de correo, como mecanismo de interconexion.
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En el buzdén permanecen los mensajes hasta que el usuario los descarga a través de los

clientes de correo, que usan el protocolo POP3.
El cliente POP3 se conecta con el servidor a través del puerto TCP 110.

Para que el cliente se conecte, el usuario tiene que tener una cuenta de correo en dicha

maquina (lo que le permite tener un buzon).

El usuario se autentica, y el cliente POP3 se conecta con el servidor para saber si tiene

mensajes y solicitar la descarga de uno de ellos.

Fases de la comunicacion:

Conexion : servidor a la escucha en el puerto 110

Autenticacion: El servidor espera un nombre y una clave.

Transaccion: El buzon se bloquea y esta disponible para ser consultado.

Actualizacion: El usuario se desconecta y el servidor actualiza el buzon.

Recibir
Correo Electronico

IMAP/POP
Servidor

Figura 4: Protocolo POP

2.3.3. PROTOCOLO DE ACCESO A MENSAJES DE INTERNET (IMAP)

Usado por los clientes de correo para acceder a los mensajes almacenados en servidores

remotos.
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Cuando utilice un servidor de correo IMAP, los mensajes de correo se mantienen en el
servidor donde los usuarios los pueden leer y borrarlos. IMAP también permite a las
aplicaciones cliente crear, renombrar o borrar directorios en el servidor para organizar y

almacenar correo.

IMAP lo utilizan principalmente los usuarios que acceden a su correo desde varias
maquinas. El protocolo es conveniente también para usuarios que se estén conectando al
servidor de correo a través de una conexion lenta, porque so6lo la informacién de la
cabecera del correo es descargada para los mensajes, hasta que son abiertos, ahorrando
de esta forma ancho de banda. El usuario también tiene la habilidad de eliminar

mensajes sin verlos o descargarlos.

Por conveniencia, las aplicaciones cliente IMAP son capaces de hacer caché de los
mensajes localmente, para que el usuario pueda hojear los mensajes previamente leidos

cuando no se esté conectado directamente al servidor IMAP.

IMAP, como POP, es completamente compatible con estandares de mensajeria de

Internet, tales como MIME, que permite los anexos de correo.

Caracteristicas.

Acceso al correo desde cualquier maquina con acceso a Internet.

Permite manipular remotamente los buzones.

Proporciona movilidad a los usuarios.

El correo permanece en el servidor hasta que sea eliminado por el usuario.

Es compatible con el estindar MIME
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Usa el puerto TCP 143

También es posible, haciendo uso de un cliente POP3 descargarlos a una maquina local.

24. MIME

MIME es un acronimo de Extensiones Multiproposito de Correo de Internet, su
importancia estd dirigida facilitar, a través de correo electrdnico, el intercambio de
ficheros méas complejos que los que sdélo contenian caracteres de 7 bits, un grupo de

trabajo de la IETF comenz¢ a trabajar en MIME.

El nuevo estdndar ha quedado recogido en dos documentos, RFC-1521 y RFC-1522.
Estos escritos, que no son mas que la actualizacion de las RFC-1341 y RFC-1342,

fueron puestos al dia, a su vez, en marzo de 1994 por la RFC-1590.

MIME no establece un nuevo protocolo. Tan sélo constituye una forma normalizada de
intercambio de mensajes electronicos multimedia. Este sistema es compatible con los

programas de correo electronico que surgieron a partir de la RFC-821.

Una caracteristica a destacar es que se trata de un sistema multiplataforma, ya que
protege el formato binario del fichero, evitando asi el tener que convertirlo a ASCII

antes de leerlo.

Con respecto a los primeros sistemas, MIME dio un paso adelante en "transparencia", ya
que las aplicaciones cliente pueden saber automaticamente de qué tipo de formato de
fichero se trata, y, por tanto, la codificaciéon y decodificacion se realiza de forma

transparente para el usuario.
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Por otra parte, con SMTP sdlo se garantizaba la integridad de mensajes cuya longitud de
lineas no excediera los 1000 caracteres. MIME, por contra, divide el contenido del
mensaje en multiples partes que se recomponen, también de forma transparente, cuando

el mensaje llega al receptor.

MIME maés que un protocolo es un estandar que especifica como debe un programa
(inicialmente un programa de correo o un navegador web) transferir archivos
multimedia (video, sonido, por extension cualquier archivo que no esté codificado en

US-ASCI).

Con anterioridad al desarrollo de las extensiones MIME, cualquier archivo que no se

limitase a texto ascii debia ser codificado a estos caracteres (uuencode uudecode).

2.4.1. TIPOS MIME

Los tipos MIME son una serie de especificaciones que permiten el intercambio a través

de Internet, de todo tipo de archivos de forma transparente para el usuario.

Dan formato a mensajes no-ASCII, para poder ser enviados por Internet. Existen tipos
MIME predefinidos (GIF, JPEG, Post-script) pero también podemos definir tipos
MIME propios. Actualmente, hay una nueva versidon llamada S/MIME que soporta
mensajes encriptados. Ademds de ser usado para las transferencias de correo
electronico, es también usado por los navegadores, para incluir imagenes, videos,
sonidos, etc. al contenido de la Web sin estar en formato HTML. En resumen, el tipo
MIME, especifica el tipo de dato que contiene la informacion que se transfiere entre el

cliente y el servidor.
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Se adjunta informacién (campo enctype) donde se indica el tipo de contenido. Su
objetivo final, es permitir que cualquier tipo de mensaje (texto, imagenes, voz, datos
binarios, etc.) pueda ser enviado a través de SMTP de forma sencilla y transparente al

usuario.

2.4.2. PRINCIPALES TIPOS MIME SOPORTADOS POR LOS NAVEGADORES:

Tabla II-1: Tipos de MIME

Tipo MIME [Extension
|Imagen
image/bmp .bmp,
image/x-windows-bmp | .bm
image/gif .bmp
image/jpeg .gif
image/jpeg Jpe
image/png Jpg

-png
Sonido
audio/basic .au, .snd
audio/x-au .au
audio/midi .mid,
audio/x-midi .midi
audio/x-wav .mid,
audio/mod .midi
audio/x-mod .wav
audio/mpeg3 .mod
audio/x-mpeg-3 .mod
audio/x-pn-realaudio .mp3
audio/x-pn-realaudio .mp3

ra, .ram

.ra, .ram
Video
video/avi .avi
video/x-motion-jpeg .mjpg
video/quicktime .mov
video/mpeg .mpg
application/x- swf
shockwave-flash
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2.5. ELEMENTOS DEL SERVICIO DE CORREO ELECTRONICO

2.5.1. AGENTE DE TRANSFERENCIA DE CORREO (MTA)

Un Agente de Transporte de Correo (MTA) transfiere mensajes de correo electronico
entre hosts usando SMTP. Un mensaje puede involucrar varios MTAs a medida que

este se mueve hasta llegar a su destino.

Aunque la entrega de mensajes entre maquinas puede parecer bien simple, el proceso
completo de decidir si un MTA particular puede o deberia aceptar un mensaje para ser
repartido, es mas bien complicado. Ademas, debido a los problemas de spam, el uso de
un MTA particular estd usualmente restringido por la configuraciéon del MTA o por la

configuracion de acceso a la red en la que reside el MTA.

é_§M_T|i 1s @ SMTP @
[ [
(=% (-8

Figura 5: Agente MTA

Funciones.

Responsable del encaminamiento del correo entre dos sistemas.

Es el que se conoce como servidor de correo.
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Gestiona la distribucion de correo saliente, y estd pendiente de la llegada de correo

entrante desde Internet.

Ejemplos: Sendmail, Postfix, Qmail, Exim.

2.5.2. AGENTE DE ENTREGA DE CORREO (MDA)

Un MTA invoca a un Agente de entrega de correos (MDA) para archivar el correo
entrante en el buzon de correo del usuario. En muchos casos, el MDA es en realidad un

Agente de entregas local (LDA), tal como mail o Procmail.

Cualquier programa que maneje la entrega de mensajes hasta el punto en que puede ser
leido por una aplicacién cliente de correos se puede considerar un MDA. Por esta razén,
algunos MTAs (tales como Sendmail y Postfix) pueden tener el papel de un MDA
cuando ellos anexan nuevos mensajes de correo al archivo spool de correo del usuario.
En general, los MDAs no transportan mensajes entre sistemas tampoco proporcionan
una interfaz de usuario; los MDAs distribuyen y clasifican mensajes en la maquina local

para que lo accese una aplicacion cliente de correo.

Caracteristicas.

Su funcion es copiar los mensajes del MTA al buzén de correo del usuario.

No transporta mensajes entre sistemas ni es un interfaz de trabajo para el usuario.

Ejemplos: Clientes de correo POP e IMAP.
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3 lnternet

Via SMTP
MTA
Envio
de Mail
MUA
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mpustate@chmborazo.gov.ec @
mpustste@chimborazo.gov.ec

Figura 6: Agente MDA

2.5.3. AGENTE DE USUARIO DE CORREO (MUA)

Un agente de usuario de correo (MUA) es sinénimo con una aplicacion cliente de
correo. Un MUA es un programa que, al menos le permite a los usuarios leer y redactar
mensajes de correo. Muchos MUASs son capaces de recuperar mensajes a través de los
protocolos POP o IMAP, configurando los buzones de correo para almacenar mensajes

y enviando los mensajes salientes a un MTA.

Caracteristicas.

Constituye el interfaz de usuario que le permite editar, componer, y enviar correo local.

Son los llamados clientes de correo.
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Buzoén de Correo

Lectura / Escritura Lectura / Escritura Lectura / Escritura
Demonio Demonio Gateway
IMAP POP MTA

A
POP lIMAP
Otro Gateway
MTA MTA

Figura 7: Agenta MUA

2.6. VULNERABILIDADES

El software estd desarrollado por humanos, quienes modelan e implantan programas a
su criterio, concepto y conocimiento del lenguaje de programaciéon que utilizan, es
comun, en consecuencia, encontrar imperfecciones en los sistemas. Son estas
imperfecciones las que propician oportunidades para accesos no autorizados, las que se

conocen como vulnerabilidades de los sistemas.

La propia estructura de la red IP causa que la transmision de informacion a través de las
redes que los emplean sea insegura. Esto se debe a que los paquetes enviados por el
originario de la informacion tienen que ser leidos por un numero indeterminado de

Reuters y dispositivos varios, antes de llegar a su destino.

Para estudiar las vulnerabilidades y las soluciones de seguridad en la transmision y

recepcion de un mensaje de correo electronico, debemos tener claro este circuito desde
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que el emisor envia un mensaje, hasta que es recibido por el receptor. En todo este

camino, intervienen varios agentes, que son todos ellos, a priori, vulnerables.

2.7. PREVENCION DE LOS ATAQUES

Los ataques son los medios por los cuales se explotan las vulnerabilidades, se

identifican dos tipos de ataques: extraccion pasiva y extraccion activa.

En la extraccion pasiva el atacante escucha, sin modificar mensajes o afectar la
operacion de la red. Generalmente no puede detectarse este tipo de ataque, pero si

prevenirse mediante mecanismos como la encriptacion de informacion.

Los objetivos del atacante son la intercepcion y el andlisis de trafico en la red. Al estar

escuchando el trafico, el atacante puede identificar:

* El origen y destino de los paquetes de comunicacion, asi como la informacion de

cabecera.
* Monitorear el trafico y horarios de actividad.

* Identificar el uso de protocolos y observar la transferencia de datos entre protocolos
que no utilicen encriptado, por ejemplo la version no segura de telnet o ftp que

transfieren la clave de usuario en texto simple.

En la extraccion activa el atacante modifica los mensajes o irrumpe la operacidon de la
red. El atacante tiene como objetivo modificar datos o bien crear trafico falso. Este tipo
de ataque, generalmente puede detectarse, pero no prevenirse. La gama de actividades

identificadas sobre ataques conocidos puede clasificarse en cuatro categorias:
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1. Modificacion de mensajes: al interceptar mensajes, se altera su contenido o su orden

para irrumpir su flujo normal.

2. Degradacién y fraude del servicio: tiene como objetivo intervenir el funcionamiento
normal de un servicio, impide el uso o la gestién de recursos en la red. Ejemplo de este
ataque es el de negacion de servicio (DoS, Denial of Service), donde se suprimen los

servicios de SMTP, HTTP, FTP, DNS, entre otros.

3. Re actuacidn: al interceptar mensajes legitimos, se capturan y repiten para producir

efectos diversos, como el ingresar dinero repetidas veces en una cuenta de banco.

4. Suplantacion de identidad: Este es uno de los ataques mas completos y nocivos. El
intruso o atacante adopta una identidad con privilegios en una red y explota esos
privilegios para sus fines. Un ataque con prioridad de atencidén para todo administrador
de red es el "spoofing" donde el intruso obtiene servicios basados en la autenticacion de
computadoras por su direccion IP. Es recomendable seguir una estrategia y de
preferencia tener una herramienta para combatirlos [Baluja, 2000]. Todos estos ataques
tienen un impacto relativo a la politica de seguridad de un sistema, aunque en Internet
dentro de los mas temidos se encuentra el DoS por su relevancia al suprimir el
funcionamiento de un sistema, y el Spoofing al obtener privilegios de acceso de forma

fraudulenta.

2.7.1. CONTRAMEDIDAS.

Lo mas importante es contar con una Politica de Seguridad, un documento legal y con
apoyo directivo, que define la misidn, visiéon y objetivos de los recursos de red e

informacion en cuestion. En una politica se define lo que es permitido y lo que no, las
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necesidades de confidencialidad, autenticacion y otros servicios de seguridad para los

recursos involucrados. Toda red debe contar con una politica de seguridad.

Las contramedidas son entonces, las politicas de seguridad apoyadas por todos los
medios técnicos o de procedimientos que se aplican y desarrollan para atender
vulnerabilidades y frustrar ataques especificos. Como: reglamentos, firewalls, nessus,
ssh, tcp-wappers, antivirus, kerberos, radius, entre muchos otros comerciales o de

dominio publico.

2.7.2. AMENAZAS.

Las amenazas estan dadas por condiciones de entorno, dada una oportunidad y
adversarios motivados y capaces de montar ataques que explotan vulnerabilidades,
podria producirse una violacion a la seguridad (confidencialidad, integridad,
disponibilidad y/o uso legitimo). Los perfiles de capacidades de los atacantes se

identifican como sigue:

* Insercion de mensajes solamente.

* Escuchar e introducir mensajes.

* Escuchar y obstruir.

* Escuchar, obstruir e insertar mensajes.

* Escuchar y remitir un mensaje ("hombre en el medio")

* Capacidades activas y pasivas de forma unidireccional o bidireccional

Cada enlace en una red y cada recurso es susceptible a diferente tipo de amenazas, de

ataques, y quiza a diferentes atacantes. El anélisis de riesgos y el monitoreo constante de
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vulnerabilidades pueden identificar las amenazas que han de ser contrarrestadas, asi

como especificar los mecanismos de seguridad necesarios para hacerlo.

De acuerdo a la figura, las cuatro categorias generales de amenazas que se utilizan en la

actualidad son las siguientes:

Fuaente Destinatario
Hujo Norrmnal
ay .—b ‘

T ’.’.

c)

Figura 8: Categorias de amenazas
a) Interrupcion, b) Intercepcion, ¢) Modificacion, d) Falsificacion.

De acuerdo a la figura, las cuatro categorias generales de amenazas que se utilizan en la

actualidad son las siguientes:

a). Interrupcion: es una amenaza contra la disponibilidad, el ataque ocasiona que un
recurso del sistema deje de estar disponible, destruir un elemento de hardware o cortar

una linea de comunicacion.

b). Intercepcion: es una amenaza contra la confidencialidad, el ataque produce la
captura no autorizada de informacion en el medio de transmisidén, mediante el uso de

Sniffers, pueden tomar lectura de cabeceras, intercepcion de datos.
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¢). Modificacién: es una amenaza contra la integridad, el ataque produce no solo el
acceso no autorizado a un recurso sino también la capacidad de manipularlo, como
modificacién del contenido de mensajes interceptados, alterar programas para modificar

su funcionamiento.

d). Falsificacién: es una amenaza contra la autenticidad, el ataque produce que una
entidad no autorizada inserte mensajes falsos en el sistema, como sustitucion de

usuarios, alterar archivos, insercién de mensajes falsos en la red.

2.8. SISTEMAS SEGUROS DE CORREO ELECTRONICO

El correo electronico es uno de los sistemas telematicos mas vulnerables a los ataques a
la seguridad, actualmente el correo electronico es muy importante a nivel profesional y
es la herramienta que se ha desarrollado mas rdpidamente en internet, pero durante
muchos afios la parte pendiente ha sido la seguridad con sus cuatro formas:

confidencialidad, integridad, autenticacion y firmas.

Cuando un usuario envia un mensaje, pierde el control sobre él, es decir, su contenido
puede ser leido por cualquiera que lo manipule hasta llegar a su destino.

Se define como correo seguro, aquel que garantiza los siguientes aspectos:
Confidencialidad

Autenticacion

Integridad

Algunos conceptos importantes relativos al correo seguro son:

Autoridad de Certificacion (CA)
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Certificado Digital

Certificado raiz

2.9. ALTERNATIVAS PARA E-MAIL SEGUROS

Los servicios de seguridad pueden ser agregados a cada enlace de comunicacion a lo
largo de una trayectoria dada, o pueden ser integrados alrededor de los datos que estan
siendo enviados, siendo esto independiente de los mecanismos de comunicacion, este
enfoque avanzado es frecuentemente llamado seguridad “nodo-a-nodo”.
Las dos caracteristicas de este tipo de seguridad son privacidad (donde el recipiente
deseado so6lo puede leer el mensaje) y la autentificacion (en el otro caso, recipiente
puede asegurar la identidad del emisor). La capacidad técnica de estas funciones es bien
conocida desde hace tiempo, sin embargo, recientemente ha sido sélo aplicada al
correo-e.

Es usual que se cuente con un mecanismo de autentificacion de quién origina el mensaje
y privacidad para los datos. Ademads, de proveer un esquema de recepcion firmada
desde el recipiente. En nucleo de estas capacidades en el uso de la tecnologia de llave
publica y el uso a gran escala de llaves publicas, lo que requiere un método de
certificacion que dada una llave pertenece a un usuario dado.
Aunque, se ofrecen servicios parecidos al usuario final, los dos protocolos tienen
formatos distintos. Adicionalmente, y esto es importante a los usuarios corporativos, en
este caso se cuenta con diversos formatos para los certificados. Lo que significa, que no
solo los usuarios no pueden comunicarse con los que usen otro, ademds, no pueden

compartir los certificados de autenticacion. La diferencia entre los dos protocolos es
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parecida a la diferencia entre los formatos GIF y JPEG, siendo que hacen las mismas

cosas, mas no su formato entre ellos.

Existen dos propuestas principales para ofrecer los servicios de seguridad que hemos
mencionado: S/MIME y PGP. Otros protocolos han sido propuestos en el pasado como
son PEM y MOSS, no han tenido mayor presencia. Sin embargo, ahora diversos
proveedores de servidores de correo-e, incluyen en sus productos a S/MIME,

PGP/MIME y OpenPGP que son versiones del protocolo PGP utilizadas para correo.

2.9.1. CRIPTOGRAFIA

La criptografia comprende toda una familia de tecnologias que incluyen las siguientes:

Encriptacion. Transforma la informacion en una forma no legible asegurando la

privacidad.

Desencriptacion. Es el inverso de la encriptacion; es decir, transforma la informacién

encriptada a su forma original legible.

Autentificacion. Identifica a una entidad como un individuo, una maquina en la red o

una organizacion.

Firmas digitales. La relacion de un documento con el duefio de una "‘llave" particular

siendo el equivalente a la firma de un documento.

Verificacidon de firmas. Es lo contrario de la firma digital; verifica que una firma en

particular sea valida.

Llave simétrica o secreta. Utiliza una misma llave para encriptar y desencriptar la

informacion enviada a través de la red; pero el problema que se presenta es que tanto
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quien envia como quien recibe la informacion deben tener la misma llave asegurandose
que nadie mas pueda obtenerla porque si intercepta la informacion pudiera

desencriptarla y leerla facilmente.

Llave asimétrica o publica. Fue inventada en 1976 por Whitfield Diffie and Martin
Hellman para resolver el problema presentado por la llave simétrica. Es un método de
transmision de informacion en donde el que recibe la informacion puede estar seguro de
la identidad de quien la envid. La idea basica de este método es el uso de un par de

llaves:

Llave privada. Sélamente su duefio la conoce y se usa para desencriptar la informaciéon

enviada por otras personas.

Llave publica. Esta se publica y se usa por cualquier persona para encriptar la

informacion antes de enviarla a su destino (duefio).

El par de llaves se genera simultdneamente, usando algoritmos especiales en donde los
mensajes que se encriptan con la llave publica de una persona puedan ser
desencriptados solamente con la llave privada de esa misma persona y viceversa. Por lo
tanto, para establecer una comunicacidon segura ya no es necesario compartir

primeramente una llave privada.

Por ejemplo, si un cliente deseara enviar informacion segura a un servidor, el servidor

daria su llave publica (por correo electronico) y el cliente haria lo siguiente:
Encripta la informacion usando la llave publica del servidor y luego se la envia.

El servidor recibiria la informacion y la desencriptaria usando su llave privada.
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Esta transmision es segura en el sentido de que nadie mas que reciba la informacion

podra leerla porque no sabe el valor de la llave privada.

Existe un problema que reside en el hecho de que la llave publica no puede ser
verificada. Como se que la llave publica realmente es suya y no una llave publica
generada por algun impostor que desee interceptar sus mensajes. Este problema es mas
serio cuando es usado para verificar automaticamente la comunicacion entre dos
“"hosts", tales como un cliente (“'browser") y un servidor (DNS dinamico). Aqui es

donde intervienen los certificados.

2.9.2. FIRMAS DIGITALES

El paradigma de firmas electronicas (también llamadas firmas digitales) es un proceso
que hace posible garantizar la autenticidad del remitente (funcidon de autenticacion) y

verificar la integridad del mensaje recibido.

Las firmas electronicas también poseen una funcion de reconocimiento de autoria, es

decir, hacen posible garantizar que el remitente ha enviado verdaderamente el mensaje.

2.9.3. FUNCION HASH

Una funcién hash es una funcién que hace posible obtener un hash (también llamado
resumen de mensaje) de un texto, es decir, obtener una serie moderadamente corta de
caracteres que representan el texto al cual se le aplica esta funcion hash. La funcion
hash debe ser tal que asocie inicamente un hash con un texto plano (esto significa que
la minima modificacion del documento causara una modificacion en el hash). Ademas,

debe ser una funcién unidireccional para que el mensaje original no pueda ser
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recuperado a partir del hash. Si existiera una forma de encontrar el texto plano desde el

hash, se diria que la funcion hash presenta una "trapdoor".

|; / Mensaje de
solo texto
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Figura 9: Funcién Hash

Como tal, puede decirse que la funcion hash representa la huella digital de un

documento.
Los algoritmos hash mas utilizados son:

MDS5 (MD que significa Message Digest; en castellano, Resumen de mensaje), el MD5
crea, a partir de un texto cuyo tamaifio es elegido al azar, una huella digital de 128 bits
procesandola en bloques de 512 bits. Es comuin observar documentos descargados de
Internet que vienen acompafiados por archivos MDS5: este es el hash del documento que

hace posible verificar su integridad.

SHA (Secure Hash Algorithm, en castellano, Algoritmo Hash Seguro) crea una huella
digital que tiene 160 bits de longitud. SHA-1 es una version mejorada de SHA que data
de 1994. Produce una huella digital de 160 bits a partir de un mensaje que tiene una

longitud maxima de 2% bits y los procesa en bloques de 512 bits.

Verificacion de la integridad
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Al enviar un mensaje junto con su hash, es posible garantizar la integridad de dicho
mensaje, es decir, el destinatario puede estar seguro de que el mensaje no ha sido

alterado (intencionalmente o por casualidad) durante la comunicacion.

Cuando un destinatario recibe un mensaje simplemente debe calcular el hash del
mensaje recibido y compararlo con el hash que acompaiia el documento. Si se falsificara

el mensaje (o el hash) durante la comunicacidn, las dos huellas digitales no coincidirian.
Sellado de datos

Al utilizar una funcién hash se puede verificar que la huella digital corresponde al
mensaje recibido, pero nada puede probar que el mensaje haya sido enviado por la

persona que afirma ser el remitente.

Para garantizar la autenticidad del mensaje, el remitente simplemente debe cifrar
(generalmente decimos firmar) el hash utilizando su clave privada (el hash firmado se

denomina sello) y enviar el sello al destinatario.
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Figura 10: Cifrado de Mensaje
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Al recibir el mensaje, el destinatario debera descifrar el sello con la clave publica del
remitente, luego deberd comparar el hash obtenido con la funcién hash del hash recibido

como adjunto. Esta funcion de creacidn de sellos se llama sellado.

2.9.4. AUTORIDAD CERTIFICADORA (CA)

Una Autoridad Certificadora es la encargada de confirmar que el duefio de un
certificado es realmente la persona que dice ser. Una Autoridad Certificadora puede
definir las politicas especificando cudles campos del Nombre Distintivo son opcionales
y cudles requeridos. También puede especificar requerimientos en el contenido de los

campos.

Existen varias Autoridades Certificadoras, puede que una autoridad certificadora
certifique o verifique la identidad de otra Autoridad Certificadora y asi sucesivamente;
pero habra un punto en que una Autoridad no tendra quién la certifique, en este caso, el
certificado es firmado por uno mismo, por lo tanto, la Autoridad Certificadora es

verificada o confiada por ella misma.

Las Autoridades Certificadoras (o notarios electronicos) deben ser entes fiables y
ampliamente reconocidos que firman las claves publicas de las personas, certificando
con su propia firma la identidad del usuario. Por lo tanto, si se desea establecer una
Autoridad Certificadora, éstas deben tomar extremadas precauciones para evitar que sus
claves caigan en manos de intrusos, lo cual comprometeria todo el sistema. Para ello
tendra que utilizar claves largas y dispositivos especiales para su almacenamiento.
Ademas, cuando emiten un certificado, deben estar seguros de que lo hacen a la

persona adecuada. No podemos olvidar que la Autoridad Certificadora es la
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responsable, en ultima instancia, de todo el proceso, con una serie de responsabilidades
legales y que basa su negocio en la credibilidad que inspire en sus potenciales clientes.
Una Autoridad Certificadora con autentificaciones erréneas no tendra mas remedio que

cerrar ya que los usuarios no consideraran sus certificados de la suficiente calidad.

Las Autoridades Certificadoras no solamente ofrecen certificados, sino también los
manejan; es decir, determinan cudnto tiempo van a ser validos y mantienen listas de

certificados que ya no son validos (Listas de Revocacion de Certificados o CRLs).

Por ejemplo, si un empleado posee un certificado para una compaiia y el empleado sale
de la compaiiia, no solamente con el certificado se indica que ya no existe sino que se
tiene que registrar por medio del CRL para que dicho certificado que ya habia sido

utilizado quede invalidado y no pueda ser utilizado posteriormente.

Varias compafiias se han establecido como Autoridades Certificadoras. Entre las cuales

destacan:

e VeriSign, Inc. [http://www.verisign.com]

e Thawte Certification. [http.//www.thawte.com]
e Xcert Sentry CA. [http://www.xcert.com]

e Entrust. [http://www.entrust.net]

e (Cybertrust. [http://www.baltimore.com]

Estas compafiias proveen los servicios de:

e Verificacion de solicitud de Certificados.
e Procesamiento de solicitud de Certificados.

e Firma, asignacién y manejo de Certificados.
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2.9.4.1. Contenido de un certificado

Los certificados pueden adoptar multiples formas. El formato mas difundido esta
definido por la norma del ITU-T X.509 , la cual forma parte del servicio de directorio
disefiado por ISO(International Organization for Standardization, Organizacidon
Internacional de Estandarizacidon) para el modelo OSI(Open System Interconnection,

Interconexién de Sistemas Abiertos).

Un certificado X.509 es tipicamente un archivo pequefio que contiene la informacién

mostrada a continuacion:

Nombre Distintivo de la entidad. Incluye la informacién de identificacion (el nombre

distintivo) y la llave publica.

Nombre Distintivo de la Autoridad Certificadora. Identificacion y firma de la Autoridad

Certificadora (CA) que firm¢ el certificado.
Periodo de Validez. El periodo de tiempo durante el cual el certificado es valido.

Informacién adicional. Puede contener informacion administrativa de la CA como un

numero de serie o version.

El Nombre Distintivo de la entidad se usa para proveer una identidad en un contexto
especifico de acuerdo a las necesidades de la aplicacion. Los Nombres Distintivos estan

definidos en el estdndar X.509, asi como por las necesidades de la aplicacion.

2.9.4.2. Funcionalidad de los certificados

Los certificados se ofrecen por parte de una Autoridad Certificadora a la solicitud de

una persona, entidad u organizacion que asi lo requiera.
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Enviar informacion encriptado usando la verificacion de certificados:

Se envia un mensaje pidiendo su certificado.

Usted regresa su certificado.

Se verifica con la Autoridad Certificadora que su certificado sea valido. Especialmente,
que dicha Autoridad Certificadora fue quien le dio el certificado y que su llave publica
es la misma que la del certificado.

Se recibe la confirmacion de la Autoridad Certificadora que el certificado es valido.

La informacidn se encripta usando su llave publica y luego es enviada. Usted recibe la

informacion y la desencripta usando su llave privada.



CAPITULO 111

ANALISIS COMPARATIVO DE PROTOCOLOS

SEGUROS

3.1. INTRODUCCION

La determinacién del protocolo seguro en el servicio de correo electrénico para la
implementacién de un sistema Webmail, tiene que ser una de las decisiones mas
importante que deben tomar los administradores de sistema de mensajeria, lo cual debe
fundamentarse en minuciosos andlisis de acuerdo a métricas o parametros de
comparacion y que permita satisfacer los requerimientos de las empresas que necesiten

hacer uso de este servicio.
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Para la determinacion de los criterios de comparacidn entre los protocolos se basa en
caracteristicas mas importantes que se deben tomar en cuenta en la seguridad de datos

en los mensajes de correo electronico.

En este capitulo se presentara los protocolos seguros de correo electrénico opcionales
para su implantacidon del servicio segin los pardmetros o métricas, estos nos serviran
para comparar los protocolos entre ellos tenemos: PGP/MIME, PGP, OPENPGP
S/MIME, PEM de entre estos protocolos los mas importantes son PGP/MIME vy

S/MIME.

3.2. DETERMINACION DE LOS PROTOCOLOS A COMPARAR

Existen diferentes protocolos para correo seguro de los cuales escogeremos dos mas
importantes basados en estudios realizados por usuarios de clientes de correo

electronico por las razones que explicaremos a continuacion.

En el portal web de Clientes de correo electronico seguros con PGP/MIME

http://www.bretschneidernet.de/tips/secmua.html.en se realizo un estudio comparativo

entre las versiones para correo de PGP como son OpenPGP, PGP/MIME y PGPinline
donde demuestra claramente que PGP/MIME tiene varias ventajas sobre las demads

versiones antes mencionadas de lo cual se obtuvo los siguientes resultados:

El adjunto del mensaje (ejemplo Texto, hoja de calculo, documentos PDF etc.) son

encriptados y firmados.

No pueden usarse caracteres ASCIL

La firma de PGP es separada del cuerpo del mensaje, esta en un adjunto estos son los

motivos:
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Leer el correo electronico mas facilmente ya que usted no serd impedido por la firma

PGPinline.
Responder mas facilmente ya que la firma PGP no necesita ser borrado.

Menos fallas ya que el texto del email no puede ser modificado por la insercion de la

firma PGP.

PGP/MIME esta especificado en el RFC 3156, en el sitio web Ilamado
http://www.imc.org/smime-pgpmime.html, especifica claramente en su articulo se
seguridades en las comunicaciones que existieron varios protocolos en el pasado como
son PEM y MOSS que no tuvieron el suficiente interés en el mercado por lo cual no han

podido tener una presencia en la actualidad.

Pero existen dos protocolos propuestos en la actualidad para proporcionar ciertos
parametros de seguridad en el correo electronico ellos son S/MIME y PGP en sus

versiones (PGP/MIME y OpenPGP).

En el documento de aplicaciones seguras en internet publicado en la pagina web

http://www.scribd.com/doc/4605572/Aplicaciones-Seguras se determina que el

protocolo PEM fue uno de los primeros sistemas de correo seguro que se desarrollaron:
la primera version se publico en la especificacion RFC 989. Estaba basado directamente
en el estandar RFC 822, y solamente contemplaba el envio de mensajes de texto ASCII.
Actualmente estd en desuso, pero algunas de las técnicas que usaba se contintian

utilizando actualmente en los sistemas mas modernos.

Es por esto que para la realizacion de este estudio comparativo se han seleccionado a los

protocolos seguros S/MIME y PGP/MIME por las siguientes razones.
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Los dos protocolos tienen mayor presencia en los diferentes clientes de correo
electronico actuales como son Outlook, kmail, thunderbird de mozilla y en squirrelmail

existen plug-in que le permiten leer correos enviados con s/mime.

Los diferentes desarrolladores de software de correo electronico utilizan estos dos

estandares para agregar seguridades a sus sistemas.

Proporcionan seguridad a las aplicaciones en internet mediante firmas digitales y

cifrado del mensaje

3.3. PROTOCOLO PGP/MIME

PGP/MIME es una norma para algunos de los complementos PGP que integran las
funciones PGP directamente a las aplicaciones de correo electronico populares. Si se
estd usando una aplicacién de correo electronico que es soportada por uno de los
complementos que ofrecen PGP/MIME, se podra cifrar y firmar, asi como descifrar y
autenticar automaticamente los mensajes de correo electronico y archivos adjuntos

cuando envie o reciba un correo electronico.

3.3.1. CARACTERISTICAS.

PGP/MIME es un sistema de criptografia hibrido que usa una combinacidn de funciones

tomadas de la criptografia de clave publica y de la criptografia simétrica.

Cuando un usuario cifra un texto con PGP, los datos primero se comprimen. Esta
compresion de datos permite reducir el tiempo de transmision a través del canal de
comunicacion, ahorra espacio en disco y, lo mas importante, aumenta la seguridad

criptografica.
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La mayoria de los criptoandlistas sacan provecho de los modelos encontrados en
formato de so6lo texto para descubrir el cifrado. La compresion reduce estos modelos de

solo texto y mejora considerablemente su resistencia a los criptoanalistas.

El cifrado se realiza, principalmente, en dos fases:

PGP crea una clave secreta IDEA en forma aleatoria y cifra los datos con esta clave.
PGP cifra la clave secreta IDEA y la envia usando la clave ptblica RSA del receptor.
El descifrado también se produce en dos fases:

PGP descifra la clave secreta IDEA usando la clave privada RSA.

PGP descifra los datos con la clave secreta IDEA obtenida previamente.

El método de cifrado combina la facil utilizacion del cifrado de la clave publica con la
velocidad del cifrado convencional. El cifrado convencional es aproximadamente 1000
veces mas rapido que los algoritmos de cifrado de clave publica. El cifrado de clave
publica resuelve el problema de la distribucion de la clave. Combinados, estos dos

métodos mejoran el rendimiento y administracion de las claves sin poner el peligro la

seguridad.
Llave Llave
\I _ Privada Publica
Mensaje de A N y |4——— de B(E
original (Da) Ku—P| RSA ?
i i P1 P1.7Z i A lared
P oy .
—» | MD5 RSA Zip | IDEA Base [ *
64

Figura 11: Operacién de pgp/mime para enviar mensajes
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3.3.2. FUNCIONES.

La PGP ofrece las siguientes funciones:

Firmas digitales y verificacion de la integridad de los mensajes: funcidén que se basa
en el uso simultaneo de la funcion hash (MDS5) y del sistema RSA. La funcion MD5
condensa el mensaje y produce un resultado de 128 bits que después se cifra, gracias al

algoritmo RSA, por la clave privada del emisor.

Cifrado de archivos locales: funcion que utiliza el algoritmo IDEA.

Generacion de claves publicas o privadas: cada usuario cifra su mensaje mediante las
claves privadas IDEA. La transferencia de las claves electrénicas IDEA utiliza el
sistema RSA. Por lo tanto, PGP ofrece dispositivos para la generacion de claves
adaptados al sistema. El tamafio de las claves RSA se propone de acuerdo con varios

niveles de seguridad: 512, 768, 1024 6 1280 bits.

Administracion de claves: funcion responsable de la distribucidn de la clave publica

del usuario a los remitentes que desean enviarle mensajes cifrados.

Certificacion de claves: esta funcidon permite agregar un sello digital que garantice la
autenticidad de las claves publicas. Es una caracteristica original de PGP, que basa su
confianza en una nocion de proximidad social en vez de en una entidad de certificacion

central.

Revocacion, desactivacion y registro de claves: funcion que permite producir

certificados de revocacion.
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3.3.3. FORMATO DE LOS MENSAJES PGP

Los datos que procesa PGP se codifican con unas estructuras de datos llamadas

paquetes PGP. Un mensaje PGP esta formado por uno o mas paquetes PGP.

Un paquete PGP es una secuencia de bytes, con una cabecera que indica de qué tipo de
paquete se trata y su longitud y, a continuacidn, unos campos de datos que depenen del

tipo de paquete.
A continuacion veremos los principales tipos de paquetes PGP.
Paquete de datos literales

Sirve para representar datos en claro, sin cifrar (seria el analogo del contenido Data en

PKCS #7).

En un paquete de este tipo existe un campo que da el valor de los datos, y otro que
indica si este valor se debe procesar como texto o como datos binarios. En el primer
caso, las secuencias <CR><LF> que haya en el texto corresponden a finales de linea y
se pueden convertir a la representacion local cuando se tengan que visualizar o guardar

en fichero, mientras que en el segundo caso no se tienen que modificar.

Paquete de datos comprimidos

En este tipo de paquete hay un campo que indica el algoritmo de compresion, y otro que
contiene una secuencia de bytes comprimida. Cuando se descomprimen estos bytes, el

resultado debe ser uno o mas paquetes PGP.

Normalmente lo que se comprime es un paquete de datos literales, opcionalmente

precedido por un paquete de firma.
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Paquete de datos cifrados con clave simétrica

El contenido de este paquete es directamente una secuencia de bytes cifrados con un

algoritmo simétrico. El resultado de descifrarlos tiene que ser un o mas paquetes PGP.

Tipicamente lo que se cifra simétricamente son paquetes de datos en claro o paquetes de

datos comprimidos.

Los paquetes de este tipo se usan para enviar un mensaje de correo cifrado con sobre
digital, o bien cuando el usuario quiere simplemente cifrar un fichero. En el primer
caso, es preciso adjuntar al mensaje la clave simétrica cifrada de tal forma que sélo la

pueda descifrar el destinatario o destinatarios.

Esto se realiza con paquetes cifrados con clave publica, en el segundo caso, la clave no
se guarda en ningun sitio sino que el usuario la tiene que recordar cuando quiera
descifrar el fichero. En realidad, el usuario no da directamente la clave de cifrado si no
una passphrase, a partir de la cual se obtiene la clave simétrica aplicandole una funcién

de hash.

Paquete de datos cifrados con clave publica

En este tipo de paquete hay un campo que sirve para identificar la clave publica

utilizada, otro que indica el algoritmo de cifrado, y otro con los datos cifrados.

Habitualmente este paquete se utilizaba para cifrar una clave de sesion, con la cual se
habra generado un paquete de datos cifrados simétricamente, para enviar un mensaje
con sobre digital. La clave publica utilizada en este caso es la de cada uno de los

destinatarios del mensaje.
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Paquete de firma

Un paquete de este tipo contiene campos con la siguiente informacion:
* Clase de firma, que puede ser:

— Firma de datos binarios.

— Firma de texto candnico.

— Certificado, es decir, asociacion de clave publica con nombre de usuario.
— Revocacion de clave publica.

— Revocacion de certificado.

— Fechado (timestamp).

* Fecha y hora en que se cre¢ la firma.

* Identificador de la clave con la que se ha creado.

* Algoritmos utilizados para el hash y el cifrado asimétrico.

* La firma, que se obtiene aplicando los algoritmos especificados en los datos que hay

que firmar, concatenados con los campos autenticados.

El modo de saber a qué datos corresponde una firma depende del contexto.

Si es la firma de un mensaje de correo, en el mismo mensaje tiene que haber el paquete

con los datos (normalmente datos literales) despues del de firma. Si es un certificado o

una revocacion, la firma tiene que ir después de los paquetes de clave publica y de

nombre de usuario correspondientes.
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Paquete de clave publica

Este tipo de paquete contiene la siguiente informacion relativa a una clave publica:

 La fecha de creacion de la clave.

« El algoritmo al que corresponde la clave.

* Los valores de los componentes de la clave. Si el algoritmo es RSA, estos valores son

el modulo 7 y el exponente publico e.

La clave publica de un usuario se utiliza para enviarle datos cifrados o para verificar las
firmas que genere. Pero los paquetes correspondientes (datos cifrados con clave publica
o firma, respectivamente) no contienen el valor de la clave publica utilizada, sino

solamente su identificador de clave.

El identificador de una clave publica es un nimero de ocho bytes que se puede utilizar

para buscar el valor de la clave en una base de datos.

Paquete de nombre de usuario

El contenido de un paquete de este tipo es simplemente una cadena de caracteres, que se

utiliza para identificar el propietario de una clave publica.

Por tanto, tiene la misma funcidon que el DN del sujeto en los certificados X.509, pero

sin ninguna estructura predefinida.

Aunque su formato es libre, se suele seguir el convenio de identificar a los usuarios con

direcciones de correo electronico RFC 822
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Paquete de clave privada

Este tipo de paquete sirve para guardar los componentes de la clave privada de un
usuario. Nunca existe ningiin motivo para enviarlo a otro usuario y, por lo tanto, el

formato exacto del paquete puede depender de la implementacidon.

Para asegurar la confidencialidad, en el fichero donde se guarde este paquete los
componentes secretos de la clave deberian estar cifrados, normalmente con una clave
simétrica derivada de una passphrase. De este modo, cada vez que el usuario quiera
descifrar o firmar un mensaje con su clave privada, debera indicar esta passphrase para

poder obtener los valores necesarios.
Un usuario puede tener varias claves, asociadas al mismo o a distintos nombres.

En el fichero en el que hayan los paquetes de clave privada, a continuacion de cada uno

habra el paquete o paquetes de nombre de usuario correspondientes.
Paquete de nivel de confianza en una clave

Este tipo de paquete tampoco se envia nunca sino que solamente se guarda en el
almacén de claves propio de cada usuario, ya que Unicamente tiene significado para
quien lo ha generado. Sirve para indicar el grado de fiabilidad de una clave

certificadora, es decir, se utiliza para asociar otras claves con nombres de usuarios.

3.3.4. FORMATO DEL CERTIFICADO PGP

Un certificado PGP incluye la siguiente informacion, entre otras:

El nimero de version de PGP: identifica la version PGP utilizada para crear la clave

asociada con el certificado.
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La clave publica del duefio del certificado: la parte publica de su par de claves
combinada con el algoritmo de la clave, sea RSA, DH (Diffie-Hellman) o DSA (Digital

Signature Algorithm).

Informacién del duefio del certificado: incluye informacion relacionada con la identidad

del usuario, como su nombre, identificacion de usuario, fotografia, etc.

La firma digital del duefio del certificado: también llamada firma automatica, ésta es la
firma que se realiza con la clave privada correspondiente a la clave publica asociada con

el certificado.

El periodo de validez del certificado: las fechas de inicio y de vencimiento del

certificado. Indica la fecha de vencimiento del certificado.

El algoritmo de cifrado simétrico preferido para la clave: indica el algoritmo de cifrado
que el duefio del certificado prefiere para aplicar al cifrado de la informacion. Los

algoritmos posibles son CAST, IDEA y triple DES.

El hecho de que un certificado pueda contener varias firmas es uno de los aspectos
exclusivos del formato de los certificados PGP. Varias personas pueden firmar el par
clave/identificacion para certificar de forma segura que la clave publica pertenece al
duefio especificado. Algunos certificados PGP se componen de una clave publica con
varios nombres, cada uno de los cuales brinda una manera diferente de identificar al

duefio de la clave.

En un certificado, una persona debe afirmar que una clave publica y el nombre del
duefio de la clave estan asociados. Cualquiera puede validar los certificados PGP. Los

certificados X.509 siempre tienen que ser validados por una entidad de certificacion o
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una persona designada por la CA. Los certificados PGP también usan una estructura

jerarquica con la ayuda de la CA para validar los certificados.

Hay algunas diferencias entre un certificado X.509 y un certificado PGP, las mas

importantes se detallan a continuacion:

Para crear su propio certificado PGP, debe solicitar un certificado X.509 emitido por
una entidad de certificacion y obtenerlo; Los certificados X.509 usan sélo un nombre

para el duefio de la clave y s6lo una firma digital para certificar la validez de la clave.

3.3.5. MODELOS DE CONFIANZA DE PGP

En general, la CA debe tener plena confianza para establecer la validez de los
certificados y llevar a cabo el proceso manual de validaciéon. Sin embargo, es dificil
establecer una relacion de confianza con personas que la CA no considera

explicitamente fiables.

En un entorno PGP, cualquier usuario puede actuar como entidad de certificacidn, por
lo tanto, puede validar otro certificado de clave publica de un usuario de PGP. Sin
embargo, dicho certificado no se puede considerar valido por otro usuario a menos que
un tercero reconozca a la persona que valida el certificado como un remitente fiable. Es
decir, se respetara mi opinién que establece que las claves de otras personas son
correctas, solo si se me considera un remitente de confianza, de lo contrario, mi opinién

acerca de la validez de las claves de los demas se pondra en tela de juicio.

Supongamos, por ejemplo, que su conjunto de claves contiene la clave de Alicia. Usted
la ha validado y, para mostrar su aprobacion, la firma. Ademas, sabe que Alicia es

bastante exigente cuando se trata de validar las claves de otros usuarios. En
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consecuencia, otorga a suma confianza a la clave de Alicia. Alicia, por lo tanto, se
transforma en una entidad de certificacion. Si ella firma la clave de otro usuario, esta

clave aparece como valida en su conjunto de claves.
3.3.5.1. Distribucion de claves PGP

La certificacion de claves en PGP no sigue un modelo jerarquico, como el de las
autoridades de certificacién X.509, sino un modelo descentralizado de confianza mutua,

a veces llamado malla de confianza.

Modelos de confianza

modelo de confianza jerdrquico ~ malla de confianza

Figura 12: Modelo de Confianza

Cuando un usuario genera su par de claves PGP (publica y privada), a la clave publica
le tiene que asociar un nombre de usuario y, a continuacidn, tiene que autocertificar esta
asociacion, es decir, firmar con su clave privada la concatenacion de la clave publica y
el nombre. El paquete de la clave publica, el del nombre de usuario y el de la firma

forman un bloque de clave.
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3.3.5.2. El proceso de certificacion PGP

Para facilitar el intercambio y la certificacion de claves, PGP asigna a cada clave

publica una huella, que es simplemente un hash del valor de la clave.

Esta huella se utiliza para que un usuario pueda comprobar que la clave que ha recibido
de otro, o de un servidor de claves, sea efectivamente la que queria recibir y no una
falsificacion. El identificador de clave no es suficiente para este fin, ya que es posible
para un impostor construir una clave publica de la cual conozca la clave privada y que
tenga el mismo identificador que otra clave publica. En cambio, construir una clave con

la misma huella que otra es practicamente imposible.

3.3.5.3. Revocacion del certificado PGP

Sélo el duefio del certificado (el duefio de la clave privada correspondiente) u otro
usuario, asignado como entidad de revocacion por el duefio del certificado, podra
revocar el certificado PGP. Nombrar una entidad de revocacién es util, ya que
normalmente los usuarios PGP revocan los certificados porque se pierde la contrasefia
compleja de la clave privada correspondiente. Este procedimiento se puede llevar a cabo
solo si se puede acceder a la clave privada. Un certificado X.509 puede ser revocado

sOlo por su emisor.

Cuando se revoca un certificado, no hace falta notificar a sus potenciales usuarios. Para
anunciar una revocacion de los certificados PGP, el método usual consiste en colocar
esta informacién en un servidor de certificados. De esta manera, se advierte a los

usuarios que desean comunicarse con usted que no debe utilizar la clave publica.
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3.3.6. ESTRUCTURA DEL MENSAJE PGP

Si es un mensaje cifrado con sobre digital, primero hay tantos paquetes como
destinatarios, cada uno con la clave de sesién cifrada con la clave publica del
destinatario correspondiente. A continuacion aparece el cuerpo del mensaje,

posiblemente comprimido, en un paquete cifrado simétricamente con la cleve de sesion.

Si es un mensaje firmado, primero encontramos el paquete de firma, y después el cuerpo
del mensaje en un paquete de datos literales. Opcionalmente, estos dos paquetes se

pueden incluir dentro de un paquete comprimido.

Estructura de los mensajes PGP

clave de sesion
cifrada
clave de sesion clave de sesion
cifrada cifrada
clave de sesion ;
cifrada _
’ datos
"SRR ([ — cifrados
datos i datos : : datos
cifrados | comprimidos | :‘comprimidos:
i datos : : I I
icomprimidosi i firma i i firma !
: : : : : :
| datos | | datos | | datos |
I I | | I I
M y | A | T Y

mensaje cifrado mensaje firmado  mensaje firmado y cifrado

Figura 13: Estructura del Mensaje PGP
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Si es un mensaje firmado y cifrado, la estructura es como la de los mensajes cifrados,
con la excepcidn de que cuando se descifra el paquete de datos cifrados el resultado es
un mensaje firmado, es decir, un paquete de firma seguido de un paquete de datos
literales, o bien un paquete comprimido que cuando se descomprime da los dos

paquetes anteriores.

3.3.6.1. Mensaje cifrado y/o firmado

Verslon: 2.6.3¥

10BDAWUBOLNQzFDy 724 CpbtnAQF9aQFrEtyRE8bdaPF1ht TKeFz0/N01JTenYhbs
Tv1ZaTwr 6 +1QJgHESNENYr OW/ Q9mos 0AT3IQARARARAAEV FW1 whGUgZGUgbW1lze2FD
Z2Uge21nbmFOLgOK

=8ng

Figura 14: Mensaje cifrado y/o Firmado

Como delimitador inicial de encapsulaciéon se utiliza la cadena “BEGIN PGP
MESSAGE” entre dos secuencias de cinco guiones, y el delimitador final es igual pero

cambiando “BEGIN” por “END”.

* . Después del delimitador inicial puede haber distintas cabeceras, con campos como
Version para indicar qué version de PGP ha generado el mensaje, Comment para
introducir comentarios del usuario, o Charset, para especificar el juego de caracteres

utilizado en el texto del mensaje.

» Después de las cabeceras aparece una linea en blanco, y el paquete o paquetes PGP

que forman el mensaje codificado en base 64.

* [Inmediatamente después de los paquetes PGP y antes del delimitador de final, aparece

(X3

una linea de cinco caracteres: el primero es el signo ‘=" y los otros cuatro son la
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codificacion en base 64 de un CRC de 24 bits de todos los bytes de los paquetes. Este
CRC sirve para comprobar que no se hayan producido modificaciones en el mensaje

que hayan podido afectar a la descodificacion.

En la terminologia PGP, la secuencia de lineas desde el delimitador de encapsulacion de

inicio hasta el del final se llama armadura ASCII del mensaje.

3.3.6.2. Mensajes PGP firmados en claro

Igual que S/MIME, PGP también define un formato para enviar mensajes firmados en
claro, que permite leer el contenido a los usuarios que no disponen de PGP. Este es un

ejemplo:

Hash: MD&

Ejemplo de mensaje firmado.

Verslon: 2.6.3y

10BEDAWUECENQZFDy 724 CphbtnAQFTaDFrBt yREEbdaPF1ht TKeFz0/NO1JTenYhbe
Tv1EsTwr6+1QJgHESnEnYroW,/ Q9mow==
=5TnX%

Figura 15: Mensajes PGP firmados en claro
En este caso aparecen dos submensajes encapsulados, con la siguiente estructura:

* El delimitador de inicio de la primera parte es la cadena “BEGIN PGP SIGNED

MESSAGE”, con una secuencia de cinco guiones delante y detrés.

* En el primer submensaje aparecen cero o mas cabeceras Hash, que indican el
algoritmo (o algoritmos) de hash utilizados para calcular la firma (o firmas), seguidos

de una linea en blanco y del cuerpo del mensaje.
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La especificacion del algoritmo al inicio permite procesar el mensaje en un solo paso.
En ausencia de este campo, se entiende por defecto que la funcion de hash utilizada es

MDs5S.

Después del primer submensaje aparece la armadura ASCII de uno o mas paquetes de
firma, con un delimitador de inicio formado por la cadena “BEGIN PGP
SIGNATURE”, también con cinco guiones delante y detras, y con un delimitador de

final igual, aunque cambiando “BEGIN” por “END”.

Las firmas se calculan a partir del cuerpo del mensaje en forma canodnica, es decir,
representando los finales de linea con <CR><LF>. Ademads, PGP siempre elimina los
espacios en blanco y los tabuladores que haya antes de un final de linea en el momento

de obtener las firmas.
3.3.6.3. Mensajes de bloques de claves publicas

Hay otro formato de armadura PGP que sirve para enviar bloques de claves publicas y
certificados. El delimitador de inicio consta de la cadena “BEGIN PGP PUBLIC KEY
BLOCK” rodeada de dos secuencias de cinco guiones, y el de final es igual, aunque

cambiando “BEGIN” por “END”. Este es un ejemplo:

Version: 2.6.3y

mOASAZMVNOARARERLAW]I EcEo ) LEWE FCPLLOAONEBOZ+8uS6 IVp1GIYgVUI2 ewWObHSE
TAAOUPLVEPgEIu2cAEQEARLONVEN1 Y AJp IDEgPHVZAWFyas 0xQGHhbXBloyE1b2Mu
ZXM+10BCAWTQOa830FDy 724 CphbtnAQFdoQFoxx TLHA1 8wdIAE Sf4REnl AbVYxBaxw
4Y3EPIWRWI2c+8T75vgqUdBhl1yds E2Fo

=Ninr

Figura 16: Mensajes de bloques de claves piblicas
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Cualquiera de los tipos de armadura que hemos visto se puede utilizar para intercambiar
informacioén PGP con otros medios de transferencia ademas del correo electronico: FTP,

HTTP, etc.

3.4. PROTOCOLO S/MIME

El S/MIME es un proceso de seguridad utilizado para el intercambio de correo
electronico que hace posible garantizar la confidencialidad y el reconocimiento de

autoria de los mensajes electronicos.

El S/MIME esta basado en el estandar MIME, cuyo objetivo es permitir a los usuarios
adjuntar a sus mensajes electronicos archivos diferentes a los archivos de texto ASCII
Por lo tanto, el estindar MIME hace posible que podamos adjuntar todo tipo de archivos

a nuestros correos electronicos.

3.4.1. CARACTERISTICAS.

Antes de que existiera S/MIME, los administradores utilizaban un protocolo de correo
electronico ampliamente aceptado, el Protocolo simple de transferencia de correo
(SMTP), que no era seguro de manera inherente, o utilizaban soluciones mas seguras
pero patentadas. Los administradores elegian una solucion que hiciera hincapié en la
seguridad o en la conectividad. Con S/MIME, los administradores disponen ahora de
una opcidén de correo electronico que es mas segura y estd ampliamente aceptada.
S/MIME es un estandar tan importante como SMTP, ya que lleva SMTP un nivel mas
alla: permite distribuir la conectividad de correo electronico sin poner en peligro la

seguridad.
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La version 3 soporta nuevos servicios, conocidos como ESS, que incluyen:
* Recibos firmados.

 Etiquetas de seguridad, que dan informacidon sobre el nivel de sensibilidad del
contenido de un mensaje (segin una clasificacion definida por una determinada politica

de seguridad).

» Listas de correo seguras.

* Certificados de firma, que permiten asociar directamente una firma con el certificado
necesario para validarla.

34.2. EL FORMATO PKCS #7

PKCS #7 es un formato para representar mensajes protegidos criptograficamente.

Cuando la proteccidon estd basada en criptografia de clave publica, en PKCS #7 se

utilizan certificados X.509 para garantizar la autenticidad de las claves.

La norma PKCS #7 define unas estructuras de datos para representar cada uno de los
campos que forman parte de un mensaje. A la hora de intercambiar estos datos se deben
codificar segun las reglas especificadas por la notacion ASN.1 (la misma que se utiliza

para representar los certificados X.509 y las CRL).

Esta es la estructura general de un mensaje PKCS #7, descrita con la misma notacién
que utilizamos para los certificados (“opc.” significa opcional y “rep.”’Significa

repetible):
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Campo Tipo

contentType identificador unico

content (opc.) Data.
SignedData.
EnvelopedData.
SignedAndEnvelopedData,
DigestedData,
0 EncryptedData

Figura 17: Formato PKCS #7

El campo contentType es un identificador que indica cual de las seis estructuras

posibles hay en el campo content. Estas estructuras son:

1) Data: sirve para representar datos literales, sin aplicarles ninguna proteccion

criptografica.
2) SignedData: representa datos firmados digitalmente.

3) EnvelopedData: representa un mensaje con sobre digital (es decir, un mensaje cifrado
simétricamente al que se afiade la clave simétrica cifrada con la clave publica de cada

destinatario).

4) SignedAndEnvelopedData: representa datos firmados y ‘“cerrados” en un sobre

digital.
5) DigestedData: representa datos a los cuales se les afiade un resumen o hash.
6) EncryptedData: representa datos cifrados con clave secreta.

El campo content es opcional, porque en ciertos casos existe la posibilidad de que los

datos de un mensaje no estén dentro del propio mensaje, sino en algiin otro lugar.
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De estos seis posibles tipos de contenido, los tres ultimos no se utilizan en S/MIME:
para datos firmados y con sobre se utiliza una combinaciéon de SignedData y
EnvelopedData, y los mensajes que so6lo contienen datos con hash o datos cifrados

simétricamente no se envian nunca con correo electrénicoseguro.
Por lo tanto, los tipos de contenido PKCS #7 que puede haber en un mensaje S/MIME
son Data, SignedData o EnvelopedData.

3.4.3. FORMATO DE LOS MENSAJES S/MIME

Un mensaje S/MIME es un mensaje MIME con las siguientes caracteristicas:

* Su tipo de contenido (campo Content-Type de la cabecera MIME) es
“application/pkcs7-mime”.
* En su cuerpo hay una estructura PKCS #7 codificada segtn la notacién ASN.1.

Para los mensajes S/MIME que sélo estén firmados existe una representacion

alternativa, llamada firma en claro, que veremos mas adelante.
Compatibilidad con versiones anteriores de SSMIME

Para los tipos de contenido, como “pkcs7-mime” y otros que veremos a continuacion,

las primeras versiones de S/MIME utilizaban nombres que empezaban por “x-".

En las versiones experimentales de algunos protocolos es habitual utilizar un prefijo
como ¢éste para representar valores que aun no estan estandarizados. Por compatibilidad
con estas versiones, las aplicaciones de correo S/MIME deberian tomar en

consideracion los nombres antiguos equivalentes a los nombres sin prefijo.
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Nombre antiguo Nombre actual
x-pkcs7-mime pkcs7-mime
x-pkcs7-signature pkcs7-signature
x-pkes10 pkes10

La cabecera MIME Content-Type, ademas del valor “application/pkcs7-mime”, debe

tener al menos uno de estos dos parametros:

 smime-type: indica el tipo de contenido PKCS #7 que hay en el cuerpo del mensaje.

» name: indica un nombre del fichero asociado al contenido del mensaje.

3.44. FICHERO ASOCIADO A UN MENSAJE S/MIME

El parametro name sirve para mantener la compatibilidad con las primeras versiones de
S/MIME, en las cuales no estaba definido el parametro smime-type. En estas versiones,
la especificacion del tipo de contenido PKCS #7 se realizaba con la extension de un
nombre de fichero. La parte del nombre que haya antes de la extension es indiferente,

pero por convencionalmente suele ser “smime”.

Para especificar este nombre de fichero se puede utilizar el pardmetro name de la
cabecera Content-Type, y también el pardmetro filename de la cabecera MIME Content-
Disposition (definida en la especificacion RFC 2183), con el valor de esta cabecera

igual a “attachment”.

Ademas, dado que el cuerpo del mensaje son datos binarios (la representacion ASN.1 de
una estructura PKCS #7), normalmente habra una cabecera Content-Transfer-Encoding

con valor “base64” para indicar que estos datos estan codificados en base 64.
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Existen tres formatos basicos de mensajes S/MIME: los mensajes con sobre digital, los

mensajes firmados, y los mensajes firmados en claro.
3.4.4.1. Mensajes SSMIME con sobre digital

Un mensaje S/MIME con sobre digital tiene las siguientes caracteristicas:

* En el cuerpo del mensaje hay una estructura PKCS #7 con tipo de contenido

EnvelopedData.
* El valor del pardmetro smime-type es “enveloped-data”.
» Si se especifica un nombre de fichero asociado, su extension es .p7m.

Este es un mensaje S/MIME con sobre digital:

From: usuario-laucc.edu

Subject: Ejemplo 1

To: usuarilo-2duoc. edu

MIME-Verslion: 1.0

Content-Type: application/pkes7-mime; smime-type-enveloped-data;
name="smime .p7m"

Content-Transfer-Encoding: basecd

Content-Digposltlion: attachment; filename="smime.p7m"

MIAGCSqGSTILADOQEHAS CAMIACAQAXGDE ZzAGEAMCEWE ) ELMAKGAT UEEhMCRVMxDDAKEgNVEACT
A1VPQzENMAsGAl UEAXMEQOECMOIBE ] ANBgkghk1GOwIBAQEFARACUCYHe 2 70aZmmgETr3gems
LzHVEB2660/TrIvdshEvosBKoBmUS0Gov0JS TugmeDEZAgEAMC 8wK ] ELMAKGA1UEEhMCRVM:
DDAKBgNVERA0TAIVEQZENMASGAl1UEAXMEQOECMOIEEZANEgkghkl GOWOBAQEFAROUC] 4o Thps
+mh8WxpT79A81luv2 1tG3Avt6J9UAT0crDLY92wD/ jpwl IKpoR224LT4 POARMIAGCSgGS Ib3DOEH
ATARBgUrDgMCEwWQIZLT] e XgqCRKGggARAFEKeapgPt K7JPE10axfHMDEYTARGO 20X TAATP2LtA
FGUPLxpJrQwX2 omWuodVXP TENWT2NSKwEl oo £ad Y/ zGOAAAAAAAANAAA AR —

Figura 18: Mensajes S/MIME con sobre digital

3.4.4.2. Mensajes s/mime firmados

Un mensaje S/MIME firmado tiene un formato analogo al de los mensajes con sobre

digital. Sus caracteristicas son:
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* En el cuerpo del mensaje hay una estructura PKCS #7 con tipo de contenido

SignedData.
* El valor del parametro smime-type es “signed-data”.

* Si se especifica un nombre de fichero asociado, su extension es la misma que en los

mensajes con sobre digital, es decir . p7m.

Este es un ejemplo de mensaje S/MIME firmado:

From: usuarioc-lauocc.edu

Subject: Ejemplo 2

To: usuario-2auoc.edu

MIME-Version: 1.0

Content-Type: application/pkce7-mime; smime-type=signed-data;
name="gmime.p7m"

Content-Transfer-Encoding: basetd

Content-Dispogition: attachment; filename="samime.p7m"

MIAGCEQGE Th3DOEHAGCAMTACAQEXD] AMBggqhk1Gow0 CBQUAMI AGCSqES Tb3DOEHAa CATTAR
OUNvbnR1bnQtVH1 wiTogdGV4dC owbGFpbg0KDOpFaGVteGx1 TGR1 1G] pe 3NhdGd] THNp 22 5h
AC4ANCgARARARAKCEMI TBEDCCAQWgAWI BAGTEE  ANBgkqhk 1 GOwOBAQQFADAGMOaWCOYDVOOG
EwJFUzEMMAcGAT UEChMDVUSDMO 0wCwYDVOODEWRDOE 0 xMB4 XDTAWMDkwWMT AwMDAWMF o XDTEW
MDkwMTAWMDAWMFowVTELMAKGA] UERBhMCRVMxDDAKEGNVERCTA1VPQZE1MCMGCSqEE Th3DORT
ARYWAXN1YXJIpLTFAY2Ft cHVZLnVvYy51czERMARGA] UEAXMIAXN] YEIpL TEWS TANBgkghk1G
ow0BAQEFARMAADA1A14MNRLOATI301rRO] vyznT]QTs /vI.vel FadR1GK1VNns FkGx,/ EwHdFDy
724 CpbtnAgMBAAEWDOYTKoZ ThveNAQEEBQADLgACRZrDaL,/ MIveVEdbxNMph ] KewwF EPVGIL
TqOZ8eTAAF09UNFeS] 5] B0 ABAPEAADGAMI GEAGEEMCEWK ) ELMAKGA 1 UEBhMCRVMXDDAKEGHV
BACTA1VPQzENMAsGA] UEAXMEQ 0 EtMOTBR] AMBggghlk 169w 0 CBQUAMAOGCSqES Tb3DOEBAGUA
BCADMwI+4 FvRgBPhF] /wBTgI+0r TnSYfkgP1 fxb]dTqwudB5] snxDIs+PUYsboQT AAARAALA
AAR-

Figura 19: Mensajes s/mime firmados

3.4.4.3. Mensajes S/MIME firmados en claro

Cuando se envia un mensaje firmado, los receptores que utilicen un lector de correo
apropiado podran leer el mensaje y verificar la firma. Muchas veces interesa que el
mensaje pueda ser leido por todos, aunque no se disponga de un lector con soporte para

COrreo Seguro.

Este es un mensaje firmado en claro:
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From: usuario-laucc.edu

Subject: Ejemplo 2

To: usuario-2auoc.edu

MIME-Version: 1.0

Content-Type: multipart/signed; boundary="20040201104740";
protocolzipplicationfpkcs?—signature'; micalg=mds

--20040301104740
Content-Type: text/plain

Ejemplo de mensaje firmado.

--20040301104740

Content-Type: application/pkes7-signature; name="smime.p7s"
Content-Transfer-Encoding: basecd

Content-Digposition: attachment; filename="smime.p7s"

MIAGCEQGS IL3DQEHAqCAMTACAQEXD] AMBggghki Gow0 CBOUAMIAGCEGES Th3DOEHAQARCT Aw
ggF IMIIBEaRADAGECAGEGMAOGCSHGESIb3DOEBBAUAMCoXCZAJBgNVBAY TAKVTMOWW CgY DVOOK
EwNVTOMxDTALBgNVEAMTEENELT EwHhoNMDAWO TAXMDAWMDAWNheNMTAWO TAXMDAWMDAWW ] BV
MOeswCQYDVQOGEWIFUz EMMACGAIUEChMDVUSDMEUw IwYTKoZ ThveNAQKBEFhZ1 e 3Vhemk tMUE ]
YWlwdXMudWe) LmVzMEEWDwWYDVOODEwh] o3 Vhemk EMTEIMA D GCEgES ThADOEBAQUAR zgAMDUC
LgwlEsbo] £SWEFCPLLOAONBOZ+8u 96 IVRlGIYgVU2ewHQbHATAJOUPLvPgKIuZ cCAWEALTAN
Bgkghk1G9wOBAQOFARMUARTFmaCwvEwn,/ 1V11vEDy1uMpzDAUS ULt Oo5nyxNOAXT1 ScxE
PuMTQAEASQAAMY AwgY ECAQEWLZAqMOes wCOYDVOQGEWIFUZEMMACGR1 UEChMDVTSDMQOwCwWY D
VOODEWRDOS0XAgECGMAWGCCGE IR3DOI FROQAWDQYTKoZThve NAQERBOQAELgM=4A] Th+ 9GoE+EW

P/AHUA]4 6vuddh+So/V/FulN10rC7 0HmOyEEM1 z4 9R1xuh AgAARRARANAAD ==
--20040301104740--

Figura 20: Mensajes S/MIME firmados en claro

3.4.4.4. Distribucion de claves con S'MIME

Como hemos visto hasta este punto, el método que se utiliza en PKCS #7 y por lo tanto,
en S/MIME, para identificar los usuarios y sus claves publicas es por medio de sus

certificados X.509.

Esto quiere decir que un usuario no necesita verificar las identidades de los demas
porque de esto ya se encargan las autoridades de certificacion. Lo unico que debe hacer
el usuario es comprobar si el certificado (o cadena de certificados) de su corresponsal
estd firmado por una CA reconocida y es un certificado valido, es decir, no esta

caducado ni revocado.
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S/MIME define un tipo especial de mensaje que sirve para transportar certificados o

listas de revocacion. Se trata de un mensaje S/MIME con las siguientes caracteristicas:

* En el cuerpo del mensaje hay una estructura PKCS #7 con tipo de contenido
SignedData, pero sin datos firmados (campo content del elemento contentInfo) ni firmas
(campo signerInfos con 0 elementos). Por lo tanto, los campos con informacién tutil son

certificates y crls.
* El valor del pardmetro smime-type es “certs-only”.

* Si se especifica un nombre de fichero asociado, su extension es .p7c (por ejemplo,

“smime.p7c”).
Este es un mensaje S/MIME con solo certificados:

From: usuaric-lauoc.edu

Subject: M1 certificado y &1 de la CA

To: usuaric-2auoc.edu

MIME-Version: 1.0

Content-Type: application/pkes7-mime; smime-type=certs-only;
name="gsmime.p7c"

Content -Transfer-Encoding: baseéd

Content -Disposition: attachment; fllename="smime.p7c"

MIAGCEQES IbaDQEHAQCAMIACRAOEXADAL Bgkghk1Gow0EBwEggDCCAUgWggEFcAMCAQTCAQY W
DQYJIKoZIhveNAQEERQAWK ] ELMAKGA] UEEhMCRVMxDDAKBgNVEAC TA1VEQzENHAS GA1 UEAXME
QOEtMTAeFwOwWMDASMDEWMDAWMDEa Fw0xMDASMDEWMDAWMDE aMFUx C ZAJBGNVEAY TAKVTMOWW

Figura 21: Mensajes S/MIME con certificado

Finalmente, existe otro tipo de mensaje S/MIME para enviar peticiones de certificacion
a una CA. Una peticion de certificacidon es un mensaje que contiene los datos necesarios
para que la CA genere un certificado, basicamente el nombre del titular y su clave

publica.
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3.4.5. DESCRIPCION DE LOS SERVICIOS S/MIME

S/MIME proporciona dos servicios de seguridad:

Firmas digitales

Cifrado de mensajes

Estos dos servicios son el nticleo de la seguridad de los mensajes basada en S/MIME.
Todos los demds conceptos relacionados con la seguridad de los mensajes sirven de
apoyo a estos dos servicios. Si bien todo el dambito de la seguridad de los mensajes
puede parecer complejo, estos dos servicios son la base de dicha seguridad. Una vez que
adquiera unos conocimientos basicos de las firmas digitales y del cifrado de mensajes,

podré aprender cdmo otros conceptos sirven de apoyo a estos servicios.

Descripcion de las firmas digitales s/mime

Las firmas digitales son el servicio mas utilizado de S/MIME. Como su nombre indica,
las firmas digitales son la contrapartida digital a la tradicional firma legal en un
documento impreso. Al igual que ocurre con una firma legal, las firmas digitales

ofrecen las siguientes capacidades de seguridad:

Autenticacion Una firma sirve para validar una identidad. Comprueba la respuesta a
"quién es usted" al ofrecer una forma de diferenciar esa entidad de todas las demas y
demostrar su unicidad. Como no existe autenticacion en el correo electronico SMTP, no
hay ninguna forma de saber quién envid realmente un mensaje. La autenticacion en una
firma digital resuelve este problema al permitir que un destinatario sepa que un mensaje

fue enviado por la persona o la organizacion que dice haber enviado el mensaje.



-83-

No rechazo La unicidad de una firma impide que el propietario de la firma no
reconozca su firma. Esta capacidad se llama no rechazo. Asi, la autenticacion
proporcionada por una firma aporta el medio de exigir el no rechazo. El concepto de no
rechazo resulta mds familiar en el contexto de los contratos en papel: un contrato
firmado es un documento legalmente vinculante y es imposible no reconocer una firma
autenticada. Las firmas digitales ofrecen la misma funcién y, cada vez en mas areas, se
reconocen como legalmente vinculantes, de manera similar a una firma en un papel.
Como el correo electronico SMTP no ofrece ningiin medio de autenticacidon, no puede
proporcionar la funcion de no rechazo. Para el remitente de un mensaje de correo

electronico SMTP es féacil no reconocer la propiedad del mismo.

Integridad de los datos Un servicio de seguridad adicional que ofrecen las firmas
digitales es la integridad de los datos. La integridad de los datos es uno de los resultados
de las operaciones que hacen posibles las firmas digitales. Con los servicios de
integridad de datos, cuando el destinatario de un mensaje de correo electronico firmado
digitalmente valida la firma digital, tiene la seguridad de que el mensaje recibido es el
mismo mensaje que se firmo y se envid, y que no se ha manipulado mientras estaba en
transito. Cualquier alteracion del mensaje mientras estaba en transito una vez firmado
invalida la firma. De esta forma, las firmas digitales son capaces de ofrecer una garantia
que no permiten tener las firmas en papel, ya que es posible alterar un documento en

papel una vez que ha sido firmado.

La autenticacion, el no rechazo y la integridad de los datos son las funciones basicas de
las firmas digitales. Juntas, aseguran a los destinatarios que el mensaje provino del

remitente y que el mensaje recibido es el mismo que se envio.
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Por simplificar, una firma digital realiza una operaciéon de firma sobre el texto del
mensaje de correo electrénico cuando éste se envia y una operacion de comprobacion

cuando se lee el mensaje, tal y como se muestra en la figura siguiente.

Operaciones de firma digital y operaciones de comprobacion sobre un mensaje de

correo electronico.

La operacion de firma que se realiza cuando se envia el mensaje requiere informacion
que so6lo el remitente puede proporcionar. Esta informacion se utiliza en una operacion
de firma capturando el mensaje de correo electronico y realizando una operacion de

firma sobre el mensaje. Esta operacion produce la firma digital real.

Remitente Destinatario

£ | g | 8V

eimensage | Seemvia [ mads
el mensaje

Figura 22: Operacién de Firma de mensaje

Esta firma se anexa entonces al mensaje y se incluye con él cuando se envia.

Firma digital de un mensaje de correo electronico
Se captura el mensaje.
Se recupera informacion que identifica de manera tnica al remitente.

Se realiza la operacion de firma sobre el mensaje utilizando la informacion tnica del

remitente para producir una firma digital.
Se anexa la firma digital al mensaje.

Se envia el mensaje.
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Se captura Se recupera Se realiza Se anexa Se anvia
el cuarpo —# informacion dnica—®la operacion—*  la firma —® P
del mensaje del remitente de firma digital J

& P P L g

Figura 23: Firma Digital en mensaje de correo electrénico

Como esta operacion requiere informacion unica del remitente, las firmas digitales
ofrecen autenticacién y no rechazo. Esta informacion Unica puede demostrar que el

mensaje solo puede proceder del remitente.

Ningtin mecanismo de seguridad es perfecto. Es posible que usuarios no autorizados
obtengan la informacion unica que se utiliza para las firmas digitales e intenten
suplantar a un remitente. Sin embargo, el estaindar S/MIME puede resolver estas

situaciones de forma que las firmas no autorizadas aparezcan como no validas.

Cuando el destinatario abre un mensaje de correo electronico firmado digitalmente, se
realiza un procedimiento de comprobacidén en la firma digital. Se recupera del mensaje
la firma digital incluida con el mensaje. También se recupera el mensaje original y se
realiza una operacidn de firma, que produce otra firma digital. La firma digital incluida
con el mensaje se compara con la firma digital producida por el destinatario. Si ambas
firmas coinciden, se sabe que el mensaje procede del remitente que dice haberlo
enviado. Si las firmas no coinciden, el mensaje se marca como no valido. La

figura siguiente muestra la secuencia de comprobacion de un mensaje.

Comprobacion de una firma digital de un mensaje de correo electrénico
Se recibe el mensaje.

Se recupera la firma digital del mensaje.
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Se recupera el mensaje.

Se recupera informacidn que identifica al remitente.

Se realiza la operacién de firma sobre el mensaje.

Se recibe Se recupera Se recupera Se recupera
el mensaje —* lafirma — elcuerpo — informacion
digital del mensaje del remitente

g2 28 £ @
|
I

Se realiza Se comparan Se comprueba
|a operacion —# las firmas —* el mensaje
de firma digitales firmado

£ s=2 KV

Figura 24: Comprobacién de Firma

La firma digital incluida con el mensaje se compara con la firma digital producida al

recibirlo.
Si las firmas digitales coinciden, el mensaje es valido.

En conjunto, el proceso de firma digital y comprobacion de la firma digital autentica al
remitente de un mensaje de correo electronico y determina la integridad de los datos
dentro del mensaje firmado. La autenticacion de remitentes proporciona la capacidad
adicional de no rechazo, que impide que los remitentes autenticados digan que ellos no
enviaron el mensaje. Las firmas digitales son una solucion a la suplantacion y
manipulacién de los datos, que son posibles con el correo electronico en Internet basado

en el estandar SMTP.

Descripcion del cifrado de mensajes
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El cifrado de mensajes ofrece una solucidn para la revelacion de informacion. El correo
electronico en Internet basado en SMTP no protege los mensajes. Un mensaje de correo
electronico SMTP en Internet puede ser leido por cualquiera que lo vea mientras viaja o
que lo vea donde estd almacenado. S/MIME resuelve estos problemas mediante el uso

del cifrado.

El cifrado es una forma de modificar informacion de manera que no se pueda leer o

entender hasta que vuelva a cambiarse a un formato legible y entendible.

Si bien el uso del cifrado de mensajes no estd tan extendido como el de las firmas
digitales, resuelve lo que muchas personas perciben como la mayor debilidad del correo
electronico en Internet. El cifrado de mensajes ofrece dos servicios de seguridad

especificos:

Confidencialidad El cifrado de mensajes protege el contenido de un mensaje de
correo electronico. Solo el destinatario al que va dirigido el mensaje puede ver el
contenido, y el contenido sigue siendo confidencial y no puede conocerlo nadie mas que
quien pueda recibir o ver el mensaje. El cifrado ofrece confidencialidad mientras el

mensaje esta en transito y mientras esta almacenado.

Integridad de los datos Como ocurre con las firmas digitales, el cifrado de mensajes
ofrece servicios de integridad de los datos como resultado de las operaciones especificas

que hacen posible el cifrado.

La confidencialidad y la integridad de los datos proporcionan las funciones basicas del
cifrado de mensajes. Garantizan que solo el destinatario al que va dirigido puede ver un

mensaje y que el mensaje recibido es el mensaje que se envid.
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El cifrado de mensajes hace que el texto de un mensaje sea ilegible al realizar una
operacion de cifrado sobre el mismo cuando se envia. Cuando se recibe el mensaje, se
vuelve a hacer legible el texto realizando una operacidon de descifrado cuando se lee el

mensaje, como se muestra en la figura siguiente.

Operaciones de cifrado y descifrado sobre un mensaje de correo electronico

Remitente Destinatario
A @ [ @
Uy S . XY
Se cifra €g anvia Se descifra
el mensaje el mensaje el mensaje

Figura 25: Operacién de Cifrado y descifrado

La operacion de cifrado que se realiza cuando se envia el mensaje captura el mensaje de
correo electronico y lo cifra utilizando informacion especifica del destinatario al que va
dirigido. El mensaje cifrado reemplaza al original y se envia el mensaje al destinatario.

La figura siguiente muestra la secuencia de cifrado de un mensaje de correo electrénico.

Cifrado de un mensaje de correo electronico
Se captura el mensaje.
Se recupera informacion que identifica de manera Unica al destinatario.

Se realiza la operacién de cifrado sobre el mensaje utilizando la informacién del

destinatario para producir un mensaje cifrado.
El mensaje cifrado reemplaza al texto del mensaje.

Se envia el mensaje.
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Se recupera
Se captura informacion Se reallza El mensaje Se envia
el cuerpo —#  Onica del —* |a operacion —* cifrado reemplaza —* el men:a i
del mensaje destinatario de cifradao al mensaje original 1

5 a3 GE

Figura 26: Cifrado de mensaje

Como esta operacion requiere informacion Unica acerca del destinatario, el cifrado de
mensajes ofrece confidencialidad. Solo el destinatario al que va dirigido el mensaje
posee la informacién para realizar la operacion de descifrado. Esto asegura que solo el
destinatario al que va dirigido puede ver el mensaje, ya que hay que proporcionar la

informacion Unica del destinatario antes de poder ver el mensaje sin cifrar.

Cuando el destinatario abre un mensaje cifrado, se realiza una operacion de descifrado
sobre el mensaje cifrado. Se recuperan tanto el mensaje cifrado como la informacion
unica del destinatario. La informacién unica del destinatario se utiliza entonces en una
operacion de descifrado que se realiza sobre el mensaje cifrado. Esta operacion
devuelve el mensaje no cifrado, que se muestra entonces al destinatario. Si el mensaje se
ha alterado durante el transito, la operacion de descifrado dard un error. La

figura siguiente muestra la secuencia de descifrado de un mensaje de correo electronico.

Descifrado de un mensaje de correo electronico

Se recibe el mensaje.

Se recupera el mensaje cifrado.

Se recupera informacidn que identifica de manera tnica al destinatario.

Se realiza la operacion de descifrado sobre el mensaje cifrado utilizando la informacion

unica del destinatario para producir un mensaje no cifrado.
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Se devuelve el mensaje sin cifrar al destinatario.

Se recupera Se recupera Se realiza Se recupera

Se recibe : informacian . el cuerpo
ol men;ﬂ.e—r el mensaje —®  nica del —* la operacion =% 4o nencaie
1 cifrado destinatario de descifrado descifrado

B P W

Figura 27: Descifrado de mensaje

El proceso de cifrado y descifrado de mensajes proporciona confidencialidad de los
mensajes de correo electronico. Este proceso resuelve una gran debilidad del correo

electronico de Internet: el hecho de que cualquiera puede leer cualquier mensaje.

Funcionando en conjunto las firmas digitales y el cifrado de mensajes

Las firmas digitales y el cifrado de mensajes no son servicios mutuamente exclusivos.
Cada servicio resuelve determinados problemas de seguridad. Las firmas digitales
resuelven los problemas de autenticacién y no rechazo, mientras que el cifrado de
mensajes resuelve los problemas de confidencialidad. Como cada uno de estos servicios
resuelve problemas diferentes, una estrategia de seguridad de los mensajes suele
requerir ambos servicios al mismo tiempo. Estos dos servicios estdn disefiados para
utilizarse conjuntamente, ya que cada uno resuelve por separado un extremo de la
relacion remitente-destinatario. Las firmas digitales resuelven los problemas de
seguridad relacionados con los remitentes y el cifrado resuelve problemas de seguridad

relacionados principalmente con los destinatarios.

Cuando las firmas digitales y el cifrado de mensajes se utilizan conjuntamente, los
usuarios se benefician de ambos servicios. El uso de ambos servicios en los mensajes no

cambia el tratamiento o el procesamiento de ninguno de los servicios: cada uno
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funciona como se ha explicado en secciones anteriores de este documento. Para mostrar
como funcionan conjuntamente las firmas digitales y el cifrado de mensajes, la
figura siguiente ilustra la secuencia de firma y cifrado de un mensaje de correo

electronico.

Firma digital y descifrado de un mensaje de correo electronico

SE recupera Se recupera

S'EI captura informacion informacian Se realiza
&l cucrpa *  nica del *  lnica del ¥ la operacion
del mensaje remitente destinatario de firma

= @?
[

Se anexa Se realiza El mensaje cifrado :
Se envia
la firma __, la operacion —* reemplaza al — :
e el mensaje
digital de cifrado mensaje original

& ® i3

Figura 28: Firma digital y descifrado
Se captura el mensaje.
Se recupera informacidn que identifica de manera tnica al remitente.
Se recupera informacidn que identifica de manera tnica al destinatario.

Se realiza la operacion de firma sobre el mensaje utilizando la informacion unica del

remitente para producir una firma digital.
Se anexa la firma digital al mensaje.

Se realiza la operacion de cifrado sobre el mensaje utilizando la informacion del

destinatario para producir un mensaje cifrado.
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Se reemplaza el mensaje original con el mensaje cifrado.
Se envia el mensaje.
La figura siguiente muestra la secuencia de descifrado y comprobacion de la firma

digital.

Descifrado de un mensaje de correo electronico y comprobacion de una firma digital

Se recupera : Se recupera

Se racibe Se recupera infarmacian Se realiza el cuerpo
el mensaje el mensaje = dnica del > la operacion== g4e| mensaje
cifrado destinatario de descifrado descifrado

& g W g

l Se recupera
Se muestra Se recupera Informacién Se comparan Se valida
€l cuerpo —* lafirma —®  nica dal = |as firmas —» i Rren
del mensaje digital remlitente digitales 1

& 8- RV

Figura 29: Descifrado de un mensaje de correo electronico y comprobaciéon de una firma
Se recibe el mensaje.
Se recupera el mensaje cifrado.
Se recupera informacidn que identifica de manera tnica al destinatario.

Se realiza la operacion de descifrado sobre el mensaje cifrado utilizando la informacion

unica del destinatario para producir un mensaje no cifrado.
Se devuelve el mensaje no cifrado.

Se devuelve el mensaje sin cifrar al destinatario.
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Se recupera la firma digital del mensaje no cifrado.

Se recupera informacion que identifica al remitente.

Se realiza la operacion de firma sobre el mensaje no cifrado utilizando la informacion

del remitente para producir una firma digital.

La firma digital incluida con el mensaje se compara con la firma digital producida al

recibirlo.

Si las firmas digitales coinciden, el mensaje es valido.

3.4.6. MENSAJES CON TRIPLE ENVOLTORIO

Una de las mejoras de S/MIME version 3 que merece la pena destacar es el "triple
envoltorio". Un mensaje S/MIME con triple envoltorio es aquel que se firma, se cifra y
se firma de nuevo. Este nivel adicional de cifrado proporciona un nivel adicional de
seguridad. Cuando los usuarios firman y cifran mensajes con Outlook Web Access con
el control S/MIME, el mensaje tiene triple envoltorio automaticamente. Outlook y
Outlook Express no aplican triple envoltorio a los mensajes, pero pueden leer este tipo

de mensajes.

Las firmas digitales y el cifrado de mensajes se complementan entre si, y ofrecen una
solucidon global a los problemas de seguridad que afectan al correo electronico de

Internet basado en SMTP.

Los certificados digitales y el cifrado de mensajes son la funcionalidad bésica de

S/MIME. El concepto auxiliar mas importante para la seguridad de los mensajes es la
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criptografia mediante claves publicas. La criptografia mediante claves publicas hace que

sean viables las firmas digitales y el cifrado de mensajes dentro de S/MIME

3.5. DETERMINACION DE LOS PARAMETROS DE COMPARACION

Para poder escoger el protocolo seguro de correo electronico, utilizaremos una
metodologia en la que se establecera escalas cuantitativas y cualitativas, que permitira
dar valoracion a cada uno de los parametros, siendo unos mas importantes que otros,
luego se estableceran conclusiones, justificacion y finalmente se escogeré el protocolo
que se ajuste a nuestras necesidades tecnologicas. Ya que se ha citado los fundamentos
tedricos y se ha determinado los pardmetros para escoger el protocolo, procederemos a
analizar esta informacién a través de cuadros comparativos, donde se citard los

pardmetros por medio de los cuales se determinar las diferencias entre ellos.

3.5.1. SERVICIOS DE SEGURIDAD

La autenticacion puede contribuir al desarrollo de confianza entre las partes
involucradas en todos los tipos de transacciones tras abordar sélo un conjunto de

medidas de seguridad, aseguran que cada interlocutor es quién dice ser.

Define mecanismos para garantizar la procedencia de la informacion, ya sea a nivel de

usuario o de computadora.
Permite a un usuario firmar un documento antes de enviarlo, lo cual permite:

Tener certeza de que el documento no ha sido modificado puesto que ha sido firmado, si

se alterara el mensaje la firma no seria valida.

Verificar que el documento ha sido firmado por una determinada persona.
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3.5.2. SOPORTE CRIPTOGRAFICO

Para asegurar la confidencialidad de la informacion es posible codificar la informacién
intercambiada mediante el uso de la criptografia de mensajes. Los mensajes son cifrados
por el remitente y descifrados por el destinatario, utilizando claves que solamente ellos

conocen.

De esta manera, los datos de los correos electronicos que transitan por las redes y
servidores de Internet estdn codificados, y son totalmente ininteligibles para terceras

personas que pudieran hacer un uso fraudulento de tales datos.

3.5.3. MANEJO DE CERTIFICADOS DIGITALES

Un certificado digital es un contenedor de datos que alberga identidades (por ejemplo de
una persona, sus nombre, direccion e mail) con un par de claves encriptadas publicas
y/o privadas. Los certificados se usan en una gran variedad de contextos de seguridad en
red para establecer la autenticacion y privacidad entre usuarios de red y usuarios de

aplicaciones.

3.5.4. ESTRUCTURA DE LOS MENSAJES

La estructura de los mensajes determina la manera en que va a estar compuesto por que
en ella se encuentran varios paquetes que indica de qué tipo de se trata y demas

parametros que contiene un mensaje de correo electronico.

Determina ademas como protege los datos o el flujo de informacién frente a accesos,

modificaciones, pérdidas, etc.
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3.5.5. ACCESIBILIDAD

Determinar si puede ser implementado un servicio de correo electronico seguro en
diferentes ambitos en que van hacer utilizados por un ntmero de usuarios, la
accesibilidad a una licencia, documentacion para su utilizacion y un manejo adecuado

del servicio.

3.6. ANALISIS COMPARATIVO

En esta seccion se muestra el estudio de los protocolos de seguridad del servicio de
correo electronico a manera de cuadros comparativos seguidos de una interpretacion y
calificacion por parte del autor, dichos cuadros comparativos se encuentran clasificados

de acuerdo a los parametros de comparacion definidos anteriormente.

Para obtener los resultados cuantitativos y cualitativos que permitan una seleccion mas
sustentada de un protocolo, la calificaciéon de cada parametro de comparacidén esta

basada en la siguiente escala:

Tabla 2: Escala de valores

Regular Bueno Muy Bueno Excelente

<30% >=30%y<60% | >=60%y <90 >=90%

Cada parametro de comparacion lo podemos asociar segun la clasificacidon descrita en la

siguiente tabla cualitativa en magnitud en que porcentaje se cumpla.
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Tabla 3: Escala de valoraciones cualitativas

<=0% >25% y <=50% >50% y <=90% >90% y <=100%

En desacuerdo Parcialmente de acuerdo Mayoritariamente de acuerdo | Totalmente de acuerdo

Ninguno Parcialmente En su mayor parte Totalmente

No se cumple Se cumple Se cumple aceptablemente Se cumple plenamente
insatisfactoriamente

No satisfactorio | Poco satisfactorio Satisfactorio Muy satisfactorio

Malo Regular Bueno Muy bueno

Inadecuado Mas 0 menos Adecuado Muy adecuado

Insatisfecho Regularmente satisfecho Satisfecho Muy satisfecho

Insuficiente Parcial Suficiente Excelente

Deficiente Poco eficiente Eficiente Muy eficiente

Ningun avance Cierto avance Avance significativo Objetivo logrado

Nunca Pocas veces Muchas veces Siempre

ninguno poco Mucho Todo

Cada uno de los items de la interpretacion incluye la siguiente nomenclatura (x,y)/z, en

donde:

x: representa el puntaje que obtiene el protocolo PGP/MIME.

y: representa el puntaje que obtiene el protocolo S/MIME.

z: representa la base sobre la cual se estd calificando el item.

La calificacidn definitiva de la herramienta en base a cada criterio se obtiene sumando

los puntajes de todos los items de interpretacion, basandose en las siguientes formulas:

Pp= Z(x) , puntaje acumulado del protocolo PGP/MIME en el parametro.

Ps = Z( »), puntaje acumulado del protocolo S/MIME en el parametro.

Pc= Z(z), puntaje sobre el que se califica el parametro.

Cp = (Pp / Pc) *100%, porcentaje de calificacion total que obtuvo PGP/MIME en el

parametro.
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Cs = (Ps / Pc) *100%, porcentaje de calificacion total que obtuvo S/MIME en el

parametro.

3.6.1. SERVICIOS DE SEGURIDAD

3.6.1.1. Determinacion de Variables

Autenticacion.

Integridad.

Confidencialidad.

No repudio.

3.6.1.2. Valoraciones

Autenticacion.

Mediante mecanismos de Autenticacion podemos permitir el ingreso de usuarios a un
sistema de correo seguro haciendo uso de sus datos privados para autenticarse,

valoracion (3 puntos).

Integridad.

Asegurar que los mensajes transmitidos que han sido firmados digitalmente no sufran
ninguna modificacién en el camino entre el emisor y receptor, sin que esta sea
percibida. Los métodos son utilizados para verificar que el mensaje no ha sido
modificado mientras transitaba. Por lo general, esto se realiza a través de clasificacion

de cédigos de mensajes firmados digitales, valoracion (3 puntos).
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Confidencialidad.

El cifrado de mensajes protege el contenido de un mensaje de correo electronico. Sélo
el destinatario al que va dirigido el mensaje puede ver el contenido, y el contenido sigue
siendo confidencial y no puede conocerlo nadie mas que quien pueda recibir o ver el
mensaje. El cifrado ofrece confidencialidad mientras el mensaje estd en transito y

mientras esta almacenado, valoracion (3 puntos).
No repudio.

Para evitar que un extremo niegue haber enviado un dato o haberlo recibido, en el caso
de que haya ocurrido. Es la garantia de transmision y recepcion de informacién, busca
proteger al emisor de que el receptor niegue haber recibido el mensaje, y proteger al

receptor de que el transmisor niegue haber enviado el mensaje.

Debera asegurar que el emisor del correo electronico firmado digitalmente no pueda

negar posteriormente el envio del mismo, valoracio (1 punto).

Tabla 4: Servicio de seguridad

PROTOCOLOS
VARIABEES PGPMIME  S/MIME

Autenticacion Muy Bueno  Muy Bueno
Integridad Muy Bueno  Muy Bueno
Confidencialidad Muy Bueno  Muy Bueno
No Rechazo Muy Bueno Muy Bueno

3.6.1.3. Interpretacion.

La autentificacién del mensaje también es proporcionada. La llave secreta del duefio

puede ser usada para encriptar un mensaje, con esto "firmalo". Esto crea una firma
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digital al mensaje, el cual el receptor puede checar usando la llave publica del
transmisor para desencriptarlo. Esto muestra que el transmisor fue el verdadero creador
del mensaje, y que consecuentemente no ha sido alterado por nadie mas, porque él
unicamente posee la llave secreta para crear esa firma. La falsificacion de un mensaje

firmado es imposible, y el transmisor no podra denegar esa firma, (3,3)/3.

PGP/MIME proporciona el servicio de integridad a travez de funciones criptograficas
hash al igual que S/MIME, La integridad de datos nos permite estar seguros de que los
datos no han sido cambiados que nadie haya cambiado el contenido de un correo

electrénico (3,3)/3.

Mediante la confidencialidad se permite la proteccion de la informacién contra lectura
por parte de terceros no autorizados, unicamente puede acceder al contenido de la
informacion quien tenga la llave para desemcriptar la informacion, PGP/MIME Y

S/MIME 1o proporcionan mediante algoritmos de encriptacion(3,3,)/3.

El No repudio o la denegacion de un correo electronico PGP/MIME utiliza mensajes

criptograficos firmados S/MIME utiliza las firmas digitales(1,1)/1 .
3.6.1.4. Calificacion.

Pe= ) (2)=3+3+3+1=10

Pp=> (x) =3+3+3+1=10

Ps= > (y) =3+3+3+1=10

Cp=Pp/Pc=(10/10)*100 =100%
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Cs=Ps/Pc=(10/10)*100 =100%

SERVICIOS DE SEGURIDAD

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

PGP/MIME S/MIME

Figura 30: Servicio de Seguridad

3.6.2. SOPORTE CRIPTOGRAFICO

3.6.2.1. Determinacion de Variables

Cifrado

Firma Digital

Funcion Hash.

3.6.2.2. Valoraciones

Cifrado

Los sistemas de clave simétrica utilizan una misma clave para cifrar y descifrar, de
forma que tanto el emisor como el receptor del mensaje deben ponerse de acuerdo

previamente en la clave a utilizar, (4 puntos).
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Firma Digital

La firma digital es un aspecto muy importante en seguridades de correo electronico es la

forma de autenticar a los usuarios, (4 Puntos)
Funciones Hash.

Las funciones resumen hacen corresponder un mensaje de longitud arbitraria a otro de
longitud fija (el hash, normalmente mas pequefa). Esta funcion debe cumplir dos
condiciones: ha de ser dificil encontrar dos mensajes diferentes cuyo hash sea el mismo

y dado el hash ha de ser imposible conocer el mensaje original, (2 puntos).

Tabla 5: Soporte Criptografico

PROTOCOLOS
VARIABLES PGP/MIME S/MIME

Algoritmo simétrico de encriptacion. Muy Bueno Muy Bueno
Algoritmo de firma Bueno Muy Bueno
Funciones Hash Muy Bueno Muy Bueno

3.6.2.3. Interpretacion.

Con la encriptacion clave-publica, el objeto es encriptado usando un algoritmo
simétrico de encriptacion. Cada clave simétrica se utiliza solamente una vez. Puesto que
se utiliza solamente una vez, la clave sesion esta limitado al mensaje y es transmitida
con él. Para proteger la clave, esta es encriptada como clave- publica, PGP/MIME y

S/MIME utilizan similares algoritmos para encriptar, (4 , 4)/4.

Firmas Digitales: PGP/MIME utiliza el siguiente mecanismo las frases clave se pasan a
través delas funsiones de hash para producir una huella digital que un cifrado simétrico

usa para descifrar la clave privada.
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S/MIME por su parte utiliza los mismos algoritmos para firmar las llaves de los

usuarios, (2 , 4)/4.

Funcion Hash: Garantiza la integridad del mensaje obteniendo un resumen del texto

PGP/MIME al igual que S/ MIME utilizan las mismas funciones hash SHA-1, (2, 2)/2.

3.6.2.4. Calificacion.

Pc = z(Z)=4+4+2=10

pp= 209 —4i040-s
Ps= > (y)=4+4+2=10

Cp=Pp/Pc=(8/10)*100 = 80%

Cs=Ps/Pc=(10/10)*100 =100%

SOPORTE CRIPTOGRAFICO

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

PGP/MIME S/MIME

Figura 31: Soporte criptografico
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3.6.3. MANEJO DE CERTIFICADOS DIGITALES

Es la forma en que cada uno de los protocolos maneja los certificados digitales, en la
manera en que son emitidos por una CA o por los mismos usuarios de correo

electronico, el tiempo de vigencia y revocacion de los mismos.

3.6.3.1. Determinacion de Variables

Autoridades de Certificacion.

Redes de Confianza.

Infraestructura de llave publica (PKI).

Certificados X.509v3.

Mensajes en Formato Binario.

Tiempo de validez de certificado.

3.6.3.2. Valoraciones

Autoridades de Certificacion.

Una Autoridad de certificadora (CA por sus siglas en inglés Certification Authority) es
una entidad de confianza, responsable de emitir y revocar los certificados digitales o
certificados, utilizados en la firma electronica, para lo cual se emplea la criptografia de

clave publica, (4 puntos).

Redes de Confianza.

Se genera una red de confianza donde existe usuarios que entyre ellos pueden certificar

a otro usuario de su red y de esta manera sucesiva mente se va generando una red, es



- 105 -

unas red no muy funcional por el hecho de cuando existan muchos usuarios la red
crecera y existira un poco confianza entre ellos, funcional para pocos usuarios o de uso

domestico, (2 puntos).
Infraestructura de llave publica (PKI).

Una PKI habilita a usuarios de redes publicas inseguras, como internet, basicamente a
intercambiar datos privados de manera segura mediante el uso de un par de claves
criptograficas, publica y privada, que se obtiene y comparte a través de una autoridad de
confianza. La infraestructura de clave publica proporciona un certificado que identifica
un individuo u organizacién y servicios de directorio que puede almacenar vy, si fuera

necesario, revocar los certificados, (4 puntos).
Certificados X.509v3.

x.509 es un estandar para una Infraestructura de Llave Publica (PKI), el cual especifica
el formato para certificados de claves publicas, y un algoritmo de validacion de la ruta

del certificado, (2 puntos).
Mensaje en Formato Binario.

Los mensajos son manejados de forma binaria por que se necesitan enviar o recibir

mensajes en texto plano y luego pueden ser encriptados los datos, (2 puntos).
Tiempo de validez del certificado.

Un certificado emitido para un usuario determinado debe o puede estar controlado por
una lista donde indica su valides y su estado actual del certifiacdo para su uso, (2

puntos).

Tabla 6: Manejo de certificados digitales
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VARIABLES PROTOCOLOS

PGP/MIME S/MIME
Autoridades de Certificacion Malo Muy Bueno
Redes de confianza Muy Bueno Malo
Infraestructura de llave publica (PKI) Poco eficiente Muy eficiente
Certificados X.509v3 Malo Muy Bueno
Mensajes en Formato binario Muy Bueno Bueno
Tiempo de Validez del certificado Poco eficiente Muy eficiente

3.6.3.3. Interpretacion.

Cada clave es certificada por una sola entidad CA, las CAs son certificadas por otras en
orden jerarquico donde los certificados raices son usualmente distribuidos con los

programas como navegadores y clientes de correo, (0, 4)/4.

Cada usuario puede firmar (certificar) las claves de otros usuarios entre ellos forman lo
que es una red de confianza pero en realidad no se puede comprobar a una persona o
entidad quien dice ser por que se encuentra registrada con una CA, este esquema lo

utiliza PGP/MIME, (1, 0)/2

Infraestructura de clave publica, el protocolo S/MIME utiliza la infraestructura de clave
publica centralizada con lo que puede tener el control de varios aspectos de manejo o
distribucion de las claves, PGP/MIME no utiliza este protocolo, PGP/MIME utiliza la

infraestructura distribuida, (2,4)/4

S/MIME basa su formato en certificados X.509v3 donde describe varios parametros
como son nombre y clave del usuario, tiempo de validez del certificado, la CA que
emitio el certificado y la firma de la CA lo cual garantiza con esto Autenticacion de la

persona que envia el mensaje , (0,2)/2.
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Todas las salidas de PGP son secuencias binarias (mensajes codificados, binarios
codificados). Sin embargo, en determinados casos como el correo electrénico puede ser
util enviar la informacién en modo texto, esto permite una facil distribucion de la clave
privada o incluso que un mensaje pudiera copiarse a mano y después cifrar por medios

informaticos (2,1)/2.

Los certificados pueden ser revocados y antes de utilizar una firma pueden ser

chequeados sin aun siguen validos, (1, 2)/2.

3.6.3.4. Calificacion.

MANEJO DE CERTIFICADOS
DIGITALES

90,00%
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50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

PGP/MIME S/MIME

Figura 32: Manejo de certificados Digitales

Pe= ) (2)=4+2+4+2+2+2=16

Pp=>(x) =0+1+2+0+2+1=6
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Ps=> (y)=4+0+4+2+1+2=13

Cp=Pp/Pc=(6/16)*100=37.5%

Cs=Ps/Pc=(13/16)*100 = 81.25%
3.6.4. ESTRUCTURA DE LOS MENSAJES

El estructura de los mensajes determina la manera en que va a estar compuesto por que
en ella se encuentran varios paquetes indica de qué tipo de paquete se trata y su longitud

y, a continuacion, unos campos de datos que depenen del tipo de paquete.
Determina ademas como protege los datos o el flujo de informacion frente a accesos,
modificaciones, pérdidas, etc.

3.6.4.1. Determinacion de variables.

Mensajes firmados en claro
Datos comprimidos.
Encapsulamiento del mime de datos firmados

Encapsulamiento del mime de datos encriptados
3.6.4.2. Valoraciones.

Mensajes firmados en claro

Lo que se hace en estos casos es formar un mensaje con dos partes, la primera se

representa como un mensaje normal, que puede ser leido por cualquier cliente de correo,
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y la segunda es la firma de la primera. Un mensaje de este tipo se llama mensaje

firmado en claro.

De esta forma, quien disponga de un lector de correo seguro podra leer el mensaje y
verificar la firma, y quien utilice un lector tradicional podré igualmente leer el mensaje,

aunque no podra comprobar si la firma es auténtica, (2 puntos).
Datos comprimidos

Sirve para disminuir el tamafio de los paquetes de datos que van hacer trasferidos por la

red , (2 puntos).
Encapsulamiento del mime de datos firmados

Determina la forma en que van a estar constituidos los datos firmados en el MIME, los

diferentes formatos adoptados por cada uno de los protocolos, (4 puntos).
Encapsulamiento del mime de datos encriptados

Los datos luego de ser firmados son encriptados para mayor seguridad, para representar

estos datos se utiliza diferentes formatos, (4 puntos).

Tabla 7: Estructura de los mensajes

PROTOCOLOS
VARIABLES

PGP/MIME S/MIME

. Muy Muy
Mensajes firmados en claro Adecuado Adecuado
Datos comprimidos Eficiente No aplica
Encapsulamiento del MIME de datos firmados Eficiente Muy eficiente

Encapsulamiento del MIME de datos cifrados Eficiente Muy eficiente
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3.6.4.3. Interpretacion.

Mensajes firmados en claro

Igual que S/MIME, PGP/MIME también define un formato para enviar mensajes
firmados en claro, que permite leer el contenido a los usuarios que no disponen de

clientes configurados para leer mensajes firmados, (2,2)/2.

Datos comprimidos

El algoritmo utilizado por PGP/MIME para encriptar los paquetes de datos es el Zip,

S/MIME no comprime sus datos, (2,0)/2.

Encapsulacion del mime de los datos firmados

PGP/MIME encapsula el mime de los datos firmados con armadura ASCII, el termino

multipart se refiere que son varios paquetes firmados.

El protocolos S/MIME tiene dos formas para poder encapsular el MIME de los datos

firmados, multipart/firmado y con el estandart del contenido de mensaje CMS, (2,4)/4.

Encapsulacion del mime de los datos encriptados

S/MIME utiliza el formato pkcs7-mime para mostrar los datos MIME encriptados lo
cual seran desencriptados con clientes de correo que se hayan configurados sus cuentas

con certificados digitales.

PGP/MIME encripta el mime con algoritmos de encriptacion utilizados por PGP,

(3,4)/4.
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3.6.4.4. Calificacion.

Pe=)(2)=2+2+4+4=12

Pp=)(x) =2+2+2+3=9

Ps= > (»)=2+0+4+4=10

Cp=Pp/Pc=(9/12)*100 = 75%

Cs=Ps/Pc=(10/12)*100 = 83%

DIAGRAMA DE ESTRUCTURA DE LOS
MENSAJES
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72%
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Figura 33: Estructura de los Mensajes

3.6.5. ACCESIBILIDAD

3.6.5.1. Determinacion de variables.

Plataforma.
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Licencia.
Documentacion.

Ambito.

3.6.5.2. Valoraciones.

Plataforma.

Es de mucha importancia determinar bajo que plataforma funciona correctamente un

sistema ya que de esto depende el costo final de un sistema informatico, 4 puntos).
Licencia.

Con este parametro podemos determminar bajo que circunstancias bamos a utilizar un
determinado sistema, por lo cual es impresindible tener una licencia de un sistema o

utilizar software libre, (2 puntos).
Documentacion.

Para poder realizar una investigacion necesitamos de documentacion actualizada y
legible, sin esto es una tarea muy dificil poder instalar configurar y poner en marcha un

sistema, (3 puntos).

Ambito

Tenemos que determinar en que ambitos un sistema va hacer funcional por que muchos
de ellos tienen sus restricciones y al no cumplir con sus reglas un sistema puede caer o

tener fallas, se debe determinar tambien en los entornos en quie va a funsionar,( 4

puntos).
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Tabla 8: Accesibilidad

PROTOCOLOS
VARIABLES

PGP/MIME S/MIME

Plataforma EXCELENTE EXCELENTE
Licencia BUENO BUENO
Documentacién POCO MUCHO
Ambito POCO MUCHO

3.6.5.3. Interpretacion.

Al referirse a la plataforma S/MIME y PGP/MIME encontramos disponibles en el
sistema operativo Linux y Windows en varios clientes de correo que vienen instalados

con paquetes de herramientas, (4,4)/4

El uso S/MIME y PGP/MIME lo podemos encontrar con licencia libre o en ciertos

casos es necesario pagar por la utilizacion de estos sistemas, (1,1)/2.

La documentacion que existe para poder realizar el estudio de PGP/MIME es bien

limitada por su poco uso no existe una amplia descripcion hacerca del protocolo,

(1,3)/3.

PGP/MIME tiene en bajo alcanze para manejar seguridades de correo electronico por el
hecho de que un usuario puede certificar a otro usuario y se forma una red de confianza
y esta al crecer se hace inmanejable, designado mas para un uso domestico con usuarios

locales, por su parte S/MIME por hecho de manejarse mediante autoridades de
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certificacion tiene un mayor alcanze de usuarios fue creado con fines empresariales y

profesionales, (2,6)/6.
3.6.5.4. Calificacion.
Pc= Y (2)=4+2+3+6=15
Pp=) (x) =4+1+1+2=8
Ps=) (y)=4+1+3+6=14

Cp =Pp/Pc=(8/15)*100 = 53%

Cs=Ps/Pc=(14/15)*100 =93%

DIAGRAMA DE ACCESIBILIDAD
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Figura 34: Accesibilidad
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3.7. PUNTAJES ALCANZADOS

El puntaje final y el porcentaje sobre el Total de cada protocolo se los obtiene de la

siguiente manera:

Puntaje Total de la Evaluacion: (PT) = Z(PC)

Puntaje Final del protocolo PGP/MIME: (PFp) = Y (Fp)

Puntaje Final del protocolo S/MIME: (PFs) = Z(Ps)

Tabla 9: Resultado Final

Parametros Variables PGP/MIME S/MIME
1.1 3 3
1 1.2 3 3
1.3 3 3
1.4 1 1
) 2.1 4 4
2.2 2 4
2.3 2 2
3.1 0 4
3.2 1 0
3 33 2 4
34 0 2
3.5 2 1
3.6 1 2
4.1 2 2
4 4.2 2 0
4.3 2 4
4.4 3 4
5.1 4 4
5 5.2 1 1
53 1 3
5.4 2 6
Totales 40 57
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PT=10+10+16+ 12+ 15=63

PFp=10+8+6+9+8 =41

PFs=10+10+13+ 10+ 14 =57

Porcentaje Total del protocolo PGP/MIME: (%P) = (PFp/PT)*100%
Porcentaje Total del protocolo S/MIME: (%S) = (PFs/PT)*100%

Un resumen de los resultados obtenidos mediante este estudio se muestra a través de la

siguiente figura:

DIAGRAMA GENERAL DE RESULTADOS
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Figura 35: Diagrama general de resultados

%P = (41/63)*100% = 65%

%S = (57/63)*100% = 90%
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DIAGRAMA DE RESULTADO FINAL
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Figura 36: Resultado final

Interpretacion.

En base a los resultados que hemos obtenido de este andlisis comparativo de los
parametros planteadas, podemos observar que PGP/MIME es un protocolo que tiene

caracteristicas un poco similares a las de S/MIME se diferencian en un 25%.

3.8. RESULTADOS DEL ANALISIS

e Del analisis comparativo que se realizo se tomo en cuenta parametros necesarios
en cuanto a seguridad se refiere como lo es servicio de seguridad, soporte

criptografico, certificados digitales, estructura de los mensajes y accesibilidad.

e En lo relacionado a la seguridad los dos protocolos presentan similitudes en
cuanto al proceso de proteger la informacién mediante encriptacion de los datos

utilizando algoritmos que no pueden ser violados su seguridad.
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El proceso de certificacion de los usuarios existe mucha diferencia por lo que
S/MIME utiliza las Autoridades de Certificacidon para certificar a los usuarios es
una manera mas segura de confiar en un usuario, por lo contrario PGP/MIME
utiliza lo que son las mallas o redes de confianza donde un usuario puede

certificar a otro usuario.

S/MIME maneja las listas de revocacion de los certificados es otro aspecto
importante que debe ser tomado en cuenta, el protocolo PGP/MIME no utiliza

esta forma de mantener el control de los usuarios certificados.

La accesibilidad para poder implementar un servicio de correo electronico
seguro con PGP/MIME es un poco limitado para el numero de usuarios por que
fue creado con fines de pequefias redes o usuarios locales o domesticos por su
parte S/MIME fue creado para fines empresariales y profesionales por lo que

abarca un mayor nimero de usuarios que pueden acceder al servicio.

Se puede sustentar y concluir que el protocolo seguro en el servicio de correo
electronico S/MIME es el mas 6ptimo para ser utilizado dado que puede ser

utilizado con un mayor numero de usuarios certificados.

Esta conclusion sustentamos con los datos obtenidos en las tablas de los cuadros
de comparacion, con esta desion tomada podremos demostrar nuestra hipotesis
al incrementar la seguridad de la informacion en los datos de mensajes de correo

electronico.



CAPITULO IV

CONFIGURACION DE SEGURIDADES EN LA

INFRAESTRUCTURA DE CORREO ELECTRONICO

4.1. INTRODUCCION

En este capitulo detallaremos los pasos necesarios para la instalacion y configuracion de
la infraestructura del sistema de correo electronico tomando en cuenta el resultado
obtenido del estudio de los protocolos seguros para el servicio de correo electronico

realizado en el capitulo anterior para agregar seguridad al correo electronico.

Determinaremos el software necesario en sus versiones respectivas para el correcto

funcionamiento del sistema y la configuracion adecuada de cada uno de los archivos.
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Como sistema operativo Linux, utilizaremos la distribuciéon Centos 5.2 con un kernel

2.6.18-9.el5 y usando exclusivamente software libre.

Se ha elegido Postfix en su version 2.5.3 como MTA. A Postfix se le han agregado los
siguientes mecanismos de seguridad: TLS (Transport Layer Security) para cifrar las
conexiones y SASL (Simple Authentication and Security Layer) como sistema de

autentificacion.
Todo el correo que pase a través del servidor SMTP sera revisado en busca de virus y
SPAM. Para llevar a cabo esta tarea se utilizara AMaViSd-new (en su version

20030616p10-5) como interfaz entre el servidor de correco SMTP y las aplicaciones
ClamAYV (v. 0.84-2.sarge.10) y Spamassassin (v. 3.0.3-2sargel), las cuales analizaran el

correo en busca de virus y SPAM respectivamente.
Para la consulta de mensajes por parte de los usuarios se dispondra de un servidor

POP3 e IMAP, con sus respectivas versiones seguras con protocolo SSL, para lo cual se
hara uso de Courier (courier-pop y courier-pop-ssl version 0.47-4sargeS, courier-imap y

courier-imap-ssl version 3.0.8-4sarge5).

Los usuarios del correo no seran usuarios fisicos de la maquina sino que seran usuarios

virtuales almacenados en una Base de Datos MySQL (v 5.0.45-7.¢l-5).

Ha sido seleccionada esta tecnologia para evitar que el archivo /etc/passwd se haga

enorme.

Para crear una autoridad certificadora y generar certificados propios se ha dispuesto de

OpenSSL 0.9.8e-7.el5.
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4.2. GUIA PARA LA IMPLEMENTACION.

o Instalacion de los mdédulos de Php.

o Instalacion del servidor web apache.

o Instalacion y configuracion del servidor de base de datos MySQL.
o Instalacion y configuracion Cyrus Sasl.

e Instalacion de Postfix.

e Instalacion de librerias CPAN.

e Instalacion y configuracion Clamav

o Instalacion y configuracion spamassassin

e Instalacion y configuracion Amavis-New

o Instalacion y configuracion Courier-Imap

4.3. INSTALACION DE LOS MODULOS DE PHP

Para el normal funcionamiento del lenguaje PHP se instala en el servidor el modulo
principal de php y varios modulos para poder acceder a bases de datos y realizar

métodos de autenticacion de usuarios.

php-5.1.6-23.2.e15-3.1386.rpm

php-odbe-5.1.6-23.2.¢l15-3.1386.rpm

php-mysql-5.1.6-23.2.e15-3.1386.rpm

php-mbstring-5.1.6-23.2.€15-3.i386.rpm

php-common-5.1.6-23.2.e15-3.1386.rpm

php-cli-5.1.6-23.2.el5-3.1386.rpm
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4.4. INSTALACION DEL SERVIDOR WEB APACHE

El servidor web apache es otra de las herramientas que necesitamos que este instalado
en nuestro sistema de correo electronico, ya que los mensajes de correo viajan por

internet atreves del servidor web.

4.5. INSTALACION Y CONFIGURACION DEL SERVIDOR DE BASE DE DATOS

MYSQL

Instalamos los paquetes necesarios para el servidor MySQL mediante los siguientes

comandos.

$ rpm -ivh mysql-5.0.45-7.el5.i386.rpm

$ rpm -ivh mysql-server-5.0.45-7.el5.i386.rpm
$ rpm -ivh mysql-devel-5.0.45-7.el5.i386.rpm
$ rpm -ivh mysql-shared-5.0.45-7.el5.i386.rpm

$ /etc/init.d/mysql start
$ /etc/init.d/mysql stop

4.5.1. DISENO DE LA BASE DE DATOS

Creamos la base de datos llamada dbpostfix para almacenar la informacién de los
usuarios del sistema de correo electronico, previo a esto debe estar creado un usuario
para la base de datos llamado postfix, a quien le damos todos los permisos sobre la base

de datos Postfix, el archivo sql para la creacion de las tablas (ver Anexo)

" $ mysq|
" mysql> CREATE DATABASE dbpostfix;
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4.6. INSTALACION Y CONFIGURACION DE CYRUS SASL.

Para la instalacion de este paquete primero descomprimimos en el directorio /usr luego

procedemos a la instalacidn utilizando los siguientes comandos

$ tar —zvxf cyrus-sasl-xxx.tar.gz
$ export CPPFLAGS="-l/usr/include/mysq|"
$ export LDFLAGS="-L/usr/lib/mysqgl -Imysqiclient -z -Im"
$ ./configure \
--enable-anon \
--enable-plain \
--enable-login \
--enable-sql \
--disable-krb4 \
--disable-otp \
--disable-cram \
--disable-digest \
--with-mysql=/usr/lib/mysql \
--without-pam \
--without-saslauthd \
--without-pwcheck \
--with-plugindir=/usr/local/lib/sasl|2
$ make
" $ make install

* $ vi /usr/localllib/sasl2/smtpd.conf
' pwcheck_method: auxprop
. auxprop_plugin: sql

. sql_engine: mysq|

. mech_list: sql plain login

' sql_hostnames: localhost

' sql_user: postfix

. sql_passwd: your-password
E sql_database: postfix

sql_statement: SELECT clear FROM postfix_smtp WHERE email = '%u@%r"

sql_verbose: yes
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4.7. SERVIDORES DE CORREO ELECTRONICO.

4.7.1. INSTALACION Y CONFIGURACION DE POSTFIX

Instalaremos los paquetes de Postfix con soporte para MySQL, los archivos mas

importantes de configuracion de Postfix son los siguientes:

main.cf (/etc/postfix/main.cf): archivo de configuracion principal de Postfix donde se

encuentran los pardmetros que controlan el comportamiento del MTA.

master.cf (/etc/postfix/master.cf): archivo de configuracion del demonio master.

Determina qué procesos seran arrancados y con qué opciones.

aliases (/etc/aliases): archivo de alias. Equivalencia entre una direccion ficticia y una

direccidn local real.

Creamos un usuario postfix y un grupo postdrop, editamos los archivos /etc/passwd y
/etc/group para que el usuario postfix tenga el mismo numero de identificacién que el

grupo postdrop.

$ vi /etc/passwd
postfix:x:501:501:/var/spool/postfix:/bin/true
$ vi /etc/group

postfix:x:501:
postdrop:x:502:

$ tar -zxvf postfix-2.0.16.tar.gz
$ make makefiles \
'CCARGS=-DHAS_MYSQL -l/usr/include/mysql -DUSE_SASL_AUTH -
I/usr/local/include/sasl' \
'AUXLIBS=-L/usr/lib/mysql -Imysqlclient -1z -Im -L/usr/local/lib -Isasl2'
$ make install
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4.7.1.1. MAIN.CF

En la ruta /etc/postfix, por defecto, tenemos el archivo principal de configuracion de

Postfix denominado main.cf.

Entre sus parametros mas importantes que se encuentran para configurar el servidor de

correo tenemos:

myhostname: indica a Postfix el nombre del servidor, si no lo ponemos lo cogera de la

informacion que esté almacenada en /etc/hostname.
mydomain: con este parametro postfix puede servir a varios dominios.

myorigin: sera, para el correo local, el origen del correo cuando en el mail sélo se

indica el usuario.

mydestination: aqui se declaran todos los dominios que deben considerarse locales al

sistema a efectos de encaminamiento del correo electronico.

home_mailbox: la siguiente opcion nos permite elegir en qué tipo de "formato” se van
a guardar los mensajes en el buzoén de cada usuario: mbox (fichero) o maildir

(directorio).

mynetworks: el rango de direcciones IP que van a poder enviar a través de este MTA,
es decir, redes a las que permito hacer relay puesto que son locales a Postfix. Las redes

deberan ser especificadas en formato Classless Internet
mynetworks = 172.30.0.0/16, 127.0.0.0/8

queue_directory: especifica el lugar de la cola de Postfix. Es también el directorio raiz

de los demonios de Postfix (que corren enjaulados).
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command_directory y daemon_directory: contienen la ruta donde estan los comandos

y los demonios de Postfix, respectivamente.

mail_owner: indica el usuario que es propietario de la cola de Postfix. Se debe usar un
usuario dedicado y como la instalacion de Postfix crea el usuario y el grupo postfix,

usaremos éste.

virtual _mailbox_base: este pardmetro es lo que se le agrega al valor que tenemos en la
Base de Datos MySQL para conseguir llegar hasta el buzon del usuario. Vamos a

dejarlo con "/"
virtual mailbox base=/

virtual uid maps y virtual gid maps: sefialamos a Postfix que los UserIDs y
GrouplIDs de los usuarios de correo los obtendra por medio del archivo indicado, que

accedera a MySQL.
virtual uid maps=mysql:/etc/postfix/ids.cf
virtual gid maps=mysql:/etc/postfix/gids.cf

virtual_mailbox_maps: con este pardmetro indicamos que mediante el archivo
mysql virt.cf vamos a acceder a MySQL para ver donde estan los buzones de los

usuarios:
virtual mailbox maps=mysql:/etc/postfix/mysql virt.cf

local_transport: le indicamos que debera entregar el correo a usuarios virtuales y no a

locales.

local transport = virtual
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disable_vrfy_command: para no permitir la verificacion que hacen los spamers
buscando usuarios validos, deberemos deshabilitar el verify (que se usa para saber si un

usuario existe o no en nuestro sistema).

disable vrfy command = yes

message size limit: para evitar que nuestros propios usuarios provoquen un DoS
tratando de enviar un mensaje excesivamente grande, limitaremos el tamafio maximo a
10 Mb (incluidas cabeceras). Si no, podria suceder que Postfix se bloquease al intentar

procesar este tipo de mensajes.

message size limit = 10485760

$ vi /etc/postfix/main.cf

home_mailbox = Maildir/

recipient_delimiter = +

mydestination = $myhostname, $transport_maps

alias_maps = mysql:/etc/postfix/mysql-aliases.cf

relocated_maps = mysql:/etc/postfix/mysql-relocated.cf

transport_maps = mysql:/etc/postfix/mysql-transport.cf

virtual_maps = mysql:/etc/postfix/mysql-virtual.cf

local_recipient_maps = $alias_maps $virtual_mailbox_maps unix:passwd.byname

virtual_mailbox_base = /home/vmail y

virtual_mailbox_maps = mysql:/etc/postfix/mysql-virtual-maps.cf y

virtual_uid_maps = mysql:/etc/postfix/mysql-virtual-uid.cf y
y

queue_directory = /var/spool/postfix vy

command_directory = /usr/sbin y
daemon_directory = /usr/libexec/postfix y
mail_owner = postfix y

myhostname = smtp.chimborazo.gov.ec vy
mydomain = Chimborazo.gov.ec y
myorigin = $mydomain y

unknown_local_recipient_reject_code = 550
debug_peer_level = 2
debugger_ command =\

i virtual_gid_maps = mysql:/etc/postfix/mysql-virtual-gid.cf
PATH=/bin:/usr/bin:/usr/local/bin:/usr/X11R6/bin \



- 128 -

xxgdb $daemon_directory/$process_name $process_id & sleep 5\
sendmail_path = /usr/sbin/sendmail
newaliases_path = /usr/bin/newaliases
mailq_path = /usr/bin/mailq
setgid_group = postdrop
html_directory = no
manpage_directory = /usr/local/man
sample_directory = /etc/postfix
readme_directory = no
broken_sasl_auth_clients = yes
smtpd_sasl_auth_enable = yes
smtpd_sasl_security _options = noanonymous
smtpd_recipient_restrictions = permit_sasl_authenticated,reject_unauth_destination
smtpd_sasl_local_domain = $myhostname

4.7.1.2. MASTER.CF

El programa master es el encargado de organizar a los diferentes procesos de Postfix,
arrancando en cada momento el necesario. Para ello sigue las indicaciones de su fichero
de configuracién: master.cf que normalmente se encuentra en el directorio /etc/postfix,

en él se especifican los procesos y sus parametros.
Service, type, private, unprivileged, chroot, wakeup, maxprocess, command.
Service: nombre del servicio que se esta configurando.

Type: tipo de comunicacidn de transporte utilizado por el servicio para comunicarse con

otros modulos.

Private: indica cuando el canal de comunicacidén de un proceso debe estar accesible a

procesos ajenos a Postfix.

Unprivileged: especifica con qué privilegio de usuario se ejecuta el servicio.
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Chroot: indica si el servicio se ejecuta en un entorno chroot, lo que proporciona niveles

adicionales de seguridad.

Wakeup: indica los segundos que deben transcurrir para que el proceso master envie

una sefial para despertar el servicio correspondiente.

Maxprocess: nimero maximo de procesos que puede tener en ejecucion el servicio. Por

defecto, se admiten 50.

Command: nombre del programa a ejecutar y parametros a pasar.

4.7.2. INSTALACION Y CONFIGURACION DE COURIER IMAP

Courier utiliza un servicio de autentificacion comun para todos sus servicios (POP3,
POP3S, IMAP, IMAPS). Este servicio se puede configurar de manera que haga la

autentificacion desde varias fuentes(MySql, Ldap), Para instalarlo ejecutamos sus rpms.

El servicio de autentificacion estd formado por un demonio llamado authdaemon, cuyo
fichero de configuracion es /etc/courier/authdaemonrc. Por defecto viene configurado
para la autentificacion via PAM asi que debemos editar el archivo authdaemonrc para
sustituir la linea authmodulelist="authpam" por authmodulelist="authmysql" para que a

partir de ahora se use MySQL.

También hay que indicar a courier donde debe mirar los usernames y passwords; para

ello tenemos que modificar el archivo authmysqlrc y tener especial cuidado con los
espacios que se dejan entre el nombre de la variable y el valor de la misma, puesto que
€sos espacios se tomaran como parte del valor a la hora de intentar conectarse a la base

de datos (por ejemplo, si dejamos un espacio delante de la contrasefia, tomara
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el valor de la contrasefia con el espacio y no podra acceder a la base de datos).

$ vi /usr/local/courier/etc/authdaemonrc

authmodulelist="authmysql"

$ vi /usr/local/courier/etc/authmysglrc

. MYSQL_SERVER smtp :
i MYSQL_USERNAME postfix :
i MYSQL_PASSWORD postfix :
. MYSQL_PORT 0 :
. MYSQL _DATABASE dbpostfix :
. MYSQL_USER_TABLE postfix_users !
. MYSQL CLEAR PWFIELD clear :
. MYSQL _UID_FIELD uid :
. MYSQL _GID FIELD gid :
. MYSQL LOGIN_FIELD email :
. MYSQL _HOME_FIELD homedir |
i MYSQL_MAILDIR_FIELD maildir :
MYSQL QUOTA_FIELD quota

4.8. INSTALACION Y CONFIGURACION DE AMAVIST-NEW

Amavisd-new es una aplicacion basada en un script de Perl flexible y de alto

rendimiento que se ejecuta como un servicio, con un proceso maestro y otro hijo.

Sirve de interfaz de filtrado entre un MTA y otras aplicaciones (un antivirus o un
antispam) actuando como un servidor SMTP, recibiendo el mensaje de correo del

servidor Postfix, procesdndolo y enviandolo o devolviéndolo al servidor SMTP.

Acompafiaremos a AMaVIS de dos aplicaciones auxiliares: ClamAV para el filtro de

correo con virus y Spamassassin para el filtrado de correo no deseado.

El funcionamiento de filtrado es el siguiente: un correo ha de llegar a nuestro puerto 25
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(Postfix). Este serd enviado al puerto 10024 (por ejemplo) de AMaVIS, y AMaVIS una

vez analizado, nos lo enviaria de nuevo a otro puerto (el 10025 por ejemplo) de Postfix

sin restriccion alguna entre ellos. El porqué de que se envie a otro puerto es que si
AMaVIS devuelve el correo analizado a Postfix por el 25, Postfix volvera a entregarselo
y entraria en un bucle infinito. Si hacemos que Postfix reciba correo de AMaVIS en otro

puerto, el problema se soluciona.

POSTDROP
v (Posifix)
\ . 25
C‘ sSMTP fﬂ
= SMTPD
(Clierte) g > (Postfix) }
A .
VIRTUAL
r_Jn.J i"IOOZS (Posttix)
LT
10024 ¢ S
SMTPD
(amavis)

Spamassasin ClamAV

Figura 37: Amavis

4.8.1. INSTALACION DE CLAMAY.

ClamAV es otra herramienta utilizada en la inspeccion de mensajes electronicos que
permite identificar si el contenido del correo es un virus. AMaVIS le pasard los
mensajes para que los inspeccione y luego ClamAV los devolvera.

luego de instalarlo editamos el archivo principal de configuracion /etc/amavisd.conf

#wget -¢ http://kent.dl.sourceforge.net/sourceforge/clamav/clamav-0.83.tar.gz
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#groupadd clamav

#useradd -g clamav -s /bin/false -c¢ "Clam Antivirus" clamav
#tar -zxf clamav-0.83.tar.gz

#cd clamav-0.83

#./configure --sysconfdir=/etc

#make

#make install

#mkdir /var/lib/clamav

#chown clamav:clamav /var/lib/clamav

$mydomain = 'chimborazo.gov.ec';

$virus_admin = "genco\@$mydomain";
$mailfrom notify admin = "genco\@$mydomain";
$mailfrom notify recip = "genco\@$mydomain";

$mailfrom notify spamadmin = "NOSPAMMER\@$mydomain";

Actualizamos la base de datos del antivirus.

#touch /var/log/clam-update.log
#chmod 600 /var/log/clam-update.log

#chown clamav /var/log/clam-update.log

Luego de haber configurado iniciamos el servicio con el siguiente comando.

#/usr/local/sbin/clamd



- 133 -

4.9. INSTALACION DE SPAMASSASSIN

El spamassassin es un filtro anti-SPAM que funciona en la parte del servidor y realiza
un analisis de cada mensaje que le pasa AMaVIS, aplicando una serie de reglas que van
puntuando el nivel de SPAM. Consiste en un mecanismo heuristico basado en reglas y
ponderaciones predefinidas incorporados en un algoritmo bayesiano. Ademas los

usuarios pueden entrenarle para que aprenda.
Para proceder a instalarlo:

# yum install spamassassin

Para ensefiar los correos positivos y negativos

# sa-learn —spam —dir path/chimborazo.gov.ec/buzon/cur

410. CONFIGURACION DE S/MIME EN EL CLIENTE DE CORREO

ELECTRONICO

Para configurar S/MIME en nuestro sistema de correo electronico necesitamos que
todos los sistemas que forman parte de la infraestructura de correo esten funcionando de

manera correcta y se pueda enviar y reciber correos firmados y encriptados.

S/MIME se encuentra disponible en gran parte en los clientes de correo electronico.

4.11. CLIENTE DE CORREO ELECTRONICO

Para el desarrollo de este trabajo de tesis se a elejido el cliente de correo electronico
Thunderbird, por tener soporte para S/MIME y por el hecho de mayor seguridad, cédigo

abierto, gratuito, multiplataforma, extensible.
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4.12. INSTALACION DE THUNDERBIRD

Para la instalacion del cliente de correo electronico thunderbird ejecutamos el siguiente
comando y de manera automatica se instala y esta listo para ser configurado con sus

caracteristicas de seguridad que posee.

Yum install thunderbird*

Luego instalamos componentes para S/MIME en thunderbird

Perl MCPAN —e Shell

Instalado todo los modulos para las librerias glib y gtk2 de la siguiente manera:

Yum install glib*,gtk*

Esto permite que se creen los certificados

Install MIME::body

4.12.1. GESTION DE CERTIFICADOS DIGITALES

Hoy por hoy el uso de certificados digitales se ha hecho tan frecuente e importante,

sobre todo al momento de garantizar la privacidad y seguridad tanto en el intercambio

de documentos como en establecer comunicaciones seguras en los distintos servicios

que hacen uso del Internet.

Dentro la gestion de certificados digitales, se deben considerar los siguientes pasos:

¢ Crear la estructura de certificacion y archivo de configuracion

¢/ Iniciar la CA
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v/ Creacion de Certidficados.

v/ Cambio de formato de certificados

v Dando de alta nuestro certificado en Thunderbird

v/ Revocar los certificados

¢/ Obtener informacidn de certificados

v/ Conversion de formatos de los certificados.

4.12.2. CREACION DE LA ESTRUCTURA DE CERTIFICADOS

Para la creacion de la estructura creamos un directorio en el que vamos a guardar todos
los archivos que contengan los certificados de los usuarios y ademads el archivo de

creacion de la CA con su certificado, lo podemos crear en el directorio que se desee.
En nuestro caso creamos con el siguiente comando:
mkdir /root/mpuetate

Y con esto ya tenemos nuestro directorio.

4.12.3. INICIAR LA CA

Antes de actuar en una entidad certificadora (CA), primero debemos:

¢/ Crear la llave con la que firmaremos los certificados

¢/ Crear un certificado autorfirmado

Creacion de la clave de seguridad para la creacidon de certificados:
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root@smtp~/mpustats

frchive Editar Yer Terminal Solapas  Ayuda
[root@smtp mpuetate|# openssl genrsa -desd 1024 » volcado-llave.cert
Generating RSA private key, 1824 bit long modulus

.................................................. L

e is 65537 (Gxlo0al)
Enter pass phrase :ﬂ

Figura 38: Creacion de una CA

Este fichero solo contiene una contrasefia de seguridad encriptada por un algoritmo.
Vamos a verificar que el fichero se ha creado. para ello tecleamos Is y nos muestra los

ficheros de la carpeta CA:

volcado-llave.cert

4.12.4. CREACION DE CERTIFICADOS

Creamos un certificado x509 que identifica a una empresa certificadora a la cual

llamamos llave certificadora personal con identificador con duracién de 3650 dias.

root@smip:~ = |51
Archivo Editar Mer Terminal 5olapas Ayuda

[root@smip ~]# openssl req -new -key ./volcado-llave.cert -x589 -days 3650 -out manuel puetate.pem
Enter pass phrase for ./volcado-llave.cert:

You are about to be asked to enter information that will be incorporated

inte your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.

There are guite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter *.', the field will be left blank. —
Codigo Pals (2 letter code) [GB]:EC

Ciudad o departamento [Berkshire]:Riobamba

Locality Name (eg, city) [Newbury]:Chimborazo

Organization Mame (eg, company)] [My Company Ltd]:Consejo Provincial
Organizational Unit Mame (eg, section) []:Llave Privada CP —
Common Name (eg, your name or your server's hostmame) []:Manuel Puetate
Email Address []:mpuetate@chimborazol.gov.ec

[root@smtp ~]# [] -

I+

Figura 39: Creacion de un Certificado X509
Nuevamente Is y veremos el fichero generado.

volcado-llave.cert
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certificado_emilio.pem

Se creara el certificado de la AC y su clave privada. Cada vez que queramos firmar un

certificado tendremos que utilizar la clave que se nos pidid al crear la AC.

4.12.5. CAMBIO DE FORMATO DE CERTIFICADO

Por ultimo vamos a crear un certificado en formato Pkcs12 conteniendo el certificado y

la llave publica:

root@smtp:~ = | [ |
Archive Editar Mer Terminal 5Solapas Ayuda

[root@smtp ~]# openssl pkcsl2 -export -out certificade emilio.pl2 -name "Certificade personal Manuel Puetal~
te" -inkey volcado-llave.cert -in manuel puetate.pem
Enter pass phrase for volcado-llave.cert:

Enter Export Password:

Verifying - Enter Export Password:

[root@smtp ~]1# |:|

3

Figura 40: Creacion de un certificado Pkes12

4.12.6. DANDO DE ALTA NUESTRO CERTIFICADO EN THUNDERBIRD.

Para ello en Thunderbird nos dirigimos a Editar > Preferencias > Avanzadas y de este
ventana llamada Preferencias seleccionamos la pestafia > Certificados y después
pulsamos el boton ver certificados, nos mostrard una nueva ventana llamada
Administrador de certificados de la cual seleccionamos la pestafia [Autoridades].
Esta pestafia es en la que previamente nos damos de alta como entidad certificadora si
no cuando importemos el certificado PKCS12 no sera validado como un certificado de

conflanza.
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En este punto pulsar importar dentro de la pestafia Autoridades seleccionamos el
certificado con la extension .pem aceptamos y nos mostrara una ventana de descarga de
certificado en la cual debemos validar la casilla Confiar en esta CA para identificar

usuarios de correo.

rsonas| Sitios web| Autoridades

os que identifican a estas autoridades certificadoras:

ion| Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).
iile
Ser|

{Quiere confiar en "Emilio Salvador" para los siguientes propositos?
[ Confiar en esta CA para identificar sitios web.

274 W Confiar en esta CA para identificar usuarios de correo.

[] Confiar en esta CA para identificar desarrolladores de software.

Cer Antes de confiar en esta CA para cualquier propésito, debe examinar el certificado,
cer politica y procedimientos de la CA (si estan disponibles).

— Ver Examinar certificado de CA

Figura 41: Administracién de certificados

El certificado de la CA ha sido importado si cerramos Thunderbird y lo volvemos a
abrir lo encontraremos en la lista de certificados como entidad llave certificadora

personal.
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- Administrador de certificados = |

|Sus certificados | De otras personas | Sitios web| Autoridades |

Tiene certificados archivados que identifican a estas autoridades certificadoras:

Mombre del certificado ] Dispositive de seguridad ™

= -
Autoridad de Certificacion Firmaprofesional CIF A6... Builtin Object Token

= {c) 2005 TURKTRUST Bilgi lletigim ve Biligim Glvenligi ... =
TURKTRUST Elektronik Sertifika Hizmet Saglayicisi Euiltin Object Token

= ABA ECOM, INC.
ABA ECOM Root CA Builtin Object Token

= AC Camerfirma SA CIF AB2743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token

= ADL Time Wamer Inc.
AOL Time Wamer Root Certification Authority 2 Builtin Object Token
AOL Time Wamer Root Certification Authority 1 Builtin Ohject Token

= AddTrust AB
AddTrust Public CA Root Builtin Object Token |
AddTrust Class 1 CA Root Euiltin Obiect Token i

Importar
Los certificados no han sido validados con OCSP. Haga clic en Ver para
hacerlo.
Aceptar

Figura 42: Lista de CA

Incorporar nuestro certificado personal que contiene nuestra contrasefia al thunderbird
esto se realiza en la misma ventada de administrador de certificados pero esta vez enla
pestaia [Sus certificados] para poder acceder al almacén de certificados personales
tecleamos la contrasefia la misma del certificado o la de nuestro perfil de usuario en

Linux. Luego una contrasefia mas la de nuestro certificado.
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- Administrador de certificados 0=

| Sus certificados | De otras personas| Sitios web | Autoridades |

Tiene certificados de estas organizaciones gue le identifican a usted:

Nombre del certificado [ Dispositivo de 5. | Propositos I I ‘ E‘il
= Consejo
Webmaster Dispositivo softwa... Firma,Cifrar,Contestador de estado ... ...
=llave certificadora personal
Raul Perez Dispositive softwa... Firma,Cifrar,Contestador de estado
Manuel Puetate Dispositivo softwa... <=Emisor no confiable=
Copia de seg. de 10d0| | Importar

Los certificados no han sido validados con OCSP. Haga clic en Ver para
hacerlo.

Aceptar

Figura 43: Certificados Importados

4.12.7. ENVIO Y RECEPCION DE MENSAJES FIRMADOS Y CIFRADOS

Luego de instalar e importar correctamente los componentes y los certificados estan

listos para ser usados para el correo electronico seguro con S/MIME.

En el cliente de correo configuramos las cuentas de usuarios con su respectivo

certificado digitales.
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Cuando los certificados aun no han sido incluidos en el cliente de correo para un usuario

determinado no se va a poder leer el mensaje o no se puede enviar mensajes con firma

digital y cifrados.

Figura 44: Seguridades en cuentas de usuarios

4.13. DEMOSTRACION DE LA HIPOTESIS.

Hasta el momento se ha desarrollado un marco tedrico sobre lo que implica la
utilizacién de protocolos seguros en las cominicaciones en el servicio de correo

electronico como medio de mejoramiento de la privacidad de la informacién en los

mensajes.
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En este apartado se realizd la comprobacién de la hipdtesis: “La aplicacion de
protocolos seguros en el servicio de correo electronico permitira implementar un
sistema con mejor privacidad en la informacion”, para lo cual se realizo prubas con un
sistema de correo tradicional y con un sistema de correo que haga uso de protocolos
seguros, basado en esto se llego a determinar el nivel de aseveracidon alcanzado al

plantear la hipdtesis en este trabajo de investigacion.

4.13.1. SISTEMA DE CORREO TRADICIONAL VS CORREO SEGURO

Tanto en el correo tradicional como en el correo seguro se llevan a cabo pruebas como
son: confidencialidad, integridad, autenticacion en la gestion de la informacién en los
mensajes a continuacion se detallan los datos obtenidos en ambos sistemas en las

pruebas mencionadas.

4.13.2. PRUEBA DE CONFIDENCIALIDAD

Para realizar esta prueba capturamos datos con la herramienta wireshark
a. Correo tradicional.

El correo electronico en Internet basado en SMTP no protege los mensajes. Un mensaje
de correo electrénico SMTP en Internet puede ser leido por cualquiera que lo vea

mientras viaja o que lo vea donde est4 almacenado.
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Figura 45: Prueba confidencialidad sistema tradicional
b. Correo seguro.

El cifrado de mensajes protege el contenido de un mensaje de correo electronico. Sélo
el destinatario al que va dirigido el mensaje puede ver el contenido, y el contenido sigue
siendo confidencial y no puede conocerlo nadie mas que quien pueda recibir o ver el

mensaje.
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Figura 46: Prueba confidencialidad correo seguro
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4.13.3. PRUEBA DE INTEGRIDAD

Para realizar esta prueba capturamos datos con la herramienta wireshark

a. Correo tradicional.

Utilizando un correo tradicional no podemos encriptar y firmar digitalmente un mensaje
lo cual reduce notablemente el nivel de integridad, por que los datos pueden ser leidos o

capturados mientras transita por la red.
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158 . o, leo M S 250 2.0.0 0w queued as BSC3A14881B0
h 8. 373484 172 3030 108 172.30.38. 199 MR C: Quit
17 B 373465 I7T2. 30 30, 199 172. 3. 38, 168 SMTP S 330 2.8.0 Bye

AN AR | ST LM — ey

VI BE Y Bl BC B BL Bl B BO BA 2Y BT bR 73 B BE  Clalload | Lontes
D40 74 30 54 79 70 65 Ja PO Td 48 420 T8 Bc 61 t-Type: textipla
DiS0 &% Be Jb 20 63 6B 61 72 73 65 T4 3d 45 83 4F M in; char set=iS0
Dl 3B BB O3S D9 20 3 3 20 66 6F T2 6a 61 T4 3o 66 2 BES9-1. Format=?
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Bled 2T 33 M) 3O X9 20 D B 4T TH T4 62 6T TS Ge 64 s2009),  OuTtmend
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Figura 47: Prueba integridad sistema tradicional
b. Correo seguro.

La integridad de los datos es uno de los resultados de las operaciones que hacen

posibles las firmas digitales, un mensaje no puede ser leido si no se valida una firma.
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De | raul <rsul@chimborazel gov.ec> - raul@chimborazol.gov.ec E!

o] Para: | L= mpuetate@chimborazol.gov.ec

[ Para: | 1=

Asunto:

Preformato IEI Anchura variable E .I_ A" Al' B 14| = i‘; < = | =
= ‘?‘._ |

Figura 48: Prueba integridad correo seguro

4.13.4. PRUEBA DE AUTENTICACION

Para la comprobacion de la Autenticacion redactamos un mensaje y verificamos si el
mensaje que le llega al destinatario es realmente del remitente quien dice ser.

a. Correo tradicional.

Enviamos este mensaje de correo electronico.
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e T s A = v

Enviar Contactos Ortografia  Adjuntar  Seguridad  Guardar

De: | Manuel Puetate <mpuetate@chimborazol gov.ec> - mpuetate@chi

] Para: | L= raul@chimborazol.gov.ec

AEUﬂtD: Saludaos

Preformato IEI Anchura variable IEI .I_ AT

Saludos cordiales

ezto e una pruseba de correc electronico

gracias
Figura 49: Prueba autenticacion sistema tradicional

El mensaje llega pero no podemos comprobar si la entidad del remitente es realmente
quien dice ser, como no existe autenticacion en el correo electronico SMTP, no hay

ninguna forma de saber quién envio realmente un mensaje.

[= Asunto: Saludos
De: mpuetate@chimborazol.gov.ec
Fecha: 14/11,/2009 11:38
A: raul@chimborazol.gov.ec

Saludos cordiales

ezto es una prueba de correc electronico

gracias
Figura 50: Prueba 2 integridad sistema tradicional
b. Correo seguro.

Configuramos la cuenta de correo seleccionando el certificado digital individual para

firmar digitalmente un mensaje.
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L] Canl‘lq-.]rn:iun de la cuenta o
- mpuetateFchimborazol.gov.... Seguridad
Configuracian del servidor
Copias y carpetas Para ervwiar y recibic mensajes firmados o cifrados, debe especificar tanto un
Redacclon y direccliones certificado para firma digital como uno para cifrado.
Espacio en disco B i tal
Comea basura
Acuses de recibo Usar este certificado para firmar Ios mensajes que envie: _ "
Seguridad Certific ado persanal Raul | Sebeccionar . Limpiar |
= raul@chimborazol gov ec@chimb | iR J
Configuracién del servidor 7 Finmy ensajes digitalmente
Canias v armestas - —— -

Figura 51: Demostracion autenticacion correo seguro

La autenticacion en una firma digital resuelve este problema al permitir que un
destinatario sepa que un mensaje fue enviado por la persona o la organizacidén que dice

haber enviado el mensaje.

- Seguridad de] mensaje

El mensaje esta firmado

Although the digital signature is valid, it is unknown whether sender and signer are the same person.

The name listed in the signer's certificate is different from the name that was used to send this

message. Please look at the details of the signature certificate to learmn who signed the message.
Signed by (name and email address in signer's certificate). Raul Perez <raul@chimborazol gov.ec>
Sent by (name and email address in the message header): raul <raul@chimborazol gov.ec>

Certificate Information
Name on Certificate: Raul Perez
Certificade emitido por Raul Perez

Figura 52: Demostracién 2 de autenticacién

4.13.5. RESULTADO DE PRUEBAS

e El correo electrénico tradicional no puede garantizar mucho su confidencialidad
por el hecho de no tener mecanismos para hacerlo, un sistema de correo con
S/MIME resuelve este problema utilizando encriptacion de los datos

o La integridad de los datos es otro aspecto que debe ser tomado en cuenta, un

sistema de correo tradicional no encripta y firma los mensajes, S/MIME resuelve
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este problema utilizando certificados digitales para firmar y cifrar la
informacion.

El sistema de correo tradicional no posee mecanismos de autenticacion para
saber que el remitente es realmente quien dice ser, con S/MIME se trata de
resolver este problema utilizando certificados digitales para firmar los mensajes
y de esta manera comprobar su identidad.

Al culminar estas pruebas que nos permite verificar el nivel de seguridad de
cada sistema se concluye que con un sistema de correo seguro mejora
significativamente la privacidad de la informacion, se puede decir que
aumentariamos en un porcentaje considerable y de esta manera queda

demostrada la hipotesis planteada en este proyecto de investigacion.



CAPITULOV

IMPLEMENTACION DE LA INTERFAZ WEBMAIL

PERSONALIZADA PARA H.C.P.CH

5.1. INTRODUCCION

En este capitulo detallaremos los pasos necesarios para la instalacion y personalizacion
de un Webmail para el acceso de los usuarios de correo electrdnico a sus cuentas

personales permitiéndoles de esta manera el envid y recepcion de mensajes via web.

Usando exclusivamente software libre para este caso utilizamos squirrelmail por lo que
es una de los webmails mas utilizados y facil de instalacion y configuracion, realizamos
las respectivas configuraciones para conectarlo a nuestro servidor de correo electrénico

explicado en el capitulo anterior.
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Para la administracion de cuentas de usuarios implemantamos una aplicacién web que

me va a permitir la creacion de cuentas de usuarios utilizando el internet.

Tambien configuramos el cliente de correo Thunderbird para accesar al correo de

manera local.

5.2. CLIENTES DE CORREO ELECTRONICO

Los clientes de correo electronico son los agentes de usuario de correo (MUA).
Son los elementos que relacionan los usuarios con sus buzones, y les permite llevar a
cabo la descarga de mensajes de correo usando los protocolos POP3 e IMAP, asi como
escribir nuevos mensajes, organizarlos en carpetas, mantener una libreta de direcciones,

etc.

5.3. TIPOS DE CLIENTES DE CORREO

Podemos distinguir tres tipos de clientes de correo segun la forma de acceder a ellos:

5.3.1. INSTALADOS EN UN PC

Se ejecutan directamente desde un computador personal lo mas comun es que vengan
instalados con un sistema operativo, acceden a su correo electronico de manera local

mediante el protocolo pop y utilizan smtp para enviar mensajes.

Tenemos clientes por ejemplo para windows (Outlook) en linux(evolution, kmail,

thunderbird, etc);
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5.3.2. SERVICIO DE CORREO ELECTRONICO ViA WEB (WEBMAIL)

Una segunda opcidn para el correo electronico es el uso de cuentas de correo basadas en
Web. Esto te permitira utilizar el explorador web para chequear tu correo. Desde que el
correo de estas cuentas normalmente es almacenado en el servidor de correo web —no en
tu computadora — es mas conveniente utilizar estos servicios desde varias
computadoras. Es posible que tu proveedor de servicios de internet (ISP) te permita

acceder a tu correo electronico a través de POP o via Web.

Sin embargo, deberas recordar que las paginas web son almacenadas de manera
temporal o local en computadoras locales. Si chequeas tu correo a través de un sistema
basado en web en una maquina que no sea la tuya, existe la posibilidad de que tus

correos puedan ser consultados por otros que utilicen la misma computadora.

Las cuentas de correo basadas en web puedes obtenerlas de manera facil y gratuita. Esto
significa que te brindan la oportunidad de tener varias identidades en linea. Tu puedes,
por ejemplo, tener una direccion de correo electronico exclusivamente para tus amigos,
y otra para tus familiares. Esto es considerado como aceptable, mientras no pretendas

defraudar a alguien.
Caracteristicas:

Posee un sistema de ayuda
Interfaz sencilla

Permite adjuntar archivos

Permite organizar los mensajes en carpetas
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El usuario puede establecer sus preferencias
Cada usuario tiene su propia libreta de direcciones

Tiene una limitacion de espacio para los mensajes y una de tamafio para los datos

adjuntos.

No usa ninguna aplicacidn intermedia.

Permite el reenvio automatico de mensajes.

Las carpetas se almacenan en el propio servidor.

Ejemplos: Squirremail, Neomail, Hotmail, Yahoo, Gmail, Horde, etc.

5.3.3. RESIDENTES EN EL SERVIDOR

Hace falta conectarse al servidor mediante terminal remota usando, bien conexion
encriptada (ssh, que es la opcion preferida) Una vez abierta la terminal remota del

servidor, se ejecuta alguno de los clientes de correo instalados en él, normalmente pine.

5.4. GUIA PARA LA IMPLEMENTACION DEL WEBMAIL.

Implementacion del modulo de administracion del correo
Instalacion de squirrelmail

Instalacion de plug-in

Personalizacion del webmail

Configuracion de un cliente de correo (thunderbird)
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5.4.1. IMPLEMENTACION DEL MODULO DE ADMINISTRACION DEL CORREO

En este modulo creamos una aplicacion web que permite al administrador del sistema la
creacion de cuentas de correo electronico como tambien cambiar las contrasefias en

caso que algun usuario lo requiera y no pueda acceder.

5.4.1.1. Pantalla de ingreso.

Como todo sistema de gestion de usuarios el ingreso debe estar controlado mediante un

login y su password por lo que esta tarea solo se le asigna a una persona con permisos.

3)

74

ADMINISTRADOR

Login
Password

Figura 53: Pantalla de Ingreso

5.4.1.2. Pantalla del ment principal.

En la pantalla pricipal del administrador se encuentra el menu que le permite crear las

cuentas de correo, cambiar claves y cerrar la sesion del administrador.
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Usuario Administrador

Cerrar Sesion

[? Crear Mail

PT—— Interfaz de Administrador ... !

Cuenta Personal A la configuracion de : Cuentas de Correo
Escoga una opcidn del Mend Izquierdo para realizar los cambios en la configuracion del
Sistema

Figura 54: Menu Principal

5.4.1.3. Pantalla crear cuentas de usuarios.

Desde esta interfaz podemos crear cuentas de usuario que van a poder hacer uso de
nuestro sistema de correo electronico, para lo cual se pide el ingreso de datos personales
del usuario y se le asigna un nombre de usuario y clave que luego puede ser cambiado

por el usuario.

_Sistema de Co

Electronico
Consejo g

de Ci

RECUPERAR / CAMBIAR EL PASSWORD
Datos de Seguridad
Cedula Identidad : 0603102443 sin guion

Pregunta Clave: Tu fecha especial es -
e Respuesta Secreta: 11081978 *

Ahora Su Nuevo Password
Nuevo Password: eeeeseee

Repita Nuevo Password: ooooooo|

Figura 55: Crear Cuentas de usuarios
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5.4.1.4. Pantalla de cambio de password.

En esta pantalla podemos cambiar el password de un usuario que por alguna

circunstancia olvido o simplemente no puede acceder a su correo.

CAMEIAR MI PASSWORD

Ingrese su Mail: @chimborazo1.gov.ec

Continuar

Figura 56: Pantalla de cambio de password

Si la clave a podido ser cambiada no emite un mensaje de que el password a sido

cambiado satisfactoriamente.

§U PASSWORD HA SIDO CAMBIADO SATISFACTORIAMENTE

Figura 57: Confirmacién de cambio password
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5.4.2. INSTALACION Y CONFIGURACION DE SQUIRRELMAIL

SquirrelMail es un interesante, extensible, funcional y robusto software para correo y
que permite acceder al usuario a su correo electronico desde el navegador de su

predileccion.

SquirrelMail esta escrito en PHP4 y cumple con los estdndares como correo a través de
interfaz HTTP. Incluye su propio soporte para los protocolos IMAP y SMTP. Ademas
todos las pagina se muestran con HTML 4.0 sin la necesidad de JavaScript para una

maxima compatibilidad con cualquier navegador.

SquirrelMail incluye toda la funcionalidad deseada para un cliente de correo como un

robusto soporte MIME, libreta de direcciones y administracion de carpetas.

5.4.2.1. Instalacion del software requerido.

54.22. Configuracion de SquirrelMail.

Cambie al directorio /usr/share/squirrelmail/config/ y ejecute el guion de configuracion

que se encuentra en el interior:

Lo anterior le devolverd una interfaz de texto muy simple de utilizar, como la mostrada

a continuacion:
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SquirrelMail Configuration : Read: config.php (1.4.3)
Main Menu --

Organization Preferences
Server Settings

Folder Defaults

General Options

Themes

Address Books (LDAP)
Message of the Day (MOTD)
Plugins

Database

O 00 Jo Ul d WwN

D. Set pre-defined settings for specific IMAP servers

C. Turn color on
S Save data
Q Quit

Command >>

Figura 58: Configuracion de Squirrelmail

Ingrese hacia las preferencias de la organizacion y defina el nombre de la empresa, el
logotipo y sus dimensiones, El mensaje en la barra de titulo de la ventana del
navegador, el idioma a utilizar, URL y el titulo de la pagina principal del servidor de

red.

Organization Preferences
1. Organization Name
Chimborazo

2. Organization Logo

3. Org. Logo Width/Height
4. Organization Title
Chimborazo

5. Signout Page

Consejo Provincial de

../images/sm_logo.png
(900/134)
Consejo Provincial de

6 Default Language
7 Top Frame

8. Provider link

9 Provider name

es_ES
top

http://www.chimborazo.gov.ec/

Consejo Provincial de

Chimborazo

R Return to Main Menu
C. Turn color on

S Save data

Q Quit

Command >>

Figura 59: Datos Principales de configuraciéon squirrelmail
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En las opciones de servidores defina solamente el dominio a utilizar. Si el servidor de
correo va a coexistir en el mismo sistema con el servidor HTTP, no hara falta modificar
mas en esta seccion. Si lo desea, puede especificar otro servidor SMTP e IMAP

localizados en otro equipo.

Server Settings

General

1. Domain : Chimborazo.gov.ec

2. Invert Time : false

3. Sendmail or SMTP : SMTP

A. Update IMAP Settings : localhost:143 (courier)
B. Change Sendmail Config : smtp:25

Return to Main Menu
Turn color on

Save data

Quit

O n QX

Command >>

Figura 60: Configuraciones del servidor

En las opciones de las carpetas cambie Trash por Papelera, Sent por Enviados y Drafts

por Borradores.
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SquirrelMail Configuration : Read: config.php (1.4.3)
Folder Defaults

1. Default Folder Prefix :

2. Show Folder Prefix Option : INBOX.false

3. Trash Folder : INBOX.Papelera
4. Sent Folder : INBOX.Enviados
5. Drafts Folder : INBOX.Borrador
6. By default, move to trash : true

7. By default, move to sent : true

8. By default, save as draft : true

9. List Special Folders First : true

10. Show Special Folders Color : true

11. Auto Expunge : true

12. Default Sub. of INBOX : true

13. Show 'Contain Sub.' Option : false

14. Default Unseen Notify H

15. Default Unseen Type : 1

16. Auto Create Special Folders : true

17. Folder Delete Bypasses Trash : false

18. Enable /NoSelect folder fix : false

R Return to Main Menu

C. Turn color on

S Save data

Q Quit

Command >>

Figura 61: Configuraciones de Carpetas

Finalmente escoja y habilite las extensiones (plug-ins) que considere apropiados para

sus necesidades:
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SquirrelMail Configuration : Read: config.php (1.4.3)
Plugins

Installed Plugins

1. delete move next

2. squirrelspell
3. newmail
4. calendar
5. filters
6. mail fetch
7. translate
8. abook take
9. message details
10. sent subfolders
11. s/mime

Available Plugins:
12. bug report
13. info
14. listcommands
15. spamcop
16. fortune
17. administrator

Return to Main Menu
Turn color on

Save data

Quit

0O n QW

Command >>

Figura 62: Configuracion de Plugins

Guarde los cambios pulsando la tecla «S» y luego la tecla «Enter».

5.4.3. PERSONALIZACION DEL WEBMAIL

5.4.3.1. Diseiio de interfaz principal.

Esta interfaz esta disefiada para que los usuarios que fueron creados por el
administrador puedan ingresar mediante su clave y su password acceder a los buzones

de correo electronico.

Esta disefiada de acuerdo a la personalizacion sugerida por el administrador del sistema

del correo.
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_____Sistema de Correo Electronico

nsej

WEBMAIL DEL CONSEJO PROVINCIAL

Mail: @chimborazo1.gov.ec

Clave :
o~
%
e RECUPERAR / CAMBIAR CLAVE
sl <=9

@ & @ -

Figura 63: Pantalla de ingreso

5.4.3.2. Pantalla de Buzon de correo

En esta pantalla el usuario luego de logearse puede acceder a sus correos para leer su
informacion, puede seleccionar de el munu principal, los correos que se encuentran en

su bandeja de entrada , borrador, enviados y papeleria.

Componer Direcciones Carpetas Opciones Buscar Ayuda Calendario Servidor Mail
Selecciorar todos Viendo measaje: 1 (total 1)
Mover seleccionados a. Marcar mensajes seleccionados como.
ENTRADA v [Mover Leido | No'leido | Borrar
Orden tematico
[&] i goveec Vie, 12:33 amC Test
Seleccionar todos

Viendo mensaje: 1 (total 1)

Figura 64: Buzo6n de correo
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5.4.3.3. Pantalla de Redactar un mensaje.

En esta interfaz podemos compoder un nuevo mensaje de correo electronico.

Componer Direcciones Carpetas Opciomes Buscar Awuda Calendario
Para:
e
Bze:
Asunto:

Privridad Yormal v Corfimec:ion. [ Dz lectwa ) De entrzga
| Firra || Direcciores || Guardarborador | Envar || Onogiaie |

Figura 65: Redactar un mensaje

5.4.3.4. Pantalla créditos.

En esta interfaz hacemos referencia aspectos tecnicos, como son quien desarrollo la

personalizacion del sistema y el apoyo de los técnicos para poder cumpliri con este

objetivo.
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Sistema de Correo Electronico
e

Consejo Pro

CREDITOS

Escuela Superior Politecnica de Chimborazo

ieria en Si
ntacion e Instalacién:  Manuel Puetate - jpuetate@espoch.edu.ec
Asistencia Tecnica::  Ing Danilo Pastor - dpastor@espoch.edu.ec

~ Analisis, Disefio, Impleme,
| ]

R \Y 7
-
- —

RIOBAMBA - JULIO 2009

;

Figura 66: Pantalla de créditos

5.4.3.5. Desconectarse del sistema.
Luego de haber realizado todas las tareas en nuestro sistema de correo electronico

cerramos la sesion con el sistema.
Desconectarse

Se ha desconectado correctamente.
Pulse aqui para volver a ingresar

Figura 67: Desconectarse del sistema



CONCLUSIONES

Conforme la presencia de Internet y sus servicios se vuelve mas
preponderante en nuestras vidas, hemos visto como se incrementa su mal uso,
sobre todo del correo-e. Por lo que resulta importante contar con mecanismos
para asegurar que la informacion que se transmita sobre Internet y otras redes
sea altamente confiable.

En el estudio comparativo entre los protocolos de correo seguro PGP/MIME
y S/MIME se obtuvo resultados de un 65%(Muy Bueno) y 90%(Excelente)
respectivamente lo cual se determina como la opcién para utilizar en un
sistema de correo a S/MIME.

Al configurar la infraestructura de correo seguro se comprobd que la
privacidad de la informacion aumenta considerablemente debido a que se
utiliza mecanismos en los que podemos verificar su confidencialidad,
integridad, autenticacion mediante firma digital y cifrado de los datos, de esta
manera evitando que los mensajes puedan ser manipulados por terceras
personas.

S/MIME es un protocolo que puede ser utilizado en ambitos empresariales a
diferencia de PGP/MIME es un protocolo que se desempefia en ambitos para
usuarios locales o pocos usuarios.

Con la personalizacion del sistema Webmail es otra alternativa para que los
usuarios de correo electrénico del HCPCH puedan acceder a sus cuentas de

via web.



RECOMENDACIONES

Analizar la infraestructura y sistemas informaticos existentes antes de decidir la
utilizacion de un determinado protocolo para seguridades, ya que a pesar de ser
uno mejor que otro simplemente no se pueden utilizar en un entorno dado.
Realizar un estudio adecuado donde desee implementar un servicio de correo
electronico seguro, por el hecho que tener a los usuarios certificados mediante
una CA comercial tiene considerables costos econdmicos lo que no puede ser
asumidos por pequeiias instituciones de bajos recursos econdmicos.

Utilizar software libre para la implementacion de sistemas informaticos,
haciendo uso de herramientas libres podemos crear nuestra CA para los
certificados digitales de los usuarios.

Designar un servidor Unicamente para el servicio de correo electronico para la
Institucidn por lo que son varios sistemas los que tienen que interactuar entre si
para que no colapse y caiga el sistema.

Incentivar a los usuarios del correo electronico para que utilicen un sistema
seguro, aun que requiere un poco mas de trabajo en su configuracion pero es un
esfuerzo valedero porque su informacion puede ser interceptada y manipulada lo
que afectaria gravemente a la Institucion.

Para la administracion del sistema de correo electronico es importante que la
persona designada para su gestion esté¢ empapada de conocimientos sobre el
servicio, ya que los cambios en sus configuraciones pueden afectar todo el

sistema.



RESUMEN

El objetivo de esta Tesis fue seleccionar, mediante un estudio entre PGP/MIME vy
S/MIME, el protocolo més adecuado para la configuracién de un Sistema de servicio de
correo electronico seguro para la Unidad de Sistemas Informaticos del Honorable

Consejo Provincial de Chimborazo.

La investigacion se basd en el Método Cientifico; y, en el proceso se utilizd Apache
(Servidor Web), Mysql (Servidor Base de Datos), PHP (Lenguaje de Programacion),
Cyrus-sasl (Recoleccidon de correo interno), Postfix(Agente de Transporte de correo),
Courier-Imap (Autentificacion POP/IMAP), Thunderbird (Cliente de correo) |,

Squirrelmail (Webmail) y Linux (Sistema Operativo).

Como resultado del estudio comparativo se obtuvo un porcentaje final del
90% (Excelente) para el protocolo S/MIME, 65%(Muy Bueno) para el protocolo
PGP/MIME, esto determind como protocolo mas apropiado a S/MIME; con la
configuracion de la infraestructura utilizando protocolo seguro se logro incrementar la
privacidad de los mensajes mediante el uso de firmas digitales y cifrado de los datos, la

gestion de correo es simple y mas segura

Se concluye que es posible implementar una infraestructura del servicio de correo
electronico seguro bajo plataforma LINUX desarrollado con Software libre,

minimizando el costo de implementacién y mantenimiento para cualquier organizacion.



SUMMARY

To select more adequate and safe service between PGP/MIME and S/MIME to
configure an email system for the Informatic System Unit at the Honorable Consejo

Provincial of Chimborazo, was the objective if this research thesis.

The investigation was based on the Scientific Method; Apache was used during the
process (Web Server), Mysql (Data Base Server), PHP (Program Language) Cyrus-sasl
(Collecting of inter-office mail), Postfix (Agent of mail transport) Courier-Imap
(Authentication POP/IMAP), Thunderbird (Mail Customer), Squirrelmail (Webmail),

and Linux (Operative System)

As a result of the comparative study, the final percentage was 90% (excellent) for
S/MIME protocol, 65% (Very Good) for PGP/MIME, determining to S/MIME as the
more adequate protocol; with the configuration of the infrastructure by using a safe
protocol, privacy of messages by means of digital signatures and data encoding were

increased, therefore the management of mailing is simple and safe.

It is concluded that to implement an email service infrastructure under LINUX platform
developed with free Software is possible, decreasing cost of implementation and

maintenance for any organization.



ANEXOS

MANUAL DE USUARIO



1. INTRODUCCION

Bienvenidos al Manual Usuario del sistema Webmail del Honorable Consejo
Provincial de Chimborazo se describiran el funcionamiento de la aplicacion, el
cual proporcionara a los usuarios facilidad para acceder a sus cuentas de correo

personales en cualquier lugar que exista acceso a internet.

Entre las opciones constard lo siguiente:

v" Creacion de cuentas de usuario por el administrador del sistema.
v" Gestion del correo por los usuarios.

La presente aplicacion de correo Webmail esta destinado a los empleados y
funcionarios del HCPCH, para que tengan mayor accesibilidad y poder
comunicarse de una manera mas rapida y efectiva. El administrador del servidor
de correo electrénico podra crear cuentas personales, para lo cual utilizara la

informacion basica personal.



2. GENERALIDADES DEL SISTEMA

2.1. DEFINICIONES

HCPCH: Honorable Consejo Provincial de Chimborazo
USI: Unidad de Sistemas Informaticos

Webmail: Interfaz de correo Web

2.2. Requisitos

2.2.1. Requisito Hardware

Memoria: 64 MB o superior, 128 MB
Un puerto RJ-45

Monitor

Teclado

Mouse

LS

2.2.1. Requisito software

v" Windows 98 SE, Me, 2000 y XP, Vista, Linux.
v" Navegador web.
3. CREACION DE CUENTAS DE USUARIO

Para realizar esta actividad debe ser el administrador del servidor de correo para lo cual
cuenta con un nombre de usuario respectivamente que son encriptados para no ser

interpretados sus datos.



- o ———
“5-53 C' . 4 | htpy/smep.chimborazol.gov.ec/admin_consejo/ 2 -| [RN - [*8- Goozte

£, Més visitados ¥ Comenzar 2 usar Firefox . Ultimas noticias

___ httpsl/smtp.chimb...ec/admin_consejo/ |

ADMINISTRADOR

‘ Lain [ oensinzeas
| Ingresar :I

Luego presionamos el boton Ingresar y nos muestra la siguiente pantalla de

administracion de las cuentas de los usuarios.

Sistema de Co

Provincis

Usuario Administrador

Cerrar Sesion

[? Crear Mail
Cuenta Personal Interfaz de Administrador ....!
Cuenta Personal A la cosfiguiacsin de - Cuentas de Correo
Escoga una opoion del Menu lzguierdo para realizar los cambios en |a configuracion
del Sistema

Del menu de la parte izquierda seleccionamos la tarea a realizar, presionaos el boton

Cuentas Personales.



CREAR CUENTA PERSONAL

Ingrese los datos requeridos para la creacidén de la cuenta personal
* Datos son obligatorios

&=

Nombres : Sebastian
Apellidos : Puetate ®
Cedula: 0603102441 *Ejemplo: 0602431438

e@chimborazol.gov.ec

Mail:
*Ejemplo:mpuetate @chimborazol gov.ec
P d * Minimo 6 Maximo 13 caracteres
Repita P: d Mail: *
Pregunta Clave: Mi pelicula Favaoritaes -
Respuesta Secreta: rocky ®
Fecha de Creacion 2009-11-14
[ Crear Cuenta ]

Ingresamos los datos correspondientes de un usuario determinado asignandole su Mail y

su password, presionamos Crear Cuenta.

REGISTRO SATISFACTORIO

La signiente cuenta de correo se ha Creado Satisfactoriamente
spuetate@chimborazol.gov.ec

Y la cuenta de correo electronico solicitada al administrador se a creado correctamente.

Si elegimos la opcion Cambiar Clave nos desplego la siguiente pantalla.

[ cresrmst CUENTA PERSONAL > > CAMSWA PASSWORD
Mad 'w.
[ Combiae Password P e
—_—m— o ow .
¢ 1o B i 060310‘204)
Sin guion

Cambilar




Ingresamos los datos del usuario que desee cambiar su password por diversas razones
que puede existir.

4. GESTION DE CUENTAS DE USUARIO

Para ingresar a nuestra cuenta de correo personal digitamos en el browser la direccion

de nuestro servidor de correo.

drchon fan o Mgpens Marcadorms  Mermeesertes  Ayde

Q «C o e 1ty et a0 e . v by -3 et
o Manvtedcr @B Lomencar o m bavtar L monca

Commeys Provnei de mberatr |

WESMAR. DL CONSE JO PROVIMOAL OF CHMEORAZY

e i ST

G sannes

s

@a ¢ @ &

Pulsamos el boton Ingresar y estamos dentro de nuestras cuentas de correo.

Componer Direcciones Carpetas Opciones Buscar Avuda Calendario Consejo Provincial Chimborazo
Mover seleccionados a: Marcar mensajes seleccionados como:
ENTRADA = Reenviar Leido || Noleido |[ Bomar |

Orden temdtico

Esta carpeta esta vacia

Donde podemos escoger la opcidn de deseo ejecutar del menu parte superior, podemos

afiadir direcciones de un contacto a quien deseo enviar un correo.



Componer Direcciones Carpetas Opciones Buscar Avuda Calendario Consejo Provincial Chmborazo

Afiadir direccion

| Editar seleccionado || Bormar seleccionado |

Libreta personal de direcciones

]

Manuel Puetate mamelp 1104/@hoimail com

O
31
|

] yo Manuel Puetate mamelpuetate@yahoo.com
] yoespoch Manuel Puetate ipuetate @espoch edu ec
[l npi Raul Raul ranl@chimborazo gov ec npi
[ Editar seleccionado || Barar seleccionada |
Aiiadir a Libreta personal de direcciones
Apodo: Paty Debe sar imico
Direccion de correo electrénico: pgaibor@chimborazal gov.ec
Nombre: Patncia
Apellidos: Gaibor
Tk s aicicnat

| Afadir dirsccion |

Presionamos el boton afiadir direccion y esta adjuntado el contacto a nuestra lista.
Para redactar un correo seleccionamos la opciéon Componer y podemos enviar un

Correo.

Para: raul@chimborazol.gov.ec
Ce:

Bee:

Asunto: Saludos

Prioridad Normal - Confirmacién: [7] De lectura [ De entrega
[ Firma ” Direcciones H Guardar borrador ”_Enviar_] Ortografia

Saludos cordiales

esto es una prueba de correo electronico

gracias|

| Enviar |

—




Al presionar el boton Enviar tanto de la parte superior como de la parte inferios

podemos enviar nuestro mensaje de correo.

Ademas dentro de la opcion componer un mensaje podemos adjuntar uno o varios
archivos siempre y cuando no exceda el tamafio maximo permitido para poder enviar

los datos.

Para: raul@chimborazol.gov.ec
Cec:
Bcee:
Asunto: Envio de archivos
Prioridad Normal ~ Confirmacién: [[] De lectura [ De entrega
’ Firma H Direcciones H Guardar borrador H Enviar ” Ortografia

Le envio archivo adjunto de trabajo de tesis

Enviar

Adpunto: LExaminar__] [ Afiadir ](mx.ZM)

Presionamos el botdn examinar para seleccionar los archivos que vamos adjuntar en el

mensaje.



Para: ral.l@[:h'mhumzﬁguv.at:
Ce:
Bec:

Vinculos favoritos

E Documentos

[ Cambiados reciente...
4| Sitios recientes

M Escritoric

M Equipo

! Imdgenes

B Musica —
E Busquedas . TESIS
). Acceso publice 4-anterior.docx  4-JMPE.docx

Presionamos el boton abrir para seleccionar el archivo, luego de esto nuestro archivo

esta adjuntado y lo podemos enviar.

Tesis.docx - application’vnd. openxmiformats-officedocument. wordprocessingml document (14 k)

e semmmss

Al revisar nuestra cuenta encontramos al mensaje y procedemos a leer.

mpuetate(@ chimborazol.gov.ec 12:00 pm * Archivos Adjun tos
mpuetate(@ chimborazol.gov.ec 11:38 am Saludos
Manuel Puetate 10:49 am * prueba de correo

Seleccionar todos




Saludos le envio el archivo adjunto de tesis
favor revisar

Presionamos el boton Descargar para bajar el archivo adjunto en el mensaje

] Tesis.docx
el cual es un: Documente de Microseft Office Werd
de: http.//smtp.chimberazol.gov.ec

{Qué deberia hacer Firefox con este archivo?
©  Guardar archivo

Saludos le envio el archive a
favor revisar

[] Hacer esto automaticamente pars los archivos como éste de ahora en 3|

Seleccionamos la opcidon que se desee realizar, abrir el archivo o guardarlo en una rata

determinada.

Existe también la posibilidad de que un usuario de correo pueda cambiar su clave luego
de haber sido creada por el administrador de esta manera su clave sera Unica, para
ejecutar esta acciéon debe acordarse de algunos datos importantes ingresados al

momento de crear la cuenta.



CAMEIAR MI PASSWORD

Ingrese su Mail: @chimborazo1.gov.ec

Ingresa los datos requeridos y presiona el boton cambiar y nos muestra la pantalla que el

password ha sido cambiado.

RECUPERAR / CAMBIAR EL PASSWORD

Mail: @chi gov.ec
Datos de Seguridad
Cedula Identidad : 0603102443 Sin guion
N Pregunta Clave: Tu fecha especial es ~
= ?‘_. y 4
Respuesta Secreta: 11081978 *
@
k-/:.
: ” Ahora Su Nuevo Password

Nuevo Password: eeeesee

Repita Nuevo Password: uuou|

$U PASSWORD HA SIDO CAMBIADO SATISFACTORIAMENTE



Podemos también ejecutar la accion créditos donde encontramos informacidn para pedir

ayuda o soporte técnico del sistema Webmail

CREDITOS

Escuela Superior Politecnica de Chimborazo
Escuela de Ingenieria en Sistemas

" Analisis, Disefio, Implementacion e Instalacién:  Mamel Puetate - jpuetate @espoch edu ec
(9} Asistencia Tecnica::  Ing. Danilo Pastor - dpastor@espoch.edu.ec

RIOBAMBA - JULIO 2009

Ir al Inicio
Terminado la gestion de correo nos desconectamos de nuestra cuenta para que la sesion

se cancele.

Desconectarse
Se ha desconectado correctamente.
Pulse aqui para volver a ingresar

7. RECOMENDACIONES

e El administrador debe solicitar datos verdaderos a los usuarios para la creacion
de cuentas por que esos datos son importantes para luego modificar los datos de
los usuarios.

e Los usuarios de correo electronico deben tener conocimientos de navegacion
web para que sea mds facil su gestion de cuestas personales



8. SOPORTE

Si necesita informacion adicional sobre el sistema comunique con:

Jesuis Manuel Puetate Espinoza. Email: mpuetate_1104@hotmail.com

manuelpuetate(@yahoo.con

ipuetate(@espoch.edu.ec
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