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INTRODUCCION

En esta tesis se presentan los resultados obtewidosna investigacion realizada para
determinar si la implementacion de QoS en las WLlgg¥antiza que las aplicaciones que se
transmiten en tiempo real tengan prioridad en elded ancho de banda. El objetivo principal
de esta tesis es implementar el estandar IEEE B®3.hplicar en la transmision de Sistemas

Multimediales de la Facultad de Recursos Natuiddda institucion.

La ejecucion de dicho estudio se lo realizara zatildo el equipo de Cisco Wireless Lan
Controller 4402. Al utilizar las métricas se demast de manera detallada los pardmetros para
lograr la comprobacion de la hipotesis planteadainkestigacion de los equipos utilizados nos
permitird definir sus caracteristicas, ventajagveetajas y otros aspectos importantes. Con
respecto a la gestion de QoS, se ha optado pooddimdeservicios diferenciadosel cual se

ajusta a las especiales caracteristicas de las WLAN

El desarrollo de la tesis contendra cinco capitldssuales abarcan informacién importante. El
capitulo | Marco Referencial se detallara los adeates, justificacidn, objetivos e hipotesis,
los cuales deberan cumplirse al momento de fimaliteha tesis. Ademas se describen las
herramientas que se van a utilizar para dar salualdproblema planteado inicialmente. El
Capitulo I, Marco Teorico en dicho capitulo seadeonocer de una manera detallada sobre las
WLAN, su estructura y funcionamiento; ademas saegtan conceptos basicos relacionados

con dichas redes.

En el Capitulo Ill, se analiza el estado de afecienado con la tesis, para lo cual se profundiza
en el funcionamiento a nivel de la capa de enlackasl WLAN, la problemética que conlleva
para el soporte de QoS, y se describe la solugidpupsta por el IEEE a través del estandar

IEEE 802.11e. Una vez identificada la problematjoa abordara la tesis en el Capitulo 1V, se



propone la implementacion que se realizara cordigw el equipo Cisco WLC 4402, debiendo
verificar el correcto funcionamiento de la red. gntinuacién se procede a realizar las pruebas
oportunas que permiten corroborar los beneficiot/agos de la propuesta especificada en la
tesis basdndonos en el escenario previamente iselado. Finalmente, en el Capitulo V, se
procedera a resumir los principales resultadoshabos en la tesis, en funcion de las graficas
obtenidas dada una poblacibn mediante la utilizaci@ muestras utilizadas durante el

desarrollo de las pruebas.



CAPITULO |

MARCO REFERENCIAL

1.1. Antecedentes
En la actualidad la integracion de los serviciosvde, video y datos sobre una misma
infraestructura se ha convertido en una tenderciaotdgica que exige que los proveedores de
la red se adapten a los requerimientos de cadaderestos servicios. En particular, la gran
acogida de las WLAN (Wireless Local Area Networlked@s de Area Local Inalambrica) ha
generado la necesidad de proporcionar un tratamidifitrente al trafico de voz y video,
mediante la aplicacion de técnicas que asegurendateminada QoS (Quality of Service,

Calidad de servicio).

Las redes inalambricas son una realidad bien at@néan embargo dicha realidad proporciona
un servicio de cierta calidad Unicamente en coodés de baja carga de trafico y/o ausencia de
requisitos en la entrega del mismo. El hecho deodisr de un acceso al medio compartido sin
capacidad de diferenciacion puede ocasionar queapleacion de voz, por ejemplo, sufra
pérdidas o retardos muy elevados. Que las redesNMwedan ser empleadas con garantias en
telefonia IP inalambrica o cualquier otro tipo d@viio que incluya requisitos de entrega

dependeria, en gran medida, de su capacidad pgrarpionar QoS.
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Varios son los motivos que han propiciado la gregptacion de la tecnologia inalambrica, en
concreto de los productos derivados del estandad 80Dicho estandar ha sido recientemente
ampliado para incluir mecanismos que permitan alisistro de garantias de servicio a las
aplicaciones con 802.11e. Existen tesis desataslaon temas similares al propuesto, pero
que no abarcan QoS sobre sistemas multimediakes ¢almo aplicaciones de telefonia sobre

Internet y videoconferencia en WLAN, por nombrayualas de ellas.

La institucion unicamente utiliza la red inalamhbrigara pasar trafico de internet, no se realiza
la transmision de sistemas multimediales; se pdetem un futuro lograr transmitir telefonia IP
y videoconferencia a través de la misma. Debidwue eptas aplicaciones son susceptibles a
retardos se debera emplear el estandar IEEE 8Q2dde las redes de datos no distinguen entre
las diferentes aplicaciones que transportan, esr der pueden diferenciar entre una
videoconferencia con determinados requisitos dév@arde banda y la navegacion web de
caracteristicas completamente diferentes. Se mequige de alguna manera las funciones de
QoS sean capaces de reconocer las aplicacionegegargarles unos determinados recursos en

la red.

A través de los afios la red del campus politécha&cado cambiando, desde sus inicios en el
2002 hasta la fecha actual se han incorporado swEaces, equipos, redes, etc. por lo anterior
resulta necesario recabar informacion relevantee yinterés de la estructura general de la

ESPOCH que tiene incidencia en el disefio de leptegesis.

La red de la ESPOCH, actualmente se encuentraadiaaitilizando el modelo jerarquico de 3
capas, en la capa de Nucleo o Core tenemos urhsgiico 4507R, en la capa de distribucion
tenemos switch cisco 3560G, y en la capa de ateasmos switch 3com.

Se cuenta en la Facultad de Recursos Naturalesepaeceso a la red inaldmbrica con tres
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Access Point, dos son equipos CISCO AIRONET 130My es un CISCO AIRONET 1500.
En el edificio del Centro de Computo se encuenbicado el Aironet 1300 el cual esta
conectado a un punto de un Switch CISCO 3560GAjrehet 1500 también est4 conectado a
otro punto del mismo switch, ademas existe conieetilvcon la Facultad de Ciencias Pecuarias
en donde se encuentra el switch CISCO 3560G. Eeértehironet 1300 se encuentra en el
edificio del Decanato de dicha Facultad y esta cade® a un punto de un Switch 3Com 4400,

estos Switch se encuentran interconectados al Baektbe fibra 6ptica de la institucion.

Actualmente el Departamento de Sistemas y Telemétienta con un equipo Cisco Wireless
Lan Controller 4402 el mismo que gestiona la redaimbrica de la institucion, ademas permite
la administracion de hasta 25 AP (Access Pointid3utle acceso), este se encuentra conectado
a un switch Capa 3 Cisco 4507R. La configuracidla sealizara sobre dicho equipo, aplicando
el estandar IEEE 802.11e, para de esta manera tpegme la transmision tanto de

videoconferencia y telefonia IP sea de una marfigiarge y sin retardos.

Cabe resaltar que para el uso de los equipos s¢accen el apoyo y la autorizacion necesaria
por parte del Ing. Eduardo Mufioz Jacome, Decarla Bacultad y del Ing. Franklin Cuadrado,

Técnico Informéatico de la Facultad de Recursos fdis.

Equipos a nivel de usuario
Cada usuario dispone de un computador portatil. dasputadores pueden trabajar con los

Sistemas Operativos Windows, Mac OSX y Linux.

Topologia de la red

En la Figura 1.01 se muestra la disposicion figsieda red de la ESPOCH.
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CISCO
WLC 4402

Desitel

Switch
CISCO 4507R

Switch
CISCO 3560G

Ciencias Pecuarias

Decanato (RRNN)

()

—

@ CISCO Aironet 1500  CISCO Aironet 1300 CISCO Aironet 1300 = =

Figura 1.01 Topologia de la Red de la ESPOCH

1.2. Justificacién
1.2.1Justificacion Teorica
Como sabemos las WLAN permiten a sus usuarios aceeshformacion y recursos en tiempo
real sin necesidad de estar fisicamente conectadosdeterminado lugar. La implantacion de
QoS en el backbone es esencial para el éxito deaejpines avanzadas, como telemedicina,
videoconferencia y VoIP (voz sobre IP o telefondbre IP). Estas aplicaciones demandan,
ademas de gran ancho de banda, un servicio difatkncEn muchos casos es necesario

garantizar que la transmision de los datos se&aeal sin interrupcion o pérdida de paquetes.

No tiene importancia si un mensaje de correo @eitto se entrega en 4 segundos o en 14

segundos, pero si hay una diferencia enorme siagqugte de audio se entrega en 200
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milisegundos o0 en 2 segundos. Una red que tengaisho comportamiento para correo
electrénico que para multimedia no alcanzara leglt@dos necesarios para experiencias de alta

calidad.

La telefonia IP, videoconferencia y video streampmg nombrar algunas aplicaciones son
viables con las actuales redes y sistemas de promeneral, a pesar de que a menudo la
calidad del audio y del video resultante esta lajesser satisfactoria. Las aplicaciones
multimedia generan y consumen flujos de datos woas en tiempo real. Las aplicaciones en
tiempo real no soportan retardos, por ello, sendaiin esquema de prioridades basados en los

conceptos de QoS.

1.2.2Justificacion Practica
La red de fibra Optica permite enviar voz, datosnégenes simultdneamente a una gran
velocidad de transmision, lo que se logra tambiéraeés de la tecnologia de comunicacion
inaldmbrica, el potencial que las nuevas tecnofogii®@ comunicacion e informacion
proporcionan al ser humano y a la sociedad tienervgr con la rapidez en el procesamiento de
informacién con el manejo de grandes volumenes aeidma, con el facil acceso, disposicion,

intercambio y transformacion de informacion.

El servicio wireless de la ESPOCH permite la cawuieletd a la red a todos los usuarios de la
institucion, que por diversos motivos hacen usoueate de un equipo portatil como estacion
de trabajo teniendo la opcién de desplazarse patdifarentes ubicaciones de la institucion. El
perfil del estudiante en un futuro es que a tralefa red inaldambrica pueda tener acceso a las
clases de una manera no presencial, debido a gqualsgara la transmision de telefonia IP y
videoconferencia a través de la WLAN de la Instiinc pero sin retardos es decir brindando

QoS en la transmision de este tipo de sistemas.
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Escenario de Pruebas

En la Figura 1.02 se muestra la red utilizada ipehdo los equipos que se utilizardn para la

realizacion de las pruebas:

()

Servidor de pruebas

CISCO Affonet 1500 CISCO Aifonet 1300 gomvare db monitoreo

CISCO Airpnet 1300
Switch
CISCO 3560G
Centro de Computo K
(RRNN) N
Switch Switch
CISCO 3560G 3COM 4400 Servidor de pruebas
Ciencias Ppcuarias Decanato (RRNN) Software de monitoreo

%“
%w

N

Desitel

Figura 1.02 Escenario de pruebas

Elementos Hardware

El esquema muestra el escenario para las pruebgmiesto por:
v' Portatil
v" Cisco Aironet 1300
v" Cisco Aironet 1500

v" Switch Cisco 3560G
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v Switch 3COM 4400
v Cisco WLC 4402

v' Servidor de pruebas

Elementos Software

El esquema muestra el escenario para las pruebgsiesto por:

v' Xampp.- Es un servidor independiente desarrollado conwsodt libre, que consiste
principalmente en la base de datos MySQL, el serwdleb Apache y los intérpretes
para lenguajes de script: PHP y Perl. El nombrevipne del acrénimo dX (para
cualquiera de los diferentes sistemas operativqgche MySQL, PHP, Perl.

v' Asterisk.- Es una aplicacion de software libre que proporcifumcionalidades de una
central telefonica PBX. Se puede conectar un nurdeterminado de teléfonos para
hacer llamadas entre si e incluso conectar a weedor de VolP.

v' Observer.- Es un completo analizador de protocolos para realémbricas e
inalambricas, que captura y descifra sobre 50@pobts.

v Wireshark (Ethereal Network Protocol Analyzer).- Es un sofvade libre
distribucion, de cédigo abierto, realizado bajericia GNU.

v Filezilla.- Es el mejor cliente FTP gratuito.

v' Zoiper.- Es un softphone VolP gratuito de alta calidad, geemite conectarse a
centralitas Asterisk, ademas es una buena opcidcodainicacion telefonica por
internet. Los usuarios pueden configurar las mames de QoS utilizando etiquetas
DSCP.

v' Skype.-Es un software para realizar llamadas sobre letete forma gratuita. Ademas

se puede tener videollamadas, mensajeria instanténe otros.
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1.3. Objetivos
1.3.10bjetivo General

v" Analizar la QoS sobre las WLAN utilizando el EstantEEE 802.11e y su aplicacion
en transmisiones de Sistemas Multimediales en tierepl en la Facultad de Recursos

Naturales de la ESPOCH.

1.3.20bjetivos Especificos

v' Conocer las tecnologias y estandares de redesdddmbricas; la arquitectura en
general, los componentes de hardware y las prilespaplicaciones de este tipo de
soluciones, para poder utilizarlas de una maners efigiente en el presente trabajo
investigativo.

v' Configurar los equipos necesarios utilizando ehreddr IEEE 802.11e, para brindar
QoS a los sistemas multimediales.

v Proponer una metodologia de una arquitectura deaedoporte de QoS, apoyandose
en mecanismos de priorizacion de trafico propoaiims por 802.11le, para que se
maximice el rendimiento a la red de acceso.

v Implementar el estandar IEEE 802.11e en la FacutadRecursos Naturales de la
Escuela Superior Politécnica de Chimborazo, parasite manera lograr obtener un
mejor aprovechamiento y rendimiento de los sistermadtimediales que seran

transmitidos por la WLAN.

1.4. Hipétesis
“El manejo de QoS en las WLAN, garantizara que dpBcaciones en tiempo real tengan
prioridad en el uso del ancho de banda, para quefnan alteraciones y logren transmitirse con

una mejor calidad”.



CAPITULO I

REDES INALAMBRICAS

2.1. Introduccion a las Redes Inalambricas
2.1.1¢,Qué es una Red Inalambrica?
Es una red en la que dos 0 mas dispositivos talee ordenadores portatiles, celulares, etc, se
pueden comunicar sin la necesidad de conectarloscables. En las redes inalambricas, se
utiliza el término movilidad debido a que los usosipueden mantenerse conectados a la red
cuando se desplazan dentro de una determinadagéogméfica. Dichas redes se enlazan
mediante ondas electromagnéticas (radio e inf@rren lugar de cables. Existen muchas
tecnologias las cuales se diferencian por la fregiaade transmisién que utilizan, por el alcance

y por la velocidad de sus transmisiones.

El uso de esta tecnologia se ha extendido coneaplébido a que las redes inalambricas
permiten que los dispositivos remotos se conedtemiicultad, ya sea que se encuentren a
unos metros como a varios kilbmetros de distat&imstalacion de estas redes no requiere de
ningun cambio significativo en la infraestructusaseente como pasa con las redes cableadas,

no se tiene la necesidad de agujerear paredesppasa cables ni de instalar portacables o

conectores.
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Muchos dispositivos transmiten ondas electromaga®ti(de uso militar, cientifico y de

aficionados), pero son propensos a las interfemsn€lor esta razén, existen algunas cuestiones
afines con la regulacion legal del espectro elewignmético, es decir todos los paises necesitan
definir los rangos de frecuencia y la potenciardesmision que se permite a cada categoria de

uso.

2.1.2Ventajas de las Redes Inalambricas
Movilidad: Los usuarios conectados a una red inalambricartianeeso a la informacion en
tiempo real en cualquier lugar (zona limitada) leque estan desplegadas dichas redes.
Instalacion rapida, simple y flexible: La instalacion es rapida, simple y elimina la nistzas
de colocar cables a través de paredes y techomédsdgermite a la red llegar a puntos de dificil
acceso para una LAN cableada.
Costo reducido: La inversion inicial para una red inalambrica pusdemas alta que el costo
de una LAN, sin embargo la inversion de toda l&aiasion y el costo durante el ciclo de vida
puede ser significativamente inferior. Con estolstienen beneficios a largo plazo superiores
en ambientes que requieren acciones y movimiergogéntes.
Escalable:Las redes inalambricas pueden ser configuradazamilo diferentes topologias para
satisfacer las necesidades de las instalaciongdicagiones especificas. Las configuraciones

son faciles de cambiar, ademds que resulta sefecithcorporacion de nuevos usuarios a la red.

2.1.3Desventajas de las Redes Inalambricas
La principal desventaja es la pérdida de veloctattansmision en comparacion con los cables
y las posibles interferencias. Otra desventajaues aj ser una red abierta puede ocasionar
problemas de seguridad, aunque actualmente exisé@anismos de proteccion como es la

contrasefa.
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2.1.AWLAN (Wireless Local Area Network, Redes de Area bcal Inalambrica)
Se define como una red de alcance local que tiem® enedio de transmision el aire. La red de
area local inaldmbrica, también llamada wirelessNLAVLAN), es un sistema flexible de
comunicaciones que puede implementarse como urengéh o directamente como una
alternativa a una red cableada. Permite que lasrtales que se encuentran dentro del area de

cobertura puedan conectarse entre si. Existensv@pims de tecnologias asi como Wi-Fi.

2.1.5Wi-Fi Alliance
Wi-Fi o IEEE 802.11 es un sistema de envio de dsdbse redes computacionales que utiliza
ondas de radio en lugar de cables, Wi-Fi es unanizgcion comercial sin animos de lucro que
adopta y prueba que los equipos cumplen los es&sd802.11, ademas certifica la
interoperabilidad de productos IEEE 802.11. Ennabifo comercial los sub estandares de Wi-
Fi que actualmente mas se estan explotando y quéofganto se presentan en los AP son:

802.11b, 802.11g y 802.11n.

2.1.6Estandares de las redes inalambricas (IEEE 802.11)
2.16.1. IEEE 802.11

Se publico en 1997, fue el primero de los estasddedinidos por la IEEE para aplicaciones
WLAN, y especifica dos velocidades de transmisgiritas de 1 y 2 Mbps que se transmiten
por sefales de RF (Radio Frecuency, Radiofrecuencl® (Infrared, Infrarrojas). Funciona
sobre la banda ISM (Industrial,Scientific and Matlidndustria Cientifica y Médica) de 2.4
GHz (de 2.400 MHz a 2.483,5 MHz).
El estandar original también define el protocolo MASCA (Carrier Sense Multiple
Access/Collision Avoidance, Mdltiple acceso poredeidén de portadora evitando colisiones)
como método de acceso. Una parte importante deldeidad de transmision tedrica se utiliza
en las necesidades de esta codificacion para mejaraalidad de la transmisién bajo

condiciones ambientales diversas, lo cual se toadnjdificultades de interoperabilidad entre
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equipos de diferentes marcas. Debido a la apariédnna serie de variantes que mejoran no
s6lo la velocidad de transferencia, sino que adaafiscobertura a funciones especiales de
seguridad este estandar esta practicamente enodeSstas y otras debilidades fueron
corregidas en el estandar 802.11b, que fue el pirde esta familia en alcanzar amplia

aceptacién entre los consumidores.

2.1.6.2. |EEE802.11a

Estandar de conexidn inalambrica que tiene unacikld de transmision de 54 Mbps con
velocidades reales de aproximadamente 20 Mbpsnarbanda de 5 GHz. Las distancias de
cobertura se ven reducidas significativamente hatyado entre 30m (a 54 Mbps) y 300m (a 6
Mbps) en exteriores, y entre 12m (a 54 Mbps) y 8@ Mbps) en interiores.

La revision 802.11a al estandar original fue redifia en 1999, es también conocido como “Wi-
Fi5”. Las desventajas de la utilizacion de estadhaes que dado que sus ondas son mas
facilmente absorbidas, los equipos 802.11a debedaguen linea de vista y es necesario un

mayor namero de AP.

2.1.6.3. IEEE 802.11b
Estandar de conexion inalambrica que tiene unaidzld de transmision capaz de variar desde
1, 2,5.5, y 11 Mbps, dependiendo de diferente®ffast en una banda de 2.4 GHz. En cuanto a
las distancias a cubrir, dependera de las veloeilaaplicadas, del nimero de usuarios
conectados y del tipo de antenas y amplificadonesse puedan utilizar. Aln asi, se podrian dar
unas cifras de alrededor de entre 120m (a 11 Mp@é0m (a 1 Mbps) en espacios abiertos, y
entre 30m (a 11 Mbps) y 90m (a 1 Mbps) en intesodependiendo I6gicamente del tipo de
materiales que sea necesario atravesar. Es lac&whatural del IEEE 802.11 fue ratificada en

1999. No es compatible con el 802.11a pues fun@onatra banda de frecuencia.
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2.1.6.4. |EEE 802.11e
Estandar en elaboracion desde Junio de 2003 ycpadblien el 2005, el objetivo del nuevo
estandar IEEE 802.11e es introducir nuevos mecasismmivel de capa MAC para soportar los
servicios que requieren garantias de Calidad dec8erPara cumplir con su objetivo introduce
un nuevo elemento llamado HCF (Hybrid Coordinattamction, Funcion de Coordinacion
Hibrida) con dos tipos de acceso: (EDCA, Enhancedributed Channel Accessuncion
Mejorada de Distribucion de Acceso al Canal) y (WCEICF Controlled Channel Access,

Funciéon HCF de Control de Acceso al Canal).

2.1.6.5. |EEE 802.119g
Fue aprobado en Junio de 2003. Estandar de conekiéless que suministra una velocidad de
transmision de 54 Mbps pero de 30 Mbps en la ma@etn una banda de frecuencia de 2.4 GHz.
Una de sus ventajas es la compatibilidad con @éndar 802.11b. Cubre de 50 a 100m de
distancia en interiores pero permite hacer comgioogs de hasta 50Km con antenas

parabdlicas apropiadas.

2.1.6.6. |IEEE 802.11n
El borrador fue desarrollado en el 2007 y aprobed@009. La velocidad real estimada es de
600 Mbps (la velocidad tedrica de transmision esraayor), y deberia ser hasta 10 veces mas
rapida que una red bajo los estandares 802.112.¢8f) y cerca de 40 veces mas rapida que
una red bajo el estandar 802.11b. Mejor rendimient6 GHz, se puede usar en 2.4 GHz si las

frecuencias estan libres.

2.1.7.SSID (Service Set Identifier, Identificador de cojunto de servicios)
Es un cbdigo que esté incluido en todos los pagudgeuna red inalambrica y consiste en un
maximo de 32 caracteres alfanuméricos. Sirve phmatificarlos como parte de esa red y para

determinar el area cubierta por uno o mas APs. iEmodo comunmente usado, el AP
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periddicamente transmite su SSID. Una estacioramiatica que desee asociarse con un AP
puede escuchar estas transmisiones y puede esoogér al que desee asociarse basandose en
su SSID. Todos los dispositivos inaldmbricos qtentan comunicarse entre si deben compartir

el mismo SSID.

Cuando se activa la WLAN en el router, se debeigordr parametros y uno de ellos es el

nombre de la red inaldmbrica para que identifigloesndispositivos. Las redes inalambricas

pueden verse desde el exterior, sélo buscando3tis & istentes en el aire, se puede conectar
un ordenador con la propia red inalambrica, o doasaredes vecinas cercanas a la red LAN.
Para garantizar la no conexion de otros dispositexternos en nuestras redes inalambricas,
existe la autentificacion y aceptacion de dichepakitivos a la red LAN y WLAN del router.

Si no se esta bien autentificado, la red inalarabréchazara dicho dispositivo y no lo dejara

entrar a la red

2.1.8DHCP (Dynamic Host Configuration Protocol, Protocolo Cofiguracion
Dinamica de Servidor)

Es un protocolo que facilita la administracion dedd, ya que permite automatizar y gestionar
de una manera centralizada la asignacion de dimeesilP en una red de una organizacion o de
un proveedor de servicios de Internet (ISP). Cuaedasan los protocolos de Internet (TCP/IP),
cada ordenador que puede conectarse necesitaraoeidi IP exclusiva.

Sin DHCP, la direccién IP debe ser configurada rabmente en cada ordenador, y si los
ordenadores cambian de sitio a otro lugar de lahayg que introducir una nueva direccion IP.
DHCP usa el concepto de alquiler o préstamo dedde IP, cuyo significado es que una
direccién IP determinada serd valida para un ortendurante un cierto periodo de tiempo. La

duracién del préstamo puede variar dependiendadete tiempo esté conectado a Internet el

(HAPPLE Inc. “Redes inaldmbricas y sus conceptos IBS
http://www.telepieza.com/wordpress/2008/05/08/rédakmbricas-y-sus-conceptos-wifi-wireless-wlan-
lan-wan-ssid-wep-wpa(8 de Mayo de 2008).
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usuario de una ubicacion determinada. Utilizandéstamos muy cortos, DHCP puede
reconfigurar dinAmicamente las redes en las cuagsmas ordenadores que direcciones IP

disponible&

Este es un protocolo de tipo cliente/servidor eguel generalmente un servidor posee una lista
de direcciones IP dinamicas y las va asignands alientes conforme éstas van estando libres,
sabiendo en todo momento quién ha estado en pogisigsa IP, cuanto tiempo la ha tenido y a

quién se la ha asignado posteriormente.

Asignacion de direcciones IP
El protocolo DHCP incluye tres métodos de asigmad® direcciones IP:

v'Asignacion manual o estaticaAsigna una direccion IP a una maquina determing@da
suele utilizar cuando se quiere controlar la asigmade direccién IP a cada cliente y
evitar que se conecten clientes no identificados.

v' Asignacion automatica Asigna una direccion IP de forma permanente ans@quina
cliente la primera vez que hace la solicitud aviser DHCP y hasta que el cliente la
libera. Se suele utilizar cuando el nUmero de ®@®no varia demasiado.

v Asignacion dindmica El administrador de la red determina un rangdidecciones IP
y cada computadora conectada a la red esta coafigyrara solicitar su direccién IP al
servidor cuando la tarjeta de interfaz de red gdaiiza. El procedimiento usa un
concepto muy simple en un intervalo de tiempo odaltle, esto facilita la instalacion
de nuevas magquinas clientes a la red. El Unico doétpe permite la reutilizacion

dindmica de las direcciones IP.

(A)APPLE Inc. “.Qué es DHCP y qué necesito saber?
" http://docs.info.apple.com/article.html?arthum=587-es (2009).



-32-

2.1.9Direccibn MAC(Media Access Control Address, Direc@n de control de
acceso al medip

Es un identificador de 48 bits (6 bytes) que cquesie de forma Unica a una tarjeta o interfaz
de red. Cada dispositivo tiene su propia direcM@&C determinada y configurada por el IEEE
(los ultimos 24 bits) y el fabricante (los prime@#$ bits) utilizando el OUI (Organizationally
Unique Identifier, Identificador Unico Organizacadp Las direcciones MAC son Unicas a nivel
mundial, puesto que son escritas directamentegremafbinaria, en el hardware en su momento
de fabricaciéh Como cada digito hexadecimal son 4 digitos bisg(its), tendriamos:

4x12=48 bits Gnicos —> XX.XX.XX.XX.XX. XX
En la mayoria de los casos no es necesario cotedaeccion MAC, ni para montar una red
domeéstica, ni para configurar la conexion a interRero si queremos configurar una red Wi-Fi
y habilitar en el AP un sistema de filtrado basadoMAC (a veces denominado filtrado por
hardware), el cual solo permitir4 el acceso adaaradaptadores de red concretos, identificados
con su MAC, entonces si se necesita conocer diobectn.
Este medio de seguridad se puede considerar comefugrzo de otros sistemas de seguridad,
ya que tedricamente se trata de una direccion gngErmanente, aunque en todos los sistemas
operativos hay métodos que permiten a las tarfigased identificarse con direcciones MAC
distintas de la real. Cada dispositivo debe temer direccion MAC Unica de manera que sea
posible enviar y recibir paquetes de datos excimsente a esa direccion. Si las direcciones

MAC no son Unicas, no habria manera de poder distia dos dispositivos de red.

2.1.10.QoS (Quality of Service, Calidad de servicio)
Es la capacidad de una red para proveer diferemietes de servicio a los distintos tipos de
trafico. Permite que los administradores de unaprestian asignarle a un determinado trafico

prioridad sobre otro y, de esta forma, garantiza@ gn minimo nivel de servicio le sera

(})VELOSO ,Bryan* ¢Qué es una direccion MAC?”, http://cwflores.wordgsecom/2008/09/11/¢,que-
es-una-direccion-mac(11 Septiembre, 2008).
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provisto. Debido al desarrollo de estos nuevosstige aplicaciones (video streaming, VolP,
videoconferencia, etc.), la necesidad de implemdétaicas de QoS se ha vuelto mas evidente.
Dependiendo del tipo de aplicacion son los requeritos que se precisan. Por ejemplo, FTP
no es un protocolo criticamente sensitivo a la estign de la red. Simplemente, la operacion
tardard un tiempo mayor en realizarse pero no iengick se ejecute correctamente (salvo que la
congestion sea tan grande que la conexién de tinsecaborte). En cambio, las aplicaciones de
voz o video son particularmente sensitivas a retad la red. Si a los paquetes que componen
una comunicacion de voz les toma demasiado tiemgdtegar al destino, el sonido o el video
resultante estaran distorsionados. Aplicando tésnile QoS se puede proveer un servicio mas
acorde al tipo de tréfico.
A continuacion se indican algunas de las situasi@melas cuales seria conveniente dar QoS:

v Para dar prioridad a ciertas aplicaciones de wmifgto en la red

v' Para maximizar el uso de la infraestructura deda r

v Para proveer un mejor desempefio a las aplicacgemestivas al retardo como son las

de voz y video

v Para responder a cambios en los flujos del trafecced
Si una red estuviese vacia el trafico de una ajinadeberia conseguir cumplir con todos los
parametros anteriores, obtendria el ancho de haexkzsario, no perderia paquetes y tampoco
sufriria delay ni jitter. Pero la realidad es difiete. Existen varias aplicaciones usando la red al

mismo tiempo y, por lo tanto, compitiendo por lesursos disponibles.

2.1.11.Factores que afectan la calidad de servicio
Los principales problemas en cuanto a la calidasetcio (QoS) de una red inalambrica, son

el Retardo, la pérdida de paquetes, el JitterAneho de Banda.
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2.1.11.1. Retardo
El retardo o latencia se define técnicamente cardiferencia que existe entre el momento en

que una sefial es trasmitida y el momento que i bega a su destifio

Causas:

El retardo no es un problema especifico de lassradeorientadas a conexion y por tanto de la
VoIP. Es un problema general de las redes de tel@micacion. Por ejemplo, la latencia en los
enlaces via satélite es muy elevada por las disgagoe debe recorrer la informacion.

Las comunicaciones en tiempo real (como VolP) sorsibles a este efecto. Es un problema

frecuente en enlaces lentos o congestionados.

Posibles soluciones:

No hay una solucion que se pueda implementar demaaencilla. Muchas veces depende de
los equipos por los que pasan los paquetes, es deda red misma. Se puede intentar reservar
un ancho de banda de origen a destino o sefiadizgralquetes con valores de TOS para intentar
que los equipos sepan que se trata de traficeepd real y lo traten con mayor prioridad pero
actualmente no suelen ser medidas muy eficaceseyaadisponemos del control de la red.

Si el problema de la latencia esta en la propidmedna se puede aumentar el ancho de banda,

velocidad del enlace o priorizar esos paquetesaldetla red.

2.1.11.2. Jitter
El Jitter se define como la diferencia entre ehpie en que llega un paquete y el tiempo que se
cree que llegara el paquete, es decir es la vanami el retardo. El jitter se define técnicamente

como la variacion en el tiempo en la llegada depaguetes, causada por congestion de red,

4 TORRES AGUILERA, Alejandro, “Atorresa”,
http://atorresa.spaces.live.com/blog/cns!95CE28FIF®62!177 .entry(14 de Enero de 2009).
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pérdida de sincronizacion o por las diferentessrstguidas por los paquetes para llegar al
desting.

El jitter afecta a las comunicaciones en tiempd (@mo VoIP) pues éstas son especialmente
sensibles y es un problema frecuente en enlacésslen congestionados. El aumento de
mecanismos de QoS como prioridad en las colagyeede ancho de banda o enlaces de mayor
velocidad (1000Mb Ethernet, E3/T3) pueden reducs problemas del jitter en un futuro
aungue seguird siendo un problema por bastantpdiem

En TCP/IP los paquetes no llegan a su destino exden y a una velocidad constante. Debido
a que el audio tiene una velocidad constante existejitter buffer, éstos pueden manejar unos
300 milisegundos y controlar esta variacion pam ejuaudio se escuche a velocidad constante,
si la llegada de paquetes es demasiado desighaffet no la alcanza a controlar y perdera los
paquetes, deteriorando la calidad de la voz.

Un ejemplo se muestra en la Figura 11.03: Los peeué\ y B llegan al destino cada 50
milisegundos pero el paquete C tarda 90 milisegsindi@d milisegundos mas de retardo que los

dos paquetes anteriores lo que provoca un jittéOdmilisegundos.

P S = )
A B 1 C
l I | | l ]
T —— — » Emisor
| \ l \ | N\
R 1% | ‘\\
s 1N I \
iy T | N
| ] I W | Y
| A | N\ | \
I N 1 \\ I )
l N R \ [E=r== b e
i A W e I N
: | A N| B | s | Cc |
| \J I \J 1 3 [
| ‘F 1 d » Receptor
| I |

[
[ 50ms | 50 ms I 90 ms |
=== === === P === === >
| I |
4 A J

'l Y
Red sin congestion Red congestionada
Delay: 70ms +/- 20ms (delay: 70ms, jitter: 40ms)
Figura 11.03 Jitter
(®)VOIPFORO. “Jitter, Causas, Soluciones y valores comeendadds

http://www.VolPforo.com/QoS/QoS_ Jitter.p(2009).
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Causas:
El jitter es un efecto de las redes de datos remtailas a la conexion y basadas en conmutacion
de paquetes. Como la informacion se divide en gagumda uno de los paquetes puede seguir

una ruta distinta para llegar al destino.

Posible solucién:

La solucién mas ampliamente adoptada es la utifinagel jitter buffer, consiste basicamente
en asignar una pequefia cola o almacén para irigedib los paquetes y sirviéndolos con un
pequefio retraso. Si algun paquete no esta en fri{gk perdid o no ha llegado todavia)
cuando sea necesario se descarta. Normalmentes daléfonos IP (hardware y software) se
pueden modificar los buffers. Un aumento del buifgplica menos pérdida de paquetes pero

mas retraso. Una disminucién implica menos retpedo mas pérdida de paquetes.

2.1.11.3. Pérdida de paquetes
Causas:
Las comunicaciones en tiempo real estan basadekpentocolo UDP. Este protocolo no esta
orientado a conexién y si se produce una pérdigamdaetes no se reenvian. Ademas la pérdida
de paquetes también se produce por descartes detpagjue no llegan a tiempo al receptor.
Sin embargo la voz es bastante predictiva y sieselgn paquetes aislados se puede recomponer
la voz de una manera bastante éptima. El problesaagor cuando se producen pérdidas de

paquetes en rafagas.

Posibles Soluciones:
Para evitar la pérdida de paquetes existe unactéoniy eficaz en redes con congestién o de
baja velocidad éstas no transmitir los silenciosGran parte de las conversaciones estan llenas

de momentos de silencio. Si solo se transmite cudraya informacion audible se libera
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bastante los enlaces y se evita fendbmenos de dahngd3e todos modos este fendbmeno puede

estar también bastante relacionado con el jitedjister buffer.

2.1.11.4. Ancho de Banda
Es la cantidad de informacién o de datos que s@aeravtravés de una conexion de red en un
periodo de tiempo determinado. El ancho de bartdadeslo generalmente en bites por segundo
(bps), kilobites por segundo (kbps), megabites sggundo (mbps), 0 gigabites por segundo

(gbps.

2.1.12.AP (Access Point, Punto de Acceso)

Es un dispositivo que conecta equipos de comurdicanaldmbrica entre si para formar una red
inaldmbrica. Los puntos de acceso inalambrico cteapuente entre la red cableada y la red
inalambrica con lo cual se puede compartir recudsoka red ademas del internet. Se le puede
considerar como la antena a la que se va a conectar
Ventajas:

v Debido a que no se necesita cableado la instalasidiexible.

v La conexién al AP se puede proteger con una cleacdeso, impidiendo la pirateria.

v El usuario en tiempo real captura datos y acceda aformacion, permitiendo

movilizarse por toda el area de cobertura.

2.1.13.Modos de Funcionamiento
Los posibles modos de funcionamiento de los disigoside una red WLAN son los siguientes:
Infraestructura.- Este modo permite la conexién de las estaciond&nmmicas o dispositivos
de usuario a un AP, el cual gestiona las conexidn®s estaciones inalambricas envian los

paquetes al AP. Este AP sirve para encaminar #&sas hacia una red convencional o hacia

® MASADELANTE, "Definicion de ancho de banda”, http://www.masadel@om/fags/ancho-de-
banda, (2009)
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otras redes distintas. Para poder establecer lairdoation, todos los usuarios deben estar
dentro de la zona de cobertura del AP.

BSS (Basic Service Set, Conjunto de servicio bdsies una zona cubierta por un AP. Es
posible vincular varios grupos de BSS conectadas wea conexion llamada Sistema de
distribucion para formar un ESS (Extended Servieg Sonjunto de servicio extendido). El
sistema de distribucion también puede ser unaaadatada, un cable entre dos AP o incluso
una red inalambridaUn ESS se identifica a través de un ESSID (ExtdrBervice Set ID,
Identificador del conjunto de servicio extendidglie es un identificador de 32 caracteres en
formato ASCII que actia como su nombre en la rédEESID, a menudo abreviado SSID,
muestra el nombre de la red y de alguna manerasemia una medida de seguridad de primer
nivel ya que una estacion debe saber el SSID payectarse a la red extendida.

Cuando un usuario itinerante va desde un BSS anogatras se mueve dentro del ESS, el
adaptador de la red inalambrica de su equipo puad®iarse de AP, segun la calidad de la
sefial que reciba desde distintos AP. Los AP se oimaw entre si a través de un sistema de
distribucion con el fin de intercambiar informacigobre las estaciones y, si es necesario, para
transmitir datos desde estaciones modviles. Estactafstica que permite a las estaciones

moverse de forma transparente de un AP al otr@serdina itinerancia.

¥ g

=
)

Sistema de distribucion

2

BSS g
S | =

BSS

Figura 11.04 Conjunto de servicio extendido

()KIOSKEA, “Modos de funcionamiento Wifi (802.11 0 Wi,
http://es.kioskea.net/contents/wifi/wifimodes.ph(3} de junio de 2009).
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Ad-Hoc (Punto a Punto).-Este modo permite la conexion de las estaciondannmicas o

dispositivos de usuario directamente entre si, rsilgin AP. Cada dispositivo se puede
comunicar con todos los demas. Cada AP forma gdartea red peer to peer o de igual a igual,
no se debe sobrepasar un namero razonable de itdispgoPues podrian hacer que baje el
rendimiento. A mas dispersidén geogréfica de cadandP dispositivos pueden formar parte de

la red, aunque algunos no lleguen a verse entre si.

La configuracion que forman las estaciones se [I#3®65 (Independent Basic Service Set,

Conjunto de servicio basico independiente), la esalina red inalambrica que tiene al menos
dos estaciones y no usa ningun AP. Por eso, cieeedrtemporal que le permite a la gente que
esté en la misma sala intercambiar datos. Se fdandi través de un SSID. En una red ad hoc,
el rango del IBSS esta determinado por el rangeada estacién. Esto significa que si dos
estaciones de la red estéan fuera del rango dedarat podran comunicarse, ni siquiera cuando
puedan ver otras estaciones. No tiene un sistentisttébucion que pueda enviar tramas de
datos desde una estacion a la otra. Entonces,gfimicibn, un IBSS es una red inalambrica

restringida.

g /BSS
=

Figura 11.05 Conjunto de servicio basico independiente

2.2. Informacién general de la solucién Cisco UWN
La solucién de Cisco UWN (Unified Wireless Netwodgta disefiada para proporcionar redes

inalambricas 802.11 a empresas y proveedores deissr La solucion Cisco UWN simplifica
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el despliegue y la gestion de WLANs de gran esgddabilita una infraestructura de seguridad
Unica en su clase. El sistema operativo gestiae lBoinformacion del cliente, comunicaciones
y funciones del sistema de administracion, redhzgestion de los recursos de radio (RRM),
gestiona las politicas de sistemas moviles, utpialiticas de seguridad del sistema operativo,
coordina todas las funciones de seguridad utiliaagidmarco de funcionamiento del sistema
operativo.

La solucion Cisco UWN consiste en un Cisco WLC g AP ligeros asociados por el sistema
operativo, todo lo explicado anteriormente se lagma interfaces de usuario de dicho sistema
operativo:

v" Una interfaz de usuario web con caracteristicasPMHOTHTTPS organizada por Cisco
WLC puede ser utilizada para configurar y monitoceatroladores individuales.

v Una CLI (Command-line interface, Interfaz de limeacomandos) puede ser utilizada
para configurar y monitorear controladores Cisclividuales.

v" El WCS (Cisco Wireless Control System) se utiliaaapconfigurar y monitorear uno o
mas Cisco WLC y sus AP asociados. La WCS tiendndsisamientas para facilitar el
monitoreo y el control de sistemas grandes. El Wi@Baja sobre Windows 2000,
Windows 2003, y Servidores Red Hat Enterprise LiE$ La versién del software
WCS 5.2 debe ser utilizada con controladores egedat el software de control v5.2, y
no se debe intentar utilizar dicho software corsioges anteriores.

La solucion Cisco UWN soporta servicios de datetiemtes, monitoreo, control, deteccion de
AP y funcién de contencion. Utiliza AP ligeros,is€ WLC, y el Cisco WCS para brindar
servicios a las empresas y proveedores de serviciss componentes de la solucién Cisco
UWN que pueden ser desplegados de forma simuli@esvés de varios pisos y edificios, se

muestra a través de la Figura 11.06:



-41 -

Web User ‘
nterface_ CLI
’ o .‘:“‘ Cisco Wireless LAN Controlien
Crco Wirsless -
Contrel System o — \

Wb User ’
-~ s
nterface, CLI LSy N

Hetwork

& &
&) &F

Cisco Lightweight Access Points

Figura 11.06 Componentes de la Solucion Cisco UWN

2.2.1Implementacién de un WLC
Un WLC es un dispositivo que mediante la autometirade las funciones de configuracion y
administracion de las WLAN, permite que los adntiaidores puedan controlar la seguridad,
redundancia y fiabilidad necesarias para aumeritdarsafio de las redes inalambricas y
administrarlas de manera rentable, y todo con lsnmi facilidad de las redes cableadas
convencionales. Un WLC puede soportar APs a trade@smultiples pisos y edificios
simultdneamente, ademas brinda las siguientestedsticas:
v Autodeteccion y autoconfiguracion de APs a medigasg afiaden a la red.
v' Control total de APs.
v' Los APs se conectan a los controladores a travésréel. El equipo de red puede o no
proporcionar alimentacion a través de Ethernes d\®s.
Se debe tener en cuenta que algunos controladtilizaruconexiones redundantes de Gigabit
Ethernet para eludir los fallos de una uUnica relduAos controladores se pueden conectar a

través de mdltiples puertos fisicos a varias swwedEsto se puede observar en la Figura 11.07.
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Figura 11.07 Implementacion de un Gnico WLC

2.2.20peracién de Capa 2y Capa 3
El LWAPP (Lightweight Access Point Protocol, Praitic Ligero para Puntos de Acceso)
comunica el WLC y los AP ligeros, se puede llevaraho con el ISO Data Link Layer 2 o
Network Layer 3. El protocolo de la capa de reddlies compatible para el transporte a través
de LWAPP para el sistema del WLC. IPv6 (sélo pdrantes) y AppleTalk son también
compatibles, pero sélo en los WLC serie 4400. Oprasocolos de capa 3 (tales como IPX,
DECnet Fase IV, OSI CLNP) y los protocolos de cagftales como LAT y NetBEUI) no son

soportados.

2.2.3Requerimientos Operacionales
Los requerimientos para la comunicacion de la &b@APP es que el WLC y los AP ligeros
puedan estar conectados a través de dispositivoapie2 en la misma subred o conectados a
través de dispositivos de capa 3 a través de sedr@€dro requisito es que las direcciones IP de
los AP deban ser asignadas de manera estaticar@uera dinamica a través de un servidor

DHCP externo.



CAPITULO Il

EL ESTANDAR 802.11e

3.1. Introduccion al estandar IEEE 802.11e
El desarrollo de la tecnologia en los ultimos ag&td orientado a la implementacion de nuevas
aplicaciones que deben ser garantizadas en las ne@éambricas, por ejemplo VolP,
aplicaciones multimedia, videoconferencia, trangmisde video, radio Internet, juegos
interactivos, mundos virtuales, aprendizaje a diggay muchos mas; las cuales estan ganando
popularidad en el mercado y deben cumplir requeritos minimos para su correcta operacion,
por lo que se hace necesario brindar un mecanign@o$ a las WLAN mediante el estandar
IEEE 802.11e.
Para poder garantizar QoS, éste debe ser adopteadodas y cada una de las capas de red.
Empezando por la QoS en la capa fisica, la cusdfiere a la tasa de transmision y al nimero
de paquetes perdidos, lo que es funcion de lasaionds del canal. En la capa MAC la QoS se
da de acuerdo al tiempo minimo en el que se puededer al medio para realizar una
transmision exitosa, y finalmente la capa red dgdentizar un enrutamiento eficiente. El
estandar IEEE 802.11e posee un conjunto de técpéaspriorizar trafico, prevenir la colision
y el retraso de los paquetes, mejorando la expeaietel usuario al realizar llamadas VolIP y al

ver videos sobre WLAN, esto se logra modificandodpa MAC original.
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El estandar |IEEE 802.11e aporta mejoras en elnsastge control y servicios de 802.11. Su
objetivo es soportar trafico en tiempo real coragtas de Calidad de Servicio (QoS). Para ello
introduce clases de trafico y un nuevo elementodido HCF con dos tipos de acceso: EDCA 'y
HCCA. La primera funcion de acceso EDCA, fue dislefipara soportar la priorizacion de
trafico tal como lo hace Diffserv, mientras que HCE&oporta trafico parametrizado de la

misma forma que Intserv.

Cabe anotar que al ser aprobado el estandar IEEEROa mediados del afio 2005 la Alianza
Wi-Fi gener6 una especificacion interna llamada WM -Fi Multimedia, Wi-Fi Multimedia)
adoptando Unicamente el mecanismo EDCA con el gitipde facilitar la interoperabilidad y
garantizar la QoS entre diferentes proveedoresjdip@s segun el tipo de trafico que exista en
la red. Para la clasificacion de los paquetes, W#\Mbasa en las cuatro categorias: voz, video,
bestt effort y background, es decir, WMM se baséEBCA. De igual manera el grupo de
estudio E tomo en consideracion a HCCA como meranide acceso generando un nuevo
grupo conocido como WMM-SA (Wi-Fi Multimedia Schdithg Access, Acceso Programado
Wi-Fi Multimedia). Sin embargo, en mayo de 2006, uata directiva de la Alianza Wi-Fi
decidié dar por terminado el grupo WMM-SA dejandd a WMM (EDCA) como Unico

esquema de QoS que puede ser certificado en eqgiedasAlianza Wi-Fi.

3.1.1EDCA (Enhanced Distributed Channel Access, FuncionMejorada de
Distribucion de Acceso al Canal)
Esta basado en prioridad y diferenciacion basad2aV@nProporciona acceso diferenciado DCF
al medio inaldmbrico para ocho clases de traficdJBs (User Priorities, Prioridades de
usuario). Tal y como se muestra en la Figura lJl€&8la estacion tendra cuatro colas o ACs
(Access Categories, Categorias de acceso) paraipgdementar las ocho clases de trafico que
han sido definidas donde una AC es una varianterag de DCF con un encolamiento FIFO

(Este el tipo mas sencillo de encolamiento y sa leasel concepto de que el primer paquete en
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entrar a la interfaz, es el primero en salir. Escaddo para interfaces de alta velocidad, sin
embargo, no para bajas, ya que FIFO es capaz dejanarantidades limitadas de rafagas de
datos. Si llegan mas paquetes cuando la cola ksta, [éstos son descartados. No tiene
mecanismos de diferenciacion de paquetes. Si sanllelos buffers empiezan a descartar
paguetes (tail-drop). Y esto lo hace con todospaguetes sin importar la prioridad de los
mismos. Al arribar los paquetes de un flujo enipaldr, la cola puede estar vacia, con lo cual
se reenviaran rapidamente, practicamente sin delayede estar casi llena lo que provocara
que tengan que esperar un tiempo mayor para semsstitidos. Esto puede introducir

variacion en el jitter de la conexion).

tréafico o prioridades de usuario
‘ por estacion

| |

8 clases de trafico se mapean a 4 categorias de accesa (ACs)

ACO AC1 AC2 AC3
Backoff Backoff Backoft Backoff
(AIFSN,) (AIFSN,) (AIFSN,) (AIFSN,)
(CW,,,0) (CW, ..\ (CW,,..) (CW,.s)
tcwmuﬂ] ':cwmaxi} tcwnlﬂ} Icwmn!}

Planificader (resuelve colisiones virtuales concediende TXOP a la de mayor
prioridad).

Intento de
| transmisién

Figura 111.08 EDCA
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Por este motivo, una o mas clases de trafico esignadas a una misma cola AC (Ver la Tabla
[11.01). El nimero de ACs es inferior al de easde trafico para reducir la complejidad
(contienda por el acceso al medio), teniendo entaugue resulta muy poco probable que ocho

aplicaciones quieran transmitir tramas simultanedene

TABLA 111.01

Prioridad de usuario y Categoria de acceso

CLASES DE TRAFICO o COLAS o CATEGORIA DESCRIPCION

PRIORIDAD DE USUARIO DE ACCESO 802.11e

1 AC_BK Background
2 AC_BK Background
0 AC_BE Best Effort
3 AC_BE Best Effort
4 AC VI Video

5 AC_VI Video

6 AC VO Voz

7 AC_VO Voz

Fuente: Estimacion de capacidad en una red IEEE 802.rkegudiornos outdoor multicelda

Elaborado por: Estudiantes miembros dellBEE

Para que una AC, con una mayor prioridad, obterngasa al medio con anterioridad a las
demas ACs, con menor prioridad, se le asigna umptiede backoff menor, lo que implica que
la AC con mayor prioridad tenga que esperar meragb. Esto se hace seteando los valores
de los parametros, especificos para cada AC, CWAGIny CWmax[AC] que no son fijos

como en DCF sino que son variables. Estos valguesdefinen el rango del cual se obtiene el
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CWIAC], son menores cuando mas prioritaria es la Ademés, para lograr una mayor
diferenciacion entre las distintas ACs se introdudderentes espacios llamados IFS (Inter-
frame space, Espacio entre tramas). En lugar d& QIECF Inter Frame Space, Espacio entre
tramas DCF) se utiliza un nuevo IFS llamado AlF3b{thation Inter Frame Space, Espacio
entre tramas arbitrario), especifico para AC, qukca el tiempo que debe esperar esa AC antes
de intentar transmitir o empezar el algoritmo dekb#.

La siguiente formula define el valor de AIFS:

AIFS[AC] = AIFSN[AC] T slot+ SIFS,

donde AIFSN (Arbitration Inter Frame Space Numbéémero arbitrario de espacio entre
tramas) toma el valor de 1 o Pslot representa el intervalo de tiempo escogido porajzac
fisica y SIFS(Short Inter Frame Space, Espacioeelnimas corto) que son espacios entre

tramas mas cortos.

Cuando en la ecuacién AIFSN = 1, las colas depaiteidad AC1, AC2 y AC3 pasan a tener un
valor de AIFS igual a PIFS (PCF Inter Frame spkspacio entre tramas PCIPIFS= T slot+
SIFS En cambio, si en la ecuacion AIFSN = 2, la caédja prioridad ACO tendré un valor de
AIFS igual a DIFSDIFS = 2 x T slot+ SIFS. Si llega una trama a una cola de AC vacia y el
medio permanece inactivo duranteAIRS[AC] + T slot la trama se transmite inmediatamente.
En cambio, si el canal esta ocupado, la tramalgged a la AC debera de esperar a que el canal
se desocupe y después deberé esperar un tRHRBPAC] + T slot Asi, la categoria de acceso

AC con un valor de AIFS menor tendréa una prioridegor.

Ademads, cada AC tiene diferentes tamafios de vemtaneontencion. Las ACs que tengan
valores menores déW acostumbraran a disminuir sus intervalos de bagkefi consecuencia

tardardn menos tiempo en acceder al medio. Sintesvalos de backoff de dos ACs en una
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misma estacion expiran a la vez, la trama de k& wdls prioritaria es la que conseguird acceder
con anterioridad al medio. De esta forma se evitaaolision virtual. La estacion con una trama
que también hubiera colisionado pero que hastaatwha podido transmitir, doblard su CW y

entrard en un proceso de backoff.

Por otro lado, se puede mejorar la eficiencia p@gEmdo que una estacion transmita varios
paquetes (rafagas de paquetes) sin necesidad der \®lcompetir por el acceso al medio
siempre y cuando no se exceda un tiempo de opara@&imo denominado TXOPLimit que

no serd mayor al tiempo de transmision de la trdenduracion maxima para que el jitter no

aumente excesivamente.

3.2. Modelos de servicios
Son aquellos que permiten describir un conjunto cdpacidades que provee la red a
determinados traficos desde su origen hasta sinodeBueden ser divididos en tres niveles o

modelos de servicios: servicio de mejor esfuerRvicios integrados y servicios diferenciados.

3.2.1Servicio de mejor esfuerzo
Se le llama servicio de mejor esfuerzo al que thp®vee cuando hace todo lo posible para
intentar entregar el paquete a su destino, donddayogarantia de que esto ocurra. Una
aplicacién enviara datos en cualquier cantidadnadoido necesite, sin pedir permiso o naotificar
a la red. Este es el modelo utilizado por las apianes de Ftp y Hitp. Obviamente, no es el
modelo apropiado para aplicaciones sensibles atd®to variaciones de ancho de banda, las

cuales necesitan de un tratamiento especial.

3.2.2IntServ (Integrated services, Servicios integrados)
Este modelo provee, a cada flujo, un nivel garadtizde servicio mediante la negociacion de

distintos parametros de red desde el origen ainded?ara esto, la aplicacién debe indicar las
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caracteristicas del flujo que inyectara en la redpecificar los requerimientos de recursos para
el flujo. Los routers que se encuentran a lo lailgb camino, entre el origen y el destino,

reservan los recursos de red solicitados antesi@léacaplicacion empiece a transmitir. Esta no
enviara trafico hasta que reciba una sefial dedandicAndole que puede manejar la carga y

proveer la QoS requerida.

Cuando recibe una solicitud de recursos, la redugeun proceso de control de admision.
Mediante este mecanismo, la red comprueba que essté@ondiciones de satisfacer los
requerimientos solicitados. Si es asi, se realizeeserva de recursos en los routers, que se
mantiene hasta que la aplicacion termine la tragiémi En caso contrario, la reserva no se

puede hacer y se rechaza la conexion.

RSVP (Resource Reservation Protocol, Protocolederva de recursos) es el protocolo que se
encarga de realizar la reserva de los recursostadbs por la aplicacion en forma dinamica.

Este es un protocolo que se desarrolla entre loaries y la red, y entre los routers de la red
que soportan este protocolo. Tanto la solicituded®rva de recursos en los routers, como su
mantenimiento y cancelacion, se hace medianteteiceambio de mensajes de sefalizacion

RSVP. En grandes entornos esto representaria sideoable trafico adicional.

Este método tiene la desventaja de que para capadé informacién que lo requiera es
necesario hacer una reserva de recursos en l@ssolat que puede producir que, ante una gran
demanda de servicios, un router no pueda satisfadess los pedidos. No es una solucion

escalable, por lo cual no es adecuada para grant@sos como Internet.

3.2.3Diff-Serv (Differentiated Services, Servicios difeenciados)
Este método fue concebido para superar los prokleimascalabilidad de IntServ. Los traficos

ya no se tratan individualmente, sino que se agr@madiferentes clases que reciben distinto
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tratamiento por parte de los routers y en la asignade prioridades. Los routers de borde son
los encargados de marcar los paquetes que enteamned. ElI procesamiento que reciban los
paquetes dentro de la red depende de la claseger faeron ubicados.

Originalmente, para el protocolo IPv4 se diseficahpo ToS (Type of Service, Tipo de
servicio) para capacitar el marcado de paquetesucomivel de servicio requerido. Esta
definicién no se utiliz6 mayormente debido a la myidedad de su significado, por lo que més
tarde se convirtio en el denominado campo DSCH¢(iftiated Services Code Point, Punto de
cbdigo de servicios diferenciados). Este campang una aceptacion global y asumié una
interpretacion estandar que permitié a las redasifpfar metodologias basandose en ésta. Tal
fue el éxito de esta nueva definicién, que fueuida para ofrecer las mismas ventajas en el
protocolo IPv6 en el denominado campo TC.

La cabecera IP tiene un campo llamado TOS queaentra entre el camg@mario de la
cabeceray Longitud Total. Para IPv4 se puede observar en la Figura IIl.¢&rg IPv6 se

puede observar en la Figura 111.10.

0 34 7|8 1516 18)19 31
o Tamarfio , . .
Version Cabecera Tipo de Servicio (TOS) Longitud Total
Identificador Flags Posicién de
Fragmento
Time To Live (TTL) Protocolo Suma de Control de Cabecera
Direccion IP de Origen de 32 bits
Direccion IP de Destino de 32 bits
Opciones Felleno
Figura ll1.09 Formato de la cabecera IPv4
0 34 11]12 15 |16 23124 31
Version |Clase de Trafico Etiqueta de flujo
Longitud del paquete Sig. cabecera Limite de saltos

Direccion IP de Origen de 128 bits
Direccion IP de Destino de 128 bits

Figura 111.10 Formato de la cabecera IPv6
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Tradicionalmente]P Precedenceutiliza los primeros 3 bits del campo TOS, damdmo
resultado 8 posibles valores de precedencia.
000(0) - Routine
001(1) - Priority
010(2) - Immediate
011(3) - Flash
100(4) - Flash Override
101 (5) - Critical
110(6) - Internetwork Control
111(7) - Network Control
Los 5 ultimos bits de menos peso son independientedican las caracteristicas del servicio.
Bit 0 — Sin uso, debe permanecer en 0
Bit 1 — 1 Costo minimo, O costo normal
Bit 2 — 1 Maxima fiabilidad, O fiabilidad normal
Bit 3 — 1 Maximo rendimiento, 0 rendimiento normal

Bit 4 — 1 Minimo retardo, O retardo normal

En la capa 3, el marcado DSCP utiliza un camp@dmlbecera IP para definir la prioridad y/o
tipo de servicio. En este caso el marcado consistaodificar los 6 primeros bits del campo
TOS, (siendo los 3 primeros bits utilizados paracamala prioridad y los siguientes para definir
estrategias de descarte). Los otros 2 bits estamlaente reservados para un futuro uso. A

continuacion se muestra la estructura del campo 808 Figura I11.11.
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Bits 3 1 1 1 1 1
TOS with ——
Reliabilit
IP Precedence Frecedence | Delay |Throughput‘ elisl ||§,-'| Cost | MWIBZ |
Bits, =] : 2
TOS with ' . . '
DSCP DiffServ Code Faint Llnused

Figura Ill.11 Campo TOS

Cada uno de los posibles valores de DSCP pued#icagruna forma diferente de tratar los
paquetes por parte de los dispositivos. A cadadenkas formas de tratar los paquetes se lo
conoce como PHB (Per-Hop Behavior, Comportamiento galto). EI PHB define la
precedencia de reenvio que un paguete marcade regibelacion con otro trafico del sistema
con Diffserv. Esta precedencia determina si eksiatcon QoS o encaminador Diffserv reenvia
0 descarta el paquete marcado. Para un paquetdadg@ncada encaminador Diffserv que el
paquete encuentra en la ruta hasta su destin@alimismo PHB. La excepcién ocurre si otro
sistema Diffserv cambia el DSCP.

El objetivo de PHB es proporcionar una cantidaceeiiga de recursos de red a una clase de
trafico en la red contigua. Puede conseguir egtiob en la directiva QoS.

QoS admite dos tipos de comportamientos de reedefmidos en la arquitectura Diffserv:

v AF (Assured Forwarding, Reenvio acelerado): Asegurarato preferente, pero sin
fijar garantias. Se definen cuatro clases y en eamatres niveles de descarte de
paquetes segun la precedencia.

v' EF (Expedited Forwarding, Reenvio asegurado): sielda mas garantias. Su funcién
es proveer un servicio con bajas pérdidas, b&ode, bajo jitter y un ancho de banda
asegurado dentro de Diffserv. Su valor es 101110S0P.

En resumen, entonces, se tienen los siguientesegalmostrados a través de la TABLA 111.02.
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TABLA 111.02
Valores de DSCP, ToS e IP Precedence

DSCP | DScCP Codepoint IP ToS | Service Class
Decimal | Binary Name Precedence | Value
0 | 000 000 | cso 0 0 | Standard
2 [ 000 010 0 8
4 | 000 100 0 16
6 | 000 110 0 24
g | 001 000 | CS1 1 32 | Low-Priority Data
10 | 001 010 | AF11 1 40
12 | 001 100 | AF12 1 48 High-Throughput Data
14 [ 001 110 | AF13 1 56
16 | 010 ooo | CS2 2 64 | OAM
18 | 010 010 | AF21 2 72
20 | 010 100 | AF22 2 50 | Low Latency Data
22 | 010 110 | AF23 2 88
24 | 011 000 | cs3 3 96 | Broadcast Video
26 | 011] 010 | AF31 3 104
28 | 011 100 | AF32 3 112  Multimedia Streaming
30 | 011 110 | AF33 3 120
32 | 100 000 | cs4 4 125 | Reaitime Interactive
34 | 100 010 | AF41 4 136 TR
[ 36[100 100 | AF42 4 144 L
38 | 100 110 | AF43 4 152
40 | 101 ooo | €S5 5 160 | Signalling
42 | 101 010 5 168
44 | 101 100 5 176
46 | 101 110 | EF 5 184 | Telephony
48 | 110 000 | cS6 6 192 | Network Control
| 50 | 110 010 6 200
| 52 | 110 100 6 208
54 | 110 110 6 216
56 | 111 000 | CS7 7 224
58 | 111 010 7 232
60 | 111 100 7 240
62 | 111 110 7 248

Fuente: http://networknerd.wordpress.com
Elaborado por: Wordpress
El dispositivo solo debe mirar el valor del camp8d» para decidir como procesar cada
paquete. No es necesario mantener un estado poreftucada dispositivo ni intercambiar

trafico de sefalizacion.
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La desventaja de este método es que si se agregaueva conexion, todos las demas
conexiones seran afectadas. Por ejemplo, si hagoh@xiones atravesando un router y se
genera una nueva conexion, el router la aceptacfysio si sus recursos estan saturados, los
que, a partir de ahora seran compartidos por lasohkxiones, introduciendo una posible
degradacion en la calidad recibida en todas lagxiones. En IntServ esto no sucede. Una
nueva conexion no afecta el rendimiento de las daméexiones ya establecidas y, si un router
no tiene suficientes recursos para satisfacerdgeerimientos de aplicacion, la conexion se

rechaza.



CAPITULO IV

IMPLEMENTACION
4.1. Introduccion
El presente capitulo describe la implementacion etgéndar IEEE 802.11e sobre la red
inalambrica en la Facultad de Recursos NaturaledadEscuela Superior Politécnica de
Chimborazo. Previo a la realizacion del diseficadedl, es imprescindible conocer el terreno de
implementacion, es decir, la infraestructura erigteel espacio disponible y distribucion del
mismo. Una vez determinada la situacion actualoskedptener las condiciones adecuadas para

la implementacion y buen funcionamiento de QoSestb¥VLAN.

En lo sucesivo se presentard en detalle cada urlasdeonfiguraciones necesarias de los
equipos utilizados para posteriormente realizar pagbas para la obtencion de los datos
analizando los cuatro tipos de perfiles utilizadnsl estandar. Dado el aumento de usuarios en
la red que utilizan correos electronicos, gendrafico de archivos y navegacion Web existe un
aumento en el consumo del ancho de banda de la \Welkddiministrador de la institucién hace
grandes esfuerzos por mantener funcionando a givateptables de rendimiento las
aplicaciones criticas de la ESPOCH, tales comoda Sobre IP (VolP), videoconferencia,
sistemas de videovigilancia de alta calidad coragdtructura inalambricpues la VolP es una

aplicacién sensible a las respuestas y que reguiecbo ancho de banda.
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En la actualidad la ESPOCH cuenta con una soluaiificada para el control y administracion
de los distintos CISCO aironet en el campus, elpeqancargado de la gestidon es el CISCO
WLC 4402 el cual nos permite remotamente configloaraironet, por este motivo todos los
procesos de configuracion de QoS sobre dichos es|up los va a realizar en este equipo.
Debido a que el WLC brinda disponibilidad y pri@id garantizada del ancho de banda,
dependiendo del tipo de perfil que se utilice, segara la coherencia y la calidad de las
conexiones de voz sobre IP y una mayor satisfaceioel usuario. La asignacion dinamica
garantiza que el ancho de banda se asigne al mhéciona llamada y se libere al término de ella
para que otras llamadas o aplicaciones criticassém, ademas se puede proveer tratamiento
preferencial a determinado trafico con relaciértraso Sin QoS el WLC ofrece el servicio de
mejor esfuerzo a cada paquete, a pesar del coateri@narno; es decir este envia el paquete sin

asegurar su entrega, retardo o rendimiento.

Tipicamente las redes operan con la técnica dernesfoerzo lo que significa que todo el
trafico tiene la misma prioridad y la misma opoitiaal de ser entregado en forma oportuna.
Cuando se produce congestion todo el trafico tiamaisma oportunidad de ser eliminado. Al
configurar QoS en el WLC se puede seleccionarédictr especifico de la red, priorizarlo,
administrar la congestion y utilizar técnicas pexdtar la congestion. Implementar QoS en
redes inalambricas hace que el rendimiento dedase@a mas predecible y la utilizacion del

ancho de banda sea mas efectiva.

4.1.1Caracteristicas de los equipos activos de la ESPOCH
Los equipos utilizados en la WLAN de la ESPOCH saiiches, AP y WLC de marca CISCO.
A continuacion en la Tabla 1V.03 se presentan E®ateristicas principales de los equipos

existentes en el DESITEL y en la Facultad de Resuraturales:
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TABLA IV.03

Equipos activos de red

ASIGNACION EQUIPO FABRICANTE MODELO

DESITEL Switch Cisco Catalyst 4507 R

DESITEL WLC Cisco 4402
RRNN Switch Cisco Catalyst 3560
RRNN Switch 3COM 4400
RRNN Access point Cisco Series 1300
RRNN Access point Cisco Series 1500

Fuente: Informe Técnico - Desitel
Elaborado por: Autora
DESITEL:
Los equipos activos de red se encuentran totalmeisigonibles y funcionales. Podemos
observar en la TABLA 1V.04 las caracteristicas nr@portantes del Swich Cisco 4507R,
mientras que en la TABLA IV.05 se puede observar daracteristicas del Wireless Lan
Controller 4402, estos dos dispositivos se encaergn el DESITEL.

TABLA V.04
Switch Cisco 4507R

Datos del producto '

Descripcion del producto Cisco Catalyst 4507R — switch — 24 puertos
Tipo de dispositivo Switch

Factor de forma Montable en bastidor - 11U

Dimensiones (Ancho x Profundidad 44 cm x 31.7 cm x 48.7 cm

x Altura)

Caracteristicas Disefio modular, Quality of Service (QoS)

Expansién / Conectividad

Total ranuras de expansion (libres) 7 ( 7 ) x Ranura de expansion
Diverso

Cumplimiento de normas CE, certificado FCC Clase A, CSA, UL, CISPR
22 Class A, EN 60950, EN 61000-3-2, VCCI
Class A ITE, IEC 60950, EN 61000-3-3,
EN55024, EN55022 Class A, UL 60950,
EN50082-1, CSA 22.2 No. 60950, EN 61000-6
AS/NZS 3260, FCC Part 68, AS/NZ 3548 Clas
A, ICES-003 Class A, FCC CFR47 Part 15
Fuente: http://es.hardware.com/store/Cisco/WS-C4507R

1
=

v

Elaborado por: Autora
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TABLA V.05
Wireless LAN Controller 4402

Datos del producto

Descripcion del producto Cisco Wireless LAN Controller 4402

Tipo de dispositivo Dispositivo de gestién de la red

Tipo incluido Montable en bastidor - 1U

Dimensiones (Ancho x Profundidad 44.3 cm x 40 cm x 4.5 cm

x Altura)

Cantidad de puertos 2

Caracteristicas Soporte de DHCP, soporte BOOTP, soporte ARP,
soporte VLAN, soporte para Syslog, Quality of Seevi
(QoS)

Conexion de redes

Factor de forma Montable en bastidor

Cantidad de puertos 2

Tecnologia de conectividad Cableado

Protocolo de interconexion de dato Gigabit Ethernet

Red / Protocolo de transporte TCP/IP, UDP/IP, ICMP/IP, IPSec

Protocolo de gestién remota SNMP 1, RMON, Telnet, SNMP 3, SNMP 2c, HTTP,
HTTPS, SSH

Capacidad Puntos de acceso gestionables : 25

Indicadores de estado Actividad de enlace, alimentacion, tinta OK, estado
despertador

Algoritmo de cifrado RSA, RC4, MD5, WEP de 128 bits, SSL, TLS 1.0,

WEP de 104 bits, TKIP, WPA, WPA2, PKI, AES-
CCMP, AES-CCM

Cumplimiento de normas IEEE 802.3, IEEE 802.3u, IEEE 802.1D, IEEE 802.1Q,
IEEE 802.11b, IEEE 802.114a, IEEE 802.11e, IEEE
802.11d, IEEE 802.11g, X.509, IEEE 802.11h, IEEE
802.11n, Certificado WMM

Expansion / Conectividad

Total ranuras de expansion (libres) 1 (1) x Ranura de expansion | 2 (2 ) x SFP @mini
GBIC)

Interfaces 1 x gestion - consola - D-Sub de 9 espigas (DB19 |
gestion - Ethernet 10Base-T/100Base-TX - RJ-4% | 1
red - Ethernet 10Base-T/100Base-TX/1000Base-T -|RJ-
45

Fuente: http://es.hardware.com/store/Cisco/AIR-WLC4402K3D-

Elaborado por: Autora

FACULTAD DE RECURSOS NATURALES:
Los switch activos de la red se encuentran totalenéisponibles y funcionales. Podemos

observar en la TABLA 1V.06 las caracteristicas rnmaportantes deBwitch Cisco Catalyst
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3560Gy en la TABLA V.07 se puede observar las carastieas delSwitch 3COM 440Q

estos dos equipos se encuentran en la FacultaRN&IR

TABLA IV.06

Switch Cisco 3560G

Datos del producto

Descripcién del producto

Tipo de dispositivo
Factor de forma

Cisco Catalyst 3560G -24TS - switch - 24
puertos

Switch

Externo - 1U

Dimensiones (Ancho x Profundidad x44.5 cm x 37.8 cm x 4.4 cm

Altura)

Memoria RAM
Memoria Flash
Cantidad de puertos

Velocidad de transferencia de datos

Protocolo de interconexién de datos
Protocolo de gestién remota

Modo comunicacion
Caracteristicas

Cumplimiento de normas

128 MB

32 MB

24 x Ethernet 10Base-T, Ethernet 100Base-TX,
Ethernet 1000Base-T

1 Gbps

Ethernet, Fast Ethernet, Gigabit Ethernet
SNMP 1, RMON 1, RMON 2, RMON 3,
RMON 9, Telnet, SNMP 3, SNMP 2c, HTTP,
SSH-2

Semiduplex, duplex pleno

Capacidad duplex, conmutacion Layer 3,
conmutacién Layer 2, auto-sensor por
dispositivo, Encaminamiento IP, soporte de
DHCP, negociacion automatica, concentracion
de enlaces, soporte de MPLS, soporte VLAN,
sefal ascendente automatica (MDI/MDI-X
automético), snooping IGMP, limitacion de
tréfico, activable, snooping DHCP, soporte de
Dynamic Trunking Protocol (DTP), soporte de
Port Aggregation Protocol (PAgP), soporte de
Trivial File Transfer Protocol (TFTP), soporte
de Access Control List (ACL), Quality of
Service (QoS), Servidor DHCP, Virtual Route
Forwarding-Lite (VRF-Lite), rastreador MLD,
Dynamic ARP Inspection (DAI), Time Domain
Reflectometry (TDR)

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE
802.1D, IEEE 802.1Q, IEEE 802.3ab, IEEE
802.1p, IEEE 802.3x%, IEEE 802.3ad (LACP),
IEEE 802.1w, IEEE 802.1x%, IEEE 802.1s

Fuente: http://es.hardware.com/store/Cisco/WS-C3560G-28TS-

Elaborado por: Autora
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TABLA IV.07
Switch 3COM 4400

Datos del producto

Descripcion del producto 3COM 4400 switch - 24 puertos
Tipo de dispositivo Switch
Factor de forma Externo - 1U

Dimensiones (Ancho x Profundidad 440 mm x 304 mm x 43.6 mm
x Altura)

Cantidad de puertos 24 auto-negociacion x 10BASE-T ,
100BASE-TX

Caracteristica Quiality of Service (QoS)

Seguridad RADIUS (RFC 2865, RFC 2869)

Session accounting (RFC 2866)
SSH v2 (SSH Secure Shell,
‘PUTTY’,

OpenSSH)

IEEE 802.1X network login
Estandares soportados IEEE 802.1D (STP)

IEEE 802.1p (CoS)

IEEE 802.1Q (VLANS)

IEEE 802.1w (RSTP)

IEEE 802.1X (Security)

IEEE 802.3ab (1000BASE-T)

IEEE 802.3ad (Link Aggregation)
IEEE 802.3af (Power over Ethernet)
IEEE 802.3ah (Ethernet in First Mile
over Point to Point Fiber - EFMF)
IEEE 802.3i (LOBASE-T)

IEEE 802.3u (Fast Ethernet)

IEEE 802.3x (Flow Control)

IEEE 802.3z (Gigabit Ethernet)

Fuente: http://es.hardware.com/store/Cisco/AIR-WLC4402K3D-

Elaborado por: Autora

Adicionalmente se encuentran dos equipos CisconAtren la TABLA 1V.08 se da a conocer
las caracteristicas mas importantes de Aironet 3360 la TABLA V.09 se da a conocer las

caracteristicas del Aironet 1500, dichos equipcenseientran en la Facultad de RRNN:
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TABLA 1V.08

Cisco Aironet 1300

Datos del producto

Descripcion del producto

Cisco Aironet 1300 Outdoor Access

Point/Bridge - punto de acceso inalambric

Tipo de dispositivo

Punto de acceso inalambrico

Tipo incluido

Externo

Dimensiones (Ancho x Profundidad x
Altura)

20.3cmx 20.6cmx 7.9 cm

Conexion de redes

Velocidad de transferencia de datos 54 Mbps
Formato cddigo de linea DBPSK,
DQPSK,
CCK,
64 QAM,
BPSK,
QPSK,
16 QAM
Protocolo de interconexiéon de datos IEEE 802.11b,
IEEE 802.11q,
IEEE 802.11e
Método de espectro expandido OFDM, DSSS
Protocolo de gestion remota SNMP 1, SNMP 2, Telnet, HTTP
Banda de frecuencia 2.4 GHz
N° de canales seleccionables 11

Indicadores de estado

Actividad de enlace

Caracteristicas

Soporte de DHCP,

de carga, soporte VLAN,
activable,

repliegue automatico,
Quality of Service (QoS)

Algoritmo de cifrado

LEAP, TLS, PEAP,
TTLS, WPA

Método de autentificacion

RADIUS

Cumplimiento de normas

IEEE 802.11b,
IEEE 802.1109,
IEEE 802.1x

Expansion /

Conectividad

Interfaces

1 x antena - RP-TNC | 1 x red - Ethernet
10Base-T/100Base-TX - RJ-45 | 1 x red -
consola

Altitud méaxima de funcionamiento

4.2 km

Fuente: http://es.hardware.com/store/Cisco/AIR-BR1300GE-K

Elaborado

por: Autora

(0]
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TABLA IV.09

Cisco Aironet 1500

Datos del producto

Descripcion del producto

Cisco Aironet 1500AG Lightweight Outdoor
Mesh Access Point - punto de acceso inalambr

ico

Tipo de dispositivo

Punto de acceso inalambrico

Tipo incluido

Externo

Dimensiones (Ancho x Profundidad x
Altura)

25.4cmx185cmx 14.5cm

Con

exion de redes

Factor de forma Externo
Tecnologia de conectividad Inalambrico
Velocidad de transferencia de datos | 54 Mbps
Formato cédigo de linea CCK, OFDM
Protocolo de interconexion de datos | IEEE 802.11b,
IEEE 802.11a,
|IEEE 802.11g,
IEEE 802.11e
Método de espectro expandido OFDM, DSSS
Red / Protocolo de transporte TCPI/IP,
L2TP,
IPSec
Protocolo de gestién remota SNMP 1,
SNMP 2,
SNMP 3

Caracteristicas

Auto-sensor por dispositivo, filtrado de direccio
MAC, pasarela VPN, Quality of Service (QoS)

Algoritmo de cifrado

LEAP, AES, TLS, PEAP,
TTLS, TKIP, WPA

Método de autentificacion

Certificados X.509, Identificacién de conjunto d
servicios de radio (SSID)

Cumplimiento de normas

IEEE 802.3u, IEEE 802.11b,
IEEE 802.11a, IEEE 802.119,
IEEE 802.1x, IEEE 802.11i

Expans

i6n / Conectividad

Interfaces

1 x red / energia - Ethernet 10Base-T/100Base
| 2 x antena - conector N-series

TX

Diverso

Cumplimiento de normas

61000-4-5, FCC, NEMA Type 4

EN 61000-4-4, EN 61000-4-2, EN 61000-4-3, E

A

limentacién

Alimentacion por Ethernet (PoE)

| Si

Fuente: http://es.hardware.com/tienda/Cisco/AIR-LAP1500A&9

Elaborado por: Autora
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4.2. Estructura de la WLAN actual de la Facultad de Rectsos Naturales

La red de la ESPOCH, se tiene un switch cisco 450iRwitch cisco 3560G, un switch 3com
4400. EI switch Cisco 4507R ubicado en el Desitekencuentra conectado al switch 3560G
(que esta ubicado en la Facultad de Ciencias Hasuaste a su vez se conecta a otro switch
Cisco 3560G el cual se enlaza a dos dispositivesoCAironet 1300 y 1500), y al switch 3Com
(Se conecta a un dispositivo Cisco Aironet 1306)0% switch se encuentran en el Centro de
Computo y en el Decanato de la Facultad de RRNpertivamente.

Es importante conocer los valores de trafico curspdra de esta manera tener la referencia
necesaria sobre el disefio. Los valores de trafao dido tomados de las instalaciones del
Centro de Computo y del Decanato de la FacultaBatrirsos Naturales. Tomando en cuenta
los requerimientos de red, y las consideracionedisksio, en la Figura IV.12 se presenta la
estructura del disefio de la red actual. La condigjgn de QoS se va a realizar en el equipo

Cisco WLC 4402.

(@) ()

()

CISCO Aironet 1500 CISCO Aifonet 1300

CISCO Airpnet 1300

Switch
CISCO 3560G
§ N Centn() Rdl: ’\?’\?)mputo
Switch
CISCO [3560G

Decangto (RRNN)

Ciencias Ppcuarias

CISCO
WLC 4402

Desitel

Figura IV.12 Disefio de la WLAN
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4.2.1Configuracién de QoS en el CISCO WLC
El WLC soporta cuatro niveles de QoS:
v' Platinum/Voice—Asegura una alta QoS para voz sadates inalambricas.
v' Gold/Video—Soporta alta calidad en aplicacionesideo.
v Silver/Best Effort—Soporta ancho de banda normalapas clientes. Esta es la
configuracién por defecto.
v Bronze/Background—Provee un menor ancho de banda ymuarios invitados del
servicio.
Los clientes VolP deben ser asignados a Platinusid & Silver mientras que los clientes con
bajo ancho de banda se pueden establecer en B®&zmiede configurar el ancho de banda
para cada nivel de QoS utilizando perfiles de Qd&eygo aplicar los perfiles a las WLAN. La

configuracion del perfil es asignada a los cliemtssciados a la WLAN.

4.2.1.1. Guias de Configuracion
Antes de configurar el CISCO WLC se debe teneremta la siguiente informacion:

v' La guia mas importante para la implementacion d& €ofamiliarizarse con el trafico
de la WLAN. Si se conoce: las aplicaciones utilasaghor los dispositivos clientes
inaldmbricos, la sensibilidad al retardo de ladcaplones y la cantidad de trafico
asociado a dichas aplicaciones se puede confiQuo&rpara mejorar el rendimiento.

v" Qos no crea ancho de banda adicional en su reihibalkca sino que ayuda a controlar
la asignacion del mismo. Si tiene una gran cantadncho de banda es posible que
no se necesite configurar QoS.

Se puede utilizar la GUI (Graphical user interfabderfaz grafica de usuaria) la CLI
(Command Line Interface, Interfaz de linea de catnahpara configurar los perfiles Platinum,

Gold, Silver y Bronze.
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En este caso se utilizo la interfaz grafica de tisua la cual se debe acceder a través de un
navegador web ingresando la direccion http://17.223.11 nos aparecera la pantalla de inicio

de sesion a la cual se debe ingresar con el nasetusuario y clave del administrador.

Utilizando una GUI para configurar los perfiles deQoS

Se debe sequir los siguientes pasos para configsraerfiles de QoS utilizando la GUI:

Se debe deshabilitar las redes 802.11a y 802.hHnAypoder configurar los perfiles QoS. Para
deshabilitar dichas redes, dar clic ®reless > 802.11a/no 802.11b/g/n > Network
desmarcar la casilla de verificaci®2.11a(o 802.11b/Q Network Status, y dar click en
Apply. Por defecto viene activada esta opcién. La desaain de la red 802.11a se puede
observar en la Figura 1V.13 y la desactivacion aledd 802.11b/g se puede observar en la

Figura IV.14:
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Country
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Figura IV.13 Desactivar la red 802.11a
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Figura 1V.14 Desactivar la red 802.11b/g

En la Figura IV.15 se muestra la pantalla QoS [@oRara ingresar a dicha pagina se debe dar

un click enWireless >QoS > Profiles.
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Figura IV.15 Pagina de los perfiles QoS
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Para configurar el nombre se debe dar click erpt@do QoS Profile Name abriendo la pagina
Edit QoS Profile. A continuacion se presenta latgénde configuracion mediante la Figura
IV.16 para el perfil Platinum, la Figura V.17 pahperfil Gold, la Figura 1V.18 para el perfil

Best Effort y la Figura IV.19 para el perfil Bronze
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@Ov e B i hittps://172.30. 123, 11 /screens framesst himl 2 ‘ 6,‘ x
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Figura IV.16 Pagina Edit QoS Profile Platinum
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Figura IV.17 Pé&gina Edit QoS Profile Gold
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Si se desea cambiar la descripcion del perfil, fircattiel contenido del campo Description.

Para definir el campo average data rate (tasa liorde datos) para el trafico TCP por usuario,
ingresar la tasa de Kbps en el campo Average Data. Be puede introducir un valor entre O y
60.000 Kbps. El valor de 0 indica que no existeguira restriccion en el ancho de banda del

perfil.

Para definir el campo peak data rate (tasa maxiendatlos) para el trafico TCP por usuario,
ingresar la tasa de Kbps en el campo Burst Date. & puede introducir un valor entre 0 y
60.000 Kbps. El valor de 0 indica que no existeguira restriccion en el ancho de banda del

perfil.

NOTA: El Burst Data Rate debe ser mayor o igual al Aweriagta Rate. De lo contrario, la

politica de QoS puede bloquear el trafico desdacyarel cliente inalambrico.

Para definir el campo average real-time rate (pasmedio de tiempo real) para el trafico UDP
por usuario, ingresar la tasa de Kbps en el cammraje Real-Time Rate. Se puede ingresar
un valor entre 0 y 60.000 Kbps. El valor de O iadie no existe ninguna restriccion en el

ancho de banda del perfil.

Para definir el campo peak real-time rate(tasa maxde tiempo real) para el trafico UDP por
usuario, ingresar la tasa en Kbps en el campo BRaal-Time Rate. Puede introducir un valor
entre 0 y 60.000 Kbps. El valor de 0 indica queeriste ninguna restriccion en el ancho de

banda del perfil.

NOTA: El Burst Real-Time Rate deberia ser mayor o igual € Average Real-Time Rate. De

lo contrario, la politica de QoS puede bloquedradico desde y hacia el cliente inalambrico.
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En el campo Maximum RF Usage Per AP, se debe imagedporcentaje maximo de ancho de
banda para un perfil. Por ejemplo, se estableb8%l para el QoS bronze, todos los usuarios de
la WLAN bronze combinados no obtendran mas del 88%ancho de banda de RF disponible.

La velocidad de transmision real puede ser infai&0%, pero nunca serd mas del 50%.

En el campo Queue depth, escribir el nUmero méaxdm@aquetes que los AP tengan en sus

colas. Cualquier paquete adicional sera eliminado.

Etiquetado IEEE 802.1p.- Es un estandar que proporciona priorizacion dectréés un
mecanismo para implementar QoS a nivel de MAC (Blédicess Control, Control de Acceso
al Medio). Existen 8 clases diferentes de servj@apresados por medio de 3 bits del campo
prioridad de usuario de la etiqueta 802.1qg. Eluetigie 802.1p permite asignar niveles de

prioridad especificos desde 0 (bajo) a 7 (alto).

Para definir el valor maximo (0-7) en la etiquetamioridad, asociar con los paquetes que
entran en el perfil, escoger 802.1p desde el mesglégable Protocol Type e ingresar el valor
de la maxima prioridad en el campo de etiqguetasl®02.0s paguetes etiquetados incluyen
datos CAPWAP paquetes de datos (entre los APSWL€!) y los paquetes enviados a la red

principal. IEEE 802.1p es un estandar |IEEE pasigletado.

En la Figura IV.20 se define el valor para el peefatinum, en la Figura IV.21 se define el
valor para el perfil Gold, en la Figura 1V.22 sdinle el valor para el perfil Best Effort y en la
Figura 1V.23 se define el valor para el perfil BzenLa Tabla V.10 muestra la relacion que

existe entre el 802.11p y WMM.



Prioridad

Lowest

Prioridad 802.1P = 802.1P Designacion

-71 -

TABLA IV.10
802.1P y la Clasificacibon WMM

Categoria de Designacion

Acceso WMM

AC_BK

Background Background

Best Effort AC BE Best Effort

Excellent Effort

Controlled Load AC VI Video

Video

Voice AC VO Voice

N o o A Wl ON

Highest

Network Control

Elaborado por: Cisco Systems

Fuente:http://www.cisco.com/en/US/solutions/Enterprise/Mibdemob41dg/ch5 _QoS.pdf
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Para confirmar los cambios se debe dar un clicgplydy para guardar los cambios se debe dar
click en Save Configuration. Finalmente se debevarola habilitar las redes 802.11a y
802.11b/g. Para hacerlo se debe dar un clWealess > 802.11a/ro 802.11b/g/n > Network

marcar la casilla de verificacion dg02.11a(o 802.11b/g Network Status, y hacer click en

Apply.

La Figura IV.24 muestra la pantalla para habilitared 802.11a y la Figura IV.25 muestra la

pantalla para Habilitar la red 802.11b/g.
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Se debe asignar un perfil de QoS a una WLAN.

Utilizando CLI para configurar los perfiles QoS
Se debe sequir los siguientes pasos para confilpsraerfiles Platinum, Gold, Silver, y Bronze

utilizando CLI.

Para deshabilitar las redes 802.11a y 802.11kggesar los siguientes comandos:
config 802.11a disable network

config 802.11b disable network

Para cambiar la descripcion de los perfiles, irgrescomando:

config gos description {bronze | silver | gold | ptinum} descripcién

Para definir el average data rate en Kbps parag#étd TCP por usuario, escribir el siguiente
comando:

config gos average-data-rate {bronze | silver | gib| platinum} tasa

Para el parametnate, se puede ingresar un valor entre 0 y 60.000 KiBbgalor de 0 indica

gue no existe ninguna restriccion en el ancho ddéddel perfil QoS.

Para definir el peak data rate en Kbps para elctrafCP por usuario, escribir el siguiente
comando:

config gos burst-data-rate {bronze | silver | gold platinum} tasa

Para definir el average real-time rate en Kbps garrafico UDP por usuario, escribir el
siguiente comando:

config gos average-realtime-rate {bronze | silverdold | platinum} tasa
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Para definir el peak real-time rate en Kbps pateaéico UDP por usuario, escribir el siguiente
comando:

config gos burst-realtime-rate {bronze | silver | gld | platinum} tasa

Para especificar el porcentaje maximo de uso dedRFpunto de acceso, escribir el siguiente
comando:

config gos max-rf-usage {bronze | silver | gold |lgtinum} porcentaje de uso

Para especificar el nUmero maximo de paquetes lquen®d de acceso pueda mantener en sus
colas, introducir el siguiente comando:

config qos queue_length {bronze | silver | gold |giinum} longitud de la cola.

Para definir el valor maximo (0-7) de la etiquetaptioridad asociada con los paquetes que
entran en el perfil, introducir los siguientes coohas:
config gos protocol-type {bronze | silver | goldglatinum} dotlp

config gos dotlp-tag {bronze | silver | gold | platum} etiqueta

Para volver a habilitar las redes 802.11a y 802l Ittroducir los siguientes comandos:
config 802.11a enable network

config 802.11b enable network

Finalmente se debe seguir las instrucciones denAsign de un perfil de QoS a una WLAN.

4.2.2 Asignar un Perfil QoS a una WLAN
La solucion Cisco UWN soporta cuatro niveles deideal de servicio: Platinum/Voz,
Gold/Video, Silver/Mejor Esfuerzo (por defecto)Byonze/Background. Se puede configurar el

trafico de voz de la WLAN para que utilice el Qd&tium, asignar un ancho de banda bajo a
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la WLAN para que utilice el QoS Bronze, y asigniaresto de trafico entre los niveles de QoS

restantes. Se puede asignar un perfil de QoS d_kNAtilizando un controlador GUI o CLI.

Utilizando una GUI para asignar un perfil QoS a unaWLAN
Segquir los siguientes pasos para asignar un [(@ofi a una WLAN, se debe configurar uno o

méas perfiles QoS utilizando las instrucciones dedafiguracion de los perfiles QoS.

En la Figura 1V.26 se muestra la pantalla WLANs.aPabrir dicha pagina se debe dar un clic

en la pestafia WLANs. Dar un clic en WLAN SSID deW&aAN a la que desea asignar un

perfil de QoS, en este caso especifico se selattaared la ver.
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@Qo !:h [y ettt 172,30 133, 11 e framsssnt. St = B4 | e 2ol
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u!]lrlll- Saga Conhiguraton. | Ping. Logout: Befresh
" 4 0 U F WIRELESS SECL LARLA 3 L ANDS =] F JBACK
CISCO MONITOR ONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANS WLANS Entries 1 - S5of 5
-  WLANs Current Filter:  None [Shange Fifter] [Clear Alter] Crente New v| 6o
¥ Advanced
] WELAN Admin
= 1D Type Profile Name WLAN SS1D Status Security Policies
Ea WLAN WESFGCH WESPOLH Erpbled [WRaR][awmh{PSK)], Web-auth
B2 WLAN WTelefarn WTaletoras Erabled WEF
3 WLAN ESFOCHWES ESFOCHWER Erabled  WEF
@)
04 WWLAN Niseva-Irbarmied Hew-Irjameat Erabled Welb-Auth
Os WLAN ESFOCH ESFOCH Erabled welb-Auth
P " 3
O Termrado

Figura IV.26 Seleccion de la WLAN

Cuando aparezca la pagina WLAN> Edit seleccionaddebe dar un clic en la pestafia QoS ver

la Figura IV.27 y escoger una de las siguientesoops desde el menu desplegable de QoS:
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v' Platinum (voice)
v' Gold (video)

v Silver (Best Effort) es el valor por defecto

v" Bronze (background)
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Archivo: Editar Ver Historisl Marcadores Herramientss  Ayuda

GU- M E

W |33|'!i" WLC_ESPOCH X |8 Serviz muttvideoconfe . X | S BN B v & ooy [y #r kv

T %| &,| x ‘ ‘-'l Google o '|

P iy eamey Nitps: //172,30.123,11/=

Save Configuration Ping Logouot Refresh

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

.
WLANSs WLANSs > Edit <Back | Apply | —
b WLANS f T | o A

seners € QoS
WLANS abfsecusg| [ il
2 Advanced imnnem g s —— |
Quality of Service (GoS) @.‘XSE.QE‘?EEEfE.EQW.J =l
WHM
WMM Palicy Disabled ¥
7920 AP CAC Enabled
7920 Client CAC Enabled
Foot Notes
1 CKIP is not supported by 10xx model APs -
A haibaisde nevr e ey ilan s N AR
2 Terminado & -

Figura IV.27 Pagina de Edicion de WLANs

Una vez terminado el proceso de configuracion pardirmar los cambios se debe dar un clic

en Apply y para guardar los mismos se debe dalizert Save Configuration.

Utilizando la CLI para asignar un perfil QoS a unaWLAN

Se debe sequir los siguientes pasos para asigmarfiinQoS a una WLAN.
Para asignar un perfil QoS a una WLAN, ingresaigaliente comando:
config wlan goswlan_id{bronze | silver | gold | platinum}

Silver es el valor por defecto.
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Para guardar los cambios, ingresar el siguienteandmsave config
Para comprobar que se ha asignado correctamemterfdl QoS a la WLAN, ingresar el

siguiente comandahow wlanwlan_id



CAPITULO V

ANALISIS Y EVALUACION FINAL

La capacidad de una red para ofrecer prioridad termaados tipos de trafico,
independientemente de la tecnologia de red utdizae le conoce como QoS, generalmente se
aplica a nivel de la capa 3-4. Dichos mecanismasrglispensables cuando se ofrece servicios
de tiempo real tales como VolP, videoconferenddew streaming, radio por Internet, entre
otros.

Las graficas obtenidas tienen una completa valdespresentan de la manera mas fiel posible
los resultados pues fueron obtenidos de escena@bss. Como se indic anteriormente los
parametros que definen QoS son cuaRetardo temporal, Jitter (o variacion de retardo),
Pérdida de paquetey ancho de bandaPara poder gestionar estos pardmetros de forma

eficiente se debe utilizar la prioridad y la gestitel trafico por medio de colas.

5.1.Software de monitoreo de la red Observer v10.0
Existe un gran niumero de herramientas para readizaronitoreo y gestién de la red. Para la
ejecucion de la presente tesis se ha decididaartila herramienta Observer, dado que esta
cumple a cabalidad los requisitos propuestos, stejnaes intuitivo y la interfaz es de facil

manejo. Observer es un sistema implementado pagadaon del monitoreo de red. Es un
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completo analizador de protocolos para redes aléatbre inaldmbricas, captura y descifra
sobre 500 protocolos.
Con el Observer el administrador de la red tiena winion mas clara del trafico de su red,
facilitando la toma de decisiones sobre la admiigin de la misma. Observer ofrece varios
modos de andlisis para ayudarle a aislar problexspscificos de la red y concentrarse en la
soluciéon. Una vez planteada la infraestructura waad®, sera necesario establecer las
herramientas de generacion, captura, monitoreo,cibady visualizacion para andlisis de
trafico, con el objetivo de posteriormente cuacsifilas métricas establecidas.
Entre las pruebas realizadas para el monitoreo elosoftware Observer se procedio a
implementar dos escenarios similares:

v' Decanato

v" Centro de Coémputo
Este programa permite obtener el numero de pagtratesmitidos por los diferentes protocolos
tales como TCP, que provee comunicaciones de m#thbtes, orientadas a la conexion ademas
de ser uno de los protocolos fundamentales emittey UDP, que es no orientado a conexion.
TCP da soporte a muchas de las aplicaciones masapep de Internet, incluidas HTTP y FTP.
Debido a que RTP tiene algunas caracteristicas rdogolo de nivel de transporte, es
transportado usando UDP, pudiendo asi analizarr@iogolo RTP/GSM, RTP/PCMU vy

RTP/DYNAMIC.

Adicionalmente este programa permite realizar élisis del jitter y del ancho de banda de la
red sobre los paquetes UDP Unicamente. El numemmadeetes perdidos para TCP se puede
obtener en el campo Retrans. Tambien se utilizipregrama Wireshark v1.2.1 como
complemento del software de monitoreo ObserverlaERigura V.28 se puede observar el

escenario con los software de monitoreo.
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()

T N Observer v10.0
CISCO Aironet 1500 Wireshark v1.2.1

CISCO Airpnet 1300

Switch
CISCO 3560G

Centro de Cémputo
(RRNN)

Switch
CISCO B560G 3COM 4400 Observer v10.0

Ciencias Ppcuarias Decangto (RRNN) Wireshark v1.2.1

$ cisco &
WLC 4402
@ Desitel

Figura V.28 Escenario RRNN

5.2.Escenario de Pruebas en la Facultad de RRNN
Se instalé un escenario que cuenta con un sergil@ruebas en donde estaba ejecutandose el
sistema operativo Windows XP. Para la generaciortréiéco se utiliz6 un servidor web
(Apache v1.7.1), un servidor ftp (Filezilla v0.9)34un servidor para VolP (Asterisk v0.66b).
Como equipos clientes se contd con varios equipalambricos en los cuales se encuentran
instaladas herramientas clientes para consumisdogcios ftp (Filezilla v3.3.1), http (Firefox
v3.5.7), VoIP (Zoiper v2.24) el cual permite que lesuarios puedan configurar las prioridades
de QoS utilizando el marcado DSCP.
Adicionalmente se utilizaron los program@kype v4.0el cual es un software para realizar

llamadas, videoconferencia y mensajeria instant@natis sobre Internet (VolP), Emule
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v049c que es el mejor y el que mas usuarios tiene dosrgorogramas de intercambio de
archivos en redes p2p "peer-to-peer" del munde, @stgrama fue de mucha ayuda ya que se

logré congestionar la red. Una descripcion compldigen detallada del escenario de pruebas se

encuentra desplegada en la Figura V.29:

Observer v10
Wireshark v1.2.1
Apache v1.7.1
Filezilla v0.9.31
Asterisk v0.66b @
Skype v4.0
Emule v049¢c

CISCO Aironet 1500

CISCO Airpnet 1300

i Observer v10
Clsggltggeoe Wireshark v1.2.1
LS N Centro de Cémputo Apache v1.7.1
N (RRAN) Filezilla v0.9.31
Asterisk v0.66b
i Skype v4.0
asgg ggesoe Emule v049c

Ciencias Ppcuarias

=
= Filezilla v3.3.1
@ Firefox v3.5.7
~ CISCO Zoiper v.2.24
q WLC 4402 Skype v4.0

Emule v0.49c
Desitel

Figura V.29 Escenario de pruebas

El estandar IEEE 802.11e soporta ampliamente cpawddades de colas las cuales pueden ser
utilizadas para asignar prioridades mas altasiaagpbnes con baja tolerancia a la latencia y a

la fluctuacion, tal como VolP, y video streamingpnoridades mas bajas a aplicaciones menos

sensibles al tiempo como los correos electrénicos.
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5.3.Pruebas Realizadas
Los factores que afectan a la calidad de servigio Retardo, Pérdida de paquetes, Jitter y

Ancho de banda.

RETARDO

Para la realizacion de las pruebas se analizapriatocolos Http, Ftp y Rtp. Los datos se
obtuvieron del programa Observer, el cual en serfert tiene al lado izquierdo las opciones
TCP Events ver la Figura V.30 que presenta los gtagude los protocolos Http y Ftp y la
opcién UDP Events ver la Figura V.31 que preseosapaquetes del protocolo RTP. Para el
analisis se debe dar click derecho sobre el prtiiogoaparecera la opcion Connection

Dynamics.
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Figura V.30 Pantalla TCP Events
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Figura V.31 Pantalla UDP Events

Uno de los aspectos mas importantes pues deteghigrado de credibilidad de los resultados
obtenidos es el calculo del tamafio de la muesitadbse realizé mediante la utilizacion de una
férmula muy extendida que orienta sobre el caladd tamafio de la muestra para datos

globales:

k"2xp*xqgxN
n=
(e"2*(N—1))+k"2*p*q

N: es el tamafio de la poblacién o universo.
k: es una constante que depende del nivel de czafigue se asignara. El nivel de confianza
indica la probabilidad de que los resultados déVestigacion sean ciertos: un 95,5 % de

confianza es lo mismo que decir que se puede ecplivon una probabilidad del 4,5%.

Los valores k mas utilizados y sus niveles de eoazfi son:

K 1,15 128 144 165 19 2 2,58

Nivel de confianza 75% 80% 85% 90% 95% 955% 99%
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e: es el error muestral deseado. El error muestdh diferencia que puede haber entre el
resultado que se obtiene preguntando a una mudsstia poblacion y el que obtendria si se
preguntara al total de ella.

p: es la proporcion de individuos que poseen goldacion la caracteristica de estudio. Este
dato es generalmente desconocido y se suele supoa@=q=0.5 que es la opcidbn mas segura.
g: es la proporcién de individuos que no poseercaseteristica, es decir, es 1-p.

n: es el tamafio de la muestra (nimero de encupstase va a realizar).

PERDIDA DE PAQUETES

Para obtener los datos, en el software Observaelse dar click en la opcion TCP Events aqui
apareceran todos los paquetes de los protocolpsyHgtp. En la opcion Retrans se puede
obtener los valores referentes a los paquetesdosrdvlientras que para obtener los valores de
paquetes perdidos para el protocolo Rtp se delizautia herramienta Wireshark que permite

obtener mediante la opcion Telephony -> RTP -> SHdWwStreams. En la Figura V.32 se

puede observar la pantalla del software Obsenam {a Figura V.33 la pantalla del software

Wireshark.
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Figura V.32 Observer — Pérdida de paquetes
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379677 356.294443 172.30.107.181 172.30.131.96 TCP [TcP segment of a reassembled pDu] 0
379678 356.294494 172.30.107.181 172.30.131.96 TCP [TcP segment of a reassembled PDU] 0
379679 356.300487 172.30.131.198 172.30.107.181 RTP PT=ITU-T G.711 PCMU, SSRC=0XFGC5EB44, Seq=23 0
379680 356.301427 SR -96 172.30.107.181 TCP 53055 > http [ACK] Seq=411 Ack=73209157 Win= 0
379681 356.301508 +30. -181 172.30.131.96 RTP PT=GSM 06.10, SSRC=0X3A72757E, 5Seq=47660, Ti1 0
379682 356.301508 300 181 172.30.131.96 TCP [TcP segment of a reassembled PDU] 0
379683 356.301588 V30 .181 172.30.131.96 TCP [TcP segment of a reassembled PDU] (4]
379684 356.306236 +30: -96 172.30.107.181 upp Source port: 38758 Destination port: 45843 0
379685 356.306330 - 30. .96 172.30.107.181 W 53055 > hrrp [AcK] seq=411 Ack=73213525 win= 0
379686 356.306481 1301 .181 172.30.131.96 TCR [TcP segment of a reassembled PDU] 0
379687 356.306556 30 .181 172.30.131.96 TCP [TcP segment of a reassembled PDU] (+]
379688 356.306612 Tl 2181 172.30.131.96 TCP [TcP segment of a reassembled PDU] o
379689 356.307291 +30. .96 172.30.107.181 uppP source port: 38758 Destination port: 45843 0
379690 356.312484 -30. .96 172.30.107.181 RTP PT=GSM 06.10, SSRC=0xA7B73FCC, Seq=24023, TiI ﬂ
379691 356.313318 . 30. .181 172.30.131.198 RTP PT— T 711 PCMU SSRCAOXZQEDIDAU SEq—

379693 356.315283 172, 30.107. 172.30.131.96 [TCP segment of e EASE e e e
356. . B - . i e PT=ITU-T G.711 PCMU, SSRC=0XFGCS5EB44, Seq= 23 n
6. PT-GSM 06.10, SSRC-0x3A72757E, seq:-mssl

Source part. 484 Des’

/0000 00 14 a9 <6 a7 bf 00 19 66 73 1b 71 08 00 45 00
0010 00 49 2c b5 00 00 40 11 06 9d ac le &b b5 ac le

0020 83 60 3e 0a 1f 40 00 35 96 e2 80 03 ba 2b 00 25
0030 16 cO 3a 72 75 7e d5 ed 5d 27 3c e5 67 a5 24 4f
0040 30 eb 53 e7 EE 7d 36 ¢5 69 71 67 58 6f 89 48 c7

2.5 o+
Carne. I
..V}E ‘|qu0 H -

@ File: "FATesis\CAPTURA DE DATOS\Finah\La... | Packets: 384527 Displayed: 384527 Marked: 0 Profile: Default

Figura V.33 Wireshark — Pérdida de paquetes

JITTER

El jitter se puede obtener mediante el softwaree®les ver la Figura V.34, este software

permite el andlisis del protocolo RTP en este especifico se va a realizar el andlisis para el
protocolo RTP/GSM, RTP/PCMU Y RTP/DYNAMIC. En laa@pn UDP Events apareceran

todos estos cddecs, se debe dar click derechorgcgé la opcion VolP Analysis.

El jitter obtenido mediante este software es Une@muna estimacion de la varianza estadistica
de la hora de llegada de paquetes de datos RTHdaned unidades de tiempo y hora y

expresado como un entero sin signo.
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Figura V.34 Observer - Jitter

El jitter también se puede obtener mediante emswé Wireshark ver la Figura V.35, este

software permite el analisis del protocolo RTP, iaet la opcion Telephony -> RTP -> Show

All Streams.

File Edit View Go Capture Analyze Statistics Telephony Tools Help

E I P——
DY E@ER@BL | § A 'Elecan @Emg H
s | FaxT38 Analysis...
Filter: | [ » sion... Clear Apply
No. . Time Sou s stination Protocol  Info
SMUI 3IU. 243037 e IAX2 k. 5uir31. U e LILF SEYEElL Ul d §edssemuTeu PO
379636 356.243885 172 ISUP Messages... 2.30.131.96 TCP [TcP segment of a reassembled pDU] )
379637 356.247753 172 |1ruac 2.30.107.181 TCP 53055 > http [ACK] Seq=411 Ack=73185861 Win=37856 Len=0
379638 356.247867 172 2.30.131.96 TCP [TcP segment of a reassembled PDU]
379639 356.248062 172 MTP3 * 2.30.131.96 TCP [TcP segment of a reassembled PDU]
379640 356.248372 17% RTP b Show All Streams I Source port: 38758 Destination port: 45843
379641 356.249695 e 9 s i PT=GSM 06.10, SSRC=0XA7B73FCC, 5eq-24020, Time=3994246166
2 356.250512 HiCABL ARl PT=1TU-T G.7lL PCMU, SSRC—0OX29EDIDAD, Seq—63108, Time=2383912

379643 356.257181 172 SIP.

379644 356.257342 172 SMpp Operations..

379645 356.257429 172

379646 356.257481 B VO Mesages
VolP Calle

TP 53055 > http
TCP [TcP segment
TCP [TcP segment

[TcP segment
PT=ITU:

_G.711 PCMU, SSRC-OXFECSEB44, Seq-23704, Time-3587447572

[ACK] Seq=411 Ack=73188773 Win=37856 Len=0
of a reassembled ppu]
of a reassembled PDU]
of a reassembled PDU]

3] [l Wiresharic RTP Streams WAP-WER, =
3
Detected 5 RTP streams. Choose one for forward and reverse direction for analysis i
SrclPaddr . Sreport DestlPaddr  Destport SSRC Payload Packets Lost Max Delta (ms) Max Jitter (ms) Mean Jitter (ms) Pb? 1
1723013196 8000 17230107181 15882 (0xDDES6834 GSM 0610 280 0000%) 65,74 H0000000000,00 30000000000,00
17230107181 15882 1723013196 8000 O:3A72757E GSMO06.10 15607 0(00%) 669,59 10000000000,00 10000000000,00
| 17230131198 8000 17230107181 19578 OxF6CSEBA4 ITU-TGTILPCML 15328 19(01%) 666,68 1000000000000 10000000000,00 X
@ f)| | 17230107181 19578 17230131198 8000 O9EDIDAD ITU-TG7IIPCML 15095  0(0,0%) 306,39 10000000000,00 10000000000,00
1723013196 8000 17230107181 15882 IxATBT3FCC GSMO0G.10 15095 231 (15%) 306,33 7000000000000 J0000000000,00 X
Select a forward stream with left mouse button
Select a reverse stream with SHIFT + left mouse button
Unselect H Find Reverse H Save As ” Mark Packets H Prepare Filter H Copy ” Analyze I[_ Close J
00 14 a9 c6 a7 bf 00 19 66 73 1b 71 08 00 45 00 -
00 c8 2c a5 00 00 40 11 05 ¢8 ac 1e 6b b5 ac 1e 0
83 c6 4c 7a 1f 40 00 ba f1 fc 80 00 f6 84 00 24 =
60 28 29 ed 1d a0 7e 7d 7d 7c 7d 7d ff fc 7c 7e
fc 7c 7c ff fe fd fe fc fd ff 76 75 ff ff 7e 7e o
Tn FA Fh Fa Tr T4 To Tn Tn FA FA Fo £F 74 74 £ i

Q) File: "E\Tesis\CAPTURA DE DATOS\FinaliLa.. | Packets: 384527 Displayed: 384527 Marked: 0

| Profile: Default

Figura V.35 Wireshark - Jitter
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ANCHO DE BANDA

Los datos del ancho de banda se obtienen del geft@aserver, el cual en la opcién UDP
Events, se debe dar click en VolP Analysis y ahigiue el jitter obtenemos las graficas. Para
cada uno de los perfiles se adquirio el porcerdajetilizacion del ancho de banda. El limite
esta dado por la capacidad de la infraestructgieafide la red y los flujos de datos que se
originan en los nodos, al ir entre origen y destommpartiendo enlaces en una determinada
ruta. Ademas también se puede obtener dicha grtiiaaés del software Observer en la opcion

Summary ver la Figura V.36.

im Utization) . Total s Expert Condiions Count

T Decode { Summaiy £ Piotocols {_Top Talkers [ Pais (Matik) {_Intemet Observer ‘Applcation Analysis P Sialiice £ WAN Vidl S

e . |

Figura V.36 Observer - Ancho de banda

A continuacion se presentan las pruebas realizatitmando los diferentes programas que
fueron necesarios para la generacién de trafida @iAN, el escenario fue utilizado para cada
uno de los perfiles de QoS.
5.3.1. Pruebas de trafico VolP
5.3.1.1.Escenario

En la Figura V.37 se puede observar el escenaptementado para el trafico de VolP:
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(9

Servidor VolP

CISCO Airpnet 1300

Switch
CISCO 3560G
LS
3}'
Switch
CISCO B560G 3COM 4400 Servidor VoIP

(AsteriskWin32 v0.66b)

Ciencias Pgcuarias

CISCO 4507R

= = Zoiper v2.24
i @ CISCO . 3
= WLC 4402 Zoiper v2.24

Desitel

Figura V.37 Tréfico VoIP

5.3.1.2.Descripcion

En este escenario, se instalé un servidor de Vsjeaficamente el software Asterisk para la
transmision de Voz, debiendo crear los usuarios\SI& extensiones para dichos usuarios
Como clientes se utilizé el programa Zoiper el audiza Diffserv para proveer priorizacién al
trafico de VolP con el marcado de paquetes utileaDSCP. Zoiper permite asignar diferentes
valores para la sefalizacion y para paquetes des.d&e puede configurar parametros
adicionales tales como Signaling QOS/DSCP y Me@s@SCP.

En el primero existen 12 valores AF (Assured Fodivey), 1 EF (Expedited Forwarding) y 1
valor por defecto (----). AF es un método que peobaja pérdida de paquetes dentro de un

conjunto de trafico lo cual afecta a la latencif.define un comportamiento para baja pérdida
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de paquetes, bajo jitter y bajo delay. En el seguod paquetes son marcados de manera

similar a los paquetes de sefalizacion y son ugaatasel trafico RTP.

5.3.1.3.Configuracion

Pruebas con el cliente y el servidor de VolP

Una vez instalado Asterisk en Windows se debe clesinuevas extensiones:

Crear dos usuarios SIP nuevas

Por ejemplo los usuarios "20000" y "20100" con was#fias "a20000b" y "b20100a". Para ello
vamos al fichero sip.conf el cual se encuentra a&rnditeccion C:\\cygroot\asterisk\etc y

afiadimos las siguientes lineas al final del fichero

[20000]

type=friend

secret=a20000b

qualify=yes

nat=no

host=dynamic

canreinvite=no
context=miprimerejemplo
mailbox=20000@miprimerbuzon

[20100]

type=friend

secret=b20100a

qualify=yes

nat=no

host=dynamic

canreinvite=no
context=miprimerejemplo
mailbox=20100@miprimerbuzon

Crear las extensiones para esos usuarios
Se debe crear las extensiones para esos usuarie$ farhero extensions.conf el cual se

encuentra en la direccidbn C:\\cygroot\asterisk\ette manera que si se marca el 20000

hablaremos con el usuario 20000 y si se marca Hd@Mablaremos con el usuario 20100.
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También se debe crear el numero del buzén de wazgomsultar los mensajes para que sea el
30000. Se debe afadir las siguientes lineas ldaldichero extensions.conf
[miprimerejemplo]

exten => 20000,1,Dial(SIP/20000,30,Ttm)

exten => 20000,2,Hangup

exten => 20000,102,Voicemail(20000)

exten => 20000,103,Hangup

exten =>20100,1,Dial(SIP/20100,30,Ttm)

exten => 20100,2,Hangup

exten => 20100,102,Voicemail(20100)

exten => 20100,103,Hangup

exten => 30000,1,VoicemailMain

Una vez configurado el servidor Asterisk se proaedenfigurar el cliente Zoiper ver la Figura
V.38, el cual permite afadir cuentas en funcionla® usuarios creados anteriormente.
Adicionalmente se debe tomar en cuenta la pestafadk options en la cual configura las

opciones de red asignando el marcado para la zadidin y los datos.

Options

Metwork options

-4 SIP accounts

g I Signaling QOS/DSCP : | — =
. dn Add new SIP account
-4y 1A% accounts

Media QOS/DSCP : [AF43 |-

¢ gy Add new LAY account peic i
E1-3% Protocol options :Ei;
1 e SIP options
- TAX options sl 3
| RTF options pe .
i e STUN options A2 at
B3 Network -
= Audio options
e Audio devices
- Audio codecs
57 General options
{0 e Call events
wei_ Y Fax
(] Diagnostics
[¥ Show advanced options l
[ oK J [ Cancel J [ Apply J !

Figura V.38 Opciones de red
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5.3.1.4 Resultados obtenidos

RETARDO

RTP/GSM: En la Figura V.39 se puede analizar el rendimielelgprotocolo RTP/GSM y en la
Figura V.40 el rendimiento del protocolo RTP/PCMiJla infraestructura de la WLAN de la
ESPOCH, las muestras se tomaron con una cargatae dependiente del nimero de paquetes
capturados, como a continuacibn se muestra en ldaT«.11 y en la Tabla V.12

respectivamente.

RTP proporciona funciones de transporte extremeti@mo, para aplicaciones de transmision
de datos en tiempo real. Trabaja a nivel de apicag no garantiza QoS ni reserva de recursos
para los servicios de tiempo real, es ampliamemig@eimentado en cientos de productos y
prototipos de investigacion; tal como SIP (Sessnitiation Protocol,Protocolo de Inicio de
Sesiones) el cual permite el establecimiento, berdicion y la modificacibn de sesiones

multimedia; empleando el modelo cliente/servidor.

Tal y como se muestra en dichas figuras en ellg@aiinum el mayor porcentaje de paquetes
fueron transmitidos con un retardo méaximo de 13nidizando el cédec GSM vy

aproximadamente con un retardo maximo de 16mganitio el Codec PCMU respectivamente.
Mientras que en los otros perfiles se observa quseeuna cantidad inferior de paquetes
transmitidos hasta los 13ms. Para los perfiles (@édt Effort y Bronze se puede observar que
existe una cantidad considerable de datos trammsitton un retardo mayor a partir de los

13ms con el Cédec GSM y a partir de los 14ms c@bdec PCMU.
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TABLA V.11
Retardo en paquetes RTP/GSM

PERFIL N K e p q n

47805 1.96 5 0.5 0.5 381
GOLD 16363 1.96 5 0.5 0.5 375
BEST EFFORT 18491 1.96 5 05 05 | 376
BRONZE 15451 1.96 5 0.5 0.5 375

Fuente: Software de monitoreo Observer

Elaborado por: Autora
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= Platinum Gold Best Effort

Bronze

Figura V.39 RTP/GSM

TABLA V.12
Retardo en paquetes RTP/PCMU

PLATINUM 46678 | 1.96 05 | 381
GOLD 14347 1.96 5 0.5 0.5 374
BEST EFFORT 17743 1.96 5 0.5 0.5 376
BRONZE 14331 1.96 5 0.5 0.5 374

Fuente: Software de monitoreo Observer

Elaborado por: Autora
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Figura V.40 RTP/PCMU

El analisis de los diferentes perfiles se lo r@atinn el protocolo RTP especificamente con el
cédec GSM hasta los 13ms mientras que con el c8@ddU hasta los 16ms, esto se puede

observar en la Figura V.41 y la Figura V.42:

En el perfil Platinum con el cédec GSM de un tatal345 paquetes dio como resultado un
90,5% y con el cddec PCMU de un total de 355 pagudio como resultado un 93,1%. En el
perfil Gold con el codec GSM de un total de 23Gusdes dio como resultado un 62,90% y con
el cédec PCMU de un total de 281 paquetes dio caswoltado un 75,1%. En el perfil Best
Effort con el cédec GSM de un total de 222 pagueie como resultado un 59%, y con el
cédec PCMU de un total de 327 paquetes dio comitael® un 86,9%. En el perfil Bronze con
el cédec GSM de un total de 217 paquetes dio gesuwtado un 57,8% y con el cédec PCMU

de un total de 187 paquetes dio como resultad®umn 5
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RTP/GSM
100% 90,50%
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O% T T T 1
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Figura V.41 Retardo RTP/GSM
RTP/PCMU
100%

86,90%

90%
80%
70%
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10%

0%

Platinum Gold Best Effort Bronze

Figura V.42 Retardo RTP/PCMU
JITTER
Como se puede observar en la Figura V.43 y Figudd \para el codec GSM en la transmision
de ida durante el 55,55% y en la transmision dermetdurante el 47,22% no se observa una
variacion considerable en relacion a su media. Bac®dec PCMU en la transmision de ida
durante el 53% y en la transmision de retorno darah 48% no se observa una variacién
considerable en relacion a su media. La varianzalanion al tiempo posee picos de variacion

elevados durante intervalos de tiempo considerables
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En la Figura V.45 se puede observar que para faddlamadas de VolP en el perfil Platinum
se obtuvo un jitter maximo de 88,19ms obteniendgromedio de 6,18ms para todas las

transmisiones generadas en las pruebas.

Packets: 384,527 Packets Processed: 384,527  %Packets Processed: 100.0%

| T72.30.107.181/15882 o | 172.30.131.96/2000

Jitker
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40n
30
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200 7
150 # /|
100 e

50 wdl o | ‘.ﬁ
el sl Ei HE FTT |
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- e, 2h 4 N Symad Cutly, S A

Jitker
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350
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100
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" o

il 3

1366:30 135645 125700 135715 135730 135745 136300 135815 135330 135845 136200 135315
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Figura V.43 Jitter - Perfil Platinum — RTP/GSM

Packets: 384 527 Packets Processed: 384527 ZPackets Processed: 100.0%
[ 172.30.107.181/19578 - 17230131 .198/8000
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Figura V.44 litter - Perfil Platinum — RTP/PCMU
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! Wireshark: RTP Streams

Detected 5 RTP streams. Choose one for forward and reverse direction for analysis

Src IP addr - Srcport | Dest IP addr Destport | S5RC Pavioad Packets | Lost Max Delta (ms) | Max Jitter (ms} | Mean Jitter (ms) | Pb?

172,30,131.96 3000 172,30.107. 181 15882 OxDD856834 GSM 05,10 280 0 {0,0%) 65,74 6,70 2,43 X
172,30,107,181 15882 172,30,131.96 5000 Ox3A72757E G5M06.10 15607 0{0,0%) 569,59 88,18 7,70 %
172.30,131.153 3000 172,30.107.181 19578 OxFGCSEB44 ITU-T G.711PCMU 15329 15 {0,1%) 656,68 88,19 773 X
172.30:107.181 18578 172.30.131.198 5000 Ox29EDIDAD ITU-T G.711PCMU 15095 0 {0,0%) 308,32 45,21 5,58 X
172.30.131.96 8000 172.30.107.181 : (xATE73FCC GSM 06,10 231 {1,5%)

Forward: 172.30,131,96:8000 -> 172,30, 107.181: 15882, SSRC=0xATB73FCC

Reverse: 172,30.107.181: 15882 ->172,30,131.95:8000, SSRC=0x3472757E

Unselect ” Find Reverse ” Save As " Mark Packets ” Prepare Filter ” Copy ” Analyze H Close ]

Figura V.45 Jitter - Perfil Platinum

Como se puede observar en la Figura V.46 y endar&iV.47, para el cédec GSM en la

transmision de ida durante el 3% y en la transmigi® retorno durante el 75% no se observa
una variacion considerable en relacion a su médiea el codec PCMU en la transmision de ida
durante el 72% y en la transmision de retorno darah 3% no se observa una variacion

considerable en relacion a su media. La varianzalanion al tiempo posee picos de variacion
elevados durante intervalos de tiempo considerables

En la Figura V.48 se puede observar que para taddtamadas de VolP en el perfil Gold se

obtuvo un jitter méximo de 207,19ms obteniendopuomedio de 8,98ms para todas las

transmisiones generadas en las pruebas.

Packets: 222 705 Packets Processed: 222 705 %Packets Processed: 100.0%
[ 17230107 181/13108 - 172.30.131.96/8000
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Figura V.46 Jitter - Perfil Gold — RTP/GSM
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Packets: 222 705 Packets Processed: 222 705 %Packets Processed: 100.0%
| 172.30107.181/11248 - 172.30.131.198/8000
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Figura V.47 Jitter - Perfil Gold — RTP/PCMU

" Wireshark: RTP Streams

Detected 5 RTP streams, Choose one for forward and reverse direction for analysis

SrcIP addr - Srcport | DestIP addr Destport | SSRC Pavyload Packets | Lost Max Delta (ms) | Max Jitter {ms} |Mean Jitter (ms) | Pb?
172.30.131.95 3000 172,30.107.181 13108 (Ox35CBA4IC G5M 05,10 129 0(0,0%) 59,95 441 1,70 X
172,30,107,181 13108 172,30.131.96 8000 Ox714EC29D G5M05.10 8997 0{0,0%) 676,95 207,19 17491 X
172.30,131.158 3000 172.30.107.181 11248  Ox64458A54 ITU-T G.711PCMU 5870 439 (5,0%) 8T, 10 207,10 17,75 X
172,30,107. 181 11248 172.30.131,198 8000 0Ox180C47C3 ITU-T G.711PCMU 7468 0 {0,0%) 185,086 27:19 4,08 X
172.30.131.96 2000 172,30.107,181 13108 0OxB1825EFC GSM 05,10 7485 0 {0,0%) 185,78 27,23 3,97 X

| =

select a forward stream with left mouse button
Select a reverse stream with SHIFT + left mouse button

Unselect ” Find Reverse ” Save As ” Mark Packets ” Prepare Fitter ” Copy ” Analyze ” Close

Figura V.48 Jitter - Perfil Gold

Como se puede observar en la Figura V.49 y endar&iV.50, para el cédec GSM en la

transmision de ida durante el 73% y en la trang€midie retorno durante el 60% no se observa

una variacion considerable en relacion a su m&diem el cédec PCMU en la transmisién de ida

durante el 63% y en la transmision de retorno darah 97% no se observa una variaciéon

considerable en relacion a su media. La varianzalanion al tiempo posee picos de variacion

elevados durante intervalos de tiempo considerables

En la Figura V.51 se puede observar que para taddiamadas de VolIP en el perfil Best Effort

se obtuvo un jitter maximo de 57,34ms obteniendgromedio de 6,82ms para todas las

transmisiones generadas en las pruebas.
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Packets: 183,816 Packets Processed: 183.816  %Packets Processed: 100.0%
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Figura V.49 Jitter - Perfil Best Effort — RTP/GSM
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Figura V.50 Jitter - Perfil Best Effort - RTP/PCMU
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T Wireshark: RTP Streams

Detected 5RTP streams, Chooss one for forward and reverse direction for analysis

Src IP addr - Srcport  DestIP addr Destport’ SSRC Payload Packets | Lost Max Delta (ms) | Max Jitter {ms} | Mean Jitter {ms} | Pb?
172.30,131.198 8000 172,30,107.131 15136 Ox5SF73AG50 GSM06.10 314 0 {0,0%) 346,63 5734 16,56 X
172,30,107.181 15136  172,30.131.198 2000 OxE98FF17  GSM 06.10 7583 0(0,0%) 171,38 24,10 419X
172,30.131.96 a000 172.30,107.181 16396  Ox1SAFS430 ITU-TG.711PCMU 7272 0 {0,0%) 171,32 24,08 3,78
172,30, 107.181 15396 172.30.131.96 8000 Ox5376E534 ITU-TG.711PCMU 7248 0 (0,0%) 283,95 31,20 4,86 %
172,30.131,198 8000 172,30,107.1831 15136 OxDS1A9F26 GSM06.10 7296 11(0,2%) 293,93 31,17 480 X

| 2

Select a forward stream with left mouse button
Select a reverse stream with SHIFT + left mouse button

[ Unsslect I[ Find Reverse J Save As ” Mark Packets ” Prepare Filter ]l Copy ” Analyze ” Close

Figura V.51 Jitter - Perfil Best Effort

Como se puede observar en la Figura V.52 y endar&iV.53, para el cédec GSM en la
transmision de ida durante el 81% y en la trang€midie retorno durante el 87% no se observa
una variacion considerable en relacion a su médiea el codec PCMU en la transmision de ida
durante el 89% y en la transmision de retorno darah 86% no se observa una variacion
considerable en relacion a su media. La varianzalanion al tiempo posee picos de variacion
elevados durante intervalos de tiempo considerables

En la Figura V.54 se puede observar que para taddamadas de VolP en el perfil Bronze se
obtuvo un jitter maximo de 42,27ms obteniendo uanm@dio de 7,85ms para todas las
transmisiones generadas en las pruebas.

|
Packets: 177,147 Packets Processed: 177,147 ZPackets Processed: 100.0%
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Figura V.52 Jitter - Perfil Bronze — RTP/GSM
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Packets: 177147 Packets Processed: 177 147 %Packets Processed: 100.0%
[ 172.30107.181119222 - 172.30131.96/8000
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Figura V.53 Jitter - Perfil Bronze — RTP/PCMU

& Wireshark: RTP Streams

Detected SRTP sreams. Choose one for forward and reverse direction for analysis

Src IP addr - Srcport | Dest IP addr Destport SSRC Payload Packets | Lost Max Delta (ms) | Max Jitter {ms) Mean Jitter (ms) PB?
172,30.131,198 8000  172.30,107.181 17002 Ox73A3E078 GSM06.10 569 5{0,9%) 292,60 51,27 0,37 X
172,30.107,181 17002 172,30.131,198 8000 Ox18BOEF18 GSM 06.10 7752 0(0.0%) 195,85 30,04 14,43 ¥
172.30.131,96 8000  172.30,107.181 19222 Ox3AFF23EA ITU-TG.711PCMU 7183 0{0,0%) 188,31 30,40 3,93
172,30.107,181 19222  172,30.131.96 8000  OxCES54AD7 ITU-TG.711PCMU 7133 0{0,0%) 302,37 42,27 5,37 X
172,30.131,198 8000  172,30,107.181 17002 OxBSSBD2AS GSM 06,10 7130 45(0,6%) 302,45 42,24 517 %

Select a forward stream with left mouse button
Select a revarsae stream with SHIFT + left mouse button

[ Unsalect ][ Find Reverse ]’ Save As H Mark Packats J[_Prer.!areﬂller ][ Copy |E Analyze il Close ]

Figura V.54 Jitter - Perfil Bronze

PERDIDA DE PAQUETES
En la Tabla V.13 se puede observar que en el fefit Effort es donde existe una menor

pérdida de paquetes mientras que en el perfil &dkte una mayor pérdida de los mismos.
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TABLA V.13

Pérdida de paquetes RTP

I

Platinum 1,6%
Gold 6%

Best Effort 0,2%
Bronze 1,4%

Fuente: Software de monitoreo Wireshark
Elaborado por: Autora

ANCHO DE BANDA

La presentacion de gréficos estadisticos para @valwso del ancho de banda se considera una
de las caracteristicas importantes de Qo0S; porrastm, es necesario saber esta informacién
para entender si en el acceso a Internet hay ieefias debido a la pobre distribucion de ancho
de banda entre los tipos de traficos (VolP, Well, EXP,...) que compiten en la utilizacién de
la conexién a Internet. De acuerdo a la infraeiiracimplementada para la realizacion de las
pruebas podemos determinar mediante los difergmnééos que se utilizé el 100% del ancho
de banda debido a las caracteristicas de los egjogados en los laboratorios, esto se puede

observar en las graficas desde la Figura V.55 hastgura V.62.

Packets: 384,527 Packets Processed: 384 527  %Packets Processed: 100,02
[ 172.30.107.181/15882 o | 17230131 .96/8000

B andwidth Utilization
Uil %
0%
80%
7%
14
0%
40%
0%
20%
0%

135630 135645 135700 135715 135730 135745 135300 135815 135330 135345 135300 135315

Figura V.55 Perfil Platinum — RTP/GSM
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Packets: 384 527 Packets Processed: 384,527 %Packets Piocessed: 100.0%
| 172.30.107.181/415882 - | 172.30.131.96/5000
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Figura V.56 Perfil Platinum — RTP/PCMU

Packets: 222 705 Packels Processed: 222 705 ZPackets Processed: 100.0%
| 17230107 181413108 - 172300131, 96/8000
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Figura V.57 Perfil Gold — RTP/GSM

Packets: 222.70% Packets Processed: 222 705 XPackets Processed: 100,02
| 172.30107.181/11248 [ 172.30.131.153/8000
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Figura V.58 Perfil Gold — RTP/PCMU

[ 17230107181 115136 o | 172.30.131.152/8000

Bandwidth Utilization
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Figura V.59 Perfil Best Effort — RTP/GSM
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Packets: 183,816 Packets Processed; 183,816  %Packets Processed: 100.0%
| 17230107 181416336 - 172.30.131.36/8000
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Figura V.60 Perfil Best Effort — RTP/PCMU

Packets: 177,147 Packets Processed: 177,147 ZPackels Processed: 100.0%
[ 172.30107.181,/17002 - 172,230,131 196/6000
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Figura V.61 Perfil Bronze — RTP/GSM

Packets: 177147 Packets Processed: 177 147  %Packels Processed: 100.0%
| 172.301107.181419222 - | 172.30.131.96/8000
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Figura V.62 Perfil Bronze — RTP/PCMU

5.3.1.5.Conclusién de las pruebas realizadas
Existe un tratamiento diferenciado en el perfitipiam en funcién de los parametros analizados
tales como retardo, jitter, pérdida de paquetesich@ de banda; ya que dicho perfil esta
configurado para dar mayor prioridad a VoIP dismea lo minimo el tiempo de espera en la

cola. Es por esta razon que tiene un retardoey jitienor en funcién de los otros perfiles debido



- 106 -

a que los atiende inmediatamente. Cuando existenemor jitter (6,18ms) hay una mayor
pérdida de paquetes (1,6%) utilizando el 100% de@de banda.
De este modo se asegura que las aplicaciones quienan un tiempo de latencia bajo o un

mayor consumo de ancho de banda, realmente dispaiegds recursos suficientes cuando los

soliciten.

5.3.2. Pruebas de trafico de VIDEO
5.3.2.1.Escenario

En la Figura V.63 se puede observar el escenapteimentado para el trafico de Video:

(9) (9)

()

‘ kype v4.
CISCO Aifonet 1500 CISCO Aifonet| 1300 Skype v4.0

> S
N Y]
Facultad de Recursos

Naturales
Switch
CISCO 3560G

CISCO Airpnet 1300

Switch
CISCO B560G

Ciencias Ppcuarias

Skype v4.0

CISCO|4507R _

Skype v4.0

o
o

CISCO
WLC 4402

DESITEL

Skype v4.0

Figura V.63 Trafico Video
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5.3.2.2.Descripcion
En la institucion se procedié a implementar enseeaario de la Figura anterior el programa
Skype el cual es un Sistema de Telefonia IP (&¢rde Internet) que permite hablar entre dos o
mas personas, intercambiar archivos, realizar tateadas de alta calidad, etc. Ademéas que

permite la autenticacion de los usuarios.

5.3.2.3.Configuracion
Una vez instalado el programa Skype para el cadosdequipos servidores se debe configurar
el proxy para poder acceder a internet debido asquencuentran conectados a la Lan, dicho
pardmetro se muestra a continuacion en la Figusd,\én este caso se utilizo el proxy de la
facultad de Recursos Naturales que es el 172.30B6q@uerto 8080, mientras que los equipos

clientes tienen conexion directa a internet a salela WLAN.

s Skype™ - Opciones

@ Avanzada Conexrion: Conexion

A e o
&2 Conexion ) B
Usar puetto para conexiones entrantes

Usar puertos 80 v 443 coma alternativas para las conexiones entrantes
|S0CKSS v
Servidor 51?2.30.60.10? | Puerta a0s0l

[IHabilitar autentificacion en el proxy

@ Aprende mas sobre el Funcionamiento de Skype con servidores proxy v cortafuegos

I Guardar ‘ ’ Cancelar

Figura V.64 Configuracion Skype
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5.3.2.4.Resultados obtenidos

RETARDO

RTP/DYNAMIC: En la Figura V.65 se puede analizar el rendimied& protocolo
RTP/DYNAMIC en la infraestructura de la WLAN de ESPOCH, las muestras se tomaron
con una carga de datos dependiente del numero gleetes capturados, a continuacion se
muestra en la Tabla V.14.

Los resultados que muestra en la gréfica nos indigla comportamiento del protocolo
RTP/Dynamic en base al retardo de sus paquetesDigit&mic permite definir los tipos de
carga util que combinan varios medios de comuricagior ejemplo: audio y video con una
separacion adecuada en el formato de carga ugl @stjunto puede ser definido por la

capacidad de las aplicaciones utilizadas.

Tal y como lo muestra la Figura V.65 en el perfillé&el mayor porcentaje de paquetes fueron
transmitidos con un retardo maximo de 8ms. Miengeas los otros perfiles aun siguen
transmitiendo una cantidad considerable de datosicaetardo mayor a partir de los 9ms.

TABLA V.14

Retardo en paquetes RTP/DYNAMIC

i G N O O I

PLATINUM 33761 1.96

GOLD 10717 1.96 5 0.5 0.5 373
BEST EFFORT 14490 1.96 5 0.5 0.5 371
BRONZE 17212 1.96 5 0.5 0.5 376

Fuente: Software de monitoreo Observer

Elaborado por: Autora
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Figura V.65 RTP/DYNAMIC

Una vez obtenidos los datos se realizé un anatisimparativo entre los cuatro perfiles

analizados hasta los 8ms ver la Figura V.66. Bredil Gold de un total de 357 paquetes dio

como resultado un 93,20%. En el perfil Bronze deatal de 298 paquetes dio como resultado

un 79,89%. En el perfil Platinum de un total de p&§uetes dio como resultado un 49,47%. En

el perfil Best Effort de un total de 172 paquetes abmo resultado un 46,36%. En el perfil

Bronze de un total de 158 paquetes dio como rekulta 42,02%.

100%
80%
60%
40%
20%

0%

RTP/DYNAMIC

79,89%

42,02%

Platinum Gold Best Effort Bronze

Figura V.66 Retardo — RTP/DYNAMIC
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JITTER
Como se puede observar en la Figura V.67, paraddccDYNAMIC en la transmision de ida
durante el 96,11% y en la transmision de retormarde el 97,22% se puede concluir que no

existe una variacion en relacién a su media.

Packets: 384,527 Packets Processed: 384,527  %Packets Piocessed: 100.0%
\ 17230107.181 /45343 “ | 172.30.131.96/38758
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Figura V.67 Jitter - Perfil Platinum — RTP/DYNAMIC

Como se puede observar en la Figura V.68, pardddccDYNAMIC en la transmision de ida
durante el 95,45% vy en la transmision de retoumarde el 90,90% se puede concluir que no

existe una variacion en relacién a su media.
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Packets: 222 705 Packets Processed: 222,705 ZPackets Processed: 100.0%
[ 172.30.107.181/45843 - 172.30.131.96/38758
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Figura V.68 Jitter - Perfil Gold — RTP/DYNAMIC

Como se puede observar en la Figura V.69, paradelccDYNAMIC tanto en la transmisién de

ida como en la transmision de retorno no existguna variacion en relacion a su media.

Packets: 183.816 Packels Processed: 183,816 %Packets Processed: 100.0%
| 172.30.107.181/45843 o 172.30131.56/38758
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141100 141145 14:11:30 141145 144200 141215 141230 141245 141300 141315 141330

Figura V.69 Jitter - Perfil Best Effort — RTP/DYNAMIC

Como se puede observar en la Figura V.70, paraddccDYNAMIC tanto en la transmision

de ida como en la transmision de retorno no eristguna variacion en relacion a su media.
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Packets: 177,147 Packets Processed: 177,147  %Packets Processed: 100,02
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Figura V.70 Jitter - Perfil Bronze — RTP/DYNAMIC

ANCHO DE BANDA

De acuerdo a la infraestructura implementada pareedlizacién de las pruebas podemos
determinar mediante los diferentes graficos quetiseé el 100% del ancho de banda debido a

las caracteristicas de los equipos ocupados elalbosatorios, esto se puede observar en las

gréficas desde la Figura V.71 hasta la Figura V.74.

Packets: 384,527 _Packets Piocessed: 384,527 %Packets P

172, 30,107.181 /45843 - 77230131 56738758
Bandwidth Utilization
Ut %

135630 135645 13E00 136715 13530

135745 135900 135915 135830 135845 1I5U00 135315 135930 13945 140000 140015 140030 140045 140T00 140115 140130 140145 140200 1

Figura V.71 Perfil Platinum — RTP/DYNAMIC

Packets: 183,816 Packets Processed: 183,816 %Packets Processed: 100.0%

T7230.107.181/45643 - 17230191 96/39758
Bandwidth Utilization
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0%
0%
%
0%
10%

TAL00 141105 141130 141145 141200 141215 141230 141245 141300 147315 140330 141345 141400 147415 141430 147445 141500 141515 141530 1471545 140800 141605 141630 1

Figura V.72 Perfil Gold — RTP/DYNAMIC
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Packets: 183.816 Packets Processed: 183,816 %Packets Processed: 100.0%
| 17230107181 15136 ﬂl 172.30.131.1598/8000
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Figura V.73 Perfil Best Effort — RTP/DYNAMIC

Packets: 177,147 Packets Processed: 177 147 ZPackets Processed: 100.0%
[ 1723010778147 7002 - 172.30.131.198/8000
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Figura V.74 Perfil Bronze — RTP/DYNAMIC

5.3.2.5.Conclusion de las pruebas realizadas
Podemos comparar su comportamiento en los distipeofiles denotando que existe un
tratamiento diferenciado en el perfil Gold ya quehd perfil esta configurado para dar mayor
prioridad al video de alta calidad. Actualmentee gstrfil define los tipos de carga para llevar
audio o video pero no ambos. A partir de las preebalizadas se observa que existe un menor
retardo en funcién de los otros perfiles. Ademas 4 jitter se puede concluir que no existe

una variacion considerable con relacion a su medialtilizé el 100% de ancho de banda.

5.3.3. Pruebas de trafico HTTP
5.3.3.1.Escenario

En la Figura V.75 se puede observar el escenaptementado para el trafico de HTTP:
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()

D Servidor WEB
CISCO Aironet 1500 (Apache v1.7.1)

CISCO Airpnet 1300

Facultad de Recursos
Naturales

Switch
CISCO 3560G

Switch
CISCO B560G 3COM 4400 Servidor WEB

(Apache v1.7.1)

Ciencias Pgcuarias

CISCO|4507R _
@ Firefox v3.5.7

CISCO Firefox v3.5.7

WLC 4402
@ DESITEL

Figura V.75 Trafico HTTP

5.3.3.2.Descripcion
En este escenario, se instalé6 un servidor Web Hixpagente el programa Apache para
transmision de trafico HTTP. Como clientes se puetilezar navegadores web tales como

Mozilla Firefox, Google Chrome, Internet Explor8gfari entre otros.

5.3.3.3.Configuracion

Pruebas con el cliente y el servidor WEB

Luego de instalar XAMPP se procede a inicializas Bervicios del servidor web HTTP

(Apache), dando click en el botén Start como sestnaesn la Figura V.76:
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[ [Z] %AMPP Control Panel Appncagp_n___i fnlal=k

XAMPP Control Panel [ shell |

! | (&pache Friends Edition) ‘El
Modules |m
[[Isve  Apache Running [ stop | [ Admin | [ Explore |
[[] sve MySql Start | | Admir [ _scm |
[¥] Sve FileZila Running | sStop | | Admin | [ Refresh |
[T sve Mercury W| Admin |T|D
Svc Tomcat Start Admin | Excit |

HXMPP Contreol Panel Version 2.5.8 (2009-07-28)
XZMMDPP for Windows Version 1.7.2

Windows &.0 Build 6001 Platform 2 Service Pack 1
Current Directory: C:o\xampp

Status Check OE

Busy. ..

Epache started

Figura V.76 Panel de control de XAMPP

Se debe publicar el sitio web creado para las piebn la siguiente direccion:
C:\xampp\htdocs. Para acceder desde cualquier adoegl sitio web a través de la direccion

http://172.30.107.181/web o http:// 172.30.20.12Hw

5.3.3.4 Resultados obtenidos
RETARDO
HTTP: En la Figura V.77 se puede analizar el rendimiet¢b protocolo HTTP en la
infraestructura de la WLAN de la ESPOCH, las mmassse tomaron con una carga de datos
dependiente del nimero de paquetes capturadositiauarion se muestra en la Tabla V.15.
Los resultados que muestra esta grafica nos indicaamportamiento del protocolo HTTP se
utiliza en cada transaccion de la web, es un potiogrientado a las transacciones y sigue el
esquema peticion-respuesta entre un cliente ynvidee
Tal y como lo muestra la Figura V.77 se puede colygr que en este tipo de protocolo hay un
comportamiento similar en los paquetes de los cutihos de perfiles, pues existe una
agrupacion de los datos con un porcentaje elevadaic tiempo de respuesta maximo de 5ms.

Mientras que el otro perfil Best Effort tiene umtémiento distinto ya que tiene un menor
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retardo para este caso especifico 14 ms como méaxieairas que para los otros perfiles es de
20 ms.

TABLA V.15

Retardo en paquetes HTTP

PLATINUM 239880 | 1.96 5 0.5 0.5 384
GOLD 215701 | 1.96 5 0.5 0.5 383
BEST EFFORT 146170 @ 1.96 5 0.5 0.5 383
BRONZE 71278 1.96 5 0.5 0.5 382

Fuente: Software de monitoreo Observer

Elaborado por: Autora
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Figura V.77 HTTP

Una vez obtenidos los datos se realizé un anatisimparativo entre los cuatro perfiles

analizados hasta los 14ms ver la Figura V.78. Epeelil Best Effort de un total de 383
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paquetes dio como resultado 100%, observando queyar agrupacion de paquetes es del
perfil Best Effort pues pudo transmitir el total €les paquetes en relacion con los otros perfiles.
En el perfil Platinum de un total de 372 paquetescomo resultado un 96,80%. En el perfil
Gold de un total de 357 paquetes dio como resultad23,20%. En el perfil Bronze de un total

de 331 paquetes dio como resultado un 86,6%.

HTTP

105%

100%

95%

0,
90% 86,60%

85%
80%

75%

Platinum Gold Best Effort Bronze

Figura V.78 Retardo HTTP

PERDIDA DE PAQUETES
Se puede observar en la Tabla V.16 que la mendidaéde paquetes se da en el perfil Best
Effort y la mayor pérdida se da en el perfil Platm

TABLA V.16
Pérdida de paquetes HTTP

Perfil - HTTP
Platinum 3,34%
Gold 0,03%
Best Effort 0,02%
Bronze 0.12%

Fuente: Software de monitoreo Observer

Elaborado por: Autora
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ANCHO DE BANDA
El color verde representa el total de utilizaci@hahcho de banda de la red, utilizando el

software observer, esto se puede apreciar enlaaHig79.

140m ALAIRHS Wi unE (AR 14120 JLAFSHS 1azH LAFE 11248 12300 141312 11324

Figura V.79 Ancho de banda - HTTP

5.3.3.5.Conclusién de las pruebas realizadas
A partir de las pruebas realizadas se pudo obsgueexiste un tratamiento diferenciado en el
perfil Best Effort ya que esta diseflado para daramniento independiente del tipo trafico
transmitido por la red. En este caso el protocold P tuvo un menor retardo y una menor
pérdida de paquete en funcién de los otros perfilasbién se utilizé el 100% de ancho de

banda.

5.3.4. Pruebas de trafico FTP
5.3.4.1.Escenario

En la Figura V.80 se puede observar el escenaptementado para el trafico de FTP:
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()

Servidor FTP

CISCO Ajronet 1500 1300 (FiileZilla Server v0.9.31)

CISCO Airpnet 1300

Facultad de Recursos
Naturales

Switch
CISCO 3560G
=
\P‘
Switch
CISCO B560G

Servidor FTP
(FiileZilla Server v0.9.31)

Ciencias Pecuarias

- = Cliente FTP
@ = @ FileZilla v3.3.1
CISCO ‘
= @ Cliente FTP
@ WLC 4402 FileZilla v3.3.1
DESITEL

Figura V.80 Trafico FTP

5.3.4.2.Descripcion
En este escenario se instalo un Servidor FTP cgsec#ico el FileZilla Server con sus clientes
FileZilla. Los servidores de FTP sirven para gentgédico y transferir grandes archivos a los

demas clientes y poder generar un trafico bastaatee por la red inalambrica.

5.3.4.3.Configuracion
Para subir paginas y archivos al FTP se debe atrtilips siguientes datos: Decanato
172.30.20.125 y Centro de Computo 172.30.107.18debe ingresar al Filezilla en la opcion
Gestor de Sitios, aqui estan todas las cuentatp dpié hayan sido configuradas previamente,

teniendo que introducir los datos la primera vea flavar a cabo la configuracion.
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Para crear una nueva cuenta se debe dar clickuenoNsitio, se debe introducir un nombre y

llenar los datos que a continuacion se muestrda Eigura V.81:

- Ty
Gestor de sitios Lﬁ
Select Entry: Mo
General |.ﬂ.'u:anzadu I Opdones de transferencda I Juego de caracteresl
| h“!’ls sitios
1 biojade Servidor: 172,30.20.125 Puerto:
L] _ Tipo de servidor: IFI'F‘ - File Transfer Protocal v]
4 laboratorio
._L tesis
Modo de acceso: |Anénimn - |
Usuario: SNONYMoLSs
Contrasena: eReROBRERRERDRD
Cuenta:
Comentarios:
l Nueyvo sitio I l Mueva carpeta ]
| Mueyo marcador | I Renombrar I
l Borrar I l Copiar I
[ Conectar ] [ Aceptar ] l Cancelar ]
| .

Figura V.81 Creacion de sitios

Una vez configurada la cuenta ftp se debe daedliel boton Conectar para acceder al mismo.
Si se conecta se puede llevar a cabo las operacome se desee, se puede subir ficheros,

eliminarlos, cambiar los permisos, crear carpetas..

5.3.4.4 Resultados obtenidos
RETARDO
FTP: En la Figura V.82 se puede analizar el rendimieelgrotocolo FTP en la infraestructura
de la WLAN de la ESPOCH, las muestras se tomaoonuna carga de datos dependiente del
namero de paquetes capturados, a continuacion estrawen la Tabla V.17.
En la Figura V.82 se muestran los resultados otiésnide los cuatro perfiles para trafico FTP

los cuales son analizados en el escenario plantdzaitemos comprobar que a partir del
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milisegundo 50, los distintos perfiles poseen umportamiento similar, indicandonos de esta
manera que la mayor agrupacion de paquetes pose¢antdo menor a los 50ms. La grafica nos
indica que el perfil Best Effort ofrece un tratani@ diferenciado para este tipo de protocolo

debido a que transmitimos una gran cantidad deslgytein tiempo relativamente aceptable.

TABLA V.17

Retardo en paquetes FTP

L R e

PLATINUM 1.96

GOLD 96 1.96 5 0.5 0.5 77
BEST EFFORT 149 1.96 5 0.5 0.5 108

BRONZE 106 1.96 5 0.5 0.5 83

Fuente: Software de monitoreo Observer

Elaborado por: Autora

35 ,
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£
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ms
= P|atinium Gold Best Effort Bronze

Figura V.82 FTP
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Una vez obtenidos los datos se realiz6 un andlisigarativo entre los cuatro perfiles hasta los
50ms, ver la Figura V.83. En el perfil Platinumwtetotal de 38 paquetes dio como resultado
82,60%. En el perfil Gold de un total de 56 pagsielie como resultado un 72,70%. En el perfil
Best Effort de un total de 93 paquetes dio comoltado un 86,10%. En el perfil Bronze de un
total de 35 paquetes dio como resultado un 42,186efda manera se observa que el mayor
porcentaje de paquetes transmitidos con un retadonm de 50ms se dio en el perfil Best

Effort.

FTP

100%
80%
60%
40%
20%

0%

42,10%

Platinum Gold Best Effort Bronze

Figura V.83 Retardo - FTP
PERDIDA DE PAQUETES

En la Tabla V.18 se puede observar que en lostises de perfiles no existe pérdida de
paquetes, mientras que en el perfil platinum esld@xiste una mayor pérdida de los mismos.

TABLA V.18

Retardo en paquetes FTP

Platinum 4,36%
Gold 0%
Best Effort 0%
Bronze 0%

Fuente: Software de monitoreo Observer

Elaborado por: Autora
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ANCHO DE BANDA

El color verde representa el total de utilizaci@ dncho de banda de la red, utilizando el

software observer, esto se puede apreciar en lacHig84.

c‘
af
§rigrige

B EEREERE

g
- 8

141100 1224 [TEES]
3

<

Figura V.84 Ancho de banda

5.3.4.5.Conclusién de las pruebas realizadas
A partir de las pruebas realizadas se pudo obsgueexiste un tratamiento diferenciado en el
perfil Best Effort ya que esta disefiado para daamiento independiente del tipo de trafico
transmitido por la red. En este caso el protocdi® &l igual que el protocolo HTTP tuvo un
menor retardo y una menor pérdida de paquete esidfurde los otros perfiles. También se

utilizé el 100% de ancho de banda.

5.3.Escenario de Pruebas para la obtencion del valor [F
Las pantallas presentadas a continuacion muestmncapturas realizadas en diferentes
ubicaciones de la institucion caso especifico: teeser la Figura V.85 y Recursos Naturales
ver la Figura V.86, con un equipo que permite males paquetes con el valor de DSCP. Se
utilizé un equipo especifico, debido a sus carétteas de hardware pues este cuenta con una
tarjeta de red incorporada al mainboard ASRock 946d Las caracteristicas del chip de la

tarjeta son las siguientes:

RTL8139C(L)+
Descripcion General

Realtek RTL8139C(L)+ es un chip controlador FakeEhet altamente integrable a un costo
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eficiente. Provee una administracion de buffer magjo con Microsoft NDIS5 y una
caracteristica de Segmentacion de Tareas fueinate RTL8139C(L)+ es capaz de mejorar el
rendimiento del sistema. Ademas soporta IEEEB02/1@N (Virtual Bridged Local Area
Network) y PCI DAC (Dual Address Cycle), el nuevpc provee una solucion optima para
LAN en ambientes de alto trafico tales como semég@n la red.

RTL8139C(L)+ provee un Inicio ROM opcional e inteés MIl, respectivamente para
estaciones de trabajo sin disco ademas como apliescPhyceiver y conexiones por fibra. El
chip esta equipado con una funcién de administnadi6Pl (Advanced Configuration Power
Interface) que provee un eficiente control de eiaepgra sistemas operatives avanzados con
OSPM (Operating System Directed Power ManagemBit).8139C(L)+ provee la funcion de
encendido remoto a través de Magic Packet & Wakéxgme que incremental el costo
beneficio en el mantenimiento a través de red. @apimterfaces Cardbus y PC Card ademas es

una solucion ideal para notebook/motherboard-endxbdd

Caracteristicas
v' 128-pin QFP/LQFP (pin-to-pin compatible con RTL8C3Y))
v' Soporta interfaces PCI/Mini-PCl/Cardbus
v Integra Fast Ethernet MAC, transceiver fisico ded& un solo chip
v" Opera a 10 Mb/s y 100 Mb/s
v' Soporta 10 Mb/s y 100 Mb/s N-vias, auto-negociacio
v' Soporta administracion de buffer basada en des@nipc
v' Soporta MicrosoftR NDIS5 Checksum Offloads (IP, TOPP)
v' Soporta marcado IEEE802.1Q VLAN
v/ Soporta Transmision (Tx) de Colas de Prioridad Qa8 y aplicaciones CoS
v" Cumple con el estandar PCI Revision 2.2, PC99/PC200
v' Soporta PCI MRL, MRM, MWI, y Ciclo de direccion dua

v" Provee un bus master de tranferencia de datos PCI
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v Soporta administracion de energia a través de ACPI

v Modo avanzado de ahorro de energia cuando la furichkN o WakeUp no estan
siendo utilizadas

v' Soporta Link Change, Microsoft "Wake-up Frame" y BMMagic Packet" para la
function Wake-On-LAN

v Soporta la auto deteccién de energia auxiliar

v' Capacidad Half/Full-duplex

v' Soporta Control de Flujo Full-duplex (IEEE 802.3x)

v" Provee interfaces para 93C46/93C56 EEPROM paracelma la configuraciéon y
pardmetros de ID

v" Soporta Mll y Boot ROM

v' Soporta hasta 128K-byte Flash Memory/Boot ROM

v' Soporta LED pins para indicadores de actividadede r

v' Soporta 25MHz Crystal/25M OSC para reducir el c@om

v Procesador 3.3V CMOS

DESITEL

File Edit View Go Capture Analyze Statistics Telephony Tools Help

BUGE PEAXSE AeoDT L QAQ R @WE% %8

Filter: + Expression.. Clear Apply
No. Time. Source Destination Protocol  Info Precedence - 0
235102 9a.a35915 1/2.30.60.138 1/2.30.130. 282 TP pcep > 9050 |PSH, ACK| Seq=19965 ACK=19990 W 25
23106 94.437709 172.30.60.138 172.30.130. 242 TP pcep > 9050 [PsH, ACK] Ack=19994 w 25
23108 94.439571 172.30.60.138 172.30.130. 242 TP pcep > 9050 [PsH, ACK] s A 8 W 25
23110 94.443269 172.30.60.138 172.30.130. 242 TP pcep > 9050 [PsH, ACK] Ack=20002 w 25
23112 94.445314 172.30.60.138 172.30.130.242 TP pcep > 9050 [PsH, ACK] Ack=20006 w 25
23114 94.447253 172.30.60.138 172.30.130.242 TP pcep > 9050 [PsH, ACK] 010 W 25
23116 94.451176 172.30.60.138 172.30.130. 242 TP pcep > 9050 [PsH, ACK] 014 W 25
23118 94.452470 172.30.60.138 172.30.130. 242 TP pcep > 9050 [PSH, ACK] 018 W 25
23120 94.453740 172.30.60.138 172.30.130. 242 TCcP pcep > 9050 [PSH, ACK] 022 W 25
23122 94.456340 172.30.60.138 172.30.130. 242 TP pcep > 9050 [FIN, ACK] 5eq-20001 Ack=20026 W 25
23125 94.459497 172.30.60.138 172.30.130. 242 TcP pcep > 9050 [ACK] 5q-20002 Ack=20
2169 22.103420 172.30.60.138 172.30.130. 242 TP stat-scanner > 9050 [PSH, ACK]
2172 22.106869 172.30.60.138 172.30.130. 242 TP stat-scanner > 9050 [PSH, ACK]
2174 22.110518 172.30.60.138 172.30.130. 242 TP stat-scanner > 9050 [PSH, ACK]
2176 22.112444 172.30.60.138 172.30.130. 242 TP stat-scanner > 9050 [PSH, ACK]
2178 22.114297 172.30.60.138 172.30.130. 242 TP stat-scanner > 9050 [PSH, ACK]
2181 22.117714 172.30.60.138 172.30.130. 242 TP stat-scanner > 9050 [PSH, ACK]
2183 22.119794 172.30.60.138 172.30.130. 242 TcP stat-scanner > 9050 [PSH, ACK]
2185 22.122603 172.30.60.138 172.30.130. 242 TcP stat-scanner > 9050 [PSH, ACK]
2187 22.124840 172.30.60.138 172.30.130. 242 TP stat-scanner > 9050 [PSH, ACK]
2189 22.127523 172.30.60.138 172.30.130. 242 TP stat-scanner > 9050 [PSH, ACK]
2191 22.129545 172.30.60.138 172.30.130. 242 TP stat-scanner > 9050 [PSH, ACK]
2193 22.131531 172.30.60.138 172.30.130. 242 TP stat-scanner > 9050 [PSH, ACK] Seq=45 Ack=70 31
2195 22.133408 172.30.60.138 172.30.130. 242 TP stat-scanner > 9050 [PSH, ACK] Seq=49 Ack=74 31
2197 22.135494 172.30.60.138 172.30.130. 242 TP stat-scanner > 9050 [PSH, ACK] Seq=53 Ack=78 31
2199 22.138795 172.30.60.138 172.30.130.242 TP stat-scanner > 9050 [PSH, ACK] Seq=57 Ack=82 31
2707 22 141222 172 20 AN 128 172 20 120 242 Tre stat_ccannar - QNSA TBEH  AFK] San—A1 Ack—R8A 21 e
© Internet protocol, src: 172.30.60.138 (172.320.60.138), Dst: 172.30.130.242 (172.30.130.242) ‘

version: 4
Header Tength: 20 bytes L
© pifferentiated services Field: 0x00 (pscP 0x00: Default; ECN: 0x00)
0000 00.. = Differentiated Services Codepoint: Default (0x00)
= ECN-Capable Transport (ECT): Q
....... 0 = ECN-CE: 0
Total Length: 75
Identification: 0x6e82 (28290)
00 14 29 b a7 b 66 73 1b 71 08 00 45 0
00 4b e 82 00 00 40 11 f4 66 ac le 3c 8a ac 1d]
82 £2 b3 13 c1 f7 00 37 1a 30 20 6 3d 4a 20 f1
37 2e 0 5d 67 97 a7 06 ac 18 3d a2 e7 56 db 33
e fo bf 51 71 f2 of 60 358 fa b7 11 07 05 ee 4

O Frame (frame), 89 bytes Packets: 35528 Displayed: 35528 Marked: 0 Profile: Default

TR

1

Figura V.85 Desitel — Valor de DSCP
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FACULTAD DE RECURSOS NATURALES

Platinum(1).pcap - Wireshark

File ew Go Capture Analyze Statistics Telephony Tools Help

Buoes BEEXESE Aer»aTFL/([@E eacn @B x| @

Filter: ~  Expression.. Clear Apply

No. Time Source Destination Protocal  Info Precedence - b
205752 195.587836 .181 172.30.131.96 TCP 9050 53163 [PSH, ACKj ) Wil 28

205754 195.590318 .181 172.30.131.96 TCP 9050 53163 [P5H, ACK] Wil 28

205756 195.592420
205760 195. 598521
205763 195. 602918
205767 195. 608582
205774 195.611613
205779 195.614293
205786 195.620759
205794 195.625105
205804 195.633434
205811 105.640005
205820 105. 645266
205820 105.650788
205838 195.659720

.181 172.30.131.96 TP 9050
.181 172.30.131.96 TP 9050
.181 172.30.131.96 TP 9050
.181 172.30.131.96 TP 9050
181 172.30.131.96 TP 9050
181 172.30.131.96 TP 9050
181 172.30.131.96 TP 9050
181 172.30.131.96 TP 9050
181 172.30.131.96 TP 9050
181 172.30.131.96 TP 9050
181 172.30.131.96 TP 9050
181 172.30.131.96 TP 9050
.181 172.30.131.96 TP 9050

53163 [P5H, ACK]
53163 [PSH, ACK]
53163 [PSH, ACK]
53163 [PSH, ACK]
53163 [PSH, ACK]
53163 [PSH, ACK]
53163 [PSH, ACK]
53163 [PSH, ACK]
53163 [PSH, ACK]
53163 [PsH, ACK] wii 28
53163 [PsH, ACK] cl wii 28
53163 [PsH, ACK] seq Ack=4001 wii 28
53163 [ACK] Seq=4026 Ack=4002 win=644: 28
K;

Wil 28
wil 28
wil 28
wii 28
wii 28
wii 28
wii 28
wii 28
wii 28

205844 195.661113 .181 172.30.131.96 TP 9050 > 53163 [FIN, ACK] Seq=4026 Ack=4002 wil 28
119163 123.743607 .181 172.30.131.96 TP 9050 > 53141 [PSH, ACK] Ack=1 win=6553 36
119171 123.748477 .181 172.30.131.96 TP 9050 > 53141 [PSH, ACK]

123.763440 ,131, ACK]

123.788864
119210 123.799196

it

o > 53141
.181 172.30.131.96 TP 9050

53141 [PSH, ACK]

17
Ack=21

rvvy vy vvMyvyvvvvvv vV Yy

119217 123.804093 .181 172.30.131.96 TP 9050 > 53141 [PSH, AcCK] Ack=25 W
119243 123.831358 .181 172.30.131.96 TP 9050 > 53141 [PSH, AcCK] Ack-29 -
Tracee 135 w113 Ter 7737307757 ae wn anzn « 23141 Fneu’ acrl 53
Ethernet TT, Src: Asiarock_73:1b:71 (00:19:66:73:1b:71), Dst: Cisco_c6:a7:bf (00:14:a9:c6:a7:bf) A
£ Internet Protocol, srci 172.30.107.181 (172.30.107.181), Dst: 172.30.131.96 (172.30.131.96)

version: 4

Header Tength: 20 bytes
= Differentiated services Field: 0x90 (DSCP 0x24: Assured Forwarding 42; ECN: 0x00)
1001 00.. = pifferentiated services codepoint: Assured Forwarding 42 (0x24)
. ..0. = ECN-Capable Transport (ECT): O
. ...0 = ECN-CE: 0
Total Length: 44
Identification: Oxa081 (41089)
 Elans: Ox04 (Dan'T Eraoment)

0000 00 14 a9 c6 a7 bf 00 19 66 73 1b 71 08 00 45 90
0010 00 2c a0 81 40 00 40 06 52 68 ac le 6b b5 ac le
0020 82 60 23 5a cf 95 7a 6b 70 b3 2d <2 cd 7a 50 18
0030 ff f3 c6 de 00 00 61 6e 67 79

m

@ File

\Tesis\CAPTURA DE DATOS\Final\La... | Packets: 334527 Displayed: 384527 Marked: 0 Profile: Default

Figura V.86 Facultad RRNN — Valor de DSCP

5.4.Comprobacion de la Hipétesis
HIPOTESIS GENERAL
“El manejo de la Calidad de Servicio (QoS) en ldsAN, garantizara que las aplicaciones en
tiempo real tengan prioridad en el uso del anchbatela, para que no sufran alteraciones y

logren transmitirse con una mejor calidad”

VARIABLES
VARIABLE DEPENDIENTE
Garantizara que las aplicaciones en tiempo reghteprioridad en el uso del ancho de banda,

para que no sufran alteraciones y logren transaition una mejor calidad

VARIABLE INDEPENDIENTE

Calidad de Servicio (Qo0S)
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5.5.Demostracion por Andlisis Cuantitativo.
La captura de los paquetes fueron tomadas unani@ados todos los programas para evitar
efectos de inicio de sesion. Se realiz6 una camtaréamano suficientemente representativo
mediante el programa Observer, para pasar postennie a analizar los datos.
Poblacion: Se tomd como poblacidén a todos los estudiantes d&SPOCH que tengan como
herramienta de trabajo un equipo portatil, a pdsita cual se seleccionara la muestra.
Muestra: Para la comprobacién de la hipétesis planteada gediizado el monitoreo por un

tiempo de un mes, desde el 10 de noviembre al Thaiembre de 2009.

5.6.Graficas obtenidas
Para los distintos perfiles que se implementanléWleC se puede observar que existe una
diferencia en los resultados obtenidos. En la Tekl8 se puede apreciar que el perfil Platinum
tiene un comportamiento preferencial para los palts RTP/GSM debido a que con un
retardo méximo de 13 milisegundos se transmiti@0eb% de los paquetes en relacion con los
otros perfiles. Ademas que este perfil tuvo un lsimcomportamiento con el protocolo
RTP/PCMU ya que con un retardo maximo de 16 milisdgs se transmitio el 93.1% de los
paquetes. Este resultado se obtiene debido a tpiper§il garantiza una alta calidad de servicio
de voz sobre WLAN esto quiere decir que da la méxprioridad a la Voz, a través de
mecanismos que permiten reducir el tiempo de respuke los paquetes correspondientes a este
tipo de tréfico, manteniendo una calidad de voptatde.
El perfil Gold tiene un comportamiento diferentegal trafico de video debido a que con un
retardo maximo de 8 milisegundos se transmiti®®eBI% de los paquetes en relacién con los
otros perfiles. Este resultado se obtiene debidqua este perfil utiliza el protocolo
RTP/Dynamic. Esta clase de servicio soporta apticas de video de alta calidad a través de la
priorizacion de los paquetes correspondientes stiermanera se obtiene tiempos de respuesta

bajos pues depende también de otras caracterigtizasnales.
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El perfil Best Effort tiene un tratamiento diferéaao para el trafico HTTP pues con un retardo
maximo de 14 milisegundos se transmitio el 100%odepaquetes en relacion con los otros
perfiles, y para el protocolo FTP con un retardximé de 50 milisegundos transmitié el
86.1%. Esto se puede comprobar debido a que empediese engloban todos los servicios y
conexiones que no tienen ningun requerimiento tidéachespecifico y que por lo tanto quedan
relegados al final del orden de prioridades. Estagexiones deberan utilizar los recursos que
dejen libres las demas CS una vez realizada |&ged recursos correspondientes. Esta es la
configuracién por defecto. Tipicamente, las redgsran en la base de entrega del mejor
esfuerzo (irénicamente llamado WWW: World Wide WRled Global Mundial), donde todo el
trafico tiene igual prioridad de ser entregadoeanfio. Cuando ocurre la congestién, todo este
tréfico tiene la misma probabilidad de ser desdarta

En el tipo de perfil Bronze se puede observar qumg los protocolos tienen porcentajes
inferiores en comparacion con los otros perfildsidiz a que no da ningun tipo de priorizacion
a los paquetes pues su funcionalidad es Unicanpeop®rcionar suficiente ancho de banda y
caracteristicas para entornos de oficina con usopadido de archivos y capacidades de
navegacion de internet. QoS Bronze no reserva amhelimnda ni asigna prioridad al trafico de
datos, debido a que Http es un protocolo creadec#figamente para trabajar en Internet se
puede observar que con un 86,6% supera a lospotxcolos.

Se probaron los perfiles mediante una serie dergnugs en el escenario especificado en los
cuales las técnicas de QoS pretendian mejoraitlexi®nes de congestidén. Luego del andlisis
desarrollado se puede llegar a la conclusion ddagugerfiles tienen caracteristicas propias que
permiten que se dé prioridad a protocolos detemimalemostrando luego de este analisis que
se cumple la hipétesis debido a que si existeipdoion en los paquetes que se transmiten en la

red, con una simultadnea cantidad de usuariosauitia la WLAN de la ESPOCH.
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TABLA V.19

Cuadro comparativo de los perfiles y protocolos

s DP
HTTP FTP RTP/GSM RTP/PCMU | RTP/DYNAMIC
Platinum 96.8% 82,6% 90,5% 93,1% 49,47%
Gold 93,2% 72.7% 62,9% 75,1% 79,89%
Best Effort 100% 86.1% 59% 86,9% 46,36%
Bronze 86,6% 42,1% 57,8% 50% 42,02%

Fuente: Software de monitoreo Observer

Elaborado por: Autora




CONCLUSIONES

1.

El estandar IEEE 802.11e esta enfocado a provdeladade servicio mediante el
manejo de prioridades de acuerdo a las distinteeslde trafico, permitiendo disminuir
los retardos en las comunicaciones inalambricagréagiendo de esta forma las
transmisiones de aplicaciones de tiempo real. Brereanera complementa al estandar
802.11 volviendo a las transmisiones inalambrieasiss, confiables y accesibles.

La implementacién del equipo Cisco WLC 4402 emfsaestructura de la ESPOCH,
mejord la gestion de los AP ya que permite configdos dispositivos de manera
remota pues provee una solucion unificada, lograledesta manera una administracion
mas eficiente y productiva de dichos dispositivos.

A través de la utilizacion del software Observer0.01 se pudo monitorear el
comportamiento del trafico en la red y de esta mmpeder analizar los diferentes
parametros que determinan QoS tales como retaéddidp de paquetes, jitter y ancho
de banda.

En funcion de los resultados obtenidos de las msiebalizadas en la Facultad de
Recursos Naturales se pudo notar los perfilesrlati Gold, Best Effort y Bronze
permiten priorizar el trafico, debido a que cad® wle éstos posee caracteristicas
especificas dependiendo del tipo de protocolo, d&raoedo con esto que actualmente
en la infraestructura de la red inalambrica seetiBnplementado el estandar IEEE
802.11e.

Se identificé que los equipos de la infraestructieala red inaldmbrica soportan las
necesidades actuales y expansiones futuras, dehige la institucion posee equipos
Cisco por su calidad, garantia y disponibilidadpdeductos, ademéas cumple con el
estandar IEEE 802.11e y el certificado WMM de estmera se concluye que tienen
caracteristicas para la implementacién de QoS dbmermitié brindar disponibilidad y
fiabilidad al efectuar adecuadamente las politidaspriorizacion de tréfico en la

WLAN.



6. Con la implementacion de QoS se puede controladifesentes tipos de traficos de la
WLAN de la Facultad de Recursos Naturales talesodiiP, HTTP y FTP impidiendo
que trafico agresivo tal como FTP pueda apoderdesecnlace y cause pérdida de
calidad a aplicaciones de tiempo real como la olileoconferencia, debido a que la
utilizacién de diferenciacion de tipo de traficaaydiza que las aplicaciones de tiempo
real mantengan su calidad, independientemente dantédad de estaciones de menor
prioridad que transmitan de manera simultanea.

7. Se realiz6 un analisis comparativo entre perfilggotocolos en funcion del retardo
mas bajo con el fin de verificar qué perfil es akgse adapta mejor en la WLAN
(ESPOCHWERB). El perfil Platinum resulta mas adeoupara el trafico VolP debido a
gque la cantidad de paquetes transmitidos fue del59®0 (RTP/GSM) vy
93.1%(RTP/PCMU). EI perfil Gold resulta mas adelual trafico de video debido a
que la cantidad de paquetes transmitidos fue d&b%d El perfil Best Effort resulta
mas adecuado para el tréfico HTTP y FTP debido @ lgucantidad de paquetes
transmitidos fue del 100% y 86.1% respectivamehtientras que el perfil Bronze
resulta mas adecuado para el trafico HTTP debidyue la cantidad de paquetes

transmitidos fue del 86,6%.



RECOMENDACIONES

1. Aunque con QoS se puede obtener buenos resultadonsaato a la conexién hacia el
internet, también es recomendable el educar aliestes que traten de utilizar los
recursos de una manera mas oportuna, sin derrestearecurso tan importante.

2. Debido al incremento de usuarios inalambricos es®mienda tener constantemente
nuevas técnicas, estrategias, tecnologias que endpinfraestructura de la WLAN de
la institucion.

3. Se recomienda la utilizacion de herramientas coswaeeanalisis de trafico tal como
Wireshark ya que permite analizar en detalle losypms de los paquetes y asi
comprobar el marcado DSCP de los mismos.

4. Elegir dispositivos que soporten tanto esquemasateacion DSCP como 802.1p. Si
en la red existen dispositivos que solo operen |IEHER.1p habr4d que buscar
dispositivos capaces de efectuar conversiones estiagécnica y DSCP.

5. Cuando se tiene la necesidad de implantar QoS arreth con un gran numero de
equipos y usuarios, se hace necesario un anakisustivo y una planificacion para
determinar cuales son los requerimientos de la &l qué manera se puede garantizar
el mejor servicio. Pero en todo caso es necesariocer y saber de qué manera se

desea gestionar los recursos de red.



RESUMEN

El incremento de usuarios y trafico, ha hecho guienplementacién del estandar 802.11e sea
necesario para proporcionar Calidad de ServicidSjQ@m la Red Inaldmbrica (WLAN) de la
Facultad de Recursos Naturales de la Escuela $upaiitécnica de Chimborazo, permitiendo
que los equipos inalambricos puedan utilizar api@mees como VolP, videoconferencia, etc,

con alta calidad.

Se configur6 el equipo Cisco Wireless Lan Contro{l&LC) 4402, que gestiona los Access
Point de manera centralizada. Anteriormente la WL&Nia el mismo comportamiento para
datos que para trafico multimedia por lo que noarsaba resultados necesarios para
experiencias de alta calidad; con la implementad®iuatro perfiles propios del equipo WLC
se determinaron parametros de priorizacién, cadatiene una configuracion predeterminada
para proveer tratamiento diferenciado, dependieledias caracteristicas para las cuales fueron

disefiados.

Se plantearon escenarios en funcion de los pratsdTP, HTTP y FTP, mediante analisis del
retardo en funcion de la cantidad de paquetesniitides, se comprobd6 que el perfil Platinum
resulta adecuado para trafico VolP (RTP/GSM: 90y5Bel P/PCMU: 93.1%), asi como Gold

para tréfico de video (71,12%), Best Effort paédico HTTP(100%) y FTP(86.1%).

Una vez implementado el estandar IEEE 802.11e sepmdbd que la Calidad de Servicio
garantiza que las aplicaciones en tiempo real tepgaridad en el uso del ancho de banda y se
transmitan con mejor calidad. Se recomienda utiiiz|auna manera eficiente el estandar IEEE

802.11e en funcion de la infraestructura inalanabric



SUMMARY

The rising of the number of users as well as tleemsing of traffic amounts have made the
802.11 Standard a necessary tool for providingWimeless Net (WLAN) with quality service
(QoS) at the Natural Resources Faculty of Escualse®or Politecnica de Chimborazo. The
device allows wireless equipment such as the Vuitkoconferences, etc. to be capable of

using high quality applications.

The 4402 Cisco Wireless LAN Controller (WLC) wagrfatted considering its Access Point
management in a centralized mode. The previous Whabhl the same behavior on both data
and multimedia traffic which did not reach the nesdesults as to provide high quality
experiences. By means of giving four profiles te t#WLAN equipment, priority parameters
were determined in order to provide them with difdgiated treatment depending on the

characteristics for which they were designed.

Some settings were outlined taking RTP, HTTP, ah# protocols into account; through retard
transmission analysis an amount of transmitted gge& was taken into consideration, it was
proven that the Platinum profile was appropriate ¥@IP traffic (RTP/GSM: 90.5% and
RTP/PCMU: 93.1% respectively). By the same tokée, Gold profile was right for video

traffic (71.12%), Best Effort for HTTP (100%) and@{(6.1%) traffics.

Once the 802.11 IEEE profile was executed, it povet the Service Quality guarantees that
real time applications have priority in the use wide band as well as better quality
transmission. It is recommended that the 802.11EIEEandard be efficiently utilized in

accordance with its wireless infrastructure.



GLOSARIO

Algoritmo de gestion de recursogscheduling) - Especifica el instante en el quesunario que

ya ha ganado acceso al sistema a través del MA@epuemenzar la transmision de su
informacioén. También indica qué cantidad de recuymeede utilizar en esta transmision. Este
mecanismo requiere de la definicién de algun tipoeatdjla de priorizacién entre los usuarios asi
como de un algoritmo para distribuir los recursofreeellos y asi garantizar la calidad de
servicio.

Beacon- Trama de gestion que contiene informacién relauia con el CSMA/CA

CSMA/CA (Evasion multiple del sentido Access/Collision dmbrtador) - Método de
transferencia de datos que se utiliza para prepénitida de los datos en una red.

DHCP (protocolo dinamico de la configuracion del anditry - Protocolo que deja un
dispositivo en una red local, conocida como servatlo DHCP, asigha direcciones temporales
del IP a los otros dispositivos de la red, tipicarmeomputadoras.

DNS (domain name server) - El IP ADDRESS del servidari8P, que traduce los nombres de
website a direcciones del IP.

DSCP (Differentiated Services Code Point) - Seis bitisbyg¢e ToS se reasignan para ser usados
como campo DSCP. Cada DSCP especifica el compatamparticular por salto que se ha de
aplicar a cada paquete. No es compatible con IBeRoe y su presencia todavia es limitada en
los equipos de red.

Dominio - Nombre especifico para una red de computadoras.

Encolamiento de prioridades- Generalmente, soporta hasta ocho colas, a keseues da
servicio por orden estricto de prioridad. La cadantyor tamafio siempre es atendida en primer
lugar, y asi sucesivamente. Si una cola esta siatetfalida y un paquete entra en una cola
mayor, se le da servicio a ésta inmediatamente.

Explorador - Es un programa de uso que proporciona una maserenirar y de obrar

reciprocamente con toda la informacion sobre elld\Wide Web.



Ftp (File Transfer Protocol) - Protocolo estandar pamgiar archivos entre las computadoras
sobre una red de TCP/IP y el Internet.

Hardware - Aspecto fisico de computadoras, de telecomurooasi, y de otros dispositivos de
la tecnologia de informacion.

HTTP (protocolo del transporte del hypertext) - Protocdé comunicaciones conectada a los
servidores en el World Wide Web.

IEEE (Instituto de los ingenieros electrénicos elécB)ce Instituto independiente que
desarrolla estandares del establecimiento de uha re

IP (Internet Protocol) - Protocolo que envia datogsaima red.

IP ADDRESS - Direccién que identifica a una computadora o ispabitivo en una red.

IP ADDRESS estético- Direccion fija asignada a una computadora o disjpositivo que esta
conectado a una red.

IP Precedence- Campo de tres bits dentro del byte ToS. IP Riemees permite asignar valores
de O (por defecto) a 7 para clasificar y priorisgaos de trafico. Hoy lo soportan muchas
aplicaciones y routers, aunque se pretende quepcetiayonismo a DSCP.

ISP (Internet Service Provider) - Compafiia que propniziel acceso al Internet.

MAC (Media Access Control) - Direccidn Gnica que upri@ante asigna a cada dispositivo del
establecimiento de una red.

Mbps (Megabites por segundo) - Un millon de bits poruselp, unidad de medida para la
transmision de datos.

Paguete- Unidad de los datos enviados sobre una red.

Pérdida de paquetes Si una cola alcanza su longitud maxima, se puedetducir pérdidas de
paquetes. Cuando sucede, los protocolos orientd@sconexion, como TCP, disminuyen la
velocidad de la transmisién para dar servicio aplaguetes de la cola y permitir que ésta se
vacie.

Red - Varias computadoras o dispositivos conectadosetdim de compartir, almacenar, y/o

transmitir datos entre los usuarios.



Servidor - Cualquier computadora que su funcion en una eada de proporcionar el acceso
de los usuarios a los archivos, a la impresiomnaunicaciones, y a otros servicios.

Software - Una serie de instrucciones que realiza una tpegticular, también se la llama
"programa”.

Subnet mask— Es un cédigo de la direccién que determina eafande la red.

TCP/IP (Protocolo del control Protocol/Internet de la snaision) - Sistema de protocolos que
hacen posibles servicios Telnet, FTP, E-mail, po#&ntre ordenadores que no pertenecen a la
misma red.

UDP (User Datagram Protocol) - Es un protocolo delehide transporte basado en el
intercambio de datagramas. Permite el envio degdates a través de la red sin que se haya
establecido previamente una conexion, ya que epi@ralatagrama incorpora suficiente
informacién de direccionamiento en su cabecera.pbam tiene confirmacion ni control de
flujo, por lo que los paquetes pueden adelantamss a otros; y tampoco se sabe si ha llegado
correctamente, ya que no hay confirmacion de eatbegcepcion.

ToS (Type-Of-Service) - Campo de ocho bits de la catzede IP. Lo utilizan IP Precedence,
Differentiated Services Code Pointy ToS.

802.1p.- Valor de tres bits que puede aplicarse dentnandeetiqueta de trama 802.1Q. Cumple
en gran medida la funcion de IP Precedence pema@plivel 2, de modo que es independiente
de protocolo. Generalmente es convertido a IP Bes® o DSCP cuando el paquete alcanza el

primer router.
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