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INTRODUCCION

El protocolo IPv6 nace como el sucesor de IPv4, llenando la necesidad de incrementar
direcciones IP en el internet ya que el crecimiento vertiginoso de dispositivos en la red asi lo
demanda, esta oportunidad de crear un nuevo protocolo también ha sido tomado en cuenta para

mejorar aspectos de conectividad, seguridad y movilidad.

En el Ecuador los Carrier de Telecomunicaciones! soportan transito IPv6 pero los ISP de nivel
medio empiezan a desarrollar planes para el soporte del nuevo protocolo ante las politicas

Nacionales.

El ISP? FASTNET Cia. Ltda. tomara la iniciativa de involucrarse en el deployment IPv6, por esta
razén la presente investigacién tiene como objetivo principal estudiar las metodologias de
migracion de IPv4 a IPv6 para aplicarla a una propuesta técnica para el desarrollo de IPv6 en la

red del ISP.
Esta investigacidon consta de 5 capitulos distribuidos de la siguiente manera:

El capitulo uno es el marco referencial que describe la importancia de la investigacién y los

antecedentes del nuevo protocolo.

El capitulo dos, menciona los aspectos tedricos necesarios para comprender la arquitectura del

ISP y del nuevo protocolo, que posteriormente servird para el desarrollo de la metodologia.

El capitulo tres, describe las metodologias de migracion hacia IPv6, que son las mejores
practicas expuestas por la comunidad involucrada en el desarrollo tecnoldogico de las

comunicaciones.

! Ccarrier de Telecomunicaciones: Son empresas que proporcionan transporte de telefonia, video y datos.
2 ISP: Un proveedor de servicios de Internet o ISP, es una empresa que brinda conexién a Internet a sus
clientes a través de un medio alambrico, inaldmbrico u dptico.



El capitulo cuatro, analiza la situacion actual del ISP FASTNET, describiendo si el hardware vy el
software presente soportan IPv6, para posteriormente ubicarlo en el escenario de transicion mas

adecuado con referencia a las metodologias.

El capitulo cinco, propone una metodologia a seguir para migrar hacia IPv6 en la infraestructura

del ISP, del cual se desprende que el mecanismo DUAL STACK estara presente en la red.

La propuesta técnica finaliza con una red completamente IPv6, con el cambio de equipos en

sitios en los que actualmente no soportan el nuevo protocolo.

Finalmente se espera que el presente documento se convierta en una metodologia de migracion
al nuevo protocolo de internet a ser implementado totalmente en el ISP Fastnet y aquellos ISP
que en su infraestructura manejen tecnologia inaldmbrica de tipo Mikrotik® y Ubiquiti*, que cabe

mencionar en la zona centro del pais, estan presentes en un nimero considerable.

3 Mikrotik: Se dedica principalmente a la venta de productos de hardware de red como routers

denominados RouterBoard y switches también conocidos por el software que lo integra, denominado
RouterOS y SwOS.

4 Ubiquiti: Ubiquiti Networks provee equipamiento en hardware y software orientado a comunicaciones
inaldmbricas, presenta varias plataformas AirMax ™, Unifi ™, AirFiber ™, airVision ™, MFI ™ y EdgeMAX ™



CAPITULO I

MARCO REFERENCIAL

1.1. ANTECEDENTES DE LA INVESTIGACION

El Protocolo de Internet (IP) y el Protocolo de Transmision (TCP), fueron desarrollados
inicialmente en 1973 por el informatico estadounidense Vinton Cerf como parte de un proyecto
dirigido por el ingeniero norteamericano Robert Kahn y patrocinado por la Agencia de Programas

Avanzados de Investigacion (ARPA) del Departamento Estadounidense de Defensa.

Internet comenzo siendo una red informatica de ARPA llamada ARPA net que conectaba redes de
ordenadores de varias universidades y laboratorios en investigacion en Estados Unidos. Ya por
1989 World Wide Web se desarrolld por el informatico britdnico Timothy Berners-Lee para el

Consejo Europeo de Investigacion Nuclear (CERN).

Cuando se cre6 el protocolo IP en los afos 70, no se penso en el éxito que iba tener el internet

en todo el mundo, por lo tanto no se provisioné el agotamiento de direcciones IPv4.

Para solucionar en parte el consumo de direcciones IPv4 se crearon técnicas de uso eficiente,

traduccién de direcciones y rangos de direcciones privadas, asi:



-23-

En 1993 se publica el RFC 1519 que da las pautas para la implementacion de CIDR.
En 1994 se publica el RFC 1631 que introduce el protocolo NAT.
En 1996 se acuerda el RFC 1918 que especifica los espacios de direccionamiento IP "privados".

A partir del 2001 el espacio de direccionamiento IPv4 empezd a agotarse ya para el 2005 se

alcanza la asignacion del 75% del espacio de direccionamiento IPv4 posible.

Para el 2009 comienzan las dificultades para el mantenimiento del crecimiento de Internet en los

llamados paises desarrollados.

A pesar que desde 1998 la IETF adoptd el protocolo IPv6 desarrollado por Steve Deering y Craig
Mudge, su utilizaciéon estuvo por mucho tiempo ajustada a unas pocas redes, en su mayoria de
caracter universitario o de investigacién, pero esto empezd a cambiar con el advenimiento de
sistemas operativos que traen IPv6 habilitado por defecto y especialmente en el 2012, con la
realizacion el “IPv6 Launch”, coordinado por la Internet Society (ISOC) en donde los
proveedores de contenido (Facebook, Yahoo, Akamai, Google, Microsoft, entre otras) habilitaron

acceso por IPv6 en sus redes/portales de forma indefinida.

1.2. JUSTIFICACION DE LA INVESTIGACION

Con relacién a los acuerdos ministeriales del Ministerio de Telecomunicaciones del Ecuador vy
politicas regionales en el ambito de las telecomunicaciones y la implantacién de IPv6 en el
Ecuador, Fastnet por ser un ISP de servicios Home debe admitir en su red y plataforma el curso
normal del trafico de Ipv6 en coexistencia con IPV4 ya que en la actualidad de los 176
proveedores de algln servicio de telecomunicaciones tan solo 3 permiten aquella tecnologia en

sus redes, SUPERTEL (10).

Por lo que es necesario de manera apremiante el emprendimiento de metas y estrategias
conjuntas para la adopcién del nuevo protocolo de Internet (IPv6) en proveedores de servicios
de internet, de forma que se promueva una correcta coexistencia y transicion y se impulse el

desarrollo de nuevas plataformas y contenidos que originen el adelanto econdémico y la
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promocion del conocimiento en la region, favoreciendo también en aspectos técnicos como
expansién, seguridad, velocidad en servicios multimedia y oportunidad para la mejora de su

conectividad.

Al mismo tiempo la transicidn hacia IPv6, serd una oportunidad para el estado de promover
nuevas formas de negocios para el sector empresarial, basados en la generacion de
conocimiento y apropiacion de tecnologias disponibles para la comunicacidon y aprendizaje sobre

Internet.

Ademas FASTNET pretende establecer sus planes de direccionamiento e iniciar los tramites para
la solicitud de recursos de direccionamiento IPv6 ya que la implantacion de normas conjuntas y
estandarizadas en el ambito de la adopcién de IPv6, se vuelve imperiosa debido a la necesidad
de unificar criterios para el acceso a Internet en la region y desarrollo de nuevas tecnologias, en
donde los ingenieros de las TICs deben enfocar sus esfuerzos disefiando metodologias para la
convivencia asi como para la transicion dando con esto y lo mencionado anteriormente la
relevancia del caso a esta investigacion ya que ademas la incorporacién de este nuevo protocolo
es impulsado por el programa “Recursos de banda ancha”, que forma parte del Plan Nacional

de Banda Ancha del Ecuador.

Finalmente nuestra investigacion radica particularmente en los pasos de transicion a IPv6 de
toda una infraestructura de un proveedor de servicios de internet que brinda internet a usuarios
comunes, llegando asi a determinar una proyeccion técnica debidamente sustentada, para dejar

de usar el protocolo IPv4.

1.3. OBJETIVOS

1.4. OBJETIVOS GENERAL

e Estudiar las metodologias de migracion de IPv4 a IPv6 para aplicar a una propuesta

técnica para el ISP Fastnet Cia. Ltda.
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1.4.1. OBJETIVOS ESPECIFICOS

e Analizar las metodologias de transicion para fundamentarnos en las mejores practicas de
migracion para un ISP.

e Crear un modelo sistematico de migracion de acuerdo a las necesidades vy
requerimientos del ISP.

e Elaborar una propuesta técnica y economica para la migracién a ipv6 de la

infraestructura de Fastnet Cia. Ltda.

1.4.2. HIPOTESIS
El andlisis de las metodologias de migracidon a ipv6 permitira elaborar un modelo sistematico de

migracion acorde a los requerimientos del ISP Fastnet Cia. Ltda.



CAPITULO I1I

TECNOLOGIA DE ACCESO DE BANDA ANCHA

INALAMBRICO E INTRODUCCION AL PROTOCOLO IPv6

Entre los varios identificadores que se manejan en Internet tenemos el Protocolo de Internet (IP,
“Internet Protocol”) conocido como “direccién IP”. Estas direcciones permiten identificar
univocamente cualquier interfaz dentro de una red que utiliza IP, como es el caso de Internet.
Estos identificadores son nimeros binarios con un niimero limitado de bits, 32 en el caso de las
direcciones IPv4, es decir 4200 millones de direcciones posibles, descontando algunos rangos
reservados para usos especiales, la cantidad de direcciones realmente utilizable se reduce a
alrededor de 3700 millones de direcciones IPv4. Esa cantidad de direcciones parecido ser
suficiente en los albores del Internet donde la cantidad de redes y computadores
interconectados era relativamente poca, pero el vertiginoso crecimiento de la penetracion
mundial de Internet (hoy con una poblacién de mas de 7.000 millones de personas) han hecho

que esa cantidad quede corta.

Estudios econdmicos demuestran que un incremento del 10% en la penetraciéon del acceso a
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Internet en un pais genera un crecimiento del 1% en el PIB®, ademas el internet es
considerado como un instrumento habilitante de derechos humanos fundamentales como la
libertad de expresion, de ahi que el plan de gobierno de muchos paises considera alguna medida

para lograr la masificacién del Internet, SUPERTEL (10).

Por otra parte, muchos dispositivos que antes funcionaban sin conexiéon de red requieren o
requeriran de direcciones IP para aprovechar al maximo nuevas funcionalidades, conformando
asi lo que hoy se conoce como el “Internet de las cosas”, es decir, dispositivos que se comunican
entre si 0 hacia Internet para cumplir ciertas tareas sin necesidad de intervencién humana, por
ejemplo: celulares actualizando aplicaciones, televisores actualizando/bajando programacion,
camaras de video y sensores de movimiento informando/grabando la presencia de intrusos,

refrigeradores informando del estado de los viveres, etc.

Por lo mencionado anteriormente es una necesidad imperiosa la transicidon a un protocolo ip de
nueva generacion para el desarrollo y la expansién de los servicios de telecomunicaciones en
todo el planeta que sea capaz de integrar las tecnologias actuales y aquellas que se estan

desarrollando.

2.1.TECNOLOGIAS DE ACCESO A LA BANDA ANCHA

En el Ecuador las definiciones, pardmetros y obligaciones de un SVA®, estd establecidas en la
Resolucidon 216-09-CONATEL-2009 del 29 de junio de 2009, en donde se establece como banda

ancha las velocidades de 256 Kbps (bajada)/128 Kbps (subida).

Segun la UIT’, las tecnologias de las telecomunicaciones de banda ancha se pueden clasificar en

alambricas e inaldmbricas, UIT (10).

PIB: Es una medida macroeconémica que expresa el valor monetario de la produccion de bienes y servicios de demanda
final de un pais durante un periodo determinado de tiempo (normalmente un afio), ademas El PIB es usado como una
medida del bienestar material de una sociedad.

6 SVA: Son las siglas del servicio de valor agregado estos son aquellos que utilizan servicios finales de telecomunicaciones
(SMA, Telefonia Fija) y/o servicios portadores de telecomunicaciones para llegar a sus usuarios finales, e incorporan
aplicaciones que permiten transformar el contenido de la informacion trasmitida. Ejemplo de servicio de valor agregado es el
acceso a Internet.

7 UIT: La Unién Internacional de Telecomunicaciones (UIT) es el organismo especializado de Telecomunicaciones de
la Organizacidn de las Naciones Unidas encargado de regular las telecomunicaciones a nivel internacional entre las distintas
administraciones y empresas operadoras.


http://es.wikipedia.org/wiki/Organizaci%C3%B3n_de_las_Naciones_Unidas
http://es.wikipedia.org/wiki/Normativa
http://es.wikipedia.org/wiki/Telecomunicacion
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Las tecnologias alambricas comprenden las lineas telefénicas tradicionales; lineas de cable

coaxial; y lineas de fibra dptica.

Las inaldmbricas pueden dividirse en celular y fija, las de corta distancia a alta velocidad, las

opticas en el espacio libre y las satelitales.

La banda ancha, puede utilizar una sola tecnologia o una combinacién de las mencionadas

anteriormente para ofrecer al usuario acceso a Internet a alta velocidad.

A continuacion se describe aquella de interés en esta investigacion pues el ambito involucrado es

la tecnologia inalambrica.

2.1.1. TECNOLOGIAS INALAMBRICAS

Esta tecnologia es quizas la de mayor crecimiento gracias a sus bajos costos y facil despliegue,
por lo que es una de las opciones mas viables para un gran nimero de regiones y paises como el
nuestro, en vias de desarrollo, que buscan acceso a alta velocidad. Algunas tecnologias

inaldmbricas de acceso de banda ancha, se describen a continuacion:

A) SISTEMAS MDBA

La tecnologia de red de area local inalambrica es la de mayor crecimiento con los enlaces de
Modulacién Digital de Banda Ancha (MDBA), en las bandas de frecuencia de 2.4 GHz y de 5.8

GHz, generalmente utilizados en la red de acceso, Supertel (13).

Tabla II. I Frecuencia de Modulacion Digital de Banda Ancha. Fuente: www.conatel.gob.ec
(Supertel, 2010)

BANDA (MHz)

902 - 928
2400 - 2483.5
5150 - 5250
5250 - 5350
5470 - 5725
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Los sistemas con técnicas de modulacidn digital de banda ancha pueden operar en las siguientes

configuraciones:

1. SISTEMAS PUNTO-PUNTO

Es un sistema de radiocomunicacion que permite enlazar dos estaciones fijas distantes,
empleando antenas direccionales en ambos extremos, estableciendo comunicacion unidireccional

o bidireccional.

_——

Figura II. 1 Modelo de sistema punto a punto. Fuente (Autores).

2. SISTEMAS PUNTO-MULTIPUNTO

Sistema de radiocomunicacion que permite enlazar una estacion fija central con varias
estaciones fijas distantes. Las estaciones fijas distantes emplean antenas direccionales para

comunicarse en forma unidireccional o bidireccional con la estacion fija central.
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Figura II. 2 Modelo sistema punto-multipunto. Fuente (Autores).
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3. SISTEMAS MOVILES

Los sistemas maviles son sistemas de radiocomunicaciones que permiten enlazar una estacion
fija central con una o varias estaciones destinadas a ser utilizadas en movimiento o mientras

estén detenidas en puntos no determinados.

B) SISTEMAS DE ACCESO INALAMBRICO EN BANDA ANCHA FIJOS

Las redes de area local inaldmbricas (WLAN) ofrecen acceso a banda ancha inalambrica a
distancias mas cortas y con frecuencia se usan para ampliar el alcance de una conexion por linea
telefénica de Gltima milla o la conexidn de banda ancha inalambrica fija de un hogar, edificio o
campus universitario. Las redes de fidelidad inaldmbrica (Wi-Fi) usan dispositivos para espectro
de uso comun y pueden disefarse para el acceso privado dentro de un hogar o empresa, o

"8 como

pueden emplearse para proporcionar acceso publico a Internet en “hot spots
restaurantes, cafeterias, hoteles, aeropuertos, centros de convenciones y parques de las

ciudades.

C) SISTEMAS DE ACCESO INALAMBRICO EN BANDA ANCHA MOVIL

Si bien con anterioridad a la tecnologia moévil de tercera generacion existia la posibilidad de
transferir datos a través de las redes de telefonia movil (GPRS, EDGE), las velocidades de
transmisién y el costo que importaba su uso, eran obstaculos ineludibles para el desarrollo de

esta via de acceso a Internet.

De aqui que la gran revolucién en términos de acceso a Internet en redes de telefonia moévil se
identifica a partir del surgimiento de la tecnologia UMTS® y su posterior evolucién en la
tecnologia HSDPA, las cuales permiten velocidades de transferencia de datos superiores al

megabit por segundo.

8 HOT SPOTS: Es un lugar que ofrece acceso a Internet a través de una red inaldmbrica y un enrutador
conectado a un proveedor de servicios de Internet.

° UMTS: Sistema Universal de Telecomunicaciones Méviles, es una tecnologia usada por los mdviles de
tercera generacion 3G, pertenece al estandar de comunicaciones inaldmbricas de tercera generaciéon IMT
2000, iniciativa de la ITU.
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Estos sistemas utilizan en el pais las mismas bandas de frecuencia de la telefonia movil para la
transferencia de datos tanto en equipos modviles de telefonia asi como también es posible
proveer del servicio de acceso a Internet en computadoras portatiles (notebooks, laptops,
tablets, etc.) actualmente ya traen el socket para el SIM, y en otros casos conectando un
modem USB 3G, el cual contiene una tarjeta SIM dedicada en forma exclusiva a la prestacion de
este servicio, es decir que no puede utilizarse el chip de un médem USB 3G para el servicio de

telefonia, Supertel (13).

2.2.PROTOCOLO IPv6

IPv6 es el protocolo ip de la siguiente generacién (IPng) definido en el RFC 2460, este fue

disefiado por la “IETF” (Internet Engineering Task Force.) como el sucesor al protocolo IPv4.

Creado para atender las limitaciones de IPv4 en las redes actuales en cuestiones de espacio de
direcciones ip, ruteo ineficiente, uso de NAT, demanda de mayor tiempo de respuesta y

disponibilidad de ancho de banda en aplicaciones multimedia, asi como de seguridad.

El nuevo protocolo IPV6, dispone de
40.282.366.920.938.463.463.374.607.431.768.211.456 (2! o 340 sextillones de

direcciones), lo que hace que la cantidad de direcciones IPv4 parezcan insignificante.

Con el mayor espacio de direcciones, IPv6 ofrece una variedad de ventajas en términos de
estabilidad, flexibilidad y simplicidad en la administracion de las redes. También es probable que
la “Era IPv6"” genere una nueva innovacion en las aplicaciones y las ofertas de servicios ya que,

termina con la necesidad de direcciones compartidas.

IPv6 también considerado un protocolo mas eficiente en aspectos como, su facilidad para la
autoconfiguracién, facilidad para la gestidon/delegacion de las direcciones, espacio para mas
niveles de jerarquia y para la agregacién de rutas, asi como habilidad para las comunicaciones

extremo-a-extremo con IPsec, Palet (9).



-32-

Debemos decir que IPv6 se esta implementando en todo el mundo pero coexistira con IPv4 por
muchos anos en esta transicidén. Si bien el trabajo técnico relacionado con el protocolo, en gran
medida, se ha completado, lo que resta mayoritariamente es su despliegue en las redes de los

proveedores de servicios de internet.

2.2.1. CARACTERISTICAS

Los principales cambios del nuevo protocolo IP radican en los siguientes aspectos, Silva (14).

o Un nuevo formato de cabecera que agilita el enrutamiento. Con el objetivo de
mejorar el proceso de enrutamiento IPv6 simplifica el encabezado del paquete de 12 elementos
que se emplea en IPv4 a solo 8 elementos. Esto reduce el proceso de enrutamiento debido a
que se utiliza una cabecera fija de informacién de control la cual es mas simple ya que consta

con la mitad de campos lo cual disminuye el procesamiento de los equipos de ruteo.

La cabecera fija implica una mayor facilidad para su proceso en routers y conmutadores,
incluso mediante hardware, lo que implica mayores prestaciones, ya que el hecho de tener los
campos alineados a 64 bits permite que las nuevas generaciones de procesadores y micro

controladores de 64 bits puedan procesar mucho mas eficazmente la cabecera IPv6

o Espacio mas grande para las direcciones. IPv6 se compone por 8 segmentos de 2
bytes cada uno que suma un total de espacio de 128 bits para direcciones de origen y de
destino lo que permite tener 3.4 x 1038posibles direcciones.

o Autoconfiguracion. Un aspecto util que implementa IPv6 es su capacidad para
configurarse automaticamente sin utilizar un protocolo de configuracién dindmica como DHCP.
El protocolo IPv6 puede asignar una direccion local de vinculo para cada interfaz. Mediante el
descubrimiento de los routers, un host envia una solicitud de Link-Local usando Multicast
pidiendo los parametros de configuracion, si los routers se encuentran configurados para esto,
responderan este requerimiento con un “anuncio de router” que contiene los parametros de

configuracién de la capa de red.
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o Multicast. La habilidad de enviar un paquete Unico a destinos multiples es parte de la
especificacion base de IPv6. IPv6 no implementa broadcast, el mismo efecto puede lograrse
enviando un paquete al grupo de multicast de enlace-local (all hosts). Muchos ambientes no
tienen, sin embargo, configuradas sus redes para rutear paquetes multicast, por lo que en
éstas sera posible hacer "multicasting”" en la red local, pero no necesariamente en forma
global.
o Seguridad. El protocolo para cifrado y autentificacion IP forma parte integral del
protocolo IPv6. El soporte IPsec se vuelve obligatorio en IPv6; a diferencia de IPv4, donde su
uso era opcional. Hay dos cabeceras especificas que se utilizan como mecanismo de seguridad
en IPv6. Estas cabeceras son la Cabecera de Autentificacién “CA” (RFC 2402) y la Cabecera de
Encapsulado de Contenidos de Seguridad “CECS” (RFC 2406). La cabecera de Autentificacion
esta disefiada para proporcionar integridad y autentificacion a los datagramas IP, mientras que
la cabecera de Encapsulado de Contenidos de Seguridad proporciona integridad vy
confidencialidad a los datagramas.
o Calidad de Servicio (QoS). IPv6 implementa en su estructura dos nuevos campos que
implementan un mecanismo de control de flujo y de asignacién.
Los nuevos campos son:

e Traffic Class, también denominado Prioridad, podria ser mas o menos equivalente TOS

en IPv4.

¢ Flow Label permite traficos con requisitos de tiempo real.
Estos dos campos, como se puede suponer, son los que nos permiten las Calidad de Servicio y
Clase de servicio propiedades intrinsecas que se pretenden en el nuevo protocolo ip.
o Neighbor Discovery Protocol. Se desarrollé un nuevo protocolo para interactuar con
los vecinos. Los protocolos ARP y "“Router Discovery” son reemplazados por este nuevo
protocolo que ya no utiliza “broadcast” para propagarse por la red, en vez de ello utiliza
“multicast”.
o Movilidad. La implementacion de IPv6 estd pensada para soportar la movilidad en

forma nativa a través del protocolo especializado en la movilidad ip MIPv6, Diaz (4).
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En MIPv6 se definen tres agentes para la movilidad: Home Agent (AH), Mobile Node (MN)
Correspondent Node (CN).

HA es un agente que se despliega en la red del operador que expande el servicio de movilidad.
Es el encargado de tener registrada la “verdadera posicion” del nodo movil. Por su parte, el MN
es el dispositivo del usuario que cuando se encuentra en la red de su operador tiene una
direccion IPv6 denominada Home of Address (HoA) y cuando se desplaza y se encuentra en
una red visitada adquiere una direccién diferente, denominada Care of Address (CoA). Por
ultimo, el CN es un nodo que pretende contactar con el MN y que en principio si no sabe cual

es su posicion real trata de contactar usando la HoA del MN.

2.2.2. DIRECCIONAMIENTO IPv6

En la Figura II.3 se presenta todas las direcciones reservadas para IPv6.

Direccidén Longitud .
del Prefijo Descripcion Notas
IPv6 .
(Bits)
128 hits Sin especificar Como 0.0.0.0 en IPv4
Direccidn de
=1 128 bits bucle local Como las 127.0.0.1 en IPv4
(loopback)
Direcciones IPv6 |Los 32 bits mas bajos contienen una
200X XX xx |96 bits compatibles con |direccién IPv4. También se denominan

IPv4 direcciones “empotradas.”

Los 32 bhits mas bajos contienen una
Direcciones IPv6 |direccién IPv4. Se usan para
mapeadas a IPv4 |representar direcciones IPv4 mediante
direcciones IPv6.

Sffaxxooexxixx |96 bits

Direcciones link- El prefijo de enlace local (link local)
fe80:: 10 bits especifica que la direccién sélo es

local valida en el enlace fisico local.

fecO:: 10 bits Direccion site - Equivale al Direccionamiento privado
local IPv4

ff:: 8 bits Multicast

Direcciones Todas las direcciones |IPv6 globales se
001 (base 2) |3 bits . asignan a partir de este espacio. Los
unicast globales ! s w4 "
primeros tres bits siempre son “001".

Figura II. 3 Direcciones IPv6 reservada. Fuente: www.freebsd.org (FreeBSD, 2010)
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2.2.2.1. DIRECCIONES UNICAST

Estas direcciones identifican de manera Unica a cada nodo de la red, permitiendo Ia

comunicacién punto a punto entre ellos.

La nueva caracteristica que trae IPv6 es la ubicaciéon de las direcciones Unicast dentro de

contextos, cada uno de los cuales define un dominio Iégico o fisico de la red.

Los tipos de contextos que se tienen son:

2.2.2.1.1. LAS DIRECCIONES LOCALES DE ENLACE (“'LINK-

LOCAL").

Se disefiaron para direccionar un Unico enlace para cumplir con los propdsitos de auto
configuracion mediante los identificadores de interfaz, descubrimiento de los nodos vecinos o
situaciones en las que no se cuente con un router. De esta manera los ruteadores no necesitan
transmitir ningln paquete con direcciones fuente destino entre hosts que se encuentra en un

enlace local (su ambito estad limitado a la red local).

La estructura de una direccidn local al enlace es “fe80:0:0:0:<identificador de interfaz>". El
identificador de interfaz se genera automaticamente a partir de su direccién MAC, siguiendo el

formato EUI-64. Ejemplo:
MAC: 39:A7:D3:F9:61:A1

Dir. IPv6: fe80:0:0:0:039A7:D3FF:FEF9:61A1

Siendo FF: FE partes de la direccion que siempre se repiten en todas las direcciones que siguen

el formato EUI-64.
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EUI-64

Direceitn MAC | 34 | 56 | 78 |9A | BC | DE |

. s
2 s

T S a
|
i
I

-

DDDO DK ol
LF:IL"L:

]
i i
ldentiticador de Interfaz ﬂ WA m

Figura II. 4 Formato EUI-64. Fuente: Introduccion a IPv6 (Palet, 2009)

2.2.2.1.2. LAS DIRECCIONES SITE-LOCAL

Equivalen a las direcciones privadas que se definen en IPv4 10.0.0.0/8, 172.16.0.0/12,
192.168.0.0/16. Las direcciones site-local no son accesibles desde sitios ubicados fuera del
enlace local, disminuyendo el trafico que se genera en los routers. Estas direcciones son
utilizadas dentro de las intranets en host que no tienen una conexion directa al internet a través

de IPv6.

La estructura de una direccion local Unica es la siguiente:

fe Identificador dnico ID Subred ID interfazs
48 pa— 40 - 16 - 64 —»
« 48 >

Figura II. 5 Estructura direccidn site-local. Fuente: Revista Institucional N°14 (SUPERTEL, 2012)

Identificador Gnico: Campo de 40 bits que identifica a un sitio en particular. Dado que este
tipo de direcciones no son publicadas en Internet, pueden existir distintos sitios con el mismo

identificador.

Identificador subred: Permite crear un plan de direccionamiento jerarquico, identificando a

cada una de las 216 posibles subredes en un sitio.
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Identificador de interfaz: Individualiza a una interfaz presente en una determinada subred del
sitio. A diferencia de las direcciones locales al enlace, este identificador no se genera

automaticamente.

Las direcciones site y link local estan disponibles para uso privado interno y no necesitan ser

asignadas por autoridades publicas de registro.

Las direcciones site-local constituyen un mecanismo flexible para que las redes de una misma
empresa u organizacién con un ambito bien definido se comuniquen entre si. Si se cambian de
ISP, por ejemplo el direccionamiento site-local permanece exactamente igual porque no esta

directamente relacionado con el mundo exterior.

Las direcciones link-local pueden utilizarse para aplicaciones que estan limitadas a un
determinado enlace y también para el proceso de arranque a través de la red antes que las

maquinas reciban una direccidn identificativa global.

2.2.2.1.3. LAS DIRECCIONES GLOBALES

Las direcciones “Unicast Globales” son usadas para comunicar 2 nodos a través de Internet; son
equivalentes a las direcciones publicas en IPv4. Son el Unico tipo de direcciones que pueden ser

enrutadas a través de Internet.

El espacio reservado actualmente para este tipo de direcciones es de 2001:: a

3fff ffff: fiff: ffff: ffff: ffff: fiff (2001::/3).

Todas las subredes en el espacio de direccionamiento “unicast global” tienen un prefijo de red
fijo e igual a /64. Esto implica que los primeros 64 [bit] corresponden al identificador de red, y

los siguientes corresponden a la identificacion de la interfaz de un determinado nodo.

Prefijo enrutamiento global|ID Subred I0 interfaz

- 48 I 16 [ 64 [

Figura II. 6 Estructura direccion global. Fuente: Revista Institucional N°14 (SUPERTEL, 2012)
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El prefijo de enrutamiento global es aquel que identifica a un sitio conectado a Internet. Dicho
prefijo sigue una estructura jerarquica, con el fin de reducir el tamafo de la tabla de

enrutamiento global en Internet.

TANA
2001::73
| ] | |
AlriNIC APNIC ARIN LACNIC RIPE NCC
w2a23 w12 223 ifl2a 23 a2 a:f23 w12 823
=P ISP IsP ISP
132 32 ) 132 - 32 ’
Sitio
-

Figura II. 7 Jerarquia de Direcciones Unicast Globales. Fuente: Direcciones “unicast” Globales

(Ramirez Mosquera Danilo Enrique, 2010)

Cada una de los Registros Regionales maneja direcciones con prefijo /23, y otorgan a cada ISP
direcciones con prefijo /32, y estos a su vez dan direcciones con prefijo /48, permitiendo a cada

sitio u organizacion el tener 2”16 subredes, cada una con 2°64 usuarios.

2.2.2.2. DIRECCIONES MULTICAST

Una direccién multicast en IPv6, puede definirse como un identificador para un grupo de nodos.

Un nodo puede pertenecer a uno o varios grupos multicast.

La estructura de una direccion multicast IPv6 es el siguiente:

| FF |L|| S | Ident ificador grupo Multicast

i 16 112(bit)

L J

Figura II. 8 Estructura direccion multicast. Fuente: Revista Institucional N°14 (SUPERTEL, 2012)



-390 -

Primeros Campos: Son dos campos de 8 [bits] cada uno y que siempre llevan los valores de

“FF"” [en hexadecimal].

Campo L: Indica el tiempo de vida de un grupo “multicast”. Si se coloca el valor de ‘0’ cuando

es un grupo permanente y ‘1’ cuando es un grupo “multicast” temporal.

Campo S: Indica el contexto o alcance del grupo. Ya existen valores predeterminados para este

campo; los mismos que a continuacion se detallan:

valor [en decimales] contexto de Grupo
1 Nodo
2 Enlace
5 Sitio
] Organizacion
E Global
Otros valones Sin asignar o reservado

Figura II. 9 Valores del Campo S. Fuente: Revista Institucional N°14 (SUPERTEL, 2012)

Con estos dos campos se pueden crear varios grupos de direcciones para cada tipo de contexto

y con diferente duracién, pero también ya existen grupos Multicast predeterminados como:

Direccion IPvé

FFO1:1
FFO2::1
FFO1:2
FFO2::2
FFO5::2

Descripcion

Todos las interfaces en un nodo
Todos los nodos en el enlace
Todos los routers en la interfaz
Todos los routers en el enlace
Todos los routers en el sitio

Figura II. 10 Direcciones de multicast Predeterminado. Fuente: Revista Institucional N°14

(SUPERTEL, 2012)

Las Direcciones Multicast no deben aparecer como direcciones origen en ningln paquete, asi

como tampoco deben estar presentes en las tablas de enrutamiento.
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Existe ademas una clase especial de direccion Multicast Ilamada “Direccion de Nodo-Solicitado”,
ésta cumple con la funcion de asociar las direcciones “Unicast” y “Anycast” configuradas en las

interfaces de un Nodo. Esta direccion tiene como prefijo predeterminado:

‘FF02:0:0:0:0:1:FF00::/104'

Por lo que el rango de direcciones Multicast de Nodo-Solicitado son:

FF02:0:0:0:0:1:FF00:0000 hasta FF02:0:0:0:0:1:FFFF:FFFF

La forma en que se arman estas direcciones es la siguiente:

|#e |L|s| o0:0:0:0:1 | ¢ | Oluimos 24 bit dir.Ipvé |

- 104 L= ] 24 >

Figura II. 11 Direccion de Nodo-Solicitado. Fuente: Revista Institucional N°14 (SUPERTEL, 2012)

Los primeros 104 [bits] de la direccion siempre seran fijos, mientras que los Ultimos 24 [bits]
son tomados de las direcciones IPv6 Unicast y Anycast que tenga configurado el Nodo. Por

ejemplo:

Se tiene la direccidon IPv6:

4037::01:800:200E:8C6C

Su direccion Multicast de Nodo-Solicitado es:

FFO02::1:FFOE:8C6C

Las direcciones Multicast de Nodo-Solicitado son usadas para obtener las direcciones MAC de los
Nodos presentes en un mismo Enlace, para ello se envia un paquete con la direccién Multicast

del Nodo-Solicitado, para que éste responda con su respectiva direccion MAC.
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2.2.2.3. DIRECCIONES ANYCAST

Es aquella que identifica a un grupo de interfaces. Los paquetes enviados a una direccidon
Anycast son reenviados por la infraestructura de enrutamiento hacia la interfaz mas cercana al

origen del paquete que posea una direccion Anycast perteneciente al grupo.

Con el fin de facilitar la entrega, la infraestructura de enrutamiento debe conocer las interfaces
que estan asociadas a una direccion Anycast y su distancia en métricas de enrutamiento, para

que se envien siempre al nodo mas cercano o de menor métrica.

Una direccion Anycast se crea al asignar una misma direccion Unicast a varias interfaces de

distintos Nodos. Una direccién Anycast no puede ser nunca una direccidn de origen.

Un uso de direcciones Anycast es el identificar a los routers que pertenecen a una organizacion y

que proveen de servicio de internet.

2.2.2.4. DIRECCIONES COMPATIBLES

Las direcciones compatibles se disefiaron con la finalidad de permitir la migracion y coexistencia

entre los protocolos IPv4 e IPv6, las principales direcciones son:

Direcciones IPv4 compatibles, direcciones 6over4, direcciones 6to4 y direcciones ISATAP.

e Las direcciones IPv4 compatibles son usadas por nodos que se encuentran configurados
con direcciones IPv6 e IPv4 que se comunican con redes IPv6 sobre una infraestructura
IPv6 publica.

e Las direcciones 6over4 al igual que las direcciones 6to4 son usadas para representar la
interfaz de los host en el mecanismo de transicion tipo tunel (tunneling).

e Las direcciones ISATAP son usadas para representar a un nodo para el mecanismo de

asignacion de direcciones entre nodos con doble pila.
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2.2.2.5. DIRECCIONES IPv6 PRESENTES EN HOSTY ROUTER

Por lo general, a un elemento de red que cuenta con una sola interfaz de red se le puede asignar
tan solamente una direccion IPv4, pero a un elemento de red que se encuentra configurado con
IPv6 se le puede asignar multiples direcciones por cada interfaz las direcciones que pueden ser

asignadas a un host o router que usa IPv6 son las siguientes:

e Una direccion unicast link-local por cada interfaz
e Una direccidn unicast adicional que puede ser site-local o de direccion global por cada
interfaz.

e La direccidn de loopback (::1) para la interfaz de loopback.

Los hosts y ruteadores que se tiene configurado IPv6 pueden tener al menos 2 direcciones;

ademas cada interfaz esta pendiente de escuchar el trafico multicast.

2.2.3. PLAN DE DIRECCIONAMIENTO

El espacio de direcciones IPv6 es un recurso publico que debe ser administrado de manera

prudente teniendo en cuenta los intereses de internet a largo plazo, (LACNIC, 2012) .

Una administracién responsable del espacio de direcciones permitird cumplir objetivos como:

A: UNICIDAD

La asignacién de direcciones debe ser Unica en todo el mundo para que cada host publico en

Internet pueda ser identificado univocamente.

B: REGISTRO

Se llevara una base de datos con los registros de las asignaciones accesible por los organismos

de regulacion del internet para garantizar la unicidad.

C: AGRUPACION
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Las direcciones se distribuirdn en forma jerarquica de acuerdo a la topologia de la red,
permitiendo asi la agregacién de informacidon de ruteo por parte de los ISP’s, y para limitar la

expansion de las tablas de ruteo en Internet.
D: CONSERVACION

Aunque IPv6 provee un espacio de direcciones extremadamente grande, las politicas de
direcciones deberian evitar su desperdicio innecesario y asi se evitar la acumulacion de

direcciones no utilizadas.
E: EQUIDAD

Las politicas y buenas practicas del uso del espacio de direcciones publicas se deberan aplicarse
a toda la comunidad de Internet, independientemente de su ubicacion, nacionalidad, tamano o

cualquier otro factor.
2.2.3.1. DISTRIBUCION Y ASIGNACION

La administracion de los recursos IP actualmente tiene una estructura jerarquica, una entidad
central llamada IANA!® administra todo el espacio de direccionamiento disponible y es la
encargada de entregar bloques de direcciones a organizaciones regionales denominadas RIRs
(“Regional Internet Registry”) conforme a demanda, quienes a su vez se encargan de la
distribucién/ asignacién a los proveedores de Internet. El espacio IPv4 disponible en IANA se
agotd definitivamente en febrero de 2011 y en abril del mismo ano APNIC (el RIR para la region
de Asia Pacifico) empezé a asignar direcciones IPv4 desde su ultimo bloque de direcciones, en
RIPE (el RIR para la regién de Europa medio oriente y Asia central) se agotaron las direcciones
el 14 de septiembre del 2012, en ARIN (el RIR para la region de Norte América) el agotamiento
sucederd el 15 de septiembre del 2013, para AFRINIC(el RIR para la regién de Africa) el
agotamiento acontecerd el 1 de septiembre del 2019 y en LACNIC ( RIR para la regién de

América Latina y Caribe) se terminaran las direcciones el 14 de junio del 2015, SUPERTEL (10).

10 yANA: Internet Assigned Numbers Authority es la entidad que supervisa la asignacion global de

direcciones IP, sistemas autonomos, servidores raiz de nombres de dominio DNS y otros recursos relativos a
los protocolos de Internet.
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La responsabilidad de la administracion del espacio de direcciones de IP estad distribuida

globalmente de acuerdo con la estructura jerarquica que se muestra a continuacion.

IANA

Registros Regionales de Internet

Gk RIR (APINIC, ARIN, RIPE NCC, LACNIC, AfriNIC)
, NIR ] Registros Nacionales de Internet
LIR/ISP | LIR/ISP } Registros Locales de Internet / ISPs
EU (ISP) EU EU Usuarios Finales

Figura II. 12 Organismos de Administracion de direcciones. Fuente: http://lacnic.net (LACNIC, 2012)

IANA (Internet Assigned Number Authority)

IANA es responsable de distribuir parte del espacio global de las direcciones IP y los nimeros de

sistemas auténomos a Registros Regionales de acuerdo a necesidades establecidas.

REGISTRO DE INTERNET (IR)

Un Registro de Internet (IR) es una organizacion responsable del registro y distribucion de
espacios de direcciones IP a sus miembros o clientes. Los IRs estan clasificados de acuerdo a su

funcién principal y alcance territorial dentro de la estructura jerarquica.

REGISTRO DE INTERNET REGIONAL (RIR)

Los Registros de Internet Regionales (RIRs) son establecidos y autorizados por las comunidades
regionales respectivas, y reconocidos por el IANA para servir y representar grandes regiones
geograficas. El rol principal de los RIRs es administrar y distribuir los recursos de Internet dentro

de las respectivas regiones.

REGISTRO DE INTERNET NACIONAL (NIR)
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Un Registro de Internet Nacional (NIR) distribuye, principalmente, los recursos de Internet a

sus miembros o constituyentes, los cuales generalmente son LIRs.

REGISTRO DE INTERNET LOCAL (LIR)

Registro de Internet Local (LIR) es un IR que a su vez asigna recursos de Internet a usuarios de
los servicios de red que éste provee. Los LIRs son generalmente ISP’s, cuyos clientes son

principalmente usuarios finales y posiblemente otros ISP’s.

PROVEEDOR DE SERVICIOS DE INTERNET (ISP)

Un Proveedor de Servicios de Internet asigna principalmente espacio de direcciones IP a los
usuarios finales de los servicios de red que éste provee. Sus clientes pueden ser otros ISP’s. Los

ISP’s no tienen restricciones geograficas como lo tienen los NIRs.
SITIO FINAL O USUARIO FINAL (EU)

Un end site es definido como un usuario final (suscriptor) que tiene una relacion de negocios con

un proveedor de servicios Internet.
2.2.3.2. POLITICAS PARA DISTRIBUCION Y ASIGNACION

LACNIC es el RIR para Latinoamérica y el Caribe encargado de la asignacién de direcciones IPv4

e IPv6 a los paises miembros de su jurisdiccion.

LAC

Y,
e =

Usuarios IS:S \

Finales -
Usuarios
l l Finales
Usuarios Usuarios
Finales Finales

Figura II. 13 Asignacion de direcciones IP. Fuente: http://lacnic.net (LACNIC, 2012)



- 46 -

DISTRIBUCIONES DE DIRECCIONES IPv6 A LIR O ISP.

LACNIC realizara una distribucién de un /32 al recibir una solicitud de direccionamiento IPv6 por
parte de un LIR o ISP con distribuciones previas de IPv4. En caso de requerir una distribucion
inicial mas grande que un /32, el LIR o ISP debera presentar la documentacion que justifique el

requerimiento.

ASIGNACIONES POR PARTE DE LOS ISP s

Las asignaciones deben ser realizadas de acuerdo con las recomendaciones existentes

[RFC3177], las cuales resumimos aqui:
/48 en el caso general, excepto para suscriptores muy grandes.
/64 cuando se conoce por disefio que una y sélo una subred es necesaria.

/128 cuando se conoce absolutamente que uno y sélo un dispositivo se esta conectando, IETF

(24).

ASIGNACION A LA INFRAESTRUCTURA DEL OPERADOR

Una organizacién (ISP/LIR) puede asignar un /48 por PoP!! como un servicio de infraestructura
de un operador de servicio IPv6. Cada asignacién a un PoP es considerada como una asignacion
sin tener en cuenta el nimero de usuarios que usen el PoP. Puede obtenerse una asignacion

separada para operaciones propias del operador.
2.2.4. MECANISMOS DE TRANSICI()N/COEXISTENCIA

Debemos mencionar algunas razones por las que se desarrollaron estos mecanismos:

e Toda la estructura de Internet estd basada en IPv4.
e Un cambio inmediato de protocolo es inviable debido al tamafo y a la proporcién que
tiene la red.

e La adopcién de IPv6 se debe realizar de manera gradual.

11 poP: En el contexto de internet, un point-of-presence (PoP) es un acceso a internet. Es la ubicacion fisica
donde estan los servidores, routers, switches ATM y demas dispositivos que permiten dicho acceso.
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¢ Inicialmente habra un periodo de transicidén y de coexistencia entre los dos protocolos.

e Las redes IPv4 necesitaran comunicarse con las redes IPv6 y viceversa.

Un amplio abanico de técnicas ha sido identificadas e implementadas, pero basicamente

tenemos tres categorias, Palet (9).

1) Doble-pila para permitir la coexistencia de IPv4 e IPv6 en el mismo dispositivo y redes
2) Técnicas de tuneles, para evitar dependencias cuando se actualizan hosts, routers o
regiones. Los mas utilizados y Utiles son: 6to4, teredo, tunel broker

3) Técnicas de traduccidn, para permitir la comunicacion entre dispositivos que son solo

IPv6 y aquellos que son solo IPv4.
2.2.4.1. DUAL STACK (DOBLE PILA)

Todos los sistemas operativos modernos soportan IPv6 (Windows XP/2003/Vista,8 Linux, BSD,

I0S de Cisco), ademas al afiadir IPv6, no elimina la pila IPv4.

Las aplicaciones escogen la versidon de IP a utilizar, por ejemplo en funcién de la respuesta DNS

(destino con registro AAAA usa IPv6, caso contrario IPv4).

Pila solo [Py ) dual [Pv4 ¢ [Pvo Pila solo [Pv4

conf t
ipvé unicast-routing

interface etharnet(

ip address 192.168,99.1 255.255.255.0
ipv6 address 3ffe:b00:c18:1::3/127

IPvd: 192.168.99.1
1Pv6: 3ffe:b00:800:1::3

Figura II. 14 Dual Stack. Fuente: Herramientas de transicion (ConsulIntel & 6Deploy, 2008)
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Una red de doble pila es una infraestructura capaz de encaminar tanto paquetes IPv4 como

IPv6, sin embargo se debe considerar el analisis de algunos aspectos como:

o Configuracion de los servidores DNS cambio en los registros
o Configuracion de los protocolos de enrutamiento
o Configuraciéon de los Firewalls

o Cambios en la administracion de las redes

2.2.4.2. TECNICAS DE TUNELES

Los tuneles proporcionan un mecanismo para utilizar las infraestructuras IPv4 mientras la red
IPv6 esta siendo implantada. Este mecanismo consiste en enviar datagramas IPv6 encapsulados
en paquetes IPv4. Los extremos finales del tlnel siempre son los responsables de realizar la
operacion de encapsulado de paquetes. Estos tlneles pueden ser utilizados de formas diferentes,

Tutorial IPv6 (28).

ROUTER A ROUTER. Routers con doble pila (IPv6/IPv4) se conectan mediante una
infraestructura IPv4 y transmiten trafico IPv6. El tinel comprende un segmento que incluye la

ruta completa, extremo a extremo, que siguen los paquetes IPv6.
Infraestructura
IPv4

Infraestructura
1Pv4/IPvE Infraestructura

IPv4lIPY6

Router

Nodo IPv6 IPV4NPYE Routr

IPv4/IPv6 Nodo IPv6

Figura II. 15 Tanel Router a Router. Fuente: Estudio para la migracion de IPV4 a IPV6 para la

empresa proveedora de internet (Milltec S.A-David Nafez Lara, 2009)
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HOST A ROUTER. Hosts con doble pila se conectan a un router intermedio (también con doble

pila), alcanzable mediante una infraestructura IPv4. El tinel comprende el primer segmento de

la ruta seguida por los paquetes.

Infraestructura

IPv4
Infraestructura

IPv4 o IPv6

Tdnel IPvE'sobre IPv4]

Host
IPVE/PvA IPv6/IPv4 -

Figura II. 16 Tanel Host a Router y Router a host. Fuente: Estudio para la migracion de IPV4 a

IPV6 para la empresa proveedora de internet (Milltec S.A-David Nafiez Lara, 2009)

HOST A HOST. Hosts con doble pila interconectados por una infraestructura IPv4. El tunel

comprende la ruta completa que siguen los paquetes.

Infraestructura
1Pvd

Tunel IPv6 sobrea IPv4

Q S
MNodo IPvE

Nodo IPvEe

Figura II. 17 Tanel host a host. Fuente: Estudio para la migraciéon de IPV4 a IPV6 para la empresa
proveedora de internet (Milltec S.A-David Nufez Lara, 2009)

ROUTER A HOST. Routers con doble pila que se conectan a hosts también con doble pila. El

tunel comprende el Ultimo segmento de la ruta.
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2.2.4.2.1. 6TO04

Los tuneles 6to4 son un mecanismo que permiten que dispositivos IPv6 que solo estan
conectados a redes IPv4, puedan alcanzar otras redes IPv6. Para lograr esto, trabaja con un
grupo de direcciones preestablecidos por la IANA para tuneles 6to4: el bloque 2002::/16, Palet

(9).

Asi, el mecanismo de tuneles 6to4 trabaja de la siguiente manera: un dispositivo, que dispone
de una direccién IPv6, quiere comunicarse con otra direccion IPv6 que estd por fuera de su red.
Para ello, debe disponer de un router que soporte pseudo-interfaces 6to4 y que sea capaz de

rutear el prefijo 2002::/16.

Ademas, necesitara también de al menos una direccidon IPv4 publica de forma tal de calcular la

direccién 6to4 para el router a partir de ésta. Este calculo se realiza de la siguiente manera:

1) Se descompone la direccion IPv4 en notacion nibble, por ejemplo:

Si disponemos de la direccion IPv4 192.0.2.1, su descomposicion en nibbles seria:

192 ----> CO
0---->00
2---->02
1---->01

2) Construimos la primer parte de la direccion del router utilizando el prefijo que antes
mencionamos para las direcciones 6to4, de la siguiente manera: 2002:C000:0201::/48
3) Ya tenemos el prefijo para nuestro router, ahora elegimos cualquier identificador de interfaz,

por ejemplo: 2002:C000:0201::1/128

Siguiendo con el desarrollo del funcionamiento de los tuneles 6to4, ademas del dispositivo que
intenta comunicarse con una red IPv6 y del router (generalmente de borde) con la pseudo-

interfaz 6to4, necesitaremos un router en Internet contra el cual levantar el tunel.
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Existen en el internet varios de estos dispositivos que responden a las peticiones de tunel con
una direccidon de tipo Anycast, mas exactamente con la direccién: 192.88.99.112. Asimismo,

utilizando el mecanismo de la notacién en nibble, esta direccion sera: 2002:c058:6301::/128.

Para la recomendacién (RFC 6343, 2011) hay dos variantes de 6to4, “Router 6to4” y “Anycast

6to4”.

A. ROUTER 6T04

El modelo asume que el usuario del sitio opera con IPv6 nativo, pero el ISP no provee este
servicio. El Router de borde actla como 6to4, si la direccidon IPv4 es publica el sitio hereda
automaticamente el prefijo de IPv6 2002:v4addr::/48, este prefijo se utilizara para delegar el

servicio IPv6 en el sitio del usuario.

Consideraremos dos routers de frontera, con direcciones IPv4 publicas 192.0.2.170 vy
192.0.2.187 por lo que se heredara el prefijo IPv6 2002:c000:02aa::/48 vy
2002:c000:02bb::/48, estos routers pueden intercambiar paquetes IPv6 mediante Ia
encapsulaciéon en IPv4 utilizando el nimero de protocolo 41,y enviarse uno al otro con sus
respectivas direcciones IPv4.De hecho cualquier Router 6to4 conectado a la red IPv4 puede

intercambiar paquetes IPv6 de esta manera.

También algunos routers 6to4 se configuran como “Routers Relé”, los mismos se comportan
como describimos anteriormente; pero ademas que obtienen conectividad de IPv6 nativo con un
prefijo IPv6 normal, estos anuncian una ruta IPv6 de 2002::/16. Por ejemplo, supongamos que
el enrutador 6to4 con una IP 192.0.2.187 2002:c000:02bb::1 es un enrutador Relay (reenvid),
por otro lado un host con la direccién 6to4 2002:c000:02aa::123 envia un paquete a un destino
IPv6 nativo con una IP 2001:db8:123:456::321. Por otra parte el enrutador 6to4 con una IP
192.0.2.170 tiene una ruta por defecto IPv6 con 2002:c000:02bb::1. El paquete sera entregado
al Router relé encapsulado en IPv4. El relé desencapsulara el paquete y lo reenviara a IPV6
nativo para su entrega. Cuando el host remoto responde, el paquete (fuente

2001:db8:123:456::321, destino 2002:c000:02aa::123) encontrara una ruta para 2002::/16 y
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por lo tanto se entregara al relé 6to4. Ahora el proceso se invierte y el paquete se encapsula y

se remitira al Router 6to4 en 192.0.2.170 para su entrega final.

2002:C000:02AA::1

192.0.2.170

2002:C000:02BB::1

192.0.2.187

RUTA POR DEFECTO 2001:DB8:123:456:321

Router relay IPv6 Nativo

N
1 2002:C000:02AA::123
D

)

Usuario
Figura II. 18 Enrutamiento 6to4. Fuente: (Autores)

Hay que tener en cuenta que este proceso no requiere el mismo relé para ser utilizado en
ambas direcciones. El paquete de salida ira a cualquier relé de origen y el paquete de vuelta ira

a cualquier relé que este anunciando una ruta a 2002::/16.
B. ANYCAST

En particular, los sitios de 6to4 deben configurar un enrutador Relay para llevar trafico de salida,
gue se convierte en un enrutador IPv6 por defecto, excepto para 2002::/16 .Esta solucién esta
disponible para usuarios de pequefias empresas o home, incluso con un solo Gateway sencillo en
lugar de un Router de frontera. Eso se logra mediante la definicion de una direcciéon IPV4 por
defecto 192.88.99.1 para el relé 6to4, y por lo tanto 2002:c058:6301:: como direccion del

Router IPv6 para un sitio 6to4.
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2.2.4.2.2. 6RD

Es una modificacion de 6to4 que permite operar enteramente dentro de la red del ISP y tener
mas control de la transicidn, pero tiene un inconveniente requiere cambiar el CPE y el Router
que tiene el usuario porque existen muy pocos routers que tienen soporte 6RD, FLIP6LACTF

(35).

Ademas se requiere que toda la infraestructura tenga soporte 6RD, Cisco lo esta impulsando

muy fuertemente.

6RD ve la red IPv4 como una capa de enlace para IPV6 y soporta tUneles automaticos. Un
dominio 6RD consiste en routers cliente de borde (CE) y uno o mas Relays de borde (RB), RFC

5969 (26).

Los paquetes IPv6 encapsulados por 6RD siguen la topologia de ruteo IPV4 dentro de la red del
SP (Proveedor de Servicios) entre CE y RB. Los RB son atravesados solo por paquetes IPv6 que
estan destinados a él o que llegan de fuera del dominio 6rd del SP. Como 6RD es stateless los

RB pueden ser alcanzados utilizando comunicacidn Anycast.

6RD utiliza el mismo mecanismo de encapsulacién y base 6to4 y puede ser visto como un super
conjunto de 6to4. A diferencia de 6to4, 6RD se usa solamente en un ambiente donde el SP

gestiona el servicio IPv6.

2.2.4.2.3. TEREDO

Se denomind originalmente Shipworm que es un mecanismo de transicion que tiene como
objetivo proporcionar conectividad IPv6 a aquellos usuarios que estén ubicados detras de un
NAT, es decir, que tengan una direccion IPv4 privada (10.0.0.x, 172.16.x.x, 192.168.x.x),

FLIC6LACTF (26).

Teredo estd soportado desde Windows XP con SP1 o posterior, asi como en Windows 2003.

También hay implementaciones de Teredo para Linux.
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Intervienen agentes:

o Teredo server
o Teredo relay

o Teredo client

IPV6 envia paquetes como payload (carga util) en paquetes IPV4. Un problema con estos
métodos es que no funcionan cuando el nodo IPV6 estd aislado detrds de un dispositivo

traductor de direcciones de red (NAT), RFC 4380 (30).

NATs no suelen ser programados para permitir la transmisién de tipos de carga util arbitrarias,

incluso cuando lo son, la direccién local no puede ser utilizada en un esquema de 6to4.

TEREDO SERVICIO: La transmision de paquetes IPV6 sobre UDP.

TEREDO CLIENTE: Es un nodo que tiene algun tipo de acceso a internet IPV4 vy

quiere ganar el acceso a la internet IPV6.

TEREDO SERVIDOR: Un nodo que tiene acceso a internet IPV4 a través de una
direccion globalmente ruteable y se utiliza como ayuda para proporcionar conectividad

IPV6 a clientes teredo.

TEREDO RELAY: Un enrutador IPv6 que puede recibir el trafico destinado a los

clientes teredo y enviarlo mediante el servicio Teredo.

TEREDO BURBUJA: Una burbuja Teredo es un paquete IPv6 minimo, hecho de una
cabecera IPv6 y un payload nulo. Los clientes Teredo y relés pueden enviar burbujas

con el fin de crear una asignacion en un NAT.

La solucion propuesta, transporta paquetes IPv6 como payload en paquetes UDP. Se basa en

que TCP y UDP son protocolos garantizados para cruzar la mayoria de los dispositivos NAT.



- 55 -

Enviar paquetes a través de TCP por un tlnel seria posible, pero daria mala calidad del servicio,

la encapsulacién a través de UDP es una mejor opcion.

Los dispositivos NAT suelen incorporar algin apoyo para UDP, con el fin de permitir a los

usuarios en el dominio de nateo utilizar aplicaciones basadas en UDP.

Teredo esta disefiado para proporcionar un “acceso IPV6 de ultimo recurso” para nodos que

necesitan conectividad IPV6.

2.2.4.2.4. CARRIER-GRAY NAT

Carrier-gray NAT (CGN) también conocido como NAT444 o large scale NAT; implementar CGN
permite retrasar la transicion a los ISP’s, y esto causa un doble gasto de transicion (una vez

para afadir CGN y otra para soportar IPv6), RFC 6264 (17).

Es un mecanismo de transicidn para casos muy concretos, permite tener Dual Stack en la red del
usuario lo que se entrega a cada usuario final son las mismas direcciones IPv4. Por ejemplo
192.168.0.10/24. Permite multiplicar muchos usuarios en una LAN pero el inconveniente es que
es muy costoso (Cisco vende cajas de CGN en alrededor de un millén de ddlares), también exige
el reemplazo de los CPE y solo se implementa en los casos en que la red 10.0.0.0 no es

suficiente para todos los usuarios que maneja, FLIP6LACTF (26).

Implementar CGN integra multiples mecanismos de transicidon pueden simplificar la operacion
de servicios del usuario final durante el periodo de migracién de IPV4 e IPV6 y el periodo de
coexistencia. CGN se despliega en el lado de la red de mantenimiento y administracion. En el

lado del usuario se necesita de nuevos dispositivos (HG) Home Gateway.

Dual-Stack lite (DS_LITE), también llamado DS_LITE es una solucion basada en CGN. Pero esto
requiere que el ISP actualice su red inmediatamente a IPV6, muchos ISP’s dudan en realizar
esto como primer paso. Tedricamente, DS_LITE puede ser usado con doble encapsulacién (IPV4

en IPV6- IPV6 en IPV4) pero esto es menos probable que sea aceptado por los ISP’s.
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Figura II. 19 Enfoque CGN con la redIPv4 del ISP. Fuente: IETF (RFC 6264, 2011)

Como se muestra en la figura anterior, la red IPV4 del ISP no ha cambiado significativamente.
Este enfoque permite acceder a los host IPV4 a internet IPV4 y a los host IPV6 acceder a
internet IPV6.Un host Dual-Stack es tratado como un host IPV4 cuando se usa el servicio de
acceso IPV4 y como un host de IPV6 cuando se usa el servicio de acceso IPV6. Y para permitir a
un host IPV4 acceder a internet IPV6 y a un host IPV6 acceder a internet IPV4, también se

puede integrar NAt64 con la CGN.

Dos tipos de dispositivos se necesita para implementar este enfoque: un Dual-Stack home
Gateway (HG) y un Dual-Stack CGN. El HG integra tanto el reenviéo de IPV6 e IPV4 vy las
funciones del tunel 6over4; también puede integrar NAT IPV4.El CGN integra tunel 6over4 Y las

funciones IPV4-IPV4, asi también como enrutamiento IPv6, IPV4.

2.2.4.2.5. TUNNEL BROKER (TB)

Este tipo de tuneles permite configurar automaticamente gran cantidad de usuarios. Permite
tener una interfaz grafica (web), que va a permitir que los usuarios se registren y
automaticamente tengan una direccidn propia de nuestra red. Aunque hay servicios gratuitos de

estos tuneles no han tenido éxito, FLIP6LACTF (26).

El usuario solicita al TB la creacién de un tunel y este le asigna una direccidon IPv6 y le

proporciona instrucciones para crear el tunel en el lado del usuario.
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Existe una lista de TB disponibles para conectarnos al internet IPv6

TSP (Tunnel Setup Protocol ) es un caso especial de TB que no estd basado en una interfaz web
sino en una aplicacion que se instala en el cliente y se conecta con un servidor, pero

basicamente es el mismo concepto.

La idea de Tunel Broker es un enfoque alternativo basado en servidores dedicados, llamados
proveedores de tlUneles para gestionar peticiones de tunel que vienen de los usuarios. Es un
enfoque para estimular el crecimiento de IPv6 y para proveer facil acceso al servicio IPv6 en las

redes de los proveedores, RFC 3053 (33).

El TB encaja bien para los pequefios sitios, host aislados de IPv6, especialmente a través de

internet IPv4, que desean conectarse facilmente a una red IPv6.

Ademas, los TB permite a los ISP tener un control total de acceso para los usuarios, para hacer

cumplir sus propias politicas sobre utilizacidon de los recursos de red.

El modelo de TB se basa en un conjunto de elementos funcionales representados a continuacion

en la figura I1.20.

Figura II. 20 Modelo del Tanel Broker. Fuente: IETF (RFC 3053, 2001)
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A continuacién se describe los campos involucrados en la figura:

TUNEL BROKER

Tunel Broker es el lugar donde el usuario se conecta se registra y activa el tunel. El TB gestiona
la creacion del tunel, por razones de escalabilidad el TB puede compartir la carga de red del lado
de los end-points entre varios servidores de tunel. Envia 6rdenes de configuracidon para el
servidor de tlneles correspondiente cada vez que un tunel tiene que ser creado, modificado o

eliminado. EI TB también puede registrar la direccion IPV6 de usuario y el nombre en el DNS.

Un TB puede ser direccionado a IPV4. También puede ser direccionado a IPV6, pero esto no es
obligatorio. Las comunicaciones entre el Broker y el servidor pueden tener lugar tanto con IPV4

o IPV6.

TUNEL SERVER

Un tanel server es un Router Dual-Stack conectado al internet. Tras la recepcion de una orden
de configuracidon que viene desde el TB, que se crea, modifica o elimina el servidor de cada

tunel. También puede mantener estadisticas de uso para cada tunel activo.

USANDO UN TUNEL BROKER

El cliente del servicio TB es un nodo Dual-Stack (host o router) conectado a internet con IPv4. Al
acceder al TB el cliente debe proporcionar su identidad y credenciales para la autenticacion,
autorizacion y opcionalmente puede llevarse a cabo un registro por ejemplo basandose en la
existencia de un RADIUS AAA. Esto significa que el cliente y el TB tienen que compartir una pre-
configuracién o establecer asociacién de seguridad automatica que se usa para prevenir el uso
no autorizado del servicio. El TB puede ser visto como un control de acceso al servidor, para

interconectar a usuarios a IPv4 e IPv6.

e Una vez autorizado el cliente para acceder al servicio, el usuario deberia proporcionar la

siguiente informacién.
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e Direccién IPV4 del lado del tunel.
e Un nombre que se utilizara para el registro en el DNS mundial, la direccién IPV6
asignada al cliente en el lado del tunel.

e La funcion del cliente(host independiente o router )

Si el host del cliente es un enrutador IPV6 que proporcionara conectividad a varios host IPV6, el
cliente debera pedir al proveedor la cantidad de direcciones requeridas. Esto permite al TB
asignar al cliente un prefijo IPV6 que se adapte a sus necesidades en lugar de una sola direccién

IPV6.

El TB gestiona las solicitudes de los clientes de la siguiente manera.

e Se designa un servidor de tunel

e Elige el prefijo IPV6 que se asignara al cliente entre 0-128 siendo los valores mas
comunes /48 prefijo de sitio /64 prefijo de subred /128 host.

e Se fija un tiempo de vida para el tunel.

e Se registra automaticamente en el DNS las direcciones IPV6 globales asignadas al tunel
en el cliente.

e Configura el servidor de tunel

2.2.4.2.6. SOFTWIRES

Mecanismo de transicién “universal” basado en la creacién de tuneles es decir IPv6-en-IPv4,

IPv6-en-IPv6, IPv4-en-IPv6, IPv4-en-IPv4

Las propiedades que se describen a continuacién son las mas relevantes de este mecanismo:

e Permite atravesar NATs en las redes de acceso
e Posibilidad de tluneles seguros
e Baja sobrecarga en el transporte de paquetes IPv6 en los tlneles

e Facil inclusién en dispositivos portatiles con escasos recursos hardware.
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e Posibilitara la provision de conectividad IPv6 en dispositivos como routers ADSL,
teléfonos moviles, PDAs, etc. cuando no exista conectividad IPv6 nativa en el acceso.
e También posibilita la provisiéon de conectividad IPv4 en dispositivos que solo tienen

conectividad IPv6 nativa.

Un uso tipico previsible de Softwires es la provisién de conectividad IPv6 a usuarios domésticos

a través de una red de acceso solo-IPv4
Existen dos entidades:

e Softwires Initiator (SI): agente encargado de solicitar el tinel
e Softwires Concentrator (SC): agente encargado de crear el tunel

e El SC esta instalado en la red del ISP (DSLAM, Router de agregacion u otro

dispositivo)
El SI esta instalado en la red del usuario CPE tipicamente.

El SC proporciona conectividad IPv6 al SI, y el SI hace de en caminador IPv6 para el resto de la

red de usuario

Se usa delegacion de prefijo IPv6 entre el SC y el SI para proporcionar un prefijo (tipicamente

/48) a la red del usuario (DHCPv6 PD).



-61-

LAMN PRIVADA

S TRANSITO IPv4
msmmsss  TRANSITO IPVE

Figura II. 21 Tanel Softwire. Fuente: Herramientas de transicion (ConsulIntel & 6Deploy, 2008)

2.2.4.2.7. 60VER4

Los tlneles 6overd4 también son conocidos como tunel multicast IPv4. Este mecanismo usa la
capacidad multicast o de multidifusion de IPV4 como una capa de enlace de datos virtual para

trasmitir paquetes IPv6 entre nodos DualStack, Milltec S.A (12).

Por defecto los nodos 6overd4 son configurados con direcciones Link local o enlace local FES80
mas una direccion IPV4. Por ejemplo si se tiene la direccion 192.168.3.2 en la interfaz quedara

asi FE80::C0A8:0302, lo que se realizo es parecido al mecanismo de 6to4.

192 ----> CO
168 ----> A8
03 ----> 03
02 ----> 02

Por otro lado las comunicaciones que se realizan entre una infraestructura IPv6 multicast y una
infraestructura IPV4 multicast se realizan mediante una traduccion de direcciones IPV6 multicas

a IPV4 multicast de la siguiente forma.

239.192. (Penultimo byte dir IPv6). (Ultimo byte dir IPv6)
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FFO2::1: FF28: 9C5A

9C ----> 156
5A ----> 90

Se mapea a 239.192.156.90 en formato IPv4.

Este método permite que los host aislados con IPV6, situados en un lugar fisico que no disponen
de este servicio, puedan ser plenamente funcionales en un dominio IPV6 que soporte multicast

IPV4, RFC 2529 (31).

Los host conectados con este método no requieren compatibilidad con las direcciones IPV4 o
tuneles configurados. De este modo IPV6 gana considerablemente independencia de los enlaces

adyacentes y puede pasar sobre muchos saltos de subredes IPV4.

El mecanismo se conoce formalmente como “IPV6 over IPV4”, “6over4” o informalmente como

“virtual ethernet”.

UNIDAD MAXIMA DE TRANSFERENCIA MTU

Por defecto el tamafio del MTU para los paquetes de IPV6 en un dominio IPV4 es 1480 octetos
(1 octeto es igual a 8 bits). Este tamafio puede ser variado por un Router Advertisement que
contiene una opcidn especifica de MTU, o una configuracion manual de cada nodo. Hay que
tener en cuenta que si el tamafio del MTU de IPV6 es demasiado grande para algunas subredes

IPV4, entonces se producira una fragmentacion IPV4.

Paquetes IPV6 se transmiten en paquetes IPV4 con el protocolo 41 de IPV4. El paquete IPV4

contiene la cabecera IPV6 seguida inmediatamente por la carga util.

El tiempo de vida de un paquete deberia ser fijado a un valor bajo, para evitar accidentalmente
fugas de paquetes desde los dominios IPV4. Este parametro debe ser configurable y su valor

por defecto de 8.
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ROUTER IPv4/IPv4

HOST 60VER4 INFRAESTRUCTURA
IPv4 ENABLE
MULTICAST

Figura II. 22 Configuracion 6over4.Fuente: (Autores)

2.2.4.2.8. ISATAP

Es un mecanismo de transicién creado para transmitir paquetes IPV6 entre nodos DualStack.
Automatiza la creacion de tuneles desde los nodos hacia los routers y entre nodos dentro de un

mismo sitio, Milltec (12).

Es similar a 6over4 pero este mecanismo no usa una infraestructura multicast. La direccién IPv4
del host sera incluida en los Ultimos 32 bits del identificador de interface como parte de su

direccion IPV6.

Cualquier huésped que desee participar en ISATAP en una red IPv4 puede configurar una

interfaz de red IPv6 virtual.

Link-Local o prefijo de ISATAP + 5EFE+ direccion IPV4

5EFE reservados por IANA para ISATAP.

Ej. De direccién IPV4

192 ----> CO
168 ----> A8
03 ----> 03

02 ----> 02
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FE80:0000:0000:0000:0000:5EFE:C0A8:0302

FE80:: 5EFE: COA8:0302

El protocolo de direccionamiento de tunel automatico del lado de la intranet (ISATAP, Intra-side
Automatic Tunnel Addresing Protocol) conecta nodos Dual-Stack sobre redes IPV4. ISATAP ve la

red IPv4 como una capa de enlace para IPv6, RFC 5214 (23).

ISATAP habilita tuneles automaticamente sea utilizando direcciones privadas o publicas en, host-

a-router, router-a-host, host-a-host.

IDENTIFICADORES DE INTERFAZ ISATAP

Se construyen modificando el formato EUI-64 concatenando los 24 bits de IANA OUI (00-00-

5F), los 8-bits hexadecimales OxFE y los 32-bits de la direcciéon IPV4.

Figura I1. 23 Configuracion 6over4. Fuente:IETF (RFC 5214,, 2008)
Cuando la direccién IPV4 es identificada como global Unique, el bit “u” (universal/local) se pone

a 1, de lo contrario, el bit “u” se establece a 0. “g” es el bit de grupo individual, y “m”

representa los bits (32bits) de la direcciéon IPV4,

2.2.4.3. TECNICAS DE TRADUCCION

2.2.4.3.1. NAT64

NAT64 es un mecanismo que permite a hosts IPv6 comunicarse con servidores IPv4. El
servidor NAT64 dispone de al menos una direcciéon IPv4 y un segmento de red IPv6 de 32-
bits (por ejemplo 64:ff9b::/96, véase RFC 6052, RFC 6146), RFC 6146-1 (27).
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El cliente IPv6 construye la direccién IPv6 destino utilizando el rango anterior de 96 bits mas los
32 bits de la direccidon IPv4 con la que desea comunicarse, enviando los paquetes a la direccion

resultante.

El servidor NAT64 crea entonces un mapeo de NAT entre la direccion IPv6 y la direccién IPv4,

permitiendo la comunicacién.

Una direccidén IPV6 se traduce a su correspondiente direccion IPV4 y viceversa, en los casos
donde se wusa un algoritmo de mapeo (asignacién). Este documento se reserva un “prefijo
conocido, Well-Know Prefix” para uso en un algoritmo de mapeo. El valor de este prefijo es
64:ff9b::/96. Convertir direcciones IPV4 a IPV6 y viceversa siguen el mismo formato, RFC

6052 (32).

Las direcciones IPv6 a IPv4 se componen de un prefijo de longitud variable, la direcciéon IPV4

incrustada y la longitud variable del sufijo.

PL=Prefix Lenght

a0 | prefn e v ] @) e
prefi v4(16)u | (16)

Prefix

Prefix

Figura II. 24 Longitud del prefijo. Fuente:IETF (RFC 6052, 2010)

En estas direcciones, el prefijo serd “Well-Know prefix” o un “Network-Specific Prefix” unique

para desplegar la traducciéon en la organizacion. El prefijo puede tener solamente una de las
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siguientes longitudes: 32, 40, 48, 56, 64 o 96. El prefijo “well-Know"” tiene una longitud de 96

bits de largo, y puede solamente ser usado en una sola forma como se muestra en la tabla.

Los bits 64 a 71 de las direcciones son reservadas para compatibilidad con el formato de
identificador de host en la arquitectura de direccionamiento de IPV6. Estos bits deben ser
puestos a cero. Cuando se usa un prefijo /96 los administradores deben asegurarse que los bits
del 64-71 se ponen a cero. Una manera mas facil de conseguir esto es construyendo el prefijo de

red especifico /96 y escogiendo un /64 entonces afiadiendo 4 octetos y poniéndoles a cero.

El prefijo de las direcciones IPV4 se codifican de la siguiente manera, primero el bit mas
significativo. Dependiendo de la longitud del prefijo, el 4 octeto de la direccion puede ser

separado por el octeto reservado “u” cuyos 8 bits deben ser puestos a cero.

e Cuando el prefijo es 32 bits de longitud, la direccidon IPV4 es codificada en la posicidon
32-63.

e Cuando el prefijo es 40 bits de longitud, 24 bits de la direccidn IPV4 son codificadas en
las posiciones 40 -63, con los 8 bits restantes en la posicion 72-79.

e Cuando el prefijo es 48 bits de longitud, 16 bits de la direccién IPV4 son codificadas en
las posiciones 48 -63, con los 16 bits restantes en la posicion 72-87.

e Cuando el prefijo es 56 bits de longitud, 8 bits de la direccidon IPV4 son codificadas en
las posiciones 56 - 63, con los 8 bits restantes en la posicién 72-95.

e Cuando el prefijo es 64 bits de longitud, la direccidon IPV4 es codificada en la posicién
72-103.

e Cuando el prefijo es 96 bits de longitud, la direccion IPV4 es codificada en la posicion

96-127.

No hay bits restantes, y por lo tanto no hay sufijo, si el prefijo es /96 de longitud. En los otros
casos, los bits restantes de la direccién constituyen el sufijo. Estos bits estan reservados para
futuras ampliaciones y deben ser puestos a cero. Los traductores que reciben direcciones IPV4

incrustadas en las direcciones IPV6 en estos bits no son cero, deben ser ignoradas.
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ALGORITMO DE TRADUCCION DE DIRECCIONES

e Concatenar el prefijo, los 32 bits de la direccion IPV4, y el sufijo si es necesario para
obtener una direccién de 128-bits.

e Si la longitud del prefijo es menor que los 96 bits, se inserta el octeto nulo “u” en la
posicion apropiada (bits 64-71), causando que el octeto menos significativo sea

excluido.

Las direcciones IPV4 son extraidas de las direcciones IPV6 de acuerdo al siguiente formato.

e Si el prefijo es /96, se extrae los Ultimos 32 bits de la direccion IPV6.
e Para las otras longitudes de prefijo, se remueve el octeto “u” para obtener una
secuencia de 120 bits (cambiando las posiciones de los bits 72-127, 64-119)

entonces se extrae los 32 bits siguientes del prefijo.

2001:db8::/32 192.0.2.33 2001:db8:c000:221::
2001:db8:100::/40 192.0.2.33 2001:db8:1c0:2:21::
2001:db8:122::/48 192.0.2.33 2001:db8:122:c000:2:2100::
2001:db8:122:300::/56 192.0.2.33 2001:db8:122:3c0:0:221::
2001:db8:122:344::/54 192.0.2.33 2001:db8:122:344:c0:2:2100::
2001:db8:122:344::/945 192.0.2.33 2001:db8:122:344::192.0.2.33

Figura II. 25 Representacion de direcciones IPv4 incrustadas en direcciones IPv6 usando el
prefijo Network-Specific. Fuente:IETF (RFC 6052, 2010)

R

G4:ffob:: /98

192.0.2.33

64:ffob::192.0.2.33

Figura II. 26 Representacion de direcciones IPv4 incrustadas en direcciones IPv6 usando el

prefijo Well-Know. Fuente: IETF (RFC 6052, 2010).
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El prefijo Well-Know no debe ser usado para representar direcciones que no sean publicas.

También no debe ser usado para construir traducciones de IPv4 a IPv6.
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2.2.5. RESUMEN DE TECNICAS EN TUNELES

Tabla II. II Resumen técnica de tineles. Fuente (Autores)

PROTOCOLO 41 UDP/puerto 3544 41 41 41 41 UDP
MODO DE CONEXION Manual Automatico Automatico | Automatico | Automatico | Automatico | Asistido por
el usuario
final
ATRAVIESA NAT No Si Si No Si Si
SOPORTE EN SO Linux/Unix, Linux, Mac OS, Linux, Cisco Windows. Linux Linux, Mac
Mac, Solaris, BSD, es Apple, Windows. Windows.
Windows nativo de Windows.
Windows.
PREFIJO Asignado 2001:000::/32 2002::/16 Asignado Asignado Asignado Asignado por
por un RIR por un RIR por un RIR por un RIR un RIR
NECESITA UNA | Si/no Si/no Si/no Si/no Si/Si Si/no Si/no
DIRECCION IPV4
PUBLICA/PRIVADA.
PROCESAMIENTO DE | Medio Bajo Medio Alto Alto Alto Bajo
HARDWARE
CONECTIVIDAD Solo entre Solo entre hosts Solo entre Solo entre No No No
DIRECTA hosts 6IN4 TEREDO hosts 6TO4 hosts 6RD
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2.2.5.1. DESCRIPCION DE CRITERIO

PROTOCOLO

La mayoria de tuneles utiliza el protocolo 41(IPV6) a excepcidén de Teredo y Softwire que utiliza
el protocolo 17(UDP), lo que primero se realiza es encapsular los paquetes IPV6 sobre UDP y
luego sobre IPv4, esto garantiza la calidad de servicio aunque se puede realizar con TCP pero al

realizar esto la calidad del servicio disminuiria.

MODO DE CONEXION

La mayoria de tuneles realizan la conexidon automaticamente es decir las direcciones IPv6 de los
extremos de los tluneles se determina a través de las direcciones IPv4 de los host, a excepcién
de 6in4 que hay que determinar la longitud del prefijo en forma manual (rfc 4213). Para los
softwires el modo de conexion se la realiza asistido por el usuario ya que se tiene que configurar

el CPE.

ATRAVIESA NAT

Esta es la propiedad que permite conexién ipv6 detrds de todos los dispositivos NAT.

Tunnel Broker atraviesa dispositivos NAT, incluyendo configuraciones de NAT anidados. Teredo
ofrece NAT transversal pero no funciona si se presenta un NAT simétrico. Softwires muestra

mayor facilidades en a travesar diferentes variantes de NATs

6rd y 6ind4 no atraviesan Nat, intercambian informacion solo host que estan dentro de los

mismos tlneles.

SOPORTE EN SO

Describe la propiedad de los sistemas operativos para vincularse con el nuevo protocolo.
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Aqguellos SO que estén bajo un kernel Linux aceptan ipv6 en todas sus distribuciones, por otro
lado los SO mas populares ya integran este nuevo protocolo o tienen actualizaciones al alcance

del usuario para versiones de SO pasadas.
PREFIJO
Ciertas direcciones IPv6 han sido reservadas y asignadas para uso exclusivo de tuneles

NECESITA UNA DIRECCION IPV4 PUBLICA/PRIVADA.

6to4 necesita una direccidn IPV4 pulblica para a partir de esta calcular la direccion 6to4 del

Router.

El objetivo de Teredo es conectar a usuarios que estén ubicados detras de un NAT, para cumplir
esto es necesario tener una direccion IPv4 privada, mas para crear el Teredo server se necesita

una IPV4 publica.
PROCESAMIENTO DE HARDWARE

La creacion de tuneles en la red aumenta la fragmentacion por lo tanto los equipos requieren
mayor proceso para atender el establecimiento de los mismos, dependiendo de la topologia de la

red se requerira un full mesh de tdneles.

Este tema es crucial en un ISP en donde la disponibilidad del servicio debe ser garantizada, por
lo que si se opta por elegir un tunel se debe considerar aquel que presente baja carga en

procesamiento.
CONECTIVIDAD DIRECTA

La conectividad directa se logra cuando un host no necesita pasar por un servidor o un relay
para conectarse con el otro extremo del tunel. 6RD, Teredo y 6to4 ofrece esta caracteristica,

pero sélo funciona entre si.
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2.3.HOME OFFICE

Cuando hablamos de Home Office en IPv6, nos referimos a la implementacion de la red de una
oficina pequefia u oficina en casa de forma tal que cuente con la capacidad de operar con la

nueva version del protocolo IP.

Figura II. 27 SOHO (Small office home office). Fuente: IPv6 para todos (Palet, y otros, 2009)

2.3.1. CONSTRUYENDO UN SOHO CON IPv6

Antes es importante tener claro las diferentes partes que lo componen una SOHO. Una vez que
éstas estén identificadas, podremos ver cudles de ellas serd necesario configurar para que

funcionen con IPv6. A partir de ahi, seréd apropiado ver cémo hacerlo.
Las etapas que debemos cumplir seran:

1. Identificar las partes del SOHO
2. Determinar cuales de ellas requieren configuracion para trabajar con IPv6

3. Configurar el SOHO con IPv6

2.2.1.1. IDENTIFICANDO LAS PARTES DE UN SOHO

Este es el primer paso a la hora de pensar en la construccion de la red de un SOHO. Para llevar

a cabo tal identificacién, sugerimos hacerlo sobre tres aspectos bien delimitados, Pallet (9):
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e Identificacién de equipos
e Identificacidn de sistemas operativos

e Identificacion de aplicaciones
2.3.1.1.1. IDENTIFICACION DE EQUIPOS

Podemos distinguir entre:

DISPOSITIVOS DE NETWORKING: Deberemos identificar aquellos que contribuyen a la
comunicaciéon de la red, en este conjunto podriamos incluir por ejemplo: el switch donde
conectamos las terminales o computadoras, el router que el proveedor de Internet nos dejo

instalado al contratar el servicio, el equipo que nos provee la conexion inalambrica, entre otros.

DISPOSITIVOS TERMINALES: En este grupo encontramos aquellos dispositivos con los que
interactuamos directamente, como por ejemplo: las computadoras de escritorio, las
computadoras portatiles o laptops, tablets, Smartphone teléfonos IP, servidores de aplicaciones,

entre otros.

En otra categoria podriamos identificar a las impresoras de red, que si bien no representan una
interfaz directa con el usuario, tampoco es un dispositivo de networking, pero sin embargo
vamos a querer su servicio dentro de la red y probablemente queramos tenerla en cuenta a la

hora de trabajar con IPv6.
2.3.1.1.2. IDENTIFICACION DE SISTEMAS OPERATIVOS

Deberemos identificar los sistemas operativos con los cuales trabajaremos, para ello tendremos
en cuenta los sistemas operativos que se ejecutan en aquellos dispositivos terminales que

aportan servicios de red, como por ejemplo el servicio de e-mail.

Ademas sistemas operativos de computadoras y laptops son aquellos que se ejecutan en los
dispositivos terminales con los que trabajamos en forma directa. Los mas usados en estos casos

pueden ser Windows, Linux y MAC OS.
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2.3.1.1.3. IDENTIFICACION DE APLICACIONES

Finalizando con la identificacion de componentes de la red del SOHO, en este punto

distinguimos:

APLICACIONES EN SERVIDORES: Llamamos asi a aquellas que proveen servicios en forma
centralizada para los distintos dispositivos de la red, como por ejemplo: servicio de DNS, e-mail,

paginas web, entre otras.

APLICACIONES EN TERMINALES: Se trata de las aplicaciones que utilizamos para trabajar

por ejemplo, nuestra laptop o computadora de escritorio, incluso una tablet.

Entre las mas conocidas estdn: editores de texto, planillas de calculo, clientes de e-mail,
navegador de paginas web, clientes de mensajeria instantanea, clientes de servicio multimedia,

aplicaciones hechas a medida, etc.

2.3.2. IDENTIFICACION DE LOS COMPONENTES QUE REQUIEREN

CONFIGURACION.

En una red medianamente nueva, o sea, con equipos de networking cuya fecha de fabricacion
data de unos 3 o0 4 afios atrds, no deberiamos tener que hacer mas que actualizar los sistemas

operativos si estos no soportaran IPv6, Palet (9).

Una buena practica seria listar uno a uno los equipos de networking y buscar en la
documentaciéon de cada uno su compatibilidad con IPv6. Probablemente, y tal como dijimos
anteriormente, nos encontremos con que debemos actualizar alguna versién de sistema

operativo o instalar algin firmware para lograr el soporte IPv6.

Por ejemplo, para los routers Cisco, encontramos su soporte a partir de la versién de 10S 12.3T,

en el caso de los Juniper todas las versiones de JunOS estan soportando IPv6.

Otro dato interesante son los equipos de conexién inaldmbrica en los cuales la configuracién del

equipamiento para qué soporte el protocolo IPv6 dependera de la marca y modelo del router.
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A modo de ejemplo, los routers inaldmbricos D-link, asi como en Mikrotik tenemos las

actualizaciones para IPv6.

En cuanto a los sistemas operativos, la mayoria de las distribuciones de Linux, desde hace varios
afios, ya vienen con el Stack de IPv6 cargado, asi como las versiones de Unix. Respecto a los
sistemas operativos MacOS, el soporte IPv6 estd dado por defecto desde el afio 2003 con las
versiones de “Panther”. En cuanto a los sistemas Windows XP y Windows Server 2003, estos
tienen la posibilidad de cargar de forma muy simple la pila de IPv6. En cambio, en las versiones

de Windows Vista, Windows 7 y Windows 8 esta caracteristica esta habilitada por defecto.

Debemos tener en cuenta la recomendacion de mantener las dos versiones del protocolo IP
ejecutandose al mismo tiempo, o sea, lo que suele llamarse “mecanismos de doble pila” o “Dual

Stack”.

2.3.3. CONFIGURANDO LOS COMPONENTES SOHO CON IPv6

Finalmente, con los dispositivos identificados, las versiones de software actualizadas para que
soporten la nueva version del protocolo IP y las modificaciones que hayan sido necesarias en las

aplicaciones, estamos preparados para la etapa de la configuracion.

Para ello, dividiremos la tarea en dos partes claramente separadas:

o Configuracion de la red interna de nuestro SOHO (LAN)

o Configuracion de la conexidén con el exterior (Internet)

La figura I1.28 muestra el limite entre estas dos areas:

kY
RED INTERNA ', RED EXTERNA

Figura II. 28 Punto de Demarcacion. Fuente: IPv6 para todos (Palet, y otros, 2009)
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Antes de comenzar con la descripcion de estas dos tareas, trataremos el tema de cdmo obtener
las direcciones IPv6 con las que trabajaremos. Existen varias alternativas, algunas de ellas

podrian ser:

o Disponer de direcciones propias, solicitadas al RIR correspondiente seglin la regidn
donde nos encontremos.

o Que nuestro proveedor de Internet nos asigne un bloque de direcciones.

o Utilizar direcciones 6to4 (en este caso necesitaremos al menos una direccién IPv4
publica para hacerlo funcionar)

o Utilizar Tunel Brokers, de modo tal de establecer tuneles automaticos con algun sitio

capaz de proveer conectividad IPv6.

2.2.3.1. CONFIGURACION DE LA RED INTERNA

Para que en una red pueda llevar a cabo la autoconfiguracion de interfaces con direcciones IPv6,
sera necesario que los dispositivos que deseen configurarlas soliciten los datos para hacerlo y

ademas que algun otro dispositivo se encargue de anunciar dichos datos.

Estas solicitudes y anuncios forman parte del protocolo Neighbor Discovery, el cual a través de
un conjunto de mensajes ICMPv6, se constituye en la base para que pueda llevarse a cabo el

proceso de autoconfiguracion.

En forma simplificada, los mensajes ICMPv6 que solicitan los datos se denominan “NS”
(Neighbor Solicitation) y “RS” (Router Solicitation), y las respuestas vienen dadas por otros

mensajes ICMPv6 los llamados “"NA” (Neighbor Advertisement) y "RA” (Router Advertisement).

Hecha esta introduccion veamos cémo podemos realizar la autoconfiguracién en la red del SOHO

dependiendo de la topologia de la misma.

Tomemos como ejemplo la red de la figura II1.29:
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Figura II. 29 Red con enlace dedicado. Fuente: IPv6 para todos (Palet, y otros, 2009)

Como vemos, la red del SOHO posee un enlace a Internet “dedicado”, o sea, que el proveedor
deja a disposicidn del cliente una conexidon para que sea utilizada sélo por éste. En estos casos

usualmente se dispone de un equipo router a donde llega el enlace de Internet (ejemplo R1).

Una de las interfaces del router estd conectada a la red interna del SOHO, a donde también
conectan el resto de los dispositivos de la red. Todos lo hacen a través de un switch, al cual

Ilamamos para nuestro ejemplo SW1.

En este caso, cuando un dispositivo (laptop, computadora de escritorio, etc) se conecta a la red,
envia un mensaje NS (multicast) para que puedan verlo todos los nodos de la red y
generalmente un mensaje RS. Al recibir este ultimo, el router R1 le envia como respuesta un
mensaje RA conteniendo el prefijo IPv6 que el dispositivo debe utilizar para realizar el

mecanismo de autoconfiguracién.

Esta secuencia de mensajes se ve esquematizada en las Figuras que se describe a continuacién:
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Figura II. 30 Red con enlace dedicado. Fuente: IPv6 para todos (Palet, y otros, 2009)

Obtenido el prefijo, el dispositivo estda en condiciones de configurarse una direccion IPv6
basandose en el prefijo anunciado por el router y su propia MAC Address (a través del método

EUI-64).

La figura II.31 es un modelo de la obtencién de direcciones IPv6 en una red interna, luego de

que se realice el proceso de autoconfiguracion.

2001: DEE : FFFF ;-

Mac Adress
— 1gshebi:
oG k -ﬁb.b....'-': di
— IPwa obtenida:
o ! ! 001 : OBE : FFFF:: 218 dbiffebd Tediodéd

Figura II. 31 Autoconfiguracion. Fuente: IPv6 para todos (Palet, y otros, 2009)

Supongamos ahora que no tenemos acceso al router que el proveedor de servicios de Internet
dejo en el SOHO para nuestra conexién o, simplemente no existe tal equipo. Por lo tanto,

debemos ver quién sera el que enviara los mensajes RA.
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Una alternativa podria ser una computadora conectada a la red interna, de forma tal que cumpla
con la funcién de anunciar los RA y que con esto pueda llevar adelante la autoconfiguracion.
Hablamos por ejemplo de, un servidor con sistema operativo Linux corriendo el daemon radvd.

Otro método disponible seria usar un servidor de DHCPv6

Solicitud
Direccién IPve J de direccién IPve

L—J

100ST

-000)

<>

Servidor Linux
con DHCPvé

Figura II. 32 Servidor para la autoconfiguracion. Fuente: IPv6 para todos (Palet, y otros, 2009)

La diferencia entre utilizar el daemon o un servidor DHCPv6 radica en el mayor o menor grado al
que queremos llegar con la autoconfiguracidon, ya que un servidor de DHCPv6 no solo lo
podremos utilizar para anunciar los prefijos de la red sino ademas para comunicar otros datos

como por ejemplo direcciones de los servidores de DNS, entre otros.

En el caso de radvd solo nos permite anunciar los prefijos IPv6 para que las interfaces se auto

configuren.

2.2.3.2. CONFIGURACION DE LA CONEXION CON EL EXTERIOR

(INTERNET)

En esta seccién veremos qué variantes hay a la hora de configurar una conexiéon IPv6 con el

exterior de nuestra red.

Tal como se tratd anteriormente existe la posibilidad de que la red del SOHO tenga un enlace
dedicado y que para ello el proveedor de servicios de Internet haya dispuesto un equipo router

gue lo conecta con el exterior.
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Ahora bien, podemos considerar dos posibilidades:

A. Que el proveedor nos facilite, ademas del servicio de la conexidn a través de IPv4, una
conexion a Internet a través de IPv6.
B. Que el proveedor de servicios de Internet no pueda brindarnos una conexion a través de

IPv6.

Si nuestro caso es el A, es muy posible que el proveedor ya esté anunciando a Internet su
propio prefijo IPv6 y que, si da el servicio a los clientes, también les ofrezca un prefijo de su
rango. Con esta situacidon, si el proveedor anuncia su prefijo, con seguridad también esta

anunciando el nuestro ya que es un subconjunto de su propio bloque de direcciones.

Tal asignacion y anuncio de prefijos se esquematiza en la siguiente figura:

] 2001 : DB8 : EEEE : : /48

S

2001 : DB8 : EEEE : FFFF :: 1/64

= L3 s

2001: DB8 : EEEE : FFFF :: 2/64

Router del proveedor

Figura I1. 33 Asignacion de Prefijos Caso A. Fuente: IPv6 para todos (Palet, y otros, 2009)

Cuando se da esta situaciéon, nada mdas tenemos que hablar con nuestro proveedor para ver de
qué forma prefiere implementar esto (a través de una sesion BGP con la red del SOHO, a través
de rutas estaticas hacia nuestro router, etc), pero en todo caso serd solamente una cuestion de

acuerdos.

Ahora, si nuestro caso es el B, vamos a tener que encontrar la forma de atravesar la red IPv4

del proveedor para llegar a otra que pueda interpretar mis paquetes IPv6. Para ello debemos
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apelar a algun mecanismo de tuneles analizados en la seccidon 1.2.4 que mas se adapte a

nuestra realidad.



CAPITULO III

METODOLOGIAS DE MIGRACION A IPv6

La implementacién de IPv6 debe realizarse sistematicamente pues un proceso tan complejo no
se lo puede cumplir en poco tiempo, por lo que planificar la transicion permitird que los procesos

se cumpla eficazmente en el largo plazo.

Es por eso que la comunidad involucrada con el desarrollo del internet y las telecomunicaciones
ha puesto a consideracion las mejores practicas para el despliegue de IPv6 en infraestructura y

plataformas.

Organizaciones se han pronunciado con sus recomendaciones, RFCs y metodologias generales

de migracién tanto para empresas, proveedores de servicio de internet y SOHO.

A continuacion se describen las metodologias de despliegue del nuevo protocolo de interés para
las personas responsables de la planificacién y/o operacién de un Backbone IP que actualmente

brinda solo servicios IPv4. Este es el caso tipico de proveedores de servicios de Internet en
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diferentes modalidades (accesos dedicados, proveedores de banda ancha, proveedores

regionales o locales.)
Las metodologias que se analizaran son las siguientes:

e Estrategias para la coexistencia y Adopcidn de IPv6 en el Ecuador.
e Lacnic planificacion IPv6.
e Escenarios de analisis para la introduccion de IPv6 en la red de un ISP.

e ISP’s IPv6 en 3 pasos.

Ademas se extendera las consideraciones finales para el despliegue para posteriormente disefar

un modelo sistematico de migracion que se ajuste a las necesidades del ISP Fastnet.

3.1.ESTRATEGIAS PARA LA COEXISTENCIA Y ADOPCION DE IPv6 EN

ECUADOR (IETF IPV6.EC)

La transicion a IPv6 dentro del territorio ecuatoriano se esta iniciando, por lo que ha creado
estrategias para fomentar el despliegue en las empresas publicas y privadas, generando ademas
una metodologia de transicidn de referencia que se analizara en los parrafos siguientes, MINTEL

(33).

Cabe mencionar también que se ha realizo un estudio de la situacién actual de los proveedores
de internet que operan en el ecuador, que sirve de referencia en lo posterior en esta

investigacién para el analisis de implementacién.

Por otra parte la asociacién ecuatoriana de proveedores de valor agregado e Internet (AEPROVI)
en ano 2009 cred la Fuerza de Trabajo de IPv6 de Ecuador (IPv6TF-EC) con los siguientes

objetivos:

1. Ser fuente de informacién relacionada con el Protocolo de Internet versién 6 (IPv6).
2. Coordinar los esfuerzos de los diferentes actores del Internet ecuatoriano para una eficaz
y pronta adopcion del IPv6.

3. Fomentar el uso de IPv6.
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4. Establecer permanente comunicacion e identificar oportunidades de colaboracién con los

Grupos de Trabajo de otros paises y regiones.

Dentro de Task Force Ecuador desde el 2010 se puede encontrar informacidn muy selecta y

asesoria en proyectos que se estén ejecutando con IPv6.

3.1.1. ESTRATEGIAS

Dentro del contexto de un Ecuador digital se encuentra el programa nacional de coexistencia y
transicion IPv4-Ipv6 como un programa de gestidn eficiente de recursos y calidad para banda

ancha, por lo que ElI MINTEL formula las siguientes estrategias.

e Fomentar la Adopcién de Entidades Estatales iniciando por el Ente de Regulacion y Ente
Rector de Telecomunicaciones y TIC.

e Integracion y cooperacion del sector publico, sector privado, academia y sociedad civil.

e Propender a la actualizacién de infraestructura y soporte IPv6.

e Estimular la implementacion IPv6 en sector privado para contactarse con las plataformas
del gobierno seran ipv4/Ipv6 posteriormente solo IPv6.

e Sensibilizacion, difusion, capacitacion y formacion de IPv6, en las que se dispondra
laboratorios de desarrollo.

e Impulso y financiamiento de proyectos tecnoldgicos con soporte IPv6.

e Adopcion de IPv6 en redes de investigacion y educacion.

e Implementacion de plataformas y contenidos para acceso a IPv6.

Es asi como se estimula la introduccion del nuevo protocolo en los servicios de

telecomunicaciones del Ecuador.

3.1.2. METODOLOGIA POR EL MINISTERIO DE TELECOMUNICACIONES

Y LA SOCIEDAD DE LA INFORMACION

Para la adopcién del nuevo protocolo en las redes del Ecuador se tiene definido lo siguiente,

MINTEL (33):
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1. Establecimiento de metas, hitos y horizontes para la implementacién de planes de

transicion con tiempos definidos.

2. Generacién de marcos referenciales de adquisicion (HW, SW, Recursos, Aplicaciones,

etc.) y planes de direccionamiento para el soporte adecuado de IPv6.

3. Impulso para la generacién de contenidos, aplicaciones y servicios con soporte sobre

IPv6.

4. Flujo y trafico normal de IPv6 coexistente con IPv4 sin incremento de costes y

transparente al usuario

5. Transicién a IPv6 puro.

En la figura III.1 se presenta el proceso de cumplimiento de la metodologia de coexistencia y

transicion en donde se exhibe las etapas consecutivas:

e Infraestructura
e Servicios
e Aplicaciones

e Usuarios
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TRANSICION Y

COEXISTENCIA IPv4 e
IPv6 en Ecuador

pp\'\caciones

MARCO
REFERENCIAL DE
ADQUISICION Y
DESPLIEGUE

Servicios

Figura III. 1 Metodologia de coexistencia y transicion en el Ecuador. Fuente: IPv6 en Ecuador
(MINTEL, 2012)
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3.2.LACNIC- PLANIFICACION IPVv6

LACNIC nos muestra como planificar la implementacion de IPv6 en las siguientes etapas:

PRE-PROYECTO DISENO IMPLEMENTACION

Figura III. 2 Planificacion LACNIC. Fuente: (Autores)

3.2.1. PRE-PROYECTO

Esta etapa consiste en un estudio inicial, cubriendo lo esencial en el delineamiento del proyecto.

El pre-proyecto se detalla en lo siguiente:

Informarse

Relevamiento del Impacto

Primera experiencia

Conseguir apoyo interno

3.2.1.1. INFORMARSE

Es el primer paso hacia el entendimiento del nuevo protocolo, que consiste en ponerse al

corriente de los aspectos teoricos, caracteristicas y mejoras que tiene la nueva tecnologia.

En la tabla III.I se detalla recursos que ayudaran a la compresién del protocolo IPv6.

Tabla III. I Recursos disponibles de investigacion para el estudio de IPv6 Planificando IPV6
(LACNIC, 2012)

INFORMARSE

Fuentes de informacion:

. Libros
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. Manuales

. Material de vendedores

. How to

e  Tutoriales

. Presentaciones

. Cursos
. RFC’s
Libros:

e IPv6 Essentials -Silvia Hagen. ISBN: 0596100582.

. Deploying IPv6 Networks -Ciprian Popoviciu -ISBN: 1587052105.

e  Running IPv6 -Iljitsch van Beijnum -ISBN: 1590595270.

e IPv6 in Practice -Benedikt Stockebrand -ISBN: 3540245243.

e Understanding IPv6 (Microsoft) -Joseph Davies -ISBN: 0735624461.
e Global IPv6 Strategies: From Business Analysis to Operational

(Network Business) -Patrick Grossetete -ISBN: 1587053438.

Planning

How to:

Algunos ejemplos:

. http://tldp.org/HOWTO/Linux+IPv6-HOWTO/

. http://www.bieringer.de/linux/IPv6/IPv6-HOWTO/IPv6-HOWTO.html.
. http://wiki.openwrt.org/IPv6_howto

e  http://technet.microsoft.com/en-us/network/bb530961.aspx

. http://www.microsoft.com/technet/network/ipv6/ipv6fag.mspx

Material de Vendedores:

Sirve por dos factores:

. Muestran cudles equipos ya soportan IPv6 o actualizaciones de software

necesarias.

¢ Instruyen sobre configuraciones a realizar.
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Listas de Correos:

. LACTF:www.lac.IPv6tf.org

. http://lists.cluenet.de/pipermail/IPv6-ops/

Reuniones / Eventos:

e Reunidén anual de LACNIC.

e  FLIP-6.

e  Global IPv6 Summit.

. IPv6 Summit Nacionales/Regionales.

e Google IPv6 Summit in YouTube.

3.2.1.2. RELEVAMIENTO DEL IMPACTO

En esta etapa ya se conoce lo suficiente sobre IPv6 y es el momento de considerar el impacto
que se tendr3, las alternativas que se generan, costos involucrados y las nuevas oportunidades

que se abren con IPv6.

El impacto hace referencia en que punto de la red de un ISP se puede presentar problemas,
como una mencién, segln en el estudio realizado por Silva (14) un punto critico en los ISP es
resolver la falta de soporte del nuevo protocolo en los CPE instalados en los clientes, ademas
gue un porcentaje muy elevado de los quipos adquiridos se los hizo sin pensar en el nuevo

protocolo por lo que no tienen soporte.

En cuanto a las alternativas para la interconexion hacia IPv6 se describen en la seccidén 2.2.4 en

los mecanismos de transicidn y coexistencia.

Los costos involucrados se dan desde la capacitacién del personal, posibles asesorias y sobre
todo en compras de equipos y servicios para el transito de IPv6, este punto puede ser

considerado para hacer mejoras en la infraestructura y potenciar el servicio.

Las oportunidades que se ven en el horizonte, podemos mencionar aquella de anticiparse a los
clientes en ofrecer un nuevo servicio y en general ser mas competitivo en el mercado de los

servicios de telecomunicacion.
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En la tabla III.II, se detalla los pasos a seguir en el relevamiento del impacto:

Tabla III. II Segunda etapa en el diseiio de un pre proyecto IPV6. Fuente: Planificando IPV6
(LACNIC, 2012)

RELAVAMIENTO DEL IMPACTO

Determinar Objetivos.
La determinacién de objetivos ayuda a orientar el relevamiento del impacto.

Ejemplo: Para un ISP: Dar servicios de conectividad publica y privada bajo IPv6.

Inventario

Limitarse a los componentes (HW y SW) involucrados en alcanzar el objetivo

determinado.

Es necesario relevar los sistemas que manipulan paquetes IPv6 (ejemplo: routers,
web, mail) como también aquellos que manipulan direcciones IPv6 (bases de datos,

analisis de logs).

Conectividad

e Proveedor de Conectividad: se debe consultar sobre el soporte IPv6 de
preferentemente nativo y si existen costos adicionales.
e Proveedor de dominios: Consultar sobre soporte IPv6 y si existe costo

adicional por registros AAAA.

Direccionamiento
Si utiliza direcciones del proveedor, debe consultar el tamafo de la asignacion.

Si es usuario final, consultar politicas de LACNIC para ver si califica para

asignaciones propias.

Capacitacion
Se dan en dos categorias:

e  Capacitacion sobre IPv6: Aspectos generales de los diferentes protocolos.
e Capacitacion en los sistemas especificos: Normalmente a través de los

proveedores.
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3.2.1.3. PRIMERA EXPERIENCIA

En general la primera experiencia consiste en la configuracién de un laboratorio para realizar

pruebas.

Puede estar conectado o no a la red en operaciones, muchas veces se realizan tuneles IPv6

(IPv6 sobre IPv4) pero pueden requerir fragmentacién intensiva.

En la tabla III.III se muestra equipos con soporte parcial o total del protocolo IPv6.

Tabla III. III Equipos con soporte Ipv6. Fuente: Planificando IPV6 (LACNIC, 2012)

PRIMERA EXPERIENCIA

Equipos disponibles:

. Router CPE, ejemplo Cisco 827.

e  Open-WRT para CPEs.

e Linksys-wrt610n: Implementa 6to4,

e Gogo6 y Hurricane Electric: Proporciona la plataforma para crear
Tunnel Broker.

e  Equipos Startbridge: Crean tuneles IPv6 sobre IPv4 y viceversa.

e Equipos Mikrotik: Soportan IPv6 en Dual Stack en todos sus

modelos, asi como tuneles 6to4, GRE6.

3.2.1.4. APOYO INTERNO

Al tener elaborado un pre-proyecto IPv6 se lo debe poner en consideracion de la parte ejecutiva
de la organizacion para exponer la relacidn costo beneficio ya que el objetivo es plasmar las

ideas en un proyecto final con una implementacién en toda la infraestructura.

El apoyo puede ser parcial para una implementacion piloto en la red de produccién pero

igualmente debemos pensar como una implementacidn definitiva pensado en el futuro de la red.

3.2.2. DISENO

Para delinear el disefio de transicién vamos a considerar los siguientes planes:

e Direccionamiento
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e Enrutamiento
e Servicios

e Capacitacion

3.2.1.5. DIRECCIONAMIENTO

Este punto es la oportunidad para realizar mejoras en el esquema de direccionamiento,
recordemos que en IPv6 no contamos hosts, sino redes, asi como cada LAN necesita un /64, se

puede ver que hay desperdicio de ip’s pero es considerado parte del disefio.

Como hemos visto en el capitulo II, en la seccién 2.2.2, la tabla III.IV toma en consideracion
aquellos aspectos del direccionamiento basados RFC 2373, ademas se muestra criterios a tomar

en cuenta al realizar un direccionamiento independientemente del ambiente.

Tabla III. IV Plan de direccionamiento. Fuente: Planificando IPv6 (LACNIC, 2012)

‘ DIRECCIONAMIENTO

Clases:

. Unicast.
e  Multicast.

e Anycast.

Unicast:

e Global Unicast.
e Link-local.
e Unique Local Address (ULA)

e Especiales

Subnetting IPv6:
Idéntico que IPv4, pero con mas bits.

No hay notaciéon de mascara, sino sélo de largo de prefijo: Ejemplo: 2001:db8::/32.

LAN en IPv6:

e Para redes LAN se utilizan generalmente interfaz ID de 64 bits.
¢ Hardware generalmente pensado para trabajar con IID de 64 bits.

e En especial para el interfaz ID se utiliza formato EUI-64, basado en la direccion

MAC, permitiendo la autoconfiguracion.
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e No hay direccién de red sino: “Subnet-Router Anycast Address”,

WAN en IPv6:
Varias opciones:

. Seguir usando redes /64.
e Usar Redes /126. (idem /30 en IPv4).
e Incluso seria posible usar /127, usado hoy para evitar ataques DoS en enlaces

P2P sin resolucidon de vecinos.

Loopbacks en IPv6:
De vuelta hay casos en que usan /64.

Podemos usar /128.

Direcciones de Proveedor:
En general politica por defecto: un /48 o /56 por cliente.

e /48 son 65536 redes /64.
e /56 son 256 redes /64.

Direcciones de LACNIC:

e ISP’s: minimo /32 para ISP (65536 x /48).
e  Existe politica de segunda distribucién si la misma fue insuficiente.

e Usuarios Finales: minimo /48.

Direccionamiento:
Aqui hay dos espacios de direcciones:

. Direccionamiento de infraestructura.

e Direcciones para Clientes.
Es necesario relevar la cantidad de puntos de presencia de la red (PoP).

Mantener el criterio de mantener al menos un 300% reservado para crecimiento.

Infraestructura interna:
Involucra a WANs, Loops y LANSs.
Definir qué usar como WANs y Loops.

Puede ser conveniente usar un espacio totalmente independiente, no ruteable.
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Gestion de Direcciones IPv6:
Software disponible:
LIBRES:

¢ HACI
e IPPLAN no soporta IPv6.

PAGOS:

e IPcontrol, Men & MlIce
. Efficient IP, Incognito
e VitalQIP, Alcatel/Lucent.

Herramientas

e Randomly ULA address generator based on MAC addresses:
http://www.sixxs.net/tools/grh/ula/

e Tool: IPv6calc. (apt-get install IPv6calc).

e Tool: sipcalc -r for reverse DNS.

e  6to4 Address Calculator: http://www.ip-calc.com/

e  Subnetting tool: www.IPv6book.ca/allocation.html

3.2.1.6. ENRUTAMIENTO

El ruteo es esencialmente repetir lo que se hace en IPv4, intentando mantener la misma

topologia de IPv4.

La tabla III. V se muestra las opciones para ruteo disponibles para el protocolo IPv6.
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Tabla III. V Plan de Enrutamiento Fuente: Planificando IPV6 (LACNIC, 2012)

ENCAMINAMIENTO

Opciones:

IGP:
. OSPFv3.
. ISIS.

. Para Cisco EIGRP.

EGP:

. MP-BGP: AF: IPv6,

e  SAFI: Unicast, Multicast y VPN.

BGP:

Normalmente sesiones separadas para IPv4 e IPv6

MPLS en la red del proveedor:

e  6PE: Utiliza IPv6 sobre MPLS, reutiliza sesiones BGP existentes con préximo
salto IPv4 del PE de salida.

e  6VPE: Similar a 6PE pero permite el soporte de L3VPN

Ruta estatica:

Al igual que en el enrutamiento en IPv4 las rutas estaticas se configuran de manera
similar en los equipos Cisco para IPv6, primero se declara que la ruta es estatica,
luego se declara la direccion de destino y luego la direccidén o interfaz por la que

saldra el paquete.

3.2.1.7. SERVICIOS

Los servicios son el centro de la implementacién por lo que es un punto critico.

En la tabla III.VI, se expone los servicios que encontramos en una red:
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Tabla III. VI Servicios presentes en una red. Fuente (autores).

SERVICIOS

Servicios externos: Ejemplos: mail, web, Dns, jabber, ftp, VoIP, etc.
Servicios internos: Ejemplo: servicio de DHCP, web interna, jabber,
etc.

3.2.1.8. CAPACITACION

Parte de la inversion del proyecto IPv6 debe ser considerada en la capacitacion del personal que
brinda servicios de planificacién, operacion e ingenieria, call center, técnicos de campo entre

otros.

No es facil conseguir ofertas de capacitacion una opcidon es pensar en re-usar experiencias

adquiridas.

3.2.3. IMPLEMENTACION

La idea en el plan de implementacion es llegar desde el estado actual de la red hacia el objetivo

planteado.
Como siempre hay que tener cuidado en que no haya interrupciones y cortes de servicio.

Este es el punto final en la planificacidn, si se presentan problemas en esta etapa, estos debe
ser abordada de modo profundo pues una mala implementacién conllevaria a un mal servicio y

vulnerabilidades en la infraestructura.

3.3.ESCENARIOS DE ANALISIS PARA LA INTRODUCCION DE IPv6 EN LA

RED DE UN ISP (RFC 4029)

Este documento no estd destinado a cubrir a pequefios ISP’s o empresas que proveen servicios
de alojamiento o centro de datos. Su orientacion es a escenarios en los cuales el ISP puede

optar por lo menos de un prefijo de asignacién /32 por parte de cualquier RIR.
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Los escenarios que se muestran son las mas probables que se presentan en un proveedor de

internet que esta pensando en ofrecer IPv6 a sus clientes de manera eficiente y viable.

Tenga en cuenta que en todos los escenarios excepto el primero, el ISP puede ofrecer a sus

clientes un servicio tanto IPv4 como IPv6.

Los escenarios son las siguientes:

e Escenario 1 Lanzamiento
e Escenario 2 Backbone
e Escenario 3 Conexidn al cliente

e Escenario 4 Completamente IPv6

Después de situarse en el escenario que mas se ajuste a la realidad actual del ISP se presentan

un modelo de transicion a seguir por dicho RFC.

3.3.1. ESCENARIOS

3.2.1.1. LANZAMIENTO

En la actualidad este es el caso mas comun de todos los ISP’s ya que sus servicios los brindan
bajo el protocolo IPv4, entonces a partir de esta etapa empieza a someterse a un proceso de

transicion hacia el nuevo protocolo.

El paso inmediato entonces es obtener la asignacion de un prefijo por parte de un RIR (AFRINIC,
APNIC, ARIN, LACNIC, RIPE) normalmente un /32 de IPv6. Ademas necesitara buscar
alternativas para establecer conectividad IPv6 con sus proveedores de nivel superior y vecinos a

los que actualmente estan conectados.

3.2.1.2. BACKBONE

En este escenario el ISP tiene la posibilidad de que su Backbone soporte IPv6 a través de
actualizaciones de tipo software, hardware o una combinacién de los dos, pero actualmente solo

presenta conectividad con IPv4.



-97 -

En este punto las conexiones de los clientes no han sido actualizadas al nuevo protocolo por lo
que el cpe del cliente crea un tunel (si es que dicho dispositivo soporta el mecanismo) para

conectarse a la red IPv6.

3.2.1.3. CONEXION AL CLIENTE

Este escenario consiste en un ISP con un Backbone IPv4 sin la posibilidad de soporte IPv6 pero
el cliente requiere esta conectividad, podemos ver que este caso es mas complicado que el
anterior ya que el Backbone no es compatible con el nuevo protocolo, pero la solucién podria ser
transportar el trafico generado por el cliente ya sea por un tunel o una red IPv6 superpuesta

separada del Backbone IPv4.

3.2.1.4. COMPLETAMENTE IPv6

Esta etapa consiste en un proveedor con servicio Dual IPv6/IPv4, desde el Backbone hasta
cliente. Desde la perspectiva del cliente este escenario ofrece una transicion transparente, ya
que el servicio no ha sufrido ningun tipo de degradacion y tampoco la conexién de red ha

cambiado.

3.3.2. TRANSICION

Teniendo en cuenta los diferentes escenarios, a continuacion se presenta una metodologia de
transicion en donde la etapa inicial es un servicio solo IPv4, concluyendo con un servicio dual

IPv4/IPv6 en toda la red.

Luego del analisis es posible dividir el trabajo en un conjunto de pequenas acciones, cada cual es

en gran parte independiente de las demas, las medidas necesarias que se muestran son:

e Transicion en el Backbone
e Transicion en la conexion del cliente

e Transicién en la red y en los servicios
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3.2.2.1. TRANSICION EN EL BACKBONE

En el Backbone la cantidad de equipos presentes es menor que en otras partes de la red, por lo

qgue es conveniente que cualquier parametro IPv6 a implementar debe ser manualmente.

Las principales configuraciones en este punto son protocolo de enrutamiento, direcciones de

interfaz, las direcciones loop-back, listas de control de acceso, etc.

En lo que respecta al enrutamiento es similar a lo que el protocolo IPv4 utiliza como IGP
tenemos la opcién de OSPFv2 o IS-IS, ademas por general los proveedores de servicios no

utilizan RIPv2.

Para el enrutamiento externo o EGP tenemos BGP asi como las rutas estaticas pueden ser

usadas internamente como externamente.

3.2.2.2. TRANSICION EN LA CONEXION DEL CLIENTE

Se puede pensar en este punto como primera opcidn conectar a los clientes mediante tuneles
considerando que este puede terminar en el CPE o en alguna otra parte de la infraestructura del

cliente (por ejemplo un CPE ipv6 o incluso un host).

Como se ha detallado en el capitulo II seccién 2.2.4 (mecanismos de transicién) existe varias
tecnologias para crear tuneles de donde debemos tomar en cuenta que 6to4 e ISATAP son
incompatibles con NAT y encapsulacion UDP para mas detalle de los mecanismos de transicion

revisar tabla II.II resumen de técnicas de tuneles.

3.2.2.3. TRANSICION EN LA RED Y EN LOS SERVICIOS

Las acciones a realizar en este punto son de gestion de configuracidn y monitoreo, ademas de

soporte ipv6 en los servicios.

A continuacién se presenta dicho proceso en la red y en los servicios:
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o Configurar la conectividad IPv6 con los proveedores de nivel superior y peers'?,
e Configuraciéon y actualizaciones iniciales de dispositivos de red IPv6.

e Gestion de la red IPv6:
o Control IPv6
o Gestidon de clientes IPv6

o Red IPv6 y seguridad operacién de servicio

Algunos de estos items requeriran disponibilidad IPv6 nativa por ejemplo aquellas funciones de

monitoreo que usen ICMPv6 requieren solo transporte IPv6.

En muchas plataformas de gestion la incapacidad para analizar el trafico por separado de las
interfaces que corren en DUAL STACK causan problemas en la gestién sobre todo bajo el

protocolo SNMP.

En la tabla III.VI, nombraremos algunas herramientas mas usadas en el ambiente de los NOC.

12 peer: Red aledafia a la cual se conecta otra red



Tabla III. VII Herramientas de monitorizacion para IPv6. Fuente: (Autores).
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V.B si, V.F no Si Si No Si Si Si V.B,V.F
Windows Windows /Linux | Windows Windows Mac OS X, Linux Windows Windows
/Linux/Mac /Linux /Linux/Mac OS | Linux, Solaris, /Linux/Mac /Linux/Mac
0s/ FreeBSD, 0S/BSD/Solaris | OS
OpenBSD,
NetBSD, AIX,
IRIX, Windows
(under Cygwin)
and OpenWrt
V.B=10 Ilimitado Ilimitado Ilimitado Ilimitado Ilimitado Ilimitado
V.F=Sin limite
SNMP,WMI SNMP /Scripts SNMP/Scripts SNMP SNMP/Scripts | SNMP SNMP
creado por el creado por el creado por el
usuario usuario usuario
Sniffing, G.F, Monitoreo | M.f.L, P.T, Aplicaciones SMTP, POP3, Sniffing
disponibilidad Configuracion, del trafico | E.P.C, C.E TCP + UDP, HTTP, SNMP
,Rendimiento, | Incidencias, y consumo | SNMP (traps), conectividad
AB Rendimiento, de red R.MdeR.Sy 1P, OID SNMP,
Seguridad, AB posee L.A, programas,
para, E.M B.D
A través de No A través de SMS A través de A través de
mail, SMS mail mail, SMS mail, SMS
Versioén full=V.F Gestion de fallos=G.F Ancho de banda=A.B Gestion de fallos=P.T

Versidn basica = V.B
Capturar eventos=C.E
Monitoreo de ficheros de log=M.f.L

Recolectar métricas=R.M

Interfaces Abiertas=I.A

Rendimiento de sistema= R.S

Ejecutar programas de control=E.P.C

Envié de Mensajes=E.M
Bases de Datos=B.D



http://es.wikipedia.org/wiki/SMTP
http://es.wikipedia.org/wiki/POP3
http://es.wikipedia.org/wiki/HTTP
http://es.wikipedia.org/wiki/Simple_Network_Management_Protocol
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3.4. IPv6 EN 3 PASOS

La metodologia que se presenta a continuacién simplifica el proceso de transicién en un ISP por
lo que se pretende sea de facil comprension, teniendo en cuenta un conocimiento previo a la

parte tedrica del nuevo protocolo.

Este proceso estd bajo el desarrollo del Portal de Transicion a IPv6 de América Latina y el
Caribe, en el que menciona que antes de que el ISP pueda pensar en dar servicio IPv6, sera
necesario que obtenga direcciones IPv6 del RIR regional, para el caso de América Latina y el

Caribe sera a través de LACNIC, Portal IPv6 (25).

Puede ser que el ISP sea de tipo sectorial para servicios Home por lo que debera adquirir
conectividad IPv6 a su Upstream provider'® para empezar el trabajo de soporte del nuevo

protocolo en su red.

Luego de haber obtenido las direcciones IPv6, el ISP podra pensar en proveer el servicio en tres

pasos.

1) Publicar las direcciones obtenidas en Internet
2) Despliegue en el Backbone del ISP.

3) IPv6 en el usuario final.

3.4.1. PUBLICAR LAS DIRECCIONES OBTENIDAS EN INTERNET

Una vez adquirido el prefijo de red ya sea por LACNIC o por el proveedor de nivel superior o
carrier es necesario publicar las direcciones obtenidas por lo que las opciones que se muestran a

continuacion son las mas probables que se presentan al anunciar una red IPv6.

Modo nativo.- Es necesario que el Upstream provider tenga IPv6 implementado para anunciar

sus direcciones IPv6 y este a su vez distribuya la red adquirida en su infraestructura.

13 Upstream Provider: Por lo general es un gran ISP que proporciona acceso a Internet a un ISP local. Por
lo tanto, la palabra Upstream provider también se refiere a la conexion de datos entre dos proveedores de
servicios.
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Modo tunelizado.- Deberan contactarse con un proveedor de nivel superior que sea capaz de

terminar el tunel y tenga IPv6 nativo.

En la creacion de tuneles se debe tener en cuenta el soporte que se ofrece pues si se trata de un

ISP la disponibilidad del servicio es muy importante.

3.4.2. DESPLIEGUE EN EL BACKBONE DEL ISP

El despliegue en el nucleo de un ISP esta caracterizado por si en el trasporte utiliza MPLS o no,

las alternativas que se muestran son:

1. Si se tiene implementado MPLS la transicidon es sencilla, ya que solo bastaria implementar
DualStack en los equipos de borde (PE) y luego habilitar el protocolo 6PE; de modo que los

routers de core no necesitan ser modificados.

Figura III. 3 IPv6 sobre MPLS. Fuente: Herramientas de transicion (Consullntel & 6Deploy, 2008)

2. Si el ISP no tiene implementado MPLS en su red, la opcion mas acertada sera crear Dual

Stack en todos los routers por los que pasara el transito IPv6.
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ROUTER DUAL STACK

CONEXION IPv4 —

CONEXION IPV6 ———

Figura III. 4 IPv6 en Dual Stack. Fuente: : Herramientas de transicion (Consullntel & 6Deploy,

2008)

3.4.3.IPv6 EN EL USUARIO FINAL

Las opciones que se expone en este punto estan destinadas a la implementacion que un ISP

podria realizar para ofrecer el servicio al usuario final, difiere de la seccion expuesta de una red

SOHO ya que alli se habla de lo que el cliente podria realizar para conectarse a la internet en

version 6.

A continuacién se detallan en orden de preferencia tres alternativas.

1.

Dual Stack: Es necesario que el CPE (equipo local del cliente) soporte tanto IPv4 como
IPv6 para ser implementado.

Tuneles manuales: No escala bien es decir no se sabe de antemano cuantos usuarios,
servidores se afadiran, solo se justifica en los casos en que se trabaja con pocos
clientes.

Tuneles automaticos: 6to4 (si el cliente dispone de IPv4 publica) vy

Teredo/Miredo (en los casos en los que el cliente estd detrds de un
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NAT). En este caso se aconseja que el ISP despliegue Relés 6to4 y Teredo

en su red para optimizar el trafico.

Mas alla de las consideraciones técnicas, hay otras cuestiones a tener en cuenta por un ISP,

fundamentalmente en los aspectos econdmicos involucrados en una transicion de este tipo.

El impacto que este hecho va a tener en los distintos sectores no va a ser igual: mientras que un
usuario doméstico posiblemente obtenga una actualizacién gratuita del firmware de su router
(CPE), que le permita conectar con su ISP con IPv6 habilitado, en las corporaciones mas grandes
(administraciones publicas, y medianas y grandes empresas) el acceder mediante IPv6 a la
nueva Internet, supondrd un esfuerzo bastante mas grande. Esfuerzo en horas de trabajo,

esfuerzo de formacion, y esfuerzo econdmico en forma de inversidon en nuevo equipamiento.

Las siguientes consideraciones econémicas son los mas relevantes en la implementacion de IPv6

en un ISP:

e Capacitaciéon de personal.

e Compra de quipos.

e Costos de implementacion del mecanismo de transicidon que mas se ajuste a las
necesidades del ISP.

e Posibles asesorias.

3.5.MODELO SISTEMATICO DE MIGRACION HACIA EL PROTOCOLO IPv6

Tendiendo como predambulo las politicas emitidas en torno a IPv6 en las que el MINTEL y la
sociedad de la informacion realizan acciones regulatorias y administrativas para que los ISP’s vy
portadores de telecomunicaciones admitan en sus redes y plataformas el curso normal de IPv6
en coexistencia con IPv4, se presenta una propuesta metodoldgica de migracién para el ISP

FASTNET basada en las recomendaciones analizadas en este capitulo.

Previamente se presenta ciertas consideraciones a tomar en cuenta para el despliegue IPv6 en

un ISP.



- 105 -

El transporte de IPv6, se da en 2 categorias:

e IPv6 Publico (Transporte a Internet)

e IPv6 Privado (Transporte dentro del ISP)

Las principales técnicas de transporte en ISP:

e IPv6 Nativo

e Tuneles en IPv4

e Dual Stack

e MPLS

En la tabla III.VIII, se detallan aspectos importantes de las técnicas de migracidon en las que

exponemos las implicaciones que trae cada método.

Tabla III. VIII Técnicas de migracion para un ISP. Fuente (autores).

METODO

DESCRIPCION

OBSERVACION

IPv6 NATIVO

Habilitar el forwarding de paquetes IPv6 en
todos los routers de la red con lo cual todos
los paquetes serian IPv6 nativos.

No todos los equipos que el
proveedor disponga en su red
podrian soportar IPv6.

TUNELES IPv4

Crear tuneles (ej. 6TO4) entre bordes, asi los
paquetes IPv6 pueden ser encapsulados en
IPv4, eliminando la necesidad de habilitar
IPv6 en el CORE de la red.

Implica configuracién manual de
los tuneles y overhead en los
paquetes.

El troubleshooting
resultar complejo.

puede

Dependiendo de la topologia del
servicio, podria requerir full-
mesh de tuneles.

DUAL STACK

Ambos protocolos estan corriendo en paralelo
en toda la red

La gestion y administracion
implica una para IPv4 y otra
para IPv6

IPv6 SOBRE MPLS

Utilizar LSPs MPLS IPv4 entre los routers PE
de la red para el transporte de paquetes
IPv6. Técnicas principales:

e  6PE (IPv6 Provider Edge).
e  6VPE (IPv6 VPN Provider Edge)

Opcién mas atractiva para los
proveedores que ya disponen
MPLS en su red; los LSPs
existentes y establecidos para el
transporte de paquetes IPv4
pueden ser utilizados para IPv6,
solucién mas escalable.
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La mayoria de ISP utilizan MPLS
como transporte, MPLS no
requiere conocer el payload.

Las fases de implementaciéon podrian ser mas cortas o mas extensas dependiendo de la

arquitectura de red, los objetivos de la empresa y el crecimiento de la red.

A continuacion se presenta el desarrollo de una propuesta técnica de migracidon orientada hacia

las necesidades del ISP FASTNET.

Figura III. 5 Etapas de desarrollo para la migracion. Fuente (Autores).

ETAPA 1 - TODO IPv4

Todo el trafico es IPv4 por lo que es necesario una evaluacién de los equipos para ser
actualizados o definitivamente cambiados, ademas con ello nos ubicaremos en qué escenario nos

encontramos de acuerdo a la metodologia en la seccién 3.3.

Se establece el impacto que va a tener en la plataforma el nuevo protocolo y se determina el

alcance del proyecto de implementacion.

Se debe analizar las propuestas de los proveedores y del mercado para compras de HW y SW
con soporte IPv6, ademas tomar en cuenta posible ayuda de los gobiernos, en el caso
ecuatoriano se plantea un marco referencial para adquirir equipos de red con homologacién

IPv6 , esto nos llevaria a la generacién de un propuesta econémica para el despliegue.

Finalmente en este punto es necesario que el personal de gestién de la red esté capacitado en
IPv6 para garantizar el manejo adecuado de la nueva tecnologia y las implementaciones que se

aproximan.
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ETAPA 2 - TUNELES IPv6 PARA PRUEBAS Y PARA CLIENTES OBJETIVO

Un tunel IPv6 sobre IPv4 es el primer paso para llegar a los usuarios finales, esto se hace como
parte de una prueba por tiempo limitado que luego puede convertirse en un despliegue de IPv6

como una oferta de servicio.

Estos ensayos IPv6 son una parte importante para obtener experiencia en la construccion de
redes que operan en IPv6 en el caso de FASTNET se tiene un segmento de red para pruebas

conectada al equipo de core simulando la capa de distribucién, acceso y cliente.
Se detalla a continuacién dicho segmento:

Conexidn directa desde el core de Fastnet (RB1100AHX2), en la distribucién un router mikrotik
con una antena UBNT en puente para irradiar la sefial, en el acceso tenemos router SXT 5HnD

para escaneo de la sefial, y como cpe un router cisco linkys E1200

ROUTER MIKROTIK SXT 5HnD

ANTENA UBNT

(@) %

CISC(1 2800

CPE CISCO LINKYS WI-FI
E1200

RB1100AHX2

MIKROTIK

Figura III. 6 Segmento de red de pruebas en el ISP FASTNET. Fuente (autores).
ETAPA 3 - IMPLEMENTACION DEL NUCLEO DUAL STACK

Es la instancia con mayor aceptacidon al ser una solucién inminente y accesible pero el

inconveniente de mantener doble pila sobre una infraestructura es similar a tener dos redes
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diferentes con la implicacion de doble trabajo en cuestiones de planificacién, soporte y

troubleshooting.

Esta tecnologia se mantendra por un largo periodo ya que la transicion debe ser gradual, en sus
inicios el porcentaje de trafico en IPv6 sera pequefio en comparacion con el IPv4 por lo que

estos protocolo continuaran en convivencia.

La estrategia de migracion en doble pila que se propone, es la transicion desde el nucleo hacia

la periferia.

Por lo que se ha considerado lo siguiente:

Dual Stack sobre los routers de core

Luego dual Stack en los equipos de distribucion

Después Dual Stack en los servidores y firewalls

Finalmente Dual Stack en los routers de acceso

Se realiza un plan de direccionamiento y conmutacién con el nuevo protocolo ademas los
servicios seran duales, mientras el operador reduce significativamente el uso de IPv4 y obtiene

una red que esta listo para el futuro.

Para la elaboracién del plan de direccionamiento se debe tener en cuenta las diversas subredes
existentes dispuestas a desplegar IPv6 a medio o largo plazo, el objetivo es tratar de garantizar
gue no se requerird modificar el plan de direccionamiento en el futuro, cuando se necesite IPv6

en la red de forma masiva.

Finalmente se planteara una opcién de gestién de la red con soporte ipv6 o ipv4/ipv6.

ETAPA 4 - PROPORCIONAR CONECTIVIDAD IPv6 A LOS CLIENTES EXISTENTES

Se asigna direcciones a los dispositivos de la red dentro de la infraestructura, asi como a los

clientes.
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Si los cpe de los cliente no soportan el nuevo protocolo en primera instancia debemos tratar de
actualizar su firmware, caso contrario cambiarlos pensando en crear una red exclusivamente

IPv6.

Los tuneles no son una opcion escalable, por su alto consumo de recursos de red, por lo que se

trata de reducir al maximo la utilizacidon de los mismos.

ETAPA 5 - EXPANDIR IPv6 A TRAVES DE LA RED

En LACNIC se estima que las direcciones ipv4 publicas se terminaran el 19-04-2015 a partir de
este momento cada vez mas redes seran IPv6 a medida que mas clientes (dispositivos) se

agreguen o se actualizan.

Esta es la etapa final de implementacion en donde se tiene soporte IPv6 en todos los puntos de
presencia de la red del ISP para lo cual las interfaces que corren en DUAL STACK

progresivamente se apagaran aquellas en IPv4.
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Figura III. 7 Modelo sistematico de transicion para el ISP FASTNET



CAPITULO IV

ANALISIS DE LA SITUACION ACTUAL DE LA EMPRESA
PROVEEDORA DE INTERNET FASTNET CIA. LTDA.

En este capitulo describiremos el estado actual de los equipos y la red con lo cual definiremos el
alcance del proyecto dependiendo del tamafio del ISP, adicionalmente nos permitira revisar el
soporte de los diferentes equipos y software, para luego advertir si es necesario adquirir otros
equipos, con lo que finalmente este analisis nos ayudara en lo posterior en la creaciéon de un

presupuesto de implementacion y en donde empezar la transicion.

Fastnet es un proveedor de servicios de internet con una cobertura principal en toda la provincia

de Chimborazo, usando tecnologia inaldmbrica para el acceso del cliente.

Utiliza varias tecnologias en su red como cisco, mikrotik, 3com, D-Link y Ubiquiti networks.

A continuacién se detalla los aspectos necesarios para conocer el estado actual de la empresa

proveedora de internet podemos observar los siguientes aspectos:
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e IPv6 en Mikrotik

e Arquitectura

e Enlace principal

e Estructura de la red de core

e Estructura de la red de distribucién
e Estructura de la red de acceso

e Servicios

e Centro de operaciones de la red

4.1.IPv6 EN MIKROTIK

En la tabla IV.I, presentamos las caracteristicas que la tecnologia mikrotik mantiene en cuanto al

soporte del protocolo ipv6:

Tabla IV. I Soporte IPv6 por parte de Mikrotik. Fuente (autores).

Soporte IPv6

DHCPv6 Servidor DHCP para delegacion de
prefijo de red

DHCPv6 cliente

Delegacion de prefijo IPv6 a través de
interfaces PPP.

Direccionamiento estatico y enrutamiento

estatico.

Radvd Para configuracién automatica de
direcciones

Enrutamiento dindmico: BGP +, OSPFv3 y

protocolos RIPng;

Firewall Filter, mangle, listas de direcciones,

tabla de conexién, queue (control de
ancho de banda)

DNS
Tuneles 6in4 Creacion de una interfaz para tunel
Tunel broker Tlnel broker a través de Hurricane

electric
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EoIPv6, ip/ipv6 sobre ipv6 (IPIPv6)

IPSEC

VRRPV3;

GRE6

Servicios Adicionales

SSH, Telnet, FTP, Win box

Ping

Trace route

web proxy

sniffer

bandwidth test
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4.2.ARQUITECTURA

Se describe el modelo de red de Fastnet, presentando aquellos detalles permitido por la parte de la empresa.

CISCO 2800

Mikrotik

RB1100 AH

DUDE/GESTIOIP

NOC FASTNET

HOSPITALSAN JUAN

Mikrotik

Figura IV. 1 Arquitectura de la red Fastnet. Fuente: (Autores)

BOG GO
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4.3.ENLACE PRINCIPAL

Fastnet utiliza la Metro Ethernet del Carrier Telconet basada en fibra déptica y MPLS para

transporte del trafico de los clientes hacia el internet.

Posee un enlace simétrico de fibra Odptica Nodo principal Chimborazo-Quito-USA

aproximadamente de 71 Mbps de velocidad en Downstream y Upstream.

4.4.ESTRUCTURA DE LA RED DE CORE

La red troncal de Fastnet esta conformada por routers Cisco serie 2800 como enlaces hacia el
Carrier Telconet y por lo general un router Mikrotik, exclusivamente para la conmutacion entre

hacia el internet. En la figura IV. 2 se muestra la red de core con mas detalle:

FIBRA OPTICA

ETHERNET

Figura IV. 2 Red de Core
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El nodo del Hospital San Juan posee un router mikrotik RB1100AHX2. En la figura IV. 3 se

observa las conexiones, pues este es un nodo principal con la mayor cantidad de usuarios.

Cisco 2800

GigaE/00

ROUTER BOARD
1100AHX2

Eth1l: Gateway Ro
Telconet

Eth2: Gateway Ro
Fastnet

Eth3:Nodo Cacha

Eth4: Nodo
Hospital San Juan

RED TELCONET RBBA ~* RouterBOARD 11001)1(5

Figura IV. 3 Nucleo de la red. Fuente: (Autores)

En los nodos Dolorosa, Politécnica y Guamote es similar la conexidon ya que un router cisco de la

serie 2800 por parte de Telconet se conecta con un Mikrotik de Fastnet.

En la tabla IV.II se detalla el soporte del protocolo IPv6 en el core:

Tabla IV. II Soporte de equipos en el nlcleo. Fuente (Autores).

EQUIPO ‘ MODELO SOPORTE IPV6 ‘ DUAL STACK
ROUTER RB1100AHX2 SI SI
ROUTER CISCO 2800 SI SI
SWITCH CAPA 3 D-LINK -- --
SWITCH CAPA 3 3-COM -- --
ROUTER RB450G SI SI
ROUTER RB1200 SI SI
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4.5.ESTRUCTURA DE LA RED DE DISTRIBUCION

La tecnologia utilizada para los enlaces es aquella que maneja los Sistemas MDBA utilizando las

frecuencias 2,4 GHz y 5,8 GHz.
Los nodos de cobertura principal son:

e Terraza del hospital San Juan
e Cerro Cacha

e Politécnica

e Dolorosa

¢ Guamote

GUANO

NODO
POLITECNICA

NODO
DOLOROSA

ooN o€ PO

TERRAZA HOSPITAL SAN JUAN

-
GUAMOTE

-
ALAUSI

Figura IV. 4 Cobertura de Fastnet. Fuente: (Autores)
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Como se puede observar en la figura IV.4, los nodos CACHA, HOSPITAL SAN JUAN y GUAMOTE
generan otros nodos secundarios para expandir la cobertura por la provincia de Chimborazo

cubriendo Riobamba, Guano, Chambo, Guamote y Alausi.

Sobre estos nodos se realiza la gestion de los usuarios es decir registro de mac’s de equipos de

acceso, asignacion de ip's, control de ancho de banda, cola de espera (queue), nateo.

ANTENAS UBNT

Estos equipos estan en modo puente pues la funcidn de las antenas es la de irradiar la sefial y

generar las cobertura.

En la tabla IV.III, se mencionan las antenas usadas para la recepcion y transmision asi como el

soporte del protocolo IPv6:

Tabla IV. III Antenas UBNT en la red de distribucion. Fuente (Autores).

MODELO ‘ MODO DE OPERACION SOPORTE IPv6
ROCKET M BRIDGE NO
AIRGRID M (AIRMAX) BRIDGE NO
NANOBRIDGE M BRIDGE NO
ROCKET DISH BRIDGE NO

RUTEADORES MIKROTIK

Estos equipos generan la sefial para ser irradiada en las antenas, adicionalmente aqui se realizan
la gestién de los clientes, es decir configuracion, control de desempefio, gestidon de fallas y

gestién de seguridad.

Tabla IV. IV Ruteadores presentes en la red de distribucion . Fuente (Autores).

MODELO SOPORTE IPv6 DUAL STACK

RB450G SI SI
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RB1200 SI SI
RB1100 SI SI
RB411AH SI SI
RB751G-2HnD SI SI
RB1200 SI SI
RB433AH SI SI
RB751G-2HnD SI SI

4.6.ESTRUCTURA DE LA RED DE ACCESO

La tecnologia WI-FI es utilizada para acceder al servicio del ISP, tecnologias como Mikrotik

SXT5HPND y NanoStation son las opciones presentes en este punto de la red.

En la figura se puede observar el acceso del cliente a la infraestructura de ISP.

Router de acceso
wireless

Ethernet usado para
enviar energia y
datos

Adaptador
de 74
woltios

‘/

Figura IV. 5 Estructura de acceso en el cliente para acceder al ISP. Fuente: (Autores).

La red de acceso esta formado por los equipos que se detallan en la tabla IV.V:
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Tabla IV. V Equipos de acceso y soporte IPv6. Fuente (Autores).

MODELO SOPORTE IPv6 DUAL STACK
NANOSTATION M NO NO
AIRGRID M NO NO

En lo que respecta al nUmero de usuarios presentes en la red de FASTNET, las estadisticas de la

SUPERTEL nos muestran:

Tabla IV. VI Cantidad de cuentas en Fastnet. Fuente( http://supertel.gob.ec).

PERMISIO | COBERTU | ACTUALI CUENTAS  CUENTA CUENTA USUARIO  USUARI

NARIO RA ZADO CONMUTA S S S (0)S)
DAS DEDICA TOTALE CONMUT DEDICA
DAS S ADOS DOS
FASTNET CHIMBOR | 30-JUN- 0 184 184 0 1.126 1.126
CIA. LTDA. | AZO 13

Finalmente en lo que concierne a los router o equipos finales de cliente (CPE) podemos

encontrarnos con los siguientes:

Tabla IV. VII Equipos CPE presentes en los usuarios. Fuente (Autor).

MODELO SOPORTE IPv6
TP-LINK WR741ND NO
QPCOM NO
D-LINK NO

CISCO LINKSYS E1200 SI
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4.7.SERVICIOS

Fastnet tiene habilitado los servicios de WEB y MAIL, los cuales estan configurados en un

servidor con el S.0O Centos.

Estos servicios estan corriendo bajo el protocolo IPv4, el servidor web estd basado en Apache y

el servicio de mail en Postfix.

SERVIDOR WEB

Figura IV. 6 Servicios alojados en Fastnet. Fuente (Autores).

Fastnet no tiene implementado un DNS en su infraestructura. Lo resuelve mediante los DNS del

Carrier Telconet.

Tabla IV. VIII Dns FASTNET. Fuente (Autores)

DNS

200.93.216.2

200.93.216.5
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En la tabla IV.IX, se puntualiza el soporte de los servidores en la DMZ de Fastnet:

Tabla IV. IX Soporte IPv6 en los servidores. Fuente (autores).

EQUIPO SOPORTE IPv6 DUAL STACK
SERVIDOR WEB SI SI
SERVIDOR EMAIL SI SI

4.8. CENTRO DE OPERACIONES DE LA RED (NOC)

En el centro de operaciones se cumplen las siguientes actividades:

e Administracion de la red,
e Gestion de fallos, gestidn de configuracion, gestion contable, gestion de rendimiento,
gestion de seguridad y red

e Monitoreo de todos los host conectados a la infraestructura de Fastnet.

GESTIO IP

Figura IV. 7 Centro de Operaciones de Fastnet. Fuente (El autor).
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En la plataforma DUDE se realiza la administracién de los equipos Mikrotik, su entorno grafico
facilita el trabajo sobre toda la red, ademas posee una serie de herramientas para realizar

diferentes acciones como: test de ancho de banda o conexién remota, ping, etc. Ver Figura IV. 8

CARACTERISTICAS FUNCIONALES:

¢ Dude puede detectar automaticamente una red local, y dibujar un esquema preliminar
que después se podra modificar, ajustar y guardar.

e Permite afadir objetos manualmente, personalizar los iconos y textos identificativos de
cada elemento o dispositivo de la red, asi como conectar nodos.

e Presenta herramientas basicas como test de ancho de banda o conexién remota, ping,
traceroute, arp, logs e historiales, y avisos de cualquier evento que se produzca en la

red, adicionalmente soporta SNMP.

encias || @ Servidor Local || Ayuda i (D)W IRELESS -> Www|
Sonfiguaciones | |l 2> @ S| s e
dos e (5 €7 | k| Configwaciones | | Descubir | ~Uliidades | |8 "=, < Capa: [erloces _~| Zoom [100% -
Sddress Lists

Sdmin ‘

agents

Zhatts NN NTEAMET SIN OAIT

Jevices RIOBAMBA

s \ "

“unctions A .

History Aclions e st | (i)

= : Bl

3 fcsion e Btrn h T cacha

J Deprs " e BSTAST-CACHA e

7P Evento I

P Syshog

Wit Hodes [ .

R 1 24Mps _ _ _ _ _ _ _ | NODO-POLI
Tx:1.22kps

()

BASKEROLORASAY (i)

Jetwork Maps RB1100AH_FIREWALL
= a R [Interface. INBtR ate]

3 CACHA

3 pOLOROSA

JFASTONT

S FASTHET :

= FASTNET GUA...

3 FASTNET PASAJE I I

3 FASTNET-GUAR dfhagn
HOSPJ-TERRAAZS

el CISCO.

3 NODO-POLI

3 PoLiza

Yetworks

“otificatiors: T [Interiace. OutitRats]

2aneks L L
DOLOROSA
 admin127.001 “» / BSFAST-AIRMAXDOLOROSA 17070

3 monitoreo 10933

“robes FAST-CNT Sw Oficina
Jervices v 15/0/0 I
AQFASTNET g

' - i3
= .
&= b § 4 L
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T T T @ NoC - T 128 ps (35 M) 20070
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Figura IV. 8 Administracion por DUDE (mikrotik.). Fuente: Noc Fastnet Cia. Ltda.
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GestioIP es una herramienta para el registro de los clientes en el que se detalla direccidon

domiciliaria, Direccion IP asignada, nodo o equipo al cual se conecta cada usuario.

Tabla IV. X Soporte IPv6 en el Software. Fuente (autores).

HERRAMIENTA ‘ SOPORTE IPv6

DUDE PARCIAL

GESTIOIP SI




CAPITULO V

APLICACION/ PROCESO DE MIGRACION

Las recomendaciones analizadas en la presente investigacion permiten emitir criterios para
realizar un proceso de migracion hacia el nuevo protocolo de internet, lo cual consideramos que
los aspectos econdmicos y técnicos son los que determinan el cumplimiento de los objetivos

planteados para el despliegue.

En lo econdmico se requiere una inversidn inicial para emprender el proyecto, ya sea para
compras de equipos, capacitacién del personal. Como veremos en el desarrollo técnico del
proceso de migracion, el pilar inicial es la capacitacidon del personal encargado de administrar la
red del ISP, para continuar con el desarrollo técnico en donde el mecanismo DUAL STACK es el
mas apto considerando que la convivencia entre protocolos se dara por un periodo
indeterminado. Cabe tomar en cuenta que esta técnica de transicion es similar a tener dos redes
en paralelo por lo que se necesitara el doble de recursos de procesamiento y generara mas

overhead!* en toda la red, pero se ha considerado como el modelo mas adecuado segln el

14 Overhead: Es el desperdicio de ancho de banda, causado por la informacion adicional (de control, de secuencia, etc.)

que debe viajar ademas de los datos, en los paquetes de un medio de comunicacion. El overhead afecta al Throughput
(cantidad de datos por unidad de tiempo que se entregan, mediante de un medio fisico o I6gico, en un nodo de la red), de
una conexion.
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analisis del estado actual de la implantacion de IPv6 en el Ecuador en el que se dice: “Los
operadores sefialan que este mecanismo permite que la implementacién de IPv6 se lo realice de
forma paulatina, consiguiendo que sus clientes se adapten de a poco con el nuevo protocolo”

Silva(16) .
5.1. ETAPA 1 TODO IPv4

5.1.1. EVALUACION DE EQUIPOS

La evaluacion de los equipos se realizd tomando como parametro el protocolo que admite, en

este caso la cuantificacidon de valoracion fue IPv6.

A continuacion presentamos los resultados obtenidos del capitulo III analisis de la situacion

actual de la empresa proveedora de internet FASTNET Cia. Ltda.
CORE

La cantidad de equipos presentes en esta parte de la red es menor que en otros puntos,
podemos ver en la figura V.1, que el soporte de ipv6 se da en 100%, en todos los equipos tanto
cisco como mikrotik y el mecanismo DUAL STACK puede ser implementado, los SWITCH no

soportan IPv6 pero no intervienen en configuraciones del nuevo protocolo.

TECNOLOGIA EN LA CAPA DE CORE
0% 0%

B ROUTERS CISCO 2800

B ROUTERS MIKROTIK
SWITCH CAPA 3

W SWITCH CAPA 3

Figura V. 1 Presencia del protocolo IPv6 en los equipos de la capa de acceso. Fuente: (autores).
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DISTRIBUCION

En este sitio la presencia de equipos de tipo mikrotik es casi total, por lo que las actualizaciones

IPv6 se pueden dar sin ningun inconveniente.

En la figura V.2 el 35% de las antenas UBNT no soportan IPv6 en su IOS pero estas se

encuentran en modo bridge (puente) por lo que no eliminan los paquetes IPv6.

TECNOLOGIiA PRESENTE EN LA RED DE DISTRIBUCION

M Ruteadores Mikrotik 1 Antenas UBNT

Figura V. 2 Porcentaje de equipos en la capa de distribucion Fuente: (autores).

ACCESO

En la figura V.3 se muestra a los ruteadores de acceso mikrotik con soporte IPv6 en un 30%, un
porcentaje menor con referencia de aquellos equipos que no soportan IPv6 pues el 50% y 20%

de equipos UBNT no admiten el nuevo protocolo.

En esta situacion se tiene como primera opcion el cambio de la antena o como segunda opcion

la creacién de un tunel terminando en la pc del cliente o en un CPE con soporte de tunelizacién.
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TECNOLOGIA EN LA RED DE ACCESO

B MIKROTIK SXTSHPND  ® NANOSTATION M m AIRGRID M

Figura V. 3 Porcentaje de equipos en la capa de acceso. Fuente: (autores).

CLIENTES

La presencia mayoritaria de CPE sin ningun tipo de actualizacion IPv6 es una de las cuestiones a
resolver en los clientes, pero también a favor tenemos que el ISP entrega CPE que ya tiene IPv6

como parte de su SO.

En la figura V.4 se expone los porcentajes de presencia de los CPE, como vemos la tendencia es

un valor minoritario de equipos CISCO LINKSYS E1200 con soporte IPv6, tan solo en un 10%.
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CPE EN LOS CLIENTES

& OTROS

H TP-LINK WR741ND

i D-LINK

M CISCO LINKSYS E1200

Figura V. 4 Porcentaje de equipos presentes en los clientes. Fuente: Autor

Cabe mencionar que los equipos en los clientes son propiedad del usuario y han estado por

mucho tiempo antes que se pensara en el nuevo protocolo.

SERVICIOS

De acuerdo al capitulo III seccién 4.7 los servicios como web y mail pueden ser cambiados para

un soporte dual, ya que tanto en hardware y software no existe limitante.
GESTION

La herramienta de registro de direcciones (GESTIOIP) es de cddigo abierto por lo que tiene

soporte completo para IPv6 en sus datos.

En lo que consiste a la herramienta de gestion DUDE el soporte es parcial, pues el ingreso a los
equipos se los puede realizar por IPv4 para realizar configuraciones de tipo IPv6, pero si

necesitaramos agregar dispositivos con IPv6 nativo este no lo se podria hacer directamente.
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5.1.2. ESCENARIO EN CUAL SE ENCUENTRA EL ISP FASTNET

De acuerdo al analisis del capitulo III, seccién 5.1.2, la situacién de la empresa FASTNET nos
ubica en el escenario en que el ISP puede soportar IPv6 en el Backbone mediante la

actualizacion de firmware pero los CPE en su mayoria no admite el nuevo protocolo.

En general aquellos equipos mikrotik que tiene como sistema operativo cualquier version de

RouterOS pueden ser actualizados mediante la activacion del paquete IPv6.

La capa de acceso muestra la necesidad de cambio de varios equipos para el transito de ipv6 o
a su vez buscar una solucion de tunel con un dispositivo de red dentro del cliente esta Ultima

solo si no hay otra opcién.

Los equipos presentes en los clientes (CPE) la mayoria no soportan el protocolo IPv6 a excepcion

de los equipos cisco que se los ha empezado a utilizar.

5.1.3. ALCANCE DEL PROYECTO DE IMPLEMENTACION

El proveedor de internet FASTNET lleva usando el protocolo IPv4 alrededor de 10 afos y
actualmente el 100% de sus servicios y clientes operan bajo dicho protocolo, como se ha
expuesto en el transcurso de esta investigacion, lo 6ptimo siempre sera implantar IPv6 nativo,
pero un proceso de transicidon siempre tiene que ser gradual en el tiempo por lo que hablar de
un cambio total en las circunstancias de conectividad del Ecuador seria aislarnos, ya que
solamente podriamos visitar determinados dominios y acceder a pocos servicios en la red, sobre

todo en la regién del RIR LACNIC.

Por lo que un punto de conveniencia es implementar DUAL STACK con posibles tluneles en

donde la situacion lo amerite, pero reduciendo al maximo este mecanismo.

5.1.4. CAMBIO DE TECNOLOGIA

Se observa que la capa de acceso es la que presenta menor soporte por lo que seria necesario el

cambio de equipos en este punto de la red.
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La cantidad total de equipos son aproximadamente 1.126 de los cuales el 70% necesitan ser

cambiados es decir 788 routers de acceso.

En cuestion de CPE’s el 90% no soportan IPv6, entonces se tendria que cambiar 1.013 equipos

en los usuarios, pero esto cambio dependera de la demanda del cliente.

5.1.5. CAPACITACION DEL PERSONAL

La formacion de los recursos humanos es probablemente la mayor inversion en los procesos de
activacion de una tecnologia como IPv6. La mayoria de los técnicos y profesionales en
tecnologias de la Informacion al interior de la organizacion no estudiaron ni experimentaron con
IPv6 durante su formacidn, por lo que deberan actualizar y nivelar sus conocimientos para

asumir con competencias el desafio de la organizacion.

PROPUESTAS DE CAPACITACION EN SERVIDORES IPv6

Ecualinux brinda capacitacion orientado a instalacidon y uso de ipv6 en servidores Linux.

Hemos tomado la informaciéon  de la pagina  oficial de dicha empresa:

http://www.ecualinux.com/cursos/para-administradores/curso-ipv6.

COMO SE DICTARA EL CURSO:

El curso se dictard de forma virtual y consta de 12 faciles capitulos en forma de video que les
permitird aprender rapidamente cdmo realizar la configuracidn de IPv6 en los diversos servicios
y se le dara una tutoria en forma de videoconferencia y foros de discusidn para aclarar cualquier
duda que pueda tener el estudiante. El estudiante contara con maquinas a la cuales se podra
conectar remotamente (por ssh) para preparar y verificar los contenidos que se dictaran en el
curso. Por tanto no es necesario que tenga de infraestructura IPv6 ya establecida en su red sino
que puede realizarlo en nuestra red IPv6 en lo que espera que su proveedor de internet le

asigne una red de IPv6 para su uso.


http://www.ecualinux.com/cursos/para-administradores/curso-ipv6
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Al momento todos los estudiantes que han cursado este modulo de IPv6 resaltan la facilidad de
aprendizaje a través de video tutoriales y con los servidores de Linux que les brindamos para

realizar las pruebas.
Costo: El costo es de 199USD+IVA por estudiante..
Estudiantes por modulo: 6.

PROPUESTA DE CAPACITACION DE EQUIPOS CON IPv6
NetSoSe presenta capacitacion para administradores de red, asi como procesos de migracion.

En la Figura V.5 se muestra detalles de la capacitacién que hemos considerado favorable para el

personal de FASTNET.

Contenido del curso

La necesidad de IPv6 ;
Procesos de Migracién
Problemas con IPV4 i
Nuevos requerimientos Caracteristicas de transician IPvG
Hay falta de direcciones? Planeacidn
Evaluacion
MNuevas caracteristicas de IPV6 Migracidn de Platforms
Migration de Aplicaciones
(Comparacion con IPV4 Desarrollo de Software
Autoconfiguracian Cuando Migrar
eguridad
Estado Actual
Sistemas Operativos
Infraestructura de red
Redes IPvé
Apliaciones
IP maovil & 3G,4G

Analisis

Figura V. 6 Propuesta de capacitacion por NetSose. Fuente:
http:/ /www.netsose.com/ipv6administradores.html.

5.1.6. COSTOS DE IMPLEMENTACION

La descripcion de costos que se realiza a continuacién es pensando en efectuar DUAL STACK en

la red.


http://www.netsose.com/ipv6administradores.html
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Al contar con equipos mikrotik que soportan el protocolo IPv6 en las capas de core y

distribucién, la inversién sustancial esta en la capa de acceso y CPE's.

En la tabla V.I se recomienda la compra de 788 equipos RouterBoard Sxt 5HPnD.

Tabla V. I Cantidad de routers para cambio. Fuente (autores)

Namero de equipos Equipo Precio ($) Total ($)

788 Sxt 5HPnD 60 47.280

En cuanto a los CPE para los usuarios, en el mercado ecuatoriano encontramos una limitada
propuesta en cuanto a marcas y modelos, pero hemos considerado aquellos que se adapten a
nuestras necesidades, es decir que posea una interfaz WAN y al menos una interfaz LAN y

soporte IPv6 en modo Dual Stack.

En la Tabla V.II se muestra diferentes modelos, precios y costo que tendria al cambiar por cada

modelo de CPE.

Tabla V. II CPE's Modelo/Precio. Fuente (autores)

Namero de equipos Equipo (Modelo) Precio ($) Total ($)

1.013 TP-LINK TL-WDR3500 50 50.650
1.013 TP-LINK TL-WDR3600 65 65.845
1.013 TP-LINK TL-WDR4300 70 70.910
1.013 CISCO LINKYS E1200 40 40.520
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CAPACITACION

Los costos de capacitacion por las empresas que proponen capacitacion se detallan en la Tabla

V.III.

Tabla V. III Costos de Capacitacion. Fuente (autores)

Técnicos

Capacitacion Valor

199+iva 5 1114,4

Ecualinux

NetSoSe 180+iva 5 1038

COSTO DE INVERSION INICIAL

En la tabla V. IV se expone el costo de inversion inicial para la implementacion de DUAL STACK,
tomando en cuenta la capacitacion del personal propuesta por NetSose, el cambio de la capa de
acceso y equipos terminales de los clientes (CPE “s), ademas considerando el modelo de CPE TP-

LINK TL-WDR3500.

Tabla V. IV Costo inversion inicial

CONCEPTO $

CAPACITACION 1.038
ROUTERS DE ACCESO 47.280
CPE’s 50.650

TOTAL 98.968
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5.2. ETAPA 2 TUNELES IPv6 PARA PRUEBAS Y PARA CLIENTES OBJETIVO.

5.2.1. ACTUALIZACION

Echa la evaluacién de los equipos en esta etapa el primer paso es actualizar los IOS para que

presenten las opciones IPv6.

CORE

En esta capa el proceso es simple ya que los equipos requieren actualizar su IOS para que
nuevas caracteristicas se inicien, en el caso de equipo de mikrotik RB1100AHX2 se observa
todas las propiedades bajo el protocolo IPv6 que se exponen en el capitulo IV seccion 4.1 IPv6

en MIKROTIK.
DISTRIBUCION

En este punto la actualizacién se lo realiza en todos los equipos mikrotik, que son alrededor de
35 equipos para la distribucion, ademas aqui se cumple funciones de control de ancho de banda,

y ruteo.

En la figura V.6 se muestra la actualizacion de un equipo RB751G-2HnD. En estos equipos la

version mas reciente es v6.0
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Check For Updates O x|

Curment Version: |52 | 6]

] '
What's new in 6.5 (2013-0ct-16 15:32): FS Download & Upgrade

*}tftp - added data packet pipelining for read requests;
*) console - exported physical interface corfiguration uses "default-name”
instead of tem number to match relevant interface;
*) console - report all constituent emors for parameters with multiple
attemative value types;
") certficates - merge Ycefficate ca’ into Yeerificate’, use set-ca-passphrase to maintain CA functionality;
*)led - backlight option is replaced with "/lcd backlight™ command
*) dhcp server - added option to disable conflict-detection;
*) console - "retum’ does not trigger ‘on-emor="action of “do’ command;
“) route - fced crash that could be triggered by change in nexthop
address resolution;
) route - some imported VP Mv4 routes were not using MPLS labels;
*) route -imported YPNv4 routes were not always updated or removed when
the original route changed;
) winbax - fixed problem where all settings were read enly on first open;
*) ovpn server - use only ciphers that are allowed not that client requested;
") ssh client - ficed public key authentication;
"} ipzec -fix peer mathing with non byte sligned masks;
) fox routerboot upgrading if RouterQS is partitioned:
“) add support for second serial port on CCR boards;
*)fix serial port baudrate selection on CCR boards;
*) ethemet interface stats that are behind switch chip
show real hw stats instead of just the traffic that goes through cpu;

%

What's new in 6.4 (2013-Sep-12 13:52)

*) wireless -improved 802.11n wirsless retransmission (doesnt effect nstreme/nv2)

") owpn - allow to specify server via dns name;

") winbox - foeed problem where ipv6 routes with non local link address gateway
could not be added:;

*)fixed watchdog on mipsle boards;

*) traceroute - added count & max-hops parameters;

*) traceroute - added back use-dns parameter;

“}fixed usb Yota LTE modem hangup;

*) console - make newly added item names always immediately available;

*} graphing - make sure that interface graphs gets preserved across reboots;

What's new in 6.3 (2013-Sep-03 12:25): Y]

Figura V. 7 Actualizacion de Router de distribucién. Fuente: (Autores).

A continuacién se muestra las caracteristicas IPv6 del equipo.

e Figura V.8 Dual Stack
. Figura V.9 Opciones de ruteo

e Figura V.10 Opciones de Tunelizaciéon

=t IPvE I | Addresses
77 MPLS " DHCP Client
42 Routing I DHCP Server
47 System " Firewall

Q Gueues ND

[ Files Meighbaors

[E| Log Pool

_':.EL Radius Routes

Figura V. 8 Dual Stack en el Equipo. Fuente (autores)



& Routing
4o System

Q Queues

|| Files

=] Log

L Radius

& Tools

(B Mew Terminal

#45 MetaROUTER

BFD

BGP
Fitters
MME
OSPF
O5SPFv3
Prefic Lists
RIF
RIPng
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Figura V. 9 opciones de ruteo. Fuente (autores)

Acceso

En el acceso como ya sabemos, tenemos los siguientes equipos:

1. MikroTik SXT 5HPnD

2. Ubiquiti NanoStation5

3. AIRGRID

EclP Tunnel

IP Tunnel

GRE Tunnel

VLAN

VRRP

Bonding

Bridge

Mesh

Virtual Ethernet
Btod Tunnel

[PIPwE Tunnel
EclPvE Tunnel
GREE Tunnel

VPLS

Traffic Eng Interface
PPP Server

PPP Client

PPTP Server Binding
PPTP Client

S5TP Server Binding
S5TP Client

L2TP Server Binding
LZTP Client

OWVPM Server Binding
OVPN Client

PPPoE Server Binding
PPPoE Client

Figura V. 10 Caracteristicas IPv6 para tuneles.
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1. MikroTik SXT 5SHPnD (CPE):

En la figura V.11 se observa el ingreso al router via Winbox*>.

Connect To: |192.188.4.1 _I Connect I

Login: Iadmin

Password: I"""""""”‘

Save |
™ Keep Password
¥ Secure Mods Remave |

¥ Load Previous Session Tools.. |

Mate: IDaniIo Hidalgo

Address | Uzer | Naote ¢

Figura V. 11 Ingreso via Winbox. Fuente: (Autores)

La figura V.12, expone la actualizacidn de los routers de acceso a su Ultima version en este caso

la version 5.26

Check For Updates [Ox]
Current Version: [5.25 | [ ok ]
i[5 |

'What's new in 5.26 (2013-Sep-04 15:01): ~

) ssh - fixed denial of service:
What's new in 5.25 (2013-Apr-25 15:59):

) web proxy - speed up startup:
) metarowter - fived occasional lockups on mipsbe boards:
) wireless - update required when using small width channel RB2011 RESx
caveat: update remote ends before updating AP as both side are required to use new/same version for a link

What's new in 5.24 (2013-Feb-15 15:23):

*) | 2tp - fixed problem with reconnects when it added multiple ip addresses:
*) wircless - fixed AES encryption speed issues {upgrade suggested);

'What's new in 523 (2013-Jan-29 14:07):

) led - changed gamma, which gives greater contrast

) fix reboot when running on third party hypervisors;

") ppp client - fixed possible loss of corfigurstion after reboet for some modems;
") fixed wifi led order on "SXT Liteb";

What's new in 5.22 (2012-Nov-23 (9:28).

*) userman -fix PayPal "bad HTTP response™

) kvm - fixed possible ROS guest incomplete package installation:

) 121p server - added keepalivedimeovt sefting:

) wireless - fixed RADIUS mac-caching;

) wireless - fixed rare nv2 link stall;

) metarouter - fixed system occasional lockup for 128 on RB&ox and RE7xx:

) metarouter - fived crash when FPU exception was raised in one of powerpc metarouters;
) quickset - added HomeAP mode:

) fixed “export compact” in “ip prosyr™;

What's new in 5.21 (2012-0ct-12 08:25):
) route - fix dst-prefic fittering did not retum routes when routes with

different routing-mark were present;
) wireless - improved nv2 stability: w

Downloaded 13% {1.5MiB)

Figura V. 12 Actualizacion de Router de acceso Fuente: (Autores)

15 \afs ) ! . . , . .

Winbox: es una herramienta de tipo cliente-servidor. Incluye una tecnologia para realizar conexiones
basadas en el sistema operativo RouterOS. Este software permite a sus usuarios realizar conexiones via FTP,
telnet y SSH.
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Como vemos en la figura V.13 mediante la actualizacion se encuentra activo el paquete IPv6.

E‘ | Check For Updates | | Enable || Dissble | | Lninstall || Unschedule || Downgrade | Find

‘Name 4 |Vars|on |Bu|ld Time ‘Schadu\ed ‘ "
S routeros-mipsbe 526 Sep/D4/2013 12:58:19

S advancedtools 5328 Sep/D4/201312:01:27

= dhep 526 Sep/D4/2013 120127

£ hotspot 526 Sep/D4/2013 12.01:27

=1 526 Sep/04/2013 12:01:27

= mpls 526 Sep/D4/2013 120127

Sppp 526 Sep/D4/2013 120127

S routerboard 526 Sep/D4/201312:01:27

B routing 526 Sep/D4/2013 12:01:27

S security 5328 Sep/D4/201312:01:27

= system 526 Sep/D4/2013 120127

& wireless 526 Sep/D4/2013 12.01:27

12 items (1 selected)

Figura V. 13 Presencia del Paquete IPv6 en router Mikrotik. Fuente (Autores).

2. Ubiquiti “"NanoStation5” y AirGrid no soportan el protocolo IPv6

En la figura V.14 se muestra la actualizacion del Firmware de un equipo UBNT y la figura V.15

expone la incompatibilidad de IPv6.

FIRMWARE

Version Firmware: X55.ar2313.v4.0.3.5058.130325.1053

Check for Updates:

Check Now

Figura V. 14 Actualizaciéon de Firmware. Fuente (autores).

Nanootationa OS-

| salir |

Modo de Red: | Bridge E”

Desactivar Red: | Ninguno IZ”

CONFIGURACION DE LA RED

Direccién IP Bridge: () DHCP (g Eststico
Direccién IP: |2800:02A0:0024::2| Asignar Alias de IP Automaticamente:
Mascara de red: [/64 | Anas 1P:

IP Puerta de Enlace: [2800:02A0:0024::1 |

IP DNS Primario: |

|
IP DNS Secundario: | |
|

DHCP Fallback IP: |192.158.1.2U

Protocole Spanning Tree: I:l

Figura V. 15 Incompatibilidad IPv6 con Ubiquiti. Fuente (Autores)
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A continuacién se presenta la configuracion de un equipo TP-LINK TL-WDR3500, en el que

podemos ver en la figura V.16 el soporte ipv6 estd en modo Dual Stack.

TP-LINK

N600 Wireless Dual Band Router
Model No. TL-WDR3500

Saus

Quick Setup

T Enable IPv6: IPv6 WAN Help
e e WAN Comnection Type: | Static I | Enable IPY6:Enasle or disasle the [PV feature
Wireless 2.4GHz
WAN Connection Type:
Wireless 56Hz IPv6 Address: 2800:230:2400:c::2/64
Choosing the corect WAN connection type based on your ISP network
Guest Network Default Gateway: 2800-2a0:2400.c: 1/64 (Optional) topalogy.
L5 + DHCPYG - Connections which use dynamic IPv6 address
USB Setfi " assignment.
e MTU Size fin bytes: 1500 {inelderailt (RIL00 dool charngehlesslnecessary) « Stafic IPv6 - Connections which use static IPvA address
HAT assignment.
Forwarding + PPPoEv6 - Connections which use PPPoEVE that requires a
- Primary DNS: 2001:4860:4860--8888 (Optional) user name and passward
Security « Tunnel 6tod - Connections which use ftod address
Secondary DHS: 2001:4860:4860..8844 (Optional) assignment
Parental Control
Access Control LAN Setup \va'_dAd:Less s Elg1P9r1h9 IPvE address in colon-hexadecimal notation
rovided by your
Advanced Routing IPv6 Address Assign Type: DHCPVE Server v p ¥ ¥
- Default Gateway - Enter the default gateway in colon-hexadecimal
Bandwidth Control notation provided by your ISP,
RIS IPVG Address Prefl:  2600:2a0:2400fa:: ki WTU Size - The normal WTU (Haximum Transmission Unit) value for
Dynamic DHS Release Time: 86400 Seconds(The defaultis 83400, do not change unless necessary.) most Ethemet networks is 1500 Bles. For some 1Ps, you may need

1PV6 Support
- 1PV6 Status

-IPV6 Setup

System Tools

LANIPv6 Address:

Save

to modify the MTU. But this is rarely required, and should not be done
unless you are sure itis necessary for your ISP connection

Primary DNS - Enter the DNS IPvé address in colon-hexadecimal
notation provided by your ISP

Secondary DNS - Enter another DNS IPvE address in colon-
hexadecimal notation provided by your ISP

Figura V. 16 Configuracion de CPE TP-LINK TL-WDR3500. Fuente (autores).

5.2.2. TUNELIZACION

5.2.2.1. EN EL CORE

Las pruebas con tuneles en equipo de borde fue la primera experiencia para conectarnos a IPv6,

bajo este concepto se configuro 6to4 en el router de core mikrotik RB1100AHX2.
Requisitos necesarios previos son aquellos expuesto en el capitulo II seccién 2.2.5.1:
IPv4 publica: 186.3.9.1

IPv6 global: 2002:ba03:901:0001::1

En la figura V.17, calculamos la direccién ip 6to4 a partir de IPv4 publica.
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Direccion IPv4: 186.3.9.1

s r 77
Decimal: 186 3 9 1

/7 /1]

Hex: BA 03 9 01

\/

Direccion IPv6: 2002:BA03:901:0001::1

Prefijo 6to4 80 bits para direccion

Figura V. 17 Ip 6to4 publica. Fuente(Autores).

1. La Figura V.18 muestra cdmo crear una interface 6to4

/interface 6to4 add mtu=1280 name=Ipng Tunnel local-address=186.3.9.1 remote-

address=192.88.99.1 disabled=no

New Interface
General | Traffic

[s]

(%]
=1 lg]
B

Mame: |lpng_Tunnel Cancel
Type: |&od Tunnel Ap)
MTU: [12B0
L2 MTU:

=l
=

Disable
Comment

Local Address: |186.3.9.1

g

Remote Address: |192.88.95.1

»

Remove

Tarch

enabled

Figura V. 18 Pseudo interface para 6to4. Fuente (Autores).

2. Enla figura V.19 se muestra como Agregar una direccidn IPv6 a la interface tunel

/ipv6é address add address=2002:ba03:901:1::1/3 interface=Ipng Tunnel
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|PvE Address <2002 bal3:901:1::

Address: |2|]|]2:baﬂ.'1:9|]1:1::11’3 | oK
From Poal: | | S Cancel

Interface: |Ipng_T|.|nnel ||3| ¢ Apply
[] EUIs4
[ ] Advertise

enzbled | |Global

Figura V. 19 Configuracion de IPv6 en la interfaz tinel. Fuente (autores).

3. Adicionamos una ruta por defecto hacia el internet IPv6 a través de la interface tunel como

se indica en la figura V.20

ipv6 route add dst-address=2000::/3 gateway=Ipng Tunnel

IPvE Route <2000::/3>

General |Mn‘bu1es
Dst. Address: |2000::/3 | Cancel

Gateway: |Ipng_Turnel [#] |rachable |& |
Check Gateway: ‘ | hd
Type: ‘umcast ” ¥ ‘
Distance: |1 |«
Scope: ‘31] ‘

Target Scope: ‘ 10 ‘

Received From: ‘ ‘

|enabled \

Figura V. 20 Configuracion de ruta IPv6. Fuente (autores)

4. Pruebas de ping y traceroute se exponen en la figura V.21

Ping 2001:4860:4860::8888 DNS Google
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Terminal =] £3
HOST SIZE TTL TIME STATUS

2001:4860:4860::8888 56 55 262ms echo reply
2001:4860:4860: 56 55 280ms echo reply
56 55 283ms echo reply

)
2001 56 55 263ms echo reply
2001 56 55 263ms echo reply
2001: 58 55 262ms eche reply

2001:4860:4860:
2001:4860:4860:

58 55 262ms echc reply
568 55 262ms echo reply
56 55 262ms echo reply
56 55 261ms echo reply
56 55 262ms echo reply
56 55 2é2ms echc reply
56 55 282ms echo reply
58 55 262ms echc reply
56 55 307ms echc reply
58 55 26lms echo reply
56 55 263ms echo r
56 55 262ms echo reply
56 55 262ms echo reply
58 55 2é3ms echo reply
vacket-1loss=0% min-rtt=261ms avg-rtt=266ms

Figura V. 21 Respuesta de DNS de Google. Fuente (autores).
En la figura V.22 se muestra el trafico en la interfaz tdnel del router de core, como vemos es de

tan solo unos kbps.

Interface <pv6_tunnel> [=] E3
Em— ‘ =1
Tw/Rx Rate: |2.6 kbps |7[1732 bps | Cancel ||
Tx/Rx Packet Rate: 6p/s |7 ﬁ;fs [ 2pply
T/ Bytes: 6.4 MiB | 7[5.4 miB |
g
Tw/Rx Packets: | 118 247 |/]100527 |
omme!
Tx/Rx Drops: [0 |/[o [
Tx/Rx Errors: |36 648 1710 J
emove

s IR AT

I et 0

|enabled running |

B Tx: 2.6kbps
R 1752 bps

Figura V. 22 Trafico IPv6 generado. Fuente (autores).
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5.2.2.2. EN LOS CLIENTES

En este punto tenemos la opcién de implementar tuneles 6to4 con aquellos clientes que posean
una direccion IPv4 publica y tunnel broker con aquellos clientes que no dispongan de dicha ip

publica.

6to4d

Este mecanismo puede proveer conectividad a toda una red o a una maquina en particular, pero
en ambos casos se necesita una direccion IPv4 publica, adicionalmente se requiere de un CPE

Dual Stack.

TUNNEL BROKER

Este mecanismo es independiente de la infraestructura ya que utiliza recursos de sitios

dedicados que brindan la apertura del tunel de manera gratuita.

Mencionemos algunos:

e Gogob

e Hurricane Electric

5.2.3. PRUEBAS INICIALES EN LA RED

Se implementd un segmento de red IPv6 en forma nativa desde el Backbone hasta el cliente.

En la figura V.23 se muestra detalles de la estructura de la red de pruebas, en donde la salida

hacia el internet es por un tunel 6to4 y rutas estaticas en todas las capas.



- 145 -

ROUTER MIKROTIK SXT
5HnD

ANTENA UBNT

(®) %
TUNNEL 6TO4 A

WLAN:
2800:2A0:2400:FA::2/64

—

ETH1
ETH8 2800:2A0:2400:F::1/64 2800]2A0:2400:C::1/64

MIKROTIK RB 751G-2HnD

CPE CISCO LINKYS WI-FI
E1200

RB1100AHX2

ETH1
2800:2A0:2400:F::2/64

ETH2 2800:2A0:2400:FA::1/64

Figura V. 23 Estructura de la red de pruebas. Fuente (autores).

CONFIGURACION EL CORE

Se utilizd el tunel 6to4 configurado en la seccién 5.2.2.1 para la salida al internet IPv6.

Adicionalmente se implementé las siguientes rutas estaticas.

ipv6é route add dst-address=2800:2a0:fa::/64 gateway=2800:2a0:f::2

ipv6é route add dst-address=2800:2a0:c::/64 gateway=2800:2a0:f::2

CONFIGURACION RB751G-2HnD

En la tabla V.V se muestra las IP’s configuradas en el equipo de distribucién

Tabla V. V IP's en el equipo de distribucion. Fuente (autores).

DIRECCION IPv6 ‘ INTERFACE
2800:2A0:2400:F::2/64 ETH1
2800:2A0:2400:FA::1/64 ETH2

En la Figura V.24 se muestra las configuraciones hechas en el distribuidor
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IPvE Address List

(=] [][]
| | |

G ENLACE HACIA EL RB11D0AHXZ
oF Address: 2800:2a0:24007::2/64 Interface: efheri-gateway ELNE4: no
Advertise: no

G GATEWAY EN DISTRIBUCION
o Address: 2800:220:24004a::1/64 Interface: ether?masterdocal EUIG4: na
Advertise: no

DL =P Address: fe80::20c .4 4 fefc.a222/64 Interface: etherTgateway ELifed: no
Advertize: no

DL = Address: [eB0::20c.4 4 fefc.a223/64 Interface: bridgedocal EUIG4: no
Advertise: no

Figura V. 24 Configuracion de IP's en el Distribuidor. Fuente (Autores).

Se configurd rutas estaticas para alcanzar el internet y al cliente.

ipv6é route add dst-address=::/0 gateway=2800:2a0:f::1

ipv6 route add dst-address=2800:2a0:c::/64 gateway=2800:2a0:fa::2

CONFIGURACION ANTENA UBT NANOSTATION
La antena de irradiacion contiene la sefial con nombre “ipv6”, estd en modo puente para que

funcione como transmisor.

ESTADO
SSID Estacion Base: ipvE
Calidad AirMax: Capacidad AirMax: | - %
Frecuencia: Canal: 153
Antena: Ruido Base:
Seguridad: Time out:
Tiempo en funcionamiento: Fecha:
Cable LAN: Nombre del Host:
LAN MAC: LAN Direccién IP:
MAC WLAN: Direccion IP WLAN:
Informacién Adicional:
LAN ESTADISTICAS

Bytes Paquetes Errores
Recibido: [ 32075 | | 530 | o]
Transmitidos: [ 44313 || 175 | o]
ESTADISTICAS WLAN

Bytes Paquetes Errores
Recibido: [ 12980 | [ 211 | | o]
Transmitidos: [ 87931 | | 481 | | o]

Figura V. 25 Configuracion de la antena de irradiacion. Fuente (Autores).
En la figura V.26 se muestra la configuracion de los parametros de transmision de la antena,

como podemos ver a esta antena se pueden adherir clientes ya que esta en modo de AP.



-147 -

CONFIGURACION INALAMBRICA BASICA

Modo Inalambrico:[21

SSID: [ipv6 | [ Esconder SSID

Codigo Pais: | UNITED STATES

Modo IEEE 802.11: | A|w

Anchura del espectro de canal: 21 | 20MHz [ || Vel. max. de datos: S4Mbps
Cambio de canal:lZl | Inhabilitado v

Canal: | 153 - 5765 MHz |w
Potencia de salid _—{) dBm [¥] Autclimitar PIRE seglin dominio regulatorio

Velocidad de datos, Mbps: [] Auto

Activar DFs:21 []

Figura V. 26 Configuraciéon antena en modo AP. Fuente (autores)

CONFIGURACION DE ROUTER MIKROTIK SXT 5HND (ACCESO)

En la Tabla V.VI estan presentes las direcciones ip’s configuradas en el equipo

Tabla V. VI Direcciones Ipv6 en el router de Acceso. Fuente (Autores).

DIRECCION IPv6 INTERFACE

2800:2A0:2400:FA::2/64 WLAN

2800:2A0:2400:C::1/64 ETH1

Como se muestra en la Figura V.27, se configurd una direccidn estatica por defecto para

alcanzar todos los destinos.

IPv6 Route <:/0> [=] E3
General | Attnbutes oK
Dst. Address: |40 Cancel
Gateway: |2800220:24002:1 # | |unreachable * Apply
Check Gateway: - oo
Type: |unicast * —
Distance: |1 - Copy
Scope: [30 Remove
Target Scope: [10
Received From
enabled static

Figura V. 27 Ruta estatica por defecto en router de acceso.
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5.3. ETAPA 3 IMPLEMENTACION DEL NUCLEO DUAL STACK

5.3.1. ADQUISICION DE UN PREFIJO DE RED IPv6

La adquisicion de un prefijo nos indica que este debe estar distribuido en la infraestructura del
Carrier, es decir con salida hacia el internet, podemos observar en la Figura V.28 las estadisticas

del internet de Hurricane electric, que la red asignada a Fastnet se encuentra creada:

2800:02a0:2400:/48 Telconet S A ——

Figura V. 28 Red asignada a Fastnet. Fuente: http://bgp.he.net/AS27947# _prefixes6

En Hurricane Electric, se puede encontrar estadisticas de asignacién de recursos de red y

sistemas autéonomos ipv4 e ipv6 de todo el mundo.

En el caso de Telconet podemos observar en la Figura V.29 la propagacién de las rutas IPv6.

AS27947 IPv6 Route Propagation

g
AszTIAT AS19169 As3257

Figura V. 29 Propagacion de rutas IPv6 en Telconet. Fuente: http://bgp.he.net/AS279474#_graph6
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El Carrier Telconet provee IPv6 sobre MPLS utilizando el modelo 6VPE para el transporte con sus

router de borde en DUAL STACK.

Tenemos la direccién IPv6 asignada 2800:02A0:2400:0000:0000:0000:0000:0000 /48 con
lo cual tenemos 65.536 redes disponibles con 18°446744'073709°551616 de direcciones IP

asignables por cada subred.

En la tabla V.VII se puntualiza la direccion Unicast Globales IPv6, ademas se detalla los tres
campos: el prefijo global de enrutamiento, el identificador de subred y el identificador de

interfaz.

Tabla V. VII Direccion IPv6 Unicast Global. Fuente (Autores).

Prefijo de ID de Subred Id de interfaz

enrutamiento (Dispositivo)
Hexadecimal 2800:2A0:2400 0000 0000:0000:0000:0000
NUmero de bits 48 bits 16 bits 64 bits

5.3.2. PLAN DE CONMUTACION

La conmutacion en el ISP se maneja bajo rutas estaticas en todos los niveles de la estructura de
la red, por lo que se mantendra el mismo esquema en IPv6. Las configuraciones de direcciones
estaticas en un router mikrotik son de facil implementacion, todos los conceptos Ipv4 se

mantienen.

5.3.3. CONECTIVIDAD CON EL PROVEEDOR DE NIVEL SUPERIOR

La conectividad se dara entre el router core Fastnet y el router Telconet, el proceso se inicia con

las configuracidn de direcciones IPv6 y rutas estaticas en los equipos.

En la Figura V.31 se expone los detalles de la conexion:
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Gigabit Ethernet 0/0,

RED DE TELCONET EN RBBA

2800:2A0:24:20::11/6 Gigabit Ethernet 0/1

Cisco 2800 2800:2A0:24::1/64

2800:2A0:2400:1::1/48

Eth1
2800:2A0:2400:1::2

RB 1100AHx2

Figura V. 30 Conectividad con el proveedor de nivel superior. Fuente (autores).

Direcciones IP’s configuradas en el router Telconet:

Tabla V. VIII Asignacion de direcciones en el Router Telconet. Fuente (Autores).

Direccion IPv6 Interface
2800:2A0:24:20::11/64 Gigabit Ethernet 0/0 WAN
2800:2A0:24::1/64 Gigabit Ethernet 0/1 LAN

2800:2A0:2400:1::1/64

Configuracioén en el router cisco Telconet

interface GigabitEthernet0/0
description TO TELCONET

ip address 201.218.45.49 255.255.255.128
no ip redirects

no ip proxy-arp

load-interval 30

duplex auto

speed auto

ipv6 address 2800:2A0:24:20::11/64
no cdp enable

|
interface GigabitEthernet0/1
description TO LAN

ip address 10.10.10.1 255.255.255.252
ip access-group 170 in

no ip redirects

no ip proxy-arp

load-interval 30

duplex auto

speed auto

ipv6 address 2800:2A0:24::1/64
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ipv6 address 2800:2A0:2400:1::1/64

ip forward-protocol nd

ip route 0.0.0.0 0.0.0.0 201.218.45.1

ip route 186.3.9.0 255.255.255.0 10.10.10.2

ip route 186.5.67.0 255.255.255.224 10.10.10.2

ip route 201.218.45.224 255.255.255.224 10.10.10.2
ipv6 route 2800:2A0:2400::/48 2800:2A0:2400:1::2

ipv6 route ::/0 2800:2A0:24:20::1
|

Direccion ip configurada en el router principal de FASTNET

Tabla V. IX Direcciones IPv6 en el router core Fastnet. Fuente (autores)

Direccion IPv6 Interface

2800:2A0:2400:1::2/64 Ethl

Ruta estatica por defecto para la salida desde el router FASTNET

::/0 via 2800:2A0:1::1

PRUEBAS DE CONECTIVIDAD

En la Figura V.32 se muestra al Router Cisco Telconet realizando una prueba ICMPv6 con source

2800:2A0:2400:1:: destination 2001:4860:4860::8888 (DNS de Google).

£ 190.95.165.67 - default - SSH Secure Shell L S

Fle Edit View Window Help
H sk sz @/

F1 Quick Connect [ Profiles

EEE Y

no ip redirects

no ip proxy-arp

load-interval 30

duplex auto

speed auto

ipvé address 2800:2R0:24::1/64
ipve address 2800:2R0:2400:1::/48
1

ip forward-protocol nd

ip route 0.0.0.0 0.0.0.0 201.218.45.1

ip rouce 186.3.9.0 255.255.255.0 10.10.10.2
ip route 186.5.67.0 255.255.255.224 10.10.10.2

ip route 201.215.45.224 255.255.255.224 10.10.10.2
1

aria-ricka-igping 2001:4860:4860::
aria-ricka-idping 2001:42860:4260::

30
source 2800:220:2400:1::

Type escape sequence to sk rt.
Sending 5, 100-byte ICMP Echos to 2001:4860:42680::
Facket sent with & source address of 2800:2R0:2400:1::

timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 30/80/84 ms |
aria-ricba-i

Connected to 1909516567 [5H2 - aesi28-cbc - hmac-md5 - ne[ated [ [F[ [ 4

Figura V. 31 Ping a DNS IPv6 Google desde el router Telconet
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Traza hacia el mundo desde el router Telconet

aria-rioba-i#traceroute ipv6é 2001:4860:4860::8888

Type escape sequence to abort.
Tracing the route to google-public-dns-a.google.com (2001:4860:4860::8888)

1 2800:2A0:24:20::1 0 msec 0 msec 0 msec

2 ::FFFF:10.201.24.253 12 msec 12 msec 12 msec
3 ::FFFF:10.201.111.145 12 msec 12 msec 12 msec
4 2800:2A0:11:30::1 12 msec 12 msec 12 msec

5 2800:2A0:11:30::3 16 msec 16 msec 16 msec

6 2800:2A0:11:11:1::1A 12 msec 12 msec 12 msec
7 So4-1-2-0-gramianad-ip6.red.telefonica-wholesale.net (2001:1498:1:235::1) 68 msec 64
e

8

9

0

c 68 msec
* * *

ms

2001:1498:1:2F3::2 128 msec 128 msec 132 msec

10 2001:4860::1:0:245C 68 msec 68 msec
2001:4860::1:0:245B 64 msec
11 2001:4860::8:0:2F03 80 msec
2001:4860::8:0:52BB 80 msec 80 msec
2:0

12 2001:4860::
13 * * *
14 *
google-public-dns-a.google.com (2001:4860:4860::8888) 76 msec 80 msec
aria-rioba-i#t.

:A7 100 msec 80 msec 84 msec

5.3.4. PLAN DE DIRECCIONAMIENTO

Ahora tenemos que determinar que parte de los 16 bits del espacio de direcciones disponibles se
requiere para el plan de direccionamiento seleccionado, esto dependera de cuantos grupos de

usuarios y localidades o sitios disponga la red.

La asignacién de 65.536 posibles subredes Ipv6 de prefijo /64 puede parecer a primera vista

excesiva, sin embargo existe varias razones para ello:

El despliegue futuro de redes NGN facilitara la implementacion de servicios nuevos como VolP,

IPtv cuya distribucidon puede requerir el uso de redes /64 especificas para cada usuario final.

Asi como la llegada de nuevos servicios basados en la domética, el advenimiento del internet de
las cosas requerird un espacio de direcciones propio y separado del resto de trafico en la red del

usuario.

En la tabla V.X calculamos la cantidad de subredes que necesitaremos



Sitios de presencia de la red

e Fastnet
e Cacha
e Hospj

e Politécnica
e Dolorosa
e Noc

e Usos futuros
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Tipos de redes

e Infraestructura (Enlaces)
e Clientes

e Servicios

Tabla V. X Calculo de Subredes IPv6. Fuente (autores).

Conexion al Carrier

Numero de subredes

I

Nodo Numero de subredes

Cacha 64
Hospital San Juan 64
Politécnica 64
Dolorosa 16
Otros Numero de subredes

Noc y Servicios 2
Usos Futuros 45
Total subredes 256

5.3.4.1. DIRECCIONAMIENTO NIVEL 1

Aproximadamente se calcula 256 subredes con los que 8 bits de la parte del ID de Subred seran

suficientes, ademas recordemos que en IPv6 se cuenta las redes y no hosts.

28 =256

2800 2A0 2400 0000 0000 0000 0000 0000 0000 0000 0000 0000

(0]0]0]0)

16 16 16 8 16 16

Distancia entre los miuiltiplos: El incremento lo calculamos con el nimero de bits restantes a
partir del Ultimo que utilizamos en este caso son 8 bits es decir 100000000 en binario

(agregamos un 1 a los 8 bits), o 100 en hexadecimal
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Entonces tendriamos las direcciones de nivel 1 para la infraestructura:

- 2800:2a0:2400::/48
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En la Tabla V.XI se asigna los nimeros de direcciones de nivel 1 para ser usadas en cada punto
de la red.

Tabla V. XI Nameros de direcciones IPv6’s asignado para uso en la infraestructura. Fuente

(autores)
Red ‘ Numero de asignacion
Telconet 1
Usos Futuros 2-16y 211-240
Hospital San Juan 17-80
Cacha 81-144
Politécnica 145-208
Noc y Servicios 209-210
Dolorosa 241-256

5.3.4.2. DIRECCIONAMIENTO NIVEL 2
El objetivo de este direccionamiento es asignar una ip visible en todo el internet a cada usuario
del proveedor de internet por lo que se plantea un direccionamiento para el futuro.
A cada direccién de la red podemos subnetearla a un prefijo /64 con los 8 bits restantes.
/56 id de subred asignada a los nodos
/64 id de subred asignada a los clientes
64 — 56 = 8bits
28 = 256 subredes por direccion de cada nodo

Es decir que por cada direccion de red del grupo asignada a los nodos principales Cacha,

Hospital San Juan, Dolorosa y Politécnica se dividen en 256 subredes.
Por ejemplo elijamos la primera red del nodo Hospital San Juan:

- 2800:2a0:2400:1000::/56
1 2800:2a0:2400:1000::/64
2 2800:2a0:2400:1001::/64
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3 2800:2a0:2400:1002::/64
4 2800:2a0:2400:1003::/64
5 2800:2a0:2400:1004::/64
6 2800:2a0:2400:1005::/64
7 2800:2a0:2400:1006::/64
8 2800:2a0:2400:1007::/64
9 2800:2a0:2400:1008::/64
10 2800:2a0:2400:1009::/64
11 2800:2a0:2400:100a::/64
12 2800:2a0:2400:100b::/64
13 2800:2a0:2400:100c::/64
14 2800:2a0:2400:100d::/64
15 2800:2a0:2400:100e::/64
16 2800:2a0:2400:100f::/64
256 2800:2a0:2400:10ff::/64

5.3.5. SERVICIOS

Se verificara que los servicios como DNS, mail, Web, soporten IPv6. Algunos de los servicios

mencionados anteriormente estan activados bajo Linux-S.0 Centos.

5.3.5.1. ACTIVAR IPv6 EN CENTOS

En el archivo modprobe.conf comentamos un par de lineas y activamos otras, como sigue a

continuacion en la Figura V.33.

Comentamos las siguientes lineas

#alias net-pf-10 off

#alias IPv6 off
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Figura V. 32 /etc/modprobe.conf. Fuente: (Autores).

Luego cambiamos el 1 por el 0 en la linea

options IPv6 disable=0

Figura V. 33 /etc/modprobe.conf. Fuente: (Autores).

Bajo sysconfig/network cambiamos la linea

NETWORKING_IPV6=no por

NETWORKING_IPV6=yes

Figura V. 34 /etc/sysconfig/network. Fuente (Autores).
En el archivo sysconfig/network-scripts/ifcfg-ethO cambiamos por las lineas que detallamos a

continuacion.

DEVICE=ethO
BOOTPROTO=none
HWADDR=08:00:27:9A:DB:91
ONBOOT=yes
DHCP_HOSTNAME=none

IPV6INIT=yes

Figura V. 35 /etc/sysconfig/network-scripts/ifcfg-eth0. Fuente: (Autores).

Reiniciamos el servicio

service network restart

Figura V. 36 Linea de comandos para reiniciar el Sistema. Fuente (Autores



- 159 -

5.3.5.2. SERVIDOR MAIL

Fastnet tiene habilitado el servicio de mail, por lo que es necesario actualizar para que soporte el
nuevo protocolo. Ahora bien el servidor de mail estd configurado para el protocolo IPV4,
solamente basta habilitar para que escuche peticiones IPv6; esto lo hacemos verificando que

estén habilitadas las siguientes lineas del archivo de Postfix.

Ingresamos al main.cf y verificamos que los siguientes parametros estén activos.

mydomain = DOMINIO_DE_FASTNET

myhostname = mail.$mydomain

myorigin = $mydomain

inet_interfaces = all

mydestination = $myhostname, localhost.$mydomain, localhost, $mydomain
mynetworks_style = subnet

mynetworks = 127.0.0.0/8

home_mailbox = Maildir/

Figura V. 37 /etc/Postfix/main.cf. Fuente (Autores).

Reiniciamos el servicio

service postfix restart

Figura V. 38 Linea de comando para reiniciar el servicio Postfix. Fuente(Autores).

Y por Uultimo y lo mas importante al archivo “dovecot.conf” le habilitamos para que escuche IPv6
y asi el servidor estard listo para recibir este tipo de peticiones en lo referente al nuevo

protocolo.
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Listen= [::]

Figura V. 39 /etc/dovecot.conf. Fuente: (Autores).

Luego reiniciamos el servicio

Service dovecot restart

Figura V. 40 Linea de comandos para reiniciar el servicio Dovecot. Fuente (Autores).

Fastnet posee una interfaz grafica basada en web para el envio y recepcién de correo
electronico, el cual es “Squirrelmail”, este tipo de software basado en web soporta el nuevo

protocolo, asi que no se tiene que realizar ninguna modificacion.

Con esto estamos listos para enviar y recibir correos electréonicos en DualStack.

5.3.5.3. SERVIDOR WEB

Para promocionar los planes de servicio de internet, asi como informacién general de la empresa

Fastnet cuenta con el servicio web.

Para que reciba peticiones IPv6 solo basta modificar un par de lineas en el archivo “httpd.conf”.

Habilitamos el puerto 80 para recibir peticiones IPv6

Listen [DIR_IPV6_SERVER]:80

Listen [::1]:80

Figura V. 41 /etc/httpd/conf/httpd.conf. Fuente: (Autores).

Y al final del mismo archivo agregamos
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NameVirtualHost [DIR_IPV6_SERVER]:80[

<VirtualHost [DIR_IPV6_SERVER]:80>

DocumentRoot "/var/www/folder_IPv6/"

ServerName fastnet.net.ec

<Directory "/var/www/folder_IPv6/">

allow from all

Figura V. 42 /etc/httpd/conf/httpd.conf. Fuente: (Autores).

Luego reiniciamos el servicio

service httpd restart

Figura V. 43 Linea de comandos para reiniciar el servicio httpd. Fuente (Autores).

Con esta configuracién el servidor esta listo para resolver peticiones web tanto en IPV4 como en

IPV6.

5.3.6. HERRAMIENTA DE MONITOREO

En el NOC de Fastnet se usa la herramienta “The Dude” para gestion y monitoreo, pero hasta la

fecha de esta publicacion no existe actualizacion para IPv6 en la plataforma DUDE.

Mediante DUDE la gestion de configuracidon no se ve afectada pero el monitoreo se pierde por lo
gue se recomienda la herramienta Nagios, para monitorear la red de Fastnet por los siguientes

motivos.

e Soporta el nuevo protocolo IPv6.
e Los reportes se presentan como graficas estadisticas.

e Customizacion de paneles.
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e Se puede monitorear servidores, BD, puertos, switches, routers.
e Reportes programados
e Podemos crear nuestros propios Plugins para utilizarlos con Nagios, solo basta con tener

conocimientos bdasicos de Python, C ,C# o Perl.
Para lo cual necesitariamos activar SNMP en los equipos remotos,

En la seccion anexos se muestra la instalacion, de Nagios, compiladores y configuracion de

Plugins.

5.4.ETAPA 4 PROPORCIONAR CONECTIVIDAD IPv6 A LOS NODOS Y

CLIENTES EXISTENTES.

Una vez creado el plan de direccionamiento de las redes IPv6, podemos continuar con la

asignacion en los equipos de la red.
Para ello tenemos tres métodos:

e Configuracién automatica de direcciones sin estado (SLAAC)
e Protocolo de configuracidn dindmica de host para IPv6 (DHCPv6)

e Configurar direcciones IPv6 estaticas

La configuracion automatica a través SLAAC o DHCPv6 sera la opcion para la mayoria de los
clientes porque esto hace que la gestidon sea mas facil. Si se aplica correctamente, incluso podria

aumentar la privacidad de los usuarios.

La configuracion estatica se dara para equipos como routers, switches, firewalls, servidores y

enlaces.

5.4.1. DIRECCIONES IPv6 ESTATICAS

A continuacién se realiza la asignaciéon de direcciones ipv6 a los nodos, como se indicé la
asignacion debe ser de manera estatica, seleccionando las direcciones de red del plan de

direccionamiento
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5.4.1.1. ROUTER DE CORE

En la tabla V.XII se asigna direcciones IPv6 a la interfaces del router Mikrotik RB1100AHX2:

TELCONET

1 2800:2a0:2400::/56
PRUEBAS

2 2800:2a0:2400:100::/56

HOSP. SAN JUAN

17 2800:220:2400:1000::/56
CACHA
81 2800:2a0:2400:5000::/56

SERVICIOS, NOC

210 2800:220:2400:d4000::/56

Para la asignacion tomamos cualquiera de las 256 subredes que contiene cada ip con un prefijo

/64.

Por ejemplo tomaremos la segunda direccién para asignar a la interfaz que se conecta al router

Telconet
- 2800:2a0:2400::/56

1 2800:2a0:2400::/64

2 2800:2a0:2400:1::/64
3 2800:220:2400:2::/64
4 2800:220:2400:3::/64
5 2800:220:2400:4::/64
6 2800:2a0:2400:5::/64
7 2800:2a0:2400:6::/64
8 2800:2a0:2400:7::/64
9 2800:2a0:2400:8::/64
10 2800:2a0:2400:9::/64
11 2800:2a0:2400:a::/64

12 2800:2a0:2400:b::/64
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13 2800:2a0:2400:c::/64
14 2800:2a0:2400:d::/64
15 2800:2a0:2400:e::/64
16 2800:2a0:2400:f::/64
256 2800:2a0:2400:ff::/64

Tabla V. XII Direcciones IPv6 Router Core Hospital San Juan. Fuente (Autores)

INTERFACE DIR IPV6 (GATEWAYS) DESCRIPCION PREFIJO
MIKROTIC- ETH1 2800:2A0 :2400:1::1 CONEXION /64
RB1100AHX2 TELCONET
ETH2 2800:2A0 :2400:D000::1 CONEXION /64
FASTNET
ETH3 2800:2A0 :2400:5000::1 CONEXION /64
CACHA
ETH4 2800:2A0 :2400:1000::1 CONEXION /64

HOSPITAL SAN

JUAN
ETH5 Lbre | | -
ETH6 Lbre | | -
ETH8 2800:2A0 :2400:100::1 CONEXION PARA

PRUEBAS
ETH9 Lbre | |

5.4.1.2. SERVICIOS

En la Tabla V.XIII se observa la asignacion de direcciones para los servidores, fisicamente se

posee dos equipos por lo que el servidor web y mail estan en un mismo servidor.
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Tabla V. XIII Direcciones IPv6 en los servidores. Fuente (Autores).

HOST DIR_IPV6 PREFIJO
SERVIDOR WEB /64
SERVIDOR MAIL 2800:2A0 :2400: D00O::2 /64

GESTIOIP Y DUDE 2800:2A0 :2400: D000::3 /64

A continuacidon se muestra la asignacion de direcciones IPv6 a los equipos de cada nodo, como
notacion aquellas marcadas con rojo representan las direcciones para enlace y las restantes se

identifican como direcciones de Gateway para enlazar clientes a la infraestructura:

5.4.1.3. NODO TERRAZA HOSPITAL SAN JUAN

DIRECCION DE RED NIVEL 1

2800:2a0:2400:1000::/56

DIRECCION GATEWAY

2800:2a0:2400:1000::1/64

FASTNET CORE

%

RB AIRMAX HSPJ

J‘%700

ODISEA

BSFAST-00C

RBSANMIGUEL_AS

Figura V. 44 Equipos en el nodo Hospital San Juan. Fuente (autores).
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Tabla V. XIV Asignacion de direcciones. Fuente (Autores)

EQUIPO DIRECCION DIRECCION HOST IPv6
2800:2A0 :2400:1002::/64 2800:2A0 :2400:1002::1/64
2800:2A0 :2400:1003::/64 2800:2A0 :2400:1003::1/64
2800:2A0 :2400:1004::/64 2800:2A0 :2400:1004::1/64
2800:2A0 :2400:1005::/64 2800:2A0 :2400:1005::1/64
BSFAST H1700 2800:2A0 :2400:1006::/64 2800:2A0 :2400:1006::1/64
2800:2A0 :2400:1007::/64 2800:2A0 :2400:1007::1/64
ODISEA 2800:2A0 :2400:1008::/64 2800:2A0 :2400:1008::1/64
2800:2A0 :2400:1009::/64 2800:2A0 :2400:1009::1/64
BSFAST-O0C 2800:2A0 :2400:100A::/64 2800:2A0 :2400:100A::1/64
2800:2A0 :2400:100B::/64 2800:2A0 :2400:100B::1/64
2800:2A0 :2400:100C::/64 2800:2A0 :2400:100C::1/64
2800:2A0 :2400:100D::/64 2800:2A0 :2400:100D::1/64
2800:2A0 :2400:100E::/64 2800:2A0 :2400:100E::1/64
RBSAN MIGUEL_AS 2800:2A0 :2400:100F::/64 2800:2A0 :2400:100F::1/64
2800:2A0 :2400:1010::/64 2800:2A0 :2400:1010::1/64
2800:2A0 :2400:1011::/64 2800:2A0 :2400:1011::1/64

5.4.1.4. NODO CACHA

DIRECCION DE RED NIVEL 1

2800:2a0:2400:5000::/56
2800:2a0:2400:6000::/56

2800:2a0:2400:7000::/56

DIRECCION GATEWAY
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2800:2a0:2400:5000::1/64

TIMEQUT BFCACHANE2 GANINEDES BSFA§T-C1600 X

7

N
\=g
BSFASTIC1400

FASTNET CORE

w‘

RBAIRMAX2

BSFASTGUANO BSFAST BIGOTES

Figura V. 45 Equipos en el nodo Cacha. Fuente (autores).

En la tabla V.XV se muestra la asignaciéon de direcciones en el nodo, recordemos que Cacha

genera nodos secundarios orientado hacia los cantones Guano, Chambo.

Tabla V. XV Asignacion de direcciones nodo Cacha. Fuente (autores)

EQUIPO DIRECCION DIRECCION HOST IPv6

TIMEOUT 2800:2A0 :2400:5001::/64 2800:2A0 :2400:5001::1/64
2800:2A0 :2400:5002::/64 2800:2A0 :2400:5002::2/64

BFCACHANE2 2800:2A0 :2400:5003::/64 2800:2A0 :2400:5003::1/64
2800:2A0 :2400:5004::/64 2800:2A0 :2400:5004::1/64

GANIMEDES 2800:2A0 :2400:5005::/64 2800:2A0 :2400:5005::1/64
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2800:2A0 :2400:5006::/64 2800:2A0 :2400:5006::1/64
BSFAST-C1600 2800:2A0 :2400:5007::/64 2800:2A0 :2400:5007::1/64
2800:2A0 :2400:5008::/64 2800:2A0 :2400:5008::1/64
BSFAST-C1400 2800:2A0 :2400:5009::/64 2800:2A0 :2400:5009::1/64
2800:2A0 :2400:500A::/64 2800:2A0 :2400:500A::1/64
BSFAST-PRIMAVERA 2800:2A0 :2400:500B::/64 2800:2A0 :2400:500B::1/64
2800:2A0 :2400:500C::/64 2800:2A0 :2400:500C::1/64
NEMESIS 2800:2A0 :2400:500D::/64 2800:2A0 :2400:500D::1/64
2800:2A0 :2400:500E::/64 2800:2A0 :2400:500E::1/64
RBAIRMAX1 2800:2A0 :2400:500F::/64 2800:2A0 :2400:500F::/164
2800:2A0 :2400:500F::/64 2800:2A0 :2400:500F::1/64
2800:2A0 :2400:5010::/64 2800:2A0 :2400:5010::1/64
2800:2A0 :2400:5011::/64 2800:2A0 :2400:5011::1/64
2800:2A0 :2400:5012::/64 2800:2A0 :2400:5012::1/64
RBAIRMAX?2 2800:2A0 :2400:5013::/64 2800:2A0 :2400:5013::1/64
2800:2A0 :2400:5014::/64 2800:2A0 :2400:5014::1/64
2800:2A0 :2400:5015::/64 2800:2A0 :2400:5015::1/64
2800:2A0 :2400:5016::/64 2800:2A0 :2400:5016::1/64
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Tabla V. XVI Asignacion de direcciones en el nodo Guano. Fuente (autores)

EQUIPO DIRECCION DIRECCION HOST IPv6
2800:2a0:2400:6000: :/64 2800:2a0:2400:6000::1/64
2800:2a0:2400:6001::/64 2800:2a0:2400:6001::1/64

BSFASTcg(RECEPTOR) 2800:2a0:2400:6000::/64 2800:2a0:2400:6000::2/64
2800:2a0:2400:6002::/64 2800:2a0:2400:6002::1/64

BSFASTGUANO 2800:2a0:2400:6003::/64 2800:2a0:2400:6003::1/64
2800:2a0:2400:6004::/64 2800:2a0:2400:6004::1/64

BSFAST BIGOTES 2800:2a0:2400:6004::/64 2800:2a0:2400:6004::2/64

CHAMBO

Tabla V. XVII Asignacion de direcciones en el nodo Chambo. Fuente (autores)

EQUIPO DIRECCION

RBNODORHOLA

2800:2a0:2400:7000::/64

DIRECCION HOST IPv6

2800:2a0:2400:7000::1/64

2800:2a0:2400:7001::/64

2800:2a0:2400:7001::1/64

2800:2a0:2400:7002::/64

2800:2a0:2400:7002::1/64

2800:2a0:2400:7003::/64

2800:2a0:2400:7003::1/64

2800:2a0:2400:7004::/64

2800:2a0:2400:7004::1/64

2800:2a0:2400:7005::/64

2800:2a0:2400:7005::1/64

2800:2a0:2400:7006::/64

2800:2a0:2400:7006::1/64

2800:2a0:2400:7007::/64

2800:2a0:2400:7007::1/64
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2800:2a0:2400:7008::/64 2800:2a0:2400:7008::1/64
BSFASTSILVERA CALSHI 2800:2a0:2400:7004::/64 2800:2a0:2400:7004::2/64
2800:2a0:2400:7009::/64 2800:2a0:2400:7009::1/64
BSFASTSANJUAN 2800:2a0:2400:700A::/64 2800:2a0:2400:700A::1/64

5.4.1.5. GUAMOTE

DIRECCION DE RED NIVEL 1

2800:2a0:2400:8000::/56

DIRECCION GATEWAY

En este caso la salida se lo realiza directamente por el CPE del Carrier Telconet. En la Figura

V.47 se observa los detalles de la conectividad que se presenta en el nodo Guamote.

ROUTER CISCO TELCONET

Tabla V. XVIII Direcciones IPv6 en Router Telconet. Fuente (autores)

Direccion IPv6 Interface

2800:2A0:2400:2::1/64 Gigabit Ethernet 0/1 LAN
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Gigabit Ethernet 0/0

RED DE TELCONET k

Router Telcorjet Cisco 2800

Gigabit Ethernet 0/1

2800:2A0:2400:3::1/64

ALAUSI (@)

GATEWAY CIUDAD DE
GUANO Ethl

2800:2a0:2400:£000::1/64 2800:2A0:2400:3::2/64

RB 450G CORE

CERRO PUCHUCAL

CERRO SANTA ROSA

GUAMOTE

Figura V. 46 Equipos en el nodo Guamote. Fuente (autores).

Tabla V. XIX Asignacion de direcciones en el Nodo Guamote. Fuente (Autores).

EQUIPO

DIRECCION DIRECCION HOST IPv6

RB450G CORE 2800:2A0:2400:2::/64 2800:2A0:2400:2::2/64

2800:2A0:2400:8000::/64 2800:2A0:2400:8000::1/64

RB450G NAT

2800:2A0:2400:8001::/64

2800:2A0:2400:8001::1/64

BSFAST-SANTAROSA

2800:2A0:2400:8002::/64

2800:2A0:2400:8002::1/64

BSFAST-TIXAN

COBERTURA PARA

ALAUSI.

2800:2A0:2400:8003::/64

2800:2A0:2400:8003::1/64

2800:2A0:2400:8004::/64

2800:2A0:2400:8004::1/64

2800:2A0:2400:8005::/64

2800:2A0:2400:8005::1/64
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5.4.1.6. NODO DOLOROSA

DIRECCION DE RED NIVEL 1

2800:2a0:2400:£000::/56

DIRECCION GATEWAY

En este caso la salida se lo realiza directamente por el CPE del Carrier Telconet
ROUTER CISCO TELCONET

Tabla V. XX Direcciones IPv6 en Router Telconet. Fuente (autores)

Direccion IPv6 Interface

2800:2A0:2400:3::1/64 Gigabit Ethernet 0/1 LAN

Gigabit Ethernet 0/0,

RED DE TELCONET.
Gigabit Ethernet 0/1

Router Telconet Cisco
2800:2A0:2400:3::1/64

Eth1
2800:2A0:2400:3::2/64
GATEWAY DOLOROSA

2800:2a0:2400:f000::1/64 RB 450G

P =

@ BSFAST-HD-VIABANIOS
é ANTHARES

RB1200\CORE BSFAST-LA PAZ

BSFAST-UNACH

Figura V. 47 Equipos en el nhodo Dolorosa. Fuente (autores).



Tabla V. XXI Asignacion de direcciones en el Nodo Dolorosa. Fuente (autores)
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EQUIPO DIRECCION DIRECCION HOST IPv6
RB 450G 2800:2A0:2400:3::/64 2800:2A0:2400:3::2/64

2800:2a0:2400:f000::/64 2800:2a0:2400:f000::1/64
RB 1200 CORE 2800:2a0:2400:f000::/64 2800:2a0:2400:f000::2/64

2800:2a0:2400:f001::/64

2800:2a0:2400:f002::/64

2800:2a0:2400:f003::/64

2800:2a0:2400:f004::/64

2800:2a0:2400:f005::/64

2800:2a0:2400:f006::/64

2800:2a0:2400:f007::/64

2800:2a0:2400:f008::/64

2800:2a0:2400:f009::/64
BSFAST-LA PAZ 2800:2a0:2400:f006::/64 2800:2a0:2400:f006::2/64
BSFAST-UNACH 2800:2a0:2400:f007::/64 2800:2a0:2400:f007::2/64
ANTHARES 2800:2a0:2400:f004::/64 2800:2a0:2400:f004::2/64
BSFAST-HD- 2800:2a0:2400:f003::/64 2800:2a0:2400:f003::2/64
VIABANIOS

5.4.1.7. NODO POLITECNICA
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DIRECCION DE RED NIVEL 1

2800:2a0:2400:9000::/56

DIRECCION GATEWAY

En este caso la salida se lo realiza directamente por el CPE del Carrier Telconet. En la Figura

V.49 se observa con mas detalle la conectividad del nodo.

ROUTER CISCO TELCONET

Tabla V. XXII Direcciones IPv6 en Router Telconet. Fuente (autores)

Direccion IPv6 Interface

2800:2A0:2400:4::1/64 Gigabit Ethernet 0/1 LAN

Gigabit Ethernet 0/0,

RED DE TELCONET.
Gigabit Ethernet 0/1

Router Telconet Cisco
2800:2A0:2400:3::1/64

Eth1
2800:2A0:2400:3::2/64
CORE FASTNET
2800:2a0:2400:9003::/64

2800:2a0:2400:9002::/64

ENLACE DE BACKUP

2800:2a0:2400:9001::/64

FASTNET POLITECNICA

2800:2a0:2400:9000:: /64

BSFAST- ptp ZONAS2 ssh

Figura V. 48 Equipos en el nodo Politécnica. Fuente (autores)
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Tabla V. XXIII Asignacion de direcciones del Nodo Politécnica Fuente (autores)

EQUIPO DIRECCION DIRECCION HOST IPv6
2800:2A0 :2400:9000::/64 2800:2A0 :2400:9000::1/64
2800:2A0 :2400:9001::/64 2800:2A0 :2400:9001::1/64
2800:2A0 :2400:9002::/64 2800:2A0 :2400:9002::1/64
2800:2A0 :2400:9003::/64 2800:2A0 :2400:9003::1/64
2800:2A0 :2400:9004::/64 2800:2A0 :2400:9004::1/64
2800:2A0 :2400:9005::/64 2800:2A0 :2400:9005::1/64

BSFAST- ptp ZONAS2 2800:2A0 :2400:9005::/64 2800:2A0 :2400:9005::2/64

ssh

5.5. ETAPA 5 EXPANDIR IPv6 A TRAVES DE LA RED

Los mecanismos de transicion se crearon para una convivencia de protocolos ip, por lo que la
transicion a IPv6 nativo dependerd de las tendencias del internet pues convertir la
infraestructura en solo ipv6, en este momento seria incomunicarnos por lo que la etapa que se
propone es a largo plazo, en donde las interfaces que corren en dual Stack pueden ser
desactivadas progresivamente de acuerdo a las necesidades, politicas nacionales regionales y

mundiales.

Segun se investigd en el Ecuador la migracién tomaria 5 afios a partir del 2012 pero eso no
significa que IPv4 desaparecerd, pero la implementacién en dual Stack debe estar realizada

hasta la capa de acceso del ISP FASTNET.



COMPROBACION DE LA HIPOTESIS

Por la naturaleza del tema objeto de estudio, la investigacion se la considera como una
investigacion de tipo exploratoria. Lo que se pretende con este trabajo de investigacién es
realizar el andlisis de las metodologias de migracion a IPv6 que permita elaborar un modelo
sistematico a una migracion acorde a los requerimientos del ISP de la empresa Fastnet Cia.
Ltda. de la ciudad de Riobamba, estudio que no ha sido realizado por ninguna empresa publica o
privada para realizar dicha migracion de una tecnologia como la IPv6 en lugar de la IPv4 en la

ciudad, razén por la cual se realizd este trabajo.

Los estudios exploratorios nos sirven para aumentar el grado de familiaridad con fenémenos
relativamente desconocidos, obtener informacion sobre la posibilidad de llevar a cabo una
investigacidon mas completa sobre un contexto particular de la vida real, investigar problemas de
comportamiento o cambios que se consideren cruciales en determinadas areas, identificar
conceptos o variables promisorias, establecen prioridades para investigaciones posteriores o

sugerir afirmaciones (postulados) verificables, Hernandez y otros(1).
De los resultados obtenidos de la investigacidn, se puede determinar dos métodos hipotéticos:

El método hipotético inductivo, que no es mas que ascender logicamente a través del
conocimiento cientifico, desde la observacion de los fendmenos o hechos de la realidad a la ley
universal que los contiene, Hernandez y otros(1). Segun este método, se admite que cada
conjunto de hechos de la misma naturaleza esta regido por una Ley Universal. El objetivo
cientifico es enunciar esa Ley Universal partiendo de la observacion de los hechos, y el método
hipotético-deductivo es el procedimiento o camino que siguié para la comprobacién de la
hipétesis, para la cual se siguieron varios pasos esenciales: observacion del fendmeno a
estudiar, creacion de una hipdtesis para explicar dicho fendmeno, y verificacién o comprobacién
de la verdad de los enunciados deducidos comparadndolos con la experiencia. Este método
combina la reflexion racional o momento racional (la formacion de hipotesis y la deduccién) con

la observacion de la realidad o momento empirico (la observacion y la verificacién).



Como método de verificacion, la observacidon sistematica consiste en recoger datos de un
comportamiento que para el caso es el uso de la tecnologia IPv4 y que parametros fisicos y
tecnoldgicos se requieren para realizar la migracion a una nueva versién como es el IPV6,
impactos y consecuencias tanto para la empresa proveedora de servicio de Internet como el

servicio de calidad a los usuarios del mismo.

Se descarta la presencia de una hipotesis nula por la caracteristica misma de la investigacion,
por lo que queda demostrada y comprobada la hipotesis planteada en este trabajo de

investigacion



CONCLUSIONES

Todas las metodologias de transicidon que se analizaron fueron de valiosa importancia, para
emitir un criterio técnico de acuerdo a las necesidades del ISP, pues planificar hoy

garantizara reducir el impacto del nuevo protocolo en la infraestructura.

De la investigacion podemos ubicar al ISP, en el escenario que puede soportar IPv6
utilizando el mecanismo Dual Stack en un 100% en la capa de core, servicios email y web,
65% en la capa de distribucién, 30% en la capa de acceso y 10% en los equipos terminales

(CPE).

Un factor determinante en la eleccidon del mecanismo de transicion fue la coexistencia que
deben tener los protocolos IPv4 e IPv6, esto se analizd y el mecanismo Dual Stack se ajusta
a la situacidon del ISP pues el Carrier que proporciona la salida al internet cuenta con este

mecanismo implementado.

De acuerdo a las politicas de asignacion y distribucion de direcciones por parte de IANA, el
RIR LACNIC posee un prefijo /12, en la escala jerarquica Telconet es un ISP que le
corresponde /32 y Fastnet al ser un usuario corporativo se le asigné un /48 con lo que nos

permite tener 65.536 subred con 2%* direcciones para hosts.

Al crear un modelo sistematico garantizamos que en la futura implementacion de la

metodologia se avance en forma rapida y eficiente con los procesos planificados.

Al desarrollar la propuesta técnica, evidenciamos que todos los routers de tipo Mikrotik
tanto en la capa de core como de distribucién soportan el protocolo IPv6 a través de
actualizaciones de Firmware, pero es necesario cambiar los equipos de acceso y terminales

de los clientes (CPEs).



7. Actualmente IPv6 no puede ser nativo en la red del ISP, ya que seria aislar la red del
mundo, ademas considerando el requerimiento de la SENATEL, sefiala a los ISP y portadores

nacionales que deberan admitir el curso normal del trafico de IPv6 en coexistencia con IPv4.

8. Al iniciar con el desarrollo de la propuesta se evidencia la necesidad de una inversion inicial
de $98.968 en capacitacion, compra de hardware y software, en el caso de Fastnet el
analisis econdmico permitié determinar los costos generados en la transicidon, que serd un

valor distribuido en el tiempo reduciendo asi la percepcion de dicha inversion.

9. Se adquirid del carrier Telconet un prefijo /48, ya que se tenia la necesidad de crear

diferentes subredes para los nodos del ISP.

10. Al realizar el subneting, se tiene dos niveles de redes, de primer nivel /56 para ser usadas

en cada punto de la red y un prefijo /64 para que cada cliente sea visible en el internet.



RECOMENDACIONES

Se recomienda a la empresa Fastnet estar pendiente de la metodologia de transicion por

parte del MINTEL, ya que se espera se cumplan los lineamientos ahi propuestos.

Se recomienda el establecimiento del mecanismo DUAL STACK en los equipos de FASTNET,
ya que permitira en el futuro desactivar IPv4 en las interfaces duales, de acuerdo al avance

que tenga en las redes el nuevo protocolo.

Se recomienda el uso de las direcciones IPv6 con un prefijo de /64 para asignaciones en la
parte de host ya que si se rompe el /64, desaparecen muchas de las ventajas de IPv6 como
autoconfiguracion, privacidad, CGAs (Cryptographically Generated Addresses). Asi que no es

conveniente, y mas bien al contrario es incorrecto, hacer Subnetting por debajo del /64.

Se recomienda el uso de subredes / 64 incluso para enlaces punto a punto.

Se recomienda a la empresa FASTNET que en el futuro, todas las nuevas adquisiciones en

hardware y software que realice tendran que ser compatible con IPv6.

Para mejorar significativamente la presencia de IPv6 en la red, se recomienda cambiar los
equipos en la red acceso y los CPE de clientes, estos ultimos deben promoverse en los

futuros usuarios del servicio.

Promover el uso de software libre con soporte IPv6 abarata costos de implementacion.

En los servidores, actualizar el S.O Centos es de vital importancia al momento de realizar las

configuraciones para los servicios que correran bajo el mismo, con ello se tendrd un mejor

desempefio del S.0.



10.

11.

12.

Al desarrollar el proceso de migracién, evidenciamos que el recurso humano debe estar
completamente capacitado para realizar implementaciones, esto permite avanzar en forma

segura y eficiente en los procesos.

Se recomienda un plan de seguridad para el protocolo IPv6 en la red, mikrotik presenta un

Firewall para IPv6.

Adicionalmente es necesario crear VLANS en los switch capa 3 que se hallan en la
infraestructura, para disminuir el dominio de broadcast, mejorar la seguridad y la
administracion de la red, entre otras caracteristicas propias que se dan al configurar este

método.

Finalmente se recomienda a la comunidad universitaria realice estudios sobre herramientas
de monitoreo y gestién sobre una red IPv6, este Ultimo generaria gran interés a empresas

proveedoras de internet.



RESUMEN

Se investigd las metodologias de migracién de IPv4 hacia IPv6, aplicada en una propuesta de
migracion para el Proveedor de Servicios de Internet (ISP) FASTNET CIA LTDA, para la cobertura

en la provincia de Chimborazo.

El presente estudio empled el método analitico que permite descomponer las partes del nuevo
protocolo para ser analizadas, también se usé la sintesis para relacionar las mejores practicas de
procesos de convivencia/migracién hacia el protocolo IPv6 en infraestructuras orientadas a
brindar servicios de telecomunicaciones que se adapte a las necesidades de ISP, ademas se
utilizd técnicas de revision bibliografica para desarrollar planes de direccionamiento,

conectividad, y conmutacién de la red.

Se uso la infraestructura de Fastnet, que cuenta con una combinacion de tecnologias como
CISCO, MIKROTIK, UBIQUITI, servidores en Centos, DUDE y GESTIOIP (software de gestion de

redes y usuarios respectivamente).

De la investigacion podemos ubicar al ISP, en el escenario que puede soportar IPv6 utilizando el
mecanismo Dual Stack en un 100% en la capa de core, servicios email y web, 65% en la capa

de distribucion, 30% en la capa de acceso, 10% en los equipos terminales (CPE).

Las metodologias analizadas permitidé crear un proceso sistematico de convivencia de protocolos,
que concluye como necesidad que el mecanismo Dual Stack sea el mas adecuado porque
permitira en el largo plazo que la transicién sea gradual, y se ajuste a los requerimientos de las

politicas nacionales y regionales en la adopcién de IPv6.

Se recomienda al ISP FASTNET cambiar los equipos en la capa de acceso y equipos terminales
para mejorar la presencia del nuevo protocolo. Finalmente este punto puede ser el inicio de un
nuevo servicio para sus usuarios, ya que actualmente en el Ecuador solo grandes Carriers de

Telecomunicaciones brindan IPv6.



SUMMARY

Methodologies for migration from IPv4 to IPv6 were investigated; it was applied in a proposed
migration to the Internet Service Provider (ISP) FASTNET CIA LTDA, for coverage in the province

of Chimborazo.

This study used the analytical method to decompose the parts of new protocol to be analyzed;
synthesis was also used to relate the process best practices for coexistence/migration to IPv6
protocol in infrastructure aimed at providing telecommunications service suit ISP needs, further
literature review techniques were used to develop plans addressing, connectivity, and network

communication.

We used FASTNET infrastructure, with a combination of technologies such as CISCO MIKROTIK,
UBIQUITI, CENTOS servers, DUDE and GESTIOIP (network management software and users

respectively).

From the research we can locate the ISP, in the scenario that can support IPv6 by using Dual
Stack mechanism by 100% in the core layer, email and web services, 65% in the distribution

layer, 30% in the access layer, 10% in the terminal equipment (CPE).

The methodologies discussed made possible to establish a systemic process of coexistence of
protocols, which concludes as a need that Dual Stack mechanism is most appropriate because in
the long run will allow the transition to be gradual, and conforms to the requirements of national

and regional policies in the adoption of IPv6.

It is recommended to FASTNET ISP to change the equipment in the acces layer and terminal
equipment to enhance the presence of the new protocol. Finally, this point maybe the start of a
new service for its users, as currently in Ecuador only major Telecommunications Carriers

provided IPv6.



GLOSARIO

6ind4: Es un mecanismo de transicion que encapsular IPv6 dentro de IPv4 por medio del

protocolo 41.

6overd: Es un mecanismo de transicibn que permite conectividad IPv6 utilizando una

infraestructura IPv4 multicast.
6PE: Es un mecanismo de transicion de IPv6 en infraestructuras MPLS.
6rd: Es un mecanismo de transicidn que se basa en 6to4; es un siper conjunto de 6to4.

6to4: Es un mecanismo de transicion que permite conectividad automatica IPv6, cliente a
cliente a través de una infraestructura IPv4. Utiliza la direccion IPv4 publica para construir un

prefijo global IPv6(/48).

Anycast: Direcciéon IPv6 que identifica a multiples interfaces y la entrega del paquete se lo

realiza a una sola interfaz generalmente la mas cercana.
CGN: También conocido como DS-Lite o Carrier Grade NAT.
Datagrama: Es la estructura interna de un paquete de datos.

DHCPv6: Protocolo de configuracion con estado “stateful”, proporciona direcciones IPv6, e

informacion de los DNS.

DMZ: Es una red local que se ubica entre la red interna y una red externa, generalmente el
Internet. El objetivo de una DMZ es que las conexiones desde la red interna y la externa a la
DMZ estén permitidas, mientras que las conexiones desde la DMZ solo se permitan a la red
externa, los equipos en la DMZ no pueden conectar con la red interna. Esto permite que los
equipos de la DMZ puedan dar servicios a la red externa a la vez que protegen la red interna en
el caso de que intrusos comprometan la seguridad de los equipos (host) situados en la zona

desmilitarizada.



EUI-64: Direccidn del nivel de enlace de 64 bits.

Link-local address: Direccion IPv6 que es asignada a una interfaz y solo es valida para

comunicarse en ese enlace.

Metro Ethernet: Es una arquitectura tecnoldgica destinada a suministrar servicios de

conectividad MAN/WAN .

Multicast: Direccion que identifica a un grupo de interfaces.

Nibble: Es el conjunto de cuatro digitos binarios o medio octeto.

Nodo: Cualquier dispositivo que tiene una direccion ip asignada.

RouterOS: Sistema Operativo Mikrotik.

Softwires: Es un mecanismo de transicion basado en L2TP.

TCP: Se ubica en la capa de red del modelo OSI, asegura la llegada de paquetes a su destino.

Tanel: Mecanismo de transicion que permite atravesar redes IPv4 con trafico IPv6, o bien redes

IPv6 con trafico IPv4, mediante el encapsulado de un protocolo en el otro.

Tunnel Broker: Es un mecanismo de transicién que permite automatizar el uso de tlneles.

UDP: Se ubica en la capa de transporte del modelo TCP/IP. No proporciona deteccién de

errores. No es orientado a la conexion.

Unicast: Direccién IPv6 que identifica a una solo interfaz y permite la conectividad punto a

punto.

Firmware: Lenguaje maquina, grabado en una memoria de lectura/escritura, que controla la

Iégica de un circuito electrénico.


http://es.wikipedia.org/wiki/MAN
http://es.wikipedia.org/wiki/WAN




ANEXO 1
INSTALACION DE NAGIOS 4.0.0 BAJO CENTOS.

Antes de instalar Nagios necesitamos varios compiladores adicionales para el perfecto

funcionamiento de esta valiosa herramienta de monitorizacion.

Entonces iniciamos instalando dichos requerimientos; gcc, gd y otros adicionales.

[root@servercentos etc]# yum install -y gcc gd gd-devel net-snmp-utils net-snmp
openssl DpEﬂSEl-dEUElI

INSTALACION DE COMPILADORES, PARA NAGIOS.

Es de vital importancia crear usuarios para Nagios y agregarlos a un grupo.

Creamos el grupo nagcmd

[root@servercentos etc]# fusr/sbin/groupadd nagcmd

Creacién de usuarios para administrar Nagios

[root@servercentos etc]# fusr /sbin/useradd -m nagiosadmin

Ahora agregamos al usuario “nagiosadmin” y a apache al grupo nagcmd.

[root@servercentos ~]# usermod -a -G nagcmd nagiosadmin
[root@servercentos ~]# usermod -a -G nagomd apache

Descomprimimos NAGIOS.

[root@servercentos Desktopl# tar xzvf nagios-4.0.0.tar.gz

Ejecutamos el script de configuracion, pasandole el grupo que creamos anteriormente.



[root@servercentos etcl# ./configure -with-command-group=nagcmd

Compilamos el programa principal y asignamos los respectivos permisos al directorio donde

estan los comandos externos.

[root@servercentos nagios]# make all

Instalamos los binarios.

|[mat@ﬁeruercent05 nagios]# make inﬁtaU_I

Instalamos los script para el inicio automatico bajo /etc/rc.d/init.d

[root@servercentos nagios]# make install-init

Instalamos los comandos externos.

[root@servercentos nagios]# make install-commandmode

Todos los archivos de “ejemplo” de configuracion han sido instalados en el

directorio /usr/local/nagios/et, en este path se pueden revisar los mismos.

Instalamos la interfaz web

[root@servercentos nagios]# make install-webconf
Jusr/bin/install -c -m 644 sample-config/httpd.conf fetc/httpd/conf.d/nagios.conf

*** Nagios/Apache conf file installed ***

INSTALACION DE PLUGINS PARA NAGIOS

Descomprimimos los plugins.



[root@servercentos Desktop]# tar xzvf nagios-plugins-1.5.tar.gz

Compilamos los plugins

[root@servercentos nagios-plugins-1.5]# ./configure --with-nagios-usersadminnagios --with-nagi

s -groupsadmins

Construimos e instalamos.

[root@servercentos nagios-plugins-1.5]1# makef]

[root@servercentos nagios-plugins-1.5)# make install

Configuramos para que Nagios arranque al iniciar el servidor

[root@servercentos naglos-plugins-1.5]# chkconfig --add nagios
[root@servercentos nagios-plugins-1.5]1# chkconfig nagios on

Cambiamos la configuracion de

alertas, para poder

recibir en nuestro mail.

#
# CONTACTS
-

# template which 1is defined elsewhere.

define contact{
contact name
use

eric-contact template (defined above)
alias

email
IL ADDRESS ******

}

nagiosadmin
generic-contact

Nagios Admin

roddriqolqm@gmall.coﬂ

BRORBORERERABORR BB BB EEERE BB B BB R B R G BBE BB RB R BB R RBBRRRBERROIREORARRAREARARREREERH S
RRARERACRERREREIEEBBEB BB BB ERE BB ERERERBRRERRARRRARBRRRRRRRBERERRORBEREREEB 88888548

BROBRAREARARR TR BB AR AR B R B BB R R B R G BB EBRABERBRERBRRERRERRARERRACRARAARA R AR ERRH S
RRERERAARERREREECEFZEB B ERBERERBRERERRRARRRRARRRARRRRBRRCRRBRRERRERAERGRE SR 58858888

# Just one contact defined by default - the Nagios admin (that's you)
# This contact defghltion inherits a lot of default values from the 'generic-contact’

Short name of user
Inherit default values from gen

Full name of user

; <<****+ CHANGE THIS TO YOUR EMA

Verificamos los archivos de configuracidon de Nagios. Aqui vemos si existen errores.




/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

Running pre-flight check on comflguration data. ..

Checking objects...
Checked B services.
Checked 1 hosts.
Checked 1 host groups.
Checked @ service gQroups.
Checked 1 contacts.
Checked 1 contact groups.
Checked 24 commands.
Chigcked 5 timeé periods, I
Checked @ host escalations.
Checked @ service escalations.
Checking for circular paths. ..
Checked 1 hosts
Checked @ service dependencies
Checked @ host dependencies
Checked 5 timeperiods
Checking global event handlers...
Checking obsessive compulsive processor commands..
Checking misc settings...

Total Warnings: @
Total Errors: L]

TI'I].I'IQS Look I:IKE:" - No serious F!lrﬂb'LEﬂS were detected EILIFJ.I'II; the pre-lllght check
[ root@servercentos nagios]# I

Si todo estuvo bien, iniciamos Nagios.

[root@servercentos mnaglos]# service naglos start

nagios esta parado

Iniciando nagios: [ oK ]
[root@servercentos nagios)#

Instalado todo arrancamos Nagios desde una interfaz web digitando en la barra del browser.

La direccion IPv6 del servidor seguido de un “/nagios”.



@ Welcome to CentOS - Mozilla Firefox NIEIE

Archivo Editar Mer Historial Marcadores Herramientas Ayuda

@ € @ | |htp/12800:2a0:2400.d000: 2)nagios/ d

3~

[ Mas visitados ¥  |@|CentOS [JSupport™

< Cargando... | &

w CentoOsS

Identificacion requerida

http://2800:2a0:2400:d000::2 esta solicitando un nombre de usuario y una contrasefia. El
i sitio dice: "Nagios Access”

b4 Cancelar] [@ Aceptar]

Y nos muestra la pantalla de Nagios.

Mombre de usuario: [ nagiosadmin ]

Contrasefia: [ +o+o+o| ]

Nagios Core - Mozilla Firefox
Archive Editar Mer Historial Marcadores Herramientas Ayuda

Documentation

<« = ?43 ﬁ [ N | nttp://[2800:230:2400:d000:: 2]/nagios/ v] [-‘]v @,
[ Mas visitados ™  [@]CentOS [JSupport™

N Nagios Core | o -

- o - . =
Nagios Nagios R
™
e Core
Home

™
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Hasta ahora hemos visto la instalacién de Nagios, tal como estd no soporta el protocolo IP

para dicho cometido necesitamos instalar los plugins “Nagios Plugin 1.5".

V6,



DESCARGAMOS LOS PLUGINS

wget https://www.nagios-plugins.org/download/nagios-plugins-1.5.tar.gz

Descomprimimos

tar zxvf nagios-plugins-1.5.tar.gz

Ingresamos al directorio

cd /tmp/nagios-plugins-1.5

Entonces instalamos

./configure —with-nagios-user=nagios —with-nagios-group=nagios

make

make install

MONITOREAR HOST CON S.O0 WINDOWS MEDIANTE NAGIOS.

Para realizar este apartado se necesita instalar un agente, el mismo que actla como un proxy
entre el plugin de Nagios quien se encarga del monitoreo de host bajo Windows. Sin instalar
dicho agente en Windows, Nagios no podra monitorear servicios privados o atributos de

Windows.

En el host con el S.O Windows necesitamos instalar el agente NSclient++ o NC_NET para poder
comunicarse con el servidor que tiene Nagios, y a la vez el servidor Nagios debe tener instalado

el plugin check_nt.

Bajo Windows instalamos NSclient++ 32bits o 64 bits .msi ver.0.4.1.102


https://www.nagios-plugins.org/download/nagios-plugins-1.5.tar.gz

= = |[EE=

2l MsClient++ (Win32) Setup

Welcome to the NSClient++ (Win32)
Setup Wizard

The Setup Wizard will install NSClient+4+ (Win32) on vour
computer. Click Mext to continue or Cancel to exit the Setup
Wizard.

Back [ Mext ] [ Cancel ]

La siguiente pantalla nos muestra la instalacion de archivos de configuracion y permisos de

escritura.

r
5 MSClient++ (Win32) [

HSClient++ Configuration

ini: ffs{exe-path}/fnsclient.ini

Install sample configuration
Allowe all users to write config file

[ Back ][ Mext ] [ Cancel ]

A continuacion tenemos que ingresar la direccion IPv6 del servidor nagios.



5l MsClient++ (Win32) S

NSsClient++ Configuration

Allowed hosts: (this is the IP of the nagios {or other) server)

|2SIZIIJ: 2a0:2400:d000:: 2

MSClient password (only used via check_nt):

Maodules to load:

Enable commeon chedk plugins

Enable nsdient server {check_nt)

[ Enable MRPE server {check_nrpe)

[C] Enable MsSCA dient {dont enable unless you really use NSCA)
[ Enable wiMI chedks

Back ][ Mext ] [ Cancel ]

El servicio de NSClient server y NRPE server, nos permitira recopilar la informacién del equipo.
Luego verificamos que el servicio este iniciado.

En la consola de ejecutar escribimos “services.msc” entonces seleccionamos NSClient++
(win32), en la pestaia “Genera”l y luego en tipo de inicio automatico, como se muestra en la

figura a continuacién.

Propiedades de NSClient++ (Win32) (Equipo local) (=3

General | Iniciar sesidn I Recuperacién I Dependenciasl

MNombre de servicio: nscp
MNombre para mostrar: NSClient+= (Win32)

Descripcion: Manitaring agent for nagios {and othersjusedto -
respond to status queries il
Futa de acceso al sjecutable:

"C:Program Fileg"NSClient=="nscp.exe" service —un -name nscp

Tipo de inicio: [,’-‘u_rtorna’tico 7

Ayudame a configurar las opciones de inicio de s

Estado del servicio: Iniciado

Puede especificar los parametros de inicio que se aplican cuando se inicia
el servicio desde agui.

Aceptar ][ Cancelar ][ Aplicar ]




También en la misma ventana pero en la pestafia " Iniciar sesion”, seleccionamos permitir que el

servicio interactle con el escritorio.

Propiedades de MNSClient++ (Win32) (Equipo local) (S|

General | Iniciar sesidn | Recuperacidn I Dependenciasl

Iniciar sesidén como:

@ Cuenta del sistema local
& Permitir que el servicio interactde con el escritorio

Esta cuenta: ==

[ Aceptar ] | Cancelar | | Aplicar

SUPERVISANDO CON NAGIOS S.O0 WINDOWS.

Ahora monitorearemos una PC con win7, para esto necesitamos el nombre de la PC, que en este

caso sera “ad-PC”.

El siguiente path “/usr/local/nagios/etc /nagios.cfg” habilitamos la linea quitando el signo

numeral, como se muestra a continuacion,

vi /usr/local/nagios/etc /nagios.cfg

# Definitions for monitoring the local (Linux) host
cfg file=/usr/local/nagios/etc/objects/localhost.cfg

Bajo Nagios para poder monitorear un host con Windows tenemos que modificar varios

parametros como se muestra a continuacion.

Cambiamos el nombre y direccion del Pc en la seccion host, para Windows.



# Define a host for the Windows machine we'll be monitoring
# Change the host_name, alias, and address to fit your situation

define host{

use windows-server ; Inherit default wvalues from a template
host _name ad-PC ; The name we're giving to this host

alias ad-PC ; A longer name assoclated with the host

address 2800:220:2400:d000::20 ; IP address of the host

L

Modificamos solamente el nombre del Pc, en la parte de servicios.

# Create a service for monitoring the wersion of N5CLient++ that is installed
# Change the host _name to match the name of the host you defined abowve

define service{

use generic-service
host_name ad-PC

service description N5Client++ Version
check_command check nt!CLIENTVERSION
h

Modificamos la parte de servicios adicionales, con el nobre del Pc.

# Create a service Tor monitoring the uptime of the server
# Change the host name to match the name of the host you defined above

define service{

use generic-service
host_name ad-PC

service description Uptime
check_command check_nt!UPTIME
1

Servicio para monitorear la carga del CPU.



# Create a service for monitoring CPU load
# Change the host_name to match the name of the host you defined abowve

define service{

use generic-service

host_name ad-PC

service description CPU Load

check_command check_nt!CPULOAD!-1 5,80,90
b

Servicio para monitorear memoria en uso.

# Create a service Tor monitoring memory usage
# Change the host_name to match the name of the host you defined above

define service{

use generic-service

host_name ad-PC

service description Memory Usage

check command check nt!MEMUSE!-w BOG -c 90
1

Servicio para monitorear espacio en disco.

# Create a service for monitoring C:%\ disk usage
# Change the host name to match the name of the host you defined above

define serviceq

use generic-service

host _name ad-PC

service description C:% Drive Space

check_command check nt!USEDDISKSPACE!-1 ¢ -w 80 -c 90
}

Servicio para monitorear Explorer.exe



B Create a service for monitoring the Exploier.exe process
# Change the host name to match the name of the host you defined above

define service{

use generic-service

host _name ad-PC

service description Explorer

check_command check_nt!PROCSTATE!-d SHOWALL -1 Explorer.exe
}

Lo que acabamos de hacer es permitir a Nagios que pueda visualizar definiciones adicionales de

objetos.

REINICIAMOS EL SERVICIO DE NAGIOS.

Service Nagios restart

Después de esto NAGIOS nos detecta la pc.

Host Status Details For All Host Groups

Limit Results: | 100 |+ |

Host *# Status #%  LastCheck *# Duration * % Status Information
ad-PC g UpP 10-10-2013 04:24: 28 0d Oh 5m 20s (Mo output on stdout) stderr:
local host g UpP 10-10-2013 04:25:21 0d 10h 6m 31s (Mo output on stdout) stderr:

Results 1 - 2 of 2 Matching Hosts

Asi, si una interfaz de red cae, NAGIOS detectara.

Host Status Details For All Host Groups

Limit Results: | 00 = |

Host *# Status #%  LastCheck *¥ Duration % Status Information
ad-PC g DO 10-10-2013 43327 0d Oh Om 2% (Mo output on stdout) stderr:
local host g LIP 10-10-2013 04:30:21 0d 10h 12m 41s (Mo output on stdout) stderr:

Resulis 1 - 2 of 2 Matching Hosts




SUPERVISANDO CON NAGIOS S.0 LINUX

Creamos el usuario “nagios” y el grupo “"nagios”.

Adduser nagios

Adduser nagios nagios

Instalamos los plugins

tar zxvf nagios-plugins-1.5.tar.gz

ingresamos al directorio

cd /tmp/nagios-plugins-1.5

entonces instalamos

./configure —-with-nagios-user=nagios —with-nagios-group=nagios

make

make install

Luego instalamos xinetd

Yum -y install xinetd

Configuraremos NRPE para entornos Linux. Entonces iniciamos en el host remoto.

Descomprimimos el archivo de NRPE- 2.15.tar.gz

tar xzf nrpe-2.15.tar.gz

Cambiamos de directorio

cd nrpe-2.15

Compilamos

./configure



make all

make install-plugin

make install-daemon

make install-daemon-config

Ahora tenemos que instalar dicho demonio "NRPE” como un servicio de xinetd.

make install-xinetd

Tenemos que editar el archivo /etc/xinetd.d/nrpe y agregamos la direccion IPV6 del

servidor Nagios en la siguiente directiva.

Only_from= 2800:220:2400:d000::30

También tenemos que agregar la siguiente entrada para el demonio NRPE en el archivo

/etc/services

nrpe 5666/tcp #NRPE

Procedemos a reiniciar el servicio.

Service xinetd restart

Verificamos si el demonio esta ejecutandose bajo xinetd.

netstat —a | grep nrpe

Si todo va bien debemos observar lo siguiente

tcp0 0 *:nrpe *:*  LISTEN

Podemos editar las definiciones de los comandos ingresando a /usr/local/nagios/etc/nrpe.cfg

INSTALAR NRP EN EL SERVIDOR DE NAGIOS



Instalamos el archivo NRP en el servidor para esto seguimos los mismos pasos que en el

aparatado anterior.

Comprobamos la comunicacion con el demonio NRPE, nos aseguramos que le plugin check_nrpe

puede hablar con el demonio NRPE en el host remoto.

Para esto digitamos

IPv6 host remoto: 2800:2a0:2400:d000::30

/usr/local/nagios/libexec/check_nrpe —-H 2800:2a0:2400:d000::30

Si se muestra un mensaje con la version de NRPE todo va bien, caso contrario revise el firewall,

iptables, etc.

Para utilizar check_nrpe, tenemos que definir comandos en uno de los archivos de configuracién

de Nagios.

vi /usr/local/nagios/etc/commands.cfg

define command{
command_name check_nrpe

command_line $USER1$/check_nrpe -H $HOSTADDRESS$ -c $ARG1$

b

Luego de esto agregamos los servicios a ser monitoreados.

Comprobamos los archivos de configuracién en el servidor Nagios.

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

Si todo va bien reiniciamos Nagios.

service nagios restart



CAPITULO VI
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