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INTRODUCCION
El mundo tecnoldgico se ha ido transformando desde sus inicios tanto el hardware como el software,
dia a dia se observa que los usuarios se van acoplando a esta transformacion y es que ellos son los

autores intelectuales de este proceso.

Hemos sido testigos de como poco a poco se va cambiando la predileccion de un habitual
computador de escritorio a dispositivos méviles como: Smartphone, iPhone, Tablet, etc. y en el uso
cotidiano de estos, muchas de los usuarios los utilizan ya que permiten la facil conexion en redes

moviles y la permanente conexion a internet.

A menudo se observa como por medio de estos dispositivos se trabaja con informacién de gran
magnitud de confidencialidad como: consultas bancarias, transacciones, etc., pero en los Ultimos
tiempos se ha visto como el robo de informacién mediante el uso de la internet ha ido creciendo, las
vulnerabilidades en las aplicaciones han hecho parte de ello debido a un defecto de disefio o errores
en las aplicaciones, los cuales han sido perjudiciales causando dafios como: sustracciones de

identidades, desfalcos, etc.

Los desarrolladores de software también hacen parte de todo este proceso de transformacion ya que
al desarrollar aplicaciones ya sea para el desktop o la web es de gran responsabilidad proporcionar
seguridad para preservar la informacion, evitando que usuarios ajenos o con privilegios de usar las

aplicaciones realicen acciones no permitidas y perjudiquen en parte o en su totalidad.

Y es asi que en el Departamento Financiero lo mas importante es que sus usuarios conozcan el
proceso de sus trdmites de pago los cuales deben ser tratados celosamente ya que poseen
informacidén monetaria asi como cuenta bancaria todo ello de suma importancia, y no cualquier

usuario debe tener acceso a ella sino tan solo la parte interesada.

Por tal razén es importante brindar seguridad a los usuarios protegiendo su informacion evitando que

vulnerabilidades, ataques informaticos, errores de desarrollo perjudiquen a las aplicaciones y todos



los involucrados con la misma; no solo porque el usuario haga uso de dispositivos moviles sino mas

bien porque hoy por hoy lo méas esencial de las empresas es la informacién con la que estas trabajan.

El presente trabajo de investigacién se ha divido en capitulos donde el primero contiene el
anteproyecto de tesis el cual ha servido como referencia para iniciar en este trabajo; el segundo
capitulo trata acerca de los conceptos generales de los términos que han sido de gran relevancia y
poder aplicarlos en la creacién de los componentes personalizados; el tercer capitulo trata acerca
de los materiales y métodos empleados para la realizaciéon del trabajo de investigacion como:
identificacién de variables, definicion de indicadores, planteamiento de hipétesis, definicion de
herramientas software y hardware; el cuarto capitulo trata acerca del analisis de resultados obtenidos
y la comprobacion de la hipétesis del trabajo de investigacion y finalmente el quinto capitulo trata
acerca de la metodologia utilizada para el desarrollo e implementacién del sistema de Consulta y

Monitoreo de Tramite de pago Movil.

Para la comprobacion de la hipétesis se ha utilizado el método cientifico mediante el cual se ha
avalado este trabajo de investigacion, mediante este se ha obtenido que al utilizar los JSF+
PrimeMobile y los componentes personalizados con la seguridad se ha obtenido un nivel de
seguridad adecuado para la realizacion de consultas y la exposicion de datos sensibles en el sistema

de Consultas y Monitoreo de Tramites de Pago Mavil.



CAPITULO |

MARCO REFERENCIAL

1.1 Antecedentes
La predileccion de los usuarios estad cambiando del desktop con acceso a la Web al Web movil. Se
predice que en los proximos 5 afios habrd mas usuarios conectados a Internet a través de

dispositivos moviles que con PCs tradicionales.

Es importante garantizar la seguridad al usuario al momento que se desenvuelve en una aplicacion
y sobremanera mavil. Desde el inicio de la tecnologia Java, ha sido fuerte y creciente interés en torno
a la seguridad de la plataforma Java, asi como nuevos problemas de seguridad planteados por el
despliegue de la tecnologia Java como son:

* Secuencia de Comandos en Sitios Cruzados.

Fallas de Inyeccion.

Falsificacion de Peticion en Sitios Cruzados.

Falta de Confidencialidad de los Datos.
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Desde el punto de vista de un proveedor de tecnologia la seguridad de Java incluye dos aspectos
importantes: proporcionar la plataforma Java como un sistema seguro, y también proporcionar
herramientas y servicios de seguridad implementadas en el lenguaje de programacion Java que
permiten una gama mas amplia de la seguridad de las aplicaciones sensibles, por ejemplo, en el

mundo empresarial.

Es asi que la plataforma Java hace especial hincapié en la seguridad, incluida la seguridad de idioma,
la criptografia, infraestructura de clave publica, la autenticacion, la comunicacién segura y control de
acceso.

Ademas se ve el uso de frameworks como JSF que permite desarrollar rapidamente aplicaciones
de negocio dinamicas en las que toda la légica de negocio se implementa en java, o es llamada

desde java, creando paginas para las vistas muy sencillas.

Todo esto permite utilizar Java Server Faces el cual es una tecnologia y framework para
aplicaciones Java basados en web que simplifica el desarrollo de interfaces de usuario en
aplicaciones JEE, ya que este provee un conjunto de componentes de interfaz de usuario
predefinidos listos para usar; pero como Faces provee pocos mecanismos nativos para dotar de
seguridad a las aplicaciones web, se vera la forma de usar estos mecanismos nativos y
complementarlos mediante la personalizacién de componentes los cuales sean seguros, de tal forma
g estos satisfagan las necesidades de este trabajo de investigacion. También se hard uso de
componentes como PrimeFaces Mobile que no es mas que un kit de interfaz de usuario para
implementar paginas JSF que estan optimizadas para dispositivos méviles con un aspecto y
comportamiento nativo que cuenta con las siguientes caracteristicas:

* Mobile RenderKit para el estandar JSF y componentes basicos PrimeFaces.

¢ JSF componentes moviles.

+ El mismo modelo de servidor para web de escritorio y la web movil.

« Amplia gama de soporte de plataforma.
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* Integracién con el modelo de programacion de JSF.

¢ Cuenta con Ajax para llevar la experiencia de las aplicaciones nativas.

* Nada de lo necesario para instalar en el dispositivo.

¢ Desarrollado por jQuery Mobile.

e Soporta diversas plataformas, tales como iPhone, Android, Windows Mobile.

El Departamento Financiero de la ESPOCH no cuenta en la actualidad con un sistema web movil
por medio del cual los clientes puedan averiguar el proceso de los tramites que realizan, es decir no
hay consultas automaticas y la exposicién de informacién para conocer el estado en el cual se
encuentra el tramite. Cada tramite que se lleva acabo se efectla tradicionalmente presentando la
documentacién necesaria, cada uno de estos tramites pasa por diferentes departamentos, y si el

cliente desea conocer el estado de su tramite debe acercarse fisicamente al departamento.

Mediante el uso de las herramientas de seguridad que nos proporciona Java y JSF, el libre uso de
componentes como PrimeFaces Mobile orientado a dispositivos moviles, el Departamento Financiero
de la ESPOCH obtendra mayor seguridad en las consultas que realicen los clientes, evitando que se
atente contra la integridad y confiablidad de la institucién; y también brindar comodidad y eficiencia

a los usuarios para averiguar a cerca del progreso de sus tramites realizados.

1.2. Justificacion Teérica

La necesidad de implantar componentes de seguridad debido al gran crecimiento de los usuarios
en la utilizacién de aplicaciones moviles, esto hace ver que es un requerimiento critico; ya que
algunas aplicaciones manejan informacién personal del usuario tal como: cuentas bancarias,
itinerarios; lo cual es importante que estos componentes sean estudiados, especialmente en JSF-
Prime Mobile.

Java Server Faces es una tecnologia y framework, producto de las tendencias de desarrollo de

software aplicativo basado en web, enfocado para aplicaciones en Java, la cual simplifica el
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desarrollo de interfaces de usuario en aplicaciones Java EE.

JSF nos ofrece una serie de ventajas:
El codigo JSF con el que se crea las vistas (etiquetas jsp) es muy parecido al HTML estandar.
Lo pueden utilizar facilmente desarrolladores y disefiadores web.
JSF se integra dentro de la pagina JSP y se encarga de la recogida y generacion de
los valores de los elementos de la pagina.
JSF resuelve validaciones, conversiones, mensajes de error e
internacionalizacion (i18n).
JSF permite introducir javascript en la pagina para acelerar la respuesta de la interfaz en el
cliente (navegador del usuario).
JSF es extensible, por lo que se pueden desarrollar nuevos componentes a medida.
También se puede modificar el comportamiento del framework mediante APIs que controlan
su funcionamiento.

Prime Faces es una libreria open source para Java Server Faces, el objetivo principal de esta es

ofrecer un conjunto de componentes ricos para facilitar la creaciéon de aplicaciones web.

1.3. Justificacion Practica

En el Departamento Financiero se realizan pagos de tramite como: o6rdenes de pago, solicitudes
de viaticos, pago a los coordinadores de Programas de Postgrado, facturas por servicios
profesionales por dictado de cursos, seminarios y afines, etc.; la recepcion de los documentos se
ha venido realizando de forma manual, es decir el usuario o cliente presenta sus documentos en el
departamento, cada uno de los tramites sigue un orden establecido y pasa por diferentes
departamentos, si el usuario o cliente desea saber como se va desenvolviendo su tramite debe

acercase al departamento y preguntar acerca de ello; pero con la implementacion del sistema web
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movil el cliente podra conocer el estado de su tramite accediendo a través de la web haciendo uso

de un dispositivo mévil, ya que el futuro del internet se ve enfocado en la movilidad del mismo.

Prototipos: Para analizar el framework JSF + PrimeFaces Mobile y la seguridad a nivel
de interfaz de usuario que se definird en el desarrollo de la tesis presente, se realizaran
prototipos los cuales serviran principalmente para dar una solucién informética que
permita al personal del Departamento Financiero y a los usuarios realizar las consultas de
tramite de pago de forma mas amigable, verséatil y confiable.

El ambito de la solucién seréa:
Crear prototipos de la aplicacion movil utilizando el framework JSF+
PrimeFaceMobile y los componentes de seguridad construidos para poder sanear las
vulnerabilidades més comunes como se ha mencionado anteriormente.
Implementar los Servicios Web con la tecnologia Java que permitird la conexién entre las
demas capas y la base de datos que estan construidas o estan en desarrollo por el
DESITEL.
Implementar una aplicacion web mavil la misma que contendra los siguientes modulos:

0 Mobdulo de Autenticaciéon: Permitird autentificar a los distintos usuarios que
realizan tramites en el Departamento Financiero.

0 Modulo de Consultas: Este modulo permitird realizar consultas avanzadas
como: comprobantes por titular y representante legal, comprobantes en un rango
de fechas, comprobantes anulados, etc.

0 Mobdulo de Seguimiento o Estado del Tramite: Este modulo permitira dar
seguimiento y conocer el estado de avance del comprobante de pago.

0 Modulo de Ayuda: Este médulo permitira obtener informacion en formato legible
de la aplicacién mavil.

El sistema de consultas y monitoreo de procesos de tramites de pago, permitira conocer el estado

en gue se encuentra un tramite realizado por un cliente-usuario, ingresando un cédigo al sistema
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web movil el cudl sera emitido al momento de la emision de la factura; también permitira realizar

consultas; implementando seguridad en los procesos realizados por el cliente.

1.4. Ambito de la Solucién

En la Figura 1.1 se visualiza el ambito de la solucidon propuesta para el sistema de consultas y

monitoreo de tramites de pago:

Controlador Solicit

iivaca Entrega

Envia Procesa
Envia

Vista

h___' J

PostgreSql

Figural.1: Ambito de la solucion
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1.5. Objetivos

1.5.1. Objetivo General
Analizar los componentes de seguridad a nivel de interfaz de usuario en JSF
PrimeMobile para desarrollo de aplicaciones méviles para el Departamento Financiero

de la ESPOCH.

1.5.2. Objetivos Especificos

Describir los componentes de seguridad a utilizarse en la implementacién de la
aplicacién mavil.

Diseflar prototipos para determinar las potencialidades de los componentes de
seguridad a nivel de interfaz de usuario.

Evaluar los componentes construidos mediante parametros definidos y de acuerdo a los
requerimientos planteados por el personal del departamento Financiero de la ESPOCH.
Implementar una aplicacién movil para el sistema de consultas y monitoreo de procesos

de tramite de pago del departamento Financiero de la ESPOCH.

1.6. Marco hipotético

1.6.1. Hipotesis
El framework JSF + PrimeFaces Mobile y los componentes de seguridad permitiran

desarrollar una aplicacion web mévil con un nivel de seguridad adecuado.

1.7. Metodologia Programacion Extrema.- Es una metodologia que se basa en
realimentacién continua entre el cliente y el equipo de desarrollo, comunicacién fluida entre
todos los participantes, simplicidad en las soluciones implementadas y coraje para enfrentar
los cambios, y es adecuada para proyectos con requisitos imprecisos y muy cambiantes, y

donde existe un alto riesgo técnico.
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Se ha escogido seguir este proceso debido a que aplica los Ultimos avances en Ingenieria
de Software; ya que adopta un enfoque eminentemente practico. Esta metodologia contiene fases

con sus respectivas actividades que se mencionaran cuando el caso lo amerite.



CAPITULO I

CONCEPTOS GENERALES

1.1. Introduccién

Para poder iniciar con una investigacion de cualquier indole es importante conocer cada uno de los
términos con los cuales se va a trabajar, ya que estos en el lenguaje diario no son habituales y sobre

todo realizar un uso adecuado de estos términos.

Para saber en qué consiste la seguridad a nivel de interfaz de usuario es importante comprender
varios términos como: en qué consisten las vulnerabilidades de igual manera comprender la
seguridad que brinda JSF asi como la de PrimeFaces y codmo combinar cada uno de estos términos,
asi se adquiere ampliar los conocimientos tanto de los autores como del lector y lo mas esencial

aplicarlos en la investigacion.

Mediante este capitulo se pretende dar a conocer los conceptos de los términos con los cuales se

trabaja para el desarrollo de la investigacion.
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2.2.Servicios Web Java

Un Servicio Web es un componente software con las siguientes caracteristicas:

Es accesible a través del interface SOAP (Simple Object Access Protocol).

Su interface se describe en un documento WSDL (Web Service Description Language).

SOAP es un protocolo de mensajeria XML extensible que forma la base de los Servicios Webh. SOAP
proporciona un mecanismo simple y consistente que permite a una aplicacion enviar mensajes XML
a otra aplicacién. WSDL es un documento XML que contiene un conjunto de definiciones (qué hace
el Servicio Web, cdmo se comunica, y donde reside) que describen un Servicio Web. Proporciona

toda la informacién necesaria para acceder y utilizar un Servicio Web. [1]

Los servicios Web tienen como principal objetivo proporcionar una forma estandar de
interoperabilidad entre diferentes aplicaciones de software que se ejecuta en una variedad de

plataformas.

2.3. Dispositivos Méviles

El mundo movil esta revolucionando, esta en constante cambio para adaptar los habitos del PC a las
plataformas moéviles. Los dispositivos mdviles se han convertido en repositorio para almacenar
informacidn sensible y los fabricantes de dispositivos méviles amplian rapidamente sus prestaciones
técnicas. Hasta hace poco los dispositivos méviles resultaban poco atractivos para las compafiias
de software. Los procesadores tenian escasas capacidades y no daban para muchas fantasias. Al
ofrecer mucha mas potencia y memoria, estos procesadores van ahora alojados en dispositivos que
caben en la palma de la mano y que incorporan capacidades de comunicaciones maviles. En la

actualidad, los dispositivos maviles aportan diferentes ventajas: sirven como medio de comunicacion,
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son portables, con mayores recursos, con acceso a la red y por ultimo es posible desarrollar

aplicaciones de acuerdo a las necesidades de cada usuario y cargarlas en estos dispositivos.

Gran relevancia en el futuro seguiran ganando los dispositivos méviles, que no acabaran con los
ordenadores o con tabletas como el iPad; porque el futuro sera mixto, aunque con tendencia al uso

de los primeros. [2]

2.4.Sistemas Operativos para Moviles

Un sistema operativo para mévil es aquel que controla un dispositivo movil, los sistemas operativos
moviles son mucho mas simples y estan mas orientados a la conectividad inalambrica, los cuales a
través de diversas funcionalidades y aplicaciones permiten la usabilidad de los dispositivos, los

formatos multimedia para méviles y las diferentes maneras de introducir informacion en ellos.

La amplia, pero poco conocida brecha entre el hardware de los dispositivos madviles y el usuario,
denominada como 'Capa’ o ‘maquina virtual’, facilita al cibernauta basico o experto las herramientas
e interfaces adecuadas para realizar sus tareas informaticas, ahorrandole trabajo y tiempo, a fin de
evitarles complicados procesos. Los sistemas mas populares del mercado son: Android, iOS,

WindowsPhone, Symbian, BlackberryOS.

2.5. Principios generales sobre seguridad
En términos generales, la seguridad puede entenderse como aquellas reglas técnicas y/o actividades
destinadas a prevenir, proteger y resguardar lo que es considerado como susceptible de robo,

pérdida o dafio, ya sea de manera personal, grupal o empresarial. [3]

En este sentido, es la informacion el elemento principal a proteger, resguardar y recuperar. El nimero
de virus y programas espia para dispositivos moviles es todavia muy pequefio comparado con el que

afecta a sistemas Windows de sobremesa. Amenazas como malware (software malicioso) en
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aplicaciones de terceros, o vulnerabilidades en los sistemas operativos pueden originar robo de
contrasefias, o facturas telefénicas enormes por envios ocultos de SMS Premium. Se tiene un control
fisico total sobre los teléfonos moéviles y esto hace pensar que son menos accesibles a intrusos.
Esta falsa sensacion de seguridad, junto con el uso de aplicaciones de estilo de correo electrénico,
redes sociales y contenido multimedia privado, lleva a que se almacenen datos personales y
confidenciales en el terminal, muchas veces de forma inadvertida para el propio usuario; esta
sensacion de seguridad conduce a que los usuarios descuiden las precauciones basicas tales como

cambiar la configuracién por defecto de Seguridad. [4]

2.6. Criptografia
Saber poco de criptografia es mas peligroso que no saber nada, los errores frecuentes que se
comenten debido a ello son: no identificar la necesidad y aplicarla mal. Con la criptografia se intenta

garantizar las siguientes propiedades deseables en la comunicacion de informacion de forma segura:

Confidencialidad: solamente los usuarios autorizados tienen acceso a la informacion.
Autenticacion del destinatario: es el proceso que permite garantizar la identidad del usuario
destinatario.

Integridad de la informacion: garantia ofrecida a los usuarios de que la informacion original no

sera alterada, ni intencional ni accidentalmente. [5]

2.6.1. Criptografia Java
La plataforma Java hace especial hincapié en la seguridad, incluyendo la seguridad del idioma, la
criptografia, la infraestructura de clave publica, la autenticacion, la comunicacién segura, y control

de acceso.
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2.6.1.1. Java Cryptography Architecture (JCA)

La JCA es una pieza importante de la plataforma Java, y contiene una arquitectura de "proveedor" y
un conjunto de APIs para la firma digital, resimenes de mensajes (hashs), certificados y validacion
de certificados, encriptacion (cifrado de bloques / corriente simétrica / asimétrica), generacién de
claves y la gestion, y la generacion segura de nimeros aleatorios, para nombrar unos pocos. Estas

API permiten a los desarrolladores integrar facilmente la seguridad en su codigo de solicitud.

Clases Motores y Algoritmos: En el contexto del JCA se utiliza el término motor (engine) para
referirse a una representacion abstracta de un servicio criptografico que no tiene una
implementacién concreta. Un servicio criptogréafico siempre esta asociado con un algoritmo o tipo
de algoritmo y puede tener alguna de las siguientes funciones:
o0 Proporcionar operaciones criptograficas (como las empleadas en el firmado y el resumen
de mensajes).
0 Generar 0 proporcionar el material criptogréafico (claves o parametros) necesario para
realizar las operaciones.
o Generar objetos (almacenes de claves o certificados) que agrupen claves criptograficas
de modo seguro.
Algoritmo: Es una implementacion de un motor. Por ejemplo: el algoritmo MD5 es una
implementacion del motor de algoritmos de resumen de mensajes. La implementacién interna
puede variar dependiendo del codigo que proporcione la clase MD5.
Proveedor: Es el encargado de proporcionar la implementaciéon de uno o varios algoritmos al

programador (es decir, darle acceso a una implementacioén interna concreta de los algoritmos).

(6]

Los algoritmos MD5 y SHA-1 son vulnerables a ataques, sobre todo MD5, pero SHA-2(SHA-256,

384 y 512) no lo son, de momento, y se espera que se mantengan asi por un buen tiempo.

La JCA permite los siguientes algoritmos en sus clases motor:
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MD2
MD5
SHA-1
SHA-256
SHA-384

SHA-512

Tanto como si quiere usar un hash para comprobar como para almacenar datos, en Java se lo puede
hacer utilizando lo que se conoce como “Clases Motor”, como por ejemplo la clase “MessageDigest”.
Esto significa que JCA ofrece unas clases que proporcionan la funcionalidad de servicios

criptograficos. [7]

En resumen, Java no proporciona las funciones MD5 o SHA-256 de forma directa, sino que hay que
tomar una clase que ofrece servicios e implementar las funciones o métodos usando los servicios de

encriptacion que ofrece esa clase.

2.7.Seguridad en las aplicaciones moéviles

Las aplicaciones méviles se presentan como una importante linea de negocios, estos han ganado
gran popularidad con la masificacion de dispositivos mdéviles inteligentes, constantemente se
mejoran o renuevan las tecnologias de transmision de datos. La informacién sensible que se
almacena o se transmite a través de aplicaciones moviles se expone a riesgos de seguridad, los

ambientes modviles se han convertido en el nuevo foco de atencion de los atacantes informéticos.

Entre las vias de infeccion se incluyen el email, MMS, tarjetas de memoria intercambiables,
sincronizacion con el ordenador e incluso Bluetooth. La seguridad de las aplicaciones méviles no
so6lo hay que verla desde el punto de vista del usuario final, su alcance comprende desde el ndcleo

del sistema operativo de cada dispositivo mévil hasta el modelo de distribucion de sus aplicaciones,
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pasando por los entornos de desarrollo de cada plataforma. Sin duda el control de las aplicaciones

disponibles para estos dispositivos sera clave para mantener la seguridad del usuario final. [8]

2.8.Seguridad en aplicaciones web Java
Las aplicaciones Web Java al igual que las aplicaciones de escritorio que aspiran a ser seguras

deberian resolver los siguientes items:

Integridad.
Autenticacion.
Autorizacion.

Confidencialidad.

La Integridad de los datos se refiere a que si el usuario hace algun tipo de operacion dentro del
sistema, este no debe ser saboteado o cambiado. La Autenticacion se refiera al ya conocido LOGIN
(usuario y contrasefia) y la Autorizacion, se refiere a lo que el usuario puede hacer en el sistema

luego de haber sido autenticado.

La Confidencialidad se refiere a que sélo el usuario indicado debe acceder a la informacion sensible.
La diferencia con Autorizacién es que la confidencialidad asegura que incluso si la informacién cae

en malos manos, esta sea inutilizable.

Todas las instituciones que expongan sus servicios a Internet tienen que proteger muy
cuidadosamente su informacion y recursos. Desde luego que existen sistemas mas criticos que
otros, por ejemplo, los bancos tendran que prestar mas atencion en estos temas de la seguridad
porque la informacién que maneja es monetaria, en general, todas las aplicaciones Web deben estar

resguardadas y aseguradas ante cualquier tipo de ataque. [9]
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2.9. Fundamentos de Java Server Faces

Java Server Faces es una tecnologia y framework, producto de las tendencias de desarrollo de
software aplicativa basada en web, enfocada para aplicaciones en Java, la cual simplifica el
desarrollo de interfaces de usuario en aplicaciones Java EE, usando JSP (Java server pages)
mediante el lenguaje de programacion JAVA. JSF fue desarrollado por la JAVA Community Process
(JSR 344 - JSF 2.2). La idea basica de Faces es escribir aplicaciones Web de la misma manera que

se escriben aplicaciones de escritorio.

2.9.1. Ventajas de Java Server Faces

Una de las ventajas mas importantes que posee JSF es desarrollar aplicaciones Web al
estilo Rapid Application Development (RAD). RAD permite construir rapidamente
aplicaciones a partir de un conjunto de componentes de interfaz de usuario reusables. Asi
se obtienen desarrollos mas productivos en un lapso de tiempo menor, en conjuncion con la
ventaja de poder construir interfaces de usuario complejas (Uls) de forma razonablemente
sencilla.

Provee un conjunto de componentes de interfaz de usuario predefinidos (botones,
hipervinculos, checkboxes, etc.), un modelo para la creacion de componentes de interfaz de
usuario customizados y una manera para procesar en el servidor los eventos generados en
el cliente.

JSF permite introducir javascript en la pagina, para acelerar la respuesta de la interfaz en el

cliente (navegador del usuario).

Todas las aplicaciones Java Server Faces son construidas sobre la API de Servlet. Se comunican a
través del protocolo HTTP y usan tecnologias de rendering como por ejemplo JSP. El framework no
restringe a JSP la tecnologia de presentacion, también se podrian utilizar tecnologias como
XML/XSLT, motores de templetizado, HTML, xHTML, WML o algun otro protocolo que entiendan

tanto el cliente como el servidor.
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JSF es considerado como un framework de aplicaciones Web debido a que resuelve la mayoria de
las tareas tediosas y repetitivas del desarrollo Web, asi el desarrollador se puede enfocar en tareas
mas desafiantes, como por ejemplo la construccién de la légica de negocio. Una de las
funcionalidades claves es soportar el patron de disefio Modelo 2, el cual separa el cddigo de la
presentacion del de la légica de negocio; aunque Faces se focaliza en los componentes de interfaz
de usuario y el manejo de eventos. Faces se integra muy bien con otros frameworks como Struts y

asi permite agregar funcionalidades a frameworks de alto nivel.

Una péagina JSF utiliza la extension *.xhtml, es decir, una combinacion de XML con HTML y puede

incluir componentes como CSS, JavaScript, entre otros.

La especificacién de JSF define seis fases distintas en su ciclo de vida de un componente como se

muestra en la Figura I1.1:
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Figura I.1: Ciclo de Vida de un componente JSF

1. Restauracion vista (Restore View): Crea un arbol de componentes en el servidor para

representar la informacién de un cliente.
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2. Aplicar valores a la peticion (Apply Requests Values): Actualiza los valores del servidor
con datos del cliente.

3. Procesar validacién (Process Validations): Valida los datos del usuario y hace la
conversion.

4. Actualizar valores del modelo (Update Model Values): Actualiza el modelo del servidor
con nuevos datos.

5. Invocar la aplicacion (Invoke Application): Ejecutar cualquier l6gica de aplicacion para
cumplir con la solicitud.

6. Producir la respuesta (Render Response): Guarda un estado y da una respuesta al

cliente.

2.10. Prime Faces

PrimeFaces es un componente para Java Server Faces (JSF) de codigo abierto que cuenta con un
conjunto de componentes enriquecidos que facilitan la creacién de las aplicaciones web. Primefaces
esta bajo la licencia de Apache License V2. Una de las ventajas de utilizar Primefaces, es que permite

la integracion con otros componentes como por ejemplo RichFaces.

2.10.1. Propiedades
Conjunto de componentes ricos (Editor de HTML, autocompletar, cartas, graficas o paneles,
entre otros).
Soporte de ajax con despliegue parcial.
Cuenta con 25 temas predisefiados.
Componente para desarrollar aplicaciones web para méviles-celulares, especialmente para

IPhone, Palm, Android y Windows Phone.
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2.10.2. Prosy contras

En cuanto a la experiencia de los usuarios finales los componentes de Primefaces son amigables al
usuario ademas que cuentan con un disefio innovador. Pero en lo que respecta al programador, cada
nueva liberacién de una nueva version por parte de los desarrolladores de Primefaces esta plagada
de errores, ademas, lo mas critico es que sus desarrolladores no respetan un principio basico del
desarrollo de componentes: la compatibilidad hacia atras, es decir, un componente de una nueva
version de Primefaces por lo general no es compatible al 100% con una aplicacion desarrollada con

la versién previa a la misma. [10]

2.11. Prime Faces Mobile
PrimeFaces Mobile es un kit de interfaz de usuario para crear aplicaciones JSF optimizados para
dispositivos moviles. Funciona con jQuery Mobile con extensiones de PrimeFaces, es compatible

con diversas plataformas como iPhone, Android, Palm, Blackberry, Windows Mobile. [11]

2.12. OWASP - Open Web Application Security Project

El software inseguro esta debilitando actualmente la infraestructura critica financiera, de salud,
defensa, energia, y otras. A medida que la infraestructura digital es cada vez mas compleja e
interconectada, la dificultad de lograr que una aplicacién sea segura incrementa exponencialmente.
Ya no se puede dar el lujo de tolerar los problemas de seguridad relativamente simples. Para la tarea
de identificacion de las posibles vulnerabilidades en las que podria incurrir una aplicacion web, se

utilizé como referencia la informacién que se encuentra en el sitio del proyecto OWASP.

El proyecto abierto de seguridad en aplicaciones Web (OWASP siglas en inglés) es una comunidad
abierta dedicada a habilitar a las organizaciones para desarrollar, comprar y mantener aplicaciones

confiables. [12]
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2.12.1. Las vulnerabilidades mas comunes de OWASP

El OWASP Top 10 fue lanzado por primera vez en 2003, se hicieron actualizaciones menores en

2004, 2007 y 2010, y estad en la version de 2013 la cual se ha utilizado seleccionando las

vulnerabilidades de interés para la realizacién de este trabajo de investigacion:

Al — Inyeccion Sql

A3 — Secuencia de Comandos en Sitios Cruzados

A7 — Exposicién de Datos Sensibles

A8 — Falsificacién de Peticiones en Sitios Cruzados

2.12.2. Descripcién de las Vulnerabilidades

Las vulnerabilidades anteriormente citadas y tomadas de OWASP se describirdn en qué consisten.

2.12.2.1. Fallas de Inyeccion

Las fallas de inyeccion, en particular la inyeccién SQL, son comunes en aplicaciones Web. Existen

distintos tipos de inyecciones: SQL, LDAP, XPath, XSLT, HTML, XML, inyeccion de 6rdenes en el

sistema operativo y otras muchas.

Mediante la Figura 1.2 se ilustra cuan dafiino llega a ser las fallas de inyeccion en las aplicaciones

web:
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Figura 11.2: Fallas de Inyeccién [13]
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Tabla I11.1 Descripcién de Fallas de Inyeccidn

Factores Descripcion

Agentes de amenaza (1) Considerar cualquier persona que pueda enviar datos no
confiables al sistema, incluyendo usuarios externos,

internos y administradores.

Vectores de ataque (2) El atacante envia simples cadenas de texto que explotan
la sintaxis del intérprete atacado. Casi cualquier fuente de
datos puede ser un vector de inyeccion, incluyendo

fuentes internas.

Deficiencias de seguridad (3) | Las fallas de inyeccién ocurren cuando una aplicacion
envia datos no confiables a un intérprete. Las fallas de
inyeccidn son muy prevalentes, particularmente en codigo
enviado, el cual es frecuentemente encontrado en
consultas SQL, LDAP, XPath, comandos de SO,
argumentos de programa, etc. Las fallas de inyeccion son
facil de descubrir cuando se examina el codigo, pero mas
dificil a través de testeos. Los scanners y fuzzers pueden

ayudar a los atacantes a descubrir estas fallas.

Impactos Técnico (4) Una falla de inyeccion puede resultar en pérdida o
corrupcion de datos, falta de integridad, o negacién de
acceso. Una falla de inyeccion puede algunas veces llevar

a la toma de posesién completa del servidor.

Impactos en el negocio (5) Considerar el valor para el negocio de los datos afectados
y la plataforma corriendo el intérprete. Todos los datos

pueden ser robados, modificados, o eliminados

Fuente: https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project

Todas las plataformas de aplicacion Web que usen intérpretes o invoquen otros procesos son
vulnerables a las fallas de inyeccion. Esto incluye cualquier componente del marco de trabajo, que

pueda usar intérpretes en la capa de bases de datos.
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2.12.2.1.1. Proteccién y tratamiento para Fallas de Inyeccion

Es recomendable evitar el uso de intérpretes cuando sea posible. Si se tiene que invocar un
intérprete, el mecanismo clave para evitar inyecciones es el uso de APIs seguras, como consultas
con parametros de asignacion rigurosa y bibliotecas de mapeo relacional de objetos (ORM). Estas
interfaces manejan todo el escape de datos, o no requieren escaparlos. Se debe tener en cuenta
gue aunque las interfaces seguras resuelven el problema, se recomienda usar la validacion de todas

maneras para detectar ataques.

El uso de intérpretes es peligroso, se debe tomar en cuenta casos como:

Validacion de entrada: Usar un mecanismo estandar de validacion de entradas para validar
todas las entradas contra el tamafio, el tipo, la sintaxis y las reglas de negocio antes de
aceptar los datos que se van a mostrar o almacenar. Usar una estrategia de validacion para
aceptar las entradas reconocidas como buenas. Rechazar las entradas invalidas en lugar de
intentar desinfectar datos potencialmente hostiles. No olvidar que los mensajes de error
pueden incluir datos invalidos.

Usar APIS de consultas con parametros de asignacion rigurosa que reemplacen los
parametros de sustitucién, incluso cuando se llame a procedimientos almacenados.
Conceder los minimos privilegios cuando se conecte a bases de datos y otros sistemas de
bases de datos.

Evitar los mensajes de error detallados que son Utiles para un atacante.

Usar procedimientos almacenados ya que generalmente no les afectan las inyecciones SQL.
Sin embargo, tener cuidado ya que estos pueden ser inyectables (como a través del uso de
exec() o concatenando argumentos a el procedimiento almacenado).

Cuando se usen mecanismos de escape simples, se debe tener en cuenta que las funciones
simples de escape no pueden escapar los nombres de tabla. Los hombres de tabla deben
ser sentencias SQL legales, y por lo tanto son completamente inapropiadas como datos de

entrada del usuario.
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Tomar en cuenta errores de canonizacion: Las entradas deben ser decodificadas y

formalizadas en la representacién interna de la aplicacion actual antes de ser validadas.

Asegurarse de que la aplicaciéon no decodifica la misma entrada dos veces. Estos errores

pueden ser utilizados para evadir esquemas de listas blancas introduciendo entradas

peligrosas después de que hayan sido comprobadas.

2.12.2.2. Cross- Site scripting (XSS)

La secuencia de comandos en sitios cruzados, es un subconjunto de inyeccion HTML. XSS es la

mas prevaleciente y perniciosa problematica de seguridad en aplicaciones Web. Las fallas de XSS

ocurren cuando una aplicacion toma informacién originada por un usuario y la envia a un navegador

Web sin primero validarla o codificando el contenido.

Mediante la Figura 1.3 se ilustra cuan dafiino es XSS en las aplicaciones web:
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Figura 11.3: Secuencia de Comandos en Sitios Cruzados [15]

Tabla 11.2: Descripcién de Secuencia de Comandos en Sitios Cruzados

Factores

Descripcion

Agentes de Amenaza (1)

Considerar cualquier persona que pueda enviar datos
no confiables al sistema, incluyendo usuarios

externos, internos y administradores.

Vectores de Ataque (2)

El atacante envia simples cadenas de texto que

explotan la sintaxis del intérprete atacado. Casi




-45 -

Factores Descripcion

cualquier fuente de datos puede ser un vector de
inyeccion, incluyendo fuentes internas tales como

datos de la base de datos.

Deficiencias de Seguridad (3) | XSS es la falla de seguridad mas prevalente en
aplicaciones web. Las fallas XSS ocurren cuando una
aplicacién incluye datos suministrados por el usuario
en una pagina enviada al navegador sin ser el
contenido apropiadamente validado o escapado. La
deteccion de la mayoria de las fallas XSS es
relativamente facil a través de pruebas andlisis de

cédigo.

Impactos Técnico (4) Los atacantes pueden ejecutar secuencias de
comandos en el navegador de una victima para
secuestrar las sesiones de usuario, destruir sitios web,
insertar cédigo hostil, redirigir usuarios, instalar cédigo

malicioso en el navegador de la victima, etc.

Impactos en el negocio (5) Considerar el valor de negocio de los datos afectados
o funciones de la aplicacion. También considere el
impacto en el negocio la exposicién publica de la

vulnerabilidad.

Fuente: https://www.owasp.org/index.php/Top_10 2013-Cross-Site_Scripting_(XSS)

Existen tipos de Cross-Site Scripting:

XSS Reflejado: Es aquel en el que el cddigo inyectado se refleja en el servidor web, por
ejemplo, en un mensaje de error, resultado de busqueda, o cualquier otra respuesta que incluye
algunos o todos de la entrada enviada al servidor como parte de la solicitud. Los ataques
reflejados se entregan a las victimas a través de otra ruta, tal como en un mensaje de correo
electrénico, o en algun otro servidor web. Cuando un usuario es engafiado para hacer clic en
un enlace malicioso o enviar un formulario especialmente disefiado, el cddigo inyectado viaja al

servidor web vulnerable, lo que refleja el ataque al navegador del usuario. El navegador ejecuta
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el codigo, ya que provenia de un servidor de "confianza". A continuacion hay un ejemplo de esto
en un servlet:
Texto plano: out.writeln(*You searched for: “+request.getParameter(“query”);

XSS Almacenado: Son aquellos en los que el codigo inyectado se almacena de forma
permanente en los servidores de destino, como en una base de datos, en un foro de mensajes,
registro de visitantes, campo de comentarios, etc. La victima recupera el script malicioso desde
el servidor cuando se solicita la informacién almacenada. A continuacion un ejemplo en un
servlet que es pedido desde la base de datos y devuelto en la pagina HTML sin validacién
alguna: [16]

Texto Plano: out.writeln("<tr><td>" + guest.name + "<td>" + guest.comment);

2.12.2.2.1. Proteccion y tratamiento contra Cross Site Scripting (XSS)
Para protegerse contra XSS todos los parametros de la aplicacién deberian estar validados y/o

codificados antes de darles salida en una pagina HTML.

La opcion preferida es escapar todos los datos no confiables basados en el contexto HTML
(cuerpo, atributo, JavaScript, CSS o URL) donde los mismos seran ubicados. Los
desarrolladores necesitan incluir esta técnica en sus aplicaciones al menos que el marco Ul lo
realice por ellos.

Una validacién de entradas positiva o “whitelist” (o que se permite) con apropiada codificacion y
decodificacion es también recomendable ya que ayuda a proteger contra XSS, pero no es una
defensa completa ya que muchas aplicaciones requieren caracteres especiales en sus entradas.
Tal validacion deberia, tanto como sea posible, decodificar cualquier entrada codificada, y luego
validar la longitud, caracteres, formato, y cualquier regla de negocio en dichos datos antes de

aceptar la entrada. [19]
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2.12.2.3. Falsificacién de Peticiones en Sitios Cruzados

Las vulnerabilidades de falsificacién de peticion en sitios cruzados no es un ataque nuevo, pero son
simples y devastadores. Un ataque CSRF (Cross Site Reference Forgery) fuerza el navegador
validado de una victima a enviar una peticién a una aplicacion Web vulnerable, la cual entonces

realiza la accion elegida a través de la victima.

Mediante la Figura 1.4 se ilustra cuan dafiino es CSRF en las aplicaciones web:
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Figura 11.4: Falsificacion de Peticiones en Sitios Cruzados

Tabla 11.3: Descripcién de Falsificacion de Peticiones en Sitios Cruzados

Factores Descripcion

Agentes de Amenaza (1) Cualquiera que pueda suplantar a usuarios al momento de enviar
peticiones a un sitio web.
Cualquier sitio web, u otros canales HTML, a los cuales accedan

los usuarios de un determinado sitio web.

Vectores de Ataque (2) Los atacantes crean peticiones HTTP falsas.
Engafian a la victima al enviarlas a través de etiquetas de
imagenes, XSS, o muchas otras técnicas. Si el usuario esta

autenticado entonces el ataque sera exitoso.

Deficiencias de Seguridad (3) | La CSRF aprovecha aplicaciones web que permiten a los
atacantes predecir todos los detalles de una accién en particular.
Cuando los navegadores envian credenciales de autenticacién

automaticamente, como en el caso de las cookies de sesion, los
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Factores Descripciéon

atacantes pueden crear paginas web maliciosas las cuales
generan peticiones falsas que son indistinguibles de las
auténticas.

Los fallos debidos a CSRF son facilmente detectables a través

de cddigo, o pruebas de penetracion.

Impactos Técnicos (4) Los atacantes pueden cambiar cualquier dato que la victima esté
autorizado a cambiar, o acceder a cualquier funcionalidad que la

victima esté autorizada a utilizar.

Impactos en el Negocio (5) Considerar el valor de negocio asociado a los datos o funciones
afectados. Tener en cuenta lo que representa no estar seguro si
los usuarios en realidad desean realizar dichas acciones.

Considerar el impacto que tiene en la reputacion del negocio.

Fuente: https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project

Desgraciadamente, hoy, la mayoria de las aplicaciones Web confian Gnicamente en las credenciales
presentadas automaticamente tales como cookies de sesion, credenciales de autenticacién basica,

direccion IP de origen, certificados SSL, o credenciales de dominio Windows.

2.12.2.3.1. Proteccién contra Falsificacion de Peticiones en Sitios Cruzados

Las siguientes estrategias deberian ser inherentes en todas las aplicaciones Web:

Las aplicaciones deben asegurarse de que no dependen de aplicaciones o testigos
suministrados automaticamente por los navegadores. La Unica solucion es utilizar un testigo
a medida que el navegador no pueda "recordar" y por lo tanto incluir automaticamente en
un ataque CSRF.

Asegurarse que no existen vulnerabilidades XSS en su aplicacion

Introducir testigos aleatorios "a la medida" en cada formulario y URL que no sean
automaticamente presentados por el navegador; por ejemplo:

<form action="/transfer.do" method="post">
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<input type="hidden" name="8438927730" value="43847384383">

;}form>
y entonces verificar que el testigo suministrado es correcto para el usuario actual. Tales
testigos pueden ser Unicos para una funcién particular o pagina para ese usuario, 0
simplemente Unico para la sesion global. Cuanto mas enfocado esté un testigo a una funcion
particular y/o a un conjunto particular de datos, mas fuerte sera la proteccion, pero también
mas complicada de construir y mantener.
Para datos delicados o transacciones de gran valor, re-autenticar o utilizar firmado de
transaccion para asegurar que la peticién es verdadera. Configurar mecanismos externos
como e-mail o contacto telefénico para verificar las peticiones o notificar al usuario de la
peticion.
No utilizar peticiones GET (URLs) para datos delicados o realizar transacciones de valor.
Utilizar Gnicamente métodos POST cuando se procese datos delicados del usuario. Sin
embargo, la URL puede contener el testigo aleatorio que crea una Unica URL, la cual hace
que el CSRF sea casi imposible de realizar.
El método POST aislado es una proteccién insuficiente. Se debe también combinarlo con
testigos aleatorios, autenticacion externa o re-autenticacion para proteger apropiadamente

contra CSRF. [20]

2.12.2.4. Exposicion de Datos Sensibles

Muchas aplicaciones web no protegen adecuadamente datos sensibles como: tarjetas de crédito,
credenciales de autenticacién. Los atacantes pueden robar o modificar los datos protegidos
débilmente y conducir a robo de identidad, fraude de tarjetas de crédito u otros crimenes. Los datos
sensibles merecen proteccién extra como encriptacion ya sea que estos se encuentren en reposo o

en transmisidn, asi como precaucion especial cuando se los intercambia con el navegador. [21]
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Figura 11.5: Exposicion de Datos Sensibles
Tabla 11.4: Descripcién de Exposicién de Datos Sensibles
Factor Descripcion

Agentes de amenaza (1)

Considerar a quien pueda obtener acceso a nuestros datos
sensibles y cualquier copia de seguridad de estos datos. Esto
incluye datos en reposo, en transmision e incluso en los
navegadores de sus usuarios. Incluye tanto a amenazas

externas e internas.

Vectores de ataque (2)

Los atacantes generalmente no rompen la criptografia
directamente. Ellos rompen alguna otra cosa como: robar
claves, hacen ataque de hombre en el medio, roban datos de
texto del servidor, los roban en transmisién o directamente

desde el navegador.

Deficiencias de Seguridad (3)

La falla mas comun no es simplemente encriptacién de datos
sensibles. Cuando la criptografia es empleada, generacion y
manejo débil de claves, y uso de algoritmos débiles es comun,
particularmente las soluciones de hashes débiles para proteger
las contrasefias. Las deficiencias de navegadores son muy
comunes y facil de detectar, pero dificil de explotar. Los
atacantes tienen dificultad detectando mas de estos tipos de

fallos debido al acceso limitado y suelen ser dificiles de explotar

Impactos Técnicos (4)

Las fallas frecuentemente comprometen todos los datos que
deben haber sido protegidos. Tipicamente esta informacion
incluye datos sensibles como datos personales, tarjetas de

crédito, credenciales, registros de salud, etc.
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Factor

Descripcion

Impactos en el negocio (5)

Considerar el valor del negocio de la perdida de datos y el
impacto para su reputacion. Considerar el impacto que tiene en

la reputacion del negocio.

Fuente: https://www.owasp.org/index.php/Top_10_2013-A6

2.12.2.4.1. Proteccion para Exposicion de Datos Sensibles

Para todo dato sensible, hacer todo lo siguiente, como minimo:

Considerar las amenazas que se planea proteger esos datos de: atacantes internos, usuarios

externos, asegurarse de cifrar todos los datos sensibles en reposo y en trasmision de manera

que se protege contra estas amenazas.

No almacenar datos sensibles innecesariamente. Descartarlos lo antes posible. Los datos que

no se tiene no pueden ser robados.

Asegurarse que se usa algoritmos estandares fuertes y claves fuertes y manejo adecuado de

claves.

Asegurarse que las contrasefias estan almacenadas con un algoritmo especificamente disefiado

para proteccién de contrasefas.

Deshabilitar el autocompletado en formularios que recogen datos sensibles y deshabilitar el

almacenamiento en cache para paginas que despliegan datos sensibles. [22]

2.12.3. OWASP ESAPI (Enterprise Security API)

ESAPI es una coleccién de métodos de seguridad para aplicaciones web, esta es libre, de cédigo

abierto, que facilita a los programadores escribir aplicaciones de menor riesgo. Las bibliotecas ESAPI

estan disefiados para hacer mas facil a los programadores el reacondicionamiento de seguridad en
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las aplicaciones existentes. Las bibliotecas ESAPI también sirven como una base sélida para un

nuevo desarrollo.

Teniendo en cuenta las diferencias especificas del idioma, todas las versiones de OWASP ESAPI

tienen el mismo disefio basico:

Hay un conjunto de interfaces de control de seguridad. Ellas definen, por ejemplo, los tipos de
parametros que se pasan a los tipos de controles de seguridad.

Hay una implementacioén de referencia para cada control de seguridad. La I6gica no es especifica
de la organizacion y la l6gica no es especifica de la aplicacion. Un ejemplo: la validacién de
entrada basada en cadenas.

Existe sus propias implementaciones para cada control de seguridad. Puede haber légica de la
aplicacion contenida en estas clases que pueden ser desarrolladas por o para su organizacion.

Un ejemplo: la autenticacién de la empresa.

Se puede utilizar o modificar ESAPI como se desee, incluso incluirlo en productos comerciales. [23]

2.12.4. OWASP y Java Server Faces

En el sitio del proyecto OWASP se puede encontrar una seccion dedicada al analisis de la seguridad
en el framework JSF. En ella se describe el funcionamiento de Faces segun el estandar JSF y como
los atacantes tienen conocimiento sobre la arquitectura y el ciclo de vida de cualquier aplicacion
Faces. Otro dato relevante que abordan es, la carencia de modelo de seguridad del framework, pero
que éste puede ser usado en conjuncion con algin otro modelo de seguridad JEE sin mayores

inconvenientes de integracion.

A continuacion se describe los hitos mas importantes considerados para aplicaciones JSF, segun

OWASP:
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Almacenando estado en el lado del cliente: Las aplicaciones Faces podrian almacenar
los estados de sus componentes de Ul en la respuesta al cliente o en el servidor. En
ocasiones el guardado del estado de los componentes requiere que se haga en el cliente,
ya sea por motivos de configuracion o por performance. Esta condicion puede llevar a que
un atacante pueda manipular los datos del estado de algunos componentes para intentar
lograr un escalamiento de privilegios. Los datos sin encriptar son facilmente manipulables y
la mayoria de los datos guardados en el cliente son objetos JAVA serializados, los cuales
contienen una gran cantidad de informacién sensible. En caso de utilizar almacenamiento
de estado de los componentes de Ul en el cliente, es importante analizar qué datos son
esenciales que se almacenen en el cliente y el resto de la informacion de estado almacenarla
en el servidor a fin de minimizar los riesgos.

Convertidores: Los convertidores tienen como funcién convertir strings en objetos JAVA.
Un atacante podria inyectar codigo malicioso para lograr que el convertidor exponga
informacion sensible. El sistema de conversién de JSF no es inseguro en si mismo, pero la
conversion, desde una vision de seguridad para la lI6gica de negocio o los datos persistentes
debe ser manejada con mucho cuidado. Toda entrada de datos debe ser validada antes de
ser convertida.

Validadores: Los validadores verifican que lo ingresado sea como se espera. Esto significa
gue si una entrada representa un string cuyo dominio es de 10 a 254 caracteres de longitud,
el mismo puede ser validado para prevenir un ataque de XSS y una inyeccion de SQL.
ManagedBeans: El servidor JSF actualiza el estado del ManagedBean asociado a una
pagina con cada requerimiento de la misma. El estado se actualiza con los valores que
vienen en el request, previo de ser validados de acuerdo a las reglas de validacion que
defini6 el desarrollador. Pero el framework permite a los desarrolladores que puedan obtener
estaticamente al FacesContext y con él acceder a los parametros de request exactamente

como los que ingreso el usuario. Este atajo en JSF podria ser el camino para explotar alguna
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vulnerabilidad, ya que se saltearia la validacion y se accederia directamente a los

parametros del requerimiento. [24]

2.13. Descripcion de Componentes de Seguridad de JSF

Java Server Faces cuenta con una gran suite de componentes y ademas numerosos puntos de
extension, pero consta de pocos componentes de seguridad nativa como son: validadores,
convertidores y los filtros de salida o escape de caracteres peligrosos, estos componentes se

describen a continuacion:

2.13.1. Sistema de Conversion de JSF
En la fase denominada “Apply Request Value” (ciclo de vida) es justamente donde se ejecuta la
conversion de los valores que llegan desde el formulario hacia el tipo de dato apropiado. Si la

conversion es exitosa, los valores pasan a ser validados.

Todos los objetos que cumplan la funcién de “converters” deben implementar a la interfaz

“javax.faces.convert.Converter”.

Esta interfaz tiene dos métodos como se visualiza en la figura 11.6:

public Cbhbject getAsCbject (FacesContext context,
UIComponent component,
String wvalue)

public String getAsString(FacesContext context,
UIComponent component,
Object wvalue)

Figura 11.6: Métodos de Interfaz javax.faces.convert.Converter.

Donde:

El parametro “context” es la instancia “FacesContext” del request.

El parametro “component” es el componente cuyo valor sera convertido.
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El parametro “value” es el valor a ser convertido.

El método “getAsObject” es invocado durante el procesamiento de entrada, para convertir los valores

String que llegan en el request, al tipo de dato deseado.

El método “getAsString” es invocado durante la fase de salida para mostrar los valores en formato

de String en cualquiera de las tecnologias de rendering que soporta el cliente.

Si se lanza una excepcién de tipo “ConverterException”, el componente se marca como invalido y se

coloca un mensaje en el FacesContext. Los convertidores estandares son:

Tabla 11.5: Convertidores estandares

Class in javax.faces.convert |Converts Values of Type Converter ID
BigDecimalConverter java.math.BigDecimal javax.faces.BigDecimal
BigintegerConverter java.math. BigInteger javax.faces.Biglnteger
BooleanConverter java.lang.Boolean Boolean |javax.faces. Boolean
ByteConverter java.lang.Byte byte javax.faces.Byte
CharacterConverter java.lang.Character char javax.faces.Character
DateTimeConverter java.util. Date java.sql.Date |javax.faces. DateTime
DoubleConverter java.lang.Doubledouble javax.faces. Double
FloatConverter java.lang.Float float javax.faces. Float
IntegerConverter java.lang.Integer int javax.faces. Integer
LongConverter java.lang.Long long javax.faces. Long
NumberConverter java.lang.Number (para lasjavax.faces. Number
monedas, porcentajes, etc
ShortConverter java.lang.Short short javax.faces.Short

Elaborado por: Jenny Perez, Gustavo Parco
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Todos los “converters” se pueden llamar usando la etiqueta “<f.converter>" y especificando el ID, a
excepcion de DateTimeConverter y NumberConverter que tienen sus propias etiquetas:

“<f.convertDateTime>" y “<f:convertNumber>".

Conversiéon Implicita: Se realiza cuando JSF conoce el tipo de dato del valor. Por ejemplo,
asumiendo que “edad” es un atributo de tipo Integer del managed bean “usuario”, en el siguiente

caso la conversién es implicita:

<h:inputText id="edad” value="#{usuario.edad}" />

Conversion Explicita: Es cuando se usan las tres etiquetas que proporciona la libreria core de JSF.

Etiqueta #1: “<f.convertDateTime>" (Figura 11.7)

<f:convertDateTime dateStyle="dateStyle"
locale="locale" pattern="formatPattern" timeZone="timeZone"
type="typs"
binding="valueExpression"/>

Figura 11.7: Uso de etiqueta“<f.convertDateTime>"

Donde:

El “dateStyle” puede ser: short, medium, long, full o default.
El valor de “type” puede ser: date, time o both (default).
El valor de “binding” es una expresion que apunta a un método de una clase que implementa

la interfaz javax.faces.convert.Converter.

Etiqueta #2: “<f:convertNumber>" (Figura 11.8)

<f:convertNumber currencyCode="code"
currencySymbol="symbol"
roupingUsed="booclean" locale="locale"
pattern="formatPattern" type="type"
binding="valueExpression" /=

Figura 11.8: Uso de etiqueta “<f:convertNumber>"
Donde:
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“currencyCode” es el codigo ISO 4217 de las monedas. Por ejemplo, “USD” es para los
dolares americanos y “EUR” para el euro. Para la moneda peruana se tiene el cédigo “PEN”.
“currencySymbol” se puede especificar para indicar el simbolo de la moneda a utilizar (pero
se debe tener en cuenta que esto es valido con el JDK 1.4 o superior). El atributo
currencyCode toma preferencia sobre este.

“groupingUsed” es un flag boolean que sirve para indicar cuando se debe usar un
delimitador.

type” puede ser: number, currency o percentage.

El valor de “binding” es una expresion que apunta a un método de una clase que implementa

la interfaz javax.faces.convert.Converter.

Etiqueta #3: “<f.converter>" (Figura 11.9)

<f:converter converterId="converter-id"
binding="valueExpression" /=

Figura 11.9: uso de etiqueta “<f:.converter>"

Donde:

“converter-id” es el valor registrado en el archivo faces-config.xml de la aplicacion.
El valor de “binding” es una expresion que apunta a un método de una clase que implementa

la interfaz javax.faces.convert.Converter.

Para vincular un Componente Ul con un converter, simplemente hay que anidar el converter dentro

de la etiqueta (Figura 11.10):

<h:outputText id="date" value="#{transaction.date}"=
<f:convertDateTime dateStyle="short"/>
</h:inputText>

Figura 11.10: Anidacién de converter en la etiqueta
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2.13.2. Sistema de Validacion de JSF
La interfaz “javax.faces.validator.Validator” es el nicleo del sistema de validaciones de JSF.

Todos los objetos que cumplan la funcién de validadores deben implementar esta interfaz.

Dicha interfaz tiene un Unico método:

“public void validate (FacesContext context, UIComponent component, Object value)”

Este método es invocado durante la fase de “Apply Request Values” (ciclo de vida) si el componente
tiene el atributo “immediate” con su valor activo o también durante la fase de “Process Validations”

en caso contrario. Antes de invocar al método, JSF marca al componente como “invalido”.

El método lanza la excepcién “ValidatorException” si ocurre un error durante la
validacion: se almacena un mensaje en el FacesContext.

En caso de no ocurrir errores, el componente recién se marca como “valido”.

A diferencia de los “converters”, los “validators” se registran por validator-id debido a que el

concepto de validacién no esta asociado al tipo del objeto.

Adicionalmente, JSF proporciona la facilidad de usar el atributo “required” en las etiquetas. Si esta

propiedad esta presente, se ejecutan las validaciones.

Los validadores estandares son (Tabla 11.6):

Tabla I1.6: Validadores estandares en JSF

Validator-ID Tag Handler Descripcion

Valida que el tipo de dato sea

java.lang.Double y se encuentre

javax.faces.DoubleRange f:validateDoubleRange

dentro del rango especificado.

Valida que el tipo de dato sea String y
javax.faces.Length f:validateLength que tenga la longitud minima

especificada en el parametro.




-590 -

Validator-ID

Tag Handler Descripcion

javax.faces.LongRange

Valida que el tipo de dato sea

f-validatel ongRange java.lang.Long y se encuentre dentro

del rango especificado.

javax.faces.Bean

Sirve para indicar que el valor sea

f-validateBean validado por el framework de

validacién EE.

avax.faces.RegularExpression

Permite el uso de expresiones

f:validateRegex regulares

javax.faces.Required

f:validateRequired Tiene la misma funcionalidad que el

atributo “required”: campo obligatorio.

Elaborado por: Gustavo Parco

2.13.3. Filtrado de salida con componentes JSF

Los componentes JSF mas comunmente utilizados para este propdsito es “<h:outputText/>". En el

siguiente ejemplo se imprime el valor del parametro de peticion de nombre:

<h:outputText value="#{param.name}"/>

El componente JSF filtrara la salida y escapara caracteres peligrosos como entidades XHTML. Por

ejemplo, el caracter “<” escapé “&It” automaticamente. En el cédigo fuente JSF para este

componente, se puede encontrar la siguiente rutina:

switch (c) {

case '<’. htmlEntity = "&lt;"; break;
case >"; htmlEntity = "&gt;"; break;
case '&’: htmlEntity = "&amp;"; break;
case "": htmlEntity = "&quot;"; break;

El componente “outputText” también tiene un interruptor para desactivar “escape” de caracteres

peligrosos. El siguiente ejemplo abre la solicitud de vulnerabilidad de seguridad XSS:

<h:outputText value="#{param.name}" escape="false"/>
<- NO HACER ESTO! XSS agujero de seguridad! ->



-60 -

Soélo se debe utilizar de esta manera el atributo “escape = false” y cambiar cuando se esté seguro
de que el contenido que se va a imprimir en HTML no contiene ningun caracter peligroso. Por
ejemplo, si el contenido de texto ya es filtrado y almacenado escapado en la base de datos, quiza se

quiera evitar doble escape del simbolo “&”:

<h:outputText value="#{myBean.myTextContent}" escape="false"/>

<- Contenido contiene entity; y ya esta a salvo! ->

La siguiente plantilla XHTML implicitamente creara un componente <h:outputText/>y también es
seguro:

<p>Este es mi nombre:#{param.name} </p>

Otros componentes JSF como <h:outputLink/> y <h:message/> se derivan del mismo componente

padre como <h:outputText/>y también son por lo tanto para filtrar valores automaticamente.

2.14. Prueba para filtrar la salida y escape de caracteres peligrosos con componentes JSF

Para demostrar la funcionalidad del componente y su atributo, se realiza con el script:
“<script>alert(document.cookie); </script>", el cual obtendra todo la informacion de la cookie

almacenada en el navegador.

Una de las deficiencias que tienen los componentes de entrada de JSF es que dejan ingresar todos
los caracteres con sentencias HTML y javascript (Figura 11.11), pero al momento de ser mostrada la
informacion se filtra por el atributo de escape el cual esta activo por defecto y no permite la ejecucion

del script ademas muestra la informacién al momento de solicitarlo (Figura 11.12), lo que demuestra
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la inconsistencia en las demas capas, esto se da por la inexperiencia de programadores que no

filtran los datos en las capas inferiores.

Datos Personales

Nombre:
Juan
Apellido:
Perez
Edad:
15
Direccion:
Av. Leopoldo Freire

Password:

- <script>alert(document.cookie);</script>

k Ingresar )

Figura 11.11. Ingreso de script Malicioso.

* | Atras Mis Datos

Nombre: Av. Leopoldo Freire

Apellido: Perez

Password: <script>alert{document.cookie);
</script>

Edad: 15

Direccion: Av. Leopoldo Freire

Figura 11.12. Resultados del script ingresado.
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Para demostrar la vulnerabilidad y obtener la cookie mediante la ejecucion del script se desactiva el
atributo de escape como se visualiza en la Figura 11.13 y se observa los resultados devastadores que

esto provocard como se visualiza en la Figura 11.14.

sword: #{usuarioC.usuario.password}" escape="false'/s<br=</hr=
S e e o - sl

<h:outputText 1d="otPassword" value="Pas

Figura 11.13 Desactivacion del filtro de escape.

Datos Personales

Nombre:

Juan

Apellido:

8 Lapagina en localhost
Perez ‘

CookieTesis="Jenny Perez"
Edad: é

15

Direccior

Av. Leopoldo Freire

Password:

<script=alert{document.cookie);</script>

L_ Ingres;lar . J

Figura 11.14. Ejecucion del script por la desactivacién del filtro de escape.

Una vez obtenida la cookie la cual almacena: el nombre de usuario y el password, ya se puede hacer

mal uso de ella.
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2.15. Seguridad de JSF para CSRF

JSF 2.x tiene ya incorporado prevencion para CSRF en el campo de entrada oculto en el formulario
denominado “javax.faces.ViewState” (Figura 11.15), este mantiene el estado de la vista porque HTTP
no tiene estado. El estado de los componentes necesitan ser mantenidos de una manera u otra a
través de peticiones. Ya sea guardando el estado en el servidor y enlazarlo a la sesién, o serializar /

deserializar en la peticion / respuesta cada vez.

En JSF 1.x este valor fue muy débil y demasiado facil predecible (realmente nunca fue pensado
como prevencién de CSRF). En JSF 2.0 esto ha mejorado usando un valor largo y fuerte generado
automaticamente en lugar de un valor de secuencia bastante predecible y convirtiéndola en una
robusta prevencion de CSRF [25]. En JSF 2.2 esto sera incluso aiin mejor por lo que es una parte

necesaria de la especificacion JSF 2.

= L-. !”.
il SRR b KTML > €55 DOM Red Cookies P

< Edter  civliform. ontain - form&form_ogin - divifj_id..-content - diviloginuipagz - bodyui viewport - htmlu-motie
DI L= (OIHLUGLE  CHULYPT= GPPLLLELLUN, A-WEN-1U 00 LENLOUCY  GULLUI= /LUNSULL330 030LLSIUT L) 1aLES
Jindex. xhtml" nethod="post' name="formLogin"s

L J alue= agl ="formLocgia™
<div id="fornlogin:messages" class='ii-messages ui-widget'»</div>
[ <div id="fornlagin:Nonbre' class="ui-field-contaiy uz-body vi-or' data-rcle="fieldcontazn"s
[ «div id="fornlagin:Contrasenda’ class='ui-field-contain ui-bedy uz-br* deta-role="fizldcontain">

<hr id='formlogin:j idtB3' class="ui-separator ui-state-default uz-cornzr-all'>
[ =div class="ui-btn ui-shadow uz-btn-carnzr-all ui-fullsize ui-otn-block ui-otn-izen-Left

ui-bry-up-e" data-corners="true" data-shadow="truz" data-iccnsnadow="t-Je' data-wrapoerels="s2an" data-icon="check" data-iconpos
Selatandnlinesfol oot date pindonioloar aria disahledonsal oot

=/ forn=

Figura 11.15: Visualizacion del “javax.faces.ViewState” y el cédigo generado.

2.16. Exposicion de Vulnerabilidades en JSF + PrimeFaces Mobile

2.16.1. Exposicién de vulnerabilidad en JSF + PrimeFaces Mobile ante XSS
El prototipo creado para la demostracién no tiene ningun tipo de validacion sintactica de la entrada
por defecto con lo cual es particularmente vulnerable a un ataque de XSS. Al analizar cémo se

muestra la informacion en el sistema, queda de manifiesto que los parametros que se ingresan se
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muestran en la pagina de respuesta tal cual fueron ingresados por fuentes externas o por la misma
aplicacién. Con lo cual si se inyecta cddigo a través de los mismos, este se visualizara tal y como es

0 se ejecutara algunas sentencias indeseables que pueden afectar a la seguridad de la aplicacién:

Mis Datos

Apellidos: HERRERA MONCAYO

Nomibres : ANIBAL GIOVANY

Cedula: (604261883

Pasaporte:

Mail: <script>alert[document.l:uukieq
<script>

Tipo Thtular: NATURAL NACIONAL

Nombre Comercial:

Contribuyente Especial: Sl

Fecha Reglstro: 120672012 17:20:26
Rue:

Figura 11.16. Visualizacién del Script inyectado

Como se visualiza en la Figura 11.16 el script es inyectado por otra fuente de ingreso, en este caso

es mostrado pero no es ejecutado, esto se da por falta de validacién en la entrada.

Como se demuestra en la Figura I1.11 y la Figura 11.12 el script que ha sido ingresado por fuentes
distintas o por la misma no es validado dando lugar a un posible agujero de seguridad, ademas el
script no se ejecuta por la seguridad por defecto que incorpora JSF como lo es el atributo “escape”

descrito anteriormente.

Por este motivo se propone la validacion de los campos de entrada usando librerias de apoyo como

ESAPI [23] .



-65 -

2.16.2. Exposicién de vulnerabilidad en JSF + PrimeFaces Mobile ante Sql Inyection

Es posible también realizar de manera exitosa un ataque de inyeccion SQL en JSF + PrimeFaces
Mobile, ya que no valida los parametros de entrada, los cuales en ciertos casos son utilizados de

manera directa para generar un script SQL.

La prevencion de ataques Sql Injection no es responsabilidad de JSF. Ya que esto se puede manejar
en capas inferiores como el acceso a datos o capas de persistencias como por ejemplo JPA y/o
Hibernate, ademas de no utilizar sentencias SQL concatenadas con entradas del usuario. Hay varios

meétodos de combatir los SQL inyeccidn en las distintas capas que no se trataran ya que no es el

objetivo de esta tesis.

Para realizar la prueba de vulnerabilidad se utiliza un plugin de Firefox llamado “SQL Inject Me” el

cual inyecta sentencias SQL (Figura I1.17). Para ver todas las sentencias SQL que pasaron se verifica

en el Log del servidor de aplicacion alli se vera las sentencias SQL que han pasado.

i i Lauin T8&T

B aeshoa s

S Iejars Me

SQL Inject Me

Ijeeiva valie: aoi. e

karn tah ranresan
HL 1 3ced ve ses bor 2. th
teseae (they wil, aece :
Attacs or "Test with Tes Attacs

Fie ds 2nd mark walc £n2s a

Fered atll Toworrs itk o da s
Tersd all fowrne il Lo allacks
[[ERTETT
Execyiz ur all besis =
jawan FacesWiowstate
T 2CTSEEEIMB503001E30: 3E1TITEBSATIORIM
FermLealn_ide?
T1 thangs thska the vale yoo vt besss | -
FermLogin-Contras enia_isput
| €nange thsto che value youwant tesie| -
FermLagin-Moambre_ie put
T Crmgz bslalhe wbeeymawnl less | =

FermLoagin

| Farmicgn

Form o e g el e B

Usuario:®

SIH Injeck Ma ‘e yeu sack tha paga yau ra vewirg for - CONRSedia: *

S R - a oy e .

taer click siche s inatwf

<

Ingresar

Figura 11.17. Prueba en la aplicacion con el plugin SQL Inject Me
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Una vez realizada la prueba con la herramienta se observa las instrucciones SQL que han pasado
como se visualiza en la Figura 11.18. Por lo cual se deduciria que JSF + PrimeFaces mobile es

altamente vulnerable a SQL Injection.

Pracesa de bases de datos Java DB ¥ | GlassFish Server3.1.2 ¥ Eesslocqisua) ¥

o | ADVEFEMCLA: PACEN] kiabos lo sel  sguesl theracler encodine le UTF-E lren corleal Soesisolovor, bevsuse recsesl seransoses Pave elrveacy Leed c2ed, o0 Sersle.Zwguesl.gelReal?
1' AR ST CUNTI Y TR tabletames) - -
1561 CLNEF KT tahlemees) - -

St to set -squest chrracter encadine te UN - fron zortest (Sesizlocr, Bscauss recaest serarszers

Fave 2lrescy bzen -22d, or terslec-ejuest.gethes

LA PWLEDLL ekl to set csquest chzracter encoding te UI-U fren zortest fsesizlogir, Baomuss recuest szrarszars bave zlrescy bren czzd or herslesdequest.gethea

D o S e e e

Ce tooset cequest cheracter encading te W0-E fren cortest fmesisdagr. beesuse recoest serarscsrs Bawe elrescy brea crrdloar Serelesdequestogetben

Figura 11.18. Sql Injecion que han pasado y son peligrosos para las demas capas

2.16.3. Exposicion de Datos de Datos Sensibles

En las aplicaciones web al no realizar ninguna accion en cuanto a la proteccién de la informacion, ni
a la exposicién de las estructuras de las tablas de la base de datos que utilizan para su
funcionamiento, y al generarse un requerimiento como por ejemplo visualizar datos personales del
usuario, toda la informacion sensible que se utiliza para concretar dicha accién, queda expuesta en
el codigo retornado por el servidor como respuesta a la peticién realizada por el cliente. Asi con sélo
inspeccionar la pagina resultado, se obtiene facilmente la totalidad de la estructura de la tabla
involucrada del usuario, con lo cual constituye una grave falla en cuanto a la confidencialidad de los

datos respecta propiciando acceso a informacién que no deberia ser publica.

La Figura 11.19 muestra que con solo inspeccionar el HTML que retorno el servidor es inmediata la

deduccion de la estructura de la tabla teniendo acceso a informacién que no deberia ser publica.
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% Afras Mis Datos

Nombre: Juan
Apellido: Perez
Pazsword: 1234556

Edad: 15

Direccion: Av. Leopaldo Freire

o T il (
Bt T S ™| consola | HTML + | €55 Soint DOM  Red  Cookies |_P
&3 liwi-li = ul#forM..listview - Form&forMisDatos - div#j_id..-content - div#md.ui-page - body.ui-.viewport - htmlui-mobile

7 inset" data-role="listview">
<1li class="ui-1i ui-li-divider ui-bar-b wi-corner-top" data-role="list-divider" role="heading">Mis Datos</li>

=) <11 class="ul-l1 ui-Lll-static fm}
=span id="forMisDatos:dtlatfs:Nombre"=Membre: Juan</spam=
<fli=
& <1i class="uwi-1li uwi-li-static f§i-body-e">
=zspan id="farMizsDatns:dtNaths:ApelTidn"§ApeTTidn: Perez <fspan>
</ li=
B <1i class="ui-1i uwi-li-static §i-body-e">
=span id="forMisDztos:dtlDatps:Password"§Password: 123456</span=
</li=
B <1i elass="ui-1i uvi-li-static fi-body-e">
=gpan id="forMisDatos:dtlDatjps:Edad">Edal: 15</span=
<fli=>
= <li class="ui-1li ui-li-static §i-body-e uiforner-bottom's
=gpan id-"forMisDatos:dtCat) is:Direcciog =Direccion: Av. Lecpold>s Freiraz-=/spamn-
<f1li=

Figura 11.19. Deduccion de tabla con una simple revisién del codigo fuente xhtml.

2.17. Creacion de componentes de entrada personalizados con seguridad para evitar Sql
Injection, XSS

Particularmente en cuanto al desarrollo de los componentes JSF personalizados, OWASP expresa
que la seguridad de éstos depende enteramente de cémo han sido desarrollados. Los componentes
desarrollados por terceras partes deberian ser distribuidos en conjuncion con reportes de seguridad
y soporte a través de alguna comunidad o vendedor especial.

OWASP, en su sitio recomienda que si se desarrolla una libreria de componentes JSF
personalizados, se debe tener en cuenta las mismas cuestiones de seguridad de cualquier desarrollo
Web. Dichas cuestiones son:

No confiar en los pardmetros de los requerimientos.

No confiar en las cookies.
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Siempre considerar que la sesion pudo haber sido capturada.
Para agregar la seguridad en el componente personalizado hay que tener en cuenta los posibles
riesgos descritos anteriormente que JSF ha pasado por alto como es el saneamiento de la entrada
para evitar posibles ataques como Sqllnjection, XSS vy la falta de confidencialidad.
A continuacién se muestra cémo desarrollar un componente que combina la funcionalidad de los tres
componentes estandar necesarios para aceptar la entrada de un usuario: una etiqueta que explica
lo que se espera, el campo de texto para aceptar la entrada, y un mensaje para informar de errores
de entrada. En otras palabras, se muestra como reemplazar el cédigo de JSF siguiente:
<h:outputText value="Nombre de Contacto"/>
<h:inputText id = "nombre" required = "true" value = "# {Usuario.nombre}" requiredMessage = "El
valor es necesario!"/>
<h:message for="name" styleClass="error"/>

Con este componente personalizado:

<mc:InputtextSeguro label="Nombre de Contacto" required = "true" value = "#{Usuario.nombre}"
errorStyleClass ="error" requiredMessage = "El valor es necesario!"/>
Ademas se mostrara cémo este nuevo componente “InputtextSeguro” imprime un asterisco al lado

de la etiqueta si es necesario required= "true".

2.17.1. El Componente Personalizado
Su Unica tarea es registrar con el componente de la cadena que identifica el renderer. La Unica
propiedad del componente que se define es la etiqueta label. Esto se debe a que esta ampliacion

de la “Ulinput”, que se encarga de definir todo lo que tiene que ver con el campo de entrada.

Se utiliza el método “getFamily” para encontrar todos los renderers asociados con este componente.
El estado del componente consiste en el estado de “Ulinput” mas la propiedad de la etiqueta. Por lo

tanto, define su estado como un arreglo de dos objetos. El método SaveState forma una matriz y lo
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devuelve, para que JSF puede salvarlo. El método “restoreState” recibe el estado, lo descomprime,

y lo almacena localmente.

Entonces se observa cdmo las operaciones que tienen que ver con “Ulinput” son siempre delegadas.

Si desea visualizar el codigo del componente personalizado ir a anexo 1.

Una vez creado el componente se debe registrarlo mediante el uso de la notacion

“@FacesComponent” o la insercién de las siguientes lineas en el archivo faces-config.xml

<component>
<component-type>inputEntry</component-type>
<component-class>tesis.componente.components.InputEntryComponent</component-class>
</component>

2.17.1.1. Renderer

El renderer es un poco mas complejo que el componente. Para implementarlo, se define una clase
gue extiende “javax.faces.render.Renderer”. Primero se sobreescribe tres métodos: “decode”,
“encodeBegin”, y “getConvertedValue”.

La unica propiedad que se agrega a Ullnput es la etiqueta, que el usuario puede modificar. Por lo
tanto, sélo es necesario decodificar el campo de entrada.

El proceso de decodificacién ocurre en la fase Apply Request Values (fase 2 del ciclo de vida de jsf).
El proceso de codificacion requiere mas trabajo que el proceso de decodificacién, porque tiene que
enviar a la respuesta HTTP los tres componentes que se combinan para formar
“InputEntryComponent”. Esto tiene lugar durante la fase “Render Response” (fase 6 del ciclo de jsf).
Hay que crear un método para codificar la etiqueta. Se abre el elemento HTML con la etiqueta con
el método “startElement”, escribe la etiqueta con un simple método de escritura, escribe un asterisco,
pero solo si se requiere el componente, y se cierra el elemento de la etiqueta con el método
“endElement”. El resultado es algo asi como:

“<label>Nombre de contacto * </label>".
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Creamos otro método para codificar el campo de entrada. Se abre el elemento de entrada HTML
“input”, afiade los atributos con el método “writeAttribute”, y cierra el elemento. Los tres parametros
de “writeAttribute” son: el nombre y el valor del atributo HTML y el nombre de la propiedad del
componente. El resultado es el siguiente elemento:Anexo

“<input type="text" id="form:nameEntry" name="form:nameEntry" value="" />"

El método “encodeMessage” es para codificar el mensaje de error. Se obtiene la lista de todos los
mensajes de la cola para el componente, pero sélo muestra el primero. Si se desea mostrar todos
ellos, sélo se tiene que sustituir la palabra clave “if” con un “while”.

Para mostrar el mensaje, el método abre el elemento “SPAN HTML", agrega el atributo de clase para
mostrar el mensaje con el estilo correcto, muestra el mensaje, y se cierra el elemento. El resultado
es algo como el siguiente elemento:

“<span class="error">El valor es necesario!</span>"
Ademas se incluye la encriptacion del “id” para suplir la falta de confidencialidad en el método del

“encodelabel”. Si desea visualizar el cédigo del render personalizado por favor dirijase al anexo 2.

2.17.1.2. Personalizacion del archivo TLD

Antes de poder utilizar la etiqueta personalizada en la pagina xhtml se necesita crear el equivalente
a un “TLD (Tag Library Descriptor)” que es un archivo xml y situarlo en “>/WEB-INF/tags.tld.xml” y
configurarlo en el archivo “web.xml” para que el faces lo reconozca. Si desea visualizar el codigo

del archivo personalizado dirijase al anexo 3.

2.17.1.3. Configuracion del archivo web.xml
A continuacion se visualiza el codigo de configuracién del archivo web.xml para el componente

personalizado:

<context-param>
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<param-name>javax.faces.FACELETS_ LIBRARIES</param-name>
<param-value>/WEB-INF/tags.tld.xml</param-value>

</context-param>

Seguidamente se crea la pagina xhtml y se hace el llamado al componente que se ha creado.

Entonces el resultado sera la siguiente interfaz optimizada para maviles (figura 11.20).

Nombre Tesis*

Probar

Figura 11.20: Componente personalizado

2.18. Incorporando seguridad al componente personalizado para evitar posibles ataques de
Sql Inyection y XSS

Para poder incorporar la seguridad en los componentes de interfaz de usuario se va a intervenir en

el ciclo de vida de los componentes de JSF en la fase de “validacién”, se trabaja con el apoyo de la

libreria que sugiere OWASP denominada “esapi.2.0.1.jar". Si desea visualizar el cédigo del validador

dirijase al anexo 5.
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Para que la clase “ValidadorXSS_SQLInyection” se reconozca a nivel de interfaz de usuario se
agrega las siguientes lineas de cédigo en el archivo “faces-config.xml”.

<validator>
<validator-id>tesis.validadores.ValidadorXSS_SQLInyection</validator-id>
<validator-class>tesis.validadores.ValidadorXSS_SQLInyection</validator-class>

</validator>

Ahora se debe llamar al validador creado y al componente creado. Si desea ver el cédigo dirijase al

anexo 6.

2.19. Creacion de componentes personalizados para evitar la falta de confidencialidad de
datos

Como se describidé anteriormente en la creacién del componente personalizado, se ha agregado la

criptografia a los ids y nombres de los componentes utilizando los métodos de encriptacion

mencionados anteriormente, utilizando la mas fuerte criptografia como “SHA-512", si desea

visualizar el codigo de encriptacion dirijase al anexo 7.

Seguidamente se muestra una parte de la encriptacién en el componente creado anteriormente. Una
vez encriptado el “id” y el “nombre” se podra visualizar la encriptacion de los atributos al ver el codigo

fuente HTML renderizado.

private void encodelLabel(ResponseWriter respWr, InputEntryComponent cmp)

throws I0OException {

respWr.startElement("label”, cmp);

respWr.writeAttribute("id",

StringEncriptor.getStringMessageDigest(cmp.getClientld(),
StringEncriptor.SHA512), "id");

respWr.writeAttribute("name",

StringEncriptor.getStringMessageDigest(cmp.getClientld(), StringEncriptor.SHA512),

"name");

respWr.write(cmp.getLabel());

if (cmp.isRequired()) {
respWr.write("*");

respWr.endElement("label);
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2.20. Pruebas de Vulnerabilidad a los componentes creados

2.20.1. Pruebas de vulnerabilidad a los componentes creados para evitar XSS
Como ya se demostro anteriormente los componentes nativos de entrada son vulnerables aunque
tienen muy poca seguridad al momento de validar los datos de entrada por esta razon se creo el

componente y se agrego la seguridad que de cierta forma mitigara los ataques XSS.

Demostracion (Figura 11.21):

Datos Personales

( E3 Error SCL Injection o XSS Detectados 1

b 4

Mombre:

Juan

Apsllido;

Perez

Edad:

15|

Direccion:

Av. Leopoldo Freir
Password:

=script~alert{document.cookie),</script>

Ingresar

| =

Figura 11.21: componentes creados para evitar XSS

2.20.2. Pruebas de vulnerabilidad a los componentes creados para evitar Sql Injection

Como ya se demostro los componentes nativos de JSF no evita este ataque ya que no le corresponde
mitigar este ataque, porque suele darse mas en capas inferiores de la arquitectura, por esta razén
se ha implementado para que no permita pasar las inyecciones SQL y la mitigacion de este ataque,

asi poder hacer uso de este. La demostracion se visualiza en la figura 11.22 y figura 11.23:
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Usuario: * 1 0R "7~

Contraseha: ™ |

C — )

Figura 11.22: Ingreso de inyecciones SQL

[

B3 Error SOL Injection o XSS Detectados
Usuario: * 1'OR 1'='1

Cenfrasefia: *

ko Ingresar . J

Figura 11.23: Ejecucion de inyecciones SQL
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2.20.3. Pruebas de vulnerabilidad a los componentes creados para evitar la exposicion de
datos sensibles

Como se lo ha demostrado anteriormente JSF hace un manejo deficitario de la confidencialidad de

los datos sensibles. Ahora al tratar de recabar informacion mediante la inspeccién del c6digo HTML

devuelto por las aplicaciones que hacen uso de la libreria de extension presentada en esta tesis, se

obtiene el siguiente codigo fuente (Figura 11.24):

Mis Datos

Mis Datos

Nombre:

Apellido: Perez
Passwaord: 123456
Edad: 15
Dircecion: Av. Leopaldo Freire
=) C = | T i
&£ q & b = '| Conzola | HTML = | €55 Scpt DOM  Red  Cookies ad
F3 zdtar . i label#70..3edccdTd - civui-oocka - diveforM. . Farid-a - Qi - ulgform . listvew - Fo-m#fo-MsUatos - divii id.-conten: - civé#md.si-page - body.ui- viewport |£| |

E «div class="ui-block-a'= =
<lahel id="2PRITRISRRTr FeRRTIAT FRRGARISETRARMAAACArI-I 2 fABAI0TTHRr 12 dRA24AF1TAITIRhabdd 7 AT 1 - rARAAIARRECARTRAR
56deca??304e53albE30C65C4" nam2="20611625667CTc@67457M3e505256T806b040COCICIL2CTam4397716C32C46a243c1792TI53babedr
1011lcck343308B65c06760b56decadDandc53albE50cEEc4 > Apcllide: </ Labcl>

<fdivs
<div rlass="ui-hlnck-h'>Prrez <fdiv>

[ <div class="ui-block-a">
<label 13="UT4tacd/cabiTr_.84bdxdbiaa/sla0.laL /el PEbn/ CadibTddealbciatTia0L/ 33bbCLCAS1EbCHAY ek TOACGLYL1 L/ JH0Lab 34
T0d4cTb3a4fEB2c3cEbTcact0® namo="BFf4focd?cob3 77 18463555300724d20272c0308867 cad36F43col8c2af fOdd67 24bBc2c451E6cBaDT
SBeRfRArA731123T2R04AR3LTAA4~ThIadFRAPAIEFETrAar TR > Passwnrd: </1anels

<fdiv=
<11y class="ul-block-b"> 111456 <fdLv>

E=div class="ui-block-a'>
=<label id-"e64aS5dbldd1T0907e0234b2144015]F2029d2204593dbab09ffd20110ecf46243143000554e4bb90dIF612332a06a0664c0L0TT
ed_b6aB2afTbcB22db1LifdTac® name="ebdaldbIdd170007e0>34521448353202042204a15dbaBBOTfd26310 ecfd60431438BB054aL4b0OR [
diTbLlbY323babbbdcibb, jed bbat2ar/bcElloblLtd/ac >Edad: </ Lab2l>

<fdiv>

B <div class—"ui-block-b"=
<span id="forMisDateoz :dtDates: Sdod"= 15 </ span=

= dive
& «div class="ui-block-a"'=
<lahel id="RAfdek1RAASAAShAGIFF=dATAGhAFre 1TARATART 1 2332R20TRAcRRT1R T TrddfI44TefARGTIRIRLe R S01 220R24T1 IR JAZRLEGT
773516514580 33600BuebUrrI” nam=="6uldek166a5Ud5bO3MT=JB7E0bEeLe]1T0ed4TU6L12352a2e1690 66 (180 1T L4dM 3447 M4B9155840 18
€5912a0521135c2838411Ef77351851a5Bc3360cBeccbdfF2"~Direccian: =/Label~ -

Figura I1.24: Inspeccién del cddigo HTML



CAPITULO Il

MATERIALES Y METODOS

3.1. Disefio de la Investigacion

El presente trabajo de investigacién es Cuasi Experimental ya que para llevarlo a cabo se procedera
a recopilar informacion acerca de las vulnerabilidades que sean acorde a nivel de interfaz de usuario.
Consecutivamente se desarrollara la aplicacion para realizar las consultas y monitorear los tramites
de pago para el Departamento Financiero (ESPOCH); mediante la utilizacion de prototipos se
procedera a aplicar los componentes personalizados y también los que proporciona JSF+
PrimeMobile. Finalmente se valorard cuantitativamente y de esta manera se obtendra las
conclusiones y recomendaciones para poder determinar que componentes proporcionan seguridad

mas adecuada para la aplicacién web moévil implementada.

3.2. Métodos

El método que utiliza este trabajo de investigacion es:



77 -

Método Cientifico: Mediante el uso de este se realiza la recopilacion de la informacién para
determinar los componentes de seguridad de JSF+ PrimeFaces Mobile y como personalizar los
componentes y aplicarlo en el sistema de consultas y monitoreo de tramites de pago al cual se
pretende aplicar un nivel de seguridad adecuado. Este método comprende las comprende las

siguientes fases:

Planteamiento del Problema
Formulacién de la hipétesis
Levantamiento de la informacién
Analisis e interpretacién de resultados
Comprobacion de la hipotesis

Difusion de resultados

3.3. Técnicas

Lac técnicas que se utiliza este trabajo de investigacién son:

Recopilacion de Informacion
Razonamiento
Pruebas

Metodologia XP para el desarrollo de software

3.4. Planteamiento de la hipotesis
El framework JSF + PrimeFaces Mobile y los componentes de seguridad permitiran desarrollar una

aplicacion web maovil con un nivel de seguridad adecuado.

3.5. Variables

De acuerdo a la hipotesis se tiene las siguientes variables:



Variable Independiente
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o0 Framework JSF + PrimeFaces Mobile y los componentes de seguridad.

Variable Dependiente

0 Aplicacion web movil con un nivel de seguridad adecuado

3.6. Operacionalizacion de Variables

3.6.1. Operacionalizaciéon Conceptual

Tabla I1l.1: Operacionalizacion Conceptual

seguridad

Variable Tipo Concepto
Framework JSF + PrimeFaces Independiente Conjunto de herramientas
Mobile y los componentes de personalizados para evitar

vulnerabilidades en

aplicaciones web moviles.

Aplicacién web mavil con un

nivel de seguridad adecuado

Dependiente

Software el cual evita acciones
inapropiadas e inadvertidas
realizadas por el usuario sin
tomar en cuenta los privilegios

que este posea.

Elaborado por: Gustavo Parco, Jenny Perez

3.6.2. Operacionalizacion Metodoldgica

Tabla I11.2: Operacionalizacion Metodologica

Hipotesis

Variables

Indicadores

Instrumentos

El framework JSF +
PrimeFaces Mobile

y los componentes
de seguridad
permitirdn desarrollar
una aplicacion web
movil con un nivel de

seguridad adecuado.

Framework JSF +
PrimeFaces Mobile y
los componentes de

seguridad

Vulnerabilidades

aplicadas

Software
Cadigo Fuente

Pruebas

Confidencialidad

Software de Monitoreo
(Wapiti, XSS Me,
Acunetix,CSRFTester)
Revisién de cédigo

fuente.
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Hipotesis Variables Indicadores Instrumentos
Aplicacién web movil _ o Software de Monitoreo
_ Disponibilidad - _
con un nivel de (Wapiti, Acunetix, XSS
seguridad adecuado Me)

Software de Monitoreo
(Wapiti, Acunetix, XSS
Me, CSRFTester, SQL
Inject Me), Scripts.

Integridad

Elaborado por: Jenny Perez, Gustavo Parco

Confidencialidad: La confidencialidad se refiere al acceso a la informacién Unicamente por
personas que cuenten con la debida autorizacion.

Disponibilidad: Se refiere al acceso a la informacién y a los sistemas por personas autorizadas
en el momento que asi lo requieran.

Integridad: Se refiere al mantener con exactitud la informacion tal cual fue generada, sin ser

manipulada o alterada por personas o procesos no autorizados.

3.7. Poblacién y Muestra

Poblacion: Es el conjunto de elementos de referencia sobre el que se realizan unas de las
observaciones sobre el que estamos interesados en obtener conclusiones, constituye el objeto de
investigacion de donde se extrae la informacion requerida para el estudio, para nuestro objetivo la

poblacion son todas las vulnerabilidades que afectan a la seguridad de las aplicaciones web.

Muestra: Es una parte de la poblacion que se selecciona para realizar el estudio. Una muestra debe
ser representativa, es decir, deba reflejar las caracteristicas esenciales de la poblaciéon que se desea
estudiar, en este caso la muestra que se seleccionara es No Aleatoria ya que el estudio se enfoca
en las vulnerabilidades como: Injection SQI, CSRF, XSS vy la falta de confidencialidad de los datos
ya que estas son las que se adaptan a la seguridad a nivel de interfaz de usuario. Asi se las aplicara

en el Sistema de Consultas y Monitoreo de Tramites de Pago del Departamento Financiero.
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3.8. Instrumentos de Recoleccién de Datos

Para realizar el escaneo de vulnerabilidades se utilizara las siguientes herramientas software:

Wapiti: Permite auditar la seguridad de sus aplicaciones web. Realiza "recuadro negro", es
decir, no estudia el cddigo fuente de la aplicacion, pero va a escanear las paginas de la

aplicacion. [28]

Wapiti

Web application vulnerability scanner / security auditor

Figura Ill.1: Scanner Wapiti
Acunetix Web Vulnerability Scanner: Comprueba automaticamente las aplicaciones web para
inyecciones SQL, cross site scripting y otras vulnerabilidades. También incluye una serie de
herramientas avanzadas de pruebas de penetracién para facilitar los procesos de auditoria de
seguridad manuales, y también tiene la capacidad de crear auditoria de seguridad profesional

y los informes de cumplimiento normativo. [29]

Syacunetix WER APFLICATION SECURITY

Web
Vulnerability
Scanner

(6]

B Copyright O 2008 Acunotis Lid P ]

Figura Ill.2: Herramienta acunetix WVS
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XSS Me: Esta herramienta busca los puntos de entrada posibles para ataques contra el
sistema, ayuda a detectar las vulnerabilidades XSS para proteger las aplicaciones de errores

innecesarios. [30]

= K

Get Add-ons  Extensions

XS5 Me 0.4.0
i Cnoextension to test fl

Figura 111.3: Herramienta XSS ME

SQL Inject-Me: es un complemento de Firefox usado para evaluar las vulnerabilidades de

SQL Injection, utilizado para la prueba de vulnerabilidades de inyeccion SQL. [31]

0L Inject ME Options

[ ]
fr
Rl

General  S0L Injection &

Figura 111.4: Herramienta SQL Inject ME

CSRFTester: Basicamente, registra una sesién de usuario legitima y después la utiliza para

construir sitios web que intentan realizar las mismas acciones nuevamente. [33]

e~

S DETECTING
 CERF
TULLHERABILITIES

Figura I1l.5: Herramienta CSRFTester

Las herramientas software antes mencionadas se han clasificado de acuerdo al tipo de

vulnerabilidades que estas escanean como se menciona en la tabla 111.3.
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Tabla 111.3: Scanners de Vulnerabilidades para aplicaciones web

Tipo de vulnerabilidad Herramienta Software
Confidencialidad Wapiti, Acunetix, XSS Me,CSRFTester
Integridad Wapiti, Acunetix, XSS Me, SQL Inject Me, CSRFTester
Disponibilidad Wapiti, Acunetix, XSS Me

Elaborado por: Gustavo Parco: Jenny Perez

3.9. Ambientes de Prueba

Mediante la utilizacion de computadores portatiles los cuales contiene software para virtualizacion
se procedera a realizar el escaneo de la aplicaciéon con los componentes de JSF+ PrimeMobile y
también con componentes de JSF+PrimeMobile y componentes personalizados. Ambos escenarios

cuentan con las herramientas de software y hardware como visualiza a continuacion:

Tabla I11.4: Hardware utilizado para las pruebas

Cantidad Equipo Marca Modelo Especificaciones

1 Ordenador Portéatil HP dv6-6153cl Procesador Core i7
8GB Memoria RAM
750 Gb Disco Duro

1 Ordenador Portatil DELL Inspiron N5110 Procesador Core i7
8GB Memoria RAM
750 Gb Disco Duro

Elaborado por: Gustavo Parco, Jenny Perez

Tabla 111.5; Software utilizado para las pruebas

Nombre Descripcion
Suite Backtrack Sistema operativo con herramientas de escaneo pre
instaladas
Ubuntu 13.04 Sistema operativo enfocado en la facilidad de uso e

instalacion, la libertad de los usuarios.

Glassfish 3.1.2 Servidor de Aplicaciones JAVA

Postgresq| Servidor de base de datos

Elaborado por: Jenny Perez, Gustavo Parco
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3.9.1. Prototipos de Prueba

Para aplicar las vulnerabilidades se tendran los siguientes prototipos:

Prototipo de prueba 1: Mediante el uso de un proceso de ingreso de datos se aplicara las
vulnerabilidades CSRF, SQL Injection, XSS, Falta de Confidencialidad de los Datos y se
trabajara con los siguientes elementos:

0 JSF+PrimeMobile sin componentes personalizados.

0 Wapiti, Acunetix, SQL Injection ME, XSS Me, CSRFTester.

‘Datos Personales

Nombre:
Juan

Apellido:
Perez

Edad:

18

Direccion:

Av. Leopcldo Freire
Passwerd:

123456

Ingresar ]
\ J

Figura 111.6: Prototipo de Prueba 1

Prototipo de prueba 2: Mediante el uso de un proceso de ingreso de datos se aplicara las
vulnerabilidades CSRF, SQL Injection, XSS y se trabajara con los siguientes elementos:
0 JSF+PrimeMobile y el uso de componentes personalizados con la respectiva
seguridad.

0 Wapiti, Acunetix, SQL Injection ME, XSS Me, CSRFTester
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Datos Personales

Nombre:
Juan
Apellido:
Perez
Edad:

18
Direccion:

Av. Leopcldo Freire

Passwerd:

123456|

L Ingresar J

Figura I11.7: Prototipo de Prueba 2



CAPITULO IV

ANALISIS DE RESULTADOS

Para el desarrollo de este capitulo se toma como referencia el trabajo de investigacion del Ing. Paul
Paguay [2], en base al cual se ha definido la tabla IV.1 en la que se indica los criterios para “la

ponderacioén de la severidad de la vulnerabilidad”.

Tabla IV.1: Ponderacién de la Severidad

Criterio Valor Equivalencia
Visible Informacion sin riesgo 0 Muy Bajo
Visible Datos comunes 1 Bajo
Visible Datos Importantes 2 Medio
Vulnerabilidad expuesta 3 Alto

Fuente: Propuesta de Técnicas de Aseguramiento de Aplicaciones web desarrolladas en Java

Muy Bajo o Informativo: Se pueden visualizar informacién como, servidores que pueden estar

levantados en el servidor, protocolos, que no generan riesgo 0 que son muy generales.

Bajo: La aplicaciéon permite ver datos como puerto de escucha del servidor como 80 (http), 5432

(postgres), 3306 (mysq]l), etc. Datos que deberian estar ocultos.
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Medio: Puertos abiertos y aceptando conexiones, informacién del servidor como versiones,

plataformas, etc. Datos que con un andlisis mas profundo se pueden explotar vulnerabilidades.

Alto: Cuando ya se tiene una vulnerabilidad, y se puede explotar la vulnerabilidad con scripts o

herramientas de penetracion.

Para valorar el nivel de seguridad se considera la definicion dada en ISO 27001: “la seguridad de la
informacion consiste en la preservacion de su confidencialidad, integridad y disponibilidad, asi estos
tres términos constituyen la base sobre la que se cimienta todo el edificio de la seguridad de la

informacion”. [34]

En base a la definiciéon de ISO 27001, expuesta en el parrafo anterior, se establece la igualdad de
la formula 1, donde la Seguridad es igual a la Confidencialidad mas la Disponibilidad mas la

Integridad, segun se visualiza en la formula 1.

S=C+D+l 1)

En el presente trabajo del 100% del nivel de seguridad a ser medido se ha distribuido

porcentualmente de la siguiente manera:

Tabla IV.2: Distribucién del Porcentaje del Nivel de Seguridad

Porcentaje
Confidencialidad 35%
Disponibilidad 30%
Integridad 35%

Fuente: Propuesta de Técnicas de Aseguramiento de Aplicaciones web desarrolladas en Java

Para las férmulas 2, 3, 4 que se visualizan a continuacién se tiene:

D: Disponibilidad

C: Confidencialidad

I: Integridad



-87 -

gV: Gravedad de la vulnerabilidad

vC, vD, Vi: nimero de vulnerabilidades encontradas de Confidencialidad, de Disponibilidad

y de Integridad respectivamente.

Para obtener la valoracion de la Confidencialidad (C) se realizara con la formula 2.

. 35
1+ Y (wC+gV/10)

(@)

Para obtener la valoracion de la Dispenibilidad (D) se realizara con la formula 3.

. 30
1+ Y (vD+gV/10)

©)

Para obtener la valoracion de la Integridad (1) se realizara con la fdrmula 4.

. 35
T 14 X(vi+gV/10)

I 4)

La recoleccion de los datos se lo realiza con las herramientas de software: Wapiti, Acunetix, SQL
Inject Me, XSS Me, CSRF Tester; las mismas que estan detalladas en el capitulo Il (Instrumentos
de Recoleccion de Datos). A su vez los datos recopilados son sintetizados en el cuadro guia que se

expone como tabla IV.3.

Tabla 1V.3: Cuadro guia para el escaneo de vulnerabilidades

Herramientas Vulnerabilidad PSCP PCCP

nVv agVv nVv gV
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Los datos que contiene la tabla 1V.3 son:

Herramienta: Software de escaneo de vulnerabilidades.

Vulnerabilidad: Nombre de la vulnerabilidad.

PSCP: Prototipo sin componentes de seguridad personalizados y JSF+ Prime Mobile.

PCCP: Prototipo con componentes de seguridad personalizados y JSF+ Prime Mobile.

nV: Nimero de vulnerabilidades encontradas al realizar el escaneo.

gV: Gravedad de la vulnerabilidad.

Cabe resaltar que los indicadores de seguridad como Confidencialidad, Disponibilidad e Integridad

tomados para este trabajo de investigacion se los trata a nivel de interfaz de usuario.

3.10. Variable Independiente
Se ha monitoreado el Framework JSF + PrimeFaces Mobile y los componentes de seguridad con

cinco herramientas software para escaneo de vulnerabilidades para aplicaciones web.

3.11. Variable Dependiente

Para desarrollar una aplicacion web mévil con un nivel de seguridad, se ha clasificado a las
vulnerabilidades seleccionadas para este trabajo de investigacion (XSS, SQL Injection, CSRF,
Exposicién de Datos Sensibles) en base al indicador ya sea de: Confidencialidad Disponibilidad o

Integridad.

Indicador 1: Confidencialidad

La confidencialidad se refiere al acceso a la informacion Ginicamente por personas que cuenten con

la debida autorizacion.
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Figura IV.1: Escaneo de vulnerabilidades con software Acunetix

Para realizar el escaneo de las vulnerabilidades se lo realiza en el prototipo de prueba 1y prototipo

de prueba 2, los mismos que estan detallados en el capitulo Il (Prototipos de Prueba).

Tabla IV.4: Escaneo de vulnerabilidades de Confidencialidad

Herramientas Vulnerabilidad PSCP PCCP
nv qVv nVv qVv
Wapiti XSS 0 3 0 3
CSRF 0 3 0 3
Acunetix XSS 5 3 0 3
CSRF 4 3 4 3
XSS Me XSS 5 3 3 3
Revision de  Cddigo | Falta de Confidencial de 10 3 0 3
Fuente los Datos
CSRFTester CSRF 0 3 0 3

Fuente: Propuesta de Técnicas de Aseguramiento de Aplicaciones web desarrolladas en Java
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En base a los resultados obtenidos mediante el escaneo de las vulnerabilidades con las

herramientas, se aplica la formula 2.

Tabla IV.5. Aplicacién de formula 2 en Confidencialidad

Herramienta

Prototipo Sin Componentes
personalizados

Prototipo Con Componentes
personalizados

nVv gV S nVv agVv 5
1+ Z(p(_: ,1 gV /10D 1+ Z(p(_: ,1 gV /10)
Wapiti 0 3 0 3
0 3 35 0 3 35
Acunetix 5 3 0 3
4 3 14.96 4 3 25.46
XSS Me 5 3 14 3 3 18.42
Revision de 10 3 8.75 0 3 35
Cdbdigo Fuente
CSRFTester 0 3 35 0 3 35
Promedio de 21.54% Promedio de 29.78%

Confidencialidad

Confidencialidad

Fuente: Propuesta de Técnicas de Aseguramiento de Aplicaciones web desarrolladas en Java

De acuerdo a los resultados obtenidos aplicando las herramientas de escaneo de vulnerabilidades

como se visualiza en la tabla IV.4 se ha obtenido que: la confidencialidad del prototipo utilizando

componentes personalizados con la respectiva seguridad es de 29.78% y la confidencialidad

del prototipo sin utilizar componentes personalizados es de 21.54%

La confidencialidad del prototipo incrementa en un 8.24 % utilizando componentes personalizados

con la respectiva seguridad con respecto al no utilizar componentes personalizados como se

visualiza en la figura IV.1.
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Confidencialidad

30
20
10
0
Con Componentes Sin Componentes
Personalizados Personalizados

B Confidencialidad %

Figura 1V.2: Comparacion de la Confidencialidad

Indicador 2: Disponibilidad

Se refiere al acceso a la informacion y a los sistemas por personas autorizadas en el momento que

asi lo requieran.
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Figura IV.3: Escaneo de vulnerabilidad con XSS Me



-92 -

Tabla IV.6: Resumen de escaneo de vulnerabilidades de Disponibilidad

Herramientas Vulnerabilidad PSCP PCCP
nVv gV nVv gV
Wapiti XSS 0 3 0 3
Acunetix XSS 5 3 0 3
XSS Me XSS 5 3 3 3

Fuente: Propuesta de Técnicas de Aseguramiento de Aplicaciones web desarrolladas en Java

En base a los resultados obtenidos mediante el escaneo de las vulnerabilidades con las

herramientas, se aplica la férmula 3.

Tabla IV.7: Aplicacién de formula 3 para Disponibilidad

Herramienta Prototipo Sin Componentes Prototipo Con Componentes

personalizados personalizados

nv qVv s nv gVv s
1+ Y vavrio 1+ XGr+avrae
Wapiti 0 3 30 0 3 30
Acunetix 5 3 12 0 3 30
XSS Me 5 3 12 3 3 18.42
Promedio de 18% Promedio de 26.14%
Disponibilidad Disponibilidad

Fuente: Propuesta de Técnicas de Aseguramiento de Aplicaciones web desarrolladas en java

De acuerdo a los resultados obtenidos aplicando las herramientas de escaneo de vulnerabilidades
como se visualiza en la tabla V.4 se ha obtenido que: la disponibilidad del prototipo utilizando
componentes personalizados con la respectiva seguridad es de 26.14% y la disponibilidad

del prototipo sin utilizar componentes personalizados es de 18%.

La disponibilidad del prototipo incrementa en un 8.14 % utilizando componentes personalizados con
la respectiva seguridad con respecto al no utilizar componentes personalizados como se visualiza

en la figura IV.2.
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Disponibilidad

30
20
10
0
Con Componentes Sin Componentes
Personalizados Personalizados

M Disponibilidad %

Figura IV.4: Comparacion de la Disponibilidad

Indicador 3: Integridad

Se refiere al mantener con exactitud la informacion tal cual fue generada, sin ser manipulada o

alterada por personas o procesos no autorizados.
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Figura IV.5: Escaneo de vulnerabilidades con Wapiti
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Tabla IV.8: Resumen de escaneo de vulnerabilidades de Integridad

Herramientas Vulnerabilidad PSCP PCCP
nv qVv nv qVv
Wapiti SQL Injection 9 3 2 3
XSS 0 3 0 3
CSRF 0 3 0 3
Acunetix SQL Injection 7 3 2 3
XSS 5 3 0 3
CSRF 4 3 4 3
SQL Inject Me SQL Injection 85 3 0 3
XSS Me XSS 5 3 3 3
Scripts Inyeccion de Cadigo 5 3 0 3
CSRFTester CSRF 0 3 0 3

Fuente: Propuesta de Técnicas de Aseguramiento de Aplicaciones web desarrolladas en Java

En base a los resultados obtenidos mediante el escaneo de las vulnerabilidades con las

herramientas se aplica la férmula 4.

Tabla IV.9: Aplicacién de férmula 3 para Integridad

Herramienta Prototipo Sin Componentes Prototipo Con Componentes
personalizados personalizados
nv gv e nv gv .
1+ 3(b 557710 1+ %Gb 57710
Wapiti 9 3 2 3
0 3 26.48 0 3 30.62
0 3 0 3
Acunetix 7 3 2 3
5 3 13.74 0 3 24.25
4 3 4 3
SQL Inject Me 85 3 1.32 0 3 35
XSS Me 5 3 14 3 3 18.42
Scripts 5 3 14 0 3 35
CSRFTester 0 3 35 0 3 35
Promedio de 17.42% Promedio de 29.72%
Integridad Integridad

Fuente: Propuesta de Técnicas de Aseguramiento de Aplicaciones web desarrolladas en java
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De acuerdo a los resultados obtenidos aplicando las herramientas de escaneo de vulnerabilidades
como se visualiza en la tabla IV.4 se ha obtenido que: la integridad del prototipo utilizando
componentes personalizados con la respectiva seguridad es de 29.72% y la integridad del

prototipo sin utilizar componentes personalizados es de 17.42%.

La integridad del prototipo incrementa en un 12.3 % utilizando componentes personalizados con la
respectiva seguridad con respecto al no utilizar componentes personalizados como se visualiza en

la figura IV.3.

Integridad

Con Componentes  Sin Componentes
Personalizados Personalizados

30
20
10

B % Integridad

Figura IV.6: Comparacion de la Integridad

3.12. Resumen General de Equivalencias
En base a los valores obtenidos de cada uno de los indicadores, se los reemplaza en la formula 1
la cual es de la seguridad, para el prototipo con componentes personalizados y para el prototipo sin

componentes personalizados respectivamente.

Prototipo Con Componentes Personalizados

PCCP =C PCCP + D PCCP + |1 PCCP

PCCP = 29.78+ 26.14+ 29.72

PCCP = 85.64%
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Prototipo Sin Componentes Personalizados
PSCP = C PSCP + D PSCP + | PSCP
PSCP = 21.54+ 18+ 17.42
PSCP =56.96%

En la tabla 1V.10 se tiene la sintesis de los indicadores con sus respectivos porcentajes, para el

prototipo con componentes personalizados y para el prototipo sin componentes personalizados.

Tabla IV.10: Sintesis general de porcentajes

Indicadores Prototipo Con Componentes Prototipo Sin Componentes
Personalizados Personalizados
Confidencialidad (%) 29.78 % 21.54 %
Disponibilidad (%) 26.14 % 18 %
Integridad (%) 29.72 % 17.42 %
Total (100%) 85.64% 56.96%

Elaborado por: Gustavo Parco, Jenny Perez

En la figura IV.4 se visualiza la variacion de los indicadores con sus respectivos porcentajes, para

el prototipo con componentes personalizados y para el prototipo sin componentes personalizados.

Sintesis de Indicadores

30
20
10
0
Confidencialidad Disponibilidad Integridad 35%
35% 30%

OSin Componentes Personalizados @ Con Componentes Personalizados

Figura IV.7 Sintesis de Indicadores
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3.13. Prueba de Hipoétesis

Valoracion del Nivel de Seguridad

Para la valoracion del nivel de seguridad se lo realiza en base a la tabla 1V.11, la cual se ha estimado

de la siguiente manera:

Tabla IV.11: Valoracion del Nivel de Seguridad

Rango (%) Equivalencia
0a<30 No Adecuado
30a<60 Medio Adecuado

60 a 100 Adecuado

Fuente: Metodologia de Clasificacion de riesgo OWASP

Al realizar la tabulacion de los resultados obtenidos se ha obtenido que al utilizar JSF+ PrimeMobile
y los componentes personalizados con la seguridad, se obtiene un porcentaje de 85.64% vy al situar
este valor de acuerdo a la tabla IV.11 anteriormente expuesta, el nivel de seguridad se sitda en el
rango entre 60 a 100 y equivalente a Adecuado respecto a utilizar componentes de JSF+
PrimeMobile se obtiene un porcentaje de 56.96% este nivel se sitla en el rango de 30 a< 60y es

equivalente a Medio Adecuado, con lo cual se comprueba la hipétesis planteada.

Prototipo Con Componentes Personalizados = 85.64 %

Prototipo Sin Componentes Personalizados= 56.96%

Los resultados anteriormente mencionados se representan en la figura 1V.8
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Seguridad
100
0
Con Componentes Sin Componentes
Personalizados Personalizados
M Seguridad

Figura IV.8: Comparacion de la Seguridad

Al realizar el andlisis en los dos prototipos (prototipo con componentes personalizados y prototipo

sin componentes personalizados) se ha verificado que al utilizar JSF+ PrimeMobile y los

componentes personalizados con la seguridad el nivel de seguridad se incrementa en un porcentaje

de 28.68%.

Aumento de Seguridad=85.64% - 56.96%

Aumento de Seguridad =28.68%



CAPITULO V

IMPLEMENTACION DEL SISTEMA DE CONSULTAS Y MONITOREO DE
PROCESOS DE TRAMITE DE PAGO PARA EL DEPARTAMENTO

FINANCIERO (ESPOCH)

4.1. Metodologia XP (Xtreme Programming)

El proceso de ingenieria de software se efectlda con la utilizacion de la metodologia XP, esta es una
metodologia agil, ya que estas metodologias se promueve la comunicacién cara a cara entre los
miembros del proyecto y el cliente; en especial XP porque permite pequefias mejoras, unas tras otras
y la simplicidad en el cédigo, lo que lleva a una comunicacién mas completa, especialmente si se

puede reducir el equipo de programadores.
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PLANIFICACION

PRUEBAS

CODIFICACION

Figura V.1: Fases de la Metodologia XP

4.1.1. Fase de Planificaciéon

4.1.1.1. Planificacion Inicial

La planificacion del proyecto se realiz6 mediante el estudio del problema y los requerimientos.
Mediante la redaccion de las historias de usuario se efectud la planificacion inicial la cual fue variando
en el transcurso de la misma, cambiando y mejorando las historias en base a concepcion del

problema. A continuacion en la Tabla V.l se visualiza el equipo de trabajo con los integrantes y los

roles.
Tabla V.1: Equipo de Trabajo
Miembro Grupo Roles XP Metodologia
Gustavo Parco Tesista Rastreador, Testeador, Programador | XP
Jenny Perez Tesista Rastreador, Testeador, Programador
Ing. Gloria Arcos Consultor Entrenador
Ing. Diego Palacios

Elaborado por: Jenny Perez, Gustavo Parco

Recoleccion de Informacion

Para poder recolectar informacién acerca de cémo se realiza desde la fase inicial en la cual se

recogen los documentos hasta la fase final que es la de la aprobacion del tramite y ya puede el
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usuario cobrar su comprobante de pago, se nos proporciona informacién a modo de entrevista de la

cual se obtiene valiosa informacion para el desarrollo e implementacion del sistema de consulta y

monitoreo de tramites de pago.

¢, Qué requisitos se requieren presentar para realizar los tramites (bienes y servicios)?

¢, Qué tramites se realizan con mas frecuencia en él departamento?

¢, Como es que se logra la aprobacién de un tramite?

¢,Cudles son las fases por las que debe pasar un comprobante?

¢En qué fase se demora mas un comprobante?

¢ Con que frecuencia los usuarios se acercan averiguar sobre el avance/proceso de sus
comprobantes?

¢, Qué tiempo estimado se demora en aprobarse los tramites del usuario?

¢Para averiguar el avance del tramite en base a que lo hace aun nombre o un nimero del
comprobante, en caso de no acordarse del cédigo del comprobante como se lo ayuda al
usuario?

A parte de la informacion acerca del avance de su tramite que informaciéon mas desea
obtener las personas g hacen las averiguaciones?

¢, Qué tipo de informacién seria importante o le gustaria q fuera expuesta a los usuarios?

4.1.1.2. Historias de Usuario

A continuacién se visualiza en la Tabla V.2 las historias de usuario con la prioridad que representa

en el desarrollo, asi como el riesgo y esfuerzo de cada una de ellas al ser implementadas, también

se indica en la iteracién que se ha planeado ser implementada.

Tabla V.2: Historias de usuario

N° Nombre Prioridad | Riesgo | Esfuerzo | Iteracion
1 Consulta de Datos Personales Media Bajo Bajo 1
2 Consultar Datos de Empresas Media Bajo Bajo 1
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N° Nombre Prioridad | Riesgo | Esfuerzo | Iteracion

3 Consultar Datos de Instituciones Media Bajo Bajo 1
Financieras

4 Comprobantes de pago Alto Medio Medio 2

5 Buscar Comprobantes de pago Alto Medio Medio 2

6 Mostrar Todos los Comprobantes De Medio Bajo Medio 2
Pago

7 Buscar Comprobantes por Titular Alto Bajo Medio 2

8 Buscar Comprobantes por Titular Alto Bajo Medio 2
Empresa

9 Busqueda Mostrar Todos Medio Bajo Medio 2

10 | Buscar Comprobantes por Fechas Medio Bajo Medio 2

11 | Buscar Comprobantes Anulados Alto Bajo Medio 2

12 | Buscar Comprobantes por cobrar. Medio Bajo Medio 2

13 | Seguimiento al Comprobante de Alto Bajo Medio 2
Pago.

14 | Fase Actual de Comprobante de Alto Bajo Medio 2
Pago

15 | Seguimiento Detallado de Alto Bajo Medio 2
Comprobante de Pago

16 | Requisitos Solicitados del Alto Bajo Medio 2
Comprobante de Pago

17 | Comprobantes de Venta de Bajo Bajo Medio 2
Comprobante de Pago

18 | Tiempo Total De Comprobante de Medio Medio Medio 2
Pago

19 | Fase que mas se Demora Medio Bajo Medio 2
Comprobante de Pago

20 | Notificaciones de Comprobantes por Medio Bajo Medio 3
Cobrar

21 | Sumatoria de Comprobantes Medio Bajo Medio 3
Cobrados

22 | Consultas Generales Bajo Bajo Bajo 3
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N° Nombre Prioridad | Riesgo | Esfuerzo | Iteracion
23 | Requisitos segun Bien o Servicio Alto Bajo Bajo 3
24 Informacion de Fases del Medio Bajo Bajo 3

Comprobante de Pago

25 | Datos para llenar facturas Bajo Bajo Bajo 3
26 | Ayuda Medio Bajo Bajo 3
27 | Vista Principal del Sistema. Alto Bajo Medio 1
28 | Autenticacion de usuarios Alto Bajo Medio 1

Elaborado por: Jenny Perez, Gustavo Parco

Para la valoracién de la prioridad, riesgo y del esfuerzo se ha tomado los siguientes valores: Alto,

Medio y Bajo.

4.1.1.3. Planificacion de Publicaciones:

4.1.1.3.1. Iteraciones
Iteracidén Primera: En esta iteracion se pretende implementar las siguientes historias de usuario
como se visualiza en la Tabla V.3:

Tabla V.3: Plan de entrega iteracion 1

N° Historia de Usuario Duracién en semanas
H1 Consulta de Datos Personales 15
H2 Consultar Datos de Empresas 1
H3 Consultar Datos de Instituciones Financieras 1
H27 | Vista Principal del Sistema. 15
H28 | Autenticacion de usuarios 2

Elaborado por: Jenny Perez, Gustavo Parco
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Iteracion 1

g Gustavo Parco H1 H2 H28
©

€

>

T

o

2

>

o]

o4 Jenny Perez H3 H27

0 0,5 1 1,5 2 2,5 3 3,5 4 4,5 5
Semanas

H1 mH2 mH3 mH27 = H28

Figura V.2: Plan de entrega Iteracion 1

Iteracidén Segunda: En esta iteracion se pretende entregar las siguientes historias de usuarios como
se visualiza en la Tabla V.4:

Tabla V.4: Plan de entrega lteracién 2

N° Historia de Usuario Duracién en semanas
H4 Comprobantes de pago 0,5
H5 Buscar Comprobantes de pago 0,5
H6 Mostrar Todos los Comprobantes De Pago 0,5
H7 Buscar Comprobantes por Titular 0,5
H8 Buscar Comprobantes por Titular Empresa 0,5
H9 Busqueda Mostrar Todos 0,5
H10 | Buscar Comprobantes por Fechas 1
H11 | Buscar Comprobantes Anulados 0,5
H12 | Buscar Comprobantes por cobrar. 0,5
H13 | Seguimiento al Comprobante de Pago. 0,5
H14 | Fase Actual de Comprobante de Pago 0,5
H15 | Seguimiento Detallado de Comprobante de Pago 1
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N° Historia de Usuario Duracién en semanas
H16 | Requisitos Solicitados del Comprobante de Pago 0,5
H17 | Comprobantes de Venta de Comprobante de Pago 0,5
H18 | Tiempo Total De Comprobante de Pago 1
H19 | Fase que mas se Demora Comprobante de Pago 0,5

Elaborado por: Jenny Perez, Gustavo Parco

Iteracion 2

Gustavo Parco --- H10 H13 H15 H18 H19

Recurso Humano

e [ o oo i AN

0 1 2 3 4 5 6
Semanas

mH4 mH5 mH6 mH7 mH8 mH9 H10 mH11 mH12 H13 mH14 mH15 mH16 m H17 m H18 = H19

Figura V.3: Plan de entrega Iteracion 2
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Iteracidn Tercera: En esta iteracion se pretende entregar las siguientes historias de usuarios como

se visualiza en la Tabla V.5:

Tabla V.5: Plan de entrega Iteracion 3

N° Historia de Usuario Duracién en semanas
20 | Notificaciones de Comprobantes por Cobrar 1
21 | Sumatoria de Comprobantes Cobrados 1
22 | Consultas Generales 0,5
23 | Requisitos segun Bien o Servicio 0,5
24 Informacién de Fases del Comprobante de Pago 0,5
25 | Datos para llenar facturas 0,5
26 | Ayuda 0,5

Elaborado por: Jenny Perez, Gustavo Parco
Iteracion 3

o Gustavo Parco H20 H23 H24

s

€

>

I

2

5

O

(O]

: Jenny e _ i - H26

0 0,5 1 1,5 2 2,5 3
Semanas

H20 mH21 " H22  H23 H24 WMH25 WH26

Figura V.4: Plan de entrega Iteracion 3
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A continuacion se tiene las historias de usuario las cuales se han ubicado en base a la planificacion
inicial de las iteraciones. Se ha tomado una historias de usuario de cada una de las iteraciones si se

desea conocer las restantes por favor dirigirse al manual técnico de la aplicacién.

Iteracion 1: La historia de usuario n° 1 se refiere a la consulta de datos personales del usuario como

se visualiza en la Tabla V.6.

Tabla V.6: Historia de usuario Consulta Datos Personales

Historia de Usuario

Numero: 1 Usuario: Titular

Nombre historia: Consulta de Datos Personales

Prioridad en negocio: Media Riesgo en desarrollo: Bajo
Esfuerzo: Bajo Iteracion asignada: 1

Programador responsable:

Descripcion: El usuario puede visualizar sus datos personales y verificar si estos son los
apropiados.

Observaciones:

Elaborado por: Gustavo Parco, Jenny Perez

Iteracién 2: La historia de usuario n°4 se refiere a las consultas avanzadas sobre los comprobantes

de pago del usuario como se visualiza en la Tabla V.7.

Tabla V.7: Historia de usuario Comprobante de pago

Historia de Usuario

Numero: 4 Usuario: Titular

Nombre historia: Comprobantes de pago

Prioridad en negocio: Alta Riesgo en desarrollo: Medio
Esfuerzo: Medio Iteracidn asignada: 2

Programador responsable:

Descripcion: El usuario se autentica en el sistema, selecciona la opcion del menu referente
a Comprobantes de pago y desde esta opcion puede realizar las diferentes consultas
avanzadas para buscar y determinar en qué estado se encuentra determinado comprobante
de pago, visualizar la fase por la cual esta atravesando, si estan listos para ser cobrados,
comprobantes de pago de persona o de empresa anulados.

Observaciones:

Elaborado por: Gustavo Parco, Jenny Perez
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Iteracion 3: La historia de usuario n°20 se refiere a la consulta de notificaciones acerca de

comprobantes de pago listos para ser cobrados como se visualiza en la Tabla V.8.

Tabla V.8: Historia de usuario Notificaciones de Comprobantes por Cobrar

Historia de Usuario

Numero: 20 Usuario: Titular

Nombre historia: Naotificaciones de Comprobantes por Cobrar
Prioridad en negocio: | Riesgo en desarrollo: Bajo
Media
Esfuerzo: Medio Iteracion asignada: 3

Programador responsable:

Descripcion: En el ingreso a la vista principal se le notifica al usuario que tiene comprobantes

de pago listos para ser cobrados.

Observaciones:

Elaborado por: Jenny Perez Gustavo Parco

4.1.2. Fase de Disefo

4.1.2.1. Descripcion del Disefo de Base de Datos
A continuacién se visualiza en la figura V.5 el disefio de la base de datos para el desarrollo del
sistema de Consultas de Tramite de Pago Web Movil, la base de datos cuenta con los esquemas

master y gastos con los cuales se trabaj6 para la implementacién del sistema.
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| |8 primer_nombre  masterd st feds medano
|8 saguedo pombre mastard st b medaso
s masterd_gr_cadela
D] | pasaporte master 4t passcerte
sl (e raster d e feds graede

Figura V.5: Disefio de base de Datos “Financiero”

Es importante preservar la informacién del usuario y que esta solo sea visible a quien
corresponda Unicamente, por ello es necesario la autenticacion del usuario (tablas involucradas:

Usuario, usuario_persona, persona), el modelo de datos para este proceso se visualiza
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continuacion en la Figura V.6; si se desea conocer a cerca de ello por favor dirigirse al manual

técnico de la aplicacion:

"master”."usuaric”

% T - 'master”.” persona

Er — [l codigo ttular  intB [FK)

Eg nick master.d_str_texto_pequenic E codign_globxd ainte

EE e e LAt Eg apelido_paternno  master.d_str_testo_mediano

EE nom_brﬁ maste-d_str_texto e Eﬁap&lﬁdn_materna master.d_str_texto_medianc

Fﬁapﬂllidus R d_str_taxt{:-_paqu;nb Eg primer_nombre  master.d_str_tedo medianc

E’E _'I masterd_st _tex‘to_rﬁn{:f'_ Eg segundo_nombre master.d_str_tesdo medianc
ez d_str . mediano

Eﬁ i g nte Eg cedula master,d_str_cedula

Eg Fo T — s Eg pasaports master.d_str_passporte

Eﬁ ultima_ip master,d_str_texto_medianc Eg ma.'ll el e At raide

Eﬁ fecha_medificacion  int8 e et

Eg codigo salt varchar

Eg imagen bood

fk_usu_usu_per|

"master”."usuario_persona”
% codigo int4
bl codigo_tiular  inte (FK)
Qg codigo_usuaric int8 (FK)
Eg estado int4

Figura V.6: Modelo de Datos para Autenticacion

4.1.2.2. Disefio de Interfaces
El disefio de las vistas para la aplicacion web movil se propone como se visualiza a continuacion el
cual puede ir cambiando en el trascurso del desarrollo. Se ha tomado una de las imagenes como

ejemplo, si se desea conocer las restantes por favor dirijase al manual técnico de la aplicacion.

El punto de partida tanto para usuarios autenticados y aquellos que deseen visitar el sistema de

pago web movil se propone el disefio del interfaz grafica en la Figura V.7:
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il AEC G 05:40 PM
- MENU

Datos

_"‘\‘
Empresas ()
@

Instituciones Financieras &

Comprobantes de Pago

Seguimiento &

L Comprobantes por Cobrar ()
_

Figura V.7: Interfaz Grafica del Menu principal

4.1.2.3. Diagramas de Caso de Uso

Los casos de uso se desarrollan para poder definir los limites del sistema y las relaciones del sistema

y el entorno.

Diagrama de Caso de Uso: A continuacion se visualiza en la Figura V.8 el diagrama de caso
de uso el cual involucra al rol “Usuario Titular” y la interaccion del mismo y el sistema, en este

rol se encuentra los usuarios que poseen su respectivo usuario y contrasefa.

Si se desea conocer delos restantes casos de uso por favor dirijase al manual técnico de la

aplicacién.
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class UsuarioTitular /

Realizar Consultas
Avanzadas

UsuarioTitular \.

Figura V.8: Diagrama de caso de uso para el rol Usuario Titular
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Casos de Uso Detallado: A continuacioén se visualiza en la Tabla V.9 el comportamiento para la autenticacion de usuarios.

Caso De Uso Autenticacion_De_Usuarios

Tabla V.9: Caso de uso Detallado Autenticacion de Usuarios

Identificador de caso de uso CU_AUTENTICACION

Nombre del caso de uso Autenticacion de usuarios

Actores Usuario Titular

Propésito Permitir el acceso a informacion critica Unicamente al usuario apropiado

Vision general El usuario ingresa a la aplicacién, y se autentica ingresando su usuario y contrasefia, y realiza sus
consultas.

Tipo Primario, esencial

Referencias Funciones: Historia 28

Curso tipico de eventos

Acciones del Actor Respuesta del sistema

= Usuario ingresa al sistema

= Selecciona Ingresar = Despliega vista Login

= Solicita usuario y contrasefia

= Ingresa usuario y contrasefia = Valida los datos proporcionados.

= Despliega vista de consultas.

Cursos alternativos

Linea 6: Mensaje: “Error de validacién: se necesita un valor. Usuario:”, si no ingresa nombre de usuario.
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Linea 6: Mensaje: “Error de validacion: se necesita un valor. Contrasefia:”, si no ingresa contrasefia.

Linea 6: Mensaje: “Datos incorrectos: se necesita un valor. Usuario:”, si no ingresa nombre de usuario o contrasefia.

Elaborado por: Gustavo Parco, Jenny Perez

4.1.2.4. Diagrama de Procesos
En la Figura V.9 se visualiza el proceso inicial para realizar consultas generales, si se desea conocer los diagramas de flujo de procesos

restantes por favor dirigirse al manual técnico de la aplicacion.
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Proceso para Consultas de Usuario Titular
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Figura V.9: Flujo de Procesos para realizar consultas con los Comprobantes de Pago
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4.1.2.5. Arquitectura
Mediante la Figura V.10 se visualiza la arquitectura de la aplicacion web moévil “Consultas Y

Monitoreo De Tramites De Pago Web Movil”:

& JavaServer
~. Faces

¢ e , P 3
ol Ty wi D' NV - B0

Vistd

facelets 7 b e ~_ 4” .
Pauiﬂ/g'_!‘ W ) v %

- AAX | S
' ‘ fu““““u':;ucdﬂf‘" ocio  CaP? patos
,,;entaﬂﬁ" ulticap@
capa U rquite

Figura V.10: Arquitectura de la aplicacién web movil

4.1.2.6. Tareas de las Historias de Usuario
A continuacion se visualizan las tareas realizadas para la implementacion de las historias de usuario.
Se ha tomado como ejemplo una de las tareas, si se desea conocer las restantes por favor dirijase

al manual técnico de la aplicacion.

La tarea n° 2 se refiere a las tareas para la Implementacién de clases, funciones, controladores;

estas se visualizan en la Tabla V.10.

Tabla V.10: Tarea de implementacién de clases, funciones, controladores

Tarea
Numero de tarea: 2 ‘ NuUmero de historia: 23
Nombre de tarea: Implementacién de clases, funciones, controladores
Tipo de tarea: Desarrollo Esfuerzo:3
Fecha inicio: 26-09-2012 Fecha fin: 28-09-2012

Programador responsable: Gustavo Parco
Descripcion: Implementacion de las clases, funciones, controladores y mapeo de las
consultas para lista de requisitos, requisitos por bien servicio.

Elaborado por: Gustavo Parco, Jenny Perez
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4.1.3. Fase de Codificaciéon

En esta fase se realiza la codificacion de las historias de usuarios, las cuales fueron expuestas por

el cliente.

En base al estandar sugerido por los Ingenieros del Desitel se ha codificado las clases, el mapeo

de clases y funciones se lo ha ordenado en paquetes.

4.1.3.1. Paquetes

El paquete “accesodatos” contiene la configuracion para la conexién a la base de datos.

EL paquete “gastos.logica.clases” y “master.logica.clases” contiene todas las clases que
forman del sistema de Consultas y Monitoreo de Tramites de Pago Mévil. Los nombres de las
clases inician con letra maylscula seguida de letras minUsculas y coinciden con los nombres

de las tablas de la base de datos como: “public class Bien Servicio”, los nombres de los

atributos de las clases coinciden con los atributos de las tablas de la base de datos y también
el tipo de dato, cada uno de los atributos de las clases tienen codificado los respectivos setter y
getter.

El paquete “gastos.logica.funciones” y “master.logica.funciones” contiene todas las funciones
de las clases para obtener los datos desde la base de datos. Los nombres de las funciones
empiezan con la letra F mayuscula para indicar que es funcion seguida del nombre de la clase

y en letras minusculas como “public class FBienServicio”. Estas funciones contienen los

métodos en base a las consultas implementadas en la base de datos.

El paquete “gastos.presentacion.beans” contiene los controladores de las clases. Los hombres
de los controladores Empiezan con letra mayuscula, seguida de letra minusculas al final del
nombre lleva la letra C maylscula la cual indica que es controlador asi: “public class

ConsultaBien _ServicioC".
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Si se desea conocer o explorar acerca de los paquetes por favor dirijase al codigo fuente de la

aplicacién que se encuentra en el cd.

4.1.3.2. Diagrama de Despliegue
El diagrama de despliegue de la aplicacion web mévil “Consultas Y Monitoreo De Tramites De Pago

Web Moévil” se visualiza en la Figura 1V.10.

[ <<Servidor Central>>

[ ] Servidor Web I~ L—— Base de Datos
[ Navegador web mévil (Aplicacién) Central

Figura V.11: Diagrama de despliegue

4.1.3.3. Diagrama de Componentes

El diagrama de componentes correspondiente a la aplicaciéon web movil “Consultas Y Monitoreo De

Tramites De Pago Web Mdvil” se visualiza en la Figura 1V.11.



-119 -

Presentacion

2]

Paginas xhtml

Controlador
—————— -—=*  ManagedBeans
"
7 T
h
fF .
%
¢
P L)
!
!
f %
Uf Madelo \ti
Funciones - - Entidades

v

Acceso a Dalos

4.1.4. Fase de Pruebas

Para la comprobacion del correcto funcionamiento del sistema se realizan pruebas sobre el cédigo
implementado. A continuacion se describe las pruebas realizadas sobre las historias de usuarios. Se
ha tomado la Autenticacion correcta y la autenticacién incorrecta de usuarios, si se desea conocer

mas acerca de ello por favor dirigirse al manual técnico de la aplicacion en la seccién “Fase de

Pruebas”.

Figura V.12: Diagrama de Componentes
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4.1.4.1. Pruebas Funcionales

A continuacién se describe las pruebas funcionales relacionadas a las historias de usuario

referentes a los Usuarios autenticados.

» Historia de usuario: Autenticacion correcta de usuarios.
o0 Descripcién: El usuario una vez que ha ingresado a la vista principal de la aplicacion
seleccionara la opcion “Ingresar”, se desplegara la vista Login donde el usuario ingresara
el Usuario y la Contrasefia, internamente se verificara si estos datos son los correctos y
posteriormente ingresara al sistema.
o Condiciones de Ejecucion
= El usuario debera estar registrado en el sistema.
o Entrada
» Elusuario seleccionara la opcion Ingresar
» Enlavista que se despliega tras la seleccion ingresara el usuario y la contrasefia
y presionara el boton Ingresar.
» Internamente se verificara si el usuario esté registrado e ingresara a realizar sus
consultas.
= El proceso de autenticacion se considera finalizado.
0 Resultado Esperado
= Tras el ingreso de usuario y contrasefia, si el procesado ha sido correcto en la
base de datos se registraran datos de su ingreso y el usuario podra realizar sus
consultas.
0 Evaluacién de la prueba

=  Prueba satisfactoria
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= Historia de usuario: Autenticacion incorrecta de usuarios.

o Descripcion: El usuario una vez que ha ingresado a la vista principal de la aplicacion
seleccionara la opcion “Ingresar” entonces se desplegara la vista Login donde el usuario
ingresara el usuario y la contrasefia, internamente se procesard los datos
proporcionando y se verificara un error en los mismos para lo cual se avisara al usuario
mediante un mensaje “Datos Incorrectos”.

o0 Condiciones de ejecuciéon

= El usuario proporcionara datos incorrectos.

o Entrada

= El usuario seleccionara la opcién Ingresar.

» Enlavista que se despliega tras la seleccion ingresara el usuario y la contrasefia
y presionara el boton Ingresar.

» Internamente se verificara si el usuario esta registrado y en el caso que ocurra
un error se le indicara mediante un mensaje indicando que los datos son
incorrectos.

= El proceso de autenticacion se considera finalizado.

0 Resultado esperado

= Si el nombre de usuario o contrasefia son incorrectos no puede ingresar al
sistema.

o Evaluacion de la prueba

=  Prueba satisfactoria

4.1.5. Pruebas de Stress y Rendimiento

Mediante la utilizacién de la herramienta JMeter se realiza las pruebas en la aplicacion web mavil,
ya que esta herramienta esta disefiada para realizar pruebas de rendimiento y pruebas funcionales
sobre aplicaciones Web. También se trabaja con la herramienta BadBoy la cual permite grabar

navegaciones Web y usarlas en pruebas de estrés sencillas
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Para realizar las pruebas en la aplicacién web movil se realiza lo siguiente:

Utilizando el software badBoy Se captura los parametros implicitos que se transmiten en cada peticién de las paginas xhtml, estas variables
implicitas son: viewstate y jsessionID las cuales seran validas para realizar las peticiones al servidor.
Se graba una secuencia de navegacion capturada como: autenticacién del usuario, se visualiza datos del Titular, se realizan bisquedas

avanzadas, se da seguimiento a un comprobante de pago; como se visualiza en la Figura V.13:
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Figura V.13: Captura de variables con la herramienta badBoy
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Una vez que se ha capturado estas variables se exporta el script “pruebas.jmx” a JMeter.

En JMeter se abre el script “pruebas.jmx” y mediante este procedemos a realizar las pruebas. Se ingresa en las propiedades: el nimero
de “hilos” es decir el nimero de usuarios a simular, el periodo de subida (en segundos) es decir el tiempo que debiera llevarle a JMeter
lanzar todos los hilos (por ejemplo si se seleccionan 10 hilos y el periodo de subida es de 100 segundos, entonces cada hilo comenzara
10 segundos después de que el hilo anterior haya sido lanzado) y el contador del bucle que es el nUmero de veces a realizar el test. Para

este test se utiliza 400 hilos y el periodo de subida es un segundo; esto se visualiza en la Figura V.14:

= pruenass.jmx (C:\Users\Administrador\Documents\ pruenass.jmx) - Apache JMeter (2.9 r1437961)
Archivo Editar Search Lanzar Opciones Ayuda

D@ d &L D08 + -4 ® o % % | |4 |
7 & TestPan :
0 Eﬂ Grupo de Hilos
48t HTTP Cookie Manager ;
48 User Defined Variables

4% HTTP Header Manager
o= 8 step1

Nombre: |Thre ad Group
Comentarios
Accion a tomar después de un error de Muestreador

Generar Resumen de Resultados

@ Continuar (_' Comenzar siguiente iteracion 0 Parar Hilo ) Parar Test (' Parar test ahora
Grafico de Resulttados

Ver Resuttados en Arbol “Propiedades de Hilo
Wer Arbol de Resultados :| | Ndmero de Hilos 400
Banco de Trabajo 1

Periodo de Subida (en segundos): |1

Contador del bucle: [_] Sin fin |1

[_] Delay Thread creation until needed

["] Planificador

Figura V.14: Propiedades de Hilos en JMeter
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Se selecciona “Reporte Resumen” y asi ir observando como se van desarrollando los resultados, como se visualiza en la Figura V.15; este

resumen crea una fila por cada peticién y de cada una de estas filas se obtiene la siguiente informacion:

0 Etiqueta: El nombre de la muestra (conjunto de muestras).

0 Muestras: Cantidad total de veces que se realiza un request.

0 Media: Media aritmética de los tiempos de respuesta (response time) de la aplicacion.

0 Mediana: Mediana aritmética de los tiempos de respuesta (response time) de la aplicacion.
0 Linea de 90%: Tiempo de respuesta en el que se encuentra el 90% de los requests.

o Min: Minimo tiempo de respuesta para el request.

0 %Error: porcentaje de request con errores

0 Rendimiento: Es la cantidad de request que el servidor procesa por hora.

0 Kb/Sec: Cantidad de Kb que el servidor procesa por segundo

o Max: Maximo tiempo de respuesta para el request.
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S i §§ hitpzifefinanciero.espoch.eda.ed/Consult... EDGA4| 29142 s 896125  7231¢ 22 3,565% 38lzeq 180,93 490741
Var Resutados €1 Arbol hitpiifefinanciero.espoch.eds.ec/Consult... 339 £1064 3769 924411 8115684 6,79% 19,0/min| 14,67 474260
%] Ver Arbolde Tesutados Ahttp:iistatic ak facebook. comiconectixd_... 2017 7, . 7imin| 3 \
:nttp./istatic ak facebook.corm ctixd 818 9170 1 567354 6309734 4, 6% 38,71 16,37 260182
Grafico de Resultados Ittps 1s-static akface baak.comcannecti. 1074 78T 0 §03938 7789572 4,66% 50,9/min 2143 258631
(B Bence de Trabeo - Inttpfhaaw Faczbook. comiplugirsfice. php 495 17844 0 377738 3783338 1,62% 24,9/min 572 141260
= Total ??QU| 27085 0 924411 7122814 3,76% 5.8/zeq 23343 41167

Figura V.15: Resultados obtenidos en JMeter

Podemos observar que las pruebas se ha realizado con cierto porcentaje de error como se observa en la columna “%Error” el cual se

encuentra entre 3% y 6.5%. El rendimiento nos muestra que para la simulacién con 400 usuarios relacionado en un tiempo de subida de un

segundo el servidor es capaz de aceptar 5.8 peticiones por segundo. La latencia para cada conjunto de pruebas no supera el valor de 90950

milisegundos, esta se visualiza en el eje “y” de la figura V.16:
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Grafico de Resultados

Nombre: |Gréﬁco de Resulados

[Comentarios

Escribir todos los dalos & Archivo

Hombre de archivo | | | Mevegar... | LegiMostrar sélo: [_] Escribir en Log Sélo Erroras  [_] Exitos

Graficos a Mostrar [+ Datos  [v] Media Mediana Desviacion Rendimiento

90950 ms |’

tms [q] 1 | [»

No. de Muastras 7790 (Oitima Muestra 857 Media 370E5
Dasviacidn 71228 Rendimiente 348 521iminuto NMediana 143£3

Figura V.16: Grafico de Resultados

Donde:

0 Latencia (eje y): entendida como el tiempo de espera para la renderizacion de la pagina, el tiempo en obtener respuesta del servidor
o Datos: muestra los valores actuales de los datos.

0 Media: representa la Media.
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0 Mediana: dibuja la Mediana.
o Desviacion: muestra la Desviacion Estandar (una medida de la Variacion).
o0 Rendimiento: representa el nimero de muestras por unidad de tiempo.

o Ultima muestra: representa el tiempo transcurrido para la muestra en uso. [35]

Mediante la Figura V.17 se observa la opcion “Ver Arbol de Resultados” la cual permite observar el resultado de cada uno de los requests
realizados por JMeter, ademas de la pantalla a la que accedio cada request. En este caso en particular las peticiones que tienen en la columna
“Estado” el simbolo verde indica que la peticion se realizé con éxito como se visualiza en la Figura V.18 y en el caso de aquellas que tienen

el simbolo rojo significa que hubo éxito en la peticiébn como se visualiza en la Figura V.19.

Ver Resultados en Arbol

|Nombre: |VerResuItados en Arbol |

(Comentarios |

| | Mavegar. . | Loa/Mostrar sélo: [ | Escribiren Log S6lo Errores [ | Exitos

Muesira # |Tiemp0 de comienzo| IMombre del hilo | Etigueta |Tiemp0 de Muestra (| Estado | Bytes | Latency |

Escribir todos los datos a Archivo

Nombre de archivo |

1 18:22:54 573|Thread Group 1-8 hitp:ifefinanciero.es... 5815 & 51794 885|[*
2| 18:22:55.101|Thread Group 1-23  |hitp:ifefinanciero.es... 12254 “ 51794 82615
3 18:23:00.477|Thread Group 1-275 |hitp:iefinanciero.es.. 8274 &i 14136 4458
4 18:22:55 211|Thread Group 1-15  |hitp:iefinanciero.es.. 16700 & 51774 1600
5 18:22:55.105|Thread Group 1-65  |hitp:flefinanciero.es... 17575 &b 51774 1697
6 18:23:01.072|Thread Group 1-347 |hitp:ifefinanciero.es... 12004 b 14136 4467
. 18:22:55.282|Thread Group 1-30  |hitp:ifefinanciero.es... 18678 “ 51774 2434
8 18:22:55.213|Thread Group 1-22  |hitp:iefinanciero.es.. 19869 “ 51774 1668
g 18:23:01.318|Thread Group 1-351 |hitp:iefinanciero.es.. 14193 iy 14136 4225
10 18:22:54.858|Thread Group 1-29  |hitp:iefinanciero.es... 20830 & 51734 668
11 18:23:00.595|Thread Group 1-320 |hitp:ifefinanciero.es.. 15245 iy 14136 4943

Figura V.17: Arbol de Resultados en JMeter
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Ver Arbol de Resultados

Nombre: |'ufer Arbol de Resultados
Ci tario:

Escribir todos los datos a Archivo

Nombre de archivo |

| | Navegar... | Log/Mostrar s6lo: [ Escribiren Log Sélo Errcres [ | Exitos  Configurar

&4 hitp:lefinanciero.espoch. edu.ec'ConsultasFinancierov/
i hitp:lefinanciero.espoch. edu.ec'ConsultasFinancierov/
b http:iiefinanciero.espoch.edu.ecConsultasFinancieroV1/
i hitp:lefinanciero.espoch. edu.ec'ConsultasFinancierov/
i hitp:lefinanciero.espoch. edu.ec'ConsultasFinancierov/
A http:iiefinanciero.espoch.edu.ecConsultasFinanderaV1/
i http:/fefinanciera.espoch.edu_ecConsultasFinancieraVi/
i hitp:lefinanciero.espoch. edu.ec'ConsultasFinancierov/

[ Resultado del Muestreador | Peticion

Datos de Respuesta

Mensaje de respuesta:OK

Cabeceras de respiesta;
HTTPM.1 200 OK
K-"owered-By. Sendet/3.0 JSPI2.2 (GlassFish Server Open Source Edition 3.1.1 Java/Oracle

Corporation/1 7}

Figura V.18: Respuesta exitosa

Ver Arbol de Resultados

Hombre: |V3r Arbol de Resulados

Lomentanos

Escribir todos los datos a Archivo

Hombre de archivo |

| | Mavecar.. | Log/Mostrar sélo: [] Escribiren Log Sélo Errores [ Exitos | Configurar

“ Htp:efinanciero.espoch.zdueciConsultasFinandercy 1/
4k tpciefinanciero.espoch.2du.ecConsultasFinandercy1/

& hlp delinantesw. espech.2duecConsullasFinander v 1
“ Fttp:¥efinancicro.espoch.cduccConsultasFinandercV/
g‘ Ftpefefinanciem espoch 2di enConsultasFinandercy 1/
A\ rttp:iefinanciern.espcch.2du.eciConsultasFinandercy 4/
“ Htp:fefinanciero.espcch.edueciConsultasFinandercy1/
& Htp:refinanciero.espech.zdu.ecConsultasFinandercv 1/
& Pllp.fefinancier espech. zduecConsullasFinandecv 1/
4y Fttpciicfinancicro.espech.cduccConsultasFinandercv 4/
A ritp:Yefinanciero espech.2duecConsultasFinandiercy1/
& ritp:fefinanciero.espoch.zduecConsultasFinandercv1/
A rtp:iefinanciero.espcch.zduecConsultasFinandercy1/
& Htp:efinanciero.espoch.2dueciConsultasFinandercv 1/

Resultado del Muestreador r Peticion r Datos de Respuesta

Bedy size in bytes: © 30875

Conteo dz muestra 1

Conteo dz error:1

Codigo dz respuesa:500

Mensaje de respuestalnternal Serves Eror

Cabeceras de respJiesta:

HTTP1.1 500 Interral Server Error
Content-Type: texthtml;,charset=UTF-8
Transfer-=ncoding: chunked

Liate: [ue, U4 Jun 2313 16222458 GM
Connection: close

Figura V.19: Respuesta fallida




CONCLUSIONES
Mediante la utilizacion de JSF+ PrimeMobile y componentes personalizados construidos para
la aplicacién web mévil SCMTPM se obtiene un nivel de seguridad de 85.64%, el cual se
encuentra en el rango de 60 a 100 que equivale a Adecuado
Al utilizar JSF+ PrimeMobile y los componentes personalizados el nivel de seguridad en la
aplicaciéon web mévil SCMTPM se incrementa en un valor de 28.68%. Este valor resulta de la
suma de: Confidencialidad (8.24%), Disponibilidad (8.14%) e Integridad (12.3%).
Toda aplicacion es vulnerable, por lo tanto con este trabajo de investigacion se pretende mitigar
las vulnerabilidades a nivel de interfaz de usuario.
Al realizar la descripcion de los componentes de seguridad que se utilizaron en la aplicacion
movil fue necesario conocer las necesidades del usuario, de esta manera se pudo crear los
componentes personalizados inputtext seguro, labelseguro y validadores personalizados, ya
gue la aplicacién esta orientada a realizar consultas de tramites de pago; debido a ello en lo
gue mas se encontré dificultad para implementar los componentes fue en las configuraciones
de archivos xml por lo tanto se requirié una investigacion mas minuciosa acerca de ello.
Para poder determinar las potencialidades de los componentes personalizados con la seguridad
se lo hizo en base a los parametros de confidencialidad, disponibilidad e integridad ya que estos
hacen parte del concepto de seguridad sugerido por ISO 27001; de esta evaluacion se obtuvo
gue al utilizar los componentes personalizados para exponer la informacion de los usuarios el
nivel de seguridad se incrementa en un 28.68%.
En la implementacion del sistema de consultas y monitoreo de tramites de pago se trabajo con
la metodologia XP la cual permite realizar programacion en pareja lo cual fue de gran ayuda

para poder llevar a cabo cada uno de los requerimientos que la aplicacién moévil requeria.



RECOMENDACIONES
Los componentes personalizados y JSF+PrimeMobile deben ser considerados para su
implementacion ya que estos pueden ser muy Utiles para la creacidon de nuevas aplicaciones
moviles ya que estos brindan un buen nivel de seguridad.
El sistema de Consultas y Monitoreo de Tramites de Pago cuenta con un nivel de seguridad por
lo tanto es idéneo para realizar consultas a cerca de los tramites que los usuarios realizan en el
Departamento Financiero.
Las vulnerabilidades analizadas en este trabajo de investigacién se han escogido para el analisis
a nivel de interfaz de usuario, existen otras como: referencia directa insegura a objetos,
redirecciones y reenvios no validos, falta de control de acceso en el nivel de funciones, entre
otras las cuales es importante que también sean analizadas.
Si se desea construir otro componente personalizado es importante que se comprenda cada uno
de los términos necesarios para que este proceso sea mas facil de llevarlo a cabo.
Para realizar el escaneo de vulnerabilidades con herramientas software de una aplicacién se
debe elegir en base a la facilidad de adquirirlas ya sean estas de software propietario o libre y
también siguiendo la buena aceptacion de estas dentro de la comunidad de individuos dedicados
a estas tareas de escaneo.
La encriptacion y cifrado de la informacion sensible es importante, por lo que se debe usar
adecuadamente los algoritmos existentes mas no crearlos ya que para ello se requiere un
estudio profundo.
Cuando se implementa una aplicacion ya sea esta de escritorio o web es importante definir una
correcta metodologia de lo contrario una inadecuada eleccion llevaria a provocar retrasos en el

desarrollo y las iteraciones de la aplicacion.



RESUMEN
Analisis de componentes de seguridad a nivel de interfaz de usuario en Java Server Faces (JSF) +
PrimeMobile. Caso practico Departamento Financiero de la Escuela Superior Politécnica de

Chimborazo.

Se aplic6 el método cientifico para avalar el trabajo de investigacion y realizar el analisis e
interpretaciéon de los resultados que se han obtenido, se ha utilizado la metodologia Programacion
Extrema (eXtreme Programming) para la implementacion del Sistema de Consultas y Monitoreo de
Tramites de Pago Mavil (SCMTPM), también se empleé componentes personalizados, herramientas
de software libre para el desarrollo de la aplicacion como el Framework JSF 2.0, PrimeFaces 3.3.1,
PrimeMobile 0.9.3, la libreria Enterprise Security APl (ESAPI), paginas xhtml y JDBC, PostgreSq|, el

servidor de aplicaciones web Glassfish 3.1.2 para la publicacion de la aplicacion web.

En base al andlisis que se ha realizado y a los parametros establecidos para determinar el nivel de
seguridad adecuado (Confidencialidad, Disponibilidad e Integridad), se ha obtenido que mediante el
uso de JSF+ PrimeMobile y los componentes personalizados con seguridad el nivel de seguridad es
de 85.64 %, y mediante el uso de componentes de JSF+ PrimeMobile el nivel de seguridad es de
56.96%, por lo cual utilizando JSF+ PrimeMobile y componentes personalizados con seguridad se

obtiene un incremento de 28,68% en el nivel de seguridad.

Concluimos de esta manera que utilizando JSF+ PrimeMobile y componentes personalizados con
seguridad se obtiene un nivel adecuado de seguridad el cual se encuentra en los parametros

establecidos en este trabajo de investigacion para la aplicacion web moévil SCMTPM.

Se recomienda el uso del Sistema de Consulta y Monitoreo de Tramites de Pago Movil ya que
mediante este los usuarios podran realizar las consultas acerca del avance de sus tramites de pago
hasta el momento que ya estén listos los comprobantes para ser cobrados sin necesidad de
acercarse al Departamento Financiero, debido a que este sistema solo expone informacion pero de

forma segura y adecuada.



SUMMARY
Analysis of the components of security to an user level interface in Java Server Faces (JSF) +

PrimeMobile. Practical Case Financial Department of Higher School Politechnic of Chimborazo.

It was applied the scientific method to guarantee the investigation work and make the analysis and
interpretation of the outcomes that have been obtained, it has been used the Extreme Programming
Methodology (extreme Programming) for the implementation of the Query and Monitoring System of
Procedures of Payment Mobile (SCMTPM), also it was applied personalized component, free
software tools for the development of the application such as: Framework JSF 2.0, PrimeFaces 3.3.1,
PrimeMobile 0.9.3, the library Enterprise Security APl (ESAPI), xhtml pages and .JDBC, PostgreSQL,

the application web server Glassfish 3.1.2 for the publication of the web application.

In based on the analysis that has been made and the established parameters to determine the level
of adequate security (Confidentiality, Availability, and Integrity), it has been obtained that by using the
JSF+ PrimeMobile and the personalized components with security the security level is 86,64% and
through the usage of the components of JSF+PrimeMobile the security level is of 56,96% in
consequence using JSF+PrimeMobile and the personalized components with security it Is gotten an

increase of 28,68% in the security level.

Itis concluded on this way that using JSF+PrimeMobile and the personalized component with security
it is obtained an adequate level of security which is found within the established parameters in this

investigation work for the SCMTPM mobile web application.

It is recommended that the usage of the Query and Monitoring System of the Procedures of Mobile
Payment since with it the users will be able to make queries about the advancement of their payment
procedures till the moment that be ready the vouchers to be charged without need to get to the

Financial Department, due to this system only exposes data but in a safe and adequate manner.



GLOSARIO DE TERMINOS

A

API: Es el conjunto de funciones y procedimientos (0 métodos, en la programacion orientada a
objetos) que ofrece cierta biblioteca para ser utilizado por otro software como una capa de

abstraccion. Son usadas generalmente en las bibliotecas.

C

Coadificar: La codificacion toma la informacion y la transforma en otra cosa. Esto puede ser tan
simple como la codificaciébn de un mensaje escrito en una forma cifrada. Esto hace que el mensaje

sea dificil de descifrar para los demas.

Decodificar: es tomar la informacién y devolverla a su forma original.

Deserializar: Proceso de recuperar los datos almacenados y persistidos previamente por una

aplicacion

ESAPI: Es una coleccion gratis y abierta de todos los métodos de seguridad que un desarrollador

necesita para construir una aplicacion Web segura publicada por OWASP.

Framework: es una estructura de soporte definida, en la cual otro proyecto de software puede ser

organizado y desarrollado.

Fuzzing: es una técnica de testeo de software, a menudo automatizado o semi automatizado, que
consiste en proporcionar datos invalidos, inesperados, o aleatorios a las entradas de un programa

de ordenador.



Hibernate: es una herramienta de Mapeo objeto-relacional (ORM) para la plataforma Java que
facilita el mapeo de atributos entre una base de datos relacional tradicional y el modelo de objetos
de una aplicacién, mediante archivos declarativos (XML) o anotaciones en los beans de las entidades

gque permiten establecer estas relaciones.

HTTP 500: Error Interno del Servidor. Cuando se obtiene este error, significa que el "script” que se

estaba ejecutando (generalmente es un archivo .cgi, .asp, .php, .cfm, etc.) tuvo un error.

Licencia ASL. 2.0 (Apache License o Apache Software License): Licencia permisiva ya que
permite realizar todo tipo de operaciones con el codigo fuente, incluidos forks y desarrollos

propietarios.

Lista Blanca: una lista o registro de entidades que, por una razon u otra, pueden obtener algin

privilegio particular, servicio, movilidad, acceso o reconocimiento.

Lista Negra (blacklisting): es la compilacién que identifica a quienes seran denegados, no

reconocidos u obstaculizados.

O

OWASP: Open Web Application Security Project, proyecto de cédigo abierto dedicado a determinar

y combatir las vulnerabilidades que hacen que el software sea inseguro.

Serializar: Es el proceso de almacenar el estado de un objeto o una parte de sus miembros para su
uso por otra aplicacion o instancia. La serializacion binaria es un medio de almacenar los datos en

una representacion binaria.



ANEXOS



Anexo 1
Cdédigo del componente personalizado.

import javax.faces.component.FacesComponent;
import javax.faces.component.UlInput;

import javax.faces.context.FacesContext;

import tesis.validadores.Validador;

@FacesComponent(value = "tesis.inputEntry")
public class InputEntryComponent extends Ullnput {

private String label;

public InputEntryComponent(String label) {
this.label = label;

}
public InputEntryComponent() {
this.setRendererType("tesis.inputEntry");

}

public String getLabel() {
return label;

}

public void setLabel(String label) {
this.label = label;

/I Overridden methods
public String getFamily() {
return "tesis.inputEntry";

}

public void restoreState(FacesContext ctxt, Object state) {
Object val[] = (Object[]) state;
super.restoreState(ctxt, val[0]);
label = (String) val[1];

}

public Object saveState(FacesContext ctxt) {
Object val[] = new Object[2];
val[0] = super.saveState(ctxt);
val[1] = label;
return ((Object) val);



Anexo 2
Cddigo del render personalizado.

@FacesRenderer(rendererType = "tesis.componente.renders.InputEntryRenderer",
componentFamily = "tesis.inputEntry")
public class InputEntryRenderer extends Renderer {

public InputEntryRenderer() {
}

public void decode(FacesContext ctxt, UIComponent cmp) {
InputEntryComponent ieCmp = (InputEntryComponent) cmp;
Map requestMap = ctxt.getExternalContext().getRequestParameterMap();
String clientld = cmp.getClientld(ctxt);
String val = (String) requestMap.get(clientld);
((Ullnput) ieCmp).setSubmittedValue(val);

public void encodeBegin(FacesContext ctxt, UIComponent cmp)
throws I0OException {
InputEntryComponent ieCmp = (InputEntryComponent) cmp;
ResponseWriter respWr = ctxt.getResponseWriter();
encodelabel(respWr, ieCmp);
encodelnput(respWr, ieCmp);
encodeMessage(ctxt, respWr, ieCmp);

respWr.flush();
}

@Override
public Object getConvertedValue(FacesContext ctxt, UIComponent cmp,
Object subVal) throws ConverterException {
Object convVval = null;
ValueExpression valExpr = cmp.getValueExpression(“value");
if (valExpr !=null) {
Class valType = valExpr.getType(ctxt.getELContext());
if (valType != null) {
convVal = subVal;
if (lvalType.equals(Object.class) && !valType.equals(String.class)) {
Converter converter = ((Ullnput) cmp).getConverter();
converter = ctxt.getApplication().createConverter(valType);
if (converter != null) {
convVal = converter.getAsObject(ctxt, cmp, (String) subVal);
}

}
}
}

return convVval;

}



Anexo 3

Cddigo personalizado del archivo tld

<?xml version="1.0" encoding="UTF-8'?>
<IDOCTYPE facelet-taglib PUBLIC
"-//Sun Microsystems, Inc.//DTD Facelet Taglib 1.0//EN"
"http://java.sun.com/dtd/facelet-taglib_1_0.dtd">
<facelet-taglib xmIns="http://java.sun.com/xml/ns/javaee"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemal ocation="http://java.sun.com/xml/ns/javaee
http://java.sun.com/xml/ns/javaee/web-facelettaglibrary _2_0.xsd"
version="2.0">
<namespace>http://tesis/componente/</namespace>
<tag>
<tag-name>InputtextSeguro</tag-name>
<component>
<component-type>inputEntry</component-type>
<renderer-type>tesis.componente.renders.InputEntryRenderer</renderer-type>
</component>

</facelet-taglib>



Anexo 4

Creacion de la creacion de la pagina xhtml y llamado al componente creado.

<fview xmlns="http://www.w3.0rg/1999/xhtml"
xmins:f="http://java.sun.com/jsf/core"
xmins:p="http://primefaces.org/ui"
xmins:pm="http://primefaces.org/mobile"
contentType="text/html|"
renderKitld="PRIMEFACES_MOBILE"
xmins:h="http://java.sun.com/jsf/html|"
xmins:c="http://java.sun.com/jsp/jstl/core"
xmins:mc="http://tesis/componente/">

<pm:page title="Tesis" >
<pm:view id="Prueba" swatch="e">
<pm:header title="Prueba" swatch="b">

</pm:header>
<pm:content>
<h:form>

<mc:InputtextSeguro id="Gustavo" label="Nombre Tesis"
required = "true"
value = "#{usuariaC.usuario.nombre}"
errorStyleClass ="error"
requiredMessage = "El valor es necesario!" >
</mc:InputtextSeguro>

<p:commandButton actionListener="#{usuariaC.ver}"

update="ot"/>

</h:form>
</pm:content>
</pm:view>
</pm:page>
</fiview>

value="Probar"



Anexo 5

Cadigo del validator

public void validate(FacesContext context, UlComponent c, Object val) throws
ValidatorException {
String value = (String) val;
if (lvalue.isEmpty()) {
try {
Validador.validateValue(value);
} catch (IntrusionException ex) {
FacesMessage message = new FacesMessage();
message.setDetail("Caracteres no permitidos");
message.setSummary("Error");
message.setSeverity(FacesMessage.SEVERITY_ERROR);
throw new ValidatorException(message);
} catch (ValidationException ex) {
FacesMessage message = new FacesMessage();
message.setDetail("Caracteres no permitidos");
message.setSummary("Error");
message.setSeverity(FacesMessage.SEVERITY_ERROR);

throw new ValidatorException(message); }}}



Anexo 6
Cadigo de llamada al validador y al componente creado
f:view xmlns="http://www.w3.0rg/1999/xhtm]|">

<pm:page title="mFinanciero" >
<pm:view id="Prueba" swatch="e">
<pm:header title="Prueba" swatch="b">

</pm:header>
<pm:content>
<h:form>
<p:messages id="messages" showDetail="true" autoUpdate="true" />
<mc:InputtextSeguro id="mcp" label="Nombre Tesis"
required = "true"
value = "#{usuariaC.usuario.nombre}"
errorStyleClass ="error"
requiredMessage = "El valor es necesario!">
<f.validator validatorld="tesis.validadores.ValidadorXSS_SQLInyection"
for="mcp"/>
</mc:InputtextSeguro>
<p:commandButton actionListener="#{usuariaC.ver}" value="Probar"/>
</h:form>
</pm:content>
</pm:view>
</pm:page>
</fview>



Anexo 7

Cdédigo de métodos de encriptacién:

package tesis.validadores;

import java.security.MessageDigest;
import java.security.NoSuchAlgorithmException;

public class StringEncriptor {

public static String MD2 = "MD2";

public static String MD5 = "MD5";

public static String SHA1 = "SHA-1";
public static String SHA256 = "SHA-256";
public static String SHA384 = "SHA-384";
public static String SHA512 = "SHA-512";

private static String toHexadecimal(byte[] digest) {
String hash =™";
for (byte aux : digest) {
int b = aux & Oxff;
if (Integer.toHexString(b).length() == 1) {

hash +="0";
}
hash += Integer.toHexString(b);
}
return hash;

}

public static String getStringMessageDigest(String message, String algorithm) {
byte[] digest = null;
byte[] buffer = message.getBytes();
try {
MessageDigest messageDigest = MessageDigest.getinstance(algorithm);
messageDigest.reset();
messageDigest.update(buffer);
digest = messageDigest.digest();
} catch (NoSuchAlgorithmException ex) {
System.out.printin("Error creando Digest");
}
return toHexadecimal(digest);
}
}



Anexo 8

Prototipo para verificar la falta de confidencialidad de los datos.

Y Afras Mis Datos

Nombre: Juan

Apellido: Perez

Password: 123456

Edad: 15

Direccion: Av. Leopoldo Freire
—




Anexo 9

Escaneo de vulnerabilidades con la herramienta software Acunetix en el prototipo sin el uso de

componentes personalizados.
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Anexo 10

Mediante la utilizacion de la herramienta software XSS Se me realiza el escaneo de la vulnerabilidad

XSS en el prototipo sin el uso de componentes personalizados.
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Anexo 11

Mediante la utilizacion de la herramienta software XSS Se me realiza el escaneo de la vulnerabilidad

XSS en el prototipo con componentes personalizados.
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