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CAPITULO |

MARCO REFERENCIAL

1.1. INTRODUCCION

Actualmente la seguridad en redes estad en pleno auge, cada dia mas a los
usuarios les interesa proteger su informaciéon en todos los sentidos, desde la
integridad de sus datos hasta la seguridad con los que viajan los mismos a

través de la red.

El uso del papel como sistema de archivos comienza a ser cada vez una
herramienta poca usada, al contrario el rapido crecimiento de las redes la cual
conlleva el crecimiento de las interconexiones y los servicios afiadidos de lo
que es Internet, ya forman parte de nuestra vida cotidiana, al punto que ya sin

ella no viviriamos normalmente.

Hoy en dia, Internet y el correo electronico son medios muy utilizados para la

comunicacion, quizas los mas usados; pero, la mayoria de los usuarios no son
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conscientes de la facilidad con que sus mensajes pueden ser interceptados en

Internet o en Intranets desprotegidos.

La conectividad es fundamental para muchas actividades, sin embargo, la
problematica nace, de la necesidad de determinar como conducir las
transacciones de mision critica, ya sea sobre Internet o sobre las Intranet o

Extranet de manera segura.

Por lo tanto el riesgo de transmitir informacién delicada y q la misma se
encuentre comprometida a ataques o robo de informacion es muy elevado, todo
el trafico que enviamos a través de la red ya sea Internet, Intranet o una
Extranet si no utilizamos ningdn mecanismo de seguridad siempre va a ser una

forma insegura de transmitir nuestra informacion.

Entonces el problema de la seguridad en las redes, y por lo tanto en las
comunicaciones, viene a ser uno de los inconvenientes mas importantes, en lo
que son las transacciones administrativas y/o comerciales, cuyos servicios,
tienen mas desventajas que ventajas, por lo cual el usuario comun no confia

aun en dichos servicios.

Dicha tendencia de inseguridad ha creado la necesidad de encontrar
procedimientos técnicos y disposiciones legales para asegurar que los
documentos electrénicos transmitidos por estas vias sean por o menos tan

confiables y reconocidos legalmente como su contrapartida en papel.
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Para lograr esto se pretende utilizar una PKI (Infraestructura de Clave Publica)
ayudado de herramientas de software libre, este es un procedimiento que a
nivel mundial esta siendo utilizada por grandes y pequefias empresas,

instituciones publicas y privadas.

1.2.  JUSTIFICACION DEL PROYECTO DE TESIS

Hoy en dia los medios digitales son susceptibles de substitucion, modificacién,
y replicacion, a menos que estén explicitamente protegidos con el objetivo de
gue se pueda confiar en estas comunicaciones

Un claro ejemplo es nuestro Pais, en el entorno administrativo, las Entidades
Estatales no hacen uso de medidas de seguridad como la criptografia o
certificados digitales para aseguran el envio de informacién a través de la red,
si bien por que no lo necesitan o0 no se dan cuenta de su necesidad, o porque
no tienen conocimiento de ello, y claro esta dentro de las entidades
estudiantiles principalmente las universidades.

Todas estas necesidades de seguridad son cada vez mas exigentes, optando
sin duda por el uso de algun mecanismo de seguridad mas avanzado, como es
una Infraestructura de Clave Publica PKI. Una PKI estad considerada en la
actualidad como el mecanismo de seguridad mas completo

La infraestructura de clave publica es la combinacion de herramientas software
y hardware que trabajan en conjunto, mediante esta podemos mejorar la

seguridad de nuestra red y observar las mejoras que esta nos puede brindar
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Bajo las siglas PKI se engloba a una tecnologia estandar, impulsada por la ISO,
ITU, y el IETF, que pretende llevar a la practica los conceptos tedricos de la
Criptografia de Clave Publica. La Criptografia de Clave Publica permite, entre
otras cosas, implementar sistemas de firma digital y el cifrado de datos sin
necesidad de comparticion de secretos. La firma digital garantiza la Integridad y
el cifrado garantiza la Confidencialidad, pero indirectamente la criptografia de
clave publica también permite garantizar la Autenticidad del receptor del
mensaje cifrado o del emisor del mensaje firmado brindandonos un extra que
es el no repudio, donde el emisor no va a poder denegar que él fue quien envié
el mensaje. Esto se consigue con el uso de certificados digitales, donde se
asigna una identidad a una clave publica. La utilizacion de claves (publicas y
privadas) y certificados digitales para: firmar y cifrar correos electrénicos,
autenticarse ante sitios Web, validar transacciones, solamente tienen eéxito
cuando existe transparencia entre las aplicaciones y los mecanismos que PKI
utiliza para garantizar la seguridad

Cada dispositivo de usuario final posee un software de encriptacion y un par de
claves: publica para distribuirla a otros usuarios y, otra privada, guardada y
protegida por su propietario. Por ejemplo, si un usuario quiere enviar un correo
electronico a otro usuario, el usuario emisor cifra el mensaje utilizando la clave
publica del receptor; cuando el mensaje se recibe, el receptor lo descifra con su
clave privada, por lo tanto resulta crucial contar con algin método para
administrarlas y controlar su utilizacion. Aqui es donde una PKI entra en juego,

permitiendo la creacion, distribucion, seguimiento y revocacion centralizada de
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claves, siendo este el método de seguridad mas completo que existe hoy en
dia

Por lo tanto la presente nos quiere dar a conocer una de las tecnologias mas
utilizadas ultimamente mediante herramientas como correo electronico seguro
mediante servicios como antispam, autenticacion mediante mensajes
encriptados. Web segura mediante certificados digitales. Navegacion segura
mediante la configuracién de un Proxy, todo esto dentro de una red prototipo
ayudandonos del uso de software libre para el desarrollo del proyecto el que
nos permite tener aplicaciones de calidad y con las cuales podemos reducir

costos en gastos por utilizar software privativo.

1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

e Realizar el analisis de la tecnologia PKI y su aplicacibn en el
aseguramiento de los servicios corporativos www, ftp y http en una Red

Prototipo

1.3.2. OBJETIVOS ESPECIFICOS

e Estudiar la arquitectura de la infraestructura de clave publica.
e Conocer los principales ataques informaticos a los que estan expuestos

los usuarios tanto en Internet, Intranet y Extranet
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e Implementar una Infraestructura de Clave Publica para el aseguramiento
de la transmision de informacion en la Red

e Evaluar el resultado de la ejecucion de la PKI en aplicaciones www, web

y ftp

1.4. HIPOTESIS
Al analizar la tecnologia PKI - Infraestructura de Clave publica y su
implementacion mediante el uso de software libre mejorara la seguridad en la

transmision de informacion dentro de las aplicaciones www, email y ftp



CAPITULO Il

MARCO TEORICO

CONCEPTOS GENERALES

Las redes estan constituidas por varias computadoras interconectadas por

medio de:
2.1. Protocolos

Reglas para suministrar un lenguaje formal que permita que todos los equipos,

sin importar su tecnologia, puedan comunicarse entre si.

Uno de los méas importantes protocolos es el TCP/IP, el cual proporciona
transmision fiable de paquetes de datos sobre redes. El nombre TCP / IP
Proviene de dos protocolos importantes de la familia, el Transmission Control

Protocol (TCP) y el Internet Protocol (IP). Este protocolo hoy en dia permite la
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utilizacién de diversos servicios en la red como: transmisibn de correo

electrénico, transferencia de archivos, Web, etc.

2.2. Los puertos

Un puerto se representa por un valor de 16 bits que indica al servidor a cual

servicio se le esta haciendo una peticion.

Por convencién, los puertos se encuentran divididos en tres rangos:

e Del 0 al 1023: Puertos denominados “Well Known”. Su uso por
convencion requiere de privilegios de Superusuario.
e Del 1024 al 49151: Registrados y asignados dinamicamente.

e Del 49152al 65535: Puertos privados.

La tabla que se muestra a continuacion presenta un listado de algunos de los

puertos mas utilizados:

Puerto Aplicacién Descripcion
21 FTP Control Transferencia Archivos
22 SSH Servicio Remoto via SSL
23 Telnet Servicio Remoto
25 SMTP Envié de mails
o3 DNS Servicio de Nombres de Dominios
79 . ., .
Finger Informacién de usuarios
80 WWW-HTTP World Wide Web
110 POP3(PostOffice) | Recepcién de mail
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137 NetBios Intercambio de datos en red
443 HTTPS http seguro via SSL

77 Kerberos

5432 PostgreSQL Base de Datos

Tablal.| Puertos de red

2.3. Servicios de red

2.3.1. Web Services

Es un estandar de comunicacién entre procesos y o componentes, disefiado
para ser multiplataforma y multilenguaje, es decir, no importa en qué lenguaje
esté programado un Web Service como ser Visual Basic, C# o java, 0 en qué
plataforma esté corriendo, ya sea Windows, UNIX o Linux éstos seran
accesibles y utilizables por otras aplicaciones desarrolladas en otras
plataformas o lenguajes de programacion. Antiguamente se utilizaban otros
estandares como DCOM (Distributed Component Object Model) introducido por
Microsoft e implementado por otras plataformas, y CORBA (Common Object
Request Broker Architecture) introducido por el OMG (Object Management
Group) e implementado en distintas plataformas, incluido Windows. Estos
estandares tenian bastantes problemas de configuracion, especialmente en
entornos en que se encontraban firewalls de por medio en los cuales era
imposible (debido a estandares de seguridad de muchas compairiias) habilitar
ciertos puertos de comunicacién para que estos componentes funcionaran. De

esta manera la preferencia por utilizar el puerto 80 de HTTP, que normalmente
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se encuentra habilitado en la mayoria de los servidores y firewalls debido al uso
de navegadores y servidores Web, no traeria mayores complicaciones el uso

de una tecnologia que utilice este protocolo y puerto de TCP/IP.

La gran ventaja que trae el protocolo HTTP es su esquema de mensajes
especialmente disefiado y optimizado para ser utilizado en redes como Internet,
a diferencia de las viejas tecnologias como DCOM o CORBA que necesitaban
un tipo de red mas estable y local (LAN). Por ello es que el HTTP es el

protocolo preferido para el transporte de mensajes de los Web Services.

2.3.1.1. Web 2.0

El término Web 2.0 esta asociado a aplicaciones web que facilitan el compartir
informacion, la interoperabilidad, el disefio centrado en el usuario y la
colaboracion en la World Wide Web. Un sitio Web 2.0 permite a los usuarios
interactuar y colaborar entre si como creadores de contenido generado por
usuarios en una comunidad virtual, a diferencia de sitios web donde los
usuarios se limitan a la observacion pasiva de los contenidos que se ha creado
para ellos. Ejemplos de la Web 2.0 son las comunidades web, los servicios
web, las aplicaciones Web, los servicios de red social, los servicios de

alojamiento de videos, las wikis, blogs.

Aunque el término sugiere una nueva version de la World Wide Web, no se
refiere a una actualizacién de las especificaciones técnicas de la web, sino mas
bien a cambios acumulativos en la forma en la que desarrolladores de software

y usuarios finales utilizan la Web.
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2.3.1.2. Web 3.0

Web 3.0 es una expresion que se utiliza para describir la evolucién del uso y la
interaccion de las personas en internet a través de diferentes formas entre los
que se incluyen la transformacion de la red en unabase de datos, un
movimiento social hacia crear contenidos accesibles por mudltiples
aplicaciones non-browser, el empuje de las tecnologias de inteligencia artificial,
la web semantica, la Web Geoespacial o la Web 3D. La expresion es utilizada

por los mercados para promocionar las mejoras respecto a la Web 2.0.

Las tecnologias de la Web 3.0, como programas inteligentes, que utilizan datos
semanticos, se han implementado y usado a pequefia escala en compafias
para conseguir una manipulacion de datos mas eficiente. En los ultimos afios,
sin embargo, ha habido un mayor enfoque dirigido a trasladar estas tecnologias

de inteligencia semantica al publico general.

2.3.2. Correo electronico

Cuando se envia un correo electronico, el mensaje se enruta de servidor a
servidor hasta llegar al servidor de correo electronico del receptor. Mas
precisamente, el mensaje se envia al servidor del correo electrénico
(lamado MTA, del inglés Mail Transport Agent, Agente de Transporte de

Correo) que tiene la tarea de transportarlos hacia el MTA del destinatario. En



-26-

Internet, los MTA se comunican entre si usando el protocolo SMTP, y por lo

tanto se los llama servidores SMTP.

Luego el MTA del destinatario entrega el correo electronico al servidor del
correo entrante (llamado MDA, del inglés Mail Delivery Agent, Agente de
Entrega de Correo), el cual almacena el correo electronico mientras espera que
el usuario lo acepte. Existen dos protocolos principales utilizados para

recuperar un correo electronico de un MDA:

e POP3 (Post Office Protocol, Protocolo de Oficina de Correo), el mas
antiguo de los dos, que se usa para recuperar el correo electrénico y, en
algunos casos, dejar una copia en el servidor.

e IMAP (Internet Message Access Protocol, Protocolo de Acceso a
Mensajes de Internet), el cual se usa para coordinar el estado de los
correos electronicos (leido, eliminado, movido) a través de mudltiples
clientes de correo electrénico. Con IMAP, se guarda una copia de cada
mensaje en el servidor, de manera que esta tarea de sincronizacion se

pueda completar.

Por esta razén, los servidores de correo entrante se llaman servidores

POP o servidores IMAP, segun el protocolo usado.


http://es.kioskea.net/contents/internet/smtp.php3
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Figurall.1 Correo Electrénico Servidores MTP e IMAP

Usando una analogia del mundo real, los MTA actian como la oficina de correo
(el area de clasificacion y de transmision, que se encarga del transporte del
mensaje), mientras que los MDA actian como casillas de correo, que
almacenan mensajes (tanto como les permita su volumen), hasta que los
destinatarios controlan su casilla. Esto significa que no es necesario que los

destinatarios estén conectados para poder enviarles un correo electrénico.

Para evitar que cualquiera lea los correos electronicos de otros usuarios, el
MDA estd protegido por un nombre de usuario llamado registroy

una contrasena.

La recuperacion del correo se logra a través de un programa de software

llamado MUA (Mail User Agent, Agente Usuario de Correo).

Cuando el MUA es un programa instalado en el sistema del usuario, se

llama cliente de correo electronico (tales como Microsoft Outlook, etc.).
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Cuando se usa una interfaz de web para interactuar con el servidor de correo

entrante, se llama correo electrdnico.

2.3.3. Servidor FTP

Un servidor FTP es un programa especial que se ejecuta en un equipo servidor
normalmente conectado a Internet (aunque puede estar conectado a otros tipos
de redes, LAN, MAN, etc.). Su funcién es permitir el intercambio de datos entre

diferentes servidores/ordenadores.

Por lo general, los programas servidores FTP no suelen encontrarse en los
ordenadores personales, por lo que un usuario normalmente utilizara el FTP

para conectarse remotamente a uno y asi intercambiar informacion con él.

Las aplicaciones mas comunes de los servidores FTP suelen ser el alojamiento
web, en el que sus clientes utilizan el servicio para subir sus paginas web y sus
archivos correspondientes; o como servidor de backup (copia de seguridad) de
los archivos importantes que pueda tener una empresa. Para ello, existen
protocolos de comunicacién FTP para que los datos se transmitan encriptados,

como el SFTP (Secure File Transfer Protocol).

2.3.3.1. Cliente FTP

Cuando un navegador no esta equipado con la funcién FTP, o si se quiere

cargar ficheros en un ordenador remoto, se necesitara utilizar un programa
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cliente FTP. Un cliente FTP es un programa que se instala en el ordenador del
usuario, y que emplea el protocolo FTP para conectarse a un servidor FTP y

transferir archivos, ya sea para descargarlos o para subirlos.

Para utilizar un cliente FTP, se necesita conocer el nombre del fichero, el
ordenador en que reside (servidor, en el caso de descarga de archivos), el
ordenador al que se quiere transferir el archivo (en caso de querer subirlo

nosotros al servidor), y la carpeta en la que se encuentra.

Algunos clientes de FTP basicos en modo consola vienen integrados en los
sistemas operativos, incluyendo Windows, DOS, Linux y Unix. Sin embargo,
hay disponibles clientes con opciones afadidas e interfaz grafica. Aunque
muchos navegadores tienen ya integrado FTP, es mas confiable a la hora de

conectarse con servidores FTP no anonimos utilizar un programa cliente.

2.3.3.2. Modos de conexion del cliente FTP

FTP admite dos modos de conexion del cliente. Estos modos se denominan
Activo (o Estandar, o PORT, debido a que el cliente envia comandos tipo PORT
al servidor por el canal de control al establecer la conexion) y Pasivo (o PASV,
porque en este caso envia comandos tipo PASV). Tanto en el modo Activo
como en el modo Pasivo, el cliente establece una conexion con el servidor

mediante el puerto 21, que establece el canal de control.
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2.4. Seguridad Informética

Seguridad informética es el conjunto de procedimientos, estrategias y
herramientas que permitan garantizar el cumplimiento de cinco objetivos

importantes:

2.4.1. Confidencialidad

La confidencialidad asegura que la informacion no esté disponible para
personas, procesos 0 programas no autorizados, por lo cual solo los usuarios

autorizados pueden manipularla.

En sila confidencialidad se refiere a la proteccién de datos frente a la difusion
no autorizada, la perdida de confidencialidad puede resultar en problemas

legales, perdida del negocio o de credibilidad.

El robo de informacién, como el robo de contrasefias u otros datos a medida
que viaja sin cifrar a través de redes de confianza, es un ataque de
confidencialidad, ya que permite a una persona distinta del destinatario para

obtener acceso a los datos.

2.4.2. Autenticacion

Es el proceso de verificar la identidad de los actores y autorizacion por parte de

la entidad autorizadora en una comunicacion.
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Los profesionales de la seguridad enredes son responsables de mantener
la seguridad de los datos de una organizacion y garantizar la

integridad, disponibilidad y confidencialidad de la informacion.

Falsificacion de direcciones MAC es un ataque de autenticacion, ya que
permite que un dispositivo no autorizado a conectarse a la red cuando
Media Access Control (MAC) de filtrado esta en su lugar, como en una red

inalambrica.

2.4.3. Integridad

La integridad garantiza que la informacién no sea modificada por personas,

procesos o programas que no sean debidamente autorizados para ello.

Es necesario asegurar que los datos no sufran cambios no autorizados, la
perdida de integridad puede acabar en fraudes, decisiones errébneas o como

paso a otros ataques.

2.4.4. Disponibilidad

La disponibilidad significa que la informacién se encuentra disponible para
ser requerida por un usuario, proceso o programa, en todo momento que lo

requiera.
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También se refiere a la continuidad operativa de la entidad, la perdida de
disponibilidad puede implicar, la pérdida de productividad o de credibilidad de la

entidad.

En la realizacion de un ataque de denegacion de servicio (DoS), un hacker

ataca a los elementos de disponibilidad de sistemas y redes.

2.4.5. No Repudio

Proporciona proteccién contra la interrupcion, por parte de alguna de las
entidades implicadas en la comunicacién, de haber participado en toda o

parte de la comunicacion.

¢ No Repudio de origen: ElI emisor no puede negar que envio porque el
destinatario tiene pruebas del envio, el receptor recibe una prueba
infalsificable del origen del envio, lo cual evita que el emisor, de negar tal
envio, tenga éxito ante el juicio de terceros. En este caso la prueba la crea
el propio emisor y la recibe el destinatario. Prueba que el mensaje fue
enviado por la parte especifica.

¢ No Repudio de destino: El receptor no puede negar que recibié el mensaje
porque el emisor tiene pruebas de la recepcion. Este servicio proporciona al
emisor la prueba de que el destinatario legitimo de un envio, realmente lo
recibio, evitando que el receptor lo niegue posteriormente. En este caso la
prueba irrefutable la crea el receptor y la recibe el emisor. Prueba que el

mensaje fue recibido por la parte especifica.
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Si la autenticidad prueba quién es el autor de un documento y cual es su
destinatario, el “no repudio” prueba que el autor envié la comunicacién (no

repudio en origen) y que el destinatario la recibié (no repudio en destino).

El no repudio evita que el emisor o el receptor nieguen la transmision de un
mensaje. Asi, cuando se envia un mensaje, el receptor puede comprobar
que, efectivamente, el supuesto emisor envié el mensaje. De forma similar,
cuando se recibe un mensaje, el emisor puede verificar que, de hecho, el
supuesto receptor recibié el mensaje. Definicion segun la recomendacion X.509
de la UIT-T Servicio que suministra la prueba de la integridad y del origen de
los datos ambos en una relacion infalsificable que pueden ser verificados por

un tercero en cualquier momento.

2.4.6. Atagques y Amenazas

Uno de los factores de seguridad que son muy susceptibles para cualquier
usuario, es el que alguna persona no autorizada, tenga acceso a sus datos, o

monitoree sus transacciones, esto tiende a definir lo que es una amenaza.

Las categorias generales de ataques o amenazas son las siguientes:
Interrupcion, Intercepcion, Modificacién, Suplantacién. Los cuales pueden ser
pasivos 0 activos, dependiendo del nivel de intromisién realizada por algun

intruso.
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Fuente de la Destinatario de
informacian la informacian

Flujo normal
Figura Il.2 Flujo Normal de la informacién

En los atagues pasivos el atacante no altera la comunicacion, sino que
Unicamente la escucha o monitoriza, para obtener la informacion que esta
siendo transmitida. Sus objetivos son la intercepcion de datos y el andlisis de

trafico.

Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna

alteracion de los datos. Sin embargo, es posible evitar su éxito mediante el

O\ >
O

INTERCEPCION

cifrado de la informacion.

Figurall.3 Atague Pasivo

Por otra parte los ataques activos, implican algun tipo de modificacion del flujo

de datos transmitido o la creacion de un falso flujo de datos

Estas amenazas y ataques, pueden ser realizados en sistemas aislados, que
actualmente vendrian a ser una cantidad minima, y en sistemas

interconectados , que es donde los sistemas presentan mas vulnerabilidades.
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Figurall.4 Ataques Activos

Asi mismo dependiendo del entorno, se podrian dar ataques externos o fisicos
relacionados con la proteccion de los soportes fisicos de la informacién, més

gue a la informacion propiamente.

2.4.7. Mecanismos de Seguridad

No existe un Unico mecanismo capaz de proveer todos los servicios
anteriormente citados, pero la mayoria de ellos hacen uso de técnicas
criptograficas basadas en el cifrado de la informacién, los mas importantes son

los siguientes:

e Intercambio de autenticacion: garantiza que una entidad, ya sea origen o
destino de la informacion es la deseada.

e Cifrado: consiste en transformar un texto plano, es decir no encriptado
mediante un proceso de cifrado en un texto cifrado, gracias a una

informacion secreta o clave de cifrado.
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e Integridad de datos: implica el cifrado de una cadena comprimida de datos
a transmitir, llamada generalmente valor de comprobacion de integridad
(ICV — Integry Check Value).

e Firma digital: implica el cifrado, por medio de la clave secreta del emisor,
de una cadena comprimida de datos que se va a transferir.

e Control de acceso: sb6lo aquellos usuarios autorizados acceden a los
recursos del sistema o a la red.

e Tréfico de relleno: envia trafico espurio junto con los datos validos para
que el atacante no sepa si se esta enviando informacién, ni qué cantidad de
datos utiles se estan transmitiendo.

e Control de encaminamiento: permite enviar determinada informacién por
determinadas zonas consideradas clasificadas.

e Unicidad: consiste en afiadir a los datos un numero de secuencia, la fecha
y hora, un nimero aleatorio, o alguna combinacién de los anteriores, que se

incluyen en la firma digital o integridad de datos.

2.5. Criptografia

La palabra criptografia proviene del griego “kryptos” que significa ocultar y

“grafos” que significa escribir, literalmente seria “escritura oculta”.

La criptografia es el arte o ciencia de cifrar y descifrar informacion utilizando
técnicas matematicas que hace posible que la transferencia de informacion sea

segura y gue solo pueda ser leida por las personas a quienes va dirigida.
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La finalidad de la criptografia es, en primer lugar, garantizar el secreto en la
comunicacion entre dos entidades (personas, organizaciones, etc.) y, en
segundo lugar, asegurar que la informacidon que se envia es auténtica en un
doble sentido: que el remitente sea realmente quien dice ser y que el contenido
del mensaje enviado, habitualmente denominado criptograma, no haya sido

modificado en su transito.

2.5.1. Tipos

Se puede distinguir principalmente tres tipos de criptografia: la simétrica, la

asimétrica y la hibrida.

2.5.1.1. Sistemas de Cifrado Simétrico

Estos sistemas son también llamados de clave Unica, ya que utilizan la misma
clave tanto para cifrar como para descifrar un mensaje, por lo que la clave debe
ser compartida por el emisor y el receptor de éste. En el esquema simétrico
para poder mantener la efectividad, la clave debe ser mantenida en secreto por
ambos entes, ya que el nivel de seguridad depende exclusivamente del nivel de

proteccion de la clave.

Estos sistemas han tenido muy buena aceptacidon ya que permiten hacer
computaciones elevadas y se caracterizan por ser altamente eficientes con

relacion al tamafio de su clave, ademas de ser rapidos y robustos.
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En este tipo de sistemas la confidencialidad y la autenticidad se obtienen al
mismo tiempo, ya que cuando se descifra un mensaje usando la clave privada,
el hecho de que ésta sea tan s6lo conocida por el emisor y el receptor garantiza

entre comillas las dos propiedades:

e Que el mensaje no es legible para nadie mas, o sea confidencialidad.
e Y dado que el texto descifrado es legible, s6lo hay un emisor posible,

aguel que conoce la clave privada, o sea autenticidad del mensaje.

El problema fundamental de este tipo de criptosistemas es la generacion,
almacenamiento y sobre todo el intercambio de las claves, debido a que éstas
se distribuyen en entornos no seguros. Por tanto las claves deben
intercambiarse de un modo eficiente, pues es en ello donde descansan todas

las caracteristicas de seguridad de estos sistemas.

encryption decryption
plaintext ciphertext plaintext

Figurall.5 Proceso de criptografia simétrica

2.5.1.1.1. DES
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El algoritmo DES fue disefiado por IBM y es utilizado extensamente dado que
se ha convertido en un estandar al estar reconocido por las agencias

norteamericanas. Los requisitos que debia cumplir el estandar de cifrado eran:

e Contar con un nivel de seguridad computacional alto.

e Estar especificado en todos sus detalles de forma entendible.

e Su seguridad no debe verse comprometida si se hace publico el algoritmo.
e Su implementacion en dispositivos electrénicos debia ser de bajo costo.

e Debia poder implementarse en hardware.

La opcién mas comun que se ha elegido para suplantar a DES ha sido usar lo
que se conoce como cifrado multiple, es decir aplicar varias veces el
mismo algoritmo para fortalecer la longitud de la clave, esto ha tomado la forma
de un nuevo sistema de cifrado que se conoce actualmente como Triple DES o

TDES.

2.5.1.1.2. TDES

Debido a que el sistema DES se considera actualmente poco practico por la
corta longitud de su clave y para poder continuar utilizandolo, se creo Triple
DES. El funcionamiento de Triple DES consiste en aplicar tres veces el sistema
DES con claves de 56 bits distintas, con esto se consigue una longitud de clave
de 128 bits. Esto se basa en que DES tiene una caracteristica matematica
particular, lo que implica que si se cifra el mismo bloque dos veces con claves

diferentes, se aumenta el tamarfio efectivo de la clave.
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2.5.1.1.3. AES

El sistema AES nace en 1997, convoca a un concurso internacional para
definir el Estandar de Cifrado Avanzado como sucesor del ya casi obsoleto
DES, de manera que el nuevo algoritmo sea capaz de proteger informacion

hasta bien avanzado el siglo XXI.

Dentro de las especificaciones y requisitos minimos para este nuevo estandar

criptogréfico, se encontraban:

e Ser de caracter publico.
e Ser un algoritmo de cifrado simétrico en bloque.
e Estar disefiado de manera que se pueda aumentar la longitud de clave
segun las necesidades.
e Ser implementable tanto en hardware como en software.
e Los algoritmos que cumplan con tales requisitos serian juzgados de
acuerdo a:
o Eficiencia computacional.
o Seguridad o esfuerzo necesario para criptoanalizarlos.
o Requisitos de memoria.

o Simplicidad, flexibilidad y requisitos de licencia.

2.5.1.1.4. IDEA
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El sistema IDEA a pesar de que lleva solamente unos afios en uso es
probablemente uno de los mejores algoritmos de bloques existente. Trabaja
con bloques de 64 bits y utiliza claves de 128 bits, el nUmero de iteracion que
utiliza son 8 en las cuales realiza el cifrado sobre la base de operaciones XOR,
suma y multiplicacién de enteros, es similar a DES, pero las iteraciones son

mas complejas.

2.5.1.2 Sistemas de Cifrado Asimétrico

En 1976 Whitfield Diffie y Martin Hellman en su trabajo titulado “New
Directions in Cryptography” proponen las bases de un nuevo tipo de criptografia
denominada de clave publica como solucion a los problemas de gestion de
claves que posee la criptografia simétrica. Este tipo de sistemas también es
conocido como de dos claves, donde cada usuario tiene una clave que es
privada sélo conocida por él y otra que es publica que puede ser revelada a

todos los otros usuarios de un sistema.

La caracteristica mas destacable de estas claves, es que estan relacionadas
matematicamente siendo una la inversa de la otra. La fortaleza del sistema
depende del tamafio de las claves y la imposibilidad computacional de obtener
una de las claves a partir de su inversa, esta imposibilidad se basa en que no
se tiene el suficiente tiempo para romper el sistema con los medios técnicos

actuales.
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La razén del porque a este sistema se le denomina también asimétrico es
debido a que no se puede utilizar la misma clave para cifrar y descifrar un

mensaje, si se cifra un mensaje con una clave se debe descifrar con la otra.

Por lo tanto si un usuario desea enviar un mensaje secreto a otro debe utilizar
la clave publica del receptor para cifrar el mensaje, ya que asi sélo éste podra
descifrarlo utilizando la clave privada correspondiente, que soélo él debe
conocer. Este procedimiento permite garantizar la confidencialidad de la
comunicacién, pero no garantiza su autenticidad, dado que todos pueden tener
acceso a la clave publica del receptor, por lo que cualquier usuario podria ser el
emisor de un mensaje. Por lo tanto si el emisor quiere garantizar la autenticidad
del mensaje, debe cifrarlo con su propia clave privada, dado que todo el mundo
conoce la clave publica con la cual descifrar el mensaje. Este proceso
garantiza el origen del mensaje o0 sea la autenticidad, pero no

garantiza la confidencialidad, ya que cualquiera puede descifrarlo.

Como se puede ver este nuevo sistema logra superar las dificultades de los
sistemas simétricos proporcionando algunos de los servicios de seguridad
buscados y mencionados desde el principio de este trabajo. Sin embargo la
confidencialidad y autenticidad en el sistema asimétrico se logran por separado,
entonces para lograr ambos objetivos es necesario combinar los

procedimientos de forma apropiada.

Desgraciadamente este tipo de sistema no esta libre de dificultades, uno de
los principales es que los algoritmos de clave publica son alrededor de mil

veces mas lentos que sus pares de clave privada, debido a esta razén el
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cifrado de la informacion se suele realizar mediante criptosistemas de clave
privada, mientras que los sistemas de clave publica se reservan para el cifrado
de la clave utilizada para cifrar la informacion, ya que ésta posee menos
datos. Ademas, de necesitar enviar un archivo cifrado a varias personas es
necesario generar distintos archivos cifrados, porque se debe utilizar para cada

una su respectiva clave publica.

Otro de sus inconvenientes se refleja en la necesidad de poder garantizar que
el par de claves pertenecen a quien dice ser el duefio de ellas, lo que no nos

permite aun garantizar el no repudio.

public key private key
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o

encryption

decryption
plaintext ciphertext phintext

Figurall.6 Proceso de criptografia asimétrica (Encriptacién con clave publica)

25121 RSA

Dentro de los sistemas de clave publica esta el RSA, que es quizas el sistema
de cifrado mas empleado y extendido en la actualidad. El RSA fue creado por
Rivest, Shamir y Adleman, de ahi su nombre, quienes lo desarrollaron en el
MIT en 1978 basados en los estudios de Diffie y Hellman. Este sistema utiliza

dos claves y cualquiera de las dos puede ser publica o privada. Las claves se
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generan matematicamente a partir de la multiplicacion de grandes numeros

primos y otras complejas operaciones matematicas.

Existen dos formas principales de utilizar RSA dependiendo de la aplicacion:

e Esquema de cifrado. Se wusa principalmente para cifrar claves de
sistemas simétricos.

e Esquema de firma digital. Se usa para autentificar mensajes, cuenta
con dos partes, una denominada Proceso de Firma o cifrado y la segunda

denominada proceso de Verificacion de la Firma o descifrado.

RSA es sin duda uno de los sistemas mas estudiados hasta el momento y por
lo tanto se considera uno de los mas seguros ya que ha podido superar todo
tipo de controversia, por lo que es uno de los sistemas criptograficos de llave
publica mas usados en el comercio y en general en toda actividad que requiera

para su informacién un alto grado de seguridad.

Sin embargo, se han estado desarrollando una gran cantidad de sistemas de
clave publica con el fin de sustituir o simplemente competir con RSA, los que no
han tenido gran éxito. En principio estos nuevos sistemas deben de pasar un
riguroso criptoanalisis por parte de la comunidad criptogréfica, la prueba es en
general proporcionar al menos la misma seguridad que los sistemas existentes
con similar facilidad de implementacibn y que basen su seguridad en

problemas muy complejos.

2.5.1.2.2. DSA
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El algoritmo DSA es una modificacion del sistema ElGamal y fue propuesto
como algoritmo estandar de firma digital dentro del DSS por el NIST en 1991.
Esta medida fue muy criticada sobre todo por RSA Data Security, ya que esta

compafiia queria que su algoritmo se convirtiera en el estandar.

Dentro de los inconvenientes de DSA y en los que se basaron las criticas de
RSA se encuentran que este sistema es solamente un estandar para firma
digital, por lo tanto no se puede utilizar en el cifrado de informacion y por ende
para distribuir claves. Otra desventaja de DSA es su lentitud en comparacion
con RSA en cuanto a la verificacion de la firma digital, una ventaja eso si de
DSA es que al momento de generar las firmas digitales, éste realiza dicha

funcién con mayor agilidad.

2.5.1.2.3. ECC

Otro sistema criptografico de clave publica es el ECC que usa curvas
elipticas definidas en un campo finito. Este sistema puede ser usado tanto para

cifrar como para firmar digitalmente.

La ventaja mas destacable que ofrecen los ECC en comparacion con RSA es
la longitud de la clave secreta, se puede mostrar que mientras en RSA se tiene
gue usar una clave de 1024 bits para ofrecer una seguridad considerable, los
ECC solo usan 160 bits para ofrecer lo mismo, asi también las claves RSA de
2048 bits son equivalentes en seguridad a 210 bits de ECC. Los requerimientos
de memoria y CPU para realizar las operaciones criptograficas son también

bastante inferiores por lo que este sistema es muy adecuado para ambientes
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restringidos en recursos donde el poder de computo es reducido y requiera una
alta velocidad de procesamiento y grandes volumenes de transacciones, lo que

permite su uso por ejemplo en tarjetas inteligentes y celulares.

Su desventaja fundamental es que muchas de sus variantes estdn patentadas

por lo que no pueden utilizarse de forma libre.

2.5.1.3. Criptografia hibrida

Este tipo de criptografia utiliza tanto el cifrado simétrico como el
asimétrico. Emplea el cifrado de clave publica para compartir una clave para el
cifrado simétrico. El mensaje que se envia en el momento, se cifra usando la

clave Unica (cifrado asimétrico) y se envia al destinatario.

Tanto PGP como GnuPG usan sistemas de cifrado hibridos.

2.6. Certificados

2.6.1. Certificado digital

Es un documento electrénico emitido por una empresa denominada “Autoridad
de certificacion” que garantiza la vinculacion entre la identidad de un sujeto o

entidad y su clave publica.

2.6.2. Autoridad de certificacion
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Una autoridad de certificacion (AC o CA por sus siglas en inglés Certification
Authority) o entidad de certificacion, es una persona juridica que presta
servicios de emision, gestion, cancelacion u otros servicios inherentes a la
certificacion digital. Asimismo, puede asumir las funciones de registro o
verificacion. Las CAs disponen de sus propios certificados publicos, cuyas
claves privadas asociadas son empleadas por las CAs para firmar los
certificados que emiten. Un certificado de CA puede estar auto-firmado cuando
no hay ninguna CA de rango superior que lo firme. Este es el caso de los
certificados de CA raiz (autoridad de certificacidon raiz), el elemento inicial de
cualquier jerarquia de certificacion. Una jerarquia de certificacion consiste en
una estructura jerarquica de CAs en la que se parte de una CA auto-firmada, y
en cada nivel, existe una o mas CAs que pueden firmar certificados de
entidades finales (personas, aplicacion de software, etc.) o bien certificados de
otras CAs subordinadas, plenamente identificadas y cuya Politica de

Certificacion sea compatible con la CA de rango superior.

2.6.3. Proceso para la obtencion de un certificado digital

El proceso para obtener un certificado digital es el siguiente:

1. El solicitante se dirige a una empresa o entidad que tenga el caracter
de Prestador de Servicios de Certificacion y solicita de ellos las claves y
el certificado digital correspondiente a las mismas. Este tramite generalmente

se puede realizar presencialmente, acudiendo a dicha entidad o virtualmente,
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por medio de Internet, utilizando la pagina Web del Prestador de Servicios de

Certificacion.

2. El prestador de Servicios de Certificacion comprobard la
identidad del solicitante, bien sea directamente o por medio de entidades
colaboradoras (Autoridades Locales de Registro), para lo cual se debera
mostrar el D.N.I. y si se trata de un representante de una sociedad
(administrador, apoderado, etc.) o de cualquier otra persona juridica, debera
acreditar documentalmente el cargo y las facultades del mismo (vigencia de

poderes)

3. El prestador de Servicios de Certificacion mediante los dispositivos
técnicos adecuados crea las claves publica y privada que le corresponde al

solicitante, y genera el certificado digital correspondiente a dichas claves.

Autoridad de Certificacion
e Solicitud
) v" " 5 8

v/

,;1:_': _ﬁ

Emision Certificado

Dagital

Autoridades Locales de Registro

Figurall.7 Proceso de obtencion de un certificado digital

2.6.4. Firma digital
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La firma digital hace referencia, en la transmision de mensajes telematicos y
en la gestion de documentos electrénicos, a un método de cifrado que
asocia la identidad de una persona o de un equipo informatico al mensaje
o documento. En funcidn del tipo de firma, puede, ademas, asegurar la

integridad del documento o mensaje.

La firma electronica, como la firma olografa (autdgrafa, manuscrita), puede
vincularse a un documento para identificar al autor, para sefialar conformidad
(o disconformidad) con el contenido, para indicar que se ha leido o, segun el

tipo de firma, garantizar que no se pueda modificar su contenido.

2.6.4.1. Terminologia

Los términos de firma digital y firma electrénica se utilizan con

frecuencia como sinénimos, pero este uso en realidad es incorrecto.

Mientras que firma digital hace referencia a una serie de métodos
criptograficos, firma electrénica es un término de naturaleza fundamentalmente
legal y mas amplia desde un punto de vista técnico, ya que puede contemplar

métodos no cifrados.

La firma digital de un documento es el resultado de aplicar cierto algoritmo
matematico, denominado funcion hash, a su contenido y, seguidamente,
aplicar el algoritmo de firma (en el que se emplea una clave privada) al

resultado de la operacion anterior, generando la firma electronica o digital. El
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software de firma digital debe ademas efectuar varias validaciones, entre las

cuales podemos mencionar:

¢ Vigencia del certificado digital del firmante,

CRL), Inclusién de sello de tiempo.

Creando vy verifficando una firma digital

Encriptar el codigo hash con 1a
clave privads éal amuisor

Caloular
codize hash

Desancriptar I2 firma con
iz clave publica del emuzzor

11...10101

\

/

\

.

Revocacion del certificado digital del firmante (puede ser por OCSP o

Creacion dz un
documento firmado
disitalmente {por =l
emusor)

Vanficando la firma
digital ( porel
recepior)

Si el codigo hash caleulade no concuzrda con el resultado de Ia firma digital desencriptada, o ol
documento fus modificado después d2 hacer la firma © 2 firma no fue g2narada por la clave privada dal

emisor d=] documento

Figura 1.8 Creacién de una firma digital

2.6.4.2. Aplicaciones

Mensajes con autenticidad asegurada
Mensajes sin posibilidad de repudio
Contratos comerciales electrénicos
Factura Electronica

Desmaterializaciéon de documentos
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e Transacciones comerciales electrénicas
e Invitacion electrénica

e Dinero electronico

¢ Notificaciones judiciales electrénicas

e Voto electronico

e Decretos ejecutivos (gobierno)

e Créditos de seguridad social

e Contratacion publica

e Sellado de tiempo

2.6.5. Funciones Hash

Las funciones Hash o de resumen son una herramienta fundamental en la
criptografia moderna y son usadas principalmente para resolver otro de los

aspectos de seguridad buscados, la integridad de los mensajes.

Estas funciones son ampliamente utilizadas en conjunto con la firma digital, ya
que al ser aplicadas sobre un documento de tamafio variable, producen un

pequefo resumen de tamafo constante.

Las funciones de resumen deben poseer las siguientes caracteristicas para

ser consideradas como tales:

e Cualquier cambio en el mensaje, por minimo que sea, debe producir un

resumen distinto.
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e Debe tener compresién, o sea a partir de un mensaje de cualquier
longitud, el resumen debe tener una longitud fija y lo normal es que sea
menor que la del mensaje.

e La funcion no debe poder invertirse, debe ser unidireccional para que
impida obtener el mensaje original a través del resumen.

e Debe ser facil y rapida de calcular.

e EIl resumen debe ser una funcién compleja de todos los bits del mensaje,

debe proveer Difusion.

Los algoritmos Hash no emplean claves de ningun tipo, sino que se basan en
extraer una determinada cantidad de bits a partir de un texto de longitud
variable, o sea cada cierta cantidad de texto elegido de forma arbitraria se
procede a realizar una transformaciéon de bits, de esta transformacién se
obtiene wuna palabra, esta palabra tiene una extension de X bits
prestablecidos, de esta forma el texto se hace irreconocible, al poder leer

s6lo nimeros secuénciales que no guardan relacién alguna entre si.

2.6.5.1. MD5

Este algoritmo produce un resumen de 128 bits a partir de un bloque de texto
de cualquier longitud, para ello divide el texto en bloques de tamaiio fijo y luego
realiza una serie de operaciones matematicas en bloques sucesivos. Es uno de
los algoritmos de resumen mas extendido lo cual lo hace estar presente en

variadas especificaciones y aplicaciones de seguridad.
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2.6.5.2. SHA-1

El algoritmo SHA-1 fue desarrollado por el gobierno de los EE.UU. a través del
NIST con la ayuda de la NSA para ser incluido en el estandar DSS. Su
funcionamiento es similar al MD5 con la diferencia que SHA-1utiliza un vector
mas de 32 bits, con lo que obtiene resumenes de 160 bits, lo que lo hace més

seguro y evita posibles colisiones.

2.6.6. Infraestructura de clave publica (PKI)

Es una combinacion de hardware y software, politicas y procedimientos de
seguridad que permiten la ejecucion segura de operaciones criptograficas

(como el cifrado, la firma digital, el no repudio de transacciones electronicas).

2.7. PKI

2.7.1. Introduccién

Buena parte del interés en el desarrollo de las PKls es el resultado del
crecimiento de Internet. Concretamente, el aumento del comercio electrénico
ha provocado una toma de conciencia relativa a las cuestiones de seguridad lo
que, a su vez, ha incrementado el esfuerzo dedicado a estandarizar todos los

aspectos de las PKIs. En 1988 se publica la primera version de la
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recomendacion X.509 que proporciona un formato normalizado para
certificados y CRLs (Certificate Revocation List). Periodicamente han ido
apareciendo nuevas versiones del estandar para incorporar nuevas
funcionalidades. La IETF, responsable de los estandares que gobiernan la
operacion de Internet, ha escrito una serie de RFCs para el uso de una PKI en
Internet basada en el estandar X.509. Tal conjunto de documentos se engloban
bajo el nombre de PKIX. La misma IETF ha propuesto otro esquema de
certificado mas simple que el X.509 denominado SPKI, pero que no ha tenido
un amplio seguimiento. Cabe decir que en el campo de los estandares se ha
progresado significativamente y se ha alcanzado una madurez que permite una

sélida implementacion, despliegue e interoperacion.

Hay un cierto consenso en la actualidad sobre el hecho de que los beneficios
de una PKI compensan el coste de su mantenimiento y también sobre el hecho
de que las PKIs abren un horizonte de nuevas posibilidades de negocio que

antes eran inviables por riesgos de seguridad, legislacion, etc.

2.7.2. Aplicaciones que utilizan certificados digitales

Existen varias aplicaciones basadas en protocolos que manejan certificados
digitales durante  los procesos de autenticacion o encripcion; entre las

principales aplicaciones se pueden mencionar:

e Establecimiento de sitios Web seguros.

e Creacion de correos electronicos seguros.
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2.7.2.1. Sitios WEB Seguros

Las aplicaciones que utilizan certificados digitales para la autenticacion de sitios
Web son tal vez las mas difundidas actualmente, estas aplicaciones permiten
realizar transacciones seguras a traves de un portal sin la necesidad de

conocer al propietario del sitio 0 a sus auspiciantes.

Este tipo de aplicaciones utilizan protocolos que permiten una autenticacion del
lado del servidor; es decir, el servidor posee un certificado digital que le
permite autenticarse y establecer sesiones seguras a través de una red. Entre
los protocolos mas utilizados para crear sitios Web seguros se tiene a SSL

(Secure Sockets Layer) y TLS (Transport Layer Security).

2.7.2.2. SSL

SSL es el protocolo méas utilizado para la autenticacion de sitios Web, fue
publicado por Netscape, con el proposito de proveer privacidad e integridad

entre dos aplicaciones que se comunican entres Ssi.

El protocolo esta formado por dos capas, la capa inferior conocida como SSL
Record Protocol puede funcionar sobre un protocolo de capa transporte
confiable y es la encargada de la encapsulacion de varios protocolos de capas

superiores.
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2.7.3. Estandares utilizados en PKI

2.7.3.1.- Public key cryptography standards (PKCS)

Los Estandares Criptograficos de Clave Publica fueron introducidos por la RSA
Data Security para las entidades que desean una interfaz estandar con la
criptografia de clave publica. A diferencia con otros estandares que son
apoyados por otros organismos internacionales los PKCS son una

aproximacion a un estandar al mundo de la criptografia.

Muchas organizaciones como Apple, Microsoft, Digital, Lotus, Sun vy
Massachussets Institute of Technology han participado en su desarrollo pero
solo la RSA Data Security toma la ultima decision en su promulgacion y

revision. Actualmente esta constituido por doce normas:

1) PKCS#1 (RSA Encryption Standard) en esta norma se describe un método
para utilizar el algoritmo RSA, su finalidad es producir firmas digitales
de mensajes y mensajes cifrados, utilizando la sintaxis definida por la
norma PKCS#7. Las firmas digitales se producen aplicando la funcién Hash
al mensaje y cifrado de la huella digital que resulta de la clave privada del
firmante. Para conseguir la encriptacion de mensajes se cifra primero con
una clave simétrica y luego ésta clave es cifrada con la clave publica del
destinatario del mensaje. PKCS#2 y PKCS#4 se han incorporado a la

PKCS#1
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PKCS#3 (Diffie-Hellman Key-Agreement Standard) en éste se describe un

meétodo para implementar el intercambio de claves Diffie-Hellman.

PKCS#5 (Password-Based Encryption Standard) en esta norma se
describe un método para cifrar los mensajes con la clave secreta. Su
objetivo es permitir la transmision cifrada de claves privadas entre dos

ordenadores como se describe en el PKCS#8.

PKCS#6 (Extended-Certificate Syntax Standard), ésta describe una sintaxis
para certificados extendidos, esto es que se pueden extraer certificados
X.509 de un superconjunto. Ademas se incluyen atributos como la direccion

electrénica.

PKCS#7 (Cryptographic Message Syntax Standard) proporciona una
sintaxis general para los datos que tengan una operacion criptogréfica
asociada ya sea cifrado o firmado. La sintaxis es recursiva de tal modo que
se puede anidar mensajes cifrados, también proporciona un método para
distribuir certificados o listas de revocacion de certificados, con esto se
puede decir que el PKCS#7 es compatible con varias arquitecturas de

gestion de claves basadas en certificados.

PKCS#8 (Private-Key Information Syntax Standard) ésta indica una sintaxis
para la informacion de la clave privada, la que incluye una clave privada,

una serie de atributos y una sintaxis para las claves que se utilizaran.



7)

8)

9)

-58-

PKCS#9 (Selected Attribute Types) en éste se describe algunos atributos
para el uso de los certificados extendidos, para los mensajes que son
firmados digitalmente, para la informacion de la clave privada y para las

peticiones de firmado de certificados.

PKCS#10 (Certification Request Syntax Standard) describe la sintaxis para
las peticiones de certificados, ésta peticion de certificado consiste en un
nombre distinguido o distinguished name, una clave publica y otros
atributos que son opcionales, todo esto firmado con la clave privada de la
persona que hace la peticién. Esta peticion se envia a una Autoridad
Certificadora, esta autoridad transforma la peticion en un certificado X.509

v3 0 en un certificado extendido.

PKCS#11(Cryptographic Token Interface Standard) especifica una interfaz
de programacion llamada Cryptoki para utilizarlo con dispositivos
criptograficos de cualquier tipo. Cryptoki tiene un enfoque basado en
objetos lo que hace que las aplicaciones realicen operaciones

criptograficas sin saber la tecnologia de los dispositivos.

10)PKCS#12 (Personal Information Exchange Syntax Standard) se describe la

sintaxis para almacenar en software las claves publicas del usuario, para

proteger sus claves privadas, los certificados y cualquier tipo de informacién
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relacionada con la criptografia. Su finalidad es la utilizacion de un unico

fichero de claves que se pueden ser accesibles desde cualquier aplicacion.

11)PKCS#13 (Elliptic Curve Cryptography Standard) que describe un método
de utilizacion de algoritmos de curva eliptica, la manera de generar y
validar los pardmetros, las claves, el procedimiento de firmado y cifrado,

etc. Esta es muy similar a la PKCS#1

12)PKCS#15 (Smart Card File Format), surge como una necesidad de cubrir
ciertos aspectos que no se contemplan en el PKCS#11l. Trata de

uniformizar la estructura de directorios y ficheros de las tarjetas inteligentes.

2.7.4. Certificados

En pocas palabras, los certificados de clave publica son estructuras de datos
firmadas que se usan para asociar el nombre de una entidad (y otros atributos

adicionales relacionados con la entidad) con la correspondiente clave publica.

A lo largo del tiempo se han estandarizado diferentes formatos de certificados

de clave publica:

e Certificados de clave publica X.509
e Certificados SPKI (Simple Public Key Infrastructure)
e Certificados PGP (Pretty Good Privacy)

e Certificados CV (Card Verifiable)
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Entre todos ellos, los certificados de clave publica X.509 son los que han sido
mas ampliamente adoptados. Estos certificados han ido evolucionando con el
tiempo originando diferentes versiones. Los certificados de clave publica de la
version 1 son un subconjunto de los certificados de la version 2 y éstos a su
vez son un subconjunto de los de la version 3. Debido a que la version 3
incluye numerosas extensiones opcionales, estos certificados se han instanciado
a su vez para adaptarse a aplicaciones especificas dando lugar, por ejemplo, a
los certificados PKIX que se usan en Internet y a los certificados SET usados
para pagos con tarjetas de crédito. La practica totalidad de las PKIs usa
certificados de clave publica X.509 v3 (versidon 3) y es por ello que este trabajo

se centra en dicho tipo de certificados.

Originalmente el documento X.509 especificaba los mecanismos de
autenticacion para el directorio X.500. El directorio X.500 requeria mecanismos
fuertes de autenticacion para asegurar que sélo usuarios autorizados podian
modificar o acceder a sus datos. La version 1 de los certificados presentaba
problemas relativos a la renovacion de certificados de CAs y una notable
inflexibilidad para soportar atributos adicionales, por lo que en 1993 aparecio la
version 2 que agregaba dos campos al formato antiguo. Los intentos de usar
este nuevo formato en una PKI para el Internet Privacy Enhanced Mail
resultaron infructuosos y revelaron deficiencias. En respuesta a los nuevos
requisitos, la ISO junto con IEC e ITU desarrollaron la version 3 de los
certificados X.509 en 1997. Esta version incluye el poderoso mecanismo de las
extensiones que, de modo flexible, permite incluir en los certificados informacion

no soportada en los campos basicos. Las nuevas versiones del documento



-61-

X.509 simplemente han afadido nuevas extensiones y han especificado los
Certificados de Atributos sobre los que se construye las Privilege Management
Infrastructures (PMI), pero no han alterado las ideas de la version 3. La ultima

version del documento X.509 es de Noviembre del 2008.

La IETF (Internet Engineering Task Force) ha adaptado los certificados X.509
v3 para su uso en Internet promoviendo el uso de algunas extensiones y
desaconsejando el uso de otras, entre ellas las que dieron lugar a los
certificados X.509 v2. La IETF ha generado las recomendaciones PKIX para
adaptar una PKI al entorno de Internet. De hecho, aunque los estandares PKIX
estan dirigidos principalmente a la comunidad de Internet, algunas de sus
recomendaciones pueden aplicarse al entorno de la empresa y mantener de

este modo la consistencia.

2.7.4.1. Estructura y semantica de los certificados

A continuacion se van a detallar los diferentes campos que constituyen los

certificados X.509 v3.

e \ersion. Este campo indica la version a la cual se ajusta el formato del
certificado. Puede referirse a la version 1 (valor 0), version 2 (valor 1) o
version 3 (valor 2).

e Serial Number. Es un entero asignado por la CA al certificado en el
momento de su emision y debe ser Unico dentro del ambito de cada

CA.
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Signature Algorithm. Este campo identifica el algoritmo criptogréfico
usado por la autoridad emisora al firmar el certificado. Para ello especifica
el OID (Object Identifier) del algoritmo y sus parametros asociados. Uno
de los mas usados hasta la fecha es SHA-1 con cifrado RSA. Este
campo aparece dos veces en el certificado (dentro y fuera de la porcién

firmada). Los valores de los dos campos deben coincidir.

{ — the signed portion
version number v3
serial number XXXXXKXXKX
signature algorithm XXXXXXKXKX
issuername XXXXXNXXXX
validity period XXXXXKKXXKX
subject name XXXXXKXXKX
subject public key XAXXKXKKXXK
issuer unique identifier XXXXXXKXKX
subject unique identifier XXXXXKKXXKX
extensions XXXXXKXKXK
}
signature algorithm XXXXXKKXXKX
signature value XXXXXKKXXX

Figurall.9 Elementos de un certificado X.509 v3

Issuer Name. Es el Nombre Distinguido (Distinguished Name, DN) de la
CA que emiti6 el certificado y debe estar siempre presente. Este campo es
comun a todos los certificados emitidos por la misma CA. La combinacién
de Serial Number e Issuer Name identifican univocamente un certificado.
Validity Period. Indica la ventana de tiempo en la que el certificado es
considerado valido salvo que haya sido revocado. Se representa como

una secuencia de 2 fechas. La primera componente de la fecha marca el
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inicio del periodo de validez, mientras que la segunda marca el final del
periodo de validez.

e Subject Name. Indica el DN del propietario del certificado y puede ser
nulo en el caso de que se use un formato alternativo de nombre en las
extensiones.

e Subject Public Key. Este campo es una secuencia de 2 campos. Uno de
ellos representa el valor real de la clave publica certificada, el otro es el
OID del algoritmo asociado a la clave.

e |Issuer Unique Identifier. Es un campo opcional que identifica
universalmente la autoridad que firma el certificado. Se usa sélo en las
versiones 2 y 3. Su uso no esta recomendado.

e Subject Unigue Identifier. Es un campo opcional que identifica el sujeto
del certificado. Se usa soOlo en las versiones 2 y 3. Su uso no esta

recomendado.

Las extensiones son un mecanismo disponible en los certificados de version 3
que afade flexibilidad y que permite confeccionar diferentes mecanismos de
seguridad y protocolos. Cada extension del certificado se asocia con un flag
de criticidad y, casi siempre, son los propios estandares los que imponen la
criticidad de las diversas extensiones. Una extension que se ha marcado como
critica debe ser procesada y comprendida cuando se valida el certificado, de lo
contrario se descarta el certificado. Una extensidon marcada como no critica que
no es comprendida cuando se valida el certificado se ignora y se procede como

si no estuviera presente. En cambio, si se comprende la extensién no critica
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debe ser procesada del mismo modo que si se hubiera marcado como critica. A

continuacion se pasa a describir las extensiones mas importantes.

e Authority Key Identifier. Es un identificador Unico de la clave que se debe
utilizar para verificar la firma digital del certificado. Distingue entre las
multiples claves del mismo emisor de certificados.

e Subject Key Identifier. Es un identificador Unico asociado con la clave
publica contenida en el certificado. Distingue entre las multiples claves
del mismo propietario de certificados.

e Key Usage. Es una cadena de bits usada para identificar las funciones
que soporta la clave publica del certificado. Por ejemplo: firmas digitales,
cifrado de claves, cifrado de datos, firma de certificados, firma de CRLs.

e Extended Key Usage. Es una secuencia de OIDs que identifican usos
especificos de la clave publica certificada. Por ejemplo: proteccién de e-
mail, firma de codigo, autenticacion de servidor TLS, autenticacion
cliente TLS.

e CRL Distribution Point. Indica la ubicacion donde reside la CRL
asociada al certificado.

e Private Key Usage Period. Indica la ventana de tiempo en la que la clave
privada correspondiente a la clave publica del certificado puede ser
usada. Esta pensado para claves de firmas digitales. El uso juicioso de
esta extension puede proporcionar un margen de tiempo entre el
instante en el que la clave privada expira y el instante en que el

certificado expira. Esto ayuda a eliminar casos en los que firmas
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digitales validas son cuestionadas debido a que los periodos de vida de
las claves son muy préximos o incluso idénticos.

Certificate Policies. Indican una secuencia de uno o mas OIDs de
politicas asociadas con la emision y uso subsiguiente del certificado. Si
esta extension se marca critica, la aplicacion debe adherirse al menos a
una de las politicas indicadas o el certificado es descartado.

Policy Mappings. Indica la equivalencia entre OIDs de politicas
definidos en dos dominios de CAs. Sélo estan presentes en certificados
de CAs.

Subject Alternative Name. Indica nombres alternativos del poseedor del
certificado. Los formatos comunmente usados de nombres alternativos
son direcciones de e-mail, direcciones IP, nombres de servicios DNS.
Issuer Alternative Name. Indica nombres alternativos asociados al emisor
del certificado. Algunos formatos usados son, como en la extension
anterior, direcciones de e-mail o direcciones IP.

Basic Constraints. Permite distinguir el certificado de una CA del de
una entidad final. Debe aparecer en todos los certificados de CAs para
afirmar que se trata de un certificado de CA. Adicionalmente esta
extension puede contener un campo opcional para indicar el maximo
numero de certificados de CAs que pueden seguir a este certificado en
un camino de certificacion.

Name Constraints. Una extension solo presente en certificados de CA. El

propdsito de esta extension es restringir el espacio de nombres de los
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sujetos que emanan del certificado de CA y es aplicable tanto al campo
Subject Name como a la extension Subject Alternative Name.

Policy Constraints. Esta extension esta solo presente en certificados de
CAs y puede usarse para prohibir Policy Mappings o para requerir que
cada certificado en el camino de validacién tenga unos OIDs de politicas
determinados.

Inhibit Any Policy. Esta extensidon esta solo presente en certificados de
CAs e indica que el OID correspondiente a Any Policy no debe ser
considerado como un identificador de politicas.

Freshest CRL Pointer. Proporciona un puntero a la informacion de CRL

mAas reciente. En la practica se trata de un puntero a una Delta CRL.

Segun el estandar X.509 se pueden introducir extensions privadas para

campos de aplicacién especificos. El grupo de trabajo del PKIX ha introducido

extensiones privadas para su uso en Internet. A continuacion se detallan

algunas de ellas.

Authority Information Access. Especifica cémo se puede obtener
informacion o servicios ofrecidos por el emisor del certificado. Se usa,
por ejemplo, para servicios de validacion on-line basados en OCSP.

Subject Information Access. Especifica cémo se puede obtener
informacion o servicios ofrecidos por el sujeto del certificado. Se usa,
por ejemplo, para identificar la ubicacion del repositorio donde la CA

publica informacion de certificadoy CRL.
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Cualquier cambio de la informacion contenida en un certificado antes de que
expire obliga a que el certificado sea revocado y se emita un nuevo certificado.
Por tanto, debe procurarse que la informacion de los certificados sea estatica

para evitar una innecesaria revocacion y remision de certificados.

i ian o rificacd
Yersion [wersian de certificado) Llau_e Priuadi_l de la
SerialHumber  (nimero e serie del Autoridad Certificadora

cettificado)

Signature (identificador del algoritmo
de la firma )

iSSUer (entidad emizora CA)

Genera

validity  [periodo de validez) »

S Firma Digital
subject

[nombre del usuario)

subject Idertificador del
PublicKeyinfo Agoritmo
; (informacian de la “alor de 3
Opcional llzve del usuario) ll3ve pablica

issuerUniquelD (ldertificadores
subjectUniqueld  Unicos)

—H Extenciones

Firma Digital de la
Entidad Certificadora

-

Tipo de extanzidn Critica ¢ No-crit valor del campo

Tipo de extensidn Critico ! Mo-crit Walor de'ﬁfa""'F'D
extersion

Tipor de extensicn Critico f Mo-crit Valor del campo
extension

Figura ll.10 Campos que componen el Certificado X.509 v3.

2.7.5. Revocacion de certificados
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En ocasiones puede ser necesario deshacer la asociacion entre entidad y clave
publica que establece un certificado antes de que expire. En tal caso se
procede a revocar el certificado. Las circunstancias que obligan a revocar un
certificado son muy variadas y, entre ellas, se pueden citar el compromiso de la
clave privada, compromiso de la CA, el empleado abandona la compafia. Las
formas mas comunes de implementar la revocacién de -certificados son
mecanismos de publicacion periédicos, tales como Listas de Revocacion de
Certificados (Certificate Revocation Lists, CRLS), 0 mecanismos de consulta

on-line tales como el Online Certificate Status Protocol (OCSP).

2.7.5.1. CRLs

En pocas palabras, las CRLs son estructuras de datos firmadas que contienen
una lista de certificados revocados. La firma digital agregada en la CRL
proporciona mecanismos de autenticidad e integridad. Siempre que las
politicas lo permitan las CRLs pueden ser almacenadas en memoria y facilitar
la verificacién de certificados off-line. Normalmente el emisor del certificado y de

la CRL son la misma autoridad, pero no siempre ocurre asi.

Actualmente hay definidas 2 versiones de CRLs en el estandar X.509. La
version 1 presenta varios defectos: problemas de escalabilidad, posibilidad de
ataques de sustitucion que remplazan una CRL por otra sin ser detectado. La

version 2 corrige estos problemas mediante el mecanismo de las extensiones.
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2.7.5.1.1. Estructuray semantica de las CRLs

A continuacion se van a detallar los diferentes campos que constituyen las CRLSs.

La figurall.11 representa el contenido de una CRL v2.

{ — the signed portion
version number v2
signature algorithm XXXKXXKXXX
issuer name XXXXXXXXXX
this update XXXKXXKXXX
next update XXXXXXXXXX
revoked certificates { —a sequence of xxxxxxxXXX
certificate serial number XXXKXXKXXX
revocation date XXXXXXXXXX
CRL entry extensions XXXXXXXXXX
}
extensions XXXXXXKXXXX
h
signature algorithm XXKXXKKXXK
signature value XXXXXXKXXX

Figurall.11 Elementos de una CRL X.509 v2

e Version. Indica la versiéon de la CRL. Si el campo no esta presente indica
que se trata de una CRL v1; si el campo esta presente su valor debe ser
el entero 1, indicando que se trata de una CRL v2.

e Signature Algorithm. Indica el OID del algoritmo usado para calcular la
firma digital de la CRL. Debe coincidir con el campo Signature Algorithm
perteneciente a la porcion no firmada.

e Issuer Name. Se trata del DN del emisor de la CRL, es decir, quién
firmala CRL. Debe estar siempre presente y ser Unico.

e This Update. Indica la fecha y hora en la que se emiti6 la CRL.
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Next Update. Campo opcional segun X.509 que indica la fecha y hora en
la que se emitira la siguiente CRL.

Revoked Certificates. Se trata de la lista de los certificados revocados.
Cada entrada contiene el Serial Number del certificado revocado, la fecha
y hora en la que se revocé el certificado y, opcionalmente, puede incluir
extensiones aplicables a la entrada concreta de la lista.

Extensions. Son las extensiones aplicables a la CRL globalmente.

El estandar X.509 define varias extensiones aplicables a una entrada de la lista.

Estas extensiones permiten agregar informacién adicional a cada revocacion y

las mas importantes son:

Reason Code. Razon por la cual el certificado fue revocado (compromiso
de la clave privada, compromiso de la CA, cambio de algun dato).
Certificate Issuer. Es el nombre del emisor del certificado.

Hold Instruction. Permite soportar la suspension temporal de un
certificado.

Invalidity Date. Es la fecha y hora en la que el certificado deja de ser

valido.

El estandar X.509 define varias extensiones aplicables globalmente a una CRL.

A continuacion se detallan algunas de ellas.

Authority Key Identifier. Es el identificador Unico de la clave que debe
usarse para verificar la firma digital. Distingue entre multiples claves del

mismo emisor de CRLs.
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Issuer Alternative Name. Contiene uno o mas nombres alternativos del
emisor de la CRL.

CRL Number. Contiene un numero de secuencia creciente para cada
CRL emitida por un emisor de CRL. Permite detectar facilmente cuando
una CRL remplaza a otra.

CRL Scope. Proporciona un método flexible para particionar CRLs. Las
CRLs se pueden partir de muchas maneras (tipo de certificado, razon de
revocacion, nimeros de serie)

Status Referral. Esta extension estd presente en CRLs que no llevan
informacion sobre certificados revocados. Simplemente transporta
informacion para asegurar que se usa la informacion de revocacion
apropiada. Por un lado proporciona informacion dinamica sobre la
particion de CRLs y, por otro lado, publica una lista de CRLs actuales
gue se utilizan para establecer si ya se dispone de dicha informacion.
CRL Stream Identifier. Identifica el contexto en el cual el CRL Number es
anico.

Ordered List. Indica si la lista de certificados revocados esta en orden
ascendente por Serial Number o fecha de revocacion.

Delta Information. Esta extension proporciona la ubicacion de la Delta
CRL correspondiente a esta CRL.

Issuing Distribution Point. Esta extension identifica el CRL Distribution
Point para esta CRL en concreto y el tipo de certificado contenido en la

CRL (certificados de CA o certificados de entidad final).
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e Delta CRL Indicator. Indica que esta CRL es una Delta CRL relativa a la
CRL base referenciada.

e Base Update. Se usa en Delta CRLs para indicar la fecha y hora después
de la cual la Delta CRL proporciona revocaciones.

e Freshest CRL. Identifica como obtener la Delta CRL mas reciente para la

CRL base que contiene esta extension.

La mayoria de CAs emiten sus propias CRLs, es decir, la CA emite los
certificados y las CRLs. Periédicamente la CA emite un Unica CRL que cubre
toda su poblacién de certificados. Tales CRLs se denominan CRLs completas.
Sin embargo, el uso de las CRLs completas tiene importantes limitaciones: el
tamafio de las CRLs puede crecer mucho, la periodicidad de publicaciéon de las
CRLs debe ser grande para evitar la degradacion de los recursos de red. Esto

obliga a buscar soluciones alternativas.

2.7.6. Componentes de una PKI

Las funcionalidades deben estar presentes en cualquier PKI, pero las
implementaciones especificas pueden agruparlas de forma diferente. Por
ejemplo, la Certification Authority (Autoridad de Certificacion, CA) y la
Registration Authority (Autoridad de Registro, RA) en ocasiones se combinan en

un Unico componente.

La figura . presenta un modelo simplificado de los componentes de una PKI

basado en el que se describe en el RFC5280 del PKIX del IETF:
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Figurall. Esquema simplificado PKI

A continuacién se explica el esquema. Los usuarios finales (end entities),
usando transacciones de gestidon, envian su peticion de certificado a la RA
para su aprobacién. Si la peticion es aprobada, se pasa a la CA para ser
firmada. La CA revisa la peticion de certificado y, si supera la revision, se firma
la peticibn y se genera el certificado. Para publicar el certificado, la CA lo
envia al repositorio de certificados. El diagrama también muestra que los
usuarios finales pueden comunicarse directamente con la CA de manera que

toda la funcionalidad esta implementada en la CA. Del mismo modo, el
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diagrama muestra que CA y RA envian los certificados al repositorio. La

implementacion debe escoger una de las alternativas.

La revocacion de certificados sigue un curso similar al de la generacion. Los
usuarios finales piden a la RA que revoque su certificado, la RA decide y
renvia la solicitud a la CA. La CA actualiza la Certificate Revocation List (Lista

de Certificados Revocados, CRL) y la publica en el repositorio de la CRL.

Finalmente, los usuarios finales pueden verificar la validez de un certificado

especifico usando un protocolo operativo.

2.7.6.1. Certification Authority

La CA es el componente esencial de una PKI. Una CA es un conjunto de
hardware, software y el personal que los opera. Una CA realiza cuatro

funciones basicas:

e Emision de certificados, crea los certificados y los firma.

e Mantener informacion del estado de los certificados y emitir CRLS.

e Publicar los certificados y CRLs de manera que los usuarios puedan
obtener la informacion que necesitan para implementar los servicios de
seguridad.

e Mantener archivos sobre la informacion de estado de los certificados

expirados o revocados que emitio.

Emision de certificado
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Una CA puede emitir certificados a usuarios, otras CAs o ambos. Cuando una
CA emite un certificado esta afirmando que el sujeto (entidad nombrada en el
certificado) tiene la clave privada que corresponde a la clave publica del
certificado. Si la CA incluye informaciéon adicional en el certificado, la CA esta
dando por cierto que dicha informacién corresponde al sujeto. Esta informacion
adicional podria ser informacion de contacto (por ejemplo, e-mail) o
informacion de politica (por ejemplo, los tipos de aplicaciones en los que se
puede usar la clave publica). Cuando el sujeto del certificado es otra CA, la
CA emisora esta afirmando que se puede confiar en los certificados emitidos

por la CA sujeto.

La primera responsabilidad de una CA es proteger su clave privada. Si un
atacante consiguiera la clave privada de una CA podria suplantarla y emitir

certificados como si fuera la misma CA.

La segunda responsabilidad de una CA es verificar que la informacion del

certificado es cierta.

La tercera responsabilidad de una CA es asegurar que todos los certificados y
CRLs que emite cumplen con un perfil. Por otro lado, la CA también debe
proteger la integridad del perfil y restringir su acceso. La restriccion del acceso
puede ser fisica (acceso a través de tarjeta al recinto), logica (firewall) o
procedimental (se requieren dos miembros del personal que atiende la CA para

modificar el sistema).

Mantenimiento de la informacién de estado y emisién CRLs



-76-

La cuarta responsabilidad de una CA es mantener una lista de certificados en
los que no se debe confiar. Proteger esta informacion es similar a proteger el
perfil, mientras que modificar el estado de un certificado depende de

informacion proporcionada desde el exterior de la CA.

Publicacion de certificados y CRLs

La quinta responsabilidad de una CA es distribuir sus certificados y CRLs. En
general, la distribucion de los certificados es mas un problema de rendimiento y
disponibilidad que de seguridad; no se requiere restringir el acceso a
certificados y CRLs puesto que tal informacién no es secreta. Sin embargo, en
ocasiones, la CA puede querer denegar el acceso a los certificados a personas

ajenas a la organizacion por simples motivos de seguridad.

Mantenimiento de archivos

La sexta responsabilidad de una CA es el mantenimiento de suficiente
informacion de archivo para establecer la validez de certificados después de que
hayan expirado. La principal dificultad de esta funcion es que la informacion

debe mantenerse durante largos periodos de tiempo.

Delegacion de responsabilidad

Es dificil diseflar un sistema que satisfaga simultaneamente todos los
requisitos. Una CA suele cumplir los mas prioritarios y delegar el resto. La
responsabilidad principal de una CA es proteger la clave o claves privadas
usadas para firmar certificados y CRLs. Para satisfacer este requisito la CA

debe construir un perimetro con controles de seguridad fisica, tecnolégica y
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procedimental. Este perimetro permite también alcanzar los requisitos tercero y

cuarto.

Este perimetro de seguridad impide el cumplimiento de las restantes
responsabilidades. Los tres componentes restantes de la infraestructura se
disefian para aceptar esas responsabilidades en lugar de la CA. Una entidad
que verifica el contenido de los certificados se denomina Registration Authority

(RA).

2.7.6.2. Registration Authority

El propésito de una RA es verificar el contenido de los certificados en lugar de
la CA. De igual modo que una CA, una RA es una coleccién de hardware,
software y las personas que lo operan. Cada CA mantiene una lista de RAs
acreditadas y verificando la firma de una RA en un mensaje una CA puede
estar segura de que una RA acreditada proporcionoé la informacién y, por tanto,
es fiable. Por consiguiente, es importante que una RA proporcione proteccion

adecuada para su clave privada.

Hay dos modelos basicos para que una RA verifigue el contenido de un
certificado. En el primer modelo la RA recoge y verifica la informacion antes de
presentar a la CA la solicitud para el certificado. En el segundo modelo, la CA
recibe una solicitud de certificado que envia a la RA. La RA revisa el
contenido y determina si la informacién es correcta. La RA responde a la

peticion de la CA con un simple ’Si’ 0 'No’.
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2.7.6.3. Repositorio

Un repositorio acepta certificados y CRLs de una o mas CAs y los hace
disponibles a las partes que necesitan implementar servicios de seguridad bajo
peticion. Los repositorios se disefian para proporcionar maxima disponibilidad y
rendimiento, ya que los mismos datos establecen su integridad. Los repositorios
necesitan restringir el conjunto de wusuarios que pueden actualizar la
informacion, ya que, de lo contrario, un atacante podria sustituir los certificados

con basura y provocar un ataque de denegacion de servicio.

2.7.6.4. Archivo

Un archivo asume la responsabilidad del almacenamiento a largo plazo de
informacion en lugar de la propia CA. Un archivo declara que la informacion era
correcta en el momento en que se recibié y que no ha sido modificada. El
archivo protege la informacibn a través de mecanismos técnicos Yy
procedimientos. Si se suscita una disputa, la informacién del archivo puede

usarse para verificar firmas de documentos viejos en fechas posteriores.

2.7.6.5. Usuarios

Hay dos tipos de usuarios soportados por una PKI. Los poseedores del

certificado son los sujetos del certificado y mantienen la clave privada. Y las
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partes confiantes usan la clave publica de un certificado para verificar la firma o
cifrar datos. En la préactica, la mayoria de entidades soportan ambos papeles. Del
mismo modo, CAs y RAs son también usuarios ya que generan y verifican firmas

y transmiten claves entre ellas mismas o con los propios usuarios.

Poseedores de certificados

Los poseedores de certificados obtienen certificados de la infraestructura y
usan sus claves privadas para implementar servicios de seguridad. Generan
firmas digitales, descifran datos (por ejemplo claves simétricas) y usan sus
claves privadas para establecer claves simétricas a través de protocolos de
acuerdo de claves. Para cumplir estos objetivos el poseedor de un certificado

debe realizar las siguientes acciones:

¢ Identificar la CA que emite los certificados.
e Solicitar el certificado directamente o a través de una RA.

¢ Incluir el certificado en las transacciones que asi lo requieran.

En ocasiones los poseedores de un certificado necesitaran interactuar con el

repositorio para obtener su certificado, aunque no de una manera regular.

Partes confiantes

Las partes confiantes usan la PKI para implementar servicios de seguridad
utilizando la clave publica en el certificado. Pueden verificar firmas digitales,
cifrar datos (claves simétricas) y usar la clave publica para establecer claves

simétricas a través de protocolos de acuerdo de claves. Para implementar estos
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servicios de seguridad, una parte confiante debe realizar las siguientes

acciones:

¢ Identificar una CA como su punto inicial de confianza.
e Verificar firmas de certificados y CRLSs.
e Obtener certificados y CRLs del repositorio.

e Construir y validar caminos de certificacion.

Una parte confiante interactia con el repositorio regularmente. Sus
interacciones con las CAs se limitan a la seleccién de los puntos de confianza y

no interaccionan con las RAs.

2.7.7. Arquitecturas PKI

La arquitectura de una PKI describe la organizacion de sus CAs y sus relaciones
de confianza. Cada arquitectura tiene sus ventajas y sus inconvenientes y es
apropiada para algunos entornos, mientras que para otros no lo es. Las cuatro
primeras arquitecturas son aplicables a una organizacion, mientras que las tres

Gltimas se refieren a las arquitecturas de la interconexién de organizaciones.

2.7.7.1. CA Unica

La arquitectura PKI mas basica es la formada por una CA Unica que
proporciona todos los certificados y CRLs para una comunidad de usuarios.

Todos los usuarios confian en la CA que emiti6 su propio certificado. Por
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definicion, no pueden afadirse nuevas CAs a la PKI y puesto que solo hay una
unica CA no se establecen relaciones de confianza con otras CA. Es la
arquitectura mas simple de implementar. Los caminos de certificacion constan de
un unico certificado y hay una unica CRL. Por contra, esta arquitectura no es
escalable y presenta un unico punto de fallo. Si se compromete la CA se
invalidan todos los certificados emitidos. Cada usuario debe ser informado
inmediatamente. Para restablecer la confianza se debe volver a emitir todos los
certificados y la informacion sobre el nuevo punto de confianza debe ser
distribuida a todos los usuarios. Esta arquitectura solo es aplicable a una
empresa que no necesita comunicarse con el mundo exterior. La figura 1112

muestra una CA Unica.

Alice Bob

CA X emite
usuario Y
Y Usuario Y

Figurall.12 CA Unica

2.7.7.2. Listas de confianza simple

La lista de confianza es la forma mas simple de soportar mas de una CA. En

esta arquitectura hay mas de una CA pero no hay relaciones de confianza entre
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ellas. En este modelo cada usuario mantiene una lista de las CAs en las que
confia. Se pueden afiadir nuevas CAs a la PKI modificando las listas de los
usuarios. Los usuarios aceptan certificados y CRLs emitidos por una CA en su
lista de confianza. Un usuario requiere un certificado y una CRL. La

construccion y validacion de caminos de certificados es muy simple.

La principal ventaja de esta arquitectura es su simplicidad. Los caminos de
certificados constan de un unico certificado y es facil afiadir una nueva CA a
la PKI. Sin embargo, hay importantes desventajas. La nueva CA que se desea
afadir a la lista debe investigarse previamente. Si se compromete una CA,
probablemente se informara rapidamente a sus propios usuarios, pero no a
los usuarios de otras CAs ya que la CA comprometida no tiene manera de
saber qué usuarios la tienen en su lista. Un mecanismo muy similar es usado
en los navegadores Web. El vendedor del navegador lo pre configura con un
conjunto extenso de certificados CA raiz conocidos. Esta caracteristica facilita el
uso del navegador, ya que la mayoria de certificados de servidores Web son
emitidos por CAs bien conocidas y, por tanto, son automaticamente
reconocidos. Muchos navegadores no se han disefiado para verificar la validez
de los certificados, como consecuencia una CA comprometida puede seguir
usandose por muchos usuarios antes de que la lista sea actualizada o, todavia
peor, se distribuya una nueva version de la aplicacion. La figura .13 muestra la

arquitectura de una lista de confianza simple.
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‘ Alice ‘ ‘ Bob ‘ ‘ Carol ‘ ‘ David ‘
Lista de

confianza
de Alice

CA X emite
. usuario Y
Y Usuario Y

Figurall.13 Lista de confianzasimple

2.7.7.3. Jerarquica

La arquitectura jerarquica es la mas tradicional. En esta arquitectura varias
CAs, con una relacion superior-subordinado, proporcionan servicios a la PKI.
En esta arquitectura todos los usuarios confian en la CA raiz. Con la
excepcion de la CA raiz, todas las CAs tienen una Unica CA superior. Una CA
puede emitir certificados a CAs, usuarios o ambos. Cada relacion de confianza
entre CAs se representa por un unico certificado. El emisor es la CA superior y
el sujeto es la CA subordinada. Para afadir una nueva CA a la PKI, una CA
existente emite un certificado a la nueva CA. La nueva CA se injerta bajo la CA
existente y se convierte en una CA subordinada de la CA emisora. Dos PKI
jerarquicas pueden fusionarse de la misma manera. Las CAs superiores pueden
imponer restricciones a las CA subordinadas. Estas restricciones pueden

implementarse con procedimientos o en los propios certificados.
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La arquitectura jerarquica proporciona varias ventajas que contribuyen a hacer
de ella uno de los modelos mas ampliamente desplegados hasta la fecha. En
primer lugar, los caminos de certificados son relativamente cortos. Ademas,
puesto que todos los usuarios confian en la misma CA raiz, hay un unico
camino para alcanzar un usuario especifico. Esto permite a la entidad final
(usuario) distribuir los certificados de cualquier CA intermedia en la cadena junto
con su propio certificado y dar el camino al usuario del certificado. La desventaja
mas significativa de este modelo radica en la misma razén que su simplicidad y
éxito: la existencia de una CA raiz en la que todos confian. En una comunidad
pequefia es posible acordar una unica CA raiz, pero en comunidades grandes

es imposible que todos acuerden una Unica CA raiz.

Si se compromete una CA (diferente de la raiz), su CA superior simplemente
revoca su certificado. Una vez se ha restablecido, la CA emite certificados a
todos sus usuarios. La CA superior emite un nuevo certificado con la
comparacion con el compromiso de la CA Unica y es que la CA raiz debe emitir
un namero mucho menor de certificados por lo que puede operar mucho tiempo

offline, reduciendo la posibilidad de un compromiso.

El modelo jerarquico funciona razonablemente bien dentro de los confines de
una empresa, particularmente si la empresa tiene una estructura organizativa
fuertemente jerarquica. EI modelo tiende a dejar de funcionar cuando se
atraviesan los confines de la organizacion. Las razones son usualmente la falta
de acuerdo sobre una CA raiz Unica y las diferentes politicas operativas

instituidas en las diferentes organizaciones.
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La figura I.14 es una representacion gréafica de una PKI jerarquica.

‘ Alice ‘ Carol ‘ ‘ David

CA X emite

usuario Y

CAXes
Usuario Y @—@ superior
alaCAZ

Figurall.14 PKI jerarquica

2.7.7.4. Malla

La arquitectura en malla es la principal alternativa a la PKI jerarquica. En este
modelo varias CAs proporcionan los servicios PKI, pero la relacion entre ellas es
de igual a igual y no jerarquica. Cada usuario confia en una uUnica CA; sin
embargo, no es la misma CA para todos los usuarios. En general, los usuarios
confiardn en la CA que emitié su certificado. Las CAs emiten certificados entre
ellas, un par de certificados describe una relaciébn de confianza bidireccional.
Una nueva CA se afade a la malla simplemente intercambiando certificados con

otra CA que ya es miembro de la malla.

La construccion de caminos es particularmente complicada en una malla. El

proceso para construir caminos en esta arquitectura no es determinista, conlleva
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multiples elecciones (algunas elecciones llevan a un camino valido y otras no),
puede producir lazos y, en general, los caminos son mas largos que en una
clave publica de la nueva CA insertandola de nuevo en la jerarquia. Durante el
periodo de restablecimiento, dos usuarios que no pertenecen a la parte
comprometida de la jerarquia pueden seguir operando. EI compromiso de la
CA raiz tiene el mismo impacto que en la arquitectura de CA Unica. Hay que
informar a todos los usuarios del compromiso, restablecer la CA, emitir todos los
certificados y distribuir el nuevo punto de confianza. Sin embargo, todavia hay
una ventaja en PKI jerarquica. Los problemas que aparecen al determinar un
camino son similares a los problemas de encaminamiento en una red de
routers de Internet al enviar un paquete entre terminales de la red. El aumento
en la flexibilidad que se deriva de usar una malla tiene su contrapartida en el
aumento de la complejidad para formar caminos. Otro inconveniente de las
mallas es que una CA puede incluir en la malla otra CA que sea un competidor
mio y con el que no me interese tener ninguna relacion de confianza. Esto
refuerza la necesidad de mecanismos para controlar este tipo de situaciones. La
localizacion de certificados en las mallas es otra cuestion importante. A
diferencia de la arquitectura jerarquica, no es posible predeterminar los caminos
asociados con cada entidad final. La construccion de caminos en una malla
depende fuertemente de la existencia y facil acceso a directorios para localizar

certificados.

Las arquitecturas en malla son muy flexibles. EI compromiso de una CA no
provoca la completa inutilizacién de la PKI. Las CAs que emitieron certificados

a la CA comprometida simplemente los revocan, lo que conlleva la eliminacion
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de la CA en la PKI. En el mejor de los casos, la PKI se reduce en una CA y sus

usuarios. En el peor de los casos la PKI se fragmenta en PKIs mas pequefias.

La figura I.15 representa graficamente una arquitectura en malla.

(0 D o(Cprd
NN

Alice ‘ ‘ Bob ‘ @

CA X emite
CAX o Y certificaclo a
usuario Y
CAXyCAZ
tienen una relacion

de igual aigual

8

Usuario Y

Figurall.15. PKl en malla

2.7.7.5. Lista de confianza extendida

Esta arquitectura, a diferencia de las anteriores, permite extender la PKI a varias
empresas u organizaciones. La arquitectura lista de confianza extendida corrige
los defectos de la lista de confianza simple. Cada usuario mantiene una lista de
puntos de confianza. Cada punto de confianza identifica una PKI en la que el
usuario confia y cuya arquitectura puede ser CA Unica, jerarquica o malla. En

esta arquitectura, el usuario aflade una CA por cada PKI en la que confia.

Esta arquitectura conserva la ventaja esencial de la lista de confianza simple la

facilidad y rapidez con la que un usuario puede confiar en otras PKIs. Ademas,
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también cuenta con la principal ventaja de las PKI en malla y jerarquica que
consiste en que al confiar en una CA extiende su confianza a otras CAs
relacionadas con la anterior, con lo que se reduce el nimero de puntos de
confianza que se debe mantener en la lista. No obstante, los problemas
relacionados con el mantenimiento de listas extensas de puntos de confianza y
con el compromiso de CAs persisten. Esta arquitectura también introduce sus
propios inconvenientes: la construccion de caminos de certificados es mas
compleja ya que el usuario no sabe cual de las CAs en las que confia le llevara al
certificado del usuario. La construccion de caminos suele hacerse partiendo del

certificado del usuario hasta llegar a una de las CAs en las que confia.

La figura .16 muestra una lista de confianza extendida.

Organizacion F

Lista de
confianza H
de Alice

Organizacién H ; Organizacién D

Figurall.16 PKI Lista de confianzaextendida

2.7.8. Beneficios de una PKI
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Los beneficios que una PKI ofrece se derivan del propio concepto de PKI y de

los servicios que ofrece. Una PKI es una solucion global de seguridad, no un

conjunto de soluciones puntuales diferentes, y ofrece una Unica infraestructura

de seguridad que puede ser usada por muchas aplicaciones en los entornos

mas heterogéneos. Especificamente, ofrece servicios de confidencialidad,

integridad, autenticacion y no repudio en numerosos contextos.

He aqui una lista de los beneficios que ofrece una PKI:

Gestion de passwords Yy Single-Sign-On. Hay muchos problemas
ocasionados por el sistema tradicional de usernames y passwords. Una PKI
resuelve estos problemas de una manera consistente y sencilla para los
usuarios y administradores.

Firmas digitales. Una PKI permite firmar digitalmente documentos. Las
firmas tienen un reconocimiento legal. En conjunto se consigue sustituir el
papel con formularios electronicos, mas velocidad y trazabilidad en los
procesos de negocios y una seguridad mejorada en las transacciones
electronicas.

Cifrado. Fécil cifrado de datos para cada individuo (sin intercambio previo
de informacién) mediante el acceso al certificado que contiene la clave
publica.

Comodidad del usuario. Menos passwords. Mecanismo consistente de
autenticacion que basta con aprender una vez. Procedimientos sencillos para

cifrar, firmar y autenticar.
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Administraciéon coherente de seguridad en la empresa. Emision y
revocacion centralizada de credenciales de usuario. Identificacion consistente
de usuario cuando se emiten las credenciales. Idéntico mecanismo de
autenticacion para todas las aplicaciones o0 servicios de red.
Aprovechamiento de la inversion en smart cards o tokens USB al ser
usados por muchas aplicaciones.

Interoperabilidad con otras instituciones. La confianza entre organizaciones
y/lo empresas permite firmar y cifrar correos, firmar documentos,
autenticacion en aplicaciones compartidas.

Solucibn basada en estandares. Los estandares proporcionan
interoperabilidad entre fabricantes diferentes. Muchas implementaciones
disponibles. Los estandares permiten que haya cédigo libre.

Amplio soporte. En sistemas operativos: Windows, Linux, UNIX,
Almacenamiento de claves en software y hardware. En aplicaciones:

Apache, IIS, Oracle, SSL, Cédigo abierto y comercial.

Entornos variados. Las PKI son soluciones ampliamente aceptadas en la

industria, organizaciones gubernamentales.

Estas ventajas técnicas se traducen en ventajas de negocio, aunque Su

cuantificacién concreta es dificil:

Mejoras en la eficiencia del workflow. Se pueden conseguir ahorros

significativos de tiempo mediante el manejo electrénico de documentos.
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e Optimizacion de los recursos humanos. El usuario puede centrarse en su
trabajo en lugar de gastar tiempo en detalles asociados con la
infraestructura de seguridad.

e Reduccion de los recursos humanos. La operacion de una arquitectura
unificada en lugar de mudltiples soluciones puntuales requiere menos
recursos administrativos.

e Reduccion del papel. Se puede ahorrar en costes de material, en el espacio
necesario para almacenarlo, en reduccion de residuos y en menor intrusion
ambiental.

e Menos carga administrativa. Los usuarios finales requieren menos
asistencia (help-desk).

¢ Reduccion de pérdidas por robo electronico. Los datos corporativos estan
protegidos, lo que reduce el riesgo de que sean revelados sin autorizacion.

e Ahorros en telecomunicaciones. La capacidad de crear redes privadas
virtuales (Virtual Private Networks, VPN) sobre una red publica como
Internet es mas barata que alquilar lineas privadas.

e Generacion de ingresos. Una PKI puede usarse para generar ingresos. Por
ejemplo, una organizacion financiera puede ofrecer servicios de validacion de

transacciones basados en firmas digitales y certificados.

En cualquier caso, el robo y fraude electrénico van en aumento y deben
buscarse soluciones. Las empresas perciben la seguridad como algo necesario

y, por tanto, le dedican cierta atencion. Cualquier solucion global de seguridad



-92-

debe contemplar los recursos corporativos y las comunicaciones, tanto
externas como internas. El valor de una PKI que protege y permite recuperar
informacion critica es muy elevado, incluso si sus beneficios cuantitativos son

casi imposibles de medir con precision.

Una PKI es una infraestructura y, como tal, sélo produce beneficios cuando es
utiizada. De hecho, son las aplicaciones quienes se conectan a la
infraestructura, la utilizan y provocan beneficios. Los tipos de certificados que
serén necesarios y las entidades a las cuales se emitiran (usuarios, maquinas)
dependen de las aplicaciones que vaya a soportar la PKI. Es importante
conocer las principales aplicaciones que pueden aprovechar la PKI y
proporcionar una seguridad fuerte ya que la organizacién o empresa querra usar
algunas de ellas. Algunas aplicaciones estan inmersas en el sistema operativo y

otras no. He aqui algunas de las principales aplicaciones:

e Web segura. En una intranet corporativa o en una extranet se pueden usar
certificados para proporcionar seguridad fuerte mediante los protocolos SSL
y TLS. Ambos protocolos proporcionan autenticacion de cliente,
autenticacion de servidor y confidencialidad de datos.

e Correo seguro. El protocolo Secure/Multipurpose Internet Mail Extensions
(S/IMIME) también esta basado en criptografia de clave publica y
certificados. Este protocolo permite firmar y cifrar mensajes. Muchas
aplicaciones de e-mail proporcionan un sistema dual de claves para firmar y

cifrar.
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Cifrado del sistema de ficheros. Proporciona cifrado a nivel del sistema de
ficheros. Como medida de seguridad, conviene que permita la
recuperacion de los datos por una persona adicional.

Firma de cédigo. Protege contra descargas de codigo alterado (hackers) de
websites.

Smart card logon. Proporciona autenticacion fuerte de 2 factores (posesion
de la smart card y conocimiento del PIN (Personal Identification Number)). A
diferencia de las passwords, los PINs no se envian a través de la red, lo cual
es una medida adicional de seguridad.

Virtual Private Network. IPSec es un protocolo que funciona a nivel IP con
certificados y se usa para autenticar los extremos de la comunicacion.
Cualquier aplicacion. Los fabricantes proporcionan APIs con las que

adaptar cualquier aplicacién para que use la PKI.



CAPITULO Il

IMPLEMENTACION

3.1. Software a usar

Linux es un sistema de libre distribucion al encontrarse los ficheros y programas
necesarios para su funcionamiento en servidores conectados a Internet. La tarea
de reunir todos los ficheros y programas necesarios, configurarlos e instalarlos,

puede ser complicada, por esto se dieron origen las distribuciones de Linux.

Una distribucion de GNU/Linux es una variante de ese sistema operativo que
incorpora determinados paquetes de software para satisfacer las necesidades de
un grupo especifico de usuarios, dando origen a ediciones hogarefas,
empresariales y para servidores. Pueden ser exclusivamente de software libre, o

también incorporar aplicaciones o controladores propietarios.
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Para el desarrollo se decidido utilizar la distribucién Centos

3.1.1. CentOS

Red Hat CentOS o Comunidad empresarial del sistema operativo, esta constituido
por una distribucion binaria de Red Hat Enterprise (RHEL), la misma que nace a
partir de la comunidad de Linux, realizando investigaciones y compilando cédigo
fuente liberado por RHEL. Este Sistema Operativo (SO) se encuentra
principalmente basado en una herramienta de administracion de paquetes (RPM-

Ret Hat Package Manager), pero no es asistido ni mantenido por RHEL.

La principal ventaja de este sistema es que los usuarios como organizaciones o
personas no necesitan un soporte comercial demasiado fuerte para lograr sus
objetivos debido a que CentOS tiene la misma calidad que el mejor GNU/Linux o
que le hace 100% compatible con RHEL, pero con la diferencia que no se
necesita de una licencia empresarial. Adicionalmente a diferencia de RHEL posee
una herramienta de software libre de gestion de paquetes para sistemas Linux
(YUM - Yellow dog Updater, Modified) que permite instalar y actualizar los
paquetes sin ningun inconveniente, incluso estando de acuerdo con los
requerimientos de redistribucion RHEL, pudiendo afirmar que esta hecho para la

gente que necesita un SO de calidad empresarial y alta estabilidad.

3.2. Diagramade la Red

3.2.1. Diagrama Fisico
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La red ejemplo esta compuesta de un servidor encargado de brindar la mayoria de
los servicios dentro de la intranet, el servidor y dos usuarios, uno dentro de Linux y

el otro en Windows.

Para la implementacion se va hacer uso de maquinas virtuales dentro del entorno

VMware

La maquina que representa al servidor va a brindar los servicios de DNS, DHCP,

WEB, MAIL y administrar la PKI

INTERNET

192.168.1.1/24

§\§ Servidor OPENCA
Q
<L
10.0.0.100/24
Usuario Linux Usuario Windows
10.0.0.2/24 10.0.0.2/24

Figuralll.17 Diagrama fisico de la red
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3.2.2. Direccionamiento.

Para el direccionamiento se decidid usar la red 10.0.0.0 con una mascara de
255.255.255.0, dentro de este rango se van a encontrar todos los usuarios
pertenecientes a la intranet, y para simular el internet se decidié usar una direccién

192.168.1.1 con mascara 255.255.255.0

Equipo Direccion IP Mascara Gateway
Servidor OpenCA

Intranet 10.0.0.100 255.255.255.0

Internet 192.168.1.1 255.255.255.0
Usuario Linux 10.0.0.2 255.255.255.0 10.0.0.100
Usuario Windows 10.0.0.3 255.255.255.0 10.0.0.100

Tablalll.2 Direccionamiento IP

3.3. Disefio de la PKI

La PKI se encarga de emitir certificados digitales para: usuarios, hosts y servicios.
Estableciendo una correspondencia entre la identidad del dueiio del certificado

con su clave publica.
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La eleccién entre una arquitectura plana, jerarquica o malla, viene dada por las
caracteristicas de la comunidad donde sera diseifiada una PKI, asi también los
requerimientos que se hayan impuesto dentro de la organizacion donde se

implementara.

Para el disefio se considero:

3.3.1. Requerimientos iniciales.

Analizando las necesidades que posee la empresa ficticia y considerando que los
servicios de correo electronico y web se encuentran implementados de forma
segura, con el uso de certificados digitales, permitiendo acceder a la informacion

almacenada en el interior de la empresa.

El servicio de navegacién squid habilta el acceso al Internet y a los

servicios web

3.3.2. Servicios que brinda la empresa.

Manejandose un numero reducido de usuarios y todas las aplicaciones se

encuentran centralizadas, a través de una solucion Open Source

La empresa administra los usuarios para que cumplan con las diferentes politicas
internas y puedan manejar los varios servicios que brinda como: DNS, DHCP,

correo electrénico, squid y web.
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3.3.3. Herramientas de administracion de la PKI.

Para la administracion de los certificados digitales a través de la PKI, se utilizara

la herramienta OpenCA.

OpenCA posee una interfaz web manejable para el usuario, que cumple todas las
caracteristicas para el correcto desempefio de la PKI, integrando su

funcionamiento con OpenSSL.

3.3.4. Descripcion de AC.

De acuerdo a los requerimientos de la empresa ficticia se establecié que el modelo
para la implementacion de la PKI es la arquitectura Plana, ya que maneja una

sola AC

Este modelo permite manejar empresas pequefias sin ningun inconveniente,
generando autenticacion a través de certificados digitales en un solo sentido,

brindando confiabilidad a los diferentes servicios de red.

Esta arquitectura permite manejar politicas para crear, gestionar y revocar
certificados digitales teniendo una idea basica para el manejo de los datos

sensibles, los cuales deben ser protegidos mediante técnicas de encriptacion.

La PKI de igual manera trabaja con el estandar X.509 para la implementacion de
los Certificados Digitales a través de una sola AC y dentro de una misma red,
permitiendo el establecimiento seguro de la comunicacion y el intercambio de

informacion entre los usuarios que pertenecen al dominio de la empresa.
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3.3.5. Interrelacién con otras PKI.

De acuerdo al modelo seleccionado, es decir, arquitectura plana, la PKI posee
una unica AC que es el centro de confianza de las entidades, lo que no permite

interrelacionarse con otras ACs.

3.4. Implementacion de los servidores.

3.4.1. Configuracion IPs

Primero vamos a determinar el actual hosthame del sistema, e ingresamos el

correcto, en este caso el dominio que vamos a utilizar sera “tesis.com”

#hostname

#hostname server.tesis.com (servidor)

Ahora vamos a ingresar al archivo de configuracion

#vi /etc/sysconfig/network

Y aqui vamos a cambiar el nombre de su hostname y a cambiarlo segun

corresponda.

Dentro del servidor debemos configurar una IP estatica para que pueda servir
como default Gateway para el resto de los usuarios, entonces ingresamos a la

configuracion de los pardmetros de red
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#system-config-network

Al final cambiamos el archivo

#vi /etc/host

Reiniciamos el servicio

#service network restart

root@localhost:~

# Do not remove the following line, or wvarious programs
# that require network functionality will fail.

—{127.0.08.1 localhost.localdomain localhost
ntd 19.0.06.100 server.tesis.com server

T |1l8.8.8.2 sys2.tesis.com

— 1 localhoste.localdomaing localhosth

——

Figura ll1.18 Archivo hosts

3.4.2. Configuracion Routing.

Como vamos a usar el servidor como router para la red 192.168.X.X debemos
habilitar el renvio de paquetes para IP versién 4. Esto se realiza editando el

archivo /etc/sysctl.conf y estableciendo 1 para activar o bien dejar O para mantener

inactivo:

#vim /etc/sysctl.conf

Y cambiando net.ipv4.ip_forward = 0 por net.ipv4.ip_forward = 1:
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#net.ipv4.ip forward = 1
Para aplicar el cambio, sin reiniciar el sistema, sb6lo es necesario ejecutar lo

siguiente:

#sysctl -w net.ipv4.ip forward=l

Ahora para poder simular la salida al internet vamos a crear una IP alias sobre la

interfaz del servidor este caso la ethO

#ifconfig eth0:0 192.168.1.1

Ahora dentro de los usuarios (Linux), afiadimos el default route que ruteara a

través de la direccidon 192.168.1.1 configurada en el servidor

#route add -net default gw 192.168.1.1

3.4.3. Configuracién DNS

Vamos a crear primeramente el archivo named.conf, dentro del directorio

/var/named/chroot/etc/:

#vi /etc/named/chroot/etc/named.conf

Con el siguiente contenido

options {

directory "/var/named";
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zone "tesis.com" IN {

type

file

zone "0.0.10

type

file

}s

master;

"named.tesis.com";

.in-addr.arpa" IN {

master;

"named.10.0.0";

zone "localhost" IN {

type
file

}i

master;

"localhost.zone";

zone "0.0.127.in-addr-arpa" IN {

type
file

}s

master;

"127.0.0.zone";

Una vez creado el archivo named.conf vamos a crear el archivo que nos permitira

hacer la resolucién de nombres a IPs, entonces creamos un archivo que lo vamos

a llamar named.tesis.com dentro del directorio /var/named/chroot/var/named/:

#vi /var/named/chroot/var/named/named.tesis.com

Con el siguiente contenido
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STTL 86400

@ IN SOA server.tesis.com.
root.server.tesis.com. (

2002060701 ; serial

28800 ; refresh

7200 ; retry

604800 ; expire

86400 ) ; minimum TTL
IN NS server.tesis.com.

IN NS sys2.tesis.com.

server IN A 10.0.0.100
Sys2 IN A 10.0.0.2

sys3 IN A 10.0.0.3

Creado el archivo de nombres a IPs ahora creamos el archivo de IPs a nombres

dentro del mismo directorio:

#vi /var/named/chroot/var/named/named.10.0.0

Con el siguiente contenido

STTL 86400

@ IN SOA server.tesis.com.
root.server.tesis.com. (

2002060701 ; serial
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28800 ; refresh

7200 ; retry

604800 ; expire

86400 ) ; minimum TTL
IN NS server.tesis.com.

IN NS sys2.tesis.com.

100 IN PTR server.tesis.com.
2 IN PTR sys2.tesis.com.
3 IN PTR sys3.tesis.com.

Para la zona local localhost creamos el archivo de configuracion con el nombre:

#vi /var/named/chroot/var/named/localhost.zone

Con el siguiente contenido

STTL 86400

@ IN SOA server.tesis.com. root.tesis.com. (
2002060701 ; Serial
10800 ; Refresh
3600 ; Retry
604800 ; Expire
86400 ) ; Minimum TTL

IN NS server.tesis.com.

IN A 127.0.0.1
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Creamos una zona local con la IP

#vi /var/named/chroot/var/named/127.0.0.zone

Con el siguiente contenido

STTL 86400

@ IN SOA server.tesis.com.
root.server.tesis.com. (

2002060701 ; Serial

10800 ; Refresh
3600 ; Retry
604800 ; Expire
86400 ) ; Minimum TTL

IN NS server.tesis.com.

1 IN PTR localhost.

Ingresamos el nombre del servidor en el archivo de configuracion hosts

#vi /etc/hosts
127.0.0.1 localhost

10.0.0.100 server.tesis.com server
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Finalmente para que el hostname se quede gravado

modificamos el archivo de configuracion network

#vi /etc/sysconfig/network
NETWORKING=yes
NETWORKING IPVo=yes
#HOSTNAME=1localhost.localdomain

HOSTNAME=server.tesis.com

Y el archivo de resolucion de direcciones

#vi /etc/resolv.conf
domain tesis.com
nameserver 10.0.0.100

Iniciamos el servicio y para que inicie desde el arranque

#named start

#chkconfig named on

permanentemente

Para que cada cliente logre comunicarse con el servidor dns cambiamos su

hostname para que se encuentre dentro del mismo dominio

#vi /etc/hosts

127.0.0.1 localhost.localdomain localhost

10.0.0.2 sys2.tesis.com sys2
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Para que el hostname se quede gravado permanentemente modificamos el archivo

de configuracion network

#vi /etc/sysconfig/network
NETWORKING=yes
NETWORKING IPVo=yes
#HOSTNAME=1ocalhost.localdomain
HOSTNAME=sys2.tesis.com

Y el archivo de resolucion de direcciones

#vi /etc/resolv.conf
domain tesis.com

nameserver 10.0.0.100

3.4.4. Servidor DHCP

Para configurar el servidor DHCP primero evaluamos el servicio de DNS,
ingresamos al archivo de configuracién del DHCP y nos aseguramos q el dominio

sea tesis.com y verificamos la direccion del servidor

#vi /etc/dhcpd.conf
option domain-name "tesis.com";
option domain-name-servers 10.0.0.100;

y agregamos el rango de direcciones que se va a designar mediante DHCP

subnet 10.0.0.0 netmask 255.255.255.0 {

option routers 10.0.0.100;
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option subnet-mask 255.255.255.0;
range 10.0.0.10 10.0.0.20;
}

Para configurar dinamicamente el DNS en un cliente, afiadimos al archivo

#vi /etc/sysconfig/network-scripts/ifcfg-ethO
DHCP HOSTNAME="sys2”
En el servidor para configurar el DNS dindmico seguimos el siguiente

procedimiento

L0 Arsd Ll Wl 1T

[root@server ~]# dnssec-keygen -3 HMAC-MD: -b 128 -n USER DHCP_UPDATER
Kdhcp updater.+157+50744
[root@server ~]# Fig

ura lll.19 DNS dinamico, servidor

Vemos la clave que se genero y la copiamos

#cat Kdhcp updater.*.private

Para luego copiarla en el archivo de configuraciéon dhcpd.conf

#vi /etc/dhcpd.conf
max—-lease-time 3600;
default-lease-time 600;
ddns-update-style interim;
ddns-updates on;
key DHCP_UPDATER/({

algorithm hmac-md5;
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secret "j32mzJ6urHL6UhbgnkGRsQ==";
}
zone tesis.com{
primary 10.0.0.100;
key DHCP_UPDATER;
}
zone 0.0.10.in-addr.arpa. {
primary 10.0.0.100;
key DHCP_UPDATER;
}
option domain-name "tesis.com";
option domain-name-servers 10.0.0.100;
subnet 10.0.0.0 netmask 255.255.255.0 {
option routers 10.0.0.100;
option subnet-mask 255.255.255.0;

range 10.0.0.10 10.0.0.20;

Nos vamos al servidor DNS para que acepte las actualizaciones del servidor

DHCP, afiadimos

#vi /var/named/chroot/etc/named.conf

options {

directory "/var/named";
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bi
zone "tesis.com" IN {
type master;
file "named.tesis.com";
allow-update {key DHCP UPDATER;};
by
zone "0.0.10.in-addr.arpa" IN {
type master;
file "named.10.0.0";
allow-update {key DHCP UPDATER;};
i
zone "localhost" IN {
type master;
file "localhost.zone";
bi
zone "0.0.127.in-addr-arpa" IN ({
type master;
file "127.0.0.zone";
bi
controls {

inet 127.0.0.1 port 953

allow { 127.0.0.1; } keys { "rndckey";

}i

include "/etc/rndc.key";
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Key DHCP UPDATER {
Algorithm hmac-md5;
Secret “j32mzJ6urHL6UhbgnkGRsQ==";

}s

Reiniciamos el servicio

#service named restart
#service dhcpd restart

#chkconfig dhcpd on

3.4.5. Servidor correo electréonico (Sendmail)

Para empezar la configuracién del servidor de correo modificamos el archive

sendmail.cf para que acepte correos de el dominio

#vi /etc/mail/sendmail.ct

Y agregamos al document

Cwlocalhost server.tesis.com tesis.com

Descomente la linea DaemonPortOptions line, si es que existe, y guardamos

Si se desea utilizar macros:

#vi /etc/mail/sendmail.mc

Des comentamos dnl, tal que quede asi:
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dnl DAEMON OPTIONS ( Port=smtp,Addr=127.0.0.1,
Name=MTA"')dnl

#m4 sendmail.mc > sendmail.cf

Ingresamos los dominios para que acepte el mail

#vi /etc/mail/local-host-names
server.tesis.com

tesis.com

#vi /etc/mail/Access

Connect:localhost.localdomain RELAY

Connect:localhost RELAY

Connect:127.0.0.1 RELAY

tesis.com RELAY
#make

Reiniciamos el servicio de correo

#service sendamil restart

Para hacer un test de PoP3 verificamos en el archivo dovecot.conf lo siguiente

protocols = imap imaps pop3 pop3s

Hacemos que el servicio arranque cuando inicie la maquina
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#chkconfig dovecot on

Para configurar ya la interfaz para el correo electronico mediante sendmail
ingresamos con el usuario que vayamos a usar y seguimos el siguiente

procedimiento dentro de centos

Aplicaciones -> Internet -> Correo electronico -> Evolution

Bienvenido a Evolution. Las siguientes pantallas permitiran a
Evolution conectarse a sus cuentas de correo, e importar
archivos desde otras aplicaciones.

Por favor pulse el boton «Adelante» para continuar.

| ¥ cancelar | & Adelante

Figura l11.20 Correo electrénico Evolution

Siguiente
Identificamos

usuarioX@tdominio.com

tuxl@tesis.com
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mailto:tux1@tesis.com

-115-

VETE S DI Tl R R AR AR W e

Informacion requerida

Nombre completo: [Administradnr

Direccion de correo-g:; [tuxl@tesi;cnm

Figura lll.21 Identificacién correo electrénico

Siguiente

Ahora vamos a seleccionar POP como servidor, y configuramos el host y el usuario
gue vamos a usar, luego seleccionamos tipo de conexién y ponemos usar como

conexion segura SSL

Por favor seleccione entre |as siguientes opciones

Tipo de servidor: [ POP =
Descripcion: Para conectarse y descargar correo de servidores POP.
Configuracion

Servidor: [sewer.tesis.com

Usuario: [

Seguridad

Usar conexion segura: lgEncriptacién S5L ¢l

Tipo de autenticacion

Contrasena :] [gomprobar tipos soportados l

[] Recordar contrasefia

Figura lll.22 Configuracion recepcion de correo

Siguiente
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Se configura las opciones de recepcion de acuerdo a su preferencia en este caso

se configuro de la siguiente manera.

Comprobacion de correo nuevo

Comprobar si hay correo nueve automaticamente cada i minutos

Almacenamiento del mensaje

‘Dejar mensajes en el servidor;

[ Borrar tras dia(s)

[] Desactivar soporte para todas las extensiones POP3

Figura Il1.23 Configuracion opciones de recepcion

Siguiente

Configuramos el envio de correo

Tipo de servidor: SMTP =

Descripcion: Para entregar correo conectandose a un
servidor de correo usando SMTP.

Configuracion del servidor

Servidor: |server.tesis.com

[ El servidor requiere autenticacion;

Seguridad

Usar conexion segura: | Sin encriptacién ¥

Figura lll.24 Configuracion envio de correo

Siguiente

Finalizar
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3.4.6. Configuracion Proxy

Como todos los servicios se estan configurando en el servidor seguimos con el
procedimiento, ahora vamos a configurar el servidor proxy, entonces iniciamos el

servicio

#service httpd start

Podemos chequear si el servicio esta instalado mediante el comando

#rpm —-ga squid

Si no esta instalado lo podemos instalar usando el cd de instalacion de Centos,

para ello se sigue el siguiente procedimiento:

Para montar el cd

#mount /mnt/cdrom

Accedemos al cd,

#cd /mnt/cdrom

Nos cambiamos al directorio donde estan los paquetes rpm

#cd Red Hat/RPMS

E instalamos el paquete
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#rpm —-ivh squid-version.ARCH.rpm

Y desmontamos el cd

#umount /mnt/cdrom

Muy bien ahora ya instalado el servicio vemos en el servidor y decidimos que
interfaz va hacer la que da la cara a la intranet y cual al internet, luego procedemos

a la configuracion para ello editamos el archivo /etc/squid/squid.conf

#vi /etc/squid/squid.conf
http port 3128
acl our networks src 10.0.0.0/24

http access allow our networks

Reiniciamos el servicio

#service squid restart

Como demostracion se va a crear dos reglas para el funcionamiento del proxy, en

el mismo archivo squid.conf las agregamos

acl porno dstdom regex "/etc/squid/porno.txt"

http access allow our networks all users !porno
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Ahora se necesita crear el archivo al cual nos referimos dentro del
directorio/etc/squid porno.txt, en este archive vamos a poner las palabras que

queremos bloquear

Reiniciamos el servicio

#service squid restart

Vamos a autenticar los usuarios para ello seguimos el procedimiento:

Modificamos el archivo squid.conf, indicando donde se encuentran los usuarios y

sus claves e ingresamos una regla para que el proxy autentique
#vi /etc/squid/squid.conf

auth param basic program /usr/lib/squid/ncsa auth
/etc/squid/passwd

acl all users proxy auth REQUIRED

Ingresamos las claves para que los usuarios puedan ingresar

#htpasswd —-c /etc/squid/passwd USUARIO

Reiniciamos el servicio

#service squid restart

3.4.7. Configuraciéon Apache
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Se verifico el directorio donde se almacenaron los certificados digitales, el mismo
que debe ser solo accesible para el usuario root. Se cambio los permisos del

directorio certs/, que se encuentra almacenado en /etc/pki/tls:

# chmod -R 0700 /etc/pki/tls/certs

Se cred el archivo tesis.com con los permisos de acceso para el usuario root

dentro del directorio etc/pki/tls/certs/ y se ingresé al directorio creado.

Dentro del directorio anterior, se genero la clave a través del algoritmo RSA de
1024 octetos con arquitectura X.509, que contiene cinco ficheros comprimidos con
gzip (GNU zip), utilizando como semillas aleatorias que mejoran la seguridad de la
clave creada, con el comando -out se le indicdé que la clave publica de la AC se

almacene en el fichero server.key

# openssl genrsa -des3 -rand
ficherol.gz:fichero2.gz:fichero3.gz:ficherod.gz:ficherob.
gz —out server.key 1024

Se gener6é la clave a través del algoritmo Triple DES, permitiendo una
inicializacion normal con el servidor httpd, el mismo que es enviado a una AC para

su validacion:

# openssl rsa -in server.key -out server.pem

Se genero la clave publica a través del comando openssl, que permitié generar

una solicitud de firma de certificados creando el archivo server.csr:

# openssl req —-new -key server.key -out server.csr
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Se genero el certificado digital autofirmado por la el ficticio tesis.com, donde
se especificO a través de la opcion —days el nimero de dias que serd valido
dicho certificado, con la opcion —in se indicé, como pardmetro de entrada el
archivo sever.csr creado anteriormente, con la opcidn —signkey se ingresa el
archivo que contiene la clave encriptada y con la opcion —out se cre6 el

certificado digital server.crt:

# openssl x509 -req -days 730 -in server.csr -signkey
server.key - out server.crt

Se genero la estructura para la red virtual creando los siguientes archivos: cgi-bin,
html, logs, etc, var, se cre6 los directorios dentro de la ruta

Ivar/lwww/ollva.com/, a través de mkdir desde la linea de comandos se ejecuto:

# mkdir -p /var/www/tesis.com/cgi-bin
# mkdir -p /var/www/tesis.com/html

# mkdir -p /var/www/tesis.com/logs

# mkdir -p /var/www/tesis.com/etc

# mkdir -p /var/www/tesis.com/var

Se creo el archivo tesis.conf, en el directorio /etc/httpd/conf.d/, para permitir el

acceso a través de HTTP, desde la linea de comandos se ejecutd:

# vim /etc/httpd/conf.d/tesis.conf
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Se ingreso al archivo y se afiadio la siguiente informacion:

Se establecié la direccion IP del servidor web y el puerto a utilizar para trafico

normal a través del 80.

NameVirtualHost 10.2.0.5:80

<VirtualHost 10.2.0.5:80>

Se establecio la direccion de correo del administrador.

ServerAdmin tuxl#tesis.com

Se establecio el directorio donde se localiza la pagina de inicio de la empresa.

DocumentRoot /var/www/tesis.com/html

Se establecié el nombre del servidor web y el alias correspondiente.

ServerName www.tesis.com

ServerAlias tesis.com

Se redireccioné a la pagina web segura que utiliza certificados digitales.

Redirect 301 / https://www.tesis.com/


mailto:lvasquez@ollva.com
http://www.tesis.com/
http://www.ollva.com/
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Se establecié la wubicacion de los archivos de almacenamiento de logs

generados, para verificar eventos del servidor web.

CustomLog /var/www/tesis.com/logs/access log
combined

Errorlog /var/www/tesis.com/logs/error log

Se configurd el acceso seguro a través del puerto 443 que sera validado con los

certificados digitales creados previamente.

Se establecié la direccion IP del servidor web y el puerto a utilizar para trafico

seguro 443.

Se habilito el soporte para SSL.

SSLEngine on

Se establecié el directorio /etc/pkiltis/certs/tesis.com/, en el que se encuentran

creados los certificados digitales.

SSLCertificateFile
/etc/pki/tls/certs/tesis.com/server.crt

SSLCertificateKeyFile
/etc/pki/tls/certs/tesis.com/server.pem

Se configuré el servicio httpd para que arranque siempre que se encienda la

maquina.

El link para ingresar al sitio web de la empresa es: https://www.tesis.com/.


http://www.ollva.com/
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3.4.8. Configuracion Samba

Antes de iniciar la configuracion del servicio, se

/var/samba/tux1 para alojar los scripts de inicio:

# mkdir /[var/samba/tuxl

Se asignaron todos los permisos

# chmod 777 [var/samba/tuxl

creod

la

carpeta

Se ingres6 y se modificd el archivo de configuracion de Samba smb.conf, como

se realizaron varios cambios, tenemos aqui el archivo final, desde la linea de

comandos se ejecutod:

# vi /etc/samba/smb.conf

En la configuracion global se establecié el grupo de trabajo editando el valor del

parametro workgroup, el pardmetro netbios name establecié el nombre para el

servidor, el parametro server string es de caracter descriptivo para el controlador

de dominio.

[global]
workgroup = TESIS
netbios name = TESIS-DC

server string = TESIS PDC Version %v

socket options = TCP NODELAY IPTOS LOWDELAY

SO_SNDBUF=8192
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SO RCVBUF=8192

El parametro host allow valida el rango de direcciones IP que permitira el
acceso a las maquinas dentro del dominio, el parametro wins support convierte al
PDC en servidor WINS, el parametro time server sincroniza las maquinas con la

hora del servidor.

security = user

guest ok no
encrypt passwords = yes

null passwords = no

hosts allow = 127.0.0.1 10.0.0.0/255.255.255.0
wins support = Yes

name resolve order = wins lmhosts host bcast

dns proxy = no

time server = yes

Para este caso demostrativo vamos a usar la carpeta creada llamada tuxl para

gue los usuarios puedan ingresar a ver su contenido

[compartidatuxl]
comment=Carpeta compartida desde Samba
path=/var/samba/tuxl

; admin users=administrador
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write list=tuxl
valid users=tuxl
create mask=0777

Ponemos una papelera dentro de este usuario

vfs objects = recycle

recycle:repository = Papelera

recycle:versions yes

recycle:keeptree yes

recycle:exclude =
*.tmp | *.temp|*.0|*.0bJ | ~$*|*.~2?2|*.1log|*.trace|*.TMP

recycle:excludedir /tmp|/temp|/cache

recycle:noversions = *.doc|*.ppt|*.dat|*.ini

recycle:minsize = 10

recycle:maxsize 5120

3.4.9. Configuracion PKI

3.4.9.1. Instalacion de paquetes necesarios

OpenCA es un sistema que para su funcionamiento necesita interactuar con
varias aplicaciones de la comunidad Open Source, entre ellos validamos que se

encuentren instalados los paquetes que se detallan en la tabla lIl.3.

MODULO VERSION COMENTARIO
Authen::SASL 2.04 | Requerido para autenticacion
CGl::Session 3.95 | Requerido para manipulacion de cuentas
Convert::ASN1 0.18
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Digest::HMAC 1.01 1,01 | Requerido para autenticacion

Digest::MD5 2.24 | Fundamental para el funcionamiento de Perl
Digest::SHA1 2.02 | Fundamental para el funcionamiento de OpenCA
Encode::Unicode Requerido para codificacion decodificacion
10::Socket::SSL 0.92

10::stringy 2.108

MIME::Base64 2.20 | Requerido para codificacibn decodificacion
MIME::Lite 3.01 | Requerido para manipulacion mediante OpenCA
MIME-tools 5.411 Requerido para manipulacion mediante OpenCA
Mailtools 1.58 | Requerido para manipulacion mediante OpenCA
Net-Server 0.86 | Requerido para el demonio®’ de OpenCA

URI 1.231,23

Xml::twig 3.09 | Usado por XML

libintl-perl 1.10

perl-ldap 0.28 | Interface Perl's LDAP

Tabla lll.3. Requerimientos para la instalacién de OpenCa

Se instalaron de los médulos Perl detallados en la tabla 1.3

Con los paquetes previamente instalados se procedi6 a descargar la
herramienta OpenCA 'y OpenCA Tools de la pagina home
http://www.openca.org/projects/openca/downloads.shtml, los archivos fuente. Una

vez descargados, se descomprimieron los paquetes en el directorio.
# cd /usr/src/

Se instald6 OpenCA tools previo a la instalacion de OpenCA, se
descomprimido el paquete tar.gz, posteriormente se ingres6 al directorio,
ejecutandose el archivo de configuracion mediante ./, finalmente con €l se ejecutd

make y make install.

Se descomprimié la herramienta OpenCA, ingresando al directorio, con el

comando touch se cred el archivo vacio config_ca.

# touch config ca


http://www.openca.org/projects/openca/downloads.shtml
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Se proporcionaron los permisos de ejecucion.

# chmod 755 config ca

Se editd el archivo de configuracion para config_ra, ingresando mediante el

comando vim:

# vim config ra

Se editd, para compilarlo posteriormente, ./configure realiz6 algunos ajustes

para no compilar la configuracion por defecto.

Se realizd la configuracién de ruta de acceso mediante prefix. Se configurd el
servidor web relacionado, ya que OpenCA utiliza una interfaz web, mediante

with-httpd.

./configure \

--prefix=/usr/local/openca \
--with-web-host=localhost \
--with-httpd-user=apache \
--with-httpd-group=apache \
--with-ext-prefix=/usr/local/openca \
--with-htdocs-fs-prefix=/var/www/cgi-bin/pki \

--with-cgi-fs-prefix=/var/www/cgi-bin/pki \

Se afadié la informacion de la AC, como Nombre de la Organizacion,

localizacion de la Provincia y Pais; mediante with-ca.
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--with-ca-organization="Tesis" \
--with-ca-locality="Chimborazo" \

--with-ca-country="EC" \

Se configur6 el directorio donde se encuentran los modulos perl,
habilitando la base de datos de la interfaz, se establecié una direccion de correo

para la PKI.

--with-module-prefix=/usr/local/lib/openca/perl modules \
--enable-dbi \

--disable-db \

--disable-rbac \

--with-hierarchy-level=ca \

--with-service-mail-account="pkil@tesis.com" \

Se configuraron las opciones de la base de datos, tipo, nombre de la tabla,
nombre del servidor que almacend los datos, puerto, usuario y contrasefia de

acceso.

--with-db-type=mysqgl \
--with-db-name=openca \
--with-db-host=1localhost \
--with-db-port=3306 \
--with-db-user=openca \

--with-db-passwd="openca"


mailto:pki@ollva.com
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Se grabaron los datos y se ejecuto el scrip
# ./config ca
make

make install-ca

Se ingreso a la base de datos MySQL, ingresando el usuario y contrasefia, desde

la linea de comandos se ejecuto:

#mysgl -u root -p

Enter password:

Se creo la base de datos llamada openca.

mysgl> create database openca;

Se establecié una contrasefia para la base de datos.

mysqgl> GRANT create,drop,select,delete,insert,update ON
openca.* TO 'openca u'@'localhost' IDENTIFIED by
'database password';

Se confirmaron los privilegios para el acceso.

mysqgl> FLUSH privileges;
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Finalizada la instalacién de la base de datos, a continuacion se realizaron varios
cambios en el archivo de configuracion que administra OpenCA, modificando el

archivo config.xml,

# vim /usr/local/openca/etc/openca/config.xml

Donde se editaron los siguientes parametros.

Se configuraron los parametros de la AC.

ca organization Tesis

ca locality Riobamba ca state Chimborazo ca country EC
send mail automatic yes

service mail account tuxl@tesis.com

Se configur6 el Servidor Web, a través del puerto seguro.

httpd host localhost
httpd port :443

Se configuro la base de datos.

dbmodule DBI

db type mysql

db name openca

db _host localhost
db port 3306

db user openca

db passwd openca


mailto:tux1@tesis.com
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A continuacion se modificd las plantillas de acuerdo a la configuracion

establecida de la AC

# cd /usr/local/openca/etc/openca

# ./configure etc.sh

Se ejecutd el script para la creacion de dichos archivos.

Se inici6 el servicio openca, en ese momento nos solicitd la contrasefia de ingreso

a la aplicacion.

# service openca start

Se instalaron los certificados digitales de Apache, se ingres6 un periodo de 3650

dias.

# cd /etc/httpd/

# openssl req -x509 -newkey rsa:2048 -keyout cakey.pem -
days 3650 - out cacert.pem —-nodes

Con este comando se cre6 un certificado digital X.509 para la AC, con el algoritmo
de encriptacibn RSA de 2048 bytes. A través del comando -keyout se le
indica que la clave privada de la AC se almacene en el fichero cakey.pem.
Con el comando -out se le indica que la clave publica de la AC se almacene en el

fichero cacert.pem.

Adicionalmente se ingresé los datos del certificado digital como: Pais,
Provincia, Nombre de empresa para identificacion como AC y la direccion de

correo electronico.
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root@localhost:/etc/pkiftis/certs/tesis.com

Archivo Editar Ver Terminal Solapas Ayuda

[root@server tesis.com]# openssl req -x509 -nodes -newkey dsa:dsal®24.pem -days B
730 -out sendmail.crt -keyout sendmail.key

Generating a 1024 bit DSA private key

writing new private key to 'sendmail.key'

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

IT you enter °.', the field will be left blank.

Country Name (2 letter code) [GEB]:EC

State or Province Name (full name) [Berkshire]:Chimborazo

— Locality Name (eg, city) [Newbury]:Riobamba

—0rganization Name (eg, company) [My Company Ltd]:Tesis

Organizational Unit Name (eg, section) []:Tulio

Common Name (eg, your name or your server's hostname) []:Valdiviezo

Email Address []:tuxl@tesis.com

[root@server tesis.com]# I m

-

Figuralll.25 Generacion del Certificado Digital parala PKI

Una vez generado el -certificado digital se configur6 el Servidor Web,
editando el archivo ssl.conf, que se encuentra almacenado en el directorio
letc/httpd/conf.d/, donde se colocé el path donde se crearon los certificados

digitales.

#cd conf.d/

#vi ssl.conf

Listen 443
<VirtualHost *:443>
SSLEngine On

SSLCertificateFile /etc/httpd/cacert.pem
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SSLCertificateKeyFile /etc/httpd/cakey.pem

</VirtualHost>

Se configuraron los servicios openca y httpd para que arranquen siempre que se

encienda el SO, posteriormente se iniciaron los servicios.

Para probar que el OpenCA quedd correctamente instalado, se abri6 el

navegador de internet y se colocé a la siguiente direccion: https://10.2.0.3/ca.



CAPITULO IV

FUNCIONAMIENTO

El funcionamiento se realiza en el entorno desarrollado mediante maquinas
virtuales, en este caso las pruebas se ejecutaran en el servidor y usuario que usan

la distribucion Centos

4.1. Conectividad

Se probara que exista conectividad entre los usuarios y el servidor y la salida al

internet que en este caso esta simulada por la direccién 192.168.1.1

Para ello se realizo un ping desde el usuario Linux hacia el servidor
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[root@localhost ~]# ping 10.0.0.100

PING 18.0.06.160 (19.0.8.180) 56(84) bytes of data.

64 bytes from 16.0.08.1008: icmp_seq=1 ttl=128 time=0.253 ms
64 bytes from 10.0.0.1008: icmp_seg=2 ttl=128 time=0.185 ms

--- 10.0.0.100 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1881ms
rtt min/favg/max/mdev = 0.185/0.219/0.253/0.034 ms

W [root@localhost ~1# |

4]

Figura IV.26 Ping hacia el servidor

Y al contrario igual desde el servidor hacia el usuario

[root@server ~]# ping 10.0.0.2

PING 10.0.8.2 (10.8.0.2) 56(84) bytes of data.

64 bytes from 18.0.0.2: icmp seg=1 ttl=64 time=08.132 ms
64 bytes from 10.0.0.2: icmp_seg=2 ttl=64 time=0.192 ms

---10.0.08.2 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1080ms
rtt min/avg/max/mdev = 0.132/0.162/0.192/0.030 ms

[root@server ~]#

Figura IV.27 Ping desde el servidor

Finalmente comprobamos que haya salida al internet

[root@server ~]# ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp_seq=1 ttl=64 time=0.012 ms
64 bytes from 192.168.1.1: icmp_seq=2 ttl=64 time=0.045 ms
64 bytes from 192.168.1.1: icmp_seq=3 ttl=64 time=0.048 ms

--- 192.168.1.1 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 199B8ms
rtt min/avg/max/mdev = 0.012/0.035/0.048/0.016 ms

[root@server ~]# I

Figura V.28 Ping desde el servidor hacia internet

4.2. Resolucién de nombres (DNS)



Para empezar

se comprueba que el

satisfactoriamente en el servidor

Nov 13
Nov 13
Nov 13
535]

Nov 13
535]

Mov 13
Mov 13
#53

Mov 13
1.1#53
Nov 13
Nov 13

Nov 13
Nov 13

Aqui podemos observar que los servicios se estan ejecutando y las zonas estas

funcionando para la resolucion de nombres tanto de nombres a IPS y viceversa

Ahora dentro del cliente vamos a observar si la resolucion de nombres esta

funcionando correctamente mediante el comando ping, demostrandolo de varias

#tail -50 /var/log/messages |

01:
01:
01:

01:

01:
01:

B01:

01:
01:
pe20608781

01:
01:
20602060701
Mov 13 81:17
Mov 13 81:17
Mov 13 81:17
20020607081)

Mov 13 81:17
s (serial 2662068781)
[root@server ~]#

17:
17:
17:
17:

17:
17:

17:

17:
17:

17:
17:

24
24
24
24

24
24

24

24
24

24
24

124
124
124

124

Archivo Editar Mer Terminal
named[5481]:

named[54081]:
named[5481]:

server

server

server

server

sarver
server

server

server
server

server
server

sarver

sarver

server

server
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servicio de

grep

root@server:~

Solapas

named[54081]:

named[5401] :
named[5401] :

named[5401] :

named[5481]:
named[54081]:

named[5481]:
named[5481]:

named[5401] :
named[5401] :
named[5401] :

named[5401] :

Ayuda

using up to 4096 sockets
loading configuration from
using default UDP/IPv4 port
using default UDP/IPvE port

listening on IPv4 interface
listening on IPv4 interface

listening on IPv4 interface

DNS este

named

'fetc/named. conf’

range: [10824, 63

range: [1l824, 65

lo, 127.0.0.14#53
ethd, 10.0.0.100

ethf:0, 192.168.

command channel listening on 127.0.0.1#953

zone 0.0.10.in-addr.arpa/IN

: loaded serial 2

zone tesis.com/IN: loaded serial 20082068701
zone ©.0.127.in-addr-arpa/IN: loaded serial

zone localhost/IN: loaded serial 2002068701

running

zone tesis.com/IN: sending notifies (serial

zone 0.08.10.in-addr.arpa/IN

: sending notifie

Figura 1V.29 Verificacion del funcionamiento del DNS

maneras como se indica en la figura IV.30

corriendo

(a1
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root@localhost:~ = Ox

Archive Editar Ver Terminal Solapas Ayuda

[+)

[root@localhost ~]# ping localhost
PING localhost.localdomain (127.0.0.1) 56(84) bytes of data.
64 bytes from localhost.localdomain (127.0.0.1): icmp_seqg=1 ttl=64 time=0.016 ms

--- localhost.localdomain ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms

rtt min/avg/max/mdev = 0.016/0.016/0.016/0.0008 ms

[root@localhost ~]# ping server

PING server.tesis.com (18.0.0.160) 56(84) bytes of data.

64 bytes from server.tesis.com (10.0.0.100): icmp_seqg=1 ttl=64 time=0.128 ms
64 bytes from server.tesis.com (10.0.8.100): icmp_seq=2 ttl=64 time=0.201 ms

--- server.tesis.com ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 999ms

rtt min/avg/max/mdev = 0.128/0.164/0.201/0.038 ms

[root@localhost ~]# ping sys2

PING sys2.tesis.com (18.8.0.2) 56(84) bytes of data.

64 bytes from sys2.tesis.com (10.0.8.2): icmp_seq=1 tt1l=64 time=0.015 ms

--- sysZ.tesis.com ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.015/0.015/0.015/0.008 ms i
[root@localhost ~]#

Figura IV.30 Ping para comprobacion del DNS

Finalmente para comprobar que los nombres corresponden a las direcciones
asignadas en el diagrama de red desde el usuario comprobamos la identidad de

los nombres

[root@server ~]# host server

server.tesis.com has address 10.0.0.100

[root@server ~]# host localhost

localhost has address 127.0.08.1

[root@server ~]# host 10.0.0.100

100.0.0.10.1in-addr.arpa domain name pointer server.tesis.com.
[root@server ~]#

Figura V.31 Resolucion del nombre del host de un host en el dominio

4.3. Servidor de DHCP

Para la comprobacion del servicio de DHCP en los usuarios Windows simplemente

configuramos la interfaz para que obtenga la IP automaticamente
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Internet Protocel Version 4 (TCP/IPvd) Properties Ii‘ﬂ

General | Alternate Configuration |

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(@) Obtain an IP address automatically
() Use the following IP address:

(@) Obtain DNS server address automatically

() Use the following DMS server addresses:

Validate settings upon exit

[ Ok, l[ Cancel ]

Figura V.32 Obtener una IP automaticamente Windows

En Linux es parecido dentro de las opciones de configuracién de la tarjeta de red

ponemos para que acepte automaticamente las direcciones IPs
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Dispositivo Ethernet: x|

General | Ruta | Dispositivo de Hardware

Sobrenombre: [ l

Activar el dispositive cuando se inicia el ordenador
[[] Permitir que todos los usuarios habiliten y deshabiliten el dispositive

Activar la configuracion IPvE para esta interfaz

@ EObtener las configuraciones de direcciones IP automaticamente con:§ dhcp =

Configuraciones DHCP

Hostname (opcional): l

Obtener informacion de DNS desde el proveedor automaticamente

() Configurar las direcciones IP de manera estatica:

[ Establecer MTU a:

[ Establecer MRU a:

,—L‘x Cancelar l [ @chptar l

Figura V.33 Obtener una IP automaticamente Linux

4.4. Servidor mail (Sendmail)

Sendmail nos puede servir de varias maneras, para comprobar su funcionamiento

se lo puede hacer desde linea de comandos como se indica a continuacion:

# echo Este es una prueba2 | mail -s "prueba2"
tuxl@tesis.com

De esa manera enviamos un mensaje al usuario tuxl y comprobamos q el mensaje

haya llegado

#cd /var/spool/mail

#cat tuxl
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Y vemos el mensaje que se envio

root@server:/var/spool/mail

Archive Editar Ver Terminal 5Sclapas Ayuda

for tuxl@tesis.com; Tue, 13 Nov 2012 62:44:11 -65060 E:
Date: Tue, 13 Nov 2812 02:44:11 -0500
From: root <root@server.tesis.com=
Message-Id: =201211130744.gAD71Bx0028610@server.tesis.com>
To: tuxl@tesis.com
Subject: prueba2

Este es una prueba2

From root@server.tesis.com Tue Nowv 13 82:53:09 2012

Return-Path: =root@server.tesis.com=

Received: from server.tesis.com (localhost.localdomain [127.0.60.1])
by server.tesis.com (B.13.8/8.13.8) with ESMTP id gAD7irhd028669
Tor =<tuxl@tesis.com=; Tue, 13 Nov 2012 02:44:53 -0500

Recelived: (from root@localhost)
by server.tesis.com (8.13.8/8.13.8/5ubmit) id gAD7irieB23668
for tuxl@tesis.com; Tue, 13 Nov 2012 B2:44:53 -05080

Date: Tue, 13 Nov 2012 02:44:53 -0500

From: root =root@server.tesis.com>

Message-Id: <201211130744.qAD7iried28668@server.tesis. com=

To: tuxl@tesis.com

Subject: pruebaz

Este es una prueba2 I

[root@server mall]#
[ e TTHEE

Figura V.34 Visualizacién de un mensaje en sendmail

Podemos usar sendmail con SSL para enviar mensaje certificados para probar

hacemos lo siguiente:

#openssl s client —connect localhost:995



-142-

root@server:~ =
Archivo Editar Mer Terminal Solapas Ayuda

[root@server ~]# openssl s_client -connect localhost:995
CONNECTED (00000003)
depth=0 /0U=IMAP server/CN=imap.example.com/emailAddress=postmaster@example.com
verify error:num=18:self signed certificate
verify return:1
depth=0 /0U=IMAP server/CN=imap.example.com/emailAddress=postmaster@example.com
verify return:1
Certificate chain
@ 5:/0U=IMAP server/CN=imap.example.com/emailAddress=postmaster@example.com
1:/0U=IMAP server/CN=1imap.example.com/emailAddress=postmaster@example.com

Server certificate

MIICQzCCAaygAWIBAQIJAPZXV54A9CINMAGGCSqGSID3DOEBEQUAMFgXFDASEgNY
BASTCOLNQVAgc2VydmVyMREWFwWYDVOQDEXEpDWFWLMVAYWIwbGUUY2Z9tMSUWIWY]
KoZIhvcNAQKBFhZwb3NObWFzdGVyQGY4YWlwbGUUY29tMBAXDTEYMDCwMzIZNDIx
0VoXDTEzMDCwMzIzNDIx0VowWDEUMBIGALUECXKMLSULBUCBZZX2ZXIxGTAXBgNY
BAMTEGLtYXAuZXhhbXBsZ55jb20x]TAjBgkghkiGOwOBCOEWFNBvCIRTYXNOZXIA
ZXhhbXBsZ55]b20wgZ8wDQYIKoZIhvcNAQEBEQADGYOAMIGIA0GEAMAMEE16T234
9+Y45PWoAsHewp+aWx4YTLOY5P42yRHACUL jANOKBASL5w44RkDFENNS4AZT TakH
DN4zRpeZmiYtmvBTVIBX/GVLjpc+tbl4u+FfPS1leyntzbQaz9fsBYHwdX3mmcVHD
1gELbRVc8aonEqTgBh6kTrCfrQCC+URLAQMBAAG] FTATMBEGCWCGSAGG+EIBAQQE
AwIGODANBgkqhkiGOwOBAQUFAAOBGQCBz1pY/7mmOH/HOQveT2Tx00x8MGTnIBZmp
TOMUECE4SB7rQdLmiel LIM1Zymg4MciLVOIHED 304023 TwBz2MxI0/RYZ/avhMZ
tSO0bKdVBLOOTGVSA9Fm/LPwMrFeAcxDEV1GLrodx7BC1lghDGrirhXgRgwlv2QRbR

bIM+bVvdng==

----- END CERTIFICATE-----

subject=/0U=IMAP server/CN=imap.example.com/emailAddress=postmaster@example.com
issuer=/0U=IMAP server/CN=1imap.example.com/emailAddress=postmaster@example.com

[v]

(4]

| | [p—1

Figura V.35 Sendmail usando certificado SSL parte 1
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root@server:~

Archive Editar Ver Terminal Solapas Ayuda

No client certificate CA names sent

55L handshake has read 1154 bytes and written 319 bytes
New, TLSv1/55Lv3, Cipher is DHE-RSA-AES256-SHA
Server public key is 1824 bit
Secure Renegotiation IS supported
Compression: NONE
Expansion: NONE
55L-5ession:
Protocol : TL5v1
Cipher : DHE-RSA-AES256-5HA
Session-ID: 8DC3139A7A1110F5C299AE27C86B1CTB966025E62A1AE15FD93BT73775C66D5B8
Session-ID-ctx:
Master-Key: GEE33F30C4FEGEOF4E387A5690393E1A94EFE2TETBA49A62C5DCTAAZCDIFD43A
7F7AB54937B50230E5C1ACCB5E6E9BAS
Key-Arg : None
Krb3 Principal: None
Start Time: 1352793865
Timeout ;300 (sec)
Verify return code: 18 (self signed certificate)
+0K Dovecot ready.
read:errno=0
[root@server ~]#

(o] ]

Figura IV.36 Sendmail usando certificado SSL parte 2

Si queremos usar la pagina del squirrelmail nos identificamos e ingresamos a usar

normalmente

SquirrelMail

webmail
for
nuts

SquirrelMail version 1.4.8-5.el5.centos. 13
Por el equipo de desarrollo de SquirrelMail

Ingreso a TESIS

Nombre: [tux]] ]

Contrasefia: | |

Ingreso

Figura V.37 Squirrelmail
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4.5. Servidor Squid (web seguro)

Para lograr tener una web segura se lo va a realizar mediante un proxy,
especificamente Squid, aqui podemos autenticar usuarios para que puedan usar la
web, un ejemplo es el siguiente para poder ver una pagina se solicita que el

usuario se autentifique como se indica en la figura IV.37

— ——— — —

u Servidor - VMware Workstation

File Edit View VM Team Windows Help

snle @GR D880 DEE &G

X |fjjoopenca X |y Windows XP Professional x®

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

“* Conectando... “1|

Qi [ 10.0.0.100/impactovisual

Identificacion requerida

W El proxy moz-proxy://10.0.0.100:3128 esta solicitando un nombre de usuario y una
& contrasena. El sitio dice: "Squid proxy-caching web server”

Nombre de usuario: [

Contrasefia: [

Figura IV.38 Autenticacion mediante proxy

Una vez que nos identificamos ya podemos usar el explorador de forma normal,
una forma también de controlar los contenidos que los usuarios van a ver es
mediante unas listas de control, para este caso se han creado dos uno para
bloquear la palabra “sex” y el otro bloqueando algunas paginas que a los

administradores no le interesa que los usuarios usen como yahoo.com

Al intentar ingresar una palabra que contenga sex automaticamente el proxy nos

va a denegar el acceso
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J{jj} ERROR: El URL solicitado no se ... ” & |

« IEE sex - "a] E

ERROR

El URL solicitado no se ha podido conseguir

Mientras se intentaba traer el URL: hitp://sex/
Ha ocurrido el siguiente problema:
* Acceso Denegado.

Las reglas de control de acceso impiden que su peticion sea permitida en este momento. Contacte con su proveedt
incorrecto.

Generated Tue, 13 Nov 2012 09:00:11 GMT by sys12 (squid/2.6.STABLE21)

Figura IV.39 Bloqueo palabra “sex”, usando un proxy

Ahora que comprobamos una de las listas de control la otra bloquea algunas
paginas como ya se explico el funcionamiento es el mismo que con la palabra sex,
asi podemos ir ingresando varias reglas dependiendo de la necesidad que se

tenga en la red.

4“ l:: www hotmail.com

ERROR

El URL solicitado no se ha podido conseguir

Mientras se intentaba traer el URL: http://www.hotmail.com/

Ha ocurrido el siguiente problema:
* Acceso Denegado.

Las reglas de control de acceso impiden que su peticién sea permitida en este momento. !
incorrecto.

Generated Tue, 13 Nov 2012 09:05:15 GMT by sys12 (squid/2.6.5TABLEZ21)

Figura IV.40 Bloqueo de la direccién www.hotmail.com,usando un proxy
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4.6. Servidor Apache

4.6.1. Apachey autenticacion de directorios

La configuracion de apache lleva varias partes, la primera demostracion se va

hacer para la autenticacion de directorios

En este caso se va a tratar de ingresar al fichero creado en el momento de la
instalacion para ello vamos a ver que si no nos autenticamos no se nos permite el
ingreso, tratamos de ingresar a la direccion server.tesis.com y al no autenticarnos

nos sale lo siguiente

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| {1401 Authorization Required 1%

] ‘ server tesis.com/varios/

Authorization Required

This server could not verify that you are authorized to access the document requested. E
or your browser doesn't understand how to supply the credentials required.

Figura IV.41 Peticidn de autenticacion apache

Como vemos no podemos ingresar actualizamos la pagina e ingresamos los datos
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Ir'Conectando... ”i|

=] [ server tesis.com/varios/ M 0] [“l'

Authorization Required

This server could not verify that you are authorized to access the document requested. Either you supplied the wrong creder
or your browser doesn't understand how to supply the credentials required.

Identificacion requerida

Apache/2.2.3 (Cent0S) Server 42

http://server.tesis.com esta solicitando un nombre de usuario y una contrasefia. El sitio
-~ N
i dice: "Solo usuarios autorizados"

Nombre de usuario: [ l

Contrasena: [ l

Figura
IV.42 Autenticacién ingreso a directorios apache

El momento que ya logramos entrar tenemos acceso a las carpetas que el

administrador decide que los usuarios van a tener acceso

Index of jvarios "1|

@ B [ servertesis.com/varios/

Index of /varios

Name last modified Size Description

& Parent Directory -
' 06-Nov-2012 13:07 44

testdb.php 07-Apr-2011 16:37 1.0K

Apache/2.2.3 (CentOS) Server at server.tesis.com Port 80

Figura V.43 Acceso directorios mediante apache

4.6.2. Apachey SSL

Apache trabaja con uno de los modulos de SSL, la cual permite configurar https,

web seguro, para ello hacemos uso de un certificado x509 el cual generamos e
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insertamos en el explorador, este procedimiento también nos da proteccion al

demonio http, necesitamos una clave para utilizar el servicio

root@server.~

Archivo Editar VMer Terminal 5olapas Ayuda

g [root@server ~]# service httpd stop

| Parando httpd: [ 0K 1]

[root@server ~]# service httpd start

JIniciando httpd: [Tue Mov 13 06:24:46 2012] [warn] The Alias directive in /etc/h
ttpd/conf/httpd.conf at line 1000 will probably never match because it overlaps
an earlier Alias.

Apache/2.2.3 mod_ss1/2.2.3 (Pass Phrase Dialog)

Some of your private key files are encrypted for security reasons.

In order to read them you have to provide the pass phrases.

Server server.tesis.com:443 (RSA)
| Enter pass phrase:

OK: Pass Phrase Dialog successful.
: [ 0K 1]
[root@server ~]#

Figura V.44 Inicio del servicio httpd con autenticacion

Como vemos para poder iniciar el servicio necesitamos ingresar la phrase

generada por el rsa

Ahora ya podemos usar web segura, https, ingresamos a la direccion ya usando el

protocolo https://server.tesis.com, teniendo el siguiente resultado


https://server.tesis.com/
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i, Conexién no confiable H Gl |

Qi [.i hitps ertesis.com - i’a] @

‘ = ‘ Esta conexion no esta verificada

Ha pedido a Firefox que se conecte de forma segura a server.tesis.com, pero no se puede
confirmar gque la conexién sea segura

Normalmente, cuando se intente conectar de forma segura, los sitios presentan informacion
wverificada para asegurar que esta en el sitio correcto. Sin embargo, 1a identidad de este sitio no
puede ser verificada

éQué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porgue
alguien esta intentando suplantar al sitio, y no deberia continuar.

Detalles técnicos
servertesis.com usa un certificado de seguridad no valido.

No se confia en el certificado porque est3 autofirmado
El certificado sélo es valido para tesis.com

(Codigo de error: sec_error_untrusted_issuer)

Entiendo los riesgos

Figura IV.45 Ingreso a verificar la conexion

Damos clik en entiendo los riesgos y entramos en afiadir excepcion

) Anadir excepcion de seguridad x

i Esta a punto de alterar como identifica Firefox este sitio.

Los bancos, tiendas y otros sitios publicos legitimos no
le pediran hacer esto.

Servidor

Direccion: l https:j/servertesis.com/ ] [thener cer‘tificado]

Estado del certificado
Este sitio intenta identificarse a si mismo con “
informacion no valida.

Sitio erroneo

El certificado pertenece a un sitio diferente, lo que podria indicar una
suplantacion de identidad.

Identidad desconocida

Mo se confia en el certificado, porque no ha side verificado por una
autoridad reconocida.

Guardar esta excepcion de manera permanente

Confirmar excepcion de seguridad Cancelar

Figura V.46 Afiadir excepcién de seguridad
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Podemos ver el certificado, en este caso el certificado se llama tesis.com, alguna

de la informacién que se puede ver dentro de la pestafia detalles son los siguientes

Visor de certificados:"tesis.com”

Jerarquia de certificados

tesis.com

Campos del certificado

“tesis.com =
Certificado
Version
Namero de serie
Algoritmo de firma del certificado
~ Emisor

“Validez
No antes
No después
Asunto
“informacion de la clave publica del sujeto
Valor del campo

4]

E = tuxl@tesis.com
CN = tesis.com

0U = Tulio

0 Tesis

L Riobamba

5T = Chimborazo

C = EC

Figura V.47 Detalles certificado digital

Finalmente una vez que confirmamos la excepcion de seguridad podemos navegar

en una web segura
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] https://servertesis.com/ dh

« [{:} tesis.com  https://servertesis.com

ESTE ARCHIVO TE HA SIDO MOSTRADO A TRAVES DE UN CANAL SEGURO

Figura IV.48 Navegacioén en https

4.7. Servidor OpenCA

Se empezd con la inicializacion de la AC, se proporcion6 todos los datos
necesarios para la solicitud del certificado, ingresando a la pestafia General

Initialization

= Usual Operations | Batch System | Active CSRs | Active CRRs | Information
Language

nitialization  Configuration  MNode Management  Logout

OpenCA Init

This page is used to initialize your PKI. Flease complete carefully every phase until
you continue with the next phase. All phases are required if you start initializing a new
CALIf you want to recover from a crash please use the functions on the page Input
and Cutput.

Phase |

Initialize the Certification Authority
Phase ||

Create the initial administrator
Phase llI

Create the initial RA certificate

Figura V.49 Inicializacion autoridad certificadora
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Init Certimeation Authority

This page is intended to be used when vou run SpenCA for the first time or you
have to import CA certificate apporved by your Root CA,

Flease use one of the following links. WATCH OUT, vou can delete the CA secret
kew that will be impossible to recover, so be careful and know what you are going to
do. Please note that the dB initizlization is required only once just after CA
installation.

DB Setup
Initialize Database
Key pair Setup
Generate new CA secret key
Request Setup
Generate new CA Certificate Request (use generated secret key)
Certificate Setup
Selfsigned CA-Certificate
Self Signed CA Certificate (from altready generated reguest)
Signed by another CA
Export CA Certificate Request
Import CA certificate ({ approved by Root CA )
Final Setup

Figura IV.50 Inicializacion Base de Datos

Hasta este punto hemos inicializado la base de datos de la CA.

Ahora nos toca generar la pareja de llaves (Ku y Kp) de la CA. Recuerde
que esas seran las llaves con las que se firmaran los futuros certificados,
entonces ahora generamos la nueva llave secreta CA, la llave vamos a

escoger de 1024 bits
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Get Additional Parameters

You need to enter some additional parameters for the requested
functionality,

IT wou continue, yvou will delete the old (if any) CA secret key, Are
WOU suUre you want to continue?

Encryption algorithm (des,des3,idea) |desa =
Asymmetric algorithm (rsa, dsa) Irsa |

CA key size (in bits)

oK | Reset | 3

Figura IV.51 Generacion par de llaves

Siguiente

Y ahora vamos a ingresar el password de la clave privada. Este sera el

Password de la Clave Privada de la CA.

CA Token Login

Flease enter vour credentials.

Passward e

aK I Reset I

Figura IV.52 Ingreso del password clave privada

Luego de ingresar la clave nos sale la informacion de la llave cifrada
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CA Secret Key Generation

Following wou can find the result of the generation process.

----- BEGIN RSA PRIVATE KEY-----
Proc-Type: 4,ENCRYPTED
DEK-Info: DES-EDE3-CBC,545368BCEBEG3ABOO

wPY+uuY AUKFfOFPUsY &t v+Duv Tt 9f FF2e CCZsHoQzWOREE bt gxgst VU rSwkFyqu
/+nen0OWIglUByBgUHL 9c8FD0Ghad41hUk AMO+LZ¥Thod fwSZdoUgl Z2HEal] Kkj
Rz10hraw0UBLKe7cn3Hzn9qdk VABKNdSpSY rIel+NEIdBAZWvUSol /OVIsrET1LM
z50] B3aaTi801 woMgxLSMAS40BbY 4zNI 49b TCgmzqbXnFFGMAVITG9zg+L9CTgm7
0/ VgRfxR/ICPZ2BS+NCXH+bEl svFZII0d 0k ++ 7K1 1 ¥NhyPdESBTynAgTH /nBx Ik
mj Bo94sufaFhQuj SfaZWryKTsOuz9ChNXpPcC,/5] Opwg IS5t +x I 24wimh /S rplng x1
On@2su+8d0Ct dS9LExnHU3GICPKIbL uVwk] 11RPrIMy ALDOOLehuSTXuoga/ nnvk
TR+29bSVR] NOR1 9P ndv /KuSS1 8KFuY1lbhrABeXDSL r 611 Dv9pul IWGRME hGE4VE
7nLoxzQUuUW,/ NBuSy ] QSgkWRk UISPgl Owe VGLYREPmDal gV rt ATFQx 2MAG] y Feind
UczzGOAGF7OtoqI Ol ryi+BFtEBb3+d] CvOqDWY CcaQdbhe2Y7VM] tEBDC 3ur2AF1r
16HEHP 1y E+VYnpS2GHMIVLX S1LhnmBOGwSUSh X+ KDd0zBTW+ JPTZt IEF/ b 084Km2u
c+11Ae0ORMFZFNEBd Oy acSdpSFMLCwTeoX+8vt RhaSacWL T c522pwG190u+bt NmB
11KIGTEBtTEZzOYgY+o6r rAlxseIHcS5zp01Et TAQP+WhLx 2h8] Bs A==

----- END RSA PRIVATE KEY-----

Figura IV.53 Resultado de la generacién de la llave

Ya tenemos llaves pero no Certificados. Necesitamos crear los certificados de

la CA.

Vamos de nuevo a Inicializacién e ingresamos de nuevo a la fase 1 inicializar

la autoridad certificadora

Una vez ahi entramos en Request Setup
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key that will be impossible to recover, so be carsful and know what you are going to
do. Flease note that the dB initialization is required only once just after CA
installation.

DB Setup

Initialize Database

Key pair Setup
Generate new CA secret key

Request Setup
Generate new CA Certificate Request (use generated secret key)

Certificate Setup

Selfsigned CA-Certificate
Self Signed CA Certificate (from altready generated request)
Signed by another CA
Export CA Certificate Request
Import CA certificate { approved by Root CA )

Cirmal Cakrim

Figura IV.54 Request Setup

Una ves que entremos es aqui donde vamos a configurar los datos que iran de

acuerdo a nuestra CA

——— e B T B e T B I I B TR TR R e TS

Language

Get Additional Parameters

You need to enter some additional parameters for the requested functionality.

MNow you will be prompted with questions about the CA certificate request to
be generated. All fields can be skipped by simply inserting empty values. You
can abort the process at any by using the back button of your browser. You
must confirm the complete distinguished name at the end. There you can
enter a full flexible distinguished name too. Are you sure you want to
continue?

E-mail address (e.g.
camanager@domain.org)

I'tuxl@tesis.com

Common Name (e.g. Name Surname) Tulio
Organizational Unit Name (e.g. MylUnit) [Tesis
Organization (e.g. OpenCA) [Espoch

|ISO 3166 Country Code (e.g. IT, DE, US,
a00)

IEC

oK | Reset |

T | ]

Figura IV.55 Parametros de la CA
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Una vez que llenamos todos los datos seguimos adelante y vamos a otra

ventana donde va hacer la ultima oportunidad de corregir algin dato

Initialization  Configuration

Get Additional Parameters

You need to enter some additional parameters for the requested functionality.

Please check the generated DN to be correct or enter a complete different
DN, The used attributes must exactly match the definitions of OpenSSL!

IemailAddress=tuxl@tesis.com.CN=Tulio.OU=Te5i5.0=Espoch.C=EC

oK | Reset |

Figura IV.56 Parametros adicionales de la CA

Ponemos OK y nos va a pedir que ingresemos la clave que ingresamos en el
paso anterior, una vez que lo ingresamos nos va a salir el resultado del proceso

de generacion
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Zonfigu

CA Certificate Signing Request

Following you can find the result of the generation process.

Certificate Request:
Data:
Version: 0@ (0x0)
Subject: emailAddress=tuxl@tesis.com,ChN=Tulio,Ol=Tesis, O=Espoch,=EC
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1824 bit):
O0:c7:18:f6:de:02:3d:df:98:5bac:2b: b2: 00: 3!
26:d5:55:75:a6: fda8:3d: 7c: 2e:36: 7f: £3:33: 51
75:3f:ch:72:3f:1d:e6:bd:b0: 78: b6:28: f4:31:2d:
Oc:d2:Baiel:48:cB:3b:4e:29:0f:83:db: eb: 4e:6d:
fhieeic5:8cid2:a9:2f:fl:4e:73:3c:aa:94:8e: 7c:
8c:6T:46:54:95:F4:c1:71:b6:bf:42:2b: 40: dd: c2:
8a:81:81:53:2f:af:79:74:6c:d9:d2:42: c7: 70: 84!
00:57:4f:1e7:22:c4:78:66:d2: 22: 6b 4c: 68: ba: 93!
fd:6e:88:9b:87:7c:43:d6: 45

Exponent : 65537 (0x10001)

Attributes:

ald: 00
Signature Algorithm: shalWithRSAEncryption

be:a9:07:fa:18:d5:78:91:82:a4:1e:32:db: f4: fe:e7:1d: 1e:
dd:cd:icc:04:38:a5:ef:19:f3:95:84:58:1a: 78:56:c8: 38:18:
98:55:5d:6d:5a:75:a7:3d:5f:2c:13:71:0c:e9:5d:33: c4: 18:
72:2e:25:92:6l:ec:b4:97:85:2f:3d 1ba:a9: 0c:6a:82: 36: f5:
el:5f:08:3b:cB:bf:fa:3b:62:53:13:9a:15:6¢c:1bica: 7a:c3:

| =

Pl

Figura IV.57 Resultado proceso'de generacion

Para continuar regresamos de nuevo a la fase 1, Hemos hecho una solicitud de
certificado. Ser firmada por la CA de jerarquia superior mas bien dicho la

firmaremos nosotros mismos.

Vamos ya dentro de la fase 1 a Certificate Setup y seleccionamos firmarla

Nnosotros mismos

Certificate Setup
Selfsigned CA-Certificate
Self Signed CA Certificate (from altready generated request)
Signed by another CA
Export CA Certificate Regquest
Impaort CA certificate { approved by Root CA )

Final Setup

Rebuild CA Chain
Export Configuration

Figura V.58 Self Signed CA
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Una vez dentro vamos a configurar algunos parametros mas, en este caso se

ha configurado que la validez de la CA sea de 90 dias

Get Additional Parameters

You need to enter some additional parameters for the requested functionality.

This option lets you create a new self signed certificate for your CA. You
should have generated the private key and the CSR already. You can abort
the process by using the back button of your browser. Are you sure youl
want continue?

CA certificate Walidity (in days from now) fz0

(21,4 I Reset I

Figura IV.59 Parametros adicionales CA

Damos ok y de nuevo nos va a pedir que ingresemos el password, para luego

finalmente tener el certificado de la CA
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Self Signed CA Certificate

Following you can find the result of the generation process.

Certificate:
Data:
Version: 3 (0x2)
Serial MNumber: 0O (0xO)
Signature Algorithm: shalWithRSAEncryption
Issuer: email Address=tuxl@tesis.com,Ch=Tulio, Ol=Tesis, 0=Espoch, C=EC
Validity
Mot Before: Mov 8 18:40:30 2012 GMT
Mot After : Feb 6 18:40:30 2013 GMT
Subject: email Address=tuxl@esis.com,ChN=Tulio, OU=Tesis,=Espoch, CZ=EC
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 hit):
00:c7:18:f6:de:02:3d:df:98:5hiac: 2b: b2: 00: 3
26:d5:55:75:a6: fd:a8:3d: 7c:2e:36: 7 3:35: 51
75:3f:ch:72:3f: 1d:e6:bd:b0: 78:b5: a8: f4:31: 2d:
Oc:d2:8a:e1:48:c8:3b:4e:29:0f:83 :db:e6: de:6d:
fhiee:c5:8c:d2:a9:2f: fl:4e:73:3c:a5:94:8e: T
Bc:6T:46:54:95: f4:c1:71:b6:bf:42:2b: 40:dd 1 c2:
8a:81:81:53:2f af:79:74:6c: d9:d2: 42: c7:70: 84
00:57:4f:e7:22:c4:78:66:d2: 22:6b: 4c: 68 ba: 93
fd:6e:88:9b:87: 7c:43:d6: 45

Exponent: B5537 (0x10001)

¥509%3 extensions:
¥509%3 Basic Constraints: critical

Figura V.60 Certificado CA resumen

Ya tenemos Certificado Digital de la CA, ahora deberemos exportarla para que
todos puedan obtenerlo Para esto secuencialmente realice los dltimos 2 pasos

de la seccion FINAL SETUP.

Certificate Setup
Selfsigned CA-Certificate
Self Signed CA Certificate (from altready generated request)
Signed by another CA
Export CA Certificate Reguest
Import CA certificate ( approved by Root CA )

Final Setup

Rebuild CA Chain
Export Configuration

Figura V.61 Final Setup

Damos clik en Rebuild CA Chain



-160-

Administration Success

Succesful

CA Certificates chain successfully rebuilt,

Description cacert.crt .., 5c2d210c.0

Figura V.62 Reconstruccién de la CA

Luego para exportar la configuracion en Export Configuration

Ll I g

gement Logout

Exporting the configuration to a lower level
of the hierarchy ...

(Please wait until operation completes)

J Exporting the RBAC-configuration ... Ok
Exporting valid CA_CERTIFICATE ...

1| aB3947df fa2ddgdTh5e9chitagcatadh. pam

Exporting archive ...

Load required wariables ...

Changing to directory /usr/local fopencafopenca/var/tmp/tmp 15327 . .

Running the export command{s) ...

/binftar -cvpf fusr/local fopenca/openca/var/tmp/ca-down -C fusr/local fopenca/openca/var/tmp/tmp_ 15327 .

Archive created successfully.

Test the archive ...

JSbinftar -tvf Jusr/local fopenca/openca/var/tmp/ca-daown

Clean up ...Ok.

Figura V.63 Exportacién del certificado CA

Con el ultimo paso hemos exportado desde la CA el Certificado de la misma.

Pero recuerde que los usuarios no tienen acceso a la CA sino a la RA, por lo
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tanto tenemos que importar en la RA el Certificado creado. Entonces

seleccionamos OpenCA: ra-node y nos vamos a Dataexchange

General ‘ Administration EG[EES ‘ Language‘

Stop Daemons of Crypto Tokens  Server Init  Dataexchange  Backup and Recovery Database

Figura IV.64 Dataexchange

HREJQUESLS
CRRs
Download data from a higher level of the hierarchy
All
Certificates
CRLs
Configuration
Batchprocessors
Upload data to a higher level of the hierarchy
All
Requests
CRRs

Figura V.65 Descarga desde un nivel superior

Ahora ya podremos ir a la RA (pub) y descargar el certificado de la CA.
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General | CA Infos JVES | Certificates | Requests | Language

P [ v certific

CA- Certificate Page

CA-Certificates

This page contains the CA-Certificates in various formats. Please import
one if you want to communicate with the users of our PKI.

To import it into your browser, just click on the appropriate link.

CA-certificate in format CRT
[Mozilla, Netscape and Microsoft Internet
Explorer importable format]

Ch-certificate in format PEM
[Server importable format]

CA-certificate in format DER
[Another Microsoft Internet Explorer importable
format]

CA-certificate in format CER

Figura V.66 Obteniendo un certificado

Revisemos ahora en nuestro browser el certificado instalado.

Finalmente para la administracion de los certificados en OpenCA se
pueden administrar los certificados viendo cuales son validos, cuales han

expirado para tener un completo control sobre los certificados
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General | CA Infos | User| (o-Tad il - Requests | Lanauage

Search Certificates

Please enter the parameters for the search.

Name |
Emailaddress |
Distinguished Namel
Role |
oK I Reset

Figura IV.67 Certificados



CONCLUSIONES

La seguridad informatica es un punto esencial dentro de un grupo de
trabajo, nos garantiza que los usuarios y la informacion que tenemos

dentro de la empresa no sea vulnerada por malos usuarios

Las herramientas se software libre son de gran utilidad, ya que
proveen un gran servicio y son de gran calidad sin el costo de

programas propietarios

Se puede usar una maquina en Linux que puede servir como router,
donde afadimos las rutas de las redes que necesitamos, claro esta

es de utilidad en redes de no gran tamafio.

El DNS es primordial dentro de una red, porque ayuda a las personas
a recordar nombres mas no direcciones Yy dentro de una red con
muchas redes el trabajo de recordar tantos nimeros se vuelve casi

imposible

Las herramientas del DNS nos permite trabajar en conjunto con las
herramientas de DHCP, ya que posee una opcion donde se puede
aceptar las actualizaciones de los nombres de las maquinas que se

integren al dominio



El correo electronico es una de los principales puntos vulnerables
dentro de una red por este motivo siempre debemos tener cuidado y
debemos configurar los servidores para que trabajen de manera

segura mediante SSL

El proxy se puede convertir en una gran herramienta de seguridad si
no disponemos de certificados digitales para los usuarios, ya que nos

permite trabajar pidiendo a los usuarios que se autentifiquen

Se debe siempre cambiar los privilegios de modificacion y acceso a
los archivos de configuracién a los que se puede acceder desde la
red para que el Unico que pueda modificar los mismo sea solo el

administrador

Los certificados digitales es la forma de garantizar la autenticidad de

los documentos electrénicos

La PKI es grupo de herramientas que en conjunto sirven para
garantizar la seguridad de donde se la emplee, no es de gran ayuda

si cada servicio es independiente y trabaja por su cuenta

Una PKI es una infraestructura y como tal, solo produce beneficios
cuando es utilizada. De hecho, son las aplicaciones quienes se

conectan a la infraestructura, la utilizan y provocan beneficios.



RECOMENDACIONES

Se recomienda a los administradores implementar siempre una PKI,
aunqgue su costo sea alto el beneficio que ofrece a la seguridad de la

red es mucho mayor

Tener siempre mucho cuidado con la clave privada que posee el
administrador, y no permitir el acceso desde la red a la carpeta que

posee la misma

Al momento de instalar los servidores tener en cuenta que algunos
servicios necesitan tener antes instalados algunas librerias, debemos
ahorrar el tiempo que nos va a tomar darnos cuenta del error por no

tener instaladas las mismas

Tener cuidado al momento de instalar apache que nos sirve para
implementar una web, ya que si no instalamos el modulo de
seguridad SSL para apache este se vuelve en un gran punto

vulnerable a ataques

Hay que sacar respaldo de los archivos de configuracién antes de
realizar algin cambio, de esta manera podemos corregir facilmente

algun error que se pueda cometer



- Siempre debe haber comunicacion entre los encargados de brindar
los servicios dentro de una red y la o las personas encargadas de la

seguridad de la misma



RESUMEN

Este trabajo trata del andlisis de la tecnologia PKI (Infraestructura de Clave
publica) y su implementacion mediante el uso de software libre, para mejorar la
seguridad en la transmision de informacion, dentro de las aplicaciones www,
email y ftp. Se utilizé el método Inductivo-Deductivo para la recoleccion y
analisis de la informacién, a través de maquinas virtuales dentro de las cuales
se configuraron los servicios de DNS, WEB, MAIL y el principal servidor
encargado de los certificados digitales por medio de software libre, utilizando la
distribucion Centos, ya que por ser una herramienta Linux de alta calidad,

proporciona estabilidad

Se comprob6é que una infraestructura de clave por medio de todos los
servidores efectuados, ayudaron a mejorar la seguridad en el envio de correos
electrénicos por la firma electronica de Sendmail, el uso de una WEB segura
con el certificado X.509 y en el envio de paquetes de informacion con el
protocolo SSL, todo esto usando la herramienta Open CA, ofrece seguridad

para los usuarios al hacer uso de los servicios, dentro de la red

Como conclusién podemos decir, que una PKI es una infraestructura que cuando
las aplicaciones se conectan a la infraestructura y se utilizan producen

beneficios.

Se recomienda implementar una PKI a todos los administradores, en vista de
que el costo de implementacién es igual, al costo beneficio, ya que se

administran la mayoria de servicios y brinda un entorno de trabajo confiable



SUMMARY

This work is about the analysis of the PKI technology ( Infraestructura de Clave
Publica ) and its implementation through the use of free software to improve
security in the transmission of information within www applications, email and
ftp. It was used the inductive-deductive method for collection and analysis of
information, through virtual machines within services are configured DNS, WEB,
MAIL server and the main server incharged of digital certificates through free
software, using the distribution Centos as being a high quality Linux tool,

provides stability

It was checked, that a public key infrastructure using all servers effected, helped
improve security in sending emails signature of Sendmail, the use of a secure
web with the X.509 certificate and sending information packets with SSL, this
tool using Open CA provides security for users to make use of services within

the network.

Finally, we can say that a PKIl is an infrastructure where applications connect to

infrastructure and use, produce benefits.

It is recommended to implement a PKI for all administrators, given that the
implementation cost is the same to the cost benefit, now that are managed

services and provides a reliable working environment .
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Glosario

AC Attribute Certificate

AES Advanced Encryption Standard

CA Certification Authority

CAPI Cryptographic API

CP Certificate Policy

CPS Certification Practice Statements

CRL Certificate Revocation List

DNI-e  Documento Nacional de Identidad Electronico
EE End Entity

EFS Encrypting File System

HTTPS Hypertext Transfer Protocol Secure (HTTPS)
IEC International Electrotechnical Commission

IETF Internet Engineering Task Force

IPSec Internet Protocol Security

ISO International Organization for Standardization
IT Information Technology

ITU International Telecommunication Union
LDAP Lightweight Directory Access Protocol

NSA National Security Agency

PGP Pretty Good Privacy

PKC Public Key Cryptography

PKI Public Key Infrastructure



PKIX
RA
RSA
SPKI
SSL
TLS

Public Key Infrastructure X.509
Registration Authority

Rivest Sham

Simple Publi

Secure Sockets Layer

Transport Layer Security



