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INTRODUCCION

La seguridad informatica en el mundo actualmente es un tema de mucho
cuidado, su manejo esta basado en la tecnologia y el uso de la informacion, la
misma que mucha de las veces necesita ser confidencial. La informacion esta
centralizada y puede tener un alto valor. Puede ser divulgada, mal utilizada, ser

robada, borrada o saboteada. Esto afecta su disponibilidad y la pone en riesgo.

La informacion es poder, y segun las posibilidades estratégicas que ofrece el

tener a acceso a determinado tipo informacion.

En el Ecuador la crisis amenaza con crear una "tormenta perfecta” de riesgos
de la seguridad de la informacion, la fuga y pérdida de datos criticos para las
empresas aumenta significativamente en los Ultimos afios y los expertos
coinciden en que la informacion se ha vuelto mas vulnerable debido a la actual
crisis econdmica que afecta al mundo entero y de la cual no se escapa nuestro
pais, donde los despidos masivos y los trabajadores con dificultades
econdmicas incitan a un porcentaje de empleados antes leales a plantearse

actividades que a la postre son delictivas.

Por tal motivo se ha propuesto un sistema prototipo, el cual sirve para proteger
datos y su integridad en una LAN, que generalmente son de mucha
confidencialidad para todos los usuarios que se encuentren haciendo uso de

esta, en base a la siguiente planificacion estructural.



El capitulo | Marco Referencial se expone el planteamiento del problema, los
objetivos y lineamientos con los cuales se va de desarrollar la investigacion del

proyecto.

En el capitulo Il Marco Teodrico se realiza una introduccion a los conceptos
generales necesarios a tomar en cuenta para el disefio de la solucién y de las

caracteristicas esenciales de los elementos para realizar su implementacion.

En el capitulo 1l Marco Propositivo se realiza todo el proceso del disefio l6gico
y fisico de la red basada en los requerimientos que debe cumplir el sistema
para ser una solucion efectiva, se describe la implementacion del servidor
basado en CentOS 6 asi como las instalaciones y configuraciones de ficheros y

archivos que deben realizarse para que el IDS funcione a la perfeccion.

En el capitulo IV Monitoreo y Andlisis de la red se establece los parametros que
prueban la efectividad del sistema, que luego de realizar un seguimiento
procedemos a analizarlos para obtener las conclusiones acerca de su

funcionamiento, y con la ayuda de esto es posible comprobar la hipotesis.



CAPITULO |

MARCO REFERENCIAL

1.1 INTRODUCCION

En el presente capitulo se plantea el problema por el cual se ha optado por el
proyecto de implementacion de un prototipo mediante la utilizacion de software
libre para evitar ataques al protocolo ARP en una red de area local, ademas se
detalla los lineamientos y directrices que ayudaran a desarrollar el proyecto de
una forma eficaz y objetiva. Se define las metas principales de este proyecto

para cumplir con la planificacion establecida.
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1.2 JUSTIFICACION DE LA INVESTIGACION

1.2.1 DEFINICION DEL PROBLEMA

Para que exista comunicacion entre computadores en las redes de area local
es de uso frecuente el protocolo ARP. Este permite que un computador pueda
obtener la direccién fisica o0 MAC de otro nodo para completar los bytes del
paquete que se desea enviar con la direccibn MAC del destinatario y finalmente

con esta informacién, poder realizar el envio.

El protocolo ARP hace uso de cachés en las cuales se guardan los mapeos
entre direcciones de red IP y las direcciones fisicas de las computadoras de la
red. Cabe mencionar que antes de enviar una consulta ARP, el sistema
operativo trata de resolver la direccion buscandola en las entradas de la caché
ARP del sistema.

ARP funciona correctamente en condiciones normales. El problema se da
cuando se hace un uso mal intencionado de este protocolo, y se decide usarlo
de tal manera que se pueda cambiar la direccion fisica de uno mismo, o
hacerle creer a otro computador que la direccion fisica propia es otra diferente
(envenenamiento a la caché ARP), con el fin de tomar la identidad de otro nodo

en la red y llevar a cabo algun tipo de ataque.

1.2.2 JUSTIFICACION

El protocolo ARP trabaja bien en circunstancias regulares, pero no fue
disefiado para lidiar con nodos maliciosos; de esta forma, durante el tiempo
entre la transmision de la consulta ARP y la respuesta, los datos son
vulnerables a modificaciones, secuestros o redireccionamiento hacia un tercero

no autorizado.
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Los distintos ataques que pueden ser realizados a este protocolo,
comprometen la seguridad de una red. Es asi, que el objetivo de este trabajo
de investigacion es presentar un esquema para asegurar ARP y combatir todos
aquellos problemas de seguridad a los que este protocolo es susceptible, a

través de una propuesta econdmica, eficiente y sobretodo facil de implementar.

Se espera que esta solucion quede como ejemplo o punto de partida para otras
personas que deseen tener mas control sobre el trafico de sus redes y no

sepan como afrontar estos problemas.
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1.3 OBJETIVOS

1.3.1 GENERAL

e Realizar la implementacion de un prototipo mediante la utilizacion de
software libre para dar solucion eficaz a los problemas de

envenenamiento al protocolo ARP que se presentan en una red LAN.

1.3.2 ESPECIFICOS

e Implementar y configurar los equipos que intervienen en el desarrollo del
prototipo.

e Verificar el nivel operativo de la red mediante pruebas de software
especializado.

e Comprobar la seguridad tanto en el envio como en la recepcion de los
paquetes para demostrar la confiabilidad del prototipo.

e Realizar pruebas y analisis de los resultados obtenidos.
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1.4 HIPOTESIS

Mediante la implementacion de un prototipo para evitar ataques al protocolo
ARP en una red de area local se pretende encontrar las principales dificultades
que actualmente afectan estas, e implementar en una red pequefia para
identificar los problemas de envenenamiento ARP y proponer una solucién a
los mismos, haciendo uso de herramientas no tan sofisticadas, mediante el uso

de software libre.

1.5 METODOLOGIA

1.5.1IMETODO DEDUCTIVO

El método deductivo es un método cientifico que considera que la conclusion
esta implicita en las premisas. Por lo tanto, supone que las conclusiones siguen
necesariamente a las premisas: si el razonamiento deductivo es valido y las

premisas son verdaderas, la conclusion sélo puede ser verdadera.

1.5.2 METODO DE LA ABSTRACCION

Es un proceso importantisimo para la comprensioén del objeto, mediante el se

destaca la propiedad o relacién de las cosas y fendmenos.

1.5.3 METODO DE ANALISIS

Proceso de conocimiento que se inicia con la identificacion de cada una de las
partes que caracterizan una realidad. De esa manera se establece la relacion

causa/efecto entre los elementos que componen el objeto de investigacion.
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1.5.4 METODO CIENTIFICO

El método cientifico es un proceso destinado a explicar fendmenos, establecer
relaciones entre los hechos y enunciar leyes que expliquen los fenémenos del
mundo y permitan obtener, con estos conocimientos, aplicaciones utiles al

hombre.



CAPITULO Il

MARCO TEORICO

2.1 INTRODUCCION

En este capitulo se realiza una breve descripcion de las redes de datos, sus
tipos y protocolos, ademas de las técnicas existentes de deteccion, mitigacion y
prevencion contra los ataques de envenenamiento a la caché ARP, también se
profundiza mas acerca del mismo; se describen los métodos de
envenenamiento y se detallan las caracteristicas que hacen del protocolo, un

protocolo inseguro.

2.2 REDES DE DATOS

Una red de datos es un conjunto de equipos informaticos y software
conectados entre si por medio de dispositivos fisicos que envian y reciben
impulsos eléctricos, ondas electromagnéticas o cualquier otro medio para el
transporte de datos, con la finalidad de compartir informacion, recursos y

ofrecer servicios.
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Como en todo proceso de comunicacion se requiere de un emisor, un mensaje,

un medio y un receptor. La finalidad principal para la creacién de una red de

computadoras es compartir los recursos y la informacion en la distancia,

asegurar la confiabilidad y la disponibilidad de la informacion, aumentar la

velocidad de transmision de los datos y reducir el costo general de estas

acciones. Un ejemplo es Internet, la cual es una gran red de millones de

computadoras ubicadas en distintos puntos del planeta interconectadas

basicamente para compartir informacion y recursos.

Existen 3 tipos de redes de datos, las mismas que a continuacion se detallan:

Red de Area Local (LAN): Las redes de &rea local suelen ser una red
limitada la conexion de equipos dentro de un Unico edificio, oficina o

campus, la mayoria son de propiedad privada.

Red de Area Metropolitana (MAN): Las redes de area metropolitanas
estan disefladas para la conexién de equipos a lo largo de una ciudad
entera. Una red MAN puede ser una Unica red que interconecte varias
redes de area local LAN’s resultando en una red mayor. Por ello, una
MAN puede ser propiedad exclusivamente de una misma compafiia
privada, o puede ser una red de servicio publico que conecte redes

publicas y privadas.

Red de Area Extensa (WAN): Las Redes de area extensa son aquellas
que proporcionen un medio de transmision a lo largo de grandes
extensiones geogréficas (regional, nacional e incluso internacional). Una
red WAN generalmente utiliza redes de servicio publico y redes privadas

y que pueden extenderse alrededor del globo.

La estructura y el modo de funcionamiento de las redes informaticas actuales

estan definidos en varios estandares, siendo el mas importante y extendido de

todos ellos el modelo TCP/IP basado en el modelo de referencia OSI. Este
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altimo, estructura cada red en siete capas con funciones concretas pero
relacionadas entre si; en TCP/IP se reducen a cuatro capas. Existen multitud
de protocolos repartidos por cada capa, los cuales también estan regidos por

sus respectivos estandares.

2.3 Protocolos de Red

Los protocolos son reglas de comunicacion que permiten el flujo de informacion
entre equipos que manejan lenguajes distintos, por ejemplo, dos computadores
conectados en la misma red pero con protocolos diferentes no podrian
comunicarse jamas, para ello, es necesario que ambas "hablen" el mismo
idioma. El protocolo TCP/IP fue creado para las comunicaciones en Internet.
Para que cualquier computador se conecte a Internet es necesario que tenga

instalado este protocolo de comunicacion

Existen muchos protocolos. A pesar de que cada protocolo facilita la
comunicacidon basica, cada uno tiene un propdsito diferente y realiza distintas

tareas. Cada protocolo tiene sus propias ventajas y sus limitaciones.

El protocolo ARP tiene un papel clave entre los protocolos de capa de Internet
relacionados con el protocolo TCP/IP, ya que permite que se conozca la
direccién fisica de una tarjeta de interfaz de red correspondiente a una
direccion IP. Por eso se llama Protocolo de Resolucién de Direccion ( Address
Resolution Protocol). Por tal motivo en este proyecto se hara mucho énfasis en
este protocolo ya que es la base de la investigacion para poder implementar la

solucioén.

2.4 Definicion del protocolo ARP

El propésito del disefio del protocolo ARP es poder obtener la direccion fisica
(direccion MAC de 48 bits) de un computador, dada su direccion logica

(direccion IP de 32 bits). El funcionamiento de este protocolo puede ser
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explicado en los dos usos que tiene. El primero es cuando se desea hacer la
consulta de una direccibn MAC entonces se genera una trama de consulta
ARP, y el segundo es cuando se recibe una trama ARP ya sea consulta o
respuesta. El protocolo se optimiza con la utilizacion de cachés ARP. En estas
cachés se guarda la correspondencia entre direcciones IP y las direcciones
fisicas de los nodos de la red. Antes de enviar una consulta ARP, se trata de

resolver la direccidon buscandola en las entradas de la caché.

2.4.1 Formato de la trama ARP

Una trama ARP consta de 2 partes. La primera, que contiene informacién de la
capa de enlace de datos (Ethernet), mientras que la segunda parte es la parte
de los datos ARP. En la Figura Il.1. Se muestra el formato de una trama normal
de consulta ARP y una trama normal de respuesta ARP con la cabecera
Ethernet y a continuacion se encuentra los dos usos del protocolo ARP de
acuerdo al RFC 826.
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Cabecera Ethernet Trama ARP
.‘—'"‘K _.IA\._
f ' i
1 2 3 4 5 B 7 g 9 10 1 12
bytes & [ 2 2 2 1 1 2 6 4 6 4
Consulta ARP Respussta ARP

1.Dir. Fiz. Dest: Todas las computadoras de la 1. Dir. Fiz. Dest: MAC de la computadara que
red local hizo la conzulia
2. Dir. Fiz. Orig.: MAC de la computadora gue 2. Dir. Fiz. Orig.: MAC gue se deseaba conocer
hace la consuia 3. Tipo de tramsa
3. Tipo de trama 4. Tipo de hardware
4_Tipo de hardware 5. Tipo de pratocolo
5. Tipo de protocaolo B. Tamafio de dir, hardware
6. Tamafo de dir. hardware 7. Tamafio de dir. protocolo
7. Tamafio de dir. protocolo 8. Cédigo de operacian
8. Cﬁdiqﬂ de operacidn 9. Dir. Fiz. Orig.: MAC gue se deseaba conocer
9. Dir. Fig, Orig.: MAC de |a computadora gue 10. Dir. IP Orig.: IP de la computadora que se
hace la consulta deseaba conocer la direccion MAC
10. Dir. IP Orig: IP de la computadora que hace 12 14 Dir. Fis. Dest - MAC de |a computadors gue
coneurta’ hizo la consulta
11.Dir. Fis. Dest.. MAC que se desea conocer, 12 Dir, IP Dest. IP de la computadora que hizo
campo en blanco la conzulta

12. Dir. IP Dest.: IP de la computadors que se
desea conocer la direccion MAC

Figura ll. 1. Formato de la trama ARP con cabecera Ethernet

2.4.2 Generacion de una trama de consulta ARP

Cuando se requiere enviar un paquete a un determinado computador se
necesita su direccion fisica. Por tal motivo en ese instante se realiza la consulta
al médulo de conversion de direcciones del sistema (el mismo que nos
retornara una direccion fisica dada una logica). Si se conoce la direccion logica
del computador al cual se quiere enviar el paquete, el médulo de conversion
buscara en su caché la direccion fisica correspondiente y de poseerla enviara
el paquete sin problema a su destino. Caso contrario si no la encuentra,
entonces procedera a enviar la trama ARP tipo consulta a manera de broadcast
a toda la red de area local, preguntando por la direccién fisica dada la direccion

l6gica. En dicha trama, se especifica si es de tipo IP, la longitud en bytes de la
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direccién IP, el tipo de operacion de la trama que en este caso sera de tipo
Consulta, entre otros. También se coloca en la trama la direccion fisica y l6gica
del computador que hace la consulta, la direccion fisica que se desea conocer
es un campo en blanco sin contenido y el campo final de la trama contiene la

direccion IP o direccidn logica de la cual se desea conocer la direccion MAC.

2.4.3 Recepcion de una trama ARP

Cuando una trama ARP es recibida, el médulo receptor Ethernet del sistema
pasa esta trama al médulo de Resolucion de Direcciones, cuyo funcionamiento

se detalla a continuacion.

Al momento en que se recibe una trama, ARP verifica que la computadora que
la recepta trabaje con el mismo protocolo, si es asi se setea la bandera
Merge_Flag en falso, una vez verificado esto se chequea si en la tabla se
conoce Yya la direccién logica y fisica de quién envia esa trama. Si las conoce
se procede a actualizar dichos datos con los nuevos recibidos y se modifica la

bandera Merge_Flag a verdadero.

Luego se pregunta si la computadora que recibe la trama tiene la direccion IP
del destinatario de la trama, de no ser asi se descarta la trama, caso contrario
se pregunta por el Merge Flag. Si este Merge Flag es falso se procede a
actualizar las direcciones de destino tanto fisica como logica y el tipo de
protocolo en la tabla. Si no, se continta con el algoritmo sin realizar esta

actualizacion.

Finalmente se pregunta recién si el campo de operacion es Consulta, de ser asi
entonces se hace el intercambio y se llenan los campos del destinatario con las
direcciones que se encontraban como fuente y en los campos de direccidén
tanto l6gica como fisica de la fuente con las direcciones del computador que

esta recibiendo la trama. Se cambia también el campo de operacion con el
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namero 2, que significa operacion de respuesta y se reenvia la trama a su

nuevo destino.

Ali Peticion ARF
IGE Jokhin

@ Broadecaszt | iMAC de Bob? | P de Bok
E Bok

Unicast MAC de Bokb IP de Bokb

FRespuesta ARP |

Figura ll. 2. Funcionamiento del protocolo ARP

2.5 Riesgos de la Seguridad Informatica.

Varios son los riesgos cuando se habla de seguridad informatica, entre los
cuales se puede nombrar, seguridad fisica, control de accesos, proteccion de
datos, seguridad en las redes etc. En todos no se puede dejar de tomar en
cuenta al protocolo ARP como base fundamental de la seguridad, ya que los
ataques que se realizan a este son los que comprometen la seguridad de todo

un sistema.

2.6 Métodos de Deteccion y Prevencion a los Ataques de Envenenamiento

ala Caché ARP

2.6.1 Envenenamiento a la Caché ARP

El envenenamiento ARP o falsificacibn ARP, es una técnica usada para

infiltrarse en una red Ethernet conmutada, a través de la cual un atacante
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maliciosamente modifica el mapeo correcto entre una direccion de protocolo
(direccion IP) y la direccién fisica (direccion MAC) correspondiente en la caché

ARP de otro u otros nodos en la red de area local.

El principio del envenenamiento o falsificacion ARP es enviar mensajes ARP

falsos a la red.

Su finalidad consiste en asociar la direccion MAC del atacante con la direccién
IP de otro nodo (el nodo atacado) de la red, de esta manera cualquier trafico
dirigido a la direccién IP de ese nodo, sera erroneamente enviado al atacante,
en lugar de a su destino real. En la figura 11.3. Se muestra como el atacante
intenta enmascararse con otra identidad y de esta manera obtener el usuario y

contrasefa de su victima.

Logon 0
Intento 1 jm—— :
Respuesia L =)
incorrecta =
E g
Atacarte Sanver principal
_-__l Logon
Intento 2 = >
oo Acceso real
- <
Cliente real Server principal
H atacante ahora fiene el
nombire de usuario y contrasena

Figura Il. 3. Envenenamiento ARP

Cabe mencionar que el envenenamiento mas comun se da con la distribucion

de respuestas ARP no solicitadas, que son almacenadas por los nodos en sus
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cachés ARP, generando de esta manera el escenario de cachés ARP

envenenadas.

2.6.2 Técnicas de Envenenamiento a la Caché ARP

El protocolo ARP tiene ciertas carencias que facilitan el uso ilegitimo del mismo
para recibir trafico ajeno. En particular, en el caso que nos ocupa, resultan
clave las siguientes caracteristicas:

e Ausencia absoluta de autenticacién en el protocolo.- Una maquina

modificara su comportamiento acorde con los paquetes ARP recibidos,
sin poder determinar de ningiin modo la autenticidad de los mismos.

e Cachés sujetas a alteraciones externas.- Es posible modificar los

contenidos de una caché ARP tan soOlo con construir y enviar una
peticion o respuesta adecuada.

e Actualizacion de las cachés a iniciativa externa.- Con la técnica de

ARP gratuito, una maquina puede actualizar las cachés ARP del resto

en cualquier momento.

Precisamente estas caracteristicas seran aprovechadas en la técnica del
envenenamiento ARP o ARP spoofing para recibir trafico ajeno en una red
construida con conmutadores. Se basa en “envenenar" la caché ARP de los
dos nodos cuya comunicacion se desea intervenir con informacion falsa,
haciéndoles creer que su interlocutor es la maquina atacante. De esta forma, el
trafico generado entre ambas maquinas tiene como destino nuestra propia
maquina, y desde ésta las tramas son reenviadas al destino real, evitando asi
la deteccion del ataque. Mas en detalle, un ataque de envenenamiento ARP se

produce en las siguientes condiciones:

1. La maquina atacante, conociendo las direcciones IP de los dos nodos
cuyas comunicaciones se quieren intervenir, resuelve mediante ARP, si

es necesario, las direcciones MAC que les corresponden.
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2. Bien mediante respuestas ARP o mediante la técnica de ARP gratuito, el
atacante modifica el contenido de las cachés de las victimas de forma
que para la direccion IP de su interlocutor se corresponda la direccién

MAC real del atacante.

3. Cada vez que alguno de los nodos quiera enviar informacién al otro,
resolverdq la direccion MAC del mismo mediante su caché de ARP
previamente envenenada, enviando asi el trafico al atacante en vez de al

destinatario real.

4. EIl switch enviara las tramas por la boca del destinatario, que en este
caso es el atacante. Este las recibird y las pasara a la aplicacion
adecuada, que puede ser un sniffer que capture todo el trafico. Al estar
todas las tramas destinadas a su direccion MAC, no es necesario que la

tarjeta de red se encuentre en modo promiscuo.

5. El atacante reenviara el contenido de las tramas al destinatario real. La
Gnica diferencia entre la trama original y la modificada es, en un
principio, la direccion ethernet del destinatario, que varia de la del

atacante a la de una de las victimas.

6. El nodo correspondiente recibira el trafico como si nada hubiese
ocurrido. El atacante, haciendo uso del envenenamiento ARP y la
técnica del hombre en el medio o man in the middle ha interceptado el

trafico sin que ninguno de los interlocutores se percate.

Todos aquellos ataques que pueden ser realizados contra este protocolo,
comprometen la seguridad de una red. Es asi que existen diversos esquemas
para proteger el protocolo ARP ya sea previniendo, detectando o mitigando el
problema, actualmente no existe una solucion perfecta ya que cada una tiene

sus ventajas y desventajas debido a que no han sido probadas con todos los
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tipos de ataques ARP, ademas ser suelen dificiles de administrar y costosas de

implementar.

2.6.3 Herramientas Para Detectar Ataques ARP

En la actualidad existen multitud de herramientas gratuitas destinadas a

detectar Atagues ARP, lamentablemente se pudo apreciar que la gran mayoria

tenian limitaciones o algun problema al detectar todos los diferentes tipos de

atagues que una red puede sufrir. A continuacion se describe algunas de ellas:

ARP Guard

Si se habla de “ARP Guard” podemos decir que es un sistema que
forma un escudo de proteccidon activa contra ataques internos a la red,
incluyendo ataques ARP. Los ataques de suplantacion de MAC pueden
ser detectados enviando una consulta ARP inversa para una direccion
MAC. La respuesta puede ser usada para determinar si una
computadora esta realizando la clonacién (si y solo si el computador
siendo clonado no ha sufrido una denegacion de servicio o ha sido
apagado).

Lamentablemente esta solucién es muy limitada ya que solo detecta

este tipo de ataque ARP.

Wireshark

Otro de los tipos de ataques que puede sufrir nuestra red es el
denominado Port Flooding( Inundacion de Puerto) , el mismo que
consiste en enviar multiples tramas falsificadas a través de un puerto
con el objetivo de llenar la tabla de asignacion del switch. Generalmente
un switch dispone de una memoria interna denominada CAM (Content-
Addressable Memory) donde asigna puertos a direcciones MAC.
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Yersinia o Macof permiten generar una inundacién (flooding) de
paquetes con MAC creadas aleatoriamente con el fin de saturar la tabla

de asignaciones del switch:

r ht:-# macof -1 eth@ -n 1000
9 :0:d:c8 ee:bB:d9:6c:e4:8b 0.0.0.0.63518 > 0.0.0.0.55376: S 1811335234:1811335234(0) win 512
c4:9f:8d:1f:d5:31 6b:&2:fd:7e:f0:de 0.0.0.0.35857 > 0.0.0.0.62832: S 1603328042:1603328042(0) win 512

bd:1f:62:4e:a3e:8¢c ab:b8:28:56:1a:63 0.0.0.0,62505 > 0.0.0.0.8561: S 804371142:804371142(0) win 512

a37:75:21:2f:80:ee 65:33:21:60:90:42 0.0.0.0.60476 > 0.0.0.0.62084: 5 224272867:224272867(0) win 512
25:89:32:73:92:ee 43:4b:1:7:30:7e 0.0.0.0.4970 > 0.0.0.0.22943: S 1324361036:1324361036(0) win 512
66:61:3d:d:5b:62 56:94:7¢:43:77:7d 0.0.0,0,35896 > 0.0.0,0,49311: 5 1541919794:15419197%4(0) win 512

Figura Il. 4. Wireshark

Entonces ahora si se analiza un poco se hara la siguiente pregunta:

¢, Qué pasaria si se envian cientos de tramas falsificando la MAC origen
del equipo y llenando la tabla CAM?

En ese caso, su comportamiento depende del fabricante. Los switches
de baja gama no contienen tablas CAM virtualizadas, es decir, que si la
tabla dispone de un nimero n maximo de entradas para almacenar las
asociaciones MAC/puerto, y un equipo consigue llenar dicha tabla con n

entradas, la tabla se llenara y todas las VLANS se veran afectadas.
Para mitigar este tipo de ataques seria sencillo utilizar un analizador de
protocolos ya que, unicamente mirando el trafico generado en ese tramo

de red, veriamos gran cantidad de tramas con valores aleatorios.

En el caso de Wireshark veriamos lo siguiente:
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346 13.300620  39.39.218.123 67.129.128.67 TCP [Malformed Packet]
347 13.301344  65.30.29.120 192.164.170.9 TCP [Malformed Packet]
348 13.302264  82.8.242.103 225.173.109.6 TCP [Malformed Packet]
345 13.303184 B8.125.244.10 81.219.96.39 TCP [Malformed Packet]
320 13.300176 92,236.234.36 103.223.24.56 TCP [Malformed Packet]
351 13.306176  40.255.13.13 57.31.185.74 TCP [Malformed Packet]

Figura ll. 5. Captura de paquetes generados por Macof

El motivo por el que se muestra “malformed packet” se debe a la forma
en la que Macof construye paquetes TCP sin tener en cuenta las
especificaciones del protocolo. Como se comenté anteriormente, este
atagque daria lugar a una inundacion (flooding) de paquetes en todos los
puertos de todas las VLANs, (en el caso de no contar con tablas
virtualizadas) una vez se llenara la tabla de asignaciones. Por lo tanto,
en este caso también seria posible dejar escuchando Wireshark en
cualquier puerto del switch y observar si se estan recibiendo tramas no

legitimas.

Lamentablemente esta solucién también es muy limitada ya que por lo

general se la usa Unicamente en este tipo de ataque.

ARP en Redes Conmutadas

M. Carnut y J. Gondim propusieron una arquitectura para la deteccion de
ataques ARP en redes conmutadas. Esta no requiere que software
especial sea instalado en los nodos de la red, en su lugar, delega la
tarea de deteccion a una o0 mas estaciones. Sus experimentos
demostraron que la solucion es muy buena al detectar ataques ARP sin
generar falsos positivos, sin embargo los atacantes podrian esconderse
tras volumenes de trafico sin que pudieran detectarlos por largos
periodos de tiempo.

Estos son los motivos por los que muchas veces el uso de herramientas

para detectar ataques ARP resultan no ser efectivas. Para el momento
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en el cual el administrador se percate del problema y tome las medidas
apropiadas, puede ser muy tarde pues el atacante pudo ya haber

obtenido acceso a informacién sensitiva.

e Arpwatch
La herramienta “Arpwatch”, es usada para detectar trafico ARP
sospechoso. Arpwatch monitorea la actividad Ethernet y mantiene una
base de datos de pares <IP, MAC>. Cuando un par cambia, el

administrador de la red es alertado via correo electrénico.

Veamos la salida que generaria Arpwatch cuando detecta cambios en

las asignaciones ARP/IP.

:~# arpwatch -n 192.168.254.0/24 -1 ethe
@ nrdor ~# tail -f /var/log/syslog | grep -1 arpwatch
6:42 Mordor = : listening on eth@
Mordor : flip flop 192.168
Mordor : flip flop 192.1
H0|d0r : flip flop 192.168.
: fllp flop 194 168.254.

t 19 ”q :17:07 HO!HD!

Figura Il. 6. Arpwatch

Las 2 primeras lineas muestran un ejemplo de ello: la MAC
08:00:27:f3:b1:0b, perteneciente al atacante, esta intentando usurpar la
MAC 0:0e:0c:c6:c5:82, que pertenece al gateway legitimo, mediante

peticiones ARP fraudulentas.

Esta herramienta es ligera y esta altamente disponible, pero depende del
administrador el poder diferenciar entre eventos no maliciosos y ataques
de envenenamiento a la caché ARP, y ademas de su capacidad para

tomar medidas apropiadas cuando un ataque ocurra.

e [DS's
Un Sistema de Deteccién de Intrusos (IDS) es una herramienta de
seguridad que trata de detectar y monitorizar cualquier intento de
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comprometer la seguridad en un sistema o una red. En un IDS Se
pueden definir previamente una serie de reglas que impliquen una
actividad sospechosa en dicho sistema o red y generar una alerta en

consecuencia.

Los IDS incrementan la seguridad del sistema o red y, aunque no estan
disefiados para detener un determinado ataque puede ser configurado

para responder activamente al mismo.

Dentro de los IDS's se encuentra el que se va a implementar como el
sistema de solucién, este se denomina “Snort” el mismo que es un
Sistema de Deteccion de Intrusos que se implementa para detectar
ataques al protocolo ARP ya que cuenta con un preprocesador ARP

disefiado para generar alertas o alarmas ante ataques de ARP Spoof.

2.6.4 Prevencion Contra Ataques ARP

Actualmente existen algunos parches para el nucleo de sistema operativo que

tratan de defenderse en contra del envenenamiento ARP. Entre estos estan:

“Antidote” es un parche, cuando una respuesta ARP nueva anuncia un cambio
en un par <IP, MAC>, antidote trata de descubrir si la direccion MAC previa aun
no expira. Si la consulta es contestada con la direccibn MAC anterior, la
actualizacion es rechazada y la nueva direccion MAC es afadida a la lista de
direcciones prohibidas.

Una de las desventajas de este tipo de solucion es el soporte para limitados

sistemas operativos.

“Anticap” es otro parche para varios sistemas UNIX que previene el

envenenamiento rechazando actualizaciones a la caché ARP que contienen
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una direccion MAC diferente de la existente en la entrada ARP para la
direccion IP.
Lamentablemente al igual que el anterior esta disponible para un numero

limitado de sistemas operativos.

Hace algunos afios se propuso una arquitectura para resolver direcciones IP en
direcciones MAC en una red Ethernet. Esta consiste de un servidor seguro
conectado en la red y dos protocolos usados para comunicarse con el servidor:
un protocolo de invito-acepta y un protocolo consulta-respuesta. El primero es
usado por cada nodo en la red para registrar su mapeo <IP, MAC> con el
servidor y el protocolo consulta-respuesta es usado por los nodos para obtener
la direccion MAC de algin nodo, desde la base de datos del servidor seguro.
Este mecanismo no es practico puesto que requiere modificar la

implementacion del protocolo ARP de cada nodo en la red local.

Cabe mencionar que también han sido propuestas varias soluciones que

involucran técnicas criptograficas para autenticar el origen de las tramas ARP

“SARP” es una extension compatible con ARP que consiste en la criptografia
de una clave publica para autenticar las respuestas ARP. Para que esta
solucion sea implementada en una red local, cada nodo debe ser modificado
para que use SARP en lugar de ARP. Adicionalmente debe existir una
autoridad de certificacion, llamada AKD, la cual es contactada para obtener la
llave publica de un nodo y asi las respuestas puedan ser autenticadas
verificando la firma anexada. Una de las desventajas de esta solucién es que

AKD constituye un solo punto de fallo en la red.

Expertos hace algunos afios también propusieron una nueva arquitectura para
asegurar la resolucion de direcciones. Su sistema esta basado en un arbol
hash, un nodo confiable de la red (NC) y un protocolo de autenticacion
broadcast. Esta solucion tiene la ventaja de que no se requiere de operaciones

criptogréaficas simétricas o asimétricas; en su lugar, funciones hash de una sola
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via son usadas. Los nodos pueden continuar trabajando inclusive si el NC ha
fallado. EI NC solo es necesario cuando una nueva computadora es afiadida a
la red, o un par <IP, MAC> cambia. En estos casos, el &rbol es recalculado y se
distribuye al resto de nodos. La mayor desventaja de esta solucién es que no

es compatible con ARP y puede ser muy ineficiente en redes dinamicas.

Una gran variedad de switches “Cisco” poseen una caracteristica llamada
Inspeccion Dindmica de ARP (DAI). Lo que hace esta funcion es permitir al
switch rechazar tramas ARP con mapeos <IP, MAC> invalidos, para poder
detectarlos, el switch usa una tabla construida localmente usando una
caracteristica llamada DHCP snooping. Este esquema es una solucién
bastante buena y efectiva, pero la principal desventaja es el alto costo que

tienen los switches con esa funcionalidad.

De las soluciones descritas anteriormente, se puede concluir que ningun
esquema ofrece una solucion totalmente efectiva o que no posea alguna
desventaja para el problema de ataques ARP. El objetivo de este proyecto es
presentar un sistema para asegurar ARP y combatir los problemas a los que
este protocolo es susceptible, de manera que cumpla con los requerimientos

planteados y que la constituyan como una solucion ideal y econémica.

En el siguiente capitulo se describiran los requerimientos con los que debe

cumplir la solucién que se esta planteando.

2.6.5 Mitigacion de Atagues ARP

Una manera de evitar ataques al protocolo ARP es que la red sea dividida en
un gran namero de subredes con una pequefia cantidad de nodos en cada una,
la desventaja, son los altos costos administrativos que puede involucrar esta

medida.
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Ebtables es una utilidad de Linux usada para crear dispositivos de puenteo
programables, permite realizar filtrado a nivel de tramas Ethernet, entre otras
cosas. Ebtables puede ser usado para implementar mecanismos de prevencion
contra ataques ARP. Con esta solucién, se podrian filtrar los mensajes ARP
que pasan a través del nodo en donde se configuran las reglas de filtrado,
mientras que otras areas de la red permanecerian desprotegidas. Esto
representa una desventaja. Adicionalmente, las reglas de Ebtables para
prevenir ataques ARP no estan ampliamente disponibles, y el administrador de
la red tendria la tarea de realizarlas, el cual podria cometer errores al momento

de implementar el puente.

Una de las variantes de los ataques ARP usa clonacion de direccion MAC para
suplantar la identidad de un nodo en la red. La mayoria de los switches
implementan una caracteristica llamada seguridad de puerto “port security”

basada en direcciones fisicas estaticas.

Estos ataques pueden ser prevenidos por el mecanismo de seguridad de
puerto. Cuando en el switch esté habilitada esta caracteristica, ésta se asegura
de que un namero limitado de direcciones MAC sea usado en un puerto fisico
del mismo. De esta forma, si el niamero limite es uno, un switch puede
efectivamente prevenir que un atacante clone la direccion fisica de otro nodo
en la red. Esta solucion es muy eficiente, sin embargo no previene otros tipos
de ataques ARP y ademas requiere de administracion, aun mas si los usuarios

son moviles dentro de la red local.

Algunos sistemas operativos como Solaris, aceptan respuestas ARP solo
después de que la entrada <IP, MAC> ha expirado. Esta disposicién, dificulta al
atacante el poder envenenar una caché ARP, pero tampoco es imposible
hacerlo. Cuando este tipo de mecanismo es usado, un atacante puede
envenenar la caché haciendo que su respuesta ARP llegue antes que la
respuesta del nodo legitimo o enviando peticiones echo ICMP forzadas que

aparenten salir de una de las victimas.
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La propuesta de M. Tripunitara y P. Dutta consiste en la implementacion de una
pila de protocolo basado en streams, para bloguear respuestas ARP no
solicitadas y enviar alarmas cuando una respuesta no coincide con la entrada
existente en la caché ARP. La implementacion de este esquema, requiere de
su instalacion en cada uno de los nodos de la red. La principal desventaja de
esta solucién es que al depender de duplicados para detectar ataques, no los
previene ni detecta cuando el nodo siendo suplantado esta apagado o enfrenta

un atague de denegacion de servicio.

Los métodos nombrados anteriormente para mitigar ataques ARP también

presentan limitaciones.

2.7 1DS

Como se menciono anteriormente, el servidor es el encargado de responder las
consultas ARP que realizan las computadoras de la red local. Adicionalmente

mantiene actualizada la caché ARP del sistema.

2.7.1 Tipos de IDS

Los IDS se pueden clasificar segun el alcance de su proteccion:

o HIDS (Host IDS): Protege contra un Host (Servidor o PC). Posibilita la
monitorizacion de gran cantidad de eventos para un posterior analisis
detallado de las actividades sospechosas de manera que se determina
con precision cuan involucrados se encuentran los usuarios en una
determinada accién. Todo ello ocurre en modo local, dentro del propio

sistema.

o NIDS (Net IDS): Protege un sistema basado en red. Son sniffers del

trafico de red, ya que capturan los paquetes de red y los analizan,
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normalmente en tiempo real, segun las reglas con las que ha sido

configurado en busca de algun tipo de ataque.

DIDS (Distributed IDS) Protege un sistema con una arquitectura basada
en cliente-servidor formada por un conjunto de NIDS que actuan
recopilando toda la informacién en una base de datos central. La ventaja
de este sistema es que cada NID se puede configurar con las reglas
especificas de control que se aplicardn a un determinado segmento de

red.

También se pueden clasificar segun el tipo de respuesta que generan:

o Pasivos: En este tipo de IDS, la herramienta recopila los datos que se

generan como consecuencia de las reglas que se han configurado y
genera las alertas pertinentes, notificando de posibles ataques al
administrador de red, en su caso, pero no actla en consecuencia para

evitar el ataque por si mismo.

Activos: Los IDS activos si que responden a las actividades
sospechosas que han sido configuradas, tratando de evitar el posible

atague, cerrando la conexién, reprogramando el cortafuegos, etc.

Un IDS esté conformado por la siguiente arquitectura:

La fuente de recogida de datos. Estas fuentes pueden ser un log,
dispositivo de red, o como en el caso de los IDS basados en host, el

propio sistema.

Reglas que contienen los datos y patrones para detectar anomalias de

seguridad en el sistema.
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» Filtros que comparan los datos snifeados de la red o de logs con los

patrones almacenados en las reglas.

= Detectores de eventos anormales en el trafico de red.

= Dispositivo generador de informes y alarmas. En algunos casos con la

sofisticacién suficiente como para enviar alertas via mail, 0 SMS.

Esto es a modo general. Ya que cada IDS implementa la arquitectura de

manera diferente.

2.7.2 Elementos del IDS

El IDS que se va a implementar posee la siguiente arquitectura:

Médulo de captura del trafico
Decodificador
Preprocesadores

Motor de deteccién

Archivo de reglas

Plugins de deteccion

YV V. V V V V V

Plugins de salida
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Figura ll. 7. Arquitectura del IDS

2.7.2.1 Modulo de Captura de Datos

El médulo de captura de paquetes del sensor se encarga, tal y como su propio
nombre indica, de realizar la captura del trafico que circula por la red,
aprovechando al maximo los recursos de procesamiento y minimizando por

tanto la pérdida de paquetes a tasas de inyeccion elevadas.

Para que los preprocesadores y posteriormente el motor de deteccion puedan
conseguir paquetes se deben realizar algunas tareas previas, por lo que se
requiere de una biblioteca de sniffing de paquetes externa: libpcap.Libpcap fue

escogida para la captura de paquetes por su independencia de plataforma.

Debido a que Snort usa la biblioteca libpcap para capturar paquetes por la red,
puede utilizar su transportabilidad para ser instalado en casi todas partes. La
utilizacion de libpcap hace que se tenga un uso realmente independiente de

plataforma.
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La responsabilidad de capturar paquetes directamente de la tarjeta de interfaz
de red pertenece a libpcap. Esto hace que la facilidad de captura para
“paquetes raw” proporcionados por el sistema operativo esté disponible a otras

aplicaciones.

Un “paquete raw” es un paquete que se deja en su forma original, sin modificar
como habia viajado a través de la red del cliente al servidor. Un paquete raw
tiene toda su informacion de cabecera de protocolo de salida intacta e
inalterada por el sistema operativo. Las aplicaciones de red tipicamente no
tratan paquetes raw; estos dependen del S.O. para leer la informaciéon del

protocolo y expedir los datos de carga util correctamente.

2.7.2.2 Decodificador

El motor de decodificacion esta organizado alrededor de las capas de la pila de
protocolos presentes en las definiciones soportadas de los protocolos de
Enlace de Datos y TCP/IP. Cada subrutina en el decodificador impone orden
sobre los datos del paquete, sobreponiendo estructuras de datos sobre el
trafico de la red. Snort posee capacidades de decodificacion para protocolos
Ethernet, SLIP y PPP. Se encarga de tomar los paquetes que recoge el libpcap
y almacenarlos en una estructura de datos en la que se apoyan el resto de
capas. En cuanto los paquetes han sido capturados, el IDS debe descifrar los
elementos de protocolo especificos para cada paquete. El decodificador de
paquetes es en realidad una serie de decodificadores, de forma que cada uno
descifra elementos de protocolos especificos. Funciona sobre la pila de
protocoles de Red, que comienza con el nivel mas bajo: protocolos de la capa
de Enlace de Datos, descifrando cada protocolo conforme asciende en la pila
de protocolos de red. Un paquete sigue este flujo de datos moviéndose a través
del decodificador de paquetes, como se puede ver en la figura:
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Decodificador de
capa de enlace de
red

L]

Decodificador del
protocolo de red

.

Decodificador del

Figura Il. 8. Flujo de datos del decodificador

En cuanto los paquetes de datos son almacenados en una estructura de datos
estan listos para ser analizados por los preprocesadores y por el motor de

deteccion.

2.7.2.3 Procesadores

Para comprender mejor lo que es un preprocesador en primer lugar hay que
entender la forma de comunicacién de un sistema. Como se puede ver en la
figura Il. 8, el protocolo TCP/IP es un protocolo basado en capas. Cada capa
del protocolo tiene una funcionalidad determinada y para trabajar
correctamente necesita una informacion (cabecera). Por ejemplo, la capa de
enlace utiliza para enviar y recibir datos las direcciones MAC de los equipos, la

capa de red utiliza las direcciones IP, etc.

Los datos que se transmiten por la red en paquetes de forma individual, pueden
llegar a su destino de forma desordenada, siendo el receptor el encargado de

ordenar los paquetes y darles sentido.
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Capa de Aplicacion (DNS, SMPT.HTTP...) Cabectra

Capa de Transporte (TCPUDP) Cabecera Dalos

Capa de Red (1F) Cibecera Lratos
=

Capa Fisica LCabecera Dt

Figura ll. 9. Capas TCP/IP

Como el IDS tiene que leer todo el trafico de la red e interpretarlo también tiene
que llevar un control de los paquetes que se envian por la red y asi poder darle
forma a la informacién. Por ejemplo, escucha todo el trafico que tiene como
destino una direccién y puertos determinados para ensamblar los datos y asi
poder interpretarlos. Los Preprocesadores son componentes de Snort que no
dependen de las reglas ya que el conocimiento sobre la intrusion depende del
modulo Preprocesador. Se llaman siempre que llegue un paquete y se les
puede aplicar reglas que estén cargadas en el IDS. Asi pues, se encargan de
coger la informacién que viaja por la red de una manera cadtica y darle forma
para que pueda ser interpretada la informacién. De esta forma una vez que
tenemos los datos ordenados que viajan por la red aplicaremos las reglas
(rules) para buscar un determinado ataque. La arquitectura de preprocesadores
consiste en pequefios programas C que toman decisiones sobre qué hacer con
el paquete. Estos pequeiios programas C se compilan junto al IDS en forma de
libreria. Estos preprocesadores son llamados justo después que el IDS realice
la Decodificacidon, y posteriormente se llama al Motor de Deteccion. Si el
namero de preprocesadores es muy alto el rendimiento del IDS puede caer
considerablemente. Las configuraciones predeterminadas para estos
subsistemas son muy generales, a medida que experimentemos, podremos

ajustarlas para obtener un mejor rendimiento y resultados.
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2.7.2.4 Reglas (Rules)

Las reglas o firmas son los patrones que se buscan dentro de los paquetes de
datos. Las reglas de Snort son utilizadas por el motor de deteccion para
comparar los paquetes recibidos y generar las alertas en caso de existir
coincidencia entre el contenido de los paquetes y las firmas. El archivo

snort.conf permite afiadir o eliminar clases enteras de reglas. En la parte final
del archivo se pueden ver todos los conjuntos de reglas de alertas. Se pueden
desactivar toda una categoria de reglas comentando la linea de la misma. A
continuacion, se veran las distintas reglas del IDS, y el formato de las mismas,

para poder realizar su configuracion.

e Tipos de Reglas

Existen cuatro categorias de reglas para evaluar un paquete. Estas cuatro
categorias estan divididas a su vez en dos grupos, las que tienen contenido y
las que no tienen contenido. Hay reglas de protocolo, reglas de contenido

genéricas, reglas de paquetes mal formados y reglas IP.

v' Reglas de Protocolo.- Las reglas de protocolo son reglas las cuales
son dependientes del protocolo que se esta analizando, por ejemplo en

el protocolo Http esta la palabra reservada uricontent.

v Reglas de Contenido Genéricas.- Este tipo de reglas permite
especificar patrones para buscar en el campo de datos del paquete, los
patrones de busqueda pueden ser binarios o en modo ASCII, esto es
muy util para buscar exploits los cuales suelen terminar encadenas de
tipo “/bin/sh”.
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v Reglas de Paquetes mal Formados.- Este tipo de reglas especifica
caracteristicas sobre los paquetes, concretamente sobre sus cabeceras
las cuales indican que se esta produciendo algun tipo de anomalia, este
tipo de reglas no miran en el contenido ya que primero se comprueban

las cabeceras en busca de incoherencias u otro tipo de anomalia.

v" Reglas IP.- Este tipo de reglas se aplican directamente sobre la capa IP,
y son comprobadas para cada datagrama IP, si el datagrama luego es
Tcp, Udp o Icmp se realizara un analisis del datagrama con su
correspondiente capa de protocolo, este tipo de reglas analiza con

contenido y sin él.

e Estructura de las Reglas

su forma basica, una regla consta de dos partes:
e Cabecera

e Opciones

En la figura 1l. 10 se puede ver la estructura que presenta una regla y su

cabecera

Esouctma de una Regla

|¢EtlE!:HE_Fteya I Opciones_Regla

Estow oy de la Cabecera de wma Fegla

Accion | Protocola| Red Origen Puern Origen | Direccian Red nﬁstin_

.

Figura Il. 10. Estructura de unaregla

A continuacién se va a detallar los distintos componentes que posee una regla:

o Cabecerade unaRegla
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La cabecera permite establecer el origen y destino de la comunicacion, y
sobre dicha informacion realizar una determinada accién. La cabecera
contiene algunos criterios para unir la regla con un paquete y dictar qué

accion debe tomar una regla. Su estructura es:

<accién> <protocolo> <red origen> <puerto origen> <direcciéon> <red

destino> <puerto destino>

La estructura general de la cabecera de la regla es la que se puede observar

en la Tabla:
Estructura de la cabecera de unaregla
Accidn Protocolo Red Origen Puerto Direccion Red Puerto
Origen Destino Destino
alert tcp $EXTERNAL_NET | any —> $HOME_ | 53
NET

Tabla ll. I. Estructura de la cabecera IP

El significado de cada campo es el siguiente:

Protocolo.- Permite establecer el protocolo de comunicaciones que se
va a utilizar. Los posibles valores son: TCP, UDP, IP e ICMP.

Red de Origen y Red de Destino.- Permite establecer el origen y el
destino de la comunicacion.

Puerto de Origen y Destino.- Permite establecer los puertos origen y
destino de la comunicacion. Indica el nUumero de puerto o el rango de
puertos aplicado a la direccion de red que le precede.

Direccién.- Permite establecer el sentido de la comunicacion. Las

posibles opciones son: ->, <-y <>
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= Accion.- Permite indicar la acciébn que se debe realizar sobre dicho

paquete. Los posibles valores son:

e Alert.- Genera una alerta usando el método de alerta
seleccionado y posteriormente loggea el paquete.

e Log.- Comprueba el paquete.

e Pass.- Ignora el paquete.

e Activate.- Alerta y luego activa otra regla dinamica.

e Dynamic.- Permanece ocioso hasta que se active una

regla, entonces actia como un inspector de reglas.

o0 Opciones de las Reglas
Las opciones estan separadas entre si, por (;) y las claves de las opciones

estan separadas por (). Hay cuatro tipos de opciones:

= Metadata.- Proporciona la informacién sobre la regla pero
no tenga alguno afecta durante la deteccion.

» Payload.- Busca patrones (firmas) dentro de la carga util
del paquete.

* Non-Payload.- Busca patrones dentro de los demas
campos del paquete, que no seancarga Util (por ejemplo, la
cabecera).

» Post-Detection.- Permite activar reglas especificas que

ocurren después de que se ejecute una regla.

A continuacion se describen las principales opciones de las reglas:

* msg.- Informa al motor de alerta que mensaje debe de
mostrar. Los caracteres especiales de las reglas como : vy ;
deben de colocarse dentro de la opcibn msg con el

caracter \.
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= flow.- Se usa junto con los flujos TCP, para indicar qué
reglas deberian de aplicarse solo a ciertos tipos de tréafico.

= content.- Permite que Snort realice una buUsqueda
sensitiva para un contenido especifico del payload del
paquete.

» referente.- Define un enlace a sistemas de identificacion
de ataques externos, como bugtraq, con id 788.

» classtype.- Indica qué tipo de ataques intentd el paquete.
La opcion classtype, usa las classifications definidas en el
archivo de configuracion de Snort y que se encuentran en

archivos como classification.config.

La sintaxis de classification.config es:

<nombre_clase>, <descripcién_clase >, <priorididad_por_defecto >

La prioridad es un valor entero, normalmente 1 para prioridad alta, 2 para
media y 3 para baja.
La opcion classification para el attempted-admin que aparece en

classification.config es la siguiente:

config classification: attempted-admin,Attempted Administrator Privilege Gain,1

0 La opcion sid en combinacion con la opcion rev, Unicamente identifica
una regla Snort, correlacionando el ID de la regla individual con la

revision de la regla.

2.7.2.5 El Motor de Deteccidn

El motor de deteccion es la parte mas importante del IDS. Su responsabilidad
esta en descubrir cualquier actividad de intrusion existente en un paquete. Para

ello, el motor de deteccibn emplea las reglas. Las reglas son leidas en
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estructuras de datos internas o cadenas donde son comparadas con cada
paquete. Si un paquete empareja con cualquier regla, se realiza la accion
apropiada. De lo contrario el paquete es descartado. Las acciones apropiadas
pueden registrar el paquete o generar alarmas.

El motor de deteccion es la parte de tiempo critico de Snort. Los factores que
influyen en el tiempo de respuesta y en la carga del motor de deteccion son los

siguientes:

» Las caracteristicas de la maquina.

» Las reglas definidas.

» La velocidad interna del bus usado en la maquina del IDS.
= Lacargaen lared.

El motor de deteccion puede aplicar las reglas en distintas partes del paquete.

Estas partes son las siguientes:

= La cabecera IP.- Puede aplicar las reglas a las cabeceras IP del
paquete.

= La cabecera de la capa de Transporte.- Incluye las cabeceras TCP,
UDP.

= La cabecera del nivel de la capa de Aplicacion.- Incluye cabeceras
DNS, FTP, SNMP y SMPT.

» Payload del paquete.- Esto significa que se puede crear una regla que
el motor de deteccidén use para encontrar una cadena que esté presente
dentro del paquete.

Cuando un paquete se captura mediante la libreria Libpcap lo primero que se
realiza es una decodificacibn de éste para alinear cabeceras segun el
protocolo, como se puede ver en el siguiente diagrama de la figura Il. 11.



-B3 -

Pagquete de Entrada
DecodePVG ecodeEthPh |
IPVG B Ethernet
_ffﬁ Vi N \ H‘“m
Py y Y “*-H
DecodeVian || . [DecodePPPoEPtk
B0Z 10 r/' “._ [PPP Over Ethernet
~ N
7 "}.—-"
j}""a\‘_‘\ N
F ¥ = L - g
DecodeARP Decodelp DecodaPX
ARP 18] IPX
S R
-~ . 1 \“\l e ‘--‘_""‘“--u__
DecodelPOptions DecodeTCP DecodeUDP ™ DecodelC MP
IF Options TCR L] o IC
[
Decode TCPOptions D ecodelP Only
TCP Options Embedded IP

Figurall. 11. Diagrama de decodificacion de paquetes mediante Libpcap

En primer lugar se realiza la decodificacion de los paquetes, todo depende del
protocolo analizado. Posteriormente se realizan las Illamadas a los
preprocesadores, por cada uno de los que estén instalados en el IDS o
preprocesadores propios que hayamos implementado nosotros.

2.7.2.6 M6dulos de Salida

Los modulos de salida o plugins pueden hacer diferentes operaciones
dependiendo de como se desee guardar la salida generada por el sistema de
loggin y alerta del IDS. Basicamente estos modulos controlan el tipo de salida

generada por estos sistemas.

Existen varios médulos de salida que se pueden utilizar, dependiendo del

formato en el que se deseen los datos.
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» Tipos de Médulos de Salida

= Syslog.- Envia las alarmas al syslog.

= Alert_Fast.- El modo Alerta Rapida nos devolvera informacion
sobre: tiempo, mensaje de la alerta, clasificacion, prioridad de
la alerta, IP y puerto de origen y destino.

= Alerts_Full.- El modo de Alerta Completa nos devolvera
informacion sobre: tiempo, mensaje de la alerta, clasificacion,
prioridad de la alerta, IP y puerto de origen/destino e
informacion completa de las cabeceras de los paquetes
registrados.

= Alert_smb.- Permite al IDS realizar llamadas al cliente de
SMB, y enviar mensajes de alerta a hosts Windows.

= Alert_unixsock.- Manda las alertas a través de un socket,
para que las escuche otra aplicacion.

= Log_Tcpdump.- Este modulo asocia paquetes a un archivo
con formato tcpdump.

= Database.- Snort admite directamente cuatro tipos de salida a
base de datos: MySQL, PostgreSQL, Oracle y unixODBC.
El médulo de salida de base de datos requiere: parametros y
configuraciones, dentro del archivo de configuracion y en
tiempo de compilacion.

= CSV.- El plugin de salida CSV permite escribir datos de alerta
en un formato facilmente importable a una base de datos.

= Unified.- Es un formato binario basico para registrar los datos
y usarlos en el futuro. Los dos argumentos admitidos
son filename y limit.

= Log Null.- A veces es util ser capaz de crear las reglas que
provocaran alertas sobre ciertos tipos de trafico, pero no

causaran entradas en los archivos de log.
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» Eventlog.- Registra las alertas para visualizarse a través del

visor de sucesos de un sistema Windows.

2.8 Servidor de la Red

Para implementar el servidor del prototipo se hace uso de un computador en el
gue deberé instalarse CentOS, el mismo que es una bifurcacién a nivel binario
de la distribucion Linux, Red Hat Enterprise Linux, compilado por voluntarios a
partir del cédigo fuente liberado por Red Hat.

Red Hat Enterprise Linux se compone de software libre y cédigo abierto, pero
se publica en formato binario usable (CD-ROM o DVD-ROM) solamente a
suscriptores pagados. Como es requerido, Red Hat libera todo el codigo fuente
del producto de forma publica bajo los términos de la Licencia publica general
de GNU vy otras licencias. Los desarrolladores de CentOS usan ese codigo
fuente para crear un producto final que es muy similar al Red Hat Enterprise
Linux y esta libremente disponible para ser bajado y usado por el publico.

Lo dltimo mencionado es lo que brinda las facilidades para implementar un
sistema que aparte de ser efectivo sea econdmico y cumpla con todos los
requerimientos planteados para evitar la presencia de intrusos en la red.
Actualmente CentOs aparecié ya en su version numero 6 y es la que se va a
usar en este prototipo,

No esta por demas recalcar que se implementa con el sistema operativo
CentOs debido la cualidad que posee de manipular librerias como por ejemplo

libpcap para capturar fuente de tréfico.

2.9 Router/Switch Huawei EchoLife HG520c

En cuanto al hardware se ha optado es por el uso del ruteador/switch Huawei
EchoLife HG520c el mismo que es una serie de acceso desde el hogar

diseflados para la familia y usuarios particulares. Proporciona alta velocidad,
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ADSL2 y ADSL2 + interfaces externas de acceso a WAN de banda ancha.
Proporciona WLAN, Ethernet y Client, interfaces para la conexion interna con
terminales de servicio diferentes de la familia, tales como PC y notebook.
Ademés Funciona con TODOS los sistemas Operativos que manejen TCP/IP:
WINDOWS 98,ME, XP64, XP, VISTA, LINUX, MAC, SEVEN7

Figura Il. 12.Huawei EchoLife HG520c

2.10 Software Especializado

2.10.1 BackTrack

Es una distribucion GNU/Linux en formato LiveCD pensada y disefiada para la
auditoria de seguridad y relacionada con la seguridad informatica en general.
Actualmente tiene una gran popularidad y aceptacion en la comunidad que se

mueve en torno a la seguridad informatica.

Incluye una larga lista de herramientas de seguridad listas para usar, entre las
gue destacan numerosos scanners de puertos y vulnerabilidades, archivos de

exploits, sniffers, herramientas de analisis forense y herramientas para la
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auditoria Wireless. Esta dentro de las 30 mejores dentro de la de la famosa

lista "Top 100 Network Security Tools"

Este sera el software que se usara para lograr romper la seguridad de la red, y
a la postre demostrar que cuando el prototipo esta implementado esto ya no se

podréa dar.



CAPITULO Il

MARCO PROPOSITIVO

3.1. INTRODUCCION

Debido a los contantes ataques a las redes de area local con la técnica de
envenenamiento ARP, se propone el disefio de una solucion en la cual con
herramientas poco sofisticadas y de bajo costo se pretende mantener bajo
control y fuera de peligro a la LAN, en este capitulo se van a detallar todos los
requerimientos que debera cumplir el prototipo o sistema que se implementara
para que esta sea tomada como una solucion ideal, ademéas seguidamente se

describira la topologia y el disefio fisico y légico que se plantea.

3.2 Andlisis de la situacion inicial

El protocolo ARP, es el encargado de convertir las direcciones IP en

direcciones de la red fisica.

El funcionamiento del protocolo ARP es bastante simple. Cuando una maquina

desea enviar un mensaje a otra maquina que esta conectada a través de una
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red ethernet se encuentra con un problema: la direccion IP de la maquina en
cuestion es diferente a la direccion fisica de la misma. La maquina que quiere
enviar el mensaje sélo conoce la direccion IP del destino, por lo que tendra que
encontrar un modo de traducir la direccion IP a la direccién fisica. Esto se hace

con el protocolo ARP y aqui radica la importancia del mismo.

Los problemas empiezan a surgir al momento que personas totalmente ajenas
a la red intentan suplantar la identidad de otras con el conocido
“envenenamiento ARP”, lo que provoca que datos e informaciéon que es
totalmente confidencial de unos usuarios sea interceptada y llegué a manos de

personas en las cuales no deben estar.

El objetivo de esta tesis es lograr mitigar este inconveniente de manera que
aungue la red sea atacada, el impostor no logre su cometido y ademas se logre
conseguir saber de dénde se esta realizando este ataque y en algin momento
descubrir a la persona que desea sacar algun beneficio de datos personales

que no le competen.

3.3 Requerimientos del Prototipo

La solucién desarrollada necesariamente debera cumplir con los siguientes

requerimientos para que pueda considerarse una solucion ideal:

La solucién debe ser facil de implementar.
El esquema debe estar ampliamente disponible.

Se deben minimizar en lo posible requerimientos costosos de hardware.

Y V V V

No requerir cambios en cada uno de los computadores de la red, por
ejemplo, no se debe de realizar la instalacion de un software especifico
en cada nodo, de esta manera se evitara costos administrativos.

» Se debe evitar el uso de técnicas criptograficas, pues éstas disminuirian

la rapidez del protocolo.
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» Un esquema que evita o detecta ataques ARP es mejor que una técnica
que los previene o bloquea.

» Todos los tipos de ataques ARP deberan ser combatidos.

3.4 Objetivo Técnico

El objetivo técnico es proporcionar un medio seguro y confiable para la
transmision de datos, mediante el disefio e implementacién de un IDS haciendo

uso de software libre y equipos de bajo costo.

3.5 Disefio Lagico

3.5.1Topologia

La topologia que se usa en el disefio de la red es en “arbol”. Esta topologia es
también conocida como jerarquica y puede ser vista como una coleccién de
redes en estrella ordenadas en una jerarquia. Este arbol tiene nodos periféricos
individuales que requieren transmitir a y recibir de otro nodo solamente y no

necesitan actuar como repetidores o regeneradores.

A continuacién se muestra la topologia de red que se presenta para la
implementacion de este prototipo, la misma que consta de una computadora
que funcionard como servidor, por lo que posee 2 tarjetas de red un
router/switch para repartir el ancho de banda y 3 pc's adicionales de las cuales
una de ellas va a ser el atacante y las 2 sobrantes tomaran el papel de

victimas.
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veime 1
PC-FT
Wictima 2
Figura lll. 13.Topologia de la red
3.5.2 Direccionamiento
DIRECCIONAMIENTO IP DE LA RED

MAQUINA DIRECCION GATEWAY
Servidor 192.168.10.1
Atacante 192.168.10.20 192.168.10.1
Victima 1 192.168.10.2 192.168.10.1
Victima 2 192.168.10.3 192.168.10.1

Tabla lll. II.DIRECCIONAMIENTO IP DE LA RED
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Figura lll. 14.Direccionamiento de lared
3.6 Disefio Fisico

De manera general la solucion la integran los siguientes elementos:

e Computador HP G42-364LA NETWORK, procesador Intel Core i3, 2Gb
RAM, 500 GB en disco duro

e Una tarjeta de red genérica adicional conectada al computador que sera
el servidor de la red.

e Un router/switch Huawei Echolife HG520c

e 3 Computadores adicionales para que tomen el papel de usuarios

comunes de la red.
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Figura lll. 15.Disefio Fisico de la Red

En general el sistema evita los ataques ARP contra el Protocolo de Resolucion
de Direcciones (ARP) en redes de &rea local.

Un IDS como mencionamos anteriormente implementa un motor de deteccion
de ataques y barrido de puertos que permite registrar, alertar y responder ante
cualquier anomalia previamente definida como patrones que corresponden a
ataques, barridos o intentos aprovechar alguna vulnerabilidad de un sistema.

Todo esto en tiempo real.
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Figura lll. 16.Esquema del mecanismo para evitar ataques al protocolo ARP

3.7 Servidor

3.7.1 Instalacion de CentOS 6.0

Lo primero que se va a realizar para la implementacion del IDS es la instalacion
de una distribucion de software libre denominada Centos en su ultima version

presentada, Centos 6.0.

No esta por demas decir que al ser un software libre, su distribucion se

encuentra gratuita en su pagina oficial http://www.centos.org/ y en foros de

aguellas personas que gustan usar este software.
Para la instalacion del mismo en la computadora que se va a utilizar como

servidor se siguen los siguientes pasos:

1. Una vez bajada la version correspondiente a nuestro servidor
comenzamos la instalacion arrancando con la ISO grabada en un

CD/DVD, nos encontraremos la pantalla de bienvenida en la cual,
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seleccionamos la primera opcion "Install or upgrade an existing system"”,

y luego esperar que se cargue el modo grafico de instalacion.

Welcome to CentOS 6.01

[install or upgrade an existing system
Install system with basic video driwver
Rescue installed system

Boot from local drive

Pres=s [Tabl to edit options

CentOS 6

Community €ENTerprise Operating System

Figura lll. 17.Pantalla de Bienvenida Para la Instalacion del Servidor

2. Ahora se indica si se quiere realizar un Test del CD para verificar que esta
sin problemas y se puede realizar la instalacion, Si se esta seguro de tener
todo el DVD correcto, se procede a saltar esta opcion seleccionando la
opcion "Skip”, en caso contrario si se desea realizar la verificacion,
escogemos OK.
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Welcome to centos for 1386

Disc Found |

To begin testing the media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

‘ab>- <Alt-Tab> between elements |

Figura lll. 18.Test del CD de Instalacion

3. A continuacién se selecciona el idioma de la instalacion para el sistema

operativo en este caso ingles y también el idioma del teclado
Latinoamericano.

H._ % || What language would you like te use during the
- installation process?

Bulgarnan (Benrapckun]

Catalan (Catala)

ChineselSimplified) (3 (&4 ) [
Chinese(Traditional) (27 (E®R) ) |
Croatian (Hrvatski) 2
Czech (Cestina) |
Danish (Dansk)

Dutch (Nederlands)

Estonian {eesti keel)
Finnish (suami)
French (Francais)
German (Deutsch)
Greek (EAANwKa)
Gujarati (srwa1dl)
Hebrew {nmaw)
Hindi (=5

4m Back = Next
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Figura lll. 19.Eleccion del Idioma Para el S.O.

Select the appropriate keyboard for
the system.

Hungarian (=]
Hungarian (101 key)
lcelandic

Italian

italian (1IBM)

Italian (it2)
Japanese

Korean

Macedonian
Norwegian
Polish
Portuguese I
Rornanian
Russian
Serbian
Serbian (latin)

+fm Back = Next

Figura lll. 20.Eleccion del Idioma Para el Teclado

4. Se selecciona el tipo de almacenamiento basico, la primera opcion
indica que vamos a realizar la instalacion en un disco local, si se eligi6 la
22 opcion seria si se tuviese un almacenamiento externos tipo SAN, en

este caso se elige la 12 opcion.

wWhat type of devices will your installation involve?

_ Basic Storage Devices
@ Installs or upgrades ko typical types of storage dewvices. If you're mot sure which option is right for you,
this Is probably it

~ Specialized Storage Devices

Installs or upgrades to enterprise devices such as Storage Ares Metworks (SAMs). This option will allow
you to add FOoOE [ ISCSHJ zFCP disks and to filker out devices the installer should ignore.

= Back [ -’Ent_-
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Figura lll. 21.Eleccion del Tipo de Almacenamiento

5. En esta pantalla indica que se quiere reinicializar el disco al ser nuevo,
en caso de no existir datos se puede hacer sin riesgo de pérdida de

informacion, pulsar reinicializar todo.

_@\ Error processing drive:
-
pCi-0000:00:01. 1-5csi-0:0:0:0
32768MB
ATA QEMU HARDDISK
This device may need to be reinitialized.

REINITIALIZING WILL CAUSE ALL DATA TO BE LOST!

This action may also be applied to all other disks
needing reinitialization.

Device details:
pci-0000:00:01.1-scsi-0:0:0:0

Ignaore Ignore all Ee-initialize Re-initialize all

| Back o Next

Figura lll. 22.Eleccion para Reinicializar el Disco

6. Lo siguiente serad colocar un nombre al servidor (de preferencia

cambiarlo luego)
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Please name this computer. The
‘=i hostname identifies the computer on a
- network.

Hostname: |vec6.test.com|

Configure Netwark

4m Back =) Next

Figura 23.Eleccién del Nombre del Servidor

7. Seleccionar la localizaciéon o zona horaria.

Please select the nearest city in your time zone:

Selected city: Bogota, America

(3]

America/Bogota

[ System clock uses UTC

4mBack mp Next

Figura lll. 24.Eleccion de la zona horaria
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8. Ingresar la contrasefia para root (Administrador)

[ The root account is used for administering
J the system. Enter a password for the root
user.

Root Password: [=«sseees |

Confirm: IR |

4m Back =) Next

Figura lll. 25.Asignacion de contrasefia para el servidor

9. Elegir el tipo de particionamiento, el mismo que se lo escoge segun la

disponibilidad en el disco.

Which type of installation would you like?

Use All Space
. Remowves all partitions on the selected dewice{s). This includes partitions created by other operating

S e

Tip: This option will remove data from the selected device(s). Make sure you have backups,

Replace Existing Linux Systemi(s)
Removes only Linux partitions (created from a previous Linux installation). This does not remove other
partitions you may have on your storage dewvice(s) (such as WFAT or FAT3Z)

Tip: This option will remove data from the selected device(s). Make sure you have Dackups.

sShrink Current System
Shrinks existing partitions to create free space for the default layout.

4

Use Free Space
Retains your current data and partitions and uses only the unpartitioned space on the selected dewvice
ish assuming you have enough free space available.

P Create Custom Layout
Manually create your own custom layout on the selected dewice(s) using our partitioning tool.

[ Encrypt system
[ Rewiew and modify partitioning layout

= Back - hext

Figura lll. 26.Particionamiento del Disco Donde es Instalado el Servidor
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10. Escribir los cambios en el disco, al hacer esto formateara la unidad.

wWriting storage configuration to disk

4, The partitioning options you have selected
£58  will now be written to disk. Any data on
deleted or reformatted partitions will be lost.

Go back write changes to disk |

4m Back e Next

Figura 27.Eleccién de Cambios en el Disco

11.Este paso es importante, por defecto CentOS realiza una instalacion
minima, como se desea que la instalacién sirva como un servidor se
puede escoger Basic Server (Esto depende ya de la persona que va

administrar el servidor).

The default installation of centos is a minimum install. You can optionally select a different
set of software now.

o Desktop
2 Minimal Desktop
Minimal

» Database Server

Web Server

P P i P
Please select any additional repositories that you want to use for software installation.
[+~ centos

=+ Add additional software repositories = Modify repository e
You can further customize the software selection now, or after install via the software
management application.
= Customize later T Customize now
= Back w Next

Figura lll. 28.Eleccion del Tipo de Servidor
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12.Ahora comienza el proceso de instalacion, tardara un poco en funcién de

lo que se haya elegido a instalar.

CentOS 6 %

Community ENTerprise Operating System

Packages completed: 11 of 520

Installing kbd-misc-1.15-11.el6.noarch (1 MB)
Data for kbd package

Figura lll. 29.Proceso de Instalacion del Servidor

13.Ya terminado el proceso de instalacion, reiniciar el equipo y quitar el CD
/DVD de la unidad.
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Congratulations, your centos installation is complete.

Please reboot to use the installed system. Mote that updates may be
available to ensure the proper functioning of your system and installation

of these updates is recommended after the reboot.

spf| Reboot

Figura lll. 30.Término de la Instalacion del Servidor

Una vez reiniciada la maquina ya se tiene el servidor listo para instalar en el,

los servicios que son necesarios.

3.7.2 Ubicacion, Instalacion y Configuracion del IDS

3.7.2.1 Ubicacién

En primer lugar antes de proceder a la instalacion y configuracion del IDS, se
van a describir las distintas posibilidades para la ubicacién de este en la red. La
colocacioén del IDS en la red se debe de realizar en funcion del trafico que se
quiere vigilar: paquetes entrantes, salientes, dentro del firewall, fuera del

firewall, etc.

Se debe de colocar el IDS de forma que se garantice la interoperabilidad y la

correlacion en la red. Asi la interoperabilidad permite que un sistema IDS
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pueda compartir u obtener informacién de otros sistemas como firewalls,
routers y switches, lo que permite reconfigurarlas caracteristicas de la red de
acuerdo a los eventos que se generan. Cabe mencionar que se puede colocar

el IDS de las siguientes formas:

e Delante del Firewall
e Detras del Firewall

e Combinacioén de los dos casos

Esto ya dependera de los requerimientos que la red necesite.
A continuacién se muestra la ubicacién que se ha elegido para el disefio de la

solucion propuesta:

J

- .
MpC-PT
Atacante

DS

r

e ——.
Cloud-PT

Cloudd Server-PT
Servidor

PC-PT
WVichima 1

-

PC-PT
Vickma 2

Figura lll. 31.Ubicacién de un IDS en la red

Una vez que se ha seleccionado la ubicacion del IDS de la red (combinacion de
los dos casos) se procede a su instalacion y configuracién. A continuaciéon se

describe el proceso seguido para ello.
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3.7.2.2 Instalacién

Al momento se va a describir todos los pasos e instalaciones que se deben
realizar en el servidor para configurar el IDS. El sistema de deteccion de

intrusos que se va a configurar se denomina también Snort.

Antes de proceder con esto el primer paso es deshabilitar el firewall y selinux, a

continuacion se describe qué funcion tiene cada uno de estos:
El componente SElinux puede deshabilitarse durante el proceso de instalacion
o bien,si ya se tiene instalado en el sistema, se deberd modificar el fichero
/etc/selinux/config.
Cabe mencionar que siempre que digamos que vamos a modificar un fichero
se lo realiza con el comando vi. En este caso por ejemplo vamos abrir un
terminal en nuestro servidor y escribimos lo siguiente:

vi /etc/selinux/config

Dentro de este fichero modificamos lo siguiente

SELINUX=disabled
SELINUXTYPE=targeted

Con objeto de no tener problemas en el proceso de instalacion del sistema, se
va a deshabilitar el cortafuegos iptables ejecutando:

iptables —F

A continuacion se guarda la configuracion con:

iptables-save >/etc/sysconfig/iptables
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Se procede a usar el siguiente comando para instalar todos los componentes

que se necesitaran, se lo hace con el comando yum de CentOS:

Yum —y install mysql-bench mysql-devel php-mysql gcc pcre-devel php-gd gd glib2-

devel gcc-c++ libcap-devel

Este comando sirve para instalar dependencias de la base de datos que
necesitaremos mas adelante y asi también como para instalar el compilador de

datos gcc.

A continuacion se va a editar el archivo de Securing SSH usando el editor de

archivo que nos guste ( puede ser el que se mencion6 anteriormente “vi”),
/etc/ssh/sshd/sshd_config

Dejandolo de la siguiente manera:
Protocol 2
PermitRootLogin no

PermitEmptyPaswords no

SSH (Secure Shell) es un protocolo que permiten realizar comunicaciones

cifradas a través de la red.



-77 -

3.7.2.2.1 Crear un directorio para usarlo en la instalacion

Es una buena idea de colocar todos los archivos descargados en un unico
directorio para facilitar el acceso. Este directorio ya no seran necesarios
después de la instalacion esta terminada y se pueden extraer de su sistema.
Ahora se va a crear un directorio bajo /root que se va a llamar snortinstall
usando los siguientes comandos:
cd /root
mkdir snortinstall

cd /root/snortinstall

Una vez instaladas las dependencias, para instalar snort hay que seguir los

siguientes pasos:

e Se descarga el paquete snort-2.8.6.tar.gz de internet (www.snort.org)

e Se descomprime el paquete ejecutando:

tar xvzf snort-2.8.6.tar.gz

e Se compilay se instala ejecutando para ello:
cd snort-2.8.6

.Jconfigure
make

make install

En el caso de que se quiera compilar Snort para que tenga soporte para

MySQL, se deben de tener en cuenta las siguientes consideraciones:

e Se deben de instalar primero las librerias de MySQL. Para ello se debe
de ejecutar:

yum install mysql-devel
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¢ Finalmente se compila ejecutando el comando:
.Jconfigure --with-mysql

make

make install

3.7.2.3 Configuracion

En primer lugar para configurar Snort se van a crear los directorios que

necesita para trabajar:

e Crear el directorio de trabajo Snort

mkdir/etc/snort

e Ahora crear el directorio donde se van a guardar las firmas

mbkdir/etc/snort/rules

e Se crea el directorio donde va a guardar el registro de actividad:

mkdir /var/log/snort
Adduser snort

chown snort /var/log/snort

e Se crea el fichero de configuracion local:

touch /etc/sysconfig/snort

e Se copia el ejecutable a su directorio de trabajo:

cp /usr/local/bin/snort /usr/sbin
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3.7.2.3.1 Ficheros de Configuracion

A continuacion se va a copiar los ficheros necesarios para poder trabajar con
este IDS.
e Se copia el fichero snort.conf en /etc/snort/ de la siguiente forma:
cp /root/snort-2.8.0.1/etc/snort.conf /etc/snort/
e Se copia el fichero Unicode.map en /etc/snort:
cp /root/snort-2.8.0.1/etc/unicode.map /etc/snort/
e Por ultimo copiamos el script de inicio del servidor:
cp /root/snort-2.8.0.1/rpm/snortd /etc/init.d/
chmod 755 /etc/init.d/snortd

3.7.2.3.2 Firmas o Rules

En este momento se procede a descargar las firmas de Snort desde

www.snort.org. Aqui hay que registrarse primeramente para poder tener acceso

a las firmas gratuitas ya que existen unas mejoradas que tienen un costo, para
que no se preste para conclusiones aqui esta la pantalla y la opcidon que se

debe seleccionar con una pequefia flecha de color negro:
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Figura lll. 32.Descarda de Snortrules

Cuando se haya procedido ya a descargar las snortrules se continta con los
siguientes pasos:
groupadd snort
useradd —g snort snort —s /sbin/nologin
mbkdir /etc/snort/
mkdir /etc/snort/rules
mkdir /etc/snort/so_rules
mkdir /var/log/snort
cd etc
cp* Jetc/snort
cd /root/snortinstall
Una vez que haya hecho esto, se puede utilizar el programa scp (copia de
seguridad SSH) para copiar estos archivos a través de la instalacion de snort
nueva con un comando similar al siguiente:
Scp snortrules-snapshot-2860.tar.gz<username>@<ip address of snort sensor>:
Ahora de /root/snortinstall se va a copiar el archivo usando el siguiente

comando
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cp /home/<username>/ snortrules-snapshot-2920.tar.gz
En este momento ya se puede descomprimir el archivo y poner los archivos de
reglas en el directorio correcto.
tar xvzf snortrules-snapshot-2920.tar.gz
cd ./rules
cp* /etc/snort/rules
cp ../so_rules/precompiled/Cent0S-6.0/i386/2.9.2.0/* /etc/snort/so_rules

Una vez ejecutadas las snortrules empezara la instalacion:

2% Apbcaciones Logares  Shdema u, 5 &4 0" mar 17 de aby, 004  Orlassis Ordones

Jhectivo. Bar N B Temieel. Schpes warl
O EONICHORL PO O TS OGRS S i SomeiD 132

Figura lll. 33.Instalacién Snortrules

Posteriormente se procede a modificar el archivo snort.conf :
El archivo snort.conf estad localizado en /etc/snort. Nuevamente usamos el

editor de texto favorito, abrir el archivo y hacer los siguientes cambios.

“var RULE_PATH ../rules” cambiamos esta linea a “var RULE_PATH /etc/snort/rules”
“var SO_RULE_PATH ..”so_rules” change this line to “var SO_RULE_PATH

/etc/snort/so_rule”
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Un poco mas abajo se encuentra la seccion de salida (output), ahi agregar la
siguiente linea.

Output unified2: filename snort.log,limit 128

3.7.2.3.3 Instalacion de la Base de Datos MySQL

MySQL es un sistema de gestion de base de datos relacional, multihilo y
multiusuario, que se utilizara como modulo de salida de las alertas
proporcionadas por el IDS. Sera necesario tener almacenadas las alertas en
una base de datos mysql para el mantener un buen funcionamiento del

sistema.

Nota.- La primera vez que se solicite una contrasefia simplemente se debe dar
enter.

Se necesita crear 2 contrasefias la una sera la contrasefia de root y la otra va a
ser la contrasefia de un usuario cualquiera que se le va a llamar en este caso
Snort.

Ahora se va a ingresar los comandos para colocar la contrasefa de root:

echo “SET PASSWORD FOR root@Ilocalhost=PASSWORD('password') ;” | mysql —u root
-p
echo “create database snort;” | mysql —u root —p
mysql —u root —p —D snort < ./cshemas/create_mysql

echo “grant create, insert on root.* to snort@localhost” | mysql —u root —p

A continuacion hay que ingresar el pasword para el usuario

echo “SET PASSWORD FOR snort@Ilocalhost=PASSWORD('password') ;” | mysql —u root
-p
echo “grant create, insert, select, delete, update on snort.* to snort@Ilocalhost” |

mysql —u root —p
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Una vez ingresados los comandos anteriores empieza a instalarse la base de

datos.

At Apbcaciones Lugaes Siterra i L ¢ 0" wnisdes 1316 Orlando Ordonea
Crtandsfiriandotest home DriandaEscritorio

fchvo BStw Ve Buerat Termisal Ayds
il i ol progietario de = /vl

Figura lll. 34.Instalacion MySQL

3.7.2.3.4 Instalacion y Configuracion de BASE (Basic Analysis and
Security Engine) y ADODB

BASE es una interfaz web en PHP que permite gestionar de una forma facil y
comoda las bases de datos de seguridad generadas por varios IDS,
cortafuegos, y herramientas de motorizacion.

Para que esta funcione se debe ingresar el siguiente comando:

yum =y install php-pear_numbers_roman php-pear_numbers_words php-

pear_image_color php-pear_image_canvas php-pear_image_graph

Para poder utilizar BASE se necesitan tener instalados los paquetes adodb,

ahora se procede de la siguiente manera:
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e En primer lugar se descarga eel paquete base-1.4.5.tar.gz desde la
pagina web http://base.secureideas.net/.

e Se descomprime el paquete en el directorio /var/www/html:

Cp base-1.4.5.tar.gz/var/www/htm|
cd /var/www/html
tar xvfz base-1.4.5.tar.gz
Mv base-1.4.5/ base/

e Se procede de la misma manera con el paquete de ADODB

Cp adodb-511.tar.gz/var/www/htm|
cd /var/www/html
tar xvfz adodb-511.tar.gz
Mv adodb5/ adodb/

e Ahora si continua configurando BASE
cd /var/www/html|
tar xvzf /root/snortinstall/base-1.4.5.tar.gz

Mv base-1.4.5/ base/ (este comando remaplazard el directorio base-1.4.5 a “base”)

e Se copia el archivo base_conf.php.dist a base_conf.php usando los

siguientes comandos:

cd /base
cp base_conf.php.dist base_conf.php

e Seguidamente se procede a editar el archivo “base_conf.php” e

insertamos los siguientes parametros:

$BASE_urlpath = '/base’;
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$DBlib_path = '/var/www/adodb';
$DBtype = 'mysql’;

$alert_dbname = 'snort’;

$alert_host = 'localhost’;

$alert_port = ;

$alert_user = 'snort’;

$alert_password = 'password' (colocar la contrasefia que se desee)
/* ARCHIVE DB conection parameters */

$archive_exists = 0; # Set this to 1 if you have an archive BD

3.7.2.3.5 Proteger el directorio BASE

Para concluir con la configuracion del IDS se procede asegurar el directorio
BASE. Los siguientes comandos tienen el objetivo de que cuando se vaya
ingresar a este directorio solicite una contrasefia de acceso. Por lo que se

realiza lo siguiente:

e Ingresamos los siguientes comandos en el terminal:

mkdir /var /www/passwords

/Jusr/bin/htpasswd —c /var/www/passwords/passwords base

Base sera el nombre de usuario utilizado para acceder como
mencionado anteriormente. Si se quisiera utilizar un nombre de usuario
diferente simplemente hay que sustituir ese nombre de usuario en la
tltima linea de comando que acabamos de escribir, Luego se pedira que

introduzca una contrasefia que utilizara para esta cuenta.
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e A hora se procede a editar el archivo httpd.conf qu ese encuentra
en /etc/httpd/conf

<Directory “/var/www/html/base”>
AuthType Basic
AuthName “SnortIDS”
AuthUserFile /var/www/passwords/passwords
Require user base

<Directory>

Nota.- Se debe tener presente que si anteriormente se cambio el hombre de
usuario base, en la linea de comando Require user “base” se tendra que
cambiar esta palabra por el nombre de usuario que se haya escogido.

Finalmente para concluir con la configuracién completa del IDS se procede a

guardar este archivo y reiniciar el Apache con el siguiente comando.

Service httpd restart

Con esto esta terminada la configuracion del IDS “SNORT”

3.8 Creacién de un Script para la aplicacién del IDS.

El script consiste en un programa en texto plano, el cual va a servir para que el
administrador del servidor pueda interactuar con el sistema. Este va a

ejecutarse en un terminal de CentOS (Ver Anexo 1).



CAPITULO IV

MONITOREO Y ANALISIS DE LA RED

Finalizada la instalacion y configuracion del IDS se procede a verificar el
correcto funcionamiento del prototipo, para lo cual se realiza las respectivas

pruebas que valide el funcionamiento del mismo.

4.1 Ejecucién de las pruebas

Las pruebas se realizan usando “BackTrack” que es una distribucion
GNU/Linux pensada y disefiada para la auditoria de seguridad y relacionada
con la seguridad informatica en general. Esta distribuciéon actualmente tiene
una gran popularidad y aceptacion en la comunidad que se mueve en torno a la
seguridad informatica, y con el se va a comprobar que la seguridad de la red

una vez instalado el sistema es mucho mas consistente.

Una vez que la maquina es atacada se procedera a la implementacion de la
solucién monitoreandola antes y después del ataque con la finalidad de

verificar el impacto puede sufrir una red al no estar segura.
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4.2. Ataque a lared Hombre en el Medio

Anteriormente se indico que la direccion MAC es un identificador de 48 bits
qgue corresponde de forma Unica a una tarjeta o dispositivo de red. Se conoce
también como direccion fisica, y es Unica para cada dispositivo. El problema
empieza cuando una computadora se hace pasar por otra simulando el
cambio su direccion MAC.

Para realizar los ataques se va a usar “Backtrack” y se va a infiltrar en la red
haciendo un ataque de denominado “MAN ON THE MIDDLE”", con el siguiente
comando:

Ettercap —T —q —i ethO —M arp /192.168.10.1//192.168.10.2/

192.168.10.1 -> servidor

192.168.10.2-> maquina a atacar

4.3 Monitoreo de lared

La principal funcién del IDS es “detectar” todo lo que sucede en la red, todos
los movimientos que en esta se da, de donde vienen y hacia a donde van los
paquetes y que objetivo poseen.

La siguiente pantalla muestra lo anteriormente anotado.

A% Aplicaciones  Lugares sistema @) (5 [ 4o ) & §F, hmzedemay, 14:54  Orlando Ordoner

B erlande@orlandcHost:~
archivo Editar Ver Buscar Terminal Ayuda

*A*ees Seq: OxBOC2BA3E  Ack: BxBS3CBBCE Win: 8x4842 Teplen: 32
"CP Options (3) =» WOP WOP Sack: Z3916846670

B/28-14:54:75.999627 192,168,109, 3:49379 -> 201.218.5.16:80

TCP TTL:128 8x8 ID:4886 Iplen:28 DgmLen:52 DF

sesgeess Geg: GuSBCIBIIE Ack: BxBSICCCIE Win: Bxd4847 Teplen: 32
(3) == KOP WOP Sack: 23516850870

TCP Optios

B/28-14:54:75.947034 192,168,109, 3:49379 > 261.218.5.16:80
Cl T

: Bx
TCP Options (3) == HOP WOP Sack: 25516855670

B5/28-14:54:25.961206 201.218. S 16:88 > ]92 168.18.3:49383
TCP TTL:44 TOS:8x8 ID:8553 IpLen:28 Ogalen: 1448 OF
#Epsess Seq: Bx653ECC99  Ack: D FS0a8IF 'n". : Bx39 Teplen: 28

B5/28-14:54:25.963553 192.168.10.3:49383 - 20[ lﬂ 5.16:80
TC P IIL 128 T05:0x0 10:4999 Iplen:20 Dgmlen

**psess Seq: BxF30983F Ack: @x653E0211 ¥
TCP Options (3) == WOP WOP Sack: 23918

[Google - Mozilla Firef... | @ [Oria - I3 @ =

Figura IV. 35.Escaneo de Snort
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4.3 Pardmetros de evaluacién

Después del monitoreo de la red se puede observar los parametros que el
comando snort ha evaluado, siendo algunos de ellos los mas importantes,

motivo por el cual se los toma en cuenta para valorar la importancia del IDS en

la red:
e Ping
e Confidencialidad de los datos
e Integridad de la informacion
e Disponibilidad de la red
4.3.1. Ping

Dentro del comando ping se valora algunos parametros, en esta ocasion el
parametro que se utilizara es la latencia, ya que nos indica el tiempo de
respuesta de la red, el resultado que se presenta a continuacién es fruto de un

ping directo desde el servidor hacia una computadora victima.

= Sin el prototipo implementado

emnpo=184ms

empo=1B6ms TTL=5
tiempo=184ms T C
tiempo=1B4nms

de ping para 192.168.18.1
s viados = 4, recibidos = 4, perdidos =

iempos aproximado le ida vy vuelta en milisequndos:
Minimo =1B4ms, Maximo = 1Bbms Media = 184ms

C:xDocuments and Settings\pcuser>

Figura IV. 36.Tiempo de respuesta = 184 ms
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= Con el prototipo implementado

de ida y vuelt

= Bbmg. Media =

a

84

C:\Documents an

Figura IV. 37.Tiempo de respuesta =84 ms

4.3.2 Confidencialidad de datos

Es la preservacion del acceso a informacion y recursos Unicamente por
usuarios autorizados y de la manera autorizada
Se logra a través de:

= |dentificacion

= Autenticacion

= Autorizacion

e Sin lasolucion Implementada

La victima esta siendo atacada y su identidad esta siendo robada.

[root@0rlandaHost ~J# arp -2

7(192,168.1.1) at 08:27:22:43:44:28 [gther] on ethl

7 (192.168.10.20) at 00:0c:29:4d:4f:17 [ether] on ethd
7(192.168.10.2) at 08:0c:29:4d:4F:17 [ether] on ethe

7 (192,168.10.3) at 80:1e:ec:ah:00:6a [ether] PERH on ethd
7 (192,168.18.4) at eB:9:0:c1:33:09 [ether] PERH on ethd
[rootg0rlandotost ~J¢ |

Figura IV. 38.Pantalla duplicacién de MAC
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En la tabla de ARP que se muestra anteriormente existen 2 computadoras con
la misma direccion MAC lo que es imposible que exista ya que esta es Unica
para cada equipo, es asi como el intruso ya tomo otra identidad y puede
romper la confidencialidad de los datos de la siguiente manera

{3 backtrack

root@bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help

gw_discover
isolate
link_type Y
pptp_chapmsl .8 : Forces chapms-vl from «
pptp_clear .8 : Tries to force cleartex
pptp_pap .8 : Forces PAP authentic
pptp_reneg .0 : Forces tunnel re-negoti
rand_flood .08 L the LAN with random MAC
remote_browser .2 visited URLs to the browser
Simple arp responder
repoison_arp .@ Repoiscon after broadcast ARP
scan_poisoner .8 Ac ely search other poisoners
search_promisc .2 Search premisc NICs in the LAN
smb_clear .8 Tries to force SMB cleartext auth
smb_down .8 Tries to force SMB to not use NTLM2 key auth
stp_mangler .0 Become root of a switches spanning tree

Plugin name (@ to quit): chk_poison
Activating chk_poison plugin...

chk_poison: Checking poisoning status. ..
chk_poison: Poisoning process succesfull

& Shell

& root@bt:

es5 Ctri+6G. [OT=1EE T Lol
Figura IV. 39.Proceso de Envenenamiento Exitoso Usando “Backtrack”

Por lo tanto si intenta logearse a una pagina web cualquiera, su usuario y

contrasefa pueden ser robados.
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5 backtrack

root@bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help
Listening on eth@... (Ethernet)
ethe -> 0:8C:29:4D:4F:17 192.168.16.20
Privileges dropped to UID © GID @...
28 plugins
ac vendor fingerprint
p 05 fingerprint
2183 known se ces
Starting Unified sniffing...
activated. ..
Hit 'h' for inline help

08] DISCOVER
43 -> USER: orlandote @hotmail.com PASS: tesis INFO: h

> USER: tesispueba2 PASS: tesis2 INFO: http: rtual.espoch.edu.ec/

~| @ root@bt:~ |

ess Chrl+G,

Figura IV. 40.Robo de contrasefias usando Backtrack

Confidencialidad de los datos= 0%

e Con lasolucién Implementada

Ahora si corremos en el servidor el script del prototipo sucede lo siguiente en la
pantalla de backtrack:

A% Aplicaciones Lugares Sistema i (o (& FdoQ = @ lun 28 de may, 15:00  Orlando Ordonez

orlando@0rlandoHost:~

Archive Editar Ver Buscar Terminal Ayyda

Nmap 5.21 (
epart for

http:/s

at 2012-95-28 14:39 ECT

Hast 1
MAC

Nmap done asts up) scanned in 27.52 seconds

ingrese la direccion 17 de la maquina a proteger

[Google - Mouzilla Firef. [Orlande@Onlandotes... | [l Ordando@OriandoHost: — a i

Figura IV. 41.Ejecutando la solucién
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Una vez corrida la solucion el sistema proporciona las maquinas que se

encuentran conectadas a la red y se procede asegurarlas. Una vez asegurada

y si se intenta envenenar a una determinada victima no se lo va a lograr, por lo

que el intruso obtendra en pantalla lo siguiente.

pptp_reneg
rand_flood
remote browser
reply arp
repoison_arp
scan_poisoner
search_promisc
smb_clear
smb_down
stp_mangler

1.8
1.8
1.8
1.8
1.8
1.8
1.8
1.8
1.2
1.8
1.8
1.8
1.2
1.8
1.8
1.8

Plugin name (8 to quit):
Activating chk_poison plugin...

root@bt: ~ - Shell - Konsole

Try to find the LAN gateway
Isolate an host from the
Check the link t (
PPTP: Forces cha
PPTP: Tries to f
PPTP: Forces PAP
PPTP: Forces tunnel re-ne
Flood the LAN with random C a
Sends visited URLs to the browser
Simple arp responder

son after broadcast ARP

! her poisoners
arch prom in the LAN

Tries to force SMB cleartext auth
Tries to force S not use NTLM2 key
Become root of a switches spanning tree

chk_poison

chk_poison: Checking poisoning status...

chk_poisen: No poisoning between 192.168.10.1 ->

& Shell

ress Chrl+a,

192.168.10.3

auth

»| (g) wicd Netw @ root@bt: \fil:"

Figura IV. 42.Imposible realizar Envenenamiento

Confidencialidad de los datos= 100%

4.3.3 Integridad de la informacion

Es la preservacion de la modificacion de informacion y recursos tnicamente por

usuarios autorizados y de la manera autorizada.

Sin La Solucién Implementada

Una vez obtenido los datos de autenticacion del usuario, es légico el

poder acceder a la informacion del mismo y modificarla afectando asi a

la integridad de su informacion.
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Integridad de los datos= 0%

e Con La Solucion Implementada
Mediante la implementacibn de la solucibn, como se mostro
anteriormente, se pudo detener el acceso no autorizado al atacante a la
informacion de autenticacién del usuario, evitando asi extraer o acceder

a la informacion personal del usuario.

Integridad de los datos= 100%

4.3.4 Disponibilidad

La disponibilidad de la red se mide en el tiempo de interrupcion del servicio y la

pérdida de productividad de la red.

e Sin La Solucion Implementada
Al existir un riesgo de seguridad en la red es posible ejecutar técnicas de
atague que afecten al rendimiento de la misma, como por ejemplo el ataque

de denegacion del servicio (DoS), impidiendo el uso de recursos de la red.
| et andnp g o Mol Firefo - [=] ;3|

B ER Ve Howy Bockmaks Tk Heb
1. Frobdom Inading pagn +

€ 2 gonglecom C | |- Pl #

B ks vetades @) Comercer s user Fret (enaz ronicies B votnad ratute B persensionr vinouos £ windoes meds £ windons

' Unable to connect
Frefioe: can't estabsh 8 connection to the server at WA, OO, Com,
» Tha et coukd be tamporanly unavalable or 1oo busy. Try agan n 3 faw
romants.

= If you are unable to boad any pages, chedk your comouter's networ:
o

u if yoir con

Tputer o natwork € pritectad by 2 frawal or prony, make ars that
Fanafion s peemitted to access the Web,

Figura IV. 43.sin la solucion implementada
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Disponibilidad de la red= 0%

e Con La Solucion Implementada
La solucion propuesta al ser implementada protege a la red de este tipo de

ataques brindando disponibilidad de la red al usuario.

.................

Figura IV. 44. Con la soluciéon implementada

Disponibilidad de la Red = 100%

4.4 Andlisis de Resultados

Una vez ejecutadas las pruebas se analiza los resultados obtenidos

resumiéndolo en la siguiente tabla:

Con prototipo | Sin prototipo
Ping (Latencia ms) 84 184
Confidencialidad de Datos 100 0
Integridad de la informacion 100 0
Disponibilidad 100 0

Tabla IV. lll.Andlisis de resultados
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4.5 Interpretacion de resultados

El proceso de monitoreo de la red permite verificar el funcionamiento de la
misma y los parametros que incluye a esta. Es claro que para decir que una red
esta segura, esta debe proporcionar integridad total de los datos y encontrarse
dentro de los parametros que se esta evaluando, donde los valores que el
monitoreo arrojen estar en un nivel 6ptimo, de manera que no deterioren el
rendimiento y menos la seguridad de la red.

Los valores recomendados establecidos para indicar que una red se encuentra

en éptimas condiciones son los siguientes:

Ping Confidencialidad Integridad de a _ o
_ _ . Disponibilidad
(Latencia) de datos informacion
<150 ms 100% 100% 100%

Tabla IV. IV.Interpretacion de resultados

Con el monitoreo de la red se obtuvo valores que si los comparamos con los
valores estandar podemos decir que se encuentra dentro de un rango

aceptable de funcionamiento o de seguridad de la red.

4.6. Comprobacién de los resultados

Latencia
200
150
100
.
0 T T T 1 M Latencia
O{}QO 0'\}Q0 6’b8b
& S &
Q¢ ] S
S &S ng’

Figura IV. 45.Comprobacion de la Latencia
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Facilmente se puede apreciar que cuando el prototipo esta
implementado y de existir un atague que puede ser de denegacion de
servicios la latencia esta dentro de los pardmetros normales en los que
esta debe oscilar para que el funcionamiento de la red sea Optimo,
mientras que de darse esté sin que la red este protegida con el prototipo
la latencia excede los limites de la normalidad y el funcionamiento de

una red estable.

o Confidencialidad de los Datos

100

80

60

H Confidencialidad de los
Datos

40

20

0 . . . )

Con Prototipo Sin Prototipo Recomendada

Figura IV. 46.Comprobacion de la Confidencialidad de los Datos

Se puede ver claramente que de existir un ataque a cualquier
computadora de red la confidencialidad de los datos de la misma corre
un gran peligro ya que el atacante puede realizar un uso mal
intencionado de estos usandolos con fines no deseados para la victima,
mientras que con el prototipo implementado los datos no corren ningun

riesgo de ser vistos por el atacante.
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Integridad de la Informacidn

120

100

80

60

40 H Integridad de la

Informacion
20

Figura IV. 47.Comprobacion de la Integridad de la Informacion

El grafico anterior muestra que gracias a la implementacion del prototipo
los datos no corren ningun riesgo de manipulacion por personas ajenas
a los mismos, por lo que gracias a la solucion la Integridad del
Informacién se encuentra garantizada.

Disponibilidad

120
100
80
60

40
20 M Disponibilidad

Figura IV. 48.Comprobacién de la Disponibilidad de la Red
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e Este ultimo grafico nos muestra como incluso la disponibilidad de la red

puede correr peligro si esta no posee la debida seguridad, el atacante al

momento de suplantar la identidad de una persona que si pertenece a la

red puede realizar ataques de denegacion de servicio volviendo nula la

disponibilidad de la red, mientras que con el prototipo instalado no lo

podré lograr.

4.7. Evaluacion de la red mediante la técnica de ponderacion

Se toma en cuenta la asignacién de los valores en una escala de 0-10 siendo el

cero un puntaje inaceptable y 10 un valor optimo, si esta dentro del rango

establecido se define si cumple o no con el parametro, se asigna los pesos a

los parametros de acuerdo a la importancia que presenta cada uno en el

rendimiento de la red.

Ping
Medio Recomendado Cumple
Con prototipo 50 150 Sl
Sin Prototipo 150 200 NO
Tabla IV. V.Tabla evaluacion de ping
Triada de la Seguridad
Confidencialidad de Datos Integridad de la informacién Disponibilidad
Parédmetros
Valor Cumple Accion Valor Cumple Accion Valor Cumple Accién
Con No No
. 100 SI 100 Sl 100 Sl Disponible
prototipo atacada Alterada
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Sin Prototipo 0 NO Atacada 0 NO Alterada 0 NO DoS

Tabla IV. VI.Tabla evaluacion de la Triada de la seguridad

Ponderacioén

Servidor - PC

Parametros Peso Con Sin
Prototipo | Prototipo

Calif | Res | Calif | Res
Ping (Latencia) 10% 1 10 0 0
Confidencialidad 30% 3 10 0 0
Integridad 30% 3 10 0 0
Disponibilidad 30% 3 10 0 0
10 0

Tabla IV. VIl.Tabla de Ponderacion de Datos

Mediante la técnica de ponderacion se concluye que el rendimiento de la red
alcanza una valoracién de 10 sobre 10, equivalente al 100%, de esta manera
podemos confirmar que mediante la implementacién de este prototipo se pudo
dar solucién al gran riesgo de seguridad informatica que corre una red LAN al
no estar protegida de ninguna forma, y que no se necesita de muchos recursos

econdmicos para hacerlo, comprobando asi la hipétesis planteada.




CONCLUSIONES

Mediante la implementacion de este prototipo se aprendidé a configurar
un servidor en la distribucion gratuita de LINUX denominada CentOS,
mas la configuracién de un IDS para una red LAN, fue de gran ayuda

para implementar la solucion al problema que se planteo inicialmente.

Se verific6 en nivel operativo de la red y del IDS, las pruebas se
realizaron mediante el uso de un software especializado como el

“Backtrack” que permite realizar auditorias en seguridad de redes.

El prototipo demuestra que los datos de los usuarios de la red pueden

estar totalmente a salvo de cualquier ataque a la red con este sistema.

Las pruebas y el analisis de los resultados obtenidos muestran que el
prototipo cumple con los requerimientos para evitar el envenenamiento
ARP en una LAN.

El uso de software libre nos permite realizar este tipo de aplicaciones sin

invertir costo alguno como sucede con los software pagados.

La seguridad e integridad de los datos dentro de la LAN garantiza la
confiabilidad del proyecto realizado.



RECOMENDACIONES

Antes de ejecutar la aplicacion del prototipo, se aconseja siempre
verificar que no existan problemas de tipo fisico, como puede ser cables
de red mal conectados o tal vez mal ponchados asi como verificar que
los puertos del mismo se encuentren activos, y ademas que la tarjeta de

red externa usada en el servidor se encuentre siempre disponible.

Al momento de ingresar los datos de las maquinas a proteger, como la
direccion MAC e IP deben ser escritas correctamente en el script para

gue no existan conflictos en el sistema.

Se espera que a partir de la implementacion de este prototipo, se abra la
posibilidad de ser implementado en otros tipos de redes distintas a las
LAN con el propésito de prevenir ataques que puedan ocurrir como

consecuencia de un envenenamiento ARP.

Una LAN de preferencia siempre debe estar protegida contra intrusos y
hackers para evitar dafios en la informacion contenida en cada uno de

los servidores que puedan ser vulnerables a estos tipos de ataques.

Se recomienda capacitar al personal que va a estar a cargo de la red
sobre el manejo y utilizacion del prototipo para mejor la seguridad en la
LAN.



RESUMEN

Implementacion de un prototipo mediante la utilizacion de software libre para

evitar ataques al protocolo ARP en una red de &rea local.

El método deductivo permitié discernir todos los aspectos generales que
intervienen y afectan en la seguridad de la red y sus factores, el método
inductivo ayudd a observar pardmetros especificos que miden el rendimiento
de la red como la latencia, confidencialidad de la red e integridad de datos y
finalmente el método analitico permitié analizar los valores con los cuales se
pudo comprobar la efectividad del prototipo. Se realiza la implementacion
usando una PC que tiene instalada una distribucion de software libre
denominado CentOS version 6, y para comprobar su efectividad otra PC que
posee el software Backtrack, complementan la red 2 PC's adicionales que

toman el papel de usuarios comunes.

Se detallan los resultados obtenidos al probar la solucién en los distintos
escenarios de ataque ARP arrojando los siguientes resultados antes de la
implementacion del prototipo y siendo atacada la red: latencia 184 ms,
confidencialidad de los datos 0%, Integridad de los datos 0% y disponibilidad
de la red 0%. Mientras que una vez implementado el prototipo: latencia 84 ms,
confidencialidad de los datos 100%, Integridad de los datos 100% vy
disponibilidad de la red 100%.

Una vez comparados los resultados con valores establecidos como
recomendados, se concluy6é que el prototipo posee una efectividad del 100%

en todos los pardmetros considerados.

Finalmente se recomienda que este prototipo quede como ejemplo para que en
un futuro sea aplicado en redes mucho mas grandes y se pueda obtener los

mismos resultados.



SUMMARY

Implementation of a prototype through the use of open source software in order

to avoid to the ARP protocol attacks in the local area network.

The deductive method allowed to discern all general aspects that take part and
affect in the network security and its factors, the inductive method helped to
observe specific parameters measuring the network performance, lag time,
network reliability, and data integrity and finally the analytic method allowed to
analyze data which it could verify the prototype effectiveness. The
implementation is carried out using a PC having installed an open source
distribution software named CentOS Ver. 6, and for checking the effectiveness
there is other PC installed Backtrack software, 2 additional PC's complement

the network as a common users.

The results are detailed by testing in a different ARP attack scenarios giving the
following results before prototype implementation and being the network
attacked: lag time 184 ms, data reliability 0%, data integrity 0% and network
availability 0%. While the prototype has been already installed: lag time 84 ms,
data reliability 100%, data integrity 100% and network availability 100%.

Once the results are compared with established values as recommended, it is
concluded that the prototype owns an effectiveness of 100% in all parameters

considered.

Finally it is recommended this prototype be a pattern in the future applying in

networks much bigger with the same results.

Key words: implementation, prototype, ARP protocol, CentOS.



GLOSARIO

Iptables.- Herramienta que permite aplicar reglas para crear un firewall. Lo
interesante es que forma parte del kernel de linux (a partir del 2.4).

Live CD.- Traducido en ocasiones como CD vivo o CD autbnomo, es un
sistema operativo almacenado en un medio extraible, tradicionalmente un CD o
un DVD (de ahi sus nombres), que puede ejecutarse desde éste sin necesidad
de instalarlo en el disco duro de una computadora, para lo cual usa la memoria

RAM como disco duro virtual y el propio medio como sistema de archivos.

Plugin.- Programa que puede anexarse a otro para aumentar sus
funcionalidades (generalmente sin afectar otras funciones ni afectar la
aplicacion principal). No se trata de un parche ni de una actualizacion, es un

modulo aparte que se incluye opcionalmente en una aplicacion.

GNU/LINUX.- Es uno de los términos empleados para referirse a la
combinacion del nucleo o kernel libre similar a Unix denominado Linux, que es
usado con herramientas de sistema GNU. Su desarrollo es uno de los ejemplos
mas prominentes de software libre; todo su cddigo fuente puede ser utilizado,
modificado y redistribuido libremente por cualquiera bajo los términos de la
GPL (Licencia Publica General de GNU, en inglés: General Public License) y

otra serie de licencias libres.

Protocolo TCP / IP.- Es la base del Internet que sirve para enlazar
computadoras que utilizan diferentes sistemas operativos, incluyendo PC,
minicomputadoras y computadoras centrales sobre redes de area local y area
extensa. TCP / IP fue desarrollado y demostrado por primera vez en 1972 por
el departamento de defensa de los Estados Unidos, ejecutandolo en el
ARPANET una red de area extensa del departamento de defensa.

Modelo TCP / IP.- Un conjunto de guias generales de disefio e implementacion

de protocolos de red especificos para permitir que un equipo pueda



comunicarse en una red. TCP/IP provee conectividad de extremo a extremo
especificando como los datos deberian ser formateados, direccionados,
transmitidos, enrutados y recibidos por el destinatario. Existen protocolos para

los diferentes tipos de servicios de comunicacion entre equipos.

Ettercap.- Un interceptor/sniffer/registrador para LANs con switch. Soporta
direcciones activas y pasivas de varios protocolos (incluso aquellos cifrados,
como SSH y HTTPS). También hace posible la inyeccion de datos en una
conexion establecida y filtrado al vuelo aun manteniendo la conexion
sincronizada gracias a su poder para establecer un Ataque Man-in-the-
middle(Spoofing). Muchos modos de sniffing fueron implementados para
darnos un conjunto de herramientas poderoso y completo de sniffing.

Sniffer.- Es un programa informatico que registra la informacién que envian los

periféricos, asi como la actividad realizada en un determinado ordenador.

Exploit.- Es una pieza de software, o una secuencia de comandos con el fin de
causar un error o un fallo en alguna aplicacién, a fin de causar un
comportamiento no deseado o imprevisto en los programas informaticos,
hardware, o componente electrénico (por lo general computarizado). Con
frecuencia, esto incluye cosas tales como la toma de control de un sistema de
computo o permitir la escalada de privilegios o un ataque de denegacion de
servicio. El fin del Exploit puede ser violar las medidas de seguridad para poder
acceder al mismo de forma no autorizada y emplearlo en beneficio propio o

como origen de otros ataques a terceros.






ANEXO 1

Script para correr la solucién.

#!/bin/bash

clear

echo " ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZQO"
echo

echo

echo

echo " TESIS DE GRADO"

echo

echo

echo

echo " ORLANDO ORDONEZ"

echo

echo

echo" LAS REDES QUE SE ENCUENTRAN CONECTADAS A SU PC SON:"
echo

echo

echo 1 > /proc/sys/net/ipv4/ip_forward

ifconfig eth0 192.168.10.1/24

iptables -t nat -A POSTROUTING -0 ethl - MASQUERADE
route -n

echo

# while

echo

".Itesis" 48L, 875C
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