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INTRODUCCION

La evolucion de los sistemas de informacion y caogaaidn en nuestro pais, ha generado
la necesidad de implementar la gestion de sistamass diferentes instituciones; para
obtener seguridad, confiabilidad y escalabilidad tedos los ambitos que a estos

conciernen.

Por tal razon se busca la oportunidad de faci@araprendizaje utilizando recursos
tecnolégicos para el enriquecimiento de experien@ducativas, orientadas a formar
ciudadanos capaces de manejar tecnologia y cubdesidades de una sociedad que

demanda habilidades y aptitudes acorde a la épbeal a

En la actualidad las instituciones necesitan cocdar tecnologia idonea y moderna para
competir en una mercado globalizado; es por el rgsulta de gran importancia realizar
una auditoria informatica que ayude a evaluar yrotar los recursos informaticos con que
cuenta la institucion, con el fin de identificais laecesidades que poseen y a la vez
proponer nuevas inversiones en tecnologia, pararpatecer una mejor calidad educativa

y reforzar los conocimientos y habilidades tecniglag de los estudiantes.

Tomando en consideracion los parametros de evaluatel Consejo de Evaluacion,
Acreditacion y Aseguramiento de la Calidad de ladadion Superior se ha realizado la
propuesta de una auditoria informatica con el fnemhmendar fallas en el momento
oportuno, que ocasionarian la entrega de resultgdesno sean satisfactorios para el
usuario final o fallas en las operaciones, que ipaodprovocar la pérdida total de la
informacioén, logrando con ello beneficiar a la fiégmt, y a su vez ayudar a mejorar el

proceso ensefianza aprendizaje, y por ende a migaralidad de la educacion.

El uso de la tecnologia de informacion, el intereat los procesos de ensefanza y
aprendizaje, no puede interpretarse como un medimtogico més, sino como un agente
de profundos cambios en todo el sistema. Hoy erldi@rendizaje ha ido mas alla de los
muros del salon de clases de la universidad comwasi¢ces una realidad que los alumnos y

profesores participen en conversaciones intelextuabviando las barreras geogréficas.



Sin embargo la dotacion de recursos tecnologicodaefracultad, ha enfrentado
problemas de diferentes indoles entre ellos: eipaquento insuficiente de nueva
tecnologia informatica, la relacion maquina alunimo afectado tanto a docentes como

estudiantes en el proceso de ensefianza aprendizaje.

Para el desarrollo del presente tema de auditoftamatica se tomo como base las
Normas de Control Interno de la Contraloria GengehlEstado (CGE), en lo referente
a Sistemas de Informacion y Comunicacion, y loampatros de evaluacion del Consejo
de Evaluacién, Acreditacion y Aseguramiento de Widad de Educacién Superior

(CEAACEYS), aplicada a los laboratorios informaticos



CAPITULO I

1. Aspectos generales de la Facultad Administraciahe Empresas

1.1. Resefa Histérica

La Escuela Superior Politécnica de Chimborazo (ES¥Qtiene su origen en el Instituto
Tecnoldgico Superior de Chimborazo, creado mediaete N° 6090, expedida por el
Congreso Nacional el 18 de abril de 1969.Inicia ats/zidades académicas el 2 de mayo
de 1972 con las Escuelas de Ingenieria ZootécNag&jcion y Dietética e Ingenieria

Mecanica. Se inaugura el 3 de abril de 1972.

El 28 de septiembre de 1973 se anexa la Escuel@iaieias Agricolas de la PUCE,

adoptando la asignacion de Escuela de Ingenienianégica.

Segun Ley 6909 del 18 de abril de 1969, expedidalpGongreso Nacional publicada por
el registro Oficial N°, 173 del 7 de mayo de 1969 crea el Instituto Superior Tecnoldgico
de Chimborazo, iniciando sus labores académicdsdd mayo de 1972. El cambio de
denominacién a Escuela Superior Politécnica de Gbtiazo ESPOCH, se produce
mediante Ley N° 1223 del 29 de octubre de 1973ipadid en el Registro Oficial N° 425
del 6 de noviembre del mismo afio. Las Escuelasudgddn y Dietética y de Ingenieria
Zootécnica convirtieron en facultades conformedtipella la Ley de Educacion Superior

en sus articulos pertinentes.

En 1978 se crea la Facultad de Quimica y Admirggirade Empresas. El 15 de agosto de
1984 se crean las escuelas de Doctorado en FisitemMtica que junto a las Escuelas de
Doctorado y Tecnologia en Quimica ya existentesaenf constituir la Facultad de

Ciencias.

El 21 de diciembre de 1985 se crea la Escuela depCGtd pasando a depender de la
Facultad de Ciencias. La carrera de BioquimicarynBeia se crea segun Resolucion No.
311 del Honorable Consejo Politécnico (H.C.P.)7déé Septiembre de 1999.




El 27 de septiembre de 1992 se crean las Escuel&sgédnieria en Banca y Finanzas y
Tecnologia en Marketing que se integran a la Fadulle Administracion de Empresas;
Ingenieria en Sistemas que se integra a la FaalétaZiencias, Licenciatura en Educacion
Sanitaria que pasa a ser parte de la Facultad ttecilio y Dietética, hoy denominada de
Salud Publica.

El 17 de noviembre de 1994. Por medio de las reswlas del H. C. P. N°. 238 y 239, se
crean las Escuelas de Ingenieria en Ecoturismaydizs de Tecnologia Agroforestal como

parte de la hoy Facultad de Agronomia, hoy denaodairtke Recursos Naturales.

El 7 de julio de 1995 se crea la Escuela de y listgia y el 31 de junio de 1997, cambia

de denominacion a Escuela de Lenguas y Comunicatiédiante resolucion N° 296.

El 15 de agosto de 1995 a través de la resoluct6h6M del H. C. P. se crea la Escuela de
Ingenieria en Industrias Pecuarias corno parteadé&dcultad de Ciencias Pecuarias,

anteriormente llamada Facultad de Ingenieria Zoitac

El 7 de septiembre de 1995, la Facultad de MecAorea las Carreras de Ingenieria de
Ejecucion en Mecénica y de Ingenieria de Mantenitoiéndustrial, mediante resoluciones
200y 200a, del H. C. P.

El 19 de agosto de 1996, mediante resolucion N°[23eacultad de Ciencias crea, adjunta
a la Escuela de Computacion, la carrera de Ingarigectronica.

El 31 de julio de 1997, la Facultad de Administbacde Empresas crea la Escuela de
Tecnologia en Marketing y la carrera de Ingenieriaviarketing, mediante resolucion No.
317 del H. C. P. Las carreras de Comercio Exteribmgenieria Financiera se crean segun
resolucion No. 142 del H.C.P del 28 de marzo déb20

El del 2000, mediante resolucion No. Del H.C.P.cesa la Facultad de Informética y
Electronica la misma que agrupa a las escuelasngenieria en Sistemas, Ingenieria

Electrénica y Tecnologia en Computacion y DisefiafiGo.




La Escuela Superior Politécnica de Chimborazo &uoemte estd constituida por 7
facultades (Ciencias, Informética y Electronicalu8aPublica, Mecéanica, Recursos
Naturales, Ciencias Pecuarias y Administracion dgtesas), en donde los estudiantes
reciben una formacion a nivel profesional respamttiea los requerimientos del entorno

donde se desenvuelven.

1.2. Vision de la Espoch

"Ser una institucion universitaria lider en la Eation Superior y en el soporte cientifico y
tecnoldgico para el desarrollo socioeconémico yucal de la provincia de Chimborazo y

del pais, con calidad, pertinencia y reconocimisoical”.

1.3. Mision de la Espoch

"Formar profesionales competitivos, emprendeda@sscientes de su identidad nacional,
justicia social, democracia y preservacion del amiei sano, a través de la generacion,
transmision, adaptacion y aplicacion del conocitaenientifico y tecnoldgico para

contribuir al desarrollo sustentable de nuestrg"pai




1.4. Orgénico Estructural de la Escuela Superior Hsécnica de Chimboraza
Figura 1 Organico Estructural de la ESPOCH
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1.5. Facultad Administracién de Empresas

La Facultad de Administracion de Empresas se dr@d ele Agosto de 1978 con la
Escuela de Ingenieria de Empresas, en ella secoiatri700 estudiantes provenientes
de colegios de la localidad, asi como un gran pdage de empleados de la cuidad de la

Provincia que vieron en la Facultad una oportuniiaduperacion.

En la década de los 90 se formaliza el Centro destigacion y Desarrollo Estudiantil,
el mismo que se encuentra a cargo del Vicedecara Hacultad. Este Centro cuenta
con 2 unidades correspondientes a practicas poofss (UPREX) y a la elaboracion

de tesis de grado.

El 27 de septiembre de 1972 bajo resolucion N° @Z23HCP, se crean las Escuelas de
Ingenieria Banca y Finanzas y Tecnologia en Margeta primera se crea con mas de
300 alumnos cuya proyeccion es la insertacion de plimfesionales en el campo

Financiero en la labor productiva de la provincidey pais.

En este mismo afo, se realiza el proyecto de “RefoAcadémica a la Facultad de
Administracion de Empresas” que fue aprobado pat.eConsejo Politécnico para su
ejecucion, este estudio se presenta como una maalla curricular que se crea el

sistema semestral, que consiste en dividir la cat@adual en 2 partes.

El 19 de Junio de 1995 el H. Consejo DirectivoaleADE previo informe de comision
académica, aprueba la reforma académica de la IBstedngenieria de Empresas, y
para octubre de 1997 se realiza la nueva Reforma goe se establece 2 niveles: el
Ciclo Formativo, que incluye desde el curso detajbasico hasta el cuarto semestre, y
el profesionalizante que inicia en el quinto y tewnen el décimo semestre con su
respectiva tesis de grado. Asi también, se ampl@drta académica el 31 de julio de
1997 segun Resolucion N° 217 de HCP se crea l&fade Ingenieria en Marketing.

En el afio de 1999, La Facultad como respuestalaneanda de un sistema flexible en
cuanto a horarios y metodologias de estudio iniagm labores de la Unidad de
Educacion a Distancia bajo la modalidad Semipraéakoon el Programa Carrera de
Licenciatura Secretariado Gerencial con base a#lRcion N° 026 del HCP del 2 de

febrero de 1999, y el Programa Carrera de Condaloily Auditoria con Resolucion N°




099 del 30 de marzo del mismo afo, y aprobaciorfCANESUP del 28 de marzo del
2000 y Resolucién N° 00337.

El 28 de marzo del aflo 2000 se crea la Escuelardm#Zas y Comercio Exterior e

Ingenieria Financiera con la Resolucién 142 del.P..C

En junio del mismo afio se presenta la propuestaD#8ENO Y DESARROLLO
CURRICULAR” para las Escuelas de Ingenieria de HEwgs, Banca y Finanzas
(cambiando su denominacion a “ESCUELA DE FINANZAS ®OMERCIO
EXTERIOR”), sustentada en el modelo de desarrollondno, competencia y

desemperio profesional.

Posteriormente el 23 de octubre del 2001 el ConBejiécnico decide aprobar la
aperturacion de Centros de Apoyo en las ciudadeBwm®, Tena y Fase |l Riobamba
para los 2 programas carrera en ejecucion por idaddrde Educacion a Distancia, bajo
Resolucion N° 523 del HCP.

Como respuesta a la creciente demanda estudiangil &ea Contable, en el afio 2003
se decide abrir la Escuela de Ingenieria en Cditadiy Auditoria, con la Carrera de
Ingenieria en Contabilidad y Auditoria, segun nesidin 257 del HCP.

Iniciandose con un total de 32 estudiantes, tomsendomo base para el desarrollo de la
estructura curricular el andlisis del documentotiglmipor la reunion de decanos y
Directores de Escuela de las Universidades del Baés ofertan la Carrera de
Contabilidad y Auditoria realizado el 28 de mayb2093.

En julio 12 del 2005 segun resolucion N° 175 delPH€& amplia la oferta académica
realizada por la Unidad de Educacién a Distancia Zmuevas Carreras: Programa
Carrera de Ingenieria en Gestion de Gobierno Sealegis y el Programa Carrera de
Ingenieria Comercial, siendo este ultimo aprobdd?lede septiembre del mismo afio
conjuntamente con la Carrera de Ingenieria Comearmaalidad presencial, la cual se

anexa a la Escuela de Ingenieria en Marketing,rseggolucién N° 239 del HCP.

Segun datos proporcionados por la secretaria dederka Facultad debido a que la
demanda estudiantil crece de manera aceleradante fee los requerimientos de la

sociedad, se ha visto un espacio fisico limitadosierando de que hasta el afio 2003




apenas eran 5.688 m2 de construccion, divididosieeo edificios para atender las
necesidades académicas, un edificio para el areainigtrativa, un edificio donde se
encontraba la biblioteca y el Centro de Cémputodende este Ultimo cuenta con
infraestructura propia, por este motivo en losmidg afios se han realizado ,mas
construcciones que permitan abastecer la demanaiaedil y mejorar la calidad de la

infraestructura de la FADE.

A octubre del 2007, entre las edificaciones ya imaoas esta el edificio para el
auditorio de la Facultad y el Centro de Computo,l@ractualidad la Carrera de
Contabilidad y Auditoria cuenta con edificio propiara el desarrollo de sus actividades
académicas al igual que los Programa Carrera.

Segun resolucion y aprobacion del CONESUP: ResimtuB-CP.S.12 No. 276.09- del

7 de Octubre del 2009 se aprueba la carrera Ingerie Gestion de Transporte y segun
Resolucion de Consejo Politécnico Res. No. 219.@®.2lel 1 de Junio del 2010. Con
una modalidad de estudios presencial con un tiedgpduracion de la carrera de 10

niveles semestrales y con un total de créditoss@e 2

La ESPOCH es una institucion con personeria juidie derecho publico totalmente
autonoma, se rige por la Constitucion Politica Hetado ecuatoriano, la ley de
educacién superior y por su propio estatuto y regtgos internos y tiene su domicilio
principal en la ciudad de Riobamba.

2 Resoluciones del HCP- Secretaria Académica, Secretarias FADE.




1.5.1. Identificacion

INSTITUCION: Escuela Superior Politécnica de Chimborazo
FACULTAD: Administracion de Empresas

UBICACION: Panamericana Sur Kml A,

AUTORIDADES: Decano: Ing. Fernando Veloz

Vicedecano: Ing. Jorge Alvarez
DIRECTORES DE ESCUELA: (A Febrero 2013)

Escuela de Ingenieria de Empresas: Ing. Edisdae@n

Escuela de Ingenieria en Contabilidad y Auditoria:  Ing. Cristobal Erazo
Escuela de Ingenieria en Marketing: Ing. WilliBrtco
Escuela de Ingenieria Financiera y Comercio Exterio Ing. Victor Betancourt Soto

Escuela de Ingenieria en Gestion y Transporte: . Hoghero Suérez




1.5.2. Organigrama de la FADE
Figura 2 Organigrama de la FADE
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1.5.3. Misiéon

“Formar profesionales empresariales con capacidagprendedora mediante la
formacion humanista y cientifica aplicada, para generadores del desarrollo

sustentable del pais; en el marco del buen vivir”.

1.5.4. Vision

“Ser el referente nacional en el desarrollo académe las ciencias administrativas con
la aplicacion de investigacion, gestion y vincuda¢i alcanzando estandares

internacionales de docencia e investigacion unikaeis’.

1.6. Centro de Computo de la FADE

1.6.1. Antecedentes

Hasta agosto del 2002 el entonces Departament@deputo y Sistemas de la
ESPOCH daba clases a todas las facultades de I®@&SPincluido la FADE,
respondiendo al modelo organizacional de aquelnee&) que conjugaba la existencia

de Facultades y Departamentos Autonomos.

Este modelo organizacional, que estuvo vigenteedebdacimiento de la ESPOCH, el
6 de noviembre de 1973 hasta el afio 2002, estarasitd 29 afios, cumplié su ciclo

vital administrativo.

En su primera administracion el Rector Dr. Silvitvakez Luna, modifica este modelo,
eliminando los departamentos académicos y conetitly la organizacién solamente
por facultades. En estas circunstancias nace dtr@Cda Computo de la FADE, como

una unidad autonoma de las escuelas, dependierabbadnente del Decanato.

El Centro de Computo de la FADE nace en febrer®@@8B, bajo la administracion de

los Srs: Ing. Jorge Bermeo como Decano y el Ingnéto Suarez como Vicedecano.

En este entonces la asignatura de computaciordbasnsiderada complementaria y se
le implemento fuera de la malla de asignaturadseliio curricular de las carreras; al
igual que las materias de inglés y de educaci@cafisEstas materias los estudiantes las
tomaron fuera de los horarios de clases de laselescuAdemas se incremento el
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namero de clases de computacion a seis semanals.flle un gran acierto, que

impulso a la Facultad en el area de computacid@rnmtica.

En este tiempo la planta docente estaba confornpadalos Ingenieros: Bolivar
Quintana (Director del Centro de Cdmputo), AlbeArellano, Maria Slusarczyk,

Jimena Viteri, Cesar Villa, Fabian Machado, MériRaara, Raul Rosero.
Los operadores fueron: Tecnélogo Marco Ortiz e igya Mdnica Parra.

En el afio 1999 bajo la administracion del ing. dddgrmeo, se inicia la construccion

del edificio del Centro de Computo que fue condwed el afio 2006.

En diciembre del 2007 se pierde la autonomia eadhainistracion del Ing. Victor
Cevallos y las asignaturas de Computo entraron l&a roarricular de las diferentes

carreras.

El Centro de Computo de la FADE como tal no se enita en el organigrama de la
Facultad y esta considerado como una &rea, pesodeshinguna manera refleja la
verdadera posicién y rol del Centro de Cémputordete la Facultad.

Actualmente los responsables del area estan:

Coordinadora del Centro de CoOmputo: Ing. Ms. MexiSlurzasky
Técnico Informético FADE: Ing. Monica Parra
Técnico Informético FADE: Ing. German Torres
Técnico Informatico FADE: Tlgo. Marco Ortiz
Secretaria: Mariana Barroso
Conserjes: Segundo Tixi

Pascual Pacheco

4 Proyecto de restructuracion Administrativa del Centro de Cémputo de la FADE
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CAPITULO II

2. Auditoria Informatica
2.1. Generalidades de Auditoria Informatica

2.1.1. Antecedentes

Segun Mufoz Razo Carlos, la auditoria informaticey@al que el resto de auditorias

también tiene sus antecedentes, radicado en léisgaibnes de los siguientes autores:

En 1988, Echeniquepublicod su libroauditoria de sistemasen el cual establece sus
principales bases para el desarrollo de una aialitier sistemas computacionales, dando

un enfoque tedrico practico sobre el tema.

En 1992, Leepresentd un libro en el cual enuncia los prin@palspectos a evaluar en
una auditoria de sistemas, mediante una especglideque le indica al auditor los

aspectos que debe evaluar en este campo.

En 1993, Rosalva EscobedoValenzuetaesenta una tesis de auditoria a los centros de

computo, como apoyo a la gerencia destacando pastas mas importantes.

En 1994, G. Haffes, F. Holguin y A. Galdnen su libro sobre auditoria sobre los
estados financieros, presenta una parte relaciooandda auditoria de sistemas que
profundice los aspectos basicos de control denseéstey se complementa con una serie

de preguntas que permiten evaluar aspectos reéatosrcon este campo.

En 1995, Ma. Guadalupe Buendia Aguilar y Edith Antoieta Campos presentan un
tratado de auditoria informéatica (apoyandose esef@alado con el maestro Echenique),

en el cual presentan metodologias y cuestionatiles ppara realizar esta especialidad.
En 1995, Yann Darrienpresenta un enfoque particular sobre la audittgisistemas.

En 1996, Alvin A. Arens y James K. Loebbecken su libro deauditoria un enfoque
integral, de Prentice Hall Hispanoamericana, S18s presentan una parte de esta obra

como auditoria de sistemas complejos.

> Mufioz Razo Carlos. Auditoria de Sistemas Computacionales, Primera Edicidn, 2002 (pag. 9-10)
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En 1996, Hernandez Hernandezropone la auditoria en informatica, en la cual da

ciertos aspectos relacionados con esta disciplina.

En 1997, Francisco Avilaobtiene mencion honorifica en su examen profesi@mala
Universidad de Valle de México, Campus San Rafa®i, una tesis en la cual propone
un caso préctico de la auditoria de sistemas esldien una empresa paraestatal.

En 1998, Yann Darrien presenta &cnicas de auditoriadonde hace una propuesta de

diversas herramientas de esta disciplina.

En 1998, Mario Piattini y Emilio del Peso presentanAuditoria informatica un

enfoque practicodonde mencionan diversos enfoques y aplicacideesta disciplina.

2.1.2. Alcance

SegunVandama N.; Lescay M.; Castillo G. y Garcia F.Auditoria Informatica El

alcance de la auditoria define con precision ebreot y los limites en que va a
desarrollarse la auditoria informatica y se completa con los objetivos de ésta. El
alcance se concretard expresamente en el informa, fde modo que quede
perfectamente determinado no solamente hasta quespge ha llegado, sino cuales

materias fronterizas han sido omitidas.

2.1.3. Definicion

SegunMufioz Razo CarloAuditoria Informatica: Es la revision técnica, especializada
y exhaustiva que se realiza a los sistemas compuotdes, software e informacion
utilizados en una empresa, sean individuales, cdrdpa y/o de redes, asi como sus
instalaciones, telecomunicaciones, mobiliario, pgsi periféricos y de mas
componentes. Dicha revision se realiza de igualemsa@ la gestion informética, el
aprovechamiento de sus recursos, las medidas dedsd y los bienes de consumos
necesarios para el funcionamiento del centro depatmm El propdsito fundamental es
evaluar el uso adecuado de los sistemas para ectmringreso de los datos, el

procesamiento adecuado de la informacién y la émigportuna de sus resultados en la

®Vandama N.; Lescay M.; Castillo G. y Garcia F. Auditoria Informdtica en ETECSA. [En Linea]. Cuba.
Disponible en: http://espejos.unesco.org.uy/simplac2002/Ponencias/Segurm%E1tica/VIR024.doc
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institucion, incluyendo la evaluacion en el cumpéinio de las funciones, actividades y
operaciones de funcionarios, empleados y usuamasgucrados con los servicios que

proporcionan los sistemas informaticos a la empresa

Esta es la definicibn d@on Weber en Auditing Conceptual Foundations and Practice

sobre auditoria informética:

Es una funcion que ha sido desarrollada para asetusalvaguarda de los activos de
los sistemas de computadoras, mantener la intebdedos datos y lograr los objetivos

de la organizacion en forma eficaz y eficiente.
Mientras queMair William define lo siguiente:

La auditoria informatica es la revision y evaluacide los controles, sistemas y
procedimientos de la informatica; de la organizacjde participa en el procesamiento
de la informacion, a fin de que por medio del safignto de cursos alternativos se
logre una utilizaciébn mas eficiente, confiable gw®a de la informacion que servira

para una adecuada toma de decisiones.

2.1.4. Objetivos de la Auditoria Informatica

SegunMufioz Razo Carlos, La evaluacién a los sistemas computacionales, a la
administracion al centro de computo, al desarrdéo proyectos informaticos, a la
seguridad de los sistemas computacionales y a lodelacionado con ellos, sera
considerada bajo los siguientes objetivos:

* Hacer una evaluacion sobre el uso de los recumsancieros en las areas del
centro de informacién, asi como del aprovechamiemtel sistema
computacional, sus equipos periféricos e instafeso

e Evaluar el uso y aprovechamiento de los equiposédeputo, sus periféricos,
las instalaciones y mobiliario del centro de coropatsi como el uso de sus
recursos técnicos y materiales para el procesaméeninformacion.

* Evaluar el aprovechamiento del sistema operativogramas, software de

produccion disponible.

’ Mufioz Razo Carlos. Auditoria de Sistemas Computacionales, Primera Edicién, 2002 (pag. 23-24)
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e Evaluar el cumplimiento de planes, programas, dsté@s, politicas, normas y
lineamientos que regulan las funciones y actividade las areas y de los
sistemas de procesamiento de informacion, asi abensu personal y de los
usuarios del centro de informacion.

e Evaluar la disponibilidad de seguridades necesasiain de proteger y
salvaguardar los equipos de tecnologia disponilplesa el desarrollo de
actividades.

» Realizar una evaluacién en el area de sistemasgldomde emitir un dictamen
independiente sobre la razonabilidad de las opmrasidel sistema y la gestion

administrativa del area informatita.

2.1.5. Tipos de Controles Internos

Segurriattini G. Mario y Del Peso Emilio. Auditorialnformética unenfoquepractico:
Historicamente, los objetivos de los controles rimféticos se han clasificados en las
siguientes categorias:

» Controles preventivos: para tratar de evitar el hecho, como un software d
seguridad que impida los accesos no autorizadsistama.

* Controles detectivos: cuando fallan los preventivos para tratar de cenoc
cuanto antes el evento. Por ejemplo, el registrantentos de accesos no
autorizados, el registro de la actividad diarisapdetectar errores u omisiones,
etc.

» Controles correctivos: facilitan la vuelta a la normalidad cuando se han
producido incidencias. Por ejemplo la recuperaaénun archivo dafiado a

partir de las copias de seguridad.

® Mufioz Razo Carlos. Auditoria en Sistemas Computacionales, Primera Edicién, 2002 (pag. 39-40)
? Piattini G. Mario y Del Peso Emilio. Auditoria Informdtica un enfoque prdctico, Segunda Edicion,
Ampliada y Revisada (pag. 31)
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2.2. Proceso de una Auditoria Informatica

El proceso de una auditoria informatica se resumasfases y etapas que se muestran
en laFigura 3.

CONOCIMIENTO INICIAL DE LAS ACTIVIDADES Y
OPERACIONES DE LA UNIDAD O DEPENDENCIA A
AUDITAR

v

ANALISIS MACRO DE LA DEPENDENCIA Y PLAN DE
REVISION PRELIMINAR

* PLANEAMIENTO

FORMULACION DE DIAGNOSTICO GENERAL Y PLAN DE
AUDITORIA

v

PREPARACION DEL PROGRAMA DE AUDITORIA

APLICACION DE LOS PROGRAMAS DE AUDITORIA Y
OBTENCION DE EVIDENCIAS

* EJECUCION

INTERPRETACION Y PRESENTACION DE LOS
RESULTADOS

ELABORACION DEL INFORME DE AUDITORIA
HALLAZGOS, OBSERVACIONES, CONCLUSIONES Y
RECOMENDACIONES

* CONFECCION DEL INFORME

APROBACION DEL INFORME DE AUDITORIA Y DAR A
CONOCER A LA ENTIDAD AUDITADA

Figura 3 Proceso de una Auditoria Informatica

Todo proceso posee una metodologia para ser aliza asi que el método de trabajo

del auditor pasa por las siguientes etdfas:

2.2.1. Planificacion de la Auditoria Informatica

La etapa de planificacion es una de las mas immpedadentro del proceso de auditoria
debido a que se define las actividades que se \dasarollar en el transcurso de la
misma, asi como las técnicas, procedimientos yranogs necesarios para llevar acabo
la fase de ejecucion y de esta forma poder obiafemacion que respalde el dictamen

de auditoria.

' Mufioz Razo Carlos. Auditoria en Sistemas Computacionales, Primera Edicidn, 2002 (pag. 186 y 236)




2.2.2. Ejecucion de la Auditoria Informatica

Concretamente, tenemos lo siguiente:

Realizar las acciones programadas para la auditoria
Aplicar los instrumentos y herramientas para latatid.
Identificar y elaborar los hallazgos de auditoria.

Elaborar el dictamen de auditoria y presentarlseugion.

. Dictamen de la Auditoria Informéatica

Preparacion y redaccion del informe final
Redaccion de la carta de introduccion o carta degmtacion del informe final y

seguimiento de las medidas correctivas.
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2.3. Esquema de la Auditoria Informatica*

Visita Preliminar

<

Establecer objetivos

il

Determinar puntos a evaluar

I

Elaborar planes, y programas de
auditorit

4

Identificar y seleccionar herramientas
métodos, técnicas y procedimientos

L

Aplicar auditoria

4

Identificar desviaciones y elaborar €
borrador del informe

4

Elaborar el borrador final

4

Presentar el informe de auditorja

Figura 4 Esquema de la Auditoria Informatica

2.4. Instrumentos de recopilacién de informacién dero de auditoria informéatica*?

El auditor debe aprovechar las técnicas, procediwsey herramientas tradicionales de
auditoria aplicables en la auditoria informaticepeposito es que las disefie y las

" Mufioz Razo Carlos. Auditoria en Sistemas Computacionales, Primera Edicién, 2002 (pag. 181)
2 Mufioz Razo Carlos. Auditoria en Sistemas Computacionales, Primera Edicidn, 2002 (pag. 328, 418)
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utilice para hacer una evaluacion correcta del itumamiento de dicha area, de la
operacion del propio sistema o de su gestion irdtica, beneficiandose con ello
debido a la ya aprobada eficiencia y eficacia eosdipos de auditoria: entre las cuales

tenemos:

* Entrevistas

e Cuestionarios
* Encuestas

e Observacion
e Inventarios

¢ Muestreo

2.5. Técnicas de Evaluacion aplicables a la audit@rinformatica

* Inspeccion
* Revision documental
« Matriz FODA

2.6. Normas de Control Interno para la Auditoria Informatica

En este tema, tomamos como baseNlasnas de Control Interno de la Contraloria
General de Estadgya que estas son de obligatoriedad para lasucistnes del sector
publico y sirven como marco de referencia parairiasituciones y organizaciones a

nivel privado para adoptar puntos referentes deiagn y control de sus procesos.

Dentrodel grupo 400, subgrupo 410 y en el grupg BABontramos las normas para la

evaluacion del control interno en el area de larmftica.

Asi, las normas emitidas por la Contraloria GeneéehlEstadoreferente a Sistemas de
Informacion y Comunicacién son:
* 410.- Tecnologia de la informacion

e 500.- Informacién y comunicacion

19



Normas: Tecnologia de la informacién. Sub grupo 410

410-01 Organizacion informética.-Las entidades y organismos del sector publico
deben estar acopladas en un marco de trabajo pacesps de tecnologia de
informacion que aseguren la transparencia y elrobratsi como el involucramiento de
la alta direccién, por lo que las actividades ycpsms de tecnologia de informacion de
la organizacion deben estar bajo la responsabilitadna unidad que se encargue de
regular y estandarizar los temas tecnologicos & mstitucional.

La unidad de tecnologia de informacién, estaracpmshda dentro de la estructura
organizacional de la entidad en un nivel que lengear efectuar las actividades de
asesoria y apoyo a la alta direccion y unidadearig®) asi como participar en la toma
de decisiones de la organizacion y generar cami@omejora tecnoldgica. Ademas
debe garantizar su independencia respecto dedas asuarias y asegurar la cobertura
de servicios a todas las unidades de la entidagansmo. Las entidades u organismos
del sector publico, estableceran una estructuranargcional de tecnologia de
informacion que refleje las necesidades instituedesy la cual debe ser revisada de
forma periddica para ajustar las estrategias iateque permitan satisfacer los objetivos
planteados y soporten los avances tecnoldgicos. &g esquema se dispondra como
minimo de éareas que cubran proyectos tecnoldgicdisgestructura tecnoldgica y
soporte interno y externo de ser el caso, consideral tamafno de la entidad y de la

unidad de tecnologia.

410-02 Segregacion de funcioned.as funciones y responsabilidades del personal de
tecnologia de informacion y de los usuarios de dissemas de informacion seran
claramente definidas y formalmente comunicadas pmamitir que los roles y
responsabilidades asignados se ejerzan con sué@etoridad y respaldo.

La asignaciéon de funciones y sus respectivas regbditlades garantizardn una
adecuada segregacion, evitando funciones inconigmtiSe debe realizar dentro de la
unidad de tecnologia de informacion la supervigiénroles y funciones del personal
dentro de cada una de las areas, para gestioreslacuado rendimiento y evaluar las
posibilidades de reubicacion e incorporacion devaupersonal. La descripcion
documentada y aprobada de los puestos de trabaocgoforman la unidad de
tecnologia de informacion, contemplaralos deberessponsabilidades, asi como las

habilidades y experiencia necesarias en cada posigibase de las cuales se realizara
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la evaluacion del desempefio. Dicha descripcion ideregd procedimientos que

eliminen la dependencia de personal clave.

410-03 Plan informatico estratégico de tecnologial-a unidad de tecnologia de la
informacion elaborara e implementara un plan infdroo estratégico para administrar
y dirigir todos los recursos tecnoldgicos, el misque estara alineado con el plan
estratégico institucional y éste con el Plan Naaiote Desarrollo y las politicas
publicas de gobierno.

El plan informatico estratégico tendra un nivel didalle suficiente para permitir la
definicion de planes operativos de tecnologia dermacion y especificard como ésta
contribuird a los objetivos estratégicos de la oigcion; incluira un andlisis de la
situacion actual y las propuestas de mejora cpautacipacion de todas las unidades de
la organizacion, se considerara la estructura niaterprocesos, infraestructura,
comunicaciones, aplicaciones y servicios a brindmi como la definicion de
estrategias, riesgos, cronogramas, presupuesta uwdrsion y operativo, fuentes de
financiamiento y los requerimientos legales y ratpuyios de ser necesario. La unidad
de tecnologia de informacién elaborara planes tipesa de tecnologia de la
informacion alineados con el plan estratégico mftico y los objetivos estratégicos de
la institucion, estos planes incluiran los port@®lde proyectos y de servicios, la
arquitectura y direccion tecnoldgicas, las estiategle migracion, los aspectos de
contingencia de los componentes de la infraestraigtuconsideraciones relacionadas
con la incorporacion de nuevas tecnologias de rimdoion vigentes a fin de evitar la
obsolescencia. Dichos planes aseguraran que seeadigs recursos apropiados de la
funcidn de servicios de tecnologia de informacidmaae de lo establecido en su plan
estratégico. El plan estratégico y los planes apesade tecnologia de informacién, asi
como el presupuesto asociado a éstos seran amalizadprobados por la maxima
autoridad de la organizacioén e incorporados alymessto anual de la organizacion; se
actualizaran de manera permanente, ademas de sdor@ados y evaluados en forma
trimestral para determinar su grado de ejecucitomar las medidas necesarias en caso

de desviaciones.

410-04 Politicas y procedimientos.ka maxima autoridad de la entidad aprobara las

politicas y procedimientos que permitan organipaopiadamente el area de tecnologia
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de informacion y asignar el talento humano calificae infraestructura tecnolégica
necesaria.

La unidad de tecnologia de informacion definiragudoentara y difundira las politicas,
estandares y procedimientos que regulen las aatleglrelacionadas con tecnologia de
informacion 'y comunicaciones en la organizacion,toes se actualizaran
permanentemente e incluiran las tareas, los reaptassde su ejecucion, los procesos
de excepcion, el enfoque de cumplimiento y el adntle los procesos que estan
normando, asi como, las sanciones administrativagiea hubiere lugar si no se
cumplieran. Temas como la calidad, seguridad, dentiialidad, controles internos,
propiedad intelectual, firmas electrénicas y massajde datos, legalidad del software,
entre otros, seran considerados dentro de lascasliy procedimientos a definir, los
cuales ademas, estaran alineados con las leyegasoereitidas por los organismos
competentes y estandares de tecnologia de infabmaci

Serd necesario establecer procedimientos de coaumidm; difusion y coordinacion
entre las funciones de tecnologia de informaciéthas funciones propias de la
organizacion. Se incorporaran controles, sisteneaasgéguramiento de la calidad y de
gestion de riesgos, al igual que directrices yrekstées tecnologicos. Se implantaran
procedimientos de supervision de las funcionesdedlogia de informaciéon, ayudados
de la revisibn de indicadores de desempefio y sdramet cumplimiento de las
regulaciones y estandares definidos. La unidadedeotogia de informacién debera
promover y establecer convenios con otras orgaioizes o terceros a fin de promover
y viabilizar el intercambio de informacién interiitgcional, asi como de programas de
aplicacion desarrollados al interior de las instiines o prestacion de servicios

relacionados con la tecnologia de informacion.

410-08 Adquisiciones de infraestructura tecnolégica La unidad de tecnologia de
informacion definira, justificara, implantara y aalizara la infraestructura tecnolégica

de la organizacion para lo cual se considerarasitpsentes aspectos:

1. Las adquisiciones tecnolégicas estaran alineadaksa objetivos de la
organizacién, principios de calidad de serviciortgfolios de proyectos y
servicios, y constardn en el plan anual de comi@aias aprobado de la
institucion, caso contrario seran autorizadas pombxima autoridad previa

justificacion técnica documentada.
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2. La unidad de tecnologia de informacién planificagd incremento de
capacidades, evaluara los riesgos tecnoldgicosgcdstos y la vida util de la
inversion para futuras actualizaciones, considerdosl requerimientos de carga
de trabajo, de almacenamiento, contingencias y<ide vida de los recursos
tecnoldgicos. Un analisis de costo beneficio pdrase compartido de Data
Center con otras entidades del sector publico, {adr considerado para
optimizar los recursos invertidos.

3. En la adquisicion de hardware, los contratos rdsme; tendran el detalle
suficiente que permita establecer las caracteatstiécnicas de los principales
componentes tales como: marca, modelo, numero de, seapacidades,
unidades de entrada/salida, entre otros, y lasntjasa ofrecidas por el
proveedor, a fin de determinar la correspondendiige ¢os equipos adquiridos y
las especificaciones técnicas y requerimientos blestalos en las fases
precontractual y contractual, lo que sera confimned las respectivas actas de
entrega/recepcion.

4. Los contratos con proveedores de servicio incluitds especificaciones
formales sobre acuerdos de nivel de servicio, @lizando explicitamente los
aspectos relacionados con la seguridad y confidésad de la informacion,
ademas de los requisitos legales que sean apkcdbdeaclarara expresamente

que la propiedad de los datos corresponde a laizagadn contratante.

410-09 Mantenimiento y control de la infraestructua tecnoldgica.-La unidad de
tecnologia de informacion de cada organizaciomiéfiy regulara los procedimientos
gue garanticen el mantenimiento y uso adecuada néraestructura tecnologica de las
entidades.

Los temas a considerar son:

1. Definicion de procedimientos para mantenimientobgrbcion de software de
aplicacion por planeacién, por cambios a las dispoges legales y normativas,
por correccion y mejoramiento de los mismos o pEguerimientos de los
usuarios.

2. Los cambios que se realicen en procedimientos,epos; sistemas y acuerdos
de servicios seran registrados, evaluados y aatto&z de forma previa a su

implantacion a fin de disminuir los riesgos de gnigad del ambiente de
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produccion. El detalle e informacién de estas mcakifones seran registrados
en su correspondiente bitacora e informados a témosactores y usuarios
finales relacionados, adjuntando las respectivatenuias.

Control y registro de las versiones del software iqgresa a produccion.

4. Actualizacion de los manuales técnicos y de usupoo cada cambio o
mantenimiento que se realice, los mismos que @straconstante difusion y
publicacion.

5. Se estableceran ambientes de desarrollo/pruebas ey pdbduccion
independientes; se implementaran medidas y mecasi$dgicos y fisicos de
seguridad para proteger los recursos y garantizartegridad y disponibilidad a
fin de proporcionar una infraestructura de tecni@atg informacion confiable y
segura.

6. Se elaborara un plan de mantenimiento preventivi gdrrectivo de la
infraestructura tecnoldgica sustentado en revisiggexiodicas y monitoreo en
funcion de las necesidades organizacionales (paimente en las aplicaciones
criticas de la organizacion), estrategias de dea@bn de hardware y software,
riesgos, evaluacion de vulnerabilidades y requerntois de seguridad.

7. Se mantendra el control de los bienes informatecdsavés de un inventario
actualizado con el detalle de las caracteristicasegponsables a cargo,
conciliado con los registros contables.

8. EI mantenimiento de los bienes que se encuentrengamantia sera

proporcionado por el proveedor, sin costo adicipaaa la entidad.

410-10 Seguridad de tecnologia de informacionka unidad de tecnologia de
informacion, establecerd mecanismos que protejaalyaguarden contra pérdidas y
fugas los medios fisicos y la informacion que s®cesa mediante sistemas
informaticos.

Para ello se aplicaran al menos las siguientesdasdi

1. Ubicacion adecuada y control de acceso fisico anidad de tecnologia de
informacion y en especial a las areas de: sensgdesarrollo y bibliotecas;
2. Definicion de procedimientos de obtencion periddiearespaldos en funcién a

un cronograma definido y aprobado;
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3. En los casos de actualizacion de tecnologias dertgose migrara la
informacion a los medios fisicos adecuados y cdandares abiertos para
garantizar la perpetuidad de los datos y su reagp®n;

4. Almacenamiento de respaldos con informacion criyicasensible en lugares
externos a la organizacion;

5. Implementacién y administracion de seguridadevel die software y hardware,
que se realizard con monitoreo de seguridad, psupbaddicas y acciones
correctivas sobre las vulnerabilidades o incidedeeseguridad identificados.

6. Instalaciones fisicas adecuadas que incluyan n&uasi dispositivos y equipo
especializado para monitorear y controlar fuegonterer ambiente con
temperatura y humedad relativa del aire contraladieponer de energia
acondicionada, esto es estabilizada y polarizateg etros;

7. Consideracion y disposicion de sitios de procesaimialternativos.

Definicion de procedimientos de seguridad a obssevpor parte del personal

gue trabaja en turnos por la noche o en fin de sama

410-11 Plan de contingenciasCorresponde a la unidad de tecnologia de informacié
la definicidn, aprobacién e implementacion de wample contingencias que describa las
acciones a tomar en caso de una emergencia o si@pam el procesamiento de la
informacion por problemas en los equipos, programaersonal relacionado.

Los aspectos a considerar son:

1. Plan de respuesta a los riesgos que incluira liaidiéin y asignacion de roles
criticos para administrar los riesgos de tecnoldgianformacion, escenarios de
contingencias, la responsabilidad especifica dedaridad de la informacion, la
seguridad fisica y su cumplimiento.

2. Definicion y ejecucién de procedimientos de conttelcambios, para asegurar
que el plan de continuidad de tecnologia de inforéma se mantenga
actualizado y refleje de manera permanente loseregientos actuales de la
organizacion.

3. Plan de continuidad de las operaciones que conteénfa puesta en marcha de
un centro de cOmputo alterno propio o de uso catigieaen un data Center
Estatal, mientras dure la contingencia con el bbstemiento de las

comunicaciones y recuperacion de la informaciélogeespaldos.




4. Plan de recuperacion de desastres que comprendera:
» Actividades previas al desastre (bitacora de opmras)
» Actividades durante el desastre (plan de emergenemrenamiento)
» Actividades después del desastre.

5. Es indispensable designar un comité con roles #smecy nombre de los
encargados de ejecutar las funciones de contirgemcicaso de suscitarse una
emergencia.

6. El plan de contingencias sera un documento de tearaonfidencial que
describa los procedimientos a seguir en caso de emergencia o fallo
computacional que interrumpa la operatividad deslstemas de informacion.
La aplicacién del plan permitird recuperar la opgma de los sistemas en un
nivel aceptable, ademas de salvaguardar la ineyrig seguridad de la
informacion.

7. El plan de contingencias aprobado, sera difundideeesl personal responsable
de su ejecucién y debera ser sometido a pruebienamientos y evaluaciones
periodicas, o cuando se haya efectuado algun caanmbia configuracién de los

equipos o el esquema de procesamiento.

410-12 Administracion de soporte de tecnologia deformacion.- La unidad de
tecnologia de informacion definira, aprobara y niifua procedimientos de operacion
que faciliten una adecuada administracion del geptecnoldgico y garanticen la
seguridad, integridad, confiabilidad y disponilkalitlde los recursos y datos, tanto como
la oportunidad de los servicios tecnolégicos quefsezen.

Los aspectos a considerar son:

1. Revisiones periddicas para determinar si la capdcil desempefio actual y
futura de los recursos tecnolégicos son suficiepgs cubrir los niveles de
servicio acordados con los usuarios.

2. Seguridad de los sistemas bajo el otorgamientondeidentificacion Gnica a
todos los usuarios internos, externos y temporgles interactien con los
sistemas y servicios de tecnologia de informacetadntidad.

3. Estandarizacion de la identificacion, autenticacipnautorizacion de los

usuarios, asi como la administracion de sus cuentas
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4. Revisiones regulares de todas las cuentas de asyalos privilegios asociados
a cargo de los duefios de los procesos y adminsegadle los sistemas de
tecnologia de informacion.

5. Medidas de prevencion, deteccion y correccion qoéejfan a los sistemas de
informacion y a la tecnologia de la organizaciorsdfétware malicioso y virus
informaticos.

6. Definicion y manejo de niveles de servicio y de rap#®n para todos los
procesos criticos de tecnologia de informacion esola base de los
requerimientos de los usuarios o clientes inteynesternos de la entidad y a las
capacidades tecnoldgicas.

7. Alineacién de los servicios claves de tecnologia imfermacion con los
requerimientos y las prioridades de la organizasidgstentados en la revision,
monitoreo y notificacion de la efectividad y cunmpiento de dichos acuerdos.

8. Administracion de los incidentes reportados, reiquientos de servicio y
solicitudes de informacién y de cambios que demaakausuarios, a través de
mecanismos efectivos y oportunos como mesas deaayute servicios, entre
otros.

9. Mantenimiento de un repositorio de diagramas yigonéciones de hardware y
software actualizado que garantice su integridahodibilidad y faciliten una
rapida resolucion de los problemas de produccion.

10. Administracién adecuada de la informacion, libreriee software, respaldos y
recuperacion de datos.

11.Incorporacion de mecanismos de seguridad aplicalsleda recepcién,
procesamiento, almacenamiento fisico y entregafii@nnacion y de mensajes
sensitivos, asi como la proteccion y conservacsimtbrmacion utilizada para

encriptacion y autenticacion.

410-13 Monitoreo y evaluacion de los procesos y 8&ios.- ES necesario establecer
un marco de trabajo de monitoreo y definir el atearia metodologia y el proceso a
seguir para monitorear la contribucion y el impad¢otecnologia de informacién en la
entidad.

La unidad de tecnologia de informacion definirdreda base de las operaciones de la
entidad, indicadores de desempefio y métricas deepo para monitorear la gestion y

tomar los correctivos que se requieran. La unidatednologia de informacion definira
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y ejecutara procedimientos, mecanismos Yy la paidail para la medicion, analisis y
mejora del nivel de satisfaccién de los clienteégritos y externos por los servicios
recibidos. La unidad de tecnologia de informaciéesentara informes periddicos de
gestion a la alta direccion, para que ésta sumemliscumplimiento de los objetivos
planteados y se identifiquen e implanten accioreeectivas y de mejoramiento del

desempeiio.

410-14 Sitio web, servicios de internet e intranetes responsabilidad de la unidad de
tecnologia de informacion elaborar las normas, quimgientos e instructivos de

instalacion, configuracién y utilizacion de los\geios de internet, intranet, correo

electrénico y sitio WEB de la entidad, a base dallaposiciones legales y normativas y
los requerimientos de los usuarios externos enager

La unidad de tecnologia de informacion consideehrdesarrollo de aplicaciones web
y/o moviles que automaticen los procesos o tranoitientados al uso de instituciones y

ciudadanos en general.

410-15 Capacitacion informatica.1as necesidades de capacitacion seran identificadas

tanto para el personal de tecnologia de informacidno para los usuarios que utilizan
los servicios de informacion, las cuales constaedin un plan de capacitacion
informatico, formulado conjuntamente con la unid&dtalento humano. El plan estara
orientado a los puestos de trabajo y a las neaksdde conocimiento especificas

determinadas en la evaluacién de desempefio augistiales.

Normas: Informacién y comunicacion. Grupo 500

500 Informacion y Comunicacion:La maxima autoridad y los directivos de la entjdad
deben identificar, capturar y comunicar informagi@ntinente y con la oportunidad que
facilite a las servidoras y servidores cumplir sgponsabilidades.

El sistema de informacién y comunicacion, estad tmnmdo por los métodos
establecidos para registrar, procesar, resumifoemiar sobre las operaciones técnicas,
administrativasy financieras de una entidad. Laadlde la informacién que brinda el
sistema facilita a la maxima autoridad adoptar gieces adecuadas que permitan
controlar las actividades de la entidad y preperfarmacion confiable. El sistema de

informacion permite a la maxima autoridad evalwer lesultados de su gestion en la
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entidad versus los objetivos predefinidos, es décisca obtener informacion sobre su
nivel de desempefio. La comunicacion es la tranémié informacion facilitando que
las servidoras y servidores puedan cumplir susoresbilidades de operacion,
informacion financiera y de cumplimiento. Los gmsts de informacion vy
comunicacion que se disefien e implanten deberaomar con los planes estratégicos
y operativos, debiendo ajustarse a sus caractadsyi necesidades y al ordenamiento
juridico vigente. La obtencion de informacion imry externa, facilita a la alta
direccion preparar los informes necesarios enit@amon los objetivos establecidos. El
suministro de informacion a los usuarios, con tketalficiente y en el momento

preciso, permitira cumplir con sus responsabilidatiemanera eficiente y eficiz.

13http://www.contraIoria.gob.ec/documentos/normatividad/ACUERDO%Z0039%20CG%202009%205%2
ONormas%20de%20Control%20Interno.pdf
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CAPITULO III

3. Diagnostico Situacional de la Facultad de Admistracion de Empresas

3.1. Diagnostico Situacional

Previo al analisis FODA dentro de la Facultad denistracion de Empresas, se hizo
un reconocimiento dentro de la facultad de todaflarmacion que nos daria la base
para realizar este analisis, el mismo que se obtweiante la aplicacion de encuestas
a. autoridades de la facultad, personal operattonserjes del centro de cémputo,
docentes del area informatica y estudiantes daclalthd, el mismo que permite realizar
una comparacion entre las perspectivas que tiesxda uno de ellos para determinar el

diagndstico situacional basado en fortalezas, apmtades, debilidades y amenazas.

3.2. Analisis FODA

El analisis FODA consiste en identificar las faetas, oportunidades, debilidades y
amenazas para de esta forma aprovechar de la meoera las fortalezas y
oportunidades que se presenten en el andlisistantta de disminuir al maximo las
debilidades y amenazas que se presentan para aldogsta mantener un adecuado

sistema de control interno.
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3.3 Planificacion para el desarrollo de la Matriz lODA

Objetivo: Conocer cuales son las perspectivas que mantiekEnuno los sectores involucrados para el anatigmo a través de entrevistas

aplicacion de encuestas

Tabla 1 Planificacion para el desarrollo de la marFODA

ACTIVIDADES TECNICAS DE
DETALLE PROCEDIMIENTOS ESPECIFICAS RECOLECCION DE
INFORMACION
1.1. Determinar quienes son las autoridades ( 1.1.1. Realizar una visita preliminar
Facultad de Administracion de Empresas. Decano, Vicedecano y Directores de Esct
1.2. Determinar quienes son directores de ¢ de la Facultad. Observacion directa
una de las Escuelas de la Facultad. 1.3.1. Mantener un conversatorio con

1.3. Conocer quiénes son y cuantas pers( personal operativo del centro de comput{ Indagacion
Determinar quiénes son I¢ trabajan en el centro de computo de la Facultg conserjes.
involucrados para  obten¢ 1.4. Determinar quiénes son los docentes | 1.4.1. Solicitar informacién a la direcci¢ entrevista

1 | informacién para el andlisi utilizan los laboratorios de computo. del centro de computo sobre los docer
interno. 1.5. Determinar el nimero de estudiantes d{ que utilizan los laboratorios de cémputo.
Facultad. 1.4.2. Verificar en el horario de clases a
docentes.

1.5.1. Solicitar informacién a cada una de
secretarias de las escuelas para determin
ndmero total de estudiantes de la Facultac
2.1. Establecer preguntas en el ambito tacticd-1.1. Mantener un conversatorio normal lmdagacién
Disefiar un modelo de entrevistastratégico referente a tecnologias |dim de conocer sobre las estrategias que

2 | para Autoridades de la Facultadhformacion y comunicacion. mantienen las autoridades de turno refereratrevista
Decano y Vicedecano. a tecnologias de informacion |y
comunicacion.
Disefiar un modelo de encue¢ 3.1. Establecer una lista de preguntas. 3.1.2.1. Aplicar la encuesta explicando ¢/ Encuesta

para Autoridades de la Faculti 3.1.1. Seleccionar las preguntas mas adecu es el motivo de la misma y la finalidad g
3 | Decano Vicedecano y director( considerando el ambito tactico estratégico| se espera de ella.
de Escuela. Tics.
3.1.2. Establecer preguntas de tipo cerrada.
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Disefiar un modelo de encuestd.l. Establecer una lista de preguntas. 4.1.2.1. Aplicar la encuesta al persoh&ncuesta
para personal operativo y lost.1.1. Seleccionar las preguntas mas adecuadzsponsable de esta area.
conserjes del centro de coOmputeonsiderando el &mbito operativo.

de la Facultad. 4.1.2. Establecer preguntas de tipo cerrada.

Disefiar un modelo de encues 5.1. Establecer una lista de preguntas. Encuesta
para docentes que utilizan I¢ 5.1.1. Seleccionar las preguntas mas adecu

laboratorios de cémputo. considerando el proceso ensefianza- aprend 5.1.2.1. Aplicar la encuesta a los docentes

referente a Tics.

5.1.2. Establecer preguntas de tipo cerrada.

6.1. Establecer una lista de preguntas. Obtenida informacién en secretaria de [l&ncuesta

6.1.1. Seleccionar las preguntas mas adecuadasuelas:

considerando el proceso ensefianza- aprendizje.2.1. Conocer el nimero de estudiantes @bservacion directa

referente a Tics. la Facultad.
Disefiar un modelo de encuesté.1.2. Establecer preguntas de tipo cerrada. | 6.1.2.2. Seleccionar el tamafio de la muestrimdagacion
para los estudiantes que utilizan 6.1.2.3. Aplicando la formula determinar
los laboratorios de computo. cuantas encuestas se debe aplicar.

6.1.2.4.Solicitar de la manera mas comedi
a los docentes y estudiantes llenar |las
encuestas que se les entregue.
Reunir toda la informacion d 7.1. Determinar que las encuestas que se { 7.1.1. Clasificar cada una de las encuesta Confirmacion
todas las encuestas aplicadas previsto estén aplicadas. acuerdo al grupo y al modelo de encue
nivel de autoridades, person aplicadas
operativo del centro de cOmput
docentes y estudiantes (q
utilicen los laboratorios.
8.1. Disefar formatos de tabulacion de resultgd®4.1. Tabular los resultados a nivel d&abulacion
Tabulacién de resultados para cada una de las encuestas aplicadas. autoridades, personal operativo, docentes y
estudiantes
9.1. De los resultados de la tabulacion determ 9.1.1. Tomar en cuenta los resultados a n Analisis
Andlisis e interpretacion d| las fortalezas y debilidades para el anal de autoridades, personal operativo. Confirmacion
informacion interno 9.1.2. Hacer énfasis en los resulta(
obtenidos a nivel de docencia y de
estudiantes.

Elaborado por: Los Autores
Fuente: Investigacion
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3.4. Recopilacién de Informacién para el analisisGDA

Para la obtencion de informacion del analisis FOB&,aplicé encuestas a: decano,
vicedecano y a los cinco directores de escuelaadeatultad de Administracion de

Empresas; a los tres técnicos responsables debogmtcOmputo, a los docentes que
imparten la catedra de informatica en los laborasode coOmputo y los estudiantes de
las cinco escuelas de la Facultad de Administrad&Empresas para lo cual se aplico

la técnica de muestreo para determinar el nimeemdeestas aplicar.

Segun los datos proporcionados por cada una dsetastarias de las escuelas de la
Facultad de Administracion de Empresas:

Escuela de Ing. Financiera y Comercio Exterior 681
Escuela de Ing. Comercial y Marketing 595

Escuela de Ing. Administracion de Empresas 454
Escuela de Ing. En Contabilidad y Auditoria 927

Escuela de Gestion y Transporte 200

TOTAL DE ESTUDIANTES 2857

33



FORMULA DE MUESTREO PARA APLICAR ENCUESTAS

Z> p.q.N
N.E%2+ 272 pgq

Formula: n =

N=tamafio de la muestra
Z= nivel de Confianza

p= variabilidad positiva

Q= variabilidad negativa
N=tamano de la poblacion

E= margen de error

1,96% x0,5%0,5 * 2857
n

n = 339 Encuestas

~2857+0052 + 1,962 0,5+0,5
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3.5. Resultadode encuestas aplicadas aDecano, VicedecanoyDirectores de la

Facultad

OBJETIVO: Conocer aspectos relacionados sobre las estrategibgadas por parte
las autoridades de la Facultad en lo corresporeliitd administracion de los Sistema:s

Informacion en el Centro de Compt

1. ¢De acuerdo a la situacion actual de losratorios de Cémputo creé Ud. C
esto contribuye a la Mision y Vision de la Facu?

Completameni 4 57,14%
Parcialment 2 28,57Y%
No Contribuy: 1 14,29Y%

TOTAL 7 100,00%

FUENTE: Investigacién
ELABORADO POR: Los Autores

PREGUNTA No.1

14,29%

28,57%

M Completamente M Parcialmente k4 No Contribuye




2. ¢Existen planes de inversion periddicos en lo gqueesponde a la adquisicion

equipamiento de los Centros de Cémputo de la Faats

Siempre 5 71,43%
Frecuentemen 1 14,29Y%
Ocasionalmen 1 14,29%
Nunca 0 0,00%

TOTAL 7 100,00Y

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No. 2

0,00%

14,29%

14,29%

M Siempre M Frecuentemente i Ocasionalmente M Nunca

3. ¢Considera Ud. Qi se cuenta con un adecuado Centro de Computo deatta
Facultad?

Completament 0 0,00%
Satisfactoriamen 6 85,71%
Poco Satisfactor 1 14,29%
Insatisfactori 0 0,00%

TOTAL 7| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores




PREGUNTA No.3

14,29%,00%

85,71%

M Completamente M Satisfactoriamente

4 Poco Satisfactorio M Insatisfactorio

¢ Existen Software aplicativos (programas) en eltt@etle Cémputo de acuerdc
cada una de las asignaturas correspondientes @lkcurricular decada una de las

carreras de la Faculte

Completament 1 14,29Y
Satisfactoriamen 3 42,86Y
Poco Satisfactor 2 28,57%
Insatisfactori 1 14,29%

TOTAL 7| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No.4

14,29% 14,29%
/ —

»

M Completamente M Satisfactoriamente

M Poco Satisfactorio M Insatisfactorio




5. ¢Considera Ud. De acuerdo alineamientos de la Ley de Educacion Superior,
el Centro de Computo es el mas adecuado para mejbnaroceso ensefiar-

aprendizaje?

Totalment: 1 14,29%
Parcialment 5 71,43Y%
No Cumple 1 14,29%
TOTAL 7| 100,009
FUENTE: Investigacion
ELABORADO POR: Los Autores
PREGUNTA No.5
14,29% M Totalmente

14,29%

M Parcialmente

i No Cumple

6. ¢De acuerdo a la creciente demanda estudiaintro de la Facultad cree Ud.
los laboratorios del Centro de Computo son sufteenpara satisfacer |
requerimientos académicos tanto de las asignaii@snaticos como de aquells

gue no lo son?

Completament 1 14,29Y
Satisfactoriamen 4 57,14%
Poco Satisfactor 1 14,29Y%
Insatisfactori 1 14,29Y%

TOTAL 7| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores




PREGUNTA No.6

14,29% 14,29% H Completamente

M Satisfactoriamente

0,
14,29% M Poco Satisfactorio

M Insatisfactorio

¢Para la adquisicion de infraestructura tecnolGgiceenes participan pa

establecer las necesidades del Centro de Comstet€ione vario

Directivos dela Facultad 7 31,82%
Directores de Escuela o Ceni 5 22,73%
Areas Académic: 0 0,00%
Docente 2 9,09%
Técnicos 7 31,82%
Estudiante 1 4,55%
TOTAL 22| 100,00%
FUENTE: Investigacion
ELABORADO POR: Los Autores
PREGUNTA No.7
4,55%
L 31,82%
31,82%
9,09%
0,00% 22,73%
M Directivos de la Facultad M Directores de Escuela o Centros
M Areas Académicas M Docentes
M Técnicos M Estudiantes




8. ¢Considera Ud. ¢Qué la informaciinterna de la Facultad est4 protegida co

posibles sabotajes ocasionadas por personas ajésmactividades de la misn

Sl 3 42,86Y
A Veces 2 28,57%
Nunca 2 28,57%

TOTAL 7| 100,00%

FUENTE: Investigacién
ELABORADO POR: Los Autores

PREGUNTA No. 8

MSI HMAVeces MNunca

9. Las clavesle acceso a los sistemas de informacién son asigex

Técnicos del Centro de COmp 6 75,00%
Recursos Humanos de la Instituc 1 12,50%
Por cuenta propia de cada usu 0 0,00%
Otras dependenci 1 12,50%

TOTAL 8| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores




PREGUNTA No.9

0.00% 12,50%
’ ° [

12,50%

75,00%

M Técnicos del Centro de Cémputo
H Recursos Humanos de la Institucién
i Por cuenta propia de cada usuario

M Otras dependencias

10. ¢ Considera Ud. Qué es importante cambiar las cldeescceso a los sistemas

informacion por motivos de seguridi

sl 5| 71,43
NO 2| 28579
TOTAL 7| 100,009

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No. 10

MSI ENO
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11. ¢, En caso de ser positiva su respuesta. RealizBithibs cambios

Sl 4 57,14%
A Veces 1 14,29%
Nunca 2 28,57%

TOTAL 7| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No. 11

14,29%

HMSI HAVeces MNunca

12.¢Considera Ud. ¢Qué existen las medidasseguridad adecuadas a fin

salvaguardar y evitar pérdidas de los equiposmiticos dentro de la Facult:

Completament 3| 42,86¥%
Parcialment 4 57,14%
No Existe 0 0,00%

TOTAL 7| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores




PREGUNTA No. 12

0,00%

M Completamente H Parcialmente i No Existe

13.¢Considera Ud. Qué el servicio de internet dentolad Facultad satisface |

necesidades de los usuarios sean estos Autoridadesntes, estudiante

Satisfactoriamen 2 28,57%
Poco Satisfactor 4 57,14%
Insatisfactori 1 14,29%

TOTAL 7| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No. 13

14,29%

M Satisfactoriamente M Poco Satisfactorio M Insatisfactorio
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14.¢;Considera Ud. ¢Qué se brinda un adecuado margebtimide equipc

informaticos en la Facultac

Sl 4| 57,14%
A Veces 2 28,57%
NO 1 14,29%
TOTAL 7| 100,00%
FUENTE: Investigacion
ELABORADO POR: Los Autores
PREGUNTA No. 14
14,29%
MSI HMAVeces MNO
15. ¢ Existen aulas virtuales disponibles en la Fact
Sl 6 85,71%
NO 1 14,29Y
TOTAL 7| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores
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PREGUNTA No. 15

14,29%

Sl mNO

16. ¢ De existir. ¢ Se han realizado planes de sociatiim sobre dichas aulas para

los estudiantes y docente

Completament 2 28,57Y%
Parcialment 4 57,14%
No Existe 1 14,29%

TOTAL 7| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No. 16

14,29%

M Completamente M Parcialmente M No Existe
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17.¢Considera Ud. Que el Sistema Informético paraviuacion a los docent
cumple corpardmetros adecuados que contribuyan al proceacrdditacion de |
carrera?

Sl 3 42,86%
Parcialment 2 28,57%
NO 2 28,57%

TOTAL 7| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No. 17

M S| M Parcialmente M NO

ANALISIS DE RESULTADO: Dentro de los resultados obtenidiebemos destacar |
aspectos importantes que realizan las autoridadda &acultad, como la adquisicior
equipamiento de los laboratorios del Centro de Qdop ademas se debe tomar
consideracion ciertas deficiencias tales como:v&o# de acueo a las carreras qt
cumplen parcialmente con lo requerido de acuerdada uno de ellas, la relacion

namero de maquinas disponibles en los laborat@mogelacion al nimero de estudiar
debido a su gran demanda, las medidas de segugidado so las mas adecuadas pi
proteger y salvaguardar los equipos, el servicioirdernet que no satisface la gl
demanda estudiantil y la falta de sociabilizacioprgmocion de las aulas virtuales de
Facultad son aspectos a considerar para la tordaasiones adecuada y para cumplir

objetivos de la misma.




3.6. Resultadosde encuestas aplicadas al ni\Operativodel Centrode CoOmputo

OBJETIVO: Conocer aspectos relacionados con las actividagesiesarrolla el persor
del Centro de Computo y determi las fortalezas y debilidades que existen dentresta

area.

1. ¢Dentro de la Direccion del Centro de COmputo eRrishision, vision y objetivc

claramente definidos y socializad

Sl 1 33,33¥%
NO 2 66,67%
TOTAL 3| 100,009

FUENTE: Investigacién
ELABORADO POR: Los Autores

PREGUNTA No.1

MS| ENO

2. ¢Existe personal suficiente con conocimientos yee&pcia para realizar i

actividades dentro de esta ai

Satisfactoriamen 3| 100,00%
Poco Satisfactor 0 0,00%
Insatisfactori 0 0,00%

TOTAL 3| 100,00%

FUENTE: Investigacién
ELABORADO POR: Los Autores




PREGUNTA No. 2

0,00%

M Satisfactoriamente M Poco Satisfactorio i Insatisfactorio

. ¢Considera Ud. Qué el nimero de laboratorios 6mputo son adecuados

suficientes de acuerdo a la gran demanda estudiara Facultac

Totalment: 0 0,00%
Satisfactoriamen 2 66,67%
Poco Satisfactor 1 33,33%
Insatisfactori 0 0,00%
TOTAL 3| 100,009
FUENTE: Investigacion
ELABORADO POR: Los Autores
PREGUNTA No.3
0,00% 0,00%
M Totalmente M Satisfactoriamente
b Poco Satisfactorio M Insatisfactorio
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4. ¢Existe manuales de politicas y procedimientos elapersonal que labora den

de esta area?

Sl 0 0,00%
Parcialment 3| 100,00%
NO 0 0,00%

TOTAL 3| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No.4

0,00%

M S| M Parcialmente kM NO

5. ¢Considera Ud. Q existen las seguridades fisicas adecuadas dentrtos
laboratorios de Computo, tales como: extintoredidasm de emergencia, ai

acondicionado, et

Sl 0 0,00%
Parcialment 0 0,00%
NO 3| 100,00%

TOTAL 3| 100,00%

FUENTE: Investigacién
ELABORADO POR: Los Autores

PREGUNTA No.5

0,00%

M S| M Parcialmente i NO




6. ¢ Conoce el lugar que ocupa en el organigrama &ldersistemas

Sl 0 0,00%
Parcialment 0 0,00%
NO 3| 100,00%

TOTAL 3| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No.6

0,00%

M S| H Parcialmente M NO

7. ¢Creéque dicha estructura es adecuada para satisfapeedtacion de un servic

informéatico de calidad en la Facult:

Sl 0 0,00%
NO 3| 100,009
TOTAL 3| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No. 7

0,00%

MS| mNO




8. ¢Considera Ud. Q el servicio de internet satisface a las necesidatiedos

estudiantes dentro de la Faculi

Sl 0 0,00%
Parcialment 2 66,67%
NO 1 33,33¥%

TOTAL 3| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No.8

0,00%

M S| M Parcialmente i NO

9. ¢Existerplanes de contingencia ante desastres dentro déloGie Cémputc

Sl 0 0,00%
NO 3| 100,009
TOTAL 3| 100,009

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No.9

0,00%

MSI WNO




10. ¢ Considera Ud. Que los recursos economicos asigramtolas Autoridades de

Facultadsatisfacen las

necesidades del Centro de Conr

Sl 0 0,00%
Parcialment 3| 100,00%
NO 0 0,00%

TOTAL 3| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No. 10

0,00%

M S| M Parcialmente M NO

11.;Existe planes y programas de capacitacion, aalieistinto

personal de@rea dl Centro de Computo?

Siemprt 0 0,00%
Ocasionalmen 0 0,00%
Nunca 3| 100,009

TOTAL 3| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No. 11

0,00%

M Siempre M Ocasionalmente 1 Nunca

y prmocién del
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12. ¢ Existe planes de mantenimiento de equipo dentrGatdro de CoOmputt

Siempre 3| 100,009
Ocasionalmen 0 0,00%
Nunca 0 0,00%

TOTAL 3| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No. 12

0,00%

M Siempre M Ocasionalmente 1k Nunca

13. ¢ Con que periodo de tiempo se lo rea

Mensua 0 0,00%
Trimestra 0 0,00%
Semestr: 3| 100,00%
Anual 0 0,00%

TOTAL 3| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No.13
D%

M Mensual M Trimestral & Semestral M Anual
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14. ¢ Considera Ud. Q el ambiente de trabajo del Centro de Compul

Adecuadi 3| 100,00%
Aceptabl 0 0,00%
Inadecuad 0 0,00%

TOTAL 3| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No. 14

0,00%

H Adecuado H Aceptable M Inadecuado

15. ¢ Existenprohibiciones para fumar, tomar alimentos y refoesen el departamen
de cdmputo?

Sl 3| 100,009
NO 0 0,00%
TOTAL 3| 100,009

FUENTE: Investigacién
ELABORADO POR: Los Autores

PREGUNTA No. 15

0,00%

ESlI ENO




16. ¢ Considera Ud. Quexiste el compromiso de los usuarios para cuidarecursos

informaticos al momento de utilizarlc

Siempre 0 0,00%
Ocasionalmen 1 33,33%
Nunca 2 66,67Y%

TOTAL 3| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No. 16

0,00%

M Siempre M Ocasionalmente 1 Nunca

17.¢Considera Ud. Q' existen las medidas de seguridad adecuadas pde &

pérdida o sustraccion de los recursos informat

Sl 0 0,00%
NO 3| 100,009
TOTAL 3| 100,009

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No. 17

0,00%

MS| ®mNO




ANALISIS DE RESULTADOS: Dentro de los aspectos importantes esta el conectmi

y experiencia por parte de los técnicos informéti@lomomento de realizar sus actividades,
el mantenimiento preventivo y correctivo de equitaogo del laboratorio como de las areas
administrativas, el adecuado ambiente de traba@oimplementacion de manuales y

politicas y procedimientos. Dentro de los aspeattismar en consideracion esta la falta de

mision, vision y objetivos dentro del area, medidasseguridad inadecuadas tales como:

alarmas para detectar fuego, salidas de emergenxtiatores, espacio fisico, iluminacion,
ventilacién dentro de los laboratorios de Compladalta de planes de contingencia ante
cualquier eventualidad, la falta de capacitaci@wsaécnicos informéticos son aspectos que

se deben tomar en consideracion para las mejoratioas.
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3.7. Resultados de encuestas aplicadas a los Docentes @eda informatica de la
Facultad

OBJETIVO: Conocer las perspectivas que tienen los ctes del area informética acel

de la infrastructura tecnolégica y equipamiento en los lalooied de coOmput

1. Considera Ud. ¢Qué los laboratorios de computa datultad estan debidame

adecuados y equipados para el desarrollo de aatiegdacadémice

Completament 1 7,69%
Satisfactoriamen 8 61,54%
Poco Satisfactor 2 15,38%
Insatisfactori 2 15,38%

TOTAL 13| 100,00%

FUENTE: Investigacién
ELABORADO POR: Los Autores

PREGUNTA No.1

7,69%

M Completamente M Satisfactoriamente

M Poco Satisfactorio M Insatisfactorio

2. Considera Ud. de acuerdo a la creciente demarnddiastii dentro de la Faculta
el nimero demaquinas disponibles es suficiente para un normeteso de

ensefianzaprendizaje

Sl 3 23,08%
NO 10| 76,92%
TOTAL 13| 100,009

FUENTE: Investigacion
ELABORADO POR: Los Autores
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PREGUNTA No. 2

MSlI MNO

3. Cree Ud. ¢{Qué las autoridades de turno de la Rdcbitindan los recurs

suficientes para la adquisicion y equipamiento addc de los laboratorios

computo?
Totalment: 7 53,85%
Parcialment 5 38,46Y%
No Cumple 1 7,69%
TOTAL 13| 100,00%

FUENTE: Investigacién
ELABORADO POR: Los Autores

PREGUNTA No.3

7,69%

M Totalmente M Parcialmente & No Cumple

4. Considera Ud. ¢Qué existsoftware (programas) actualizados de acuerdo a

una de las carreras disponibles en los laboratdeasdimputc

Totalment: 1 7,69%
Parcialment 10 76,92%
No Cumple 2 15,38¥%

TOTAL 13| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores




PREGUNTA No.4

7,69%

M Totalmente M Parcialmente No Cumple

5. CreéUd. ¢Qué los laboratorios de computo disponibles dfacultad contribuye

proceso de acreditacion de cada una de las cd

Totalment: 1 7,69%
Parcialment 10 76,92%
No Cumple 2 15,38%

TOTAL 13| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No.5

7,69% M Totalmente
H Parcialmente

i No Cumple




6. Considera Ud. ¢Qué los recursos informaticos dibpes en los laboratorios
computo son adecuadamente aprovechados en |egspeo de ensefiar

aprendizaje?

Totalment: 3 23,08¥
Parcialment 9 69,23%
No Cumple 1 7,69%

TOTAL 13| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No.6

7,69%

M Totalmente
H Parcialmente

i No Cumple

7. De acuerdo a su criterio el sistema de internéa éfacultad e

Excelent 0 0,00%
Bueno 5 38,46Y%
Regular 4 30,77%
Deficiente 4 30,77%

TOTAL 13| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No.?7

0,00%

M Excelente HBueno W Regular M Deficiente
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8. ¢Considera Ud. Q las acreditaciones de cada una de las carreraskielltad e

una:
Oportunidas 13| 100,00%
Amenazi 0 0,00%
TOTAL 13| 100,00%

FUENTE: Investigacién
ELABORADO POR: Los Autores

PREGUNTA No. 8

0,00%

M Oportunidad H Amenaza

ANALISIS DE RESULTADOS:Los aspectos a considerar son: software de acaelak
carreras ya que a criterio de estos cumple parergkncon lo establecido, el mejoramie
de los laboratorios de computo para procesos agligacion, servicio de internet, que
satigace las necesidades de los usuarios, el nimensddeina en relacion al nimero
estudiantes debido a la gran demanda estudiaotil,factores que hay que tomar
consideracion para mejorar dichos pardmetros meadas que contribuyan al procesa
acreditacion de las carreras de la Facu
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3.8. Resultadosdeencuestasaplicad: Estudiantes

OBJETIVO: Conocer la perspectiva que tienen los estudianteta d=acultad co

respecto a los servicios que presta el Centro depQto

1. ¢Considera Ud. Qué el servicio de inteinalambricosatisface las necesidades
los estudiantes?

Satisfactoriamen 65 19,17%
Poco satisfactori 195 57,52%
Insatisfactori 79 23,30%

TOTAL 339 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No.1

19,17%

M satisfactoriamente M poco satisfactorio M Insatosfactorio

2. ¢Existe software (programas) acorde a la ensefiiapzatida en cada carrera ¢
estén disponibles en los laboratorios de coém)

Totalment 58 17,11%
Parcialment 216 63,72%
No existe 65 19,17%

TOTAL 339 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores
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19,17% 17,11%

PREGUNTA No. 2

M Totalmente M Parcialmente & No existe

3. ¢Existe suficientes laboratorios, y nimero de né&gupara cada uno de

estudiantes?

Por c/e un estudiar 43 12,68¥%
Por c/e dos estudian 206 60,77%
Por c/e dos 0 mas estudial 90 26,55%
TOTAL 339 100,00%
FUENTE: Investigacion
ELABORADO POR: Los Autores
PREGUNTA No.3
12,68%
M Por c/e un estudiante M Por c/e dos estudiantes
M Por c/e dos o mas estudiantes

4. ¢CredJd. Qué los laboratorios del centro de cOmputo t@ueon las condicione

adecuadas como: ventilacion, iluminacién, comodigagacio

Totalment: 72 21,24%
Parcialment 209| 61,65%
No tiene 58 17,11%

TOTAL 339 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores
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PREGUNTA No.4

17,11%

M Totalmente M Parcialmente  No tiene

5. ¢Dentro de los centros de codmputo existen saliel@rgencic

En todas las dependenc 7 2,06%
En alguna:dependencias 16 22,42%
En ninguna dependen 256 75,52%

TOTAL 339| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No.5

2,06% M En todas las
dependencias

M En algunas
dependencias

M En ninguna
dependencia

6. ¢Existe dentro de los laboratorios medidas de &glien caso de incendio con
extintores?

En todas las dependenc 9 2,65%
En algunas dependenc 72|  21,24%
En ninguna dependen 258 76,11%

TOTAL 339| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores




PREGUNTA No.6

2,65% M En todas las
dependencias

M En algunas
dependencias

M En ninguna
dependencia

7. ¢CredJd. Qué los laboratorios cuenta con una adecudidgestructure
tecnologica?

Totalment 36 10,62%
Parcialment 265| 78,17%
No existe 38 11,21%

TOTAL 339| 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No.7

11,21% 10,62%

M Totalmente M Parcialmente 1 No existe

8. ¢Los equipos informaticos utilizados en los lalmwias son actualizado

Totalment 32 9,44%
Parcialment 260 76,70%
No existe 47 13,86%

TOTAL 339 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores




PREGUNTA No. 8

13,86% 9,44%

M Totalmente M Parcialmente ki No existe

9. ¢Considera Ud. Qué el sistema informatico paradéuacion de docentes

Excelent 40 11,80%
Bueno 212| 62,54%
Regular 73 21,53%
Malo 14 4,13%

TOTAL 339 100,00%

FUENTE: Investigacion
ELABORADO POR: Los Autores

PREGUNTA No.9

4,13% 11,30%

M Excelente HBueno b Regular H Malo

ANALISIS DE RESULTADOS: Dentro de las necesidades de los estudiante
aspectos a considerar son: servicio de internetequenuchos de los casos es p
satisfactorio, los software de acuerdo a carreras ya que debe existir ma
disponibilidad sean estos libres o con licenciapltghero de maquinas con relacior
namero de estudiantes, las condiciones de los dadrgys tomando en cuer
ventilacion, iluminacion, salidas de emergencigaem fisico, medidas de segurid
tales como extintores en caso de incendio, ya @té@nemedidas son necesaria
importantes para la seguridad de los estudiantegran los procesos de ensefia

aprendizaje y a nivel general mejorar las condisathe estuio.




3.6. Matriz FODA

Tabla 2 Matriz FODA

FORTALEZAS

OPORTUNIDADES

Sistema de evaluacidon de docentes » Acreditacion de las carreras de la

adecuado.

Personal técnico con experiencia y
conocimientos suficientes.
Adecuado ambiente de trabajo.
Participacion del personal
involucrado al momento de
establecer necesidades del Centro
de Cémputo.

Informacion interna protegida.
Claves de acceso asignado por
personal con conocimientos en el
area.

Existencia de aulas virtuales.

DEBILIDADES
Servicio de internet

satisfactorio.

No existen adecuados software
(programas) para cada una de las
carreras.

NUumero de maquina
insuficientes en relacién al numero
de estudiantes.

Los laboratorios de computo
cumplen parcialmente con las
condiciones adecuadas como:
ventilacion, iluminacion,
comodidad, espacio.
No cuentan con
emergencia

Los laboratorios de cémpult
cumplen parcialmente con una
adecuada infraestructura
tecnoldgica.

Los equipos de computo de los

poco

salida de

laboratorios son  parcialmente
actualizados.
La Direccion del Centro de

Computo no posee una misién,
vision 'y objetivos claramente

>

>

>

>

>

Facultad.

Disponibilidad de software libre
acorde a las carreras.

Apoyo econdmico del gobierno en
la Educacion Universitaria.
Nuevas alternativas informaticas
aplicadas a la Educacion

Nuevas alternativas informaticas

aplicadas a las profesiones.

AMENAZAS
Cierre de las carreras al no cumplir

con parametros de acreditacion.
Desempleo de docentes por cierre
de carreras.

Cambios en las politicas de Estado

en materia de Educacion.
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definidos.

» No existe manuales de politicas y
procedimientos claramente
definidos.

» Desconocimiento del personal
sobre la ubicacion del area de
sistemas en el organigrama.

» Inexistencia de planes de
contingencia ante desastre.

» No existe capacitacion frecuente
del personal del Centro de
Computo.

» Falta de compromiso de los
usuarios al momento de utilizar los
recursos informaticos.

» Falta de medidas de seguridad
adecuadas para evitar la pérdida de
los recursos informaticos.

» Falta de planes de sociabilizacién
adecuados para la utilizacién de las

aulas virtuales.

FUENTE: Investigacion
ELABORADO POR: Los Autores

3.6.1. Matriz de Medios Internos

Se entiende por medio interno a todas las relasignactividades que se haran al
interior de la organizacion lo cual se realiza rapté un analisis exhaustivo en el
desarrollo de sus funciones en términos de geatiéministrativos, etc.

El analisis medio interno conocido también comaguidstico permite interpretar la
situacion de la institucion, establecer la relaceausa y efecto y concluir en una
sintesis de puntos sélidos y problemas.

En suma el analisis de medio interno constituyeawaduacion de la organizacion cuyo
objetivo es identificar fortalezas (logros) y detades (problemas). Se empieza
indagando como estan actualmente los elementosmpéstantes de la organizacion,

como son la visién, mision y los grandes objetiy@®liticas institucionales.
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Fortalezas Para una institucion tener fortalezas es sertilesge, haber conseguido una
buena posicién, haber alcanzado un grado de soplidezeer energia, firmeza y

constancia en determinado campo area o aspectpielehcer institucional.

Debilidades Son manifestaciones que denotan un problema,edesga, dificultad o

insatisfaccion de necesidades.
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CENTRO DE COMPUTO DE LA FADE
PERFIL ESTRATEGICO INTERNO

Tabla 3 Perfil estratégico interno

CLASIFICACION DEL IMPACTO

DEBILIDAD FORTALEZA
Debilidad | Debilidad | Equilibrio Fortaleza Fortaleza
ASPECTOS INTERNOS Grave Menor Menor Importante
Sistema de evaluacion (e
docentes adecuado. -
Personal técnico con
experiencia y conocimientgs .
suficientes.

Existencia de planes de
mantenimiento de equipd
adecuados.

Adecuado ambiente de traba1o.

Participacion del personal
involucrado al momento de
establecer necesidades del
Centro de Computo.

Informacion interna protegidal. <

Claves de acceso asignado por
personal con conocimientos en
el area.

Existencia de aulas virtuales.

Servicio de internet poco

satisfactorio. |

No existen adecuados software
(programas) para cada una |de
las carreras.

NUumero de  maquinas
insuficientes en relaciéon a
numero de estudiantes.

Los laboratorios de cémputo
cumplen parcialmente con las
condiciones adecuadas como:
ventilacion, iluminacion
comodidad, espacio.

No cuentan con salida de
emergencia.
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Los laboratorios de comput

cumplen parcialmente con una

adecuada
tecnologica.

infraestructura

Los equipos de computo de Ips

laboratorios son parcialmente

actualizados.

La Direccion del Centro de

Computo no posee una misign,

vision y objetivos claramente
definidos.

No existen manuales de

politicas y procedimientos
claramente definidos.

/

Desconocimiento del personal

sobre la ubicacién del area de

sistemas en el organigrama.

Inexistencia de planes de

contingencia ante desastre.

No existe capacitacio

=)

frecuente del personal del

Centro de Cémputo.

Falta de compromiso de los
usuarios al momento de

utilizar los recursos
informéaticos.

Falta de medidas de seguridad

adecuadas para evitar |la
pérdida de los recursos

informéaticos.

Falta de planes de

sociabilizacion adecuados .

sobre la utilizacion de las aulas

virtuales.

TOTAL 4 11 0 4 4
PORCENTAJE 17,39% | 47,83% 0% 17,39% 17,39%

FUENTE: Investigacion
ELABORADO POR: Los Autores
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Para la evaluacion del desenvolvimiento de la orgaion la ponderacion sera la
siguiente: Cada factor tendra una ponderacion,issm que fluctuara de 0 hasta 1 por

lo que la suma sera igual a 1.
La clasificacion que se usara en los parametrds ser
. = debilidad grave o muy importante

. = debilidad menor

1
2
3. =equilibrio
4. =fortaleza menor
5

. = fortaleza importante

El resultado ponderado se obtiene entre la ponidarac el parametro asignado. Se

suma el resultado ponderado de cada uno de |lagdact

Para resultados internos la calificacion puedessmaximo que implica que el Centro
de Computo estad estable y 1 minimo que indica tgree tproblemas. Cuando el
resultado es inferior al promedio se tienen maslidedes que fortalezas, y si el

resultado es mayor al promedio se poseen lasdadsalque debilidades.
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CENTRO DE COMPUTO DE LA FADE

Tabla 4 Ponderacion perfil estratégico interno

Ponderacion | Calificacion | Resultado

ASPECTOS INTERNOS CLAVES Ponderado
Sistema de evaluacibn de docentes 0,043 4 0,172
adecuado.
Personal técnico con experiencia | y 0,043 5 0,215
conocimientos suficientes.
Existencia de planes de mantenimientg de 0,043 4 0,172
equipos adecuados.
Adecuado ambiente de trabajo. 0,043 5 0,215
Participacion del personal involucrado|al 0,043 5 0,215
momento de establecer necesidades| del
Centro de Computo.
Informacion interna protegida. 0,043 4 0,172
Claves de acceso asignado por perspnal 0,043 5 0,215
con conocimientos en el area.
Existencia de aulas virtuales. 0,043 4 0,172
Servicio de internet poco satisfactorio. 0,043 2 0,086
No existen adecuados software 0,043 2 0,086
(programas) para cada una de las carreras.
Numero de maquinas  insuficientes len 0,043 2 0,086
relacion al nimero de estudiantes.
Los laboratorios de cOmputo cumpl|en 0,043 2 0,086
parcialmente con las condiciones
adecuadas como: ventilacién, iluminacion,
comodidad, espacio.
No cuentan con salida de emergencia. 0,043 2 0,086
Los laboratorios de computo cumplen 0,043 2 0,086
parcialmente con una adecuada
infraestructura tecnolégica.
Los equipos de cémputo de ﬁ)s 0,043 2 0,086
laboratorios son parcialmente actualizados.
La Direccion del Centro de Computo no 0,043 1 0,043
posee una misidén, visibn y objetivps
claramente definidos.
No existe manuales de politicas |y 0,043 1 0,043
procedimientos claramente definidos.
Desconocimiento del personal sobre|la 0,043 2 0,086
ubicacion del area de sistemas en| el
organigrama.
Inexistencia de planes de contingencia ante 0,043 1 0,043
desastre.
No existe capacitacion frecuente del 0,043 2 0,086
personal del Centro de CoOmputo.
Falta de compromiso de los usuarios| al 0,043 2 0,086
momento de utilizar los recursps

informaticos.
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Falta de medidas de seguridad adecuadas0,043 1 0,043
para evitar la pérdida de los recursos
informaticos.

Falta de planes de sociabilizacion 0,043 2 0,086
adecuados sobre la utilizacion de las aulas
virtuales.

TOTAL 1 62 2,66

FUENTE: Investigacion
ELABORADO POR: Los Autores

ANALISIS:

Como resultado del analisis se obtieh@6 lo cual nos indica que el Centro de
Computo de la Facultad tiene mas debilidades graldaas: dentro de los aspectos
favorables se destaca la inversion que se reatizgparte de las autoridades para la
adquisicion de equipos de tecnologia que permitpprarela calidad de educacion,
como la participacibn de personal competente queesee para identificar las
necesidades de tecnologia a través del plan armualodtrataciones, el contar con
técnicos informéticos con conocimiento y experiardali realizar sus actividades como
también solucionar problemas cuando lo ameriterietiar mantenimiento preventivo y
correctivo a los equipos de los laboratorios coosodue estan disponibles en el area
administrativa, adecuado ambiente de trabajo lol @emite cumplir con las

actividades encomendadas de la mejor manera.

Dentro de las debilidades detectadas a través sle@rauestas y por ende se debe
mejorar determinados aspectos como: mejorar e€nsgte internet en toda la Facultad,
especialmente el servicio de internet inalambriebidb a que existe problemas de
conectividad y por tanto el servicio es poco satigfrio, las condiciones de los
laboratorios de coOmputo tales como: iluminacibmperatura, salidas de emergencia,
espacio fisico, que exista mayor disponibilidad siEtware de acuerdo a los
requerimientos de cada carrera de la Facultad ya sguconsidera que son poco
actualizados y en cierto caso basicos, planesataqmién y sociabilizacién de las aulas
virtuales, la relacion entre el nUmero maquinagatifbles con relacion al numero de
estudiantes de la Facultad, la falta de planes dtingencia ante cualquier
eventualidad, las medidas de seguridad para proegequipos que estan disponibles
dentro de la Facultad, los cuales son consideradosds importantes con el objetivo
de mejorar en los aspectos mencionados mediaritenia de decisiones adecuadas y

oportunas.
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3.6.2. Matriz de Medios Externos

El medio externo es todo lo que ocurre en el entd la organizacion y que influye
directa o indirectamente en el cumplimiento de ssidm. El medio externo no es
estatico y los cambios son cada vez mas rapido§noos que precisan ser conocidos e

interpretados adecuada y permanentemente.

El ambiente externo estd conformado por la combnade varios fenbmenos o

elementos: fuerzas, actores, eventos y hechosafqugn en forma directa o indirecta a
la instituciéon. Cuando cualquiera de estos elensemfiecta directamente de forma
positiva 0 negativa, el desempefio general de asgactvidades de la institucion, nos
encontramos frente a un “factor critico externo’e quebera ser considerado en la
estructuracion de los escenarios, objetivos, paBtiy alternativas de cambio de

consolidacion.

Oportunidades:Son cualquier elemento o circunstancia del ambierterno que a
pesar de no estar bajo el control directo de latucsdn, puede constituirse alguna
contribucion para alguna de sus actividades impta$a Las oportunidades deben ser
conocidas para ser aprovechadas estratégicamente.

Amenazas: Son cualquier elemento relevante del ambiente mxtegque puede
constituirse en una desventaja-riesgo-peligro mralesempefio de alguna de las

actividades mas importantes de una instituciorognama.
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CENTRO DE COMPUTO DE LA FADE

PERFIL ESTRATEGICO EXTERNO

Tabla 5 Perfil estratégico externo

CLASIFICACION DE IMPACTO

ASPECTOS EXTERNOS

Amenaza

Gran

Amenaza

Equilibrio

Oportunidad

Gran
Oportunidad

Acreditacion de
carreras de la Facultad.

las

Disponibilidad
software libre acorde
las carreras.

de

Apoyo econdémico del
en la

gobierno
Educacion Universitaria

Nuevas
informaticas aplicadas
la Educacion

alternativas

Nuevas
informaticas aplicadas
las profesiones.

alternativas

Cierre de las carreras
no cumplir con
parametros de
acreditacion.

al

1%

=

Desempleo de docent
por cierre de carreras.

Cambios en las politica
de Estado en materia (
Educacion.

S
e

TOTAL

2

1

1

PORCENTAJE

25%

12,50%

0%

12,50%

50%

FUENTE: Investigacion

ELABORADO POR: Los Autores

76



Tabla 6 Ponderacion perfil estratégico externo

ASPECTOS EXTERNOS CLAVES | Ponderacion| Calificacion | Resultado
Ponderado
Acreditacion de las carreras de |la 0,125 5 0,625
Facultad.
Disponibilidad de software libre acorde 0,125 5 0,625
a las carreras.
Apoyo econdémico del gobierno en |la 0,125 4 0,5
Educacion Universitaria.
Nuevas alternativas informaticas 0,125 5 0,625
aplicadas a la Educacion
Nuevas alternativas informaticas 0,125 5 0,625
aplicadas a las profesiones.
Cierre de las carreras al no cumplir gon 0,125 1 0,125
parametros de acreditacion.
Desempleo de docentes por cierre|de 0,125 2 0,25
carreras.
Cambios en las politicas de Estado|en 0,125 1 0,125
materia de Educacion.
TOTAL 1 28 3,50

FUENTE: Investigacion
ELABORADO POR: Los Autores

ANALISIS:

Como resultado del analisis se obtiéyg0lo cual nos indica que el centro de Computo
de la Facultad en lo referente a Tecnologias derrdcion y Comunicacion tienen mas
oportunidades que amenazas lo cual se deberiaidarssf disponiendo de software de
acuerdo a las carreras, de manera que pueda cintaibmejorar la calidad de la
educacién y por tanto permita la acreditacion diama de las carreras que integran la
Facultad, debido a los cambios en las politicaEstado en materia de Educacion ya
gue al no acreditarse las carreras se convierteiéanen una amenaza debido al cierre

de las mismas, desempleo por parte de los docetes,




CAPITULO IV

4. Auditoria Informatica a la Facultad de Administracién de Empresas
4.1 Generalidades
4.1.1 Alcance

La auditoria Informatica aplicada a la Facultadmistracion de Empresas, con
énfasis al Centro de Computo de la FADE, compresidestudio y analisis sobre
Seguridad Fisica, Seguridad Ldgica, Tecnologiasfdemacion y Comunicacion Tics,

Gestion de la Informatica.

4.1.2 Objetivo

El Objetivo General de realizar una auditoria Infatica a la Facultad Administracion
de Empresas, evaluar las seguridades tanto l|ogmao cfisica, utilizacion

aprovechamiento de las TICs, Gestion de la Infaoaat

4.1.3 Base Legal

Para el desarrollo del presente proyecto de tesisrhos como referencia las Normas
de Control Interno referente a Tecnologias de flarimacion y Comunicacion emitidas

por la Contraloria General del Estado y parameti®sevaluacion del Consejo de
Evaluaciéon, Acreditacion y Aseguramiento de la @adi de Educacién Superior

(CEAACES) en relacién a laboratorios de informatica

4.1.4 Hoja de Marcas

v = | Verificado mediante inspeccion fisica
@ = | Analizado

5 = | Comparado

- = | Determinacion de hallazgo

x = | Cotejado con inventarios
® = Incluir en informe
= | Cotejado con documentos
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4.1.5 Abreviaturas

AF Analisis FODA
PA Programa de Auditoria
ESL Encuesta Seguridad Logica
ESF Encuesta Seguridad Fisica
ETIC Encues'ta T.e,cnologl'as Informacién y
Comunicacion
EGI Encuesta Gestion Informatica
EPAS Encuesta personal administrativo secretarias
FP Fase Preliminar
FE Fase de Ejecucion
HA Hoja de Hallazgos
CR Fase de Comunicacion de Resultados
Consejo de Evaluacion, Acreditacion y
CEAACES Aseguramiento de la Calidad de Educacion
Superior
FADE Facultad Administracion de Empresas
CGE Contraloria General de Estado
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Etapas de la Auditoria de Informatica

Primera etapa: Planeacion

PROGRAMA DE AUDITORIA

Entidad: Escuela Superior Politécnica de Chimborazo
Facultad: Administracion de Empresas

Area: Centro de Computo de la FADE

Tipo de Auditoria: Auditoria Informatica.

Fase: Planeacion

Objetivo: Conocer las actividades que desarrollan el pefrsiperativo del centro de
coémputo para iniciar con el desarrollo de la Aud#dnformatica.

o . REF. | ELABORADO
N DESCRIPCION PT. POR: FECHA

PROCEDIMIENTOS

Realice una carta compromiso
indicando que se iniciara con el
1 | desarrollo de la auditoria, a fin de queFP1 LRBS 18/12/12
se brinde las facilidades para |el
desarrollo de la misma.

Realice una entrevista a |a
Coordinadora Qel Cent.r(,) de ComputoFP2 GMGP 20/12/12
para obtener informacion general (de

esta area.

Solicite el organigrama de la Facultad
3 a'fln de determinar si el Cgptro jeFPS LRBS 20/12/12
Computo cumple la funcion de

asesoria y apoyo dentro del mismo.

4 Solicite man'ual de funciones deIFP4 GMGP 21/12/12
personal del area.

Solicite Manual de politicas

- , Y Fp5 LRBS 08/01/13
procedimientos del area.




FP 1

Riobamba, 18 de Diciembre del 2012

Ingeniero
Fernando Veloz
Decano de la Facultad de Administracion de Empresas

Presente

De nuestra consideracion;

Nuestro trabajo se realizé por la razén que endeaulfad de Administracion de
Empresas no se ha realizado Auditoria InformatiCansiderando esta situacion
desarrollamos nuestro proyecto de tesis en la acobn énfasis y mayor estudio al

Centro de CoOmputo de manera que el beneficio sedamdos partes involucradas.

Los Sefores Leonel Ricardo Buenafio Sanchez y Gladigsela Garcia Penia,
realizaran la Auditoria Informética de acuerdosariarmas de control interno emitidas
por la Contraloria General del Estado en lo reterentecnologias de informacion y
comunicacion, con el fin de obtener una opinidrreecee aspectos relacionados con la
seguridad légica, seguridad fisica, aprovechamignitlizacion de las Tics y gestion
de la informatica, el mismo que se llevara a cal@ees de aplicacion de encuestas,
entrevistas, inspecciones fisicas, pruebas técyickscampo, revision de documentos
y andlisis de los mismos con el fin de obtenerewith que sustente nuestra opinion.

Al mismo tiempo de la manera mas comedida soli@ti completa colaboracién y
facilidades por parte del personal que labora eRaeultad en especial al personal
operativo del Centro de Computo, para acceder redpectiva documentacion, para
evaluar los parametros establecidos y el cumptitoiede los objetivos y la

optimizacién y buen uso de los recursos, por dbderdeterminado.
Hacemos propicia la oportunidad para reiterarlestias agradecimientos.

Atentamente,

Sr. Ricardo Buenafio Srta. Gladys Garcia




FP 213

ENTREVISTA: Coordinadora del Centro de Cémputo de la FADE
FECHA: 20/12/12
1. ¢Cuédl es la fecha de creacion del Centro de Compude la Facultad?

El Centro de Computo de la FADE nace en Febrar@@R8, bajo la administracion de
los sefores: Ing. Jorge Bermeo como decano y dgl Homero Suarez como

subdecano.

En este entonces la materia de computacion eradepada como complementaria y se
la implemento fuera de las mallas curriculares ae éscuelas que conforman la
Facultad, para que en el afio 2007 en la adminiétratel Ing. Victor Cevallos las
asignaturas de Cémputo entraran en la malla claride las diferentes carreras.

2. ¢Con qué finalidad se cre6 el centro de Coémputo de Facultad?

Al principio con la finalidad de que se impartasela en los laboratorios que estaban
disponibles en ese tiempo. Hoy se cuenta con uromaymero de laboratorios y la
finalidad es que al inicio de cada semestre orgarmie la mejor manera los horarios de
clase para cada docente a fin de que puedan impasticonocimientos en los

laboratorios de computo.

También se cuenta con una sala de internet parellesjiestudiantes que necesitan
realizar consultas, aunque el nimero de maquinases es insuficiente en relacion a
los estudiantes razon por la cual se realiza uistregde ingreso con hora y fecha para

de esta forma tratar de distribuir el tiempo deé&gor manera.

Hoy en dia también los técnicos sirven como medioadesoria y apoyo para el
DESITEL ademéas de realizar las funciones encomexsdad

3. ¢Quiénes son los responsables y que funciones yivadades cumplen el

personal operativo de esta Area?

El personal que integra el Centro de Computo son:
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FP 223

* Ing. MsC. Maria Slusarczyk Coordinadora

* Ing. Monica Parra Técniofokmatico

* Ing. German Torres Técnicminiatico

* Tlg. Marco Ortiz Técnibdormatico
* Segundo Tixi Coneser

» Pascual Pacheco Conserje

* Mariana Barroso Secretari

Entre las funciones de los técnicos informaticogteos:

* Analizar, disefiar, implementar redes informaticae germita compartir la
informacion en forma segura y eficiente.

* Analizar, desarrollar, implementar sistemas infdioo& que proporcionen
informacion confiable y oportuna para la toma desienes.

« Dar mantenimiento preventivo, y correctivo de eqgip

* Proporcionar soporte técnico, asesoria y capagitaai usuario del sistema

informéatico
Entre las funciones que tienen que realizar los&ges estan:

* Realizar la limpieza y aseo de las oficinas, latooias, talleres, patios etc.

» Abrir y cerrar oportunamente las seguridades deflamas, laboratorios etc.

» Efectuar el aseo, cuidado mantenimiento y traslddomuebles, enseres,
maquinas, equipos y materiales de oficina.

* Realizar actividades sencillas de oficina.
Entre las funciones de la secretaria estan:

 Redactar diferentes comunicaciones sean internagxternas que sean
requeridas.

e Preparar reuniones de trabajo que el jefe inmedigdponga, asistir a las
mismas Yy elaborar las resoluciones y actas comelspates.

* Realizar tramites de egresamiento y graduaciongledtudiantes.

« Mantener actualizado la documentacion del archivo.




FP 23/3

4. ¢Cual es el horario de atencion del centro de cOmfmia los estudiantes?

El horario de atencién del centro de computo aektsidiantes es de 07h00 hasta las

21h00 con atencion de los dias sabados para Igsapnas carrera.
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Organigrama de la FADE

Figura 5 Organigrama de la FADE
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El Centro de Computo de la FADE consta en el oggamia como unidad de
informatica y Sistemas pero segun su coordinadoraealidad no funciona de esta
manera ya que el Centro de CoOmputo no es reconooitdo tal; razén por la cual se ha

propuesto que sea reconocido pero al momento ha kgrado concretar.

Asi también dentro de las normas de la Contrateeiaeral del Estado dentro del grupo
tecnologias de informacion y comunicacion estipglee dentro de la organizacion
informatica la unidad de informatica y sistemastaede la estructura organica debe
estar en un nivel de asesoria y apoyo para ladakacion como para las unidades

usuarias y segun el organico funcional de la Fadulb refleja esta situacion.
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FP 4

Funciones de los Técnicos Informaticos

Elaboracion del Plan Operativo Anual (POA) y Plan Aldquisicion y Contratacion
(PAC) en el ambito de las Tecnologias de la Inf@igray comunicacion.

Analizar, disefiar, implementar y monitorear reddgerimaticas que permita compartir
informacion en forma segura y eficiente.

Analizar, desarrollar, implementar sistemas infdroo& que proporcionen informacion
confiable y oportuna para la toma de decisiones.

Dar mantenimiento preventivo y correctivo a losipgs de computacion y sistemas.
Proporcionar soporte técnico asesoria y capacitatiasuario del sistema informatico.
Gestionar el aprovisionamiento de equipos, matsjatepuestos necesarios para el
normal funcionamiento de los sistemas y equipos.

Ver Anexo 5
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FP &

Manual de procedimientos informaticos para el uso @l laboratorios de computo e
internet

Entre aspectos relevantes esta los servicios qstapel Centro de Cdmputo tales como
el uso de equipos de computo y periféricos, prést@denmanuales internos, servicio de
internet, el horario de atencion del mismo el pide tiempo por la que un usuario
puede utilizar determinado equipo, las obligacipmeshibiciones y sanciones tanto
para docentes, estudiantes, administradores déldCds CoOmputo

Dentro de las obligaciones de los usuarios estataman un adecuado uso de los
laboratorios evitando ocasionar dafios o averiagoslenismos, también el brindar
asesoramiento por parte de los técnicos informgtiaolos usuarios cuando lo
consideran necesario.

Dentro de las prohibiciones esta estrictamenteilpidxn

Fumar dentro del Centro de Computo o de los laboost

Introducir bebidas o alimentos

Tirar basura fuera del sitio indicado

Mover el equipo de computo de su lugar

El uso de internet se utilizara Unicamente parsfacadémicos quedando estrictamente
prohibido bajar software, fotografias, videos o itaislel internet.

También dentro de las prohibiciones esta visit@wsside internet en los cuales existan
contenidos que denigren la imagen de la institutad®s como sitios de violencia y
pornografia.

Ver Anexo 6
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Segunda etapa: Ejecucion

PROGRAMA DE AUDITORIA

Entidad: Escuela Superior Politécnica de Chimborazo
Facultad: Administracion de Emmpas

Area: Centro de Carnapde la FADE

Tipo de Auditoria: Auditoria Informatica.

Fase: Ejecucion

Objetivo: Analizar aspectos relacionados con seguridad dggseguridad fisica,

utilizacion y aprovechamiento de las TICs, gestiéria informatica.

N° DESCRIPCION REF. PT. ELAE)(C))RR'_ADO FECHA

OBSERVACIONES

PROCEDIMIENTOS

Apliqgue encuesta al personal
operativo del Centro de Computo Fg1

relacionado a: FE1 SL
1 » Seguridad Logica FE1 SF LRBS 21/12/12
» Seguridad Fisica FE 1 TIC

» Tecnologias de Informacig
y Comunicacion
» Gestion Informatica

NrE1 Gl

Aplique encuesta a la Coordinadora

del Centro de Cémputo FE2 GMGP 21/12/12

Apliqgue encuestas al personal

. : . FE3 LRBS 07/01/13
administrativo (secretarias)

Realice verificacion de politicas de
4 cambio de claves de ac?cgso .)OI‘ FE4 LRBS 10/01/13
parte del personal administrativo

(secretarias)

Realice verificacion fisica sobre
5 | medidas de seguridad disponibles en FE5 GMGP 14/01/13
el Centro de Computo

5 Reall.cc.e verificacion f|S|ca.de las FEG LRBS 14/01/13
condiciones de los laboratorios

Realice verificacion de software
7 | disponible para cada una de |as FE7 GMGP 17/01/13
carreras en el Centro de Cémputo
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Se lo realiza

8 Solicite. | planificagién de FES LRBS 18/01/13 cuapdo los
mantenimiento de equipos equipos lo
requieran
Solicite politicas de No existe
9 | documentaciény eliminacion de FE9 GMGP 18/01/13
archivo
Solicite cronograma de actividades, No existe
10 | metas y objetivos del Centro ¢de FE10 LRBS 18/01/13
Computo.
11 Solicite Planes de contingencia FE11 GMGP 18/01/13 :o existe
12 Solicitg reporte de las cgracteristk FE12 LRBS 91/01/13
de equipos por laboratorio.
Mediante inspeccion fisica
13| Seleccione ‘al ~ azar determinado ., , GMGP | 23/01/13
namero de maquinas y verifique
dicha informacion.
14 | Solicite inventario de hardware FE14 GMGP 23/01/13
15 | Realice determinacion de Riesgo | FE15 LRBS 25/01/13
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4.2. Resultados de encuestas aplicadas a los Técnilnformaticos del Centro de

Computo en relacién a Seguridad Légic

Objetivo: Conocer si el Centro de Computo cuenta con pditida Seguridade
adecuadas a fin de proteger y salvaguardar lanv#dcion ante posibles dafios

sabotajes ocasionados por tros.

1. ¢Con que sistema operativo se cuenta en el cemtrérdputo

Windows 7 ultimate

2. ¢Cuenta la FADE con estandares para la configural@bsistema operativ

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No.1

0%

mSsl
ENO

3. ¢Se tiene un registro de las modificaciones y/oadizciones de la configuracis
del sistema?

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores
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PREGUNTA No. 2

0%

mSsl
ENO

4. ¢Se cuenta con un procedimiento formal para reéimodificaciones al sistem

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No.4

0%

msl
ENO

5. ¢Se ha definido algin mecanismo de seguridad peealer al sistema operati

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No.5

0%

mSsl
ENO
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6. ¢Se cuenta con una copia del sistema operativsigue como apoyo en caso
pérdida o dafios del mism

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No.6

0%

mSsl
BNO

7. ¢Se cuenta con copias de los archivos en un liggartd al lugar de trabajc

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No.7

0%

msl
ENO

100%

8. ¢Explique la forma de cdmo estan protegidas fiscdenestas copias (bover
cajas de seguridad) que garantice su integrida@smde un siniestr

DVD, No grabables




9. ¢Existen archivos que se consideren como confidiescgue estén debidame
asegurados?

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No.9

0%

msl
ENO

10. Se lleva un registro del acceso a estos archivasdemciales

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No.10

0%

msl
ENO

11.¢Donde se almacenan dichos archivos y en el caga nie considerarlos necesar
de qué manera se los desec

Servidor Blade en Desite
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12.Indique la periodicidad con que se realiza el relspde informacién importan

Diario 3 100%
Seman: 0 0%
Mensua 0 0%
Anual 0 0%
Casi nunc 0 0%
Nunce 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 12

l Diario

0%

W Semanal
B Mensual
W Anual

M Casi nunca

@ Nunca

-
¢

13.¢,Se han realizado auditorias a los respaldos deriation

Sl 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No.13

0%

mSsI
ENO

100%




14.;Permite las claves de acceso limitar las funcideésistema de acuerdo al pe
de cada usuario?

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 14

0%

mSsl
ENO

100%

15.¢,Se tiene establecido politicas de cambio de clalesacceso durante |

determinado periodo de tiempo en lo referente skersia operativo, corre
electronico, sistema académico para cada usL

Sl 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No. 15

0%

msl
mNO

16. ¢ Se realizan dichos cambic
Si 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores




PREGUNTA No. 16

0%

mSsI
ENO

17.¢,Se han definido las caracteristicas minimas detwaase para soport:
eficientemente el funcionamiento del sistema oparat

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 17

0%

msl
ENO

100%

18. ¢ Se tienen estdndares y politicas definidas pafeae actualizaciones al sistel
operativo?

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 18

0%

m sl
ENO
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19.¢ Se tienen definidas caracteristicas y/o aspespec#icos para la instalacion «
sistema operativo?

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 19

0%

mSsl
ENO

20.¢Los servidores disponibles cumplen con las cafstites adecuados para
desarrollo de actividade:

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 20

0%

mSsl
ENO

21.¢:Estos servidores cuentan con una ventilaadecuada, asi como medidas
seguridad cerradura especial, proteccion contigofesc

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores




PREGUNTA No. 21

0%

@Sl
ENO

22.Por fallos de hardware, software o electricidac p$ede garantizar la integrida
confiabilidad de los datos en el sister

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 22
0%
s
mNO

ANALISIS DE RESULTADOS

El sistemaoperativo Windows 7 ultimate se lo actualiza denfarperiddica conform
exista actualizaciones disponibles, los respald®sinformacion realizados por |
técnicos informaticos de la Facultad se lo almacamabién en el servidor Blac
localizado en elDESITEL, a través de las claves de acceso se plimdear las
funciones de cada uno de los usuarios de los sstelos servidores cumplen con
funcion de manera normal aunque no existe un easpgropiamente dicho pal
ubicarlo.

La falta de politicasle cambio de claves de acceso principalmente enssbperativc
correo electronico y sistema académico ocasiondaguesuarios ¢ dichos sistemas ¢
informacion realicen dichos cambios pno con la periodicidad adecuada y en muc
de los casos rdahn cambios por tiempos realmente considerabtesmas el sisternr
académico principalmente debe establecer una acatlucde clavese acceso por un
determinado peodo de tiempo relativamente corto para que consstogre mantent

un mecanismo de cant de acceso adecuado y con mayor seguridadsashesnas
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4.3. Resultados de encuestas aplicadas a los Técnicofotmaticos del Centro de

Computo en relacién a Seguridad Fisic

Objetivo: Conocer si el Centro de Coémputo cuenta politicas de Seguridad Fisica

fin de proteger y salvaguardar los equipos quendsfo la disponibilidad de esta &

1. ¢Se ha adoptado medidas de seguridad en la dmedeidformatica?

Sl 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No.1

M Sl
ENO

2. ¢Existe circuito cerrado de camaras que permitdananun mejor control de I

bienes que estan a responsabilidad de esta area?

Sl 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No. 2

M Sl
HNO

100



3. ¢Existe una persona responsable de la seguridad?

Sl 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No.3

M Sl
HNO

4. ¢Se hadividido la responsabilidad para tener yarmentrol de la seguridad?

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No.4

M Sl
HNO

5. ¢Existe personal de vigilancia en el Centro de Ghap

SI 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores
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PREGUNTA No.5

M Sl
HNO

6. La vigilancia se contrat
a. Directamente

b. Por medio de empresque brinden ese servicio

7. ¢Se investiga a los vigilantes cuando son conwatdolectamente?

Sl 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacién

Elaborado por: Los Autores

PREGUNTA No.7

M Sl
ENO

8. ¢Existe vigilancia en el lugar de las maquinatahoras?

Sl 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 8

M Sl
ENO
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9. Ala entrada del cuarto de maquinas ex

Vigilante 0 0%
Recepcionist 0 0%
Tarjeta de control de acct 0 0%
nadie 3 100%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No.9

M Vigilante

M Recepcionista

M Tarjeta de control

de acceso

M nadie

10.¢Se ha instruido a personas sobre qué

pretenda entrar sin autorizaci

medidas temaaso de que algui

Sl 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacion

Elaborado por: Los Autores

PREGUNTA No. 10

M Sl
ENO
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11.El edificio donde se encuentra los equipos de cdongsta situado a salvo

PREGUNTA No.11
3
= INUNDACION
2
m TERREMOTO
1 FUEGO
0 M SABOTAJE
| NO
12. ¢ Pueden ser rotos los vidrios con facilidad?
Si 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 12

Sl
ENO

13. Existe control en el acceso al centro de com

PREGUNTA No. 13

4

3

2

1

0

Por Por tarjeta Por Otras

identificacion magnetica  peticiones
personal verbales
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14. ¢ Se registra el acceso al cuarto de personas a@déaasreccion de informatica?

15. Existe alarma para:

SI 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No. 14

N
ENO

PREGUNTA No. 15
3
M Detectar fuego forma
2,5 manual
) M Avisar de forma manual
la presencia de fuego
1,5 u Detectar una fuga de
agua
1 m Otros
0,5
H No existe
0
SI NO
16. ¢, Ddnde estan ubicadas las alarr
Cada Laboratorio
17.¢La alarma es perfectamente audible?
Si 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores
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PREGUNTA No. 17

M S|
HNO

18. ¢ Esta alarma también esta conecta

PREGUNTA No. 18

o B N W

AL puesto
de policia estacion de otro lado

A ningun

Otro

19. ¢ Existerextintores de fuegt

PREGUNTA No.19

Manuales Automaticos

No existe

20. ¢ Se ha adiestrado al personal en el manejo deatiotoees?

SI 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores
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PREGUNTA No. 20

M Sl
HNO

21.¢:Los interruptores de energia estan debidamprotegidos,
obstaculos para alcanzarl

SI 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 21
S
ENO
22. ¢ Existe salida de emergencia?
SI 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 22

N
ENO

etiquetados y ¢
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23. ¢ Se han tomado medidas para minimizar la posidiligafuego’

PREGUNTA No. 23

0
Evitan8oahibcenaloi Migikand teg oeratieas erual sisteriaNel éethizp esléstado

24.¢Se ha prohibe a los usuarios el consumo de abmgrbebidas en el interior ¢

cuarto danaquinas para evitar dafios al equ

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 24

M Sl
HNO

25. ¢ Se limpia con frecuencia los laboratorios a fimae no se acumule el polvo en

equipos?
Sl 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores
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PREGUNTA No. 25

M Sl
ENO

ANALISIS DE RESULTADOS

Las medidas de seguridad fisica en el Centro depGtmrcomo en los laboratorios

son las mas adecuadas debido a que no existe Gnarseguridad disponibles
tampoco ungersona encargada de la seguridad (guardia) ptur l@mesponsabilida
del cuidado y custodia de los bienes esta a cardosdtécnicos informaticos, conser|
docentes y estudiantes cuando estos lo utilizamo, ip@ siempre se puede mantene
contrd de todos los bienes debido a que cada persongleucon las funcione
encomendadas a diario. No existe un mecanismo keotale ingreso al Centro «
Computo ya que puede ingresar cualquier tipo dsoparde manera libre, existe 1
alarma para todel Centro de Computo y muchos de los casos nodoadie la manel
mas adecuada ocasionando ruido y molestias paenegu estan dentro de |
laboratorios, la falta de un espacio fisico adecuaara brindar mantenimiento a

equipos es importante ypie se lo realiza en el mismo lugar de trabajodddcnicos
la falta de un lugar adecuado para guardar respalelinformacion vy licencias, la fa
de extintores en cada uno de los laboratorios &més un problema ya que no perr
contar con méidas de seguridad adecuadas y razon por la cuskrnman instalad

proyectores en cada uno de los laboratorios der@€de CoOmputt
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4.4. Resultados de encuestas aplicadas a los Técnicofotmaticos del Centro de

Computo en relacién aTecnologias de Informacion y Comunicaciol

Objetivo: Conocer aspectos relacionados a la utilizacion pwgzhamiento de Ic
recursos informaticos a fin de determinar si logigas disponibles son actualizado

si existen politicas establecidas paratilizacion y uso.

1. ¢Existe una planificacion adecuada para realizaragitenimiento preventivo a |
equipos que estan en responsabilidad de esta area’

Si 3 100%
Parcialment 0 0%
No 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No.1

M Si
M Parcialmente

k4 No

2. ¢Cuando los equipos presentan dafios, fallas, pnableexiste un tiempo estipula
para solucionar el problema?

Si 3 100%
Parcialment 0 0%
No 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores
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PREGUNTA No. 2

M Si

M Parcialmente

M No

3. ¢Existe una adecuada segregacion de funcionesspotoesobre el personal q
trabaja en esta area?

Si 2 67%
Parcialment 1 33%
No 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No.3

M Si

M Parcialmente

k4 No

4. ¢Se mantienen planes de limpieza adecuados a évitde la acumulacién de pol

en los equipos?

Si 3 100%
Parcialment 0 0%
No 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores
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5. ¢Existe suficiente mobiliario para el desarrolldadgestion informéatica?

6. ¢Existe suficiente mobiliario para los usuariosu@sntes) en el proceso enseiig

— aprendizaje?

PREGUNTA No.4

M Si
M Parcialmente

M No

Si 0 0%
Parcialment 0 0%
No 3 100%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No.5

M Si
M Parcialmente

i No

Si 3 100%
Parcialment 0 0%
No 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No.6

M Si
M Parcialmente

k4 No
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7. ¢Existe politicas de trabajo definidas sobre edqaal que labora dentro de e

area?

8. ¢Existe politicas de utilizacién y uso delaboratorios de comput

9. ¢Existe software de produccion (programas) quenesti&ponibles en lo
laboratorios de cOmputo y que contribuyaiproceso de ensefiar- aprendizaje de

Si 3 100%
Parcialment 0 0%
No 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No.?7

M Si
M Parcialmente

i No

Si 3 100%
Parcialment 0 0%
No 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 8

M Si

M Parcialmente

i No

las carreras de la Facult:

Si 2 67%
Parcialment 1 33%
No 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores
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PREGUNTA No.9

M Si
M Parcialmente

M No

10. ¢ Existe software ofimaticos actualizados que edigponibles para Icusuarios de
los laboratorios de cdmput

Si 3 100%
Parcialment 0 0%
No 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 10

MSj
M Parcialmente

i No

11. ¢ Existe software utilitario que sea de apoyo yepién disponibles dentro del area?

Si 3 100%
Parcialment 0 0%
No 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No. 11

M Si
H Parcialmente

M No
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12. ¢ Seutilizan las aulas virtuales en el proceso de earsadi aprendizaje dentro de
Facultad?

Si 3 100%
Parcialment 0 0%
No 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No. 12

M Si
M Parcialmente

M No

13.¢Se ha realizado planes de sociabilizacion so manejo y utilizacion de las aul
virtuales dentro de la Faculte

Si 3 100%
Parcialment 0 0%
No 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No. 13

M Si
M Parcialmente

i No

14. ¢ Existe la seguridad adecuada para evitar camaitesaciones en el sistende
avaluacion de los docent:

Si 3 100%
Parcialment 0 0%
No 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores
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PREGUNTA No. 14

M Si
M Parcialmente

ki No

15.¢Se considera que los equipos informéticos sonalazdos considerando |
nuevas tendencias de mercacproceso de ensefianzprendizaje

Si 3 100%
Parcialment 0 0%
No 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 15

M Si
M Parcialmente

k4 No

16.¢Se mantiene un registro actualizado de softwahargware que estan bajo
responsabilidad de esta ar

Si 3 100%
Parcialment 0 0%
No 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No. 16

M Si
M Parcialmente

4 No
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17.¢Considera que el ancho de banda del serviciotedm@t inalambrico satisface |
necesidades de los usuar

Si 0 0%
Parcialment 3 100%
No 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No. 17

M Si
M Parcialmente

4 No

ANALISIS DE RESULTADOS

Entre los aspectos destacados esta que la graorimag los equipos son actualiza
por lo que se ha procedido a reemplazar aquellesnqucumplen con los paramet
establecidos por el CEAACES, se realiza tambiengd de sociabilizacion en
marejo de aulas virtuales aunque deberian realizaose necayor frecuencia pa
fomentar el manejo de los mismos, existe un repisctualizado de hardware
software de los bienes que estan disponibles y lbajesponsabilidad del Centro
Computo, existgpoliticas de uso y utilizacion de los laboratoraasique en ciertc

casos no son comunicados ni socializados de larmmgjoere

El software disponible en el Centro de Cémputo deealo a las carreras no
considera actualizado por lo que deberia ir mayor disponibilidad de softwa
alternativo gratuito y con licencia para las casede la Facultad, un problema tamt
es el servicio de internet inalambrico ya que nonge brindar un servicio adecua

considerando el gran numero de estudiarue existe en la Facultad.
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4.5. Resultados de encuestas aplicadas a los Técnicofotmaticos del Centro de

Computo en relacién a la Gestidon Informatice

Objetivo: Conocer aspectos relacionados sobre la gestiodegempefia el personal

Centro de Cémputo.

1. ¢Los niveles jerarquicos establecidos actualmeasienecesarios y suficientes p.

el desarrollo de las actividades del ar

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacio

Elaborado por: Los Autores

PREGUNTA No. 1

mSsl
EmNO

2. ¢Permiten losiveles jerarquicos actuales que se desarrolleuademente |.

3,5

2,5

1,5

0,5

PREGUNTA No. 2

S|

B OPERACION

B SUPERVISION

= COMUNICACION
ASCENDENTE

B COMUNICACION
DESCENDENTE

B TOMA DE DECISIONES
NO
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3. ¢El areatiene delimitadas con claridad sus resgpditades?

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No.3

m S|
ENO

4. ¢Los puestos actuales son adecuados a las neessgletiene el area para lleve
cabo sus funciones?

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No.4

m S|
mNO

5. ¢El nimero de empleados que trabajan actualmeradecuado para cumplir ¢
las funciones encomendad

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores
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6. ¢Estan por escrito en algun documento las funcideledrea’

PREGUNTA No.5

m S|
ENO

SI 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No.6

LN
ENO

7. ¢ Cudl es la forma de dar a conocer las funct

A través de recursos humano

8. ¢ Quién elabord las funcion

Recursos humano

9. ¢Las funciones estan encaminadas a la consecuxios dbjetivos institucionales

de la Facultad?

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores
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PREGUNTA No.9

LN
ENO

10. ¢, Cuales son sus principales limitaciol
Materiales
11.Lafalta de cumplimiento de sus funciones es

a. Falta de personal

b. Personal capacitado

c. Cargas de trabajo excesivas
d. Porque realiza otras actividac
e. La forma en que las ordena

e N N Ve W

12. ¢ Tienen programas y tareas encomende

SI 3 100%
NO 0 0%

TOTAL 3 100%
FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 12

m Sl
mNO

13.¢Quién es el responsable de ordenar que se ejdasitactividades
Jefe Inmediato

En caso de no encontrarsgefe inmediato, ¢ quién lo puede realizar?
Vicedecano

14. ¢ Para cumplir con sus funciones requiere de apiyyosras areas”

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores
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PREGUNTA No. 14

m S|
ENO

15.Los programas de capacitacincluyen al personal de:

a. Direccion @)
b. Andlisis ()
c. Programacion ()
d. Operacion O
e. Administracion ()
f. Otros No hay capacitacione

16.¢,Se han identificado las necesidades actualesisafutie capacitacion del perso
del area?

Sl 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 16

mSsl
mNO

17.¢Se desarrollan programas de capacitacion pasasgnal del arei

Sl 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No. 17

m S|
mNO
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18. ¢ Se evaltan los resultados de los programas deitzean?

Sl 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 18

msl
mNO

19.¢,Como se lleva a cabo la supervision del pers
Registro biométricc

20. ¢ Como seontrola el ausentismo y los retardos del pers:
Registro biométrico

21.¢;Como se evallua el desempefio del pers
A través de Recursos humane

22.¢Cual es la finalidad de la evaluacion del per&
Mejorar en sus funcione:

23.En términos generales, ¢se adapta el personal raméento administrativ
(resistencia al cambio

SI 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 23

m Sl
ENO

24. ¢ Cual es el grado de disciplina del persoTotal
25. ¢ Cual es el grado de asistencia y puntualidadetsbpal’Parcial
26.Existe una politica uniforme y consistente parackerar la indisciplina de
personal?
Total
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27.¢Puede el personal presentar quejas y/o proble

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 27

LN

mNO

28. ¢ Existen politicas de incentivos y ascensos skdat

Sl 0 0%
NO 3 100%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 28

m Sl
mNO

29.¢Como se otorga los ascensos, promociolaumentos salariales?
No existe

30. ¢ Cuales son las principales causas de faltas pt@mes’
Enfermedad, calamidad domestic

31.¢Como se realiza la motivacion del personal d&l”
Ninguna

32. ¢ Existen valores corporativos y personales demr@entro de Cémpu?

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores
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PREGUNTA No. 32

ms
mNO

33. ¢ Existe planes de contingencia dentro del area
Sl 2 67%
NO 1 33%
TOTAL 3 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No. 33

m S|
mNO

34.¢Los objetivos operativos/actividades definidosirestdecuadamente relacionac
con los objetivos generales de la Faculte

SI 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 34

us
mNO

35. ¢ Existe un cronograma de cumplimiento de meta
Sl 2 67%
NO 1 33%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores
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PREGUNTA No. 35

m Sl
mNO

36. ¢ Existen politicas definidas sobre la autorizadi@inversiones en activo fijo, y q
estén a cargo de determinadas personas o com

Sl 3 100%
NO 0 0%
TOTAL 3 100%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 36

mSsl
mNO

ANALISIS DE RESULTADOS

La falta de materiales en ciertos casos es un g@rablya que no se cuenta cor
disponibilidad para poder brindar mantenimientangglo de equipos en el momel
necesario, falta de planes de capacitacion a tsctEs informaticos, la falta de u
planificacion adecuada en el Centro de Computo ermipe establecer las actividac
que se vayan a realizar en un determinado periodacando quienes son |

responsables de llevarlo a cabo para en un tiengstenor poder realizar

correspondientevaluacion.
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4.6. Resultado de rcuestas aplicadas al personal administrativo (Seetarias)

Objetivo: Conocer aspectos relacionados en el ambito admaitigt respecto de e
actividades politicas establecidas para la utiéraadel sistema operativo, corr
electrénico, sistema académ

1. Por fallos de hardware, software o electricidack p$ede gardizar la integridad
confiabilidad de los datos en el sistema tanto @wécb como operative

Sl 3 42,86%
NO 4 57,14%
TOTAL I 100%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No.1

42,86%

msl
ENO

2. Considera Ud. ¢Qué existe las seguridades adecyaatasevitar dafios o
alteraciones en el sistema académico ocasionaddsrperos

Sl 2 28,57%
NO 5 71,43%
TOTAL I 100,00%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No. 2

28,57%

m S|
mNO
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3. ¢Dentro del desarrollo de sus actividades realdzaéspaldos dinformacion?

Sl 4 57,14%
NO 3 42,86%
TOTAL 7 100,00%

FUENTE: Investigacion
Elaborado por: Los Autores

PREGUNTA No.3

mSsl
mNO

4. ¢Existe politicas establecidas para la eliminadérarchivo en el caso de ya

considerarlo necesario para el desarrollo de detilgés

Sl 0 0,00%
NO 7 100,00%
TOTAL 7 100,00%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No. 4

0,00%

100,00%

m S|
EmNO

5. ¢Considera Ud. que el sistema académico que uwdizedecuado para el desarr

de sus actividades?

Sl 71,43%
NO 28,57%
TOTAL 100,00%
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PREGUNTA No.5

mSsl
ENO

6. ¢Setiene establecido politicas de cambio de clavesadeeso durante
determinado periodo de tiempo en lo referente &ermse operativo, corre
electronico, sistema académi

Sl 4 57,14%
NO 3 42,86%
TOTAL 7 100,00%

FUENTE: Investigacién
Elaborado por: Los Autores

PREGUNTA No.6

m S|
mNO

En el caso de no existir dichas politir

7. ¢Considera Ud. que es importante realizar cambtoslaves de acceso en
sistemas académicos principalmente durante unndi@rado periodo de tiempo [
motivos de seguridad?

Sl 7 100%
NO 0 0%
TOTAL 7 100%

FUENTE: Investigacion
Elaborado por: Los Autores
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PREGUNTA No.?7

0%

LN

EmNO

ANALISIS DE RESULTADOS

Cuando existe fallas del sistema no se puede geaafa informacion de forma tot
debido a que dicha informacion no se guarda al m@megue ocurre el fall
ocasionando que las actividadvuelvan hacer repetida®l sistema académico

brinda las seguridades adecuadas debido a questemsi ha sufrido alteracion
ocasionados por terceros, la falta de politicaslieinacién de archivo, el cambio

politicas de claves de acceso se da a conocer neraneerbl por parte de los técnice
a los usuarios de los sistemas académicos prinogpae, pero no todos los usual

realizan dichos cambios y se mantienen con las assihaves de ingres
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Tabla 7 Matriz de Riesgo

FE 1¢

Nivel de Norma
Detalle riesgo Causa Impacto Acciones recomendadas relacionada
Falta de politica de cambio de clay No exista comunicaciong Exista alteraciones en el sistefl Qué los técnicos informaticq 410-04
de acceso a los sistemas formales por parte de técnic( académico al ingresar con u{ comuniquen la importancia qu Politicas y
informacion,  sistema  académic Alto informaticos  para realizg clave Unica y no se realicen I{ implica el realizar cambio] Procedimientos
operativo, correo electronico de | dichos cambios. cambios correspondientes. periddicos en claves de acce
usuarios. para mayor seguridad.
Falta de medidas de seguridad No se planifigue de formaExista pérdida de bienes al n&e disponga de medios de 410-10
adecuadas para proteger y salvaguardar adecuada la adquisicion deontar con las  debiddsseguridad como circuito cerradoSeguridad de
los bienes especialmente los del centro Alto medios de seguridad y por tarfteeguridades en el Centro gdele cAmaras en los laboratorios tecnologia de
de computo. no conste en el plan operativo.| Computo especialmente ya quéee manera que se pueda mitigainformacion
es el lugar donde reposan |l&l riesgo contra posibles
mayor cantidad de bienegérdidas.
informéticos.
No todos los laboratorios cuentan c No exista disponibilidad d{ Afecta directamente a Ig Se instale estos medios de 410-10
los elementos de seguridad adecua estos medios y por tanto no | usuarios estos son docent({ seguridad en todos los Seguridad de
tales como: extintores, alarmas, espg  Medio haya adquirido dentro de U estudiantes que utilizan Iq laboratorios considerando que| tecnologia de
fisico, sistema de ventilacion, salid plan operativo. laboratorios de cémputo. cuando existe un gran namero| informacion
de emergencia etc. de estudiantes provoca mayor
temperatura de equipos.
Falta de recursos necesarios | e No se tome en cuenta I0psAl no contar con los debidgsExista disponibilidad de
importantes para un  adecuado materiales, repuestos necesariogpuestos y materiales en [svepuestos principalmente para
desarrollo de la gestion informatica del para los técnicos informaticosdebido tiempo se corre el riesggpoder brindar solucion a Igs
centro de cémputo. Bajo por parte de las autoridades| yle que los equipos que sufraproblemas con los equipos en|el
por tanto cuando exista alglrdafios no se puedan realizar| ehenor tiempo posible.
dafio se solucione el problemarreglo correspondiente y por
de la manera mas conveniente|. tanto existe menos
funcionalidad de equipos.
La disponibilidad de software en Id No se consideren dentro de I| Al no contar con una mayq Exista una mejor disponibilidal Guia de
laboratorios de acuerdo a las carre proyectos de tecnologi disponibilidad de software d de software de produccién tan verificacion y
se considera en cierto caso basicoy| Medio adquirir software de produccid acuerdo a las carreras tanto lij libore como con licencia y estd evaluacién de
tanto deben ser actualizados. con licencia para loj como con licencia existe ¢ sean impartidos de la mane laboratorios  de
laboratorios riesgo de que las ventaji mas adecuada aprovechan informatica.
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FE 1¢

competitivas en relacion a otr{ dicha disponibilidad. Software
universidades se vean mermac especializado de
ya que no se esta utilizando acuerdo a las
software adecuado de acuerd carreras

las nuevas exigencias (
educacién superior.

El servicio de internet inalambrico ¢s El ancho de banda no cubra la| Exista insatisfaccion por parteMejorar el servicio de internet410-14
poco satisfactorio debido a que ho gran demanda estudiantil de los usuarios (estudiantes) | inalambrico mediante el Servicios de
cubre la demanda estudiantil de |Idedio No se brinde un adecuado mejoramiento del ancho deinternet.
Facultad. mantenimiento de redes. banda, mantenimiento adecuado
de redes.

Falta de politicas establecidas para Se considere que no Que cada usuario elimin Exista politicas de eliminacion| 410-04
desecho y eliminacidon de informacic importante establecer politicd informacion cuando Id desecho de informacid, Politicas y
cuando ya no se considere necesi de desecho y eliminacion ¢ considere conveniente a t explicando procedimientos | procedimientos
mantenerlo. Bajo informacion ya que cada usual riesgo que esta informacid seguir y que estos sed

elimina cuando ya no |I{ pueda ser requerida por | socializados con los usuari

considere convenient misma institucion o por otro| responsables.

mantenerlo. organismos.
Falta de una planificacion definida ppr No exista disposicién superiorAl realizar una evaluacion porSe realice una planificacion 410-09
parte del Centro de Computo debido a para que se elabore uhaarte de la misma institucion [udocumentada indicando las Mantenimiento |
gue las actividades se la realizan en el Bajo planificacién detallada de Igsotros organismos y al no contanctividades que se tengan control de la
momento en que se presentan. actividades a desarrollarsecon una planificacion previsto realizar en un periodo! infraestructura

durante un determinado periodoestablecida en el Centro de tecnolégica.

Coémputo no se puede realizar
un analisis de gestién ya que po
existe un parametro de
evaluacion.

Se considere que no exist{ No se pueda realizar actividad| Debe existir plan d¢ 410-11
factores de riesgo para realiz a nivel administrativo, operativ| contingencias indicando Ig Plan de

Falta de planes de contingencia Medio dicho plan ante posible en la Facultad. actividades a realizar en caso| contingencias
eventualidades. No se puedan utilizar lo alguna eventualidad
laboratorios  para  imparti sociabilizar con los responsabl
clases. de su ejecucion.
Falta de espacio adecuado para brirdar No exista espacio fisicoBrinda una mala imagen alExista un lugar apropiado para
mantenimiento, reparacion de equipos adecuado en el Centro deealizar mantenimiento y realizar mantenimiento y
debido a que estas actividades se|las Bajo Cémputo. T reparacion en el mismo lugar deeparacion de equipos distinto [l
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FE 1¢

realizan en la misma area de trabajo de trabajo de los técnicos. de lugar de trabajo.
los técnicos
Equipos de computo no cumplen c No se disponga de Ig No sean considerados equig Se realice los cambig Guia de
pardmetros de evaluacion debido a dispositivos para realizar dich¢ funcionales al no cumplir co| respectivos mediante el aumer verificacion y
no disponen del minimo establecido Bajo cambios. los parametros de evaluacion. | de disco y memoria o en g evaluacion de
memoria RAM y disco duro. Se busque implementar nuev defecto se implemente nuev| laboratorios  de
equipos que reemplacen a los equipos de cémputo. informatica.
existentes que no cumplen ¢ Memoria ram
los parametros de avaluacion. Disco duro.
No existe disponibilidad de infocus en  Medio Exista pérdida del equipo al ndNo se disponga de este medio Exista las medidas adecuadas|yGuia de

ninguno de los laboratorios.

existir las

adecuadas.

seguridade

sdeba ser solicitado cada vez ¢
sea necesario.

ugor tanto exista infocus en los
laboratorios.

verificacion y
evaluacion de
laboratorios de
informatica

ELABORADO POR: Los Autores
FUENTE: Investigacion
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Tercera etapa: Determinacion de Hallazgo

Entidad:
Facultad:

Area:

Tipo de Auditoria:

Fase:

Objetivo: Determinar hallazgos en base a encuestas apljca@ssis de resultados y

Centro de Cantpde la FADE

Auditoria Informéatica.

Determinacién de Hallazgos

entrevistas realizadas.

Escuela Superior Politécnica de Chimborazo
Administracion de Em@gas

. . REF. | ELABORADO
N DESCRIPCION PT. POR: FECHA
PROCEDIMIENTOS
1 Realice determinacion de hallazgo enDH LRBS 20/01/13
base a los resultados obtenidos. GMGP
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TITULO 1: Falta de actualizacion periddica de claves desacde los usuarios.

CONDICION: Los usuarios de los sistemas de informacion ndizeea cambios
periodicos en sus claves de acceso (contraseimak), eeferente al ingreso al sistema

académico, correo electrénico.

CRITERIO: Debe existir una politica de cambio de claves desx de al menos cada
noventa dias a todos los usuarios de los sistemasfarmacion a nivel de Facultad
indicando también el nUmero minimo y maximo de daras y combinaciones de datos

numericos alfanuméricos y caracteres especiales.

CAUSA: No estan definidas dichas politicas y por tamce@ realiza comunicaciones
formales ni un adecuado control de verificaciorcld@es de acceso para determinar si
estas brindan la seguridad adecuada por partesdédnicos informaticos.

EFECTO: Al no realizar cambios con una periodicidad addaugarte de los usuarios
considerando que se maneja informacion importasta @uede sufrir dafios o

alteraciones por parte de terceros.
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TITULO 2: Falta de politicas de documentacion y eliminaciémthivo

CONDICION: No estad documentado un procedimiento formal deumieatacion
eliminacién de archivo, respaldos de informaciomamera segura cuando estos ya no

se los utilice o hayan cumplido con el tiempo denamencia.

CRITERIO: La norma 410-04 Politicas y procedimientos sefak: unidad de

tecnologia de informacion definir4, documentarafyndlira las politicas, estandares y
procedimientos que regulen las actividades relacias con tecnologia de informacion
y comunicaciones en la organizacion, estos se laatén permanentemente e incluiran

las tareas, los responsables de su ejecucion
CAUSA:No estan definidas politicas de acceso confidezeialeliminacion de archivo.

EFECTO:Al no existir una politica definida cada usuariomiha y desecha
informacion cuando ya no la considera necesarigdenara y por tanto no se cumple
con el mismo procedimiento para quienes utilizandistemas de informacion a nivel

de Facultad.
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TITULO 3: Falta de medidas Seguridad Fisica adecuadas@angb de Computo.

CONDICION: No existe medida de seguridad adecuada para proyesplvaguardar

los bienes en especial los que estan bajo lameapdidad del Centro de Cémputo.

CRITERIO: Considerando que en el Centro de Computo permankcemayor
cantidad de bienes a nivel de Facultad deberidirexisa persona encargada de la
seguridad o en su defecto que exista un circuittade de camaras que contribuya a
mantener un adecuado control de los bienes qua &sti@ la responsabilidad del
Centro, ademas se deberd implementar salidas degems&a y extintores en los

laboratorios.

CAUSA: No se haya gestionado la adquisicion de mediosedarislad tales como:
circuito cerrado de cdmaras y por tanto no exéaléebidas seguridades principalmente

en el Centro de Coémputo.

EFECTO: El no contar con medidas de seguridad adecuadst® @ alto riesgo de
que los bienes disponibles en el Centro de CoOmpugodan ser sustraidos por personas

propias o ajenas a la organizacion.
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TITULO 4: Falta de acondicionamiento de los laboratorios

CONDICION: No existe en todos los laboratorios el acondigiieato adecuado tales

como: iluminacion, temperatura, aire acondicionas$pacios fisicos adecuados.

CRITERIO: La norma en lo referente a seguridad de tecreldgiinformacion 410-

10 numeral 6 establece: Debe existir instalacidifgisas adecuadas que incluyan
mecanismos, dispositivos y equipo especializada pasnitorear y controlar el fuego,
mantener ambiente con temperatura y humedad @latiisponer de energia

acondicionada entre otros.

CAUSA: No se ha implementado en cada uno de los labaratdichos mecanismos y

dispositivos para mejorar sus condiciones.

EFECTO: EIl no contar con estos dispositivos dificulta tipiaa forma el proceso de
ensefianza- aprendizaje en los laboratorios ya lquenar contacto la persona con los
equipos provoca mayor temperatura, sofocacion, iderado que existen cursos

numerosos Yy laboratorios que tienen espacio redyzEca dichas actividades.
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TITULO 5: Software de productividad poco satisfactorio

CONDICION: Existe software de produccion en los laboratope® muchos de ellos

son basicos y en cierto caso desactualizados gftiease libre.

CRITERIO: Debe existir mayor disponibilidad de softwarepdeduccion actualizado
entre alternativo gratuito y con licencia de adoea cada una de las carreras de la

Facultad para impartir los procesos de ensefianeadipaje.

CAUSA: Que no se planifique la adquisicion de licencigmytanto no consten dentro
del Plan Operativo Anual para la adquisicion detvgmfe de produccion con

licenciamiento.

EFECTO: Si no se dispone de un software de produccion acésalizado en lo
referente a los procesos de ensefianza aprendaajpentajas competitivas en relacion

a otras universidades se ven mermadas.
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TITULO 6: Servicio de internet inalambrico poco satisfactori

CONDICION: El servicio de internet inalambrico es poco sati&frio debido a que el

servicio no logra cubrir la demanda estudiantiladEacultad.

CRITERIO: La norma 410-14 sitios web, servicios de intementranet sefiala: Es
responsabilidad de la unidad de tecnologia de nmdoion elaborar las normas,
procedimientos e instructivos de instalacion, agunacion y utilizacion de los servicios

de internet, correo electronico y sitio WEB deni¢idad.

CAUSA: Que no exista disponibilidad de recursos paradlrimin adecuado servicio o

en su defecto que no se disponga de un mantenoradetuado.

EFECTO: Al ser una institucion de educacion superior ao@si que exista
insatisfaccion de los usuarios y por tanto sea dmdos factores a evaluarse en los

parametros de acreditacion.
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TITULO 7: Falta de Capacitacion Informatica

CONDICION: Falta de planes de capacitacion informatica pasadcnicos asi como
cursos de capacitacion periddicos para docentesrgopal administrativo de la
Facultad.

CRITERIO: La norma 410-15 capacitacion informatica sefiales hecesidades de

capacitacion seran identificadas tanto para eqmel de tecnologias de informacion
como para los usuarios que utilizan los servicestbrmacion, las cuales constaran en
un plan de capacitacion informatico formulado catgamente con la unidad de Talento

Humano.

CAUSA: No se establezca un plan de capacitacion ade@nde! de toda la Facultad

de manera que incluya: técnicos informaticos, dmsemersonal administrativo.

EFECTO: Al no contar con un plan de capacitacion para tetipersonal de la

Facultad no existe una motivacion para realizand@r manera sus actividades.
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TITULO 8: Falta de evaluacion del desempefio

CONDICION: No existen parametros de evaluacion del desemgefitoo del Centro
de Cémputo.

CRITERIO: La norma 410-04 politica y procedimientos parrségundo sefiala: Se
implantaran procedimientos de supervision de lasciftnes de tecnologia de
informacion, ayudados de la revision de indicadatesdesempefio y se medira el

cumplimiento de las regulaciones y estandaresideBn

CAUSA: No exista indicadores de desempefio establecidpeuatan medir y evaluar
las actividades que cumplen a nivel administragiva nivel técnico informatico de la
Facultad.

EFECTO: Al no existir indicadores establecidos no se pusstablecer que aspectos
habria que mejorar o cuales son las debilidadesop criticos del area.
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Cuarta etapa: Comunicacion de Resultados

PROGRAMA DE AUDITORIA

Entidad: Escuela Superior Politécnica de Chimborazo
Facultad: Facultad de Administracion de Empresas

Tipo de Auditoria: Auditoria Informética

Fase: Comunicacion de Resultados

Objetivo: Dar a conocer los hallazgos encontrados durargediacion en los aspectos de
seguridades tanto logicas como fisicas, utilizagiéamprovechamiento de tecnologias de
informacién comunicacion y gestion de la informéaitic

N° DESCRIPCION REF: | ELABORADO | FECHA
PT POR
PROCEDIMIENTOS GENERALES
1 Elabore Carta de Presentacion GMGP 12/03/2013
Elabore el informe final de Auditoria. LRBS
2 GMGP 12/03/2013
3 Elabore el Acta de Convocatoria LRBS 13/03/2013
4 Realice Convocatoria GMGP 13/03/2013
5 Realice el Archivo Correspondiente LRBS 13/03/2013
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CARTA DE PRESENTACION

Riobamba 12 de Marzo del 2013

Ingeniero
Fernando Veloz N.
Decano de la Facultad de Administracion de Empresas

Presente

De nuestra consideracion

Hemos realizado la Auditoria Informatica a la Féadilde Administracion de Empresas por

el periodo comprendido Enero- Diciembre 2011.

El analisis se realizO0 de acuerdo con las Normasalgrol interno emitidas por la
Contraloria General del Estado en lo referentedlegiias de informacién y comunicacion,
también los pardmetros de evaluacion del ConsejoEdaluacion, Acreditacion y
Aseguramiento de la Calidad de la Educacion Sup@saaces en relacion a laboratorios
de informatica lo cual indica que se debe cumgplit estos pardmetros para procesos de
acreditacion. La evaluacion incluye el analisissyudio de seguridad l6gica, seguridad
Fisica, utilizacion y aprovechamiento de Tecnolsgia Informacion y Comunicacion Tics

y gestion de la Informatica.

Debido a la naturaleza de nuestro estudio y dedogponentes evaluados los resultados de

la auditoria se encuentran en las conclusionesgmendaciones del presente informe.

Atentamente

Ricardo Buenafio S. Gladys Garcia P.
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INFORME CONFIDENCIAL

Riobamba 12 de Marzo del 2013
Emision del informe de auditoria informatica.
Al Decanato de laFACULTAD DE ADMINISTRACION DE EMPAESAS

1. Hemos efectuado la Auditoria Informatica a la Radude Administracion de Empresas
por el periodo comprendido Enero - Diciembre 2044, cuanto a seguridad légica,
seguridad fisica, aprovechamiento y utilizacionlae Tics y gestion de la informéatica,
nuestra responsabilidad consiste en expresar un&osobre los mismos en base a la

practica de la auditoria.

2. El andlisis se realizé de acuerdo con las Normasouérol interno emitidas por la
Contraloria General del Estado en lo referentedlegias de informacion y comunicacion,
también los pardmetros de evaluacion del ConsejoEdaluacion, Acreditacion y
Aseguramiento de la Calidad de la Educacién Sup@aaacesn relacion a laboratorios
de informatica lo cual indica que se debe cumgplit estos pardmetros para procesos de
acreditacion. La gran mayoria de los sintomas Ipeias a lo largo de la auditoria
informatica obedecen a la falta de politicas estatths que indiquen el cambio de claves
de acceso a los sistemas de informacion como caleszironico, sistema operativo y
académico con una periodicidad de tiempo estaldecidrmalmente comunicada, la falta
de medidas de seguridad adecuadas para protegkragsardar los bienes en especial los
gue estan a disposiciéon del Centro de Comput@lta fle laboratorios con sus respectivas
seguridades entendiéndose como tal el espacio,fisalidas de emergencia, extintores,
ventiladores etc., la falta de recursos necesgoar® desarrollar una mejor gestion
informética cuando se presenta dafios o desperfentéss equipos de los laboratorios de
computo, la falta de implementacion de softwarealeerdo a las carreras ya que en cierto
caso se consideran basicos y son utilizados de renditee, el servicio de internet
inaldmbrico especialmente que es poco satisfacjorno brinda una cobertura adecuada

debido a la gran demanda estudiantil, la falta diiipas de eliminacion o desecho de

145



archivoque indique que procedimientos se debe ispguparte del personal administrativo
especificamente, la falta de una planificacion adda por parte de los técnicos
informaticos ya que las actividades se las reaizal momento que se presente, la falta de
un plan de contingencia en caso de alguna evetdwhlia falta de un lugar o espacio
propiamente dicho para realizar labores de mantentm y reparacién de equipos, las
maquinas que no cumplen con los parametros esidddeen relacion a memoria RAM y
disco duro de los laboratorios 5 y 8. Consideramas este estudio proporciona una base

razonable para expresar nuestra opinion en basepatametros establecidos.

3. En nuestra opinién, los aspectos mencionados paredfo anterior son debilidades que
se deben mejorar a través de la toma de decis@mbase en las recomendaciones emitidas

en el presente informe.

A

Ricardo Buenafio S. Gladys Garcia P.
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INFORME DE AUDITORIA INFORMATICA
CAPITULO |
Motivo del examen

Nuestro trabajo se realizo por la razén que erataufad de Administracion de Empresas
no se ha realizado Auditoria Informética que evdhe aspectos de seguridad légica,
seguridad Fisica, Utilizacion de Tics y Gestiénotnfatica. Considerando esta situacion
desarrollamos nuestro proyecto de tesis en la facuon énfasis y mayor estudio al

Centro de Cémputo de manera que el beneficio sedamdos partes involucradas.
Objetivo General

Realizar una Auditoria Informatica a la FacultadAdbministracion de Empresas, Escuela
Superior Politécnica de Chimborazo para mejorasistemas de gestion de tecnologias de

la informacion y comunicacion periodo 2011.
Objetivos Especificos

Determinar si existe establecidas politicas de tamé claves de acceso a los sistemas de

informacioén en la Facultad.

Verificar si existen medidas de seguridad fisicea germita proteger y salvaguardar los

bienes principalmente del Centro de Coémputo.

Verificar el software de produccion disponible es laboratorios de cémputo de acuerdo a

las carreras de la Facultad.

Determinar si existe una planificacion de activie@n el Centro de Computo, planes de

contingencia, indicadores de desempefio.
Alcance

La Auditoria Informatica en la Facultad de Admirasién de Empresas comprendié el

estudio y andlisis de aspectos relacionados comridag légica, seguridad fisica,
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utilizacion y aprovechamiento de tecnologias dermfcion y comunicacion Tics, gestion
de la informatica.

Base Legal

Segun Ley 6909 del 18 de abril de 1969, expedidalpGongreso Nacional publicada por
el registro Oficial N°, 173 del 7 de mayo de 1969 crea el Instituto Superior Tecnoldgico
de Chimborazo, iniciando sus labores académicdsdd mayo de 1972. El cambio de
denominacion a Escuela Superior Politécnica de 6tiazo ESPOCH, se produce
mediante Ley N° 1223 del 29 de octubre de 1973ipadid en el Registro Oficial N° 425

del 6 de noviembre del mismo afio. La Facultad deiAstracion de Empresas se crea el

24 de Agosto de 1978 con la escuela de IngenierEntpresas.

Las actividades realizadas por la Escuela SupBobtécnica de Chimborazo estan sujetas

bajo las siguientes disposiciones legales:
Constituciéon Politica de la Republica del Ecuador;
Ley de Educaciéon Superior

Ley de Contratacion Publica

Ley de Régimen Tributario Interno;

Ley de Seguridad Social

Cadigo de Trabajo

Cadigo Civil

Reglamentos, Instructivos Estatutos, Resolucion@sgosiciones generales emitidas en la
entidad.
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Estructura Orgénica de la FADE™
Figura 6 Organigrama de la FADE
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ESPOCH
Visién

"Ser una institucion universitaria lider en la Eaion Superior y en el soporte cientifico y
tecnologico para el desarrollo socioeconomico yucal de la provincia de Chimborazo y

del pais, con calidad, pertinencia y reconocimisoical”.
Misién

"Formar profesionales competitivos, emprendedaresscientes de su identidad nacional,
justicia social, democracia y preservacion del amiei sano, a través de la generacion,
transmisién, adaptacion y aplicacion del conocitsienientifico y tecnologico para

contribuir al desarrollo sustentable de nuestrg"pai
Facultad de Administracion de Empresas
Vision

“Ser el referente nacional en el desarrollo acadérde las ciencias administrativas con la
aplicacion de investigacion, gestion y vinculacialganzando estandares internacionales

de docencia e investigacion universitaria”.

Misiéon

“Formar profesionales empresariales con capacidgarendedora mediante la formacion
humanista y cientifica aplicada, para ser geneeaddel desarrollo sustentable del pais; en

el marco del buen vivir”.
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RESULTADOS DEL EXAMEN
CAPITULO I
Seguridad Légica
Falta de actualizacion periddica de claves de accede los usuarios.

CONCLUSION: Dentro de la Facultad no se cuentapmifiicas claras y establecidas para
cambios periddicos de claves de acceso.

RECOMENDACION DIRIGIDA AL DECANO Y TECNICOS INFORMAICOS:

Definir politicas para establecer contrasefias dégest hacer renovaciones de claves
periodicas.

Establecer un sistema de caducidad de claves as@en el sistema académico que
indique notificaciones de que se debe realizaradec@mbio cuando cumpla con el periodo
de tiempo establecido.

Implementar controles a traveés del sistema infaooapor parte de los técnicos para
realizar verificacion de claves de acceso y deteaimsi estas cumplen con las condiciones
estipuladas en el tiempo previsto.

Falta de politicas de documentacion y eliminacionedarchivo

CONCLUSION: No esta definidos politicas de acceseligninacion de archivo para
cumplir con un determinado procedimiento para toldssusuarios de los sistemas de

informacioén en la Facultad.
RECOMENDACION DIRIGIDA AL DECANO Y TECNICOS INFORMAICOS:

Definir las politicas de acceso a los archivos idemiciales y de eliminacion de los

mismos.

Definir mecanismos de control para asegurar quepesadores puedan trabajar sin una
supervision minuciosa y no puedan modificar losgpmas ni los archivos que no
correspondan.
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Definir mecanismos para asegurar que se estépamtilo los datos, archivos y programas

correctos en y por el procedimiento correcto.

Definir mecanismos para asegurar que la informatimsmitida sea recibida solo por el
destinatario al cual ha sido enviada y que la m&mién recibida sea la misma que ha sido

transmitida.

Definir proteccion antivirus para evitar softwaralimioso, software espias, etc.
Seguridad fisica

Falta de medidas de Seguridad Fisica adecuadasearCentro de CoOmputo.

CONCLUSION: El Centro de COomputo de la Facultad awenta con las medidas

adecuadas para mantener un mejor control de laghie
RECOMENDACION DIRIGIDA AL DECANO Y TECNICOS INFORMTICOS:

Gestionar la contratacion de personal de segupedatianente especialmente en el Centro
de Computo.

Implementar un circuito cerrado de vigilancia.

Implementar salidas de emergencia e extintores agla wino de los laboratorios de
Computo.

Disponer de un espacio adecuado para el manterioryegeparacion de equipos.

Disponer de un espacio adecuado para el almacemande respaldos de informacion y

licencias en el Centro de Computo.

Implementar un plan de contingencias contra dessastdicando las actividades a realizar
y sus responsables.

Falta de acondicionamiento de los laboratorios

CONCLUSION: Existe dichos dispositivos en algunabokatorios pero se deberia

implementar en todos para mejorar las condicioedssimismos.
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RECOMENDACION DIRIGIDA AL DECANO Y TECNICOS INFORMAICOS:
Implementar laboratorios mas amplios y comodos.

Implementar laboratorios con aire acondicionado.

Implementar laboratorios con proyectores permasente

Planificar periodicamente el mantenimiento del riabo.

Tecnologias de Informacién y Comunicacién Tics

Software de productividad poco satisfactorio

CONCLUSION: Existe en los laboratorios de compuitiveare de produccion limitados

en materia de educacion.
RECOMENDACION DIRIGIDA AL DECANO DE LA FACULTAD:

Contratar la compra y actualizacion permanente alangjor opcion en software de

productividad.

Planificar capacitacion con los proveedores ddhsok para los docentes de la Facultad de

manera que contribuya a mejorar los procesos da#ianga-aprendizaje.

Integrar software de productividad alternativo gitat para las distintas carreras de la

Facultad.
Servicio de internet inalambrico poco satisfactorio

CONCLUSION: La conectividad del servicio es limitagt esto contribuye a que exista

insatisfaccion de usuarios.

RECOMENDACION DIRIGIDA AL DECANO Y TECNICOS INFORMAICOS:
Implementar internet banda ancha para toda la téatcul

Mejorar la disponibilidad y estabilidad del serwvicie internet inalambrico.

Ampliar la cobertura a zonas verdes, bibliotecatgrfas para fomentar su uso.
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Gestion de la Informatica
Falta de Capacitacion Informatica

CONCLUSION: Falta de capacitacion programada pasadcnicos informaticos y falta de
una capacitacion periodica a docentes y persomainggtrativo.

RECOMENDACION DIRIGIDA AL DECANO DE LA FACULTAD Y
COORDINADORA DEL CENTRO DE COMPUTO:

Planificar periodicamente cursos de capacitacida pbpersonal técnico.
Planificar periodicamente cursos de capacitacida gacentes.
Planificar periodicamente cursos de capacitacida pbpersonal administrativo.

Suscribirse a revistas especializadas para fomehtarecimiento intelectual del Talento
Humano.

Establecer mecanismos de motivacion y fomentantianaotivacion en el Talento Humano.
Falta de evaluacion del desempefio

CONCLUSION: Falta de indicadores de desempefio ipahmente en el Centro de
Computo.

RECOMENDACION DIRIGIDA AL DECANO Y TECNICOS INFORMAICOS:

Planificar la evaluacion periodica del desempefadadento humano.

Planificar la incorporacion de un sistema de cdlidara el area informética de la Facultad.
Medir periédicamente la satisfaccion del talentmbaoo y de los usuarios.

Planificar los resultados a obtenerse durante aAda evaluar su cumplimiento.
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Convocatoria de conferencia final

Ingeniero
Fernando Veloz N.
Decano de la Facultad de Administracion de Empresas

De nuestra consideracion

De conformidad con lo dispuesto en los articulogi®0a Ley Orgéanica de la Contraloria
General del Estado y 23 de su reglamento convousted a la conferencia final de
comunicacion de resultados mediante la lecturabdeiador del informe de la Auditoria
Informatica a la Facultad de Administracion de Eesps, Escuela Superior Politécnica de
Chimborazo para mejorar los Sistemas de GestioOmegaologias de la Informacion y
Comunicacion, periodo 2011 mediante orden de wald§l de fecha dieciocho de

Diciembre del dos mil doce.

La diligencia se llevara a cabo en la sala de seside la Facultad el dia catorce de Marzo
del 2013. En caso de no poder asistir personalmagitadeceré notificar por escrito,
indicando los nombres, apellidos y nimero de @del ciudadania de la persona que

actuara en su representacion

Atentamente

Sr. Ricardo Buenafio Srta. Gladys Garcia
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ACTA DE CONFERENCIA FINAL DE COMUNICACION DE
RESULTADOSCONTENIDOS EN EL BORRADOR DEL INFORME DE LA
AUDITORIA INFORMATICA A LA FACULTAD DE ADMINISTRACI ~ ON DE
EMPRESAS, PARA MEJORAR LOS SISTEMAS DE GESTION DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION, PERIO DO 2011.

En la ciudad de Riobamba, provincia de Chimborazos catorce dias del mes de marzo
del dos mil trece, a las diez horas, los suscriBosLeonel Ricardo Buenafio Sanchez y la
Srta. Gladys Mariela Garcia Pefia se constituyeia sala de sesiones de la Facultad, con
el objeto de dejar constancia de la lectura delrdglor del Informe de Auditoria
Informatica a la Facultad de Administracion de Eesps, Escuela Superior Politécnica de
Chimborazo, para mejorar los sistemas de Gestiomedmologias de la informacion y
comunicacion, periodo 2011 que realizado de cariftad a la carta a gerencia enviada el
dieciocho de Diciembre del dos mil doce.

Se convocd mediante oficio a los funcionarios, paiaasistan a la presente diligencia.

Al efecto, en presencia de los abajo firmantespreeedid a la lectura del borrador del
informe, se analizaron y discutieron los resultadesla Auditoria, constantes en los
comentarios, conclusiones y recomendaciones.

Para constancia de lo actuado, las personas desstenscriben la presente acta en

dosejemplares de igual tenor.

Nombre y apellidos Cargo N° de céduld Firma

Ing. Fernando Veloz DECANO

Ing. Maria Slusarczyk COORDINADORA DEL
CENTRO DE COMPUTO

Ing. German Torres TECNICO INFORMATICC
Ing. Monica Parra TECNICO INFORMATICQO
Tlgo. Marco Ortiz TECNICO INFORMATICO
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CAPITULO V
5. CONCLUSIONES, RECOMENDACIONES

5.1CONCLUSIONES

» La falta de politicas establecidas para el cambialdves de acceso a los sistemas
de informacion durante un determinado periodo dmgb conlleva a que los
usuarios utilicen las mismas claves durante largesiodos de tiempo,
incrementando el riesgo de descubrimiento.

» Es evidente un adecuado controlde los técnicosmé#ticos en el aseguramiento de
los recursos digitales a través de claves fuedes pantener su integridad.

* No hay un adecuado control por parte de los tésrildormaticos en el manejo de
contrasefias para determinar si estas cumplen caiveinde seguridad adecuada a
fin de mantener la integridad de los datos par@egambios o modificaciones.

» La falta de seguridad fisica especialmente en strGele COmputo pone en riesgo
los bienes de la Facultad, pues sin ellos no seigocumplir los objetivos
propuestos.

* El software de produccion acorde a las carrerasadEacultad no es el mas
adecuado porgue es basico y se encuentra deszatiali

» El servicio de internet inalambrico es de bajadeali porque la conectividad en
areas verdes, biblioteca ya las dependencias @adeny casi nula, privando a los
usuarios de tan valioso recurso.

 En el Centro de Computo no existe una planificadéoumentada que permita
guiar las actividades, y proyectos a desarroll@seun determinado periodo de
tiempo, manera que permita evaluar su cumplimigrdogestion.

» La falta de planes de capacitacion a los técnisasna debilidad, desmotivandoles
y desmejorando su productividad.

» El tiempo de respuesta para el mantenimiento doreede los equipos es largo,
originando la privaciéon de computadoras como resurdel proceso ensefianza

aprendizaje.
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5.2RECOMENDACIONES

Definir politicas aplicables a todos los usuariaggestablecer contrasefias fuertes y
renovarlas periddicamente.

Establecer un sistema automatico de caducidadadesclde acceso en el sistema
académico a través de notificaciones para aseguwrarenovacion constante e
incrementar los niveles de seguridad.

Es importante establecer politicas de acceso &arcih eliminacion de los mismos
para asegurar su correcta utilizacion.

Gestionar la contratacion de un vigilante permang@atra el Centro de Cémputo y
un circuito cerrado de camaras para reducir elohde bienes de la Facultad y
disponer de pruebas para procedimientos legalasioabdos.

Mejorar el acondicionamiento de los laboratoriogliawete la implementacion de
extintores, sistemas de ventilacion, espaciosoésadecuados, iluminacion, salida
de emergencia, para brindar 6ptimas condicionestglio y de seguridad.

Invertir en software de produccion acorde a cadaea de la Facultad y en
programas de capacitacion para los técnicos confinalidad de generar
profesionales méas competitivos.

Mejorar el servicio de internet inalambrico amptlarsu cobertura y garantizando
su disponibilidad como recurso académico fundarhenta

Planificar capacitaciones periédicas y realizar cgpsiones a revistas
especializadas para los técnicos informaticos, rdesey personal administrativo de
la Facultad, para aprovechar las tendencias tegica® en favor de la calidad
educativa.

Establecer indicadores de Gestion en el Centro depQto para medir el
desempefio en un determinado periodo de tiempolacinalidad de mejorar la
calidad del servicio.

Medir peribdicamente la satisfaccion de los ussan@ara lograr un mejoramiento
continuo.

Mejorar el tiempo para el mantenimiento de los gosiidafiados para garantizar su

disponibilidad en el proceso de ensefianza aprgadiza
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RESUMEN

La presente investigacion es una Auditoria Inforcadtaplicada a la Facultad
Administracion de Empresas, Escuela Superior Rolitd de Chimborazo, para mejorar
los Sistemas de Gestion de Tecnologias de InfodmagiComunicacion, periodo 2011.
Esta enmarcada en el desarrollo y analisis de BegurLogica, Seguridad Fisica,
Utilizacion y aprovechamiento de tecnologias deorimfacion y Comunicacion (TICs),

Gestion Informatica.

Para el desarrollo de la Auditoria Informatica senenz6 de un conocimiento preliminar
de la Facultad de manera que permitié realizarageguada planificacion que integre los
programas correspondientes al area sujeta de ianalisavés de aplicacion de técnicas y
procedimientos de auditoria. Se toma como refeaefes Normas de Control Interno
referente a Tecnologias de Informacion y Comunicaae la Contraloria General del
Estado (CGE), parametros de evaluacion del CondejdEvaluacion, Acreditacion y
Aseguramiento de la Calidad de la Educacion Supd@EAACES), en relacion a

laboratorios informaticos.

Como resultado de la Auditoria Informatica teneaofalta de actualizacion periodica de
claves de acceso de los usuarios, Falta de pslileadocumentacion y eliminacion de
archivos, Falta de medidas de seguridad fisicasuadas en el Centro de Computo, Falta
de acondicionamiento de los laboratorios, softvesreroductividad y servicio de internet

inalambrico poco satisfactorio, Falta de capadiaanformatica adecuada.

Se recomienda tomar en cuenta los aspectos esligutn el informe de Auditoria para

mejorar los Sistemas de Gestion y Comunicaciom éracultad.
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ABSTRACT

The present investigation is an “Audit Computingplégd to the School of Business
Administration, from the Polytechnic School of Clvonazo, to improve Management
Systems Information and Communication Technologpesiod 2011. It is related to the
development and analysis of Logical Security, Rtalsbecurity, use and development of

information and communication technologies (ICTon@puter Management.

For the development of the Computer Audit begamedirpinary knowledge of the faculty
so that allowed for proper planning that integrates programs for the area subject to
analysis through the application of audit techngyaed procedures. We have been taken as
reference Internal Control Standards relating tdormation and Communication
Technologies of the Comptroller General (CGE), Qualurbenchmarks assessment,
Accreditation and Quality Assurance in Higher Ediaca (CEAACES), in relation to

computer labs.

As a result of the Audit Computing we have a latkegular updating of passwords of
users, the lack of policy documents and deletiles fiabsence of adequate physical security
measures at the Computer Center of deconditiombgratories, productivity software and

wireless internet service unsatisfactory, and lackdequate computer training.

It is recommended to take into account the aspigiglated in the audit report to improve

management systems and Communication at the Faculty
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CRONOGRAMA DE IMPLEMENTACION DE MEJORAS

Cronograma de actividades del plan de mejora

Mayo Junio Julio Agosto Septiembre Octubre Noviembre Diciembre
Actividades Semana Semana Semana Semana Semana Semana Semana Semana
1] 2] 3] a| 1] 2] 3] 4] 1] 2] 3] a| 1] 2[ 3] 4| [ 2[ 3[4 1] 2[ 3] 4] 1] 2f 3 4] 1f 2] 3] 4
|Seguridad logica

Definir politicas para establecer contrasefias
fuertes y realizar renovaciones periodicas de
claves de acceso

Establecer un sistema de caducidad de claves
de acceso en el sistema académico

Implementar controles a travé del sistema
informatico para verificar el cambio de claves
en los tiempos previstos

Definir politicas de acceso a los archivos
confidenciales v eliminacién de los mismos

Definir mecanismos para asegurar que la
informacion transmitida sea recibida solo por
el destinatario al cual ha sido enviada

Definir proteccion de antivirus para evitar
software malicioso, software espias etc.

Seguridad Fisica

Gestionar la contratacion de personal de
seguridad para el Centro de Computo

Implementar un circuito cerrado de vigilancia

en los laboratorios de Computo

Implementar salidas de emergencia e extintores

Disponer de un espacio adecuado para
mantenimiento y reparacion de equipos
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Cronograma de actividades del plan de mejora

Mayo Junio Julio Agosto Septiembre Octubre Noviembre | Diciembre
Actividades Semana Semana Semana Semana Semana Semana Semana Semana
1] 2] 3] 4 1] 2f 3] 4] IBEEEEREERREEEREEREEER

Disponer de un espacio adecuado para el
almacenamiento de respaldos de informacién y
licencias en el Centro de Computo

Implementar un plan de contingencia ante
desatres

Implementar laboratorios mas amplios y
comodos.

Disponer de aire acondicionado en los
laboratorios

Disponer de proyectores permatentes en los
laboratorios

Planificar periodicamente el mantenimiento del
mobiliario.

ecnologias de Informacion y
Comunicacién

Contratar Ja compra y actualizacion
permanente de la mejor opcién en software de
productividad.

Planificar capacitacion con los proveedores del
software para los docentes de la Facultad.

Integrar software de productividad alternativo
gratuito para las distintas carreras de la
Facultad.

Implementar internet banda ancha para toda la

Facultad.

Mejorar la disponibilidad y estabilidad del
servicio de internet inalambrico.

Ampliar la cobertura a zonas verdes, biblioteca
v tutorias para fomentar su uso.
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Cronograma de actividades del plan de mejora

Mayo Junio Julio Agosto Septiembre Octubre Noviembre | Diciembre
Actividades Semana Semana Semana Semana Semana Semana Semana Semana
TIEEEREERREERRPEENEEEREEREEEERE 3| 4

Gestién de la Informdtica

Planificar ~ periddicamente  cursos  de
capacitacion para el personal técnico, docente
y administrativo

Suscribirse a revistas especializadas para
fomentar el crecimiento intelectual del Talento
Humano.

Establecer

Humano.

mecanismos de motivacion  yj
fomentar la auto motivacion en el Talentof

Planificar la evaluacion periodica  del

desempefio del talento humano.

Medir periddicamente la satisfaccion del
talento humano vy de los usuarios.

Planificar los resultados a obtenerse durante|

cada afo y evaluar su cumplimiento.
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PAPELES
DE
TRABAJO



FE 1 SlLi/e

Entidad: Escuela Superior Politécnica de Chimborazo
Facultad: ' Administracién de Empresas

Area: Centro de Coémputo de la FADE
Componente: Seguridad Légica

Fase: Ejecucion

MOTIVO DEL EXAMEN: Conocer si el Centro de Cémputo cuenta con politicas de segurida
adecuadas a fin de proteger y salvaguardar la informacién ante posibles dafios y sabotaje
ocasionados por terceros.

fd

¢{Con gue sistema operativo se cuenta en el centro de computo?

\i/i!d 7 LT mat e

2. ¢Cuenta la FADE con estandares para la configuracion del sistema operativo? SI_ x NO_

3. ¢Se tiene un registro de las modificaciones y/o actualizaciones de la configuracidn ds
sistema? SIx NO___
4. {Secuenta con un procedimiento formal para realizar modificaciones al sistema?
Si_x NO

¢Cudl? ActsAaiiza coues PenaoDl cAS

5. ¢Se hadefinido algn mecanismo de seguridad para acceder al sisterna operativo?

JCudl? Cuavgd

(@]

éSe cuenta con una copia del sistema operativo que sirva como apoyo en caso de pér
o dafios del mismo? | Sl NO

7. {¢Se cuenta con copias de los archivos en un lugar distinto al lugar de trabajo
SI_x NO__

8. ¢ExpliGue la forma de como estan protegidas fisicamente estas copias (bévedas, cajas d
seguridad) que garantice su integridad en caso de un siniestro?

R i ‘-,
LiviDis o GRABABLES, Jo

8. (¢Existen archivos que se consideren como confidenciales que estén debidament
asegurados? Si_x _NO

10. Se llava un registro del acceso a estos archivos confidenciales "SI ¥ NO

Elaborado por:LRBS | Fecha21/12/12
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11,

FE 1 SlLoe

éDonde se almacenan dichos archivos y en el caso de ya no considerarlos necesarios ¢
gue manera se los desecha?
Senvioon Brace e Desrcar

12.

13,

14.

15.

16.

17

18.

15,

20.

21.

22,

Indique la periodicidad con que se realiza el respaldo de informacién importante.

Diario[X] Semanal [_] Mensual [_] Anual[ ] Casinunca [ ] Nunca [_]

¢éSe han realizado auditorias a los respaldos de informacion? Si NO v

¢Permite las claves de acceso limitar las funciones del sistema de acuerdo al perfil de cac
usuario? SLxX NO

¢Se tiene establecido politicas de cambio de claves de acceso durante un determinac
periodo de tiempo en lo referente a sistema operativo, correo electrénico, sisten
académico para cada usuario? Sl NO x

¢Se realizan dichos cambios? SI___NO X_

¢Se han definido las caracteristicas minimas del hardware para soportar eficientemente
funcionamiento del sistema operativo? SI_x* NO

¢Se tienen estdndares y politicas definidas para realizar actualizaciones al sisten
operativo? SI_aNO__

¢Se tienen definidas caracteristicas y/o aspectos especificos para la instalacidn dal sisterr
operativo? SI_x NO

¢Los servidores disponibles cumplen con las caracteristicas adecuados para el desarrol
de actividades? SIX NO__

¢Estos servidores cuentan con una ventilacion adecuada, asi como medidas de seguridz
cerradura especial, proteccion contra fuego etc. Sl s NO: o

Por fallos de hardware, software o electricidad. (Se puede garantizar la integridad
confiabilidad de los datos en el sistema? SI_x NO__

Elaborado por:LRBS | Fecha21/12/12
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FE 1 SL3/e

Entidad Escuslz Superior Politécnica de Chimborazo
Facultad: Administracién de Empresas

Area: Centro de Cémputo de la FADE
Componente: Seguridad Ldgica

Fase: Ejecucion

MOTIVO DEL EXAMEN: Conocer si el Centro de Cémputo cuenta con politicas de seguridad
adecuadas a fin de proteger y salvaguardar la informacidn ante posibles dafios v sabotajes

ocasionados por terceros.

1. {Lonque sistema operativo se cuenta en el centro de cdmputo?

WHDO WS F VLTIMRATE
2
B
4.
CUAl?_A eyvari 2hcio W Qﬁ 2AC DICAS
5. (52 hadefinido alglin mecanismo de seguridad para acceder al sistema opearativo?
SILYAND
" T Al e
ECUal? CLAVES
6. iSe cuznta con una copia del sistema operativo que sirve como apoyo en caso 07;35 dida
o dafios del mismo? Sl__L_NO_»
7. ¢éSe cuenta con copias-de los archivos en un lugar distinto al lugar de trabajo?
St NO__
8. dExpligue | s (bdvedas, cajas de

a forma de como ©stédn protegidas fisicamente estas copia
gue garantice su integridad en caso de un siniestro?

DY D, wlo terepneiss

consideren como confidenciales que

o

iExisten archivos que
asegurados?

confidenciales

]
n
)]

e

(%)
o
=
9]
“

10. Saileva ur
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11.

FE 1 SlLae

¢Dénde se almacenan dichos archivos v en el caso de ya no considerarlos necesarios de
que manera se los desecha?

12,

13

Seevinee Reans e Des y&L
Indique la periodicidad con que se realiza el respaldo de informacién importante.
DIarioZl/Semanal [ ] Mensual [] Anual[ ] Casinunca [ ] Nunca [_]
¢Se han realizado auditorfas a los respaldos de informacién? SI_NO'_I/

14,

17.

18.

¢Permite las claves de acceso limitar las funciones del sistema de acuerdo al perfijde cada
usuario? . Sl NO

15. éSe tiene establecido politicas de cambio de claves de acceso durante un determinado

periodo de tiempo en lo referente a sistema operativo, correo electronico, sistema
académico para cada usuario? SI__ NOi#

. ¢Se realizan dichos cambios? , Sl NO /

¢Se han definido las caracteristicas minimas del hardware para soportar eficienterhente el
funcionamiento del sistema operativo? SI¥Y NO_

{Se tienen estdndares y politicas definidas para realizar actualizaciones &l sistama
operativo? SIY NO

19. ¢Se tienen definidas caracteristicas y/o aspectos especificos para la instalacién del sisterna

operativo? SIL NG

. ¢Los servidores disponibles cumplen con las caracteristicas adecuados para ei?;arroﬂo
N

de actividades? Si)/NO__

. {Estos servidores cuentan con una ventilacién adecuada, asi como medidas de segurida

cerradura especial, proteccion contra fuego etc. SLV NO_~
. Por fallos de hardware, software o electricidad. éSe puede garantizar la integridad vy
confiabilidad de los datos en el sistema? Sl I/NO

Elaborado por:LRBS | Fecha21/12/12
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FE 1 SlLs/e

Entidad: - Escuela Superior Politécnica de Chimborazo
Faculiad: Administracién de Empresas

Area Centro de Cémputo de la FADE
Componente: Seguridad Logica

‘Fase: Ejecucidn

MOTIVO DEL EXAMEN: Conocer si el Centro de Cémputo cuenta con politicas de seguridad
adecuadas a fin de proteger y salvaguardar la informacién ante posibles dafios y sabotajes
ocasicnados por terceros.

[

S

5,

¢Con que sistema operativo se cuenta en el centro de computo?

Wiadows 3 U]fmate.

¢Cuenta la FADE con esténdares para la configuracién del'sistema operativo? S| /NO
¢Se tiene un registro de las modificaciones y/o actualizaciones de la configuracion del

sistema?

=

NO

éSe cuenta con un procedimiento formal para realizar modificaciones zl sistema?

¢Cudl? A clualizaciones f’e/{o'd{ca&

si_/ NO_

¢éSe ha definido algtin mecanismo de seguridad para acceder al sistema operativ

(Cual? claves

Sl

o
" NO_

6. {Se cuenta con una copia del sistema operativo que sirva como apoyo en caso dg pérdida
o dafios del mismo? - S NO

7. ¢éSe enta con copias de los archivos en un lugar distinto al lugar de trabajo?
Sl NO

8. (Explique la forma de como estadn protegidas fisicamente estas copias (bévedas, cajas de
seguridad) que garantice su integridad en caso de un siniestro?
bud pno qmuclb/as\

J
9. ¢Existen archivos que se consideren como confidenciales que estén debidamente

10. Se lleva un registro del acceso a estos archivos confidenciales

asegurados?

s.¥NOo_

si_/No__
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13.

FE 1 SlLe/s

¢Donde se almacenan dichos archivos v en el caso de ya no considerarlos necesarios de
que manera se los desecha?

Sewido!  Plade en  Desited:

12,

el

15.

18,

o
w0

I~
)

22.

Indigue la periodicidad con que se realiza el respaldo de informacién importante.

Diario[ 7 ]Semanal [_] Mensual [ ] Anual[ ] Casinunca [ ] Nunca []

¢Se han realizado auditorias a los respaldos de informacién? SI___NO /

. ¢Permite las claves de acceso limitar las funciones del sistema de acuerdo al pe;gyde cada
N

usuario? . Si 0

éSe tiene establecido politicas de cambio de claves de acceso durante un determinado
periodo de tiempo en lo referente & sistema operativo, correo electrénico, sistem
académico para cada usuario? Sl NO_/

. ¢Serealizan dichos cambios? ) S!__NOZ

. ¢Se han definido las caracteristicas minimas del hardware para soportar eficientemente el

funcionamiento del sistema operativo? SI_/ NO

¢Se tienen estdndares y politicas definidas para realizar actualizaciones Vistema
operativo? Sl NO

. ¢Se tienen definidas caracteristicas y/o aspectos especificos para la instalacién deLsisterna

operativo? SIL/ NO___

- ¢Los servidores disponibles cumplen con las caracteristicas adecuados para e‘!Zz@arroHo

de actividades? SLY NO__

1. ¢Estos servidores cuentan con una ventilacién adecuada, asi como medidas de guridad

cerradura especial, proteccidn contra fuego etc. SILZ NO

Por fallos de hardware, software o electricidad. ¢Se puede garantizar la integridad y
confiabilidad de los datos en el sistema? : SI_/Z NO
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FE 1 SFue

Entidad: Escuela Superior Politécnica de Chimborazo
Facultad: Administracidon de Empresas

Area: Centro de Cémputo de la FADE
Componente: . Seguridad Fisica

Fase: Ejecucidn

MOTIVO DEL EXAMEN: Conocer si el Centro de COmputo cuenta con politicas de seguridad
establecidas a fin de proteger y salvaguardar los equipos que estén bajo la disponibilidad de
esta area.

1. ¢éSe ha adoptado medidas de §eguridad en la direccién de informatica?

Totalmente [ | Parcialmente ] No existe

Indigue que medidas

2. (¢Existe circuito cerrado de cadmaras que permita mantener un mejor control de los bienes

que estan a responsabilidad de esta area? Si{ ) No ()
3. ¢Existe una persona responsable de la seguridad? Si{ )No (¥)
4. ¢(Se hadividido la responsabilidad para tener un mejor control de la seguridad? Si (x) No { )
5. ¢Existe personal de vigilancia en el Centro de Cémputo? Si{ )No )
6. Lavigilancia se contrata:

a. Directamente ( )

b. Por medio de empresas que brindan ese servicio ( )
7. ¢Seinvestiga a los vigilantes cuando son contratados directamente? Si{ )No (s
8. (Existe vigilancia en el lugar de las maquinas las 24 horas? Si{ )No (>
9. Alaentrada del cuarto de maquinas existe:

a. Vigilante ()

b. Recepcionista ()

c. Tarjeta de control de acceso ( )
d. Nadie (%)

10. ¢Se ha instruido a personas sobre qué medidas tomar en caso de que alguien pretenda
entrar sin autorizacion? Si( ) No(x)

11. El edificio donde se encuentra los equipos de cdmputo esta situado a saivo de:

a. Inundacién Si( )No(x)
b. Terremoto Si( ) No(x)
c. Fuego Si( ) No(x)
d. Sabotaje Si( )No(x)
12. ¢Pueden ser rotos los vidrios con facilidad? Si( ) No («)

13. Existe control en el accesc al centro de cémputo:

a. Por identificacién personal ( )

Elaborado por:LRBS | Fecha21/12/12

Revisadopor: HBVS Fecha22/02/13




FE 1 SF26

b. Por tarjeta magnética ()

c. Por peticiones verbales (x)

d.Otras
14. éSe registra el acceso al cuarto de personas ajenas a la direccion de informatica? Si(x)No ( )
15. Existe alarma para:

a. Detectar fuego forma automética Si( ) No (X)

b. Avisar en forma manual la presencia de fuego Si ( ) No (x)

c. Detectar una fuga de agua Si( ) No(x)

d. Otros

e. No existe ()
16. ¢Donde estan ubicadas las alarmas?

A L INGUESO DE. CADA LARLS NA TS (L

17. éLa alarma es perfectamente audible? Sif )No( )
18. ¢Esta alarma también esté conectada a?

a. Al puesto de policia ()

b. A ia estacién de bomberos ()

c. A ningun otro lado (=)

d. Otro ()
1S8. éExisten extintores de fuego?

a. Manuales ()

b. Automaticos ( )

c. No existen {x )
20. ¢éSe ha adiestrado al personal en el manejo de los extintores? Si{ ) No (¢)
21. ¢Los interruptores de energia estdn debidamente protegidos, etiquetados y sin obstaculos

para alcanzarlos? Si{ ) No(v)
22. (Existe salida de emergencia? Si{ ) No (x)
23. (Se han tomado medidas para minimizar la posibilidad de fuego?:

a. Evitando articulos inflamables ()

b. Prohibiendo fumar a los operadores en el interior ( )

c. Vigilando y manteniendo un sistema eléctrico adecuado ( )

d. No se ha previsto (x)
24. ¢Se ha prohibe a los usuarios el consumo de alimentos y bebidas en el interior del cuarto

de maquinas para evitar dafios al equipo? Si (<) No( )
25. ¢Se limpia con frecuencia los laboratorios a fin de que no se acumule el polvo en los ‘

equipos? Si{ ) No (x)

Elaborado por:LRBS | Fecha21/12/12
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FE 1 SFae

Entidad: Escuela Superior Pelitécnica de Chimborazo
Facultad: Administracién de Empresas

Area: Centro de Cémputo de la FADE
Cormnponente: . Seguridad Fisica

Fase: Ejecucion

MOTIVO DEL EXAMEN: Conocer si el Centro de Cdmputo cuenta con politicas de seguridad
establecidas a fin de proteger y salvaguardar los equipos que estén bajo la disponibilidad de
esta drea. »

1. ¢Se ha adoptado medidas de seguridad en la direccién de informatica?

Totalmente [ ] Parcialmente  [_] No existe [/

Indigque que medidas

2. (Existe circuito cerrado de cdmaras que permita mantener un mejor control de los bienes
que estdn a responsabilidad de esta drea? Si{ )No (V{

¢Existe una persona responsable de la seguridad? Si{ ) No{

w

4. (Se hadividido la responsabilidad para tener un mejor control de ia seguridad? Si (}/5 No ()

xiste personal de vigilancia en el Centro de Cémputo? Si{ )} No (V{

W3]

e
s |

6. Lavigilancia se contrata:
a. Directamente { )
b. Por medio de empresas que brindan ese servicio { )

v,

7. ¢Seinvestiga a los vigilantes cuando son contratados directamente? Si{ )No
8. (¢Existe vigilancia en el lugar de las maquinas las 24 horas? Si{ )No (L
5. Alaentrada del cuario de maquinas existe:
a. Vigilante ()
b. Recepcionista . ()
c. Tarjeta de control de acceso { )
"

d. Nadie

0]
~
m
5
(o}
jol)

10. ¢Se ha instruido a personas sobre qué medidas tomar en caso de que alguien pr
entrar sin autorizacidén? Si{ ) No (l/)/

11. El edificio donde se encuentra los equipos de cdmputo estd situado a salvo de:

2. Inundacién Si( ) No (;/5 A
b. Terremoto Si( )No ([/{
c. Fuego Si{ ) No (l//»
d. Sabotzje Si{ )No (V(
12. ¢Pueden ser rotos los vidrios con facilidad? Si{ ) No (i/)

. Existe control en el acceso 2! centro de cdmputo:

2
w

2. Por identificacidon personzal ()

Elaborado por:LRBS | Fecha21/12/12
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15.

FE 1 SFa/6

b. Por tarjeta magnética (),
c. Por peticiones verbales (‘}/
d.Otras cou TRols

. éSe registra el acceso al cuarto de personas ajenas a la direccidn de informatica? SiV{\Jo ()

Existe alarma para:

a. Detectar fuego forma automatica Si{ ) No (l{

b. Avisar en forma manual la presencia de fuego Si ( ) No (l{
c. Detectar una fuga de agua Si{ ) No (,/)

d. Otros

e. No existe ( (/{

. ¢Dénde estédn ubicadas las alarmas?

EN DA LR BOEARTCRID

18.

18

20.
21.

22,
235

24.

[N]
u

. ¢La alarma es perfectamente audible? Si (V{No ()

¢Esta alarma también esta conectada a?

a. Al puesto de policia ()
b. A la estacion de bomberos ()
c. A ningln otro lado V(
d. Otro ()

¢Existen extintores de fuego?
a. Manuales ()
b. Automaticos ( )

c. No existen {

%

éSe ha adiestrado al personal en el manejo de los extintores? Si{ )No

éLos interruptores de energia estdn debidamente protegidos, etiquetados y sin obstédculos
para alcanzarlos? Si{ ) No (")/
¢Existe salida de emergencia? Si{ )No (l//

éSe han tomado medidas para minimizar la posibilidad de fuego?:

a. Evitando articulos inflamables () ,

b. Prohibiendo fumar a los operadores en el interior { )

c. Vigilando y manteniendo un sistema eléctrico adecuado { ) /

d. No se ha previsto (l)/

¢Se ha prohibe a los usuarios el consumo de alimentos y bebidas en el interigr del cuarto

de maquinas para evitar dafios &l equipo? Si¢/)No( )

. ¢Se limpia con frecuencia los laboratorios a2 fin de que no se acumule el polvo en Iosv/

eqguipos? Si{ )No({
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FE 1 SFsi6

Entidad: Escuela Superior Politécnica de Chimborazo
Facultad: Administracion de Empresas

Area: Centro de Cdmputo de la FADE
Componente: . Seguridad Fisica

Fase: Ejecucidn

MOTIVO DEL EXAMEN: Conocer si el Centro de Cémputo cuenta con politicas de seguridad
establecidas a fin de proteger y salvaguardar los equipos que estén bajo la disponibilidad de
esta drea.
1. (Se ha adoptado medidas de seguridad en la direccién de informética?

Totalmente [ ] Parcialmente  [_] No existe é

Indique que medidas

2. (Existe circuito cerrado de cdmaras que permita mantener un mejor control de los bien
que estdn a responsabilidad de esta drea? Si{ ) ///

¢ Existe una persona responsable de la seguridad? Si( )N

w

o
4. ¢Se hadividido la responsabilidad para tener un mejor control de la seguridad? Si (/No &)

¢ Existe personal de vigilancia en el Centro de Cémputo? Si{ )No({

w

La vigilancia se contrata:

(o))

a. Directamente { )

b. Por medio de empresas que brindan ese servicio ( )
7. ¢Seinvestiga a los vigilantes cuando son contratados directamente? Si{ )No()
8. (Existe vigilancia en el lugar de las magquinas las 24 horas? Si{ )No (/
8. Ala entrada del cuarto de méquinas existe:

a. Vigilante ()

b. Recepcionista ()

c. Tarjeta de control de acceso ()

d. Nadie ‘ ()
10. ¢Se ha instruido a personas sobre qué medidas tomar en caso de que alguien pretenda
entrar sin autorizacién? ) No (
11. El edificio donde se'encuentra los equipos de cémputo esta situado a salvo de:
a. Inundacién Si( )No( )
b. Terremoto Si( )No (/)/
c. Fuego Si( )No (K
d.Sabotzje Si( )No( /
12. ¢Pueden ser rotos los vidrios con facilidad? Si{ ) No (/

13. Existe control en el acceso z! centro de computo:

2. Por identificacion personal ( )

Elaborado por:LRBS | Fecha21/12/12
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14.

FE 1 SFeis

b. Por tarjeta magnética ()
c. Por peticiones verbales ()/

d.Otras

éSe registra el acceso al cuarto de personas ajenas a la direccién de informaética? Simo ()

. Existe alarma para:

a. Detectar fuego forma automatica Si( ) No (%
b. Avisar en forma manual la presencia de fuego Si ( ) No (/
c. Detectar una fuga de agua Si{ )No (/

d. Otros

e. No existe (/

. {Dénde estan ubicadas las alarmas?

& o Gt de CDmFJ}O dr o Generad.

[
~

[
[84]

[y

(]

(93]

. éLos interruptores de energia estédn debidamente protegidos, etiquetados y sin obstaculo

_para alcanzarlos? Si(
. éExiste salida de emergencia? Si{ ) No /

. ¢Se han tomado medidas para minimizar la posibilidad de fuego?:

¢la alerma es perfectamente audible? Si (KND (

. ¢Esta alarma también estd conectada a?

a. Al puesto de policia
b. A la estacién de bomberos

()
' ()
c. A ningln otro lado (/
(

d. Otro

. ¢Existen extintores de fuego?

a. Manuales ()

b. Automaticos ( )
c. No existen / /
s

. ¢Se ha adiestrado al personal en el manejo de los extintores? Si{ }No({

o f,

a. Evitando articulos inflamables ()
b. Prohibiendo fumar a los operadores en el interior ( )
c. Vigilando y manteniendo un sistema eléctrico adecuado ( )

d. No se ha previsto (

. ¢Se ha prohibe a los usuarios e! consumo de alimentos y bebidas en el interior del cuarto

de maquinas para evitar dafios al equipo? Si(Z)No( )

. ¢Se limpia con frecuencia los laboratorios a fin de que no se acumule el polvo en los

equipos? Si( )No{
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FE1 TICuwe

Entidad: Escuela Superior Politécnica de Chimborazo
Facultad: : Administracion de Empresas

Area: Centro de Cémputo de la FADE
Componente: Tecnologias de Informacién y Comunicacién
Fase: Ejecucién

MOTIVO DEL EXAMEN: Conocer aspectos relacionados a la utilizacion vy
aprovechamiento de los recursos informéaticos a fin de determinar si los equipos
disponibles son actualizados y si existen politicas éstablecidas para su utilizacién y uso.

1. ¢Existe una pianificacion adecuada para realizar el mantenimiento preventivo a los
equipos que estdn en responsabilidad de esta drea? Si{x) NO{ )

2. ¢Cudndo los equipos presentan dafios, fallas, problemas, existe un tiempo estipulado para
solucionar el problema? Si{x) NO( )

3. (¢Existe una adecuada segregacion de funciones por escrito sobre el personal que trabaja
en esta area?

st [x] PARCIALMENTE [ ] NnO [ ]
4. ¢Se mantienen planes de limpieza adecuados a fin de evitar la acumulacién de polvo en los
equipos? Sl ) NO{ )
5. ¢Existe suficiente mobiliario para el desarrollo de la gestidn informatica? SI{ ) NO(x)
6. ¢Existe suficiente mobiliario para los usuarios (estudiantes) en el proceso ensefianza —
aprendizaje? Sl{x) NO( )
7. ¢Existe politicas de trabajo definidas sobre el personal que tabora dentro de esta drea?
st =] PARCIALMENTE [ ] No [ ]
8. ¢Existe politicas de utilizacién y uso de ios laboratorios de computo?
st [x] PARCIALMENTE [ ] NO [ ]

S. (¢Existe software de produccion (programas) que estén disponibles en los laboratorios de
cémputo y que contribuyan al proceso de ensefianza- aprendizaje de las carreras de la
Facultad?

Si PARCIALMENTE ] NO ‘

Indique cuales_ 2cFTuwcane Rl T i el i@\c@Mms Govra ees,

10. ¢Existe software ofimaticos actualizados que estén disponibles para los usuarios de los
laboratorios de cOmputo?

Sl PARCIALMENTE [ ] NO [ ]

Indique cuales Creice 2010

11. éExiste software utilitario que sea de apoyo y que estén disponibles dentro del &rea?

SI{ ) NO( )
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12.

13;

14.

15,

16.

17.

FE1 TIC2s6

¢Se utilizan las aulas virtuales en el proceso de ensefianza aprendizaje dentro de la
Facultad?

SI PARCIALMENTE [ | No [ ]
Indique las causas

éSe ha realizado planes de sociabilizacion sobre el manejo y utilizaciéon de las aulas
virtuales dentro de la Facultad? Si{x ) NO( )
¢Existe la seguridad adecuada para evitar cambios, alteraciones en el sistema de
avaluacién de los docentes? Si{x) NO( )
¢Se considera que los equipos informaticos son actualizados considerando las nuevas

tendencias de mercado y proceso de ensefianza- aprendizaje?

S! PARCIALMENTE [ ] NO [ ]

¢Se mantiene un registro actualizado de software y hardware que estdn bajo la
responsabilidad de esta drea?

Sl PARCIALMENTE [ ] NO [ ]
éConsidera que el ancho de banda del servicio de internet inaldmbrico satisface las
necesidades de los usuarios?

st | PARCIALMENTE ‘Nno [ ]

Indique porque_ Mo cene A oErauna E3Too@ayTIL
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FE1 TIC3/6

Entidad: ' Escuela Superior Politécnica de Chimborazo
Facultad: y Administracién de Empresas

Area: Centro de Cdmputo de la FADE
Componente: Tecnologias de Informacion y Comunicacién
Fase: Ejetucion

MOTIVO DEL EXAMEN: Conocer aspectos relacionados 2 la utilizacidn %
aprovechamiento de los recursos informéticos 2 fin de determinar si los equipos
disponibles son actualizados y si existen politicas eéstablecidas para su utilizacién ¥ uso.

1. (Existe una planificacién adecuada para realizar el mantenimiento preventivo a los
Vol )

equipos que estdn en responsabilidad de esta &rea? Si
2. ¢Cudndo los equipos presentan dafios, fallas, problemas, existe un tiempo estipuladp para
sclucionar el problema? S\(}/{T\ID( )

3. ¢Existe una adecuada segregacién de funciones por escrito sobre el personal que trabaja

en esta drea?
sl szw PARCIALMENTE [ ] No [

4. ¢éSemantienen planes de limpieza edecuados a fin de evitar la acumulacidn de polvgen los
equipos? S!(‘});\!O(V)/
¢Existe suficiente mobiliario para el desarrollo de la gestién informatica? S ) NO(
¢Existe suficiente mobiliario para los usuarios (estudiantes) en el proceso ensefianza —
aprendizaje? S!M@( )

7. éExiste politicas de trabajo definidas sobre el personal que lzbora dentro de esta 4rea?

s ] PARCIALMENTE [ ] Nno []

8. (Existe politicas de utilizacién y uso de los laboratorios de cdmputo?

s 7] PARCIALMENTE [ ] No [

8. (Existe software de produccién (programas) que estén disponibles en los laboratorios de
cémputo y que contribuyan al proceso de ensefianza- aprendizaje de las carreras de la

Facultad?
i n PARCIALMENTE ] Nno [
Indique cuales. DOTYW AR g LIRZE \OFFice | . EsTl\niS?\ccsi P CTHYAR

10. ¢Existe software ofimaticos actualizados que estén disponibles para los usuarios de los

laboratorios de cémputo?
s PARCIALMENTE [ ] no [ ]

Indique cuales OY¥Fiecg. 2010

4

11. (Existe software utilitario que sez de apoyo y que estén disponibles dentro del &rez?
SIY/) NO{ )
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17.

FE1 TICu4e

éSe utilizan las aulas virtuales en el proceso de ensefianza aprendizaje dentro de Iz
Facultad? .
Sl . PARCIALMENTE NO ‘

Indique las causas

. {Se ha realizado planes de sociabilizacién sobre el manejo y utilizacién d;e/lfs aulas

virtuales dentro de Iz Facultad? SiE”) NO( )
. {Existe la seguridad adecuada para evitar cambios, alteraciones en el sistema de
avaluacién de los docentes? SIQ/)NO( )

. ¢Se censidera que los equipos informaticos son actualizados considerando las nuevas

tendenciag de mercado y proceso de ensefianza- aprendizaje?
S PARCIALMENTE [ ] NO

. ¢Se mantiene un registro actualizado de software y hardware que estdn bajo la

respensabilidad de esta drea?
st [V PARCIALMENTE [ ] NO []

¢Considera que el ancho de banda del servicio de internet inaldmbrico satisface las
necesidades de los usuarios?

i [ PARCIALMENTE  [J7 No []

Indique porque__ N ©  CuRRE LA DEMVANDA s TeOI AT
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FE1 TICs/6

Entidad: Escuela Superijor Politécnica de Chimborazo
Facultad: ' Administracién de Empresas

Area; Centro de Cémputo de la FADE
Componente: Tecnologias de Informacién y Comunicacién
Fase: Ejecucion

MOTIVO DEL EXAMEN: Conocer aspectos relacionados a la utilizacion vy
aprovechamiento de los recursos informéticos a fin de determinar si los equipos
disponibles son actualizados y si existen politicas éstablecidas para su utilizacién y uso.

1. ¢Existe una planificacién adecuada para realizar el mantenimiento preventivo a los

equipos que estan en responsabilidad de esta drea? S/ ) NO( )
2. ¢(Cudndo los equipos presentan dafios, fallas, problemas, existe un tiempo estipu!a}z para
sclucionar el problema? S /) NO( )

3. (¢Existe una adecuada segregacidn de funciones por escrito sobre el personal que trabaja

en esta érea? .
st [ ] PARCIALMENTE NO

4. ¢Se mantienen planes de limpieza adecuados a fin de evitar la acumulacion de polyen los

equipos? ) SH/) NO( )
5. ¢Existe suficiente mobiliario para el desarrollo de la gestion informatica? S ) NO(//
6. ¢Existe suficiente mobiliario para los usuarios (estudiantes) en el proceso ensefianzg
aprendizaje? SH/Z) NO( )

7. gExis%ticas de trabajo definidas sobre el personal que labora dentro de esta drea?
SI PARCIALMENTE E NO D

8. (¢Existe petfticas de utilizacidn y uso de los laboratorios de cdmputo?
S ﬁ PARCIALMENTE [ | NO [ ]

S. ¢Existe software de produccidon {programas) que estén disponibles en los laboratorios de
codmputo y que contribuyan al proceso de ensefianza- aprendizaje de las carreras de la

Facultad?

s ] PARCIALMENTE [ﬁ NO ]
Indique cuales Sofiware |i1>’¢, freqramas ES/ctJisf:cosl Proqramas Gonlubles
L7 7 L)

10. ¢Existe software ofimaticos actuzlizados que estén disponibles para los usuarios de los

laboratorjos de cdmputo?
Si /

Y

PARCIALMENTE [ ] NO [ ]

Indigue cuzles Offf& 2030

11. ¢Exisge software utilitario que sea de apoyo y que estén disponibles dentro del drea?
)

<
si/)y No( )
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i5.

16.

17,

FE1 TICe/6

. ¢5e utilizan las aulas virtuales en el proceso de ensefianza aprendizaje dentro de Iz

Facultady

S| é PARCIALMENTE [ ] NO [ ]

Indique las causas

éSe ha realizado planes de sociabilizacién sobre el manejo y utilizacién de,/las aulas
)NO( )

virtuales dentro de la Facultad? SH{

. ¢Existe la seguridad adecuada para evitar cambios, alteraciones en el sistema de

avaluacion de los docentes? S{Z) NO( )
iSe censidera que los equipos informéticos son actualizados considerando las nuevas

tendencias de mercado y proceso de ensefianza- aprendizaje?
S| ﬁ PARCIALMENTE [ ] Nno [
¢Se mantiene un registro actualizado de software y hardware que estdn bajo la

responsapilidad de esta drea?
Si PARCIALMENTE [ ] No [ ]

¢Considera que el ancho de banda del servicio de internet inaldmbrico satisface las

necesidades de los usuarios?
S PARCIALMENTE NO [ ]

lndjque porque NO O)L/f /t}‘ c{ema ﬂfi‘bi e,S’id" fan‘M-
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FE 1 Gl

Entidad: Escuela Superior Politécnica de Chimborazo
Facultad: Administracion de Empresas

Area: ' Centro de Cémputo de la FADE
Componente: Gestion de la Informatica

Fase: Ejecucion :

MOTIVO DEL EXAMEN: Conocer aspectos relacionados sobre la gestion que

desempefia el personal del Centro de Computo.

1. ¢los niveles jerdrquicos establecidos actualmente son necesarios y suficientes para ei
desarrollo de las actividades del drea? Sl{x) NO({ )

2. ¢Permiten los niveles jerdrquicos actuales que se desarrolle adecuadamente la:

a. Operacién SIx NO
b. Supervision SI’;( NO
c. Comunicaciéon ascendente Si NO
d. Comunicacion descendente S NO
e. Toma de decisiones St NO

Sialguna de las respuestas en negativa, explique por qué:

3. ¢Eldrea tiene delimitadas con claridad sus responsabilidades? Sl{¥) NO( )

No, ¢Qué efectos provoca esta situacion?

4. ¢élos puestos actuales son adecuados a las necesidades que tiene el drea para llevar a cabo
sus funciones? - Sl{x) NO{ )

No, éPor qué razén?

5. ¢El nimero de empleados que trabajan actualmente es adecuado para cumplir con las

funciones encomendadas? Si{e

No, Explique ¢Por qué razdon?

7. ¢Cudl es la forma de dar a conocer las funciones?
A quces oe fle consol Homawes

8. éQuién elabord las funciones?
e cvases Horawos

) NO( )

6. ¢Estdn por escrito en algiin documento las funciones del drea? S« )NO{ )

9. ¢las funciones estdn encaminadas a la consecucién de los objetivos institucionales y de la
Facultad? Silx ) NO( )

No, éPor qué razén?

Sugerencias:

10. ¢Cuiles son sus principales limitaciones?

11. La falta de cumplimiento de sus funciones es por: )
a. Falta de personal ()
b. Personal capacitado ( )
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FE 1 Gl

c. Cargas de trabajo excesivas ()
d. Porque realiza otras actividades { )
e. La forma en que las ordena ()

12. ¢(Tienen programas y tareas encomendadas? SHxINO( )
No, é¢Por qué razén?

13. ¢éQuién es el responsable de ordenar que se ejecuten las actividades?
Decane
En caso de no encontrarse el jefe inmediato, {quién lo puede realizar?
Vicsop o
14. ¢Para cumplir con sus funciones requiere de apoyos de otras dreas? S X)NO( )
Si, ¢De qué tipo?
Depantarmenns ELE Lo

éCudl(es) es (son) el(las) area(s) que proporciona(n) apoyo?
Descrer

15. Los programas de capacitaciéon incluyen al personal de:
a. Direccion ()
b. Analisis ()
c. Programacion ()
d. Operacion ()
e. Administracion ()
f.Otros___ Mo uag cavA crth econ
16. éSe han identificado las necesidades actuales y futuras de capacitacién del personal del
area? SI{ )NOfe¢)
¢Por qué no?
Ne nay ProcaAracion D8 caPh et Casy
17. éSe desarrollan programas de capacitacidn para el personal del drea? SI{ ) NO{«)
éPor qué no?
Neo wuny vnoeadrer ool
18. éSe evallan los resultados de los programas de capacitacion? Si INO( v)
éPor qué no?

19. ¢Como se lleva a cabo la supervision del personal?
n&:c., iISTLE M st cc
20. ¢COmo se controla el ausentismo y los retardos del personal?
r\l&cg&B‘tn(" P;lxovtgx:ugo
21. (COmo se evalla el desempenio del perscnal?
A <oices e Reconses Howwmmos
22. ¢Cudl es la finalidad de la evaluacion del personal?
T"@%Duw‘-\ﬂ e. Pecenvene
23. En términos generales, ¢se adapta el personal al mejoramiento administrativo (resistencia
al cambio)? S )NO( )
24. iCudles el grado de disciplina del personal? _ To=nie
25. iCudl es el grado de asistencia y puntualidad del personal?_ Pasicony
26. Existe una politica uniforme y consistente para sancionar la indisciplina del personal?

<

27. ¢Puede el personal presentar quejas y/o problemas? SI{«)NO( )
Si, ¢COmo se solucionan? Qg
28. éExisten politicas de incentivos y ascensos salariales? SI{ INO(#x)
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FE 1 Gla/9

. ¢Como se otorgan los ascensos, promociones y aumentos salariales?

NMe Exis7g

. ¢Cudles son las principales causas de faltas y ausentismos?

Curencepan. Cacacono Doresuca

. ¢Cémo se realiza la motivacidn del personal del drea?

N s

7k_4

. ¢Existen valores corporativos y personales dentro del Centro de Computo?  SI(X)NO( )
. ¢Existe planes de contingencia dentro del area? SK
. éLos objetivos operativos/actividades definidos estdn adecuadamente relacionados con

INO( )

los objetivos generales de la Facultad? Sy INO( )

. ¢Existe un cronograma de cumplimiento de metas? SH )INO( )
. éExisten politicas definidas sobre la autorizacion de inversiones en activo fijo, y que estén &

cargo de determinadas personas o comités? Si{«)NO( )

. ¢Cudl es su horario de trabajo en el Centro de Cémputo?

(8toc - oo/ 14H30 A |8H30.
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FE 1 Gla/9

Entidad: Escuela Superior Politécnica de Chimborazo
Facultad: Administracién de Empresas

Area: Centro de Cédmputo de la FADE
Componente: Gestién de la Informatica

Fase: Ejecucién :

MOTIVO DEL EXAMEN: Conocer aspectos relacionados sobre la gestién que

desempefia el personal del Centro de Cédmputo.

1. (los niveles jerdrquicos establecidos actualments son necesarios y suficientes para el
desarrollo de las actividades del drea? S!(j TNO( )

2. (Permiten los niveles jerdrquicos actuales que se desarrolle adecuadamente la:

N

a. Operacién Sl NO
b. Supervisién St // NO
c. Comunicacién ascendentas Si I/ NO
d. Comunicacién descendente- Sl Ié NO
e. Toma de decisiones S! NO
Si alguna de las respuestas en negativa, explique por qué:
3. (Eldrea tiene delimitadas con claridad sus responsabilidades? S!V;/NO( }

No, ¢Qué efectos provoca esta situacién?

sus funciones? St

No, ¢Por qué razén?

5. ¢El nimero de empleados que trabajan actualmente es adecuado para cumplir_con las
Sy NO(

5’(40( )

funciones encomendadas?

6. ¢Estdn por escrito en alglin documento las funciones del drea?
No, Explique éPor qué razén?

7. ¢éCudl es la forma de dar a conocer las funciones?

. " ; <

Arenzz PecoRs e s Ao wvwAdoS
8. cQuién elabord las funciones?

4. {los puestos actuales son adecuados a las necesidades que tiene el drea para 152/??
NO{ )

a cabo

)

2

S. ¢las funciones estén encaminadas a la consecucién de los objetivos institucionalgs y de Ia

Facultad? séyNo( )
No, éPor qué razén?
Sugerencias:
10. ¢Cudles son sus principales limitariones?

mt m =, , > MAaTseiALe.

11. La falta de cumplimiento de sus funciones es por:

a. Falta de personal ()

b. Personal capacitado { )
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FE 1 Gls/9

c. Cargas de trabajo excesivas ()
d. Porque realiza otras actividades { )
e. La forma en que las ordena ()
12. {Tienen programasy tareas encomendadas? S!(r‘/)'NO’, 5
No, éPor qué razén?

13. éQuién es el responsable de ordenar que se ejecuten las actividades?
T E€Fs INNEOVATD
En caso de no encontrarse el jefe inmediato, ¢quién_lo puede realizar?
T E£F¥e \WWNED L ATO
14. ¢Para cumplir con sus funciones requiere de apoyos de otras dreas? S!{l/)NO( )
Si, éDe qué tipo?
CLecxpold 1 c©

éCuél(es) es (son) el(las) drea(s) que proporciona(n) apoyo?

D ve o

15. Los programas de capacitacidon incluyen al personal de:
a. Direccidén ()
b. Anéiisis { )

. Programacion ()

. Operacién ()

. Administracion ()

f. Otros }NJ A D A—

16. éSe han identificado las necesidades actuales y futuras de capacitacidén del personal del

® O O

area? Si{ JNO(/Z

éPor qué no? ‘
HNe KAY CoONMNVdVC B oo
17. ¢Se desarrollan programas de capacitacion para el personal del drea? Si( ) NO( V,/
iPor qué no? g
HTO HAY PPo & PA A co
18. éSe evallan los resultados de los programas de capacitacion? Si( )NO( L)/
¢Por qué no?
HNeo Hpavy
19. éComo se lleva a cabo la supervision del personal?
i RLse ?c_-;TQD BoreycO
20. (Codmo se controla el ausentismo y los retardos del personal? !
Pfce i ax PO Pl D N
21. (Como se evalla el desempefio del personal?
R
22. éCuadl es la finalidad de la evaluacidon del pérsonai? g
' NESORRR Cn S0 s Sue e

23. En términos generales, ise adapta el personal al mejoramiento administrativo (resistencia

al cambio)? St (¥ INO( )
24. iCudl es el grado de discipiina del personal? L T i
25. (Cudl es el grado de asistencia y puntualidad del personal? PALci K L
26. Existe una politica uniforme y consistente para sancionar la indisciplina del personal?

F ot YooY AL

27. ¢Puede el personal presentar quejas y/o problemas? S.‘f"l’ﬁ\lo( )
Si, ¢Cdmo se solucionan? 2 i%‘\
28. ¢Existen politicas de incentivosy zscensos salariales? SH INO( l)/
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FE 1 Gle/9

. ¢Como se otorgan los ascensos, promociones y aumentos salariales?

IV A\ E

. ¢Cudles son las principales causas de faltas y ausentismos?

¢ A FTERMEODRADN CAAMMIAD

. ¢Cémo se realiza la motivacién del personal del drea?

w W w
RGN )

w W
wl

(9]

. ¢Existen valores corporativos y personales dentro del Centro de Cédmputo? S!(V/N ()
. ¢Existe planes de contingencia dentro del drea? SHLINO( )
. ¢Los objetivos operativos/actividades definidos estdn adecuadaments relacionados con

los objetivos generales de la Facultad? S!{U)NO( )

. ¢Existe un cronograma de cumplimiento de metas? SIL/ANO( )
. {Existen politicas definidas sobre la autorizacidn de inversiones en activo fijo, y que estén a

cargo de determinadas personas o comités? S ANO( )

. ¢Cudl es suhorario de trabajo en el Centro de Cémputo?
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FE 1 Gl7/9

Entidad: Escuela Superior Politécnica de Chimborazo
Facultad: Administraciéon de Empresas

Area: Centro de Cémputo de la FADE
Componente: Gestion de la Informética

Fase: Ejecucidn :

MOTIVO DEL EXAMEN: Conocer aspectos relacionados sobre la gestién que
desempefia el personal del Centro de Cémputo.

1. {¢los niveles jerdrquicos establecidos actualmente son necesarios y suficienteg para el
desarrollo de las actividades del drea? SH7)NO( )

2. ¢Permiten los niveles jerdrquicos actuales que se desarrolle adecuadamente la:

a. Operacién SI/ NO
b. Supervisién Sl NO
c. Comunicacién ascendente Sl NO
d. Comunicaciéon descendente- Sl? NO
e. Toma de decisiones St NO

Sialguna de las respuestas en negativa, explique por qué:

3. ¢Eldrea tiene delimitadas con claridad sus responsabilidades? - SI(/) NO( )
No, ¢Qué efectos provoca esta situacidn?

4. (los puestos actuales son adecuados a las necesidades que tiene e! drea para llevar a cabo
sus funciones? SI{/) NO( )
No, éPor qué razén?

5. ¢El numero de empleados que trabajan actualmente es adecuado para cumpli/con las
funciones encomendadas? SI{7) NO( )

6. (¢Estdn por escrito en alglin documento las funciones del drea? SY /)NO( )
No, Explique ¢Por qué razén?

7.¢éCudles #a forma dg dar a conocer las funciones?
taves di  Pecwssos  Homanos
8. ¢Quién elabord las funciones?

Rewtsos Hemanss
S. élas funciones estdn encaminadas a la consecucién de los objetivos institucion'syes y de la
Facultad? SHZ)NO( )

No, é¢Por qué razéon?

Sugerencias:

10. ¢éCuéles son sus principales limitaciones?
Maieridles

11. La falta de cumplimiento de sus funciones es por: "
2. Faltade personal ()

b. Personal capacitado ( )
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c. Cargas de trabajo excesivas ()
d. Porque realiza otras actividades { )
e. La forma en que las ordena ()

12. ¢Tienen programasy tareas encomendadas? Sl(/)NO( )
No, ¢Por qué razén?

13. ¢Quién es el responsable de ordenar que se ejecuten las actividades?

Decrno
En caso de ng encontrarse el jefe inmediato, ¢quién lo puede realizar?
edecuno
14. ¢Para cumplir con sus funciones requiere de apoyos de otras dreas? Si(/)NO( )

Si, éDe qué tipo?
Eleclisniw .

¢Cudl(es) es (son) el(las) &rea(s) que proporciona(n) apoyo?

Desifel
15. Los programas de capacitacidn incluyen al personal de:
a. Direccion ()
b. Andlisis ()
c. Programacion ()
d. Operacién ()
e. Administracién ()
f. ’C

Otros NG exis

16. éSe han identificado las necesidades actuales y futuras de capacitacién del personal de)

area? SI( )NO(’(
:Por qué no? i
e No l"“‘\/ Cupaq'iau“o?.
17. éSe desarrollan programas de capacitacién para el personal del drea? Si{ ) NO(/{
éPor qué no? ’

No }‘M\{ piogrumauon

18. ¢Se evaldan los resultados de los pvrogramas de capacitacion? SK )NO(/{

¢Por qué no?

19. éComo se lleva g cabq fa supervision del personal?
eqislro ~ Bio e tiw
20. ¢Cémo se control¥ el ausentismo y lps reta dos del personal?
eqjsieo i omg i
21. ¢Cémo se evalla el desefpefio del personal?
ecuisos umdnos
22. iCudles la finalidad de la evaluacién del personal?
Mejowt en s N 0NEJ
23. En términosvgenerales, ése adapta el personal al mejoramiento administrativo (resjstencia
al cambio)? ; SIH{Z)NO( )
24. iCudles el grado de disciplina del personal? ‘}0}5‘1
25. iCuiles el grado de asistencia y puntualidad del personal? PGICRJ
26. Existe una politica uniforme y consistente para sancionar la indisciplina del personal?

I /&O( )

Si, ¢Cémo se solucionan?
28. ¢Existen politicas de incentivos y ascensos salariales? i )NO(/)/

(V2]

27. iPuede el personal presentar quejas y/o problemas?

w
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29. ¢Coémo se otorgan los ascensos, promociones y aumentos salariales?
No  existe
30. ¢éCudles son las pri cip‘a!es causas de faltas y ausentismos?
Calamdud ~ domestics ; enfermedad
31. ¢Cémo se realiza la motivacion del personal del drea?
No existe
32. ¢(Existen valores corporativos y personales dentro del Centro de Coémputo?  SI{ 4\}0( )
33. ¢Existe planes de contingencia dentro del érea? SH ‘)NO(’/
34. ¢{Los objetivos operativos/actividades definidos estén adecuadamente relacionados con
los objetivos generales de la Facultad? SI{Z)NO( )
35. ¢Existe un cronograma de cumplimiento de metas? SH{ )NO(/{
36. (Existen politicas definidas sobre la autorizacion de inversiones en activo fijo, y que gstén a
cargo de determinadas personas o comités? SHAINO( )
37. éCudl es su horario de trabajo en el Centro de Computo?

1I3lco -  2|HoO.
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FE 2 1/4

Entidad: Escuela Superior Folitécnica de Chimborazo
Facultad: Administracion de Empresas

Area: Centro de Cémputo de la FADE
Componente: Gestion de la Informatica

Fase: Ejecucion

MOTIVO DEL EXAMEN: Conocer aspectos relacionados sobre la gestion que
desempefa el persorial del Centro de Coémpuic.

1. ¢Los niveles jerarguiccs establecidos actualmente son necesarios y suficientes para el

desarrollo de las actividades del drea? SI(X A VECES NO( )
i Permiten los niveles jerdrquicos actuaies que se desarrolle adecuadamente |a:

a. Operacién S AVECES( ) NO( )
b. Supervision S AVECES ( ) NO{( )
¢. Comunicacion ascendente Sx) AVECES( ) NO( )
d. Comunicacién descendente Sl é} AVECES ( ) NO( )
e. Toma de decisicnes Sit AVECES () NO ()

Sialguna de las respucstas en negativa, explique por qué:

¢ Consta el Centro de Cémputo de la FADE en el organigrama funcicnal de la Facultad?,
Si( ) NO
4. (Estan las funciones del Centro de Cémputo definidas por escrito?

T (CWS%}(@] si( ) No Y
Clu ceny o Mo, Explique ¢Por qué raz an’? )
\ SEWW ﬂwo‘{mgﬂﬂqo Co mrra @wﬁw Y Comulswﬁo Como SLCLJ{

Lk Maenk? .

5. ¢Se asume las funciones del Centro de Cédmputo en Tormaogwpirlca?

NO( )
6. (El Centro de Corrputo tiene delimitadas con claridad sus responsabilidedes?
SHX) NO(

7. élos puestos actuzles son adecuados a las necesidades que tiene ei Centro de

Cémputo?
si () NO( }
8. (El nimero de empleados que trabajan actuaimente es adecuado para cumplir con las
funciones encomendadas? ;\;ﬁ,b %:ud‘wt /W
’ SI( ) NO( )
3. ¢Cudl es ia forma de dar a conocer las funciones de ios Técnicos Informéticos,

Eﬁ:nay ‘&lﬁi‘éﬁe\ mqam &vaon Yo A SUeH de &Qeww

W\Awe)'\ al 0.0 AT SY .04 M8
AT [

10. ¢Quién elaboro las funciones de los Técnicos Infarmaticos, Secretaria y Conserjes?

f A Fi ) il
\)Jwa)gr de NecuwSoS — UimrmaoS.
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11,

12.

13.

14,

15.

16.

17

18.

19.

FE 2 2/4

¢éLas funciones que asume Centro de Cémputo estéan encaminadas a la consecucion de
los objetivos institucionales y de la Facultad?

SI | AVECES( ) NO( )
¢Cua|es son las principales limitaciones que existen en el Centro de Cdmputo que

idan el normal qesa rollo d actlgldades
t@ W\*O/M % &w Q&AOVQ ‘ (e m«gemm 0 fas

(L
(w) M g LQC/&%C

1 MY

e Y 0 A P\omo 0
¢ Existe falta de Cumphmlent& en sus funciones por parte de los Técnicos Informaticos?
Si( ) A VECES {XJ NO ()
En el caso de falta de cumplimiento de los Técnicos Informaticos esto se debe a:
a. Falta de personal ) (;-,va@_/} AL
b. Falta de Capacitacion
c. Cargas de trabajo excesivas x)
d. Porque realiza otras actividades ()

e. Laformaen que lasordena ()
¢Tiene el personal del Centro de Computo programas y tareas encomendadas?
s AVECES () NO( )
No, éPor qué razén?

éQuién es el responsable de ordenar que se ejecuten las actividades del Centro de

Computo? 0 ‘ 0
P Cpov dy M ‘ILC;\/O(\/ (Qxyi C)&M &8 QQMM,Q,@Q@
En caso de;po encontrarse el jefe inmediato, ¢éQuién lo puede realizar? \

1CR AL CAMO
¢Para que el Centro de Coémputo cumpla con sus funciones requiere de apoyo de.otros
departamentos?

si (X AVECES ( ) NO( )

@equ tlp(ﬂﬂm de A&Mumcfom)s gl\/@\ﬂg (f(e &VUYQVMCC{"“@

\39/6\“*

(El Centro de Cémputo organiza cursos de capacitacién para los docentes o

estudiantes? :
51§ NO( )

En el caso de Sl, éQué cursos se organizo en los ultimos dos afios?

| " ; il i} 1
N onOuuutho  Conug 9 CUNACS Vaud QA /WIW%O
de . aullon ¥ inwiwodes . | .

o  ounso M%ov mkica  euy MeEeacios

Tie0  Vow  wudnleadaes

¢éLos Técnicos \nformaticos tieRen acceso a capacitacion?

s1(X), NO( )
En el caso de Sl, ¢Dénde? @WM

N . - : 2 @ '\}
{uedien \@mﬁhm@w g WS (pA 26S Quc mrvl‘?fawﬂm QSITE
0 v v yvOS nsoS ot O‘HQA CLLLOL(MD{(A ISKOQI ‘QGM@Q@
ovpmioaa‘ oY QA C@Mﬁb\p U /VP(/Qﬂ

Elaborado por:LRBS | Fecha21/12/12

Revisadopor: HBVS Fecha22/02/13




20.

21.

22.

23,

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

FE 234

¢Quién es el responsable de organizar los cursos de capacitacién en el Centro de

et Pooud modova o (outho de CJO/‘M%)WQO.

¢Cdmo sg lleva a cabo la supervisiop del personal?
%’M Vane  Vienpom T . A Q/u\ a %w (Qz&
o‘{\/?o‘\és \ Voo ouey © de cb\n

éCdmo Sj controla el ausengismo y los rgtardos del personal?

Mok Como  300los e et ’QQJA{OS de Q‘&, QSY‘OOQ”

codfwl  bip puelulco . A VAeg 0 analbke V9e,
NecwagoS  WMlm oaaeS - \
c_ijo se evFI a el desempeiio g personal?

\ ¢ a 1 %
No  orlle . anverne  de  etolucciom  del &MW&WO.

¢Cudl es la finalidad de la evaluacion del personal?

ot & wogliecom oy decdulw fallor, ywﬁos

dollen % \Qno&w Mw&ow/\ Qi oV

En términos generales, ¢se adapta el personal al mejoramiento administrativo

(resistencia al cambio)?
SI( ) AVECES(){ NO ()

¢Puede el personal presentar quejas y/o problemas?
s 4 NO ()

| ?
V r&%se Sc\)ou(;&na toy ol Cooudl medova \ @ﬁwwo‘ \/awd/ccwfo

tenor , ' Ae, Aoluclowe e wue, Meudon (‘nth/

VoV ade o v)(lw/x buer  Que ekot)  eu Y)Am

¢Existen politicas de incentivos y ascensos salariales para la Coordinadora del Centro
de Coémputo?

SI( ) A VECES ( ) NO (%’
¢Existen politicas de incentivos y ascensos salariales para los Técnicos Informaticos?

SI( ) AVECES ( ) NO (\
¢Existen politicas de incentivos y ascensos salariales para los Conserjes?

SI( ) AVECES( ) NO (%
¢ Existen politicas de incentivos y ascensos salariales para la Secretaria?

Si( ) AVECES ( ) NO {X)
¢Existen varias faltas o ausentismos en el trabajo del personal del Centro de Cémputo?

si( ) A VECES ( ) No (X

¢Como se realiza Ja motivacion del person | del Centrg de Cdmputq? l L
louvonamde , wpeviiomdo w; olmewte o vaﬂmo bien h
\A&QO‘NOM&@AO o ellos - daudo ke
¢Existen valores corporativos (puntualldad, trab/\\ajo en equipo, honestidad, etc.) dentro
del Centro de Cémputo? _
51

AVECES( ) NO( )
¢Con que tipo de planes o documentos cuenta el Centro de Computo?
s P U R o A une A meaaeds A T Xtn G N
2 }L‘f ciivaaa Xg HL\W‘ ILQND %b‘*‘é\? feSulTak Fméw Yo o Caongbiss ds ‘\J-'\‘: PC‘-

oy D - - —~
Flom de asvrpuacss ds (.i“jri Fatou s (;?Yz‘z\um\

o
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FE 2 4/4

. \ SQum L;A a0

do (o (ah ered G’\é«:> :—L Cdrnnwv
a0 " )\ -

35. ¢Los objetivos operativos/actividades del Centro Cémputo estan adecuadamente

relacionados con los objetivos de la Facultad?

‘Fn 0e  Seldwens

Ly (Q i‘—r‘e@gt

AVECES( ) NO ()
36. éCuales son los planes futuros para el Centr ompu
X\ plomee  cbuln OQUgowa OV0S WA ek
Caunan §U . NaNA  eA0  ua (OuAta e
YOA 00 coMunmbadovdy . Row  lome Wpogeen
@,T aCCeAe Q. adevmetr alfe o
B Ceuyon, .2 KkoyaXoweS omf  edou
0\(‘5{\&40 de U hobliotecn | A 4
¢ | ehka AMA*QELM Nodallor nam  Dacueehy.
g coda ' oVOXORO . U L A
4y Mo wis . del Vet _dg Copmpuko e ao
IWYalaa ¥ eu Aako, _ de XaS bnm LeAOVEA o

37. éExisten politicas definidas sobre la autorizacién de inversiones en activo fijo, y que
estén a cargo de determinadas personas?
S| (X; NO( )
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FE 3vu7

Escuela Superior Politéenica de Chimborazo
Facultad Administracién de Empresas

Encuesta Aplicada al personal administrativo (secretarias)

Objetivo: Conocer aspectos relacionados en el ambito operativo respecto de las actividades

politicas establecidas para la utilizacion del sistema operativo, correo electronico, sistema
académico.

1.

b

Por fallos de hardware, software o electricidad. (Se puede garantizar la integridad y
confiabilidad d:t)z’s datos en el sistema tanto académico como operativo?

si 7} No [}
Considera Ud. ;Qué existe las seguridades adecuadas para evitar dafios o alteraciones
en ¢l sistema gﬁa#émico ocasionados por terceros?

st (7] No [
¢Dentro del d@gﬂ'ﬂo de sus actividades realiza Ud. respaldos de informacién?
st [ NO [

De ser positivgg; respuesta. (De qué actividades realiza Ud. respa}des?m ’
Los  RESPALDOS  )o  SAMoS CoN  Los ~[ECNiwS BELP
FACULTAD EN MASNETILD ¥ 2N SO DORG .

;Existe politicas establecidas para la eliminaciéon de archivo en el caso de ya no
considerarlo necesario para el desarrollo de actividades?

St NO
De ser positiva su respuesta indique cuales son estas politicas.

(Cuando se considera que la informacion disponible ya no es importante? De qué
manera se la elimina o se la desecha.

JIJ Ae JMVJ}Q

adecuado de sus actividades?

Pt

St NO

;Considera Ud. que ¢l sistema académico que utiliza es adecuado para €} desarrollo

¢Se tiene establecido politicas de cambio de claves de acceso durante un determinado
periodo de tiempo en lo referente a sistema operativo, correo electrénico, sistema
académico?

st ||
En el caso de no existir dichas politicas.
;Considera Ud. que es importante realizar cambios de claves de acceso a los sistemas
académicos duraryte/ un determinado periodo de tiempo por motivos de seguridad?

st [/7] NO [ ]

1
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Escuela Superior Politécnica de Chimborazo
Facultad Administracion de Empresas

Encuesta Aplicada al personal administrativo (secretarias)

Objetivo: Conocer aspectos relacionados en el ambito operativo respecto de las actividades
politicas establecidas para la utilizacion del sistema operativo, correo electronico, sistema
académico.

1,

Por fallos de hardware, software o electricidad. ;Se puede garantizar la integridad y
confiabilidad de los datos en el sistema tanto académico como operativo?

st || NO [ A

Considera Ud. ;Qué existe las seguridades adecuadas para evitar dafios o alteraciones
en el sistema académico ocasionados por terceros?

st [ ] NO [ A
¢ Dentro del desarrollo de sus actividades realiza Ud. respaldos de informacién?
N NO |+

De ser positiva su respuesta. ;/De qué actividades realiza Ud. respaldos?

(Existe politicas establecidas para la eliminaciéon de archivo en el caso de ya no
considerarlo necesario para el desarrollo de actividades?
st [ ] NO [ x|

De ser positiva su respuesta indique cuales son estas politicas.

{Cuéando se considera que la informacion disponible ya no es importante? De qué
manera se la elimina o se la desecha.

(Considera Ud. que el sistema académico que utiliza es adecuado para el desarrollo
adecuado de sus actividades?

st [ A4 NO [ ]
;Se tiene establecido politicas de cambio de claves de acceso durante un determinado
periodo de tiempo en lo referente a sistema operativo, correo electrénico, sistema
académico?

ST [« | NO [ ]
En el caso de no existir dichas politicas.
;Considera Ud. que es importante realizar cambios de claves de acceso a los sistemas
académicos durante un determinado periodo de tiempo por motivos de seguridad?

st [ K NO | |

.. o | b
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Escuela Superior Politécnica de Chimborazo
Facultad Administracion de Empresas

Encuesta Aplicada al personal administrativo (secretarias)

Objetivo: Conocer aspectos relacionados en el ambito operativo respecto de las actividades
politicas establecidas para la utilizacién del sistema operativo, correo electronico, sistema
académico.

1.

Por fallos de hardware, software o electricidad. ;Se puede garantizar la integridad y
confiabilidad de los datos en el sistema tanto académico como operativo?

si | | NO ;[_Vx\'

Considera Ud. ;Qué existe las seguridades adecuadas para evitar dafios o alteraciones
en el sistema académico ocasionados por terceros?

st [ ] NO [ AL
¢(Dentro del desarrollo de sus actividades realiza Ud. respaldos de informacién?
st | ] NO [~

L i L

De ser positiva su respuesta. /De qué actividades realiza Ud. respaldos?

(Existe politicas establecidas para la eliminacion de archivo en el caso de ya no
considerarlo necesario para el desarrollo de actividades?

st | ] NO [ AL
De ser positiva su respuesta indique cuales son estas politicas.

(Cuando se considera que la informacion disponible ya no es importante? De qué
manera se la elimina o se la desecha.

;Considera Ud. que el sistema académico que utiliza es adecuado para el desarrollo
adecuado de sus actividades?

st [AL NO [ ]
. Se tiene establecido politicas de cambio de claves de acceso durante un determinado
periodo de tiempo en lo referente a sistema operativo, correo electrénico, sistema
académico? -

st [ AL NO [ ]
En el caso de no existir dichas politicas.
(Considera Ud. que es importante realizar cambios de claves de acceso a los sistemas
académicos durante un determinado periodo de tiempo por motivos de seguridad?

st Y] [
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FE 34/7

Escuela Superior Politécnica de Chimborazo
Facultad Administracion de Empresas

Encuesta Aplicada al personal administrativo (secretarias)

Objetive: Conocer aspectos relacionados en el ambito operativo respecto de las actividades
politicas establecidas para la utilizacién del sistema operativo, correo electrénico, sistema
académico.

1. Por falios de hardware, software o electricidad. ;Se puede garantizar la integridad y
confiabilidad de los datos en el sistema tanto académico como operativo?

st [ NO | X/

2. Considera Ud. ;Qué existe las seguridades adecuadas para evitar dafios o alteraciones
en el sistema académico ocasionados por terceros?
st ] NO [ X]
3. (Dentro del desarrollo de sus actividades realiza Ud. respaldos de informacion?
St | i NO

| S 5N i

De ser positiva su respuesta. ; De qué actividades realiza Ud. respaldos?

TP OR 4 R Co— L‘:;/L/ J& /,‘,,'-/c.r/_)/ﬂ Corte  gf < o rUé.C-Y?Lw SV&JLGS. 4»/;: %

e s

4. ;Existe politicas establecidas para la eliminacion de archivo en el caso de ya no
considerarlo necesario para el desarrollo de actividades?
S NO d

De ser positiva su respuesta indique cuales son estas politicas.

;Cuando se considera que la informacién disponible ya no es importante? De qué
manera se la elimina o se la desecha.

5. (Considera Ud. que el sistema académico que utiliza es adecuado para el desarrolio
adecuado de sus actividades?
s1 [ 4] NO [ |
6. (Se tiene establecido peliticas de cambio de claves de acceso durante un determinado
periodo de tiempo en lo referente a sistema operativo, correo electrénico, sistema
académico? s =
st [¢] NO [ |
En el caso de no existir dichas politicas.
7. ¢Considera Ud. que es importante realizar cambios de claves de acceso a los sistemas
académicos durante un determinado periodo de tiempo por motivos de seguridad?

st [/ NO | |

Y
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FE 35/7

Escuela Superior Politécnica de Chimborazo
Facultad Administracién de Empresas

Encuesta Aplicada al personal administrative (secretarias)

Objetivo: Conocer aspectos relacionados en el ambito operativo respecto de las actividades
politicas establecidas para la utilizacién del sistema operativo, correo electréonico, sistema
académico.

i

Por fallos de hardware, software o electricidad. ;Se puede garantizar la integridad y
confiabilidad de los datos en ¢l sistema tanto académico como operativo?
st [ ] NO [ x|
Considera Ud. ;Qué existe las seguridades adecuadas para evitar dafios o alteraciones
en el sistema académico ocasionados por terceros?

st [ NO | »#|
¢Dentro del desarrolio de sus actividades realiza Ud. respaldos de informacién?
st [} NO [y

De ser positiva su respuesta. ;De qué actividades realiza Ud. respaldos?

(Existe politicas establecidas para la eliminacién de archivo en el caso de ya no

st [] NO [ x|
De ser positiva su respuesta indique cuales son estas politicas.

.Cuando se considera que la informacién disponible ya no es importante? De qué
manera se la elimina o se la desecha.

Considera Ud. que el sistema académico que utiliza es adecuado para el desarrollo
adecuado de sus actividades?

S1I X NO |
:Se tiene establecido politicas de cambio de claves de acceso durante un determinado
periodo de tiempo en lo referente a sistema operativo, correo electronico, sistema
académico?
SI
En el caso de no existir dichas politicas.
/Considera Ud. que es importante realizar cambios de claves de acceso a los sistemas
académicos durante un determinado periodo de tiempo por motivos de seguridad?

s [ ] NO
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FE 36/7

Escuela Superior Politécnica de Chimbeorazo
Facultad Administracién de Empresas

Encuesta Aplicada al personal administrativo (secretarias)

Objetivo: Conocer aspectos relacionados en el ambito operativo respecto de las actividades
politicas establecidas para la utilizacion del sistema operativo, correo electrémico, sistema
académico.

(¥

Por fallos de hardware, software o electricidad. ;Se puede garantizar la integridad y
confiabilidad de 1g& datos en el sistema tanto académico como operativo?
st [ NOo [}
Considera Ud. ;Qué existe las seguridades adecuadas para evitar dafios o alteraciones
en el sistema gggﬁémiw ocasionados por terceros?

Sl NO [ |
;Dentro del des 1o de sus actividades realiza Ud. respaldos de informacién?
st [/ NO [

De ser positiva su respuesta. ;De qué actividades realiza Ud. respaldos?

¢Existe politicas establecidas para la eliminacién de archivo en el caso de ya no
considerarlo necesario para el desarrollo de actividades? /
i .

SI | i

De ser positiva su respuesta indique cuales son estas politicas.

(Cuando se considera que la informacién disponible ya no es importante? De qué
manera se la elimina o se la desecha.

(Considera Ud. que el sistema académico que utiliza es adecuado para el desarrollo
adecuado de sus gttividades?
si [7] NO [ |
:Se tiene establecido politicas de cambio de claves de acceso durante un determinado
periodo de tiempo en lo referente a sistema operativo, correo electronico, sistema
académico?
st ] NO
En el caso de no existir dichas politicas.
Considera Ud. que es importante realizar cambios de claves de acceso a los sistemas
académicos duragfte un determinado periodo de tiempo por motivos de seguridad?

stV NO

H
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FE 3 7/7

Escuela Superior Politécnica de Chimberazo
Facultad Administraciéon de Empresas

Encuesta Aplicada al personal administrativo (secretarias)

Objetive: Conocer aspectos relacionados en el ambito operativo respecto de las actividades
politicas establecidas para la utilizacion del sistema operativo, correo electrdnico, sistema
académico.

L.

Por fallos de hardware, software o electricidad. ;Se puede garantizar la integridad y
confiabilidad de}as datos en el sistema tanto académico como operativo?
1 /7 |

St /] NO |
Considera Ud. ;Qué existe las seguridades adecuadas para evitar dafios o alteraciones
en el sistema académico ocasionados por terceros? /

st || No [ 7]

1lo de sus actividades realiza Ud. respaldos de infoﬁ;;zéién?
NO [ ]

S1 |
De ser positiva su respuesta. ;De qué actividades realiza Ud. respaldos?
Tods le dovcomentacion  odmiri stativa: clidos cml, ificados,
\ ¥ 1 7 7
f: mmi%cj asf quanteS, g’ owmem‘us c'e docerttes

(Existe politicas establecidas para la eliminacion de archivo en el caso de ya no
considerarlo necesario para el desarrollo de actividades? ,
st | ] NO [/

SIS Sespasndd

+Cuando se considera que la informacién disponible ya no es importante? De qué
manera se la elimina o se la desecha.

No  s¢ (JCT(\"\(L

(Considera Ud. que el sistema académico que utiliza es adecuado para el desarrollo
adecunado de sus actividades?
i o 7,1

ST

. Se tiene establecido politicas de cambio de claves de acceso durante un determinado
periodo de tiempo en lo referente a sistema operativo, correo electrémico, sistema
académico? ,

st || NO [ 7]
En el caso de no existir dichas politicas.
;Considera Ud. que es importante realizar cambios de claves de acceso a los sistemas
académicos durante un determinado periodo de tiempo por motivos de seguridad?

st /] NO |
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ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
FACULTAD DE ADMINISTRACION DE EMPRESAS
VERIFICACION DE CAMBIO DE CONTRASENAS A LOS SISTEMAS DE INFORMACION

FE 412

Objetivo: Verificar si se establecen cambios de claves de acceso a los sistemas de informacion principalmente sistema académico y correo electronico durante un
determinado periodo de tiempo.

OBSERVACIONES
Se tienen establecido politicas 30 dias Las contrasefias que mantiene El sistema académico permite i CAME SE |
. de cambio de claves de acceso Sl - para el ingreso a los sistemas de Alta / que las claves de acceso . DE ACVERDO A CRD
usuario . - } Cadi Gtia 90 dias AR i < ¥ . £ SI
a los usuarios de los sistemas q iformacion, principalmente gan un determinado tiempo .
de informacion tales como periodode | 180 dias !V sistema académico y correo Mods de caducidad y por tanto
sistema académico, correo enpo lo = clectronico se considera un oo notificar al usuario que debe
spcRET electrénico ete. N/O realiza ot de seguridad: . lizar cambios NO /
nunca ja
Se tienen establecido politicas SI 30 dias Las contrasefias que mantiene Kits El sistema académico permite
usuario de cambio de claves de acceso | 90 dias para el ingreso a los sistemas de que las claves de acceso SI
a los usuarios de los sistemas c"fi“ M2 1180 dias / informacién, principalmente ) tengan un determinado tiempo
de informacion tales como Pf“""d" de o 7 |sisterna académico y correo Media de caducidad y por tanto
sistema académico, correo NO | tiempolo electronico se considera un notificar al usuario que debe
SECRETF electronico eto realiza sistema de seguridad: calizar cambios NO
~ ete. / siiEL sistema de seguridad: Baja realizar cambios
Se tienen establecido politicas sI 30 dias Las contrasefias que mantiene Al + |El sistema académico permite
usuario de cambio de claves de acceso 90 dias  |para el ingreso a los sistemas de = / que las claves de acceso sl
a los usuarios de los sistemas Cada que 180 dias |/ |mformacién, principalmente tengan un determinado tiempo
de informacién tales como PF“““ de e i académico y correo Media de caducidad y por tanto
z |sistema académico, correo NO tiempo lo electrénico se considera un notificar al usuario que debe 4
eEr ! . .
£t electronico ete. realiza de seguridad: ; realizar cambios NO /
/ nunce Baja
Se tienen establecido politicas 30 dias Las contrasefias que mantiene El sistema académico permite
T de cambio de claves de acceso St 90 dias para el ingreso a los sistemas de Alta que las claves de acceso ST
a los usuarios de los sistemas Cada que 7 informacion, principalmente tengan un determinado tiempo|
de informacién tales como periodo de [ 180 dias istema académico y correo Media de caducidad y por tanto
i adémico, correo NO tiempo lo afio electronico se considera un tificar al usuario que debe
€ electronico ete, realiza sisterna de seguridad: ] realizar cambios NO /
/ nunca Baja

Elaborado por:LRBS

Fecha07/01/1:

Revisado porHBVS

Fecha22/02/1:




ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
FACULTAD DE ADMINISTRACION DE EMPRESAS

VERIFICACION DE CAMBIO DE CONTRASENAS A LOS SISTEMAS DE INFORMACION

FE 422

Objetivo: Verificar si se establecen cambios de claves de acceso a los sistemas de informacion principalmente sistema académico y correo electrénico durante un
determinado periodo de tiempo.

OBSERVACIONES
Se tienen establecido politicas 30 dias Las contrasefias que mantiene El sistema académico permite
; de cambio de claves de acceso | SI para el ingreso a los sistemas de Alta que las claves de acceso
usuario : " s Cada que 90 dias o b - . . SI
a los usuarios de los sistemas q informacion, principalmente tengan un determinado tiempo|
de informacion tales como periodode | g djas sisterna académico y correo Medi de caducidad y por tanto
sistema académico, correo bespy lo 5 J |electrénico se considera un e notificar al usuario que debe
- = electronico ete. NO realiza 2o 1a de seguridad: lhizar cambios NO / '
<ECRETRM N -
/ nunca Baja
Se tienen establecido politicas s1 30 dias Las contrasefias que mantiene A El sistema académico permite
usuario de cambio de claves de acceso | 90 dias _|para el ingreso a los sistemas de que las claves de acceso S1
a los usuarios de los sistemas L:i*:iq':: 180 dias | # informacién, principalmente e '/ tengan un determinado tiempo
de informacion tales como PEIIOGRR abo sistema académico y correo de caducidad y por tanto
sistema académico, correo NO “‘m‘f" lo electronico se considera un notificar al usuario que debe
\ . realiza ) sl . S ()/
f 1 electronico ete. / o sistema de seguridad: Baja realizar cambios N
Se tienen establecido politicas 30 dias Las contrasefias que mantiene El sistema académico permite
) i SI : : Alla ,
usuario de cambio de claves de acceso . 90 dias para el ingreso a los sistemas de que las claves de aceeso SI
a los usuarios de los sistemas Cada que informacion, principalmente tengan un determinado tiempo
Pa : dode | 180dias| A" Peb Medi rd ;
de informacién tales como o o 7 académico y correo 1a de caducidad y por tanto
sistemna académico, correo NO | tiempo lo electronico se considera un notificar al usuario que debe
SECH electrénico ete. realiza sistema de seguridad: i realizar cambios NO /
/ nunca Baja
Se tienen establecido politicas . 30 dias Las contrasefias que mantiene El sistema académico permite
SR de cambio fje claves de acceso | Sl ) 90 dias para el ingreso a los sistemas de Al que las claves de acceso SI
a los usuarios de Jos sistemas Cada que ; informacion, principalmente tengan un determinado tiempo|
de informacion tales como periodo de 180 vy isterna académico y correo Media de caducidad y por tanto
sistema académico, correo NO | tiempolo Lt lectronico se considera un stificar al usuario que debe
electronico ete. realiza sisterna de seguridad: ) realizar cambios NO
nunca Baja
Mo E PE CRAM{ DE f PE A« Cup! ) RERLIZHAN CH [ [ 1 “RAT
NE Y. # i D1 I El FEMP O PERMITE U J DE CRDuUnOAD DE CLAVE
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ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
FACULTAD DE ADMINISTRACION DE EMPRESAS
VERIFICACION DE MEDIDAS DE SEGURIDAD FiSICA

CARACTERISTICAS

DETALLE

CUMPLE

st | No

OBSERVACION

Los accesos

Existe acceso adecuado a los laboratorios

4

Las puertas de los laboratorios son amplias

/

La Seguridad

Existe circuito cerrado de camaras en los laboratorios

Existe una persona encargada de la seguridad "guardia" que custodie los
bienes del Centro de Computo.

El Centro de Computo esta en un lugar seguro

Posee puertas metalicas de proteccion

Existe salidas de emergencia en cada laboratorio

Existe extintores de incendio en cada laboratorio

Posee alarma cada laboratorio

Existe algiin mecanismo de control de ingreso al Centro de Computo

El Cableado

El cableado de los laboratorios se encuentra oculto

Existe UPS, que solvente pérdida de energia

Otros

Existe espacio exclusivo para servidores

El Centro de Computo cuenta con una empresa aseguradora

Existe un sitio adecuado para el mantenimiento de los equipos

I

Dispone de un sitio seguro para el almacenamiento de licencias de software.

Existe baterias sanitarias adecuadas en cada laboratorio

NS NNSNNNNN Y NI

Existe mantenimiento programado por escrito de forma permanente
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ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
FACULTAD DE ADMINISTRACION DE EMPRESAS
CONDICIONES DE LOS LABORATORIOS DEL CENTRO DE COMPUTO

CARACTERI

STICAS DETALLE

CUMPLE

Sl]NO

OBSERVACION

LABORATORIO N° 1

Funciona todos los puntos de iluminacion &

Huminacion|Independencia de interruptore eléctricos ~

Adecuado nivel de luz eléctrica

v

una temperatura adecuada

Existe sistema de ventilacion que mantenga

Temperatura Ingresa polvo por las ventanas

Afecta a los usuarios la temperatura

Afecta a los equipos la alta temperatura o

Proyector

Pizarra

Otros

Pantalla o tela de proyeccion
elementos

Distribucion Fisica

Aseo

P

¥

LABORATORIO N° 2

Funciona todos los puntos de iluminacion 4

Iluminacion |Independencia de interruptore eléctricos

Adecuado nivel de luz eléctrica

i e

una temperatura adecuada

Existe sistema de ventilacion que mantenga

Temperaturmlngresa pOlVO por las ventanas

Afecta a los usuarios la temperatura

Afecta a los equipos la alta temperatura ¥

Proyector

Pizarra

Otros

Pantalla o tela de proyeccion
elementos

Distribucion Fisica

Aseo

4

LABORATORIO N° 3

Funciona todos los puntos de iluminacion Y

Tluminacién | Independencia de interruptore eléctricos ;

Adecuado nivel de luz eléctrica

una temperatura adecuada

Existe sistema de ventilacion que mantenga

Temperatura| Ingresa polvo por las ventanas

Afecta a los usuarios la temperatura

Afecta a los equipos la alta temperatura v

Proyector

Pizarra

Otros

Pantalla o tela de proyeccion
elementos

Distribucion Fisica

Aseo
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ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
FACULTAD DE ADMINISTRACION DE EMPRESAS
CONDICIONES DE LOS LABORATORIOS DEL CENTRO DE COMPUTO

LABORATORIO N° 4

Funciona todos los puntos de iluminacion

Tuminacion|{Independencia de interruptore eléctricos

Adecuado nivel de luz eléctrica

una temperatura adecuada

Existe sistema de ventilacion que mantenga

Temperaturg Ingresa polvo por las ventanas

Afecta a los usuarios la temperatura

Afecta a los equipos la alta temperatura ’

Proyector

Pizarra

tros elementdPantalla o tela de proyeccion

Distribucion Fisica

Aseo

LABORATORIO N° §

Funciona todos los puntos de iluminacion

Iluminacién | Independencia de interruptore eléctricos o

Adecuado nivel de luz eléctrica

una temperatura adecuada

Existe sistema de ventilacion que mantenga

Temperaturg Ingresa polvo por las ventanas

Afecta a los usuarios la temperatura

Afecta a los equipos la alta temperatura v

Proyector

Pizarra

tros element{Pantalla o tela de proyeccion

Distribucion Fisica

Aseo d
LABORATORIO N° 6
Funciona todos los puntos de iluminacion ¢
Tluminacién | Independencia de interruptore eléctricos v

Adecuado nivel de luz eléctrica

una temperatura adecuada

Existe sistema de ventilacion que mantenga

Temperatura Ingresa polvo por las ventanas

Afecta a los usuarios la temperatura

Afecta a los equipos la alta temperatura v

Proyector

Pizarra

Ot
= Pantalla o tela de proyeccion

elementos f——m————
Distribucion Fisica

Aseo
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ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
FACULTAD DE ADMINISTRACION DE EMPRESAS
CONDICIONES DE LOS LABORATORIOS DEL CENTRO DE COMPUTO

LABORATORIO N°¢ 7

Iluminacion

Funciona todos los puntos de iluminacion

7

¥

Independencia de interruptore eléctricos

v

Adecuado nivel de luz eléctrica

¥

Existe sistema de ventilacion que mantenga
una temperatura adecuada

Temperatura Ingresa polvo por las ventanas

Afecta a los usuarios la temperatura

Afecta a los equipos la alta temperatura

SN

Otros
elementos

Proyector

Pizarra

Pantalla o tela de proyeccion

Distribucion Fisica

7

Aseo

7
¥

LABORATORIO N° 8

Tluminacion

Funciona todos los puntos de iluminacion

v

Independencia de interruptore eléctricos

¢

Adecuado nivel de luz eléctrica

f;

Existe sistema de ventilacion que mantenga
una temperatura adecuada

TemperaturaIngresa polvo por las ventanas

Afecta a los usuarios la temperatura

Afecta a los equipos la alta temperatura

Otros
elementos

Proyector

Pizarra

Pantalla o tela de proyeccion

Distribucion Fisica

Aseo

SALA DE INTERNET

Tluminacion

Funciona todos los puntos de iluminacion

7’

Independencia de interruptore eléctricos

Adecuado nivel de luz eléctrica

Existe sistema de ventilacion que mantenga
una temperatura adecuada

Temperatura Ingresa polvo por las ventanas

Afecta a los usuarios la temperatura

Afecta a los equipos la alta temperatura

Otros
elementos

Proyector

Pizarra

Pantalla o tela de proyeccion

Distribucion Fisica

Aseo
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ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
FACULTAD DE ADMINISTRACION DE EMPRESAS
SOFTWARE DISPONIBLES EN LOS LABORATORIOS

LABORATORIO N° 1

NOMBRE DEL SOFTWARE TIPO LICENCIA CARRERA ]
HICRO ¢ OFFICE 204 SL YOLRS LF cCR '
Ho [} % C Ty /'.
i Y § AT . ™ 4
P S LY@ RE o
j LT ¢ DE T 1s Ll
LABORATORIO N° 2
NOMBRE DEL SOFTWARE TIPO LICENCIA CARRERA 2
rROSDET © E 90t a1 . F P
R.5 £ "
OEf T 4
¥ / LY 1S KK 'L x 4
LABORATORIO N° 3
NOMBRE DEL SOFTWARE TIPO LICENCIA CARRERA
M ¥ 1 T Py v’
" : 7 4
& ¥ )Y &R0 b | [
£ LIE( §
[2% LY >y POl
LABORATORIO N° 4
NOMBRE DEL SOFTWARE TIPO LICENCIA CARRERA )
Cy 2 53 i /o
¥ L 4
} Lf Ear ¥
LABORATORIO N° 5
NOMBRE DEL SOFTWARE TIPO LICENCIA CARRERA
Y 204¢ : 3 MR ch rd
Ls i |
Q L & ¥
g LT CoHE p d
9 LY Ge 4
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ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
FACULTAD DE ADMINISTRACION DE EMPRESAS
SOFTWARE DISPONIBLES EN LOS LABORATORIOS

FE 722

LABORATORIO N° 6
NOMBRE DEL SOFTWARE TIPO LICENCIA CARRERA
H ¥ FFICE SFe R cx TOhR Fi crn ./
HOF 7 oY ¢ EV@P sl
0Of O L. or '] LY @ To! (. 3
o] LY B¢ Cohit > V"'
{2 LGN GE ng Y& % v
LABORATORIO N° 7
NOMBRE DEL SOFTWARE TIPO LICENCIA CARRERA
MYy OfFFEes LA S TONARY LAS CREE ! l-l
P re PRILT (A ¥
LIGEE Tobhi £ 3 v
= LY B o £ 2 ¥
@ onl L § RE ¥ I
LABORATORIO N° 8
NOMBRE DEL SOFTWARE TIPO LICENCIA CARRERA
HICROSQEY OEVE Ci 010 Sx ~ ¢ ; CAG K /
HMor %.45 ¢ { E 1Y
G & L1 LEZ{LE T v,
P5§ LY GEE o & i Y,
0, ch Ly R E €y ; 4
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Caracteristicas de los Laboratorios del Centro de @mputo de la FADE

LABORATORIO N° 1

LABORATORIO N° 2

CANTIDAD

DESCRIPCION

CANTIDAD,

DESCRIPCION

20

HP Intel Core i7
Disco Duro de
500 Gb

4 Gb de RAM
3,4 Ghz

23

HP Intel Core i7
Disco Duro de 500
Gb

4 Gb de RAM

3,4 Ghz

LABORATORIO N° 3

LABORATORIO N° 4

CANTIDAD

DESCRIPCION

CANTIDAD,

DESCRIPCION

Intel Core 2 Duo
Disco Duro de

HP Intel Core i7
Disco Duro de 500

10 320 Gb 17 Gb
2 Gb de RAM 4 Gb de RAM
2,9 Ghz 3,4 Ghz
LABORATORIO N° 5 LABORATORIO N° 6
CANTIDAD | DESCRIPCION| CANTIDAD DESCRIPCION
Intel Core 2
Quap HP Intel Core i7
10 Disco Duro de 15 Disco Duro de 500
120 Gb Gb
1 Gb de RAM 4 Gb de RAM
2,4 Ghz 3,4 Ghz
LABORATORIO N° 7 LABORATORIO N° 8
CANTIDAD | DESCRIPCION| CANTIDAD DESCRIPCION

Intel Core 2 Duo
Disco Duro de

Intel Core 2 Quap
Disco Duro de 250

15 320 Gb 15 Gb
2 Gb de RAM 1 Gb de RAM
2,9 Ghz 2,4 Ghz
LABORATORIO DE INTERNET
CANTIDAD DESCRIPCION

Intel Core 2 Duo

12 Disco Duro de 320 Gb
2 Gb de RAM
2,9 Ghz

FUENTE: Centro de Computo
ELABORADO POR: Los Autores
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Segun los procedimientos de evaluacién del consgoevaluacion, acreditacion y
aseguramiento de calidad de la Educacién SuperohATES existen parametros de
medicion en los cuales los computadores debenrriasnsiguientes caracteristicas:

a) Procesador: Debe ser al menos dual core o similar.

b) Memoria RAM: Minimo de 2 Gb.

c) Disco duro: Al menos 200 Gb.

d) Tarjeta de Red: Debe ser al menos 10/100 Megabits.

e) Software base y de aplicacion instalados: Sistepasativo, antivirus, procesador
de palabras, hoja electronica, power point y safwgara comprimir y
descomprimir archivos.

f) Acceso a internet: Al menos 64 Kbps.

g) Periféricos: Pantalla, teclado, mouse deben fuacioarrectamente.

Otros elementos:
a) Software especializado (de acuerdo a los requartosede cada carrera).
Caracteristicas de los laboratorios: Comprobarcgpeelevantes a:

Proyector, pizarra, pantalla o tele para proyeccitstribucion fisica, aseo, iluminacioén,
temperatura, espacio.

El nimero de computadoras disponibles en los |&ydoa de cOmputo como en la sala de
internet es de 137, de los cuales el numero de imggaisponibles en el laboratorio 5
solamente dispone de 1 Gb de memoria RAM y 120 &lbidco duro al igual que el
laboratorio 8 que dispone de 1 Gb.



ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
FACULTAD DE ADMINISTRACION DE EMPRESAS
LABORATORIOS DE COMPUTO

FE 1312

Software de
N° Miquina Procesador Disco duro Memoria Ram Software base acuerdo a las Acceso a internet Periféricos OYservaciones
Cumplc_| No cumple | _Cumple_] No cumple | _Cumple ] No cumple | Cumple ] _No cumpic __('uﬂl::r;t;::ﬂﬂn Cumple | Wocumple | Cumple | No cumple
Laboratorio N° 1
3 v~ W 4 o v ”
G v v 4 ¥ v v
% ¢ v ' [ .
1 v v v v v ‘
16 v o rd v A
9 o ¥ p J o ‘
Laboratorio N° 2
- v o v il il ¥
[ v I w v il v
T v v Py P v b
"; /.‘ '.« ' i / ._‘-/- .
i 3 W o v " v v
18 v/ v . 7 > —
i o 4 # 7 v ¥
Laboratorio N° 3
3 il ¥ v v
(< ¥ o « & z
9 ¢ v o v >
Laboratorio N° 4
5 W / v / v v
g v v ' v v v
13 v p v v v v
is v’ v’ v o . ¥
' F v v ¥ v v o
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ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
FACULTAD DE ADMINISTRACION DE EMPRESAS

LABORATORIOS DE COMPUTO
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Laboratorio N° 5

2 ¥ v v P v v
4y o ’r o’ v v W
g o v ¢ 4 v v’
Laboratorio N° 6
1 i o rl 0 vl
< p v w 4 v v”'l
+ u i v v ¥ et
[~ v ¥ o o v >
¥ [ W v
Laboratorio N° 7
2 v rd Pz v’ v .
Y v w [ v s L
& v v ¥ d =
i v v ¥ v el
N o & B P
Laboratorio N° 8
% il v v v v P
G 7’ Py v v 4 4 v
ol v ; v ¥ / B
il v v v o v
3 » W v v
Sala de Internet
) 4 v e v v
& v ‘.’ o v ¥ o 7
9 Y v v U e
DRSERVIRACEONEST « LREOE & 28 WHMFPWERN s L RecCcésSo R T rOVE | > , BL @ A Rk [ ro , GXCEPYD EL
; P R DOMNREL ERLYS .

Elaborado por:LRBS

Fecha23/01/1:

Revisado porHBVS

Fecha22/02/1:




FE 14 v6

ESCUELA SUPERIOR FOLITECNICA DE CHIMBORAZO NN e
FACULTAD DE ADMIINISTRACION DE EMPRESAS N .
N
LABORATORINS DE COMPUTO FADE e
LABORATORIO No.1
CPU MONITOR TECLADO MQOUSE REGULADOR
No CODIGO CODIGO i CODIGO CODIGO CODIGO
SERIE UCB SERIE UCB SERIE UCB SERIE UCB SERIE uce
L MXL2231WNF 91085 / 6CM2110YHM 91154 “| BAUDUOOVB2I2ZR 91269 #/] FCGLHODN32PY4F 912911 YOOM682001251 74048
2 MXL2231WBT 91076 / 6CM211075X 91163 BAUD JOOVB2I1GH 91199 FCGLHODN32PY4V 91315, | YOOM682000623 74063
3 MXL222164C 91043 6CM21110CP 91175 BAUDUOOVB212Y0 91252 FCGLHODDR2PABD 91328 YOOM682000931 74043 »
4 MXL2231Y33 91110 j/ 6CMiI2150Z6K 91168 /| BAUDUOOVB2I61X 91221 '| FCGLHODN32pY4Y 91311 YOOM682000621 74069,
5 MXL2231WNG 91086 6CM2110YJW 91142 "] BAUDUOOGA2HA3U 91206 FCGLFODDR2PAAC 91329 ] YOOM682000113 74044
b MXL2231WFK 91038 6CM211109C 91121 /| BAUD'JOOVB2HSJZ 91233 /] FCGLFODYW2094T 91351 YOOM682001237 74058 .
7 MXL2231WCF 91056 6CM2150760 91141 ;] BAUDJOOVB2165S | 91239 | FCGLFODIW20445 | 91345 | YOOMG682001242 | 74034 |
8 MXL2231W7L 91072 ¢ 6CM2110YH7 91150 BAUD JOOVB2I4ANL 91258 FCGLFODOW204FA 91336 YOOM682001326 74065
9 MXL222165G 91048 6CM21110CK 91173 BAUDUOOVB2H4SQ 91210 FCGLHODDR2PAAL 91303 “| YOOM682001328 74066
10 MXL2231W25 91096 6CM21110CH 91123 BAUD JOOVB21650 91228 FCGLFOD9W204LB 91360 PBLS710706772 89415
11 MXL2231WBN 91053 6CMI2110YHQ 91155 BAUCUOOVB2I1L 91247 FCGLHOD9W?208RC 91320 FBLS710706793 89422
12 MXL2231WDR 91058 6CM2110014 911189 BAUDUQOVB2IONU 91203 FCGLHODOW2KERQ 91287 PBRLS710706771 39451 ]
13| MXL2231WCB 91078 6CM21510Y6 91162 | BAUDUOOVB2I6IV | 91278 | FCGLHODIW203QL | 91340
14 MXL2231Y2V 91108 6CM2110YHB 91151 BAUDUOOVB2HAFX 91263 FCGLHODDR2PSZF 91281 PBLS710706800 89443
15|  MXL2231WRH 91092 6CM2110NV 91189 | BAUDUOOVBE2165Q | 91215 | FCGLHODN22PYaw | 91288 | YOOM682001123 | 74038
16 MXL2231WDW 91036 6CM2110YK7 91170 BAUDUOOVB2I2RM 91246 FCGLHIDAW204AQ 91334 PBLS710706784 89419
17 MXL2231Y3T 91112 6CM21507237 91133 BAUDL QOVB?HA4Q 91229 FCGLFODN32PY4X 91282 YOOM6E82001124 74035
18 MXL2221655 91071 6CM21110HS 91182 BAUDL 00VB2HSIW 91209 FCGLHOD9W208R3 91297 YOOM682001121 74026 .
19|  MXL2231WDT 91081 6CiVI21110N8 91183 | BAUDLOOVB2NABQ | 91205 | FCGLHODIW209ER | 91285 TREI— I—
20 MXL2231WIX1T 91101 6CM.2110YHH 91128 BAUDUOOVB214NZ 91254 FCGLHID9W?208RO 91321
Elaborado por:LRBS | Fecha23/01/1:
Revisado porHBVS Fecha22/02/1:




LABORATORIO No.2

ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO'
FACULTAD DE ADNINISTRACION D EMPRESAS

LABORATORIZS DE COMPUTO FADE

FE 14 26

SWITCH 3 COM: SERIE CODIGO
48141  LNZQ5V0068523 '
49982 E497C1D !
b 1
CPU MONITOR TECLADO MOUSE REGULADOR
No. CODIGO : CODIGO ! CODIGO CODIGO CODIGO
SERIE UCB VSER!E UCB SERIE UCB SERIE UCB SERIE UCE
1 MXL2231WFH 91083 6CM2110YIP 91140 /] BAUDUQOVB2I2RG 91223 4 FCGLHODS5D2R3BL 91362 /] PBLS5710706780 89458 » ;
2 | Mx12231WNC 91039 6CM2110VIM 91164 /| BAUDUOOVB2161A | 91219 | FCGLHODDR2PABS | 91326 /| PBLS710706774 | 89457
3 MXL2221649 91065 6CV2110YHS 91131 | BAUDUOOVB2HANW | 91202 | FCGLFODDR2PAAQ | 91301_| PBLS710706777 | 89456
4 MXL2231WY4 91094 ] 6CM2110Y)X 91167 BAUDUOOVB212Q9 91273 FCGLHODN32PY43 91293 PBLS710706786 89460
5 MXL222164W 91046 - 6CNV21110CL 91174 BAUDUOOBA2MOF1 91227 FCGLHODDR2PABV 91283 | PBLS710706825 89446
6 MXL22109D) 91041 6CNV2110YJO 91158 BAUD JOOVB2I2RD 91225 FCGLHODDR2PAB) 91325 PBLS710706783 89459
7| Mx12231wR3 91090 6CV 2111005 91180 | BAUDUOOVB2I37P | 91271 | FCGLHODN3ZPY3X | 91316 /| PBLS710706787 | 89420
8 MXL2231WD9 91035 6CINV 2150Z25Y 91188 BAUDUOOVB2I122K 91264 FCGLHODDR2PABK 91300 PBLS710706796 89423
9 MXL2231X34 91105 6CM21110NN 91187 BAUD JOOVB2I138H 91243 FCGLHODIW204B5 91296 PBLS710706788 89439
10 mxwz22164Q 91045 6CV2110YH) 91153 | BAUDUOOVB2H45E | 91211 | FCGLHODN32PY41 | 91314 | PBLS710706790 | 89421 |
11 MXL222164B 91042 6CM2110YHT 91156 BAUDJOOVB2I61Y 91244 FCGLHIDIOW2KDN?2 91309 PBLS710706834 89462
12 Mx1222164x 91069 6CV21110C) 91148 | BAUDUOOVB2P37A | 91280 | FCGLFODDRZPAC6 | 91323 | PBLS710706828 | 89464 |
13 MXL2231WFN 91084 6CM219045H 91181 BAUD JOOVB21175 91242 FCGLHODDR2PAOI 91304 PBLS710706795 89453
14| mxL2231v2Y 91109 6CM2110YHP 91130 '| BAUDUOOVB2H4SF | 91232 | FCGLFODIW203RL | 91344 -| PBLS710706396 | 89432
15 MXL2231WCO 91077 6CM2110P5 91194 BAUD JOOVB211G8 91222 F(_ﬁGLF ODDR2PABK 91327 PBLS710706804 29467
16 MXL2231TWIN 91074 6CM2110Y)2 91134 BAUD JOOVB2I1AP 91214 FCGLHODIW2043N 91357
17 MXL2231W80 91050 6CV2110YJY 91118 BALID JOOVB21380 91218 FCGLHFODDR2PASE 91307 PBLS710706792 89&53___
18 MXL2231WD3 91057 eCM2110YJV 91117 BAUD JOOVB21305 61275 FCGLIODOW204F6 91352 PBLS710706831 89465
19 MXL2231WB6 91068 6CM21110NY 911?0 BAUDUOOVE_ZH&SG 91234 FCGLHODE%WZOBI?K 9134? AYOLSG615202556 61303
20 mx12231x06 91099 6CM2110YHZ 91133 | BAUDUOOVB2IIRR | 91270 | FCGLHODIW20460 | 91346
21 MXL2231W9OK 91051 6CM2110YJ6 91160 BAUDUOOVBZIANF 91261 FCGLHIDDR2PAOW 91305 PBLS71070678¢2 89452
22 MXL2231WF1 91082 6CM2110Y)2 91143 BAUDUOOVB2!1BG 91201 FCGLHODSW2043F 91353 PBLS710706797 89442
23 MXL2231YHW 91114 4 6CM216038L 91197 BALJE\—UOO\/B?_BRN 91241 FCGLHIDIW?2042G 91355 PBLS710706837 89461
Elaborado por:LRBS | Fecha23/01/1:
Revisado porHBVS Fecha22/02/1:




FE 14 3/6

ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
FACULTAD DE ADMINISTRACION DE EMPRESAS

LABORATORIOS DE COMPUTO FADE
1

LABORATORIO No.3

CPU . MONITOR TECLADO ; MOUSE

No CODIGO : TODIGO TODIGO TODICO
SERIE wisar L SERIE O SERIE uce | SERIE oy
1 73835 | /PE17HVDP905703D | 61202 o ZM0315026434 73915 X58138405784 73958
2 | _BTwvo160006C | 73840 7|, 119210944F9501 73909 | ZM9315037286 73947 [ X58738405716 73985
3 | BTWV0160003V | 73833 4. 11921099048501 73882 ZM9815037281 73942 [ X58138405742 73938
4 | BTWVOI600NVA | 73841 11921098F08501 73898 ZM9315037713 73938 143242906098 61068
5 | BTWV01600007 | 73862 4, 119210990B8501 | 73900 | = ZM9315037720 73941 143742905749 73987
6 | BTWV01600PT4 73839 4. 239230A4F14000 | 73881 YB09110003093 | 26682 143742905711 73977
7 | BTWVO1600HGH | 73844 '|. 119210944A8501 73911 YBO9110037282 73943 143242905769 73955
8 | BTWV01600PMH | 73838 | 1192109458501 73875 YBO9110037716 73937 | 143242905744 73973
9 | BTWVO1600NNO | 73843 *|; 11921098F68501 73883 YBOU110037284 73945 | 143242905789 73959
10| BTWVO1600NBT | 73837 /] 11921094428501 73908 YBO9110037719 73940 146292207264 61114
PARLANTES “
TODIGO
SERIE e
YOX713600491 57846
YQOX713600498 57839
YQX713600499 57840
YQX713600364 57833
YQX713600496 57838
YQX7 13600370 57835
YOX 713600367 57830
YOX713600363 57843
YQX713600484 57848
YOX713600362 57834

Elaborado por:LRBS | Fecha23/01/1:

Revisado porHBVS Fecha22/02/1:




LABORATORIO No.4

ESCUELA SUPERIOR POLITECNICA DE CHIMBGRAZO
FACULTAD DE ADMINISTRACION DE EMPRESAS

LABORATORIOS DE COMPUTO FADE

FE 14 46

SWITCH 3 cOM: CODIGO SERIE
27514 LIZQ8R0026513
CPU MONITOR TECLADO MOUSE

No CODIGO CODIGO COoDIGO CODIGC
SERIE uce  F SERIE UCB SERIE UCB SERIE UCB

! MXL2231WXH 91093 ¥ 6CM215026L 91169 ‘| BAUDLOOVB2I4NH 91253 /] FCGLHID9W?20933 91350
n-a MXL2231WYM 91095 6CM 2160389 91185 BAUDUOOVB214T7 91257 FCGLFODN32PY4| 91290
3 MXL2231WRD 91091 /|y 6CMZz1110YJ9 91161 } BAUDUDOGA2N1BP 91204 FCGLHODYW204G6 91337
| A MXL222164N 91067 ¢/ 6CM21110CF 91147 BAUDLOOVB2HA4PS 91228 FCGLHIDDR2PAA4 91306
5 MXL2231X17 91102 / 6CM215026C 91185 BAUDLOOVB2H4S0 91231 FCGLHID9W20935 91348
6 MXL2231Y3Y 91113 # 6CM21110CD 91122 .|, BAUDLOOVB2H4SY 91230 FCGLHIDN32PY4H 91310
7 MXL2231X22 91104 ° 6CMZ110YH3 91124 | BAUDUOOVB2I367 91251 FCGLHOD9W2KERX 91286
8 MXL22109C) 91040 6CM2110CW 91177 BAJDLOOVB2I1EO 91248 FCGLHOD9W208P0 913389
9 MXL2221646 91064 ¢ 6CM 1160382 91194 BAUDUIOOVB212ZX 81227 FCGLHIDN32pPY4C 91312
10 MXL2231WNR 91087 6CMz 150YKG 91193 BAUDUOOVB2HAMT | 91259 FCGLHNOD9W208R5 Y1295
11 MXL2231WQX 91089 ! 6CM21510PB 91120 BAUDUOOVB2H2YGC 91267 FCGLHID9w2044p 91308
12 MXL2231W93 91073 6CM21207)9 91136 BAUDL OOVB2I16X 91216 FCGLHODOW204A2 91298
13 MXL2231TWIW 91052 ° 6CMZ110YHX 91157 BAUDLOOVB21327 51268 ] FCGLHCD9W209WB | 91335
14 MXL222164M 91044 6CMZ16038F 91196 BAUDU JOVB2HASU |’ 91208 | FCGLHCDOW?2094W | 91349
15 MXL2231W79 91049 ‘| 6CMZ15026G 91184 BAUDUOOVB2I1AA 91237 FCGLHODIW2098T 91319
16 MXL2231WFC 91060 ‘f 6CM110Y)5 91135 1 BAUDU)JOVB2H2ZH 91226 FCGLHIDI9W208PI 91341
17 MXL2231WND 91062 * 6CM2110YIL 91139 BAUDUCOVB2I38U 9213 FCGLHCDO9W209D0 91333

Elaborado por:LRBS

Fecha23/01/1:

Revisado porHBVS
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FE 145/6

ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
FACULTAD DE ADMINISTRACION DE EMPRESAS

LABORATORIOS DE COMPUTO FADE

LABORATORIO No.6

SWITCH CISCO CODIGO SERIE
89020 SFCQ1548X4FR
CPU . MONITOR TECLADO - MOUSE REGULADOR
No CODIGO . CODIGO J CODIGO CODIGO CODIGO
SERIE uee | SERIE UCB . SERIE ucB SERIE uce | SERIE uca

1 MXL2231WFL 91037 6CM215076) 91144 {BAUDUDOVB2I1IF 91224 AFCGLHODYW209E4 91331 /|PBLS710706838 89431 {
2 MXL2221647 91047 | 6CM21110CS 91176 [BAUDUOOVB2HSIN © 91235 JFCGLHOD9W?204G2 91338 J|PBLS710706778 89417
3 MXL2231WF6 91061 6CM2110YJQ 91175 4BAUDUODVB2H2Y4 91249 |FCGLHONDIW2090U 91356 /|PBLS710706770 89433 |
4 MXL2231Y3Q 91111 4/ 6CM211109D 91146 |BAUDUODVB2I34K + 91265 [FCGLHODDR2PA7H 91299 7|PBLS710706802 89425
5 MXL2231WP1 91088 ¢ 6CM211109F 91171 JBAUDUODVB2I2RN 91245 |FCGLHOD9W20436 91358 ‘|PBLS710706839 89450
6 MXL2231WC8 91055 " |, 6CM2150765 91137 JBAUDUODVB214T1 91255 "|FCGLHODOW2087W 91354 PBLS710706835 89430

7 MXL2231WD4 91080 6CM21110NK 91186 JBAUDUODVB2H2Y6 91266 |FCGLHODSW208R2 91318

8 MXL2231X2D 91103 6CMZ16038P 91198 tBAUDUOOVBZIlIS 91202 |FCGLHODIW2092Q 91347 PBLS710706833 8944:;
9 MXL2231WBZ 91054 | 6CMZ1110D2 91179 JBAUDUOOVB2HA3R 91207 |FCGLHODDR2P923 91302

10 MXL222164R 91075 6CM2110YH4 91149 JBAUDUODVB2I4ND 91256 JFCGLHODDR2PA9H 91284 PBLS710706840 89461
11 MXL2231WFO 91059 6CM2110YHW 91132 {BAUDUODVB2ISZP 91240 |FCGLHODIW?2PABS 91324 '
12 MXL223vl)(OD 91100 : 6CMZ110YJ3 91159 |BAUDUODVB2I65Y 91236 |FCGLHODN32PYAL 91317 PBLS710706830 89447
13 MXL2221658 91107 6CM21110CG 91172 {BAUDUOOVB2I2W9 91220 “JFCGLHOD9W?20448 91332

14 MXL222109CS 91063 6CM215026D 91166 "{BAUDUOOVB2H45M 91212 /JFCGLHOI'N32PY40 91294

15 MXL2231Y2F 91070 ¢ 6CMZ110YIT 91145 '|BAUDUOOVRB2I1IHB 91200 [FCGLHOC:9W203J0 91342 i

Elaborado por:LRBS | Fecha23/01/1:

Revisado porHBVS Fecha22/02/1:




LABORATORIO No.7

ESCUELA SUPERIOR FOLITECNICA DE CHIMBORAZO-
FACULTAD DE ADMINISTRACION DE EMPRESAS

LABORATOR!]S DE COMPUTO FADE

FE 14 6/6

SWITCH CISCO CODIGO SERIE
89021 SFCQ1548Y1FR
cPU MONITOR TECLADO MOUSE REGULADOR

No CODIGO . CODIGO CODIGO CODIGO CODIGO

SERIE ucB ?‘ERIE UCB SERIE UCB SERIE uce SERIE UCE
1 BTWVII300HMC 119210943A8601 72889 - X587.38405714 73953 ¢ ZM9315037288 73949
2 BTWVII300HKL 73866 /|- 11921094518501 73884 X58238405761 73978 | 2ZM9315037702 73923
g BTWVII300HNL 73872 4 11921094458501 73910 X587.38405765 73968 ZM9315037703 73924 )
4 BTWVII300K02 73860 ] 119210943B8501 73904 X58138405770 73970 ZM9315037704 73925
5 BTWVII300JY) 73865 4, 119210945B8501 73902 X58138405760 73976 ZM91315037291 73952
6 BTEC91100070 73867 ©11921094448501 73885 X58138405793 73960 - ZM9815026437 73918 ;

AYOLS6157
7 BTEC91100020 73852 11521098E78501 73905 X58138405791 73964 ZM9815026438 73919 4 i —
8 BTEC91100020 72856 11921098FE8501 73894 R R # ZM9815026436 73917 o ;
- A 01835 | 740
9 BTECY1100070 73847 119210843C8501 73874 X58138405774 73965 ZM9815026440 73921 F s o
10 BTEC911000Z0 73851 23923CA36A4000 73890 X581 38405?28 73972 ZM9815037701 739%2 PRLS710706791 89449
11 BTEC911000Z0 73871 119210:94588501 73891 X58138405762 73909 ZM9§15026439 73920 ]
: “4 57 ; 3¢
1? BT[?CB] 100070 73853 11921098£48501 73899 X§8138!1057b. 73967 ZM9E_ 15026435 73916 YOOM682001834 74061
13 BTEC911000Z0 73868 11921('98F88501 73896 X58138405775 73971 ZM9§15037290 73951
14 BTEC911000Z20 73870 11921C98E18501 73906 X58138405706 73983 ZM98.15026433 73914
: i Y 68200122 5

15 BTEC911000Z0 73871 11921098F18501 73880 X58138405702 73975 ZM9615037289 73914 bR # 74OJ1_J

Elaborado por:LRBS

Fecha23/01/1:

Revisado porHBVS
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ANEXOS



Anexos

ANEXO 1
ENCUESTA
Encuesta aplicada a las Autoridades de la Facdé&agtministracion de Empresas
Fecha: / /

Cargo:

OBJETIVO: Conocer aspectos relacionados sobre $astegias realizadas por parte de las
autoridades de la Facultad en lo correspondiel#@dministracion de los Sistemas de Informacion

en el Centro de Cémputo.

1. ¢De acuerdo a la situacion actual de los labocstade CoOmputo cree Ud. Que esto

contribuye a la Mision y Visién de la Facultad?
Completamente [ |  Parcialmente [ | No contribuy| |

2. ¢Existen planes de inversion periédicos en lo goeesponde a la adquisicion vy

equipamiento de los Centros de CoOmputo de la Fatilt
Siempre| |  Frecuentementq | Ocasionalmef | Nu R
3. ¢Considera Ud. Que se cuenta con un adecuado @en@omputo dentro de la Facultad?
Completamentq tisfactoriamente [ |Pocsf@atorio [ tisfactorio [ ]
4. ¢Existen Software aplicativos (programas) en ekiGade CoOmputo de acuerdo a cada una
de las asignaturas correspondientes a la mall&celanr de cada una de las carreras de la
Facultad?

Completamente[ |tisfactoriamente [ pco Satisfactoriolnsg _|factorio []

5. ¢Considera Ud. De acuerdo a los lineamientos desyade Educacion Superior, que el

Centro de Computo es el mas adecuado para mejgnarceso ensefianza-aprendizaje?



Totalimente [ | Parcialmente[ | No cumpl{ |

6. ¢De acuerdo a la creciente demanda estudiantiodéatia Facultad cree Ud. Que los
laboratorios del Centro de CoOmputo son suficiepgga satisfacer los requerimientos
académicos tanto de las asignaturas informatico® ate aquellos que no lo son?

Completamente] |  Satisfactoriamer] |  Poco satisfac{ | Insatisfactorio| |

7. ¢Segun su criterio del Plan Operativo Anual dedauFad que porcentaje estimado se

destina a la adquisicion para el equipamiento deftaestructura Tecnoldgica dentro de la
Facultad?

8. ¢Para la adquisicion de infraestructura tecnolégiganes participan para establecer las
necesidades del Centro de Computo? (Seleccionasyari
|:| Directivos de la Facultad
|:| Directores de Escuela o Centros
[ ] Areas Académicas
|:| Docentes
|:| Técnicos
|:| Estudiantes
9. ¢Considera Ud. ¢Qué la informacion interna de talid estd protegida contra posibles
sabotajes ocasionadas por personas ajenas aildgaalets de la misma?
st [ ] A VECES [ ] Nunca []

10. Las claves de acceso a los sistemas de informaoibasignadas por:
|:| Técnicos del centro de computo
Recursos H:hanos de la institucion
|:| Por cuenta propia de cada usuario
|:| Otras dependencias
11. ¢ Considera Ud. ¢Qué el servicio de internet detgra Facultad satisface las necesidades
de los usuarios sean estos Autoridades, Docersteslj@ntes?
SatisfactoriamenteD Poco satisfactorD Insatisfactorio |:|

12. ¢ Considera Ud. Qué es importante cambiar las ctievesceso?

sl [] NO []



13.

14.

15.

16.

17.

¢ Considera Ud. ¢Qué existen las medidas de segjaiticuadas a fin de salvaguardar y

evitar pérdidas de los equipos informéticos dedérda Facultad?

Completamente | | Parcialtee| | No exis| |

¢, Considera Ud. ¢Qué se brinda un adecuado margetinte equipos informaticos en la
Facultad?

s [ ] AVECE ] NO ]
¢ Existen aulas virtuales disponibles en la Factltad
st [ ] NO []

¢,De existir. ¢Se han realizado planes de sociadiifiz sobre dichas aulas para con los
estudiantes y docentes?
Completamente [ | Parcialmer| | No exist{ |

¢, Considera Ud. Que el Sistema Informatico paravdéuacion a los docentes cumple con

parametros adecuados que contribuyan al proceaordditacion de la carrera?

st [ ] Parcialmente | | NO[ |



ANEXO 2

ENCUESTA
Encuesta aplicada al personal operativo del arfe@atero de Cémputo de la Facultad de
Administracion de Empresas
Fecha: / /

Cargo:

OBJETIVO: Conocer aspectos relacionados con lavidatles que desarrolla el personal del

Centro de Computo y determinar las fortalezas ylidates que existen dentro de esta area.

1. ¢Dentro de la Direccién del Centro de Coémputo emismision, visién y objetivos
claramente definidos y socializados?

st [ ] NO [ ]

2. ¢Existe personal suficiente con conocimientos yeB&pcia para realizar las actividades

dentro de esta area?
Satisfactoriamente |:| Poco satisfactorD Insatisfawt |:|

3. ¢Considera Ud. Que el nimero de laboratorios depGtimson adecuados y suficientes de

acuerdo a la gran demanda estudiantil de la Fatulta
Totalmente| | Satisfactoriamente| |  Poco satisfaxtd |satisfactorio [ |

4. ¢Existe manuales de politicas y procedimientos glapgrsonal que labora dentro de esta

area?

SI |:| Parcialmente |:| NO |:|

5. ¢Considera Ud. Que existen las seguridades fiadesuadas dentro de los laboratorios de

Cdmputo, tales como: extintores, salidas de emergeaire acondicionado, etc.?

Sl |:| Parcialmente|:| NO|:|



10.

11.

12.

13.

¢, Conoce el lugar que ocupa en el organigrama &ld@rsistemas?

st [ ] Parcialmente| | NO| |

¢,Cree que dicha estructura es adecuada para cmtidéa prestacion de un servicio

informatico de calidad en la Facultad?

st [ ] NO | |
¢,Considera Ud. Que el servicio de internet satistatas necesidades de los estudiantes

dentro de la Facultad?

st [ ] Parcialmente| | NO[ |

¢ Existen planes de contingencia ante desastreaw dmhtCentro de Cémputo?

si [ ] NO [ ]

¢, Considera Ud. Que los recursos econémicos asigmendas Autoridades de la Facultad

satisfacen las necesidades del Centro de Cémputo?

s [ ] Parcialmente| | NG |

¢ Existe planes y programas de capacitacion, aaleisinto y promocion del personal del

area del Centro de Cémputo?
Siempre [ | Ocasionalment{ | Nund |

¢ Existe planes de mantenimiento de equipo dentiGatgro de Computo?
Siempre [ | Ocasionalment( | Nund |

¢,Con gue periodo de tiempo se lo realiza?



14.

15.

16.

17.

Mensual | | Trimestral || Semestrd | Anug |

¢, Considera Ud. Que el ambiente de trabajo del €dprtComputo es:
Adecuado | | Aceptable| | Inadecuad |

¢ Existen prohibiciones para fumar, tomar alimegitaefrescos en el departamento de

cémputo?

s [ ] NO [ ]

¢Considera Ud. Que existe el compromiso de losriosugpara cuidar los recursos
informaticos al momento de utilizarlos?
Siempre | | Ocasionalmente| | Nund |

¢, Considera Ud. Que existen las medidas de segwittsmliadas para evitar la pérdida o

sustraccion de los recursos informaticos?

s [ ] NO [ ]



ANEXO 3

ENCUESTA
Encuesta aplicada a los docentes del area infaranddi la Facultad de Administracién de Empresas
Fecha: / /

OBJETIVO: Conocer las perspectivas que tienen msendtes del area informatica acerca de la

infraestructura tecnoldgica y equipamiento endimtatorios de computo.

1. Considera Ud. ¢Qué los laboratorios de computoadé&dcultad estdn debidamente

adecuados y equipados para el desarrollo de aatiefdacadémicas?
Completamente Disfactoriamente Docefaatbrio InDsfactorio |:|

2. Considera Ud. de acuerdo a la creciente demartddiastil dentro de la Facultad el
namero de maquinas disponibles es suficiente paramarmal proceso de ensefianza-

aprendizaje?

st [] NO []

3. Cree Ud. ¢Qué las autoridades de turno de la Bdchlindan los recursos suficientes

para la adquisicion y equipamiento adecuado dieabmgatorios de computo?
Totalmente  Parcial] _hte [] No cumple [ |

4. Considera Ud. ¢Qué existen software (programasalizados de acuerdo a cada una de las

carreras disponibles en los laboratorios de confputo

Totalmente P4 pimente [] No cumpl |

5. Cree Ud. ¢Qué los laboratorios de computo dispesidde la Facultad contribuye al proceso

de acreditacion de cada una de las carreras?

Totalmente Palzlalmente |:| No cumd:|



6. Considera Ud. ¢Qué los recursos informaticos dibpes en los laboratorios de computo

son adecuadamente aprovechados en los procesosefianza-aprendizaje?
Totalmente Par{_|mente [] No cumy |

7. De acuerdo a su criterio el sistema de internéd ékacultad es:

Excelente | Buen[ | weg [ | Deficiente | |

8. ¢Considera Ud. Que las acreditaciones de caddeulaa carreras de la Facultad es una:

Oportunidad |:| Amenaza|:|



ANEXO 4
ENCUESTA
Encuesta aplicada a los estudiantes de las divessasas de la Facultad de Administracion de
Empresas
Fecha: / /

Semestre:

OBJETIVO: Conocer la perspectiva que tienen losidiahtes de la Facultad con respecto a los
servicios que presta el Centro de Cémputo.

1. ¢Considera Ud. Que el servicio de internet satst necesidades de los estudiantes?
Satisfactoriamente |:| Poco satisfactori|:| Insatisféwt |:|

2. ¢Existen Software (programas) acorde a la ensefiapzatida en cada carrera que estén

disponibles en los laboratorios de computo?
Totalmente | | Parcialmentd | No exist{ |

3. ¢Existe suficientes laboratorios, y nimero de nmgupara cada uno de los estudiantes?
[ 1 Por cada equipo 1 estudiante
1 Por cada equipo 2 estudiantes
[ 1 Por cada equipo 2 o mas estudiantes

4. ¢Cree Ud. Qué los laboratorios del Centro de Cdonpuienta con las condiciones
adecuadas como: ventilacion, iluminacion, comodiéagacio?

Totalmente | | Parcialmentq_ | No tiend |

5. ¢Dentro del Centro de Cémputo existen salidas @egamcia?
[_1 En todas las dependencias
[_1 En algunas dependencias

[_1 En ninguna dependencia



6. ¢Existe dentro de los laboratorios medidas de mkgliren caso de incendio como:
extintores?
[_1 En todas las dependencias
[_1 En algunas dependencias
(1 En ninguna dependencia
7. ¢Cree Ud. Que los laboratorios cuenta con una adaduofraestructura informatica?

Totalmente |:| ParcialmentD No exisD
8. ¢Los equipos informaticos utilizados en los lalwtas son actualizados?
Totalmente |:| ParcialmentD No exisD

9. ¢Considera Ud. Que el Sistema Informatico paradéuacion de los docentes es:
[ ] Excelente
[ ] Bueno

[ ] Regular

Malo []



ANEXO 5

Funciones de los técnicos informaticos.

Dentro de los responsables del area estan:

Directora del Centro de Computo: Ing. Ms. Mariar &sky
Técnico Informatico FADE: Ing. Ménica Parra
Técnico Informatico FADE: Ing. German Torres
Técnico Informatico FADE: Tlgo. Marco Ortiz

Responsabilidades y actividades que un Técnicariiifico de Facultad desempefia:

Actualmente los técnicos informaticos que laboramoslas diferentes facultades, Unidades
académicas, Dependencias, Extensiones y Centro meyoAdesempefiamos las siguientes
funciones:

Funciones de los Técnicos Informaticos

« Elaboracién del Plan Operativo Anual (POA) y PlanAdiquisicién y Contratacién (PAC) en el
ambito de las Tecnologias de la Informacién y cdoaaion.
o POA
= Ejecucion de proyectos.
= Evaluacion mediante indicadores de forma cuatrirakst

= Elaboracion de Solicitud e informes Técnicos prexdguisicion.

= Calificacion de ofertas emitidas por los proveesoee nivel institucional
(designado por el Sr. Rector.)

= Negociacion de oferta Gnica de adquisicion a rinatltucional (

= designado por el Sr. Rector.)

= Fiscalizacién de adquisiciones, a nivel instituelon(designado por el Sr.

Rector.)

= Recepcion técnica y validacion de garantias deisidgpnes a nivel de cada

dependencia

'®Estos procesos estdn sometidos a la Ley de Contratacidn publica con responsabilidades administrativas y
pecuniarias.



Generar proyectos tecnoldgicos en las areas denss informaticos, electrénica y de

Telecomunicaciones en las dependencias asignadas.

(o]

(o]

Sistemas Informaticos:

= Andlisis

= Disefio

= Implementacion

= Pruebasy

= Mantenimiento

= Monitoreo

= Generacion de nuevos requerimientos
Electrénica y Telecomunicaciones

= Analisis

= Disefio

= Implementacién

= Pruebasy

= Mantenimiento

* Revision del estado de los equipos activos y pagieored.

= Generacion de nuevos requerimientos

Administrar el Hardware(Servidores y estaciones tdgbajo, equipos electronicos) y

Software(Servicios y aplicaciones informéticas ipldtaforma) de cada dependencia a través:

Hardware.- que proporcione alta disponibilidad en rendimiento de las actividades

desarrolladas en el trabajo diario

(0]

(0]

Instalacion

Configuracién

Mantenimiento

Documentacion:
= Plan de Mantenimiento preventivo y correctivo.
= Plan de Mejoramiento y/o renovacion.

= Manuales de usuarios



= Politicas de uso de los laboratorio (computo, rivee videoconferencia,
multimedios, electrénica)

o Inventario Hardware, software y de equipos activpasivos de Red

Software.- que proporcione informacion confiablgpprtuna para la toma de decisiones
o Instalacion
o Configuracion
o Mantenimiento
o Documentacion:
= Plan de Mantenimiento preventivo y correctivo.
= Plan de Mejoramiento y/o renovacion.
= Manuales de usuarios
= Politicas de uso de los laboratorio (computo, rivee videoconferencia,
multimedios, electrénica)
= Inventario Hardware, software y de equipos actiwpasivos de Red
o Administracion a través de destrezas adquiridagxperiencias.
o Auto aprendizaje

o Cursos autofinanciados y pagados por la institucién

Redes de comunicacion.- que permitan compartirimégion de forma segura y eficiente.

o Andlisis
o Disefio
o Implementacién

o Mantenimiento

(@)

Vigilancia
o Documentos

« Custodiat’, velar, regular y controlar los bienes registragloda Unidad de Control de bienes

(equipos informaticos, electrénicos, activos y yaside red, video conferencia)

« Brindar el soporte técnico y asesoria necesaria @anso apropiado de los equipos y sistemas
informaticos, multimedia, audio, video conferengiglectronicos.

7 con responsabilidad administrativa y pecuniarias



Capacitar a estudiantes, personal docente, adrainisty de servicio sobre las Tecnologias de
la Informacién y comunicacion.
o Planificacién de talleres, cursos, etc

o Ejecucién de talleres, cursos, etc

Dar soporte a estudiantes, personal docente, &drativo y de servicio en las soluciones
informaticas institucionales en cada dependendiayvas de:
o Proyectos
= Casa abierta,
= Concursos
= Talleres
= Seminarios locales e internacionales
= Conferencias.
o Logistica y Publicidad
= Disefio de tripticos,
= Publicacién de Noticias en el portal institucioaal
= Implementacién de sitios web
= Memorias.
o Apoyar en la ejecucion de la evaluacion de los distites a los docentes y
autoevaluacion docente.
o Ejecutar, coordinar y controlar el proceso de admi de los estudiantes a las
Escuelas, Centros, Extensiones y Unidades de agmagémico.
o Apoyo al personal administrativo y Desitel en ebgaso de matriculacion de

estudiantes en los periodos académicos.

Otras actividades que cumplen los técnicos infdoogten relacion a la dependencia asignadas:

Registrar y emitir reportes de la permanencia de docentes contratados del Centro de
Idiomas.

Realizar la evaluacion de los estudiantes a losrites de la Modalidad Extensién.
Mantenimiento y desarrollo del Actual Sistema demdddstracion y Gestion del Recurso
Humano y del Sistema de Control Biométrico.

Mantenimiento y soporte a relojes biométricos e@Gahpus de la ESPOCH.



« Elaboracion de reportes sobre personal de acuerds diferentes requerimientos que las

diferentes dependencias solicitan al Departamestd@ento Humano. (es funcion de los

analistas de recursos humanos).

Sistemas informaticos desarrollados, implementaddmjo la responsabilidad de los Técnicos

Informaticos de facultades, Unidades académicasemiencias, Extensiones y Centro de Apoyo

Sistemas en Produccién

e Administracion. mantenimiento, monitoreo y actuadivn de:

© © N o g bk~ w PR

L
= O

12.
13.
14.
15.

Sitio web de la ESPOCH

Sitio web ley de trasparencia ESPOCH

Sitio web de admisiones.

Sistema de control de pagos de la Unidad de Egrcadistancia.
Sitio web de la Facultad de Administracion de Ersgse

Sitio web de la Facultad de Recursos Naturales.

Sitio web de la Facultad de Mecéanica

Sistema de e-salud ESPOCH

Sistema de Recursos Humanos

. Sistema de Insercién laboral y seguimiento a grdasia ESPOCH.

. Sistema de apoyo administrativo para registro dstamo de Hardware y software,

reservacion de laboratorios, traducciones y emid@oertificados.
Registro de permanencia

Sistema de apoyo administrativo para el contralat®ntes.
Sistemas de Bibliotecas — ESPOCH.

Sistema de seguimiento micro curricular de la Radulle Ciencias Pecuarias.

Sistemas en construccion:

1. Sitio web de la Facultad de Ciencias

2. Sitio web del Centro de Idiomas
3. Sitio web de la Facultad de Salud Publica

Soporte a los servicios web institucionales



sitio web de la ESPOCH
e-virtual

e-medicina

recursos humanos

mail

oasis

biblioteca

evaluacion institucional

Sistema de facturacién



ANEXO 6
MANUAL DE PROCEDIMIENTOS INFORMATICOS PARA EL USO D E
LABORATORIOS DE COMPUTO E INTERNET
CAPITULO PRIMERO: DISPOSICIONES GENERALES Y OBJETD®
Art. 1. El conocimiento y observancia del presenteuab son obligatorios para todos los
usuarios de Equipos de Coémputo y Sistemasinfermacion; su desconocimiento nunca
podra ser invocado como excusa para evitar sagsiocorrespondientes.
Art. 2. La autoridad en materia de Informatica et: Comité de Informética de la
“ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZQO".
Art. 3. El objetivo del presente manual de pdooentos, es el brindar el apoyo
necesario para satisfacer las necesidadesramsamiento informatico de los estamentos de
la de la institucién, por lo que el equipo d®&mputo instalado en los Laboratorios de

cémputo de las facultades.

CAPITULO SEGUNDO: DE LOS SERVICIOS DE COMPUTO
Art. 4. Los servicios ofrecidos por los laboratorios dmputo son los siguientes:

1.- Uso de equipos de coOmputo y periféricos;

2.- Préstamo interno de manuales;

3.- Internet y;

4.- Demas servicios relacionados, previamente izaihs.
Art. 5. Se llama usuario a todo alumno, académico o palste apoyo de la “ESCUELA
SUPERIOR POLITECNICA DE CHIMBORAZO"” que present la credencial de la
Institucién vigente.
Otras personas, ajenas a la Institucion, gwbolrdn hacer uso del equipo cuando sean
autorizadas por la Unidad Administrativa correspent.
Art. 6. El horario de servicio del Laboratorio @®mputo queda establecido de acuerdo al
horario administrativo de la ESPOCH. El accesadude este horario sera bajo la autorizacién
previa de la Unidad Administrativa correspondiente.
Art. 7. Los usuarios podran usar los equipos de commutan maximo de dos horas por sesion
en el laboratorio de internet. El uso de cadauipeq es estrictamente individual e
intransferible. En el laboratorio de internet stix& una bitacora para la reservacién de hodeio
uso, en la que el usuario se anotara, como maxasotwras por sesion. Si al concluir las dos
horas, no existe alguna persona anotada, peagdtarse dos horas méas. El tiempo de

tolerancia para el usuario que haya reservadaequipo es de 10 minutos. Después de este



tiempo, la persona perdera su tiempo reservadaay persona hara uso de éste. Si hay
equipos asignados y se abandonan por md® denutos podran ser utilizados por otro
usuario, previa autorizacién del responsaldladboratorio.
Art. 8. El académico que desee usar el Laborat@i@d@mputo, para fines de ensefianza,
deberéd
solicitar el Laboratorio de Cémputo con akrmms 48 horas de anticipacion al responsable
administrativo de la unidad, con la finalidad deparar el laboratorio para el fin solicitado.
Art. 9. Los Laboratorios de Computo contaran corseebicio de impresion. El servicio de
impresion estara disponible de acuerdo a las sitesegeneralidades:
l. El servicio de impresion se brinda Unicamente abqeal que la labora en el centro de
cémputo.
Il. Los estudiantes no podran tener acceso a esteiservi
Il. Sélo se imprimen trabajos relacionados con demas académicas y/o administrativas
de la “ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZQO".
V. El personal que no cumpla con las presentes didposs sera sancionado de acuerdo al

presente plan.

CAPITULO TERCERO: OBLIGACIONES, PROHIBICIONES Y SANONES

Art. 10. En cada Laboratorio de COmputo, es una abilisn que el comportamiento de todo
usuario esté regido por las normas de laamy las buenas costumbres. El uso adecuado
del equipo de cémputo seré responsabilidad dekiasua

Art. 11. El usuario que dafie al equipo de computo o instalas, independientemente de las
sanciones normados en los estatutos de ROES, debera cubrir los costos de reparacion
y/o reposicion del equipo y/o componentes averiados

Art. 12. El laboratorio de cémputo no sera respomsgidr cualquier falla técnica general
y administrativa, que pudiese presentarse,siogando pérdidas de informaciébn que
entorpezcan la investigacion respectiva.

Art. 13. Todo lo inherente a derechos de autor, m lpeopiedad industrial, quedara bajo los
lineamientos que determinan la Ley de Propiedadldctual vigente en el Ecuador, y sus
respectivos reglamentos.

Art. 14. Se establecen prohibiciones en dependencialade politicas adoptadas para la
administracion.

Art. 15. Las obligaciones del responsable del Laborameiocémputo, para con los usuarios,

son las siguientes:



. Asignaciéon de maquinas;

. Préstamo de manuales;

a
b
c. Control del orden de impresion;
d. Conectar y desconectar los equipos;
e. Reportar al Vocal de Informatica correspondientalquier falta cometida por el usuario;
f. Cuidar el buen funcionamiento del equipo;
g. Asesorar sobre el manejo de equipospyogramas utilizados en el Laboratorio,
en funcién de sus conocimientos y disponibilidadidmpo. Las asesorias son solamente de
indole técnico.
h. No es responsable de la pérdida de las pexdisede los usuarios;
i. Elaborar los instructivos basicos quersquieran y que se relacionen con el uso de
comandos para el acceso de paquetes y sistemas;
j- Diagnosticar y reportar faltas o despddecdel equipo o instalaciones de su éarea
de trabajo al Responsable de la Unidad Inform&ticeespondiente;
k. Participar y mantener actualizado el léamamento fisico de inventarios de bienes
informaticos de su laboratorio de computo.
Art. 16. El responsable del Laboratorio de Compufonto con las autoridades
correspondientes definiran las sancionesaclgerdo al tipo de falta cometida, sancidpan
desde la suspensién del uso del Laboratoso Gbmputo hasta la sancidon administrativa

correspondiente.

CAPITULO CUARTO: USO DE INTERNET

Art. 17. El uso de Internet estara a disposicion de lgmiarios de los Laboratorios de
Codmputo; con los lineamientos definidos en lpsliticas del Uso de la red de la
“ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZQO".

Art. 18. Se considera que la informacion y los reaursiisponibles a través de la red son
privados y sus duefios tienen derechos sobre allo®nos que renuncien explicitamente a ellos.
Por lo tanto, no es aceptable emplear para acag@samacion o recursos sin la autorizacion de
los duefios o tenedores de derechos sobre recunsfasronacion que se tenga.

Art. 19. EIl servicio que se presta es estrictamente adadémoficial, por lo que queda
prohibido el uso con fines comerciales, lucratiyosntretenimiento. No se permite molestar a
usuarios, o interferir con el equipo de gsdod en la red. Las molestias incluyentreen

otras, la distribucién de anuncios no solicimdda propagaciéon de virus informaticos o



cualquier otro uso que interfiera con los anms, el uso de paquetes de entretenimiento
gue cause congestionamiento en la red.

Art. 20. No se permiten conexiones que creen patraleesuteo que afecten la efectividad
del uso compartido de la red.

Art. 21. El usuario al obtener una cuenta en abidor de correo electrénico (e-mail)
de la “ESCUELA SUPERIOR POLITECNICA DE CHIMB@RO” se sujetara a las

siguientes condiciones:

a) Su cuenta de acceso es estrictamente persoralquien se sorprenda utilizando
una cuenta distinta de la autorizada, se le saaciomegandole el servicio a dicha cuenta,
por lo que es responsabilidad del usuario manfarmonfidencialidad de su contrasefa.
b) Si usted autoriza que alguien mas utilice su cyemttes de hacerlo debera informarlo al
responsable del laboratorio de computo correspatealie
¢) Elusuario podré contar con el apoyo del respopsalpersonal competente para:
» Darse de alta en el sistema con el login regmect
« Enviar y leer mensajes (e-mail),

Usar FTP (File Transfer Protocol),

Usar TELNET (Conexién remota),

» Blsqueda de informacién en bases de datos Gopher

» Acceso a la navegacion a través del WWW (WorideAWVeb).
Art. 22. El usuario debera optimizar el uso del eispadel disco duro del Servidor del
Correo, conservando el ndmero minimo de messajmacenados para evitar la saturacion
del mismo. El personal del area hard unaci@h periddica del contenido del disco y
borrara archivos con mas de 30 dias de antigiiedad.
Art. 23. El usuario puede bajar informacion desde cualcpaete de la red Internet al disco duro
de la computadora y grabar inmediatamente egudies, de lo contrario, el encargado la
borrara ese mismo dia.
Art. 24. El usuario tendra precaucion al usar cuemtas FTP ANONYMOUS, debido a
que estas cuentas llevan un registro de usosparpropias estadisticas y analisis de utilizacié
Esto es, en virtud de que algunas anomadfassu uso, pueden resultar perjudiciales para
la Institucion por lo que le recomendamos consalk@ersonal competente.
Art. 25. El usuario puede usar TELNET para conectarse @ @amputadora con direccion

electrénica distinta al dominio, siempre y damntenga una cuenta vigente en esa direccion.



El intentar hacerlo sin autorizaciéon, puedensiderarse como un intento de violacién del
sistema de seguridad y ocasionar sanciones
Art. 26. Todos los casos no previstos en este manudn smalizados y resueltos por las

autoridades correspondientes.

CAPITULO QUINTO: PROPUESTA REGLAMENTARIA
Este capitulo estd integrado por secciones, corgmiessu vez por 32 articulos que pretenden,
entre otros, los siguientes objetivos:
Controlar la calidad en el servicio que se ofratelecentro o laboratorio de computo.
Normar los procesos para el uso eficiente del oemtaboratorio de computo.
Cuidar la integridad fisica del equipo que encuentra dentro del centro o laboratakio
cémputo.
Establecer un clima de armonia, orden yajmlproductivo en una institucion cuyo lema
requiere la concentraciéon de esfuerzos para sw:d8or un espiritu de cuya dignidad preciso
para ser”.
SECCION 1: DISPOSICIONES GENERALES
Art. 1. El uso del centro o laboratorio de cOompuwe Unica y exclusivamente para el
personal de la Escuela Superior Politécnica @eimborazo, alumnos, profesores y personal
administrativo; es necesario presentar la credeqa&los acredite como tales.
Art. 2. El centro o laboratorio de computo se utilizaricamente con fines académicos.
Art. 3. Queda estrictamente prohibido:

» Utilizar el nombre de otra persona para uso depeqié computo

e Fumar dentro del centro o laboratorio de cémputo.

* Introducir bebidas o alimentos.

» Tirar basura fuera del sitio indicado

* Mover el equipo de computo de su lugar
Art. 4. Toda persona que se encuentre dentro delocentiaboratorio de cémputo debera
guardar silencio.
Art. 5. El Centro o laboratorio de cOmputo no se hacepomesable por informacion que los
usuarios dejen almacenada en los discos durosamllopos del laboratorio.
Art. 6. El Centro o laboratorio de computo no seehaesponsable de pérdidas materiales

de los usuarios.



SECCION 2: LOS ADMINISTRADORES DEL CENTRO O LABORAORIO DE COMPUTO
Art. 7. El administrador en turno del centro o laboniat de cOmputo es la maxima autoridad
dentro del mismo. Este a su vez es depetadign subordinado del area de Sistemas y
Comunicaciones del Departamento de CoOmputo y Sistem
Art. 8. El auxiliar del centro o laboratorio de cOmpugs una persona que presta Su servicio
social escolar apoyando en las tareas del cerédoonatorio de computo.
Art. 9. El administrador del centro o laboratorio de coropusus auxiliares estan obligados a:
a) Vigilar la cabal observancia del reglamento dekiea laboratorio de computo
b) Cuidar el orden dentro del centro o laboratoricdi@puto
c) Tenery mantener actualizadas estrategias antiyiplanes de contingencia
d) Mantener un registro minucioso del uso del equigb akntro o laboratorio de
cémputo
e) Llevar el control inventariado del equipo denplito a su cargo, tanto en 6ptimo
estado como en estado de reparacion.
f) Auxiliar a los usuarios cuando lo necesiten
g) Atender las contingencias en caso de corte de ienergida de sefial de Internet,
averias en los equipos; notificando de los probfeankas areas correspondientes.
h) Presentar un reporte al final de su horaridrdbajo, del uso de centro o
laboratorio de cémputo mismo que incluird inforndacieferente a fallas del equipo
Art. 10. E

administrador del centro o laboratorio de catopy sus auxiliares tienen prohibido:
a) Escuchar musica dentro del centro o laboratorioGeputo
b) Hacer tareas o cualquier trabajo de indole personal
c) Realizar trabajos del personal de la Escuela SupRdlitécnica del Chimborazo
d) Instalar software sin la autorizacion por escrigb@oordinador de su area.
e) Utilizar juegos en la computadora
f) Bajar software del Internet.
g) El administrador del centro o laboratorio de cOroputsus auxiliares, administraran
todos los permisos para impresion.
SECCION 3: LOS PROFESORES
Art. 11. El profesor esta obligado a respetar losutas asignados para el dictado de sus
catedras.
Art. 12. El profesor en su ausencia no podra enviar adagliantes a solicitar que se le habra el

laboratorio.



Art. 13. El profesor que abandone el laboratorio durahtearscurso de la clase debera avisar a
los técnicos del centro de computo para que pemn@taus alumnos continuar en la clase caso
contrario se procedera al desalojo de los labdostgrel docente serd el Unico responsable de los
sucedido.

Art. 14. El profesor esta obligado a reservar eltroem laboratorio de coémputo con una
anticipacion de 48 horas antes de su utilizacion.

Art. 15. El profesor esta obligado a reportar de cualqanomalia presentada en el laboratorio
al inicio, durante y al final de la clase, casotcamio el docente sera el Unico responsable de lo
sucedido.

Art. 16. El profesor es el responsable del laboratorio eepedo que se le asigne para su clase, y
por lo tanto, es encargado de mantener elnosdel velar por el estado del equipo de coémputo.
Art. 17. El profesor tiene la obligacion de informar al adistrador del centro o laboratorio de
computo cuando finalice su clase y dejar el cemtiaboratorio de computo bien ordenado.

Art. 18. El profesor antes de salir del laboratorio asignaal@ su clase debera verificar que todos
los computadores se encuentren apagados.

Art. 19. El profesor al salir del laboratorio de computo efdbinformar al encardo en turno del
laboratorio de computo que ha finalizado su clas® contrario el docente seguira siendo el Unico
responsable hasta que inicie las préxima céatedra.

Art. 20. El profesor, en caso de no poder impasir clase, debera informar con
anticipacion al administrador del centro o labatia de computo, para que éste pueda ser
utilizado por los usuarios para consultas, tacetmabajos.

Art. 21. El profesor que no se presente a su clpsetualmente con un limite de
tolerancia de 10 minutos no Tiene derecho a itimpar clase.

Art. 22. El profesor esta obligado en todo momento a ireufcsus usuarios los cuidados que
deben tener con el equipo de cémputo, asi comsoetle software e Internet.

Art. 23. El profesor esta obligado en todo momento a iméora los responsables del centro de
cémputo para la instalacién de algin paquete qu@seesario para impartir su clase.

Art. 24. El profesor esta obligado a solicitar cualquiguerimiento de indole informatica con 48
horas de anticipacion.

Art. 25. El profesor esta obligado a informar sobre sgmierimientos informaticos al inicio del
semestre académico, 15 dias antes del inicio de<lgeriodo en el cual los técnicos informaticos
realizan la puesta a punto de los laboratorios aimpato caso contrario no se podra dar

cumplimiento con lo solicitado.



SECCION 4: LOS USUARIOS

Art. 26. El usuario debe presentar su credenciala peader acceder al centro o laboratorio
de computo, para la utilizacién del internet y adébealizar su registro respectivo.

Art. 27. Todo usuario debera reportar al administradi®ml centro cualquier falla o
irregularidad detectada en su sesién de trabajep ale hacerlo el usuario serd el Unico

responsable de los dafios causados en el equipo.

Art. 28. Unicamente se puede utilizar un equipo dmpedo por usuario. Cuando el centro
o laboratorio de cOmputo sea asignado temporgbneomo aula de clases, se podra asignar
hasta dos personas por equipo.

Art. 29. Al término de su uso, el usuario debe avigl administrador del centro o
laboratorio de cédmputo, para que le sea dewvu credencial y el administrador veriéqu
que el usuario entrega el equipo en las mismadiciones que lo recibié.

Art. 30. Queda estrictamente prohibido utilizar juegos eteetro o laboratorio de computo.

Art. 31. No se permite en ningln momento modificar las igoméciones de los equipos de

cémputo.

SECCION 5: EL USO DEL INTERNET
Art. 32. El uso del Internet queda restringido Unica yusizamente para fines académicos.
Art. 33. El uso de Internet para consulta de corebectronico queda restringido a los
horarios que para tal efecto se dispongan.
Art. 34. Queda estrictamente prohibido:
Bajar software, fotografias, video, o musicald&rnet.
Utilizar el servicio de conversaciones en ladeda ESPOCH.
Art. 35. Queda prohibido visitar sitios de Interneny los cuales existan contenidos que
denigren la imagen de la institucion y de la pmopéersona, por ejemplo sitios de violencia y

pornografia.

SECCION 6: LAS SANCIONES

Art. 36. Se sancionara con una semana sin accesen@ioco laboratorio de computo a la
persona que viole los articulos 3, 4, 23, 24, B522, 28 del presente reglamento.

Art. 37. Se sancionard con un mes sin acceso al ocemtiaboratorio de cémputo a la
persona que reincida al violar los articul®s 4, 23, 24, 25, 26, 27, 28 del presente

reglamento y se informara el caso a las autoeislae la facultad.



Art. 38. La persona que cause algin tipo de dafio aipeqde cémputo, por mal uso o

negligencia, cubrird en su totalidad el costo depearacién del mismo.

CAPITULO CINCO: DE LAS REFORMAS AL MANUAL

Art. 39. EIl presente manual podra ser modificado por apidhadel pleno del Técnicos
Informaticos de la FADE de la “ESCUELA SUPERIORPOLITECNICA DE
CHIMBORAZO", bajo propuesta de cualesquiera gles miembros, presentada formalmente
al presidente del mismo acompafiando la peticidm una exposicién de motivos y la
justificacion correspondiente.

Art. 40. Cualquier situacién no prevista en el presengéglamento, sera resuelta por la

coordinacién del Centro de Cémputo de la FADE.
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Todos sabemos que el nimero de usuarios conectados a Internet ha crecido en forma

significativa y que ademds el nimero de servicios entregados a través de esta tecnologia
también se ha visto incrementado, permitiéndoles a las personas hacer mas desde sus
lugares de trabajo o desde sus respectivos hogares. Por otro lado, es claro que existen
también clasificaciones para todos los sitios/servicio que “viven” en Internet, pudiendo

encontrar sitios Gtiles, divertidos, para uso educacional, institucional, comercial, de ocio,

etc.

En las empresas publicas y con mayor razén en las privadas, el uso de los recursos debe
ser racional y apuntando siempre hacia la rentabilidad (esto en el caso de las empresas
con fines de lucro). En el caso de las empresas o instituciones ptblicas, el uso de los
recursos también debe ser racional y apuntando siempre al “buen servicio”, dando
mayores recursos a los procesos que permiten llevar a cabo la funcion para la cual la

Institucidn fue creada.

En el caso del acceso o conexidn a Internet (en adelante INTERNET) existe una situacién
donde el recurso es escaso y las necesidades son muchas, por lo tanto priorizar debe ser
una tarea constante y responsable, ya que el “cable” por donde circula la informacion
entre las oficinas e INTERNET no siempre es el deseado y por él compiten una serie de

paguetes de informacidn, algunos utiles para la FACULTAD DE ADMINISTRACION DE
EMRESAS ESPOCH y otros no.



El ohjetivo de esta politica es informar a los usuarios de la FACULTAD DE

ADMINISTRACION DE EMRESAS respecto de las buenas practicas y restricciones en el uso

del servicio de acceso a Internet (en adelante internet) provisto por la Institucién.

Entaces de datos: es el vinculo fisico entre una oficina y otra. En el caso de la

FACULTAD DE ADMINISTRACION DE EMRESAS, todas las oficinas se conectan con el
nivel central (DESITEL) y desde ese punto saien hacia INTERNET.

Anche de banda: término por el cual se conoce la capacidad que tiene una oficina
para transmitir y recibir informacién hacia y desde INTERNET.

proveedor de Internet: es la empresa de comunicaciones que implementa, administra
y monitorea los enlaces de comunicaciones (0 acceso a INTERNET). En el caso de la
FACULTAD DE ADMINISTRACION DE EMRESAS, el proveedor es ENTEL.

Trafico: corresponde a toda la “informacién” que circula por el enlace de datos de
cada oficina.

Navegador o explorador: corresponde al programa que los usuarios utilizan para
poder navegar INTERNET (visitar sitios Web).

Bajar informacién: es el proceso por el cual un usuario utilizando un navegador (u
otro programa) descarga desde un sitio web un archivo para ejecutarlo o almacenarlo
en su computador.

Servicios On-Line: es cualquier servicio que se puede ver o utilizar a través de un
navegador, por ejemplo: servicio de trémites, televisién , radio, redes sociales, video,

etc.
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El servicio de INTERNET es provisto por la FACULTAD DE ADMINISTRACION DE

EMRESAS a sus funcionarios de tal forma que lo utilicen para efectos de desempefiar

de mejor manera sus respectivas tareas.

El servicio de INTERNET es una serie de recursos de hardware y software que son
escasos y es el CENTRO DE COMPUTO el encargado de velar por la buena utilizacion

de este recurso.

Los usuarios deben acceder a INTERNET usando el navegador que se provee en sus
respectivos computadores. El navegador por defecto es el Microsoft Internet

Explorer versiones 6, 7 u 8 y mozilla Firefox en sus diferentes versiones.

Los usuarios tienen prohibido instalar y usar programas para “bajar” informacién
desde INTERNET hacia sus computadores. Queda totalmente prohibido el uso de

programas como Emule, Ares, Kazaa y cualquier otro programa P2P (Peer to Peer).

Los usuarics deben utilizar las aplicaciones provistas por la FACULTAD DE
ADMINISTRACION DE EMRESAS usando los navegadores instalados en los

computadores.

Los usuarios pueden acceder a la red (Intranet) del servicio y cualquier otro sitio
Internet que tenga relacién con et quehacer Institucional. Quedan estrictamente
prohibidas las redes: de tipo social (Facebook, Hi5, etc), sitios de contenido sexual,
terrorismo, descarga de pirateria, media on-demand (videos, tv, radios, streaming en

general).



7.~ Lo indicado en el punto antericr podria sufrir cambios para asegurar la entrega de
contenido util para la Institucidn en casos que la alta Direccién asi lo indique. Lo cual

debera serinformado por los canales formales.

8.- Por razones de buen servicio el CENTRO DE COMPUTO tiene la facultad de filtrar
cualquier tipo de contenido NO (til para la FACULTAD DE ADMINISTRACION DE
EMRESAS. Contenidos como Videos cnline, radios online, TV online, descarga de
peliculas o algin otro programa podrian quedar restringidos para asegurar la entrega

de nuestras aplicaciones institucionales.

9.- Las configuraciones del PCy su navegador es de exclusiva responsabilidad del CENTRO
DE COMPUTO y siempre orientado a asegurar el ancho de banda para las aplicaciones

y uso de interés de la FACULTAD DE ADMINISTRACION DE EMRESAS.

10.- El CENTRO DE COMPUTO tiene la facultar de bloquear cualquier trafico NO
institucional que dificulte la “libre” circulacién de informacién Gtil para la FACULTAD
DE ADMINISTRACION DE EMRESAS. También tiene la obligacidn de informar a el o los

que resulten afectados mediante correo electrénico

11.- E! uso de INTERNET podrad ser registrado por el CENTRO DE COMPUTO por
cualquier requerimiento de Auditoria de tal forma que sirva como antecedente ante

una investigacion.

12.- Estd prohibido que cualquier persona ajena a la Institucidn haga uso dei acceso a

INTERNET.



13.- Cada usuario deberd responsabilizarse de cualquier efecto NO deseado que
provoque al intentar visitar algun sitio no permitido o bien instalar un programa NO

autorizado ni licenciado.

14.- La alta direccidn de la FACULTAD DE ADMINISTRACION DE EMRESAS podra permitir
el uso de Internet “libre” en horas donde NO se atiende publico o bien donde NO

existe alta demanda del enlace de datos para labores propias de la institucidn.

15.- Todo usuario que acceda a un sitio de contenido NO apropiado deber3
responsabilizarse por cualquier eventual contagio o desperfecto ocasionado por Ia
scla visita a este tipo de sitios.

16.- Queda prohibido que los usuarios accedan a otras redes privadas sin la
autorizacién del CENTRO DE COMPUTO de la FACULTAD DE ADMINISTRACION DE
EMRESAS.

17.- Para evitar algin problema de contagio masivo por el uso de programas NO
autorizados por la FACULTAD DE ADMINISTRACION DE EMRESAS, se prohibe la
instalacion de software NO licenciado por la Institucidn, asimismo, serdn auditados los
programas instalados en cada computador, entregando la informacidn recogida a la

autoridad competente que pueda evaluar las consecuencias de cada situacion.

18.- El uso de dispositivos de INTERNET Mévil (BAM: banda ancha mdvil) queda
absolutamente prohibido en computadores que pertenezcan a la FACULTAD DE
ADMINISTRACION DE EMRESAS, salvo autorizacion expresa del CENTRO DE
COMPUTO.

19.- EI CENTRO DE COMPUTQ, a través de su unidad de Sistemas, realizard monitoreos

permanentes, mediante las herramientas con las que cuenta o bien solicitando



reportes al proveedor de Internet (ISP), para determinar el cumplimiento de estas

politicas.

20.- El no cumplimiento de algunas de estas reglas podria facultar al CENTRO DE
COMPUTO a informar dicha situacién a los estamentos competentes de la FACULTAD

DE ADMINISTRACION DE EMRESAS.

La infraccidn a las obligaciones establecidas en el articulo anterior, podra constituir una

violacién al principio de probidad administrativa, y serd sancionada en conformidad a lo
dispuesto en la Ley N2 18.834, sobre Estatuto Administrativo. Lo anterior es sin perjuicio

de fa respensabilidad civil o penal gue corresponda.

EI CENTRO DE COMPUTO de la FACULTAD DE ADMINISTRACION DE EMRESAS velara por el

cumplimiento de estas politicas, resguardando los intereses de la Institucién.

El CENTRO DE COMPUTO no se hard responsable por incidentes producidos por el no

cumplimiento de estas politicas de seguridad.

Se mantendré publicada dentro de la intranet de |3 FACULTAD DE ADMINISTRACION DE

EMRESAS ESPOCH, las normas de uso y politicas de seguridad establecidas en el presente

regiamento.



