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INTRODUCCION

El presente trabajo de investigacion de tesis previo a la obtencién del titulo de
Ingenieria en Sistemas Informaticos, trata sobre el “ANALISIS DE LAS
IMPLEMENTACIONES DEL PROTOCOLO LDAP. CASO PRACTICO:
IMPLANTACION DE UN SISTEMA DE AUTENTICACION APLICADO A LOS

LABORATORIOS DE LA EIS”.

Es un analisis investigativo completo sobre las diferentes implementaciones del
protocolo LDAP, tiene como finalidad obtener la implementacion mas Optima para
realizar autenticaciones de usuarios y poder controlar la informacion de forma

centralizada.

Como precedente, de lo que estamos tratando es de un Controlador de Dominio, que
cumple con la funcién de administrar la informacién de una organizacion o empresa de
una manera correcta, almacenando todos los datos de la organizacién en Directorios
en forma jerarquica y organizada. Una de las utilidades que se puede sacar de este
tipo de implementaciones es la autenticacion de los usuarios, permitiendo gestionar el

ingreso de los mismos.

El presente trabajo contiene los siguientes capitulos:

En el capitulo 1 se presenta el planteamiento de la investigacion, antecedentes,

hipotesis, métodos y técnicas, es todo el marco referencial para el desarrollo de la

tesis.



El capitulo 2 muestra el Marco Tedrico en general, los conceptos, arquitectura y

funcionamiento del protocolo LDAP.

En el capitulo 3 se realiza la presentacion de las implementaciones del protocolo
LDAP, donde por medio de la investigacion y encuestas realizadas se elijen las mas

populares para proceder al analisis comparativo y poder definir la ganadora entre ellas.

El capitulo 4 consiste en la implementacién de forma real, configurando un servidor de

autenticacién e ingresando datos reales para poner a prueba el proyecto efectuado.



1. CAPITULO I
MARCO REFERENCIAL

1.1. ANTECEDENTES

1.1.1. PLANTEAMIENTO DEL PROBLEMA.

1.1.1.1. DESCRIPCION DEL OBJETO DE ESTUDIO.

El Active Directory permite a los administradores establecer politicas a nivel de
empresa, desplegar programas en muchos ordenadores y aplicar actualizaciones
criticas a una organizacién entera. Un Active Directory almacena informacién de una
organizacion en una base de datos central, organizada y accesible. Pueden
encontrarse desde directorios con cientos de objetos para una red pequefia hasta

directorios con millones de objetos. [1]

El problema de la autorizacibn a menudo, es idéntico a la de autenticacion; muchos
protocolos de seguridad han adoptado estandares y regulaciones obligatorias. Sin
embargo, el uso mas exacto describe la autenticacion como el proceso de verificar la
identidad de una persona, mientras la autorizacion es el proceso de verificacion que
una persona conocida tiene la autoridad para realizar una cierta operaciéon. La

autenticacioén por lo tanto, debe preceder la autorizacion. [3]
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Cuando no se aplica un protocolo de acceso a datos dentro de una red en general no
se puede gestionar la informacion de los usuarios que han solicitado el uso de algin
servicio, tampoco habrd un control de acceso para cierto determinado grupo de

clientes o personas.

La Escuela Superior Politécnica de Chimborazo cuenta con una tecnologia de punta y
con una excelente organizacion informatica, pero carece el control de usuarios dentro

de los laboratorios.

En el departamento técnico de la Escuela de Ingenieria en Sistemas de la Escuela
Superior Politécnica de Chimborazo, no existe un sistema de autenticacion que
gestione la informaciéon de los usuarios y se optimicen recursos dentro de esta
dependencia, la tnica forma que los técnicos controlan el ingreso de los usuarios es a
nivel de registro, formularios impresos en papel, en donde muchas veces los usuarios

no se registran y no se lleva el control de quien uso dicha maquina.

En la actualidad el ingreso a cada maquina se lo realiza solo a nivel de cuentas de
usuario y autenticacién propia de cada sistema operativo llamadas (Administrador y
Sistemas), en donde cualquier persona puede hacer uso de estos recursos, incluso sin

ser miembro de esta institucion.

1.1.2. SITUACION ACTUAL DEL OBJETO DE ESTUDIO.

LDAP son las siglas de Lightweight Directory Access Protocol (en espafiol Protocolo
Ligero de Acceso a Directorios) que hacen referencia a un protocolo a nivel de
aplicacion el cual permite el acceso a un servicio de directorio ordenado y distribuido

para buscar diversa informacién en un entorno de red. LDAP también es considerado



-23-

una base de datos (aunque su sistema de almacenamiento puede ser diferente) a la

que pueden realizarse consultas.

Un directorio es un conjunto de objetos con atributos organizados en una manera
l6gica y jerarquica. El ejemplo mas comun es el directorio telefénico, que consiste en
una serie de nombres (personas u organizaciones) que estan ordenados
alfabéticamente, con cada nombre teniendo una direccion y un namero de teléfono

adjuntos.

Un arbol de directorio LDAP a veces refleja varios limites politicos, geogréaficos u
organizacionales, dependiendo del modelo elegido. Los despliegues actuales de LDAP
tienden a usar nombres de Sistema de Nombres de Dominio (DNS por sus siglas en
inglés) para estructurar los niveles méas altos de la jerarquia. Conforme se desciende
en el directorio pueden aparecer entradas que representan personas, unidades
organizacionales, impresoras, documentos, grupos de personas o cualquier cosa que

representa una entrada dada en el arbol (o multiples entradas).

Habitualmente, almacena la informacion de autenticacion (usuario y contrasefia) y es
utilizado para autenticarse aunque es posible almacenar otra informacion (datos de
contacto del usuario, ubicacion de diversos recursos de la red, permisos, certificados,
etc.). A manera de sintesis, LDAP es un protocolo de acceso unificado a un conjunto
de informacion sobre una red. [9]

Por lo tanto es muy importante saber elegir dénde es conveniente usarlo. No sera
conveniente como base de datos para sitios que realicen constantes modificaciones de

datos.
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1.1.3. ANALISIS DEL OBJETO DE ESTUDIO.

Usos Empresariales

Dadas las caracteristicas de LDAP sus usos mas comunes son:

Directorios de informacién. Por ejemplo bases de datos de empleados
organizados por departamentos (siguiendo la estructura organizativa de la
empresa) o cualquier tipo de paginas amarillas.
Sistemas de autenticacion/autorizacion centralizada. Grandes sistemas
donde se guarda gran cantidad de registros y se requiere un uso constante de
los mismos. Por ejemplo:
= Active Directory Server de Microsoft, para gestionar todas las
cuentas de acceso a una red corporativa y mantener centralizada la
gestion del acceso a los recursos.
= Sistemas de autenticaciéon para paginas Web, algunos de los
gestores de contenidos mas conocidos disponen de sistemas de
autenticacion a través de LDAP.
= Sjstemas de control de entradas a edificios, oficinas.
Sistemas de correo electronico. Grandes sistemas formados por més de un
servidor que accedan a un repositorio de datos comun.
Sistemas de alojamiento de paginas web y FTP, con el repositorio de datos
de usuario compartido.
Grandes sistemas de autenticacion basados en RADIUS, para el control de
accesos de los usuarios a una red de conexién o ISP.

Servidores de certificados publicos y llaves de seguridad
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o Autenticacion unica 6 “single sign-on” para la personalizacibn de
aplicaciones.
o Perfiles de usuarios centralizados, para permitir itinerancia 6 “roaming”

e Libretas de direcciones compartidas.

Servidores LDAP disponibles en el mercado

Existen diversas implementaciones y aplicaciones reales del protocolo LDAP:

Active Directory
Active Directory es el nombre utilizado por Microsoft (desde Windows 2000) como

almacén centralizado de informaciéon de uno de sus dominios de administracion.

Un Servicio de Directorio es un depdsito estructurado de la informacién de los diversos
objetos que contiene el Active Directory, en este caso podrian ser impresoras,

usuarios, equipos, etc.

Bajo este nombre se encuentra realmente un esquema (definicién de los campos que
pueden ser consultados) LDAP versién 3, lo cual permite integrar otros sistemas que
soporten el protocolo. En este LDAP se almacena informacién de usuarios, recursos

de la red, politicas de seguridad, configuracion, asignacion de permisos, etc.

Novell Directory Services
También conocido como eDirectory es la implementacion de Novell utilizada para
manejar el acceso a recursos en diferentes servidores y computadoras de una red.

Bésicamente est4 compuesto por una base de datos jerarquica y orientada a objetos,
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gue representa cada servidor, computadora, impresora, servicio, personas, etc. entre
los cuales se crean permisos para el control de acceso, por medio de herencia. La
ventaja de esta implementacion es que corre en diversas plataformas, por lo que

puede adaptarse facilmente a entornos que utilicen mas de un sistema operativo.

iPlanet - Sun ONE Directory Server

Basado en la antigua implementacion de Netscape, iPlanet se desarroll6 cuando AOL
adquiri6 Netscape Communications Corporation y luego conjuntamente con Sun
Microsystems comercializaron software para servidores, entre ellos el iPlanet Directory
Server, su implementacion de LDAP... Actualmente se denomina Sun ONE Directory

Server.

OpenLDAP

Se trata de una implementacion libre del protocolo que soporta multiples esquemas
por lo que puede utilizarse para conectarse a cualquier otro LDAP.

Tiene su propia licencia, la OpenLDAP Public License. Al ser un protocolo
independiente de la plataforma, varias distribuciones GNU/Linux y BSD lo incluyen, al

igual que AIX, HP-UX, Mac OS X, Solaris, Windows (2000/XP) y z/OS.

Red Hat Directory Server

Directory Server es un servidor basado en LDAP que centraliza la configuracion de
aplicaciones, perfiles de usuarios, informacién de grupos, politicas asi como
informacion de control de acceso dentro de un sistema operativo independiente de la

plataforma.
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Forma un repositorio central para la infraestructura de manejo de identidad, simplifica
el manejo de usuarios, eliminando la redundancia de datos y automatizando su

mantenimiento.

Apache Directory Server

Apache Directory Server (ApacheDS), es un servidor de directorio escrito
completamente en Java por Alex Karasulu y disponible bajo la licencia de Apache
Software, es compatible con LDAPv3 certificado por el Open Group, soporta otros
protocolos de red tal como Kerberos y NTP, ademas provee Procedimientos
Almacenados, triggers y vistas; caracteristicas que estan presente en las Base de

Datos Relacionales pero que no estaban presentes en el mundo LDAP.

Open DS

Basado en los estandares LDAPv3 y DSMLv2, OpenDS surgi6 como un proyecto
interno de SUN, aunque posteriormente se puso a disposicion de la comunidad. Esta
desarrollado en JAVA y precisa de un entorno de ejecucion (Java Runtime

Environment) para funcionar. Es multiplataforma. [4]

1.1.4. DELIMITACION

El presente estudio se encontrara enfocado en un andlisis comparativo de las
diferentes implementaciones del protocolo LDAP, para determinar la mejor opcién que
permita implantar un sistema de autenticacion controlado desde un servidor en los

laboratorios de la Escuela de Ingenieria en Sistemas.
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La arquitectura que se empleara para el protocolo LDAP es cliente servidor, por esta
razén en el presente proyecto se analiza e implementa una autenticacion de cuentas

de usuario, en la cual se tendra que configurar un servidor LDAP.

Habitualmente, almacena la informacion de autenticacion (usuario y contrasefia) y es
utilizado para autenticarse aunque es posible almacenar otra informacién (datos de
contacto del usuario, ubicacién de diversos recursos de la red, permisos, certificados,

etc.).

El aplicar la autenticacion con la mejor implementacién LDAP es brindar el control y
gestion de los usuarios que requieran hacer uso de las maquinas del laboratorio de
redes de la Escuela de Ingenieria en sistemas, lugar donde se llevara a cabo la

implementacion de este proyecto.

1.1.5. FORMULACION DEL PROBLEMA

¢, Cudl es la mejor implementacion del protocolo LDAP para el control de un sistema de

autenticacion en un entorno de red?

1.1.6. SISTEMATIZACION

e ¢ Qué es un Directorio Activo?

e :Qué es LDAP?

e /Cudles son las caracteristicas de un servidor LDAP?
e ¢ Cuales son las ventajas de aplicar un servidor LDAP?
e ¢ Cual es la Administracion de LDAP?

e ;COmo se encuentra estructurada la Arquitectura basica de un Servidor LDAP?
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e ¢ Cuales son los servidores que se pueden implementar con el protocolo LDAP?
e ¢(Cual es la mejor implementacion del protocolo LDAP para un sistema de

autenticacion?

1.1.7. JUSTIFICACION DEL PROYECTO DE TESIS.

Justificacion Teoérica.

LDAP (Protocolo Ligero de Acceso a Directorios) es un protocolo a nivel de
aplicacion que permite el acceso a un servicio de directorio ordenado y distribuido para
buscar diversa informacion en un entorno de red. LDAP también es considerado
una base de datos (aunque su sistema de almacenamiento puede ser diferente) a la

gue pueden realizarse consultas.

El beneficio de configurar LDAP es manejar la informacién, en este caso de los
usuarios de una manera, jerarquica y organizada para poder efectuar la autenticacién
de los usuarios que requieran el uso de una computadora dentro de un laboratorio. La
informacion de los datos de autenticacion se validard de una forma segura para los
usuarios brindando a la institucion la facilidad de poder gestionarla informacion,

optimizar recursos y llevar en control automatizado de dicha informacion.

Justificacion Practica.

Como se ha visto en resumen LDAP es una base de datos optimizada para entornos

donde se realizan muchas lecturas de datos y pocas modificaciones o borrados.

Existen diferentes implementaciones para poder configurar un servidor LDAP, esto

dependera de la plataforma en la que deseemos implementarlo como por ejemplo
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Novell Directory Services que es una implementacion de Novell, iPlanet Sun ONE
Directory Server basado en la antigua implementacién de Netscape y para Linux
OpenLDAP y otras implementaciones mas, de las cuales se analizan todas las
herramientas y en base a un estudio comparativo entre las mas adecuadas se

implementara la que mejor beneficio nos brinde.

Cada usuario se identifica por un nombre de usuario y los atributos asignados son la
contrasefia, los permisos de acceso, los grupos de trabajo a los que pertenece, la

fecha de caducidad de la contrasefa.

Este sistema de autenticacion recibira una consulta cada vez que el usuario acceda a
la red y una mas cada vez que acceda a los recursos del grupo de trabajo (directorios
compartidos, impresoras...) para comprobar los permisos del usuario. Frente a estos
cientos de consultas solo unas pocas veces se cambia la contrasefia de un usuario o

se le incluye en un nuevo grupo de trabajo.

En los laboratorios de la EIS es el lugar donde se llevara a cabo la implementacion del
servidor de autenticaciébn, como la infraestructura con la que cuenta es en red
entonces cada vez que un usuario necesite hacer uso de las computadoras se
mostrara una pantalla de autenticacion, la cual una vez ingresado los datos estos

serén validados en el servidor LDAP.
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1.1.8. OBJETIVOS

1.1.9. OBJETIVO GENERAL

Analizar las implementaciones del protocolo LDAP para implantar un sistema de

autenticacién aplicado a los laboratorios de la EIS.

1.1.10. OBJETIVOS ESPECIFICOS:

e Estudiar la arquitectura del protocolo LDAP.

e Analizar y comparar las implementaciones del protocolo LDAP, y seleccionar la
mas adecuada de acuerdo a parametros y métricas de evaluacion.

o Implementar un sistema de autenticacion LDAP para los laboratorios de la

Escuela de Ingenieria en Sistemas.

1.1.11. HIPOTESIS.

El analisis de las implementaciones del protocolo LDAP permitird escoger la mas
adecuada para el desarrollo de un sistema de autenticacion en los laboratorios de la

Escuela de Ingenieria en Sistemas.

1.1.12. METODOS Y TECNICAS

El método utilizado como guia para la presente investigacién es el método cientifico
que avalar4 nuestra investigacion sobre la autenticacion con LDAP, y a su vez

contempla los siguientes puntos que involucran el desarrollo de esta tesis:
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¢ El planteamiento del problema motivo del presente trabajo.
e El apoyo del proceso previo a la formulacion de la Hipotesis.
e El proceso de recopilacion de la informacién necesaria.

e Andlisis e interpretacion de Resultados.

e El proceso de Comprobacién de la Hipétesis, etc.

También se utilizard como complemento del presente trabajo al método Analitico —
Sintético, como lo dice su nombre, es el andlisis que se realizard de los aspectos
delimitados de la presente investigacion que permitira conocer, comprender y estudiar
sobre el servidor LDAP en partes y del todo investigado en sus diferentes
componentes para la implementacion propuesto por el autor. Ademas el mismo, es

aplicado en la sistematizacion de la bibliografia IENTA.


http://www.monografias.com/trabajos11/metods/metods.shtml#ANALIT

2. CAPITULOII

MARCO TEORICO

2.1. INTRODUCCION A LDAP

LDAP ("Lightweight Directory Acces Protocol”, en espafiol Protocolo Ligero de Acceso
a Directorios) es un protocolo de tipo cliente-servidor para acceder a un servicio de

directorio.

Se uso inicialmente como un Front-end o interfaz final para x.500, pero también puede

usarse con servidores de directorio Unicos y con otros tipos de servidores de directorio.

¢, Qué es un directorio?

Un directorio es una base de datos, pero en general contiene informaciébn mas

descriptiva y mas basada en atributos.

La informacién contenida en un directorio normalmente se lee mucho mas de lo que se
escribe. Como consecuencia los directorios no implementan normalmente los
complicados esquemas para transacciones o esquemas de reduccion que las bases
de datos utilizan para llevar a cabo actualizaciones complejas de grandes volumenes
de datos, Las actualizaciones en un directorio son usualmente cambios sencillos de

todo o nada, si es que permiten algo.
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Los directorios estan para proporcionar una respuesta rapida a operaciones de

blusqueda o consulta.

Pueden tener capacidad de replicar informacion de forma amplia, con el fin de
aumentar la disponibilidad y fiabilidad, y a la vez reducir tiempo de respuesta. Cuando
se duplica la informacién de un directorio, pueden aceptarse inconsistencias
temporales entre la informacién que hay en las réplicas, siempre que finalmente exista

una sincronizacion.

Hay muchas formas de proporcionar un servicio de directorio. Los diferentes métodos
permiten almacenar en el directorio diferentes tipos de informacion, establecer
requisitos diferentes para hacer referencias a la informacién, consultarla y actualizarla,
la forma en que protege al directorio de accesos no autorizados. Algunos servicios de
directorios son locales, proporcionando servicios a un contexto restringido. Otros

servicios son globales, proporcionando servicio en un contexto mucho mas amplio.

cUn directorio LDAP es una base de datos?

El sistema gestor de una base de datos (Database Management System 6 DBMS) de
Sybase, Oracle, Informix 6 Microsoft es usado para procesar peticiones (queries) 6
actualizaciones a una base de datos relacional. Estas bases de datos pueden recibir

cientos 0 miles de érdenes de insercion, modificacién o borrado por segundo.

Un servidor LDAP es usado para procesar peticiones (queries) a un directorio LDAP.
Pero LDAP procesa las ordenes de borrado y actualizacion de un modo muy lento.
En otras palabras, LDAP es un tipo de base de datos, pero no es una base de datos
relacional. No esta diseflada para procesar cientos o miles de cambios por minuto
como los sistemas relacionales, sino para realizar lecturas de datos de forma muy

eficiente. [15]
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2.2. HISTORIA

Las comparfias de telecomunicaciones introdujeron el concepto de servicios de
directorio a Tecnologias de Informacion y Redes de Computadoras, asi su
comprension de los requerimientos de directorios era bien desarrollado después de 70
afios de producir y manejar directorios de teléfonos. La culminacion de este esfuerzo
fue la especificacion X.500, un conjunto de protocolos producido por la Unidn
Internacional de Telecomunicaciones (ITU por sus siglas en inglés) en la década de

1980.

Los servicios de directorio X.500 fueron accedidos tradicionalmente via DAP (Directory
Access Protocol), que requeria la pila de protocolos OSI (Open Systems
Interconnection). LDAP fue originalmente dirigido a ser un protocolo alternativo y ligero
para acceder a servicios de directorio X.500 a través de la pila de protocolos mas
simple (y ahora més difundido) TCP/IP. Este modelo de acceso a directorio fue imitado

de los protocolos DIXIE Directory Assistance Service.

Servidores de directorio LDAP independientes pronto fueron implementados, asi como
los servidores de directorio que soportaban DAP y LDAP. El dltimo se hizo popular en
empresas debido a que eliminaba cualquier necesidad de desplegar una red OSI.
Ahora, los protocolos de directorio X.500 incluyendo DAP pueden ser usados

directamente sobre TCP/IP.

El protocolo fue creado originalmente por Tim Howes (University of Michigan), Steve

Kille (Isode Limited), y Wenqgyik Yeong (Performance Systems International) hacia

1993. Un desarrollo mas completo ha sido hecho por la Internet Engineering Task

Force.

En las primeras etapas de ingenieria de LDAP, éste era conocido como Lightweight

Directory Browsing Protocol, o LDBP. Posteriormente fue renombrado dado que el


http://es.wikipedia.org/w/index.php?title=DIXIE&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Directory_Assistance_Service&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Tim_Howes&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Steve_Kille&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Steve_Kille&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Isode_Limited&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Wengyik_Yeong&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=PSINet&action=edit&redlink=1
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ambito del protocolo habia sido expandido para incluir no sélo navegacion en el
directorio y funciones de busqueda, sino también funciones de actualizacién de

directorio.

LDAP ha influenciado protocolos posteriores de Internet, incluyendo versiones
posteriores de X.500, XML Enabled Directory (XED), Directory Service Markup
Language (DSML), Service Provisioning Markup Language (SPML), y Service Location

Protocol (SLP). [10]

LDAP aparece con el estandar de los directorios de servicios, originalmente para

gestionar directorios telefénicos.

La primera version fue desarrollada por la Universidad de Michigan. Hasta 1995 no se

publicaron los RFC (Request For Comments) de la version LDAPV2.

Los RFC para la version LDAPv3 fueron publicados en 1997. La version 3 incluia
caracteristicas como las listas de acceso (control access lists) y replicacion de

directorios.

LDAP RFCs

Los RFCs asociados con LDAP son:
e RFC1777 - Lightweight Directory Access Protocol. (Obsoletes RFC1487)
e RFC1778 - The String Representation of Standard Attribute Syntaxes
e RFC1779 - A String Representation of Distinguished Names (Obsoletes
RFC1485)

e RFC1823 - The LDAP Application Program Interface


http://es.wikipedia.org/w/index.php?title=XML_Enabled_Directory&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Directory_Service_Markup_Language&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Directory_Service_Markup_Language&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=SPML&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Service_Location_Protocol&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Service_Location_Protocol&action=edit&redlink=1
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e RFC1960 - A String Representation of LDAP Search Filters (Obsoletes
RFC1558)

e RFC 2251 - Lightweight Directory Access Protocol (v3)

o RFC 2252 - LDAPvV3 Attribute Syntax Definitions

e RFC 2253 - UTF-8 String Representation of Distinguished Names

o RFC 2254 - The String Representation of LDAP Search Filters

e RFC 2255 - The LDAP URL Format

o RFC 2256 - A Summary of the X.500(96) User Schema for use with LDAPV3

e RFC2829 Authentication Methods for LDAP.

o RFC2830 - Lightweight Directory Access Protocol (v3): Extension for Transport

Layer Security.

RFCs Relacionados

e RFC1274 - The COSINE and Internet X.500 Schema

e RFC1279 - X.500 and Domains

e RFC1308 - Executive Introduction to Directory Services Using the X.500
Protocol

¢ RFC1309 - Technical Overview of Directory Services Using the X.500 Protocol

e RFC1617 - Naming and Structuring Guidelines for X.500 Directory Pilots
(Obsoletes RFC1384)

e RFC1684 - Introduction to White Pages services based on X.500

o RFC2079 - Definition of an X.500 Attribute Type and an Object Class to Hold

Uniform [5]
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2.3. CARACTERISTICAS DE LDAP

Las caracteristicas propias del protocolo LDAP son:

Escalabilidad

Los directorios LDAP, particularmente cuando una base de datos relacional hace una
copia de seguridad de ellos, como en IBM Secure Way Directory, son muy escalables.
El rendimiento de los directorios de gran tamafio con millones de entradas es

excelente.

Debido a la base estandar comun, otro factor de escalabilidad es la posibilidad de
configurar de manera simple hardware y software de mayores prestaciones. LDAP no

se basa en un sistema operativo especifico y es independiente del proveedor.

Disponibilidad

LDAP soporta la réplica y divisién de espacios de nombres. La réplica permite a varios
servidores LDAP almacenar el contenido del mismo directorio. Esto permite a los

clientes disponer de estos servidores adicionales cuando uno presenta anomalias.

La division permite almacenar las secciones de todo el directorio en diferentes
ubicaciones de servidores distintos. Esto no sélo aumenta la disponibilidad (ni una sola

anomalia) si no que simplifica la gestion distribuida.

Seguridad

LDAP soporta caracteristicas de seguridad que impiden el acceso no autorizado a

datos. Los protocolos de comunicacion segura, como SSL y procedimientos de
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autenticacién, junto con las politicas de listas de control de accesos (ACL) para

entradas de datos, garantizan el maximo nivel de seguridad.

Gestionabilidad

Las versiones actuales de LDAP, como IBM SecureWay Directory, proporcionan una
interfaz grafica de usuario tanto para la administracion de sistemas como para la
administracibn de datos de directorio. Su esquema ampliable dinamicamente le

permite ampliar el esquema de directorios sin interrumpir el servicio.

Estandarizacion

El protocolo LDAP --junto con la mayoria de prestaciones de cliente/servidor
relacionadas, las interfaces de programacion de aplicaciones (API) y las definiciones
de datos-- estan definidos por estdndares oficiales o los RFC (solicitud de

comentarios) correspondientes.

Por ejemplo, Lightweight Directory Access Protocol (v3), RFC 2251, define el protocolo
LDAP basico. En borradores de Internet hay definidas otras -caracteristicas,
ampliamente aceptadas e implementadas. Gran parte de este trabajo lo llevan a cabo
IETF (Internet Engineering Task Force) y DMTF (Distributed Management Task Force).

[17]
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2.4. ESTUDIO DE LA ARQUTECTURA DEL PROTOCOLO LDAP

Cliente TCP Servidor
LDAP LoAP LDAP Directorio

L 4

Figura Il 1 Servidor LDAP Auténomo
Fuente: http://publib.boulder.ibm.com/tividd/td/ITAME/GC23-4684-

00/es_ES/HTML/adminmst11.htm
El protocolo LDAP define el método para acceder a datos en el servidor a nivel cliente

pero no la manera en la que se almacena la informacion.

El protocolo LDAP actualmente se encuentra en su 3era version y el IETF (Grupo de
Trabajo de Ingenieria de Internet) lo ha estandarizado. Por lo tanto, existe una RFC
(peticion de comentarios) para cada version de LDAP que constituye un documento de
referencia:

e RFC 1777 para LDAP v.2

e RFC 2251 para LDAP v.3

LDAP le brinda al usuario métodos que le permiten:

e conectarse

e (desconectarse

e buscar informacion

e comparar informacion
e insertar entradas

e cambiar entradas
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e eliminar entradas

Asimismo, el protocolo LDAP (en version 3) ofrece mecanismos de cifrado (SSL, etc.)

y autenticacion para permitir el acceso seguro a la informacion almacenada en la base.

2.4.1. Estructurade arbol de lainformacién (DIT)

LDAP presenta la informacién bajo la forma de una estructura jerarquica de arbol
denominada DIT (Arbol de informacion de directorio), en la cual la informacion,
denominada entradas (o incluso DSE, Directory Service Entry), es representada por
bifurcaciones.

Una bifurcacion ubicada en la raiz de una bifurcacion se denomina entrada raiz.

Cada entrada en el directorio LDAP corresponde a un objeto abstracto o real (por

ejemplo, una persona, un objeto material, parametros, etc.).

Cada entrada esta conformada por un conjunto de pares clave/valor

denominados atributos.

(C) ES

(o Compania A Compafiia B

coun Directores TDirectores 2 Directores T Directores 2
(ou2) Division T Divisian 2 Division 1
(OU3) Dep A DepB Dep A Dep B
(ou4) Seccion 1 Seccign 2 Seccian 1 Seccion 2

CCM) Persong 1 Peronz 2 Persong TPersong 2

Figura Il 2 Arbol Jerarquico

Fuente: http://es.kioskea.net/contents/internet/ldap.php3



=42 -

2.4.2. Atributos de entrada
Cada entrada estd compuesta por un conjunto de atributos (pares clave/valor) que

permite caracterizar el objeto que la entrada define. Existen dos tipos de atributos:

e Atributos normales: éstos son los atributos comunes (apellido, nombre, etc.)
que distinguen al objeto.
o Atributos operativos: éstos son atributos a los que sélo el servidor puede

acceder para manipular los datos del directorio (fechas de modificacion, etc.).

Una entrada se indexa mediante un nombre completo (DN) que permite identificar de

manera Unica un elemento de la estructura de arbol.

Un DN se constituye tomando el nombre del elemento denominado Nombre distintivo
relativo (RDN, es decir, la ruta de la entrada en relacion con sus entradas superiores) y

agregandole el nombre entero de la entrada principal.

Se trata de utilizar una serie de pares clave/valor para poder localizar una entrada de
manera unica. A continuacion encontrard una serie de claves generalmente utilizadas:

e uid (id de usuario), ésta es una identificacién Unica obligatoria;

¢ cn (nombre comun), éste es el nombre de la persona;

e givenname, éste es el nombre de pila de la persona;

¢ sn (apellido), éste es el apellido de la persona.

e (organizacion), ésta es la compafiia de la persona.

e U (unidad organizacional), éste es el departamento de la compafia para la que

trabaja la persona.

e mail, ésta es la direccion de correo electrénico de la persona (por supuesto).
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Por lo tanto, un nombre completo tendr& la siguiente forma:

uid=doleas, cn=david, givenname=banner

Le Nombre Distintivo Relativo es "uid=doleas".

Asi, el conjunto de definiciones de objetos y atributos que un servidor LDAP puede
administrar se denomina esquema. Esto permite, por ejemplo, definir si un atributo
puede poseer uno o varios valores. Ademas, un atributo llamado objectclass permite

definir si los atributos son obligatorios u opcionales. [13]



3. CAPITULO Il
ANALISIS COMPARATIVO DE LAS IMPLEMENTACIONES LDAP
3.1 Determinacion de las Implementaciones a comparar
En la actualidad existen varias implementaciones del Protocolo LDAP, para lo cual se
ha realizado una investigacion previa, como articulos publicados en el Internet que
certifiquen cudl de ellas son las méas populares o las mas utilizadas.

e Partimos como referencia del portal educativo de  wikipedia
“http://es.wikipedia.org/wiki/LDAP”, en donde nos lista algunas de las
implementaciones segun el criterio de esta pagina. [13]

= Active Directory
= Novell Directory Services
= Planet — Sun ONE Directory Server
=  OpenLDAP
= Red Hat Directory Server
= Apache Directory Server
= OpenDS
e En la pagina de Apache Directory Server, sitio actualizado

http://directory.apache.org/apacheds/1.0/apacheds-v10-features.html



http://directory.apache.org/apacheds/1.0/apacheds-v10-features.html
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han realizado un andlisis comparativo de algunas Implementaciones que

considera importantes tanto en forma general como técnica. [2]

= OpenLDAP
= ApacheDS
= FedoraDS
= OpenDS

e En el sitio informativo ElI Pensamiento Blender, su direccion
“http:/thoughtblender.info/2008/11/04/comparison-of-directory-ldap-servers/”,
exponen por que utilizar solo dos implementaciones de toda la lista, haciendo
un pre analisis de acuerdo a ciertos requerimientos planteados, para luego
realizar pruebas automatizadas de las siguientes implementaciones. [6]

= OpenDS
= OpenLDAP

e Se realizé una encuesta por medio de la red social G+ operada por google a
comparfieros estudiantes, docentes y desarrolladores existentes en el sitio,
“https://plus.google.com/u/0/111234914617087348938/posts”, los resultados

arrojados fueron los siguientes:

Encuesta de Implementaciones LDAP

6,25

B OpenlLDAP

m OpenDS
ApacheDS

B FedoraDS

Figura lll 1 Resultados de la Encuesta
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Prosiguiendo con el andlisis comparativo de las Implementaciones del protocolo LDAP,

previo al estudio anterior se determinaron OpenLDAP y OpenDS por las siguientes

razones.

3.2.

Las dos implementaciones tienen mucha aceptacion en el medio, de acuerdo a
las publicaciones de los sitios web.

Tienen una excelente documentacion en linea y también cuenta con su propia
pagina de informacion y descarga, debidamente respaldada por cada
organizacion.

Los resultados de la encuesta realizada por medio de google+ brindo como
resultado dos implementaciones, que son las mas reconocidas para el medio.
(Ver anexo 4)

Poseen una factibilidad adecuada, ya que cuentan con diferentes herramientas
administrativas para su manejo.

Mediante Decreto Ejecutivo No. 1014 emitido el 10 de Abril de 2008, se
dispone el uso de Software Libre en los sistemas y equipamientos informéaticos
de la Administracion Publica de Ecuador. Estas dos implementaciones cumplen

con esta disposicion.

Andlisis de las Implementaciones seleccionadas

A continuacion se analizara cada una de las herramientas definidas anteriormente.
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3.2.1. OpenLDAP

OpenLDAP es una implementacién libre y de codigo abierto del protocolo Lightweight

Directory Access Protocol (LDAP) desarrollada por el proyecto OpenLDAP.

Esta liberada bajo su propia licencia OpenLDAP Public License. LDAP es un

protocolo de comunicacion independiente de la plataforma.

Muchas distribuciones GNU/Linux incluyen el software OpenLDAP para el
soporte LDAP. Este software también corre en plataformas BSD, AIX, HP-UX, Mac OS
X, Solaris, Microsoft Windows (NT y derivados, incluyendo 2000, XP, Vista), y z/OS.

[12]

Los origenes del protocolo LDAP tal y como lo conocemos hoy en dia hay que
buscarlos en la década de 1980, cuando la Union Internacional de
Telecomunicaciones (UIT) definié el standard x.500. Dentro de sus especificaciones,
ademas de los conceptos de escalabilidad y estructura jerarquica, se describian los

servicios de directorio mediante diversos protocolos:

e Acceso a directorio (DAP).
e Sistema de directorio.
e Ocultacion de informacion de directorio.

e Gestion de enlaces operativos de directorio.

Dichos protocolos se basaban en el modelo OSI de la pila de siete niveles de
protocolos. Adicionalmente, en los afios 90, un proyecto de la Universidad de

Michigan propuso implementar una version alternativa de DAP més liviana sobre la


http://es.wikipedia.org/wiki/C%C3%B3digo_abierto
http://es.wikipedia.org/wiki/LDAP
http://www.openldap.org/software/release/license.html
http://es.wikipedia.org/wiki/LDAP
http://es.wikipedia.org/wiki/LDAP
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familia de protocolos TCP/IP, mucho mas simple que el modelo OSI. Esta nueva
implementacién se llamé LDBP (Lightweight Directory Browsing Protocol) ya que su
funcién se limitaba a las funciones de navegacion y busqueda dentro del directorio.
Posteriormente, a medida que se fueron incluyendo operaciones de escritura y gestion

de la informacion, tomé la denominacion de LDAP.

Actualmente el protocolo LDAP ha reemplazado por completo a su predecesor, en
parte gracias a la gran difusion que tiene la familia de protocolos TCP/IP, dotandole de
mayor simplicidad de comprensién e implementacion. Ha alcanzado la madurez y
reforzado su capacidad de expansion gracias a desarrollos sélidos como OpenLDAP,

una alternativa en software libre surgida del proyecto original. [7]

3.2.1.1. Funcionalidad

OpenLDAP incluye un niumero de caracteristicas importantes.

e Soporte LDAPvV3 — OpenLDAP soporta la Capa de autenticacion y
seguridad (SASL), la Seguridad de la capa de transporte (TLS) y la Capa de
conexién segura (SSL), entre otras mejoras. Muchos de los cambios en el

protocolo desde LDAPV2 han sido disefiados para hacer LDAP mas seguro.

e Soporte IPv6 — OpenLDAP soporta la proxima generacion del protocolo de

Internet version 6.

e LDAP sobre IPC — OpenLDAP se puede comunicar dentro de un sistema
usando comunicacion interproceso (IPC). Esto mejora la seguridad al

eliminar la necesidad de comunicarse a través de la red.

e API de C actualizada — Mejora la forma en que los programadores se

conectan para usar servidores de directorio LDAP.
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e Soporte LDIFvl — Provee compatibilidad completa con el formato de

intercambio de datos, Data Interchange Format (LDIF) version 1.

e Servidor Stand-Alone mejorado — Incluye un sistema de control de acceso

actualizado, conjunto de hilos, herramientas mejoradas y mucho mas. [14]

3.2.2. OpenDS

OpenDS es una implementacién de cédigo abierto de servicios de directorio , escrito
enJava, y se desarroll6 como parte del proyecto OpenDS. Software OpenDS
implementa una amplia gama de Lightweight Directory Access Protocol (LDAP) y las
normas conexas, incluido el pleno cumplimiento de LDAPv3 sino también el apoyo
de servicios de directorio Markup Language (DSMLv2) . También ofrece varias réplicas

principales, el control de acceso, y muchas extensiones.

OpenDS software se distribuye bajo desarrollo de Sun Microsystems comun y
Distribuciéon (CDDL) Licencia. LDAP y DSML son independientes de la plataforma
protocolos. El software se desarrolla y funciona en cualquier sistema con soporte Java
lenguaje de programacion, incluyendo distribuciones de Linux y UNIX, Microsoft
Windows, Mac OS X, y otros. La documentacién para OpenDS se presenta como

un Wiki .

El trabajo de OpenDS comenz6 como un proyecto de Sun en interno alrededor de
febrero de 2005. OpenDS fue al principio desarrollado principalmente por Neil A.
Wilson. Neil fue acompafiado por un pequefio equipo de ingenieros del equipo del

Servidor del Directorio de SUN. El codigo estaba abierto-sourced en el junio de 2006.

Sun aument6 el numero de reveladores que trabajan en la tecnologia de OpenDS

después abierto-sourcing el codigo. Los reveladores que estaban fuera de SUN


http://en.wikipedia.org/wiki/Open_source
http://en.wikipedia.org/wiki/Open_source
http://en.wikipedia.org/wiki/Java_(programming_language)
http://en.wikipedia.org/wiki/Directory_Service_Markup_Language
http://www.opends.org/wiki
http://en.wikipedia.org/wiki/Wiki
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también se afiliaron al nuevo proyecto de cddigo abierto. Los miembros de la
comunidad como Boni.org, Penrose y JBoss comenzaron a usar OpenDS en sus
proyectos. A principios de 2008 el proyecto de OpenDS tenia mas de 20 donantes

regulares.

El software OpenDS se construye [http://www.opends.org/daily-
builds/latest] diariamente. Cada uno construye pasa por pruebas de la unidad
automatizadas. Los ingenieros de calidad supervisan el cédigo fuente, con regularidad
la recogida construye para dirigir pruebas adicionales, a fin de promover construir.
Promovido afiade qué tensién adicional y las campafias de prueba del sistema se
dirigen se puede hacer jalones. Los jalones que se someten adelante, pruebas mas

exhaustivas se pueden hacer liberaciones de la version principales. [8]

3.2.2.1. Funcionalidad
OpenDS incluye las siguientes caracteristicas:
¢ Una herramienta gréfica de la instalacion de 6 pasos que permite tener un
servidor configurado, en servicio en menos de 3 minutos.
e Un panel de estado grafico.
e Una linea de comando rica herramienta para realizar todas las tareas
administrativas en linea ambas reciprocamente o con guion.
¢ Politicas anticipadas de la seguridad y de la contrasefia.
e Capacidades de reserva y del restablecimiento anticipadas.
e Un servlet de la entrada de DSML.
e OpenDS también hace disponible una documentaciéon de usuario completa.

[16]


http://www.opends.org/daily-builds/latest
http://www.opends.org/daily-builds/latest
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3.3. Determinacidon de parametros de comparacioén

Para la comparacion de las Implementaciones del protocolo LDAP, se tiene que
considerar algunos aspectos, entre los cuales como pardmetros tenemos la instalacion
y administracion, la autenticacion, la seguridad y el rendimiento, con sus respectivos
indices para determinar la mejor Implementacion.
e Instalacién y Administracién
= Tiempo de Instalacion
= Grado de Complejidad de Configuracion
= Nivel de Control de Acceso
= Grado de Factibilidad en la Administracion
e Autenticacion
= Tiempo en establecer Sesién
= Cantidad de Paquetes de Entrada/Salida
= Cantidad de Algoritmos de Cifrado
= Compatibilidad con Métodos de Cifrado
e Seguridad
= Cantidad de Protocolos
= Cantidad de Sockets
= Cantidad de Algoritmos Hashing
= Soporte de Respaldo de Datos
¢ Rendimiento
= Consumo de Procesos
= Cantidad de Memoria
= Nivel de Carga de CPU

= Utilizaciéon de Disco Duro
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3.3.1. Indicador 1: Instalacion y Administracidon

El indicador de Instalacion y administracion proporciona métricas referentes a la

instalacion y administracion, asi como los tiempos que aplica cada una de ellas,

también factibilidad y el ambiente operativo que proporciona la implementacion.

Tabla lll | Descriptora del indicador 1 Instalacién y Administracion

Instalaciéon y
Indicador 1 Descripcién
Administracion
Es el tiempo que tarda en instalar la
[indice 1.1] | Tiempo de Instalacién
Implementacion.
Describe el grado de complejidad que
Grado de Complejidad
[indice 1.2] toma en configurar cada parametro en
de Configuracion
definirse en la Implementacion.
Este indice evaluara si la
Nivel de Control de
[indice 1.3] implementacion posee un ambiente
Acceso
grafico.
Grado de Factibilidad | Este indice evalia la facilidad de
[indice 1.4] en la Administracion manipulacibn que tiene la interfaz
administrativa.

3.3.2. Indicador 2: Autenticacion

Aqui se describe la Autenticacion que posee cada implementacion, haciendo énfasis

en el tiempo para iniciar una sesién, los paquetes que se envian y la cantidad de

algoritmos que ofrece cada implementacion analizada.
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Tabla Il Il Descripcion Indicador 2 Autenticacion

Indicador 2 Autenticacion Descripcién

Tiempo en establecer | Es el tiempo que tarda en autentificarse
[indice 2.1]
Sesion un usuario.

Describe la cantidad de paquetes que
Cantidad de Paquetes
[indice 2.2] recibe el servidor tanto de entrada como
de Entrada/Salida
el envio a la salida.

Este indice evaluard el ndmero de
Cantidad de Algoritmos
[indice 2.3] algoritmos de cifrado que posee cada
de Cifrado
implementacion.

Determina con que métodos de
Compatibilidad con
[indice 2.4] autenticacion es compatible o se puede
Métodos de Cifrado
aplicar en cada implementacion.

3.3.3. Indicador 3: Seguridad

El indicador de Seguridad nos indica la cantidad de protocolos, la longitud de claves y

el soporte con que cuenta cada implementacion para respaldar la informacién.
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Tabla Ill Il Descripcion del Indicador 3 Seguridad

Indicador 3 Seguridad Descripcién

Permitird evaluar el numero de
o ] protocolos que tiene cada
[indice 3.1] | Cantidad de Protocolos y L
Implementacion para transmision de la

informacion.

Permitird visualizar todos los puertos
[indice 3.2] Cantidad de Sockets que estén abiertos en el momento que

este en ejecucion el servidor.

Aqui describe cuantos algoritmos

Cantidad de Algoritmos | hashing ofrece la implementacién, y que

[indice 3.3] ) )
Hashing cual se ejecuta por defecto en el
momento de la instalacién.
Se evaluara el soporte que tiene cada
. Soporte de Respaldo | y
[indice 3.4] implementacibn para respaldar la

de Datos ] y
informacion.

3.3.4. Indicador 4: Rendimiento

Este indicador describe la funcionalidad con respecto al rendimiento que tienen las

implementaciones estudiadas, tomando en cuenta la capacidad, consumo y tiempo de

respuesta del servidor.

Tabla Il IV Descripcion Indicador 5 Rendimiento

Indicador 4 Rendimiento Descripcién

Evaluarq el consumo de recursos por
[indice 4.1] | Consumo de Procesos | las operaciones que realicen los

usuarios.

o ) ) Describe el uso de memoria que ocupa
[indice 4.2] Cantidad de Memoria y )
el computador por conexion de usuario.

o ) Se evalla el uso del procesador por las
[indice 4.3] | Nivel de Carga de CPU ) _ )
conexiones establecidas de usuario.

o Utilizacion de Disco Este indice tiene como objetivo medir el
[indice 4.4] o ]
Duro tamafio utilizado en Disco Duro
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3.4. Descripcion del Entorno de Pruebas

Para desarrollar el analisis comparativo de las implementaciones del protocolo LDAP,
OpenLDAP y OpenDS en los respectivos mdodulos de prueba se ejecutara bajo el

siguiente entorno de hardware y software:

3.4.3. Entorno de Pruebas Hardware

Las siguientes caracteristicas son tomadas de la distribucién realizada a la estaciéon de

trabajo de la maquina virtual VMWARE 7.

e Caracteristicas del Servidor
= Procesador Intel(R) Core(TM)2 Duo CPU E7400 @ 2.800GHz 2.79GHz.
= Memoria RAM 1 GB
= Disco Duro 20 GB

= Tarjeta de red Ethernet 100 Mb/s

e Caracteristicas del Cliente
= Procesador Intel(R) Core(TM)2 Duo CPU E7400 @ 2.800GHz 2.79GHz.
= Memoria RAM 512 MB
= Disco Duro 10 GB

= Tarjeta de red Ethernet 100 Mb/s

3.4.4. Entorno de Pruebas Software
e Sistema Operativo CentOS 5.6

e Kernel -2.6.18-238.1.1.el5



- 56 -

3.5. Determinacion de los Médulos de Pruebas

Los médulos de prueba son escenarios porque ayudaran a verificar y obtener datos
para determinar que Implementacién es la mejor en cuanto a la configuracion,

administracién, seguridad y rendimiento.

Los modulos que se desarrollaran seran implementados en el sistema operativo de
software libre CentOS 5.6, que es la plataforma en la que se desarrollaron cada una

de las implementaciones.

En cada Implementacibn se probara los mismos escenarios y se obtendra los
resultados mediante comandos o algun software especializado para calcular el
rendimiento de hardware y software, asi como los tiempos de respuesta.

Para las Implementaciones de LDAP, se tendrd 4 médulos que son:

e Modulo 1: Instalacion y Administracion de las implementaciones del protocolo
LDAP, OpenLDAP y OpenDS.

e Modulo 2: Autenticacion al establecer sesion, determinando los algoritmos de
cifrado que soportan las implementaciones OpenLDAP y OpenDS.

e Modulo 3: Protocolos utilizados por las herramientas de administracion de las
implementaciones OpenLDAP y OpenDS.

e Modulo 4: Consumo de recursos de las implementaciones del protocolo LDAP

tanto en OpenLDAP como en OpenDS.

A continuacién se explicara cada uno de los moédulos para su posterior desarrollo e

implementacion.
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3.5.1. Mo6dulo 1: Instalacion y Administracion de las implementaciones del

protocolo LDAP, OpenLDAP y OpenDS.

Este moédulo de pruebas desarrollard la instalacibn de las implementaciones de
OpenLDAP y OpenDS, asi como la gestion administrativa que ofrece cada una de las
mencionadas implementaciones, tomando como base el entorno Hardware y Software

definidos anteriormente con la respectiva configuracion.

Idioma del Teclado: Inglés US

Configuracién Personalizada:
e Aplicaciones Java
e Servidor DNS
e Servidor de Red
Cortafuegos: Deshabilitado

SELinux: Deshabilitado

Bajo este entorno se desarrollard la evaluacion del parametro de Instalacion vy
Administracion con sus respectivos indicadores:

e Tiempo de Instalacion

e Grado de Complejidad de Configuracion

¢ Nivel de Control de Acceso

e Grado de Factibilidad en la Administracion.
Esto se aplicard a cada una de las Implementaciones del Protocolo LDAP, OpenLDAP

y OpenDS
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3.5.2. Médulo 2: Autenticacion al establecer sesién, determinando los
algoritmos de cifrado que soportan las implementaciones OpenLDAP y

OpenDS.

Este mddulo pretende evaluar la autenticacion que realiza un cliente para tener acceso
al directorio que ha sido definido en el servidor LDAP.
Con el desarrollo de este médulo se analizara el parametro de Autenticacion descrito
anteriormente en la determinacion de parametros de comparacion y que se basara en
los siguientes indicadores.

e Tiempo en establecer Sesion

¢ Cantidad de Paquetes de Entrada/salida

e Cantidad de Algoritmos de Cifrado

¢ Compatibilidad con Métodos de Cifrado

3.5.3. Mdbdulo 3: Seguridad utilizada por las herramientas de administracion de

las implementaciones OpenLDAP y OpenDS.

Este mddulo aspira evaluar la seguridad que ofrecen cada una de las
implementaciones del protocolo LDAP, OpenLDAP y OpenDS, determinando la
cantidad de protocolos y sockets, asi como el analisis de la clave que puede soportar
cada implementacion.
La ejecucion del presente modulo de prueba se aplicara a cada uno de los indicadores
del parametro de seguridad, descritos anteriormente como son:

e Cantidad de Protocolos

¢ Cantidad de Sockets en Ejecucion
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e Cantidad de Algoritmos Hashing

e Soporte de Respaldo de Datos

3.5.4. Mdbdulo 4: Consumo de recursos de las implementaciones del protocolo

LDAP tanto en OpenLDAP como en OpenDS.

Este ultimo médulo de prueba analiza el rendimiento del servidor donde se encuentra
configurada la implementacion del protocolo LDAP, podria ser OpenLDAP u OpenDS,
para esto haremos uso de comandos o herramientas que nos permitan evaluar los
indicadores expuestos anteriormente en el pardmetro de Rendimiento, como son:

e Tiempo de Respuesta

e Consumo de procesos

e Cantidad de Memoria%

¢ Nivel de Carga de CPU%

3.6. Desarrollo de los M6dulos de Prueba
3.6.1. Mddulo 1: Instalacién y Administracion de las implementaciones del
protocolo LDAP en OpenLDAP y OpenDS.

3.6.1.1. Instalacién y Administracién implementada sobre OpenLDAP

La Instalacion de la implementacion OpenLDAP y OpenDS se encuentran anexadas
(ver anexo 1) al final de este documento, a continuacion se desarrollaran los siguientes
indicadores con respecto a la Instalacion y Administracion de la implementacién

OpenLDAP.
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Tiempo de Instalacién

El tiempo de Instalacién de la implementacion OpenLDAP es de 25m10.852s, para
obtener este resultado se ejecutd en una terminal independiente de la instalacion el
comando time cat, una vez ejecutado corre el tiempo y en el momento de parar la
ejecucion del comando este arroja el tiempo en minutos horas segundos y

milisegundos. El porcentaje de este tiempo es del 65.96%. (Ver anexo 3)

Grado de Complejidad de Configuracion

EL grado de complejidad de configuracion de la implementacion OpenLDAP, es
regular porque se tiene que modificar los archivos de configuracién y los esquemas,
que son un conjunto de propiedades de los elementos del arbol del directorio LDAP.
Se ha tomado como referencia el nUmero de procesos realizados, este valor es igual a

15 con un porcentaje del 71,42%. (Ver anexo 3)

Nivel de Control de Acceso
El indicador de Nivel de Control de Acceso no aplica para la implementacion de
OpenLDAP, debido que para gestionar las cuentas de usuario se requiere la

instalacion de una herramienta adicional. (Ver anexo 3)

Grado de Factibilidad en la Administracién
La Factibilidad en la Administracion es medianamente facil, debido a que no cuenta
con una interfaz de administracion gréfica, pero se puede llevar a cabo la

administracién mediante linea de comandos ejecutados en una terminal.
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3.6.1.2. Modulo 1 Instalaciéon y Administracién Implementada sobre OpenDS

La instalacién de la implementacién del protocolo LDAP, OpenDS se encuentra
anexada al final de este documento, a continuacion se desarrollaran los siguientes

indicadores pertenecientes al parametro de Instalacion y Administracion.

Tiempo de Instalacién

El tiempo de Instalacion de la implementacion OpenDS es de 12m59.557s, al igual que
en la implementacion anterior para obtener este resultado se ejecuté en una terminal
independiente de la instalacion el comando time cat, una vez ejecutado corre el
tiempo y en el momento de parar la ejecucion del comando este arroja el tiempo en
minutos horas segundos y milisegundos. Este tiempo ha sido transformado a

segundos para obtener un porcentaje del 34.04% (Ver Anexo 3)

Grado de Complejidad de Configuracion

Para el grado de complejidad de configuracion de la implementacion OpenDS, esta se
presenta facil, ya que sumado los pasos de configuracion dan un valor de 6, debido
gue al momento de instalar la implementacion la mayoria de estos se realizan
automaticamente y si requiere personalizar el esquema, propiedades o atributos se lo
puede hacer por medio de la interfaz grafica. Representado en un valor porcentual es

el 28.57% (Ver Anexo 3)

Nivel de Control de Acceso
La Implementacion de OpenDS cuenta con un nivel de control de Acceso, debido que
al momento de la instalacion se ejecuta una interfaz de administracion propia. (Ver

Anexo 3)



-62 -

Grado de Factibilidad en la Administracion
En la Factibilidad en la Administracién de esta implementacion se puede decir que es
facil de usar, debido a que cuenta con una interfaz de administracion grafica amigable

e intuitiva para él usuario. (Ver Anexo 3)

3.6.2. Médulo 2: Autenticacion al establecer sesion, determinando los
algoritmos de cifrado que soportan las implementaciones OpenLDAP y

OpenDS.

3.6.2.1. Modbdulo 2 Implementado sobre OpenLDAP.

Tiempo en establecer Sesién

El tiempo en establecer sesion hacia el servidor OpenLDAP, sera obtenido con la
herramienta de andlisis de trafico y protocolos Wireshark. Este tiempo se define como
la latencia, y es la suma de los tiempos: Retardo del Nodo, Transmisién de Datos
(Velocidad de Transmision de la tarjeta en Mbps), y Tiempo de Propagacion. El tiempo
en establecer sesion es de 0.009401488 segundos o 9.401488 milisegundos. (Ver

Anexo 3)

Cantidad de Paguetes de Entrada/Salida

El andlisis de la cantidad de paquetes transmitidos por el cliente al servidor
implementado con OpenLDAP es capturado por la herramienta de analisis de
protocolos Wireshark, la cual al ser ejecutada visualiza los diferentes protocolos de
comunicacion que existen en mi red. Nos ubicamos en el protocolo LDAP

bindresponse, que es la respuesta que emite mi servidor a la peticion de autenticacion
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del cliente. Dentro de este protocolo, observamos las caracteristicas de la capa 1,
donde muestra la longitud de la trama, en este caso es de 80 bytes. Expresado en

porcentaje da un valor del 50%. (Ver Anexo 3)

Cantidad de Algoritmos de Cifrado

La cantidad de Algoritmos de cifrado que presta el servidor configurado con la
implementacién OpenLDAP, con respecto a la encriptacion de la contrasefia son los
siguientes: (Ver Anexo 3)

1. Kerberos

2. LDAP -TLS

3. Tarjeta Inteligente

4. SMB

5. Winbind
Para establecer un valor mas legible se sumdé la cantidad de algoritmos de cifrado de

las dos implementaciones y se obtuvo un porcentaje del 16.66%. (Ver Anexo 3)

Compatibilidad con Métodos de Cifrado

La compatibilidad con los métodos de cifrado que presta la implementacion en

OpenLDAP son dos, NSS y PAM lo cual permite que los datos se envien de forma

segura luego de una adecuada configuracion. (Ver Anexo 3)
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3.6.2.2. Mddulo 2 implementado sobre OpenDS

Tiempo en establecer Sesién

El tiempo en establecer sesién hacia el servidor OpenDS, sera obtenido con la
herramienta de andlisis de tréfico y protocolos Wireshark. Este tiempo se define como
la latencia, y es la suma de los tiempos, Retardo del Nodo, Transmision de Datos
(Velocidad de Transmision de la tarjeta en Mbps), y Tiempo de Propagacion. El tiempo
en establecer sesion es de 0.001029444 segundos o 1.029444 milisegundos. (Ver

Anexo 3)

Cantidad de paquetes de Entrada/Salida

El andlisis de la cantidad de paquetes transmitidos por el cliente al servidor
implementado con OpenDS es capturado por la herramienta de analisis de protocolos
Wireshark, la cual al ser ejecutada visualiza los diferentes protocolos de comunicacion
que existen en mi red. Nos ubicamos en el protocolo LDAP bindresponse, que es la
respuesta que emite mi servidor a la peticion de autenticacion del cliente. Dentro de
este protocolo, observamos las caracteristicas de la capa 1, donde muestra la longitud
de la trama, en este caso es de 80 bytes. Expresado en porcentaje da un valor del
50%. (Ver Anexo 3)

Cantidad de Algoritmos de Cifrado

La cantidad de Algoritmos de cifrado que presta el servidor configurado con la
implementacion OpenDS, respecto a la encriptacion del nombre de usuario y la
contrasefa son los siguientes:

1. ds-cfg-start-tls-extended-operation-handler
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Este valor es encontrado en el panel del control como clase de objeto estructural.

La cantidad a sido transformada porcentualmente en 83.33%. (Ver Anexo 3)

Compatibilidad con Métodos de Cifrado

No aplica compatibilidad con otros métodos de cifrado, ya que viene estructurada en

un solo conjunto con su interfaz grafica y esquemas definidos dentro de ella.

3.6.3. Mdbdulo 3: Seguridad utilizada por las herramientas de administracién de

las implementaciones OpenLDAP y OpenDS.

3.6.3.1. Implementado sobre OpenLDAP

Cantidad de Protocolos

La cantidad de protocolos que usa el servidor en la implementacion de OpenLDAP son

7, los mismos que se obtienen ejecutando el comando netstat —s en una terminal.

1 1Ip

2. lecmp

3. IcmpMsg
4. Udp

5. Tcp

6. TcpExt
7. IpExt

La cantidad de protocolos tiene un valor en porcentaje del 50%. (Ver Anexo 3)
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Cantidad de Sockets

En la implementacién OpenLDAP, una vez conectados los clientes, desde nuestro
servidor en una terminal ejecutamos el comando Isof —i | wc -I, que lista la informacién
de los archivos abiertos por los procesos, y con el atributo —i, indica los puertos que se
estan ejecutando en ese momento. Como resultado este comando con ayuda de un |
pipeline y el atributo wc - lista 65 conexiones abiertas.

El valor obtenido de la cantidad de sockets da un porcentaje del 51.18%. (Ver Anexo3)

Cantidad de Algoritmos Hashing

La cantidad de algoritmos de hashing de la contrasefia que tiene la implementacion de

OpenLDAP, son las siguientes:

1. DESCRYPT
2. BIGCRYPT
3. MD5

4. SHA256

5. SHA512

Por defecto OpenLDAP tiene configurado el hashing de contrasefias MD5, pero si
deseamos cambiar por otro, esto lo podemos hacer ejecutando en una terminal el
comando authconfig-gtk o en el menu principal elegimos Sistema — Administracion —
Autenticacion — Opciones. La cantidad de algoritmos hashing porcentualmente tiene

un valor del 50%. (Ver Anexo 3)



-67 -

Soporte de Respaldo de Datos

OpenLDAP si tiene un buen soporte de respaldo de datos, el archivo que genera esta
en formato LDIF, que quiere decir “formato de intercambio de datos Idap”, utilizando el
comando slapcat. Este respaldo se lo puede hacer solo en frio, esto quiere decir que
es necesario detener el servicio de LDAP para proseguir con el respaldo de datos.
Todo este proceso se lo realiza en base a comandos, como estid indicado
anteriormente o puede apoyarse en el soporte de alguna interfaz administrativa.

(Ver Anexo 3)

3.6.3.2. Implementado sobre OpenDS

Cantidad de Protocolos

La cantidad de protocolos que usa el servidor en la implementacién de OpenLDAP son

7, los mismos que se obtienen ejecutando el comando netstat —s en una terminal.

1 1Ip

2. lecmp

3. lecmpMsg
4. Udp

5 Tcp

6. TcpExt
7. IpExt

La cantidad de protocolos tiene un valor en porcentaje del 50%. (Ver Anexo 3)
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Cantidad de Sockets en Ejecucion

En la implementacion OpenDS, una vez conectados los clientes, desde nuestro
servidor en una terminal ejecutamos el comando Isof —i | wc -I, que lista la informacién
de los archivos abiertos por los procesos, y con el atributo —i, indica los puertos que se
estan ejecutando en ese momento. Como resultado este comando con ayuda de un |
pipeline y el atributo wc - lista 62 conexiones abiertas.

El célculo del porcentaje de este valor dio como resultado el 48.41%. (Ver Anexo 3)

Cantidad de Algoritmos Hashing de la Contrasefia

La interfaz gréfica que tiene OpenDS permite incluir clases de objeto a nuestros

registros el cual tiene 5 algoritmos hashing que yo puedo utilizar para proteger mis

contrasefias y que no se muestren en texto plano.

1. MD5

2. SHAl

3. SHA256
4. SHA384
5. SHA512

Expresando en porcentaje da como resultado el 50%. (Ver Anexo 3)

Soporte de Respaldo de datos

La implementaciéon de OpenDS tiene la posibilidad de respaldar los datos desde la
interfaz administrativa, ejecutando desde el menu Datos del Directorio — Realizar
copia de seguridad y si se desea se pueden cifrar los datos, y se lo puede hacer en

caliente sin necesidad de detener el servidor. (Ver Anexo 3)
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3.6.4. Mébdulo 4: Consumo de recursos de las implementaciones del protocolo

LDAP tanto en OpenLDAP como en OpenDS.

3.6.4.1. Implementado sobre OpenLDAP

Consumo de Procesos

El consumo de procesos que tiene el servidor OpenLDAP, es analizado con el
comando ps aux | wc -l, el cual va a ser ejecutado dentro de una terminal. Este a la
vez nos arrojara un valor numérico de 151 procesos.

Obtenido el valor en porcentaje da como resultado el 49.47% (Ver Anexo 3)

Cantidad de Memoria

Este indicador referente a la cantidad de memoria es analizado desde una terminal de
comandos en el servidor OpenLDAP, ejecutando el comando free, el cual nos muestra
la cantidad de memoria total asignada, el usado y el disponible, todo esto expresado
en kilobytes, los valores son los siguientes:

Total: 1034708

Used: 606928

Free: 427780

El porcentaje del la cantidad de memoria utilizada es del 58.65%. (Ver anexo 3)

Nivel de Carga de CPU

El nivel de carga que tiene el CPU se lo puede mostrar de manera porcentual,

utilizando el comando top siempre y cuando se lo ejecute desde una terminal de
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comandos, en la tercera linea se encuentra los porcentajes utilizados de CPU(s), el
valor mostrado dependerd de los procesos que se ejecuten en ese momento, de ahi
solo con la conexiébn de usuarios su porcentaje oscila del 14%sy, (las siglas sy
provienen de system y quiere decir el nivel de carga utilizado por el sistema).

(Ver anexo 3)

Utilizacién de Disco Duro

La utilizacién de disco duro en la implementacién de OpenLDAP, lo podemos analizar
ejecutando desde una terminal el comando ejecutando df —h, lo cual mostrara como

resultado el 32% del uso del disco. (Ver anexo 3)

3.6.4.2. Implementado sobre OpenDS

Consumo de Procesos

El consumo de procesos que tiene el servidor OpenDS, es analizado con el comando
ps aux | wc -l, el cual va a ser ejecutado dentro de una terminal. Este a la vez nos
arrojara un valor numérico de 143 procesos.

El consumo de procesos en porcentaje da un valor del 50.53%. (Ver anexo 3)

Cantidad de Memoria

Este indicador referente a la cantidad de memoria es analizado desde una terminal de
comandos en el servidor OpenDS, ejecutando el comando free, el cual nos muestra la
cantidad de memoria total asignada, el usado y el disponible, todo esto expresado en

kilobytes, los valores son los siguientes:
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Total: 1628040
Used: 1112636
Free: 347560

El porcentaje obtenido de la cantidad de memoria es igual al 68.34%. (Ver Anexo 3)

Nivel de Carga de CPU

El nivel de carga que tiene el CPU se lo puede mostrar de manera porcentual,
utilizando el comando top siempre y cuando se lo ejecute desde una terminal de
comandos, en la tercera linea se encuentra los porcentajes utilizados de CPU(s), el
valor mostrado dependera de los procesos que se ejecuten en ese momento, de ahi
solo con la conexiébn de usuarios su porcentaje oscila del 17%sy, (las siglas sy
provienen de system y quiere decir el nivel de carga utilizado por el sistema).

(Ver Anexo 3)

Utilizacién de Disco Duro

La utilizacién de disco duro en la implementaciéon de OpenDS, se puede analizar

ejecutando desde una terminal el comando el mandato df —h, lo cual mostrard como

resultado directo el 41% del uso del disco. (Ver Anexo 3)

3.7. Criterios de Evaluacion

Para evaluar los indicadores anteriormente definidos en cada uno de los modulos

correspondientes se empleard la siguiente matriz de valorizacion con los valores

cuantitativos y cualitativos.
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3.7.1. Matriz de Valorizaciéon

Tabla Il V Valorizaciéon Modulos

Valor
Cuantitativo | 0 1 2 3 4 5
N/A Malo Regular Bueno Muy Bueno Excelente
Valor
Cualitativo - - Medianamente _ _
Muy Dificil Dificil i Facil Muy Facil
Facil
NO Sl
Desisegundo | Centisegundo | Milisegundo | Microsegundo | Nanosegundo
Porcentaje
100 - 81 80 - 61 60 - 41 40-21 20-1
(%)
3.7.2. N/A

El valor cualitativo N/A se asignara cuando el requerimiento del indicador no aplica
para alguna de las implementaciones analizadas. El equivalente al valor cuantitativo

seraigual a 0.

3.7.3. Malo

Esta calificacién cualitativa se asignard cuando la implementacion cumpla de forma
pésima las caracteristicas del indicador, o no efectle el requisito del mismo. También
esta definido como el valor cualitativo de Muy Dificil y un porcentaje del 100% al 81%.

El equivalente en el valor cuantitativo seré igual a 1.
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3.7.4. Regular

Este valor cualitativo se asignard a las implementaciones que cumplan de forma
deficiente con el objetivo del indicador correspondiente. Seguido esta definido con el
valor cualitativo de Dificil y un rango del 61% al 80% de su porcentaje. El equivalente

en el valor cuantitativo sera igual a 2.

3.7.5. Bueno

La calificacién cualitativa se le asignara a las implementaciones que cumplan
parcialmente con el objetivo del indicador. Este valor puede estar definido con el valor
cualitativo de Medianamente Féacil o con un porcentaje medio del 41% al 60% El

equivalente en el valor cuantitativo seré igual a 3.

3.7.6. Muy Bueno

El valor cualitativo Muy bueno se asignara a las implementaciones que cumpla con la
mayor parte de los requerimientos del indicador. Como también puede tener el valor
cualitativo de Fécil o un grado porcentual del 21% al 40% por ciento. El equivalente en
el valor cuantitativo seréa igual a 4.

3.7.7. Excelente

Esta calificacion se asignara a las implementaciones que cumplan a cabalidad con el
objetivo del indicador. Se puede representar con el valor cualitativo de Muy Facil o un
porcentaje del 1% al 20% de acuerdo a lo que requiera el indicador. El equivalente en

el valor cuantitativo sera igual a 5.
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3.8. Evaluacién de Indicadores de los Mddulos del Andlisis Comparativo de

las Implementaciones del Protocolo LDAP, OpenLDAP y OpenDS.

3.8.1. Evaluacién de los Indicadores del Médulo 1: Instalaciéon y Administracion

de las implementaciones del protocolo LDAP, OpenLDAP y OpenDS.

En la siguiente tabla se muestra la calificacion de se asigné a los indicadores del

parametro 1 de las implementaciones del protocolo LDAP.

Tabla lll VI Andlisis Comparativo del M6dulo 1

IMPLEMENTACIONES
INDICADORES
OpenLDAP OpenDS
Tiempo de Instalacion Regular Muy Bueno
Grado de Complejidad de
) » Regular Muy Bueno
Configuracion
Nivel de Control de
N/A Excelente
Acceso
Grado de Factibilidad en
o . Bueno Muy Bueno
la Administracion

Se pudo observar en lo referente al indicador del Tiempo de Instalacion, que entre las
dos implementaciones, la diferencia de tiempo es minima, por la complejidad que cada

una tiene en su configuracion. Por esta razon se categorizd en porcentajes.

El indicador de Grado de Complejidad de Configuracion, muestra una diferencia
significativa entre OpenLDAP y OpenDS, ya que la primera denota mayor dificultad en

la configuracion.
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El indicador que define el Nivel de Control Acceso se ve representado solo en OpenDS
con el valor cualitativo mas alto ya que esta cuenta con una interfaz grafica para la
administracion.

El indicador del Grado de Factibilidad en la Administracion, expresado cualitativamente
para OpenLDAP es Medianamente Facil ya que su configuracién es en base a linea de
comandos mientras que en OpenDS se torna Facil debido a que posee una interfaz
gréfica.

En la siguiente tabla se asigna los valores cuantitativos, de acuerdo a la calificacion

definida en los indicadores de cada una de las implementaciones del protocolo LDAP:

Tabla Il VIl Valores Cuantitativos del Médulo 1

IMPLEMENTACIONES
INDICADORES
OpenLDAP OpenDS

Tiempo de Instalacion 2 4
Grado de Complejidad ) 4
de Configuracién

Nivel de Control de

Acceso 0 >
Grado de Factibilidad en

la Administracion 3 N
Total 7 17

Andlisis Comparativo del Médulo 1: Instalacion y Administracion de las
implementaciones del protocolo LDAP en OpenLDAP y OpenDS. Se puede observar
claramente que OpenDS es superior a gran escala frente a OpenLDAP de acuerdo al
total de sus valores cuantitativos.

A continuacion se ven reflejados los datos obtenidos en un grafico estadistico.
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Modulo 1: Instalaciéon y Administracion

20 -

157 B OpenLDAP
10 1 m OpenDS
c |

0 : :

OpenlLDAP OpenDS

Figura lll 2 Gréfico Estadistico del Andlisis Comparativo del M6dulo 1

3.8.2. Evaluacién de los Indicadores del Médulo 2: Autenticacion al establecer
sesion, determinando los algoritmos de cifrado que soportan las

implementaciones OpenLDAP y OpenDS.

En la siguiente tabla se expresa el andlisis comparativo del mdédulo 2 de forma

cualitativa aplicada a las implementaciones del protocolo LDAP.

Tabla [l VIII Valores Cualitativos del M6dulo 2

IMPLEMENTACIONES
INDICADORES
OpenLDAP OpenDS
Tiempo en establecer
y Bueno Bueno
Sesion
Cantidad de Paquetes de
_ Bueno Bueno
Entrada/Salida
Cantidad de Algoritmos
) Excelente Malo
de Cifrado
Cantidad de Métodos de
) ] Excelente N/A
Cifrado Compatibles
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El indicador del Tiempo en establecer Sesibn da como resultado valores en
milisegundos aproximadamente, esto quiere decir que las dos implementaciones
poseen un inicio de sesidn instantdneo, por eso se categoriz6 un rango de tiempos

para poder expresar que tan rapida es su autenticacion.

El andlisis comparativo del mddulo 2 aplicado al indicador de Cantidad de Paquetes de
Entrada/Salida da como resultado una igualdad, y se ha valorizado cualitativamente

como bueno ya que el paquete transmitido es liviano.

Los métodos de cifrado obtenidos de OpenLDAP son expuestos por el entorno de
escritorio GNOME de CentOS5.6. En OpenDS se obtuvo del Panel de Control, por
esta razon se le ha dado un porcentaje del 50% a cada una y un valor cualitativo de

Buena.

Analizando el ultimo indicador del médulo 2 su valor es parcial ya que solo en una de

las implementaciones son aplicables los métodos de autenticacion.

En la siguiente tabla se expresa el andlisis comparativo del médulo 2 de forma

cuantitativa aplicado a las implementaciones del protocolo LDAP.
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Tabla Il IX Valores Cuantitativos del Médulo 2

IMPLEMENTACIONES

INDICADORES
OpenLDAP OpenDS

Tiempo en establecer
Sesion 3 3
Cantidad de Paquetes de 3 3
Entrada/Salida
Cantidad de Algoritmos . 1
de Cifrado
Compatibilidad con . 0
Métodos de Cifrado
Total 16 7

Andlisis Comparativo del Mddulo 2: Autenticacién al establecer sesion, determinando
los algoritmos de cifrado que soportan las implementaciones OpenLDAP y OpenDS.
Se puede observar claramente que OpenLDAP es mas fuerte en la autenticacion que

OpenDS de acuerdo al total de sus valores cuantitativos expresados en la tabla

anterior.

Por consiguiente se muestran los valores en un grafico estadistico.

Modulo 2: Autenticacidn

20 1

15 A

OpenLDAP

OpenDS

B OpenLDAP
B OpenDS

Figura lll 3 Grafico Estadistico del Analisis Comparativo del M6dulo 2
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3.8.3. Evaluacién de los Indicadores del Médulo 3: Seguridad utilizada por las

herramientas de administracion de las implementaciones OpenLDAP y

OpenDS.

En la siguiente tabla se expresa el andlisis comparativo del moédulo 3 de forma

cualitativa aplicada a las implementaciones del protocolo LDAP.

Tabla Il X Valores Cualitativos del Médulo 3

IMPLEMENTACIONES
INDICADORES
OpenLDAP OpenDS
Cantidad de Protocolos Bueno Bueno
Cantidad de Sockets Bueno Bueno
Cantidad de Algoritmos
) Bueno Bueno
Hashing
Soporte de Respaldo de
Excelente Excelente
Datos

En el indicador de Cantidad de protocolos del analisis comparativo del médulo 3, las
dos implementaciones del protocolo LDAP muestran una similitud en su valor
cualitativo, y se ha definido como bueno por que utiliza los protocolos necesarios

dentro de la configuracion de un servidor LDAP.

En el analisis comparativo del indicador de la Cantidad de Sockets, la variacion es
minima, dentro del mismo rango por eso se ha definido a las dos implementaciones

con un valor cualitativo bueno por la comunicacion que tienen con el cliente.
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La Cantidad de Algoritmos Hashing descrito en el indicador 3 muestra una similitud
entre las implementaciones ya que tiene el mismo nimero de algoritmos definida en

cada implementacion.
En el analisis comparativo del Soporte de Respaldo de Datos, se obtuvo el valor
cualitativo de Excelente en las dos implementaciones, porque si han cumplido a

cabalidad con el indice establecido.

En la siguiente tabla se expresa el analisis comparativo del médulo 3 de forma

cuantitativa aplicada a las implementaciones del protocolo LDAP.

Tabla Il XI Valores Cuantitativos del Médulo 3

IMPLEMENTACIONES
INDICADORES
OpenLDAP OpenDS

Cantidad de Protocolos 3 3
Cantidad de Sockets 3 3
Cantidad de Algoritmos

Hashing 3 3
Soporte de Respaldo de

Datos > >
Toltal 14 14

Andlisis Comparativo del Mdodulo 3: Seguridad utilizada por las herramientas de
administracién de las implementaciones OpenLDAP y OpenDS. Se puede observar
claramente que la seguridad no difiere entre OpenLDAP y OpenDS de acuerdo al total

de sus valores cuantitativos.
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A continuacion se expresa los valores en un gréfico estadistico.

Modulo 3: Seguridad

15 ~

10 4 W OpenlLDAP
B OpenDS

5 —

O T 1

OpenLDAP OpenDS

Figura lll 4 Gréfico Estadistico del Andlisis Comparativo del M6dulo 3

3.8.4. Evaluacion de los Indicadores del Médulo 4: Consumo de recursos de las
implementaciones del protocolo LDAP tanto en OpenLDAP como en

OpenDS.

En la siguiente tabla se expresa el andlisis comparativo del mdédulo 4 de forma

cualitativa aplicada a las implementaciones del protocolo LDAP.

Tabla Il XIl Valores Cualitativos del Médulo 4

IMPLEMENTACIONES
INDICADORES

OpenLDAP OpenDS
Consumo de Procesos Bueno Bueno
Cantidad de Memoria Bueno Regular
Nivel de Carga del CPU Excelente Excelente
Utilizacion de Disco
buro Muy Bueno Bueno
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En el indicador de Consumo de Procesos en el andlisis comparativo del médulo 4, se
ha ubicado un valor cualitativo bueno a las dos implementaciones a pesar de que hay
una variacion y es mejor OpenLDAP por tener menos procesos ejecutandose, en su

valor porcentual pertenece al mismo rango.

En el andlisis comparativo del indicador de Cantidad de Memoria del modulo 4, se
puedo notar la diferencia en los porcentajes que arrojé cada implementacién, por ende
se ha valorizado cualitativamente entre bueno a OpenLDAP y regular a OpenDS que

es la implementacion que mas alto porcentaje de memoria a consumido.

En el indicador de Nivel de Carga de CPU en el analisis comparativo del médulo 4 dio
una igualdad de valores ya que el porcentaje de consumo de CPU de cada servidor se
ubic6 en el mismo rango, se ha representado el valor cualitativo de excelente, a pesar

que OpenLDAP consume menos nivel de carga que OpenDS.

El analisis del dltimo indicador del médulo 4, que es la Utilizacion de Disco Duro,
también tiene una diferencia poco significativa, valorizada entre muy bueno y bueno
dependiendo del consumo de tamafio en disco duro, en este caso OpenDS ocup6

mayor capacidad en disco.

En la siguiente tabla se expresa el andlisis comparativo del modulo 4 de forma

cuantitativa aplicada a las implementaciones del protocolo LDAP.
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Tabla [l X1l Valores Cuantitativos del Médulo 4

IMPLEMENTACIONES
INDICADORES
OpenLDAP OpenDS

Consumo de Procesos 3 3
Cantidad de Memoria 3 2
Nivel de Carga del CPU 5 5
Utilizacion de Disco

Duro 4 ®
Total 15 13

Andlisis Comparativo del M6dulo 4: Consumo de recursos de las implementaciones del
protocolo LDAP tanto en OpenLDAP como en OpenDS. Se puede observar que
rotundamente el rendimiento es mejor en OpenLDAP que OpenDS de acuerdo al total
de sus valores cuantitativos.

A continuacion se expresa los valores en un gréfico estadistico.

Moédulo 4: Rendimiento

15 -+

14 + B OpenLDAP
m OpenDS

13 +

12 T f

OpenLDAP OpenDS

Figura Il 5 Grafico Estadistico del Analisis Comparativo del Modulo 4
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3.9. Matriz de Valorizacion: Analisis Comparativo de los indicadores de los
Médulos de Prueba de las Implementaciones del Protocolo LDAP,
OpenLDAP y OpenDS.

Luego del experimento en el comportamiento de cada una de las implementaciones

del protocolo LDAP, OpenLDAP y OpenDS en los médulos de prueba desarrollado

anteriormente, se pudo cualificar y cuantificar cada indicador que conforman los 4

parametros definidos en el analisis comparativo. A continuacion se presenta la matriz

de valorizacion con todos los indicadores.

Tabla lll XIV Matriz de Valorizacion de las Implementaciones de OpenLDAP y OpenDS

IMPLEMENTACIONES
INDICADORES INDICES
OpenLDAP OpenDS
Tiempo de Instalacién 2 4
Grado de Complejidad de ) 4
Instalaciéon y Configuracién
Administracion Nivel de Control de Acceso 0 5
Grado de Factibilidad en la 3 4
Administracion
Tiempo en establecer Sesién 3 3
Cantidad de Paquetes de 3 3
L Entrada/Salida
Autenticacion i : :
Cantidad de Algoritmos de Cifrado 5 1
Compatibilidad con Métodos de c 0
Cifrado
Cantidad de Protocolos 3 3
) Cantidad de Sockets 3 3
Seguridad i i :
Cantidad de Algoritmos Hashing 3 3
Soporte de Respaldo de Datos 5 5
Consumo de Procesos 3 3
o Cantidad de Memoria 3 2
Rendimiento
Nivel de Carga de CPU 5 5
Utilizacion de Disco Duro 4 3
Total 52 51
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Haciendo uso de la estadistica analitica representaremos graficamente el total de los
valores cuantitativos de los indicadores del analisis comparativo de las

Implementaciones del protocolo LDAP, OpenLDAP y OpenDS.

Analisis Comparativo de las
Implementaciones de OpenLDAP y OpenDS

52 -+
51,5 1 B OpenLDAP
B OpenDS
51 -
50,5 T f

OpenLDAP OpenDS

Figura lll 6 Gréfico Estadistico del Andlisis Comparativo de OpenLDAP y OpenDS

3.10. Comprobacién de Hipoétesis y Resultados

3.10.1. Hipotesis

El andlisis de las implementaciones del protocolo LDAP permitira escoger la mas

adecuada para el desarrollo de un sistema de autenticacién en los laboratorios de la

Escuela de Ingenieria en Sistemas.

3.10.2. Andlisis Comparativo en porcentajes de las Implementaciones del

Protocolo LDAP, OpenLDAP y OpenDS.

Gréfico de resultados del Analisis Comparativo de las Implementaciones del Protocolo

LDAP, OpenLDAP y OpenDS expresado en porcentajes.
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Anédlisis Comparativo de las Implementaciones
de OpenLDAP y OpenDS

50,50% -

50,00% - B OpenLDAP
B OpenDS

49,50% -

49,00% T f

OpenLDAP OpenDS

Figura lll 7 Gréfico Estadistico del Andlisis Comparativo en Porcentajes de OpenLDAP

y OpenDS

3.10.3. Resultados Obtenidos

En los resultados obtenidos, se puede observar que la implementacién de
OpenLDAP obtiene el resultado mas alto con un porcentaje del 50.49%, debido
a caracteristicas de factibilidad, usabilidad, eficiencia y rendimiento. La
siguiente implementacion OpenDS, tiene un porcentaje del 49.51%.

Después del analisis comparativo del parametro de Instalacion vy
Administracion se puedo verificar que la herramienta con mejores
caracteristicas es OpenDS, debido a su corto tiempo de instalacién y por
presentar una herramienta administrativa. Por el contrario OpenLDAP se
complica un poco en este parametro porque no tiene una interfaz administrativa
y su gestion se la realiza en base a cédigo en una terminal de comandos, y
también el tiempo de instalacién de la implementacién no es el adecuado.

En la Autenticacion las dos implementaciones son muy proporcionales en los

valores cuantitativos ya que el tiempo en iniciar sesion del cliente es bastante
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aceptable, y el nimero de algoritmos de cifrado es el mismo. Aqui se observo
una variacion total en los métodos de autenticacion ya que se puede aplicar en
OpenLDAP y no en OpenDS.

e La Seguridad que ofrecen las dos implementaciones, OpenLDAP y OpenDS es
muy buena ya que maneja la misma cantidad de protocolos en cambio los
nuimeros de sockets para la comunicacion varian, ya que OpenLDAP tiene
mayor cantidad. En el soporte para el respaldo de datos en OpenDS es mejor
por tiene la facilidad de hacer los respaldos sin necesidad de detener el
servicio LDAP.

e En lo que se refiere al rendimiento de los servidores, se puede deducir que
OpenLDAP consume menos servicios de memaria, CPU y almacenamiento de
Disco en relacién a OpenDS, esto se debe en gran parte a que OpenLDAP no
cuenta con una interfaz administrativa por defecto en el momento de su

instalacion.

3.10.4. Conclusion de la Comprobacion de la Hipotesis

Después de realizar el andlisis comparativo de las implementaciones del protocolo
LDAP: OpenLDAP y OpenDS, por observacion directa se concluye que la herramienta
mas idénea y con mejores caracteristicas de acuerdo a los resultados obtenidos por
los indicadores planteados es OpenLDAP con un 50.49%, debido a que ofrece una
buena autenticacion y los datos del usuario pueden estar mas seguros, asi como

ofrece un mejor rendimiento en sus servicios.



4. CAPITULO IV

IMPLANTACION DE UN SISTEMA DE AUTENTICACION OPENLDAP

Para la implementacion de un sistema de autenticaciéon aplicado en la Escuela
Superior Politécnica de Chimborazo, a los laboratorios de la Escuela de Ingenieria en
Sistemas, se ha configurado una maquina de escritorio como un servidor de servicio

de directorio, utilizando la implementacién OpenLDAP.

4.1. Caracteristicas Generales

4.1.1. Caracteristicas Hardware
e Fabricante del Sistema: INTEL.
e Modelo del Sistema: ECG3510M.
e Tipo de Sistemas: Equipo basado en X86.
o Procesador: Intel(R) Core(TM)2 Duo CPU E7400 @ 2.80GHz 2793 Mhz, 2
procesadores.
e Version y fecha de BIOS: Intel Corp. ECG3510M.0106.2008.0730.1746,

30/07/2008.
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e Memoria fisica instalada (RAM): 4,00 GB
e Memoria fisica total: 3,24 GB
e Capacidad en Disco Duro: 150 GB
4.1.2. Caracteristicas Software
e Sistema Operativo CentOS5.6

e Kernel -2.6.18-238.1.1.el5

4.2. Configuracién de OpenLDAP como un Servidor de Autenticacidn

La Instalacion del sistema operativo de software libre CentOS5.6 puede encontrarla, al
final de este documento (Anexos 1). A continuacidon se procede con los pasos de
instalacion y preparacion del Servidor de Autenticacion OpenLDAP.

Para realizar la configuracion de OpenLDAP se debe ingresar al sistema como super

usuario (root).

4.2.1. Aplicaciones necesarias para el equipamiento légico

e openldap

e openldap-servers

e openldap-clients

e authconfig

e authconfig-gtk (Opcional)
e bind

e bind-chroot

e bind-utils

e caching-nameserver
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e Ssamba
e samba-client

e samba-common

4.3. Procedimiento de Configuracion de OpenLDAP

4.3.1. Instalacion através del comando yum
La instalacion se realizé a través del comando yum, lo Unico que se necesita es
tener salida a internet para realizar la instalacion de todos los paquetes de

OpenLDAP.

i ot@localhost:~ =]

Archivo Editar Wer Terminal Solapas Ayuda

[root@localhost ~]# yum -y install openldap openldap-clients openldap-servers au
thconfig authconfig-gtk

Loaded plugins: fastestmirror

Loading mirror speeds from cached hostfile

* base: centosv.centos.org

* extras: centost5.centos.org

* updates: centosy3.centos.org
Setting up Install Process
Resolving Dependencies

Figura IV. 1 Instalacién de OpenLDAP

4.3.2. Desactivar la Proteccion del Sistema
Para que SELinux permita al servicio Idap funcionar normalmente, haciendo que se
pierda toda la proteccidon que brinda esta implementacion, se utilizé el siguiente

mandato en una terminal de comandos:

root@localhost:~

Archivo Editar Mer Terminal 5olapas Ayuda

Updated:
authconfig.i386 8:5.3.21-7.el15 authconfig-gtk.i386 8:5.3.21-7.
openldap.i386 0:2.3.43-25.e15 8.1

Complete!

[root@localhost ~]# setsebool -P slapd disable trans 1
setsebool: S5ELinux is disabled.

[root@localhost ~]# ||

Figura IV. 2 Desactivar el SELinux
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4.3.3. Creacion de Directorios

Para tener organizada la informacién de Idap se crea un directorio especifico con

permisos de acceso exclusivamente al usuario y grupo ldap.

root@localhost:~
Archivo Editar Ver Terminal Solapas Ayuda

chmod: no se puede acceder a «/var/lib/ldap/autenticar=»: No existe el fichero o
el directorio

[root@localhost ~]# mkdir /var/lib/ldap/autenticar

[root@localhost ~]1# chmod 780 /var/lib/ldap/autenticar

[root@localhost ~]# chown ldap:ldap /var/lib/ldapautenticar

chown: no se puede acceder a «/var/lib/ldapautenticar»: No existe el fichero o e
1 directorio

[root@localhost ~]# chown ldap:ldap /var/lib/ldap/autenticar
[root@localhost ~]#

Figura IV. 3: Creacion del Directorio autenticar

Ademas se requiere copiar el fichero DB_CONFIG.example dentro del directorio
autenticar que se cred anteriormente con el nombre DB_CONFIG como muestra la

figura. Este archivo es la configuracion para la base de datos de Idap.

root@localhost:~

Archive Editar VMer Terminal 5oclapas Ayuda

[root@localhost ~]# cp /etc/openldap/DB_CONFIG.example /var/lib/ldap/autenticar/
DB_CONFIG

[root@localhost ~1# I

Figura IV. 4: Copiar la base de datos en el directorio autenticar

4.3.4. Generacién de la clave de acceso para LDAP

Es necesario crear la clave de acceso que se asignara en LDAP para el usuario

Administrador, utilizando el comando slappasswd.
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root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# cp /etc/openldap/DB_CONFIG.example /var/lib/ldap/autenticar/(*
DB_CONFIG

[root@localhost ~]# slappasswd

New password:

Re-enter new password:

{55HA}Q67qmIEEKNGC5ztVOEVTualLgFIVxkTr

[root@localhost ~]#

Figura IV. 5: Generar clave del administrador LDAP

Se recomienda por precaucidén copiar y respaldar este criptograma en un editor de
texto, porque se la asignara en un fichero mas adelante, y se definira como clave de

acceso para el usuario administrador.

4.3.5. Configuracién del fichero slapd.conf

Para configurar el fichero /etc/openldap/slapd.conf se ha utilizado el editor de texto vi

como nos muestra la siguiente figura.

root@servidor:/var/lib/idapfautenticar

Archive Editar Ver Terminal Solapas Ayuda
[root@servidor autenticar]# vi /fetc/openldap/slapd.conf I

Figura IV. 6: Ingresar al fichero de configuracion slapd.conf

Una vez ejecutado el editor de texto se accedera a configurar el fichero slapd.conf, y

se verifica que estén presentes los esquemas minimos requeridos.
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root@localhost:~ =1

Archivo Editar Ver Terminal Solapas Ayuda
# This file should NOT be world readable.

#

include Jetc/openldap/schema/core.schema

include fetc/openldap/schema/cosine.schema
include Jetc/openldap/schema/inetorgperson. schema
include Jetc/openldap/schema/nis.schema

# Allow LDAPv2 client connections. This is NOT the default.

Figura IV. 7: Verificacién de esquemas de configuracién

Una vez cumplido lo anterior se prosigue revisando dentro del documento y se

efectdan los siguientes cambios como muestra la pantalla:

Elatabase bdb =
suffix "dc=sistemas,dc=edu"
rootdn "cn=Manager,dc=sistemas,dc=edu”

# Cleartext passwords, especially for the rootdn, should

# be avoided. See slappasswd(8) and slapd.conf(5) for details.
# Use of strong authentication encouraged.

# rootpw secret

# rootpw {crypt}ijFYNcSNCtBYg

rootpw {5SHA}QG7gMIEEKNGCSZtVOEVTUALLgQFIVXKT T

# The database directory MUST exist prior to running slapd AND
# should only be accessible by the slapd and slap tools.

# Mode 700 recommended.

directory /var/lib/ldap/autenticar

# Indices to maintain for this database

index objectClass eq,pres

index ou,cn,mail,surname,givenname eq,pres,sub

index uidNumber,gidNumber,loginShell eq,pres

index uid,memberUid eq,pres,sub

index nisMapName, K nisMapEntry eq,pres,sub

-- INSERT -- =]

Figura IV. 8: Edicion del fichero slapd.conf

Aqui el dominio comun que se utiliz6 para LDAP es dc=sistemas, dc=edu, que esta
ubicado en el campo suffix que significa sufijo, y si se desea se puede cambiar el
nombre del administrador cn=Manager. Como puede observar en el campo rootpw va
ubicada la calve del usuario administrador que se copié anteriormente, y el directorio

donde va a estar ubicado es el que creamos inicialmente en /var/lib/Idap/autenticar.

Nota: Para empezar hacer cambios en el fichero, el editor de texto vi lo permite
presionando la tecla a o i y para poder guardar la configuracion presione ESC, luego

dos puntos: wq Yy listo se han guardaron los cambios.
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4.3.6. Levantamos el Servicio ldap
Una vez configurado correctamente lo anterior el siguiente paso es levantar el servicio
Idap como muestra la figura, ademas con el siguiente comando chkconfig el servicio se

iniciard automaticamente.

root@localhost:~
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# vi /etc/openldap/slapd.conf

[root@localhost ~]# service ldap start

Iniciando slapd: [ 0K 1]
[root@localhost ~]# chkconfig ldap on

[root@localhost ~]#

Figura IV. 9: Inicio del Servicio Idap

4.3.7. Migracién de las cuentas existentes en el Sistema

Primero debe editar el fichero /usr/share/openldap/migration/migrate_common.ph

root@localhost:/usr/share/openidap/migration

Archivo Editar Ver Terminal 5Solapas Ayuda

migrate all conline.sh migrate rpc.pl
migrate_automount.pl migrate_services.pl
migrate base.pl migrate_slapd_conf.pl
migrate_common.ph migration-tools.txt
migrate fstab.pl README

migrate_group.pl
[root@localhost migration]# cd fusr/share/openldap/migration/
[root@localhost migration]# vi migrate_common.ph

Figura IV. 10: Ingreso al fichero que configura la migracion de datos

Y una vez dentro del fichero modificamos los siguientes valores, el dominio DNS por

defecto y el componente de dominio.

Archive Editar ¥er Terminal Solapas Ayuda

# Default DNS domain
SDEFAULT MAIL DOMAIN = "sistemas.edu";

# Default base
SDEFAULT BASE = "dc=sistemas,dc=edu";

-- INSERT --

Figura IV.20: Edicién del fichero de la migracién de datos
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A continuacion hay que crear el objeto que a su vez contendré el resto de los datos en

el directorio. Genere un fichero base.Idif del siguiente modo:

root@localhost:/usr/share/openidap/migration

Archivoe Editar Ver Terminal Solapas Ayuda
[root@localhost migration]# /usr/share/openldap/migration/migrate_base.pl = base
1 Sldif

[root@localhost migration]# I

Figura IV. 11 Editar el fichero base.Idif donde se migran los datos

Se utiliza el comando Idapadd para insertar los datos necesarios en el fichero
base.ldif. Para saber que hace cada opcion se recomienda revisar la interfaz de los

manuales del sistema man. A continuacion se describen algunas de ellas.

-X autenticacion simple
-W solicitar clave de acceso
-D nombre distinguido (dn) a utilizar
-h servidor LDAP a acceder

-f fichero a utilizar

root@localhost:—

Archive Editar Ver Terminal Sclapas Ayuda

[root@localhost ~]# fusr/share/openldap/migration/migrate base.pl > base.ldif
[root@localhost ~]# ldapadd -x -W -D 'cn=Administrador, dc=sistemas, dc=edu’ -h
127.8.0.1 -f base.ldif

Enter LDAP Password:

adding new entry "dc=sistemas,dc=edu”

ldapadd: Already exists (68)

[root@localhost ~1# I

Figura IV. 12 Poblar el fichero con la informaciéon de LDAP
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Una vez ejecutado lo anterior, se procedi6 a poblar el directorio con datos, importando

los grupos y usuarios que existen en el sistema. Lo primero sera crear los ficheros

group.ldif y passwd.ldif.

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# fusr/share/openldap/migration/migrate_group.pl /etc/group gr
oup.ldif

[root@localhost ~]# /usr/share/openldap/migration/migrate_passwd.pl /etc/passwd
passwd. ldif

[root@localhost ~]1# ||

Figura IV. 13 Creacion de ficheros para grupos y usuarios Idif

Ya creados los ficheros anteriores continde afiadiendo la informaciéon de los grupos y

cuentas del sistema, incluido las claves de acceso

root@localhost:~

Archive Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# ldapadd -x -W -D ‘cn=Administrador, dc=sistemas, dc=edu’
127.8.8.1 -T group.ldif

Enter LDAP Password:
adding new entry “"cn=root,ou=Group,dc=sistemas,dc=edu”

ldapadd: Already exists (68)

-h

[root@localhost ~1# ||

Figura IV. 14 Migrar los grupos y cuentas del sistema

Para afiadir los datos del sistema una vez que se ha ejecutado el mandato, solicita el
password, que es la clave que fue asignada al administrador LDAP anteriormente de
alli nos permitird migrar los datos. El mensaje que sale luego de haber ingresado la

clave, que no les preocupe es a causa de que ya ha sido migrado anteriormente.
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4.3.8. Comprobaciones del funcionamiento del Servidor

Antes de proseguir con el resto de la configuracion de la autenticacién Idap es
conveniente verificar que todo funcione correctamente

La siguiente linea ejecutada dentro de la terminal de comandos, muestra que

directorios hay disponibles en el servidor local.

root@localhosti~

Archivoe Editar Ver Terminal Solapas Ayuda

H [root@localhost ~]# ldapsearch -h 127.0.8.1 -x -b '' -s base '(objectclass=*)' n[+]
amingContexts
# extended LDIF

# LDAPv3

# base <> with scope baseObject
# Tilter: (objectclass=*)

# requesting: namingContexts

#

dn:
namingContexts: dc=sistemas,dc=edu

# search result
search: 2
result: @ 5Success

# numResponses: 2
# numEntries: 1
[root@locatlhost ~1# ||

Figura IV. 15 Blsqueda de los sistemas bases disponibles LDAP

El siguiente mandato nos devuelve toda la informacién que existe dentro de todo el

directorio (dc=sistemas, dc=edu)

ro ot@lq}alhost:ﬁ'

Archive Editar Ver Terminal 5Solapas Ayuda
[root@localhost ~]1# ldapsearch -x -b 'dc=sistemas, dc=edu’ 'fobjectclass:*)'l

Figura IV. 16 Cdédigo de busqueda de un directorio base

Una vez ejecutado el mandato anterior les devolverd algo como esto, incluida la

informacion de todos los usuarios que fueron migrados anteriormente.
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#

#

doleas, People, sistemas.edu

dn: uid=doleas,ou=People,dc=sistemas,dc=edu
uid: doleas

cn: David Oleas

objectClass: account

objectClass: posixAccount

objectClass: top

objectClass: shadowAccount

userPassword:: eZNyeXBOTSOxJESmTVFZNC55JEROSGNOSmMpPSm1iQUImUXIYbUxMUzA=
shadowlLastChange: 15713

shadowMin: @

shadowMax: 99999

shadowWarning: 7

leginsShell: /bin/bash

uidNumber: 508

gidNumber: 5080

homeDirectory: /home/doleas

gecos: David Oleas

ldap, People, sistemas.edu

dn: uid=ldap,ou=People,dc=sistemas,dc=edu
uid: ldap

cn: LDAP User

objectClass: account

objectClass: posixAccount

objectClass: top

objectClass: shadowAccount

userPassword:: e2NyeXBOTSEh

[+)

[CI|

Podrian también ver informacidon personalizada de cada usuario,

Figura IV. 17 Informacion de la base de datos Idap

siguiente mandato en la terminal.

ok o kKWWK

#

root@localhost:~

Archivo Editar VWer Terminal 5olapas Ayuda

[root@localhost ~1# ldapsearch -x -b 'uid=doleas, ou=People, dc=sistemas, dc=edu2:

extended LDIF

LDAPv3

base =uid=doleas, ou=People, dc=sistemas, dc=edu> with scope subtree
filter: (objectclass=*)

requesting: ALL

doleas, People, sistemas.edu

dn: uid=doleas,ou=People,dc=sistemas,dc=edu
uid: doleas

cn: David Dleas

objectClass: account

objectClass: posixAccount

objectClass: top

objectClass: shadowAccount

userPassword:: e2NyeXBOTSQxJESMTVF2ZNC55JEROSGNOSMPPSML1QUIMUX]YbUxMUZA=
shadowLastChange: 15713

shadowMin: @

shadowMax: 99999

shadowWarning: 7

loginShell: /bin/bash

uidNumber: 580

gidNumber: 500

homeDirectory: /home/doleas

gecos: David Oleas

ejecutando el

(«TT

Figura IV. 18 Busqueda personalizada de un usuario
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4.4. Procedimiento de Configuracion de DNS
La funcion que cumplira DNS es almacenar la informacion necesaria para los nombres

de dominio, resolviendo direcciones IP.

4.4.1. Instalacion através del comando yum
La instalacion se lo realiz6 a través del comando yum, lo Unico que se necesita es

tener salida a internet para realizar la instalacién de todos los paquetes DNS.

root@localhosti~

Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# yum -y install bind bind-chroot bind-utils caching-nameserve
r
Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile
* base: centosv.centos.org
* extras: centost5.centos.org
* updates: centosy3.centos.org
Setting up Install Process

Figura IV. 19 Instalacién de DNS y sus dependencias

Aqui muestra el total de paquetes descargados y el tamafio de cada uno de ellos.

[»]

Upgrade 4 Package(s)

Total download size: 2.1 M
Downloading Packages:
(1/5): bind-chroot-9.3.6-20.P1.el15_8.6.1386.rpm |
(2/5): caching-nameserver-9.3.6-20.P1.el5_8.6.1386.rpm | H
(3/5): bind-utils-9.3.6-20.P1.el5 8.6.1386.rpm | 174 kB 00:00
|
|

(4/5): bind-1ibs-9.3.6-20.Pl.el5 8.6.1386.rpm 864 kB ge:el
(5/5): bind-9.3.6-20.Pl.el5 8.6.1386.rpm 982 kB ge:el
Total 369 kB/fs | 2.1 MB 00:85 z

Figura IV. 20 Dependencias DNS instaladas

4.4.2. Creacion minima del archivo de Control named

Una vez instalado se procede a la configuracion del fichero
/var/named/chroot/etc/named.conf, que es la que permitird utilizar el servicio,
declarando las zonas que se utilizan en el servidor DNS. La configuracion se realiza

solo como un servidor maestro DNS.
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Ejecutamos el siguiente mandato como muestra la figura a continuacion:

root@localhosti—~

Archivo Editar Ver Terminal Sclapas Ayuda
[root@localhost ~]# vi /\.rar/named/chroot/etcz’named.confD

Figura IV. 21 Creacion de ficheros que contendra las zonas

Lo primero que se puede observar dentro de la estructura jerarquica definida en

options {...} es la direccién del directorio que vamos a configurar.

Zone “sistemas.edu”
En esta zona esta definido el dominio DNS “sistemas.edu”, esta zona es conocida

como de reenvio del dominio.

Zone “104.30.172.in-addr.arpa”
Aqui se encuentra definido de forma inversa de la direccion IP del servidor
sistemas.edu el cuarto octeto se encuentra definido en el archivo de configuracion

named.172.30.104

Zone “localhost”
Esta zona le pertenece al localhost, se crea un fichero para resolver el nombre del

localhost del sistema.

Zone “0.0.127.in-addr.arpa”
En esta zona se encuentra definido de forma inversa el localhost de la maquina, que

es la direcciéon 127.0.0.1
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root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda
options { =
directory “/var/named";
}i
zone "sistemas.edu" IN {
type master;
file "named.sistemas.edu”;
H
zone "104.30.172.in-addr.arpa"” IN {
type master;
file "named.172.30.184";

zone "localhost" IN {
type master;
file "localhost.zone";
H
zone "0.8.127.in-addr.arpa” IN {
type master;
file "127.08.0.zone";

1

Figura IV. 22 Definicién de zonas de un servidor maestro

4.4.3. Configuracion de las Zonas de Autoridad
Como se defini6 anteriormente en la zone “sistemas.edu”, se crea el fichero

named.sistemas.edu, Yy se puebla el fichero con la siguiente informacién.

root@localhost:~

—
Archive Editar Ver Terminal 5Solapas Ayuda

[root@localhost ~]# vi /var/named/chroot/var/named/named.sistemas.edu
[root@localhost ~1# []

Figura IV. 23 Creacion del fichero que envia el dominio a los clientes

En la parte inferior del fichero se puede observar el nombre de las maquinas y las

direcciones IP que tiene cada una de ellas, incluida la del servidor.
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root@localhost:~

Archivo Editar Mer Terminal Solapas Ayuda

STTL 864800 =
@ IN SOA serverldap.sistemas.edu. root.serverldap.sistema
s.edu. ( 2013011411 ; serial

28800 ; refresh

7200 ; retry

604800 ; expire

Beaoe }; minimo TTL

IN NS serverldap.sistemas.edu.

serverldap IN A 172.30.104.141
FIEEISLO5N@Y IN A 172.30.104.229
FIEEISLO5NGE IN A 172.30.104.80
FIEEISLO5N@Y9 IN A 172.30.104.130
-- INSERT -- [=]

Figura IV. 24 Edicion de datos al fichero que envira el dominio a clientes

Como ya estaba definido anteriormente en la zone “104.30.172.in-addr.arpa” se crea

el fichero named.172.30.104, y poblamos el directorio con la siguiente informacién.

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# vi /\.rar/named/chrcot/\.rar/named/named.l?2.3l‘::l.ll§)4[|

Figura IV. 25 Creacion del fichero que resolverd la inversa de clientes

Como resuelve de forma inversa, en la parte inferior del fichero parte desde el dltimo
octeto de la direccion IP, para luego con el registro apuntador PTR resolver las

direcciones IPV4 hacia el nombre de los anfitriones, incluido el nombre del servidor.

root@localhost:~

Archive Editar Ver Terminal Solapas Ayuda
STTL 8640f [£]
@ IN S0A serverldap.sistemas.edu. root.serverldap.sistemas.edu. {
2013011411 ;serial
2gze0 ;jrefresh
7200 ;retry
604800 ;expire
86400 ) ;minimo TTL
IN NS serverldap.sistemas.edu.
le4 IN PTR serverldap.sistemas.edu.
229 IN PTR FIEEISLO5NO7.sistemas.edu.
80 IN PTR FIEEISLOSNGS.sistemas.edu.
130 IN PTR FIEEISLO5NGY9.sistemas.edu.

Figura IV. 26 Edicion del fichero que resolvera la inversa de clientes
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Como ya se defini6 anteriormente en la zone “localhost” se crea el fichero

localhost.zone, y luego se procede a poblar el directorio de la siguiente forma:

root@localhost:~

Archive Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# vi /var!named/chroot/var/named/localhost.zone|:|

Figura IV. 27 Creacion del fichero que resolvera el nombre del localhost

Al final del fichero se puede apreciar el reenvio del Dominio “A” al localhost de la

maquina 127.0.0.1

root@localhost:~

Archivo Editar Mer JTerminal Sclapas Ayuda

STTL 86400 =
@ IN SOA serverldap.sistemas.edu. root.serverldap.sistemas.edu. (
2013811411 ; serial (d. adams)
le800 ; refresh
36680 ; retry
604800 i expiry
86400 J; minimum
IN NS serverldap.sistemas.edu.
IN A 127.0.0.1

Figura IV. 28 Edicion del fichero que resolvera la inversa de clientes

Como ya se ha definido anteriormente en la zone ““0.0.127.in-addr.arpa” se crea el

fichero 127.0.0.zone, y poblamos el directorio con la siguiente informacion.

root@localhost:~
Archive Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# vi /var/named/chroot/var/named/127.06.6.zone
[root@localhost ~]# []

Figura IV. 29 Creacion del fichero que resolvera la inversa del localhost
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Aqui resuelve de forma inversa, y se aprecia al final del fichero, que parte desde el
altimo octeto de la IP 127.0.0.1, para luego con el registro apuntador PTR resolver la

direccion IPV4 hacia el nombre del localhost.

root@localhost:~
Archivo Editar Ver Terminal Solapas Ayuda
STTL 86400 ]
@ IN S0A serverldap.sistemas.edu. root.serverldap.sistemas.edu. (
1013811411 ; serial
legee ; refresh
3600 ; retry
604800 ; expire
86400 )i minimo TTL
IN NS serverldap.sistemas.edu.
1 N PTR localhost.[]
-- INSERT -- =

Figura IV. 30 Edicion del fichero que resolvera la inversa del localhost

4.4.4. Configuracion de los archivos del Sistema
Se procede a editar el hosts del sistema con la direccion y el nombre de la maquina

del servidor.

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# vi !EtcfhostsD

Figura IV. 31 Acceso al fichero hosts

Se ubica de la misma forma como esta definido el localhost, primero la direccion IP del
servidor y seguido el nombre del host de la maquina unido al dominio DNS, como

muestra la figura.
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root@localhost:~
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# Do not remove the following line, or various programs
# that require network functionality will fail.

127.0.6.1 localhost.localdomain localhost
172.30.104.141 serverldap.sistemas.edu serverldapD
-- INSERT --

Figura IV. 32 Edicion del fichero host para agregar el hostname

Edite el fichero /etc/sysconfig/network que contiene el nombre completo del hostname

de la maquina.

root@localhost:~

Archivo Editar Yer Terminal Solapas Ayuda
[root@localhost ~]# vi /etc/sysconfig/network

(4]
[root@localhost ~]# [] I
(-

Figura IV. 33 Edicién del fichero de red network

Se comenta el HOSTNAME del localhost y habilitamos el HOST del sistema que se ha

definido anteriormente.

root@localhosti~

Archive Editar Yer Terminal Solapas Ayuda
NETWORKING=yes

NETWORKING IPVE=yes
#HOSTNAME=1localhost.localdomain
HOSTNAHE=server1.dap.sistemas.eduD

-- INSERT --

Figura IV. 34 Definir el hostname en el fichero de red network

Se edita el fichero /etc/resolv.conf, en el cual se afiade el domino sistemas.edu y el

nameserver que es la direccion IP del Servidor.
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root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

#search eis.espoch.edu.ec
#nameserver 172.30.60.5
#nameserver 172.30.60.32
#nameserver 198.6.1.1
domain sistemas.edu
nameserver 172.30.104.141[]
-- INSERT --

Figura IV. 35 Edicion del fichero resolv.conf

Se reinicia el servicio named, como muestra la figura se ha levantado correctamente.

root@localhost:~

Archivo Editar Mer Terminal Solapas Ayuda

[root@localhost ~]# wvi fetc/resolv.conf

[root@localhost ~]# service named restart

Deteniendo named: [ 0K 1
Iniciando named: [ 0K 1
[root@localhost ~1# []

Figura IV. 36 Iniciando el servicio DNS

4.5. Procedimiento de Configuracion de NFS
Esta configuraciéon cumple con la funcion de facilitar al servidor OpenLDAP la manera
de poder replicar el directorio /home donde se encuentran almacenados los usuarios

del sistema y que utiliza la base de datos de LDAP.

4.5.1. Configuracién de ficheros

Editamos el fichero /etc/exports

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# vi Jfetc/exports D

Figura IV. 37 Edicién del fichero exports para nfs
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Una vez dentro del fichero montamos el /home de usuarios, asignandole la direccion
IP, la mascara de subred y los permisos que va a tener el home en este caso de

lectura y escritura.

root@localhost:~

Archive Editar Ver Terminal Solapas Ayuda
/home 172.38.104.141/24(rw)[]

L R A |

-- INSERT --

Figura IV. 38 Direccionamiento del home en nfs

Iniciamos el servicio de nfs, y como se aprecia en la figura la configuracion tuvo éxito.

root@localhost:~

Archive Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# service nfs start
Inicio de los servicios NFS:
Iniciando cuotas NF5:

Inicializacién del demonio NFS:
Inicializacion de NFS mountd:
[root@localhost ~]# []

Figura IV. 39 Iniciando el servicio nfs

4.6. Procedimiento para Configurar Clientes Linux

La configuracion de clientes Linux es sencilla, porque trabajan en la misma plataforma
con el servidor.

Se tiene que configurar el fichero /etc/ldap.conf, asignando la misma direccién del host

definida en el servidor LDAP y el pardmetro base del dominio.
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root@eisl:~

Archive Editar Ver Terminal Solapas Ayuda

# network or connect timeouts (see bind_timelimit).
host 172.39.104.141.

# The distinguished name oT the search base.
base dc=sistemas,dc=edu

# Another way to specify your LDAP server is to provide an
-- INSERT --

Figura IV. 40 Configuracién del fichero Idap.conf

4.6.1. Configuracién Authconfig

Se asigna en la terminal de comandos el mandato authconfig-tui. Habilite la utilizacién

de LDAP y marque la Autenticacién LDAP, clic en siguiente.

root@localhosti~

Configuracidén de la autenticacion

usuario utenticacién

A
[
[*
[*
[
[
[
[

Figura IV. 41 Configuracién de autenticacion modo grafico

Se revisa si la direccién LDAP coincide con la del servidor OpenLDAP.

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

Configuracion de LDAP

Servidor:
DN base:

<Tab>/<Alt-Tab> cambiar elementos | <Espacio> seleccionar

<F12> siguiente

Figura IV. 42 Configuracién LDAP modo grafico
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4.7. Procedimiento de Configuracion de Samba
Es necesario configurar samba para unir al dominio sistemas.edu maquinas Windows,

ya que smb es un protocolo que sirve como remplazo total para plataformas Microsoft.

4.7.1. Instalacion de Samba a través de yum
Con el siguiente mandato ejecutado en una terminal de comandos automaticamente

corre la instalacion.

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# yum -y install samba samba-client samba-common
Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile
* base: centosv.centos.org
* extras: centost5.centos.org
#* updates: centosab.centos.org
Setting up Install Process |
Resolving Dependencies
--> Running transaction check
---> Package samba.i386 0:3.0.33-3.39.e15_8 set to be updated

(]

Figura IV. 43 Instalacién de SAMBA

4.7.2. Configuracion de Ficheros LDAP
Se debe copiar el archivo de esquema de samba al directorio de OpenLDAP que se

configuré anteriormente.

root@localhost:~

Archive Editar Mer Jerminal Solapas Ayuda

[root@localhost ~]1# cp fusr/share/doc/samba-3.0.33/LDAP/samba.schema /etc/openld
ap/schema/

[root@localhost ~1# []

Figura IV. 44 Copiando el esquema de samba en LDAP

Hay que editar el fichero de configuracion de OpenLDAP /etc/openldap/slapd.conf y

agregamos una linea mas para que soporte el esquema de samba.
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root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

include /etc/openldap/schema/core.schema

include /etc/openldap/schema/cosine.schema
include /etc/openldap/schema/inetorgperson. schema
include /fetc/openldap/schema/nis.schema

include !etc.-’openldapfschemafsamba.schemaD

-- INSERT --

Figura IV. 45 Afadiendo esquema samba en Idap.conf

Siguiendo con el mismo archivo de configuracion slapd.conf, de debe definir los

objetos de samba en los indices para el sistema de busqueda.

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

# Indices to maintain for this database =]
index objectClass eq,pres

index ou,cn,mail,surname,givenname eq,pres,sub

index uwidNumber,gidNumber,loginShell eq,pres

index uid,memberUid eq,pres,sub

index nisMapName,nisMapEntry eq,pres,sub

index sambaSID eq

index sambaPrimaryGroupSID eq

index sambaDomainName eq

index default sub[]

-- INSERT -- =

Figura IV. 46 Ahadiendo los indices samba en slapd.conf

Editamos el fichero Idap.conf, para definir los parametros globales del cliente.

root@localhosti~
Archivo Editar Ver Terminal 5oplapas Ayuda
[root@localhost ~]# vi /etc/ldap.conf |:|

Figura IV. 47 Edicion del fichero Idap.conf para definir parametros globales

Se puede dejar la direccion del localhost definido en el host, en este caso se cambio
por la direccion IP del servidor. El sistema base es el mismo que se configurd para

LDAP.
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root@localhost:~

Archive Editar Ver Terminal Solapas Ayuda

# network or connect timeouts (see bind_timelimit).
host 172.30.184.141

# The distinguished name of the search base.
base dc=sistemas,dc=edu

-- INSERT --

Figura IV. 48 Definicién del host y sistemas base Idap

Se reinicia el servicio LDAP y con el comando chkconfig, se reiniciara el servicio

automaticamente cada vez que se inicie la maquina.

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# service ldap restart

Parando slapd: [ OK 1]
Iniciando slapd: [ OK 1]
[root@lecalhost ~]# chkconfig ldap on

[root@localhost ~]# []

Figura IV. 49 Inicio del servicio Idap

4.7.3. Samba e Integracién LDAP

Ahora se configura el fichero smb.conf

root@localhost:~

Archivo Editar Mer Terminal Solapas Ayuda
[root@localhost ~1# vi /etc/samba/smb.conf D

Figura IV. 50 Edicion del fichero smb.conf del controlador samba

El archivo quedara poblado de la siguiente manera, asignando el dominio de LDAP, el

nombre de nuestro servidor samba y el nombre del netbios. Se debe asignar la
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direccion IP de nuestro servidor y la mascara, y que redes va a permitir asignar el

dominio.

root@localhost:~

=
Al

rchive Editar Yer Terminal 5Solapas Ayuda

workgroup = sistemas.edu 1=
server string = Samba Server Version %v

netbios name = LINUX

interfaces = lo eth® 172.30.104.141/24
hosts allow = 127. l?2.3ﬁ.104.|]

B oo Logging Options --------------------------—--
-- INSERT --

Figura IV. 51 Definicion del dominio del fichero smb.conf

En la parte inferior del fichero agregamos los pardmetros de LDAP, con la misma

informacién definida anteriormente en el fichero slapd.conf de OpenLDAP.

root@localhost:~

=

&

Archive Editar Ver Terminal Solapas Ayuda
#: PARAMETROS LDAP =
# Quien va a ser el usuario administrador del dominio

admin users = Administrader @"sistemas.edu”

passdb backend = ldapsam:ldap://localhost

#75ufijo ldap para todas las entradas siguientes
ldap suffix = dc=sistemas,dc=edu

# 0U de usuarios netbios
ldap user suffix = ou=People

# 0U de Grupos netbios
ldap group suffix = ou=Group

# Cuentas maquinas netbios
ldap machine suffix = ou=Computers

# La cuenta administrador openLDAP
ldap admin dn = "cn=Administrador,dc=sistemas,dc=edu”

# Sincronizacion de cuentas LDAP, NT y LM
ldap passwd sync = yes

# Agregado de cuentas maquina automaticamente
add machine script = Jusr/sbin/smbldap-useradd -w %u

-- INSERT --

Figura IV. 52 Creacion de parametros LDAP en sbm.conf

Terminado la configuracion anterior se procede a reiniciar el servicio samba y como

se puede observar se ha levantado con éxito.
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root@localhosti~

Archive Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# test parm [+]
[root@localhost ~]# service smb restart

Apagando los servicios SMB: [FALLO]

Apagando los servicios NMB: [FALLO]

Iniciando servicios SMB: [ OK 1]

Iniciando servicios NMB: [ OK 1 E
[root@localhost ~14# [] =

Figura IV. 53 Inicio del servicio samba

Se procede a instalar rpmforge, que es un repositorio de paquetes de software y que

me va a permitir, la instalacion de las herramientas samba para LDAP.

root@localhost:~

Archive Editar Mer Terminal Solapas Ayuda
[root@localhost ~]# wget http://dag.wieers.com/rpm/packages/rpmforge—release/rpm
forge-release-0.3.6-1.el5.rf.1386.rpm

--2013-01-14 14:20:37-- http://dag.wieers.com/rpm/packages/rpmforge-release/rpm
forge-release-8.3.6-1.el5.rf.1386.rpm

Resolviendo dag.wieers.com... 188.40.111.73

Connecting to dag.wieers.com|188.46.111.73|:80... conectado.

Peticién HTTP enviada, esperando respuesta... 382 Found

Figura IV. 54 Obtener de las dependencias samba para Idap en rpm

Edite el fichero rpmforge.repo en la siguiente direccion.

root@localhost:~

Archive Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# wi /etc/yum.repos.d/rpmforge.repo (4]
[root@localhost ~]# [] I
(]

Figura IV. 55 Edicién del fichero rpmforge

Una vez dentro del fichero, percatese de que enabled este deshabilitado con el valor

de cero asignado.
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root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

#baseurl = http://apt.sw.be/redhat/el5/en/sbasearch/dag
mirrorlist = http://apt.sw.be/redhat/els/en/mirrors-rpmforge
#mirrorlist = file:///etc/yum.repos.d/mirrors-rpmforge

enabled = @

protect = @

gpgkey = Tile:///etc/pki/rpm-gpg/RPM-GPG-KEY-rpmforge-dag
wa]

Figura IV. 56 Deshabilitar el rpm para poder instalar dependencias samba

Ahora ya es posible instalar smb-tools

root@localhost:~
Archive Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# yum install smbldap-tools --enablerepo=rpmforge
Loaded plugins: fastestmirror

Loading mirror speeds from cached hostfile

* base: centosv.centos.org

extras: centost5.centos.org

rpmforge: mirror.us.leaseweb.net

updates: centosa5.centos.org

* % W

Figura IV. 57 Instalacion de dependencias samba

Se observa todas las dependencias instaladas bajo el comando yum.

root@localhost:~

Archive Editar Mer Terminal Solapas Ayuda

Dependency Installed:
perl-Compress-Z1ib.1386 0:1.42-1.Tc6
perl-Crypt-SmbHash.noarch 8:0.12-1.2.el5.rf
perl-Digest-5HA1.i386 8:2.11-1.2.1
perl-HTML-Parser.1386 @:3.55-1.Tc6
perl-HTML-Tagset.noarch ©:3.10-2.1.1
perl-I0-5ocket-55L.noarch 8:1.01-1.fc6
perl-Jcode.noarch 0:2.87-1.el5.rf
perl-LDAP.noarch 1:0.33-4.e15_8
perl-Net-5S5Leay.1386 0:1.30-4.Tc6
perl-URI.noarch 8:1.35-3
perl-Unicode-Map.i386 8:0.112-1.e15.rf
perl-Unicode-Map8.i386 ©:0.13-1.el5.rf
perl-Unicode-MapUTF8.noarch 0:1.11-1.2.el5.r7
perl-Unicode-5tring.1i386 0:2.09-1.2.el5.rf
perl-XML-NamespaceSupport.noarch ©:1.609-1.2.1
perl-XML-SAX .noarch ©:8.14-11
perl-libwww-perl.noarch ©:5.805-1.1.1

Complete!
[root@localhost ~]# []

|

Figura IV. 58 Total de dependencias instaladas

Averiguamos el SID del servidor samba ejecutando net getlocalsid y se lo respalda,

por si se realizan cambios en el host de la maquina o en el dominio.
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root@localhost:~
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[root@localhost ~]# net getlocalsid

[2013/01/14 14:33:54, 0] param/loadparm.c:map_parameter(2794)
Unknown parameter encountered: "encrypt password"

[2013/01/14 14:33:54, 0] param/loadparm.c:lp_do_parameter(3541)
Ignoring unknown parameter “"encrypt password"

SID for domain LINUX is: 5-1-5-21-1838793768-1583219260-2704963529

[root@localhost ~]# []

Figura IV. 59 Respaldo del SID del servidor samba

Editemos el fichero smbldap_bind.conf

root@localhost:~

Archivoe Editar Mer Terminal Solapas Ayuda

[root@localhost ~]# wi Jetc/smbldap-tools/smbldap_bind.conf
[roct@localhost ~1# []

Figura IV. 60 Edicién del fichero que configura el tipo de servidor

El fichero debe estar poblado de la siguiente manera, esto es para darle acceso a

smb-tools la base de datos OpenLDAP.

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

# master ldap for writing access and a slave ldap server Tor reading access
# By default, we will use the same DN (so it will work for standard Samba
# release)

slaveDN="cn=Administrador,dc=sistemas,dc=edu”

slavePw="123456"

masterDN="cn=Administrador,dc=sistemas, dc=edu”

masterPw="123456"[]

-- INSERT --

Figura IV. 61 Definicién del nombre distintivo y la contrasefia del servidor

Ahora si se edita la configuracion principal, en el fichero /etc/smbldap-
tools/smbldap.conf. Se agrega el SID que se copid anteriormente y mas adelante el

dominio del servidor samba como muestra la figura.
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root@localhost:~
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# IT not defined, parametEr is taking from "net getlocalsid" return
#5ID="5-1-5-21-2252255531-4061614174-2474224977"
SID="5-1-5-21-1838793768-1583219260-2704963529"

# Domain name the Samba server is in charged.

# If not defined, parameter is taking from smb.conf configuration file
# Ex: sambaDomain="IDEALX-NT"

sambaDomain="sistemas.edu"

-- INSERT --

Figura IV. 62 Generando el SID del servidor samba

Se agrega la direccién del host de la maquina en el LDAP esclavo y master, asignando
el puerto por defecto de LDAP que es el 389.

El fichero editado quedara de la siguiente manera:

root@localhost:~
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# S5lave LDAP server

# Ex: slavelDAP=127.0.0.1

# IT not defined, parameter is set to "127.0.0.1"
slavelDAP="127.0.0.1"

# 5lave LDAP port
# If not defined, parameter is set to "389"
slavePort="389"

# Master LDAP server: needed for write operations
# Ex: masterLDAP=127.08.08.1

# IT not defined, parameter is set to "127.0.0.1"
masterLDAP="127.0.0.1"

# Master LDAP port

# IT not defined, parameter is set to "389"
#masterPort="389"

masterPort="389"

-- INSERT -- =]

Figura IV. 63 Definicion de los parametros esclavo y maestro

Continuando con la edicién del fichero smbldap.conf, asegurarse que el resto de los

valores estén definidos de la siguiente manera.

# smbldap-tools.conf : Q & D configuration file for smbldap-tools

# This code was developed by IDEALX (http://IDEALX.org/) and

# contributors (their names can be found in the CONTRIBUTORS file).
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# Copyright (C) 2001-2002 IDEALX

# This program is free software; you can redistribute it and/or
# modify it under the terms of the GNU General Public License
# as published by the Free Software Foundation; either version 2

# of the License, or (at your option) any later version.

# This program is distributed in the hope that it will be useful,
# but WITHOUT ANY WARRANTY; without even the implied warranty of
# MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

# GNU General Public License for more details.

# You should have received a copy of the GNU General Public License
# along with this program; if not, write to the Free Software
# Foundation, Inc., 59 Temple Place - Suite 330, Boston, MA 02111-1307,

# USA.

# Purpose :

# . be the configuration file for all smbldap-tools scripts

HHHH R T R T R T
# General Configuration

HHHH

# Put your own SID. To obtain this number do: "net getlocalsid".

# If not defined, parameter is taking from "net getlocalsid” return
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SID="S-1-5-21-4010884646-2165387387-290633870"

# Domain name the Samba server is in charged.
# If not defined, parameter is taking from smb.conf configuration file
# Ex: sambaDomain="IDEALX-NT"

sambaDomain="sistemas.edu"

HHH BT R R T R T R T R R R
# LDAP Configuration

AAARARARARARARARARARARARARARARARARARARARARARARARARARARARARAAARARARAAA

# Notes: to use to dual Idap servers backend for Samba, you must patch
# Samba with the dual-head patch from IDEALX. If not using this patch
# just use the same server for slaveLDAP and masterLDAP.

# Those two servers declarations can also be used when you have

# . one master LDAP server where all writing operations must be done
# . one slave LDAP server where all reading operations must be done

# (typically a replication directory)

# Slave LDAP server
# Ex: slaveLDAP=127.0.0.1
# If not defined, parameter is set to "127.0.0.1"

slaveLDAP=localhost

# Slave LDAP port
# If not defined, parameter is set to "389"

slavePort=389
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# Master LDAP server: needed for write operations
# Ex: masterLDAP=127.0.0.1
# If not defined, parameter is set to "127.0.0.1"

masterLDAP=172.30.104.141

# Master LDAP port
# If not defined, parameter is set to "389"

masterPort=389

# Use TLS for LDAP

# If set to 1, this option will use start_tls for connection
# (you should also used the port 389)

# If not defined, parameter is set to "1"

|dapTLS="0"

# How to verify the server's certificate (none, optional or require)
# see "man Net::LDAP" in start_tls section for more details

nn

verify=

# CA certificate
# see "man Net::LDAP" in start_tls section for more details

nn

cafile=

# certificate to use to connect to the Idap server
# see "man Net::LDAP" in start_tls section for more details

clientcert=""
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# key certificate to use to connect to the Idap server
# see "man Net::LDAP" in start_tls section for more details

clientkey=

# LDAP Suffix
# Ex: suffix=dc=IDEALX,dc=0ORG

suffix=dc=sistemas,dc=edu

# Where are stored Users
# Ex: usersdn="ou=Users,dc=IDEALX,dc=ORG"
# Warning: if 'suffix' is not set here, you must set the full dn for usersdn

usersdn="ou=People,${suffix}"

# Where are stored Computers
# Ex: computersdn="ou=Computers,dc=IDEALX,dc=ORG"
# Warning: if 'suffix' is not set here, you must set the full dn for computersdn

computersdn="ou=Computers,${suffix}"

# Where are stored Groups
# Ex: groupsdn="ou=Groups,dc=IDEALX,dc=ORG"
# Warning: if 'suffix’ is not set here, you must set the full dn for groupsdn

groupsdn="ou=Group,${suffix}"

# Where are stored Idmap entries (used if samba is a domain member server)
# Ex: groupsdn="ou=Idmap,dc=IDEALX,dc=ORG"

# Warning: if 'suffix' is not set here, you must set the full dn for idmapdn
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idmapdn="ou=ldmap,${suffix}"

# Where to store next uidNumber and gidNumber available for new users and groups
# If not defined, entries are stored in sambaDomainName object.

# Ex: sambaUnixldPooldn="sambaDomainName=${sambaDomain},${suffix}"

# Ex: sambaUnixldPooldn="cn=NextFreeUnixId,${suffix}"

sambaUnixldPooldn="sambaDomainName=sistemas.edu,${suffix}"

# Default scope Used

scope="sub"

# Unix password encryption (CRYPT, MD5, SMD5, SSHA, SHA, CLEARTEXT)

hash_encrypt="SSHA"

# if hash_encrypt is set to CRYPT, you may set a salt format.
# default is "%s", but many systems will generate MD5 hashed
# passwords if you use "$1$%.8s". This parameter is optional!

crypt_salt_format=

HHH BT R T T R R T R T
# Unix Accounts Configuration

HHHH

# Login defs
# Default Login Shell
# Ex: userLoginShell="/bin/bash"

userLoginShell="/bin/bash"
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# Home directory
# Ex: userHome="/home/%U"

userHome="/home/%U"

# Default mode used for user homeDirectory

userHomeDirectoryMode="700"

# Gecos

userGecos="System User"

# Default User (POSIX and Samba) GID

defaultUserGid="513"

# Default Computer (Samba) GID

defaultComputerGid="515"

# Skel dir

skeletonDir="/etc/skel"

# Default password validation time (time in days) Comment the next line if
# you don't want password to be enable for defaultMaxPasswordAge days (be
# careful to the sambaPwdMustChange attribute's value)

defaultMaxPasswordAge="45"
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HHAH R R R R R R R R R R
# SAMBA Configuration

HHAHAH AR AR AR AR AR AR AR AR AR AR AR AR AR AR AR AR AR AR AR AR AR AR R AR

# The UNC path to home drives location (%U username substitution)

# Just set it to a null string if you want to use the smb.conf 'logon home'
# directive and/or disable roaming profiles

# Ex: userSmbHome="\PDC-SMB3\%U"

userSmbHome="\LINUX\%U"

# The UNC path to profiles locations (%U username substitution)

# Just set it to a null string if you want to use the smb.conf 'logon path'
# directive and/or disable roaming profiles

# Ex: userProfile="\PDC-SMB3\profiles\%U"

userProfile="\LINUX\profiles\%U"

# The default Home Drive Letter mapping
# (will be automatically mapped at logon time if home directory exist)
# Ex: userHomeDrive="H:"

userHomeDrive="2Z:"

# The default user netlogon script name (%U username substitution)

# if not used, will be automatically username.cmd

# make sure script file is edited under dos

# Ex: userScript="startup.cmd" # make sure script file is edited under dos

userScript=
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# Domain appended to the users "mail"-attribute
# when smbldap-useradd -M is used
# Ex: mailDomain="idealx.com"

mailDomain=

HHAH R R R R R R R R R
HHHHHHAHH T

#

# SMBLDAP-TOOLS Configuration (default are ok for a RedHat)

#

HH R R R R R R R R R R

ARARARARH

# Allows not to use smbpasswd (if with_smbpasswd="0" in smbldap.conf) but
# prefer Crypt::SmbHash library
with_smbpasswd="0"

smbpasswd="\usr\bin\smbpasswd"

# Allows not to use slappasswd (if with_slappasswd="0" in smbldap.conf)
# but prefer Crypt:: libraries
with_slappasswd="0"

slappasswd="/usr/sbin/slappasswd"

# comment out the following line to get rid of the default banner

# no_banner="1"
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Se crea la clave de acceso al Dominio samba con el comando smbpasswd, como se
puede observar marca un error porgue necesita que la clave sea la misma del super

usuario (root).

root@localhost:~
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[root@localhost ~]# smbpasswd

New SMB password:

Retype new 5SMB password:

Failed to find entry for user root.

Failed to modify password entry for user root
[root@localhost ~1# 5mbpasswd|:|

Figura IV. 64 Generando el password del servidor samba

Para revisar toda la configuracién de los ficheros, debe ejecutar configure.pl en la

siguiente direccién y con los permisos correspondientes de acceso.

root@localhost:/usr/share/doc/smbldap-tools-0.9.5

Archivoe Editar Mer Terminal Solapas Ayuda

[root@lecalhost ~]# cd fusr/share/doc/smbldap-tools-0.9.5/
[root@localhost smbldap-tools-8.9.5]# 1s

Changelog FILES README smbldap-tools.html.orig
configure.pl INFRA smbldap_bind.conf smbldap-tools.pdf
CONTRIBUTORS INSTALL smbldap.conf TODO

COPYING migration scripts smbldap-teools.html

[root@localhost smbldap-tools-8.9.5]# chmod 777 configure.pl
[root@localhost smbldap-tools-8.9.5]# ./configure.plD

Figura IV. 65 Verificando la informacion del fichero smbldap.conf

Se comprueba que todos los servicios que se configuraron se inicien correctamente

root@localhost:~
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[root@localhost ~]# service ldap status |
Se esta ejecutando slapd (pid 28949)...

[root@localhost ~]# service nfs status

Se esta ejecutando rpc.mountd (pid 19572)...

Se esta ejecutando nfsd (pid 19569 19568 19567 19566 19565 19564 19563 19562)...
Se esta ejecutande rpc.rquotad (pid 19557)...

[root@localhost ~]# service named status

number of zones: 4

debug level: 0

xfers running: @

xfers deferred: @

soa queries 1n progress: @

query logging is OFF

recursive clients: ©0/1000

tcp clients: 6/180

server is up and running

Se esta ejecutande named (pid 19232) ...

[root@localhost ~1#

[root@localhost ~]# service smb status

Se esta ejecutande smbd (pid 21893)... 3
Se esta ejecutando nmbd (pid 21897)...
[root@localhost ~]#

Figura IV. 66 Comprobacién de todos los servicios en ejecucion
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Listo se termino con la configuracion de OpenLDAP con la integracion DNS y SAMBA.

4.8.  Unir al Dominio Samba Clientes Windows
En la terminal de comandos del sistema Linux se agregé el siguiente mandato con el
fin de tener acceso a los usuarios del sistema, las mismas que fueron migradas a

OpenLDAP anteriormente. Ingrese la misma contrasefa del usuario del sistema.

root@servidor:~
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[root@servidor ~]# smbpasswd -a doleasl

Figura IV. 67 Agregando las cuentas del sistema a samba

Se crea como usuario al nombre del equipo de Windows, tal y como muestra la

siguiente figura:

root@servidor:~
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[root@servidor ~]# useradd fieeis]

Figura IV. 68 Afadiendo a la maquina cliente como usuario

Se asigna la cuenta creada anteriormente a samba con el fin de que la maquina pueda

tener acceso al dominio.
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root@servidor:~
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[root@servidor ~]# smbpasswd -a -m fieeisl

Figura IV. 69 Asignando la cuenta al sistema samba

Revise el fichero passwd para modificar el usuario que es la maquina Windows creado

anteriormente y junto al nombre se le asigna un $.

root@servidor:~
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david:x:500:500:David Oleas:/home/david:/bin/bash
ldap:x:55:55:LDAP User:/var/lib/ldap:/bin/false
doleas:x:501:501::/home/doleas:/bin/bash
cjara:x:502:502::/home/cjara:/bin/bash
anderson:x:503:503:anderson: /home/anderson: /bin/bash
usuariolxp:x:1083:1003::/home/usuariolxp:/bin/bash
Tieeis$:x:1004:1004::/home/Tieeis: /bin/bash

Figura IV. 81: Editando la cuenta de la maquina cliente

Es importante que el administrador del sistema (root) este asignado a samba con la
misma contrasefa utilizada para ingresar al sistema. Esto ya se hizo anteriormente en

la configuracion de ficheros samba, pero puede volver hacerlo.

root@servidor:~
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[root@servidor ~]# smbpasswd -a root
New SMB password:

Retype new SMB password:
[root@servidor ~]# I

Figura IV. 70: Generando la contrasefia de samba
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Para ingresar al dominio sistema.edu desde Windows se lo hace desde propiedades
del equipo — Nombre de equipo — Cambiar. Se agrega en dominio sistemas .edu y le

pedira un usuario y una contrasefia para unirse al dominio.

La primera vez serd con la cuenta del administrador root del sistema Linux y la

contrasefa.

Una vez conectado pedird reiniciar el sistema y podra ingresar con las cuentas que

haya asignado a samba como muestra la figura.

Iniciar, sesion en Windows

Copyright & 1385-2001
Microsoft Corporation

Maombre de | doleas |
usuario;

Contrasefia: | TITTY |

Conectarse a: '_=.I'_=.TEr-.-1rJ.';'..E|::-I_I

[J1niciar sesidn usando una conexién de acceso elefénico

L Aceptar ][ Cancelar ][ Bpagar,.. ][Qpcinnes c:{]

Figura IV. 71 Autenticacion al dominio samba Idap

Listo se autenticado al dominio samba con éxito y el menu de inicio muestra el usuario

del sistema.
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=

Figura IV. 72 Comprobacion del ingreso a la cuenta samba Idap

4.9. Pruebas de conexion ala base de datos OpenLDAP
Para ver si el servidor LDAP esta ejecutando la conexion del usuario autenticado se

ejecuta el siguiente mandato de busqueda en la terminal de comandos.

Idapsearch -x -b ‘dc=sistemas, dc=edu’ ‘(objectclass=*)’

Se observa el nimero de respuestas y entradas que tiene el servidor.

= root@servidor:~ —
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sambaPwdMustChange: 1360965215

userPassword:: elNTSEF9allaUkNaeUSpQzFjRUpBOWYWUELVeENTTGhGalpUd]jY=
shadowLastChange: 15706

shadowMax: 45

[+

# search result
search: 2
result: @ Success

# numResponses: 119
# numEntries: 118
[root@servidor ~1# ]

T

Figura IV. 73 Prueba de conexién
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4.10. Administracion LDAP
Hay una gran cantidad de programas para acceder a la administracion de servidores
LDAP, pero la mayoria sirve para administrar usuarios y grupos del sistema. La

herramienta que se utilizé en esta configuracién es PHP LDAP Admin.

Dirsccibn Editar Ver Ir Marcaderss Merramisntzs Preferencizs Ventana Auudz
@ phpLDAPadmin - 0.9.48
@' ) Pedirfuncionalidad
#f Reportarun error
L] | 2 Donate E h
) “/| M TOoDOSCSI | I
S@ i T Autenticacian. . E]I DAP
3
@ i Usa el menu de la izquierda para navegar
E); Creditos | Historico de cambios | Donate
¥ @
E¥ Direccidn: | | http://localhost/phpldapadmin/ -

AHALIIRIIND - 0.9.40 - KODALVBI0r — o x

Figura IV. 74 Herramienta administrativa PHPLDAPADMIN



CONCLUSIONES
El estudio de la arquitectura del protocolo LDAP, permite conocer los servicios
que ofrece y el comportamiento que tiene el protocolo, definiendo conceptos
gue son esenciales para la implementacion.
El protocolo LDAP se encuentra en su 3ra version y ya esta estandarizada por
el IETF (Grupo de trabajo de Ingenieria de Internet). Por lo tanto existen los
RFC (peticion de comentarios) para cada version de internet.
LDAP presenta la informacién bajo la forma de una estructura jerarquica de
directorios, formado por un conjunto de pares clave/valor denominadas
atributos.
La investigacion realizada en paginas de internet actuales, en foros y por medio
de una encuesta en linea permitié definir que OpenLDAP y OpenDS son las
implementaciones mas adecuada para el analisis.
El andlisis comparativo de las Implementaciones del protocolo LDAP, dieron
como resultado que la herramienta mas optima para la implantacién de un
sistema de autenticacién es OpenLDAP, de a cuerdo a los resultados y valores
obtenidos.
La diferencia de los resultados obtenidos en el analisis comparativo de las
implementaciones es minimo, ya que OpenLDAP tiene el 50.49% y OpenDS el
49.51%.
La implementacion de OpenLDAP como un sistema de autenticacion
implantada en los laboratorios de la EIS, permite el control de cuentas de
usuario de una manera organizada y jerarquica, administrada desde un
servidor.
La implantacion de un sistema de autenticacion permite la integracion de

sistemas, DNS, NFS y SAMBA



RECOMENDACIONES
Se debe tener claro todos los conceptos de la estructura que tiene definida
LDAP, para poder aplicar sus servicios.
Se debe utilizar LDAP para llevar registros de informacioén que no vayan a ser
actualizados permanentemente.
Se recomienda utilizar un estudio comparativo para escenarios similares, en los
que se necesita establecer el grado de cumplimiento de ciertos estandares.
Para poder implantar un sistema de autenticacibn LDAP, es necesario la
integracion de sistemas, como DNS, NFS y SAMBA
LDAP debe implantarse en empresas u organizaciones gue manejan gran
cantidad de informaciéon de usuarios y diferentes plataformas, porque ofrece
seguridad e integridad de los datos.
Es recomendable el uso de la implementacion OpenLDAP, ya que es software
libre y la licencia no tiene costo.
Para implementar LDAP como un servidor de autenticacién, se recomienda que
los recursos hardware sean Optimos, para evitar problemas en el rendimiento
del equipo.
Es necesario realizar respaldos permanentes de la base de datos, ya que si

ocurre un desperfecto se la puede restaurar inmediatamente.



RESUMEN

El “ANALISIS DE LAS IMPLEMENTACIONES DEL PROTOCOLO LDAP. CASO
PRACTICO: IMPLANTACION DE UN SISTEMA DE AUTENTICACION APLICADO A
LOS LABORATORIOS DE LA EIS”, se realiz6 con el propésito de llevar el control de
ingresos de estudiantes a los computadores de los laboratorios de la Escuela de
Ingenieria en Sistemas de la ESPOCH, generando cuentas de usuario para

administrar el acceso desde un servidor.

Mediante Estadistica Descriptiva se realizd6 un andlisis comparativo de las
implementaciones de OpenLDAP y OpenDS, aplicando médulos de prueba por cada
uno de los indicadores definidos que son: Instalacion y Administracion, Autenticacion,
Seguridad y Rendimiento, de esta manera se pudo obtener valores cuantitativos y

realizar la representacion de los datos en un diagrama de barras simple.

Por observacion directa de los resultados obtenidos, se determind que la
implementacion mas idonea para implantar un servidor de autenticacién es
OpenLDAP, que alcanzé un porcentaje del 50.49%, seguido de OpenDS con un
porcentaje del 49.51%.

La diferencia de los resultados de las Implementaciones es minima, debido a que
OpenDS es mejor en la instalacion y administracion, en cambio OpenLDAP es superior

en la autenticacion de los usuarios y en el rendimiento del servidor

La implantacion del sistema de autenticacion se lo realizo bajo el sistema operativo de
software libre CentOS, configurando la implementacion OpenLDAP, y a la vez se tuvo

que integrar diferentes servicios, para poder tener acceso a las multiples plataformas.

Es necesario realizar respaldos permanentes de la base de datos, ya que si ocurre un

desperfecto se la puede restaurar inmediatamente.



ABSTRACT

“LDAP (Light Directory Access Protocol) PROTOCOL IMPLEMENTATION ANALYSIS, A PRACTICAL
CASE: AN AUTHENTICATION SYSTEM IMPLEMENTATION APPLIED TO EIS (School of Systems
Engineering) LABORATORIES.” The purpose of this analysis was to monitor the students’ access
to computers in the School of Systems Engineering laboratories at ESPOCH (Escuela Superior
Politécnica de Chimborazo), generating, this way, user's accounts for administrating access
from a server.

An open LDAP (Light Directory Access Protocol) and open DS (Direct Service) comparative
analysis was executed by means of Descriptive Statistics using testing modules in each definite
indicator, for example, installation and administration, authentication, security and output;
therefore, it was possible to obtain what follows: Quantitative values, and the doing of data
representation through simple bar graphs.

Through direct observation of the obtained results, it was determined that the most suitable
implementation for implanting an authentication server constitutes the Open LDAP which
reached 50.49 per cent, followed by the Open DS with a 49.51 per cent.

The implementation results difference is minimal because the Open DS is better concerning
installation and administration; whereas the Open LDAP is best due to users’ authentication
and server performance.

The authentication system implantation was done under CentOS free software operating
system, configuring this way the Open LDAP implementation, at the same time, several
services were integrated to accessing multiple platforms.

It is necessary to accomplish permanent backups, in case failure occurred, so that it can be
immediately reset.
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ANEXO 1
INSTALACION DE CENTOS

Ejecutamos la Maquina virtual VMware 7 y damos clic en New Virtual Machine

Flle Edit View VM Team Windows Help
nreoah DEEs D=0 &%
Sidebar * Home
VMware Workstation
VMiare Workstaton allows multple standard operating systems 2nd ther applications to
}h performance in secLre and transportable virtual machines. Each virtu
aaaaaaaaa

P
nth_OpenDS

{31 CentOS_Academia_Linux

Create

anew team. Add several virtual machines and conect them
with private team LAN segments.

@

Se elije el modo de instalacion, en este caso se realiza con una imagen que esta
ubicada en un servidor de archivos, a la direccién

W172.30.104.10\software\sistemas operativos\libre\CentOS-5.6-i386-bin-DVD.iso.

Damos clic en siguiente.

F B
W Virua aCnIine YyizZa e . ﬁ

Guest Operating System Installation

A& virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
() Installer disc:

25 Unidad de DVD RW (E:)

(@) Installer disc image file (isa):

ibre\Cent0s-5.6-386-hin-DVD.iso ik Browse...

i) CentOs detected,

() I will install the operating system later.
The virtual machine will be created with a blank hard digk.

< Back ][ Mext > ][ Cancel ]



file://172.30.104.10/software/sistemas_operativos/libre/CentOS-5.6-i386-bin-DVD.iso

En esta pantalla por defecto aparecera el nombre del sistemas operativo, en este caso
es CentOS, en el cual se afiadid el nombre a CentOS_Instalacion_OpenLDAP y nos
pedird que seleccionemos la ubicacion en donde estara alojada la maquina virtual. A

continuacidon damos clic en Next.

e

Mew Virtual Machine Wizard E—— Iﬁ

MName the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

Cent0S_Instalacion_OpenLDAP

Location:
s\Centos 5.6 DMS-OPENLDAP \Pantallas_Instalacon\OpenlDAP Browse...

The default location can be changed at Edit = Preferences.

[ < Back ][ Next = ][ Cancel ]

b

Pedira que seleccionemos la capacidad maxima en disco duro, por defecto aparece 20

GB, que consideramos suficiente para nuestro entorno de pruebas.

Mew Virtual Machine Wizard e Iﬁ

Specify Disk Capacity
How large do you want this disk to be?

-

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger as you
add applications, files, and data to your virtual machine.

Maximum disk size (GB): 20.00S

Recommended size for CentDs: 20 GB

@ Store virtual disk as a single file

~ Split virtual disk into 2 GB files

Splitting the disk makes it easier to move the virtual machine to another
computer,

{@ Pocket ACE size calculator

[ <Back |[ mext> |[ canel |




En esta ultima pantalla aparecerd todos los datos o caracteristicas de la maquina
virtual, como se puede apreciar, por defecto da un nimero en memoria de lo que se
puede utilizar, en este caso es de 1 GB, y se debe a que nuestra maquina cuenta con
4 GB de memoria RAM. Algo nuevo que también podemos observar es el tipo de red
que nos proporciona, en este caso es NAT. Si deseamos cambiar la configuracién de

nuestra virtual, solo damos clic en Customize Hardware...

r |
Mew Virtual Machine Wizard I @

Ready to Create Virtual Machine
Click Finish to create the virtual machine and start installing Centds.

The virtual machine will be created with the following settings:

Location: DVARCHIVOS EIS\Tesis\Maguinas Virtuales\Centos
Version: Workstation 6.5-7.0
Operating Syst.. CentQ5

m

Hard Disk: 20 GB

Memory: 1024 MBE —
Metwork Adapt... NAT -
4| 1n k

[ Customize Hardware. ..

Power on this virtual machine after creation

[ < Back ][ Finish ][ Cancel ]

e

Empezamos con la instalacion de CentOS5.6, y aparece la pantalla inicial de

bienvenida, Damos Enter para continuar.

CentOS-5

Community ENTerprise Operating System

<ENTER>

linux text <ENTER>

[F1-Mainl [F2-Options] [F3-Generall [F4-Rernell [F5-Rescuel




En esta pantalla damos clic en Skip, para omitir el paso de ejecutar una prueba del CD

antes de la instalacion.

1 CD Found

To begin testing the CD media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

CentOS Ca

‘ Dgelease Notes ‘

Elija el idioma que va a estar durante todo el proceso de instalacion, en este caso

seleccionamos espafiol.



& Centos

What language would you like to use during the
installation process?

Uriya (owary

»)

Polish (polski)

Portuguese (Portugués)
Portuguese(Brazilian) (Portugués (Brasil))
Punjabi ()

Russian (Pycckuin)

Serbian (cpnckun)

Serbian(Latin) (srpski(latinica))

Sinhala (8v¢)

Slovak (Slovensky)

Slovenian (sloven¢ina)

Spanish (Espanol)

Swedish (Svenska) ]

(I

Se selecciona en qué idioma quiere configurar en el teclado, en este caso elegimos el
inglés, ya que se ajusta mejor al momento de ejecutar lineas de cddigo en una

terminal de comando. Damos clic en Siguiente.

& Centos

Seleccione el teclado apropiado para el sistema.

rrances our.

Francés Suizo (latinl)
Griego

Gujarati (Inscript)
Holandés

Hangaro

Hungaro (101 teclas) —
Inglés U.S.

Islandés
Italiano
Italiano (IBM)
Italiano (it2)
Japonés

Latinoamericano

Duotas de lanzamiento [ @ Atras ] [ ® Siguiente I

A continuacion solicita si deseamos personalizar las particiones de nuestro disco.

Entonces se elije Disefio personalizado y siguiente.



& Centos

La instalacién requiere la particion de su disce duro. Por
defecto, se escoge una capa de particion razonable

Suprimir partici
predeterminado.

nes en dispositivos seleccionados y crear disefio

Suprimir particiones de Linux en dispositivos seleccionados y crear
diseno predeterminado.

Usar espacio disponible en dispositivos seleccionados y crear disefio
predeterminado.

Crear disefio personalizado.
SEIECLIONE Ia(s) UN0aU(es) o Usal Pald et (FsLaiaion.

l <p Configuracién Avanzada de almacenamiento

[] Revise y modifique la capa de particiones

Duutas de lanzamiento [ 43 Atras l [ & Siguiente ]

En esta pantalla muestra como crear nuestra tabla de particiones, y para esto en el

espacio libre seleccionado, damos clic en Nuevo.

& Centos

Disco /dev/sda (20473 MB) (Modelo: VMware, VMware Virtual 5)

Free
20480 MB

Nuevg l I Modificar l [ Eliminar ] [ Reipiciar ] I RAID l I LM
Punto de Montaje/ Tamarnio
Dispositivo RAID/Volumen Tipo Formato (MB) Inicio  Fin
< Discos duros
v [dev/sda
Libre Espacio libre 20480 1 2611

[[] Esconder el dispositivo RAID/los miembros del grupo de volumen LVM

Duulas de lanzamiento I @ Atras ] [ & Siguiente ]

La primera particion que vamos a crear sera la particion SWAP, que consiste en la
utilizacién de un espacio de memoria virtual en caso de que la memoria RAM no sea

suficiente. Le hemos dado un espacio de 4000 MB. Damos clic en Aceptar.



& centos

Punto de montaje:

Unidades admisibles:

Tamano (MB)
Nuev

Dispositi

Opciones de tamano
@ Tamario fijo

~ Discos dur

~ Jdev/sdg
Libre]
[] Cifrar

[] Esconder e

Anadir particién

Tipo de sistema de archivos: I swap

[000]

adicionales

() Completar todo el espacio hasta (MB):
) Completar hasta el tamafio maximo permitido

[ Forzar a particién primaria

Dﬂntas de lanzamiento

[ <@ Atras ] l E}glguisntel

Una vez creada la particibn SWAP, se prosigue con el resto de particiones, en este

caso se creo una sola particién para todos los directorios, bajo la raiz /, y el sistema de

archivos que utilizaremos es ext3. Hecho lo anterior se define el tamafio que del disco,

en este caso se utiliza el maximo permitido.

& centos

Anadir particion

Punto de montaje:

Unidades admisibles:

Tamarno (MB)
Nuev|

Disposit|

O Tamano fijo

= Discos dur|

= /dew/sd

[ Forzar a particién prim:
idev/ =

[] Cifrar
O Es(underj

[r

Tipo de sistema de archivos: Iex(3

100

Opciones de tamano adicionales

() Completar todo el espacio hasta (MB):

@ Completar hasta el tamano maximo permitido

aria

<P Aceptar g

Dﬂﬂtas de lanzamiento

[ 4@ Atras l [ églgulental

En la siguiente pantalla muestra si desea instalar un gestor de arranque en el cual por

defecto le dejamos en el GRUB, no se hace naday de ahi siguiente.



& centos

(@ El gestor de arranque GRUB esta instalade en /dev/sda.

) No se instalara ningun gestor de arranqgue.

Puede configurar el gestor de arrangue para reiniciar otros sistemas operativos. Este le permitira seleccionar un
sistema operativo de la lista a arrancar. Para afadir sistemas operativos adicionales que no han sido detectados
automaticamente, pulse 'Afiadir'. Para cambiar el sistema operativo que sera iniciado de forma predeterminada,
seleccione 'Por defecto’ en el sistema operativo que desee.

Por defecto | Etiqueta Dispositivo

CentOS /dev/sdal

Una contrasefia de gestor de arranque evita que los usuarios pasen opciones arbitrarias al kernel. Para una mayor
seguridad, le recorr eleccionar una c i

[J Usar una contraseria del gestor de arranque

[] Configurar las opciones del gestor de arrangue

B

tas de lanzamiento I 4@ Atras l ‘ & Siguiente |

Aqui en esta pantalla est4 ubicado la configuracién de red y el nombre del host, esto

es algo que permite avanzar en la configuracién y si no lo deja para después.

CentOS

Dispositivos de red

Activar al inicio Dispositivo IPv4/Mascara de red IPv6/Prefijo Modificar
etho DHCP Auto J

Nombre del Host
Configurar el nombre del host:

(@ de forma automatica a través de DHCP
O manualmente (ej. "mipc.dominio.com.ar")

Configuracién miscelanea

[ Notas de lanzamiento [ <@ Atras J ‘ & Siguiente |

En esta pantalla se define la regién en la cual se encuentre ubicado, dejamos activado

por defecto el reloj UTC. Damos clic en Siguiente.



& Centos

Por favor haga click en el mapa para seleccionar una region

Ameérica/Guayaquil > mainland

El reloj del sistema utiliza UTC

‘ Duotas de lanzamiento ‘ ‘ @ Atras | l & Siguiente ‘

Aqui nos pide que asignemos una contrasefia para el super usuario root, este es el
usuario administrador que tendra los permisos de hacer cualquier configuracién en el

sistema. Clic en Siguiente.

& Centos

La cuenta root se utiliza para la administracion del
G sistema. Introduzca una contrasena para el usuario
root.

Contrasena de root: ‘ ------ ‘

Confirmar: [ ------ | ]

‘ Duotas de lanzamiento J ‘ < Atras 1 ‘ & Siguiente ‘

En esta pantalla nos muestra que tareas adicionales se puede aplicar para el sistema
operativo, se elije personalizar y clic en Siguiente. Por defecto se puede mantener en

Desktop — GENOME que es la interfaz gréafica en la cual se va a trabajar.



& Centos

La instalacion por defecto de CentOS incluye un grupo de aplicaciones para el uso general
de Internet. ¢Qué tareas adicionales le gustaria poder realizar en su sistema?

|[@ Desktop - Gnome
[J Desktop - KDE

|0 server

Por favor, seleccione cualquier repositorio adicional que quiera usar para la instalacion de
software.

<P Agregar repositorios de software adicionales

La selecci6n de software se puede personalizar ahora o despues de la instalacion mediante
la aplicacién de administracion del sistema.

() Persor il @) Pe ahora‘

Duotas de lanzamiento [ @ Atras ] l & Siguiente I

A continuacion se selecciona que aplicaciones o servicios se necesita utilizar, en este
caso puede marcar un Servidor DNS y un Servidor de Red por los paquetes que

ofrece. Con esto se ha terminado de configurar la instalacion.

& Centos

Aplicaciones = @ [ Servidor de archivos Windows €
Desarrollo || @& O Servidor de correo

Sistema Base @) O Servidor de noticias ‘
Virtualizacién ] @) @ Servidores de red

Agrupamiento (clustering) @) O Servidores de red anticuados
Almacenamiento del Cluster @ @ Soporte para la impresién
Idiomas E @ i T Dl

iEste paquete le permite ejecutar un servidor de nombres DNS (BIND) en el sistema.

1 of 1 optional package selected

Paquetes opcionales
Duotas de lanzamiento l <4 Atras ] [ & Siguiente ]

Arranca con el formateo del sistema de archivos del disco y empieza la instalacion de

los paquetes.



& Centos

Formateo del sistema de
archivos / ...

CentS -5

Community ENTerprise Operating System

[

Duotas de lanzamiento

Terminado el proceso de instalacion solicita Reiniciar el sistema para efectuar los

cambios.

& centos

Felicitaciones, la instalacion ha sido completada.

Suprima cualquier medio de instalacion usado durante el proceso y pulse
"Reiniciar" para reiniciar su sistema.

Duotas de lanzamiento ﬂgeinlclar

Ahora aparece la pantalla de Bienvenida y se prosigue con los ultimos pasos de la

instalacion.



* Bienvenido

Cortafuegos Bienvenido

SELInux

Fecha y Hora Hay algunos pasos mas que debe realizar antes de que su sistema esté listo
para ser utilizado. El Agente del configuracién lo guiara a través de una
configuracién basica. Pulse "Adelante" en la esquina inferior derecha para
Tarjeta de continuar.

sonido

Crear Usuario

CDs adicionales

/N it

X
i =%

1

= 7 2

CentOS

|

A

r & Adelante ]

En esta pantalla se deshabilita la configuracion de cortafuegos para que no hay

conflicto en la implementacion a futuro.

Bienvenido

)5 =
* Cortafuegos Ej[hp co rtafuegos

SELinux
Fecha y Hora Puede usar el cortafuego para permitir el acceso a servicios especificos
desde otros computaderes hacia el suyo y prevenir accesos no autorizados

Crear Usuario .
desde el mundo exterior. ¢A qué servicios, si alguno, desea permitir el

Tarjeta de acceso?
sonido
CDs adicionales Cortafuegos | Deshabilitado o
O
O
O
O
O

Se deshabilita la configuracion de SELinux, que es una seguridad propia del sistema
operativo CentOS lo que va a permitir total libertad para las posteriores

configuraciones.



Bienvenido

Cortafuegos

* SELinux
Fechay Hora
Crear Usuario

Tarjeta de
sonido

CDs adicionales

Cent0S-5

st

ok SELinux

Security Enhanced Linux (SELinux Linux con Seguridad Mejorada) provee un

contrel de seguridad adicional al disponible en el tradicional sistema Linux.
Puede ser configurado en estado inhabilitado, estado de sélo advertencias

sobre lo que sera negado. o un estado activo total. La mayoria conserva la

configuracion por defecto

Configuracién SELinux EDeshabi\itadc

[ | (@]

En esta pantalla muestra la configuracién de Hora y Fecha del sistema, si no esta

acorde a la hora actual, puede realizar cambios.

Bienvenido
Cortafuegos
SELinux
Fecha y Hora
Crear Usuario

Tarjeta de
sonido

CDs adicionales

Fecha y Hora

Configure la fecha y la hora para el sistema

Fecha y hora |Emtn[nln de Tiempo de Red (NTP)\

Fecha

1 enero L4

1 2 3

14 15 16 17
21 22 23 24
28 29 30 31

11
18
25

12
19
26

42013 ¢

13
20
27

Hora
Tiempo actual

Hora
Minuto

Segundo

16:26:13

0

l
D]

s ] [ @ s

En esta pantalla permite crear el primer usuario del sistema, aqui debe llenar todas las

cajas de texto con lo que requiere, como muestra esta pantalla.



Bienvenido

Crear Usuario

SELinux

Fecha y Hora Se recomienda que cree un nombre de usuario para uso normal (no
administrativo) del sistema. Para crear un nombre de usuario del sistema,
proporcione la informacion requerida a continuacion

Crear Usuario

Tarjeta de
sonido

Nombre de usuario doleas
CDs adicionales
Nombre completo David Oleas

Contrasena

Confirmar contrasena

Sinecesita utilizar una autenticacion de red tal como Kerberos o NIS, por

faver pulse en el botén Utilizar conexion de red
Utilizar conexion de red

En esta pantalla indica que el sistema ha detectado un dispositivo de sonido, esto

también podria configurar si en caso existiera otra tarjeta.

Bienvenido

gl (X Tarjeta de sonido

SELinux
Fecha y Hora Se ha detectado un dispositivo de audio en sumaquina

Crear Usuario Pulse el botén de reproduccién para escuchar un sonido de prueba. Deberia
» Tarjeta de oir una series de tres sonidos. El primero estara en el canal de la derecha, el
sonido segundo en el izquierdo y el tercero en el canal del centro

CDs adicionales Se detectd el siguiente dispositivo de audio

Placa seleccionada

Fabricante: Ensoniq

Modelo: ES1371 [AudioPCI-97]
Médulo: snd-ens1371

Prueba de Sonido

i @ --- Detenido ---  [] Repetir

Configuracién de Volumen
Q Q)

Configuracién de Dispositivo

Dispositivo PCM | ES1371 DAC2/ADC %

Cent0S:5

ustem

En el caso de que quisiéramos instalar algo adicionalmente, en esta pantalla da la
opcion de poder instalarlo. Luego de este dltimo paso haga clic en finalizar, entonces

el sistema pide ser reiniciado.



Bienvenido

CDs adicionales

SELinux
Fecha y Hora Por favor inserte cualguier cd de instalacién de software adicional.

Crear Usuario

Tarjeta de

— :
enitc CDs adicionales |
* CDs adicionales 6

Cent0S-5

Terminada la instalacion muestra en pantalla el inicio de sesién y con qué usuario
usted desea ingresar. En este caso para poder realizar la implementacién de LDAP
inicie la sesibn como suaper usuario root.

‘%’ CentOS lun 07 de ene, 21:38

localhost.localdomain

[VEREYS I roof

El usuario o la contrasena es incorrecto
Las letras deben teclearse con la capitalizacién correcta.

G Idioma #" Sesion e Reiniciar 3§ Apagar

Se ha iniciado sesién como suUper usuario, y ya puede trabajar dentro del sistema

operativo Linux CentOS5.6



e
w* Aplicaciones Lugares Sistema %@Qg@

5

Equipo

| of

Carpeta pers
root.

- 21:56 Q)

v

Papelera



ANEXO2
INSTALACION Y CONFIGURACION DE OPENDS
Para la instalacion y configuracion de OpenDS es nhecesario ingresar como super
usuario root, tanto para el administrador como para el cliente.
Instalacion de las dependencias
Primero se buscé el paquete de Java JDK que es necesario para la instalacion de

OpenDS, mediante el comando yum search como muestra la imagen.

[ root@localhost:~ I

Archive Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# yum search jdk

Loaded plugins: fastestmirror

Existing lock /var/run/yum.pid: another copy is running as pid 3681.

Another app is currently holding the yum lock; waiting for it to exit...
The other application is: yum-updatesd-he

Memory : 17 M RS5 ( 29 MB VsZ)
Started: Wed Jan 9 13:32:54 2813 - @08:15 ago
State : Running, pid: 3681

Una vez ejecutado el comando le muestra una lista de todos los paquetes disponibles

y verifique que se encuentre la dependencia java-1.6.0-openjdk.i386

Matched: jdk b
java-1.6.0-openjdk.i386 : Open]DK Runtime Environment
java-1.6.0-openjdk-demo.i386 : OpendDK Demos
java-1.6.0-openjdk-devel.i386 : OpendDK Dewvelopment Environment
java-1.6.0-openjdk-javadoc.i386 : Openl]DK API Documentation
java-1.6.0-cpenjdk-src.i1386 : OpenldDK Scurce Bundle
gnu-crypto-sasl-jdkl.4.i386 : API de Crypto SASL de Gnu
jakarta-commons-beanutils.i386 : Paguete Jakarta Commons BeanUtils
jakarta-commons-collections.i386 : Paguete de colecciones comunes de Jakarta
jakarta-commons-launcher.i386 : ELl Launcher Component esta disenado para ser un
: lanzador de aplicaciones Java multiplataforma w
ldapjdk.i386 : E1 Mozilla LDAP Java SDK
ldapjdk-javadoc.i386 : Javadoc para ldapjdk
mockobjects-alt-jdkl.4.i386 : API imitable para JDK 1.4
mockobjects-jdkl.4.i386 : MockObjects para 1.4 JDK
[root@localhost ~1# ]

Luego de identificar el paquete JDK puede proceder a instalarlo con el comando yum

install.

root@localhost:~ I

Archive Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# yum install java-1.6.8-openjdk.i386
Loaded plugins: fastestmirror

Loading mirror speeds from cached hostfile

* pase: centosv.centos.org

* extras: centost5.centos.org

* updates: centosy3.centos.org

Setting up Install Process

Resolving Dependencies

--> Running transaction check

---> Package java-1.6.0-openjdk.i386 1:1.6.6.8-1.28.1.10.168.el15_8 set to be upda
ted

--> Finished Dependency Resolution

D)

Dependencies Resolwved

Package Arch Version Repository Size
Updating: -
java-1.6.0-openjdk i386 1:1.6.8.8-1.28.1.10.10.e15_8 updates 37 M

Transaction Summary

Install @ Package(s)
Upgrade 1 Package(s)

Total download size: 37 M
Is this ok [y/N1: vl




Cuando ya se haya completado la instalacion salga de la terminal y ejecute el
navegador de CentOS, que se encuentra en el mend ubicado en la parte superior y

coloque la direccién http://java.net/downloads/opends/promoted-builds/2.2.1/

) OpenD5 Weekly Build 2.2.1 - Mozilla Firefox ==
Archivo Editar Mer Historial Marcadores Hemramientas Ayuda

&
e

43 v ?@ ﬁ [@ http:/fjava net/downloads/opends/promoted-builds/2 2 '] [-‘lv

)

[EMas visitados ™  [@|Cent0S [ Support™

@ OpenDS Weekly Build 2.2.1 x ‘ Welcome to CentOS x 1 &

ml !

OpenDS Weekly Build

= 0P 550

Weekly Build Number

Subversion Revision Number 6621

QuickSetup Installer install/QuickSetup jnlp
Core Server Zip File OpenDS-2.2.1.zip

En la imagen anterior se podra observar los dos paquetes el InstallQuickSetup.jnlp y el
OpenDS-2.2.1.zip, y se procede a descargar los dos paquetes.

El primer paquete que se va a instalar es el QuickSetup.jnpl que es la herramienta
grafica que permitira la ejecuciéon de OpenDS.

Lo primero que tiene que hacer es buscar el archivo donde fue descargado para

proceder a darle todos los permisos y permita su instalacion.

root@localhost:~/Desktop
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# cd Desktop
[root@localhost Desktopl# 1s
archivo nuevo~
clave
Implementacion_Servidores Linux-SEPTIEMBRE-2016.pdfT
[root@localhost Desktopl# chmod 777 QuickSetup.jnlp
[root@localhost Desktopl# I

OpenD5-2.2.1.zip
QuickSetup.jnlp

Al archivo QuickSetup.jnlp hagale doble clic y pulse el bot6n ejecutar.

£Quiere ejecutar «QuickSetup.jnip» o ver
@ su contenido?

«QuickSetup jnlp» es un archivo de texto ejecutable

[ Ejecutar en un terminal I [ Mostrar I | x Cancelar | l Elecutar



http://java.net/downloads/opends/promoted-builds/2.2.1/

Configuracion del Servidor OpenDS

Luego de haber ejecutado la herramienta anterior, abra la carpeta descomprimida de

OpenDS y ejecute setup como muestra la figura.

OpenD5-2.2.1
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L Ll

install txt instance .loc opends_logo.png
0 pe=nD
0= ho
This rem C
this - rem
README setup bat

[TZ) OpenD5-2.2.1 ¥ ] «setup» seleccionado (1.8 Kib)

¢Quiere ejecutar «setup» o
@ ver su contenido?

«setup» es un archive de texto ejecutable.

[ Ejecutar en un terminal I l Mostrar l l x Cancelar ] | E]_ecutar |

Cuando ya empieza a correr la instalacion de OpenDS, se muestra la pantalla de

bienvenida. Presione Siguiente.

Configuracion rapida de OpenDS5S Directory Server

= Bienvenido Bienvenido
} X ) La herramienta de configuracién rapida OpenDS QuickSetup le pedira algunos ajustes
Configuracién del servidor servidor y de datos y hard que su servidor funcione rapidamente.
Opciones de topologia OpenDS requiere un tiempo de ejecucién Java SE 5.0 o superior.
Revision Dispone de informacién adicional sobre la Configuracién rapida en el sitio de docume
Progreso
Terminado

A continuacion se procede a configurar el servidor. Aqui muestra el nombre del host, el
puerto que por defecto escucha Idap es el 389, el puerto del administrador que es el
4444 y si desea puede configurar el acceso seguro a Idap con autenticacion SSL o

TLS, a demas nos muestra el nombre del usuario administrador por defecto, el cual



permite modificar, y por Gltimo se ingresa una contrasefia para el acceso al servidor

Idap. Damos clic en Siguiente.

Configuracion rapida de OpenD5 Directory Server

Bienvenido Configuracién del servidor

Escriba un puerto de escucha para las solicitudes de LDAP e introduzca una contrasef

= Configuracién del servidor  cyario root inicial del servidor.

Opciones de topologia

Nombre de host: [Iu(a\hust\u(aldumam
Revision
Puerto de escucha de LDAP:
Progreso
“ Puerto del conector de administracion: |4444
Terminado

Acceso seguro de LDAP: deshabilitado

ND del usuario root:

cn=Administrador ]

Contrasefia: Aok

Contraseiia (confirmar): L]

En esta pantalla se muestra las opciones de topologia, puede ser autbnomo o
perteneciente a una topologia de repeticion. En este caso dejamos las opciones por

defecto y damos clic en Siguiente.

Configuracion rapida de OpenD5 Directory Server

Bienvenido Opciones de topologia
. a . Sele I de repeticion de datos.
Configuracion del servidor Kp
@is moi

pPlCRionas|daltopsing (2 () Este servidor formara parte de una topologia de repeticién
Revision
Progreso

Terminado

Ahora proceda a configurar los datos del directorio, como el nombre distintivo

dc=sistemas, dc=edu y como desea que se generen los datos del directorio.



Configuracion rapid e OpenD5S Directory Server

Bienvenido Datos del directorio

- Seleccione las opciones para los datos de LDAP que alojara el servidor.
Configuracion del servidor

ND de base de directorios: |dc=sistemas,dc=edu

Opciones de topologia

Datos del directorio: @ iCrear solo entrada de base (dc=sistemas,dc=ec

=  Datos del directorio -
© Dejar la base de datos vacia

Revisién © Importar dates del archive LDIF

Progreso

O Importar datos de muestra generados automaticz
Terminado

Terminado lo anterior se puede visualizar en la pantalla un resumen de toda la
configuracion que realizamos anteriormente. Si todo esta correcto damos clic en

Terminar.

Configuracion rapida de OpenDS Directory Server

Bienvenido Revision

) Revise |a configuracién y haga clic en Terminar si es correcta
Configuracién del servidor

Nombre de host: localhostlocaldomain

grpaionesicelapaledia Puerto de escucha de LDAP: 389

Datos del directorio Puerto del conector de administracién: 4444
< Revisién Acceso seguro de LDAP: deshabilitado

ND del usuario root: cn=Administrador

Progreso ) [ .
Datos del directorio: Crear nuevo ND de base dc=sistem

as,dc=edu

Terminado Datos de ND de base: Crear sélo e

Iniciar servidor al completar la configuracién

Configuracion rapi e OpenDS Directory Server

Bienvenido Progreso
Configuracién del servidor Configurando Directory Server.
Opciones de topologia

Detalles
Datos del directorio

Configurande Directory Server .....
Revision

= Progreso

Terminado




Ha finalizado correctamente la configuracién de OpenDS, y nos indica la ubicacién

donde se puede ejecutar el servidor /root/Desktop/OpenDS-2.2.1/bin/control-panel.

Configuracion rapida de OpenDS Directory Server

Bienvenido Terminado

Configuracién del servidor ) L .
La Configuracion rapida de OpenDS Directory Server ha

Opciones de topologia finalizado correctamente.
OpenDS Directory Server ahora estd instalado en
Datos del directorio /root/Desktop/OpenDs5-2.2.1
El servidor es iniciado.
Revision
Visite la Guia de administracién de OpenDS Directory Server para obtener
Progreso una descripcién general sobre la gestion y configuracion de servidores
Para ver el estado de la configuracién del servidor y realizar tareas basicas
= Terminado de administracién en él, haga clic en "Iniciar panel de control®. Tenga en

cuenta que puede iniciar esta herramienta mas tarde mediante
/root/Desktop/0penDS-2.2.1/bin/control-panel

Imimiar manal da -aebeal

Detalles

[Configurando Directory Server ..... Realizado. =
Creando entrada de base dc=sistemas.dc=edu ... Realizado. M
Inicio de Directory

Server

..... Realizado.

Consulte ftmp/opends-setup-1131703853307673190 log para ver un registro |[<|

Es necesario instalar el paquete openldap-clients, que sirve para poder establecer la

conexion local con el servidor.

root@servidor:~

Archivo Editar Ver Terminal 5olapas Ayuda
[root@servidor ~]# yum install openldap-clients
Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile
* base: centosh2.centos.org
| * extras: centosbf.centos.org
* updates: centosa5.centos.org

Una vez instalado se procede a editar el archivo /etc/openldap/ldap.conf y estableca
en el HOST la direccion IP del servidor y en BASE el dc=sistemas, dc=edu que

definimos como dominio comun del administrador.

root@servidor:~
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HOST 10.68.0.5

# See ldap.conf(5) for details

# This file should be world readable but not world writable.

BASE dc=sistemas,dc=edu
#URI ldap://ldap.example.com ldap://ldap-master.example.com:666




Administracion del Servidor
Primeramente inicie el servidor OpenDS con el nombre del administrador y contrasefa

configurado en la seccién anterior.

|'-E Panel de control de OpenDS Directory Server: Servidor gue s¢ Edl

Seleccione el servidor que desea administrar:

[Servidor local | = l

Ruta de la instancia: /root/Desktop/OpenDS-2.2.1

ND de enlace: [cnzAdministrador l

Contrasehfa: [*m*m l

[Aceptar] [Cancelarl

Este panel de control es la pantalla principal para la administracion del servidor
OpenDS, desde aqui debe empezar a crear los usuarios en la opcion Administrar

entradas.

Panel de control de OpenD5 Directory Server

Archive Ver Ayuda

v iDatos del directorioi -
B : Estado del servidor

Administrar entradas
Estado del servidor: Iniciado

Nuevo ND de base
Conexiones abiertas: 1

Importar LDIF ...
Exportar LDIF ... Informacion del servidor
Realizar copia de seguridad... Nombre de host: localhost.localdomain
Restaurar... Usuarios administrativos: cn=Administrador

» Esquema Ruta de la instalacion: Jroot/Desktop/OpenDSs-2.2.1

* indices Version: OpenDS Directory Server 2.2.1

» Supervisién Version de Java: k 160_22

Conector de administracién Puerto 4444 (LDAPS)

» Opci de tiempo de ej

P

Controladores de conexién

Direccion:Puerto ][Prntn:nlu ][Estadn

LDIF Desactivado
0000161 SNMP Desactivado
0.0.0.0:389 LDAP Activado =

i WO

Autenticado come 'cn=Administrador’

Para organizar mejor los datos, se crea unidades organizativas, en las cuales van a
estar asociados grupo y usuarios de acuerdo a una estructura jerarquica que plantee.
Se procede a dar clic derecho en ND dc=sistemas, dc=edu y se elige la opcion Nueva

unidad organizativa.



Panel de control de OpenD5 Directory Server: Administrar entradas

Archivo Entradas Ver Ayuda

ND base: n Filtro: |Usuarios | V] I ] IAp\lcarl

'8 _dc=sistemas,dc=edu

Nuevo usuario B )
fostrar sdlo atributos con valores # Indica un campo obligatorio
Nuevo grupo...

Nueva unidad organizativa nbre: * sistemas l

Nueva organizacion...

Nuevo dominio. ;e de objeto: * domain

Nuevo a partir de LDIF

Restablecer contrasena de usuario.
Agregar al grupo

Copiar ND

Eliminar entrada...

Eliminar entrada..
Number of entries: 1

Llene los campos con la informacion requerida y clic en Aceptar.

] Panel de control de OpenD5 Directory Server: Nueva unidad organizativa. 3

# Indica un campo obligatorio

Nombre: * |EsPOCH
Descripcion: [Escuela Superior Politecnica de Chimborazo

Numero de teléfono: [

l
l
Direccién: [Panamericana sur km 172 |
l
l

Numero de fax: [

ND de la entrada: ou=ESPOCH,dc=sistemas,dc=edu

Una vez creado, Unidades organizativas, Grupos, Usuarios, la estructura queda de la
siguiente manera. La figura muestra los detalles de un usuario ingresado donde hay
gue tomar en cuenta el campo del Id. de usuario, que se refiere al nombre del usuario
creado en el sistema operativo ubicado en el directorio /home, al igual que los campos
gidNumber y uidNumber, deben tener el mismo valor que el numero de usuario en el

fichero /etc/passwd.



i Panel de control de OpenDS Directory Server: Administrar entradas -8 3%
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WO base:  dcesstemas.dc=edu | ¥ Filtro: Usuanos - Apucar
= A dcwustemas ocmec M W0=00ieas OUSES oUsESPOCH.IC = Sistemas .0 =edu
o N ESPOCH " . -
£ Mostrar 3660 atnbutos Con valores e 8 Un CaMPS cbigatzne
- e brs -

B Estucsantes Nombre: Davia
Apellidos: * Cteas Brave

B reurco 5

£ oledo Nombre comdn: Banner

Davia Oleas
B opastor
& Tecnico 1d. de uswario: * doleas
Docentes

& < e USURBIFO:  *Ferertatstatatataranttenssertntntnte
< *
Correo electronico: davidole 350 avo@gmad Com
Numero de teléfono: 0087305498
Clase de objeto: * metOrgPerson E

Aranihar poscxAccount <
gidNumber: * 501
h yv:
uidNumber: * 501
loginshel: nSash
- -
Elrrunar entrads
Number of Ertries: 10 Cerrar | I

Por ultimo en el campo Clase de objetos se afiade el objeto auxiliar posixAccount,
dando clic en el botdn Editar, es necesario agregar este objeto porque las cuentas de

usuario creadas son de este tipo.

Panel de control de OpenDS Directory Server: Editar clase de objeto

Clase de objeto estructural: |inetOrgPerson | - ]

Clases de objeto auxiliares:

Disponible: Seleccionado:

SolarisAuditUser

D]

SolarisExecAttr

Agregar todos >
SolarisUserAttr ]

authPasswordObject
bootableDevice =< Quitar todo

calEntry
certificationAuthority

certificationAuthority -2

collectiveAttributeSubentry -

Configuracién del Cliente
Edite el fichero /etc/ldap.conf y modifique el atributo host afiadiendo la direccion IP
del servidor y el nombre distintivo base dc=sistemas, dc=edu que es el dominio del

servidor OpenDS que se asigno.

root@fieeisOLl:~
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E network or connect timeouts (see bind timelimit).
host 18.08.08.5

# The distinguished name of the search base.
base dc=sistemas,dc=edu

#urli ldap://sistemas.edu:1389



Ejecutando el comando authconfig-tui muestra la siguiente pantalla, cerciérese que
este activado en la informacion del usuario Utilizar LDAP y en Autenticacion el

casillero Utilizar Autenticacion LDAP

root@rieeisOl:~
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———————— configuracién de la autenticaciéon f—m—o——

nformacién del usuario utenticacion

I
[
[
[
[
[

nininiciEi] &

Una vez que damos siguiente en la pantalla anterior muestra lo siguiente, que por

defecto ya debe estar ubicado la direccién del servidor y el nombre distintivo base.

root@fieeisOL:~

Servidor:
DN base:

<Tab>/<Alt-Tab> cambiar elementos | <Espacio> seleccionar | =F12> siguiente

HOME REMOTO
Configuracién de la Exportacion del Home
Este paso es muy necesario para poder replicar las cuentas de usuario que estan

creadas en el home, de lo contrario no tiene el cliente comunicacion para poder hacer

la autenticacion.



Lo primero es editar el fichero /etc/exports.

root@servidor:/etc/openidap
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[root@servidor openldapl# vi fetc/exports -
[root@servidor openldapl# I

Dentro del fichero se asigna la siguiente linea de cédigo, que quiere decir que el home
de usuario del la direccion 10.0.0.5/8 tiene permisos de lectura y escritura, y puede ser

replicado por medio de nfs.

root@servidor:/etc/openidap
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finome 10.0.08.5/8(rw)

Se levanta el servicio de nfs, y luego con el siguiente mandato ejecutado permitira que

se ejecute automaticamente cada que inicie el servidor

root@servidor:/etc/openidap
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[root@servidor openldapl# service nfs restart Z
Cerrar NFS mountd: [ 0K 1]

Cerrar el demonio NFS: [ OK 1]

Apagando cuotas NFS: [ OK 1

Apagar los servicios NFS: [ OK 1]

Inicio de los servicios NFS: [ 0K 1

Iniciando cuotas NFS: [ 0K 1]

Inicializacion del demonio NFS: [ 0K 1]

Tnicializacion de NFS mountd: [ 0K 1] w
[root@servidor openldap]# chkconfig nfs on

[root@servidor openldap]# I =]

Configuracioén del Cliente para el montaje del Home remoto
Se tiene que asegurar de que el home es un punto de montaje valido, para ir a

configurar el fichero fstab.

root@riesisOl:~
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[root@fieeis®l ~]1# vi fetc/fstab



Una vez que entra al fichero, lo edita y al final agregue la siguiente linea donde hace
referencia al punto de montaje en la direccién del servidor y con qué tipo de servicio va

a poder llegar a él, en este caso es nfs.

root@fieeis0l:~
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LABEL=/ ’ ext3 defaults 11
tmpfs Jfdev/shm tmpTs defaults g e
devpts fdev/pts devpts gid=5,mode=620 0 8
sysfs /sys sysfs defaults e e
proc /proc proc defaults e e
LABEL=5SWAP -sda2 swap swap defaults e e
16.8.0.5: /home /home nfs defaults [:IN¢]
"/etc/fstab" 7L, 497C

AUTENTICACION DEL CLIENTE AL SERVIDOR OPENDS
Prueba de Autenticacion
Para realizar una prueba de autenticacion debe seleccionarl uno de los usuarios

creados en el servidor y en el Panel de Control de OpenDS asignado anteriormente

» CentOS vie 04 de ene, 03:09

fieeisOl.sistemas.edu

Usuario:  [PrTeey X

*

@ ldioma #“ Sesion a Reiniciar >,_ Apagar

Una vez autenticado el usuario se verifica el iniciamos sesién tan solo con abrir una

terminal ya mostrara el usuario y el nombre del host.



«* Aplicaciones Lugares Sistema %@Qg@ 03:05 @1))

=

Equipo
= dpastor@fieeisOl:~
Archivo Editar Ver Terminal Solapas Ayuda

id: cannot find name for group ID 501
[dpastor@fieeis0l ~]$

[ove Aom!

CentOS_5.6_Final

@ dpastor@fieeis01: ~

Nota: Para autenticar usuarios Windows es necesario instalar y configurar Samba,
como referencia se pueden vasar en la Implementacién del Servidor OpenLDAP

descrito en el capitulo 4, Configuracion Samba.



ANEXO 3
MODULOS DE PRUEBA
Médulo 1: Instalacion y Administracion de las implementaciones del protocolo
LDAP en OpenLDAP y OpenDS.
Mdédulo 1 Implementado sobre OpenLDAP

e Tiempo de Instalacion

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# time cat

real 25mle.852s
user Om@.080s

sYS Gmo.085s
[root@localhost ~1# [

El tiempo de instalacion es de 25m10.852
Transformacién = (25*60)+10+(852/100) = 1510.852
Total = 1510.852+779.557 = 2290.409

Porcentaje = (1510.852*100)/2290.409 = 65.96%

e Grado de Complejidad de Configuracion

Numeros de Procesos de configuracion OpenLDAP.

1. Desactivar la Proteccion del Sistema

root@localhost:~
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Updated:
authconfig.i386 0:5.3.21-7.el5 authconfig-gtk.i386 0:5.3.21-7.
openldap.i386 0:2.3.43-25.e15 8.1

Complete!

[root@localhost ~]# setsebool -P slapd disable trans 1
setsebool: SELinux is disabled.

[root@localhost ~1# I

2. Creacion de Directorios

root@localhost:~
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chmod: no se puede acceder a «/var/lib/ldap/autenticar=: No existe el Tichero o
el directorio

[root@localhost ~]# mkdir /var/lib/ldap/autenticar

[root@localhost ~]# chmod 788 /var/lib/ldap/autenticar

[root@localhost ~]# chown ldap:ldap /var/lib/ldapautenticar

chown: no se puede acceder a «/var/lib/ldapautenticar»: No existe el fichero o e
1 directorio

[root@localhost ~]# chown ldap:ldap /var/lib/ldap/autenticar

[root@localhost ~]#




3. Copiar la Base de Datos en el Directorio Autenticar

root@localhost:~
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[root@localhost ~]# cp /etc/openldap/DE_CONFIG.example /var/lib/Ldap/autenticar/l’
DB _CONFIG

[root@localhost ~1# [

4. Generacion de la clave de acceso para LDAP

root@localhost:~
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[root@localhost ~]# cp /etc/openldap/DB_CONFIG.example /var/lib/Ldap/autenticar/l’
DE_CONFIG

[root@localhost ~]# slappasswd

New password:

Re-enter new password:
{55HA}067qmIEEKNGCS5ZztVOEVTualLgFIVxK7 r
[root@localhost ~]#

5. Editar el fichero de configuracion de LDAP slapd.conf

root@servidor:/var/lib/ildap/autenticar
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[root@servidor autenticar]# vi /etc/openldap/slapd.conf | [~]

6. Verificar los esquemas de configuracion

[ root@localhost:~ | |
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# This Tile should NOT be world readable.

#

include fetc/openldap/schema/core.schema

include fetc/openldap/schema/cosine.schema
include /etc/openldap/schema/inetorgperson.schema
include fetc/openldap/schema/nis.schema

# Allow LDAPV2 client connections. This is NOT the default.

7. Modificar los valores en los campos

atabase bdb =
suffix "dc=sistemas,dc=edu"
rootdn "cn=Manager,dc=sistemas, dc=edu"

# Cleartext passwords, especially for the rootdn, should
# be avoided. See slappasswd(8) and slapd.conf(5) for details.
# Use of strong authentication encouraged.

# rootpw secret
# rootpw {crypt}ijFYNcSNctBYg
rootpw {SSHA}QE7gmIEEKNGCSZtVOEVTualLqQFIVXKYIr

# The database directory MUST exist prior to running slapd AND
# should only be accessible by the slapd and slap tools.

# Mode 700 recommended.

directory fvar/lib/ldap/autenticar

# Indices to maintain for this database

index objectClass eq,pres
index owu,cn,mail,surname,givenname eq,pres,sub
index uidNumber,gidNumber,loginShell eq,pres
index uid,memberuUid eq,pres,sub
index nisMapName,nisMapEntry eq,pres,sub

-- INSERT --




8. Levantamos el Servicio Idap

root@localhost:~
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[root@localhost ~1# vi /etc/openldap/slapd.conf [«]
[root@localhost ~]# service ldap start
Iniciando slapd: [ 0K 1

[root@localhost ~1# chkconfig ldap on
[root@localhost ~]#

root@localhost:/usr/share/openidap/migration
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migrate_all_online.sh migrate_rpc.pl [«]
migrate_automount.pl migrate_services.pl

migrate base.pl migrate slapd _conf.pl

migrate_ common.ph migration-tools.txt

migrate fstab.pl README

migrate_group.pl
[root@localhost migration]# cd fusr/share/openldap/migration/
[root@localhost migration]# vi migrate common.ph

10. Editamos el archivo de la Migracion

root@localhost:/usr/share/openidap/migration
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# Default DNS domain
SDEFAULT MAIL DOMAIN = "sistemas.edu";

# Default base
SDEFAULT_ BASE = "dc=sistemas,dc=edu";

-- INSERT --

11. Direccionamos el fichero migrate_base.pl > base.pl

root@localhost:/usr/share/openidap/migration
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[root@localhost migration]# /fusr/share/openldap/migration/migrate base.pl > pase[~]
Lldit

[root@localhost migration]# [i

12. Adladimos las entradas al archivo base.ldif

root@localhost:~
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[root@localhost ~1# /usr/sharefopenldap/migration/migrate base.pl > base.ldif  [=]
[root@localhost ~]# ldapadd -x -W -D ‘cn—Administrador, dc=sistemas, dc=edu’ -h
127.0.8.1 -f base.ldif

Enter LDAP Password:

adding new entry “"dc=sistemas,dc—edu”

ldapadd: Already exists (68)

[root@locathost ~1# I

13. Creamos los ficheros para los usuarios

root@localhost:~
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[root@localhost ~]# fusr/share/openldap/migration/migrate_group.pl Jetc/group gr
oup.ldif

[root@localhost ~]# Jusr/share/openldap/migration/migrate passwd.pl /etc/passwd
passwd. ldif

[root@localhost ~1# i




14. Migramos los grupos del sistema

root@localhost:~
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[root@localhost ~]# ldapadd -x -W -D ‘cn=Administrador, dc=sistemas,
127.8.8.1 -f group.ldif

Enter LDAP Password:

adding new entry "cn=root,ou=Group,dc=sistemas,dc=edu”

ldapadd: Already exists (68)

[root@localhost ~1# [

15. Migramos todas las cuentas de usuario

root@localhost:~
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[root@localhost ~]1# ldapadd -x -W -D 'cn=Administrador, dc=sistemas,
127.0.8.1 -f passwd.ldif
Enter LDAP Password:
adding new entry “"ulid=root,ou=People,dc=sistemas,dc=edu”
ldapadd: Already exists (68)

[root@localhost ~1# |

Para poder medir este modulo se sumé el total de procesos de configuracion
obtenidos entre las dos implementaciones.

Numero de procesos de OpenLDAP 15

Numero de procesos de OpenDS 6

Total 21

Se aplica una regla de tres sobre el total de procesos obtenidos % =71,42%

e Nivel de Control de Acceso

No cuenta con Interfaz Administrativas

e Grado de Factibilidad en la Administracion

root@localhost:~
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[root@localhost ~]# ldapsearch -x -b ‘uid=doleas, ou=People, dc=sistemas, dc=edu

| # extended LDIF
#

# LDAPV3

# base <uld=doleas, ou=People, dc=sistemas, dc=edu> with scope subtree
# filter: (objectclass=%)

# requesting: ALL

#

# doleas, People, sistemas.edu
dn: uid=doleas,ou=People,dc=sistemas,dc=edu

uid: doleas

cn: David Oleas

objectClass: account

objectClass: posixAccount

objectClass: top

objectClass: shadowAccount

userPassword:: e2NyeXBOTSOxXJESMTVF2NC55JEROSGNOSmMpPSM110U1ImUXIYbUxMUzZA=
shadowLastChange: 15713

shadowMin: ©

shadowMax: 99999

shadowWarning: 7

loginShell: /bin/bash

uidNumber: 50@

gidNumber: 580

homeDirectory: /home/doleas

gecos: David Oleas

[CIi




Utilizando cédigo para la administracion, claramente se observa que los datos son
medianamente dificiles de interpretar sabiendo que debe haber un nivel medio de
conocimiento informético.

Modulo 1 implementado sobre OpenDS

e Tiempo de Instalacion

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# time cat

real 12m59.557s
user Ome.000s
SYsS 8me.0e85s

You have new mail in /var/spool/mail/root
[root@localhost ~]1#

El tiempo de instalacién es de 12m59.557s ejecutando la instalacién que abarca la
configuracién basica.

Transformacién = (12*60)+59+(557/100) = 779.557

Total = 779.557+1510.852 = 2290.409

Porcentaje = (779.557 *100)/2290.409 = 34.04%

e Grado de Complejidad de Configuracion

Numero de Proceso de configuracién OpenDS.

1. Iniciamos el Servidor del Servidor

|'-E Panel de control de OpenD5S Directory Server: Servidor que s¢ =

Seleccione el servidor que desea administrar:

[Ser\.ridor local | = l

Ruta de la instancia: /root/Desktop/OpenDS-2.2.1

ND de enlace: [cn:Administrador l

Contrasefia: [*x**** l




2. Presentacion del Panel de Control

Archivo Wer Ayuda

anel de control de

enDS

v IDatos del directorio
Administrar entradas
Nuewvo ND de base
Importar LDIF
Exportar LDIF
Realizar copia de seguridad

Restaurar...

v

¥

indices

v

Supervisién

- Estado del servidor

irectory Server

[v)

Estado del servidor:

Conexiones abiertas: 1

Iniciado

- Informacion del servidor
Nombre de host:

Usuarios administrativos:
Ruta de la instalacion:

Version:

Versién de Ja

L3

localhost.localdomain

cn=Administrador
/root/Desktop/OpenD5-2.2.1
OpenDS Directory Server 2.2.1
1.6.0_22

Puerto 4444 (LDAPS)

Controladores de conexién

to Pr

-- LDIF Desactivado
0.0.0.0:161 SNMP Desactivado
0.0.0.0:389 LDAP Activado

(4]

Autenticado como ‘cn=Administrador’

3. Nos ubicamos en el dominio base de OpenDS

Archive Entradas Ver Ayuda

anel de control de

ND base: | dc=sistemas.dc=edu | ~ |

enDS Directory Server: Administrar entradas

]

Filtro: |Usuarios

[

Nuevo usuario
Nuevo grupo.

Nueva organizacien...
Nuevo dominio
Nuevo a partir de LDIF

Agregar al grupo
Copiar ND

Eliminar entrada

Nueva unidad organizativa. bre:

=sistemas,dc=edu

ostrar sélo atributos con valores

* Indica un campo obligatorio

sistemas

e de objeto: * domain

Restablecer contrasefa de usuario...

Number of entries: 1

4. Llenamos los campos

anel de control de

Nombre: *

Descripcion:

Numero de f

ND de la entrada:

Numero de teléfono: [

Eliminar entrada

enDS Directory Serve

Nueva unidad organizativa. |X

# Indica un campo obligatorio

[ESPOCH

[Escuela Superior Politecnica de Chimborazo

[Panamericana Sur Km 1/2

[

l
|
l
l
l

0U=ESPOCH,dc=sistemas,dc=edu




Se aplica una regla de tres sobre el total de procesos obtenidos

5. Generado Grupos y Usuarios

4 Panel de control de OpenDS Directory Server: Administrar entradas - X
Archivo Entradas Yer Ayuda
NO base: dgcesstemas dc=edu | ¥ Filtro: Usuanos - Aphcar

A dcwustemas acmed B U=000eas ousES ousESPOCH.OC S sistemas. dc =edu

-
¥ e ESPOCH 7] Mastrar 5660 anmbutos con valsres * i 8 U Camps sbigetzne
v Je s -
B Estudantes Nombre: David
Apellidos: * Cieas Brave
B reuzco .
£ oledo Nombre comdn: * Banner
Davia Oleas
B opawtor
B Tecnico 1d. de uswario: * doleas
Docent
& Oocentes de e cerans

Contrasefa (confirmark:

Correo electronkco: davidole aste avo@gmad com

Numero de teléfono: 0987305488

Clase de objeto: * PeOrgPerson E
Ao poscAccount <

gidNumber: * 501

h Y .

uldNumber: * 501

loginShel: onSash

Ebminac entrada

Number of Ertries: 10 Cerrar I

6. Editamos las clases de objetos

i Panel de control de OpenDS Directory Server: Editar clase de objeto el

Clase de objeto estructural: |inetOrgPerson [~]

Clases de objeto auxiliares:

Disponible Seleccionado

Agregar todos =
SolarisUserAttr

authPasswordOblect
bootableDevice = Quitar todo

calEntry

SolarisAuditUser posixAccount

SolarisExecAttr

D]

certificationAuthority

certificationAuthority -W2

collectiveAttributeSubentry [~]

Para poder medir este modulo se suma el total de procesos de configuracion
obtenidos entre las dos implementaciones.

Numero de procesos de instalacion de OpenLDAP 15

NUmero de procesos de instalacion de OpenDS 6

Total 21

6%x100

=28,57%



e Nivel de Control de Acceso

Si presenta Interfaz gréfica.

Panel de control de OpenDS Directory Server

Administrar entradas
Nuevo ND de base
Importar LDIF
Exportar LDIF

Realizar copia de seguridad

- Estado del servidor

Conexiones abiertas: 1

Estado del servidor: inciado

- Informacién del servidor

Nombre de host:

localhost localdomain

Restaurar Usuarios administrativos:  cn=Administrador
> Esquema Ruta de la instalacién: froot/Deskiop/OpenDS-2 2.1
» indices Versién: OpenDS Directory Server 2.2.1

Versién de Java: k 1.6.0_22

v

Supervisién

- O de ti oo Conector de administracién Puerto 4444 (LDAPS)

Controladores de conexién
It

Dir i6 to | Estado

LDIF Desactivado

0.0.0.0:161 SNMP Desactivado
0.0.0.0:389 LDAP Activado =
= i o

Autenticado como '‘cn=Administrador"
e Grado de Factibilidad en la Administracion

Panel de control de OpanS Directory Server: Administrar enmtradas - %X

Archivo Entradas Yer Ayuda

Filtro:  Usuanos |=

ND base: gc=sntemas. dc=edu | ¥
= A OCwUstemas OC =
@ M ESPOCH
- S b1

B 02000035 ousES oUsESPOCH.OC s sistemas Oc =edu

] Mostrar stto armbutos con valsres * \rdic 8 U Camps sbagatene

B Estuoantes Nombre: Davia -
Apellidos: * Cieas Brave
B reuzco S
£ ;oledo Nombre comdn: * Banner
Davia Oleas
& opavor
& Tecnico 1d. de uswario: * doleas
£ Docentes
< de
c «

. .

Number of Ertries. 10

Correo electronkco:

davidole aste avo@gmad com

Nimero de teléfono: 0087405448

Clase de objeto: metOrgPerson r

Aranihar: posxACCount

gidNumber: * s01

homeDirectory: * MOMesIpastor

uidNumber: * s01

loginshet: fonsash
. T
Ebrvunar entraca

Cerrar

Por simple observacion directa los datos son faciles de interpretar por el entorno
que muestra la interfaz administrativa. Tomando en cuenta que el administrador

tiene conocimientos de nivel medio.



Modulo 2: Autenticacién al establecer sesién, determinando los algoritmos de
cifrado que soportan las implementaciones OpenLDAP y OpenDS.
Mdédulo 2 Implementado sobre OpenLDAP

e Tiempo en establecer Sesion

x|

= (Unttied) - Wireshark —l&lx|

File Edit View Go Capture Analyze Statistics Help

= ey TOdx@®e Qe 027 2 ([EE aa-
]

[ Fitter [ | v]l ok Expression H.ygmp\ar" « Aplicar

No.. | Time source Destination Frotocol | Info ~
20 157.223230 10.0.0.4 10.0.8.5 Tcp 57288 > ldap [ACK] Seq=1||
21 157.224794 10.0.0.4 10.0.0.5 LDAP bindRequest(1l) *<ROOT>"
22 157.227344 10.0.0.5 10.0.0.4 Tcp ldap > 57288 [ACK] Seq=1
23 157.234189  10.0.0.5 10.6.0.4 LDAP bindResponse(l) success |MM
24 157 724517 1n momoa nams o 57708 — 1dan TACKY Saao1flT.

D]

D}

P Internet Protocol, Srci 10.0.0.5 (10.©.0.5), Ust: 10.0.0.4 (10.0.0.4)
b Transmission Control Protocol, Src Port: ldap (389), Dst Port: 57288 (57288), Seq: 1, Ack: 15,
~ Lightweight-Directory-Access-Protocol -

~ LDAPMessage bindResponse(1) success
messageID: 1
= protocolOp: bindResponse (1)
P bindResponse

IResponse To: 21]
[Time: 0.009395000 seconds]

(I [ D]

IDENC]

0008 0O Oc 29 27 96 08 00 Bc 29 71 1d db 08 00 45 BO .... )g....E

0018 0O 42 8c 59 40 0B 40 06 9a 54 Ba 00 00 05 0a BO B.Y@.@ .T....

0020 0O 04 01 85 df c8 96 62 ba b2 cb 53 db b5 80 18 L....b ...S5.. o
0030 0O 2e T2 00 B0 0O Ol 01 08 0a O1 34 36 T3 Ff ff e .46, -
The time between the Call and the ... - Packets: 3457 Displayed: 3457 Marked: 0 Dro - Profile: Default 1

Latencia:
Retardo Nodo = 0.009395000
Tiempo Tx
Tamafio de la Trama = 80 bytes = 640bits

Velocidad Tx Tarjeta = 100Mbps = 100 * 10°

640%1seg
100%106

Tiempo Tx = = 0.0000064

Tiempo de Propagacion
Velocidad de la luz = 3 * 108 m/seg aplico % de la velocidad = 225 * 10® m/seg

Distancia del Equipo =10 m

. oo 5
Tiempo de Propagacion = T250108 = 0.000000044

Tiempo en Establecer Sesion = Retardo de Nodo + Tiempo Tx + Tiempo de

Propagacion = 0.009395000 + 0.0000064 + 0.000000044 = 0.009401488



Cantidad de Paguetes de Entrada/Salida

(Untitied) - Wireshark

Fle Edit View Go Capture Analyze Statistics Help

ERC TOdx®we Ber T e [EE QS -
|

(7] Filter- [ | vl[ = Expression H.ygmp\ar" +f Aplicar
No. . Time Source Destination Protocol | Info 1=
20 157.223230 10.0.0.4 10.0.0.5 TcP

57288 > ldap [ACK] Seg=1|||
bindRequest(1l) "<ROOT>"
ldap > 57288 [ACK] Seq=1
bindResponse(1l) success

D]

21 157.224794 10.0.0.4 10.0.0.5 LDAP
22 157.227344 10.0.0.5 10.0.0.4 TCP
23 157.234189 10.0.0.5 10.0.0.4

(€l [
[Time delta from previous displayed frame: 0.006845000 seconds]
[Time since reference or first frame: 157.234189000 seconds]
Frame Number: 23

Capture Length: 80 bytes
[Frame is marked: False]

(T

D]

[Protocols in frame: eth:ip:tcp:ldap]
[Coloring Rule Name: TCP]
IColoring Rule Strina: tepl

€I

IDENC

0000 00 Oc 29 27 96 00 00 Oc 29 71 1d db 08 00 45 08  ..) .... )g....E.
©D10 0B 42 Bc 59 46 00 40 06 9a 54 Da 0O 60 05 Pa 08  .B.v@.@. .T.....
0020 00 04 01 85 df c8 96 62 ba b2 cb 53 db b5 80 18  ....... b ... 5....
0030 00 2e T2 90 00 00 01 01 08 Ba 01 34 36 T3 ff ff ... a6. .

(T

Frame length on the wire (frame.len) Packets: 3457 Displayed: 3457 Marked: 0 D... = Profile: Default

Para la resolucion de este indicador se tomo el tamafio de las tramas como
muestra la figura y se ha sumado las dos para darles un valor porcentual.

Total de Paquetes = 80bytes OpenLDAP + 80bytes OpenDS = 160 bytes

Cantidad de paquetes E/S = (80 bytes * 100)/160 bytes = 50%

e Cantidad de Algoritmos de Cifrado

Configuracion de Ia autenticacion

Infermacién del usuario | Autenticacién | Opciones

Kerberos

[] Habilitar el soporte de Serberosé

LDAP

Habilitar el soporte LDAP Configurar LDAP

Tarjeta Inteligente

[[] Habilitar soporte para Tarjeta Inteligente

sSMB

[] Habilitar el soporte SMB

Winbind

[] Habilitar el soporte de Winbind

[ 3 Cancelar l ’ & Aceptar l

Para medir el indicador de cantidad de algoritmos de cifrado, se ha tomado el total

gue ofrece sistema, que son 5.
Total de Algoritmos de cifrado entre OpenLDAP y OpenDS = 6

Célculo Inverso = 6 — 5 =1 Aplico es te método porque en este caso a mayor

cantidad mejor autenticacion.



Cantidad de Algoritmos de Cifrado% = (5 * 100)/10 = 16.66% Compatibilidad con
Compatibilidad con Métodos de Cifrado

Si aplica compatibilidad con otros métodos de cifrado NSS y PAM

Mdédulo 2 Implementado sobre OpenDS

e Tiempo en establecer Sesion

(Untitied) - Wireshark

Flle Edit Miew Go Capture Analyze Statistics Help

Bl@eo o pAxee @-+927F e E3E -

57 Fater- || | v]l + gxpressuun...Hé{gmp\ar” v Apu:ar]
‘Nu . Time source Destination Protocol  Info ‘ =
5 0.000515 10.0.0.5 10.0.0.6 TP ldap > 37851 [ACK] |

6 0.001521 10.0.0.5 bindResponse(l) su

14

[En! I | I»)
P Ethernet II, Src: Vmware_7e:cl:de (00:6c:29:7e:cl:de), Dst: Vmware_fd:52:T9 (80:0c:29:fd:5
P Internet Protocol, Src: 10.0.0.5 (18.0.0.5), Dst: 10.0.0.6 (10.0.0.6)
[P Transmission Control Protecol, Src Port: ldap (389), Dst Port: 37851 (37851), Seq: 1, Ack:
<~ Lightweight-Directory-Access-Protocol
=~ LDAPMessage bindResponse(1l) success
messageID: 1
P protecolop: bindResponse (1)
[Response To; 41
[Time: ©0.001023000 seconds]
GI i

0000 Bc 29 fd 29 7e cl 4e 08 00 2 =
0010 42 3e 69 4 42 ©a 80 08 05 >i@.@. .B...... =
0020 06 01 85 9 G9a 74 cb S5a 30 80 1GjMA. ... .. 1. ".t.Zo.. =
0030 2e 53 cf Ba 00 04 1c f3 ff fcjuul. .S . ... ... ..... =

Frame (frame), 80 bytes Packets: 6605 Displayed: 6605 Mar... = Profile: Default

[Time since reference or first frame: 0.001521000 seconds]
Frame Number: & r
Capture Length: 80 bytes

[Frame is marked: False]

[Protocols in frame: eth:ip:tcp:ldap] 3
[Coloring Rule Name: TCP]

[Coloring Rule String: tcp]

P Ethernet II, Src: Vmware Te:cl:de (00:8c:29:7e:cl:de), Dst: Vmware fd:52:f9 (80:0c:29:fd [

b _Tnt +_Dratacal . 1A A AE (1A A A S, Ncre 1A A A A (1A A A AL (=)

[al I [ D}

Latencia:
Retardo Nodo = 0.001023000
Tiempo Tx
Tamafio de la Trama = 80 bytes = 640bits

Velocidad Tx Tarjeta = 100Mbps = 100 * 10°

640%1seg

T00v106 — 0.0000064

Tiempo Tx =
Tiempo de Propagacion

Velocidad de la luz = 3 * 108 m/seg aplico % de la velocidad = 225 = 10° m/seg



Distancia del Equipo =10 m

Tiempo de Propagacion = % = 0.000000044
225%10

Al final multiplico por 1000 para dar valores porcentuales
Tiempo en Establecer Sesion = Retardo de Nodo + Tiempo Tx + Tiempo de
Propagacién = 0.001023000 + 0.0000064 + 0.000000044 = 0.001029444

e Cantidad de Paquetes de Entrada/Salida

(€T} I D}
[11me gelTa Trom previous glsplayed Trame: U, uuluubuuy Seconas]
[Time since reference or first frame: 0.001521000 seconds]

Frame Number: &

Capture Length: 80 bytes

[Frame is marked: False]

[Protocols in frame: eth:ip:tcp:ldap] k
[Coloring Rule Name: TCP]

[Coloring Rule String: tcp]

P Ethernet II, Src: Vmware_7e:cl:4e (00:8c:29:7e:cl:4e), Dst: Vmware_fd:52:f9 (80:0c:29:fd
b Tntarnat Brotncal  Gre: 1A A M E (1A A A S)_ Ncr. 10 A A A (1A A N AL

I D}

Para la resolucion de este indicador se ha tomado el tamafio de las tramas como
muestra la figura y se ha sumado las dos para darles un valor porcentual.

Total de Paquetes = 80bytes OpenLDAP + 80bytes OpenDS = 160 bytes

Cantidad de paquetes E/S = (80 bytes * 100)/160 bytes = 50%

e Cantidad de Algoritmos de Cifrado

Panel de control de OpenDS Directory Server: Editar clase de objeto

Clase de objeto estructural: |ds-cfg-start-tis-extended-operation-handler | - ]

Clases de objeto auxiliares:

Disponible: Seleccionado:

D)

SolarisAuditUser
SolarisExecAttr
SolarisUserAttr
authPasswordObject
bootableDevice
calEntry
certificationAuthority

certificationAuthority-v2

collectiveAttributeSubentry =]

Para medir el indicador de cantidad de algoritmos de cifrado, se ha tomado el
objeto estructural que ofrece el panel de control de OpenDS que es solo 1.

Total de Algoritmos de cifrado entre OpenLDAP y OpenDS= 6



Célculo Inverso = 6 - 1 Aplico es te método porque en este caso a mayor cantidad

mejor autenticacion.

Cantidad de Algoritmos de Cifrado = (5 * 100)/6 = 83.33%

e Compatibilidad con Métodos de Cifrado

No aplica compatibilidad con otros métodos de cifrado

Modulo 3: Seguridad utilizada por las herramientas de administracién de las
implementaciones OpenLDAP y OpenDS.
Modulo 3 Implementado sobre OpenLDAP

e Cantidad de Protocolos

root@servidor:~
Archive Editar Wer Jerminal Solapas Ayuda

[rooct@servidor —~1# netstat -s
Ip:
362422 total packets received
225 with invalid addresses
© forwarded
0 incoming packets discarded
362195 incoming packets deliwvered
353988 requests sent out
2975570 dropped because of missing route
Icmp:
24 ICMP messages received
© input ICMP message Tailed.
ICMP input histogram:
destinatien unreachable: 2
echo requests: 19
echo replies: 3
24 ICMP messages sent
0 ICMP messages failed
ICMP cutput histoegram:
destination unreachable: 2
echo reguest: 3
echo replies: 19

InTvpe@: 3

v

326382 packets received

2 packets te unknown port received.
O packet receive errors

326176 packets sent

TCpEXT :
11 r embryonic SYN RECV socketls
35 TCF 1 1 wait in fast timer
594 o o
163 packets directly queued to recvmsg prequeue.
298788 packets directly received from backlog

434218 packets
pac ke

directly queued to user

..... g data received
@ TCP data loss events
2 other TCP timeouts
IpEXT -

Aqui se pudo observar que la cantidad de protocolos es igual a 7 y que para poder
medir este parametro hay que sumar el total de protocolos de las 2
implementaciones.

Total de Protocolos = 7 OpenLDAP + 7 OpenDS = 14

Cantidad de Protocolos = (7 * 100)/14 = 50%



e Cantidad de Sockets

root@servidor:—

Archive Editar Mer Jerminal Solapas Ayuda

[root@servidor —]# 1sofT i =
COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME

portmap 2630 rpec 3u  IPwva BO2S UDP *:sunrpc

portmap 2630 rpec 4u  IPv4  BO26 TCP *:sunrpc (LISTEN)

rpc.statd 2662 root 3u  IPva azo8 UDP *:721

rpc.statd 2662 root 6u  IPva  Bl7@ upP *:718

rpc.statd 2662 root Fu IPwa 8211 TCP *:724 (LISTEN)

hpiod 2020  root Ou  IPva 18293 TCP Localhost.localdomain:2208 (LI
STEN)

npssd.py 2925 root 4u  IPva 18319 TCP localhost.localdomain:2287 (LT
STEN)

sshd 2948 root 3u IPva 10366 TCP *:ssh (LISTEN)

cupsd 2951  root 4u  IPva 18379 TCP localhost.localdomain:ipp (LIS
TEN) -

Para obtener un nimero mas preciso del nimero de sockets lo podemos hacer con

la siguiente linea de comando.

root@servidor:~

Archivo Editar Ver Terminal Solapas Ayuda

[root@servidor ~]# lsof -1 | wc -1
65
[root@servidor ~]1#

El nimero de sockets es de 65, para obtener un porcentaje de este indicador
vamos a sumar el total de sockets de las dos implementaciones.

Total de Sockets = 65 Sockets OpenLDAP + 62 Sockets OpenDS = 127

Cantidad de Sockets = (65 * 100)/127 = 51.18%

e Cantidad de Algoritmos Hashing

Configuracion de la autenticacion )

Informacién del usuario | Autenticacién | Opciones

Opciones
] Infermacion del usuario de la cache DESCRYPT

Utilizar contrasenas ocultas (shadow| g ccpypT
Algoritmo de hashing de la contrasena ™MDS

[] La autorizacién Local es suficiente p: SHA256
[ Autenticar cuentas del sistema por lo SrEEael

[ Chequear access.conf durante la autorizacién de cuenta

[] Crear los directorios home (de inicio) al ingresar la primera vez

[ ¥ Cancelar ] [ qgéceptar ]

El numero de algoritmos Hashing es de 5, para obtener un porcentaje de este
indicador vamos a sumar el total de sockets de las dos implementaciones.
Total de Sockets = 5 algoritmos OpenLDAP + 5 algoritmos OpenDS = 10

Cantidad de Sockets = (5 * 100)/10 = 50%



e Soporte de Respaldo de Datos

root@servidor:~

Archive Editar Mer Terminal Sclapas Ayuda

[root@servidor ~]# service ldap stop

Parando slapd: [ OK 1]
[root@servidor ~]# slapcat -v -T /etc/openldap/slapd.conf -1 respaldo-5(date +%Y
%mi%d) . 1dif

# id=00000001
# 1d=00000002
# id=00000003
# id=000008004

Si cuenta un proceso de Respaldo de la Base de Datos

Mdédulo 3 Implementado sobre OpenDS

e Cantidad de Protocolos

root@servidor:—

Archive Editar Wer Jerminal Solapas Ayuda
[Foot@servidor —1# netstat -s
Ip:

58131 total packets received

4 withn invalia addresses

0 forwarded

8 incoming packets discarded

58125 inceming packets delivered

49501 requests sent out

95948 dropped because of missing route
Temp:

@ ICMP messages received

© input ICMP message Tailed.

ICMP input histogram:

6 ICMP messages sent

@ ICMPF messages failed

ICMP output histogram:

166 active co ctions openings
65 passive co ction open

158 Tailed connection attempts
© connection resets receiwved
37 connections established
41637 segments received

41042 segments send out

6 segments retransmited

® bad segments received.

178 resets sent

8470 packets received
O packets to unknown port received.
© packet receive errors
8457 packets sent
TcpExt:
5 TCP sockets fTinished time wait in fast timer [
452 delayed acks sent
3 delayed acks further delayed because of locked socket
9357 packets directly queued to recvmsg prequeue.
25 packets directly received from backlog
5713 packets directly received from prequeue
28692 packets header predicted
98 packets header predicted and directly queued to user
498 acknowledgments not containing data received
20166 predicted acknowledgments
@ TCP data loss events
2 times receiver scheduled too late for direct processing
IpExt:
InMcastPkts: 50
OutMcastPkts: 21
[root@servidor ~]# ]

Aqui podemos observar que la cantidad de protocolos es igual a 7 y para poder
medir este parametro lo vamos hacer bajo el total de protocolos de las 2
implementaciones.

Total de Protocolos = 7 OpenLDAP + 7 OpenDS = 14

Cantidad de Protocolos = (7 * 100)/14 = 50%



e Cantidad de Sockets

root@servidor:~

Archivo Editar Ver Terminal Solapas Ayuda

[root@servidor ~1# 1sof -i | wc -1
61
[root@servidor ~1# I

El nimero de sockets es de 61, para obtener un porcentaje de este indicador
vamos a sumar el total de sockets de las dos implementaciones.

Total de Sockets = 65 Sockets OpenLDAP + 61 Sockets OpenDS = 126

Cantidad de Sockets = (61 * 100)/126 = 48.41%

e Cantidad de Algoritmos Hashing

|r Panel de control de OpenDS Directory Server: Editar clase de objeto il

Clase de objeto estructural: |groupOfUnigueNames | - ]

Clases de objeto auxiliares: ds-cfg-root-dse-backend 1

Disponible: ds-cfg-salted-md5S-password-storage-scheme
pwdPalicy ds-cfg-salted-shal-password-storage-scheme
shadowAccount

ds-cfg-salted-sha256-password-storage-scheme

simpleSecurityObject ds-cfg-salted-sha384-password-storage-scheme

slpServicePrinter ds-cfg-salted-shaS5l12-password-storage-scheme

strengAuthenticationUser ds-cfg-sasl-mechanism-handler

subschema ds-cfog-schema-backend [~}

sunPrinter

uidObject

u serSecuritylnformation

El nimero de algoritmos Hashing es de 5, para obtener un porcentaje de este
indicador vamos a sumar el total de sockets de las dos implementaciones.
Total de Sockets = 5 algoritmos OpenLDAP + 5 algoritmos OpenDS = 10

Cantidad de Sockets = (5 * 100)/10 = 50%



e Soporte de Respaldo de Datos

Panel de control de OpenDs Directory Server: Ejecutar copia de seguridad

Servidor de fondo (backend): [userRoot | = | [ Todos los backend

Tipo de copia de seguridad: @ Copia de seguridad completa
(o]

Copia de seguridad incremental (especifique la copia de sequrid

1d. de copia de seguridad:

Ruta de copia de seguridad: [.ﬂrnub’DssKtnp/OpsnDS-Z 3.0-build003/bak

20121027095822

20121214174310 vie

Opciones de copia de seguridad: Iniciar ahora

[] Comprimir dates ({.gzip)
[ Cifrar datos

[ Generar recopilacién de mensajes de contenido de copia de seg|

(1 [v]

Si cuenta con un respaldo de la base de datos

Médulo 4: Consumo de recursos de las implementaciones del protocolo LDAP
tanto en OpenLDAP como en OpenDS.
Modulo 4 Implementado sobre OpenLDAP

e Consumo de Procesos

root@servidor:~

Archivo Editar Mer Terminal Solapas Ayuda
[root@servidor ~]# ps aux | wc -1

140

[root@servidor ~]#

Por coincidencia el consumo de procesos es igual a 140, y para medir este
indicador se debe sumar el total de procesos como se establece a continuacion:
Total de procesos = 140 OpenLDAP + 140 OpenDS

Consumo de Procesos% = (140*100)/283 = 49.47%

e Cantidad de Memoria

root@servidor:~

Archivo Editar ¥er Terminal Solapas Ayuda
[root@servidor ~]# free

total used free shared buffers cached
Mem: le34708 606928 427780 ] 154196 3ls0le
-/+ buffers/cache: 134716 899992
Swap: 2048276 <] 2048276

[root@servidor ~]#



Le vamos a dar el valor porcentual de la memoria utilizada haciendo una regla de 3
con los siguientes valores mostrados anteriormente en la figura.

Memoria Total = 1034708

Memoria Usada = 606928

Cantidad de Memoria% = (606928*100)/1034708 = 58.65%

e Nivel de Carga del CPU

root@servidor:~

Archive Editar Mer Terminal Socolapas Ayuda

top - ©2:15:29 wp 11 min, 2 users, load average: 2.15, 1.87, 1.11
Tasks: 138 total, 3 running, 135 sleeping, @ stopped, @ zombie
Cpu(s): 2.4%us, 14.2%sy, 1.0%ni, ©0.0%id, 80.7%wa, 1.0%hi, ©0.7%si, ©0.0%st
Mem: 1634708k total, 609492k used, 425216k free, 154384k bufTers
Swap: 2048276k total, B8k used, 2848276k free, 3193068k cached
PID USER PR NI VIRT RES 5SHR 5 %CPU %MEM TIME+ COMMAND
521 root 1@ -5 a ] a8 o - 8.8 0:26.16 kjournald
2551 root K] @ 18le 572 480 R - 9.1 0:12.27 syslogd i

En el nivel de carga del CPU se mide directamente con el porcentaje que muestra
en pantalla, su valor es del 14%

e Utilizacién de Disco Duro

root@servidor:—~

Archive Editar Mer Terminal Solapas Ayuda
[root@servidor ~1# df -h

S.ficheros Tamafio Usado Disp Uso% Montado en

/dev/sdal 136G 3,86 8,36 32% /

tmpfs 5086M 8 506M 0% /dev/shm

/dev/hdc 4,06 4,86 8 180% /media/Cent0S5 5.6 Final

[root@servidor ~1#

La utilizacion de disco duro de nuestro servidor es del 32%

Mdédulo 4 Implementado sobre OpenDS

e Consumo de Procesos

root@servidor:~

Archivo Editar Mer Terminal Solapas Ayuda

[root@servidor ~]# ps aux | wc -1
143
[root@servidor ~]#

El consumo de procesos es igual a 143, y logicamente es debido a que no se esta

ejecutando nada mas que la implementacion OpenDS



Total de procesos = 140 OpenLDAP + 143 OpenDS = 283

Consumo de Procesos% = (143*100)/283 = 50,53%

e Cantidad de Memoria

root@servidor:~

Archivo Editar Ver Terminal Solapas Ayuda
[root@servidor ~]# free

total used free
Mem: 1628040 1112636 515404
-/+ buffers/cache: 514580 1113460
Swap: 4096564 [c] 4096564
[root@servidor ~]#

shared
]

buffers
158684

cached
439372

Se da el valor porcentual de la memoria utilizada haciendo una regla de 3 con los

siguientes valores mostrados anteriormente en la figura.

Memoria Total = 1628040

Memoria Usada = 1112636

Cantidad de Memoria% = (1112636*100)/1628040 = 68.34%

¢ Nivel de Carga del CPU

root@servidor:~

Archive Editar Ver Terminal Selapas Ayuda

load average: 8.52, 0.26, 0.20
0 stopped, 0 zombie
@.3%hi,

top - ©9:89:15 up 57 min, 2 users,
Tasks: 141 total, 1 running, 148 sleeping,
Cpuis): 14.0%us, 17.1l%sy, 0.0%ni, 54.8%id, 13.4%wa,

Mem: 162808408k total, 1163184k used, 464936k free,
Swap: 40896564k total, 0k used, 4096564k free,

TIME+ COMMAND
0:50.06 Xorg

VIRT RES SHR S %CPU SMEM
1lm 5 15.8 1.5

PID USER PR NI

3262 root 15 0 51432 24m

0.3%s1,

0.0%st

159140k buffers
464192k cached

En el nivel de carga del CPU se mide directamente con el porcentaje que muestra

en pantalla, su valor es del 17%

e Utilizacién de Disco Duro

rootZservidor:~
Archivo Edtar Yer Jerminal Solapas Ayyda
[root@servideor ~]& af -h

S.f7icheros Tamano Usado 0Oisp Usoh Montaco en

/cov/sdal 166 5,96 9,86 41%/
tmprs 758 0 T95M O\ /dev/shm
/dev/hac 4,866 4,06 0 1808% /media/Cent0S 5.6 Final

[root@servidor ~)# [§

La utilizacién de disco duro de nuestro servidor tiene un

41%

porcentaje directo del



ANEXO 4
Encuesta de Tesis

Pregunta:

¢,Cudles son las Implementaciones LDAP que conoces o has utilizado?

Vota con + en el comentario publicado que consideres apropiado.

-
’ q David Oleas
i E Encuesta de Tesis ;Cuales son las Implementaciones LDAF que conoces o

has utilizado?
Vota con +1 en el comentario publicado que consideres apropiado

Ocultar comentarios #

"N David Oleas Modificar +7

401 OpenLDAP

’“ﬁ‘ David Oleas Modificar +6
40 1) OpenDS

’“ David Oleas Wodificar +2

40 1) ApacheDS

"N David Oleas Modificar +7
4 [} FedoraDS

Resultados Porcentajes
OpenLDAP 7 43.75%
OpenDS 6 37.50%
ApacheDS 2 12.50%
FedoraDS 1 6.25%

Los siguiente resultados muestran que las implementaciones mas

OpenLDAP y OpenDS

populares son



