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CAPITULO I.
MARCO REFERENCIAL

1.1 ANTECEDENTES

Control de acceso a red (del inglés NAC) es un enfoque de seguridad en redes de
computadoras que intenta unificar las tecnologias de seguridad (tales como antivirus,
prevencién de intrusion en hosts, informes de vulnerabilidades, etc.) en los equipos finales,

usuarios o sistemas de autenticacion y reforzar la seguridad de la red.

NAC es usado para definir como asegurar los nodos de la red antes de que estos accedan a
esta; Este mecanismo de proteccién abarca varias tecnologias que permiten a las empresas
garantizar la imposicion de las politicas de seguridad corporativas a los puntos finales
conectados a sus redes. Estas politicas de seguridad para puntos finales, pueden exigir, por
ejemplo, que los dispositivos tengan completamente actualizados los parches de seguridad

o las herramientas antivirus.

También pueden haber sido definidas para prevenir la utilizacion de determinadas
aplicaciones, como la comparticion de ficheros peer-to-peer (P2P) o la mensajeria
instantanea. Es decir, determinan el estado y el comportamiento permitido por la empresa a
los puntos finales conectados a sus redes.
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Las instituciones publicas como la Direccion Provincial del Consejo de la Judicatura de
Chimborazo cada vez necesitan métodos mas eficaces para proteger sus operaciones de
amenazas como hackers externos e internos, para combatir virus y gusanos que infectan los
dispositivos finales a través de la red, y para controlar el acceso de sus empleados, clientes
y asociados a los datos y las aplicaciones internas; también se debe tener en cuenta que las
instituciones manejan ahora la politica de software libre para mejorar los costes y gestion

de la tecnologia.

Es algo comun, ya sea por politica interna, por la tolerancia al riesgo, porque trabajemos en
un sector regulado o por cualquier otra razon: las instituciones publicas deben aprender a

elegir entre un elevado nivel de seguridad, o una mayor usabilidad.

Anteriormente la institucion contaba con el suficiente cableado estructurado de tipo
Ethernet, pero actualmente con la creciente demanda de servicios por parte de la ciudadania
ha surgido la necesidad de aumentar el nimero de dependencias de justicia y por ende el
numero de equipos finales lo que ha llevado al uso de Switchs no manejados que ofrecen
poca seguridad, los cuales dan maés facilidades para la conexion de dispositivos no

autorizados.

La mayoria de sistemas que se manejan dentro de la institucion utilizan servicios y recursos
de la red como son: El sistema SATJE que es el sistema que registra las acciones de todos

los funcionarios judiciales para llevar un registro de los tramites judiciales;

El sistema de Pensiones que maneja el registro de las transacciones bancarias referentes a
las pensiones alimenticias. EI Sistema de Activos Fijos para llevar el control contable de la

institucion.

El Sistema de Control de Personal que maneja las entradas, salidas, permisos y vacaciones
mediante relojes biométricos conectados a un servidor que registra toda las acciones del

personal. Otro recurso de red que utilizan es el correo institucional que también sirve para
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comunicaciones internas debido a una politica de ahorro de recursos sobre todo de
papeleria y de impresion, ademas este servicio también funciona para enviar mensajes

externos.

También poseen sistemas de informacion de juicios y de pensiones alimenticias que
utilizan los usuarios para consultar el estado de sus tramites judiciales. La institucion
cuenta también con el servicio de internet que se da a los funcionarios judiciales para que
hagan consultas de leyes a través del sistema FIELWEB que es una base de datos de leyes

que se encuentra publicada a nivel nacional.

Por estas razones, las personas encargadas de la unidad informatica desean saber queé es lo
que se conecta a su red, donde, cuando, que servicios y protocolos utilizan con el fin de
prevenir riesgos eventuales de seguridad introducidos por usuarios ya sean inconscientes o
maliciosos, utilizar programas que consumen muchos recursos de red (descargas, musica
por internet, chat, etc..), introducir un virus ya sea intencionalmente o no, para perturbar el
funcionamiento de la red, ver los datos que transitan por la red, o acceder a datos o recursos

internos confidenciales;

Este problema crea una brecha de seguridad importante para la redes de la institucion
puesto que de estos equipos se puede ingresar a servicios y equipos sensibles como
servidores ademas pueden tener mucho tiempo para realizar un ataque interno y capturar
los datos criticos de sistemas y servicios (informacion de juicios, tramites, sentencias,
correo, etc.) de la red; ademas la institucion se encuentra conectada a las redes de los
cantones y provincias del resto del pais por lo cual puede tener acceso a la red WAN

comprometiendo aun mas la seguridad;

Los virus y gusanos informaticos que ingresan por medio de memorias flash utilizadas por
los usuarios la mayor parte contintan la infeccion por medio de las redes LAN a las que

tienen acceso; Se pretende evitar esto con la tecnologia NAC. Las seguridades
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implementadas en la Unidad Informética de la institucion como son firewalls y proxys son

implementados para evitar los ataques externos, mas para evitar los ataques internos.

Para solucionar este problema de seguridad dentro la institucion se plantea analizar y
aplicar la tecnologia NAC con herramientas OpenSource en la plataforma Linux para seguir
la politica gubernamental de SW libre y asi cumplir con los requisitos que rigen en las
instituciones pablicas para tratar de reducir costos en el area informatica. Para aplicar NAC
en la institucion se debe elegir la herramienta adecuada para poder controlar el acceso a la
LAN.

Algunas herramientas NAC OpenSource son:

FreeNAC.- es una solucién de Open Source (GLP) para el control de acceso LAN y
administracion dinamica de VLAN’s. Ofrece asignacionsimplificada de redes
virtuales,control de acceso a redes (para todo tipo de dispositivos de red tales como
Servidores, Estaciones de trabajo, Impresoras, Teléfonos IP, Webcams, etc.), inventariode

dichos dispositivos de red, y permite también documentar el cableado.

PacketFence.- es totalmente compatible, confiable, libre y de cddigo abierto para el control
de acceso de red (NAC). Con un impresionante sistema incluyendo un portal cautivo para
el registro y la habilitacion de usuarios, la gestion centralizada de redes cableadas e
inalambricas, soporte 802.1X, dispositivos de capa 2, aislamiento de problemas, integracién
con el IDS Snort y el escaner de vulnerabilidades Nessus; PacketFence se puede utilizar

con eficacia en seguridad de redes desde pequefias a grandes redes heterogéneas.

Hupnet.- es para uso en redes inalambricas (WLAN), pero funciona también en redes
Ethernet cableadas. Cualquier método de autenticacion de WWW se pueden utilizar en el
programa de entrada cgi, especialmente Shibboleth, pero otros métodos de autenticacion

tales como PubCookie, LDAP y RADIUS también se pueden utilizar, la opcion mas simple
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es "htpasswd" contrasefias de Apache (Util para probar la puerta de entrada Hupnet sin los

debidos métodos de autenticacion, puede ser complicado de configurar).

NetReg.- proporciona a los administradores una plataforma central para la gestion y
administracion del direccionamiento IP y la informacion relacionada con la red. NetReg
mantiene una base de datos de informacion de la subred, zonas DNS, las opciones de
DHCP, los registros de la maquina, y mucho mas. Tiene un mecanismo de control de
acceso de refinado para proporcionar a los administradores la flexibilidad méaxima en la

delegacién de acceso.

1.2 JUSTIFICACION DEL PROYECTO DE TESIS

1.2.1 Justificacion Tedrica

Network Admission Control es una tecnologia relativamente nueva que estd tomando
fuerza en el ambito de las seguridades de redes informaticas para asegurar, controlar y
administrar los servicios y recursos criticos de las redes LAN tomando en cuenta
politicas de seguridad de las instituciones y empresas sin tomar en cuenta el tamafio de

las mismas.

La empresa lider en redes de computadoras Cisco creo e impulso el desarrollo de la
tecnologia NAC para el aseguramiento de ambientes LAN. Gracias a la liberacion del
cadigo fuente de esta tecnologia por parte de Cisco han nacido algunas herramientas de
OpenSource para la utilizacion de esta tecnologia. Por esta razon no se tiene una
adecuada documentacién para instalar, configurar y administrar apropiadamente esta

tecnologia.

NAC es una tecnologia importante en el ambito de las seguridades informaticas,
permite mitigar ataques de dia cero a equipos finales por la falta de antivirus, parches, o
software de prevencidn de intrusion de hosts y acceder asi a la red poniendo en riesgo a

otros equipos de contaminacion y expansion de gusanos informaticos. Permite a los
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operadores de red definir politicas, tales como tipos de computadores o roles de usuarios
con acceso permitido a ciertas areas de la red, y forzarlos en switches y routers. Permite

controlar los servicios y aplicaciones que acceden a los recursos de la red LAN.

Se plantea el analisis de herramientas NAC en ambientes LAN para asi realizar una
investigacion completa y adecuada de esta tecnologia y asi poder recopilar y generar la

informacion necesaria para la aplicacién de esta tecnologia.

1.2.2 Justificaciéon Aplicativa

La Direccion Provincial del Consejo de la Judicatura de Chimborazo para brindar un
mejor servicio a la ciudadania actualmente cuenta con algunos sistemas que utilizan la
red para realizar las transacciones correspondientes; los cuales son: Sistemas para el
Registro de todos los tramites de la Administracion de Justicia y para la consulta de
causas que ingresan a la institucion denominado SATJE, el sistema para el cobro de
pensiones alimenticias, sistema de proveeduria, sistema de activos fijos, Sistema de
Control de Personal ademas de poseer el servicio de correo institucional y paginas web

informativas.

En algunas ocasiones la red institucional ha sufrido congestiébn de servicios vy
aplicaciones debido al gran numero de usuarios que utilizan el sistema y las
aplicaciones que instalan en su tiempo libre para mejorar el control y la administracion
de la institucién se desea implementar la tecnologia NAC con herramientas OpenSource.
Aunqgue parece no haber registro de algin ataque externo o interno a los servicios o
datos la institucion nunca esta por demas prevenir cualquier problema en el futuro sobre

todo cuando se trata de seguridad.

La institucion no ha realizado estudios referentes al uso de herramientas de
Administracion y Control de la red y cabe reiterar que las tendencias actuales apuntan a
que los sistemas de seguridad para redes se constituyen en una parte esencial de las

arquitecturas de redes empresariales, al contar la institucion con varias aplicaciones que
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utilizan servicios de red, hace que su administracion sea una pieza clave para garantizar

la disponibilidad y el grado de servicio requerido para la red.

En este sentido, se realizara el Analisis e Implementacion de Herramientas NAC
OpenSource para la administracion y control de acceso a la red LAN de la Direccion
Provincial del Consejo de la Judicatura de Chimborazo, que sirva para ayudar a
controlar y asegurar los dispositivos de red, dando seguimiento a todos los eventos
ocurridos en los dispositivos de red, garantizando asi la explotacion eficiente de los

recursos de la institucion y asi lograr mejorar el servicio.

Para elegir la herramienta NAC OpenSource adecuada se plantea realizar un ambiente
de pruebas en la propia institucion mediante el uso de VLANSs. Se creerd una VLAN
especial donde se realizara las pruebas de las herramientas en la red de la institucion, los
datos tomados del andlisis comparativo de las herramientas seran los mas cercanos a la
realidad puesto que al tener una VLAN dentro de la red institucional se podra usar
sistemas y equipos propios de la institucion, ademas de utilizar los recursos de la red. De
esta manera se podra elegir adecuadamente la herramienta que satisfaga las necesidades

de la institucidn y sin interferir con el trabajo diario de los funcionarios publicos.

1.3 OBJETIVOS

1.3.1 Objetivo General

e Realizar un andlisis comparativo de herramientas NAC OpenSource para aplicar

a la Direccion Provincial del Consejo de la Judicatura de Chimborazo para

mejorar el control de acceso a los recursos de informacion institucionales.
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1.3.2 Obijetivos Especificos

Investigar en qué consiste NAC vy las herramientas OpenSource que permita

entender el funcionamiento de la tecnologia en una red LAN.

e Elegir la herramienta NAC OpenSource mas adecuada para aplicar en la red de

la Institucion mediante la realizacién de un ambiente de pruebas.

e Aplicar la herramienta NAC seleccionada para administrar y mejorar el acceso y

control a la red LAN de la institucién.

e Determinar las politicas de seguridad que se deben incorporar en la institucion

para asegurar los ambientes LAN.

1.4 HIPOTESIS
La utilizacion de herramientas Network Admission Control OpenSource en la Direccién
Provincial del Consejo de la Judicatura de Chimborazo mejorara el control de admision a

los recursos criticos de la LAN.

1.5 METODOS Y TECNICAS

1.5.1 Métodos
El método utilizado como guia para la presente investigacion es el método Cientifico, el

cual contempla los siguientes puntos:

1. El planteamiento del problema que es objeto principal de nuestro estudio.
2. El apoyo del proceso previo a la formulacion de la Hipotesis.

3. Levantamiento de informacion necesaria.

4. Anélisis e interpretacion de Resultados.

5. Proceso de Comprobacién de la Hipotesis, etc.
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Ademas, se aplicara el método analitico que permitird dividir el objeto de estudio en

partes de informacion de sus componentes.

1.5.2 Técnicas
Para la recopilacion de la informacion necesaria que sustente el presente trabajo de

investigacion, se ha establecido como técnicas las siguientes:

e Revision de Documentos
e Observacion
e TFA’S (Técnicas que facilitan la especificacion de aplicaciones)

e Técnicas de Comprobacion de hipotesis.



CAPITULO II.
MARCO TEORICO CONCEPTUAL

2.1 INTRODUCCION

La seguridad informética ha tomado gran auge, debido a las cambiantes condiciones y
nuevas plataformas tecnoldgicas disponibles. La posibilidad de interconectarse a través de
redes, ha abierto nuevos horizontes a las empresas para mejorar su productividad y poder
explorar més alla de las fronteras, lo cual I6gicamente ha traido consigo, la aparicion de

nuevas amenazas para los sistemas de informacion.

Estos riesgos que se enfrentan han llevado a que muchas desarrollen documentos y
directrices que orientan en el uso adecuado de estas destrezas tecnoldgicas y
recomendaciones para obtener el mayor provecho de estas ventajas, y evitar el uso indebido
de las mismas, lo cual puede ocasionar serios problemas a los bienes, servicios y

operaciones de la empresa.

En este sentido, las politicas de seguridad informatica surgen como una herramienta
organizacional para concientizar a los colaboradores de la organizacion sobre la
importancia y sensibilidad de la informacion y servicios criticos que permiten a la empresa
crecer y mantenerse competitiva. Ante esta situacion, el proponer o identificar una

politicade seguridad requiere un alto compromiso con la organizacion, agudeza técnica para
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establecer fallas y debilidades, y constancia para renovar y actualizar dicha politica en

funcién del dindmico ambiente que rodea las organizaciones modernas.

La seguridad informatica va adquiriendo una importancia creciente con el aumento del
volumen de informacion importante que se halla en las computadoras distribuidas. En este
tipo de sistemas resulta muy sencillo para un usuario experto acceder subrepticiamente a
datos de caracter confidencial. La norma Data Encryption System (DES) para proteccién de
datos informaticos, implantada a finales de los afios setenta, se ha visto complementada
recientemente por los sistemas de clave publica que permiten a los usuarios codificar y

descodificar con facilidad los mensajes sin intervencion de terceras personas.

Actualmente existe una creciente dependencia de las redes de computadoras para las
transacciones de negocios. Como resultado, las nuevas practicas en los negocios llevan una
multitud de cambios en todas las facetas de las redes de una empresa. Por ello prevalece la
seguridad en la red mientras, las empresas intentan comprender y administrar los riesgos
asociados con el rapido desarrollo de las aplicaciones de negocios y de las practicas que se
despliegue en relacion a las infraestructuras de la red. Con el flujo libre de informacion y la
gran disponibilidad de muchos recursos, los administradores de las empresas deben conocer
todas las amenazas posibles para sus redes. Dichas amenazas toman muchas formas pero el
resultado es siempre la perdida de la privacidad y posibilidad de destruccion de la

informacion.

Es necesario el uso restringido del equipo de infraestructura de la red y de los recursos
criticos. Limitar el acceso a la red a solo los que tengan permitido, es una manera
inteligente de detener muchas amenazas que pueden abrir una brecha en la seguridad de las
redes de computadoras. No todas las amenazas tienen porque ser dafiinas, pero pueden
tener el mismo comportamiento y causar el mismo dafio. Es importante comprender que
tipos de ataques y vulneraciones son comunes, y que se pueden hacer al nivel de la

naturalizacidn para garantizar la seguridad en la red.
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En la actualidad, las organizaciones son cada vez mas dependientes de sus redes
informaéticas y un problema que las afecte, por minimo que sea, puede llegar a comprometer
la continuidad de las operaciones. La falta de medidas de seguridad en las redes es un
problema que esta en crecimiento. Cada vez es mayor el nimero de atacantes y cada vez
estan méas organizados, por lo que van adquiriendo dia a dia habilidades mas especializadas
que les permiten obtener mayores beneficios. Tampoco deben subestimarse las fallas de

seguridad provenientes del interior mismo de la organizacion.

La propia complejidad de la red es una dificultad para la deteccion y correccion de los
multiples y variados problemas de seguridad que van apareciendo. En medio de esta
variedad, han ido aumentando las acciones poco respetuosas de la privacidad y de la
propiedad de recursos y sistemas. “Hackers”, “crackers”, entre otros, han hecho aparicion
en el vocabulario ordinario de los usuarios y de los administradores de las redes. Ademas
de las técnicas y herramientas criptograficas, es importante recalcar que un componente
muy importante para la proteccion de los sistemas consiste en la atencion y vigilancia

continua y sistematica por parte de los responsables de la red.

2.2 HERRAMIENTAS NAC OPENSOURCE

La industria de las TIC trabajan intensamente en encontrar soluciones a un problema cada
vez mas critico para todo tipo de organizaciones: garantizar que cualquiera que se conecte a
la red corporativa sea no solo identificado y autorizado apropiadamente, sino también que
estd usando un dispositivo seguro. Un objetivo que, bajo diversas denominaciones y
enfoques, representa el cambio mas significativo en la seguridad de redes desde la

invencion de los cortafuegos.

Desde una perspectiva fisica, en todas las organizaciones hay puntos de acceso por donde
las personas autorizadas entran y salen. Las dificultades comienzan cuando esto pasa a un

plano logico, pues los accesos dejan de ser evidentes y sencillos.
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Las compafiias cuentan con redes cada vez mas distribuidas para que los empleados,
clientes y proveedores tengan conectividad desde una gran variedad de dispositivos y

plataformas. El entorno de la interconexion, por lo tanto, se ha vuelto complejo.

Por si esto fuera poco, a futuro, el aumento de los puntos de acceso expondra ain mas la

infraestructura y los activos digitales de las empresas.

La respuesta incipiente frente a este ecosistema de conectividad notoriamente mas
complicado, consiste en un conjunto de iniciativas tecnoldgicas agrupadas en torno a
nuevos modelos de seguridad. Su nombre genérico es: Control de Acceso a la Red
(Network Access Control: NAC, por sus siglas en inglés) o también se lo puede conocer

como Network Admission Control.

2.2.1 Redes De Autodefensa

Son las redes tipicamente protegidosporuna combinacién de dispositivosy
softwarequedetectayeliminalas amenazas, este tipo deprotecciontrabajadodurante
muchos afios,se hizo méas fuerteymas segurocon el tiempo, perola industriade
laseguridadsiguié creciendodebido a que las amenazastambién estabancada vez son mas

fuertesymas inteligentes, y a vecesvaunpaso por delante dela comunidad de seguridad.

Noesmuyclarocuandoelprimer virus informaticoen marcha, perose sabeque durantelos
80’s las computadoras de IBMfueron losprimeros enverse afectados por un virusde

arranque.

En la siguiente etapa de los virus se convirtieron envirus de:macros, ataques a DoS, de
auto-codificacién y transformacién, como elvirus polimérfico"Camale6n™ que aparecid
enlos afos 90’s. Hoy en dialos virusincluyengusanos, virusytroyanos, todo en uno yse
pueden propagarencuestion deminutos. Aquiescuandolas antiguas técnicasdemantener

los virusa distanciacon s6lonodejarlos entrary laeliminacion deellostenianquecambiar.
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Dado que los virus y los ataques evolucionaron y se diversificaron una nueva necesidad
para los dispositivos de seguridad inteligente surgid. Estos asi llamados dispositivos y
software de "auto-defensa” para tratar de adaptar y cambiar, incluso cuando los ataques
se han transformado manteniendo siempre la comunicacion y asegurando los datos

criticos.

En las redes de Auto-defensa cada dispositivo individual rige su propia seguridad y es
capaz de responder a un mundo siempre cambiante de los ataques. En el futuro vamos a
tener amenazas que se desplegara en segundos, impulsado por los gusanos masivos, es
por eso que necesitamos dispositivos mas inteligentes y de adaptacion para proteccion

de nuestras redes.

2.2.2 Control De Admision A La Red.

El Control de Admision a la Red o Network Admission Control (NAC) es un
componente principal de la estrategia global de seguridad denominada Redes de Auto-
defensa o Self-Defending Networks. Su objetivo principal es la comprobacion del estado
de salud del equipo desde el que un usuario intenta acceder a la red, de forma que se
permita el acceso s6lo a los dispositivos “seguros” y se bloquee la entrada a aquellos
equipos que no cumplan con los requisitos minimos de proteccion exigidos por la
politica de seguridad corporativa. Los elementos de red y las aplicaciones utilizadas para
comprobar y garantizar el estado adecuado del dispositivo realizan una labor conjunta de
proteccion de la infraestructura, permitiendo o restringiendo el acceso de los dispositivos
en funcion de su identidad y nivel de proteccion. La solucion es aplicable a todos los
métodos de acceso: red de area local, red inalambrica, red de &rea extensa y accesos
remotos ya que se ha desarrollado para los accesos a través de cualquier dispositivo de

red: conmutadores, equipos Wi-Fi, routers y concentradores VPN respectivamente.
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2.2.3 Objetivos De NAC.

El control de acceso a red (NAC) representa una categoria emergente en productos de

seguridad, su definicidn es controvertida y esta en constante evolucion.

Los objetivos principales de este concepto se pueden resumir en:

Mitigar ataques de dia cero.- El propédsito clave de una solucion NAC es la
habilidad de prevenir en los equipos finales la falta de antivirus, parches, o
software de prevencion de intrusion de hosts y acceder asi a la red poniendo en

riesgo a otros equipos de contaminacion y expansion de gusanos informaticos.

Refuerzo de politicas.- Las soluciones NAC permiten a los operadores de red
definir politicas, tales como tipos de computadores o roles de usuarios con acceso

permitido a ciertas areas de la red, y forzarlos en switches y routers.

Administracion de acceso e identidad.- Donde las redes IP’s convencionales
refuerzan las politicas de acceso con base en direcciones IP, los dispositivos NAC
lo realizan basandose en identidades de usuarios autenticados, al menos para

usuarios finales de equipos portatiles y escritorio.

2.2.4 Conceptos De NAC.

Pre-admision y Post-admision.- Existen dos filosofias de disefio predominantes
en NAC, basadas en politicas de refuerzo antes de ganar acceso a la red o después
de hacerlo. En el primer caso denominado NAC pre-admision, las estaciones
finales son inspeccionadas antes de permitirles el acceso a la red. Un caso tipico
de NAC pre-admision seria el prevenir que equipos con antivirus no actualizados
pudieran conectarse a servidores sensibles. Alternativamente, el NAC post-
admision crea decisiones de refuerzo basadas en acciones de usuario después de

que a estos usuarios se les haya proporcionado el acceso a la red.
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Con agente vs sin agente.- La idea fundamental de la tecnologia NAC es permitir
a la red tomar decisiones de control de acceso basadas en inteligencia sobre los
sistemas finales, por lo que la manera en que la red es informada sobre los
sistemas finales es una decision de disefio clave. Una diferencia clave entre
sistemas NAC es si requieren agentes software para informar de las caracteristicas
de los equipos finales, o si por el contrario utilizan técnicas de escaneo e

inventariado para discernir esas caracteristicas remotamente.

Solucion, cuarentena y portal cautivo.- Los administradores de sistemas y redes
despliegan productos NAC con la esperanza de que a algunos clientes legitimos se
les denegard el acceso a la red (si los usuarios nunca tuvieron antivirus
desactualizados y sus sistemas estan siempre actualizados, NAC no seria
necesario). Por ello las soluciones NAC requieren de un mecanismo para remediar

el problema del usuario final que le ha sido denegado el acceso a la red.

Las dos estrategias comunes para este remedio son redes de cuarentena y portales

cautivos.

Cuarentena:
Una red en cuarentena es una red IP restringida que proporciona a los usuarios

acceso encaminado sélo a determinados hosts y aplicaciones.

La cuarentena es a menudo aplicado en términos de asignacion de VLAN’s, y
cuando un producto NAC determina que un usuario final no cumple con las
politicas de seguridad, su puerto de switch se asigna a una VLAN que se dirige
solo a los servidores de revision y actualizacion, pero no con el resto de la red.
Otras soluciones de usan técnicas de gestion direcciones (por ejemplo, Address
Resolution Protocol (ARP) o Neighbor Discovery Protocol (NDP)) para la
cuarentena, evitando la sobrecarga de la gestion de VLAN de cuarentena.
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Portales cautivos:

Un portal cautivo intercepta el acceso HTTP a paginas web, redirigiendo a los
usuarios a una aplicacion web que proporciona instrucciones y herramientas para
la actualizacion de su computador. Hasta que su equipo pasa la inspeccién
automatizada, sin uso de la red. Esto es similar a la manera de pagar las obras de

acceso inalambrico en los puntos de acceso publico.

Portales cautivos externos permiten a las organizaciones descargar controladores
inalambricos yintercambiadores de portales web de los hostting. Un portal Gnico
externo ofrecido por un dispositivo NAC para la autenticacion inalambrica y por
cable, elimina la necesidad de crear varios portales, y consolida los procesos de

politicas de gestion.

2.2.5 Caracteristicas De NAC.

La primera tarea de NAC es decidir a qué clientes se autoriza a acceder y permanecer en
la red. Los criterios para tomar estas decisiones pueden variar ampliamente, en funcion
de maltiples parametros de la méquina cliente, como disponer de un software antivirus
debidamente actualizado, un sistema operativo con los parches adecuados 0 un

cortafuegos configurado apropiadamente, por citar sélo algunos.

El objetivo es prevenir que los dispositivos que hayan sido contaminados en otras redes
accedan a la red corporativa. Los dispositivos mdviles y los utilizados por visitantes o
socios comerciales que acceden a los recursos de la empresa son buenos ejemplos de

clientes potencialmente peligrosos.

NAC puede también volver a ejecutar periddicamente los chequeos de seguridad
mientras los clientes permanecen conectados a la red para cerciorarse de su buen
comportamiento. Asimismo, algunos equipos comprueban si los dispositivos intentan

explotar recursos no autorizados, restringiendo el acceso cuando violan las politicas.
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Pese a sus ventajas, la adopcion de NAC esté lejos de ser agresiva, ni en nimero de
despliegues ni en sus primeras aplicaciones en los negocios. Segin Nemertes Research,
en la mayoria de los casos, el uso del control de accesos se limita a las conexiones VPN;
s6lo una minoria emplea hoy NAC en las LAN corporativas. Un estudio realizado por la
consultora hace algo menos de un afio concluye que so6lo alrededor del 14% de los
entrevistados chequeaban en los puntos extremos los parches del sistema operativo y las
aplicaciones; la presencia de cortafuegos, antivirus o antispyware; dispositivos USB
conectados; y contrasefias. Sin embargo, un 60% desearia poder disponer, al menos, de
chequeo de cortafuegos, antivirus y antispyware. Al 40% le gustaria ademas disponer de
chequeo de sistema operativo y contrasefias. Y menos de un tercio deseaba chequear la

actualizacion de las aplicaciones.

2.2.6 Arquitectura General De NAC.

Tres componentes basicos se encuentran en todos los productos NAC: el solicitante de
acceso (Access Requestor o AR), la politica de Punto de Decision (Policy Decision
Point o PDP) y el punto de aplicacion de politicas (The Policy Enforcement Point o
PEP). Los vendedorestienensuspropios nombresparaellos,perovamos a utilizarlos
términos definidosporelTrusted Computing Group Conexion de Red de Confianza

(TrustedNetwork Connect)porque sus ideas son suficientementeclaras.
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Tabla I1.1: Arquitecturas de NAC

Cisco Network Access Control

Network Admission
Protection de Microsoft

Trusted Computing Group,
Trusted Network Connect

Evaluacion de Host

El agente de confianza de Cisco (Cisco
Trust Agent) sera usado por Windows
pre-Longhorn, Vista, Seven y Red Hat
Enterprise 3 and 4.

EL agente NAP de Microsoft y
el suplicante 802.1X son parte
de Windows Longhorn y Vista.
LosAPI’s estan disponibles
para otros proveedores para
crear e integrar los agentes del
sistema de salud (SHA) en el
marco de NAP. El vendedor es
responsable de qué y como
SHA se comunica con el
cliente NAP. Por ejemplo, la
auto-evaluacion y notificacion
de cambios en tiempo real no
son necesarias.

Las especificaciones TNC de
acuerdo con la comunicacion
entre el ARy el PDP, asi como el
software pueden comunicarse
con el AR TNC. Otros sistemas
realizan la evaluacion.

Validacion Credenciales y los datos de evaluacion El Servidor de Politicas de Los protocolos y API’s
se envia al Servicio de Control de Seguridad (NPS) se integra desarrollados por TNC
Acceso (ACS) para la validacion. El con los servidores de la especifican como se comunicaran
ACS los envia al Servidor de Politicas politica externa, tales como los componentes.
de Red de Microsoft. EI ACS selecciona | Servidores para evitar virus
una politica basada en la respuesta del (avoid virus 0 AV) y sistemas
Servidor de Politicas de Red (NPS). de gestion de parches, para
evaluar la salud de un host.
Ejecucién El hardware de Cisco se encarga de La Cuarentena puede ser Los protocolos y API’s

hacer cumplir la politica de acceso
enviada por el servidor de control de
acceso.

lograda permitiendo o
denegando el acceso a un host
a una VPN o la integracion con
sistemas externos.

desarrollados por TNC
especifican como se comunicaran
los componentes.
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ProgramasAsociados

Cisco tiene un programa de socios de
gran poblacion con una serie de
proveedores de productos bien
conocidos. Cisco y Microsoft alegan que
se van a apoyar en sus programas de
socios propios, asi como el programa
NAC/NAP. Microsoft esta planeando la
migracién de sus socios a la nueva API
para Longhorn y Vista.

Microsoft tiene un programa
de socios grandes, y a
diferencia de Cisco, también
tiene una serie de proveedores

de infraestructura en el campo.

Las especificaciones estan
disponibles para su descarga.Los
miembros del TCG pueden
participar en el trabajo de grupo.
Microsoft ha liberado su
protocolo de declaracion de salud
para las especificaciones TNC.

Pruebas de
Interoperabilidad

Cisco utiliza AppLabs, que adquiri6 de
KeyLabs, para las pruebas de
interoperabilidad en el programa NAC.
Los socios NAC estan a la espera para
desarrollar y probar sus productos.

Microsoft no tiene planes para
un programa de pruebas de
interoperabilidad.

El TNC esté planificando a
futuro programas de
cumplimiento, pero por lo demés
solo hay silencio sobre la
cuestion.
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Figura 11.01: Arquitectura General de NAC

Las funciones individuales de la PDP y el PEP pueden estar contenidas en un servidor o
propagarse a través de maultiples servidores, dependiendo de la implementacion de los
proveedores, pero en general, las peticiones de acceso AR, el PDP asigna una politica, y

el PEP hace cumplir la politica.

La AR es el nodo que esté intentando acceder a la red y puede ser cualquier dispositivo
que se gestiona por el sistema NAC, incluyendo estaciones de trabajo, servidores,

impresoras, camaras y otros dispositivos habilitados para IP.

La AR puede llevar a cabo su evaluacién propia de host, o algin otro sistema puede

evaluar el host. In either case, the AR's assessment is sent to the PDP. En cualquier caso,
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la evaluacion de la AR se envia al PDP. Sobre la base de la postura del AR y la

definicion de politicas de una empresa, el PDP determina cual acceso deberia permitirse.

En muchos casos, el sistema de gestién del producto NAC puede funcionar como el
PDP. El PDP se basa a menudo en los sistemas back-end, incluyendo antivirus, gestion

de parches o directorios de usuarios, para ayudar a determinar la condicion del host.

Una vez que el PDP determina la politica a aplicar, esta comunica al control de acceso la
decision para la PEP realice su ejecucién. EI PEP puede ser un dispositivo de red, como
un Switch, firewall o Router, un dispositivo fuera de la banda que maneje DHCP o ARP,

0 un agente del propio AR.

2.2.7 CICLO DE NAC.

Cuando un host intenta conectarse a una red habilitada para NAC, normalmente hay tres
fases: pre-admision o la evaluacién posterior a la admisién, la seleccion de politicas y
aplicacion de politicas. Los criterios que rigen cada paso se basan en la politica de su

empresa Y las capacidades de su sistema de NAC.

Antes de seleccionar un producto, determine con exactitud cuales son los objetivos de su
empresa. Por ejemplo, ¢(Qué tan lejos fuera de la fecha puede un host tener parches o
firmas AV antes de que ya no pueda acceder a la red? ;Cual es la condicidn aceptable
antes de que un host invitado pueda tener acceso? ¢Quiere acceso a la base con un ID de

usuario o no?
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Figura 11.02: Ciclo de NAC

El ciclo de NAC comienza y termina con la evaluacion. La evaluacion de pre-ingreso se
produce antes de que conceda un acceso total a la red. La evaluacion posterior a la
admisioén, despues de que el acceso ha sido concedido, permite al host revaluarlo
periédicamente para asegurarse de que no representa una amenaza.

La evaluacion de host recopila informacion como los sistemas operativos de los hosts,
niveles de los parches, aplicaciones que se ejecutan o se instalan, la postura de
seguridad, la configuracion del sistema, la conexion del usuario, y més; y lo pasa a un
PDP. Qué informacion es recogida es una funcion de las politicas definidas y las
capacidades del producto NAC.

2.2.7.1 NAC METODOS DE EVALUACION

La evaluacion de host es una parte fundamental de determinar el estado de este y el
tipo de acceso que debe recibir. Estos son los métodos de evaluacién mas comunes
usados hoy en dia. Muchos proveedores de NAC soportan al menos dos de estos
métodos. En la tabla Il.Il podemos observar detalladamente los meétodos de

evaluacion.
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Tabla I1.11: Métodos de Evaluacion de NAC

METODO

¢COMO FUNCIONA?

VENTAJAS

DESVENTAJAS

Agentes Persistentes

Un agente software se instala y realiza
las evaluaciones. El agente podria ser
parte de un paquete mas grande, como
un cortafuegos de escritorio, 0 un
corredor similar al Cisco Trust Agent

Una instalacion Unica que trabaja
con el equipo. Una vez instalado el
software, el usuario nunca tiene
que interactuar con €l de nuevo.
Ofrece una inspeccion profunda en
el host.

No todos los sistemas,
especialmente los sistemas de
evaluacién, pueden instalar un
agente. El agente necesita los
privilegios adecuados para
evaluar el host. El agente debe
ser compatible con todos los
sistemas operativos y
aplicaciones.

Agente Disolvente

Al igual que un agente persistente, el
agente disolvente esta escrito en un
lenguaje movil como Java o ActiveX y
es descargado y ejecutado. La
evaluacion se realiza generalmente por
el agente, en lugar de descargarlos de
otras fuentes.

Puede ser instalado en cualquier
maquina, y el cédigo movil es més
probable el apoyo de multiples
sistemas operativos. Estos agentes
suelen ser pequefios, en virtud de
un megabyte de tamafio, para que
puedan ser enviados a través de
enlaces lentos.

No todos los sistemas soportan
el coédigo movil. El usuario
necesita los permisos
adecuados para ejecutar el
cddigo, en Windows, este es a
menudo el administrador local
0 un usuario avanzado.

Llamadaa Un servidor de lared ejecuta analisis No requiere instalacion del agente, | No todos los usuarios tienen
Procedimientos mediante RPC o0 WMI en el equipo de sin embargo, tiene el potencial para | acceso como administrador
Remotos destino. El servidor necesita excavar muy profundamente en un | local, y el concepto de a los
credenciales de administrador del host host. usuarios con mas privilegios se
para ejecutar la exploracion, asi como debe limitar este acceso. Los
acceso al host. invitados son dificiles de
apoyar. Los chequeos no son
tan completos como los
enfoques de agente.
Analisis de Un servidor lleva a cabo una evaluacion | Ninguna instalacion del agente y, a | Vision limitada del host, si las

Vulnerabilidad

de la vulnerabilidad con un analisis en el

menudo, sin necesidad de tener

credenciales de administrador
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host. EI Servidor trata de analizar
identificando el sistema operativo,
servicios que se ejecutan y cualquier
vulnerabilidad.

credenciales para un analisis
sencillo. Proporciona una vision
detallada de los puntos de ataque
en un host.

no estan disponibles. Los
analisis pueden tardar mucho
tiempo y, potencialmente,
puede bloquear los servicios.
Los hosts con firewalls
interferiran con la capacidad
de exploracion. Los falsos
positivos o falsos negativos
son los problemas potenciales.

Monitoreo Pasivo

En lugar de evaluar el estado de un host,
Monitores del host detectan un mal
comportamiento, como la exploracion o
la infeccion de un gusano. Se puede
realizar la deteccién de intrusos y
supervisar las solicitudes de
autenticacion y las respuestas.

Detecta el comportamiento
malicioso, independientemente de
la condicion de un host. Vigilancia
pasiva puede utilizar la deteccién
por firmas o basada en anomalias.
Ofrece deteccion en tiempo real de
las actividades no cumplen las
normas.

Los Unicos datos disponibles
en el estado de un host es lo
que se transmite de nuevo a la
red. El Sistema operativo y la
deteccidn de servicios pueden
no ser exactos. Necesitas tener
una visién del trafico de red,
que puede ser dificil de lograr.
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Las evaluaciones pueden utilizar un agente de instalacion permanente, comdnmente
en host basados en NAC. o agentes disolubles mas probablemente, llamada asi
porque se basan en Java o ActiveX y desaparecen después de ser utilizados. Los
agentes disolubles a veces se llaman NAC sin agente, pero este método implica de
hecho que los agentes deben ser descargados e instalados en el computador del host.

El problema es que los modelos de seguridad en Windows, Mac OS X y Linux a
menudo requieren agentes, ya sean permanentes o disolubles, y para esto debemos

tener derechos de administrador local para ejecutarlos.

Esto se convierte en un problema en las organizaciones que (sabiamente) no permiten
que los computadores portatiles y de escritorio se ejecuten con privilegios de
administrador local. En algunos casos, los agentes pueden necesitar privilegios de
administrador s6lo la primera vez que es instalado, esto puede permitir trabajar

evitando esta limitacion.

Pero ¢qué pasa si usted no puede poner un agente en un sistema? En ese caso, las
evaluaciones se llevan a cabo sin agente remoto a través de métodos de exploracion o
andlisis, como ejecutar un escaneo de vulnerabilidades, o utilizando RPC (Remote
Procedure Call) o WMI (Windows Management Instrumentation) para consultar un
host. Por otra parte, el escaneo pasivo, mediante la deteccion de intrusiones y
deteccion de anomalias de red, busca hosts maliciosos basados en el trafico actual de
la red. Una evaluacion, incluso se podria definir como obligar a un usuario
establecerse en una Politica de Uso Aceptable (Acceptable Use Policy) antes de ser

concedido el acceso a la red.

Reevaluaciones posteriores a la conexion se producen después de que se concede el
acceso al host.Estos se pasan por alto a su cuenta y riesgo, porgue la condicion de un
hosts puede cambiar mientras se esta conectado. Un gusano puede ser activado, 0 un

usuario malintencionado podria empezar a atacar.La evaluacion posterior a la
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conexién puede iniciarse automaticamente después de establecer un periodo de
tiempo, por un administrador, segun sea necesario, 0 basado en un cambio en el host,
como un cortafuegos de escritorio o el AV este deshabilitado. Nuevas evaluaciones se

comparan con la politica actual, y se toman acciones definidas.

Un giro interesante a las evaluaciones posterior a la conexién son los productos que
utilizan la red de vigilancia pasiva, ya sea dentro del sistema de NAC o mediante la
integracion con un sistema de deteccion de intrusiones existentes o un sistema de la
red de deteccion de anomalias, para alertar sobre la actividad maliciosa. Estos
monitores externos alertan sobre el trafico de red y pueden detectar problemas de

pérdidas por las evaluaciones basadas en host.

2.2.7.2 Politica De Seleccién

Una definicion robusta de politicas es fundamental para una implementacion exitosa
de NAC. Definiendo reglas que son lo suficientemente flexibles como para no poner
una carga desproporcionada a los usuarios finales y suficientemente estrictas para
proteger la red se llevara a la planificacion y las pruebas. Una politica de binaria, tal
como: "Cumplir con la politica actual o se les niega el acceso,” suena bien en el
papel, pero a menudo no en el mundo real. Un computador portatil que no ha estado
en linea, por ejemplo, mientras que un usuario se fue de vacaciones, no puede estar al
dia con su firma AV, pero eso no quiere decir que esté infectado. ¢Estas seguro que
quieres sacar un empleado fuera, o seria mejor tener el portatil actual en segundo

plano mientras el usuario continda trabajando?

Afortunadamente, los motores de politica de NAC ayudan en la creacion de politicas.
Encontrar un motor que se adapte a sus necesidades en términos de facilidad de uso y
la granularidad es especialmente vital, los vendedores NAC afiaden mas
caracteristicas a sus productos, y las interfaces de politica reflejan el creciente nimero

de opciones. Al igual que cualquier interfaz de usuario para la gestion de un sistema
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complejo, las caracteristicas como agrupamiento, la capacidad de crear objetos

personalizados y conjuntos de reglas de facil lectura son importantes.

Coémo se integran los sistemas externos es igualmente crucial. Por ejemplo, si el
sistema NAC utiliza Active Directory para la autenticacion de usuario, el sistema de
gestion debe ser capaz de sincronizar los objetos como usuarios y grupos dentro de
AD, en lugar de tener que volver a recrearlos. De manera similar, los productos
antivirus, cortafuegos gestionados y sistemas de gestion de parches también debe

alimentar a la gestion de la interfaz de usuario sin problemas.

Una palabra en la politica: Es un negocio arriesgado para la IT para tomar decisiones
de politica relacionadas con la alta gerencia. Pero resistir la tentacion de tratar a los
ejecutivos de otra manera. EI computador portéatil del director financiero no es menos
vulnerable a los ataques que la de un representante del area. Educar acerca de las
practicas conocidas y, en su caso, sefialando los efectos del cumplimiento de las

normas puede ayudar.

2.2.7.3 Aplicacion

La ejecucidn es la accién definida en una politica en respuesta a un estado del host.
Puede variar desde no hacer nada, para registrar un evento o quitar a un computador
de la red. Tipicamente el control de acceso se refuerza usando 802.1X, DHCP, y la
gestion de ARP, la redireccion de DNS a unazona protegida, un sistema de
actualizacién y configuracion y el radio de alterar el tréfico o el acceso de un usuario
de la red. En la tabla ILIII se puede revisar detalladamente los Métodos de

Autenticacion.
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Tabla I1.111: Métodos de Autenticacién NAC

Los métodos de ejecucion son las acciones que se aplican a los equipos. En muchoscasos, su aplicacion es automatica. Muchos vendedores
soportan varios métodos de aplicacion al mismo tiempo, asi pueden seleccionar la mejor para cada situacion.

METODO

¢(¢COMO FUNCIONA?

VENTAJAS

DESVENTAJAS

802.1X

Se trata de un protocolo de Capa 2,
significa que la autorizacion se produce
antes de la asignacion de las direcciones
IP. Los puertos inician en un estado no
autorizado. Un cliente, llamado suplicante,
envia las credenciales al switch. El switch
envia las credenciales a un servidor a
través de RADIUS. Tras una autenticacion
correcta, el puerto del switch es activado.

Autenticacién y autorizacién
ocurre antes que el host, tenga
acceso a la red. Multiples
esquemas de autenticacién son
compatibles, y 802.1X esta
disefiado para ser extensible
como la llegada de una nueva
tecnologia.

Todos los computadores
necesitan tener configurado
correctamente los suplicantes, y
los usuarios, o las computadoras,
necesitan tener cuentas. Muchos
Switchs ponen un puerto en un
estado u otro, asi que si hay
varios hosts en un puerto, todos
ellos son tratados como el
mismo.

Direccionamiento
VLAN

Los segmentos de redes VLANS estan
dentro de redes logicas, y el
direccionamiento mueve los hosts a una
VLAN particular. El direccionamiento
sucede aprovechando un cambio de
sistema de gestion de VLAN nativa o a
través de otros protocolos, como SNMP.

Las VLANS se conocen bien, y
muchas empresas las utilizan
ya.Practicamente cualquier
puerto puede estar en cualquier
VLAN, por lo que la movilidad
se logra facilmente.

Una arquitectura VLAN puede
ser compleja y la asignacion
dinamica de VLANS puede hacer
que la solucion de problemas sea
dificil. Algunos Switchs son
vulnerables a los ataques
provenientes de Switchs con
VLANS inseguras.

Aplicacion de Host

Podria decirse que este era el sistema
original de NAC, donde la evaluacion y la
ejecucion del host a través de un firewall
del host permitian o denegaba el acceso a
trafico de red.

Es posible controlar el acceso no
solo del trafico de la red al host,
sino también controla las
aplicaciones en el host que puede
tener acceso a los puertos de la
red.A menos que el hosts sea un
servidor de correo, no hay razén
para que una aplicacién pueda

El software del host tiene que ser
administrado, y la solucién de
problemas a un usuario remoto
que esta teniendo problemas de
conexién puede ser dificil.
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tomar el puerto de
correo.Ademas, la aplicacion
vigila al host, aunque este fuera
de la red, por lo que un host
puede ser protegido de acuerdo a
la politica de la empresa mientras
se esté conectado a redes
remotas.

Administracion
DHCP

DHCP maneja las asignaciones de
direcciones IP a los hosts.Un
administrador de configuracion DHCP
intercepta las peticiones DHCP y asigna
las direcciones IP en su sitio. Por lo tanto,
la aplicacion de NAC se produce en la
capa IP basadas en la subred y la
asignacion de IP.

Féacil de instalar y configurar.
Debido a que el DHCP esté bien
soportado, este funciona en
cualquier equipo que utilice
DHCP para solicitar una
direccion IP.

La administracion DHCP es
facilmente derrotada por un
computador que se asigna
estaticamente su propia direccion
IP.

Administraciéon ARP

También se llama "spoofing ARP" o
"man-in-the-middle". El protocolo de
resolucién de direcciones se utiliza para
decir otras maquinas que las direcciones IP
se asignan a una direccion MAC. Estas
tareas se llevan a cabo en una tabla ARP
en cada host y es actualizado
periddicamente.Este método administra
una tabla ARP de hosts de forma dindmica
enviando las tablas ARP con diferentes
asignaciones IP-MAC.

ARP se utiliza en cualquier host
IP y siempre funcionara sin
cambios en la configuracién de
los hosts.

Al igual que en la administracién
de DHCP, asignando
estaticamente una entrada a la
tabla ARP cae este método.
Ademas, las nuevas funciones de
seguridad en los Switchs
disefiados para prevenir
maliciosos ARP Spoofing
pueden hacer que este método no
sea utilizable.

Wildcard DNS

SimilarmenteDNS asigna nombres de host
a direcciones IP.Del mismo modo, los
mapas DNS del host a direcciones IP.

Como administra DHCP y ARP,
este método funciona con
cualquier host que utilice DNS.

Como administra DHCP y ARP,
si un host no utiliza DNS, este
método falla. Ademas, los
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Wildcard DNS respondera a cualquier
consulta DNS con una direccion IP,
efectivamente reorientando de los hosts a
un servidor especifico.

A menudo, el usuario termina en
una pégina Web, donde se tiene
que autenticar o aceptar un
contrato.Se basa en el hecho de
que los usuarios eventualmente
utilizaran un navegador web y
por lo tanto se les redirige a una
pagina Web.

computadores pueden tener
entradas estaticas de hosts.

Walled Garden

Un “walled garden” fuerza a un usuario a
una red privada, donde pueden acceder a
los recursos limitados, como una pagina
web para aceptar un acuerdo, a sistemas de
actualizacion, y realizar otras funciones.
Una vez que el host ha pasado, se puede
permitir el paso a otra red.

Si a un host se le niega el acceso
alared, ;como pueden
actualizarse? Un walled garden
se utiliza a menudo en
combinacién con otro método de
gjecucion.

Se tiene que mantener
actualizados los servidores y
otros equipos en el walled
garden.

Linea de Bloqueo

La linea de bloqueo es similar a un
firewall de red, excepto que el control de
acceso esta en funcién de cada host y
asignados de forma dinamica.Ademas, los
sistemas en linea pueden monitorear el
trafico de la red y tomar una decisién
sobre la actividad maliciosa.

La linea de bloqueo es
generalmente bastante fina
porque los puertos y, en algunos
casos, incluso el trafico de carga
se puede controlar. Otros
métodos estan primariamente
s6lo basados en el host.

La linea de bloqueo esta menudo
entre las capas de conmutacion,
y esto significa que un host
malicioso puede atacar a otros
equipos que son accesibles sin
tener que pasar por el dispositivo
en linea. Dispositivos en linea
tienen que ser desplegados en
cada punto.

Restablecimiento de
mensajes TCP/ICMP

El sistema NAC mata las conexiones TCP
enviando restablecimientos TCP para el
cliente y el servidor. Una vez que el host
recibe un restablecimiento TCP, la
conexion TCP es cerrada. Los protocolos
que son TCP se gestionan mediante

Al igual que otros métodos
pasivos, el restablecimiento TCP
trabaja con cualquier
computadora con conexiéon TCP
y pasaré a través de cualquier
firewall o gateway de seguridad.

Los protocolos no TCP son
dificiles de soportar. Ataques de
un paguete simple utilizan UDP,
como SQL Slammer, que pasan a
través de la red.
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mensajes ICMP

Los protocolos no TCP utilizan
mensajes ICMP, pero no hay
garantia de que cada host
respetara los mensajes ICMP.

Parches,
Actualizaciones y
cambio de
configuraciones

También usados en conjuncién con otros
métodos de control, cada host parchado de
forma automatica 0 manual puede
ajustarse de conformidad y prepararse para
una nueva evaluacion.

Para los equipos propiedad de la
compaiiia, esta es una buena
medida para garantizar que los
hosts sean actualizados y
configurados correctamente.

No siempre se puede obligar a
los usuarios externos, como los
contratistas, para actualizar sus
computadoras o instalar
software. Ademas, obligando a
una actualizacion antes de
acceder a la red puede afectar a
la productividad.
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La parte mas espinosa de la ejecucion se trata de las excepciones. Los host que no se
pueden evaluar utilizando cualquiera de los métodos definidos todavia necesita la
aplicacion de algun tipo. Piense en todos los dispositivos de la red que no se puede
instalar un software, desde impresoras hasta camaras Web a teléfonos de VolP para
dispositivos de aplicacion. Normalmente, el método de ejecucion soélo es para la lista
blanca de las direcciones de estos dispositivos MAC. Sin embargo, las direcciones
MAC son facilmente falsificadas, se puede evitar implementando las medidas de
seguridad basadas en MAC para prevenir el acceso a los Switchs, o al menos reducir

la probabilidad de estos ataques.

2.2.7.4 Implementacion De Estilos
Hay cuatro formas basicas en que los sistemas NAC pueden integrarse en la red, cada
uno con ventajas y desventajas. Muchos de los productos NAC prevén mas de un

modelo de implementacion.

NAC on line pone un dispositivo en una piedra en el alambre, por lo general entre el
Switch de acceso y el Switch de distribucion. Al decidir donde colocar el dispositivo,
recuerde que cuanto mas lejos este de los hosts, los objetivos de mayor potencial

estan disponibles para un atacante.
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Figura 11.03: NAC en linea.
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Un producto NAC online puede bloquear el trafico, como un firewall de red, pero su
ACL se adapta a las maquinas individuales. Otros métodos de aplicacion, como
direccionamiento por VLANS, estdn también disponibles. El beneficio de la NAC
online es que si no hay método de ejecucion se dispone de otra, el bloqueo en linea
sigue siendo una opcidén. Las desventajas son que va a afiadir otro punto de falla
potencial (determinar si el dispositivo falla al abrir o cerrar), y necesitara un dispositivo

por cada punto de aplicacion.

NAC out-band se usa mas cominmente que en banda cubre los productos que son
PDP pero usan otros métodos, como 802.1X, DHCP y administracion de ARP, o el
manejo de VLANS, para hacer cumplir las politicas. Como los hosts estan en linea, el
producto NAC interviene y realiza algun tipo de evaluacion, entonces concede el
acceso a algun lado. El beneficio de NAC fuera de banda en es que hay poco impacto
en el rendimiento de la red, y menos dispositivos son necesarios. La eficacia de NAC
out-band depende de los mecanismos de descubrimiento y de aplicacion. El control de

DHCP, por ejemplo, es facil desviarse si un host tiene una direccion IP estatica.
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Figura 11.04: NAC fuera de banda.
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NAC basado en un Switch es similar a NAC en banda, pero en lugar de tener la
aplicacion y distribucion entre el switch, la aplicacion se produce en el propio switch.
Lo que diferencia a NAC basada en switch es que simplemente usa 802.1X para
controlar un puerto Ofertas de NAC basado en switchs no requieren 802.1X para

comunicarse con el solicitante de acceso.

Una vez que el host hace peticiones de acceso, este es evaluado mediante un agente o
sin agentes de exploracion y, a continuacion el PDP establece la politica en el puerto
del switch. Los productos NAC basados en switchs ofrecen deteccion de intrusos
internos y la deteccion de anomalias en funcién de cada puerto, asi que no hay
necesidad de integrar un sistema externo. Al igual que NAC en banda, NAC basada
en switchs pueden también aplicar los controles de acceso a los puertos de uso de la
red y por tipo de tréfico. Idealmente, NAC deberia aplicarse a un nivel de puerto para
el mejor control, asi que si se piensa actualizar los switchs, debe investigar las

caracteristicas avanzadas de los switchs.

NAC basado en host se basa en un agente de host instalado para evaluar y hacer
cumplir politicas de acceso. Agentes instalados con una gestion centralizada, y la
politica de acceso al siguiente host, incluso cuando este fuera de la red. A diferencia
de los mecanismos de aplicacion basados en la red, NAC basado en host puede
controlar no sélo el trafico que pasa hacia y desde la red, sino también las
aplicaciones que se pueden utilizar en la red.Por ejemplo, no hay razon para que una
estacion de trabajo deba tener un programa conectado al puerto de correo. El control
de grano fino del agente, y la interaccion limitada con el usuario son razones de peso
para NAC basado en host. Por supuesto, hay otro agente software que tiene que ser
administrado, y el invitado y el acceso del contratista a menudo no son bien
soportados. Ademas, los hosts que no son Windows pueden no ser compatibles.
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2.3 HERRAMIENTAS OPENSOURCE NETWORK ADMISSION CONTROL
Existen algunas herramientas OpenSource gracias sobre todo a la liberacion de codigo

por parte de CISCO. Las herramientas que se pueden encontrar son las siguientes.

2.3.1 FREENAC

2.3.1.1 Descripcion

FreeNAC provee una solucion transparente para la administracion dindmica de redes
virtuales, a la vez que restringe la conectividad a la red. Desde el punto de vista de la
seguridad, detecta dispositivos 'desconocidos' que estan tratando de obtener acceso a
través de un conector de red Ethernet abierto, negando el acceso (y registrando el
evento). Los dispositivos conocidos y registrados son colocados a la red virtual que es

atribuida a ellos.

Los visitantes (dispositivos desconocidos), pueden opcionalmente tener acceso a una
zona de redes virtuales por defecto o para invitados. Esto puede ser util, por ejemplo,
para organizaciones que desean permitir a sus visitantes acceso Web/VPN a Internet,

pero restringir el acceso a las redes internas.

Con FreeNAC, tan pronto como un nuevo dispositivo es conectado al puerto del
Switch, su direccién MAC se pasa al servidor, donde sera almacenada y comprobada
para determinar si este dispositivo tiene acceso a la red. Si el dispositivo esta
autorizado a tener acceso, el servidor le regresara al Switch la red virtual a la que este
dispositivo pertenece. Si este dispositivo todavia no esta registrado, su acceso es

bloqueado o se coloca en una red virtual limitada, dependiendo en la politica.
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Figura 11.05: Arquitectura de FREENAC.

2.3.1.2 Modos de Operacion

FreeNAC tiene dos modos de operacion:
e VMPS
e 802.1X

VMPS (VLAN Management Policy Server) es un método para asignar puertos de un
switch a redes virtuales especificas de acuerdo a la direccion MAC del dispositivo
que busca acceso a la red. En modo VMPS, un switch compatible con VMPS detecta
una nueva PC y crea una peticion VMPS pidiendo autorizacion de FreeNAC, el cual
revisa en su base de datos y permite o niega el acceso a la red basandose en la
direccién MAC. El Switch se encarga de respaldar la decision tomada por FreeNAC y
niega acceso o0 en caso contrario, coloca el dispositivo de manera dinamica en su red

virtual por defecto.

802.1X es un estandar creado por la IEEE para el control de acceso a redes basandose
en el puerto del Switch. Proporciona autentificacion a dispositivos conectados a un
puerto de la red, estableciendo una conexion punto a punto o restringiendo el acceso
en caso de que la autentificacion falle. 802.1x esta disponible en algunos modelos

recientes de Switches y puede ser configurado para autentificar equipos los cuales
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cuenten con un software suplicante, no permitiendo accesos no autorizados a la red en

la capa de enlace.

En modo 802.1x, FreeNAC verifica las credenciales de los usuarios ((a través del uso
de un servidor de autentificacion externo) y usa la direccion MAC del dispositivo que
se conecta para asignarlo a una red virtual. Esto crea un par nombre de

usuario/dispositivo que es Unico para cada cliente que se conecta.

Para un usuario malicioso no basta con saber Unicamente la direccion MAC, sino que
también debe de obtener credenciales validas, lo cual hace méas dificil el obtener

acceso a la red.

Para dispositivos que no son compatibles con 802.1x y que usan Switches Cisco
compatibles con 802.1x, usamos un modo especial de autentificacion llamado "MAC-
Authentication bypass" para autorizar el dispositivo y asignar una red virtual.
Autentificar al usuario y al dispositivo es mas seguro que autentificar solamente el

dispositivo; este es un compromiso riesgo/beneficio.

2.3.1.3 Caracteristicas
FreeNAC contiene numerosas funciones para ayudar al administrador con el manejo
y puesta en marcha de redes virtuales, al mismo tiempo que proporciona control de

acceso a redes.
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Las caracteristicas principales son:

Asignacion dinamica de redes virtuales

Control de acceso a redes

Flexibilidad en mecanismos de autentificacion para redes: 802.1x, VMPS,
Cisco Mac-Auth-Bypass

Altamente automatizado

Redundancia y reparticién de carga de red para una mejor disponibilidad
Inventario en tiempo real de los aparatos conectados a la red

Documentacion del cableado de la red

Reportes flexibles

La edicidbn comunitaria se puede descargar gratuitamente; la version Empresarial

provee caracteristicas adicionales, como se detalla a continuacion:

Tabla Il. IV: Tabla comparativa de FreeNac

Comparacion de caracteristicas Comunitaria Empresarial

Autentificacion basada en direccion MAC (VMPS

mac-auth-bypass) v v
Autentificacion 802.1x v v
Interfaz de usuario Windows v o
Interfaz de usuario basada en Web v o
Integracion con Active Directory v v
Integracion inteligente de hubs v v
Comprobacion de puertos abiertos e identificacion

del sistema operativo en los dispositivos v v
Documentacion de cableado v

Inventario automatizado de nombres de
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computadoras

Establecer una fecha de validez para cada direccion
MAC (para permitir el acceso a los visitantes por un
dia por ejemplo)

Soporte para el manejo de maquinas virtuales

Asignacion de redes virtuales dependiendo de la

localizacion del switch

Scripts para ayudar en la importacion inicial de

sistemas desde un archivo CSV
Alertas de eventos claves del sistema

Deteccidn automatica de dispositivos no manejados
activamente por NAC, para proporcionar un

inventario completo de los dispositivos en la red
Integracion con servidores de antivirus McAfee EPO

Integracion con servidores SMS de Microsoft

(Software package/gestion del sistema)

Herramienta web para ayudar en documentar la

localizacion de cables/puertos de switches

Herramienta de "paro™ de emergencia la cual puede
desactivar NAC y rapidamente configurar redes
virtuales estaticas en los puertos del switch
(recuperacion en un desastre 0 en una situacion

extrema)

Madulos personalizados para entornos de clientes
especificos (por ejemplo, interfaces a sistemas

corporativos "estaticos” de inventario)

Soporte prioritario de parte del equipo FreeNAC
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2.3.1.4 Beneficios
2.3.1.4.1 Principales beneficios

e Una red dinamica le permite un mejor uso de los puertos de switches
disponibles, lo cual reduce costos y aumenta la eficiencia, facilita la
configuracién de los switches y hace posible tener menos cambios en el
cableado durante reorganizaciones.

e FreeNAC no requiere software instalado en los dispositivos en modo VMPS.
En modo '802.1x’, un software 'suplicante' necesita ser instalado. Clientes
que ya usan "acceso manual basado en puerto™ ahorrardn tiempo y ganaran

efectividad.

e FreeNAC también funciona con antiguos switches Cisco, no es necesario

adquirir nuevo hardware Cisco.

e |nventario automatizado de la red.

2.3.1.4.2 Beneficios adicionales

e Permite que el cableado de red sea mas dinamico y eficiente.

e Altamente automatizado y facil de usar, lo que reduce costos por soporte.

e Extensible: agregue sus propios modulos o interfaces a sus sistemas para

integrar NAC mejor en sus procesos y "workflows". Estandares abiertos,

OpenSource, usted lo puede modificar a sus deseos.
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e NAC corre sobre hardware y sistemas operativos estandar (Linux/Unix).

e Tecnologia comprobada: en produccion desde 2004.

e La interfaz grafica puede ser utilizada por soporte técnico. No es necesario

tener experiencia en Cisco.

e Mas eficiente que "acceso manual basado en puerto™ o VMPS clasico.

2.3.1.5 Servicios ofrecidos
e Manejo dinamico y asignacion de redes virtuales para cada dispositivo.
o Control de acceso a su red (autentificacion, autorizacion, asignacion de redes
virtuales por dispositivo).
« Inventario eficiente de los diversos elementos en su red.
e Permite la movilidad de sus equipos a través de varias habitaciones o

edificios.

Ddnde se puede utilizar FreeNAC?

Bésicamente en cualquier lugar dentro de su organizacion, pero estd especialmente

adaptado para:

« Unidades de investigacion y desarrollo, donde hay generalmente muchas subredes y
es necesario crear rapidamente nuevas redes dinamicas, por ejemplo, para grupos de
proyectos.

e Redes de estaciones de trabajo.

o Salas de reuniones.

« Salas 0 habitaciones expuestas al publico, o para empleados ajenos a la compaiiia.

« Oficinas en espacios abiertos.

« Durante reorganizaciones, para rastrear y controlar el acceso a la red.



-58 -

2.3.1.4.3 Administracion de Switches
Configurar switches para usar VMPS es facil con FreeNAC, permitiendo, por medio
de una interfaz grafica, configurar simplemente los puertos de los switches. Incluso
cuando no tiene se experiencia para manejar los switches, FreeNAC permite

economizar tiempo al configurar una red.

Para los usuarios experimentados, configurar un Switch no es una tarea ardua, pero
puede consumir mucho tiempo. Esta caracteristica de NAC permite economizar
tiempo, mejorando la productividad de los administradores de red, los cuales

requieren de menos tiempo para configurar una serie de switches.

2.3.2 PACKETFENCE

PacketFenceestotalmente compatible,confiable,Libre y un Sistema OpenSourcepara el
control de acceso a la red (NAC).Con unimpresionante conjunto de funcionesque
incluye unportalcautivo,para el registroy la rehabilitacidn,gestioncentralizada decable
einalambricas, soporte802.1X,aislamiento dedispositivos problematicosde capa 2,la
integracion con ellDS (Sistema de Deteccion de Intrusos)Snortyel escaner de
vulnerabilidadesNessus,PacketFencese  puede utilizarde manera  efectivaredes
deseguridad-deredes heterogéneaspequefiasa muy grandes.

Principalmente desarrollado en Perl con un poco de PHP, Web (HTML / CSS /
JavaScript) y SQL, PacketFence aprovecha los componentes de los famosos proyectos de
cddigo abierto como Snort, Apache HTTPD, el Net-SNMP FreeRADIUS, mod_perl,
MySQL, dhcpd, Bind (nombre), OpenVAS y mucho mas.

PacketFence es totalmente compatible, confiable, Libre y un Sistema OpenSource para el
control de acceso a la red (NAC). La integracion con el IDS (Sistema de Deteccién de
Intrusos) Snort y el escaner de vulnerabilidades Nessus, PacketFence se puede utilizar de

manera efectiva en redes de seguridad de redes heterogéneas pequefias a muy grandes.
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PacketFence es una solucion discreta que trabaja con equipos de muchos vendedores
(por cable o inalambrica), tales como 3Com, Aerohive, Allied Telesis, Aruba, Cisco,
Dell, Enterasys, ExtremeNetworks, Extricom, Fundicion / Brocade, Hewlett-Packard,
Intel, Juniper Networks, LG-Ericsson EE.UU., Meru Networks, Motorola, Nortel /
Avaya, Ruckus y Xirrus.

Packetfence puede utilizarse en redes de:

e Bancos

e Colegios y universidades

e Empresas de ingenieria

e Centros de convenciones y exposiciones
e Hospitales y centros médicos

e Hoteles

e Fabrica

2.3.2.1 Caracteristicas
PacketFence ofrece una impresionante lista de caracteristicas compatibles. Entre ellos

se encuentran:

Fuera de banda

La operacion de PacketFence es completamente fuera de banda la cual permite la
solucion a escala geografica y por lo tanto resistente a las fallas. Al utilizar la
tecnologia adecuada, un solo servidor PacketFence puede ser usado para asegurar

cientos de Switchs y a los muchos miles nodos conectados a estos.

Soporte Voz sobre IP (VolP)
También llamada telefonia IP (IPT), VoIP es totalmente compatible (incluso en
entornos heterogéneos) para los multiples fabricantes de conmutadores (Cisco, Edge-

Core, HP, Linksys, Nortel Networks y muchos mas).
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802.1X
802.1X inaldmbrico y por cable es soportado a través del mddulo externo de
FreeRADIUS.

Integracion Inalambrica

PacketFence se integra perfectamente con las redes inalambricas a través del médulo
externo de FreeRADIUS.

Esto le permite asegurar sus redes cableadas e inalambricas de la misma forma con la
base de datos de usuario y la utilizacion del mismo portal cautivo, proporcionando
una experiencia de usuario consistente.

Una mezcla de proveedores de Puntos de Acceso (AP) y controladores inalambricos

estan soportados.

Registro
PacketFence cuenta con un mecanismo de registro opcional similares a las soluciones

de portales captivos.

Contrariamente a la mayoria de soluciones de portal cautivo, PacketFence recuerda
que los usuarios previamente registrados y automaticamente se les darad acceso sin
otra autenticacion. Por supuesto, esto es configurable. Una Politica de Uso Aceptable
se puede especificar de forma que los usuarios no pueden permitir el acceso a la red

sin haberlo aceptado.

Deteccion de actividades de red anormales.

Actividades anormales de la red (virus, gusanos, software espia, el trafico denegado
por el establecimiento de politicas, etc.) pueden ser detectados utilizando sensores
Snort locales y remotos.Mas alld& deuna simple deteccion, las capas de

PacketFencetienen suspropiosmecanismos dealertay supresiénen cadatipo de alerta.
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Un conjunto configurable de acciones por cada violacion esta disponible para los

administradores.

Analizala vulnerabilidadproactiva

El escaneo de vulnerabilidades de Nessus se puede realizaren el registro,programarlo
osobre una base ad-hoc. PacketFencecorrelacionael ID dela vulnerabilidadde
Nessusdecada configuracion de escaneodeviolacion, retornando las paginaswebcon el

contenido especificosobre que vulnerabilidad el nodo puede tener.

El aislamiento de dispositivos problematicos
PacketFence soporta varias técnicas de aislamiento, incluyendo el aislamiento de
VLAN’s con soporte VoIP (incluso en entornos heterogéneos) para multiples

fabricantes de Switchs.

Remediacion a través de un portal cautivo

Una vez atrapado, todo el trafico de red se determina con el sistema PacketFence.
Con base en el estado de los nodos actuales (violacion abierta, no registrado, etc), se
redirige al usuario a la URL correspondiente. En el caso de una violacion, al usuario
se le presenta instrucciones para la situacion particular en el/la que se encuentre,

reduce la intervencion costosa mesa de ayuda.

De linea de comandos y gestion basada en Web
Tiene las interfaces basadas en web y linea de comandos para todas las tareas de
gestion. Administracion basada en web es compatible con diferentes niveles de

permisos para usuarios y autenticacion de usuarios con Active Directory (AD).
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Administracion de VLANS

La solucidn se basa en el concepto de aislamiento de la red a través de la asignacion
de VLAN. Debido a su larga experiencia, la gestion de VLAN de PacketFence llego
a ser muy flexible con los afios. La configuracion de VLAN se mantiene, sin
embargo en Packetfence se debe afiadir dos VLAN maés en toda la red, esta son: el
registro de VLAN y VLAN aislada. Por otra parte, PacketFence también pueden

hacer uso de las funciones de apoyo de muchos proveedores de equipos.

Las VLAN se pueden crear por los siguientes roles:
e Por switch (como VLAN por defecto)

e Por categoria del cliente, segun las funciones realizadas por los clientes.

Ademas, de la VLAN de configuracién del switch, se puede combinar con otras
VLANS. Por ejemplo, con una configuracion por defecto de PacketFence, es una
VLAN que puede ser asignada a las impresoras y los computadores (si se clasifican
correctamente) que estdn conectados a la red. Esto implica que usted puede

facilmente tener por cada dispositivo una Vlan para este tipo de dispositivo.
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2.3.2.2 Componentes

Los componentes de Packetfence se ven representados en la siguiente imagen.

Figura 11.06: Arquitectura de Packetfence.
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2.3.23. Administracion de Packetfence.

La administracion esta basada en Web y las interfaces de linea de comandos para todas las
tareas de gestion. La Administracion basada en Web es compatible con diferentes niveles
de permisos para los usuarios y la autenticacion de usuarios contra LDAP o Microsoft

Active Directory.

Administracion del acceso a invitados.

Hoy en dia, la mayoria de las organizaciones deben hacer frente a una gran cantidad de
consultores de diversas empresas que requieren acceso a Internet para su trabajo desde la
red interna. En la mayoria de los casos, un acceso a la red corporativa se da con poca 0

ninguna auditoria de la persona o dispositivo.

PacketFence es compatible con una VLAN de invitados, esta VLAN de invitados se
configura en su red solamente para tener acceso desde su red hacia internet; el registro de
VLAN vy el portal cautivo son los componentes que se utilizan para explicar al cliente
como registrarse para tener acceso y cémo funciona su acceso. Esto generalmente se
marca por la organizacion que ofrece el acceso. Existen varios medios de registro para los

huéspedes estos pueden ser:

o El registro manual de los invitados (por adelantado o por)

. Contrasefia del dia

. Auto-registro (con o sin credenciales)

. El acceso de invitados patrocinados (empleado que dé fe de un invitado)

. El acceso de invitado activado por un correo electrénico de confirmacion.

o El acceso de invitado activado por la confirmacion en un mensaje de

teléfono movil mediante SMS.

PacketFence también soporta los huéspedes creaciones de acceso y las importaciones. Se

integra con la solucidon de facturacion en linea, como Authorize.net. Utilizando esta
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integracion, se puede manejar los pagos en linea, necesarios para obtener acceso a la red

correcta.

Administracion de los tipos de violacion

PacketFence bloguea automaticamente los equipos de particulares en la red, ademas de
usar Snort, OpenVAS Nessus como fuente de informacidn, PacketFence puede combinar
los siguientes mecanismos de deteccion para bloquear efectivamente acceso a la red de

estos dispositivos no deseados:

DHCP de huellas dactilares

PacketFence puede bloquear los dispositivos en funcion de su huella digital DHCP. Casi
todos los sistemas que operan alli tienen una huella digital unica DHCP. PacketFence
puede hacer uso de esta informacion y bloquear el acceso de la red de estos dispositivos.
Sobre la base de las huellas dactilares de DHCP, autométicamente podria bloquear, por

ejemplo:

e Sony PlayStation o cualquier otro dispositivos de consolas de juegos de otros
e Puntos de acceso inalambrico (WAP)

e teléfonos VolP

User-Agent
PacketFence puede bloquear los dispositivos basados en el User-Agent que se activa
cuando esos dispositivos particulares realizan actividad de la red utilizando su navegador

web incorporado. El uso de este, automéaticamente podria bloquear, por ejemplo:

¢ Apple iPod o dispositivos iPhone

e Cualquier equipo que utilice una version antigua de Microsoft Internet Explorer
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Las direcciones MAC
PacketFence puede bloquear el acceso a la red a los dispositivos que tienen un patron
especifico de direcciones MAC. El uso de este, automaticamente podria bloquear, por

ejemplo, todos los dispositivos de red de un proveedor especifico.

Registro automatico
Debido a que la mayoria de las redes de produccion son muy grandes y complejas,
PacketFence ofrece varios medios para registrar de forma automatica a un cliente o

dispositivo, estos pueden ser:

1.- Al dispositivo de red
Un dispositivo de red (Switch, AP, Wireless Controller) se puede configurar para
registrar automaticamente todas las direcciones MAC que solicite acceso a la red.

Es muy (til para una transicion a la produccion.

2.- Por las huellas dactilares de DHCP
Toma de huellas dactilares de DHCP se puede utilizar para registrar
automaticamente los tipos especificos de dispositivos (ej. teléfonos VolP,

impresoras).

3.- Al proveedor de direcciones MAC
La parte vendedora de una direccion MAC se puede utilizar para registrar
automaticamente los dispositivos de un proveedor. Por ejemplo, todos los productos

de Apple podria ser automaticamente registrados con dicha regla.

Administracion de la duracion de acceso.

La duracién de acceso a la red se puede controlar con los parametros de configuracion.
Se puede configurar por fecha (por ejemplo, "Jue Ene 20 20:00:00 EST 2011"), o por un
periodo determinado de tiempo (por ejemplo, "cuatro semanas a partir de primer acceso

de red”) o tan pronto como el dispositivo se vuelve inactivo. La expiracion de
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dispositivos registrados quedado registrada. Con un poco de personalizacion también es
posible hacer esto sobre una categoria de dispositivos. El vencimiento también puede ser

editado manualmente en funcién de cada nodo.

Ancho de banda de Contabilidad

PacketFence puede detectar automaticamente la cantidad de ancho de banda consumido
por los dispositivos de la red. Gracias a su compatibilidad integrada con intrusiones,
puede poner en nivel de acceso de cuarentena o el cambio de dispositivos que estan
consumiendo ancho de banda en exceso durante un periodo de tiempo en particular.

PacketFence también tiene informes sobre el consumo de ancho de banda

Administracion de Los dispositivos flotantes de red

Un dispositivo de red flotante es un punto de acceso (AP) que se puede mover alrededor
de su red y que estd conectado a los puertos de acceso. Una vez configurado
correctamente, PacketFence reconocera los dispositivos de red flotante y configurara los
puertos de acceso se suele permitir varias VLAN y mas direcciones MAC. En este
punto, el dispositivo de red flotante también puede acceder a la red a través de
PacketFence. Una vez que el dispositivo estd desconectado PacketFence retorna a

configuracion original.

Autenticacion flexible
PacketFence puede autenticar a los usuarios que utilizan varios protocolos y normas.
Esto le permite integrar PacketFence en su entorno sin necesidad de que los usuarios

tengan otro nombre de usuario y contrasefia. Las fuentes de autenticacién son los

siguientes:
. Microsoft Active Directory
. Novell eDirectory

o OpenLDAP
) Cisco ACS
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. RADIUS (FreeRADIUS, radiador, etc)

° Archivo de usuario local

Redes enrutadas
La arquitectura de PacketFence le permite trabajar en redes enrutadas. El servidor puede
estar ubicado en el centro de datos y todavia las sucursales pueden acceder

satisfactoriamente al servidor.

Implementacion gradual

Debido a la naturaleza intrusiva de control de acceso a la red, PacketFence viene con
controles de grano fino a la hora de la implementacion, automéaticamente se puede pre-
registrarse nodos, pero también se puede controlar el nivel de un acceso de un switch y

por puerto-o.

Pass-Through
PacketFence puede ser configurado para permitir el acceso a los recursos especificados
incluso cuando el nodo esta en el aislamiento. Esto le permite dar acceso a herramientas

especificas o parches a través del portal cautivo.

De alta disponibilidad
PacketFence se desarrolla con una alta disponibilidad en mente. Todos los despliegues
se realizan utilizando activo-pasivo de alta disponibilidad asi que la solucion se ha

demostrado en ese sentido.

Hardware soportado
PacketFence es compatible con hardware de red de varios proveedores y trabaja con

estas tecnologias en una forma integrada.
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Basado en estandares.
PacketFence esta construido utilizando estandares abiertos para evitar la dependencia de

un proveedor. Entre las normas que Packetfence permite se encuentran:

¢ 802.1X

e Simple Network Management Protocol (SNMP)

e La gestion estandar de SNMP base de informacion Netflow / IPFIX
e Wireless ISP Roaming (WISPr)

Extensible / facilmente personalizable

PacketFence tiene un par de puntos de extension donde se puede anular el
comportamiento predeterminado de PacketFence con un poco de codigo Perl. La API se
ha disefiado para ser facil de entender con s6lo un par de puntos de entrada de alto nivel.
Ademas, al actualizar, PacketFence no remplaza los archivos en los puntos de
extensiones, de esta manera se mantiene su comportamiento en las actualizaciones.

Las plantillas de portal cautivo, también son facilmente personalizables con HTML vy

CSS, se construyen utilizando la plantilla de Perl Toolkit.



2.4 POLITICAS DE SEGURIDAD

Las politicas de seguridad son normas que marcan el comportamiento de una red con
relacion a su seguridad. Definir politicas de seguridad de una red significa desarrollar
procedimientos y planes que protejan a los recursos de la red contra perdidas y dafios. Es
importante tener politicas de seguridades bien concebidas y efectivas, ya que de ellas
depende que una organizacion pueda protegerse. Las politicas de seguridad son Optimas

cuando los recursos de la organizacion estan bien protegidos.

Lo primero y méas importante para que un administrador de red pueda elaborar las politicas
de seguridad de su organizacion, es identificar qué tipo de servicios y recursos se permiten

a los usuarios acceder y cuales tendran restriccion debido a riesgos de seguridad.

2.4.1 Politicas De Seguridad Local

Una organizacion puede tener maltiples lugares y en cada lugar sus propias redes. Si la
organizacion es grande lo mas probable es que cada lugar tenga diferentes
administraciones con diferentes objetivos. Si los lugares no estan interconectados entre
si a traves de una red interna, estos pueden tener sus propias politicas locales, pero si
estos lugares estan interconectados entre si las politicas de seguridad deben tener metas

comunes.

Las politicas de seguridad local deberdn tomar en consideracion la proteccion de sus

recursos.

Debido a que los lugares estdn conectados a otras redes, las politicas deben considerar

las necesidades de seguridad y requerimientos de las otras redes interconectadas.

2.4.2 Objetivos De Las Politicas De Seguridad

Los objetivos del uso de una politica de seguridad son:
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e Informar a los consumidores de la red las obligaciones que tienen para
proteger los recursos.

e Especificar los mecanismos a través de los cuales los requerimientos
establecidos pueden ser cumplidos.

e Proveer una guia que permitira implementar, configurar y controlar los

sistemas de la red para determinar su conformidad con la politica.

2.4.3 Componentes De Las Politicas De Seguridad

Los principales componentes de una politica de seguridad son:

Politica de Privacidad: Define expectativas de privacidad con respecto a
monitoreo, actividades y acceso a recursos de la red.

Politica de acceso: Permite definir los derechos de acceso y privilegios para
proteccion ante una pérdida.

Politica de autentificacion: Se establece un servicio confiable a través del
establecimiento de contrasefias o firmas digitales.

Politica de Administracion de la red: Describe como pueden manipular las

tecnologias los encargados de la administracion interna y externa.

Al disefar una politica de seguridad, debemos dar respuestas a las siguientes preguntas:

¢ Qué recursos se tratan de proteger?

¢De quién se tratan de proteger los recursos?

¢Cuéles y como son las amenazas que afectan tales recursos?

¢Qué tan importante es el recurso?

¢Qué medidas pueden ser implementadas para proteger el recurso?

¢Cudl es el costo de tal medida y en qué tiempo puede ser implementada?

¢Quién es el administrador?
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2.4.4 Elementos De Una Politica De Seguridad Informatica
Los elementos que se deben tomar en cuenta son:
e Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre la
cual aplica.
e Obijetivos de la politica y descripcion clara de los elementos involucrados en
su definicion.
e Responsabilidades por cada uno de los servicios y recursos informaticos
aplicado a todos los niveles de la organizacion.
e Requerimientos minimos para configuracion de la seguridad de los sistemas
que abarca el alcance de la politica.
e Definicion de violaciones y sanciones por no cumplir con las politicas.
e Responsabilidades de los usuarios con respecto a la informacion a la que

tiene acceso.

Las politicas de seguridad informatica, también deben ofrecer explicaciones
comprensibles sobre por qué deben tomarse ciertas decisiones y explicar la importancia

de los recursos.

Por altimo, y no menos importante, el que las politicas de seguridad, deben seguir un
proceso de actualizacion periddica sujeto a los cambios organizacionales relevantes,
como son: el aumento de personal, cambios en la infraestructura computacional, alta
rotacién de personal, desarrollo de nuevos servicios, regionalizacion de la empresa,

cambio o diversificacion del area de negocios, etc.

2.4.5 Parametros Para Establecer Politicas De Seguridad
Es importante que al momento de formular las politicas de seguridad informética, se

consideren por lo menos los siguientes aspectos:

e Efectuar un analisis de riesgos informaticos, para valorar los activos y asi

adecuar las politicas a la realidad de la empresa.
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Reunirse con los departamentos duefios de los recursos, ya que ellos poseen la
experiencia y son la principal fuente para establecer el alcance y definir las
violaciones a las politicas.

Comunicar a todo el personal involucrado sobre el desarrollo de las politicas,
incluyendo los beneficios y riesgos relacionados con los recursos y bienes, y sus
elementos de seguridad.

Identificar quién tiene la autoridad para tomar decisiones en cada departamento,
pues son ellos los interesados en salvaguardar los activos criticos su area.
Monitorear periodicamente los procedimientos y operaciones de la empresa, de
forma tal, que ante cambios las politicas puedan actualizarse oportunamente.
Detallar explicita y concretamente el alcance de las politicas con el proposito de
evitar situaciones de tension al momento de establecer los mecanismos de

seguridad que respondan a las politicas trazadas.

2.5 ACERCAMIENTO A LAS POLITICAS DE SEGURIDAD
Para desarrollar las politicas de seguridad en una organizacion es necesario considerar los

siguientes pasos:

Determinar la importancia y el riesgo de los recursos con que dispone la
organizacioén: Para esto se realiza un analisis de riesgo de cada recurso en el
cual se reconoce, la importancia en el normal funcionamiento de la organizacién
y el riesgo o peligro al que estd expuesto. Con este paso se logra descubrir los

puntos mas sensibles de la red.

Determinar la relacion entre los usuarios y los recursos: Para esto es
necesario distinguir qué tipos de usuarios van a tener acceso a los recursos, y

cudl es el comportamiento adecuado de los usuarios frente a los recursos.

Disefiar un modelo de seguridad: Con los dos pasos anteriores desarrollados,

ya es posible disefiar una estrategia de seguridad para brindar proteccién a los
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puntos més sensibles de la red. Para esto es necesario aplicar los conocimientos
de arquitecturas y tecnologias de firewalls. La informacion que se recopile en

los pasos relatados anteriormente puede ser almacenada en la siguiente tabla:

Tabla I1.1: Formato para establecer Politicas de Seguridad.
Recursos de la Red Probabilidades Tipo de Medidas de
Cddigo Nombre | Importancia de Riesgo Usuario de | Proteccion
quienes
protegerse

Las columnas de la tabla describen la siguiente informacion:

e Codigo del recurso: es una identificacion interna del recurso asignada por
el administrador (informacion del ler. paso).

e Nombre: es el nombre con que se reconoce al recurso (Informacion del ler.
paso).

e Importancia: En este campo se anota el grado de importancia del recurso en
el normal funcionamiento de la organizacién. Puede ser evaluada en una
escala numérica de 0 a 10, o usando expresiones difusas en lenguaje natural
como: alta, moderada, baja, etc. [SI'YA95].

e Probabilidades de Riesgo: Esta columna contiene la probabilidad de riesgo
de que se den sobre cada recurso. Puede ser evaluada con valores numericos
0 con expresiones difusas en lenguaje natural como en el caso anterior de la
columna de importancia (informacion del ler. Paso).

e Tipos de usuarios de quienes protegerse: Es una columna que describe
que tipos de usuarios pueden ocasionar dafios a los recursos de la red
interna dependiendo de la accesibilidad tanto fisica como remota a dichos

recursos (Informacion del 2do. paso).
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e Medidas de proteccion: Contiene valores como: permisos del sistema
operativo para archivos y directorios, alertar para servicios de red, firewalls
para hosts y dispositivos de red, o cualquier otro tipo de descripcion del tipo

de control de seguridad (Informacion del 3er. paso).

En este acercamiento a las politicas de seguridad se desarrollara el primer paso (analisis
de riesgo) y los dos siguientes, en las secciones 2.5. Uso y responsabilidades de la red y

2.6. Modelo de seguridad respectivamente, debido a la extensién de estos temas.

2.5.1 Anélisis De Riesgo

Cuando se disefian politicas de seguridad es importante entender que la razon para
crearlas es asegurar que los mayores esfuerzos de proteccion se enfoquen a los puntos
mas importantes de la red. Esto significa que hay que entender que recursos de la red
requieren ser protegidos y cuales son mas importantes que otros. Ademas, hay que
identificar la fuente de peligro de la cual se estan protegiendo los recursos para brindar

el tipo de proteccidn que necesitan los recursos.

Para iniciar este analisis es necesario que el administrador tome en consideracion las
respuestas a las siguientes preguntas:
e ;Qué es lo que necesita proteger?

e ;De qué o quienes necesita proteger a los recursos?

En las siguientes sub-secciones se despejaran estas incognitas y se detallara como se

efectla el andlisis de riesgo.

2.5.2 Identificacion De Los Recursos
A continuacion se provee una lista de los recursos que deberian ser considerados en la

estimacién de amenazas:
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e Hardware: Procesadores, tarjetas, teclados, terminales, computadoras
personales, impresoras, disqueteras, lineas de comunicacion, servidores de
terminal, ruteadores, etc.

e Software: programas fuentes, programas objetos, utilitarios, programas de
diagnostico, sistemas operativos, programas de comunicacion, etc.

e Datos: durante ejecucién, almacenados en linea, archivados, respaldos, archivos
de auditoria, base de datos, etc.

e Personas: usuarios, operadores, etc.

e Documentacion: en programas, hardware, sistemas, procedimientos locales
administrativos, etc.

e Suministros: medios magnéticos, formas, etc.

2.5.3 Identificacion De Amenazas
Para cada recurso es necesario establecer que tipos de peligro puede correr en su normal
funcionamiento, para esto se hace una revision de todos los posibles riesgos que puede

sufrir cada recurso de acuerdo a la clasificacion de tipos de ataques.

2.5.4 Calculo Del Riesgo

E riesgo debe ser graduado en base a dos factores:

e Estimacion de riesgo ante la pérdida del recurso —(R)
e Estimacion de la importancia del recurso en el normal funcionamiento de la
red — (W)

Estas variables pueden tomar valores numéricos o difusos mediante términos
linglisticos. Por ejemplo, al riesgo de pérdida de un recurso (R) se le puede asignar un
valor de 0 hasta 10; donde O representa ningun riesgo, y 10 representa alto riesgo.
Similarmente, a la importancia de un recurso (W) se le puede asignar un valor entre 0 y

10; donde 0 representa ninguna importancia y 10 significa alta importancia. El peso total
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de riesgo de un recurso entonces es el producto del valor del riego y su importancia. Se

podria expresar de la siguiente manera:

Donde:

Wri = Ri 0 W,

Wr; = Peso total de riesgo del recurso i.

Ri = Riesgo del recurso i.

Wi, = Importancia del recurso i.

En donde "0" es el producto aritmético de los valores de R; y W; [SIYA95].

Tabla I1.11: Recursos de la Red
Recursos de la Red Riesgo del Recurso Importancia Peso Total
Numero Nombre (R) del Recurso del Riesgo
(W) (ROW)

Representada la Tabla Il.Ilaun no se puede completar, ya que hasta ahora solo se ha

podido listar la importancia y el riesgo de los recursos. Falta por determinar las

columnas: tipos de usuarios de quienes proteger y las medidas de proteccion. En las

siguientes secciones se detallan los métodos para obtener la informacién faltante.

2.6 USO Y RESPONSABILIDADES EN LA RED
Otro aspecto que debe considerarse en la definicion de las politicas de seguridad es el uso y

responsabilidades en la red. A continuacién se da una serie de preguntas que ayudarian a

determinar el, uso y responsabilidades en una red:

e ;A quién es permitido el uso de recursos?

e ;Cual es el uso apropiado de los recursos?

e ;Quién esta autorizado a otorgar accesos y aprobar usos?
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e ;Cuales son las responsabilidades de los usuarios?
e ;Cuales son las responsabilidades del administrador?

e ;Qué hacer con la informacion susceptible?

2.6.1 ldentificando A Quien Es Permitido El Uso De Recursos De La Red.
Es necesario llevar un registro de todos los usuarios con sus alcances y caracteristicas
por cada recurso para luego, identificar a quieneses permitido el uso de los mismos. Por

ejemplo:

e Usuarios internos: Son las cuentas asignadas a personas de la red interna. Estas
personas pueden tener acceso fisico y remoto a los recursos. Pueden constituirse
en enemigos potenciales de la seguridad.

e Usuarios externos: Son usuarios de Internet. Estos usuarios pueden tener acceso
remoto a la red y perpetrar un ataque.

e Nombres de grupos: Son un conjunto de usuarios clasificados de acuerdo al
caracter de la organizacion. Por ejemplo: gerentes, asistentes, etc., para una
organizacion comercial. Estos grupos pueden contar con usuarios internos o

externos, por lo que pueden ganar acceso fisico o remoto a la red interna.

2.6.2 ldentificando El Uso Apropiado De Un Recurso.

Después de determinar cuéles son los usuarios que pueden accesar a los recursos de la
red, se debe proveer de guias para el uso adecuado de estos recursos. Estas guias
dependeran de la clase de usuario (interno, externo, grupos) y del recurso (servidores:
Telnet, FTP, de impresion, etc.). Las guias de usuarios deben definir que se considera
como uso aceptable, inaceptable y restringido por cada recurso. Estas guias se colocaran

dentro de un documento llamado “Uso aceptable de politicas” (UAP).

El UAP debe indicar claramente a los usuarios que estos son responsables por sus
acciones. No tiene sentido que se construyan mecanismos de seguridad si el usuario

libera informacion haciendo la disponible para posibles atacantes.
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A continuacion se presentan algunas preguntas que serviran de guia para que el

administrador pueda un UAP:

e Esta permitido forzar contrasefias? : Si a los usuarios se les ha permitido forzar
las contrasefias pueden infiltrarse en cualquier sistema y provocar un ataque.

e (Esta permitido el interrumpir servicios? : No todos los usuarios deben tener
privilegios (mayor acceso a recursos) sobre los sistemas, ya que por ignorancia o
malicia, pueden provocar dafios (interrupcion de servicios, eliminacion de datos,
etc.).

e Esta permitido al usuario modificar archivos que no son de su propiedad?: Se
debe controlar el ambiente sobre el cual interaccionan los usuarios, caso
contrario, estos pueden modificar archivos que no son de su propiedad y
provocar dafios.

e Podrian los usuarios compartir sus cuentas?: Es aconsejable establecer que las
cuentas de usuarios son personales y no se deben compartir. De esta manera si

un usuario interno causa un dafio se sabra de que persona se trata.

2.6.3 Determinando Quien Estd Autorizado Para Otorgar Acceso Y Aprobar El
Uso.

Las politicas de seguridad en una red deben establecer quien esta autorizado para otorgar
acceso a los servicios de la red. Si el administrador no tiene control de quien esta
otorgando acceso al sistema, es dificil controlar quien estd usando la red. Si el
administrador puede identificar a las personas que estan encargadas de dar acceso a la
red, se puede establecer qué tipo de acceso o control ha sido otorgado. Esto ayuda a
identificar la causa de posibles agujeros en la seguridad, como por ejemplo el

otorgamiento de privilegios a usuarios que no lo ameritan.

Hay que considerar los siguientes factores para determinar quién o quienes darén acceso

a los servicios en las redes:
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e ;Se otorgara el acceso a servicios desde un punto central?

e ;Qué métodos se usaran para crear cuentas?

Si la organizacién es grande y descentralizada, se pueden tener diversos puntos, por
ejemplo uno para cada departamento, con propia responsabilidad sobre su red. En este
caso, se debe tener una guia global de que tipos de servicios son permitidos para cada
clase de usuario. Por otro lado, la administracion centralizada puede crear problemas

cuando los departamentos quieran tener mas control sobre sus propios recursos.

El administrador necesitara acceso especial a la red, pero otros usuarios también pueden
necesitar ciertos privilegios. Es cierto que al restringir el acceso y no otorgar privilegios
a los usuarios, hacemos mas segura a la red, pero podriamos hacer que los usuarios no
cumplan eficientemente con sus tareas. Por lo tanto, es necesario un balance entre
denegar privilegios para hacer méas segura la red y otorgar privilegios a las personas que

realmente los necesiten.

Si existe un gran nimero de redes y administradores es dificil mantener un seguimiento
de que permisos han sido otorgados. Después que el usuario hace el requerimiento de
privilegios y este es autorizado por el usuario supervisor, el administrador debe
documentar los cambios producidos. A continuacion se presenta una tabla cuyo formato

sirve para este proposito:

Tabla I1.111: Recursos de la Red
Recursos de la Red Tipo de Usuario Tipo de Acceso
Cadigo Nombre

Tipos de usuarios: Los diversos tipos de usuarios que posee una organizacion. Por

ejemplo, usuario externo, interno, etc.



-81-

Tipo de acceso: puede ser usado para una descripcion del acceso, por ejemplo “solo

lectura” o “solo ejecucion”, etc.

2.6.4 Determinando Las Responsabilidades De Los Usuarios.
Las politicas de seguridad deben definir los derechos y responsabilidades para usar los

recursos y servicios de la red. A continuacion se citan una serie de aspectos a considerar:

e ;Que se considera abuso en términos de uso de recursos en la red?

e ;Esta permitido a los usuarios compartir cuentas o dejar que otros las usen?

e ;Deberian los usuarios revelar sus contrasefias en bases temporales para permitir
que otros trabajen con sus cuentas?

e En las politicas de contrasefias: ¢Cuan frecuente deben los usuarios cambiar sus
contrasefias?

e ;Son los usuarios responsables de sacar respaldos de sus datos o es
responsabilidad del administrador?

e ;Qué acciones legales se tomarian en caso de revelacion de informacion?

e Una politica concerniente a correos controversiales, listas de correo o discusion.

Establecer que tipos de foros serdn permitidos, contenido de correo, etc.

2.6.5 Determinando Las Responsabilidades Del Administrador Del Sistema.

Cuando se corre riesgo en la seguridad de un sistema, el administrador puede tener la
necesidad de recoger informacion de los archivos del sistema, incluyendo los del
directorio “home” de cada usuario. Por otro lado el usuario también requiere de cierta

privacidad.

Entonces surge una controversia de la privacidad y derechos del usuario con la
necesidad de los administradores.

Las politicas de seguridad deben especificar si el o los administradores pueden examinar

los directorios privados para el diagnostico de problemas e investigaciones de
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violaciones a la seguridad. También se adjuntarian las respuestas a las siguientes

preguntas:

e ;Puede el administrador monitorear o leer archivos de un usuario por cualquier
razén?

e ;Pueden los administradores tener el derecho de examinar la red y su trafico?

2.7 PLAN DE ACCION CUANDO LAS POLITICAS DE SEGURIDAD SON
VIOLADAS

Un aspecto aparte del método para desarrollar politicas de seguridad anteriormente
detallado es el establecimiento de acciones de contingencia. Si las politicas de seguridad
son violadas, el sistema esta abierto a cualquier tipo de ataque. Algunas veces es facil
detectar cuando una politica ha sido violada, pero otras veces puede ser indetectable. Los
procedimientos de seguridad que el administrador implemente minimizan la posibilidad de
que la infraccion no sea detectada. Cuando se encuentre una violacion a las politicas, se la
debe clasificar si fue por negligencia, por accidente o error, ignorancia de las reglas, o
deliberadamente. Para cada una de estas circunstancias, las politicas de seguridad deben

proveer la guia necesaria de las acciones a tomar.

2.7.1 Respuesta A Violaciones Por Parte De Usuarios Internos
Ante violaciones por parte de los usuarios internos se pueden tener las siguientes

situaciones:

e Unusuario local viola las politicas del sistema local.

e Unusuario local viola las politicas de un sistema externo.

Si se trata del primer caso, el administrador puede tener mas control sobre qué tipo de
respuesta se debe tomar por la falta cometida. En el segundo caso, si un usuario local ha
irrumpido en la seguridad de un sistema externo, la situacion es muy complicada debido

a que involucra a otra organizacion, y la respuesta que se tome seria discutida con la
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organizacion cuya politica ha sido violada. Ademas, tendria que consultarse con

organizaciones internacionales especializadas en leyes de seguridad de computadores.

2.7.2 Respuesta A Violaciones Por Parte De Usuarios Externos

En el caso de que usuarios externos (usuarios de Internet, ajenos a la organizacién), al
igual que en el segundo caso de violaciones de usuarios internos a un sistema externo, la
situacién es complicada. Dependiendo de la gravedad de la falta, lo recomendable es que
la organizacion interna se ponga en contacto con la organizacion a la que pertenece el
usuario externo a fin de discutir la accion a tomar. Como medida adicional se debe
tomar en consideracién los criterios de agencias de leyes internacionales que definen

protocolos para estos casos.

2.7.3 Estrategias De Respuesta
Ante las posibilidades de respuesta anteriormente descritas, existen dos tipos de

estrategias de respuestas opuestas:

e Proteger y Proceder

e Perseguir y Acusar

2.7.3.1 Proteger Y Proceder

Si los administradores sienten que la organizacion es muy vulnerable, deben elegir
esta estrategia. La meta de esta estrategia es proteger inmediatamente la red y
restaurarla a su normal funcionamiento para que los usuarios continden con su
trabajo. Para hacer esto el administrador debe interferir con las acciones de los
intrusos y prevenir futuros problemas. Al final, se requiere hacer un andlisis de la

cantidad del dafio hecho.

A veces no es posible restaurar inmediatamente la red y ponerla en su normal
funcionamiento resulta un proceso lento. También puede ser necesario aislar

segmentos de red y apagar los sistemas con el objetivo de prevenir accesos no
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autorizados. Una desventaja de este método es que los intrusos conocen si han sido
detectados y evitan ser perseguidos. Ademas en un futuro ya conocen los puntos

débiles del sistema de seguridad.

La estrategia “proteger y proceder’” debe ser usado bajo las siguientes condiciones:

Si los recursos de la red no estdn bien protegidos: Si los recursos estan
desprotegidos, es muy probable que se originen ataques que ocasionen dafios
potenciales y urgentes de restaurar.

Si una actividad intrusa continuamente resulta un gran dafio y riesgo financiero:
Si los intrusos ocasionan graves dafios financieros, es necesario restaurar antes de

que se haga mas grande.

Si existe un considerable riesgo para los usuarios de la red: Los usuarios internos
pueden ser objeto de robos de contrasefias, robo de informacion personal, nimeros
de cuentas de banco, tarjetas de crédito, etc.), etc. Esto puede constituirse en una

puerta abierta para los intrusos.

Si el costo de una persecucién a un intruso es muy alto: Para perseguir a un posible
intruso es necesario tener mecanismos de monitoreo, programas especiales o

trampas, los cuales pueden tener un costo muy elevado para una organizacion.

2.7.3.2 Perseguir Y Acusar

Este método tiene como meta permitir intrusos para perseguir sus acciones mientras
se monitorea sus actividades. Este método no establece restricciones a los
potenciales intrusos, de tal manera que estos no se dan cuenta que estan siendo
monitoreados. Es recomendado por agencias de leyes, debido a que se llevan pruebas

a estas agencias para que puedan iniciar una acusacion legal contra los intrusos.
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Una posible manera de monitorear a los intrusos sin que puedan causar dafios al
sistema es construir una carcel, la cual define un ambiente simulado con datos falsos
en el que los intrusos puedan ser monitoreados y registrados sin sospechar que los

estan vigilando.

Es recomendable instalar una carcel en una maquina de sacrificio que se encuentre
en un segmento aislado de una red para minimizar el riesgo de las actividades del
intruso. Se puede construir una carcel usando dos métodos: modificando el sistema
operativo o utilizando un programa especial o trampa. El primer método depende del
grado de manejo del sistema operativo. La persona que modifique el sistema
operativo tiene que tener gran dominio sobre las variables de ambiente, procesos, y
comandos del sistema operativo. EI segundo método consiste en utilizar programas
especiales (comerciales o publicos) sobre el sistema operativo, los cuales pueden ser

complejos de instalar.

El método “Perseguir y acusar” puede ser usado bajo las siguientes condiciones:

e Si los recursos y sistemas estan bien protegidos: Si los recursos son seguros, el
administrador no se preocupa por restaurar y se dedica a perseguir a los autores
del dafio.

e Si la red ha sido centro de ataques de intrusos y estos no dejan de hacerlo: El
administrador puede cansarse de restaurar los dafios frecuentemente y dedicarse

a perseguir a los causantes.

e Si lared es apropiada: Si la red de la organizacién es segura como para incurrir
el riesgo de permitir intrusos, es decir que existan mecanismos de seguridad,
monitoreo, registro de acciones se puede obtener pruebas para acusar sin sufrir

un ataque.
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e Si las herramientas de monitoreo y registro pueden archivar bastante
informacion: Si la capacidad de registro es completa se pueden recoger

evidencias y posteriormente acusar al intruso.

e Si existe disponibilidad para acusar: En el caso de que un usuario interno sea el
causante de un dafio, la organizacién debera sancionarlo; si se trata de un
usuario externo, este tendria que ser denunciado a la organizacion a la que
pertenece y establecer una demanda si ambas organizaciones estan afiliadas a

agencias de leyes de seguridad de computadores.

2.7.4 Contactos Y Responsabilidades Con Organizaciones Externas.

Las politicas de seguridad de red incluyen también la definicion de procedimientos para
interactuar con organizaciones externas que puedan tener contactos con agencias de
leyes o expertos legales. En el Ecuador no existe aun ley o entidad alguna que delimite

el comportamiento adecuado entre organizaciones nacionales que se conectan a Internet.

Por lo tanto lo recomendable es afiliarse a las organizaciones extranjeras que ofrecen
ayuda (soporte) ante problemas de seguridad, como CERT (Computer Emergency

Response Team), CIAC (Computer Incident Advisory Capability).



CAPITULO IlI
ANALISIS COMPARATIVODE
HERRAMIENTAS NAC OPENSOURCE

3.1 ANALISIS DE LA INFRAESTRUCTURA DE RED DE LA INSTITUCION.

La Unidad Informatica de la Direccion Provincial del Consejo de la Judicatura de
Chimborazo cuenta con varios servicios que proporcionan a los funcionarios judiciales para
el trabajo diario dentro de la institucion. Por este motivo se necesita un control adecuado de

los recursos de la red interna para asegurar el correcto funcionamiento de la misma.

Actualmente se carece de una forma eficaz de detectar o prevenir fallas de seguridad que
puedan ocurrir dentro dela red interna, el fallo se detecta cuando se recibe la notificacion de
un usuario o por alguin control realizado por los administradores delaUnidad Informaética;
ante esta situacion y por la necesidad de detectar y prevenir fallas de seguridad en la red
interna, de forma mas rapida y segura surge la necesidad de implementar una solucion que
prevenga y detecte automaticamente las fallas de seguridad dentro de la LAN y notifique
alos administradores de la red las ocurrencias. Esta solucion puede consistir en la
instalacion de una herramienta que monitoree, identifique problemas y los notifique a las

personas indicadas para su resolucion.
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Diagrama de Red del Consejo Nacional de la Judicatura de Chimborazo.
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Figura 111.01: Infraestructura de Red Actual para la Institucion.



3.1.1 Subredes

La red de LAN de la institucion esta conformada por varias subredes, distribuidas entre

las diferentes dependencias de la institucion. Los rangos de las subredes mencionadas son:

NUMERO

VLAN

Tabla I11.1: Subredes de la Red de la Institucion
DESCRIPCION

NOMBRE VLAN

PENALES Todos los equipos de los usuarios de la Sala de lo penal,
Tribunales y Juzgados Penales y Presidencia del cantén
Riobamba.

3 NINEZ Juzgados de la Nifiez y Oficina Técnica.

4 APOYO Oficina de Sorteos, Citaciones, Auditorio, Aula de
capacitacion.

5 CIVILES Sala Civil y Juzgados Civiles del cantén Riobamba.

6 SISTEMAS En esta VLAN solo se encuentra los usuarios de sistemas,
equipos de red como switch capa dos y capa tres y todos los
servidores de la Funcion Judicial de Chimborazo.

7 ADMINISTRATIVOS Direccién Provincial, Unidad Financiera y Defensoria publica.

8 OTROS JUZGADOS Juzgados de Transito, Inquilinato y Trabajo.

9 COLTA Todas las judicaturas localizadas en el cantdn Colta.

10 GUAMOTE Todas las judicaturas localizadas en el cantén Guamote.
11 PALLATANGA Todas las judicaturas localizadas en el canton Pallatanga
12 ALAUSI Todas las judicaturas localizadas en el cantén Alausi.

13 GUANO Todas las judicaturas localizadas en el cantén Guano.

14 CHUNCHI Todas las judicaturas localizadas en el cantén Chunchi.

Del rango de direcciones asignado a la red de Chimborazo, estan en varias subredes con la

finalidad de asignar una subred a cada una de las Vlans, cada subred cuenta con 253

direcciones de host habiles, la siguiente tabla muestra el direccionamiento asignado a las

Vlans existentes.
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Tabla I11.11: Rangos de Direccionamiento de la Instituciéon
DIRECCION RANGO DE DIRECCIONES MASCARA
SUBRED DISPONIBLES SUBRED

Penales 172.16.144.0 172.16.144.1 — 172.16.144.253 255.255.255.0

Nifiez 172.16.145.0 172.16.145.1 — 172.16.145.253 255.255.255.0

Apoyo 172.16.146.0 172.16.146.1 — 172.16.146.253 255.255.255.0

Civiles 172.16.147.0 172.16.147.1 — 172.16.147.253 255.255.255.0

Sistemas 172.16.148.0 172.16.148.1 — 172.16.148.253 255.255.255.0

Administrativos 172.16.149.0 172.16.149.1 — 172.16.149.253 255.255.255.0

Otros Juzgados 172.16.150.0 172.16.150.1 — 172.16.151.253 255.255.255.0
Guamote 172.16.151.0 172.16.151.1 — 172.16.151.62 255.255.255.192
Alausi 172.16.152.0 172.16.152.1 — 172.16.152.62 255.255.255.192
Colta 172.16.154.0 172.16.154.128 — 172.16.154.192 255.255.255.192
Chunchi 172.16.155.0 172.16.155.1 — 172.16.155.62 255.255.255.192
Pallatanga 172.16.156.0 172.16.156.1 — 172.16.156.62 255.255.255.192
Guano 172.16.157.0 172.16.157.1 — 172.16.157.62 255.255.255.192

3.1.2 Equipos de la Institucion
3.1.2.1 Servidores
A continuacion se detalla la informacién de los servidores existentes de la Direccion
Provincial de Chimborazo, los mismos que se encuentran ubicados en la Unidad

Informaética.
Tabla I11.111: Servidores de NAC.
SERVIDOR DIRECCION MASCARA DE RED
Servidor Proxy, Correo, DHCP 172.16.148.1 255.255.255.0
Servidor Web 172.16.148.2 255.255.255.0
Servidor de Tramite Judicial 172.16.148.4 255.255.255.0
Servidor de Antivirus y Dominios 172.16.148.8 255.255.255.0
Servidor de Pensiones alimenticias 172.16.148.10 255.255.255.0
Servidor de Informacion 172.16.148.14 255.255.255.0
Servidor de Reloj 172.16.148.20 255.255.255.0
Servidor de Informacion al publico 172.16.148.101 255.255.255.0
Servidor de Tramite Judicial Cantones 172.16.148.114 255.255.255.0
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3.1.2.2 Equipos de Red

EDIFICIO PRINCIPAL (PRIMERA CONSTITUYENTE Y PICHINCHA).
A continuacion se detalla el direccionamiento de los equipos que pertenecen a la
Direccion Provincial de Chimborazo.

Tabla I11.1V: Dispositivos de Conectividad de la Institucion Ed. Principal.
EQUIPO DE RED DIRECCION IP DE MASCARA DE RED

ADMINISTRACION

Switch Catalyst 4503 (Principal) 172.16.148.254 255.255.255.0
Switch Catalyst 2960 (Quinto piso) 172.16.148.56 255.255.255.0
Switch Catalyst 2960 (Cuarto piso) 172.16.148.57 255.255.255.0
Switch Catalyst 2960 (Tercer piso) 172.16.148.58 255.255.255.0
Switch Catalyst 2960 (Segundo piso) 172.16.148.59 255.255.255.0
Switch Catalyst 2960 (Mezanine) 172.16.148.60 255.255.255.0
Switch Catalyst 2960 (Planta baja) 172.16.148.61 255.255.255.0

EDIFICIO NUEVO (DIEZ DE AGOSTO Y PICHINCHA).
A continuacién se detalla todos los switch existentes en el edificio ubicado en las

calles Diez de Agosto y Primera constituyente.

Tabla 111.V: Dispositivos de Conectividad de la Institucion Ed. Nuevo.
EQUIPO DE RED DIRECCION IP DE MASCARA DE RED

ADMINISTRACION

Switch Catalyst 2960 (Planta baja) 172.16.148.53 255.255.255.0
Switch Catalyst 2960 (Segundo piso) 172.16.148.54 255.255.255.0
Switch Catalyst 2960 (Tercer piso) 172.16.148.55 255.255.255.0
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3.2 IMPLEMENTACION DE HERRAMIENTAS NAC OPENSOURCE EN UN
AMBIENTE DE PRUEBAS
Para implementar las herramientas NAC OpenSource se habilito un escenario de pruebas

para instalar estas y no interferir en el funcionamiento diario de la institucion.

Ambiente de Pruebas NAC

Switch Cisco
4503

Servidor NAC

Switch Cisco

Figura 111.02: Ambiente de Pruebas de NAC.

Clientes NAC

3.2.1 Pruebas Con La Herramienta FreeNAC

3.2.1.1 Interfaz de Escritorio

FreeNAC ofrece dos formas de administracion remota la primera por medio de una
aplicacion de escritorio que se ejecuta sobre Windows que se la pueda descargar
libremente de la pagina oficial. Y la segunda mediante una interfaz web que se instala

con la herramienta.

e REIE
Archivo  Edicion  Wer Favoritos  Herramientas  Avuda | l’;'
O Atrés - \_) ™ ﬂ. /.. ) Bsgueda Carpetas Elv
Direccidn I_} Ci\freenac j i
. AT, vmps Sy TIPS
Tareas de archivoy carpeta 2 | NAC | see hittp: [{FrestAC.net <@ Cortmento w

wHalt” Freenac Dev beam ==| ltB
J Crear nueva carpeta —

@ Publicar esta carpeta en Web
.-_—:Z Compartir esta carpeta

e

Otros sitios ES

Figura 111.03: Ejecucion de interfaz de Escritorio
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Para acceder a la herramienta de administracion de escritorio se debe configurar un

archivo de texto en formato xml que viene con la aplicacion.

i

fechivo Edicion Yer Ipsertar Fomato Ayvuda

Dlell S/ ) +=e-|Y

kvmps>
ceomment c="Jmuple vmps.xml configuration file for the NAC gui vmps.exe with Demo company. Change the server IP as appropriate"/s

<3ettings cowpany="OPEMNAC" StaticlnvEnshled="0" HwapEnsbled="1" ntiVirusEnahled="0" PatchCahleEnsbled="1"/»
<ryagl server="172.16,148,235" port="3306" auth="9pBT3E1doVeRavndavGEDEveGINa" datahase="opennac"/»
<mgsql-inv server="Inused3erver) InusedInstance” auth="%X" database="YT7"/>
</vmpay

Figura 111.04: Configuracion de Ingreso a FreeNac.

Luego solo se procede a ingresar a la aplicacion. Para eso se presiona en el boton Connect.

m CPADILLA: CNJ NAC Management System - Administrator access [:IIE\EI
Admin  Edit  Help

Figura 111.05: Interfaz para la administracion de FreeNac.
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Al conectar muestra todos los ultimos cambios que sucedieron en la LAN.

ADILLA: CNJ NAC Management System - Administrator access
Admin  Edit  Help

Overview | Edit- Erd Device | Switches | Ports

Change History log | Server Log | Administration | Reports | Support

£l mac ‘Nama [assigned] |Lasl Hostname |Stalus ‘Vlan Wlan Dascriptinr‘Last Wlan ‘LES[SEEH Layer? [Useiname  |Forename Sumname |swgrnup |Swih:h ‘Purl |PnrtEnmmenI |l
1|

l Bicb2 Bdb0.9377 | unknown unmanag: vlan sistemag 2011-04-13 18:03 1 PASWIISR Fal/14 |WEasis2Sistems
| |0006.dd0c.6166 | urknawn unmanag: 20110419 11:04 1 P45wW/USR Fa0/25 | Aponosistemas
| |f04d a2dabdeb  urknown unmanag: 20110419 11:04 1 P4SWUSH Fal/21 | WEAw Sisteme
|| 0015.60a6.f382 | unknown unmanag: 2011-04-18 11:.03 1 P4SWISR FalA6 |YEReplSist-S
| [002215t4.ba78 | urknawn unmanag: 20110414 1214 1 P45WwWUSE Fal/14 |WEAsis2Sistems
| |000dB048. 2ede | urknown unmanag: 20110419 11:04 1 P4SWUSH Fa0M  |W2SecrSalaPe
|| 000d.6048.2e89 | unknown unmanag: 2011-04-1411:30 1 PASWISR FalA0 |Y28us55alaPe
| [00161785.9e3c | urknawn unmanag: 20110419 11:04 1 P45Ww/USK Fa0/11 | SecMinistPenal
| (001617726826 | unknown unmanag: 20110419 11.04 1 P45WwWUSR Fa0l  |W2Min15alaPe
| |O01E177a880e  unknown unmanag 20110419 11:04 1 P4SWUSR Fal/g  |[VaMINISALAPE
| [002215t4.6328 | urknawn unmanag: 20110419 11:04 1 P4SWwWUSK Fal/8 V240w SalsPe
| |Bcb2Bda2B53 | penac aclive wlan sistemas 20110419 11.04 CPADILLA | Padila Cailos 1 P45WwWUSR Fal/27 |interfaz de prue:
|| Bicb2 Bd9d.d287 | unknown unmanag: 2011-04-1911:.04 1 PASWISR Fal/?  |Y2aum2SalaPe
| [0019.dbc3. 2088 | urknown unmanag: 20110415 11:04 1 P45WwW/USE Fa0A8 | WEhsis]Sistems
| |000ffe332028 | unknown unmanag: wlan penales 20110419 11.04 1 P45WwWUSR Fa00 Y24usBSalaPe
|| Bicb2 Bd9d.cebB | unknown unmanag: vlan penales 2011-04-1911:.04 1 PASWISR Fal/b  |W20fcSalaPe -
| |Bcb2Bdddcede | unknown unmanag: wlan sistemas 20110419 11:04 1 P45WUSE Fa0/14 |Weasis2Sistems
| |B8ae1dae. 7070 |unknown unmanag: wlan sistemas 20110419 11.04 1 P45WwWUSK FalA8 | WEAsis1Sisteme
[ | [

L I * - Al Unknowns [[] show patch details B Evpon

Figura 111.06: Pantalla inicial de FreeNac.

Al ubicarnos sobre un dispositivo de la lista de la ventana anterior en la opcion de Editar

podemos modificar los dispositivos finales; como son el nombre, tipo, estado, entre otros.

CPADILLA: MAC Management System - Administrator access
Admin Edit  Help

Overview | Edit- End Device | Switches | Ports || Change History log || Server Log | Administration | Reports

Last IP
DMS name

M ame unknown
Query DMS  Copy
Categary Wwarkstation

“lan vlan sistemas

Mac dddr. | BcE2 Edb0 9977
Location unknow

Comment

Wendor:

-

Device status

() active - enabled (O killed - disable

) unknown (&) unmanaged
Health:
Azzigned User -
E=piry -
Clasgification >
Inwentory 1]
Connect alert

DMS M aming

Histary || Last Update | Last Seen | Operating System | Open Porte

Switch Alocation:  P4SWIUUSROS  Cuarto Piso
WEAsis2Sistemas - SISTEMAS

Port /comment Fal/14

Users at Location
“lan planned/last:  SISTEMAS

Last seen: 2011-04-13 18:03

Drcaec]

s prusbass

Support

User details

Telephone:
Mobile:

Last user login:
from &P0: module not enabled

Figura 111.07: Edicién de Dispositivos Finales.
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En la opcion de Switchs podemos administrar cada uno de los Switchs de la red y

configurar las diferentes opciones.

hig? CPADILLA: CNJ NAC Management System - Administrator, access
Admin - Edit  Help

Owerview | Edit - End Dewce| Switches |F'orts Change Histary log | Server Log | Administration | Feparts | Suppart

|§|name ‘ip ‘analimn comment nitify GUI Group  |san - For Sw| Switch Type|la
M +| PASWUSAC 1721614857 Edificio Principal Cua| sw pruebass roat 1 127 20

[« D]

M e o = o @Ekpolt

Dizconnect

Figura 111.08: Administracion de Switchs.
También podemos administrar los puertos de cada Switch y permite detectar que equipo

se conecta y a que VLAN pertenece.

CPADILLA: CNJ NAC Management System - Administrator access
admin Edit Help
Overview | Edit - End Device | Switches| Ports | Change History log | Server Log | Admiristration | Reports | Support
=[switch Port Comment [Default Vian [Shutc] Restart, of re[Set vlan sssignme]Set a static vian Last Aclive LastvlanName [Last Auth Me[[ = |
B |
¥ PASWLISAOE n PENALES
[ [PaSwUSAOE| Fal/D | W2AusS5alaPe - 5504 DE LO PENALES static
[ |P4SWUSAOE[Fal/11 | SecMiristPenal_Sala Penal PENALES static
[ |PaswUSAE[FaDA2 | Auditorio 2 SISTEMAS | static
[ |P4SWUSADE[FaDA3 | WElefeSist - SISTEMAS SISTEMAS | static
[ |PaSWUSAOE|[Fali14 | WEAsis2Gistemas - SISTEMAS SISTEMAS | static
[ |PASWUSALE[FaDAE | WEAsiZSist - SISTEMAS SISTEMAS | static
[ |P4SwWUSAOE|[Fal/1E | WEReplSist - SISTEMAS SISTEMAS | static
[ |P4SwWUSAOE[Fal/7 | WERep2Sist - SISTEMAS SISTEMAS | static
[ |PaSWUSRAOE|[Fal 1B | WEAsisT Sistermas - SISTEMAS SISTEMAS | static
[ |PaSwUSAOE[Fal/1S | WEMaquinal - SISTEMAS SISTEMAS | static
[ |PaSwUSAOE[Fali2  WaMin2SalaPs - SALA DE LO PENALES static
[ |PaSwUSAOE[Fal/20 | WEMaquina2 SISTEMAS SISTEMAS | static
[ |PaSwUSAOE|[Fal/21 [ WBAUKISistemas - SISTEMAS SISTEMAS | static
[ |PaSwWUSRAOE|[Fal/22 | practicants sala penal PENALES static
[ |PaswUSAOE[Fal/23 | vlan 6 SISTEMAS | static
[ |PaswUSRALE Fas2e SISTEMAS | static
[ |PaSWUSALE|[Fal/25 | Apoposistemas SISTEMAS | static
| |PaswilISR e Fab/2s static
| |P4SwWUSROE Fa0/27  [interfaz de pruebas nac dynamic
| |P4swisROE Fa0s2s static
| |P4swiIsROE Fa0/2g static
| |P4swUSROEFa0/2  [W2Min35alaPe - SALA DE LO PEMALES static

P4SWUSROE Fal/30  WEPracticante SISTEMAS | static

4] ElEI
™ - > - o + - [] Show patch details B Export
Disconnect

Figura 111.09: Administracién de Puertos de los Switchs.
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En esta ventana podemos visualizar los mensajes de acceso al sistema.

CPADILLA: CNJ NAC Management System - Ad trator access
Admin  Edit  Help
Overview | Edit - End Device | Switches | Ports | Change History log | Server Log | &dministration | Feports | 5 upport
datetime Host |F'ric|rily |User Mame teszage -
B |
PE2071-03-0515:54  [ERISERES 2 g F. I JILLA)
: 2011-09-05 15:54 CLIEMTEMALC info Padilla Carlos “winGUIl: Logon Debug: UserFullh ame=Padilla Carlos[CPADILLA), MyDomain=1US
2011-09-02 17:09 CLIEMTEMAL infa Padilla Carlos WinGUI: Logon Debug: UserFullM ame=Padilla Carlog[CPADILLA). MyDomain=lU5
: 2011-03-0217.03 CLIENTENALC info Padilla Carlos WinGUIl: Logon successful: Padilla Carlos[CPADILLA), JUSTICIARIDOBAME, rights:
2011-09-02 17.02 CLIEMTEMAL infa Padilla Carlos WinGUI: Logon Debug: UserFullM ame=Padilla Carlog[CPADILLA). MyDomain=lU5
: 2011-03-02 17.02 CLIENTENALC info Padilla Carlos WinGUIl: Logon successful: Padilla Carlos[CPADILLA), JUSTICIARIDOBAME, rights:
2011-09-02 16:54 17216148175 infa MNobody Web: Web login anonymous: uid=1, Anonymous 172.16.148.175
: 2011-09-02 16:40 17216.148.235 infa Mobaody “web: Web login anonymous: uid=1, Anonymous 172.16.148.235
2011-09-02 16:40 127.0.01 infa Mobody ‘wieb: Web login anonymous: wid=1, Anonymous 127.0.0.1
: 2011-09-02 16:36 127.0.01 infa Mobaody “web: Web login anorwmous: uid=1, Anorwmous 127.0.0.1
2011-05-12 0255 127.0.01 infa Mobody ‘wieb: Web login anonymous: wid=1, Anonymous 127.0.0.1
: 20110512 02:10 127.0.01 infa Mobaody “web: Web login anorwmous: uid=1, Anorwmous 127.0.0.1
2011-05-12 02:09 CLIEMTEMAL infa Padilla Carlos “wWinGUI: Logon Debug: UserFullM ame=Padilla Carlog[CPADILLA), MyDomain=1U5
: 2011-05-12 02:09 CLIEMTEMAL infa Padilla Carlos WinGUI: Logon successful: Padila Carlos[CPADILLA). JUSTICIARIOBAMBE. rights:
2011-0511 17:10 127.0.01 infa Mobody ‘wieb: Web login anonymous: wid=1, Anonymous 127.0.0.1
: 2011-05-02 18:09 127.0.01 infa Mobaody “web: Web login anorwmous: uid=1, Anorwmous 127.0.0.1
2011-05-02 18:07 CLIEMTEMAL infa Padilla Carlos “WinGUI: Logon successful: Padila Carlog[CPADILLA), JUSTICIARIOBAME, rights:
: 2011-05-02 18:07 CLIEMTEMAL infa Padilla Carlos WinGUI: Logon Debug: UserFullMame=Padilla Carlos[CPADILLA), MyDomain=JU5|
4] |
(L] L (2] = @ E=paor

Figura 111.10: Registro de Acceso a la interfaz de Administracion.

Esta ventana nos muestra las operaciones que realiza el servidor.

ADILLA: CNJ NAC Management System - Administrator access
Admin Edit  Help
Owerview | Edit - End Device | Switches | Ports | Change History lag | Server Log | Administration | Fleparts | Support
E| Time | priority |Message -
i
pE2011-03-05 15:47 o] P a1, php
B 2071-09-02 16:33 info postconnect started. Policy loaded from file policy.php
B 2071-06-08 15:48 infa postconnect started. Palicy loaded from file policy.php
: 20110512 10:30 info ‘warning, iz Ymps working? Only 0 Successful authentications below threshold 10, since last check.
20110512 10:24 info postconnect started. Policy loaded from file policy.php
B 207105111730 info Warhing, iz Ymps working? Only 0 Successful authentications below threshold 10, since last check.
B 2M1-05-1117:M infa postconnect started. Palicy loaded from file policy.php
: 20710511 09:38 info warhing, iz Wmps working? Only 0 Successful authentications below threshold 10, zince last check.
20710510 14:53 info postconnect started. Policy loaded from file policy.php
| [2011-05-1014:30 info Warning, is Ymps working? Only 0 Successful authentications below threshald 10, since last check.
: 201105101347 infa postconnect started. Palicy loaded from file policy.php
| | 20710502 18:04 info postconnect started. Policy loaded from file policy.php
2011-05-0217:17 info postconnect startted. Policy loaded from file policy.php
| [2011-05-0217:14 info postconnect started. Policy loaded from file palicy.php
: 20710502 16:53 infa postconnect started. Palicy loaded from file policy®.php
| | 20710502 16:49 info postconnect started. Policy loaded from file policy.php
2071-05-02 08:39 info Warhing, iz ¥Ymps working? Only 3 Successful authentications below threshold 10, since last check,
: 20M1-04-1911:30 infa ‘wharning, iz Ymps working? Only 5 Successful authentications below threshold 10, since last check.
4] | E‘E
L] w [} = Get 500 older entries: offzet=0 Iz,ﬂ Expor

Figura 111.11: Registro de Sucesos del Servidor.
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En el mend de administracién hay algunas opciones que podemos encontrar para

configurar los parametros de funcionamiento de la herramienta. La opcion por defecto es

Vlans.
CPADILLA: CNJ NAC Management System - Administrator access |Z||E|rz|
Admin  Edit  Help
Overview | Edit - End Device | Switches | Parts | Change Histary lag || Server Log| Adminiztration | Reports | Support
ServerControl | Config | MmapSubnets | Locations | DeviceTypes DperatingSysteml Wlans | Users
EIName on switch |Gr0up |GU| Deseription |Numher |Index in | |Switc:h |Std. Ylan Mame |%lan name on this switch
| -MOME-- 0| Blocked a
CIVILES 1| wlan civiles 5 9
default 0| defaultvlan [hat uzad) 1 2
MAL 1| pruebas nac 9 4
FEMALES 1| vlan penalez 2 a
SISTEMAS 1| vlan sistemaz 5 7
Standard Vlan names Location dependant vlans: per switch
"o+ - S & Evport + e

Figura 111.12: Administracion dinamicas de Vlans.

En la opcion de ServerControl nos permite reiniciar los servicios de PACKETFENCE.

CPADILLA: CMJ NAC Management System - Administrator access '__||'E| _|
admin  Edit  Help
Owverview | Edit - End Device | Switches | Ports | Change Histor log || Server Log | Administration | Reports | Support

ServerControl | Config | MmapSubnets | Locations | DeviceTypes | OperatingSystem || vlans | Users

—Master Server Controb——————

Restart MALC

Disconnect

Figura 111.13: Reinicio de la Herramienta.
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En la opcion de Config podemos encontrar las configuraciones generales de la
herramienta.

CPADILLA: CNJ NAC Management System - Administrator access

Admin  Edit  Help
Owverview || Edit - End Device || Switches | Forts Change History log | Server Log | Administration | Reparts | Support
ServerControl | MrmapSubnets | Locations | DewiceTppes | OperatingSypstemn | Ylans Uzers
DE Type |“ariable Marne “alue Comment / Explanation =
L
array ad_base_user_dn ch=AMNTIVIRUS do=justiciariobamba.dc| Basze DM under which user information is stored
integer ad_port J2E2 2268 for Global catalog. 2289 for LDAP
string ad_zerver 172.16.148.8 Domain contraller
boolean check_for_expired | falze E nable verification of expired devices
boolean check_port_restart | falze Restart switch port if flagged
string core_routers 172.16.148.254 Core routers in your network,
integer ddns_lewel 2 Level of DMS updates : 0 = all hosts. 1 = static ip
string ddns_server 172.16.148.8 Primary server for DDMS updates
integer ddns_ttl 8400 TTL far dynamic dns updates
boolean debug_to_svslog true Daemons Depurar a Syslog?
string default_policy BasicPolicy Cargar politica Basica.
string defaull_user_unknoy| NOBODY Unknown devices are assigned to this User 1D
integer default_wvlan 4 Global default wlan indes for unknowens, set to O F
integer delete_naot_seen n} Delete spstems not seen for >3 months
integer delete_users_threshi| 360 Delete uzers not seen in the central directon for
boolean Demokode n} DemomMode allow admin access if the company=|
boolean detect_hubs false ‘Intelligent’ algorithim ta resolve conflicks of sewver:
string dhcp_configfile feteddhepddhepd. conf freenac DHCF Configuration File [will be overwritten]
string dhcp_default default-leaze-time 36000:1 ma:| Default DHCP settings
129 L F=1 W Bl F=l. E bl DLCE =k
Ly +—= o 1 | IIIEI

Figura I11.14: Configuracion de la Herramienta.

En esta opcion establecemos las VVlans que queremaos supervisar con nmap.

sirator access

CPADILLA: CNJ NAC Management System - Ad

Aadmin  Edit  Help
Owerview || Edit - End Device | Switches | Ports Change Histary log || Server Log | Administration | Reports | Support
ServerControl | Config Locations | DeviceTypes | OperatingSystem | Vans Uszers
Elip_addres=s ip_netmazk |zcan daontzcan
|H[17216.1458.0 24 [
| [1¥216.144.0 24 [
[« + — = Ca

Figura 111.15: Escaneo de Subredes.
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Debemos ingresar manualmente las ubicaciones de los diferentes dispositivos.

CPADILLA: CNJ NAC Management System - Administrator access |’._||’E|E|
Admin  Edit  Help

Overview || Edit - End Device | Switches | Pots | Change History log | Server Log | Administration | Reports | Support

| DeviceTypes | OperatingSystem | YWlans | Users

Buildings Locations

| name | | Building | Location

unknaown Edificia Princi)| Cuarto Pizo

Edificio Principal unknown unknown

b o - o 4 b - (o

Figura 111.16: Configuracion de Ubicaciones Fisicas.

Los Tipos de Dispositivos también son ingresados manualmente segin las necesidades
de quien utilice la herramienta.

CPADILLA: ENJ NAC Management System - Administrator access |:||E|E|
Admin  Edit  Help

Owerview || Edit - End Device | Switches || Ports || Change History log SewerLog| Adrainistration | Reports | Support

ServerControl | Config | MmapSubnats Locatic-nsﬁ.

|DperatingSystem Wlans | Users

Device Type #1 Device Typei2

|va|ue |

|value

unkrown

Wiorkstation

Server

Appliance

Wwieh Cam

b

Frinter

IP phone

Externals: Consultants izitar
Metwork, Component

Figura 111.17: Configuracion de tipos de Dispositivos.
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Lo sistemas operativos que se tiene también se deben ingresar para llevar el inventario

de la herramienta de una forma correcta.

CPADILLA: CNJ MAC Management System - Administrator access

S[=]E

Admin  Edit Help
Qwerview | Edit- End Device | Swatches | Portz || Change History log | Server Lngl Administration | Reportz | Support
ServerControl | Config | NmapSubnets | Locations | DeviceTypes Wang | Users
Operating System oS #1 0s #2
| walue | | value | |~ | | walue
unknown ko unknown
Windows 9a FRTH
Liries ME 5P
BSD MT SP2
MacO5 2000 5P3
Ui =P SP4
Other 2003 L | |5F5
Wista SPE
RedHat
Fedora
Gentoo
Susze E‘
+ - o + - o + - o

Figura 111.18: Configuracion de la Herramienta.

Los usuarios son administrados por la herramienta sobre todo para la administracion de

la misma la cual deben coincidir con los usuarios del dominio.

CPADILLA: CNJ NAC Management System - Administrator access
Admin  Edit  Help

ServerContiol | Config | MmapSubnets | Locations | DeviceTypes | OperatingSystem || Vlans |U

Owerview | Edit - End Device | Switches | Porte || Change History log ServerLoglAdm‘"iSUaUUﬂlﬂeporls Support

Search

Queries

Username Farnily namel:l uid I:I
User details = MAL Gui Rights Edit allowed
Marme ‘NEC ‘ |Adm'” | ) no access [ Helpdesk Users ] [ Expired Users ]
Usemane ) Read-only ReadOrly Users
() Edit - changes allowed
() Helpdesk.
Email ‘ (&) Adriristartor
Department g Gui ¥lan Rights
Location unknown unknown v
Telephone Last time updated from Director
Muobile
Manual Directory Syne— [5]
Comment ‘ |
L S + -

Figura 111.19: Configuracion de Usuarios
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En la administracion con una aplicacion de escritorio los reportes no se generan con
graficos por lo cual puede parecer algo rudimentario algo que no sucede con la

administracion web.

CPADILLA: CNJ NAC Management System - Administrator, access E‘E‘El
admin  Edit  Help

Qvwerview | Edit - End Device | Switches | Ports | Change History log | Server Lag Administratiunl HEDU"S‘SUDDDN

£l name inventary comment

o

unknown
unknown
unkniown
unknown
unknown
unkniown
unkniown
unknown
unknown
pehac a
unkrown
unknown
unknown
unkniown

unknown

Murknoun I
CEK] Cu k4 5| K1

[Expued Users ][ Expired: Spslems][ Unuged Systems ] [Anll-\f’lrus][Wmduws Falches] [DNS namlng] [ Al Systems ] IZ_H Exp

-

Disconnect

Figura 111.20: Reportes de la Herramienta.

En la opcion de soporte solo son opciones para dirigir a las paginas web oficiales.

2 CPADILLA: CNJ NAC Management System - Administrator access
Admin  Edit Help

| Overview | Edit- End Device | Switches | Potts | Change History log | Server Log | Administiation | Reports | Support

Visit www_ FreeNAC net L&N Network Access Control with FreeNAC

Visit the community Forums
gfitake control of your LAN
Online User Guide

Online Technical Guide

Online Install Guide

Figura 111.21: Enlaces para Soporte Web.

3.2.1.2 Interfaz Web
FreeNAC también se puede administrar por medio de una interfaz web. Para esto solo
tenemos que ingresar en la direccion del navegador http://172.16.148.235/nac. Por

defecto muestra la siguiente pagina.
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<3 Servidor FreeNAC :: CNJ :: - Microsoft Internet Explorer

Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda i’

@Atrés = J \ﬂ \g _:] /I__\J Biisqueda “51'\'( Favaritos é} [_'\'v :\, — ﬁ

=

Direccidn |@ httpi /{172, 16,148,235 nac/ 4

Ir Winculos ¥

»End- rReports * Configuration * Monitoring *Help

Devices

Take control of your LAN

Logged in as: Anonyrous 172,16.145.175 {(administrator)
Log out

[~

0 Inkernek

Figura 111.22: P4agina de Inicio de FreeNac.

En la opcién End-Devices existen las opciones que nos permite realizar sobre la

herramienta referente a los dispositivos finales en esta vista podemos observar todos los
dispositivos de red detectados.

23 Servidor FreeNAC :: CNJ :: - Microsoft Internet Explorer ‘Z”E”z‘
frchiva  Edicién  Ver Favortos  Herramientas  Ayuda 'z
Qs - ) \ll] @ D /':" Blsqueda s;nt( Favorios {7} [-.7;‘ - :\1 =
Dirsgcitn @ http: /172,16, 148.235]nac/find. php v| r Vinculos >*
= ~
PEnd’ FReports *Configuration *Monitoring FHelp
Devices

List of End-devices - last seen

Max. records:200 |

18 matching result(s) found:

Last
LastSeen Last
. LastSeen IP: P .
Action Systemname MAC Address Status vlan Last¥lan Layerd IP: comment building office
Layer2 : NS
IP Addr. time
name
e
Edit 2011-04-
unknown 0006.dd0c.e166 unmanaged 19 unknown unknowt
[Festart Port
11:04:01
Delete
e
Edit 2011-04-
=T unknown fO4d.a24a.54eb  unmanaged 19 unknown unknowt
11:04:01
Delete
e — o)
< ] >

#® Internet

Figura 111.23: Reporte Inicial de Dispositivos Detectados.
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En esta ventana podemos visualizar la opcion de administrar dispositivos.

A Servidor FreeNAC :: CNJ :: - Microsoft Internet Explorer,

[ i=ES
Archivo  Edidén  Yer Favoritos  Herramientas  Ayuda a
Qs -Q X RAG ) pisqueda e Favorios () =2- &= 3
D\regx:lénl@ http: ({172, 16, 148,235 /nac {deviceadd. phpzaction—Add v\ Ir Yinculos
PEﬂdj »Reports » Configuration » Monitoring rHelp
Devices
Add new End-Device
Narne: 1
Mac:
Status: active h
WLAN: NAC v
Logged in as: Anonymous 172.16.148.175 (administrator)
Log aut
Lista Internat
& ©

Figura 111.24: Agregacion de Dispositivos.

Si hay demasiados dispositivos podemos realizar una busqueda sobre la Base de Datos

de la herramienta por medio de la direccion MAC del dispositivo.

2l Servidor FreeNAC :: CNJ :: - Microsoft Internet Explorer

Archivo  Edicidn Wer  Faworitos  Herramientas  Ayuda

entrés = \_) \ﬂ @ _h f_\l EBlisqueda '\f‘\'{Favnritns Q} [_-\lv A — ﬁ

EEX
s ;l

Cireccidn |@ http:fi172.16.148. 235/nac/search. php

@ "
v| Ir Yinculos

*End’ *Reports ¥ Configuration * Monitoring FHelp
Devices

Search for end devices

MAC Address: [0006.5bdd.a829 m

Logged in as: Anonymous 172,16,148,175 {administrator)
Log out

Figura 111.25: Busqueda de Dispositivos Finales.
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También permite visualizar gréficos estadisticos para comodidad del usuario. En esta

ventana observamos el nimero de dispositivos filtrado por tipo.

2 Servidor FreeNAC :: €NJ :: - Microsoft Internet Explorer |:”E‘rz‘

Archive  Edicién Ver Favoritos  Herramientas  Ayuda -

Qs - () [x] B (0 Osispeds 5prentos £2) (- L[4 3
Direcciér | @] hitpf172.16. 146. 235]nac/ stats php?araphtype=baritype=dass vIBr | vincos *
End-Device statistics - class &

Device per class | count

unzpecfied 16

workstation 2

Total = 18

[

& Listo # Internet

Figura 111.26: Grafica de Dispositivos Detectados.

Aqui estan filtrados por el tipo de sistema operativo que tienen.

2 Servidor FreeNAC :: CNJ :: - Microsoft Internet Explarer DEx
Archivo  Edicién  Wer Favoritos  Herramientss  Ayuda Ir
Qs - () [x] [F] €0 DOswaes lproms € (- Ln T B
Direccién | €] bitp:Ji172.16, 148,235 mac/stats. sha?araphty pe=baratype=os ~| B vincues >
- e -
End-Device statistics - os 5
Report type: suitch - wlan - dat - wsusl - class - class? - ps - psl - ps2 - 623 -
Graph type: pie - bar -
18
16 [
14 -
12z
pUN o
sl
sl
|
T 1
@ S a0
s°
.9\(‘
Os1 Os2z 0s3 | count
17 =
Windows EP1 &4 1
Total = 18 ~
&] Listo & Internet

Figura 111.27:Grafica de Sistemas Operativos Detectados.
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En esta ventana se muestran por el tipo de arquitectura del dispositivo final.

73 Servidor FreeNAC :: CNJ :: - Microsoft Infernet Explorer E”E|E|
D

archiva  Edicién  Yer Favoritos  Herramientas  Ayuda %

L

@Atra‘s - Q |ﬂ \i"‘ I‘J /V\JBﬂsqueda ‘i‘:(Favnntus &2 -8B 3
Direccidn | €] http://172,16.148,235/nac /stats phpearaphtype—barstype—os3 v‘ 1 Vinculos
End-Device statistics - 0s3 ~

»

o \ Il e
&
K
os3 count
17 i
=64 1
Total = 18 @
&) @ Internet

Figura 111.28: Grafica de Hardware Detectado.

En la interfaz también contamos con la opcion de configurar la herramienta de acuerdo a
las necesidades requeridas. En esta ventana podemos ver la configuracién de los
diferentes puertos del Switch en que se realizé las pruebas.

2 Servidor FreeMAC :: CNJ :: - Microsoft Internet Explorer

Archiva  Edicion  Wer Faworitos  Herramientas  Ayuda ,'
. - A =
entrés - & \ﬂ lg A P ) Blisqueds ‘f_:(’ Favoritos 6} 3 & = ﬁ
Direcridn |:§| hitp:if172. 16. 148, 235/naciport . php v| I Vinculos >
-~
»End- ®Reports » Configuration » Mo toring »Help
Devices

Switch-Port configuration

Search:l:| Search Field:| SwitchName  w Change
Max. records:fon |

50 matching result(s) found:

A Port q
Action SwitchName Port Last¥lan Last Comment ¥lanAuth giztis Dacauli L?St is Switch [P switchport
used ¥lan V¥lan Monitored Addr. 1
up

Y= w2MinlSalaPe - 2011-04-

Restart P4S¥WUSROS Falfl PENALES SalLa DE LO static 19 1 172.16.148.57 E:gﬁUSRDS
Delets PEMAL 11:10:03

e W2Min2SalaPe - 2011-04-

Restart P4SWWUSROS Fal/2 PEMNALES SalLs DE LO static 19 1 172.16.148.57 E:g:j;USRDS
Delete PEMNAL 11:10:03

e w2Min3SalaPe - 2011-04-

Restart P4SWUSROS Fal/3 PEMNALES Sals DE LO static 19 1 172.16.148.57 E:g{Y;USRDS
Delete PEMHAL 11:10:03

Figura 111.29: Configuracion de los Puertos del Switch.
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En esta ventana observamos la configuracién que se puede realizar sobre el Switch que
se desea administrar.

2 Servidor FreeNAC :: CNJ

Microsoft Internet Explorer

=S

archivo  Edicion  Wer Favoritos  Herramientas  Ayuda '
A — A =
entrés A ) Iﬂ @ ) ) bisqueds ¢ Favortos 4] 1= 3
Direccitn [ @] htpiff172.16. 148,235 naciswitch. php v Br | vioos ®
>E”d’ »Reports * Configuration » Monitaring »Help
Devices
Switch configuration
Searchi[ ] Search Fielch| Seiteh name |
Mas, recnrds:
1 matching result(s) found:
Emails to
" Layer 2 Layer notify q
Buwitch Comment Building Location passive 3 @ Up? swgroup Hardware Firmware when Restricted IP Add
name Monitored vlan?
scan? scan? unknowns
detected
2011-09- WS-
P4SWUSRDS 0 Eﬂ":‘;ma‘ ggirm 1 1 05 2 |a c2960- éé‘é(%) rant 172.16.
P P 16:10:17 48TC-L
Logged in as: Anonymous 172.16.148.175 (administrator)
Log out

Figura 111.30: Configuracion del Switch.

Aqui podemos configurar las diferentes Vlans para la administracion dinamica.

2 Servidor FreeNAC :: CNJ ::

- Microsoft Internet Explorer

=)E5]

Archivo  Edicidn  Yer  Eavoritos  Herramientas  Ayuda

A — i
emas - & |ﬂ @ _l\l P ) Blisqueda ‘i:(Favuritus

Direccion |2:| hitp: /{172, 16,148,235 nacfvlan.php

D -5

=3

»

v‘Ir

Winculos

»End-
Devices

®Reports » Configuration ® Monitoring *Help

Vlan configuration

Searcni[ ] Search Fieldi[viantame ]
Max, recurds:

& matching result(s) found:

¥lan Name ¥lan number

GUI Description

Group

Index Number

--MOMNE-- 0
CIVILES 5
default 1
MNAC 9
PENALES 2
SISTEMAS 6

Log out

Blocked

vlan civiles
defaultvlan {not used)
pruebas nac

vlan penales

vlan sistamas

Logged in as: Anonymous 172.16.148.175 (administrator)

==l =8 ~ o
P DS T Y- R

Figura 111.31: Configuracion de Vlans para Administracion Dindmica.
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En esta ventana configuramos la lista de usuarios de la herramienta.

2 Servidor FreeNAC :: CNJ :: - Microsoft Internet Explorer.

Archivo  Edicisn  Ver Favoritos  Herramientas  Ayuda

entrés - &l \ﬂ Iﬂ _7h /.-“EUsqueda ‘iﬂ?Favoritus {‘3 3 - :/ 3 ﬁ

-4

Girecciin | €] hitp:Jj172.L6. 148,235/ nacfuser.php v B vincuos

PEﬁdj ¥ Reports *Configuration ¥ Manitoring *Help
Devices

User List

N — L T
Max, recurds:

4 matching resuk(s) found:

Full Name Username GComment GA G.ilfin Telephone Mobile Location LastSeenDirectory
rights restrictions

First Second Depar
Name Name gepar

Administrador SEE? AR, 0000-00-00 Mac  Admin
user unknown
CPADILLA Super unknewn, oon0_oo-go padilla Carlos
user unknowm
Use for
Local testing
AdminiStrator, gnisraror 20 99 0000-00-00 ozl
. disable Administrator
administrator, when not
needed
MNobody, , P =
nobody, nobody 0000-00-00 Nobody
IR e i e 4mA 4 A an el de i b
< | 2
€l

@ Internst

Figura 111.32: Listado de Usuarios.

En esta ventana ingresamos las ubicaciones de los dispositivos finales.

Servidor FreeNAC :: :: - Microsoft Internet Explorer

Archiva  Edicidn  Wer Favaoritos  Herramientas  Ayuda

Ontrés M > |ﬂ @ _h /.._\J Brisqueda ‘i‘\'(Favontos e} - :,_ — ‘ﬁ

Direccidn |§| http:f/172,16. 148, 235/naclocation. php v| I

Yinculos

"'Eﬁd‘ *Reports * Configuration » Maonitoring »Help
Devices

Lookups: Location

emren: ] sesreh Filc[Fa Losior 9]
Max. records:zon__ |

2 matching result(s) found:

Full L ocation Building Location Index
Edificia Principal Cuarto Piso Edificio Principal Cuarto Piso 2
unknown unknown unknown unknown 1

Logged in as: Anonymous 172.16.145,175 {administrator)
Log out

Figura 111.33: Busqueda de Ubicaciones.
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Aqui podemos configurar las opciones de supervision de VIans con Nmap.

2 Servidor FreeNAC :: CNJ :: - Microsoft Internet Explorer

archiva  Edicidn  Wer Faworitos  Herramientas  Avuda

entrés - J \ﬁ @ _h /_\J Blisqueda “g‘\':(Favoritos {‘} g - :;_ — ‘3

Direccidn |ﬁj http: {17216, 148,235 nac/nmapsubnet. php

v| Ir Winculos **

»End- *Reports * Configuration kMonitoring *Help
Devices

Network Scan rules for nmap

Soarch ] sesrch e s
Max, records:poo ]

2 matching result(s) found:

IP Address Netmask Nmap scan allowed? Addresses not to scan Index

172.16.144.0 24 1 3
172.16.148.0 24 1 2

Logged in as: Anonyrmous 172.16.1458.175 {administratar)
Log out

Figura 111.34: Configuracion de Nmap.

Las configuraciones de tipos de dispositivos.

A Servidor FreeNAC :: CNJ :: - Microsoft Internet Explorer

Archivo  Edicisn  Ver Favortos Herramientss Ayuda

entrés A | \ﬂ @ 7;] /T\J Busqueda \'::(‘Favoritos e} TR ; —3 ﬁ

Diregridn @ http:(j172.16.148.235 nac/dlass1.php

»End- *Reports » Configuration »Monitoring »Help
Devices

Device Class1

Search[ | search Field:[Mame ¥
Max. records;pon___ |

10 rnatehing result(s) found:

Name Index
Appliance 10
Erternals: Consultants/isitor 70
IP phone 50
Network Component 90
Printer 40
Server 5
unknown 1
Wi 20
Web Cam 11
Workstation 2
Logged in as: Anonymous 172,16.148.175 (administrator)
Log out
&] Listo

Figura 111.35: Configuracion de los Tipos de Dispositivos.
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En esta captura observamos los registros de sucesos de la herramienta.

soft Internet Explorer

Edicdon  Ver Favortos Herramientas  Ayuda ;
Qs - ) =] (2] (0 Dsiseds 7 ravortos £2) i 3
Direcciin | @] http:f{172.16.148.235/naclogserver. php v Ir Winculos *
~
»End- ®Reports » Configuration * Monitoring FHelp
Devices
Server Activity
searchi ] Search Fisld:[when  +
Max. recards:pon |
77 matching result(s) found:
When Message host User
2011-09-05
e postconnect started. Palicy lnaded from file policyS.php infa
iglala_mfﬁ_uz postconnect started, Policy loaded from file policys.php info
2011-06-08
A postconnect started. Palicy lnaded from file policyS.php infa
2011-08-12 Warning, is ¥mps working? Only 0 Successful authentications below info
10:30:03 threshald 10, since last check.
2011-05-12
i postconnect started. Palicy lnaded from file policyS.php infa
2011-08-11 Warning, is ¥mps working? Only 0 Successful authentications below info
17:30:02 threshald 10, since last check.
2011-05-11
o postconnect started. Palicy lnaded from file policyS.php infa e
&] Listo @ Internet

Figura 111.36: Reporte de Sucesos de la herramienta.

En esta pantalla en cambio visualizamos los sucesos de ingreso a la administracion de la
herramienta.

rosoft Internet Explorer

Archivo  Edicion  Wer Eavoritos  Herramientas  Ayuda i

Qs - (0 [# B (0 O sisaeds 2 R =S8

Direceion | @] http:/172.16,148.235/nac floggui, phe vBr  vices ®
-~

»End- »Reports * Configuration * Monitoring FHelp
Devices

Web and Windows GUI log

Soorch ] seerch et @
Max. records:fan |

254 matching resulk(s) found:

when Message priority host User
iglUIE-EIIQU-DE Weh: Web login anonymous: uid=1, Anonymous 172.16.148.175 info 172.16.148.175 Nobody
5011-09-g5  WinGUL: Lagan Debug: UserFullName=Padilla Carlos(CPADILLA}, padilla
15:54:25 MyDomain=JUSTICIARIOBAMB, ServerDomain=JUSTICIARIOBANME, info CLIENTENAC carlos
T hostname=CLIENTENAC, Company=CMJ
2011-09-05 " o . _ Padilla
15:54:08 WINGUI Logon successful: Padilla Carlos{CPADILLA), JUSTICIARIOBAME, rights=39 info CLIENTENAC -
2011-09-02 WinGUI: Logon Debug: UserFullName=Padilla Carlos(CPADILLAY, padilla
17:00:10 MyDomain=JUSTICIARIOBAMB, ServerDomain=JUSTICIARIOBANME, info CLIENTENAC Carlos
hostname=CLIENTEMAC, Company=CMJ
2011-09-02 yinGUL: Logon successful: Padilla Carlos{(CPADILLA), JUSTICIARIOBAMB, rights=99 info cLENTENAG  P2dila
17:09:10 Carlos
2011-09-gz  MinGUL: Lagan Debug: UserFullName=Padilla Carlos(CPADILLA}, padilla
MyDomain=JUSTICIARIOBAMB, ServerDomain=JUSTICIARIOBANME, info CLIENTENAC |
1700 b e 1 TERITERIA L o 2= Cariles ™
&) Listo & Internet

Figura 111.37: Reporte de Sucesos de Ingreso al Sistema.
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En esta ventana en cambio visualizamos los sucesos del sistema.

Microsoft Internet Explorer

archive  Edicién  Yer Favortos Herramientas  Ayuda iz
Gnués -9 \ﬂ |EL| I‘J /'7Busqueda ‘:":(Favnritus 2 == 3
Diveceién (€] http:1/172.16.148. 235 nac agtal .phe Y8  vneuss >
-
»Enq— »Reports ® Configuration »Monitoring rHelp
Devices

The last 100 lines in the log /var/log/messages :

101 serverfreenac
101 serverfreenac
101 serverfreenac
101 serverfreenac
:03 serverfreenac
:03 serverfreenac
103 serverfreenac
103 serverfreenac
103 serverfreenac
103 serverfreenac
103 serverfreenac
:03 serverfreenac
:03 serverfreenac
:03 serverfreenac
103 serverfreenac
103 serverfreenac
103 serverfreenac

claszl.php[4165]: PHP Deprecated: Function define_syslog_variables() is deprecated in /opt/freenac_3.02
classl.php[4165]: app_error_handler: Function define_syslog_wvariablest) is deprecated, in fopt/freenac_3.
postconnect.php[4034]; PHP Deprecated: Function eregt) is deprecated in fopt/freenac_3.02/bin/postcar
last message repeated 30 times

httpd[4161]: PHP Deprecated: Function define_syslng_variables() is deprecated in /opt/freenac_3.02/lib/L
httpd[4161]: PHP Motice: Use of undefined canstant STDOUT - assumed 'STDOUT' in fopt/freenac_3.02/il

httpd[4161]: PHP Motice: Use of undefined constant STDERR - assumed 'STDERR' in Jopt/freenac_3.02/lib,

class2.phpl4161]:
class2.phpl4161]:
class2.php[4161]:
class2.php[4161]:
class2.php[4161]:
class2.php[4161]:
class2.php[4161]:
class2.phpl4161]:
class2.phpl4161]:
class2.php[4161]:

PHP Deprecated: Function define_syslog_varisbles() iz deprecated in /opt/freenac_3.0z
app_error_handler: Function define_syslog_variables) is deprecated, in /fopt/freenac_z.
PHP Deprecated: Function define_syslog_variables() is deprecated in /opt/freenac_3.02
app_error_handler: Function define_syslog_variables() is deprecated, in /opt/freenac_3.
PHP Deprecated: Function define_syslog_variables() is deprecated in /opt/freenac_3.02
app_error_handler: Function define_syslog_variables() is deprecated, in /opt/freenac_3
PHP Deprecated: Function define_syslog_variables() is deprecated in /opt/freenac_3.02
app_error_handler: Function define_syslog_variables) is deprecated, in /fopt/freenac_z.
PHP Deprecated: Function define_syslog_varisbles() iz deprecated in /opt/freenac_3.0z
app_error_handler: Function define_syslog_variables() is deprecated, in /opt/freenac_3, ¥
>

Sep 5 16
Sep 5 16
Sep & 16
Sep & 16
Sep 5 16
Sep 5 16
Sep 5 16
Sep 5 16
Sep 5 16
Sep & 16
Sep & 16
Sep 5 16
Sep 5 16
Sep 5 16
Sep 5 16
Sep 5 16
Sep & 16

<

e;]ustu

@ Intermet

Y la Gltima opcién de la administracion web es la de la

operativo.

System Inform

Figura 111.38: Reporte de Sucesos Generales.

ation

informacién del sistema

Archivo  Edicisn  Wer  Favoritos  Herramientas  Ayuda -
Gnnas - ) \ﬂ ﬂ A | D sasqueda PP Favoritos & s 2 Y
< = U/ 2 = &
Direccisn @htlpJfl?Z.15‘148‘2351na(/php5yslnfuj v\ Br  vinoues
~

FreeMAC website
Docurmentation
support

Cananical justi ba.gov.ec Processors 1
Listening 1P 172.16.148.235 Model Intel(R) Core(TM} iS CPU M 460 @ 2.53GHz
Kernel WVersion 2.6.18-194 2l5 (SMF) CPU sSpeed 2.53 GHz
Distro Mame * centoS release 5.5 (Final} Cache Size 3.00 MB
Uptime 34 minutes Systsm 5054.13
Bogomips
Current Users 1 PCI Devices
Load Averages 0.05 0,02 0,02 - Bridge: Intel Corporation 82371AB/EB/MB PIIX4 ACPI

Device

Received
8.60 MB
137.46 KB
0.00 KB

Sent
8,60 MB
1.02 MB
0.00 KB

- Ethernet controller: Advanced Micra Devices [AMD]
790970 [PCnet32 LANCE]
- Host bridge: Intel Corporation 440BX/ZX/DX -
524430 %/Z%/DX Host bridge

Err/Drop
- IDE interface: Intel Corporation 82371AB/EB/MB PIIx4
00 e
”;” - 1A bridge: Intel Corporation 52371AB/EB/HE PIIX4 1SA
0/0

- Multimedia audio controller: Ensaniq ES1371 [AudioPCI-
97]

- PCI bridge: Intel Corporation 440BX/ZX/DX -
82443B%/2X/DX AGP bridge

- (32x) PCI bridge: YMware PCI Express Rook Part
- PCI bridge: YMware PCI bridge

- SCSI storage controller: LSI Logic / Symbios Logic
5361030 FCI-X Fusion-MPT Dual Ultra320 SCSI

- System peripheral: UMware virtual Machine
Communication Interface

- USB Controller: Intel Corporation 82371AB/EB/MB PIIK4
B

- USE Controller: YMware USB2 EHCI Contraller

] Listo

4 Internst

Figura 111.39: Reporte de Informacién del Sistema.
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3.2.2 Pruebas Con La Herramienta Packetfence

La herramienta Packetfence se puede administrar mediante una interfaz web. En nuestro
ambiente de pruebas la direccibn web del servidor es la siguiente
http://172.16.148.30:1443. Para ingresar al sitio de administracion de la herramienta lo

hacemos con el usuario admin y contrasefia 123456.

~ .
PE:Login

m R 1721614830 hitps/1721614830:1443

B Mas visitados I http://w 00 Cor efox B Ultimas noticias

LOGIN

Username

Password

Figura 111.40: Pagina de Ingreso a PacketFence.

Una vez ingresado al sitio de administracion se presenta la pantalla inicial que trata

sobre el estado actual del servidor.

irefox

T ——
PE:Status:Dashboard

m 8 172.16.14830 | https://172.16.148.30:1443/status/dashboard. php

B Mas visitzdos Comenzar a usar Firefox B Uttimas noticias

RaA /
Packet! oo St

PERSON VIOLATION ADMINISTRATION CONFIGURATION

dashboard reports  graphs

PacketFence Status

172.16.148.30

m

System Vitals Total Nodes
Per Month

Disk Usage 2%

Memory Usage

SQL Queries 0.211 / second I
1 min: 0.13

CPU Load 5min: 0.10
15 min: 0.03

‘ Recent Violations |

‘ Recent Registrations |

> >
o
S
v v
& &

|—l Registered Nodes W Unregistered Nodes

‘ Unregistered Nodes |
Per Manth

Figura 111.41: Pagina de Inicio de PacketFence.
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En la opcion de status o estado podemos ver también los reportes de nodos que

encontramos dentro de la red LAN (registrados y no registrados).

NODE CONFIGURATION
dashboard reports  graphs

MAC »p Identifier Regdate Unregdate Last Skip Status User Agent Computer Name Notes Start Time
00:0c:29:5e:99:f3 172.16.148.228 1 unreg pc 2011-09-06
00:0c:29:5e:99:f3 172.16.148.228 1 unreg pc 2011-09-06
00:0d: 7:94 172.16.150.242 1 unreg V8AUx2Tran2 2011-09-05
00:0d:60:23:d7:94 172.16.150.242 1 unreg VBAUx2Tran2 2011-09-05
00:0d:60:48:2e:4e 172.16.144.225 1 unreg V2AuxiSalaPe 2011-09-051
00:0d:60:48:2e:4e 172.16.144.225 1 unreg V2Aux1SalaPe 2011-08-051
00:0d:60:48:2e:68 172.16.145.199 1 unreg IBM-93FABB7761D 2011-09-08
00:0d:60:48:2e:b1 172.16.149.241 1 unreg V7Paga2lF 2011-08-07
00:0d:60:48:2e:b1 172.16.149.241 1 unreg 2011-09-07
8:2e:h3 172.16.145.240 1 unreg 2011-08-051
00:0f:fe:05:62:bd 172.16.145.192 1 unreg V3AUX2AdNigez2 2011-09-05 1
:0f:a5  172.16.150.237 1 unreg V8Aux3Tran2 2011-08-051
:9fra5  172.16.150.237 1 unreg V8Aux3Tran2 2011-08-051
05:30:37 172.16.148.20 1 unreg J 2011-09-08
:b4:9b  172.16.145.229 1 unreg 2011-08-061
:b4:9b  172.16.145.229 1 unreg V3Aux1Nigpez2 2011-09-06 1
30:d9:d0 172.16.147.229 1 unreg V5Aux2SalaCi 2011-08-051
:fbi01  172.16.144.235 1 unreg V2Aux1 Tribu2 2011-09-05

:fbi0l  172.16.144.235 1 unreg V2Aux1 Tribu2 2011-09-05 vI
< m | v

- ——

Figura 111.42: Estado de Nodos de la Red LAN.

Los reportes dependiendo de las opciones pueden ser texto o gréficos.

irefox =

———_———
PF:Status:Ri

’!“ ® 1721614830 | htps:

//172.16148.30:1443/status/reports

PERSOM NODE VIOLATION

dashboard reports graphs

ADMINISTR.

Description

(5 results)

Percent Count

Microsof ws XP 59.1 81
Microsoft Windov 37 ors ... 37.2 51
*probable Static 1P(s) 2.2 3
Unknown DHCP Fingerprint 1.5 2
Total 100 137

"'“W

Ultimas noticias

CONFIGURATION

05: All | Active

0S Distribution
59%

J *Probable Static IP(s)

0 Microsoft Windows XP [0 Microsoft Windows Vista/7 or Server 200i
O Unknown DHCP Fingerprint

BS

PacketFence 2.20

Figura 111.43: Grafico del Estado de los Nodos en la Red LAN.
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Los reportes también se pueden generar solo graficamente; por defecto se muestra el
grafico del numero de nodos conocidos o desconocidos.

nenu=true

Packet - i

NODE VIOLATION ! TRATION C GURATION

dashboard  reports  graphs

Unregistered Nodes | Violations | Total Modes | Accounting (Switch) | Accounting (MAC) | Accounting (User) | SNMP Traps
Total Hodes: Daly | Monthly | Yearly

Total Nodes
Per Day

!

.;\v - - - " ,;*, a
® & & SRS
2 Q 2 b o 2 Q gh B o Sy Q! Y < o N
SRR G R A LR A g S R
& P P P P P & P P N P @ o o & B

Figura 111.44: Grafica del Total de Nodos.

Se puede clasificar el numero de nodos por desconocidos como se muestra en esta
imagen.

{ P Firerox = |

PF:Status:iGraphs

m 8 1721614830 hitpsy/,

B Mas visitados [ http:

216148.30:1443/status/ graphs.php?menu=tr

omenzar a usar Firefox B Ultimas noticias

PERSON NODE VIOLATION ADMINISTRATION CONFIGURATION

dashboard  reports  graphs

| Violations | Total Nodes | Accounting (Switch) | Accounting (MAC) | Accounting (User) | SNMP Traps
Unregistered Nodes: Daily | Monthly | Yearly

Unregistered Nodes
Per Day

m

e o R L G e S G A v S g s e
L RO U R I K e R
OSSN S O R 2

Figura 111.45: Grafica del Total de Nodos No Registrados.

https://172.16.148.30:1

g
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El nimero de violaciones dentro de la red entre otros.

(T Firefox
PF:Status: Graphs
M % 1721614830 | https://172.16.148.30:1443/status/graphs.php?menu=truefitype=violations

B Ms visitados http book.... omenzar a usar Firefox B Ultimas noticias - % ifarcadores

Packet =i Sdmp=

PERSON NODE VIOLATION ADMINISTRATION CONFIGURATION
dashboard reports  graphs
Unregistered Modes | Violations | Total Nodes | Accounting (Switch) | Accounting (MAC) | Accounting (User) | SNMP Traps
Violations: Daily | Monthly | Yearly
Violations
Per Day

20

18r 1
ler

14 -

12

10 R

0.8

06

04 H

0.2 {

ninnARANAANANRAANANARNARNAARDN
.l . . .l . . > . . . "

Q\ Q‘& Q‘\’ o oY oy Q‘\’ o oY oy Q\ PSS S A

& o G Y

P M P S P PP S Y SO . P ) =

e il T i

Figura 111.46: Grafica de Violaciones Detectadas por Dia.

En la opcion de PERSON se administra los usuarios finales de los nodos que tienen
acceso a la LAN. Se pueden Agregar u observar la historia del usuario y los nodos
registrados a través del sistema.

0s://172.16.148.30:1443/person/view.php

El Mas visitados [f http://\ . Comenzar a usar Firefox Ultimas noticias d *gMarcadores

Packet crco Sl

STATUS N VIOLATION ADMINISTRATION CONFIGURATION

view add lookup

Q Filter- x
Identifier  Firstname Lastname Email Phone Company Address Notes
1 Default User - do not delete
carlos
userl

(3 results)

®
[

PacketFence 2.2.0

Figura 111.47: Pagina de Usuarios Registrados.
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Agregacion de Usuarios que usaran los dispositivos finales.

STATUS PERSON NODE VIOLATION ADMINISTRATION CONFIGURATION

view add lookup

Q Identifier
Firstname
Lastname

Ermail

Phone

Company

Address

Notes

PacketFence 2.2.0

Figura 111.48: Agregar Usuarios.

La opcién de NODE presenta varias opciones para administrar los dispositivos finales en
esta pantalla se muestra los nodos detectados en la red.

PERSON NODE VIOLATION ADMINIS N CONFIGURATION

view categories lookup add import user-agent

= Q

Show Info

MAC Computer Name Identifier Category Status Last Switch Last Port Last VLAN Last SSID 0S5 (dhcp)
fO:4d:az:4a:54:eb  EIS carlos sistermas  reg 172.16.148.57 10023 (<] Microsoft Window| =
00:23:53:65:29:52 ACER carlos penales unreg Microsoft Window|
00:0f:fe:33:5e:f4  V5AUX3Civi3 1 unreg Microsoft Window|
00:19:db:c3:22:f2  WSJuezCivild 1 unreg Microsoft Window|
lecl:de:26:31:dc 1 unreg 1,3,4,5,6,7,8,9,11
00:16:17:7a:6c:e3 WSMin25akCi 1 unreg Microsoft Window|
00:23:24:03:34:42 VIAUX4NIQEZL 1 unreg Microsoft Window|
88:ae:1d:ae:70:70 user-PC 1 unreg Microsoft Window|
00:0f:fe:33:24:70 WSAux1Civilll 1 unreg Microsoft Window|
00:16:17:39:61:05 V2Presidente 1 unreg Microsoft Window!
6c:62:6d:b0:99:38 VaSecreTrab 1 unreg Microsoft Window
00:0f:fe:05:b4:9b  VIAux1Ni4gez2 1 unreg Microsoft Window
00:0f:fe:accee:bf  VSAUX2Civi2 1 unreg Microsoft Window
00:22:15:f5:03:ee  W5SecrCivils 1 unreg Microsoft Window
6c:62:6d:32:4d:eb  DNI-HP 1 unreg Microsoft Window
00:0c:29:ef:66:81 1 unreg
00:0f:feraazeS:4c  WBAUX2Trab 1 unreg Microsoft Window
00:21:97:3d:05:8b v3auxlnigezd 1 unreg Microsoft Window
6c:62:6d:9d:ce:cl CATY 1 unreg Microsoft Window| ~
« I ] »

Figura 111.49: Informacion de los Equipo Finales.



-116 -

Importacion de nodos de un archivo.

://172.16.148.30:1443 /nede/import.php

acebook.... . Comenzar a usar Firefox Ultimas noticias

STATUS PERSON VIOLATION ADMINISTRATION CONFIGURATION

view categories lookup add import user-agent

Import MACs

List of nodes to automatically register. One MAC per line.

Importnodes

Importing automatically registers the nodes with pid 1.

Warning: It is not recommended to import files with more than a couple hundreds of records over the Web interface.
filename.csv>) or split your file and import in multiple passes.

Use the CLI instead (pfcmd import =

PacketFence 2.2.0

Figura 111.50: Importacion de Nodos.

En esta pantalla se muestra las violaciones que han tenido los equipos y si siguen

abiertos o cerrados.

STATUS PERSON MODE VIOLATION ADMINISTRATION CONFIGURATION
view  add
@l @ Filter- X
Show Info
MAC Computer Name Status Description Start Date Release Date Notes
fl:4d:a2:4a:54:eb EIS closed  System Scan  2011-08-17 15:57:59  2011-08-17 16:03:53
f0:4d:a2:4a:54:eb  EIS closed  System Scan  2011-08-16 15:11:41  2011-08-16 15:18:19
00:23:53:65:29:53  ACER closed  System Scan  2011-08-10 10:49:04
fO:4d:32:43:54:eb EIS closed  Systemn Scan 2011-08-08 14:38:19  2011-08-08 14:43:56
(4 results)

@ TS

PacketFence 2.2.0

Figura 111.51: Reporte de Violaciones (abiertas o cerradas).
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En la opcion de ADMINISTRATION podemos observar que existen varios servicios que se

necesitan para que la herramienta funcione correctamente.

ADMINISTRATION CONFIGURATION

Services

Service Expected Status Actual Status Action
pfdetect Running Running (pid: 4251} @ @
pfdhcplistener Running Running (pid: 4357 4356 4355 4354 4353 4352 4350 4349 4348 4345 4330 4322 4317 4294 4260 4252 4250) @ @
pfmon Running Running (pid: 4359) @ @
pfredirect Stopped Stopped

named Running Running (pid: 4174) (%] @
dhepd Running Running (pid: 4204) @ @
pfsetvian Running Running (pid: 4351} @ @
snmptrapd Running Running (pid: 4208) @ @
snort Running Running (pid: 4383} @ @
All Services @

Figura 111.52: Administracién de Servicios que utiliza PacketFence.

En la opcion de CONFIGURATION podemos configurar las diferentes caracteristicas
de la herramienta. Por defecto se muestra en la opcion de configuracion main; Como su
nombre lo indica son las caracteristicas principales. En esta pantalla muestra la
configuracion de alerta al usuario que administra la red. La herramienta tiene muchas

opciones de configuracion y tienen muchas opciones de configuracion.

8 1721614830 | https;//17216148.30:1443/co;

main interfaces  networks

Alerting . Alerting
Arp alerting.emailaddr pf@localhost
Captive_portal localhost
Database PF Alert

Dhep violalion.log
1921680100

General EXAMPLE

metwork

Ports

Expire

Proxies
Registration
Scan
Services
Servicewatch
Trapping
Vian

Figura 111.53: Configuracion de Todas las Opciones PacketFence.
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3.3 DEFINICION DE LOS PARAMETROS DE COMPARACION

Los parametros que a continuacién se definiran para la realizacion del estudio comparativo

entre las herramientas de FreeNac y Packetfence, estan basados en los requerimientos

planteados para la Direccion Provincial del Consejo de la Judicatura de Chimborazo, y

segun los criterios del autor de la tesis. Los criterios de comparacién que se tomaron en

cuenta son los siguientes:

Tabla I11.VI: Pardmetros de Comparacion.

‘ PARAMETRO
Usabilidad

DEFINICION ‘
Facilidad de instalacion, configuracion,

implementacion y uso.

Gestion y Administracién de Usuarios

Se refiere al tipo de seguridad ofrecida por la
herramienta para gestionar y administrar

usuarios que administran las herramientas.

Administracién de Switchs

Habilidad para administrar y manipular los
Switchs de lared LAN.

Autodescubrimiento de Dispositivos y
Recoleccion de Informacion en
Tiempo Real

Habilidad descubrir y recolectar
continuamente informacion acerca de los
dispositivos finales y reportarla en tiempo

real.

Politicas de Red

Facilidad de aplicacion seleccién y refuerzo de las

politicas de red de la institucion.

Andlisis y Deteccion de Vulnerabilidades

Facilidad de analizar la red y detectar
vulnerabilidades y tomar las decisiones

respectivas.

Soporte Soporte en linea a través de wikis, foros,
comunidades.
Reportes Facilidad de generar reportes e inventarios de

los equipos pertenecientes a la Red LAN.
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3.4 DEFINICION DE ESCALAS
La forma para evaluar las herramientas de Administracion y Monitoreo de Redes en base
a los parametros mencionados anteriormente, se calificaran utilizando una escala que va

desde 1 hasta 5, a continuacion su descripcion.

Tabla 111.V11: Definicion de Escalas.
Cualitativa Bajo MedioBajo Medio Medio Alto Alto

Cuantitativa 1 2 3 4 5

3.5 Analisis Comparativo de Herramientas NAC

= Usabilidad
Tabla I11.VIII: Valoracion del Parametro Usabilidad.
FreeNac PacketFence
Administracién de Servicios Medio Alto Alto
Interfaz Web Medio Alto
Opciones de Personalizacion Alto Alto
Total 12 15

Observando los parametros de Usabilidad en cada una de las herramientas NAC
OpenSource se pudo observar y comprobar lo siguiente:

En la administracion de Servicios se pudo observar que FreeNac permitia una
administracion de Servicios aceptable ya que permitia configurar sus propios servicios
de una manera optima. En la herramienta Packetfence se puede administrar sus propios
servicios pero también se puede configurar los servicios de los dispositivos de red
(Switch) por esta razon tiene una puntuacion alta en ese parametro y FreeNac una

puntuacion media alta.
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En el pardmetro de Interfaz Web se observo que la herramienta FreeNac tiene una
interfaz sencilla y poco amigable al usuario, al contrario de la herramienta Packetfence
que posee una interfaz elaborada, Util e intuitiva para la administracion de esta; por estos
motivos FreeNac obtiene una calificacion media y PacketFence obtiene una calificacion
Alta.

En Opiones de Personalizacion FreeNac puede ser configurado tanto mediante interfaz
web como de escritorio. La herramienta Packetfence permite una configuracion
dinamica de su pagina de inicio en la cual se puede modificar las graficas e informacién
gue se desea observar para un adecuado uso y administracion de la herramienta. Por

estas razones FreeNac y PacketFence obtiene una puntuacién alta en este parametro.

Usabilidad

B FreeNac PacketFence

aasl

Administracion  Interfaz Web Opciones de Total
de Servicios Personalizacion

Fig.111.54 Grafica de Resultados de Usabilidad
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= Gestion y Administracion de Usuarios

Tabla I11.1X: Valoracion del Parametro Gestion y Administracion de Usuarios.

FreeNac PacketFence

Diferentes Metodos de Autenticaciéon  Medio Alto
Tipos de Usuarios Medio Medio
Auditoria de Acceso al Sistema Alto Medio Alto
Total 11 12

En el pardmetro de Gestion y Administracion de Usuarios se verifico en base a lo

siguiente:

En el sub pardmetro de Diferentes Metodos de Autenticacion se pudo determinar que
FreNac posee dos métodos de autenticacion Local y Active Directory; En cambio la
Herramienta PacketFence posee varios métodos de autenticaciébn como son Local,
LDAP, Kerberos, Active Directory. Por este motivo la herramienta que tiene mejor

calificacion es Packetefence.

En tipos de usuarios tanto FreeNac como PacketFence tienen la misma calificacion ya
que los dos permiten varios tipos de usuarios como son: Administradores, Usuarios y

Clientes.

En auditoria de acceso al sistema la herramienta FreeNac posee un mejor control del
acceso a la administracion de la herramienta ya que permite analizar desde la
herramienta los accesos a esta. Mientras que Packetfence posee solo se puede revisar los

accesos solo desde los archivos logs.
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Gestion y Administracion de Usuarios

B FreeNac PacketFence

12 13

Fig.111.55 Grafica de Resultados de Gestion y Administracion de Usuarios
= Administracion de Switchs

Tabla I111.X: Valoracion del Paradmetro Administracion de Switchs.

FreeNac PacketFence

Compatibilidad con varias marcas Nulo Alto
Registro de Eventos Medio Medio
Asignamiento dindmico de Vlans Alto Alto
Total 8 13

Para el parametro de Administracion de Switchs se analizo de la siguiente forma:

En Compatibilidad con varias marcas FreeNac solo soporta dispositivos de red Cisco;
PacketFence soporta varios dispositivos de Diferentes Marcas.

En el subparametro de Registro de Eventos tanto como FreeNac como PacketFence

guardan los archivos de eventos o sucesos pero no como administrarlos.
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Para el Asignamiento dinamico de Vlans ambas herramientas tienen una calificacion alta
debido a la eficacia de estas, a pesar de que estas trabajen con diferentes modos de

asignacion ya que FreeNac trabaja con VMPS y PacketFence con su propio servicio de
administracion de los equipos.

Administracion de Switchs

B FreeNac PacketFence

Fig.111.56 Grafica de Resultados de Administracion de Switchs

= Autodescubrimiento de Dispositivos y Recoleccion de Informacién en Tiempo
Real

Tabla 111.X1: Autodescubrimiento Dispositivos y Recoleccion de Informacion en
Tiempo Real.
| FreeNac PacketFence
Autodescubrimiento de Dispositivos Medio Alto Alto
Informacion en intervalo de 1 a 3 minutos Medio Alto  Medio Alto

Informacion de intervalo de 3 a5 minutos Medio Alto  Medio Alto
Total 12 13

En autodescubrimiento de dispositivos observamos que la herramienta FreeNac tiene

una calificacion media alta debido a que realiza el descubrimiento pero no identifica qu
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tipo de sistema operativo posee; lo cual PacketFence si posee incluso nos da la

informacion de con que navegador web esta realizando la autenticacion de usuario.

En la informacion recolectada por las herramientas FreeNac y PacketFence en un

intervalo de 1 a 3 minutos es media alta porque las dos herramientas a pesar de detectar

los dispositivos finales rapidamente, la informacion de los dispositivos como sistema

operativo y usuario que utilizan no es pronta.

Para el intervalo de 3 a 5 minutos las herramientas presenta una informacién media alta

debido a que se observo que el resto de informacién como usuarios, agentes, direcciones

y puertos se actualizaban en ese rango de tiempo; también esta recoleccion de

informacion también depende de la cantidad de usuarios que se autentiquen y trabajen

con la herramienta.

Auto Descubrimiento de Dispositivos y
Recoleccidn de Informacidn

M FreeNac PacketFence
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Fig.111.57 Grafica de Resultados de Auto Descubrimiento de Dispositivos.
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= Politicas de Red

Tabla 111.X11; Valoracion del Parametro Administracion de Switchs.

FreeNac PacketFence

Creacion o Refuerzo de Politicas de Seguridad de la LAN Alto Alto
Aplicacion de las Politicas en la Herramienta Medio Medio Alto
Politicas de Pre Adminision y Post Admision Medio Alto
Total 11 14

Para el parametro de politicas de red se obtuvo los siguientes resultados de acuerdo al

analisis de las 2 herramientas:

La calificacion que obtuvieron las herramientas NAC OpenSource en cuanto a la
Creacion o Refuerzo de Politicas de Seguridad son altas puesto que las dos herramientas

obligan a tener una politica de seguridad o mejorarla sin no se la tiene.

Observando la Aplicacion de las Politicas en la Herramienta se puede concluir lo
siguiente.; La herramienta FreeNac no permite aplicar de una manera completa las
politicas de seguridad; En cambio la herramienta PacketFence permite aplicar de una
forma mas efectiva las politicas de seguridad debido a las diversas herramientas que

utiliza para esta solucion.

En las Politicas de Pre Admision y Post Admision PacketFence tiene una ventaja mas
clara debido a que para la aplicacion de las politicas de pre admision utiliza Nessus y
para la aplicacion de las Politicas de Post Admission utiliza Snort; Mientras que FreeNac
permite el control de las politicas de Pre Admission mediante simples reglas que
controla la herramienta y ayudado por Active Directory, y para Post Admission se
controla mediante las reglas del antivirus Mcfee las cuales son propietarias.
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Politicas de Red

B FreeNac PacketFence

5
4
Foros Listas de Preguntas Reporte de
Correo Frecuentes Errores (Bugs)

(FAQ)

Fig.111.58 Grafica de Resultados del Analisis de Politicas de Red.

= Analisis y Deteccién de Vulnerabilidades

Tabla I11.X111: Valoracion del Pardmetro Analisis y Deteccion de
Vulnerabilidades.
FreeNac PacketFence

Analisis Pre Admisién y Post Admisién ~ Medio Medio Alto
Deteccion de Vulnerabilidades Medio Medio Alto
Deteccion de Anomalias Medio Alto
Total 9 13

En el Analisis y Deteccion de Vulnerabilidades se observo lo siguiente:

Analizando las herramientas en el subparametro de Analisis de Pre Admision y Post
Admisién se observo que la herramienta FreeNac no posee muchas opciones para hacer
cumplir las politicas de pre admision y post admision. Mientras que PacketFence posee
herramientas complementarias para el analisis de las politicas de pre admisién y post
admision.
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En la Deteccion de Vulnerabilidades se pudo determinar que la herramienta FreeNac no

posee muchos recursos para detectar vulnerabilidades de los dispositivos de finales.

PacketFence al integrar la herramienta Nessus puede determinar muchas y un sin

numero de vulnerabilidades y dicha herramienta puede ser actualizada constantemente lo

cual permite una buena deteccién de vulnerabilidades.

Refiriendose a la Deteccion de Anomalias se puede analizar que PacketFence al integrar

la herramienta Snort puede detectar un sin numero de vulnerabilidades y ademas que

esta herramienta es OpenSource y puede ser constatemente actualizada se puede detectar

un sin nimero de anomalias; Por otro lado FreeNac no posee una herramienta integrada

pero puede integrarse con el antivirus Mcafee y su consola EPO para la deteccion

oportuna de anomalias.

Analisis y Deteccion de
Vulnerabilidades

B FreeNac PacketFence

5
4 4
3
Foros Listas de Preguntas Reporte de
Correo Frecuentes  Errores (Bugs)
(FAQ)

Fig.111.59 Grafica de Resultados del Analisis yDeteccion de Vulnerabilidades.
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= Soporte

Tabla I111.X1V: Valoracion del Parametro Soporte.

FreeNac PacketFence

Foros Medio Alto Medio
Listas de Correo Medio Alto
Preguntas Frecuentes (FAQ) Medio Alto Medio
Reporte de Errores (Bugs) Medio Medio Alto
Documentacion Medio Alto
Total 17 20

En el pardmetro de Soporte se pudo analizar lo siguiente en las herramientas NAC:
Se pudo observar que la herramienta FreeNac posee un mejor soporte en foros que la
herramienta PacketFence puesto que esta prefiere dar soporte por medio de Listas de

Correo.

En reporte de errores se pudo observar que PacketFence resolvia mas rapidamente los
errores en su herramienta que FreeNac debido a que los usuarios reportaban
directamente a la Lista de Correo de desarrollo con lo cual los encargados de esta
herramienta realizan rapidamente las correciones necesarias y las publican

inmediatamente ademas que possen cronogramas de trabajo.

En cuanto a documentacion PacketFence posee una documentacion mas clara y actualiza
sus manuales por cada versién que saca de la herramienta; FreeNac ha dejado de lado la

actualizacioén de la documentacion.



-129 -

Soporte
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Fig.111.60 Grafica de Resultados del Analisis de Sporte.

* Reportes

Tabla 111.XV: Valoracién del Pardmetro Reportes.

Herramienta de Administracion  FreeNac  PacketFence
Gréficos Estadisticos Medio Alto Alto
Eventos Medio Alto Alto
Reportes Detallados Medio Alto  Medio Alto
Total 12 14

En el ultimo parametro del analisis comparativo de herramientas NAC OpenSource se

pudo determinar lo siguiente:

En cuanto a los Graficos estadisticos PacketFence se le da una alta calificacién al
generar los graficos con la libreria grafica de php; mientras que FreeNac posee 2

herramientas graficas descontinuadas y ni de muy buena calidad.

En el subparametro Eventos la herramienta FreeNac y PacketFence poseen una
calificacion alta para manejar los eventos ya que pueden utilizar servicios como rsyslog
u otros para generar y presentar los eventos, PacketFence tiene una ligera ventaja



-130 -

porque también presenta las incidencias como vulnerabilidades, dispositivos puestos en

cuarentena automaticamente etc.

En Reportes Detallados PacketFence obtiene una buena calificacion debido a la
configuracion de los reportes los cuales son mucho mas completos debido a que guarda
un historial de los dispositivos ingresados a la red, como navegadores web utilizados,
puertos a los que se conectaron, violaciones y vulnerabilidades de cada uno de ellos; En
cambio FreeNac solo muestra el detalle del equipo y la vulnerabilidad o violacién
actual.

Resumen Comparativo

Para determinar la herramienta de Control de Admision a la Red mas adecuada se
recopilo los resultados obtenidos de cada una de las tablas de los parametros analizados
en una sola tabla, para que de esta manera se pueda realizar la eleccién de una manera

mas clara y sencilla los resultados.

Tabla 111.XVI1: Resumen Comparativo de Herramientas.

PARAMETROS DE HERRAMIENTAS NETWORK
COMPARACION ADMISSION CONTROL
FreeNac PacketFence
Usabilidad 12 15
Gestion y Administracion de Usuarios 11 12
Administracion de Switchs 8 13
Autodescubrimiento de Dispositivos y Recoleccion 12 13

de Informacion en Tiempo Real

Politicas de Red 11 14
Analisis y Deteccion de Vulnerabilidades 9 13
Soporte 17 20
Reportes 12 14

Total 92 114
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Grafico Comparativo de Herramientas
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Figura 111.61: Grafico Comparativo de Herramientas NAC.

El andlisis comparativo de Herramientas NAC OpenSource: PacketFence y FreeNac,

realizado en este capitulo nos da como resultados que la herramienta PacketFence con

una calificacion de 114 sobre la herramienta FreeNac on 92 de calificacion,permite

obtener las mayores prestaciones de la tecnologia NAC y dar solucion a los

requerimientos del Consejo Nacional de la Judicatura de Chimborazo.

Conclusiones

Las conclusiones que podemos llegar a través del analisis comparativo realizado son las

siguientes:

e Instalando las herramientas en el ambiente de pruebas se pudo observar que

PacketFence cuenta con mejores caracteristicas para la administracion de la

LAN.
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Las dos herramientas cuentan con un buen soporte para la soluciéon y dudas de
las preguntas que nacen al implementar la herramienta y recibiendo respuestas

inmediatas.

PacketFence tiene méas parametros dindmicos para la actualizacion de los datos
de la red haciéndola maés eficiente en el control de la misma. Ademas permite

una actualizacion mucha més répida.

La herramienta PacketFence es facil de instalar y configurar debido a que integra

otras herramientas OpenSource para administrar la red.

La administracion de Switchs se realiza de diferentes formas en las dos
herramientas pero la fortaleza de PacketFence es que tiene compatibilidad con

diferentes marcas no solo con los equipos de marca Cisco.

El andlisis y deteccion de vulnerabilidades es mucho mejor en la herramienta
PacketFence ya que permite detectar pre admision con la herramienta Nessus y

post admisién con la herramienta Snort.



CAPITULO IV.
POLITICAS DE RED E IMPLEMENTACION DE LA HERRAMIENTA NAC
OPENSOURCE EN LA DIRECCION PROVINCIAL DEL CONSEJO DE LA
JUDICATURA DE CHIMBORAZO.

4.1 Politicas de Red

Para utilizar correctamente la herramienta NAC es necesario establecer las politicas de
seguridad que van a controlar las redes de la institucion. Para realizar esto, de acuerdo
con el capitulo 11, es necesario saber qué es lo se va a proteger, de quien se los va a

proteger y como se los va a proteger.

En este capitulo primero se recopila la informacion acerca del funcionamiento
delbackbone de la Direccion Provincial del Consejo de la Judicatura de Chimborazo: los
recursos conectados a esta, los servicios de Internet que ofrecen sus servidores y las
necesidades de la Unidad Informatica. Con esta informacion se establecen las politicas
de seguridad a través de un andlisis de riesgo de los recursos y el uso y
responsabilidades en las redes, para luego disefiar un modelo de seguridad que satisfaga
las necesidades de proteccion de la institucion. Después, se establece un plan de accion
en caso de que se violen las politicas de seguridad. Para finalmente utilizar esta
informacion para establecer las politicas de seguridad que se implementaran en la

herramienta.
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4.1.1.1 Recursos conectados al backbone y politicas de funcionamiento.
El Backbone interconecta principalmente a las redes de las dependencias judiciales y

administrativas.

La unidad informatica es responsable de administrar y operar las redes, de colocar en
ellas todos los recursos que consideren necesarios: servidores de servicios de Internet,

servidores de informacion interna, estaciones, impresoras, etc.

Para dar los diferentes servicios de la institucion o mas especificamente la unidad
informéatica cuenta con algunos servidores para brindar servicios de Internet y
aplicaciones. Mas tarde en este capitulo se detallaran los servicios que brindan estos

hosts.

Existen servidores de aplicaciones (administrativas y de servicio), bases de datos e
internet, loscuales representan las herramientas de trabajo tanto para las unidades
administrativas como para las dependencias o juzgados de la institucion. Debido a la
confidencialidad que deben tener los datos, estos servidores son considerados de alto
riesgo e importantes para el funcionamiento de la Direccion Provincial del Consejo de la
Judicatura de Chimborazo. Por lo tanto, surge la necesidad de utilizar mecanismos de
proteccion que garanticen la integridad de los datos para otorgar confiabilidad a los

sistemas.

El backbonecontintafisicamenteen el edificio ubicado en las calles 10 de Agosto y
Pichincha por medio de un enlace de fibra optica. Actualmente la red LAN posee una
conexion a Internet a través del servicio proporcionado por la Corporacion Nacional de

Telecomunicaciones (CNT).

En el analisis de riesgo se conoceranmas detenidamente todos los recursos disponibles.

En la figura No. 1V.1 se aprecian todos los recursos.
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4.1.1.2 Servicios de Red
De acuerdo a las necesidades de la Unidad Informaética, estaposee algunos servidores y

proveen diferentes servicios:

HP Proliant ML370 (Servidor 1):
Servidor DHCP.
Servidor de Correoelectrénico.

Servidor Proxy.

HP Proliant ML370 (Servidor 2):
ServidorWeb.

HP Proliant ML370 (Servidor 3):
Servidor del Sistema de Pensiones Alimenticias.

HP DL380G7 X55650 PERF (Servidor 4):
Servidor del Sistema de Tramite Judicial (SATJE).

HP DL380G7 X55650 PERF (Servidor 5):
Servidor para Network Admission Control.

Servidor Proxy.

BLADE S12 (Servidor 6):
Servidor de Nombres de Dominio (DNS).

Servidor de Directorio Activo (Active Directory).

BLADE S12 (Servidor 7):

Servidor del Sistema de Tramite Judicial para los cantones.
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HP DX220MT (Servidor 8):

Servidor del Sistema de Relojes.

HP 6000 Pro (Servidor 9):
Servidor de Informacion del Sistema de Tramite Judicial.

HP COMPAQ 8100 Elite (Servidor 10):
Servidor de Informacion del Sistema de Tramite Judicial para los Touch Screen.

Mas adelante en este capitulo se detallaran los servicios delnternet mas comunes, sus

vulnerabilidades y los métodos mas efectivos para protegerlos.

4.1.2 Andlisis de Riesgo
En base alanélisis de riesgo revisado en el capitulo II, seccion 2.4 los recursos de la
institucion son evaluados en base al producto de dos factores: riesgo de pérdida(R) e

importancia (W).

El resultado de una multiplicacién (para obtener el riesgo total) es lo que se desea en la

Unidad Informatica o lo que se quiere expresar.

Para una mayor visualizacion de los dos factores involucrados, el factor de riesgo (R)
seobtiene a partir del promedio de tres posibles amenazas; y la importancia (W), a partir

de trescaracteristicasintrinsecas que distinguen al recurso.

Las amenazas analizadas para el factor de riesgo son:

e Accesos No Autorizados: Solo aquellos usuarios permitidos deben tener acceso a

unrecurso. Esta es una medida de cuan probable es que un usuario no autorizado

ingrese o tome el recurso.
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e Robo de Informacion: Es necesario que se ponga a disposicion informacion
importante. Esta es una medida de cuan probable es que un usuario obtenga
informacion calificada como confidencial.

¢ Negacion de Servicio: Cuan probable es que un servicio este fuera de operacion.

Las caracteristicas analizadas para el factor de importancia son:

e Disponibilidad: Cuan importante es tener disponible un recurso todo el tiempo.

e Integridad: Cuan importante es que el recurso o los datos que contiene Sean

consistentes.

e Confidencialidad: Cuan restringido debe ser el acceso a un recurso.

Para calificar a cada una de estas variables se utilizd la siguiente terminologia:

Tabla IV.I: Tabla de Terminologia.

Riesgo Importancia

Acceso No  Robo de Negacién de Disponibilidad Integridad Confidencialidad
Autorizado Informacion  Servicios

Ninguno Ninguno Ninguno Ninguna Ninguna Ninguna

Bajo Bajo Bajo Baja Baja Baja

Moderado  Moderado Moderado Moderada Moderada  Moderada

Alto Alto Alto Alta Alta Alta

Cada uno de estas calificaciones fueron proporcionadas por lalngenieria Maria Cristina
Palmay Ldpez encargada de la seguridad de la Redes en la Unidad Informatica y la
Ingenieria Lorena Catalina Garcia encarga de la Unidad Informéatica. Cabe destacar que
se considerd los criterios de las personas anteriormente nombradas debido a que
manejan diariamente los equipos y sistemas proporcionados por la Unidad Informaética

de la institucion y por lo tanto son las masidoneas para proporcionar este tipo de
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informacion. Por cada fuente se realiz6 un andlisis de riesgo porseparado para luego

contrastar los resultados de ambos.

A cada recurso conectado al backbone se le ha asignado un namero identificador y una

pequefa descripcion, las cuales se pueden observar en el siguiente gréfico.

E
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) . ) D Servidor de antivirus y
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Figura IV.1: Backbone Edificio Principal de la Institucion.

El desarrollo de los procedimientos del andlisis de riesgo se encuentra en el Anexo
A.Los resultados de riesgos totales por cada recurso conectado en el backbone de la

instituciénson:

Tabla IV.11: Resultados del Anélisis de Riesgo del Backbone.
RECURSOS Riesgo Total

Nombre o Descripcion RxW

Equipos de Red

01  Switch Principal (4503 Capa 3) 70
02  Switch Quinto Piso (2960 Capa 2) 81
03  Switch Cuarto Piso (2960 Capa 2) 81
04  Switch Tercer Piso (2960 Capa 2) 81

05  Switch Mezanine (2960 Capa 2) 81




-139 -

06  Switch Planta Baja (2960 Capa 2) 81
Servidores

A Servidor DHCP, Postfix 90
B Servidor de Aplicaciones Satje 100
C Servidor de Pensiones Alimenticias 90
D Servidor de Reloj 64
E Servidor de Antivirus y Dominios 72
F Servidor de Informacién 81
G Servidor de Tramite Judicial 90
H Servidor Web 80
| Servidor NAC, Squid Transparente, Router 56

Los valores se evaluaran en una escala del 0 al 100. Donde O representara ninguin riesgo

y 100 un riesgo alto.

4.1.3 Conclusiones del Analisis de Riesgos.

Los riesgos han sido calificados en base a tres categorias:

e ALTO (+): El riesgo es muy alto. Se tomé el rango de 90 a 100.

e ALTO (-): El riesgo es alto, pero tiene un grado de moderado que lo hace menos
alto. A esta categoria se la puede denominar “riesgo alto moderado”. Se tomo¢ el
rango de 75 a 89.

e MODERADO (+): El riesgo es moderado. Se tomo el rango de 65 a 74.

e MODERADO (-): El riesgo es moderado con un grado de bajo. A esta categoria

se la puede denominar “riesgo casi bajo”. Se tomo el rango de 50 a 64.

El detalle de la obtencion de un criterio para la calificacion final de los recursos se

encuentra enel Anexo A.

La mayoria de los recursos conectados al backbone poseen un “riesgo alto moderado”,
es decir no existealguno que no posea ningln riesgo y que no sea importante. De
acuerdo a la tabla anterior, losrecursos hallados mas criticos, es decir de muy alto riesgo,
es el servidor del sistema judicial: Hardware, Sistema Operativo y Base de Datos. El

recurso de riesgo “casi bajo” es el servidor de NAC.
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Dado estos resultados, todos los recursos necesitan proteccion, unos mas que
otrosdependiendo de la categoria en que se encuentren. Las medidas de proteccion que

se pueden tomar para cada uno de los recursos se encuentran en el modelo de seguridad.

4.1.4 Usos y Responsabilidades de la Redes Institucionales.
Para establecer el uso y responsabilidades en las redes de la institucional es necesario

seguir los siguientes pasos:

4.1.4.1 ldentificando los Usuarios.
Basicamente existen 2 tipos de usuarios: usuarios internos y externos. Dentro de los

usuarios internos existen los siguientes tipos:

Administrador: Las personas que laboran en la unidad informética de redes de la
Direccidn Provincial del Consejo de la Judicatura de Chimborazo.Estos son usuarios
con privilegios especiales sobre todos los sistemas de la institucion conectadosal

backbone.

Personal administrativo: Se refiere a todas las personas vinculadas a la institucion
que no sededican a las actividades judiciales. Dentro de este grupo pueden existir
subgrupos dependiendo de las necesidades de los mismos. Ej.Director, Analistas de
las Unidades Financieras y Administrativas.

Funcionarios Judiciales: Todas las personas que trabajan en la institucion. También
pueden tener subgruposde acuerdo a los cargos que ocupan. Ej.Jueces, Secretarios y

Ayudantes Judiciales.

Usuarios Externos: Son aquellos usuarios que provienen de Internet.
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Usuarios Invitados: Son los usuarios externos a la institucion pero que utilizan los
recursos internos de la institucion Ej. Conferencistas, Analistas de otras provincias,

Capacitadores de Aplicaciones, etc.

Los tipos de acceso posibles son:

Lectura: El usuario solo puede leer

Escritura: El usuario puede escribir

Ejecucién: El usuario puede ejecutar cualquier programa.

Total: Acceso fisico, archivos del sistema: lectura, escritura y ejecucion

Cuando se habla de acceso a todo tipo de usuarios, se incluye al usuario

administrador con todotipo de acceso.

4.1.4.2 Uso Apropiado de los Recursos de la Red

En todos los recursos a los que solo tiene acceso el usuario administrador este debe
detallar cual es el uso apropiado de los mismos. Por su propia naturaleza, todosestos
recursos son restringidos para los demas usuarios, es decir, no deben estar al alcance
delos usuarios no autorizados ya que segun los resultados del analisis de riesgo son de

muchaimportancia y alto riesgo.

Para el caso de los usuarios del Servidor Satje, se define como usoaceptable de estos
recursos alo dispuesto en las normas y reglamentos que la institucion ha dispuesto
para el correcto uso de los servicios de Internet. Las contravenciones a
estosreglamentos serdn considerados como usos inaceptables y propios para

sanciones.
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Tabla IV.11: Usuarios autorizados para utilizar los recursos.

RECURSOS Tipo de Acceso | Tipo de Usuario

Equipos de Red

Switch Quinto Piso (2960 Capa 2) Total Administradores
O L S I [ W
W88 Switch Tercer Piso (2960 Capa 2) Total Administradores
T Ccc o N - T

Switch Planta Baja (2960 Capa 2) Total Administradores
e
Serwdor DHCP, Postfix (Correo Electronico) Total Administradores

E Servidor de Antivirus y Dominios Total Administradores
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Las aplicaciones administrativas son de uso restringido, tan solo usuarios de tipo
administrativotienen acceso, y estos a su vez, tienen acceso de acuerdo a los médulos

de seguridad (tipos deusuarios) de las aplicaciones.

Cualquier accién en contra de la confidencialidad e integridad de los datos que

manejan estas aplicaciones sera considerada inaceptable y propia parasancion.

Para las redes conectadas al backbone, los administradores de las mismas se
encargaran de dictar el uso apropiado de cada uno de sus recursos teniendo como
objetivo no causar problemas que afecten a los recursos del backbone. Por ejemplo, el
uso no apropiado de una maquina cliente de una aplicacion administrativa puede
ocasionar accesos no autorizados al servidor de la aplicacion y causar un perjuicio a

la institucidn debido a la informacion sensible que contienen los servidores.

4.1.4.3 Determinacion de quien esta autorizado para otorgar acceso y aprobar el
uso.

La Unidad informaticapodra disponer de sus redes y proveer a sus usuarios de todos
los servicios queofrece el backbone. Los administradores de la red definen los

usuarios de sus servidores, suscaracteristicas y privilegios.

La Unidad Informatica es la entidad encargada para otorgar acceso de las redes y

aprobar el correcto uso de estas.

4.1.4.4 Determinacion de las responsabilidades de los usuarios.
Las aplicaciones administrativas y sistemas judiciales poseen modulos de seguridad
en los cuales sedefinen los tipos de usuarios y las responsabilidades de cada uno de

acuerdo a la funcion quedesempenan.

Todas las judicaturastendran que acatar las normas y reglas para conectarse a la

redsegun lo que disponga la Unidad Informatica.
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Los administradoresseran responsables de proteger todos los recursos en la red
institucional, publicar sus propiaspoliticas de seguridad y proceder ante posibles

violaciones de seguridad.

4.1.4.5 Determinacion de las Responsabilidades de los Administradores

La Unidad Informatica es la entidad encargada de determinar cuél es elalcance de los
usuarios administradores. Los usuarios administradores tienen acceso a todos los
recursos conectados al backbone y a los recursos de cada red conectada al backbone.
Paraesto, los administradores deben poseer la cuenta y contrasefia de cada uno de los

recursos conectados al backbone.

4.1.4.6 Informacion Sensible

Las maéquinas que contienen informacion sensible son los servidores de las
aplicaciones, basede datos y equipos de red,a las cuales tienen acceso solo los
usuarios autorizados de las aplicaciones administrativas, judiciales y financieras.
Estos usuarios son divididos en varios subtipos dependiendo de lasfunciones que
realizan y el grado de accesibilidad a los datos (escritura, lectura, ejecucion de
procesos). Pero como se advirtio anteriormente, estas aplicaciones poseen madulos de
seguridad en los que se definen a los usuarios autorizados y las acciones que estos

puedenrealizar.

4.1.5 Plan de accidn ante violacién de politicas de seguridad.

En esta seccidn se asume que las redes interconectadas en el backbone poseen la
proteccionadecuada. De acuerdo con la seccién 2.6. Plan de accién, cuando las
politicas de seguridad sonvioladas, una organizacion se puede acoger a dos

estrategias:

e Proteger y proceder.

e Perseguir y acusar.



- 145 -

Antes de presentar un plan de accién ante una eventual violacion de politicas de
seguridad en la institucién es necesario evaluar las condiciones para ambas

estrategias:

4.1.5.1 Condiciones para proteger y proceder
Esta estrategia consiste en proteger los recursos de la red y restaurar cualquier
dafioocasionado por un ataque. Se debe adoptar esta estrategia si se cumplen las

siguientes condiciones aplicadas para las redes de la institucion:

Que los recursos esténdesprotegidos: Para el caso de la institucion no se cumple
esta condicion debido a que los recursos si estdn bien protegidos de acuerdo al
modelo de seguridadpresentado. Los recursos del backbone méas importantes poseen

hasta 3 niveles de redundancia (servidores de aplicaciones y bases de datos).

Que una actividad intrusa continuamente ocasione un gran dafio y riesgo
financiero: Sise presentasen actividades intrusas en los recursos del backbone, estas
ocasionarian dafios quepudieran ser facilmente recuperables (por ejemplo: servidor
web, correo electronico.). En el caso de los servidores de aplicaciones y bases de

datos, los riesgos financieros seriancuantiosos. Esta condicion se cumple a medias.

Que exista un considerable riesgo para los usuarios de la red: Los usuarios
internos de la institucion, en su mayoria empleados judiciales, siempre van a estar

expuestos a las capturas de contrasefias de cuentas. No se cumple esta condicion.

Que el costo de una persecucion a un intruso sea muy alto: El costo de
persecucion es alto debido a que los firewalls internos y externo deben poseer

mecanismos 0 trampas para capturar a un intruso. Si se cumple esta condicion.
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4.1.5.2 Condiciones para perseguir y acusar
Esta estrategia consiste en perseguir a los intrusos, obtener pruebas de los ataques que
hanocasionado y acusarlos ante una agencia de leyes. Se debe adoptar esta estrategia

si secumplen las siguientes condiciones aplicadas para las redes de la institucion:

Que los recursos y sistemas estén bien protegidos: Los recursos conectados al

backbone son bien protegidos. Se cumple esta condicion.

Que la red haya sido centro de ataques de intrusos y estos no dejan de hacerlo:
Por suconcepcion de entidad académica abierta a Internet, la probabilidad de ser

blanco de ataques esalta. Se cumple esta condicion.

Que el local sea apropiado para incurrir el riesgo de un acceso no autorizado: Al
poseerredundancia en seguridad para cada recurso, si se puede correr el riesgo de

permitir a losintrusos continuar. Se cumple con la condicion.

Que las herramientas de monitoreo y registro puedan archivar bastante
informacion: Capacidades de registro y monitoreo son requerimientos para el

firewall que la institucion decidaadquirir. Se cumple con la condicién.

Que exista disponibilidad para acusar: En Ecuador no existe ninguna ley para
condenar las actividades intrusas realizadas por medios computacionales.
Sinembargo, existen entidadesinternacionales que ayudan dando consejos a las partes
involucradas para resolver este tipo deproblemas. Estas entidades no tienen
jurisdiccion en Ecuador, pero no se puede descartar lasposibles soluciones que estas

planeen. La condicion se cumple parcialmente.
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4.1.6 Conclusiones

Se podria pensar que la estrategia “perseguir y acusar” es la estrategia mas adecuada
para la institucion debido a que se cumplen la mayoria de sus condiciones; sin
embargo, no sirve demucho adquirir mecanismos sofisticados para capturar a hackers
si no existen leyes quecondenen estas acciones. Estos mecanismos servirian nada mas
para obtener informacion decémo penetraron, quienes son y cuales fueron sus

intenciones.

En el caso eventual de que la violaciébn suceda por mala configuracion
delasseguridades, se correnpeligros a pesar de tener redundancia de seguridad en los
recursos. Estas brechas puedenproducir otras brechas y asi sucesivamente hasta que
un recurso quede totalmentedesprotegido. En este caso seria urgente adoptar una

estrategia de “proteger y proceder”.

Dado lo anterior, no se puede pensar en adoptar una sola estrategia de respuesta para
la institucion. Es necesario llegar a un punto de equilibrio entre ambas estrategias de
tal manera quese proteja y recupere, pero también se persiga y acuse. Entonces, en el
caso de incidentes queviolen las politicas de seguridad en el backbone, las actividades

a realizar serian las siguientes:

Determinar qué politicas han sido violadas y evaluar la situacion.
Investigar como y cuando se violo la o las politicas de seguridad.
Descubrir quien violo las politicas de seguridad.

M wp e

Corregir los afios y aplicar las sanciones respectivas a €élo los culpables

dependiendo deltipo de violacion y del tipo de usuario.

En el caso de que los atacantes Sean usuarios internos, las sanciones son
determinadas en base a los reglamentos que dispone la institucién. En el caso de que
usuarios externos violen lossistemas internos es necesario tener soporte por parte de

entidades (agencias de leyes) encargadas de resolver este tipo de problemas.
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En el caso de que usuarios internos violen sistemas de organizaciones externas, y
estas lonotifiquen y prueben estas acciones ante la Unidad Informatica, serd necesario
establecer nuevassanciones en los reglamentos de la institucion en comin acuerdo

con las sanciones que lasagencias de leyes recomienden.

4.2 Implementacion De La Herramienta Y Su Aplicacion A La Direccion Provincial
Del Consejo De La Judicatura De Chimborazo.

La herramienta PacketFence fue implementada en el Sistema Operativo Centos 5.6. La
instalacion, implementacion y configuracion de la herramienta se encuentra detallada en el

Anexo C.

4.2.1 Administracion de la Herramienta.
Antes de iniciar con el proceso de monitoreo de los diferentes dispositivos, en la

herramienta Packetfence, se debe configurar los equipos de red en nuestro caso Switchs.

4.2.1.1 Administracion de Usuarios
La herramienta ofrece varias formas de administrar usuarios para el registro y
posterior acceso a la Red LAN; La opcion que se eligio fue de forma manual debido a

conflictos con el dominio.

Para agregar un usuario puede ser directamente en un archivo de texto creado con el

comando:

htpasswd /usr/local/pf/conf/user.conf

A través del sitio web en la opcion de Person podemos visualizar los usuarios ya

registrados en la herramienta.
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Packet/crco =i

MNODE WIOLATION ADMINISTRATION COMFIGURATION

Identifier
1
a.fiallos
b.arellano
b.orozco
C.alvarez
c.chaver
C.garcia
% [ c.juca
c.oleas
carlos
d.brito
o escobar
d.morzles
e baonilla
£ Carrasco
e hernandez
f.garzon
g.diaz
g.machuca

Firstname

Blarca
Carlas
Carlos
Catalina
Juca

Diego
Darila

Enrigue
Eduardo
Eduardo

Guillermao
Gonzalo

YR —

Lastname Email Phone Company Address Notes
Default Lser - do not delete

Orozco
Blvarez
Chaver
Garcia
Carina

Erito
Escobar

Bonilla
Carrasco
Hernandez

Diaz
Machuca

Figura IV.2: Interfaz principal para la administracion de usuarios.

Para agregar un usuario vamos a la opcion Add dentro de la interfaz Person, luego

podemos llenar los datos siendo el campo méas importante el id.

Ernail

Phone
Carnpany

Address

il

MNotes

Add

PacketFence 2.2.0

Figura IV.3: Afadir usuarios.
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También podemos revisar las direcciones MAC asociados a una persona por
ejemplo:

oo iR

Packet

PERSON MODE WIOLATION A0 RATION CONFIGURATION
add
Lookup a PID Pid: j.coslo

MACs associated with this PID:
MAC: 00:0f:fe:05:9e:a0
Corputer Mame: w3alx3aDMIEEZL
Categary: rinez
Status: reg
WolP; no
Detect Date: 2011-10-18 09:41:14
Reg Date: 2011-10-25 14:26:55
Last connection: Wired SNMVIP
Last Switch: 172,16.148.61
Last Part; 10011
Last WLAN: 8
User-Agent: Mozila 5.0 Windows; U; Windows NT 5.1; es-ES; rv:1.9.2.13 Gecko 20101203 Firefox 3.6.13
05 {dhcp): 1,15,3,6,44,46,47,31,33,249,43
Last DHCP Time:  2012-02-24 10:20021
05 Class: Microsoft Windows XP
MAC: 00:0f:feicf:c4:bd
Computer Mame: V3ISECRADMINEZL
Categary: ninez
Reg Date: 2011-10-25 14:26:55
Last connection:  Wired ShMP
Last Switich: 172.16.148.61
Last Part: 10011
Last VLAMN: El
User-Agent: Mozilla 5.0 windows; U Windows NT 9.1; es-ES; rv:1.9.2.132 Gecko 20101203 Firefox 3.6.13
5 (dhop): 1,15,3,6,44,46,47,31,33,249,43
Last DHCP Time:  2012-02-24 10:20:21
05 Class: Microsaft YWindows XP
Mac 00:0f fencficdibd
Cornputer Mame: W3SECRADMIMNEZL
Category: ninez
Status: reg
WoIP: no
Detect Date: 2011-08-23 07:55:14
Req Date: 2011-10-25 14:36:56
Last connection:  wWired SMMP
Last Switich: 172.16.148.61
Last Part: 10029
Last VLAM: 8
User-Agent: Mozilla 5.0 windows NT &6.1; 5.0 Gecko 20100101 Firefox 5.0
05 (chep): 1,15,3,6,44,46,47,31,33,121,249,43
Last DHCP Time: 2012-02-24 15:52:27
05 Class: Microsoft Windows Wista/7 or Server 2008

PacketFence 22,0

Figura IV.4: Informacion detallada de usuarios.
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4.2.1.2 Administracion de Dispositivos

PacketFence ofrece la opcion de administrar dispositivos en forma manual,

permitiendo tener un dispositivo previamente configurado y listo para que ingrese a la

red LAN, sin tener que pasar por el registro en el portal captivo.

Para acceder a esta opcion ingresamos en el sitio de administracion de la herramienta

y escogemos la opcién Node; En la figura de abajo podemos ver todos los

dispositivos que ha detectado la herramienta sean ya registrados o no; asi como otras

caracteristicas de los dispositivos como son MAC, Nombre del Computador, Usuario,

Categoria, Estado, Ultimo Switch, Ultimo puerto conocido en el Switch, Ultima Vlan

y Sistema Operativo. Ademas se puede acceder a otras opciones desde este misma

interfaz.

NODE WIOLATION

ADMINISTRATION

COMNFIGURATION

Pl]cket_r.

Show Info

(4 (5] [l

lockup  add

impart s

MAL Computer Name Tdentifier

00:0f:feiabe2d:7e W2ALKIPres
00:0fifei33:88:22  WaWoc2Thbul
00:0f:1f:d 17 fbf
fl:4d:a2:43:54:eb EIS1

00:22:15:f4:b2:2a  W2SecrPenal?
00:0fifeiacief 17 W2AuxEPenald
00:16:17 726607 W2AuxdPenalz
00:10:dc:87:6R91  W2Aux3Penal2
00:1%:dbba:7atba WaluezNiEllez1

00:23:24:02:88:50 WVaIUEZADMIEIEZ
00:2%:24:03:3%:7d W3suxladniElezz
o0:ofifeinsig2ibd  vasux2adnElezz
00:22:24:02:87: 79 W3SECRADMIEIEZ2
00:23:24:03:a4:42 W3IALUK4RIEEZL
00:0ffeicficdbd  WISECRADMINEZ 1
00:0f:fe:05:0e:al  W3LUX3IA0NIEIEZL

00:21:97:3c:08:a0 vasecriiFlezs
00:2L:97:3c:07:20 ValuezNiFleza
00:21:97:30: o9 vasuer ez

erover-02513f9e

1

1

1

carlos
j.escobar
r.fonseca

. velastegui
sp.practicante
j.castilo
m.galarza
C.oleas
f.garzon
f.garzon
d.morales
j.eoeln
j.coelo
o.jara
b.arellano
v.jara

gent

@ Filter-

Category Status Last Switch Last Port Last VLAN Last SSID 05 {dhcp)

penales
penales
sistermas
civiles
penales
penales
penales
penales
ninez
ninesz
ninez
ninesz
ninesz
ninez
ninesz
ninez
ninesz
ninesz
ninesz

reg
reg
reg
reg
reg
reg
reg
reg
reg
reg
reg
reg
reg
reg
reg
reg
reg
reg
reg

172.16,148,57 10027
172.16.148.57 10011
172.16.148.57 10017
172.16.148.57 10012
172.16.148.57 10023
172.16.148,61 10007
172.16.148.61 10013
172.16.148.61 10030
172.16.148.61 10017
172.16.142.61 10014
172.16,148,61 10010
172.16.148.61 10029
172.16.148.61 10011
172.16.148.61 10004
172.16.142.61 10001
172.16.142.61 100032

W0 W W W) W w Ry R R

Microsoft Windows XP
Microsoft Windows XP
Microsoft Windows XP
Microsoft Windows Yista/7 or Se
Microsoft wWindows Wista/7 or Se
Microsoft Windows XP
Microsoft Windows XP
Microsoft Windows XP
Microsoft Windows XP
Microsoft wWindows Wista/7 or Se
Microsoft windows Wista/7 or St
Microsoft Windows XP
Microsoft wWindows Vista/7 or Se
Microsoft Windows Yista/7 or Se
Microsoft wWindows Wista/7 or Se
Microsoft Windows XP
Microsoft windows Vista/7 o S
Microsoft Windows XP
Microsoft Windows XP

Figura IV.5: Interfaz principal para la administracion de dispositivos.
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En la opcion Categories podemos visualizar como se organizo las categorias para

clasificar a los dispositivos finales.

Packet'ence S
PERSOMN NODE WIOLATION ADMINISTRATION COMFIGURATION
view categories  lookup  add  import  user-agent

id Name Notes
1 default Placeholder category, feel fre ...
2 penales Wlan penales
3 civiles lan civiles
4 anoyo ‘flan apoyo
5 ninez lan ninez
=1 otrosjuzgados wlan Otros Juzgados
7 sisternas “lan sistemas

(7 results)

Please note: If you change a category name and you use whitelists on violations, you need to update them and restart pfsetvlan.

(2 VS

PacketFence 2.2.0

Figura IV.6: Categorias de dispositivos finales.

Las categorias fueron dividas de acuerdo a las Vlans a las que pertenecen; Las cuales
son: penales, civiles, apoyo, ninez, otrosjuzgados, sistemas. De esta forma se puede
asignar a un grupo y configurar automaticamente la Vlan a la que pertenece cada
equipo.

Para editar las categorias se debe hacer click en una de ellas y aparece una opcion en

la parte izquierda de la seleccion para realizar esta operacion.

) PF::NodeCategories::Add - Mozilla Firefox |:||E|E|

| h 172.16.148.30 | https: /172,16, 148, 30: 1443 node) cateqories _add. php?item=1

ﬁ Adding new category:
Name: defaul |
Motes: |Plac:ehulder|:ategmy, fi|

Add categony

Figura IV.7: Edicion de Categorias.
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De la misma forma que se agrego las categorias se debe hacer click en una de ellas y

aparece una opcion en la parte izquierda de la seleccion para realizar esta operacion.

") PF::NodeCategories::Edit - Mozilla Firefox

| a 172.16.148.30 | htkps://172.16.148.30: 1443 /node/cakegories_edit. phpFitem=3 "-'“|

ﬁ Editing category: civiles

Mame: ||:iviles |

otes; |Vlan civiles |

[ Editthe category ]

Figura IV.8: Edicion de Categorias.

Se puede también eliminar las categorias que no se necesiten o estén mal
configuradas de la misma manera que se agrego o edito las categorias; luego se da

click en el boton aceptar para completar la operacion.

Are you sure you want to delete the category sistemas?

Aceptar Cancelar

Figura IV.9: Eliminacion de Categorias.
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Podemos visualizar la informacion de cada dispositivo en la opcién lookup; para esto
debemos poner la direccion MAC del dispositivo que necesitamos detallar la

informacion.

°p *

Packet'c

MNODE WIOLATION A STRATION COMFIGURATION

ookup  add  import  user-agent

Lookup a MAC

Mac |00:22:1514:b2:2a (0N )

MAC Address : O0:2Z:15:f4:hZ:5a

IP iddress 1 172.16.144. 237 (actiwve)

IF Info ¢ IF active since Z012-02-19 11:11:24
Ovmer : j.escobar

Category : penales

status : registered

HName : WZiecrPenalZ

MAC Vendor : A3USTek COMPUTER INC.

VoIP : no

HNODE UZER-AGENT INFORMATION
Ray User-Agent : Mozilla 5.0 Windowsz; U; Windows NT &.0: es-MX; rvw:1.9.2.5 Gecko Z01007ZZ Firefox 3.6.5% .NET CLR 3.5.307z29

Browser : Firefox
oz : WinVista
Iz a device? : no
Is a mobile? : no

NODE DHCP INFORMATION

[k} : Microsoft Windows Vista/7 or Server Z00&
DHCF Info : Last DHCP request at Z012-02-22 13:11:41
Location : port 10011 {wlan Z) on switch 17Z.16.148.57

Connection type: Wired SNMP
802, 1} Username:

Wireless 35ID :

Last actiwity : UNENOWN

@

PacketFence 2.2.0

Figura 1V.10: Visualizacién de informacion de los dispositivos.

Otra opcién que tenemos en las opciones de dispositivos es la de agregar
manualmente un dispositivo final. No es recomendable hacer esto, es mejor dejar que
la herramienta detecte al dispositivo. Para esto se debe ingresar la direccion MAC del

dispositivo, el id del usuario, la categoria y el estado.



- 155 -

Packetien

MNODE WIOLATION ADMINISTRATION COMFIGURATION

categories  lookup  add  impart

fa] wl[___ |
4(& Identifier l:l
Status

Add

PacketFence 2.2.0

Figura 1V.11: Agregacion manual de los dispositivos.

La opcidn de user-agent nos permite observar que equipos se han conectado y con

que navegador web fue con el que se registro.

Packet en

St

MODE ' & COMFIGURATION

lookup  add  irmport

Al e«

MALC Identified Browser Identified OS Device is adevice is amobile Raw User-Agent
fl:4d:a2:4a:54:8bh Firefos Win? no no Mozila 5.0 Windomas NT 6.1; W ...
00:22:15:f4:b2:2a Firefox Winista no no Mozilla 5.0 Windows; U; Windo ...
o0:0ffeiaciefi 17 Firefo WP ho ho Mozila 5.0 Windows; U; windo ...
00:16: 17 Faes:b? Firefos i P no no Mozila 5.0 Windows; U; wWindo ...
00:10:de:87:6f91 Firefo Wi P no no Mozilla 5.0 Windows; U; Windo ...
00:19:db:ba: 7a:ba Firefox WP no no Mozilla 5.0 Windows; U; Windo ...
00:23:24:02:82.5C Firefox W7 no no Mozila 5.0 windows; U; windo ...
00:23:24:03a3:7d Firefos Win7 no no Mozila 5.0 Windows; U; wWindo ...
00:0ffe:05:62:bd MSIE WP no no Mozilla 4.0 compatible; MSIE ..
00:232:24:02:87.79 Firefo Win7 ho ho Mozila 5.0 Windows; U; windo ...
00:22:24:03:24:42 Firefox W7 no no Mozilla 5.0 windows NT 6.1, ¢ ...
00:0f:fe:cf:c4:hd Firefo Win7 no no Mozilla 5.0 Windows NT 6.1 ¢ ..
00:0f:fe:05: 92:a0 Firefox WP no no Mozilla 5.0 Windows; U; Windo ...
00:21:97:2d:02:a0 Firefoy WP no no Mozila 5.0 windows; U; windo ...
00:21:97:3d:07:8d MSIE i P no no Mozila 4.0 cormpatible; MSIE ...
00:21:97:3c:fd:99 Firefo Wi P no no Mozilla 5.0 Windows; U; Windo ...
00:21:97:3d:05:80 Firefo WP ho ho Mozila 5.0 Windows; U; windo ...
00:1%dbic3: 2062 MSIE wire P no no Mozilaf4.0 (compatible; MSIE ...
00:1ccib®: 511 MSIE no no Mozilaf4.0 (compatible; MSIE ...
00:0f:fe:acee: ff MSIE WinP no no Mozilai4.0 (comoatible: MSIE ...

Figura 1V.12: Visualizacion navegadores utilizados por los dispositivos finales.

Para Editar un dispositivo y pre configurarlo para el ingreso a la red lo hacemos

seleccionando uno de estos, en la parte izquierda del dispositivo seleccionado
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aparecen 3 opciones como observamos en la figura 1V.9; para editar escogemos la

primera opcion.

148.30 | https:fi172.16,145.30: 1443 node/edit, phpritem=00:0F :Fe: ab: 2d: 7e

|:d Editing: 00:0f:fe:ab:2d:7e
Cormputer Mame:  [v2Aux] Presi |

Identifier: |1 |

Category: 'penales v|

Status: | Registered v |

Bypass WLAN: | |

YolIP: Mo v

Dietect Diate:  |2011-08-231426567 |
Reg Diate: |2012-02-22 135440

Unregdate: | =
Last connection: Unkniown

Last Switch:

Last Port:

Last WLAM:

Last 5510

Last 802, 1% Username:;

|
|
|
|
|
|ser-Agent: |
|
|
|
|
|

0S5 (dhep): 1.15,3.6.44 46, 47.31,33.2,
Last Arp Time:
Last DHCP Time:
Lastskip:

Motes:

2012-02-22 14:02:30

Figura IV.13: P4gina para la edicion de dispositivos.
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4.2.1.3 Administracion de Violaciones

Las violaciones a las politicas de seguridad se pueden visualizar en la opcion de

Violation.
Packetience *ﬂ
PERSON HODE WIOLATION ADMINISTRATION COMFIGURATION
add
= a ’
Shaw Infa
MAC Computer Name Status  Description Start Date Release Date Notes
00:1a6c: 2k dd:bf closed Rogue DHCP 2012-02-14 15:36:05 2012-02-14 15:36:05
00:1a6c: 2k dd:bf closed Rogue DHCP 2012-02-08 09:12:38 2012-02-08 09:12:39
il 4ca2:4a:54:eh EIs1 rlosed P2P {eDonkey) 2011-10-11 111101 2011-10-11 12:04:10
il 4cha2:4a:54:eh EIs1 rlosed System Scan 2011-08-17 15:57:59 2011-08-17 16:03:53
i 4cha2:4a:54:eb EIS1 closed System Scan 2011-08-16 15:11:41 2011-08-16 15:12:19
fn4diazi4a:54:eb EIS1 closed Systern Scan 2011-02-02 14:32:19 2011-08-02 144356
(6 results)
(2) B3

PacketFanca 2.2.0

Figur