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INTRODUCCION

El presente trabajo de investigacién de tesis previo a la obtencién del titulo de Ingenieria
en Electrénica, Telecomunicaciones y Redes, trata de el “ANALISIS COMPARATIVO DE
SERVIDORES DE AUTENTIFICACION RADIUS Y LDAP CON EL USO DE CERTIFICADOS

DIGITALES PARA MEJORAR LA SEGURIDAD EN EL CONTROL DE ACCESO A REDES WIFI”

Es un estudio comparativo de las principales caracteristicas que presentan los servidores
de autentificaci6n RADIUS y LDAP para obtener como resultado el servidor mas eficiente y
que mejor se adapte a una red inaldmbrica en general aportando un mayor grado de

seguridad a los usuarios.

Anteriormente al implementar un servidor de autentificaciéon, la gran mayoria de
administradores de red no tomaban en cuenta las ventajas y desventajas que este ofrecia,
ademas de su desempefio y rendimiento. Ya que solo les importaba un sistema que sea
facil e intuitivo de administrar, lo cual generalmente se lograba con aplicaciones de

software comercial como los que proporciona Windows.

En la actualidad, antes de implementar un sistema de este tipo, se realiza un andlisis
profundo de los requerimientos que tiene la red, tomando en cuenta la tendencia de
utilizar software libre que se ha venido desarrollando en los ultimos afios y un parametro
indispensable con el que todo sistema debe cumplir antes de ser implementado es ofrecer
un buen nivel de seguridad, motivo por el cual se afiade a este estudio la creacion y

administracién de certificados digitales en el proceso de autentificacidon.

El presente trabajo contiene los siguientes capitulos:

En el capitulo I se presenta el planteamiento de la investigacidn, antecedentes, objetivos,

hipoétesis, el cual constituye el marco referencial para el desarrollo de la tesis.



En al capitulo II se describe los conceptos teéricos y demas terminologia necesarios para

la comprensiéon y desarrollo del objetivo de estudio.

En el capitulo III se realiza el analisis comparativo de los servidores de autentificaciéon en
estudio, que son RADIUS y LDAP para determinar cudl es el mas eficiente para ser
implementado en una red inalambrica. Ademas de haber determinado los indicadores e
indices adecuados, los mismos que serviran para la comparacion de los servidores y como

resultado de esto se hace la comprobacién o negacién de la hipétesis.

En el Capitulo IV se muestra detalladamente la implementacion del prototipo de servidor
de autentificacion que pueda ser adaptable a la mayoria de redes, lo que implica
configuracién del servidor, creacién de la CA, creacion de la red inaldmbrica, instalacion
del certificado digital en el cliente, configuracién del AP y finalmente la realizacién de una

prueba de funcionamiento del servidor.

Para el proceso de autentificacion se ingresara el nombre de usuario y clave compartida,

que se asigno cuando fueron creados los certificados digitales para cada usuario.



CAPITULO I

MARCO REFERENCIAL

En este primer capitulo se describen los objetivos planteados en la tesis, ademas de una
breve descripcion los problemas que se presentan en la actualidad con las redes

inaldmbricas y las razones por las cuales se sustenta la investigacion.

1.1. ANTECEDENTES

Durante los ultimos afios la evolucidn de las tecnologias de acceso inalambrico, la facilidad
de implementacion y el bajo costo en relacidén a las redes cableadas ha impulsado el
incremento en la demanda de redes inalambricas por parte de los usuarios que requieren

movilidad.

La seguridad siempre ha sido uno de los factores mas delicados a tomar en cuenta al
momento de disefiar un sistema de comunicaciones y mas aun cuando se transmite

informacion confidencial a través de él. Las redes Wifi son un caso muy particular porque
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los datos viajan a través de un medio totalmente inseguro, lo que da origen a la necesidad

de crear un sistema de seguridad especifico para este tipo de tecnologia.

En la actualidad la mayoria de redes Wifi no cuentan con un sistema de autentificacion
seguro que garantice que la informacién no pueda ser accedida ni mucho menos
modificada por usuarios no autorizados, ya que cada vez aparecen herramientas de ataque
mas sofisticadas es importante contar con un sistema de Seguridad capaz de minimizar

amenazas a los recursos de la red por usuarios no autorizados.

Existe una variedad de sistemas de autentificacion, basados tanto en software libre como
privativo, entonces para la empresa la eleccién de un tinico método de autentificacién se
torna dificil, pues se debe optar por un protocolo y un método de acceso que cumpla con

las politicas y necesidades definidas por dicha institucién.

El mayor inconveniente para que las pequefias y medianas empresas no puedan acceder a
un sistema de autentificacion seguro, es que se requiere de una inversion bastante alta que
gran parte de usuarios o administradores no estdn dispuestos a asumir, pues no

consideran indispensable contar con un sistema de este tipo.

Otro punto que las instituciones deben considerar muchas veces es como, ademas de
proveer seguridad e integridad de la informacion, garantizar que el acceso al recurso
inaldmbrico sea controlado, es decir, que se pueda controlar quienes pueden hacer uso de

un determinado recurso.
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1.2.  JUSTIFICACION

Debido a las vulnerabilidades que se presentan en las Redes Inalambricas y aparicion de
sofisticadas herramientas de ataque es importante contar con un sistema de Seguridad

capaz de minimizar amenazas a los recursos de la red por usuarios no autorizados.

Con el planteamiento del proyecto se pretende elevar en mayor grado el nivel de
seguridad de la red Wifi con el uso de encriptacidn en el intercambio de informacién a
través de Certificados Digitales. Con esta alternativa tratamos de permitir el acceso
unicamente a los usuarios que cuenten con un certificado digital previamente autorizado y
registrado en el servidor de autentificacidn. El uso del protocolo WEP no es seguro debido
a que facilita descifrar las claves, el uso de Certificados Digitales resuelve este problema

proporcionando un sistema mas robusto y seguro.

Aprovechando las potentes herramientas que nos ofrece el software libre, construiremos
un sistema de autentificacion lo suficientemente bueno y seguro como para que pueda ser
adaptado a todo tipo de pequefia 0 mediana empresa y al no tener que pagar licencias por
el software, se reduce sustancialmente la inversién convirtiéndose en una alternativa muy

atractiva al momento de implementarla.

Con la implementacion del Servidor de autentificacion en la red inalambrica de la Escuela
de Ingenieria Electréonica en Telecomunicaciones y Redes se pretende incrementar los
niveles de seguridad en el ingreso, al mismo tiempo que se quiere mantener un control

mas directo sobre los usuarios que se conecten a dicha red.
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OBJETIVOS

OBJETIVO GENERAL

Realizar un analisis comparativo entre los servidores de autentificacion RADIUS y
LDAP complementado con el uso de certificados digitales para mejorar la

seguridad en el acceso a redes Wifi.

OBJETIVOS ESPECIFICOS

Estudiar conceptos relacionados con los Servidores de autentificacion en redes
Wifi para determinar las alternativas mas apropiadas que soporten
certificados digitales.

Determinar los parametros que permitan realizar el estudio comparativo entre
RADIUS y LDAP.

Realizar un escenario de pruebas que nos permita determinar
cuantitativamente la mejor opcion de servidor de autentificacion.

Seleccionar el servidor de autentificacion mas o6ptimo de acuerdo a los
parametros definidos, para implementar un prototipo que se adecue a

cualquier tipo de red wifi.

HIPOTESIS

La implementacion de un servidor LDAP proporciona una mayor eficiencia en Ia

autentificacion de usuarios en una red inaldmbrica frente a un Servidor Radius.



CAPITULO II

MARCO TEORICO

2.1. Introduccion

En este capitulo, se realiza una revision del proceso de Autentificacién, Protocolos y
Métodos utilizados en dicho proceso, conceptos relacionados con Criptografia e
Intercambio de Llaves, se detalla también el uso de Certificados Digitales y Autoridad

Certificadora.

2.2.  Autentificacion

El proceso de Autentificaciéon en un sistema cualquiera tiene como objetivo probar la
identidad de un proceso o usuario mediante la presentaciéon de credenciales, puede
realizarse de manera simple desde la presentacién de datos como Usuario/Password

hasta sistemas mas robustos como la utilizacién de Firmas o Certificados Digitales.

Existen dos maneras de identificar a un individuo y dependen de si la informacion que se
utiliza es intrinseca o extrinseca. La informacion intrinseca se basa en identificadores

fisicos del individuo: huellas digitales, patrones de la voz, patrones de la retina, etc.
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Mientras que la informaciéon extrinseca se refiere a algo que el individuo conoce o es

capaz de hacer: contrasefias, el nimero de la tarjeta de crédito, etc.

En una red inaldmbrica 802.11, el proceso de autentificacion facilita la tarea de control de
acceso a los recursos de la red. Es necesario poder verificar de forma fiable la autenticidad
de los distintos elementos que interactdan: la informacion que se intercambia, los usuarios
que acceden y los dispositivos que intervienen, todo esto para garantizar la

confidencialidad e integridad en la red.

La criptografia ofrece la posibilidad de realizar este proceso con garantias de seguridad,

utilizando diferentes métodos y protocolos de intercambio de informacién protegida.

2.3.  Criptografia

Consiste en cifrar o descifrar informacidn digital utilizando técnicas matematicas. Como se
observa en la figura I1.1. Se pretende ocultar la informacién contenida en un mensaje. Este
proceso es totalmente transparente para el usuario, no incrementa el tamafio de los

paquetes y solo puede ser desencriptado por quien tenga la clave para hacerlo.

Algormo

Algortmo
Texto plano chodo Texto ciradol (Texto citado| amp EZEETY @ | Texto plano

(clove)

Figura II.1 Cifrado y Descifrado de datos
Fuente: https://zonatic.usatudni.es/images/criptografia/criptografia_2.png

Los métodos de encriptacion pueden dividirse en dos grandes grupos:
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2.3.1. Criptografia de Clave Simétrica (Clave Secreta)

Tanto emisor como receptor utilizan una misma clave para la encriptacion y
desencriptacion de la informacion transmitida a través del canal inseguro. Esta clave se

debe intercambiar entre los equipos por medio de un canal seguro.

Para que un algoritmo de este tipo sea considerado fiable debe cumplir algunos requisitos

basicos:

Conocido el criptograma (texto cifrado) no se pueden obtener de €l ni el texto en claro
ni la clave.
Conocidos el texto en claro y el texto cifrado debe resultar mas caro en tiempo o

dinero descifrar la clave que el valor posible de la informacién obtenida por terceros.

La seguridad en clave simétrica reside en la propia clave secreta, y por tanto el principal
problema es la distribucion de esta clave a los distintos usuarios para cifrar y descifrar la
informacidn. La misidn del emisor y receptor es mantener la clave en secreto. La principal
ventaja de los algoritmos simétricos es la velocidad de los algoritmos, y son muy usados

para el cifrado de grandes cantidades de datos.

2.3.1.1.  Algoritmos Simétricos

Todos los sistemas criptograficos clasicos se pueden considerar simétricos, y los

principales algoritmos simétricos actuales son DES, IDEA y RC5.

e DES

Se basa en un sistema mono alfabético, con un algoritmo de cifrado consistente en la

aplicacion sucesiva de varias permutaciones y sustituciones.
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Inicialmente el texto a cifrar se somete a una permutacion, con bloque de entrada de 64
bits (o multiplo de 64), para posteriormente ser sometido a la accion de dos funciones
principales, una funcién de permutaciéon con entrada de 8 bits y otra de sustituciéon con

entrada de 5 bits, en un proceso que consta de 16 etapas de cifrado.

En general, DES utiliza una clave simétrica de 64 bits, de los cuales 56 son usados para la
encriptacion, mientras que los 8 restantes son de paridad, y se usan para la deteccién de

errores en el proceso.

Ventajas:

Es uno de los sistemas mas empleados y extendidos, por tanto es de los mas
probados.

Implementacion sencilla y rapida.

Desventajas:

No se permite una clave de longitud variable, es decir, no se puede aumentar para
tener una mayor seguridad.

Es vulnerable al criptoanalisis diferencial (2*” posibilidades) siempre que se conozco
un numero suficiente de textos en claro y cifrados.

La longitud de clave de 56 bits es demasiado corta, y por tanto vulnerable.
Actualmente DES ya no es un estandar, debido a que en 1999 fue roto por un

ordenador.

Actualmente se utiliza el Triple DES 3DES con una clave de 128 bits y que es compatible
con el DES visto anteriormente. Este nuevo algoritmo toma una clave de 128 bits y la

divide en dos de 64 bits cada una, de la siguiente forma:

Al documento a cifrar se le aplica un primer cifrado mediante la primera clave, C1.
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Al resultado (denominado ANTIDES) se le aplica un segundo cifrado con la segunda
clave, C2.

Y al resultado se le vuelve a aplicar un tercer cifrado con la primera clave, C1.

e RC5

Se aplican operaciones XOR sobre los datos, pudiendo ser de 32, 64 o 128 bits. Permite
diferentes longitudes de clave, y un nimero variable de iteraciones (la seguridad del
cifrado aumenta exponencialmente cuanto mayor ndmero de iteraciones), también
funciona como un generador de nimero aleatorios, sumandoles a los bloques de texto

rotados mediante la XOR.

o IDEA (International Data Encription Algorithm)

Trabaja con bloques de texto de 64 bits, operando siempre con nimeros de 16 bits usando
operaciones como XOR y suma y multiplicacibn de enteros. El algoritmo de
desencriptaciéon es muy parecido al de encriptacion, por lo que resulta muy facil y rapido
de programar, y hasta ahora no ha sido roto nunca, aportando su longitud de clave una

seguridad fuerte ante los ataques por fuerza bruta (prueba y ensayo o diccionarios).

Este algoritmo es de libre difusién y no estd sometido a ningin tipo de restricciones o
permisos nacionales, por lo que se ha difundido ampliamente, utilizdndose en sistemas

como UNIX y en programas de cifrado de correo como PGP.

e AES (Advanced Encryption Standard)

Este cifrado puede implementar tanto en sistemas hardware como en software. El sistema
criptografico AES opera con bloques y claves de longitudes variable, hay AES de 128 bits,
de 192 bits y de 256 bits. El resultado intermedio del cifrado constituye una matriz de

bytes de cuatro filas por cuatro columnas. A esta matriz se le vuelve a aplicar una serie de
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bucles de cifrado basado en operaciones matematicas (sustituciones no lineales de bytes,
desplazamiento de filas de la matriz, combinaciones de las columnas mediante

multiplicaciones l6gicas y sumas XOR en base a claves intermedias).

Otra preocupacion es la estructura de AES. A diferencia de la mayoria de cifradores de
bloques, AES tiene una descripcién matematica muy ordenada, es usado en los cifrados
wireless de los routers de los hogares como método de cifrado (no clave) ya que en los

routers podemos usar una clave estatica o una dindmica mediante un servidor Radius.

2.3.2. Criptografia de clave asimétrica

La criptografia de clave asimétrica también es conocida como cable publica, emplea dos
llaves diferentes en cada uno de los extremos de la comunicacién. Cada usuario tendra una
clave publica y otra privada. La clave privada tendra que ser protegida y guardada por el
propio usuario, sera secreta y no la debera conocer nadie. La clave publica sera accesible a

todos los usuarios del sistema de comunicacién.

Los algoritmos asimétricos estan basados en funciones matematicas faciles de resolver en
un sentido, pero muy complicadas realizarlo en sentido inverso a menos que se conozca la

llave.

Las claves publicas y privadas se generan simultdneamente y estan ligadas la una a la otra.
Esta relacion debe ser muy compleja para que resulte muy dificil que obtengamos una a
partir de la otra. Si se tiene una pareja de claves para cifrar un mensaje con la llave
privada, ese mensaje s6lo podra ser descifrado con la llave publica asociada. Y si se cifra
con la publica, se descifra con la privada. Si ciframos un mensaje con la clave privada, no

podremos descifrarlo con la propia llave privada, deberemos usar la publica.
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La criptografia asimétrica proporciona autenticidad, integridad y no repudio. La ventaja
del cifrado asimétrico sobre el simétrico radica en que la clave publica puede ser conocida
por todo el mundo (no asi la privada), sin embargo en el cifrado simétrico deben conocer
la misma clave los dos usuarios (y la clave debe hacerse llegar a cada uno de los distintos

usuarios por el canal de comunicacién).

2.3.2.1.  Algoritmos Asimétricos

Los principales algoritmos de cifrado de clave asimétrica son:

e Diffie-Hellman

No es un algoritmo simétrico propiamente dicho, se usa para generar una clave privada
simétrica a ambos extremos de un canal de comunicacién inseguro. Se emplea para
obtener la clave secreta con la que posteriormente cifrar la informacién, junto con un
algoritmo de cifrado simétrico. Es muy usado en los diferentes sistemas seguros

implementados en Internet, por ejemplo: SSLy VPN.

Su seguridad radica en la dificultad de calcular el logaritmo discreto de nimeros grandes.
El problema de este algoritmo es que no proporciona autentificacién, no puede validar la
identidad de los usuarios, por tanto si un tercer usuario se pone en medio de la
“conversacién” también se le facilitaria las claves y por tanto podria establecer

comunicaciones con el emisor y el receptor suplantando las identidades.

e RSA

La seguridad de este algoritmo radica en el problema de la factorizacién de nimeros

enteros.

Ventajas:
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- Resuelve el problema de la distribucion de las llaves simétricas (cifrado simétrico).

- Se puede emplear para ser utilizado en firmas digitales.

Desventajas:

- Laseguridad depende de la eficiencia de los ordenadores.
- Es mas lento que los algoritmos de clave simétrica.

- Laclave privada debe ser cifrada por algin algoritmo simétrico.

2.4.  Algoritmos de Autentificacion HASH

Una funcién hash es método para generar claves o llaves que representen de manera casi
univoca a un documento o conjunto de datos. Es una operacién matematica que se realiza
sobre este conjunto de datos de cualquier longitud, y su salida es una huella digital, de
tamafio fijo e independiente de la dimensidon del documento original. El contenido es
ilegible. Es posible que existan huellas digitales iguales para objetos diferentes, porque
una funcién hash, en el caso del SHA-1 tiene 160bits, y los posibles objetos a resumir no

tienen un tamafio limite.

A partir de un hash o huella digital, no se puede recuperar el conjunto de datos originales.
Los mas conocidos son el MD5 y el SHA-1. Cifrar una huella digital se conoce como firma

digital.

e MD5

Es una funciéon hash de 128 bits. Como todas las funciones hash, toma unos determinados
tamafios a la entrada, y salen con una longitud fija (128 bits). El algoritmo MD5 no sirve
para cifrar un mensaje. La informacion original no se puede recuperar ya que hay pérdida

de datos.
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e SHA-1

Es parecido a MD5, pero tiene un bloque de 160 bits en lugar de los 128 bits del MD5. La
funcién de compresion es mas compleja que la funcion de MD5. SHA-1 es mas lento que
MD5 porque el nimero de pasos son de 80 (64 en MD5) y porque tiene mayor longitud
que MD5 (160 bits contra 128 bits). Lo que convierte a SHA-1 mas robusto y seguro,

totalmente apto para VPN’s por ejemplo.

e SHA-2

Las principales diferencias con SHA-1 radica en el disefio y que los rangos de salida han
sido incrementados y podemos encontrar: SHA-224, SHA-256, SHA-384, y SHA-512. Como
ocurre con todos los cifrados y hash, cuanto mas seguro, mas lento su procesamiento y

uso, debemos encontrar un equilibrio entre seguridad y velocidad.

Como ocurre con todos los cifrados y hash, cuanto mas seguro, mas lento su

procesamiento y uso, se debe encontrar un equilibrio entre seguridad y velocidad.

2.5. Autentificacion y no repudio: Certificados Digitales

Una firma digital es creada después de pasar el texto de un mensaje a través de un
algoritmo de "hashing". Esto genera un mensaje comprimido. Este mensaje comprimido es
luego encriptado empleando la Clave Privada del individuo que esta generando el mensaje,
transformandolo en una firma digital. La firma digital s6lo puede ser desencriptada

empleando la Clave Publica del mismo usuario.

El receptor del mensaje desencripta la firma digital y recalcula el mensaje comprimido. El
valor calculado de este nuevo mensaje comprimido se compara con el valor del mensaje
comprimido hallado en la firma. Si los dos calculos son iguales, significa que el mensaje no
ha sido alterado. Desde el momento en que la Clave Publica del emisor fue usada para

verificar la firma, el texto tiene que haber sido firmado con la Clave Privada, conocida
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exclusivamente por el emisor. Este proceso de autentificacién es implementado en toda

aplicacion que requiere seguridad en las comunicaciones.

2.5.1. Certificado Digital

Figura IL.2 Encriptacién y Desencriptacion con Certificado Digital
Fuente: http://2.bp.blogspot.com/-Cy1ITa1Cc4A/TsPMucdf8XI/s1600/Firma_Digital.png

Un certificado es un conjunto de credenciales de autentificacion cifradas. Los certificados
se autentican mediante una clave publica que comprueba la firma digital incluida. Los
certificados pueden residir en el almacén de certificados del equipo o en una tarjeta
inteligente. Una de las principales utilidades de los certificados consiste en proporcionar a
los servidores una capa criptografica para evitar la circulacién de informacion en claro por

la red, particularmente cuando se intercambian datos importantes

Las tres partes mas importantes de un certificado digital son:

Una clave publica

La identidad del implicado: nombre y datos generales
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La firma privada de una tercera entidad llamada autoridad certificadora que todos
reconocen como tal y que valida la asociacion de la clave publica en cuestion con el

tipo que dice ser.

En la actualidad casi todas las aplicaciones de comercio electréonico y transacciones
seguras requieren un certificado digital, se ha propagado tanto su uso que se tiene ya un
formato estandar de certificado digital, este es conocido como X509 v. 3. Un certificado
digital entonces se reduce a un archivo de uno o dos k de tamafo, que autentica a un

usuario de la red.

2.5.2. Formato de Certificado Digital

Existen diversos formatos de certificados, pero el mas extendido es el X.509, definido por

la norma del ITU-T X.509 (version 3).

Un certificado X.509 normalmente es un fichero pequefio que contiene la siguiente

informacion:

= Nombre Distintivo del propietario

Se puede proporcionar la siguiente informacion:

Nombre Comun (CN), el nombre a ser certificado.

Organizacion o Compaiiia (0), el nombre asociado con la organizacion

Ciudad/Localidad (L) Ciudad donde esta localizado el CN.

Estado/Provincia (SP) Provincia donde esta localizado el CN.

Pais ( C), el pais donde esta localizado CN.
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e Nombre Distintivo de la Autoridad Certificadora. Identificaciéon y firma de la

Autoridad Certificadora (CA) que firm6 el certificado.

e El periodo de tiempo de vigencia del certificado

¢ Informacién adicional sobre la CA, nameros de serie o version.

2.5.3. Extensiones de certificados

Los certificados digitales se pueden almacenar en distintos formatos a cada uno de los
cuales se le suele asignar una extension al nombre del fichero. Algunos ficheros pueden
incluir simultdneamente las llaves publica y privada y también podemos mantenerlas en

ficheros separados.

= Llave privada

Se puede almacenar en un fichero independiente y la extension suele ser .key o .pem. La
llave privada debe mantenerse segura, mejor, protegida por contrasefia. La posesion de la
llave privada implica la posesion de la identidad, ademas partiendo de la llave privada se

pueden generar la llaves publicas asociadas, mas adelante se describe como.

= Solicitud de certificado

Una solicitud de certificado es, basicamente, una llave publica asociada a una llave privada
que contiene una identidad. Una solicitud de certificado, una vez firmada se convierte en
un certificado. Las extensiones que se utilizan para los ficheros de solicitud de certificados

son .req o .pem.

= Certificados

Es la llave publica firmada por una autoridad. Puede tener distintos formatos, por ejemplo,

los ficheros pueden ser binarios para los ficheros DER (.der), o en formato texto como los
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PEM (.pem). Los ficheros de texto pueden incluir una serie de textos informativos. El

formato PKCS12 es binario, contiene las llaves publica y privada.

2.6. Autoridad Certificadora CA

Una Autoridad Certificadora (CA, Certificate Authority) es la autoridad encargada de
firmar los certificados y posteriormente confirmar que el duefio de un certificado es

realmente quien dice ser.

Para la firma de certificados, una Autoridad Certificadora puede establecer una politica
que especifique qué campos del Nombres Distintivo es necesario incluir y cudles son

opcionales, o qué valores de los campos son o no admisibles.

Una Autoridad Certificadora puede certificar las identidades de otras Autoridades
Certificadoras y asf sucesivamente. Este proceso se detiene en el momento en que una
Autoridad no tenga quién la certifique, en este caso, el certificado lo tiene que firmar ella

misma (self-signed") y se trata del Certificado de raiz.

2.6.1. Confianza en un certificado

Una vez que la autoridad certificadora firma el certificado como se observa en la Figura
[1.3, le otorga su confianza. Se puede tener certificados digitales auto creados y auto
firmados sin tener que pagar a una empresa por el servicio, pero en este caso, cada vez que
se utilice el certificado el sistema no reconoce a la autoridad certificadora, sin embargo el
certificado debe ser instalado y la comunicacién sigue siendo segura debido a que existe

cifrado de la informacion.
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Figura I1.3 Firma del Certificado Digital
Fuente: http://2.bp.blogspot.com/s1600/certificados+electronicos.jpg

Si el certificado se va a utilizar en un servidor lo mejor es no ponerle contrasefia de acceso
para evitar tener que introducirla cada vez que iniciemos el servidor. Si el certificado es

para un usuario si debemos protegerlo y crearlo cifrado con contrasefia.

Las Autoridades Certificadoras no solamente ofrecen certificados, sino también los
administran, determinan cuanto tiempo van a ser validos y mantienen listas de

certificados que ya no son validos (Listas de Revocacién de Certificados o CRLs).

2.6.2. Renovacion de Certificados

Este proceso conlleva una actualizacion de los datos del usuario que posee el certificado,

se realiza cuando las claves han expirado o su seguridad ha sido comprometida.

2.6.3. Revocacion de Certificados

Un certificado deja de ser confiable si su clave privada se ve comprometida o el usuario

que lo posee pierde derechos sobre el mismo. La AC debe notificar a todas las entidades
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que conffan en un determinado certificado cuando este se encuentra suspendido o
revocado. Esta accion se la realiza mediante la publicaciéon de las CRLs. Los usuarios

pueden descargar estas listas de la AC o son enviadas sin previa peticion periédicamente.

2.7. Jerarquias de Certificacion

Los Certificados Digitales brindan una amplia gama de usos, que abarcan desde el correo
electronico dentro de una empresa hasta importantes transferencias electrénicas. A fin de
poder utilizar los Certificados Digitales, debe necesariamente existir un alto grado de
confianza asociado con la vinculacidn de un Certificado Digital a un usuario u organizacion

en particular.

Esta confianza se logra construyendo jerarquias de Certificados Digitales, en la que todos
sus miembros adhieren a las mismas politicas y principios. Los Certificados Digitales s6lo
pueden ser emitidos a individuos u organizaciones, como miembros potenciales de esa
jerarquia, una vez que su identidad haya sido establecida. Diferentes jerarquias pueden
tener diferentes politicas acerca de como se establece la identidad y de qué forma los

Certificados Digitales son emitidos.

La herramienta que se va a utilizar para generar y administrar los Certificados Digitales y
la Autoridad Certificadora es OpenSSL, una implementacion libre, de cddigo abierto, de los
protocolos SSL (Secure Sockets Layer o Nivel de Zdcalo Seguro) y TLS (Transport Layer

Security, o Seguridad para Nivel de Transporte).

2.8. Mecanismos de Seguridad en redes Wireless

o WEP

(Wired Equivalent Privacy) Protocolo que permite cifrar la informacion que se transmite.

Utiliza el algoritmo de cifrado RC4, y utiliza claves de 64 bits o de 128 bits. Se basa en dos
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componentes para cifrar las tramas que circulan por la red: el algoritmo de cifrado RC4 y

el algoritmo de chequeo de integridad CRC.

RC4 es un algoritmo de cifrado de flujo que genera una secuencia de ndmeros
pseudoaleatorios de mayor tamaflo. Esta secuencia de ndmeros pseudoaleatorios se

unifica con el mensaje mediante una operaciéon XOR para obtener un mensaje cifrado.

Posee varias caracteristicas que lo convierten en un sistema vulnerable, a pesar de esto es
muy usado debido a la facilidad de implementacién y compatibilidad con todos los

dispositivos que soportan 802.11.

e WPA/WPA2

WPA (Wi-Fi Protected Access, Acceso Protegido Wi-Fi), utiliza la encriptacion de clave
dindmica, lo que significa que la clave cambia constantemente. WPA fue disefiado para
utilizarse con un servidor de autentificacién que distribuye claves diferentes a cada

usuario.

La informacidn es cifrada utilizando el algoritmo con una clave de 128 bits y un vector de
inicializacion de 48 bits. WPA incluye dos versiones que utilizan diferentes procesos para

la autentificacion:

1. TKIP: El Protocolo de integridad de clave temporal es un tipo de mecanismo utilizado
para crear encriptacién de clave dindmica y autentificacién mutua.

2. EAP: El Protocolo de autentificacidon extensible se utiliza para intercambiar mensajes
durante el proceso de autentificacion, este protocolo emplea la tecnologia de servidor
802.1x para autentificar a los usuarios a través de un servidor Radius, este proceso
proporciona un nivel de seguridad industrial para la red aunque se requiere WPAZ2.

Aunque puede ser utilizado en redes cableadas es mas usado en redes inalambricas.
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La principal diferencia entre WPA y WPA2 es que WPA2 requiere el estandar de

encriptacion avanzado para encriptar los datos, en tanto WPA utiliza TKIP.

e WPA empresarial

En redes corporativas se requiere mecanismos de control de acceso mas flexibles y faciles
de mantener que permitan autentificar a los usuarios con nombre/contrasefia o
Certificado Digital. Los clientes WPA tienen que estar configurados para utilizar un
sistema concreto de validaciéon que es completamente independiente del punto de acceso.

Los sistemas de validacién WPA pueden ser, entre otros, EAP-TLS, PEAP-TTLS

e EAP-TLS (EAP-Transport Level Security)

Se utiliza en entornos de seguridad basados en certificados. El intercambio de mensajes
EAP-TLS permite la autentificacién y negociacion mutua del método de cifrado y el

intercambio seguro de claves cifradas entre el cliente de acceso remoto y el autenticador.

e Filtrado de direcciones MAC

Este mecanismo consiste en configurar en el Punto de Acceso las direcciones MAC de los
usuarios autorizados para tener acceso. De esta manera el dispositivo al recibir tramas de
direcciones diferentes no permite la conexion. Este método no se recomienda debido a la

vulnerabilidad y a que no facilita la escalabilidad en entornos empresariales.

e Estandar 802.1x

(Port-based Network Access Control) Protocolo creado por la IEEE para Control de
Admisién de Red basada en puertos, se basa en la arquitectura Cliente-Servidor. Este
sistema hace uso de certificados digitales para proporcionar a los usuarios tanto servicios

de autentificacion como de autorizacion, gestionando confiabilidad en la comunicacién.
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802.1X plantea un escenario con tres entidades basicas como son el cliente, el elemento
que proporciona la conectividad a la red (punto de acceso) y el servidor de
autentificacion encargado de averiguar si un determinado cliente ha sido autorizado a

hacer uso de dicha red.

Bicesn Seriddar

(( )) de utentificac én

Figura I1.4 Entidades 802.1x
Fuente: Creacion del Autor

Este protocolo fue desarrollado para permitir a cualquier elemento de la red (switches, AP,
etc.) pedir un proceso de autentificacion para una conexién que se acaba de producir
utiliza EAPOL (EAP OverLan) para realizar una encapsulacién del protocolo EAP sobre la
red privada para llegar al Servidor de Autentificacion. El proceso de Autentificacion se

realiza de la siguiente manera.

Protocolo IEEE 802.1x sobre 802.11

EAPOL-Start

EAP-Request/Identity

EAP-Response/ldentity RADIUS-Access-Request
———————

EAP-Request RADIUS-Access-Challenge
—

EAP-Response (credentials) RADIUS-Access-Request
———.

EAP-Success RADIUS-Access-Accept
—

EAPOL-Key (Key)

Figura IL.5 Proceso de Autentificaciéon de 802.1X
Fuente: http://tl.gstatic.com/images?q=tbn:AN
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El usuario se asocia al AP utilizando el protocolo 802.11

El Suplicante inicia el proceso de autentificacion 802.1X porque el AP no le
concede acceso alaredy se elige el EAP-Method.

El Autenticador requiere la Identidad al Suplicante.

El Suplicante le entrega la Identidad al Autenticador que retransmitira al Servidor
de Autentificacién. Las credenciales pueden ser desde el par usuario/contrasefia
hasta el uso de certificados de seguridad X.509.

Servidor RADIUS valida las credenciales y acepta la conexién y entrega la EAPOL-
Key que no es mas que una secuencia de bits que utilizaremos como Clave Maestra
en el proceso de cifrado del algoritmo de cifrado elegido (TKIP o AES). Asi, cada
vez que tenemos un proceso de autentificacion o re-autentificacion se genera una

nueva Clave Maestra.

Para llevar a cabo la autentificacién, son necesarios al menos 3 certificados digitales
distintos. En primer lugar, es necesario disponer de una autoridad de certificacién que
actiie como raiz de confianza y que emita el resto de los certificados. En segundo lugar, el
servidor RADIUS debe tener asociado su propio certificado para demostrar a los clientes
que estan solicitando el acceso a la red a través de un servidor de autentificacion confiable.
Por ultimo, cada cliente debe disponer de su propio certificado digital, el cual presentara al

servidor RADIUS para demostrar su derecho de acceso.

Llevar a cabo este proceso permite reducir la inseguridad de las redes inaldmbricas

porque:

1. Proporciona acceso controlado: Toda usuario (humano o maquina) que quiera
acceder al recurso debe identificarse.
2. Permite autorizar el uso: A parte de saber quién intenta acceder a un recurso, se

puede hacer un control de qué acciones puede ejecutar un usuario.
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3. Permite el registro de actividades: Permite llevar logs o registros sobre cual es
el comportamiento de los usuarios en la red, y tener datos estadisticos que

orienten la toma de decisiones para desempefiar una mejor gestién de la red.

Estos tres aspectos corresponden a tres palabras claves: Autentificacion, Autorizacién y
Contabilidad, conocidos también como servicios AAA, por su nombre en inglés:

Authentication, Authorization and Accounting.

2.9. Protocolos AAA

Los protocolos AAA fueron una de las soluciones propuestas a los problemas de control de
acceso presentados desde el nacimiento de internet para prestar los servicios AAA
anteriormente presentados. Entre los protocolos mas conocidos se encuentra TACACS,
TACACS+, RADIUS y DIAMETER. El primero corresponde al protocolo pionero que suplié
la carencia de servicios AAA. Actualmente ha caido en desuso y, su creador, CISCO, le retiré
el soporte. Sin embargo, un protocolo nuevo entré a reemplazarlo. Este se llamé TACACS+
y aunque hoy en dia todavia se usa, sélo es implementado en una pequefia porciéon del

mercado, debido al poco dinamismo de las soluciones comerciales.

Adicionalmente, los anuncios de la llegada de un nuevo protocolo que venia
desarrollandose por parte de Livingston Enterprises, fortalecié la decision de observar

detenidamente la nueva propuesta, que ademas prometia nueva funcionalidades.

Con las incipientes implementaciones del nuevo protocolo, llamado RADIUS, se logré
vislumbrar el potencial que tenia, convirtiéndose luego en un estandar de la IETF. Desde
entonces se ha mantenido vigente a través de muchas aplicaciones que implementan el

protocolo y siguen siendo actualizadas y mejoradas.

Actualmente se esta desarrollando, DIAMETER, otro protocolo AAA, que pretende mejorar

la especificacién de RADIUS y proveer nuevas funcionalidades. Sin embargo, su calidad de
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“estandar en construcciéon” o “borrador”, no ha facilitado el desarrollo de aplicaciones que

lo implementen, ocasionando que su incursiéon en ambientes de produccién sea minima.

2.9.1. RADIUS

RADIUS (acrénimo en inglés de Remote Authentication Dial-In User Server). Es un
protocolo de autentificaciéon y autorizacién para aplicaciones de acceso a la red o
movilidad IP. Utiliza los puertos 1812 y 1813 UDP para establecer sus conexiones (para

autentificar/autorizar y contabilizar, respectivamente).

Cuando se realiza la conexion con un ISP mediante un mdédem, DSL, cable mddem,
Ethernet o Wi-Fi, se envia una informacién que generalmente es un nombre de usuario y
una contrasefia. Esta informacion se transfiere a un dispositivo NAS (Network Access
Server o Servidor de Acceso a la Red) sobre el protocolo PPP, quien redirige la peticion a

un servidor RADIUS sobre el protocolo RADIUS.

El servidor RADIUS comprueba que la informaciéon es correcta utilizando esquemas de
autentificacion como PAP, CHAP o EAP. Si es aceptado, el servidor autorizara el acceso al
sistema del ISP y le asigna los recursos de red como una direccién IP, y otros parametros

como L2TP, etc.

RADIUS consta de tres componentes: un protocolo con un formato de trama que utiliza el

protocolo de datagramas de usuario (UDP), un servidor y un cliente.

Los paquetes que se envian a través de la red manejan un formato propio del protocolo
RADIUS, los mismos que contienen un campo denominado c6digo que indica el tipo de

paquete, como se muestra en la siguiente figura:
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Valor | _Nombre del Campo Descripcion

1 Access-Request Cliente: Peticion de acceso

2 Access-Accept Servidor: Peticion aceptada

3 Access-Reject Servidor: Peticién rechazada

4 Accounting-Request | Cliente: Peticion de Registro

5 Accounting-Response | Servidor: Respuesta de Registro

11 Access-Challenge Servidor: Desafio para autenticacion
12 Status-Server Reservado (experimental)

13 Status-Client Reservado (experimental)

255 | Reserved Reservado

Figura I1.6 Valores de cddigo de la trama RADIUS
http://cybertesis.usmp.edu.pe/usmp/2009/coronado_ja/xml/ressources/fig041.jpg

Principales caracteristicas:

Funciona bajo el modelo cliente-servidor.

Ofrece nivel limitado de seguridad en la red ya que aunque las comunicaciones entre el
cliente y el servidor son validadas mediante un secreto compartido que no se envia
por la red, solo se encripta la clave del usuario en los paquetes de solicitudes de acceso
desde el cliente al servidor, utilizando el método de encriptaciéon MD5. El resto del
paquete no estd encriptado pudiendo ser objeto de captura el nombre de usuario,
servicios autorizados y la contabilizacién de estos.

Los servidores RADIUS soportan varios esquemas de autentificaciéon de usuario como:
EAP, PAP y CHAP y soportan varios origenes de informacién como: una base de datos
del sistema (/etc/passwd), o una base de datos interna (del propio servidor RADIUS),
mecanismos PAM y otros como Active Directory, LDAP y Kerberos.

Capacidad para el manejo de sesiones, notificando inicio/cierre de conexidn, lo que
permite que al usuario se le pueda determinar su consumo y facturar en consecuencia;

esta constituye una de las caracteristicas fundamentales de este protocolo.

Aplicaciones e implementaciones del servidor RADIUS:
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e FreeRADIUS

FreeRADIUS es un paquete de software de cédigo abierto y libre distribucién que
implementa diversos elementos relacionados con RADIUS, tales como una biblioteca BSD

para clientes, modulos para soporte en apache y un servidor de RADIUS.

El servidor de FreeRADIUS es modular, para facilitar su extensién, y es muy
escalable. Soporta practicamente toda clase de clientes Radius (por ejemplo,
ChilliSpot, JRadius, etc.)

Se puede ejecutar en multiples sistemas operativos: Linux (Debian, Ubuntu, Suse,
Mandriva, FedoraCore, etc.), FreeBSD, MacOS, OpenBSD, Solaris, e incluso MS
Windows por medio de cygwin.

Soporta el uso de proxies y la replicacion de servidores.

e El proyecto EDUROAM

Eduroam (EDUcation ROAMing) es un proyecto internacional creado para facilitar el
acceso a Internet a los miembros de las instituciones cientifico-académicas asociadas,
desde cualquiera de estas instituciones. Infraestructura de roaming basada en RADIUS. La
conexion a Internet se hace habitualmente mediante un punto de acceso inalambrico
(cuyo identificador SSID es “eduroam”) que conecta al usuario directamente a una red
IEEE 802.11 local. El proceso de autentificaciéon se hace mediante el protocolo EAP, esta
autentificacion la hace siempre el centro al que pertenece el usuario (y no el centro al que
se quiere conectar), y para llevar a cabo este proceso de manera segura y escalable se

emplea el protocolo RADIUS.
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2.9.2. LDAP

LDAP (Lightweight Directory Access Protocol) es un protocolo a nivel de aplicacion que
permite el acceso a un servicio de directorio ordenado y distribuido para buscar diversa
informacién en un entorno de red. LDAP también es considerado una base de datos
(aunque su sistema de almacenamiento puede ser diferente) al que pueden realizarse
consultas. Habitualmente, almacena la informacién de login o acceso a un sistema (usuario
y contrasefia) y es utilizado para autentificarse aunque es posible almacenar otra
informacion (datos de contacto del usuario, ubicacién de diversos recursos de la red,

permisos, certificados, etc).

En conclusién, LDAP es un protocolo de acceso unificado a un conjunto de informacion
sobre una red. Existen diversas implementaciones y aplicaciones reales del protocolo

LDAP:

e Active Directory

Active Directory es el nombre utilizado por Microsoft (desde Windows 2000) como

almacén centralizado de informacion de uno de sus dominios de administracion.

Bajo este nombre se encuentra realmente un esquema (definicion de los campos que

pueden ser consultados).

e Novell Directory Services

También conocido como eDirectory es la implementacion de Novell utilizada para manejar
el acceso a recursos en diferentes servidores y computadoras de una red. Basicamente
esta compuesto por una base de datos jerarquica y orientada a objetos, que representa
cada servidor, computadora, impresora, servicio, personas, etc. entre los cuales se crean

permisos para el control de acceso, por medio de herencia. La ventaja de esta
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implementacién es que corre en diversas plataformas, por lo que puede adaptarse

facilmente a entornos que utilicen mas de un sistema operativo.

e OpenLDAP

Se trata de una implementacidn libre del protocolo que soporta multiples esquemas por lo

que puede utilizarse para conectarse a cualquier otro LDAP.

Tiene su propia licencia, la OpenLDAP Public License. Al ser un protocolo independiente
de la plataforma, varias distribuciones Linux y BSD lo incluyen, al igual que AIX, HP-UX,

Mac OS X, Solaris, Windows (2000/XP) y z/OS.

OpenLDAP tiene cuatro componentes principales:

Slapd Demonio LDAP auténomao.
Slurpd Demonio de replicacién de actualizaciones LDAP auténomo.
Rutinas de biblioteca de soporte del protocolo LDAP.

Utilidades, herramientas y clientes.

e Red Hat Directory Server

Directory Server es un servidor basado en LDAP que centraliza configuracién de
aplicaciones, perfiles de usuarios, informacién de grupos, politicas asi como informacién

de control de acceso dentro de un sistema operativo independiente de la plataforma.

Forma un repositorio central para la infraestructura de manejo de identidad, Red Hat
Directory Server simplifica el manejo de usuarios, eliminando la redundancia de datos y

automatizando su mantenimiento.



CAPITULO III

Determinacion de los Servidores de Autentificacion
Los servidores de autentificacién tienen como fin la administracién del acceso a recursos
sea de forma directa o remota. Entre lo que mas cabe resaltar es que brindan un servicio
de alta fiabilidad y dependiente de los recursos con que se cuentan para su perfecto
funcionamiento. Estos protocolos son el resultado de una constante evolucién de ofertas

de seguridad con el fin de dar un servicio de completa confianza y mayor seguridad.

A continuacién se presentan una lista de los servidores de autentificacion mas populares:

RADIUS

LDAP

Internet Authentication Service IAS
NPS

KERBEROS

TACACS Y TACACS+

NN N N R
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e RADIUS

Servidor encargado de autentificar las conexiones remotas de forma segura. Puede utilizar
un protocolo como PAP, CHAP o EAP para comprobar la identidad del usuario. Ademas,

utiliza el protocolo UDP para el intercambio de informacién con los otros equipos.

e LDAP

(Lightweight Directory Access Protocol, o Protocolo Ligero de Acceso a Directorios) es un
protocolo a nivel de aplicacién que permite el acceso a un servicio de directorio ordenado

y distribuido para buscar diversa informacién en un entorno de red.

e Servicio de autentificacion de Internet IAS

Implementacion de Microsoft, ejecuta autentificaciéon, autorizacion y seguimiento
centralizado de la conexién para varios tipos de acceso a la red, como pueden ser accesos
inaldmbricos y conexiones por Red Privada Virtual (VPN). Como proxy propaga los

mensajes de autentificacion y seguimiento a otros servidores.

e Servidor de directivas de red (NPS)

Es la implementacion de Microsoft de un proxy y un servidor de autentificaciéon remota.
Puede usar Active Directory de Windows como su base de datos de cuentas de usuario y

forma parte de una solucidn de inicio de sesion unico.

e Kerberos

Es un protocolo de autentificacidn que usa una criptografia de claves simétricas para
validar usuarios con los servicios de red, evitando asi tener que enviar contrasefias a

través de la red. Al validar los usuarios para los servicios de la red por medio de Kerberos,
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se frustran los intentos de usuarios no autorizados que intentan interceptar contrasefias

en la red.

e TACACS

Es un protocolo de autentificacién remota propietario de CISCO, que se usa para gestionar
el acceso a servidores y dispositivos de comunicaciones, proporciona servicios separados
de autentificacion, autorizacién y registro. TACACS+ esta basado en TACACS, pero, a pesar
de su nombre, es un protocolo completamente nuevo e incompatible con las versiones

anteriores de TACACS.

Para la realizacién de este andlisis comparativo se han seleccionado los siguientes

servidores de autentificacion RADIUS y LDAP por las siguientes razones:

A Poseen buena documentacién en linea y comunidad de usuarios.

A Pueden ser desarrollados en software libre.

A Soportan multiples plataformas y base de datos.

A Afiaden mayor seguridad a la red mediante el soporte de certificados digitales.

A Facilidad de uso y transparencia en los procesos para el usuario.

3.1. Descripcion de los Servidores de Autentificacién a Comparar

3.1.1. RADIUS

3.1.1.1. Historia

El origen del protocolo RADIUS se remonta al afio 1991cuando Merit Network,
organizacion de la Universidad de Michigan, mediante una RFI (Request For Information)
especifico los requisitos para remplazar sus servidores «dial-In» propietarios por otros

estandarizados, a la que respondi6é Livingston Enterprises con la descripcion de un
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Servidor RADIUS. En 1997 se convirti6 en estandar mediante la publicacién por parte del

IETF de las RFC’s 2058 y 2059. A partir del 2000 se lo especificé en los RFC’s 2865 y 2866.

En sus inicios debido a las soluciones tecnolégicas del momento, se concibié para
controlar de forma centralizada el acceso remoto de usuarios cuya conexion se realizaba
mediante médems. A medida que se ha ido produciendo el desarrollo tecnolégico, el
protocolo RADIUS se ha implementado con éxito en escenarios de redes inaldmbricas,

ofreciéndoles la robustez y control necesarios en lo que a seguridad se refiere.

3.1.1.2. Instancias que intervienen

Se presenta una arquitectura Cliente-Servidor, como se indica en la Figura XX, los

elementos que intervienen en el proceso de Autentificacion con un servidor RADIUS, son:

Punto de
Acceso
Servidor

Cliente (( )) RADIUS

.
L i
(e Ethernel— ok °
Suplicante o=y X Al
Usuario Dgteos
Mysal

Figura III. 7 Arquitectura 802.1x con RADIUS

1. Servidor RADIUS Sistema que autoriza o no las peticiones de conexién en base a

la informacidén de usuarios que contiene en una base de datos.

2. Network Access Server (NAS) o Cliente Es un sistema que proporciona acceso a

la red. Cuando un cliente quiere hacer uso de uno de estos servicios se conecta a
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NAS, quien a su vez se conecta al servidor RADIUS preguntando si los credenciales
proporcionados por el cliente son validos. Basandose en su respuesta, ademas le

permitird acceder o no al recurso protegido.

3. Usuarios o Suplicantes Envian peticiones de conexién al Cliente de RADIUS con

su respectivo nombre de usuario y contraseia.

3.1.1.3. Fases de Autentificacion

A El usuario que desea tener acceso a la red, envia al Cliente Radius tanto su nombre
de usuario como su clave de acceso empleando un protocolo de autentificacion a
nivel de enlace PPP (Point to Point Protocol).

A Una vez que el Cliente Radius ha obtenido los datos del usuario final, envia las
credenciales de usuario, informacién de parametros de conexion y la identificacién
del cliente Radius por la que esta recibiendo la peticion de acceso.

A Cuando esta peticion llega al Servidor Radius, éste verifica la informacién recibida
y puede:

- Rechazar la peticiéon, ya sea porque el usuario no sea valido o el servicio que
solicita no le sea permitido.
+ Aceptar la conexion, facilitando informacién extra como por ejemplo una

direccion IP asignada, para el establecimiento de la sesion.

3.1.1.4. Caracteristicas

A Una de las caracteristicas mas importantes del protocolo RADIUS es su capacidad
de manejar sesiones, notificando cuando comienza y termina una conexion, asi que
al usuario se le podra determinar su consumo y facturar en consecuencia; los datos
se pueden utilizar con propésitos estadisticos.

A Modelo cliente-servidor.
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A El protocolo RADIUS ofrece una base de datos central donde almacenar toda la
informacién del usuario de marcado. Todos los servidores de acceso a redes
compatibles con RADIUS pueden utilizar esta base de datos.

A Un servidor RADIUS puede actuar como cliente Proxy a otros servidores RADIUS u
a otro tipo de servidores de autentificacion.

A Radius soporta dos lenguajes, uno construido internamente tipo C llamado Rewrite
u otro llamado Schema que requiere Guile version 1.4 o mayor. Este le permite al
administrador escribir sus propios métodos de autentificacién y contabilidad

A Opera en la capa 2 del modelo OSI con el uso del protocolo 802.1x. Ya que la
autentificacion de la Capa 2 opera en el nivel local, la red fisica, se evita que los
intrusos utilicen la red fisica sin autentificarse.

A Algunos servidores usan el puerto UDP 1645 para mensajes de autentificacién y, el
puerto 1646, para mensajes de cuentas. Esto ultimo debido a que son los puertos

que se usaron inicialmente para este tipo de servicio.

3.1.1.5. Ventajas

Este estandar trae las siguientes ventajas:

Alto nivel de seguridad porque puede usar nombres de usuarios y contrasefas o
certificados de usuario.

Cifrado mas seguro.

Autentificacion y cohesion a la WLAN transparentes.

Autentificacion por separado de usuarios y de equipos.

Bajo costo de hardware de red.

Alto rendimiento porque el cifrado se lleva a cabo en el hardware de la WLAN y no

en el procesador del equipo cliente.



-60 -

Sus clientes tan solo tienen que implementar el protocolo de comunicaciéon con
RADIUS, y no todas las posibilidades de AAA existentes (PAP, CHAP, LDAP,
Kerberos, mySQL, etc.).

En su comunicacion con el Cliente Radius, nunca transmite las contrasenas
directamente por la red, ni siquiera al usar PAP, sino que usa algoritmos para

ocultar las contrasefias como MD5.

3.1.1.6. Soporte de Plataformas

Un servidor RADIUS puede ser implementado en las plataformas mas populares: Linux,
Microsoft Windows y SUN/SOLARIS. El software utilizado FreeRADIUS ha sido compilado
y probado en:

Linux (todas las versiones)

FreeBSD

NetBSD

Solaris

Plataformas en las que es soportado pero no ha sido completamente probado:

HP/UX

AIX

MINGW32 (Unix-style environment under Windows NT)

SFU (Interix, for Windows XP)

3.1.1.7. Almacenamiento de Datos

RADIUS al recibir los datos proporcionados por un usuario, para realizar la

Autentificacion, puede verificarlos desde:
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Sistema de Base de Datos Usuario y contraseia se almacenan en /etc/passwd en
el servidor, es decir, son usuarios "normales” de UNIX en el sistema.

Internal Database ID del usuario, contrasefia, etc. se almacenan en la base de
datos interna de RADIUS.

Autentificacion de SQL La informacién del usuario es almacenada en una base de
datos SQL.

Autentificacion PAM El usuario estd autenticado mediante PAM (Pluggable
Authentication Service) que utiliza un conjunto de librerias compartidas que
permiten a las aplicaciones solicitar que un usuario se autentifique.

Ademas tiene la factibilidad de usar software de Base de Datos como OpenLDAP,

PostgreSQL, Oracle.

3.1.1.8. Seguimiento y Monitoreo

Para monitorear el Servidor, existen las opciones:

Gestion SNMP Radius permite la gestion SNMP de sus actividades. Su arbol de la

MIB contiene propuestas por RFC 2619 y 2621, asi como sus extensiones privadas.

Se genera un archivo logfile ubicado en /var/log/freeradius/radius.log donde se
puede observar lo que ocurre con cada mdédulo y archivo de RADIUS al realizar la

autentificacion.

En /var/log/auth.log se encuentra informacién sobre todo tipo de autentificacion:

Usuarios de Linux o de RADIUS.

freeradius -X es el archivo ejecutable de RADIUS que con la opciéon -X permite
iniciar el servicio en modo debug y muestra en pantalla detalles del proceso de

autentificacion y notifica posibles errores en cada moédulo.
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3.1.1.9. Seguridad y Cifrado

Para fortalecer la seguridad e incrementar la integridad de los datos, RADIUS usa el
concepto de secretos compartidos (Shared Secrets), valores aleatorios conocidos

Unicamente por el cliente y el servidor.

Son usados con todas las operaciones que requieran ocultar los datos, como contrasefias.
Alternativamente, cuando se usa el protocolo CHAP se puede usar una clave en texto

plano, pero esta opcién no es recomendable por razones de seguridad.

La contrasefia del usuario se almacena en forma encriptada utilizando la funcién hash
MD5 o algoritmo DES, segun sea el caso. Debido a la vulnerabilidad de este algoritmo
RADIUS usa el protocolo de cifrado TLS, que encapsula los paquetes para reducir el riesgo

de ataques a MD5.

Ademas, para cifrar la contrasefia, RADIUS soporta la funcién hash sha, como se observa

en la siguiente figura

Informacion de la cuenta

@ username Authentication

Usuario

[Random] =

Contrasefia

[ Random |

Tipo de contrasefia Cleartext-Password -

= User-Password

Crypt-Password
MD5-Password -
SHA1-Password

CHAP-Password

Figura III. 8 Algoritmos de Cifrado que soporta daloRADIUS
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3.1.2. LDAP

3.1.2.1. Historia

LDAP aparece con el estdndar de los directorios de servicios. La version original fue
desarrollada por la Universidad de Michigan. La primera version no se usé y fue en 1995
cuando se publicaron los RFC (Request For Comments) de la version LDAPv2. Los RFC
para la versién LDAPv3 fueron publicados en 1997. La versién 3 incluia caracteristicas

como las listas de acceso (control Access Lists) y replicacion de directorios.

El proyecto OpenLDAP se inicié en 1998 por Kurt Zeilenga, comenz6 como un clon de la
implementacién LDAP de la Universidad de Michigan, entidad donde se desarroll6
originalmente el protocolo LDAP y que también actualmente trabaja en la evolucion del

mismo.

En abril de 2006, el proyecto OpenLDAP incorpora tres miembros principales: Howard
Chu (Arquitecto jefe), Pierangelo Masarati, y Kurt Zeilenga. Hay otros importantes y
activos contribuyentes incluyendo Luke Howard, Hallvard Furuseth, Quanah Gibson-

Mount, y Gavin Henry.

Historicamente la arquitectura del servidor OpenLDAP (slapd, Standalone fue dividida
entre una seccién frontal que maneja las conexiones de redes y el procesamiento del
protocolo, y un base de datos dorsal o de segundo plano (backend) que trata inicamente
con el almacenamiento de datos. La arquitectura es modular y una variedad de backends
esta disponible para interactuar con otras tecnologias, no sélo bases de datos

tradicionales.
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3.1.2.2. Numero de instancias que intervienen

A continuacidn se detallan los elementos utilizados en el proceso de autentificacion de los

usuarios en un servidor LDAP.

Punto de
Clientes Accaso
Servidor

@ () oy
8

Figura IIL 9 Elementos que Intervienen en la Autentificacion de LDAP

Servidor LDAP

(&
(&

e Servidor LDAP: protocolo de tipo cliente-servidor para acceder a un servicio de
directorio ordenado y distribuido para buscar diversa informacién en un entorno
de red.

e Servidor Proxy: intercepta las conexiones de red que un cliente hace a un
servidor de destino, por varios motivos como seguridad, rendimiento, etc. Esta
funcion puede ser realizada por un programa o dispositivo. Este servidor es el
encargado de permitir o no que determinado usuario tenga acceso a los recursos
de lared.

e Punto de Acceso: dispositivo que recepta las conexiones de los clientes, y el que
asigna una direccion ip a cada usuario.

e (lientes: dispositivos que envian peticiones a los servidores para acceder a la red.

3.1.2.3. Fases de Autentificacion

A El servicio LDAP se basa en un modelo de cliente servidor lo cual quiere decir que
uno o mas servidores LDAP contienen los datos que forman el arbol LDAP o base

de datos troncal.
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El cliente LDAP se conecta al AP para autentificarse.

Como intermediario tenemos a un servidor proxy el cual debe estar configurado en
el cliente.

Al momento que el cliente abre una pagina de internet se le pide autentificarse con
nombre de usuario y contrasefia.

El Proxy se conecta al servidor LDAP para verificar si el nombre de usuario y
contrasefia proporcionado por el cliente es correcto.

Si es correcto la autentificacion es satisfactoria y el usuario tendra acceso a los
recursos de la red.

Caso contrario no podra acceder a ningtn tipo de servicio.

3.1.2.4. Caracteristicas

Operaciones de lectura muy rapidas. Debido a la naturaleza de los datos
almacenados en los directorios las lecturas son mas comunes que las escrituras.
Datos relativamente estaticos. Los datos almacenados en los directorios no
suelen actualizarse con mucha frecuencia.

Entorno distribuido, facil replicacién

Estructura jerarquica. Los directorios almacenan la informaciéon de forma
jerarquica de forma nativa.

Orientadas a objetos. El directorio representa a elementos y a objetos. Los
objetos son creados como entradas, que representan a una coleccién de atributos.
Esquema estandar. Los directorios utilizan un sistema estandar que pueden usar

facilmente diversas aplicaciones.
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Ventajas

LDAP es muy utilizada porque puedes almacenar informaciéon que desees leer
desde muchas localizaciones. Aunque esta facilidad sirve siempre y cuando esta no
se actualice frecuentemente.

Dispone de un modelo de nombres globales que asegura que todas las entradas
son Unicas.

Permite multiples directorios independientes.

Funciona sobre TCP/IP y SSL.

Pueden tener capacidad de replicar informaciéon de forma amplia, con el fin de
aumentar la disponibilidad y fiabilidad, y a la vez reducir tiempo de respuesta.

Hay muchas formas de proporcionar un servicio de directorio. Los diferentes
métodos permiten almacenar en el directorio diferentes tipos de informacién,
establecer requisitos diferentes para hacer referencias a la informacion,
consultarla y actualizarla, la forma en que protege al directorio de accesos no
autorizados.

Un servidor LDAP es usado para procesar peticiones (queries) a un directorio
LDAP. Pero LDAP procesa las 6érdenes de borrado y actualizaciéon de un modo muy
lento. “LDAP es un tipo de base de datos, pero no es una base de datos relacional”
Muchas aplicaciones de todo tipo tienen interfaces de conexién a LDAP y se
pueden integrar facilmente.

La mayoria de aplicaciones disponen de soporte para LDAP.

La mayoria de servidores LDAP son faciles de instalar, mantener y optimizar.

Buena Documentacion.

2.6. Cantidad de Datos Utilizados

LDAP puede almacenar 3 tipos de datos que se detallan a continuacidn:
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Caracteres ASCII que habitualmente almacena informacién de los usuarios que
conforman una red, como el nombre de usuario, contraseiia, directorio hogar, etc.
Es posible almacenar otro tipo de informacién tal como, bebida preferida, nimero
de teléfono celular, fecha de cumpleanos, etc.

Certificados Digitales los cuales servirdn para una autentificacién segura de
todos los usuarios de la red.

Imagenes si un atributo contiene valores no ASCII, como las imagenes en formato
JPEG, se codifica en formato Base64, para su posterior almacenamiento en el

servidor.

3.1.2.7. Numero de Plataformas Soportadas

Linux
BSD

AIX
HP-UX
Mac OS X
Solaris
z/0S

Microsoft Windows

3.1.2.8. Cantidad de Almacén de datos Soportados

Base de datos propia del servidor
Usuarios del sistema

Mysql
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3.1.2.9. SEGURIDAD

El servidor LDAP es compatible con el cifrado de datos mediante el protocolo SSL (Capa de
sockets seguros, el cual cifraran todos los datos, incluidos el nombre de usuario y la
contraseiia. El servidor LDAP se debe configurar para que sea compatible con SSL, incluida
la configuracién de un certificado que establezca su identidad. Ademas, la interfaz de red
del dispositivo se debe configurar con un certificado de una autoridad emisora de
certificados para que valide el servidor LDAP. Normalmente, es el puerto 389 para un

enlace Sencillo o el puerto 636 para un enlace Simple por SSL.

La autentificacién SASL es la opcién por defecto. Tiene como ventaja que transmite

cifradas las password y como desventaja que se deben guarda en claro en el directorio.

Soporta variedad de esquemas de almacenamiento de la password, pero no son estandar.

Funciones Hash

4 SSHA
4 SHA
A SMD5
4 MD5
A CRYPT

A CLEARTEXT

3.2. Determinacion de los Parametros de Comparacion
Para la comparacién de los Servidores de Autentificacion en lo que se refiere a su
eficiencia se debe considerar varios aspectos, importantes para determinar el Servidor

mas eficiente. Se han considerado 6 indicadores con sus respectivos indices para
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determinar por separado sus potencialidades y debilidades. Se describe a continuacién los

parametros de Comparacion

e Gestion de Usuarios
o Ingreso
o Modificaciéon

o Eliminacion

e Autentificacion
o Tiempo de Conexion
o Cantidad de Paquetes Entrada/Salida

o Numero de Instancias que intervienen

e Gestion de Datos
o Nivel de Acceso de Usuarios

o Cantidad de Datos Utilizados

e Rendimiento
o Cantidad de Memoria Usada
o Nivel de Carga del CPU

o Cantidad de Procesos

e Funcionalidad
o Facilidad Instalacion
o Numero de Plataformas soportadas
o Cantidad de Almacén de Datos soportados

o Facilidad de Seguimiento y Monitoreo
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O
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3.2.1.

Soporte de Cifrado

Soporte de Funciones HASH
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Cantidad de Protocolos soportados

Indicador 1: Gestion de Usuarios

Describe el grado de facilidad que va a tener el administrador del sistema, al realizar las

tareas mas basicas y comunes como son el ingreso, modificacidn y eliminacién de usuarios.

TABLA II1. I DESCRIPCION INDICADOR 1: GESTION DE USUARIOS

Indicador Gestion de Se refiere a la creacién y mantenimiento de
Usuarios cuentas de usuarios y proporciona pautas

sobre el grado de facilidad con la que se
realizan estas tareas.

indice 1 Ingreso Describe el proceso mediante el cual se da de
alta a un usuario en el sistema.

indice 2 Modificacion Describe la modificacion de datos de un
usuario existente y los campos involucrados.

indice 3 Eliminacién Describe el proceso mediante el cual se da de
baja a un usuario.

3.2.2. Indicador 2: Autentificacion

Describe la cantidad de elementos que intervienen en el proceso de autentificacion,

ademas del tiempo que tarda el servidor en autentificar a un usuario.
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TABLA III. I DESCRIPCION INDICADOR 2: AUTENTIFICACION

Indicador | Autentificacion Se refiere al proceso y tiempo necesarios para
comprobar la identidad de las instancias que
intervienen en la comunicacion.

indice 1 Numero de Instancias | Nimero de Instancias necesarias para establecer la

que intervienen comunicacion 'y realizar el proceso de
Autentificacion.

indice 2 Cantidad de Paquetes | Numero de paquetes que se intercambian entre las

Entrada/Salida diferentes instancias para realizar la
autentificacion.

indice 3 Tiempo de Conexion Velocidad con la que se realiza el intercambio de
paquetes de autentificacion.

3.2.3. Indicador 3: Gestion de Datos

En este indicador se describe la cantidad de tipo de datos que el servidor puede alojar,

ademas del nivel de acceso que tienen los usuarios sobre estos.

TABLA IIL. IIl DESCRIPCION INDICADOR 3: GESTION DE DATOS

Indicador | Gestion de Datos Se refiere al tipo de Informacién que se puede
guardar en el servidor y la manera de acceder a
ellos.

indice 1 Nivel de Acceso de | Permisos para acceder y/o modificar la informacién
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Usuarios de los usuarios.

indice 2 Cantidad de Datos | Nimero y Tipos de Datos de Usuario que se
Utilizados almacenan en el servidor.
3.2.4. Indicador 4: Rendimiento

En este indicador se describe la cantidad de memoria que ocupa el servidor en

funcionamiento, es decir la cantidad de recursos que consume.

TABLA II1. IV DESCRIPCION INDICADOR 4: RENDIMIENTO

Indicador | Rendimiento Proporciona la informaciéon necesaria acerca
de la cantidad de recursos que esta
consumiendo el servidor.

indice 1 Cantidad de Memoria Describe el porcentaje de memoria RAM y

Usada SWAP utilizada.

indice 2 Nivel de carga del CPU Describe la cantidad de CPU que consume el
protocolo de autentificacion.

indice 3 Cantidad de Procesos Describe el nimero de procesos que genera el
servidor en funcionamiento.

3.2.5. Indicador 5: Funcionalidad

En la seccién de Funcionalidad se describe el grado de facilidad de instalaciéon y monitoreo

que presenta el servidor, ademas de las principales caracteristicas técnicas.
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TABLA II1. V DESCRIPCION INDICADOR 5: FUNCIONALIDAD

Indicador | Funcionalidad Proporciona la informaciéon necesaria acerca
delas principales caracteristicas técnicas de
cada servidor de autentificacion.

indice 1 Facilidad de Instalacion Describe el nivel de facilidad o complejidad
en el proceso de instalacion de los servidores.

indice 2 Numero de Plataformas Determina la cantidad de sistemas operativos

Soportadas en los cuales se puede implementar.
indice 3 Cantidad de Almacén de Describe los tipos de bases de datos con los
datos Soportados que son compatibles los servidores de
autentificacion.
indice 4 Facilidad de Seguimiento | Mide el grado de simplicidad en el registro y

y Monitoreo

control de las actividades que se ejecutan.

3.2.6. Indicador 6: Seguridad

El indicador de Seguridad describe las alternativas y mecanismos que presenta cada

servidor de autentificacion, para elevar el grado de seguridad que ofrecen a los usuarios.

TABLA III. VI DESCRIPCION INDICADOR 6: SEGURIDAD

Indicador | Seguridad Describe si cumple con los parametros
necesarios para ofrecer una autentificacion
segura

indice 1 Soporte de Cifrado Determina si provee la codificacién necesaria
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para un intercambio seguro de informacion.

indice 2 Cantidad de protocolos Describe el nimero de protocolos de cifrado
soportados que soportan los servidores.
indice 3 Soporte de funciones Determina si soporta o no funciones hash
HASH para afiadir mayor grado de seguridad al
intercambio de datos.
3.3. Descripcion de los Médulos de Prueba

Los modulos de prueba son escenarios que nos permiten obtener los datos necesarios

para determinar que servidor de autentificacién es el mas eficiente ante determinado

escenario.

Los modulos seran implementados en los dos servidores de autentificacion seleccionados

previamente.

Se desarrollaran tres médulos de pruebas para los dos Servidores, estos son:

e Modulo de Transacciones de Alta y Baja

e Mobdulo de Rendimiento

e Modulo de Procesos de Autentificacion

e Moddulo de Implementacion

A continuacion se detallara en que consiste cada uno de los médulos de prueba antes de su

implementacion.
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3.3.1. Mddulo de Transacciones de Alta y Baja

Este mddulo se refiere a la manera en que los Usuarios interactian con el sistema, el tipo
de datos que pueden ser almacenados y la forma en que se puede manipular la
informacién almacenada en la base de datos de cada servidor. Permite determinar el nivel
de acceso que poseen los usuarios a los datos y el grado de facilidad para realizar las

transacciones de ingreso, modificacién y eliminacién de usuarios.

Es decir que con este modulo se lograra determinar que servidor proporciona mayor

facilidad en las tareas de administracion de usuarios.

3.3.2. Moddulo de Rendimiento

Con este mddulo se prueba el rendimiento y la capacidad de carga que posee el servidor en
funcionamiento. Se comprobara que servidor consume mayor cantidad de recursos en las

mismas condiciones.

3.3.3. Modulo de Procesos de Autentificacion

Describe la manera en la que se realiza el proceso de Autentificacion, el niimero de
elementos necesarios que deben participar para poner en funcionamiento el servidor, la
cantidad de paquetes que se intercambian durante este proceso y el tiempo que toma

desde que un usuario intenta conectarse al AP hasta que ya forma parte de la red.

3.3.4. Mddulo de Implementacién

Describe el proceso de Instalacion de los servidores, las caracteristicas técnicas mas

determinantes de cada servidor.

3.4. Desarrollo de los Médulos de Pruebas
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Cada servidor de autentificacién que sera desarrollado, debera ser implementado en las

mismas condiciones o idénticas, para de esta manera realizar una comparacion equitativa.

3.4.1. Servidor RADIUS

3.4.1.1. Moddulo de Transacciones de Alta y Baja

Para realizar cualquier tarea sobre los datos de usuarios y equipos almacenados en la base
de datos de RADIUS, se requiere ser administrador e ingresar la clave asignada para tener

los permisos para manipular la informacidn y gestionar el sistema.

Al estar en red, cualquier usuario puede cargar la pagina principal de DaloRADIUS con la
direccion IP del Servidor, pero solamente el administrador puede entrar al sistema con su
Password. No hay la posibilidad de crear un usuario con permisos diferentes, por ejemplo

lectura de la base de datos, que tenga acceso al sistema.

daloRADIUS 0.9-9

Usermname

administrator

Password

Figura III. 10 Interfaz de Autentificacién de daloRADIUS
Una vez que se ha ingresado al sistema, las transacciones sobre los usuarios y su
informacién se pueden realizar por medio de la interfaz grafica o por linea de comando

mediante el acceso a la Base de Datos MySQL.
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a) Interfaz Grafica

e Ingreso de Usuario Nuevo

Primero se ingresa a la interfaz grafica de RADIUS (DaloRADIUS) como administrador del
sistema, seleccionamos la opcion NUEVO USUARIO, aparecera un formulario para

ingresar:

+  Los datos de la cuenta: Nombre, Contrasefia, Grupo, MAC, etc. Ademas se elige

el tipo de encriptacion de la contrasefia o puede aparecer en texto plano.

Informacion de la cuenta Informacion del usuario
Informacion de cobro Atributos
@ username Authentication Informacion de Ia cuenta,

Usuario Luis Lopez

[Rendom] =

Contrasefia espoch

[rendom]

- Datos personales: Nombre Completo, Correo Electrénico, Notas, etc.

Tipo de contrasefia
Grupo
Add

MAC Address Authentication

Direccién MAC

Cleartext-Password v
Cleartext-Password
User-Password

MD5-Password
SHA1-Password
CHAP-Password

Informacion de la cuenta

Figura III. 11 Interfaz de Ingreso de Nuevo Usuario

Informacion de la cuenta

Informacion de cobro Atributos

Personal

Nombre(s)
Apellido(s)

Correo electrénico

Copy contact information to

billing
Business
Departamento
Compafiia
Teléfono de trabajo
Teléfono de habitacién
Teléfono mévil
Direccion
Ciudad

Estado

on del usuario

Contact Info

Figura III. 12 Formulario de Datos de Usuario
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Una vez llenado el formulario, se selecciona APLICAR para escribir los datos en la Base de

Datos. Cabe destacar que RADIUS solo admite almacenar informacion de tipo texto.

e Modificacion de Usuario

Primero se ingresa el nombre del usuario, y se selecciona la opcién Editar Usuario y a

continuacion aparecen los datos para ser modificados:

WENETIEN

Users Management

Informacién de la cuenta Atributos 3 verificar Atributos de respuesta Informacién del usuario

B Listado de usuarios Informacién de cobro Atributos Grupos

B Nuevo usuario Informacién ge I cuenis

Usuario Sofia Asadovay
B Nuevo usuario - Modo

Contrasefia espoch
expreso

J0 9 4

. Hombre del plan
B editar usuario

Sofia Asadovay

B Buscar usuarios [Test connectivity| [Disconnect User| [Accounting| [Graphs -
Graphs - Uploads
Enable User| [Disable User

Logins| [Graphs - Downloads

B Eliminar usuarios

. e o Pag
Back to Listing Page
Extended Capabilities

E PLAN INFORMATION

SUBSCRIPTION ANALYSIS

SESSION INFQ

Figura III. 13 Formulario para Editar Usuario

Una vez modificados los campos requeridos, se selecciona aplicar para guardar los

cambios.

e Eliminar Usuario

Se elige la opcion Eliminar Usuarios, y aparece un formulario donde se ingresa el nombre

del usuario a eliminar y si se desea o no borrar todos los registros que corresponden a

dicho usuario.

Management
Users Management e
B Listado de usuarios Usuario Monica Cunalata

@il . Remover los registros de ves =
Nuevo usuario
informacion

D‘ Nuevo usuario - Modo

expreso

Editar usuario

Figura III. 14 Interfaz para eliminar Usuario
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Al aplicar, se habran borrado los datos de la base de Datos.

Deleted user(s): Monica Cunalata,

Usuario Monica Cunalata

Remover los registros de no at

informacién

Aplicar
I

Figura III. 15 Notificacion de Borrado de un Usuario

b) Linea de Comandos

e Ingreso de Usuario Nuevo

En el terminal, se accede a la base de Datos denominada Radius.

root@ubuntu:~# mysql -u root -p
Enter password:
Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 46
Server version: 5.5.24-Qubuntu®.12.04.1 (Ubuntu)

Figura IIl. 16 Ingreso a MySQL

Se crea un nuevo usuario indicando la tabla correspondiente y los valores a ingresar.

mysql> INSERT INTO radcheck (UserName, Attribute, Value) VALUES ('sofia', 'Clear

text-Password', 'sofilu');
Query OK, 1 row affected (P.85 sec)

Figura IIl. 17 Comando para crear nuevo usuario

e Modificacion de Usuario

Para editar los datos de un usuario existente se utiliza el siguiente comando:

mysql> UPDATE radcheck SET value='cisco' WHERE id=1;

Query OK, 1 row affected (0.07 sec)
Rows matched: 1 Changed: 1 Warnings: @

Figura III. 18 Comando para Editar Usuario
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Donde, radcheck es el nombre de la tabla, value el campo que contiene la contrasefia e id el

campo que identifica al usuario, también se puede usar el nombre.

e Eliminar Usuario

Se ingresa el comando, con el nombre de la tabla y el campo que identifique al usuario que

va a ser dado de baja del sistema.

mysql> DELETE from radcheck WHERE username='lLuis Lopez';

Query OK, 1 row affected (0.02 sec)

Figura III. 19 Comando para eliminar Usuario

La ventaja de realizar estas tareas por linea de comando es que se obtiene el tiempo que
toma cada proceso, asi: Crear Usuario tarda 0.05 s, Modificar Usuario tarda 0.07 s y
eliminar Usuario tarda 0.02 s. De esta manera se concluye que el servidor tarda mas en
modificar la informacién, ademas le toma menos tiempo borrar los registros de un usuario

que en crearlos.
3.4.1.2. Moddulo de Rendimiento

En la interfaz grafica DaloRADIUS se muestra el estado del Servidor:

General Information

Uptime 2 hours 39 minutes
System Load 2.02 1.57 1.51
Tasks: 177 total, 3 running,

174 sleeping., O stopped, 0
zombie

Cpu(s): 9.5%us, 8.1%sy.
0.3%ni, 80.8%id. 1.2%wa,
0.0%hi, 0.0%si, 0.0%st

Hostname ubuntu

Current Date October 22, 2012, 3:43 pm

Memory Information

Mem. Total 1001 MB
Mem. Free 128 MB

Mem. Used 873 MB

Figura III. 20 Informacidn del Estado de Memoria en daloRADIUS
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Como se observa en la figura el Servidor en funcionamiento ocupa 873 MB de memoria de

los 1001 MB disponibles.

La carga promedio del CPU se refiere al nimero promedio de procesos ejecutables en el
sistema. La carga promedio es a menudo listada como tres conjuntos de nimeros, lo que
representa la carga promedio para los dltimos 1, 5 y 15 minutos, indicando que el sistema

en este ejemplo no estaba muy ocupado.

last pid: 4042; 1load avg: 0.53, 0.90, 1.11; up 0+01:24:31  15:20:35
0 processes:

CPU states: 2.2% user, 0.0% nice, 4.3% system, 93.1% idle, 0.4% iowait
Memory: 924M used, 78M free, 85M buffers, 277M cached

Swap: 6908K used, 503M free, 2000K cached
Re-run SQL for analysis:

root@ubuntu:fvarklaé# toﬁJ

top - 15:37:25 up 1:40, 3 users, Lload average: 1.28, 8.58, 0.65

Tasks: 171 total, 1 running, 17@ sleeping, ® stopped, ® zombie

Cpu(s): 6.1%us, 9.2%sy, ©0.0%ni, 84.6%id, 0.0%wa, ©0.0%hi, ©0.0%si, ©0.0%st
Mem: 1025272k total, 930028k used, 95244k free, 83232k buffers

Swap: 522236k total, 7896k used, 514340k free, 283080k cached

PID USER PR N VIRT RES SHR 5 %CPU %MEM TIME+ COMMAND

930 root 20 168m 58m 11m .6 S :59.25 Xorg

2647 1ili 20 157m 31m  14m ° o 3. :46.36 plugin-containe
2591 1ili 471m 112m 21m L7 11, .78 Tirefox

2274 1ili 93136 18m 11m ! 5 1. :09.86 gnome-terminal
1984 1ili 254m  48m 19m ! 4. :16.99 unity-2d-shell
2345 11ili ; A 6R9T? 1?2m 9256 1. A1:07 .84 undate-notifier

Figura III. 21 Resultado del comando top

Se observa en la figura que el Servidor genera una cantidad de 4066 procesos, el proceso

freeradius con ID 4030 ocupa un 0.2 de CPU y 0.5 de memoria.

MBS E root@ubuntu: var/log

root@ubuntu: /var/log# ps -aux

Warning: bad ps syntax, perhaps a bogus '-'? See http://procps.sf.net/faq.html
USER PID %CPU %MEM VSZ  RSS TTY STAT START  TIME COMMAND

root 1 o. . 3644 1748 ? Ss  14:24 0:01 [sbin/init
root 2 0. - ] B ? : 14:24 0:00 [kthreadd]
root 3 6. c ] B ? 14:24 0:01 [ksoftirgd/e]
root 5 0 0 ?

[
14:24 0:01 [kworker/u:@]
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fusr/sbinfapach
fusr/sbinfapach
fusr/sbinfapach
fusr/sbinfapach
[kworker f@:0]
[kworker f@:1]
[kworker f@:3]
[kworker f@:2]
bash

sudo -s
/bin/bash
freeradius -X
fusr/bin/unity-
ps -aux

3258
3261
3262
3263
3779
3822
3848

www-data 5]
e
5]
0]
6]
5]
(6]
3880 O
(6]
e
5]
0]
3
5]
/

www-data
www-data
www-data
root
root
root
root
1ili
root
root
freerad
1ili 4055
root 4066
root@ubuntu: /fvar

3921
3975
3976
4030

7224
5780
7220
20696
152576
4928

coNREROROOCOOODOOO
[ IV e B i I - o e s o R I
HEUUDWREWDIOOODNNSNA

nmuumumunuhuvwumumnen

log# I

Figura III. 22 Procesos ejecutandose en el Servidor RADIUS

3.4.1.3. Modulo de Procesos de Autentificacion

e Paquetes Entrada/Salida

El protocolo 802.1x permite a cualquier elemento de la red pedir un proceso de
autentificacion para establecer una conexion. Utiliza EAPOL (EAP Over LAN) porque lo que
va a realizar es una encapsulacion del protocolo EAP sobre la red privada para llegar al

Servidor RADIUS. Se tiene el siguiente esquema:

Servidor de
Autenticaciédn

Autenticador

((92)

Suplicante

E&P- Inicic

EAF Solicflokent dad

EAP- Respuesta-
dentidad

EAP Solicitud
Credenciales

RADILIS Solcitud de
ADTES
-———

FADILE Aespasseses
Aoceso

EAP- Respuesta-
Credenciakes.
-—
EaP- ExitayfFallo

RADILS Acceso
Solcitud
-—
FADIUS fuloeso
Sceptada

Acceso Concedido/l/Fallido

Paguetes EntradafSalida RADIUS

Figura III. 23 Paquetes Intercambiados en la Autentificacion de RADIUS
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1. Elsuplicante envia un mensaje de inicio de EAP para proceso de autentificacion.

2. EINAS alared responde con una solicitud de autentificacion EAP.

3. Elusuario envia un mensaje EAP con los datos de autentificacion.

4. EIl NAS envia un Access-Request al Servidor, paquete que contiene el nombre de
usuario, el atributo de la direccién IP NAS o el atributo de identificador NAS, la
contrasefia de usuario encriptada, la direcciéon del puerto NAS y opcionalmente

otros atributos.

5. El Servidor de autentificaciéon verifica los datos suministrados por el cliente
mediante algoritmos, y envia un paquete de Access-Accept o Access-Reject para

aceptar o rechazar la conexion.

6. El punto de acceso suministra un mensaje EAP de aceptacion o rechazo, dejando

que el cliente se conecte o rechazandolo.

7. Una vez autentificado, el servidor envia los paquetes necesarios para efectuar la

Autorizacion y Contabilidad correspondientes a cada Usuario.

En la figura se muestra la captura de los paquetes que se transfieren durante el proceso de
Autentificacion utilizando el Sniffer Wireshark, solo se capturo los mensajes relacionados

con el protocolo.

Protocol

ccess- equest(l) (1 T

RADIUS Access Request(l) (1

RADIUS Access Request(l)( 9, —?9)
RADIUS Access Request(l) (1 0,

Figura III. 24 Paquetes del Protocolo RADIUS
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e Tiempo de Conexion

Por medio de Wireshark, se capturan los paquetes, en este caso se observa con detalle el
paquete Access-Accept y en la parte inferior se indica el tiempo de autentificaciéon que es

de 0.174366 segundos, como se muestra en la figura:

Mo, - Time Source Destination Protocol Infa

3 0. 0069 192.168.10. RADIUS
4 0.1812 1 10.2

5 1.602558  192.168.10. RADIUS
6 1.603783 1%2.168.10.2 1%2.168.10.1 RADIUS  Accounting-Response(5s) (id=205, T1=20

1

# Internet Protocol, Src: 1592.168.10.2 (192.168.10.2), Dst: 192.168.10.1 (192.168.10.1)
# User Datagram Protocol, Src Port: radius (18120, Dst Port: 32768 (32768)

= Radius Protocol

Code: Access-Accept (2

Packet ddentifier: Oxcc (2040

Length: 248

Authenticator: FEFBA3D3161BZF0572F32B1CDEGASEEA

[This is a response to a request in frame 3

[Time from reguest: 0.174366000 seconds]

attribute value Pairs

AvP: 1=A t=Framed-Protocol(7): PPP{1)

AVP: 1=6 t=Service-Type(&): Framed-User(2)

avP: 1=6 t=Framed—IP—AddressC8):

AvP: 1=32 t=Class{25): 53910597000001370001C0AB0A0201CEE102AAA22C240000. ..
AvP: 1=42 t=vendor-specific(26) v=Microsoft(31l)

AvP: 1=42 t=vendor-specific(26) v=Microsoft(31l)

AvP: 1=51 t=vendor-specific(26) v=Microsoft({311)

AvP: 1=19 t=vendor-specific(26) v=microsoft(311)

avP: 1=12 t=vendor-specific(26) v=Microsoft(31l)

AvP: 1=12 t=vendor-Specific(26) v=Microsoft(31l)

0]

IHHHHHHHHHH

Figura III. 25 Tiempo de Autentificacion de RADIUS usando Wireshark

3.4.1.4. Moddulo de Implementacion

Implementacion

Para implementar el Servidor RADIUS, son necesarios varios paquetes y configuraciones

de archivos, proceso que se detalla a continuacidn.
1. Lo primero es instalar MySQL y Freeradius, para ello se instalaran los paquetes

necesarios: mySQL, freeradius, freeradius-mysql y DaloRADIUS.

2. El archivo radiusd.conf es editado para que RADIUS utilice la base de datos

MySQL para almacenar la informacién de los usuarios.
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3. Se ingresa MySQL y se crea la base de datos radius, ademas se crea el usuario
radius, que contara con todos los permisos sobre la misma. Se exporta el formato

de las tablas hacia la nueva base de datos desde RADIUS.

4. Se edita el fichero sql.conf para poder autentificar a los usuarios remotos.

5. Sereinician los servicios para guardar los cambios.

3.4.2. LDAP

3.4.2.1. Moddulo de Transacciones Alta y Baja

e INGRESO

Creamos un archivo .l1dif de un usuario, en el cual agregamos la informacién

rogt@localhost ~]# gedit /etc/openldap/usuario.ldif

(J usuario ldif %

dn: uid=usuario,ou=People,dc=servidorldap,dc=com
uid: usuario

cn: usuario

objectClass: account

objectClass: posixAccount
objectClass: top

objectClass: shadowAccount
userPassword: {CRYPT}0tw(Qg504FSU3I
shadowlLastChange: 15624

shadowMin: 0

shadowMax: 99999

shadowWarning: 7

loginShell: /bin/bash

ulidNumber: 500

gidNumber: 500

homeDirectory: /home/usuario
gecos: usuario

Figura III. 26 Contenido del Archivo LDIF de OpenLDAP

El campo userPassword lo obtenemos de la siguiente manera

[root@localhost ~]# slappasswd -h {CRYPT} -w
New password:

Re-enter new password:

{CRYPT}0twQq504F5U3I

Figura IIl. 27 Comando para cambiar de Clave al Administrador de LDAP
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Mediante linea de comandos afadir el usuario anterior al sistema:

ldapmodify -axvWD "cn=manager,dc=servidorldap,dc=com" -f /etc/openldap/usuario.ldif
Donde:

-a: afladir al arbol ldap

-x: autentificacion simple (sin SSL, etc.)

-v: verbose

-W: pedir el password del DN con que me autentifique

-f fichero: fichero donde se va a escribir las modificaciones

[root@localhost ~]# ldapmodify -axvWD "cn=manager,dc=servidorldap,dc=com” -f /et
c/openldap/usuario.1dif
ldap _initialize( =DEFAULT=> )
Enter LDAP Password:
add uwid:
usuario
add cn:
usuario
add objectClass:
account
posixAccount
top
shadowAccount
add userPassword:
{CRYPT}0tw0q504F5U3T
add shadowLastChange:
15624
add shadowMin:
¢]
add shadowMax:
99999
add shadowWarning:
7
add loginShell:

fbin/bash
add uidNumber:
500
add gidNumber:
500
add homeDirectory:
Shome/usuario
add gecos:
usuario
adding new entry "wuid=usuario,ou=People,dc=servidorldap,dc=com”
jrodify complete

Figura III. 28 Comando de Ingreso de nuevo Usuario en LDAP
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e MODIFICACION

Por ejemplo se va a afiadir el nimero telefénico a los datos del usuario anterior, para eso

se tiene que modificar su archivo usuario.ldif

I[root@localhost ~]# gedit fetc/openldap/usuario.ldifI

[J *usuario Idif %

uid: usuario

cn: usuario

objectClass: account
objectClass: posixAccount
objectClass: top
objectClass: shadowAccount
userPassword: {CRYPT}0twQq504FSU31
shadowLastChange: 15624
shadowMin: ©

shadowMax: 99999
shadowWarning: 7

loginShell: /bin/bash
uidNumber: 500

gidNumber: 500
homeDirectory: /home/usuario
gecos: usuario
telephoneNumber: 0984722963

Figura III. 29 Modificacion de in Archivo LDIF para afiadir nuevos Datos

Se usa el siguiente comando para que el sistema actualice los campos afiadidos o

modificados de ese usuario.

[root@localhost ~]# ldapmodify -xvWD "cn=manager,dc=servidorldap,dc=com” -T Setc
/openldap/usuario. ldif
ldap_initialize( <DEFAULT> )
Enter LDAP Password:
replace uid:
usuario
replace cn:
usuario
replace objectClass:
account
posixAccount
top
shadowAccount
replace userPassword:
{CRYPT}0twQg504F5U3I
replace shadowLastChange:
15624
replace shadowMin:
€]
replace shadowMax:
99999
replace shadowWarning:
7
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replace loginShell:
/bin/bash
replace uidNumber:
500
replace gidNumber:
500
replace homeDirectory:
Jhome/usuario
replace gecos:
usuario
replace telephoneNumber:
0984722963
modiftying entry "uid=usuario,ou=People,dc=servidorlidap,dc=com”
modify complete

Figura III. 30 Comando de Actualizacion de Datos en LDAP

e ELIMINACION

Para eliminar un usuario del arbol del directorio se debe crear un archivo del tipo ldif

como se muestra a continuacion:

{7 *borrarldif = I
dn: uid=usuario,ou=People,dc=servidorldap,dc=com I
changetype: delete

Figura III. 31 Contenido del Archivo LDIF para Eliminar Usuarios

Se ejecuta el siguiente comando para eliminar un usuario del arbol LDAP

[root@localhost ~]# ldapmodify -x -D "cn=manager,dc=servidorldap,dc=com” -W -T
etc/openldap/borrar.ldif

Enter LDAP Password:

deleting entry "wuid=usuario,ou=People,dc=servidorldap,dc=com”

Figura III. 32 Ejecuciéon del Comando para Eliminar Usuarios

e Nivel de Acceso de Usuarios

Como usuario normal se puede ver todos los usuarios

|[m0nica@localhost ~1% ldapsearch -x -b "dc=servidorldap,dc=com” 'tobjectclass:‘m
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cristian, People, servidorldap.com
n: uid=cristian,ou=People,dc=servidorldap,dc=com
id: cristian
n: cristian
bjectClass: account
bjectClass: posixAccount
bjectClass: top
bjectClass: shadowAccount
serPassword:: e2NyeXBOTS50QxIDIYCEISRWLGIGLSYmMINNM:LSnYVReTcSWUXvDbTIwcSd=
hadowlLastChange: 15624
hadowMin: ©
hadowMax: 99999
hadowWarning: 7
oginShell: /bin/bash
idNumber: 586
idNumber: 586
omeDirectory: /home/cristian

paulina, People, servidorldap.com
n: uld=paulina,ou=People,dc=servidoridap,dc=com
id: paulina
n: paulina
bjectClass: account
bjectClass: posixAccount

Figura III. 33 Comando para Busqueda de Datos como Usuario Normal

No se puede detener el sistema

[monica@localhost ~]% serwvice ldap restartl
pbash: service: command not found

Figura III. 34 Comando para Reiniciar el Servicio LDAP

Creando el usuario prueba

dn: uid=prueba,ou=people,dc=servidorldap,dc=com
uid: prueba

cn: usuario prueba
objectClass: account
objectClass: posixAccount
objectClass: top
objectClass: shadowAccount
userPassword:
shadowLastChange: 14001
shadowMax: 99999
shadowWarming: 7
loginshel:/bin/bash
uidNumber: 1001

gidNumber: 1001
homeDirectory: /home/prueba
gecos: usuario prueba

Figura III. 35 Contenido del Archivo LDIF para crear un Nuevo Usuario
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Como se muestra en el paso anterior, no se puede crear un nuevo usuario.

[monica@localhost ~]% vi prueba.ldif
[monica@localhost ~]% gedit prueba.ldif
[monica@localhost ~]% ldapadd -x -W -D "cn=people,dc=servidorldap,dc=com” -T pr
ba.ldif
nter LDAP Password:
dap_bind: Server is unwilling to perform (53)
additional info: unauthenticated bind (DN with no password) disallowed
[monica@localhost ~]% slappasswd
ash: slappasswd: command not found

Figura III. 36 Resultado de la Ejecucion del Comando para Afadir Usuario

Para eliminar un usuario.

eliminar.Idif x| I

n: uid=paulina,ou=peole,dc=servidorldap,dc=com"
hangetype: delete|

Figura III. 37 Contenido del Archivo LDIF para Eliminar Usuario

No se puede:

[monica@localhost ~]% ldapmodify -x -D "cn=people,dc=servdidorldap,dc=com” -W -
eliminar.ldif

nter LDAP Password:

dap bind: Invalid credentials (49)

Figura III. 38 Resultado del Comando ldapmodify como usuario Normal

3.4.2.2. Moddulo de Rendimiento

e (Cantidad de Memoria Usada

[root@localhost —~]# cat Sproc/meminfo
MemTotal: le34708 kB
MemFree: 436076 kB
Buffers: 87740 kB
Cached: 369012 kB
SwapCached : 2 kB
Actiwve: 259892 kB
Inactive: 387540 kB
HighTotal: 131008 kKB
HighFree: 256 KB
LowTotal: 983700 kKB
LowFree: 435820 kB
SwapTotal: 3068372 kKB
SwapFree: 3068372 kKB
Dirty: 24 kB
Writeback: 8 kB
AnonPages: 110692 kKB
Mapped: 51312 kB
Slab: 18456 KB
FPageTables: 3504 kKB
NFS Unstable: 2 kKB
Bounce: 2 kKB
CommitLimit: 3585724 KB
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Committed AS: 557984 kB
mallocTotal: 114680 kB
mallocUsed: 6216 kB
mallocChunk: lag27e kB

4096 kKB

Figura III. 39 Resultado del Comando meminfo del Servidor LDAP

La cantidad de memoria utilizada por el servidor en funcionamiento es de 598, 632 MB.

e Nivel de Carga del CPU

Este archivo ofrece una vista de la carga promedio del procesador con respecto al
sobretiempo de CPU y de E/S, asi como también datos adicionales utilizados por uptime y
otros comandos. Las primeras tres columnas muestran la utilizacién de CPU y de E/S en
los udltimos periodos de 1, 5 y 10 minutos. La cuarta columna le muestra el nimero de
procesos actualmente en ejecucion y el nimero total de los mismos. La tltima columna

visualiza el ultimo ID de proceso usado.

[root@localhost proc]# cat loadavg I
.36 0.31 0.23 1/157 4328

Figura III. 40 Resultado del Comando loadavg del Servidor LDAP

e Cantidad de Procesos

[root@localhost procl# ps -aux

arning: bad syntax, perhaps a bogus '-'7 5ee fusr/share/doc/procps-3.2.7/FAQ
USER PID %CPU %MEM VsZ RS5 TTY STAT START  TIME COMMAND

root 1 8.1 0.0 2160 644 7 Ss 16:59 0:01 init [5]
root 2 0.0 B8.0 a a7 S« 16:59 0:00 [migration/0]
root 3 6.0 0.0 ¢] 07 SN 16:59 0:00 [ksoftirqd/0]
root 4 B.08 8.0 ¢] e 7 S= 16:59 0:00 [events/0]
root 5 0.0 8.0 ¢] e 7 S< 16:59 0:00 [khelper]
root 6 0.0 9.0 c] 07 5= 16:59 0:00 [kthread]
root 9 0.0 0.0 c] e 7 5= 16:59 0:00 [kblockd/@]
root 16 0.9 0.0 c] 07 5= 16:59 0:00 [kacpid]
root 174 ©.0 0.0 c] 07 5= 16:59 0:00 [cqueue/0]
root 177 8.8 0.0 ¢] e 7 S5< 16:59 0:00 [khubd]

root 179 8.8 0.0 ¢] e 7 S5< 16:59 0:00 [kseriod]
root 243 0.0 0.0 ¢] 07 5 16:59 0:00 [khungtaskd]
root 244 ©9.0 0.0 ¢] 07 5 16:59 0:00 [pdflush]
root 245 0.0 0.0 0] 07 5 16:59 0:00 [pdflush]
root 246 0.0 0.0 ¢] B ? S< 16:59 0:00 [kswapdO]
root 247 ©8.80 0.0 ¢] B ? 5= 16:59 0:00 [aio/0]

root 465 0.0 0.0 ¢] B ? S< 16:59 0:00 [kpsmoused]
root 495 0.0 0.0 ¢] B ? S5< 16:59 0:00 [mpt Eoll 0]
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root 3612 8.8 0.5 45556 5512 7 5s 17:02 0:80 gnome-power-man
root 3613 0.0 0.0 1960 636 7 5 17:82 0:00 /sbin/pam_times
root 3621 0.8 0.2 18352 2436 7 51 17:02 0:00 ./escd --key_In
root 3625 0.0 0.2 6504 3096 7 5 17:02 0:00 /usr/sbin/nm-sy
root 3627 8.8 8.7 76484 7816 7 5 17:02 0:00 /usr/libexec/tr
root 3629 8.0 1.8 47336 18932 7 5 17:02 0:80 /usr/libexec/wn
root 3653 0.8 0.0 2572 884 7 5 17:02 8:80 fusr/libexec/ma
root 3695 0.8 0.6 23364 66088 7 5 17:02 B:80 fusr/libexec/no
root 3697 0.8 1.8 29424 10404 7 5 17:02 0:80 /usr/libexec/cl
root 3699 0.8 1.1 59140 11760 7 51 17:02 0:00 fusr/libexec/mi
root 3704 9.1 1.3 40996 13788 7 51 17:02 0:01 gnome-terminal
root 3766 0.8 0.0 2576 716 7 5 17:02 0:00 gnome-pty-helpe
root 3787 8.8 8.1 4632 1444 pts/1 5s 17:02 0:88 bash

root 3722 8.8 0.8 39934 18984 7 5 17:02 8:80 fusr/libexec/no
root 3726 0.8 0.2 16986 2124 7 5s 17:02 B:80 gnome-screensav
ldap 4146 8.8 0.3 42160 3484 7 551 17:088 0:80 fusr/sbin/slapd
root 4247 0.8 0.1 4576 1188 ? 5 17:11 0:00 /fbin/sh /Jusr/li
root 4279 3.3 4.2 225176 43752 7 51 17:11 0:09 Jusr/lib/firefo
root 4336 0.8 0.8 4352 9608 pts/1 R+ 17:16 0:00 ps -aux

Figura III. 41 Resultado del Comando ps -aux del Servidor LDAP
3.4.2.3. Médulo de Autentificacion

e Tiempo de Conexion

Para medir el tiempo que tarda un usuario en autentificarse y obtener los privilegios por
formar parte de la red, utilizamos el sniffer wireshark mediante el cual capturamos todos
los paquetes que atraviesan la red. Se realiz6 2 pruebas, la primera es con un usuario y/o
contrasefia errénea cuyo tiempo es aproximadamente de 1 mili segundo y con los datos

correctos tardo 2 mili segundos aproximadamente, es decir casi el doble del tiempo

anterior.
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Figura III. 42Tiempo de autentificacion de un usuario con Credenciales Invalidas en LDAP
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(Untitled) - Wireshark

File Edit View Go Capture Analyze Statistics Help

= i @ PAdxwe Bes2F s HE QS -

Z]Eilter: LDAP | V][ &4 Expression...“gI:impiar“ o gplicarl

Mo . Time Source Destination Protocol Info =
73 38.275077 192.168.1. 20 192, 168.1.50 LDAP searchResEntry (1) "uid=s¢
74 38.275550 192.168.1.50 192.168.1.20 TCP 36141 = ldap [ACK] Seqg=7!
75 38.275574 192.168.1.20 192.168.1.50 LDAP searchResDone(1l) success
76 38.275732 192.168.1.50 192. 168.1. 20 TCP 36141 = ldap [ACK] Seq=7¢
77 38.276056 192.168.1.50 192.168.1.20 LDAP bindRequest(2) "uid=sofi]| |
78 38.278407 192, 168.1. 20 192.168.1.50 LDAP bindResponse(2) success [l
79 38.278855 192.168.1.50 192.168.1.20 LDAP unbindRequest(3) E

| | [

O UANMORESPONTSE
resultCode: success (0)
matchedDN:
errorMessage:

[Response To: 77]

[Time: ©,002351000 seconds] E

I I Lol

[

Figura III. 43 Tiempo de autentificacion de un usuario con Credenciales Validas en LDAP
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Figura III. 44 Paquetes Intercambiados durante el proceso de Autentificacién LDAP
LDAP es un protocolo cliente - servidor de tal manera que un cliente construye un mensaje
de requerimiento de cierta accién y lo envia a través de la red. El intercambio de paquetes

entre un cliente y servidor LDAP se describe a continuacidn:

1. Conseguir nombre de usuario (uid) y password del usuario, habitualmente a través
de un formulario web o en este caso utilizando un servidor proxy. El

establecimiento de una sesiéon implica que el cliente LDAP debe especificar la
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direccion IP o nombre del servidor, ademas del puerto TCP sobre el cual el servicio
LDAP esta disponible.

Enlazar o hacer un binding del servidor LDAP con la cuenta de usuario y clave que
se encuentra alojada en el servidor. Luego en el binding al directorio, el cliente
debe proveer un username y una clave para la autentificacién y asi acceder a los
permisos y accesos apropiados para la ejecucion de las tareas del siguiente punto.
Buscar en el directorio el DN asociado al alias del usuario. El cliente efectda una o
mas operaciones de bisqueda (lectura) o de actualizacién en el directorio. Estas
operaciones son las vistas en la seccion del Modelo

Si devuelve una entrada y solo una, este es el DN del usuario buscado. Si hay cero o
mas de una entrada se devolvera usuario no encontrado.

Re-bind al LDAP con el DN devuelto en el paso 4 y la password del paso 1.

Si el servidor LDAP permite el BIND el login ha tenido éxito, si no devuelve

“password no valida”.

A continuaciéon se adjunta la captura de los paquetes intercambiados entre cliente y

servidor mediante el Sniffer wireshark.

File Edit View Go Capture Analyze 5Statistics Help

B @l e PAx®e Ge»92F 2 [EE Q8-

|E]Eilter: || | v || ok Expression. .. || é;;impiar” i Qplicar|
Destination Protocol | Info H
192.168.1. 20 TCP 36141 = ldap [ACK] Seq=1 Ack=1 Win=5888 Len=0 TS5V=4185976 TSER=
192.168.1. 20 LDAP searchRequest(1l) "ou=People,dc=servidorldap,dc=com" wholeSubtre
192.168.1.50 TCP ldap > 36141 [ACK] Seq=1 Ack=79 Win=5888 Len=0 TSV=4771665 TSER
192.168.1.50 LDAP searchResEntry(1l) "uid=sofilu, ou=People,dc=servidorldap,dc=com"
192.168.1. 20 TCP 36141 > ldap [ACK] Seq=79 Ack=55 Win=5888 Len=0 TSV=4185979 TSE
192.168.1.50 LDAP searchResDone(1l) success [l result]
192.168.1. 20 TCP 36141 > ldap [ACK] Seq=79 Ack=69 Win=5888 Len=0 TSV=4185979 TSE
192.168.1. 20 LDAP bindRequest(2) “"uid=sofilu,ou=People,dc=servidorldap,dc=com" si
192.168.1.50 LDAP bindResponse(2) success
192.168.1. 20 LDAP unbindRequest(3)
192.168.1. 20 TCP 36141 = ldap [FIN, ACK] Seq=149 Ack=83 Win=5888 Len=0 TSV=41859 ||
192.168.1.50 TCP ldap = 36141 [FIN, ACK] Seq=83 Ack=150 Win=5888 Len=80 T5V=47716
192.168.1. 20 TCP 36141 = ldap [ACK] Seq=150 Ack=84 Win=5888 Len=0 TSV=4185983 TS |[]

T I I 1

Figura III. 45 Paquetes Intercambiados con LDAP capturados con Wireshark
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3.4.2.4. Modulo de Implementacion y Funcionalidad

e Facilidad de Instalacion

+ Para montar el servidor LDAP es necesario instalar un conjunto de paquetes que
son: openldap, openldap-servers, openldap-clients, openldap-devel.
+ Generamos el password del administrador del servidor utilizando las funciéon hash

SSHA que es la mas segura.

[rooct@localhost ~]# slappasswd

Niéw password:

Re-enter new password:

{SSHA}Y zhwROoJb0 ) / NXIKGxBZHASKAZ /CwolNg

Figura III. 46 Resultado del Comando slappasswd

Se configura el archivo localizado en /etc/openldap/slapd.conf en él se copia la contraseiia

generada anteriormente y se modifica los parametros de nombre del servidor.

HUBBBRBUBBBBBUBBHBBBRBBNB BB BB RBBBBBBBRB BB R BRB BB HBBBBBBRBERY
# ldbm and/or bdb database definitions
HUBBRBBUBBBBBBBBBBBBBUNBBRBBBRBBBBRBRBBUBBBBBB BB BBRBBBBNRBBRBBRBNRE

database bdb

suffix “"dcw=servidorldap,dc=com”

rootdn "cn=Manager,dc=servidorldap,dc=com"”

# Cleartext passwords, especially for the rootdn, should
# be avoided. See slappasswd(8) and slapd.conf(5) for

details.

# Use of strong authentication encouraged.

# rootpw secret

# rootpw {SSHA} zhwR00Jb0j / nX3KGx82HAS KAZ/Cwo LNq|

Figura III. 47 Configuracién del Archivo /etc/openldap/slapd.conf
- Editar el archivo /etc/openldap/ldap.conf, se ingresa la direccion IP del servidor y

el nombre de dominio que se estd usando.

See ldap.conf(5) for details
This file should be world readable but not world writable

BASE dc=example, dc=com
URI ldap://\ldap.example.com ldap://Lldap -
aster.example.com: 666

SIZELIMIT 12
TIMELIMIT 15
DEREF never

OST 127.0.0.1
ASE dc=servidorldap,dc=com

Figura III. 48 Configuracion del Archivo /etc/openldap/ldap.conf
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- Editar el archivo /usr/share/openldap/migration/migrate_common.ph en el cual

hay que especificar el dominio de la red.

Default

Default

Turn th
sendmai
sendmai
#aH#E CUT
define(’

DEFAULT_MAIL_ _DOMAIN = "servidorldap.com™;

DEFAULT_BASE = "dc=servidorldap,dc=com"”;

DNS domain
base

is on for inetlLocalMailRecelipient
1L support; add the following to
L.mc (thanks to Petr@Kristof.CZ):
HERE #####

confTLDAP_DEFAULT_SPEC', -h

“"ldap .padl.com” "' )dnl

Figura III. 49 Configuracion Archivo /usr/share/openldap/migration/migrate_common.ph

+  Transformar las entradas del directorio en formato binario a formato LDIF que es

el estandar para representar entradas en formato texto.

. Ldif

[root@localhost ~]# Jusr/share/opanldap/migration/migrate base.pl > /thxﬂbﬂﬂldnl
feorvidorldap

Figura Il 50

Comando para transformar un directorio binario a Formato LDIF

e Facilidad de Seguimiento y Monitoreo

+  El servidor LDAP utiliza el recurso syslog para generar registros de su actividad.

Pero este archivo no se crea automaticamente al instalar el servidor, sino que debe

ser creado p

or el administrador. Y se localiza en /var/log/ldap.log.

[root@localhost
Oct 24 23:49:25

46314 (IP=0.0.0.

Oct 24 23:49:25
dorldap,dc=com"
Oct 24 23:49:25
Oct 24 23:49:25
entries=1 text=
Oct 24 23:49:25
,dc=servidorlda
Oct 24 23:49:25
,dc=servidorlda
Oct 24 23:49:25
Oct 24 23:49:25
Oct 24 23:49:25

logl# cat /var/log/ldap.log

localhost slapd[2823]: conn=5 fd=11 ACCEPT from IP=192.168.1.50:
0:389)

localhost slapd[2823]: conn=5 op=0 SRCH base="ou=People,dc=servi
scope=2 deref=0 filter="(uid=sofilu)"

localhost slapd[2823]: conn=3 op=0 SRCH attr=1.1

localhost slapd[2823]: conn=5 op=0 SEARCH RESULT tag=181 err=0 nj§

localhost slapd[2823]: conn=5 op=1 BIND dn="ulid=sofilu,ou=People
p,dc=com” method=128

localhost slapd[2823]: conn=53 op=1 BIND dn="uid=sofilu,ou=People
p,dc=com” mech=5IMPLE ssfT=0

localhost slapd[2823]: conn=5 op=1 RESULT tag=97 err=0 text=

localhost slapd[2823]: conn=5 op=2 UNBIND

localhost slapd[2823]: conn=53 fd=11 closed

Figura III. 51 Resultado del Comando /var/log/ldap.log
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Al tener su propio archivo de logs ya creado, no se almacena ningin registro en el
archivo general de logs del sistema que esta localizado en /var/log/messages. Ahi
solo se registra la actividad del resto de servicios.

LDAP soporta monitoreo SNMP dando la posibilidad de configurar traps o
notificaciones cada vez que un usuario se autentique en el servidor, o si existe
alguna falla en el sistema.

Existen varios software como Applications Manager que ofrece el monitoreo
exhaustivo de la disponibilidad y el rendimiento del servidor LDAP. Con este podra
monitorear cuanto tiempo le tomd a un usuario iniciar sesi6on en el dominio y
gracias al monitoreo del tiempo para iniciar sesion, el tiempo de respuesta y la
disponibilidad, podra constatar si el servidor LDAP funciona correctamente.
Cuando se cruce algin umbral, recibird una notificaciéon via email o SMS, lo que

facilitara la localizacién y resolucién rapida de problemas.

3.5. ANALISIS COMPARATIVO

Se presentan los resultados de los indicadores con sus respectivos indices y sus

valoraciones después de haber realizado los escenarios de prueba.

3.5.1. Gestion de Usuarios

3.5.1.1. Determinacion del Indicador

La seccion de Gestion de Usuarios posee 3 indices, cada uno de los cuales fueron
sometidos a diferentes pruebas. Los resultados obtenidos sirven para determinar el grado
de facilidad con que se realizan las tareas de Gestion de Usuarios, de esta manera se

realiza una escala de valorizacion con los niveles alto, medio y bajo.
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TABLA IIL VII VALORIZACION PARA EL INDICADOR 1: GESTION DE USUARIOS

Valor Cualitativo

Valor Cuantitativo

Valor Representativo

Alto 3 000
Medio 2 00
Bajo 1 0

3.5.1.2.

3.5.1.3.

pasos necesarios para realizar cada transaccion.

Los Indices Ingreso, Modificacién y Eliminacién se valorizaran de acuerdo al nimero de

TABLA III. VIII VALORIZACION DE LOS INDICES 1.1-3

N2 de Pasos

Valor Cualitativo

0-1 Alto
2-3 Medio
Mayor de 4 Bajo

Valoraciones

TABLA III. IX RESULTADOS DEL INDICADOR 1: GESTION DE USUARIOS

Gestion de Usuarios
Indice RADIUS LDAP
Ingreso 1 3
Modificacién 1 2
Eliminacion 1 2
Calificacion

Se basa en la calificacién de la TABLA II1. VIII VALORIZACION DE LOS INDICES 1.1-3.

TABLA III. X CALIFICACION DEL INDICADOR 1: GESTION DE USUARIOS

Gestion de Usuarios
Indice RADIUS LDAP
Ingreso 3 2
Modificacion 3 2
Eliminacion 3 2
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Para sacar los porcentajes se utilizaran las siguientes férmulas:

X= Servidor RADIUS
Y= Servidor LDAP

C1(X)= Valor de Indice Ingreso de RADIUS
C2(X)= Valor de indice Modificacién de RADIUS
C3(X)= Valor de Indice Eliminacién de RADIUS

C1(Y)= Valor de Indice Ingreso de LDAP
C2(Y)= Valor de Indice Modificacién de LDAP
C3(Y)= Valor de Indice Eliminacién de LDAP

Pa(X)= Valor Acumulativo de RADIUS
Pa(Y)= Valor Acumulativo de LDAP

Pa(X)=Y C1(X) + C2(X) +C3(X)
Pa(Y)=Y CI1(Y)+ C2(Y) +C3(Y)

PpT(X)= Porcentaje parcial Total de RADIUS
PpT(Y)= Porcentaje parcial Total de LDAP

Vm= Valor méaximo de indices es 9
PpT(X)=(Cn(X)/Vm)*100%
PpT(Y)=(Cn(Y)/Vm)*100%

TABLA IIL XI VALORES Y PORCENTAJES FINALES DEL INDICADOR 1: GESTION DE USUARIOS,
CON SUS RESPECTIVOS iNDICES

GESTION DE USUARIOS
RADIUS LDAP
Valor(X) |% PpT |Valor(Y) | % PpT
Ingreso: C1 3 33,33 2 22,22
Modificacion: C2 3 33,33 2 22,22
Eliminacion: C3 3 33,33 2 22,22
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Figura III. 52 Resultado por indice del Indicador 1: Gestion de Usuarios
Para sacar los porcentajes de cada indice se utilizara las siguientes formulas, donde:

PT(X)= Porcentaje Total de RADIUS
PT(Y)= Porcentaje Total de LDAP

PT(X)=(Pa(X)/Vm)*100%
PT(X)= (9/9)*100%
PT(X)=100%

PT(Y)= (Pa(Y)/Vm)*100%
PT(Y)= (6/9)*100%
PT(Y)= 66,66%

TABLA II1. XII VALORES Y PORCENTAJES FINALES DEL INDICADOR 1: GESTION DE USUARIOS

Gestion de
Usuarios
%
Valor (Pa) | (PT)
RADIUS: (X) 9 100
LDAP: (Y) 6 66,66
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Figura III. 53 Resultado Final del Indicador 1: Gestion de Usuarios

3.5.1.4. Interpretacion

TABLA II1. XIII REPRESENTACION DEL INDICADOR 1: GESTION DE USUARIOS

Gestion de Usuarios
indice RADIUS LDAP
Ingreso 000 00
Modificacion 000 00
Eliminacion 000 00

3.5.1.5. Descripcion de Resultados

Segun los resultados expuestos en la tabla III. XIII “Representacién del indicador 1: Gestion

de usuarios” se explicaran por indices.

Ingreso: Las pruebas realizadas indican que RADIUS presenta mayor grado de facilidad al
ingresar nuevos usuarios al sistema, ya que utiliza una interfaz grafica que es bastante
amigable e intuitiva para el administrador, y solo consiste en hacer clic sobre esta opcién y

llenar los datos requeridos para afiadir una nueva entrada.

Cosa que no sucede con LDAP ya que requiere mayor conocimiento acerca de Linux, pues
todo se realiza mediante lineas de comando, cada usuario requiere un archivo, en este se

debe almacenar los datos que se crean necesarios pero respetando la sintaxis para no
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generar errores el momento de afiadir este archivo al servidor, mediante una linea de

comando.

Modificacion: en este indice también obtuvo mejor puntuacion RADIUS, ya que para
realizar algin cambio en los datos de usuarios almacenados, se ingresa al usuario y se
cambia los datos que se requieran, para luego proceder a aplicarlos, mientras que en LDAP
es mucho mas complejo, ya que requiere la creacién de un nuevo archivo indicando el

nombre del comando que se va a ejecutar, que en este caso es modificar.

Ademas de indicar el atributo que se va a modificar y el valor por el cual se le va a
remplazar, para luego mediante linea de comandos ejecutar el archivo que se creo
anteriormente. Como se nota es necesario conocer claramente la sintaxis y comandos

propios de LDAP. Aun asf esta tarea se hace bastante tediosa.

Eliminacion: para realizar esta tarea RADIUS Gnicamente requiere ingresar al usuario y
elegir la opcion eliminar usuarios y registros del servidor, para posteriormente proceder a
aplicar los cambios realizados, en cambio en LDAP se requiere crear un nuevo script, en el
cual se indica el uid del usuario a eliminar y el nombre del comando que se va a ejecutar,

luego mediante comandos se ejecuta esta tarea.

Como se ha notado en los indices del indicador de gestion de usuarios, el servidor RADIUS,
le lleva una gran ventaja a LDAP, facilitando de esta manera al administrador del sistema
realizar la Gestion de Usuarios. Esto es muy importante ya que al tener una gran nimero
de usuarios en el sistema y siendo estas tareas tan comunes, es necesario que sean lo mas

faciles posibles para su correcta administracion.



3.5.2. Autentificacion

Determinacion del Indicador

La secciéon de Autentificacion posee tres indices que fueron sometidos a prueba en el

Modulo de Autentificacién. Cada indice se valorizara por separado debido a sus distintas

caracteristicas.
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3.5.2.1. Indice 2.1 Nimero de Instancias que Intervienen

En este indice se va a determinar el nivel de facilidad de implementacion del Servidor de
Autentificaciéon con respecto al nimero de elementos que intervienen durante este

proceso. De esta manera se realiza una escala de valorizacién con los niveles alto, medio y

bajo.

I11. XIV VALORIZACION PARA EL INDICE 2.1: NUMERO DE INSTANCIAS QUE INTERVIENEN

Valor Cualitativo Valor Cuantitativo Valor Representativo
Alto 3 000
Medio 2 00
Bajo 1 0

El Indice 2.1 se valorizara de acuerdo al nimero de instancias o elementos que intervienen

en el proceso de Autentificacion.

TABLA II1. XV VALORIZACION DEL iNDICE 2.1

N2 de Instancias

Valor Cualitativo

1-3 Alto
4-5 Medio
Mayor de 6 Bajo




-104 -

e Valoracion

TABLA IIL. XVI RESULTADOS DEL INDICE 2.1

Autentificacion
indice RADIUS LDAP

Numero de Instancias que
intervienen

e Calificacion

TABLA IIL. XVII CALIFICACION DEL iNDICE 2.1

Autentificacion
Indice RADIUS LDAP
Numero de Instancias
que intervienen

3 2

3.5.2.2. Indice 2.2 Cantidad de Paquetes Entrada/Salida

Este indice permite determinar el nimero de paquetes que se intercambian en la

autentificacion, de esta manera se establece una escala de valoracion Alto, Medio y Bajo.

TABLA III. XVIII VALORIZACION PARA EL INDICE 2.2: CANTIDAD DE PAQUETES E/S

Valor Cualitativo Valor Cuantitativo Valor Representativo
Alto 1 0
Medio 2 00
Bajo 3 000

El indice 2.2 se valorizara de acuerdo al nimero de paquetes propios del Protocolo que se

intercambian el cliente y el servidor en el proceso de Autentificacién.
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TABLA III. XIX VALORIZACION DEL iNDICE 2.2

N2 Paquetes E/S | Valor Cualitativo
1-3 Bajo
3-6 Medio
Mayor de 6 Alto

e Valoracion

TABLA II. XX RESULTADOS DEL iNDICE 2.2

Autentificacion
Indice RADIUS LDAP
Cantidad de Paquetes 7 6
Entrada/Salida

e (Calificacion

TABLA II1. XXI CALIFICACION DEL iNDICE 2.2

Autentificacién
Indice RADIUS LDAP
Cantidad de Paquetes 1 )
Entrada/Salida

3.5.2.3. Tiempo de Autentificacion

Los resultados permiten determinar el grado de rapidez con que se realiza el proceso de
autentificacion, de esta manera se establece una escala de valorizacién rapido, Medio y

lento.

TABLA III. XXII VALORIZACION PARA EL iNDICE 2.3: TIEMPO DE AUTENTIFICACION

Valor Cualitativo Valor Cuantitativo Valor Representativo
Lento 1 0
Medio 2 00

Rapido 3 000




El Indice 2.3 se valorizara de acuerdo al tiempo en mili segundos (ms) que toma el proceso

de Autentificacion.
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m’Ii‘ll:s:l;:fn?ir(l)s Valor Cualitativo
0-5 Rapido
05-10 Medio
Mayor de 10 Lento

TABLA III. XXIII VALORIZACION DEL iNDICE 2.3

e Valoracion

TABLA III. XXIV RESULTADOS DEL iNDICE 2.3

Autentificacion
Indice RADIUS LDAP
Tiempo de Autentificacion 17.43 2.35
e (Calificacion
TABLA III. XXV CALIFICACION DEL INDICE 2.3
Autentificacion
Indice RADIUS LDAP
Tiempo de Autentificacion 1 3

TABLA III. XXVI CALIFICACION DEL INDICADOR 2: AUTENTIFICACION

Autentificacion
Indice RADIUS LDAP
Numero de Instancias que intervienen 3 2
Cantidad de Paquetes E/S 1 2
Tiempo de Conexion 1 3

Para sacar los porcentajes se utilizaran las siguientes férmulas:

X= Servidor RADIUS
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Y= Servidor LDAP

C1(X)= Valor de Indice Ntimero de Instancias que intervienen de RADIUS
C2(X)= Valor de Indice Cantidad de Paquetes Entrada/Salida de RADIUS
C3(X)= Valor de Indice Tiempo de Conexién de RADIUS

C1(Y)= Valor de indice Nimero de Instancias que intervienen de LDAP
C2(Y)= Valor de Indice Cantidad de Paquetes Entrada/Salida de LDAP
C3(Y)= Valor de indice Tiempo de Conexién de LDAP

Pa(X)= Valor Acumulativo de RADIUS
Pa(Y)= Valor Acumulativo de LDAP

Pa(X)=Y C1(X)+ C2(X) +C3(X)
Pa(Y)=3 C1(Y)+ C2(Y) +C3(Y)

PpT(X)= Porcentaje parcial Total de RADIUS
PpT(Y)= Porcentaje parcial Total de LDAP

Vm= Valor méaximo de indices es 9
PpT(X)=(Cn(X)/Vm)*100%
PpT(Y)=(Cn(Y)/Vm)*100%

TABLA III. XXVII VALORES Y PORCENTAJES FINALES DEL INDICADOR 2: AUTENTIFICACION
CON SUS RESPECTIVOS iNDICES

AUTENTIFICACION
RADIUS LDAP
Valor(X) | % PpT |Valor(Y) |% PpT
N¢ Instancias: C1 3 33,33 2 22,22
Cant. Paquetes E/S: C2 1 11,11 2 22,22
Tiempo de Conexion: C3 1 11,11 3 33,33
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Figura III. 54 Resultado por indice del Indicador 2: Autentificacion

Para sacar los porcentajes de cada indice se utilizara las siguientes formulas, donde:

PT(X)= Porcentaje Total de RADIUS
PT(Y)= Porcentaje Total de LDAP

PT(X)=(Pa(X)/Vm)*100%
PT(X)= (5/9)*100%
PT(X)=55,56%

PT(Y)= (Pa(Y)/Vm)*100%

PT(Y)=(7/9)*100%
PT(Y)=77,78%

TABLA III. XXVIII VALORES Y PORCENTAJES FINALES DEL INDICADOR 2: AUTENTIFICACION

Autentificacion

%
Valor (Pa) | (PT)
RADIUS: (X) 5 55,56
LDAP: (Y) 7 77,78
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Figura III. 55 Resultado Final del Indicador 2: Autentificaciéon

3.5.2.4. Interpretacion

TABLA III. XXIX REPRESENTACION DEL INDICADOR 2: AUTENTIFICACION

Autentificacion
indice RADIUS LDAP
Nudmero de Instancias que Intervienen 000 00
Cantidad de Paquetes Entrada/Salida 0 00
Tiempo de Autentificacion 0 000

3.5.2.5. Descripcion de Resultados

De acuerdo con los resultados descritos en la tabla III. XXIX “Representacion del indicador

2: Autentificacion” se explicaran por indices.

Numero de Instancias que Intervienen: RADIUS obtuvo mayor puntaje debido a que no
requiere un servidor adicional para que sus usuarios puedan autentificarse en el servidor,
cosa que no sucede con LDAP que necesita un Servidor Proxy adicional para realizar este
proceso, ya que Windows por defecto no soporta autentificacion LDAP y es necesario
configurar un servidor intermediario que haga la conexi6n del servidor LDAP con el

Access Point al que accede un usuario que desea autentificarse.

Cantidad de Paquetes Entrada/Salida: con respecto a este indice se destacé LDAP, ya

que el nimero de paquetes que se intercambian entre el cliente y el servidor durante el
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proceso de autentificacién, es menor que en RADIUS. Desde el punto de vista del
administrador es mejor que se transmitan menos paquetes, ya que esto generara una
reduccion del consumo de ancho de banda. Aunque la diferencia entre ambos servidores
no es muy marcada, pues solo existe la diferencia de un paquete, pero al autentificar varios
usuarios a la vez, esta diferencia sera mucho mas notable y determinante en la rapidez del
proceso de autentificacion para cada usuario. Para este andlisis se tomé en cuenta

Unicamente los paquetes propios de cada servidor de autentificacién.

Tiempo de Autentificacion: en este indice LDAP tuvo una marcada diferencia con
respecto a RADIUS. Ya que segun las pruebas se determind que en promedio LDAP es
aproximadamente seis veces mas rapido en autentificar a un usuario con respecto a
RADIUS. Siendo esta la mejor ventaja que presenta este servidor, pero el gran
inconveniente que presenta LDAP, es que al no ser una base de datos relacional, no esta
apta para realizar varios cambios de informacién simultaneos. Es por este motivo que
LDAP se utiliza especialmente en empresas en donde la informacidon que se almacena no
sufrird mayores cambios y permanecera casi estatica. En cambio RADIUS es mas rapido en

actualizar los cambios que se realizan en los datos del usuario.

3.5.3. Gestion de Datos

Determinacion del Indicador

La seccién de Gestion de Datos posee dos indices, los mismos que fueron sometidos a
prueba en el Mo6dulo de Transacciones de Alta y Baja. Cada indice se valorizara por

separado de acuerdo a sus diferentes caracteristicas.
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3.5.3.1. indice 3.1 Nivel de Acceso de Usuarios

Los resultados obtenidos del modulo de prueba realizado sirven para determinar el nivel
de acceso que poseen los usuarios a la informacién almacenada en el Servidor. De esta

manera se realiza una escala de valorizacion con los niveles alto, medio y bajo.

TABLA III. XXX VALORIZACION PARA EL iNDICE 3.1: NIVEL DE ACCESO DE USUARIOS

Valor Cualitativo Valor Cuantitativo Valor Representativo
Alto 1 000
Medio 2 00
Bajo 3 0

El Indice 3.1 se valorizard de acuerdo a los permisos que poseen los Usuarios y el
administrador para realizar la lectura, escritura y ejecucion de la informacién de usuarios

almacenada en los servidores.

TABLA III. XXXI VALORIZACION DEL iNDICE 3.1

Tipo de Permiso Valor Cualitativo

Usuario tiene permisos de

i P Alto
Lectura y Escritura.
Usuario tiene permisos de

P Medio
Lectura.
Administrador tiene permisos Bai
ajo

de Lectura y Escritura. ]

e Valoracion

TABLA III. XXXI RESULTADOS DEL iNDICE 3.1: NIVEL DE ACCESO DE USUARIOS

Gestion de Datos
indice RADIUS LDAP
Nivel de Acceso de Usuarios Bajo Medio
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e (Calificacion

TABLA II1. XXXII CALIFICACION DEL INDICE 3.1: NIVEL DE ACCESO A USUARIOS

Gestion de Datos
Indice RADIUS LDAP
Nivel de Acceso de Usuarios 3 2

3.5.3.2. indice 3.2 Cantidad de Datos Utilizados

Estos resultados sirven para calificar al Servidor de acuerdo al nimero de datos que puede
alojar el Servidor. De esta manera se realiza una escala de valorizacion Muy Bueno, Bueno

y Regular.

TABLA VALORIZACION IIL. XXXIII PARA EL iNDICE 3.2: CANTIDAD DE DATOS UTILIZADOS

Valor Cualitativo Valor Cuantitativo Valor Representativo
Muy Bueno 3 000
Bueno 2 00
Regular 1 0

El Indice 3.2 se valorizard de acuerdo a la cantidad de tipo de datos que se pueden

almacenar en el servidor de autentificacion.

TABLA III. XXXIV VALORIZACION DEL INDICE 3.2

Tipo de Datos Valor Cualitativo
Texto, Imagenes y Certificados Digitales Muy Bueno
Texto y Certificados Digitales Bueno
Texto e Imagenes Regular

e Valoracion

TABLA III. XXXV RESULTADOS DEL iNDICE 3.2: CANTIDAD DE DATOS UTILIZADOS

Gestion de Datos
Indice RADIUS LDAP
Cantidad de Datos Utilizados Bueno Muy Bueno
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e (Calificacion

TABLA IIL. XXXVI CALIFICACION DEL iNDICE 3.2: CANTIDAD DE DATOS UTILIZADOS

Gestion de Datos
indice RADIUS LDAP
Cantidad de Datos Utilizados 2 3

TABLA II1. XXXVII CALIFICACION DEL INDICADOR 3: GESTION DE DATOS

Gestion de Datos

indice RADIUS LDAP
Nivel de Acceso de Usuarios 3 2
Cantidad de Datos Utilizados 2 3

Para sacar los porcentajes se utilizaran las siguientes férmulas:

X= Servidor RADIUS

Y= Servidor LDAP

C1(X)= Valor de Indice Nivel de Acceso de Usuarios de RADIUS
C2(X)= Valor de Indice Cantidad de Datos Utilizados de RADIUS

C1(Y)= Valor de Indice Nivel de Acceso de Usuarios de LDAP
C2(Y)= Valor de Indice Cantidad de Datos Utilizados de LDAP

Pa(X)= Valor Acumulativo de RADIUS
Pa(Y)= Valor Acumulativo de LDAP

Pa(X)=Y C1(X) + C2(X)
Pa(Y)=Y C1(Y) + C2(Y)

PpT(X)= Porcentaje parcial Total de RADIUS
PpT(Y)= Porcentaje parcial Total de LDAP

Vm= Valor méaximo de indices es 6

PpT(X)=(Cn(X)/Vm)*100%
PpT(Y)=(Cn(Y)/Vm)*100%
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TABLA III. XXXVIII VALORES Y PORCENTAJES FINALES DEL INDICADOR 3: GESTION DE
DATOS CON SUS RESPECTIVOS INDICES

GESTION DE DATOS

RADIUS LDAP

Valor(X) % PpT |Valor(Y) |% PpT

Nivel de Acceso de
Usuarios: C1 3 50 2 33,33

Cantidad de Datos
Utilizados: C2 2 33,33 3 50

50 ~
45 ~
40 -
35 -
30 A M Nivel de Acceso
25 -
20 -
15 ~
10 A

B Cantidad de Datos

RADIUS LDAP

Figura III. 56 Resultado por indice del Indicador 3: Gestion de Datos

Para sacar los porcentajes de cada indice se utilizara las siguientes formulas, donde:

PT(X)= Porcentaje Total de RADIUS
PT(Y)= Porcentaje Total de LDAP

PT(X)=(Pa(X)/Vm)*100%
PT(X)= (5/6)*100%
PT(X)=83,33%

PT(Y)= (Pa(Y)/Vm)*100%
PT(Y)= (5/6)*100%
PT(Y)=83,33%
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TABLA IIL. XXXIX VALORES Y PORCENTAJES FINALES DEL INDICADOR 3: GESTION DE DATOS

Gestion de Datos
%
Valor (Pa) | (PT)
RADIUS: (X) 5 83,33
LDAP: (Y) 5 83,33

GESTION DE DATOS

100
80 A
60 -
40
20 -

RADIUS LDAP

Figura III. 57 Resultado Final del Indicador 3: Gestion de Datos

3.5.3.3. Interpretacion

TABLA II1. XL REPRESENTACION DEL INDICADOR 3: GESTION DE DATOS

Gestion de Datos
indice RADIUS LDAP
Nivel de Acceso de Usuarios 000 00
Cantidad de Datos Utilizados 00 000

3.5.3.4. Descripcion de Resultados

De acuerdo con los resultados mostrados en la tabla XL “Representacion del indicador 3:

Gestion de Datos” se explicaran por indices.

Nivel de Acceso de Usuarios: RADIUS posee mayor calificaciéon debido a que solamente el
administrador puede manipular los Datos de Usuario, es decir que esta en la capacidad de
leer y modificar todos los datos que estan alojados en el servidor, mientras que en LDAP

ademas de las tares descritas anteriormente que podra hacer el administrador, un usuario
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normal puede leer toda la informacion de los usuarios registrados en el sistema, aunque
las claves se muestran encriptadas, este aspecto hace que LDAP tenga un gran problema
en cuanto a seguridad, haciéndolo poco atractivo para su implementacién por parte de los

administradores de red.

Cantidad de Datos Utilizados: LDAP, ademas de almacenar Usuario y Password, puede
alojar imagenes y Certificados Digitales. Haciéndolo mas versatil ya que no esta limitado al
tipo de Datos que el servidor permite guardar. RADIUS también permite almacenar texto y
certificados digitales pero no imagenes. Siendo no tan relevante ese tipo de datos, ya que
algo fundamental es que puedan alojar en su sistema los certificados digitales, los cuales si
son de gran importancia ya que ofreceran mayor grado de seguridad en el proceso de
autentificacion. Aun asi las imagenes servirian para personalizar la informacién de cada

usuario.

3.5.4. Rendimiento

Determinacion del Indicador

El indicador de Rendimiento posee tres indices, los mismos que fueron sometidos a
prueba en el Médulo de Rendimiento. Cada indice se valorizara por separado de acuerdo a

sus diferentes caracteristicas.

3.5.4.1. indice 4.1 Cantidad de Memoria Usada

Los resultados obtenidos del médulo sirven para determinar la cantidad de memoria que
utiliza el servidor en funcionamiento. De esta manera se realiza una escala de valorizacion

con los niveles alto, medio y bajo.
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TABLA III. XLI VALORIZACION PARA EL iNDICE 4.1: CANTIDAD DE MEMORIA USADA

Valor Cualitativo Valor Cuantitativo Valor Representativo
Alto 1 0
Medio 2 00
Bajo 3 000

El Indice 4.1 se valorizara de acuerdo al porcentaje de memoria total que utiliza el

servidor cuando ya tiene autenticado usuarios en el sistema.

TABLA III. XLII VALORIZACION DEL iNDICE 3.1

Porcentaje de Memoria Total Usada | Valor Cualitativo

0-30% Bajo
31-60% Medio
Mayor que 60% Alto

e Valoracion

TABLA II1. XLIII RESULTADOS DEL iNDICE 4.1: CANTIDAD DE MEMORIA USADA

Rendimiento
Indice RADIUS LDAP
Cantidad de Memoria Usada 85,21% 57,85%

e (Calificacion

TABLA III. XLIV CALIFICACION DEL iNDICE 4.1: CANTIDAD DE MEMORIA USADA

Rendimiento
indice RADIUS LDAP
Cantidad de Memoria Usada 1 2

3.5.4.2. Indice 4.2 Nivel de Carga del CPU

Los resultados sirven para determinar el nivel de carga que tiene el CPU, en determinado
intervalo de tiempo. De esta manera se realiza una escala de valorizacion con los niveles

alto, medio y bajo.
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TABLA II1. XLV VALORIZACION PARA EL iNDICE 4.2: NIVEL DE CARGA DEL CPU

Valor Cualitativo Valor Cuantitativo Valor Representativo
Alto 1 0
Medio 2 00
Bajo 3 000

El Indice 4.2 se valorizara de acuerdo a la carga promedio del procesador con respecto al

sobretiempo de CPU y de E/S en los dltimos periodos de 1, 5 y 10 minutos.

TABLA IIL. XLVI VALORIZACION DEL INDICE 4.2

Carga Promedio del CPU | Valor Cualitativo
0-30% Bajo
31-60% Medio
Mayor que 60% Alto

e Valoracion

TABLA IIL XLVII RESULTADOS DEL INDICE 4.2: NIVEL DE CARGA DEL CPU

Rendimiento
Indice RADIUS LDAP
Nivel de Carga del CPU 71% 30%

e (Calificacion

TABLA III. XLVIII CALIFICACION DEL INDICE 4.2: NIVEL DE CARGA DEL CPU

Gestion de Datos
indice RADIUS LDAP
Cantidad de Datos
Utilizados

1 3

3.5.4.3. indice 4.3 Cantidad de Procesos

Los resultados permiten determinar el nimero de procesos del Servidor. Se establece una

escala de valoracion con los Niveles Alto, Medio y Bajo.
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TABLA IIL XLIX VALORIZACION PARA EL iNDICE 4.3:

CANTIDAD DE PROCESOS

Valor Cualitativo

Valor Cuantitativo

Valor Representativo

Alto 1 0
Medio 2 00
Bajo 3 000

El Indice 4.3 se valorizara de acuerdo al nimero de procesos generados por el Servidor en

funcionamiento.

TABLA III. L. VALORIZACION DEL iNDICE 4.3

N2 de Procesos Valor Cualitativo

1-3000 Bajo
3001-6000 Medio
Mayor que 6000 Alto

e Valoracion

TABLA III. LI RESULTADOS DEL INDICE 4.3

Rendimiento
Indice RADIUS LDAP
Cantidad de Procesos 4066 4336

e (Calificacion

TABLA III. LII CALIFICACION DEL iNDICE 4.3

Rendimiento
Indice RADIUS LDAP
Cantidad de Procesos 2 2

TABLA IIL LIII CALIFICACION DEL INDICADOR 4: RENDIMIENTO

Rendimiento
Indice RADIUS LDAP
Cantidad de Memoria Usada 1 2
Nivel de Carga del CPU 1 3
Cantidad de Procesos 2 2
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Para sacar los porcentajes se utilizaran las siguientes férmulas:

X= Servidor RADIUS
Y= Servidor LDAP

C1(X)= Valor de Indice Cantidad de Memoria Usada de RADIUS
C2(X)= Valor de Indice Nivel de Carga del CPU de RADIUS
C3(X)= Valor de Indice Cantidad de Procesos de RADIUS

C1(Y)= Valor de indice Cantidad de Memoria Usada de LDAP
C2(Y)= Valor de Indice Nivel de Carga del CPU de LDAP
C3(Y)= Valor de Indice Cantidad de Procesos de LDAP

Pa(X)= Valor Acumulativo de RADIUS
Pa(Y)= Valor Acumulativo de LDAP

Pa(X)=Y C1(X) + C2(X) +C3(X)
Pa(Y)=3 C1(Y) + C2(Y) +C3(Y)

PpT(X)= Porcentaje parcial Total de RADIUS
PpT(Y)= Porcentaje parcial Total de LDAP

Vm= Valor méaximo de indices es 9
PpT(X)=(Cn(X)/Vm)*100%
PpT(Y)=(Cn(Y)/Vm)*100%

TABLA III. LIV VALORES Y PORCENTAJES FINALES DEL INDICADOR 4: RENDIMIENTO CON SUS
RESPECTIVOS iNDICES

RENDIMIENTO
RADIUS LDAP
Valor(X) | % PpT |Valor(Y) |% PpT

Cantidad de Memoria
Usada: C1 1 11,11 2 22,22

Nivel de Carga del CPU: C2 1 11,11 3 33,33
Cantidad de Procesos: C3 2 22,22 2 22,22




-121-

35 -

30 -

25

m CANT. MEMORIA USADA

= NIVEL CARGA DE CPU

157 = CANT. PROCESOS

RADIUS LDAP

Figura III. 58 Resultado por indice del Indicador 4: Rendimiento

Para sacar los porcentajes de cada indice se utilizara las siguientes formulas, donde:

PT(X)= Porcentaje Total de RADIUS
PT(Y)= Porcentaje Total de LDAP

PT(X)=(Pa(X)/Vm)*100%
PT(X)= (4/9)*100%
PT(X)=44,44%

PT(Y)= (Pa(Y)/Vm)*100%
PT(Y)= (7/9)*100%
PT(Y)=77,78%

TABLA III. LV VALORES Y PORCENTA]JES FINALES DEL INDICADOR 4: RENDIMIENTO

Rendimiento
%
Valor (Pa) | (PT)
RADIUS: (X) 4 44,44
LDAP: (Y) 7 77,78
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RENDIMIENTO

70 A
60 -
50 A
40 -
30 A
20 A

RADIUS LDAP

Figura III: 59 Resultado Final del Indicador 4: Rendimiento

3.5.4.4. Interpretacion

TABLA IIL. LVI REPRESENTACION DEL INDICADOR 4: RENDIMIENTO

Rendimiento
indice RADIUS LDAP
Cantidad de Memoria 0 00
Nivel Carga CPU 0 000
Cantidad de Procesos 00 00

3.5.4.5. Descripcion de Resultados

Segun los resultados detallados en la tabla IIl. LVI “Representacién del indicador 4:

Rendimiento” se explicaran por indices.

Cantidad de Memoria Usada: Este pardmetro es muy importante debido a que se analiza
la velocidad de funcionamiento que tendra el servidor, RADIUS ocupa aproximadamente
un 30% mas memoria que LDAP. Esto es debido a que RADIUS intercambia mayor
cantidad de paquetes durante el proceso de autentificacion y en las distintas tareas que se
pueden ejecutar en el servidor, consumiendo de esta forma mayor cantidad de memoria

para atender a cada transaccién que se realice.
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Nivel de Carga de CPU: En este indice se impuso notablemente el servidor LDAP debido a
que el nivel de carga que genera es aproximadamente un 40% menos de lo que genera
RADIUS, esto se debe a que la cantidad de memoria utilizada va de la mano con el nivel de
carga que presenta cada servidor, pues mientras mas cantidad de tareas ejecuta un
servidor mas carga tendra. Obviamente para un administrador lo 6ptimo es que estos dos
valores tengan un valor minimo, para garantizar la disponibilidad del servidor, y que no

falle debido a una sobrecarga de usuarios conectados al sistema.

Cantidad de Procesos: LDAP produce aproximadamente un 10% mas cantidad de
procesos que RADIUS, sin embargo como se observd anteriormente, RADIUS presenta
mayor carga, la explicacién a esto es que los procesos que genera LDAP consumen menor
cantidad de memoria y para su ejecucién consumen poco tiempo de CPU, cosa que no
sucede con RADIUS. En conjunto se puede notar que en cuanto al rendimiento LDAP es

bastante superior pues es muy rapido en la ejecucion de las tareas.

3.5.5. Funcionalidad

Determinacion del Indicador

La seccién de Funcionalidad posee cuatro indices, los mismos que fueron sometidos a
prueba en el Médulo de Implementaciéon y Funcionalidad. Cada indice se valorizara por

separado debido a sus caracteristicas.

3.5.5.1. indice 5.1 Facilidad de Instalaci6n

Los resultados permiten determinar el Grado de Facilidad que existe en el proceso de
Instalacion de cada servidor. De esta manera se establece una escala de Valorizacion con

los niveles Alto, Medio y Bajo.
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TABLA II1. LVII VALORIZACION PARA EL INDICE 5.1: FACILIDAD DE INSTALACION

Valor Cualitativo Valor Cuantitativo Valor Representativo
Alto 1 0
Medio 2 00
Bajo 3 000

El Indice 5.1 se valorizara de acuerdo al nimero de pasos necesarios para completar la

instalacién y configuracién del Servidor para su funcionamiento.

TABLA III. LVIII VALORIZACION DEL INDICE 5.1

N2 de Pasos de Instalacion | Valor Cualitativo
2-3 Bajo
4-5 Medio
Mayor que 6 Alto

e Valoracion

TABLA IIL LIX RESULTADOS DEL INDICE 5.1: FACILIDAD DE INSTALACION

Funcionalidad
indice RADIUS LDAP
Facilidad de Instalacion 4 6

e (Calificacion

TABLA III. LX CALIFICACION DEL INDICE 5.1: FACILIDAD DE INSTALACION

Funcionalidad
Indice RADIUS LDAP
Facilidad de Instalacion 2 1

3.5.5.2. Indice 5.2 Numero de Plataformas Soportadas

Determina el nimero de Plataformas en las que el Servidor puede ser implementado y
permite determinar el nivel de Soporte de Plataformas por medio de la escala Alto, Medio

y Bajo.
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TABLA III. LXI VALORIZACION PARA EL iNDICE 5.2: NUMERO DE PLATAFORMAS
SOPORTADAS

Valor Cualitativo Valor Cuantitativo Valor Representativo
Alto 3 000
Medio 2 00
Bajo 1 0

El Indice 5.2 se valorizard de acuerdo al soporte de los tres sistemas Operativos mas
populares: Linux, Microsoft y Sun/Solaris y sus respectivas versiones, de esta manera el

nivel Alto corresponde al soporte de las 3 Plataformas principales.

TABLA III. LXII VALORIZACION DEL INDICE 5.2

N¢ de Plataformas Valor Cualitativo
3 Alto
2 Medio
1 Bajo

e Valoracion

TABLA II1. LXIII RESULTADOS DEL INDICE 5.2: NUMERO DE PLATAFORMAS SOPORTADAS

Funcionalidad
Indice RADIUS LDAP

Numero de Plataformas Soportadas 3 3

e (Calificacion

TABLA III. LXIV CALIFICACION DEL iNDICE 5.2: NUMERO DE PLATAFORMAS SOPORTADAS

Funcionalidad
Indice RADIUS | LDAP
Numero de Plataformas Soportadas 3 3

3.5.5.3. Indice 5.3 Cantidad de Almacén de datos Soportados

Los resultados permiten determinar el nimero de Bases de Datos que soporta el Servidor.

De estamanera se establece una escala con los valores Alto, Medio y Bajo.
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TABLA III. LXV VALORIZACION PARA EL INDICE 5.3: CANTIDAD DE ALMACEN DE DATOS
SOPORTADOS

Valor Cualitativo Valor Cuantitativo Valor Representativo
Alto 3 000
Medio 2 00
Bajo 1 0

El Indice 5.3 se valorizara de acuerdo al nimero de bases de Datos en las que el Servidor
almacena la informacidén de los Usuarios y Equipos y donde realiza las consultas durante el

proceso de Autentificacion.

TABLA III. LXVI VALORIZACION DEL INDICE 5.3

N2 de Almacén de datos Soportados Valor Cualitativo
Mayor que 4 Alto
3-4 Medio
1-2 Bajo

e Valoracion

TABLA III. LXVII RESULTADOS DEL iNDICE 5.: CANTIDAD DE ALMACEN DE DATOS
SOPORTADOS

Funcionalidad
indice RADIUS LDAP
Cantidad de Almacén de datos Soportados 5 3

e (Calificacion

TABLA III. LXVIII CALIFICACION DEL iNDICE 5.3

Funcionalidad
Indice RADIUS LDAP
Cantidad de Almacén de datos Soportados 3 2
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3.5.5.4. Facilidad de Seguimiento y Monitoreo

Los resultados permiten determinar la facilidad que ofrece el Servidor para ser
monitoreado durante su funcionamiento con una escala de valoracién de Alto, Medio y

Bajo.

TABLA III. LXIX VALORIZACION PARA EL INDICE 5.4: FACILIDAD DE SEGUIMIENTO Y

MONITOREO
Valor Cualitativo Valor Cuantitativo Valor Representativo
Alto 3 000
Medio 2 00
Bajo 1 0

El Indice 5.4 se valorizara de acuerdo al niimero de herramientas de monitoreo y

seguimiento (cantidad) que ofrece el servidor.

TABLA III. LXX VALORIZACION DEL iNDICE 5.4

N2 de Herramientas de Monitoreo Valor Cualitativo
Mayor que 4 Alto
3-4 Medio
1-2 Bajo

e Valoracion

TABLA IIL. LXXI RESULTADOS DEL INDICE 5.4: FACILIDAD DE SEGUIMIENTO Y MONITOREO

Funcionalidad
Indice RADIUS LDAP
Facilidad de Seguimiento y Monitoreo 4 4

e (Calificacion

TABLA IIL. LXXII CALIFICACION DEL iNDICE 5.4: FACILIDAD DE SEGUIMIENTO Y MONITOREO

Funcionalidad
Indice RADIUS LDAP
Facilidad de Seguimiento y Monitoreo 2 2
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TABLA III. LXXIII CALIFICACION DEL INDICADOR 5: FUNCIONALIDAD

Funcionalidad
Indice RADIUS LDAP
Facilidad de Instalacion 2

Numero de Plataformas Soportadas

Cantidad almacén de Datos

N|fW| W
NIN|W| =

Facilidad de Seguimiento y Monitoreo

Para sacar los porcentajes se utilizaran las siguientes férmulas:

X= Servidor RADIUS
Y= Servidor LDAP

C1(X)= Valor de Indice Facilidad de Instalacién de RADIUS

C2(X)= Valor de Indice Nimero de Plataformas Soportadas de RADIUS
C3(X)= Valor de Indice Cantidad almacén de Datos de RADIUS

C4(X)= Valor de Indice Facilidad de Seguimiento y Monitoreo de RADIUS

C1(Y)= Valor de Indice Facilidad de Instalacién de LDAP

C2(Y)= Valor de Indice Ntiimero de Plataformas Soportadas de LDAP
C3(Y)= Valor de Indice Cantidad almacén de Datos de LDAP

C4(Y)= Valor de Indice Facilidad de Seguimiento y Monitoreo de RADIUS

Pa(X)= Valor Acumulativo de RADIUS
Pa(Y)= Valor Acumulativo de LDAP

Pa(X)=Y C1(X) + C2(X) +C3(X) +C4(X)
Pa(Y)=Y C1(Y)+ C2(Y) +C3(Y) +C4(Y)

PpT(X)= Porcentaje parcial Total de RADIUS
PpT(Y)= Porcentaje parcial Total de LDAP

Vm= Valor méximo de indices es 12

PpT(X)=(Cn(X)/Vm)*100%
PpT(Y)=(Cn(Y)/Vm)*100%
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TABLA III. LXXIV VALORES Y PORCENTAJES FINALES DEL INDICADOR 5: FUNCIONALIDAD
CON SUS RESPECTIVOS iNDICES

FUNCIONALIDAD
RADIUS LDAP
Valor(X) | % PpT | Valor(Y) |% PpT
Facilidad de Instalacion: C1 2 16,67 1 8,33
Num. Plataformas: C2 3 25 3 25
Cant. Almacén Datos: C3 3 25 2 16,67
Facilidad Monitoreo: C4 2 16,67 2 16,67
25 A
20 A
M Facilidad Instalacién
15 1 B Num. Plataformas
10 - Cant. Almacén Datos
M Facilidad Monitoreo
5 -
0 T T
RADIUS LDAP

Figura III. 60 Resultado por indice del Indicador 5: Funcionalidad

Para sacar los porcentajes de cada indice se utilizara las siguientes formulas, donde:

PT(X)= Porcentaje Total de RADIUS
PT(Y)= Porcentaje Total de LDAP
PT(X)=(Pa(X)/Vm)*100%
PT(X)=(10/12)*100%
PT(X)=83,33%

PT(Y)= (Pa(Y)/Vm)*100%
PT(Y)= (8/12)*100%
PT(Y)= 66,67%
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TABLA III. LXXV VALORES Y PORCENTA]JES FINALES DEL INDICADOR 5: FUNCIONALIDAD

Funcionalidad
%
Valor (Pa) | (PT)
RADIUS: (X) 10 83,33
LDAP: (Y) 8 66,67
FUNCIONALIDAD
100 ~
80 -
60 -
40
20 A
0 T T
RADIUS LDAP

Figura III. 61 Resultado Final del Indicador 5: Funcionalidad

3.5.5.5. Interpretacion

TABLA III. LXXVI REPRESENTACION DEL INDICADOR 5: FUNCIONALIDAD

Funcionalidad

indice RADIUS LDAP
Facilidad de Instalacion 00 0
Numero de Plataformas 000 000
Soportadas
Cantidad de Almacén de 000 00
datos Soportados
Facilidad de Seguimiento 00 00
y Monitoreo
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3.5.5.6. Descripcion de Resultados

Segun los resultados mostrados en la tabla IIIl. LXXVI “Representacion del indicador 5:

Funcionalidad” se explicaran por indices.

Facilidad de Instalacion: El servidor RADIUS obtuvo mayor puntaje debido a que presenta
un mayor grado de facilidad, al requerir un menor nimero de pasos durante el proceso de
instalacién y una interfaz grafica amigable con el usuario, sin embargo requiere un
conocimiento medio de Linux, en cambio LDAP requiere tener un buen conocimiento de
sistemas Linux, para editar y adecuar los archivos de configuraciéon propios del servidor,
ademas LDAP para poder funcionar en una red inaldambrica necesita de un servidor Proxy
adicional, que trabajara como intermediario entre el usuario que se conecta al Access Point
hacia el servidor. Como administradores de red es mejor que el proceso de instalacién sea

relativamente rapido y facil.

Numero de Plataformas Soportadas: Esta caracteristica es importante ya que determina la
versatilidad que presenta cada servidor, al ser adaptable en cualquier tipo de Plataforma. En
este caso los dos servidores de autentificaciéon presentan versiones compatibles con las tres

plataformas principales que se manejan.

Cantidad de Almacén de datos Soportados: RADIUS presenta la posibilidad de elegir el tipo
de almacén de datos queremos utilizar, dependiendo del tipo de informacién y a que empresa
esta destinada, soporta base de datos de tipo relacional como mysql, la cual soporta varias
transacciones simultaneas, en cambio LDAP no proporciona un almacén de datos de este tipo,
en cambio permite transformar los usuarios del sistema a usuarios de LDAP. Debido a la
variedad de almacén de datos con la que RADIUS es compatible obtuvo mayor calificacion

frente a LDAP.
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Facilidad de Seguimiento y Monitoreo: Los dos servidores obtuvieron la misma calificacién,
ya que soportan varias herramientas de monitoreo, especialmente SNMP que proporciona la
posibilidad de generar avisos o interrupciones cuando el servidor falle, ademas generan sus

propios archivos de log que informan todo lo que sucede durante cada transaccién.

3.5.6. Seguridad

Determinacion del Indicador
La seccién de Seguridad posee cuatro indices, los mismos que fueron sometidos a prueba en el
Médulo de Implementaciéon y Funcionalidad. Cada indice se valorizard por separado de

acuerdo a sus caracteristicas.

3.5.6.1. Indice 6.1 Soporte de Cifrado

Los resultados obtenidos del médulo sirven para determinar si el servidor soporta cifrado o

no. De esta manera se realiza una escala de valorizacién con la respuesta si o no.

TABLA IIL. LXXVII VALORIZACION PARA EL iNDICE 6.1: SOPORTE DE CIFRADO

Valor Cualitativo Valor Cuantitativo Valor Representativo
Si 1 0
No 0

e Valoracion

TABLA IIL. LXXVIII RESULTADOS DEL INDICE 6.1: SOPORTE DE CIFRADO

Seguridad
Indice RADIUS LDAP
Soporte de Cifrado Si Si
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e (Calificacion

TABLA III. LXXIX CALIFICACION DEL INDICE 6.1: SOPORTE DE CIFRADO

Seguridad
Indice RADIUS LDAP
Soporte de Cifrado 1 1

3.5.6.2. Indice 6.2 Cantidad de Protocolos Soportados

Los resultados sirven para determinar los protocolos criptograficos que soporta el servidor.

De esta manera se realiza una escala de valorizacién con los niveles alto, medio y bajo.

TABLA III. LXXX VALORIZACION PARA EL INDICE 6.2: CANTIDAD DE PROTOCOLOS SOPORTADOS

Valor Cualitativo Valor Cuantitativo Valor Representativo
Alto 3 000
Medio 2 00
Bajo 1 0

El Indice 6.2 se valorizara de acuerdo al nimero de protocolos de cifrado que soporta el

servidor de autentificacion.

TABLA III. LXXXI VALORIZACION DEL iNDICE 6.2

N2 de Protocolos Valor Cualitativo
0-2 Bajo
3-4 Medio
Mayor que 4 Alto

e Valoracion

TABLA IIL. LXXXII RESULTADOS DEL iNDICE 6.2: CANTIDAD DE PROTOCOLOS SOPORTADOS

Seguridad
indice RADIUS | LDAP

Cantidad de Protocolos Soportados 1 2
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e (Calificacion

TABLA IIL. LXXXIII CALIFICACION DEL INDICE 6.2

Seguridad
Indice RADIUS LDAP

Cantidad de Protocolos Soportados 1 1

3.5.6.3. Indice 6.3 Soporte de Funciones Hash

Los resultados permiten determinar las funciones hash que puede utilizar el servidor para
cifrar los datos en el proceso de autentificacion. Se establece una escala de valoracién con los

Niveles Alto, Medio y Bajo.

TABLA IIL. LXXXIV VALORIZACION PARA EL INDICE 6.3: SOPORTE DE FUNCIONES HASH

Valor Cualitativo Valor Cuantitativo Valor Representativo
Alto 3 000
Medio 2 00
Bajo 1 0

El indice 6.3 se valorizara de acuerdo al niimero de funciones hash que soporta el servidor.

TABLA III. LXXXV VALORIZACION DEL iNDICE 6.3

N2 de Funciones Hash Valor Cualitativo
1-3 Bajo
4-6 Medio
Mayor que 6 Alto

e Valoracion
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TABLA III. LXXXVI RESULTADOS DEL INDICE 6.3: SOPORTE DE FUNCIONES HASH

Seguridad
indice RADIUS | LDAP
Soporte de Funciones Hash 4 6

e Calificacion

TABLA III. LXXXVII CALIFICACION DEL INDICE 6.3: SOPORTE DE FUNCIONES HASH

Seguridad
Indice RADIUS | LDAP
Soporte de Funciones Hash 2 2

TABLA III. LXXXVIII CALIFICACION DEL INDICADOR 6: SEGURIDAD

Seguridad
Indice RADIUS | LDAP
Soporte de Cifrado 1 1
Cantidad de Protocolos soportados 1 1
Soporte de Funciones Hash 2 2

Para sacar los porcentajes se utilizaran las siguientes férmulas:

X= Servidor RADIUS
Y= Servidor LDAP

C1(X)= Valor de Indice Soporte de Cifrado de RADIUS
C2(X)= Valor de Indice Cantidad de Protocolos soportados de RADIUS
C3(X)= Valor de Indice Soporte de Funciones Hash de RADIUS

C1(Y)= Valor de Indice Soporte de Cifrado de LDAP
C2(Y)= Valor de Indice Cantidad de Protocolos soportados de LDAP
C3(Y)= Valor de indice Soporte de Funciones Hash de LDAP

Pa(X)= Valor Acumulativo de RADIUS
Pa(Y)= Valor Acumulativo de LDAP
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Pa(X)=Y C1(X)+ C2(X) +C3(X)
Pa(Y)=Y C1(Y)+ C2(Y)+C3(Y)

PpT(X)= Porcentaje parcial Total de RADIUS
PpT(Y)= Porcentaje parcial Total de LDAP

Vm= Valor méximo de indices es 7
PpT(X)=(Cn(X)/Vm)*100%
PpT(Y)=(Cn(Y)/Vm)*100%

TABLA III. LXXXIX VALORES Y PORCENTAJES FINALES DEL INDICADOR 6: SEGURIDAD CON SUS
RESPECTIVOS iNDICES

SEGURIDAD
RADIUS LDAP
Valor(X) | % PpT |Valor(Y) |% PpT
Soporte Cifrado: C1 1 14,29 1 14,29
Cantidad de
Protocolos
Soportados: C2 1 14,29 1 14,29
Soporte Funciones
Hash: C3 2 28,57 2 28,57
30 -
25 1 m Soporte Cifrado
20
15 B Protocolos Soportados
10 1 Soporte Funciones
5 - Hash
0 T 1
RADIUS LDAP

Figura III. 62 Resultado por indice del Indicador 6: Seguridad

Para sacar los porcentajes de cada indice se utilizara las siguientes formulas, donde:
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PT(X)= Porcentaje Total de RADIUS
PT(Y)= Porcentaje Total de LDAP

PT(X)=(Pa(X)/Vm)*100%
PT(X)= (4/7)*100%
PT(X)=57,14%

PT(Y)= (Pa(Y)/Vm)*100%
PT(Y)= (4/7)*100%
PT(Y)=57,14%

TABLA III. XC VALORES Y PORCENTA]JES FINALES DEL INDICADOR 6: SEGURIDAD

Seguridad

%
Valor (Pa) | (PT)

RADIUS: (X) 4 57,14
LDAP: (Y) 4 57,14
SEGURIDAD

60 -

40 -

20 -

0 T T

RADIUS LDAP

Figura III. 63 Resultado Final del Indicador 6: Seguridad

3.5.6.4. Interpretacion
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TABLA II1. XCI REPRESENTACION DEL INDICADOR 6: SEGURIDAD

Seguridad
indice RADIUS | LDAP
Soporte de Cifrado 0 0
Cantidad de Protocolos Soportados 0 0
Soporte de Funciones Hash 00 00

3.5.6.5. Descripcion de Resultados

Tanto el servidor LDAP como RADIUS ofrecen varios mecanismos de seguridad para proteger
la informacién que se transmite durante el proceso de autentificacion, ya que esta es muy
sensible al tratarse de nombre de usuario y contrasefia; y por esta misma razén debe estar
muy protegida para evitar que personas mal intencionadas capturen este tipo de datos y

traten de alterar el funcionamiento del servidor.

Para proporcionar este nivel de seguridad ambos servidores tienen la posibilidad de utilizar
protocolos, algoritmos y funciones hash, necesarias para realizar un cifrado de los datos del
usuario principalmente en el proceso de autentificacién. Ambos servidores estan a la par

Unicamente que LDAP soporta un mayor niimero de funciones hash.

Ademas un aspecto muy importante que ambos servidores tienen, es la posibilidad de utilizar
certificados digitales en lugar de pedir usuario y contrasefa en el proceso de autentificacidn,
obviamente esto le aflade mayor nivel de seguridad pues los certificados digitales
proporcionan un mayor grado de seguridad. Por las razones mencionadas, los dos servidores

obtuvieron la misma puntuacion.

3.6. Puntuacion obtenida
Se presenta una tabla de resumen sobre la calificaciéon obtenida por RADIUS y LDAP en cada

uno de los indices.
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TABLA III. XCII RESUMEN DE LOS PUNTAJES OBTENIDOS POR CADA SERVIDOR DETALLADOS
POR INDICADORES

INDICADOR INDICES SERVIDOR
RADIUS LDAP
Ingreso 3 2
Gestion de Modificaciéon 3 2
Usuarios Eliminacién 3 2
Numero de Instancias 3 2
que Intervienen
Autentificacion | Cantidad de Paquetes 1 2
Entrada/Salida
Tiempo de Conexion 1 3
Gestion de Nivel de Acceso de 3 2
Datos Usuarios
Cantidad de Datos 2 3
Utilizados
Rendimiento | Cantidad de Memoria 1 3
Usada
Nivel de Carga del CPU 1 2
Cantidad de Procesos 2 2
Funcionalidad | Facilidad de Instalacion 2 1
Numero de Plataformas 3 3
soportadas
Cantidad de Almacén de 3 2
Datos soportados
Facilidad de 2 2
Seguimiento y
Monitoreo
Seguridad Soporte de Cifrado 1 1
Cantidad de Protocolos 1 1
soportados
Soporte de Funciones 2 2
HASH
TOTAL 37 37

Se presenta una Tabla con los valores totales de cada Indicador y el valor maximo.
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TABLA III. XCIII PUNTAJE TOTAL

Indicador Valor RADIUS LDAP
Maximo | Calificacion | Porcentaje | Calificacion | Porcentaje
(%) (%)
Gestion de 9 9 100 6 66.66
Usuarios
Autentificacion 9 5 55,55 7 77,77
Gestion de Datos 6 5 83,33 5 83,33
Rendimiento 9 4 44,44 7 77,77
Funcionalidad 12 10 83,33 8 66,66
Seguridad 7 4 57,14 4 57,14
TOTAL 52 37 71,15 37 71,15

Para determinar el Servidor mas eficiente se asigna un peso a cada Indicador de acuerdo a la

importancia que tiene desde el punto de vista del Administrador del Sistema.

TABLA III. XCIV ASIGNACION DE PESOS A CADA INDICADOR SEGUN SU IMPORTANCIA

Indicador Ponderacion (%)
Gestion de Usuarios 20
Autentificacion 15
Gestion de Datos 15
Rendimiento 10
Funcionalidad 25
Seguridad 15
TOTAL 100%

Como se observa en la Tabla III. XCIV, el Indicador de mayor importancia es Funcionalidad,
debido a que comprende la facilidad de instalacién del Servidor, la configuracién y puesta en
marcha del mismo, las plataformas y Bases de Datos que soporta, asi como la capacidad de

monitorear el Sistema para controlar el funcionamiento.
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En lo que se refiere a Gestion de Usuarios, este proceso debe ser facil e intuitivo, para que de
esta manera el ingreso o modificacién de varios Usuarios no se vuelva una tarea compleja o
sobrecargue la capacidad del servidor, por este motivo este indicador adquiere gran

importancia, el servidor elegido debe adaptarse tanto en empresas pequefias como grandes.

La Seguridad es algo fundamental en un ambiente de red, pero en este caso no se ha asignado
un peso muy alto, debido a que ambos servidores ofrecen casi los mismos mecanismos de

seguridad, no existe una diferencia notable en este parametro.

El Rendimiento determinara la velocidad con las que se realizan las tareas de gestion de
datos de los usuarios del sistema, y es de mucha importancia para el usuario, pero le
asignamos el peso mas bajo puesto esto estard directamente relacionado con las
caracteristicas fisicas que tenga el servidor, ademdas como se mencion6 anteriormente el
servidor RADIUS presenta mayor carga, sin embargo LDAP necesita un servidor adicional
para su funcionamiento, lo que hard que también en este indicador ambos servidores se

encuentren a la par.

3.7. Calificacion del Servidor
Se califica cada indicador tanto de RADIUS como LDAP de acuerdo al peso asignado a cada

indicador.

TABLA III. XCV CALIFICACION DE LOS INDICADORES DE CADA SERVIDOR SEGUN LOS PESOS
ASIGNADOS

Indicador Peso RADIUS LDAP
Gestion de Usuarios 20 20 13,33
Autentificacion 15 8,33 11,67
Gestion de Datos 15 12,5 12,5
Rendimiento 10 4,44 7,78
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Funcionalidad 25 20,83 16,67
Seguridad 15 8,57 8,57
TOTAL 74,67 70,52

3.8. Interpretacion
Los resultados obtenidos en los moédulos de prueba realizados muestran las fortalezas y
debilidades que posee cada servidor de autentificacién, los cuales estdn detallados en el

desarrollo del analisis comparativo.

En el indicador Gestidn de Usuarios, los servidores presentan una gran diferencia RADIUS con
100% frente a LDAP con 66.66%, y practicamente es el pardmetro que ha determinado que
servidor es el mas eficiente para ser posteriormente implementado, pues en el resto de
indicadores la calificaciéon de los servidores no tiene mucha diferencia. En este indicador se
destacé notablemente RADIUS, ya que las tres tareas principales que un administrador
ejecuta con mayor frecuencia como son el ingreso, modificacién y eliminacién de usuarios, son
mucho mas faciles de realizar que en LDAP, ya que posee una interfaz grafica muy intuitiva

que hace estas tareas presenten menor complejidad.

Con los resultados del moédulo de Implementacion y analizando las caracteristicas propias de
cada servidor, se observa que destaca RADIUS, debido a que es un 20% mas facil de instalar
que LDAP y no requiere un conocimiento avanzado de sistemas Linux, es compatible con la
mayoria de plataformas y soporta un gran conjunto de almacén de datos, haciendo que este

servidor sea mas versatil al momento de su implementacion.

RADIUS fue desarrollado para soportar un gran niimero de usuarios y varias transacciones

simultaneas debido a la facilidad con la que se pueden realizar estas tareas. Por esta razon es
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usado por ISPs para controlar el acceso de sus Usuarios y facturar los servicios, lo que no
ocurre con LDAP ya que al no ser una base de datos relacional los cambios en la informacién
almacenada resultan mas complejos, ademas estd orientado a empresas donde la informacion

no esti en modificacién constante.

En cuanto a la seguridad ambos servidores, se encuentran en similar condicién, debido a que
soportan cifrado y una variedad de funciones hash que permiten un proceso de

autentificacion bastante seguro.

En el indicador de Rendimiento se evalud la utilizacién de los recursos Hardware durante la
realizacion de todas las tareas de las pruebas efectuadas y destaca LDAP, debido a que
presenta aproximadamente un 42% menos de carga que RADIUS, sin embargo al necesitar de
un servidor adicional para su funcionamiento obviamente va a consumir muchos mas
recursos, incluso para su implementacién se hace mucho mas complicado, ya que se debe

realizar una conexidn entre el servidor LDAP y el Proxy que actia como un intermediario.

En el indicador Autentificacion, LDAP se impone sobre RADIUS con un porcentaje aproximado
del 28%, esto se debe a que tarda menos en autentificar a un cliente a pesar de que

intercambia mayor nimero de paquetes y necesita de un elemento adicional como es el proxy.

Al final, con las pruebas realizadas, la puntuacién de los dos servidores es similar, RADIUS
obtuvo la mayor puntuacidn debido al conjunto de caracteristicas 6ptimas que retuine, para ser

facilmente adaptable a todo tipo de empresa.

3.9. Analisis de Resultados

Después de la interpretacion de resultados realizado anteriormente, destaca el servidor

RADIUS como el idéneo para desarrollar la implementacién del prototipo de servidor de
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autentificacién, para una red inalambrica, que va de acuerdo a los objetivos planteados al
inicio de la tesis, debido a que RADIUS presenta un conjunto de caracteristicas que facilitan la
gestion de usuarios, soporta una variedad de almacén de datos, es compatible con la mayoria
de plataformas, puede alojar certificados digitales para aumentar el nivel de seguridad
durante el proceso de autentificacion, permite realizar cambios constantes y de varios
usuarios simultaneamente en la informacién almacenada debido a que soporta base de datos

de tipo relacional y cuenta con varios mecanismos de seguimiento y monitoreo del sistema.

En conclusién por contar con un gran conjunto de ventajas frente al servidor LDAP y con la
experiencia de haber montado los escenarios de prueba, se concluye que el servidor RADIUS

es el mas eficaz para implementar un prototipo adaptable a todo tipo de red inalambrica.

3.10. Comprobacion de Hipétesis

La hipoétesis planteada es:
Hi: La implementacion de un servidor LDAP proporciona una mayor eficiencia en la

autentificacion de usuarios en una red inaldmbrica frente a un Servidor RADIUS.

La hipoétesis descrita anteriormente es de tipo descriptiva, por tal motivo no posee variables

dependientes e independientes.

Segun la Tabla IIl. XCV Calificaciéon de los Indicadores de cada servidor segin los pesos

asignados se establece que:

TABLA III. XCVI EFICIENCIA DEL SERVIDOR

Indicador RADIUS LDAP

Gestion de Usuarios 20 13,33

Autentificacion 8,33 11,67
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Gestion de Datos 12,5 12,5
Rendimiento 4,44 7,78
Funcionalidad 20,83 16,67
Seguridad 8,57 8,57
EFICIENCIA 74,67% 70,52%
EFICIENCIA

100 -

80 -

60 - W RADIUS

H LDAP
40
20 -
0
RADIUS LDAP

Figura III. 64 Resultado final del analisis

Conclusion: Haciendo referencia a la tabla III. XCVI y por observacion directa, se concluye
que el servidor RADIUS posee el valor mas alto 74,67% frente a LDAP con el 70,52%,
superandolo de esta manera en aproximadamente un 6%. De esta manera se concluye que la
Hipotesis Hi es nula, debido al conjunto de ventajas que posee el servidor RADIUS en relacién
a LDAP, las cuales han sido determinadas después del analisis de los respectivos indicadores,

estos indican a RADIUS como el servidor mas eficiente al momento de autentificar usuarios en

una red inalambrica.




CAPITULO IV

MARCO PROPOSITIVO

4.1. IMPLEMENTACION DEL PROTOTIPO DE SERVIDOR DE AUTENTIFICACION
Una vez seleccionado RADIUS como servidor de autentificacidn, ademas de haber adquirido el
suficiente conocimiento acerca de su configuraciéon y funcionamiento se procede con la
implementacién del prototipo. En este capitulo seran descritos todos los elementos y

requerimientos necesarios para el correcto funcionamiento del servidor.

4.2. HARDWARE
Para la implementacién se utiliz6 un AP LYNKSYS GIGABIT WIRELESS-N modelo WRT310N

de propiedad de la Academia CISCO de la Escuela Superior Politécnica de Chimborazo.
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4.2.1. Access Point LYNKSYS WRT310N

FiguraIV. 65 AP LYNKSYS WRT310N

Este Router Wireless permite conexiones estables y de suficiente ancho de banda para
navegar por Internet, descargar archivos MP3, hacer llamadas telefénicas de Internet VOIP,
compartir archivos, jugar juegos de red, y el flujo de alta definicién videos. Alto rendimiento
inalambrico para multiples usuarios y multimedia streaming, especialmente para los grandes

hogares y pequefias y medianas oficinas. Muy rapido y potente de 300 Mbps.

4.2.1.1. Caracteristicas

e Funciona como Router, Switch y como Access Point, todo en uno.

e Todos los puertos soportan velocidad GIGABIT Y Auto-Crossover (MDI/MDI-X).
e Access point de velocidad y alcance mejorados integrado.

e Estandares IEEE 802.11n, IEEE 802.3, IEEE 802, IEEE 802.11g, IEEE 802.11b

e Cuenta con los siguientes puertos: 4 Ethernet GIGABIT, 1 internet, 1 corriente.
e Acceso wifi protegido a través de WPA2.

e Filtrado de direcciones MAC inaldmbrico.
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e Poderoso Firewall SP1 y Seguridad con clave de 128 Bits.

e Soporta dispositivos con normas 802.11 b, gy n.

4.2.1.2. Caracteristicas Técnica

e Increible coberturay rendimiento para su hogar conectado

e Router para comparticion de Internet y switch (conmutador) Gigabit de 4 puertos con
un punto de acceso inaldmbrico integrado de mayor velocidad y alcance

e La tecnologia MIMO utiliza multiples radios por banda para crear potentes sefiales
para maximo alcance y velocidad, con menos puntos muertos

e Mucho mas rapida que la tecnologia inaldmbrica g, pero también funciona bien con
dispositivos inaldmbricos b y g.

o Senales inaldmbricas protegidas por codificacién tipo industrial y su red queda
protegida de los ataques de Internet mediante un potente cortafuegos (firewall).

e Alimentacion Externa, 12 VCC, 0,5 A

e (ertificacion FCC, UL, CE, Wi-Fi (802.11b, 802.11g, 802.11n), WPA2, WMM

e Temperatura de funcionamiento 0 °C a 40 °C (32 °F a 104 °F)

e Temperatura de almacenamiento -20 °C a 60 °C (-4 °F a 140 °F)

e Humedad de funcionamiento 10% a 85% sin condensacién

e Humedad de almacenamiento 5% a 90% sin condensacion

4.2.1.3. Requisitos minimos

e Internet Explorer 6.0 o Firefox 1.0 o superior para la configuraciéon basada en Web
e Unidad de CD-ROM

e Windows XP, Vista or Vista 64-bit edition
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4.3. HERRAMIENTAS Y SOFTWARE
Para la implementacion del servidor de autentificacion RADIUS se va a utilizar la siguiente

herramienta:

4.3.1. Zeroshell

Zeroshell es una potente herramienta que permite disponer rapidamente de un servidor
Radius sin tener que montar toda la infraestructura software que ello requiere y evitando la
complejidad que supone, ademas de una facil e intuitiva forma de administracién de
certificados digitales. Es una distribucién OpenSource para servidores y dispositivos
embebidos cuyo objetivo es ofrecer los principales servicios que una red LAN o WLAN
requiere, como por ejemplo:

« DHCP

* DNS.

e Firewall.
* VLAN.

« VPN.

« RADIUS.
* LDAP.

¢ Portal Cautivo

4.3.1.1. Ventajas

e La posibilidad de configurar ZeroShell desde un terminal o via ssh, para usuarios
avanzados. No obstante, también puede ser administrado de forma remota desde un

navegador gracias a que dispone de una interfaz web.
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e Pero la principal ventaja es que no requiere ser instalado en disco duro, ya que
funciona directamente en modo live desde un CD o incluso en un dispositivo USB, lo
que permite tener un servidor altamente disponible.

e Los datos y ajustes se almacenan en una base de datos que puede ser almacenada en
discos ATA, SATA, SCSI y USB. Cuando se configura, se crea un perfil. Ese perfil se
puede copiar a otro equipo y, en caso de averia de la maquina, tener funcionando de
nuevo el servidor en pocos minutos. Ademas, si tenemos guardado un perfil en el
equipo, al arrancar ZeroShell lo detectara y directamente lo cargara.

e La base de datos se puede almacenar en un equipo que ya tenga un sistema operativo
instalado sin destruir nada. El sistema de ficheros donde se almacena puede ser ext2,
ext3, reiserfs o fat32.

e Otra opcién para tener un servidor altamente disponible es montarlo en una maquina
virtual y, en lugar de guardar tan sélo la BD de ZeroShell, guardar la maquina virtual

completa.

4.4. IMPLEMENTACION DEL PROTOTIPO

4.4.1. Instalacion de la Imagen de Zeroshell

A La imagen de Zeroshell se encuentra disponible en: http://www.zeroshell.net/eng/,
desde ahi se descarga para proceder con su instalacién.

A Sevaa configurar a Zeroshell en una maquina virtual utilizando VMware y no como un
live CD.

A Para crear una nueva maquina virtual abrir VMware, elegir la opcion file, new y

escoger la opcion virtual machine.
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| [

MNew

Open...
Import or Export...

Close

Connect to ACE Management Server...

Map or Disconnect Virtual Disks...

3 Virtual Machine... Ctrl+M
Ctrl+0 Team..
Window
Ctrl+W

achines\RADIUS\RADIUS, vmx

tual machine
Remowve from Favorites
Devices | [ Options
Exit -
S Memory 1024 MB
G PROX) ﬂil Edit virtual machine settings & Processors 1
@ autent {e=) Hard Disk (SCST) 50 GB
[y SQUID [ Enable ACE features (=) co/ovD (IDE) Using file D:\CentO5-5.6-386-bin-DVD. iso
(& OPENL  Floppy Auto detect
& Windo TENetwork Adapter  NAT
@ Winda @USB Controller Present
(i RADIU &) sound Card Auto detect
) RADIU B oisplay Auto detect
5 ZEROS

Figura IV. 66 Creacién de Maquina Virtual

A Se puede elegir entre una instalacion tipica o avanzada, es este caso para mayor facilidad

se utiliza la tipica.

MNew Virtual Machine Wizard . ‘

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

@ Typical (recommended)
Create a Workstation 6,5-7.0 virtual
machine in a few easy steps.

() Custom (advanced)

VMware® Create a virtual machine with advanced
options, such as a SCSI adapter type,

Workstation 7 St

==

Figura IV. 67 Modo de Instalacion

A Cargar la imagen de zeroshell, desde la ubicaciéon en la que se haya almacenado al

descargar.
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New Virtual Machine Wizard [-ﬂ-J

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
aystem. How will you install the guest operating system?

Install from:
Installer disc:

-} Unidad de DVD RW (E:)

@) Installer disc image file (iso):

C:\Users\Administrador\Desktop \CAPTTULO\ZeroShell-

L\- Could not detect which operating system is in this disc image.
‘You will need to spedify which operating system will be installed.

I will install the operating system later.
The virtual machine will be created with a blank hard disk.

Help | < Back || Mext = || Cancel |

Figura IV. 68 Eleccion de Imagen de Maquina Virtual

A Escoger el tipo de sistema operativo, que se estd instalando, que en este caso es Linux y

pulsar siguiente.

New Virtual Machine Wizard e |

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

Microsoft Windows
@) Linux

Nowvell Netware

Sun Solaris

VMware ESX

Other

Version

Other Linux 2.6.x kernel A

Help | % Back || Mext = || Cancel

Figura IV. 69 Tipo de Sistema Operativo

A Asignar un nombre a la maquina virtual y pulsar siguiente.
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New Virtual Machine Wizard .5

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

ZEROSHELL_RADIUS|

Location:

D:\Documentsirtual Machines\ZEROSHELL_RADIUS Browse. ..
The default location can be changed at Edit > Preferences.

| < Back || Mext = || Cancel

Figura IV. 70 Asignaciéon de nombre
Asignar el tamafio de disco que tendrd la maquina virtual en GB y continuar con la
instalacién. Tener en cuenta que el tamafio dependera de la cantidad de usuarios que vaya

a autentificar el servidor, previo a un riguroso andlisis del escenario en el que se vaya a

implementar.

New Virtual Machine Wizard i

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger az you
add applications, files, and data to your virtual machine.

-

Maximum disk size (GB): 50

~

Recommended size for Other Linux 2.6.x kernel: 8 GB

Store virtual disk as a single file

@) Split virtual disk into 2 GB files

Splitting the disk makes it easier to move the virtual machine to another
computer,

E Pocket ACE size calculator

Help < Back || Mext = || Cancel

Figura IV. 71 Asignacion de espacio en disco
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A Finalmente se muestra un resumen de la maquina virtual que se esta creando, para revisar

si todo esta correcto y pulsar finalizar.

Mew Virtual Machine Wizard lﬁl

Ready to Create Virtual Machine
Click Finish to create the virtual machine and start installing Other Linux
2.6.% kernel,

The virtual machine will be created with the following settings:

Mame: ZEROSHELL_RADIUS -
Location: D:\DocumentsiVirtual Machines\ZEROSHELL_RADIL
Wersion: Workstation 6.5-7.0

m

Operating Syst... Other Linux 2.6.x kernel

Hard Disk: 50 GB, Split
Memory: 256 ME -
‘ I 3

Customize Hardware...

| Power on this virtual machine after creation

|  <Back | | Finish | |  canesl |

Figura IV. 72 Caracteristicas de la Maquina Virtual

A Al comenzar la instalacién se muestra un menu y para continuar pulsar el ndmero 1, que

significa un normal inicio del sistema.

E-mail i Fulvio.Ricciardi@zeroshell.net
leb Site : http:-~/lwW. zeroshell. net
Licenze : GPLZ2

Normal Startup
Increase Uerbosity
Without ACPI

FiguraIV. 73 Menu de Zeroshell

A Se muestra como se van cargando los componentes de Zeroshell.
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2. Increase VUerbosity
3. Hithout ACPI

boot :

Loading wmlinuz

Loading initrd.g=z

ready.

Uncompressing Linux... Ok, booting the kernel.
Probe [hdc] CDROM for mounting... Success

Loading root filesystem into RAM dewvice... Success

INIT: version 2.85 booting

Mounting proc file system...

Bringing up the loopback interface...

INIT: Entering runlewel: 3

Starting wdevd daemon...

Checking for other PCI hardware

Loading [ehci-hcd]l
Loading [pcnet32]
Loading [uhci-hcdl
Loading [Mptspil
Loading [ata_piix]
Scanning for SCSI,SATA, IDE,USB storage devices...

FiguraIV. 74 Inicio del Sistema
A En la pantalla de inicio de Zeroshell se muestra las opciones basicas y necesarias para la
configuracién del servidor. Lo mas relevante para este caso es la clave del administrador,

direccion IP, mascara de subred y default Gateway de la interfaz de red.

Zer oS hell - Net Services 1.8.beta8

Hostname : zeroshell.example.com

CPU (1) : Intel(R) Core(TH) i5 CPU M 488 @ 2.67GHz 2659MHz
Kernel : 2.6.19.7

Memory : 256172 kB https:/-192.168.8.75

Uptime : B days, B:8 User admin

Load : B.60 B.13 B.84 Password : zeroshell

Database : Temporary EXAMPLE.COM configuration

COMMAND MENU
{A> Activate database Change adMin password
<D> Deactivate database Show Routing Table
{3> Shell Prompt Show Firewall Rules
<R> Reboot Show Network Interface
<H> Shutdown Fail-Safe Mode
<B> Create a Bridge IP Manager
<H> HiFi Manager

Select:

FiguraIV. 75 Opciones de Configuracién de Zeroshell
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A Lo primero que se debe hacer es cambiar la direccion IP del servidor, para poder ingresar
a su configuraciéon mediante un navegador web, entonces pulsar la tecla I para que se
muestre las opciones de configuracién de la tarjeta de red del servidor. Por defecto se

instala con la direccién [P 192.168.0.75/24.

ETHBB - Advanced Micro Devices [AMD] 79c978 [
Status: Duplex
(1) 192_168.8.75 ~ 255.255.255.8 (up)

Default Gateway: none
COMMANDS
<A>» Add IP address Delete IP address
<M> Modify IP address Set Default Gateway
<S> Change Interface status Dynamic IP configuration
<I» Show Info Quit
>

Figura IV. 76 Configuracion de Red

A Pulsar M para modificar la direccidn IP que esta configurada por defecto, para este caso se

puso la direccién IP 192.168.1.5 con mascara de subred de 255.255.255.0.

Interface [ETHBB1:

ETHBB - Advanced Micro Devices [AMD] 79c978 [PCnet32 LANCE] (rev 18)
Status: Duplex
(1) 192.168.1.5 ~» 255.255.255.8 (up)

IP to modify [11:

IP [192.168.1.51: 192.168.1.5

Netmask [255.255.255.81: 255.255.255.8
IP status [upl:

ETHBB - Advanced Micro Devices [AMD] 79c978 [PCnet32 LANCE] (rev 18)
Status: Duplex
(1) 192.168.1.5 ~» 255.255.255.8 (up)

Default Gateway: none

Figura IV. 77 Cambio de Direccion IP
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A También es importante asignarle un default Gateway al servidor, para que pueda
establecer comunicacién con el resto de host que forman parte de la red. Para esto se
ingresa la letra G. El default Gateway sera la direccién del Access Point, en este caso es

192.168.1.1.

COMMANDS
<A> Add IP address {0> Delete IP address
<{M>» Modify IP address <G> Set Default Gateway
{3» Change Interface status <H> Dynamic IP configuration
<I> Shou Info <0> Quit

>> G

Default Gateway: 192.168.1.1

ETHBB - Advanced Micro Devices [AMD] 79c978 [PCnet32 LANCE] (rev 18)
Status: Duplex
(1) 192.168.1.5 ~» 255.255.255.8 (up)

Figura IV. 78 Configuracién de Gateway

A Es necesario cambiar la clave de ingreso para la configuraciéon via web que ofrece
zeroshell, por defecto el login es admin y la clave es zeroshell. Para configurar una
clave se pulsa la letra P, se pedira el ingreso de una nueva clave y su respectiva

confirmacion.

New admin password:

Confirm password:

Figura IV. 79 Password del administrador
A Ya configurados los pardmetros de red, se puede ingresar a la interfaz web para
continuar con la configuracién. Para lo cual es necesario abrir un navegador web e

ingresar la direccion IP del servidor configurada anteriormente.
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0s Esta conexion no esta verificada

Ha pedido a Firefox que se conecte de forma sequra a 192.168.1.5, pero no se puede confirmar que la
CONEXION 5€a Segura.

Normalmente, cuando se intente conectar de forma sequra, los sitios presentan informacion verificada
para asequrar que estd en el sitio correcto. Sin embargo, |z identidad de este sitio no puede ser
verificada,

:Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
estd intentando suplantar al sitio, y no deberia continuar,

jSacame de aquil
Detalles técnicos

Entiendo los riesgos

Figura IV. 80 Ingreso al sistema mediante Interfaz WEB
A Al cargar la pagina, se muestra un mensaje indicando que el servidor posee un
certificado de seguridad no valido, porque adn no se lo ha configurado. Asi que, hacer
clic sobre la opcién afiadir una excepcién y aparecera una ventana donde se puede
confirmar la excepcién de seguridad. Se tiene que confirmar la excepcién de seguridad

porque el servidor auin no tiene creados sus certificados.

|Afadir excepcion de seguridad X

Esta a punto de alterar como identifica Firefox este sitio.
Los bancos, tiendas y otros sitios piiblicos legitimos no le pedirdn hacer esto.

Servidor

el {Z<dalily Al ttps://192.168.1 Obtener certificado

Estado del certificado

Este sitio intenta identificarse a si mismo con informacian no vélida. Ver.
Sitio erréneo

El certificado pertenece a un sitie diferente, lo que podria indicar una suplantacion de
identidad.

Identidad desconocida

No se confia en el certificade perque no ha sido verificade por una autoridad
reconocida usando una firma segura.

| Guardar esta excepcidn de manera permanente

Confirmar excepcién de seguridad | | Cancelar

Figura IV. 81 Generacion de Certificados del Servidor
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A Realizado esto, se muestra la pantalla de acceso a Zeroshell, en el cual se ingresa el

username que es admin y la contrasefa configurada anteriormente.

[ —
@ https://192.168.1.5

ZEROSHELL

= Net Services

Username |admin |

Password |ioooooooo| |

[ Login ][ Password ]

Figura IV. 82 Ingreso al Sistema

A Después de haberse autenticado, se muestra la interfaz grafica que posee este

software, ademas de todas las opciones que presenta.

& hilp=//192.168.1.10 c

Release 1.0.betad

ZEROSHELL  2bou

= Net Services

Logout Reboot Shutdown

EST ruoupatc | Network | storage | Time | hips | ssH_ | Startup | Logs _

AutoUpdate Settings Status: Active Check I"I

* Setup
* Logs
* Utilities

Show [AlUpdates <] Last connection: September 21, 2006 19:15

Please wait:

Users

* Groups [ Auto Install contacting http://www.
* LDAP /NIS
* RADIUS \ \ Fix ID | Description | Date | Require ‘
® Captive Portal
No updates available for release 1.0.betad
2
[Trxmo ] Description Date [ Requirad by ‘

No updates installed

* Kerberos 5
* Firewall

® X.509 CA
® HTTP Proxy
[oDo List

# Net Balancer |
* IMAP Server

# SMTP Server |

Figura IV. 83 Interfaz grafica de Zeroshell
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A Es necesario crear una particién en el disco duro virtual mediante un perfil para
guardar los ajustes. Un perfil es la base de datos donde se van a guardar los ajustes.
Mientras no se cree un perfil, cada vez que arranque Zeroshell se iniciard con la
configuracién por defecto. Para ello, hacer clic en Storage y seleccionar el disco duro

en el que se va a guardar el perfil.

Select the disk, partition or database on which you have to operate.

Warning:
This software is NOT guaranteed to be bug free. It is your responsibility to properly test it on scratch disks before to use it on production
is not responsible for any data loss or damage caused by this software.

@® Model: VMware, VMware Virtual S(sda)

‘ - ERROR Type: ERROR Capacity: 0 KB

Figura IV. 84 Interfaz grafica de Zeroshell Creacion de Perfil

A Como se esta trabajando en maquina virtual en la que no se ha creado ninguna
particién aparece un mensaje de error. Asi que hay que crear una particion. Para ello,

seleccionar la opcion Model: VMware y hacer clic en el botén “New partition”.

EEITIl Autoupdate | Network | Storage | Time | _https | _SSH | Startup | Loos |

‘ Storage Device: sda “ Raw view ] ’ New partition ]

arning:
his software is NOT guaranteed to be bug free. It is your responsibility to properly test it on scratch disks before to use it on production d
s not responsible for any data loss or damage caused by this software.

© Model: VMware, VMware Virtual S(sda)

Type: ERROR Capacity: 0 KB

‘ ~ ERROR

Figura IV. 85 Creacion de nueva particion
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A Se muestra una pantalla, en la que se debe ingresar un nombre para el disco virtual en
Label y hacer clic en “CreatePartition”. Una vez creada la particién, aparecera una

ventana en la que se seleccionara el disco hdal, para guardar ahi el perfil.

(@) New Partition - Mczilla Firefox = | B S|

| B https://192.168.1.5/cgi-bin/kerbynet?Section=5toragefSTk=0888ab67bTf5ecT0d1544 cd a6 bBGEI284 21 c2TFFEL | Opinién ~

VMware, VMware Virtual S (sda) | Refresh || Close |

Disk fudev/sda: 53.6 GB, 53687091200 bytes
255 heads, &3 sectcrs/track, 6527 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Partition Size

Fixed Size :l H Filesystem type Format now

@ Max Available @ Extended 2 (Jjournaled)
! Reiserfs (journaled)

Label |[RaDIUS] Create Partition ! Extended 2 {unjournaled)
FAT nigurnaled

Figura IV. 86 Tipo de particion

A Seindica que la creacion de la particion, puede tardar varios minutos.

@ New Partition - Mozilla Firefox

| & https://192.168.1.5/cgi-bin/kerbynet?Section=>5torage&STk=98

Tb7f5ecT0d1544 cdab

21c27ff8L

VMware, VMware Virtual S (sda) l@@

Disk /udev/sda: 53.6 GB, 53627091200 bytes
255 heads, 63 sectors/track, 6527 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Partition Size

) Fixed Size l:l Filesystem type Format now
@ Max Available @ Extended 3 (journaled)
! Reiserfs (journaled)

Label |RADIUS \ [ Create Pariition l _ Extended 2 (unjournaled)
_) FAT 32 (unjournaled)

Please wait: this operation may take a few minutes to complete...

Conectado 2192.168.1.5...

Figura IV. 87 Proceso de creacion de particion
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A Se debe crear un perfil, para esto seleccionar la particién creada anteriormente, y

elegir la opcién créate DB.

‘ Partition: sdal “ Create DB H Restore DB H ViewFS H Delete H Format l | RESCAN ‘

\Warning:
his software is NOT guaranteed to be bug free. It is your responsibility to properly test it on scratch disks before to use it on production devices with important data. In any case, the auth
is not responsible for any data loss or damage caused by this software.

@ Model: VMware, VMware Virtual 5(sda) Capacity: 100 G

@ sda1

Type: Capacity: 98 GB Used: 32 MB 19%|

Figura IV. 88 Seleccion de particion creada para perfil

A Debe aparecer una ventana en la que hay que ingresar la descripciéon, Hostname,
Realm, LDAP Base, la contrasefia de administrador y la IP del gateway por defecto. Una

vez especificados estos datos, pulsar el boton Create y se creara un perfil.

Create DB - Mozilla Firefox

@ https//192.168.1.5/cgi- bin/kerbynet?Section=Storage 85 Tk=0888ab6Tb75ecT0d] 544 cd abbBE6I284 Opinian =

VMware, VMware Virtual S (sda)
New Database on partition sdal

Description |zerashel| |
Hostname (FQDN) [zeroshell.radius.com |

Kerberos 5 Realm [RADIUS.COM |

LDAP Base |de=radius.de=com

Admin password

Confirm password

NETWORK CONFIG

Ethernet Interface | ETHOO - Advanced Micro Devices [AMD] 79c¢870 [PCnet32 LANCE] (rev ‘IE‘
IP Address / Netmask [192.1681.5 | /[255.255.255.0 |

Default Gateway

Figura IV. 89 Formulario para creacion de perfil

A Luego se muestra la base de datos creada anteriormente
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AutoUpdate Network Storage Startup

Select the disk, partition or database on which you have to operate. | RESCAN ‘

arning:

his software is NOT guaranteed to be bug free. It is your responsibility to properly test it on scratch disks before to use it on production devices with important data. In any case, the authd
s not responsible for any data loss or damage caused by this software.

@ Model: VMware, VMware Virtual S{sda)

Capacity: 100 Gj
Type: ext3 Capacity: 98 GB Used: 34 MB

1%

Database Description Last Activation
' _DB.001 Administradores Never]

Figura IV. 90 Informacidn sobre perfil creado

A Para activar este perfil solo se selecciona

Database: _DB.001 (sdal) “ Activate ” Deactivate ][ Delete ” Backup ” Copy ]

[[Rescan |
Warning:

This software is NOT guaranteed to be bug free. It is your responsibility to properly test it on scratch disks before to use it on production devices with important data. In any case, the author
is not responsible for any data loss or damage caused by this software.

@® Model: VMware, VMware Virtual S{sda)

Capacity: 100 GB
Type: ext3 Capaaty: 98 GB Used: 34 MB 1%
© sda1
Database Description Last Activation
Administradores Never

Figura IV. 91 Seleccion de perfil creado

A Luego de pulsar aparece un resumen del perfil creado, en el cual aparece un mensaje

de que no esta activado.

____________________________________________________
@) Activate Database - Mozilla Firefox

== g
| B hitps://192168.1.5/cgi-bin/kerbynet?Section=StoragefSTk=9888ab67 b7 f5ec70d1544 c4 a6 bS66I28421 c2TFFEL

VMware, VMware Virtual S (sda)
Database _DB.001 on partition sdal

Status: NOT ACTIVE

DATABASE INFO

Description zeroshell

HostMName zeroshell.radius.com

: Met Info
K5 Realm H RADIUS.COM

LDAP Base
Last Activation
Last Backup

dc=radius,dc=com
MNever
MNewver

Warning: after the database activation the system will be rebooted. This https connection will be cosed and network
interfaces, routing, firewall, VPNs and VLAMNs will be reconfigured. As a result, yvou could be not able to connect to the web

interface and could need to put the system into Fail-Safe mode using the local conscle. For these reasons, you should
never activate a new database if you have not access to the console.

Figura IV. 92 Informacidon sobre no activacion de perfil
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A Pulsar nuevamente el botén activar, aparece un mensaje indicando si esta seguro de

activar la base de datos,

& https://192.168.1.5/cgi-bin/kerbynet?Section=>StoragefSTk=0883ab67b7f5ecT0d1544 ¢4 abbE669284 21 C27FF 8L ‘_"‘

Are you sure you want to activate the selected DB?

=

Figura IV. 93 Activacidn de perfil creado
A Para aplicar los cambios realizados anteriormente el sistema se reiniciara, y hay que
autentificarse nuevamente en el servidor, para que no se genere errores al querer
ingresar por el navegador, hay que eliminar el cache ya que todavia no es valido el

certificado que esta configurado.

| @ hitps://192.168.1.10

ZEROSHELL

= Net Services

Previous session expired

Username | |

Password | |

Lean

Figura IV. 94 Ingreso al sistema reiniciado
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4.4.2. CREACION DE LA AUTORIDAD CERTIFICADORA

A Seleccionar el botén CA X509 en el lado izquierdo de la interfaz web.

Hosts Certificates

71 Only not valid Certficates || Create || Nanage

Total entries; 2 Users Certficates

Common Name (CN) Serial Type Validity Status Expiration Date
() Sofia 2(0x2) liser 0K Hov 24 16:09:25 2013 GHT

()| zera.radius.com 1{0x1) host 0K How 24 13:39:20 2013 GHT

Figura IV. 95 Creacién de la CA

A Hacer clic en la opcién setup, se muestra una pantalla en la que se debe agregar
informacién como: nombre de la autoridad certificadora, tamafio en bits que tendra la

clave publica, niimero de dias en los que el certificado digital es valido, pais, provincia,

organizacion, direccion de correo electrénico.

X.509 CA

Imported

= ver Fol]

CA Certificate and Private Key

Common Name
Key Size

Validity (Days)
Country Name
State or Province
Locality
Organization
Organizational Unit

E-Mail Address

adius CA

650

HIMBORAZO

OBAMBA
SPOCH
LECTRONICA

sofilu_18@hotmail.es

Expire: Nov 22 15:59:20 2022 GMT

Status: OK

Importing CA from external source

Private Key \[ Seleccionar archivo ] o se ha seleccionado ningtn arcmv0|

Certificate ‘[ Seleccionar archivo ] Na se ha seleccionado ningdn arch\vu|

@ (@ (2] (2] (@ Fl
wI
I III

CA Default Parameters Apply
Key Size 1024 bits ||

Nov 24 17:09,25 SUCCESS: Private key and X.309 certificate successfully generated MSQF\E (user)

Figura IV. 96 Formulario de creacion de CA
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A Llenada la informacion requerida pulsar "Generate", y luego “Ok” en el mensaje que se

muestra, indicando si estd seguro o no de crear el certificado.

= & hitps://192.1681.5 Trve -!Iv Google

WARNING: if you continue with this operation you will lose all Certificates and Private Keys (Host and User Cetificates too) and the Certification
Authority will be reset. If you actually want it then press [OK]

==

Figura IV. 97 Creacién de Certificado de la CA
A Por ultimo se acepta y la autoridad certificadora estd correctamente configurada.

Cuando se actualiza asegurarse de que todos los campos estén correctos.

4.4.3. CREAR USUARIOS

A A continuacion hay que crear los usuarios de RADIUS, para esto hacer clic en el menu
USERS y luego en la opcion RADIUS. Y se despliega la lista de usuarios creados en el

sistema, por el momento Unicamente existe el usuario administrador.

B https//192.1681.5

c | |48 Google P A& Opinien T
Release 1.0.betad Intel(R) Core{TM) i5 CPU M 480 @ -
ZEROSHELL  ibos S e st ]
= Net Servi Uptime 0 days, 0:1
= Loa
={ SEIUSEVIEES) Logout Reboot Shutdown | ave %6007 002 s
OSSN st | View | Add | Edit | Delete | X500 | Kebess | |

[ Entries found: 1| Search Primary Group = ‘
® Setup

® logs [T [
* Utilities

[ E-mail |
[ © | admin | System Administrator [ |

® Users

Figura IV. 98 Lista de usuarios

A Para afiadir nuevos usuarios, hacer clic en la pestafia Add.
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Entries found: 2 ” [ Search ] [ Primary Group
Username Group Description E-mail

- admin 0 System Administrator

- | Sofia nobody Sofia Asadovay sofilu_18@hotmail.es

Figura IV. 99 Opcidn afadir usuario

A Llenar los datos requeridos como: nombre de usuario, home directory, nombre y

apellido del usuario, descripcidn, correo electrénico y la contraseiia.

I(New User) Reset

Account
Username |soﬁ|u ‘ uID ‘ ” Primary Group : GID
|Hume Directory [home/sofilu Default Shell @} bash @ sh @ tesh @ other |fbinfbash

Firstname |Sofia Lastname |Asadovay Organization
| Description [Sofia Asadovay ‘ E-Mail Phone

Enabled Services
Password Kerberos 5 Authentication
Host-to-Lan VPN (L2TP/IPsec)

Confirm
Py —

Figura IV. 100 Formulario nuevo usuario

A Pulsar submit y a continuacién se muestra una pantalla con los detalles del certificado

generado.

OU=Users, CN=sofilu

Vahdity |‘\U24 butle' [ Generate ][ Renew ] ‘ Key v

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 2 (0Ox2)
Signature Algorithm: mdSWithRSAEncryption
Issuer: C=EC, S5T=CH, L=RICBAZMER, O=RADIUS.net, OU=RADIUS, CN=RADIUS CA/emailRddress=sofilu_l&@hotmail.es
Validity
Hot Before: Nov 25 19:38:16 2012 GMT
Mot After : Nov 25 19:38:16 2013 &MI
Subject: 0OU=Users, CN=sofilu
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSAE Public Key: (1024 bit)
Modulus (1024 bit):
00:bc: :a0:36:30:
ea:le: :c5:5d:83:
66: :9b:
la:

a8

:57:92:8b:66:
:50:b8:ad:55:
:2d:Tb:64:
:T1l:28:d7:
16f:9cied:40:

Figura IV. 101 Detalles del certificado
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A Se debe seguir el mismo procedimiento para seguir anadiendo los usuarios que se

necesiten.

4.4.4. CONFIGURACION DEL SERVIDOR RADIUS

A Primero se tiene que activar la opciéon de RADIUS, para esto hacer clic en la opcion
“RADIUS” del menu “USERS” que se encuentra a la izquierda de la pantalla y marcar el

casillero que indica enabled.

RADIUS Manage Access Points Proxy

RADIUS Server for Wireless and Identity Based Networking Services

H Status: ACTIVE || Enabled Show Requests

802.1x Configuration

%.509 Host Certificate

Local CA [+] [0U=Hosts, Cl=zero.radius.com [+]

Status: OK [ check CRL [ Imported

This RADIUS server supports EAP-TLS, PEAP and EAP-TTLS bacause thraugh TLS they guarantee a strong authentication and key managament for Wi-Fi Protactad Ac
communication between the RADIUS server and the dients you need to select an X.503 ho ificate and the related private key. EAP-TLS also needs to use X.509
sids in ordar to authanticate the users. In PEAP and EAP-TTLS the only tunnallad =uthentication supported i= MSCHABYS that authanticate the clients vith the same us:
In any case LDAP user authorization is needed to associate to the WLAN. Don't forget to set a shared sacret beetwen Access Points and the RADIUS server in order to permit them to communicate.

4). In order to encrypt the
certificates and related key
mes and passwords used vith Ke

s on tl

Figura IV. 102 Activaciéon de RADIUS

A Se debe registrar los puntos de acceso que van a tener acceso al servidor RADIUS,

para configurar esto hacer clic en la pestafia "Access Point" en la barra de navegacion

de la parte superior.

I RADIUS Server for Wireless and Identity Based Networking Services
Hstatus: ACTIVE H Enabled Show Requests | | 802.1x
Cancel

%.509 Host Certificate

Local CA j \ OU=Haosts, CN=zero radius.com |Z|
| Status: OK 1 check cr

This RADIUS srver supports EAP-TLS, PEAP and EAP-TTLS bacause through TLS they gusrantes s strong suthentication snd key managemant for Wi-Fi Protected Acce . In order to encrypt the
ommunication between the RADIUS server and the dients you need to select an X.509 host certificate and the related private kE EAP-TLS also needs to use X.509 u: ates and rE|atEd keys on the dlient-

supportad is MSCHAPYZ that authenticate the cliants vith the sams uzemames and passviords used vith Kerberos 5.
In any case LDAP user authorization is needed to associate to the WLAN. Don't forget to set a shared secret beetwen Access Doints and the RADIUS server in order to permit them to communicate.

Figura IV. 103 Registro de AP
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A Para afiadir un punto de acceso se debe ingresar un nombre para poder distinguirlo, la
direccion IP y mascara de subred en este caso es 192.168.1.1/24, y la clave secreta que
compartira el servidor y el Access Point. Para que los usuarios que se conectan a la red
inalambrica puedan autentificarse. Deben tener en cuenta que la clave secreta no

puede tener mas de 32 caracteres.

& Access Point List - Google Chrome E‘@
|‘F_x bieers://192.168.1.10/ cgi-bin/kerbynet
Eﬂ Esta pagina esta escrita en | inglés~ | ;Quieres traducirla? |Traducir| | No | | Configuracion v|
Access Point List
Access Point Name IP or Subnet Shared Secret
FIE-ESPOCH | [192.168.1.1 FAZE [sofilu | [ Add] [ Change | [ Delete |
Access Point Name IP or Subnet Shared Secret
@ || FIE-ESPOCH 192.168.1.1/24 sofilu

Figura IV. 104 Formulario de registro de AP

A Una vez introducidos los datos de cada punto de acceso pulsar el botén “Add” y se

afiadird a la lista. Cuando termine de afiadir puntos de acceso pulsar el botén “Close”.

@ Access Point List - Mozilla Firefox

| B https://192168.1.5/cgi-bin/kerbynet | Opinién
Access Point List
|Access Point Name| IIP or Subnet 1 Shared Secret ‘ [ Add ] [ Change ] [ Doleio ]
[ Access Point Name [ IP or Subnet [ Shared Secret
[© [Linksys [192.168.1.1/24 [ sofilu

FiguraIV. 105 AP registrado

A Para que los cambios realizados tengan efecto reiniciar Zeroshell con la pestafia que se
encuentra en la parte superior de la padgina web. Y el servidor RADIUS est4 listo para

entrar en funcionamiento.
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4.4.5. CONFIGURACION DEL ACCESS POINT

A Para la implementaciéon de un sistema con RADIUS, se debe utilizar un AP que soporte
este protocolo, en este caso se muestra la configuracién de un LYNKSYS GIGABIT
WIRELESS-N modelo WRT310N.

A Se configura mediante un navegador web, colocando la direccién IP 192.168.1.1, es
bastante sencillo ya que tUnicamente hay que ingresar en la opcién wireless, en la
pestafia wireless security, se tiene que escoger el modo de seguridad, algoritmo WPA
que se va a utilizar, direccion IP del servidor RADIUS, nimero de puerto que utiliza
este protocolo y la clave compartida que se configuro anteriormente en el servidor

RADIUS.

192,168.1 1/ WL WPATableasp ." o

MERRRNRIL]]]]

ddwrt.

Setup Wireless ces Security Access Restrictions MAT [ QoS Administration
Basic Settings E Wireless Security MAC Filter Advanced Settings WDS

Wireless Security wl0

Physical Interface wi0 SSID [SOFILU] HWAddr [00:21:29:7B:D6:7C] Security Mode:

You may choose from Disable, WEP,
WA Personal, WPA Enterprise, or
RADIUS. All devices on your netwark
must uge the same security mode.

Security Mode WPAZ Enterprise Mixed

WPA Algorithms TKIP+AES

RADIUS Server Address 192. 188.

RADIUS Server Port 1812 (Default: 1812)
RADILS Shared Secret ssssssn Unmask

Key Renewal Interval {in seconds) 3600

=3 =

Figura IV. 106 Configuracién del AP
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4.4.6. CONFIGURACION DE UN CLIENTE WINDOWS

4.4.6.1. Importacion de la Clave Puiblica
A Primero se tiene que exportar la clave publica del servidor, para instalarlo en los
clientes.
A Hacer clic en la opcién x.509 CA que se encuentra dentro de SECURITY y escoger la

pestafia TrustedCAs.

& B hitps//1921681.5
Release 1.0.betad

ZEROSHELL  abou

= Net Services

LETCRWIN Lt | Manoge | CRL_ | Imported

SYSTEM |T°ta‘ entries: 3 ‘ Users Certificates | Hosts Ce
*® Setup
® Logs ]
® Utilities Common Name (CN) Serial
= | admin 3 (0x3)
: Users ) | sofilu 2 (0x2)
- EI;TFLD;'SNIS zeroshell.radius.com 1 (0x1)

® Captive Portal

Hosts
Router

sesssee
=)
I
]
bl

wn
m
=]
%D

Wireless

® Kerberos 5
* Firewall

® X.509 CA
- oo

Figura IV. 107 Importacién de clave

A Seleccionar la autoridad certificadora y pulsar en el botén exportar. Se descarga un

archivo llamado TrustedCA.pem.

(@ Trusted CAs - Moxilla Firefox

| @ nitps://102.168.1.5/cqi-bin/kerbynet Section=)s098STic=8d667cd 74 ea3R2dcdefdbSal036ess5auction=shov 7 | Opinién @

Trusted Certification Authorities

Trusted CAs list
RADIUS CAlemailAddress=sofilu_18@hotmail.es (Local CA) [CRL:Nov 26 2012]

Note:
You can specify a file which contains the X.509 certificate of the CA to import, the CRL or both in PEM format.

Figura IV. 108 Selecci6n de la clave
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TrustedCA.pem
—

Figura IV. 109 Clave Publica

4.4.6.2. Importacion de la clave Privada

A Hacer clic en el menu USERS, la opcién Users y se desplegara la lista de los usuario

registrados en el sistema.

USERS

‘ Entries found:

SYSTEM
® Sectup Username Description

® | ogs ) | admin 0 System Administrator
o (i

utlines 7 | carlos nobody Carlos Perez
® lUsers © | liliana nobody Liliana Caiza

® Groups © | sofilu nobody Sofia Asadovay
® | DAP [ NIS -

Figura IV. 110 Lista de Usuarios del Sistema

A Seleccionar el usuario del cual se quiere exportar la clave privada y hacer clic en la

pestafia de X509, que se encuentra en la parte superior de la lista de usuarios.

[EICI st view | add | Edit | Delete orberos s |

Entries found: 4 ‘
Username Group Description
= | admin 0 System Administrator
~ | carlos nobody Carlos Perez
o | liliana nobody Liliana Caiza
@ | sofilu nobody Sofia Asadovay

Figura IV. 111 Seleccién de clave de usuario
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A Se muestra una nueva ventana con todos los detalles de la clave privada del usuario en

mencion.

0OU=Users, CN=sofilu

Validity |365 1024 bits : Generate Renew

‘ Export | M Key |PKCS#12 (PFX) |~ ]

{0x2)

orichm: mdSW

ithRSAEncryption

2012 GMT

2013 GMI

H509v3 exter

ion closed for Admin user

Mov 26 12:42,51 SUCCESS: S5
Mov 26 12:44,16 SUCCESS: Se:

ion opened from host 192.168.1.3 (Admin)

C, 5T=CH, L=RIOBAMBR, O=RRDIUS.net, OU=RADIUS, CN=RADIUS CA/emaillddress=scfilu 18@hotmail.es

Figura IV. 112 Detalles de la clave

A En la parte superior de la ventana mostrada en el paso anterior, hacer clic en el boton

Export, teniendo en cuenta que el formato en que se debe exportar para un cliente de

Windows es PKCS#12(PFX). Se indica el lugar en el que se va a guardar el archivo.

Abriendo sofilu.pfx

Ha elegido abrir:

_ﬁ sofilu.pfx
que es de tipe: pfx File
de: https://192.168.1.5

) Abrir con | Examinar...

;Qué deberia hacer Firefox con este archive?

@ Guardar archivo

[7] Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar ‘ l Cancelar
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Figura IV. 113 Exportacion de la clave del usuario

A Finalmente aceptar y verificar que se haya guardado en el lugar que se indicé.

w
i
.-

B9
¥

sofilu

Figura IV. 114 Clave Privada

4.4.6.3. Instalacion de la Clave Publica

A Para instalar el certificado digital en el cliente pulsar ctrl + tecla de Windows, y

escribir MMC.

= Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrin | MMC]|

[ Aceptar ]I Cancelar JI Examinar... ‘

FiguraIV. 115 Instalacién del certificado

A Hacer clic en aceptar y se muestra la siguiente consola

i Consolat - Rl de consola] N — e . == F
& Archivo  Accibn  Ver Favoritos  Ventana  Ayuda - =)=
«= HkE aE
Nombre Acciones
Raiz de consola -
»

_ Raiz de consola
Mo hay elementos disponibles en esta vista,
Accicnes adicionales
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FiguralV. 116 Consola para instalar certificado

A Escoger la opcidén archivo, agregar o quitar complemento del menu archivo.

Conszolal - [Raiz de conscla]
P

Archive | Accién  Ver Favoritos  Ventana Ayuda

Nuevo Ctrl+N
Abrir... Ctrl+0
Guardar Ctrl+5

Guardar como...

No hay elementos disponibles en esta vista.

Agregar o quitar complemento...

Opciones...

1 devmgmt

Salir

FiguraIV. 117 Agregar complemento

A En el mend que se muestra escoger la opcion certificados y hacer clic en agregar.

Agregar o quitar complementos

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto selecdonado de
complementos, También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos disponibles: Complementos selecdonados:

Complemento Proveedor ["IRaiz de consola Editar extensiones...

A pdministracién de ...  Microsoft Cor... Quitar
'@Administ’adén deim... Microsoft Cor...
ﬁi Administracidn de TPM  Microsoft Cor...
[Fd Administrador de au... Microsaft Cor... Subir
gndminist'ador de dis... Microsoft Cor...
ooy Administrador de las... Microsoft Cor...

| carpeta Microsoft Cor... —
2| Carpetas compartidas  Microsoft Cor...
IJsﬁl Microsoft Cer...
Ei-| Configuracidn del cli... Microsoft Cor...
fl_:_-, Configuradion y anal... Microsoft Cor...
E_J' Conjunto resultante...  Microsoft Cor...
“'|Control ActiveX Microsoft Cor... Opciones avanzadas. ..

) o . e

Eajar

Descripcion:
El complemento Certificados permite examinar el contenide de los almacenes de certificados, un servicio o un equipo.

Aceptar ][ Cancelar
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Figura IV. 118 Agregar certificado

A Seleccionar la opcién para que el complemento administre los certificados de Mi

cuenta de Usuario y finalizar.

F—p—— e

Este complemento administrard siempre cerificados de:
@ Mi cuenta de usuario
Cuerta de servicio

Cuenta de equipo

==

Figura IV. 119 Seleccion de cuenta

A Al aceptar se muestra los Certificados del usuario actual, desplegar su contenido y
escoger la carpeta entidades de certificacion raiz de confianza y dentro de esta se
encuentra certificados. Al costado derecho de esta ventana hacer clic en la opciéon

Acciones adicionales, todas las tareas y finalmente en importar.

Cac REEMplazar

gar un certificado en el almacén

onsoleL - [Raiz de consola\Certificados: usuario actuallEntidades de certificacion iz de confianzalCertificados] S ot st _ Combiar TP
Archivo Accién Ver Favoritos Ventana Ayuda _ &% estllos eion
|2 =NREREIN 7| =
— iz}

Raiz de consola Emitido para Emitide por Fecha de expir...  Propésitos plan| | Acciones -
|+ C_E"p'f‘“d”j‘ usuario actual || ). 3 pyblic Primary Certificat... Class 3 Public Primary Certificatio... 01/08/2028 Correo seguro, || Certificados: -

| Personal o
o Entrdotes de certiicacian || C12553 Public Primary Certificat... Closs 3 Public Primary Certficatio..  07/0172004 Correo seguro, Accia Imporar.. e .

- 5] Copyright () 1997 Microsoft C...  Copyright (c) 1997 Microsoft Corp.  30/12/1999 Impresion de fe —I

Certificados

L 5IGTE CyberTrust Global Root GTE CyberTrust Global Raot 13/08/2018 Correo seguro, Ver »

| Confianza empresarial

| Entidades de certficacién i| A Microsoft Authenticode(tm) Re... Microsoft Authenticode(tm) Root... 31/12/1989 Correo seguro, Nueva ventana desde aqui

| Objete de usuario de Activ|| i Microsoft Root Authority Microsoft Root Authority 31/12/2020 <Todos>

- 05 Nueva vista del cusdro de tareas...

Editores de confianza IMicrosoft Root Certificate Auth... Microsoft Root Certificate Authori... 09/05/2021 <Todos>

| Certificados en los que no || /NG LIABILITY ACCEPTED, ()97 .. NO LABILITY ACCEPTED, (<)97 V... 07/01/2004 Impresién de fe Actualizar

| Entidades de certificacién 1 | S#l Thawte Premium Server CA Thawte Premium Server CA 31/12/2020 Autenticacion ¢ Exportar sta

“| Personas de confianza 5 Thawte Timestamping CA Thawte Timestamping CA 31/12/2020 Impresién de fe

| Otras personas S1UTN-USERFirst-Object UTN-USERFirst-Object 09/07/2019 Sistema de cifre Ayuda

| Raices de confianza de tarj || ;| VeriSign Class 3 Public Primary ... VeriSign Class 3 Public Primary Ce... 16/07/2036 Autenticacion ¢

m v« m f
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Figura IV. 120 Importacién de Certificado

A Aparece el asistente para importacién de certificados y pulsar siguiente.

Asistente para importacion de certificados

Este es el Asistente para importacién
de certificados
Este asistente le ayuda a copiar certificados, listas de

certificados de confianza y listas de revocadidn de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacidn, es una confirmacion de su identidad v
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el &rea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

[ Siguiente = ] | Cancelar

Figura IV. 121 Asistente de importacién de certificado

A En la opcién examinar, indicar la ubicacién de certificado descargado anteriormente,

el cual se va a importar y hacer clic en siguiente.

Asistente para importacion de certificados - g

Archive para importar

Especifique el archivo que desea importar.

Nombre de archivo:

D:\Descargas\TrustedCA. pem

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (.PFX,.P12)
Estdndar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7E)

Almacén de certificados en serie de Microsoft . S5T)

Mas informacion acerca de los formatos de archive de certificado

< Atrds || Siguiente > | | Cancelar
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Figura IV. 122 Ubicacidn del Certificado

A Escoger como almacén de los certificados a Entidades de certificaciéon raiz de

confianza y siguiente.

Asistente para importacién de cen[ﬁcadusn

Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicaddn para el certificado.

Seleccionar automaticamente el almacén de certificados segin el tipo de
- certificade
@) Colocar todos los certificados en el siguiente almacen

Almacén de certificados:

Entidades de certificacion raiz de confianza Examinar. ..

Mas informacion acerca de los almacenes de certificados

[ < Atrds ][ Slgulenbe>] [ Cancelar ]

Figura IV. 123 Almacén del certificado

A Se muestra un resumen de los detalles ingresados durante el proceso de instalaciéon

del certificado, para poder verificar si todo es correcto o realizar alguna correccion si

es necesario.

Finalizacién del Asistente para
importacion de certificados

Se importara el certificado después de hacer dic en
Finalizar.

Espedificé la siguiente configuracidn:

Almacén de certificados selecdonado por el usuario =gkl

Contenido Cert
Mombre de archivo D:\D|
] i +

[ < Atras ][ Finalizar ] [ Cancelar
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Figura IV. 124 Detalles de la instalacién

A Pulsar finalizar y aparece un mensaje de advertencia indicando si esta seguro o no de

instalar el certificado en el sistema, aceptar.

Advertencia de seguridad

Estd a punto de instalar un certificado desde una entidad de
! L certificacidn (CA) que afirma representar a:

RADIUS CA

Windows no puede validar que el certificado procede realmente de
"RADIUS CA". Péngase en contacto con "RADIUS CA" para confirmar su
origen. El siguiente nimero le ayudara en este proceso:

Huella digital (shal): 83D4BE89 7CAG1EFD 83EEEB3A ACHESF1G
A13084C0

Advertencia:

Siinstala este certificado de raiz, Windows confiara automaticamente en
cualquier certificado emitido por esta CA. La instalacién de un
certificade con una huella digital sin confirmar supone un riesgo para la
seguridad. Al hacer clic en "5i", asume este riesgo.

;Desea instalar este certificado?

Figura IV. 125 Confirmacién de instalacién

A Se muestra un mensaje que comunica que la importacion se ha realizado

correctamente.

Asistente para importacién de certificados I.él

':0] La importacién se completd correctamente.

Figura IV. 126 Importacion finalizada

A Se observa que a la lista de autoridad certificadora anterior se ha afiadido, la CA

creada en el servidor RADIUS y llamada RADIUS CA.
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Emitide para Emitido por Fecha de expir...  Propdsitos plan| | Acciones

[ Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio... 01/08/2028 Correo seguro, || Certificados

(53] Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio... 07/01/2004 Correo seguro, Acciones adicionales
=/ Copyright (c) 1997 Microsoft C...  Copyright (c) 1997 Microsoft Corp.  30/12/1999 Impresion de fe

(=] GTE CyberTrust Global Root GTE CyberTrust Global Root 13/08/2018 Correo seguro, || RADIUS CA

—eJ Microsoft Authenticode(tm) Ro... Microsoft Authenticode(tm) Root...  31/12/1999 Correo segura, Acciones adicionales
(= Microsoft Root Authority Microsoft Root Authority 31/12/2020 <Todos>

(5 Microsoft Root Certificate Auth... Microsoft Root Certificate Authori... 09/05/2021 <Todos>

(S NO LIABILITY ACCEPTED, ()37 ... NO LIABILITY ACCEPTED, (c)97 V...  07/01/2004 Impresion de fg

B4 RADIUS CA RADIUS CA 23/11/2022 <Todos>

(= Thawte Premium Server CA Thawte Premium Server CA 31/12/2020 Autenticacion ¢

(= Thawte Timestamping CA Thawte Timestamping CA 31/12/2020 Impresion de fe

(=] UTN-USERFirst-Object UTMN-USERFirst-Object 09/07/2019 Sisterna de cifrz

[ VeriSign Class 3 Public Primary ... VeriSign Class 3 Public Primary Ce... 16/07/2036 Autenticacicn ¢

Figura IV. 127 Lista de CA

Al hacer doble clic sobre la CA se muestran todos los detalles de esta.

|Certificado

General |Deia||es I Ruta de certificacién

g Informacién del certificado

Este certif. esta destinado a los siguientes propdsitos:
* Todas las directivas de emisidn

» Todas las directivas de la aplicacidn

Emitido para: RADIUS CA

Emitide por:  RADIUS CA

valido desde 25/ 11/ 2012 hasta 23/ 11/ 2022

Obtener més informacidn acerca de certificados

Figura IV. 128 Detalles de la CA

4.4.6.4. Instalacion de la Clave Privada

A Hacer doble clic sobre el certificado que se exporto, se muestra el asistente para

importacion de certificados y pulsar siguiente.
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| o
Asistente para importacion de cerliﬁcadus, -
-

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza y listas de revocacion de
certificados desde su disco a un almacén de certificados.

Un certificado, gue se emite por una entidad de
certificacién, es una confirmacién de su identidad v
contiene informacién que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el &rea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< Atras Siguiente > ‘ Cancelar

Figura IV. 129 Instalacién de clave privada

A Se muestra el lugar donde se encuentra almacenado el certificado, verificar si es

correcto y hacer clic en siguiente.

| — —
Aszistente para importacidn de certificados . Iﬁ

Archivo para importar

Espedifigue el archivo que desea importar.

MNombre de archivo:

Examinar. .. I

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7E)

Almacén de certificados en serie de Microsoft (L55T)

Mas informacidn acerca de los formatos de archivo de certificado

| < Atras |[ Siguienbe:>] | Cancelar | i

Figura IV. 130 Ubicacion de certificado
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A Para mayor seguridad en la instalacién, se pide ingresar la contrasefia de la clave
privada que se configuro al crearse el certificado, marcar el casillero para que se

incluyan las propiedades extendidas y hacer clic en siguiente.

Asistente para importacién de certificados ____

Contrasefia

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

Habilitar proteccién segura de dave privada. Si habilita esta opcion, se le
avisard cada vez que la dave privada sea usada por una aplicacion,

Marcar esta dave como exportable, Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento,

| Incluir todas las propiedades extendidas.

Més informadidn acerca de |a protecddn de daves privadas

< Atras |[ Siguiente > ] | Cancelar

Figura IV. 131 Ingreso de contraseiia de clave privada

A A continuacién hay que elegir el almacén del certificado

Asistente para impertacién de certificados .

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

Selecdonar automaticamente el almacén de certificados segun el tipo de
certificado

Colocar todos los certificados en el siguiente almacén

Mas informacién acerca de los almacenes de certificados

< Atrds |[ Siguiente = ] | Cancelar

Figura IV. 132 Seleccion de almacén
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A Marcar en la opcién Colocar todos los certificados en el siguiente almacén y hacer clic

en el botén examinar y se mostrara las opciones de almacén con las que cuenta.

P
Seleccionar almacén de cerfificados Iﬁ

Selecdone el almacen de certificados que desea usar.

' -
_| Entidades de certificacion raiz de confian
| Confianza empresarial l

m

_| Entidades de certificacion intermedias

*| Editores de confianza

1 rertifiradne en lne e nn e ronfia
(LI I

-

[ Mostrar almacenes fisicos

[ Aceptar ll Cancelar J

Figura IV. 133 Lista de almacenes de certificados

A Como es la clave privada hay que elegir como almacén de certificado a Personal y no a

Entidades de certificacion de confianza como fue el caso de la clave publica y aceptar.

r
Asistente para importacion dem

Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificado.

Seleccionar automaticamente el almacén de certificados segun el tipo de
- certificado
'@ Colocar todos los certificados en el siguiente almacén

Almacen de certificados:

Personal Examinar...

Mas informacidn acerca de los almacenes de certificados

< Atrds ” Siguiente = I I Cancelar

Figura IV. 134 Seleccién de almacén personal
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A Al hacer clic en siguiente se muestran los detalles del certificado que se quiere
instalar, se debe revisar con mucha atencion para verificar si existe algiin error y

regresar a corregirlo, caso contario hacer clic en finalizar.

r —
Asistente para importacién de certificados l — Iﬁ

Finalizacién del Asistente para
importacion de certificados

Se importara el certificado después de hacer dic en
Finalizar.

Especificd |a siguiente configuracion:
Contenido PFX
Mombre de archivo D:\p|

< Atrés ][ Finalizar ] { Cancelar ] |

Figura IV. 135 Detalles del certificado

A Por ultimo se muestra un mensaje indicando que la importacién se realizo6

correctamente

Asistente para importacién de certificados @

| La importacion se completd correctamente.

Figura IV. 136 Importacién finalizada

4.4.7. CREAR LA RED INALAMBRICA

Es necesario crear un perfil de red inaldmbrica que se ajuste a los pardmetros configurados

anteriormente en el servidor RADIUS y en el AP.
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A Ingresar al panel de control, escoger la opcion Redes e Internet, Centro de redes y

recursos compartidos y en Administrar redes Inalambricas.

~|5F « Redeselnternet » Centro de redes y recursos compartidos
e

Buscar en el Panel

Ventana principal del Panel de s w55 G 5 3 5
control BRGE Ver informacion bésica de la red y configurar conexiones

| a = Ver mapa completo
q. ™ P p
Administrar redes inaldmbricas == i 5- x 'E“

Cambiar configuracién del SOFILU-PC Red no identificada

Internet
adaptador (Este equipo)

Cambiar configuracién de uso Ver las redes activas Conectar o desconectar
compartido avanzado

Tipo de acceso: Sin acceso a la red
Red no identificada Conexiones: @ VMware Network Adapter
Red puiblica _ VMnetl
U VMware Network Adapter
VMnet8

Figura IV. 137 Administracién de redes inalambricas

A Hacer clic en la pestafia agregar.

K># )=l » Panel de control » Redes elnternet » Administrar recles inalambricas - Buscar Administrar redes inalambricas O ||
Administrar redes inaldmbricas que usen (Conexion de red inalambrica) I
Windows intenta conectarse a estas redes en el orden que aparece a continuacion.

Agregar | Propiedades del adaptador  Tipes de perfil  Centro de redes y recursos compartidos @

Red{ Agregue una red inalambrica bydenar )
!-h SOFILY Seguridad: WPA-Personal

Tipo: Cualquiera compatible Conexién automatica

Figura IV. 138 Agregar red inalambrica

Escoger la opcién crear un perfil de red manualmente.

onectarse manualmente a una red inalambrica
;Como desea agregar una red?

AL Crear un perfil de red manualmente
"= Esta accién crea un perfil de red nueve o ubica una red existente y guarda un perfil
de red en el equipo. Mecesita saber el nombre de red (55ID) y la clave de seguridad
(si fuera necesaria).

& Crear una red ad hoc

™ Esta accién crea una red temporal para compartir archivos o una conexidn a
Internet

Figura IV. 139 Creacion manual de perfil
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A Ingresar el nombre de la red, el tipo de seguridad y cifrado que tendra la red, estos

parametros deben coincidir con los configurados en el Access Point.

) . a -
@ " Conectarse manualmente a una red inalambrica

Escriba la informacion de la red inaldmbrica que desea agregar.

Mombre de la red: RADIUS

Tipo de seguridad: |WPﬁ\-Enterprise v|

Tipo de cifrado: |TKIP v|

Clave de seguridad: Ocultar caracteres

| Iniciar esta conexién automaticamente

Conectarse aunque la red ne difunda su nembre

Advertencia: esta opcidn podria poner en riesgo la privacidad del equipe.

Figura IV. 140 Parametros de red

A Al aceptar se genera un mensaje indicando que la red ha sido agregada correctamente,

para adecuar la red a los requerimientos de RADIUS, hacer clic en la opcién cambiar la

configuracién de conexidn.

&) ! Conectarse manualmente a una red inalambrica

RADIUS se agrego correctamente.

% Cambiar la configuracion de conexion
Abra las propiedades de la conexién para cambiar la configuracién.

Figura IV. 141 Configuraciéon de conexion

A En la ventana que se abre, hacer clic en la pestafia seguridad y escoger como método

de autentificaciéon de red a Microsoft EAP protegido (PEAP) y hacer clic en el boton

configuracién.
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Eropiedades de la red inalambrica RADIUS a
Seguridad

Tipo de sequridad: WPA-Enterprise -

Tipo de dfrado: TKIP -

Elija un métoda de autenticacidn de red:

lMicroscf‘t: EAFP protegido (PEAP) 'J I Configuracién

Recordar mis credencizles para esta conexidn cada
VeE que inicie sesion

Configuracion avanzada

o

Figura IV. 142 Método de Autenticacion

A Desmarcar el casillero de Validar un certificado de servidor, en método de

autentificacion elegir Contrasefia segura ( EAP-MSCHAP v2) y hacer clic en el boton

configurar.

Propiedades de EAP prr ido

9

Al conectar:

Validar un certificado de servidor

I:l Conectarse a estos servidores:

Entidades de certificacién raiz de confianza:

[ class 3 Public Primary Certification Authority

[ Microsoft Root Authority

[] Microsoft Root Certificate Authority

I:l Thawte Premium Server CA

[] Thawte Timestamping CA

[] UTN-USERFirst-Object

[ verisign Class 3 Public Primary Certification Authority - G5

[ Mo pedir la intervencién del usuario para autorizar nuevos
servidores o entidades de certificadidn de confianza.

Selecdone el método de autenticacidn:

ICDnh’aseﬁa segura (EAP-MSCHAP w2) VI I Configurar...

Habilitar reconexidn rapida
[ Aplicar Proteccién de acceso a redes
[] Desconectar si servidor no presenta TLV con enlace de dfrado

[ Habilitar privacidad
de identidad

[ Aceptar ]I Cancelar I

Figura IV. 143 Validaci6n de certificado
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A Se debe desmarcar la casilla que indica el uso automatico del nombre de inicio de

sesion y contrasefia de Windows.

Propiedades de EAP MSCHAP2 @

Al conectar:

Usar automaticamente &l nombre de inicio de
sesion y la contrasena de Windows fy dominia, si
existe alguno).

[ Aceptar ] I Cancelar I

Figura IV. 144 Seleccién de modo de inicio de sesion

A Aceptar para que se guarden los cambios realizados, volver a la pantalla principal de
las propiedades de la red inalambrica que se estd configurando y hacer clic en

opciones avanzadas.

bropiedades de la red inalambrica RADIUS

Conexidn | Seguridad

Tipo de seguridad: IWPAJ_—Enherprise 'J

Tipo de dfrado: l'I'IC[P vJ

Elija un método de autenticacidn de red:
lMicrosoft: EAF protegido (PEAP) vl I Configuracién

Recordar mis credendiales para esta conexidn cada
vez que inicie sesidn

Configuracion avanzada

l Aceptar Il Cancelar

Figura IV. 145 Seleccién de configuracion avanzada
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A En esta ventana se debe elegir el modo de autentificacién que se va a utilizar, para esto
hay que marcar la casilla de Especificar modo de autentificacidn y escoger inicamente

la opcion autentificacion de usuarios.

Configuracién avanzada @

Configuracion de 802, 1%

Especificar modo de autenticadén:

IAuhenticacién de usuarios ‘I lGuardar credendales

Eliminar credendales de todos los usuarios

[ Habilitar inicio de sesién Gnico en esta red

@) Realizar inmediatamente antes de que el usuario inide
sesidn
Realizar inmediatamente después de que el usuario
inicie sesidn

10

Permitir cuadros de didlogo adicionales durante el inicio
de sesidn Unico
Esta red usa LAN virtuales separadas para la
autenticacion de usuarios y equipos

Figura IV. 146 Seleccién de modo de autentificacién

A Finalmente pulsar en aceptar para que se guarde la configuracién realizada, la red

inalambrica esta lista para ser usada.

4.4.8. REALIZACION DE UNA PRUEBA

A Para probar el correcto funcionamiento del servidor, simplemente conectar el
computador a la red inaldmbrica configurada anteriormente y se va a mostrar un
cuadro en el cual hay que ingresar el nombre de usuario y contrasefia que se registré
en el servidor RADIUS, recordando que unicamente se podra autentificar con las

credenciales asignadas al usuario del cual se instalo el certificado digital.
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Seguridad de Windows

Autenticacion de red
Escriba sus credenciales de usuario

= |

[ Aceptar H Cancelar |

Figura IV. 147 Ingreso de credenciales para conexion a la red

A Si el nombre de usuario y contrasefia son correctos, el usuario sera exitosamente

autenticado alared y podra gozar de los recursos que esta posea.

4.4.9. CONFIGURACION DE UN CLIENTE UBUNTU

4.4.9.1. Instalacion de WICD

A WICD es un gestor de redes inaldmbricas bastante completo que detecta distintos tipos de
cifrado como WEP, WPA, WPA2, etc.

A Instalar wicd, desde los repositorios propios de Ubuntu, mediante linea de comando.

sofilu@ubuntu:~$ sudo apt-get install wicd
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following NEW packages will be installed:
wicd
® upgraded, 1 newly installed, ©® to remove and 481 not upgraded.
Need to get © Bf4,434 B of archives.
After this operation, 47.1 kB of additional disk space will be used.
WARNING: The following packages cannot be authenticated!
wicd
Install these packages without wverification [y/N]? y
Selecting previously unselected package wicd.
(Reading database ... 148605 files and directories currently installed.)
Unpacking wicd (from ... /wicd_1.7.2.3-1ubuntu®.1_all.deb) ...
Setting up wicd (1.7.2.3-1ubuntu®.1)
sofilu@ubuntu:~$

Figura IV. 148 Comando para Instalar WICD
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A Para ejecutar el programa, basta con ingresar el comando sudo wicd, pero al querer

iniciarlo se produce un error.

sofilu@ubuntu:~$ sudo wicd

It seems like the daemon is already running.
If it is not, please remove /var/run/wicd/wicd.pid and try again.

Figura IV. 149 Inicio fallido de WICD
A Como indico el mensaje, se debe eliminar el archivo /var/run/wicd/wicd.pid, para

que se pueda iniciar el programa.

sofilu@ubuntu:~$ sudo rm fvar/run/wicd/wicd.pid

Figura IV. 150 Eliminacidon del archivo wicd.pid

A Volver a ejecutar el comando: sudo wicd, esta vez ya no se debe mostrar ningun

mensaje de error, esto indicara que se inici6é exitosamente.
sofilu@ubuntu:~$ sudo wicd
sofilu@ubuntu:~$ I
Figura IV. 151 Inicio del Gestor WICD
4.49.2. Creacion del Perfil de Red InalaAmbrica

A Para crear la red inalambrica, es necesario ingresar al modo grafico del gestor wicd,

para esto en buscar ingresamos wicd y se mostrara el icono de este programa.

® - ® wicd

Ei Applications

()

Wicd Network
Manager

Figura IV. 152 Icono de WICD
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A Al hacer doble clic en el icono de wicd, se abre una ventana en la cual, se debe hacer

clic en Add para ingresar el nombre del perfil de red que se vaya a crear.

@ Enter a profile name
The profile name will not be used by the computer. It allows

you to easily distinguish between different network profiles.

Profile name: [RADIUS cal

Cancel OK

Figura IV. 153 Ingreso del Nombre del Perfil de Red

A Ya registrado el nombre, hacer clic en properties para ingresar los parametros de

configuracién necesarios, para que pueda ser autenticado en el servidor RADIUS.

Wicd Network Manager

Switch OFf Wi-Fi =& |Disconnect All (& Refresh '3 Preferences ~

wired Network
T| Use as default profile (overwrites any previous defaulk)
% RADIUS CA > || Add || Delete

Disconnect | | Properties

Figura IV. 154 Interfaz Grafica de WICD
A Marcar el casillero Use Encryption y escoger como método de autentificacion a 802.1x,
en identity colocar el nombre de usuario y en Password el secreto compartido que se

configuré anteriormente en el servidor RADIUS.

& Use Encryption
802.1x =
Identity sofilu
Password [ lveuoqdndss|
Scripks
Cancel oK

Figura IV. 155 Configuracion de los Parametro de red
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A Hacer clic en aceptar para que se guarde la configuracion realizada anteriormente.

4.4.9.3. Copia de los Certificados Digitales

A A diferencia de Windows, para las distribuciones de Linux en general, no hace falta
instalar los certificados digitales, solo se los debe copiar en los directorios adecuados.

A Laclave privada se debe copiar dentro del directorio /etc/ssl/private

sofilu@ubuntu:~% sudo cp fhomefsofilufsofilu.pfx fetcfssl/private/

[sudo] password for sofilu:

Figura IV. 156 Directorio para almacenar la Clave Privada

A La clave publica se coloca dentro del mismo directorio principal /etc/ssl/certs

sofilu@ubuntu:~$ sudo cp fhome/sofilu/TrustedCA.pem /fetc/ssl/certs/

sofilu@ubuntu:-~5% I

Figura IV. 157 Directorio para almacenar la Clave Publica

A Para autenticarse en el servidor RADIUS, al igual que con un cliente Windows
simplemente hay que conectarse a la red inalambrica, con el nombre de usuario y

secreto compartido que se configuro para ese usuario.



CONCLUSIONES

Mediante un adecuado conocimiento de los dos servidores de autentificacién en
estudio, se logra tener un mejor panorama a la hora del disefio e implementacién de

una red inalambrica, con los pardmetros adecuados de rendimiento y seguridad.

El analisis comparativo nos permitié determinar el servidor de autentificacién mas
eficiente y que mejor se adapte a la mayoria de redes inalambricas desarrolladas en la

actualidad, proporcionando un mayor grado de seguridad.

Los resultados obtenidos en los mddulos de prueba realizados muestran las fortalezas
y debilidades que posee cada servidor de autentificacion, como es el caso de la
utilizacién eficiente de los recursos Hardware y Software para realizar el proceso de
autentificacion de uno o varios usuarios, parametros que fueron de mucha utilidad

para la demostracion de la hip6tesis.

El indicador en el cual se not6 mas la diferencia es en Gestion de Usuarios pues
RADIUS obtuvo un 100% de grado de facilidad en la ejecuciéon de las tres tareas
principales que un administrador realiza con mayor frecuencia, como son el ingreso,
modificacién y eliminacién de usuarios. Frente a un 66,66% de LDAP, ya que al no

contar con una interfaz grafica, estas tareas se vuelven mas complejas de realizar.



En cuanto a la seguridad ambos servidores, se encuentran en similar condicion, ya que
soportan cifrado y una variedad de funciones hash que permiten un proceso de
autentificacién bastante seguro, por lo tanto obtuvieron el mismo porcentaje de

57,14%.

RADIUS fue desarrollado para soportar un gran ndmero de usuarios y varias
transacciones simultaneas debido a la facilidad con la que se pueden realizar estas
tareas. Por esta razén es usado por ISPs para controlar el acceso de sus Usuarios y
facturar los servicios, lo que no ocurre con LDAP ya que al no ser una base de datos
relacional los cambios en la informacién almacenada resultan mas complejos, debido a
esto estd orientado a Empresas donde la informaciéon no esta en modificacion

constante.

La implementacion de certificados digitales en lugar del nombre de usuario y
contrasefia que se utiliza para la autentificacién en la mayoria de sistemas
convencionales, le afiade cierto nivel de seguridad, pues al autenticarse permite la
creacion de un tunel que encriptara todos los datos que se transmitan mientras dure
la sesion, también es cierto que esto generara un aumento en el uso del ancho de

banda.

En cuanto al rendimiento se destaca LDAP con 7,78 frente a un 4,44 de RADIUS, sin
embargo necesita de un servidor adicional para su funcionamiento, esto conlleva el

consumo de mas recursos, incluso su implementacion se hace mucho mas compleja, ya



que se debe realizar una conexion entre el servidor LDAP y el Proxy que actia como

un intermediario.

Al final del analisis comparativo, RADIUS posee el valor mas alto en eficiencia, con un
74,67% frente a LDAP con el 70,52%, superandolo de esta manera en
aproximadamente un 6%, convirtiéndolo en el servidor mas idéneo para su
implementacion en cualquier empresa o instituciéon que requiera tener un control
sobre el acceso de los usuarios a los recursos de la red y al mismo tiempo brindar un
mayor grado de seguridad. Los dos protocolos RADIUS y LDAP establecen un canal de
comunicacion seguro, es decir, la informacién esta protegida no solo en el momento de

autentificarse, sino durante el tiempo que dura la conexién.



RECOMENDACIONES

Al momento de seleccionar un servidor para el control de acceso, se debe considerar el
grado de facilidad en cuanto a instalacién y administrador que posee el servidor, para

que el trabajo del administrador del sistema no se torne compleja.

Para configurar una red inaldmbrica con autentificacién mediante RADIUS, se debe

constatar que el AP soporte el protocolo 802.1X.

Se debe realizar una analisis previo del nimero promedio de usuarios simultaneos
que se van a conectar al AP, para verificar si es necesario afladir mas AP a la red,
ademas de si el servidor RADIUS soporta ese niimero de usuarios o si de igual manera

es necesario adicionar mas servidores.

Se recomienda que los certificados en el cliente sean instalados dnicamente por el
administrador del servidor, pues seria una tarea muy tediosa y con cierto grado de

dificultad para un usuario normal, ya que no poseen el conocimiento necesario.

Tener mucho cuidado en los algoritmos de cifrado y mecanismos de control de acceso
que se configuren, recordando que deben ser los mismos que se configuran tanto en el
AP como en el perfil de red inalambrica que se crea en el cliente, si esto no sucede no

existira conexion entre el cliente y el servidor.



Es recomendable que el secreto compartido entre el servidor RADIUS y el AP sea lo
suficientemente complejo, es decir combinando numeros, letras mayusculas y

minusculas, para que evitar que sufra ataques de diccionario.

Recordar que el usuario se autentifica en el servidor, mediante la clave de la llave
privada que se cre6 en el servidor RADIUS, mediante esta se encripta o desencripta la

informacion.

Tomar en cuenta que al crear un certificado, este tiene un tiempo de validez, pasado
dicho tiempo el certificado se vuelve obsoleto y la CA lo afiade a la lista de certificados
revocados, razon por la cual debe ser renovado para tener acceso a los recursos de la

red nuevamente.

Se recomienda la implementacion de RADIUS en empresas que tienen que soportar un
gran numero de usuarios y varias transacciones simultaneas debido a la facilidad con
la que se pueden realizar estas tareas. Por esta razon es usado por ISPs para controlar
el acceso de sus Usuarios y facturar los servicios, lo que no ocurre con LDAP ya que al
no ser una base de datos relacional los cambios en la informacién almacenada resultan
mas complejos, ademas estd orientado a empresas donde la informacién no esta en

modificacion constante.



RESUMEN

Analisis comparativo de servidores de autentificacion RADIUS y LDAP complementado con el
uso de certificados digitales para mejorar la seguridad en el acceso a redes Wifi y su aplicacion

como prototipo de un sistema de autentificaciéon para una red inalambrica en general.

Utilizando el método cientifico experimental, se desarroll6 ambientes de prueba de los
servidores en estudio para establecer las diferencias que existen entre estos, mediante las
herramientas de software daloRADIUS, MySQL, OpenLDAP 2.2.5, ZeroShell 2.0 y Squid-2.5.
Ademas de la observacion que permitié determinar cudl es el servidor mas eficiente y para
qué tipo de red son mas adaptables, utilizando técnicas de revision bibliografica para la

instalacion, configuracién, administraciéon y monitoreo de los servidores.

Se compararon los siguientes indicadores: Gestién de usuarios, Autentificacidon, Gestion de
Datos, Rendimiento, Funcionalidad y seguridad, dando como resultado que LDAP tiene el
70,52% de eficiencia y RADIUS un 74,67%, estableciéndose una diferencia de

aproximadamente un 6% entre los dos servidores de autentificaciéon

Se concluye que el servidor de autentificacién mas eficiente para ser implementado en una
red inalambrica es RADIUS, debido a la facilidad de administraciéon que presenta y la rapidez

con la que se realizan las actualizaciones de datos.



Se recomienda la utilizacidn de certificados digitales como credenciales para poder conectarse
a la red, en lugar del usuario y contrasefa tradicional que se utiliza en la autentificaciéon

convencional, para afiadirle mayor seguridad en el proceso de autentificacion.



SUMMARY

This investigation was carried out to make a Comparative analysis authentication servants
Remote Authentication Dial-In User Server (RADIUS) and Lightweight Directory Access
Protocol (LDAP) supplemented with use digital certificates to improve the security in access
to nets wifi and their application like prototype of an authentication system for a wireless net

in general.

The experimental scientific method was used to develop atmosphere set of test the servants in
study in order to establish the differences that exists among these, by means of tools software
daloRADIUS, MySQL, OpenLDAP 2.2.5, ZeroShell 2.0 and Squid-2.5. Besides the observation
allowed determining the most efficient servant is what reason net type for, they are more
adaptive, using technical of bibliographical revision for the installation, configuration,

administration and monitored servants.

Then, the following indicators were compared: Usernames’ management, Authentication, Data
Management, Performance, Functionality and Safety, resulting in LDAP has 79,52% of
efficiency and RADIUS 74,67%, settling down a difference of approximately 6% among two

authentication servants.

It conclude that the most efficient authentication to be implanted in a wireless network is
RADIUS, due to administration easiness that presents and speed, which are carried out the

upgrades data.



It recommended the use of digital certificates as credentials to connect the network instead of
the traditional username and password authentication is used in conventional, to add greater

security authentication process.



BIBLIOGRAFIA

1. LIZA, L., Disefio de una red local inalambrica utilizando un sistema de
seguridad basado en los protocolos wpa y 802.1x para un complejo
hotelero., Pontificia Universidad Catdlica del Peru, Facultad de
Ciencias e Ingenieria, Ingenieria Electronica ., Lima — Peru.,
TESIS., 2007., Pp. 53 —73.

2. MATANZO, A., Implementacion del Protocolo CHAP en un Sistema de

Seguridad para Redes WLAN., Universidad de las Américas
Puebla, Facultad de Ingenieria y Ciencias, Ingenieria en Sistemas
Computacionales., Puebla— México., TESIS., 2006., Pp. 35—
49.

3. ORTIZ,S., Disefio e implementacion de una infraestructura de claves
publicas jerarquicas con certificados digitales X.509 y su aplicacién
en redes 802.11 con el estandar 802.1X., Escuela Politécnica
Nacional, Facultad de Ingenieria Eléctrica y Electrdnica, Ingenieria
Electronica y Redes de Informacion., Quito — Ecuador., TESIS.,
2006., Pp. 125 — 146.



4. RAMOS, F., Estudio de un sistema de Configuracién para Redes
Inaldmbricas con Seguridad de Servidor., Universidad Técnica de
Ambato, Facultad de Ingenieria en Sistemas, Electronica e
Industrial, Ingenieria en Sistemas Informéticos y., Ambato —
Ecuador., TESIS., 2009., Pp. 12 — 42.

5. SERVIDOR LDAP LINUX

http://www.linuxparatodos.net/portal/staticpages/index.php?page=s

ervidor-ldap
2012/07/12

6. INSTALACION Y CONFIGURACION DE LDAP

http://www.codigofantasma.com/blog/instalar-y-configurar-
servidor-ldap-en-ubuntu-linux/
http://www.docmirror.net/es/linux/howto/misc/L DAP-Linux-
Como/LDAP-Linux-Como-2.html

2012/07/15

7. INTEGRACION DE SQUID CON LDAP

http://www.alcancelibre.org/staticpages/index.php/19-1-como-
squid-autenticacion
http://gnunick.blogspot.com/2011/06/integrando-squid-con-

Idap.html
2012/07/28

8. INSTALACION Y CONFIGURACION DE DALORADIUS

http://blog.e2h.net/2011/07/01/servidor-radius-con-gestion-web-
freeradius-daloradius/
http://www.soportejm.com.sv/kb/index.php/article/daloradius
2012/08/05



http://www.linuxparatodos.net/portal/staticpages/index.php?page=servidor-ldap
http://www.linuxparatodos.net/portal/staticpages/index.php?page=servidor-ldap
http://www.codigofantasma.com/blog/instalar-y-configurar-servidor-ldap-en-ubuntu-linux/
http://www.codigofantasma.com/blog/instalar-y-configurar-servidor-ldap-en-ubuntu-linux/
http://www.docmirror.net/es/linux/howto/misc/LDAP-Linux-Como/LDAP-Linux-Como-2.html
http://www.docmirror.net/es/linux/howto/misc/LDAP-Linux-Como/LDAP-Linux-Como-2.html
http://www.alcancelibre.org/staticpages/index.php/19-1-como-squid-autenticacion
http://www.alcancelibre.org/staticpages/index.php/19-1-como-squid-autenticacion
http://gnunick.blogspot.com/2011/06/integrando-squid-con-ldap.html
http://gnunick.blogspot.com/2011/06/integrando-squid-con-ldap.html
http://blog.e2h.net/2011/07/01/servidor-radius-con-gestion-web-freeradius-daloradius/
http://blog.e2h.net/2011/07/01/servidor-radius-con-gestion-web-freeradius-daloradius/
http://www.soportejm.com.sv/kb/index.php/article/daloradius

10.

11.

12.

13.

CRIPTOGRAFIA SIMETRICA Y ASIMETRICA

http://www.kzgunea.net/docs/cursos/Izenpe/castellano/capitulo2-
2.htm
2012/08/12

SOLUCIONES DE SEGURIDAD INALAMBRICA

http://www.cisco.com/web/LA/soluciones/comercial/proteccion wi

reless.html
2012/08/25

INSTALACION Y CONFIGURACION DE ZEROSHELL

http://www.zeroshell.net/listing/zeroshell-manual-spanish.pdf
http://www.nomatch.es/media/2246/cursozeroshell.pdf
2012/09/14

CONFIGURACION DEL CLIENTE WINDOWS PARA AUTENTICAR
EN RADIUS

http://www.masgueteclas.com/2012/03/autenticar-conwindows-

Xp7-en.html
2012/10/12

CONFIGURACION DEL ACCESS POINT

http://personales.alumno.upv.es/~hecmargi/manuales/linux/freeradi
us/
2012/11/14



http://www.kzgunea.net/docs/cursos/Izenpe/castellano/capitulo2-2.htm
http://www.kzgunea.net/docs/cursos/Izenpe/castellano/capitulo2-2.htm
http://www.cisco.com/web/LA/soluciones/comercial/proteccion_wireless.html
http://www.cisco.com/web/LA/soluciones/comercial/proteccion_wireless.html
http://www.zeroshell.net/listing/zeroshell-manual-spanish.pdf
http://www.nomatch.es/media/2246/cursozeroshell.pdf
http://www.masqueteclas.com/2012/03/autenticar-con-windows-xp7-en.html
http://www.masqueteclas.com/2012/03/autenticar-con-windows-xp7-en.html
http://personales.alumno.upv.es/~hecmargi/manuales/linux/freeradius/
http://personales.alumno.upv.es/~hecmargi/manuales/linux/freeradius/

ANEXOS



ANEXO 1
INSTALACION DE FREERADIUS CON MYSQL

REQUERIMIENTOS

e Ubuntu 10.10

e Freeradius

Instalacion de paquetes necesarios (Instalacion LAMP)

Para comenzar la instalacion del servidor Freeradius, debemos instalar el paquete LAMP, que

incluye Apache, PHP y Mysql.

En el terminal, con permisos de root, se ejecutan los siguientes comandos:

¢ Instalacion de Apache

# apt-get install apache

Para comprobar que todo se instalé correctamente, se escribe en la barra de direcciones del

navegador lo siguiente:

http://localhost

A6 Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

& - @ ) |9 http:/flocalhost/

B Mas visitados v [9) Getting Started [JLatest Headlines v
(6] http://localhost/ K

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.



http://localhost/

e Instalacién de PHP y MySQL

# apt-get install php5 libapache2-mod-php5 php5-cli php5-mysq]l

# apt-get install mysql-server

#apt-get install mysql-client mysql-admin mysql-query-browser libmysqlclient15-dev
#mysql —u root -p

#apt-get install phpmyadmin

e Instalacion de Librerias necesarias

#apt-get install debhelper libltdl3-dev libpamOg-dev libmysqlclient15-dev build-
essential

libgdbm-dev libldap2-dev libsasl2-dev libiodbc2-dev libkrb5-dev snmp autotools-dev
dpatch libperl-dev libtool dpkg-dev libpg-dev libsnmp-dev libssl-dev

Instalacion Freeradius y soporte MySQL

# apt-get install freeradius freeradius-mysql

Se inicia el servidor RADIUS en modo debug, asi:

# freeradius stop

#freeradius -f -X

De esta manera se puede observar un log de todas las acciones que se realizan con el servidor.



Archivo Editar Ver Buscar Terminal Ayuda

attrsfile = "/etc/freeradius/attrs.accounting response"
key = "%{User-Name}"

}
Module: Checking session {...} for more modules to load
Module: Checking post-proxy {...} for more modules to load
Module: Checking post-auth {...} for more modules to load
} # modules
} # server
radiusd: #### Opening IP addresses and Ports ####

port = 1812

listen {

type

ipadd

port
}
Listening on authentication address * port 1812
Listening on accounting address * port 1813
Listening on proxy address * port 1814
Ready to process requests.

Para probar la conexion con el servidor:
#radtest steve testing 127.0.0.1 1812 testing123
Y se recibe una repuesta del servidor, ya sea aceptando o rechazando la autenticacién del

usuario:

Sending Access-Request of id 190 to 127.0.0.1 port 1812
User-Name = "steve"
User-Password = "testing"
NAS-IP-Address = 127.0.0.1

NAS-Port = 1812

rad recv: Access-Accept packet from host 127.0.0.1 port 1812, id=196, length=38
Service-Type = Framed-User
Framed-Protocol = PPP
Framed-Compression = Van-Jacobson-TCP-IP

e CONFIGURACION DE MYSQL
Editar el archivo, que se encuentra localizado en el path:

/etc/freeradius/radiusd.conf y descomentamos la linea "$INCLUDE sql.conf”



-

*radiusd.conf (/etc/freeradius) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

o g Abrir v icuardar (!, & Deshacer Q q

| ] *radiusd.conf ¥

# Extensible Authentication Protocol

#
# For all EAP related authentications.

# Now in another file, because it is very large.
#

$

INCLUDE eap.conf

# Include another file that has the SQL-related configuration.
# This is another file only because it tends to be big.

#
$INCLUDE sql.conf

This module is an SQL enabled version of the counter module.

Rather than maintaining seperate (GDBM) databases of
accounting info for each counter, this module uses the data
stored in the raddacct table by the sql modules. This
module NEVER does any database INSERTs or UPDATEs. It is
totally dependent on the SQL module to process Accounting
packets.

RCEE IR R R R

Para acceder a la administraciéon de MySQL por consola, se ingresa el siguiente comando:
#mysql -u root -p

Se crea la base de datos:

> CREATE DATABASE radius;

Se asigna Usuario y Contrasefa para la base de datos creada:

> GRANT all ON radius.* TO radius@localhost IDENTIFIED BY 'radius’;

Utilizando el usuario radius asignado, se inserta en la base de datos con los esquemas

incluidos con Freeradius:

#mysql -uradius -pradius radius < /etc/raddb/sql/mysql/cui.sql
#mysql -uradius -pradius radius < /etc/raddb/sql/mysql/ippool.sql
#mysql -uradius - pradius radius < /etc/raddb/sql/mysql/nas.sql



#mysql -uradius - pradius radius < /etc/raddb/sql/mysql/schema.sql
#mysql -uradius - pradius radius < /etc/raddb/sql/mysql/wimax.sql

Para ver las tablas creadas:

#mysql -u root -p
>use radius;

>show tables;

Copyright (c) 20080, 2010, Oracle and/or its affiliates. All rights reserved.
This software comes with ABSOLUTELY NO WARRANTY. This is free software,
and you are welcome to modify and redistribute it under the GPL v2 license

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

how tables;

radacct
radcheck
radgroupcheck
radgroupreply
radippool
radpostauth
radreply
radusergroup

9 rows in set (0.80 sec)

Se edita el archivo /etc/freeradius/sql.conf

#nano /etc/freeradius/sql.conf

Se realiza la siguiente configuracion para la conexion con el servidor MySQL:
Es necesario editar el archivo /etc/freeradius/radiusd.conf y descomentar la linea $INCLUDE

sql.conf



# Include another file that has the SQL-related configuration.
# This is another file only because it tends to be big.
#

PsincLuDE sql.conf

This module is an SQL enabled version of the counter module.

#

#

#

# Rather than maintaining seperate (GDBM) databases of

# accounting info for each counter, this module uses the data
# stored in the raddacct table by the sql modules. This
#

#

#

#

3

module NEVER deoes any database INSERTs or UPDATEs. It is
totally dependent on the SQL module to process Accounting
packets.

INCLUDE sql/mysql/counter.conf
#
# 1IP addresses managed in an SQL table.
#

SINCLUDE sqlippool.conf

Connection info:

server = "localhost”
login = "radius”
password = "radius"

*sql.conf (fetc/freeradius) - gedit

Archivo Editar Ver Buscar Herramientas Documentos

g g Abrir v icuardar = @ Deshacer q: Q\ Q
[ ] *sql.conf 3¢
# mysql, mssql, oracle, postgresql

#
database = "mysql”

#

# Which FreeRADIUS driver to use.
#

driver = "rlm sql ${database}"

# Connection info:
server = "localhost”

#port = 3306
login = "radius"
password = "root"

# Database table configuration for everything except Oracle

radius db = "radius"
# If you are using Oracle then use this instead
# radius db = "(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP) (HOST=localhost)

(PORT=1521) ) (CONNECT DATA=(SID=your sid)))"

# If you want both stop and start records logged to the

Y se descomenta la variable: readclients = yes



# Set to 'yes' to read radius clients from the database ('nas' table)
# Clients will ONLY be read on server startup. For performance

# and security reasons, finding clients via SQL queries CANNOT

# be done "live" while the server is running.

#

[readclients = yes

# Table to keep radius client info
nas table = "pas"

Se edita el archivo /etc/freeradius/sites-available/default y se agrega la variable "sql" en
las secciones de: authorize{}, accounting{}, session{}, postauth{} esto permite traer los datos

desde las tablas en la base de datos "radius".

#nano /etc/freeradius/sites-available/default

o~

*default (/etc/freeradius/sites-available) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

o | Abric v icuardar = @ Deshacer B Q q
| ] *default %
# }
}

# Session database, used for checking Simultaneous-Use. Either the radutmp
# or rlm sql module can handle this.
# The rlm_sql module is *much* faster

session {

radutmp

#

# See "Simultaneous Use Checking Queries" in sql.conf
| sql
}

# Post-Authentication
# Once we KNOW that the user has been authenticated, there are
# additional steps we can take.

post-auth {
# Get an address from the IP Pool.
# main pool T -

Para comprobar las configuraciones, se crea un usuario en la base de datos, con el siguiente

comando:



> INSERT INTO radcheck (username, attribute, value) VALUES (‘usuariol’, 'Password’, 'root');

mysql> use radius;
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed

mysql> insert into radcheck(username, attribute, value) values('usuariol', 'pass
word', 'root');

Query OK, 1 row affected (0.60 sec)

mysql> |

root@ubuntu: fetc

mysql> INSERT INTO radcheck (UserName, Attribute, value) VALUES ('sofia', 'Cleal
text-Password', 'sofilu');
Query OK, 1 row affected (8.05 sec)

mysql> select .* from radius;
ERROR 1064 (42000): You have an error in your SQL syntax; check the manual that
corresponds to your MysSQL server version for the right syntax to use near '* fr¢
m radius' at line 1
mysql> select * from radius;
ERROR 1146 (42502): Table 'radius.radius' doesn't exist
mysql> select * from radius limit 11,10;
ERROR 1146 (42502): Table 'radius.radius' doesn't exist
mysql> select * from radius limit 5;
ERROR 1146 (42502): Table 'radius.radius' doesn't exist
mysql> SELECT * FROM radcheck WHERE Usernam
e T R e +
| id | username | attribute | op | value
L e e R L L e +
1 | sofia | Cleartext-Password | | sofilu |
R e B et B s +
1 row in set (0.03 sec)

mysql> i

Lo anterior equivale a afadir usuariol Cleartext-Password := "root" en el fichero

/etc/raddb/users.

Verifique que el usuario se dio de alta correctamente:

>select * from radcheck where username="usuariol’;

mysql> select * from radcheck where username='usuariol’;

1 row in set (0.60 sec)




root@ubuntu: fetc

mysql> SELECT * FROM radcheck WHERE Username='*"';
Empty set (0.00 sec)

mysql> SELECT * FROM radcheck WHERE Username=%*;

ERROR 1064 (42000): You have an error in your SQL syntax; check the manual that
corresponds to your MySQL server version for the right syntax to use near '*' :
line 1

mysql> SELECT * FROM radcheck WHERE Username='liliana';

Empty set (0.00 sec)

mysql> SELECT * FROM radcheck WHERE Username='Liliana Caiza';
R R bt e T +

| id | username | attribute | op | value
L L R L L +

| 2 | Liliana Caiza | Cleartext-Password | | espoch |
R e TR T e e +----#-------- +

1 row in set (0.00 sec)

mysql> UPDATE radcheck SET op =':=' WHERE USERNAME = 'Sofia Asadovay';
Query OK, 1 row affected (0.01 sec)
Rows matched: 1 cChanged: 1 Warnings: ©

mucals

Con el usuario creado en la base de datos MySQL, se prueba la autentificacién en el Servidor

RADIUS:

#radtest usuariol root localhost 1812 testing123

(Sending Access-Request of id 113 to 127.0.0.1 port 1812
User-Name = "fulano"
User-Password = "123que"
NAS-IP-Address = 127.0.0.1
NAS-Port = 1812
rad recv: Access-Accept Eacket from host 127.0.0.1 port 1812, id=113, length=20

g=

root@ubuntu: /etc# service freeradius restart
* Stopping FreeRADIUS daemon freeradius
* [var/run/freeradius/freeradius.pid not found...
* Starting FreeRADIUS daemon freeradius
root@ubuntu: /etc# radtest sofia sofilu 127.0.8.1 1812 testing123
Sending Access-Request of id 51 to 127.0.0.1 port 1812
User-Name = "sofia"
User-Password = "sofilu"
NAS-IP-Address = 127.0.1.1
NAS-Port = 1812
rad_recv: Access-Accept packet from host 127.0.8.1 port 1812, id=51, length=20
root@ubuntu: fetc# I




En este punto, el servidor RADIUS sélo es capaz de autenticar usuarios de manera local local.
Para que pueda hacerlo con clientes remotos (el punto de acceso sera uno de ellos) se ha de

modificar la tabla SQL. Para ello se utiliza la siguiente sentencia:

mysql > INSERT INTO nas (nasname, shortname, type, secret) VALUES ('192.168.1.1", 'tplink’,

'other’, 'admin");

El significado de cada uno de los parametros es el siguiente:

e nasname = Direccion IP privada del cliente radius (en este caso la IP del punto de

acceso)

e shortname = Nombre identificativo del cliente radius (puede ser cualquier valor)

e type = Tipo del dispositivo (cisco, etc.) se recomienda poner el valor other

secret = Clave del usuario radius creado al principio, en nuestro caso radius.

Cada uno de los clientes radius que existan, se afiadira como nueva entrada en la tabla nas.

Para caso de pruebas, se ingresa la direccion del Servidor RADIUS en la tabla nas.

Servidor RADIUS con gestion Web: FreeRADIUS + daloRADIUS

Las tareas de Gestién de usuarios en la base de datos MySQl, se pueden realizar de una
manera mas facil mediante una interfaz Web para el servidor RADIUS, denominada

Daloradius.

Primero se instalan los paquetes necesarios y se descarga el paquete Daloradius de la

siguiente direccidn:



# apt-get install php5-gd php-pear php-db

# wget http://downloads.sourceforge.net/project/daloradius/daloradius/daloradius0.9-
9/daloradius-0.9-
9.tar.gz?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fdaloradius%2Ffiles%2F&ts=13
45296201&use_mirror=nchc

Se descomprime:

# tar xvfz daloradius-0.9-9.tar.gz

# mv daloradius-0.9-9 daloradius

Se mueve el archive a /var/www, el diredctorio del servidor Web.

# mv daloradius-0.9-9 daloradius

# mv daloradius /var/www

Es necesario configurar el sistema para que al ingresar usuarios mediante Daloradius, no se

utilice una base diferente de MySQL:

# cd /var/www/daloradius/contrib/db

# mysql -u root -p radius < mysql-daloradius.sql

Se realiza la configuracién del archivo de Daloradius:

#vim /var/www/daloradius/library/daloradius.conf.php

Se cambia la contrasefia de acceso al sistema:
$configValues['CONFIG_DB_PASS'] = 'radius’;
Para accede al sistema, se coloca en el navegador la direccién IP del servidor Radius:

http://192.168.1.5./daloradius



http://192.168.1.5./daloradius

i dalorRADIUS

& {1 192.168.244.128

RADIUS Management, Reporting, Accounting and Billing b
Enginx

daloRADIUS 0.9-9

Login Please

Username

administrator

Location

Default

Username: Administrator y Password: radius
Este sistema nos permite Gestionar a los Usuarios de manera mas rapida e intuitiva, asf como
monitorear el rendimiento del Servidor, llevar un registro del acceso de cada usuario. De igual

manera, los datos ingresados mediante linea de comandos se reflejan en la interfaz grafica.



ANEXO 2
Instalacion del Servidor OpenLDAP

Instalar los paquetes necesarios

flroot@localhost ~]# yum -y install openldap* |

Finished Transaction Test
Transaction Test Succeeded
Running Transaction

Installing : openldap-servers (1/8)
Installing : cyrus-sasl-devel (2/8)
Installing : unixoDBC [3/78)
Installing : openldap-devel [a/8)
Installing : openldap-servers-overlays (S5/78)
Installing : openldap-clients [6/8)
Installing : compat-openldap [7/8)
Installing : openldap-servers-sql [e/8)

Installed: compat-openldap.i386 0:2.3.43 2.2.29-3.e15 openldap-clients.1386 0:2.
3.43-3.e15 openldap-devel. 1386 0:2.3.43-3.e15 openldap-servers.1386 0:2.3.43-3.e
15 openldap-servers-overlays.1386 0:2.3.43-3.e1S5 openldap-servers-sql.1386 0:2.3
.43-3.e15

Dependency Installed: cyrus-sasl-devel.1386 0:2.1.22-4 unixODBC.1386 ©:2.2.11-7.
1

Complete!

Generar una nueva clave que permita la configuraciéon de los parametros del servidor LDAP,
para esto se usa el comando slappasswd, para luego ingresar la clave y que genera una clave

encriptada.

[reot@localhost ~])# slappasswd

Néw password:

Re-enter new password:

{SSHA} zhwROoJIb0 ] /NXIKGxB2ZHASKAZ /CwolNg
[root@localhost ~]#

Configurar el archivo slapd.conf, q esta localizado en /etc/openldap/slapd.conf

Jlroot@localhost ~]# gedit /etc/openldap/slapd.conf]

Copiar la contrasefa generada anteriormente en el campo rootpw y modificar los paradmetros

de acuerdo a los valores que tendra el servidor, como es el dominio al que pertenece.



slapd.conf (/etc/openidap) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

Z . W =) 5
Nuevo Abrir Guardar Imprimir... Pegar

[J slapd.conf x |

database bdb
suffix "dc=servidorldap,dc=com”
rootdn "cn=Manager,dc=servidorldap,dc=com"

Cleartext passwords, especially for the rootdn, should
be avoided. See slappasswd(8) and slapd.conf(5) for

details.
Use of strong authentication encouraged.
rootpw secret
rootpw {SSHA}QPxZ/gK4bySuklyXYtjMHyh7Xw1i0H84

The database directory MUST exist prior to running slapd
ND
should only be accessible by the slapd and slap tools.
Mode 700 recommended.
directory /var/1lib/ldap

Configurar el archivo Idap.conf que se encuentra en /etc/openldap/ldap.conf

rootidlocalhost ~|# gedit /etc/openldap/ Ldap.con

Al final de este archivo afiadir la direccion IP del localhost y el dominio al que pertenece el

servidor.

Idap.conf (/etc/openidap) - gedit
Archivo Editar Ver Buscar Herramientas Documentos Ayuda

B &. Q & B

Nuewvo Abrir Guardar Imprimir... Pegar

LDAP Defaults

i See ldap.conf(5) for details
# This file should be world readable but not world writable.

H#BASE dc=example, dc=com
HURT ldap://ldap .example.com ldap://ldap-
aster.example.com:666

HSIZELIMIT 12
H#TIMELIMIT 15

HDEREF never

BHOST 127.0.0.1

BASE dc=servidorldap,dc=com




Crear un propio archivo de base de datos, para ello es necesario copiar el ejemplo que viene

en el paquete de openldap.

I[root@localhost ~]# cp fetc/openldap/DB_CONFIG.example /var/lib!ldap!DB_CUNFIGl

Iniciar el servicio de ldap, para verificar que no existe ningin error en la configuracion de

alguno de los archivos.

[root@localhost ~]# service ldap start I
niciando slapd: [ 0K ]

Migrar los datos de usuario de servidor con la herramienta que proporciona openldap

mroot@localhost ~1# gedit Iusr{sharefopenldapfmigration{migrate_common.phI

En este archivo modificar el dominio al que pertenece el servidor ldap, en este caso el dominio

que se esta configurando es servidorldap.com

migrate_common.ph (fusr/sharefopenidap/migration) - gedit ==

Archive Editar Ver Buscar Herramientas Documentos Ayuda

. G B B .
Nuevo Abrir Guardar IMmprimir... Pegar

[ migrate_common.ph % 1
SMNAMLINGLUNTEAT{ rpc f = UOU=RpC ;
$NAMINGCONTEXT{ 'services'} = "pu=Services";

[v]

}

# Default DNS domain
$DEFAULT MAIL DOMAIN = "servidorldap.com"; w

# Default base
$DEFAULT BASE = "dc=servidorldap,dc=com";

Crear un archivo ldif para agregarlo a la base de datos y poder migrar.

[root@localhost ~]# /fusr/share/openldap/migration/migrate_base.pl = /fetc/openlda
p/servidorldap.ldif




Después de haber configurado el servidor LDAP, se procede a la creacién de usuarios para la

realizacion de las posteriores pruebas.

e INGRESO

Creamos un archivo .ldif de un usuario, en el cual agregamos la informacién

rogot@localhost ~1# gedit fetc/openldap/usuario.ldif

{7 usuario ldif =

dn: uid=usuario,ou=People,dc=servidorldap,dc=com
uid: usuario

cn: usuario

objectClass: account

objectClass: posixAccount
objectClass: top

objectClass: shadowAccount
userPassword: {CRYPT}Gtw0q504F5U3H
shadowlLastChange: 15624

shadowMin: 0

shadowMax: 99999

shadowWarning: 7

loginShell: /bin/bash

uidNumber: 500

gidNumber: 500

homeDirectory: /home/usuario
gecos: usuario

El campo userPassword lo obtenemos de la siguiente manera

[root@localhost ~]# slappasswd -h {CRYPT} -w
New password:

Re-enter new password:

{CRYPT}Otw0qg504FSU3I

Mediante linea de comandos afiadir el usuario anterior al sistema:

ldapmodify -axvWD "cn=manager,dc=servidorldap,dc=com" -f /etc/openldap/usuario.ldif
Dénde:

-a: afadir al arbol ldap



-x: autentificacion simple (sin SSL, etc.)
-v: verbose
-W: pedir el password del DN con que me autentifique

-f fichero: fichero donde se va a escribir las modificaciones

[root@localhost ~]# ldapmodify -axvWD "cn=manager,dc=servidorldap,dc=com” - /et]
c/openldap/usuario.ldif
ldap_initialize( <=DEFAULT= )
Enter LDAP Password:
add uid:
usuario
add cn:
usuario
add objectClass:
account
posixAccount
top
shadowAccount
add userPassword:
{CRYPT}OtwOg504F5U3T
add shadowLastChange:
15624
add shadowMin:
&)
add shadowMax:
99999
add shadowWarning:
7
add loginShell:

/bin/bash
add uidNumber:
500
add gidNumber:
500
add homeDirectory:
Shome/usuario
add gecos:
usuario
adding new entry "uid=usuario,ou=People,dc=servidorldap,dc=com"
Jnodify complete

Configuracion del Servidor Proxy
Primero se tiene que instalar el paquete squid, en cualquiera de sus versiones.

Crear el script que permita la autenticacién con el servidor ldap, configurado anteriormente.



I[root@Localhnst ~1# gedit fetcfsquidfsquid_ldap_authl

El mismo que contendra la localizaciéon del archivo de autenticaciéon que posee squid para
ldap, este archivo se genera al instalar el servidor proxy. Ademas se debe indicar el dominio al

que pertenece el servidor ldap y la direccién IP que se configuro en LDAP.

*squid_Idap_auth (/etc/squid) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

¢ =& . d =) S E| .

Nuewo Abrir Guardar Imprimir... Deshacer Pegar

[J squid.conf x | & *squid_|ldap_auth x|
#!/bin/bash

/usr/1lib/squid/squid_ldap_auth -b
ou=People,dc=servidorldap,dc=com -f uid=%s 192.168.1.20

Configurar el archivo del servidor proxy localizado en /etc/squid/squid.conf, en el cual hay
que indicar la direccion donde se encuentra el script de configuracién creado en el paso

anterior.

squid.conf (/etc/squid) - gedit

Archive Editar Ver Buscar Herramientas Documentos Ayuda

B 2. B & B B B

Nuevo Abrir Guardar Imprirmir... Cortar Copiar Pegar

[ squid.conf  x

#auth _param ntlm keep alive on

#auth_param digest program <uncomment and complete this line>
#auth_param digest children 5

#auth _param digest realm Squid proxy-caching web server
#auth_param digest nonce _garbage interval 5 minutes
#auth_param digest nonce max _duration 30 minutes

#auth_param digest nonce_max_count 50

#auth param basic program <uncomment and complete this line=
auth_param basic children 5

auth param basic realm Identification proxy

#auth_param basic realm Squid proxy-caching web server
auth_param basic credentialsttl 2 hours

#auth_param basic casesensitive off

Definir la lista de control de acceso llamad password, en la cual se indica que se requiere

autenticacion. Para que la configuracion se complemente afiadir una regla permitiendo que



los host que cumplan con la acl definida puedan autenticarse y finalmente otra regla que

niegue el acceso al todo lo demas.

|z/ squid.conf (/etc/squid) - gedit =]
Archive Editar Ver Buscar Herramientas Documentos Ayuda

. d &) Se 5
Nuevo Abrir Guardar Irprimir... Cortar Copiar Pegar

[J squid.conf x

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR
CLIENTS

# Example rule allowing access from your local networks. Adapt
# to list your (internal) IP networks from where browsing
should

# be allowed

#acl our_networks src 192.168.1.0/24 192.168.2.0/24
#http_access allow our_networks
#acl red src 192.168.1.0/24

acl password proxy auth REQUIRED
# And finally deny all other access to this proxy
http access allow password
#http _access allow localhost
http_access deny all

Reiniciar el servicio

[root@localhost ~]# service squid restart
Parando squid: ................ [ 0K 1]
Iniciando squid:

Configuracion del navegador web para que salga utilizando el servidor proxy configurado

anteriormente.

En este caso, sera configurado el navegador web Moxila Firefox, para lo cual hacer clic en la

pestafia editar, opcion preferencias.



) Welcome to CentOS5 - Mozilla Firefox

Archivo Ver Historial Marcadores Hemramientas Ayuda
/doc/HTML/index htm v] [-‘]v
[ Mas vi
[®] welco
P
‘v %,
Y
[B) seleccionar todo Ctri+A
The ( g puscar cti+r Jerating System
Repetir 1a busqueda Ctrl+G
We. S
e- 3¢ Preferencias 3

En la ventana que se abre a continuacion, hacer clic en la pestafia avanzado, escoger la opcién

red y por ultimo hacer clic en configuracion.

Preferencias de Firefox =IE

T -

@)

General Pestailas Contenido Aplicaciones Privacidad Seguridad [aUEEcl

General | Red ‘Actualizar[ Cifrado }

Conexion

Configurar como Firefox se conecta a Internet cﬂcgnﬂguracic’m,..
Archivado de modo sin conexion

Usar hasta MB de espacio para la caché 5I=\mpiar ahora

Avisarme si un sitio solicita guardar datos para uso sin conexion @

Los siguientes sitios web tienen datos guardados para el uso en moedo
sin conexion:

mAygda X Cerrar

A continuacion, seleccionar la opcién configuracién manual del proxy, ingresando la direccion
Ip del servidor proxy que es 192.168.1.50 y el puerto por defecto que utiliza squid para su

funcionamiento que es el puerto niimero 3128.



Configuracion de conexion

Configurar proxies para el acceso a Internet
O 5in proxy
O Autodetectar configuracion del proxy para esta red

(O Usar la configuracién del proxy del sistema

@ Configuracién manual del proxy:

Proxy HTTP: | 192.168.1.50 Puerto: 3128 a

Usar el mismo proxy para todo

)

No usar proxy para: | localhost, 127.0.0.1

Ejemplo: .mozilla.org, .net.nz, 192.168.1.0/24

(O URL para la configuracion automatica del proxy:

l b 4 Cancelarl l@Aceptar]

Luego de realizar los pasos anteriores, la configuracién esta lista y solo falta efectuar una
prueba, para esto solo basta con abrir el navegador web y al colocar cualquier direccién web a
la que queramos ingresar, se abrira una nueva ventana en la cual nos pide ingresar el nombre

de usuario y contrasefia que se configuro en el servidor LDAP.

E—
@ Welcome to CentOS - Mozilla Firefox E] [
Archivo Editar Wer Historial Marcadores Hemamientas Ayuda
?@ 0 ﬁ [ hitp://www.google.com.ec/ [P v] 2 A4 @
[ Mas visitados ¥ @Centos TiSupport™
* Cargando... ‘ L
() Identificacion requerida i3

El proxy 192.168.1.50:3128 esta solicitando un nombre de usuario y una contrasefia. El

T ‘_,--"' sitio dice: "Identification proxy"
MNombre de usuario: [ sofilu l
‘ Contrasefia: [ tessae l

X Cancelarl [@ Aceptar]

b 0




