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RESUMEN

En el mddulo didactico de lavado y pintura de carrocerias de autobuses, se identificd la ausencia
de control y monitoreo del proceso. Por ello el objetivo del presente proyecto técnico fue
implementar un sistema de control y monitoreo utilizando tecnologia Cloud SCADA y V-NET
para mejorar el control y la eficiencia en la estacion didactica. Se llevé a cabo la evaluacion de
diferentes herramientas y tecnologias disponibles en el mercado, sequido de un anélisis del estado
actual del modulo didactico. Se seleccionaron dispositivos 10T de WECON para la adquisicion
de datos y la comunicacion con el PLC. Se configurd una pasarela V-BOX de WECON para la
conectividad con la nube V-NET y se implementd un sistema de monitoreo remoto a través de un
SCADA alojado en la nube. Se realizaron pruebas de seguridad y evaluaciones de vulnerabilidad
utilizando herramientas como NESSUS, NMAP y Wireshark. Los resultados mostraron una
mejora significativa en el control y monitoreo del médulo didactico, con la capacidad de
supervisar y controlar las operaciones de manera remota a través de la nube. Se demostrd la
eficacia del sistema implementado en términos de seguridad, eficiencia y accesibilidad.
Finalmente, la pasarela 10T no presenta vulnerabilidades criticas por lo que se concluye que no
es posible atacar a este dispositivo, ademas, la implementacién de un Cloud SCADA para el
control y monitoreo de la estacion didactica de lavado y pintura de carrocerias mediante V-NET
permitid una gestiébn mas eficiente de las operaciones, facilitando la toma de decisiones y

mejorando la seguridad.

Palabras clave: <AUTOMATIZACION INDUSTRIAL>, <INDUSTRIAL INTERNET OF
THINGS (1IOT)>, <CLOUD SCADA>, <PLATAFORMA V-NET>, <PASARELA
INDUSTRIAL WECON>, <CIBERSEGURIDAD>.
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SUMMARY

In the didactic module on washing and painting bus bodies, the absence of control and monitoring
of the process was identified. Therefore, the objective of this technical project was to implement
a control and monitoring system using Cloud SCADA and V-NET technology to improve control
and efficiency in the teaching station. The evaluation of different tools and technologies available
on the market was carried out, followed by an analysis of the current state of the teaching module.
10T devices from WECON were selected for data acquisition and communication with the PLC.
A WECON V-BOX gateway was configured for connectivity to the V-NET cloud and a remote
monitoring system was implemented via a cloud-hosted SCADA. Security testing and
vulnerability assessments were performed using tools such as NESSUS, NMAP, and Wireshark.
The results showed a significant improvement in the control and monitoring of the teaching
module, with the ability to supervise and control operations remotely through the cloud. The
effectiveness of the implemented system was demonstrated in terms of security, efficiency, and
accessibility. Finally, the lloT gateway does not present critical vulnerabilities, so it is concluded
that it is not possible to attack this device, in addition, the implementation of a Cloud SCADA for
the control and monitoring of the educational body washing and painting station through V-NET
allowed more efficient management of operations, facilitating decision making and improving

safety.

Keywords: <INDUSTRIAL AUTOMATION>, <INDUSTRIAL INTERNET OF THINGS
(NOT)>, <CLOUD SCADA>, <V-NET PLATFORM> <WECON INDUSTRIAL
GATEWAY>, <CYBERSECURITY>.
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INTRODUCCION

La Industria 4.0 ha llegado para revolucionar los procesos industriales al unir tecnologias como
el internet industrial de las cosas, por sus siglas en inglés 1loT, computacion en la nube, big data
entre otras que permiten mejorar la eficiencia del proceso, optimiza la cadena de suministro,
reduce costos y aumenta la competitividad. Al ser una tecnologia completa que permite la
interconexion de maquinas, sensores y dispositivos para recopilar, monitorear y controlar datos
en tiempo real permitiendo procesarlos, analizarlos y almacenarlos en la nube actualmente paises
como Alemania, Estados Unidos, China, Japdn son pioneras en migrar a esta nueva tecnologia
cambiando su industria automatizada en industria inteligente, en contraste en América Latina aun
afrenta desafios para adoptar la industria 4.0, cuyas industrias se mantienen en manuales o
semiautomaticos, concretamente en Ecuador este tipo de sistemas se encuentran en poco
desarrollo, si bien algunas empresas estan implementando tecnologias de la industria 4.0 en sus
operaciones todavia enfrenta desafios para integrar por completo esta tecnologia. Por lo tanto, es
importante adquirir los conocimientos necesarios sobre las nuevas tecnologias de la industria,
desarrollar habilidades a través de la educacién formal, formacién complementaria y experiencia

practica con el objetivo de contribuir al avance de la industria 4.0 en el pais.

El presente trabajo de titulacion pretende la “Implementacion de un cloud SCADA para el control
y monitoreo de una estacion didactica de lavado y pintura de carrocerias, mediante V-NET” para
lograrlo se realizard un diagnéstico del estado actual en el que se encuentra el mddulo didactico
de lavado y pintura del laboratorio de automatizacién industrial de la Facultad de Informaética y
Electrénica de la ESPOCH. Este proyecto permitira a los estudiantes aplicar los conceptos
tedricos sobre la industria 4.0 en un entorno practico y realista observando la importancia de la
transformacion digital en la industria y estimulando la creatividad y la capacidad de innovacién

al enfrentar desafios tecnol6gicos.

El proyecto consta de cuatro capitulos, el primer capitulo presenta el diagnostico del problema,
establece el contexto de la investigacion describiendo los objetivos del estudio. En el segundo
capitulo correspondiente al marco tedrico se revisa y se analizan investigaciones previas y acorde
al tema de estudio y requerimientos del sistema, en el tercer capitulo se describe el marco
metodoldgico que se refiere al disefio de investigacion utilizado, requerimientos técnicos para el
desarrollo del sistema automatizado, luego se realiza el diagndstico del médulo para proceder con
la programacién, disefios de conexidn, la configuracion del control por medio del 110T y el disefio
del Cloud SCADA. Finalmente, en el cuarto capitulo se analizan y se presentan los resultados de
las pruebas de conectividad y vulnerabilidad ante posibles ataques de hacking externo a la
pasarela WECON V-BOX series H-G.



CAPITULO |

1. PLANTEAMIENTO DEL PROBLEMA

El presente capitulo consiste en detallar el origen del problema que se pretende resolver con el
proyecto técnico en el cual se explica la importancia del mismo mediante la justificacién teérica
y aplicativa asi mismo se exponen los objetivos que seran la guia esencial para la planificaciéon y
desarrollo de esta tesis.

1.1  Antecedentes

La evolucion de la tecnologia dio un paso trascendental cuando en los afios setenta la
automatizacion tuvo un gran apogeo en las fabricas, una gran cantidad de autdmatas eran capaces
de controlar grandes cantidades de entradas y salidas en entornos poco amigables, disefiados para
soportar condiciones mas severas por lo que eran grandes, pesados y de costo elevado. Ante esta
evolucion los componentes se redujeron en tamafio, peso y costo a nivel industrial. Dando como
resultado a la introduccion de los micro PLC, los cuales permitian realizar controles modulares
en tiempo real con programacién ladder o escalera siendo un éxito en el ambito industrial
(Rodriguez Penin 2008).

En los ultimos afios la nueva tecnologia ha dado paso a la cuarta revolucion industrial o industria
4.0, Internet Industrial de las cosas o IloT por sus siglas en inglés, big data, la fabricacion
inteligente y el cloud computing, los datos del proceso de produccidn se almacenan y comparten
en tiempo real haciendo uso de sistemas ciber fisicos 0 CPS conocido por sus siglas, con la
capacidad de interconexion y toma de decisiones autbnoma. Esta interconexién digital de los
objetos fisicos de la fabrica, dispositivos integrados conectados a internet procuraran optimizar
tiempos de produccion, detectar, monitorizar y controlar el entorno fisico mediante la telemetria
(Valencia, Portilla 2019).

En 2015, Siemens introdujo uno de los primeros sistemas de monitorizacion y control basados en
la nube para la fabricacion de autobuses lo que permiti6 supervisar y controlar los procesos al
conectar dispositivos 10T a la linea de produccion. Logrando una mejora del 30% en la eficiencia
de la produccién y un aumento en la calidad de los autobuses fabricados. Al afio siguiente, en
2016, Bosch implemento un proyecto similar para la fabricacion de vehiculos eléctricos logrando
mejorar la eficiencia en un 35% y reducir el tiempo de inactividad en un 25% en la linea de
produccion. En 2017, el grupo de investigacion de automatizacion y robética de la Universidad
de Wuppertal desarroll6 un proyecto para la fabricacion de baterias de automdviles en el cual

incluyé un sistema automatizado de control y monitorizacion utilizando Cloud SCADA vy
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dispositivos 10T, lo que resulté en una mejora del 45% en la eficiencia de la produccion y una

reduccidon del 30% en el tiempo de inactividad (Valencia, Portilla 2019).

El internet industrial de las cosas promete optimizar los procesos de manufactura en la industria
actual ecuatoriana, pues con la integracién de tecnologias se obtiene el acceso en tiempo real a
los datos adquiridos mediante sensores y diferentes componentes electrénicos para monitorizar,
controlar y analizar los datos. Para lograr una gestién y visualizacion de la informacion generada
por los sensores e instrumentos que se encuentran en la fabrica, el cloud SCADA, al ser un sistema
centralizado, permitir& que estos datos se transfieran a través de la nube para ser monitorizados y
controlados.

1.2 Formulacion del problema

¢Como se podria implementar un cloud SCADA para el control y monitoreo de una estacion
didactica de lavado y pintura de carrocerias, mediante V-NET?

1.2.1 Sistematizacion del problema

¢Cudl es el estado del arte de los sistemas de control y monitoreo en la fabricacion de carrocerias

en el Ecuador?

¢ Cuéles son los requerimientos para el control y monitoreo, del proceso en la estacion didactica
de lavado y pintura de carrocerias de autobuses, mediante un cloud SCADA alojado en la nube
V-NET tomando en cuenta la norma ISO 27001?

¢Como validar el sistema de control y monitoreo implementado en el proceso de la estacién
didactica de lavado y pintura de carrocerias, mediante un cloud SCADA alojado en la nube V-
NET?

1.3 Justificacién tedrica

Un sistema automatizado de control y monitoreo del proceso en la estacion didactica de lavado y
pintura de carrocerias de autobuses mediante un cloud SCADA alojado en la nube, es una solucién
tecnoldgica que permite la supervision y control remotos del proceso, lo que mejora

significativamente la eficiencia en la fabricacion de autobuses.

La tecnologia de Supervision y Adquisicion de Datos o SCADA por sus siglas en inglés, se utiliza
ampliamente en la industria para controlar y monitorear procesos industriales. Se sugiere que el
uso de sistemas SCADA en la industria manufacturera aumenta la eficiencia y reduce los costos

al mejorar la capacidad de supervision y control. La implementacion de una solucion cloud
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SCADA permite la obtencion de variables del proceso lo cual se puede controlar bajo normas de
seguridad 1SO 27001 mediante acceso remoto, lo que aumenta la flexibilidad y mejora la

eficiencia en la toma de decisiones.

Ademas, alojando el SCADA en la nube, brinda informacion relevante de la maquinaria utilizada
para el mantenimiento preventivo. Por ultimo, la implementacion de sistemas automatizados de
control y monitoreo tiene el potencial de aumentar la seguridad en la fabricacion, debido a que
facilita la identificacion temprana de fallas y problemas, disminuyendo la probabilidad de
accidentes y dafios a la maquinaria.

1.4 Justificacion aplicativa

Dado que en la estacion didactica de lavado y pintura de carrocerias de autobuses existia una falta
de control, tanto en los tiempos de duracion de cada proceso como en el control de calidad, asi
como en la disponibilidad de informacién para la toma de decisiones, surgio la necesidad de
implementar un sistema de control y monitoreo mediante un Cloud SCADA alojado en la nube.

La propuesta del proyecto tuvo como objetivo evaluar el estado actual del médulo didactico de
lavado y pintura para luego proceder con su reprogramacion. Se configurd la comunicacion local
para que los dispositivos como la PC o los dispositivos méviles pudieran tener comunicacion con
la pasarela y acceder a la hube V-NET a través de Internet. Esto se logr6 mediante el enlace y la
configuracion de la WECON V-BOX, la cual se conect6 con el PLC del médulo, permitiendo la
importacion de las variables del proceso y posibilitando el monitoreo remoto mediante la

visualizacién en la nube a través de un SCADA.
1.5 Objetivos
1.5.1 Obijetivo General

Implementar un cloud SCADA para el control y monitoreo de una estacion didactica de lavado y

pintura de carrocerias, mediante V-NET.
1.5.2  Objetivos Especificos

e Determinar el estado del arte de los sistemas de control y monitoreo para la fabricacién de
carrocerias en el Ecuador.

e Disefiar e implementar el sistema para el control y monitoreo, del proceso en la estacion
didactica de lavado y pintura de carrocerias de autobuses, mediante un cloud SCADA alojado

en la nube V-net tomando en cuenta la norma 1SO 27001.



o Validar el sistema de control y monitoreo implementado en el proceso de fabricacion de

autobuses, mediante el control de trafico de datos en la red.
1.6 Metodologia de la investigacion
1.6.1 Meétodo Experimental

Se opt6 por emplear el enfoque de investigacion aplicada como método idéneo para esta tesis.
Este enfoque se focalizo en la resolucion de problemas concretos y la generacion de conocimiento
aplicable directamente a contextos especificos. Mediante la implementacion de métodos
empiricos como pruebas piloto, andlisis de casos y experimentos practicos, se trabajé en el
desarrollo y validacion de soluciones especificas destinadas a mejorar el control y monitoreo en
la estacion mencionada. Esta estrategia de investigacion facilité la adaptacion de tecnologias
preexistentes y la creacion de nuevas soluciones dirigidas a potenciar la eficiencia, seguridad y

calidad en ambientes industriales similares.
1.6.2 Método Cuantitativo

El enfoque del método cientifico cuantitativo se empled para recopilar y analizar datos numéricos,
lo que facilitd la generacion de conclusiones y la toma de decisiones. Se llevaron a cabo
mediciones numeéricas para evaluar aspectos como el rendimiento de los equipos, la eficiencia del
proceso y la calidad de la produccion, entre otros, con el propésito de obtener informacién
objetiva y cuantificable acerca del funcionamiento del sistema. Asimismo, el uso de herramientas
estadisticas y andlisis de datos cuantitativos contribuy6 a comprender en profundidad las variables

clave y sus interacciones dentro de la estacion.



CAPITULO II

2. MARCO TEORICO

En el siguiente capitulo se desarrolla la unificacion de informacion obtenida de diferentes fuentes
bibliogréaficas relacionadas con la tematica del proyecto. A continuacién, se presenta a modo de
introduccidn las caracteristicas importantes de la automatizacion industrial, asi como el lloT,
también se describen elementos esenciales para la elaboracion de este proyecto técnico entre los
cuales se destacan: cloud SCADA, HMI, pasarela 110T, sistema V-NET. Se debe tener en cuenta
que todos los elementos mantengan la interconexion constante ya que el objetivo es presentar los

datos a través de una interfaz gréafica en la nube.

2.1  Automatizacion Industrial

Se refiere a la eliminacion parcial o total de la intervencién humana en la ejecucidn de operaciones
en el entorno industrial. Este proceso implica la incorporacion de una serie de componentes y
dispositivos tecnoldgicos disefiados para garantizar un control efectivo y un funcionamiento
eficiente en las operaciones industriales. Uno de los objetivos fundamentales de la automatizacion
de procesos industriales es la reduccion de los costos de produccion. Ademas, busca permitir una
toma de decisiones rapida y efectiva en situaciones criticas, lo que se traduce en una mejora
significativa en la calidad y la flexibilidad de la produccién. También es necesario mencionar que
busca mitigar situaciones en las que la seguridad humana esté en riesgo, evitando que las personas

realicen tareas peligrosas (Garcia Moreno 2020).

Entonces, la automatizacion industrial se basa en la implementacién de tecnologia avanzada para
lograr una producciéon mas eficiente, econémica y segura, al tiempo que aumenta la capacidad de

adaptacion a las cambiantes demandas del mercado.
2.1.1 Ventajas y beneficios en el campo industrial

De acuerdo con (Acufia Acufia 1990), en el contexto de la automatizacion de procesos de
produccion, se destacan varias ventajas cruciales que aportan a la industria. Entre ellas se

mencionan seis:
¢ Aumento de la productividad

Este aspecto se refiere al incremento de la velocidad de produccién, la disminucion de la

intervencion humanay la optimizacion en la utilizacion de equipos y recursos materiales.



Mejora de la calidad

Aqui se pone énfasis en la gestion computarizada eficaz, que permite que los procesos de
produccion alcancen los niveles de calidad establecidos por los consumidores mediante el
empleo de maquinaria automatizada, equipos y herramientas especializadas.

Reduccion de la intervencion humana en las lineas de produccion

La automatizacion busca minimizar la participacion humana en la ejecucion y supervision de
los sistemas de produccion, ya que esto suele ser la causa principal de variaciones en las lineas
de produccién. La eliminacién de esta intervencion humana puede conducir a la consecucién

de niveles de produccién y calidad necesarios para competir en mercados no tradicionales.
Eliminacion de la intervencién humana en ambientes peligrosos o insalubres

La incorporacién de robots y procesos automatizados en entornos peligrosos o poco
saludables permite llevar a cabo operaciones de forma mas eficaz y segura en actividades de
alto riesgo.

Eficiencia en la gestion de materiales

Mas del 60% del tiempo total de fabricacidn se destina a la manipulacién de materias primas
y productos en las lineas de produccion. Los sistemas de gestion de materiales basados en la
informatica permiten que los productos fluyan de manera agil y eficiente, lo que reduce

significativamente el tiempo total de fabricacion y la cantidad de inventario en proceso.
Reduccion del tiempo de preparacion de maquinas

Antes de iniciar la produccién, es necesario preparar la maquinaria, lo que consume un tiempo
considerable, especialmente en operaciones a gran escala. La implementacién de sistemas
computarizados permite llevar a cabo esta etapa fuera de la linea de produccion, lo que a su

vez reduce el tiempo total del proceso.

2.1.2  Jerarquia de un sistema de automatizacion

La introduccidn de innovaciones tecnoldgicas y soluciones de comunicacién en la automatizacion

de procesos industriales en un sistema integral conlleva beneficios considerables. No obstante,

este enfoque también incrementa la complejidad en el disefio del sistema, dado que cada nivel de

produccion tiene sus propios requisitos y esta sujeto a normativas especificas de comunicacion.

Por este motivo, la jerarquia de un sistema de automatizacion desempefia un papel fundamental
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al presentar de manera simplificada y estructurada las etapas de produccion para optimizar las
comunicaciones. Cada subsistema en un nivel determinado mantiene una comunicacion directa
con los subsistemas de su mismo nivel, asi como con los niveles superiores e inferiores, adoptando
asi una estructura jerarquica de tipo piramidal, como se ilustra en la siguiente Figura 2-1 (Lamuela
Antonino 2021):

NIVEL EMPRESARIAL
GESTION
Osorisnsuiarnrarisnnnsass ADMINISTRACION

NIVEL DE SUPERVISION
OFICINA TECNICA
OPERADCR INDUSTRIAL

NIVEL DE CONTROL
PLC

BUS DE CAMPO

NIVEL DE CAMPO

SENSORES Y ACTUADORES
CONEXION POINT TO POINT

Figura 2-1: Pirdmide de la automatizacion

Fuente: (Lamuela Antonino 2021)(Adaptacion)

¢ Nivel de Campo

Este nivel, situado en la base de la jerarquia piramidal, alberga una gama de componentes,
incluyendo sensores, actuadores y otros dispositivos de campo que constituyen parte integral de
un proceso de produccidn. En esta etapa, los sensores desempefian la funcion de capturar sefiales,
que pueden ser tanto anal6gicas como digitales, relacionadas con el proceso industrial. Estas
sefiales son luego transmitidas a un controlador, el cual se encarga de evaluar, comparar y procesar
la informacion recibida. Posteriormente, el controlador emite sefiales de salida que son utilizadas
por los actuadores para accionar mecanismos de la maquinaria, permitiendo asi la ejecucion del

proceso industrial (Barona Lopez, Velastegui 2021).

¢ Nivel de Control

La finalidad principal de este nivel es la supervision y el control del proceso industrial. Como se
detallé previamente, este nivel recibe datos provenientes del nivel 1, supervisa el estado de las
maéquinas y emite instrucciones para que los componentes del equipo de produccion lleven a cabo
las operaciones con velocidades de transmision que pueden llegar a ser tan répidas como
milisegundos. Ademas, este nivel se encarga de transmitir informacion tanto al nivel 3 como al
nivel 1, y la frecuencia de estas transmisiones puede variar, llegando a ser de minutos,

dependiendo de las necesidades especificas del proceso (Witorg 2019).
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o Nivel de supervision y control de produccion

El sistema de SCADA, desempefia un papel critico en el nivel 3, ya que establece la interconexién
entre los elementos hardware a través de la interfaz de una computadora centralizada. Esto
posibilita la comunicacion con los dispositivos de campo y la administracion mediante una
interfaz hombre-méquina. El hardware empleado, que puede ser un Controlador Ldgico
Programable o PLC, se encarga de supervisar y evaluar la informacion recopilada de los niveles
inferiores. El supervisor de produccion interpreta esta informacion en formato numérico, grafico
y animado, lo que le permite emitir comandos a través de terminales para el control de sensores,

actuadores y dispositivos de campo (Pérez Lopez 2015).

¢ Nivel de informacion o empresarial

Este nivel representa el apice de la jerarquia y alberga el sistema global de informacién
empresarial. Aqui, se lleva a cabo la gestion e integracién de todos los niveles mencionados
anteriormente, teniendo en cuenta diversos aspectos de la empresa, como estrategias, compras,
ventas, planificacion a mediano y largo plazo, entre otros. En este contexto, se trata de sistemas
disefiados para la administracion de recursos empresariales, conocidos como ERP por sus siglas

en inglés (Barrientos, Gambao 2014).
2.1.3 Moddulos didacticos a nivel industrial

Estas estaciones replican las funcionalidades del sistema real, lo que disminuye el riesgo de dafios
a la estacién real, reduce los costos operativos y contribuye a una mejor comprensién y manejo
del proceso. A continuacién, a modo de resumen se presentan tres categorias de estaciones

didacticas en el &mbito industrial:
e Modulo didactico de lavado

Seguln (Burbano Pulles, Ofia Defaz 2018) este procedimiento involucra la utilizacion de un
sistema hidraulico para la provision y evacuacién de agua, junto con un panel de control. A
través de pruebas exhaustivas, se determina la metodologia déptima para el lavado de
componentes mecanicos, teniendo en consideracién los factores que podrian afectar el
sistema hidraulico y otros componentes del sistema debido a las impurezas liberadas por las
piezas. Esto resalta la importancia de contar con un prototipo didactico antes de comprometer
recursos en sistemas reales, ya que este enfoque permite evaluar y ajustar los procesos antes
de su implementacion completa, asegurando que se cumplan las expectativas deseadas y
minimizando costosos problemas posteriores. En la Figura 2-2 se presenta el esquema del

sistema hidraulico de lavado.
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Figura 2-2: Esquema del sistema hidréulico de lavado

Fuente: (Burbano Pulles, Ofia Defaz 2018)
Estacion didactica de control de nivel y caudal

El médulo didactico ofrece la oportunidad de analizar y comprender, desde una perspectiva
préctica, la supervision y el control de procesos industriales. Mediante el uso de herramientas
graficas, se lleva a cabo el control a través de una computadora personal utilizando una
Interfaz Hombre-Mé&quina o conocido como HMI por sus siglas en inglés. De esta manera, la
ejecucion de controles y conceptos alineados con el sistema facilita la comprension de
sistemas de control industrial, incluyendo PLC y SCADA, ademéas de las variables
involucradas, controladores y actuadores. Este enfoque proporciona una experiencia
educativa valiosa para familiarizarse con los principios de control y supervision en el &mbito
industrial, lo que resulta fundamental en la formacion de profesionales en este campo como

se observa en la Figura 2-3 (Andrade Cedefio 2019).

Figura 2-3: Modulo didactico de control de nivel y caudal

Fuente: (Andrade Cedefio 2019)
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Estacion didactica de suministro y transporte

Una estacion de esta naturaleza, como se muestra la Figura 2-4, desempefiara funciones
relacionadas con la gestion de abastecimiento, suministro, transporte, comunicacion, control
y la HMI. Esta estacién habilita la dosificacion precisa de diversos tipos de granos, materiales
solidos y polvos a través de su interaccidn con un sistema moderno, eficiente y automatizado.
Esto se logra mediante una cuidadosa coordinacién de procesos que garantiza una
distribucion precisa y controlada de los materiales, optimizando asi el rendimiento y la

eficiencia en el manejo de estos recursos (Mata Tutillo, Molina Jiménez 2014).

Figura 2-4: Mddulo didactico de suministro y transporte

Fuente: (Mata Tutillo, Molina Jiménez 2014)

2.1.4 Mobdulos didacticos institucionales

Es relevante destacar los médulos que han sido implementados por colegas de la Facultad de

Informaética y Electronica en el entorno del laboratorio de Automatizacion. Estos desarrollos han

desempefiado un papel fundamental en el apoyo a los estudiantes de la disciplina, al posibilitar la

utilizacién y operacion de las estaciones. Entre estas contribuciones se incluyen:

Modulo didactico de un sistema automatizado de ensamblaje de dos cuerpos, base, tapa,

pasador con control 10T utilizando una pasarela wecon V-BOX

Desarrollado por los profesionales (Macas, Ramirez 2023), en el cual primero realizaron una
evaluacion general del sistema con el fin de verificar su estado funcional. Una vez
implementado el sistema el cual se trata del ensamblaje dos cuerpos mediante un pallet, el
cual es trasladado por medio de la banda, el cual pasara por tres estaciones: el médulo base
el cual tenia que ubicarse en una posicidn exacta para ubicar la base y pasar al siguiente paso,

el modulo tapa en el cual se ubicaba la tapa encima de la base y finalmente al pasar al médulo
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pasador, se aseguraba la base y la tapa con un pasador ensamblando asi los tres elementos en
una sola pieza. El sistema posee un SCADA en el gue se puede observar todo el sistema real

mediante la pantalla de la PC.

Modulo didactico pitch and place para el montaje de chasis y carroceria en el laboratorio de

automatizacion de la fie

Elaborado por el profesional (Garcés 2023) es un mddulo de montaje que asemeja al sistema
real del proceso de montaje de chasis y carroceria de una linea de autobuses. Posee 4 sensores
principales para la deteccion de la entrada del pallet al modulo, para deteccidn de la posicion
del pallet en la banda transportadora, para detectar las posiciones de la mesa giratoria y para
deteccion de la existencia de piezas para ensamblaje. Si todo es correcto (posicion de banda,
y pieza) se activa una "lista de pasos" para accionar los pistones que determinan el

movimiento horizontal, vertical y de agarre para la pinza.

Modulo didactico para procesos de fosfatado, lavado y pintura de carrocerias en la linea de

fabricacién de autobuses

Realizado por los profesionales (Aldaz, Remache 2023). El cual consiste en un proceso que
simula el lavado, fosfatado y pintado de carrocerias de un proceso real. Detecta la carroceria
del autobus para llegar a un sensor donde se encuentra ubicado una pinza, la cual se encarga
de sujetar la carroceria, elevarlo y transportarlo horizontalmente con ayuda de un motor paso
a paso y un tornillo sinfin, realiza dos proceso de bajar y subir el bus para el lavado y
fosfatado, luego regresa a la posicion inicial y se traslada en la banda hasta el siguiente sensor
donde se detiene para ser secado con un ventilador y pintado con un soplete finalmente llega
al tltimo sensor donde secaria la pintura mediante un foco incandescente. A continuacion, en
la Figura 2-5 se presenta el médulo completo en 3D disefiado en AutoCAD. El médulo real
disefiado por los autores, fue construido de aluminio tipo T slot para la banda, el soporte del
actuador neumatico y el soporte de las tinas. Para la etapa de secado y aplicacién de pintura
el material que cubre esta etapa es acetato, con el fin de poder observar los procesos a detalle,

pues es el objetivo del médulo didactico.
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Figura 2-5: Modulo didactico de suministro y transporte

Realizado por: Malucin, H.,2023.

2.2 Internet Industrial de las cosas

El 1loT se trata de un subconjunto de loT el cual se configura para interconectar activos
industriales, tales como motores, redes eléctricas y sensores, con la nube a través de una red. La
finalidad principal es posibilitar la monitorizacién, recopilacion, intercambio, anélisis y accion
sobre la informacién generada por estos activos, permitiendo una adaptacion inteligente de su
comportamiento o entorno sin necesidad de intervencion humana. El lloT aspira a ser autbnomo,
fundamentandose en tecnologias como Sistemas Ciberfisicos, sistemas integrados, computacién
en la nube y otras tecnologias vinculadas con la fabrica inteligente y el software correspondiente.
Este enfoque busca proporcionar informacién en tiempo real tanto para usuarios como para
consumidores y procesos, generando un valor agregado en la produccién y entrega de productos
0 servicios. Se espera que el 1loT contribuya al aumento de la productividad, a la reduccion de
costos laborales, al ahorro energético y a la disminucion de los tiempos de construccion bajo
demanda. En UGltima instancia, se pretende optimizar la eficiencia global de los procesos

industriales (Boyes et al. 2018).
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Figura 2-6: Entorno del lloT

Fuente: (SAP 2023).
2.2.1 Impactos del 110T

A medida que la economia global expande su alcance, el Internet Industrial de las Cosas gana
relevancia como un actor clave en la industria, transformando los métodos de fabricacion y los
modelos de negocios. Esto lleva a muchas empresas a adoptar esta tendencia tecnolégica para
mantenerse competitivas en el mercado, ya que aquellos que no lo hacen pueden ver reducida su
competitividad. Sin embargo, la adopcién del 10T varia segun la madurez tecnolégica de cada
pais. En este contexto, fabricantes como CLAAS KGaA mbH, General Electric, Michelin, Virtual
Radiologic Corp. y ZF Friedri chshafen AG han implementado servicios de mantenimiento y
reparacion basados en Il1oT para afiadir valor a sus servicios y productos. Segln el informe de
IDC (International Data Corporation), las industrias de América del Norte y Europa lideran la
inversion y uso de tecnologias de 10T, con un 0.45% y 0.40% respectivamente, seguidas por Asia
con un 0.34%, y las industrias latinoamericanas con un 0.23% (Valencia, Portilla 2019). A
continuacion, se presenta una grafica que indica el punto de vista de las organizaciones acerca del
lloT:
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Figura 2-7: Punto de vista de las organizaciones acerca de I10T

Fuente: (Valencia, Portilla 2019) (ADAPTACION)

En la Figura 2-7 se sefiala que solo el 12% de las industrias utilizan actualmente 10T, mientras
que un porcentaje significativo esta evaluando sus posibles impactos y un alto porcentaje alin no
esta familiarizado con esta tecnologia. Para triunfar en esta era industrial competitiva, es crucial
para las empresas generar nuevos modelos de negocios y estrategias orientadas al mercado,
integrando inteligencia en sus productos, servicios y operaciones. De la misma manera abrir sus
operaciones y disefio de productos a las nuevas Tecnologias de la Informacion y Comunicacion
(Torres Campos 2020). Un ejemplo de esta adopcion exitosa es Caterpillar, que ha incorporado
soluciones 1loT en sus modelos de negocio, generando mayores ingresos y mejorando su

productividad de manera significativa (Marr 2017).
2.2.2 Arquitectura lloT

La estructura del Internet Industrial de las Cosas se manifiesta en varios estratos que detallan la
interoperabilidad y escalabilidad en los sistemas de cada nivel como se observa en la Figura 2-8.
Estos niveles se interrelacionan, proporcionando acceso seguro a los servicios ofrecidos por el
IloT. A continuacion, se presenta una estructura compuesta por una capa de aplicacién, una capa
de comunicacion y una capa fisica, conformando asi una arquitectura integral para el

funcionamiento del 11oT.
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CAPA DE
APLICACION

Figura 2-8: Arquitectura del lloT

Fuente: (Gelvez Suarez 2020; Xu et al. 2018)

2.2.2.1 Capa de Aplicacion

Se identifica esta capa como un conjunto de aplicaciones industriales, tales como fabricas
inteligentes, cadenas de suministro inteligentes, plantas inteligentes, entre otras. Estos entornos
aplicativos aprovechan la utilizacion de sensores y actuadores con el propdsito de recopilar
informacidén y lograr un seguimiento oportuno, un control preciso y una gestion eficiente en el
ambito industrial (Xu et al. 2018). Por lo tanto, la integracion de estas tecnologias inteligentes en
la industria conlleva un impacto positivo en la productividad, la calidad y la eficiencia operativa
de las organizaciones. En la Tabla 2-1 se pueden apreciar los diferentes sensores de proximidad

disponibles en la industria.

Tabla 2-1: Comparacion entre sensores inductivos y capacitivos.
COMPARACION DE CARACTERISTICAS
SENSORES INDUCTIVOS Y INDUCTIVOS CAPACITIVOS
CAPACTIVOS
Deteccion de objetos Sélo materiales metalicos. Todo tipo de objeto
Precision Alta Depende del material
Consumo de corriente Bajo Media
Frecuencia de conmutacion Alta Media
Zonas ciegas Ninguna Variable
Sensibilidad Alta sensibilidad a campos Variable

electromagneticos

Distancia Corto Media

Fuente: (Sensormania 2022)
Realizado por: Malucin, H,2023.

De acuerdo a las caracteristicas presentadas en la anterior tabla, se toma en consideracion que los
16



sensores inductivos son lo méas adecuados para usar en el ambito industrial.
2.2.2.2 Capa de Comunicacion

Esta capa desempefia una funcién vital en la facilitacion de la comunicacion entre Internet y los
dispositivos conectados, representando la infraestructura que alberga y procesa datos en una nube
industrial. Esta capa facilita la integracion entre las capas que adquieren datos y la que suministran
informacién a aplicaciones externas. Para acceder a la cadena de suministro desde cualquier
ubicacion y en tiempo real, se requiere conectividad a Internet y acceso a servidores donde se
almacena la informacion (Blanco Rojas, Gonzélez Rojas, Rodriguez Molano 2017). La conexion
constante a servidores confiables es crucial para garantizar la disponibilidad y confiabilidad de
los datos en la cadena de suministro, promoviendo una gestion eficiente y una respuesta rapida a
los cambios en el entorno industrial, en la seccién 2.3 se explica los diferentes protocolos de

comunicacion.
2.2.2.3 Capa Fisica

En la estructura jerarquica del 110T, el estrato mas inferior se compone de una serie de objetos o
dispositivos que operan como interfaces de comunicacion entre el entorno fisico y el mundo
digital. Estos dispositivos tienen la funcién de transmitir y recibir informacion directamente a
través de la red de comunicacién. Una variedad de medios se utiliza para cumplir este propdsito,
siendo los cables de transmision de datos una de las opciones mas frecuentes, distribuidos en
diversas areas dentro de la planta industrial (Yague et al. 2020). La correcta implementacion y
mantenimiento de estos dispositivos es esencial para garantizar una comunicacion eficiente y una
recopilacion precisa de datos, lo que contribuye a la optimizacion de procesos y a la mejora de la
eficiencia operativa en el entorno industrial. A continuacion, se presentan las caracteristicas entre
el cable STP y el cable UTP.

Tabla 2-2: Comparacion entre cable STP y cable UTP.

COMPARACION DE CABLE CARACTERISTICAS

STPY UTP STP UTP
Blindaje Si No
Proteccion de interferencias Alta Baja
Costo Media Bajo
Fécil instalacion Media Alto
Velocidad de transmision Alta Media

Fuente: (Argiello 2023)
Realizado por: Malucin, H,2023.
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De acuerdo a la Tabla 2-2, se encontré que el cable STP tiene mejores especificaciones por lo que

resultaria Util en su uso industrial.
2.2.3 Herramientas funcionales del 10T

Estas herramientas, disefiadas para integrar la tecnologia digital con los procesos industriales,
abarcan una amplia gama de soluciones y plataformas que permiten la recopilacion, el analisis y

la accion basada en datos en tiempo real.
2.2.3.1 Middleware

Se trata de un software de conectividad que extrae datos de niveles inferiores y los transfiere a
niveles superiores mediante el uso del protocolo middleware DDS. Facilita la interaccion entre
multiples procesos en distintas maquinas a través de una red. Su propdsito principal es abstraer la
complejidad y proporcionar un modelo de programacién que permita al programador enfocarse
Unicamente en el desarrollo de la aplicacion especifica, sin distracciones relacionadas con la
infraestructura subyacente. Este sistema es esencial para el 110T, ya que posibilita la conexion
entre programas y objetos, incluso si su disefio original no contemplaba esa interconexion,
permitiendo asi la comunicacion entre ellos. Ademas, este software fomenta la reutilizacion de
soluciones, permitiendo una mayor concentracion en aspectos centrales de la aplicacion (Puerta

Velez, Saldarriaga Gémez 2019).
2.2.3.2 Sistemas Ciber-Fisicos

Los CPS posibilitan la interaccion entre los procesos fisicos y los sistemas computacionales. En
otras palabras, un CPS presenta una unidad de control que integra la computacion, las redes y los
procesos fisicos, supervisando dispositivos mediante ciclos de retroalimentacion en los cuales los
procesos fisicos influyen en los computacionales y viceversa. Estos sistemas tienen la capacidad
de comunicarse entre si y de tomar decisiones de manera auténoma (Serna 2017). La combinacion
de sensores, actuadores y sistemas de control en los CPS proporciona una respuesta rapida y
adaptable a cambios en el entorno fisico, mejorando asi la eficiencia y la seguridad en diversas

aplicaciones.
2.2.3.3 Sistemas Ciber-Fisicos Industriales

Por sus siglas en inglés ICPS combinan sistemas informaticos distribuidos en la planificacion de
productos y procesos de produccion, junto con la adquisicion de datos mediante sensores y
actuadores para efectuar acciones de supervision y control basadas en la condicion o estado del

proceso. Estas caracteristicas contribuyen a establecer estandares de manufactura, conocidos
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como fabricas inteligentes, que extraen informacion crucial del proceso de fabricacion,
asegurando una gestion eficiente. En el disefio de los ICPS se emplean diversas metodologias de
control, como el control en red, el control distribuido, el control basado en eventos y el control
mediante inteligencia artificial (Villalonga Jaén et al. 2018). La implementacion de sistemas ICPS
puede mejorar la calidad de los productos, reducir costos operativos y disminuir los tiempos de

inactividad en los procesos industriales.
2.2.3.4 Computacion en la nube

El progreso de las Tecnologias de la Informacion y Comunicacion o TIC en el contexto de la
Internet de las Cosas da paso a la computacion en la nube, habilitando entornos de ejecucion
independientes y virtualizados. Estos entornos permiten alojar diversas aplicaciones de manera
aislada en la misma infraestructura de hardware, facilitando su interconexién cuando se ejecutan
en la misma plataforma. Resulta relevante subrayar el papel crucial del software de inteligencia'y
procesamiento de datos en el ambito de la 10T (Martinez Carreras 2016). En la Tabla 2-3 se

muestra la comparacion entre 10T y la computacion en la nube.

Tabla 2-3: Comparacion entre 10T y la Computacion en la nube.

COMPARACION DE CARACTERISTICAS

1oT Y COMPUTACION loT COMPUTACION EN LA NUBE
EN LA NUBE

Arquitectura Modelo DNA (Devices, Networks | laaS, PaaS y SaaS
y Applications) o DCM (Device,
Connect y Manage)

Aplicaciones de | Intranet of Things, Extranet of | Public cloud, private cloud, hybrid cloud, etc.

implementacion Things, Internet of Things, etc.

Fuente: (Martinez Carreras 2016)
Realizado por: Malucin, H,2023.

Segun la Tabla 2-3 mientras que el 10T se enfoca en la conexion y gestion de dispositivos en
entornos diversos, la computacion en la nube proporciona una infraestructura flexible y escalable
para el almacenamiento y procesamiento de datos, ofreciendo una amplia gama de servicios para

satisfacer las necesidades de las empresas.
2.3 Protocolos de comunicacion

Estos se refieren a normativas y pautas que rigen la interaccion entre dispositivos o sistemas,
posibilitando la transferencia de datos y la conexion entre ellos. Estos protocolos establecen

directrices precisas sobre el formato, envio, recepcion y tratamiento de la informacién durante la
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comunicacién. A continuacion, se detallan diversos tipos de protocolos de comunicacion

disponibles.
2.3.1 Modbus

Segun (Saravia Juarez 2020) modbus representa un protocolo esencial que facilita la interaccion
entre dispositivos de automatizacién. Originariamente concebido como un protocolo de
comunicacién serial, se ha expandido para incluir implementaciones a través de protocolos
TCP/IP y User Datagram Protocol o UDP. Este protocolo opera bajo un esquema de solicitud-
respuesta, caracterizado por la relacién maestro-esclavo, lo que significa que la comunicacion se
establece en pares. Por lo general, el dispositivo maestro se identifica como una Interfaz Humano-
Maquina, o un sistema SCADA, mientras que el esclavo es un dispositivo transmisor, controlador
0 embebido como se observa en la Figura 2-9.

MAESTRO

ENVIAR SOLICITUD

PPP0QQ

ESCLAVO

Figura 2-9: Relacién maestro-esclavo

Fuente: (Saravia Juarez 2020) (ADAPTACION)

Aungue modbus es un protocolo ampliamente utilizado, no incluye funcionalidades avanzadas de
seguridad, por lo que en aplicaciones criticas se recomienda implementar capas de seguridad

adicionales para proteger la comunicacion contra posibles vulnerabilidades.
2.3.1.1 Modbus TCP/IP

El Protocolo de Control de Transmision o TCP, conocido como Transmission Control Protocol

en inglés, fue desarrollado por Schneider Automation con el propdsito de supervisar y controlar

equipos de automatizacién. Su funcidn principal es asegurar un transporte confiable de flujos de

bits entre diversas aplicaciones. Ademas, establece un estandar interoperable en el &mbito de la
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automatizacion industrial, lo que facilita su implementacion en cualquier dispositivo compatible
con sockets TCP/IP (Avila Tecocoatzi 2021). TCP ofrece un mecanismo de control de flujo y una
forma robusta de deteccidn y correccion de errores, lo que lo convierte en una opcién valiosa para

aplicaciones que requieren alta fiabilidad en la entrega de datos.
2.3.2 Profibus

Un Bus de Procesos de Campo se refiere a un conjunto de especificaciones de red que ha dado
lugar a un bus de campo de tecnologia abierta y transparente, disefiado para facilitar la
comunicacion digital entre dispositivos dentro de entornos industriales. Este protocolo
proporciona una solucidn integral para los desafios de conectividad en sistemas de automatizacion
al permitir un intercambio de datos rapido y confiable, y se utiliza tanto en aplicaciones estandar
como en aquellas relacionadas con la seguridad industrial. Se destaca su amplio uso en situaciones
que demandan tiempos de respuesta criticos o en redes de comunicacién extensas y complejas
(Sarmiento Sanchez 2016). En resumen, los Buses de Procesos de Campo son implementados
comunmente en entornos industriales para conectar y controlar dispositivos distribuidos, como
sensores, actuadores y controladores, proporcionando una infraestructura de comunicacion

robusta.
2.3.3 Profinet

Segun (Guevara Ortiz, Rosero Ortiz 2013) profinet es un sistema disefiado para facilitar una
configuracion agil y simple en entornos industriales. Basado en Ethernet Industrial y TCP/IP, se
trata de Ethernet en tiempo real que permite la comunicacion eficiente entre dispositivos a través
de un bus de campo, gestionando las solicitudes que se realizan en dicho bus. Dentro de su

estructura, Profinet comprende varios protocolos:
e Profinet 10

Este protocolo facilita la comunicacion directa entre dispositivos conectados en red,
optimizando el intercambio veloz de datos entre controladores y dispositivos mediante la

integracion de buses de campo.
e Profinet CBA

Ofrece una vision mas amplia de la automatizacion de una planta al permitir su division en
unidades autbnomas controladas por sefiales de entrada especificas. Su funcionalidad se basa

en un programa de control creado por el usuario, enviando sefiales al controlador central.
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2.3.4 Estandar RS-485

De acuerdo a (Defas, Guzman 2017) el estdndar RS-485 se destaca por ser una opcién de
instalacién econémica y sencilla en comparacion con otros estandares. Este estandar esta dirigido
especificamente a aplicaciones que demandan una alta tasa de transmision de datos. Sus

caracteristicas incluyen:

¢ Velocidad de transmision: Ofrece velocidades que oscilan entre los 9.6 kbps y los 1.2 Mbps.
La tasa de transmisidn esta condicionada por la longitud del cable.

e Conectores: En su implementacion, equipos como Profibus y Modbus emplean conectores
estandar sub-D de 9 pines (DB9). La diferencia entre los conectores macho y hembra se

encuentra representada en la Figura 2-10 adjunta.

Conector Macho Conector Hembra

Figura 2-10: Conector DB9 macho y hembra

Fuente: (Defas, Guzman 2017) (ADAPTACION)

Aunque RS-485 ofrece una velocidad de transmision considerable, su rendimiento puede verse
afectado por interferencias electromagnéticas, lo que puede limitar la distancia efectiva y la
velocidad de transmision.

En la Tabla 2-4 se comparan los cuatro protocolos de comunicacion industrial: Modbus, Profibus,
Profinet y el estandar RS-485.

Tabla 2-4: Comparacion entre Modbus, Profibus, Profinet y Estandar RS-485.

CARACTERISTICAS MODBUS PROFIBUS PROFINET ESTANDAR
RS-485
Protocolo de Serial Serial Ethernet Serial

comunicacion

Velocidad de transmisién 11 Mbps 12Mbps 100Mbps 10Mbps
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Distancia maxima 1.2 km 1200 m 100 m 1200 m

Flexibilidad Limitada Media Alta Alta

Costo Bajo Medio Alto Bajo

Fuente: Malucin, H,2023.
Realizado por: Malucin, H,2023.

De acuerdo a la comparacion realizada y en base a las caracteristicas de cada protocolo se optd
por comunicacién modbus por su bajo costo, la velocidad de transmisidn es adecuada y posee

ventajas en términos de rendimiento, alcance y aplicaciones especificas en el entorno industrial.
2.3.5 Normas
2.3.5.1 NORMA ANSI-ISA 101

Esta norma brinda directrices detalladas al disefiador para la presentacién de informacion en
pantallas, estableciendo pautas especificas para el disefio, construccidon, operacién y
mantenimiento eficiente de la HMI. Su propdsito es asegurar procesos seguros y de calidad. Este
estandar propone un procedimiento por etapas que incluyen (Bohorquez, Prado, Ramirez 2019):

e ETAPA 1. Definicion de la HMI considerando sus caracteristicas en funcionalidad,
conectividad y resolucion.

e ETAPA 2: Utilizacion de un esquema para entender el proceso, sus elementos y equipos, y
asegurar el flujo correcto de datos, lo que permite identificar posibles fallos en la variacion
de la informacién del proceso.

e ETAPA 3: Implementacion de la HMI siguiendo los estandares, lo cual es crucial para

mejorar su desempefio y cumplir con los criterios establecidos.
2.3.5.2 NORMA ISO 27001

Segun el autor (Gelvez Suarez 2020) es un estandar global reconocido que se enfoca en establecer
directrices y procedimientos para garantizar la seguridad de la informacion de forma efectiva.
Ofrece a las organizaciones un marco para implementar medidas de proteccion destinadas a
mantener la informacion disponible en todo momento, al mismo tiempo que salvaguarda su
confidencialidad mé&xima durante la gestion. Estos principios se alinean con el modelo CIA
(Confidentiality, Integrity, Availability), que constituye uno de los componentes centrales de esta

normativa.
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2.3.5.3 NORMA 27017

También denominada Controles de Seguridad de Servicios en la Nube, consiste en un conjunto
de pautas disefiadas para establecer controles especificos orientados a garantizar la seguridad de
la informacidn y los servicios proporcionados a traves de la computacion en la nube. Esta dirigida
tanto a usuarios como a proveedores, con el fin principal de reducir los riesgos operativos,
técnicos y de gestion que puedan amenazar la integridad de los datos durante todo el proceso de
manejo de la informacion en la nube. Asimismo, ofrece a los clientes de estos servicios
orientacion préctica acerca de las expectativas que deben tener en términos de seguridad y
proteccion de datos por parte de los proveedores (Gelvez Suarez 2020).

2.3.54 NORMA ISO 13850

Establece los requisitos y principios esenciales para las funciones de parada de emergencia en
maquinaria. Esta norma es aplicable a la mayoria de las maquinas, excluyendo aquellas donde la
parada de emergencia no reduciria el riesgo, asi como a maquinas portatiles o manipuladas
manualmente. El propdsito fundamental de la parada de emergencia es prevenir la aparicion de
situaciones peligrosas para las personas, la maquinaria o el trabajo en curso. Esta funcion se activa
mediante una Unica accion humana y debe estar permanentemente disponible y operativa,
teniendo prioridad sobre todas las demas funciones y operaciones de la maquinaria (AENOR
2008).

24 SCADA

Es un software especializado destinado a supervisar y controlar sistemas, ya sea local o
remotamente, a través de una interfaz grafica de alto nivel. Esta herramienta permite acceder a la
planta mediante la comunicacion digital con dispositivos ofreciendo al operador un monitoreo
detallado. Aunque inicialmente se limitaba a supervisar y adquirir datos de procesos, en la
actualidad, se ha adaptado a nuevas tecnologias hardware y buses de campo. EI SCADA se
conecta a la planta centralizada a través de una interfaz PC, cerrando el lazo de comunicacién con
el ordenador principal de supervision. Este sistema facilita la interaccion con dispositivos de
campo, como controladores autbnomos, sensores, actuadores y automatas, permitiendo el control
del proceso desde la pantalla de un ordenador, la cual puede ser configurada y modificada
facilmente como se muestra en la Figura 2-11. Ademas, proporciona informacion valiosa
generada durante el proceso de produccién (Pérez-Lopez 2015). Por lo tanto, la evolucién del
SCADA ha llevado a su integracion con sistemas de automatizacion mas avanzados, lo que ha

permitido una mayor capacidad de control y una mayor eficacia en la toma de decisiones.
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Figura 2-11: Pantalla de un SCADA

Fuente: (Pérez-Lopez 2015)

2.4.1.1 Funciones Basicas

El sistema de Supervision, Control y Adquisicion de Datos (SCADA) desempefia diversas

funciones clave (Garcia Higuera 2007):

¢ Recopila, almacena y muestra datos continuos y precisos provenientes de sefiales de campo,

gue abarcan desde el estado de dispositivos hasta mediciones y alarmas.

e Permite la ejecucion de acciones de control iniciadas por el operador, como activar o

desactivar valvulas, arrancar bombas, entre otras operaciones.

e Genera alertas ante cualquier cambio identificado en la planta, registrando dicha informacién

para analisis posterior.

o Facilita la creacion de informes, gréficos, historiales de variables, calculos, deteccion de

anomalias y otras aplicaciones especificas.

2.4.2 Requisitos de un SCADA

Segun (Alcazar Mufioz 2019) para optimizar el rendimiento de un SCADA, se requiere cumplir

con ciertos requisitos clave:
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e Arquitectura flexible y abierta que permita su expansién y adaptacion a las demandas
cambiantes de la empresa, garantizando escalabilidad y compatibilidad con tecnologias
futuras.

e Facilidad de comunicacion y transparencia para los usuarios con los dispositivos de la planta
(drivers) y las redes locales, asegurando una interaccion sin problemas entre el sistema y los
equipos.

e Programas de instalacion simples, sin requerimientos excesivos y con interfaces de usuario
intuitivas y amigables, que incluyan elementos como sonidos, imagenes, pantallas tactiles,

codigos de colores, entre otros, para facilitar la comprensién y la interaccion.

2.4.3 Cloud SCADA

Un sistema Cloud SCADA se vincula estrechamente con el Cloud Computing, que representa una
tecnologia que permite el acceso a recursos virtualizados como un servicio a través de internet.
Esto permite a los data centers internos de una empresa acceder a los servicios proporcionados
por la nube de un proveedor, manteniendo al mismo tiempo el control sobre los elementos fisicos
de la infraestructura del proceso. Al estar conectado a la red su acceso se lo puede realizar desde
cualquier lugar y de modo practico, facilitando su implementacién y puesta en funcionamiento
rapida con minima intervencion del proveedor de servicios (Cruzado Paredes 2019). Implementar
este tipo de sistema permite maximizar el rendimiento en la manufactura industrial aumentando

la productividad, eficiencia, calidad y rentabilidad.
2.4.3.1 Estructura y componentes de un software Cloud SCADA

Segun (Rodriguez Penin 2008) la estructura de un Cloud SCADA esta intrinsecamente vinculada
a laarquitectura de un sistema SCADA convencional, ya que se encuentra configurada para operar
en computadoras que controlan la produccion y facilitan la comunicacién entre los dispositivos

ubicados en el campo industrial. Entre lo componentes de este sistema se encuentran:

e La Interfaz Hombre-Maquina (HMI) constituye la representacion visual y funcional de los
datos a través de un tablero o pantalla.

e La Unidad Central o MTU (Master Terminal Unit) es la computadora principal que gestiona
la supervision, adquisicion, transmision y andlisis de la informacion en todo el proceso
industrial.

e LaUnidad Remota o RTU (Remote Terminal Unit) comprende los dispositivos involucrados
en el control y supervision del proceso, como RTU, PLC (Controlador L6gico Programable),

IED (Dispositivos Electrénicos Inteligentes), utilizando canales de comunicacion especificos.
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Los Sistemas Remotos son complejos y abarcan funciones de control, HMI, adquisicion de
datos, protocolos de seguridad y comunicacién interna entre subsistemas, facilitando la
gestion integral de operaciones industriales.

2.4.3.2 Modelos de Servicio Cloud

A continuacidn, se presentan tres modelos de servicio de Cloud SCADA (Villarino Marzo 2018):

Software as a Service (SaaS)

Los usuarios pueden acceder al servicio a través de una aplicacién en cualquier momento y
lugar, almacenar y compartir datos de manera segura en la infraestructura, pero carecen de

control sobre el sistema, hardware o infraestructura de red donde se ejecuta el servicio.

Platform as a Service (PaaS)

En este modelo, los usuarios emplean un entorno de almacenamiento para sus aplicaciones a
través de plataformas, servicios, funcionalidades y herramientas de software disponibles en
la red. Sin embargo, la aplicacion del usuario no tiene acceso a la infraestructura subyacente

a la plataforma.

Infrastructure as a Service (1aaS)

En esta modalidad, los usuarios utilizan recursos como bases de datos, unidades de disco y
servidores, siendo los proveedores propietarios de las maquinas y ofreciéndolas a los usuarios

a través de entornos que les permiten gestionar dichos recursos.

Es importante destacar que estos modelos de servicios ofrecen diferentes niveles de acceso y

control a la infraestructura subyacente, adaptandose a las necesidades y requerimientos

especificos de los usuarios.

2.4.3.3 Modelos de implementacion Cloud

De acuerdo al autor (Joyanes 2012) los modelos de implementacion se diferencian de acuerdo al

tipo de cliente. La figura 2-12 presenta las diferentes modalidades:
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Figura 2-12: Modelos de despliegue en la nube

Fuente: (Joyanes 2012) (ADAPTACION)

Nube Privada

Se refiere a servicios cloud que no estan abiertos al publico en general. La infraestructura es

gestionada exclusivamente por la organizacion usuaria.

Nube Publica

En esta modalidad, la infraestructura es operada por un proveedor externo que ofrece sus

servicios al publico en general.

Nube Hibrida

Es el resultado de la combinacion de dos o mas tipos de nubes, ya sean publicas, privadas o

compartidas. Esto permite la portabilidad de datos o aplicaciones entre estas infraestructuras.

Nube Comunitaria

Diseflada para servir a un prop6sito comln, ya sea para una 0 varias organizaciones que

comparten objetivos, misiones, politicas de seguridad o cualquier otro interés coman.

2.4.4  Beneficios de la implementacion de un sistema Cloud SCADA

En la actualidad, los sistemas SCADA estan migrando hacia la nube debido a los diversos

beneficios que ofrecen, junto con su notable flexibilidad. Estos beneficios se detallan a

continuacion (Ardila Navarro, Zapata Acero 2016):
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Minimizacion de costos de servicio

Los sistemas Cloud proporcionan acceso a recursos especificos para operaciones sin
necesidad de personal especializado, ya que un tercero se encarga del mantenimiento y la
operatividad de la plataforma, reduciendo asi los costos.

Escalabilidad empresarial

La capacidad de incrementar recursos conforme a las necesidades empresariales evita grandes
inversiones en infraestructura al adquirir Gnicamente los recursos necesarios, adaptandose al

crecimiento de la empresa.

Tercerizacion de costos de Tl

Los gastos asociados al mantenimiento y soporte interno son asumidos por proveedores
externos, lo que elimina la responsabilidad y los costos relacionados con el mantenimiento

de la infraestructura.

Acceso sencillo a los datos

La facilidad de acceder a informacion y datos desde cualquier lugar del mundo permite a los

gerentes y administradores tomar decisiones informadas.

Fomento de la colaboracion

Al ser un sistema descentralizado, los operadores de diferentes niveles del proceso pueden
acceder a la informacion y colaborar en la resolucion de problemas, independientemente de

su ubicacién.

Agilidad en actualizaciones y reparaciones

Gracias a su alojamiento en la nube, las actualizaciones y la instalacién de nuevos aplicativos
son rapidas y accesibles en cualquier momento, simplificando los procesos de mantenimiento

y mejoras.

2.4.5 Seguridad de sistemas SCADA

A medida que la adopcion de las tecnologias de la informacién y comunicacion aumenta, también

se hace mas evidente la vulnerabilidad de estas infraestructuras ante posibles ciberataques. Las

vulnerabilidades estan relacionadas con protocolos de comunicacion en sistemas industriales, el

uso de sistemas operativos desactualizados, contrasefias poco seguras, la introduccion de

dispositivos USB externos y accesos de terceros a través de VPN, entre otros factores. Por este
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motivo, es fundamental considerar recomendaciones béasicas de seguridad y optar por sistemas

gue garanticen la proteccion y seguridad del sistema (Ethel Kornecki 2015).
2.4.5.1 Sistemas de blogue de intrusos

Segun (Vite Constante 2017) para establecer una barrera contra intrusiones, es esencial contar
con un sistema de deteccion de intrusiones (IDS) que supervise de manera discreta el trafico de
la red para identificar posibles actividades andmalas y, asi, disminuir el riesgo de intrusién. Este
proceso implica la verificacién de protocolos, la inspeccion de la capa de aplicacion y la
identificacion de patrones asociados a ataques. Los dos tipos principales de IDS son los siguientes:

e Sistema de Deteccion de Intrusiones en Red (N-1DS)

Se enfoca en proteger la seguridad interna de la red. Requiere hardware especializado para

analizar paquetes de datos y detectar actividades inusuales o maliciosas.
e Sistema de Deteccion de Intrusiones en el Host (H-1DS)

Asegura la seguridad dentro de un host especifico. Este sistema opera directamente en un host
individual y realiza analisis de los paquetes de datos que entran y salen del mismo, buscando

detectar cualquier anomalia o actividad sospechosa.
2.4.5.2 Banco de pruebas para sistemas SCADA

Mantener la seguridad en los sistemas SCADA se vuelve esencial para las organizaciones, no solo
para garantizar su funcionalidad éptima y eficiencia, sino también para resguardar la seguridad
industrial. Mitigar los riesgos en el ambito operativo es fundamental, y esto se logra mediante la
implementacion de diversas metodologias o procesos que identifiquen y mitiguen las posibles

vulnerabilidades. A continuacion, se detallan tres herramientas encargadas de esta tarea.
e NMAP

Herramienta disefiada para llevar a cabo exploraciones y auditorias de seguridad en redes.
Ofrece la capacidad de detectar la presencia de hosts en una red, identificar los servicios que
estos hosts ofrecen (incluyendo aplicaciones, versiones y nombres), determinar el sistema
operativo que se esta ejecutando, asi como también detectar el tipo de firewall que estd en
uso. Ademas, evalla el estado de los puertos de destino, marcandolos como abiertos si la
maquina receptora esta receptiva a las conexiones/paquetes o como cerrados si un firewall
bloquea el acceso desde NMAP (Lyon). En la Figura 2-13 se observa el entorno de esta

herramienta.
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Figura 2-13: Entorno de la herramienta NMAP

Fuente: (Lyon)

¢ WIRESHARK

Su funcion principal radica en la deteccion y captura de dispositivos defectuosos o intentos
maliciosos de comunicacion en la red mediante el envio de archivos o datos dafiinos que
generan tréafico no deseado. Es una herramienta de andlisis de red de codigo abierto que se
enfoca en el andlisis exhaustivo de los paquetes de datos que circulan por una red. Esta
herramienta permite la inspeccion de paquetes, su decodificacion, anlisis rapido y eficaz en
busca de informacion especifica dentro del trafico de la red, entre otras funcionalidades
(Fernandez Paucar, Robayo Tipan 2022). La Figura 2-14 muestra el entorno del software.

dDde mABBEA
B

Welcamiz 1o Wireshark

{ POLITECNICA DE CHIMBOR o\ ESPOCHYTESISVCIRERSEGUIRIDALY)

Gula de usuario i - Proguntasy respuestas - Listas de correo - SharkFest - Discord de Wireshark - Donar
vl 2 ach ticas

Figura 2-14: Pantalla de inicio software WIRESHARK

Fuente: Malucin H.,2023
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e NESSUS

Es una herramienta especializada en la evaluacion de vulnerabilidades y la configuracion de
seguridad en la nube, disefiada para identificar y mitigar posibles riesgos que puedan afectar
a una empresa. Ofrece funcionalidades de escaneo web, descubrimiento de activos y analisis
de vulnerabilidades, entre otras, permitiendo realizar evaluaciones tanto en linea como fuera
de linea para detectar, validar y priorizar problemas, mejorando asi la postura de seguridad
de la organizacion. Esta herramienta genera archivos en formato .nessus, los cuales son
utilizados como estandares para definir politicas de analisis. Ademas, su Interfaz Gréfica de
Usuario (GUI) muestra los resultados en tiempo real, asegurando la continuidad del analisis
en el servidor, incluso si se pierde la conexion, lo que proporciona al cliente la capacidad de
identificar amenazas y tomar medidas de manera agil (Mosquera Mazacon 2022). En la Figura

2-15 se observa la pantalla de informacion de la aplicacion.

a a n\a-mwo

Cownload Lag

Owerview Licerse Utization Sftware Uipdate Encryption Passward Euerds

Nessus Essentials Flugins

Last Updated

Figura 2-15: Pantalla principal de la herramienta NESSUS

Fuente: (Mosquera Mazacon 2022).

2.5 HMI vs pantallas mdviles

De acuerdo con el autor (Rodriguez Penin 2008) la Interfaz Hombre-Maquina hace referencia a
la representacion visual de datos de un proceso a través de paneles sindpticos o pantallas de PC,
disefiados para ser intuitivos y sencillos para los operadores. Inicialmente, los paneles sindpticos
solian estar en grandes tableros con numerosos indicadores, pero han evolucionado incluso hacia
pantallas tactiles mas pequefias que permiten visualizar todos los elementos de manera mas

compacta y accesible para los usuarios.

La visualizacion de sistemas SCADA en pantallas maviles, quiere decir que se podra acceder
desde dispositivos moviles, como celulares inteligentes, laptops o tabletas. Permitiendo al usuario

la monitorizacion y control de los procesos industriales desde cualquier lugar y cualquier
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momento siempre y cuando tengan acceso a una conexion de red segura. Presentan una interfaz
de usuario facil de usar y adaptadas a las pantallas mas pequefias (Atvise 2023). A continuacién,

se presenta la Tabla 2-5 con la comparacion entre un HMI y una pantalla movil

Tabla 2-5: Comparacion entre HMI y pantalla movil.
CARACTERISTICAS HMI PANTALLA MOVIL
Accesibilidad Remota No Si
Flexibilidad Baja Alta
Seguridad Baja Alta
Movilidad No Si
Eficiencia Media Alta

Fuente: Malucin, H,2023.
Realizado por: Malucin, H,2023.

De acuerdo al INEC en el pais existen 13.82 millones de dispositivos mdviles conectados en el
pais. Hay 10.17 millones de usuarios de internet (Pefia, Lisseth Herrera 2021), con estas cifras se
puede evidenciar que es mas accesible una pantalla mévil que un HMI. Como resultado, las
aplicaciones y sistemas que se ejecutan en pantallas mdviles pueden ser méas accesibles y
convenientes para una gran cantidad de usuarios, lo que podria influir en la eleccion de utilizar

pantallas moviles para visualizar sistemas SCADA en ciertos contextos industriales.
2.6 PasarelalloT

También conocidas como gateway o puertas de enlace industriales, son dispositivos disefiados
para facilitar la integracién entre sistemas industriales heredados y modernos. Como se observa
en la Figura 2-16, estas pasarelas actlan como intermediarios, recopilando, procesando y
normalizando datos provenientes de dispositivos antiguos como PLC o dispositivos de
entrada/salida (E/S), sensores, robots, etc. y posibilitan la conectividad y el envio de datos a la
nube o sistemas modernos. Su funcidn esencial es preservar la interoperabilidad y la conectividad
entre dispositivos de diversas generaciones, minimizando asi los costos asociados con la

actualizacion completa de los sistemas industriales (INCIBE 2023).
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Figura 2-16: Distribucion de una pasarela lloT

Fuente: (INCIBE 2023)

A continuacién, se exponen algunas capacidades fundamentales de las pasarelas IloT en los
entornos industriales (MachineMetrics 2022):

e Conectividad, recopilacién y comunicacion de datos.
e Procesamiento en tiempo real y toma de decisiones.
e Monitoreo y mantenimiento predictivo.

e Seguimiento de la produccién y optimizacion.
2.6.1 Principales marcas de pasarelas

e WECON

La empresa WECON ofrece una amplia gama de dispositivos de tecnologia I1oT, siendo la
pasarela V-Box un claro ejemplo. Este dispositivo esta disefiado para funciones de
depuracién, web SCADA, interfaz APl y monitoreo de aplicaciones. Se encarga de la
adquisicion de datos a través de conexiones RS-232, RS-485 y Ethernet, ofreciendo soporte
para protocolos de comunicacion como Modbus RTU y TCP/IP. Ademas, es compatible con
los protocolos principales utilizados por PLC, variadores de frecuencia, entre otros equipos
industriales. Incorpora una plataforma en la nube que se conecta mediante Ethernet, WiFi o
4G, permitiendo funciones de datalogger y descarga directa de datos a Excel. Esto garantiza
el acceso desde dispositivos méviles o PC para una gestion remota y eficiente de los datos
recolectados (WECON 2021a).
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FACTBIRD

Es una pasarela industrial de naturaleza plug and play que facilita la captura de datos de
fabricacion en tiempo real provenientes de sensores analdgicos y digitales. Presenta un
sistema integral altamente adaptable al proceso, su instalacién es sencilla y ofrece promesas
de aumento en la productividad, ademas de contar con un avanzado cifrado de datos para
garantizar la seguridad de la informacion. Su conectividad movil y WiFi posibilita una mayor
accesibilidad, y al igual que la pasarela WECON, cuenta con almacenamiento automatico en
bufer en caso de fallo en la conexion de datos (FACTBIRD 2023).

EWON

Es una empresa especializada en la fabricacion de pasarelas, presenta su producto Ewon
Flexy, una pasarela de datos de internet que posibilita a los operadores supervisar y recolectar
los indicadores clave de rendimiento, facilitando asi tareas de mantenimiento predictivo. Esta
pasarela permite el acceso remoto a través de VPN para operar de forma remota los PLC,
integra una infraestructura en la nube llamada Talk2M, y destaca por su sencilla
configuracion. Asimismo, cuenta con un servidor OPC UA para la transferencia de datos con
sistemas empresariales, y su versatilidad permite enviar datos a servidores locales o en la

nube segun las necesidades del usuario (EWON 2022).

2.6.1.1 Comparacién de las empresas fabricantes de pasarelas

A continuacién, en la siguiente Tabla 2-6 se realizd la comparacion de las diferentes empresas

fabricantes de pasarelas:

Tabla 2-6: Comparacion entre WECON, FACTBIRD Y EWON.
CARACTERISTICAS WECON FACTBIRD EWON
Accesibilidad web Si No No
Conectividad Ethernet, WiFi Movil, WiFi VPN, Talk2M

Almacenamiento de datos

Plataforma en la nube,
datalogger, descarga

dircta a Excel

Almacenamiento

automatico en bufer

No especificado

Seguridad Alta Alta Media
Configuracion Facil Media Facil
Costo Media Alta Media

Fuente: Malucin, H,2023.

Realizado por: Malucin, H,2023.

En base a las caracteristicas analizadas en la tabla anterior, es recomendable el uso de la pasarela
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WECON ademas esta pasarela tiene incluida la plataforma V-NET, la misma que permitira la
creacion del cloud SCADA.

2.6.2 Sistema V-NET

La plataforma V-Net ofrece una gestion integral de los dispositivos vinculados al PLC, facilitando
la puesta en marcha remota y la conectividad de datos. Independientemente del nimero de
dispositivos conectados, puede ubicarlos mediante el mapeo en V-NET. Al combinar
herramientas como OPC y la APl HTTP, brinda acceso a datos para sistemas como SCADA,
ERP, entre otros. Su capacidad de acceso remoto permite poner en funcionamiento el proceso
desde cualquier ubicacion (WECON 2021b).

2.6.2.1 Medidas principales para garantizar la seguridad

En la siguiente Tabla 2-7 se detallan cinco caracteristicas de seguridad que V-NET cumple:

Tabla 2-7: Medidas principales para garantizar la seguridad
Seguridad de datos | Seguridad de | Seguridad de acceso | Seguridad de la | Seguridad del
comunicaciones plataforma hardware
Se compromete ano | Aplica estandares | Cumple con | Evita que | Identifica y rechaza
utilizar ni compartir | de seguridad para | estdndares de | dispositivos no | solicitudes de
los datos de los | prevenir el | seguridad para | autorizados accedan | acceso no

usuarios al emplear
los principales
proveedores de
servidores en la

nube del mundo.

espionaje y la fuga
de informacion
durante las
transmisiones de

datos.

bloquear operaciones
peligrosas 0
inapropiadas por parte
de los usuarios,
verificando el 1D del

usuario.

al sistema,
protegiendo los
datos del usuario de
accesos sin

autorizacion.

autorizadas,

previniendo la copia
ilegal del Gateway
para garantizar la
integridad del

sistema.

Fuente: (WECON 2021b)

Realizado por: Malucin, H,2023.
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CAPITULO Il

3. MARCO METODOLOGICO

En el capitulo se detallaron las funcionalidades del proceso y los requisitos del sistema para cada
modulo. A partir de esta informacion, se identificaron los componentes electrénicos utilizados en
cada modulo, asi como el disefio eléctrico. Asimismo, se establecieron las principales funciones
de programacion del sistema. Por ultimo, se llevo a cabo el disefio del sistema Cloud SCADA, se
configurd la comunicacién entre dispositivos PLC y la pasarela, y se realizé un analisis de las
vulnerabilidades presentes en la pasarela WECON V-BOX. El presente trabajo Cloud SCADA
para el control y monitoreo de una estacion de lavado y pintura busca ofrecer una solucion integral
para supervisar, controlar y mejorar la eficiencia de los procesos, permitiendo una gestion mas

eficaz y centralizada.
3.1 Descripcion del moédulo didactico de lavado y pintura

El proyecto técnico se fundamenté en un moédulo didactico destinado a los procesos de fosfatado,
lavado y pintura de carrocerias en la linea de produccién de autobuses. Este modulo fue ejecutado
por los autores (Aldaz, Remache 2023). Se destaco el uso del médulo como base para implementar
un sistema Cloud SCADA a través de V-NET. Como paso inicial, se efectué un analisis
exhaustivo del estado actual de la estacion. A partir de este andlisis, se llevaron a cabo
modificaciones en los componentes de la estacién y su programacién para optimizar el

rendimiento del moédulo didactico.

Figura 3-1: Mddulo de lavado y pintura antes.

Realizado por: Malucin, H.,2023.
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3.2 Evaluacion del estado técnico

Antes de empezar con el proyecto de titulaciéon se realizé la evaluacidn técnica, es decir se
determind las condiciones fisicas y tecnoldgicas de la estacién. Para ello (Chiluisa 2020) definid

pasos a seguir para determinar el estado técnico:

Determinar el equipo a ser evaluado
Hacer una lista de los aspectos a evaluacion

Designar calificaciones como bueno, regular, malo y muy malo.

M L oe

Asignar valores y sumar cada aspecto

Bueno=1

Regular=0,8

Malo=0,6

Muy malo=0,4

5. Obtener el promedio y multiplicarlo por 100 para obtener un porcentaje tomando en cuenta la
siguiente la tabla 3-1:

Tabla 3-1: Porcentajes estado técnico
Estado Técnico Estado Servicio de Mantenimiento
90-100 Bueno Inspeccién
80-89 Regular Preventivo
70-79 Malo Correctivo
<69 _ Reparacion Total

Realizado por: Malucin H,2023.

3.2.1 Estado técnico del médulo didactico de lavado y pintura

El estudio de la estacion de aprendizaje de lavado y pintura de carrocerias de autobuses se lo
realiz6 con el objetivo de implementar un sistema cloud SCADA que permita el control y
monitoreo mediante V-NET como se observa en la figura, para esto se han destacado aspectos a

ser evaluados en la estacion con su respectiva calificacion como se visualiza en la tabla 3-2:

Tabla 3-2: Estado de los materiales de la estacion didactica de lavado y pintura
Cantidad Estado de Estado Valor del Estado Observacion
Materiales Técnico Técnico

1 Estructura Bueno 1.0 Se mantiene
4 Sensores Inductivos Bueno 1.0 Se mantiene
5 Sensores Magnéticos Bueno 1.0 Se mantiene
1 Motor Malo 0.6 Mantenimiento
1 Motor paso a paso Regular 0.8 Mantenimiento
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Mangueras _I 04 Se reemplaza
Electrovalvulas Regular 0.8 Mantenimiento
Bandeja Metélica Bueno 1.0 Se mantiene
Tornillo sinfin Bueno 1.0 Se mantiene
Ventilador Bueno 1.0 Se mantiene
1 Foco ! 0.4 Se reemplaza
1 Cilindro véastago Regular 0.8 Mantenimiento
1 PLC Bueno 1.0 Se mantiene
1 Canaletas 0.4 Se reemplaza
1 Polea 0.6 Mantenimiento
1 Estado del cableado 0.4 Se reemplaza
eléctrico
1 Estado del control 0.4 Se reemplaza
1 Estado funcional 0.4 Se reemplaza
VALOR TOTAL 12
PORCENTAJE 70.59%

Realizado por: Malucin H,2023.

El estado técnico de la estacion didactica es MALO por lo que se requiere de un servicio de
mantenimiento CORRECTIVO.

3.3 Requerimientos del modulo didactico de lavado y pintura

Luego de haber realizado el andlisis del sistema se procedid a determinar las fases del proceso y

los requerimientos generales y especificos necesarios para la implementacion del proyecto.
3.3.1 Requerimientos de repotenciacién del modulo didactico de lavado y pintura

Dentro de estos requerimientos se establecio los requerimientos que se mantendran y los que seran

sustituidos en el médulo didactico:
3.3.1.1 Requerimientos de mantenimiento

e Se mantuvo un PLC marca WECON de 16 entradas y 16 salidas para el control total del
sistema.

e Se mantuvo un boton inicio, paro y de emergencia para poner en funcionamiento y detener el
proceso cuando sea necesario.

e Se mantuvo los sensores inductivos que permiten identificar la ubicacion de la carroceria en

la banda.
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Se mantuvo tres sensores magnéticos para precisar la ubicacion del manipulador neumatico
en las diferentes etapas del lavado de la carroceria. Asi mismo, se mantuvo los dos sensores
magnéticos ubicados en el cilindro neumatico para determinar la posicion del bastidor.

Se mantuvo un manipulador neumatico de configuracion pick and place para la sujecion de
la carroceria. Con un efector final tipo pinza.

Se mantuvo un tornillo sin fin con un motor paso a paso, este a la vez se encuentra
complementado con el manipulador, para lograr el desplazamiento horizontal de la carroceria.
Se mantuvo el motor paso a paso con su driver y un controlador con el fin de regular y ajustar
la direccidon y el ancho de pulsos.

Se mantuvo un soplete que permitird el proceso de pintado junto con un motor DC el cual
permite el desplazamiento horizontal del soplete para cubrir toda el area de la carroceria. El
motor se encuentra configurado con dos relés que permiten el cambio de direccion.

Se mantuvo un ventilador de 24V para el proceso de secado de la carroceria después de haber
sido lavado.

Se mantuvo una fuente de alimentacién para el PLC y se afiadié otra fuente de alimentacion

para la pasarela WECON.

3.3.1.2 Requerimientos de sustitucion

Se integr6 un motor DC para generar el movimiento de la banda transportadora.

Se incluyd un foco para el secado final luego de haber sido pintada la carroceria, de la misma
manera se afiadio un sensor de temperatura para observar el comportamiento de los diferentes
niveles de temperatura.

Se requirid de nuevo cableado para el modulo didactico.

Se requirio que, al iniciar el sistema, el mismo se encuentre en condiciones iniciales, es decir,

se debe aplicar un reset manual ubicado en el panel de control fisico.

3.3.2 Requerimientos de infraestructura del sistema cloud SCADA del médulo didactico de

lavado y pintura de carrocerias de autobuses

Se incorpor6 un cable de comunicacion Ethernet, para establecer la comunicacion entre la
pasarelay el PLC.

Se requirid reprogramar el proceso debido a los cambios efectuados e incorporando
recomendaciones de los autores del madulo.

Se requirié desarrollar un sistema SCADA en la nube mediante V-NET. Este sistema
proporciono la capacidad de monitorear el sistema desde cualquier ubicacién y en tiempo

real.
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Se requirio trabajar con conexion WiFi.

Se requirid trabajar con una pasarela WECON V-BOX HG-Series

Se requiri6 que la pasarela tenga acceso a internet con una velocidad alta de 61 a 100 MBPS
para garantizar una tasa de transmision de datos efectiva o mediante WiFi una conexion 3G
04G.

Para el andlisis de wvulnerabilidades de la pasarela WECON V-BOX se necesitaron
aplicaciones como: NMAP, NESSUS Y WireShark.
Se requirid el acceso al cloud SCADA mediante PC o dispositivo mévil con acceso a internet.

Se requiri6 el control mediante botones virtuales de activacion, inicio, paro, emergencia,

3.3.3 Elementos del médulo didactico de lavado y pintura

En la Tabla 3-3 se detallan los componentes que integran la estacion didactica ubicada en el

laboratorio de automatizacion de la FIE, y se ofrece una descripcion de los elementos, resaltando

a aquellos que fueron sustituidos con el propdésito de optimizar el procedimiento.

Tabla 3-3: Elementos del modulo didactico de lavado y pintura.
N° ELEMENTO TIPO DESCRIPCION
1 PLC WECON LX5S PLC Encargado de controlar el sistema, con 16 entradas y 16
salidas (EXISTENTE).
4 Sensores Inductivos Ubicados en lugares estratégicos de la banda para
detectar la posicion del pallet con el autobus
(EXISTENTE).
5 Sensores Magnéticos Indican al motor paso a paso el lugar preciso para
detenerse. Dos sensores indican la posicion del cilindro
cuando entra y sale el vastago (EXISTENTE).
1 Motor Eléctrico Genera el movimiento de la banda transportadora. El
anterior motor fue reemplazado por un motor DC
(REEMPLAZADO).
3 Electrovélvulas Monoestables Encargados de accionar el cilindro, la pinza y el soplete
(EXISTENTE).
1 Cilindro de mono efecto Neumatico Junto con la pinza, se encarga de levantar y bajar el
autobls (EXISTENTE).
1 Pinza Neumaético Agarra y suelta el autobus (EXISTENTE).
2 Relés Eléctrico Acciona el motor con giro horario y antihorario para el
desplazamiento horizontal del soplete (EXISTENTE).
1 Caja de Pulsadores Dispone de un selector, boton inicio, botdn paro y seta
de emergencia (EXISTENTE).

2 Fuente de Voltaje Convertidor Convierte 110Vin a 24Vout. Alimenta el médulo

AC/DC didactico y la pasarela respectivamente (EXISTENTE).
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1 Caja de indicadores LED y Indican el estado del proceso segun sea el caso, dispone
emergencia de alarma (EXISTENTE).

1 Motor lineal paso a paso FSK30 Junto con un tornillo sinfin permite el desplazamiento
horizontal del cilindro con la pinza (EXISTENTE).

1 Driver TB6600 Eléctrico Controla la corriente y los pasos del motor

(EXISTENTE).
1 Modulo y cable de DB9 Permite el transporte de sefiales de los sensores y el
comunicacion motor de la banda (EXISTENTE).
1 Generador de pulsos PWM Generador de Controla la velocidad del motor, variando la frecuencia
pulsos y sentido (EXISTENTE).
1 Modulo y cable de DB25 Recepta y envia las sefiales del médulo (EXISTENTE).
comunicacion
1 Ventilador Eléctrico Encargado de secar el autobus luego de ser lavado
(EXISTENTE).

1 Fuente 12vDC Eléctrico Alimenta al motor DC del soplete (EXISTENTE).

1 Aerbgrafo Eléctrico Realiza el pintado de la carroceria (EXISTENTE).

1 Termocupla J Detecta la variacion de la temperatura (EXISTENTE).

1 Lampara Incandescente Permite el secado de la carroceria después de ser
pintado. Fue reemplazo por otro de mejor calidad

(NUEVO).

1 Controlador de temperatura ITC-100VL Controla la temperatura (EXISTENTE).

1 WECON V-BOX Pasarela HG Permite la comunicacion 1loT (NUEVO).

2 Cable de Ethernet RJ45 Establece la comunicacidn entre el PLC y la pasarela

11oT. Reemplazados debido a dafios (NUEVO).

Realizado por: Malucin H,2023.

A continuacién, se presentan la pasarela 10T y los componentes sustituidos en el mddulo,
acompafiados de un analisis comparativo entre diferentes marcas con el propdsito de seleccionar

la alternativa mas adecuada.
3.3.3.1 Seleccion de la pasarela [loT WECON V-BOX

Utilizado para la administracién de dispositivos, la captura de datos de manera remotay el anlisis
en tiempo real. Ofrece a los usuarios la posibilidad de acceder al sistema desde cualquier
ubicacion y en cualquier momento utilizando un teléfono mévil o una computadora. Se conecta a
la nube a través de Ethernet, permitiendo la comunicacion mediante el protocolo Modbus
RTU/TCP. Para la transferencia y seleccion de datos del médulo, utiliza una conexion Ethernet.

En la Figura 3-3 se muestra la pasarela utilizada.
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Figura 3-2: Pasarela WECON V-BOX

Realizado por: Malucin, H.,2023.

La Tabla 4-3 presenta una comparacion detallada de las especificaciones de las pasarelas 10T

que podrian ser evaluadas para el mddulo didactico.

Tabla 3-4: Anélisis comparativo de las pasarelas 1loT WECON V-BOX.

CARACTERISTICAS HG H-WF

Protocolo de comunicacion Modbus v v
Alimentacion 24V v v
Eficiencia energética v v
Acceso a la nube v x
Software de facil manejo v v

Acceso a app movil v x

Gran Almacenamiento Limitada v

Precio accesible $800 $1200

Realizado por: Malucin H,2023.

De acuerdo a estas caracteristicas se optd por la serie HG para la implementacion del cloud

SCADA del médulo didactico de lavado y pintura.
3.3.3.2 Seleccidn del motor para la banda transportadora

Se concluy6 que para el proyecto se necesité un motor de corriente continua (DC) en reemplazo
de un motor paso a paso, ver Figura 3-4, debido a las ventajas que proporciona este cambio en

términos de mejorar la eficiencia del sistema, incrementar la potencia y reducir costos al eliminar
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la necesidad de utilizar controladores y generadores de pulsos. Este tipo de motor permite un

desplazamiento fluido, ademas de proporcionar un control preciso de posicion.

Figura 3-3: Motor DC 24V

Realizado por: Malucin, H.,2023.

En la Tabla 5-3 se han detallado las caracteristicas significativas del motor DC tomadas en cuenta

para la sustitucion.

Tabla 3-5: Caracteristicas del motor DC.
CARACTERISTICAS MOTOR DC
Alimentacion 24V
Precision
Eficiencia energética v
Requiere aditamentos (driver y generador de x
pulsos)
Conexién Simple v
Potencia v
Rapido tiempo de respuesta v
Precio accesible $13

Realizado por: Malucin H,2023.

3.3.3.3 Seleccion de la lampara

Debido a un deterioro evidente de la lampara incandescente situada en el médulo, probablemente

causado por manipulacién excesiva, se considerd necesario realizar un reemplazo, como el de la

Figura 3-5. En este proceso, se evaluaron ciertas especificaciones relevantes para llevar a cabo el

cambio correspondiente.



Figura 3-4: Bombilla Hal6gena 24V

Realizado por: Malucin, H.,2023.

La Tabla 6-3 presenta una comparativa detallada entre las caracteristicas de la lampara
incandescente y la lampara hal6gena.

Tabla 3-6:

Anadlisis comparativo de la lampara incandescente y la lampara hal6gena.

CARACTERISTICAS

LAMPARA INCANDESCENTE

LAMPARA HALOGENA BINPIN

Alimentacién 24V v v
Alta Durabilidad x x
Eficiencia energética x x
Intensidad de luz x v
Conexion Simple 4 x
Potencia v x
Répido tiempo de respuesta v v
Precio accesible $4 $9

Realizado por: Malucin H,2023.

3.3.3.4 Seleccion del cable Ethernet

Es crucial optar por la categoria de cable Ethernet apropiada para asegurar una 6ptima conexién

y comunicacidn entre el PLC, la pasarela V-BOX vy el router. Por esta razén, se identifico la

necesidad de sustituir el cable previo por uno de mayor calidad, ya que durante la programacion

se presentaban problemas de comunicacion con el PLC, generando inconvenientes, ademas de

una disminucidn en la tasa de transmision de datos entre el router y la pasarela.
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Figura 3-5: Cable Ethernet CAT5E

Realizado por: Malucin, H.,2023.

Se detallan las caracteristicas consideradas para el reemplazo del cable en la Tabla 3-7.

Tabla 3-7: Caracteristicas del cable Ethernet CAT5E.

CARACTERISTICAS CAT5E

Alta velocidad de transmision v

Frecuencia x

Proteccion al ruido eléctrico x

Alta velocidad de descarga v

Apantallamiento x

Precio accesible $5

Realizado por: Malucin H,2023.

3.3.3.5 Breaker iC60N

Se introdujo un interruptor de circuito, también conocido como breaker, vease la Figura 3-7, con
el objetivo de gestionar la activacion y desactivacion del circuito eléctrico del mddulo didactico.
Esta adicidn proporciona tanto control sobre el encendido y apagado del circuito de la pasarela
como proteccidn contra sobrecargas y cortocircuitos en el sistema.
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Figura 3-6: Breaker iC60N

Realizado por: Malucin, H.,2023.

En la Tabla 3-8 se detallan las especificaciones de este componente.

Tabla 3-8: Caracteristicas del breaker iC60N.
DESCRIPCION CARACTERISTICAS
Voltaje Nominal 120V
Corriente Nominal (In) 62
NUmero de polos 1P
Durabilidad Eléctrica 10000 ciclos

Tecnologia de unidad de disparo

Térmico-magnético

Frecuencia de operacion

60Hz

Realizado por: Malucin H,2023.

3.4 Disefio eléctrico del mddulo didactico de lavado y pintura

El proyecto fue redisefiado en cuanto a su conexion eléctrica debido a cambios que se vieron
necesarios hacerlos, en este caso se optd por conectar la parte de la banda con los cuatro sensores
inductivos en una interfaz DB9 y el resto de la estacion didactica en una interfaz DB25, esto con
el fin de tener dos secciones, la parte de banda y la de lavado y pintura. Ademas, tras el reemplazo
de los elementos mencionados previamente, se elaboré una tabla de consumo de corriente

considerando estas actualizaciones.

34.1

Segun los autores (Aldaz, Remache 2023), considerar el consumo de corriente de cada dispositivo

en el moédulo didactico asegurara un disefio eléctrico eficiente y fiable. Esta practica contribuye a

Consumo de corriente del modulo didactico de lavado y pintura
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prevenir sobrecargas en el sistema, optimizar su rendimiento y garantizar una operacion segura 'y

fluida, evitando interrupciones en su funcionamiento.

En la Tabla 3-9 se detalla exhaustivamente el consumo eléctrico de cada componente de la

estacion didactica, considerando especialmente los dispositivos que han sido sustituidos.

Tabla 3-9: Registro del consumo eléctrico de los componentes del médulo didactico.
CANTIDAD ELEMENTO CONSUMO TOTAL (mA)

1 PLC WECON 400mA

1 Caja de pulsadores (inicio, paro, emergencia) 30mA

4 Sensor inductivo 400mA

5 Sensor magnético 500mA

1 Motor Paso a Paso 1500mA

1 Driver TB6600 3000mA

1 Generador de sefiales PWM 2000mA

3 Electrovalvulas 5/2 300mA

1 Motor lineal 250mA

1 Ventilador 230mA

1 Cilindro 130mA

1 Foco 400mA

1 Caja de indicadores (verde, rojo, alarma) 30mA

1 Motor DC 2000mA

1 Pasarela 300mA
TOTAL 125 A

Realizado por: Malucin H,2023.

Segun la investigacion llevada a cabo por los autores (Aldaz, Remache 2023), tras analizar el
consumo de corriente con los componentes que aln no habian sido sustituidos, se registrd un
consumo total de 35.45 amperios en la estacion. Sin embargo, una vez reemplazados los
elementos identificados, el consumo disminuyo6 significativamente a 12.5 amperios, tal como se
muestra en la tabla previa. Este cambio ha demostrado ser beneficioso para mejorar la eficiencia

eléctrica del sistema, reflejando una reduccion en el consumo total de energia.
3.4.2 Dimensionamiento de conductores eléctricos

Se decidié emplear conductores de cobre de tipo TFF calibre 18 AWG para las lineas de fase y
neutro procedentes de la fuente de alimentacidn. Estos conductores tienen una capacidad superior

para manejar niveles de corriente mas altos. Para el cableado interno del panel y los dispositivos
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actuadores que operan con corriente continua de 24 VDC, se opt0 por utilizar conductores de
cobre flexible de categoria TFF y calibre 22 AWG. La eleccion de estos cables delgados y
flexibles facilitd considerablemente la instalacién y manipulacién, especialmente en areas de

espacio reducido dentro del panel.

Esta eleccién especifica de conductores TFF también asegura una instalacion eficiente y una
mejor gestién del flujo de corriente, reduciendo la pérdida de energia en el sistema. Ademas, el
uso de cables de calibre adecuado garantiza la capacidad de transportar corrientes especificas sin
riesgo de sobrecarga o fallos en el sistema eléctrico.

3.4.3 Esquema eléctrico del mddulo didactico de lavado y pintura

Se empled la aplicacion CADE SIMU para esta seccidn, la cual es una herramienta que posibilita
la confeccion de esquemas eléctricos, representacion de componentes, simulacion y verificacion
de diagramas de manera virtual antes de su implementacion fisica. Esta aplicaciéon es conocida
por su capacidad para disefiar y analizar circuitos eléctricos de forma precisa y eficiente, siendo
una opcién comudnmente utilizada en entornos educativos e industriales para proyectos de

ingenieria electronica.

La conexion se ha segmentado en tres partes distintas: una dedicada a la operacion de la banda

transportadora, otra destinada al proceso de lavado y pintura y del sistema IloT.
3.4.3.1 Esquema eléctrico de la seccidn banda transportadora

En esta seccion, es esencial considerar el PLC (Controlador Ldgico Programable), en el cual se
han enlazado sensores a las entradas, y a las salidas un motor que controla el movimiento de la

banda como se observa en la Figura 3-7.

Para una mejor comprensién, se presenta una descripcién detallada de cada componente en la

Tabla 3-10 asociada al esquema eléctrico.
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Figura 3-7: Esquema eléctrico de la seccién banda transportadora.

Realizado por: Malucin, H.,2023.

Tabla 3-10: Entradas y salidas de la seccion banda transportadora.

ENTRADAS PLC SALIDAS PLC
L,N 110 VCA COMO ENA generador PWM
SIS 0VCD Y14 EN+ Driver TB6600
X5 Sensor inductivo 4
X6 Sensor inductivo 3
X7 Sensor inductivo 2
X10 Sensor inductivo 1

Realizado por: Malucin H,2023.

3.4.3.2 Esquema eléctrico de la seccion lavado y pintura

En esta parte, se evalud el PLC (Controlador Légico Programable), donde se conectaron sensores
y pulsadores a las entradas, mientras que se asignaron actuadores como pinzas, motores paso a
paso, ventiladores, luces, motores lineales y cilindros a las salidas, permitiendo asi activar varias
fases del sistema, como se visualiza en la Figura3-8.

Para brindar una mejor comprension, se proporciona en la Tabla 3-11 una descripcién minuciosa
de cada componente asociado en el diagrama eléctrico.
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Figura 3-8: Esquema eléctrico de la seccion lavado y pintura.

Realizado por: Malucin, H.,2023.

Tabla 3-11: Entradas y salidas de la seccion lavado y pintura.
ENTRADAS PLC SALIDAS PLC
L,N 110 VCA COMO ENA generador PWM
SIS 0VCD YO Foco
X0 Paro Y1 Motor lineal +
X1 Inicio Y2 Motor lineal -
X2 Selector 1 Y3 Ventilador
X3 Selector 2 Y4 Cilindro
X4 Emergencia Y5 Pinza
X11 Al Y6 Soplete
X12 Sensor magnético 1 Y7 EN+ Driver TB6600
X13 Sensor magnético 2 Y10 Led Verde
X14 Sensor magnético 3 Y11 Led Rojo
X15 A0 Y12 Alarma
Y13 EN+ Driver TB6600

Realizado por: Malucin H,2023.

51




3.5 Configuracién y estructura de programacién del modulo didéactico

En esta seccién se aborda la programacion implementada en el médulo didactico de lavado y
pintura, empleando distintas metodologias adquiridas durante el desarrollo académico. Es
relevante destacar que, al sustituir ciertos componentes del sistema, se encontro la exigencia de
reestructurar la programacion del modulo, siguiendo criterios establecidos por el autor. Se buscé
condensar el cédigo para prevenir posibles fallos de compilacién. La eleccion de la marca del

controlador utilizado fue un aspecto determinante en la configuracion del sistema automatizado.

Se emple6 el lenguaje de programacién Ladder junto con su correspondiente Grafcet en la

implementacion del sistema.
3.5.1 Senfales de entradas y salidas del mddulo didactico

Durante el proceso de programacion, es esencial tener en cuenta las sefiales de entrada y salida

que el PLC adquiere y suministra.

En la Tabla 3-12 se visualiza las memorias, entradas y salidas que se utilizé en la programacion

del médulo didéctico.

Tabla 3-12: Asignacion de E/S y memorias del proceso.

ENTRADAS SALIDAS MEMORIAS
Direccion Descripcion Direccion Descripcion Direccion

X0 Paro YO0 Foco M1 M20
X1 Inicio Y1 Msi M2 M21
X2 Selector 1 Y2 Msd M3 M22
X3 Selector 2 Y3 Ventilador M4 M23
X4 Emergencia Y4 A+ M5 M24
X5 S4 Y5 Pinza M6 M25
X6 S3 Y6 Soplete M7 M26
X7 S2 Y7 md M8 M27
X10 S1 Y10 Luz verde M9 M28
X11 Al Y11 Luz roja M10 M29
X12 Sml Y12 Alarma M11 M30
X13 Sm2 Y13 Mi M12 M31
X14 Sm3 Y14 Banda M13 M32
X15 A0 M14 M33

M15 M34

M16 M35

M17 M36
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M18

M37

M19

M38

Realizado por: Malucin H,2023.

En laimplementacion del control 10T en este mddulo, se optd por emplear las mismas direcciones

para las entradas y salidas. Esto se debe a la utilizacién de un PLC y una pasarela de la marca

WECON, lo que permite la activacion desde la V-NET.

3.5.2 Diagrama GRAFCET del moédulo didactico

El diagrama GRAFCET se implemento en la programacion del modulo como una herramienta
grafica que sirve para representar y gestionar las distintas etapas y secuencias del proceso
automatizado. El sistema grafico consistié en 38 etapas, ver Figura 3-9, y se introdujeron

funciones de "set" y "reset" en las memorias para optimizar la programacion y reducir el nimero

de etapas y transiciones.
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Figura 3-9: GRAFCET del médulo didactico de lavado y pintura.

Realizado por: Malucin, H.,2023.

En resumen, el GRAFCET ilustra el proceso paso a paso del médulo didactico, describiendo a

continuacion el proceso:
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La secuencia se inicia cuando el sensor 1 (S1) detecta la presencia de la pieza, el boton de
inicio (INICIO) es presionado y el selector se encuentra en la posicion 1 (SEL1).

La banda (BANDA +) se activa y avanza hasta el sensor 2 (S2), donde el cilindro se activa
(A +) y la pinza (PINZA +) sujeta el autobds.

Luego, el cilindro regresa a su posicion inicial (A -), y el motor paso a paso avanza (Ml),
desplazando el cilindro con el autobus hasta llegar al sensor magnético 2 (SM2).

A continuacion, el cilindro desciende (A +), la pinza libera el autobus (PINZA -), y el cilindro
se eleva (A -), esperando un tiempo determinado antes de descender nuevamente para tomar
el autobus.

Este ciclo se repite hasta alcanzar el sensor magnético 3 (SM3).

Finalizada esta fase repetitiva, el motor paso a paso se activa en sentido contrario (MD),
Ilevando el autobus de regreso hasta el sensor magnético 1 (SM1).

Al descender el cilindro (A +), la pinza libera el autobus (PINZA +), el cilindro regresa a su
posicion inicial (A -) y la banda se enciende (BANDA +) hasta el sensor 3 (S3), activando el
ventilador (VENTILADOR +) para secar el autobus.

Luego, se activa el soplete (SOPLETE +) durante un periodo especifico, seguido por la
activacién del motor lineal hacia la izquierda (MSI), desplazando el soplete.

Posteriormente, el soplete se activa nuevamente (SOPLETE +), y el motor lineal retorna a su
posicidn inicial (MSD).

La banda se vuelve a encender (BANDA +) hasta llegar al sensor 4 (S4), activando el foco
(FOCO +) durante un tiempo para secar la pintura.

Finalmente, la banda se enciende (BANDA +) por un periodo determinado para que el

autobus salga del modulo de lavado y pintura.

3.5.3 Ecuaciones obtenidas a partir del GRAFCET del médulo didactico.

Luego de la creacién del GRAFCET, se procedié a derivar las ecuaciones correspondientes

utilizando la metodologia adquirida durante el proceso académico.

En la siguiente Tabla 3-13 se presentan las ecuaciones obtenidas.

Tabla 3-13: Ecuaciones para el modulo didactico de lavado y pintura.

ETAPA ECUACION

1

M1= INICIO-S1-SEL1 + M38 - T20 + M1 - M2

M2=M1-S2 + M2 -

M3=M2-T1+ M3-

M4= M3 - Al + M4 -

2
3
4
5

5 g g &

M5=M4-T2 + M5 -
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6 M6= M5 - A0 + M6 - M7

7 M7= M6 - SM2 + M7 - M8

8 M8= M7 - Al + M8 - M9

9 M9= M8 - T3 + M9 - M10

10 M10= M9 A0 - TE1 + M10 - M11
11 M11l= M10- Al + M11- M12
12 M12= M11- T4 + M12 - M13
13 M13= M12 - A0 + M13 - M14
14 M14= M13 - SM3 + M14 - M15
15 M15= M14 - Al + M15 - M16
16 M16= M15 - T5 + M16 - M17
17 M17= M16 - AO - TE2 + M17 - M18
18 M18= M17 - Al + M18 - M19
19 M19= M18 - T6 + M19 - M20
20 M20= M19 - A0 + M20 - M21
21 M21= M20 - SM1 + M21 - M22
22 M22= M21 - Al+ M22 - M23
23 M23= M22 - T7 + M23 - M24
24 M24= M23 - AO + M24 - M25
25 M25= M24 - S3 + M25 - M26
26 M26= M25 - T8 + M26 - M27
27 M27= M26 - T9 + M27 - M28
28 M28= M27 - T10 + M28 - M29
29 M29= M28 - T11 + M29 - M30
30 M30= M29 - T12 + M30 - M31
31 M31= M30 - T13 + M31 - M32
32 M32= M31- T14 + M32 - M33
33 M33= M32 - T15 + M33 - M34
34 M34= M33 - S4 + M34 - M35
35 M35= M34 - T16 + M35 - M36
36 M36= M35 - T17 + M36 - M37
37 M37= M36 - T18 + M37 - M38
38 M38= M37 - T19 + M38 - M1

Realizado por: Paz X; Iza B,2023.

3.5.4 Software de programacion WECON PLC Editor2

Una vez obtenidas las ecuaciones, se llevo a cabo la programacion en lenguaje Ladder utilizando
el software Wecon PLC Editor2. Este software, de acceso gratuito en las péginas oficiales de
WECON, se caracteriza por ser de facil manejo e intuitivo, proporcionando una eficiente

programacion y configuracion del PLC.
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Seleccion del PLC

En el proceso de creacion de un nuevo proyecto, el primer paso crucial fue elegir el PLC

adecuado para el trabajo. Esto implicé seleccionar la serie y el modelo especifico del PLC,

asi como el lenguaje de programacion que se utilizaria para automatizar el médulo.

Configuracion de transferencia de datos

Una vez seleccionado el PLC, se procedio a establecer la comunicacion con el PLC. Para ello,

la computadora se conecta al PLC mediante un cable Ethernet. Se busco el dispositivo y se

realiz6 la comunicacion exitosa. De esta manera, se configuraron los parametros del PLC.

Para mayor detalle ver ANEXO E.

3.5.4.1 Programacion ladder en el entorno WECON PLC Editor2

Las ecuaciones derivadas en la seccion 3.5.3 se tradujeron a cédigo utilizando el lenguaje ladder

como se observa en la Figura 3-10. Se emplearon contactores para representar las memorias, y se

definieron las entradas y salidas necesarias. Aungue el proposito de esta tesis no sea proporcionar

una instruccién detallada sobre la programacion en este entorno se mostrara una seccién con las

primeras lineas de c6digo a modo de ejemplo, sin embargo, toda la programacion se encontrara
en el ANEXO F.

' Scanning MAIN x Device Camment COMMENT

IWrite] 0 i 2 3 | 4 | ] 6 7 8 g 10 11
x1 X1 X
o | {1 | |
Ta0 s ‘
1
M1 Mz ‘
A
x7 Ml 0
20— | | | !
M2 M
— 1
M2
#— | {

12

M

M2

Figura 3-10: Ejemplo de lineas de programacion en lenguaje ladder.

Realizado por: Malucin, H.,2023.
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Se realiz6 la documentacion de las entradas y salidas en el programa, adoptando la préactica de
comentar el codigo, véase la Figura 3-11. Este enfoque se implement6é con el objetivo de

promover la organizacion y la claridad durante el proceso de programacion.

Device n... Device Comment Device n... Device Comment
X0 PARO YO FOCO
X1 INICIO Y1 MSI
X2 SEL1 Y2 MSD
DONN SEL2 Y3 VENTILADOR
X4 EMERGENCIA 7 A+
ig gg Y5 |PINZA
X7 < Y6 SOPLETE
X10_|s1 Y7 {MD
I 1 Y10 [LUZ VERDE
X2 sM1 Y11 [LUZ ROJA
X13 SM2 Y12 ALARMA
X14  |sM3 ¥13 M
X15 A0 Y14 BANDA

Figura 3-11: Entradas comentadas (izq.) y salidas comentadas (der.).

Realizado por: Malucin, H.,2023.

3.5.4.2 Cargar el programaenel PLC

Una vez completado el programa, se procedié a cargarlo en el PLC. En primer lugar, se compilé
el programa para verificar que fuera exitoso y sin errores. Luego se procedi6 a cargar el programa

gue puso en funcionamiento el médulo didactico en el PLC siguiendo los pasos del ANEXO E.
3.5.,5 Arquitectura del sistema

En el laboratorio de Automatizacién se aloja un moédulo didactico especifico destinado al proceso
de lavado y pintura de carrocerias de autobuses. Por esta razon, se volvié imprescindible
implementar un sistema integral de supervisién y control que permitiera acceder y gestionar dicho
maodulo mediante un entorno 10T, siendo la creacion de un Cloud SCADA el objetivo central de

este proyecto.

El sistema se compone de dos fases fundamentales: el mddulo de lavado y pintura, y el sistema
[1oT. El primero consta de un conjunto de elementos, tales como un PLC WECON, botones de
accionamiento, diversos sensores, actuadores neumaticos para el manejo del autobuds, motores y
una banda transportadora que posiciona el autobus a lo largo de los distintos procesos de secado
y pintura. El sistema IloT, por su parte, implica la supervision y control remoto de la estacion
mediante una pasarela WECON V-BOX. Con el desarrollo de un cloud SCADA a través de V-
NET Access, se logré la conexion entre la pasarela y el PLC WECON, lo que permitié la
recopilacion de datos de los sensores y su posterior envio a la nube para su visualizacion y
manipulacion en tiempo real.
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En la Figura 3-12 se muestra una representacion general del proyecto implementado.

ROUTER '

IP: 192.168.99.242

WECON V-BOX l
IP: 192.168.99.202

PLC WECON
' IP: 192.168.100.8

SISTEMA TIOT

Figura 3-12: Arquitectura del sistema propuesto

Realizado por: Malucin, H.,2023.

3.6 Disefno del sistema IloT

A continuacion, se llevaron a cabo los distintos procesos para configurar el sistema lloT utilizando
la pasarela WECON V-NET, estableciendo la comunicacién con el PLC para la adquisicién y

transmision de datos en tiempo real y de manera remota.
3.6.1 Esquema eléctrico del sistema lloT

En este apartado, se detall6 la conexion del sistema 10T donde la pasarela se encontraba enlazada
a la fuente de voltaje y realizaba la comunicacion con el PLC mediante un cable ethernet. Es
relevante destacar que la pasarela tenia una conexion a ethernet a través de su puerto WAN como

se observa en la siguiente Figura 3-13.
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W/econ [ ] : = Hacon

V80X

oooo

ETHERNET

Figura 3-13: Esquema eléctrico de la seccion pasarela.

Realizado por: Malucin, H.,2023.

3.6.2 Creacion de la cuenta en V-NET Access

La plataforma V-NET representa una herramienta robusta que facilita la creacion de un SCADA
alojado en la nube, posibilitando el monitoreo y la gestion remota del proceso (mdédulo didactico)
en el 11oT en cualquier momento. Se procedio al registro de una cuenta en la plataforma V-NET,
seleccionando un nombre de usuario Unico, una contrasefia de alta seguridad y proporcionando
un correo electronico para recibir la confirmacion de la creacion de la cuenta como muestra la
Figura 3-14.

e Seselecciond el nombre de usuario "FIE2023" y se ingreso6 un correo electrénico institucional

para el registro: heidy.malucin@espoch.edu.ec.

e Se establecié una contrasefia segura, que por razones de seguridad no se revelara, pero se
recomienda que incluya letras, nimeros y caracteres especiales.

e Se proporcioné el nombre de la empresa como "ESPOCH" y se afiadié un correo electronico
adicional.

e Finalmente, se aceptaron los términos de servicio y se completé el proceso de registro.
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mailto:heidy.malucin@espoch.edu.ec

Sign up via email

ASEAN Nade (ASEAN) v

FIE2023

heidy.malucin@espoch.edu.ec

ESPOCH

| have read and accept service tern

Figura 3-14: Creacion del usuario en V-NET Access.

Realizado por: Malucin, H.,2023.

Luego de completar el registro, se recibi6 en el correo un enlace de activacion y la cuenta V-NET

quedd activada y lista para su uso.
3.6.3 Registro de la pasarela V-BOX en la plataforma V-NET Access

Se ingres6 a la plataforma utilizando las credenciales creadas durante el registro. Dentro del
entorno, se procedio a configurar la pasarela WECON V-BOX para establecer la conexion a la

red.

En primer lugar, se selecciond el tipo de comunicacién, que en este caso fue LAN. Luego de
refrescar la pagina, la pasarela fue detectada, y en la seccion de operaciones, se observaron el

modelo de la pasarela y el codigo de acceso, ver Figura 3-15.
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Operation
PC connect box with remain

USB:Download - .
Please connect gateway to pc with USB cable or local network

(@ LAN Please connect gateway to pc with USB cable or local network
Please connect oatewawy to ne with JISB cable or local network
Detected V-BOX H-WF

box IP address V1400022122801254h05a227e6b

[W] Enable Network scanning

192.188.0.101 5

fé} Network configuration

Figura 3-15: Deteccion de la pasarela WECON V-BOX.

Realizado por: Malucin, H.,2023.

A continuacion, se accedié a "Network Configuration" para obtener la contrasefia de acceso, la

cual seré utilizada en pasos posteriores como se observa en la siguiente Figura 3-16.

USH: Download [W] Enable Ethernet
e LAN (@ DHCP Stutic [P address
box TP address IP address  Entar P addriss Subnet mask  Enfo nal mask
[v] Ensble Network scanning
Ji7) Enshiadiwnte foiening Defiult gatewny  Enlor gatoway Preferred DN Entor DNS sarve
182.168.0.101 o Alternate DN Ener DNS sty LANIP Enter LAN IP1
Enable WIFI
box aceess password | g8sssa @ |
@i Netwoark configurahon
box connect service with @) Lthernet

Upload configuration Download configuration

Figura 3-16: Contrasefia de acceso de la pasarela WECON V-BOX.

Realizado por: Malucin, H.,2023.

Una vez detectada la pasarela, se procedio a agregar el dispositivo haciendo clic en el simbolo

"+" en el entorno del V-NET Access. Se despleg6 una ventana en la que se completaron los datos

de la siguiente manera: "Access Key", se ingres6 el codigo de acceso de la pasarela
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V1400022122801254b05a227e6b. "Password", se introdujo la contrasefia de acceso 888888.

"Remark", se proporciono el nombre del grupo, en este caso, "Cloud_SCADA". "Group" se dejo

por defecto, e "Industry" se eligi6 industria. Como se observa en la Figura 3-17.

Add Device

Access Kaey V1400022122801254b05a227e6b

Password

Reamark Cloud SCADA
Group Default group
Industry Industry

Cancal

Figura 3-17: Grupo agregado en la plataforma V-NET Access.

Realizado por: Malucin, H.,2023.

Una vez afadido el grupo, se procedio a verificar la conexion de la pasarela, asegurandose de que

el indicador estuviera en color verde, véase Figura 3-18.

Alsrm Historical Dats Cloud SCADA

€ Custom Tags

& Default group Default graup
L ]

Salect All  Smtus Nama = Value Paort

@ Senvice> &

Lus Script Pass-through

Rosd Address

_6_‘) FIE2023 »

Configuration &k

Figura 3-18: Verificacion de la conexidn de la pasarela WECON V-BOX.

Realizado por: Malucin, H.,2023.
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3.6.4 Exportacion de datos desde el PLC a la plataforma V-NET Access

Para adquirir los datos del PLC WECON LX5S en la plataforma V-NET, se requiere configurar

la interfaz de comunicacion. En la seccion de "Comunication"”, se selecciond "Add", lo que

despleg6 una nueva ventana. Se ajustaron los parametros necesarios, como:

e Port: Ethernet.

e Device Type: WECON.

e Protocol: WECON LX5V Ethernet.

e |P Address: 192.168.8.8.

Los demés pardmetros quedaron por defecto ya que no fueron
continuacion se observa la Figura 3-19.

necesarios configurarlos, a

Edit Port

Port

Protocol

Device Station No.

Wait Timeout

Integration interval

Delay Time

Network type

Enable Broadcast

IP Address

Ethernat

WECO

150

Davice Type

Getway Station No.

Retry Count

Receive Timeout

Length

Retry Timeout

Port

Broadcast Station No.

WECON

50

50

502

Figura 3-19: Configuracion del puerto de comunicacion del PLC WECON LX5S.

Realizado por: Malucin, H.,2023.

Para realizar el monitoreo en tiempo real y la exportacion de variables al Cloud, se llevé a cabo

directamente utilizando las direcciones de entrada y salida que fueron establecidas en el programa

WECON PLC Editor2. Estas direcciones se pueden visualizar en la Tabla 14-3.

Tabla 3-14: Entradas y salidas utilizadas en la programacion.
ENTRADAS SALIDAS
Direccion Descripcion Direccion Descripcion
X0 PARO Y0 FOCO
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X1 INICIO Y1 MSI

X2 SEL1 Y2 MSD

X3 SEL2 Y3 VENTILADOR
X4 EMERGENCIA Y4 A+

X5 S4 Y5 PINZA
X6 S3 Y6 SOPLETE
X7 S2 Y7 MD
X10 S1 Y10 LUZ VERDE
X11 Al Y11 LUZ ROJA
X12 SM1 Y12 ALARMA
X13 SM2 Y13 M1

X14 SM3 Y14 BANDA
X15 A0

Realizado por: Malucin H,2023.

Una vez incorporadas las entradas y salidas, se puede verificar el estado de las variables, cuyo

color verde indica que estan en linea. Esto garantiza una comunicacién efectiva entre los

dispositivos y facilita un monitoreo y control adecuado del sistema como se ve en la Figura 3-20.

0 V-NET Access

Device Home

€ Custom Tags

25 Default group
©

Solect All  Status

SCADA_ES.

Namo ~

Historical Data

Value Port

Cioud SCADA

Lua Seript Pass-through

Configuration &

Read Address Edit

Figura 3-20: Entradas y salidas en condiciones listas para el uso.

Realizado por: Malucin, H.,2023

3.7

Disefio del Cloud SCADA en la plataforma V-NET

En esta seccion, se desarroll6 el Cloud SCADA con el objetivo de visualizar, monitorear y llevar

a cabo acciones en el proceso mediante dispositivos con acceso a internet. En el disefio, se tuvo
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en cuenta la norma ANSI/ISA 101 para la seleccidn de colores, forma y tamafio de los objetos,

jerarquia de menus, fondos, entre otros aspectos.
3.7.1  Arquitectura del Cloud SCADA

Siguiendo las directrices de la norma ANSI-ISA 101, se han implementado pautas para el disefio
del SCADA, teniendo en cuenta caracteristicas de funcionalidad, conectividad y resolucion. En

consecuencia, se ha dividido el proceso en varias pantallas:

e Pantalla Principal: Destinada a mostrar informacion como: nombre de la institucion, facultad
y carrera, tema del proyecto técnico, nombre de la autora y un icono para acceso a la pantalla
mend.

e Pantalla de Menu: Ofrece tres opciones que conducen a la visualizacion de la pantalla del
proceso completo del modulo didactico, la monitorizacion de sensores y una pantalla

informativa.
3.7.2 Seleccion de colores de acuerdo a la norma ANSI/ISA 101

El uso de colores en la interfaz desempefia un papel crucial, ya que de ello depende la posible
fatiga ocular que podria afectar al operador. Por esta razon, se optd por emplear un conjunto
limitado de colores con el objetivo de reducir la carga cognitiva.

En la Tabla 3-15 se observa las diferentes gamas de colores y su area de uso.

Tabla 3-15: Descripcion de colores.

uSo COLOR DESCRIPCION

Fondo general

Fondo/Texto Resaltado de items pequefios

Texto

Indica marcha del equipo

Boto6n

Indica paro del equipo

Indica paro de emergencia

Estado activo

Indicadores Estado inactivo

Estado de fallo o alarma prioritaria

Alarmas Estado de alarma media

Estado de alarma no prioritaria

Realizado por: Malucin H,2023.
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3.7.3 Creacion del SCADA en Web Cloud Config de V-NET

La pagina web Cloud Config de V-NET proporciona diversas herramientas para la creacion del
SCADA. Inicialmente, se generaron paginas para la portada, el mend, el proceso total y la
monitorizacion de sensores, utilizando el icono "+" para habilitar la creacion de paginas. Todas

estas paginas tienen un tamafio de 1920 de ancho por 1080 de alto. Esto se puede observar en la

siguiente Figura 3-21.

Add Mew Page(alt+n)

Page Title:  MONITCRED
Pape typet  Mormal Page +
Widthw Height: | Customazed
Width: 1024
Height: 768
Gridk Display®  HideD

Background Display: Color®  Pictura)

Background color: Full Screen @

Timing jursp ()

Figura 3-21: Creacidn de paginas para el SCADA.

Realizado por: Malucin, H.,2023

En la creacion de cada pantalla se emplearon objetos disponibles en el entorno de la aplicacion

web Cloud Config, como se detalla en la Tabla 3-16.

Tabla 3-16: Obijetos utilizados para el Cloud SCADA.

ELEMENTO NOMBRE DESCRIPCION
Bit indicador Indica el cambio de estado de los elementos, como sensores,
Bit Inlc-:l-licator actuadores, etc.
Q:’ Bit Switch Controla el estado de los pulsadores de inicio, paro y
B Switch emergencia.
B Picture Permite insertar imagenes cargadas por el usuario.
N\
Picture
= Text Permite agregar texto a la pantalla.
=
P Time Visualiza hora y fecha en tiempo real.
Time
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@ Function Switch Permite direccionarse a otra pantalla.
Function Switch
& Hyperlink Direcciona a un link.
Hyperlink
N Alarm Record Display Visualiza las alarmas de los sensores.

Alarm uRecord
Display

I

Real-Time Trend
Chart

Real-Time Trend Data Grafico de lineas para los tags.

Realizado por: Malucin H,2023.

3.7.3.1 Pantalla Principal

En la Figura 3-22 se observa la pantalla principal en la cual se incorporé informacion relevante
sobre el trabajo de integracion curricular, ademas de incluir la imagen del mddulo didactico y un

icono de menu para navegar a la siguiente pagina.

V77

Focultad de Informéticn y Electronicn

Figura 3-22: Pagina principal del Cloud SCADA.

Realizado por: Malucin, H.,2023
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3.7.3.2 Menu

En esta pantalla se present6 el mend, que consta de tres opciones: proceso, monitoreo y acerca
de. Es importante destacar que, en el encabezado, donde se encuentra el nombre "Menu", se
incorporo la fecha y hora en tiempo real para un mejor control del sistema Cloud SCADA.
También se coloco un botén que permita regresar a la pagina principal como se observa en la
Figura 3-23.

— MENG @23:04:04 29/01/2024

PROCESO

MONITOREO

ACERCA DE

Figura 3-23: Menu del Cloud SCADA.

Realizado por: Malucin, H.,2023

3.7.3.3 Proceso del médulo didactico

En la seccion de Proceso, Figura 3-24, se exhibe una representacion virtual del médulo didactico,
acompafiada de un panel de control que permite al operador supervisar el sistema. Los indicadores
proporcionan informacion sobre el estado de funcionamiento de los sensores, actuadores y la
presencia de piezas, mientras que los contadores numeéricos muestran la cantidad de piezas en
diversas etapas del proceso de ensamblaje. Asimismo, se ha incorporado un botdn para regresar
al menu principal. Es importante mencionar que para poder iniciar el proceso el selector debe

estar activo y el sensor 1 debera detectar la carroceria.
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= PROCESO MODULO DIDACTICO O ooisziss [ 02/02/202

s

Panel de Control i —— N° de Carrocerfa

[N s Q

Figura 3-24: Proceso en el Cloud SCADA.

Realizado por: Malucin, H.,2023

3.7.3.4 Monitorizacion de sensores y motores

En la seccidn de monitorizacién de sensores y motores, se han dispuesto indicadores visuales para
evaluar el estado de los sensores y motores. Estos indicadores adquieren un color verde si estan
funcionando correctamente y rojo si se detecta algun error. Ademas, se han incluido
representaciones graficas como alarmas para los sensores y gréficos de lineas, asi como un gréfico
circular que muestra la cantidad de carrocerias ingresadas. En caso de que algin sensor requiera
confirmacion de funcionamiento, se ha implementado una funcién de alarma auditiva en el

SCADA. También, se ha facilitado un bot6n para regresar al menu principal, ver Figura 3-25.
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= MONITORIZACION DE SENSORES O oosa:02 [ 02/02/202

Control Sensores de Banda Sensores Tornillo Sinfin Sensores Cilindro

Sensor 1 Sensor 7\
Magnético 1 \sa?/

Sensor
Magnético 2
Sensor
Magnético 3

Funcionamiento de Motores N° de Carrocerias

A0

Banda EEEEss s Nan i
Motor PP MEXN NN NN NN
Motor Lineal H feEEEE

Soplete AH Essswswwww;

Figura 3-25: Proceso en el Cloud SCADA.

Realizado por: Malucin, H.,2023

En la pantalla de monitoreo de sensores, se incorporaron botones gréaficos para las alarmas de los
sensores y graficos de lineas. Estos elementos muestran visualmente las alarmas relacionadas con
el funcionamiento de los sensores, asi como gréaficos de lineas que representan tanto los sensores
como el contador de carrocerias, como se pueden visualizar en las siguientes Figuras 3-26 y 3-
27. Dentro de cada pantalla se encuentra un boton para poder regresar a la pantalla de

monitorizacion.

Alarmas de Sensores

-

- S M M Aarms number

-

Figura 3-26: Pantalla de alarmas de sensores.
Realizado por: Malucin, H.,2023
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Gréfico de Lineas

21:57:45 21:58:00 215815 2135830 '

Figura 3-27: Pantalla de gréafico de lineas de sensores.

Realizado por: Malucin, H.,2023

3.7.3.5 Acercade

En esta seccion la Figura 3-28 presenta una pantalla con informacion de la mision del
desarrollador, la version de la aplicacidn, el aviso legal y un hipervinculo que dirige al contacto
del desarrollador ante cualquier inquietud sobre la aplicacion.

= ACERCADE Oos:0:31 [ 12/02/202

NUESTRA MISION:
Brindar supervisién y control de la adguisién de datos de forma
remota y segura,

VERSION DE LA APLICACION:
15

AVISO LEGAL:

Este software es de propiedad intelectual de Heidy Malucin.
Ha sido creado a partir del software VNET y Web Cloud Config.

Contactanos

Claud SCADA LP
© 2024 Madam Automation, Todos los derechos reservados

i\ Madam Automation
& bt Bt

Figura 3-28: Pantalla de informacion.

Realizado por: Malucin, H.,2023
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CAPITULO IV

4. ANALISIS E INTERPRETACION DE RESULTADOS

En este capitulo se exponen los resultados derivados de las pruebas ejecutadas en el trabajo de
integracion curricular. Estas pruebas estuvieron centradas en la evaluacion de la eficacia de la red,
los lapsos de comunicacion entre la computadora, el PLC y la pasarela I10T. Posteriormente, se
Ilevo a cabo un analisis de vulnerabilidades. Ademas, se examinaron los resultados provenientes
de las encuestas realizadas a los estudiantes de automatizacion industrial para validar el sistema
IloT. Por altimo, se efectué un anélisis de los costos asociados al proyecto de integracion
curricular.

Para progresar en un programa de mejora de calidad, es esencial disponer de un sistema de
medicién confiable. Por esta razon, se aborda el estudio de repetibilidad en condiciones similares.
La cantidad de muestras considerada para este capitulo es de 15, en comparacion con otros
investigadores que han abordado trabajos similares (Portuondo Paisan, Portuondo Moret 2010).
Luego se midié la variacion de los datos mediante el coeficiente de variacion (CV) el cual toma
valores entre 0-1, interpretandolo de la siguiente manera: si el CV es cercano a 0, quiere decir que
existe poca variabilidad en los datos y la muestra es compacta. Si se aproxima a 1 quiere decir
gue la muestra es dispersa y pierde confiabilidad, en otras palabras, si el CV excede 0.3 0 30%
significa que los datos no son representativos debido a que no son uniformes por lo que iria
perdiendo la confiabilidad (Requena 2016). Ademas, para establecer si un sistema es vulnerable
0 no, se considera la puntuacion de Common Vulnerability Scoring System o por sus siglas en
inglés CVSS, el cual determina la gravedad de las vulnerabilidades que va de 0 a 10, cuanto mayor

sea el nimero, mayor seré la gravedad de la vulnerabilidad del dispositivo (Mendoza 2014).

En este caso las pruebas fueron realizadas mediante conexion WIFI con una IP de router de
192.168.99.242, direccion IP de la pasarela WECON IloT 192.168.99.202., ya que la pasarela

cuenta con este modo de conexion.
4.1  Mantenimiento correctivo implementado en el médulo didactico

Antes de llevar a cabo las pruebas detalladas en la seccion anterior, se llevd a cabo el
mantenimiento correctivo mencionado en el capitulo 3. Ademas, se implementaron los requisitos
esenciales para el funcionamiento del médulo didactico de lavado y pintura basado en 10T en el
laboratorio de automatizacion industrial. En la Figura 4-1 se muestra el estado actual después de

la implementacion de los requisitos y la realizacion del mantenimiento correctivo.
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Figura 4-1: Mddulo de lavado y pintura después.

Realizado por: Malucin, H.,2024.

4.2 Pruebas de repetibilidad del médulo didactico de lavado y pintura

Esta prueba tiene como objetivo asegurar la estabilidad y coherencia del sistema a lo largo del
tiempo. Para el andlisis de esta prueba en el proceso, se utilizo el coeficiente de variacion (CV)

como herramienta estadistica, midiendo la consistencia y precision de los resultados.

A partir de las 15 muestras en total, el 93.33% de las carrocerias tuvieron un proceso exitoso
mientras que el 6.67% fue insatisfactorio. La prueba de repetibilidad permite la evaluacion y

analisis de la variabilidad en las carrocerias pintadas garantizando la constancia y el rendimiento.

Tabla 4-1: Prueba de CV del médulo didactico de lavado y pintura.

CARROCERIAS PINTADAS 14
CARROCERIAS NO PINTADAS 1
DESVIACION ESTANDAR 0.129
COEFICIENTE DE VARIACION 13.36%

Realizado por: Malucin, H.,2024.

En la Tabla 4-1 se observa un coeficiente de variacion de 13.36%, el cual entra en el rango
adecuado de 0% a 30%, de acuerdo al autor mencionado al inicio del capitulo, donde se concluye
que las muestras presentaron consistencia y poca variabilidad, es decir, son datos estables. De

esta manera se ha validado el mddulo didactico de lavado y pintura.
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4.3  Evaluacién de vulnerabilidades en la pasarela WECON IloT

Para llevar un control de los diferentes métodos a aplicar para evaluar las vulnerabilidades se ha

dispuesto de la siguiente metodologia:

¢ Recoleccién de datos

En este apartado se pretendié la captura de datos necesaria para realizar la evaluaciéon de
vulnerabilidades como la direccidn IP, al igual que pruebas de ping entre el PLC, pasarela y
PC.

e Estado de los puertos

Mediante el escaneo con Nmap se evalla el estado en el que se encuentran los puertos y
servicios que se encontraban activos en la pasarela. A partir de esta informacion se determina

si el sistema se encuentra expuesto a algin ataque hacking.

e Escaneo de vulnerabilidades

Mediante Nessus se realiz6 el escaneo de vulnerabilidades que se podria encontrar en el
sistema. Con esta informacion se pudo observar las posibles vulnerabilidades y errores de

configuracion que pueden atentar contra la seguridad del sistema.

e Trafico de Red

Mediante Wireshark se analiz6 el trafico de red mediante su direccién IP, asi mismo se pudo
rastrear los paquetes enviados y recibidos desde una fuente a un destino. Con esta informacién

se pudo comparar los resultados obtenidos de manera real en cuanto al trafico de red.
4.3.1 Pruebas de conectividad de red

Para evaluar la eficiencia y confiabilidad de la comunicacion entre la PC, pasarela 10T y el PLC
se realizaron pruebas de conectividad que al igual que el apartado anterior se calcul6 el coeficiente

de variacion. Se tomaron pruebas 3 veces al dia con el fin de observar la estabilidad de la red.
4.3.1.1 Pruebas de conectividad PC - Pasarela 10T

El objetivo de esta prueba es verificar la conectividad y la calidad de la comunicacion entre ambos
dispositivos en una red. ElI comando ping realizado en el simbolo de sistema o CMD envia
paquetes de datos desde la PC a la pasarela y espera recibir una respuesta. En la Figura 4-2 se
muestra la evidencia del test ping realizado desde el PC hacia la pasarela WECON V-BOX cuya

comunicacion es exitosa ya que no existe paquetes perdidos.
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Direccidn IPvi : 192.168.99.242

Miscara de subred . . . . . . . . . . . . ! 255.255.255.0
Puerta de enlace predeterminada

C:\Users\User=ping 192.168.

Haciendo ping a 192
Respuesta desde 19
Respuesta desde 192.16
Respuesta desde 192.16
Respuesta desde 192.16

tiempo=tTms TTL=64
: byt iempo=114Gms TTL=64
: bytes= iempo=1Gms TTL=64

(NN SN

Estadisticas de ping para 192.168.99,202:
Paguetes: enviados = 4, recibidos = 4, perdidos = @
(8% perdidos),

Tiempos aproximades de ida y vuelta en milisegundos:
Minimgo = 18ms, Maxime = 1140ms, Media = 3@6ms

C:\Users\User>ping 192.168.99.202

Figura 4-2: Evidencia de la prueba de conectividad mediante test ping.

Realizado por: Malucin, H.,2024.

En la siguiente Tabla 4-2 se presentan los resultados de las 15 pruebas realizadas. Se detallan los
tiempos de respuesta desde la PC hacia la pasarela, asi como los paquetes recibidos para la
realizacion de las pruebas de repetibilidad.

Tabla 4-2: Comunicacion entre PC - Pasarela WECON V-BOX.
N° IP ORIGEN IP DESTINO PAQUETES TIEMPO DE
RECIBIDOS COMUNICACION (ms)

1 192.168.99.242 192.168.99.202 4 306

2 192.168.99.242 192.168.99.202 4 307

3 192.168.99.242 192.168.99.202 4 306

4 192.168.99.242 192.168.99.202 4 307

5 192.168.99.242 192.168.99.202 4 305

6 192.168.99.242 192.168.99.202 4 306

7 192.168.99.242 192.168.99.202 4 307

8 192.168.99.242 192.168.99.202 4 306

9 192.168.99.242 192.168.99.202 4 307

10 192.168.99.242 192.168.99.202 4 307

11 192.168.99.242 192.168.99.202 4 305

12 192.168.99.242 192.168.99.202 4 307

13 192.168.99.242 192.168.99.202 4 307

14 192.168.99.242 192.168.99.202 4 306

15 192.168.99.242 192.168.99.202 4 307
VELOCIDAD PROMEDIO 306.35
DESVIACION ESTANDAR 0.74515982
COEFICIENTE DE VARIACION (CV) 0.24 %

Realizado por: Malucin H., 2024.
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Después de haber realizado las pruebas se notd que el coeficiente de variacion (CV) es de 0.24%
un valor muy cercano a cero que por definicion si el CV se encuentra en el rango de 0-30% indica
gue las muestras son compactas y presentan poca variabilidad de datos. Las muestran se
encuentran cerca a la media, teniendo una velocidad de 306.35ms en condiciones normales lo cual
indica que la latencia de la red es menor y la velocidad de comunicacion entre la PC y la pasarela

es eficiente.
4.3.2 Resultados de los andlisis de vulnerabilidades

En el siguiente apartado se describen los resultados obtenidos a partir de las pruebas de
vulnerabilidades realizadas en la pasarela WECON V-BOX en los diferentes softwares
disponibles. Tomando en cuenta el rango de vulnerabilidades de 0-10 de CVSS mencionado al
inicio del capitulo

4.3.2.1 Resultados del andlisis de vulnerabilidades usando el software NMAP

NMAP es una herramienta que escanea los puertos y servicios activos en el dispositivo, por tal
motivo se utilizé el software con el fin de verificar si existe algin puerto abierto que pueda ser
objeto vulnerable para los atacantes. Es por ello que se busca tener el menor nimero de puertos
abiertos en el equipo. En la Figura 4-4 se visualizan los resultados del escaneo de puertos

realizado en el software.
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[#' Zenmap — O X
Scan Tools Profile Help
Target:  192.168.100.51 ¥  Profile:  Intense scan v Scan

Command: | nmap -T4 -A -v 192.168.100.51

Hosts Services Nmap Output  Ports / Hosts  Topology  Host Details  Scans

nmap -T4 -A -v 192.168.100.51 v Details

SF:"viewport\"\x20content=\"width=device-width,\x201n1tial-scale=1\">\n\n\
SF:x20%\x20\x20\x20<! - -Bootstrap-->\n\x20\x20\x20\x20<1ink\x20href=\"1ibs/b
SF:ootstrap\.min\.");

Device type: general purpose

Running: Microsoft Windows 10

0S CPE: cpe:/o:microsoft:windows_10:1607

0S details: Microsoft Windows 10 1607

Uptime guess: 0.047 days (since Tue Feb 6 16:57:26 2024)
Network Distance: 0 hops

ICP Sequence Prediction: Difficulty=260 (Good luck!)

IP_ID Sequence Generation: Incremental
Service Info: 05: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
| smb2-security-mode:
| 3:1:1:

I_ Message signing enabled but not required
| smb2-time:

| date: 2024-02-06T23:04:01

|_ start_date: N/A

NSE: Script Post-scanning.
Initiating NSE at 18:05
Completed NSE at 18:05, 0.00s elapsed
Initiating NSE at 18:05
Completed NSE at 18:05, 0.00s elapsed
Initiating NSE at 18:05
Completed NSE at 18:05, 0.00s elapsed
Read data files from: C:\Program Files (x86)\Nmap
0S and Service detection performed. Please report any incorrect results at
https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 233.17 seconds
Raw packets sent: 1016 (45.418KB) | Rcvd: 2060 (87.962KB)

Filter Hosts

Figura 4-3: Evidencia escaneo de puertos y servicios.

Realizado por: Malucin, H.,2024.

En la siguiente Tabla 4-3 se presentan los puertos y servicios detectados en la pasarela V-BOX
con sus caracteristicas. Se encontré 1 puerto abierto, como se observa en la Figura 4-4, destinado
a la entrega de paquetes de datos, esto porque la pasarela se encontraba conectada mediante LAN
a la PC que de acuerdo al rango de 0-10 de vulnerabilidades de CVSS se encuentra cercano a 0.
Con este analisis se verifico que la pasarela no posee un nivel alto de vulnerabilidad, pues de los
1000 puertos analizados una minima cantidad resultd abierta, entonces el intento de ataques sera

minimo.
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[# Zenmap
Scan Tools Profile Help

Target: 192.168.100.51

Command: nmap -T4 -A -v 192.168.100.51

Hosts Services

Protocol

2 1921681005 HASECHNNRCY

Nmap Output  Ports / Hosts

open

Profile: ' Intense scan v Scan Cancel

Topology  Host Details  Scans

Versior

Figura 4-4: Evidencia puertos y servicios abiertos en la pasarela.

Realizado por: Malucin, H.,2024.

Tabla 4-3: Puertos y servicios abiertos en la pasarela.
PUERTO | ESTADO | PROTOCOLO | SERVICIO CARACTERISTICA
32 Abierto tcp Garantiza la entrega de datos en orden de envio.

Realizado por: Malucin H., 2024.

4.3.2.2 Resultados del analisis de vulnerabilidades usando el software NESSUS

Con el software NESSUS se realiz6 un escaneo avanzado con el fin de detectar vulnerabilidades

en el sistema. La Figura 4-5 presenta el escaner realizado con su resultado realizado en el software,

este proceso y configuracién se encuentra detallado en el de ANEXO G.

{Jtenable Nessus Essentials

Hosts

Rlter =

1 Vulnerabilities 15

Scans

Settings

History 1

Q 15
X 15

Name .

B 55H (Multiple 1ss...
B SSH (Multiple (ss...

Common Platform En...

Device Type

Ethemet Card Manufa...

Ethemnet MAC Address.

ICMP Timestamp Req...

Nessus Scan Informatl..

Family .

Misc.

Service detection

General

General

Misc.

General

Genera

Settings

C 0 A

g Nessus Plugins

Count + Scan Details

2 Policy. Advanced Scan
2 Y
Scanner:
1 D Start;
End:

6at 1155 AM
f 6ar11:59 AM

Elapsed 4 minutes

Vulnerabilities

Figura 4-5: Evidencia escaneo avanzado de vulnerabilidades con NESSUS.

Realizado por: Malucin, H.,2024.
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En la siguiente Tabla 4-4 se detallan las vulnerabilidades encontradas en el sistema por el software
NESSUS, en este caso fueron 15, todas siendo de carécter informativo, pues el color
representativo de este tipo de vulnerabilidad es de color azul, como se observé en la Figura 4-5.
Para esta ocasién sobrepasa el rango mencionado al inicio del capitulo, pero hay que mencionar
gue todas las vulnerabilidades que encontro fueron de caracter informativo y se descartan, siendo
asi que existirian 0 wvulnerabilidades, lo cual se encuentra dentro del rango 0-10 de
vulnerabilidades de CVSS establecido.

Tabla 4-4: Puertos y servicios abiertos en la pasarela.

VULNERABILIDAD

DESCRIPCION

SSH (Multiple Issues)

Algoritmos y lenguajes SSH compatibles.

SSH (Service detection)

El servidor SSH acepta la autenticacion.

CPE

Enumeration)

(Common  Platform

Informa coicidencias de CPE para varios productos dentro de un host.

Device Type

Determina el tipo de sistema remoto (impresora, enrutador, etc.).

Ethernet Card Manufacturer

Detection

Identificador Unico Organizacional (QUI)

Ethernet MAC Addresses

Recopila direcciones MAC descubiertas a partir del sondeo remoto.

ICMP
Remote Date Disclosure

Timestamp  Request

Filtra las solicitudes y las respuestas de marca de tiempo ICMP

Nessus Scan Information

Informacién del escaneo de NESSUS

Nessus SYN scanner

Protege el objetivo con un filtro de IP

OS ldentification

Mediante sondas remotas se obtiene el nombre del sistema operativo en uso.

OS Security Patch Assessment
Not Available

Parche de seguridad del sistema operativo no es compatible con el objetivo.

Service Detection

Identificador del servicio remoto por mensaje de error a través de solicitud
HTTP.

TCP/IP Timestamps Supported

El host remoto implementa marcas de tiempo TCP, segln lo definido por
RFC1323.

Traceroute Information

Realiza un traceroute al host remoto.

Realizado por: Malucin H., 2024.

NESSUS también ofrece el servicio de escaneo de puertos, por lo que también se realiz6 esta
prueba con el fin de corroborar la informacion obtenida en la prueba con el software NMAP. En

la Figura 4-6 se observa el escaneo realizado en NESSUS.

En la Tabla 4-5 se evidencia que existe dos vulnerabilidades, siendo informativas y la del escaneo
de puertos establece que sélo existe 1 puerto abierto, concluyendo que tanto la prueba en NESSUS
y en NMAP afirman que la pasarela es segura y efectiva en el caso de existir ataques de este tipo

ya que se encuentra dentro del rango de 0-10 de vulnerabilidades.
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Hosts % Vulnerabilities 2 History 1

Fliter =

VPR r  Name . Familly . Scan Details

Nessus Sean Infarmati, Settings

Ping the remete host Port scanners

Figura 4-6: Evidencia escaneo de puertos abiertos en NESSUS.

Realizado por: Malucin, H.,2024.

Tabla 4-5: Puertos y servicios abiertos en la pasarela.
VULNERABILIDAD DESCRIPCION
Nessus Scan Information Informacion del escaneo de NESSUS
Ping the remote host El escaner remoto detecto un host abierto.

Realizado por: Malucin H., 2024.

4.3.2.3 Resultados del analisis de trafico de red usando el software WIRESHARK

Wireshark es un potente software que permite el analisis de red y la captura de paquetes de datos
mientras el sistema se esta ejecutando. Se obtiene la direccién de la pagina donde se encuentra
alojado el cloud SCADA ingresando el comando “nslookup asean.v-box.net” en el simbolo del
sistema como muestra la Figura 4-7. Como se observa en la Figura 4-8, los paquetes enviados
desde la direccion de destino, en este caso desde la PC con una direccion IP 192.168.99.242 hacia
el destino, en este caso la direccion web de la pagina donde se encuentra alojado el Cloud SCADA
de V-NET con una direccion IP 159.138.239.175 fueron recibidos con éxito, sin actividades
sospechosas o0 intentos de intrusion de servidores externos caso contrario aparecerian lineas de
color rojo que evidencian vulnerabilidades, por lo que se lleg6 a la conclusién de que la latencia

de lared es baja pero el rendimiento y la eficiencia alta con bajas probabilidades de sufrir ataques.
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Simbolo del sistema

C:\Users\User>nslookup asean.v-box.net
Servidor:

UnKnown
Address: 192.168.99.93
Respuesta no autoritativa:
Nombre: asean.v-box.net
Address: 159.138.239.175

Figura 4-7: Obtencidn de la direccién IP de la web V-net.

Realizado por: Malucin, H.,2024.
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Figura 4-8: Evidencia analisis del trafico de red y captura de paquetes de datos en Wireshark.

Realizado por: Malucin, H.,2024.
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CAPITULO V

CONCLUSIONES

Una vez analizado el estado del arte de sistemas automatizados para el proceso de control y
monitoreo de fabricacién de carrocerias en el Ecuador, se pudo afirmar que existe un gran
potencial para revolucionar la industria ecuatoriana de la automatizacion y manufactura
mejorando la eficienciay la calidad en la produccion de carrocerias y vehiculos mediante sistemas
automatizados. A lo largo de esta investigacion se evidenci6 el notable avance de los sistemas
automatizados que ahora bien seria la Industria 4.0. Por otro lado, el Cloud SCADA, brinda el
acceso a monitoreo y control desde cualquier lugar con acceso a internet por lo que permite tomar
decisiones y responder a problemas en tiempo real, recolectar datos para la implementacion de
medidas correctivas y optimizacion continua del proceso. La combinacion de automatizacion y
Cloud SCADA pueden ayudar a reducir los costos operativos al minimizar el desperdicio de
materiales, mejorar la eficiencia energética y optimizar el uso de recursos lo que conduce a una
mayor competitividad y rentabilidad para las empresas.

La implementacion de un Cloud SCADA representa un avance significativo en términos de
eficiencia operativa, control y seguridad de la informacion. Siguiendo los lineamientos de la
norma ISO 27001 se garantiza la proteccion de confidencialidad, integridad y disponibilidad de
los datos del sistema Cloud SCADA, de la misma manera se mantiene una gestion adecuada de
los riesgos de seguridad de la informacion, esto es crucial pues en la industria de la manufactura
la manipulacién y transmision de datos criticos es constante. Por tal motivo el dispositivo de
comunicacion lloT WECON V-BOX fue la opcidn adecuada que cumple con la norma 27001 al
proporcionar seguridad en los datos, comunicaciones y acceso a la nube, siendo el elemento

crucial para la implementacion de un sistema Cloud SCADA.

Tras realizar pruebas de repetibilidad orientadas a la conectividad para validar el sistema de
control y monitoreo entre la PC y la pasarela 10T se obtuvo un coeficiente de variacién (CV) del
0,26% en un tiempo promedio de 306.35 ms, lo cual indica que el tiempo transmisién de datos y
de comunicacion es estable y presenta una latencia minima. Ademas, el sistema lavo y pintd las
carrocerias correctamente 14 de las 15 piezas enviadas obteniendo una eficiencia del 93.33%. De
la misma manera se evidenci6 en la herramienta Wireshark que los paquetes enviados desde la

direccion de origen hacia el destino experimentan un proceso de transmision eficaz y seguro.

Mediante las pruebas realizadas en los softwares NMAP, NESSUS Y WIRESHARK se concluyo
que la pasarela WECON V-BOX no presenta vulnerabilidades criticas y el envio y recepcion de

paquetes de datos se realiza de manera segura pues las probabilidades de sufrir ataques de hackers
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son bajas debido a la alta proteccion del dispositivo. Estos hallazgos refuerzan la confiabilidad de
la pasarela WECON V-BOX en entornos industriales y respaldan su idoneidad para su

implementacion en el contexto de seguridad y proteccion de datos en sistemas I10T.
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RECOMENDACIONES

Se recomienda que la pasarela WECON V-BOX tenga conexion Ethernet de alta velocidad ya
que si se conecta mediante WIFI la interferencia que presenta el ambiente podria afectar en la

comunicacion del cloud SCADA con el modulo didactico.

Se recomienda implementar parches de seguridad robustos para el dispositivo WECON V-BOX
con el fin de contar con firewall que lo protejan en el caso de sufrir un posible ataque, ya que la
pasarela WECON V-BOX va a manejar datos industriales con acceso desde cualquier lugar es
importante contar con medidas de seguridad adecuadas al trabajo al cual va a ser destinado.

Se recomienda buscar otras opciones que tengan acceso a la V-NET y ofrezcan la capacidad de
multiusuario puesto que la actual plataforma impide el ingreso simultaneo de dos 0 méas usuarios

por lo que seria imposible el trabajo en equipo del disefio del SCADA.

Para mantener el correcto funcionamiento y seguridad de la pasarela WECON V-BOX, se
recomienda realizar las actualizaciones correspondientes que se encontraran en la plataforma V-
NET esto con el objetivo de mantener el dispositivo en su version mas actual, libre de fallos en
su sistema operativo y seguridad.

Realizar regularmente pruebas de penetracién o evaluaciones de seguridad éticas, también
conocidas como "hackeo ético” con mas dias de pruebas. Estas pruebas implican simular un
ataque de un hacker con el fin de identificar vulnerabilidades y puntos débiles del sistema antes

de que puedan ser explotados por individuos malintencionados.

85



BIBLIOGRAFIA

1.  ACUNA ACUNA, Jorge. “Automatizacién industrial: definicion y conceptos”. Tecnologia
en marcha. [en linea], 1990, Vol. 10, pags. 27-30. [Consultado: 29 octubre 2023]. ISSN
0379-3962. Disponible en: https://dialnet.unirioja.es/servlet/articulo?codigo=5678813

2. AENOR. Seguridad de las maquinas, Parada de Emergencia, Principios para el disefio.
[blog]. Madrid: 2010. [Consultado: 29 octubre 2023]. Disponible en:
https://www.bing.com/ck/a?! &&p=0f8e6ffdd1fcal85JmitdHMIMTcxMDM3NDQwWMCZ
pZ3VpZD0zZDIXZMQ2NIiOXNJIILTY4MGEtMzdmZillZTc5MTcyNzY5Y]YmaWw5zawQ
9NTIyMg&ptn=3&ver=2&hsh=3&fclid=3d21fd66-169e-680a-37ff-
ee79172769b6& psq=Seguridad+de+las+tm%c3%alquinas%2c+Parada+de+Emergencia%?2
c+Principios+paratel+dise%c3%bl0.&u=alaHROCHM6L y93d3cuZW4uYWVub3luY?29t
L19sYXIvdXRzLzE1L3luYXNweD9jPU4wWMDU2NDQO0&ntb=1

3. ALCAZAR MUNOZ, Javier. Aplicacion del concepto de gemelo digital a un SCADA
industrial [en linea]. (Tesis). Universidad Politécnica de Valencia. Valencia - Espafia, 2019.
pags. 20-24. [Consultado: 18 noviembre 2023]. Disponible en:
https://riunet.upv.es/handle/10251/126015

4. ALDAZ, Jimmy Aldivar & REMACHE, Edison Geovanny. Implementacién de un
modulo didactico para procesos de fosfatado, lavado y pintura de carrocerias en la linea de
fabricacion de autobuses. (Tesis). Escuela Superior Politécnica de Chimborazo. Riobamba-
Ecuador, 2023. pags. 40-48.

5.  ANDRADE CEDENO, Rogger, 2019. “Mddulo didactico para controlar nivel y caudal de
agua, mediante sistema SCADA, PLC y algoritmo PID”. Revista Riemat [en linea], 2019,
vol.4 (2). Art. 9, pags.1-13. [Consultado: 19 noviembre 2023]. ISSN 2588-0721.
Disponible en: https://doi.org/10.33936/riemat.v4i2.2196

6. ARDILA NAVARRO, Rene & ZAPATA ACERO, Johan Sebastian. “Riesgos y
beneficios de la integracion de un sistema SCADA cloud”. VISION ELECTRONICA: algo
mas que un estado sélido [en linea], 2016, pags. 10-12. [Consultado: 18 noviembre 2023].
Disponible en: http://hdl.handle.net/11349/14167



https://dialnet.unirioja.es/servlet/articulo?codigo=5678813
https://www.bing.com/ck/a?!&&p=0f8e6ffdd1fca185JmltdHM9MTcxMDM3NDQwMCZpZ3VpZD0zZDIxZmQ2Ni0xNjllLTY4MGEtMzdmZi1lZTc5MTcyNzY5YjYmaW5zaWQ9NTIyMg&ptn=3&ver=2&hsh=3&fclid=3d21fd66-169e-680a-37ff-ee79172769b6&psq=Seguridad+de+las+m%c3%a1quinas%2c+Parada+de+Emergencia%2c+Principios+para+el+dise%c3%b1o.&u=a1aHR0cHM6Ly93d3cuZW4uYWVub3IuY29tL19sYXlvdXRzLzE1L3IuYXNweD9jPU4wMDU2NDQ0&ntb=1
https://www.bing.com/ck/a?!&&p=0f8e6ffdd1fca185JmltdHM9MTcxMDM3NDQwMCZpZ3VpZD0zZDIxZmQ2Ni0xNjllLTY4MGEtMzdmZi1lZTc5MTcyNzY5YjYmaW5zaWQ9NTIyMg&ptn=3&ver=2&hsh=3&fclid=3d21fd66-169e-680a-37ff-ee79172769b6&psq=Seguridad+de+las+m%c3%a1quinas%2c+Parada+de+Emergencia%2c+Principios+para+el+dise%c3%b1o.&u=a1aHR0cHM6Ly93d3cuZW4uYWVub3IuY29tL19sYXlvdXRzLzE1L3IuYXNweD9jPU4wMDU2NDQ0&ntb=1
https://www.bing.com/ck/a?!&&p=0f8e6ffdd1fca185JmltdHM9MTcxMDM3NDQwMCZpZ3VpZD0zZDIxZmQ2Ni0xNjllLTY4MGEtMzdmZi1lZTc5MTcyNzY5YjYmaW5zaWQ9NTIyMg&ptn=3&ver=2&hsh=3&fclid=3d21fd66-169e-680a-37ff-ee79172769b6&psq=Seguridad+de+las+m%c3%a1quinas%2c+Parada+de+Emergencia%2c+Principios+para+el+dise%c3%b1o.&u=a1aHR0cHM6Ly93d3cuZW4uYWVub3IuY29tL19sYXlvdXRzLzE1L3IuYXNweD9jPU4wMDU2NDQ0&ntb=1
https://www.bing.com/ck/a?!&&p=0f8e6ffdd1fca185JmltdHM9MTcxMDM3NDQwMCZpZ3VpZD0zZDIxZmQ2Ni0xNjllLTY4MGEtMzdmZi1lZTc5MTcyNzY5YjYmaW5zaWQ9NTIyMg&ptn=3&ver=2&hsh=3&fclid=3d21fd66-169e-680a-37ff-ee79172769b6&psq=Seguridad+de+las+m%c3%a1quinas%2c+Parada+de+Emergencia%2c+Principios+para+el+dise%c3%b1o.&u=a1aHR0cHM6Ly93d3cuZW4uYWVub3IuY29tL19sYXlvdXRzLzE1L3IuYXNweD9jPU4wMDU2NDQ0&ntb=1
https://www.bing.com/ck/a?!&&p=0f8e6ffdd1fca185JmltdHM9MTcxMDM3NDQwMCZpZ3VpZD0zZDIxZmQ2Ni0xNjllLTY4MGEtMzdmZi1lZTc5MTcyNzY5YjYmaW5zaWQ9NTIyMg&ptn=3&ver=2&hsh=3&fclid=3d21fd66-169e-680a-37ff-ee79172769b6&psq=Seguridad+de+las+m%c3%a1quinas%2c+Parada+de+Emergencia%2c+Principios+para+el+dise%c3%b1o.&u=a1aHR0cHM6Ly93d3cuZW4uYWVub3IuY29tL19sYXlvdXRzLzE1L3IuYXNweD9jPU4wMDU2NDQ0&ntb=1
https://www.bing.com/ck/a?!&&p=0f8e6ffdd1fca185JmltdHM9MTcxMDM3NDQwMCZpZ3VpZD0zZDIxZmQ2Ni0xNjllLTY4MGEtMzdmZi1lZTc5MTcyNzY5YjYmaW5zaWQ9NTIyMg&ptn=3&ver=2&hsh=3&fclid=3d21fd66-169e-680a-37ff-ee79172769b6&psq=Seguridad+de+las+m%c3%a1quinas%2c+Parada+de+Emergencia%2c+Principios+para+el+dise%c3%b1o.&u=a1aHR0cHM6Ly93d3cuZW4uYWVub3IuY29tL19sYXlvdXRzLzE1L3IuYXNweD9jPU4wMDU2NDQ0&ntb=1
https://riunet.upv.es/handle/10251/126015
https://doi.org/10.33936/riemat.v4i2.2196
http://hdl.handle.net/11349/14167

10.

11.

12.

13.

ARGUELLO, Felipe. STP VS UTP: 3 diferencias fundamentales. [blog]
VIDEOVIGILANCIA: GUIAS, 2023. [Consultado: 20 enero 2024]. Disponible en:

https://www.infoteknico.com/stp-vs-utp-diferencias-fundamentales/

ATVISE. SCADA Movil: Acceso Desde Cualquier Lugar. [blog]. [Consultado: 21 enero

2024]. Disponible en: https://atvise.vesterbusiness.com/news/scada-movil/

AVILA TECOCOATZI, Oscar Amado. Desarrollo e implementacion de redes industriales
utilizando el protocolo modbus para la transferencia de datos de control de un VFD entre dos
PLCS. [en linea]. (Tesis). Benemérita Universidad Auténoma de Puebla. Puebla-México,
2021. pags. 64-609. [Consultado: 16 noviembre 2023]. Disponible en:
https://hdl.handle.net/20.500.12371/14962

BARONA LOPEZ, Gustavo & VELASTEGUI, Luis Efrain, 2021. “Automatizacién de
procesos industriales mediante industria 4.0”. AlfaPublicaciones. [en linea], 2021, Vol. 3,
nam. 3.1, pp. 98-115. [Consultado: 17 noviembre 2023]. ISSN: 2773-7330. Disponible en:
https://doi.org/10.33262/ap.v3i3.1.80

BARRIENTOS, A y GAMBAO, E. “Sistemas de produccion automatizados”. Espafia:
Dextra Editorial S.L. ISBN 978-84-16277-00-1, (2014). pags. 7-8.

BLANCO ROJAS, Monica Johanna, GONZALEZ ROJAS, Karen Tatiana &
RODRIGUEZ MOLANO, José Ignacio. “Propuesta de una arquitectura de la industria 4.0
en la cadena de suministro desde la perspectiva de la ingenieria industrial”. Ingenieria
Solidaria [en linea], 2017, vol. 13 (23), pags. 77-90. [Consultado: 25 diciembre 2023]. ISSN
2357-6014. Disponible en: DOI 10.16925/in.v23i13.2007.

BOHORQUEZ, Edward, PRADO, Efren & RAMIREZ, Mario. “Implementacion de la
norma ISA 101, sobre las HMI, pertenecientes a los mddulos de instrumentacion de la
universidad ECCI”. SEMINARIO INTERNACIONAL [en linea], 2019, vol. 3, nam. 20,
pags. 4-5. [Consultado: 19 noviembre 2023]. Disponible en:
https://www.academia.edu/40663621/Implementaci%C3%B3n_de_la_norma_ISA 101 so

bre las HMI pertenecientes a los m%C3%B3dulos de instrumentaci%C3%B3n de la
Universidad ECCI



https://www.infoteknico.com/stp-vs-utp-diferencias-fundamentales/
https://atvise.vesterbusiness.com/news/scada-movil/
https://hdl.handle.net/20.500.12371/14962
https://doi.org/10.33262/ap.v3i3.1.80
https://www.academia.edu/40663621/Implementaci%C3%B3n_de_la_norma_ISA_101_sobre_las_HMI_pertenecientes_a_los_m%C3%B3dulos_de_instrumentaci%C3%B3n_de_la_Universidad_ECCI
https://www.academia.edu/40663621/Implementaci%C3%B3n_de_la_norma_ISA_101_sobre_las_HMI_pertenecientes_a_los_m%C3%B3dulos_de_instrumentaci%C3%B3n_de_la_Universidad_ECCI
https://www.academia.edu/40663621/Implementaci%C3%B3n_de_la_norma_ISA_101_sobre_las_HMI_pertenecientes_a_los_m%C3%B3dulos_de_instrumentaci%C3%B3n_de_la_Universidad_ECCI

14.

15.

16.

17.

18.

19.

20.

BOYES, Hugh etal.,, 2018. “The industrial internet of things (IIOT): An analysis
framework”. Computers in Industry [en linea], 2018, Vol. 101, pags. 1-12. [Consultado:
19 noviembre 2023]. Disponible en: https://doi.org/10.1016/j.compind.2018.04.015

BURBANO PULLES, Ivan Anibal y ONA DEFAZ, Cristian Santiago. Disefio y
construccion de una estacion de lavado automatico de piezas mecanicas para “Taller Turbo”.
[en linea]. (Tesis). EPN. Quito-Ecuador, 2018. [Consultado: 5 noviembre 2023]. Disponible
en: http://bibdigital.epn.edu.ec/handle/15000/19602

CHILUISA, Cristian Esteban. Implementacion de un sistema automatizado con control
HMI-SCADA para el proceso de embotellado de liquidos. [en linea]. (Tesis). Escuela
Superior Politécnica de Chimborazo. Riobamba-Ecuador, 2020. pags. 50-58. [Consultado:
21 noviembre 2023]. Disponible en: http://dspace.espoch.edu.ec/handle/123456789/13936

CRUZADO PAREDES, Naim Jhon. Implementacion de un sistema SCADA en la nube
para mejorar el servicio de monitoreo y control remoto de una planta de tratamiento agua
potable en Lima Norte 2015 — 2018. [en linea]. (Tesis). Universidad Nacional Federico
Villareal. Lima-Perd, 2019. pags. 35-39. [Consultado: 18 noviembre 2023]. Disponible en:
https://hdl.handle.net/20.500.13084/3886

DEFAS, Ricardo y GUZMAN, Andrés. Implementacion de un sistema de monitoreo y
control de actuadores eléctricos Auma utilizando protocolos de comunicacion industrial
modbus RTU y modbus TCP/IP. Revista Anales de la Universidad Central del Ecuador [en
linea], 2017, vol. 1 (375), pags. 140-141. [Consultado: 19 noviembre 2023]. ISSN-e: 2477-
8931. Disponible en: https://doi.org/10.29166/anales.v1i375.1592.

ETHEL KORNECKI. “Seguridad en sistemas de control industrial (SCADA)”. XI
Jornadas Rioplatenses de Auditoria Interna [en linea], 2015, vol. 1 (1), pags. 8-12.
[Consultado: 18 noviembre 2023]. Disponible en:

https://www.iuai.org.uy/uploads/presentaciones/jornadas/12/Kornecki sist scada Xl jorna

das.pdf

EWON. EWON FLEXY. [blog]. 2022. [Consultado: 19 noviembre 2023]. Disponible en:

https://www.ewon.biz/es/productos/flexy



https://doi.org/10.1016/j.compind.2018.04.015
http://bibdigital.epn.edu.ec/handle/15000/19602
http://dspace.espoch.edu.ec/handle/123456789/13936
https://hdl.handle.net/20.500.13084/3886
https://doi.org/10.29166/anales.v1i375.1592
https://www.iuai.org.uy/uploads/presentaciones/jornadas/12/Kornecki_sist_scada_XI_jornadas.pdf
https://www.iuai.org.uy/uploads/presentaciones/jornadas/12/Kornecki_sist_scada_XI_jornadas.pdf
https://www.ewon.biz/es/productos/flexy

21.

22.

23.

24,

25.

26.

217.

FACTBIRD. Recopilar datos de fabricacién con facilidad plug-and-play. [blog]. 2023.
[Consultado: 19 noviembre 2023]. Disponible en:

https://www.factbird.com/es/product/factbird-duo

FERNANDEZ PAUCAR, Luis Javier y ROBAYO TIPAN, Alexander Sebastian.
Ensamble de un adaptador inalambrico para el desarrollo del software sniffer en una red
LORAWAN vy anélisis con WIRESHARK. [en linea]. (Tesis). Universidad Politécnica
Salesiana. Quito-Ecuador, 2022. pags. 54-58. [Consultado: 18 noviembre 2023]. Disponible
en: http://dspace.ups.edu.ec/handle/123456789/23442

GARCES, Fernando. Modulo didéactico pitch and place para el montaje de chasis y
carroceria en el laboratorio de automatizacion de la FIE. (Proyecto Técnico). Escuela
Superior Politécnica del Chimborazo. Riobamba-Ecuador. 2023. pags. 45-47.

GARCIA HIGUERA, Andrés. CIM: El computador en la automatizacion de la produccion
[En linea]. La Mancha-Cuenca: Universidad de Castilla, 2007. [Consultado: 21 diciembre
2023]. Disponible en:
https://books.google.com.ec/books?id=00k9EcIn2ZcC&printsec=frontcover&hl=es&sour

ce=gbs ge summary ré&cad=0

GARCIA MORENO, Emilio. Automatizacion de procesos industriales: Roboética y
Automatica. Valencia-Espafia: Editorial de la Universidad Politécnica de Valencia, 2020.
[Consultado: 21 diciembre 2023]. Disponible en:
https://gdocu.upv.es/alfresco/service/api/node/content/workspace/SpacesStore/e8e93e52-
34be-44c¢8-a377-364b03b76¢cfd/TOC_6607_01_01.pdf?guest=true

GELVEZ SUAREZ, Willington Neil. Modelo de implementacion de servicios cloud
computing para instituciones de educacion superior. [en linea]. (Tesis). Universidad de
Pamplona. Pamplona-Espafia, 2020. pags. 26-28. [Consultado: 19 noviembre 2023].
Disponible en:
http://repositoriodspace.unipamplona.edu.co/jspui/handle/20.500.12744/4918

GUEVARA ORTIZ, Marlon Leandro & ROSERO ORTIiZ, José Maria. Disefio e
implementacion de una red industrial utilizando protocolo profinet para monitoreo y control
de las estaciones de nivel, flujo, presion y temperatura en el laboratorio de redes industriales

y control de procesos de la ESPE extension Latacunga. [en linea]. (Tesis). Escuela


https://www.factbird.com/es/product/factbird-duo
http://dspace.ups.edu.ec/handle/123456789/23442
https://books.google.com.ec/books?id=Ook9Ec9n2ZcC&printsec=frontcover&hl=es&source=gbs_ge_summary_r&cad=0
https://books.google.com.ec/books?id=Ook9Ec9n2ZcC&printsec=frontcover&hl=es&source=gbs_ge_summary_r&cad=0
https://gdocu.upv.es/alfresco/service/api/node/content/workspace/SpacesStore/e8e93e52-34be-44c8-a377-364b03b76cfd/TOC_6607_01_01.pdf?guest=true
https://gdocu.upv.es/alfresco/service/api/node/content/workspace/SpacesStore/e8e93e52-34be-44c8-a377-364b03b76cfd/TOC_6607_01_01.pdf?guest=true
http://repositoriodspace.unipamplona.edu.co/jspui/handle/20.500.12744/4918

28.

29.

30.

31.

32.

33.

34.

35.

Politécnica del Ejército Extensién Latacunga. Latacunga-Ecuador, 2013. [Consultado:
18 noviembre 2023]. Disponible en: http://repositorio.espe.edu.ec/handle/21000/6425

HSIANG NENG. Motor De Corriente Continua De 6V - 24V Con Caja De Cambios De
35mm, Motor Cepillado De Alto Torque. [blog]. [Consultado: 30 octubre 2023]. Disponible
en: https://www.hsiangneng.com/es/product/dc-geared-motor HN35GM-HN355.html

INCIBE. El poder de las gateway en el 11OT. [blog]. Espafia, 2023. [Consultado:
19 noviembre 2023]. Disponible en: https://www.incibe.es/incibe-cert/blog/el-poder-de-las-

gateway-en-el-iiot

JOYANES, Luis. La nube en organizaciones y empresas. Computacion en la nube:
estrategias de cloud computing en las empresas. México D. F.: Alpha Editorial, 2012,
pag. 41

LAMUELA ANTONINO, Julian. Automatizacién de un proceso de fabricacion mediante
PLC en el marco de la industria 4.0. [en linea]. (Grado en Ingenieria en Tecnologias
Industriales). Universitat Politécnica de Catalunya. 2021. pags. 15-18. [Consultado:
30 octubre 2023]. Disponible en:
https://upcommons.upc.edu/bitstream/handle/2117/348043/Memoria%20TFG%20Julian%

20Lamuela.pdf?sequence=2

LYON, Gordon. Chapter 15. NMAP reference guide. [blog]. [Consultado:
19 noviembre 2023]. Disponible en: https://nmap.org/book/man.html

MACAS, David y RAMIREZ, Marlon. Mddulo didactico de un sistema automatizado de
ensamblaje de dos cuerpos, base, tapa, pasador con control I1OT utilizando una pasarela
WECON V-BOX. (Proyecto Técnico). Escuela Superior Politécnica del Chimborazo.
Riobamba-Ecuador, 2023. pags. 27-29.

MACHINEMETRICS. Industrial 1oT Gateways: Unlocking Machine Data at the Edge
[blog]. [Consultado: 19 noviembre 2023]. Disponible en:

https://www.machinemetrics.com/connectivity/hardware/iiot-gateways

MARR, Bernard. IOT and big data at caterpillar: how predictive maintenance saves

millions of dollars. [blog]. [Consultado: 16 noviembre 2023]. Disponible en:


http://repositorio.espe.edu.ec/handle/21000/6425
https://www.hsiangneng.com/es/product/dc-geared-motor_HN35GM-HN355.html
https://www.incibe.es/incibe-cert/blog/el-poder-de-las-gateway-en-el-iiot
https://www.incibe.es/incibe-cert/blog/el-poder-de-las-gateway-en-el-iiot
https://upcommons.upc.edu/bitstream/handle/2117/348043/Memoria%20TFG%20Julian%20Lamuela.pdf?sequence=2
https://upcommons.upc.edu/bitstream/handle/2117/348043/Memoria%20TFG%20Julian%20Lamuela.pdf?sequence=2
https://nmap.org/book/man.html
https://www.machinemetrics.com/connectivity/hardware/iiot-gateways

36.

37.

38.

39.

40.

41.

42,

https://www.forbes.com/sites/bernardmarr/2017/02/07/iot-and-big-data-at-caterpillar-how-

predictive-maintenance-saves-millions-of-dollars/

MARTINEZ CARRERAS, Ramon. Retos tecnoldgicos en la IOT en el &mbito de las redes
de sensores. [en linea]. (Tesis Doctoral). Universidad Politécnica de Cartagena. Cartagena-
Colombia, 2016. pags. 11-12. Disponible en: http://hdl.handle.net/10317/6039

MATA TUTILLO, Jenny Mercedes & MOLINA JIMENEZ, Wilson Ivan. Disefio y
construccidon de una estacion didactica para el suministro y transporte de materia granulada
con interfaz humano-maquina y comunicacion inalambrica para el laboratorio de
mecatronica de la ESPE-Latacunga. [en linea]. (Tesis). ESPE. Latacunga-Ecuador, 2014.
[Consultado: 5 noviembre 2023]. Disponible en:
http://repositorio.espe.edu.ec/handle/21000/8783

MENDOZA, Miguel. SEGURIDAD DIGITAL [blog]. [Consultado: 25 enero 2024].

Disponible en: https://www.welivesecurity.com/la-es/2014/08/04/vulnerabilidades-que-es-

cvss-como-utilizarlo/

MOSQUERA MAZACON, Maria Brigitte. Andlisis comparativo sobre las herramientas
de seguridad informatica open source: NESSUS Y SNORT. [en linea]. (Tesis). Universidad
Técnica de Babahoyo. Babahoyo-Ecuador, 2022. [Consultado: 19 noviembre 2023].
Disponible en: http://dspace.utb.edu.ec/handle/49000/11622

PENA, Andrés & HERRERA, Lisseth. Indicadores de tecnologia de la informacion y
comunicacion. [blog]. [Consultado: 26 noviembre 2023]. Disponible  en:

www.ecuadorencifras.gob.ec

PEREZ-LOPEZ, Esteban. “Los sistemas SCADA en la automatizacion industrial”.
Tecnologia en Marcha [en linea], 2015, vol.28 (4), péags. 7-8. [Consultado:
26 noviembre 2023]. Disponible en: https://doi.org/10.18845/tm.v28i4.2438

PORTUONDO PAISAN, Yoel y PORTUONDO MORET, Juan, 2010. “La repetibilidad
y reproducibilidad en el aseguramiento de la calidad de los procesos de medicion”.
Tecnologia Quimica [en linea], 2010, vol. XXX (2), péags. 118-120. [Consultado:
21 noviembre 2023]. ISSN 0041-8420. Disponible en:
http://www.redalyc.org/articulo.0a?id=445543770014



https://www.forbes.com/sites/bernardmarr/2017/02/07/iot-and-big-data-at-caterpillar-how-predictive-maintenance-saves-millions-of-dollars/
https://www.forbes.com/sites/bernardmarr/2017/02/07/iot-and-big-data-at-caterpillar-how-predictive-maintenance-saves-millions-of-dollars/
http://hdl.handle.net/10317/6039
http://repositorio.espe.edu.ec/handle/21000/8783
https://www.welivesecurity.com/la-es/2014/08/04/vulnerabilidades-que-es-cvss-como-utilizarlo/
https://www.welivesecurity.com/la-es/2014/08/04/vulnerabilidades-que-es-cvss-como-utilizarlo/
http://dspace.utb.edu.ec/handle/49000/11622
http://www.ecuadorencifras.gob.ec/
https://doi.org/10.18845/tm.v28i4.2438
http://www.redalyc.org/articulo.oa?id=445543770014

43.

44,

45,

46.

47,

48.

49,

PUERTA VELEZ, Andrés & SALDARRIAGA GOMEZ, Cristhian. Revision
sistematica de literatura de middleware para aumentar la efectividad en la implementacion
del internet de las cosas (IOT) revisidn sistematica de literatura de middleware para aumentar
la efectividad en la implementacion del internet de las cosas (IOT). [en linea]. (Tesis).
Tecnologico de Antioquia. Medellin-Colombia, 2019. [Consultado: 13 noviembre 2023].
Disponible en: https://dspace.tdea.edu.co/handle/tda/494

REQUENA, Bernat. Coeficiente de variacion de Pearson. [blog]. [Consultado:
20 noviembre 2023]. Disponible en:
https://www.universoformulas.com/estadistica/descriptiva/coeficiente-variacion-
pearson/#:~:text=E|1%20coeficiente%20de%20variaci%C3%B3n%20de%20Pearson%20%
28r%29%20mide, distribuciones%20probabil%C3%ADsticas%2C%20toma%20valores%2
Oentre%200%20y%201.

RODRIGUEZ PENIN, Aquilino. Sistemas SCADA. 3ra ed. Marcombo, 2008. [Consultado:
20 enero 2024]. Disponible en: https://books.google.com.ec/books?id=16--

ib7Uq4QC&printsec=frontcover&hl=es&source=gbs ge summary r&cad=0#v=onepage

&q&f=false

SAP. Industry 4.0 Solutions from SAP. [blog]. [Consultado: 20 noviembre 2023]. Disponible

en: https://www.sap.com/latinamerica/products/scm/industry-4-0/what-is-iiot.html

SARAVIA JUAREZ, Franklin, 2020. Disefio de un sistema de comunicacién industrial
multicapa modbus TCP — RS485 wireless que permita enlazar estaciones remotas. [en linea].
(Tesis). Universidad Nacional de Piura. Piura-Peru, 2020. [Consultado: 16 noviembre 2023].
Disponible en: http://repositorio.unp.edu.pe/handle/20.500.12676/2765

SARMIENTO SANCHEZ, Diego Javier. Implementacion de los protocolos de
comunicacioén industrial mediante simatic S7-1200 para el laboratorio de automatizacion de
la universidad del Azuay. [en linea]. (Tesis). Universidad del Azuay. Cuenca-Ecuador, 2016.
[Consultado: 16 noviembre 2023]. Disponible en:
http://dspace.uazuay.edu.ec/handle/datos/5479

SENSORMANIA. Sensor Inductivo. [blog]. [Consultado: 20 enero 2024]. Disponible en:

https://sensormania.org/sensor-inductivo



https://dspace.tdea.edu.co/handle/tda/494
https://www.universoformulas.com/estadistica/descriptiva/coeficiente-variacion-pearson/#:~:text=El%20coeficiente%20de%20variaci%C3%B3n%20de%20Pearson%20%28r%29%20mide,distribuciones%20probabil%C3%ADsticas%2C%20toma%20valores%20entre%200%20y%201
https://www.universoformulas.com/estadistica/descriptiva/coeficiente-variacion-pearson/#:~:text=El%20coeficiente%20de%20variaci%C3%B3n%20de%20Pearson%20%28r%29%20mide,distribuciones%20probabil%C3%ADsticas%2C%20toma%20valores%20entre%200%20y%201
https://www.universoformulas.com/estadistica/descriptiva/coeficiente-variacion-pearson/#:~:text=El%20coeficiente%20de%20variaci%C3%B3n%20de%20Pearson%20%28r%29%20mide,distribuciones%20probabil%C3%ADsticas%2C%20toma%20valores%20entre%200%20y%201
https://www.universoformulas.com/estadistica/descriptiva/coeficiente-variacion-pearson/#:~:text=El%20coeficiente%20de%20variaci%C3%B3n%20de%20Pearson%20%28r%29%20mide,distribuciones%20probabil%C3%ADsticas%2C%20toma%20valores%20entre%200%20y%201
https://books.google.com.ec/books?id=I6--ib7Uq4QC&printsec=frontcover&hl=es&source=gbs_ge_summary_r&cad=0#v=onepage&q&f=false
https://books.google.com.ec/books?id=I6--ib7Uq4QC&printsec=frontcover&hl=es&source=gbs_ge_summary_r&cad=0#v=onepage&q&f=false
https://books.google.com.ec/books?id=I6--ib7Uq4QC&printsec=frontcover&hl=es&source=gbs_ge_summary_r&cad=0#v=onepage&q&f=false
https://www.sap.com/latinamerica/products/scm/industry-4-0/what-is-iiot.html
http://repositorio.unp.edu.pe/handle/20.500.12676/2765
http://dspace.uazuay.edu.ec/handle/datos/5479
https://sensormania.org/sensor-inductivo

50.

51.

52.

53.

54,

55.

56.

57.

SERNA, Edgar. Desarrollo e innovacion en ingenieria [en linea]. Medellin: Editorial 1Al,
2017. ISBN 9789585912755.  [Consultado: 20 enero 2024].  Disponible  en:
https://www.academia.edu/39630373/DESARROLLO_E_INNOVACI%C3%93N_EN_IN
GENIER%C3%8DA_Editorial_IAl

TORRES CAMPOS, Orlando, 2020. “La internet industrial de las cosas & la inteligencia
artificial, el impacto en la economia y las oportunidades de nuevos negocios”. Revista CIES
[en linea], péags.127-139. [Consultado: 16 noviembre 2023]. Disponible en:
http://revista.escolme.edu.co/index.php/cies/article/view/301

VALENCIA, Angie y PORTILLA, Paola. Internet industrial de las cosas (I110T): Nueva
forma de fabricacion inteligente. [en linea]. (Tesis). Fundacién Universitaria de Popayan.
Popayan-Colombia, 2019. pags. 25-28. [Consultado: 16 noviembre 2023]. Disponible en:
http://unividafup.edu.co/repositorio/files/original/0cba2296f09e033fe6c5c08e5a6a0119.pdf

VILLALONGA JAEN, Alberto etal. 2018. “El control de sistemas Ciberfisicos
industriales. Revision y primera aproximacion” [en linea], 2018. [Consultado
13 noviembre 2023]. ISBN 978-84-09-044460-3. Disponible en:
http://hdl.handle.net/10662/8777

VILLARINO MARZO, Jorge. La privacidad en el entorno del cloud computing. Madrid-
Espafia. Editorial Reus, 2018, pag. 5.

VITE CONSTANTE, Luis Vicente. Hacking ético en dispositivos PLC de control
industrial conectados a red. [en linea]. (Tesis). Universidad Técnica de Ambato. Ambato-
Ecuador, 2017. péags. 23-25. [Consultado: 18 noviembre 2023]. Disponible en:
https://repositorio.uta.edu.ec/bitstream/123456789/26670/1/Tesis_1327ec.pdf

WECON. V-BOX SERIE H. [blog]. 2021a. [Consultado: 18 octubre 2023]. Disponible en:
https://www.we-con.com.cn/ES/product page/2111.html

WECON. Operacion remota: todo bajo control. [blog]. 2021b. [Consultado:

19 noviembre 2023]. Disponible en: https://www.we-con.com.cn/en/terminal_s/42.html



https://www.academia.edu/39630373/DESARROLLO_E_INNOVACI%C3%93N_EN_INGENIER%C3%8DA_Editorial_IAI
https://www.academia.edu/39630373/DESARROLLO_E_INNOVACI%C3%93N_EN_INGENIER%C3%8DA_Editorial_IAI
http://revista.escolme.edu.co/index.php/cies/article/view/301
http://unividafup.edu.co/repositorio/files/original/0cba2296f09e033fe6c5c08e5a6a0119.pdf
http://hdl.handle.net/10662/8777
https://repositorio.uta.edu.ec/bitstream/123456789/26670/1/Tesis_1327ec.pdf
https://www.we-con.com.cn/ES/product_page/2111.html
https://www.we-con.com.cn/en/terminal_s/42.html

58.

59.

60.

WITORG. Pirdmide de la automatizacion e industria 4.0. [blog]. 2019. [Consultado:
30 octubre 2023]. Disponible en: https://www.witorg.org/piramide-de-la-automatizacion-e-
industria-4-0/

XU, Hansong et al. “A survey on industrial internet of things: a cyber-physical systems
perspective”. Institute of Electrical and Electronics Engineers Inc. IEEE Access 6. [en linea],
2018, wvol. 6, pégs. 3-5. [Consultado: 30 octubre 2023]. Disponible en:
https://ieeexplore.ieee.org/document/8558534

YAGUE, Kenny et al., 2020. Internet Industrial De Las Cosas, Evolucién y Desafios. [en
linea]. (Tesis). Universidad Cooperativa de Colombia. 2020. pégs. 3-5. [Consultado:
13 noviembre 2023]. Disponible en: http://hdl.handle.net/20.500.12494/18216



https://www.witorg.org/piramide-de-la-automatizacion-e-industria-4-0/
https://www.witorg.org/piramide-de-la-automatizacion-e-industria-4-0/
https://ieeexplore.ieee.org/document/8558534
http://hdl.handle.net/20.500.12494/18216

ANEXOS

ANEXO A: Hoja de datos PLC WECON

Part € Module & Product specification

| Output blocks (
Dutput display
) Inzut disglay
) Pawer LED
Run LED
Errar LED
(%1 DIN pin instalatior joint

Part 7 Communication Interface

Fragrameung ot GO 1{Standand)
il RLIN/ STOP

@l GOM2 {Optional)

@ Jocket for addifonal moduls

(i USE downicsd por

& Socket far BD maduls

# Buttan botiery {undar tha BD modula)

The LXSV s=ries PLC has

progrETRIng por

COoM1
(RS 422 standard) |

(MAEZZANDIIEL NG
rtoan’ fbeucad 3the
saneime,

|
+ B coMtcomM2
\—U’” V| come RS 465 optianals |

|
?m-nm.u.u.g.n__.!

Part 11 input Specifications

o RE4E5 (optional).

RYD+ Receivad dats (positive)
GND | Skaal ground
TED. | Transmited dais {negstival
NG | Empy
HC | Empty
TED+ | Transmified dais |positve)

| NG | Empty

| Signal | Deseripfian |
485+ | Feceived dals [pasiive)
285 | Received dats (nagstvs)

Model LESV/ LXSVT/L X35 series

Powsar supply
Input single voltage
Input single current

AL pewer cupply, DC cutaut
DC24V £10%

Input OH eurrent

Input OFF current Less than 1.5mA

_About 10ms

Input respending tme
be mads

Input single type
When input is en, LED s on

e

P
i ak

Input circuit
comporents ]

High input pont7mADC24Y (Lew input pointEmADC2AV)
4.5mAar more (behind X20. 3.5mA/DC24V)

Highest respense Z.8us [Low Input point:10us), software sefing can

Gortact input or NPH, PP Open elestrode transstar input

— S

The pictars is HPN connaction,

1 i 5/ 3 conneclion 24V regative,
X then Positive. namely PNP
connecton.

Part 9 Electrical Specification

AL Fower Supply

et LX3V/ LXIVT! LKSS
| 25 poims and below
Rated voltage AC 100V ~ 240
i AC 887 - 285U
| Raied frequency | 50m0HZ
| Powercutagetme  con
| Powsr fuss. 2500 3164

Impulse current

=35W
Seonsor power supply | DC 240 7H0mA
OC Power Supply

_Model LRCTEE S s ee s

DC 24y
[ DC 24v210%
Powar fuce 250V 3188
Impulse current <15A 1m=/DCIAV
Fower (W) <30

Part 10 Environmental Specifications

TeIlPEI.‘I'III'E Uszing:0~55"C Saving: -20~70°C
Lol i (na 1
| JSC0030 stardards
| _ Frequency | Accelemation
iy ‘ DIK rsil 10~57Hz | —
e vibtan instollad  BT-150H= | -l.ﬂ!mSZ
Directly 10-57Hz |
‘ installed ST~150Hz 2.8m/s7

Part 12 Output Specifications

LESVI LESVT! LK3S
| above 26 points

CONtUE 1D WOrK With 1255 then 10ms power outage time

| <154 SmuACTODV; <30A EmalACRAOY
=BOW

| Amplitude

0035mm | 10tmesof ¥, ¥ 2
i 180 minutes from
0.075mm | every direction)

_Model
Output type Retay
Load
— s
Ouiput circuit L ot
components : I
=
Exerial
pawersugol
Po_'ei slrppl]' Less them ACZSIV/DCI0V
Loop insolation Mectanical insulatior

RV ELRAVE S LA55 htes

Transistor
Losd [
e P

power fupply

DCE~30V

LED ights up when the
relay ol is energized
2Aipoint, BA/COMx port
savA

'!OOW

D5V 2 (refarenca)
Abaut 10ms
Abaut 10ms

i lactric coupling inss

The LED lights up when the
cplocouper s driven

oo

1.6A/4 points,3 218 poinis
12WJ'DC2£U

i oy
C.AmADCIY

Less than 0.2ms, Sus{Y0~Y7}

| Less tran 0.2ms Sus(Y0~Y7)
. NPN made



ANEXO B: Hoja de datos pasarela IloT WECON V-BOX

General

H-00 H-WF H4G  H-AGH-SG

cPU Cortex AT
Slorigs Flash 128M8B
RAM DORI128ME
use HOST/DEVICE: USE OTG Switch
Bkl Pista COM1: RS232, RS422/RS485 (2 In 1)
1o ' : RS485(2 in 1) [COM2: RS485, COM3. RS485]
Ethemet 3 Ethemnet Poris
WIE1 Moduls A YES MIA NI
4G Module i WA 4G 40 [Ghobal)
o 2 nputs with optocoupler isoéation; 2 relay outputs
o Pewer Supply 24V DC (12-28V DC)
Power Cansumplion =10W
Enclosure PC+ABS (
Dimension  Dimension (W*HD) 131.0mm" 100.5mm*46.0mm
Weight (KE) 0.3
Vibration Resistance IECE1131-2 Standard
ot Storage Temperature 20T-70C
Warking Temperature. “0C-60°C
Retative Humidity 10-85%RH (Non-condensing)
CE Certlfication CE Marked
FCC Certification FCE Class A Marked
Real-tima Monitoring Points 00 300 500 600
Alarm Manitaring Points 200 200 300 300
History Monitoring Points 50 50 100 100
History Storage /Storage capacity 80 Days/1 Million 180 Days/1 Millian
Mormal Pass-through YES
WVPN Pass-through YES
Edge Computing YES
AP Interface YES
Ramols Update YES
Canfiguration download /upload YES
Ofl-line Transmission YES
GPS WA LBS LBS/GPS
LTE FDD LTE TDD mm wCDMA cOoma, GSM
Bi/BYBSBS B34/834/830/840/841 B34/B35 B1/BR BCO BO0M B00MH
H-AG model frequency code |
LTE FOD LTE TOO UMTS asmM

B/BENEABYBSBTBAE 12813818 B1YEIE2S/E26/E28 BaarE3ga40s4 B1/B2B4BLBABAE12 B2BIBAES



ANEXO C: Especificaciones motor DC

SR 5 &N RIS R
FONEACC CO., LIMITED Micro brush DC electric motor
FA RS - 77 5 [woltage, current, torque, etc free customization)

BRI A Typical Applications: §ik: Shaft Length Ajmm) q
Automatic vending
i S, B3k R. machine, i
EREhFrREER Automotive preduct, Customizable
Massager
EA
AHERST DIMENSION " . s

858
(-
2

215

]

|

|

‘:

i

i

|

|

|

|
=

215

2422

d s R
ArT5E0.1 PAEMLHOLES
WEIGHT:350g(APPROX) UNIT: MILLIMETERS
A ERahistetdheEE
Micro brush DC electric motor performance curve
| FARS.775PH-5028R 12v | | FaRs-7755H-25110R 24y
ey P gy o

am

PR ™ -rlmaq:'v - e sy B uﬁuq:ﬂ
MESRIERENIEEEEEE Micro brush DC electric motor data table
WA Valtage ZF i Ma Load i RATED LOAD 14 Stall
i EREE .63 ki i EL ] iR FHEE Hdmy fo fiiks H
Model Dperating range| Rated | Soced | Current | Speed | Current Torgue Output | Efficiency Targue Current
VD RPM A RPM B mi.m | gf.cm W ki mim | gfcm A

FaRs.7TSke-s0zER]  6.0-14.0 12 6300 | 053 | GBdd | 324 | 4417 | 4499 | 2600 69.4 31373 | 3200 | 198
FARS.TFSSH-25110)  18.0-28.0 24 3478 | 015 | 2025 | 075 | 44.40 ) 4529 ( 1360 5.6 24560 | 2506 4.07

FUEREAMEHIELE | bulding A, No. 58 Qiaonan RD, Fuyong | Emaila ua: Vislt our webslbe:
FONEACT CO., LIMITED | Street, Bac'An Distr. Shenzhen, China salesiioneace.com | www. foneacc.com; www.ionsaccmotor.com




ANEXO D: Planos de los elementos estructurales del modulo didactico de lavado y

pintura.
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ANEXO E: Manual de programacion y carga del programa en el PLC WECON

e Creacién de un nuevo proyecto
En el proceso de creacion de un nuevo proyecto, el primer paso crucial es la seleccion del PLC
con el cual se trabajard. En esta etapa, se eligi6 la serie y modelo especificos del PLC, asi como
el lenguaje de programaciéon que se utilizara durante el desarrollo de la automatizaciéon del

modulo.

PLC Series(S)
LX5CPU v

PLC Model(T)
LX55-N ~

Programming language(G)
Ladder v Cancel

II
-

e Configuracién de transferencia de datos

Una vez seleccionado el PLC, se procedi6 a establecer la comunicacion con el PLC. Paraello, la
computadora estaba conectada al PLC mediante un cable Ethernet. Se accedi6 a la opcién
"Transfer Settings", donde se desplegd un cuadro con tres alternativas de comunicacion; se
selecciond "Ethernet configuration”. En "NIC selection”, se eligié el puerto al que estaba
conectado el cable Ethernet. Posteriormente, en "Devices Search", se visualiz6 el PLC, se realizd
la seleccion y, finalmente, se opt6 por "Communication test"”, esperando la confirmacién de una

comunicacion exitosa. De esta manera, se configuraron los parametros del PLC.

JEr O |

USE Connecton{Best to use well-shielded cabie)

o municabon fest

. Ethemet configuration

NIC selection  Realtek USB FE Family Controller #4 -

B - - Dewvice Into
IP address 192 . 168 . 8 . 8 Devices search

| Serial connection
- + Close




Wecon PLC Editor2

0 Successfully connect with LX55-N!

e Cargar el programaen el PLC

Una vez completado el programa, se procedi6 a cargarlo en el PLC. En primer lugar, se compild

el programa para verificar que fuera exitoso y sin errores.

Wecon PLC Editor2

0 Compiled successfully!

Aceptar

Luego, se selecciond la opcion "Write to PLC", lo que abrié una ventana en la que se eligid la
segunda opcion "Write (W)" y la opcion "Select All (A)". Finalmente, se seleccion6 la opcion
"Execute”, esperando que el programa se cargara correctamente. De esta manera, se logré que el
PLC incorporara el programa que puso en funcionamiento el médulo didéctico.

Madule Name/Tsta Neme Delail  Uploa Mooy capacly
TILX5CPUAYSS-N Program capacily
= IPLC data LTS
BFrogiam (Inchading progiam par.
Program steps
0120000

Commesn sra

o Write 1o PUCIComgplete}t 0/128K5

| Aceptar

Hide s Siop

Checking Program...
Program conversion Is In progress, please wailt...

a2 Program conversion [compisted)!
e Wiriting Program..
i [
Lo Writing Farameter...

TOCH 100 G0 Wiite to Parametes{Complata)!

Wiile to PLC{Compésie)!




ANEXO F: Programacién en WECON PLC Editor 2

' Scanning MAIN X

Wirite] 0 i | 2 3 | 4 5 6 7 8 9 10 1 12
X1 X10 %2 A0 M111 M
e e e R | )
M112
M1 M2
— —
x10
20—/} {co K20 )
co M120
1 | (
X10
x| I [MOV co Do 1
X7 M1 X0 M1 Mz
a2 C)
M2 M3
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sel—] | (T K10
T 12 A0 M111 M3
e e | o e (
M3 W
]
X1 W3 #0 M1 W4
83— | | =t —— {
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—
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10— | | 7 ——1— {
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—
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ANEXO G: Manual de instalacién de softwares para deteccion de vulnerabilidades.

o Instalacion de NMAP y deteccidn de puertos

Ingresar a la pagina web de NMAP en la seccién Download: https://nmap.org/download.html, se

escoge la opcion para el sistema operativo en uso.

{or subscribe with custom options from the M.

You can also pet updates by liking Nowp on Facebook or following vs @ pmap on Twiller

ted with source code under custom lice terms simitlar to (and derived fromj the GNU General Public License, as noted in the

Pl

Windows ver:
and the Ze
newer

Nate: The version of N
problems or just want

atest stable release self-in

Suse. efc] u

ouf RPM

1.%85_84.rpm
4-1_naareh. rpn

Una vez instalado el programa, se abre y en la parte de Target ingresa la direccién IP a analizar:
192.168.100.51, en este caso se ha conectado la pasarela WECON mediante cable LAN a la PC.

Y se procede con el escaneo haciendo clic en “Scan”.

Simbolo dol sistama v 7 Zenmap = - =

= | | San Cancsl

apology  Host Detalls  Seans

MSE: Loaded 156 scripts for scanning
MSE: Script Pre-scanning

, 0,805 alapsed
Initiating N
Completed NSE
Initiating NSE at
Completed NSE at 1, 0.00% elapsad

Initiating Par 1 DNS resolution of 1 host. at 18:01

Completed Parallel DNS resclution of 1 hest. at 12:81, §.8ls elapsed
Initiating SYN Stealth Scan at 1B:01

Scanning 192,168.188.51 [1808 ports]

open port 139/tcp on 192.168.188.51

open port 135/tcp on 192.168.108.51

open port 554/tcp on 192.168.188_51

opan port 8838/tcp on 192.168.180.51

open port 445 on 192.168.166.51

open port §930/tcp on 192.168.180.51

apen port 61/tcp on 192,168.106.51

Discovered open part 2869/tcp on 192.168.100.51

Discovered open port 32/tcp on 192,168,108 .51

Discovered open port 4082/tcp on 192,168.180.51

Discovered opan port 18243/tcp on 152,168.180.51

Discovered opan port 3530/tcp on 192.168.160.51

Discovered open port 2968/tcp on 192.168.100.51

Discovered open port 25734/tcp on 192.168.166.51

Discovered open port 1801/tep on 192.168.100.51

Discovered open port 1001/tcp on 192_168.100.51

Discovered open port 219 P on 192.168,100.51

Discovered apen port 535 p on 192.168.100.51

Discovered open part 2187/5cp on 192.168.180.51

Discovered cpen port 2105/tcp on 192.168.160.51

Completed SYN Stealth Scan at 18:01, 0.03s elspsed (1033 totsl ports|
Initiating Service scan at 18:01

. 0,00 elapsed

En este caso el puerto activo es el 32/tcp el cual garantiza la entrega de datos en orden de envio

medio de un canal seguro es decir toda la informacion esta cifrada.


https://nmap.org/download.html

[ Zenmap
Scan Tools Prefile Help

larget: | 192.168,100,51 * | Profile: | Intense scan

Command:  nmap -T4 -A -v 192.168.100.51

Hosts Services Nmap Cutput Ports / Hosts Topology Haost Details Scans

Protocol State Service Version

05 Host - Port
# 1921681005 A ER tcp open

e Instalacion y busqueda de vulnerabilidades en NESSUS

; Scan Cancel

Se procedi6 inicialmente a obtener NESSUS ESSENTIALS desde el sitio web oficial, tal como
se ilustra en la figura. Este proceso requiere la creacion de una cuenta en la plataforma mediante

un correo electrénico y una contrasefia.

tenable' | Downloads

Tenabie Nessus
Tenable Nessus

1 Download and Install Nessus

Choose Download
Verslon Piatform

Nese: | ~ Wi

@ Download

Summary

Release Date: Feb 5 2074

Release Notes:

Signing Keys:

Luego de la instalacion, el siguiente paso implica acceder a la plataforma NESSUS mediante el
navegador, ingresando la direccion “https://localhost:8834”. Luego, se seleccion6 el producto

NESSUS ESSENTIALS y se inicié sesién con las credenciales registradas anteriormente: correo

electrénico y contrasefia.

Otenable

Nessus Essentials

Madam

B Remember Me




Se presenta la interfaz de escaneo de NESSUS ESSENTIALS, que ofrece varias herramientas
para la evaluacion de vulnerabilidades. En esta situacion particular, se opt6 por la funcién de

Escaneo Avanzado y se introdujo la direccién del dispositivo objetivo para su analisis.

{tenable e tials ® A& Madam o

Scan Ter

Scanner
DISCOVERY
e

Host Discovery

VULNERABILITIES

|
Basic Network Scan Advanced Scan Advanced Dynamic Scan Malware Scan Mobile Device Scan

Al momento de ingresar la direccion IP, en la seccion de la izquierda aparecen maltiples pestafias
en las cuales permite la configuracién del escaneo, cabe recalcar que la pagina se encuentra en
Idioma inglés por lo que se requiere tener un conocimiento basico del idioma para entender la

configuracion que se le quiera dar.
SECURITY / Configuration
Settings Credentials Plugins

Nare SECURITY
Description

DISCOVERY
ASSESSMENT > Folder
REPORT

Targets 192.168.99.202
ADVANCED

Upload Targets

De esta manera se puede realizar las pruebas que se crea necesario para encontrar vulnerabilidades

al dispositivo 11oT.



URITY

Configure Ayt Trail Launch *

Hosts % Vulnerabilities 15 Histery 1

Fiter = Q

Vulrerabdities « Scan Details

Vulnerabilities

Critical
" tigh
& Medium
® Low
s Info

e Instalacion y rastreo de paquetes y vulnerabilidades en WIRESHARK

Ingresamos a la pagina oficial de WIRESHARK y seleccionamos el instalador.

Mvewwwireshark.org/dowr

Huge thanks to our Platinum Members Endace and LiveAction,
and our Silver Member Vieeam, for supporting the Wireshark Foundation and project.

News Leamn  SharkFest GetAcquaintedv  GetHelpv  Developv  Shop  Members

Download Wireshark

The current sta

¥ Stable Release: 4.2.3
Windows x64 Installer

Windows Armé4 Installer

Windows x64 PortableApps®

macOS Arm Disk Image

Despues de la instalacion se abre la aplicacion y en la pantalla inicial apareceran las diferentes

conexiones de internet que se encuentran disponibles.



The Wireshark Network Analyzer

rchi ar § Tolofonfa ¥ 55 Heramiontas  Ayuda

Todas bés interfaces mostrades «

Guia de usuario  Wiki Listas de correo Sharkfest  Discord de Wireshark ~ Donar

actualizaciones sutomiticas.

Al estar conectados mediante WIFI, se realiza la transmision y captura de paquetes de datos
ingresando a la opcion “WIFI” y mientras se realiza un proceso de lavado y pintura de la
carroceria, el software analizara durante ese tiempo la transmision y detectara vulnerabilidades
en el caso de que existan. Se puede filtrar la busqueda con el comando para observar el flujo de
transmision de la pc y la web.

Herraméantas
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