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RESUMEN

El presente proyecto técnico tuvo como objetivo la implementacion de un sistema automatizado
de supervisién y control, que permita evaluar y seleccionar el ensamblaje de materiales plasticos
y metalicos basado en el Internet Industrial de las Cosas (IIOT), en el laboratorio de
Automatizacion Industrial Facultad de Informética y Electrénica de la Escuela Superior
Politécnica de Chimborazo. En la etapa 1 se utiliz6 un controlador légico programable (PLC)
Schneider TM221CE16T, actuadores neumaticos, una banda transportadora y sensores para
determinar el tipo de pasador. Para la etapa 2 se incluy6 un PLC Delta DVP 32ES2 que activa las
bobinas dentro de las valvulas por medio de sensores, dando movimiento a los actuadores
neumaticos. Ademas, de una banda transportadora que lleva la pieza hasta la zona de clasificacion
y lo sujeta mediante ventosas, clasificandolas segun el tipo de pasador. La etapa final involucra
la supervision y control remoto implementado mediante el Gateway 1IOT marca WECON. Para
ello, se desarrollé un sistema SCADA en la nube V-NET utilizando el software V-NET ACCESS.
El andlisis de vulnerabilidades del dispositivo 1HOT se llevo a cabo en cuatro fases: la primera
consistié en recopilar informacidn relevante sobre el sistema. En la segunda fase, se escanearon
los puertos y servicios mediante el uso de NMAP. Posteriormente, en la tercera fase, se explotaron
las vulnerabilidades detectadas utilizando NESSUS. Finalmente, en la cuarta fase se llevé a cabo
la deteccion de posibles ataques con la herramienta Metasploit. Como resultados de las pruebas
de conectividad, se determiné que no se pierden paquetes de los enviados en un maximo de 36
ms. Por tanto, se puede concluir que la red tiene una latencia de comunicacién minima. Del
analisis de vulnerabilidades se obtuvo que el Gateway IIOT no presenta vulnerabilidades criticas
ni exploits disponibles. Por lo tanto, se concluye que no es posible atacar este dispositivo en la
actualidad. Se recomienda ampliar la revisién de las vulnerabilidades de los dispositivos de

comunicacion industriales.

Palabras clave: < INTERNET INDUSTRIAL DE LAS COSAS (l10T)>, < SISTEMA DE
SUPERVISION Y CONTROL SCADA>, <WECON (HARDWARE)> <NMAP
(SOFTWARE)>, <VNET ACCESS (SOFTWARE)>, <ANALISIS DE
VULNERABILIDADES>.
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ABSTRACT

The objective of this technical project was to implement an automated supervision and control
system, which allows to evaluate and select the assembly of plastic and metallic materials based
on the Industrial Internet of Things (110T) in the Industrial Automation laboratory of the Faculty
of Computer Science and Electronics of The Escuela Superior Politécnica of Chimborazo. Stage
1 used a Schneider TM221CE16T programmable logic controller (PLC), pneumatic actuators, a
conveyor belt, and sensors to determine the pin type. For stage 2, a Delta DVP 32ES2 PLC was
included that activates the coils inside the valves by sensors, giving movement to the pneumatic
actuators, in addition to a conveyor belt that takes part to the classification area and holds it by
suction cups, classifying them according to the type of pin. The final stage involves supervision
and remote control implemented through the WECON brand 1HOT Gateway. A V-NET cloud
SCADA system was developed using the V-NET ACCESS software. The IIOT device
vulnerability analysis was carried out in four phases: the first consisted of collecting relevant
information about the system. In the second phase, ports and services were scanned using
NMAP. Subsequently, in the third phase, the vulnerabilities detected using NESSUS were
exploited. Finally, in the fourth phase, the detection of possible attacks was carried out with the
Metasploit tool. As a result of the connectivity tests, it was determined that packets sent in a
maximum of 36ms were not lost. Therefore, it is concluded that the network has a minimum
communication latency. The vulnerability analysis showed that the 11OT Gateway does not
present critical vulnerabilities or available exploits. Therefore, it is concluded that it is not
currently possible to attack this device. It is recommended to expand the review of the

vulnerabilities in industrial communication devices.

Keywords: <INDUSTRIAL INERNET OF THINGS (110T)>, <SCADA SUPERVISORY AND
CONTROL SYSTEM>, <WECON (HARDWARE)> <NMAP (SOFTWARE)>, <VNET
ACCESS (SOFTWARE)>, <NMAP (SOFWARE) > <VNET ACCESS (SOFTWARE)>,
<VULNERABILITY ANALYSIS>.
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INTRODUCCION

La integracion del Internet Industrial de las Cosas (I1OT) estd cambiando el mundo de la
fabricacion y de la automatizacion, permitiendo realizar tareas en el menor tiempo posible,
aprovechando las materias primas y fabricando un producto de calidad. Ya que incluye sistemas
de red ciber-fisicos como: maquinas, sensores, personas y cloud computing que pueden
comunicarse e interactuar en tiempo real para monitorizar, controlar y analizar datos. Actualmente
los sistemas IIOT son muy utilizados por sus ventajas en el sector industrial para diferentes
aplicaciones. En Europa la mayoria de las industrias han optado por migrar a la nueva era
industrial convirtiendo sus procesos automaticos en inteligentes, por lo contrario, en América
Latina sus industrias son de caracter manual o semi-automaticos, especificamente en Ecuador,
este tipo de sistemas aln no se implementan y se encuentran en proceso de desarrollo. Por lo
tanto, un aprendizaje orientado a la nueva era industrial es esencial para aumentar la productividad
y el crecimiento del pais. Esta mision recae sobre los nuevos profesionales que se encuentran en
una etapa de formacion por parte de las universidades en el ambito de la automatizacion y control

de procesos industriales, como es el caso de la Escuela Superior Politécnica de Chimborazo.

El presente proyecto lleva como tema “La implementacion de un sistema automatizado de
supervision y control, que permita evaluar y seleccionar el ensamblaje de materiales plasticos y
metalicos basado en IIOT” y se implementa en la ESPOCH dentro de la facultad de informatica
y electronica en el laboratorio de automatizacion industrial. Este sistema permitird a los
estudiantes adquirir destrezas y habilidades para profundizar sus conocimientos teéricos y

practicos sobre las nuevas tecnologias que surgen en la nueva era industrial.

El siguiente trabajo consta de cuatro capitulos, en el cual el capitulo I detalla el diagndstico del
problema, seguido del capitulo Il correspondiente al Marco Tedrico donde se realiza una revision
bibliogréafica de los requerimientos del sistema implementado, por consiguiente, el capitulo 111
describe el Marco Metodoldgico en donde se analiza los requerimientos técnicos para el desarrollo
del sistema automatizado, consiguientemente se realiza un diagnaostico técnico de los modulos de
evaluacién y seleccion, después se detalla el disefio mecanico, neumatico y eléctrico seguido del
detalle de los elementos que se utiliza en la implementacion, posteriormente se realiza la
programacion, configuracion del proceso y el disefio del cloud SCADA y para terminar el presente
capitulo se detalla las herramientas y el procedimiento para el analisis de vulnerabilidades de la
pasarela de comunicacion WECON V-BOX serie H-AG. Finalmente en el capitulo IV se
presentan los resultados de la automatizacién de los modulos de evaluacién y seleccién con base
en una comunicacion IHOT . Ademas, se presenta los resultados obtenidos del analisis de

vulnerabilidades para un posible hackeo externo al Gateway 10T WECON V-BOX series H-G.



CAPITULO |

1. DIAGNOSTICO DEL PROBLEMA

En este capitulo se explica el origen del problema que se pretende resolver con este proyecto
técnico, se explica la importancia del proyecto a través de la justificacion tedrica y aplicativa,
también se presenta los objetivos y la institucién a la que va dirigida la solucion desarrollada en

esta tesis.

1.1. Antecedentes

La aparicion de la tecnologia digital a fines del siglo XX ha ayudado a administrar varias acciones
y monitorear dispositivos individuales donde los usuarios los necesitaban. Desde entonces, la
necesidad constante de ordenadores cambid la industria, agregando comunicacion entre los
controladores l6gicos programables, logrando asi una operacién ordenada y precisa (Dominguez,

2003, pp.5-7).

En los Gltimos afos se dispone de herramientas para analizar y realizar diversas tareas en el campo
de la automatizacién y control. La industria exige procesos con mayor velocidad, seguridad y
exactitud, para un producto final de alta calidad, por eso se hace uso de varios procesos y/o
sistemas que simplifican este trabajo. Entre ellos estan los sistemas automatizados basados en una

nueva tecnologia emergente llamada I1OT (Rodriguez Penin, 2008, pp.275-279).

El internet industrial de las cosas (110T), es una tendencia que esta transformando el mundo de la
industria en cuanto a fabricacion y automatizacion, ya que se trata de una red de dispositivos que
se pueden conectar y transferir datos entre si, es decir el 11OT es la integracion e interaccion de
sistemas de red ciber-fisicos como: méaquinas, sensores, personas y el cloud computing, que se
pueden comunicar e interactuar en tiempo real para monitorizar, controlar y analizar datos. Por
otra parte, de acuerdo con el informe de porcentaje mundial de plataformas de 10T (2020), el
campo de la fabricacion y produccion industrial se encuentra con el 50% del total de plataformas
conectadas a esta tecnologia, siendo este el campo que mas abarca dispositivos conectados a una
red (Valencia y Portilla, 2018, pp.2-5). En la actualidad, los sistemas IIOT se utilizan ampliamente en
la industria para diversos fines debido a sus ventajas. En Europa, la mayoria de las industrias han
optado por la transicién a una nueva era industrial sustituyendo los procesos automaticos por
inteligentes, mientras que en América Latina siguen funcionando de forma manual o
semiautomatica, especificamente en Ecuador, todavia no es visible una politica publica o el interés
privado para dar ese salto. (Vasquez & Morocho, 2021, pp.1-3) Por lo tanto, un aprendizaje orientado a

la nueva era industrial es esencial para aumentar la productividad y el crecimiento del pais. Esta



mision recae sobre los nuevos profesionales que se encuentran en una etapa de formacion por
parte de las universidades en el &mbito de la automatizacién y control de procesos industriales,

como es el caso de la Escuela Superior Politécnica de Chimborazo.

La carrera de Electronica y Automatizacion perteneciente a la facultad de informética y
electrénica cuenta con una variedad de procesos educativos de caracter industrial con el fin de
motivar el aprendizaje de los estudiantes mediante el manejo de sensores, actuadores y PLC’s.
Sin embargo, el aprendizaje no se encuentra enfocado en sistemas de monitorizacion y control

con miras al uso del Internet Industrial de las Cosas.

1.2. Justificacion tedrica

Actualmente la automatizacion industrial es uno de los campos méas importantes en la industria,
ya que es responsable de realizar las tareas dentro de un tiempo minimo brindando un producto
de calidad y que con la integracién del I1OT ayudan a mantener una comunicacion constante entre
las maquinas, los sensores y las personas, 1o que permite tomar decisiones en tiempo real basadas
en datos para ofrecer una asistencia técnica completa en todo momento. De acuerdo con los
precedentes, existe una gran oferta en el sector industrial, ya que la demanda de este servicio se

consolida y se convierte en la clave para el control eficaz de cualquier proceso automatizado.

Con el fin de motivar la manipulacion y el aprendizaje de los estudiantes mediante el uso practico
de sensores, actuadores y PLC, la Facultad de Informatica y Electrénica por medio de su
laboratorio de automatizacion proporciona una variedad de procesos educativos de caracter
industrial. Sin embargo, el aprendizaje no se enfoca en sistemas de supervision y control con la
utilizacion del Internet Industrial de las Cosas. Entonces, se ha visto en la obligacion de realizar
este proyecto para que los estudiantes conozcan estos temas de gran importancia y que por medio
de précticas de laboratorio pueden generar, destrezas, habilidades y reforzar los conocimientos

adquiridos a través de este proyecto a desarrollar.

1.3.  Justificacion aplicativa

Con miras al desarrollo de los principios de la nueva era industrial se implementdé un sistema
automatizado de supervision y control basado en 1IOT para un proceso de evaluacion y seleccion
para el ensamblaje de materiales plasticos y metalicos que se ubicara el laboratorio de

Automatizacion Industrial de la Escuela de Ingenieria Electronica y Automatizacion.

La propuesta tiene el siguiente fin, conectar los dispositivos como la PC o dispositivos movil por
medio de un enrutador permitiendo la conexién hacia la nube V-NET a través de internet, en la

cual la WECON V-BOX se enlaza con los PLCs de cada mddulo permitiendo la recoleccién de

3



las variables del proceso para realizar el monitoreo remoto las cuales, seran visualizadas en la
nube a través de un SCADA. Esto permite una recopilacién de datos mas sencilla, gestion de
alarmas ante un posible fallo, mantenimiento preventivo del proceso, almacenamiento y

monitoreo en tiempo real.

Los modulos permitieron evaluar y seleccionar el tipo de pasador de la pieza ensamblada, en
donde el médulo de evaluacion consta de una banda transportadora que lleva la pieza hasta la
zona de evaluacion, por medio de sensores detectan la pieza determinando el tipo de pasador si
es plastico o metélico que llega del proceso base/tapa/pasador. Una vez determinado el tipo de
pasador en el mddulo anterior se procede al médulo de seleccion, quien es el responsable de elegir
a cudl de los procesos corresponde la pieza respectivamente. Para la sujecion de la pieza se
considerd dos ventosas, las cuales garantiza un transporte seguro de la pieza y por medio de
elementos neumaticos y de sensores permiten llevar a cabo los movimientos de los ejes dando a
conocer que si el movimiento es hacia a la izquierda el pasador es de tipo metalico o a la derecha
si es de plastico. Todo este proceso estd controlado a través de dos controladores logicos
programables, para finalmente transferir los datos de manera fiable y segura a la plataforma V-

NET para la supervision y control en tiempo real.

1.4.  Objetivos

1.4.1. Objetivo general

Implementar un sistema automatizado de supervision y control, que permita evaluar y seleccionar

el ensamblaje de materiales plasticos y metalicos basados en 11OT.

1.4.2. Objetivos especificos

e Diagnosticar el estado del arte para conocer la situacion general de los procesos de
evaluacion y seleccion.

e Analizar los requerimientos para disefiar un sistema automatizado de supervision y control,
gue permita evaluar y seleccionar el ensamblaje de materiales plasticos y metalicos con
control 11OT.

¢ Implementar un sistema automatizado en el proceso base-tapa-pasador con base en una
comunicacion remota I10T.

e  Evaluar el funcionamiento del sistema automatizado con prioridad ante un hackeo externo y

determinar vulnerabilidades.



CAPITULO Il
2. MARCO TEORICO

En este capitulo se hace una revision de conceptos relacionados con la tematica del proyecto
técnico. Se presenta una introduccion al internet de las cosas industriales, se describe los
elementos esenciales para llevar a cabo este proyecto técnico, entre los principales destacan: PLC,
sensores, Gateway 10T o también llamado pasarela. Un requerimiento esencial es que todo
permanezca interconectado lo que Ileva a un estudio profundo y de analisis de redes industriales,

y la forma de presentar los datos a través de una interfaz grafica en la nube.
2.1.  Automatizacion industrial

Permite el uso de maquinas que integran la mecénica, la electricidad y la informética, con las
cuales se puede automatizar procesos industriales y sistemas de control asistidos por ordenadores
interconectados y robots para el control de diversos procesos. Los ordenadores realizan cada vez
mas tareas que antes hacian los humanos porque pueden guardar informacién y emitir juicios mas
rapidamente que las personas. Debido a que cada ciclo de produccion estd automatizado,
cada etapa se puede completar de manera rapiday eficiente, lo que da como resultado un

producto de mayor calidad (Nieto, 2006, pp. 121-122).
2.1.1. Jerarquia de un sistema de automatizacion

Segln Lee y Yang (2014, p. 10), la complejidad de los sistemas de automatizacion industrial da

lugar a una serie de précticas técnicas, algunas de las cuales se mencionan brevemente a

continuacion:

¢ Nivel de campo: se introducen numerosos dispositivos, como los sensores y los actuadores.
Su funcidn principal es transmitir la informacion de los procesos y las maquinas al siguiente
nivel para su propio analisis. También se incluye el uso de actuadores para regular los valores
de los parametros del proceso.

¢ Nivel de control: se refiere a la adquisicion de los datos del nivel anterior necesarios para
ejecutar el algoritmo de control. Este nivel se encarga entonces de coordinar la comunicacion
entre los distintos controladores entre niveles.

¢ Nivel de supervisiéon y control de produccién: se centra en los equipos automaticos y los
sistemas de supervision que ofrecen funciones de control como la supervisién de pardmetros,
la activacion y la paridad, entre otras.

e Nivel de informacion o empresarial: se sistematizan una serie de procedimientos
relacionados con la produccién, como la planificacién de esta, el andlisis de clientes y

mercados, las compras y las ventas.



2.1.2. Estructura de un sistema automatizado

Contiene una parte de control tiene como finalidad coordinar, observar y adaptar varias tareas,
para ello se utiliza equipos tecnolégicos como computadoras, controladores programables para
procesos automatizados, controladores programables l6gicos y otras herramientas para mejorar
los procesos de produccion, es decir, corregir los posibles problemas que puedan aparecer durante

el funcionamiento sin la participacion de un intermediario (Moreno, 1999, pp. 10-11).

2.2. Internet industrial de las cosas

Es una combinacion entre el Internet de las cosas y la industria. El 110T se centra en la
comunicacidn entre maquinas, el big data y el aprendizaje automatico, haciendo que las empresas
e industrias sean mas fiables y eficientes, lo que permite perfeccionar la funcionalidad de las
maquinas, los ordenadores y los robots para mejorar los servicios y la produccion a través de
Internet (Aguilar, 2021, p. 127).

La IloT va més alla de la simple conexion de aparatos de consumo cotidiano, como ocurre con
los equipos fisicos relacionados con la IOT. Lo que es distintivo es la interconexion entre la
tecnologia operativa (OT) y de la informacion (IT). OT es el término utilizado para describir la
interaccidn entre los procesos operativos y los sistemas de control industrial (ICS), como los
controladores, las interfaces hombre-maquina (HMI), los sistemas de control de supervision y
adquisicion de datos (SCADA) y los sistemas de control distribuido. Ofrece funciones totalmente
nuevas para ayudar a las operaciones industriales modernas (Castillo, 2018, p. 11).

La industria 4.0 se centra en la coordinacion de robots, sistemas integrados y automatizacion. En
cambio, la IloT se concentra en la gestion de dispositivos, la integracion, la automatizacién
industrial, las tecnologias de comunicacion y el analisis predictivo. En la tabla 1-2 se compara
estos dos conceptos.

Tabla 1-2: Comparacion entre la industria 4.0 y el 11OT.

COMPARACION DE CONCEPTOS INDUSTRIALES

LA INDUSTRIAY IIOT Industria 4.0 IoT

Obijetivos tecnoldgicos Automatizacion,  sistemas | Automatizacion industrial, comunicacion, integracion, y

embebidos, robética administracion de dispositivos, analisis predictivo, etc.

Area de aplicacion Hardware Hardware, Software integrados

Fuente: Gallo Castillo,2018.
Realizado por: Paz X; Iza B,2023.

2.2.1. Procesamiento en la nube

Mediante el procesamiento en la nube a través de una red de comunicaciones, los usuarios pueden
recibir un acceso remoto y dindamico a un conjunto compartido de recursos informaticos

reconfigurables, incluyendo redes, servidores, almacenamiento y aplicaciones. EI consumidor



debe poder acceder a la infraestructura virtualizada utilizando procedimientos estandarizados y
claros, lo que permite al cliente tener privacidad y seguridad en todos los procesos. El software
debe contener todas las capacidades necesarias para funcionar de forma fiable durante todo el
proceso, incluso en el caso de un fallo deliberado. Esto requiere la capacidad de soportar multiples

errores, reducir los dafios y reanudar el funcionamiento normal (Fernando, 2013, pp. 5-6).
2.2.2. Arquitectura IloT

Segun Xu et al (2018, pp. 78240-78241) existen tres niveles primordiales que regularmente se

muestran en la arquitectura 1loT, como se muestra en la figura 1-2.

e Capade Aplicacion: Abarca una amplia gama de aplicaciones industriales, como las cadenas
de suministro, las fabricas inteligentes y otras. Para permitir una supervisién rapida, un
control preciso, una gestion eficaz y una agregacion de datos segura, estas aplicaciones
industriales inteligentes utilizan maltiples sensores y actuadores.

e Capa de Comunicacion: Sirven como un enrutador ya que integran multiples redes de
comunicacién, como redes inalambricas de sensores y actuadores (WSAN), 5G, M2M,
SDN. Al servir como red o punto de conexién con otros dispositivos, estas estrategias
permiten la conexion de diversos sensores y actuadores en aplicaciones industriales
inteligentes.

e Capa Fisica: Comprende dispositivos fisicos que pueden estar conectados a pequefias o
grandes redes mediante cables o de forma inaldmbrica; como sensores, actuadores, equipos

de fabricacion y otros.
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Figura 1-2: Arquitectura 11OT.

Fuente: (Luna et al. 2017, p. 1704)
2.3. Vulnerabilidades en sistemas informaticos

Una vulnerabilidad es alguna caracteristica o circunstancia de debilidad de un recurso informatico

la cual es susceptible de ser explotada por una amenaza, intencional o accidentalmente. Las



vulnerabilidades pueden provenir de muchas fuentes, desde el disefio o implementacion de los
sistemas, los procedimientos de seguridad, los controles internos, etc. Se trata en general de
protecciones inadecuadas o insuficientes, tanto fisicas como ldgicas, procedimentales o legales
de alguno de los recursos informéticos. Las vulnerabilidades al ser explotadas resultan en fisuras
en la seguridad con potenciales impactos nocivos para la organizacion (Ayerbe, 2018, p. 41).

tadas resultan en fisuras en la seguridad con potenciales impactos nocivos para la organizacion
(Ayerbe, 2018, p. 41).

2.3.1. Herramientas para el escaneo, analisis y explotacion de vulnerabilidades

NMAP. - Es un software gratuito y de codigo abierto de analisis de redes y auditoria de seguridad,
disponible actualmente para cualquier sistema operativo; para este caso especifico se utiliza Nmap
para Linux (Lyon, 2017, p. 1). Este software proporciona una gran cantidad de informacion del
dispositivo a analizar, la cual consiste a partir de la direccion IP recopilar informacion de la
direccion MAC y los puertos activos. Cuyo objetivo es proporcionar un listado de puertos y
servicios activos del dispositivo en donde muestra el nimero de puerto, el protocolo de
comunicacién, el nombre del servicio y su estado, es decir, activo o inactivo.

NESSUS. - Es un programa de escaneo de vulnerabilidades en diversos sistemas operativos.
Realiza el escaneo en el sistema objetivo, y el cliente (basado en consola o grafico) que muestra
el avance e informa sobre el estado de los escaneos (Damore, 2008, p. 1).

Snort. - Es un sistema de deteccion de intrusos en red, libre y gratuito. El sistema de deteccién
de intrusiones basado en red implementa un motor de deteccion de ataques y barrido de puertos

gue permite registrar, alertar y responder ante cualquier anomalia en tiempo real (Costas Santos,
2014).
Ethereal. - Es un analizador de paquetes de informacion totalmente recomendado para

profesionales ya que incluso muestra la informacidn por tipos. Se podra capturar los datos tanto
desde la red como desde una captura de disco ya que soporta mas de 20 formatos distintos y méas
de 300 protocolos (Ayerbe, 2018).

Kali Linux. - Kali Linux es una distribucién de Linux de c6digo abierto basada en Debian para
diversas tareas de seguridad de la informacion, como pruebas de penetracidn, investigacion de
seguridad, informatica e ingenieria inversa (Offensive Security, 2023, p. 1). Actualmente existen varias
distribuciones gratuitas de Linux disponibles para fines de hacking.

Metasploit. - Es un programa que contiene mas de 900 exploits diferentes, es decir,
vulnerabilidades conocidas, que pueden utilizarse para comprobar fallos en un sistema
informatico (KeepCoding, 2022, pp. 1-2). Esta herramienta viene integrada con la instalacion de kali
Linux, y se utiliza para analizar las vulnerabilidades encontradas con los programas NMAP vy
NESSUS.



2.3.1.1. Seleccién de herramientas para el andlisis de vulnerabilidades

El sistema operativo adecuado para realizar el analisis de vulnerabilidades es Kali Linux, ya que
este software es una distribucidn de Linux avanzada para pruebas de penetracién y auditorias de
seguridad, y es la mejor opcién en cuanto a hacking (Offensive Security, 2023, p. 1). En cuanto a las
herramientas para el escaneo de vulnerabilidades en la tabla 2-2 se compara dos tipos de software
y se selecciona el mas adecuado.

Tabla 2-2: Comparativa entre softwares de escaneo para vulnerabilidades.

Caracteristica NESSUS Ethereal Snort

Software libre Si Si Si
Féacil instalacion Si No No
Trabaja netamente con Linux Si No No
Trabaja con otras plataformas Si Si Si
Genera reportes Si No No
Analizador de protocolos No Si Si
Herramienta de evaluacion de Si No No
seguridad

Es rentable reduce el tiempo y costo Si No No
de seguridad en el escaneo

Fuente: Alvarado & Montesdeoca,2017.
Realizado por: Paz X; Iza B,2023.

Después de comparar los diferentes softwares en la tabla 2-2, se decidio trabajar con Nessus
debido a su facil instalacién y rentabilidad. Ademas, esta herramienta de evaluacién de seguridad
reduce el tiempo y el costo del escaneo, lo que la convierte en una opcion ideal para nuestro

proyecto.
2.4.  Controlador logico programable (PLC’s)

Con la llegada de los controladores l6gicos programables a finales de la década de los 60s y
principios de los 70s, la industria tuvo un cambio importante, que ha facilitado de forma notable
que los procesos de produccidn tengan alta confiabilidad, gran eficiencia y flexibilidad. En un
comienzo fueron denominados PC (Controlador Programable), pero con la llegada de los
ordenadores IBM cambiaron su nombre por el de PLC y se utilizaron para sustituir a los relés, ya
gue sus capacidades se reducian Gnicamente al control ON/OFF (dos posiciones) en las maquinas
y procesos industriales. La gran diferencia con los controles por relé fue la facilidad de instalacion,

el bajo coste y la facilidad de autodiagndstico (Jaray Pacheco, 2014, pp. 56-57).

También denominado autémata programable, se define como una forma especial de controlador
basado en microprocesador que incluye una memoria programable para almacenar instrucciones

e implementar funciones como légica, secuenciacion, temporizacion, conteo y aritmética. Con el



fin de controlar maquinas y procesos, el PLC esta disefiado para ser operado por ingenieros
incluso con un conocimiento limitado de computadoras y lenguajes de programacion. Ademas,
los PLC pueden considerarse ordenadores especiales para uso industrial debido a que no se ven
afectados por la vibracion, la temperatura, la humedad y el ruido. Lo que significa que es un
controlador de area abierta y que podria programarse facilmente utilizando un lenguaje simple

gue se ocupa principalmente de la l6gica y las operaciones de conmutacion (Lashin, 2014, pp. 1-3).
2.4.1. Funcionamiento general del PLC

Segun Shankar (2008, pp. 2-3) el funcionamiento del PLC se basa en el escaneo continuo de

programas. Dicho proceso de escaneado consta de tres fases que se describen a continuacion.

e En primer lugar, el PLC verifica cada una de sus entradas para observar cudl esta encendida
0 apagada. Es decir, comprueba si un interruptor, sensor, actuador, etc. se encuentra
encendido o apagado. Seguidamente la informacién recibida por el procesador en esta etapa
se almacena en la memoria para ser utilizada en los siguientes pasos.

e Ensegundo lugar, ejecuta una instruccion tras otra basandose en el programay segun el estado
de la entrada recibida en el paso anterior, y se toman las acciones apropiadas. La accién puede
ser la activacion de determinadas salidas y los resultados deben almacenarse en la memoria
para su posterior recuperacion.

¢ Finalmente, comprueba las sefiales de salida y las corrige si es necesario. Los cambios se
realizan en funcion del estado de la entrada leida en el primer paso y del resultado del
programa en el segundo. Después, el PLC vuelve al principio del ciclo y repite estos pasos

continuamente.
2.4.2. Estructura general del PLC

La estructura del PLC se compone principalmente de los siguientes elementos, que se ilustran en

la figura 2-2 y se describen a continuacion (Bolton, 2007, p. 4).

e Unidad central de procesamiento (CPU): Es la unidad que contiene el microprocesador el
cual interpreta las sefiales de entrada y realiza las acciones de control de acuerdo con el
programa almacenado en su memoria.

e Fuente de alimentacion: Es necesaria para convertir la tension de CA de la red en baja
tensiéon de CC necesaria para el procesador y los circuitos de los médulos de interfaz de
entrada y salida. Sin un sistema de alimentacién adecuado, el PLC no puede funcionar con
normalidad, por lo que los fabricantes también prestan mucha atencion al disefio y fabricacion

de estas unidades.
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e EIl dispositivo de programacion: Se utiliza para introducir el programa necesario en la
memoria del procesador. EI programa se desarrolla en un entorno de programacion y luego
se transfiere a la unidad de memoria del PLC.

¢ El bloque de memoria: almacena el programa que se utilizara para las acciones de control
que realizara el microprocesador, asi como los datos de entrada y salida que se procesaran y
se entregaran.

e Lainterfaz de entrada: Se utiliza para la comunicacion entre los elementos de entrada como
sensores y la unidad central de almacenamiento (CPU).

e Lainterfaz de salida se utiliza para comunicar la CPU y los elementos de salida (actuadores).

Descodifican y amplifican las sefiales de la CPU antes de enviarlas a las salidas.

Dhizpositrvo de
programacion | ik hismoria da Interface da
datos ¥ programa comunicacisn

Ty Tv

Intarfzce Intarface
Procesador de salida

1.

Fuente da
alimentacion

de entrada

byiy

vy

Figura 2-2:Estructura basica de un controlador l6gico programable.

Fuente: (Luna et al. 2017, p. 1704)

2.4.3. Lenguaje de programacion que soporta el PLC

Desde 1970, el PLC ha sido el eje principal de la automatizacién industrial y durante mucho
tiempo ha proporcionado un campo diferenciado de investigacion, desarrollo y aplicacion,
principalmente para la Ingenieria de Control. Actualmente, el PLC es utilizado en sistemas de
control més complejos, por lo que se hizo necesaria la aparicion de lenguajes de programacion
mas potentes y flexibles (Frey y Litz, 2000, p. 2431).

El estandar IEC1131-1 se ha enfocado en estandarizar los lenguajes de programacién para los
PLC. Existen varias opciones, como la légica de escalera (LD), el diagrama de blogues de
funciones (FBD), la lista de instrucciones (IL) y el diagrama de flujo continuo (SFC), que son
lenguajes graficos de alto nivel y se ilustran en la Figura 4-2 (Arvillay Kerguelen,2003, pp. 12-13).

El lenguaje Ladder también denominado lenguaje de contactos o de escalera, es el mas usado por

los desarrolladores, debido a que esta basado en esquemas eléctricos de control clasicos. Ademas,
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la l6gica de escalera proporciona una visualizacion grafica en tiempo real del funcionamiento del

programa y de la maquina (Baresi, 2003, pp. 2-3).
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Figura 3-2:Lenguajes de programacion que soporta el PLC.

Fuente: (Arvillay Kerguelen, 2003, p. 45)
2.4.4. Principales marcas de PLC

En general, los PLC se encargan de leer las sefiales recogidas por los distribuidores, y pueden
programarse en distintos lenguajes para establecer una comunicacion con otros dispositivos
involucrados en el proceso. No obstante, las marcas de PLC incorporan propiedades especificas
en sus productos con el fin de hacerlos mas competitivos en el mercado (GSL Industrias, 2021). Entre
las més destacadas, se encuentran:

Schneider Electric. — Proporciona tecnologia de punta con conectividad Ethernet, ciberseguridad
incorporada y la potencia de procesamiento necesaria para el analisis de Big Data y la proteccion
contra vulnerabilidades de los activos industriales conectados, a través de dispositivos o en la
nube. Ademas, estos PLCs disponen de una plataforma llamada EcoStruxure™, la cual cuenta
con una arquitectura Unica, abierta y habilitada para 10T, lo que permite la innovacion en todos
los niveles (Schneider Electric, 2022).

Delta. - Se enfoca en proporcionar soluciones para diversas aplicaciones en las que el presupuesto
juega un papel fundamental. Cada aplicacion cuenta con un PLC especifico, y mediante la
utilizacion de mddulos externos es posible obtener un mayor nimero de variables y un control
més adecuado a las necesidades del usuario. Asimismo, ofrecen aplicaciones de alta velocidad
que son estables y altamente confiables para todo tipo de maquinas de automatizacién industrial.
Ademas, Delta cuenta con una plataforma llamada 1SPsoft, la cual cuenta con una arquitectura
Unica, abierta y habilitada para 10T, lo que permite la innovacion (Delta, 2020).

Allen-Bradley. - Cuenta con una amplia linea de PLCs, que incluye modelos micro, pequefios y
grandes, ademas de un sistema de control distribuido que facilita el control de la tecnologia en

toda una planta de fabricacion. Entre los aspectos destacables de los PLCs de Allen-Bradley se
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encuentra su eficiencia energética y su capacidad para ocupar poco espacio, lo que los convierte
en uno de los PLCs maés eficientes del mercado. Sin embargo, su precio puede ser elevado para
pequefias y medianas industrias (Boltronic, 2017).

Siemens. — Ofrece una amplia gama de controladores SIMATIC para satisfacer diversos
requisitos de automatizacion. Su linea de productos incluye controladores basicos, avanzados,
distribuidos y de software, que ofrecen una escalabilidad impresionante e integracion de
funciones. Ademas, Siemens cuenta con una plataforma llamada Tia Portal que permite encontrar
soluciones de automatizacion Optimas para cada aplicacion (Siemens, 2020). Sin embargo, es
importante destacar que este software no cuenta con una arquitectura abierta ni es de indole

gratuita.

2.4.4.1. Seleccion del controlador légico programable (PLC)

En la tabla 3-2 se realiza una comparativa de los controladores ldgicos programables (PLCs) que

pueden ser consideradas para la realizacion del proyecto.

Tabla 3-2: Anélisis comparativo entre PLCs Schneider, Delta, Allen Bradley y Siemens
Caracteristicas / Marcas Schneider | Delta | Allen Bradley | Siemens

Alimentacién ACy DC Si Si No Si
Software de programacion gratuito Si Si No No
Capacidad de expansion de entradas y salidas Si Si Si Si
digitales
Puerto de 9/7 Entradas-Salidas Si No No Si
comunicacion 16/16 Entradas-Salidas | No Si No No
ethernet
Comunicaciéon MODBUS Si Si No No
Disponibilidad en el mercado local Si Si No Si

) . 9/7 Entradas-Salidas 300% 180% 520% 430%
Precio accesible 16/16 Entradas-Salidas | 560$ 3008 | 7508 640$

Fuente: (Siemens, 2022; Schneider, Electric 2022; Allen-Bradley, 2022; Delta,2021)

Realizado por: Paz, X; lza, B,2023.

Segun el analisis de la tabla 3-2, se seleccion6 los controladores I6gicos programables de
Schneider y Delta para el desarrollo de la implementacion de los modulos de trabajo. Esto se debe
principalmente al hecho de que ambos controladores manejan el protocolo Modbus y ofrecen
software de programacion gratuito. Ademas, se ha tomado en consideracién el nimero de entradas
y salidas necesarias para cada modulo, siendo la version Schneider de 9 entradas y 7 salidas, y la
version Delta de 16 entradas y 16 salidas, las misma que cuentan con un puerto de comunicacion

Ethernet y un precio accesible, lo que las convierte en las mejores opciones disponibles.
2.5.  Sensores

Se define como un dispositivo capaz de transformar un tipo de variable fisica (fuerza, temperatura,

velocidad, etc.) y convertirla en una sefial Optica, eléctrica 0 mecanica como se muestra en la
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figura 4-2. Estos dispositivos cumplen un papel fundamental en la industria de la automatizacion,

ya sea para detectar la presencia de un objeto o algin tipo de material en una linea de produccién.

En el &mbito industrial, existen varias opciones de sensores como: O6pticos, inductivos,

magnéticos, fotoeléctricos, capacitivos, etc., cuyo uso dependerd de los requerimientos del

sistema a automatizar (Daneri 2009, pp. 47-100).

Parametro fisico

S

Sensor o
transductor

Acondicionador o
sistema amplificador]|

l Senal eléctrica

Figura 4-2: Principio de funcionamiento de un sensor.

Fuente: (Jaramillo y Moposita, 2014, p. 43)

De acuerdo con Escalona Moreno (2007, pp. 7-10) un tipo de sensor ideal es aquel en el que la

relacion entre el valor de salida y la magnitud de entrada sea claramente proporcional y tenga una

respuesta instantanea para todos los elementos del mismo tipo. Sin embargo, la respuesta de los

sensores o transductores no es completamente lineal, ya que su alcance es limitado y a menudo

se ven afectados por perturbaciones externas. Por lo tanto, hay un conjunto de caracteristicas que

determinan su comportamiento, que se describen a continuacion.

Precisidn: La precision debe ser lo més alta posible. Esta caracteristica significa que, existe
0 no una pequefa variacion aleatoria en la medicion de la variable o a su vez es el error de
medida maximo permitido.

Fiabilidad: El sensor debe proporcionar una alta fiabilidad y no debe estar sujeto a fallos con
frecuencia durante el funcionamiento.

Calibracion: Debe ser sencillo de calibrar y no debe necesitar una recalibracion con
frecuencia. El tiempo y los procedimientos necesarios para realizar el proceso de calibracion
deben minimizarse tanto como sea posible.

Rango de funcionamiento: Debe poseer un rango de funcionamiento amplio y que debe ser
exacto, preciso en todo el intervalo de operacion.

Velocidad de respuesta: Debe ser capaz de responder a ciertos cambios en la variable

detectada en un minimo tiempo, idealmente deberia ser una respuesta inmediata.
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e Linealidad: Es lineal si existe una Unica constante de proporcionalidad que relaciona los
incrementos de la sefial de salida con los correspondientes incrementos de la sefial de entrada

en todo el rango de medicion.
2.5.1. Tipos de sensores

Debido a la variedad de sensores disponibles en el mercado para la medida de distintas magnitudes
fisicas, la clasificacion para el estudio debe realizarse segln un criterio preciso; estos pueden ser
el suministro de energia, la sefial de salida, modo de funcionamiento y el tipo de relacion entrada-
salida. En funcidn de la sefial de salida, los sensores pueden clasificarse como analégicos o
digitales. En el analdgico, se produce una sefial continua proporcional al valor medido, que varia
a lo largo tiempo. En los digitales, la salida cambia de estado en uno o cero I6gicos (encendido o
apagado) cuando detecta un cambio en un fendémeno fisico, 0 de magnitud. Tomando en cuenta
estas caracteristicas de los sensores desde el punto de vista electrénico y en funcion de los
pardmetros: resistencia, capacitancia, inductancia, carga o corriente entre otros, la clasificacion

puede reducirse aun mas (Avilay Pulido, 2015, pp. 16-17).
2.5.1.1. Sensor inductivo

Los sensores inductivos son sensores compuestos por una bobina que genera un campo
electromagnético, que sirve para detectar la presencia de un objeto metalico. Se componen
esencialmente de tres etapas: la etapa de oscilacién, la etapa de conmutacion y la etapa de salida,
gue en general constituyen el principio de funcionamiento del sensor (Daneri, 2009, pp. 58-59).

El principio de funcionamiento se puede observar en la figura 5-2, en primera instancia cuando el
objetivo metalico ingresa al campo magnético generado por la bobina, se inducen corrientes
parasitas dentro el objetivo por lo que, genera una pérdida de energia y una menor amplitud de
oscilacién. Esto es evaluado por la etapa de conmutacion que, al alcanzar cierta amplitud, controla

la etapa de salida y de esta forma el sensor se activa (Escalona Moreno, 2007, pp. 21-22).

Bobina electromagnética
Frente del sensor

Objetivo

Figura 5-2:Principio de funcionamiento de un sensor inductivo.

Fuente: (Canto, 2008, p-5)
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Algunas de las caracteristicas mas importantes son: la mayoria de los modelos estan fabricados
en acero inoxidable apto para uso industrial, alta repetibilidad para una lectura y deteccion

precisas, conexion de 2, 3 0 4 hilos para una mayor flexibilidad y facil instalacion, etc. (Lemay
Tierra, 2014, pp. 49-50).

2.5.1.2. Sensor magnético

Este tipo de sensores, similares a los sensores inductivos, tienen un oscilador integrado (circuito
oscilante LC). Sin embargo, la gran diferencia radica en la bobina oscilante la cual, no tiene un
disefio de nlcleo de media carcasa que crea un campo magnético dirigido hacia el exterior, sino
una bobina con un nucleo de carcasa cerrada. Un dato importante es que estos sensores reaccionan
Unicamente a campos magnéticos, pero no a objetos metalicos, de ahi su gran diferencia respecto
a los inductivos (Ebel, 2002, pp. 25-26). El sensor magnético es capaz de detectar los campos
magnéticos, independientemente de si estdn causados por imanes o0 por corrientes eléctricas.
Como se observa en la figura 6-2 el principio de funcionamiento se basa en un interruptor de
laminas formado por dos placas metalicas ferromagnéticas colocadas en una ampolla de vidrio
que contiene vacio, estas laminas abren o cierran un circuito eléctrico dependiendo de su

configuracion (Jaramillo y Moposita, 2014, p. 48).

Iman

N | N '
Ampolla de crital
| b ||
] Conlactos I
s s

Figura 6-2:Principio de funcionamiento sensor magnético.

Fuente:(Jaramillo y Moposita, 2014, p. 49)

2.5.1.3. Sensor emisor-receptor

En este tipo de sensores el emisor y el receptor se instalan uno frente al otro y cuando un objeto
pasa entre estos dispositivos interrumpe la luz emitida y reduce la cantidad luz que ingresa, como
se muestra en la figura 7-2. Esta reduccion en la intensidad de luminosidad se utiliza para detectar
un objeto. Ademas, el alto nivel de energia Optica que posee le permite tener un largo alcance,

pudiendo trabajar también en ambientes polvorientos, con humo, etc. (Daneri, 2009, pp. 65-66).
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Objeto
L~
7

*/
Haz de luz

Figura 7-2:Principio de funcionamiento, sensor emisor receptor

Emisor Receptor

Fuente: (Daneri, 2009, p. 67)
Daneri (2009, p. 68) describe algunas de las principales caracteristicas de este tipo de sensores, que

se describen a continuacion.

e Operacion estable y largas distancias de deteccion que van desde varios centimetros a varias
decenas de metros.
e La posicion de deteccion no se ve afectada por los cambios en la trayectoria del objeto de

deteccion.
2.5.1.4. Sensor retro reflectivo

En este tipo de sensores el transmisor y el receptor estan instalados en la misma carcasa. La luz
del transmisor se refleja hacia el receptor mediante un dispositivo instalado en el lado opuesto.
Cuando el objeto corta la luminosidad reduce la intensidad recibida de luz como se observa en la
figura 8-2. Esta reduccion permitira detectar los objetos independientemente del material del que

estén hechos, por ejemplo, madera, metal, plastico, etc. (Suarez y Tamayo, 2016, pp. 3-4).

Objeto
Emisor % Elemeto reflector
o
e
Receptor Haz de luz

Figura 8-2:Principio de funcionamiento, sensor retro reflectivo

Fuente: (Daneri, 2009, p. 68)

Suarez y Tamayo (2016, p. 5) describen algunas de las principales caracteristicas de este tipo de

sensores, que se describen a continuacion.

e Laoperacion no se ve muy afectada por el color o el &ngulo de deteccion de objetos.
e La luz atraviesa dos veces el objeto de deteccion, lo que hace que estos sensores sean

adecuados para detectar objetos transparentes.
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e Esposible que no se detecten los objetos con acabado de espejo porque la cantidad de luz que
se refleja en el receptor de tales superficies brillantes hace que parezca que no hay objeto de

deteccion estuviera presente.
2.5.2. Criterio de seleccién de sensores

La eleccion se basa en la determinacion del sensor mas adecuado, en funcion del material del
objeto a detectar. Por ejemplo, si el objeto es metalico, se necesita un sensor inductivo o, a su vez,
si el objeto es de plastico, se necesitan sensores de tipo capacitivo. Ademas, es necesario tener en
cuenta las magnitudes fisicas que se miden, asi como los parametros mencionados en la seccién
anterior, que influyen en la eleccion del sensor en funcion de los requisitos del sistema (Escalona

Moreno, 2007, pp. 10-13). Los criterios de seleccion de los sensores se enumeran en la tabla 4-2.

Tabla 4-2: Criterios para la seleccién de sensores.
Criterios para la seleccion de sensores

Por las caracteristicas de alimentacion e  Frecuencia
e Potencia
e  Estabilidad
e Tension

e  Corriente

Por las caracteristicas de entrada-salida e Impedancia
e  Sensibilidad
e  Por la forma de sefial: unipolar, flotante

e Tipo: Corriente, tensién, frecuencia entre otros.

Por la magnitud a medir e  Magnitudes interferentes
e  Eltiempo de respuesta

e  Ancho de banda

e  Resolucion

e  Margen de medida

e  Exactitud deseada

Por las condiciones del proceso e  Temperatura ambiente
e Nivel de proteccion

e Nivel de vibraciones

Otros factores e Dimensiones
e Peso
e Vida util

e  Costos de adquisicion
e Disponibilidad
e  Costos de mantenimiento

e  Costos de sustitucion

Fuente: Jaramillo y Moposita, 2014
Realizado por: Paz, X; lza, B,2023.
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2.5.2.1. Comparativa de sensores para la deteccion del posicionamiento de la pieza

En la tabla 5-2 se realiza una comparativa entre las caracteristicas mas relevantes de dos tipos de

sensores que basan su funcionamiento en la deteccion de objetos a través de haces de luz, para

ello se hace referencia al alcance de deteccion, costo, disponibilidad en el mercado, velocidad y

presién de respuesta.

Tabla 5-2: Anélisis comparativo entre sensor retro reflectivo y ultrasonico.

Elemento

Optico retro reflectivo

Ultrasonico

Objeto detectable

Detencién afectada por materiales/

colores del objeto

Deteccion  no

materiales/ colores del objeto

afectada  por

Distancia de deteccion <200m <15m
Precision Alta Baja
Velocidad de respuesta Rapida Lenta
Polvo/agua Afectado Inmune
Rango de medicién Pequefio Grande
Costo 20-300% 200-1000%

Realizado por: Paz, X; lza, B,2023.

Con base a la comparativa expuesta en la tabla 5-2, se determina que el sensor 6ptico reflectivo

es la mejor eleccion para el sistema automatizado, ya que su rango de deteccion (<200m) es el

maés adecuado, ofrece una rapida velocidad y precision en la respuesta, lo que resulta ideal para

el posicionamiento de la pieza. Ademas, su precio accesible y resistencia al polvo/agua lo hacen

una opcidn econdmica y practica.

2.5.2.2. Comparativa de sensores para la deteccion de materiales

En la tabla 6-2 se realiza una comparativa entre las caracteristicas mas relevantes de los sensores

de proximidad que basan su funcionamiento en la deteccion de objetos en funcion del material

que esta construido, para ello se hace referencia al alcance de deteccidn, costo, disponibilidad en

el mercado, velocidad y presidn de respuesta.

Tabla 6-2: Anélisis comparativo entre sensor inductivo, capacitivo, magnético y difuso.

Elemento Inductivo Capacitivo Magnético Difuso

Objeto detectable Piezas metélicas. Cualquier material | Piezas Cualquier tipo de
no metélico. metalicas e | material.

imantadas.

Distancia de deteccion <80mm <60mm <80mm <70mm

Precision Alta Alta Alta Alta

Velocidad de respuesta Répida Rapida Répida Rapida

Trabajo en entornos hostiles: | Si No Si No

polvo, vibraciones y golpes
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Ausencia de desgaste No Si Si No

Costo 25-200% 40-200 $ 15-120% 30-300 $
Realizado por: Paz, X; lza, B,2023.
Tras comparar los diferentes sensores en la tabla 6-2, se ha seleccionado el sensor inductivo

debido a que su rango de deteccion (< 80 mm) es el mas adecuado para detectar piezas de tipo
metalico, cuenta con proteccion contra golpes, vibraciones y tiene un costo accesible. Asimismo,
se ha optado por el sensor magnético para la deteccién de los finales de carrera de cilindros
neumaticos, ya que tiene un rango de deteccién de 80 mm, no presenta desgaste, trabaja en
entornos hostiles y tiene un precio accesible. En consecuencia, estos sensores son la mejor opcién

econdmica y préactica para la implementacion del proyecto.

2.6. Sistemas neumaticos

El estudio del aire comprimido y su aplicacion para transmitir energia o realizar trabajo es llevado
a cabo por la neumatica, esta disciplina ha encontrado diversas aplicaciones dentro del entorno
industrial, siendo una las opciones mas utilizadas para automatizar procesos repetitivos por las
siguientes ventajas: Limpieza, baja combustibilidad, alta velocidad de funcionamiento, facil
almacenamiento, baja susceptibilidad al aumento de temperatura y costo econdmico en
comparacién a otras formas de transmision de energia y control (Festo, 2008). Los componentes de
un sistema neumatico estan formados por: compresor y depdsito, unidad de preparacion de aire
con filtro regulador lubricador, vélvulas reguladoras de presién y/o vélvulas de control
direccional, circuito de control y actuadores neumaticos (Parker Products, 2019). LOS mismos que se
detallan a continuacion:

Compresor. - Los actuadores neumaticos para funcionar deben recibir aire comprimido limpio y
seco, el cual es producido a partir de un compresor. Los tipos mas comunes de compresor son el
de émbolo y de tornillo, ambos tipos, generalmente incluyen dispositivos adicionales que
permiten reducir la humedad, el aceite, las impurezas y la temperatura del aire comprimido. Del
compresor de tornillo se pueden enunciar las siguientes ventajas: adecuado para funcionar de
manera continua, alta eficiencia, configurable en funcion a la carga de trabajo, larga vida util,
compacto y bajo nivel de ruido, sin embargo, sus costos de inversion al igual que su servicio son
elevados (Parker Products, 2019).

Unidad de preparacion de aire. - Tiene la finalidad de retener las particulas de suciedad del aire
para evitar obstruir el paso del aire comprimido a través de valvulas, racores y otros elementos
neumaticos, también elimina la humedad ya que esta puede causar oxidacion. Permite regular la
presion de aire del sistema y afiadir una neblina de aceite al aire comprimido (Festo, 2008).
Actuadores neumaticos. — Es importante destacar que los cilindros neumaticos son ampliamente
utilizados en diversas aplicaciones industriales, debido a su capacidad de resistir altas cargas, su

bajo costo y su facil mantenimiento. Ademas, son altamente versatiles, ya que pueden adaptarse
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a diferentes tamafios, formas y pesos de las piezas a mover. En resumen, los cilindros neumaticos
son una opcién confiable y efectiva para lograr un alto nivel de automatizacién en cualquier
proceso industrial (Camozzi, 2018).

Vélvulas neuméticas. - Las valvulas neumaticas son los dispositivos que dirigen y regulan aire
comprimido; gobiernan la salida y entrada, el cierre o habilitacion, la direccion, la presion y el
caudal de aire comprimido (AIRTAC, 2020).

Ventosas neumaticas. — Son aquellas que se adhieren a diversas superficies, tanto planas como
desiguales, y ofrecen una forma segura de mover y sujetar productos, automatica o manualmente.

Las ventosas se amoldan a la forma del objeto que se estd manipulando sin causar ningun dafio
(AIRTAC, 2020).
e Dimensionamiento de las ventosas neumaticas

El dimensionamiento de la ventosa depende de cada caso de aplicacion, por lo que es importante
realizar una serie de célculos y determinaciones de magnitudes fisicas para garantizar un
dimensionamiento adecuado. Para calcular el didmetro de la ventosa se utiliza la formula
representada en la Ecuacion 1. En el caso de la aspiracion vertical, se deben considerar los
siguientes parametros.

o d: Didmetro de la ventosa en cm

o m: Masa de la pieza en Kg

o Pu: Depresion en bar

o n:ndmero de ventosas

o M coeficiente de variacion

o S: factor de seguridad

n 1)

Tabla 7-2: Anélisis comparativo de ventosas.

Ventosas planas sin tope

Ventosas planas con tope y muelle

Manipulacion de objetos planos o ligeramente
curvados, rigidos y lisos

Manipulacion de objetos finos, flexibles,

deformables, esféricos, cilindricos, etc.

No se adaptan correctamente a la rugosidad de los
materiales

Se adaptan correctamente a la rugosidad de los
materiales

No presenta resistencia a los esfuerzos laterales y a

Mayor resistencia a los esfuerzos laterales y a las

las manipulaciones horizontales manipulaciones horizontales

Fuente: (Pneumatic,2022; XCPC,2022; FASO, 2012
Realizado por: Paz X; Iza B,2023.

Segun latabla 7-2, las ventosas planas con tope y muelle son la mejor opcion para la manipulacién

de piezas planas, finas, flexibles y con superficies rugosas. Estas ventosas tienen alta resistencia

21



a los esfuerzos laterales y manipulaciones horizontales, lo que las hace muy eficientes en diversas
industrias. Ademas, su disefio las hace ideales para ensamblar piezas en condiciones de alta

precision y estabilidad.
2.6.1. Componentes neumaticos presentes en la repotenciacion

La tabla 8-2 presenta una lista de los componentes neumaticos que estan presentes para la
repotenciacion de los médulos de trabajo. Como se indica en la tabla, no es necesario realizar una
seleccion de componentes ya que estos estan predefinidos. Para obtener mas informacién sobre
los datos técnicos de los elementos, se recomienda consultar la seccion 3.4 del capitulo

metodoldgico.

Tabla 8-2: Elementos neumaticos presentes en la repotenciacion.

Componentes Caracteristica Marca

1 compresor Voltaje AC 220, 3.5 HP Campbell Hausfeld
1 filtroy 1 acumulador de aire comprimido -- Campbell Hausfeld
5 cilindros doble efecto 1/10 bar Camozzi

6 véalvulas neuméticas 5 vias / 2 posiciones Airtag

1 generador de vacio -- Festo

Realizado por: Paz, X; lza, B,2023.

2.7. Redes de comunicacion industrial

Desde la aparicion de los controladores programables, también conocidos como PLC, se ha
logrado reducir en gran medida la cantidad de material necesario para controlar una maquina. A
partir de ahi, las sefiales entre los periféricos y el sistema de control, inicialmente anal6gicas y
punto a punto, se convierten en un conjunto de sefiales capaces de transmitir informacion a traves
de un Gnico medio de transmision (buses de campo) gracias a un protocolo de comunicacién que
permite que una sefal, por ejemplo, de un sensor, llegue a su destino. La posibilidad de conectar
los controladores programables entre si también permitié eliminar todo el cableado de control
entre las maquinas, dejando sélo una linea de comunicacién a través de la cual se podian coordinar
todos los componentes del sistema, mediante la programacion a distancia, la supervision remota,
el diagndstico de los elementos conectados y el acceso a la informacion de forma casi instantanea.
(Rodriguez Penin, 2008, pp.2-3). Todos estos aspectos importantes estan relacionados con la
comunicacién industrial, que es la base de cualquier arquitectura de un sistema de automatizacion,
ya que proporciona un potente medio de intercambio de datos, capacidad de control y flexibilidad
para conectar diferentes dispositivos. Ademas, impulsan escenarios de fabricacion inteligente

gracias a la comunicacion en tiempo real entre maquinas y centros de control (Silva et al. 2015, pp. 1-
2).
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2.7.1. Modelo OSI

El modelo de interconexion de sistemas abiertos (OSI) es una herramienta de referencia para
entender la comunicacion entre dos sistemas en red. Divide los procesos de comunicacion en siete
capas como se observa en la figura 9-2. Cada capa realiza ciertas funciones para apoyar a los
niveles superiores e inferiores. Las tres capas inferiores se centran en el paso del tréfico por la
red, mientras que las cuatro capas superiores entran en juego en el sistema final para completar el

proceso (Kumar, Dalal, Dixit, 2014, pp. 1-4).

USUARIO A USUARD 8

7-APLICACION | £ > | 7- APLICACION

6 - PRESENTACION | £ > | 6- PRESENTACION
¢ N

5 - SESION £ > | 5-SESION

4-TRANSPORTE | £ > | 4 - TRANSPORTE
£ N

3-RED L > | 3-RED
pa N

2-DATOS £ > | 2-DATOS

Ff pa Fi

1 -FisICO £ 3 | 1-Fisico
MEDIO DE TRANSMISION

Figura 9-2: Nivel OSI.

Fuente: (Rodriguez Penin, 2008, p. 23)

2.7.1.1. Modelo OSI para las comunicaciones industriales

El modelo OSI de 7 capas propuesto ha demostrado ser ineficaz para su uso en comunicaciones
industriales con requisitos de baja latencia debido a la sobrecarga que este modelo impone a cada
etapa. Para superar este inconveniente, la mayoria de las redes industriales utilizan sélo tres capas:
la capa fisica, la capa de enlace de datos y la capa de aplicacion; las caracteristicas de estas capas

se describen a continuacion (Oliva, 2013, p. 200).

e La capa fisica define el medio fisico utilizado en la transmision y las caracteristicas fisicas
del medio, como los niveles de tension, el sistema de codificacion, etc. La fiabilidad en este
ambito debe ser superior a la de las capas fisicas utilizadas en las redes de oficina,
manteniendo al mismo tiempo un requisito de bajo coste.

e Lacapa de enlace de datos define los formatos de las tramas y los mecanismos de proteccion
contra errores durante la transmision, y recoge y transmite los bits de la capa fisica en bloques.

e Lacapa de aplicacion define las interfaces entre el usuario y el sistema y suele incluir la capa
de usuario, llamada asi porque suele ser la forma en que el usuario ve el bus de campo, aislado
de las capas superiores.

23



2.7.2. Gateway lloT

Las puertas de enlace de 10T industrial cierran la brecha entre el perimetro y la nube mediante la
recopilacion, el procesamiento y la estandarizacion de datos de sensores, dispositivos de E/S y
PLC antes de enviarlos a la nube. Ademas, permite conectar cualquier dispositivo Modbus a la
Ethernet para aplicaciones industriales y admite el acceso a Internet (LAN o Wifi) para
aplicaciones de servicio remoto. Y la razon por la que se denominan pasarelas 10T es porque
estos dispositivos actian como puertas de enlace para el flujo de informacion desde el borde
(dispositivos y LAN) hasta la nube. Ademas, ofrecen una variedad de funciones para respaldar
una mayor eficiencia en entornos de produccion al permitir la conectividad entre equipos,
dispositivos y sistemas. Entre sus principales caracteristicas se encuentran la conectividad, la
recopilacion de datos, la comunicacidn, el procesamiento en tiempo real, la toma de decisiones y
la supervisién de la produccidn, que proporcionan una vision mas profunda de las oportunidades

ocultas para reducir los residuos y optimizar los procesos (MachineMetrics, 2022).

2.7.2.1. Analisis comparativo entre dispositivos Gateway 10T

En la tabla 9-2 se realiza una comparativa respecto a las caracteristicas de los dispositivos HOT

gue pueden ser consideradas para el sistema I1OT del sistema automatizado.

Tabla 9-2: Comparativa de dispositivos 11OT.

Caracteristicas WECON V-BOX SERIESHG | EWON  FLEXY | KING PIGEON
205 BL105
Sistema Operativo Linux Nan Nan
CPU Cortex A7 528MHz Nan ARM9 300 MHz
Numero de puertos | 3 3
Ethernet
Almacenamiento 128 Mb 30 Mb 128Mb
Alimentacion 12 -24VDC 12 - 24VDC 9-36VvDC
Consumo de energia | <10w <20w <5w
Certificacion Clase A Nan Clase B

Soporte

Todas las marcas de PLC

No todas las marcas

tienen soporte

Todas las marcas

almacenamiento en la

nube

Acceso a aplicacion Si No No
Android/los,
Servicio en la nube Si Parcialmente No
gratuito
Disponibilidad de Si Si Si
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Software de Si No Si

adquisicion y disefio

intuitivo
Sencillo de configurar | Si No No
Costo 800 $ 1500 $ 2000 $

Realizado por: Paz X; lza B,2023.

Con base en la tabla 9-2, se selecciona el dispositivo Gateway 10T de la marca WECON series
HG como elemento de comunicacién para el sistema I1OT. La eleccion se basa en varios factores,
como la disponibilidad de almacenamiento en la nube de forma gratuita al comprar el dispositivo,
la disponibilidad de una aplicacion para Android/los, la robustez del sistema operativo (Linux) el
cual proporciona seguridad y confiabilidad en los datos, que lo hace resistente a cualquier
amenaza externa. Ademas, presenta un procesamiento rapido en términos de su CPU y un precio

accesible.
2.7.3. Modbus

Fue desarrollado en 1979 por la empresa estadounidense MODICON, es publico, relativamente
facil de implementar y flexible, y se ha convertido en uno de los protocolos mas populares en los
sistemas de automatizacion y control. El éxito de Modbus se debe a su relativa facilidad de uso
al comunicar mensajes sin procesar sin restricciones de autenticacion ni sobrecarga excesiva.
También es un estandar abierto, se distribuye gratuitamente y cuenta con el respaldo general de
los miembros de la Organizacion Modbus, que todavia opera en la actualidad (Knapp y Langill, 2015,
pp. 123-124). MODBUS opera en modo maestro-esclavo (cliente-servidor), el maestro monitorea
constantemente la comunicacion con los esclavos. Los esclavos pueden devolver datos o
gjecutarlos a peticion del maestro. Ademas, la comunicacién MODBUS se puede realizar en modo
ASCIl 0 modo RTU. En modo ASCII se transmiten dos caracteres de 2 bytes con su
representacion hexadecimal por cada byte transmitido, mientras que en modo RTU su
representacion es binaria (Lemay Tierra, 2014, p. 88). Modbus es un protocolo de mensajeria de capa
de aplicacion, es decir, opera en la capa 7 del modelo OSI. Los dispositivos mas sencillos, como
los sensores o los motores, se comunican a través de Modbus con ordenadores mas complejos que
pueden leer los valores medidos, realizar anélisis y controlar. El soporte del protocolo de
comunicacion en estos dispositivos simples requiere muy poco procesamiento para generar,
enviar y recibir mensajes. Dado que Modbus es un protocolo de capa 7, funciona
independientemente de los protocolos de red de capa 3, lo que permite adaptarlo facilmente a las

arquitecturas de red enrutadas y en serie (Knapp y Langill, 2015, p. 124).
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2.7.3.1. Modbus y sus variantes

La popularidad de Modbus ha llevado al desarrollo de diversas variantes para satisfacer
necesidades particulares. Entre ellos se encuentran Modbus RTU y Modbus ASCII, que admiten
la transmision de datos binarios y ASCII a través de buses serie, respectivamente. También se
incluye Modbus TCP, que es una variante disefiada para trabajar en redes modernas basadas en

IP (Olayay Barandica, 2011, pp. 2-3).

e Modbus RTU y Modbus ASCII se utilizan en comunicaciones en serie asincronas y son las
maés simples de las variantes basadas en la especificacidn original.

e Modbus/TCP es un protocolo de comunicacion que permite que los dispositivos industriales,
como los PLC, los ordenadores, los controladores y otros tipos de dispositivos fisicos de E/S,

se comuniquen a través de una red.

2.7.3.1. Seleccion de protocolo Modbus

En la tabla 10-2 se realiza una comparativa entre las variantes del protocolo modbus y se realiza
la seleccion del mas adecuado.

Tabla 10-2: Comparativa de variantes del protocolo modbus.

Caracteristica Modbus RTU Modbus ASCII Modbus TCP
Utiliza ethernet para comunicacion No No Si
Accesibilidad de accesorios para la | Si No Si

comunicacion

Facilidad de configuracién No No Si
Protocolo intuitivo para el usuario Si No Si
Es utilizado para sistemas SCADA No No Si

Realizado por: Paz X; Iza B,2023.

De acuerdo con la tabla comparativa 10-2, se selecciona el protocolo Modbus TCP debido a que
es més intuitivo, facil de configurar y se utiliza cominmente para la comunicacion en sistemas
SCADA. Las otras variantes de protocolos presentan limitaciones en estas especificaciones

mencionadas anteriormente.
2.8. SCADA

Es un sistema que, como su nombre indica, se centra en un nivel de supervisién mas que en un
sistema de gestion total. Suele estar conectado al hardware a través de un PLC u otro tipo de
maodulo de hardware comercial y, por tanto, es un software puro que reside en ese hardware. Un
sistema SCADA, ademas, consta de dos capas principales: La "capa de servidor de datos", que

controla la mayoria de los datos del proceso, y la "capa de cliente", que se encarga de gestionar
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la interaccion entre hombre y la maquina. Los servidores de datos utilizan el control de procesos
para comunicarse con los dispositivos de campo. Los PLC y otros sistemas de control de procesos
pueden conectarse directamente a servidores de datos, asi como a través de redes privadas o buses

de campo (Daneels y Salter, 1999, pp.2-3).

De acuerdo con GOmez (2008, p.163) las caracteristicas principales de un sistema SCADA son:

e Recopilacion, procesamiento y almacenamiento de la informacion recibida de manera
continua y confiable.

e Permite la representacion de las variables del proceso de forma grafica y animada, y se utilizan
alarmas para la monitorizacion.

e Seguimiento de la evolucion de las variables de control en un monitor durante la supervision.

e Presentacion y representacion gréafica de los datos.

e Una arquitectura flexible y abierta que puede ampliarse y adaptarse.

Los sistemas SCADA existen desde hace tres décadas y siguen considerandose una solucién
intuitiva para comunicarse con los PLC, ademas de ofrecer muchas funciones, como alarmas,
registros de supervision, graficos y diagramas, y una HMI. La mayoria del software SCADA
actual incluye una interfaz web y una interfaz para teléfonos moviles inteligentes, y estas
funciones se estan manteniendo y desarrollando como soluciones de Internet Industrial de las

Cosas (l110T) o Industria 4.0 (Mesidas, 2020, p.1).
2.8.1. CLOUD SCADA

Los sistemas de control de supervision y adquisicion de datos (SCADA) existen desde hace tres
décadas; Hasta el dia de hoy, todavia se considera una solucién intuitiva para comunicarse con
PLC y ofrece funciones multiples como alarmas, registro de monitoreo, gréaficos y tablas, y HMI.
Hoy en dia, la mayoria de los paquetes de software SCADA incluyen una interfaz web y una
interfaz movil inteligente; mientras mantiene y desarrolla estas caracteristicas como soluciones
industriales de Internet de las cosas (110T) o industria 4.0. Con ese crecimiento, los beneficios de
aprovechar 11oT realmente pueden ser deshacerse del SCADA tradicional. Entonces CLOUD
SCADA es un sistema de supervision, control y recopilacion de datos disefiado y desarrollado a
partir de la plataforma SCADA tradicional combinada con la tecnologia SCADA basada en la
nube. El sistema SCADA basado en la nube forma parte del mas amplio Internet Industrial de las
Cosas (110T) (Faso, 2021, p.1). Las principales diferencias entre un SCADA tradicional y el SCADA

basado en la nube se muestran en la tabla 11-2.
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Tabla 11-2: SCADA tradicional VS Cloud SCADA.
SCADA tradicional Cloud SCADA

Los archivos de software para el sistema operativo | Equipo de base de datos, almacenamiento y

deben comprarse, instalarse, transferirse y | adquisicion de datos completamente
convertirse. administrado por una fraccién de la tarifa de

alojamiento anual

Aunque los paquetes de historial de SCADA pueden | EI mantenimiento de la base de datos se realiza
requerir menos mantenimiento, los costos de | regularmente como parte de la tarifa de

actualizacion pueden ser bastante altos. alojamiento anual.

Dependiendo de las necesidades del usuario, se | Los sistemas alojados en la nube generalmente
agrega una interfaz web; esto tiene un costo | no requieren tarifas adicionales por usuario.

adicional.

La interfaz movil puede ser solo una pagina HTML | La aplicacion moévil se puede configurar con
con gréaficos acondicionados para PC. paginas personalizadas para adaptarse a un
dispositivo especifico.

Para enviar notificaciones por correo electrdnico o | No se necesita ninguna configuracion adicional
mensaje de texto, los servidores SCADA | porque los servidores en la nube ya tienen
convencionales deben tener acceso a un servidor de | servidores de correo electrénico integrados.
correo electrénico cercano o posiblemente basado en
la web.

Fuente: FASO, 2012

Realizado por: Paz X; lza B,2023.

Segun se muestra en la tabla 11-2, se ha seleccionado el CLOUD SCADA debido a la
disponibilidad de plataformas y servicios en la nube gratuitos, lo que permite el monitoreo remoto
desde cualquier dispositivo, algo que es limitado en un SCADA tradicional. Otra ventaja es que
los sistemas alojados en la nube generalmente no requieren tarifas adicionales por usuario, a

diferencia de los sistemas tradicionales que si las tienen.
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CAPITULO 111

3. MARCO METODOLOGICO

El presente trabajo busca implementar un sistema automatizado de supervisién y control, que
permita evaluar y seleccionar el ensamblaje de materiales plasticos y metalicos basado en 110T.
En este capitulo se detalla el funcionamiento del proceso, considerando su funcionalidad a partir
de los requerimientos planteados para cada médulo. Por otra parte, dentro del proceso, se
presentan los disefios mecanicos, el disefio neumatico en donde se elige los elementos neumaticos
y los diagramas esquematicos de cada médulo, también se muestra los disefios eléctricos donde
se describe el dimensionamiento de los dispositivos de proteccion, conductores eléctricos y
seleccion de los elementos eléctricos. Para posteriormente realizar la programacion,
configuracion del proceso y la realizacion del disefio CLOUD-SCADA. Y finalmente presentar
las herramientas y los analisis de vulnerabilidades de la pasarela de comunicacién WECON V-
BOX serie H-AG.

3.1.  Requerimientos del proceso

El proposito de esta etapa es describir el proceso en forma general del trabajo de titulacién, con
la descripcién de la concepcion del proceso, especificacion de los requerimientos y finalmente

los requerimientos técnicos para la implementacion del proyecto.

3.1.1. Especificacion de requerimientos del proceso

Mediante el estudio hecho en el capitulo anterior y su respectivo analisis, se puede identificar los
requerimientos que debe cumplir el sistema para llevar a cabo el proyecto de implementar un
sistema automatizado de supervision y control, que permita evaluar y seleccionar el ensamblaje

de materiales plasticos y metalicos basado en l1oT.

3.1.1.1. Requerimientos generales

e Es esencial que todo sistema automatizado cuente con un botén de emergencia que permita
detener el funcionamiento del sistema en caso de que se presente una situacién de peligro o
condiciones anormales de funcionamiento (ISO 13850, 2015).

e Debe contar con un botdn de inicio, paro para ponerlo en marcha y detenerlo en caso de ser
necesario. Ademas, es importante que el sistema disponga de dos luces piloto que indiquen el
estado del proceso (activo o inactivo) y un indicador de voltaje que muestre la tensién

suministrada por la red eléctrica (1SO 13850, 2015).
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Para el anélisis de vulnerabilidades en el dispositivo Gateway WECON V-BOX se requiere

de los siguientes softwares informaticos: Kali Linux, NESSUS, NMAP y Metasploit.

3.1.1.2. Etapa de evaluacion

Requiere de un controlador l6gico programable (PLC) marca Schneider, el cual debe contar
con 9 entradas y 7 salidas para el adecuado control de los elementos del sistema.
El PLC Schneider debe contar un puerto de comunicacion ethernet que permita la conexion a
redes de control o supervision, lo cual resulta crucial en la recopilacion de datos.
Para el correcto posicionamiento de la pieza ensamblada en la zona de evaluacién se necesitan
tres sensores dpticos retro reflectivos de barrera. Asimismao, se requiere de un sensor inductivo

para evaluar el tipo de pasador que llega del proceso base/tapa/pasador.

3.1.1.3. Etapa de seleccién

Para asegurar un control efectivo de la parte sensérica y neumatica del médulo de seleccion,
es necesario contar con un Controlador Logico Programable (PLC) marca Delta con 16
entradas/16 salidas.

El PLC Delta debe contar un puerto de comunicacion ethernet que permita la conexion a redes
de control o supervision, lo cual resulta crucial en la recopilacion de datos.

Para el correcto posicionamiento de la pieza ensamblada se necesitan tres sensores opticos
retro reflectivos de barrera. Asimismo, para el movimiento de los cilindros en la parte de
clasificacion, se requieren tres sensores 6pticos de tipo emisor-receptor, ademas de un sensor
inductivo para clasificar.

Para garantizar el transporte y la sujecion adecuada de la pieza ensamblada, se necesitan dos
ventosas neumadticas de tipo fuelle con un didmetro de 20mm cada una. Estas ventosas
proporcionaran la fuerza necesaria para sostener la pieza ensamblada durante el proceso de

transporte.

3.1.1.4. Sistema lloT

Se requiere una pasarela de comunicacion WECON V-BOX series HG con dos puertos LAN
para la adquisicion de datos de los PLCs ademas, debe contar con un puerto WAN para acceder
al servicio de internet.

Se requiere de una monitorizacion remota del estado de los sensores de la etapa de evaluacién
y seleccion mediante un SCADA en la nube, disefiado en la plataforma V-NET ACCESS

proporcionada por el fabricante.
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e Visualizacién del sistema SCADA en la nube a través de la aplicacién movil que proporciona
el fabricante WECON o mediante una PC.

3.1.2. Elementos hardware del médulo de evaluacion

A continuacion, se muestra el hardware usado en el desarrollo del modulo de evaluacién. Los
elementos empleados en la instalacion y personalizacion de la estacion de trabajo, que se sitla en
el laboratorio de Automatizacion Industrial FIE-ESPOCH, se muestra en la tabla 1-3.

Tabla 1-3: Hardware del modulo de evaluacion.
Cantidad | Hardware Tipo Descripcion
1 PLC Schneider | PLC . . .
TM221CEL6T PLC salida de transistor 9/7 entradas-salidas
1 WECON V-BOX series | Pasarela Comunicacion 1HOT
HG
1 Sensor Inductivo Para detectar el tipo de material del pasador
1 Sensor Magnético Para detectar la posicion del vastago
3 Sensores Retro reflectivo | Para detectar la posicion de la pieza en la banda
transportadora
1 Valvula 5/2 Neumética Valvula monoestable de 5 vias 2 posiciones
1 Cilindro doble efecto Neumética Para detener la pieza ensamblada.
1 Relé Eléctrico Para activar el motor
2 Interfaz de comunicacion Para establecer la comunicacion entre el tablero de
control y el médulo de evaluacion.
1 Cable ethernet RJ45 Para comunicacion PLC y Gateway 10T
1 Cable de comunicacion | DB9-25 Para comunicar las dos interfaces
interfaces
2 Lamparas Indicadores del proceso
1 Lampara de voltaje Indicador del voltaje del proceso en CA
3 Pulsadores Para inicio, paro y reset del proceso de evaluacion
1 Pulsador Emergencia Para detener el proceso en caso de presentar un
posible fallo.

Realizado por: Paz X; Iza B,2023.

3.1.3. Elementos hardware del médulo de seleccidon

A continuacion, se muestra el hardware usado en el desarrollo del médulo de evaluacién. Los

elementos empleados en la instalacion y personalizacion de la estacién de trabajo, que se sitda en

el laboratorio de automatizacion industrial de la FIE-ESPOCH, se muestra en la tabla 2-3.
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Tabla 2-3: Hardware del mddulo de seleccion.
Cantidad | Hardware Tipo Descripcién
1 PLC Delta DVP 32ES2-E | PLC PLC salida de relé 16/16 entradas-salidas
RE

2 Sensores Magnético Para detectar la posicion del vastago

3 Sensores Retro reflectivo | Para detectar la posicion de la pieza en la banda
transportadora

3 Sensores Emisor receptor | Posicionamiento de los cilindros

5 Valvulas 5/2 Neumética Valvula monoestable de 5 vias 2 posiciones

2 Ventosa Neumética Para sujetar la pieza ensamblada

4 Cilindro doble efecto Neumatica Se utiliza uno para detener la pieza, uno para ubicar
las ventosas en la posicion de succidn y los dos
restantes para el proceso de seleccion

4 Relé Eléctrico Se utiliza uno para activar el motor y los restantes
tres para cambiar la sefial a PNP de los sensores
emisor- receptor.

2 Interfaz de comunicacion Para establecer la comunicacion entre el tablero de
control y el moédulo de evaluacion.

1 Cable ethernet RJ45 Para comunicacion PLC y Gateway 10T

1 Cable de comunicacion | DB9-25 Para comunicar las dos interfaces

interfaces

2 Lamparas Indicadores del proceso

1 Lampara de voltaje Indicador del voltaje del proceso en CA

3 Pulsadores Para inicio, paro y reset del proceso de evaluacion

1 Pulsador Emergencia Para detener el proceso en caso de presentar un
posible fallo.

Realizado por: Paz X; 1za B,2023.

3.1.4. Concepcion del proceso

El laboratorio de Automatizacion de la FIE-ESPOCH, se encuentra equipado con maédulos

didacticos para el montaje de sistemas de control y monitoreo. Por tal razén, implementar un

sistema de supervisién y control, que permita evaluar y seleccionar el ensamblaje de materiales

plasticos y metélicos mediante un sistema l1oT y la elaboracién de un CLOUD SCADA es el

objetivo primordial del proyecto. El sistema esta conformado por 3 etapas:

1. Etapa de evaluacion: consta de un PLC Schneider TM221CE16T, un conjunto de actuadores

neumaticos, una banda transportadora que se encarga en llevar la pieza hasta la zona de

evaluacién y sensores que determinan el tipo de pasador plastico o metalico que llega del

proceso base/tapa/pasador.

2. Etapa de seleccion: consta de un PLC Delta DVP 32ES2-E RE que activa las bobinas dentro

de las vélvulas por medio de sensores, dando movimiento a los actuadores neumaticos.
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Ademas, cuenta con una banda transportadora que lleva la pieza hasta la zona de clasificacion
y lo sujeta mediante ventosas, clasificandolas segun el tipo de pasador que llega de la etapa
de evaluacion.

3. La etapa final involucra la supervision y control remoto implementado mediante el
dispositivo de comunicacion Gateway IIOT marca WECON V-BOX series HG. Para este
objetivo se incluye un SCADA en la nube V-NET desarrollado mediante el software V-NET
ACCESS. Esta etapa consiste en enlazar el dispositivo Gateway 11OT con los PLCs de cada

maodulo permitiendo la recoleccion de los datos de los sensores y enviarlos hacia la nube.

En la figura 1-3 se puede apreciar la concepcidn del sistema automatizado implementado.

PLC SCHNEIDER
IP 192.168.0.25

MODULO DE
EVALUACION

IP 192.168.0.100 V-NET
WECON V- BOX ROUTER ESPOCH

o, EEE 1P 192.168.0.0124
A !

MOVIL
B (|

LAN z

PLCDELTA
IP 192.168.0.40

PC
IP 192.168.0.0/24

Figura 1-3: Concepcion del sistema

Realizado por: Paz X; Iza B,2023.

3.2.  Andlisis del estado técnico del proceso por etapas

Se realizé una descripcién del estado técnico del equipo antes de la implementacion. Para saber

las condiciones del equipo se sigui6 una serie de pasos y a su vez se establecié una valoracion a

través de un sencillo calculo. Los cuales son:

o Establecer el conjunto de elementos a ser evaluados.

e Hacer una lista de los criterios que se van a tener en cuenta para su evaluacion.

¢ Se clasificara los estados segln: buenos, regulares, malos y muy malos. Y proporcionando el
tipo de manteamiento que se utilizara y una ponderacion de acuerdo con el estado que se eligid.

¢ A continuacién, se multiplicara por el 100% a cada una de las ponderaciones, luego se sumara
los porcentajes de ponderacién y a ese valor obtenido se dividira para la cantidad de elementos
a evaluar para asi encontrar el porcentaje total del estado técnico del equipo como se muestra

en la siguiente tabla 3-3.
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Tabla 3-3: Ponderaciones segun el criterio del usuario.

Estado técnico Estado Manteniendo Ponderacion Porcentaje de la ponderacién
90-100 Bueno Verificacion 1.00 100%
80-89 Regular Restauracion pequefia 0.80 80%
70-79 Malo Restauracion media 0.60 60%
>69 Muy malo Restauracion completa | 0.40 40%

Fuente: Chiluisa, 2019.
Realizado por: Paz X; 1za B,2023

3.2.1. Estado del mddulo de evaluacion

Por consiguiente, se realizd varias evaluaciones dentro de las cuales estan incluidas las mecanicas,
eléctricas, de control y funcionamiento. En la siguiente figura 2-3 se muestra el estado del médulo

de evaluacién antes de su implementacion.

Figura 2-3: Estado de la estructura del médulo de evaluacion.

Realizado por: Paz X; 1za B,2023.
A continuacion, se evalu6 cada uno de los elementos de acuerdo con los aspectos proporcionados

anteriormente, asi siguiendo los pasos vistos en la seccion anterior se determina el total del

porcentaje de ponderacion del mddulo, como se detalla en la siguiente tabla 4-3.

Tabla 4-3: Evaluacion técnica de la etapa de evaluacion.
Cantidad Elementos Estado Ponderacion | Porcentaje total de la ponderacion
1 Banda transportadora | Regular 0.80 80%
80cm*16cm de ancho
1 Sensores magnéticos 1 Muy malo 0.40 40%
1 Sensores magnéticos 2 Muy malo 0.40 40%
1 Sensores magnéticos 3 Muy malo 0.40 40%
1 Estado de la Mesa de trabajo | Muy malo 0.40 40%
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1 Estado del cableado eléctrico | Muy malo 0.40 40%
1 Estado de control Muy malo 0.40 40%
1 Estado funcional Muy malo 0.40 40%
Total 44.44%

Realizado por: Paz X; Iza B,2023.

Segun la tabla 4-3, se ha obtenido un porcentaje del 44.44%, lo que indica que el estado técnico
es MUY MALO, como se define en la tabla 3-3 al tener un estado inferior al 69%, se considera
que es necesaria una RESTAURACION COMPLETA. Sin embargo, se ha determinado que la
estructura de aluminio, el motor de 24V, el cilindro camozzi 20/200 y la valvula monoestable 5/2

se encuentran en buen estado, por lo que solo se realizard un mantenimiento de verificacion.

3.2.2. Estado del médulo de seleccion

Por consiguiente, se realiz6 varias evaluaciones dentro de las cuales estan incluidas las mecanicas,
eléctricas, de control y funcionamiento. En la siguiente figura 3-3 se muestra el estado del médulo

de seleccion antes de su implementacion.

Figura 3-3: Estado de la estructura del médulo de seleccion.

Realizado por: Paz X; Iza B,2023.
A continuacion, se evalud cada uno de los elementos de acuerdo con los aspectos proporcionados

anteriormente, asi siguiendo los pasos vistos en la seccion anterior se determina el total del

porcentaje de ponderacion del médulo, como se detalla en la siguiente tabla 5-3.

Tabla 5-3: Evaluacion técnica de la etapa de seleccidn.

Cantidad Elementos Estado Ponderacion | Porcentaje total de la ponderacion

1 Banda transportadora | Regular 0.80 80%
80cm*16cm de ancho

1 Sensores magnéticos 1 Muy malo 0.40 40%
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1 Sensores magnéticos 2 Muy malo 0.40 40%
1 Sensores magnéticos 3 Muy malo 0.40 40%
1 Sensores magnéticos 4 Muy malo 0.40 40%
1 Sensores magnéticos 5 Muy malo 0.40 40%
1 Sensor inductivo Muy malo 0.40 40%
1 Ventosas Malo 0.60 60%
1 Ventosas Malo 0.60 60%
1 Estado de la mesa de trabajo Muy malo 0.60 40%
1 Estado del cableado eléctrico | Muy malo 0.60 40%
1 Estado de control Muy malo 0.60 40%
1 Estado funcional Muy malo 0.60 60%
Total 47.69%

Realizado por: Paz X; Iza B,2023.

Segun la tabla 5-3, se ha obtenido un porcentaje del 47.69%, lo que indica que el estado técnico
es MUY MALO, como se define en la tabla 3-3 al tener un estado inferior al 69%, se considera
que es necesaria una RESTAURACION COMPLETA. Sin embargo, se ha determinado que la
estructura de aluminio, el motor de 24V, los 4 cilindros camozzi 20/200, las 5 valvulas
monoestable 5/2 y el generador de vacio se encuentran en buen estado, por lo que solo se realizara

un mantenimiento de verificacion.

3.3.  Disefio mecanico y ensamblaje estructural del proceso

Esta seccidn se muestra el disefio de las mesas para la ubicacion de los médulos, los pedestales
para el soporte de los tableros y piezas (palet, base, tapa y pasador). Ademas, se muestra la
representacion mecanica en 3D de los modulos de evaluacion y seleccion, los cuales fueron

disefiados en SolidWorks version 2020 (Solidworks, 2020).

3.3.1. Disefio estructural mesa y pedestal médulo de evaluacion

Para el dimensionamiento se tuvo en cuenta las extensiones de los elementos que se iban a
ensamblar sobre ella, tales como la banda transportadora, el modulo de evaluacién, la
alimentacién del motor y los componentes que conforman el cuadro de control del médulo. El
disefio se realizé utilizando tubos rectangulares de Hierro Negro de 25 mm de ancho por 50 mm
de largo y un espesor de 0.9 mm. La base tiene una altura de 850 mm y un ancho de 1200 mm.
En la figura 4-3 se muestra el disefio estructural de la mesa, que fue disefiado en 3D, y las medidas

correspondientes se detallan en la tabla 6-3.

36



1200,00

100000 _

[

(]
= 500,00
o«
'7
! I
3
3
(e o]
8
ol 1
ujx
1100,00 I 900,00
Figura 4-3: Disefio de la mesa para el mddulo de evaluacidn.
Realizado por: Paz X; Iza B,2023.
Tabla 6-3: Medidas estructurales mesa modulo de evaluacion.
Parametros Medidas
Estructura metalica
Tipo de material | Hierro Negro 25 mm de ancho x 50mm de largo x 0.9 mm de
espesor
Largo 1100 mm
Alto 850 mm
Ancho 900mm
Estructura base
Tipo de material | Melamina 18 mm de espesor
Largo 1200 mm
Ancho 1000 mm

Realizado por: Paz X; 1za B,2023.

Asimismo, al dimensionar el disefio del pedestal, se tuvieron en cuenta los componentes que se
iban a ensamblar dentro del cuadro de control, tales como la alimentacién, elementos de
proteccion, PLC, pasarela 10T, borneras, visualizadores, entre otros. El disefio se realiz6
utilizando tubos rectangulares de Hierro Negro de 25 mm de ancho por 50 mm de largo y un
espesor de 0.9 mm. El pedestal tiene una altura de 1700 mm y un ancho de 700 mm. En la figura
5-3 se muestra el disefio estructural del pedestal, que fue disefiado en 3D, y las medidas

correspondientes se detallan en la tabla 7-3.

37



1090,00

5000

1700.00

| o000 _|

Figura 5-3: Disefio del pedestal para el médulo de evaluacion.

Realizado por: Paz X; Iza B,2023.

Tabla 7-3: Medidas estructurales pedestal modulo de evaluacion.

Parametros

Medidas

Estructura metélica

Tipo de material | Hierro Negro

25 mm de ancho x 50mm de largo x 0.9 mm de

espesor
Largo 600 mm
Alto 1700mm
Ancho 700mm

Estructura tablero

Tipo de material | Melamina

18 mm de espesor

Alto 1090 mm
Ancho 700 mm
Realizado por: Paz X; Iza B,2023.
3.3.2. Disefo estructural mesa y pedestal médulo de seleccion

Para el dimensionamiento se tuvo en cuenta las extensiones de los elementos que se iban a
ensamblar sobre ella, tales como la banda transportadora, el moédulo de evaluacién, la
alimentacion del motor y los componentes que conforman el cuadro de control del médulo. El
disefio se realizo6 utilizando tubos rectangulares de Hierro Negro de 25 mm de ancho por 50 mm

de largo y un espesor de 0.9 mm. La base tiene una altura de 850 mm y un ancho de 1300 mm.
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En la figura 6-3 se muestra el disefio estructural de la mesa, que fue disefiado en 3D, y las medidas

correspondientes se detallan en la tabla 8-3.
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Figura 6-3: Disefio de la mesa para el modulo de seleccion.
Realizado por: Paz X; Iza B,2023.

Tabla 8-3: Medidas estructurales mesa médulo de seleccion.

Parametros Medidas

Estructura metéalica

Tipo de material | Hierro Negro 25 mm de ancho x 50mm de largo x 0.9 mm de
espesor

Largo 1100 mm

Alto 850 mm

Ancho 900mm

Estructura base

Tipo de material | Melamina 18 mm de espesor
Largo 1300 mm
Ancho 1000 mm

Realizado por: Paz X; Iza B,2023.

Asimismo, al dimensionar el disefio del pedestal, se tuvieron en cuenta los componentes que se
iban a ensamblar dentro del cuadro de control, tales como la alimentacion, elementos de
proteccion, PLC, borneras, visualizadores, entre otros. El disefio se realizé utilizando tubos
rectangulares de Hierro Negro de 25 mm de ancho por 50 mm de largo y un espesor de 0.9 mm.

El pedestal tiene una altura de 1700 mm y un ancho de 700 mm. En la figura 7-3 se muestra el

39



disefio estructural del pedestal, que fue disefiado en 3D, y las medidas correspondientes se detallan
en la tabla 9-3.
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Figura 7-3: Disefio del pedestal para el médulo de seleccion.
Realizado por: Paz X; Iza B,2023.

Tabla 9-3: Medidas estructurales pedestal modulo de seleccion.

Parametros Medidas

Estructura metéalica

Tipo de material | Hierro Negro 25 mm de ancho x 50mm de largo x 0.9 mm de
espesor

Largo 600 mm

Alto 1700mm

Ancho 700mm

Estructura tablero

Tipo de material | Melamina 18 mm de espesor
Alto 1090 mm
Ancho 700 mm

Realizado por: Paz X; Iza B,2023.
3.3.3. Representacion mecanica en 3D de las estaciones de trabajo

En esta seccidn se muestran las representaciones mecanicas en 3D de la banda transportadora y
de la base de los médulos de evaluacion y seleccion. Para obtener informacion adicional, se

pueden consultar las laminas de disefio que se encuentran en el ANEXO E.
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3.3.3.1. Banda transportadora y base médulo de evaluacion

La estructura estd construida con las dimensiones adecuadas para alojar el motor, el cual esta
compuesto por una pieza de aluminio, correas y una cinta transportadora. Este sistema permite
mover la pieza ensamblada a través de rodillos. En la figura 8-3 se muestra la representacion

mecanica en 3D de la banda transportadora.

I

‘M : il |

Figura 8-3: Representacion banda del médulo de evaluacion.
Realizado por: Paz X; Iza B,2023.
Asimismo, la base esta disefiada con segmentos de aluminio y estd equipada con un cilindro de
doble efecto y una valvula monoestable. Esta valvula permite que la banda se detenga cuando se
detecte la presencia de la pieza, lo que permite determinar el tipo de material del pasador, como

se muestra en la figura 9-3.

1015,00
350,00 __

> | =

-

289,99 |

50,00 _| | 99.23

00

55,

Figura 9-3: Representacion del médulo de evaluacion.

Realizado por: Paz X; Iza B,2023.
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3.3.3.2. Banda transportadora y base mddulo de seleccién

La estructura esta construida con sus respectivas dimensiones para la colocacién del motor,
constituido por una pieza de aluminio, correas y una cinta transportadora, el cual permitira mover

por medio de rodillos la pieza ensamblada, como se muestra en la figura 10-3.

Figura 10-3: Representacion banda del modulo de seleccion.

Realizado por: Paz X; Iza B,2023.

De la misma manera, la base esta disefiada con segmentos de aluminio y esta equipada con cuatro
cilindros de doble efecto, cada uno con una valvula monoestable y un generador de vacio. Cada
cilindro cumple una funcion especifica dentro del proceso: el primero permite que la banda se
detenga cuando se detecte la presencia de la pieza para determinar el tipo de material del pasador;
el segundo permite que la pieza sea absorbida por las ventosas para clasificarla segun el material
detectado anteriormente; el tercero y el cuarto se utilizan para desplazar la pieza hacia la derecha

0 izquierda segun el material detectado, como se muestra en la figura 11-3.
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Figura 11-3: Representacion modulo de seleccidn.

Realizado por: Paz X; Iza B,2023.
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3.3.4. Disefio de piezas en 3D

En esta seccion se detalla el dimensionamiento y el disefio de las piezas: palet, base, tapa y
pasador. Como se mencion6 en la seccién 3.3 el disefio 3D se realiz6 en SolidWorks version 2020

(SolidWorks, 2020).

3.3.4.1. Palet

Se realiz6 el disefio 5 piezas con el filamento PLA de 1.75 mm de distintos colores. Tiene una

altura de 24.82mm por un ancho de 179.96mm, como se muestra en la figura 12-3.
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Figura 12-3: Disefio del palet.

Realizado por: Paz X; Iza B,2023.

3.3.4.2. Base

Se realizo el disefio 5 piezas con el filamento PLA de 1.75 mm de distintos colores. Tiene una

altura de 50.05mm por un ancho de 100.75mm, como se muestra en la figura 13-3.
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Figura 13-3: Disefio de la base.

Realizado por: Paz X; Iza B,2023.

3.3.4.3. Tapa

Se realizo el disefio 5 piezas con el filamento PLA de 1.75 mm de distintos colores. Tiene una

altura de 39.75mm por un ancho de 100.75mm, como se muestra en la figura 14-3.
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Figura 14-3: Disefio de la tapa.

Realizado por: Paz X; 1za B,2023.
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3.3.4.4. Pasador

Se realiz6 el disefio 5 piezas con el filamento PLA de 1.75 mm de distintos colores. Tiene una

altura de 50.00mm por un ancho de 19.90mm, como se muestra en la figura 15-3.
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Figura 15-3: Disefio del pasador.

Realizado por: Paz X; Iza B,2023.

Finalmente, en la figura 16-3 se muestra el disefio ensamblado de la pieza con su respectivo palet,

base, tapa y pasador.
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Figura 16-3: Disefio del ensamblaje de la pieza.

Realizado por: Paz X; Iza B,2023.

45



3.4.  Disefio neumatico del proceso

Los madulos de evaluacion y seleccion son procesos de montaje de caracter neumatico. Para el
circuito neumatico se utilizé un software gratuito FluidSIM, el cual permitio la simulacion de los
componentes detallados dentro de estos médulos como: valvulas y cilindros neumaticos.

Proporcionandonos un disefio previo del funcionamiento para la programacion en el PLC.

3.4.1. Seleccion de elementos neumaticos

En esta seccion se detalla los elementos que se utilizaron para el desarrollo del proyecto, como

electrovalvulas, cilindros y ventosas.
3.4.1.1. Electrovélvula airtac 4V110-06

Cuando estas electrovalvulas no se accionan, las valvulas monoestables 5/2 vuelven a su posicion
de reposo por medio de un muelle, como se muestra en la figura 17-3. Esto significa que las
valvulas monoestables requieren un accionamiento constante (neumatico, eléctrico 0 manual)
para permanecer en la posicion de activacion y accionando los cilindros de cada estacion, como

se muestra en la figura 18-3. Las caracteristicas técnicas del mismo se presentan en la tabla 10-3.
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Figura 17-3: Simbolo neumatico de la electrovalvula.

Realizado por: Paz X; Iza B,2023.
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Figura 18-3: Véalvula monoestable 5/2 airtac.

Realizado por: Paz X; Iza B,2023.

Tabla 10-3: Caracteristicas de la electrovalvula monoestable 5/2 airtac.
Descripcion Caracteristicas
Marca Airtac
Modelo 4V110-06
Tipo de producto 5 vias 2 posiciones
Tension 24V DC
Potencia 25W
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Presion de operacion 1.5-8.0 bar
Peso 1119

Tipo de material Plastico, Metal
Grado de proteccion 67 IP

Fuente: (AIRTAC, 2020).
Realizado por: Paz X; Iza B,2023.

3.4.1.2. Cilindro doble efecto cammozzi cdema 20/200

Este cilindro emplea un mecanismo de amortiguacion antes del final de la carrera para evitar
golpes y dafios, como se muestra en la figura 19-3. En ambas carreras, el piston se desplaza
transversalmente (avance y retroceso) impulsado por el aire comprimido. Se utiliza estos cilindros
en la etapa de evaluacion para retener el palet con el fin de que evalué el tipo de material del
pasador, mientras que, en la etapa de seleccién detendra el palet, a través de un mecanismo de
ventosa succionar la pieza, obstante clasificando el tipo de material del pasador (pastico o
metalico), como se muestra en la figura 20-3. Las caracteristicas técnicas del mismo se presentan
en la tabla 11-3.

-~ |

Figura 19-3: Simbolo del cilindro de doble efecto.

Realizado por: Paz X; Iza B,2023.
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Figura 20-3: Cilindro camozzi cdema 20/200.
Realizado por: Paz X; Iza B,2023.

Tabla 11-3: Principales caracteristicas del cilindro doble efecto cdema20/200.

Descripcién

Caracteristicas

Tipo de funcionamiento

Doble efecto

Tipo de fabricacion Compacto
Didmetro 20/200 mm
Presion de operacion 1 /10 bar
Fluido Aire filtrado

Fuente: (CAMOZZI, 2020).
Realizado por: Paz X; Iza B,2023.
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3.4.1.3. Ventosas SMC

Se las utiliza en la etapa de seleccién para sujetar las piezas y moverla transversalmente
dependiendo del tipo de material, como se muestra en la figura 21-3. Las caracteristicas de esta
se presentan en la tabla 12-3. Ademas, el dimensionamiento y la seccion se la realizo en la seccion
2.6 del capitulo 2.

Figura 21-3: Ventosa.

Realizado por: Paz X; Iza B,2023.

Tabla 12-3: Principales caracteristicas de la ventosa.
Descripcion Caracteristicas
Didmetro 20 mm
Tipo Con tope y fuelle

Fuente: (SMC INDUSTRIAL AUTOMATION, 2021).
Realizado por: Paz X; 1za B,2023.

3.4.2. Diagrama esquematico de la etapa de evaluacién

En la figura 22-3 se muestra el esquema de las conexiones y elementos neumaticos que forman

parte de la etapa de evaluacion. Por medio de la siguiente tabla 13-3 se detalla los elementos que

se utilizaron.
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Figura 22-3: Diagrama esquematico del médulo de evaluacion.

Realizado por: Paz X; Iza B,2023.
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Tabla 13-3: Descripcion de los elementos neumaticos para el médulo de evaluacién.

Cddigo Descripcidon del elemento
A Fuente de aire comprimido
B Unidad de mantenimiento
C Valvula de 5/2 vias
D Cilindro neumatico doble efecto

Realizado por: Paz X; lza B,2023.
3.4.3. Diagrama esquematico de la etapa de seleccion

En la figura 23-3 se muestra el esquema de las conexiones y elementos neumaticos que forman

parte de la etapa de seleccidn. Por medio de la siguiente tabla 14-3 se detalla los elementos que

se utilizaron.
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Figura 23-3: Diagrama esquematico del médulo de seleccion.

Realizado por: Paz X; Iza B,2023.

Tabla 14-3: Descripcion de los elementos neumaticos para el médulo de seleccion.

Cddigo Descripcion del elemento

Fuente de aire comprimido

Unidad de mantenimiento

Valvula de 5/2 vias

Valvula de 5/2 vias

Valvula de 5/2 vias

T m| g O W >»

Valvula de 5/2 vias
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G Vélvula de 5/2 vias

H Cilindro neumético doble efecto 1
| Cilindro neumatico doble efecto 2
J Generador de vacio

K Ventosa 1

L Ventosa 2

M Cilindro neumético doble efecto 3
N Cilindro neumatico doble efecto 4

Realizado por: Paz X; Iza B,2023.
3.5. Disefio eléctrico y de control para el proceso

En esta seccion se describird los dimensionamientos de los dispositivos de proteccion, el cable
que se utilizara, la seleccién de los elementos eléctricos y electrénicos y finalmente los diagramas

eléctricos del médulo de evaluacion y seleccion.

3.5.1. Dimensionamiento de dispositivos de proteccion

Para salvaguardar el circuito eléctrico de posibles fallos por cortocircuito, se debe considerar
dispositivos de proteccion. Para los mddulos de evaluacidn y seleccion se utilizd disyuntores
magnetotérmicos como el breaker. Las dimensiones de estos elementos se basan en el consumo

total del circuito, como se expresa en la ecuacion 2 (Iza et al.2018, p.11).

— m ;
It = 2p=1ln )
Donde:
I: Consumo de corriente de todo el circuito
i,: Consumo de corriente de cada elemento del circuito
En total, se instalaran cuatro dispositivos de proteccion. Dos para la etapa de evaluacion y dos

para la etapa de seleccion. A continuacion, se muestra con méas detalle la lista de componentes

que se instalaron para cada carga.

3.5.1.1. Consumo de corriente para el médulo de evaluacion

El médulo de evaluacion consta de dos cargas. En la primera carga se encuentran todos los
dispositivos que conforman el tablero de control eléctrico, y en la segunda carga se encuentra el

control del médulo para el accionamiento de las bandas.

50



e Cargal

Como se observa en la tabla 15-3, una vez sumadas las corrientes nominales de cada elemento
instalado en la carga 1, se obtiene un valor de 3.8A, por lo cual se hace uso de un disyuntor
magnético de 4 A.

Tabla 15-3: Consumo de los elementos de la carga 1 del médulo de evaluacién.

Cantidad Elemento Corriente nominal Total
1 PLC Sneheder 200mA
1 Pasarela 300mA
1 Electrovélvulas 5/2 100mA
3 Sensores retro reflectivo 900mA
1 Sensor magnético 100mA
1 Sensor inductivo 200mA
3 Pulsadores (inicio, paro, reset) 30mA
1 Pulsador de emergencia 10mA
2 Indicadores (verde, rojo) 20mA
2 Interfaces 2000A
Total | 3.8A

Realizado por: Paz X; Iza B,2023.

e Carga?

Como se observa en la tabla 16-3, una vez sumadas la corriente nominal del elemento instalado
en la carga 2, se obtiene un valor de 3.3A, por lo cual se hace uso de un disyuntor magnético de
4 A.

Tabla 16-3: Consumo del elemento de la carga 2 del médulo de evaluacion.

Cantidad Elemento Corriente Total
1 Motor 33A
Total | 3.3A

Realizado por: Paz X; Iza B,2023.

3.5.1.2. Consumo de corriente para el médulo de seleccidn

El mddulo de seleccidon consta de dos cargas. En la primera carga se encuentran todos los
dispositivos que conforman el tablero de control eléctrico, y en la segunda carga se encuentra el

control del modulo para el accionamiento de las bandas.

e Cargal
Como se observa en la tabla 17-3, una vez sumadas las corrientes nominales de cada elemento
instalado en la carga 1, se obtiene un valor de 5.69A, por lo cual se hace uso de un disyuntor

magnético de 6A.
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Tabla 17-3: Consumo de los elementos de la carga 1 del mddulo de seleccidn.

Cantidad Elementos Corriente Total

1 PLC Delta 2000 mA

5 Electrovalvulas 5/2 500mA

3 Sensores retro reflectivo 900mA

3 Sensores emisor-recetor 36mA

2 Sensores magnéticos 200mA

3 Pulsadores (inicio, paro, reset) 30mA

1 Pulsador de emergencia 10mA

2 Indicadores (verde, rojo) 20mA

2 Interfaces 2000 mA
Total | 5.69A

Realizado por: Paz X; Iza B,2023.

e Carga?

Como se observa en la tabla 18-3, una vez sumadas la corriente nominal del elemento instalado
en la carga 2, se obtiene un valor de 3.3A, por lo cual se hace uso de un disyuntor magnético de
4 A.

Tabla 18-3: Consumo del elemento de la carga 2 del médulo de seleccion.

Cantidad Corriente Total
1 Motor 3.3A

Total | 3.3 A

Elemento

Realizado por: Paz X; Iza B,2023.
3.5.2. Dimensionamiento de conductores eléctricos

Para el dimensionamiento del cableado del tablero eléctrico para los médulos de evaluacion y
seleccion se consideran las corrientes de consumo de los elementos eléctricos y electronicos. En
funcion de esta corriente se seleccionaron conductores de cobre tipo TFF de calibre 18 AWG para
conectar las lineas de fase y neutro para la fuente de alimentacion y conductores de cobre flexible
tipo TFF de calibre 22 AWG para el cableado del tablero y actuadores que manejan una corriente
continua de 24 VDC (lzaetal., 2018, p. 9).

3.5.3. Seleccién de componentes eléctricos y electronicos

En esta seccion se detalla los elementos que se utilizaron para los distintos médulos para su

respectivo funcionamiento.
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3.5.3.1. Pasarela Wecon V-BOX series HG

Se utiliz6 para administrar los dispositivos, analizar datos en tiempo real y obtener informacién
de forma remota, como se muestra en la figura 24-3. Los usuarios pueden usar un teléfono moévil
0 una computadora en cualquier momento desde cualquier parte para acceder al proceso. Se
conecta a la nube a través de ethernet, brinda comunicacion Modbus RTU/TCP y para enviar los
datos de los médulos de evaluacion y seleccion lo hace a través de una comunicacion ethernet.
La seleccion del dispositivo se encuentra en la seccion 2.7.2 del capitulo 2. En la tabla 19-3 se
detallan las caracteristicas mas relevantes. Para mayor detalle las caracteristicas se pueden ver en
el ANEXO A.

Figura 24-3: Wecon V-BOX.
Realizado por: Paz X; Iza B,2023.

Tabla 19-3: Principales caracteristicas de la pasarela Wecon V-BOX.

Descripcion Caracteristicas
Puerto de USB OTG USB / DEVICE USB
Puerto Serial COML1: RS232, RS422 / RS485 (2 en 1)
Puerto de Ethernet 1
Tension de alimentacion 24V DC (12 VDC)
Potencia de consumo <10W
Sistema operativo Linux

Fuente: WECON TECHNOLOGY, 2021.
Realizado por: Paz X; lza B,2023.

3.5.3.2. PLC Schneider TM221CE16T

Para la etapa de evaluacién se considerd un controlador ldgico programable, como se muestra en
la figura 25-3, el mismo que cuenta con las siguientes condiciones: que proporcione 9 entradas y
4 salidas en funcidn del tipo de trabajo a realizar. Una vez determinado el nimero de entradas y
salidas se procede a elegir la mejor opcion en precio, calidad, flexibilidad y compatibilidad. La

seleccion del PLC para el mddulo de evaluacion se encuentra en el capitulo 2 seccion 2.4.4. A
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continuacion, en la tabla 20-3 se presenta las caracteristicas del PLC Schneider TM221CE16T.

Para mayor detalle las caracteristicas se pueden ver en el ANEXO B.

n 5
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Figura 25-3: PLC Schneider TM221CE16T.

Realizado por: Paz X; 1za B,2023.

Tabla 20-3: Principales caracteristicas del PLC Schneider TM221CE16T.

Descripcion Caracteristicas
Tipo de producto Modicon M221
Tipo de salida NPN
Salida digital Transistor
NUmero de entradas digitales 9
Numero de salidas digitales 7
Voltaje de alimentacion 24V DC
Voltaje de salida 24V DC
Puerto Modbus 1
Puerto USB 1
Puerto Ethernet 1

Fuente: SCHNEIDER ELECTRIC, 2022.
Realizado por: Paz X; Iza B,2023.

3.5.3.3. PLC Delta DVP 32ES2-E RE.

Dentro del modulo al PLC se lo considera como el “cerebro”, ya que lleva el programa del proceso
a ejecutar, por medio de sus entradas recibe y ejecuta las acciones hacia sus salidas, como se
muestra en la figura 26-3. Para la etapa de seleccion se tendra en cuenta elegir un controlador
l6gico programable, que requiera de 12 entradas y 8 salidas en funcion del tipo de trabajo a
realizar. Una vez determinado el nimero de entradas y salidas se procede a elegir la mejor opcion
en precio, calidad, flexibilidad y compatibilidad. Considerando esto se optd por un PLC de la
marca Delta con la serie DVP 32ES2-E RE, el cual consta de 16 entradas y 16 salidas a relé. La

seleccion del PLC para el mddulo de seleccidn se encuentra en el capitulo 2 en la seccion 2.4.4.

54



A continuacién, en la tabla 21-3 se presenta las caracteristicas del PLC Delta DVP 32ES2-E RE.

Para revisar a mayor detalle las caracteristicas se puede ver en ANEXO C.

Figura 26-3: PLC Delta DVP 32ES2-E RE
Realizado por: Paz X; Iza B,2023.

Tabla 21-3: Principales caracteristicas del PLC Delta DVP 32ES2-E RE.

Descripcion Caracteristicas
Tipo de producto DVP 32ES2-E RE
Tensién de alimentacion 110 [VAC]
Consumo de corriente 2[A]
Frecuencia de operacion 50/60 [Hz]
Numero de salidas digitales 16
NUmero de entradas digitales 16
Puerto Ethernet Mini USB

Fuente: DELTA ELECTRONICS, 2020.
Realizado por: Paz X; Iza B,2023.

3.5.3.4. Sensor inductivo HS-LJ18A3-5-Z/BX

Estos sensores permiten detectar la presencia de materiales metalicos. Por otra parte, si la pieza
es de cualquier material que no sea metal no enviaria una sefial de activacion, como se muestra

en la figura 27-3. Las caracteristicas técnicas de los mismos se presentan en la tabla 22-3.

Figura 27-3: Sensor inductivo HS-LJ18A3-5-Z/BX.

Realizado por: Paz X; Iza B,2023.
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Tabla 22-3: Principales caracteristicas del sensor inductivo HS-LJ18A3-5-Z/BX.

Descripcién

Caracteristicas

Marca

Heschen

Numero de modelo

HS-LJ18A3-5-Z/BX

Numero de pieza

LJ18A3-5-Z/BX

Tipo de salida

PNP (normalmente abierto)

Distancia de detencién

0.197 in £ 10 %. Distancia

Objetos para detectar

Metal magnético

Grado de proteccion IP65
Tension de alimentacion 10-30 Vv DC
Consumo de corriente 200mA
Frecuencia de operacion 50/60 Hz

Fuente: HESCHEN, 2021.
Realizado por: Paz X; Iza B,2023.

3.5.3.5. Sensor magnético Airtac CMS 020

Estos sensores se emplean para determinar la ubicacion del piston en cilindros neumaticos y son
colocados en las ranuras del cilindro y para saber su activacién se hace mediante el encendido de

un led, como se muestra en la figura 28-3. Las caracteristicas técnicas de los mismos se presentan

en la tabla 23-3.

Figura 28-3: Sensor magnético Airtac CMS 020

Realizado por: Paz X; 1za B,2023.

Tabla 23-3: Principales caracteristicas del sensor magnético.

Descripcion Caracteristicas
Marca Airtac
Modelo CMS 020
Tipo de salida PNP (normalmente abierto)
Rango de temperatura -10°C - 70°C
Grado de proteccion 1P64
Resistencia al impacto 50G
Tension de alimentacion 5-24 VDC
Consumo de corriente 100m A
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Potencia 10W Max.

Frecuencia de operacién 200 Hz

Fuente: AIRTAC CMS, 20022.
Realizado por: Paz X; Iza B,2023.

3.5.3.6. Sensores retro reflectivo PE18-R2P3

Estos sensores se emplean para identificar la presencia de la pieza en la banda independientemente
del material o el color. Tanto el emisor como el receptor se encuentran dentro de la misma carcasa.
Como resultado, cuando la pieza se posiciona, bloquea la emision de luz y activa la sefial de
salida, como se muestra en la figura 29-3. Las caracteristicas técnicas del mismo se presentan en
la tabla 24-3.

Figura 29-3:  Sensor retro reflectivo PE18-R2P3

Realizado por: Paz X; lza B,2022.

Tabla 24-3: Caracteristicas del sensor retro reflectivo PE18-R2P3.

Descripcion Caracteristicas
Modelo PE18-R2P3
Material de la carcasa Plastico
Tipo de salida NPN
Distancia de detencion 2m
Distancia de detencion difusa 10cm —30cm
Distancia de detencion a través de haz 5m
Grado de proteccion IP65

Tension de alimentacion

10-30V DC; 110-220 VAC

Consumo de corriente

300mA

Fuente: Ficha técnica del sensor retro reflectivo, 2008.

Realizado por: Paz X; Iza B,2023.

3.5.3.7. Sensores emisor receptor

Estos sensores se emplean para posicionamiento del cilindro de doble efecto en el médulo de
seleccion. Tanto el emisor como el receptor se encuentran separados. Como resultado, cuando el
cilindro se posiciona, bloguea la emisién de luz y activa la sefial de salida, como se muestra en la

figura 30-3. Las caracteristicas técnicas del mismo se presentan en la tabla 25-3.
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Figura 30-3: Sensor emisor-receptor.

Realizado por: Paz X; Iza B,2023.

Tabla 25-3: Caracteristicas del sensor emisor receptor.

Descripcion

Caracteristicas

Tipo de salida

NPN

Distancia de detencién

1-10 mm

Objetos para detectar

Presencia del haz de luz

Tension de alimentacion

12-24VvV DC

Consumo de corriente

12mA

Fuente: Ficha técnica del sensor receptor, 2008.

Realizado por: Paz X; Iza B,2023
3.5.3.8. Botonera y botones pulsadores

Cada maédulo (evaluacion y seleccién) cuenta con un tablero de control, esto permite conocer el
funcionamiento y el control de cada etapa mediante sus pulsadores (inicio, paro, paro de
emergencia y reset); estos estan conectados a las entradas del PLC por manera cableada y se
ejecutaran dependiendo de las instrucciones impuestas por parte del operador como se observa en
la siguiente figura 31-3.

Figura 31-3: Botoneray

botones pulsadores.

Realizado por: Paz X; 1za B,2023.
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A continuacion, se detallara el funcionamiento de la botonera:

¢ Inicio: se utiliza este pulsador, para iniciar la secuencia del proceso.

e Paro: se utiliza este pulsador, para detener toda la secuencia del proceso.

¢ Reset: mediante este pulsador, permite reiniciar toda la secuencia del proceso si el programa
falla'y deja el equipo inoperativo.

e Emergencia: se utiliza este pulsador, para poner toda la secuencia del proceso en condiciones

de seguridad.
3.5.3.9. Luces indicadoras y medidor de voltaje

Los modulos de evaluacion y seleccion cuentan con luces piloto y un indicador de tensién como

se observa en la siguiente figura 32-3.

Figura 32-3: Luces indicadoras

y medidor de voltaje.

Realizado por: Paz X; Iza B,2023.

A continuacion, se detallara el funcionamiento de las luces piloto:

¢ Indicador luminoso verde: mediante este indicador, se podra observara que el sistema esté en
funcionando correctamente y no presente ningtn problema.

e Indicador luminoso rojo: Este indicador se encendera cuando se haya activado el paro de
emergencia, ya que se podra ver que el sistema ha fallado en algin momento del proceso.

¢ Indicador de voltaje: a través de este indicador, se podra observar el voltaje en corriente alterna

al cual se encuentra el proceso.
3.5.3.10. Fuente conmutada de 24 voltios DC

En la figura 33-3 se observa un convertidor de voltaje alterna a un voltaje continuo. Recibe la

entrada de 110 voltios en AC y lo convierte en 24 voltios a DC, siendo este voltaje que alimente
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las valvulas, sensores, PLC y pasarela Wecon V- BOX, sin embargo, como posee dos salidas; se
utilizé un conjunto de borneras que alimentara a cada uno de los dispositivos. En la tabla 26-3 se

encuentran las caracteristicas del dispositivo.

Figura 33-3: Fuente de 24 VV en DC.
Realizado por: Paz X; 1za B,2023.

Tabla 26-3: Principales caracteristicas de la fuente de 24V en DC.

Descripcion Caracteristicas
Tension de alimentacion 1100220 V en AC (ajustable con switch).
Protecciones A cortocircuito.
A Sobrecarga.
Tension de salida 24V en CC ajustable a +5%.
Consumo de corriente 60 Hz
Potencia 120 W

Fuente: Ficha técnica de la fuente de poder, 2008.

Realizado por: Paz X; Iza B,2023.
3.5.3.11. Fuente weidmuller 24vDC

En la figura 34-3 se observa un dispositivo encargado de convertir la entrada de voltaje alterno
en una salida de voltaje continuo. Recibe la entrada de 110 voltios en AC y lo convierte en 24
voltios a DC, esta energia sirve para alimentar el motor de cada médulo. En la tabla 27-3 se

encuentran las caracteristicas del dispositivo.

Figura 34-3: Fuente weidmuller.

Realizado por: Paz X; Iza B,2023.
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Tabla 27-3: Principales caracteristicas de la fuente weidmuller.

Descripcion

Caracteristicas

Tension de alimentacion

850260 VenAC

Tension de salida

24 V en CC ajustable a +1%.

Consumo de corriente

5A

Frecuencia

60 Hz

Potencia

120 W

Fuente: WEIDUMLLER, 2022.

Realizado por: Paz X; Iza B,2023.
3.5.3.12. Breaker Siemens 4A

El Breaker se utiliz6 como un interruptor principal de alimentacion para el circuito permitiendo
el activado y desactivado de este circuito, ademas, sirve como medio de proteccion contra

sobrecargas y cortocircuitos del médulo de evaluacion, como se observa en la figura 35-3. En la

tabla 28-3 se encuentran las caracteristicas del dispositivo.

€
L

SIEMENg

Figura 35-3: Breaker

siemens.

Realizado por: Paz X; Iza B,2023.

Tabla 28-3: Principales caracteristicas del breaker siemens.

Descripcién

Caracteristicas

Voltaje nominal

120V

Numero de Polos

1

Terminal de conexién

Borne con tornillo prisionero

Sistema de conexion

Enchufe mediante bridas

Corriente nominal

4A

Frecuencia de operacion

60 Hz

Fuente: SIEMENS, 2020.

Realizado por: Paz X; Iza B,2023.
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3.5.3.13. Breaker LS 6A

El Breaker se utilizd como un interruptor principal de alimentacion para el circuito permitiendo
el activado y desactivado de este circuito, ademas, sirve como medio de proteccién contra
sobrecargas y cortocircuitos del modulo de seleccion, como se observa en la figura 36-3. En la

tabla 29-3 se encuentran las caracteristicas del dispositivo.

Figura 36-3: Breaker LS.
Realizado por: Paz X; Iza B,2023.

Tabla 29-3: Principales caracteristicas del breaker LS.

Descripcion Caracteristicas
Voltaje nominal 120V
Numero de Polos 1
Terminal de conexién Borne con tornillo prisionero
Sistema de conexidn Enchufe mediante bridas
Corriente nominal 6A
Frecuencia de operacion 60 Hz

Fuente: LS, 2020.
Realizado por: Paz X; Iza B,2023.

3.5.3.14. Breaker Camsco 4A

El Breaker se utiliz6 como un interruptor principal de alimentacion para el circuito permitiendo
el activado y desactivado de este circuito, ademas, sirve como medio de proteccion contra
sobrecargas y cortocircuitos para los motores de los diferentes modulos, como se observa en la

figura 37-3. En la tabla 30-3 se encuentran las caracteristicas del dispositivo.
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Figura 37-3: Breaker

camsco.

Realizado por: Paz X; Iza B,2023.

Tabla 30-3: Principales caracteristicas del breaker camsco.

Descripcion Caracteristicas
Voltaje nominal 120V
Numero de Polos 1
Terminal de conexién Borne con tornillo prisionero
Sistema de conexion Enchufe mediante bridas
Corriente nominal 4 A
Frecuencia de operacion 60 Hz

Fuente: CAMSCO, 2020.
Realizado por: Paz X; Iza B,2023.

3.5.3.15. Interfaz de comunicacién DB25-MG6

Cuenta con 25 contactos propios de la interfaz DB25-MG6. Dentro de esta interfaz llegan todas
las sefiales de los distintos sensores, actuadores, motor, etc. Para posteriormente conectarse a la
otra interfaz que se encuentra en el panel de control del médulo, como se muestra en la figura 38-

3. En la tabla 31-3 se encuentran las caracteristicas del dispositivo.

Ji [0B25-MG6 ®
e

Figura 38-3: Interfaz DB25-MG6.

Realizado por: Paz X; Iza B,2023.
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Tabla 31-3: Principales caracteristicas de la interfaz de comunicacion DB25-MG6.

Descripcién Caracteristicas
Modelo DB25-MG6
Tension de alimentacion 24V DC
Consumo de corriente 1A
Contactos 25
Puerto GND 1
Peso 193.060 g
Dimensiones 5.50 x 393 x 2.35 pulgadas
Material PCB color verde

Fuente: Ficha técnica de la interfaz de comunicacién DB25-MG6, 2008.

Realizado por: Paz X; 1za B,2023

3.5.3.16. Relé camsco MY2

Se utiliza dos relés para la activacion o desactivacion del motor ya que une la etapa de potencia'y
la de control para la estacion de evaluacion y seleccion. Los siguientes tres relés se encargan de
transformar la sefial de entrada tipo NPN en PNP del sensor emisor receptor, para que el PLC

Delta pueda leerla, como se observa en la figura 39-3. En la tabla 32-3 se encuentran las

caracteristicas del dispositivo. Para mayor detalla revisar el ANEXO D.

Figura 39-3: Relé camsco.

Realizado por: Paz X; Iza B,2023.

Tabla 32-3: Principales caracteristicas del relé camsco MY 2.

Descripcién Caracteristicas
Marca Camsco
Modelo MY2
Tension de alimentacion 24V DC
Corriente resistiva 5A
Corriente inductiva 3A
Contactos conmutados 2NA - 2NC

Fuente: CAMSCO, 2020.
Realizado por: Paz X; Iza B,2023.
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3.5.3.17. Borneras

A pesar de no ser elementos de control, son cruciales para el correcto funcionamiento de los
diferentes modulos ya que son los encargados de recoger los datos de los sensores y actuadores y
enviarlos al PLC. También funcionan como una especie de distribucion de tensién para los
diferentes dispositivos como: sensores, indicadores, interfaces de comunicaciones y pulsadores
para su funcionamiento, como se observa en la figura 40-3.

En la estacion de evaluacion se utilizd 16 borneras para las entradas y salidas del PLC Schneider
y 10 para la alimentacién (5 positivos y 5 negativos), para la estacion de seleccion se utiliz6 32
borneras para las entradas y salidas del PLC Delta y 11 para la alimentacién (5 positivos y 6

negativos).

Figura 40-3: Borneras.

Realizado por: Paz X; lza B,2023.
3.5.3.18. Cable UTP Ethernet

Como se observa en la figura 41-3, se utiliz6 el cable para llevar a cabo las conexiones entre el
PLC de cada estacion y la pasarela V- BOX H-AG, ademas sirve para conectar la pasarela al
punto de entrada del router que se encuentra en el laboratorio de automatizacion de la FIE-
ESPOCH. En la tabla 33-3 se encuentran las caracteristicas del dispositivo.

Figura 41-3: Cable UTP Ethernet.

Realizado por: Paz X; Iza B,2023.
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Tabla 33-3: Principales caracteristicas del cable UTP ethernet.

Descripcién Caracteristicas
Numero de pares 4
Calibre 24 AWG
Conductor Ncleo solido
Tipo de material de conductor Cobre
Didmetro 0.482
Frecuencia de comunicacion 100-350 Hz

Fuente: INTEL, 2021.
Realizado por: Paz X; Iza B,2023.

3.5.3.19. Cable DB25 hembra macho

Se utiliza para conexion en serie de los interfaces de los médulos, permitiendo la transmisién de

datos que seran enviados a las entradas del PLC, como se observa en la figura 42-3.

Figura 42-3: Cable DB25.

Realizado por: Paz X; Iza B,2023.
3.5.3.20. Canaleta ranurada y riel DIN.

Para las estaciones de evaluacion y seleccion, se utilizan rieles DIN de 35mm para colocar todos
los elementos en el tablero de control. Se usé rieles de 350 mm para ubicar el breaker, PLC,
Gateway IIOT y borneras, que servirdn como un canal de comunicacion entre las entradas y
salidas del PLC. Se usa rieles de 250mm para ubicar un interfaz a la que llegan las sefiales de los
indicadores, pulsadores, sensores, actuadores y motores. Para los cables del tablero de control se
empleo canaletas de 45*45mm para mejorar la estética, y para los cables de los sensores y valvulas

se usé canaletas de 25*45mm como se observa en la figura 43-3.

Figura 43-3: Canaleta ranurada y riel DIN.

Realizado por: Paz X; Iza B,2023.
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3.5.4. Diagrama esquematico de la etapa de evaluacion

En la figura 44-3 se presenta el esquema de conexién de las entradas y salidas del controlador
l6gico programable, en las entradas se encuentras los elementos como son sensores y pulsadores
(inicio, paro, reset y emergencia); y en sus salidas posee actuadores, luces piloto y alimentacion

eléctrica al PLC. En la tabla 34-3 se presenta la descripcidn de cada contacto.
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Yix4A Y1x4A
o o
110 Vac 110 Vac
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Figura 44-3: Diagrama de conexién para el médulo de evaluacion.

Realizado por: Paz X; Iza B,2023.

Tabla 34-3:  Elementos del esquema de conexion del modulo de evaluacion.

Contacto Descripcion del contacto
SF1 Pulsador de paro
SF2 Pulsador de inicio
SF3 Pulsador de reset
SF4 Pulsador de
S1 Sensor Retro- refletivol
S2 Sensor Retro- refletivo2
S3 Sensor Inductivo
S4 Sensor Retro- refletivo3
S5 Sensor Magnético
KF1 Vélvula monoestable de 5/2 vias
KM1 Motor
PF1 Indicador verde
PF2 Indicador rojo

Realizado por: Paz X; Iza B,2023.
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En la figura 45-3 se visualiza un esquematico de la distribucién de los componentes eléctricos y
electrénicos del tablero eléctrico, en donde se puede apreciar la ubicacién dispositivos de control,
proteccidn, botoneras, indicador de voltaje y luces piloto, ademas en la figura 46-3 se presenta un

esquematico con la ubicacion adecuada de los dispositivos de control y proteccion del médulo de

evaluacion.
6 —
O | @
Figura 45-3: Distribucion de elementos eléctricos para el médulo de evaluacién.
Realizado por: Paz X; Iza B,2023.
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Figura 46-3: Distribucidn para el cuadro de control del mddulo de evaluacion.

Realizado por: Paz X; Iza B,2023.
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Finalmente, en la figura 47-3 se muestra el médulo eléctrico finalizado e implementado y puesto
en marcha con todos los equipos e instrumentos, asi como también en la figura 48-3 se muestra

el cuadro de control del médulo de evaluacion.

Figura 47-3: Implementacion final del tablero eléctrico del médulo de evaluacién.

Realizado por: Paz X; Iza B,2023.

Figura 48-3: Implementacion final del cuadro de control del médulo de evaluacion.

Realizado por: Paz X; Iza B,2023.
3.5.5. Diagrama esquematico de la etapa de seleccion

En la figura 49-3 se presenta el esquema de conexion de las entradas y salidas del controlador
I6gico programable, en las entradas se encuentras los elementos como son sensores y pulsadores
(inicio, paro, reset y emergencia); y en sus salidas posees actuadores, luces piloto y alimentacion
eléctrica al PLC. En la tabla 35-3 se presenta la descripcion de cada contacto.
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Figura 49-3: Diagrama de conexién para el modulo de seleccion.

Realizado por: Paz X; Iza B,2023.

Tabla 35-3: Elementos del esquema de conexidn del médulo de seleccion.

Contacto Descripcién del contacto
SF1 Pulsador de paro
SF2 Pulsador de inicio
SF3 Pulsador de reset
SF4 Pulsador de
S1 Sensor Retro- reflectivo 2
S2 Sensor Retro- reflectivo 1
S3 Sensor Retro- reflectivo 3
S4 Sensor Emisor- Receptor 1
S5 Sensor Emisor- Receptor 2
S6 Sensor Emisor- Receptor 3
S7 Sensor Magnético 1
S8 Sensor Magnético 2
KF1 Vélvula 1 monoestable de 5/2 vias
KF2 Vélvula 2 monoestable de 5/2 vias
KF3 Valvula 3 monoestable de 5/2 vias
KF4 Vélvula 4 monoestable de 5/2 vias
KF5 Vélvula 5 monoestable de 5/2 vias
KM1 Relé para el Sensor Emisor- Receptor 1
KM2 Relé para el Sensor Emisor- Receptor 2
KM3 Relé para el Sensor Emisor- Receptor 3
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KM4 Relé para el motor
PF1 Indicador verde

PF2 Indicador rojo

Realizado por: Paz X; lza B,2023.
En la figura 50-3 se visualiza un esquematico de la distribucion de los componentes eléctricos y

electrénicos del tablero eléctrico, en donde se puede apreciar la ubicacion dispositivos de control,
proteccion, botoneras, indicador de voltaje y luces piloto, ademas en la figura 51-3 se presenta un
esquematico con la ubicacién adecuada de los dispositivos de control y proteccién del médulo de

seleccién.

Figura 50-3: Distribucion de elementos eléctricos para el médulo de seleccidn.

Realizado por: Paz X; lza B,2023.
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Figura51-3: Distribucién para el cuadro de control del médulo de seleccion.

Realizado por: Paz X; Iza B,2023.
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Finalmente, en la figura 52-3 se muestra el médulo eléctrico finalizado e implementado y puesto
en marcha con todos los equipos e instrumentos, asi como también en la figura 53-3 se muestra

el cuadro de control del médulo de seleccién.

Figura 52-3: Implementacion final del tablero eléctrico del mddulo de seleccién.

Realizado por: Paz X; Iza B,2023.

Figura 53-3: Implementacion final del cuadro de control del modulo de seleccion.

Realizado por: Paz X; Iza B,2023.
3.6.Estructura de programacion y configuracion del proceso

En esta seccion se detalla la estructura de programacion de cada modulo de trabajo a través del
desarrollo del lenguaje Ladder con su respectivo Grafcet. Ademas, se detalla los softwares de

programacion utilizadas para cada uno de los PLC’s.

3.6.1. Sefales de entradas y salida

A la hora de programar se debe considerar, las sefiales de entrada y salida que se adquiere y
entrega el PLC. Dado que se utilizan en la programacion, deben ser debidamente etiquetadas en
el PLC.
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3.6.1.1. Etapa de evaluacion

Las entradas, salidas y memorias que se emple6 para el mddulo de evaluacion se detallan en la

siguiente la tabla 36-3.

Tabla 36-3: Asignacion de entradas y salidas para el médulo de evaluacion.

MEMORIAS ENTRADAS SALIDAS
%M1 M1
%M2 M2 %10.0 PARO
%M3 M3 %I10.1 INICIO
%M4 M4 %10.2 RESET %Q0.0 VALVULAL
%M5 M5 %10.3 EMERGENCIA %Q0.1 MOTOR
%M6 M6 %10.4 SENSOR1_ENTR %Q0.5 LUZPILOTO_V
%M7 M7 %10.5 SENSOR2_EEV %Q0.6 LUZPILOTO R
%M8 M8 %10.6 SENSOR5_INDUCTIVO
%M9 M9 %10.7 SENSOR4_DETIENEP
%M10 M10 %10.8 SENSOR_MAGNE
%M50 M50

Realizado por: Paz X; Iza B,2023.
3.6.1.2. Etapa de seleccién

Las entradas, salidas y memorias que se empleo para el médulo de evaluacion se detallan en la

siguiente tabla 37-3.

Tabla 37-3: Asignacion de entradas y salidas para el modulo de seleccion.

MEMORIAS ENTRADAS SALIDAS
M1 M1
M2 M2
M3 M3
M4 M4
M5 M5
M6 M6
M7 M7 X0 PARO
M8 M8 X1 INICIO
M9 M9 X2 EMERGENCIA YO CQ_MC
M10 M10 X3 RESET Y1 CR_MC
M11 M11 X4 SPC_MC Y2 CC_MC
M12 M12 X5 SE_MC Y3 VE_MC
M13 M13 X6 VERDE Y4 CP_MC
M14 M14 X7 SR_CILI Y5 MOTOR
M15 M15 X10 S P Y16 LUZ_VERDE
M16 M16 X12 SMV_MC Y17 LUZ_ROJA
M17 M17 X11 SR_MC
M31 MSR_MOTOR X15 Sl
M32 MSR_A
M33 MSR_B
M34 MSR_VENTOSA
M35 MSR_C
M36 MSR_D
M40 INICIO_HMI
M41 PARO_HMI
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M50 M50

M60 M60

M70 RESET_HMI
Realizado por: Paz X; Iza B,2023.

3.6.2. Diagrama grafcet

Para desarrollar la secuencia de programacion se utilizd inicialmente el procedimiento del
GRAFCET, que se emplea para ejecutar operaciones en automatizacion industrial. EI método
GRAFCET es bien conocido para llevar a cabo procedimientos secuenciales de automatizacion

industrial con autdmatas programables, ademas permite realizar cambios en el proceso.

3.6.2.1. Grafcet del proceso de evaluacién

En el mddulo de evaluacién se desarroll6 un GRAFCET de segundo nivel, debido a que se emple6
el set y reset en las memorias para mejorar la programacion y disminuir el nimero de etapas y

transiciones en el cilindro y el motor, como se observa en la figura 54-3.

1 Inicio
|| 1 ||—|MOTORSET

—1—82

[ e |

—|—s5* T2 ——55T2

| 4 ’—]A—RESET| l 6 |—|A—RESET|

+Ss

| 5 l—iMOTORSEr| [ 7 |—|MOTORSE[|
|

——T1

| 8 H MOTOR RESET

Figura 54-3: Grafcet mddulo de evaluacion.
Realizado por: Paz X; Iza B,2023.

e Enprimerainstancia la banda se activa cuando se presiona el botdn de inicio y posteriormente
cuando el sensor retro reflectivo (s1) detecte la pieza.
o Al detectar el sensor retro reflectivo (s2), el primer piston saldra hasta la posicion A+.

e El palet continua y la banda se detiene cuando el sensor retro reflectivo (s4) detecte la pieza.
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e Empieza el proceso de evaluacion

o Se considera un tiempo de 3 segundos (T2) permitiendo asi que detecte el sensor inductivo
(s5) dependiendo del tipo de pasador de la pieza, posteriormente el piston regresara a la
posicidn inicial A-.

o Unavez evaluado el tipo de pasador, la banda se activara mediante el sensor magnético (s3),
dando paso a la etapa de seleccion.

e Finalizado el proceso de evaluacion, el motor se detiene hasta cuando se detecte nuevamente

una pieza ensamblada y asi el proceso se repite de manera ciclica.

3.6.2.2. Grafcet del proceso de seleccion

En el médulo de seleccidn se desarroll6 un GRAFCET de segundo nivel, debido a que se emple6
el set y reset en las memorias para mejorar la programacién y disminuir el nimero de etapas y

transiciones para los cilindros y el motor, como se observa en la figura 55-3.

E- RESET
B- RESET

A-RESET

Figura 55-3: Grafcet mddulo de seleccion.
Realizado por: Paz X; Iza B,2023.

e Enprimerainstancia la banda se activa cuando se presiona el botén de inicio y posteriormente
cuando el sensor retro reflectivo (s1) detecte la pieza.
o Al detectar el sensor retro reflectivo (s2), el primer piston saldra hasta la posicion A+.

e El palet continua y la banda se detiene cuando el sensor retro reflectivo (s3) detecte la pieza.
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e El segundo piston estara en la posicion B+ al momento de detectar el sensor emisor receptor
(s4), donde se colocaran las ventosas sobre la tapa de la pieza.

e El generador de vacio se activara por un tiempo de 3 segundos (T1), permitiendo sujetar la
pieza.

e El segundo pisto tomara su nueva posicion B- cuando no se detecte el sensor emisor receptor
(s4).

e Empieza el proceso de seleccion

o Cuando se detecte el sensor inductivo (SI), el tercer pistdn saldré a la posicion de C+.

o El segundo pistdn estara en la posicion B+ al momento de detectar el sensor emisor receptor
(s5)

o El generador de vacio se desactivara por un tiempo de 3 segundos (T2), permitiendo soltar la
pieza.

o El segundo pisto tomara su nueva posicion B- cuando no se detecte el sensor emisor receptor
(s4).

o El tercer piston tomara su nueva posicion C- cuando se detecte el sensor (s4).

o cuando no se detecte el sensor inductivo (SI), el cuarto piston saldra a la posicion de D+.

o Elsegundo piston estara en la posicion B+ al momento de detectar el sensor (s5)

o El generador de vacio se desactivara por un tiempo de 3 segundos (T 3), permitiendo soltar la
pieza.

o El segundo piston tomara su nueva posicion B- cuando no se detecte el sensor (s4).

o El cuarto piston tomara su nueva posicion D- cuando se detecte el sensor (s4).

¢ Finalizado el proceso de seleccion, el primer piston regresa a su posicion A- cuando el sensor

(s4) detecte y asi el proceso se repite de manera ciclica.
3.6.3. Obtencidn de ecuaciones del proceso

Tras la adquisicion de la secuencia y el GRAFCET, tanto para el mddulo de evaluacion y
seleccion se adquiere las siguientes ecuaciones de acuerdo con las etapas disefiadas en cada
maodulo, estas ecuaciones nos ayudaron en la posterior programacion en el software de cada uno
de los PLC's.

3.6.3.1. Evaluacién

Con la ayuda del GRAFCET se puede obtener las ecuaciones, las misma que se utilizara para la
programacién en el software del PLC Schneider. En la tabla 38-3 se encuentran las ecuaciones
del modulo de seleccion, donde la interpretacion del GRAFCET es la siguiente: etapa anterior por

la transicidn anterior mas la etapa actual por la etapa siguiente negada.
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Tabla 38-3: Definicién de ecuaciones para el médulo de evaluacion.

ETAPA ECUACION
INICIO + M8-S1 + M1 - M2

M1-S2+M2- M3
M2 -S4+ M3 M4 -
M3-S5- T2 + M4 - M5
M4 -S3+M5- M8
M3-S5- T2 + M6 - M7
M6 - S3 + M7 - M8
M5-T1+M7-T1+M8- M1

SALIDAS FiSICAS

o)}

| N| o gf B W N|

M50 LUZPILOTO_V
M60 LUZPILOTO_R
SALIDAS DE SET Y RESET
M9 MOTOR
M10 VALVULAL1

Realizado por: Paz X; Iza B,2023.
3.6.3.2. Seleccion

Con la ayuda del GRAFCET se puede obtener las ecuaciones, las misma que se utilizara para la
programacion en el software del PLC Delta. En la tabla 39-3 se encuentran las ecuaciones del
maodulo de seleccion, donde la interpretacion del GRAFCET es la siguiente: etapa anterior por la

transicion anterior méas la etapa actual por la etapa siguiente negada.

Tabla 39-3: Definicién de ecuaciones para el médulo de seleccidn.
ETAPA ECUACION
1 INICIO + M17 - S1+ M1 - M2
2 M1-S2 +M2- M3
3 M2-S3+M3- M4
4 M3 -S4 + M4 - M5
5 M4 -T1+M5- M6
6 M5 -S4 + M6 - M7 - M12
7 M6 - Sl + M7 - M8
8 M7 - S5+ M8 - M9
9 M8 -T2 +M9- M10
10 M9 - S4 + M10 - M11
11 M10-S4 + M11 - M17
12 M6 - SI + M12 - M13
13 M12-S7 + M13 - M14
14 M13- T3 + M14 - M15
15 M14 -S4 + M15 - M16
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16 M10-S4 + M11- M17
17 M11-S6 + M16 - S6 +M17 - M1
SALIDAS FISICAS

M60 LUZ_VERDE
M50 LUZ_ROJA

SALIDAS DE SET Y RESET
M31 MOTOR
M32 CC_MC
M33 CQ_MC
M34 CR_MC
M35 VE_MC
M36 CP_MC

Realizado por: Paz X; Iza B,2023.
3.6.4. Software de programacion PLC

Para el mddulo de evaluacién se utilizé software EcoStruxure Machine para programar el PLC
Schneider y para el modulo de seleccion se uso el programa ISPSoft para el PLC Delta. Permite
la creacion y el desarrollo de programas para dar solucion a problemas de procesos industriales,

como los siguientes programas.

3.6.4.1. EcoStruxure Machine

EcoStruxure Machine es una herramienta de programacién para los controladores l6gicos
programables de Schneider que se utiliza para disefiar, configurar, crear l6gica, descargar
programas en el PLC TM221CE16T. (Schneider Electric, 2022, p-1)

Para el proyecto se utiliza la version EcoStruxure Machine Expert- Basic V 1.2 SP1, donde tendra
lugar la secuencia del médulo de evaluacion, el mismo que realiza la evaluacién del pasador de

la pieza ensamblada.

3.6.4.2. ISPSoft

ISPSoft es una herramienta de desarrollo de software para la nueva generacion de controladores
I6gicos programables Delta, el cual se utiliza para crear la l6gica y descargar la programacion al
PLCDVP 32ES2-E. Proporciona a los usuarios un entorno de desarrollo comodo Yy eficaz con
funciones basicas de programacion y una interfaz de facil uso con diversas herramientas, con un
entorno multilingtie, configuracion de contrasefias y mecanismos de proteccion de la privacidad.
Es compatible con la nueva generacién de gestores de comunicacion COMMGR. (Delta
Electronics, 2020, p.1)

Para el proyecto se utiliza la version ISPSoft VV3.16, donde tendra lugar la secuencia del médulo

de seleccion, el mismo que realiza la seleccion del pasador de la pieza ensamblada.
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3.6.5. Programacion de PLC

Se presentan los diversos diagramas de flujo correspondientes al mddulo de evaluacion y

seleccion, cada uno con una breve descripcién. Ademas, se incluye el lenguaje Ladder utilizado

para cada uno de los médulos.

3.6.5.1. Diagrama de flujo médulo de evaluacion

La figura 56-3 representa el diagrama de flujo el cual describe el proceso para la evaluacion del

pasador de la pieza (metal, plastico), el cual se lo describe de la siguiente manera:

Inicializacion

Declaracién de terminales de entrada para su conexién con el sensor retro reflectivo 1, sensor
retro reflectivo 2, sensor inductivo, sensor retro reflectivo 3, sensor magnético y pulsadores
(inicio, paro, reset y emergencia); y terminales de salida para su conexion con dos indicadores,
una valvula monoestable 5/2 y la banda transportadora.

Activacién de la luz verde, como muestra que se pulso el botdn de inicio y que la banda se
enciende, es decir el sistema esta en funcionamiento.

Al detectar el sensor retro reflectivo (s2), el piston saldra hasta la posicion A+.

El palet continua y la banda se detiene cuando el sensor retro reflectivo (s4) detecte la pieza.
Empieza el proceso de evaluacion

Se considera un tiempo de 3 segundos (T2) permitiendo asi que detecte el sensor inductivo
(s5) dependiendo del tipo de pasador de la pieza, posteriormente el piston regresara a la
posicidn inicial A-.

Una vez evaluado el tipo de pasador, la banda se activard mediante el sensor magnético (s3).
El motor se detiene hasta cuando se detecte nuevamente una pieza ensamblada.

Cuando se pulse el boton de reset el proceso vuelve al estado inicial y nuevamente se debe leer
las entradas.

Cuando se pulse el botén de paro, la luz piloto roja se enciende, dando a entender que el
proceso se pard y para nuevamente iniciar el proceso se debe leer las entradas.

Cuando se pulse el boton de emergencia, la luz piloto roja se enciende, dando a entender que

existié una eventualidad de peligro y nuevamente se debe leer las entradas.

Ciclo de repeticion

A partir de aqui cuando el sensor retro reflectivo (s1) detecte la pieza la banda se activa y

empieza nuevamente el proceso de evaluacion.
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‘ Declarar entradas y salidas

]
<er entradas de pulsadores
Leer entradas de sensores
Leer salidas de actuadores

e pulso el pulsador inicio™?

| Luz piloto verde se enciende |

—% Banda se enciende |

Sensor retro reflecto
detecto (s2)?7

ensor retro reflects
(s4) detecto?

? Banda se detiene

Sensor detecto?

‘ Se produce un tiempa de espera |

7| cilindo regresa a su posicién A- |

Sensor magnetico
detecto {(53)7

Banda se enciende

Tiempo de espera
(12)

—>| Banda se detiene

ensor retro reflectivo
(s1)detecto?

Se pulso el pulsador reset?

Luz pileto roja se
enciende

Se pulso el pulsador paro?

<3¢ pulso el pulsador de emergencia

Figura 56-3:

Diagrama de flujo del médulo de evaluacion.

Realizado por: Paz X; Iza B,2023.
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3.6.5.2. Diagrama de flujo mddulo de seleccidn

La figura 57-3 representa el diagrama de flujo el cual describe el proceso para la evaluacion del
pasador de la pieza (metal, plastico), el cual se lo describe de la siguiente manera:
Inicializacion
e Declaracién de terminales de entrada para su conexion con el sensor retro reflectivo 1, sensor
retro reflectivo 2, sensor inductivo, sensor retro reflectivo 3, sensor emisor receptor 1, sensor
emisor receptor 2, sensor emisor receptor 3, sensor magnético 1, sensor magnético 2 y
pulsadores (inicio, paro, reset y emergencia); y terminales de salida para su conexién en dos
indicadores, cinco valvulas monoestables 5/2 y la banda transportadora.
e Activacion de la luz verde, como muestra que se pulso el botdn de inicio y que la banda se
enciende, es decir el sistema esta en funcionamiento.
e Al detectar el sensor retro reflectivo (s2), el primer pistdn saldra hasta la posicion A+.
o El palet continua y la banda se detiene cuando el sensor retro reflectivo (s3) detecte la pieza.
e EIl segundo piston se ubicard en la posicion B+ al momento de detectar el sensor emisor
receptor (s4).
e El generador de vacio se activard por un tiempo de 3 segundos (T1), permitiendo sujetar la
pieza.
e El segundo piston tomaré su nueva posicion B- cuando no detecte el sensor emisor receptor
(s4).
e Empieza el proceso de seleccion
o Cuando se detecte el sensor inductivo (SI), el tercer piston saldré a la posicion de C+.
o El segundo piston estara en la posicion B+ al momento de detectar el sensor emisor receptor
(s5)
o El generador de vacio se desactivara por un tiempo de 3 segundos (T2), permitiendo soltar la
pieza.
o Elsegundo pisto tomara su nueva posicion B- cuando no se detecte el sensor emisor receptor
(s4).
o El tercer piston tomara su nueva posicion C- cuando se detecte el sensor (s4).
o cuando no se detecte el sensor inductivo (SI), el cuarto piston saldrd a la posicion de D+.
o El segundo piston estard en la posicion B+ al momento de detectar el sensor (S5)
o El generador de vacio se desactivara por un tiempo de 3 segundos (T3), permitiendo soltar la
pieza.
o El segundo piston tomara su nueva posicion B- cuando no se detecte el sensor (s4).
o El cuarto pistén tomara su nueva posicion D- cuando se detecte el sensor (s4).

e El primer pistdn regresa a su posicion A- cuando el sensor (s4) detecte.
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e Cuando se pulse el boton de reset el proceso vuelve al estado inicial y nuevamente se debe
leer las entradas.

e Cuando se pulse el botdn de paro, la luz piloto roja se enciende, dando a entender que el
proceso se pard y para nuevamente iniciar el proceso se debe leer las entradas.

e Cuando se pulse el botdn de emergencia, la luz piloto roja se enciende, dando a entender que
existio una eventualidad de peligro y nuevamente se debe leer las entradas.

Ciclo de repeticion

e A partir de aqui cuando el sensor retro reflectivo (s1) detecte la pieza la banda se activa y

empieza el proceso de seleccién.

Declarar entradas y salidas

eer entradas de pulsadores
Leer entradas de sensores
Leer salidas de actuadores

e pulso el pulsador inicio’
sl

| Luz piloto verde se enciende |

"y

Banda se enciende

Sensor retro reflecto detecto?

> Cilindo sale a su posicion A+

ensar refro reflecto detecto’

» Banda se detiene

<Sensor emisor receptor detecto’
sl

Cilindo sale a su posicién B+
Tiempo de espera

Generador de vacio se activa

Sensor inductivo detecto?

Cilindo sale a su posicion C+

<Sensor emisor receptor detecto’

sl
3 Cilindo sale a su posicién B+ ‘

Tiempo de espera

sI

Cilindo sale a su posicion D+

ensor magnetico detecto
sl

Cilindo sale a su posicién B+

Tiempo de espera
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| Generador de vacio se desactiva ‘ | Generador de vacio se desactiva ‘
NO SI
ensor emisor receplor detecto? <_Densor emisor receptor detectg
Cilindo regresa a su posicion B-| | Cilindo regresa a su posicion D- | | Cilindo regresa a su posicion B- | ‘ Cilindo regresa a su posicién C- |
sl
‘ Cilindo regresa a su posicién A- ‘
<.
sl
NO
Se pulso el pulsador para? S Luz piloto roja se
P P parc? enciende
[e]
Ell
<Se pulso el pulsador de emergencia
Figura 57-3: Diagrama de flujo del médulo de seleccion.

Realizado por: Paz X; Iza B,2023.
3.6.5.3. Programacion ladder médulo de evaluacion

Como la valvula del cilindro de doble efecto es monoestable, se empled Set y Reset. Set opera
sobre el estado 1y asi bloquea la memoria hasta que se cumpla la otra condicion, entonces para
el cilindro A se utilizé la memoria %M10 y para la activacion del motor las memorias %M1, %M5

y %M?7 estas llevaran a cabo el enclavamiento, como se observa en la figura 58-3.
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Figura 58-3: Ladder para activar en set del médulo de evaluacion.

Realizado por: Paz X; Iza B,2023.

El Reset opera sobre el estado 0, entonces para el cilindro A se utilizé la memoria %M4, %M6
y %M20 para la desactivacion del motor las memorias %M50, %M8 y %M20 estas llevaran a

cabo el desenclavamiento, como se observa en la figura 59-3.
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Figura 59-3: Ladder para activar en reset del médulo de evaluacién.

Realizado por: Paz X; Iza B,2023.
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En la figura 60-3, se observa las memorias utilizadas dentro de la programacion, permitiendo el

accionamiento del desplazamiento del motor y de los cilindros como salidas del PLC.
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Figura 60-3: Ladder para la activacion de salidas del médulo de evaluacion.

Realizado por: Paz X; 1za B,2023.
3.6.5.4. Programacion del PLC DELTA

Como las valvulas de los cilindros de doble efecto son monoestables, se empled Set y Reset. Set
opera sobre el estado 1 y asi bloquea la memoria hasta que se cumpla la otra condicién, entonces
se utiliz6 la memoria %M2 para el cilindro A, %M4, %M8 y %M13 para el cilindro B, %M7 para
el cilindro C, %M12 para el cilindro D, %M5 para el generador de vacio y para la activacion del
motor la memoria %M1 estas llevaran a cabo el enclavamiento, como se observa en la figura 61-
3.

[Tvpe Jinitial Value

M1

<)

Figura 61-3: Ladder para activar en set del modulo de seleccion.

Realizado por: Paz X; Iza B,2023.
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El Reset opera sobre el estado 0, entonces se utilizé6 la memoria %M17 para el cilindro
A, %M6 %M10 y %M15 para el cilindro B, %M11 para el cilindro C, %M16 para el cilindro
D, %M9 y %M14 para el generador de vacio y para la activacion del motor la memoria %M3

estas llevaran a cabo el enclavamiento, como se observa en la figura 62-3.
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£ il
(=)
ork 12

— | 1} 3

B New

—{. . s

B Neowerk 13

L
[

i
E

B Network 18

1t | | 11 <)
k19

-

B Neww
_r’ )
— i

1 |

Figura 62-3: Ladder para activar en set del modulo de seleccidn.

Realizado por: Paz X; Iza B,2023.

En la figura 63-3, se observa las memorias utilizadas dentro de la programacion, permitiendo el
accionamiento del desplazamiento del motor, generador de vacio y de los cilindros como salidas
del PLC.

B Network 33
ALSR_MOTOR MOTOR
M31 Y5
— | ¢
B Network 34
ALSR_A cc_ac
M32 Y2
{1 <)
B Network 35
ALSR_B co_AC
N33 Y0
— <D
B Network 36
ALSR_VENTOSA CR_MC
3 Y1
< )
E_MC
Y3
<D
CP_MC
Y4
< )

Figura 63-3: Ladder para la activacion de
salidas del mddulo de seleccién.

Realizado por: Paz X; Iza B,2023.
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3.7.Acceso a la plataforma V-NET Access

En la siguiente seccion se detalla el disefio y disposicién de la red y el procedimiento para la
configuracion del Gateway 10T WECON V-BOX.

3.7.1. Disefio y disposicion de la red

En la siguiente figura 64-3 se muestra la disposicion de la red, seguidamente en la tabla 40-3 se
detalla las direcciones IP de los diferentes dispositivos. La PC y los dispositivos movibles se
conectan por medio de un enrutador hacia la nube V-NET. La WECON V-BOX se enlaza con
los PLCs de cada modulo permitiendo la recoleccion de las variables del proceso para realizar el
monitoreo remoto las cuales, serdn visualizadas en la nube a través de un SCADA,

garantizandonos la conectividad del sistema IIOT con los médulos del proceso.

1P 192.168.0.100
WECON V- BOX ROUTER ESPOCH

IP 192.168.0.0/24
MOVIL

IP 192.168.0.25
PLC SCHNEIDER

(

PLC DELTA
IP 192.168.0.40

PC
1P 192.168.0.0124

Figura 64-3: Disposicion para la conexion de la red.
Realizado por: Paz X; Iza B,2023.

Tabla 40-3: Direccion IP de los dispositivos.

Dispositivo Direccion IP
Wecon V- Box 192.168.0.100
PLC Schneider 192.168.0.25
PLC Delta 192.168.0.40
PC KALI LINUX 192.168.0.116
PC 192.168.0.117

Realizado por: Paz X; 1za B,2023.

3.7.2. Creacion de la cuenta V-NET

El entorno de V-NET es un sistema de monitoreo y gestion centralizado en el internet industrial
de las cosas, basado en la arquitectura de envié de datos hacia la nube de WECON. En esta
plataforma se puede desarrollar un SCADA en la nube que permitird monitorizar y controlar el

proceso (mddulo de evaluacion y seleccién) a cualquier hora y en cualquier lugar. En la figura
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65-3 se puede observar el registro de la cuenta V-Net. Para lo cual se considerd un nombre Gnico
de usuario, una contrasefia robusta y un correo al cual llegara la confirmacion de la creacion de la
cuenta.

@5 V-NET Access
47EcoN s

Sign up via email

ASEAN Noda (ASEAN)

Figura 65-3: Creacion de la cuenta V- NET.

Realizado por: Paz X; lza B,2023.
3.7.3. Registro y Configuracién del Gateway V-Box en la plataforma V-NET

En la figura 66-3 se muestra la pantalla de acceso a la plataforma V-Net. S6lo cuando los datos
introducidos son validos, el inicio de sesidn se realiza correctamente. La misma cuenta puede
iniciar sesion tanto en el PC como en el dispositivo movil, pero no en ambos al mismo tiempo;
en el caso de que esto pase, la cuenta que ingrese primero se vera obligada a cerrar sesion.

@ V-NET Access

M7EcoN

ESPOCHZ02Z

Figura 66-3: Interfaz de ingreso a la plataforma V-NET.
Realizado por: Paz X; Iza B,2023.

En la figura 67-3 se muestra el registro del dispositivo WECON V-Box series H-G. Cuando se

ingrese a la plataforma por primera vez, se debe configurar el V-Net para sacarlo a red. Se conecto
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el V-Box a la PC mediante una conexion directa USB para poder cargar los datos. Para ello se

considerd los siguientes pasos:

e Se configuréd el Network y se habilita la opcién de Ethernet y se mantiene el valor

predeterminado 888888 como contrasefia, esto permitird que se reinicie el V- NET y

posteriormente nos mandara el codigo del equipo.

e Se comprobd la velocidad de la red y se verific6 la direccion IP de la pasarela de

comunicacion.

@ USB:Download

PC connect box with

LAN

@ Network coafigunion
ES

V-NET Access SRS aT-o.x

Dark color  Light color

cioar

Figura 67-3: Registro del cddigo del dispositivo WECON V- Box.

Realizado por: Paz X; lza B,2023.

Para el registro de un nuevo dispositivo, se ingresé el codigo del equipo WECON V-Box, una

contrasefia y un nombre que lo identifique. EI nuevo grupo general tomara el nombre de

TESIS_EVA_SELE, como se muestra en la figura 68-3. Ademas, en este grupo se creardn dos

subgrupos que contienen las variables para el proceso de evaluacion y seleccion.

V-NET Access

Group  default growp

Industry  Industry

Figura 68-3: Creacion del grupo general TESIS EVA SELE.

Realizado por: Paz X; 1za B,2023.
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3.7.4. Exportacion de datos hacia la plataforma V-NET

En la figura 69-3 se muestra la configuracion de la interfaz de comunicacion para el médulo de
evaluacion, para ello se seleccio el puerto (Ethernet), el protocolo (ModBus TCP Slave (All
Fuction), el tipo de dispositivo (Modbus) y se agregd la direccién IP del PLC Schneider. Para el
modulo de seleccion, se escogi6 el puerto (Ethernet), el protocolo (ModBus TCP Slave (All
Fuction), el tipo de dispositivo (Modbus) y se agregé la direccién IP del PLC Delta, como se

observa en la figura 70-3. Estas direcciones se toman de la tabla 40-3.

V-NET Access

IDewce Type

Device
Station No.

Device Retry Count

Station No.
Wait Timeout
Receive s ms Integration
Timeout interval
Length o Delay Time
Retry w  Network type

Timeout
Port

Broadcast
Station No.

Figura 69-3: Configuracion del puerto para el médulo de evaluacion.

Realizado por: Paz X; 1za B,2023.

V-NET Access

Edit Port

I Port | Ethomo . IDevlct Type

Protocol Device
station No.

Device Retry Count

Station No.
Wait Timeout
Receive Integration
Timeout interval
Length Delay Time
Retry ns  Network type

Timeout
Port

Broadcast
Station No,

Figura 70-3: Configuracion del puerto para el médulo de seleccion.

Realizado por: Paz X; 1za B,2023.

Para el monitoreo en tiempo real y la exportacion de las variables hacia el Cloud se hace a través
de memorias, esto se lo lleva a cabo en la interfaz de programacion de cada uno de los PLC. En

la figura 71-3 se muestra los diferentes parametros utilizados para el médulo de evaluacion, como
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se utiliz6 un PLC Schneider se debe ubicar directamente el nimero de las memorias que se utilizd,

ya que no hay necesidad de realizar ningun tipo de conversion. Para el modulo de seleccién se

utilizé un PLC Delta, en el cual se debe realizar una conversion segun el manual de usuario, es

decir: La memoria MO en el PLC Delta corresponde al nimero 2048, entonces si se desea la

memoria 30 por ejemplo solo se debe sumar 2048+30 obteniendo como resultado 2078, esta es la

direccion modbus que se colocd en el pardmetro Register correspondiente a la memoria 30 en este

ejemplo en especifico y asi con las demas variables, como se muestra en la figura 72-3.

&% V-NET Access

Device

@ Custom Tags

E5 default group L EVALUACION

Select Al

Status

Aam

Historical Data Clour SC

Lua Seript

Read Address.

@ senvice

Pass-hrough

T

gLE7 -

)espocrzze -

Configuration &

Figura 71-3: Variables para el médulo de evaluacion para el SCADA.

Realizado por: Paz X; Iza B,2023.

@ V-NET Access

Device

© Custom Tags

£ defautt group

Select Al

ESTACION_.

Alam

Historical Data Cloud SCADA

Value

Lua Seript

Read Address

Passthrough

Edit

Configuration &

Figura 72-3: Variables para el médulo de seleccion para el SCADA.

Realizado por: Paz X; Iza B,2023.
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3.8. Etapa de disefio WEB-SCADA

En la seccion se detalla los requerimientos para el disefio del CLOUD SCADA en la plataforma
V-NET ACCESS del sistema automatizado.

3.8.1. Diseilo del WEB- SCADA en la plataforma V-NET

Para el disefio del WEB-SDCADA se utilizé la norma ANSI/ISA-101.01-2015: que establece una
serie de reglas y directrices para el disefio y la jerarquia de interfaces HMI, con el fin de garantizar
al momento de supervisar los subprocesos condiciones de eficiencia y flexibilidad en todas sus

actividades operativas.

3.8.1.1. Arquitectura

De acuerdo con la norma ISA 101, el disefio del SCADA para mayor compresion en

automatizacion las pantallas deben estar acotadas, organizadas y planificadas, por lo cual para el

proceso se dividid en las siguientes pantallas:

e Muestra una pantalla principal con informacion sobre el proyecto y la fecha en que se
completo.

¢ Pantalla de menu, muestra una pantalla para cada proceso que se debe llevar a cabo, procesos

como: moédulo de evaluacion, mddulo de seleccion, lotes de piezas.

3.8.1.2. Uso de color

El uso de los colores juega un papel importante a la hora de disefiar el HMI, ya que permiten a
los usuarios identificar cada componente y reaccionar ante circunstancias inusuales del sistema
cuando se encuentre 0 no en funcionamiento. En la tabla 41-3 se enumera los colores y sus

aplicaciones para cada seccion.

Tabla 41-3: Uso de color para el HMI.

Tipo Detalle Gama
Fondos de pantalla Sinodpticos de area y subarea

Menu
Condicién del equipo Equipo parado

Equipo operando

Indicadores Sensores
Actuadores
Alarmas Alerta critica

Alerta de indicacién

Indicacion general

Varios Titulos de pantalla

Realizado por: Paz X; Iza B,2023.
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3.8.1.3. Comandos y entradas de datos

Para configurar los parametros del proceso que deben controlarse y supervisarse en el HMI, se ha
desarrollado una entrada de datos basada en estandares. En la tabla 42-3 se enumera las

animaciones que se utiliz6 en el proceso.

Tabla 42-3: Descripcién de los botones utilizados en cloud scada.
Animacioén Descripcion del pulsador Detalle
Boton de inicio Al pulsarlo, el color del botén
@ INICIO ] cambia,
S = 2 Botdn de paro Al pulsarlo, el color del botén
= .
R PAR : cambia.
. - - - —
Boton de reset Al pulsarlo, el color del botén
@ RESET ] cambia.
Piezas plasticas Display Frame Contador de piezas plasticas
TESIS_EVA_SELE-CONTADO
R_PLASTICO
Piezas metalicas Display Frame Contador de piezas metalicas
TESIS_EVA_SELE-Contador_
Metalico

Realizado por: Paz X; Iza B,2023.
3.8.2. Desarrollo del CLOUD- SCADA

El CLOUD -SCADA es una interfaz compuesta por elementos que comandan y muestran los
valores propios del proceso. Para la elaboracion de cada una de las pantallas se uso los siguientes
objetos que se encuentran dentro del entorno de programacion del CLOUD WEB, como muestra

la figura 73-3, ademas los objetos se muestran en la tabla 43-3

Web Cloud Config

Edit Page

Page Title: PORTADA
Page type: Normal Page v
Width x Height: ~ 1920*1080 v
Width: 1920
Height: 1080

Grid: Display® HideO
Background Display: Color® PictureO
Background color: Full Screen O

Timing jump O

Figura 73-3: Configuracion del web cloud.

Realizado por: Paz X; 1za B,2023.
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Tabla 43-3: Representacion de los elementos en el cloud scada.

Representacién Elemento Detalle
‘o] Indicador de bit Se utiliza para observar el cambio de estado de los
Bit Inc-iic:atcrr elementos, como sensores, actuadores, etc.
(D Interruptor de bit Se utilizo para controlar el estado de los pulsadores de
Bit Switch inicio, paro y reset.
@ Iméagenes Permite agregar imagenes definidas por parte del usuario.
Picture
E] Texto Permite insertar y configurar el estilo del texto.
Text

Realizado por: Paz X; 1za B,2023.
3.8.2.1. Portada

Incluye la informacidn del trabajo de integracion curricular; ademas consta con un boton para

acceder a las demés ventanas del menu, como muestra la figura 74-3.

FACULTAD DE INFORMATICA Y ELECTRONICA

“IMPLEMENTACION DE UN SISTEMA AUTOMATIZADO DE SUPERVISION Y CONTROL, QUE PERMITA
EVALUAR Y SELECCIONAR EL ENSAMBLAJE DE MATERIALES PLASTICOS Y METALICOS
BASADO EN I10T"

@ Trabajo de integracion curricular

Presentado por:

Ximena Estefania Paz LLerena

Bryan German Iza Valle

Carrera de
Electronicay
Automatizacion

Figura 74-3: Portada cloud scada.

Realizado por: Paz X; 1za B,2023.
3.8.2.2. Menu principal

En esta pantalla se muestra los procesos de las estaciones de trabajo como se observa en la figura
74-3, ademas cuenta con 1 botdn que permite regresar a la ventana de portada. Cada uno de los
botones de cada proceso tienen conexion hacia la otra pantalla de HMI, que muestra el

procedimiento que se detalla a continuacion.
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MENU PRINCIPAL 2023-02-1 ® 15:02:41

Y
¢ mobuLo DE
SELECCION |
©0000, |

PORTADA

Figura 75-3: Mend principal cloud scada.

Realizado por: Paz X; Iza B,2023.
3.8.2.3. Estacion de evaluacion

Se muestra un cuadro de controles un inicio, un paro y un reset permitiendo el inicio o la
finalizacion del proceso con sus respectivos indicadores y un cuadro de texto que me muestra la
evaluacion que se hace al pasador de la pieza. También incluye una animacion del cilindro, que
nos permite ver el estado actual del objeto. Por Gltimo, muestra los sensores y el motor para ver
el estado actual mientras funcionan. Como se ve en la figura 76-3, también incluye tres botones,
el de menu nos permiten volver al menu principal, un botdn de piezas que nos permite visualizar
el lote de piezas que el sistema ha clasificado dependiendo del tipo de pasador de la pieza

ensamblada y un bot6n de proceso 2 que me permite monitorear el proceso de seleccion.

EVALUACION 2023-02-1 @  15:10:46

INDICADORES

CONTROLES nclo D
PARO (=
o @
ciunoro 9

Figura 76-3: Estacion de evaluacion del cloud scada.

Realizado por: Paz X; Iza B,2023.

3.8.2.4. Estacion de seleccion

Se muestra un cuadro de controles un inicio, un paro y un reset permitiendo el inicio o la

finalizacion del proceso con sus respectivos indicadores. También incluye una animacion del

cilindro cuando
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este clasifica dependiendo del tipo de pasador que es la pieza permitiendo asi poder ver el estado
actual del objeto. Por Gltimo, muestra los sensores y el motor para ver el estado actual mientras
funcionan. Como se ve en la figura 77-3, también incluye tres botones, el de menu nos permiten
volver al menu principal, un botdn de piezas que nos permite visualizar el lote de piezas que el
sistema ha clasificado dependiendo del tipo de pasador de la pieza ensamblada y un botén de

proceso 1 que me permite monitorear el proceso de evaluacion.

SELECCION 2023-02-10w ®  15:16:47
CONTROLES i R
PARO =
CILINDRO B &0
E @ e E CILINDROC
N-——————— CILINDROD £
VENTOSA o
R R [

Figura 77-3: Estacion de seleccién del cloud scada.

Realizado por: Paz X; Iza B,2023.
3.8.2.5. Lotes de Piezas

En esta seccion se muestra un contador de piezas (plasticas o metalicas) con su respectiva
animacion del pasador de la pieza, se visualiza un lote de cinco unidades y asi consecutivamente
mientras el proceso este en operacioén. Ademas, incorpora un boton de reset con el fin de reset
para que el lote nuevamente empiece en cero y asi nuevamente empiece con el conteo. Como se
ve en la figura 78-3, también incluye tres botones, el de mend nos permiten volver al menu
principal, proceso 2 que me permite monitorear el proceso de seleccidn y un bot6n de proceso 1

que me permite monitorear el proceso de evaluacion.

LOTE DE PIEZAS =5 2023-02-10w €  15:23:25

CONTROLES

Piezas plasticas

TESIS_EVA_SELE-CONTADO

R_PLASTICO
@ RESET

Piezas metalicas

TESIS_EVA_SELE-Contador_
Metalico

Figura 78-3: Lote de piezas del cloud scada.

Realizado por: Paz X; Iza B,2023.
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CAPITULO IV

4. MARCO DE ANALISIS E INTERPRETACION DE RESULTADOS

En este capitulo se presentan los resultados obtenidos de las pruebas realizadas en el marco del
proyecto. Estas pruebas se enfocaron en evaluar la funcionalidad de la red, los tiempos de
comunicacién entre el computador y los dispositivos PLC y Gateway 1IOT, y el analisis de
vulnerabilidades. Ademas, se llevo a cabo un analisis de los resultados de las encuestas realizadas
a los estudiantes de automatizacion industrial para validar el sistema IIOT. Por Gltimo, se realizé

un analisis de costos del proyecto de integracién curricular.

Para el desarrollo de los resultados estadisticos se consider6 varias referencias de autores. Segun
Senar (1999, p. 54), se considera a la repetibilidad como una medida estadistica perteneciente a la
consistencia entre un grupo de medidas repetidas bajo un mismo escenario. El nimero de muestras
tomadas para las pruebas de repetibilidad dentro de este capitulo es de 20, en consideracion a la
cifra utilizada por otros autores en sus trabajos de investigacion (Portuondo and Portuondo, 2010, p.
120). El coeficiente de variacién (CV) para varios investigadores es considerado como indicador
de confiabilidad y calidad a la que est& sujeto el experimento (Ruiz 2010, p. 149-150). Producto a ello
muchos cientificos lo utilizan para rechazar o aceptar la validez del experimento al que se lo
aplique (Bowman, 2001, pp. 137-139). Para su interpretacion, si el CV es préximo a 0 (0%) quiere
decir que la muestra es compacta por lo que existe poca variabilidad de datos, si el CV supera a
0.3 (30%) se traduce a que su media es poco representativa, finalmente, si el valor del CV tiende
a 1 (100%) significa que los datos son muy dispersos por lo que su media pierde confiabilidad
(Requena, 2016).

4.1. Implementacién y acondicionamiento de los médulos didacticos

Antes de realizar las pruebas descritas anteriormente, se implement6 los requerimientos técnicos
necesarios para el funcionamiento de los mddulos didacticos de evaluacion y seleccion basado en
IIOT en el laboratorio de automatizacion industrial FIE-ESPOCH. En la figura 1-4 muestra el
estado de los mddulos en las condiciones que se encontrd y en la figuran 2-4 muestra el estado

actual tras la implementacién y acondicionamiento de los nuevos componentes y dispositivos.
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Figura 1-4: Modulo de evaluacion y seleccién antes.

Realizado por: Paz X; Iza B,2023.

30/01/2023 13:49

Figura 2-4: Mddulo de evaluacion y seleccion después.

Realizado por: Paz X; Iza B,2023.
4.2. Andlisis de vulnerabilidades al Gateway I11OT WECON

Para el andlisis de vulnerabilidades se utilizé una metodologia clasica que consta de cuatro fases,
descritas a continuacion:

Recopilacion de informacion. - consistié en recopilar toda la informacion necesaria sobre la
pasarela de comunicacion, empezando por la direccion IP y el sistema operativo. En esta fase no
se determina vulnerabilidades, més bien se busca obtener la mayor cantidad de datos que
proporcione una vision general de la red objetivo del dispositivo, para ello se usara la herramienta
de codigo abierto NMAP.

Escaneo de puertos y servicios activos en el dispositivo. - consistié en escanear todos los
puertos y servicios activos en el dispositivo; esta informacion se utiliza posiblemente para
determinar un ataque especifico. Ademas, permite observar las versiones del software que se
ejecuta en el equipo. Con esta recopilacion de datos, un espia o un hacker puede hacerse una
vision general de la funcionalidad del sistema para posteriormente atacarlo y dejarlo vulnerable.
Explotacion de vulnerabilidades. - consistio en la busqueda de todas las vulnerabilidades a

través de la direccion IP del equipo, para lo cual se utiliza un escaner de vulnerabilidades. El
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objetivo de esta fase es determinar los posibles riesgos en la seguridad del sistema. Para realizar
este analisis, se utiliz6 herramientas como NMAP y NESSUS para comparar los resultados de las
vulnerabilidades encontradas en ambos programas informaticos.

Deteccion de posibles ataques. - De la fase anterior, se identifico todas las vulnerabilidades con
sus respectivas caracteristicas. Con estos datos, la deteccion de posibles ataques se realiza
mediante la herramienta informéatica Metasploit, que dispone de una base de datos de
vulnerabilidades e identifica el posible ataque al equipo a partir de la informacion encontrada en

la fase anterior.

4.2.1. Andlisis de resultados de vulnerabilidades obtenidas

En esta seccion se detallas los resultados obtenidos del analisis de vulnerabilidades a la pasarela
de comunicacion WECON V-BOX serires H-G.

4.2.1.1. Resultado del analisis a la pasarela de comunicacion WECON V-BOX

Se utiliz6 Nmap para escanear los puertos y servicios activos en el dispositivo, lo que indica si
hay algln puerto abierto por el que puedan penetrar los atacantes. Por lo tanto, es importante tener
el menor numero posible de puertos abiertos en el equipo. La figura 3-4 muestra los resultados

del escaneo de puertos.

BlEmPoOC |1 23 4+|90

root@German: fhomefbryan

Archivo Acclones Editar Vista Ayuda

2.168.0.100
ap 7.93 ( https://nmap.org ) at 2023-01-23 19:15 -05
eport for 192.168.0.100

Host is up (0.00982s latency).

Not shown: 999 ¢losed tcp ports (reset)

PORT  STATE SERVICE

22/tcp open ssh

MAC Address: AA:CA:BD:5A:C1:9C (Unknown)

Kmap done: 1 IP address (1 host up) scanned in 0.29 seconds

/home/bryan
map 192.168.0.101
Starting Nmap 7.93 ( https://nmap.org ) at 2023-61-23 10:16 -05
Note: Host seems down. If it is really up, but blocking our ping probes, try =Pn
Kmap done: 1 IP address (© hosts up) scanned in 1.51 seconds

Figura 3-4: Escaneo de la direccion objetivo.

Realizado por: Paz X; Iza B,2023.

Latabla 1-4 enumera los principales puertos y servicios de la pasarela V-BOX con sus respectivas
propiedades. En este caso concreto, a través de la direccion IP se descubrié que el Unico puerto
abierto fue el 22 el cual pertenece a un servicio de ssh que se comunica a través del protocolo tcp.
Este analisis dio la impresidn general de que la pasarela de comunicacion no tiene un alto nivel
de vulnerabilidad, ya que cuantos menos puertos tenga abiertos, menor serd la penetracion de los

atacantes.
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Tabla 1-4: Puertos y servicios activos encontrados en el dispositivo.

Puerto Estado Protocolo Servicio Caracterizacion

22 Abierto tep ssh La principal caracteristica es el acceso remoto a un

servidor a través de un canal seguro.

Realizado por: Paz X; 1za B,2023.
4.2.1.2. Resultados del escaneo de vulnerabilidades a Gateway 10T WECON

Nessus es una herramienta de deteccion de vulnerabilidades y se utilizé para realizar diversas
busquedas hasta encontrar una vulnerabilidad en el sistema. La figura 4-4 muestra los resultados
de un escaneo con Nessus, cuya implementacion y configuracion se encuentra en la seccion de

Anexos especificamente en el ANEXO F.

Vulnerabilities /11
Filter v

| Sevy Scorey Name A Family & Count v Host Details

0 [ SSHMutle ssues) Misc ) ; ® 192,168,000

AACABD:GACT:IC

O el - SSH (Multiple Issues) Service detection 72 Debian 7.0 Linux Kernel 3.2
Start: January 23 at 11:08 AM

Common Platform Enumeration (CPE) General / End: January 23 at 11:10 AM

Elapsed: 2 minutes

Device Type General KB:

Ethernet MAC Addresses General Vulnerahilities

Nessus Scan Information Settings / Critical
o High
0 Medum
o Low

Nessus SYN scanner Port scanners

Info
05 Identification General

Figura 4-4: Escaneo de vulnerabilidades con NESSUS.

Realizado por: Paz X; Iza B,2023.

La tabla 2-4 enumera las principales vulnerabilidades encontradas por NESSUS y que ademas se
utiliz6 NMAP para realizar un contraste de resultados. Los resultados del anélisis mostraron que
las vulnerabilidades fueron de naturaleza informativa y en ambos casos se obtuvo dos
vulnerabilidades comunes que se analizaron utilizando Metasploit para identificar posibles

ataques, como se describe en la siguiente seccion.

Tabla 2-4: Vulnerabilidades encontradas con NESSUS y NMAP.

NESSUS NMAP
Vulnerabilidad Version o Descripcion Vulnerabilidad | Version o Descripcion
SSH Server Type | SSH-2.0-dropbear_2018.76 Dropbear sshd 2018.76 (Protocol 2.0)
and Version
Information
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Ethernet MAC- | Este complemento recopila direcciones | Identificacion Debian 7.0 Linux Kernel

ADDRESS MAC descubiertas a partir de sondeos | de sistema | 3.2
remotos del host (por ejemplo, SNMP y | Operativo
Netbios).

OS ldentification Remote operating system: Debian 7.0

Linux Kernel 3.2

TCP/IP Timestamps | Un efecto secundario de esta caracteristica
Supported es que a veces se puede calcular el tiempo
de actividad del host remoto.

Device Type Es posible determinar de qué tipo es el
sistema remoto (por ejemplo: una
impresora, un router, un ordenador de uso

general, etc.).

Realizado por: Paz X; Iza B,2023.
4.2.1.3. Identificacion de ataques en Gateway 11OT WECON

Se utiliz6 la herramienta Metasploit para identificar posibles ataques. La figura 5-4 muestra como
se llevd a cabo el analisis de la vulnerabilidad Dropbear sshd 2018.76, cuya aplicacion y
configuracion se detallan en el ANEXO F y que condujo al siguiente resultado. En el recuadro de
color naranja muestra el resultado del anélisis en donde se evidencia que no se encontrd un exploit

para esta vulnerabilidad especifica encontrada en el dispositivo de comunicacion V-BOX.

Ademas, la base de datos nimero 1 de vulnerabilidades en todo el mundo VulDB Company afirma
que: La operacion es sencilla. El ataque puede producirse a distancia. No es necesaria la
autenticacion. Se conocen los detalles técnicos, pero el exploit no esta disponible (Vuldb
Company, 2023, p.1).

Metasploit tip: Use the resource command to run
commands from a file
Metasploit Documentation: htt cs.metasploit.com/

1sf6 > search Dropbear

Matching Modules

# Name Disclosure Date Rank Check Description

8 exploit/linux/http/ubiquiti_aires_file_upload 2016-02-13 cellent  No Ubiquiti air0S Arbitrary File Upload

Interact with a module by name or index. For example inf

arch Dropbear sshd

Figura 5-4: Explotacion de vulnerabilidades con Metasploit.

Realizado por: Paz X; Iza B,2023.
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En la figura 6-4 se muestra la pagina oficial VulDB donde se recolecto la informacion antes
mencionada.

DROPBEAR UP TO 2018.76 SVR-AUTH.C
RECV_MSG_USERAUTH_REQUEST MESSAGES USER INFORMATION
DISCLOSURE

CVES Mets Tormg Sooee Current Explicdt Price (7). T st Score

A wulrepratiny wins Tound i Deopbear U 10 201 B TE (S5 Serv Softmane]. 1 has Eaen raned o3 protbemae. AHecoed by s issue i3 the Tuncion rece_ssg_wesrawth_regemat ol 2 fde
swrauzhe The manipolation as part of & Mesrapes beads indormation diciosune vulnersblity (Userh. Using CWE £ declace the problem leads be CWE-Z00. The product exposes
SngiTher INSMAanon 52 .an eC100 thas 5 NSt erpicithy authoned oo Ran 805510 That informarion, Impacted is. confidentisiny,

T"th\_u'\n- 5 discovered BEZI201E The weaimess was published D8/21/2018 (Websie). The advisory is availatie st sz uoc g wwa edu su. This wulnerabilizy is handied 18
since CIOUIATE. The exploiaation is kntws 1o be sty TRe amack may be Munched mmcosly. Mo lerm of suthantication it rguined foe sxpioitasns. Tecknical detiils ane known,

Figura 6-4: Pagina nimero 1 de vulnerabilidades VVulDB.

Realizado por: Paz X; 1za B,2023.
4.3. Pruebas de funcionamiento del sistema automatizado

Se llevé a cabo pruebas de funcionamiento de los modulos de evaluacion y seleccion con el
objetivo de comprobar la capacidad del sistema para clasificar de manera efectiva los pasadores
de metal y plastico. Ademas, se midi6 el tiempo que el sistema tard6 en clasificar dichas piezas a
través de un cronometro de un teléfono celular. En la figura 7-4 se puede observar la evidencia
de 3 pruebas realizadas.

1241 M EE D ¥ & ] - DA 12:99 P £ © - .- - 04

B0:11 1,12 00:11.75

Figura 7-4: Evidencia de tres pruebas de clasificacion realizadas.

Realizado por: Paz X; 1za B,2023.
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De la tabla 3-4 se obtuvo que el sistema presento una eficiencia del 90%, es decir, de un total de
20 pruebas de clasificacion, 18 se realizaron correctamente (9 pasadores de plastico y 9 pasadores
metalico) y en 2 de ellas el sistema no fue eficiente, en lo que supuso un error del 10%. Los
resultados de las pruebas del tiempo de clasificacion se presentan también en la tabla 3-4. Se ha
calculado un coeficiente de variacion del 2.26%, lo que indica que las muestras son compactas y
presentan poca variabilidad de datos. Ademas, segun la definicion de autores un coeficiente de
variacion inferior al 30% y cercano a 0% se considera como un indicativo de muestras estables.
Los valores obtenidos se acercan a la media de todas las mediciones realizadas, siendo el valor
maximo en condiciones normales de 11 seg. Esto indica que el tiempo de clasificacion es

relativamente bajo, estable y con poca variabilidad al momento de la clasificacion de las piezas.

Tabla 3-4: Validacion del modulo de seleccion.
N° prueba | Tipos de pasador Tipos de pasador clasificados | Tiempo de clasificacion (seg)
enviados Plastico Metalico
1 Plastico X 11.92
2 Pléastico X 11.92
3 Metalico X 11.12
4 Metalico X 11.12
5 Plastico X 11.26
6 Pléastico X 11.24
7 Metalico 11.26
8 Plastico X 11.30
9 Pléastico X 11.47
10 Metalico X 11.12
11 Plastico 11.24
12 Metélico X 11.26
13 Plastico X 11.47
14 Pléastico X 11.10
15 Metalico X 11.79
16 Plastico X 11.26
17 Plastico X 11.24
18 Metalico X 11.12
19 Metalico X 11.20
20 Plastico X 11.25
PIEZAS CLASIFICADAS 18 RESULTADOS DEL
PIEZAS NO CLASIFICADAS 2 TIEMPO DE '
CLASIFICACION
CLASIFICACION PROMEDIO (seg) 11.33

103



DESVIACION ESTANDAR 0.2559
COEFICIENTE DE VARIACION 2.26%

Realizado por: Paz X; Iza B,2023.
4.4, Funcionamiento de Red

El objetivo de la prueba fue determinar la confiabilidad y calidad de la comunicacion entre los
dispositivos PC, la Pasarela 11OT y los PLCs, a través del célculo del coeficiente de variacion
(CV) tras realizar un analisis de repetibilidad. Para ello, se llevaron a cabo pruebas de rendimiento
de la red mediante el comando ping en el simbolo del sistema CMD. Con estas pruebas, se busco
evaluar la capacidad de los dispositivos para mantener una comunicacion estable y sin

interrupciones, a fin de garantizar el correcto funcionamiento del sistema.
4.4.1. Pruebas de conectividad PC- PLC Schneider

La figura 8-4 muestra una prueba de ping realizada desde un PC al PLC Schneider, el mismo que
se encuentra en el laboratorio de Automatizacion Industrial FIE-ESPOCH. La conexién entre los

dos dispositivos es exitosa, ya que no hay pérdida de datos en los paquetes de prueba recibidos.

n

0

sS=

n

Tiempos
Minimo

Figura 8-4: Evidencia de una prueba test ping PC- PLC Schneider.

Realizado por: Paz X; 1za B,2023.

Los resultados de las pruebas se presentan en la tabla 4-4. Se ha calculado un coeficiente de
variacion del 2%, lo que indica que las muestras son compactas y presentan poca variabilidad de
datos, tal como lo definen los autores al establecer que un coeficiente de variacion inferior al 30%
y cercano a 0% se considera como un indicativo de muestras estables. Los valores obtenidos se
acercan a la media de todas las mediciones realizadas, siendo el valor maximo en condiciones
normales de 36 ms. Esto indica que la latencia de la red es menor y la velocidad de comunicacion
entre la PC y el PLC Schneider es mayor, lo que a su vez implica una comunicacion eficiente.

Tabla 4-4: Comunicacion entre PC — PLC Schneider.

N° IP ORIGEN IP DESTINO PAQUETES TIEMPO DE
RECIBIDOS COMUNICACION (ms)
1 192.168.0.117 192.168.0.25 4 37
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2 192.168.0.117 192.168.0.25 4 37
3 192.168.0.117 192.168.0.25 4 36
4 192.168.0.117 192.168.0.25 4 37
5 192.168.0.117 192.168.0.25 4 35
6 192.168.0.117 192.168.0.25 4 36
7 192.168.0.117 192.168.0.25 4 37
8 192.168.0.117 192.168.0.25 4 36
9 192.168.0.117 192.168.0.25 4 37
10 192.168.0.117 192.168.0.25 4 37
11 192.168.0.117 192.168.0.25 4 35
12 192.168.0.117 192.168.0.25 4 37
13 192.168.0.117 192.168.0.25 4 37
14 192.168.0.117 192.168.0.25 4 36
15 192.168.0.117 192.168.0.25 4 37
16 192.168.0.117 192.168.0.25 4 35
17 192.168.0.117 192.168.0.25 4 36
18 192.168.0.117 192.168.0.25 4 36
19 192.168.0.117 192.168.0.25 4 36
20 192.168.0.117 192.168.0.25 4 37
VELOCIDAD PROMEDIO 36.35
DESVIACION ESTANDAR 0.74515982
COEFICIENTE DE VARIACION 2%

Realizado por: Paz X; Iza B,2023.

4.4.2. Pruebas de conectividad PC- PLC Delta

La figura 9-4 muestra una prueba de ping realizada desde un PC al PLC Delta, el mismo que se
encuentra en el laboratorio de Automatizacién Industrial FIE-ESPOCH. La conexion entre los

dos dispositivos es exitosa, ya que no hay pérdida de datos en los paquetes de prueba recibidos.

Simbolo del sistema

Respuesta

para

Figura 9-4: Evidencia de una prueba test ping PC- PLC Delta.

Realizado por: Paz X; Iza B,2023.

Los resultados de las pruebas se presentan en la tabla 5-4. Se ha calculado un coeficiente de

variacion del 2.59%, lo que indica que las muestras son compactas y presentan poca variabilidad
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de datos, tal como lo definen los autores al establecer que un coeficiente de variacion inferior al
30% y cercano a 0% se considera como un indicativo de muestras estables. Los valores obtenidos
se acercan a la media de todas las mediciones realizadas, siendo el valor maximo en condiciones

normales de 12 ms. Esto indica que la latencia de la red es menor y la velocidad de comunicacion

entre la PC y el PLC Delta es mayor, lo que a su vez implica una comunicacion eficiente.

Tabla 5-4: Comunicacién entre PC — PLC Delta.
N° IP INICIO IP DESTINO PAQUETES TIEMPO MEDIO DE
RECIBIDOS COMUNICACION (ms)
1 192.168.0.117 192.168.0.40 4 12
2 192.168.0.117 192.168.0.40 4 12
3 192.168.0.117 192.168.0.40 4 11
4 192.168.0.117 192.168.0.40 4 12
5 192.168.0.117 192.168.0.40 4 12
6 192.168.0.117 192.168.0.40 4 12
7 192.168.0.117 192.168.0.40 4 12
8 192.168.0.117 192.168.0.40 4 12
9 192.168.0.117 192.168.0.40 4 12
10 192.168.0.117 192.168.0.40 4 11
11 192.168.0.117 192.168.0.40 4 12
12 192.168.0.117 192.168.0.40 4 12
13 192.168.0.117 192.168.0.40 4 12
14 192.168.0.117 192.168.0.40 4 12
15 192.168.0.117 192.168.0.40 4 12
16 192.168.0.117 192.168.0.40 4 12
17 192.168.0.117 192.168.0.40 4 12
18 192.168.0.117 192.168.0.40 4 12
19 192.168.0.117 192.168.0.40 4 12
20 192.168.0.117 192.168.0.40 4 12
VELOCIDAD PROMEDIO 11.9
DESVIACION ESTANDAR 0.30779351
COEFICIENTE DE VARIACION 2.59%

Realizado por: Paz X; Iza B,2023.

4.4.3. Pruebas de conectividad PC- GATEWAY II0T

La figura 10-4 muestra una prueba de ping realizada desde un PC al WECON V-BOX, el mismo
que se encuentra en el laboratorio Automatizacion Industrial FIE-ESPOCH. La conexién entre

los dos dispositivos es exitosa, ya que no hay pérdida de datos en los paquetes de prueba recibidos.
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| Simbolo del sistema

Respuesta
Respuesta
Respuesta
perdidos

milisegund

v wuelta en F=
2 Media = 16ms

Figura 10-4: Evidencia de una prueba Test ping PC- WECON V- BOX series H-G.

Realizado por: Paz X; lza B,2023.

Los resultados de las pruebas se presentan en la tabla 6-4. Se ha calculado un coeficiente de

variacion del 1.92%, lo que indica que las muestras son compactas y presentan poca variabilidad

de datos, tal como lo definen los autores al establecer que un coeficiente de variacion inferior al

30% y cercano a 0% se considera como un indicativo de muestras estables. Los valores obtenidos

se acercan a la media de todas las mediciones realizadas, siendo el valor maximo en condiciones

normales de 16 ms. Esto indica que la latencia de la red es menor y la velocidad de comunicacion

entre la PC y el Gateway I1OT es eficiente.

Tabla 6-4: Comunicacién entre PC — WECON V-BOX series H-G.
N° IP INICIO IP DESTINO PAQUETES TIEMPO MEDIO DE
RECIBIDOS COMUNICACION (ms)
1 192.168.0.117 192.168.0.100 4 16
2 192.168.0.117 192.168.0.100 4 16
3 192.168.0.117 192.168.0.100 4 16
4 192.168.0.117 192.168.0.100 4 16
5 192.168.0.117 192.168.0.100 4 16
6 192.168.0.117 192.168.0.100 4 16
7 192.168.0.117 192.168.0.100 4 16
8 192.168.0.117 192.168.0.100 4 16
9 192.168.0.117 192.168.0.100 4 15
10 192.168.0.117 192.168.0.100 4 16
11 192.168.0.117 192.168.0.100 4 16
12 192.168.0.117 192.168.0.100 4 16
13 192.168.0.117 192.168.0.100 4 15
14 192.168.0.117 192.168.0.100 4 16
15 192.168.0.117 192.168.0.100 4 16
16 192.168.0.117 192.168.0.100 4 16
17 192.168.0.117 192.168.0.100 4 16
18 192.168.0.117 192.168.0.100 4 16
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19 192.168.0.117 192.168.0.100 4 16

20 192.168.0.117 192.168.0.100 4 16
VELOCIDAD PROMEDIO 16
DESVIACION ESTANDAR 0.307793506
COEFICIENTE DE VARIACION 1.92%

Realizado por: Paz X; 1za B,2023.

4.5. Analisis de encuesta para validacion del sistema I10T.

El objetivo de la prueba fue evaluar el impacto de cuatro practicas realizadas en los médulos de

trabajo en 40 estudiantes de la asignatura de automatizacion industrial. Se llevé a cabo una

encuesta antes y después de la aplicacion de las précticas para evaluar su efectividad.

ELECTRONiCA
AUTOMATIZACs

03/02/2023 14:13

Figura 11-4: Evidencia de una préctica realizada a un grupo de estudiantes.

Realizado por: Paz X; Iza B,2023.
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1. ¢Qué nivel de conocimiento considera usted que tiene acerca de la manipulacion de

dispositivos que manejan 11OT?

En la figura 12-4 se muestra un esquema de barras del antes y después de la practica, en el cual

se indica el resultado de una muestra de 40 estudiantes encuestados.

40
30
20
10
0
Alto Medio Bajo Ninguno
W Antes 0 11 29 0
M Después 10 30 0 0

Figura 12-4: Anaélisis de resultados pregunta 1.

Realizado por: Paz X; Iza B,2023.

De la tabla 7-4, se obtuvo que el coeficiente de variacidn antes de la practica fue de 1.37,
mientras que después fue de 1.41. Esto representa una diferencia de 0.05, lo que equivale al
5% de variacién. Este valor (CV) sugiere una baja variabilidad relativa entre los datos y que,

en general, son bastante homogéneos.

Tabla 7-4: Comprobacion por niveles antes-después de la pregunta 1.

NIVEL ANTES DESPUES
Alto 0 10
Medio 11 30
Bajo 29 0
Ninguno 0 0
MEDIA 10 10
DESVIACION ESTANDAR 13.6869768 14.1421356
COEFICIENTE DE VARIACION 1.37 1.41

Realizado por: Paz X; Iza B,2023.

2. Con el conocimiento que usted tiene que nivel de eficiencia considera que tiene la
pasarela de comunicacion WECON V-VOX para la transmision de datos hacia la nube

de los modulos de evaluacion y seleccion del proceso base/tapa/pasador.
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En la figura 13-4 se muestra un esquema de barras del antes y después de la préactica, en el cual

se indica el resultado de una muestra de 40 estudiantes encuestados.

40
30
20
10

o . |

Alto Medio Bajo Ninguno
W Antes 2 9 26 3
W Después 25 15 0 0
Figura 13-4: Analisis de resultados pregunta 2.

Realizado por: Paz X; Iza B,2023.

De la tabla 8-4, se obtuvo que el coeficiente de variacion antes de la practica fue de 1.11,
mientras que después fue de 1.41. Esto representa una diferencia de 0.30, lo que equivale al
30% de variacion. Este valor (CV) sugiere una baja variabilidad relativa entre los datos y que,

en general, son bastante homogéneos.

Tabla 8-4: Comprobacion por niveles antes-después de la pregunta 2.

NIVEL ANTES DESPUES
Alto 2 10
Medio 9 30
Bajo 26 0
Ninguno 3 0
MEDIA 10 10
DESVIACION ESTANDAR 11.1055542 14.1421356
COEFICIENTE DE VARIACION 1.11 1.41

Realizado por: Paz X; Iza B,2023.

3. ¢Qué nivel de conocimiento posee usted acerca de la plataforma V-NET para la

realizacion de HMI en la nube?

En la figura 14-4 se muestra un esquema de barras del antes y después de la préctica, en el cual

se indica el resultado de una muestra de 40 estudiantes encuestados.
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40

30
20
10 I I
0
Alto Medio Bajo Ninguno
B Antes 0 2 14 24
H Después 19 21 0 0
Figura 14-4: Analisis de resultados pregunta 3.

Realizado por: Paz X; Iza B,2023.

De la tabla 7-4, se obtuvo que el coeficiente de variacion antes de la practica fue de 1.12,
mientras que después fue de 1.16. Esto representa una diferencia de 0.04, lo que equivale al
4% de variacion. Este valor (CV) sugiere una baja variabilidad relativa entre los datos y que,

en general, son bastante homogéneos.

Tabla 9-4: Comprobacion por niveles antes-después de la pregunta 3.

NIVEL ANTES DESPUES
Alto 0 19
Medio 2 21
Bajo 14 0
Ninguno 24 0
MEDIA 10 10
DESVIACION ESTANDAR 11.1952371 11.5758369
COEFICIENTE DE VARIACION 1.12 1.16

Realizado por: Paz X; Iza B,2023.

4. ¢Qué nivel de preparacién considera usted que tiene en este momento para la
manipulaciéon de los mddulos de evaluacion y seleccion del proceso

base/tapa/pasador?

En la figura 15-4 se muestra un esquema de barras del antes y después de la préctica, en el cual
se indica el resultado de una muestra de 40 estudiantes encuestados.
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40

30
20
0
Alto Medio Bajo Ninguno
B Antes 1 11 13 15
H Después 14 26 0 0
Figura 15-4: Analisis de resultados pregunta 4.

Realizado por: Paz X; Iza B,2023.

De la tabla 10-4, se obtuvo que el coeficiente de variacion antes de la practica fue de 0.62,
mientras que después fue de 1.25. Esto representa una diferencia de 0.63, lo que equivale al
63% de variacién. Este valor (CV) significa que los datos presentan una dispersion
relativamente grande con respecto a su media, y por lo tanto no se consideran compactos ni

homogéneos.

Tabla 10-4: Comprobacion por niveles antes-después de la pregunta 4.

NIVEL ANTES DESPUES
Alto 1 14
Medio 11 26
Bajo 13 0
Ninguno 15 0
MEDIA 10 10
DESVIACION ESTANDAR 6.2182527 12.5432585
COEFICIENTE DE VARIACION 0.62 1.25

Realizado por: Paz X; 1za B,2023.

5. ¢Cudanta experiencia considera usted que tiene para la exportacién de datos de PLCs
hacia la nube V-NET?

En la figura 16-4 se muestra un esquema de barras del antes y después de la practica, en el cual

se indica el resultado de una muestra de 40 estudiantes encuestados.
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40

30
20
10 I
0
Alto Medio Bajo
W Antes 0 2 22
W Después 19 21 0

Figura 16-4: Anélisis de resultados pregunta 5.

Realizado por: Paz X; 1za B,2023.

De la tabla 11-4, se obtuvo que el coeficiente de variacion antes de la practica fue de 1.07,
mientras que después fue de 1.16. Esto representa una diferencia de 0.09, lo que equivale al
9% de variacion. Este valor (CV) sugiere una baja variabilidad relativa entre los datos y que,

en general, son bastante homogéneos.

Ninguno
16
0

Tabla 11-4: Comprobacion por niveles antes-después de la pregunta 5.

NIVEL ANTES DESPUES
Alto 0 19
Medio 2 21
Bajo 22 0
Ninguno 16 0
MEDIA 10 10
DESVIACION ESTANDAR 10.7082523 11.5758369
COEFICIENTE DE VARIACION 1.07 1.16

Realizado por: Paz X; 1za B,2023.

En la tabla 12-4 y 13-4 se detalla la comprobacion del antes y después de la realizacion de la

practica a partir de la normalizacion de los datos y se obtuvo los siguientes resultados:

» Nivel alto: antes de la practica se obtuvo una media del -0.94 dando a conocer que el
conocimiento de los estudiantes es menor, seguidamente con la realizacion de la practica

se obtuvo un valor del 0.37 permitiendo asi poder concluir que el conocimiento de los

estudiantes aumento en un 25.65%.

» Nivel medio: antes de la practica, se obtuvo una media de conocimiento de -0.26,

indicando que el nivel de conocimiento de los estudiantes era bajo. Posteriormente,
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después de la realizacién de la practica, se obtuvo un valor de 1.20, lo que indica un
aumento del conocimiento en un 64.38%.

> Nivel bajo: antes de la practica, se obtuvo una puntuacion media de 0.95, lo que indica un
nivel de conocimiento relativamente bajo. Sin embargo, después de la préctica, se obtuvo
una puntuacion de -0.78, lo que indica una disminucion del 9.82% en el nivel bajo de
conocimiento.

» Nivel ninguno: La puntuacién media antes de la practica fue de 0.25, indicando la falta
de conocimiento. Después de la practica, la puntuacion fue de -0.78, esto significa una
reduccion del 51.42% en el nivel ninguno; es decir con la practica ayudo a los estudiantes

a mejorar considerablemente sus conocimientos tedricos y practicos en el &ambito de 110T.

1,5
1
0,5
’ = .
-0,5
-1
-1,5
Alto Medio Bajo Ninguno
B Antes -0,945085988 -0,263568594 0,95785559 0,250798991
W Después  0,374771914 1,200904654 -0,787838284 -0,787838284

Figura 17-4: Grafica después de la normalizacion de los datos por niveles.

Realizado por: Paz X; Iza B,2023.

Tabla 12-4:  Comprobacion antes de la realizacion de la practica entre niveles.

N° Alto Medio Bajo Ninguno
1 -0.73062154 0.07306215 1.38818092 -0.73062154
2 -0.89 -0.71 0.36 1.25
3 -0.93385921 -0.74708737 1.12063105 0.56031553
4 -0.72036027 -0.09004503 1.44072054 -0.63031524
5 -1.44735192 0.16081688 0.48245064 0.8040844

MEDIA -0.94508599 -0.26356859 0.95785559 0.25079899

Realizado por: Paz X; Iza B,2023.

Tabla 13-4:  Comprobacion después de la realizacion de la practica entre niveles.
N° Alto Medio Bajo Ninguno
1 0 1.41421356 -0.70710678 -0.70710678
2 0.78 0.95 -0.86 -0.86
3 0.77748158 0.95025527 -0.86386843 -0.86386843
4 0 1.41421356 -0.70710678 -0.70710678
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5 0.3188964 1.27558561 -0.79724101 -0.79724101

MEDIA 0.37477191 1.20090465 -0.78783828 -0.78783828

Realizado por: Paz X; Iza B,2023.
4.6.  Andlisis de costos

En la tabla 14-4 se realizé el anélisis de costos del sistema, donde se define un valor total de la
implementacion de 2150 ddlares, de los cuales el 34.88 % representa el sistema 1lOT, el 24.23%
corresponde al modulo de evaluacion, el 31.87% corresponde al mddulo de seleccion y el restante

se aplica a los distintos elementos de alimentacién y gastos varios, que suponen el 9.02% del total.

Tabla 14-4:  Analisis econdmico para la implementacion.

Modulo Componentes Cantidad Precio Unitario (3$) Precio Total ($)
Dispositivo 10T | Wecon V-Box serie H-G 1 750 750
TOTAL 750
rMzzICEl6T : 300 300
Sensor magnético 1 15 15
Evaluacion Sensor Inductivo 1 28 28
Sensor Retro reflectivo 3 26 78
Interfaz DB25-MG6 2 50 100
TOTAL 521
Delta DVP 32ES2-E RE 1 350 350
Sensor magnético 1 15 15
Sensor emisor receptor 3 28 84
Seleccion Sensor inductivo 1 28 28
Sensor retro reflectivo 3 26 78
Interfaz DB25-MG6 2 50 100
Ventosa 20mm 2 15 30
TOTAL 685
Fuente 24 VCC 2 19,50 39
Alimentacion Breaker de 4 A 2 4 8
Relé 24 VCC 5 5.40 27
TOTAL 74
Accesorios Varios Varios Varios 120
TOTAL $120
Costo Total de la implementacion $ 2150

Realizado por: Paz X; Iza B,2023.

115



CONLUSIONES

Se implementd el sistema automatizado de seleccion y clasificacion en el proceso
base/tapa/pasador en el laboratorio de automatizacion FIE-ESPOCH con base en una

comunicacion remota I1OT.

Se determind vulnerabilidades en el dispositivo de comunicacién 1IOT a través de las
herramientas informaticas NMAP y Nessus. Sin embargo, se determiné que el dispositivo no
presentaba vulnerabilidades criticas. Ademas, se realiz6 un analisis utilizando la herramienta
informéatica Metasploit y se determin6 que no hay un exploit disponible actualmente para la
vulnerabilidad Dropbear sshd version 2018.76 encontrada, entonces se concluye que actualmente

el ataque para este dispositivo aln no esta disponible.

Las pruebas de repetibilidad para validar el sistema automatizado de clasificacion arrojaron un
coeficiente de variacion (CV) del 2.26%, lo que indica que el tiempo de clasificacion es estable y
presenta poca variabilidad. Ademas, el sistema clasificé correctamente 18 de las 20 piezas
enviadas (9 plasticas y 9 metalicas), obteniendo una eficiencia del 90% en un tiempo promedio

de 11 segundos.

Mediante las pruebas de repetibilidad orientadas a la conectividad entre los dispositivos PC,
Gateway 10T y PLCs se obtuvo que la latencia de la comunicacion se encuentra en un minimo
de 12 ms y un méximo de 36 ms con un coeficiente de variacion (CV) del 2%, 2.59% y 1.92%
respectivamente sin perder ningin paquete de los enviados, por lo que se concluye que la

comunicacion entre los dispositivos es eficiente y presenta una latencia minima.

De acuerdo con los requerimientos analizados la seleccion del dispositivo de comunicacion 10T
WECON V-BOX fue el adecuado ya que este proporcion6 seguridad en los datos, en las
comunicaciones y en el acceso a la nube, lo que resulté fundamental para la implementacién del

sistema automatizado y la comunicacién remota.

Tras la aplicacion de un conjunto de préacticas, se realiz6 una encuesta con una muestra de 40
estudiantes, la cual concluy6 que la aplicacion de un sistema basado en IlIOT para el proceso
automatizado de base/tapa/pasador resulté de gran ayuda para los estudiantes de automatizacion
industrial. Este sistema mejoro significativamente su conocimiento y capacidad de aprendizaje en
el contexto de la nueva era industrial, lo que se reflejo en un aumento del 25.66% en el nivel alto,
un 69.38% en el nivel medio, una disminucion del 9.82% en el nivel bajo y una reduccion del

51,45% en el nivel ninguno.

116



RECOMENDACIONES

Se recomienda aumentar el tiempo de pruebas para la validacion del mddulo de seleccion, ya que

el tiempo empleado en el presente trabajo de integracion curricular podria no ser suficiente.

Se recomienda incorporar un sistema de inteligencia artificial basado en el reconocimiento de
piezas para la evaluacion de estas. La implementacién de este sistema podria permitir la reduccién

del nimero de sensores utilizados.

En base a la investigacion realizada se recomienda analizar nuevos posibles ataques al dispositivo

de comunicacion [HOT WECON V-BOX enfocadas a nivel de capa fisica.

En caso de existir un posible ataque al dispositivo Gateway IIOT WECON V-BOX, se
recomienda implementar un sistema de seguridad mas robusto que incluya la instalacién de un
firewall. Dado que el dispositivo Gateway 1HOT WECON V-BOX es un componente critico de la
red 11OT, es fundamental contar con medidas de seguridad adecuadas para protegerlo contra

ataques malintencionados.

Se recomienda realizar un analisis exhaustivo para evaluar la viabilidad de migrar a una
plataforma multiusuario para el acceso a la nube V-NET. Actualmente, el acceso a la nube se
realiza de manera individual, lo que limita la capacidad de colaboracion y aumenta la carga de

trabajo para los usuarios que necesitan acceder a la nube de manera simultanea.

Para garantizar el 6ptimo funcionamiento y seguridad del dispositivo de comunicacién V-BOX
de WECON, se recomienda realizar revisiones periddicas de las actualizaciones que ofrece la
plataforma. Esto permitird mantener el dispositivo actualizado y libre de fallos en su sistema

operativo y seguridad.
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ANEXOS

ANEXO A: Hoja de datos Gateway WECON V-BOX

V-NET

various ial IoT

on users’ demand on V-NET.

Light, programmable
industrial loT platform

Quick Connection

PLC-con! uction
©equipment with systems, possible to make I
‘automatic management.

System Friendly
Romote Connection
synching with MES/ERP/SCADA etc. by remote
mﬂmn equipment using HTTP/OPC/MQTT
" riace.
Vi
Programming

deploying Industrial 10T platform through visual
programming mode.

V-NET System Technology Architecture

Auto e el
monitoring 4
TP baad ~ V-NET remote TR =
Auto
‘monitoring debugging
4G/WIF |/Ethemet

V-BOX(S series,E series,H series V-Box)

yueromg

Hostig Packing Infsligent  Medeal  Robotie
iesiment  equpment  mechino  Tubines  agrulre  equpment  am

2]

Siant
v

General

| Modet ORI

cPu
Flash
RAM

Stoeage

MICRO Us8

Sarial Port

WIFI Modute
4G Mcdus
Harcware o
Power Supply
Powar Corsumption
Enciosura
Dimensian Dimenzicn (W'H'D)
Weight (KG)
Vibration Resstance
Storage Temperalure
WViorking Temperature.
Ralativa Humidey
CE Certfication
FCC Cartification
Raeaklime Monlioring Points
Alarm Mongoring Points.
History Moeitering Puints
Hstory Storage,
Noemal Pass-through
VPN Pass-through
Edga Computing
APt interface
Remole Update
Configuration download /upload
Ofine Transmission
GPS

Enclosure

Metal ABS
Network N/A 4G/4G Global
Connecting WIFI/Ethernet
2 inputs with optocoupler
/O Port N/A isolation
2 relay output
COM1 : 3 Ethernet ports in switch
Serlal Bort RS232/RS422/RS485 mode
Mounting Din rail Din rail/screw
V-NET/Cloud-Mode
Service /Data-Mapping V-NET/Cloud-Mode
Mode Note: specified model /Data-Mapping
supported
4 Serial Port Passthrough,
Functions Sl Porst;iaststhrough. VPN Passthrough,
P Script
MQTT, MODBUS TCP, etc
PSe rvlo:l Breakpoints continuous transmission
Service protocols development on demand
Device 300 PLC protocols supported i.e.PLC/HMI/VFD/Meters
Protocol Device pi d 1t on
Modules LCM series 10 modules supported for logical operation
H-WF H-4G H-AG

Cortax AT 528MHz
128m8
DCRII 128MB
HOST/DEVICE: USE OTG Swich
COM?: R5212, RS4Z2RS4ES (20 1)

COM2: RS435
RS485(2in 1)
COM2: RS485
3 Ethernat Ports
NIA YES NiA NA
NiA NiA 4G 4G Gloval
2 Inputs wih opteccupler Isalation; 2 ralay aulputs
24VDC (12~28VDC)
=10w
PC+ARS
131.0mm*100.5mm"46.0mm
03
IECE1131-2 Standard
-20°C~70°C
-10°C-60'C
10-85%RH (Non-condansing )
CE Markec
FCC Clazs A
o 300 500 60
200 200 300 300
50 50 100 100
50 days B0 days. 180 cays 180 ciays
YES
YES
YES
YES
YES
YES
YES



ANEXO B: Hoja de datos PLC-SCHNEIDER

Principal

Controlador M221
PNP Ethernet

TM221CE16T

16 E/S transistor

Gama de producto

Modicon M221

Tipo de producto o componente

Autémata programable

[Us] tension de alimentacion
asignada

24V DC

De pie conducto

9 entrada discreta 4 entrada rapida IEC 61131-2 tipo 1

Numero de entrada analogica

20..10V

Tipo de salida digital

Transistor

Numero de salidas discretas

7 transistor 2 salida rapida

Tension de salida 24V cCC
Montado en la pared del 0.5A
conducto

Opcionales

Namero de E/S digitales 16

Numero de E/S del médulo de
expansion

Limites tension alimentacion

4 salida transistor
4 salida del relé

20.4...28.8 V

Corriente de entrada

35 A

Consumo de energia en W

Corriente de salida fuente de
alimentacion

11 W 24 V médulo de expansion con numero maximo de E/S

4.6 W 24 V sin médulo de expansion E/S

0.325 A 5V bus de expansién
0.15 A 24 V bus de expansion

Entrada légica

Receptor o suministro (positivo/negativo)

Tension de entrada digital 24V
Tipo de voltaje entrada discreto CC
Resolucién de entrada 10 bits
analdégica

Valor LSB 10 mV

Tiempo conversion

1 ms por canal + 1 controlador del ciclo de tiempo entrada analdgica

Sobrecarga permitida em
entradas

+/- 30 V DC 5 min maximo entrada analégica
+/- 13 V DC permanente entrada analogica

Estado de tension 1 garantizado

Suministro

>= 15V entrada

Enlace serie sin aislar serie 1 RJ45 RS232/RS485
Ethernet RJ45

Serie fuente de alimentacion de enlace serie 5 V 200 mA

Velocidad de transmision

Protocolo de puerto de
comunicaciones

1,2-115,2 kbit/s (115,2 kbit/s por defecto) 15 m RS485
1,2-115,2 kbit/s (115,2 kbit/s por defecto) 3 m RS232
480 Mbit/s USB

Porta USB USB SoMachine-Red

Enlace serie sin aislar Modbus maestro/esclavo RTU/ASCII o Red SoMachine

Ethernet

Puerto Ethernet

Servicio de comunicacion

10BASE-T/100BASE-TX 1 100 m cable cobre

Cliente Modbus TCP

Cliente DHCP

Dispositivo esclavo Modbus TCP
Servidor Modbus TCP
Ethernet/adaptador IP

Senalizaciones en local

1 LED verde PWR

1 LED verde RUN

1 LED rojo error de médulo (ERR)

1 LED verde tarjeta SD de acceso (SD)

1 LED rojo BAT

1 LED por canal verde estado de E/S

1 LED verde SL

Actividad de red Ethernet verde ACT

Link de reed Ethernet amarillo Link (Link estado)



ANEXO C: Hoja de datos

PLC-DELTA
Model
Hom 16ES2000] | 24ES2000] | 32ES2000] | 40ES2000] | 60ES2000] | 20EX20001
\',’;‘t’;;s”p"'y 100 ~ 240VAC (-15% ~ 10%), 50/60Hz + 5%
Connector European standard removable terminal block (Pin pitch: 5mm)
DVP-ES?2 starts to run when the power rises to 95 ~ 100VAC and stops
Operation when the power drops to 70VAC. If the power is suddenly cut off, the MPU
will continue running for 10ms.
Power supply
e 2A/250VAC
Power
consumption 30VA 30VA 30VA 30VA 30VA 30VA
23;2;3:/ curent | 500ma | 500mA | s00mA | s00mA | 500mA | 500mA
Power supply e .
protection DC24V output short circuit protection
Voltage 1,500VAC (Primary-secondary), 1,500VAC (Primary-PE),
withstand 500VAC (Secondary-PE)
Insulation <
e > 5MQ at 500VDC (between all I/O points and ground)

Noise immunity

ESD: 8KV Air Discharge
EFT: Power Line: 2KV, Digital /O: 1KV, Analog & Communication 1/O: 1KV
RS: 26MHz ~ 1GHz, 10V/m

The diameter of grounding wire shall not be less than that of L, N terminal of

Grounding the power supply. (When many PLCs are in use at the same time, please
make sure every PLC is properly grounded.)
P, T R =
Environment Operation: 0°C~55°C (temperature), 50~95% (hu@filty), pollution degree 2
Storage: -25°C~70°C (temperature), 5~95% (humidity)
Vibration/shock | International standards: IEC61131-2, IEC 68-2-6 (TEST Fc)/ IEC61131-2 &
resistance |IEC 68-2-27 (TEST Ea)
Weight R: 377g R: 414g R: 489g R: 554g R: 696g R: 462g
9 T: 351g T: 387g T: 432g T: 498g T: 614g T: 442g
Input Point
Input point type Digital input
Input type DC (SINK or SOURCE)
Input current 24VDC, 5mA
Input No. X0, X2 X1, X3 ~ X7 X10 ~ X17, X20 ~*!
Action level Off — On >15VDC
On — Off <5VDC
i Off — On 2.5ps 20ps 10ms
Response time
On — Off Sus 50us 10ms
Filter time X0 ~ X7 | Adjustable within 0 ~ 20ms in D1020 (Default: 10ms)
Input impedance 4.7KQ
Output Point
Output point type Relay-R Transistor-T
Output point number All Y0, Y2 | Y1, Y3 | v4~v17, v20~*"
Voltage specification < 250VAC, 30VDC 5~30vDC *
Maximum load | Resistive 2A/1 point (5A/COM) 0.5A/1 point (4A/COM)
Output Point
Inductive s 12W (24VDC)
Lamp 20WDC/100WAC 2W(24VDC)
, Off — On 2us 20ps 100ps
Response time Approx .10ms
On — Off 3us 30ps 100ps

#1: Please refer to “I/O Terminal Layout” for the max. X/Y No. on each model.

#2: UP, ZP must work with external auxiliary power supply 24VDC (-15% ~ +20%), rated
consumption approx. 1mA/point.

#3: Life curves




ANEXO D: Hoja de datos del RELE MY2

MODEL M2 | W3 | M4 L2 Y3 7] MR | MKse
ses [ R (B B
imm) 34 3 3% 2
CONTACT FORM we | M | s 48 K38 LAGE B | 3
2VDC 220V AC 28V0C 220V AC 2BVOC  Z2XVAC
okl 5 SA = 15A104 | 104 104 54
coiL L3 6122435110V 612243648110V 6,12.24.48,60,110,220V
VOLTAGE AC 6.12.24.36,110220V 6:12.24,36,48,110.220 6,12.2436,48,110,127.220 380V
CONTACT RESISTANCE s Somg 5 50ma = S0mn
INSULATION RESISTANCE = 1000M0 = 1000Ma = S00MQ
DIELECTRIC STRENGTH 1000V AC SO%E0H 1520 AC 5080 Hz 1500V AC SO60Hz
MECHANKAL 10,000,000 10,000,000 10000000
—l
| ELECTRICAL 100000 100,000 100000
TERMINAL OUTLET AND PRINTEDCIRCU BOARD OUTLET AND PRINTEDCROUT BOARD | QUTLET SOLDER
- MK-SERIES




ANEXO E: Planos de los elementos estructurales del modulo de evaluacion y seleccion.

Proyecto: i
SISTEMA AUTOMATIZADO DE SUPERVISION Y
CONTROL

Plano: ~ PLANOS DE LOS ELEMENTOS
ESTRUCTURALES QUE CONFORMAN  EL
MODULO DE EVALUACION Y SELECCION

Lamina:

Director: ING. MARCO VITERI O 1
Dibujado: Ximena Paz

Bryan lza

ESCUELA SUPERIOR
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ANEXO F: Manual de instalacion de herramientas para vulnerabilidades

» Instalacion de Kali Linux y recopilacion de datos

Como primer paso se procedio a instalar el software Kali Linux en la méaquina virtual VMware y

se configuro la red en modo bridged, como se observa en la figura 1.

B rusome - vhware woristatior -5 ox

&lore DOTE B

P

[ rectmput to this Vi, dickims

r press Cirl+ G

Figura 1: Instalacion de Kali Linux.

Realizado por: Paz X; Iza B,2023.

Posteriormente se asignd un nombre y una contrasefia para poder acceder al entorno de Kali

Linux, como se muestra en la figura 2.

8 xawa

Figura 2: Acceso al entorno de Kali Linux.
Realizado por: Paz X; Iza B,2023.
» Escaneo de puerto y servicios activos con NMAP.
Para el escaneo de puertos y servicios, como primer paso es ejecutar la terminal de comandos en

modo super usuario para ello se hace uso del comando sudo su como se muestra en la figura 3.



O¢ 2 o0onw|ac

root@German: fhomelbrysn

Figura 3: Escaneo de puertos con NMAP.

Realizado por: Paz X; 1za B,2023.

El siguiente paso es ejecutar el comando nmap -sV v la direccion IP objetivo del dispositivo en
analisis que en este caso es la 192.168.0.100 como se muestra en la figura 4. Ademas de esto el
comando nmap -sV permite determinar de forma general la vulnerabilidad del dispositivo. En este
caso el puerto activo es el 22/tcp con el servicio ssh el cual proporciona el acceso remoto a un

servidor por medio de un canal seguro es decir toda la informacion esta cifrada.

Figura 4: Comando nmap -sV.

Realizado por: Paz X; 1za B,2023.
> Escaneo de vulnerabilidades con NESSUS.

Como primer paso se descargd NESSUS ESSENCIALS de la pagina oficial como se muestra en
la figura 5, para ello es necesario registrar una cuenta en la plataforma con un correo electronico

Y una contrasefia.



[ e gt [ comp st |

tenable

Nessus - 8121

oresees IR

Escanee 16 IP Escar

Figura5: Comando nmap -sV.
Realizado por: Paz X; Iza B,2023.

Como siguiente paso es la instalacion del NESSUS en el entorno de Kali Linux, para ello se
ejecuta el terminal de comando en modo super usuario y se hace uso de los comandos Is y dpkg

para realizar la instalacion tal como se muestra en la figura 6.

@TGH: [~/Downloads]:
# 1s

@TGH: [~/Downloads]:
# dpkg -i Nessus-8.12.1-debian6_amd64.deb

Selecting previously unselected package nessus.
(Reading database ... 287302 files and directories currently installed.)

Preparing to unpack Nessus-8.12.1-debian6_amd64.deb
Unpacking nessus (8.12.1)

Setting up nessus (8.12.1)
Unpacking Nessus Scanner Core Components ...

- You can start Nessus Scanner by typing /bin/systemctl nessusd.service
- Then go to https://TGH:8834/ to configure your scanner

@TGH: [~/Downloads]:

Figura 6: Comando nmap -sV.

Realizado por: Paz X; 1za B,2023.

Como se muestra en la figura 7 el siguiente paso es ingresar a la plataforma NESSUS a través del
navegador colocando el enlace https://localhost:8834. Después se eligio el producto de NESSUS

ESSCENTIALS y se ingresd con el correo electronico y la contrasefia que se registro en la seccion

anterior.


https://localhost:8834/

()nessus

Figura7: Comando nmap -sV.

Realizado por: Paz X; 1za B,2023.

A continuacidn, en la figura 8 se muestra el entorno de escaneo de NESSUS ESSCENTIALS, en
donde se puede observar diferentes herramientas para el analisis de vulnerabilidades, en este caso

especifico se elige la opcion Advance Scan y se ingreso la direccion objetivo del dispositivo en
analisis.

(" ynessus

Tenable News

Valnerabii...

Figura 8: Comando nmap -sV.
Realizado por: Paz X; 1za B,2023.
» Explotacion de vulnerabilidades con Metasploit

Una vez obtenidas las vulnerabilidades tanto con la herramienta NMAP como con NESSUS se
procede a ejecutar Metasploit a través del terminal de Kali Linux en modo super usuario con el

comando msf console, como se muestra en la figura 9.



Figura 9: Comando nmap -sV.

Realizado por: Paz X; 1za B,2023.

Para encontrar el exploit para la vulnerabilidad del dispositivo se ejecuta el comando search y
colocamos la version de la vulnerabilidad en este caso fue Dropbear sshd 2018.76, como se

muestra en la figura 10.

Figura 10: Comando nmap -sV.

Realizado por: Paz X; Iza B,2023.

Los resultados obtenidos se detallan en la seccién 4.3 del capitulo de resultados.



ANEXO G: Guias de practicas

ESPOCH

ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO

FACULTAD DE INFORMATICA Y ELECTRONICA

GUIA DE PRACTICA

FACULTAD: INFORMATICA Y ELECTRONICA

CARRERA: INGENIERIA EN ELECTRONICA Y AUTOMATIZACION

ASIGNATURA: TRABAJO DE INTEGRACION CURRICULAR
TUTOR: ING. MARCO ANTONIO VITERI BARRERA

PRACTICA N°: 01

L TEMA: Exportacién de datos del PLC Schneider al servicio en la nube V-NET

II. OBJETIVO:
1. Permitir a los estudiantes de Automatizacion Industrial conocer acerca de los principios del Internet Industrial de
las cosas y su aplicacion en procesos de automatizacion.

III. INSTRUCCIONES:
1. Implementar la siguiente secuencia en el médulo de evaluacion, recuerde utilizar los indicadores rojo y verde para
cuando el proceso este en run o stop. Nota: solo utilice los pulsadores basicos INICIO y PARO.

Inicio

A continuacién, se muestra la tabla de entradas y salidas del PLC comrespondiente a pulsadores, sensores y

actuadores.
ENTRADAS SALIDAS
PULSADOR 1 %I10.0 PARO
PULSADOR 2 %I0.1 INICIO
PULSADOR 3 %I10.2 RESET %Q0.0 CILINDRO A
PULSADOR 4 %I10.3 EMERGENCIA %Q0.1 MOTOR
SENSOR %I10.4 SENSORI1_ENTR %Q0.5 LUZPILOTO_VERDE
FOTOELECTRICO
SENSOR %I10.5 SENSOR2_EEV %Q0.6 LUZPILOTO_ROJA
FOTOELECTRICO
SENSOR %10.6 SENSOR3_INDUCTIVO
INDUCTIVO
SENSOR %I10.7 SENSOR4_DETIENEP
FOTOELECTRICO
SENSOR %I10.8 SENSORS5_MAGNE
MAGNETICO
MODELO DE TM221C16R
PLC
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FACULTAD DE INFORMATICA Y ELECTRONICA

2. Una vez que se obtuvo la programacion procedemos a cargarla al PLC

3. Acceder a la plataforma V-net Access.

Para acceder a la plataforma V-net Access damos clic en el siguiente enlace e ingresamos las siguientes credenciales:

USUARIO: ESPOCH2022
CONTRASENA: #clasificacionbasetapa*
https://asean.v-box.net/web/htmlnew/user/login .html

7Econ

4. Una vez que ingresamos a la plataforma nos mostrara en el lado izquierdo de su pantalla una pestana llamada
TESIS_EVA_SELEC (figura 1), damos click y se desplegara una serie de grupos. Elegimos el grupo

llamado
PRACTICAS ver figura 2.
net & @ -
e R i " . .
!
Alaem eme Numoer of current alamm Device Number of oniine Device
195/195 11 0/1
razp Thumpnan nnouncement
Shipe, W - NET System Upgrade V3.5
o
et chia sin
E Impostant Notice of Update Fi
e
Toman
- VNET 3 4 version released
o VG el N o e o g i b s W co it
= oz Vet i
Source Name Lover message vawe  Tgger Time
Figura 1
@ ®. Or
asaan Lua e
PracTIAS
Semctan  staws Name ront Resa Adarsss

Figura 2
5. Configurar los pardmetros de adquisicion de datos del PLC

Elegimos la pestafia de configuracion e ingresamos al submeni comunicacion (figura 3), la adquisicion de datos se lo

realizara por el protocolo Modbus tcp en modo esclavo (Figura 4). Nota: Estos pardmetros no son necesarios de
configurarlos nuevamente puesto que para el desarrollo de la tesis ya se lo realizo.
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Entonces en su detfecto el ethernet 1 pertenece al PLC de la marca Schneider, esto se lo debe tener en cuenta al momento

de importar las variables.

Earpon
Proweol ModBus TCP

Device 1
Station No.

6. Importar variables del proceso

)
Cloua scanA Luaserpt

Device
Station No.
Retry Count
Wait Timeout
ntegration
Tarval
Detay Time
Network type

port

Figura 4

Regresamos al menu real-time data y elegimos el submeni PRACTICAS (Figura 5).

aH
Data Alaem

PRACTICAS

st Name =

Elegimos new tag y configuramos los parametros que se muestran en la figura 6.

ot
Register
wain No.

Permizsions

il <
Historcat Data Cloa SCADA Lua Serpt

T = o [ oo ] o

Vaiue Port Read Acdress

Figura 5
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Reat oy
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Name: Nombre de la variable (Colocar nombre de la variable practicaS, Ejemplo INICIO practicaS)
Connection: Elegir 2-Ethernet, este el protocolo de comunicacion para el PLC Schneider configurado en el paso 5.
Port: Elegimos bit address
Date Type: Elegimos W5, el cual nos proporciona lectura y escritura de bobinas (Figura 7)
Word Address Function Code(HEX) Data Read or Write
04 (Read input address)
06 er; si!:e holding address 16-bits Read only
a 10 (Write multiple coils)
03 (Read multiple holding
ddr
a 06 (Write sl‘gl::::::lm address) 16-00s. Réad/Wiike

10 (Write multiple coils)
03 (Read multiple holding
addresses)
w6 06 (Write single holding address) 36-bhs Read/Wirite
10 (Write multiple coils)
03 (Read midtiple holding address
wie OF (Wiite multiple addresses) AGDRe Read/Wikke

Bit Address Function Code(HEX) Data Read or Write
01(Read coils) 16-bits
0 05(Write single coil Read/Write

OF(Write multiple coils)
02(Read discrete inputs) 16-bits

1 05(Write single coil) Read only
OF(Write multiple coils)

01(Read coils| 16-bits
ws 05(Write single coil) Read/Write
OF{White multiple colls)

OJQRe-d coils] 16-bits
Wis OF(Write multiple coils) Raad/wt

Figura 7

Register main No: En este pardmetro se debe ubicar el numero de memoria que utilizamos en el PLC, se debe ubicar
directamente el numero de la memoria no hay necesidad de realizar ningun tipo de conversion. Eso es el caso del PLC

Schneider.
Nota: Para exportar las variables hacia el Cloud se las debe hacer a través de memorias, esto se lo hace en la interfaz de

programacién del PLC.
Los demés parametros se pueden dejar por defecto, clic en OK.

IV. LISTADO DE EQUIPOS, MATERIALES Y RECURSOS:
1. EcoStruxure
2. Computador
3. V-net Access Web

V. ACTIVIDADES POR DESARROLLAR:

1. Implementar la secuencia de la figura 1 en el modulo de evaluacion
2. Exportar de datos del PLC Schneider al servicio en la nube V-NET

VI. RECOMENDACIONES:
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PRACTICA N°: 02

I. TEMA: Creacion de un HMI con la interfaz de diseio Cloud SCADA de la plataforma V-NET.

II. OBJETIVO:
1. Permitir a los estudiantes de Automatizacién Industrial conocer acerca de los principios del Internet Industrial de
las cosas y su aplicacion en procesos de automatizacion.

III. INSTRUCCIONES:

1. Acceder a la plataforma V-net Access.
Para acceder a la plataforma V-net Access damos clic en el siguiente enlace e ingresamos las siguientes credenciales:
USUARIO: ESPOCH2022

CONTRASENA: #clasificacionbasetapa*
https://asean.v-box.net/web/htmlnew/user/login.html

1¥7EcoN

Figura 1

2. Ingresamos a la plataforma de disefio CLOUD SCADA
Desplegamos el ment service y elegimos la opcion Cloud Scada.

ToRRE BN

Sh o s eleleiele e e

Figura 2
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3. Se desplegara una nueva ventana en nuestro navegador llamado WEB CLOUD CONFIG vy elegimos el ment

PRACTICAS.

Web Cloud Config

ZeoaBLron

Figura 3
4. Creamos un nuevo proyecto en este caso se lo denomino HMI PRACTICA y lo guardamos en el grupo Practicas
y después configuramos el entorno de disefio del HMI como se muestra en la siguiente figura 4.

New project
Thumonet
Project Name  HMI_PRACTICA
Resouton | 12
vagn 1920 Heght 1080
Adsgtive VI Heant [ ]

Menutar Display @) Hie

cosson ]

Figura 4
5. Ingresamos al entorno de disefio dando clic en el icono que tiene un lapiz y una hoja. El entorno de disefio es el que
se muestra en la figura 6, el mismo que posee de todas las herramientas basicas para el diseflo de HMI en la web.

0 E8POCHAZ? L} E2VIZ setings

Web Cloud Config

ZouBiLow

Figura 5
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B HMI PRACTICA.

Compiling

Figura 6
6. Creando objetos e indicadores
En la parte inferior izquierda se muestra un panel en donde se encuentra los elementos indicadores como son Leds, display,
botones, dispositivos de alarma, etc.

Figura 7

7. Uniendo variables con los objetos del HMI
Para unir las variables con los elementos del HMI se lo realiza dando doble clic sobre el elemento indicador, después se
elige la pestaila SELECT. En SELECT elegimos el grupo llamado PRACTICAS en donde una vez importadas todas las
variables del proceso apareceran en este apartado. Finalmente, se debe elegir la variable que deseamos asignar a nuestro
HMI.
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8. Una vez finalizado el disefio para visualizar el proceso se debe dar clic en el icono con forma de ojo, este se
encuentra en la parte superior de la interfaz.
Web Cloud Config

RE 8B BSIhMEDE L & e @06 =
TUSRERTES RSS20 Y | (el W

[ HMIPRACTICA

Basic
Bitindkcator  Word Indcator

Bt S

Dispiay 7

ol
Bargrapn

Ring chart Pie chart

Compiting

IV. LISTADO DE EQUIPOS, MATERIALES Y RECURSOS:
1. EcoStruxure
2. Computador

3. V-net Access Web
V. ACTIVIDADES POR DESARROLLAR:

1. Creacion de un HMI bésico con la interfaz de disefio Cloud SCADA de la plataforma V-NET.

VI. RECOMENDACIONES:
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PRACTICA N°: 03

I. TEMA: Exportacion de datos del PLC DELTA al servicio en la nube V-NET

II. OBJETIVO:
1. Permitir a los estudiantes de Automatizaciéon Industrial conocer acerca de los principios del Internet Industrial de
las cosas y su aplicacion en procesos de automatizacion.

III. INSTRUCCIONES:
1. Implementar la siguiente secuencia en el moédulo de seleccion, recuerde utilizar los indicadores rojo y verde para
cuando el proceso este en run o stop. Nota: solo utilice los pulsadores basicos INICIO y PARO.

Inicio

A continuacion, se muestra la tabla de entradas y salidas del PLC comrespondiente a pulsadores, sensores y

actuadores.
ENTRADAS SALIDAS

FOTOELECTRICO X4 S2 Y2 CILINDRO A
FOTOELECTRICO X5 S1 Y3 CILINDRO C
FOTOELECTRICO X6 sS4 Y4 CILINDRO D
EMISOR-RECEPTOR X7 S6 Y5 MOTOR
(CENTRO)

EMISOR X10 S5 Y16 LUZ_VERDE

RECEPTOR(IZQUIERDA)

SENSOR MAGNETICO | X12 S8 Y17 LUZ_ROJA
CILINDRO B
EMISOR X11 S7 YO CILINDRO B

RECEPTOR(DERECHA)

SENSOR MAGNETICO X13 s9 Y1 VENTOSA

SENSOR INDUCTIVO X14 S3
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2. Una vez que se obtuvo la programacion procedemos a cargarla al PLC

3. Acceder a la plataforma V-net Access.
Para acceder a la plataforma V-net Access damos clic en el siguiente enlace e ingresamos las siguientes credenciales:
USUARIO: ESPOCH2022

CONTRASENA: #clasificacionbasetapa*
https://asean.v-box.net/web/htmlnew/user/login html

Figura 2
5. Configurar los pardmetros de adquisicién de datos del PLC
Elegimos la pestafia de configuracion e ingresamos al submenti comunicacion (figura 3), la adquisicion de datos se lo

realizara por el protocolo Modbus tcp en modo esclavo (Figura 4). Nota: Estos parametros no son necesarios de
configurarlos nuevamente puesto que para el desarrollo de la tesis ya se lo realizo.

Figura 3
Entonces en su defecto el ethernet 2 pertenece al PLC de la marca Delta, esto se lo debe tener en cuenta al momento de
importar las variables.
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Figura 4
6. Importar variables del proceso

Regresamos al ment real-time data y elegimos el submentit SELECCION PRAC

Figura 5
Elegimos new tag y configuramos los pardmetros que se muestran en la figura 6.

Figura 6
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Name: Nombre de la variable (Colocar nombre de la variable practicaS, Ejemplo INICIO_PLC2)
Connection: Elegir 3-Ethernet, este el protocolo de comunicacion para el PLC Delta configurado en el paso 5.
Port: Elegimos bit address

Date Type: Elegimos W35, el cual nos proporciona lectura y escritura de bobinas (Figura 7)

04 (Read input address)
06 (Write 1ngle noiding address) 16 birs ’ Read only
10 (Write mubtiple colls)
03 (Raad multiche holding
addresses)
] 06 (Write single hokfing sddress)
10 (Write multiple coils]
03 (Read mudtiple holding
sddresses|
we 06 (Write vingle hoiding address)
10 colls)
e 03 (Fwad mtiple hokding sddres| o Sasiie

0F (Write mtiple addresses)

16-bits Read/Write

16 birs Read/Write

01(Read coits) 16-bets
9 O5(Write single coil) Read/Write
OF (Write multiple corls)
02(Read discrete inputs) 16-bets
1 05{Write single coil) Read only
OF {Write muliple coily)

01(Read coils) 16-tits
wo 05(Write single coil) Read/Write
OF{Write multiple coils)

01(Rwad coils) Totats
OF{ Write svuitiple coils)

Figura 7

wis

Register main No: En este parametro se debe ubicar el numero de memoria que utilizamos en el PLC. En este caso
especifico del PLC delta se debe realizar una conversion segun el manual de usuario, es decir:

La memoria MO en el PLC delta corresponde al numero 2048, entonces si deseamos la memoria 30 por ejemplo solo
sumamos 2048+30 obteniendo como resultado 2078, esta es la direccién modbus que colocamos en el parametro

Register correspondiente a la memoria 30 en este ejemplo en especifico.

Nota: Para exportar las variables hacia el Cloud se las debe hacer a través de memorias, esto se lo hace en la interfaz de
programacion del PLC.
Los demas parametros se pueden dejar por defecto, clic en OK.

IV. LISTADO DE EQUIPOS, MATERIALES Y RECURSOS:
1. ISPSOFT
2. COMMGR
3. Computador
4. V-net Access Web

V. ACTIVIDADES POR DESARROLLAR:

1. Implementar la secuencia de la figura 1 en el médulo de seleccién
2. Exportar de datos del PLC Schneider al servicio en la nube V-NET

VI RECOMENDACIONES:
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ESTUDIANTE:
CODIGO:

PRACTICA N°: 04

L TEMA: Creacion de un HMI con la interfaz de disefio Cloud SCADA de la plataforma V-NET.

II. OBJETIVO:
1. Permitir a los estudiantes de Automatizacion Industrial conocer acerca de los principios del Internet Industrial de
las cosas y su aplicacion en procesos de automatizacion.
III. INSTRUCCIONES:

1. Acceder a la plataforma V-net Access.

Para acceder a la plataforma V-net Access damos clic en el siguiente enlace e ingresamos las siguientes credenciales:

USUARIO: ESPOCH2022
CONTRASENA: #clasificacionbasetapa™
https://asean.v-box.net/web/htmlnew/user/login.html

H7econN

<L .

Fieura 1

2. Ingresamos a la plataforma de disefio CLOUD SCADA
Desplegamos el menu service y elegimos la opcién Cloud Scada.

Figura 2
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3. Se desplegara una nueva ventana en nuestro navegador llamado WEB CLOUD CONFIG vy elegimos el ment

PRACTICAS.

Web Cloud Config

ZeoaBLron

Figura 3
4. Creamos un nuevo proyecto en este caso se lo denomino HMI PRACTICA y lo guardamos en el grupo Practicas
y después configuramos el entorno de disefio del HMI como se muestra en la siguiente figura 4.

New project
Thumonet
Project Name  HMI_PRACTICA
Resouton | 12
vagn 1920 Heght 1080
Adsgtive VI Heant [ ]

Menutar Display @) Hie

cosson ]

Figura 4
5. Ingresamos al entorno de disefio dando clic en el icono que tiene un lapiz y una hoja. El entorno de disefio es el que
se muestra en la figura 6, el mismo que posee de todas las herramientas basicas para el diseflo de HMI en la web.

0 E8POCHAZ? L} E2VIZ setings

Web Cloud Config

ZouBiLow

Figura 5
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Figura 6
6. Creando objetos e indicadores
En la parte inferior izquierda se muestra un panel en donde se encuentra los elementos indicadores como son Leds, display,
botones, dispositivos de alarma, etc.

Figura 7

7. Uniendo variables con los objetos del HMI
Para unir las variables con los elementos del HMI se lo realiza dando doble clic sobre el elemento indicador, después se
elige la pestaila SELECT. En SELECT elegimos el grupo llamado PRACTICAS en donde una vez importadas todas las
variables del proceso apareceran en este apartado. Finalmente, se debe elegir la variable que deseamos asignar a nuestro
HMI.
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8. Una vez finalizado el disefio para visualizar el proceso se debe dar clic en el icono con forma de ojo, este se
encuentra en la parte superior de la interfaz.
Web Cloud Config

RE 8B BSIhMEDE L & e @06 =
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IV. LISTADO DE EQUIPOS, MATERIALES Y RECURSOS:
1. EcoStruxure
2. Computador

3. V-net Access Web
V. ACTIVIDADES POR DESARROLLAR:

1. Creacion de un HMI bésico con la interfaz de disefio Cloud SCADA de la plataforma V-NET.

VI. RECOMENDACIONES:
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