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RESUMEN 

 

 

 
El presente proyecto técnico tuvo como objetivo la implementación de un sistema automatizado 

de supervisión y control, que permita evaluar y seleccionar el ensamblaje de materiales plásticos 

y metálicos basado en el Internet Industrial de las Cosas (IIOT), en el laboratorio de 

Automatización Industrial Facultad de Informática y Electrónica de la Escuela Superior 

Politécnica de Chimborazo. En la etapa 1 se utilizó un controlador lógico programable (PLC) 

Schneider TM221CE16T, actuadores neumáticos, una banda transportadora y sensores para 

determinar el tipo de pasador. Para la etapa 2 se incluyó un PLC Delta DVP 32ES2 que activa las 

bobinas dentro de las válvulas por medio de sensores, dando movimiento a los actuadores 

neumáticos. Además, de una banda transportadora que lleva la pieza hasta la zona de clasificación 

y lo sujeta mediante ventosas, clasificándolas según el tipo de pasador. La etapa final involucra 

la supervisión y control remoto implementado mediante el Gateway IIOT marca WECON. Para 

ello, se desarrolló un sistema SCADA en la nube V-NET utilizando el software V-NET ACCESS. 

El análisis de vulnerabilidades del dispositivo IIOT se llevó a cabo en cuatro fases: la primera 

consistió en recopilar información relevante sobre el sistema. En la segunda fase, se escanearon 

los puertos y servicios mediante el uso de NMAP. Posteriormente, en la tercera fase, se explotaron 

las vulnerabilidades detectadas utilizando NESSUS. Finalmente, en la cuarta fase se llevó a cabo 

la detección de posibles ataques con la herramienta Metasploit. Como resultados de las pruebas 

de conectividad, se determinó que no se pierden paquetes de los enviados en un máximo de 36 

ms. Por tanto, se puede concluir que la red tiene una latencia de comunicación mínima. Del 

análisis de vulnerabilidades se obtuvo que el Gateway IIOT no presenta vulnerabilidades críticas 

ni exploits disponibles. Por lo tanto, se concluye que no es posible atacar este dispositivo en la 

actualidad. Se recomienda ampliar la revisión de las vulnerabilidades de los dispositivos de 

comunicación industriales. 

 

Palabras clave: < INTERNET INDUSTRIAL DE LAS COSAS (IIOT)>, < SISTEMA DE 

SUPERVISIÓN Y CONTROL SCADA>, <WECON (HARDWARE)>, <NMAP 

(SOFTWARE)>,  <VNET ACCESS (SOFTWARE)>, <ANÁLISIS DE 

VULNERABILIDADES>. 
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ABSTRACT 

 

 

 

The objective of this technical project was to implement an automated supervision and control 

system, which allows to evaluate and select the assembly of plastic and metallic materials based 

on the Industrial Internet of Things (IIoT) in the Industrial Automation laboratory of the Faculty 

of Computer Science and Electronics of The Escuela Superior Politécnica of Chimborazo. Stage 

1 used a Schneider TM221CE16T programmable logic controller (PLC), pneumatic actuators, a 

conveyor belt, and sensors to determine the pin type. For stage 2, a Delta DVP 32ES2 PLC was 

included that activates the coils inside the valves by sensors, giving movement to the pneumatic 

actuators, in addition to a conveyor belt that takes part to the classification area and holds it by 

suction cups, classifying them according to the type of pin. The final stage involves supervision 

and remote control implemented through the WECON brand IIOT Gateway. A V-NET cloud 

SCADA system was developed using the V-NET ACCESS software. The IIOT device 

vulnerability analysis was carried out in four phases: the first consisted of collecting relevant 

information about the system. In the second phase, ports and services were scanned using 

NMAP. Subsequently, in the third phase, the vulnerabilities detected using NESSUS were 

exploited. Finally, in the fourth phase, the detection of possible attacks was carried out with the 

Metasploit tool. As a result of the connectivity tests, it was determined that packets sent in a 

maximum of 36ms were not lost. Therefore, it is concluded that the network has a minimum 

communication latency. The vulnerability analysis showed that the IIOT Gateway does not 

present critical vulnerabilities or available exploits. Therefore, it is concluded that it is not 

currently possible to attack this device. It is recommended to expand the review of the 

vulnerabilities in industrial communication devices. 

 

 

Keywords: <INDUSTRIAL INERNET OF THINGS (IIOT)>, <SCADA SUPERVISORY AND 

CONTROL SYSTEM>, <WECON (HARDWARE)>, <NMAP (SOFTWARE)>, <VNET 

ACCESS (SOFTWARE)>, <NMAP (SOFWARE) >, <VNET ACCESS (SOFTWARE)>, 

<VULNERABILITY ANALYSIS>. 
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INTRODUCCIÓN 

 

La integración del Internet Industrial de las Cosas (IIOT) está cambiando el mundo de la 

fabricación y de la automatización, permitiendo realizar tareas en el menor tiempo posible, 

aprovechando las materias primas y fabricando un producto de calidad. Ya que incluye sistemas 

de red ciber-fisicos como: máquinas, sensores, personas y cloud computing que pueden 

comunicarse e interactuar en tiempo real para monitorizar, controlar y analizar datos. Actualmente 

los sistemas IIOT son muy utilizados por sus ventajas en el sector industrial para diferentes 

aplicaciones. En Europa la mayoría de las industrias han optado por migrar a la nueva era 

industrial convirtiendo sus procesos automáticos en inteligentes, por lo contrario, en América 

Latina sus industrias son de carácter manual o semi-automáticos, específicamente en Ecuador, 

este tipo de sistemas aún no se implementan y se encuentran en proceso de desarrollo. Por lo 

tanto, un aprendizaje orientado a la nueva era industrial es esencial para aumentar la productividad 

y el crecimiento del país. Esta misión recae sobre los nuevos profesionales que se encuentran en 

una etapa de formación por parte de las universidades en el ámbito de la automatización y control 

de procesos industriales, como es el caso de la Escuela Superior Politécnica de Chimborazo. 

El presente proyecto lleva como tema “La implementación de un sistema automatizado de 

supervisión y control, que permita evaluar y seleccionar el ensamblaje de materiales plásticos y 

metálicos basado en IIOT” y se implementa en la ESPOCH dentro de la facultad de informática 

y electrónica en el laboratorio de automatización industrial. Este sistema permitirá a los 

estudiantes adquirir destrezas y habilidades para profundizar sus conocimientos teóricos y 

prácticos sobre las nuevas tecnologías que surgen en la nueva era industrial.  

El siguiente trabajo consta de cuatro capítulos, en el cual el capítulo I detalla el diagnóstico del 

problema, seguido del capítulo II correspondiente al Marco Teórico donde se realiza una revisión 

bibliográfica de los requerimientos del sistema implementado, por consiguiente, el capítulo III 

describe el Marco Metodológico en donde se analiza los requerimientos técnicos para el desarrollo 

del sistema automatizado, consiguientemente se realiza un diagnóstico técnico de los módulos de 

evaluación y selección, después se detalla el diseño mecánico, neumático y eléctrico seguido del 

detalle de los elementos que se utiliza en la implementación, posteriormente se realiza la 

programación, configuración del proceso y el diseño del cloud SCADA y para terminar el presente 

capitulo se detalla las herramientas y el procedimiento para el análisis de vulnerabilidades de la 

pasarela de comunicación WECON V-BOX serie H-AG. Finalmente en el capítulo IV se 

presentan los resultados de la automatización de los módulos de evaluación y selección con base 

en una comunicación IIOT . Además, se presenta los resultados obtenidos del análisis de 

vulnerabilidades para un posible hackeo externo al Gateway IIOT WECON V-BOX series H-G. 
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CAPÍTULO I 

1. DIAGNÓSTICO DEL PROBLEMA 

En este capítulo se explica el origen del problema que se pretende resolver con este proyecto 

técnico, se explica la importancia del proyecto a través de la justificación teórica y aplicativa, 

también se presenta los objetivos y la institución a la que va dirigida la solución desarrollada en 

esta tesis. 

1.1. Antecedentes 

La aparición de la tecnología digital a fines del siglo XX ha ayudado a administrar varias acciones 

y monitorear dispositivos individuales donde los usuarios los necesitaban. Desde entonces, la 

necesidad constante de ordenadores cambió la industria, agregando comunicación entre los 

controladores lógicos programables, logrando así una operación ordenada y precisa (Domínguez, 

2003, pp.5-7). 

En los últimos años se dispone de herramientas para analizar y realizar diversas tareas en el campo 

de la automatización y control. La industria exige procesos con mayor velocidad, seguridad y 

exactitud, para un producto final de alta calidad, por eso se hace uso de varios procesos y/o 

sistemas que simplifican este trabajo. Entre ellos están los sistemas automatizados basados en una 

nueva tecnología emergente llamada IIOT (Rodriguez Penin, 2008, pp.275-279). 

El internet industrial de las cosas (IIOT), es una tendencia que está transformando el mundo de la 

industria en cuanto a fabricación y automatización, ya que se trata de una red de dispositivos que 

se pueden conectar y transferir datos entre sí, es decir el IIOT es la integración e interacción de 

sistemas de red ciber-físicos como: máquinas, sensores, personas y el cloud computing, que se 

pueden comunicar e interactuar en tiempo real para monitorizar, controlar y analizar datos. Por 

otra parte, de acuerdo con el informe de porcentaje mundial de plataformas de IIoT (2020), el 

campo de la fabricación y producción industrial se encuentra con el 50% del total de plataformas 

conectadas a esta tecnología, siendo este el campo que más abarca dispositivos conectados a una 

red (Valencia y Portilla, 2018, pp.2-5). En la actualidad, los sistemas IIOT se utilizan ampliamente en 

la industria para diversos fines debido a sus ventajas. En Europa, la mayoría de las industrias han 

optado por la transición a una nueva era industrial sustituyendo los procesos automáticos por 

inteligentes, mientras que en América Latina siguen funcionando de forma manual o 

semiautomática, específicamente en Ecuador, todavía no es visible una política pública o el interés 

privado para dar ese salto. (Vásquez & Morocho, 2021, pp.1-3) Por lo tanto, un aprendizaje orientado a 

la nueva era industrial es esencial para aumentar la productividad y el crecimiento del país. Esta 
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misión recae sobre los nuevos profesionales que se encuentran en una etapa de formación por 

parte de las universidades en el ámbito de la automatización y control de procesos industriales, 

como es el caso de la Escuela Superior Politécnica de Chimborazo. 

La carrera de Electrónica y Automatización perteneciente a la facultad de informática y 

electrónica cuenta con una variedad de procesos educativos de carácter industrial con el fin de 

motivar el aprendizaje de los estudiantes mediante el manejo de sensores, actuadores y PLC´s. 

Sin embargo, el aprendizaje no se encuentra enfocado en sistemas de monitorización y control 

con miras al uso del Internet Industrial de las Cosas. 

1.2. Justificación teórica  

Actualmente la automatización industrial es uno de los campos más importantes en la industria, 

ya que es responsable de realizar las tareas dentro de un tiempo mínimo brindando un producto 

de calidad y que con la integración del IIOT ayudan a mantener una comunicación constante entre 

las máquinas, los sensores y las personas, lo que permite tomar decisiones en tiempo real basadas 

en datos para ofrecer una asistencia técnica completa en todo momento. De acuerdo con los 

precedentes, existe una gran oferta en el sector industrial, ya que la demanda de este servicio se 

consolida y se convierte en la clave para el control eficaz de cualquier proceso automatizado. 

 

Con el fin de motivar la manipulación y el aprendizaje de los estudiantes mediante el uso práctico 

de sensores, actuadores y PLC, la Facultad de Informática y Electrónica por medio de su 

laboratorio de automatización proporciona una variedad de procesos educativos de carácter 

industrial. Sin embargo, el aprendizaje no se enfoca en sistemas de supervisión y control con la 

utilización del Internet Industrial de las Cosas. Entonces, se ha visto en la obligación de realizar 

este proyecto para que los estudiantes conozcan estos temas de gran importancia y que por medio 

de prácticas de laboratorio pueden generar, destrezas, habilidades y reforzar los conocimientos 

adquiridos a través de este proyecto a desarrollar. 

1.3. Justificación aplicativa  

Con miras al desarrollo de los principios de la nueva era industrial se implementó un sistema 

automatizado de supervisión y control basado en IIOT para un proceso de evaluación y selección 

para el ensamblaje de materiales plásticos y metálicos que se ubicara el laboratorio de 

Automatización Industrial de la Escuela de Ingeniería Electrónica y Automatización.   

  

La propuesta tiene el siguiente fin, conectar los dispositivos como la PC o dispositivos móvil por 

medio de un enrutador permitiendo la conexión hacia la nube V–NET a través de internet, en la 

cual la WECON V-BOX se enlaza con los PLCs de cada módulo permitiendo la recolección de 
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las variables del proceso para realizar el monitoreo remoto las cuales, serán visualizadas en la 

nube a través de un SCADA. Esto permite una recopilación de datos más sencilla, gestión de 

alarmas ante un posible fallo, mantenimiento preventivo del proceso, almacenamiento y 

monitoreo en tiempo real. 

Los módulos permitieron evaluar y seleccionar el tipo de pasador de la pieza ensamblada, en 

donde el módulo de evaluación consta de una banda transportadora que lleva la pieza hasta la 

zona de evaluación, por medio de sensores detectan la pieza determinando el tipo de pasador si 

es plástico o metálico que llega del proceso base/tapa/pasador. Una vez determinado el tipo de 

pasador en el módulo anterior se procede al módulo de selección, quien es el responsable de elegir 

a cuál de los procesos corresponde la pieza respectivamente. Para la sujeción de la pieza se 

consideró dos ventosas, las cuales garantiza un transporte seguro de la pieza y por medio de 

elementos neumáticos y de sensores permiten llevar a cabo los movimientos de los ejes dando a 

conocer que si el movimiento es hacia a la izquierda el pasador es de tipo metálico o a la derecha 

si es de plástico. Todo este proceso está controlado a través de dos controladores lógicos 

programables, para finalmente transferir los datos de manera fiable y segura a la plataforma V-

NET para la supervisión y control en tiempo real. 

1.4. Objetivos 

1.4.1. Objetivo general 

Implementar un sistema automatizado de supervisión y control, que permita evaluar y seleccionar 

el ensamblaje de materiales plásticos y metálicos basados en IIOT. 

1.4.2. Objetivos específicos 

• Diagnosticar el estado del arte para conocer la situación general de los procesos de 

evaluación y selección. 

• Analizar los requerimientos para diseñar un sistema automatizado de supervisión y control, 

que permita evaluar y seleccionar el ensamblaje de materiales plásticos y metálicos con 

control IIOT. 

• Implementar un sistema automatizado en el proceso base-tapa-pasador con base en una 

comunicación remota IIOT. 

• Evaluar el funcionamiento del sistema automatizado con prioridad ante un hackeo externo y 

determinar vulnerabilidades. 

 

 



 

5 

 

CAPÍTULO II 

2. MARCO TEÓRICO 

En este capítulo se hace una revisión de conceptos relacionados con la temática del proyecto 

técnico. Se presenta una introducción al internet de las cosas industriales, se describe los 

elementos esenciales para llevar a cabo este proyecto técnico, entre los principales destacan: PLC, 

sensores, Gateway IIoT o también llamado pasarela. Un requerimiento esencial es que todo 

permanezca interconectado lo que lleva a un estudio profundo y de análisis de redes industriales, 

y la forma de presentar los datos a través de una interfaz gráfica en la nube. 

2.1. Automatización industrial  

Permite el uso de máquinas que integran la mecánica, la electricidad y la informática, con las 

cuales se puede automatizar procesos industriales y sistemas de control asistidos por ordenadores 

interconectados y robots para el control de diversos procesos. Los ordenadores realizan cada vez 

más tareas que antes hacían los humanos porque pueden guardar información y emitir juicios más 

rápidamente que las personas. Debido a que cada ciclo de producción está automatizado, 

cada etapa se puede completar de manera rápida y eficiente, lo que da como resultado un 

producto de mayor calidad (Nieto, 2006, pp. 121-122). 

2.1.1. Jerarquía de un sistema de automatización  

Según Lee y Yang (2014, p. 10), la complejidad de los sistemas de automatización industrial da 

lugar a una serie de prácticas técnicas, algunas de las cuales se mencionan brevemente a 

continuación: 

• Nivel de campo: se introducen numerosos dispositivos, como los sensores y los actuadores. 

Su función principal es transmitir la información de los procesos y las máquinas al siguiente 

nivel para su propio análisis. También se incluye el uso de actuadores para regular los valores 

de los parámetros del proceso. 

• Nivel de control: se refiere a la adquisición de los datos del nivel anterior necesarios para 

ejecutar el algoritmo de control. Este nivel se encarga entonces de coordinar la comunicación 

entre los distintos controladores entre niveles. 

• Nivel de supervisión y control de producción: se centra en los equipos automáticos y los 

sistemas de supervisión que ofrecen funciones de control como la supervisión de parámetros, 

la activación y la paridad, entre otras. 

• Nivel de información o empresarial: se sistematizan una serie de procedimientos 

relacionados con la producción, como la planificación de esta, el análisis de clientes y 

mercados, las compras y las ventas. 
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2.1.2. Estructura de un sistema automatizado 

Contiene una parte de control tiene como finalidad coordinar, observar y adaptar varias tareas, 

para ello se utiliza equipos tecnológicos como computadoras, controladores programables para 

procesos automatizados, controladores programables lógicos y otras herramientas para mejorar 

los procesos de producción, es decir, corregir los posibles problemas que puedan aparecer durante 

el funcionamiento sin la participación de un intermediario (Moreno, 1999, pp. 10-11). 

2.2. Internet industrial de las cosas 

Es una combinación entre el Internet de las cosas y la industria. El IIoT se centra en la 

comunicación entre máquinas, el big data y el aprendizaje automático, haciendo que las empresas 

e industrias sean más fiables y eficientes, lo que permite perfeccionar la funcionalidad de las 

máquinas, los ordenadores y los robots para mejorar los servicios y la producción a través de 

Internet (Aguilar, 2021, p. 127). 

La IIoT va más allá de la simple conexión de aparatos de consumo cotidiano, como ocurre con 

los equipos físicos relacionados con la IOT. Lo que es distintivo es la interconexión entre la 

tecnología operativa (OT) y de la información (IT). OT es el término utilizado para describir la 

interacción entre los procesos operativos y los sistemas de control industrial (ICS), como los 

controladores, las interfaces hombre-máquina (HMI), los sistemas de control de supervisión y 

adquisición de datos (SCADA) y los sistemas de control distribuido. Ofrece funciones totalmente 

nuevas para ayudar a las operaciones industriales modernas (Castillo, 2018, p. 11). 

La industria 4.0 se centra en la coordinación de robots, sistemas integrados y automatización. En 

cambio, la IIoT se concentra en la gestión de dispositivos, la integración, la automatización 

industrial, las tecnologías de comunicación y el análisis predictivo. En la tabla 1-2 se compara 

estos dos conceptos. 

Tabla 1-2: Comparación entre la industria 4.0 y el IIOT. 

COMPARACIÓN DE 

LA INDUSTRIA Y IIOT 

CONCEPTOS INDUSTRIALES 

Industria 4.0 IIoT 

Objetivos tecnológicos  Automatización, sistemas 

embebidos, robótica  

Automatización industrial, comunicación, integración, y 

administración de dispositivos, análisis predictivo, etc. 

Área de aplicación  Hardware  Hardware, Software integrados 

Fuente: Gallo Castillo,2018. 

Realizado por: Paz X; Iza B,2023. 

2.2.1. Procesamiento en la nube 

Mediante el procesamiento en la nube a través de una red de comunicaciones, los usuarios pueden 

recibir un acceso remoto y dinámico a un conjunto compartido de recursos informáticos 

reconfigurables, incluyendo redes, servidores, almacenamiento y aplicaciones. El consumidor 
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debe poder acceder a la infraestructura virtualizada utilizando procedimientos estandarizados y 

claros, lo que permite al cliente tener privacidad y seguridad en todos los procesos. El software 

debe contener todas las capacidades necesarias para funcionar de forma fiable durante todo el 

proceso, incluso en el caso de un fallo deliberado. Esto requiere la capacidad de soportar múltiples 

errores, reducir los daños y reanudar el funcionamiento normal (Fernando, 2013, pp. 5-6). 

2.2.2. Arquitectura IIoT 

Según Xu et al (2018, pp. 78240-78241) existen tres niveles primordiales que regularmente se 

muestran en la arquitectura IIoT, como se muestra en la figura 1-2. 

• Capa de Aplicación: Abarca una amplia gama de aplicaciones industriales, como las cadenas 

de suministro, las fábricas inteligentes y otras. Para permitir una supervisión rápida, un 

control preciso, una gestión eficaz y una agregación de datos segura, estas aplicaciones 

industriales inteligentes utilizan múltiples sensores y actuadores. 

• Capa de Comunicación: Sirven como un enrutador ya que integran múltiples redes de 

comunicación, como redes inalámbricas de sensores y actuadores (WSAN), 5G, M2M, 

SDN. Al servir como red o punto de conexión con otros dispositivos, estas estrategias 

permiten la conexión de diversos sensores y actuadores en aplicaciones industriales 

inteligentes. 

• Capa Física: Comprende dispositivos físicos que pueden estar conectados a pequeñas o 

grandes redes mediante cables o de forma inalámbrica; como sensores, actuadores, equipos 

de fabricación y otros. 

 
Figura 1-2: Arquitectura IIOT. 

Fuente: (Luna et al. 2017, p. 1704)   

2.3. Vulnerabilidades en sistemas informáticos    

Una vulnerabilidad es alguna característica o circunstancia de debilidad de un recurso informático 

la cual es susceptible de ser explotada por una amenaza, intencional o accidentalmente. Las 
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vulnerabilidades pueden provenir de muchas fuentes, desde el diseño o implementación de los 

sistemas, los procedimientos de seguridad, los controles internos, etc. Se trata en general de 

protecciones inadecuadas o insuficientes, tanto físicas como lógicas, procedimentales o legales 

de alguno de los recursos informáticos. Las vulnerabilidades al ser explotadas resultan en fisuras 

en la seguridad con potenciales impactos nocivos para la organización (Ayerbe, 2018, p. 41). 

tadas resultan en fisuras en la seguridad con potenciales impactos nocivos para la organización 

(Ayerbe, 2018, p. 41). 

2.3.1. Herramientas para el escaneo, análisis y explotación de vulnerabilidades 

NMAP. - Es un software gratuito y de código abierto de análisis de redes y auditoría de seguridad, 

disponible actualmente para cualquier sistema operativo; para este caso específico se utiliza Nmap 

para Linux (Lyon, 2017, p. 1). Este software proporciona una gran cantidad de información del 

dispositivo a analizar, la cual consiste a partir de la dirección IP recopilar información de la 

dirección MAC y los puertos activos. Cuyo objetivo es proporcionar un listado de puertos y 

servicios activos del dispositivo en donde muestra el número de puerto, el protocolo de 

comunicación, el nombre del servicio y su estado, es decir, activo o inactivo.  

NESSUS. - Es un programa de escaneo de vulnerabilidades en diversos sistemas operativos. 

Realiza el escaneo en el sistema objetivo, y el cliente (basado en consola o gráfico) que muestra 

el avance e informa sobre el estado de los escaneos (Damore, 2006, p. 1).  

Snort. - Es un sistema de detección de intrusos en red, libre y gratuito. El sistema de detección 

de intrusiones basado en red implementa un motor de detección de ataques y barrido de puertos 

que permite registrar, alertar y responder ante cualquier anomalía en tiempo real (Costas Santos, 

2014). 

Ethereal. - Es un analizador de paquetes de información totalmente recomendado para 

profesionales ya que incluso muestra la información por tipos. Se podrá capturar los datos tanto 

desde la red como desde una captura de disco ya que soporta más de 20 formatos distintos y más 

de 300 protocolos (Ayerbe, 2018). 

Kali Linux. - Kali Linux es una distribución de Linux de código abierto basada en Debian para 

diversas tareas de seguridad de la información, como pruebas de penetración, investigación de 

seguridad, informática e ingeniería inversa (Offensive Security, 2023, p. 1). Actualmente existen varias 

distribuciones gratuitas de Linux disponibles para fines de hacking. 

Metasploit. - Es un programa que contiene más de 900 exploits diferentes, es decir, 

vulnerabilidades conocidas, que pueden utilizarse para comprobar fallos en un sistema 

informático (KeepCoding, 2022, pp. 1-2). Esta herramienta viene integrada con la instalación de kali 

Linux, y se utiliza para analizar las vulnerabilidades encontradas con los programas NMAP y 

NESSUS. 
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2.3.1.1. Selección de herramientas para el análisis de vulnerabilidades 

El sistema operativo adecuado para realizar el análisis de vulnerabilidades es Kali Linux, ya que 

este software es una distribución de Linux avanzada para pruebas de penetración y auditorías de 

seguridad, y es la mejor opción en cuanto a hacking (Offensive Security, 2023, p. 1). En cuanto a las 

herramientas para el escaneo de vulnerabilidades en la tabla 2-2 se compara dos tipos de software 

y se selecciona el más adecuado.  

Tabla 2-2: Comparativa entre softwares de escaneo para vulnerabilidades. 

Característica NESSUS Ethereal Snort 

Software libre Si Si Si 

Fácil instalación Si No No 

Trabaja netamente con Linux Si No No 

Trabaja con otras plataformas Si Si Si 

Genera reportes Si No No 

Analizador de protocolos No Si Si 

Herramienta de evaluación de 

seguridad  

Si No No 

Es rentable reduce el tiempo y costo 

de seguridad en el escaneo 

Si No No 

        Fuente: Alvarado & Montesdeoca,2017. 

        Realizado por: Paz X; Iza B,2023. 

Después de comparar los diferentes softwares en la tabla 2-2, se decidió trabajar con Nessus 

debido a su fácil instalación y rentabilidad. Además, esta herramienta de evaluación de seguridad 

reduce el tiempo y el costo del escaneo, lo que la convierte en una opción ideal para nuestro 

proyecto. 

2.4. Controlador lógico programable (PLC’s) 

Con la llegada de los controladores lógicos programables a finales de la década de los 60s y 

principios de los 70s, la industria tuvo un cambio importante, que ha facilitado de forma notable 

que los procesos de producción tengan alta confiabilidad, gran eficiencia y flexibilidad. En un 

comienzo fueron denominados PC (Controlador Programable), pero con la llegada de los 

ordenadores IBM cambiaron su nombre por el de PLC y se utilizaron para sustituir a los relés, ya 

que sus capacidades se reducían únicamente al control ON/OFF (dos posiciones) en las máquinas 

y procesos industriales. La gran diferencia con los controles por relé fue la facilidad de instalación, 

el bajo coste y la facilidad de autodiagnóstico (Jara y Pacheco, 2014, pp. 56-57). 

También denominado autómata programable, se define como una forma especial de controlador 

basado en microprocesador que incluye una memoria programable para almacenar instrucciones 

e implementar funciones como lógica, secuenciación, temporización, conteo y aritmética. Con el 
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fin de controlar máquinas y procesos, el PLC está diseñado para ser operado por ingenieros 

incluso con un conocimiento limitado de computadoras y lenguajes de programación. Además, 

los PLC pueden considerarse ordenadores especiales para uso industrial debido a que no se ven 

afectados por la vibración, la temperatura, la humedad y el ruido. Lo que significa que es un 

controlador de área abierta y que podría programarse fácilmente utilizando un lenguaje simple 

que se ocupa principalmente de la lógica y las operaciones de conmutación (Lashin, 2014, pp. 1-3). 

2.4.1. Funcionamiento general del PLC 

Según Shankar (2008, pp. 2-3) el funcionamiento del PLC se basa en el escaneo continuo de 

programas. Dicho proceso de escaneado consta de tres fases que se describen a continuación. 

• En primer lugar, el PLC verifica cada una de sus entradas para observar cuál está encendida 

o apagada. Es decir, comprueba si un interruptor, sensor, actuador, etc. se encuentra 

encendido o apagado. Seguidamente la información recibida por el procesador en esta etapa 

se almacena en la memoria para ser utilizada en los siguientes pasos. 

• En segundo lugar, ejecuta una instrucción tras otra basándose en el programa y según el estado 

de la entrada recibida en el paso anterior, y se toman las acciones apropiadas. La acción puede 

ser la activación de determinadas salidas y los resultados deben almacenarse en la memoria 

para su posterior recuperación. 

• Finalmente, comprueba las señales de salida y las corrige si es necesario. Los cambios se 

realizan en función del estado de la entrada leída en el primer paso y del resultado del 

programa en el segundo. Después, el PLC vuelve al principio del ciclo y repite estos pasos 

continuamente. 

2.4.2. Estructura general del PLC 

La estructura del PLC se compone principalmente de los siguientes elementos, que se ilustran en 

la figura 2-2 y se describen a continuación (Bolton, 2007, p. 4). 

• Unidad central de procesamiento (CPU): Es la unidad que contiene el microprocesador el 

cual interpreta las señales de entrada y realiza las acciones de control de acuerdo con el 

programa almacenado en su memoria. 

• Fuente de alimentación: Es necesaria para convertir la tensión de CA de la red en baja 

tensión de CC necesaria para el procesador y los circuitos de los módulos de interfaz de 

entrada y salida. Sin un sistema de alimentación adecuado, el PLC no puede funcionar con 

normalidad, por lo que los fabricantes también prestan mucha atención al diseño y fabricación 

de estas unidades. 
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• El dispositivo de programación: Se utiliza para introducir el programa necesario en la 

memoria del procesador. El programa se desarrolla en un entorno de programación y luego 

se transfiere a la unidad de memoria del PLC. 

• El bloque de memoria: almacena el programa que se utilizará para las acciones de control 

que realizará el microprocesador, así como los datos de entrada y salida que se procesarán y 

se entregarán. 

• La interfaz de entrada: Se utiliza para la comunicación entre los elementos de entrada como 

sensores y la unidad central de almacenamiento (CPU). 

• La interfaz de salida se utiliza para comunicar la CPU y los elementos de salida (actuadores). 

Descodifican y amplifican las señales de la CPU antes de enviarlas a las salidas. 

 
Figura 2-2: Estructura básica de un controlador lógico programable. 

Fuente: (Luna et al. 2017, p. 1704)   

2.4.3. Lenguaje de programación que soporta el PLC 

Desde 1970, el PLC ha sido el eje principal de la automatización industrial y durante mucho 

tiempo ha proporcionado un campo diferenciado de investigación, desarrollo y aplicación, 

principalmente para la Ingeniería de Control. Actualmente, el PLC es utilizado en sistemas de 

control más complejos, por lo que se hizo necesaria la aparición de lenguajes de programación 

más potentes y flexibles (Frey y Litz, 2000, p. 2431). 

El estándar IEC1131-1 se ha enfocado en estandarizar los lenguajes de programación para los 

PLC. Existen varias opciones, como la lógica de escalera (LD), el diagrama de bloques de 

funciones (FBD), la lista de instrucciones (IL) y el diagrama de flujo continuo (SFC), que son 

lenguajes gráficos de alto nivel y se ilustran en la Figura 4-2 (Arvilla y Kerguelen,2003, pp. 12-13). 

El lenguaje Ladder también denominado lenguaje de contactos o de escalera, es el más usado por 

los desarrolladores, debido a que está basado en esquemas eléctricos de control clásicos. Además, 
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la lógica de escalera proporciona una visualización gráfica en tiempo real del funcionamiento del 

programa y de la máquina (Baresi, 2003, pp. 2-3). 

 
Figura 3-2: Lenguajes de programación que soporta el PLC. 

Fuente: (Arvilla y Kerguelen, 2003, p. 45) 

2.4.4. Principales marcas de PLC 

En general, los PLC se encargan de leer las señales recogidas por los distribuidores, y pueden 

programarse en distintos lenguajes para establecer una comunicación con otros dispositivos 

involucrados en el proceso. No obstante, las marcas de PLC incorporan propiedades específicas 

en sus productos con el fin de hacerlos más competitivos en el mercado (GSL Industrias, 2021). Entre 

las más destacadas, se encuentran: 

Schneider Electric. – Proporciona tecnología de punta con conectividad Ethernet, ciberseguridad 

incorporada y la potencia de procesamiento necesaria para el análisis de Big Data y la protección 

contra vulnerabilidades de los activos industriales conectados, a través de dispositivos o en la 

nube. Además, estos PLCs disponen de una plataforma llamada EcoStruxure™, la cual cuenta 

con una arquitectura única, abierta y habilitada para IoT, lo que permite la innovación en todos 

los niveles (Schneider Electric, 2022). 

Delta. - Se enfoca en proporcionar soluciones para diversas aplicaciones en las que el presupuesto 

juega un papel fundamental. Cada aplicación cuenta con un PLC específico, y mediante la 

utilización de módulos externos es posible obtener un mayor número de variables y un control 

más adecuado a las necesidades del usuario. Asimismo, ofrecen aplicaciones de alta velocidad 

que son estables y altamente confiables para todo tipo de máquinas de automatización industrial. 

Además, Delta cuenta con una plataforma llamada ISPsoft, la cual cuenta con una arquitectura 

única, abierta y habilitada para IoT, lo que permite la innovación (Delta, 2020). 

Allen-Bradley. - Cuenta con una amplia línea de PLCs, que incluye modelos micro, pequeños y 

grandes, además de un sistema de control distribuido que facilita el control de la tecnología en 

toda una planta de fabricación. Entre los aspectos destacables de los PLCs de Allen-Bradley se 
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encuentra su eficiencia energética y su capacidad para ocupar poco espacio, lo que los convierte 

en uno de los PLCs más eficientes del mercado. Sin embargo, su precio puede ser elevado para 

pequeñas y medianas industrias (Boltronic, 2017). 

Siemens. – Ofrece una amplia gama de controladores SIMATIC para satisfacer diversos 

requisitos de automatización. Su línea de productos incluye controladores básicos, avanzados, 

distribuidos y de software, que ofrecen una escalabilidad impresionante e integración de 

funciones. Además, Siemens cuenta con una plataforma llamada Tia Portal que permite encontrar 

soluciones de automatización óptimas para cada aplicación (Siemens, 2020). Sin embargo, es 

importante destacar que este software no cuenta con una arquitectura abierta ni es de índole 

gratuita. 

2.4.4.1. Selección del controlador lógico programable (PLC) 

En la tabla 3-2 se realiza una comparativa de los controladores lógicos programables (PLCs) que 

pueden ser consideradas para la realización del proyecto. 

Tabla 3-2: Análisis comparativo entre PLCs Schneider, Delta, Allen Bradley y Siemens 

Características / Marcas Schneider Delta Allen Bradley Siemens 

Alimentación AC y DC Si   Si  No  Si  
Software de programación gratuito  Si  Si  No  No  
Capacidad de expansión de entradas y salidas 

digitales 
Si  Si  Si  Si  

Puerto de 

comunicación 

ethernet  

9/7 Entradas-Salidas Si  No  No  Si  
16/16 Entradas-Salidas No  Si  No  No  

Comunicación MODBUS  Si  Si  No  No  
Disponibilidad en el mercado local Si  Si  No  Si  

Precio accesible 
9/7 Entradas-Salidas 300$  180$ 520$  430$  
16/16 Entradas-Salidas 560$  300 $ 750$  640$  

Fuente: (Siemens, 2022; Schneider, Electric 2022; Allen-Bradley, 2022; Delta,2021) 

Realizado por: Paz, X; Iza, B,2023. 

 

Según el análisis de la tabla 3-2, se seleccionó los controladores lógicos programables de 

Schneider y Delta para el desarrollo de la implementación de los módulos de trabajo. Esto se debe 

principalmente al hecho de que ambos controladores manejan el protocolo Modbus y ofrecen 

software de programación gratuito. Además, se ha tomado en consideración el número de entradas 

y salidas necesarias para cada módulo, siendo la versión Schneider de 9 entradas y 7 salidas, y la 

versión Delta de 16 entradas y 16 salidas, las misma que cuentan con un puerto de comunicación 

Ethernet y un precio accesible, lo que las convierte en las mejores opciones disponibles. 

2.5. Sensores 

Se define como un dispositivo capaz de transformar un tipo de variable física (fuerza, temperatura, 

velocidad, etc.) y convertirla en una señal óptica, eléctrica o mecánica como se muestra en la 
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figura 4-2. Estos dispositivos cumplen un papel fundamental en la industria de la automatización, 

ya sea para detectar la presencia de un objeto o algún tipo de material en una línea de producción. 

En el ámbito industrial, existen varias opciones de sensores como: ópticos, inductivos, 

magnéticos, fotoeléctricos, capacitivos, etc., cuyo uso dependerá de los requerimientos del 

sistema a automatizar (Daneri 2009, pp. 47-100). 

 
Figura 4-2: Principio de funcionamiento de un sensor. 

Fuente: (Jaramillo y Moposita, 2014, p. 43) 

De acuerdo con Escalona Moreno (2007, pp. 7-10) un tipo de sensor ideal es aquel en el que la 

relación entre el valor de salida y la magnitud de entrada sea claramente proporcional y tenga una 

respuesta instantánea para todos los elementos del mismo tipo. Sin embargo, la respuesta de los 

sensores o transductores no es completamente lineal, ya que su alcance es limitado y a menudo 

se ven afectados por perturbaciones externas. Por lo tanto, hay un conjunto de características que 

determinan su comportamiento, que se describen a continuación. 

• Precisión: La precisión debe ser lo más alta posible. Esta característica significa que, existe 

o no una pequeña variación aleatoria en la medición de la variable o a su vez es el error de 

medida máximo permitido. 

• Fiabilidad: El sensor debe proporcionar una alta fiabilidad y no debe estar sujeto a fallos con 

frecuencia durante el funcionamiento. 

• Calibración: Debe ser sencillo de calibrar y no debe necesitar una recalibración con 

frecuencia. El tiempo y los procedimientos necesarios para realizar el proceso de calibración 

deben minimizarse tanto como sea posible. 

• Rango de funcionamiento: Debe poseer un rango de funcionamiento amplio y que debe ser 

exacto, preciso en todo el intervalo de operación.  

• Velocidad de respuesta: Debe ser capaz de responder a ciertos cambios en la variable 

detectada en un mínimo tiempo, idealmente debería ser una respuesta inmediata. 
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• Linealidad: Es lineal si existe una única constante de proporcionalidad que relaciona los 

incrementos de la señal de salida con los correspondientes incrementos de la señal de entrada 

en todo el rango de medición. 

2.5.1. Tipos de sensores  

Debido a la variedad de sensores disponibles en el mercado para la medida de distintas magnitudes 

físicas, la clasificación para el estudio debe realizarse según un criterio preciso; estos pueden ser 

el suministro de energía, la señal de salida, modo de funcionamiento y el tipo de relación entrada-

salida. En función de la señal de salida, los sensores pueden clasificarse como analógicos o 

digitales. En el analógico, se produce una señal continua proporcional al valor medido, que varía 

a lo largo tiempo. En los digitales, la salida cambia de estado en uno o cero lógicos (encendido o 

apagado) cuando detecta un cambio en un fenómeno físico, o de magnitud. Tomando en cuenta 

estas características de los sensores desde el punto de vista electrónico y en función de los 

parámetros: resistencia, capacitancia, inductancia, carga o corriente entre otros, la clasificación 

puede reducirse aún más (Ávila y Pulido, 2015, pp. 16-17). 

2.5.1.1. Sensor inductivo 

Los sensores inductivos son sensores compuestos por una bobina que genera un campo 

electromagnético, que sirve para detectar la presencia de un objeto metálico. Se componen 

esencialmente de tres etapas: la etapa de oscilación, la etapa de conmutación y la etapa de salida, 

que en general constituyen el principio de funcionamiento del sensor (Daneri, 2009, pp. 58-59). 

El principio de funcionamiento se puede observar en la figura 5-2, en primera instancia cuando el 

objetivo metálico ingresa al campo magnético generado por la bobina, se inducen corrientes 

parasitas dentro el objetivo por lo que, genera una pérdida de energía y una menor amplitud de 

oscilación. Esto es evaluado por la etapa de conmutación que, al alcanzar cierta amplitud, controla 

la etapa de salida y de esta forma el sensor se activa (Escalona Moreno, 2007, pp. 21-22). 

 
Figura 5-2: Principio de funcionamiento de un sensor inductivo. 

Fuente: (Canto, 2008, p-5) 
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Algunas de las características más importantes son: la mayoría de los modelos están fabricados 

en acero inoxidable apto para uso industrial, alta repetibilidad para una lectura y detección 

precisas, conexión de 2, 3 o 4 hilos para una mayor flexibilidad y fácil instalación, etc. (Lema y 

Tierra, 2014, pp. 49-50). 

2.5.1.2. Sensor magnético 

Este tipo de sensores, similares a los sensores inductivos, tienen un oscilador integrado (circuito 

oscilante LC). Sin embargo, la gran diferencia radica en la bobina oscilante la cual, no tiene un 

diseño de núcleo de media carcasa que crea un campo magnético dirigido hacia el exterior, sino 

una bobina con un núcleo de carcasa cerrada. Un dato importante es que estos sensores reaccionan 

únicamente a campos magnéticos, pero no a objetos metálicos, de ahí su gran diferencia respecto 

a los inductivos (Ebel, 2002, pp. 25-26). El sensor magnético es capaz de detectar los campos 

magnéticos, independientemente de si están causados por imanes o por corrientes eléctricas. 

Como se observa en la figura 6-2 el principio de funcionamiento se basa en un interruptor de 

láminas formado por dos placas metálicas ferromagnéticas colocadas en una ampolla de vidrio 

que contiene vacío, estas laminas abren o cierran un circuito eléctrico dependiendo de su 

configuración (Jaramillo y Moposita, 2014, p. 48). 

 
Figura 6-2: Principio de funcionamiento sensor magnético. 

Fuente:(Jaramillo y Moposita, 2014, p. 49) 

2.5.1.3. Sensor emisor-receptor 

En este tipo de sensores el emisor y el receptor se instalan uno frente al otro y cuando un objeto 

pasa entre estos dispositivos interrumpe la luz emitida y reduce la cantidad luz que ingresa, como 

se muestra en la figura 7-2. Esta reducción en la intensidad de luminosidad se utiliza para detectar 

un objeto. Además, el alto nivel de energía óptica que posee le permite tener un largo alcance, 

pudiendo trabajar también en ambientes polvorientos, con humo, etc. (Daneri, 2009, pp. 65-66). 



 

17 

 

 
Figura 7-2: Principio de funcionamiento, sensor emisor receptor 

Fuente: (Daneri, 2009, p. 67) 

Daneri (2009, p. 68) describe algunas de las principales características de este tipo de sensores, que 

se describen a continuación. 

• Operación estable y largas distancias de detección que van desde varios centímetros a varias 

decenas de metros. 

• La posición de detección no se ve afectada por los cambios en la trayectoria del objeto de 

detección. 

2.5.1.4. Sensor retro reflectivo 

En este tipo de sensores el transmisor y el receptor están instalados en la misma carcasa. La luz 

del transmisor se refleja hacia el receptor mediante un dispositivo instalado en el lado opuesto. 

Cuando el objeto corta la luminosidad reduce la intensidad recibida de luz como se observa en la 

figura 8-2. Esta reducción permitirá detectar los objetos independientemente del material del que 

estén hechos, por ejemplo, madera, metal, plástico, etc. (Suarez y Tamayo, 2016, pp. 3-4). 

 
Figura 8-2: Principio de funcionamiento, sensor retro reflectivo 

Fuente: (Daneri, 2009, p. 68) 

 

Suarez y Tamayo (2016, p. 5) describen algunas de las principales características de este tipo de 

sensores, que se describen a continuación. 

• La operación no se ve muy afectada por el color o el ángulo de detección de objetos. 

• La luz atraviesa dos veces el objeto de detección, lo que hace que estos sensores sean 

adecuados para detectar objetos transparentes. 
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• Es posible que no se detecten los objetos con acabado de espejo porque la cantidad de luz que 

se refleja en el receptor de tales superficies brillantes hace que parezca que no hay objeto de 

detección estuviera presente. 

2.5.2. Criterio de selección de sensores 

La elección se basa en la determinación del sensor más adecuado, en función del material del 

objeto a detectar. Por ejemplo, si el objeto es metálico, se necesita un sensor inductivo o, a su vez, 

si el objeto es de plástico, se necesitan sensores de tipo capacitivo. Además, es necesario tener en 

cuenta las magnitudes físicas que se miden, así como los parámetros mencionados en la sección 

anterior, que influyen en la elección del sensor en función de los requisitos del sistema (Escalona 

Moreno, 2007, pp. 10-13). Los criterios de selección de los sensores se enumeran en la tabla 4-2. 

Tabla 4-2: Criterios para la selección de sensores. 

Criterios para la selección de sensores 

Por las características de alimentación  • Frecuencia 

• Potencia 

• Estabilidad 

• Tensión  

• Corriente 

Por las características de entrada-salida • Impedancia 

• Sensibilidad  

• Por la forma de señal: unipolar, flotante 

• Tipo: Corriente, tensión, frecuencia entre otros. 

Por la magnitud a medir  • Magnitudes interferentes 

• El tiempo de respuesta  

• Ancho de banda 

• Resolución  

• Margen de medida  

• Exactitud deseada 

Por las condiciones del proceso • Temperatura ambiente  

• Nivel de protección  

• Nivel de vibraciones  

Otros factores  • Dimensiones  

• Peso  

• Vida útil  

• Costos de adquisición 

• Disponibilidad  

• Costos de mantenimiento 

• Costos de sustitución  

       Fuente: Jaramillo y Moposita, 2014 

       Realizado por: Paz, X; Iza, B,2023. 
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2.5.2.1. Comparativa de sensores para la detección del posicionamiento de la pieza 

En la tabla 5-2 se realiza una comparativa entre las características más relevantes de dos tipos de 

sensores que basan su funcionamiento en la detección de objetos a través de haces de luz, para 

ello se hace referencia al alcance de detección, costo, disponibilidad en el mercado, velocidad y 

presión de respuesta. 

Tabla 5-2: Análisis comparativo entre sensor retro reflectivo y ultrasónico. 

Elemento Óptico retro reflectivo Ultrasónico 

Objeto detectable  Detención afectada por materiales/ 

colores del objeto  

Detección no afectada por 

materiales/ colores del objeto 

Distancia de detección  <200m <15m 

Precisión  Alta  Baja  

Velocidad de respuesta  Rápida  Lenta  

Polvo/agua  Afectado  Inmune  

Rango de medición  Pequeño  Grande  

Costo 20-300$ 200-1000$ 

       Realizado por: Paz, X; Iza, B,2023. 

Con base a la comparativa expuesta en la tabla 5-2, se determina que el sensor óptico reflectivo 

es la mejor elección para el sistema automatizado, ya que su rango de detección (<200m) es el 

más adecuado, ofrece una rápida velocidad y precisión en la respuesta, lo que resulta ideal para 

el posicionamiento de la pieza. Además, su precio accesible y resistencia al polvo/agua lo hacen 

una opción económica y práctica. 

2.5.2.2. Comparativa de sensores para la detección de materiales 

En la tabla 6-2 se realiza una comparativa entre las características más relevantes de los sensores 

de proximidad que basan su funcionamiento en la detección de objetos en función del material 

que está construido, para ello se hace referencia al alcance de detección, costo, disponibilidad en 

el mercado, velocidad y presión de respuesta. 

 

Tabla 6-2: Análisis comparativo entre sensor inductivo, capacitivo, magnético y difuso. 

Elemento  Inductivo  Capacitivo   Magnético  Difuso  

Objeto detectable  Piezas metálicas.  Cualquier material 

no metálico. 

Piezas 

metálicas e 

imantadas. 

Cualquier tipo de 

material. 

Distancia de detección  <80mm <60mm <80mm <70mm 

Precisión  Alta  Alta  Alta  Alta  

Velocidad de respuesta  Rápida  Rápida  Rápida  Rápida  

Trabajo en entornos hostiles: 

polvo, vibraciones y golpes 

Si  No  Si  No  
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Ausencia de desgaste  No  Si  Si  No  

Costo 25-200$ 40-200 $ 15-120$ 30-300 $ 

Realizado por: Paz, X; Iza, B,2023. 

Tras comparar los diferentes sensores en la tabla 6-2, se ha seleccionado el sensor inductivo 

debido a que su rango de detección (< 80 mm) es el más adecuado para detectar piezas de tipo 

metálico, cuenta con protección contra golpes, vibraciones y tiene un costo accesible. Asimismo, 

se ha optado por el sensor magnético para la detección de los finales de carrera de cilindros 

neumáticos, ya que tiene un rango de detección de 80 mm, no presenta desgaste, trabaja en 

entornos hostiles y tiene un precio accesible. En consecuencia, estos sensores son la mejor opción 

económica y práctica para la implementación del proyecto. 

2.6. Sistemas neumáticos  

El estudio del aire comprimido y su aplicación para transmitir energía o realizar trabajo es llevado 

a cabo por la neumática, esta disciplina ha encontrado diversas aplicaciones dentro del entorno 

industrial, siendo una las opciones más utilizadas para automatizar procesos repetitivos por las 

siguientes ventajas: Limpieza, baja combustibilidad, alta velocidad de funcionamiento, fácil 

almacenamiento, baja susceptibilidad al aumento de temperatura y costo económico en 

comparación a otras formas de transmisión de energía y control (Festo, 2008). Los componentes de 

un sistema neumático están formados por: compresor y depósito, unidad de preparación de aire 

con filtro regulador lubricador, válvulas reguladoras de presión y/o válvulas de control 

direccional, circuito de control y actuadores neumáticos (Parker Products, 2019). Los mismos que se 

detallan a continuación: 

Compresor. - Los actuadores neumáticos para funcionar deben recibir aire comprimido limpio y 

seco, el cual es producido a partir de un compresor. Los tipos más comunes de compresor son el 

de émbolo y de tornillo, ambos tipos, generalmente incluyen dispositivos adicionales que 

permiten reducir la humedad, el aceite, las impurezas y la temperatura del aire comprimido. Del 

compresor de tornillo se pueden enunciar las siguientes ventajas: adecuado para funcionar de 

manera continua, alta eficiencia, configurable en función a la carga de trabajo, larga vida útil, 

compacto y bajo nivel de ruido, sin embargo, sus costos de inversión al igual que su servicio son 

elevados (Parker Products, 2019). 

Unidad de preparación de aire. - Tiene la finalidad de retener las partículas de suciedad del aire 

para evitar obstruir el paso del aire comprimido a través de válvulas, racores y otros elementos 

neumáticos, también elimina la humedad ya que esta puede causar oxidación. Permite regular la 

presión de aire del sistema y añadir una neblina de aceite al aire comprimido (Festo, 2008). 

Actuadores neumáticos. – Es importante destacar que los cilindros neumáticos son ampliamente 

utilizados en diversas aplicaciones industriales, debido a su capacidad de resistir altas cargas, su 

bajo costo y su fácil mantenimiento. Además, son altamente versátiles, ya que pueden adaptarse 
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a diferentes tamaños, formas y pesos de las piezas a mover. En resumen, los cilindros neumáticos 

son una opción confiable y efectiva para lograr un alto nivel de automatización en cualquier 

proceso industrial (Camozzi, 2018). 

Válvulas neumáticas. - Las válvulas neumáticas son los dispositivos que dirigen y regulan aire 

comprimido; gobiernan la salida y entrada, el cierre o habilitación, la dirección, la presión y el 

caudal de aire comprimido (AIRTAC, 2020). 

Ventosas neumáticas. – Son aquellas que se adhieren a diversas superficies, tanto planas como 

desiguales, y ofrecen una forma segura de mover y sujetar productos, automática o manualmente. 

Las ventosas se amoldan a la forma del objeto que se está manipulando sin causar ningún daño 

(AIRTAC, 2020). 

• Dimensionamiento de las ventosas neumáticas  

El dimensionamiento de la ventosa depende de cada caso de aplicación, por lo que es importante  

realizar una serie de cálculos y determinaciones de magnitudes físicas para garantizar un 

dimensionamiento adecuado. Para calcular el diámetro de la ventosa se utiliza la fórmula 

representada en la Ecuación 1. En el caso de la aspiración vertical, se deben considerar los 

siguientes parámetros. 

o d: Diámetro de la ventosa en cm  

o m: Masa de la pieza en Kg 

o Pu: Depresión en bar 

o n: número de ventosas 

o µ: coeficiente de variación  

o S: factor de seguridad  

𝑑 = 1.12√
𝑚∗𝑠

𝑃𝑢∗𝑛∗𝜇
      (1) 

 

Tabla 7-2: Análisis comparativo de ventosas. 

Ventosas planas sin tope Ventosas planas con tope y muelle 

Manipulación de objetos planos o ligeramente 
curvados, rígidos y lisos 

Manipulación de objetos finos, flexibles, 
deformables, esféricos, cilíndricos, etc. 

 

No se adaptan correctamente a la rugosidad de los 

materiales  

 

Se adaptan correctamente a la rugosidad de los 

materiales  

 

No presenta resistencia a los esfuerzos laterales y a 

las manipulaciones horizontales 

 

Mayor resistencia a los esfuerzos laterales y a las 

manipulaciones horizontales 

        Fuente: (Pneumatic,2022; XCPC,2022; FASO, 2012 

        Realizado por: Paz X; Iza B,2023. 

 

 

Según la tabla 7-2, las ventosas planas con tope y muelle son la mejor opción para la manipulación 

de piezas planas, finas, flexibles y con superficies rugosas. Estas ventosas tienen alta resistencia 
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a los esfuerzos laterales y manipulaciones horizontales, lo que las hace muy eficientes en diversas 

industrias. Además, su diseño las hace ideales para ensamblar piezas en condiciones de alta 

precisión y estabilidad. 

2.6.1. Componentes neumáticos presentes en la repotenciación 

La tabla 8-2 presenta una lista de los componentes neumáticos que están presentes para la 

repotenciación de los módulos de trabajo. Como se indica en la tabla, no es necesario realizar una 

selección de componentes ya que estos están predefinidos. Para obtener más información sobre 

los datos técnicos de los elementos, se recomienda consultar la sección 3.4 del capítulo 

metodológico. 

Tabla 8-2: Elementos neumáticos presentes en la repotenciación. 

Componentes  Característica Marca 

1 compresor Voltaje AC 220, 3.5 HP Campbell Hausfeld 

1 filtro y 1 acumulador de aire comprimido -- Campbell Hausfeld 

5 cilindros doble efecto 1/10 bar Camozzi 

6 válvulas neumáticas  5 vías / 2 posiciones Airtag 

1 generador de vacío -- Festo 

           Realizado por: Paz, X; Iza, B,2023. 

2.7.  Redes de comunicación industrial  

Desde la aparición de los controladores programables, también conocidos como PLC, se ha 

logrado reducir en gran medida la cantidad de material necesario para controlar una máquina. A 

partir de ahí, las señales entre los periféricos y el sistema de control, inicialmente analógicas y 

punto a punto, se convierten en un conjunto de señales capaces de transmitir información a través 

de un único medio de transmisión (buses de campo) gracias a un protocolo de comunicación que 

permite que una señal, por ejemplo, de un sensor, llegue a su destino. La posibilidad de conectar 

los controladores programables entre sí también permitió eliminar todo el cableado de control 

entre las máquinas, dejando sólo una línea de comunicación a través de la cual se podían coordinar 

todos los componentes del sistema, mediante la programación a distancia, la supervisión remota, 

el diagnóstico de los elementos conectados y el acceso a la información de forma casi instantánea. 

(Rodríguez Penin, 2008, pp. 2-3). Todos estos aspectos importantes están relacionados con la 

comunicación industrial, que es la base de cualquier arquitectura de un sistema de automatización, 

ya que proporciona un potente medio de intercambio de datos, capacidad de control y flexibilidad 

para conectar diferentes dispositivos. Además, impulsan escenarios de fabricación inteligente 

gracias a la comunicación en tiempo real entre máquinas y centros de control (Silva et al. 2015, pp. 1-

2). 
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2.7.1. Modelo OSI 

El modelo de interconexión de sistemas abiertos (OSI) es una herramienta de referencia para 

entender la comunicación entre dos sistemas en red. Divide los procesos de comunicación en siete 

capas como se observa en la figura 9-2. Cada capa realiza ciertas funciones para apoyar a los 

niveles superiores e inferiores. Las tres capas inferiores se centran en el paso del tráfico por la 

red, mientras que las cuatro capas superiores entran en juego en el sistema final para completar el 

proceso (Kumar, Dalal, Dixit, 2014, pp. 1-4). 

 
Figura 9-2: Nivel OSI. 

Fuente: (Rodríguez Penin, 2008, p. 23) 

2.7.1.1. Modelo OSI para las comunicaciones industriales  

El modelo OSI de 7 capas propuesto ha demostrado ser ineficaz para su uso en comunicaciones 

industriales con requisitos de baja latencia debido a la sobrecarga que este modelo impone a cada 

etapa. Para superar este inconveniente, la mayoría de las redes industriales utilizan sólo tres capas: 

la capa física, la capa de enlace de datos y la capa de aplicación; las características de estas capas 

se describen a continuación (Oliva, 2013, p. 200). 

• La capa física define el medio físico utilizado en la transmisión y las características físicas 

del medio, como los niveles de tensión, el sistema de codificación, etc. La fiabilidad en este 

ámbito debe ser superior a la de las capas físicas utilizadas en las redes de oficina, 

manteniendo al mismo tiempo un requisito de bajo coste. 

• La capa de enlace de datos define los formatos de las tramas y los mecanismos de protección 

contra errores durante la transmisión, y recoge y transmite los bits de la capa física en bloques. 

• La capa de aplicación define las interfaces entre el usuario y el sistema y suele incluir la capa 

de usuario, llamada así porque suele ser la forma en que el usuario ve el bus de campo, aislado 

de las capas superiores. 
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2.7.2. Gateway IIoT 

Las puertas de enlace de IoT industrial cierran la brecha entre el perímetro y la nube mediante la 

recopilación, el procesamiento y la estandarización de datos de sensores, dispositivos de E/S y 

PLC antes de enviarlos a la nube. Además, permite conectar cualquier dispositivo Modbus a la 

Ethernet para aplicaciones industriales y admite el acceso a Internet (LAN o Wifi) para 

aplicaciones de servicio remoto. Y la razón por la que se denominan pasarelas IIoT es porque 

estos dispositivos actúan como puertas de enlace para el flujo de información desde el borde 

(dispositivos y LAN) hasta la nube. Además, ofrecen una variedad de funciones para respaldar 

una mayor eficiencia en entornos de producción al permitir la conectividad entre equipos, 

dispositivos y sistemas. Entre sus principales características se encuentran la conectividad, la 

recopilación de datos, la comunicación, el procesamiento en tiempo real, la toma de decisiones y 

la supervisión de la producción, que proporcionan una visión más profunda de las oportunidades 

ocultas para reducir los residuos y optimizar los procesos (MachineMetrics, 2022). 

2.7.2.1. Análisis comparativo entre dispositivos Gateway IIOT 

En la tabla 9-2 se realiza una comparativa respecto a las características de los dispositivos IIOT 

que pueden ser consideradas para el sistema IIOT del sistema automatizado. 

 

Tabla 9-2: Comparativa de dispositivos IIOT. 

Características  WECON V-BOX SERIES HG EWON FLEXY 

205 

KING PIGEON 

BL105 

Sistema Operativo Linux  Nan Nan 

CPU Cortex A7 528MHz Nan ARM9 300 MHz 

Numero de puertos 

Ethernet 

3 3  

Almacenamiento 128 Mb 30 Mb 128Mb 

Alimentación  12 - 24VDC 12 - 24VDC 9 - 36VDC 

Consumo de energía <10w <20w <5w 

Certificación Clase A Nan Clase B 

Soporte  Todas las marcas de PLC No todas las marcas 

tienen soporte  

Todas las marcas 

Acceso a aplicación 

Android/Ios,  

Si No  No 

Servicio en la nube 

gratuito  

Si Parcialmente  No 

Disponibilidad de 

almacenamiento en la 

nube 

Si Si Si 
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Software de 

adquisición y diseño 

intuitivo 

Si No Si 

Sencillo de configurar  Si No No 

Costo  800 $ 1500 $ 2000 $ 

          Realizado por: Paz X; Iza B,2023. 

 

Con base en la tabla 9-2, se selecciona el dispositivo Gateway IIOT de la marca WECON series 

HG como elemento de comunicación para el sistema IIOT. La elección se basa en varios factores, 

como la disponibilidad de almacenamiento en la nube de forma gratuita al comprar el dispositivo, 

la disponibilidad de una aplicación para Android/Ios, la robustez del sistema operativo (Linux) el 

cual proporciona seguridad y confiabilidad en los datos, que lo hace resistente a cualquier 

amenaza externa. Además, presenta un procesamiento rápido en términos de su CPU y un precio 

accesible. 

2.7.3. Modbus 

Fue desarrollado en 1979 por la empresa estadounidense MODICON, es público, relativamente 

fácil de implementar y flexible, y se ha convertido en uno de los protocolos más populares en los 

sistemas de automatización y control. El éxito de Modbus se debe a su relativa facilidad de uso 

al comunicar mensajes sin procesar sin restricciones de autenticación ni sobrecarga excesiva. 

También es un estándar abierto, se distribuye gratuitamente y cuenta con el respaldo general de 

los miembros de la Organización Modbus, que todavía opera en la actualidad (Knapp y Langill, 2015, 

pp. 123-124). MODBUS opera en modo maestro-esclavo (cliente-servidor), el maestro monitorea 

constantemente la comunicación con los esclavos. Los esclavos pueden devolver datos o 

ejecutarlos a petición del maestro. Además, la comunicación MODBUS se puede realizar en modo 

ASCII o modo RTU. En modo ASCII se transmiten dos caracteres de 2 bytes con su 

representación hexadecimal por cada byte transmitido, mientras que en modo RTU su 

representación es binaria (Lema y Tierra, 2014, p. 88). Modbus es un protocolo de mensajería de capa 

de aplicación, es decir, opera en la capa 7 del modelo OSI. Los dispositivos más sencillos, como 

los sensores o los motores, se comunican a través de Modbus con ordenadores más complejos que 

pueden leer los valores medidos, realizar análisis y controlar. El soporte del protocolo de 

comunicación en estos dispositivos simples requiere muy poco procesamiento para generar, 

enviar y recibir mensajes. Dado que Modbus es un protocolo de capa 7, funciona 

independientemente de los protocolos de red de capa 3, lo que permite adaptarlo fácilmente a las 

arquitecturas de red enrutadas y en serie (Knapp y Langill, 2015, p. 124). 
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2.7.3.1. Modbus y sus variantes 

La popularidad de Modbus ha llevado al desarrollo de diversas variantes para satisfacer 

necesidades particulares. Entre ellos se encuentran Modbus RTU y Modbus ASCII, que admiten 

la transmisión de datos binarios y ASCII a través de buses serie, respectivamente. También se 

incluye Modbus TCP, que es una variante diseñada para trabajar en redes modernas basadas en 

IP (Olaya y Barandica, 2011, pp. 2-3). 

• Modbus RTU y Modbus ASCII se utilizan en comunicaciones en serie asíncronas y son las 

más simples de las variantes basadas en la especificación original. 

• Modbus/TCP es un protocolo de comunicación que permite que los dispositivos industriales, 

como los PLC, los ordenadores, los controladores y otros tipos de dispositivos físicos de E/S, 

se comuniquen a través de una red. 

2.7.3.1. Selección de protocolo Modbus  

En la tabla 10-2 se realiza una comparativa entre las variantes del protocolo modbus y se realiza 

la selección del más adecuado.  

Tabla 10-2: Comparativa de variantes del protocolo modbus. 

Característica  Modbus RTU Modbus ASCII Modbus TCP 

Utiliza ethernet para comunicación No No  Si 

Accesibilidad de accesorios para la 

comunicación  

Si No Si 

Facilidad de configuración  No No  Si 

Protocolo intuitivo para el usuario Si No Si 

Es utilizado para sistemas SCADA No No  Si 

        Realizado por: Paz X; Iza B,2023. 

 

De acuerdo con la tabla comparativa 10-2, se selecciona el protocolo Modbus TCP debido a que 

es más intuitivo, fácil de configurar y se utiliza comúnmente para la comunicación en sistemas 

SCADA. Las otras variantes de protocolos presentan limitaciones en estas especificaciones 

mencionadas anteriormente. 

2.8. SCADA  

Es un sistema que, como su nombre indica, se centra en un nivel de supervisión más que en un 

sistema de gestión total. Suele estar conectado al hardware a través de un PLC u otro tipo de 

módulo de hardware comercial y, por tanto, es un software puro que reside en ese hardware. Un 

sistema SCADA, además, consta de dos capas principales: La "capa de servidor de datos", que 

controla la mayoría de los datos del proceso, y la "capa de cliente", que se encarga de gestionar 
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la interacción entre hombre y la máquina. Los servidores de datos utilizan el control de procesos 

para comunicarse con los dispositivos de campo. Los PLC y otros sistemas de control de procesos 

pueden conectarse directamente a servidores de datos, así como a través de redes privadas o buses 

de campo (Daneels y Salter, 1999, pp.2-3).  

De acuerdo con Gómez (2008, p.163) las características principales de un sistema SCADA son:  

 

• Recopilación, procesamiento y almacenamiento de la información recibida de manera 

continua y confiable. 

• Permite la representación de las variables del proceso de forma gráfica y animada, y se utilizan 

alarmas para la monitorización. 

• Seguimiento de la evolución de las variables de control en un monitor durante la supervisión. 

• Presentación y representación gráfica de los datos. 

• Una arquitectura flexible y abierta que puede ampliarse y adaptarse. 

Los sistemas SCADA existen desde hace tres décadas y siguen considerándose una solución 

intuitiva para comunicarse con los PLC, además de ofrecer muchas funciones, como alarmas, 

registros de supervisión, gráficos y diagramas, y una HMI. La mayoría del software SCADA 

actual incluye una interfaz web y una interfaz para teléfonos móviles inteligentes, y estas 

funciones se están manteniendo y desarrollando como soluciones de Internet Industrial de las 

Cosas (IIoT) o Industria 4.0 (Mesidas, 2020, p.1). 

2.8.1. CLOUD SCADA 

Los sistemas de control de supervisión y adquisición de datos (SCADA) existen desde hace tres 

décadas; Hasta el día de hoy, todavía se considera una solución intuitiva para comunicarse con 

PLC y ofrece funciones múltiples como alarmas, registro de monitoreo, gráficos y tablas, y HMI. 

Hoy en día, la mayoría de los paquetes de software SCADA incluyen una interfaz web y una 

interfaz móvil inteligente; mientras mantiene y desarrolla estas características como soluciones 

industriales de Internet de las cosas (IIoT) o industria 4.0. Con ese crecimiento, los beneficios de 

aprovechar IIoT realmente pueden ser deshacerse del SCADA tradicional. Entonces CLOUD 

SCADA es un sistema de supervisión, control y recopilación de datos diseñado y desarrollado a 

partir de la plataforma SCADA tradicional combinada con la tecnología SCADA basada en la 

nube. El sistema SCADA basado en la nube forma parte del más amplio Internet Industrial de las 

Cosas (IIoT) (Faso, 2021, p.1). Las principales diferencias entre un SCADA tradicional y el SCADA 

basado en la nube se muestran en la tabla 11-2. 
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Tabla 11-2: SCADA tradicional VS Cloud SCADA. 

SCADA tradicional Cloud SCADA 

Los archivos de software para el sistema operativo 

deben comprarse, instalarse, transferirse y 

convertirse. 

 

Equipo de base de datos, almacenamiento y 

adquisición de datos completamente 

administrado por una fracción de la tarifa de 

alojamiento anual 

 

 

Aunque los paquetes de historial de SCADA pueden 

requerir menos mantenimiento, los costos de 

actualización pueden ser bastante altos. 

El mantenimiento de la base de datos se realiza 

regularmente como parte de la tarifa de 

alojamiento anual. 

 

Dependiendo de las necesidades del usuario, se 

agrega una interfaz web; esto tiene un costo 

adicional. 

 

Los sistemas alojados en la nube generalmente 

no requieren tarifas adicionales por usuario.  

 

La interfaz móvil puede ser solo una página HTML 

con gráficos acondicionados para PC. 

La aplicación móvil se puede configurar con 

páginas personalizadas para adaptarse a un 

dispositivo específico. 

Para enviar notificaciones por correo electrónico o 

mensaje de texto, los servidores SCADA 

convencionales deben tener acceso a un servidor de 

correo electrónico cercano o posiblemente basado en 

la web. 

No se necesita ninguna configuración adicional 

porque los servidores en la nube ya tienen 

servidores de correo electrónico integrados. 

          Fuente: FASO, 2012 

          Realizado por: Paz X; Iza B,2023. 

 

Según se muestra en la tabla 11-2, se ha seleccionado el CLOUD SCADA debido a la 

disponibilidad de plataformas y servicios en la nube gratuitos, lo que permite el monitoreo remoto 

desde cualquier dispositivo, algo que es limitado en un SCADA tradicional. Otra ventaja es que 

los sistemas alojados en la nube generalmente no requieren tarifas adicionales por usuario, a 

diferencia de los sistemas tradicionales que sí las tienen. 
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CAPÍTULO III 

3. MARCO METODOLÓGICO 

El presente trabajo busca implementar un sistema automatizado de supervisión y control, que 

permita evaluar y seleccionar el ensamblaje de materiales plásticos y metálicos basado en IIOT. 

En este capítulo se detalla el funcionamiento del proceso, considerando su funcionalidad a partir 

de los requerimientos planteados para cada módulo. Por otra parte, dentro del proceso, se 

presentan los diseños mecánicos, el diseño neumático en donde se elige los elementos neumáticos 

y los diagramas esquemáticos de cada módulo, también se muestra los diseños eléctricos donde 

se describe el dimensionamiento de los dispositivos de protección, conductores eléctricos y 

selección de los elementos eléctricos. Para posteriormente realizar la programación, 

configuración del proceso y la realización del diseño CLOUD-SCADA. Y finalmente presentar 

las herramientas y los análisis de vulnerabilidades de la pasarela de comunicación WECON V-

BOX serie H-AG. 

3.1.     Requerimientos del proceso  

El propósito de esta etapa es describir el proceso en forma general del trabajo de titulación, con 

la descripción de la concepción del proceso, especificación de los requerimientos y finalmente 

los requerimientos técnicos para la implementación del proyecto. 

 

3.1.1. Especificación de requerimientos del proceso  

Mediante el estudio hecho en el capítulo anterior y su respectivo análisis, se puede identificar los 

requerimientos que debe cumplir el sistema para llevar a cabo el proyecto de implementar un 

sistema automatizado de supervisión y control, que permita evaluar y seleccionar el ensamblaje 

de materiales plásticos y metálicos basado en IIoT. 

3.1.1.1. Requerimientos generales  

• Es esencial que todo sistema automatizado cuente con un botón de emergencia que permita 

detener el funcionamiento del sistema en caso de que se presente una situación de peligro o 

condiciones anormales de funcionamiento (ISO 13850, 2015).  

• Debe contar con un botón de inicio, paro para ponerlo en marcha y detenerlo en caso de ser 

necesario. Además, es importante que el sistema disponga de dos luces piloto que indiquen el 

estado del proceso (activo o inactivo) y un indicador de voltaje que muestre la tensión 

suministrada por la red eléctrica (ISO 13850, 2015). 
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• Para el análisis de vulnerabilidades en el dispositivo Gateway WECON V-BOX se requiere 

de los siguientes softwares informáticos: Kali Linux, NESSUS, NMAP y Metasploit.  

3.1.1.2. Etapa de evaluación 

• Requiere de un controlador lógico programable (PLC) marca Schneider, el cual debe contar 

con 9 entradas y 7 salidas para el adecuado control de los elementos del sistema.  

• El PLC Schneider debe contar un puerto de comunicación ethernet que permita la conexión a 

redes de control o supervisión, lo cual resulta crucial en la recopilación de datos. 

• Para el correcto posicionamiento de la pieza ensamblada en la zona de evaluación se necesitan 

tres sensores ópticos retro reflectivos de barrera. Asimismo, se requiere de un sensor inductivo 

para evaluar el tipo de pasador que llega del proceso base/tapa/pasador.  

3.1.1.3. Etapa de selección  

• Para asegurar un control efectivo de la parte sensórica y neumática del módulo de selección, 

es necesario contar con un Controlador Lógico Programable (PLC) marca Delta con 16 

entradas/16 salidas.  

• El PLC Delta debe contar un puerto de comunicación ethernet que permita la conexión a redes 

de control o supervisión, lo cual resulta crucial en la recopilación de datos. 

• Para el correcto posicionamiento de la pieza ensamblada se necesitan tres sensores ópticos 

retro reflectivos de barrera. Asimismo, para el movimiento de los cilindros en la parte de 

clasificación, se requieren tres sensores ópticos de tipo emisor-receptor, además de un sensor 

inductivo para clasificar. 

• Para garantizar el transporte y la sujeción adecuada de la pieza ensamblada, se necesitan dos 

ventosas neumáticas de tipo fuelle con un diámetro de 20mm cada una. Estas ventosas 

proporcionarán la fuerza necesaria para sostener la pieza ensamblada durante el proceso de 

transporte. 

 

3.1.1.4. Sistema IIoT 

 

• Se requiere una pasarela de comunicación WECON V-BOX series HG con dos puertos LAN 

para la adquisición de datos de los PLCs además, debe contar con un puerto WAN para acceder 

al servicio de internet. 

• Se requiere de una monitorización remota del estado de los sensores de la etapa de evaluación 

y selección mediante un SCADA en la nube, diseñado en la plataforma V-NET ACCESS 

proporcionada por el fabricante. 
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• Visualización del sistema SCADA en la nube a través de la aplicación móvil que proporciona 

el fabricante WECON o mediante una PC. 

3.1.2. Elementos hardware del módulo de evaluación 

A continuación, se muestra el hardware usado en el desarrollo del módulo de evaluación. Los 

elementos empleados en la instalación y personalización de la estación de trabajo, que se sitúa en 

el laboratorio de Automatización Industrial FIE-ESPOCH, se muestra en la tabla 1-3. 

Tabla 1-3:  Hardware del módulo de evaluación. 

Cantidad  Hardware  Tipo  Descripción  

1 PLC Schneider 

TM221CE16T 

PLC 
PLC salida de transistor 9/7 entradas-salidas 

1 WECON V-BOX series 

HG 

Pasarela  Comunicación IIOT 

1 Sensor  Inductivo  Para detectar el tipo de material del pasador 

1 Sensor  Magnético  Para detectar la posición del vástago  

3 Sensores  Retro reflectivo  Para detectar la posición de la pieza en la banda 

transportadora  

1 Válvula 5/2 Neumática  Válvula monoestable de 5 vías 2 posiciones  

1 Cilindro doble efecto  Neumática  Para detener la pieza ensamblada. 

1 Relé  Eléctrico  Para activar el motor  

2 Interfaz de comunicación    Para establecer la comunicación entre el tablero de 

control y el módulo de evaluación. 

1 Cable ethernet  RJ45 Para comunicación PLC y Gateway IIOT 

1 Cable de comunicación 

interfaces  

DB9-25 Para comunicar las dos interfaces  

2 Lámparas   Indicadores del proceso  

1 Lampara de voltaje   Indicador del voltaje del proceso en CA 

3 Pulsadores   Para inicio, paro y reset del proceso de evaluación  

1 Pulsador Emergencia   Para detener el proceso en caso de presentar un 

posible fallo. 

Realizado por: Paz X; Iza B,2023. 

3.1.3. Elementos hardware del módulo de selección  

A continuación, se muestra el hardware usado en el desarrollo del módulo de evaluación. Los 

elementos empleados en la instalación y personalización de la estación de trabajo, que se sitúa en 

el laboratorio de automatización industrial de la FIE-ESPOCH, se muestra en la tabla 2-3. 
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Tabla 2-3: Hardware del módulo de selección. 

Cantidad  Hardware  Tipo  Descripción  

1 PLC Delta DVP 32ES2-E 

RE 

PLC PLC salida de relé 16/16 entradas-salidas 

2 Sensores Magnético  Para detectar la posición del vástago  

3 Sensores  Retro reflectivo  Para detectar la posición de la pieza en la banda 

transportadora 

3 Sensores  Emisor receptor Posicionamiento de los cilindros  

5 Válvulas 5/2 Neumática  Válvula monoestable de 5 vías 2 posiciones  

2 Ventosa  Neumática  Para sujetar la pieza ensamblada  

4 Cilindro doble efecto  Neumática  Se utiliza uno para detener la pieza, uno para ubicar 

las ventosas en la posición de succión y los dos 

restantes para el proceso de selección 

4 Relé  Eléctrico  Se utiliza uno para activar el motor y los restantes 

tres para cambiar la señal a PNP de los sensores 

emisor- receptor.  

2 Interfaz de comunicación    Para establecer la comunicación entre el tablero de 

control y el módulo de evaluación. 

1 Cable ethernet  RJ45 Para comunicación PLC y Gateway IIOT 

1 Cable de comunicación 

interfaces  

DB9-25 Para comunicar las dos interfaces  

2 Lámparas   Indicadores del proceso  

1 Lampara de voltaje   Indicador del voltaje del proceso en CA 

3 Pulsadores   Para inicio, paro y reset del proceso de evaluación  

1 Pulsador Emergencia   Para detener el proceso en caso de presentar un 

posible fallo. 

Realizado por: Paz X; Iza B,2023. 

3.1.4. Concepción del proceso  

El laboratorio de Automatización de la FIE-ESPOCH, se encuentra equipado con módulos 

didácticos para el montaje de sistemas de control y monitoreo. Por tal razón, implementar un 

sistema de supervisión y control, que permita evaluar y seleccionar el ensamblaje de materiales 

plásticos y metálicos mediante un sistema IIoT y la elaboración de un CLOUD SCADA es el 

objetivo primordial del proyecto. El sistema está conformado por 3 etapas: 

 

1. Etapa de evaluación: consta de un PLC Schneider TM221CE16T, un conjunto de actuadores 

neumáticos, una banda transportadora que se encarga en llevar la pieza hasta la zona de 

evaluación y sensores que determinan el tipo de pasador plástico o metálico que llega del 

proceso base/tapa/pasador. 

2. Etapa de selección: consta de un PLC Delta DVP 32ES2-E RE que activa las bobinas dentro 

de las válvulas por medio de sensores, dando movimiento a los actuadores neumáticos. 
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Además, cuenta con una banda transportadora que lleva la pieza hasta la zona de clasificación 

y lo sujeta mediante ventosas, clasificándolas según el tipo de pasador que llega de la etapa 

de evaluación. 

3. La etapa final involucra la supervisión y control remoto implementado mediante el 

dispositivo de comunicación Gateway IIOT marca WECON V-BOX series HG. Para este 

objetivo se incluye un SCADA en la nube V-NET desarrollado mediante el software V-NET 

ACCESS. Esta etapa consiste en enlazar el dispositivo Gateway IIOT con los PLCs de cada 

módulo permitiendo la recolección de los datos de los sensores y enviarlos hacia la nube. 

En la figura 1-3 se puede apreciar la concepción del sistema automatizado implementado. 

 
Figura 1-3: Concepción del sistema 

Realizado por: Paz X; Iza B,2023. 

3.2. Análisis del estado técnico del proceso por etapas  

Se realizó una descripción del estado técnico del equipo antes de la implementación. Para saber 

las condiciones del equipo se siguió una serie de pasos y a su vez se estableció una valoración a 

través de un sencillo calculo. Los cuales son: 

• Establecer el conjunto de elementos a ser evaluados. 

• Hacer una lista de los criterios que se van a tener en cuenta para su evaluación. 

• Se clasificará los estados según: buenos, regulares, malos y muy malos. Y proporcionando el 

tipo de manteamiento que se utilizara y una ponderación de acuerdo con el estado que se eligió. 

• A continuación, se multiplicará por el 100% a cada una de las ponderaciones, luego se sumará 

los porcentajes de ponderación y a ese valor obtenido se dividirá para la cantidad de elementos 

a evaluar para así encontrar el porcentaje total del estado técnico del equipo como se muestra 

en la siguiente tabla 3-3. 
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Tabla 3-3: Ponderaciones según el criterio del usuario. 

Estado técnico  Estado  Manteniendo  Ponderación  Porcentaje de la ponderación  

90-100 Bueno  Verificación  1.00 100% 

80-89 Regular   Restauración pequeña  0.80 80% 

70-79 Malo  Restauración media 0.60 60% 

>69 Muy malo Restauración completa 0.40 40% 

Fuente: Chiluisa, 2019. 

Realizado por: Paz X; Iza B,2023 

3.2.1. Estado del módulo de evaluación  

Por consiguiente, se realizó varias evaluaciones dentro de las cuales están incluidas las mecánicas, 

eléctricas, de control y funcionamiento. En la siguiente figura 2-3 se muestra el estado del módulo 

de evaluación antes de su implementación.  

 
Figura 2-3: Estado de la estructura del módulo de evaluación. 

Realizado por: Paz X; Iza B,2023. 

A continuación, se evaluó cada uno de los elementos de acuerdo con los aspectos proporcionados 

anteriormente, así siguiendo los pasos vistos en la sección anterior se determina el total del 

porcentaje de ponderación del módulo, como se detalla en la siguiente tabla 4-3. 

Tabla 4-3: Evaluación técnica de la etapa de evaluación.  

Cantidad  Elementos  Estado  Ponderación   Porcentaje total de la ponderación  

1  Banda transportadora 

80cm*16cm de ancho 

Regular  0.80 80% 

1 Sensores magnéticos 1 Muy malo  0.40 40% 

1 Sensores magnéticos 2 Muy malo  0.40 40% 

1 Sensores magnéticos 3 Muy malo  0.40 40% 

1 Estado de la Mesa de trabajo  Muy malo 0.40 40% 
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1 Estado del cableado eléctrico  Muy malo 0.40 40% 

1 Estado de control Muy malo  0.40 40% 

1 Estado funcional Muy malo 0.40 40% 

Total  44.44% 

Realizado por: Paz X; Iza B,2023. 

Según la tabla 4-3, se ha obtenido un porcentaje del 44.44%, lo que indica que el estado técnico 

es MUY MALO, como se define en la tabla 3-3 al tener un estado inferior al 69%, se considera 

que es necesaria una RESTAURACIÓN COMPLETA. Sin embargo, se ha determinado que la 

estructura de aluminio, el motor de 24V, el cilindro camozzi 20/200 y la válvula monoestable 5/2 

se encuentran en buen estado, por lo que solo se realizará un mantenimiento de verificación. 

3.2.2. Estado del módulo de selección  

Por consiguiente, se realizó varias evaluaciones dentro de las cuales están incluidas las mecánicas, 

eléctricas, de control y funcionamiento. En la siguiente figura 3-3 se muestra el estado del módulo 

de selección antes de su implementación.  

  
Figura 3-3: Estado de la estructura del módulo de selección. 

Realizado por: Paz X; Iza B,2023. 

A continuación, se evaluó cada uno de los elementos de acuerdo con los aspectos proporcionados 

anteriormente, así siguiendo los pasos vistos en la sección anterior se determina el total del 

porcentaje de ponderación del módulo, como se detalla en la siguiente tabla 5-3. 

Tabla 5-3:   Evaluación técnica de la etapa de selección.  

Cantidad  Elementos  Estado  Ponderación   Porcentaje total de la ponderación  

1  Banda transportadora 

80cm*16cm de ancho 

Regular  0.80 80% 

1 Sensores magnéticos 1 Muy malo  0.40 40% 
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1 Sensores magnéticos 2 Muy malo  0.40 40% 

1 Sensores magnéticos 3 Muy malo  0.40 40% 

1 Sensores magnéticos 4 Muy malo  0.40 40% 

1 Sensores magnéticos 5 Muy malo  0.40 40% 

1 Sensor inductivo  Muy malo 0.40 40% 

1 Ventosas  Malo  0.60 60% 

1 Ventosas  Malo  0.60 60% 

1 Estado de la mesa de trabajo  Muy malo 0.60 40% 

1 Estado del cableado eléctrico  Muy malo 0.60 40% 

1 Estado de control Muy malo  0.60 40% 

1 Estado funcional Muy malo 0.60 60% 

Total  47.69% 

Realizado por: Paz X; Iza B,2023. 

 

Según la tabla 5-3, se ha obtenido un porcentaje del 47.69%, lo que indica que el estado técnico 

es MUY MALO, como se define en la tabla 3-3 al tener un estado inferior al 69%, se considera 

que es necesaria una RESTAURACIÓN COMPLETA. Sin embargo, se ha determinado que la 

estructura de aluminio, el motor de 24V, los 4 cilindros camozzi 20/200, las 5 válvulas 

monoestable 5/2 y el generador de vacío se encuentran en buen estado, por lo que solo se realizará 

un mantenimiento de verificación. 

3.3. Diseño mecánico y ensamblaje estructural del proceso  

Esta sección se muestra el diseño de las mesas para la ubicación de los módulos, los pedestales 

para el soporte de los tableros y piezas (palet, base, tapa y pasador). Además, se muestra la 

representación mecánica en 3D de los módulos de evaluación y selección, los cuales fueron 

diseñados en SolidWorks versión 2020 (Solidworks, 2020).  

3.3.1. Diseño estructural mesa y pedestal módulo de evaluación  

Para el dimensionamiento se tuvo en cuenta las extensiones de los elementos que se iban a 

ensamblar sobre ella, tales como la banda transportadora, el módulo de evaluación, la 

alimentación del motor y los componentes que conforman el cuadro de control del módulo. El 

diseño se realizó utilizando tubos rectangulares de Hierro Negro de 25 mm de ancho por 50 mm 

de largo y un espesor de 0.9 mm. La base tiene una altura de 850 mm y un ancho de 1200 mm. 

En la figura 4-3 se muestra el diseño estructural de la mesa, que fue diseñado en 3D, y las medidas 

correspondientes se detallan en la tabla 6-3. 
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Figura 4-3: Diseño de la mesa para el módulo de evaluación.  

Realizado por: Paz X; Iza B,2023. 

Tabla 6-3: Medidas estructurales mesa módulo de evaluación.  

Parámetros Medidas 

Estructura metálica 

Tipo de material  Hierro Negro  25 mm de ancho x 50mm de largo x 0.9 mm de 

espesor  

Largo  1100 mm 

Alto 850 mm 

Ancho  900mm 

Estructura base 

Tipo de material  Melamina  18 mm de espesor 

Largo  1200 mm 

Ancho  1000 mm 

      Realizado por: Paz X; Iza B,2023. 

 

Asimismo, al dimensionar el diseño del pedestal, se tuvieron en cuenta los componentes que se 

iban a ensamblar dentro del cuadro de control, tales como la alimentación, elementos de 

protección, PLC, pasarela IIOT, borneras, visualizadores, entre otros. El diseño se realizó 

utilizando tubos rectangulares de Hierro Negro de 25 mm de ancho por 50 mm de largo y un 

espesor de 0.9 mm. El pedestal tiene una altura de 1700 mm y un ancho de 700 mm. En la figura 

5-3 se muestra el diseño estructural del pedestal, que fue diseñado en 3D, y las medidas 

correspondientes se detallan en la tabla 7-3. 
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Figura 5-3: Diseño del pedestal para el módulo de evaluación.  

Realizado por: Paz X; Iza B,2023. 

Tabla 7-3: Medidas estructurales pedestal módulo de evaluación.  

Parámetros Medidas 

Estructura metálica 

Tipo de material  Hierro Negro  25 mm de ancho x 50mm de largo x 0.9 mm de 

espesor  

Largo  600 mm 

Alto 1700mm 

Ancho  700mm 

Estructura tablero 

Tipo de material  Melamina  18 mm de espesor 

Alto   1090 mm 

Ancho 700 mm 

      Realizado por: Paz X; Iza B,2023. 

3.3.2. Diseño estructural mesa y pedestal módulo de selección  

Para el dimensionamiento se tuvo en cuenta las extensiones de los elementos que se iban a 

ensamblar sobre ella, tales como la banda transportadora, el módulo de evaluación, la 

alimentación del motor y los componentes que conforman el cuadro de control del módulo. El 

diseño se realizó utilizando tubos rectangulares de Hierro Negro de 25 mm de ancho por 50 mm 

de largo y un espesor de 0.9 mm. La base tiene una altura de 850 mm y un ancho de 1300 mm. 
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En la figura 6-3 se muestra el diseño estructural de la mesa, que fue diseñado en 3D, y las medidas 

correspondientes se detallan en la tabla 8-3. 

 
Figura 6-3: Diseño de la mesa para el módulo de selección.  

Realizado por: Paz X; Iza B,2023. 

Tabla 8-3: Medidas estructurales mesa módulo de selección.  

Parámetros Medidas 

Estructura metálica 

Tipo de material  Hierro Negro  25 mm de ancho x 50mm de largo x 0.9 mm de 

espesor  

Largo  1100 mm 

Alto 850 mm 

Ancho  900mm 

Estructura base 

Tipo de material  Melamina  18 mm de espesor 

Largo  1300 mm 

Ancho  1000 mm 

      Realizado por: Paz X; Iza B,2023. 

 

Asimismo, al dimensionar el diseño del pedestal, se tuvieron en cuenta los componentes que se 

iban a ensamblar dentro del cuadro de control, tales como la alimentación, elementos de 

protección, PLC, borneras, visualizadores, entre otros. El diseño se realizó utilizando tubos 

rectangulares de Hierro Negro de 25 mm de ancho por 50 mm de largo y un espesor de 0.9 mm. 

El pedestal tiene una altura de 1700 mm y un ancho de 700 mm. En la figura 7-3 se muestra el 
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diseño estructural del pedestal, que fue diseñado en 3D, y las medidas correspondientes se detallan 

en la tabla 9-3. 

 

Figura 7-3: Diseño del pedestal para el módulo de selección.  

Realizado por: Paz X; Iza B,2023. 

Tabla 9-3: Medidas estructurales pedestal módulo de selección.  

Parámetros Medidas 

Estructura metálica 

Tipo de material  Hierro Negro  25 mm de ancho x 50mm de largo x 0.9 mm de 

espesor  

Largo  600 mm 

Alto 1700mm 

Ancho  700mm 

Estructura tablero 

Tipo de material  Melamina  18 mm de espesor 

Alto   1090 mm 

Ancho 700 mm 

      Realizado por: Paz X; Iza B,2023. 

3.3.3. Representación mecánica en 3D de las estaciones de trabajo 

En esta sección se muestran las representaciones mecánicas en 3D de la banda transportadora y 

de la base de los módulos de evaluación y selección. Para obtener información adicional, se 

pueden consultar las láminas de diseño que se encuentran en el ANEXO E. 
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3.3.3.1. Banda transportadora y base módulo de evaluación   

La estructura está construida con las dimensiones adecuadas para alojar el motor, el cual está 

compuesto por una pieza de aluminio, correas y una cinta transportadora. Este sistema permite 

mover la pieza ensamblada a través de rodillos. En la figura 8-3 se muestra la representación 

mecánica en 3D de la banda transportadora. 

        

Figura 8-3: Representación banda del módulo de evaluación.  

Realizado por: Paz X; Iza B,2023. 

Asimismo, la base está diseñada con segmentos de aluminio y está equipada con un cilindro de 

doble efecto y una válvula monoestable. Esta válvula permite que la banda se detenga cuando se 

detecte la presencia de la pieza, lo que permite determinar el tipo de material del pasador, como 

se muestra en la figura 9-3. 

 

Figura 9-3: Representación del módulo de evaluación.  

Realizado por: Paz X; Iza B,2023. 
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3.3.3.2. Banda transportadora y base módulo de selección  

La estructura está construida con sus respectivas dimensiones para la colocación del motor, 

constituido por una pieza de aluminio, correas y una cinta transportadora, el cual permitirá mover 

por medio de rodillos la pieza ensamblada, como se muestra en la figura 10-3.  

             

Figura 10-3: Representación banda del módulo de selección.  

Realizado por: Paz X; Iza B,2023. 

De la misma manera, la base está diseñada con segmentos de aluminio y está equipada con cuatro 

cilindros de doble efecto, cada uno con una válvula monoestable y un generador de vacío. Cada 

cilindro cumple una función específica dentro del proceso: el primero permite que la banda se 

detenga cuando se detecte la presencia de la pieza para determinar el tipo de material del pasador; 

el segundo permite que la pieza sea absorbida por las ventosas para clasificarla según el material 

detectado anteriormente; el tercero y el cuarto se utilizan para desplazar la pieza hacia la derecha 

o izquierda según el material detectado, como se muestra en la figura 11-3. 

                

Figura 11-3: Representación módulo de selección.  

Realizado por: Paz X; Iza B,2023. 
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3.3.4. Diseño de piezas en 3D 

En esta sección se detalla el dimensionamiento y el diseño de las piezas: palet, base, tapa y 

pasador. Como se mencionó en la sección 3.3 el diseño 3D se realizó en SolidWorks versión 2020 

(SolidWorks, 2020). 

3.3.4.1. Palet  

Se realizó el diseño 5 piezas con el filamento PLA de 1.75 mm de distintos colores. Tiene una 

altura de 24.82mm por un ancho de 179.96mm, como se muestra en la figura 12-3. 

 

Figura 12-3: Diseño del palet. 

Realizado por: Paz X; Iza B,2023. 

3.3.4.2. Base 

Se realizo el diseño 5 piezas con el filamento PLA de 1.75 mm de distintos colores. Tiene una 

altura de 50.05mm por un ancho de 100.75mm, como se muestra en la figura 13-3. 
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Figura 13-3: Diseño de la base. 

Realizado por: Paz X; Iza B,2023. 

3.3.4.3. Tapa 

Se realizó el diseño 5 piezas con el filamento PLA de 1.75 mm de distintos colores. Tiene una 

altura de 39.75mm por un ancho de 100.75mm, como se muestra en la figura 14-3. 

 

Figura 14-3: Diseño de la tapa. 

Realizado por: Paz X; Iza B,2023. 
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3.3.4.4. Pasador  

Se realizó el diseño 5 piezas con el filamento PLA de 1.75 mm de distintos colores. Tiene una 

altura de 50.00mm por un ancho de 19.90mm, como se muestra en la figura 15-3. 

 

Figura 15-3: Diseño del pasador. 

Realizado por: Paz X; Iza B,2023. 

 

Finalmente, en la figura 16-3 se muestra el diseño ensamblado de la pieza con su respectivo palet, 

base, tapa y pasador. 

 

Figura 16-3: Diseño del ensamblaje de la pieza. 

Realizado por: Paz X; Iza B,2023. 
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3.4. Diseño neumático del proceso  

Los módulos de evaluación y selección son procesos de montaje de carácter neumático. Para el 

circuito neumático se utilizó un software gratuito FluidSIM, el cual permitió la simulación de los 

componentes detallados dentro de estos módulos como: válvulas y cilindros neumáticos. 

Proporcionándonos un diseño previo del funcionamiento para la programación en el PLC.  

3.4.1. Selección de elementos neumáticos 

En esta sección se detalla los elementos que se utilizaron para el desarrollo del proyecto, como 

electroválvulas, cilindros y ventosas. 

 

3.4.1.1. Electroválvula airtac 4V110-06  

Cuando estas electroválvulas no se accionan, las válvulas monoestables 5/2 vuelven a su posición 

de reposo por medio de un muelle, como se muestra en la figura 17-3. Esto significa que las 

válvulas monoestables requieren un accionamiento constante (neumático, eléctrico o manual) 

para permanecer en la posición de activación y accionando los cilindros de cada estación, como 

se muestra en la figura 18-3. Las características técnicas del mismo se presentan en la tabla 10-3. 

   
Figura 17-3: Símbolo neumático de la electroválvula. 

Realizado por: Paz X; Iza B,2023. 

 

Figura 18-3: Válvula monoestable 5/2 airtac. 

Realizado por: Paz X; Iza B,2023. 

Tabla 10-3: Características de la electroválvula monoestable 5/2 airtac. 

Descripción  Características 

Marca  Airtac  

Modelo  4V110-06 

Tipo de producto 5 vías 2 posiciones  

Tensión  24 V DC 

Potencia   2.5 W 
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Presión de operación  1.5 – 8.0 bar 

Peso  111g 

Tipo de material  Plástico, Metal  

Grado de protección  67 IP 

          Fuente: (AIRTAC, 2020). 

Realizado por: Paz X; Iza B,2023. 

3.4.1.2. Cilindro doble efecto cammozzi cdema 20/200 

Este cilindro emplea un mecanismo de amortiguación antes del final de la carrera para evitar 

golpes y daños, como se muestra en la figura 19-3.  En ambas carreras, el pistón se desplaza 

transversalmente (avance y retroceso) impulsado por el aire comprimido. Se utiliza estos cilindros 

en la etapa de evaluación para retener el palet con el fin de que evalué el tipo de material del 

pasador, mientras que, en la etapa de selección detendrá el palet, a través de un mecanismo de 

ventosa succionar la pieza, obstante clasificando el tipo de material del pasador (pastico o 

metálico), como se muestra en la figura 20-3. Las características técnicas del mismo se presentan 

en la tabla 11-3. 

  
Figura 19-3: Símbolo del cilindro de doble efecto. 

Realizado por: Paz X; Iza B,2023. 

  
Figura 20-3: Cilindro camozzi cdema 20/200. 

Realizado por: Paz X; Iza B,2023. 

Tabla 11-3: Principales características del cilindro doble efecto cdema20/200. 

Descripción  Características 

Tipo de funcionamiento Doble efecto  

Tipo de fabricación  Compacto  

Diámetro  20/200 mm 

Presión de operación  1 /10 bar  

Fluido  Aire filtrado 

          Fuente: (CAMOZZI, 2020). 

Realizado por: Paz X; Iza B,2023. 
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3.4.1.3. Ventosas SMC  

Se las utiliza en la etapa de selección para sujetar las piezas y moverla transversalmente 

dependiendo del tipo de material, como se muestra en la figura 21-3.  Las características de esta 

se presentan en la tabla 12-3. Además, el dimensionamiento y la sección se la realizo en la sección 

2.6 del capítulo 2.  

 
Figura 21-3: Ventosa. 

Realizado por: Paz X; Iza B,2023. 

Tabla 12-3: Principales características de la ventosa. 

Descripción  Características 

Diámetro  20 mm 

Tipo Con tope y fuelle 

          Fuente: (SMC INDUSTRIAL AUTOMATION, 2021). 

Realizado por: Paz X; Iza B,2023. 

3.4.2. Diagrama esquemático de la etapa de evaluación 

En la figura 22-3 se muestra el esquema de las conexiones y elementos neumáticos que forman 

parte de la etapa de evaluación.  Por medio de la siguiente tabla 13-3 se detalla los elementos que 

se utilizaron. 

     
Figura 22-3: Diagrama esquemático del módulo de evaluación. 

Realizado por: Paz X; Iza B,2023. 
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Tabla 13-3: Descripción de los elementos neumáticos para el módulo de evaluación. 

Código  Descripción del elemento 

A Fuente de aire comprimido 

B Unidad de mantenimiento 

C Válvula de 5/2 vías 

D Cilindro neumático doble efecto 

       Realizado por: Paz X; Iza B,2023. 

3.4.3. Diagrama esquemático de la etapa de selección  

En la figura 23-3 se muestra el esquema de las conexiones y elementos neumáticos que forman 

parte de la etapa de selección. Por medio de la siguiente tabla 14-3 se detalla los elementos que 

se utilizaron. 

 
Figura 23-3: Diagrama esquemático del módulo de selección. 

Realizado por: Paz X; Iza B,2023. 

Tabla 14-3: Descripción de los elementos neumáticos para el módulo de selección. 

Código Descripción del elemento 

A Fuente de aire comprimido  

B Unidad de mantenimiento  

C Válvula de 5/2 vías 

D Válvula de 5/2 vías 

E Válvula de 5/2 vías 

F Válvula de 5/2 vías 
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G Válvula de 5/2 vías 

H Cilindro neumático doble efecto 1 

I Cilindro neumático doble efecto 2 

J Generador de vacío  

K Ventosa 1 

L Ventosa 2 

M Cilindro neumático doble efecto 3  

N Cilindro neumático doble efecto 4 

       Realizado por: Paz X; Iza B,2023. 

3.5. Diseño eléctrico y de control para el proceso  

En esta sección se describirá los dimensionamientos de los dispositivos de protección, el cable 

que se utilizará, la selección de los elementos eléctricos y electrónicos y finalmente los diagramas 

eléctricos del módulo de evaluación y selección. 

3.5.1. Dimensionamiento de dispositivos de protección  

Para salvaguardar el circuito eléctrico de posibles fallos por cortocircuito, se debe considerar 

dispositivos de protección. Para los módulos de evaluación y selección se utilizó disyuntores 

magnetotérmicos como el breaker. Las dimensiones de estos elementos se basan en el consumo 

total del circuito, como se expresa en la ecuación 2 (Iza et al.2018, p.11). 

 

                                                                    𝐼𝑇 = ∑ 𝑖𝑛
𝑚
𝑛=1                                                            (2) 

  

Donde: 

 

𝑰𝑻: Consumo de corriente de todo el circuito 

 

𝒊𝒏: Consumo de corriente de cada elemento del circuito 

 

En total, se instalarán cuatro dispositivos de protección. Dos para la etapa de evaluación y dos 

para la etapa de selección. A continuación, se muestra con más detalle la lista de componentes 

que se instalaron para cada carga. 

3.5.1.1. Consumo de corriente para el módulo de evaluación  

El módulo de evaluación consta de dos cargas. En la primera carga se encuentran todos los 

dispositivos que conforman el tablero de control eléctrico, y en la segunda carga se encuentra el 

control del módulo para el accionamiento de las bandas.  
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• Carga 1 

Como se observa en la tabla 15-3, una vez sumadas las corrientes nominales de cada elemento 

instalado en la carga 1, se obtiene un valor de 3.8A, por lo cual se hace uso de un disyuntor 

magnético de 4 A.  

Tabla 15-3: Consumo de los elementos de la carga 1 del módulo de evaluación. 

Cantidad Elemento Corriente nominal Total 

1 PLC Sneheder   200mA 

1 Pasarela  300mA 

1 Electroválvulas 5/2 100mA 

3 Sensores retro reflectivo 900mA 

1 Sensor magnético 100mA 

1 Sensor inductivo  200mA 

3 Pulsadores (inicio, paro, reset) 30mA 

1 Pulsador de emergencia  10mA 

2 Indicadores (verde, rojo) 20mA 

2 Interfaces  2000A 

Total 3.8A 

       Realizado por: Paz X; Iza B,2023. 

 

• Carga 2 

Como se observa en la tabla 16-3, una vez sumadas la corriente nominal del elemento instalado 

en la carga 2, se obtiene un valor de 3.3A, por lo cual se hace uso de un disyuntor magnético de 

4 A.  

Tabla 16-3: Consumo del elemento de la carga 2 del módulo de evaluación. 

Cantidad Elemento Corriente Total 

1 Motor  3.3 A 

Total  3.3 A 

      Realizado por: Paz X; Iza B,2023. 

3.5.1.2. Consumo de corriente para el módulo de selección  

El módulo de selección consta de dos cargas. En la primera carga se encuentran todos los 

dispositivos que conforman el tablero de control eléctrico, y en la segunda carga se encuentra el 

control del módulo para el accionamiento de las bandas.  

 

• Carga 1 

Como se observa en la tabla 17-3, una vez sumadas las corrientes nominales de cada elemento 

instalado en la carga 1, se obtiene un valor de 5.69A, por lo cual se hace uso de un disyuntor 

magnético de 6A.  
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Tabla 17-3: Consumo de los elementos de la carga 1 del módulo de selección. 

Cantidad Elementos Corriente Total 

1 PLC Delta 2000 mA 

5 Electroválvulas 5/2 500mA 

3 Sensores retro reflectivo 900mA 

3 Sensores emisor-recetor 36mA 

2 Sensores magnéticos  200mA 

3 Pulsadores (inicio, paro, reset) 30mA 

1 Pulsador de emergencia  10mA 

2 Indicadores (verde, rojo) 20mA 

2 Interfaces  2000 mA 

Total  5.69A 

       Realizado por: Paz X; Iza B,2023. 

 

• Carga 2 

Como se observa en la tabla 18-3, una vez sumadas la corriente nominal del elemento instalado 

en la carga 2, se obtiene un valor de 3.3A, por lo cual se hace uso de un disyuntor magnético de 

4 A.  

 

Tabla 18-3: Consumo del elemento de la carga 2 del módulo de selección. 

Cantidad Elemento Corriente Total 

1 Motor  3.3 A 

Total  3.3 A 

       Realizado por: Paz X; Iza B,2023. 

3.5.2. Dimensionamiento de conductores eléctricos  

Para el dimensionamiento del cableado del tablero eléctrico para los módulos de evaluación y 

selección se consideran las corrientes de consumo de los elementos eléctricos y electrónicos. En 

función de esta corriente se seleccionaron conductores de cobre tipo TFF de calibre 18 AWG para 

conectar las líneas de fase y neutro para la fuente de alimentación y conductores de cobre flexible 

tipo TFF de calibre 22 AWG para el cableado del tablero y actuadores que manejan una corriente 

continua de 24 VDC (Iza et al., 2018, p. 9). 

3.5.3. Selección de componentes eléctricos y electrónicos  

En esta sección se detalla los elementos que se utilizaron para los distintos módulos para su 

respectivo funcionamiento. 
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3.5.3.1. Pasarela Wecon V-BOX series HG 

Se utilizó para administrar los dispositivos, analizar datos en tiempo real y obtener información 

de forma remota, como se muestra en la figura 24-3. Los usuarios pueden usar un teléfono móvil 

o una computadora en cualquier momento desde cualquier parte para acceder al proceso.  Se 

conecta a la nube a través de ethernet, brinda comunicación Modbus RTU/TCP y para enviar los 

datos de los módulos de evaluación y selección lo hace a través de una comunicación ethernet. 

La selección del dispositivo se encuentra en la sección 2.7.2 del capítulo 2. En la tabla 19-3 se 

detallan las características más relevantes. Para mayor detalle las características se pueden ver en 

el ANEXO A. 

      
Figura 24-3: Wecon V-BOX. 

Realizado por: Paz X; Iza B,2023. 

Tabla 19-3: Principales características de la pasarela Wecon V-BOX. 

Descripción Características 

Puerto de USB OTG USB / DEVICE USB 

Puerto Serial COM1: RS232, RS422 / RS485 (2 en 1) 

Puerto de Ethernet 1 

Tensión de alimentación    24 V DC (12 VDC) 

Potencia de consumo <10 W 

Sistema operativo  Linux  

                         Fuente: WECON TECHNOLOGY, 2021. 

                         Realizado por: Paz X; Iza B,2023. 

3.5.3.2. PLC Schneider TM221CE16T 

Para la etapa de evaluación se consideró un controlador lógico programable, como se muestra en 

la figura 25-3, el mismo que cuenta con las siguientes condiciones: que proporcione 9 entradas y 

4 salidas en función del tipo de trabajo a realizar. Una vez determinado el número de entradas y 

salidas se procede a elegir la mejor opción en precio, calidad, flexibilidad y compatibilidad. La 

selección del PLC para el módulo de evaluación se encuentra en el capítulo 2 sección 2.4.4. A 
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continuación, en la tabla 20-3 se presenta las características del PLC Schneider TM221CE16T. 

Para mayor detalle las características se pueden ver en el ANEXO B.  

    
Figura 25-3: PLC Schneider TM221CE16T. 

Realizado por: Paz X; Iza B,2023. 

Tabla 20-3: Principales características del PLC Schneider TM221CE16T. 

Descripción  Características 

Tipo de producto Modicon M221 

Tipo de salida  NPN 

Salida digital  Transistor  

Número de entradas digitales  9 

Número de salidas digitales  7  

Voltaje de alimentación    24 V DC 

Voltaje de salida  24 V DC 

Puerto Modbus 1 

Puerto USB 1 

Puerto Ethernet 1 

                        Fuente: SCHNEIDER ELECTRIC, 2022. 

                        Realizado por: Paz X; Iza B,2023. 

3.5.3.3. PLC Delta DVP 32ES2-E RE. 

Dentro del módulo al PLC se lo considera como el “cerebro”, ya que lleva el programa del proceso 

a ejecutar, por medio de sus entradas recibe y ejecuta las acciones hacia sus salidas, como se 

muestra en la figura 26-3. Para la etapa de selección se tendrá en cuenta elegir un controlador 

lógico programable, que requiera de 12 entradas y 8 salidas en función del tipo de trabajo a 

realizar. Una vez determinado el número de entradas y salidas se procede a elegir la mejor opción 

en precio, calidad, flexibilidad y compatibilidad. Considerando esto se optó por un PLC de la 

marca Delta con la serie DVP 32ES2-E RE, el cual consta de 16 entradas y 16 salidas a relé. La 

selección del PLC para el módulo de selección se encuentra en el capítulo 2 en la sección 2.4.4. 
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A continuación, en la tabla 21-3 se presenta las características del PLC Delta DVP 32ES2-E RE. 

Para revisar a mayor detalle las características se puede ver en ANEXO C. 

       
Figura 26-3: PLC Delta DVP 32ES2-E RE 

Realizado por: Paz X; Iza B,2023. 

Tabla 21-3: Principales características del PLC Delta DVP 32ES2-E RE. 

Descripción  Características 

Tipo de producto DVP 32ES2-E RE 

Tensión de alimentación    110 [VAC] 

Consumo de corriente    2[A] 

Frecuencia de operación  50/60 [Hz] 

Número de salidas digitales 16 

Número de entradas digitales 16 

Puerto Ethernet Mini USB 

                        Fuente: DELTA ELECTRONICS, 2020. 

                        Realizado por: Paz X; Iza B,2023. 

3.5.3.4. Sensor inductivo HS-LJ18A3-5-Z/BX 

Estos sensores permiten detectar la presencia de materiales metálicos. Por otra parte, si la pieza 

es de cualquier material que no sea metal no enviaría una señal de activación, como se muestra 

en la figura 27-3. Las características técnicas de los mismos se presentan en la tabla 22-3. 

 
Figura 27-3: Sensor inductivo HS-LJ18A3-5-Z/BX. 

Realizado por: Paz X; Iza B,2023. 
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Tabla 22-3: Principales características del sensor inductivo HS-LJ18A3-5-Z/BX. 

Descripción  Características 

Marca  Heschen 

Numero de modelo  HS-LJ18A3-5-Z/BX 

Numero de pieza LJ18A3-5-Z/BX 

Tipo de salida  PNP (normalmente abierto) 

Distancia de detención   0.197 in ± 10 %. Distancia 

Objetos para detectar Metal magnético  

Grado de protección  IP65 

Tensión de alimentación    10-30 V DC 

Consumo de corriente 200 m A  

Frecuencia de operación  50/60 Hz 

        Fuente: HESCHEN, 2021. 

        Realizado por: Paz X; Iza B,2023. 

3.5.3.5. Sensor magnético Airtac CMS 020 

Estos sensores se emplean para determinar la ubicación del pistón en cilindros neumáticos y son 

colocados en las ranuras del cilindro y para saber su activación se hace mediante el encendido de 

un led, como se muestra en la figura 28-3. Las características técnicas de los mismos se presentan 

en la tabla 23-3. 

         
Figura 28-3: Sensor magnético Airtac CMS 020 

Realizado por: Paz X; Iza B,2023. 

Tabla 23-3: Principales características del sensor magnético. 

Descripción  Características 

Marca Airtac 

Modelo  CMS 020 

Tipo de salida  PNP (normalmente abierto) 

Rango de temperatura  -10°C   -    70°C 

Grado de protección  IP64 

Resistencia al impacto  50G 

Tensión de alimentación    5-24 VDC 

Consumo de corriente 100m A  
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Potencia  10W Max. 

Frecuencia de operación  200 Hz 

       Fuente: AIRTAC CMS, 20022. 

       Realizado por: Paz X; Iza B,2023. 

3.5.3.6. Sensores retro reflectivo PE18-R2P3    

Estos sensores se emplean para identificar la presencia de la pieza en la banda independientemente 

del material o el color. Tanto el emisor como el receptor se encuentran dentro de la misma carcasa. 

Como resultado, cuando la pieza se posiciona, bloquea la emisión de luz y activa la señal de 

salida, como se muestra en la figura 29-3. Las características técnicas del mismo se presentan en 

la tabla 24-3. 

       
Figura 29-3: Sensor retro reflectivo PE18-R2P3    

Realizado por: Paz X; Iza B,2022. 

 

Tabla 24-3: Características del sensor retro reflectivo PE18-R2P3. 

Descripción  Características 

Modelo  PE18-R2P3 

Material de la carcasa Plástico  

Tipo de salida  NPN 

Distancia de detención  2m  

Distancia de detención difusa 10cm – 30cm 

Distancia de detención a través de haz 5m 

Grado de protección  IP65 

Tensión de alimentación    10 - 30 V DC; 110-220 VAC 

Consumo de corriente 300 m A  

       Fuente: Ficha técnica del sensor retro reflectivo, 2008. 

       Realizado por: Paz X; Iza B,2023. 

3.5.3.7. Sensores emisor receptor  

Estos sensores se emplean para posicionamiento del cilindro de doble efecto en el módulo de 

selección. Tanto el emisor como el receptor se encuentran separados. Como resultado, cuando el 

cilindro se posiciona, bloquea la emisión de luz y activa la señal de salida, como se muestra en la 

figura 30-3. Las características técnicas del mismo se presentan en la tabla 25-3. 
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Figura 30-3: Sensor emisor-receptor. 

Realizado por: Paz X; Iza B,2023. 

Tabla 25-3: Características del sensor emisor receptor. 

Descripción  Características 

Tipo de salida  NPN 

Distancia de detención   1-10 mm 

Objetos para detectar Presencia del haz de luz 

Tensión de alimentación    12 - 24 V DC 

Consumo de corriente 12 m A  

       Fuente: Ficha técnica del sensor receptor, 2008. 

       Realizado por: Paz X; Iza B,2023 

3.5.3.8. Botonera y botones pulsadores  

Cada módulo (evaluación y selección) cuenta con un tablero de control, esto permite conocer el 

funcionamiento y el control de cada etapa mediante sus pulsadores (inicio, paro, paro de 

emergencia y reset); estos están conectados a las entradas del PLC por manera cableada y se 

ejecutarán dependiendo de las instrucciones impuestas por parte del operador como se observa en 

la siguiente figura 31-3. 

               
Figura 31-3: Botonera y 

             botones pulsadores. 

                  Realizado por: Paz X; Iza B,2023. 
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A continuación, se detallará el funcionamiento de la botonera:  

 

• Inicio: se utiliza este pulsador, para iniciar la secuencia del proceso. 

• Paro: se utiliza este pulsador, para detener toda la secuencia del proceso.  

• Reset: mediante este pulsador, permite reiniciar toda la secuencia del proceso si el programa 

falla y deja el equipo inoperativo. 

• Emergencia: se utiliza este pulsador, para poner toda la secuencia del proceso en condiciones 

de seguridad.  

3.5.3.9. Luces indicadoras y medidor de voltaje  

Los módulos de evaluación y selección cuentan con luces piloto y un indicador de tensión como 

se observa en la siguiente figura 32-3.   

    
Figura 32-3: Luces indicadoras  

             y medidor de voltaje. 

                  Realizado por: Paz X; Iza B,2023. 

 

A continuación, se detallará el funcionamiento de las luces piloto:  

 

• Indicador luminoso verde: mediante este indicador, se podrá observará que el sistema esté en 

funcionando correctamente y no presente ningún problema.  

• Indicador luminoso rojo: Este indicador se encenderá cuando se haya activado el paro de 

emergencia, ya que se podrá ver que el sistema ha fallado en algún momento del proceso. 

• Indicador de voltaje: a través de este indicador, se podrá observar el voltaje en corriente alterna 

al cual se encuentra el proceso.  

3.5.3.10. Fuente conmutada de 24 voltios DC 

En la figura 33-3 se observa un convertidor de voltaje alterna a un voltaje continuo. Recibe la 

entrada de 110 voltios en AC y lo convierte en 24 voltios a DC, siendo este voltaje que alimente 
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las válvulas, sensores, PLC y pasarela Wecon V- BOX, sin embargo, como posee dos salidas; se 

utilizó un conjunto de borneras que alimentará a cada uno de los dispositivos. En la tabla 26-3 se 

encuentran las características del dispositivo. 

                                         
Figura 33-3: Fuente de 24 V en DC. 

Realizado por: Paz X; Iza B,2023. 

Tabla 26-3: Principales características de la fuente de 24V en DC. 

Descripción  Características 

Tensión de alimentación    110 o 220 V en AC (ajustable con switch). 

Protecciones  A cortocircuito. 

A Sobrecarga. 

Tensión de salida 24 V en CC ajustable a ±5%. 

Consumo de corriente  60 Hz 

Potencia  120 W  

       Fuente: Ficha técnica de la fuente de poder, 2008. 

       Realizado por: Paz X; Iza B,2023. 

3.5.3.11. Fuente weidmuller 24VDC 

En la figura 34-3 se observa un dispositivo encargado de convertir la entrada de voltaje alterno 

en una salida de voltaje continuo. Recibe la entrada de 110 voltios en AC y lo convierte en 24 

voltios a DC, esta energía sirve para alimentar el motor de cada módulo. En la tabla 27-3 se 

encuentran las características del dispositivo. 

                                         
Figura 34-3: Fuente weidmuller. 

Realizado por: Paz X; Iza B,2023. 
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Tabla 27-3: Principales características de la fuente weidmuller. 

Descripción  Características 

Tensión de alimentación    85 o 260 V en AC 

Tensión de salida   24 V en CC ajustable a ±1%. 

Consumo de corriente   5 A 

Frecuencia  60 Hz 

Potencia  120 W  

       Fuente: WEIDÜMLLER, 2022. 

       Realizado por: Paz X; Iza B,2023. 

3.5.3.12. Breaker Siemens 4A 

El Breaker se utilizó como un interruptor principal de alimentación para el circuito permitiendo 

el activado y desactivado de este circuito, además, sirve como medio de protección contra 

sobrecargas y cortocircuitos del módulo de evaluación, como se observa en la figura 35-3. En la 

tabla 28-3 se encuentran las características del dispositivo. 

 
Figura 35-3: Breaker  

siemens. 

Realizado por: Paz X; Iza B,2023. 

Tabla 28-3: Principales características del breaker siemens. 

Descripción  Características 

Voltaje nominal  120 V 

Numero de Polos  1 

Terminal de conexión  Borne con tornillo prisionero 

Sistema de conexión  Enchufe mediante bridas 

Corriente nominal 4 A 

Frecuencia de operación 60 Hz 

       Fuente: SIEMENS, 2020. 

       Realizado por: Paz X; Iza B,2023. 
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3.5.3.13. Breaker LS 6A 

El Breaker se utilizó como un interruptor principal de alimentación para el circuito permitiendo 

el activado y desactivado de este circuito, además, sirve como medio de protección contra 

sobrecargas y cortocircuitos del módulo de selección, como se observa en la figura 36-3. En la 

tabla 29-3 se encuentran las características del dispositivo. 

  
Figura 36-3: Breaker LS. 

Realizado por: Paz X; Iza B,2023. 

Tabla 29-3: Principales características del breaker LS. 

Descripción  Características 

Voltaje nominal  120 V 

Numero de Polos  1 

Terminal de conexión  Borne con tornillo prisionero 

Sistema de conexión  Enchufe mediante bridas 

Corriente nominal 6 A 

Frecuencia de operación 60 Hz 

       Fuente: LS, 2020. 

       Realizado por: Paz X; Iza B,2023. 

3.5.3.14. Breaker Camsco 4A 

El Breaker se utilizó como un interruptor principal de alimentación para el circuito permitiendo 

el activado y desactivado de este circuito, además, sirve como medio de protección contra 

sobrecargas y cortocircuitos para los motores de los diferentes módulos, como se observa en la 

figura 37-3. En la tabla 30-3 se encuentran las características del dispositivo. 
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Figura 37-3: Breaker  

camsco. 

Realizado por: Paz X; Iza B,2023. 

 

Tabla 30-3: Principales características del breaker camsco. 

Descripción  Características 

Voltaje nominal  120 V 

Numero de Polos  1 

Terminal de conexión  Borne con tornillo prisionero 

Sistema de conexión  Enchufe mediante bridas 

Corriente nominal 4 A 

Frecuencia de operación 60 Hz 

       Fuente: CAMSCO, 2020. 

       Realizado por: Paz X; Iza B,2023. 

3.5.3.15. Interfaz de comunicación DB25-MG6 

Cuenta con 25 contactos propios de la interfaz DB25-MG6. Dentro de esta interfaz llegan todas 

las señales de los distintos sensores, actuadores, motor, etc. Para posteriormente conectarse a la 

otra interfaz que se encuentra en el panel de control del módulo, como se muestra en la figura 38-

3. En la tabla 31-3 se encuentran las características del dispositivo. 

  
Figura 38-3: Interfaz DB25-MG6. 

Realizado por: Paz X; Iza B,2023. 
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Tabla 31-3: Principales características de la interfaz de comunicación DB25-MG6. 

Descripción  Características 

Modelo  DB25-MG6 

Tensión de alimentación   24 V DC 

Consumo de corriente  1 A 

Contactos  25 

Puerto GND 1 

Peso  193.060 g 

Dimensiones  5.50 x 393 x 2.35 pulgadas 

Material PCB color verde   

       Fuente: Ficha técnica de la interfaz de comunicación DB25-MG6, 2008. 

       Realizado por: Paz X; Iza B,2023 

3.5.3.16. Relé camsco MY2 

Se utiliza dos relés para la activación o desactivación del motor ya que une la etapa de potencia y 

la de control para la estación de evaluación y selección. Los siguientes tres relés se encargan de 

transformar la señal de entrada tipo NPN en PNP del sensor emisor receptor, para que el PLC 

Delta pueda leerla, como se observa en la figura 39-3. En la tabla 32-3 se encuentran las 

características del dispositivo. Para mayor detalla revisar el ANEXO D. 

 
Figura 39-3: Relé camsco. 

Realizado por: Paz X; Iza B,2023. 

Tabla 32-3: Principales características del relé camsco MY2. 

Descripción  Características 

Marca  Camsco 

Modelo  MY2 

Tensión de alimentación  24 V DC 

Corriente resistiva 5 A 

Corriente inductiva  3 A 

Contactos conmutados  2NA – 2NC 

       Fuente: CAMSCO, 2020. 

       Realizado por: Paz X; Iza B,2023. 
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3.5.3.17. Borneras  

A pesar de no ser elementos de control, son cruciales para el correcto funcionamiento de los 

diferentes módulos ya que son los encargados de recoger los datos de los sensores y actuadores y 

enviarlos al PLC. También funcionan como una especie de distribución de tensión para los 

diferentes dispositivos como: sensores, indicadores, interfaces de comunicaciones y pulsadores 

para su funcionamiento, como se observa en la figura 40-3.  

En la estación de evaluación se utilizó 16 borneras para las entradas y salidas del PLC Schneider 

y 10 para la alimentación (5 positivos y 5 negativos), para la estación de selección se utilizó 32 

borneras para las entradas y salidas del PLC Delta y 11 para la alimentación (5 positivos y 6 

negativos). 

 
Figura 40-3: Borneras. 

Realizado por: Paz X; Iza B,2023. 

3.5.3.18. Cable UTP Ethernet  

Como se observa en la figura 41-3, se utilizó el cable para llevar a cabo las conexiones entre el 

PLC de cada estación y la pasarela V- BOX H-AG, además sirve para conectar la pasarela al 

punto de entrada del router que se encuentra en el laboratorio de automatización de la FIE-

ESPOCH. En la tabla 33-3 se encuentran las características del dispositivo. 

 
Figura 41-3: Cable UTP Ethernet. 

Realizado por: Paz X; Iza B,2023. 
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Tabla 33-3: Principales características del cable UTP ethernet. 

Descripción  Características 

Numero de pares  4 

Calibre 24 AWG 

Conductor Núcleo solido  

Tipo de material de conductor Cobre 

Diámetro  0.482 

Frecuencia de comunicación  100-350 Hz 

       Fuente: INTEL, 2021. 

       Realizado por: Paz X; Iza B,2023. 

3.5.3.19. Cable DB25 hembra macho  

Se utiliza para conexión en serie de los interfaces de los módulos, permitiendo la transmisión de 

datos que serán enviados a las entradas del PLC, como se observa en la figura 42-3. 

 
Figura 42-3: Cable DB25. 

Realizado por: Paz X; Iza B,2023. 

3.5.3.20. Canaleta ranurada y riel DIN. 

Para las estaciones de evaluación y selección, se utilizan rieles DIN de 35mm para colocar todos 

los elementos en el tablero de control. Se usó rieles de 350 mm para ubicar el breaker, PLC, 

Gateway IIOT y borneras, que servirán como un canal de comunicación entre las entradas y 

salidas del PLC. Se usa rieles de 250mm para ubicar un interfaz a la que llegan las señales de los 

indicadores, pulsadores, sensores, actuadores y motores. Para los cables del tablero de control se 

empleó canaletas de 45*45mm para mejorar la estética, y para los cables de los sensores y válvulas 

se usó canaletas de 25*45mm como se observa en la figura 43-3. 

 
Figura 43-3: Canaleta ranurada y riel DIN. 

Realizado por: Paz X; Iza B,2023. 
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3.5.4. Diagrama esquemático de la etapa de evaluación 

En la figura 44-3 se presenta el esquema de conexión de las entradas y salidas del controlador 

lógico programable, en las entradas se encuentras los elementos como son sensores y pulsadores 

(inicio, paro, reset y emergencia); y en sus salidas posee actuadores, luces piloto y alimentación 

eléctrica al PLC. En la tabla 34-3 se presenta la descripción de cada contacto. 

 
Figura 44-3: Diagrama de conexión para el módulo de evaluación. 

Realizado por: Paz X; Iza B,2023. 

 

Tabla 34-3: Elementos del esquema de conexión del módulo de evaluación.  

Contacto  Descripción del contacto 

SF1 Pulsador de paro 

SF2 Pulsador de inicio 

SF3 Pulsador de reset 

SF4 Pulsador de 

S1 Sensor Retro- refletivo1 

S2 Sensor Retro- refletivo2 

S3 Sensor Inductivo 

S4 Sensor Retro- refletivo3 

S5 Sensor Magnético 

KF1 Válvula monoestable de 5/2 vías 

KM1 Motor 

PF1 Indicador verde 

PF2 Indicador rojo 

                    Realizado por: Paz X; Iza B,2023. 
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En la figura 45-3 se visualiza un esquemático de la distribución de los componentes eléctricos y 

electrónicos del tablero eléctrico, en donde se puede apreciar la ubicación dispositivos de control, 

protección, botoneras, indicador de voltaje y luces piloto, además en la figura 46-3 se presenta un 

esquemático con la ubicación adecuada de los dispositivos de control y protección del módulo de 

evaluación.  

 
Figura 45-3: Distribución de elementos eléctricos para el módulo de evaluación. 

Realizado por: Paz X; Iza B,2023. 

 
Figura 46-3: Distribución para el cuadro de control del módulo de evaluación. 

Realizado por: Paz X; Iza B,2023. 
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Finalmente, en la figura 47-3 se muestra el módulo eléctrico finalizado e implementado y puesto 

en marcha con todos los equipos e instrumentos, así como también en la figura 48-3 se muestra 

el cuadro de control del módulo de evaluación. 

 
Figura 47-3: Implementación final del tablero eléctrico del módulo de evaluación. 

Realizado por: Paz X; Iza B,2023. 

 

Figura 48-3: Implementación final del cuadro de control del módulo de evaluación. 

Realizado por: Paz X; Iza B,2023. 

3.5.5. Diagrama esquemático de la etapa de selección  

En la figura 49-3 se presenta el esquema de conexión de las entradas y salidas del controlador 

lógico programable, en las entradas se encuentras los elementos como son sensores y pulsadores 

(inicio, paro, reset y emergencia); y en sus salidas posees actuadores, luces piloto y alimentación 

eléctrica al PLC. En la tabla 35-3 se presenta la descripción de cada contacto. 
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Figura 49-3: Diagrama de conexión para el módulo de selección. 

Realizado por: Paz X; Iza B,2023. 

 

Tabla 35-3: Elementos del esquema de conexión del módulo de selección. 

Contacto Descripción del contacto 

SF1 Pulsador de paro 

SF2 Pulsador de inicio 

SF3 Pulsador de reset 

SF4 Pulsador de 

S1 Sensor Retro- reflectivo 2 

S2 Sensor Retro- reflectivo 1 

S3 Sensor Retro- reflectivo 3 

S4 Sensor Emisor- Receptor 1 

S5 Sensor Emisor- Receptor 2 

S6 Sensor Emisor- Receptor 3 

S7 Sensor Magnético 1 

S8 Sensor Magnético 2 

KF1 Válvula 1 monoestable de 5/2 vías 

KF2 Válvula 2 monoestable de 5/2 vías 

KF3 Válvula 3 monoestable de 5/2 vías 

KF4 Válvula 4 monoestable de 5/2 vías 

KF5 Válvula 5 monoestable de 5/2 vías 

KM1 Relé para el Sensor Emisor- Receptor 1 

KM2 Relé para el Sensor Emisor- Receptor 2 

KM3 Relé para el Sensor Emisor- Receptor 3 
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KM4 Relé para el motor 

PF1 Indicador verde 

PF2 Indicador rojo 

                         Realizado por: Paz X; Iza B,2023. 

En la figura 50-3 se visualiza un esquemático de la distribución de los componentes eléctricos y 

electrónicos del tablero eléctrico, en donde se puede apreciar la ubicación dispositivos de control, 

protección, botoneras, indicador de voltaje y luces piloto, además en la figura 51-3 se presenta un 

esquemático con la ubicación adecuada de los dispositivos de control y protección del módulo de 

selección.  

 
Figura 50-3: Distribución de elementos eléctricos para el módulo de selección. 

Realizado por: Paz X; Iza B,2023. 

 

Figura 51-3: Distribución para el cuadro de control del módulo de selección. 

Realizado por: Paz X; Iza B,2023. 
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Finalmente, en la figura 52-3 se muestra el módulo eléctrico finalizado e implementado y puesto 

en marcha con todos los equipos e instrumentos, así como también en la figura 53-3 se muestra 

el cuadro de control del módulo de selección. 

  
Figura 52-3: Implementación final del tablero eléctrico del módulo de selección. 

Realizado por: Paz X; Iza B,2023. 

 

 
Figura 53-3: Implementación final del cuadro de control del módulo de selección. 

Realizado por: Paz X; Iza B,2023. 

3.6. Estructura de programación y configuración del proceso  

En esta sección se detalla la estructura de programación de cada módulo de trabajo a través del 

desarrollo del lenguaje Ladder con su respectivo Grafcet. Además, se detalla los softwares de 

programación utilizadas para cada uno de los PLC´s. 

3.6.1. Señales de entradas y salida  

A la hora de programar se debe considerar, las señales de entrada y salida que se adquiere y 

entrega el PLC. Dado que se utilizan en la programación, deben ser debidamente etiquetadas en 

el PLC.  
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3.6.1.1. Etapa de evaluación  

Las entradas, salidas y memorias que se empleó para el módulo de evaluación se detallan en la 

siguiente la tabla 36-3. 

Tabla 36-3: Asignación de entradas y salidas para el módulo de evaluación. 

MEMORIAS ENTRADAS SALIDAS 

%M1 M1   
%M2 M2 %I0.0 PARO 

%M3 M3 %I0.1 INICIO 

%M4 M4 %I0.2 RESET %Q0.0 VALVULA1 

%M5 M5 %I0.3 EMERGENCIA %Q0.1 MOTOR 

%M6 M6 %I0.4 SENSOR1_ENTR %Q0.5 LUZPILOTO_V 

%M7 M7 %I0.5 SENSOR2_EEV %Q0.6 LUZPILOTO_R 

%M8 M8 %I0.6 SENSOR5_INDUCTIVO  
%M9 M9 %I0.7 SENSOR4_DETIENEP 

%M10 M10 %I0.8 SENSOR_MAGNE 

%M50 M50  

Realizado por: Paz X; Iza B,2023. 

3.6.1.2. Etapa de selección  

Las entradas, salidas y memorias que se empleó para el módulo de evaluación se detallan en la 

siguiente tabla 37-3. 

Tabla 37-3: Asignación de entradas y salidas para el módulo de selección. 

MEMORIAS ENTRADAS SALIDAS 

M1 M1   

M2 M2 

M3 M3 

M4 M4  

M5 M5 

M6 M6 

M7 M7 X0 PARO 

M8 M8 X1 INICIO 

M9 M9 X2 EMERGENCIA Y0 CQ_MC 

M10 M10 X3 RESET Y1 CR_MC 

M11 M11 X4 SPC_MC Y2 CC_MC 

M12 M12 X5 SE_MC Y3 VE_MC 

M13 M13 X6 VERDE Y4 CP_MC 

M14 M14 X7 SR_CILI Y5 MOTOR 

M15 M15 X10 S_P Y16 LUZ_VERDE 

M16 M16 X12 SMV_MC Y17 LUZ_ROJA 

M17 M17 X11 SR_MC  

M31 MSR_MOTOR X15 SI  

M32 MSR_A  
M33 MSR_B 

M34 MSR_VENTOSA 

M35 MSR_C 

M36 MSR_D 

M40 INICIO_HMI 

M41 PARO_HMI 
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M50 M50 

M60 M60 

M70 RESET_HMI 

Realizado por: Paz X; Iza B,2023. 

3.6.2. Diagrama grafcet  

Para desarrollar la secuencia de programación se utilizó inicialmente el procedimiento del 

GRAFCET, que se emplea para ejecutar operaciones en automatización industrial. El método 

GRAFCET es bien conocido para llevar a cabo procedimientos secuenciales de automatización 

industrial con autómatas programables, además permite realizar cambios en el proceso. 

3.6.2.1. Grafcet del proceso de evaluación  

En el módulo de evaluación se desarrolló un GRAFCET de segundo nivel, debido a que se empleó 

el set y reset en las memorias para mejorar la programación y disminuir el número de etapas y 

transiciones en el cilindro y el motor, como se observa en la figura 54-3. 

 

Figura 54-3: Grafcet módulo de evaluación. 

Realizado por: Paz X; Iza B,2023. 

• En primera instancia la banda se activa cuando se presiona el botón de inicio y posteriormente 

cuando el sensor retro reflectivo (s1) detecte la pieza. 

• Al detectar el sensor retro reflectivo (s2), el primer pistón saldrá hasta la posición A+. 

• El palet continua y la banda se detiene cuando el sensor retro reflectivo (s4) detecte la pieza. 
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• Empieza el proceso de evaluación  

o Se considera un tiempo de 3 segundos (T2) permitiendo así que detecte el sensor inductivo 

(s5) dependiendo del tipo de pasador de la pieza, posteriormente el pistón regresará a la 

posición inicial A-. 

o Una vez evaluado el tipo de pasador, la banda se activará mediante el sensor magnético (s3), 

dando paso a la etapa de selección.  

• Finalizado el proceso de evaluación, el motor se detiene hasta cuando se detecte nuevamente 

una pieza ensamblada y así el proceso se repite de manera cíclica.  

3.6.2.2. Grafcet del proceso de selección  

En el módulo de selección se desarrolló un GRAFCET de segundo nivel, debido a que se empleó 

el set y reset en las memorias para mejorar la programación y disminuir el número de etapas y 

transiciones para los cilindros y el motor, como se observa en la figura 55-3. 

 

Figura 55-3: Grafcet módulo de selección.  

Realizado por: Paz X; Iza B,2023. 

• En primera instancia la banda se activa cuando se presiona el botón de inicio y posteriormente 

cuando el sensor retro reflectivo (s1) detecte la pieza. 

• Al detectar el sensor retro reflectivo (s2), el primer pistón saldrá hasta la posición A+. 

• El palet continua y la banda se detiene cuando el sensor retro reflectivo (s3) detecte la pieza. 
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• El segundo pistón estará en la posición B+ al momento de detectar el sensor emisor receptor 

(s4), donde se colocarán las ventosas sobre la tapa de la pieza. 

• El generador de vacío se activará por un tiempo de 3 segundos (T1), permitiendo sujetar la 

pieza.  

• El segundo pisto tomara su nueva posición B- cuando no se detecte el sensor emisor receptor 

(s4). 

• Empieza el proceso de selección  

o Cuando se detecte el sensor inductivo (SI), el tercer pistón saldrá a la posición de C+. 

o El segundo pistón estará en la posición B+ al momento de detectar el sensor emisor receptor 

(s5) 

o El generador de vacío se desactivará por un tiempo de 3 segundos (T2), permitiendo soltar la 

pieza.  

o El segundo pisto tomara su nueva posición B- cuando no se detecte el sensor emisor receptor 

(s4). 

o El tercer pistón tomara su nueva posición C- cuando se detecte el sensor (s4). 

o cuando no se detecte el sensor inductivo (SI), el cuarto pistón saldrá a la posición de D+. 

o El segundo pistón estará en la posición B+ al momento de detectar el sensor (s5) 

o El generador de vacío se desactivará por un tiempo de 3 segundos (T3), permitiendo soltar la 

pieza.  

o El segundo pistón tomara su nueva posición B- cuando no se detecte el sensor (s4). 

o El cuarto pistón tomara su nueva posición D- cuando se detecte el sensor (s4). 

• Finalizado el proceso de selección, el primer pistón regresa a su posición A- cuando el sensor 

(s4) detecte y así el proceso se repite de manera cíclica.  

3.6.3. Obtención de ecuaciones del proceso 

Tras la adquisición de la secuencia y el GRAFCET, tanto para el módulo de evaluación y 

selección se adquiere las siguientes ecuaciones de acuerdo con las etapas diseñadas en cada 

módulo, estas ecuaciones nos ayudaron en la posterior programación en el software de cada uno 

de los PLC´s. 

3.6.3.1.  Evaluación  

Con la ayuda del GRAFCET se puede obtener las ecuaciones, las misma que se utilizara para la 

programación en el software del PLC Schneider. En la tabla 38-3 se encuentran las ecuaciones 

del módulo de selección, donde la interpretación del GRAFCET es la siguiente: etapa anterior por 

la transición anterior más la etapa actual por la etapa siguiente negada. 
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Tabla 38-3: Definición de ecuaciones para el módulo de evaluación. 

ETAPA  ECUACIÓN  

1 INICIO + M8 ∙ S1 + M1 ∙  M2̅̅ ̅̅  

2 M1 ∙ S2 + M2 ∙  M3̅̅ ̅̅  

3 M2 ∙ S4 + M3 ∙  M4̅̅ ̅̅  ∙  M6̅̅ ̅̅  

4 M3 ∙ S5 ∙  T2 + M4 ∙  M5̅̅ ̅̅  

5 M4 ∙ S3 + M5 ∙  M8̅̅ ̅̅  

6 M3 ∙ S5̅̅ ̅ ∙  T2 + M6 ∙  M7̅̅ ̅̅  

7 M6 ∙ S3 + M7 ∙  M8̅̅ ̅̅  

8 M5 ∙ T1 + M7 ∙ T1 + M8 ∙  M1̅̅ ̅̅  

SALIDAS FÍSICAS 

M50 LUZPILOTO_V  

M60 LUZPILOTO_R 

SALIDAS DE SET Y RESET 

M9 MOTOR 

M10 VALVULA1 

Realizado por: Paz X; Iza B,2023. 

3.6.3.2. Selección  

Con la ayuda del GRAFCET se puede obtener las ecuaciones, las misma que se utilizara para la 

programación en el software del PLC Delta. En la tabla 39-3 se encuentran las ecuaciones del 

módulo de selección, donde la interpretación del GRAFCET es la siguiente: etapa anterior por la 

transición anterior más la etapa actual por la etapa siguiente negada. 

Tabla 39-3: Definición de ecuaciones para el módulo de selección. 

ETAPA  ECUACIÓN  

1 INICIO + M17 ∙ S1 + M1 ∙  M2̅̅ ̅̅  

2 M1 ∙ S2 + M2 ∙  M3̅̅ ̅̅  

3 M2 ∙ S3 + M3 ∙  M4̅̅ ̅̅  

4 M3 ∙ S4 + M4 ∙  M5̅̅ ̅̅  

5 M4 ∙ T1 + M5 ∙  M6̅̅ ̅̅  

6 M5 ∙ S4̅̅ ̅ + M6 ∙  M7̅̅ ̅̅  ∙  M12̅̅ ̅̅ ̅̅  

7 M6 ∙ SI + M7 ∙  M8̅̅ ̅̅  

8 M7 ∙ S5 + M8 ∙  M9̅̅ ̅̅  

9 M8 ∙ T2 + M9 ∙  M10̅̅ ̅̅ ̅̅  

10 M9 ∙ S4̅̅ ̅ + M10 ∙  M11̅̅ ̅̅ ̅̅   

11 M10 ∙ S4 + M11 ∙  M17̅̅ ̅̅ ̅̅  

12 M6 ∙ SI̅ + M12 ∙  M13̅̅ ̅̅ ̅̅   

13 M12 ∙ S7 + M13 ∙  M14̅̅ ̅̅ ̅̅  

14 M13 ∙ T3 + M14 ∙  M15̅̅ ̅̅ ̅̅  

15 M14 ∙ S4̅̅ ̅ + M15 ∙  M16̅̅ ̅̅ ̅̅   
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16 M10 ∙ S4 + M11 ∙  M17̅̅ ̅̅ ̅̅  

17 M11 ∙ S6 + M16 ∙ S6 +M17 ∙  M1̅̅ ̅̅  

SALIDAS FÍSICAS 

M60 LUZ_VERDE 

M50 LUZ_ROJA 

SALIDAS DE SET Y RESET 

M31 MOTOR 

M32 CC_MC 

M33 CQ_MC 

M34 CR_MC 

M35 VE_MC 

M36 CP_MC  

Realizado por: Paz X; Iza B,2023. 

3.6.4. Software de programación PLC  

Para el módulo de evaluación se utilizó software EcoStruxure Machine para programar el PLC 

Schneider y para el módulo de selección se usó el programa ISPSoft para el PLC Delta. Permite 

la creación y el desarrollo de programas para dar solución a problemas de procesos industriales, 

como los siguientes programas.  

3.6.4.1. EcoStruxure Machine 

EcoStruxure Machine es una herramienta de programación para los controladores lógicos 

programables de Schneider que se utiliza para diseñar, configurar, crear lógica, descargar 

programas en el PLC TM221CE16T. (Schneider Electric, 2022, p-1) 

Para el proyecto se utiliza la versión EcoStruxure Machine Expert- Basic V 1.2 SP1, donde tendrá 

lugar la secuencia del módulo de evaluación, el mismo que realiza la evaluación del pasador de 

la pieza ensamblada.  

3.6.4.2. ISPSoft  

ISPSoft es una herramienta de desarrollo de software para la nueva generación de controladores 

lógicos programables Delta, el cual se utiliza para crear la lógica y descargar la programación al 

PLCDVP 32ES2-E. Proporciona a los usuarios un entorno de desarrollo cómodo y eficaz con 

funciones básicas de programación y una interfaz de fácil uso con diversas herramientas, con un 

entorno multilingüe, configuración de contraseñas y mecanismos de protección de la privacidad. 

Es compatible con la nueva generación de gestores de comunicación COMMGR. (Delta 

Electronics, 2020, p.1) 

Para el proyecto se utiliza la versión ISPSoft V3.16, donde tendrá lugar la secuencia del módulo 

de selección, el mismo que realiza la selección del pasador de la pieza ensamblada.  
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3.6.5. Programación de PLC 

Se presentan los diversos diagramas de flujo correspondientes al módulo de evaluación y 

selección, cada uno con una breve descripción. Además, se incluye el lenguaje Ladder utilizado 

para cada uno de los módulos. 

3.6.5.1. Diagrama de flujo módulo de evaluación 

La figura 56-3 representa el diagrama de flujo el cual describe el proceso para la evaluación del 

pasador de la pieza (metal, plástico), el cual se lo describe de la siguiente manera: 

 

Inicialización  

• Declaración de terminales de entrada para su conexión con el sensor retro reflectivo 1, sensor 

retro reflectivo 2, sensor inductivo, sensor retro reflectivo 3, sensor magnético y pulsadores 

(inicio, paro, reset y emergencia); y terminales de salida para su conexión con dos indicadores, 

una válvula monoestable 5/2 y la banda transportadora.  

• Activación de la luz verde, como muestra que se pulso el botón de inicio y que la banda se 

enciende, es decir el sistema está en funcionamiento. 

• Al detectar el sensor retro reflectivo (s2), el pistón saldrá hasta la posición A+. 

• El palet continua y la banda se detiene cuando el sensor retro reflectivo (s4) detecte la pieza. 

• Empieza el proceso de evaluación  

o Se considera un tiempo de 3 segundos (T2) permitiendo así que detecte el sensor inductivo 

(s5) dependiendo del tipo de pasador de la pieza, posteriormente el pistón regresará a la 

posición inicial A-. 

o Una vez evaluado el tipo de pasador, la banda se activará mediante el sensor magnético (s3). 

• El motor se detiene hasta cuando se detecte nuevamente una pieza ensamblada. 

• Cuando se pulse el botón de reset el proceso vuelve al estado inicial y nuevamente se debe leer 

las entradas. 

• Cuando se pulse el botón de paro, la luz piloto roja se enciende, dando a entender que el 

proceso se paró y para nuevamente iniciar el proceso se debe leer las entradas. 

• Cuando se pulse el botón de emergencia, la luz piloto roja se enciende, dando a entender que 

existió una eventualidad de peligro y nuevamente se debe leer las entradas. 

Ciclo de repetición  

• A partir de aquí cuando el sensor retro reflectivo (s1) detecte la pieza la banda se activa y 

empieza nuevamente el proceso de evaluación. 
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Figura 56-3: Diagrama de flujo del módulo de evaluación. 

Realizado por: Paz X; Iza B,2023. 
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3.6.5.2. Diagrama de flujo módulo de selección 

La figura 57-3 representa el diagrama de flujo el cual describe el proceso para la evaluación del 

pasador de la pieza (metal, plástico), el cual se lo describe de la siguiente manera: 

Inicialización  

• Declaración de terminales de entrada para su conexión con el sensor retro reflectivo 1, sensor 

retro reflectivo 2, sensor inductivo, sensor retro reflectivo 3, sensor emisor receptor 1, sensor 

emisor receptor 2, sensor emisor receptor 3, sensor magnético 1, sensor magnético 2 y 

pulsadores (inicio, paro, reset y emergencia); y terminales de salida para su conexión en dos 

indicadores, cinco válvulas monoestables 5/2 y la banda transportadora.  

• Activación de la luz verde, como muestra que se pulso el botón de inicio y que la banda se 

enciende, es decir el sistema está en funcionamiento. 

• Al detectar el sensor retro reflectivo (s2), el primer pistón saldrá hasta la posición A+. 

• El palet continua y la banda se detiene cuando el sensor retro reflectivo (s3) detecte la pieza. 

• El segundo pistón se ubicará en la posición B+ al momento de detectar el sensor emisor 

receptor (s4). 

• El generador de vacío se activará por un tiempo de 3 segundos (T1), permitiendo sujetar la 

pieza.  

• El segundo pistón tomará su nueva posición B- cuando no detecte el sensor emisor receptor 

(s4). 

• Empieza el proceso de selección  

o Cuando se detecte el sensor inductivo (SI), el tercer pistón saldrá a la posición de C+. 

o El segundo pistón estará en la posición B+ al momento de detectar el sensor emisor receptor 

(s5) 

o El generador de vacío se desactivará por un tiempo de 3 segundos (T2), permitiendo soltar la 

pieza.  

o El segundo pisto tomara su nueva posición B- cuando no se detecte el sensor emisor receptor 

(s4). 

o El tercer pistón tomara su nueva posición C- cuando se detecte el sensor (s4). 

o cuando no se detecte el sensor inductivo (SI), el cuarto pistón saldrá a la posición de D+. 

o El segundo pistón estará en la posición B+ al momento de detectar el sensor (s5) 

o El generador de vacío se desactivará por un tiempo de 3 segundos (T3), permitiendo soltar la 

pieza.  

o El segundo pistón tomara su nueva posición B- cuando no se detecte el sensor (s4). 

o El cuarto pistón tomara su nueva posición D- cuando se detecte el sensor (s4). 

• El primer pistón regresa a su posición A- cuando el sensor (s4) detecte. 
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• Cuando se pulse el botón de reset el proceso vuelve al estado inicial y nuevamente se debe 

leer las entradas. 

• Cuando se pulse el botón de paro, la luz piloto roja se enciende, dando a entender que el 

proceso se paró y para nuevamente iniciar el proceso se debe leer las entradas. 

• Cuando se pulse el botón de emergencia, la luz piloto roja se enciende, dando a entender que 

existió una eventualidad de peligro y nuevamente se debe leer las entradas. 

Ciclo de repetición  

• A partir de aquí cuando el sensor retro reflectivo (s1) detecte la pieza la banda se activa y 

empieza el proceso de selección. 
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Figura 57-3: Diagrama de flujo del módulo de selección. 

Realizado por: Paz X; Iza B,2023. 

3.6.5.3. Programación ladder módulo de evaluación  

Como la válvula del cilindro de doble efecto es monoestable, se empleó Set y Reset. Set opera 

sobre el estado 1 y así bloquea la memoria hasta que se cumpla la otra condición, entonces para 

el cilindro A se utilizó la memoria %M10 y para la activación del motor las memorias %M1, %M5 

y %M7 estas llevaran a cabo el enclavamiento, como se observa en la figura 58-3. 
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Figura 58-3: Ladder para activar en set del módulo de evaluación.  

Realizado por: Paz X; Iza B,2023. 

 

El Reset opera sobre el estado 0, entonces para el cilindro A se utilizó la memoria %M4, %M6 

y %M20 para la desactivación del motor las memorias %M50, %M8 y %M20 estas llevaran a 

cabo el desenclavamiento, como se observa en la figura 59-3. 

 
Figura 59-3: Ladder para activar en reset del módulo de evaluación.  

 Realizado por: Paz X; Iza B,2023. 



 

85 

 

En la figura 60-3, se observa las memorias utilizadas dentro de la programación, permitiendo el 

accionamiento del desplazamiento del motor y de los cilindros como salidas del PLC. 

 
Figura 60-3: Ladder para la activación de salidas del módulo de evaluación.  

Realizado por: Paz X; Iza B,2023. 

3.6.5.4. Programación del PLC DELTA  

Como las válvulas de los cilindros de doble efecto son monoestables, se empleó Set y Reset. Set 

opera sobre el estado 1 y así bloquea la memoria hasta que se cumpla la otra condición, entonces 

se utilizó la memoria %M2 para el cilindro A, %M4, %M8 y %M13 para el cilindro B, %M7 para 

el cilindro C, %M12 para el cilindro D, %M5 para el generador de vacío y para la activación del 

motor la memoria %M1 estas llevaran a cabo el enclavamiento, como se observa en la figura 61-

3. 

  
Figura 61-3: Ladder para activar en set del módulo de selección.  

Realizado por: Paz X; Iza B,2023. 
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El Reset opera sobre el estado 0, entonces se utilizó la memoria %M17 para el cilindro 

A, %M6 %M10 y %M15 para el cilindro B, %M11 para el cilindro C, %M16 para el cilindro 

D, %M9 y %M14 para el generador de vacío y para la activación del motor la memoria %M3 

estas llevaran a cabo el enclavamiento, como se observa en la figura 62-3. 

  
Figura 62-3: Ladder para activar en set del módulo de selección.  

Realizado por: Paz X; Iza B,2023. 

 

En la figura 63-3, se observa las memorias utilizadas dentro de la programación, permitiendo el 

accionamiento del desplazamiento del motor, generador de vacío y de los cilindros como salidas 

del PLC. 

   
Figura 63-3: Ladder para la activación de   

salidas del módulo de selección. 

Realizado por: Paz X; Iza B,2023. 
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3.7. Acceso a la plataforma V-NET Access  

En la siguiente sección se detalla el diseño y disposición de la red y el procedimiento para la 

configuración del Gateway IIOT WECON V-BOX. 

3.7.1. Diseño y disposición de la red  

En la siguiente figura 64-3 se muestra la disposición de la red, seguidamente en la tabla 40-3 se 

detalla las direcciones IP de los diferentes dispositivos. La PC y los dispositivos movibles se 

conectan por medio de un enrutador hacia la nube V–NET. La WECON V-BOX se enlaza con 

los PLCs de cada módulo permitiendo la recolección de las variables del proceso para realizar el 

monitoreo remoto las cuales, serán visualizadas en la nube a través de un SCADA, 

garantizándonos la conectividad del sistema IIOT con los módulos del proceso.  

 
Figura 64-3: Disposición para la conexión de la red. 

Realizado por: Paz X; Iza B,2023. 

Tabla 40-3: Dirección IP de los dispositivos.  

Dispositivo Dirección IP 

Wecon V- Box 192.168.0.100 

PLC Schneider  192.168.0.25 

PLC Delta 192.168.0.40 

PC KALI LINUX 192.168.0.116 

PC  192.168.0.117 
      Realizado por: Paz X; Iza B,2023. 

3.7.2. Creación de la cuenta V-NET 

El entorno de V-NET es un sistema de monitoreo y gestión centralizado en el internet industrial 

de las cosas, basado en la arquitectura de envió de datos hacia la nube de WECON. En esta 

plataforma se puede desarrollar un SCADA en la nube que permitirá monitorizar y controlar el 

proceso (módulo de evaluación y selección) a cualquier hora y en cualquier lugar. En la figura 
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65-3 se puede observar el registro de la cuenta V-Net. Para lo cual se consideró un nombre único 

de usuario, una contraseña robusta y un correo al cual llegará la confirmación de la creación de la 

cuenta.  

 
Figura 65-3: Creación de la cuenta V- NET.  

Realizado por: Paz X; Iza B,2023. 

3.7.3. Registro y Configuración del Gateway V-Box en la plataforma V-NET 

En la figura 66-3 se muestra la pantalla de acceso a la plataforma V-Net. Sólo cuando los datos 

introducidos son válidos, el inicio de sesión se realiza correctamente. La misma cuenta puede 

iniciar sesión tanto en el PC como en el dispositivo móvil, pero no en ambos al mismo tiempo; 

en el caso de que esto pase, la cuenta que ingrese primero se verá obligada a cerrar sesión. 

 
Figura 66-3: Interfaz de ingreso a la plataforma V-NET.  

Realizado por: Paz X; Iza B,2023. 

En la figura 67-3 se muestra el registro del dispositivo WECON V-Box series H-G. Cuando se 

ingrese a la plataforma por primera vez, se debe configurar el V-Net para sacarlo a red. Se conecto 
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el V-Box a la PC mediante una conexión directa USB para poder cargar los datos. Para ello se 

consideró los siguientes pasos:  

• Se configuró el Network y se habilita la opción de Ethernet y se mantiene el valor 

predeterminado 888888 como contraseña, esto permitirá que se reinicie el V- NET y 

posteriormente nos mandara el código del equipo.  

• Se comprobó la velocidad de la red y se verificó la dirección IP de la pasarela de 

comunicación.  

 
Figura 67-3: Registro del código del dispositivo WECON V- Box.  

Realizado por: Paz X; Iza B,2023. 

 

Para el registro de un nuevo dispositivo, se ingresó el código del equipo WECON V-Box, una 

contraseña y un nombre que lo identifique. El nuevo grupo general tomara el nombre de 

TESIS_EVA_SELE, como se muestra en la figura 68-3. Además, en este grupo se crearán dos 

subgrupos que contienen las variables para el proceso de evaluación y selección.  

 
Figura 68-3: Creación del grupo general TESIS_EVA_SELE.  

Realizado por: Paz X; Iza B,2023. 



 

90 

 

3.7.4. Exportación de datos hacia la plataforma V-NET 

En la figura 69-3 se muestra la configuración de la interfaz de comunicación para el módulo de 

evaluación, para ello se selecció el puerto (Ethernet), el protocolo (ModBus TCP Slave (All 

Fuction), el tipo de dispositivo (Modbus) y se agregó la dirección IP del PLC Schneider. Para el 

módulo de selección, se escogió el puerto (Ethernet), el protocolo (ModBus TCP Slave (All 

Fuction), el tipo de dispositivo (Modbus) y se agregó la dirección IP del PLC Delta, como se 

observa en la figura 70-3. Estas direcciones se toman de la tabla 40-3.  

 
Figura 69-3: Configuración del puerto para el módulo de evaluación.  

Realizado por: Paz X; Iza B,2023. 

 

 
Figura 70-3: Configuración del puerto para el módulo de selección.   

Realizado por: Paz X; Iza B,2023. 

 

Para el monitoreo en tiempo real y la exportación de las variables hacia el Cloud se hace a través 

de memorias, esto se lo lleva a cabo en la interfaz de programación de cada uno de los PLC. En 

la figura 71-3 se muestra los diferentes parámetros utilizados para el módulo de evaluación, como 
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se utilizó un PLC Schneider se debe ubicar directamente el número de las memorias que se utilizó, 

ya que no hay necesidad de realizar ningún tipo de conversión.  Para el módulo de selección se 

utilizó un PLC Delta, en el cual se debe realizar una conversión según el manual de usuario, es 

decir: La memoria M0 en el PLC Delta corresponde al número 2048, entonces si se desea la 

memoria 30 por ejemplo solo se debe sumar 2048+30 obteniendo como resultado 2078, esta es la 

dirección modbus que se colocó en el parámetro Register correspondiente a la memoria 30 en este 

ejemplo en específico y así con las demás variables, como se muestra en la figura 72-3.  

 
Figura 71-3: Variables para el módulo de evaluación para el SCADA.  

Realizado por: Paz X; Iza B,2023. 

 

 
Figura 72-3: Variables para el módulo de selección para el SCADA.  

Realizado por: Paz X; Iza B,2023. 
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3.8. Etapa de diseño WEB-SCADA 

En la sección se detalla los requerimientos para el diseño del CLOUD SCADA en la plataforma 

V-NET ACCESS del sistema automatizado. 

3.8.1. Diseño del WEB- SCADA en la plataforma V-NET  

Para el diseño del WEB-SDCADA se utilizó la norma ANSI/ISA-101.01-2015: que establece una 

serie de reglas y directrices para el diseño y la jerarquía de interfaces HMI, con el fin de garantizar 

al momento de supervisar los subprocesos condiciones de eficiencia y flexibilidad en todas sus 

actividades operativas. 

3.8.1.1. Arquitectura  

De acuerdo con la norma ISA 101, el diseño del SCADA para mayor compresión en 

automatización las pantallas deben estar acotadas, organizadas y planificadas, por lo cual para el 

proceso se dividió en las siguientes pantallas: 

• Muestra una pantalla principal con información sobre el proyecto y la fecha en que se 

completó. 

• Pantalla de menú, muestra una pantalla para cada proceso que se debe llevar a cabo, procesos 

como: módulo de evaluación, módulo de selección, lotes de piezas. 

3.8.1.2. Uso de color  

El uso de los colores juega un papel importante a la hora de diseñar el HMI, ya que permiten a 

los usuarios identificar cada componente y reaccionar ante circunstancias inusuales del sistema 

cuando se encuentre o no en funcionamiento. En la tabla 41-3 se enumera los colores y sus 

aplicaciones para cada sección. 

Tabla 41-3: Uso de color para el HMI. 

Tipo Detalle  Gama  

Fondos de pantalla  Sinópticos de área y subárea  

Menú  

Condición del equipo  Equipo parado  

Equipo operando  

Indicadores  Sensores  

Actuadores  

Alarmas  Alerta critica  

Alerta de indicación   

Indicación general  

Varios  Títulos de pantalla  

     Realizado por: Paz X; Iza B,2023. 
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3.8.1.3. Comandos y entradas de datos  

Para configurar los parámetros del proceso que deben controlarse y supervisarse en el HMI, se ha 

desarrollado una entrada de datos basada en estándares. En la tabla 42-3 se enumera las 

animaciones que se utilizó en el proceso. 

Tabla 42-3: Descripción de los botones utilizados en cloud scada. 

Animación Descripción del pulsador Detalle 

 

Botón de inicio  Al pulsarlo, el color del botón 

cambia.  

 

Botón de paro  Al pulsarlo, el color del botón 

cambia. 

 

Botón de reset  Al pulsarlo, el color del botón 

cambia. 

 

Display Frame  Contador de piezas plásticas 

 

Display Frame Contador de piezas metálicas 

Realizado por: Paz X; Iza B,2023. 

3.8.2. Desarrollo del CLOUD- SCADA  

El CLOUD -SCADA es una interfaz compuesta por elementos que comandan y muestran los 

valores propios del proceso. Para la elaboración de cada una de las pantallas se usó los siguientes 

objetos que se encuentran dentro del entorno de programación del CLOUD WEB, como muestra 

la figura 73-3, además los objetos se muestran en la tabla 43-3 

 
Figura 73-3: Configuración del web cloud.  

Realizado por: Paz X; Iza B,2023. 
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Tabla 43-3: Representación de los elementos en el cloud scada. 

Representación Elemento Detalle 

 

Indicador de bit Se utiliza para observar el cambio de estado de los 

elementos, como sensores, actuadores, etc.  

 

Interruptor de bit Se utilizo para controlar el estado de los pulsadores de 

inicio, paro y reset. 

 

Imágenes  

 

Permite agregar imágenes definidas por parte del usuario. 

 

Texto 

 

Permite insertar y configurar el estilo del texto. 

Realizado por: Paz X; Iza B,2023. 

3.8.2.1. Portada  

Incluye la información del trabajo de integración curricular; además consta con un botón para 

acceder a las demás ventanas del menú, como muestra la figura 74-3.  

 
Figura 74-3: Portada cloud scada.  

Realizado por: Paz X; Iza B,2023. 

3.8.2.2. Menú principal 

En esta pantalla se muestra los procesos de las estaciones de trabajo como se observa en la figura 

74-3, además cuenta con 1 botón que permite regresar a la ventana de portada. Cada uno de los 

botones de cada proceso tienen conexión hacia la otra pantalla de HMI, que muestra el 

procedimiento que se detalla a continuación. 
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Figura 75-3: Menú principal cloud scada. 

Realizado por: Paz X; Iza B,2023. 

3.8.2.3. Estación de evaluación   

Se muestra un cuadro de controles un inicio, un paro y un reset permitiendo el inicio o la 

finalización del proceso con sus respectivos indicadores y un cuadro de texto que me muestra la 

evaluación que se hace al pasador de la pieza. También incluye una animación del cilindro, que 

nos permite ver el estado actual del objeto. Por último, muestra los sensores y el motor para ver 

el estado actual mientras funcionan.  Como se ve en la figura 76-3, también incluye tres botones, 

el de menú nos permiten volver al menú principal, un botón de piezas que nos permite visualizar 

el lote de piezas que el sistema ha clasificado dependiendo del tipo de pasador de la pieza 

ensamblada y un botón de proceso 2 que me permite monitorear el proceso de selección. 

 
Figura 76-3: Estación de evaluación del cloud scada.  

Realizado por: Paz X; Iza B,2023. 

3.8.2.4. Estación de selección   

Se muestra un cuadro de controles un inicio, un paro y un reset permitiendo el inicio o la 

finalización del proceso con sus respectivos indicadores. También incluye una animación del 

cilindro cuando 
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este clasifica dependiendo del tipo de pasador que es la pieza permitiendo así poder ver el estado 

actual del objeto. Por último, muestra los sensores y el motor para ver el estado actual mientras 

funcionan.  Como se ve en la figura 77-3, también incluye tres botones, el de menú nos permiten 

volver al menú principal, un botón de piezas que nos permite visualizar el lote de piezas que el 

sistema ha clasificado dependiendo del tipo de pasador de la pieza ensamblada y un botón de 

proceso 1 que me permite monitorear el proceso de evaluación. 

 
Figura 77-3: Estación de selección del cloud scada.  

Realizado por: Paz X; Iza B,2023. 

3.8.2.5. Lotes de Piezas  

En esta sección se muestra un contador de piezas (plásticas o metálicas) con su respectiva 

animación del pasador de la pieza, se visualiza un lote de cinco unidades y así consecutivamente 

mientras el proceso este en operación. Además, incorpora un botón de reset con el fin de reset 

para que el lote nuevamente empiece en cero y así nuevamente empiece con el conteo. Como se 

ve en la figura 78-3, también incluye tres botones, el de menú nos permiten volver al menú 

principal, proceso 2 que me permite monitorear el proceso de selección y un botón de proceso 1 

que me permite monitorear el proceso de evaluación. 

 
Figura 78-3: Lote de piezas del cloud scada.  

Realizado por: Paz X; Iza B,2023. 
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CAPÍTULO IV 

4. MARCO DE ANÁLISIS E INTERPRETACIÓN DE RESULTADOS 

En este capítulo se presentan los resultados obtenidos de las pruebas realizadas en el marco del 

proyecto. Estas pruebas se enfocaron en evaluar la funcionalidad de la red, los tiempos de 

comunicación entre el computador y los dispositivos PLC y Gateway IIOT, y el análisis de 

vulnerabilidades. Además, se llevó a cabo un análisis de los resultados de las encuestas realizadas 

a los estudiantes de automatización industrial para validar el sistema IIOT. Por último, se realizó 

un análisis de costos del proyecto de integración curricular. 

Para el desarrollo de los resultados estadísticos se consideró varias referencias de autores. Según 

Senar (1999, p. 54), se considera a la repetibilidad como una medida estadística perteneciente a la 

consistencia entre un grupo de medidas repetidas bajo un mismo escenario. El número de muestras 

tomadas para las pruebas de repetibilidad dentro de este capítulo es de 20, en consideración a la 

cifra utilizada por otros autores en sus trabajos de investigación (Portuondo and Portuondo, 2010, p. 

120). El coeficiente de variación (CV) para varios investigadores es considerado como indicador 

de confiabilidad y calidad a la que está sujeto el experimento (Ruiz 2010, p. 149–150). Producto a ello 

muchos científicos lo utilizan para rechazar o aceptar la validez del experimento al que se lo 

aplique (Bowman, 2001, pp. 137–139).  Para su interpretación, si el CV es próximo a 0 (0%) quiere 

decir que la muestra es compacta por lo que existe poca variabilidad de datos, si el CV supera a 

0.3 (30%) se traduce a que su media es poco representativa, finalmente, si el valor del CV tiende 

a 1 (100%) significa que los datos son muy dispersos por lo que su media pierde confiabilidad 

(Requena, 2016). 

4.1. Implementación y acondicionamiento de los módulos didácticos 

Antes de realizar las pruebas descritas anteriormente, se implementó los requerimientos técnicos 

necesarios para el funcionamiento de los módulos didácticos de evaluación y selección basado en 

IIOT en el laboratorio de automatización industrial FIE-ESPOCH. En la figura 1-4 muestra el 

estado de los módulos en las condiciones que se encontró y en la figuran 2-4 muestra el estado 

actual tras la implementación y acondicionamiento de los nuevos componentes y dispositivos. 
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Figura 1-4: Módulo de evaluación y selección antes.  

Realizado por: Paz X; Iza B,2023. 

 
Figura 2-4: Módulo de evaluación y selección después.  

Realizado por: Paz X; Iza B,2023. 

4.2.  Análisis de vulnerabilidades al Gateway IIOT WECON 

Para el análisis de vulnerabilidades se utilizó una metodología clásica que consta de cuatro fases, 

descritas a continuación: 

Recopilación de información. - consistió en recopilar toda la información necesaria sobre la 

pasarela de comunicación, empezando por la dirección IP y el sistema operativo. En esta fase no 

se determina vulnerabilidades, más bien se busca obtener la mayor cantidad de datos que 

proporcione una visión general de la red objetivo del dispositivo, para ello se usará la herramienta 

de código abierto NMAP. 

Escaneo de puertos y servicios activos en el dispositivo. - consistió en escanear todos los 

puertos y servicios activos en el dispositivo; esta información se utiliza posiblemente para 

determinar un ataque específico. Además, permite observar las versiones del software que se 

ejecuta en el equipo. Con esta recopilación de datos, un espía o un hacker puede hacerse una 

visión general de la funcionalidad del sistema para posteriormente atacarlo y dejarlo vulnerable. 

Explotación de vulnerabilidades. - consistió en la búsqueda de todas las vulnerabilidades a 

través de la dirección IP del equipo, para lo cual se utiliza un escáner de vulnerabilidades. El 
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objetivo de esta fase es determinar los posibles riesgos en la seguridad del sistema. Para realizar 

este análisis, se utilizó herramientas como NMAP y NESSUS para comparar los resultados de las 

vulnerabilidades encontradas en ambos programas informáticos. 

Detección de posibles ataques. - De la fase anterior, se identificó todas las vulnerabilidades con 

sus respectivas características. Con estos datos, la detección de posibles ataques se realiza 

mediante la herramienta informática Metasploit, que dispone de una base de datos de 

vulnerabilidades e identifica el posible ataque al equipo a partir de la información encontrada en 

la fase anterior. 

4.2.1. Análisis de resultados de vulnerabilidades obtenidas  

En esta sección se detallas los resultados obtenidos del análisis de vulnerabilidades a la pasarela 

de comunicación WECON V-BOX serires H-G. 

4.2.1.1. Resultado del análisis a la pasarela de comunicación WECON V-BOX  

Se utilizó Nmap para escanear los puertos y servicios activos en el dispositivo, lo que indica si 

hay algún puerto abierto por el que puedan penetrar los atacantes. Por lo tanto, es importante tener 

el menor número posible de puertos abiertos en el equipo. La figura 3-4 muestra los resultados 

del escaneo de puertos. 

 
Figura 3-4: Escaneo de la dirección objetivo.  

 Realizado por: Paz X; Iza B,2023. 

 

La tabla 1-4 enumera los principales puertos y servicios de la pasarela V-BOX con sus respectivas 

propiedades. En este caso concreto, a través de la dirección IP se descubrió que el único puerto 

abierto fue el 22 el cual pertenece a un servicio de ssh que se comunica a través del protocolo tcp. 

Este análisis dio la impresión general de que la pasarela de comunicación no tiene un alto nivel 

de vulnerabilidad, ya que cuantos menos puertos tenga abiertos, menor será la penetración de los 

atacantes. 
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Tabla 1-4: Puertos y servicios activos encontrados en el dispositivo. 

Puerto Estado Protocolo Servicio Caracterización 

22 Abierto tcp ssh La principal característica es el acceso remoto a un 

servidor a través de un canal seguro. 

Realizado por: Paz X; Iza B,2023. 

4.2.1.2. Resultados del escaneo de vulnerabilidades a Gateway IIOT WECON 

Nessus es una herramienta de detección de vulnerabilidades y se utilizó para realizar diversas 

búsquedas hasta encontrar una vulnerabilidad en el sistema. La figura 4-4 muestra los resultados 

de un escaneo con Nessus, cuya implementación y configuración se encuentra en la sección de 

Anexos específicamente en el ANEXO F. 

 
Figura 4-4: Escaneo de vulnerabilidades con NESSUS.  

Realizado por: Paz X; Iza B,2023. 

 

La tabla 2-4 enumera las principales vulnerabilidades encontradas por NESSUS y que además se 

utilizó NMAP para realizar un contraste de resultados. Los resultados del análisis mostraron que 

las vulnerabilidades fueron de naturaleza informativa y en ambos casos se obtuvo dos 

vulnerabilidades comunes que se analizaron utilizando Metasploit para identificar posibles 

ataques, como se describe en la siguiente sección. 

Tabla 2-4: Vulnerabilidades encontradas con NESSUS y NMAP. 

NESSUS NMAP 

Vulnerabilidad Versión o Descripción Vulnerabilidad  Versión o Descripción  

SSH Server Type 

and Version 

Information 

SSH-2.0-dropbear_2018.76 Dropbear sshd 2018.76 (Protocol 2.0) 
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Ethernet MAC-

ADDRESS 

Este complemento recopila direcciones 

MAC descubiertas a partir de sondeos 

remotos del host (por ejemplo, SNMP y 

Netbios).  

Identificación 

de sistema 

Operativo 

Debian 7.0 Linux Kernel 

3.2 

OS Identification  Remote operating system: Debian 7.0 

Linux Kernel 3.2 

  

TCP/IP Timestamps 

Supported 

Un efecto secundario de esta característica 

es que a veces se puede calcular el tiempo 

de actividad del host remoto. 

  

Device Type Es posible determinar de qué tipo es el 

sistema remoto (por ejemplo: una 

impresora, un router, un ordenador de uso 

general, etc.). 

  

Realizado por: Paz X; Iza B,2023. 

4.2.1.3. Identificación de ataques en Gateway IIOT WECON 

Se utilizó la herramienta Metasploit para identificar posibles ataques. La figura 5-4 muestra cómo 

se llevó a cabo el análisis de la vulnerabilidad Dropbear sshd 2018.76, cuya aplicación y 

configuración se detallan en el ANEXO F y que condujo al siguiente resultado. En el recuadro de 

color naranja muestra el resultado del análisis en donde se evidencia que no se encontró un exploit 

para esta vulnerabilidad especifica encontrada en el dispositivo de comunicación V-BOX. 

Además, la base de datos número 1 de vulnerabilidades en todo el mundo VulDB Company afirma 

que: La operación es sencilla. El ataque puede producirse a distancia. No es necesaria la 

autenticación. Se conocen los detalles técnicos, pero el exploit no está disponible (Vuldb 

Company, 2023, p.1). 

 
Figura 5-4: Explotación de vulnerabilidades con Metasploit.  

Realizado por: Paz X; Iza B,2023. 
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En la figura 6-4 se muestra la página oficial VulDB donde se recolecto la información antes 

mencionada.  

  

Figura 6-4: Pagina número 1 de vulnerabilidades VulDB.  

Realizado por: Paz X; Iza B,2023. 

4.3. Pruebas de funcionamiento del sistema automatizado 

Se llevó a cabo pruebas de funcionamiento de los módulos de evaluación y selección con el 

objetivo de comprobar la capacidad del sistema para clasificar de manera efectiva los pasadores 

de metal y plástico. Además, se midió el tiempo que el sistema tardó en clasificar dichas piezas a 

través de un cronometro de un teléfono celular. En la figura 7-4 se puede observar la evidencia 

de 3 pruebas realizadas. 

 
Figura 7-4: Evidencia de tres pruebas de clasificación realizadas.  

Realizado por: Paz X; Iza B,2023. 
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De la tabla 3-4 se obtuvo que el sistema presento una eficiencia del 90%, es decir, de un total de 

20 pruebas de clasificación, 18 se realizaron correctamente (9 pasadores de plástico y 9 pasadores 

metálico) y en 2 de ellas el sistema no fue eficiente, en lo que supuso un error del 10%. Los 

resultados de las pruebas del tiempo de clasificación se presentan también en la tabla 3-4. Se ha 

calculado un coeficiente de variación del 2.26%, lo que indica que las muestras son compactas y 

presentan poca variabilidad de datos. Además, según la definición de autores un coeficiente de 

variación inferior al 30% y cercano a 0% se considera como un indicativo de muestras estables. 

Los valores obtenidos se acercan a la media de todas las mediciones realizadas, siendo el valor 

máximo en condiciones normales de 11 seg. Esto indica que el tiempo de clasificación es 

relativamente bajo, estable y con poca variabilidad al momento de la clasificación de las piezas. 

Tabla 3-4: Validación del módulo de selección. 

N° prueba Tipos de pasador 

enviados 

Tipos de pasador clasificados Tiempo de clasificación (seg) 

Plástico Metálico 

1 Plástico X  11.92 

2 Plástico X  11.92 

3 Metálico  X 11.12 

4 Metálico  X 11.12 

5 Plástico X  11.26 

6 Plástico X  11.24 

7 Metálico   11.26 

8 Plástico X  11.30 

9 Plástico X  11.47 

10 Metálico  X 11.12 

11 Plástico   11.24 

12 Metálico  X 11.26 

13 Plástico X  11.47 

14 Plástico X  11.10 

15 Metálico  X 11.79 

16 Plástico  X 11.26 

17 Plástico  X 11.24 

18 Metálico  X 11.12 

19 Metálico  X 11.20 

20 Plástico X  11.25 

PIEZAS CLASIFICADAS 18 RESULTADOS DEL 

TIEMPO DE 

CLASIFICACIÓN 
PIEZAS NO CLASIFICADAS 2 

CLASIFICACION PROMEDIO (seg) 11.33 
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DESVIACIÓN ESTANDAR 0.2559 

COEFICIENTE DE VARIACIÓN 2.26% 

  Realizado por: Paz X; Iza B,2023. 

4.4. Funcionamiento de Red  

El objetivo de la prueba fue determinar la confiabilidad y calidad de la comunicación entre los 

dispositivos PC, la Pasarela IIOT y los PLCs, a través del cálculo del coeficiente de variación 

(CV) tras realizar un análisis de repetibilidad. Para ello, se llevaron a cabo pruebas de rendimiento 

de la red mediante el comando ping en el símbolo del sistema CMD. Con estas pruebas, se buscó 

evaluar la capacidad de los dispositivos para mantener una comunicación estable y sin 

interrupciones, a fin de garantizar el correcto funcionamiento del sistema. 

4.4.1. Pruebas de conectividad PC- PLC Schneider  

La figura 8-4 muestra una prueba de ping realizada desde un PC al PLC Schneider, el mismo que 

se encuentra en el laboratorio de Automatización Industrial FIE-ESPOCH. La conexión entre los 

dos dispositivos es exitosa, ya que no hay pérdida de datos en los paquetes de prueba recibidos. 

 
Figura 8-4: Evidencia de una prueba test ping PC- PLC Schneider.  

Realizado por: Paz X; Iza B,2023. 

 

Los resultados de las pruebas se presentan en la tabla 4-4. Se ha calculado un coeficiente de 

variación del 2%, lo que indica que las muestras son compactas y presentan poca variabilidad de 

datos, tal como lo definen los autores al establecer que un coeficiente de variación inferior al 30% 

y cercano a 0% se considera como un indicativo de muestras estables. Los valores obtenidos se 

acercan a la media de todas las mediciones realizadas, siendo el valor máximo en condiciones 

normales de 36 ms. Esto indica que la latencia de la red es menor y la velocidad de comunicación 

entre la PC y el PLC Schneider es mayor, lo que a su vez implica una comunicación eficiente. 

Tabla 4-4: Comunicación entre PC – PLC Schneider. 

N°  IP ORIGEN  IP DESTINO PAQUETES 

RECIBIDOS  

TIEMPO DE 

COMUNICACIÓN (ms) 

1 192.168.0.117 192.168.0.25 4 37 
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2 192.168.0.117 192.168.0.25 4 37 

3 192.168.0.117 192.168.0.25 4 36 

4 192.168.0.117 192.168.0.25 4 37 

5 192.168.0.117 192.168.0.25 4 35 

6 192.168.0.117 192.168.0.25 4 36 

7 192.168.0.117 192.168.0.25 4 37 

8 192.168.0.117 192.168.0.25 4 36 

9 192.168.0.117 192.168.0.25 4 37 

10 192.168.0.117 192.168.0.25 4 37 

11 192.168.0.117 192.168.0.25 4 35 

12 192.168.0.117 192.168.0.25 4 37 

13 192.168.0.117 192.168.0.25 4 37 

14 192.168.0.117 192.168.0.25 4 36 

15 192.168.0.117 192.168.0.25 4 37 

16 192.168.0.117 192.168.0.25 4 35 

17 192.168.0.117 192.168.0.25 4 36 

18 192.168.0.117 192.168.0.25 4 36 

19 192.168.0.117 192.168.0.25 4 36 

20 192.168.0.117 192.168.0.25 4 37 

VELOCIDAD PROMEDIO 36.35 

DESVIACION ESTANDAR 0.74515982 

COEFICIENTE DE VARIACION 2 % 

Realizado por: Paz X; Iza B,2023. 

4.4.2. Pruebas de conectividad PC- PLC Delta  

La figura 9-4 muestra una prueba de ping realizada desde un PC al PLC Delta, el mismo que se 

encuentra en el laboratorio de Automatización Industrial FIE-ESPOCH. La conexión entre los 

dos dispositivos es exitosa, ya que no hay pérdida de datos en los paquetes de prueba recibidos. 

 
Figura 9-4: Evidencia de una prueba test ping PC- PLC Delta.  

Realizado por: Paz X; Iza B,2023. 

 

Los resultados de las pruebas se presentan en la tabla 5-4. Se ha calculado un coeficiente de 

variación del 2.59%, lo que indica que las muestras son compactas y presentan poca variabilidad 
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de datos, tal como lo definen los autores al establecer que un coeficiente de variación inferior al 

30% y cercano a 0% se considera como un indicativo de muestras estables. Los valores obtenidos 

se acercan a la media de todas las mediciones realizadas, siendo el valor máximo en condiciones 

normales de 12 ms. Esto indica que la latencia de la red es menor y la velocidad de comunicación 

entre la PC y el PLC Delta es mayor, lo que a su vez implica una comunicación eficiente. 

Tabla 5-4: Comunicación entre PC – PLC Delta. 

N°  IP INICIO IP DESTINO PAQUETES 

RECIBIDOS  

TIEMPO MEDIO DE 

COMUNICACIÓN (ms) 

1 192.168.0.117 192.168.0.40 4 12 

2 192.168.0.117 192.168.0.40 4 12 

3 192.168.0.117 192.168.0.40 4 11 

4 192.168.0.117 192.168.0.40 4 12 

5 192.168.0.117 192.168.0.40 4 12 

6 192.168.0.117 192.168.0.40 4 12 

7 192.168.0.117 192.168.0.40 4 12 

8 192.168.0.117 192.168.0.40 4 12 

9 192.168.0.117 192.168.0.40 4 12 

10 192.168.0.117 192.168.0.40 4 11 

11 192.168.0.117 192.168.0.40 4 12 

12 192.168.0.117 192.168.0.40 4 12 

13 192.168.0.117 192.168.0.40 4 12 

14 192.168.0.117 192.168.0.40 4 12 

15 192.168.0.117 192.168.0.40 4 12 

16 192.168.0.117 192.168.0.40 4 12 

17 192.168.0.117 192.168.0.40 4 12 

18 192.168.0.117 192.168.0.40 4 12 

19 192.168.0.117 192.168.0.40 4 12 

20 192.168.0.117 192.168.0.40 4 12 

VELOCIDAD PROMEDIO 11.9 

DESVIACION ESTANDAR 0.30779351 

COEFICIENTE DE VARIACION 2.59% 

Realizado por: Paz X; Iza B,2023. 

4.4.3. Pruebas de conectividad PC- GATEWAY IIOT 

La figura 10-4 muestra una prueba de ping realizada desde un PC al WECON V-BOX, el mismo 

que se encuentra en el laboratorio Automatización Industrial FIE-ESPOCH. La conexión entre 

los dos dispositivos es exitosa, ya que no hay pérdida de datos en los paquetes de prueba recibidos. 
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Figura 10-4: Evidencia de una prueba Test ping PC- WECON V- BOX series H-G.  

Realizado por: Paz X; Iza B,2023.  

 

Los resultados de las pruebas se presentan en la tabla 6-4. Se ha calculado un coeficiente de 

variación del 1.92%, lo que indica que las muestras son compactas y presentan poca variabilidad 

de datos, tal como lo definen los autores al establecer que un coeficiente de variación inferior al 

30% y cercano a 0% se considera como un indicativo de muestras estables. Los valores obtenidos 

se acercan a la media de todas las mediciones realizadas, siendo el valor máximo en condiciones 

normales de 16 ms. Esto indica que la latencia de la red es menor y la velocidad de comunicación 

entre la PC y el Gateway IIOT es eficiente. 

Tabla 6-4: Comunicación entre PC – WECON V-BOX series H-G. 

N°  IP INICIO IP DESTINO PAQUETES 

RECIBIDOS  

TIEMPO MEDIO DE 

COMUNICACIÓN (ms) 

1 192.168.0.117 192.168.0.100 4 16 

2 192.168.0.117 192.168.0.100 4 16 

3 192.168.0.117 192.168.0.100 4 16 

4 192.168.0.117 192.168.0.100 4 16 

5 192.168.0.117 192.168.0.100 4 16 

6 192.168.0.117 192.168.0.100 4 16 

7 192.168.0.117 192.168.0.100 4 16 

8 192.168.0.117 192.168.0.100 4 16 

9 192.168.0.117 192.168.0.100 4 15 

10 192.168.0.117 192.168.0.100 4 16 

11 192.168.0.117 192.168.0.100 4 16 

12 192.168.0.117 192.168.0.100 4 16 

13 192.168.0.117 192.168.0.100 4 15 

14 192.168.0.117 192.168.0.100 4 16 

15 192.168.0.117 192.168.0.100 4 16 

16 192.168.0.117 192.168.0.100 4 16 

17 192.168.0.117 192.168.0.100 4 16 

18 192.168.0.117 192.168.0.100 4  16 
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19 192.168.0.117 192.168.0.100 4 16 

20 192.168.0.117 192.168.0.100 4 16 

VELOCIDAD PROMEDIO 16 

DESVIACION ESTANDAR 0.307793506 

COEFICIENTE DE VARIACION 1.92% 

Realizado por: Paz X; Iza B,2023. 

4.5. Análisis de encuesta para validación del sistema IIOT. 

El objetivo de la prueba fue evaluar el impacto de cuatro prácticas realizadas en los módulos de 

trabajo en 40 estudiantes de la asignatura de automatización industrial. Se llevó a cabo una 

encuesta antes y después de la aplicación de las prácticas para evaluar su efectividad. 

 

 
Figura 11-4: Evidencia de una práctica realizada a un grupo de estudiantes.  

Realizado por: Paz X; Iza B,2023.  
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1. ¿Qué nivel de conocimiento considera usted que tiene acerca de la manipulación de 

dispositivos que manejan IIOT? 

En la figura 12-4 se muestra un esquema de barras del antes y después de la práctica, en el cual 

se indica el resultado de una muestra de 40 estudiantes encuestados.  

 

 
Figura 12-4: Análisis de resultados pregunta 1.  

Realizado por: Paz X; Iza B,2023. 

 

De la tabla 7-4, se obtuvo que el coeficiente de variación antes de la practica fue de 1.37, 

mientras que después fue de 1.41. Esto representa una diferencia de 0.05, lo que equivale al 

5% de variación. Este valor (CV) sugiere una baja variabilidad relativa entre los datos y que, 

en general, son bastante homogéneos. 

Tabla 7-4: Comprobación por niveles antes-después de la pregunta 1.  

 NIVEL  ANTES DESPUÉS 

Alto 0 10 

Medio  11 30 

Bajo  29 0 

Ninguno  0 0 

MEDIA 10 10 

DESVIACIÓN ESTÁNDAR  13.6869768 14.1421356 

COEFICIENTE DE VARIACIÓN  1.37 1.41 

           Realizado por: Paz X; Iza B,2023. 

 

2. Con el conocimiento que usted tiene que nivel de eficiencia considera que tiene la 

pasarela de comunicación WECON V-VOX para la transmisión de datos hacia la nube 

de los módulos de evaluación y selección del proceso base/tapa/pasador. 

Alto Medio Bajo Ninguno

Antes 0 11 29 0

Después 10 30 0 0

0

10

20

30

40
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En la figura 13-4 se muestra un esquema de barras del antes y después de la práctica, en el cual 

se indica el resultado de una muestra de 40 estudiantes encuestados.  

 
Figura 13-4: Análisis de resultados pregunta 2.  

Realizado por: Paz X; Iza B,2023. 

 

De la tabla 8-4, se obtuvo que el coeficiente de variación antes de la practica fue de 1.11, 

mientras que después fue de 1.41. Esto representa una diferencia de 0.30, lo que equivale al 

30% de variación. Este valor (CV) sugiere una baja variabilidad relativa entre los datos y que, 

en general, son bastante homogéneos. 

Tabla 8-4: Comprobación por niveles antes-después de la pregunta 2. 

 NIVEL  ANTES DESPUÉS 

Alto 2 10 

Medio  9 30 

Bajo  26 0 

Ninguno  3 0 

MEDIA 10 10 

DESVIACIÓN ESTÁNDAR  11.1055542 14.1421356 

COEFICIENTE DE VARIACIÓN                 1.11                 1.41  

           Realizado por: Paz X; Iza B,2023. 

 

3. ¿Qué nivel de conocimiento posee usted acerca de la plataforma V-NET para la 

realización de HMI en la nube? 

En la figura 14-4 se muestra un esquema de barras del antes y después de la práctica, en el cual 

se indica el resultado de una muestra de 40 estudiantes encuestados.  

Alto Medio Bajo Ninguno

Antes 2 9 26 3

Después 25 15 0 0

0

10

20

30

40
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Figura 14-4: Análisis de resultados pregunta 3.  

Realizado por: Paz X; Iza B,2023. 

 

De la tabla 7-4, se obtuvo que el coeficiente de variación antes de la practica fue de 1.12, 

mientras que después fue de 1.16. Esto representa una diferencia de 0.04, lo que equivale al 

4% de variación. Este valor (CV) sugiere una baja variabilidad relativa entre los datos y que, 

en general, son bastante homogéneos. 

Tabla 9-4: Comprobación por niveles antes-después de la pregunta 3. 

 NIVEL  ANTES DESPUÉS 

Alto 0 19 

Medio  2 21 

Bajo  14 0 

Ninguno  24 0 

MEDIA 10 10 

DESVIACIÓN ESTÁNDAR  11.1952371 11.5758369 

COEFICIENTE DE VARIACIÓN                 1.12                 1.16  

           Realizado por: Paz X; Iza B,2023. 

 

4. ¿Qué nivel de preparación considera usted que tiene en este momento para la 

manipulación de los módulos de evaluación y selección del proceso 

base/tapa/pasador? 

En la figura 15-4 se muestra un esquema de barras del antes y después de la práctica, en el cual 

se indica el resultado de una muestra de 40 estudiantes encuestados.  

Alto Medio Bajo Ninguno

Antes 0 2 14 24

Después 19 21 0 0

0

10

20

30

40
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Figura 15-4: Análisis de resultados pregunta 4.  

Realizado por: Paz X; Iza B,2023. 

 

De la tabla 10-4, se obtuvo que el coeficiente de variación antes de la practica fue de 0.62, 

mientras que después fue de 1.25. Esto representa una diferencia de 0.63, lo que equivale al 

63% de variación. Este valor (CV) significa que los datos presentan una dispersión 

relativamente grande con respecto a su media, y por lo tanto no se consideran compactos ni 

homogéneos. 

Tabla 10-4: Comprobación por niveles antes-después de la pregunta 4. 

 NIVEL  ANTES DESPUÉS 

Alto 1 14 

Medio  11 26 

Bajo  13 0 

Ninguno  15 0 

MEDIA 10 10 

DESVIACIÓN ESTÁNDAR  6.2182527 12.5432585 

COEFICIENTE DE VARIACIÓN                 0.62                 1.25  

         Realizado por: Paz X; Iza B,2023. 

 

5. ¿Cuánta experiencia considera usted que tiene para la exportación de datos de PLCs 

hacia la nube V-NET? 

En la figura 16-4 se muestra un esquema de barras del antes y después de la práctica, en el cual 

se indica el resultado de una muestra de 40 estudiantes encuestados.  

Alto Medio Bajo Ninguno

Antes 1 11 13 15

Después 14 26 0 0

0
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20

30

40
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Figura 16-4: Análisis de resultados pregunta 5.  

 Realizado por: Paz X; Iza B,2023. 

 

De la tabla 11-4, se obtuvo que el coeficiente de variación antes de la practica fue de 1.07, 

mientras que después fue de 1.16. Esto representa una diferencia de 0.09, lo que equivale al 

9% de variación. Este valor (CV) sugiere una baja variabilidad relativa entre los datos y que, 

en general, son bastante homogéneos. 

Tabla 11-4: Comprobación por niveles antes-después de la pregunta 5. 

 NIVEL  ANTES DESPUÉS 

Alto 0 19 

Medio  2 21 

Bajo  22 0 

Ninguno  16 0 

MEDIA 10 10 

DESVIACIÓN ESTÁNDAR  10.7082523 11.5758369 

COEFICIENTE DE VARIACIÓN                 1.07                 1.16  

                              Realizado por: Paz X; Iza B,2023. 

 

En la tabla 12-4 y 13-4 se detalla la comprobación del antes y después de la realización de la 

practica a partir de la normalización de los datos y se obtuvo los siguientes resultados: 

 

➢ Nivel alto: antes de la práctica se obtuvo una media del -0.94 dando a conocer que el 

conocimiento de los estudiantes es menor, seguidamente con la realización de la práctica 

se obtuvo un valor del 0.37 permitiendo así poder concluir que el conocimiento de los 

estudiantes aumento en un 25.65%.  

➢ Nivel medio: antes de la práctica, se obtuvo una media de conocimiento de -0.26, 

indicando que el nivel de conocimiento de los estudiantes era bajo. Posteriormente, 

Alto Medio Bajo Ninguno

Antes 0 2 22 16

Después 19 21 0 0

0

10

20

30

40
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después de la realización de la práctica, se obtuvo un valor de 1.20, lo que indica un 

aumento del conocimiento en un 64.38%. 

➢ Nivel bajo: antes de la práctica, se obtuvo una puntuación media de 0.95, lo que indica un 

nivel de conocimiento relativamente bajo. Sin embargo, después de la práctica, se obtuvo 

una puntuación de -0.78, lo que indica una disminución del 9.82% en el nivel bajo de 

conocimiento.  

➢ Nivel ninguno: La puntuación media antes de la práctica fue de 0.25, indicando la falta 

de conocimiento. Después de la práctica, la puntuación fue de -0.78, esto significa una 

reducción del 51.42% en el nivel ninguno; es decir con la practica ayudó a los estudiantes 

a mejorar considerablemente sus conocimientos teóricos y prácticos en el ámbito de IIOT. 

 

Figura 17-4: Grafica después de la normalización de los datos por niveles.  

Realizado por: Paz X; Iza B,2023. 

Tabla 12-4: Comprobación antes de la realización de la práctica entre niveles. 

 N° Alto Medio Bajo Ninguno 

1 -0.73062154 0.07306215 1.38818092 -0.73062154 

2 -0.89 -0.71 0.36 1.25 

3 -0.93385921 -0.74708737 1.12063105 0.56031553 

4 -0.72036027 -0.09004503 1.44072054 -0.63031524 

5 -1.44735192 0.16081688 0.48245064 0.8040844 

MEDIA -0.94508599 -0.26356859 0.95785559 0.25079899 

Realizado por: Paz X; Iza B,2023. 

 

Tabla 13-4: Comprobación después de la realización de la práctica entre niveles. 

 N° Alto Medio Bajo Ninguno 

1 0 1.41421356 -0.70710678 -0.70710678 

2 0.78 0.95 -0.86 -0.86 

3 0.77748158 0.95025527 -0.86386843 -0.86386843 

4 0 1.41421356 -0.70710678 -0.70710678 

Alto Medio Bajo Ninguno

Antes -0,945085988 -0,263568594 0,95785559 0,250798991

Después 0,374771914 1,200904654 -0,787838284 -0,787838284

-1,5

-1

-0,5

0

0,5

1

1,5
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5 0.3188964 1.27558561 -0.79724101 -0.79724101 

MEDIA 0.37477191 1.20090465 -0.78783828 -0.78783828 

Realizado por: Paz X; Iza B,2023. 

4.6. Análisis de costos  

En la tabla 14-4 se realizó el análisis de costos del sistema, donde se define un valor total de la 

implementación de 2150 dólares, de los cuales el 34.88 % representa el sistema IIOT, el 24.23% 

corresponde al módulo de evaluación, el 31.87% corresponde al módulo de selección y el restante 

se aplica a los distintos elementos de alimentación y gastos varios, que suponen el 9.02% del total.  

Tabla 14-4: Análisis económico para la implementación. 

Modulo Componentes Cantidad Precio Unitario ($) Precio Total ($)  

Dispositivo IIoT Wecon V-Box serie H-G 1 750 750 

TOTAL 750 

Evaluación  

PLC Schneider 

TM221CE16T 
1 300 300 

Sensor magnético 1 15 15 

Sensor Inductivo 1 28 28 

Sensor Retro reflectivo 3 26 78 

Interfaz DB25-MG6 2 50 100 

TOTAL 521 

Selección  

Delta DVP 32ES2-E RE 1 350 350 

Sensor magnético 1 15 15 

Sensor emisor receptor  3 28 84 

Sensor inductivo  1 28 28 

Sensor retro reflectivo  3 26 78 

Interfaz DB25-MG6 2 50 100 

Ventosa 20mm 2 15 30 

TOTAL 685 

 

Alimentación 

Fuente 24 VCC 2 19,50               39 

Breaker de 4 A 2 4                8 

Relé 24 VCC 5 5.40 27 

TOTAL 74 

Accesorios Varios Varios Varios 120 

TOTAL $120 

Costo Total de la implementación $ 2150 

Realizado por: Paz X; Iza B,2023. 
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CONLUSIONES  

 

Se implementó el sistema automatizado de selección y clasificación en el proceso 

base/tapa/pasador en el laboratorio de automatización FIE-ESPOCH con base en una 

comunicación remota IIOT.  

 

Se determinó vulnerabilidades en el dispositivo de comunicación IIOT a través de las 

herramientas informáticas NMAP y Nessus. Sin embargo, se determinó que el dispositivo no 

presentaba vulnerabilidades críticas. Además, se realizó un análisis utilizando la herramienta 

informática Metasploit y se determinó que no hay un exploit disponible actualmente para la 

vulnerabilidad Dropbear sshd versión 2018.76 encontrada, entonces se concluye que actualmente 

el ataque para este dispositivo aún no está disponible. 

 

Las pruebas de repetibilidad para validar el sistema automatizado de clasificación arrojaron un 

coeficiente de variación (CV) del 2.26%, lo que indica que el tiempo de clasificación es estable y 

presenta poca variabilidad. Además, el sistema clasificó correctamente 18 de las 20 piezas 

enviadas (9 plásticas y 9 metálicas), obteniendo una eficiencia del 90% en un tiempo promedio 

de 11 segundos. 

 

Mediante las pruebas de repetibilidad orientadas a la conectividad entre los dispositivos PC, 

Gateway IIOT y PLCs se obtuvo que la latencia de la comunicación se encuentra en un mínimo 

de 12 ms y un máximo de 36 ms con un coeficiente de variación (CV) del 2%, 2.59% y 1.92% 

respectivamente sin perder ningún paquete de los enviados, por lo que se concluye que la 

comunicación entre los dispositivos es eficiente y presenta una latencia mínima. 

 

De acuerdo con los requerimientos analizados la selección del dispositivo de comunicación IIOT 

WECON V-BOX fue el adecuado ya que este proporcionó seguridad en los datos, en las 

comunicaciones y en el acceso a la nube, lo que resultó fundamental para la implementación del 

sistema automatizado y la comunicación remota. 

 

Tras la aplicación de un conjunto de prácticas, se realizó una encuesta con una muestra de 40 

estudiantes, la cual concluyó que la aplicación de un sistema basado en IIOT para el proceso 

automatizado de base/tapa/pasador resultó de gran ayuda para los estudiantes de automatización 

industrial. Este sistema mejoró significativamente su conocimiento y capacidad de aprendizaje en 

el contexto de la nueva era industrial, lo que se reflejó en un aumento del 25.66% en el nivel alto, 

un 69.38% en el nivel medio, una disminución del 9.82% en el nivel bajo y una reducción del 

51,45% en el nivel ninguno. 
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RECOMENDACIONES  

 

Se recomienda aumentar el tiempo de pruebas para la validación del módulo de selección, ya que 

el tiempo empleado en el presente trabajo de integración curricular podría no ser suficiente. 

 

Se recomienda incorporar un sistema de inteligencia artificial basado en el reconocimiento de 

piezas para la evaluación de estas. La implementación de este sistema podría permitir la reducción 

del número de sensores utilizados. 

 

En base a la investigación realizada se recomienda analizar nuevos posibles ataques al dispositivo 

de comunicación IIOT WECON V-BOX enfocadas a nivel de capa física. 

 

En caso de existir un posible ataque al dispositivo Gateway IIOT WECON V-BOX, se 

recomienda implementar un sistema de seguridad más robusto que incluya la instalación de un 

firewall. Dado que el dispositivo Gateway IIOT WECON V-BOX es un componente crítico de la 

red IIOT, es fundamental contar con medidas de seguridad adecuadas para protegerlo contra 

ataques malintencionados. 

 

Se recomienda realizar un análisis exhaustivo para evaluar la viabilidad de migrar a una 

plataforma multiusuario para el acceso a la nube V-NET. Actualmente, el acceso a la nube se 

realiza de manera individual, lo que limita la capacidad de colaboración y aumenta la carga de 

trabajo para los usuarios que necesitan acceder a la nube de manera simultánea. 

 

Para garantizar el óptimo funcionamiento y seguridad del dispositivo de comunicación V-BOX 

de WECON, se recomienda realizar revisiones periódicas de las actualizaciones que ofrece la 

plataforma. Esto permitirá mantener el dispositivo actualizado y libre de fallos en su sistema 

operativo y seguridad. 
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ANEXOS 

ANEXO A:  Hoja de datos Gateway WECON V-BOX 

  

 



 

 

ANEXO B: Hoja de datos PLC-SCHNEIDER  

 



 

 

ANEXO C: Hoja de datos PLC-DELTA  

 

 

 



 

 

ANEXO D:  Hoja de datos del RÉLE MY2

 

 

  



 

 

ANEXO E:  Planos de los elementos estructurales del módulo de evaluación y selección. 
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ANEXO F:  Manual de instalación de herramientas para vulnerabilidades 

 

➢ Instalación de Kali Linux y recopilación de datos  

Como primer paso se procedió a instalar el software Kali Linux en la máquina virtual VMware y 

se configuro la red en modo bridged, como se observa en la figura 1. 

 
Figura 1: Instalación de Kali Linux.  

Realizado por: Paz X; Iza B,2023. 

 

Posteriormente se asignó un nombre y una contraseña para poder acceder al entorno de Kali 

Linux, como se muestra en la figura 2. 

 
Figura 2:  Acceso al entorno de Kali Linux.  

 Realizado por: Paz X; Iza B,2023. 

➢ Escaneo de puerto y servicios activos con NMAP. 

Para el escaneo de puertos y servicios, como primer paso es ejecutar la terminal de comandos en 

modo super usuario para ello se hace uso del comando sudo su como se muestra en la figura 3.  



 

 

 
Figura 3:   Escaneo de puertos con NMAP. 

 Realizado por: Paz X; Iza B,2023. 

 

El siguiente paso es ejecutar el comando nmap -sV y la dirección IP objetivo del dispositivo en 

análisis que en este caso es la 192.168.0.100 como se muestra en la figura 4. Además de esto el 

comando nmap -sV permite determinar de forma general la vulnerabilidad del dispositivo. En este 

caso el puerto activo es el 22/tcp con el servicio ssh el cual proporciona el acceso remoto a un 

servidor por medio de un canal seguro es decir toda la información está cifrada.  

 

  

Figura 4:   Comando nmap -sV. 

 Realizado por: Paz X; Iza B,2023. 

➢ Escaneo de vulnerabilidades con NESSUS. 

Como primer paso se descargó NESSUS ESSENCIALS de la página oficial como se muestra en 

la figura 5, para ello es necesario registrar una cuenta en la plataforma con un correo electrónico 

y una contraseña.  

 



 

 

 
Figura 5:   Comando nmap -sV. 
Realizado por: Paz X; Iza B,2023. 

 

Como siguiente paso es la instalación del NESSUS en el entorno de Kali Linux, para ello se 

ejecuta el terminal de comando en modo super usuario y se hace uso de los comandos ls y dpkg 

para realizar la instalación tal como se muestra en la figura 6.  

 
Figura 6:  Comando nmap -sV. 

   Realizado por: Paz X; Iza B,2023. 

 

Como se muestra en la figura 7 el siguiente paso es ingresar a la plataforma NESSUS a través del 

navegador colocando el enlace https://localhost:8834. Después se eligió el producto de NESSUS 

ESSCENTIALS y se ingresó con el correo electrónico y la contraseña que se registró en la sección 

anterior.  

https://localhost:8834/


 

 

 
Figura 7:   Comando nmap -sV. 

 Realizado por: Paz X; Iza B,2023. 

 

A continuación, en la figura 8 se muestra el entorno de escaneo de NESSUS ESSCENTIALS, en 

donde se puede observar diferentes herramientas para el análisis de vulnerabilidades, en este caso 

específico se elige la opción Advance Scan y se ingresó la dirección objetivo del dispositivo en 

análisis.  

 
Figura 8:   Comando nmap -sV. 

 Realizado por: Paz X; Iza B,2023. 

➢ Explotación de vulnerabilidades con Metasploit 

 

Una vez obtenidas las vulnerabilidades tanto con la herramienta NMAP como con NESSUS se 

procede a ejecutar Metasploit a través del terminal de Kali Linux en modo super usuario con el 

comando msf console, como se muestra en la figura 9.  



 

 

 
Figura 9:   Comando nmap -sV. 

 Realizado por: Paz X; Iza B,2023. 

  
Para encontrar el exploit para la vulnerabilidad del dispositivo se ejecuta el comando search y 

colocamos la versión de la vulnerabilidad en este caso fue Dropbear sshd 2018.76, como se 

muestra en la figura 10.  

 

 

Figura 10:   Comando nmap -sV. 

 Realizado por: Paz X; Iza B,2023. 

 
Los resultados obtenidos se detallan en la sección 4.3 del capítulo de resultados.  

 

 

  



 

 

ANEXO G:  Guías de practicas  

 

  



 

 



 

 

 

 



 

 

 



 

 

 



 

 



 

 

 



 

 

 

 

 

 

 



 

 



 

 



 

 



 

 

 



 

 

 



 

 



 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 




