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RESUMEN

El presente trabajo de titulacion tuvo como objetivo brindar un andlisis de las redes de alta
disponibilidad para proveer servicios de Televisién por Protocolo de Internet (IPTV), mediante
la aplicacion y desarrollo de nuevas tecnologias, se puedo generar y desarrollar prestaciones para
usuarios de pequefias, medianas o grandes compafiias, mediante la implementacion y generacion
de servicios de streaming para lo cual, se utilizé el virtualizador PROXMOX el cual integra a los
servicios virtualizados con equipos routers Mikrotik rb941 para su gestionamiento en el entorno
de red. Esto permiti6 desarrollar las pruebas de red con conexiones fisicas y servicios adicionales
virtualizados, la red se configuré mediante el uso de diferentes protocolos de enrutamiento tales
como OSPF, IGP e VRRP, esto permiti6 generar un enrutamiento dinamico de altas prestaciones.
En la evaluacion del rendimiento de la red, se utilizaron técnicas de solicitud de alta demanda, las
cuales generaron saturacion y sobrecarga en el trafico del streaming Cliente-Servidor. Se
obtuvieron datos de calidad de servicio orientado al cliente, para que el servicio sea
posteriormente analizado mediante el diagrama de curvas, ademas provocd que el servicio se
reanude automéaticamente sin generar perdida en la provision del servicio bajo alta demanda. Con
la informacidn obtenida en el escenario se determind el rendimiento y la calidad de la red con los
equipos utilizados para esta investigacion. Se concluye que, cuando la conexion es limitada
debido a factores fisicos 0 externos, y estos producen la caida del servicio que brinda el proveedor
del streaming, este siempre se mantiene con un nivel de aceptacion entre muy bueno a optimo con
buenos indicadores en la calidad, tanto para el servicio de video estandar (SD) y el contenido en
alta definicion (HD), debido a que los equipos son ideales para la interconexién y transmision de

streaming tiempo real.

Palabras clave:<REDES DE COMPUTADORES>, <PROTOCOLOS DE ENRUTAMIENTO>,
<TRAFICO DE DATOS>, <LATENCIA>, <PERDIDA DE PAQUETES>, <REDES DE
DATOS>, <CABECERA IPTV>, <PROXMOX (SOFTWARE)>.

< ELIZABETH
8 FERNANDA AREVALO
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ABSTRACT

The current degree work was aimed to analyze high availability networks to provide Internet
Protocol Television (IPTV) services. Through the application and development of new
technologies, it was possible to generate and develop services for users of small, medium, or large
companies. The PROXMOX virtualizer was used to implement and generate streaming services,
which integrates virtualized services with Mikrotik rb941 routers for their management in the
network environment. Furthermore, the development of the network tests with physical
connections and additional virtualized services was allowed. In addition, the network was
configured through different routing protocols such as OSPF, IGP, and VRRP, generating high
performance dynamic routing. In evaluating network performance, high-demand request
techniques were used, which generated saturation and overload in the Client-Server streaming
traffic. Customer-oriented quality of service data was obtained so that the service is subsequently
analyzed using the curve diagram. It also caused the service to resume automatically without
generating a loss in the service provision under high demand. The performance and quality of the
network with the equipment used for this investigation were determined by the obtained
information from the scenario. It is concluded that the drop in the service provided by the
streaming provider is caused by the connection limited due to physical or external factors.
However, this always maintains an acceptable level between very good to optimal with Good
quality indicators for standard video service (SD) and high definition (HD) content because the

equipment is ideal for interconnection and real-time streaming transmission.

Keywords: <COMPUTER NETWORKS>, <ROUTING PROTOCOLS>, <DATA TRAFFIC>,
<LATENCY>, <PACKET LOSS> <DATA NETWORKS> <IPTV HEADEND>,
<PROXMOX (SOFTWARE)>.
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INTRODUCCION

Las siglas de IPTV (internet protocol Television) se comienzan a mencionar en todo el entorno
de las telecomunicaciones, el aumento del ancho de banda en nuestro pais, la reduccion de los
costos y la aparicion de esta nueva tecnologia, permiten apostar por un servicio de television

usando las redes IP, protocolo empleado para la transmisién de paquetes por internet.

Esto proporcionaria a gran parte de la poblacion un servicio multimedia con audio, video y datos
en una red convergente, teniendo en cuenta que el internet hoy en dia se ha vuelto un servicio

béasico, asi como lo es el agua, la electricidad y la telefonia.

Cada vez es mas claro que las comparfiias de comunicaciones en todo el mundo ven nuevas
oportunidades de crecimiento en la oferta de servicios de video sobre el protocolo de internet,
siendo la industria del entretenimiento televisivo la primera en experimentar grandes
transformaciones como suscriptores de banda ancha, mostrando continuas mejoras de las técnicas
de compresién para contenido de video digital. Este crecimiento esta impulsado por la demanda
de nuevas tecnologias para la implementacion de IPTV en todos los campos, incluyendo la

educacion.

Una de las principales caracteristicas del internet es que posee una estructura descentralizada, esto
quiere decir que no tiene nucleo ya que la red se extiende sin depender de una red central,
garantizando que, si una parte tiene problemas y falla, no afectara al universo en su totalidad sino

a una serie de maquinas que no colapsaran el sistema.

Por esta razén internet no depende de nadie y no pertenece a ningln tipo de empresa o similares.
La red es un conjunto de ordenadores entrelazados mediante una estandarizacién técnica, por lo

tanto, nadie la posee al 100%.

En ecuador todavia no se toma la politica de virtual izar todos los servicios, mediante el cual
permitiria que este uso de diferentes formas de comunicacion masiva genere desarrollo
tecnoldgico cada dia mas adecuado con las infraestructuras emergentes con la capacidad de
generar un alcance mayor dentro de la sociedad que es el fin del desarrollo de estas capacidades

tecnoldgicas para la comunicacion entre diferentes sectores de la sociedad.

A diferencia de la situacion actual, quien suministra el servicio no envia o distribuye su contenido
esperando que el cliente este en linea, sin embargo, todo el contenido almacenado llegara siempre

y cuando el cliente genere la peticién de contenido. La ventaja de esta clave esta personaliza el



contenido de manera individual para cada cliente. Esto permite en la distribucién del Pay per view
o0 el denominado pago por evento o el video bajo demanda. Los clientes podran acceder desde un
aparato receptor conectado a su pantalla o a su television que a través de una lista de eventos
podré seleccionar el contenido que desea ver o descargar para poder visualizarlo tantas veces sea

posible.

Dentro de la programacion que las empresas ofrecen, podemos encontrar programacion local, e
internacional con contenido variado y temas de gusto variado, para todo publico y para los gustos

mas exigentes en un sin nimero de contenido para toda la familia.

Ademas, se emitirdn eventos deportivos o peliculas de estreno bajo pago por visién, es decir
abonando una cantidad adicional a la tarifa del servicio para poder verlas. Se trata de comprar los

contenidos que se deseen ver para confeccionar una television a la carta.

Dentro de las caracteristicas de protocolo de television por internet, la mas visible y novedosa
seguramente es que permite almacenar contenidos con la ventaja de poder observarlos
nuevamente varias veces, sin embargo, su uso puede simular una programacion grabada ya que
permite tener las opciones para pausas, avanzar y retroceder, entre otras. como si de una grabacion

antigua se tratase.

Para el sector de la publicidad esta forma de general anuncios por internet se ven atraidos ya que,
se pueden controlar el nimero de anuncios y tener una estadistica de alcance global de sus
usuarios finales, con este contenido digital es mas Gtil y con mas recursos creativos visualmente

del contenido comunicacional de sus productos.

Adicionalmente se espera dentro de los servicios, métodos de busqueda y restricciones, es decir
gue existe aplicativos para gestionar el acceso a nifios 0 con categoria restringida para ciertas
edades los padres pueden tener este acceso mediante una clave parental y podran clasificar el

contenido que desean libre para sus hijos de edades menores.

En la Escuela Superior Politécnica de Chimborazo se realiz6 un estudio para la instalacion y
brindar el servicio de IPTV. (Ing. Tony Flores,2007) utilizando equipos con tecnologia ya

propiamente dicho con recursos tecnoldgicos con poca administracion de gestion



FORMULACION DEL PROBLEMA

¢Con la implementacion de una red LAN de alta disponibilidad puede garantizarse el

funcionamiento y rendimiento de forma estable para IPTV?

SISTEMATIZACION DEL PROBLEMA

¢ Es necesario estudiar los protocolos de capa dos?

¢Es posible emular los servicios reales a través del simulador PROXMOX?

¢ Es aceptable converger los servidores virtuales con equipos fisicos de capa dos?

¢ Cuéles son los parametros gque evalta el rendimiento de la red durante la transmisién del servicio
de IPTV?

JUSTIFICACION DEL TRABAJO DE TITULACION

Justificacion Tedrica

Una de las tecnologias que dia a dia crece en mayor importancia es IPTV (Internet Protocol
Television), ha comenzado a causar ruido entre los modelos de negocios existentes tales como los
clasicos y tradicionales operadores de television de paga. La definicion oficial determinada por la
ITU (ITU-T FG IPTV) es la siguiente: “IPTV es definido como servicios multimedia tales como
television/audio/texto/graficos/datos transmitidos sobre una red IP gestionada para entregar los
niveles requeridos de calidad y experiencia de servicio, asi como también seguridad,

interactividad y confiabilidad.”

IPTV es el término generalmente usado para referirse a la transmision de canales de television
tradicional, peliculas, y Video-On-Demand sobre redes de datos privadas. IPTV solamente se

presenta como otro sistema mas de television de pago.

Bajo la perspectiva de un proveedor de servicios, ya sea este IPTV comprende varios sistemas
gue van desde la adquisicion, procesamiento, y transmision segura y confiable de contenido de
video sobre una infraestructura de red basada en IP. El tipo de proveedores de servicios
involucrados en el desarrollo de servicios de IPTV abarca desde los operadores de cable y TV
satelital, hasta las grandes compafiias de telefonia y operadores de redes privadas en diferentes

partes del mundo.

Dentro de las caracteristicas que mas se destacan por parte de IPTV son:



Poseer un soporte que genere una interactividad con el contenido para TV: Las diferentes
habilidades de comunicacion bidireccional de los sistemas de IPTV y el usuario permiten a los

proveedores de servicios entregar un amplio y variado rango de diferentes aplicaciones de TV.

Varios servicios entregados a través de IPTV que pueden ser television en vivo con sistemas de
votacion online, tener la capacidad para poder generar solicitudes de contenido audiovisual
especifico (Video On Demand), juegos multimedia interactivos y también poder acceder a

navegar por Internet.

Tener la posibilidad de generar Cambios en los horarios de transmision: IPTV en combinacion
con un grabador de video digital permite cambiar los horarios en que el usuario final ve los
contenidos de la programacidn. Esto significa que, puede ser usado como un sistema en el que se
graba y almacenar contenido de IPTV para ser observado con posterioridad. Esta idea no esta
limitada a que sea un PVVR (Personal Video Recorder) local, sino esto se puede lograr utilizandose
una memoria caché centralizada y administrada por los proveedores de IPTV en donde los
usuarios pueden generar solicitudes de contenidos en vivo que han sido transmitidos en el pasado
con una antigliedad temporal solo limitada por el tamafio de este almacenamiento con enfoque

local.

Tener la capacidad de ser personalizable: el sistema de IPTV es capaz de soporta comunicacion
bidireccional permitiendo que el usuario denominado cliente pueda decidir, cuando y que es lo

que quiere ver mediante la contratacion de contenido para ver en su dispositivo de television.

Se puede tener acceso a todos los servicios mediante el uso de un bajo y menor ancho de banda,
en vez de transmitir cada canal a cada usuario, las tecnologias de IPTV permiten que los
proveedores del servicio s6lo transmitir el contenido que el usuario ha solicitado ver en vez de

enviar todos los canales.

Esta condicién brinda al operador de la red la capacidad de optimizar el uso del ancho de banda
de sus redes. Permite y mejora la accesibilidad de multiples dispositivos, esto genera 'y permite
que la visualizacion del contenido de IPTV no esté limitado a los televisores, los suscriptores
pueden visualizar el contenido en sus computadoras o cualquier dispositivo celulares o Tablet

para acceder a los servicios de IPTV.



JUSTIFICACION APLICATIVA

El alcance de este proyecto, es implementar una red LAN de alta disponibilidad basado en routers
mikrotik para servicios de transmision de datos, en el cual se podra demostrar la flexibilidad de
administracion de los dispositivos y cambiar el comportamiento de la red de forma dinamica,
obteniendo asi una red robusta y de alto rendimiento.

Para la implementacion de los servicios de streaming se utilizara el Virtualizador PROXMOX
instalado en un CPU este serd capaz de operar con el soporte de equipos reales como los routers
Mikrotik rb750gr3 los cuales se integran en un entorno de red fisico, finalmente terminamos

realizando las pruebas de rendimiento y analizando los resultados.

Topologia de la red LAN de alta disponibilidad
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Figura 1-1: Esquema Del Sistema
Realizado por: Méarquez Fernando, 2021

OBJETIVOS
Objetivos Generales

Implementar una red LAN de alta disponibilidad para proveer servicios de IPTV.

Objetivos Especificos

» Analizar los protocolos de capa de control utilizados para gestionar una red.



» Levantar servidores virtuales con servicio de datos mediante el gestionamiento del
virtualizador PROXMOX.

» Converger los servicios virtualizados con la implementacion de equipos Mikrotik de capa dos

para servicios de IPTV.

» Analizar el rendimiento de la red mediante medidas de: calidad de servicio, jitter, numero de

paquetes fuera de orden, perdidas de paquetes en la recepcion del servicio de IPTV.



CAPITULO |

1. MARCO TEORICO

1.1 Redes de alta disponibilidad

El concepto de redundancia, junto con el de alta disponibilidad, comprende la capacidad de un
sistema de comunicaciones para detectar un fallo en la red de la manera mas rapida posible y que,
a la vez, sea capaz de recuperarse del problema de forma eficiente y efectiva, afectando lo menos
posible al servicio. La redundancia hace referencia a nodos completos que estan replicados o
componentes de éstos, asi como caminos u otros elementos de la red que estan repetidos y que
una de sus funciones principales es ser utilizados en caso de que haya una caida del sistema.
Ligado a esto, la alta disponibilidad consiste en la capacidad del sistema para ofrecer un servicio
activo durante un tanto por ciento de un tiempo determinado o a la capacidad de recuperacion del
mismo en caso de producirse un fallo en la red. Cuando se habla de “caida del sistema” puede
hacer referencia tanto a un equipo gue ha dejado de funcionar, como un cable que ha sido cortado
0 desconectado; u otras situaciones que impliquen que la red deje de funcionar. En casos como
estos, hace falta que el sistema detecte el fallo del mismo y que, ademas, reaccione de manera
rapida y eficiente en la busqueda de una solucion a la caida. Es importante tener en cuenta una

serie de factores en el disefio de una red. (La salle,2013).
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En el ambito empresarial, segun el tipo de trafico con el que trabaja la empresa y la distancia
geografica entre los diferentes nodos marcan los requerimientos que tendré la propia red a la hora
de fijar un tiempo de recuperacién minimo. Concretamente, se hace una diferenciacion por
categorias segun las aplicaciones. La primera categoria incluye las redes y tréficos los cuales no
requieren un gran rendimiento o unas métricas criticas. Las redes que se contemplan son redes
LAN de hogares y PYMES. Los tipos de trafico que se incluyen son los siguientes: Web,

intercambio de archivos, emails, video no-interactivo y streaming de audio.

El hecho de que se incluya streaming sin interaccion ayuda a tener unos parametros de
funcionamiento mas holgados en caso de que ocurra algin problema en los nodos intermedios,
sin producir al usuario una mala quality of experiencie (QoE), es decir, sin que se vea

afectado en el uso de estas aplicaciones de streaming no interactivo. (La salle,2013).

Los tiempos de recuperacién criticos son del orden de segundos. Las redes o traficos que se
incluyen en la segunda categoria son streaming interactivo y el core de una red metropolitana
(MAN). La diferencia principal entre el streaming interactivo y de la categoria anterior es la
necesidad de un trafico bidireccional que implica la interactividad, requiere una demanda de
tiempo de respuesta mas rapida en ambas direcciones. Mientras que en las redes core MAN, el
tiempo de recuperacion deben ser menores de 50 ms debido al uso de la fibra dptica. Los tiempos
criticos de recuperacién son del orden de centenares de milisegundos. La tercera categoria es la

que tiene unos requerimientos mas criticos de las redes Ethernet. (La salle,2013).

Estas aplicaciones son utilizadas en el control de precision de la maquinaria industrial y fabricas
de automocion, siendo critico debido a que debe ofrecer un entorno de trabajo seguro; ademas, se
incluirian ambitos concretos en redes eléctricas, como por ejemplo el trafico de control de
subestaciones en SmartGrids. Segln la aplicacion, hay nodos en produccién que estan
sincronizados del orden de microsegundos a milisegundos. Esto se traduce en unas limitaciones

en el tiempo de deteccion de un fallo en la red y el tiempo de recuperacion. (La salle,2013).

En base a estas necesidades, se han desarrollado diferentes protocolos para aportar redundancia
al sistema y asi mejorar, ademas, la capacidad de recuperacion para poder cumplir con los
requerimientos. Por ejemplo, la propuesta de TRILL como substituto de Spanning Tree en la
realizacion del proyecto INTEGRIS o los diferentes estdndares de la 62439 que ha especificado
la International Electrotechnical Comission (IEC), como por ejemplo el Parallel Redundancy
Protocol (PRP) o High-availability Seamsless Redundancy (HSR) gue son protocolos que tienen

un tiempo de recuperacién de 0 ms, aunque utilicen de manera ineficiente los recursos de la red.
(Lasalle,2013).



1.2 Indice de Disponibilidad

Para llegar al 100% del valor en la disponibilidad de la red es practicamente imposible, este
porcentaje se lo conoce como Indice de Disponibilidad y se mide dividiendo el tiempo durante el
cual el servicio esté disponible sobre el tiempo total. Por ejemplo, observamos la siguiente tabla
en el que este indice nos dice la duracion méxima de inactividad que puede tener un componente
en un periodo de un afio.

Tabla 1-1: indice de disponibilidad

TIEMPO DE TIEMPO DE TIEMPO DE INDICE DE
DISPONIBILIDAD DISPONIBILIDAD INACTIVIDAD DISPONIBILIDAD
{ afio) {sepundos) (segundos)

1 31536000 86400 997260274

1 31336000 3600 00 OBR58447
1 31336000 120 09 99961548
1 31536000 a0 09 90971461
1 31336000 &0 00 99980974
1 31536000 50 99 999384145
1 31536000 40 00 00087316
1 31336000 30 00 99900487
1 31536000 20 00.99993658
1 31336000 10 00 00005820
1 31336000 1 09 99955683

Realizado por: Marques Fernande, 2021,

1.3 IPTV

Los servicios de IPTV incluyen TV de multidifusién de calidad comercial, video a pedido
(VoD), triple play, voz sobre IP (VolIP) y acceso a la Web / correo electronico, mucho més alla
de los servicios tradicionales de television por cable. La IPTV es una convergencia de la
computacion y el contenido de la comunicacion, asi como una integracion de la radiodifusion y

la telecomunicacion. (Yang Xiao, 2007, p. 1)

Por lo tanto, IPTV tiene comunicaciones interactivas bidireccionales entre operadores y usuarios,
por ejemplo, funciones de control de transmision tales como pausa, avance, rebobinado, etc., que
los servicios tradicionales de television por cable carecen. Triple play es un paquete de operador
de servicios que incluye voz, video y datos. El video que adopta formato MPEG-2 0 MPEG-4 se

entrega a través de multidifusion IP. (Yang Xiao, 2007, p. 1)

IPTV o Television por protocolo de internet es una tecnologia basada en video-streaming, permite
emitir un flujo de video en una red. Esta tecnologia a futuro, se dice, que va a reemplazar a la

television actual. La importancia de este servicio viene dada porque los usuarios gque tengan



implementado este servicio van a poder acceder a diferentes contenidos y solo cuando lo deseen.
Basicamente se puede definir a este servicio como pago por evento bajo demanda, ya que cada

usuario tendré una guia de contenido para poder visualizar en el momento que lo desee. (Arévalo y
Bejarano,2016, p8).

La principal caracteristica de IPTV es la transmisién en tiempo real, pero a su vez utiliza mayor
ancho de banda para su funcionamiento. También esta limitada por la definicidn de la imagen que

se desea transmitir, por ejemplo; (Arévalo y Bejarano,2016, p8).

Una definicion standard SDTV y de alta definicion HDTV, para una definicion SDTV en
necesario tener una conexion de red minima de 1.5Mbps y para HDTV es necesario tener una
conexién de 8Mbps. Entonces si se realiza un analisis de IPTV, la calidad de la imagen que se va
a transmitir esta relacionada al ancho de banda que la institucién contrata con su proveedor de

internet. (Arévalo y Bejarano,2016, p8).

A su vez hay que tener en cuenta que todos los servicios implementados en la red utilizan cierto
ancho de banda, que debe ser considerado en caso de utilizacion de todos los servicios
implementados; ya que los anchos de banda de cada servicio se sumarian y no es recomendable

utilizar el maximo ancho de banda ya que degradaria la calidad de los servicios. (Arévalo y
Bejarano,2016, p8).

1.4 Requisitos

Para que la IPTV pueda desarrollarse de una manera completa es necesario aumentar la velocidad
de las conexiones actuales. Podemos diferenciar dos tipos de canal: de definicion estdndar SDTV
o de alta definicion HDTV. Para un canal del primer tipo seria necesario tener una conexion de

1.5 Mbps y para un canal del segundo tipo 8 Mbps. (Arévalo y Bejarano,2016, p9).

Si tenemos varios canales distintos en forma simultanea (por tener varios receptores de televisian,
por ejemplo, necesitaremos mas ancho de banda. A este ancho de banda hay que sumar el
necesario para la conexion a internet. Estamos hablando de 4.5 Mbps para tres canales de SDTV
u 11 Mbps para un canal HDTV y dos SDTV. Estos calculos son usando MPEG-4 para la

compresion/codificacién del video. (Arévalo y Bejarano,2016, p9).

La IPTV necesita unos valores técnicos basicos para poder generar transmisiones y que su

contenido no genere inconvenientes son los siguientes:
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1.5

Ancho de banda: dependiendo del nimero de decodificadores, la velocidad del internet o

telefonia IP (\VolP, debera ser mayor en cada caso, los mas comunes son: 4 Mbps, 7 Mbps.
(Arévalo y Bejarano,2016, p9).

8 Mbps, 10 Mbps, 12 Mbps, 14 Mbps, 16 Mbps y 18 Mbps. El hecho de que el ancho de
banda sea mas alto, provoca que la linea ADSL sea mas sensible a caidas. Es decir, una linea
con un perfil de 4 Mbps, si por ejemplo queda con valores de sefial-ruido de 13dB y
atenuacion de 40, no soporta un perfil de 10 Mbps, ya que provoca mayor atenuacion y menos

sefial-ruido. (Arévalo y Bejarano,2016, p9).

Sefial-ruido: mayor de 13dB para garantizar la estabilidad del servicio (cuanto mas alto el

valor, de més calidad sera el servicio) (Arévalo y Bejarano,2016, p9).

Atenuacion: menor de 40dB, ya que, si es demasiado alta, el servicio puede tener caidas

constantes. (Arévalo y Bejarano,2016, p9).

Funcionamiento

Sistema para generar contenido

Para poder generar contenido de IPTV, estos son los requisitos para su funcionamiento:

a ~ e

Adquisicion de la sefal de video
Almacenamiento y servidores de video
Distribucion de contenido

Equipo de acceso y suscriptor
Software

1.5.1 Adquisicion del contenido

Una gran parte del contenido se puede obtener directamente a través de internet de algun

proveedor de contenidos o de un distribuidor de sefiales de television. Se pueden emplear varios

dispositivos conocidos como codificadores encargados de digitalizar y comprimir el video

analdgico obtenido. Este dispositivo se llama encoder, es capaz de habilita la compresion de video

digital habitualmente sin generar pérdidas en a la calidad. La eleccion del codec tiene mucha

importancia, ya que es en encargado de enviar una mejora en la calidad del video final, la tasa de

bits que se enviaran, la robustez ante las pérdidas de datos y errores, el retraso por transmision,

entre otras caracteristicas anteriormente descritas.
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Formatos de video utilizados

IPTV usualmente emplea todos los formatos mas conocidos los cuales son:

1. H.261: Se utiliza para videoconferencia, video en la telefonia.

2. MPEG-1: su calidad es similar al empleado en VHS y ademés es compatible con todos los

computadores y reproductores de DVD.

3. MPEG-2: Permite visualizar imagen a pantalla completa con buena calidad y es el usado en
los DVD.

4. H.263: Permite reproducir a bajas tasas con una calidad aceptable. Usado en especial para

videoconferencia y videotelefonia.

5. MPEG-4 V2: Calidad mejorada respecto a MPEG-2

6. MPEG-4 V10: También llamado H264. Es el mas usado actualmente por una gran variedad

de aplicaciones.

7. WMV: Se utiliza tanto para video de poca calidad a través de internet con conexiones lentas,
como para video de alta definicién. Mientras que MPEG-4 esta respaldado por JVT el formato

WMV es un formato de compresién de video propietario de Microsoft.

1.5.2 Servidores

Los servidores realizan varias acciones tales como son:
1. Almacenamiento y respaldo de los contenidos
2. Gestion del video bajo demanda

3. Streaming de alta velocidad

Se trata de servidores IP basados en los sistemas operativos que permiten enviar distintos flujos
de video a la vez. La red de transporte ha de ser de alta capacidad para permitir el flujo
bidireccional de datos, controlar los datos de sesiones, la facturacion de los clientes, etc. Lo mas
importante es la alta capacidad de transferencia para poder ofrecer buena calidad a los clientes.
En La red del proveedor del servicio se usan estdndares como Gigabit Ethernet. La red de acceso

es el punto donde termina la red del proveedor y comienza el equipo del usuario. En esta interfaz
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hay un dispositivo encargado de decodificar la informacion para poder verla en un televisor
convencional. El software se encarga de proporcionar al usuario los servicios a través de un

sistema de menus en la pantalla de su televisor. Permite la interaccion entre el cliente y el sistema.
(Arévalo y Bejarano,2016, p10).

1.6 Calidad De Servicio

Cuando se hablaba de la calidad de servicio (Quality of Service, QoS) en Internet se refiere a la
calidad de servicio en IPTV, Para que estos servicios sean generalmente satisfactorios es
necesario contar con QoS, para la transmision de datos, video y voz como servicios. De manera

gue muchos de los contenidos sean validos para todo servicio. (Arévalo y Bejarano,2016, p10).

Partiendo de dos soluciones que entre ellas coexisten en la actualidad como son IntServ y
DiffServ, que se proponen para ayudar a la calidad de servicio sobre IPTV, tenemos algunas

ventajas y desventajas de estas soluciones. (Arévalo y Bejarano,2016, p10).

Las principales ventajas son:

v Los paquetes que se envian no necesitan llevar ninguna marca que indique como han de ser

tratados, la informacion necesaria la poseen los routers. (Arévalo y Bejarano,2016, p10)

v" Generalmente los routers no necesitan almacenar informacién de estado.

Principales desventajas:

v Requiere mantenerse informado del estado sobre cada canal de comunicacion en todos los
routers por lo que genera una ruta en su camino. Se requiere un protocolo de sefializacion

para informar a los routers y efectuar la reserva en todo el trayecto. (Arévalo y Bejarano,2016, p10)

v Los paquetes deben ser sefializados con la prioridad que les corresponde. La asignacion de
prioridad se basa en factores netamente estadisticos, y esto genera menos seguridad que la

reserva de recursos. (Arévalo y Bejarano,2016, p10).

Mediante las métricas proporcionadas se puede definir la calidad de servicio para video cuando
incluyen jitter, nimero de paquetes fuera de orden, probabilidad de pérdida de paquetes,
probabilidad de error en la red, tiempo de unién multicast, retardo, etc.

Las métricas para voz incluyen jitter, retardo, ratio de pérdida de paquetes de voz, y MOS

denominado (Mean Opinion Score), Las métricas de calidad de servicio son relativas a los
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servicios IPTV los cuales incluyen la disponibilidad de canal asighado para el enlace de la
transmisién, el tiempo de comienzo en el cual el cliente comienza a tener interactividad con el
uso del canal, tiempo de retardo en el cambio de canal o finalmente fallo en el cambio de canal,

entre varios mas.(Arévalo y Bejarano,2016, p11).

Las redes que ofrecen este tipo de servicio se ven atadas a aplicar diferentes tipos de calidades ya
sean para imagen y sonido, sustentan que estos servicios deben estar mas controlados ya que
deben garantizar que la calidad de servicio esta directamente relacionada con la gestion del trafico
en los servicios IPTV. Para que el trafico de bajada, pueda ofrecer servicios diferenciados para
los usuarios, y para el trafico de subida, el trafico del usuario es monitorizado completamente de

forma que se pueda controlar el acceso para garantizar la QoS durante todo el tiempo su conexion.
(Arévalo y Bejarano,2016, p11).

El objetivo de gestionar el trafico es poder soportar de forma eficiente los requisitos de QoS para
distintos servicios, incluyendo politicas SLA (Service Level Agreement), planificacion, control
de flujo. pudiéndose implementar de forma centralizada o distribuida. (Arévalo y Bejarano,2016,
pll).

1.7 Proxmox Ve

“Virtual Environment” es una potente plataforma de virtualizacion de nivel empresarial 100%
libre y sin limites en su uso.

PROXMOX VE ofrece beneficios similares a los productos para virtualizacion como VMware
vSphere, Windows Hyper-V, Citrix XenServer, entre otros.

Siendo PROXMOX libre sin costo, lo puede instalar en cualquier cantidad de “Servidores
fisicos”, sin limite en uso de Procesadores y Sockets, Puentes de comunicacion, o integracion de
NAS o SAN vya sea a través de Fibra Canal, iSCSI Over Ethernet o NFS.

1.7.1 Origenes

Esta solucion trabaja con “Debian OS + KVM virtualization + Container-based Virtualization”,
toda la base es Libre y esto hace posible que el producto final sea libre. EI modelo de negocio de
PROXMOX se basa en capacitacion, certificaciones y soporte.

1.7.2 Principales Caracteristicas De Proxmox

» Administrador Web HTML5. PROXMOX proporciona un interfaz Web para configurar los

servidores fisicos, cluster, maquinas virtuales, politicas de backups, restauracion de backups,
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snapshots. No es necesario instalar aplicaciones clientes en su maquina para administrar y
siendo HTML5 le permite conectarse y gestionar el entorno virtualizado desde su Smartphone

Android, Iphone, tablet's, entre otros.

> Virtualizacion para la mayoria de Sistemas Operativos, en sus versiones 32/64bits: Linux en
todas sus versiones, Microsoft Windows 10 / 2016 / 2012 / 7 / 8/ 2003 / xp, Solaris, AlX,
entre otros.

» KVM (Maquina virtual basada en el niicleo) es una solucion para implementar virtualizacion
sobre Linux. Puede funcionar en hardware x86/x86_64 y es necesario que el microprocesador
tenga soporte de virtualizacion Intel "VT" y en AMD "SVM".

» Container-based Virtualization (LXC), es una alternativa para ejecutar maguina "Linux"
en espacios separados. A diferencia de la virtualizacion este funciona como un médulo
agregado al servidor fisico y hace uso directo del hardware (también conocido como
Paravirtualizacion).

> Backup & Restore de "Maquinas Virtuales". En Proxmox el efectuar estas tareas es muy
sencillo y se administra a través de su interfaz Web. Puede efectuar un backup de forma
inmediata o dejarlo programado. La restauracion es simple, solo debe de seleccionar el
backup a restaurar y listo.

> Snapshot Live. le permite hacer copias instantaneas de "Maquinas Virtuales" incluyendo el
contenido de la RAM, su configuracion y el estado de los discos virtuales. Usted puede

retroceder en tiempo la "Maquina Virtual" restaurando spanshot's.

I
—*—

—*—

Figura 3-1: funcionamiento de PROXMOX

Realizado por: Marquez Fernando, 2021
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"Migracion en caliente". En la grafica izquierda se muestra un pequefio cluster formado por
3 nodos y poblado con “Mdéquinas virtuales”. Con fondo rojo se muestra un nodo con
sobrecarga. La administracion de los nodos es centralizada a traves de un interfaz Web,
permitiéndole movilizar “Maquinas virtuales” entre cada “Servidor Fisico (NODQO)” sin tener

que apagar la “Maquina Virtual”.

"Cluster Alta disponibilidad”. Esta caracteristica le permite definir reglas de “Alta
disponibilidad” en el cluster, por ejemplo: Siuno de los “Servidores Fisicos (NODO)” esta
sobrecargado, este transfiere automaticamente a otro “Servidor Fisico (NODO)” con menos

carga la “Maquina Virtual”. Este ejemplo es una regla de "balanceo de carga entre nodos".

Administracion centralizada. En un "Cluster Proxmox™ se debe definir una de los Nodos
como "Orquestador” con el objetivo de centralizar el trabajo, sin embargo, cada nodo cuenta

con su propio administrador Web.

Cluster no SPOF (Single Point of Failure). Cada nodo "Servidor fisico Proxmox" cuenta con
su propio interfaz Web permitiendo acceso a la administracién de las "Maquinas Virtuales".
Si el nodo "Orquestador" llega a fallar, cada nodo tiene replicado la informacion del

"Orquestador" y desde cualquiera de los nodos puede tomar control del cluster.

Puentes de red. Proxmox administra las tarjetas fisicas a través de "Bridges" que comparte a
las "Maquinas Virtuales". Es muy sencillo asociar 1 o varias tarjetas a un "Bridge" haciendo

un balanceo automatico del trafico de datos.

NAS & SAN. Es muy facil el uso de NAS o SAN ya sea a través de Fibra Canal, iSCSI Over

Ethernet o NFS. Proxmox no le limita.

Autenticacion. Puede configurar la autenticacion de acceso al area de "Administracion a los

Nodos" a través de cuentas propias con Proxmox o utilizando LDAP/Active Directory.
Firewall. Proxmox VE Firewall proporciona una manera facil de proteger su infraestructura

en un entorno virtualizado. Puede definir reglas de firewall para todas las maquinas virtuales

o definir reglas precisas a una maquina virtual.
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1.7.3 ¢ Por qué Utilizar Proxmox?

La mayoria de productos de Virtualizacion Empresarial tienen un alto costo y su modelo de
licenciamiento lo basan en la cantidad de equipos instalados, Procesadores, Socket's, entre otros.
Con Proxmox usted es libre de usarlo y sin limites. Actualmente PROXMOX se mantiene en
constante mejora y a través de sus actualizaciones le permite hacer uso de lo nuevo en su

programacién sin tener que pagar por ello.

1.7.4 ; Como Funciona Proxmox?

Proxmox, le permite instalar en multiples equipos y los Unicos requisitos que le pide es tener un
"Procesador que cuente con VT 0 SVM" y que la maquina esté vacia. El implanta Debian como
sistema operativo y configura KVVM para trabajar con el recurso fisico.

Cada maquina con Proxmox se convierte en un NODO y puede trabajar de forma independiente
0 puede estar agrupado en un Cluster. El beneficio de definir un Cluster es tener la administracion
centralizada, poder mover maquinas entre cada nodo, activar "Alta Disponibilidad" y aprovechar
todo el recurso de los equipos fisicos para la virtualizacion.

Para hacer uso de "Alta Disponibilidad" y "Mover Maquinas Virtuales sin apagarlas" es necesario
definir ~ un  "dispositivo de  almacenamiento de tipo NAS 0o  SAN"
por ejemplo OpenMediaVault o FreeNAS. También puede utilizar ECM, NetAPP, DELL

Equallogic, entre otros.

Container-based Virtualization (LXC).

"Container-based Virtualization (LXC)" pone a su disposicion un grupo de servidores "Linux"
preconfigurados y listos para funcionar. En el caso de LXC hace uso de "Paravirtualizacion",
funcionando como un mddulo agregado al servidor fisico, haciendo uso directo del hardware.

1.7.5 ¢Que Nos Permite El Administracién Web Proxmox?

» Agregar "Maquinas Virtuales" y gestionarlas. Por ejemplo, puede apagar, reiniciar, agregar

hardware virtual, entre otros.

» Mover maquinas entre cada nodo o activar "Alta Disponibilidad".

» Conectarse directamente al interfaz grafico o consola de la "Maquina Virtual" a través de una
conexion segura VNC "HTML5 WebSockets and Canvas -- NoVNC".
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» Programar Backups, restaurar backups o generar Snapshot.

» Ver de forma grafica la informacion de las “Maquinas Virtuales” como el trafico de red,

consumo de procesador, consumo de memoria, entre otros.

» Subir medias en formato ISO para instalar sistemas operativos en las "Maquinas Virtuales".

» Cambiar la configuracién de los nodos.

» Definir reglas en "Proxmox Firewall VE" para todas las "Maquinas Virtuales" o para una es

especial.

» El Administrador Web PROXMOX es HTML5 por lo cual le serd posible conectarse y
trabajar desde su Smartphone Android, Iphone, tablet's entre otros.

PROXMOX mas alla de la virtualizacion (Alta disponibilidad)

| {
f r_?f T w

Figura 4-1: virtualizador de contenido
Realizado por: Méarquez Fernando, 2021

Veamos el siguiente ejemplo que muestra un tipico entorno virtualizado de tipo empresarial.
En la gréfica superior se muestra un pequefio cluster formado con 2 maquinas. En la parte superior
de la grafica hay un switch que esta dedicado a los usuarios de la red para acceder a las “Maquinas

Virtuales” y los servicios que presten. En la parte de abajo, un segundo switch estéa asignado a
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los recursos de "Almacenamiento en red" donde se alojan los "Discos Virtuales" de las “Maquinas

Virtuales”.

La grafica anterior describe un escenario "SAN - iSCSI" que es una solucién para medianas y

grandes infraestructuras.

Basicamente iSCSI es un método de conexion dedicado a “Dispositivos de Almacenamiento” a
través de una red TCP/IP asignado exclusivamente para este fin. Las “Maquinas Virtuales”
almacenan sus “Discos Virtuales” en el “Dispositivo de almacenamiento de red” a través de
iSCSI, de esta forma la carga de lectura/escritura de las “Maquinas Virtuales” no usan la red

normal de uso de nuestros usuarios.

1.8 Enrutamiento

1.8.1 Conceptos de Enrutamiento

Los routers o enrutadores son dispositivos encargados de determinar a partir de la direccion IP de
destino del paquete las rutas a través de las cuales fluira el trafico dentro de la red para enviar la
informacion disponible utilizando tablas de enrutamiento IP, las mismas que contienen las rutas

a los diferentes hosts dentro de una red. (Arévalo y Bejarano,2016, p18).

Para entender de mejor manera el enrutamiento se especifican a continuacion conceptos
fundamentales que definen el proceso de enrutamiento dentro de unared: (Arévalo y Bejarano,2016,
p18).

v" Router. - Denominado también enrutador de paquetes, su funcion principal es interconectar
subredes que pueden estar geograficamente distribuidas en distintas areas. (Arévalo y
Bejarano,2016, p18).

v" Router Designado. - Es el encargado de recibir todas las actualizaciones de la red y repartirlas
con los demas routers, basicamente un router designado es elegido entre todos los routers

conectados a la misma red de la siguiente manera: (Arévalo y Bejarano,2016, p18).

v Cuando es el primer router que se enciende en la red. (Arévalo y Bejarano,2016, p18).

v/ Cuando el administrador de la red asigna por afinidad a un router especifico dentro de la red.
(Arévalo y Bejarano,2016, p18).
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v" Router Vecino. - Se encuentra en una misma red y se encarga de enviar actualizaciones de

los cambios que sufre la topologia de red. (Arévalo y Bejarano,2016, p18).

v’ Salto. - Para que los paquetes puedan llegar a su destino, estos deben atravesar por un nimero
determinado de dispositivos de enrutamiento dentro de una red, donde cada dispositivo de

enrutamiento se le denomina un salto en la red. (Arévalo y Bejarano,2016, p18).

v" ICMP. - Cuando se encuentra activo en el router, se encarga de anunciar si un paquete no ha

llegado a su destino para que pueda ser enviado nuevamente. (Arévalo y Bejarano,2016, p18).

v" Ping. - Comando que permite comprobar la velocidad, calidad y funcionalidad de una red,
mediante su ejecucion permite determinar si un host es capaz de comunicarse con otros hosts

dentro de la red. (Arévalo y Bejarano,2016, p18).

1.8.2 Tipos de Enrutamiento

Los tipos de enrutamiento son un conjunto de mecanismos elaborados con el objetivo de crear y
mantener las tablas de enrutamiento de los routers que conforman la red, también permite
determinar la mejor ruta para llegar hacia un destino remoto desde un emisor. Para poder construir
las tablas de enrutamiento tenemos diferentes tipos de enrutamiento, los mismos que se pueden

clasificar de tres maneras, estas son: (Arévalo y Bejarano,2016, p19).

v" Enrutamiento Estéatico

El enrutamiento estatico permite configurar a un administrador de forma manual todas las rutas
requeridas en una red, las rutas se deben configurar considerando los sentidos de envio y
recepcion de paquetes, debido a que las rutas entre dispositivos de enrutamiento son

independientes en el proceso de emision y recepcion de paquetes. (Arévalo y Bejarano,2016, p19).

El enrutamiento estatico se aplica generalmente a redes de menor tamafio y con cambios menores
en su topologia de red, este tipo de enrutamiento es considerado como el que mejores ventajas

proporciona en la red, tales como: (Arévalo y Bejarano,2016, p19).

» Las configuraciones de enrutamiento estatico son Unicas y no se actualizan de manera

automatica sin la intervencion del administrador de la red. (Arévalo y Bejarano,2016, p19).

» Facilita el proceso de configuracion en una red. (Arévalo y Bejarano,2016, p19).
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» Mientras se mantenga una topologia de tamafio pequefio sera factible la comprension para el
administrador debido a que el enrutamiento estatico fue disefiado para redes con un reducido

numero de dispositivos. (Arévalo y Bejarano,2016, p19).

» No se requieren conocimientos avanzados para poder configurar este tipo de redes. (Arévalo
y Bejarano,2016, p19).

» Este tipo de enrutamiento es considerado el mas seguro. (Arévalo y Bejarano,2016, p19).
» Optimiza el rendimiento del CPU de los router. Y las rutas configuradas hacia el destino son

siempre las mismas. (Arévalo y Bejarano,2016, p19).

» Cada router toma decisiones de forma autdnoma para poder enviar los paquetes hacia un
destino, sin embargo, esto no quiere decir que el camino de regreso sea el mismo. (Arévalo y
Bejarano,2016, p19).

» Entender el enrutamiento estatico es de suma importancia, ya que es utilizado como estrategia
de enrutamiento de respaldo. El uso de este tipo de enrutamiento es que el administrador de
la red tenga el control total de las tablas de enrutamiento que se crean a partir de los
requerimientos de una red, ademas permite que las rutas sean configuradas por afinidad y no
sigue ningun tipo de proceso o esquema en el que se pueda guiar. (Arévalo y Bejarano,2016,
p19).

v" Enrutamiento Predeterminado

Esta basado en los principios y parametros de configuracion del enrutamiento estéatico, se utiliza
para generar una puerta de salida hacia rutas desconocidas dentro de una red. (Arévalo y
Bejarano,2016, p20).

Su funcionamiento se da cuando se genera trafico que esta dirigido hacia destinos desconocidos,
este trafico se dirigird a una puerta de salida usada como Gltimo recurso para buscar el posible
receptor en redes que no estan configuradas directamente con la red que genera el envio de
paquetes. Esta es la forma mas facil de enrutamiento para todo un dominio desconocido conectado

una interfaz comun. (Arévalo y Bejarano,2016, p20).
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v" Enrutamiento Dindmico

Es un conjunto de procesos, algoritmos y mensajes que utilizan los routers para obtener la tabla
de enrutamiento actualizada cuando se producen cambios en la topologia de red. (Arévalo y
Bejarano,2016, p20).

Los protocolos de enrutamiento dinamico tienen diferentes tipos de procedimientos para

determinar la tabla de enrutamiento, los principales son: (Arévalo y Bejarano,2016, p20).

Los routers intercambian informacion acerca de las rutas que tienen conectadas directamente cada
uno de ellos. (Arévalo y Bejarano,2016, p20).
» Los routers utilizan sus interfaces para enviar y recibir informacion o notificaciones de

cambios en la topologia de la red. (Arévalo y Bejarano,2016, p20).

» Losrouters solo intercambian informacidn con otros routers que tengan configurado el mismo

protocolo de enrutamiento. (Arévalo y Bejarano,2016, p20).

Cada router conectado dentro de una misma red tiene que tener configurado el mismo protocolo
de enrutamiento que los demas routers, a continuacidn, los routers intercambian la informacién
de sus redes conectadas para tener una tabla general de redes conectadas directamente y
remotamente, ademas de las rutas que los routers tienen que seguir para llegar a una red de destino.
(Arévalo y Bejarano,2016, p20).

El intercambio de informacion se da cuando existe un cambio en el estado de las interfaces del
routers, después de que se produce el cambio en una o varias interfaces, el router envia una
actualizacion por todas las interfaces activas e informa del cambio que sufrié dicha interfaz,
considerando no se puede enviar informacién de actualizacion por una interfaz del router que
recibié actualizacion, esta técnica evita crear bucles de enrutamiento en una red y se le conoce

como horizonte dividido. (Arévalo y Bejarano,2016, p20).

La finalidad de este proceso de intercambio de informacion es que todos los routers tengan la
misma tabla de enrutamiento, a esto se le suele denominar como convergencia de una red. Una
red no opera completamente hasta que existe una convergencia global en la red. La convergencia
tiene diferentes tiempos segun el protocolo de enrutamiento dinamico que se haya configurado,
sin embargo, lo ideal en una red es que exista convergencia en un minimo de tiempo. (Arévalo y
Bejarano,2016, p20).
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1.8.3 Clasificacién

Existen diferentes tipos para poder clasificar a los protocolos de enrutamiento dindmico, sin
embargo, se podria considerar a 3 como las principales. Se clasifican segun su proposito,
comportamiento y operacion. Segun el comportamiento puede ser de dos maneras, con clase o sin
clase. Segun su operacion pueden ser por la distancia del vector, el protocolo de estado de enlace
y la ruta del protocolo. (Arévalo y Bejarano,2016, p21).

Dentro de su clasificacion se definen dos tipos:

1. Interior Gateway Protocol (IGP)

2. Exterior Gateway Protocol (EGP)

Figura 5-1. Clasificacion de protocolos de enrutamiento dindmico
Fuente: https://alistairkey.files.wordpress.com/2013/05/igp1.png

1.8.3.1 Interior Gateway Protocol

Es utilizado para redes que se encuentran dentro de un mismo sistema autbnomo, esto quiere decir
que estas redes tienen una Unica administracion, también es usado para dar enrutamiento interno

a redes locales. (Arévalo y Bejarano,2016, p21).

Este tipo de protocolos de enrutamiento utilizan una métrica para determinar la mejor ruta hacia
un destino, y se clasifican en protocolos de enrutamiento de estado de enlace y protocolos de
enrutamiento por vector distancia. El vector distancia basa su funcionamiento en la interfaz de
salida para poder llegar a un destino y en diferentes métricas que ayudan a determinar la distancia
del origen hacia el destino, estas métricas son el conteo de saltos, ancho de banda, retardo, costo,
etc. Mientras que los protocolos de estado de enlace crean un mapa de la topologia completa de

la red. (Arévalo y Bejarano,2016, p21).
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Clasificacién IGP.

Los protocolos de enrutamiento IGP se clasifican en:

RIPv1.- Protocolo de Informacion de Enrutamiento, es un protocolo con clase, su
algoritmo esta basado en vector distancia y su métrica es el conteo de saltos para poder
Ilegar a su destino, teniendo como 15 el maximo de saltos que puede dar en una red para

Ilegar a su destino. (Arévalo y Bejarano,2016, p21).

RIPv2.- Es una version mejorada del RIPv1, se basa en el mismo funcionamiento, pero
se afaden caracteristicas como: soporta subredes, autenticacion y funciones que no tenian

en la version 1. (Arévalo y Bejarano,2016, p21).

RIPng. - Protocolo de Informacion de Enrutamiento de la siguiente generacion, esta
basado en su predecesor RIPv2, basicamente tiene la misma funcionalidad, sin embargo,

es el protocolo que se utiliza para permitir el direccionamiento IPv6. (Arévalo y
Bejarano,2016, p21).

IGRP. - Protocolo de enrutamiento de gateway interior, es un protocolo propietario de
CISCO, basado en vector distancia y estado de enlace, se podria decir que es un protocolo
hibrido, es un protocolo con clase, lo que significa que no puede modificarse la méscara
de red, tiene como métricas el ancho de banda, retardo, confiabilidad y carga del enlace

para determinar la ruta hacia el destino. (Arévalo y Bejarano,2016, p21).

EIGRP. - Protocolo de enrutamiento de gateway interior mejorado, como su nombre lo
indica es la version mejorada de IGRP, en este protocolo se afiadieron mejoras como: el
tiempo de convergencia es rapido, soporta VLSM, bajo consumo de recursos entre fuente

y destino. (Arévalo y Bejarano,2016, p21).

EIGRP IPv6.- Esta version soporta direccionamiento IPv6, basicamente cambia las
funciones IPv4 a IPv6, el concepto y el funcionamiento es el mismo que EIGRP, pero la

configuracion es diferente. (Arévalo y Bejarano,2016, p21).

IS-IS.- Es un protocolo de estado de enlace, por esta razn maneja su funcionamiento con
un mapa general de la topologia de red. Es uno de los protocolos mas usados para
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configuracién de redes, soporta VLSM, sumarizacion entre areas, su convergencia es
rapida cuando existe un cambio en la red, la métrica usada es el costo y es configurada de

forma manual. (Arévalo y Bejarano,2016, p21).

IS-1S IPv6.- Esta versidn soporta direccionamiento IPv6, se basa en IS-1S y practicamente

el concepto y su funcionamiento son los mismos. (Arévalo y Bejarano,2016, p21).

OSPF. - El camino més corto primero, utiliza el camino mas corto para el envio de
informacidn hacia un destino, entre sus caracteristicas principales encontramos: soporta
VLSM, considera el ancho de banda para enviar informacion en su red, su convergencia

en rapida, posee autenticacion, su métrica es el costo. (Arévalo y Bejarano,2016, p21).

OSPFv3.- Esta version soporta direccionamiento IPv6, se basa en OSPF y su concepto y

caracteristicas son las mismas excepto el modo de configuracion. (Arévalo y Bejarano,2016,
p21).

1.8.3.2 Exterior Gateway Protocol

Es utilizado para intercambiar informacion entre diferentes sistemas autdnomos. Sus principales
caracteristicas son: Soporta un protocolo NAP, soporta un protocolo NR y soporta mensajes de

actualizacion que lleva informacion de enrutamiento. (Arévalo y Bejarano,2016, p22).
El protocolo de enrutamiento que tiene estas caracteristicas es BGP (Border Gateway Protocol),
se basa en el protocolo EGP, su funcidn es intercambiar informacion de enrutamiento entre

sistemas autdnomos. (Arévalo y Bejarano,2016, p22).

Es el protocolo principal que utilizan las compafiias ISP. BGP no utiliza métricas para el

enrutamiento, sino que toma decisién basandose en politicas de red. (Arévalo y Bejarano,2016, p22).
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Characteristics of Routing Protocols
e T T T O I
Distance vector v v v v
Link-state v v
Classless v v v v v
VLSM support v v v v v
Automatic route s v ! Ve v
summarization (3 be dsabled using (canbe dsabied using
¥l no y
Manual route v v v v v
summarization
Hierarchical
topology required v v
Size of network Small Small Large Large Large Very large
Composite . §
Metric Hops Hops A Metric Cost Path attributes
Convergence time Slow Slow Very fast Fast Fast Slow

Figura 6-1. Caracteristicas de protocolos de enrutamiento
Fuente: http://image.slidesharecdn.com/enroutev6ch01-140404225410-phpapp01/95/ccenp-route-
v6ch01-59-638.jpg?ch=1396652421

1.8.4 IP Multicast

Introduccion

Los protocolos multicast se pueden definir como el proceso de enviar datagramas desde un emisor
hacia varios receptores interesados en recibir los datagramas. Este tipo de comunicacidon se ha ido
implementando con el transcurso de los afios tanto en empresas privadas y organizaciones

gubernamentales para ofrecer servicio de streaming de video y audio a alta velocidad.

Uno de los principales servicios utilizando IP Multicast es IPTV.

En este tipo de comunicacién tenemos que la direccion fuente o emisor estd compuesta por una
direccion unicast, mientras que para poder acceder a la informacién del emisor es a través de una

direccion multicast, ya que pueden ser varios los clientes interesados en recibir la informacién.

Cabe recalcar que el grupo de clientes pueden estar ubicados en cualquier area geografica de la
red, es decir, que los clientes pueden acceder desde cualquier parte del internet o de una red de

area local.

A su vez en el caso de un servicio de IPTV privado Unicamente los clientes registrados podran

tener acceso a este servicio.
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En este tipo de servicio se suelen utilizar dispositivos que operen en la capa de red para hacer
llegar los datagramas a la red, la funcion es replicar y enviar los paquetes multicast por todas las

interfaces que conectan a los clientes.

1.8.4.1 Direccionamiento IP

Para tener una mejor perspectiva del envio de paquetes en una red es importante conocer los tipos
de envios que podemos obtener en una red. Existen cuatro formas para transmitir la informacién

en la red y estas son: (Arévalo y Bejarano,2016, p25).

UNICAST. - Esta es una forma bésica para enviar informacion, se basa en el envio de paquetes

desde un emisor hacia un Unico receptor. (Arévalo y Bejarano,2016, p25).

SERVIDOR

Figura 7-1. Comunicacion UNICAST
Fuente: Arévalo E, Bejarano A, 2016

CLIE NTE

Como podemos observar en la figura 1-7, el envio de informacion se realiza entre el emisor y un
receptor, sin embargo, esto no implica que solo se pueda enviar entre dos usuarios de la red,

también se puede enviar a otros dispositivos de la red. (Arévalo y Bejarano,2016, p25).

BROADCAST. -Consiste en enviar informacién a todos los dispositivos conectados en la misma
red, todos los hosts conectados a la misma red recibiran los paquetes del emisor. (Arévalo y
Bejarano,2016, p26).
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Figura 8-1. Comunicacion broadcast
Fuente: Arévalo E, Bejarano A, 2016



MULTICAST. - Esta forma de comunicacion se realiza cuando un grupo de clientes reciben

informacion por parte de un emisor en la red. (Arévalo y Bejarano,2016, p26).
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Figura 9-1. Comunicacion multicast
Fuente: Arévalo E, Bejarano A, 2016

ANYCAST. -Es cuando se envia informacién desde un emisor a un solo integrante de un grupo
de clientes, esto quiere decir que el router envia la informacion al cliente mas cercano de lared y

no a todos los usuarios de la red. (Arévalo y Bejarano,2016, p26).
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Figura 10-1. Comunicacion ANYCAST
Fuente: Arévalo E, Bejarano A, 2016

1.8.4.2 Direcciones Multicast

El direccionamiento multicast es un direccionamiento reservado, se permite asignar este tipo de
direcciones a servicios multicast. Se puede acceder a este tipo de servicio desde cualquier parte

del internet y el tamafio del grupo de clientes no esta limitado. (Arévalo y Bejarano,2016, p27).

Ademas, los clientes tienen control absoluto sobre la informacion, esto quiere decir que pueden
acceder al grupo, asi como abandonarlo, a este tipo de control sobre el servicio se le conoce como

pertenencia dinamica. (Arévalo y Bejarano,2016, p27).
El rango de direcciones para este tipo de aplicaciones se le denomina direccionamiento tipo D y

estd limitado desde la direccion 224.0.0.0/24 hasta la 239.255.255.255/24. (Arévalo vy
Bejarano,2016, p27).
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El concepto de direccionamiento se realiza mediante una direccion multicast asignada a un
servicio multicast, cada dispositivo de red que desee obtener el contenido desde un emisor
accederd a una direccion en especifico. Existen dos grupos de direccionamiento multicast, de tipo

temporal y permanente. (Arévalo y Bejarano,2016, p27).

Algunos de los grupos estan reservados por la IANA, como por ejemplo el bloque de direcciones
232.0.0.0/8 que esta reservado para ser usado por el protocolo SSM, el bloque 239.0.0.0/8 que es

utilizado para uso administrativo. (Arévalo y Bejarano,2016, p27).

Existen otros grupos diferentes a los nombrados que también son reservados para usos
especificos, el restante se podria decir que es usado de forma libre y se ha venido utilizando
durante el transcurso de los afios para enviar aplicaciones multicast o simplemente no estan
asignados. (Arévalo y Bejarano,2016, p27).

El direccionamiento multicast también se puede clasificar en tres maneras:

v’ 224.0.0.0 — 224.0.0.255.- Este rango de direcciones se le denomina como “bien conocidas”,

esta reservado para direccionamiento multicast locales o de una LAN.

v’ 224.0.1.0 — 238.255.255.255.- Reservadas para el direccionamiento de ambito global, esto

quiere decir por todo el internet.

v/ 239.0.0.0 — 239.255.255.255.- Como ya lo mencionamos anteriormente este rango de
direcciones se utiliza con fines administrativos.

Tabla 2.1: Direcciones reservadas para grupos multicast

DIRECCION DETALLES
F0X::1 IIEésd %a direccion que se usa para todos los nodos IPv6en la
f0x::2 Se usa para representar todos los routers de la red.
ff02::d Todos los routers PIN

ff02::1:2 Todos los agentes DHCP

f102::1:3 Teodos los servidores DHCP
Fuente: Arévalo E, Bejarano &4 2016

1.8.4.3 Envio Multicast

Para poder enviar datagramas desde un emisor hacia un receptor existen varios protocolos de
transporte, los protocolos son los encargados de transportar la informacion en la red. En el
transcurso de los afios se han ido disefiando nuevos protocolos de transporte, como, por ejemplo:
SRM, MFTP, URGC, etc. (Arévalo y Bejarano,2016, p28).
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Este tipo de protocolos son producto de la investigacion multicast y cada uno de ellos tienen
caracteristicas especificas para implementarse con diferentes aplicaciones. Pero por ahora los

protocolos mas utilizados son UDP y TCP. (Arévalo y Bejarano,2016, p28).

1.8.4.4 Funcionamiento

Las aplicaciones necesitan abrir un socket, el mismo gque contendréa la direccién multicast y el
puerto al que se va a transmitir la informacion. Sin embargo, existen otros parametros que se
deben considerar dentro del envio de los datagramas multicast, estos son: (Arévalo y
Bejarano,2016, p28).

TTL. - Time to live o tiempo de vida, este pardmetro controla el tiempo que tiene un
datagrama, su funcidn es reducir en uno el conteo cada que el datagrama realiza un
salto hacia otro sitio en la red, cuando el conteo llega a cero el datagrama se destruye.
Este proceso se realiza para evitar que los datagramas permanezcan indefinidamente en
la red. (Arévalo y Bejarano,2016, p28).

LOOPBACK. - Cuando el emisor de datagramas es de nivel 2, est4d considerado como
miembro del grupo de transmision multicast, entonces ademas de enviar los datagramas
de informacion hacia los integrantes del grupo reenvia una copia de datagrama a si

mismo, este proceso se le conoce como loopback. (Arévalo y Bejarano,2016, p28).

Seleccion de interfaz. - Es tener la capacidad de escoger la interfaz por la que se desea transmitir en

caso de que los ordenadores estén conectados a mas de una interfaz.

1.8.45 Recepcion Multicast

Para recibir datagramas multicast es necesario conocer a que grupo se desea pertenecer y como
abandonar este grupo, a continuacion, mostraremos independientemente este tipo de acciones.
(Arévalo y Bejarano,2016, p29).

v Ingreso a Grupo Multicast
Para poder ingresar a un grupo multicast se debe tener en cuenta las siguientes consideraciones:

» Auvisar al kernel o nlcleo grupos de interés multicast. (Arévalo y Bejarano,2016, p29).

» Pedir al nacleo que se una a uno de los grupos de interés para poder recibir los datagramas de
informacion. (Arévalo y Bejarano,2016, p29).

» Cuando hacemos un registro de grupo, el nicleo lee y entrega datagramas de un grupo de
interés multicast. (Arévalo y Bejarano,2016, p29).

» Cuando se pide la unién hacia un grupo también se une a la interfaz de red predeterminada.
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» Pueden existir que se unan al grupo por mas de una interfaz, como también puede que méas
de una aplicacion se una al mismo grupo por la misma interfaz. (Arévalo y Bejarano,2016, p29).
> Después de unirse al grupo se debe hacer un bind por parte del computador, bind es enviar la

direccién multicast y el puerto para la recepcién de datagramas. (Arévalo y Bejarano,2016, p29).

v" Abandonar el Grupo Multicast
El proceso para dejar un grupo de interés es sencillo, cuando el proceso ya no sea de interés de
comunica al nicleo que abandone el grupo. Se debe considerar que en caso de tener varios
procesos es necesario conocer que se seguird receptando datagramas hasta que todos los procesos

decidan dejar el grupo multicast. (Arévalo y Bejarano,2016, p29).

1.8.46 IGMP

Internet Group Management Protocol es el protocolo de red que utiliza los protocolos multicast
para intercambiar informacion acerca de los estados de pertenencia de grupos, cuando los nodos
desean recibir datagramas multicast informan a los routers aledafios que estan interesados en
recibir informacion de grupos multicast. Cuando se realiza este proceso los nodos solicitantes
pasan a formar parte uno o varios grupos multicast. Los routers estaran sondeando periédicamente
los grupos a los que pertenecen los nodos para identificar cambios en estos o abandono de grupos

multicast. (Arévalo y Bejarano,2016, p30).

Existen diferentes versiones de este protocolo de red IGMP, cada versidén presenta mejoras

respecto a su predecesor. (Arévalo y Bejarano,2016, p30).

» |IGMPv1.- Las funciones en esta version son que los hosts pueden unirse a los grupos
multicast, pero cuando abandonan no se notifica de su salida del grupo. Los routers para
identificar los hosts que abandonan utilizan un proceso llamado time-out. (Arévalo y
Bejarano,2016, p30).

» IGMPv2.- Ademas de la funcién de que los hosts pueden unirse a los grupos multicast se
afiade la capacidad de abandonar el grupo multicast. Esta funcién afiadida permite reducir el
ancho de banda que se utiliza en las encaminadoras de grupos al reducir sus preguntas cuando
un host decide abandonar un grupo multicast. (Arévalo y Bejarano,2016, p30).

» IGMPV3.- Esta version del protocolo permite identificar el origen de la transmision multicast

y asi evitar el trafico no deseado por parte de otros hosts. (Arévalo y Bejarano,2016, p30).

31



1.8.4.7 Enrutamiento Multicast

Los protocolos de enrutamiento multicast son los encargados de crear adyacencias con todos los
grupos que estan conectados en la red, ya que los protocolos IGMP son responsables de llevar los
datagramas multicast Gnicamente a los grupos conectados directamente al router local. Por esta
razdn es necesario identificar y conocer el proceso de enrutamiento multicast para hacer llegar los
datagramas a todos los hosts miembros de los grupos multicast. Existen diferentes maneras para
hacer llegar los paquetes multicast a los grupos que no estén conectados directamente a la red,

esto se puede lograr de las siguientes maneras: (Arévalo y Bejarano,2016, p30).

v Difusion de los datagramas
v" Arbol de expansion (Spanning tree)
v' Arbol de distribucion

Cuando se habla de difusion de los datagramas el proceso es: el router recibe el datagrama
multicast desde un router vecino, reenvia el datagrama por medio de todas las interfaces que estan
conectadas excepto por la interfaz por la que recibid el mensaje, en caso de que ese datagrama ya
lo recibi6 con anterioridad el router descarta el paquete, evitando el consumo de ancho de banda

con paquetes innecesarios gque se encuentren circulando en la red. (Arévalo y Bejarano,2016, p30).
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EMISOR 7 Host D
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i— ‘%\ RECEPTOR

Servidor Q
/ Host C

l .
HOS

Host B

Figura 11-1. Proceso de difusion de datagramas
Fuente: Arévalo E, Bejarano A, 2016

El arbol de expansion crea rutas Unicas desde el emisor hacia los posibles receptores de la red,
esta operacion se efectla en toda la red y su accion alcanza todos los hosts de la red. Cuando se
transmite los datagramas multicast los routers reenvian los datagramas multicast por medio de
todas las interfaces que tengan al menos un host integrante del grupo. Con este proceso se crea
una estructura de mapa que contiene a todos los hosts integrantes de los grupos multicast. (Arévalo
y Bejarano,2016, p30).
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Figura 12-1. Arbol de expansion
Fuente: ingteleco.webcindario.com/Redes/Apuntes/Tema%2012%20-
%201P%20Multicast.pdf

El arbol de distribucion crea topologias independientes para todos los emisores que estén
conectados en la red, este arbol identifica al emisor multicast y va creando una topologia Unica
para este emisor multicast, asi va generando arboles de distribucién para cada emisor de la red.
(Arévalo y Bejarano,2016, p30).

(o)

RPB tuee from source (C)

Figura 13-1. Arbol de distribucion
Fuente: ingteleco.webcindario.com/Redes/Apuntes/Tema%2012%20-
%201P%20Multicast.pdf

1.8.4.8 Protocolos de Enrutamiento Multicast

Son un conjunto de protocolos multicast que permiten construir una topologia de red con todos
los routers conectados en la red para poder enviar los datagramas multicast. (Arévalo y
Bejarano,2016, p32).
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1.8.4.9 Protocol Independent Multicast

Es el protocolo de enrutamiento que crea una estructura o topologia de arbol de distribucion para
enviar datagramas multicast a todos los hosts que forman parte de grupos multicast a través de la
red. Estos protocolos crean dominios para enviar informacién, es importante mencionar que
podemos tener diferentes dominios independientes segin los grupos multicast que tengamos.

(Arévalo y Bejarano,2016, p32).
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Multicast Traffic

J
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Figura 14-1. Protocolo Independiente Multicast
Fuente:https://es.wikipedia.org/wiki/Protocol_Independent_Multicast#/media/File:IGMP_basic_arc hitecture.png
PIM estd basado en un protocolo de enrutamiento unicast para actualizar la informacién de la
tabla de enrutamiento cuando se realizan cambios de la topologia de la red. PIM tiene soluciones
para los grupos multicast que estan conectados en la red, y estos son: (Arévalo y Bejarano,2016,
p32).

» PIM — SM. -Este protocolo es eficiente y es recomendable cuando los hosts pertenecientes a
los grupos multicast estan distribuidos en diferentes zonas de la red. Este protocolo define un
RP (Rendezvous Point), que se utiliza para descubrir fuentes de emision. (Arévalo y
Bejarano,2016, p32).

» PIM — DM. - Este protocolo se utiliza cuando la cantidad de integrantes de grupos multicast
es grande, utiliza al algoritmo RPM para formar arboles de distribucion hacia todos los grupos
multicast conectados a la red. (Arévalo y Bejarano,2016, p32).

» PIM SM —DM. - Es un protocolo hibrido, utiliza funciones tanto del protocolo PIM-SM como
del protocolo PIM-DM. (Arévalo y Bejarano,2016, p32).

A continuacion, se mostrara una tabla comparativa de los protocolos de enrutamiento multicast
mas utilizados: (Arévalo y Bejarano,2016, p32).
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Tabla 3.1: Protocolos de enrutamiento multicast utilizados

PROTOCOLOS DE ENRUTAMIENTO MULTICAST UTILIZADOS

paquetes enviados

va que  tiene la mejor
ruta desde ¢ ongen
hasta el destino, y posee

un buen retardo porque
al utihzar un drbol
compartido es posible

Criterios Aplicables MODO DENSO MODO ESPARCIDO MODO DENSO-
Para Su Evaluacion ESPARCIDO
PIM DM PIM SM PIM SM-DM
Algontmos para la SPT,RP SPT,RP SPT, RP
construccion de
arboles
Tipo de arbol Arbol basado en el | Arbol basado en el Arbol basado en el
generado origen, drbol  no | ongen y arbol | ongen y arbol
compartido compartido compartido.
Tipos de dominos Intra Dominio Intra Dominio Intra Dominio
Consumo de ancho de | Alto consumo por las | Bajo consumo de ancho | Depende del ancho de
banda mundaciones de banda  porque | banda  del  enlace
penodicas. trabajan con arboles | dispomble  de  esta
compartidos. manera usa ¢l metodo
PIM-DM o PIM-SM
Retardo medio de Presentan mejor retardo | No se puede garantuzar

El retardo dependerd
del método utilizado ya
sca PIM-DM o PIM-

routers iteresados.

un drbol por cada | que no sc obtenga la | Sm
ongen. mejor  ruta desde el
ongen al destino.
Requerimientos en los | Uulizan Twene menor consumo | El consumo del buffer
buffers de los routers | considerablemente del buffer. dependerd del método
¢l buffer del router usado
Escalabilidad Sus inundaciones | Presenta buena | La escalabilidad
periodicas  afectan la | escalabibidad, al limitar | presentada  se  define
escalabilidad su trifico solo a los | por el metodo usado.

Fuente: http://dspace.espoch edu. ec'bitstream/123456789/3236/1/98T00038 pdf

19 IPTVPLAYER

IPTV es un software especializado para el gestionamiento de streaming de video. IP-TV en su
version 50.1, usando plataforma de VLC 1.1.11, se pueden realizar configuraciones para generar
time to live o el mas conocido como tiempo de vida, dicha configuracion determina el nimero de
saltos que puede dar un datagrama de video antes de llegar al cliente de destino. si el paquete que

se esta transportando por la red llega con TTL igual a 0, el paquete serd desechado.

VLC es un software especifico para multiplataforma al ser desarrollado con carécter de uso libre,
esto quiere decir que existen versiones actuales tanto para Windows, Mac, Linux, etc. También
es compatible con la mayoria de archivos multimedia de video y audio ya que reconoce una gran

variedad de cddecs para la transmision.
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Copyright © 2009-2020 OO0 ADSL Club
Engine: VideoLAN VLC 1.1.11
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Home page

Additional hot keys (main can be seen in menu)
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+/-/*-zoomin fzoom out [ as is
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Mouse
Left button - move window
Double dick - fullscreen mode
Right button - menu
Middle button over video or tray icon - mute volume
Wheel - change volume
Ctrl+Wheel or RMB+Wheel - switch channel
Shift+Wheel - video window size

Command line options
{fs or /fs N - go fullscreen (on N-th monitor) on start
Jch N - switch to N-th channel on start
fagent - tray icon only on start

Expert mode Close

Figura 15-1. IPTV Player version

Realizado por: Marquez Fernando, 2021
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Primary audio language  Auto
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Network interface Auto
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Figura 16-1. IPTV Player entorno visual

Realizado por: Marquez Fernando, 2021
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CAPITULO II

2. MARCO METODOLOGICO

2.1 Introduccion

Dentro de los pardmetros que debemos evaluar son los protocolos de enrutamiento para IPv4, en
la cual estd encaminado a la calidad de servicio de IPTV, se realizara un escenario o laboratorio
de pruebas que permitan realizar mediciones comparativas de los parametros de calidad del
servicio IPTV, de manera que se pueda obtener datos estadisticos con los cuales determinar si la
red de alta disponibilidad es apta para poder decir que el indice de disponibilidad es alto,
posteriormente se ejecutara un andlisis cualitativo y cuantitativo entre los resultados de las
mediciones se encuentran de los pardmetros de calidad en el servicio para poder determinar si la

red cumple con los pardmetros de alta disponibilidad que se planea obtener.

2.2 Consideraciones

Se definié un modelo de topologia tipo malla para la implementacion a escala utilizando router
de la marca Mikrotik.

La implementacion esta basada en dos router principales (en la cabecera) los cuales se encargaran
de la parte de enrutamiento la cual tendra como al Router (R1), las caracteristicas de router
maestro y al secundario (R2), como esclavo, con la ventaja que su algo dispone y cambia la forma
de trabajo de R1 este pueda suplir y convertirse en maestro con la particularidad de reducir tiempo

y que no se pierda la conexién y esta esté siempre activa.

La segunda parte de la implementacion de la red estd basada en tres router denominados R1, R2,
R3 los cuales generan redundancia de manera que esto permite generar disponibilidad y buscar la

mejor ruda de transito de paquetes tanto para la recepcion y el envio.

La implementacion esta basada en un entorno de red utilizando router mikrotik RB941-2nD-tC
hAP lite para proveer el servicio de IPTV, debido a que los dispositivos permiten la configuracion
y funcionamiento de enrutamiento en IPv4 para brindar el servicio de IPTV tanto para baja como
alta demanda.

En la red los protocolos que estaran bajo la evaluacion y supervision, son los protocolos que se

encargan del transporte del streaming de video: UDP y RTP.

Para la ejecucion de pruebas se ha organizado de la siguiente manera:
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En la denominada fase uno que sera de pruebas para la transmision de pruebas se ha considerado
la evaluacion del funcionamiento de los servicios de IPTV mediante la conexion directa mediante

cable de red.

También debe evaluarse el funcionamiento de todo el servicio de IPTV. Incluyendo la
distribucidn del servicio, el acceso alambrico e inalambrico al servicio mediante la configuracién

y funcionamiento de los AP dentro de las pruebas.

Mediante las dos fases de pruebas se espera obtener una comparacion analitica acerca del servicio
de IPTV distribuido de manera cableada e inalambrica, partiendo previamente del anélisis de los

parametros que influyen en la calidad del servicio de streaming de video.

Los datos de las métricas son obtenidos a partir del uso de herramientas de distribucion libre como
Wireshark e Iperf, con el fin de fomentar la busqueda del tréfico en toda la implementacién del
prototipo, debido al alto costo que implica la adquisicién del software especializado para analizar

el servicio de IPTV (Arévalo y Bejarano, 2016; pp.35-37).

Para la implementacion del prototipo de pruebas es necesario usar un tipo de direccionamiento de
red de area local para que se puedan comunicar los ordenadores entre si 'y con el servidor dentro

de la red. En esta investigacion se empleara direccionamiento privado de Clase C. (Arévalo y
Bejarano, 2016; pp. 35-37).

Es importante mencionar que la seleccién del host de recoleccion no esta sujeta a un parametro
que lo diferencie del conjunto de maquinas restantes, es decir, puede ser cualquier host ubicado

en la red ya que los resultados serdn 1os mismos. (Arévalo y Bejarano, 2016; pp.35-37).

2.3 Parametros de Calidad del Servicio de IPTV

Es el proceso que rige en analizar: el comportamiento del servicio de IPTV y la optimizacion del
desempefio de manera general en la red, cuyo proposito sea el de mejorar la experiencia del
usuario. De acuerdo a la determinacion del rendimiento de los servicios, se definen varios
parametros como son:

v" Retardo

v litter

v’ Pérdida de Paquete

v

Calidad de transmision
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Como se observa en la Tabla 1-2 y que de esta manera influyen de manera directa en la calidad

de percepcion del usuario final.

El proceso de transmision de la television sobre IP puede comenzar desde un servidor donde esté

almacenado el video 0 a su vez desde una transmision en vivo por medio de una sefial satelital.

La sefial de IPTV debe ser encriptada; luego de forma secuencial es transmitida alambrica o
inalambricamente para que pueda llegar a un Sep Top Box que cumpla la funcién de convertir los
datos digitales en sefial analdgica en caso de que la recepcion del servicio IPTV sea en un televisor
gue recepte Unicamente sefiales analogicas; pero en nuestro caso bastard con conectar los
ordenadores de forma directa a los puertos de los switches capa dos para la distribucion del
streaming de video.

Tabla 1-2: Paridmetros de QoS v grado de importancia en el Servicio

IPTV
Parametros de Relative Importance
QoS Degree
Packet Loss 41.7 %
Burst Level 29.2 %
Packet Jitter 10.7 %
Packet Delay 10.6 %
Bandwidth 7.8%

Fuente: http:/worwicact org'uplead 2010/039220100393_Abstract B pdf

Dentro de los parametros para los objetivos deben ser considerados tales como las métricas de
gran relevancia por las organizaciones competentes para la regulacion como la ITU-T e IETF para
la evaluacion del servicio de IPTV. Detallaremos uno a uno los factores mencionados:

2.4 Retardo

Es la cuantificacion del tiempo gue un paquete demora en llegar desde la fuente hacia su destino.
El retardo puede ser medido de forma unidireccional por equipos robustos y costosos o bien a
partir del promedio de tiempo de ida y vuelta denominado Round Trip Time (RTT). (Arévalo y
Bejarano, 2016; pp. 35-37).

El maximo de retardo imperceptible para el cliente es de 300 ms, de acuerdo a la recomendacion
ITU Y.1541 el maximo aceptable es de 100 ms. Con la ejecucion del comando ping se puede
obtener automaticamente el minimo, maximo y promedio del tiempo de ida y vuelta de un paquete

en una red.
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Se ha determinado una escala de valores de importancia que faciliten el categorizar los protocolos

de acuerdo a los porcentajes de la métrica, como se muestra a continuacion en el siguiente cuadro
(Arévalo y Bejarano,2016; pp. 37-38).

Tabla 2-2. Valoracién de Porcentajes de Retardo

NIVELES DE PORCENTAJE
REDARDO (ms)

VALORACION (%)
EXCELENTE 0-20 100
MUY BUENO 20 - 40 30

BUENO 40 - 60 60
MALO 60 - 80 40
PESIMO 80 - 100 20

Realizado por: Marquez Fermande, 2021

El valor considerado para el retardo que sobrepase los 100ms equivale a una calificacién de 0%
y por lo tanto no se garantiza una buena calidad en la transmisién, generando un claro deterioro
en la calidad de las imégenes cuando se trate de transmisién para video, representado en

secuencias incompletas de video en los datagramas de video y calidad en el audio.

2.5 Pérdida De Paquetes De Datos

La pérdida de paquetes de datos esta relacionada directamente con la cantidad de paquetes que se
han desplazado desde su emisor y que no han llegado correctamente o simplemente no han llegado
al cliente o propiamente dicho a su destino final, este fendmeno puede ser debido a un reducido
y limitado ancho de banda, el tipo de cable que se esté ocupando para que se establezcan los
enlaces, la congestion en la red por la sobre demanda de trafico excesivo o fallo en la transmision
debido a problemas de caracter netamente fisicos en los equipos o por desperfectos en los enlaces

en sus diferente formas cualquier sea el medio.

Este componente esta condicionado de acuerdo al tipo de protocolo que se encuentre en ejecucion,
como en el caso de UDP, por ser un protocolo no orientado a conexion una de sus principales
caracteristicas es que no se encarga de la retransmision de los paquetes y por consecuencia el no
llegar a su destino, afectando de manera directa la calidad de servicio cuando se envia el streaming

para que llegue al usuario final.

La ITU-T Y.1541 establece un maximo aceptable para la transmision del 10% de paquetes

perdidos. De acuerdo a esto, se ha determinado una escala de valores de importancia la cual
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permite clasificar los protocolos de acuerdo a los porcentajes de la métrica, como se muestra en
tabla 3-2.

Tabla 3-2: Valoracion de Porcentaje de Pérdida de Paguetes

NIVEL DE PORCENTAIEDE

VALORACION FERDIDA DE PAQUETES
(*%)
EXCELENTE 0-12
MUY BUENO 24
BEUENO 4%
MALOD -3
PESIMO g—10

Realizado por: harquez Fermandeo, 2021
El deterioro de la imagen por cambios bruscos y problemas de enlaces de caracter fisicos o 16gicos

que generan pérdida de calidad en la imagen o el audio no se puede garantizar cuando esta pérdida
de paquetes sobrepase el 10%.

2.6 Jitter

Es la diferencia que existe en el retardo cuando un paquete se presenta respecto a otro o
referenciado hacia otro paguete, dentro de un mismo enlace para la comunicacién ya sea en la

transmisién o recepcion.

LalTU Y.1541 establece que el factor no debe sobrepasar los 50 milisegundos. Se ha determinado
una escala en la cual tendré los valores de importancia que permitan organizar los protocolos de
acuerdo a los porcentajes para cada métrica, como se observa a continuacion en la siguiente tabla:
(Molina, 2011, p.47).

Tabla 4-2: Valoracion del Porcentaje de Jitter

NIVEL DE PORCENTAJE
VALORACION JITTER (%)
EXCELENTE 0—10 100
MUY BUENG 1020 50
BUENC 20— 30 60
MALO 3040 40
PESIMO 40— 50 20

Realizado por: Marquez Femande, 2021
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Cuando exista un valor de jitter que sobrepase los 50ms se le calificara de 0% y por lo tanto no
se puede garantizar una calidad adecuada en la transmision de video, lo que ocasiona un deterioro

en las imagenes, generando cambios bruscos o congelacion en las mismas. (Molina, 2011, p.47).

2.7 Calidad de Transmision

El siguiente pardmetro se ha desarrollado para medir el nivel de satisfaccion que puede recrear un
usuario de manera visual y audible con la transmisidn. A continuacion, se indica la Tabla 5-2 con
sus respectivas especificaciones al momento de evaluar la recepcion.

Tabla 5-2: Calificacion de la calidad de transmisidn

CALIFICACION
FESIMA 1
MALA 2
BUENA 3
MUY BUENMA 4
EXCELENTE 5

Realirado por: Iiarguez Famando, 2021
2.8  Software para la Ejecucién de las Pruebas
Actualmente existe software especializados y disefiados para generar evaluaciones del servicio de
IPTV, pero debido a su alto costo para su adquisicion es muy limitado el poder realizar el andlisis

mediante el uso de esas herramientas tecnoldgicas.

Por este motivo se ha utilizado herramientas de uso libre como Wireshark y Jperf, los cuales
permiten obtener valores de las métricas planteadas con anterioridad para el gestionamiento del

servicio de IPTV dentro del prototipo de red en cada una de sus diferentes etapas. (Orebaugh y
Gilbert, 2007, p.41).
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Descubrir
User's Guide - Wiki * Questions and Answers - Mailing Lists
Ests ejecutando Wireshark3. 4.4 (v3.4.4-0-¢ Recbe tomStic

7 Preparado para cargar o capturar Copiar al portapapeles

Figural-2. Software Wireshark

Realizado por: Marquez Fernando, 2021

El programa es una herramienta que permite escanear todo el codigo de la red, cuya funcionalidad
se basa primordialmente en poder capturar todos los paquetes que se encuentran atravesando la
red, esta los decodifica y muestra hasta el minimo detalle que se genere. Se encuentra al menos
20 plataformas de manera libre y disponible, soporta mas de 750 protocolos, cuenta también con
una interfaz gréfica que permite visualizar todos los paquetes capturados y a partir de esta eleccion
se pueden generar estadistica con detalles; como por ejemplo el medio por el cual ha sido
capturado el paquete, también el tiempo de llegada, todos los protocolos gie informan el paquete

como lo son la cabecera, el nimero de tramas, el origen y destino del paquete, etc.

Una de las principales caracteristicas de este sniffer hace mencién al Summary, el cual permite
observar entre variadas cosas el numero de paquetes capturados, el nimero de paquetes
mostrados, el tiempo entre el primer y Gltimo paquete, el promedio de paquetes por segundo, el
tamafio que conforman todos los paquetes en bytes, el nimero de bytes capturados, el promedio

de bytes por segundo y el promedio de Megabits por segundo.

En la transmision de video el flujo utiliza el protocolo IPv4 para el establecimiento de
comunicacion segun la configuracion propia de la red también el protocolo TCP-IP para el
transporte de paquetes, en el reporte de las conversaciones y de los protocolos se determina que
los paquetes ujtilizando el protocolo TCP son equivalentes al nimero de paquetes observados en

el reporte del Summary del programa; como se visualiza en la Figura 2-2.
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dms@ BB ==
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18 0.018609 50.60. 60 ..

19 0.018609 50.60. 60/ |Estadisticas
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Figura 2-2. Conversaciones de protocolos durante la transmision
Realizado por: Marquez Fernando, 2021

2.9 lperf/perf
Jperf es un programa destinado al andlisis de la relacion cliente-servidor utilizado para analizar el
rendimiento de la red mediante la comparativa del ancho de banda y la calidad del enlace de red

a maxima velocidad. Funciona bajo el modo Cliente — Servidor.

La herramienta de andlisis es generalmente 6ptima para el analisis de la comparativa del jitter con
el protocolo UDP cuando existen conexiones multicast.

Se puede realizar un gestionamiento mas prolijo ya que trabaja en modo consola con un entorno
amigable y también se puede ejecutar mediante lineas de comando mediante el CMD de
Windows. Jperf esta desarrollado mediante una interfaz grafica en Java, el cual permite observar

y esta personalizado con las mismas caracteristicas y funciones. (Molina, 2011, p.51).
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Help
Iperf command: bin/iperf.exe - 192.168.22-u-P1-i1-p 1234 fk-b 1IM-t175-T 1
Choose iPerf Mode: ®) Client Server address 172.16.255.131 Port 25461 "*

Parallel Streams ] 1= &

Server

»

Application layer options

Enable Compatibility Mode Bandwidth
Transmit 175}%‘-
_) Bytes (@ Seconds

Output Format KBits [ v
Report Interval 1} seconds
Testing Mode | Dual Trade

test port 5.001 ~—
Repr File

0
200 175 150 125  -10,
Transport layer options A
Choose the protocol to use Output |
—l[TO0] T.U-ZUSEC TZZRBYIES TUUU KUNSISET 15

& TCcP [156] 2.0-3.0 sec 122 KBytes 1000 Kbits/sec

— 3.0-4.0 sec 122 KBytes 1000 Kbits/sec

56] 4.0-5.0 sec 122 KBytes 1000 Kbits/sec

56] 5.0-6.0 sec 122 KBytes 1000 Kbits/sec

56] 6.0-7.0 sec 122 KBytes 1000 Kbits/sec

L [156] 7.0-8.0 sec 123 KBytes 1011 Kbits/sec = |
E [156] 8.0-9.0 sec 122 KBytes 1000 Kbits/sec

L]

ubp

Save || Clear now __| Clear Output for new Iperf Run

Figura 3-2. Interfaz gréfica de Jperf

Realizado por: Méarquez Fernando, 2021

2.10 Ancho de banda

El ancho de banda es la cantidad de informacion que puede transmitir de una sola vez, en un
paquete desde el punto de origen hacia el destino y se mide en Kbps, Mbps y Gbps. Considerada
como la medida de datos y recursos de comunicacién que van a hacer disponibles o consumidas
en una red establecida, expresados en Bits o maltiplos de ella. En que la velocidad de transmisién

méaxima que esta transmite la informacién depende de la misma.

Es por ello que se debe considerar esta variable ya que de esta depende que se pueda llevar la
suficiente informacion como para sostener la transmision de voz, datos y video de una manera
eficiente y estable, para ello se debe considerar generalmente la sucesidn de conexiones que estan
presentes en la red como también dando el suficiente ancho de banda para cada una de ellas ya
que si una de estas conexiones es mas lenta que las otras y se encontrara en el punto de mayor

operacion , actuara como un cuello de botella causando lentitud en la comunicacion.

2.11 CMD
Es una herramienta capaz de generar estadistica y analisis del estado de la red y del host local. Su
funcionamiento se basa en el envio de paquetes ICMP de solicitud y respuesta entre nodos

extremos de una red, el tiempo del mensaje de respuesta y el tiempo del mensaje de solicitud son
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parametros esenciales por esta herramienta de analisis; el tiempo de retardo se obtiene mediante
la logica de juntar dividirles a la mitad. Esta herramienta generalmente es utilizada por su

finalidad de medir el retardo existente entre dos extremos de los nodos de la red entre hosts.

[ Simbolo del

Figura 4-2. Interfaz gréfica de la ventana CMD, Simbolo de Sistema
Realizado por: Marquez Fernando, 2021

2.12 Disefo

El disefio de la red de alta disponibilidad se estd ejecutando con router de la marca Mikrotik
modelo 941-2nD , la particularidad de estos router , es la capacidad de repuesta y sobre todo de
alta demanda en el funcionamiento, la respuesta en el ambito de alto trafico y excelente
rendimiento genera que su uso sea el indicado tanto por el funcionamiento y capacidad que posee
el software, se debe tomar en cuenta que la estructura de red que se plantea puede ser a posterior
cambiado ya que hoy en dia las tecnologias cambias y varian a un ritmo tan acelerado , debido al

incremento de mayores velocidades y la necesidad de equipos.

Este trabajo tiene varios enfoques para el alto rendimiento y la disponibilidad que permiten

mejorar la calidad del servicio IPTV.
En el siguiente gréafico, se muestra el escenario en el cual se generaran las pruebas para que el

prototipo sea capaz de desarrollar y ejecutar la transmision y recepcion del servicio con el fin de

efectuar el evalué del servicio de IPTV con IPv4: disefio
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Figura 5-2. Disefio de red IPv4

Realizado por: Méarquez Fernando, 2021

2.13 ESTRUCTURA PARA LA TRANSMISION DE IPTV
2.13.1 Computadora emisora del Servicio IPTV

El servicio de IPTV es ofrecido mediante el uso de una computadora que funciona como servidor
de streaming, es decir, como un hardware super avanzado que en su interior se instala un software
especifico para este servicio, por lo tanto, la computadora debe estar en buen estado de manera
que los clientes accedan al servicio sin ninguna dificultad y en cualquier momento.
Adicionalmente esta computadora se usa para efectuar las pruebas y la evaluacién de los

parametros que miden la calidad que brinda el servicio de IPTV.

La siguiente tabla describe todas las caracteristicas que posee la computadora que se utiliz6 en la
implementacién del prototipo del servidor IPTV:
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Tabla 6-2: Caracteristicas del zervidor IPTV

Dhspositivo DESCRIPCION DEL SERVIDOR IPTV
MARCA I:IP Pavilon 17, sene
5000
Intel Core 15-650007
PROCESADOR CPU. 2.5Ghz
8,00 Gb (7,90
MEMORIA FAM Utilizable)
TARJETA AMD Radeon B3
COMPUTADORA GERAFICA W335, 4096 Mb
DISCO DURO 1 Tera
Sistema operativo
TIPO DE SISTEMA de 64bits,
procesador x64
SISTEMA ?.
OPERATIVO Windows 10PRO

Realizado por: hMirquez Fernando, 2021

2.13.2 Videos de prueba para la transmision del servicio IPTV

El la figura 6-2 se exhiben los videos que se integraron en la prueba del prototipo del servidor
IPTV, dicho contenido tiene diferentes caracteristicas en las cuales se ajustan varias capacidades

aplicadas en diferentes enlaces.

Figura 6-2: Caracteristicas de los Videos de prueba en el prototipo del servidor de IPTV.
Realizado por: Méarquez Fernando, 2021

Caracteristicas de PC portétil, que sirve para poder realizar las pruebas referentes al estado de

cliente.
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Tabla 7-2: Caracteristicas de PC receptora — de usuario

CARACTERISTICAS
MARCA ACER
PROCESADOR AMD DUAL CORE CPU, 1330 Ghz
MEMORIA EAM 400 Gb (3 89 Utilizable)
TIPO DE SISTEMA Sistema operafivo de 64bits
SISTEMA Windows 10 PRO
TARJETAGRAFICA NO

Realizado por: Marquez Fernande, 2021

La portéatil utilizada aparte de ser capaz de recibir la informacién, también se la empleo para

instalarle un software que permita medir el servicio tales como son los parametros en de calidad.

2.13.3 Protocolos

Dentro de los protocolos que permiten la emisién y recepcion del servicio de IPTV, consideramos
los
siguientes:

Protocolos en Tiempo Real

v Protocolo UDP

Hemos considerado este protocolo para la emision y recepcion del video streaming, es uno de los
protocolos que se encarga del transporte sustentado en el intercambio de los datagramas a través
de la red, este protocolo reline una cantidad importante de informacion del direccionamiento en
la cabecera.

Es idéneo para trabajar conjuntamente con el protocolo de red de DHCP gue implementamos en
los, este protocolo no permite realizar retransmisiones por los rigidos requisitos de retardo que
posee. Para la transmision de video en este prototipo de red se utilizé el puerto 25461.

v" Protocolo TCP

El protocolo TCP es un protocolo que funciona a nivel de transmision de informacién en tiempo

real, requisito fundamental que nos permiti6 utilizarlo para la transmision de IPTV.
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2.13.4 Protocolo de Enrutamiento de Red

» Protocolo de Red OSPF

Utilizamos el protocolo de OSPF para el encaminamiento IGP, debido a que este permite
comunicacién con los nodos no adyacentes o sectores alejados al servidor, de tal manera que el
protocolo calcula cual es la ruta idénea entre los nodos del S.A (sistema autdbnomo) que se ha

desarrollado.

Se utiliza el protocolo OSPF debido a que este el mas optimo para que la comunicacién entre
redes medianas y grandes tengan la ventaja de fluir y sean capaces de generar una perfecta
optimizacion del servicio reduciendo costos de equipos y software que genere redundancia,
incrementando el costo de operacion y equipamiento, debido a que este protocolo permite
emplearse entre maltiples marcas de equipos y no solamente con capacidad para una marca de

equipos especificos para determinada red.

» Protocolo DHCP

Se implemento DHCP en el prototipo de red ya que su utilidad utilidad otorgar direccionamiento
IPv4 automaéticamente a varios usuarios mediante el uso de un pool de direcciones, evitando la
tarea de asignar de manera manual la direccion a los equipos y hosts, esto permite al usuario que
cuando no esté conectado o en el uso del servicio a la trasmision este deje dicha direccion libre

para que puede ser utilizada por otro usuario.

> Protocolo de Enrutamiento Multicast

v PIM SM-DM

Se utiliza el protocolo PIM SM-DM en el enrutamiento multicast, este protocolo proporciona el
ventaje de poder seleccionar el algoritmo més idoneo para el enrutamiento, debido a esta cualidad
se decidié utilizar, ademas se le conoce como un protocolo hibrido, que nos brinda mejores
veneficios para la transmisidn y recepcion en la calidad de audio y video en el uso del servicio de
IPTV.

2.14 Montaje de equipos

En la figura 7-2, se muestra como paso a paso se establecen las conexiones en base al diagrama

de conexiones establecidos en el esquema de la red.
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2.15 Pruebas de la red utilizando los programas recepcion

Figura 7-2: Conexion de interfaces

en equipos Router.
Realizado por: Marquez Fernando, 2021

Una vez instalado el sistema de transmision y conectado todos los equipos se procede a ejecutar

las pruebas para verificar el correcto funcionamiento del mismo, cumpliendo los requerimientos

planteados.

» En el siguiente apartado concluimos con la fase de prueba para la transmisién y recepcion de

la programacion en formato HD en la aplicacion y en el programa de IPTV player.

@ 1P-TV Player

PN 13. cuLTuRALES SD DISCOVERY S.
P 14. CULTURALES SD DISCOVERY T
N 15. CULTURALES SD DISCOVERY T
PN 16. cuLTuRALES SD DISCOVERY
PN 17. cuLturaLEs sp DISTRITO CO...
PN 15. CULTURALES SD E! ENTERTAIN
PN 19. cuLTURALES SD EL GOURMET
PN 20. cne so rox

PN 21. cine so Fox LIFE

PN 22. cine o Fox PREMIUM ACTION

PN 23. cine s FOX PREMIUM CINEMA

PN 25. cine s Fox PREMIUM COMEDY

PN 26. cine SO FOX PREMIUM FAMILY

Figura 8-2: Prueba de transmision de programacion HD

Realizado por: Méarquez Fernando, 2021
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» En el siguiente apartado concluimos con la fase de prueba para la transmisién y recepcion de

la programacion en formato SD en la aplicacion y en el programa de IPTV player.

@ 1P-TV Player - =} X

P 1. DEPORTES SD GOLTV ECUADOR

PN 2. cuaDoR canela Tv

P 3. EcuADOR ECUADOR TV 7

PN 4. ecuADOR OROMAR TV

PN 6. ecuaDOR TELEAMAZONAS

P 7. ecuapor ucse

P 5. ecuaDoR cAnAL uRO HD

PN 5. ECUADOR ECUAVISA SD ESTAM...
P 10. ECUADOR TELEAMAZONAS (ST
PN 11. EcUADOR GAMAVISION HD
PN 12. ecuaDor RS HD

PN 13. EcuADOR cANAL DEL FUTBOL

PN 14. ecuapor Tve

M OO D () @80 | mm

Figura 9-2: Prueba de transmision de programacion SD
Realizado por: Méarquez Fernando, 2021

> En el siguiente apartado concluimos con la fase de prueba para la transmision y recepcion de
la programacién en formato HD para aplicaciones méviles en la ampliacién y en el programa
de IPTV player.

IPTV/SMARTERs ~ 20:32 abril 23,2021 A 2 o 4

® &

SERIES

EXPIRACION: llimitado W Comprar version gratuita de anuncios Conectado : Fernando

Figura 10-2: Configuracion en aplicacion inalambrica en dispositivos méviles
Realizado por: Marquez Fernando, 2021
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» En el siguiente apartado concluimos con la fase de prueba para la transmisién y recepcion de
la programacion en formato SD para aplicaciones méviles en la aplicacion y en el programa
de IPTV player.

IPTVSMARTERS | Live 20:31 abril 23,2021

< TV
2 DEPORTES SD
ECUADOR | Canela TV
ECUADOR | ECUADOR TV 7

ECUADOR | OROMAR TV

No se encontrd la informacién de la programacion
para este canal Asegurese de haber instalado EPG

ECUADOR | TC MI CANAL en la pantalla de inicio

T%LT_Q ECUADOR | TELEAMAZON..

Mantenga presionado para mostrar mas opciones. | = Para mostrar las opciones del menu

Figura 11-2: Prueba de transmision de programacién SD en dispositivo movil
Realizado por: Méarquez Fernando, 2021

» En el siguiente apartado concluimos con la fase de prueba para la transmisién y recepcion de
la programacion en formato HD para aplicaciones moviles en la aplicacion y en el programa
de IPTV player. Utilizando multi pantallas para conexiones mdltiples sin perder cuadro a

cuadro en directo lo acontecido en cada uno de los canales asignados.

Figura 12-2: Prueba de transmision multi pantalla de programacién SD en dispositivo movil
Realizado por: Marquez Fernando, 2021
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CAPITULO Il

3. DISCUSION Y ANALISIS DE RESULTADOS
3.1 Introduccién

En la siguiente seccion se detallan los resultados y el analisis obtenidos en el mismo escenario de
red. Se analizaron junto a los resultados valorados e incluido en las normativas existentes, y se

verificaron los datos en el estudio.

3.2 Analisis de los datos obtenidos graficamente en los progamas

» Mediante la utilizacion de wireshark y monitoreando la red se puede ver en la figura 1-3, el
momento en que se desconecta y el enlace cae abruptamente, pero esta es inmediatamente
levantada por la configuracion de los equipos mediante el uso de varias interfases multi

conectada.

M Vireshark - /0 Graphs - Ethernet

Gréficas E/S de Wireshark: Ethernet

1250 -

AT
TSR m
loohmt oo w1

L i
00:28:00 00:29:00 00:30:00 00:31:00
24.04.21 24.04.21 24.04.21 24.04.21
Intervalo (s)

Packets(1 seg

ol

Hover over the graph for cecat.

Enabled GraphName  Display Filter ~ Color Style ¥ Axis Y Field SMA Period ‘
Todos los paqu... | | Line Packets None
Errores TCP tep.analysisflags [l Bar Packets None
|
+| =] ] @ Ratén @ arrastrar O zooms Intervalo |1seg v Hora de dia [] Escala logaritmica Restablecer

Save As. Copar | [Copar desde Ayuda

Figura 1-3: Prueba de desconexion fisica de la interfase en el uso de la transmision en la red.
Realizado por: Marquez Fernando, 2021

> En este proceso se estd monitoreando las interfases que se encuentran interactuando en el
transporte de los paquetes de red, como se aprecia en la figura 2-3, podemos ver las redes

directamente conectadas y las que se encuentran externamente.
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v
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Figura 2-3: Prueba de desconexidn fisica de la interfase en el uso de la transmision en la red.

Realizado por: Marquez Fernando, 2021

» Mediante el uso de software winbox, herramienta para gestionar router y equipos de la marca

mikrotik, podemos ver en graficamente y en tiempo real el paso de los paquetes y el medio

de transporte que ellos utilizan, podemos ver la IP del equipo por donde se transporta los

paquetes en las transmisiones.

© 2dmin©®192.168.88.1 (MikroTik) - WinBox (64bit) v6.47.8 on hAP (mipsbe)

on Settings Dashboard

Safe Mode | Session:|192168.88.1

Inteface Rules | Queue Rules  Resource Rules  tedace Graphs

Bandwicth Test (Running)
Test To: [—

Protocol: © udp @ top

Random Dat:
o
Lost Packets.
B —
Tu/Rx Total Average: |0 bps/81.5 Mbps
T T
o
i I
o oo N
e

Queve Graphs Resource Graphs

Szems

VLAN

Total Tx: 2.2 Mbps

V) Src. Address6

| Dat. Addresst

- o x
L]
Eix]
oix| [~
Flers Start
3| S Addess [0000/0
Stop
s Dst Addess: [0
Close

Sec. Address6: [-/0
Dst. Address6: | /0

Total Rx: 97.5Mbps | Total Tx Packet: 4 163

Total Rx Packet. 8

Figura 3-3: Software winbox, herramienta para gestionar router en la red.

Realizado por: Marquez Fernando, 2021

» Utilizando la herramienta de winbox se realiza un monitoreo utilizando la consola para poder

ver un tracert router, para ver la ruta por donde llegan los paquetes y se envian.
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Figura 4-3: Software winbox, herramienta para gestionar router en la red.
Realizado por: Marquez Fernando, 2021

» Anélisis de paquetes mediante el protocolo que se transportan en la red, tanto interna como

externamente.

a
T Qe Qi
<1+
Destination Protocol  Length Info a
50.70.70.10 192.168.88.253 bf a reassembled POU =
50.70.70.10 192.168.88.253 Ml Wireshark . IP Protocol Types - Ethemet e PDU}
50.70.70.10 192.168.88.253 pf a reassembled PDU] [
50.70.70.10 192.168.88.253 Topic / ftem Count Average MinVal MaxVal Rate(ms) Percent BurstRate Burst Start bf a reassembled PDOU]
50.70.70.10 192.168.86.253 v IP Protocol Types 14589 00892  100% 42300 0037 bf a reassembled POU)
50.70.70.10 192.168.88.253 uop 167 00010  114% 00600 59412 bf a reassembled PDU]
50.70.70.10 192.168.88.253 Tcp 14416 00831  9881% 42300 0037 f a reassembled POU]
50.70.70.10 192.168.88.253 NONE 6 00000  004% 00200 84131 bf a reassembled POU]
50.70.70.10 192.168.88.253 f a reassembled POU]
50.70.70.10 192.168.88.253 bf a reassembled POU]
192.168.88.253 50.70.70.10
50.70.70.10 192.168.88.253 - f a reassembled PDU]
50.70.70.10 192.168.88.253 Fitro de visualizacén: | ] bf a reassembled POU]
50.70.70.10 192.168.88.253 bf a reassembled POU)
50.70.70.10 192.168.88.253 Copiar Save as. Cerrar bf a reassembled PDU]
50.70.70.10 192.168.88.253 NU— - meme—0f @ reassembled PDU]
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@ 7 wireshark_Ethernetl)42120.pcapng Paquetes: 14684 * Mostrado: 14684 (100.0%) Perfil: Default

Figura 5-3: Analisis de protocolos de transporte de paquetes
Realizado por: Méarquez Fernando, 2021

» En este apartado analizaremos de modo grafico cuando se desconecta una interface y esta se

recupera en la transmision del servicio de transporte de paquetes de video.
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Figura 6-3: Analisis de grafica de corte y restauracion de servicios
Realizado por: Marquez Fernando, 2021

» Analisis de captura de paquetes utilizando la herramienta wireshark, que permite visualizar

los paquetes que se envian y reciben en la red.

M Ethemet = X
Archivo  Edicién  Visualizacién I Captura  Analizar  Estadisticas  Telefonia Wireless Herramientas  Ayuda

Am 0@ ERERes=F IS EQaan

(A asiaue un firo de vslzacn  <Ct

’Nc" Time 'che 'mmm Protocol Lenq\hrlnfo

82414 152.282308  192.168.88.1 192.168.88.253 DS 72 Standard query response 8x49dc Server failure A www.bing.com

82416 153.842920 255.255.255.255 342 DHCP Discover - Transaction ID @xcd92edde

82419 157.208887  CompalIn_Sa:f2: Routerbo_5b:52:19 42 who has 192.168.88.12 Tell 192.168.88.253
82420 157.216246  Routerbo_5b:52: CompalIn_Sa:f2:96 60 192.168.88.1 is at e4:8d:8c:5b:52:19

82423 159.971408 255.255.255.255 342 DHCP Discover - Transaction ID @xcd92edde

82426 163.762263 255.255.255.255 342 DHCP Discover - Transaction ID @xcd92edde

.168.

g .16.255. q

82432 164.741844  192.168.88.253 172.16.255.131 TP 122 51691 » 25461 [PSH, ACK] Seq=1 Ack=1 Win=66@48 Len=68 [TCP segment of a reassembled POU]

82433 164.758274  172.16.255.131 192.168.88.253 Tcp 60 25461 > 51691 [ACK] Seq=1 Ack=69 Win=64256 Len=0

82434 164.758449  192.168.88.253 172.16.255.131 HTTP 114 GET /maxxnet/testmaxxnet/4825 HTTP/1.1 —

82435 164.774622  172.16.255.131 192.168.88.253 TCP 60 25461 » 51691 [ACK] Seg=1 Ack=129 Win=64256 Len=0

82439 166.186994  172.16.255.131 192.168.88.253 TCP 1464 25461 » 51691 [ACK] Seq=1 Ack=129 Win=64256 Len=1410 [TCP segment of a reassembled PDU]

82440 166.187255  172.16.255.131 192.168.88.253 TP 1464 25461 + 51691 [ACK] Seq=1411 Ack=129 Win=64256 Len=1410 [TCP segment of a reassembled POU] v

Frame 82398: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface \Device\NPF_{90@8DE43-30EE-4B60-B055-9ABBB6CFFBEE}, id @ a

Ethernet II, Src: Compalln 5a:f2:96 (dc:@e:al:S5a:f2:96), Dst: Routerbo_5b:52:19 (e4:8d:8c:5b:52:19)

Internet Protocol Version 4, Src: 192.168.88.253, Dst: 172.16.255.131 v
e4 8d Bc 5b 52 19 dc @e al 5a f2 96 08 00 45 00 R Z-E ~
00 28 13 ef 40 00 80 06 00 00 c0 a8 58 fd ac 10 (- -@ X

26 ff 83 c9 e7 63 75 1d ef 70 eb 46 4d 4d f7 50 10 cu-- p-FMM-P G

wireshark_Ethernetz4U020.pcapng Paquetes: 99750 * Mostrado: 99750 (100.0%)- Perdido: 0 (0.0%) Perfil: Default

Figura 7-3: Andlisis de protocolos de transporte de paquetes
Realizado por: Marquez Fernando, 2021

» Utilizando la herramienta de sistema CMD, podemos ver de forma mas detallada cuando
existen cortes en la transmision y como esta se reestablece de forma rapida, podemos ver por
cual interfase se encuentra recibiendo paquetes por las diferentes rutas de conexion y ademas

podemos visualizar el nimero de paquetes perdidos en el mismo.
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@ Simbolo del sistema = X

Figura 8-3: Analisis mediante CMD en el envio y recepcion de paquetes en la conexion
Realizado por: Marquez Fernando, 2021

» Mediante la aplicacion de CMD de sistema podemos monitorear en tiemplo real la caida y el

tiempo de levante, de la conexidn para seguir transmitiendo el servicio de IPTV.

o del == X

Figura 9-3: Andlisis de rutas de conexion cuando se cae el servicio
Realizado por: Marquez Fernando, 2021

» Como se observa en la figura 9-3 se puede ver las diferentes rutas que se encuentran
conectadas y transmitiendo los paquetes de video cuando cae una conexién inmediatamente

se levanta el servicio y este asigna nueva ruta para no interrumpir el servicio al cliente.
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Simbolo del sistema

Figura 10-3: Analisis de rutas de conexion cuando cae el servicio
Realizado por: Marquez Fernando, 2021
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CONCLUSIONES

v' Luego de haber desarrollado y analizado los diferentes protocolos para la capa de control
también llamada enlace de datos, que se aplican para el desarrollo de la infra estructura de
red, el acceso e inter comunicacion entre los diferentes dispositivos responsables de articular
alared, se puede concluir que, la transferencia de tramas de informacién es fiable en el envio

a través de un circuito eléctrico de transmision de datos.

v' Para la implementacion y gestionamiento de los servicios mediante virtualizador
PROXMOX se pudo concluir que es una herramienta de virtualizacion muy versatil y de
facil acceso , tiene la capacidad de interactuar con muchas plataformas y ademas de ser de
libre uso, permite mejorar el uso de nuevas tecnologias mediante la cual se puede desde un
solo dispositivo acceder y gestionar muchas plataformas de gestionamiento de informacién

ya sea en modo local o a través de espacios digitales como son los data center comerciales.

v"Uno de los principales desafios es la convergencia, ya sea por la interconexion de las redes
y la expansidn de nuevas tecnologias, esto conlleva a que los equipos tengas la capacidad en
su composicidn tanto en el software y las caracteristicas fisicas propias para un desempefio
de administracién, gestionar la transferencia de datos, los router mikrotik son una
herramienta multifuncional, para estas necesidades de expansion y adaptacion con las
diferentes redes que emergen dia a dia , al ser un router con especificaciones que cumplen
con los estandares de la mejor calidad en su costo vs tecnologia, no tiene nada que envidiarle
a sus competidores , posee buenas caracteristicas especificaciones técnicas y de garantias

para el control y transporte de servicios de datos tales como son TV por IP.

v' En el rendimiento de la red, y propiamente suscrito a la calidad del servicio y los valores de
referencia de la Tabla 5-2 en la que se sefiala y da una calificacion a la calidad de transmision,
la calidad de la red con los equipos designados en esta investigacion se puede concluir que,
tanto para el streaming de video estandar y el contenido HD estos al momento de que la
conexion fisica o del servicio del proveedor cae, estd siempre se mantiene con un nivel de

aceptacion de muy buena a optima.

v' Laformay estructura de envi6 de paquetes hace que estos no se pierdan por que la conexion
TCP genera esta seguridad de estar siempre conectada de manera fija y cuando esto no sucede
debido a cortes en el enlace, esto puede ser solucionado mediante las caracteristicas propias
de lared y los equipos que generan, que la disponibilidad sea alta y estos cortes y perdida de

paquetes se reduzcan a un valor netamente descartable para considerar minima afectacion a
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la comunicacion en tiempo real como se demuestra en la tabla 1-1 que explica el valor del

indice de disponibilidad.

Tomando en cuenta que existen multiples medios de conexion y acceso a las redes, los
servicios de transmisién son multifuncionales, ya que pueden ser virtualizados con cualquier
dispositivo que tenga acceso a internet y posean aplicaciones para la visualizacion de

contenidos en streaming.
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RECOMENDACIONES

e Serecomienda la correcta utilizacion de las usuarios y contrasefias, ya que, al ser un servicio
orientado a consumo de informacion en la transmisién de servicios virtuales, esto genera un

costo para adquirir y proveer el servicio.

e Realizar continuos mantenimientos tanto en los equipos de forma fisica y ldgicas, ya que
como todos dispositivos de tecnologias, que funcionan 24/7 generan un desgaste en su

rendimiento.

e Mantener la velocidad y el ancho de banda del servicio, depende mas de las conexiones que
brinden los proveedores de internet, ya que, en el mercado local, son de un nivel de medio a
tolerable, esto genera que si se desea un mejor servicio estos costos incrementan para

mantener una conexion siempre por encima del nivel promedio de consumo local.
e Tener en cuenta los riesgos que posee todo equipo que trabaje 24/7, necesitara un buen

sistema de ventilacion para mantener al equipo siempre con las mejores condiciones de

trabajo para sus indicadores de servicio.
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ANEXOS

Anexo A: Caracteristicas Fisicas Generales

Router 941-2"° Mikrotik

Pontencia

Modelo |RB941-2ND (hAP lite)

CPU |QCA9533 @ 650 MHz

Memoria |32 MB DDR RAM

Ethernet |4 Puertos 10/100 Mbits/s con Auto-MDI/X

Tarjeta Inalambrica lé/lsgulo inalambrico QCA9531 cadena dual 2.4 GHz 802.11b/g/n; soporte WPS y pr
Extras |Switch de reinicio

LEDs |Led de encendido, Led d

Energia |Adaptador eléctrico de 5V DC 0.7 A

Dimensiones | 113 x 89 x 28 mm

Maximo consumo de ‘3 W a5V

Temperatura de Operacion |-20°C a70°C
Sistema Operativo | MikroTik RouterOS, Licencia Nivel 4

M/Kr 71k SUB
- ® hAPlite

ro_
|

' RB941-2nD-TC MAXIS |l Unifi
Fogkignet (e
7~ TINVE

FBRE OPTIC COMMUNICATIONS

1

RB941-2nD
SOHO Router with Access Point

--== 1 Year Local (Malaysia) Warranty ==--




Anexo B: Caracteristicas del Software de los Routers

Fuente: https://soporte.syscom.mx/es/articles/2259977-mikrotik-caracteristicas-principales- de-
routeros

RouterOS es el sistema operativo autonomo de MikroTik basado en el nucleo de
Linux v3.3.5. La siguiente lista muestra las caracteristicas que se encuentran en el
RouterOS:

Configuracion

* Acceso basado en MAC para la configuracion inicial
* WinBox : herramienta de configuracion de GUI de Windows independiente

Copia de seguridad de restauracion

* Binaria de configuracion de copia de seguridad guardar y cargar
* Configuracion de exportacion e importacion en formato de texto legible para
humanos

Firewall

* Filtrado de trafico TCP/UDP

® Origen y destino NAT

* Conexion interna, enrutamiento y marcas de paquetes

* Filtrado por direccion IP y rango de direcciones, puerto y rango de puertos,
protocolo IP, DSCP y muchos mas

Listas de direcciones

Matcher Layer7 personalizado

Soporte IPv6

PCC : por clasificador de conexion, utilizado en configuraciones de equilibrio de

carga

Routing

* Enrutamiento estatico

* Enrutamiento y reenvio virtual (VRF)

* Enrutamiento basado en politicas

* Enrutamiento de interfaz

* Enrutamiento ECMP

* Protocolos de enrutamiento dinamico IPv4: RIP v1/v2, OSPFv2 , BGP v4
* Protocolos de enrutamiento dindmico IPv6: RIPng, OSPFv3, BGP



VPN

* |PSec: modo de tunel y transporte, certificados o protocolos de seguridad PSK,
AH y ESP. Soporte de encriptacion de hardware en RouterBOARD 1000 .

* Soporte IKEv2

* Soporte de aceleracion de hardware AES-NI para IPSec

* Tuneles punto a punto { OpenVPN , PPTP, PPPoE , L2TP, SSTP)

* Funciones avanzadas de PPP (MLPPF, BCP)

* Tineles simples ( IPIP , EolP ) Soporte IPv4 y IPv6

* Soporte de tinel 6104 (red IPV6 sobre IPv4)

* VLAN : compatibilidad con LAN virtual IEEE802.1q, compatibilidad con Q-in-Q

Wireless

* Cliente inalambrico IEEEB02Ma/b/g y punto de acceso
* Soporte completo IEEES802.1n

* Soporte completo IEEEB02.Mac

* Protocolos patentados Nstreme y Nstreme2

* Protocolo NV2

* Sistema de distribucion inaldmbrico (WDS)

s AP virtual

s WEP, WPA, WPA2

* Lista de control de acceso

DHCP

&= Por interfaz servidor DHCP

* Cliente DHCP y retransmision

*  Arrendamientos DHCP estaticos y dindmicos
* Soporte RADIUS

* (Opciones personalizadas de DHCP

* Delegacion de prefijo DHCPvG (DHCPVG-PD)
* (Cliente DHCPvG

Hotspot

* Acceso Plug-n-Play a la red

Autenticacion de clientes de red locales
Contabilidad de usuarios

& Soporte RADIUS para Autenticacidn y Contabilidad

QoS

* Hierarchical Token Bucket [ HTB ) Sistema QoS con CIR, MIR, rifaga y soporte de
prioridad

* Solucion simple y rapida para implementacion basica de QoS: colas simples

* Ecualizacion dindmica de tasa de clientes { PCQ )

Tools

* Wake on LAN (Wol)
* Netwatch
* Traffic Generator

* Speed Test



ANEXO C. PROGRAMACION EN CADA EQUIPO ROUTER

ROUTER 1

# jan/02/1970 01:16:56 by RouterOS 6.45.9

# software id = ASLI-AMQA

#

# model = RB941-2nD

# serial number = D0560D87196C

/interface bridge

add admin-mac=08:55:31:5F:B7:BF auto-mac=no comment=defconf hame=bridge
linterface wireless

set [ find default-name=wlanl ] band=2ghz-b/g/n channel-width=20/40mhz-XX\
disabled=no distance=indoors frequency=auto installation=indoor mode=\
ap-bridge ssid=MikroTik-5FB7C3 wireless-protocol=802.11

/interface vrrp

add interface=bridge name=vrrp-TO_WAN vrid=20

add interface=etherl name=vrrp_TO-SERVER vrid=25

/interface list

add comment=defconf name=WAN

add comment=defconf name=LAN

finterface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

fip pool

add name=default-dhcp ranges=192.168.88.10-192.168.88.254

fip dhcp-server

add address-pool=default-dhcp disabled=no interface=bridge name=defconf
[routing ospf instance

add name=ospf1l redistribute-connected=as-type-1 redistribute-static=as-type-1 \
router-id=172.16.20.1

[routing ospf area

add area-id=0.0.0.1 instance=ospfl name=areal

/interface bridge port

add bridge=bridge comment=defconf interface=ether2 add bridge=bridge comment=defconf
interface=ether3 add bridge=bridge comment=defconf interface=ether4

add bridge=bridge comment=defconf interface=pwr-linel add bridge=bridge comment=defconf
interface=wlanl

{ip neighbor discovery-settings set discover-interface-list=LAN



/interface list member

add comment=defconf interface=bridge list=LAN

add comment=defconf interface=etherl list=WAN

/ip address

add address=172.16.25.2/24 interface=etherl network=172.16.25.0 add address=172.16.30.1/24
interface=bridge network=172.16.30.0

add address=172.16.20.100/24 interface=vrrp-TO_WAN network=172.16.20.0 add
address=172.16.25.10/24 interface=vrrp_TO-SERVER network=172.16.25.0
fip dhcp-client

add comment=defconf dhcp-options=hostname,clientid disabled=no interface=\
etherl

fip dhcp-server network

add address=192.168.88.0/24 comment=defconf gateway=192.168.88.1

/ip dns

set allow-remote-requests=yes

/ip dns static

add address=192.168.88.1 comment=defconf name=router.lan

fip route

add distance=1 dst-address=172.16.255.131/32 gateway=172.16.25.1

/routing ospf network

add area=areal network=172.16.20.0/24

/system identity set name=R1

/tool mac-server

set allowed-interface-list=LAN

/tool mac-server mac-winbox set allowed-interface-list=LAN

ROUTER R2

# jan/02/1970 00:01:28 by RouterOS 6.45.9
# software id = 89BE-8E74

#

# model = RB941-2nD

# serial number = D0560D671642



finterface bridge

add admin-mac=08:55:31:5F:A9:97 auto-mac=no comment=defconf name=bridge
/interface wireless

set [ find default-name=wlanl ] band=2ghz-b/g/n channel-width=20/40mhz-XX\
distance=indoors frequency=auto installation=indoor mode=ap-bridge ssid=\ MikroTik-
5FA99B wireless-protocol=802.11

finterface pwr-line

set [ find default-name=pwr-linel ] disabled=yes

linterface vrrp

add interface=etherl name=vrrp_TO_SERVER vrid=25 add interface=bridge
name=vrrp_TO_WAN vrid=20

/interface list

add comment=defconf name=WAN

add comment=defconf name=LAN

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

fip pool

add name=default-dhcp ranges=192.168.88.10-192.168.88.254

/routing ospf instance

add name=o0spf1 redistribute-connected=as-type-1 redistribute-static=as-type-1 \
router-id=172.16.20.2

[routing ospf area

add area-id=0.0.0.1 instance=ospfl name=areal

finterface bridge port

add bridge=bridge comment=defconf interface=ether2 add bridge=bridge comment=defconf
interface=ether3 add bridge=bridge comment=defconf interface=ether4 add bridge=bridge
comment=defconf interface=wlanl

/ip neighbor discovery-settings set discover-interface-list=LAN

/interface list member

add comment=defconf interface=bridge list=LAN

add comment=defconf interface=etherl list=WAN

/ip address

add address=172.16.25.3/24 interface=etherl network=172.16.25.0 add address=172.16.30.2/24
interface=bridge network=172.16.30.0

add address=172.16.25.10/24 interface=vrrp_TO_SERVER network=172.16.25.0 add
address=172.16.20.100/24 interface=vrrp_TO_WAN network=172.16.20.0

fip dhcp-client



add comment=defconf dhcp-options=hostname,clientid disabled=no interface=\
etherl

/ip dns

set allow-remote-requests=yes

/ip dns static

add address=192.168.88.1 comment=defconf name=router.lan

fip route

add distance=1 dst-address=172.16.255.131/32 gateway=172.16.25.1
/routing ospf network

add area=areal network=172.16.20.0/24

[system identity set name=R2

/tool mac-server

set allowed-interface-list=LAN

/tool mac-server mac-winbox set allowed-interface-list=LAN

ROUTER R3

# jan/02/1970 00:01:08 by RouterOS 6.45.4

# software id = 7F3I-ME93

# model = RB941-2nD

# serial number = 9D750B30D6EE

finterface bridge

add admin-mac=C4:AD:34:34:5F:55 auto-mac=no comment=defconf name=bridge add
name=bridge-WAN

finterface vrrp

add interface=bridge-WAN name=vrrpl-salida vrid=100
/interface list

add comment=defconf name=WAN

add comment=defconf name=LAN

finterface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

add authentication-types=wpa-psk,wpa2-psk eap-methods=""\ management-protection=allowed
mode=dynamic-keys name=profilel \ supplicant-identity=""" wpa-pre-shared-key=0123456789
wpa2-pre-shared-key=\

0123456789

linterface wireless

set [ find default-name=wlanl ] band=2ghz-b/g/n channel-width=20/40mhz-XX\



disabled=no distance=indoors frequency=auto installation=indoor mode=\

ap-bridge security-profile=profilel ssid=WR3 wireless-protocol=802.11

/ip pool
add name=default-dhcp ranges=192.168.88.10-192.168.88.254

fip dhcp-server

add address-pool=default-dhcp disabled=no interface=bridge name=defconf

[routing ospf area

add area-id=0.0.0.1 name=areal

[routing ospf instance

add distribute-default=always-as-type-1 name=0spf1 redistribute-connected=\
as-type-1 router-id=172.16.20.3

finterface bridge port

add bridge=bridge comment=defconf interface=ether2 add bridge=bridge comment=defconf
interface=ether3 add bridge=bridge comment=defconf interface=ether4 add bridge=bridge-
WAN interface=wlanl

add bridge=bridge-WAN interface=etherl

{ip neighbor discovery-settings set discover-interface-list=LAN

/interface list member

add comment=defconf interface=bridge list=LAN

add comment=defconf interface=etherl list=WAN

/ip address

add address=172.16.20.3/24 interface=bridge network=172.16.20.0

add address=50.50.50.10/24 interface=vrrpl-salida network=50.50.50.0 add
address=172.16.10.3/24 interface=bridge-WAN network=172.16.10.0 add
address=50.60.60.10/24 interface=vrrpl-salida network=50.60.60.0 add address=50.70.70.10/24
interface=vrrpl-salida network=50.70.70.0

fip dhcp-client

# DHCP client can not run on slave interface!

add comment=defconf dhcp-options=hostname,clientid disabled=no interface=\
etherl



fip dhcp-server network

add address=192.168.88.0/24 comment=defconf gateway=192.168.88.1
/ip dns

set allow-remote-requests=yes

/ip dns static

add address=192.168.88.1 comment=defconf name=router.lan

fip firewall nat

add action=dst-nat chain=dstnat dst-address=50.50.50.10 dst-port=25461 \
protocol=tcp to-addresses=172.16.255.131 to-ports=25461

add action=dst-nat chain=dstnat dst-address=50.60.60.10 dst-port=25461 \
protocol=tcp to-addresses=172.16.255.131 to-ports=25461

add action=dst-nat chain=dstnat dst-address=50.70.70.10 dst-port=25461 \
protocol=tcp to-addresses=172.16.255.131 to-ports=25461 add action=masquerade chain=srcnat
out-interface=bridge

add action=dst-nat chain=dstnat disabled=yes dst-address=50.50.50.10 \

dst-port=80 protocol=tcp to-addresses=172.16.255.131 to-ports=80 add action=dst-nat
chain=dstnat disabled=yes dst-address=50.50.50.10 \

dst-port=25500 protocol=tcp to-addresses=172.16.255.131 to-ports=25500

fip route

add distance=1 gateway=50.60.60.1

[routing ospf network

add area=areal network=172.16.20.0/24

[system identity set name=R3

/tool mac-server

set allowed-interface-list=LAN

/tool mac-server mac-winbox set allowed-interface-list=LAN

ROUTER 4

# jan/02/1970 00:00:46 by RouterOS 6.45.9

# software id = SO9AA-AFJ0

# model = RB941-2nD

# serial number = DO560DABCAD?2

finterface bridge

add admin-mac=08:55:31:5F:B7:E3 auto-mac=no comment=defconf name=bridge add
name=bridge-WAN



finterface vrrp

add interface=bridge-WAN name=vrrpl-salida vrid=100

/interface list

add comment=defconf name=WAN

add comment=defconf name=LAN

finterface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

add authentication-types=wpa-psk,wpa2-psk eap-methods="" \ management-protection=allowed
mode=dynamic-keys name=profilel \ supplicant-identity=""" wpa-pre-shared-key=0123456789
wpa2-pre-shared-key=\

0123456789

/interface wireless

set [ find default-name=wlan1 ] band=2ghz-b/g/n channel-width=20/40mhz-XX\
disabled=no distance=indoors frequency=auto installation=indoor mode=\

ap-bridge security-profile=profilel ssid=WR4 wireless-protocol=802.11

fip pool

add name=default-dhcp ranges=192.168.88.10-192.168.88.254

/ip dhcp-server

add address-pool=default-dhcp disabled=no interface=bridge name=defconf

/routing ospf instance

add distribute-default=always-as-type-1 name=0spfl redistribute-connected=\

as-type-1 router-id=172.16.20.4

frouting ospf area

add area-id=0.0.0.1 instance=ospfl name=areal

finterface bridge port

add bridge=bridge comment=defconf interface=ether2 add bridge=bridge comment=defconf
interface=ether3 add bridge=bridge comment=defconf interface=ether4 add bridge=Dbridge-
WAN interface=etherl

add bridge=bridge-WAN interface=wlanl

/ip neighbor discovery-settings set discover-interface-list=all

/interface list member

add comment=defconf interface=bridge list=LAN

add comment=defconf interface=etherl list=WAN

/ip address

add address=172.16.20.4/24 interface=bridge network=172.16.20.0

add address=50.60.60.10/24 interface=vrrpl-salida network=50.60.60.0 add
address=172.16.10.4/24 interface=bridge-WAN network=172.16.10.0 add



address=50.50.50.10/24 interface=vrrpl-salida network=50.50.50.0 add address=50.70.70.10/24
interface=vrrpl-salida network=50.70.70.0

/ip dhcp-client

# DHCP client can not run on slave interface!

add comment=defconf dhcp-options=hostname,clientid disabled=no interface=\
etherl

fip dhcp-server network

add address=192.168.88.0/24 comment=defconf gateway=192.168.88.1

fip dns

set allow-remote-requests=yes

/ip dns static

add address=192.168.88.1 comment=defconf name=router.lan

fip firewall nat

add action=dst-nat chain=dstnat dst-address=50.60.60.10 dst-port=25461 \
protocol=tcp to-addresses=172.16.255.131 to-ports=25461

add action=dst-nat chain=dstnat dst-address=50.50.50.10 dst-port=25461 \
protocol=tcp to-addresses=172.16.255.131 to-ports=25461

add action=dst-nat chain=dstnat dst-address=50.70.70.10 dst-port=25461 \
protocol=tcp to-addresses=172.16.255.131 to-ports=25461 add action=masquerade chain=srcnat
out-interface=bridge

add action=dst-nat chain=dstnat disabled=yes dst-address=50.60.60.10 \
dst-port=80 protocol=tcp to-addresses=172.16.255.131 to-ports=80 add action=dst-nat
chain=dstnat disabled=yes dst-address=50.60.60.10 \

dst-port=25500 protocol=tcp to-addresses=172.16.255.131 to-ports=25500

fip route

add distance=1 gateway=50.60.60.1

frouting ospf network

add area=areal network=172.16.20.0/24

[system identity set name=R4

/tool mac-server

set allowed-interface-list=LAN

/tool mac-server mac-winbox set allowed-interface-list=LAN

ROUTER 5

# jan/02/1970 00:01:26 by RouterOS 6.45.4
# software id = 4N7S-CRWF

#



# model = RB941-2nD

# serial number = 9D750B3C85BD

/interface bridge

add admin-mac=C4:AD:34:34:66:F1 auto-mac=no comment=defconf name=bridge add
name=bridge-WAN

add name=loopback

finterface vrrp

add interface=bridge-WAN name=vrrpl-salida vrid=100

finterface list

add comment=defconf name=WAN

add comment=defconf name=LAN

finterface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

add authentication-types=wpa-psk,wpa2-psk eap-methods=""\ management-protection=allowed
mode=dynamic-keys name=profilel \ supplicant-identity=""" wpa-pre-shared-key=0123456789
wpa2-pre-shared-key=\

0123456789

/interface wireless

set [ find default-name=wlanl ] band=2ghz-b/g/n channel-width=20/40mhz-XX\
disabled=no distance=indoors frequency=auto installation=indoor mode=\

ap-bridge security-profile=profilel ssid=WR5 wireless-protocol=802.11

fip pool

add name=default-dhcp ranges=192.168.88.10-192.168.88.254

/ip dhcp-server

add address-pool=default-dhcp disabled=no interface=bridge name=defconf

[routing ospf instance

add distribute-default=always-as-type-1 name=o0spf1 redistribute-connected=\

as-type-1 router-id=172.16.20.5

/routing ospf area

add area-id=0.0.0.1 instance=ospfl name=areal

finterface bridge port

add bridge=bridge comment=defconf interface=ether2 add bridge=bridge comment=defconf
interface=ether3 add bridge=bridge comment=defconf interface=ether4 add bridge=bridge-
WAN interface=wlanl

add bridge=bridge-WAN interface=etherl

/ip neighbor discovery-settings set discover-interface-list=LAN

/interface list member



add comment=defconf interface=bridge list=LAN

add comment=defconf interface=etherl list=WAN

/ip address

add address=172.16.20.5/24 interface=bridge network=172.16.20.0

add address=50.70.70.10/24 interface=vrrpl-salida network=50.70.70.0 add
address=172.16.10.5/24 interface=bridge-WAN network=172.16.10.0 add
address=50.50.50.10/24 interface=vrrpl-salida network=50.50.50.0 add address=50.60.60.10/24
interface=vrrpl-salida network=50.60.60.0

fip dhcp-client

# DHCP client can not run on slave interface!

add comment=defconf dhcp-options=hostname,clientid disabled=no interface=\
etherl

/ip dhcp-server network

add address=192.168.88.0/24 comment=defconf gateway=192.168.88.1

fip dns

set allow-remote-requests=yes

/ip dns static

add address=192.168.88.1 comment=defconf name=router.lan

/ip firewall nat

add action=dst-nat chain=dstnat dst-address=50.70.70.10 dst-port=25461 \
protocol=tcp to-addresses=172.16.255.131 to-ports=25461

add action=dst-nat chain=dstnat dst-address=50.50.50.10 dst-port=25461 \
protocol=tcp to-addresses=172.16.255.131 to-ports=25461

add action=dst-nat chain=dstnat dst-address=50.60.60.10 dst-port=25461 \
protocol=tcp to-addresses=172.16.255.131 to-ports=25461

add action=masquerade chain=srcnat comment="defconf: masquerade" \
ipsec-policy=out,none out-interface=bridge

add action=masquerade chain=srcnat comment="defconf: masquerade" disabled=yes \
ipsec-policy=out,none out-interface=bridge

add action=dst-nat chain=dstnat disabled=yes dst-address=50.70.70.10 \
dst-port=80 protocol=tcp to-addresses=172.16.255.131 to-ports=80 add action=dst-nat
chain=dstnat disabled=yes dst-address=50.70.70.10 \

dst-port=25500 protocol=tcp to-addresses=172.16.255.131 to-ports=25500

fip route

add distance=1 gateway=50.70.70.1

/routing ospf network

add area=areal network=172.16.20.0/24



[system identity set name=R5
ftool mac-server

set allowed-interface-list=LAN/tool mac-server mac-winbox set allowed-interface-list=LAN
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