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RESUMEN

El objetivo de realizar una propuesta para la implementacion de un sistema de seguridad
perimetral mediante la proteccion de corta fuegos de proxima generacion para pequefias y
medianas empresas del canton Guaranda. Se empezo estudiando los estandares y normativas
existentes referentes a la seguridad perimetral para PYMES también se recopil6 informacion con
enfoque metodologico cualitativo, investigacion de escritorio y campo de varios documentos con
respecto al tema. Con la informacion obtenida se disefid y posteriormente se definio un escenario
de pruebas tipo laboratorio con un equipo que posee funciones de seguridad y firewall de proxima
generacion (NGFW) utilizando de esta manera una nueva tecnologia que es la inspeccion de
paquetes con estado (SPI) que es un mecanismo de seguridad avanzado que inspecciona los
paquetes y ejecuta un seguimiento del estado de las conexiones en la red, control de las conexiones
activas y decide qué paquetes entrantes o salientes son autorizados de ingresar o salir de la red
empresarial con la finalidad de evitar que ingrese trafico dafiino. El siguiente punto fue la
evaluacién del sistema mediante la estructura de las capas del modelo OSI donde se analiz6 el
trafico en la capa de transporte, junto con el seguimiento de los estados de las conexiones de la
red, como puede ser la comunicacién UDP y los flujos TCP que pasan a través del firewall,
distinguiendo los paquetes legitimos de los ilegitimos que se dirigen a la red de la empresa.
Finalmente se muestra que los firewalls NGFW de ultima tecnologia ademas de bloquear el trafico
en funcion de los controles establecidos por las politicas de seguridad realizan un analisis
profundo de paquetes y buscan activamente patrones que puedan indicar actividad maliciosa; se
recomienda el respaldo periddico de la informacion critica de la empresa ya sea en un espacio en

la nube o en un disco duro externo.

Palabras Clave: <RED DE SIGUIENTE GENERACION (NGN)>, <FIREWALL>, <MODELO
OSI>, <PYMES>, <SEGURIDAD PERIMETRAL>, <GUARANDA (CANTON)>
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SUMMARY

The aim is to propose implementing a perimeter security system through protecting next-
generation firewalls for small and medium-sized companies in the Guaranda canton. It began by
studying the current standards and regulations regarding perimeter security for SMEs information
was also collected with a qualitative methodological approach, desktop research, and field of
various documents on the subject. With the gathered information, a laboratory-type test scenario
was expanded and subsequently defined with a team with security functions and a next-generation
firewall (NGFW) using a new technology that is stateful packet inspection (SPI). which is an
advanced security mechanism that inspects packets and performs connection status monitoring
on the network, controls active connections, and decides which incoming or prominent packets
are allowed to enter or leave the corporate network to prevent harmful traffic from entering. The
next point was the evaluation of the system through the structure of the layers of the OSI model,
where the traffic in the transport layer was analyzed, together with the monitoring of the states of
the network connections, such as UDP communication and the TCP streams that pass through the
firewall, distinguishing legitimate packets from illegitimate packets headed for the company
network. Finally, it is shown that state-of-the-art NGFW firewalls, in addition to blocking traffic
based on the controls established by security policies, perform deep packet analysis, and actively
search for patterns that may indicate malicious activity; Periodic backup of business-critical

information is recommended, either to a cloud space or to an external hard drive.

Keywords: < NEXT GENERATION NETWORK (NGN)>, <FIREWALL>, < OSI MODEL>, <
SMEs>, < PERIMETER SECURITY >, <GUARANDA (CANTON)>.
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CAPITULO |

1. INTRODUCCION

Una de las acciones que ayudan a mitigar estos problemas, es establecer una seguridad perimetral
légica afin de poner una barrera o frontera que sea imposible de penetrar entre una red interna y
el internet, para restringir y tener un control sobre los datos que entran y salen de la organizacion,
siendo la principal ventaja permitir al administrador concentrarse en los puntos de entrada, sin
olvidar la seguridad del resto de servidores internos de la red, para protegerlos frente a una posible

intrusion. (Diaz, 2013)

La seguridad de la informacion ha sido un tema de vital importancia para el sector empresarial y
como ende de ella la seguridad perimetral. En los Gltimos afios este concepto ha sufrido algunos
cambios y ello ha estado condicionado segin al incremento de las brechas en las redes, los
sistemas operativos, los equipos de uso cotidiano, la evolucién de la tecnologia, el uso de
mecanismos de comunicaciones maviles y el almacenamiento de informacién en la nube, siendo

necesario integrar a este concepto accesos ldgicos y fisicos. (Bohérquez_Gutiérrez, 2018).

La seguridad Idgica hace referencia a la aplicacién de mecanismos y barreras para mantener el
reguardo y la integridad de la informacién dentro de un sistema informatico, la seguridad es una
herramienta valiosa para cualquier negocio, lo cual conlleva a cuestionarse sobre la manera en
gue se puede formalizar la intencidn que tiene la misma en las organizaciones. En el contexto
actual cuando se habla de seguridad sobre las tecnologias de la informacion (TI) se definen o
establecen desde diversas areas, tales como la seguridad informética, la seguridad de la

informacion y la Ciberseguridad. (Pirez, 2018)

La implementacion, de la tecnologia marca una época de progreso, desarrollo, e innovacién, en
una serie de aspectos de la sociedad y sobre todo en el campo empresarial. Asi mismo
(Bohdrquez_Gutiérrez, 2018) manifiesta que esta revolucion tecnoldgica implica problemas de
vulnerabilidad que atentan contra la disponibilidad, integridad y seguridad de la informacion, a
esta realidad se une el hecho de que muchas empresas crecen en infraestructura (civil, edificios),
personal, inversiones, productos, servicios para sus clientes, pero no invierten en mejorar su
seguridad ya sea por desconocimiento, costos o falta de personal con preparacién en el area de las

tecnologias de la informacion (T1).



1.1  Problema de la investigacién

El 17 de marzo del 2020 se da el aislamiento obligatorio en el Ecuador debido a la pandemia del
COVID-19, por lo que muchas empresas debieron suspender sus actividades, sin embargo,
existieron otras que optaron por el teletrabajo. Esto dio lugar a que las empresas publiguen ciertos
servicios en la web o utilicen accesos mediante una red privada virtual (VPN), dependiendo de
una tecnologia que permita mantener la seguridad perimetral y al mismo tiempo ofrecer una
comunicacion entre los usuarios desde el internet hacia los servicios de la red local de la Pymes,

para no paralizar sus actividades.

La seguridad informaética es el proceso de prevenir y detectar el uso no autorizado de un sistema
informético. Implica el proceso de proteger contra intrusos el uso de recursos informéticos con
intenciones maliciosas o0 con intencion de obtener ganancias, o la posibilidad de acceder a ellos

por accidente. (Universidad Internacional de Valencia, 2018)

El establecimiento de una cultura de ciberseguridad exige una labor de capacitacion de todos los
sectores de la sociedad, para la que esta llamada a jugar un papel protagonista la universidad; las
instituciones universitarias no pueden quedarse ajenas y deben participar en el proceso,
contribuyendo a crear un ciberespacio universitario seguro y liderando el arraigo de una cultura
de ciberseguridad, cimentada en una cultura de seguridad y defensa, dentro de la Universidad y

desde la Universidad a la sociedad. (Fourie, 2014)

En el listado del indice global de ciberseguridad de 194 estados miembros el Ecuador ocupa el
puesto 98, entre los paises sudamericanos el Ecuador se encuentra en el noveno lugar, el primer

lugar es para Uruguay, después México, Brasil, Colombia y Argentina. (ITU, Union Internacional de

Telecomunicaciones, 2018)

1.1.1  Planteamiento del problema

La expansion de internet, el uso de las tecnologias de la informacion y la comunicacion (TIC)
durante los Gltimos afios permite, como nunca antes, la circulacion de ingentes volimenes de
informacion y el establecimiento de comunicaciones de manera facil. En mayor medida las
actividades sociales, econémicas y hasta militares de un Estado, se hacen cada vez mas
dependientes del uso de las TIC, lo que irremediablemente implica a su vez una mayor

vulnerabilidad y exposicion a los ciberataques. (GESI, 2018)



Invertir en seguridad informética en la PYME es mucho mas que un capricho. Al igual que una
alarma contra incendios, se espera gue en ningin momento se produzca uno, lo cierto es que
muchas veces no se da la debida importancia a los riesgos de la informatica para la seguridad de

los datos. (Julia, 2017)

Segun el reporte de la ITU de ciberseguridad global del 2017, casi el uno por ciento de todos los
correos electronicos enviados fueron esencialmente ataques maliciosos, la tasa mas alta en los
altimos afios. Ransomware ataca cada vez mas a las empresas y los consumidores, con campafas
indiscriminadas que eliminan enormes volumenes de correos electronicos maliciosos. Los
atacantes demandan cada vez mas a las victimas, con una demanda de rescate promedio que subid
a mas de 1,000 USD en 2016, en comparacion con los 300 USD del afio anterior. En mayo de
2017, un ciberataque masivo causo grandes interrupciones en las empresas y hospitales en méas
de 150 paises, lo que provoco un llamado a una mayor cooperacion en todo el mundo. Lanzado
por primera vez en 2014, el objetivo del indice Global de Ciberseguridad (GCI) es ayudar a
fomentar una cultura global de ciberseguridad y su integracion en el ntcleo de las tecnologias de

la informacion y comunicacion (TIC). (ITU, Global Cybersecurity Index, 2017)

Segun la compafiia de ciberseguridad Kasperky Lab en un reporte del afio 2017 el 60% de las
pequefias y medianas empresas en Europa que fueron victimas de ciberataque desaparecen a los
6 meses del incidente, ademas el informe también sefiala que las Pymes son el blanco de mas de

un 43% de este tipo de ataques.

La insuficiente atencion prestada a la seguridad cibernética es un riesgo importante a nivel
internacional, nacional, a las empresas, universidades y a los individuos. La escasez de
profesionales de la seguridad cibernética para hacer frente a este riesgo, y la falta de programas
de educacion para formar a estos profesionales, ha llevado a una “crisis de capital humana en

ciberseguridad”. (Anchundia Betancourt, 2017)

Segun el estudio Global Corporate Divestment, de EY, las pymes no tienen presupuesto para
hacer frente a las ciberamenazas. Estas son demasiado amplias y sus cuentas no son tan flexibles
como las de las grandes empresas. Como resultado, son vulnerables a los ataques informaticos.
Esto significa que el 87% de las empresas no tiene herramientas para defender sus datos o los de
sus clientes. (GlobalCorporateDivestmentStudy, 2018). Segun el portal Privacy Rights Clearinghouse,
tan solo en 2018 en los Estados Unidos fueron robados 1.371 millones de archivos con datos
personales. No es un hecho aislado. Durante los Gltimos afios se ha producido un crecimiento

notable de este tipo de robos.



Con foco en el mercado estadounidense, representativo de nuestra forma de operar en negocios
virtuales, el 39% de las empresas apenas dedican un 2% de su presupuesto en servicios de
tecnologia de la informacién (IT) para defenderse de amenazas externas. Solo el 45% de las

organizaciones introduce la seguridad en su estrategia. (PrivacyRightsClearinghouse, 2019).

Ante esta realidad, aludiendo especificamente a América Latina, la mayor parte de los Estados
disponen de capacidad de respuesta ante ciberataques, pero lo cierto es que sélo seis han disefiado
una Estrategia de Ciberseguridad. El ultimo en presentar su Estrategia fue México, el 13 de
noviembre de 2017, uniéndose al pequefio grupo de paises latinoamericanos que, segun la OEA
(2017), cuenta con este tipo de politicas. El resto son Colombia (2011 y 2016), Panama (2013),
Paraguay (abril de 2017), Chile (abril de 2017) y Costa Rica (abril de 2017). (GESI, 2018)

El Ecuador trabaja en una Estrategia Nacional de Ciberseguridad. Con el fin que Ecuador
fortalezca y asegure su entorno digital, Patricio Real, viceministro de Tecnologias de la
Informacion y Comunicacion, del Ministerio de Telecomunicaciones y de la Sociedad de la
Informacién (MINTEL), se reuni6 con representantes del Banco Interamericano de Desarrollo
(BID) y la consultora NRD Cyber Security, para iniciar la consultoria de “Elaboracion de la

Estrategia Nacional de Ciberseguridad”. (MINTEL, El Ecuador trabaja en la Estrategia Nacional de
Ciberseguridad, 2019)

En el afio 2015 cibermafias atacaron a 17 empresa ecuatorianas, el malware avanzo y en cinco
dias penetr6 en los ordenadores de 17 empresas privadas e instituciones publicas de Quito,
Guayaquil y Cuenca. EI programa maligno ingreso en las computadoras y encripté archivos
sensibles de Word, Excel y Autocad, el virus denominado cryptolocker llego a usuarios a través
de correos electrénicos con informacién aparentemente (til, los ciberdelincuentes daban 4 dias

para que las empresas depositen dinero. (Haro, 2015)

A pesar gque las grandes empresas hacen inversiones considerables en seguridad informatica y
tienen especialistas en tecnologias de la informacion (TI), no les garantiza que el sistema
informatico sea 100% seguro, por ejemplo. En el afio 2016 el Banco del Austro (BDA) de Ecuador
sufrio un robo en el que el sistema SWIFT (Society for Worldwide Interbank Financial
Telecommunication) ha sido utilizado como método para transferir el dinero a otros bancos. Al
igual que en el caso del robo de 81 millones de délares del Banco Central de Bangladesh, el modus
operandi consiste en comprometer los sistemas informaticos del banco, obtener acceso a la red de
mensajeria SWIFT y realizar transferencias fraudulentas a otros bancos. En este caso el importe

sustraido es de 12 millones de dolares. (incibe-cert, 2016).



En mayo del 2017 el ciberataque global del virus WannaCry (ransomware), que infecté mas de
300.000 de ordenadores en 150 paises, tuvo un impacto econdmico de méas de 1.000 millones
ddlares en las empresas afectadas, segun reporta la agencia McClathy citando a expertos de la
compariia de seguridad informatica KnowBe4. La valoracion de los dafios que sufrieron las
organizaciones afectadas contabiliza tanto los directos, los producidos por la pérdida de
informacidn o la interrupcion de actividades, como los indirectos, relacionados con dafios en la

reputacion. (KnowBe4, 2017)

El virus se propagaba a través de vulnerabilidades existentes en ese sistema operativo, pero que
Microsoft, la empresa responsable de Windows, public6 desde marzo un parche para subsanar ese
problema. Pese a ello, muchos usuarios no aplicaron esa nueva proteccion. Segun cifras de Avast,
18,4% de las computadoras que usan Windows en Argentina; 17,6% de las de Brasil y 14,71%
de las de México no habian aplicado el parche antes de la aparicion del WannaCry. En contraste,
solo 6,8% de los ordenadores en EEUU permanecian sin actualizar. (AngelBermudez, 2017)

Otros informes sefialaron que México pasé del tercer sitio como la nacién mas infectada por el
ataque de ransomware, WannaCry, al pais con la mayor cantidad de infecciones registradas por

dicho malware en América Latina, seguido por Brasil y en tercer lugar el Ecuador. (Kaspersky, 2017)

1.1.1.1 Tamafio de las empresas en el Ecuador

El tamafio de empresa se define de acuerdo con el volumen de ventas anuales (V) y el nimero de
personas afiliadas (P) sea a nivel de plazas de empleo registrado o empleo registrado en la
seguridad social. Para su determinacién, prevalece el criterio de volumen de ventas anuales sobre

el criterio de personal afiliado (CAN, 2009).
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1.1.1.2 Estructura de las empresas segun su tamafio (afio 2018)

En el ecuador existen un total de 899.208 empresas segln su tamafio como se muestra en la figura

1-1, distribuida por todo el territorio ecuatoriano.

Tamaiio de Empresa No. Empresas

Microempresa 816.553

Pequena empresa 64.117 0,47% :22:?:5:2(::@50
Mediana empresa "A" 8.529 06 47;\? 90.81% B Mediona empresa"A"
Mediana empresa "B" 5.749 0,95%/ Mediana empresa 8"
Grande empresa 4.260 ' B Grande empresa
Total 899.208

Figura 1-1 Clasificacion de tamafio de empresa.
Fuente: INEC, 2018.

Sector Econdmico
Corresponde a un nivel agrupado de las actividades econdémicas (seccién). La agregacion permite

simplificar la estructura sectorial de una economia (DIEE, 2019).

Agricultura, ganaderia, silvicultura y pesca.
e Explotacion de minas y canteras.

e Industrias manufactureras.

e Comercio.

e Servicios.
1.1.1.3 Estructura de empresas segun sector econémico en el Ecuador
Las empresas existentes en el pais se dedican a diferentes sectores econémicos como los

nombrados anteriormente, en la figura 1-2 se observa el nimero de empresas dedicadas a cada

sector econémico

Sector Econémico No. Empresas dSsnsss
Servicios 383.582 .

m Comercio
Comercio 314.127
Agricultura, ganaderiq, silvicultura y 93.336 u Agricultura, ganaderia,
pesca 2 sivicultura y pesca
Industrias Manufactureras 75.364 = Industrias Manufactureras
Construccion 30.826 B Construccion
Explotacion de Minas y Canteras 1.973

B Explotacion de Minas y Canteras
Total 899.208

Figura 2-1 Clasificacion de empresas segun sector econémico.
Fuente: INEC, Directorio de Empresas 2018.
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Figura 3-1 Porcentaje de empresas segun provincia del Ecuador.
Fuente: INEC, Directorio de Empresas 2018.

En la figura 1-3 se observa que la provincia de Chimborazo concentra un porcentaje de 3,18% del
total de empresas existentes en todo el pais, equivalente a 28594 empresas dedicadas a diferentes
sectores econémicos, distribuidos en todos los cantones, especialmente en el Cantén Guaranda.

1.1.1.4 Perfil econémico del cantén Guaranda

Las principales actividades econémicas practicadas en el canton son:

Actividades productivas

e Fabricacion de prendas de vestir

e Elaboracién de productos de panaderia
Actividades de comercio

e Venta al por menor de alimentos, bebidas y tabaco

e Venta al por menor de prendas de vestir, calzado y articulos de cuero
Servicios

e Actividades de restaurantes y de servicio mévil de comidas

e Otras actividades de telecomunicaciones (INEC, 2011)

UsD 1.207,9
MILLONES DE
DOLARES
GENERARON LOS
INGRESOS POR
VENTAS

USD 49.2
MILLONES SE
INVIRTIO EN

12.474
ESTABLECIMIENTO

ACTIVOS FlJOS EN
EL 2009

S ECONOMICOS

Figura 4-1 Perfil econdmico del cantén Guaranda
Fuente: INEC 2011.



Tabla 1-1 Ingreso de sectores en ddlares

INGRESOS GENERADOS EN EL CANTON GUARANDA
INGRESOS DEL SECTOR DOLARES
Manufactura USD 105 millones
Comercio USD 464 millones
Servicios USD 637 millones
Otros USD 1.9 millones

Fuente: INEC 2011.
Realizado por: Pefia, Jorge, 2023

Principales industrias en el cantén Guaranda por
ingresos en ventas (Millones de délares)

% CON MESpacis &
otal ga L industna

Fabricaddn de articulos de hormigon,
de cemenio y yesa,

Fabricacion de cemento, cal y yeso. - 51873 17,67%

Elaboraciin de productos de
panaderia. l 3746 704m

$4278 40,36%

Elaboraciin y conservacion de came,

Fabricadon de prendas de v

excepto prendas de piel. 3,49%

Figura 5-1 Principales industrias en el Cantén Guaranda.
Fuente: INEC 2011.

Establecimientos econémicos que realizaron gastos en
capacitecion e investigacion y desarrollo

- %% con respado
al total

Gasto en capaditacion y 0 3,53%
formacion r

Gasto en investigacion y
desarrollo 1,57%

Figura 6-1 Gastos en capacitacion e investigacion en el Canton Guaranda.
Fuente: INEC 2011.



Principales industrias en el cantén Guaranda per
ingresos en ventas (Millones de délares)
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Figura 7-1 Principales industrias en el Cantén Guaranda.
Fuente: INEC 2011,

1.1.2  Formulacién del problema

¢Coémo se mantendré la confidencialidad, integridad y autenticacién de la informacion digital de

las pequefias y medianas empresas del canton Guaranda?

1.1.3  Sistematizacion del problema

¢ Los algoritmos de cifrado permiten obtener una mayor seguridad de la informacion?
¢Laaplicacién de una VPN permiten a las empresas tener accesos seguros a la informacion interna
de manera segura?

¢ Cuél es el estado de las normativas y regulaciones que ha desarrollado el pais para fortalecer la
seguridad perimetral mediante la proteccion de corta fuegos de proxima generacion en las

empresas?

1.2 Justificacion de la investigacion

Los firewalls son una herramienta de seguridad estandar para la mayoria de las compafiias, pero
en un contexto actual de amenazas en permanente cambio, los firewalls de proxima generacion
son aquellos que pueden ofrecer una proteccion segura. La aplicacion de una tecnologia adecuada
para el acceso seguro a la red empresarial, contribuye a obtener una mayor seguridad de la
informacién mediante el andlisis de los algoritmos de cifrado que poseen las VPN que generan

los firewalls, frente a las vulnerabilidades existentes.



Segun un estudio realizado, se desarrollé un anélisis ecométrico multifactorial para determinar el
impacto a nivel de Ecuador del empleo generado por las pequefias y medianas empresas, generd
un impacto del 66,8 % de incremento en el promedio de empleo en el pais. (Rafael Eduardo RON
Amores, 2017). Los indices antes sefialados muestran el papel fundamental que representan las
Pymes en la economia nacional, por lo tanto, es imperioso realizar este tipo de analisis sobre la
seguridad perimetral de dicho segmento empresarial, ya que actualmente no existe estadisticas de

como estén protegiendo su informacion las pequefias y medianas empresas.

Se realizd un disefio tipo, de seguridad perimetral con equipo corta fuego de proxima generacion
NGFW que sea aplicable para las pequefias y medianas empresas, mejorando la seguridad de la
informacién, ademas se solucionaran brechas de seguridad existentes, posibles robos de datos o
informacién confidencial, ademas se tendria un mejor control del acceso y manejo de los datos

que circula por la red empresarial.

1.3 Objetivos de la investigacion

1.3.1 Objetivo General

Realizar una propuesta de un sistema de seguridad perimetral con firewall de préxima generacién

para pequefias y medianas empresas del canton Guaranda.

1.3.2  Objetivos Especificos

e Analizar los estandares y normativas existentes para el aseguramiento de la informacion de
las pequefias y medianas empresas en Ecuador.

e Analizar los algoritmos de cifrado DES, Triple DES, AES 128(bits), AES 192(bits) y AES
256(bits), utilizados para el acceso seguro VPN en una red empresarial.

o Definir un escenario de pruebas tipo laboratorio con un equipo que posea funciones de
seguridad y corta fuegos para comprobar el disefio y hacer una evaluacién del mismo,

mediante una estructura de aplicabilidad.
1.4  Hipdtesis
El analisis de los algoritmos de cifrado de una VPN generada por un Firewall de préxima

generacion, permitira determinar una tecnologia adecuada para el acceso seguro a la red de las
PYMES.
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CAPITULO II

2. MARCO TEORICO

2.1  Antecedentes

Durante el afio 2017, casi un millén de pymes a nivel mundial fueron victimas de un ciberataque.
Esto no es ninguna sorpresa porque, al igual que las grandes corporaciones, las pymes mantienen
datos de clientes, propiedad intelectual y otros activos valiosos. Por lo tanto, son objetivos
igualmente validos y Utiles para los delincuentes. (Sepulveda, 2018)

Cuando analizamos fallos de seguridad en las pequefias empresas, solemos encontrar que hay
errores que suelen repetirse en muchos negocios. Estos suelen ser la causa de mayor nimero de
incidencias informaticas en la empresa y consecuencia de una mala prevision en el departamento

de informatica, si lo hay. (Julia, 2017)

La ciberseguridad es un asunto prioritario para la comisién Europea. No solo aparece como uno
de los pilares de los programas marco de 1+D de la Unién Europea (UE), sino que ha pasado a la
agenda de los politicos comunitarios y de los Estados miembros. Esta estrategia ha sido adoptada
conjuntamente por la Comision y el Alto Representante. Describe la vision de la UE en este
ambito, clarifica roles y responsabilidades y propone actividades especificas en el ambito
europeo. Su objetivo es asegurar una proteccion fuerte y efectiva y la promocion de  los derechos

de los ciudadanos, para hacer del entorno online de la UE el més seguro del mundo. (Juan, 2019)

Asi mismo (ElevenPaths, 2019) sefiala que dentro de la amplia gama de ciberdelincuentes que existe,
sabemos que abunda una motivacion que va mas alla del dinero o perjuicio que puedan causar.
Se trata de la fama o el reconocimiento que obtienen con el ataque o hackeo. Es decir, algo asi

como el “enaltecimiento” de su ego.

Las grandes empresas son conscientes de los riesgos existentes en materia de ciberseguridad. Por
ello, son muchas las que han incrementado la inversion en la implementaciéon de medidas de
proteccion. Sin embargo, cuando hablamos de PYMEs, nos enfrentamos a una situacion diferente,
los ataques dirigidos a este segmento empresarial son mayoritarios y van en aumento. Segin un
estudio de Kaspersky Lab y Ponemon Institut, el 60 % de las pymes que sufren un ataque

informético desaparece en los seis meses siguientes. (ElevenPaths, 2019)
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Asi mismo (ElevenPaths, 2019) sefiala que el correo electrénico es la principal puerta de ataque con
una cifra del 76 %, la navegacion web es el segundo canal de ataque preferido por los

ciberdelincuentes.

En cifras globales INCIBE gestion6 en 2018 més de 111.000 ciberataques contra ciudadanos,
empresas y operadores de servicios esenciales. La motivacidén econdmica es la que esta detras de
mas de la mitad de estos ataques. El director general del INCIBE, Alberto Hernandez, durante la
presentacion del estudio de Google, advirtidé que “un ataque masivo (que afecte a pymes) puede
bloquear gran parte del tejido productivo de un pais”, teniendo en cuenta que las pequenas y
medianas empresas, con menos de 250 empleados, suponen el 99,8% del sector empresarial de
Espafia. (INCIBE, 2018).

Asi mismo (Llumiquinga, 2019) indica que, de todos los sectores de la economia ecuatoriana, la banca
es la que mayor capacidad y recursos tiene para responder ante amenazas cibernéticas, sin
embargo, es preocupante que sectores como pymes y salud aun sean vulnerables a los ataques de

delincuentes informaticos.

En términos generales, las amenazas que mas preocupan al sector empresarial son aquellas de
origen humano, errores no intencionados y ataques, las cuales pueden llevar a comprometer
informacidn estratégica de las organizaciones o incluso poner en riesgo los datos personales y
financieros de los clientes. La pérdida de informacion sensible afecta a las organizaciones y se
traduce en la pérdida de ventaja competitiva, asegura Gabriel Llumiquinga, presidente de la

AECI, Asociacién Ecuatoriana de Ciberseguridad. (Llumiquinga, 2019)

2.2 Metodologia

La metodologia implementada propone una mejora en la seguridad perimetral en las redes de
datos de las pequefias y medianas empresas, para ello se realizaron pruebas con un equipo que
posee funciones de seguridad y firewall, en la cual se aplicaron los conceptos que se estan

proponiendo en el presente documento.

Primer paso se analizé la normativa existente referente a la seguridad perimetral para pymes o
conceptos que puedan estar relacionados.

Segundo paso se recopild informacion con enfoque metodoldgico cualitativo, investigacion de
escritorio y campo de varios documentos con respecto a la seguridad perimetral para pequefias y

medianas empresas.

12



Tercer paso se disefio y posteriormente se definié un escenario de pruebas tipo laboratorio con

un equipo que posea funciones de seguridad y firewall.

Cuarto paso se implemento y se evalu6 el sistema mediante una estructura de aplicabilidad.

2.2.1

2.2.2

Ventajas

El implementar un corta fuegos para Pymes es una solucion econémica y segura, ademas
facilita la administracion del responsable de seguridad informatica.

Los firewalls de proxima generacion permiten disminuir de forma significativa los
riesgos que los firewalls de gestion unificada de amenazas UTM no pueden resolver
eficazmente.

En un entorno tecnoldgico en constante cambio, al implementar SPI (inspeccion de
paquetes con estado) para Pymes la misma se vuelve flexible, altamente confiable y
accesible, adaptandose de forma rentable al crecimiento empresarial.

Permiten actualizar el firmware, para corregir errores, realiza mejoras a su funcionalidad,
aumentando el rendimiento de la red sin tener que comprar ningin hardware nuevo.
Tanto los corta fuegos NGFW y UTM permiten actualizar el firmware, pero depende de
cémo los fabricantes vendan el producto, algunos cobran el soporte de forma anual como

el caso de Fortinet, pero el equipo cisco utilizado lo permite gratuitamente.

Desventajas

En el Ecuador existe escases de profesionales en seguridad telematica, ademas el
desconocimiento de como dar seguridad informatica por parte de los responsables de la
red empresarial, es una vulnerabilidad que los ciberdelincuentes pueden explotar.

Las pequefias y medianas empresas, tienen recursos limitados, el no invertir en seguridad
informatica empresarial o la insuficiente inversion, pone en riesgo el principal activo de
la empresa que es la informacion.

Las soluciones de las grandes empresas que ofertan servicio de seguridad informaticas
para las Pymes son muy costosas, que pueden ir desde unos 5.000 délares a mas de 20.000
dolares anuales, dependiendo del requerimiento de servicios y de la capacidad de tréfico
que circula por la red empresarial.

El invertir un presupuesto adicional en seguridad informatica en las pequefias y medianas
empresas, no necesariamente se refleja en una mayor capacidad de seguridad, también
depende de la capacitacién y experiencia del personal de tecnologias de la informacién

(T1). Por ello los recursos econémicos deben ser manejados y optimizados correctamente.
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e Pueden aparecer nuevas herramientas matematicas mas sofisticadas que debiliten
sustancialmente los algoritmos de cifrado, previamente considerados inmunes a ataques.
e Al utilizar un algoritmo de cifrado demasiado robusto existe el inconveniente de retrasos
al transmitir y recibir informacion en una red privada virtual (VPN), ya que el equipo
firewall estd realizando el proceso de cifrado, pero va depender de la cantidad de

informacidn que se esté transmitiendo y de la capacidad del equipo.

2.3 Firewall de préxima generacion NGFW

Desarrollado con la motivacién de resolver la deficiencia de desempefio presentada en los UTM,
entregando recursos de control de aplicacion e inspeccién profunda de paquetes en una
arquitectura altamente performatica y cohesiva. Recursos complementarios como proxy web,
proteccién contra virus, malware y otros, presentes en Firewall UTM, no forman parte de la
arquitectura de un NGFW, estas caracteristicas fueron removidas y tercerizadas, garantizando

altas tasas de escalabilidad para grandes ambientes. (OSTEC, 2019)

Asi mismo (OSTEC, 2019) indica que la principal contribucién del NGFW esta en los avances
tecnoldgicos generados a partir de la inspeccion profunda de paquetes y en la visibilidad de
aplicaciones, independientemente de protocolos y puertas. Estos recursos, en conjunto, no sélo
permiten evitar ataques, sino que principalmente crean politicas de control de acceso mas

dinamicas y eficientes para los desafios actuales de seguridad.

Un Firewall de nueva generacién es un dispositivo de red que integra multiples funcionalidades
de seguridad en una Unica plataforma, de modo que se simplifican la administracion de politicas,
se eliminan puntos de fallo, latencias y cuellos de botella incensarios, incrementando la seguridad

(Secure_it, 2018). Estos cortafuegos integran muchas opciones avanzadas, como son:

o Estar al tanto de cuéales son los activos que corren mayor riesgo con reconocimiento del
contexto completo.

e Reaccionar rapidamente ante los ataques con automatizacion de seguridad inteligente que
establece politicas y fortalece las defensas en forma dindmica.

e Detectar actividad sospechosa o evasiva con correlacion de eventos de terminales y red.

e Reducir significativamente el tiempo necesario desde la deteccion hasta la eliminacion
de la amenaza con seguridad retrospectiva que monitorea continuamente la presencia de

actividad y comportamiento sospechosos, incluso después de la inspeccion inicial.
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o Facilitar la administracion y reducir la complejidad con politicas unificadas que brindan
proteccion en toda la secuencia del ataque.

e Este tipo de cortafuegos segun cisco proporciona de forma exclusiva proteccion avanzada
contra amenazas antes, durante y después de los ataques.

2.3.1 Diferencias entre Cortafuego UTM y Cortafuego NGFW

UTM es el acronimo de Unified Threat Management o lo que es lo mismo Gestion Centralizada
de Amenazas. El término naci6 en el afio 2004 y fue acufiado por la consultora IDC pretendiendo
englobar una serie de funcionalidades de seguridad que permitian en un Unico equipo cubrir la
mayoria de necesidades que una red podia presentar. Firewall, VPN, IPS, Antivirus, Web
Filtering, Control de Aplicaciones, Email Security y DLP (Data Leak Prevention) en un unico

equipo. (Martinez, 2017)

Asi mismo (Martinez, 2017) dos titanes del mundo de la ciberseguridad crearon un "nuevo"
paradigma en el &mbito de soluciones de seguridad de red, los Next Generation Firewall (NGFW).
En 2011 Gartner y Palo Alto Networks dieron paso a este término para definir firewalls con
capacidad de DPI (Deep Packet Inspection) que les permitia afiadir funcionalidades de IPS y
control de trafico en capa 7 a los firewalls tradicionales.

La principal diferencia entre ambas tecnologias es que los firewalls NGFW tienen una orientacion
de disefio de llevar la seguridad a nivel de aplicacion, mientras que los UTM mas tradicionales
tratan de hacer de todo un poco. Si se espera que los UTM hagan funciones de proteccion de
aplicaciones, se debe utilizar funciones de IPS y tener experiencia en su configuracién como, por
ejemplo:
e Palo Alto comercialmente los firewalls NGFW son definidos como los de préxima
generacién, mientras que a los UTM los define como una solucién antigua.
e Forcepoint para su firewall también ha adoptado el término NGFW para las soluciones
de seguridad de red, dejando de lado las referencias a los firewalls UTM.
e Checkpoint ha eliminado cualquier referencia del término UTM a su catélogo de

soluciones. Ahora sus soluciones se definen como Next generation firewall.

2.4 Cuadrante mégico de Garther

El grupo Garther es una empresa consultora y de investigacion del mercado de las nuevas

tecnologias dedicada exclusivamente a investigar y analizar las tendencias del mercado.
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Del cuadrante magico de Garther se desprenden conclusiones y se elabora un ranking de los
fabricantes con mejores soluciones y productos. Los resultados son presentados bajo el nombre

de “cuadrante magico de Garther™. (TIC, 2016)

Asi mismo (TIC, 2016) indica que el grafico esta formado por dos ejes, el eje X y el eje Y:

e En el eje X, Garther define la categoria “integridad de vision™ y representa el
conocimiento de los proveedores sobre como se puede aprovechar el momento actual del
mercado para generar valor, tanto para sus clientes como para ellos mismos.

e En el eje Y se encuentra la "capacidad de ejecutar”, donde mide la habilidad de los

proveedores para ejecutar con éxito su particular visién del mercado.

Ambas visiones fragmentan el cuadrante de Garther en cuatro sectores. Ahi es donde se plasman
las principales compafiias de cada competencia en funcién de su tipologia y productos: lideres
(leaders), retadores o aspirantes (challengers), visionarios (visionaries) y jugadores de nicho
(niche players). En la imagen se muestran mas caracteristicas y representativa del popular
cuadrante magico de Garther. (TIC, 2016).

2.4.1 Novedades en el Cuadrante Gartner 2017 para los Cortafuegos de Redes Empresariales

Lider

Palo Alto y Checkpoint, ésta vez acompafiados de Fortinet. Gartner considera que «el Firewall
empresarial FortiGate es la Unica solucién que ofrece el escalamiento, automatizacién y
desempefio necesarios para proteger desde el perimetro hasta el centro de datos y desde el 10T
hasta la nube». Ademas, sefiala que cuando las empresas evalGan productos de seguridad, suele

ser uno de los elegidos por su relacion precio y rendimiento.

Aspirantes
El gigante asiatico Huawei sigue adelante y escala hasta esta nueva posicion. Algo que destaca
Gartner son los equipos de alto rendimiento para grandes centros de datos. Considera ademas que

debe seguir trabajando para penetrar en el mercado EEUU y Latinoamericano.

Visionarios

Forcepoint pasa de ser un jugador de nicho en 2016 a visionario en 2017, obteniendo ademas
mejor puntuacion en capacidad de ejecucion que su competidor Sophos.

Sophos también pasa a ocupar la posicion de jugador de nicho a visionario. Gartner destaca

Security Heartbeat como una ambiciosa estrategia de seguridad que une el firewall y el endpoint.
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Sophos es la Gnica empresa de seguridad informatica que se posiciona como visionaria en el

Enterprise Firewall 2017, lider en la gestion unificada de amenazas (UTM) 2017 y lider en

plataformas de Endpoint Protection (EPP) 2017. (Tecnozero, 2017)
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Figura 1-2 Cuadrante magico de Gartner 2017.
Fuente: SIAG Consulting, 2017.

2.4.2

Novedades en el Cuadrante Gartner 2018 para los Firewalls de Redes Empresariales

El Cuadrante Magico de Gartner evalla a los proveedores en funcién de su integridad de la visién

y su capacidad de ejecucion.

Los productos que aparecen en este cuadrante magico han sido disefiados para proteger el

perimetro de grandes redes empresariales.

Utilizados en despliegues en redes LAN sencillas y multiples ubicaciones distribuidas. Afaden

capacidades de VPN, anélisis trafico cifrado (TLS), integracion con los principales servicios en

la nube (AWS y Microsoft Azure), etc. (Tecnozero, 2018)

Jugadores de nicho

Aqui se engloban los pequefios proveedores de firewalls. Su mercado principal esta mas

enfocados en las pymes y pretenden hacerse un hueco en el segmento Enterprise.

Los 10 seleccionados son Sophos (que en 2017 fue visionario), Juniper Networks, Barracuda,
Sangfor, Hillstone, WatchGuard, SonicWall, AhnLab, Stormshield y New H3C Group.
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Lideres

Estos proveedores incluyen funcionalidades avanzadas para proteger a los clientes de amenazas
emergentes. Son expertos en su sector y destacan por la seguridad de sus productos. Para 2018,
los 4 lideres son Palo Alto Networks, Fortinet, Check Point Software Technologies y Cisco (que

el afio anterior fue retador).

Cisco

Destaca por su capacidad de ejecucion, con su equipo de inteligencia de amenazas centralizado
(Cisco Talos) tiene una oferta muy diferenciada de la competencia. Check Point posee una gran
capacidad para gestionar la seguridad de multiples dominios. Fortinet es una apuesta segura por
sus funcionalidades avanzadas en el correo electronico seguro, firewall de aplicaciones web y su

mejora continua. Palo Alto recibe una mencion por su capacidad para descifrar conexiones TLS

concurrentes.
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Figura 2-2 Cuadrante magico de Gartner 2018.
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2.4.3 Novedades en el Cuadrante Gartner 2019 para los Firewalls de Redes Empresariales

Cisco se destaca como uno de los Lideres en el Cuadrante Magico de Gartner por su inteligencia
en amenazas de primer nivel. Firewall de préxima generacion (NGFW) marca Cisco, analiza
constantemente los datos de amenazas y crea protecciones de seguridad para proteger
automaticamente a las organizaciones de las amenazas conocidas, desconocidas y emergentes.
Como resultado de la gran capacidad los clientes de Cisco NGFW estuvieron protegidos de los

ataques conocidos, como WannaCry, NotPetya y VPNFilter. (CiscoLatinoamerica, 2018).
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Los firewalls Cisco NGFW trascienden la prevencion y brinda una mayor visibilidad de la
telemetria y posibles actividades de archivo maliciosas entre los usuarios, los hosts, las redes y la
infraestructura. Esto permite detectar rapidamente actividad maliciosa y eliminarla antes que
pueda causar algln dafio. (CiscoLatinoamerica, 2018). El firewall empresarial es uno de los mercados
méas maduros en el sector de la seguridad, resulta recomendable la actualizacién de las soluciones

cada 4 0 5 afos. (Tecnozero, 2018)

2.5 Seleccion de una marca de Firewall para la implementacion de un escenario de

pruebas

Para la seleccion de una marca de firewall se hizo un analisis de los principales fabricantes a nivel
mundial, segun lo indica el cuadrante magico de Gartner 2019 para los firewalls de redes
empresariales, en la cual se destacan 4 lideres que son Palo Alto Networks, Fortinet, Check Point

Software Technologies y Cisco, se ha establecido la siguiente estimacion:

Tabla 1-2 Ingreso de sectores en dblares

CATEGORIA ESTIMACION (puntos)
Malo 1
Bueno 2
Muy Bueno 3
Excelente 4

Fuente: Jorge Pefia, 2023
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En la tabla 2-2 Palo Alto Networks al igual que Cisco se destacan por el soporte, la posicion en
el cuadrante magico de Gartner 2019, asi como también en la facilidad de configuracién de sus
equipos firewalls empresariales, por ello se ha establecido un puntaje en la que Palo Alto
Networks tiene 18 puntos y Cisco 19 puntos (sobre un total de 20 puntos), analizando las
caracteristicas y posicionamiento nivel mundial de los equipos de los fabricantes antes
mencionados, por lo tanto se escogio la marca Cisco por el soporte que da a sus clientes, la
experiencia de haber manejado equipos de la misma marca y por ser de mas fécil acceso en el

mercado del Ecuador.

Tabla 2-2 Eleccion de la marca de Firewall para Pymes.

ELECCION DE LA MARCA DE FIREWALL PARA PYMES
Cpofj"r:'on“t Facilidad de
Precio | Soporte mu'ai a de Facilidad de Acceso en el Sub Total
agico de Configuracién mercado del
Gartner Ecuador
2019
Palo Alto Networks 3 4 4 4 3 18
Fortinet 3 4 4 3 3 17
Check Point 3 3 4 3 3 16
Cisco 3 4 4 4 4 19

Fuente: Jorge Pefia, 2023

2.6 Normas y estandares internacionales para el aseguramiento de la informacion en las

pequefas y medianas empresas.

La norma ISO/IEC 27033 proporciona una guia detallada sobre los aspectos de seguridad de la
gestién, operacion y uso de redes de sistemas de informacién y sus interconexiones. Esos
individuos dentro de una organizacion responsable de la seguridad de la informacién en general
y de la seguridad de la red en particular, deberian poder adaptar el material de esta horma

internacional para cumplir con sus requisitos especificos. (1S0, 2015)

2.6.1 ISO/IEC 27033

ISO / IEC 27033 es un estandar de varias partes derivado del existente ISO / IEC 18028 de cinco

partes. El estandar de seguridad de la red se revisé sustancialmente. (15027001, 2013).
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El proposito de la ISO / IEC 27033 es proporcionar una guia detallada sobre los aspectos de
seguridad de la administracion, operacion y uso de las redes de sistemas de informacién y sus
interconexiones. ISO / IEC 27033 proporciona una guia detallada sobre la implementacion de los
controles de seguridad de la red que se introducen en la ISO / IEC 27002. Se utiliza para la
seguridad de los dispositivos en red y la gestion de su seguridad, aplicaciones y servicios de red,

asi como también usuarios de red.

2.6.2 ISO/IEC 27033-1: 2015

Vision general y conceptos de seguridad de red.

e Proporciona una hoja de ruta y una vision general de los conceptos y principios que
sustentan las partes restantes de 1SO / IEC 27033;

e Objetivo: "definir y describir los conceptos asociados con la seguridad de la red y
proporcionar orientacion de gestion sobre la misma. Esto incluye la provision de una
descripcion general de la seguridad de la red y las definiciones relacionadas, y orientacion
sobre como identificar y analizar los riesgos de seguridad de la red y luego definir los
requisitos de seguridad de la red. También presenta como lograr arquitecturas de
seguridad técnica de buena calidad, y los aspectos de riesgo, disefio y control asociados
con escenarios de red tipicos y areas de tecnologia de red. (15027033, 2015)

e Proporciona un glosario de términos de seguridad de la informacion especificos de las
redes.

e Proporciona orientacion sobre un proceso estructurado para identificar y analizar los
riesgos de seguridad de lared y, por lo tanto, definir los requisitos de control de seguridad
de la red, incluidos los exigidos por las politicas de seguridad de la informacion
relevantes.

e Proporciona una descripcion general de los controles que soportan las arquitecturas de
seguridad técnica de la red y los controles técnicos relacionados, asi como los controles
no técnicos y otros controles técnicos que no estan relacionados Unicamente con la
seguridad de la red.

e Explica las buenas précticas con respecto a las arquitecturas técnicas de seguridad de la
red, y los aspectos de riesgo, disefio y control asociados con los escenarios tipicos de la
red y las areas de tecnologia de la red.

e Aborda brevemente los problemas asociados con la implementacion y el funcionamiento
de los controles de seguridad de la red, y el monitoreo y revision continuos de su

implementacion;
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2.6.3

2.6.4

Extiende las directrices de gestion de seguridad previstas en lanorma ISO/ IEC TR 13335
y ISO / IEC 27002, al detallar las operaciones y mecanismos especificos necesarios para
implementar controles de seguridad de red en una gama méas amplia de entornos de red,
proporcionando un puente entre los problemas generales de gestion de seguridad de la
informacion y los detalles especificos de la implementacion de controles de seguridad de
red en gran medida técnicos (ejemplo , IDS / IPS, , firewalls, mensajes controles de
integridad).

Menciona requisitos tales como no repudio y confiabilidad, ademas de la clésica triada

de la CIA (confidencialidad, integridad y disponibilidad); (15027033, 2015)

ISO / IEC 27033-2: 2012: Directrices para el disefio e implementacién de seguridad
de red.

Alcance: planificacion, disefio, implementacion y documentacion de la seguridad de red.
Objetivo: definir céomo las organizaciones deben lograr arquitecturas, disefios e
implementaciones de seguridad técnica de red de calidad que garanticen la seguridad de
la red adecuada a sus entornos empresariales, utilizando un enfoque coherente para la
planificacidn, disefio e implementacion de la seguridad de la red, segun sea relevante con
la ayuda del uso de modelos / marcos. (En este contexto, se usa un modelo / marco para
delinear una representacion o descripcion que muestra la estructura y el funcionamiento
de alto nivel de un tipo de arquitectura / disefio de seguridad técnica). (1SO27033, 2015)
Define una arquitectura de seguridad de red para proporcionar seguridad de red de
extremo a extremo. La arquitectura se puede aplicar a varios tipos de redes donde la
seguridad de extremo a extremo es una preocupaciéon e independientemente de la
tecnologia subyacente de la red;

Sirve como base para recomendaciones de seguridad de red de extremo a extremo.

Cubre riesgos, disefio, técnicas y problemas de control. (15027033, 2015)

1SO / IEC 27033-3: 2010: Escenarios de redes de referencia: amenazas, técnicas de

disefio y problemas de control.

El objetivo es definir los riesgos especificos, las técnicas de disefio y los problemas de
control asociados con los escenarios de red tipicos.
Discute amenazas, especificamente, en lugar de todos los elementos de riesgo.

Se refiere a otras partes de I1ISO / IEC 27033 para una orientacién mas especifica.
(15027033, 2015)
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2.6.5

ISO / IEC 27033-4: 2014

Asegurar las comunicaciones entre redes utilizando pasarelas de seguridad.

2.6.6

Proporciona una descripcion general de las puertas de enlace de seguridad a través de una
descripcion de diferentes arquitecturas.
Pauta de asegurar las comunicaciones entre las redes a través de pasarelas, cortafuegos,
servidores de seguridad de aplicaciones, sistemas de proteccion contra intrusiones, de
acuerdo con una politica, que incluye identificar y analizar las amenazas de seguridad de
la red, definir los requisitos de control de seguridad y disefiar, implementar, operar,
monitorear y revisar los controles.
Describe como las puertas de enlace de seguridad analizan y controlan el tréafico de red
mediante:
o Filtrado de paquetes.
o Inspeccion de paquetes con estado.
o Proxy de aplicacion (firewalls de aplicacion).
o Traduccion de direcciones de red NAT.
o Andlisis de contenido y filtrado.
o Guia la seleccién y configuracion de puertas de enlace de seguridad, eligiendo
el tipo correcto de arquitectura para una puerta de enlace de seguridad que
mejor cumpla con los requisitos de seguridad.

o Se refiere a varios firewalls como ejemplos de puertas de enlace de seguridad.
(15027033, 2015).

ISO / 1EC 27033-5: 2013

Asegurando las comunicaciones a través de redes usando Redes Privadas Virtuales (VPN)

Obijetivo: proporcionar pautas para la seleccidon, implementacién y monitoreo de los
controles técnicos necesarios para proporcionar seguridad de red utilizando conexiones
de VPN para interconectar redes y conectar usuarios remotos a redes.

Extiende las pautas de gestion de seguridad de Tl de ISO / IEC TR 13335 al detallar las
operaciones y mecanismos especificos necesarios para implementar salvaguardas y
controles de seguridad de red en una gama mas amplia de entornos de red,
proporcionando un puente entre los problemas generales de gestion de seguridad de Tly
las implementaciones técnicas de seguridad de red.

Proporciona orientacion para asegurar el acceso remoto a través de redes publicas.
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2.6.7

Brinda una evaluacion incompleta de alto nivel de las amenazas a las VPN (es decir,
menciona las amenazas de intrusion y denegacion de servicio, pero no la supervision /
intercepcion no autorizada, analisis de trafico, corrupcion de datos, insercion de trafico
falso, varios ataques en puntos finales de VPN, malware, enmascaramiento / robo de
identidad, amenazas internas.

Presenta diferentes tipos de acceso remoto, incluidos protocolos, problemas de
autenticacion y soporte al configurar el acceso remoto de forma segura.

Destinado a ayudar a los administradores y técnicos de red que planean hacer uso de este
tipo de conexion o que ya lo tienen en uso y necesitan asesoramiento sobre como

configurarlo y operarlo de manera segura. (15027033, 2015)

ISO / 1EC 27033-6: 2016

Asegurando el acceso a la red IP inalambrica.

2.6.8

Obijetivo: definir los riesgos especificos, las técnicas de disefio y los problemas de control
para proteger las redes inalambricas IP. Es relevante para todo el personal involucrado en
la planificacién detallada, el disefio y la implementacién de seguridad para redes
inalambricas.

Este es un estandar de seguridad de red inaldmbrica genérico que ofrece consejos basicos
para WiFi, Bluetooth, 3G y otras redes inalambricas.

El estandar enumera una serie de "amenazas" que son, de hecho, modos de ataque,
escenarios 0 riesgos. Hubiera sido una lista mas atil si la norma abordara
sisteméaticamente cada uno de ellos.

El estandar utiliza el término red de cable, comUnmente conocida como red cableada.

El estandar se refiere repetidamente a "red de acceso", un término curioso que no esta
definido (aparte de Radio Access Network).

El estandar indica que el cifrado es un control de integridad, mientras que normalmente
otros controles y protocolos criptograficos proporcionan las funciones de

confidencialidad. (15027033, 2015)

OEA (Organizacion de Estados Americanos) y Microsoft

La OEA y Microsoft lanzaron el reporte “Proteccion a infraestructura critica en Latinoamérica y

el Caribe 20187, el cual hace recomendaciones para desarrollar un marco de trabajo o politica de

infraestructura critica adecuada en la regién. (OAS, 2018).
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Algunas de las practicas recomendadas en el informe incluyen:

e Asegurar una division clara de responsabilidades.
o Establecer referencias de seguridad.

e Desarrollar mecanismos de alerta temprana.

e Invertir en recursos humanos y técnicos.

e Mejorar la resistencia cibernética.

o Participar en redes internacionales para entender el paisaje de amenazas.

De acuerdo con (OAS, 2018) indica que el reporte es el resultado de los esfuerzos entre la OEA
y Microsoft para asi promover en la region la investigacion y respuesta a incidentes cibernéticos,
y refleja lo que en la actualidad se lleva a cabo para limitar la vulnerabilidad de infraestructura
critica contra ataques cibernéticos a través de la region. Asimismo, el documento sugiere que,
aungue existe una colaboracion entre el sector publico y privado, y una creciente conciencia
referente a los problemas de ciberseguridad, ain se puede hacer méas para proteger los recursos
vitales. La infraestructura critica incluye servicios que son esenciales para el buen
funcionamiento de una sociedad, como servicios financieros, energia, comunicaciones y

suministro de agua.

2.6.9 Normativas y estandares en el Ecuador de seguridad de la informacién en las pymes

En el Ecuador no hay una normativa especifica para Pymes referente a la seguridad informatica,
lo que existen son normativas y regulaciones de manera general que ayudan a mejorar un poco la

seguridad de las redes de datos empresariales y son las siguientes:

2.6.9.1 Acuerdo Ministerial 166 - EGSI (Esquema Gubernamental de Seguridad de la

Informacién).

Desarrollado por la Secretaria Nacional de la Administracion Publica en el 2013. Este acuerdo
fue elaborado en la base a la norma NTE INEN-ISO/IEC 27002 “Codigo de Practica para la

Gestion de la Seguridad de la Informacion”. Entre los objetivos de este acuerdo destacamos:

e Mantener la seguridad en la informacion en diferentes medios y formatos de las entidades
de la Administracion Publica Central, que dependen de la Funcion Ejecutiva.
e Minimizar los riesgos a los que esté expuesta la informacion.

e Proteger la infraestructura gubernamental de los ciberataques.
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e Se dispuso en todas las entidades publicas el uso obligatorio de este acuerdo, por lo cual
se garantiza que se implementen adecuados niveles de seguridad en los sistemas de

informacion utilizados por el sector pablico. (EGSI, 2013)

2.6.9.2 Creacion del Comando Conjunto de Ciberdefensa

Se crea con Acuerdo Ministerial 281 en septiembre del 2014, siendo un ente que debe
implementar la capacidad de ciberdefensa bajo el Comando Conjunto de las Fuerzas Armadas.
Es el responsable de proteger la infraestructura critica del Estado en el &mbito digital y
tecnoldgico, con prioridad a las Fuerzas Armadas y minimizar o bloquear los sistemas de

informacidn del enemigo a fin de contribuir a la defensa de la soberania nacional. (Aguirre, 2017)

2.6.9.3 Creacion del ECuCERT

Es el Centro de Respuestas a Incidentes Informaticos de la Agencia de Regulacion y Control de
las Telecomunicaciones del Ecuador. Su compromiso radica en contribuir a la seguridad de las

redes de telecomunicaciones de todo el pais y asi como del uso de la red de internet. (ecucert, 2018).

Su objetivo principal es la coordinacion nacional e internacional de labores técnicas destinadas a
lograr usos mas seguros de las mencionadas redes, en las que se encuentran incluidos a los
prestadores de servicios de telecomunicaciones del pais, con esto lograr masificar el uso de

internet, las tecnologias de la informacion y los sistemas de telecomunicaciones en el Ecuador.

Algunos de los propositos del ECUCERT son:

e Prevenir los delitos mediante reportes de vulnerabilidades encontradas en las redes, para
gue los prestadores de servicios de internet adopten las medidas necesarias para evitar ser
victimas de los conocidos “hackeos”.

e Gestionar y notificar los reportes a las empresas prestadoras de servicios de
telecomunicaciones.

o Ser el punto de contacto entre Ecuador y otros equipos de respuesta internacionales.

e Asesorar en el cumplimiento de la Normativa de Seguridad de la Informacion de
aplicacion vigente en el Ecuador.

e Promover la adopcidn de Politicas de Seguridad de la Informacidon en las Instituciones
publicas y el sector de las telecomunicaciones.

e Impulsar la conformacién de un Comité de Ciberseguridad. (ecucert, 2018)
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2.6.9.4 Facturacion electronica en el Ecuador

Segun la Resolucién NAC-DGERCGC17-00000430 Suplemento de Registro Oficial 59 de 17 de
agosto de 2017, emitida por el Servicio de Rentas internas del Ecuador, la cual ya se encuentra
vigente a partir del 1 de enero del 2018, existe un grupo de pequefias y medianas empresas, las
cuales se encuentran obligadas a emitir comprobantes de venta, comprobantes de retencion y

documentos complementarios, de manera electronica a partir del 1 de enero del 2019.

Articulo primero, literal c¢) indica: Personas naturales y sociedades cuyos ingresos anuales del
ejercicio fiscal anterior sean iguales o superiores al monto contemplado para pequefias y medianas
empresas, en el Reglamento a la Estructura e Institucionalidad de Desarrollo Productivo de la
Inversion y de los mecanismos e instrumentos de fomento productivo, establecidos en el Cédigo

Organico de la Produccion, Comercio e Inversiones.

En la Unica disposicion transitoria de esta Resolucidn, se indica que la obligatoriedad a emitir
comprobantes de venta, comprobantes de retencion y documentos complementarios, de manera

electronica, serd a partir del 1 de enero del 2019.

2.7  Descripcion de palabras

2.7.1  Mintel

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacién (MINTEL) contribuye
a la seguridad de las redes de telecomunicaciones, a través de la coordinacion nacional e
internacional de labores técnicas destinadas a lograr usos mas seguros de estas redes, en las que

se incluyen a los prestadores de servicios de telecomunicaciones del pais. (MINTEL, 2019).

2,72 ARCOTEL

La Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL) es un organismo
estatal de Ecuador que administra, regula y controla las telecomunicaciones y el espacio

radioeléctrico de dicho pais.

También gestiona aspectos técnicos asociados al uso de frecuencias del espectro radioeléctrico y
la operacion de redes. ARCOTEL, dependiente del Ministerio de Telecomunicaciones y de la
Sociedad de la Informacién, fue creado en 2015 y tiene su sede en la ciudad de Quito. (ARCOTEL,
2019).
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2.7.3 Firewall

Un firewall es un dispositivo de seguridad que monitorea en trafico de red entrante y saliente, si

permite o bloquea el trafico especifico en funcion de un conjunto definido de reglas de seguridad.
(Cisco, 2019).

2.7.4 Ciberseguridad

La recomendacion UIT-T X.1205, ciberseguridad es la coleccion de herramientas, regulaciones,
conceptos de seguridad, dispositivos de seguridad, guias, manejo de riesgos, acciones,
entrenamiento, mejores practicas, aseguramiento y tecnologias que pueden ser utilizadas para

proteger el ciber entorno y los activos de los usuarios y de la organizacién. (kaspersky, 2019).

2.7.5 Interdependencias

Los efectos que una perturbacion en el funcionamiento de la instalacion o servicio produciria en
otras instalaciones o servicios, distinguiéndose las repercusiones en el propio sector y en otros

sectores, y las repercusiones de &mbito local, autonémico, nacional o internacional. (BOE, 2011)

2.7.6  Seguridad perimetral

El perimetro no es mas que una linea imaginaria que separa una empresa (computadoras,
servidores, etc.) de otras redes (generalmente el internet). Y esta linea es llevada a cabo por un
dispositivo que puede ofrecer la comunicacion entre las redes, generalmente representada por un
router o dispositivo con propoésito similar, adjunta o secuencia de un dispositivo de seguridad,

llamado firewall. (OSTEC, 2019)

2.7.7 Resiliencia

La resiliencia es una cualidad inherente a un organismo, entidad, empresa o estado que le permite

hacer frente a una crisis sin que su actividad se vea afectada. (ENSA, 2018)

2.7.8 INCIBE (Instituto Nacional de Ciberseguridad de Espafa)

Es el Instituto Nacional de Ciberseguridad de Espafia, es una entidad consolidada para el
desarrollo de la ciberseguridad y de confianza digital de ciudadanos, red académica y de

investigacion, profesionales, empresas y especialmente para sectores estratégicos.
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Con una actividad basada en investigacidn, la prestacién de servicios y la coordinacion con los
agentes con competencias en la materia, INCIBE contribuye a construir ciberseguridad a nivel

nacional e internacional. (INCIBE, 2018)

2.7.9 Cuadrante magico de Garther

El cuadrante magico de Garther es una herramienta para saber en qué punto de desarrollo estan
las empresas dedicadas a la tecnologia en el mercado a nivel mundial. Se usa para saber su calidad
de desempefio y sirve a las empresas para elegir el proveedor de tecnologias de la informacién
(T1) que mas les conviene. (ISC, 2019)

2.7.10 Criptografia

Es la técnica que permite proteger documentos y datos, en la cual se utilizan cédigos para para el
cifrado de mensajes, de tal manera de transformar un mensaje en un texto cifrado mediante la

aplicacién de un algoritmo determinado.

2.8 Amenazas a la seguridad informatica empresarial

El nivel de la complejidad de la amenaza no esta relacionado directamente con la complejidad de
la tecnologia. Hay que esperar que las amenazas se hagan mas innovadoras y sofisticadas. Se
mejorara en localizar y explotar nuevas vulnerabilidades o antiguas sin corregir, para el robo
masivo de datos, a pesar de las medidas existentes y la vigilancia. Ademas, los métodos de
ingenieria social se haran mas sutiles, y destinados a los usuarios de una manera mas

personalizada. (openlearning, 2016).

Para poder aplicar controles es necesario conocer las amenazas a la que esta expuesta la red

empresarial en las pymes.

2.8.1 Amenazas a los activos de la empresa

Existen amenazas comunes que pueden afectar a la red empresarial:

e Dafos a la informacion personal, confidencial o sensible.
e Falta de disponibilidad por ataques de denegacion de servicio.

e Dafo a la imagen empresarial, por desinformacién o difamacion.
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En el caso de un ciberataque a la red empresarial, se puede ver afectada la informacion personal
de los empleados, clientes o proveedores, dafiando la reputacion de la empresa y afectando su

normal funcionamiento.

2.8.2 Amenazas a los activos personales

Los activos personales se relacionan con la identidad y la informacion personal, de las cuales se

desprende posibles amenazas a activos de la informacion personal:

¢ Robo de datos personales para su uso fraudulento

e Chantaje para la no revelacién de informacion comprometedora
¢ Robo de identidad digital

¢ Robo de datos financieros y de proveedores

e Robo de secretos industriales

e Localizacion geogréfica

e Invasion a la privacidad

2.9 Agentes de amenazas

Un agente de amenaza es un individuo o grupo de individuos que tiene algun papel en la ejecucién
0 apoyo de un ataque, ya sea por motivos politicos, religiosos o econémicos. Las capacidades,
conocimientos, financiacion, etc. y las intenciones como diversion, crimen o espionaje, son
fundamentales en el momento de evaluar las vulnerabilidades y riesgos, asi como para el
desarrollo e implementacion de controles. Ademas, se debe tener en cuenta que pueden producirse

pérdidas debido a fallos, funcionamiento incorrecto, negligencia o errores humanos. (openlearning,
2016)

Los agentes de amenazas se pueden clasificar en tres tipos:

e Amenazas externas
e Amenazas internas
e Amenazas mixtas

2.9.1 Amenazas externas

¢ Incidencias relacionadas con socios y agentes

e Capacitacion de los empleados referente a las nuevas tecnologias
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o Sistema de la red empresarial con facil acceso a datos personales y empresariales.

¢ Ciberdelincuencia organizada internacionalmente

2.9.2 Amenazas internas

o Empleado despedido y despechado

e Deterioro del clima laboral interno

o Falta de controles en el perfil de usuario de los empleados y negligencia

o Falta de capacitacion al responsable de las tecnologias de la informacion (TI) y del
personal en general.

o Dificultad de llevar a cabo amenazas externas debido al incremento de los niveles de

seguridad de la red empresarial.

2.9.3 Amenazas mixtas

e El uso de ingenieria social

o Ladificultad de realizar ataques a la red de las pymes sin ningln consentimiento desde
el exterior.

e Con la finalidad de obtener ganancias econdmicas facilitando informacion confidencial

de la empresa a posibles atacantes.

2.10 Estructura de la seguridad informatica para pymes.

En el siguiente andlisis se establece una estructura integral de seguridad informatica para que una
PYME pueda aplicarla siguiendo determinadas directrices, cabe sefialar que se introduce este
apartado en la propuesta de tesis ya que es algo complementario que no necesariamente esta
directamente vinculado con la seguridad perimetral con NGFW para las PYMES, sino se lo hace

para comprender de mejor manera los aspectos que abarca la seguridad informatica para pymes.

El correcto funcionamiento o incluso la supervivencia de las Pymes depende en gran medida de
la adaptacion al medio ya que las empresas se encuentran en un entorno tecnol6gico en constate
cambio y la seguridad informatica deberia ser una prioridad.

Para comprender realmente lo que es la seguridad se debe tener una visién integral del entorno
interno y externo, no solo analizando los aspectos técnicos, sino también los fisicos,
organizacionales y legales. Con esta perspectiva sera mas facil adaptarse al riesgo identificando

los riesgos a los que se expone la empresa y localizando los puntos débiles. (INCIBE, 2018)
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Asi también (INCIBE, 2018) indica que hoy en dia los sistemas de informacion estan presentes
de alguna forma en todos los procesos de cualquier empresa: comunicacion interna, relacién con
proveedores, logistica, produccion, marketing, atencién al cliente, seleccién y formacion de
personal, internacionalizacién, innovacion etc. Las pymes no estan al margen de este entorno
tecnoldgico. Las que no han nacido digitales se ven obligadas a evolucionar, por sus clientes o
por la competencia, arrolladas por la necesidad de supervivencia. Por lo tanto, se debe garantizar
la seguridad de la red informéatica empresarial, cumpliendo todas las leyes y normativas que
establece el estado ecuatoriano.

2.10.1 Pasos fundamentales para asegurar las Pymes

2.10.1.1 La pyme tiene que analizar su estado de seguridad y definir a donde quiere llegar.

Para este caso se mejorara su sistema de control de accesos l6gicos.

o Realizar copias de seguridad para recuperarse de la mayor parte de incidentes que se
puedan presentar.

e Actualizar todo el software de la red empresarial

e Controlar los soportes de informacién durante toda su vida util.

2.10.1.2 Politica y Normativa de la Seguridad para las Pymes

El compromiso de la seguridad se demuestra definiendo, documentando y difundiendo una
politica de seguridad que defina cdmo se va abordar la seguridad. También se concreta con el
desarrollo de normativas y procedimientos que recojan las obligaciones a las que estan sujetos los

usuarios en lo que respecta al tratamiento y seguridad de la informacion. (INCIBE, 2018)
2.10.1.3 Control de Acceso
Al igual que se controla el acceso fisico de las perdonas a dependencias, edificios, cuarto de

equipos etc., se debe realizar un control de acceso de los recursos de la informacion de la pyme

para que sean protegidos aplicando los siguientes controles:

Permisos y privilegios de los usuarios

Credenciales de los empleados en la cual se les asigne un nombre de usuario y contrasefia.

Control de personal con la ayuda de un lector biométrico.

Horarios establecidos para el uso de las instalaciones.
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2.10.1.4 Copias de seguridad de la informacion empresarial

El activo mas importante que tiene una empresa es la informacion de los procesos productivos a
esto se llama seguridad de la informacion. Por lo tanto, se debe garantizar la disponibilidad,

integridad y confidencialidad de la informacion empresarial, tanto la digital cémo la fisica.

Independientemente de la actividad que realice la empresa, se deben tomar una serie de medidas
generales para la proteccion de la informacion empresarial:

e Cifrar la informacion
e Copias de seguridad
e Control de acceso a la informacion de las pymes

e Destruccion de la informacién sensible

2.10.1.5 Proteccion contra malware

De la misma manera que avanzado la tecnologia para mejorar los procesos industriales, también

lo han hecho los ciberdelincuentes ahora con muchos casos de motivacion econémica.

La seguridad contra malware debe aplicarse a todos los dispositivos y equipos de las pymes, asi
como también los teléfonos maviles, discos duros externos y flash memory. Las pymes deben
contar con medidas de deteccion, prevencion y contencidn de amenazas que puede estar expuesta

una empresa y la pueden hacer de la siguiente manera:

e Mejorar la seguridad perimetral con la ayuda de equipo firewall NGFW para pymes.

e Instalar un antivirus y mantenerle actualizado en todos los dispositivos empresariales,
deberia incluir funcionalidades para el analisis de correo electrnico y paginas web.

o Dividir lared empresarial de tal manera que el posible atacante tenga restringido el acceso
a otros segmentos de red.

e Solo el responsable de tecnologias de la informacién (TI) tiene la autorizacion para
instalar y modificar programas, en los dispositivos de la red empresarial.

e Tener activo un plan para respuesta de incidentes con roles, responsabilidades y
procedimientos bien documentados.

¢ Realizar un monitoreo de los equipos de red de forma centralizada, analizando los logs

de los diferentes equipos.
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CAPITULO Il

3. METODOLOGIA DE INVESTIGACION

El desarrollo de la propuesta de un sistema de seguridad perimetral con Firewall de proxima
generacién NGFW para Pequefias y Medianas empresas, sera el resultado de la integracion de
todas las fases de investigacion, desde su planteamiento, disefio, definicion de un escenario de
pruebas tipo, implementacién y evaluacion mediante una estructura de aplicabilidad. Todo ello
dentro del area de seguridad telematica y orientado especificamente en la proteccion firewall de
las Pymes del Cant6n Guaranda.

3.1 Disefio de la investigacion

El disefio de la investigacion es de tipo CUASI-EXPERIMENTAL, ya que se experimenta con
un escenario de pruebas tipo, con equipo firewall de proxima generacion, ademas se refiere a un
disefio de investigacion experimental en el cual los ataques de estudio no estan asignados

aleatoriamente.

3.2 Tipo de la investigacion

El tipo de investigacién es descriptiva y aplicada, ya que se basa en conocimientos existentes,
emanados de investigaciones previas, dirigida a la mejora de la seguridad perimetral de las redes

de datos de las pequefias y medianas empresas.

3.3 Método de la investigacion

Para la investigacion el método seleccionado es el cientifico, se refiere a una serie de etapas que
hay que recorrer para obtener un conocimiento valido, ademas es exploratorio, descriptivo y
documental, ya que se realiza una observacion sistematica dando lugar a la formulacién del

problema de la falta de disponibilidad, integridad y seguridad de la informacidn en las Pymes.

Se formula la hipétesis basada en el razonamiento deductivo, mediante la experimentacion de un
escenario de pruebas tipo, analizando los resultados obtenidos, con la finalidad de obtener
soluciones apropiadas que cumplan con la hipotesis de la investigacion, ya sea confirmando o

rechazando la hipotesis propuesta.
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3.4

Fuentes de informacion

Se basa en la lectura de fuentes de informacion bibliograficas primarias como pruebas y

observacion de resultados y secundarias como:

3.5

Trabajos de investigacion nacionales e internacionales

Tesis de cuarto nivel nacionales e internacionales

Articulos cientificos

Publicaciones realizadas en revistas de prestigio

Informacién de internet de fuentes reconocidas nacionalmente e internacionalmente.

Estandares internacionales:

O

ISO / IEC 27033-2: 2012: Directrices para el disefio e implementacion de
seguridad de red. Objetivo: definir como las organizaciones deben lograr
arquitecturas, disefios e implementaciones de seguridad técnica de red de calidad
gue garanticen la seguridad de la red adecuada a sus entornos empresariales,
utilizando un enfoque coherente para la planificacion, disefio e implementacion
de la seguridad de la red, segln sea relevante con la ayuda del uso de modelos /
marcos. (En este contexto, se usa un modelo / marco para delinear una
representacion o descripcion que muestra la estructura y el funcionamiento de
alto nivel de un tipo de arquitectura / disefio de seguridad técnica).

ISO / IEC 27033-4: 2014: Asegurar las comunicaciones entre redes utilizando
pasarelas de seguridad. Pauta de asegurar las comunicaciones entre las redes a
través de pasarelas, cortafuegos, servidores de seguridad de aplicaciones,
sistemas de proteccidon contra intrusiones, de acuerdo con una politica, que
incluye identificar y analizar las amenazas de seguridad de la red, definir los
requisitos de control de seguridad y disefiar, implementar, operar, monitorear y

revisar los controles.

Técnicas de recoleccion de datos primarios y secundarios

Revisién Documental: para recopilar archivos de datos primarios y secundarios con el objetivo

de obtener informacion relacionada al tema de estudio.

Lectura: para la comprension de informacion o ideas primarias y secundarias en textos y articulos

cientificos referentes al tema de estudio.
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Observacién: para las fuentes primarias y secundarias verificando los controles y datos,
permitiendo analizar los resultados de las pruebas ejecutadas en el equipo firewall que ayuda a

mejorar la seguridad en pymes.

3.6  Tipo de estudio

El tipo de estudio es cientifico, ya que es de tipo aplicada, en la cual se basa en conocimientos
existentes de nivel exploratorio y descriptivo, ademéas permite describir las vulnerabilidades que
se pueden presentar por la falta de un equipo firewall de préxima generacion NGFW, para mejorar
la seguridad perimetral de una Pyme a nivel de la capa de transporte y capa de aplicacion del
modelo OSl en la red LAN.

3.7 Definicion de un escenario de pruebas

Para la propuesta de un escenario de pruebas con equipo firewall se han tomado ciertas directrices
sefialadas en la ISO / IEC 27033-4: 2014 en la cual incluye identificar y analizar las amenazas de
seguridad de la red, definir los requisitos de control de seguridad y disefiar, implementar, operar,
monitorear y revisar los controles. Asi como también en las recomendaciones hechas por
Microsoft referente a la ciberseguridad en Ecuador y Ameérica del Sur haciendo hincapié a la
prevencion, deteccién y respuesta, adaptada a nuestra realidad.
e La prevencion dificulta el acceso a la red empresarial por parte de los ciberdelincuentes,
aumentando el costo de los ataques, ademas previene de irrupciones eficaces y baratas.
e La deteccion y respuesta, aprovecha de la tecnologia del firewall para aplicar controles
adicionales en el caso de detectar un tipo de ataque 0 un intento de ingreso no autorizado

a la red empresarial.

2019-12-07, 21:34:12 User Log User login failed.
2019-12-07, 21:34:27 User Log User firewall login failed.
2019-12-07, 21:34:42 User Log User firewall login failed.

Figura 1-3 Intento de ingreso no autorizado a la red empresarial.

Fuente: Equipo Firewall.

Cisco sefiala que las Pymes se enfrentan a los mismos retos en seguridad que las grandes
empresas, pero con presupuestos inferiores, por ello ha desarrollado dispositivos econémicos y
altamente eficientes para pequefias y medianas empresas, como el equipo Cisco RV320 que
dispone de funcionalidades de seguridad y firewall incluidos, ademés permite al administrador de

la red conectarse al equipo de una forma segura ya sea desde su lugar de trabajo o desde su hogar.
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Figura 2-3 Propuesta de un escenario de Pruebas.
Fuente: Jorge Pefia, 2023.

Para la propuesta de un escenario de pruebas se ha previsto utilizar un equipo Cisco RV320, ya
que posee funciones de seguridad y firewall que utiliza un mecanismo avanzado de seguridad
Ilamado SPI (inspeccion de paquetes con estado), ya que realiza una inspeccion activa de paquetes
y un seguimiento del estado de las conexiones de red.

3.8 Determinacién de variables

Variable dependiente: Tecnologia adecuada para el acceso seguro a la red de las Pymes

Variable independiente: Analisis de vulnerabilidades de Algoritmos de Cifrado

3.8.1 Operacionalizacion de variables

Tabla 1-3 Operacionalizacion de variables

VARIABLE TIPO DEFINICION

. Seleccién de la tecnologia
Tecnologia adecuada para

Dependiente que permita mejorar la seguridad en
el acceso seguro a la red
las pymes.
de las Pymes
Anélisis de Andlisis de diferentes protocolos de
vulnerabilidades de Independiente seguridad existentes utilizados en
Algoritmos de Cifrado equipos firewalls.

Fuente: Jorge Pefia, 2023.
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Fuente: Jorge Pefia, 2023.

Tabla 2-3 Operacionalizacion metodoldgica de variables.

El andlisis de los
algoritmos de cifrado
de una VPN generada
por un Firewall de
préxima generacion,
permitira determinar
una tecnologia
adecuada para el
acceso seguro a la red

de las PYMES.

acceso seguro a la

red de las Pymes)

Hipotesis General Variables Indicadores indices Técnicas
Algoritmo de
cifrado mejorado
] Observacion
Tamafio de algoritmo .
Anélisis
de cifrado
. o Pruebas
Confidencialidad -
Cifrado generado
dindmicamente
Integridad de la
. cabecera
Variable
. Integridad Observacion
Dependiente
; cifrada Anélisis
(Tecnologia
i i Pruebas
adecuada para el Integridad Integridad

clave

dependiente de la

usuario

Autenticacion de

Uso de protocolos

Observacion

L, Analisis
de autenticacion
Autenticacion Pruebas
Velocidad de
ejecucion

Cifrado

Tamafio de Clave

Observacion

Tamafio de Recopilacién de
Bloque informacion

Numero de Analisis
Rondas

Variable
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3.8.2 Poblacion y muestra
La poblacidn se refiere al conjunto o totalidad de elementos sobre los que se investiga. Mientras
gue la muestra es una parte de los elementos seleccionados de una poblacidn para la ejecucion del

estudio.

En la presente propuesta se analizan las falencias del protocolo independiente de la tecnologia o
de la marca, por lo tanto, se definiran dos aspectos para su desarrollo:

e Algoritmos de cifrado

e Vulnerabilidades existentes

En la propuesta de un sistema de seguridad perimetral con firewall de proxima generacién se

evallan los algoritmos de cifrado:

Tabla 3-3 Algoritmos de cifrado

Algoritmos de Cifrado

Triple AES AES AES

DES | pEs 128(bits) 192(bits) 256(bits)

Fuente: Equipo Cisco

En el modo tdnel se encapsula todo el paquete IP con la misma direccion IP, el Gltimo paquete
tiene su propia cabecera IP que va dirigido desde el elemento que inicia el tinel hasta el elemento
gue lo termina y desencapsula. Ademas, permite escoger el algoritmo de cifrado y su

autenticacion para transmitir la informacién.

La informacion que viaja a través de un tinel VPN se puede escoger el método de cifrado, se
puede comprobar su integridad, la informacion se cifra utilizando un algoritmo de cifrado y una
Ilave simétrica. Al llegar el paquete a su destino, el receptor comprueba su integridad, si la misma
es correcta, procede a descifrar la informacion, o a su vez el receptor desecha el paquete sin

descifrarlo.

Una vez comprobada la integridad de la informacion se puede asegurar de que no ha sido

modificada durante el trayecto a su destino.
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Tabla 4-3 Principales amenazas que afectan la confidencialidad, integridad y autenticacion.

PRINCIPIOS PRINCIPALES AMENAZAS /
VULNERABILIDADES
Confidencialidad Fuerza bruta/ diccionario
Integridad Man-in-the-Middle
Autenticacion Fuerza Bruta o exhaustivo

Fuente: Jorge Pefia, 2023.

Fuerza Bruta. - Los ataques de fuerza bruta se producen cuando los hackers intentan descifrar una
contrasefia mediante ensayos de prueba y error masivos con la ayuda de un equipo informatico.
El alcance y la definicidn de fuerza bruta se han ampliado a medida que se ha ido desarrollando
la tecnologia informatica. Los ataques simples de fuerza bruta no requieren mucha capacidad
informatica ni ingenio. Combinan sistematicamente palabras, letras y caracteres hasta alcanzar su
objetivo. Las contrasefias largas y complejas no estan al alcance de los ataques simples, que

generalmente se limitan a variaciones de las contrasefias mas comunes o probables.

Man-in-the-Middle. —No se limita Gnicamente al &mbito de la seguridad informaética o el mundo
online. Este método s6lo necesita que el atacante se sitle entre las dos partes que intentan
comunicarse; interceptando los mensajes enviados e imitando al menos a una de ellas. Por
ejemplo, en el mundo offline, se crearian facturas falsas, enviandolas al correo de la victima e

interceptando los cheques de pago de dichos recibos.

En el mundo online, un ataque MiTM es mucho méas complejo, pero la idea es la misma. El
atacante se sitla entre el objetivo y la fuente; pasando totalmente desapercibido para poder

alcanzar con éxito la meta.

3.8.3 Instrumentos de recoleccion de datos

En referencia a la propuesta de un sistema de seguridad perimetral, los instrumentos mas idéneos
para la recoleccién de la informacidn de los datos fueron los estandares, guia de observacion,
documentos técnicos IEEE, INCIBE, CISCO etc. Con los cuales se pudieron establecer los
pardmetros de comparacion para la ejecucion del analisis los algoritmos de cifrado y la

autenticacion en la red alambrica empresarial.

Una vez analizadas las vulnerabilidades que se pueden encontrar en las pymes se medira las
contramedidas adecuadas frente a ataques asociadas a dichas inseguridades, con la ayuda del

equipo firewall y herramientas de monitoreo, escaneo y vulneracion.
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Tabla 5-3 Herramientas y su descripcion.

HERRAMIENTA DESCRIPCION
Wireshark Analizador de red
Kali Linux Man-in-the-Middle
Kali Linux Ataque de fuerza Bruta

Fuente: Jorge Pefia, 2023.

3.8.4 Ambiente de pruebas sin seguridad
En este ambiente de pruebas con una seguridad basica en la cual la red empresarial Unicamente

tiene instalado un antivirus basico de uso libre, se analizan las vulnerabilidades de la red y el dafio

gue puede sufrir cuando un ciberdelincuente ataca la red.

WAN  ROUTER

ATACANTE CON
HERRAMIENTAS DE
HACKING
SWITCH CAPA 2
1
AREA AREA
ADMINISTRATIVA TECNICA

Figura 3-3 Escenario de Pruebas sin seguridad.
Fuente: Jorge Pefia, 2023.
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CAPITULO IV

4. RESULTADOS Y DISCUSION

En la propuesta planteada referente a la seguridad perimetral de una red empresarial tipo, todo el
tréfico de internet pasa por el equipo firewall para ser inspeccionada, de esa manera el disefio se

vuelve efectivo.

Ademas en el equipo firewall se habilitan controles con la finalidad de proteger la red empresarial,
en la cual se autoriza o se niega el paso del trafico, ademas el firewall permite al administrador
de la red monitorear y tener su control, prohibiendo la entrada o salida de informacion que puedan
vulnerar los servicios de red, el equipo utilizado también permite realizar conexiones seguras por
medio de una red privada virtual (VPN), se puede escoger el tipo de cifrado y autenticacion, en
la cual se necesite un nivel de seguridad mas alto dependiendo del tipo de informacion que se esté

transmitiendo.

Se estd utilizando VPN sobre IPsec que es configuraciéon de una VPN entre dos redes distintas a
través de internet, IPsec es un protocolo que esté sobre la capa de internet (IP), permitiendo a dos
equipos conectarse de manera segura, por lo tanto, la concientizacion a los directivos de la
empresa es fundamental, comprender los riesgos que existen, ya que ello permitiria tomar las
medidas adecuadas tanto para el personal como a los equipos informaéticos, con la finalidad de

mejorar la seguridad y minimizar las consecuencias de un potencial ataque.
4.1 VARIABLE INDEPENDIENTE
Analisis de vulnerabilidades de los algoritmos de cifrado
Para el analisis de la variable independiente, se hizo referencia a los datos existentes en las
especificaciones técnicas de cada algoritmo de cifrado, asignandoles un valor cuantitativo, para

ello, lo primero es definir una escala cualitativa de cuantificacion de indicadores de la variable.

Tabla 1-4 Escala cualitativa de la cuantificacion de indicadores de la variable independiente.

CATEGORIA ABREVIACION ESTIMACION
Malo M 1
Bueno B 2
Muy Bueno Mb 3
Excelente E 4

Fuente: Jorge Pefia, 2023
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4.1.1 Indicador 1: Cifrado

Tabla 2-4 Cifrado.

Cifrado Peso
1 2 3 4
Tamafio de Clave < =64 >64 y <=128 >128'y <=192 >192 y <=256
Tamafio de Bloque <=32 >32y <=64 >64 y <=128 >128'y <=192
NUmero de Rondas <=8 >8y<=16 >16y <=32 >32
Fuente: Jorge Pefia, 2023.
Tabla 3-4 Resultados de Cifrado
Triple AES AES AES
DES DES 128(bits) 192(bits) 256(bits)
Cifrado
Tamafio de Clave 1 2 2 3 4
Tamafio de Bloque 2 2 3 3 3
NUmero de Rondas 2 4 2 2 2

Fuente: Jorge Pefia, 2023.

Interpretacion:
El cifrado de la informacién y el uso de algoritmos de encriptacion son indispensables para la

seguridad de un sistema de control de accesos, ya que garantiza su invulnerabilidad entre los

dispositivos que se encuentran interconectados.
4.1.2 Indicador 2: Autorizacion

Tabla 4-4 Autorizacion

3 Triple DES AES AES AES
INDICES DES 128(bits) 192(bits) 256(bits)
Clave simétrica Sl Sl Sl Sl Sl
Bloguea Insercion de Trafico
NO NO SI SI SI
Considerado seguro
NO NO Sl Sl Sl
Fuente: Jorge Pefia, 2023.
Tabla 5-4 Resultados de la Autorizacion
. AES AES AES
INDICES pEs |TMPEDES| osmitsy | 192(bits) | 256(bits)
Clave simétrica 1 1 1 1 1
Bloquea Insercion de Trafico| 0 1 1 1
Considerado seguro 0 0 1 1 1

Fuente: Jorge Pefia, 2023.
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Interpretacion:

Los cifrados mas utilizados son el TripleDES y AES, se utilizan cominmente en cifrados de
bloque, ademas el algoritmo méas seguro es AES (Advanced Encryption Standard), esta
clasificado por la Agencia de Seguridad Nacional (NSA) de EEUU vy es seis veces mas rapido
que el TripleDES.

4.1.3 Indicador 3: Aplicabilidad

Tabla 6-4 Aplicabilidad

3 Triple AES AES AES
INDICES DES DES 128(bits) 192(bits) 256(bits)
Existencia de productos en el Ecuador| g Sl Sl S| S|
El uso de la tecnologia est4 permitido
y regulado en el Ecuador S| S S S| S|
Fuente: Jorge Pefia, 2023.
Tabla 7-4 Resultados de Aplicabilidad
. AES AES AES
INDICES pEs | TMPIEDES|  1oamits) | 192(bits) | 256(bits)
Existencia de productos en el Ecuador| 1 1 1 1 1
El uso de la tecnologia esta permitido
1 1 1 1 1
y regulado en el Ecuador

Fuente: Jorge Pefia, 2023.

Interpretacion:

De manera general en el Ecuador si existen equipos firewall que permiten ejecutar los algoritmos
de cifrados antes sefialados, ademas dicha tecnologia es permitida y regulada en el pais, pero los
equipos mas sofisticados con la tecnologia mas actualizada deben hacer una importacion

dependiendo de las necesidades de seguridad de las Pymes.

Tabla 8-4 Resumen del analisis de la variable independiente

Tripl
IDENTIFICADOR INDICES DES | pgs | AES AES AES
128(bits) 192(bits) 256(bits)
Anélisis de vulnerabilidades Cifrado 5 8 7 8 9
de Algoritmos de Cifrado Autorizacion 1 1 3 3 3
Aplicabilidad 2 2 2 2 2
TOTAL 8 11 12 13 14

Fuente: Jorge Pefia, 2023.

Al finalizar el andlisis comparativo de los indicadores de la variable independiente se ha

determinado que el algoritmo criptogréfico AES 256 (bits) es el mas optimo para hacer frente a

vulnerabilidades de cifrado, autorizacion y aplicacion.
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4.1.4 Analisis e interpretacion de resultados variable independiente

Para el respectivo analisis de la variable independiente, se hizo referencia a las caracteristicas
técnicas del equipo firewall NGFW, especificamente en los cifrados que utiliza en una
comunicacién VPN, los mismos que estan detallados en los capitulos 11 y 11l de la presente
propuesta de un sistema de seguridad perimetral con equipo firewall para pequefias y medianas

empresas.

Ademas, se debe sefialar que el equipo firewall NGFW tiene una nueva tecnologia de inspeccion
de paquetes con estado (SPI), afiaden servicios adicionales, estos sistemas reemplazan en la
memoria de las sesiones de la capa de transporte y realizan inspeccién de protocolos en la capa
de aplicacidn, para permitir el filtrado de contenidos y protocolos.

Por lo tanto, al aplicar la propuesta de un sistema de seguridad perimetral con firewall de proxima
generacion NGFW para pequefias y medianas empresas, la red empresarial se asegura de manera
eficaz, permitiendo o denegando el trafico que entra o sale de la red, ademas se controlan las
aplicaciones o contenidos permitidos para un eficiente funcionamiento de la empresa, también

facilita la administracién al administrador de la red empresarial.

4.2 VARIABLE DEPENDIENTE

Tecnologia adecuada para mejorar la seguridad de la informacion

Tabla 9-4 Escala cualitativa de la cuantificacién de indicadores de la variable

dependiente.

CATEGORIA |ABREVIACION| ESTIMACION | PORCENTAJE

Totalmente
0,

Inadecuado T 0 0%
Inadecuado | 1 25%

Poco Adecuado PA 2 50%
Adecuado A 3 75%

Muy Adecuado MA 4 100%

Fuente: Jorge Pefia, 2023.

Al sufrir un ataque, cuan efectiva es la contramedida de los algoritmos DES, Triple DES, AES
128(bits), AES 192(bits) y AES 256(bits) para dar seguridad a la Confidencialidad integridad y

Autenticacion de la informacion que se transmite mediante una VPN.
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4.2.1 Indicador 1: Confidencialidad

Tabla 10-4 Confidencialidad

i Triple DES AES AES AES
INDICES DES 128(bits) 192(bits) 256(bits)
Algoritmo de
. . TI | A A MA
cifrado mejorado
Tamafio de
PA PA A MA MA

algoritmo de cifrado|

Cifrado generado

dindmicamente

Fuente: Jorge Pefia, 2023.

Tabla 11-4 Resultados de Confidencialidad

. AES AES AES
INDICES peEs |TPIEDES| 1oamits) | 192(bits) | 256(bits)
Algoritmo de
cifrado mejorado 0 ! 3 3 4
Tamafio de
algoritmo de 2 2 3 4 4
cifrado
Cifrado generado
Lo 1 1 2 3 4
dindmicamente

Fuente: Jorge Pefia, 2023.

Interpretacion:

La confidencialidad depende del algoritmo de cifrado que se va a usar y el mismo va depender
del nivel de seguridad que se desee.

Por lo resultados mostrados anteriormente el algoritmo DES se considera inseguro ya que tiene
una longitud de clave relativamente corta de 56 bits por lo que su confidencialidad puede ser

vulnerada.

En cuanto al algoritmo Triple DES se lo puede considerar mas seguro que el algoritmo DES ya
que se agranda la longitud de la clave sin la necesidad de cambiar el algoritmo de cifrado con una
longitud de 3X56 bits en total 168 bits, pero en la actualidad no es un algoritmo muy seguro, por
lo tanto, se acostumbra usar el algoritmo AES con sus variantes de claves de cifrado de 128 bits,

192 bits y 256 bits, ya que son los mé&s usados en criptografia simétrica.
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4.2.2 Indicador 2: Integridad

Tabla 12-4 Integridad

3 Triole DES AES AES AES
INDICES DES P 128(bits) | 192(bits) | 256(bits)
Integridad de la
| | PA A MA
cabecera
Integridad
. TI PA A MA MA
cifrada
Integridad
dependiente de la) T | PA A MA
clave
Fuente: Jorge Pefia, 2023.
Tabla 13-4 Resultados de la Integridad
. AES AES AES
INDICES pEs | TMPIEDES | 1o8hits) | 192(bits) | 256(bits)
Integridad de la
1 1 2 3 4
cabecera
Integridad cifrada 0 2 3 4 4
Integridad
dependiente de la 0 1 2 3 4
clave
Fuente: Jorge Pefia, 2023.
4.2.3 Indicador 3: Autenticacion
Tabla 14-4 Autenticacion
. AES AES AES
inDIces | pes |TTPIEDES| oamits) | 192(bits) | 256(bits)
Autenticacién
. | | PA A MA
de usuario
Uso de
protocolo de | | A A MA
autenticacion
Velocidad de
. . A A PA | |
ejecucion

Fuente: Jorge Pefia, 2023.
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Tabla 15-4 Resultados de la Autenticacion

i AES
INDICES 256(bits)
Autenticacion de
usuario 4
Uso de protocolo de
L 1 1 4
autenticacion
Velocidad de
ejecucion 3 3 1

Fuente: Jorge Pefia, 2023.

Tabla 16-4 Resultados totales de la cuantificacion de indicadores de la variable dependiente.

INDICES DES Triple DES ZSQ(IIE:)?tS)
Confidencialidad 3 4 12
Integridad 1 4 12
Autenticacion 5 5 9
SUB TOTAL 9 13 33
% 25,00 36,11 91,67

Fuente: Jorge Pefia, 2023.

Tabla 17-4 Cuantificacion de indicadores de la variable dependiente para el acceso seguro

AES AES
IDENTIFICADOR INDICES 192(bits) | 256(bits)

0[1]2/3]|4]0/1]|2|3|4
Algoritmo de cifrado X X

Mejorado
Tamario de algoritmo de X X

CONFIDENCIALIDAD Cifrado
Cifrado generado X X
Dindmicamente

Integridad de la X X

Cabecera
Integridad Cifrada X X
INTEGRIDAD Integridad dependiente X X

de la Clave
Autenticacion de X X

Usuario
Uso de protocolos de X X
AUTENTIFICACION Autenticaci(’)n
Velocidad de Ejecucion X X

[TOTAL 0/1]o/6/2]0{1]0/0]8

Fuente: Jorge Pefia, 2023.




Tabla 18-4 Consideraciones de acceso seguro

Categoria Valorizacion Descripcion | Abreviatura
Totalmente inadecuado ]
Acceso seguro bajo ASB
Inadecuado 1
Poco adecuado 2 Acceso seguro moderado|  ASM
Adecuado 3
Acceso seguro alto ASA
Muy adecuado 4

Fuente: Jorge Pefia, 2023.

Se realizd los respectivos calculos de la valorizacion de la variable dependiente aplicando las

consideraciones de Acceso Seguro.

Tabla 19-4 Valorizacion de la Variable Dependiente

DES Triple DES AES 128(bits AES 192(bits) AES 256(bits)

0[1] 2 3 401 2| 3 |4]0]1| 2 |3|4]0] 1| 2 |3[4]0] 1] 2|3]|4

314] 1 1/00{6] 2] 1 |0fOfO] 5 |4]0]J0] 1| O |6]2]0] 1] 0/|0]8
0|1)05 |0,75|0f O (15 1 |0,75{0)0|0| 25 [3]0] 010,25 0 [45/2(0]025 0 |0|8

1 105|075 ] 15 1 0,75 0 2,5 3 0,25 00 | 650 | 025 |00 | 8,00

ASB |ASM |[ASA |ASB |ASM| ASA | ASB | ASM |ASA ASB |ASM | ASA | ASB |ASM| ASA
Fuente: Jorge Pefia, 2023.

4.3  Prueba de hipotesis

La implementacién de un sistema de seguridad perimetral con firewall de prdxima generacion
NGFW mejora la confidencialidad, integridad y autenticacién de la informacion en las Pymes.

La hipotesis es sometida a prueba para establecer si es apoyada o refutada en referencia a lo
observado, es decir, para determinar la existencia o0 no de independencia entre las dos variables;
que dos variables sean independientes significa que no tienen relacion, eso quiere decir que la una

no depende de la otra.

Hay una prueba estadistica que permite algunos limites de confianza, una de ellas es la prueba del
chi-cuadrado (X?), consiste en calcular la probabilidad de obtener que Gnicamente por efecto del
azar se desvien de las expectativas de la magnitud observada si una solucién al problema es

correcta.

La prueba de hipotesis estadistica es una regla con base a la hipétesis nula HO que determina si la

hipotesis es aceptada o rechazada.
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Hi = El analisis de los algoritmos de cifrado de una VPN generada por un Firewall de préxima
generacién, permiten determinar una tecnologia adecuada para el acceso seguro a la red de las
PYMES.

Ho = El andlisis de los algoritmos de cifrado de una VPN generada por un Firewall de proxima
generacion, no permiten determinar una tecnologia adecuada para el acceso seguro a la red de las
PYMES.

Nivel de significacion: oc= 0,05
Criterio: Rechace la H, si X2 = X?
X? = chi cuadrado calculado

X¢ = chi cuadrado de la tabla

Tabla 20-4 Tabla de contingencia de lo observado

Dependiente indices DES Triple |AES128 | AES192 | AES 256 TOTAL
DES (bits) (bits) (bits)
. Acceso seguro Alto | 0,75 0,75 3 6,50 8,00 19
Tecnologia
adecuada parael|  acceso Seguro 0, 1 25 0,0 0,0 4
acceso seguro a 5
la red de las Moderado
Pymes
Acceso Seguro Bajo 1 1,5 0 0,25 0,25 3
TOTAL 2,25 3,25 55 6,75 8,25 26

Fuente: Jorge Pefia, 2023.

La frecuencia esperada de cada celda, se calcula mediante la siguiente formula aplicada a la tabla

de frecuencias observadas.

(total fila)(total columna)

£ N

Donde N es el nimero total de frecuencias observadas

Tabla 21-4 Tabla de frecuencias de lo esperado

Dependiente | Indices DES Triple | AES 128 | AES 192 | AES 256 [TOTAL
DES | (bits) | (bits) | (bits)
) Acceso seguro Alto 1,64 2,38 4,02 4,93 6,03 19
Tecnologia
adecuada para el| a¢ceq0 Seguro Moderado| 0,35 0,50 0,85 1,04 1,27 4
aCCeso seguro a
lared de las
Pymes Acceso Seguro Bajo 0,26 0,38 0,63 0,78 0,95 3
TOTAL 2,25 3,25 55 6,75 8,25 26

Fuente: Jorge Pefia, 2023.
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En base a la tabla de lo esperado y de lo observado obtenemos la tabla de Chi-cuadrado con la

siguiente formula:

2

. (0 — E)*
-y
DONDE:
O = EL NUMERO OBSERVADO
E = EL NUMERO ESPERADO

Y. =ES LA SUMATORIA DE TODOS LOS VALORES POSIBLES DE (O-E)"2/E

Tabla 22-4 Tabla del calculo del Chi-cuadrado

INDICES . AES AES AES
DES Triple DES 128(bits) 192(bits) 256(bits)
Acceso seguro
Alto 0,49 1,11 0,26 0,50 0,64
Acceso Seguro
Moderado 0,07 0,50 3,23 1,04 1,27
Acceso Seguro
Bajo 2,11 3,38 0,63 0,36 0,52
Fuente: Jorge Pefia, 2023.
PROBABILIDAD 0,05
CHI CUADRADO 16,11
GRADOS DE
LIBERTAD 8 GL=(M-1)*(N-1) M=NUMERO DE FILAS
N=NUMERO DE
VALOR DE COLUMNAS
REFERENCIA 15,5

Como X?= 16,11 cae en el area de rechazo Ho, se rechaza la hip6tesis nula y se acepta Hi, es

decir, se acepta la hip6tesis de la investigacion.
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Tabla 23-4 Descripcidn tabla del célculo del Chi-cuadrado

HIPOTESIS |ALGORITMO | INDICE o) E O-E |0-E)*2 | (O-E)™2/E
Acceso 075 | 1,64 -0,89 | 0,80 0,49
seguro alto
Acceso

DES seguro 0,5 0,35 0,15 0,02 0,07
moderado
Acceso 1,00 |0,26 074 | 055 2,11

seguro bajo

Acceso 075 |23 | -163 | 264 111
seguro alto
Acceso
Triple DES seguro 1,00 0,50 0,50 0,25 0,50
moderado
Acceso 1,50 |0,38 113 | 1,27 3,38
seguro bajo ' ' ' ' '
El andlisis de los A
algoritmos de cCeso 3|40 1,02 | 1,04 0,26
cifrado de una VPN seguro alto
generada por un
Firewall de préxima AES Acceso
generacion, 128(bits) seguro 25 0,85 1,65 2,74 3,23
permitira determinar moderado
una tecnologia
adecuada para el
Acceso

acceso seguro a la sequro baio 0 0,63 -0,63 0,40 0,63
red de las PYMES. 9 J

Acceso 65 | 493 157 | 246 0,50
seguro alto
Acceso
AES . seguro 0 1,04 -1,04 1,08 1,04
192(bits) moderado
Acceso | g5 078 053 | 028 0,36
seguro bajo
Acceso 8 |6,03 197 | 3,89 0,64
seguro alto
Acceso
AES . seguro 0 1,27 -1,27 1,61 1,27
256(bits) moderado
Acceso 1 oo5  |o95 | -070 | 049 0,52
seguro bajo
CHI CUADRADO 16,11

Fuente: Jorge Pefia, 2023.
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CAPITULO V

5. PROPUESTA DE IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD
PERIMETRAL MEDIANTE LA PROTECCION CORTAFUEGOS DE PROXIMA
GENERACION APLICABLE PARA PEQUENAS Y MEDIANAS EMPRESAS DEL
CANTON GUARANDA

Los firewalls antiguos evitan que cierto trafico ingrese a la red y accedan a los recursos,
bloqueando direcciones IP especificas y numeros de puerto, en la actualidad los ciberataques se
lanzan en su mayor parte en la capa de aplicacion, pudiendo escabullirse de los firewalls antiguos
gue no pueden analizar dentro de los paquetes de datos para ser analizados y determinar si son

maliciosos.

En las Pymes la falta de presupuesto y el desconocimiento de las Tl (Tecnologias de la
informacion), ponen en riesgo la seguridad informética de las empresas, por ello los Firewall de
préxima generaciéon NGFW ofrecen una funcionalidad avanzada que protege de mejor manera a
la red empresarial, creando una seguridad perimetral reforzada para evitar que ingrese trafico

dafino a la red.

Se va utilizar un firewall integrado con hardware, ya que este dispositivo esta listo para conectarse
y configurarse permitiéndome optimizar el tiempo, a diferencia de un firewall basado en software
gue requiere instalar un sistema operativo, drivers del dispositivo de hardware y software para el

firewall antes de su configuracion.

Para la propuesta de un sistema de seguridad perimetral con firewall de proxima generacién
NGFW para Pymes, se va a utilizar una nueva tecnologia que es la inspeccion de paquetes con
estado (SPI) que es un mecanismo de seguridad avanzado que inspecciona los paquetes y ejecuta
un seguimiento del estado de las conexiones en la red, control de las conexiones activas y decide

gué paquetes entrantes o salientes son autorizados de ingresar o salir de la red empresarial.

Segun la estructura de las capas del modelo OSI, se analiza el tréafico en la capa de transporte
(capa 4), ademas se hace un seguimiento de los estados de las conexiones de la red, como puede
ser la comunicacién UDP vy los flujos TCP que pasan a través del firewall, distinguiendo los

paquetes legitimos de los ilegitimos que se dirigen a la red de la empresa.
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PROVEEDOR RED LOCAL

SERVIDOR BACKUBDE
RED RED RED RED
AREA ADMINISTRATIVA  AREA TECNICA GERENCIA WIFI TRABAJADORES
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Figura 1-5 Propuesta de un Sistema de Seguridad Perimetral.
Fuente: Jorge Pefia, 2023.

5.1 Implementacion y evaluacion del Sistema mediante una estructura de aplicabilidad
para Pymes del canton Guaranda

Para laimplementacion de la propuesta de un sistema de seguridad perimetral con equipo Firewall
de Préxima Generacion NGFW para Pymes del cantén Guaranda, se va a controlar el trafico de
entrada y de salida de la red empresarial por medio de un analisis de paquetes, administrando las
funciones de los navegadores y aplicaciones, para permitir o denegar el acceso, por ello se va

seguir el siguiente procedimiento:

5.1.1 Inspeccion de paquetes con estado (SPI)

Utiliza un mecanismo avanzado de seguridad llamado SPI, con inspeccién de paquetes y
seguimiento del estado de las conexiones de red, hace un seguimiento de los estados de las
conexiones de los protocolos de transporte TCP y UDP, dicho trafico analizado corresponde a la
capa de transporte (capa 4 del modelo OSI). Mantiene el registro de informacion de las solicitudes
que se originan en la red empresarial. Analiza y decide qué paquetes entrantes y salientes son
autorizados para ingresar o salir de la red, esto va depender de los controles implementados por

el administrador de la red.
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General

Cortafuegos: ¥ Habilitar
SPI (inspeccion de paquetes con estado): ¥ Habilitar
DoS (denegacion de servicio): ¥ Habilitar
Bloquear solicitud de WAN: ¥ Habilitar
Administracion remota: Habilitar
Paso a través de multidifusion: Habilitar
HTTPS: ¥ Habilitar
SIP ALG: Habilitar
UPnP: Habilitar
SSH: Habilitar
SSH remoto: Habilitar

Puerto: 443

Figura 2-5 Inspeccion de paquetes con estado (SPI).

Fuente: Equipo Firewall, 2023.

Estadisticas de trafico

Tabla de Ethernet

Id. de puerto | Estado de enlace | Paguetes Rx Bytes Rx Paquetes Tx Bytes Tx Error de paquete
LAN1 Inactivo 36100 3286857 616824 85232477 0

LANZ2 Activo 5867 442004 24496 3533306 0

LAN3 Activo 1452469 317858939 2664453 18446744073021321288 0

LAN4 Activo 54536 4017142 16471 2378157 0

WAN1 Activo 2689609 3543231823 1453631 317901916 0

DMz Activo 696 57676 3356 401574 0

| Actualizar | | Restablecer ‘

Figura 3-5 Estadisticas del trafico de los puertos del Firewall.

Fuente: Equipo Firewall, 2023.

Tabla de registro del sistema

Hora ~

Tipo de evento

2019-11-27, 00:29:55
2019-11-27, 00:29:55
2019-11-27, 00:29:55
2019-11-27, 00:32:33
2019-11-27, 00:32:45
2019-11-27, 00:35:06
2019-12-01, 21:49:13
2019-12-01, 21:51:38
2019-12-01, 21:58:57
2019-12-01, 21:59:28

Actualizar Cerrar

Kernel
Kernel
Kernel
Kernel
Kernel
Kernel
Kernel
Kernel
Kernel

Kernel

TCP 192.168.1.103:57696 -> 185.88.181.6:80 on eth0
TCP 192.168.1.103:57697 -> 185.88.181.6:80 on ethO
TCP 192.168.1.103:57698 -> 185.88.181.6:80 on eth0
TCP 192.168.1.103:57874 -> 185.88.181.6:80 on ethO
TCP 192.168.1.103:57882 -> 185.88.181.6:80 on eth0
TCP 192.168.1.103:57992 -> 185.88.181.4:80 on eth0
TCP 192.168.1.100:50072 -> 107.154.155.5:80 on eth0
TCP 192.168.1.100:50081 -> 107.154.155.5:80 on ethO
TCP 192.168.1.100:50662 -> 107.154.155.5:80 on ethO
TCP 192.168.1.100:50677 -> 107.154.155.5:80 on eth0

Figura 4-5 Tabla de registro del sistema.

Fuente: Equipo Firewall, 2023.

55



Procesos

Tabla de procesos

Nombre Descripcion Protocolo Puerto Direccién local Direccion externa
confd NIA tep 8008 0.0.0.0 0.0.0.0

nginx: N/A tcp 80 0.0.0.0 0.0.0.0
dnsmasq Retransmisor DNS tcp 53 0.0.0.0 0.0.0.0

confd NIA tep 4565 127.0.0.1 0.0.0.0
dropbear N/A tcp 22 0.0.0.0 0.0.0.0

pptpd Servidor PPTP tcp 1723 0.0.0.0 0.0.0.0

nginx: N/A tcp 443 0.0.0.0 0.0.0.0

confd NIA tep 4565 127.0.0.1 127.0.0.1
nginx NIA tep 59829 192.168.1.10 192.168.1.10
nkconfd NIA tep 59514 127.0.0.1 127.0.0.1
confd NIA tep 4565 127.0.0.1 127.0.0.1
nginx NIA tep 443 192.168.1.10 192.168.1.100
nginx NIA tep 443 192.168.1.10 192.168.1.100
nkconfd NIA tep 59515 127.0.0.1 127.0.0.1
nginx NIA tep 443 192.168.1.10 192.168.1.100

Figura 5-5 Tabla de procesos Protocolo TCP.
Fuente: Equipo Firewall, 2023.

pluto N/A udp 4500 127.0.0.1 0.0.0.0
pluto N/A udp 4500 192.168.1.10 0.0.0.0
pluto N/A udp 4500 192.168.2.1 0.0.0.0
pluto N/A udp 4500 192.168.3.1 0.0.0.0
pluto N/A udp 4500 192.168.100.70 0.0.0.0
charon N/A udp 4500 0.0.00 0.0.0.0
dnsmasq Retransmisor DNS udp 53 0.0.0.0 0.0.0.0
dhcpd Servidor DHCP udp 67 0.0.00 0.0.0.0
webBoot N/A udp 22088 127.0.0.1 0.0.0.0
mdnsd Servicio Discovery udp 34507 0.0.0.0 0.0.0.0
ntpclient Cliente NTP udp 17374 192.168.100.70 132.163.96.1
mdnsd Servicio Discovery udp 5353 0.0.0.0 0.0.0.0
pluto N/A udp 500 127.0.0.1 0.0.0.0
pluto N/A udp 500 192.168.1.10 0.0.0.0
pluto N/A udp 500 192.168.2.1 0.0.0.0
pluto N/A udp 500 192.168.3.1 0.0.0.0
pluto N/A udp 500 192.168.100.70 0.0.0.0
charon N/A udp 500 0.0.00 0.0.00
charon N/A udp 4500

dnsmasq Retransmisor DNS udp 53

mdnsd Servicio Discovery udp 52433

mdnsd Servicio Discovery udp 5353

charon N/A udp 500

Figura 6-5 Tabla de Procesos Protocolo UDP.
Fuente: Equipo Firewall, 2023.

5.1.2 Control de Acceso Web

Los proveedores del firewall NGFW han analizado y categorizado sitios de acuerdo al tipo de
contenido. Las empresas pueden limitar o bloquear el acceso a cierto tipo de sitios como: redes
sociales, juegos de azar, pornografia, compras, citas entre otras. Esto ayuda a que se optimice el
tiempo y se logre un mejor desempefio empresarial, ademas evita que ciertos usuarios accedan a

sitios que podrian tener codigo malicioso que afecte a la red interna empresarial.
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[P Whois

| NetRange: 185.0.0.0 - 185.255.255.255
CIDR: 185.0.0.0/8
NetName: RIPE-185
NetHandle: NET-185-0-0-0-1

Figura 7-5 Determino el rango de IP que trabaja la pagina web.
Fuente: IP Whois 2023.

Reglas de acceso

IPv4 || IPv6

' Interfaz de origen
185.0.0.0 ~ 185.256.255.265
v Permitir Todo el trafico [1] LAN 192.168.1.10/255.256.255.0 Cualquiera
v Permitir Todo el trafico [1] LAN 192.168.2.1/255.255.255.0 Cualquiera
v Permitir Todo el trafico [1] LAN 192.168.3.1/255.255.255.0 Cualquiera
v Denegar Todo el trafico [1] UsB1 Cualquiera Cualquiera
[hgeoa | [ | [ e | [ Resavarareges pescmnases | [ Admnstasondesvis|

Figura 8-5 Ingreso el rango de IP en la cual se deniega el acceso.
Fuente: Equipo Firewall 2023.

® xvideos.com

By

No se puede acceder a este sitio web

www.xvideos.com ha tardado demasiado tiempo en responder.

Prueba a:
e Comprobar la conexion
e Comprobar el proxy y el cortafuegos
® Ejecutar Diagnésticos de red de Windows

ERR_TIMED_OUT

Volver a cargar

Figura 9-5 Ingreso el rango de IP en la cual se deniega el acceso.

Fuente: Ingreso a sitio para adultos 2023.
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5.1.3 VPN (Red Privada Virtual)

Para mejorar los tiempos de respuesta y mantener la operatividad del negocio, algunas empresas
necesitan que sus trabajadores accedan a los recursos de la red de forma remota para realizar
actividades adicionales desde su casa o desde alguna parte del mundo. Por ello la VPN crea una
conexion privada y segura a través de la red de internet, cifrando y protegiendo los datos entre un
usuario remoto y la red empresarial. El firewall NGFW simplifica y asegura el acceso remoto por
medio de conexiones VPN que puede ser en IPVV4 o IPV6. Ademas, aumenta la productividad de
la empresa proporcionando acceso LAN a los usuarios remotos con diversas aplicaciones

empresariales.

De cliente a gateway

RV320 -
et g )
. O INTERNET ¢
[ D ——
g . . e ) Py
s Client
U g U (Mobile Users)

l Agregar ‘

Figura 10-5 Configuracion Cliente-Gateway.
Fuente: Equipo Firewall 2023.

Figura 11-5 Cliente VPN.
Fuente: TheGreenBow VPN Client.
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alualn
cisco Router

Figura 12-5 Conexion establecida de la VPN para administracion del equipo.
Fuente: Equipo Firewall 2023.

Introduccion

Esta pagina le proporcionara procedimientos sencillos para configurar el dispositivo de red.

*Q Ajustes iniciales W Acceso rapido
Cambiar contrasefia del administrador Actualizar firmware del router
Iniciar Asistente para la configuracion Configurar acceso a administracion remota
Configurar ajustes de WAN Hacer copia de idad de de
Configurar ajustes USB
Configurar ajustes de LAN ﬂﬂ Estado del dispositivo
Resumen del sistema
Estado de VPN
Estadisticas de puerto
Estadisticas de trafico

Ver registro del sistema

Otros recursos : Soporte | Foros

"] No mostrar al inicio

fs los derechos reservados

Figura 13-5 Conexion establecida de la VPN para administracion del equipo.
Fuente: Equipo Firewall 2023.

5.1.4 Monitoreo automatizado

Los firewalls NGFW de altima tecnologia ademas de bloquear el trafico en funcién de los
controles establecidos por las politicas de seguridad, realizan un andlisis profundo de paquetes y

buscan activamente patrones que puedan indicar actividad maliciosa.
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General
Cortafuegos: ¥ Habilitar
SPI (inspeccién de paquetes con estado): ¥ Habilitar
DoS (denegacion de servicio): ¥ Habilitar
Bloquear solicitud de WAN: ¥ Habilitar
Administracion remota: ¥ Habilitar Puerto: |443
Paso a través de multidifusion: Habilitar
HTTPS: ¥ Habilitar
SIP ALG: Habilitar
UPNP: Habilitar
SSH: ¥ Habilitar
SSH remoto: ¥ Habilitar

Figura 14-5 Monitoreo Automatizado.
Fuente: Equipo Firewall 2023.

Tabla de informacién del sistema

Interfaz WAN1 DMz

Nombre del dispositivo eth1 eth2

Estado Conectado Conectado
Direccién IP del dispositivo 192.168.100.70 192.168.2.15
Direccion MAC 28-AC-9E-32-64-C1 28-AC-9E-32-64-C2
Mascara de subred 255.255.255.128 255.255.255.0
Gateway predeterminada 192.168.100.1 0.0.0.0

DNS 8888 0.0.0.0
Paquetes recibidos 2712118 1192
Paquetes transmitidos 1468001 3488
Paquetes totales 4180119 4680

Bytes recibidos 3562834778 111220

Bytes de paquetes transmitidos 320585840 418992

Bytes de paquetes totales 3883420618 530212
Bytes/seg. recibidos 2288 0

Bytes/seg. transmitidos 491 0

Figura 15-5 Tabla de informacién del sistema.
Fuente: Equipo Firewall 2023.

5.1.5 Zonadesmilitarizada (DMZ)

Es una solucion de seguridad efectiva para las Pymes, ya que ofrece la posibilidad de conectarse
a la red empresarial desde un medio externo como puede ser al Servidor Web o Servidor de
Correo, sin afectar la seguridad de la red interna, ya que se ingresa a un area protegida y aislada

del resto de la red.
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Tabla de ajustes de DMZ

Interfaz Direccion IP

‘ Guardar H Cancelar

Figura 16-5 Habilitacion de la Zona Desmilitarizada DMZ.
Fuente: Equipo Firewall 2023.

Estadisticas de trafico

Tabla de Ethernet

Id. de puerto | Estado de enlace | Paquetes Rx Bytes Rx Pagquetes Tx Bytes Tx Error de paguete
LAN1 Inactivo 36100 3286857 61824 85232477 0
LAN2 Activo 5867 442004 24498 3533306 0
LAN3 Activo 1452469 317858939 2664453 18448744073021321288 0
LAN4 Activo 54536 4017142 16471 2378157 0
WAN1 Activo 2689609 3543231823 1453631 317901916 0
l DMZ Activo 696 57676 3356 401574 0

| Actualizar || Restablecer |

Figura 17-5 Estadisticas del trafico Zona Desmilitarizada DMZ.
Fuente: Equipo Firewall 2023.

5.1.6 Control de Aplicaciones

Los firewalls NGFW permite que las aplicaciones legitimas circulen por la red y bloguea otras

aplicaciones que las politicas empresariales no lo permiten.

5.1.7 Deteccién de malware

Los firewalls NGFW reconocen que algunos sitios web legitimos pueden alojar malware sin
saberlo, algunas organizaciones pueden dar acceso a ciertos usuarios a las plataformas de redes
sociales, que en algunos casos tienen enlaces o archivos maliciosos. Los firewalls NGFW analizan
el trafico de la red de forma profunda para detectar malware y prevenir que se entregue a los

usuarios.
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5.2 Seguridad segun las capas del modelo OSI

Tabla 1-5 Seguridad segun las capas del modelo OSI

Se encarga de las conexiones fisicas desde la PC hacia la red, tanto en lo referente al

medio fisico como a la forma en que se transmite la informacion.

Medio fisico:

Medios guiados: como el cable coaxial, par trenzado, fibra optica.

Medios no guiados: microondas, radio, infrarrojos, laser y demas redes inalambricas.

Desde una perspectiva de seguridad informatica, a este nivel debemos preocuparnos por:

e Impedir que personas no autorizados ingresen a las instalaciones.

CAPAFISICA
e  Control de acceso a las instalaciones donde se encuentra desplegada la red.
e Amenaza interna, un trabajador despechado realizando acciones no
autorizadas con el fin de dafar o deteriorar la red.
e Ladisposicion del cableado no debe permitir escuchas indebidas, por ello se
vuelve necesario restringir el acceso al cuarto de equipos
e  Proteger el cableado y equipamiento para que no pueda ser intencionalmente
dafiado con algun objeto corto punzante que pueda provocar un ataque a la
disponibilidad del servicio.
Es responsable de la transferencia confiable de la informacion a través de un circuito de
transmision de datos. Recibe peticiones del nivel de red y utiliza los servicios de la capa
fisica.
Protocolos utilizados:
Ethernet o IEEE 802.3, IEEE 802.11 0
Wi-Fi, IEEE 802.16 0 WIMAX.
PPP (Point to point protocol o protocolo punto a punto)
e  Se basaen la correcta configuracion de los switches
CAPA DE e Debe existir bloqueo de acceso fisico con la inutilizacién Iégica de aquellos
ENLACE

puertos sin utilizar, con el fin de impedir conexiones fraudulentas que puedan
llevar a escuchas indebidas, ataques de saturacion de las tablas o

envenenamiento ARP.

®  Se debe elegir de forma correcta los protocolos que dan seguridad para la
comunicacion.

e  Configuracion correcta de las redes virtuales.

e VLANSs guardan un punto critico en la seguridad del sistema, contribuye a Ia
segmentacion de lared y la separacion del trafico, con una mejor organizacion

y favoreciendo un réapido analisis.
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CAPA DE RED

Proporciona la conectividad y seleccion de ruta entre dos sistemas de hosts que pueden
estar ubicados en redes geograficamente distintas, con la finalidad que los datos lleguen

desde el origen al destino.

Orientacién de conexion:

e  Datagramas: Cada paquete se encamina independientemente, sin que el origen
y el destino tengan que pasar por un establecimiento de comunicacion previo.

e Circuitos virtuales: los dos equipos que quieran comunicarse tienen que

empezar por establecer una conexion.

e  Protocolos de la capa de red: IP (IPv4, IPv6, IPsec), ARP, OSPF, DHCP, IS-
IS, BGP, RIP, ICMP, ICMPV6, IGMP, RARP.

La configuracion correcta con caracteristicas de seguridad que se encuentran embebidas
en estos aparatos resulta importante para impedir el control no autorizado del equipo. Se
debe utilizar contrasefias fuertes y una configuracion adecuada de los protocolos de
administracion a través de conexiones cifradas.

Se debe tener en cuenta las vulnerabilidades que puedan existir en los protocolos de
encaminamiento, como RIP u OSPF, puede darse el caso que terminan con la inyeccion
de routers falsos.

El protocolo IPv4 no incluye mecanismos de seguridad para proteger las
comunicaciones, y es por esto que el administrador de la red debe considerar otras
medidas extras al momento de proteger sus datos. Por ejemplo, puede elegirse cifrar
todos los paquetes de la red, o intercambiar una clave de sesion que proteja la conexion.

Por lo anteriormente manifestado se debe considerar la implementacion de IPSec: la
suite de protocolos encargada de proveer funcionalidades de seguridad al protocolo IP,

sirviendo a la utilizacién de Redes Virtuales Privadas, o VPNs.

Existen otros problemas que atafien a esta capa, como la posibilidad de un atacante
pretenda enviar datos desde un equipo con una determinada direccion IP cuando en
realidad lo hace desde otro, se denomina IP spoofing. Una manera de las maneras de
disminuir estos ataques es la inclusion de procesos de autenticacion en la capa de la
aplicacion, seguidos de mecanismos de cifrado de los datos.

Otro de los elementos clave para la seguridad informatica dentro de la capa de red es la
Lista de Control de Acceso ACL, del inglés Access Control List. Estas permiten o
denegan conexiones entre equipos pertenecientes a redes diferentes, segln el protocolo,

los puertos, o las direcciones IP involucradas en la comunicacion.

La configuracién correcta de las ACLs resulta una tarea de magnitud considerable, ya
que implica el conocimiento de los protocolos que funcionaran en la red, y del disefio de
ésta. Cualquier configuracion incorrecta puede conducir a la autorizacion de trafico

fraudulento, o la denegacion de conexiones legitimas.
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CAPA DE
RANSPORTE

En la capa de transporte se recomienda instalar un equipo
firewall, para poder analizar todo el trafico que entra o sale de la red con una inspeccion

minuciosa de paquetes.
Protocolos de transporte de internet:

Protocolo de Datagramas de Usuario (UDP): Es un protocolo minimo de nivel de
transporte con orientacion a mensajes. Este protocolo proporciona una sencilla interfaz

entre la capa de red y de aplicacién.

Protocolo de Control de Transmision (TCP): Se define como una de los principales
protocolos de la capa de transporte. En el nivel de aplicacion facilita la administracion

de datos, siendo el nivel méas bajo de este modelo.

Las preocupaciones de seguridad a este nivel se especifican sobre el cifrado de los datos
al transmitir informacion, la autenticacion entre el transmisor y el emisor, el prevenir las
manipulaciones que afecten a la integridad de los datos, y el control de ataques de
reinyeccion.

Se debe utilizar protocolos de capa 4 para una comunicacién segura, como pueden ser
SSL, TLS o SSH, ya que protegen los datos mediante el cifrado, se deberia considerar

al momento de establecer conexiones de administracion remota de los dispositivos.

CAPA DE SESION

Esta capa proporciona el control de sesiones del didlogo entre aplicaciones de los
sistemas finales. Ademas, proporciona mecanismos para controlar el didlogo entre las

aplicaciones de los sistemas terminales.

También realiza funciones que permite a los procesos, comunicarse a través de la red,

ejecutando seguridad, como el reconocimiento de nombres, registro.

CAPA DE
PRESENTACION

Esta capa se encarga de la representacion de la informacion, de manera que, aunque
distintos equipos puedan tener diferentes representaciones internas de caracteres (ASCI|,
Unicode, EBCDIC), nimeros (little-endian tipo Intel, big-endian tipo

Motorola), sonido o iméagenes, los datos lleguen de manera reconocible.

La Capa de presentacion, cumple tres funciones principales. Estas funciones son las
siguientes:

e  Formateo de datos

e  Cifrado de datos

e  Compresion de datos

64




CAPA DE
APLICACION

La capa de aplicacion brinda a las aplicaciones de un usuario la posibilidad de
acceder a los servicios del resto de capas y establece los protocolos que utilizan las

aplicaciones para el intercambio de datos.

En esta capa se realiza la implantacién de un firewall, para un mayor control del trafico

de red, en la cual se filtran paquetes y se incluyen una variedad de protocolos.

El interesado normalmente no interacta directamente con el nivel de capa de
aplicacién, sino interactGa con programas que a su vez se comunican con el nivel de

aplicacion, pero escondiendo la complejidad subyacente.

Servicios:

e  Aplicaciones de Red
e www (World Wide Web).

e  Enlace a capas inferiores

La capa de aplicacion contiene las aplicaciones visibles para el usuario, como: cifrado y
seguridad, nombre de origen de datos (DNS) y también una de las aplicaciones mas
usadas a nivel mundial es el internet World Wide Web (www).

Fuente: Jorge Pefia 2023.
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CONCLUSIONES

e En el Ecuador no hay una normativa especifica para Pymes referente a la seguridad
informatica, lo que existen son normativas y regulaciones de manera general que ayudan
a mejorar un poco la seguridad de las redes de datos empresariales

e Las Pymes se enfrentan a los mismos retos en seguridad que las grandes empresas, pero
con presupuestos inferiores, por ello ha desarrollado dispositivos econémicos y altamente
eficientes para pequefias y medianas empresas, como el equipo Cisco RV320 que dispone
de funcionalidades de seguridad y firewall incluidos.

e Para garantizar la seguridad informaética en las Pymes, Gnicamente no se puede tomar en
cuenta la capacidad técnica del departamento de tecnologias de la informacion (TI) y de
los equipos del sistema de seguridad perimetral, sino de la concientizacion a todo el
personal de la empresa, desde sus directivos hasta el personal de menor rango, ya que la
falla humana suele ser la principal puerta de entrada para los ataques.

e El algoritmo de Cifrado AES 256(bits), es el mas adecuado para el acceso seguro en una
VPN generada por los firewall de préxima generacién, permitiendo obtener una mayor
seguridad en la confidencialidad, integridad y autenticacion de la informacion.

e El cifrado de la informacion y el uso de algoritmos de encriptacion son indispensables
para la seguridad de un sistema de control de accesos, ya que garantiza su
invulnerabilidad entre los dispositivos que se encuentran interconectados.

e LasPymestienen recursos limitados y presentan necesidades de defensa contra amenazas
gue puedan afectar su normal funcionamiento, por ello la capacidad del firewall NGFW
para pymes buscan dar una proteccion avanzada contra amenazas, administracion flexible
y dar soluciones de seguridad de forma econdmica.

e En el firewall NGFW permite un analisis profundo de paquetes con tecnologia SPI
(inspeccion de paquetes con estado); en el modelo OSI corresponde a la capa de
transporte (capa 4), ademas realiza inspeccion de protocolos en la capa de aplicacién

(capa 7) para permitir el filtrado de protocolos y contenidos.
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RECOMENDACIONES

Una vez implementada la propuesta de un sistema de seguridad perimetral con equipo firewall de

proxima generacion NGFW aplicable para Pymes se establecieron las siguientes

recomendaciones:

Por motivos de seguridad es importante cambiar el nombre de usuario y contrasefia que
viene por defecto en el equipo Firewall, por regla general la longitud minima de una
contrasefia debe ser de 8 digitos, en la cual se utilicen nimeros, letras mayusculas,
minusculas y caracteres especiales.

Es fundamental actualizar el firmware, ya que permite corregir errores, realiza mejoras a
la funcionalidad de firewall, aumentando el rendimiento de la red sin tener que comprar
ningln hardware nuevo. Esta actualizacion, es la combinacién de actualizaciones entre
los controladores del software y hardware de un determinado dispositivo.

La copia de seguridad se la realiza respaldando todo el archivo de configuracién del
equipo firewall, si el archivo de configuracion se dafia por una determinada razén se carga
el respaldo desde una PC o desde una memoria flash, de esa manera se restablecen las
configuraciones en un menor tiempo posible para un funcionamiento continuo de la
empresa.

La IP y la MAC del equipo se vinculan por seguridad, cuando al dispositivo se le
configura como servidor DHCP, ademas se pueden bloquear direcciones MAC de la lista
con direcciones IP incorrectas, o a su vez direcciones MAC no incluidas en la lista.

Se debe tener cuidado con los enlaces que se visitan, ya que son una de las entradas mas
comunes de malware, se debe verificar que la pagina sea https, eso indica que la conexién
es segura, por lo tanto, el certificado es valido.

A pesar que no tiene mucha relacion con el tema analizado, es muy importante desde el
punto de vista de la seguridad, por lo tanto, las redes Wifi no son tan seguras como las
cableadas, ya que trasmiten informacion en todas las direcciones y pueden ser escuchadas
por cualquier dispositivo, por ello, se recomienda desactivar el WPS y utilizar un nivel
de cifrado alto en la comunicacion como el WPA2 + AES.

Se debe respaldar la informacion critica de la empresa en forma periddica ya sea en un

espacio en la nube o en un disco duro externo.
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GLOSARIO

NGN: (Next Generation Network) Modelo de arquitectura de redes de referencia que debe
permitir desarrollar toda la gama de servicios IP multimedia de nueva generacién
(comunicaciones de VolP, videocomunicacion, mensajerias integradas multimedia, integracién

con servicios IPTV, domética, sistemas de seguridad, etc.).

Firewall: Un firewall es un sistema de seguridad de red de las computadoras que restringe el
trafico de Internet entrante, saliente o dentro de una red privada.

Modelo OSI: ElI Modelo OSI (de las siglas en inglés: Open Systems Interconnection, o sea,
“Interconexion de Sistemas Abiertos”), es un modelo de referencia para los protocolos de

comunicacion de las redes informaticas o redes de computadores.

Entorno Virtual: Un entorno virtual de aprendizaje es una plataforma web utilizada para
administrar, distribuir, realizar las tareas de seguimiento y evaluacién de todas aquellas

actividades involucradas en los procesos de ensefianza y de aprendizaje.

PYMES: Empresa pequefia 0 mediana en cuanto a volumen de ingresos, valor del patrimonio y

namero e trabajadores.

Seguridad Perimetral: La seguridad perimetral corresponde a la integracion de elementos y
sistemas, tanto electrénicos como mecanicos, para la proteccion de perimetros fisicos, deteccion

de tentativas de intrusion y/o disuasion de intrusos en instalaciones especialmente sensibles.

UDP: Es un protocolo de comunicacion que se utiliza en Internet para transmisiones sujetas a
limitaciones temporales, como la reproduccion de video o las busquedas en DNS. Acelera las

comunicaciones al no establecer formalmente una conexion antes de transferir los datos.

TCP: Protocolo de Control de Transmision, por sus siglas en inglés Transmission Control
Protocol, es un protocolo de red importante que permite que dos anfitriones (hosts) se conecten e
intercambien flujos de datos. TCP garantiza la entrega de datos y paquetes (en-US) en el mismo

orden en que se enviaron.
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ANEXOS

Anexo A: Ficha Técnica

FICHA TECNICA

Los puertos WAN Gigabit Ethernet dobles facilitan el equilibrio de carga y la
continuidad comercial

Los puertos Gigabit Ethernet asequibles y de alto rendimiento permiten la
transferencia rapida de archivos grandes y admiten varios usuarios

Los puertos USB dobles admiten un médem 3G/4G o una unidad flash; la red
WAN también tiene conmutacién por falla con el médem 3G/4G conectado a un
puerto USB

Las plataformas VPN con SSL y VPN de sitio a sitio permiten una conectividad
altamente segura, por lo que el router Cisco RV320 es perfecto para empleados
remotos y diversas oficinas

El firewall con inspeccién activa de estado de paquetes (SPI) y el cifrado de
hardware ofrecen una sélida seguridad

Las herramientas de configuracion faciles de utilizar, de acuerdo con asistentes,

pueden utilizarse para establecer la conectividad de red y administrar la

seguridad

General
Tipo de dispositivo Router - conmutador de 4 puertos (integrado)
Tipo de caja Sobremesa
Tecnologia de conectividad Cableado

Protocolo de interconexion de datos Ethernet, Fast Ethernet, Gigabit Ethernet

Rendimiento Tasa de transferencia: 900 Mbps

Capacidad VPN (IPSec): 100 Mbps

Capacidad VPN (SSL): 20 Mbps



Capacidad

Red / Protocolo de transporte

Protocolo de direccionamiento

Protocolo de gestion remota

Algoritmo de cifrado

Caracteristicas

Interfaces virtuales (VLAN): 16

Thneles PPTP VPN: 10

Ttneles VPN SSL: 10

Tuaneles VPN (de sitio a sitio): 25

Thneles VPN IPSeg: 25

Conexiones concurrentes: 20000

PPTP, L2TP, IPSec. PPPoE. DHCP, Bonjour,
DDNS

RIP-1, RIP-2, direccionamiento IP estatico,
RlEng

SNMP 1, SNMP 3, SNMP 2¢c, HTTP, HTTPS
DES, Triple DES, MDS5, SHA-1, AES de 128

bits, AES de 192 bits, AES de 256 bits

Puerto DMZ, soporte de NAT, cifrado del
hardware, asistencia técnica VPN, soporte para
PAT, equilibrio de carga, soporte para Syslog.
Stateful Packet Inspection (SPI), prevencion
contra ataque de DoS (denegacion de servicio),
filtrado de contenido, Alerta de correo
electrénico, soporte IPv6, actualizable por
firmware, Quality of Service (Q0S). IPSec NAT-
Traversal (NAT-T), Servidor DHCP, boton de
reinicio, control de ancho de banda, relé DHCP,

relé DNS, cliente DHCP



Cumplimiento de normas

Indicadores de estado

Expansion / Conectividad

Interfaces

Alimentacion
Dispositivo de alimentacion
Diverso

Cables incluidos

IEEE 802.3, IEEE 802.3u, IEEE 802.1Q,
certificado FCC Clase B, UL, BSMI, ¢UL, CB,
CCC, ANATEL, KC

Velocidad de transmision del puerto,
alimentacion, WAN, DMZ, enlace/actividad,

DMZ/Internet, diagnéstico, USB, VPN

LAN: 4 x 10Base-T/100Base-TX/1000Base-T -
RI-45

WAN: 1 x 10Base-T/100Base-TX/1000Base-T -
RI-45

WAN /DMZ: 1 x 10Base-T/100Base-
TX/1000Base-T - RJ-45

USB 2.0: 2 x USB de 4 clavijas Tipo A

Transformador eléctrico externo

1 x cable de red

Software / Requisitos del sistema

Software incluido

Dimensiones y peso
Anchura

Profundidad

Controladores y utilidades

20,6 cm

13.2 ¢



Altura 4.4 cm
Garantia del fabricante

Servicio y mantenimiento Garantia limitada - de por vida
Parametros de entorno

Temperatura minima de

funcionamiento

Temperatura maxima de

40 =C
funcionamiento

Ambito de humedad de
10 - 85% (sin condensacion)
funcionamiento

web: CISCO Small Business RV320 - RV320-K9-G5

Caracteristicas y Beneficios

e Los puertos WAN Gigabit Ethernet dobles permiten el equilibrio de carga y la

continuidad del negocio.

® Loz puertos Gigabit Ethernet asequibles y de alto rendimiento permiten la

transferencia rapida de archivos de gran tamafio y admiten multiples usuarios.

e Los puertos USB dobles admiten un médem 3G / 4G o una unidad flash. La
WAN también puede conmutar por error al moédem 3G / 4G conectado al puerto

USB.

e SSL VPN y VPN de sitio a sitio permiten una conectividad altamente segura,
lo que hace que el Cisco RV320 sea perfecto para empleados remotos y multiples

oficinas.



e El firewall de inspeccion de paquetes (SPI) y el cifrado de hardware

proporcionan una seguridad solida.

e Las herramientas de configuracion basadas en asistente faciles de usar se

pueden usar para establecer la conectividad de la red y administrar la seguridad.

El Cisco RV320 Dual Gigabit WAN VPN Router es la opeidn para cualquier red
en la que el rendimiento, la seguridad, la confiabilidad y la adaptabilidad sean los
mas importantes. Cisco RV320 admite dos conexiones a un proveedor de
servicios, lo que proporciona un alto rendimiento mediante el equilibrio de carga,
o dos proveedores diferentes para ofrecer continuidad empresarial. Las redes
privadas virtuales (VPN) de alta capacidad conectan varias oficinas v permiten
que docenas de empleados tengan acceso a la informacion que necesitan desde
cualquier ubicacion geografica con la misma seguridad que s1 estuvieran

trabajando en su oficina principal.



Anexo B: implementacion del equipo Firewall




Anexo C: implementacidn del escenario de pruebas tipo laboratorio




Anexo D: Correo real de posible estafa por 850 dolares dentro del correo de la red
empresarial (spam)

Your acceuit is béing uséd by anethér pérson!
acnn@pbiologie.uni-oldenburg.de
F lunes 0:24

Héllo!

i am a hacker whe has access toe your epérating systém.
| alse havé full accéss te your accelit.

I'vé bd&n watching yeu for & féw menths now.
Thé fact is that you wéré inféctéd with malwaré thretigh an adult sité
that yeu visitéd.

if you aré net familiar with this, 1 will &xplain.

Trejan Virus givés mé full accéss and centrol evér & computér er othér
dévicé.

This méans that | can séé évérything en yeur scréén, tirn en thé
caméra and micrephené, bit you de net knew abelt it.

| alse havé accéss te all yeur centacts and all yeur cerréspendénce.
If yoou want to prevent this, transfer the amount of $850(USD) to my bitcoin address (ifyou do not
know how to do this, writeto Google: ‘Buy Bitcoin).

My bitcoin address (BTC Wallet)is: 1KVXShCnQOMTSoEFyxqAXGFXATFNyzD22n

After receiving the payment, | will delete the video and you will never hear me again.

| give yau 48 hours to pay.

| have a notice reading this letter, and the timer will work when you see this letter

Filing a complaint somewhere does not make sense because this email cannot be tracked like my
bitcoin address.

| do not make any mistakes.

If I find that you have shared this message with someone else, the video will be immediately
distributed.

Best regards!



Anexo E: Bloqueo de correo empresarial no deseado (spam)

Procedimiento a seguir en el caso que el correo electronico empresarial de Microsoft
Outlook se vea afectado por un correo de Fraude o spam, ya que la cuenta corporativa
puede estar registrada en portales web o péginas de proveedores que se encuentran

configurados en el servidor de correo Exchange es la siguiente:

1.- Hacer click derecho en el correo Spam
2.- Se escoge la opcion de Correo no deseado

3.- Después se escogemos la opcidn Bloquear remitente

J| = Bandeja de entrada Microsoft Outlook

# Correo NO DESEADO Microsoft Outlook

A ABRITO 2014 Organizar por: Fecha Mas nuevo encima - =
z
_) Bandeja de entrada lunes 12:13 -]
H¢ S Copiar g
2\ Borrador [11] ]
R( & 1213 21 2
: g
M o Ress ook Correo NO DESEADO Microsoft Outlook ;
& st 10:55 ;
i B Respon : gy £
3 Bandeja de salida 2
% RO i 9:30 %
A Carpetas de busqueda g
) 3 arcar com leid
@ Correo electrénico no des 4 R( 8:56 v
% egorizar
£) Fuentes RSS | T
r ¥ imient 8:55 v k]
A andres.brito®cnt.aob.ec 2 B
=) Bu ar rela ad: » g
pe 3 o 855 ny =
- Pasos répid , ' Riobamba- Ecuador X
— o
5] Calendario 4 TED  Regla * | & Bloquear remitente ’
Moyer ’ Not miente nonce
55} Contactas 2 re o bloquear al remitente n =
; $U/ OneNote No bloquear N emite ar »
/| Tareas ) TE No bloquear a este grupo o lista de distrit |
J @@ ¢ & Coreo o deseado
Elementos: 22.607 X gliminar ;| Qadanes Fare el cove0 siec Oaico, 0 daseadd O E3 100% [ +
| \ c ! l &) a > 1217
IS lnmo: > v/ = Q Q w"' 3“ ‘ ES 2 o s [ e | 3

De esta manera queda configurado para se bloqueen los correos de este remitente y no ingresen

a su bandeja de entrada de correo.

Para mayor seguridad se debe eliminar de forma permanente el correo

spam siguiendo el siguiente procedimiento:

1.- Hacer click derecho en el correo Spam

2.- Se escoge la opcidn de Correo no deseado
3.- Después se escogemos Opciones para el correo electrénico

no deseado



4.- Después ir a opciones y poner aplicar en Eliminar
permanentemente el correo sospechoso de ser no deseado en
lugar de moverlo a la carpeta Correo electrénico no deseado

hd Bandeja de entrada - - Microsoft Outiook

Iniio | Enviar y recbir | Carpeta  Vista

¥ ¥ Actualizar carpeta = b
5 =] 9
< Enviar todo

Enviar y recibir . " Mostrar Cancelar Conexion de
todas las carpetas ‘=) ENVar y recibir grupos = | ;o todo
Enviar y recibir argar
$ <
160 Baxiee e etrads (cirive # Correo NO DESEADO Microsoft Outlook
4 ABRITO_ 2014 = Organizar por: Fecha Mas nuevo encima “ RG3 Brito Andres e |
-} Bandeja de entrada = lunes 1213 g
4 Ho “4d Copiar i
2] Borrador | & s o . '
} Elementos enviados i i ! & %
= i <
S o Responder 20k Correo NO DESEADO Microsoft Outlook @
3 Elementos eliminados B SIS = 10:55 1
re B8 Responder a fodos gy g
4 Bandeja de salida ] s . §
% RG 5 Reenvia 9:30 ]
A Carpetas de busqueda =
@ Marcar como po leido
@ Correo electrénico no des 3 RG 8:56
: fal B Categorizar > ¥
£) Fuentes RSS *
- | Are ¥ seguimiento » 855 2
A andres.brito@cnt.aob.ec P ] 7
D  Buscar relacionados  * B
SiCareo 3 g 855 oy
- PR ¥ Pasos rapidos » ! Riobamba- Ecuador s
@
T3 Calendario A TE D Reglas * | & gloquear remitente ’
F N
re o @5 Moyer y No bloquear al remitente nunca =
Fal 8 OneNote No bloquear nunca el dominio del remitente (@example.com) >
/] Tareas 3 TE @ igngrar No bloguear a este grupo o ista de distribucién de correo nunca
RE -~
S T , ¢ & Correopodeseado » £y
Elementos: 22607 X Eliminar & Opdiones para el correo electrénico no deseado... O &3 100% (<) 0 +
. e | B ¥ X 12:44
v ) | | Q& o 2 5 0 -
frnce| () @ AW RN=E ST e

Opciones de correo electronico no deseado: andres.brito@cnt.gob.ec

Destinatarios seguros | Remitentes bloqueados | Internacional |
Opciones Remitentes seguros

, Outlook puede mover los mensajes que parezcan ser correo no deseado a la
= carpeta especial Correo electrénico no deseado.

Seleccione el nivel de proteccidn que desea establecer para el correo no deseado:

(" Sin filtrade automético. El correo procedente de remitentes bloqueados se
mueve igualmente a la carpeta de correo electrénico no deseado.

® Bajo: mover a la carpeta Correo electrdnico no deseado el correo que
® B I ta C lect deseado el
pertenezca evidentemente a este tipo.

(" Alto: la mayoria del correo detectado es no deseado, pera también puede que
se detecte correo normal. Compruebe con frecuencia la carpeta Correo
electrdnico no deseado.

(" Sdlo listas seguras: s6lo se enviard a su Bandeja de entrada correo de personas
o dominios que se encuentren en su lista Remitentes sequros o Destinatarios
seguros.

[¥ Eliminar permanentemente el correo sospechoso de ser no deseado en lugar de
moverlo a la carpeta Correo electrdnico no deseado

|+ Deshabilitar los vinculos y otras funciones en los mensajes malintencionados.
(recomendada)

[ Avisar si hay nombres de dominio sospechosos en las direcciones de correo
electrdnico. (recomendado)

Aceptar I Cancelar Aplicar




Anexo F: Ataques Maliciosos

ATAQUE DE RANSOMWARE UTILIZANDO INGENIERIA SOCIAL

[ Escritorio FESUPS— R
& Descargas
| Documentos
&) Imagenes
D Musica
{8 Videos
@ OneDrive
[ Este equipo
& Descargas

] Documentos

. it WANNACRY :=( HAS SIDO HACKEADO ENVIA TU PAGO BUY BITCOIN
scritorio

ADDRESS: WEWE2J3J3NJAJAJSIIDHSDH33b
&) Imagenes

D Misica

o " -Aceptar
¥ Objetos

B Videos
e 05(C)
= Data (D))

& Red

Telemento 1 elemento seleccionado 283 bytes

ATAQUE DE SQL INJECTION




ATAQUE DENEGACION DE SERVICIO

root @kali: ~

root@kali:

root@kall: ~ e 0

File Edit View Search Terminal Help
# airodump-ng --bssid 78:32:1B:BC:BC:88 --channel 6 --write test wlan

Respuesta

oo

&«

oo

oo

e e e e i e
CORROORRRR00R

m

Adddddddddadttddttdadata

a agotado para
a ado
sde 192.168.100 H
pera agotado para
192.168.100 tino i
Host de destino i
tino i
de destino i
a agotado para esta solicitud.
licitud.
Respuesta : .72: Host tino i
Respuesta ¥ @0.72: Host de destino i




ESCANEO DE PUERTOS

Zenmap

Escaneo Herramientas Perfil Ayuda (H)
Objetivo: | 192.168.1.10/24 vl Ptk | Quickscan
Comando: | nmap -T4 -F 192.168.1.10/24

Servidores | Servicios | | Salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos

05 ¢ Servidor 4 nmap -T4-F 192.1681.10/24

192.168.100.0 = =

192.168.100.1 Nmap scan report for 192.168.1.6
on Host is up (@.0013s latency
192.168.100.2 Not shown: 98 filtered ports

192.168.100.3

PORT STATE SERVICE

192.168.100.4

192.168.100.5 Nmap scan report for 192.168.1.7
192.168.1006 Host is up (8.0@16s latency).

Not shown: 97 filtered ports
192.168.100.7 PORT STATE SERVICE

Nmap scan report for 192.168.1.8
Host is up (@.ee15s latency)
Not shown: 98 filtered ports
PORT STATE SERVICE

8¢

Nmap scan report for 192.168.1.9
Host is up (0.0014s latency)
Not shown: 98 filtered ports
PORT  STATE SERVICE

192.168.100.22

192.168.100.23 Nmap scan report for 192.168.1.11
Host is up (0.0014s latency).
192.168.100.24 Not shown: 98 filtered ports

PORT STATE SERVICE
t pen http
107 1AR 10N 2R a4 p ope

>

192.168.100.25 o

R A A B ER BB EEBEREBEBRERERENSENRENRERHNE~ERIH.

Nmap scan report for 192.168.1.12

Eiltrar canvidnrac [

ATAQUE DE DENEGACION DE SERVICIO CON METASPLOIT
FRAMEWORK




Anexo G: Funcionamiento Normal de un computador

1 Administrador de tareas

Archivo Opciones Vista

Procesos Rendimiento  Historial de aplicaciones  Inicio

Usuarios Detalles Servicios

CPU
5% 1,21 GHz

CPU

04:13AM O

Intel(R) Core(TM) i7-2640M CPU @ 2.80GHz

Memoria
4,0/7,9 GB (51%)

Eﬂ Disco 0 (D: C:)
%

Ethernet
£ 0 R: 0Kbps

Wi-Fi

£ O R: OKbps 60 segundos
Uso

5%

Velocidad
1,21 GHz
Procesos  Subprocesos
154 1578
Tiempo activo

0:00:30:37

Velocidad de base:
Sockets:
Niicleos:
Identificadores

63423

Procesadores logicos:
Virtualizacién:
CachéL1

Caché L2:

CachéL3:

(7) Menos detalles | (8) Abrir el Monitor de recursos

|
| \\/\/\_\/\_,_/\

@ &8 @] © & creoerecra

Funcionamiento de un computador bajo ataque

* Administrador de tareas

Archivo Opciones  Vista

Procesos Rendimiento  Historial de aplicaciones Inicio  Usuarios Detalles ~Servicios

a CPU

100% 3,01 GHz Intel(R) Core(TM) i7-2640M CPU @ 2.80GHz

% de uso 100 %
Memoria \ '
5.9/7,9 6B (75%) \
\ [
7 Disco 0 (D:C) / /\; \/ =
"\ .| 12% J /‘\
' v A |\
Ethernet / \ \ u
£ 0R: OKbps
Ml Wi-Fi
i £ 04 R: 223 Mbps
Ll
60 segundos 0
Uso Velocidad Velocidad de base: 2,80G..
100% 3,01 GHz Sockes !
Nicleos: 2
Procesos  Subprocesos  Identificadores procesadores l6gicos: 4
173 1962 72639  Virtuslizacion: Habilt
CachéL1: 12848
Tiempo activo CachélL2: 51248
0:00:38:00 CachéL3: 40M8

Menos detalles | (§) Abrir el Monitor de recursos

root@k

root@Kkali: ~

randomizes)
SNAPLEN
SPORT
TIMEOUT
new data

65535 yes
no

yes

The
The
The

number of bytes to capture
source port (else randomizes)

500 number of seconds to wait for

msf5 auxiliary( ) > set RHOTS 192.168.0.100

) > set RPORT 80

) > exploit
Auxiliary failed: Msf::OptionValidateErr
to validate: RHOSTS.
nsf5 auxiliary( ) > exploit
Auxiliary failed: Msf::OptionValidateError The following options failed
to validate: RHOSTS.
msf5 auxiliary(
RHOST = 192.168.0.100
msf5 auxiliary(
RPORT = 80
msf5 auxiliary( ) > exploit
Running module against 192.168.0.100

r The following options failed

) > set RHOST 192.168.0.100

) > set RPORT 80

SYN flooding 192.168.0.100:80 ...

@O =i G]@ @ oemeca
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