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RESUMEN

La presente investigacion realizé un analisis comparativo de las principales técnicas biométricas para
disminuir las vulnerabilidades a la confidencialidad en dispositivos méviles, se aplicd un proceso
sistematico y continuo para comparar o ¢valuar productos, servicios y procesos para encontrar las
diferencias y de esta manera escoger la mejor opcion. Se utilizd un formulario de usabilidad
manejando los criterios de evaluacion de sistemas biométricos: efectividad, seguridad y eficacia. Los
resultados fueron que el 72% de los usuarios de dispositivos moviles prefieren utilizar técnicas de
seguridad biométrica y un 28% utilizan los sistemas convencionales para proteger su informacion, la
cual se puede ver vulnerada por diferentes amenazas pudiendo poner en peligro su integridad. Con
los resultados obtenidos en base a los parametros presentados y con la huella dactilar como técnica
biométrica mas aceptada para ¢l acceso a los dispositivos mdviles, se presentd tres escenarios
comparativos, el nivel de exposicion es alto en los datos de informacion de usuario y datos sensibles
cuando se utiliza los sistemas de seguridad tradicionales, porque estos sistemas son de facil deteccion.
Cuando existen amenazas y fallos de seguridad los datos del dispositivo mévil quedan totalmente
expuestos. De acuerdo con los resultados obtenidos en el escenario seguro con la aplicacion de las
técnicas de seguridad biométricas, es notoria la disminucion de la informacion expuesta con respecto
al escenario vulnerable sin la aplicacion de estas tecnologias. Se concluye que de todas las técnicas
biométricas la mas segura es la de los iris de los ojos, pero la técnica mas aceptada por los usuarios

cs la de la huella digital.

Palabras  Clave:  ANALISIS COMPARATIVO. TECNICAS  BIOMETRICAS,
VULNERABILIDADES, CONFIDENCIALIDAD, DISPOSITIVOS MOVILES
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ABSTRACT

This research carried out a comparative analysis of the main biometric techniques to reduce
vulnerabilities to confidentiality in mobile devices, a systematic and continuous process was
applied to compare or evaluate products, services and processes to find the differences and in this
way choose the best one option. A usability form was used, handling the evaluation criteria of
biometric systems: effectiveness, safety and efficacy. The results were that 72% of mobile device
users prefer to use biometric security techniques and 28% use conventional systems to protect
their information, which can be compromised by different threats and could jeopardize its
integrity. With the results obtained based on the parameters presented and with the fingerprint as
the most accepted biometric technique for accessing maobile devices, three comparative scenarios
were presented, the level of exposure is high in user information data and sensitive data when
using traditional security systems, because these systems are easy to detect. When there are threats
and security flaws, the data on the mobile device is totally exposed. According to the results
obtained in the safe scenario with the application of biometric security technigues, the decrease
in the information exposed with respect to the vulnerable scenario without the application of these
technologies is noticeable. It is concluded that of all the biometric techniques the safest is that of

the iris of the eyes, but the technique most accepted by users is that of the fingerprint.

Keywords: COMPARATIVE ANALYSIS. BIOMETRIC TECHNIQUES,
VULNERABILITIES, CONFIDENTIALITY, MOBILE DEVICES
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CAPITULO I

1 INTRODUCCION

Hoy en dia, las personas hacemos uso con mucha frecuencia equipos electrénicos para
comunicarnos entre nosotros, almacenar informacién y realizar diferentes acciones de nuestro dia
a dia. Por ejemplo, es frecuente que una persona se comunique llamando por el teléfono movil,
acceda a su correo electrénico y agenda desde su ordenador portatil o realice operaciones

bancarias en un cajero automatico.

Muchas de estas comunicaciones, accesos a informacion personal u operaciones re- quieren, en
primer lugar, determinar o confirmar la identidad del individuo que trata de llevarlas a cabo, para
asi evitar fraudes por acciones realizadas por personas no autorizadas y, de esta manera, ofrecer
una proteccion de seguridad a la persona legitima. Por ello, ha existido y existe, la necesidad de
desarrollar nuevos sistemas de identificacion personal y mejorar y adaptar los sistemas de

autenticacion existentes a las nuevas tecnologias y posibilidades de fraude.

Segun (Cortés, 2010) La biometria consiste en medir una de las caracteristicas del cuerpo humano
con el fin de identificar un individuo. Para esto se debe elegir una caracteristica dotada de una
fuerte variabilidad de un individuo a otro. Dentro de los principales métodos utilizados en la
biometria se encuentran: la cara, la huella, la geometria de la mano, el iris, la voz, las venas, las
orejas, el pulso cardiaco, la radiografia dental, el ADN, la forma de escribir a mano y la forma de

digitar en el computador.

El sistema mas comun en la practica es el reconocimiento de huellas digitales, y como en cualquier
otro método siempre existird un margen de error, siendo considerado menor en este. EI método
de las huellas digitales se encuentra entre las diez tecnologias emergentes que cambiaran el mundo

segun un informe realizado por el Massachussets Institute of Technology (Cortés, 2010)

Actualmente el uso de dispositivos méviles ha cobrado gran auge debido, en mayor medida, al
peso y tamarfio reducido de estos aparatos, lo cual ofrece la posibilidad de llevarlos practicamente
a cualquier lugar; a su capacidad de conectarse a internet y a otros dispositivos; ademas sus costos
son accesibles. Debido al avance tecnolégico los dispositivos mdviles manejan diferentes tipos
de informacion como son: personal, salud, bancaria, laboral, entre otros; esto implica que su nivel

de seguridad debe ser el suficiente para mantener la privacidad del contenido del dispositivo.

En consecuencia, las amenazas que atentan contra la seguridad de los dispositivos moviles:

malware, robo, fuga de informacidn, vulnerabilidades de software y phishing entre otras ponen



en riesgo la seguridad personal de los usuarios y de los activos de informacion de las

organizaciones en las que estos trabajan.

Este trabajo investigativo tiene como finalidad contribuir en el campo de interés para que quienes
estudian problematicas relacionadas a la seguridad de la informacion en dispositivos moviles,
puedan expandir sus analisis a ambientes organizacionales. Se presentan las lineas de trabajo
abordadas, herramientas probadas, guias y buenas practicas generadas para usar de manera segura

dispositivos maviles.

1.1.Planteamiento del problema

1.1.1  Situacion problematica

En la era de la tecnologia movil uno de los aspectos mas importantes a tener en cuenta es la
seguridad de la informacion en los dispositivos moviles, ya que en ellos almacenamos datos
sensibles como claves personales, bancarias de la empresa ademas que los llevamos con nosotros
todo el dia'y pueden ser objeto de miradas indiscretas mientras los estamos usando, perdida, robo,
por ello, es importante minimizar los riesgos de seguridad para proteger la informacién
confidencial en nuestros dispositivos, tanto si nos conectamos para uso personal o hacemos uso

de nuestros dispositivos para el trabajo diario.

Existen diferentes tipos de amenazas como el malware que es una aplicacion de software que
tiene un objetivo malicioso en el dispositivo movil donde se instala y se ejecuta sin el
consentimiento del usuario. Puede tener objetivos muy variados, siendo los mas comunes obtener
datos personales y beneficio econémico, por ejemplo, mediante la suscripcion a un servicio SMS
Premium, robo de credenciales, envié de informacion mal intencionado. Su modo de
funcionamiento suele ser automético en modo background y controlado de forma remota desde

un servidor, de forma transparente para el usuario.

Un equipo de investigadores de la Universidad de Darmstadt (Alemania) y el Instituto Fraunhofer
para la Seguridad en las Tecnologias de la Informacion ha analizado 750.000 aplicaciones para
Android y iOS y ha descubierto que sus desarrolladores no se toman la seguridad de este

importante paso del proceso (el ‘login’ o autenticacion) tan en serio como deberian.



Estos expertos aseguran que entre las apps analizadas se cuentan algunas muy populares, aunque
no han dado nombres concretos y que las vulnerabilidades se han detectado en todo tipo de
aplicaciones, desde juegos hasta mensajeria instantanea, pasando por redes sociales, servicios

financieros o incluso software vinculado con la salud.

Segun los hallazgos de este grupo de académicos, muchos programadores estan gestionando de
forma inadecuada o negligente la informacion necesaria para este login, dejando nombres de
usuario, direcciones de correo o contrasefias al alcance de terceros con dudosas intenciones.

Durante sus analisis, han encontrado hasta 56 millones de conjuntos de datos desprotegidos.

“Los desarrolladores de apps utilizan bases de datos en la Nube para almacenar la informacion de
los usuarios, pero aparentemente ignoran los consejos de seguridad que ofrecen los proveedores
de almacenamiento”, afirma el profesor Eric Bodden, autor principal del estudio, en referencia a

los servicios cloud que ofrecen gigantes como Facebook (Parse) o0 Amazon (AWS) (Security, 2018).

1.2. Formulacion del problema

¢La comparativa de las principales técnicas biométricas ayudara a identificar la adecuada,

logrando asi disminuir los ataques a la confidencialidad en los dispositivos moéviles?

1.3. Justificacion de la Investigacion

El proyecto de investigacion se justifica ya que se plantea ofrecer nuevas técnicas de seguridad
para el acceso a los dispositivos méviles como son las biométricas que conllevan grandes ventajas
sobre las seguridades convencionales que se han venido utilizando. La biometria puede ayudar a
reducir de forma significativa el robo de identidad de una persona, ya que para ingresar a revisar
informacion personal y muy sensible en el dispositivo mavil solicitara cualquiera de los rasgos o
caracteristica propia del individuo duefio del mévil para poder ingresar a las aplicaciones, y en
caso de que el dispositivo sea robado el delincuente necesariamente necesitara tener
conocimientos avanzados de biometria para que pueda vulnerar la seguridad si existiera y eso es

casi imposible para un delincuente ordinario.

Debido a la importancia de los datos y a los beneficios que pueden generarle a los cibercriminales

gue buscan aduefiarse de ellos, continuamente observamos brechas de seguridad relacionadas con



la fuga de informacién, en los cuales se utilizan distintos vectores de ataque para lograr los fines

maliciosos.

Por ejemplo, en 2018 se conocieron casos de fuga de informacion relacionados con malware Point
of Sale, en compafiias como Target, Home Depot 0 UPS, donde los atacantes lograron obtener
maés de 40 millones de nimeros de tarjetas de crédito y debito de usuarios. Empresas como eBay
0 Yahoo! también se vieron en la necesidad de notificar a miles de usuarios que sus cuentas y

contrasefias habian sido filtradas a través de un ataque.

En 2015 otras industrias también se han visto afectadas, tal es el caso de Comunity Health System
(CHS) en los Estados Unidos, que fue victima de la fuga de 4.5 millones de registros médicos.
De acuerdo con el comunicado de la entidad, sus sistemas fueron victimas de una APT. Otro de
los casos méas conocidos este afio, fue el robo de datos confidenciales a Ashley Madison, sitio de
citas online especializado en relaciones extramaritales, que puso en potencial peligro a sus 37

millones de usuarios.

Sin importar las actividades de las empresas, la industria a la que pertenezcan, su tamafio o
ubicacién geogréfica, e independientemente del ataque utilizado para afectarlas, la consecuencia
méas comdun suele ser la fuga de informacion, con los conocidos dafios a la imagen de las
organizaciones. En esta lista se cuentan empresas, gobiernos y otras entidades, impactado de

manera negativa a sus miles, e incluso millones de usuarios.

Por estas razones, en distintos paises se han emitido leyes orientadas a la proteccién de los datos
personales, que deben cumplir entidades del sector pablico o privado que traten informacion de
caracter personal. La proteccion de los datos es un derecho ciudadano, que brinda la facultad para
controlar a voluntad la informacién personal de cada individuo, que es almacenada, procesada o

transmitida por terceros.



1.3. Objetivos

1.3.1. Objetivos General de la Investigacion

e Realizar un analisis comparativo de las principales técnicas biométricas para disminuir las

vulnerabilidades a la confidencialidad en dispositivos méviles.

1.3.2. Objetivos especificos de la investigacion

e Analizar las principales técnicas Biométricas en dispositivos moviles.
e ldentificar las principales vulnerabilidades a la confidencialidad en dispositivos moviles.
e Determinar la técnica biométrica mas segura que ayude a reducir las amenazas a la

confidencialidad en dispositivos moviles.

1.4.Hipotesis

La aplicacion de una técnica biométrica como es la huella digital si incrementara el nivel de

seguridad a la confidencialidad en dispositivos moviles.

1.4.1. ldentificacion de Variables

Variable independiente: Técnica biométrica como es la huella digital.

Variable dependiente: Incrementar el nivel de confidencialidad en dispositivos moviles.



CAPITULO II

2. MARCO TEORICO

2.1. Antecedentes del Problema

El nimero de ciberataques a nivel mundial va en aumento dia a dia y los dispositivos méviles no
estan exceptos de esta problemaética, para tener una idea mas real de como evolucionan los ataques
a nivel mundial se puede realizar un monitoreo a través de la herramienta informética Digital
Attack Map (Digitalattack, 2020). Ya especificamente en dispositivos moviles Espafia junto a
Singapur, son los paises del mundo en el que con més fuerza han penetrado los teléfonos
moviles en la sociedad. EI 92 % de la poblacion nacional dispone de al menos uno de estos
dispositivos, que nos permiten tener en el bolsillo o en la mano un sistema con el que realizar y
recibir llamadas, sino que se ha convertido en una herramienta indispensable para trabajo, ocio y
relaciones sociales. En total, Espafia dispone de 56 millones de estos teléfonos, el equivalente a
mas de uno por persona. En las figuras 1:2 (ataques ocurridos el 1 de enero del 2016) y 2:2
(ataques ocurridos el 26 julio del 2020) se presenta un monitoreo diario de las vulnerabilidades
gue ocurren a nivel mundial. Dentro de estos equipos se almacena informacion personal muy
importante, desde fotografias o contactos hasta aplicaciones que conducen a informacion bancaria
y confidencial, de tal manera que es fundamental que estos teléfonos estén bien protegidos ante
amenazas externas. A su vez, el habitual alto precio de estas nuevas tecnologias afiade un factor

negativo a perder el movil.
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Figura 1-2 Vulnerabilidades 1 de enero 2016

Fuente: (Digitalattack, 2020)
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Figura 2-2 Vulnerabilidades 26 de julio 2020

Fuente: (Digitalattack, 2020)

Mas alla de codigos de desbloqueo o contrasefias, el presente y el futuro estd encaminado al uso
de la biometria. Esta clase de soluciones convierte en una cuestion del pasado usar patrones
numéricos o dibujos para acceder al mévil, que pueden ser detectados con facilidad, o contrasefias

numéricas que no son dificiles de percibir.

Las técnicas biométricas tienen como forma de autentificar al usuario al propio cuerpo humano y
sus rasgos individuales. El uso de la huella dactilar es ya una realidad en varios modelos teléfonos
moviles, que han apostado por esta tecnologia para brindar un valor afiadido en la seguridad de

sus millones de clientes.

Que las marcas se inclinen por estos modernos recursos de seguridad tiene mucho que ver con lo
cotizado que estan los teléfonos maviles entre los ladrones. Segun la Secretaria de Estado, en
Espafia se roba uno de ellos cada dos minutos, pues en su Gltimo informe hubo un total de 279.319

denuncias por dispositivos sustraidos.

Dado que la huella dactilar es inimitable, ni se puede copiar o robar, la utilizacion de la biometria
en la seguridad del teléfono mdvil dificulta notablemente que un mévil robado pueda utilizarse
con normalidad. Puesto que las soluciones biométricas ya estan presentes en muchos ambitos de
la seguridad colectiva y privada, son varias las marcas que han apostado claramente por estas
modernas técnicas de proteccion. No obstante, es importante sefialar que no es lo mismo un sensor

gue un lector biométrico, pues este Gltimo es el sistema


https://accesoporhuella.com/los-riesgos-que-evita-la-biometria/
https://cincodias.elpais.com/cincodias/2015/03/04/empresas/1425486245_626186.html
https://accesoporhuella.com/diferencias-entre-la-seguridad-de-la-biometria-en-los-moviles-y-en-los-accesos/
https://accesoporhuella.com/diferencias-entre-la-seguridad-de-la-biometria-en-los-moviles-y-en-los-accesos/

Prestigiosos fabricantes de telefonia mévil como Apple, Microsoft o Samsung llevan ya varios
afios incluyendo lectores de acceso por huella para que solo el propietario del dispositivo pueda
entrar en el mismo a partir de un lector ubicado en la parte de atrds del aparato. Otras firmas,
como Alcatel, ZTE o Xiaomi, ya incluyen técnicas de acceso por huella biométrica para prestar

un extra de seguridad y proteccion a los usuarios.

Este mercado esta dejando atras las tradicionales contrasefias o codigos de desbloqueo en favor
de soluciones sustentadas en la biometria. El factor diferencial que esta aporta no es otro que la
imposibilidad de imitar, robar o copiar el cuerpo humano, que tiene gracias a los dispositivos
biométricos la llave de acceso al actual almacén de buena parte de la informacién indispensable

de millones de personas: el teléfono movil.

El iPhone 5S de Apple fue el primer teléfono inteligente con un sensor que reconoce las huellas
dactilares. Y el sistema o servicio Apple Pay abri6 las puertas a la autenticacién de huellas
digitales para realizar los pagos mediante dispositivos moviles.
Otros dispositivos “ya incorporan el desbloqueo mediante escaneo de iris, sefiala Anna Marti,

editora del sitio especializado Xataka Mévil (XATAKA-movil, 2020).

En el caso de los teléfonos tope de gama de Microsoft -los Lumia 950 y 950 XL-, el sistema
funciona con el software Windows Hello y trabaja mediante reconocimiento del iris mediante dos
camaras especificas: una para tomar una foto de los ojos del usuario y otra con iluminacion

infrarroja.

La informacion obtenida se compara con la almacenada en menos de dos segundos”. Otros
modelos y compaiiias ya habian incorporado el desbloqueo por iris antes que Microsoft: Fujitsu -
con el equipo NX F-04G, disponible en Japén-, el Vivo X5Pro, el ZTE Grand S3, el Alcatel Idol
3y el UMI Iron. Por otro se espera que el modelo Samsung Galaxy Note 6, que se lanzara en

septiembre de este afio, incluya sensores de reconocimiento de iris.

La biometria en la banca. En el segmento bancario, si bien los reconocimientos de rostro y de
huellas dactilares ya comenzaron a utilizarse, “la biometria de voz sigue siendo el método mas
dominante cuando se trata de agregar seguridad a la banca movil, ya que funciona
independientemente del tipo de dispositivo y es un método rentable en comparacién con otros
biométricos —asegura Hilal Bakanay, referente de marketing de la firma Sestek-. Al usar los
microfonos existentes en los moviles, no requiere ninguna inversion en hardware y elimina los

costos relacionados”.



Desde esta perspectiva, los continuos desarrollos -incluida una mayor capacidad de captura de
voz por mejoras en los microfonos, y el uso de algoritmos mas sofisticados como resultado de
una mayor capacidad de procesamiento computacional- “permiten que la biometria de voz
proporcione una autenticacion mas fiable y precisa, convirtiéndose en una medida eficaz, rapida
y comoda contra el fraude —asegura Bakanay-. Ademas, elimina la necesidad de llevar las

credenciales de seguridad personales, 0 de mantenerlas en un dispositivo mévil”.

Un caso de aplicacion concreta es el de la entidad financiera Atom, del Reino Unido, que lanz6
recientemente la modalidad de reconocimiento de rostro y de voz para que los clientes se
autentiquen en su app de banca movil. Este banco registra las credenciales de identidad creando
un identificador Gnico de rostro, voz y clave de acceso, con lo cual el cliente puede elegir la forma

en que desea iniciar sesion.

Soluciones biométricas en dispositivos madviles

Los smartphones ofrecen cada vez mas funcionalidades y nos sirven para acceder a un creciente
namero de servicios. Esto los convierte en una potencial fuente de amenaza (INCIBE, 2016). L0s
dispositivos biométricos ofrecen un excelente nivel de seguridad en el proceso de autenticacion,
muy superior a la ofrecida por los codigos PIN (Personal ldentification Number) que se han
venido utilizando tradicionalmente. Gran nimero de smartphones ya incluyen dispositivos de

autenticacion biométricos (INCIBE, 2016).

Gestidn de riesgos en biometria

La implantacion y el empleo de tecnologias biométricas estan expuestos a una serie de riesgos,

algunos especificos y otros compartidos con las demas tecnologias y técnicas de identificacién
(INCIBE, 2016).
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Figura 3-2 Consideraciones en biometria

Fuente: (INCIBE, 2016)

Elaborado por: Alvarado, René 2020
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2.2.Dispositivos maviles

Un dispositivo moévil se define como un aparato o dispositivo pequefio que cuenta con
capacidades de procesamiento, conexion permanente o intermitente a una red, memoria limitada,
disefios especificos para una funcién principal y versatilidad para el desarrollo de otras funciones.
Tanto su posesion como su operacion se asocian al uso individual de una persona, quien puede

configurarlo a su necesidad y a su gusto (Escobar & Quinto, 2015).

2.3 Principales Vulnerabilidades a la confidencialidad en dispositivos moviles

2.3.1 Vulnerabilidades

Los dispositivos maviles se han convertido en una herramienta basica en la vida cotidiana, debido
a su popularidad “enfrentan una seriec de amenazas que aprovechan las numerosas

vulnerabilidades que cominmente se encuentran en tales dispositivos.

Estas vulnerabilidades pueden ser el resultado de controles técnicos inadecuados, pero también

consecuencia de las malas practicas de seguridad de los consumidores (Escobar & Quinto, 2015).

2.3.1.1 Vulnerabilidades conocidas y que son las méas comunes en las plataformas maviles.

v Los dispositivos mdviles no tienen contrasefias habilitadas.

Muchos de los usuarios, al adquirir estos dispositivos moviles, no registran el acceso con
contrasefias para poder salvaguardar los datos almacenados. Muchos dispositivos tienen la
capacidad técnica para soportar contrasefias, nimeros de identificacion personal (PIN) o patrones

de clave en la pantalla para la autenticacién (Escobar & Quinto, 2015).

v/ Las transmisiones inalambricas no siempre estan encriptadas.

Las redes publicas o gratis de Wi-Fi, no sélo estan abiertas a los usuarios, sino también a ataques

de piratas informaticos que intentan robar datos confidenciales.

La informacién generada por un dispositivo mévil no suele estar cifrada durante su transmision.
Muchas aplicaciones no encriptan los datos que transmiten y reciben a través de la red, lo que
11



facilita que puedan ser interceptados. Por ejemplo, si una aplicacién esta transmitiendo datos a
través de una red WiFi sin encriptar y utilizando HTTP (en lugar de HTTP seguro), los datos
pueden ser facilmente interceptados. Cuando una transmision inaldmbrica no esta cifrada, los

datos pueden ser interceptados facilmente (Escobar & Quinto, 2015).
v Los dispositivos mdviles pueden contener malware

Los usuarios pueden descargar aplicaciones que contienen malware. Los consumidores descargan
estos programas sin saberlo, ya que pueden estar disfrazados como un juego, parche de seguridad,
utilidad o aplicacion. Es dificil que los usuarios noten la diferencia entre una aplicacion legitima
y una que contenga un software malicioso. Cuando una transmision inaldmbrica no esté cifrada,
los datos pueden ser facilmente interceptados por intrusos que pueden obtener acceso no

autorizado a informacion sensible (Escobar & Quinto, 2015).
v Los dispositivos mdviles a menudo no utilizan software de seguridad.

Al adquirir un dispositivo moévil, las empresas distribuidoras no instalan un software para
protegerse de aplicaciones como virus, troyanos, spyware y spam; ademas los usuarios, por
desconocimiento del funcionamiento del movil, no saben instalar dicho software, por ende, no

conocen la importancia de tener un aplicativo de seguridad (Escobar & Quinto, 2015).
v Los canales de comunicacion pueden estar mal asegurados.

Uno de los problemas mas comunes de seguridad es dejar abiertos los canales de comunicacion.
El Bluetooth, o en el modo ‘descubrimiento’ (que permite que el dispositivo sea visto por otros
dispositivos compatibles con Bluetooth para que se puedan hacer conexiones), podria permitir
gue un atacante instale malware a través de esa conexion, o active subrepticiamente un micréfono

0 una camara para espiar al usuario (Escobar & Quinto, 2015).

v/ Descargar nuevas aplicaciones solamente a través de los canales oficiales de los

fabricantes.

El software malicioso no es un problema exclusivo de los ordenadores, también afecta a los

Smartphone y Tablets, por tanto, necesitan la misma proteccion que se utiliza en cualquier PC.

Al instalar aplicaciones de cualquier otra fuente, como paginas web u otras tiendas de

aplicaciones, estamos corriendo el riesgo de instalar aplicaciones maliciosas (Escobar & Quinto,
2015).
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v El dispositivo movil y las aplicaciones actualizadas.

Uno de los problemas principales de seguridad en los dispositivos mdviles es tener
desactualizadas sus apps. Un inconveniente de los parches de seguridad para las aplicaciones de
terceros es que no siempre se desarrollan y se publican en el momento oportuno. Ademas, las
aplicaciones moviles de terceros, incluyendo los navegadores web, no siempre notifican a los

consumidores cuando hay actualizaciones disponibles.
v Proteccion ante el robo o la pérdida de un terminal movil.

Los dispositivos moéviles como los Smartphone y las Tablets correen un riesgo diario de robo o
extravio; la solucién ante estos escenarios no es dejar de usarlos, sino salvar la informacién

contenida para que la pérdida del equipo no sea traumatica.
v" Los dispositivos méviles a menudo no utilizan firewall de seguridad.

Los dispositivos méviles como los Smartphone y las Tablets corren un riesgo al momento de
conectarse a una red WI-FI desconocida, donde automéaticamente empieza a descargar o actualizar
las apps instalados, dando la posibilidad de que se instale un software malicioso o

malintencionado y pueda dafiar o robar la informacion.
v Software de seguridad.

Para prevenir problemas de seguridad, en el mercado existen varias opciones de antivirus y segun
cada necesidad, las licencias pueden obtenerse en forma gratuita o pagando una suscripcion.
Algunos de los antivirus méas conocidos son kaspersky, mcafee, avg, norton antivirus, eset nod32,

jAvast!, panda, avira antivirus, entre otros.

2.3.1.2 Vulnerabilidades poco conocidas y que son las mas comunes en las plataformas
moviles.

v" Masquerading.
Accidn en la que el atacante suplanta la identidad de alguna entidad del sistema (estacion base
o dispositivo mdvil) para obtener acceso a recursos de este sistema. Este ataque incide
directamente en la propiedad de autenticacion. Para prevenirlo, es necesario un buen proceso
de autenticacion, tanto por parte del dispositivo moévil como de los puntos de acceso a la red.
Ejemplo de masquerading: un atacante puede suplantar una estacion base de la red (emitiendo
una sefial de méas potencia que la de la estacion base legitima) y asi capturar mensajes de
autenticacion de los usuarios. Una vez obtenida la informacidn de estos mensajes, se puede

hacer pasar por uno de los usuarios legitimos de la red para obtener acceso a los recursos.
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v' Denegacion de servicio.
Accion en la que el atacante consigue que el servicio no esté disponible para los usuarios
legitimos o que el servicio se retrase o se interrumpa. Este hecho se debe a que estos ataques
se suelen llevar a cabo incluso con anterioridad al proceso de autenticacion, justamente con
el envio masivo de solicitudes de este tipo. Ejemplo de atague de denegacidn de servicio: un
ataque de denegacién de servicio en una red inalambrica se puede llevar a cabo mediante la
generacion de una sefial de radio de la misma frecuencia que la de la red inaldmbrica, pero
con una potencia superior. De esta manera se atenua la sefial de la red, con lo cual no se
permite a los usuarios utilizarla. Este tipo de ataques también se conoce como jamming. En

inglés, deny of service (DoS).

v Eavesdropping.

Accibn en la que el atacante obtiene informacion de una comunicacion de la que no es ni
emisor ni receptor. En este caso, el atacante vulnera la confidencialidad de la informacion que
ha interceptado. Este tipo de atagque se clasifica como ataque pasivo, ya que el atacante obtiene
informacion de los datos en trafico, pero no puede realizar ninguna accion sobre la red ni
sobre la informacién que circula. Es importante tener en cuenta, sin embargo, que la
informacion obtenida en un ataque de eavesdropping puede dar lugar a un posterior ataque de
masquerading. La palabra eavesdropping no tiene equivalente en castellano y se traduce como
escuchar secretamente.

v' Confidencialidad de posicionamiento. Accién en la que el atacante obtiene, mediante
diferentes técnicas, la posicion fisica de un dispositivo movil y, por lo tanto, la de su
propietario. Este tipo de ataque puede afectar seriamente a la privacidad de las personas, en
tanto que pueden ser localizadas en cualquier momento por el mero hecho de tener un
dispositivo mdvil en funcionamiento. Ejemplo de ataque de confidencialidad de
posicionamiento: La posicidn del dispositivo movil se puede utilizar de manera positiva en
aplicaciones para controlar flotas de transportes, pero también se puede utilizar de manera
maligna, por ejemplo, para el envio de propaganda no deseada (spamming) relacionada con

establecimientos préximos a la localizacion de los dispositivos mdviles (Domingo, 2017).
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Tabla 1-2 Amenazas y vulnerabilidades de técnicas biométricos en dispositivos méviles

Pérdida o robo de la informacion biométrica | Las técnicas biométricas manejan
informacion exclusiva y propia del individuo
por lo tanto esta amenaza es considerada un

incidente de seguridad grave.

Suplantacion de identidad Es cuando el acceso a espacios o aplicaciones
restringidas se da con el uso de informacién

biométrica falsa o robada.

Sabotaje Evitar el correo funcionamiento de las
técnicas biométricas realizando ataques

consientes a los sensores.

Incumplimiento de la normalidad de No cumplir con la ley de proteccién de datos
proteccion de datos personales (Ley 1581 de 2012) o dar un trato inadecuado

a los datos biométricos.

Idoneidad de la implantacion Es la necesidad de realizar un anélisis entre
costo y beneficio de la implementacion de un

sistema biométrico

Calidad de la tecnologia El uso de tecnologia de punta y adecuada,
garantiza mayor seguridad en el uso de
técnicas biométricas, se requiere incluir en
este punto todos los elementos de un sistema
biométrico, para garantizar la calidad de los
sensores, el desempleo eficiente del
algoritmo de comparacion, los controles
criptograficos de la base de datos y la

integracion con otras técnicas.

Incidencias con el sistema Tener en cuenta un plan de contingencia que

supla fallos eléctricos y de comunicacién.

Elaborado por: Alvarado, René 2020

Fuente: (INCIBE, 2016)
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Se entiende por vulnerabilidad o fallo de seguridad todo aquello que provoca que los sistemas
informaticos funcionen de manera diferente a lo programado, afectando la seguridad y pudiendo

llegar a provocar la pérdida y/o robo de informacion sensible (Escobar & Quinto, 2015)

La seguridad mdvil juega un rol cada vez mas importante en la proteccion de los activos de
informacion, tanto para usuarios hogarefios como corporativos. De hecho, con el advenimiento
de la Internet de las Cosas y de los miles de dispositivos no tradicionales que son controlados
mediante aplicaciones moviles, la seguridad de nuestros teléfonos se vuelve cada vez mas

relevante para proteger los equipos que a ellos se conectan ( Giusto , 2019).

2.2.1. Vulnerabilidades en Android

En lo que a vulnerabilidades en Android respecta, hasta junio del corriente afio se publicaron 86
fallos de seguridad, lo cual representa el 14% del total de vulnerabilidades reportadas para esta

plataforma en 2018, afio en que la cantidad de CVE alcanzé los 611 fallos publicados.

El 68% de los fallos publicados en 2019 fueron de criticidad alta y el 29% de ellos permitia la
ejecucion de codigo malicioso. Esto resulta una desmejora considerable respecto a afios

anteriores, donde el porcentaje de fallos graves era mas bajo ( Giusto, 2019).

2011 2012 2013 2014 2015 2016 2017 2018 2019

m Criticidad alta (>=7)

Figura 5-2 Vulnerabilidades de criticidad alta en Android a lo largo de los afios

Fuente: (Giusto Bilic, 2019)
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1.6.1.1 Detecciones de malware

Ha decrecido un 8% con respecto al primer semestre de 2018 y un 10% respecto al segundo
semestre del pasado afio, quizas como resultado a los esfuerzos que Google e investigadores de

seguridad realizan para detectar amenazas e impedir su propagacion ( Giusto, 2019).
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Figura 6-2 Detecciones de malware para Android en 2019

Fuente: (Giusto Bilic, 2019)

A pesar de este decrecimiento, las criptomonedas siguen bajo la mira de los atacantes. Otra de las
modalidades que usan para obtenerlas es mediante el robo de credenciales de acceso a billeteras
en linea a través de troyanos inmiscuidos en Google Play Store, como ocurrié con estas falsas

apps de billeteras electronicas recientemente descubiertas ( Giusto , 2019).

Mientras, el malware bancario para Android también ha dado que hablar. Desde sus comienzos,
la cantidad de nuevas variantes de spyware mavil y, particularmente, de troyanos dedicados al
robo de datos financieros no para de aumentar. Variantes de Cerberus, un malware que superpone
pantallas para robar credenciales bancarias se ha encontrado siendo vendidas mediante redes

sociales en el Gltimo tiempo ( Giusto , 2019).
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2.2.2. Detecciones de malware para Android por pais

En el primer semestre de 2019, las detecciones de malware para Android se concentraron en los

siguientes paises.

Tabla 2-2 Detecciones de malware para Android por pais.

PAIS PORCENTAJE
Rusia 16%

Iran 15%

Ucrania 8%

A NIVEL DE LATINOAMERICA

Meéxico, 26%
Pert 16%
Brasil 12%

Se concentraron mundialmente en Rusia (16%), Iran (15%) y Ucrania (8%). Si tomamos en cuenta
los paises latinoamericanos, los paises con mayores detecciones fueron México (26%), Peru
(16%) y Brasil (12%) ( Giusto , 2019).
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Figura 7-2 Paises de Latinoamérica con mayor cantidad de detecciones de malware
para Android en 2019

Fuente: ( Giusto , 2019)

2.2.3. Seguridad en iOS.

Para iOS se publicaron 156 vulnerabilidades en lo que va de 2019, cifra que representan un
aumento de 25% en la cantidad de fallos encontrados para este sistema operativo con respecto a
2018y casi el doble de las encontradas en Android durante el corriente afio. Es un claro indicador
de que la cantidad de vulnerabilidades superara a fin de afio la cifra obtenida en 2018. Sin

embargo, el porcentaje de fallas de criticidad alta es inferior a Android, rondando el 20% ( Giusto

,2019)
70
19 75 27

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

M Criticidad alta (>=7)

Figura 8-2 Vulnerabilidades de criticidad alta en iOS a lo largo de los afios

Fuente: ( Giusto , 2019)
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2.3.3 Detecciones de malware

Por otro lado, las detecciones de malware para iOS aumentaron un 43% con respecto al primer
semestre del pasado afio. La cantidad de nuevas variantes de malware contintia siendo muy baja,
lo cual nos indica que el interés de los cibercriminales contintia posandose sobre Android, donde
se encuentra la mayor cantidad de usuarios ( Giusto , 2019).
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Figura 9-2 Detecciones de malware para iOS en 2019

Fuente: ( Giusto , 2019).

En cuanto a la distribucion geogréafica de estas detecciones, vemos que mundialmente estas se
concentran principalmente en China (75%), India (7%) y Taiwan (4%). En este sentido, es

interesante notar la aparicion de India entre los primeros puestos, desplazando a Hong Kong de
su posicion.

Ahora bien, dentro de América Latina, en 2019 los paises con mayores detecciones fueron
Ecuador (20%), Colombia (18%) y México (17%) ( Giusto, 2019).
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Figura 10-2 Paises de Latinoamérica con mayor cantidad de detecciones de malware
para iOS en 2019

Fuente: ( Giusto , 2019)

2.3. Técnicas Biométricas en dispositivos mdviles.

2.4.Biometria

Todos los seres humanos tenemos caracteristicas fisicas y conductuales Unicas que nos
diferencian. La geometria de las partes de nuestro cuerpo tales como la de las manos, cara,
nuestros ojos y tal vez la mas conocida, la huella digital, componen algunos rasgos que nos

diferencian del resto de los seres humanos figura 11-2

Ademaés, proporciona un nivel mas alto de seguridad, al constituir una univoca “firma” de una
caracteristica humana que no puede ser facilmente adivinada o falsificada. La identificacion y
autentificacion biométrica explota el hecho de que ciertas caracteristicas bioldgicas son singulares
e inalterables y, ademas, imposibles de perder, transferir u olvidar [Hong, 1998]. Esto las hace

més confiables, amigables y seguras que las ampliamente usadas palabras clave (passwords)
(Villalobos Castaldi, 2011).

Figura 11-2 Rasgos fisicos que diferencian a los seres humanos

Fuente: (Villalobos Castaldi, 2011)
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2.5.Concepto de Biometria.

La biometria es la ciencia de la identificacion de los seres humanos sobre la base de caracteristicas
fisicas Unicas. A la biometria se le define también como la ciencia dedicada al estudio estadistico
de las caracteristicas cuantitativas de los seres vivos como son: peso, longitud, entre otros. Este
término es utilizado para referir a los métodos automaticos que analizan determinadas

caracteristicas humanas con el fin de identificar y autenticar a las personas (Perez, 2011).

El término se deriva de las palabras griegas "bios", vida y "metron"”, medida. Todos los seres
humanos poseemos caracteristicas morfologicas Unicas que nos diferencian, las que bien pueden
ser estaticas (huellas dactilares, retina, iris, patrones faciales, venas de la mano, la geometria de

la palma de la mano, etc.) o dinamicas (firma, paso o caminata, tecleo, etc.) (Villalobos Castaldi, 2011)
2.6. Caracteristicas de un indicador biométrico.
Un indicador biométrico es alguna caracteristica con la cual se puede realizar biometria.
Cualquiera sea el indicador, debe cumplir los siguientes requerimientos:
¢ Universalidad: cualquier persona posee esa caracteristica.
e Unicidad: la existencia de dos personas con una caracteristica idéntica tiene una
probabilidad muy pequefia

e Permanencia: la caracteristica no cambia en el tiempo

e Cuantificacién: la caracteristica puede ser medida en forma cuantitativa.
Los requerimientos anteriores sirven como criterio para descartar o aprobar a alguna caracteristica
como indicador biométrico. Luego de seleccionar algun indicador que satisfaga los
requerimientos antes sefialados, es necesario imponer restricciones practicas sobre el sistema que
tendra como mision recibir y procesar a estos indicadores (Alvarado, Landeta , & Sanchez , 2010)

2.7.Arquitecturas de las técnicas biométricas

Las técnicas biométricas se utilizan para reconocer a personas segln ciertos rasgos distintivos.

Estas técnicas pueden funcionar Gnicamente de acuerdo con dos arquitecturas:
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2.7.1. Autenticacién o verificacion

Se corresponde con la pregunta “;Es quién dice ser?”. Asi pues, se trata de averiguar si la persona
gue se identifica en el sistema es realmente quien dice ser. Para ello, en primer lugar, la persona
ha de comunicar su identidad y a continuacion se realiza una Unica comprobacion para verificar
si los rasgos biométricos del usuario que trata de acceder son los del usuario que dice ser (que

deben estar previamente almacenados en el sistema). Por tanto, es una comparacion 1:1. (Guerra
Casanova, 2014)

N Muestras I

T eas |
PROCESO DE
VERIFICACION
DE UN USUARIO
Plantilla de
referencia
e
E— Procesamiento ; -
/m\,\ . . I Plantilla l }roc'?éo de | 2
(©) V' 1010 [ 40 Gt
AN | 0110 (e 1
Obtencion de la 1101 « & ‘5‘\-\"’
muestra

Figura 12-2 Esquema del proceso de verificacion

Fuente: (Villalobos Castaldi, 2011)

2.7.2. ldentificacién o reconocimiento

Se pretende responder a la pregunta: “;Quién es?”. En este caso, se trata de identificar a un
individuo entre una poblacion de N personas conocidas por el sistema, con el objetivo de
averiguar quién es. Para ello se requiere una comparacion 1: N, donde el sistema indica la persona
mas parecida a todas las que se conoce (0 bien, si no existe una persona suficientemente parecida

registrada) (Guerra Casanova, 2014).
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Figura 13-2 Esquema del proceso de identificacion

Fuente: (Villalobos Castaldi, 2011)

En general, las técnicas biométricas para identificacién son mas complejos, requieren mas tiempo
(tienen que hacer mas comparaciones) y obtienen peor rendimiento que los sistemas de

verificacion (Guerra Casanova, 2014).

Aunque existen técnicas biométricas que se pueden utilizar para identificacion y verificacién, su
funcionamiento en identificacion esta muy limitado por el tiempo de procesamiento y el nimero
de usuarios de la base de datos entre los que se trata de identificar. De hecho, un sistema de

verificacion puede entenderse como un sistema de identificacion sencillo de una Unica persona
(Guerra Casanova, 2014).

Para cualquiera de estas arquitecturas, el funcionamiento del sistema biométrico se divide en dos

fases, la fase de enrolamiento y la fase de acceso.

= En la fase de enrolamiento: El sistema ha de aprender quién es el usuario. Para ello,
toma distintas muestras del rasgo biométrico que utilice el sistema y, a partir de ellas,
calcula y almacena un patrén ligado a la identidad del usuario. Una vez que el usuario ya

esté enrolado en el sistema, puede ser verificado o identificado cuando se requiera (Guerra
Casanova, 2014).
= En la fase de acceso: El sistema extrae una muestra de la caracteristica bio- métrica del

usuario, y la compara respecto al patrén que tiene almacenado suyo (en caso de
verificacion) o respecto a todos los patrones de su base de datos (en caso de
identificacion). A partir de la comparacién (o comparaciones), el sistema indica de

manera automatica si el usuario es quien dice ser (verificacion) o si se ha encontrado un
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usuario en la base de datos que se ajuste al usuario que trata de acceder (identificacion)

(Guerra Casanova, 2014).

Cada una de las fases tiene distintas etapas, donde se realizan acciones concretas necesarias
para el correcto funcionamiento del sistema biométrico. Estas etapas pueden observarse en la
Figura 2:14. Puede comprobarse gque existen etapas comunes para el modo de enrolamiento y

el modo de acceso.

Q
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= Extraccion de :
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= Captura ~*| Preprocesado |— fant
o caracteristicas
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Figura 14-2 Etapas de un sistema biométrico completo.

Fuente: (Guerra Casanova, 2014)

2.8. Etapas de las técnicas biométricas

2.8.1. Captura o adquisicion

El sistema toma una muestra del rasgo biométrico deseado. Para ello, es necesario un dispositivo
con un sensor que recoja los datos biométricos. Por ejemplo, una huella dactilar puede capturarse

a partir de cdmaras de video, cdmaras de fotos, ultrasonidos, laser, tinta, etc. (Guerra Casanova, 2014).

2.8.2. Preprocesado y control de calidad

Las técnicas de preprocesado permiten mejorar la calidad con la que se han obtenido las muestras

o seleccionar las zonas donde reside el patrén biométrico, de cara a que la siguiente etapa de
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extraccion de caracteristicas pueda recoger los datos de la manera més precisa y distintiva del

usuario posible (Guerra Casanova, 2014).

Por ejemplo, pueden utilizarse filtros, canceladores de ruido, técnicas de segmentacion, etc.
Ademas, en esta fase, es necesario asegurar la calidad de la toma de muestras, solicitando una
nueva muestra al usuario si no se ha capturado de manera correcta (por ejemplo, en una captura

de iris el usuario tenia el ojo cerrado) (Guerra Casanova, 2014).

2.8.3. Extraccion de caracteristicas

Esta etapa traduce una muestra en un vector de caracteristicas, con los valores numéricos de las
caracteristicas que el sistema biométrico considera univocas. Por ejemplo, traduce una foto de
una cara en un vector con las distancias entre puntos de referencia de zonas de la cara (distancia

entre ojos, anchura de la cara, etc.) (Guerra Casanova, 2014).

Etapas que se llevan a cabo Unicamente en el momento del enrolamiento:

2.8.4. Célculo del patrén

A partir del vector de caracteristicas de una o varias mues- tras se forma un patrén biométrico,
gue se asocia con una identidad de una persona concreta. Es muy comun calcular el patrén

biométrico a partir de varias muestras de enrolamiento del usuario (Guerra Casanova, 2014)

2.8.5. Almacenamiento del patrén

El patron biométrico ha de ser almacenado de manera segura, puesto que, en los siguientes
accesos del usuario, es necesario realizar una comparacién respecto a él para comprobar la
veracidad de la identidad del usuario o identificarle en una base de datos (Guerra Casanova, 2014).
Etapas que se realizan tan s6lo cuando el usuario quiere acceder al sistema:

2.8.6. Célculo de la muestra

El vector de caracteristicas se traduce en una muestra a partir de la cual se compara con el patrén

biométrico asociado a su identidad. En numerosas ocasiones la muestra es directamente el vector

de caracteristicas (Guerra Casanova, 2014).
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2.8.7. Etapade comparacion

En esta etapa se contrasta la muestra obtenida del intento de acceso del usuario con el patrén
biométrico almacenado en la fase de enrolamiento de este, o bien con todos los patrones de la
base de datos si se trabaja en identificacion. El resultado de dicha comparacion (o comparaciones)

es un valor directa o inversamente proporcional a la similitud entre la muestra y el patrén (Guerra
Casanova, 2014)

2.8.8. Etapa de decision

En esta etapa se decide si el usuario es quien dice ser (en verificacion) o la identidad del usuario

entre una poblacion (en identificacion) (Guerra Casanova, 2014).

2.9. Tipos de técnicas Biométricos.

Como se ha comentado ya en varias ocasiones, la biometria es el estudio de métodos automaticos
para el reconocimiento de individuos. Dicho reconocimiento se basa en el examen de las

caracteristicas biométricas. Asi, se pueden distinguir tres tipos de técnicas biométricos

principalmente ( Hernandez , 2015)

- Biometria estatica: es el tipo de biometria que se basa en el reconocimiento de rasgos
fisicos propios del ente a reconocer. Para ello se buscan rasgos propios de todas las
personas, tales como la huella dactilar, la geometria de la cara, el andlisis de la retina, etc.

- Biometria dinamica: es el tipo de biometria que se basa en comportamientos particulares
de cada usuario. Para este analisis se buscan comportamientos como el patron de voz, la
firma manuscrita, la dindmica del tecleo, etc.

- Biometria multimodal: es el tipo de biometria que combina tanto los rasgos fisicos como

los de comportamiento.
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Figura 15-2 Técnicas de identificacién biométrica segun se analicen caracteristicas fisicas o
de comportamiento

Fuente: (Villalobos Castaldi, 2011)

2.9.1. ADN

La tecnologia del ADN es usada para comparar la muestra de un sospechoso contra la muestra
encontrada en la escena de un crimen (Figura 2:16) También es usada en pruebas de paternidad y

en procesos de identificacion de personas extraviadas (Guerra Casanova, 2014).

La toma de la muestra de ADN eventualmente puede ser invasiva, pues puede requerirse tejido,
sangre u otra muestra corporal, aunque también puede obtenerse de la saliva, el cabello, etc. El
andlisis de ADN no se realiza en tiempo real y actualmente toma en promedio 10 minutos
(Villalobos Castaldi, 2011).

Figura 16-2 Identificacién biométrica basada en el ADN

Fuente: (Villalobos Castaldi, 2011)
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2.9.2.  Reconocimiento de firmas.

Es la tecnologia biométrica menos problemaética, en la actualidad resulta la més difundida en el
mundo ya que, entre otras ventajas, es muy econdémica si se requiere implementar. Un sistema de

este tipo solo necesita una tableta de escritura conectada al computador (Cortés, 2010).

El escaneo de la firma se analiza desde dos puntos de vista, siendo estos la firma en si y el modo
en que se efectlia. Los datos almacenados incluyen la velocidad, la presion, la direccion, el largo
del trazado y las &reas donde el lapiz se levanta. El gran inconveniente de este método es que una

persona nunca firma de manera idéntica dos veces (Cortés, 2010).

L

Figura 17-2 Identificacién biométrica basada en el reconocimiento dindmico de la
firma

Fuente: (Villalobos Castaldi, 2011)

2.9.3. Rasgos faciales.

Segun National Science and Technology Counci describe: “El reconocimiento facial esta basado
en rasgos (geométrico) y lo visual (fotométrico), en el desarrollo de los avances del
reconocimiento facial los investigadores desarrollaron algoritmos para obtener precision segun
los més estudiados son: Analisis de componentes principales (Principal Components Analysis,
PCA), Anadlisis lineal discriminante (Linear Discriminant Analysis, LDA), y Correspondencia

entre agrupaciones de grafos elasticos Elastic Bunch Graph Matching, EBGM)” (Giraldo & Gomez
,2017).
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Figura 18-2 Los vectores de los rasgos

Fuente: Biometrics Overview Biometrics. Disponible en:
https://www.nist.gov/programsprojects/biometrics

2.9.4. Rasgos de la mano

La forma, longitud y estructura de la mano junto con la forma y longitud de los dedos, se puede
usar también como una forma de reconocimiento biométrico (Figura 19-2). Este tipo de
identificacion es popular y ha sido instalado en numerosos lugares del mundo, debido a que es
barato y fécil de usar. El reconocimiento de la geometria de la mano no se ve afectado por factores

climaticos o condiciones especificas (Villalobos Castaldi, 2011).

Sin embargo, es un método muy poco discriminante, ademas de que la estructura de la mano es
muy variable en algunas épocas de la vida, sobre todo en la infancia y la joyeria o las limitaciones
en el movimiento de la mano (como artritis) pueden afectar el proceso de escaneo. Este

instrumento cuenta con precision aceptable, econdmica, aceptacién decente e intrusién aceptable
(Villalobos Castaldi, 2011).

Figura 19-2 ldentificacion biométrica basada en la geometria de la
mano

Fuente: (Villalobos Castaldi, 2011)
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2.9.5. Palmade la mano

Al igual que el reconocimiento de huellas dactilares, el reconocimiento de la palma de la mano
esta basado en la informacion presentada por la friccion de las crestas con una superficie Esta
informacion incluye el sentido de las crestas, la presencia o ausencia de minucias en la huella

palmar, etc. (Figura 2:20.) (Villalobos Castaldi, 2011)

Figura 20-2 Identificacion biométrica basada en la palma de la
mano

Fuente: (Villalobos Castaldi, 2011)

2.9.6. Patron del iris.

Es una de las técnicas biométricas mas confiables debido a que el iris posee alrededor de 266
puntos Unicos mientras que la mayoria de técnicas biométricas poseen alrededor de 13 a 60
caracteristicas distintas. Cada 0jo es Unico y permanece estable con el paso del tiempo y en

diferentes ambientes de clima. (Cortés, 2010).

Pupila
Iris

Esclerética

|/ Limbo
Esclerocorneal

Figura 21-2 Identificacion biométrica basada en el mapeo del iris

Fuente: Técnicas Biométricos. Disponible en: http://148.204.63.111/SABERv3/Repositorios/webVerArchivo/26203
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Procedimiento del reconocimiento del iris, se realiza segun las siguientes etapas:

e Captura de Imagen del Ojo.

e Segmentacién: se realiza la deteccidn de la imagen capturando los circulos de la pupilay
del iris, la segmentacion de parpados y filtros consiste en aislar las pestafias y por medio
de una matriz la cual obtiene el radio y las coordenadas del circulo que segmenta la pupila
y el iris. Como resultado se obtienen: las coordenadas (x, y) de ambos circulos y sus
correspondientes radios, se genera ademas una matriz que identifica el ruido detectado.

e Los esquemas blancos indican la localizacion del iris y los limites de los parpados.

« Normalizacidn: se calcula el desplazamiento de la pupila del centro del iris, localizando

la ubicacion cartesiana el rededor del iris y los valores de interpolacion (Giraldo & Gomez ,
2017).

2.9.7. Retina

El patrén que forman las venas que estan debajo de la superficie de la retina es un patron estable
y Unico. Por lo tanto, es un método biométrico confiable. Usando procedimientos épticos
similares a los de un retinoscopio, se pueden obtener imagenes digitales del patron de la retina
de un individuo mediante la proyeccion de un tenue haz de luz (puede ser infrarroja) hacia el ojo
(Figura 22-2) Para captar la imagen necesaria para el reconocimiento, se requiere que el sujeto a
identificar mire fijamente y muy de cerca un dispositivo y mantenga su vista fija en un punto
determinado [Hill, 1978], [Hill, 1992], [Marshall y Usher, 2006], [Retinal Tech, 2010]. A pesar
de su confiabilidad, en muchas ocasiones no se puede hacer que los sujetos a identificacion
cumplan con el procedimiento, ademas de que requiere de un equipo bastante costoso. Algunas

prisiones de alta seguridad usan el reconocimiento basado en los patrones de la retina (Villalobos
Castaldi, 2011)

Figura 22-2 ldentificacion biométrica basada en el patron vascular de la retina

Fuente: Técnicas Biométricos. Disponible en: http://148.204.63.111/SABERv3/Repositorios/webVerArchivo/26203
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2.8.8. Termografia facial

Es un area de interés relativamente nueva que mide los patrones infrarrojos de la emisién de calor
de la cara, causado por el flujo de sangre bajo la piel. Los sensores termogréaficos miden la
temperatura de un objeto. Es una tecnologia no invasiva, que no requiere de contacto fisico, es
continua y accesible a la mayoria de los usuarios. La verificacion o identificacién puede ser
lograda a 1m de distancia y sin que el usuario tenga que esperar largos periodos de tiempo 0 no
hacer nada méas que mirar a la camara (Figura 23-2). Por otro lado, el sistema vascular presente
en el rostro genera una “firma facial” unica cuando el calor es emitido por la cara. Se dice que el
termograma facial es Unico para cada personay no puede ser falsificado. Incluso la cirugia plastica
no puede falsificar un termograma facial debido a que dicha cirugia no redirecciona el flujo de la
sangre. Una ventaja de los termogramas faciales es que es un método biométrico no invasivo, por
lo que puede usarse para verificar una identidad sin necesidad de hacer contacto con ella. [TRS,
1998]. Ademas, presenta bastantes ventajas frente al simple reconocimiento facial basado en
imagenes, ya que la camara infrarroja puede obtener el termograma facial en un ambiente con
poca luz e incluso en ausencia de ella. Aunque el termograma facial es Gnico para cada persona,
aun no se ha probado que este método es lo suficientemente discriminante. EI termograma facial

puede depender de una serie de factores como el estado emocional y la temperatura corporal
(Villalobos Castaldi, 2011).

Figura 23-2 Identificacion biométrica basada en el termograma
facial

Fuente: Técnicas Biométricas. Disponible en:
http://148.204.63.111/SABERV3/Repositorios/webVerArchivo/26203

2.9.8. Espectroscopia de la piel

La calidad optica de la piel humana estd determinada por sus propiedades quimicas y

estructurales, que varian de una persona a otra (Figura 24-2). Estas propiedades pueden ser
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medidas mediante espectroscopia Optica de reflexion difusa. Esta tecnologia biométrica usa un
sensor biométrico basado en un diodo emisor de luz (LED) y fotodetectores de silicio que fueron
desarrollados para mejorar las medidas biométricas basadas en las propiedades épticas de la piel

en los dedos, manos u otros sitos de la piel (Villalobos Castaldi, 2011).

a5 4 45 5
Deptn

Figura 24-2 Identificacién biométrica basada en la espectroscopia de la
piel
Fuente: Técnicas Biométricos. Disponible en:

http://148.204.63.111/SABERV3/Repositorios/webVerArchivo/26203

2.9.9. Reconocimiento de la voz.

El analisis de la voz inicia a mediados de la década de los afios 60. El habla se considera como
una de las técnicas biométricas mas eficaces, debido a su naturalidad. Se ha podido comprobar
que los patrones con que una persona dice una palabra son Unicos. El reconocimiento de voz
funciona mediante la digitalizacién de diferentes palabras de una persona. Cada palabra se
descompone en segmentos, de los cuales se obtienen 3 0 4 tonos dominantes que son capturados
en forma digital y almacenados en una tabla o espectro, que se conoce con el nombre de plantilla

de la voz (voice print) (Cortés, 2010).

pere

HMHTH

Figura 25-2 Analisis del espectro de la voz humana.

Fuente: https://dialnet.unirioja.es/servlet/articulo?codigo=4528099
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Este sistema biométrico tiene tres formas de reconocimiento:
e Dependencia: Siempre se repite el mismo texto
e Texto Aleatorio: El sistema de forma automatica escoge un texto a repetir

¢ Independencia de texto: El usuario tiene la libertad de escoger lo que quiere decir (Giraldo
& Gomez , 2017).

Captura de voz Extraccion Entrenamiento modelo de
caracteristicas del modelo voz

4TI

- e e

OUTPUT ENERGY
SPECTRUN

Cailculo de
" Procesado acustico Similitudes

Patrones y
Referencias

Figura 26-2 Proceso de reconocimiento de voz

Fuente: Adaptada Propuesta de estandar para el uso seguro de Tecnologias Biométricas Disponible en: http://redyseguridad.fi-
p.unam.mx/proyectos/biometria/index.html

2.9.10. Red vascular

Esta tecnologia biométrica es de reciente desarrollo; también se le conoce como reconocimiento
del patron de venas de la mano. Al igual que el reconocimiento por medio de la retina, esta
tecnologia usa luz infrarroja a corta distancia para detectar los patrones de la red vascular;
actualmente también se estan extrayendo patrones vasculares de otras partes del cuerpo como los
patrones vasculares de la palma de la mano, del reverso de la mano y dedos (Villalobos Castaldi, 2011)
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Figura 27-2 Identificacion biométrica basada en el patron vascular de la palma de la
mano y del dedo

Fuente: https://dialnet.unirioja.es/servlet/articulo?codigo=4528099

2.9.11. Huellas dactilares.

Biometria menciona que en la huella dactilar usualmente aparecen una serie de lineas oscuras que
representan los relieves, tienen una superficie irregular de crestas (lineas oscuras) y valles (lineas
claras) que forman un patrén unico para cada individuo, entre estas crestas aparecen como espacio
en blanco y estan en bajo relieve, la porcion subyacente de las crestas de friccion ver (Figura 28-
2). La identificacion por medio del patron de huella dactilar se obtiene a través de las minucias,
la ubicacién y direccion de la final cresta y una bifurcacion (separaciones) de las crestas a lo largo

su trayectoria (Giraldo & Gomez , 2017).
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Fin de la cresta  Bifurcacion  Valle Cresta

Figura 28-2 Reconocimiento de la huella digital.

Fuente: GAO adaptacion de datos del FBI.
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2.9.12. Caminata

La forma de andar y correr es distintiva de cada persona (Figura 29-2). Este rasgo biométrico
tiene una tasa de acierto menor gue otros rasgos, pero es aplicable cuando se tiene la grabacién
de un criminal en donde ingresa andando y escapa corriendo, o cuando se carece de algin otro

rasgo biométrico, debido a que no hay huellas dactilares, la cara esté tapada, etc (Villalobos Castaldi,
2011)

Figura 29-2 Identificacion biométrica basada en el reconocimiento de la
marcha por andlisis de silueta

Fuente: http://148.204.63.111/SABERv3/Repositorios/webVerArchivo/26203

2.9.13. Tecleo

Es un tipo de biométrico conductual usado para verificar la identidad de un individuo mediante
el examen de sus patrones de tecleo en un teclado (Figura 30-2). Esta tecnologia se sostiene sobre
la premisa de que cada individuo exhibe un patrdn distintivo y una cadencia de tecleo. La mayoria
de los estudios usan la duracion entre tecleos sucesivos (latencias) como caracteristica de
verificacion de usuario, aunque hay otros que utilizan el tiempo que permanece la tecla
presionada. Esta tecnologia no requiere de hardware adicional o dispositivo de captura, sino se
soporta sobre un software de captura de la dinamica de tecleo del teclado. Esta tecnologia usa

clasificadores bayesianos, redes neuronales y sistemas difusos (Villalobos Castaldi, 2011).
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Figura 30-2 Identificacion biométrica basada en la verificacion de
patrones de tecleo

Fuente: Técnicas Biométricos. Disponible en:
http://148.204.63.111/SABERV3/Repositorios/webVerArchivo/26203

2.9.14. Firma Auditiva

En esta técnica biométrica la identificacion se realiza escuchando el sonido que se produce al

firmar (Figura 31-2) (Villalobos Castaldi, 2011)

Figura 31-2 ldentificacion biométrica basada en la firma auditiva

Fuente: Técnicas Biométricos. Disponible en:
http://148.204.63.111/SABERV3/Repositorios/webVerArchivo/26203

2.9.15. Cddigo gréfico

En esta técnica se tiene que dibujar sobre una imagen conocida un dibujo; la forma en que se
dibuja en combinacién con la posicion del dibujo genera la clave (Figura 32-2) (Villalobos Castaldi,
2011)
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and/or drags icons to difterent focations

Figura 32-2 Identificacion biométrica basada en el codigo grafico

Fuente: Técnicas Biométricos. Disponible en:
http://148.204.63.111/SABERV3/Repositorios/webVerArchivo/26203

2.9.16. Pabellén auricular

Esta tecnologia biométrica se ha desarrollado especialmente para la medicina legal y forense. Es
una reproduccion bidimensional del pabelldn auricular y se maneja de manera similar a la huella
digital o la huella palmar (Figura 33-2) (Villalobos Castaldi, 2011)

Hellx
Tubérculo auricular

Fosa triangular__ — Raiz superior del anthélix
Raiz anterior del antihéli X——

Raiz del hélix

Fosa escafa

Cimba de la concha
Anthelix (tallo)

Concha cava
Surco auricular posterior

Antitrago

Incisura anterior.
Bulto anterior (del tragoy}———
trago

Incisura intertragica

Lébulo

Figura 33-2 Identificacion biométrica basada en las partes del pabellén auricular

Fuente: Técnicas Biométricos. Disponible en: http:/148.204.63.111/SABERv3/Repositorios/webVerArchivo/26203

2.9.17. Nariz

A diferencia de otros rasgos faciales usados para aplicaciones biométricas, tales como los ojos o
la oreja, la nariz es dificil de ocultar y es dificil que se modifique por las expresiones faciales
(Figura 34-2). Los Drs. Adrian Evans y Adridn Moorhouse, investigaron la posibilidad de utilizar

las imagenes de la nariz de las personas para identificar a los individuos (Villalobos Castaldi, 2011).
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Figura 34-2 Identificacién biométrica basada en la nariz.

Fuente: Técnicas Biométricos. Disponible en: http://148.204.63.111/SABERV3/Repositorios/webVerArchivo/26203

2.9.18. Dinamica del mouse

En este caso es necesario dibujar algo, siempre lo mismo (su nombre, etc.), con la ayuda del
mouse (Figura 35-2). Se extraen algunas caracteristicas relevantes (posicién, velocidad, angulo,

etc.) y son utilizadas para el reconocimiento posterior (Villalobos Castaldi, 2011).
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Figura 35-2 ldentificacion biométrica basada en la dindmica del mouse

Fuente: Técnicas Biométricos. Disponible en:
http://148.204.63.111/SABERV3/Repositorios/webVerArchivo/26203
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2.9.19. Olor

Es una tecnologia biométrica basada en las caracteristicas fisicas de la composicién quimica del
olor del cuerpo. La principal tarea del reconocimiento de olor es crear un modelo tan similar como
sea posible al modelo humano. Las narices electronicas/artificiales (E-Noses) han sido
desarrolladas como un sistema para la deteccion automatica y clasificacion de los olores, vapores

y gases (Figura 36-2). Este proceso utiliza la estadistica y redes neuronales artificiales entre otras
(Villalobos Castaldi, 2011).

e 4
Figura 36-2 Identificacién biométrica basada en el olor corporal

Fuente: Técnicas Biométricos. Disponible en:
http://148.204.63.111/SABERV3/Repositorios/webVerArchivo/26203

2.9.20. Labios

Esta tecnologia biométrica se divide en tres subcategorias que son: huella de los labios,
movimiento de los labios y forma de los labios. La huella de los labios es conocida en la ciencia
forense por ser diferente para cada individuo, asi como las huellas dactilares. EI movimiento de
los labios ayuda a la identificacion asociada con el reconocimiento de la voz. La forma de los

labios puede ser usada como una caracteristica o rasgo individual para lograr la autentificacion
(Villalobos Castaldi, 2011).
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Figura 37-2 Identificacién biométrica basada en los labios

Fuente: Técnicas Biométricos. Disponible en: http://148.204.63.111/SABERV3/Repositorios/webVerArchivo/26203

2.9.21. Ufa

Tecnologia emergente que no ha sido ain muy estudiada. Escanea la estructura dérmica debajo
de la ufia. Esta estructura esta constituida por canales de piel casi paralelos (Figura 38-2). La

distancia entre cada canal es medida para obtener el codigo biométrico (Villalobos Castaldi, 2011).

Figura 38-2 Identificacién biométrica basada en la ufia

Fuente: Técnicas Biométricos. Disponible en: http://148.204.63.111/SABERV3/Repositorios/webVerArchivo/26203

2.10. Técnicas biométricas aplicadas en dispositivos moviles

Los teléfonos maviles inteligentes se han introducido en el mercado con gran éxito. Desde estos
dispositivos se puede acceder a distintos servicios en Internet que requieren una autenticacion,
como por ejemplo mirar el saldo de una cuenta corriente, comprar un producto en una tienda

“online” o realizar ciertas operaciones en sitios Web seguros. Ademads, en estos dispositivos se
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almacena una gran cantidad de informacion personal, como la agenda, mensajes de texto o correos
electrénicos. Por ello, es necesario dotar a los teléfonos moviles de mecanismos de seguridad
potentes para la verificacion de la identidad del usuario que trata de utilizar el teléfono movil para

ciertas operaciones, asegurandose que es el duefio del mismo (0 una persona con permiso).

En este contexto mavil, la seguridad suele dejarse en manos de contrasefias o codigos PIN que se
supone que solo el usuario sabe. Pero ese hecho esconde un gran riesgo ya que las contrasefias
pueden ser robadas o adivinadas comprometiendo la seguridad del teléfono moévil y todas las

operaciones que puedan realizarse a través de él.

La utilizacion de técnicas biométricas es una opcion para solucionar estos problemas. De esta
manera, el usuario no puede olvidarse de su clave, puesto que él mismo es la clave. Por otro lado,
si la técnica biométrica es suficientemente distintiva, ningun usuario va a poder realizar

operaciones o acceder a los teléfonos maviles de otros usuarios.

En la actualidad existen muchas investigaciones que tratan de adaptar las técnicas clasicas de

biometria en escenarios moviles. Algunas de estas lineas de trabajo son las siguientes:

= Reconocimiento de iris utilizando las cdmaras frontales o traseras de los teléfonos
moviles [Cho06, Kurkovsky10, Jeong06].

= Reconocimiento facial a través de las cAmaras de los teléfonos maviles [Tao06, Han07].

= Reconocimiento por voz al hablar por teléfono [Shabeer07, Lapere97].

= Reconocimiento de la persona por la forma de andar llevando un teléfono movil que
integre un acelerémetro en el bolsillo [Ailisto05].

= Reconocimiento del usuario legitimo del dispositivo mdvil mediante dinamica de tecleo
y presion de las teclas [Saevanee08].

= Reconocimiento de la firma de un usuario realizada con el dedo en la pantalla tactil
[Mendazall].

2.11. Comparacion de métodos

En la siguiente tabla 2:2 se recogen las diferentes caracteristicas de las técnicas biométricas son

su debida comparacion.
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Tabla 3-2 Comparativa de las principales técnicas biométricas en dispositivos mdviles.

» Prevencio
L Facilidad » - o
Fiabilidad De U n de Aceptacion | Estabilidad | Accesibilidad
e Uso
ataques segura
Huella Muy Alta
) Muy Alta Alta Alta Alta Alta
dactilar
Ojo (Iris) | Muy Alta Media | MuyAlta |  Media Alta Muy Alta
Ojo (retina) | Muy Alta Baja Muy Alta Baja Alta Alta
Vascular Baja
Muy Alta | Muy Alta | Muy Alta Alta Alta
dedo
Geometria ) Media
Alta Alta Alta Alta Media
de la mano
Escrituray ) ) ) Baja
) Media Alta Media Muy Alta Baja
firma
Voz Alta Alta Media Alta Media Alta
Cara 3D Alta Alta Alta Muy Alta Alta Media
Cara 2D Media Alta Media Muy Alta Media Media

Fuente: (INCIBE, 2016)
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CAPITULO Il

3. METODOLOGIA DE LA INVESTIGACION

El presente capitulo puntualizara el proceso metodoldgico empleado en este trabajo investigativo.
Las pruebas y mediciones empleadas para comprobar la hipétesis planteada, desarrollando un

analisis investigativo apropiado (Monje, 2011).

3.1. Disefio de la investigacion

La investigacion para efectuar sera de tipo cuali - cuantitativo porque se identificara a través de
un minucioso estudio cientifico la problematica, estudiando las variables que conllevan a ella y

planteando una observacion directa y la contribucién en el problema (Monje, 2011).

Se identificara ademas las posibles causas que relacionan entre si problema de esta investigacion.
Dicho estudio realizado se orientard hacia la comprobacion de la hipétesis centrando el estudio

sobre el fendmeno en su totalidad (Monje, 2011).

3.2.Tipo de investigacion

El tipo de investigacion a utilizar en este proyecto es de tipo correlacional indicando el nivel de
relacion existente entre las variables estudiadas, es decir la relacion o dependencia entre ellas.
Acepando o rechazando las hipdtesis en relacién con el nivel de confiabilidad en dispositivos

moviles con la aplicacién del modelo de seguridad con tecnologia biométrica (INTER, 2019).

Este estudio se basa en investigacion documental argumentativa exploratoria, el proceso
investigativo inicia con la busqueda de antecedentes y las referencias del tema seleccionado en
documentos como trabajos de investigacion, ensayos, articulos, documentados publicado en
revistas indexadas, tesis de grado a nivel de pregrado, maestrias y doctorado. Este tipo de
investigacion permite una vez recopilada la informacion sea posible realizar un analisis para dar

cumplimiento a cada uno de los objetivos definidos (INTER, 2019).
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3.3. Métodos, técnicas e instrumentos

La metodologia que se utilizara en esta investigacion consiste en un proceso sistematico y
continuo para comparar o evaluar productos, servicios y procesos para encontrar las diferencias

y de esta manera escoger la mejor opcion. Que se describe a continuacion.

3.3.1. Meétodo Cientifico

La presente investigacion se fundamenta en el uso de métodos, técnicas e instrumentos que
ayuden a la interpretacion final de la misma. Se considera que el método cientifico es el mas
adecuado, ya que, hace referencia a una serie de etapas ordenadas y relacionadas para obtener un

conocimiento verdadero desde el punto de vista cientifico (Gonzales, 2003).

Las fases del método cientifico son:
= Planteamiento del problema.
= Formulacidn de la hipotesis.
= Levantamiento de la informacion.
= Analisis e interpretacién de resultados.
= Comprobacion de la hipotesis.

= Difusion de resultados.
3.3.2. Método Sintético
Dentro de este método la sintesis permite incorporar diferentes alternativas de solucién para
mitigar las vulnerabilidades previamente identificadas en lo concerniente a la confidencialidad de

los dispositivos maviles (Pérez, 2009).

3.3.3. Método Comparativo

Se establece un escenario sin la implementacion del modelo de seguridad propuesto que pruebe
una mayor confidencialidad a la informacion vulnerable de los usuarios en dispositivos moviles,

frente al mismo escenario con la implementacién del modelo de seguridad biométrico (Pérez, 2009).
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3.3.4. Técnicas

Los métodos seleccionados para el presente trabajo de investigacion se complementan con la

aplicacion de las siguientes técnicas:

Tabla 1-3 Variables

Variable Indicador Técnica

V. Comparacion de | Comparacion de escenarios: vulnerable y seguro
INDEPENDIENTE | escenarios

Técnica biométrica | Evaluacion de la | Formulario de usabilidad

huella digital usabilidad y 1. Género:

seguridad 2. Edad:

3. Nivel de estudios:

4. A que se dedica:

5. ¢Utiliza técnicas de seguridad en su
dispositivo movil para proteger su
informacion?

6. ¢Cual es el sistema de seguridad que usted
utiliza en su dispositivo movil para
proteger su informacion?

7. Califique la efectividad, satisfaccion y
eficiencia del sistema de seguridad que
usted utiliza para proteger su informacion

en su dispositivo movil:

SISTEMA DE EFECTIVIDAD
SEGURIDAD

Muy | Alta | Media | Baja
Alta

Huella_Dactilar

Ojos_lIris

0Ojo_Retina

Vascular_Dedo

Geometria_De_La_Mano

Escritura_Y_Firma
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Voz

Cara_3d

Cara_2d

Patron_Numerico

Patron_Dibujo

SISTEMA DE SEGURIDAD

SATISFACION

Muy
Alta

Alta

Media

Baja

Huella_Dactilar

Ojos_lris

Ojo_Retina

Vascular_Dedo

Geometria_De_La_Mano

Escritura_Y_Firma

Voz

Cara_3d

Cara_2d

Patron_Numerico

Patron_Dibujo

SISTEMA DE
SEGURIDAD

EFICIENCIA

Muy
Alta

Alta

Media

Baja

Huella_Dactilar

Ojos_lris

Ojo_Retina

Vascular_Dedo

Geometria_De_La_Mano
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Escritura_Y_Firma

Voz

Cara_3d

Cara_2d

Patron_Numerico

Patron_Dibujo

SISTEMA DE
SEGURIDAD

Accesibilidad segura

Muy
Alta

Alta | Media

Baja

Huella_Dactilar

Ojos_lris

Ojo_Retina

Vascular_Dedo

Geometria_De_La_Mano

Escritura_Y_Firma

Voz

Cara_3d

Cara_2d

Patron_Numerico

Patron_Dibujo

Tabulacién de datos, analisis y prueba chi-cuadrado

Variable
dependiente:
Incrementar el
nivel de

confidencialidad en

Vulnerabilidades

detectadas
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dispositivos

moviles

Elaborado por: Alvarado, Rene 2020.

3.3.5. Instrumentos

Los instrumentos son las herramientas utilizadas para realizar las pruebas dentro del escenario y
a su vez facilitaran el andlisis y el desarrollo de la prueba chi-cuadrado para validar el modelo de
seguridad biométrica para disminuir las vulnerabilidades a la confidencialidad en dispositivos

moviles.

3.3.5.1. Instrumentos Bibliograficos

Se emplearan como instrumentos las técnicas de seguridad biométricos descritos en esta tesis y
articulos cientificos a fin de determinar los componentes que formaran parte del modelo

biométrico para disminuir las vulnerabilidades a la confidencialidad en dispositivos moviles.

3.3.5.2. Validacién de los Instrumentos

La aplicacion de los instrumentos permitira realizar el analisis de datos, mediciones vy
comparaciones de técnicas biométricas que forman parte del objeto de estudio, a fin de llegar a la

evaluacion de la hipétesis planteada.

3.4.Poblacién y Muestra

Al realizar una investigacion se considera a la poblacion como elemento principal, es decir, son
quienes nos proporcionaran los datos sobre los cuales se enfoca este estudio, y la parte

representativa de dicha poblacion, es decir la muestra que facilite su analisis e interpretacion.

3.4.1. Poblacion

Es el conjunto total de individuos, objetos 0 medidas que poseen algunas caracteristicas comunes,
observables en un lugar y en un momento determinado; ésta constituye el objeto de la
investigacion de donde se extrae la informacion requerida para el estudio. En la presente
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investigacion, la poblacion estd constituida por todas las vulnerabilidades a la confidencialidad
de la informacién almacenada en los dispositivos mdviles tanto en técnicas de seguridades

biométricas y convencionales que se detallan a continuacion:

Tabla 2-3 Comparativa de sistemas de autentificacion

ASPECTO BIOMETRIA CONTRASENAS Y
TARJETAS

Necesidad de secreto
Posibilidad de robo (baja)
Posibilidad de pérdida (baja)
Registro inicial y posibilidad

de regeneracion

Proceso de comparacién

(facil) Comodidad del usuario

Vulnerabilidad ante el

espionaje (baja)

Vulnerabilidad a un ataque

por fuerza bruta (baja)

Medidas de prevencion

Autentificacion de usuarios

“reales”

Coste de implantacion (bajo)

Coste de mantenimiento
(bajo)

Fuente: (INCIBE, 2016)

3.4.2. Muestra

Para obtener un mejor resultado para un proceso estadistico seria estudiar a toda la poblacion.
Pero esto generalmente resulta improbable, ya sea, porque supone un coste econémico alto o

porque requiere demasiado tiempo.

La muestra es una parte representativa de la poblacién en la que se reproduce de la mejor manera
sus rasgos esenciales, datos que son importantes para la investigacion. La funcidn basica del
muestreo es determinar que parte de una poblacion debe examinarse, con la finalidad de hacer

inferencias sobre dicha poblacion.
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3.4.3. Seleccién de la muestra

Para determinar la muestra se considera algunos de los ataques mas comunes en los inicios de
sesion como: Aplicaciones Maliciosas, Conexiones Inseguras, pueden contener Malware, Los
canales de comunicacion pueden estar mal asegurados, no utilizan software de seguridad,
Descarga software de canales oficiales, Crear copias de seguridad de datos. Archivos encriptados;
los cuales se encuentran dentro de las vulnerabilidades, tomadas de forma no probabilistica, que

seran evaluadas para la creacion de un modelo seguro y aplicacién en los dispositivos moviles.

3.5.Procedimiento

Para la realizacion del presente estudio de investigacion se establecen lineamientos y pasos que

otorgardn una secuencia ldgica de cada proceso.

Los pasos establecidos se describen a continuacion:
1) Escenario vulnerable
e Observacion y andlisis de vulnerabilidades.
2) Escenario seguro
e Observacion y andlisis de vulnerabilidades.
3) Evaluacion de usabilidad
4) Observacion y analisis de resultados mediante la tabulacién y generacion de datos

estadisticos.

3.6. Planteamiento de la hipotesis

La aplicacion de una técnica biométrica como es la huella digital si incrementara el nivel de

seguridad a la confidencialidad en dispositivos moviles.

Variable independiente: Técnica biométrica como es la huella digital.

Variable dependiente: Incrementar el nivel de confidencialidad en dispositivos maviles.
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3.7. Operacionalizacion Conceptual

Tabla 3-3 Operacionalizacion conceptual de variables

VARIABLE

TIPO

CONCEPTO

Técnica
biométrica huella

digital

Independiente

Una técnica de Seguridad de la Informacién es el
conjunto de procesos, procedimientos, metodologias,
principios, politicas, estandares y controles que se ha
adoptado para promover la implementacion,
mantenimiento y mejora continua de un Sistema de
Gestion de Seguridad de la Informacion, basado en
mejores  practicas tendientes a preservar la
confidencialidad, integridad y disponibilidad de la
informacion, y que nos permiten contar con
lineamientos claros para mantener un entorno
razonablemente seguro, apoyando los objetivos

estratégicos del negocio.

Confidencialidad

Dependiente

Requisito basico de seguridad que garantiza que solo
las personas, entidades o procesos autorizados pueden

acceder a la informacién.

Elaborado por: Alvarado, Rene 2020.
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3.8.Operacionalizacion Metodol6gica

Tabla 4-3 Operacionalizacién metodolégica de la variable independiente

Indicadores

Técnicas e Instrumentos

Variable Categoria
Técnica
biométrica | Dispositivos
huella Moviles
digital

Elaborado por: Alvarado, Rene 2020.

-Politicas de seguridad
gue los usuarios de
dispositivos moviles

deben conocer y aplicar.

- Periodicidad en la
verificacion de la
efectividad de las
medidas de seguridad

biométricas.

-Frecuencia de
cumplimiento en las

politicas de seguridad
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Formulario de usabilidad

Observacion Cientifica

Software especializado en ataques
a la confidencialidad de la

seguridad de la informacién.

Informe estadistico de los ataques
ocurridos por el no cumplimiento
de politicas no utilizadas a la

seguridad de la informacion



Tabla 5-3 Operacionalizacién metodolégica de la variable dependiente

de la informacion

seguridad de
acceso a la

informacion.

exitosos al inicio de
sesion en

dispositivos méviles

Politicas de
privacidad y
confidencialidad

Evaluacion de
riesgos, monitoreo,
gestion de
incidencias.

Variable Categoria Indicadores Técnicas e Instrumentos
Mecanismos de | Comparacion de escenarios
seguridad. Prueba chi-cuadrado

Confidencialidad | Nivel de | NUmero de ataques | Prueba chi-cuadrado

Cuestionario estructurado para
aplicarse a profesionales de

seguridad de la informacion.

Ejecuciébn de programas de

seguridad.

Elaborado por: Alvarado, Rene 2020.
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CAPITULO IV
4. RESULTADOS Y DISCUSION

En este capitulo de resultados y discusion se realiza un analisis en base a cuatro aspectos que sin
duda son los mas importantes en lo que se refiere a la utilizacién de cualquier técnica de seguridad
de la informacion como son la: Usabilidad, Eficiencia, Satisfaccion y la Efectividad, para que con
estos resultados obtenidos se disponga de una base solida y realizar un analisis comparativo entre
las técnicas de seguridad convencionales utilizadas en dispositivos méviles para el acceso a los

mismos frente a una técnica biométrica.

4.1. Evaluacion de la usabilidad

Tabulacién de datos y generacion de graficos en el programa Excel.

4.1.1. Usabilidad

Usabilidad

® HUELLA_DACTILAR
m 0JOS_IRIS
0JO_RETINA
B VASCULAR_DEDO
B GEOMETRIA_DE_LA_MANO
m ESCRITURA_Y_FIRMA
26, 72% = VOz
B CARA_3D
CARA_2D
m PATRON_NUMERICO

Graéfico 1-4 Usabilidad

Elaborado por: Alvarado, Rene 2020.

En el grafico se puede observar que el 72% de los usuarios de dispositivos moviles prefieren
utilizar técnicas de seguridad biométrica y un 28% utilizan los sistemas convencionales para
proteger su informacion, la cual se puede ver vulnerada por diferentes amenazas pudiendo poner

en peligro su integridad.
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4.1.2. Efectividad

PATRON_DIBUJO 20l
PATRON_NUMERICO |2 s

CARA 2D
CARA_3D
\V(oV4
ESCRITURA_Y_FIRMA
GEOMETRIA_DE_LA_MANO
VASCULAR_DEDO
0JO_RETINA
0JOS_IRIS

HUELLA DACTILAR iz

0 5 10 15 20

= EFECTIVIDAD MUY ALTA = EFECTIVIDAD ALTA
= EFECTIVIDAD MEDIA u EFECTIVIDAD BAJA

Grafico 2-4 Efectividad

Elaborado por: Alvarado, Rene 2020.
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4.1.3. Eficiencia

PATRON_DIBUJO 1m2m

PATRON_NUMERICO 5 w20
CARA_2D
CARA 3D
Vov4
ESCRITURA_Y_FIRMA
GEOMETRIA_DE_LA_MANO
VASCULAR_DEDO
0JO_RETINA
0JOS_IRIS

HUELLA DACTILAR g 8

0 5 10 15 20 25

= EFICIENCIA MUY ALTA = EFICIENCIA ALTA
= EFICIENCIA MEDIA = EFICIENCIA BAJA

Gréfico 3-4 Eficiencia

Elaborado por: Alvarado, Rene 2020.
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4.1.4. Satisfaccion.

PATRON_DIBUJO |8
PATRON_NUMERICO | 2 5

CARA 2D
CARA 3D
VOZ
ESCRITURA_Y_FIRMA
GEOMETRIA_DE_LA MANO
VASCULAR_DEDO

0JO_RETINA
0JOS_IRIS
HUELLA_DACTILAR 23 3
0 5 10 15 20 25

SATISFACION MUY ALTA = SATISFACION ALTA
SATISFACION MEDIA SATISFACION BAJA

Graéfico 4-1 Satisfaccion

Elaborado por: Alvarado, Rene 2020.

4.2.Prueba Chi-cuadrado

30

En este trabajo, se ha realizado un formulario de usabilidad utilizando los criterios de evaluacion

de sistemas biométricos como son: efectividad, seguridad y eficacia. Los cuales se van a analizar

a continuacion utilizando la prueba chi-cuadrado en el programa ESTADISTICO IBM SPSS

- Pasamos los datos obtenidos del formulario de usabilidad al programa estadistico IBM

SPSS
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CHI-CUADRADO sav [Conjunto_de_datos2] - IBM SPSS Statistics Editor de datos -a

Editar  Ver Datos Transformar Analizar Marketing directo  Grificos  Ufilidades  Ventana  Ayuda
19 %
[d %

B0« BLFB HEE B

Mombre |  Tipo | Anchura | D | FEtigueta | Valores | Perdidos | Columnas| Alineacién |  Medida | Rol
SISTEMAS._.. Numérico 8 0 SISTEMAS_BI... {1, HUELLA .. Ninguna 8 & Nominal “ Entrada
USABILIDAD Numérico 8 0 USABILIDAD {1, SISTEM... Ninguna 8 & Escala “ Entrada
EFECTIVID... Numérico 8 0 EFECTIVIDAD {1, BAJA}... Minguna 8 & Escala “ Entrada
SATISFAC... Numérico 8 0 SATISFACCION {1, BAJA}..  Ninguna 8 & Escala “ Entrada
EFICIENCIA  Numérico 8 0 EFICIENCIA {1, BAJA}_.  Ninguna 8 & Escala “w Entrada
11
12
13
14
15
16
17
18
19
20
21
2
23
24 L
r 1=
il 0|
M Vista de variables
[ [IBM SPSS Statistics Processorestalisto | | [UnicoderoN | | [ |
Figura 1-4 Vista de variables
Elaborado por: Alvarado, Rene 2020.
- Insertamos los datos obtenidos en el formulario
@ CHI-CUADRADOsav [Conjunto._de datos2] - IBM SPSS Statistics Editor de datos -7

Archivo  Editar  Ver Datos Transformar  Analizar  Marketing directo  Graficos  Utlidades  Vertana  Ayuda

e @« ~ Biafl &

A B 55‘

[36: EFICIENCIA 2 Visiole: & de 5 variables
peremssof usssuDADlEFECTIVOA TSP EICENCA ] vy | @ | @ | o | w | e [ w | @ | w | w | =
|OMETRICOS| D oN

1 1 2 4 4 4
2 1 2 4 4 4
3 1 2 4 4 4
4 1 2 4 4 4
5 1 2 4 4 4
[} 1 2 4 4 4
7 1 2 4 4 4
8 1 2 4 4 4
9 1 2 4 4 4
10 1 2 4 4 4
11 1 2 4 4 4
12 1 2 4 4 4
13 1 2 4 4 4
14 1 2 4 4 4
15 1 2 4 4 4
16 1 2 4 4 4
17 1 2 4 4 4
18 1 2 3 4 4
19 1 2 3 4 3
20 1 2 3 4 3
21 1 2 3 4 3
2 1 2 3 4 3 -
I

Vit dedtos Vilade s

[ [1BM SPSS Statistics Prd Area del procesador | [Unicoge:on | | | |

Figura 2-4 Vista de variables

Elaborado por: Alvarado, Rene 2020.

- Procedemos a realizar la prueba chi-cuadrado:

- Presionamos Analizar
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- Estadisticos descriptivos

- Elegimos tablas cruzadas

&b SISTEMAS_BIOMETRICOS [SISTEMAS...

&% USABILIDAD [USABILIDAD] ;
&% EFECTIVIDAD [EFECTIVIDAD]
£¥ SATISFACCION [SATISFACCION] Columnas:

2]

Capa1de 1

Bl Mostrar variables de capa en capas de tabla

EMostrar los graficos de barras agrupada.sé
Suprimir tablas

(_ocepie )0 2eow [Restablecer( Cancelar J( Awda ]

Figura 3-4 Tablas cruzadas

Elaborado por: Alvarado, Rene 2020.

- En columnas: insertamos los grupos

- Enfilas: insertamos la variable cuya frecuencia queremos analizar
- Presionamos estadisticos

- Sefalamos el casillero Chi-cuadrado
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‘Chi-cuadrado . [] Correlaciones

rMominal ~Ordinal
Coeficiente de contingencia Gamma
PhiyV de Cramer d de Somers
Lambda Tau-b de Kendall
Coeficiente de incertidumbre Tau-c de Kendall

rMominal porintervalo—————— Kappa
Eta Riesgo
MchMemar

Estadisticos de Cochran y Mantel-Haenszel
Probar que la odds ratio comun equivale a: |4

(Continuar] | Cancetar || Auda |

Figura 4-4 Tablas cruzadas estadisticas

Elaborado por: Alvarado, Rene 2020.

- Presionamos continuar

- Elegimos casillas

rRecuentos rpruebaz

Eghservado Comparar las proporciones de columna
Esperado . Corregir valores p (método de Bonferroni)
Ocultar recuentos pequefios

Menos que 5

rPorcentajes————— rResiduos
Fila Mo estandarizados
Columna Estandarizados

Total Estandarizados corregidos

rPonderaciones no enteras

® Redondear recuentos de casillas © Redondear ponderaciones de casos

© Truncar recuentos de casillas (@ Truncar ponderaciones de casos

@) Mo efectuar correcciones

(Contnuar) [ Cancetar [ _puca |

Figura 5-4 Tablas cruzadas en las casillas

Elaborado por: Alvarado, Rene 2020.
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- Sefialamos columnas
- Presionamos continuar

- Finalmente marcamos la casilla mostrar grafico de barras observadas

Filas:

¢ EFECTIVIDAD [EFECTIVIDAD] i & SISTEMAS_BIOMETRICOS [Sl...

& SATISFACCION [SATISFACCION]
& EFICIENCIA [EFICIENCIA]

i_

rCapa1de

. Mostrar variables de capa en capas de tabla
EMosh’ar los graficos de barras agrupada.sé
Suprimir tablas

(_aceptar [ Pegar ||Restavlecer|| Cancelar || Ayda |

Figura 6-4 Tablas cruzadas

Elaborado por: Alvarado, Rene 2020.

- Damos clic en aceptar

v Prueba 1 usabilidad de sistemas de proteccion en el dispositivo movil de los usuarios
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Tabla 1-4 TECNICAS_BIOMETRICAS*USABILIDAD tabulacion cruzada

USABILIDAD
SISTEMA TECNOLOGIA
CONVENCIONAL BIOMETRICA Total
TECNICAS BIOMETRICAS HUELLA DACTILAR Recuento 0 26 26
% dentro de
0,0% 100,0%| 72,2%
USABILIDAD
PATRON_NUMERICO Recuento 7 0 7
% dentro de
70,0% 0,0%| 19,4%
USABILIDAD
PATRON_DIBUJO Recuento 3 0 3
% dentro de
30,0% 0,0%| 8,3%
USABILIDAD
Total Recuento 10 26 36
% dentro de
100,0% 100,0% | 100,0%
USABILIDAD

Elaborado por: Alvarado, Rene 2020.
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- Observamos la significancia asintética la cual debe ser es menor al 0.05%

Tabla 2-4 Pruebas de chi-cuadrado usabilidad

Sig. asintotica
Valor gl (2 caras)

Chi-cuadrado de Pearson 36,000 2 ,000
Razén de verosimilitud 42 541 2 ,000
Asociacion lineal por
) 29,862 1 ,000
lineal
N de casos validos 36

Elaborado por: Alvarado, Rene 2020.

Al realizar el andlisis estadistico de acuerdo con la usabilidad de dispositivos moviles, el valor
chi-cuadrado calculado es de 36.00, que a su vez es superior al valor de la tabla (anexo B) de
distribucion de 5,99.

El valor calculado de chi-cuadrado esta en la region de rechazo de la hip6tesis nula (Ho) por lo
tanto se acepta la hipdtesis de investigacion (Hi). Obteniendo un valor de significancia de 0.000
en relacion con nuestro a=5% = 0.05 consiguiendo un nivel de confianza del 100%. Demostrando
la viabilidad de la investigacion “Implementacion de un modelo de seguridad biométrica

incrementara el nivel de confidencialidad en dispositivos mdviles.
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Grafico de barras

- USABILIDAD
B SISTEMA CONVENCIONAL
B TECHOLOGIA BIOMETRICA
20
=]
]
[=
@
=3
o
[ 1]
4
10

HUELLA_DACTILAR
SISTEMAS_BIOMETRICOS

PATROMN_MUMERICO PATROMN_DIBUJO

Grafico 5-4 Usabilidad

Elaborado por: Alvarado, Rene 2020.

66



Tabla 3-4 TECNICAS_BIOMETRICAS*EFECTIVIDAD tabulacion cruzada

EFECTIVIDAD
MUY
BAJA MEDIA ALTA ALTA Total
TECNICAS_BIOMETRIC HUELLA DACTILAR Recuento 0 1 8 17 26
AS % dentro de
0,0% 12,5% 80,0% 100,0% 72.2%
EFECTIVIDAD
PATRON_NUMERICO Recuento 0 5 2 0 7
% dentro de
0,0% 62,5% 20,0% 0,0% 19,4%
EFECTIVIDAD
PATRON_DIBUJO Recuento 1 2 0 0 3
% dentro de
100,0% 25,0% 0,0% 0,0% 8,3%
EFECTIVIDAD
Total Recuento 1 8 10 17 36
% dentro de
100,0% 100,0% 100,0% 100,0% 100,0%
EFECTIVIDAD

Elaborado por: Alvarado, Rene 2020.
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Tabla 4-4 Pruebas de chi-cuadrado efectividad

Sig. asintotica
Valor gl (2 caras)

Chi-cuadrado de Pearson 32,7022 6 ,000
Razén de verosimilitud 30,346 6 ,000
Asociacion lineal por
) 21,343 1 ,000
lineal
N de casos validos 36

Elaborado por: Alvarado, Rene 2020.

Al realizar el analisis estadistico de acuerdo con la efectividad, el valor chi-cuadrado calculado

es de 32.7, que a su vez es superior al valor de la tabla (anexo) de distribucion de12.59.

El valor calculado de chi-cuadrado esta en la regién de rechazo de la hipdtesis nula (Ho) por lo
tanto se acepta la hipdtesis de investigacién (Hi). Obteniendo un valor de significancia de 0.000
en relacion con nuestro a=5% = 0.05 consiguiendo un nivel de confianza del 100%. Demostrando
la viabilidad de la investigacion “Implementacion de un modelo de seguridad biométrica

incrementara el nivel de confidencialidad en dispositivos méviles.
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Grafico de barras

207

154

Recuento

HUELLA_DACTILAR PATROMN_MUMERICO

PATROMN_DIBUJO

SISTEMAS_BIOMETRICOS

Grafico 6-4 Efectividad

Elaborado por: Alvarado, Rene 2020.
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Tabla 5-4 TECNICAS_BIOMETRICAS*SATISFACCION tabulacion cruzada

SATISFACCION

SATISFACCION

MUY
BAJA MEDIA ALTA ALTA Total
TECNICAS BIOMETRIC HUELLA DACTILAR Recuento 0 0 3 23 26
0os % dentro de
0,0% 0,0% 100,0% 92,0% 72.2%
SATISFACCION
PATRON_NUMERICO Recuento 0 5 0 2 7
% dentro de
0,0% 100,0% 0,0% 8,0% 19,4%
SATISFACCION
PATRON_DIBUJO Recuento 3 0 0 0 3
% dentro de
100,0% 0,0% 0,0% 0,0% 8,3%
SATISFACCION
Total Recuento 3 5 3 25 36
% dentro de
100,0% 100,0% 100,0% 100,0% 100,0%

Elaborado por: Alvarado, Rene 2020.
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Tabla 6-4 Pruebas de chi-cuadrado satisfaccion

Sig. asintotica

Valor gl (2 caras)
Chi-cuadrado de Pearson 59,9892 ,000
Razén de verosimilitud 40,819 ,000
Asociacion lineal por
) 26,920 ,000
lineal
N de casos validos 36

Elaborado por: Alvarado, Rene 2020.

Al realizar el andlisis estadistico de acuerdo con la satisfaccion, el valor chi-cuadrado calculado

es de 59.98, que a su vez es superior al valor de la tabla (anexo) de distribucién del12.59.

El valor calculado de chi-cuadrado esta en la regién de rechazo de la hipdtesis nula (Ho) por lo
tanto se acepta la hipdtesis de investigacion (Hi). Obteniendo un valor de significancia de 0.000
en relacion con nuestro a=5% = 0.05 consiguiendo un nivel de confianza del 100%. Demostrando

la viabilidad de la investigacion “Implementacion de un modelo de seguridad biométrica

incrementara el nivel de confidencialidad en dispositivos méviles.
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Recuento

Grafico de barras

207

15

-
0 I . . -

HUELLA_DACTILAR PATRON_NUMERICO PATRON_DIBUJO
SISTEMAS_BIOMETRICOS

Grafico 7-4 Satisfaccion

Elaborado por: Alvarado, Rene 2020.
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Tabla 7-4 TECNICAS_BIOMETRICAS*EFICIENCIA tabulacion cruzada

EFICIENCIA
MUY
MEDIA ALTA ALTA Total

TECNICAS_BIOMETRIC HUELLA _DACTILAR Recuento 0 8 18 26
0S % dentro de EFICIENCIA 0,0% 57,1% 100,0% 72,2%
PATRON_NUMERIC Recuento 1 6 0 7

O % dentro de EFICIENCIA 25,0% 42,9% 0,0% 19,4%

PATRON_DIBUJO Recuento 3 0 0 3

% dentro de EFICIENCIA 75,0% 0,0% 0,0% 8,3%

Total Recuento 4 14 18 36
% dentro de EFICIENCIA 100,0% 100,0% 100,0% 100,0%

Elaborado por: Alvarado, Rene 2020.
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Tabla 8-4 Pruebas de chi-cuadrado eficiencia

Sig. asintotica
Valor gl (2 caras)

Chi-cuadrado de Pearson 36,7632 4 ,000
Razén de verosimilitud 31,138 4 ,000
Asociacion lineal por
. 21,478 1 ,000
lineal
N de casos validos 36

Elaborado por: Alvarado, Rene 2020.

Al realizar el analisis estadistico de acuerdo con la eficiencia, el valor chi-cuadrado calculado es

de 36.7, que a su vez es superior al valor de la tabla (anexo) de distribucién de 9.48.

El valor calculado de chi-cuadrado esta en la region de rechazo de la hipétesis nula (Ho) por lo
tanto se acepta la hipdtesis de investigacion (Hi). Obteniendo un valor de significancia de 0.000
en relacion con nuestro a=5% = 0.05 consiguiendo un nivel de confianza del 100%. Demostrando
la viabilidad de la investigacion “Implementacion de un modelo de seguridad biométrica

incrementara el nivel de confidencialidad en dispositivos mdviles.
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Elaborado por: Alvarado, Rene 2020.

4.3. Escenarios Comparativos

Con los resultados obtenidos en base a los cuatro parametros presentados y con la huella dactilar
como tecnica biométrica mas aceptada para el acceso a los dispositivos moviles presentamos tres
escenarios comparativos que a la vez nos servirdn para la comprobacion de la hipdtesis general y
final:

e Primer escenario: denominado Escenario comparativo 1, se realizard la comparativa entre
patron de desblogueo y huella dactilar frente a los tipos de ataques que estan expuestos los
dispositivos moviles.

e Segundo escenario: denominado Escenario comparativo 2, se realizara la comparativa entre
pin de seguridad y huella dactilar frente a los tipos de ataques que estan expuestos los

dispositivos moviles.
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e Tercer escenario: denominado Escenario comparativo 3, se realizara la comparativa entre
contrasefia alfanumérica y huella dactilar frente a los tipos de ataques que estan expuestos los
dispositivos moviles.

Las fases para analizar las vulnerabilidades presentes en los dispositivos méviles son:

1) Generacion de ataques.

2) Anaélisis de la vulnerabilidad de informacion

3) Aplicacion del sistema biométrico.

4) Analisis comparativo de los resultados de los escenarios de prueba (Castro, 2017).

4.3.1. Escenario comparativo 1:

A continuacidn, se describen los instrumentos utilizados y el esquema del escenario 1.

Tabla 9-4 Escenario comparativo 1

ESCENARIO INSTRUMENTOS | TIPO DE ATAQUE
Escenario Patron de desbloqueo | Grabacién de un
comparativo 1 vs Huella dactilar video

Software (miracle

box crack)

Patrones largos

Elaborado por: Alvarado, Rene 2020.

4.3.2. Escenario comparativo 2

A continuacidn, se describen los instrumentos utilizados y el esquema del escenario 2.
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Tabla 10-4 Escenario comparativo 2

ESCENARIO

INSTRUMENTOS

TIPO DE ATAQUE

Escenario

comparativo 2

Pin de seguridad vs

Huella dactilar

Acceso a los datos de

sensor de pantalla

Software (miracle

box crack)

Ataque diccionario

Elaborado por: Alvarado, Rene 2020.

4.3.3. Escenario comparativo 3

A continuacidn, se describen los instrumentos utilizados y el esquema del escenario 3.

Tabla 11-4 Escenario comparativo 3

Huella dactilar

ESCENARIO INSTRUMENTOS | TIPO DE ATAQUE
Escenario Contrasefia contrasefias débiles,
comparativo 3 alfanumérica VS | poco creativas y muy

faciles de adivinar

Ataque diccionario

Malware y Keylogger

Elaborado por: Alvarado, Rene 2020.

La seguridad en los dispositivos méviles es de suma importancia para salvaguardar nuestra
informacion confidencial, sin embargo, esta tecnologia es vulnerable a ataques que afectan la

integridad de la informacién sensible que se encuentra almacenada en estos equipos.

La afirmacién anterior se deriva de la investigacion realizada y de la implementacion de los

escenarios de prueba, cuyos resultados seran tratados en este capitulo.
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4.4, Dispositivos méviles almacenamiento

Los dispositivos moviles permiten el acceso a nuestra informacion personal de manera facil a
redes sociales, correo electronico, fotos, compras online, etc., si bien es cierto el patron de
desbloqueo y el cddigo de acceso protegen nuestra privacidad, pero ¢son suficientes? , Existe la
posibilidad de que se realice un mal uso de nuestros datos por parte de personas malintencionadas,
si éstas tienen acceso a la informacién que almacenamos en nuestros dispositivos maviles.
Publicacion de datos y contenidos sin nuestro permiso, coaccién debido a la informacion obtenida,
secuestro de identidades y cuentas de servicios que en muchos casos incluyen dafio econdémico y
moral.

La informacion que almacenamos en los dispositivos moéviles es mas importante de lo que nos
podemos imaginar y si cae en malas manos, puede afectar a nuestra vida social, laboral y familiar.
Por eso, es muy importante protegerlos correctamente, en caso de que lo perdamos, nos lo roben
o lo tomen “prestado” temporalmente sin nuestro consentimiento, impidamos que puedan acceder

a dicha informacion evitando asi problemas de privacidad y seguridad.

Almacenamiento de informacion en el dispositivo mévil:

Correos electronicos, documentos, fotos, notas, datos bancarios, videos, chats, notas de audio y

redes sociales.

Figura 7-4 Datos almacenados en un dispositivo movil
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Figura 8-4 Aplicaciones en dispositivos moviles

Las aplicaciones permiten al usuario efectuar un conjunto de tareas de cualquier tipo, profesional,

de ocio, educativas, de acceso a servicios, etc., facilitando las gestiones o actividades a desarrollar.

Por lo general, se encuentran disponibles a través de plataformas de distribucion, operadas o las
compariias propietarias de los sistemas operativos méviles como Android, iOS, BlackBerry OS,
Windows Phone, entre otros. Existen aplicaciones moviles gratuitas u otras de pago, donde en
promedio el 20 a 30 % del coste de la aplicacion se destina al distribuidor y el resto es para el

desarrollador.

4.5.Proceso de la Informacion

Para el proceso y manejo de la informacion en las tablas, se utilizé la siguiente abreviatura:
¢ Indicador: Indicadores planteados en la Operacionalizacion de las Variables.

e Escenario: Escenario sin/con modelo de seguridad aplicado.

e Informacion expuesta: Tipo de vulnerabilidad.

e NUmero: Numero de vulnerabilidades encontradas.

La tabla 20-4 permitira la recoleccidn de datos de los resultados obtenidos en los escenarios de

prueba, la cual posee la siguiente estructura:
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Tabla 12-4 Informacion de dispositivos moviles

INFORMACION TIPO DE INFORMACION CANTIDAD
datos de | Correos Electrénicos, Documentos, Fotos, Notas, 9
informacion de | Datos Bancarios, Videos, Chats, Notas De Audio
usuario Y Redes Sociales.
amenazas de datos | Secuestro De Cuenta, Publicacion De Iméagenes 5
de informacién de | O Videos Privados Sin Consentimiento, Chantaje
usuario Y Extorcién, Obtencion De Datos Bancarios,

Pérdida De Identidad.
datos sensibles del | Contrasefia, Pin, Firma, Huella Dactilar. 7
usuario Reconocimiento Facial, Retina, Patron De Voz
amenazas o fallo | Aplicaciones Maliciosas, Localizacion, 3

de seguridad del

dispositivo mavil

Conexiones Inseguras, Configuraciones

Elaborado por: Alvarado, Rene 2020.

Para establecer el nivel de exposicion de la informacion en los escenarios de prueba, se ha

elaborado la tabla 21-4 para ponderar cada uno de los niveles.

Tabla 13-4 Nivel de integridad de los datos

Nivel Valor Descripcion
1 Nulo Datos completamente vulnerables
2 Bajo Datos sensibles expuestos
3 Medio Datos no relevantes expuestos
4 Alto Datos sin riesgo

Elaborado por: Alvarado, Rene 2020.

Donde:

Nivel 1: Los datos son expuestos en su totalidad y son vulnerables.

Nivel 2: Los datos sensibles son expuestos tras el ataque.

Nivel 3: Unicamente datos no relevantes son expuestos tras el atagque.

Nivel 4: Integridad garantizada.
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45.1. Escenario vulnerable

Tabla 14-4 Datos escenario 1 vulnerable

Escenario Informacion expuesta Escenario Vulnerable
NuUmero Nivel
Escenario 1 Datos de informacion de usuario 9 2
Vulnerable Amenazas de datos de informacion de 5 2
usuario
Datos sensibles del usuario 7 2
Amenazas o fallo de seguridad del 3 1
dispositivo mavil

Elaborado por: Alvarado, Rene 2020.

10
9
8 &)
7
6 7
5
4 |
3
2
1 o o 2 . 1
0
Amenazas de Amenazas o
Datos de Datos fallo de
. ., datos de ) .
informacién = . ., sensibles del = seguridad del
. informacién . - .
de usuario . usuario dispositivo
de usuario L
movil
H Nimero 9 7 5 3
Nivel 2 2 2 1

Grafico 9-4 Datos escenario vulnerable
Elaborado por: Alvarado, Rene 2020.

En el grafico anterior podemos observar que el nivel exposicion es alto en los datos de
informacion de usuario y datos sensibles cuando se utiliza los sistemas de seguridad tradicionales,
ya que su nivel de proteccidn a esta informacion es bajo, esto se debe a que estos sistemas son de
facil deteccion. Cuando existen amenazas y fallos de seguridad los datos del dispositivo mavil

guedan totalmente expuestos.
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4.5.2. Escenario seguro

Tabla 15-4 Datos escenario 1 seguro

Escenario Informacion expuesta Escenario Vulnerable
NUmero Nivel
Escenario 1 Datos de informacion de usuario 9 3
Seguro Amenazas de datos de informacién de 5 4
usuario
Datos sensibles del usuario 7 4
Amenazas o fallo de seguridad del 3 4
dispositivo movil

Elaborado por: Alvarado, Rene 2020.

10
9
8
7
6
5
4
3 4 4 4
2 3
1
0
Amenazas de Amenazas o
Datos de Datos fallo de
. ., datos de ) .
informacién = . ., sensibles del = seguridad del
. informacién . - e
de usuario . usuario dispositivo
de usuario L
movil
B Numero 9 5 7 3
Nivel 3 4 4 4

H Numero Nivel

Gréfico 10-4 Datos escenario seguro
Elaborado por: Alvarado, Rene 2020.

En la tabla podemos observar que, de acuerdo con los resultados obtenidos en el Escenario seguro
con la aplicacion de las técnicas de seguridad biométricas, es notoria la disminucion de la

informacion expuesta con respecto al escenario vulnerable sin la aplicacion de estas tecnologias.
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Tabla 16-4 Contingencia de los escenarios propuestos

Escenario comparativo 1 patron de
desbloqueo vs huella dactilar

Escenario comparativo 2 Pin de
seguridad vs huella dactilar

Escenario comparativo 3 contrasefia
alfanumeérica vs huella dactilar

Informacion Patron de Huella dactilar Pin de seguridad Huella dactilar Contrageqa Huella dactilar
expuesta desbloqueo alfanumérica
Escenario . Escenario . Escenario .
vulnerable Escenario seguro vulnerable Escenario seguro vulnerable Escenario seguro
NUmero| Nivel NUmero Nivel NUmero Nivel NUmero Nivel NUmero Nivel NUmero Nivel

Datos de_ informacion 9 5 9 3 9 1 9 3 9 1 9 3
de usuario
Amenazas de datos
de informacioén de 5 2 5 4 5 1 5 4 5 2 5 4
usuario
Datos_ sensibles del 7 2 7 4 7 5 7 4 7 5 7 4
usuario
Amenazas o fallo de
seguridad del 3 1 3 4 3 1 3 4 3 1 3 4
dispositivo movil
TOTAL 24 7 24 15 24 5 24 15 24 6 24 15

Elaborado por: Alvarado, Rene 2020.
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4.6. Verificacion de la hipdtesis

Utilizaremos el estadistico Chi cuadrado, para comprobar si los datos observados se encuentran
dentro de los pardmetros aceptables y poder aprobar o rechazar la hip6tesis planteada, para lo cual
necesitamos encontrar el Chi cuadrado tabla (Xt) y Chi cuadrado calculado (Xc), determinando
que si el Xc es mayor o igual que el Xt se acepta la hip6tesis de trabajo y se rechaza la hip6tesis
nula. (Rene Alvarado 2020).

Célculo de Chi cuadrado calculado (Xc):

— Fe)?
<y Fo—Fe)
Fe
X2 = Chi-cuadrado
2= Sumatoria
Fo = Frecuencia observada
Fe = Frecuencia esperada o tedrica
Tabla 17-4 Verificacion de hipdtesis
Fo | Fe | Fo-Fe | (Fo-Fe)? | (Fo-Fe)?
Fe
Datos de informacion de usuario 2 |3 -1 1 0,5
Amenazas de datos de informacion de usuario | 2 | 4 -2 4 1
Datos sensibles del usuario 2 4 -2 4 1
Arpe_nazas o fallo de seguridad del dispositivo 1|2 3 9 2.25
movil
Datos de informacion de usuario 1|3 -2 4 13
Amenazas de datos de informacion de usuario | 1 | 4 -3 9 2,25
Datos sensibles del usuario 2 4 -2 4 1
Arpe_nazas o fallo de seguridad del dispositivo 11 a 3 9 2.25
movil
Datos de informacion de usuario 1|3 -2 4 13
Amenazas de datos de informacion de usuario 2 4 -2 4 1
Datos sensibles del usuario 2 4 -2 4 1
Arpe_nazas o fallo de seguridad del dispositivo 1 4 3 9 2,25
movil
TOTAL 17,1

Elaborado por: Alvarado, Rene 2020.

Entonces Chi Cuadrado calculado es 17,1

84



4.7.Céalculo de Chi cuadrado tabla

Primero calcularemos los grados de libertad que se obtendra a través de la formula.

Gl=(f—-1D(c-1)
Dénde:

G1= Grado de libertad
F=Filas

C= Columnas.

Es decir:
Gl=(4-1)(2-1)
G1=3

Para obtener el Chi cuadrado tabla se buscé con grados de libertad 3 y el nivel de confianza 0,05
en la tabla Anexo B, obteniendo Chi-cuadrado tabla (X2t) = 7,8147

X?%c=17,1 > X%t=7,8147

De acuerdo con estos resultados pudo comprobarse que el chi-cuadrado calculado es mayor que
el chi-cuadrado tabla, por lo cual se acepta la Hipotesis de trabajo y se rechaza la Hip6tesis nula,
Es decir “La aplicacion de una técnica biométrica como es la huella digital si incrementara

el nivel de seguridad a la confidencialidad en dispositivos moéviles”.

Grados de Libertad = 3

4
3
2
zona de aceptacion
zona de rechazo
1
X
I
xt=7.8147  |[X¢=171

Gréfico 11-4 Comprobacién de la Hipétesis

Elaborado por: Alvarado, Rene 2020.
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CONCLUSIONES

Realizada la investigacion se puede concluir que de todas las técnicas biométricas que se
pueden aplicar a los dispositivos mdviles la mas segura es la de los iris de los 0jos, pero la

técnica mas aceptada por los usuarios es la de la huella digital.

Las principales vulnerabilidades que afectan a los dispositivos moviles tienen que ver con la
suplantacion de identidad en las estaciones base y la intercepcion de los datos en el trafico de

las comunicaciones.

El iris del ojo es la técnica mas segura que puede ser implementada en los dispositivos maéviles
ya que posee alrededor de 266 puntos Unicos mientras que la mayoria de las técnicas
biométricas poseen alrededor de 13 a 60 caracteristicas distintas, ademas se encuentra

protegida por la cérnea que no permite gque se deteriore o sufra cambios.
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RECOMENDACIONES

Se recomienda la utilizacion de una técnica biométrica en lo posible la mejor para la
autenticacion a los dispositivos moviles ya que son mucho mas segura que contrasefias, patrén
de desbloqueo, pin, mismas que estan predispuestas a hackeo, en cambio la biométrica es

caracteristica Unica del ser humano.

Para una mejor seguridad de la informacion que se almacena en los dispositivos mdviles es
aconsejable utilizar las técnicas biométricas que en algunos equipos inaldmbricos ya vienen

instalados.

Esta investigacion es solo una parte de un proyecto que tiene como finalidad el disefio de un
modelo biométrico para dispositivos moviles, por lo cual se recomienda continuar en una
siguiente etapa, que seria el desarrollo, disefio e implementacién de un modelo biométrico

para acceder a la informacion de los dispositivos mdviles.
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ANEXOS
ANEXOS A
FORMULARIO DE USABILIDAD

Formulario de usabilidad
Investigacién de seguridad y usabilidad

La finalidad de este formulario es obtener datos estadisticos que nos ayuden a comprender las
preferencias de los usuarios para disefiar el modelo biométrico que disminuya la vulnerabilidad a
la confidencialidad en dispositivos méviles. Toda la informacion que recopilada sera andnima.

LIénelo con calma. Muchas gracias por su colaboracion.

1. Género:

Masculino

Femenino

2. Edad:

18-30

31-50

51-70

71-80

3. Nivel de estudios:

Ciclo basico

Bachillerato

Universidad

4. A que se dedica:

Estudios




Trabajo de campo

Trabajo de oficina

5. ¢Utiliza sistemas de seguridad en su dispositivo movil para proteger su

informaciéon?

Si

No

6. ¢Cudl es el sistema de seguridad que usted utiliza en su dispositivo moévil para

proteger su informacion?

Huella_Dactilar

Ojos_lIris

Ojo_Retina

Vascular_Dedo

Geometria_De_La Mano

Escritura_Y_Firma

Voz

Cara_3d

Cara_2d

Patron_Numerico

Patron_Dibujo

7. Califique la efectividad, satisfaccion y eficiencia del sistema de seguridad que usted

utiliza para proteger su informacion en su dispositivo movil:



SISTEMA DE
SEGURIDAD

EFECTIVIDAD

Muy Alta

Alta

Media

Baja

Huella_Dactilar

26

Ojos_lris

Ojo_Retina

Vascular_Dedo

Geometria_De_La_Mano

Escritura_Y_Firma

Voz

Cara_3d

Cara_2d

Patron_Numerico

Patron_Dibujo

SISTEMA DE
SEGURIDAD

SATISFACION

Muy Alta

Alta

Media

Baja

Huella_Dactilar

Ojos_lris

Ojo_Retina

Vascular_Dedo

Geometria_De_La _Mano

Escritura_Y_Firma

Voz




Cara_3d

Cara_2d

Patron_Numerico

Patron_Dibujo

SISTEMA DE
SEGURIDAD

EFICIENCIA

Muy Alta

Alta

Media

Baja

Huella_Dactilar

Ojos_lIris

Ojo_Retina

Vascular_Dedo

Geometria_De_La_Mano

Escritura_Y_Firma

Voz

Cara_3d

Cara_2d

Patron_Numerico

Patron_Dibujo




ANEXO B

TABLA DE DISTRIBUCION CHI-CUADRADO

vip| 0,001 0,0025 0,005 0,01 0,025 0,05 0,1 0,15 0,2 0,25 0,3 0,35 0,4 0,45 05
1 | ao8274  eldn4 78704 | 66349 50239 38415 1085 10722 L6414 13233 102 08733 0083 0FT0T 04548
2| mms0 19827 108965 | 92004 TATS 59915 46053 ATe42 32189 | 27T 14079 10996 | 18326 18970 13863
3 | 162660 143202 125351 | 113449 92484 TANT | 62514 5310 46416 41083 36649 32831 | 10462 26430 23660
4 | 154662 164238 145602 | 132767 111433 S4STT | LTI 67449 59886 53353 A8TEd 44377 40446 3E8TL 32547
5 | 05147 183954 167406 | 150863 12835 1L0705 | 9236 81182 T80 66287 60Add  SSTA1 | S1M0 ATITR 42518
6 | 224575 202490 185473 | 168119 144404 123906 | 106446 O4461  SS581 | TS408 72311 66048 | 62108 STESr 5481
7| 243213 gz 202777 154TH) 160123 140671 | 120070 107478 88032 90371 53834 78061 | T2831 68000 6458
8 | 261230 2aTM2 218549 200802 1TSMF 153073 133616 120071 110301 102169 0SNS5 50084 | B3SD TEIS M
0 | 278767 254625 235303 | JLG660 190223 160100 14,6837 132880 122421 113887 106564 100060 04136 58632 53418
10 | 208870 271110 251881 | 232083 204832 183070 | 150872 143330 134400 125480 117807 11971 | 104732 98023 03418
11 | a12635 287201 267569 | 247280 210200 19,6782 | 172780 157671 14,6314 | 137007 128057 121836 | 115208 100189 103410
12 | a2emez 303182 282097 | 262170 233367 JLO261 | 155483 169993 155120 | 148454 140111 132661 | 125535 110463 11,3403
13 | aas374 215830 295193 | 276882 247356 223620 | 195119 152020 169843 | 159839 151187 143431 | 136386 12977 123308
14 | 361230 334262 313194 | 291412 261189 236848 | 210641 194062 131508 | 171160 162221 154209 | 146853 139961 133303
15 | aveovs 340404 328015 | 305780 274984 240033 | 233070 206030 193107 | 182451 173217 164040 | 157332 150187 143350
16 | 302818 364855 342671 | JL0000  ISS453 262062 | 235418 217931 204651 | 193659 184170 175646 | 167795 160425 153383
17 | 4o7o11 379462 357184 | 334087 301910 27AST1 | 247680 229770 216146 | 204557 195110 156330 | 175244 170646 16,3352
18 | a2ame 394220 371564 | 345082 313264 285693 | 259884 241855 227805 | 216049 206014 196093 | 1858679 150860 173379
19 | 438194 405847 385821 | 361908 328513 A0N435 | 2T2036 253280 23B004 | 227178 216891 207638 | 199102 191069 153376
20| 453147 423353 300060 | ITS6E3 341606 ALAI04 | 284120 264976 250375 | 2ASITT  2DTME JLENEE | 200514 1T 193374
21 | 467063 437740 414009 | 389312 354780 326706 | 296151 276620 261711 | 249348 238578 228876 210915 211470 203372
22 | 482076 452041 427957 | 402894 36TE0T  33SMF | 305133 285224 2173015 | 260303 249380 230473 230307 211663 2133T0
23| 407276 466231 441814 | 416363 3S07S6  ASITIS | 210069 209791 234258 2TI413 260184 250035 | 240689 231832 223369
24 | 51070 450336 45SSRd | 420708 303641 364150 | 330062 ILIE 29SEAI | 282411 DTOMGD 260625 | 251064 242037 233367
25 | s26187 494331 469250 | 443140 406465 376505 | 343916 312825 306TS2 | 293388 281710 271183 | 261430 25218 243366
26 | sa0s11  s0s291 452808 | 456416 419231 358851 | 355631 3342905 ILTM46 | 304346 292463 ISITA0 | 2TITE0 262305 253365
27| ss47E1 S22132 496430 | 469628 431045 400133 | A6 TIID 345736 319117 | ALAMG 303193 292266 | 282141 172569 263363
28 | s65018  S3.8030 500936 | 482782 444608 413372 | 379139 3STISD 340066 | IG5 ILIG00 302791 | 292486  252M0 173361
20 | 553006 S40662 513355 | 49978 43TIIA 4DAS60 | 390875 365838 3SIA0 | 33T 324612 LIS | 302825 202008 283361



