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RESUMEN

El objetivo de este estudio fue optimizar la infraestructura del Municipio de Riobamba para
acceder a los servicios informaticos de forma segura y en alta disponibilidad mediante
virtualizacion de servidores y herramientas de software libre, para lo cual se realizé un diagnostico
de la situacion del hardware de los servidores con los cuales contaba la institucion con la finalidad
de proponer una actualizacion y mejoramiento de la infraestructura tecnologica. Para el calculo
de la disponibilidad se realizé una comparacion entre la infraestructura con servidores fisicos y la
infraestructura de servidores virtualizados con un esquema redundante. La formula que se utilizo
para el calculo de la disponibilidad de los servicios que requieren estar activos y operativos 24x7,
fue la siguiente: Disponibilidad = Uptime / Uptime + Downtime. Los componentes que
intervinieron en el calculo de la disponibilidad de los servicios informaticos del Municipio de
Riobamba, son los diferentes servidores, firewall, Data Center y el ISP, encontrando un 69,01%
de disponibilidad con el disefio inicial y una disponibilidad del 99,53% de disponibilidad con el
nuevo disefno planteado e implementado. Para la verificacion de la hipotesis se utilizo la prueba
estadistica sobre dos proporciones, en especifico; en la cual se hace una comparacion de dos
proporciones, donde la Ho seria que las proporciones son las mismas (Ho: p1=p2) vs la alternativa
que la proporcion del tratamiento sin optimizacion es mayor a la proporcion con optimizacion de
la infraestructura (H1: p1 > p2). Esto se verifica para cada componente. Se trabajé con un nivel de
significancia de 0.08 y se utilizd el area bajo la curva normal de Walpole. Se concluye que la
optimizacion de la infraestructura tecnoldgica del Municipio de Riobamba, ha permitido acceder
a los servicios informaticos de manera segura y en alta disponibilidad, utilizando virtualizacién de

servidores y herramientas de software libre.

Palabras clave: <ALTA DISPONIBILIDAD>, <HIPERCONVERGENCIA>,
<VIRTUALIZACION>, <VULNERABILIDADES>, <HARDWARE>, <REDUNDANCIA>
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SUMMARY

The objective of this study was to optimize the infrastructure of the Municipality of Riobamba to access
computer services safely and in high availability through virtualization of study servers and free
software tools, for which a diagnosis of the situation of the hardware of the servers was carried out in
order to propose an improvement of the technological infrastructure of the institution. To calculate
availability, a comparison was made between the infrastructure with physical servers and the
infrastructure of virtualized servers with a redundant scheme. The formula that was improved for
calculating the availability of services that require to be active and operational 24x7 was the following:
The components that intervened in the calculation of the availability of the computer services of the
Municipality of Riobamba, are the different servers, firewall, Data Center and the ISP, finding an
availability of 69.01% with the initial design and an availability of 99, 53% with the new design
proposed and implemented. To verify the hypothesis, the statistical test was obtained on two
proportions, specifically; in which a comparison of two proportions is made, where the Ho would be
that the proportions are the same (Ho: p1=p2) vs the alternative that the proportion of the treatment
without optimization is greater than the proportion with optimization of the infrastructure (H1 : p1 >
p2). This is verified for each component. A significance level of 0.08 was used and the area under the
normal Walpole curve was obtained. It is concluded that the optimization of the technological
infrastructure of the Municipality of Riobamba has allowed access to computer services in a safe and

highly available manner, using server virtualization and free software tools.

Keywords: <HIGH AVAILABILITY>, <HYPER-CONVERGENCE>, <VIRTUALIZATION>,
<VULNERABILITIES>, <HARDWARE>, <REDUNDANCY>
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CAPITULO 1

1. INTRODUCCION

1.1.  Problema de investigacion

1.1.1. Planteamiento del problema

El Municipio de Riobamba actualmente cuenta con servicios informaticos que permiten integrar
varias plataformas de gestion de documentos, recaudacion, catastros, talento humano, etc., dichos
sistemas manejan informacion publica y privada las cuales deben ser administrados y asegurados

bajo politicas que impidan el mal manejo de estas.

Luego de haberse realizado un analisis técnico por parte de la Direccion de Tecnologias de la
Informaciéon del Municipio de Riobamba, se ha evidenciado configuraciones y disefios que se
limitan a brindar servicios sin alta disponibilidad y a su vez se convierten en plataformas
vulnerables con baja seguridad para la administracion de la informacion institucional, esto se debe
a las caracteristicas de hardware de los servidores donde se alojan los sistemas, provocando un
bajo rendimiento de los servicios, ademas se ha reflejado que no existe un adecuado manejo de

los respaldos lo cual podria generar pérdidas de informacion ante catastrofes.

Actualmente los servicios no son totalmente seguros pues existen configuraciones que ponen en
riesgo y en evidencia los puertos de comunicacion en los cuales se encuentran trabajando las
aplicaciones web, servicios informaticos, asi como bases de datos etc., ante esto se generan
vulnerabilidades que pueden provocar ser victimas de ataques informaticos, mediante el uso de
técnica de penetration testing o escaneo de puertos. En los ultimos meses del afio 2019 se ha
obtenido reportes sobre incidencias de posibles ataques a través de logs del equipo de seguridad

perimetral de la institucion, los cuales corroboran lo antes indicado.

1.1.2. Formulacion del Problema

( Como aporta la optimizacion de la infraestructura del Municipio de Riobamba para acceder a los
servicios informaticos de forma segura y en alta disponibilidad mediante virtualizacion de

servidores y herramientas de software libre?



1.1.3.  Preguntas Directrices

1.1.3.1. Pregunta principal

(Cuales son los servicios informaticos que se optimizaran en la infraestructura del Municipio de

Riobamba?

1.1.3.2. Preguntas Especificas

(Cuales son los aspectos que determinan un acceso seguro y de alta disponibilidad de una
conexion a un servidor?

(Qué software permitira la virtualizacion de los servidores en el nuevo disefio de la
infraestructura?

(Como se optimizara la infraestructura tecnoldgica del Municipio de Riobamba?

1.2. Justificacion de la Investigacion

El Municipio de Riobamba desde el afio 2016 se encuentra implementando un sistema informatico
que brinda distintos servicios multifinalitarios a empleados municipales y a la ciudadania en
general; sin embargo, la ejecucion de este proyecto ha traido consigo nuevos retos tales como, el
aseguramiento de la informacion, mejorar el rendimiento de sus servidores, mejorar la
infraestructura de su red interna, etc., por esta razon resulta necesario optimizar la infraestructura
tecnologica  identificar las vulnerabilidades de los servicios informaticos de la institucion para
prevenir posibles ataques por parte de hackers y para resguardar eficazmente la informacion,

apoyando asi el fortalecimiento y desarrollo institucional.

La infraestructura tecnologica del Municipio de Riobamba presenta varios enfoques de estudio para
brindar soluciones en base a sus necesidades, el presente trabajo se enfocara en optimizar los recurso
tanto fisicos, como logicos distribuidos en la infraestructura actual del Municipio de Riobamba y
en la cual se encuentra alojado el sistema informatico del presente estudio , para brindar mayor
seguridad ante ataques informatico y una alta disponibilidad de los servicios que la institucion
actualmente brinda, la propuesta consiste en realizar un analisis de la situacion actual y brindar una
solucion a través de la virtualizacion de servidores y uso de herramientas basadas en software libre,
con la finalidad de reducir el nimero de componentes de fisicos, con lo cual se consigue un
importante ahorro econdomico para la Institucion, reduce la complejidad del entorno y ademas
unifica la gestion de los sistemas informaticos facilitando el escalamiento de recursos, esto

permitira tener una infraestructura mas robusta, segura y de alto rendimiento.



1.3.  Objetivos de la Investigacion

1.3.1. Objetivo General

Optimizar la infraestructura del Municipio de Riobamba para acceder a los servicios informaticos
de forma segura y en alta disponibilidad mediante virtualizacion de servidores y herramientas de

software libre.

1.3.2.  Objetivos Especificos

e Diagnosticar la situacion actual del hardware de servidores con los que cuenta la institucion
para proponer la actualizacion y mejoramiento de este con la finalidad de garantizar un
servicio seguro y de alta disponibilidad.

e Disenar una infraestructura segura que permita el acceso a los servidores de aplicaciones y de
bases de datos utilizando herramientas de software libre con las cuales se pueda mejorar el
rendimiento y los servicios en alta disponibilidad.

e Utilizar software que permita virtualizar los servidores necesarios para implementar el disefio
propuesto y obtener un acceso seguro con balanceo de carga a los diferentes servicios con los
que cuenta el GADM de Riobamba.

e Verificar y evaluar los resultados obtenidos mediante un escenario de prueba de la presente
propuesta analizando los beneficios que se obtendra en comparacion al disefio actual con el

que cuenta la institucion.

1.4. Hipdtesis

La optimizacién de la infraestructura del Municipio de Riobamba mediante virtualizacion de
servidores y el uso de software libre, permitira acceder a los servicios informaticos de manera

segura y en alta disponibilidad.



CAPITULO 11

2. MARCO TEORICO REFERENCIAL

2.1. Antecedentes del problema

Actualmente, los estudios existentes sobre metodologias, técnicas y buenas practicas para la

virtualizacion de servidores para gestionar la seguridad y la alta disponibilidad son:

"Metodologia ACRD para la gestion de seguridad en entornos virtuales". (Chahin, J.,
2015). Contempla una metodologia que permita llenar los vacios existentes e identificados, en la
seguridad de los ambientes virtuales. Para tal fin se realiza un estudio de conceptos y

vulnerabilidades especificas que giran en torno a la virtualizacion.

"Metodologias para la implementacion de proyectos de tecnologia. Un Caso de estudio en la
virtualizacion de aplicaciones y hardware". (Vivas, L., 2014). En este articulo investigativo se
realiza una revision de las diferentes metodologias utilizadas para la implementacion y gestion de
proyectos de tecnologia, seleccionando las 3 mas utilizadas de acuerdo a la informacion encontrada:
ITIL, PMI y Stage-Gate. Partiendo de la definicion de fases y etapas establecidas en cada una de

las metodologias seleccionadas.

"Analisis comparativo entre XEN SERVER y VMWARE SERVER para los servidores visuales de
la Empresa de Generacién Huallaga s.a.". (Agama, K., 2019), El principal objetivo del presente
trabajo de investigacion es realizar un estudio comparativo de las plataformas Xen Server y

VMware Server para su posterior implementacion en la institucion.

"Disefio de un modelo logico de virtualizacion cliente servidor para organizaciones empresariales”.
(Tejada, L., Torres, A., 2014). La virtualizacion de servidores se define como el proceso de agrupar
varios servidores en un solo servidor fisico, manteniendo cada ambiente individual, al mismo
tiempo que se logra mejorar el uso de recursos tales como procesadores, memoria, red y

almacenamiento.

“Gestion de seguridad en virtualizacion de servidores”. (Arévalo, F.,2019). Se analiza y describe
como una maquina virtual vulnerable, puede comprometer a las otras maquinas virtuales vecinas e
inclusive al servidor fisico. En este estudio se propone un nuevo método de cuantificacion del riesgo

de seguridad para las maquinas virtuales.

2.2. Bases teoricas

2.2.1.  Alta disponibilidad



En informatica, el término disponibilidad se utiliza para describir el periodo de tiempo en que un
servicio esta disponible, asi como el tiempo requerido por un sistema para responder a una solicitud

realizada por un usuario.

La alta disponibilidad es la calidad de un sistema o componente que asegura un alto nivel de

rendimiento operativo durante un periodo de tiempo determinado.

2.2.1.1. Disponibilidad de medicion

La disponibilidad a menudo se expresa como un porcentaje que indica cuanto tiempo de actividad
se espera de un sistema o componente en particular en un periodo de tiempo determinado, donde

un valor del 100% indicaria que el sistema nunca falla.

Por ejemplo, un sistema que garantiza el 99% de disponibilidad en un periodo de un afio puede
tener hasta 3.65 dias de tiempo de inactividad (1%).

La alta disponibilidad funciona como un mecanismo de respuesta a fallas para la infraestructura. La
forma en que funciona es bastante simple conceptualmente, pero generalmente requiere un software

y configuracion especializados.

Elementos de alta disponibilidad:

Base de datos

Una base de datos es particularmente importante cuando se usa un CMS como WordPress, ya que

almacena la informacion que compone sus paginas y publicaciones.

Balanceo de carga

El componente de equilibrio de carga de un sistema de alta disponibilidad es uno de sus
componentes mas importantes, ya que actiia como la primera barrera para manejar el trafico de los
usuarios a los servidores de aplicaciones. Sin un equilibrador de carga, su sitio estaria alojado en

tres servidores de aplicaciones que no tienen forma de asignar prioridad entre ellos.

Conmutacion por error

La conmutacion por error es el proceso por el cual un nodo se hace cargo del trabajo de otro en caso
de que uno se deshabilite. Esto viene como resultado de la supervision de fallas por parte del

sistema.

Sistema de archivos



En una configuracion de alta disponibilidad, se utiliza un volumen replicado distribuido para
almacenar archivos. Se puede pensar en el volumen como todo el sistema de archivos compartidos
en todos los servidores. El volumen esta compuesto de ladrillos, que son los directorios de archivos

compartidos en cualquier servidor.

Servidor web

Los servidores web supervisan las solicitudes de contenido web y las atienden en consecuencia. En
la mayoria de las configuraciones, el servidor web leera desde una base de datos para generar su
contenido y escribira en una base de datos si se completa un formulario. En un sitio web o aplicacion
dinamica, la base de datos es crucial para cumplir con las solicitudes web. El servidor web también
almacena software, como WordPress, y complementos dentro del sistema de archivos

(Ciberseguridad, 2020).

2.2.2. Bases de datos

Se define una base de datos como una serie de datos organizados y relacionados entre si, los cuales
son recolectados y explotados por los sistemas de informacion de una empresa o negocio en

particular.

2.22.1. Caracteristicas

Entre las principales caracteristicas de los sistemas de base de datos podemos mencionar:

a) Independencia logica y fisica de los datos.

b) Redundancia minima.

¢) Acceso concurrente por parte de multiples usuarios.
d) Integridad de los datos.

e) Consultas complejas optimizadas.

f) Seguridad de acceso y auditoria.

g) Respaldo y recuperacion.

h) Acceso a través de lenguajes de programacion estandar.

2222 Sistema de Gestion de Base de Datos (SGBD)

Los Sistemas de Gestion de Base de Datos (en inglés DataBase Management System) son un tipo
de software muy especifico, dedicado a servir de interfaz entre la base de datos, el usuario y las
aplicaciones que la utilizan. Se compone de un lenguaje de definicion de datos, de un lenguaje de

manipulacion de datos y de un lenguaje de consulta.



Tipos de Base de Datos

Entre los diferentes tipos de base de datos, podemos encontrar los siguientes:

a)

b)

d)

Access: Es una base de datos desarrollada por Microsoft. Esta base de datos, debe ser creada
bajo el programa access, el cual crea un archivo .mdb con la estructura ya explicada.

MySql: es una base de datos con licencia GPL basada en un servidor. Se caracteriza por su
rapidez. No es recomendable usar para grandes volumenes de datos.

Microsoft SQL Server: es una base de datos mas potente que access desarrollada por
Microsoft. Se utiliza para manejar grandes volimenes de informaciones.

PostgreSql y Oracle: Son sistemas de base de datos poderosos. Administra muy bien grandes

cantidades de datos, y suelen ser utilizadas en intranets y sistemas de gran calibre.

2.2.3. Hardening

Hardening (palabra en inglés que significa endurecimiento) en seguridad informatica es el proceso

de asegurar un sistema mediante la reduccion de vulnerabilidades en el mismo, esto se logra

eliminando software, servicios, usuarios, etc.; innecesarios en el sistema; asi como cerrando puertos

que tampoco estén en uso ademas de muchas otros métodos y técnicas que veremos durante este

pequefio resumen introductorio al hardening de sistemas.

Entre las actividades propias de un proceso de hardening se pueden contar las siguientes:

a)

b)

Configuraciones necesarias para protegerse de posibles ataques fisicos o de hardware de la
maquina. Entre otras actividades, destacan el upgrade de firmware, el establecimiento de
contrasefias complejas para el arranque del equipo y la configuracion del BIOS, la
deshabilitacion de inicio de sistema para cualquier unidad que no sea el disco duro principal,
y en casos de servidores, la deshabilitacion de dispositivos Opticos, usb o similares, para evitar
cualquier entrada de malware desde un medio de almacenamiento externo.

Instalacion segura del sistema operativo. Esto implica, entre otras cosas, el considerar al menos
dos particiones primarias (1 para el sistema operativo en si y otra para carpetas y archivos de
importancia), el uso de un sistema de archivos que tenga prestaciones de seguridad, y el
concepto de instalacion minima, es decir, evitando la instalacion de cualquier componente de
sistema que no sea necesario para el funcionamiento del sistema.

Activacidon y/o configuracion adecuada de servicios de actualizaciones automaticas, para
asegurar que el equipo tendra todos los parches de seguridad que entrega el proveedor al dia.

En caso de que se encuentre dentro de una corporacion, es adecuado instalar un servidor de



d)

2

h)

i)

k)

)

actualizaciones, que debera probar en un entorno de laboratorio el impacto de la instalacion de
actualizaciones antes de instalarlas en produccion.

Instalacion, configuracion y mantencion de programas de seguridad tales como Antivirus,
Antispyware, y un filtro Antispam segin las necesidades del sistema.

Configuracion de la politica local del sistema, considerando varios puntos relevantes: Politica
de contrasefias robusta, con claves caducables, almacenamiento historico de contrasefias (para
no usar contrasefias ciclicas), bloqueos de cuentas por intentos erréneos y requisitos de
complejidad de contrasefias. Renombramiento y posterior deshabilitacion de cuentas estandar
del sistema, como administrador e invitado. Asignacion correcta de derechos de usuario, de tal
manera de reducir las posibilidades de elevacion de privilegios, y tratando siempre de limitar
al minimo los privilegios y/o derechos de los usuarios activos.

Configuracion de opciones de seguridad generales, como aquellas relacionadas con rutas de
acceso compartido, apagado de sistema, inicio y cierre de sesion y opciones de seguridad de
red.

Restricciones de software, basado en lo posible en el uso de listas blancas de software
permitido mas que en listas negras del mismo.

Activacion de auditorias de sistema, claves para tener un registro de algunos intentos de ataque
caracteristicos como la adivinacion de contrasefias.

Configuracion de servicios de sistema. En este punto es necesario tratar siempre de deshabilitar
todos aquellos servicios que no vayan a prestar una funcionalidad necesaria para el
funcionamiento del sistema. Por ejemplo, si su equipo no posee tarjetas de red inalambrica, el
servicio de redes inalambricas deberia estar deshabilitado.

Configuracion de los protocolos de Red. En la medida de lo posible, es recomendable usar
sistemas de traduccion de direcciones (NAT) para direccionar los equipos internos de una
organizacion. Deshabilitar todos aquellos protocolos de red innecesarios en el sistema y limitar
el uso de estos al minimo. TCP/IP es un protocolo que no nacié pensando en seguridad, por lo
que limitar su uso al estrictamente necesario es imperativo.

Configuracion adecuada de permisos de seguridad en archivos y carpetas del sistema. En la
medida de lo posible, denegar explicitamente cualquier permiso de archivo a las cuentas de
acceso andnimos o que no tengan contrasefia. Un correcto set de permisos a nivel de carpetas
y archivos es clave para evitar acceso no deseado al contenido de estos.

Configuracion de opciones de seguridad de los distintos programas, como clientes de correo
electronico, navegadores de internet y en general de cualquier tipo de programa que tenga
interaccion con la red.

Configuracion de acceso remoto. En caso de no ser estrictamente necesario, es bueno
deshabilitar el acceso remoto. Sin embargo, cuando es necesario tener control remoto de la
maquina, es preciso configurarlo de manera adecuada, restringiendo el acceso a un niimero

muy limitado de usuario, restringiendo al minimo las conexiones concurrentes, tomando
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cuidado en la desconexion y cierre de sesion y estableciendo un canal cifrado de
comunicaciones para tales propdsitos, como SSH.

n) Configuracion adecuada de cuentas de usuario, tratando de trabajar la mayor parte del tiempo
con cuentas de acceso limitado y deshabilitando las cuentas de administrador. Es
absolutamente recomendable usar la impersonificacion de usuarios para realizar labores
administrativas en vez de iniciar sesién como administradores.

0) Cifrado de archivos o unidades segun las necesidades del sistema, considerando un
almacenamiento externo para las llaves de descifrado. Considerar ademas la opcion de trabajar

con sistemas de cifrado de mensajeria instantanea y correo electronico.
2.2.4. Infraestructura Hiperconvergente

La infraestructura hiperconvergente (HCI) es un sistema unificado y definido por software que
reune todos los elementos de un centro de datos tradicional: almacenamiento, recursos informaticos,
red y gestion. Esta solucion integrada utiliza software y servidores x86 para sustituir el hardware
caro y disefiado con fines especificos. Gracias a la infraestructura hiperconvergente, es posible

reducir la complejidad del centro de datos y aumentar su escalabilidad.

Una plataforma hiperconvergente consta de cuatro componentes de software perfectamente

integrados:

a) Virtualizacion del almacenamiento
b) Virtualizacion de los recursos informaticos
¢) Virtualizacion de la red

d) Funciones de gestion avanzadas, incluida la automatizacion

El software de virtualizacion desvincula y agrupa los recursos subyacentes y, después, los asigna
dindmicamente a aplicaciones que se ejecutan en maquinas virtuales o contenedores. La
configuracion basada en politicas adaptadas a las aplicaciones elimina la necesidad de utilizar

estructuras complejas, como LUN y volimenes.

La hiperconvergencia es un paso mas en la transformacion digital de las empresas que quieren

mejorar y optimizar su rendimiento. Sus ventajas son:

a) Reducir el nimero de componentes, reduce la complejidad del entorno.

b) Unifica la gestion de los sistemas informaticos.

c) Facilita el escalado de recursos, mejorando los tiempos de ampliacion.

d) Resuelve los problemas de compatibilidad entre almacenamiento y gestion de los servidores,

de los sistemas y redes de la organizacion.
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e) Permite un importante ahorro de costes, en especial para aquellas organizaciones que disponen
de varias sedes o equipos en remoto.
f) Optimiza y reduce el consumo energético.

g) Mejora considerablemente la continuidad de negocio.

2.3. Marco conceptual

Amenazas

Es todo elemento que puede aprovechar una vulnerabilidad para comprometer un sistema

informatico.

Ip Publicas

La direccion IP Publica es aquella que nos ofrece el proveedor de acceso a Internet y se asigna a
cualquier equipo o dispositivo conectado de forma directa a Internet. Las direcciones IP Publicas
son siempre unicas, es decir, no se pueden repetir. Dos equipos con IP de ese tipo pueden conectarse

directamente entre si, por ejemplo, tu router con un servidor web o dos servidores web entre si.

Ip Privada

Una direccion IP Privada se utiliza para identificar equipos o dispositivos dentro de una red

doméstica o privada. Se reservan para ello determinados rangos de direcciones:

Clase A: 10.0.0.0 a 10.255.255.255
Clase B: 172.16.0.0 a 172.31.255.255
Clase C: 192.168.0.0 a 192.168.255.255

En una red, las direcciones IP Privadas deberan ser tnicas para cada dispositivo o al duplicarlas
surgiran problemas. Volviendo al ejemplo del servicio de paqueteria, seria como si dos vecinos
tuvieran el mismo nombre y la misma direccion, haciendo imposible saber a quién de ellos se debera

realizar la entrega.

Proxy Inverso

un servidor proxy es una interfaz de comunicacion en una red que se hace cargo de las peticiones y
las transmite en calidad de representante a un ordenador de destino. En las redes corporativas se

recurre a esta estructura para que los dispositivos cliente tengan un acceso controlado a Internet. El
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servidor configurado como proxy se presenta, en este caso, como la tnica posibilidad de conexion

con la red publica. Se puede hablar, asi, de un proxy de reenvio (forward proxy).

Puertos de Red

Un puerto de red es una interfaz para comunicarse con un programa a través de una red. En el
modelo OSI quien se preocupa de la administracion de los puertos y los establece en el encabezado
de los segmentos es la capa de transporte o capa 4, administrando asi el envio y re-ensamblaje de

cada segmento enviado a la red haciendo uso del puerto especificado.

Seguridad Informatica

La seguridad informatica comprende la proteccion de software, hardware, redes de computadoras
y la informacion como parte fundamental y activo de gran valor para una empresa. Para llevar a
cabo este objetivo existen una serie de estandares, protocolos, métodos, reglas, herramientas y leyes
para mitigar los riesgos y vulnerabilidades.

Los pilares fundamentales de la seguridad son: La confidencialidad, Integridad y Disponibilidad

Servidor Informatico

El término servidor tiene dos significados en el &mbito informatico. El primero hace referencia al
ordenador que pone recursos a disposicion a través de una red, y el segundo se refiere al programa

que funciona en dicho ordenador. En consecuencia, aparecen dos definiciones de servidor:

a) Definicion Servidor (hardware): un servidor basado en hardware es una maquina fisica
integrada en una red informatica en la que, ademas del sistema operativo, funcionan uno o
varios servidores basados en software. Una denominacion alternativa para un servidor basado
en hardware es "host" (término inglés para "anfitrion"). En principio, todo ordenador puede

usarse como "host" con el correspondiente software para servidores.

b) Definicion Servidor (software): un servidor basado en software es un programa que ofrece un
servicio especial que otros programas denominados clientes (clients) pueden usar a nivel local
o0 a través de una red. El tipo de servicio depende del tipo de software del servidor. La base de
la comunicacion es el modelo cliente-servidor y, en lo que concierne al intercambio de datos,

entran en accion los protocolos de transmision especificos del servicio.

Software Libre
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El software libre es todo aquel software cuyo codigo fuente se puede estudiar, modificar y utilizar

libremente con cualquier fin, e incluso, copiar y redistribuir el programa con cambios o sin ellos.
Virtualizacion

La virtualizacion consiste en crear una representacion basada en software, o virtual, de una entidad
fisica como, por ejemplo, aplicaciones, servidores, redes y almacenamiento virtuales. Es la forma

mas eficaz de reducir los gastos de Tl y, a la vez, aumentar la eficiencia y la agilidad para empresas

de cualquier tamafio
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CAPITULO 111

3. DISENO DE INVESTIGACION

En el presente capitulo se explica el tipo y disefio de investigacion, métodos, técnicas, materiales
e instrumentos para la recoleccion de datos que permitiran la comprobacion de la respectiva

hipotesis

3.1. Tipo y diseiio de la investigacion

3.1.1. Tipo de investigacion

El tipo de investigacion utilizada en el presente trabajo es cuasi experimental porque solo se
manipuld algunas variables basicas de rendimiento y disponibilidad de la infraestructura del

Municipio de Riobamba.

3.1.2. Disefio de investigacion

El disefo de investigacion aplicado es longitudinal ya que se realizaron varias pruebas tanto en
los sistemas informaticos, como a cada uno de los servidores implementados en el del Municipio

de Riobamba

3.2. Meétodos y técnicas de investigacion
Para el presente estudio utilizaremos el método cientifico el cual sigue los siguientes pasos:
e Planteamiento del problema
e Formulacion de la hipotesis
e Levantamiento de la informacion
e Analisis e interpretacion de resultados

e Difusidn de resultados

3.3. Fuentes de informacion

3.3.1. Primarias

13



Informacion que se obtiene por parte del investigador en la observacion de resultados obtenidos

en ambientes de produccion.

3.3.2.  Secundarias
e Pagina de internet
e Libros especializados
e Articulos cientificos

e Trabajos de investigacion

3.4. Técnicas de recoleccion de datos primarios y secundarios
e Recopilacion de informacion
e Observacion
e Analisis

e Pruebas
3.5. Planteamiento de la hipdtesis
3.5.1. Hipotesis general
La optimizacién de la infraestructura del Municipio de Riobamba mediante virtualizacion de

servidores y el uso de software libre, permitira acceder a los servicios informaticos de manera

segura y en alta disponibilidad.

3.5.2. Identificacion de variables

Independiente
Optimizacion de la infraestructura del Municipio de Riobamba mediante virtualizacién de

servidores y el uso de software libre.

Dependiente

Acceder a los servicios informaticos de manera segura y en alta disponibilidad.
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3.5.3.

Tabla 1-3: Operacionalizacion de variables

Operacionalizacién Conceptual de Variables

en alta disponibilidad.

Dependiente

Acceder a los servicios
informaticos de manera
segura alta

disponibilidad

y en

Hipétesis Variables Indicadores
Independiente
- Porcentaje  de
Optimizacion  de  la | gisponibilidad  del
La optimizacion de la infraestructura del | i fraestructura del | servidor web
icipi i ; L. . - Porcentaje  de
Municipio de Riobamba  mediante Municipio de Riobamba | . ..

. . . . disponibilidad  del
virtualizacion de servidores y el uso de | mediante virtualizacién de | servidor de
software libre, permitird acceder a 10s | ¢orvidores y el uso de aplicaciones
servicios informaticos de manera segura y : - Porcentaje  de

software libre. disponibilidad  del

servidor de base de

datos
- Porcentaje  de
disponibilidad  del

servidor de respaldos

- Porcentaje  de
disponibilidad  del
servidor de
impresoras.

- Numero de
incidentes de
seguridad.

- Tratamiento que se
le da a los incidentes
de seguridad de la
informacién

- Documentacion
sobre

institucional

seguridad

Fuente: Palomeque Lenin, 2022

Realizado por: Lenin Palomeque, 2022
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3.5.4. Matriz de consistencia

Tabla 2-3: Matriz de consistencia

virtualizacién de
servidores y el uso

de software libre?

servidores y el uso de

software libre.

Dependiente
Acceder a los
servicios
informaticos de
manera segura y en

alta disponibilidad

- Numero de incidentes de
seguridad.

- Tratamiento que se le da
a los incidentes de
seguridad de la
informacion

- Documentacion
institucional sobre

seguridad

Formulaciéon del | Objetivo general Hipotesis Variables Indicadores Técnica Instrumento
problema
(Coémo aporta la | Optimizar la| La optimizacion de la | Independiente - Porcentaje de
.. . . . .. Optimi ion del disponibilidad del
optimizacion de la | infraestructura  del | infraestructura del Municipio | “Ptmzaciondefa 4 @ b
. C . . infraestructura del .
infraestructura del | Municipio de | de Riobamba mediante - Porcentaje de
. . . o ) Municipio de disponibilidad del
Municipio de | Riobamba para | virtualizacién de servidores y Riobamba mediante | servidor de aplicaciones
i 1 . L., - Porcentaje de
Riobamba  para | acceder a los | el uso de software libre, | i tializacion de O
L. . disponibilidad del
acceder a los | servicios permitirda  acceder a  10s | servidoresy el uso | servidor de base de datos
.. . L. .. . - . : Ambiente de
servicios informaticos de | servicios  informaticos  de | de software libre. - Porcentaje de
. . disponibilidad del Observacion | Pruebas
informaticos  de | forma segura y en | manera segura y en alta servidor de respaldos
forma segura y en | alta  disponibilidad | disponibilidad. - Porcentaje de
. e eqe . disponibilidad del
alta disponibilidad | mediante servidor de impresoras.
mediante la | virtualizacion de

Fuente: Palomeque Lenin, 2022

Realizado por: Lenin Palomeque, 2022
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3.6.  Poblacién y muestra
3.6.1. Poblacion
Para la presente investigacion se establecio como poblacion de estudio a la infraestructura tecnoldgica del

Municipio de Riobamba, que incluye los servidores fisicos que alojan los diferentes servicios informaticos.

3.6.2. Seleccion de la muestra

En el presente trabajo de investigacion no se realiza muestreo, se trabaja con toda la poblacion establecida.

3.7. Técnicas de recoleccion de datos
Las técnicas utilizadas en la presente investigacion son:
a) Recopilacion de informacion.
b) Observacion.
¢) Analisis del rendimiento de equipos.
d) Pruebas

e) Monitoreo de equipos

3.8. Instrumentos de recoleccion de datos primarios y secundarios
Primarios
Informes técnicos de parte de la Direccion de Gestion de Tecnologias de la Informacion del Municipio de

Riobamba.

Secundarios

Analisis de trafico a través del software del Firewall institucional

3.9. Arquitectura de los sistemas informaticos en servidores fisicos

3.9.1.  Hardware de servidores fisicos del Municipio de Riobamba ario 2010

El Municipio de Riobamba adquirié un chasis HP C3000 y 4 servidores HP Proliant BL460 G7, en el afio

2010, para el uso de las diferentes aplicaciones que el Municipio necesitaba en ese momento.
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Figura 1-3: Dashboard de administracion del Blade HP C3000

Realizado por: Palomeque. L, 2022

La Tabla 3-3 muestra las caracteristicas de los equipos implementados; los cuales ya no cuentan con soporte
técnico y tecnoldgico por ser equipos antiguos, generando asi un ambiente de inseguridad y que no permite
tomar medidas preventivas y correctivas al momento de generar Back up de las bases de datos, reposicion
de memorias, discos duros, fuentes de poder, entre otras. Ademas, la limitacién en conectividad genera
cuello de botella y retardos en tiempos de respuesta de informacion requerida por los usuarios y de recursos

anexos a la red tales como las impresoras.

Tabla 3-3: Las caracteristicas de los servidores implementados en el afio 2010 en el Municipio de Riobamba

MEMORIA SISTEMA OBSERVACION
SERVIDOR MODELO PROCESADOR ALMACENAMIENTO
RAM (GB) OPERATIVO
Aplicaciones HP Proliant | Intel Xeon (2), | 64 GB 1TB en RAIDI1. (Storage | Ubuntu Server Procesador
BL460 G7 x5670. 6 cores Server). Ver * fabricado en el

2010. Fuera de

soporte.

Base de Datos HP Proliant | Intel Xeon (2), | 77 GB SIS. | I1TB en RAIDI. (Storage | Ubuntu Server Procesador

BL460 G7 x5650. 6 cores OPE: Server) fabricado en el
2010. Fuera de

soporte.
B1 HP Proliant | Intel Xeon (2), | 8 GB 1TB en RAIDI1. (Storage | Ubuntu Server Procesador
BL360 G6 x5650. 4 cores Server) fabricado en el
2010. Fuera de
soporte.
Sistemas HP Proliant | Intel Xeon (2), 1TB en RAIDI1. (Storage Procesador
Anteriores BL460 G7 x5640. 6 cores Server) fabricado en el

2010. Fuera de

soporte.

Total => | 24 cores 4TB

Fuente: Direccion de Tecnologias del Municipio de Riobamba

Realizado por: Lenin Palomeque, 2022



En la Figura 2-3 se observa los recursos de los servidores fisico los cuales se encuentran en una ocupacion
del 82% del disco duro en el servidor de aplicaciones y en un 76% el storage que ser utiliza para generar
los respaldos de las bases de datos del sistema en estudio, lo cual impide que se puedan generar maquinas

virtuales o servidores virtuales con este tipo de recursos hardware e impide un disefio de alta disponibilidad.

& gadrobamba@siim-ricbamba: - O X

Figura 2-3. Estadisticas de ocupacion de los discos duros y memorias

Realizado por: Palomeque. L, 2022

3.9.2.  Diserio logico de infraestructura para los servidores fisicos

La Figura 3-3 muestra el disefio 16gico que se utiliza para el acceso a los servicios, el mismo que no se
encuentra en alta disponibilidad y tampoco utiliza software de virtualizacion, lo que restringe la
escalabilidad en dicha infraestructura; ademas tomando en cuenta que los servidores mencionados se quedan
cortos de espacio y memoria, debido a su tiempo y recursos de operacion como se mostro en la Tabla 3-3;
todo esto ha conllevado a limitaciones en acceso y conectividad a todo el universo de usuarios que requieren

utilizar estos servicios.
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Figura 3-3. Diseflo de infraestructura fisica implementada en el Municipio de Riobamba afio 2015
Fuente: Palomeque Lenin, 2022

3.9.3.  Sistema Integrado de Informacion

El Municipio de Riobamba en el afo 2015 implementd un Sistema Integrado de Informacion
Multifinalitario, el mismo que aplicando metodologias y procesos permitieron transparentar, fortalecer, y
optimizar los recursos humanos, fisicos y tecnologicos existentes, de manera que se crearon canales
eficientes de comunicacion dentro del GAD municipal de Riobamba. En la actualidad el Sistema
Institucional del Municipio de Riobamba permite tener la informacion consolidada y actualizada y ademas

es posible tener acceso a la misma desde cualquier dispositivo electronico que tenga un enlace a Internet.
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Figura 4-3. Arquitectura logica de los Sistemas Institucionales que conforman el Sistema Integrado de

Informacion
Fuente: Sintesis del Sistema SIIM V6.0,2014

3.9.3.1. Descripcion del Sistema Integrado de Informacion

El Sistema Integrado de Informacion es una plataforma escalable, flexible y modular, es decir compuesta
por modulos que estan totalmente integrados entre si y que adicionalmente se enlazan en forma automatica
con otros servicios y sistemas externos (Ejm: Registro Civil, Conadis, Senplades, SRI, Web Services, Map

Services, etc)

Su integralidad lo convierte en un sistema tnico en donde no solo la informacién esta en una sola base de
datos, sino que los procesos en si se relacionan e interactiian de forma sistematizada que permite de forma
agil y eficiente acceder a informacion requerida para cualquier tramite o servicio sin necesidad de estar

fisicamente en otro departamento y/o institucion, y con las seguridades requeridas (acceso de
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lectura/escritura, ejecucion) seglin sea el rol, funcion o permisos que se les otorgue a los diferentes usuarios.

3.9.3.2. Aplicaciones y Herramientas basadas en Software Libre

a)

b)

d)

Metodologia de Desarrollo

e Desarollo 100% WEB

e Utiliza un sistema manejador de versiones distribuido (DVCS) de tercera generacion
(git, mercurial).

e Integracion Continua (CI) con la herramienta Hudson/Jenkins. Métodos de desarrollo
de software incrementales e iterativos

e Test Driven Development. El funcionamiento esperado de cada método es probado en
un test unitario.

e [Estandares de Programacion basadas en SOLID

Lenguaje de Programacion

e Java (Back-End).

Gestor de Base de Datos

e PostgreSQL 9.3 o superior.

Servidor de Mapas
e Geoserver para creacion de Servicios Web de mapas: WMS: Web Map Service, WFES:
Web Feature Service.

Tecnologias

e Hibernate(Java Persistence Framework)

e PostGIS 2.2 o superior (Geo Database)

e GWT 2.5 o superior(Front-End)

e Birt (Reporteador)

e GWT-OpenLayers

e Servicios Web de Mapas: OpenStreetMap, Google maps, Bing.

Arquitectura del Software
e Programacion en 3 capas para nivel de aplicacién
e Interoperabilidad con otros sistemas mediante servicios web.

e Respeta patrones de disefio en la implementacion del sistema.
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3.10. Calculo de la disponibilidad

La alta disponibilidad es la calidad de un sistema o componente que asegura un nivel de rendimiento
operativo durante un periodo de tiempo determinado, para nuestro estudio realizaremos el calculo de la
disponibilidad de los servicios informaticos del Municipio de Riobamba tomando en cuenta la

infraestructura hardware y software mantenida por la Institucion hasta diciembre el 2021.

Normalmente la disponibilidad se expresa como un porcentaje. Tipicamente el sistema estara compuesto de
multiples componentes con redundancia y cada uno con distinto nivel de disponibilidad por componente,
para este estudio los componentes a tomar en cuenta son los siguientes:

e Servidor Web

e Servidor de aplicaciones

e Servidor de base de datos

e Servidor de impresoras

e Servidor de almacenamiento

e Firewall

e Data Center

e ISP

Para el calculo de la disponibilidad se realizara una comparacion entre la infraestructura con servidores
fisicos y la infraestructura de servidores redundantes y virtualizados. La siguiente formula calculo para el

calculo de disponibilidad que mas se utiliza para servicios que requieren estar activa y operativa 24x7:

Disponibilidad = Uptime/(Uptime + Downtime)

Calculo de la disponibilidad del Servidor Web

En base a informacion recopilada en la direccion de Tecnologias del Municipio de Riobamba se ha
determinado la inactividad de los servicios debido a tiempos planeados de caida que usualmente son
programados por temas de mantenimiento de infraestructura en las noches o fines de semana. Por otro lado

se encuentra los tiempos de caida no programados que se deben a factores externos.

7300
[ o —— = 0,
DServidorWeb 7300 + 1460 0.83 = 83.33%

Calculo de la disponibilidad del Servidor de aplicaciones
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7300
[ [ [ = = = 0,
DServidorAplicaciones 7300 + 1460 0.83 =83.33%

Calculo de la disponibilidad del Servidor de Base de Datos

8758
[ = = — 0,
DServidorBasedeDatos 3758 1 2 0.99 = 99.97%

Calculo de la disponibilidad del Servidor de impresoras

8754
D [ I = ——=(0.99 = 99.939
ServidorImpresoras 375416 0.99 = 99.93%

Calculo de la disponibilidad del Servidor de almacenamiento

8754
D [ A [ S . = . 0
ServidorAlmacenamiento 8754 16 0.99 = 99.93%
Calculo de la disponibilidad del Servidor de firewall
DServidorFi = 8757 = 0.99 = 99.96%
ervidorFirewa =g757 33~ 099 =99.96%

Calculo de la disponibilidad del Servidor de Data Center

8735
[ = — = (). = 710
DServidorDataCenter 8735 1 25 0.99 =99.71%
Calculo de la disponibilidad del Servidor del ISP
DServidorISP = 8750 _ 0.99 = 99.89%
ervidor = 3750 7 10 - 099 = 9989%

Tabla 4-3: Disponibilidad del servicio de acuerdo con sus componentes

COMPONENTE DISPONIBILIDAD HORAS DOWNTIME (ANO)
Servidor Web 83.33% 1460
Servidor de aplicaciones 83.33% 1460
Servidor de base de datos 99.97% 2
Servidor de impresoras 99.93% 6
Servidor de almacenamiento 99.93% 6
Firewall 99.96% 3
Data Center 99.71% 25
ISP 99.89% 10

Realizado por: Palomeque. L, 2022

3.10.1. Calculo de disponibilidad del sistema
La infraestructura del Municipio de Riobamba esta compuesta de multiples componentes, para lo cual
utilizaremos la féormula:

As = Acq * Acy * Ac * ... Acy,
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Doénde:

Acy es la disponibilidad del componente 1
Ac, es la disponibilidad del componente 2

Acj; es la disponibilidad del componente 3

Ac,, es la disponibilidad del componente N

As disponibilidad del sistema

As = 83.33% * 83.33% * 99.97% * 99.93% * 99.93% * 99.96% * 99.71% * 99.89% =69.01%

Para el presente estudio tomaremos en cuenta a cada uno de los componentes como un todo, para el calculo

de la disponibilidad sin redundancia.

3.11. Calculo de alta disponibilidad con la optimizacion de la estructura

Para este estudio se conservan los componentes utilizados en el anterior item, con la diferencia que se
utilizara el nuevo disefio de infraestructura ya implementado en el afio 2021 el cual es denominado

hiperconvergencia.

Con esta nueva solucion de infraestructura los Gnicos tiempos inactivos de servicio se deben a suspensiones
programadas por mantenimientos del data center los cuales se realizan 3 veces al afio con una duracion de
6 horas cada uno; siendo este un motivo de fuerza mayor para no lograr obtener una disponibilidad del

100% de los servicios.

Calculo de la disponibilidad del Servidor Web

8742
[ =V = = 0,
DServidorWeb 8742 1 12 0.9986 = 99.86%

Calculo de la disponibilidad del Servidor de aplicaciones

8742
[ [ [ =V = = 0,
DServidorAplicaciones 8742 1 12 0.9986 = 99.86%

Calculo de la disponibilidad del Servidor de Base de Datos

8742
1 = = — 0,
DServidorBasedeDatos 8742 1 0.03 0.9999 = 99.99%
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Calculo de la disponibilidad del Servidor de impresoras

8742
D [ I = — = (. = ) 0,
ServidorImpresoras 8742 7 0.08 0.9999 = 99.99%

Calculo de la disponibilidad del Servidor de almacenamiento

8742
D ] A ] = . = . 0,
ServidorAlmacenamiento 8742 1 0.08 0.9999 = 99.99%

Calculo de la disponibilidad del Servidor de firewall

8757
D [ Fi = —=(0.99 = 99.969
ServidorFirewall 3757 13 0.99 = 99.96%

Calculo de la disponibilidad del Servidor de Data Center

8735

idorD r = —  =0.99 = 99,710
DServido ataCente 873 0 %
Calculo de la diSpOﬂibilidad del Servidor del ISP
DServidorISP = = 0.99 = 99.89%
ervido . 9.89 0

Tabla 5-3: Disponibilidad del servicio con hiperconvergencia de acuerdo con sus componentes

COMPONENTE DISPONIBILIDAD HORAS DOWNTIME (ANO)
Servidor Web 99.86% 12
Servidor de aplicaciones 99.86% 12
Servidor de base de datos 99.99% 0.08
Servidor de impresoras 99.99% 0.08
Servidor de almacenamiento 99.99% 0.08
Firewall 99.96% 3
Data Center 99.71% 25
ISP 99.89% 10

Realizado por: Palomeque. L, 2022

Se considera afiadir 3 servidores redundantes para el calculo de la disponibilidad de los servicios
informaticos que se alojan en la solucién denominada hiperconvergente, el cual permite la virtualizacion de

3 servidores, los mismos que se describen a continuacion

e Servidor web

e Servidor de aplicaciones
e Servidor de base de datos
e Servidor de respaldos

e Servidor de impresoras
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Los items mencionados anteriormente forman parte de la estructura del sistema integral de informacion
municipal, por tal motivo se calculara la disponibilidad de dichos servicios de manera independiente a los
componentes de firewall, ISP, Data center; pues los componentes en menciéon no han tenido ninguna
actualizacion en su disefio fisico y 16gico
Para calcular la disponibilidad del servidor redundante 2 utilizaremos la siguiente formula:
As = Ac; + ((1 — Acy) * Acy)

Y para el calculo de disponibilidad del servidor redundante 3 utilizaremos la siguiente formula:

As = Acp,_ 1 + (1 — Acp_q) * Acy)

Los valores calculados se encuentran en la Tabla 6-3.

Tabla 6-3: Disponibilidad del servicio hiperconvergente con redundancia de servidores

COMPONENTE SERVIDOR SERVIDOR SERVIDOR
REDUNDANTE 1 REDUNDANTE 2 REDUNDANTE 3
Servidor Web 99.86% 99.99% 100%
Servidor de aplicaciones 99.86% 99.99% 100%
Servidor de base de datos 99.99% 99.99% 99.99%
Servidor de impresoras 99.99% 99.99% 99.99%
Servidor de almacenamiento 99.99% 99.99% 99.99%

Realizado por: Palomeque. L, 2022

Volvemos a aplicar la férmula de disponibilidad del sistema con los datos obtenidos con los tiempos en los

cuales cada uno de los componentes estan fuera de servicio.

As = Acq * Acy * Acg * ... Acy,

As = 100% * 100% * 99.99% * 99.99% * 99.99% * 99.96% * 99.71% * 99.89% = 99.53%

Con la formula anterior, se puede estimar un nivel de disponibilidad mas realista, al momento de identificar

si los usuarios que acceden al sistema integral de informacion municipal no tienen inconvenientes las 24

horas los 7 dias de la semana.

27



CAPITULO IV

4. RESULTADOS Y DISCUSION

4.1. Presentacion de resultados

La siguiente seccion muestra los resultados obtenidos de los calculos de disponibilidad de servicio del
Sistema Integral de Informacion Municipal de Riobamba, basados en una arquitectura solo con servidores

fisicos y en otra arquitectura hiperconvergente y redundante.

4.2. Resultados de la fase de recopilacion de informacion

Las Tabla 1-4 y Tabla 2-4 muestran los dispositivos con los que contaba la infraestructura del Municipio de
Riobamba para acceder a los servicios informaticos, los mismos que por su desactualizacion tecnoldgica no
brindan seguridad y limitan la escalabilidad para brindar alta disponibilidad, a su vez impide la instalacion

de software que permitan virtualizar servidores.

Tabla 1-4: Informacion del Sistema Integral de Informacién Municipal

TIPO SISTEMA MODELO CAPACIDAD 121D)D)
(RACK/TORRE) OPERATIVO DISCO

1 | Blade Ubuntu ProLiant 4X 900 GBraid 1 Postgresql Base de
Server 14 BL460c G7 datos

2  Blade Ubuntu ProLiant 2 X 600GBy2X Postgresql | Aplicaciones
Server 14 BL460c G7 | 900 gb. raid0+1

3 Blade Ubuntu ProLiant 2 discos de 146 Postgresql = Business
Server 14 DL380 G7 gb Intelligence

Realizado por: Palomeque. L, 2022

Tabla 2-4: Equipos de infraestructura actual de comunicaciones

N° TIPO MARCA MODELO

1 Switch principal de CORE Cisco WS-C3850-48T

2 Switch secundario de CORE Cisco WS-C3850-48T

3 Firewall principal Checkpoint 4600 Appliances

4 Firewall secundario Checkpoint 4600 Appliances

5 Administrador de Politicas de Checkpoint Smart-1 Appliances
Firewall

Realizado por: Palomeque. L, 2022
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4.3. Identificacion de los porcentajes de disponibilidad
Se obtuvieron dos porcentajes de disponibilidad de servicio, uno con la infraestructura de servidores fisicos
dando como resultado un 69.01% de disponibilidad; y otro, con infraestructura de servidores virtualizados

hiperconvergentes con redundancia en el cual el resultado de la disponibilidad de servicio es del 99.53%.

4.4. Comparativa de porcentajes de disponibilidad de servicio antes y después de la

hiperconvergencia y redundancia

En la Tabla 3-4 se puede identificar los porcentajes de disponibilidad de servicio de cada uno de los

componentes que conforman el Sistema Integral de Informacion Municipal.

Tabla 3-4: Comparacion de disponibilidad de servicio antes y después de la optimizacion de infraestructura

COMPONENTE DISPONIBILIDAD SIN DISPONIBILIDAD CON

OPTIMIZACION DE OPTIMIZACION DE
INFRAESTRUTURA INFRAESTRUTURA

Servidor Web 83.33% 100%

Servidor de aplicaciones 83.33% 100%

Servidor de base de datos 99.97% 99.99%

Servidor de impresoras 99.93% 99.99%

Servidor de almacenamiento 99.93% 99.99%

Firewall 99.96% 99.96%

Data Center 99.71% 99.71%

ISP 99.89% 99.89%

Realizado por: Palomeque. L, 2022

4.5. Verificacion de la Hipdtesis

En el presente trabajo de investigacion se determiné HO y H1, donde:
e HO = hipotesis nula
e HI=hipotesis alternativa

Las hipotesis planteadas son las siguientes:

HO: La optimizacion de la infraestructura del Municipio de Riobamba mediante virtualizacion de servidores
y el uso de software libre, no permite acceder a los servicios informaticos de manera segura y en alta

disponibilidad.
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H1: La optimizacion de la infraestructura del Municipio de Riobamba mediante virtualizacion de servidores

y el uso de software libre, permite acceder a los servicios informaticos de manera segura y en alta

disponibilidad.

Tabla 4-4: Variacion de disponibilidad de servicios con o sin optimizacion de infraestructura

COMPONENTE DISPONIBILIDAD SIN DISPONIBILIDAD CON Variacion

OPTIMIZACION DE OPTIMIZACION DE
INFRAESTRUTURA INFRAESTRUTURA

Servidor Web 83.33% 100% 16.67%

Servidor de aplicaciones 83.33% 100% 16.67%

Servidor de base de datos 99.97% 99.99% 0.02%

Servidor de impresoras 99.93% 99.99% 0.06%

Servidor de 99.93% 99.99% 0.06%

almacenamiento

Firewall 99.96% 99.96% 0

Data Center 99.71% 99.71% 0

ISP 99.89% 99.89% 0

Realizado por: Palomeque. L, 2022

Para la verificacion de la hipétesis se utilizo la prueba de hipotesis estadistica sobre dos proporciones, en
especifico; en la cual se hace una comparacion de dos proporciones, donde la Ho seria que las proporciones
son las mismas (Ho: p1=p2) Vs la alternativa que la proporcion del tratamiento sin optimizacion es mayor

a la proporcion con optimizacion de la infraestructura (H1: p1 > p2). Esto se verifica para cada componente.

Las formulas y el desarrollo de la prueba estadistica de la hipdtesis fueron tomadas del libro Estadistica para

Ingenieria de

7= P1IP21
PQ(n—1+n—2)
donde:

. X1t X

p_n1+n2
g=1-p
. X1
P1—n1
. X2
Pz—nz



Se trabajo con un nivel de significancia de 0.08 y se utilizo la Tabla A.3 Areas bajo la curva normal de

Walpole.
a=0,08
Zy = —1,40

En la Tabla 5-4 se puede evidenciar que efectivamente Z > Z, rechazando asi la Ho y aceptando la hipotesis
alternativa "H1 que dice “La optimizacion de la infraestructura del Municipio de Riobamba mediante
virtualizacion de servidores y el uso de software libre, permite acceder a los servicios informdticos de

manera segura y en alta disponibilidad”.
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Tabla 5-4: Variacion de disponibilidad de servicios con o sin optimizacion de infraestructura

COMPONENTE X X, P1 P2 p g Z Z>1Z,
Servidor Web 8333% | 100% | 0,8333 | 1 0,1041625 | 0,125 0,11458125 | 0,88541875 | -0,13084119 | 0,4483 | 0,4483 > -1,40
Servidor de aplicaciones 8333% | 100% | 0,8333 | 1 0,1041625 | 0,125 0,11458125 | 0,88541875 | -0,13084119 | 0,4483 | 0,4483 > -1,40
Servidor de base de datos | 99.97% | 99.99% | 0,9997 | 0,9999 | 0,1249625 | 0,1249875 | 0,124975 0,875025 -0,0001512 | 0,5 0,5 > -1,40
Servidor de impresoras 99.93% | 99.99% | 0,9993 | 0,9999 | 0,1249125 | 0,1249875 | 0,12495 0,87505 -0,00045364 | 0,5 0,5>-1,40
Servidor de almacenamiento | 99.93% | 99.99% | 0,9993 | 0,9999 | 0,1249125 | 0,1249875 | 0,12495 0,87505 -0,00045364 | 0,5 0,5>-1,40
Firewall 99.96% | 99.96% | 0,9996 | 0,9996 | 0,12495 | 0,12495 | 0,12495 0,87505 0 0,5 0,5>-1,40
Data Center 99.71% | 99.71% | 0,9971 | 0,9971 | 0,1246375 | 0,1246375 | 0,1246375 | 0,8753625 | 0 0,5 0,5>-1,40
ISP 99.89% | 99.89% | 0,9989 | 0,9989 | 0,1248625 | 0,1248625 | 0,1248625 | 0,8751375 | 0 0,5 0,5>-1,40

Realizado por: Palomeque. L, 2022
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CAPITULOV

S. PROPUESTA

La presente seccion contempla los requerimientos y procedimientos para la Adquisicion e Implementacion
de una solucion tecnoldgica para procesamiento y almacenamiento de datos del Municipio de Riobamba.
Con la adquisicion e implementacion de esta nueva infraestructura se tendra la disponibilidad y buen
funcionamiento del Sistema Institucional. Ademas, se dejard proyectado a que la escalabilidad en

almacenamiento o proceso se realicen de una manera sencilla cuando estos sean necesarios.

5.1. Requerimientos

Se propone una solucion hiperconvergente donde existira redundancia en servidores y virtualizacion de toda

la plataforma brindando:

e Soluciéon Hiperconvergente HPE Simplivity 380 Gen10:

e Consolidacion (optimizacion footprint total data center)

e Rendimiento (recursos de computo y almacenamiento de ultima generacion)
e Disponibilidad (redundancia y tolerancia a fallos, RF3)

e Compatibilidad (Hipervisor, aplicaciones virtualizadas)

e Seguridad (chips con seguridad patentada)

e Flexibilidad (proceso de migracion, DRP, respaldos, replicacion)

e Inteligencia Artificial embebida (INFOSIGHT)

5.2. Equipos Implementados

La Tabla 2-5 muestra las caracteristicas especificas de los equipos implementados en el centro de datos del

Municipio de Riobamba, esta informacion se detalla en la Tabla 1-5.
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Tabla 1-5: Lista de equipos implementados

Tipo / Modelo de Equipo Marca Serie/ N° Parte  Posicion (UR)
HPE SIMPLI:JIIJ[Y);BO GEN10G 2M2140080F
1 HPE 18U -17U
HPE SIMPLng[Y,éSO GEN10G 2M2140080H
2 HPE 16U - 15U
HPE SIMPLI;IIJ;;BO GEN10G 2M2140080G
3 HPE 14U - 13U
HPE STOREONCE 3640 CZ213709SY
4 HPE 12U-11U
HPE ARUBASWITCHS 3810M SG18GYY072
5 HPE 2U
HPE ARUBASWITCHS 3810M SG18GYY070
6 HPE 3U
HPE PROLIANTDL325PLUS GEN10 MXQ1381HW1
7 HPE 1U

Realizado por: Palomeque. L, 2022

Tabla 2-5. Caracteristicas especificas de servidores implementados

CARACTERISTICAS ESPECIFICAS

Capacidad de e Mayoroiguala 72 cores, 2.2 Ghz o mayor.

Computo : e Intel Xeon Silver >= 2da generacién
escalable,(distribuido en los nodos).

Factor de forma: >= 2U de rack por nodo

CPUs: Cada nodo debe contar con 2 procesadores minimo.

Cada procesador debe tener >= 12 cores fisicos. (16.5
MB CACHE L3/85w por procesador).

Memoria RAM: e Minimo 384 GB DDR4 USABLES por nodo
(1152 GB para el claster).

e (Cada nodo debe tener la cantidad de
memoria suficiente para cubrir la capacidad
minima requerida. (>=384 GB) Usables por
Nodo. Los recursos de Overheat requeridos
para la hiperconvergencia (RAM y CPU)
deberdn ser contemplados por el oferente
como recursos adicionales a lo solicitado por
la Institucibn vy sustentando con la
herramienta oficial de sizing del fabricante.

Almacenamiento: Tipo SSD (All Flash).

e Debeincluir una capacidad mayor oiguala 6
TB pornodo. Total, por el Claster mayor o
igual a 18 TB USABLES, es decir sin aplicar
tecnologia de optimizacién de datos
(deduplicacién ni compresién)

e Sedebe especificar como la solucién ofertada
realiza el manejo de cache si lo tuviera.

Conectividad: Cada nodo debe incluir como minimo la siguiente

conectividad:

e 2 puertos de 1Gb Base-T, tipo RJ-45
e 2 puertos de 10GbE, Tipo SFP+

Fuentes de Poder: Cada nodo debe tener al menos 2

fuentes de poder redundantes,

intercambiables en caliente.

Realizado por: Palomeque. L, 2022
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5.3. Localizacién de implementacion de equipos

Para el montaje en de los equipos se los realizé en un rack conforme se muestra en la siguiente figura:

SWITCH1

SWITCH2

'CENTER - VEEAM
TOREONCE_BCKP
SPESKI3

SPESXI2
SPESXI1

Figura 1-5. Diagrama fisico rack (vista frontal y posterior)
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021

5.4. Diseiio de conexiones eléctricas

Para las conexiones eléctricas de los equipos se valido la cantidad de amperaje con el que se trabajaria en
el rack, teniendo en consideracion el no sobrepasar la cantidad indicada, ademas cumpliendo con las buenas
practicas de lo que respecta a infraestructura. Los cables utilizados de energia eléctrica son NEMA 5-15 a

C13 y son conectados en diferentes UPS por el tema de redundancia.

Figura 2-5. Conexiones eléctricas RACK
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021
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5.5. Diseiio de conexiones

En este segmento se indican las conexiones de los equipos:

- = STACK - -
c | -
(%

r—

LACP 10 GB

SWITONS

£ Advemn bim (1 O8] |

Figura 3-5. Conexion de administracion.
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021

STACK

LACP 10GB

SWITCHL
SWITCH2

|5 Lan Sienplivity s ;

(10 G8) 5 Lan Simplivity

(10Ge}

VCENTER - VEEAM

Figura 4-5. Conexion a 10GB.
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021
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STACK

LACP 10 GB

SWITCH1
SWITCH2

STACK

Figura 5-5. Conexion Switch Core con Switch Aruba 3810
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021

5.6. Direccionamiento IP con sus respectivas VLANS

Tabla 3-5. Direccionamiento IP con sus VLANS

VLAN D SUBRED MASCARA GATEWAY OBSERVACION
Madquinas Virtuales 12 172.16.0.0 | 255.255.255192 | 172.16.0.1

Administracidn 10 172.16.0.0 | 255.255.255192 | 172.16.0.1

Federation Network | 121 172.16.400 | 255.255.255240 | 172.16.401

Storage Network 120 172.16.400) 255.255.255240 | 172.16.401 | MTU 9000

Realizado por: Palomeque. L, 2022

5.7. Montaje de equipos

Durante esta etapa, se llevd a cabo el montaje de los equipos en el rack con sus respectivas conexiones, una
vez analizado detenidamente todo su disefio, se procede con la instalacion de sus componentes para el
funcionamiento de la solucion. Se ejecutaron las siguientes actividades establecidas en la definicion del
alcance del servicio:

e Rackeado de equipos segln las posiciones entregadas en el disefo.

e Encendido y configuracion de inicializacion de equipos

e Etiquetado de equipos

e Ejecucion de protocolo de pruebas.
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Figura 6-5. Montaje de equipos vista frontal y posterior
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021

A estas actividades se sumaron las de balanceo de carga, peinado de cables de fibra, cobre, eléctricos,

etiquetado segln la norma, tendido y organizacioén de cables, pruebas de unitarias por puertos y demas

aspectos que aseguran la operatividad.

5.8. Implementacion de los servidores SimpliVity

Para la configuracion de los servidores se procedid de la siguiente manera:
e Primero se rackearon los equipos.
e Una vez rackeados los equipos se realizo las conexiones de red y eléctricas.

Conectados los equipos respectivamente se encienden para continuar con la configuracion.

e Seasigno la IP del puerto de 1a iLO.

e Se procedid con la actualizacion de firmware de los equipos.

Actualizado el firmware se realizo la revision del Omnistack que es el sistema operativo base que tienen

los servidores SimpliVity

Figura 7-5. Actualizacion del Omnistack
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021
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5.9. Configuracion del equipo StoreOnce 3640 *
e Se procedid con el montaje del Storeonce en el rack.
e Una vez rackeado se procedio a realizar las conexiones de red y eléctricas.
¢ Encendido el StoreOnce se realizo la configuracion de la IP iLO.
e Se verifico la conexion y se valido el estado de salud.
e Se verifico la version de firmware.

e El Equipo se encuentra funcionando correctamente.

I v - . Actions @
) ; Settings
{ StoreOnce J N . Q
@/ ® usarade o
Federation Dashboard = :
System C Restart

System Dashboard

System Information L R _ i
Data Services .\ . ) . X vystem Date & Time
View and manage system informatios

Reports 1/26/2008 414 g UTC

o System Date & Time

Event Log [kl .
View and configure system time

Semings

Help License Management (p—
View and manage licenses —

User Preferences

HPE's Privacy Statement

View and manaae user prefecsndss

Figura 8-5. Pantalla de configuracion y de inicio del StoreOnce
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021

5.10. Configuracion de los switchs de hiperconvergencia

e Se procedid a rackear los switches de hiperconvergencia.

e Una vez rackeados los equipos se realizé las conexiones de red y eléctricas.

e Conectados los equipos respectivamente se encendieron para continuar con la configuracion.
o Se verifico que los switches no presenten alertas.

e Serealizo la verificacion de Firmware y se efectu6 la actualizacion correspondiente.

e Serealizo6 configuracion requerida.

Modelo: ARUBA 3810M 16SFP (Stack)
Serie: SG18GYY070 / SG18GYY072

Los Switch ARUBA 3810M funcionan como salida al Core para la infraestructura, se tuvo que crear
conexiones LACP para los equipos, con conexiones de 10G cada una de ellas.
5.11. Configuracién del Servidor DL325 — Respaldos

e Se procedi6 a rackear el servidor.
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e Una vez rackeado se procedio a realizar las conexiones de red y eléctricas.

e Se encendio para realizar la configuracion.

e Se configur6 la IP de la iLO.

e Se configuraron los arreglos de almacenamiento y, se configuré con RAID 1 el servidor.
e Seinstalo el sistema operativo base que es Windows Server 2019,

e Seinstald la herramienta de respaldos Veeam Backup Version 11 y la licencia de la herramienta.

5.12. Instalacion de Sistemas Operativos

Se realizé la instalacion de un sistema operativo base Windows Server STD CORE 2019 64Bit en un
servidor ProLiant DL325 Genl0, el cual se encargara del despliegue de la Solucion Simplivity y de la
herramienta de respaldos Veeam Backup. Este servidor esta configurado con RAID 1 para su respectiva

redundancia.

Figura 9-5. Instalacion de Sistema Operativo base
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021

5.13. Instalacién de VCenter Server
Una vez instalado el Sistema Operativo Base se procedio a instalar el vCenter Server 7 en el servidor de
PIVOT, que es un servidor HPE ProLiant DL380. El vCenter Server es un software de administracion de

servidores simplificado y eficaz, para el levantamiento de dicho servidor se ejecutaron los siguientes pasos:

e Se escogid la opcidon vCenter Server for Windows y se continu6 con el Install.

e A continuacion se escogio la opcion vCenter Server and Embedded Platform Services Controller.
e Se escribid el nombre de dominio.

e Seescogid la opcion: Use Windows Local System Account.

e Seescogid la opcion: Use of an Embedded Database (VMware Postgres).

e Se configurd automaticamente el Default Port Configuration.
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Se determind el directorio donde se instalo el vCenter Services.
Se marcé en el VMware Customer Experience Improvement Program.

Se reviso el VMware vCenter Server configuration para proceder con el tltimo paso.

49 Whware vCenter Server 6.7.0 X
Welcome to the VMware vCenter Server 6.7.0 Installer

Click Next to install VMware vCenter Server 6.7.0 build 8217866.

VMware
vCenter Server 6.7

Copyright (C) 1998-2018 VMware, Inc. All rights reserved. This product is protected
by copyright and intellectual property laws in the United States and other countries
as well as by international treaties. VMware products are covered by one or more
patents listed at http://veww.vmware.com/go/patents.

Back Concel

Figura 10-5. Instalacion VCenter Server
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021

#9 VWware vCenter Server 6.7.0 X

Select deployment type
Select the component to deploy.

vCenter Server 6.7.0 requires a Platform Services Controller, which contains shared services such as vCenter Single Sign-On,
Licensing, and Certificate Management. An embedded Platform Services Controller is deployed on the same Windows Host as
vCenter Server. An external Platform Services Controllers is deployed in a separate Windows Host. For smaller installations,
consider vCenter Server with an embedded Platform Services Controller. For larger installations with multiple vCenter Servers,
consider one or more Platform Services Controllers. Refer to product documentation for more information.

Note: Once you deploy vCenter Server, you can only change from an embedded to an external Platform Services Controller with a

fresh install.
Embedded Deployment VM or Host
Phatform Services

[@‘vCenter Server and Embedded Platform Services Controller l Controler

vCenter Server

External Deployment VM or Host
b | Platform Services
O Platform Services Controller Controler

= i f
(O vCenter Server
VM or Host VM or Host

A previously installed Platform Services Controller is
required ¥Centor Servor vCertar Server

< Back Cancel

Figura 11-5. Instalacion VCenter Server
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021

5.14. Instalacion de vCenter Appliance.
FASE I: El proceso de instalacion consistio en dos pasos, el primero fue el despliegue del Appliance y el
segundo la configuracion del mismo, se inicié6 montando la imagen ISO descargada desde la web de

VMware y se ejecut6 el instalador:
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* El instalador mostr6 cuatro opciones, en este caso se utilizo la opcion de Install.

* Se procedio a seleccionar el Platform Services Controller, junto al vCenter Server.

* Se utiliz6 la IP del host de ESXi, donde se desplegd VCSA y sus credenciales.

* El nombre para la VM y la contrasefia para el usuario root y puerto para SSH.

* Se configurd el tamafio que se utilizara para el appliance, segun lo seleccionado depende el tamano de la
VM.

* Se selecciono el Datastore donde se instaldo VCSA:

* Por ultimo, se configur6 los parametros de red, utilizando la misma IP y nombre de DNS que previamente
se configuro.

» Una vez que culminado, se continud con el siguiente paso.

Figura 12-5. Instalacion VCenter Appliance
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021

3 «Center Server Apphiance instaler o

vm Install - Stage 1: Deploy appliance

‘ e Select deployment type

3 Seiect depioyment type

Figura 13-5. Instalacion VCenter Appliance
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021
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FASE II: El segundo paso se trata de la configuracion de vCenter Appliance:

* Se configuro la zona horaria y se habilité el SSH.

* El equipo se uné a un dominio de SSO.

* Por ultimo se configura la parte final dando click en Finish.

*» Una vez culminado se puede acceder al vCenter Server Appliance.

* En esta etapa se puede acceder a la URL de VCSA por puerto HTTPS y se puede ver dos botones para
acceder al nuevo HTMLS vSphere Client.

(d «Center Server Appliance installer o x

installer

Install - Stage 2 Set Up W Server Appliance with an Embedded PSC

* Create a new SSO domain

CANCEL

Figura 14-5. Instalacion VCenter Appliance
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021

| @@ veenter Sesver Appliance instatter

Install - Stage 2. Set Up vCenter Server Appliance with an Embedded PSC

Ready to complete

Network Details

nfiguration

Appliance Detals

Tirme synchronation mox

administrator

Customer Experience Improvement Program

Figura 15-5. Instalacion VCenter Appliance
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021
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5.15. Instalacion de HPE SimpliVity.

HPE SimpliVity es una plataforma hiperconvergente inteligente que acelera el rendimiento de las
aplicaciones, mejora la eficiencia y la resiliencia, y realiza copias de seguridad y restaura las maquinas

virtuales en cuestion de segundos.

Proporciona agilidad, escalabilidad y simplicidad en la nube al centro de datos de la empresa con HPE
SimpliVity. Agiliza las operaciones de TI con una plataforma hiperconvergente rapida, eficiente y sin
complicaciones que combina tu infraestructura T1 y tus servicios de datos avanzados en una tnica solucion

all-flash integrada a un coste muy inferior al de las ofertas tradicionales.

e Se asigna una direccion IP (IP reservada en Management Network) para cada servidor, esto se lo

realiza desde su ILO.

iLO Integrated Remote Console - Server: ProLiant DL380 Gen10 | iLO: ILO-UION1ESXIO1.

Power Switch Virtual Drives Keyboard Help
Troubleshoot Pouwer

Network Commectivity

Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

(=N NoNoNo N Nol

[Disable NIC1 [Del VULANI

< > Dynamic IP Address: [10.180.2.2
<o> Static IP Netmask: [2§5.255.255.0
MTU: [1500
Gateway: [10.180.2.1_

[Reset] [Applyl [Donel

Figura 16-5. Direccionamiento [P para cada servidor
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021
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CONCLUSIONES

La optimizacion de la infraestructura tecndlogica del Municipio de Riobamba, permitié acceder a los
servicios informaticos de manera segura y en alta disponibilidad, utilizando virtualizacion de servidores

y herraientas de software libre.

Se realizo un diagnostico de cada uno de los componentes del hardware del servidor blade y a su vez
se emitid una propuesta de actualizacion y mejoramiento de las caracteristicas de nuevos equipos que
permitieron garantizar un acceso seguro y en alta disponibilidad al sistema integral de informacion

municipal.

Se implemento por parte del Municipio de Riobamba un disefio de infraestructura fisico y 16gico, que
permitio el acceso seguro y en alta disponibilidad a los servidores web, servidores de aplicaciones,
servidores de base de datos, servidores de impresoras, servidores de almacenamiento, los mismos que
utilizan herramientas se software libre, lo cual permitié mejorar el rendimiento del sistema integral de

informacion.

Mediante la utilizacion del software de Vmware y mediante la instalacion de la aplicacion Vcenter, se
realizé la virtualizacion de los servidores que forman parte del sistema integral de informacion
municipal, de esta manera el municipio de Riobamba garantié un acceso seguro a los servicios
institucionales, utilizando redundancia de componentes denominada hiperconvergencia y que a su vez

permitio el balanceo de carga a los diferentes servidores implementados en el nuevo disefo.

Se realizd una evaluacion de los resultados de alta disponibilidad antes y después de la implementacion
de la nueva infraestructura denominada hiperconvergencia, lo cual permitié demostrar que nuestra
hipotesis es verdadera, luego de haberse realizado la toma de datos y muestras en un ambiente real,
gracias a que el municipio de Riobamba invirtié los recursos econdmicos y técnicos necesarios para la

puesta en produccion de su nuevo disefio.
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RECOMENDACIONES

Se recomienda al Municipio de Riobamba, realizar un estudio técnico enfocado a la programacion del
sistema integral de informacion, para determinar causales son las posibles causas de limitar los tiempos
de respuestas de los diferentes servicios, pues en el presente estudio se analizé la infraestructura de

hardware lo cual no seria causa de los retardos en respuestas en ciertos servicios.

Se deberia realizar un analisis de la infraestructura de red y conectividad a nivel de la red LAN y de la
red WAN, con la finalidad de garantizar y complementar la disponibilidad de los componentes que
forman parte de la infraestructura tecnologica del Municipio de Riobamba y de tal forma determinar si

se debe realizar cambios y actualizaciones fisicas y logicas.

El municipio de Riobamba debe garantizar la vigencia tecnoldgica de los equipos adquiridos con la
finalidad de no tener inconvenientes al momento que los componentes que forman parte del nuevo
disefio denominado hiperconvergencia, presenten fallos por causas de fuerza mayor, lo cual podria

afectar a la robustez, escalabilidad y disponibilidad de la infraestructura.

Como complemento al presente estudio se recomienda al municipio de Riobamba, realizar un estudio
técnico, que permitiria reestablecer en menor tiempo el sistema integral de informacion del municipio
cuando el mismo se encuentra fuera de servicio debido a incidencias de inactividad no programadas

por el municipio de Riobamba.
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Tabla A.3 Areas bajo la curva normal

ANEXOS

g 00 01 02 03 04 05 .06 07 08 09
-34 00003 00003 00003 00003 00003 00003 00003 00003 00003 00002
=33 00005 00005 00005 0064 00004 00004 000 00004 0004  0.0003
-32 00007 00007 00006 00006 0.0006 00006 00006 00005 00005 0.0005
=11 00010 00009 00009 0009 00008 00008 00008 00008 00007 0.0007
=30 00013 00013 00013 00012 00012 00011 00011 00011 00010 00010
=29 00019 00018 00018 00017 00016 00016 00015 00015 00014 0.0014
-2.8 00026 00025 00024 00023 00023 00022 00021 00021 00020 00019
=27 00035 00034 00033 00032 00031 00030 00029 00028 00027 00026
-2.6 00047 00045 00044 003 0.0041 000 00039 00038 00037 00036
-2.5 00062 00060 00059 00057 00055 00054 00052 00051 00049 00048
—-24 00082 00080 00078 00075 00073 00071 00069 00068 0.0066 0.0064
-23 00107 0014 00102 00009 0.009% 00094 00091 00089 00087 0.0084
-22 00139 00136 00132 00129 00125 00122 00119 00116 00113 00110
=21 00179 00174 00170 00166 0.0162 00158 00154 00150 00146 00143
-2.0 00228 00222 00217 00212 00207 00202 00197 00192 00188 00183
-L9 00287 00281 00274 00268 0.0262 00256 00250 00244 00239 00233
—L8 00359 00351 00344 00336 00329 00322 00314 00307 00301 0029
-L7 00846 00436 0.0427 00418 0.0409 00401 00392 00384 00375 00367
—-L6 00548 00537 00526 00516 00505 00495 00485 00475 0.0465 0.0455
—-15 00668 00655 00643 00630 00618 00606 00594 00582 00571 00559
-14 00808 00793 00778 00764 00749 00735 00721 00708 0.0694 0.0681
—-13 00968 0.0951 0.0934 00918 0.0901 00885 00869 00853 00838 00823
-1.2 01151 01131 01112 01093 0.1075 01056 0.1038  0.1020 01003 0.0985
-L1 0.1357 0.1335 01314 0.1292 01271 01251 01230 01210 01190 01170
-L0 01587 0.1562 01539 0.1515  0.1492 01469 0.1446  0.1423  0.1401 01379
—0.9 01841 O.IR14 01788 01762 0.1736 01711 0.1685 0.1660 0.1635 0.1611
—0.8 2119 02090 02061 02033 02005 01977 0.1949  0.1922 01894 0.1867
-0.7 02420 02389 02358 02327 0229 02266 02236 02206 02177 02148
—0.6 02743 02709 02676 02643 02611 02578 02546 02514 02483 02451
—0.5 03085 03050 03015 02981 02946 02912 0.2877 02843 02810 02776
—0.4 03446 03400 03372 03336 03300 03264 03228 03192 03156 03121
—0.3 03821 03783 03745 03707 03669 03632 0.3594 03557 03520 03483
-0.2 04207 04168 04129 04090 04052 04013 03974 03936 03897 03859
—0.1 04602 04562 04522 04483 04443 04404 04364 04325 04286 04247
—0.0 05000 0490 04920 04880 04840 04801 04761 04721 04681 04641



Tabla A3 (conrinuacidn) Areas bajo la curva normal

2z 00 01 02 03 ) 05 .06 07 .08 09
0.0 05000 05040 05080 05120 05160 05199 05239 05279 05319 0.5359
0.1 05398 05438 05478 05517 05557 05596 03636 05675 05714 05753
0.2 05793 05832 05871 05910 05%8 05987 06026 06064 06103 0.6141
0.3 06179 06217 06255 06293 06331 06368 06406 06443 06480 0.6517
04 0.6554 06591 06628 06664 06700 06736 06772 06808 06844 0.6879
0.5 06915 06950 06985 07019 07054 07088 0.7123 07157 07190 07224
0.6 0.7257 07291 0.7324 07357 07389 07422 07454 07486 07517 0.7549
0.7 07580 07611 079642 07673 07704 07734 07764 07794 07823 (.7852
0.8 07881 0.7910 07939 07967 07995 08023 08051 08078 08106 08133
0.9 08159 08186 08212 08238 08264 08289 08315 08340 08365 0.8389
Lo 08413 (0.8438 08461 08485 ORS508 08531 08554 08577 08599 0.8621
L1 08643 08665 0868 08708 08729 08749 08770 0879 08810 0.8830
1.2 0.8849 08869 08888 08907 08925 08944 08962 08980 08997 09015
1.3 09032 095M9 09066 09082 0959 09115 09131 09147 09162 09177
14 09192 09207 09222 09236 09251 09265 09279 09292 09306 0.9319
15 09332 09345 09357 09370 09382 09394 09406 09418 09429 09441
L6 09452 09463 09474 09484 09495 09505 09515 09525 09535 09545
L7 09554 09564 09573 09582 09591 09599 0908 09616 09625 09633
L8 09641 09649 096356 09664 09671 09678 09686 09693 09699 0.9706
19 09713 09719 09726 09732 09738 09744 09750 097% 09761 0.9767
20 09772 09778 09783 09788 09793 09798 09803 09808 09812 09817
21 09821 09826 09830 09834 009838 09842 09846 098350 09854 09857
22 09861 09864 09868 09871 09875 09878 09881 09884 09887 0.98%0
23 09893 09896 09898 09901 0994 09906 0999 09911 09913 09916
24 09918 09920 09922 09925 09927 09929 09931 09932 09934 0.9936
25 09938 09940 0991 0993 095 09946 09948 0999 09951 0.9952
26 09953 09955 0995 09957 09959 09960 09961 09962 09963 0.99%4
27 09965 09966 0997 09968 09%9 09970 09971 09972 09973 0.9974
28 09974 09975 09976 09977 09977 09978 09979 09979 09980 0.9981
29 09981 09982 09982 09983 09984 09984 09985 09985 09986 0.9986
a0 09987 09987 09987 09988 09988 09989 09989 09989 0990 0.9%0
kN | 09990 09991 09991 09991 0992 09992 09992 09992 09993 0.9%3
32 09993 09993 0999 09994 09%4 09994 0999 09995 09995 0.9995
33 09995 09995 09995 09996 09%6 09996 09996 099% 09996 0.9997
34 09997 09997 09997 09997 09%7 09997 09997 09997 09997 0.99%98
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