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RESUMEN 
 
El objetivo de este estudio fue optimizar la infraestructura del Municipio de Riobamba para 

acceder a los servicios informáticos de forma segura y en alta disponibilidad mediante 

virtualización de servidores y herramientas de software libre, para lo cual se realizó un diagnóstico 

de la situación del hardware de los servidores con los cuales contaba la institución con la finalidad 

de proponer una actualización y mejoramiento de la infraestructura tecnológica.  Para el cálculo 

de la disponibilidad se realizó una comparación entre la infraestructura con servidores físicos y la 

infraestructura de servidores virtualizados con un esquema redundante.  La fórmula que se utilizó 

para el cálculo de la disponibilidad de los servicios que requieren estar activos y operativos 24x7, 

fue la siguiente: Disponibilidad = Uptime / Uptime + Downtime. Los componentes que 

intervinieron en el cálculo de la disponibilidad de los servicios informáticos del Municipio de 

Riobamba, son los diferentes servidores, firewall, Data Center y el ISP, encontrando un 69,01% 

de disponibilidad con el diseño inicial y una disponibilidad del 99,53% de disponibilidad con el 

nuevo diseño planteado e implementado.  Para la verificación de la hipótesis se utilizó la prueba 

estadística sobre dos proporciones, en específico; en la cual se hace una comparación de dos 

proporciones, donde la Ho sería que las proporciones son las mismas (Ho: p1=p2) vs la alternativa 

que la proporción del tratamiento sin optimización es mayor a la proporción con optimización de 

la infraestructura (H1: p1 > p2). Esto se verifica para cada componente. Se trabajó con un nivel de 

significancia de 0.08 y se utilizó el área bajo la curva normal de Walpole. Se concluye que la 

optimización de la infraestructura tecnológica del Municipio de Riobamba, ha permitido acceder 

a los servicios informáticos de manera segura y en alta disponibilidad, utilizando virtualización de 

servidores y herramientas de software libre. 

 

Palabras clave: <ALTA DISPONIBILIDAD>, <HIPERCONVERGENCIA>, 

<VIRTUALIZACIÓN>, <VULNERABILIDADES>, <HARDWARE>, <REDUNDANCIA> 
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SUMMARY 
 
The objective of this study was to optimize the infrastructure of the Municipality of Riobamba to access 

computer services safely and in high availability through virtualization of study servers and free 

software tools, for which a diagnosis of the situation of the hardware of the servers was carried out in 

order to propose an improvement of the technological infrastructure of the institution. To calculate 

availability, a comparison was made between the infrastructure with physical servers and the 

infrastructure of virtualized servers with a redundant scheme. The formula that was improved for 

calculating the availability of services that require to be active and operational 24x7 was the following: 

The components that intervened in the calculation of the availability of the computer services of the 

Municipality of Riobamba, are the different servers, firewall, Data Center and the ISP, finding an 

availability of 69.01% with the initial design and an availability of 99, 53% with the new design 

proposed and implemented. To verify the hypothesis, the statistical test was obtained on two 

proportions, specifically; in which a comparison of two proportions is made, where the Ho would be 

that the proportions are the same (Ho: p1=p2) vs the alternative that the proportion of the treatment 

without optimization is greater than the proportion with optimization of the infrastructure (H1 : p1 > 

p2). This is verified for each component. A significance level of 0.08 was used and the area under the 

normal Walpole curve was obtained. It is concluded that the optimization of the technological 

infrastructure of the Municipality of Riobamba has allowed access to computer services in a safe and 

highly available manner, using server virtualization and free software tools. 

 

Keywords: <HIGH AVAILABILITY>, <HYPER-CONVERGENCE>, <VIRTUALIZATION>, 

<VULNERABILITIES>, <HARDWARE>, <REDUNDANCY> 

 

 
 
 
 
 
 
 
 
 
 



 
 

1  

CAPÍTULO I  
 

1. INTRODUCCIÓN 
 
 

1.1. Problema de investigación 
 

1.1.1. Planteamiento del problema 

 
El Municipio de Riobamba actualmente cuenta con servicios informáticos que permiten integrar 

varias plataformas de gestión de documentos, recaudación, catastros, talento humano, etc., dichos 

sistemas manejan información pública y privada las cuales deben ser administrados y asegurados 

bajo políticas que impidan el mal manejo de estas.    

 

Luego de haberse realizado un análisis técnico por parte de la Dirección de Tecnologías de la 

Información del Municipio de Riobamba, se ha evidenciado configuraciones y diseños que se 

limitan a brindar servicios sin alta disponibilidad y a su vez se convierten en plataformas 

vulnerables con baja seguridad para la administración de la información institucional, esto se debe 

a las características de hardware de los servidores donde se alojan los sistemas, provocando un 

bajo rendimiento de los servicios, además se ha reflejado que no existe un adecuado manejo de 

los respaldos lo cual podría generar pérdidas de información ante catástrofes. 

 

Actualmente los servicios no son totalmente seguros pues existen configuraciones que ponen en 

riesgo y en evidencia los puertos de comunicación en los cuales se encuentran trabajando las 

aplicaciones web, servicios informáticos, así como bases de datos etc., ante esto se generan 

vulnerabilidades que pueden provocar ser víctimas de ataques informáticos, mediante el uso de 

técnica de penetration testing o escaneo de puertos. En los últimos meses del año 2019 se ha 

obtenido reportes sobre incidencias de posibles ataques a través de logs del equipo de seguridad 

perimetral de la institución, los cuales corroboran lo antes indicado. 

 
1.1.2. Formulación del Problema 

 
¿Cómo aporta la optimización de la infraestructura del Municipio de Riobamba para acceder a los 

servicios informáticos de forma segura y en alta disponibilidad mediante virtualización de 

servidores y herramientas de software libre? 
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1.1.3. Preguntas Directrices 

 
1.1.3.1. Pregunta principal 

 
 

¿Cuáles son los servicios informáticos que se optimizaran en la infraestructura del Municipio de 

Riobamba? 

 
1.1.3.2. Preguntas Específicas 

 
 

¿Cuáles son los aspectos que determinan un acceso seguro y de alta disponibilidad de una 

conexión a un servidor? 

¿Qué software permitirá la virtualización de los servidores en el nuevo diseño de la 

infraestructura? 

¿Cómo se optimizará la infraestructura tecnológica del Municipio de Riobamba? 

 
1.2. Justificación de la Investigación 

 
El Municipio de Riobamba desde el año 2016 se encuentra implementando un  sistema informático 

que brinda distintos servicios multifinalitarios a empleados municipales y a la ciudadanía en 

general; sin embargo, la ejecución de este proyecto ha traído consigo nuevos retos tales como, el 

aseguramiento de la información, mejorar el rendimiento de sus servidores, mejorar la 

infraestructura de su red interna, etc., por esta razón resulta necesario optimizar la infraestructura 

tecnológica    identificar las vulnerabilidades de los servicios informáticos de la institución para 

prevenir posibles ataques por parte de hackers y para resguardar eficazmente la información, 

apoyando así el fortalecimiento y desarrollo institucional.  

 

La infraestructura tecnológica del Municipio de Riobamba presenta varios enfoques de estudio para 

brindar soluciones en base a sus necesidades, el presente trabajo se enfocará en optimizar los recurso 

tanto físicos, como lógicos distribuidos en la infraestructura actual del Municipio de Riobamba y 

en la cual se encuentra alojado el sistema informático del presente estudio , para brindar mayor 

seguridad ante ataques informático y una alta disponibilidad de los servicios que la institución 

actualmente brinda, la propuesta consiste en realizar un análisis de la situación actual y brindar una 

solución a través de la virtualización de servidores y uso de herramientas basadas en software libre, 

con la finalidad de reducir el número de componentes de físicos, con lo cual se consigue un 

importante ahorro económico para la Institución, reduce la complejidad del entorno y además 

unifica la gestión de los sistemas informáticos facilitando el escalamiento de recursos, esto 

permitirá tener una infraestructura más robusta, segura y de alto rendimiento. 
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1.3. Objetivos de la Investigación 
 

1.3.1. Objetivo General 
 

Optimizar la infraestructura del Municipio de Riobamba para acceder a los servicios informáticos 

de forma segura y en alta disponibilidad mediante virtualización de servidores y herramientas de 

software libre. 

 

1.3.2. Objetivos Específicos 

 
• Diagnosticar la situación actual del hardware de servidores con los que cuenta la institución 

para proponer la actualización y mejoramiento de este con la finalidad de garantizar un 

servicio seguro y de alta disponibilidad. 

• Diseñar una infraestructura segura que permita el acceso a los servidores de aplicaciones y de 

bases de datos utilizando herramientas de software libre con las cuales se pueda mejorar el 

rendimiento y los servicios en alta disponibilidad. 

• Utilizar software que permita virtualizar los servidores necesarios para implementar el diseño 

propuesto y obtener un acceso seguro con balanceo de carga a los diferentes servicios con los 

que cuenta el GADM de Riobamba. 

• Verificar y evaluar los resultados obtenidos mediante un escenario de prueba de la presente 

propuesta analizando los beneficios que se obtendrá en comparación al diseño actual con el 

que cuenta la institución.  

 

 
1.4. Hipótesis 

 
La optimización de la infraestructura del Municipio de Riobamba mediante virtualización de 

servidores y el uso de software libre, permitirá acceder a los servicios informáticos de manera 

segura y en alta disponibilidad. 
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CAPÍTULO II 

 
2. MARCO TEÓRICO REFERENCIAL 

 
 

2.1. Antecedentes del problema 
 

Actualmente, los estudios existentes sobre metodologías, técnicas y buenas prácticas para la 

virtualización de servidores para gestionar la seguridad y la alta disponibilidad son: 

 

"Metodología ACRD para la gestión de seguridad en entornos virtuales". (Chahin, J., 

2015).  Contempla una metodología que permita llenar los vacíos existentes e identificados, en la 

seguridad de los ambientes virtuales. Para tal fin se realiza un estudio de conceptos y 

vulnerabilidades específicas que giran en torno a la virtualización. 

"Metodologías para la implementación de proyectos de tecnología. Un Caso de estudio en la 

virtualización de aplicaciones y hardware". (Vivas, L., 2014). En este artículo investigativo se 

realiza una revisión de las diferentes metodologías utilizadas para la implementación y gestión de 

proyectos de tecnología, seleccionando las 3 más utilizadas de acuerdo a la información encontrada: 

ITIL, PMI y Stage-Gate. Partiendo de la definición de fases y etapas establecidas en cada una de 

las metodologías seleccionadas. 

"Análisis comparativo entre XEN SERVER y VMWARE SERVER para los servidores visuales de 

la Empresa de Generación Huallaga s.a.". (Agama, K., 2019), El principal objetivo del presente 

trabajo de investigación es realizar un estudio comparativo de las plataformas Xen Server y 

VMware Server para su posterior implementación en la institución.  

 

"Diseño de un modelo lógico de virtualización cliente servidor para organizaciones empresariales". 

(Tejada, L., Torres, A., 2014). La virtualización de servidores se define como el proceso de agrupar 

varios servidores en un solo servidor físico, manteniendo cada ambiente individual, al mismo 

tiempo que se logra mejorar el uso de recursos tales como procesadores, memoria, red y 

almacenamiento. 

 

“Gestión de seguridad en virtualización de servidores”. (Arévalo, F.,2019). Se analiza y describe 

como una máquina virtual vulnerable, puede comprometer a las otras máquinas virtuales vecinas e 

inclusive al servidor físico. En este estudio se propone un nuevo método de cuantificación del riesgo 

de seguridad para las máquinas virtuales. 

 
2.2. Bases teóricas 

 
2.2.1. Alta disponibilidad 
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En informática, el término disponibilidad se utiliza para describir el período de tiempo en que un 

servicio está disponible, así como el tiempo requerido por un sistema para responder a una solicitud 

realizada por un usuario. 

 

La alta disponibilidad es la calidad de un sistema o componente que asegura un alto nivel de 

rendimiento operativo durante un período de tiempo determinado. 

 
2.2.1.1. Disponibilidad de medición 
 

La disponibilidad a menudo se expresa como un porcentaje que indica cuánto tiempo de actividad 

se espera de un sistema o componente en particular en un período de tiempo determinado, donde 

un valor del 100% indicaría que el sistema nunca falla. 

 

Por ejemplo, un sistema que garantiza el 99% de disponibilidad en un período de un año puede 

tener hasta 3.65 días de tiempo de inactividad (1%). 

La alta disponibilidad funciona como un mecanismo de respuesta a fallas para la infraestructura. La 

forma en que funciona es bastante simple conceptualmente, pero generalmente requiere un software 

y configuración especializados. 

 

Elementos de alta disponibilidad: 
 

Base de datos 
 

Una base de datos es particularmente importante cuando se usa un CMS como WordPress, ya que 

almacena la información que compone sus páginas y publicaciones. 

 

Balanceo de carga 
 
El componente de equilibrio de carga de un sistema de alta disponibilidad es uno de sus 

componentes más importantes, ya que actúa como la primera barrera para manejar el tráfico de los 

usuarios a los servidores de aplicaciones. Sin un equilibrador de carga, su sitio estaría alojado en 

tres servidores de aplicaciones que no tienen forma de asignar prioridad entre ellos. 

 

Conmutación por error 
 
La conmutación por error es el proceso por el cual un nodo se hace cargo del trabajo de otro en caso 

de que uno se deshabilite. Esto viene como resultado de la supervisión de fallas por parte del 

sistema. 

 
Sistema de archivos 
 



 
 

6  

En una configuración de alta disponibilidad, se utiliza un volumen replicado distribuido para 

almacenar archivos. Se puede pensar en el volumen como todo el sistema de archivos compartidos 

en todos los servidores. El volumen está compuesto de ladrillos, que son los directorios de archivos 

compartidos en cualquier servidor. 

 

Servidor web 
 
Los servidores web supervisan las solicitudes de contenido web y las atienden en consecuencia. En 

la mayoría de las configuraciones, el servidor web leerá desde una base de datos para generar su 

contenido y escribirá en una base de datos si se completa un formulario. En un sitio web o aplicación 

dinámica, la base de datos es crucial para cumplir con las solicitudes web. El servidor web también 

almacena software, como WordPress, y complementos dentro del sistema de archivos 

(Ciberseguridad, 2020). 

 

 

2.2.2. Bases de datos 
 
Se define una base de datos como una serie de datos organizados y relacionados entre sí, los cuales 

son recolectados y explotados por los sistemas de información de una empresa o negocio en 

particular. 

 

2.2.2.1. Características 
 

Entre las principales características de los sistemas de base de datos podemos mencionar: 

 

a) Independencia lógica y física de los datos. 

b) Redundancia mínima. 

c) Acceso concurrente por parte de múltiples usuarios. 

d) Integridad de los datos. 

e) Consultas complejas optimizadas. 

f) Seguridad de acceso y auditoría. 

g) Respaldo y recuperación. 

h) Acceso a través de lenguajes de programación estándar. 

 
 

2.2.2.2. Sistema de Gestión de Base de Datos (SGBD) 
 

Los Sistemas de Gestión de Base de Datos (en inglés DataBase Management System) son un tipo 

de software muy específico, dedicado a servir de interfaz entre la base de datos, el usuario y las 

aplicaciones que la utilizan. Se compone de un lenguaje de definición de datos, de un lenguaje de 

manipulación de datos y de un lenguaje de consulta. 
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Tipos de Base de Datos 

 

Entre los diferentes tipos de base de datos, podemos encontrar los siguientes: 

 

a) Access: Es una base de datos desarrollada por Microsoft. Esta base de datos, debe ser creada 

bajo el programa access, el cual crea un archivo .mdb con la estructura ya explicada. 

b) MySql: es una base de datos con licencia GPL basada en un servidor. Se caracteriza por su 

rapidez. No es recomendable usar para grandes volúmenes de datos. 

c) Microsoft SQL Server: es una base de datos más potente que access desarrollada por 

Microsoft. Se utiliza para manejar grandes volúmenes de informaciones. 

d) PostgreSql y Oracle: Son sistemas de base de datos poderosos. Administra muy bien grandes 

cantidades de datos, y suelen ser utilizadas en intranets y sistemas de gran calibre. 

 
2.2.3. Hardening 

 
 

Hardening (palabra en inglés que significa endurecimiento) en seguridad informática es el proceso 

de asegurar un sistema mediante la reducción de vulnerabilidades en el mismo, esto se logra 

eliminando software, servicios, usuarios, etc.; innecesarios en el sistema; así como cerrando puertos 

que tampoco estén en uso además de muchas otros métodos y técnicas que veremos durante este  

 

pequeño resumen introductorio al hardening de sistemas. 

 

Entre las actividades propias de un proceso de hardening se pueden contar las siguientes: 

 

a) Configuraciones necesarias para protegerse de posibles ataques físicos o de hardware de la 

máquina. Entre otras actividades, destacan el upgrade de firmware, el establecimiento de 

contraseñas complejas para el arranque del equipo y la configuración del BIOS, la 

deshabilitación de inicio de sistema para cualquier unidad que no sea el disco duro principal, 

y en casos de servidores, la deshabilitación de dispositivos ópticos, usb o similares, para evitar 

cualquier entrada de malware desde un medio de almacenamiento externo. 

b) Instalación segura del sistema operativo. Esto implica, entre otras cosas, el considerar al menos 

dos particiones primarias (1 para el sistema operativo en sí y otra para carpetas y archivos de 

importancia), el uso de un sistema de archivos que tenga prestaciones de seguridad, y el 

concepto de instalación mínima, es decir, evitando la instalación de cualquier componente de 

sistema que no sea necesario para el funcionamiento del sistema. 

c) Activación y/o configuración adecuada de servicios de actualizaciones automáticas, para 

asegurar que el equipo tendrá todos los parches de seguridad que entrega el proveedor al día. 

En caso de que se encuentre dentro de una corporación, es adecuado instalar un servidor de 
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actualizaciones, que deberá probar en un entorno de laboratorio el impacto de la instalación de 

actualizaciones antes de instalarlas en producción. 

d) Instalación, configuración y mantención de programas de seguridad tales como Antivirus, 

Antispyware, y un filtro Antispam según las necesidades del sistema. 

e) Configuración de la política local del sistema, considerando varios puntos relevantes:  Política 

de contraseñas robusta, con claves caducables, almacenamiento histórico de contraseñas (para 

no usar contraseñas cíclicas), bloqueos de cuentas por intentos erróneos y requisitos de 

complejidad de contraseñas. Renombramiento y posterior deshabilitación de cuentas estándar 

del sistema, como administrador e invitado. Asignación correcta de derechos de usuario, de tal 

manera de reducir las posibilidades de elevación de privilegios, y tratando siempre de limitar 

al mínimo los privilegios y/o derechos de los usuarios activos. 

f) Configuración de opciones de seguridad generales, como aquellas relacionadas con rutas de 

acceso compartido, apagado de sistema, inicio y cierre de sesión y opciones de seguridad de 

red. 

g) Restricciones de software, basado en lo posible en el uso de listas blancas de software 

permitido más que en listas negras del mismo. 

h) Activación de auditorías de sistema, claves para tener un registro de algunos intentos de ataque 

característicos como la adivinación de contraseñas. 

i) Configuración de servicios de sistema. En este punto es necesario tratar siempre de deshabilitar 

todos aquellos servicios que no vayan a prestar una funcionalidad necesaria para el 

funcionamiento del sistema. Por ejemplo, si su equipo no posee tarjetas de red inalámbrica, el 

servicio de redes inalámbricas debería estar deshabilitado. 

j) Configuración de los protocolos de Red. En la medida de lo posible, es recomendable usar 

sistemas de traducción de direcciones (NAT) para direccionar los equipos internos de una 

organización. Deshabilitar todos aquellos protocolos de red innecesarios en el sistema y limitar 

el uso de estos al mínimo. TCP/IP es un protocolo que no nació pensando en seguridad, por lo 

que limitar su uso al estrictamente necesario es imperativo. 

k) Configuración adecuada de permisos de seguridad en archivos y carpetas del sistema. En la 

medida de lo posible, denegar explícitamente cualquier permiso de archivo a las cuentas de 

acceso anónimos o que no tengan contraseña. Un correcto set de permisos a nivel de carpetas 

y archivos es clave para evitar acceso no deseado al contenido de estos. 

l) Configuración de opciones de seguridad de los distintos programas, como clientes de correo 

electrónico, navegadores de internet y en general de cualquier tipo de programa que tenga 

interacción con la red. 

m) Configuración de acceso remoto. En caso de no ser estrictamente necesario, es bueno 

deshabilitar el acceso remoto. Sin embargo, cuando es necesario tener control remoto de la 

máquina, es preciso configurarlo de manera adecuada, restringiendo el acceso a un número 

muy limitado de usuario, restringiendo al mínimo las conexiones concurrentes, tomando 
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cuidado en la desconexión y cierre de sesión y estableciendo un canal cifrado de 

comunicaciones para tales propósitos, como SSH. 

n) Configuración adecuada de cuentas de usuario, tratando de trabajar la mayor parte del tiempo 

con cuentas de acceso limitado y deshabilitando las cuentas de administrador. Es 

absolutamente recomendable usar la impersonificación de usuarios para realizar labores 

administrativas en vez de iniciar sesión como administradores. 

o) Cifrado de archivos o unidades según las necesidades del sistema, considerando un 

almacenamiento externo para las llaves de descifrado. Considerar además la opción de trabajar 

con sistemas de cifrado de mensajería instantánea y correo electrónico. 

 
2.2.4. Infraestructura Hiperconvergente 

 

La infraestructura hiperconvergente (HCI) es un sistema unificado y definido por software que 

reúne todos los elementos de un centro de datos tradicional: almacenamiento, recursos informáticos, 

red y gestión. Esta solución integrada utiliza software y servidores x86 para sustituir el hardware 

caro y diseñado con fines específicos. Gracias a la infraestructura hiperconvergente, es posible 

reducir la complejidad del centro de datos y aumentar su escalabilidad. 

 

Una plataforma hiperconvergente consta de cuatro componentes de software perfectamente 

integrados: 

 

a) Virtualización del almacenamiento 

b) Virtualización de los recursos informáticos 

c) Virtualización de la red 

d) Funciones de gestión avanzadas, incluida la automatización 

 

El software de virtualización desvincula y agrupa los recursos subyacentes y, después, los asigna 

dinámicamente a aplicaciones que se ejecutan en máquinas virtuales o contenedores. La 

configuración basada en políticas adaptadas a las aplicaciones elimina la necesidad de utilizar 

estructuras complejas, como LUN y volúmenes. 

 

La hiperconvergencia es un paso más en la transformación digital de las empresas que quieren 

mejorar y optimizar su rendimiento. Sus ventajas son: 

 

a) Reducir el número de componentes, reduce la complejidad del entorno. 

b) Unifica la gestión de los sistemas informáticos. 

c) Facilita el escalado de recursos, mejorando los tiempos de ampliación. 

d) Resuelve los problemas de compatibilidad entre almacenamiento y gestión de los servidores, 

de los sistemas y redes de la organización. 
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e) Permite un importante ahorro de costes, en especial para aquellas organizaciones que disponen 

de varias sedes o equipos en remoto. 

f) Optimiza y reduce el consumo energético. 

g) Mejora considerablemente la continuidad de negocio. 

 
2.3. Marco conceptual 
 
Amenazas 

 

Es todo elemento que puede aprovechar una vulnerabilidad para comprometer un sistema 

informático. 

 

Ip Públicas 

 

La dirección IP Pública es aquella que nos ofrece el proveedor de acceso a Internet y se asigna a 

cualquier equipo o dispositivo conectado de forma directa a Internet. Las direcciones IP Públicas 

son siempre únicas, es decir, no se pueden repetir. Dos equipos con IP de ese tipo pueden conectarse 

directamente entre sí, por ejemplo, tu router con un servidor web o dos servidores web entre sí. 

 

Ip Privada 

 

Una dirección IP Privada se utiliza para identificar equipos o dispositivos dentro de una red 

doméstica o privada. Se reservan para ello determinados rangos de direcciones: 

 

Clase A: 10.0.0.0 a 10.255.255.255 

Clase B: 172.16.0.0 a 172.31.255.255 

Clase C: 192.168.0.0 a 192.168.255.255 

 

En una red, las direcciones IP Privadas deberán ser únicas para cada dispositivo o al duplicarlas 

surgirán problemas. Volviendo al ejemplo del servicio de paquetería, sería como si dos vecinos 

tuvieran el mismo nombre y la misma dirección, haciendo imposible saber a quién de ellos se deberá 

realizar la entrega. 

 

 

Proxy Inverso 

 

un servidor proxy es una interfaz de comunicación en una red que se hace cargo de las peticiones y 

las transmite en calidad de representante a un ordenador de destino. En las redes corporativas se 

recurre a esta estructura para que los dispositivos cliente tengan un acceso controlado a Internet. El 
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servidor configurado como proxy se presenta, en este caso, como la única posibilidad de conexión 

con la red pública. Se puede hablar, así, de un proxy de reenvío (forward proxy). 

 

Puertos de Red 

 

Un puerto de red es una interfaz para comunicarse con un programa a través de una red. En el 

modelo OSI quien se preocupa de la administración de los puertos y los establece en el encabezado 

de los segmentos es la capa de transporte o capa 4, administrando así el envío y re-ensamblaje de 

cada segmento enviado a la red haciendo uso del puerto especificado. 

 

Seguridad Informática 

 

La seguridad informática comprende la protección de software, hardware, redes de computadoras 

y la información como parte fundamental y activo de gran valor para una empresa. Para llevar a 

cabo este objetivo existen una serie de estándares, protocolos, métodos, reglas, herramientas y leyes 

para mitigar los riesgos y vulnerabilidades.  

Los pilares fundamentales de la seguridad son: La confidencialidad, Integridad y Disponibilidad 

 

Servidor Informático 

 

El término servidor tiene dos significados en el ámbito informático. El primero hace referencia al 

ordenador que pone recursos a disposición a través de una red, y el segundo se refiere al programa 

que funciona en dicho ordenador. En consecuencia, aparecen dos definiciones de servidor: 

 

a) Definición Servidor (hardware): un servidor basado en hardware es una máquina física 

integrada en una red informática en la que, además del sistema operativo, funcionan uno o 

varios servidores basados en software. Una denominación alternativa para un servidor basado 

en hardware es "host" (término inglés para "anfitrión"). En principio, todo ordenador puede 

usarse como "host" con el correspondiente software para servidores. 

 

b) Definición Servidor (software): un servidor basado en software es un programa que ofrece un 

servicio especial que otros programas denominados clientes (clients) pueden usar a nivel local 

o a través de una red. El tipo de servicio depende del tipo de software del servidor. La base de 

la comunicación es el modelo cliente-servidor y, en lo que concierne al intercambio de datos, 

entran en acción los protocolos de transmisión específicos del servicio. 

 

Software Libre 
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El software libre es todo aquel software cuyo código fuente se puede estudiar, modificar y utilizar 

libremente con cualquier fin, e incluso, copiar y redistribuir el programa con cambios o sin ellos. 

 

Virtualización 

 

La virtualización consiste en crear una representación basada en software, o virtual, de una entidad 

física como, por ejemplo, aplicaciones, servidores, redes y almacenamiento virtuales. Es la forma 

más eficaz de reducir los gastos de TI y, a la vez, aumentar la eficiencia y la agilidad para empresas 

de cualquier tamaño
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CAPÍTULO III 

 
3. DISEÑO DE INVESTIGACIÓN 

 
En el presente capítulo se explica el tipo y diseño de investigación, métodos, técnicas, materiales 

e instrumentos para la recolección de datos que permitirán la comprobación de la respectiva 

hipótesis 
 

3.1. Tipo y diseño de la investigación 

 

3.1.1. Tipo de investigación 

 

El tipo de investigación utilizada en el presente trabajo es cuasi experimental porque solo se 

manipuló algunas variables básicas de rendimiento y disponibilidad de la infraestructura del 

Municipio de Riobamba. 

 

3.1.2. Diseño de investigación 

 

El diseño de investigación aplicado es longitudinal ya que se realizaron varias pruebas tanto en 

los sistemas informáticos, como a cada uno de los servidores implementados en el del Municipio 

de Riobamba 

 

 

3.2. Métodos y técnicas de investigación 

Para el presente estudio utilizaremos el método científico el cual sigue los siguientes pasos: 

• Planteamiento del problema 

• Formulación de la hipótesis 

• Levantamiento de la información 

• Análisis e interpretación de resultados 

• Difusión de resultados 

 

3.3. Fuentes de información 

 

3.3.1. Primarias 
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Información que se obtiene por parte del investigador en la observación de resultados obtenidos 

en ambientes de producción. 

 

3.3.2. Secundarias 

• Página de internet 

• Libros especializados 

• Artículos científicos 

• Trabajos de investigación 

 

3.4. Técnicas de recolección de datos primarios y secundarios 

• Recopilación de información 

• Observación  

• Análisis 

• Pruebas 

 

3.5.  Planteamiento de la hipótesis 

 

3.5.1. Hipótesis general 

 

La optimización de la infraestructura del Municipio de Riobamba mediante virtualización de 

servidores y el uso de software libre, permitirá acceder a los servicios informáticos de manera 

segura y en alta disponibilidad.  

 
3.5.2. Identificación de variables 

 
Independiente 

Optimización de la infraestructura del Municipio de Riobamba mediante virtualización de 

servidores y el uso de software libre. 

 

Dependiente 

Acceder a los servicios informáticos de manera segura y en alta disponibilidad.  
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3.5.3. Operacionalización Conceptual de Variables  

 

Tabla 1-3: Operacionalización de variables 

         Hipótesis Variables Indicadores 

 

 

La optimización de la infraestructura del 

Municipio de Riobamba mediante 

virtualización de servidores y el uso de 

software libre, permitirá acceder a los 

servicios informáticos de manera segura y 

en alta disponibilidad. 

Independiente   

- Porcentaje de 

disponibilidad del 

servidor web 

- Porcentaje de 

disponibilidad del 

servidor de 

aplicaciones  

- Porcentaje de 

disponibilidad del 

servidor de base de 

datos 

- Porcentaje de 

disponibilidad del 

servidor de respaldos 

- Porcentaje de 

disponibilidad del 

servidor de 

impresoras. 

 

 

 

- Número de 

incidentes de 

seguridad. 

- Tratamiento que se 

le da a los incidentes 

de seguridad de la 

información 

- Documentación 

institucional sobre 

seguridad 

Optimización de la 

infraestructura del 

Municipio de Riobamba 

mediante virtualización de 

servidores y el uso de 

software libre. 

 

 

 

 

 

 

 

 

 

 

 

Dependiente 

Acceder a los servicios 

informáticos de manera 

segura y en alta 

disponibilidad 

 

 
 

Fuente: Palomeque Lenin, 2022 

Realizado por: Lenin Palomeque, 2022 
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3.5.4. Matriz de consistencia  

 

Tabla 2-3: Matriz de consistencia 

Formulación del 

problema 

Objetivo general Hipótesis Variables Indicadores Técnica Instrumento 

¿Cómo aporta la 

optimización de la 

infraestructura del 

Municipio de 

Riobamba para 

acceder a los 

servicios 

informáticos de 

forma segura y en 

alta disponibilidad 

mediante la 

virtualización de 

servidores y el uso 

de software libre? 

Optimizar la 

infraestructura del 

Municipio de 

Riobamba para 

acceder a los 

servicios 

informáticos de 

forma segura y en 

alta disponibilidad 

mediante 

virtualización de 

servidores y el uso de 

software libre. 
 

La optimización de la 

infraestructura del Municipio 

de Riobamba mediante 

virtualización de servidores y 

el uso de software libre, 

permitirá acceder a los 

servicios informáticos de 

manera segura y en alta 

disponibilidad. 

Independiente  

Optimización de la 

infraestructura del 

Municipio de 

Riobamba mediante 

virtualización de 

servidores y el uso 

de software libre. 

 

 

 

 

 

Dependiente  

Acceder a los 

servicios 

informáticos de 

manera segura y en 

alta disponibilidad 
 

- Porcentaje de 

disponibilidad del 

servidor web 

- Porcentaje de 

disponibilidad del 

servidor de aplicaciones  

- Porcentaje de 

disponibilidad del 

servidor de base de datos 

- Porcentaje de 

disponibilidad del 

servidor de respaldos 

- Porcentaje de 

disponibilidad del 

servidor de impresoras. 

 

- Número de incidentes de 

seguridad. 

- Tratamiento que se le da 

a los incidentes de 

seguridad de la 

información 

- Documentación 

institucional sobre 

seguridad 
 

 

 

 

 

 

 

 

Observación 

 

 

 

 

 

 

 

 

Ambiente de 

Pruebas  

Fuente: Palomeque Lenin, 2022 

Realizado por: Lenin Palomeque, 2022 
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3.6. Población y muestra 

3.6.1. Población 

Para la presente investigación se estableció como población de estudio a la infraestructura tecnológica del 

Municipio de Riobamba, que incluye los servidores físicos que alojan los diferentes servicios informáticos.  

  
3.6.2. Selección de la muestra 

En el presente trabajo de investigación no se realiza muestreo, se trabaja con toda la población establecida. 

  

3.7. Técnicas de recolección de datos 

Las técnicas utilizadas en la presente investigación son: 

a) Recopilación de información. 

b) Observación. 

c) Análisis del rendimiento de equipos. 

d) Pruebas 

e) Monitoreo de equipos 

 

3.8. Instrumentos de recolección de datos primarios y secundarios 

Primarios 

Informes técnicos de parte de la Dirección de Gestión de Tecnologías de la Información del Municipio de 

Riobamba. 

 

Secundarios 

Análisis de tráfico a través del software del Firewall institucional 

 

3.9. Arquitectura de los sistemas informáticos en servidores físicos 

 

3.9.1. Hardware de servidores físicos del Municipio de Riobamba año 2010 

 
El Municipio de Riobamba adquirió un chasis HP C3000 y 4 servidores HP Proliant BL460 G7, en el año 

2010, para el uso de las diferentes aplicaciones que el Municipio necesitaba en ese momento. 
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Figura 1-3: Dashboard de administración del Blade HP C3000 
Realizado por: Palomeque. L, 2022 

 

La Tabla 3-3 muestra las características de los equipos implementados; los cuales ya no cuentan con soporte 

técnico y tecnológico por ser equipos antiguos, generando así un ambiente de inseguridad y que no permite 

tomar medidas preventivas y correctivas al momento de generar Back up de las bases de datos, reposición 

de memorias, discos duros, fuentes de poder, entre otras. Además, la limitación en conectividad genera 

cuello de botella y retardos en tiempos de respuesta de información requerida por los usuarios y de recursos 

anexos a la red tales como las impresoras. 

 

Tabla 3-3: Las características de los servidores implementados en el año 2010 en el Municipio de Riobamba 

SERVIDOR MODELO PROCESADOR 
MEMORIA 

RAM (GB) 
ALMACENAMIENTO 

SISTEMA 

OPERATIVO 

OBSERVACIÓN 

 

Aplicaciones HP Proliant 

BL460 G7 

Intel Xeon (2), 

x5670. 6 cores 

64 GB 1TB en RAID1. (Storage 

Server). Ver * 

Ubuntu Server Procesador 

fabricado en el 

2010. Fuera de 

soporte. 

Base de Datos HP Proliant 

BL460 G7 

Intel Xeon (2), 

x5650. 6 cores 

77 GB SIS. 

OPE: 

1TB en RAID1. (Storage 

Server) 

Ubuntu Server Procesador 

fabricado en el 

2010. Fuera de 

soporte. 

B I HP Proliant 

BL360 G6 

Intel Xeon (2), 

x5650. 4 cores 

8 GB 1TB en RAID1. (Storage 

Server) 

Ubuntu Server Procesador 

fabricado en el 

2010. Fuera de 

soporte. 

Sistemas 

Anteriores 

HP Proliant 

BL460 G7 

Intel Xeon (2), 

x5640. 6 cores 

 1TB en RAID1. (Storage 

Server) 

 Procesador 

fabricado en el 

2010. Fuera de 

soporte. 

Total => 24 cores  4 TB   

       Fuente: Dirección de Tecnologías del Municipio de Riobamba 

       Realizado por: Lenin Palomeque, 2022 
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En la Figura 2-3 se observa los recursos de los servidores físico los cuales se encuentran en una ocupación 

del 82% del disco duro en el servidor de aplicaciones y en un 76% el storage que ser utiliza para generar 

los respaldos de las bases de datos del sistema en estudio, lo cual impide que se puedan generar máquinas 

virtuales o servidores virtuales con este tipo de recursos hardware e impide un diseño de alta disponibilidad. 

 

 
     Figura 2-3. Estadísticas de ocupación de los discos duros y memorias 

                         Realizado por: Palomeque. L, 2022 

 

3.9.2. Diseño lógico de infraestructura para los servidores físicos 

 
La Figura 3-3 muestra el diseño lógico que se utiliza para el acceso a los servicios, el mismo que no se 

encuentra en alta disponibilidad y tampoco utiliza software de virtualización, lo que restringe la 

escalabilidad en dicha infraestructura; además tomando en cuenta que los servidores mencionados se quedan 

cortos de espacio y memoria, debido a su tiempo y recursos de operación como se mostró en la Tabla 3-3; 

todo esto ha conllevado a limitaciones en acceso y conectividad a todo el universo de usuarios que requieren 

utilizar estos servicios. 
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Figura 3-3. Diseño de infraestructura física implementada en el Municipio de Riobamba año 2015 
Fuente: Palomeque Lenin, 2022 
 
3.9.3. Sistema Integrado de Información  

 
El Municipio de Riobamba en el año 2015 implementó un Sistema Integrado de Información 

Multifinalitario, el mismo que aplicando metodologías y procesos permitieron transparentar, fortalecer, y 

optimizar los recursos humanos, físicos y tecnológicos existentes, de manera que se crearon canales 

eficientes de comunicación dentro del GAD municipal de Riobamba. En la actualidad el Sistema 

Institucional del Municipio de Riobamba permite tener la información consolidada y actualizada y además 

es posible tener acceso a la misma desde cualquier dispositivo electrónico que tenga un enlace a Internet. 
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Figura 4-3. Arquitectura lógica de los Sistemas Institucionales que conforman el Sistema Integrado de 
Información 
Fuente: Síntesis del Sistema SIIM V6.0,2014 
 

3.9.3.1. Descripción del Sistema Integrado de Información 

 

El Sistema Integrado de Información es una plataforma escalable, flexible y modular, es decir compuesta 

por módulos que están totalmente integrados entre sí y que adicionalmente se enlazan en forma automática 

con otros servicios y sistemas externos (Ejm: Registro Civil, Conadis, Senplades, SRI, Web Services, Map 

Services, etc)  

 

Su integralidad lo convierte en un sistema único en donde no solo la información está en una sola base de 

datos, sino que los procesos en sí se relacionan e interactúan de forma sistematizada que permite de forma 

ágil y eficiente acceder a información requerida para cualquier trámite o servicio sin necesidad de estar 

físicamente  en otro departamento y/o institución, y con las seguridades requeridas (acceso  de 
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lectura/escritura, ejecución) según sea el rol, función o permisos que se les otorgue a los diferentes usuarios. 

 
3.9.3.2. Aplicaciones y Herramientas basadas en Software Libre 

 
a) Metodología de Desarrollo 

● Desarollo 100% WEB 

● Utiliza un sistema manejador de versiones distribuido (DVCS) de tercera generación 

(git, mercurial). 

● Integración Continua (CI) con la herramienta Hudson/Jenkins. Métodos de desarrollo 

de software incrementales e iterativos  

● Test Driven Development. El funcionamiento esperado de cada método es probado en 

un test unitario.  

● Estándares de Programación basadas en SOLID 

  

b) Lenguaje de Programación 

● Java (Back-End). 

 

c) Gestor de Base de Datos 

● PostgreSQL 9.3 o superior. 

 

d) Servidor de Mapas 

● Geoserver para creación de Servicios Web de mapas: WMS: Web Map Service, WFS: 

Web Feature Service. 

 

e) Tecnologías 

● Hibernate(Java Persistence Framework) 

● PostGIS 2.2 o superior (Geo Database) 

● GWT 2.5 o superior(Front-End) 

● Birt (Reporteador) 

● GWT-OpenLayers  

● Servicios Web de Mapas: OpenStreetMap, Google maps, Bing. 

 

f) Arquitectura del Software 

● Programación en 3 capas para nivel de aplicación  

● Interoperabilidad con otros sistemas mediante servicios web. 

● Respeta patrones de diseño en la implementación del sistema.  
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3.10. Cálculo de la disponibilidad 

 
La alta disponibilidad es la calidad de un sistema o componente que asegura un nivel de rendimiento 

operativo durante un período de tiempo determinado, para nuestro estudio realizaremos el cálculo de la 

disponibilidad de los servicios informáticos del Municipio de Riobamba tomando en cuenta la 

infraestructura hardware y software mantenida por la Institución hasta diciembre el 2021. 

 

Normalmente la disponibilidad se expresa como un porcentaje. Típicamente el sistema estará compuesto de 

múltiples componentes con redundancia y cada uno con distinto nivel de disponibilidad por componente, 

para este estudio los componentes a tomar en cuenta son los siguientes: 

• Servidor Web 

• Servidor de aplicaciones 

• Servidor de base de datos 

• Servidor de impresoras 

• Servidor de almacenamiento 

• Firewall 

• Data Center 

• ISP 

 

Para el cálculo de la disponibilidad se realizará una comparación entre la infraestructura con servidores 

físicos y la infraestructura de servidores redundantes y virtualizados. La siguiente fórmula cálculo para el 

cálculo de disponibilidad que más se utiliza para servicios que requieren estar activa y operativa 24x7:  

 

𝐷𝑖𝑠𝑝𝑜𝑛𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑 = 𝑈𝑝𝑡𝑖𝑚𝑒/(𝑈𝑝𝑡𝑖𝑚𝑒 + 𝐷𝑜𝑤𝑛𝑡𝑖𝑚𝑒) 

 

Cálculo de la disponibilidad del Servidor Web  
 
En base a información recopilada en la dirección de Tecnologías del Municipio de Riobamba se ha 

determinado la inactividad de los servicios debido a tiempos planeados de caída que usualmente son 

programados por temas de mantenimiento de infraestructura en las noches o fines de semana. Por otro lado 

se encuentra los tiempos de caída no programados que se deben a factores externos. 

 

𝐷𝑆𝑒𝑟𝑣𝑖𝑑𝑜𝑟𝑊𝑒𝑏 =
7300

7300 + 1460
= 0.83 = 83.33% 

 

 
Cálculo de la disponibilidad del Servidor de aplicaciones 
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𝐷𝑆𝑒𝑟𝑣𝑖𝑑𝑜𝑟𝐴𝑝𝑙𝑖𝑐𝑎𝑐𝑖𝑜𝑛𝑒𝑠 =
7300

7300 + 1460
= 0.83 = 83.33% 

 
Cálculo de la disponibilidad del Servidor de Base de Datos  
 

𝐷𝑆𝑒𝑟𝑣𝑖𝑑𝑜𝑟𝐵𝑎𝑠𝑒𝑑𝑒𝐷𝑎𝑡𝑜𝑠 =
8758

8758 + 2
= 0.99 = 99.97% 

 
Cálculo de la disponibilidad del Servidor de impresoras  
 

𝐷𝑆𝑒𝑟𝑣𝑖𝑑𝑜𝑟𝐼𝑚𝑝𝑟𝑒𝑠𝑜𝑟𝑎𝑠 =
8754

8754 + 6
= 0.99 = 99.93% 

 
Cálculo de la disponibilidad del Servidor de almacenamiento  
 

𝐷𝑆𝑒𝑟𝑣𝑖𝑑𝑜𝑟𝐴𝑙𝑚𝑎𝑐𝑒𝑛𝑎𝑚𝑖𝑒𝑛𝑡𝑜 =
8754

8754 + 6
= 0.99 = 99.93% 

 
Cálculo de la disponibilidad del Servidor de firewall  
 

𝐷𝑆𝑒𝑟𝑣𝑖𝑑𝑜𝑟𝐹𝑖𝑟𝑒𝑤𝑎𝑙𝑙 =
8757

8757 + 3
= 0.99 = 99.96% 

 
Cálculo de la disponibilidad del Servidor de Data Center  
 

𝐷𝑆𝑒𝑟𝑣𝑖𝑑𝑜𝑟𝐷𝑎𝑡𝑎𝐶𝑒𝑛𝑡𝑒𝑟 =
8735

8735 + 25
= 0.99 = 99.71% 

 
Cálculo de la disponibilidad del Servidor del ISP  
 

𝐷𝑆𝑒𝑟𝑣𝑖𝑑𝑜𝑟𝐼𝑆𝑃 =
8750

8750 + 10
= 0.99 = 99.89% 

 
 

Tabla 4-3: Disponibilidad del servicio de acuerdo con sus componentes 

COMPONENTE DISPONIBILIDAD  HORAS DOWNTIME (AÑO) 

Servidor Web 83.33% 1460 

Servidor de aplicaciones 83.33% 1460 

Servidor de base de datos 99.97% 2 

Servidor de impresoras 99.93% 6 

Servidor de almacenamiento 99.93% 6 

Firewall 99.96% 3 

Data Center 99.71% 25 

ISP 99.89% 10 
Realizado por: Palomeque. L, 2022 

 
 
3.10.1. Cálculo de disponibilidad del sistema 

La infraestructura del Municipio de Riobamba está compuesta de múltiples componentes, para lo cual 

utilizaremos la fórmula: 

𝐴𝑠 = 𝐴𝑐! ∗ 𝐴𝑐" ∗ 𝐴𝑐# ∗ …	𝐴𝑐$ 
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Dónde: 

 𝐴𝑐! es la disponibilidad del componente 1 

𝐴𝑐" es la disponibilidad del componente 2 

𝐴𝑐# es la disponibilidad del componente 3 

𝐴𝑐$ es la disponibilidad del componente N 

As disponibilidad del sistema 

 

𝐴𝑠 = 83.33% ∗ 83.33% ∗ 99.97% ∗ 99.93% ∗ 99.93% ∗ 99.96% ∗ 99.71% ∗ 99.89% =69.01% 

 

Para el presente estudio tomaremos en cuenta a cada uno de los componentes como un todo, para el cálculo 

de la disponibilidad sin redundancia. 

 

3.11. Cálculo de alta disponibilidad con la optimización de la estructura 

 
Para este estudio se conservan los componentes utilizados en el anterior ítem, con la diferencia que se 

utilizará el nuevo diseño de infraestructura ya implementado en el año 2021 el cual es denominado 

hiperconvergencia. 

 

Con esta nueva solución de infraestructura los únicos tiempos inactivos de servicio se deben a suspensiones 

programadas por mantenimientos del data center los cuales se realizan 3 veces al año con una duración de 

6 horas cada uno; siendo este un motivo de fuerza mayor para no lograr obtener una disponibilidad del 

100% de los servicios.  

 

Cálculo de la disponibilidad del Servidor Web  
 

𝐷𝑆𝑒𝑟𝑣𝑖𝑑𝑜𝑟𝑊𝑒𝑏 =
8742

8742 + 12
= 0.9986 = 99.86% 

 

 
Cálculo de la disponibilidad del Servidor de aplicaciones 
 
 	

𝐷𝑆𝑒𝑟𝑣𝑖𝑑𝑜𝑟𝐴𝑝𝑙𝑖𝑐𝑎𝑐𝑖𝑜𝑛𝑒𝑠 =
8742

8742 + 12
= 0.9986 = 99.86% 

 

 
Cálculo de la disponibilidad del Servidor de Base de Datos  
 

𝐷𝑆𝑒𝑟𝑣𝑖𝑑𝑜𝑟𝐵𝑎𝑠𝑒𝑑𝑒𝐷𝑎𝑡𝑜𝑠 =
8742

8742 + 0.08
= 0.9999 = 99.99% 
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Cálculo de la disponibilidad del Servidor de impresoras  
 

𝐷𝑆𝑒𝑟𝑣𝑖𝑑𝑜𝑟𝐼𝑚𝑝𝑟𝑒𝑠𝑜𝑟𝑎𝑠 =
8742

8742 + 0.08
= 0.9999 = 99.99% 

 
Cálculo de la disponibilidad del Servidor de almacenamiento  
 

𝐷𝑆𝑒𝑟𝑣𝑖𝑑𝑜𝑟𝐴𝑙𝑚𝑎𝑐𝑒𝑛𝑎𝑚𝑖𝑒𝑛𝑡𝑜 =
8742

8742 + 0.08
= 0.9999 = 99.99% 

Cálculo de la disponibilidad del Servidor de firewall  
 

𝐷𝑆𝑒𝑟𝑣𝑖𝑑𝑜𝑟𝐹𝑖𝑟𝑒𝑤𝑎𝑙𝑙 =
8757

8757 + 3
= 0.99 = 99.96% 

 
Cálculo de la disponibilidad del Servidor de Data Center  
 

𝐷𝑆𝑒𝑟𝑣𝑖𝑑𝑜𝑟𝐷𝑎𝑡𝑎𝐶𝑒𝑛𝑡𝑒𝑟 =
8735

8735 + 25
= 0.99 = 99.71% 

 
Cálculo de la disponibilidad del Servidor del ISP  
 

𝐷𝑆𝑒𝑟𝑣𝑖𝑑𝑜𝑟𝐼𝑆𝑃 =
8750

8750 + 10
= 0.99 = 99.89% 

 
Tabla 5-3: Disponibilidad del servicio con hiperconvergencia de acuerdo con sus componentes  

COMPONENTE DISPONIBILIDAD  HORAS DOWNTIME (AÑO) 

Servidor Web 99.86% 12 

Servidor de aplicaciones 99.86% 12 

Servidor de base de datos 99.99% 0.08 

Servidor de impresoras 99.99% 0.08 

Servidor de almacenamiento 99.99% 0.08 

Firewall 99.96% 3 

Data Center 99.71% 25 

ISP 99.89% 10 
Realizado por: Palomeque. L, 2022 

 

Se considera añadir 3 servidores redundantes para el cálculo de la disponibilidad de los servicios 

informáticos que se alojan en la solución denominada hiperconvergente, el cual permite la virtualización de 

3 servidores, los mismos que se describen a continuación  

 

• Servidor web 

• Servidor de aplicaciones  

• Servidor de base de datos 

• Servidor de respaldos  

• Servidor de impresoras 
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Los ítems mencionados anteriormente forman parte de la estructura del sistema integral de información 

municipal, por tal motivo se calculará la disponibilidad de dichos servicios de manera independiente a los 

componentes de firewall, ISP, Data center; pues los componentes en mención no han tenido ninguna 

actualización en su diseño físico y lógico  

 

Para calcular la disponibilidad del servidor redundante 2 utilizaremos la siguiente fórmula: 

 

𝐴𝑠 = 𝐴𝑐! + ((1 − 𝐴𝑐!) ∗ 𝐴𝑐") 

 

Y para el cálculo de disponibilidad del servidor redundante 3 utilizaremos la siguiente fórmula: 

 

𝐴𝑠 = 𝐴𝑐$%! + ((1 − 𝐴𝑐$%!) ∗ 𝐴𝑐$) 

 

Los valores calculados se encuentran en la Tabla 6-3. 

 

Tabla 6-3: Disponibilidad del servicio hiperconvergente con redundancia de servidores 

COMPONENTE SERVIDOR 

REDUNDANTE 1 

SERVIDOR 

REDUNDANTE 2 

SERVIDOR 

REDUNDANTE 3 

Servidor Web 99.86% 99.99% 100% 

Servidor de aplicaciones 99.86% 99.99% 100% 

Servidor de base de datos 99.99% 99.99% 99.99% 

Servidor de impresoras 99.99% 99.99% 99.99% 

Servidor de almacenamiento 99.99% 99.99% 99.99% 
Realizado por: Palomeque. L, 2022 

 

Volvemos a aplicar la fórmula de disponibilidad del sistema con los datos obtenidos con los tiempos en los 

cuales cada uno de los componentes están fuera de servicio. 

 

𝐴𝑠 = 𝐴𝑐! ∗ 𝐴𝑐" ∗ 𝐴𝑐# ∗ …	𝐴𝑐$ 

 

𝐴𝑠 = 100% ∗ 100% ∗ 99.99% ∗ 99.99% ∗ 99.99% ∗ 99.96% ∗ 99.71% ∗ 99.89% = 99.53% 

 

 

Con la formula anterior, se puede estimar un nivel de disponibilidad más realista, al momento de identificar 

si los usuarios que acceden al sistema integral de información municipal no tienen inconvenientes las 24 

horas los 7 días de la semana. 
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CAPÍTULO IV 
 
 

4. RESULTADOS Y DISCUSIÓN 

4.1. Presentación de resultados 

 
La siguiente sección muestra los resultados obtenidos de los cálculos de disponibilidad de servicio del 

Sistema Integral de Información Municipal de Riobamba, basados en una arquitectura solo con servidores 

físicos y en otra arquitectura hiperconvergente y redundante. 

 
4.2. Resultados de la fase de recopilación de información 

Las Tabla 1-4 y Tabla 2-4 muestran los dispositivos con los que contaba la infraestructura del Municipio de 

Riobamba para acceder a los servicios informáticos, los mismos que por su desactualización tecnológica no 

brindan seguridad y limitan la escalabilidad para brindar alta disponibilidad, a su vez impide la instalación 

de software que permitan virtualizar servidores. 

 
Tabla 1-4: Información del Sistema Integral de Información Municipal 

N° TIPO 

(RACK/TORRE) 

SISTEMA 

OPERATIVO 

MODELO CAPACIDAD 

DISCO 

BDD OTROS 

1 Blade Ubuntu 

Server 14 

ProLiant 

BL460c G7 

4 X 900 GB raid 1 Postgresql Base de 

datos 

2 Blade Ubuntu 

Server 14 

ProLiant 

BL460c G7 

2 X 600 GB y 2 X 

900 gb. raid0+1 

Postgresql Aplicaciones 

3 Blade Ubuntu 

Server 14 

ProLiant 

DL380 G7 

2 discos de 146 

gb 

Postgresql Business 

Intelligence 
 Realizado por: Palomeque. L, 2022 

 
Tabla 2-4: Equipos de infraestructura actual de comunicaciones  

 
  Realizado por: Palomeque. L, 2022 
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4.3. Identificación de los porcentajes de disponibilidad 

Se obtuvieron dos porcentajes de disponibilidad de servicio, uno con la infraestructura de servidores físicos 

dando como resultado un 69.01% de disponibilidad; y otro, con infraestructura de servidores virtualizados 

hiperconvergentes con redundancia en el cual el resultado de la disponibilidad de servicio es del 99.53%. 

 

 
4.4. Comparativa de porcentajes de disponibilidad de servicio antes y después de la 

hiperconvergencia y redundancia  

 

En la Tabla 3-4 se puede identificar los porcentajes de disponibilidad de servicio de cada uno de los 

componentes que conforman el Sistema Integral de Información Municipal. 

 

Tabla 3-4: Comparación de disponibilidad de servicio antes y después de la optimización de infraestructura 

COMPONENTE DISPONIBILIDAD SIN 

OPTIMIZACIÓN DE 

INFRAESTRUTURA 

DISPONIBILIDAD CON 

OPTIMIZACIÓN DE 

INFRAESTRUTURA 

Servidor Web 83.33% 100% 

Servidor de aplicaciones 83.33% 100% 

Servidor de base de datos 99.97% 99.99% 

Servidor de impresoras 99.93% 99.99% 

Servidor de almacenamiento 99.93% 99.99% 

Firewall 99.96% 99.96% 

Data Center 99.71% 99.71% 

ISP 99.89% 99.89% 
Realizado por: Palomeque. L, 2022 

 
4.5. Verificación de la Hipótesis 

En el presente trabajo de investigación se determinó H0 y H1, donde: 

• H0 = hipótesis nula  

• H1= hipótesis alternativa 

Las hipótesis planteadas son las siguientes: 

H0: La optimización de la infraestructura del Municipio de Riobamba mediante virtualización de servidores 

y el uso de software libre, no permite acceder a los servicios informáticos de manera segura y en alta 

disponibilidad. 
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H1: La optimización de la infraestructura del Municipio de Riobamba mediante virtualización de servidores 

y el uso de software libre, permite acceder a los servicios informáticos de manera segura y en alta 

disponibilidad. 

 

Tabla 4-4: Variación de disponibilidad de servicios con o sin optimización de infraestructura 

COMPONENTE DISPONIBILIDAD SIN 

OPTIMIZACIÓN DE 

INFRAESTRUTURA 

DISPONIBILIDAD CON 

OPTIMIZACIÓN DE 

INFRAESTRUTURA 

Variación 

Servidor Web 83.33% 100% 16.67% 

Servidor de aplicaciones 83.33% 100% 16.67% 

Servidor de base de datos 99.97% 99.99% 0.02% 

Servidor de impresoras 99.93% 99.99% 0.06% 

Servidor de 

almacenamiento 

99.93% 99.99% 0.06% 

Firewall 99.96% 99.96% 0 

Data Center 99.71% 99.71% 0 

ISP 99.89% 99.89% 0 
      Realizado por: Palomeque. L, 2022 

 
Para la verificación de la hipótesis se utilizó la prueba de hipótesis estadística sobre dos proporciones, en 

específico; en la cual se hace una comparación de dos proporciones, donde la Ho sería que las proporciones 

son las mismas (Ho: p1=p2) Vs la alternativa que la proporción del tratamiento sin optimización es mayor 

a la proporción con optimización de la infraestructura (H1: p1 > p2). Esto se verifica para cada componente. 

Las fórmulas y el desarrollo de la prueba estadística de la hipótesis fueron tomadas del libro Estadística para 

Ingeniería de  

𝑍 =
𝑝̂! − 𝑝̂"

R𝑝̂𝑞T U 1𝑛!
+ 1
𝑛"
V
																										 

		𝑑𝑜𝑛𝑑𝑒: 

𝑝̂ =
𝑥! + 𝑥"
𝑛! + 𝑛"

																				 

					𝑞T = 1 − 𝑝̂ 

𝑝̂! =
𝑥!
𝑛!

 

𝑝̂" =
𝑥"
𝑛"
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Se trabajo con un nivel de significancia de 0.08 y se utilizó la Tabla A.3 Áreas bajo la curva normal de 

Walpole. 

𝛼 = 0,08 

𝑍∝ = −1,40 

En la Tabla 5-4 se puede evidenciar que efectivamente 𝑍 > 𝑍∝ rechazando así la Ho y aceptando la hipótesis 

alternativa ´H1 que dice “La optimización de la infraestructura del Municipio de Riobamba mediante 

virtualización de servidores y el uso de software libre, permite acceder a los servicios informáticos de 

manera segura y en alta disponibilidad”.  
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Tabla 5-4: Variación de disponibilidad de servicios con o sin optimización de infraestructura 

COMPONENTE 
  

𝒙𝟏 𝒙𝟐 𝒑̂𝟏 𝒑̂𝟐 𝒑̂ 𝒒̂ 
 

Z 𝒁 > 𝒁∝ 

Servidor Web 83.33% 100% 0,8333 1 0,1041625 0,125 0,11458125 0,88541875 -0,13084119 0,4483 0,4483 > -1,40 

Servidor de aplicaciones 83.33% 100% 0,8333 1 0,1041625 0,125 0,11458125 0,88541875 -0,13084119 0,4483 0,4483 > -1,40 

Servidor de base de datos 99.97% 99.99% 0,9997 0,9999 0,1249625 0,1249875 0,124975 0,875025 -0,0001512 0,5 0,5 > -1,40 

Servidor de impresoras 99.93% 99.99% 0,9993 0,9999 0,1249125 0,1249875 0,12495 0,87505 -0,00045364 0,5 0,5 > -1,40 

Servidor de almacenamiento 99.93% 99.99% 0,9993 0,9999 0,1249125 0,1249875 0,12495 0,87505 -0,00045364 0,5 0,5 > -1,40 

Firewall 99.96% 99.96% 0,9996 0,9996 0,12495 0,12495 0,12495 0,87505 0 0,5 0,5 > -1,40 

Data Center 99.71% 99.71% 0,9971 0,9971 0,1246375 0,1246375 0,1246375 0,8753625 0 0,5 0,5 > -1,40 

ISP 99.89% 99.89% 0,9989 0,9989 0,1248625 0,1248625 0,1248625 0,8751375 0 0,5 0,5 > -1,40 
Realizado por: Palomeque. L, 2022
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CAPÍTULO V 
 

 
 

5. PROPUESTA 
 

 
La presente sección contempla los requerimientos y procedimientos para la Adquisición e Implementación 

de una solución tecnológica para procesamiento y almacenamiento de datos del Municipio de Riobamba. 

Con la adquisición e implementación de esta nueva infraestructura se tendrá la disponibilidad y buen 

funcionamiento del Sistema Institucional. Además, se dejará proyectado a que la escalabilidad en 

almacenamiento o proceso se realicen de una manera sencilla cuando estos sean necesarios.  

 

 

5.1. Requerimientos 
 
Se propone una solución hiperconvergente donde existirá redundancia en servidores y virtualización de toda 

la plataforma brindando:   

 

• Solución Hiperconvergente HPE Simplivity 380 Gen10:  

• Consolidación (optimización footprint total data center)  

• Rendimiento (recursos de cómputo y almacenamiento de última generación)  

• Disponibilidad (redundancia y tolerancia a fallos, RF3)  

• Compatibilidad (Hipervisor, aplicaciones virtualizadas)  

• Seguridad (chips con seguridad patentada)  

• Flexibilidad (proceso de migración, DRP, respaldos, replicación)  

• Inteligencia Artificial embebida (INFOSIGHT) 

 
 
5.2. Equipos Implementados 

 
 
La Tabla 2-5 muestra las características específicas de los equipos implementados en el centro de datos del 

Municipio de Riobamba, esta información se detalla en la Tabla 1-5. 
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                       Tabla 1-5: Lista de equipos implementados 

 
Realizado por: Palomeque. L, 2022 

 

Tabla 2-5. Características específicas de servidores implementados 

 
Realizado por: Palomeque. L, 2022 
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5.3. Localización de implementación de equipos 
 
Para el montaje en de los equipos se los realizó en un rack conforme se muestra en la siguiente figura: 
 

 
               Figura 1-5. Diagrama físico rack (vista frontal y posterior) 

Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021 
 
5.4. Diseño de conexiones eléctricas 
 
Para las conexiones eléctricas de los equipos se validó la cantidad de amperaje con el que se trabajaría en 

el rack, teniendo en consideración el no sobrepasar la cantidad indicada, además cumpliendo con las buenas 

prácticas de lo que respecta a infraestructura. Los cables utilizados de energía eléctrica son NEMA 5-15 a 

C13 y son conectados en diferentes UPS por el tema de redundancia. 

 
 

 
Figura 2-5. Conexiones eléctricas RACK 
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021 
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5.5. Diseño de conexiones 
 
En este segmento se indican las conexiones de los equipos: 
 

 
   Figura 3-5. Conexión de administración. 
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021 

 
 

 
    Figura 4-5. Conexión a 10GB. 
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021 
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   Figura 5-5. Conexión Switch Core con Switch Aruba 3810 
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021 

 
 
 
5.6. Direccionamiento IP con sus respectivas VLANS 

 
 

Tabla 3-5. Direccionamiento IP con sus VLANS 

 
Realizado por: Palomeque. L, 2022 

 
5.7. Montaje de equipos 
 
Durante esta etapa, se llevó a cabo el montaje de los equipos en el rack con sus respectivas conexiones, una 

vez analizado detenidamente todo su diseño, se procede con la instalación de sus componentes para el 

funcionamiento de la solución. Se ejecutaron las siguientes actividades establecidas en la definición del 

alcance del servicio:  

• Rackeado de equipos según las posiciones entregadas en el diseño.  

• Encendido y configuración de inicialización de equipos  

• Etiquetado de equipos  

• Ejecución de protocolo de pruebas. 
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 Figura 6-5. Montaje de equipos vista frontal y posterior 
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021 

 

A estas actividades se sumaron las de balanceo de carga, peinado de cables de fibra, cobre, eléctricos, 

etiquetado según la norma, tendido y organización de cables, pruebas de unitarias por puertos y demás 

aspectos que aseguran la operatividad. 

 
5.8. Implementación de los servidores SimpliVity 

 
 

Para la configuración de los servidores se procedió de la siguiente manera: 

• Primero se rackearon los equipos.  

• Una vez rackeados los equipos se realizó las conexiones de red y eléctricas.  

• Conectados los equipos respectivamente se encienden para continuar con la configuración. 

• Se asignó la IP del puerto de la iLO.   

• Se procedió con la actualización de firmware de los equipos. 

 

Actualizado el firmware se realizó la revisión del Omnistack que es el sistema operativo base que tienen 

los servidores SimpliVity 

 
 Figura 7-5. Actualización del Omnistack 
Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021 
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5.9. Configuración del equipo StoreOnce 3640 • 

• Se procedió con el montaje del Storeonce en el rack.  

• Una vez rackeado se procedió a realizar las conexiones de red y eléctricas.  

• Encendido el StoreOnce se realizó la configuración de la IP iLO.  

• Se verificó la conexión y se validó el estado de salud. 

• Se verificó la versión de firmware. 

• El Equipo se encuentra funcionando correctamente.  

 

 
      Figura 8-5. Pantalla de configuración y de inicio del StoreOnce 

Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021 
 

5.10. Configuración de los switchs de hiperconvergencia 
 

• Se procedió a rackear los switches de hiperconvergencia.  

• Una vez rackeados los equipos se realizó las conexiones de red y eléctricas.  

• Conectados los equipos respectivamente se encendieron para continuar con la configuración.  

• Se verificó que los switches no presenten alertas.  

• Se realizó la verificación de Firmware y se efectuó la actualización correspondiente.  

• Se realizó configuración requerida.  

 

Modelo: ARUBA 3810M 16SFP (Stack)  

Serie: SG18GYY070 / SG18GYY072  

 

Los Switch ARUBA 3810M funcionan como salida al Core para la infraestructura, se tuvo que crear 

conexiones LACP para los equipos, con conexiones de 10G cada una de ellas. 

 
5.11. Configuración del Servidor DL325 – Respaldos 

 
• Se procedió a rackear el servidor. 
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• Una vez rackeado se procedió a realizar las conexiones de red y eléctricas. 

• Se encendió para realizar la configuración. 

• Se configuró la IP de la iLO. 

• Se configuraron los arreglos de almacenamiento y, se configuró con RAID 1 el servidor. 

• Se instaló el sistema operativo base que es Windows Server 2019. 

• Se instaló la herramienta de respaldos Veeam Backup Versión 11 y la licencia de la herramienta. 

 

5.12. Instalación de Sistemas Operativos 

 

Se realizó la instalación de un sistema operativo base Windows Server STD CORE 2019 64Bit en un 

servidor ProLiant DL325 Gen10, el cual se encargará del despliegue de la Solución Simplivity y de la 

herramienta de respaldos Veeam Backup. Este servidor está configurado con RAID 1 para su respectiva 

redundancia. 

 
       Figura 9-5. Instalación de Sistema Operativo base 

Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021 
 

 

5.13. Instalación de VCenter Server 

Una vez instalado el Sistema Operativo Base se procedió a instalar el vCenter Server 7 en el servidor de 

PIVOT, que es un servidor HPE ProLiant DL380. El vCenter Server es un software de administración de 

servidores simplificado y eficaz, para el levantamiento de dicho servidor se ejecutaron los siguientes pasos: 

 

• Se escogió la opción vCenter Server for Windows y se continuó con el Install. 

• A continuación se escogió la opción vCenter Server and Embedded Platform Services Controller.  

• Se escribió el nombre de dominio. 

• Se escogió la opción: Use Windows Local System Account. 

• Se escogió la opción: Use of an Embedded Database (VMware Postgres). 

• Se configuró automáticamente el Default Port Configuration.  
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• Se determinó el directorio donde se instaló el vCenter Services. 

• Se marcó en el VMware Customer Experience Improvement Program. 

• Se revisó el VMware vCenter Server configuration para proceder con el último paso. 

 

 
     Figura 10-5. Instalación VCenter Server 

    Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021 
 
 

 
 

      Figura 11-5. Instalación VCenter Server 
  Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021 

 
5.14. Instalación de vCenter Appliance. 

FASE I: El proceso de instalación consistió en dos pasos, el primero fue el despliegue del Appliance y el 

segundo la configuración del mismo, se inició montando la imagen ISO descargada desde la web de 

VMware y se ejecutó el instalador:  
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• El instalador mostró cuatro opciones, en este caso se utilizó la opción de Install. 

• Se procedió a seleccionar el Platform Services Controller, junto al vCenter Server.  

• Se utilizó la IP del host de ESXi, donde se desplegó VCSA y sus credenciales. 

• El nombre para la VM y la contraseña para el usuario root y puerto para SSH.  

• Se configuró el tamaño que se utilizará para el appliance, según lo seleccionado depende el tamaño de la 

VM. 

• Se seleccionó el Datastore donde se instaló VCSA:  

• Por último, se configuró los parámetros de red, utilizando la misma IP y nombre de DNS que previamente 

se configuró.  

• Una vez que culminado, se continuó con el siguiente paso.  

 

 
   Figura 12-5. Instalación VCenter Appliance 

 Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021 
 
 

 
                Figura 13-5. Instalación VCenter Appliance 

 Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021 
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FASE II: El segundo paso se trata de la configuración de vCenter Appliance:  

• Se configuró la zona horaria y se habilitó el SSH.  

• El equipo se uné a un dominio de SSO.  

• Por último se configura la parte final dando click en  Finish. 

• Una vez culminado se puede acceder al vCenter Server Appliance. 

• En esta etapa se puede acceder a la URL de VCSA por puerto HTTPS y se puede ver dos botones para 

acceder al nuevo HTML5 vSphere Client. 

 

 
Figura 14-5. Instalación VCenter Appliance 

    Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021 
 

 

 
Figura 15-5. Instalación VCenter Appliance 

    Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021 
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5.15. Instalación de HPE SimpliVity. 

 

HPE SimpliVity es una plataforma hiperconvergente inteligente que acelera el rendimiento de las 

aplicaciones, mejora la eficiencia y la resiliencia, y realiza copias de seguridad y restaura las máquinas 

virtuales en cuestión de segundos.  

 

Proporciona agilidad, escalabilidad y simplicidad en la nube al centro de datos de la empresa con HPE 

SimpliVity. Agiliza las operaciones de TI con una plataforma hiperconvergente rápida, eficiente y sin 

complicaciones que combina tu infraestructura TI y tus servicios de datos avanzados en una única solución 

all-flash integrada a un coste muy inferior al de las ofertas tradicionales.  

 

• Se asigna una dirección IP (IP reservada en Management Network) para cada servidor, esto se lo 

realiza desde su ILO.  

 

 
Figura 16-5. Direccionamiento IP para cada servidor 

     Fuente: Memoria técnica proceso No. SIE-GADMR-030, 2021 
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CONCLUSIONES 

 
 

• La optimización de la infraestructura tecnólogica del Municipio de Riobamba, permitió acceder a los 

servicios informáticos de manera segura y en alta disponibilidad, utilizando virtualización de servidores 

y herraientas de software libre. 

 

• Se realizó un diagnóstico de cada uno de los componentes del hardware del servidor blade y a su vez 

se emitió una propuesta de actualización y mejoramiento de las características de nuevos equipos que 

permitieron garantizar un acceso seguro y en alta disponibilidad al sistema integral de información 

municipal. 

 

• Se implemento por parte del Municipio de Riobamba un diseño de infraestructura físico y lógico, que 

permitió el acceso seguro y en alta disponibilidad a los servidores web, servidores de aplicaciones, 

servidores de base de datos, servidores de impresoras, servidores de almacenamiento, los mismos que 

utilizan herramientas se software libre, lo cual permitió mejorar el rendimiento del sistema integral de 

información. 

 

• Mediante la utilización del software de Vmware y mediante la instalación de la aplicación Vcenter, se 

realizó la virtualización de los servidores que forman parte del sistema integral de información 

municipal, de esta manera el municipio de Riobamba garantió un acceso seguro a los servicios 

institucionales, utilizando redundancia de componentes denominada hiperconvergencia y que a su vez 

permitió el balanceo de carga a los diferentes servidores implementados en el nuevo diseño. 

 

• Se realizó una evaluación de los resultados de alta disponibilidad antes y después de la implementación 

de la nueva infraestructura denominada hiperconvergencia, lo cual permitió demostrar que nuestra 

hipótesis es verdadera, luego de haberse realizado la toma de datos y muestras en un ambiente real, 

gracias a que el municipio de Riobamba invirtió los recursos económicos y técnicos necesarios para la 

puesta en producción de su nuevo diseño. 
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RECOMENDACIONES 
 

 
• Se recomienda al Municipio de Riobamba, realizar un estudio técnico enfocado a la programación del 

sistema integral de información, para determinar cáusales son las posibles causas de limitar los tiempos 

de respuestas de los diferentes servicios, pues en el presente estudio se analizó la infraestructura de 

hardware lo cual no sería causa de los retardos en respuestas en ciertos servicios. 

 

• Se debería realizar un análisis de la infraestructura de red y conectividad a nivel de la red LAN y de la 

red WAN, con la finalidad de garantizar y complementar la disponibilidad de los componentes que 

forman parte de la infraestructura tecnológica del Municipio de Riobamba y de tal forma determinar si 

se debe realizar cambios y actualizaciones físicas y lógicas. 

 

• El municipio de Riobamba debe garantizar la vigencia tecnológica de los equipos adquiridos con la 

finalidad de no tener inconvenientes al momento que los componentes que forman parte del nuevo 

diseño denominado hiperconvergencia, presenten fallos por causas de fuerza mayor, lo cual podría 

afectar a la robustez, escalabilidad y disponibilidad de la infraestructura. 

 

• Como complemento al presente estudio se recomienda al municipio de Riobamba, realizar un estudio 

técnico, que permitiría reestablecer en menor tiempo el sistema integral de información del municipio 

cuando el mismo se encuentra fuera de servicio debido a incidencias de inactividad no programadas 

por el municipio de Riobamba. 
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ANEXOS 
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