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INTRODUCCION

El Internet se ha convertido en el estandar dexfdetlas comunicaciones digitales. Se
ha iniciado una revolucion con el advenimientoatevias de acceso inalambrico que se
encuentran conectados permanentemente (“alwaysyosf) todas partes del mundo
(“everywhere access”). Las industrias que estamedsimente vinculadas a las
comunicaciones digitales precisan poner en mardhtiategias orientadas hacia la

adaptacion y obtencion del maximo de beneficiosajuexe dicha evolucion.

Debido a los problemas surgidos al transcurriralidgs, y la dificultad que representar
amplios conjuntos de direcciones IP disponibled yleseo de proporcionar nuevas
funcionalidades a ciertos dispositivos aparecidagentemente, hay en marcha un
proceso de actualizacion de la version actual debpolo IP (llamado IPv4) que esta

en proceso de normalizacion.

Los expertos de la tecnologia predicen que la hearaion 4 (IPv4) del Protocolo de
Internet no estara en capacidad de manejar la afutnasa de usuarios, su
desplazamiento inherente y la gama de caractadsgiertinentes que se requiere. Esta
revolucion mavil trajo como resultado el desarralla naciente version 6 (Ipv6) del

Protocolo de Internet.

Dos tercios del total de direcciones IPv4 en tddowndo ya han sido asignados dentro
de la comunidad global del Internet; como conseciaede ella, el IPv6 esta ahora
siendo desplegado para asimilar cuestiones queesanitica importancia en cuanto a

los actuales y futuros requisitos de los clientes.

Esta nueva version, llamada IP Version 6 (IPv&uedve ciertos problemas de disefio
no previstos en la version IPv4 de Internet, y sesitlera como el protocolo que

definira la Internet en el siglo XXI.



CAPITULO |

ANALISIS

1 ANALISIS
1.1 ANALISIS DE LAS TECNICAS DE CONVIVENCIA ENTRE IPV4/ 1PV6

IPv6 es una nueva version de Internet Protocotfidida para suceder a la actual (IPv4).
La transicion entre ambas serd un largo procesantkiel que se ha de garantizar la
coexistencia. Para ello, IETF (Internet Engineefliagk Force) ha creado el NGTrans

Working Group.

La especificacion IPv6 introduce en Internet Protanodificaciones fundamentales.

No solo la longitud de la direccion IP ha sido exlida a 128 bits; también ha sido
modificado el formato de la cabecera IP y el maugee se procesa la informacion que
en ella se alberga. Pasar de IPv4 a IPv6 no edlsgnios mecanismos que permiten la

coexistencia y la transicidon entre las dos versidran de estar estandarizadas.

Hoy, cientos de millones de personas estan coretad Internet y un nidmero

equivalente de hosts y dispositivos implementgir@iocolo IP. El paso en un dia D de
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IPv4 a IPv6, siguiendo el modelo del Ao 2000, edas practico. La migracion al
nuevo IP en tan corto periodo de tiempo requetaiaedefinicion de un plan de
direccionamiento IPv6 mundial, la instalacion dedtpcolo en cada router y host, y la
modificacion de las aplicaciones actuales parapgelan soportarlo. Un proceso caro,
sin duda, y que podria causar interrupciones aeicse inaceptables. Sencillamente, tal
enfoque no tendria sentido, ya que muchas de lasepnes hoy operativas no han
sido disefiadas para aprovechar las nuevas casticiside IPv6; ni siquiera las

necesitan.

No hay una regla universal que pueda ser aplichgaoeeso de transicion de IPv4 a
IPv6. En algunos casos, adoptar directamente, asospprevios, el nuevo IP sera la
Gnica solucion. En Asia, por ejemplo, las autorefagoliticas estan impulsando
fuertemente IPv6 a fin de sostener el crecimientmémico de la zona, garantizando a
cada ciudadano un numero suficiente de direccitbtheAsimismo, se ha de desplegar a
gran escala una nueva arquitectura IP (como emtelonking doméstico moévil) para

proporcionar aplicaciones peer-to-peer y serviriosvadores.

Pero otros planes de transicion habran de asegoneamteroperabilidad gradual entre

IPv4 e IPv6 a medida que evoluciona la transidgsobvio que los ISP y las empresas
preferiran preservar las grandes inversiones ez en redes IPv4. Los mecanismos
propuestos por el grupo NGTrans permitiran inteectar redes IPv4 e IPv6, asi como

servidores y clientes basados en ambas versiones.

Algunos estudios pronostican que el periodo desicam finalizara entre 2030-2040;
en algin momento de esa década, las redes IPv4iatebehaber desaparecido
totalmente. Una historia realmente larga comparada el rapido crecimiento

experimentado por Internet.
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1.2 LA TRANSICION A IPV6 ES UNA NECESIDAD

Es necesario empezar a migrar a IPv6. Asi que, gpéraun no lo hacen las
organizaciones? La mayoria de los expertos en Tdnede acuerdo en que la
interoperabilidad es la clave. Ser capaz de comurimbos protocolos, es la mejor y

mas logica estrategia de transicion.

Los mecanismos de transicion son un conjunto deam®mos y de protocolos
implementados en hosts y routers, junto con algugasas operativas de
direccionamiento designadas para hacer la tramsoolnternet al IPv6 con la menor
interrupcién posible. Para ello hay tres posibletugones técnicas: dual stack,

tunnelling y translators.
Método de transicién Dual Stack

Nodo solo IPv4 Nodo dual Nodo solo IPv6

[ P |

Figura I-1 Método de Transicidon Dual Stack

Es una de las técnicas mas utilizadas, ya que mexddilizada en las diferentes partes
de la red: equipos clientes, servidores y routeesa que trabaje eficazmente, el dual
stack debe ser implementado en todos los routeila ded. No habra comunicacion
entre IPv4 e IPv6; sino que las aplicaciones tendpde soportar ambos modos. El
desafio con dual stack es que todos los equipda ded han de contar la suficiente

potencia de proceso y memoria, para gestionar ithssIp diferentes.
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Método de transicion Tunnel:

IPv6 Header

IPv6 Dual-Stack . Dual-Stack IPv6
Host v/ Router /. Router
——7~ Network "

Tunnel: IPv6 in IPv4 packet

IPv4 Header = IPv6 Header P l“

Figura I-2 Método de Transicién Tunnels

Cuando un paquete IPv6 tiene que atravesar ungueedolo es IPv4, pueden utiliza
"tineles” para lograrlo. Un tanel trabaja "encagsdb” un paquete IPv6 dentro de
paquete IPv4 parajue el mismo pueda viajar por estas redes. El paqas

"desencapsulado” al llegar al destino, que delssrarsnodo IPv6 o dual sta
Método de transicion Translators

ipv6 nat prefix 2001:1340::/96

- NAT-P T Iva-onIy
= network Iﬁ
— - —
IPv4 Host 2 IPv6 Host

; 2001:0420:1987:0: 2E0:BOFF:FE6A:412C
172.16.1.1 1

Src: 1721741 %

Dst: 172.16.1.1
Src: 2001:0420:1987:0:2E0:BOFF:FEGA:412C
3 Dst: PREFIX::1
- 4

Src: 172.16.1.1
Dst: 172.17.1.1 : Src: PREFIX::1
" Dst: 2001:0420:1987:0:2E0:BOF F:FE6A:412C

Figura 1-3 Método de Transicion Translators

Este mecanismde transicion realiza una "traducciéon” similar ajlee efectia el NAT

donde es modificada la cabecera IPv4 a una cabd®es: E| mas conocido dentro (
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este grupo es NAT-PT. Sin embargo, este tipo deam&mos no es de los mas

recomendados.
1.3 Elegir la estrategia de transicion mas adecuada

Recientemente, el IETF (Internet Engineering Taeskc&) ha puesto en marcha un
grupo de trabajo para investigar a fondo los difes® métodos, y ofrecer a la
comunidad técnica de Internet sugerencias y recdaogones, que aporten mas luz

sobre la migracion hacia el nuevo protocolo.

Lo que esta claro es que IPv6 es la respuestaaatlal sociedad permanentemente
conectada, repleta de pequefios dispositivos col@mrnes, PDAs, méviles. Mientras
tanto, las soluciones para mejorar el uso de doees IPv4 en Internet no hacen mas

que retrasar lo inevitable.

Migrar hacia IPv6 puede ser complejo en organizeesagrandes, pero las estrategias
existentes pueden ayudar mucho a facilitar estesiti@n. Estos mecanismos no son
alternativas a otros, pero en cualquier caso, eeeui conocer a fondo nuestra
infraestructura, para asi poder seleccionar laategfia mas apropiada para lograr
nuestro objetivo. Para la mayoria de nosotrospbpgaivo es migrar a IPv6 con costos

bajos y que el impacto sea minimo.

Para la eleccion de que mecanismo implementar seshanido en el siguiente cuadro

los aspectos mas importantes de los mecanismos.

MECANISMOS DE TRANSICION

» Es facil implementar.
* Es la solucién inmediata mas accesible.

Dual Stack * Permite que los nuevos dispositivos IPv6 relaciema

=

rapidamente con el resto de los dispositivos.
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» Para configurar un tlinel se necesita saber cuasas¢
esenciales: la direccion ipv4 de origen y destine q
seran utilizados para la encapsulacion, y las
direcciones ipv6 que se utilizaran para realizar la
conexion punto a punto.

Tunnels * Necesitaremos contar con dual stack en cada uno|de
los puntos del tunel.

* El mecanismo para la implementacion de tunelesvari
de una plataforma a otra.

* Requiere mas configuracion que los otros métodos.

* Adolece los mismos problemas de NAT IPv4.
* Fiabilidad

* Cuello de botella

Translators * Incompatibilidad en distintas aplicaciones.

» Escalabilidad

» Se pierden los beneficios de ipv6.

Tabla I-1 Mecanismos de Transicién

Con el analisis anterior hemos concluido que elamisemo de transicion mas Optimo
para implementar en la Intranet de la Escuela $upPBolitécnica de Chimborazo es

Dual Stack o Doble Pila.
1.4 IMPLEMENTACION DOBLE-PILA

Este enfoque de doble pila es un mecanismo fundaingara introducir IPv6 en las
arquitecturas IPv4 actuales y se preveé que sigaaimuy utilizado durante el préximo
futuro. Su punto flaco es que obliga a que cadaumagetenga una direccion I1Pv4,
cada vez mas escasas. Asi, a medida que se difevigida técnica de doble pila tendra
gue ser aplicada alli donde especificamente aylugi@e@eso de transicion, por ejemplo
en routers y servidores. Un servidor de doble pilade soportar clientes sélo IPv4
convencionales, nuevos clientes sdélo IPv6, y ppussto clientes de doble pila. Para

aquellos casos en que haya insuficientes direceidi¥4 se ha definido una
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combinacion del modelo de conversion y de doble gé protocolos, conocido como

DSTM (Dual Stack Transition Mechanism).
1.4.1 El modelo de referencia OSI

El modelo OSI esta constituido por 7 capas quendeflas funciones de los protocolos
de comunicaciones. Cada capa del modelo repregeatéuncion realizada cuando los

datos son transferidos entre aplicaciones coopagadi través de una red intermedia.

Modelo 0S|
Capa de Aplicacion Programas de aplicacion que usan la red.
Capa de Presentacion Estandariza |a forma en que se presentan los dalos a las aplicaciones,
Capa de Sesion Gestiona las conexiones entre aplicaciones cooperativas,
Capa de Transporte Proporciona servicios de deteccion y cormeccion de errores,
Capa de Red Gestiona conexiones a fravés de la red para las capas superiores.
Capa de Enlace de Datos Proporciona servicio de envio de datos a través del enlace fisico
Capa Fisica Define las caracteristicas fisicas de la red material,

Figura I-4 Modelo OSI
1.4.2 Capas o niveles del TCP/IP

Para conseguir un intercambio fiable de datos @usecomputadoras, se deben llevar a

cabo muchos procedimientos separados.

El resultado es que el software de comunicaciosesoeplejo. Con un modelo en
capas o niveles resulta mas sencillo agrupar faesioelacionadas e implementar el

software de comunicaciones modular.

Las capas estan jerarquizadas. Cada capa se genstiore su predecesora. El nUmero
de capas y, en cada una de ellas, sus servicioxiohes son variables con cada tipo de
red. Sin embargo, en cualquier red, la mision dBaapa es proveer servicios a las
capas superiores haciéndoles transparentes el prodpie esos servicios se llevan a

cabo. De esta manera, cada capa debe ocuparsesiextiante de su nivel
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inmediatamente inferior, a quien solicita servicpslel nivel inmediatamente superior,

a quien devuelve resultados.
Capas del modelo TCP/IP

Capa 4: Aplicacion, asimilable a las capas 5 (sesion),réggntacion) y 7

(aplicacion) del modelo OSI.

Capa 3: Transporte, asimilable a la capa 4 (transportejribelelo OSI.
Capa 2: Internet, asimilable a la capa 3 (red) del mode®. O
Capa 1: Acceso al Medio, asimilable a la capa 1 (fisicad {enlace de

datos) del modelo OSI.

TCPIIP Modelo OSI
Capa de Aplicacién
Capa de Aplicacion Capa de Presentacion
Capa de Sesion
Capa de Transporte Capa de Transporte
Capa de Internet Capa de Red
Capa de Enlace de Datos
Capa de acceso a lared
(NAL})
Capa Fisica

Figura I-5 Comparacion en los Modelos OSly TCP/IP

Application Web, telnet
]
Transpaort TCP, UDP
I 1
| ]
MNetwork IPwd |PvE
1 L I
Datalink Ethernet FDDI PPP elc
L |

Figura I-6 Doble Pila en el Modelo OSI
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1. Consulta al DNS sobre un
nombre

2. DNS puede devolver:

+ Registro A
+ Registro ARAAA
IPv4 IPv6 +  Ambos
3. El Resolver devuelve las
0x0800 0x86dd respuastas a la aplicacion

-

. La aplicacion utiliza IPvé o
IPv4 dependiendo de las

respuestas

Figura I-7 Resolucion del DNS en Doble Pila

1.5 ANALISIS DE LOS SERVICIOS SOBRE INTERNET QUE BRINDA LA

ESPOCH

1.5.1 Servicio de Resoluciéon de Nombres

Servidor WEB

Hn

espoch.edu.ec

Figura I-8 Servicio de Resolucion de Nombres

El Domain Name System (DNS) es una base de dasisbdida y jerarquica que

almacena informacion asociada a nombres de dorami@des como Internet. Aunque
como base de datos el DNS es capaz de asociartalistipos de informacion a cada
nombre, los usos mas comunes son la asignacionrdbras de dominio a direcciones
IP y la localizacion de los servidores de corresztednico de cada dominio. Utiliza los

puertos 53/UDP, 53/TCP.
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Encontramos 3 tipos de DNS:

1.- DNS Primario: el DNS primario solo otorga noesgde dominio, no consulta con

otros DNS.

2.- DNS Secundario: el DNS secundario otorga, adligjue el primario, nombres de
dominio, pero cuando no se encuentra el nombreodenib preguntando por el

cliente en su servidor consulta a otro DNS.
3.- DNS caché: el DNS cache consulta a otros seresdnombres de dominio.

1.5.2 Servicio de Hosting

= B
@ Inicio @ Webmail ’é Iniciar Sessidn & Mapa del Sitia  avuea

Info. General Facultades Servicios Web Servicios Drganizaciones Postgrados

SERVICIOS WEB

SERVICIOS WEB

’ - 7z
Académico - OASIS Antares Ewaluaciin Tnstitucional
= o |
- N

Bienestar Politgcnica Educacian Virtal Biblioteca

Sequro de Cesantia Telefonia [P Instinucional Acaderria Local CISCO

12

Sitio Amigos | Libro de Visitas
Panamericana Sur km 1142, Riohamba - Ecuador | Teléfono: (03} 2 605-907 - 2 605-901

Figura I-9 Servicio de Hosting

Un servidor web es un programa que se ejecutan@mtiente en un computador,
manteniéndose a la espera de peticiones de ejeage#le hara un cliente o un usuario
de Internet. El servidor web se encarga de comtestastas peticiones de forma
adecuada, entregando como resultado una paginaextis complejos con enlaces,
figuras, formularios, botones y objetos incrustadosio animaciones o reproductores

de musica. o informacion de todo tipo de acuertis @omandos solicitados, usando el
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protocolo HTTP o el protocolo HTTPS (la versionraifa y autenticada). EIl Servicio
WEB es ofrecido por la capa de Aplicacion del modé¢ capas de red TCP/IP al

usuario, utilizando normalmente el puerto de rep&@ http y el 443 para HTTPS.

1.5.3 Servicio de Correo Electronico

Dictembre 200§
DOM| LUN MAR | MIE JUE VIE S4B

Estudiante / Docente G 3 i 0 I

708 9 t0/n 1z 13
14|15 |46 17|18 {13 | o0
EREREEY - FAE

Empleado

:ﬁ Listas de Correo | |

Tfail : !@eapnch edu.ec
Clave |

Privadas
Publicas

Buscar Listas Ingresa |
S serviclos S?i 53 Modo Seguro 9 0Ride Mi Clabe

Mail's Institucienales
Mail's Autoridades

Buscar Mail

i‘ Informacién fﬁi

General

Téenica

Créditos.

iib\dminlslrﬁr_r sendencias

PREGUNTAS FRECUENTES

e

Zona de Descargas

|

Telefonas 1593103 ZE05.910 f 2606.911 Fa(593 103 2605909

Figura I-10 Servicio de Correo Electrénico

El correo electrénico o e-mail (acronimo de ElegitoMail) es el sistema de

intercambio de mensajes entre usuarios conectadosm aed electrénica. Sirve para
enviar mensajes entre usuarios conectados a laansth) o entre usuarios que tienen
sus maquinas conectadas a la Red Internet. Esteantbio de mensajes entre una o
varias personas se produce de forma asincrondo gpre no se requiere la presencia

simultdnea de los comunicantes.

Para lograr la conexion se definen una serie d®qotos, cada uno con una finalidad

concreta:
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 SMTP, Simple Mail Transfer Protocol: Es el protacgue se utiliza para que dos

servidores de correo intercambien mensajes, utdiaal puerto 25.

« POP, Post Office Protocol: Se utiliza para obtdosrmensajes guardados en el

servidor y pasarselos al usuario, utilizando erougl0.

* IMAP, Internet Message Access Protocol: Su finaliéa la misma que la de POP,
pero el funcionamiento y las funcionalidades quea#n son diferentes, utilizando el

puerto 110.

1.5.4 Servicio de Proxy

g 9

ED BD ED D

Figura I-11 Servicio de Proxy

Un servidor Proxy es un equipo que actla de intgiame entre un explorador Web

(como Internet Explorer, FireFox) e Internet. Lesvegdores Proxy ayudan a mejorar el
rendimiento en Internet ya que almacenan una abpias paginas web mas utilizadas.
Cuando un explorador solicita una pagina web almet® en la coleccidén (su caché)
del servidor Proxy, el servidor Proxy la propor@pio que resulta mas rapido que

consultar la Web.
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Los servidores Proxy también ayudan a mejorar ¢pursdad, ya que filtran algunos

contenidos Web y software malintencionado. Tambiére para compatrtir Internet.

1.5.5 Servicio de Configuracién Dinamica de Host

Figura I-12 Servicio de Configuracion Dinamica de Hst

DHCP (sigla en inglés de Dynamic Host Configurati®motocol - Protocolo

Configuracion Dinamica de Anfitrion) es un protaxale red que permite a los nodos
de una red IP obtener sus parametros de configuracitomaticamente. Se trata de un
protocolo de tipo cliente/servidor en el que gelneeate un servidor posee una lista de
direcciones IP dinamicas y las va asignando allestes conforme éstas van estando
libres, sabiendo en todo momento quién ha estagm®#sion de esa IP, cuanto tiempo

la ha tenido y a quién se la ha asignado después.
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1.5.6 Servicio de Transferencia de Archivos

e

&

Figura I-13 Servicio de Transferencia de Archivos

En servidor FTP es un servidor que opera sobrera@bgnlo de transferencia de

archivos FTP (File Transfer Protocol por sus siglasnglés).

Es un protocolo muy comun que se ha utilizado dartanto tiempo como HTTP para

transferir archivos en Internet y entre nodos deddes.

El Servicio FTP es ofrecido por la capa de Apliéacdel modelo de capas de red

TCP/IP al usuario, utilizando normalmente el puegaed 20 y el 21.

1.5.7 Servicio de Acceso Remoto

Public Network | Private Metwork

SSH Port: 22
Loecal Port: 1521

Linux Server

Traffic on port 1521

SSH Traffic on port 22

Figura I-14 Servicio de Acceso Remoto
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Telnet (TELecommunication NETwork) es el nombre uhe protocolo de red (y del
programa informatico que implementa el clientek guve para acceder mediante una
red a otra maquina, para manejarla remotamente soepgiuvieramos sentados delante
de ella. Para que la conexion funcione, como eostdds servicios de Internet, la
maquina a la que se acceda debe tener un progspraia que reciba y gestione las

conexiones.

SSH (Secure SHell) es un protocolo similar a Tetnet permite abrir un shell en una
maquina remota, con la diferencia de que SSH dactgula la informacidén que viaja

por la red.
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1.6 ANALISIS DE HARDWARE Y SOFTWARE DE LOS SERVICIOS

Disco Duro Procesador
ggrr\?izg SMe?Si((ejlgr Espacio | Espacio | CPU’'s| Tipo Velocidad | RAM Plataforma Software y Servicios
Usado Total Ghz GB
GB
Linux Centos 5,| Servidor mail, Postfix,
. Apache 2, Mysqll Squirrelmail, Courier
WebMail | HP ML340 80 438 2 Quad 3.0 4 5, Php 5 IMAP. Spamassain,
G5 Core
Clamv
IBM Linux Centos 5, Servidor de
XSERIES Apache 2, Mysq| aplicaciones, Dns
Proxy 235 21 2 2 xeon 3.06 1 5, Php 5 interno, DHCP, Squid
Proxy
WebServer IBM 20 72 2 Xeon 3.06 1 Linux Centos 5, Servidor de
XSERIES Apache 2, Mysq|l aplicaciones
235 5 Php5
Dns 6 36 2 Pentium 2.4 0.51P Linux Centos|5, Servidld6
Externo

Tabla I-2 Analisis de Hardware y Software
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gue nos facilitara la implementacion con el nuenaigqrolo IPv6.

1.7 SELECCION DE LOS SERVICIOS EN LOS QUE SE IMPLEMENTARA

Los servicios a implementarse en la Intranet dS80OCH, se implementaran de acuerdo

IPV6

los siguientes aspectos:

v

Poseemos direccionamiento IPv6 de ISP.

Acceder a segmento de Red IPv6

Dependencia entre servicios.

Si los servicios dejan de funcionar, ¢ En qué geddata a la red de la Espoch?
¢,Con qué frecuencia son utilizados?

Internet Avanzado utiliza IPv6.

¢ Funcionan en servidores independientes?

¢ Es un servicio necesario para acceder a IPv6?

Estos parametros son ponderados de la siguienteraan

3 Alta
2 Media

1 Baja
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Requerido
Frecuencia| Internet Servidor
Servicio| Criticos para acceder TOTAL
de Uso | Avanzado| independiente @ IPv6
Malil 2 3 3 3 1 12
Web 3 3 3 2 3 13
Ftp 2 1 1 2 1 7
Dns 3 3 3 2 3 14
Proxy 3 3 1 2 2 11
Dhcp 3 3 1 2 2 11

Tabla I-3 Seleccion de los Servicios a Implementaon IPV6

Los servicios a implementar con el analisis antesam los siguientes:

Web: Servicio para Web Hosting.

Mail: Servicio de Correo Electrénico.

Dns: Servicio para resolucion de nombres.

Proxy: Servicio para compartir internet y filtrado.

Ftp: Servicio de transferencia de archivos.

Dhcp; Servicio de Configuracion dinamica de direcciones.




-38-

1.8 ESTADO ACTUAL DE LOS SERVICIOS A IMPLEMENTAR EN DOB LE -

PILA

1.8.1 Servicio de Resolucion de Nombres

Datos Generales

Direcciéon IP | 172.30.60.5

Hostname | proxy.espoch.edu.€gc

S.0O. Linux CentOS 5.0

Kernel 2.6.18-92.1.22.el5

Tabla I-4 Descripcion del Servidor de Resolucién ddombres
Bind
Incluye el Servidor DNS (named) y herramientas pardicar su funcionamiento.
Version: 9.3.4
Release: 6.0.2.P1.el5_2
bind-libs

Biblioteca compartida que consiste en rutinas ppbcaciones para utilizarse

cuando se interactue con Servidores DNS.
Version: 9.3.4

Release: 6.0.2.P1.el5_2
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bind-chroot

Contiene un éarbol de ficheros que puede ser uditizzomo una jaula chroot para

named afiadiendo seguridad adicional al servicio.
Version: 9.3.4
Release: 6.0.2.P1.el5_2

bind-utils
Coleccion de herramientas para consultar Servidoks.
Version: 9.3.4
Release: 6.0.2.P1.el5_2

1.8.2 Servicio de Hosting

Datos Generales

Direcciéon IP | 172.30.60.5

Hostname | proxy.espoch.edu.ec

S.0. Linux CentOS 5.0

Kernel 2.6.18-92.1.22.el5

Tabla |-5 Descripcion del Servidor de Hosting

Apache

Apache es el servicio que se encarga de resolgepéticiones de paginas de

Internet de los clientes utilizando el protocoldternet http.

Version: 2.2.3
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Release: 11.el5 2.centos.4

1.8.3 Servicio de Correo Electrénico

Datos Generales

Direccion IP | 172.30.60.10

Hostname | mail.espoch.edu.ec
S.0. Linux CentOS 5.2
Kernel 2.6.18-92.1.22.el5

Tabla I-6 Descripcion del Servidor de Correo Electbnico
Mysql

MySQL™ es un DBMS (bataBase Management System$tersa de gestion de
base de datos SQL (Structured Query Language o uagmgEstructurado de

Consulta).
Version 5.0.45
Apache

Apache es el servicio que se encarga de resolgepéticiones de paginas de

Internet de los clientes utilizando el protocoldmternet http.
Version 2.2.3
Php

PHP es un lenguaje de programacion interpretadefiddo originalmente para la
creacion de paginas web dinamicas. Es usado painogmte en interpretacion del

lado del servidor (server-side scripting) pero akthente puede ser utilizado desde
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una interfaz de linea de comandos o0 en la creat®dntros tipos de programas

incluyendo aplicaciones con interfaz grafica usdaddibliotecas Qt o GTK+.

PHP es un acrénimo recursivo que significa PHP Hgge Pre-processor

(inicialmente PHP Tools, o, Personal Home Pages)ool
Version: 5.1.6
Release: 20.el5_2.1

Postfix

El paquete Postfix contiene un Agente de Transp@t€orreo (MTA). Es util para
enviar correo a otros usuarios de tu maquina. T@ampuede configurarse como
servidor de correo central para tu dominio, ageute reenvio de correo o,
simplemente, como agente de entrega de correoPaaweedor de Servicios de

Internet (ISP) local.
Version 2.5.3
Courier-imap

Cyrus IMAP (Internet Message Access Protocol). feréncia de otros servidores
IMAP, Cyrus usa su propio método para almacenaoeko de los usuarios. Cada
mensaje es almacenado en su propio fichero. Efibende usar ficheros separados
es una mayor fiabilidad ya que sélo un mensajeise en caso de error del
sistema de ficheros. Los metadatos, tales comstafle de un mensaje (leido, etc.)
se almacenan en una base de datos. Ademas, logjexssn indexados para
mejorar el rendimiento de Cyrus, especialmente rooichos usuarios e ingentes

cantidades de mensajes. No hay nada tan rapido ebseovidor IMAP Cyrus.
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Todos los usuarios son autenticados por el serMMAP. Esto lo convierte en una

magnifica solucion cuando se tiene una gran cahtidausuarios.

La administracion es llevada a cabo mediante coosmpdpeciales de IMAP. Esto
le permite usar tanto la interfaz de linea de catoarromo los interfaces web. Este
método es mucho mas seguro que un interfaz web /ptopasswd. Desde la
version 2.1 de Cyrus, se usa la version 2 de tarld SASL para la autenticacion.
En la configuracion descrita en este articulo ggementa una autenticacion de tres
capas. Cyrus se autentica con saslauth daemonn gedirige la peticion al
mecanismo que le hayamos definido, por ejemplodbastjue buscara la

informacién del usuario en una base de datos BeyiaB.
Version: 4.1.3
Release: 1

Cyrus-sasl

SASL son las siglas de Simple Authentication ancu8ty Layer, un método para
afadir soporte para la autenticacion a protocasadios en la conexion que ha sido
estandarizado por la IETF (Internet EngineeringkTiesrce). Se usa en servidores
(en este caso Cyrus IMAP) para manejar las petisiathe autenticacion de los
clientes. Para ello, el protocolo incluye un conmapdra identificar y autenticar un
usuario contra un servidor y para, opcionalmenggoniar la proteccion de las
subsiguientes interacciones del protocolo. Si sgotia su uso, una capa de

seguridad es afiadida entre el protocolo y la comexi

La libreria SASL de Cyrus también usa la librerfe@SSL para cifrar los datos.



-43 -
Version: 2.1.22
Release: 4

Clamav

ClamAV es una herramienta antivirus GPL para UNEXpropésito principal de
este software es la integracion con los servidoescorreo (escaneo de datos
adjuntos). El paquete proporciona un servicio rhildti flexible y escalable, un
analizador de linea de comandos y una utilidad lpaaatualizacién automatica via
Internet. Los programas estan basados en unaidibdéstribuida con el paquete
Clam AntiVirus, la cual puede ser usada por su iprgoftware. Y lo mas

importante, la base de datos se mantiene actualzatstantemente.

Otras caracteristicas destacables son el soportefiraas digitales en la
actualizacion de la base de datos, el analisisntiral acceso bajo Linux y
FreeBSD, la deteccion de mas de 20000 virus, gssgntroyanos, el soporte
integrado para archivos comprimidos con Rar, ZipipG/ Bzip2 y formatos de

correo Mbox, Maildir y ficheros crudos de correo.
Version: 0.93.3
Release: 1.11.el5.al

SpamAssassin

SpamAssassin es un filtro de correo que trata detifttar el spam mediante el

analisis del texto y el uso en tiempo real de aguistas negras a traves de Internet.

A partir de su base de datos de reglas, utilizaaomplio abanico de pruebas

heuristicas en las cabeceras y el cuerpo de losasopara identificar el spam,



-44 -

también conocido como correo electronico comeradal solicitado. Una vez
identificado, el correo puede ser opcionalmentecat®y como spam 0 mas tarde

filtrado usando el cliente de correo del usuario.

SpamAssassin normalmente identifica acertadamerite @n 95 y un 99% del
spam, dependiendo del tipo de correo que se retdmabiéen incluye soporte para
informar de mensajes de spam, automatica o manotme bases de datos como

Vipul's Razor.
Version 3.2.5.
1.8.4 Servicio de Proxy

Datos Generales

Direccién IP | 172.30.60.5

Hostname | proxy.espoch.edu.ec

S.0O. Linux CentOS 5.2

Kernel 2.6.18-92.1.22.el5

Tabla |-7 Descripcion del Servidor de Proxy
Squid

Cuando navegamos a traveés de un proxy (Squid), peticion que hace nuestro
navegador se delega al servidor proxy y es estgielse descarga la pagina o el
elemento web que se ha solicitado y se lo pas&stnounavegador. Por tanto es un
intermediario entre los usuarios y la web. Al esgarmedio de ese trafico puede

realizar dos funciones muy importantes: controter dccesos (permitir o denegar
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segun se disponga en sus normas); y ademas hateocde elementos (paginas
web, imagenes, iconos que una vez se piden seajuardla memoria del proxy),
con lo que si se solicita un elemento que ya s@dwido en lugar de volver a

bajarselo de internet, lo sirve el propio proxy.

Con esta técnica de cache nos podemos ahorrar destfea un 40% de trafico de

internet.

Entre otras cosas, Squid puede funcionar como @erintermediario (Proxy) y
caché de contenido de Red para los protocolos HFTP, GOPHER y WAIS,
Proxy de SSL, caché transparente, WWCP, aceler&tidrP, caché de consultas
DNS y otras muchas mas como filtracién de contegidontrol de acceso por IP y

por usuario.
Version: 2.6.STABLEG6
Release: 5.el5_1.3
1.8.5 Servicio de Configuracion Dindmica de Host

Datos Generales

Direccién IP | 172.30.60.5

Hostname | proxy.espoch.edu.gc

S.0. Linux CentOS 5.2

Kernel 2.6.18-92.1.22.el5

Tabla I-8 Descripcién del Servidor de ConfiguraciérDinamica de Host
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DHCP

DHCP (Dynamic Host Configuration Protocol) es untpcolo de red para asignar

automaticamente informacion TCP/IP a equipos d@ient

Cada cliente DHCP se conecta a un servidor DHCRatado que devuelve la
configuracion de red del cliente (incluyendo laedaiéon IP, la puerta de enlace y

los servidores DNS).
Version: 3.0.5
Release: 13.el5
1.8.6 Servicio de Transferencia de Archivos

Datos Generales

Direcciéon IP | 172.30.60.5

Hostname | proxy.espoch.edu.gc

S.0O. Linux CentOS 5.2

Kernel 2.6.18-92.1.22.el5

Tabla I-9 Descripcion del Servidor de Transferenciale Archivos
FTP

El Protocolo de transferencia de archivos (FTR)resde los protocolos mas viejos

y populares que se encuentran en la Internet lay di
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Su objetivo es el de transmitir archivos exitosamemtre maquinas en una red sin
que el usuario tenga que iniciar una sesion erogtl f'emoto o que requiera tener

conocimientos sobre como utilizar el sistema remoto

FTP permite a los usuarios acceder a archivos gBnsas remotos usando un

conjunto de comandos estandar muy simples.
Version: 2.0.5
Release: 12.el5

1.9 TOPOLOGIA DE LA RED ACTUAL

INTERMET ’
___ CONVENCIONAL
$Mbps (44.000 Kbps)
o 5y w"f o \
a— : INTERMET AVANZADD
ik = 15 Mbp

Figura I-15 Topologia Légica de la Intranet
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Figura I-16 Topologia Fisica de la Intranet

1.10 ANALISIS COMPARATIVO IPv4/IPv6 DE LOS SERVICIOS A

IMPLEMENTAR, BASADO EN LOS RFCs.
1.10.1 Sistema de Nombres de Dominio
En el Protocolo de Internet Version 4:

v' Esta versién es una version de 32bits y constaideacgrupos binarios de 8bits cada
uno (8x4=32), cada grupo de 8bits se llama ocietlm que es lo mismo, cuatro
grupos decimales, formado cada uno por tres digioglor decimal de cada octeto
puede ser entre 0 y 255.

v’ Utiliza registros de recurso (A) de direccion desthen el Sistema de nombres de

dominio (DNS) para correlacionar nombres de hostdirecciones IPv4.
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v' Ultiliza registros de recurso (A) de puntero enahdhio DNS IN-ADDR.ARPA para

correlacionar direcciones IPv4 con nombres de host.
En el Protocolo de Internet Version 6:

v' La configuracion de estas direcciones es bastaateastructurada que la actual, ya
gue se trata de una serie de 8 grupos de 16bits &déf), separados por : en los que
el valor O se puede sustituir por :: esta direccidnsta de 128 bits, su representacion
esta en hexadecimal

v' Utiliza registros de recurso (AAAA) de direccion dest en el Sistema de nombres
de dominio (DNS) para correlacionar nombres de tastdirecciones IPv6.

v' Utiliza registros de recurso (PTR) de puntero erd@hinio DNS IP6.INT para

correlacionar direcciones IPv6 con nombres de host.
1.10.2 Protocolo de Transferencia de Hipertexto

Para brindar el servicio HTTP, utilizaremos el s#ww Apache, el mismo que viene nativo

el soporte para IPv6, es decir que puede implarsntanto con IPv4 e IPv6.
En el Protocolo de Internet Version 4:

v" Direcciones de 32 bits.
v' Para poner a escuchar Apache en un interfaz IRiatlssten :80
v' Para poner a escuchar Apache en un interfaz IPr4direccion IPv4 seria Listen

172.30:60.26:80
En el Protocolo de Internet Version 6:

v Direcciones de 128 bits.

v Las direcciones IPv6 deben escribirse entre coeshet
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v' Para poner a escuchar Apache en un interfaz IRi&lssten [::]:80
v' Para poner a escuchar Apache en un interfaz IPr6direccion IPv4 seria Listen

[2800:68:a:60::26]:80
1.10.3 Protocolo de Transferencia de Ficheros
En el Protocolo de Internet Version 4:
El Modelo FTP

El intérprete de protocolo de usuario (user-Pijianla conexién de control, ésta sigue el
Protocolo Telnet; las érdenes FTP estandar lasrgeeiser-Pl y se transmiten al proceso

servidor a través de la conexién de control.
Funciones de Transferencia de Datos

Existen dos tipos de conexidn: datos y controlfidseros se transmiten por la conexion de
datos y la conexion de control se usa para envidengs, que describen la funcion a

realizar y las repuestas a estas ordenes.
Las érdenes incluyen:

v MODE (modo) especifica cémo se transmiten losdztslatos.
v STRU (estructura).

v TYPE, definen la forma de representacién de losdat
Entre los tipos de datos que permite transmitiTé? tenemos:

v' Tipo ASCII: tipo por defecto, debe ser admitido fpas implementaciones del FTP,

su principal propésito es transferir ficheros dede
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Tipo EBCDIC: transferencia eficaz entre ordenadayes usan EBCDIC como su
representacion de caracter interno.

Tipo Imagen: los datos se envian como bits contigastan empaquetados en bytes
de transferencia de 8 bits.

TIPO Local: los datos se transfieren en bytes Wiidel tamafio especificado por el

segundo parametro obligatorio, tamafio de byte.

Ordenes de Parametros de Transferencia

v

Los parametros de transferencia de datos tienemegpor defecto y las 6rdenes que
especifican valores para ellos, solo se debenzatilsi se van a cambiar los

parametros por defecto; esto implica que el servigde "recordar" los valores por

defecto aplicables. Entre las principales ordeesipfecto:

Puerto de Datos (Port): es una especificacion adimrpuerto, para el puerto que

sera usado en la conexion de datos; existen vabaredefecto tanto para el puerto

de usuario y del servidor.

PASIVO (PASV): esta orden solicita al server-DTRe dascuche” en un puerto de

datos (que no es el puerto por defecto) y espeeeibir una conexién en lugar de

iniciar una al recibir una orden de transferencarespuesta a este comando incluye

la direccion IP

En el Protocolo de Internet Version 6:

v

EPRT: permite la especificacion de una direccioteredida para la conexion de
datos, la direccién extendida consiste de un pobbode red, es decir, la direccion de

red y de transporte. El formato es el siguiente:



-52 -
EPRT<space><d><net-prt><d><net-addr><d><tcp-port><d
De donde:
<space>: espacio
<d>: caracter delimitador ASCII 33-126
<net-prt>: una direccion IP definida de IPv4 e IPv6

<net-addr>: es un protocolo especifico de una segmtacién string de una

direccion de red; en el siguiente formato:

v" Puntos decimales. Por ejemplo: 132.235.1.2
v' Cadena String. Por ejemplo: 1080::8:800:200C:417A

<tcp-port>: el nUmero de puerto en el cual el lessuicha para la conexion.
Ejemplo del Comando EPRT

v EPRT |1]132.235.1.2|6275]
v EPRT |2]1080::8:800:200C:417A|5282|

Algunas de las respuestas que puede dar el sesador

Cddigo Significado

200 Comando ok

500 and 501 Errores de Sintaxis

522 No soporta solicitud del protocolo

De forma general los errores se los clasifica dggaiente manera:
v 5yz Respuesta Negativa

v X2z Conexiones
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v xy2 Falla de Puerto extendido

EPSV: este comando solicita al servidor que escuchpuerto y espere por una

conexion y la respuesta es el nimero de puertogsatechar la conexion.
Las respuestas se las clasifica:
4 2yz Positive Completion
v x2z Conexiones
4 xy9 Extended Passive Mode Entered
El formato de la respuesta es:

<texto indicando que el servidor es entering exendpassive mode>

/(<d><d><d><tcp-port><d>)

Los primeros dos campos deberian estar en blah@geente es el nimero de

puerto tcp en el cual el servidor escuchara.

El comando EPSV puede ser usado con el argumerith’“para informar que los
Traductores de Direcciones de Red que el serveldrazara todas las conexiones

que no sean de EPSV por ejemplo: EPRT, PORT PA&YV et

Para todas las transferencias FTP entre dos m&gsmaecomienda utilizar el
comando EPSV porque mejora el rendimiento; utilizarcomando EPSV no
requiere NATs para cambiar direcciones de red d@raBto que se envia, el NAT

podria cambiar si se utilizara EPRT.
1.10.4 Protocolo Simple de Transferencia de Correos

En el Protocolo de Internet Version 4:
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El objetivo, es transferir un correo de forma cable y eficiente; se basa en el modelo

cliente-servidor, donde un cliente envia un mensajBo o varios receptores.
El funcionamiento es el siguiente:

v"Un cliente establece una conexion con el serviddf S, espera que envie un mensaje
“220 Service ready” o “421 Service non available”.

v El cliente envia un HELO, con esto el servidordamtifica.

v' Cliente comienza la transaccién con la orden MAkmo argumento se puede pasar la
direccion de correo al que el servidor notificaw@lquier fallo; el servidor responde
“250 OK”.

v' Hay que comunicar a quien se envia el correo, esohace con RCPT
TO:<destino@host>;el servidor contestara “250 OKjien “550 No such user here”,
si no encuentra al destinatario.

v'El cliente envia una orden DATA para indicar quesseia el contenido del mensaje;
el servidor responde “354 Start mail input, enchwiCLRF>.<CLRF>".

v El cliente envia el cuerpo del mensaje, lineaealinna vez finalizado, se termina con
un <CLRF>.<CLRF>, el servidor contestara “250 OKJ,un mensaje de error
apropiado.

v' Tras el envio, el cliente, con la orden QUIT cdataonexién. Las respuestas que da el

servidor pueden ser:
2XX, afirmativa
3XX, temporal afirmativa

4XX, error, se espera a que se repita la instraccié
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5XX, error

En el Protocolo de Internet Version 6:

Hay que ser cuidadosos en la interoperabilidad Rel-+HPv6, el primer aspecto a

considerar son los registros Mail Exchange (MX)easecios para la operacion Doble Pila
IPv4-IPv6. Los mensajes de mail se entregan baséneo el Sistema de Resolucion de
Nombres, los Registros de Recurso MX (RR MX) soschdos en el DNS donde se

establece los nombres de hosts en los que corseAdentes de Transferencia de Correo
(MTAs) asociados con la parte del dominio de laairon de mail, para la busqueda el
DNS utiliza registros IN tanto para IPv4 e IPv@is&ros similares son usados para enrutar

el mail en IPv4/IPv6, se conocen como IN MX.
Un RR MX tiene dos parametros:
Valor de prioridad

Nombre de host destino: utilizado para buscar urecdon IP al iniciar una conexion

SMTP.Ejemplo:

Como los sitios de IPv4 no cuentan con la interapédad IPv4-IPv6; durante el periodo
de transicion es necesario que los dominios temggistros MX tanto para IPv4 como
IPv6, para cada direccidn que exista, considergu@oexistiran entradas solo para IPv4 o

IPv6 dependiendo del soporte en Doble Pila.
example.org. IN MX 1 mxl.example.org.
IN MX 10 mx10.example.org.

mxl.example.org. INA 192.0.2do¢ble-pila
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IN AAAA 2001:db8:ffff::1

mx10.example.org. IN AAAA 2001:db8:ffff::2IPv6
Para un registro MX, hay varios estados posibles:

Uno o mas registros para un destino IPv4.

Uno o mas registros para un destino IPv6.

Una combinacion de registros IPv4-1Pv6 (A/AAAA)

Configuracion MX

Asegurar la conectividad hacia ambos protocoloaursisitio estd en doble-pila tendra

configurados registros A y AAAA.

Conectividad entre los MX primario y secundario.
1.10.5 Proxy

En el Protocolo de Internet Version 4:

Proxy de web / Proxy cache de web

Se trata de un proxy para una aplicacion esperéiacceso a la web. Aparte de la utilidad
general de un proxy, proporciona una caché parapd&ggnas web y los contenidos
descargados, que es compartida por todos los exjdgta red, con la consiguiente mejora

en los tiempos de acceso para consultas coincilente

Al mismo tiempo libera la carga de los enlacesaaternet.
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Funcionamiento

1. El cliente realiza una peticion (Ejemplo: mediamtenavegador web) de un
recurso de Internet (una pagina web o cualquier atchivo) especificado

por una URL.

2. Cuando el proxy caché recibe la peticion, buscbRd resultante en su
caché local. Si la encuentra, contrasta la fectharp de la version de la
pagina demanda con el servidor remoto, si la paginha cambiado desde
que se cargo en caché la devuelve inmediatamenteréaadose de esta
manera mucho trafico pues solo intercambia un gaqu&ra comprobar la
version, si la version es antigua o simplementseencuentra en la caché,
lo captura del servidor remoto, lo devuelve al duepidid y guarda o

actualiza una copia en su caché para futuras pedsi

El caché utiliza normalmente un algoritmo para mhetear cuando un documento esta
obsoleto y debe ser eliminado de la caché, depesholiele su antigiedad, tamafio e

histérico de acceso.

Dos de esos algoritmos béasicos son el LRU (el usadnos recientemente, en inglés
"Least Recently Used") y el LFU (el usado menosuemtemente, "Least Frequently
Used"). Los proxies web también pueden filtrara@itenido de las paginas Web servidas.
Algunas aplicaciones que intentan bloquear conteigéb ofensivo estan implementadas
como proxies Web. Otros tipos de proxy cambiaroghfto de las paginas web para un
propésito o una audiencia especificos, para, mn@p, mostrar una pagina en un teléfono
movil o una PDA. Algunos operadores de red també&mren proxies para interceptar virus

y otros contenidos hostiles servidos por paginab Wmotas.
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Proxies transparentes

Usan los proxies para reforzar las politicas dedeska red o para proporcionar seguridad y
servicios de caché. Normalmente, un proxy Web o MATes transparente a la aplicacion

cliente: debe ser configurada para usar el prognualmente.

Por lo tanto, el usuario puede evadir el proxy damdo simplemente la configuracion.

Una ventaja de tal es que se puede usar paradedsspresa.

Un proxy transparente combina un servidor proxy N&T de manera que las conexiones
son enrutadas dentro del proxy sin configuracianpaote del cliente, y habitualmente sin

gue el propio cliente conozca de su existencia.
Este es el tipo de proxy que utilizan los proveedae servicios de internet (ISP).
Reverse Proxy

Un reverse proxy es un servidor proxy instaladeeledomicilio de uno o mas servidores
web. Todo el trafico entrante de Internet y comledtino de uno de esos servidores web

pasa a traves del servidor proxy. Hay varias razpaea instalar un "reverse proxy":

v' Seguridad: el servidor proxy es una capa adicidealefensa y por lo tanto protege los

servidores web.

v Cifrado / Aceleracion SSL: cuando se crea un sit&b seguro, habitualmente el
cifrado SSL no lo hace el mismo servidor web, gjoe es realizado por el "reverse
proxy", el cual esta equipado con un hardware @éesacion SSL (Security Sockets

Layer).

v Distribucion de Carga: el "reverse proxy" puedetritigir la carga entre varios

servidores web. En ese caso, el "reverse proxydeuecesitar reescribir las URL de



-59 -

cada pagina web (traduccion de la URL externa ER4 interna correspondiente,

segun en qué servidor se encuentre la informaailicitada).

v' Caché de contenido estatico: Un "reverse proxy'tiputescargar los servidores web

almacenando contenido estatico como imagenes wottenido grafico.
Proxy NAT (Network Address Translation) / Enmascaraniento
Otro mecanismo para hacer de intermediario enehas el NAT.

La traduccion de direcciones de red (NAT, Networdldfess Translation) también es
conocida como enmascaramiento de IPs. Es una &uomediante la cual las direcciones
fuente o destino de los paquetes IP son reescstastjtuidas por otras (de ahi el

"enmascaramiento”).

Esto es lo que ocurre cuando varios usuarios cderpana Unica conexion a Internet. Se
dispone de una Unica direccion IP publica, quectigime ser compartida. Dentro de la red
de area local (LAN) los equipos emplean direccidReseservadas para uso privado y sera
el proxy el encargado de traducir las direcciomesgas a esa Unica direccidon publica para
realizar las peticiones, asi como de distribuirdaginas recibidas a aquel usuario interno
gue la solicitd. Estas direcciones privadas seesuglegir en rangos prohibidos para su uso

en Internet como 192.168.x.x, 10.x.X.X, 172.16yx1¥/2.31.X.X

El acceso a Internet mediante NAT proporciona uiestec seguridad, puesto que en
realidad no hay conexion directa entre el exterilarred privada, y asi nuestros equipos no

estan expuestos a ataques directos desde el exterio
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Mediante NAT también se puede permitir un accesdddo desde el exterior, y hacer que
las peticiones que llegan al proxy sean dirigidasha maquina concreta que haya sido

determinada para tal fin en el propio proxy.

La funcion de NAT reside en los Cortafuegos y rasoiuy comoda porque no necesita de
ninguna configuracion especial en los equipos deedaprivada que pueden acceder a

través de él como si fuera un mero encaminador.
Proxy Abierto

Este tipo de proxy que acepta peticiones desdeguealordenador, esté o no conectado a

su red.

En esta configuracién el proxy ejecutara cualgpieticion de cualquier ordenador que
pueda conectarse a él, realizandola como si fuegaeticion del proxy. Por lo que permite
gue este tipo de proxy se use como pasarela para/iel masivo de correos de spam. Un
proxy se usa, normalmente, para almacenar y redisgrvicios como el DNS o la

navegacion Web, mediante el cacheo de peticioned servidor proxy, lo que mejora la

velocidad general de los usuarios. Este uso es emgficioso, pero al aplicarle una
configuracion "abierta” a todo internet, se corteieen una herramienta para su uso

indebido.

Debido a lo anterior, muchos servidores, como B4R, o correo electronicos, deniegan

el acceso a estos proxys a sus servicios, usamd@imente listas negras ("BlackList").
En el Protocolo de Internet Version 6:

Andlisis politicas de seguridad
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v' Authentication Header (AH) ofrece integridad en dtados y campos inmutables para
todo el paquete a ser transferido; gracias al Ttadwe Direcciones de Red (NAT) y
al Traductor de Direcciones de Puerto (PAT) existedlificaciones en las direcciones

origen y destino permitiéndoles ser consideradasammmpos inmutables.

v' Encapsulating Security Payload (ESP) ofrece cenfithlidad y proteccion de
integridad para un paquete, encapsulandolo y @aodplo, pero este proceso no lo
realiza en la cabecera del paquete, por tantcalizae la verificacion de integridad de

los paquetes, esta no coincide con el AH.

v" Al realizar la encriptacion el Traductor de Direxws de Red y Puerto (NAPT) es
incapaz de extraer informacion necesaria del pugu® se encuentra en la capa
superior. Para solucionar esto, IPv6 expande dmpen global a nodos individuales
de manera que lo prefijos globales validos seanldiglos en los sistemas autobnomos
permitiendo que los nodos individuales obtengan umaa direccién IPv6 global
cambiando el disefio y la organizacién del Proxyapamtrolar de mejor manera el

flujo de informacion y la seguridad de la misma.
1.10.6 Protocolo de Configuracién Dindmica de Host
En el Protocolo de Internet Version 4:

DHCPv4-EIl administrador activa DHCP para cada faterLa administracion se efectla

por interfaz logica.

DHCPv4-El servidor DHCP proporciona la méascara dlerexi de cada direccion. La

opcion de nombre de host establece el nombre deemtbdo el sistema.
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DHCPv4 requiere una configuracion de cliente explicitab®@ configurar el sistema
DHCPv4 para direccionar a voluntad; esto se suelard a cabo durante la instalacion

inicial del sistema

DHCPv4 utiliza la direccion MAC y un ID de clientgcional para identificar al cliente y
asi asignarle una direccion. Cada vez que el midimote llega a la red, obtiene la misma

direccion, si es posible.
En el Protocolo de Internet Version 6:

DHCPv6—-No es necesaria una configuracion expliéiste protocolo se activa en una

interfaz fisica determinada.

DHCPv6-La mascara de subred la proporcionan loscmsl de encaminador, no el

servidor DHCPV6. No existe la opcion de nombre alt DHCPV6.

DHCPv6 no requiere una configuracion de clienteliekp. Por el contrario, el uso de
DHCP es una propiedad de la red, y la sefial pdizatb se encuentra en los mensajes de
anuncio de los encaminadores locales. El client€PHrea y destruye automaticamente

las interfaces logicas segun sea necesario.

El mecanismo de DHCPv6 es muy parecido, desdergbple vista administrativo, a la

configuracion de direcciones sin estado IPv6 (aataa) actual. Para la configuracion de
direcciones sin estado se activaria un indicadoglencaminador local para indicar que,
para un conjunto de prefijos determinado, cadantdieebera configurar automaticamente
una direccion propia utilizando el prefijo anundadisi como un simbolo o ndmero

aleatorio de interfaz local. Para DHCPv6 se reguielos mismos prefijos, pero las
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direcciones se obtienen y gestionan mediante wdserDHCPV6 en lugar de asignarse de

forma "aleatoria.”

DHCPv6 utiliza basicamente el mismo esquema, pawe lque el ID de cliente sea
obligatorio y le impone una estructura. El ID deerdle de DHCPv6 consta de dos partes:
un Identificador unico de DHCP (DUID) y un Identdidor de identidad de asociacion
(IAID). El DUID identifica el sistema cliente (n@k® una interfaz, como en DHCPv4), y el

IAID identifica la interfaz en ese sistema.



CAPITULOQO I
DESARROLLO

2 DESARROLLO

2.1 DIRECCIONAMIENTO

IPv4 = 32 Bits

Figura II-17 Direccionamiento IPv6

Las direcciones IPv6 son de 128 bits e identificdarfaces individuales o conjuntos de

interfaces. Al igual que en IPv4 en los nodos ggnas a interfaces, y son de 32 bits.
2.1.1 Tipos de direccionamiento Ipv6

Se clasifican en tres tipos:
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v’ Unicast identifican a una sola interfaz. Un paqueteiado a una direccion unicast es
entregado solo a la interfaz identificada con didineccion.

v" Anycast identifican a un conjunto de interfaces. paiguete enviado a una direccion
anycast, sera entregado a alguna de las interfdeatificadas con la direcciéon del
conjunto al cual pertenece esa direccion anycast.

v' Multicast identifican un grupo de interfaces. Cuanth paquete es enviado a una
direccion multicast es entregado a todos las exted del grupo identificadas con esa
direccion.

En el IPv6 no existen direcciones broadcast, sgidmalidad ha sido mejorada por las

direcciones multicast.

Unicast Global y Anycast

123 32 148 64

| 2001 ooBs | _

Registry—»

314P_082

ISP Prefix ——» :
Site Prefix - i
Subnet Prefix >

Figura 11-18 Direccion Unicast Global y Anycast

v Utiliza un prefijo de enrutamiento global. Faciliteagregacion.

v" Una interface puede tener varias direcciones: ghieaycast, multicast.

v' Cada interface de tener, por lo menos, una diracd&loopback (::1/128) y una de
enlace local (FE80::/10).

v" Opcionalmente, cada interface puede tener multigle=cciones locales y globales

Unicas.
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v Las direcciones anycast se utilizan en redes cadasta multiples ISP (multihoming)

con multiples conexiones entre si.

Direcciones Link-Local

128 Bits >
0 Interface ID §
4——— 64 Bits ———p

<
FE80::/10
10 Bits

Figura 11-19 Direccion Link Local

v' Son creadas dinamicamente en todas las interfRe€sithterfaces utilizando el prefijo
FE80::/10 y un identificador de interface de 64.bit

v' Se utilizan para configuracién automatica de dimrees, descubrimiento de vecinos y
descubrimiento de gateway.

v" Conectan dispositivos en la misma red local siresidad de direcciones globales.
Similar a las direcciones privadas en IPv4.

v' Para la comunicacion entre nodos se debe espeddicaterface de salida porque

todos las interfaces estan conectadas a FE80::/10.
2.1.2 Representacion de las direcciones
Existen tres formas de representar las direccitthgscomo strings de texto.

vooxaxeaxaxax:x:x:x donde cada x es el valor hexadedine 16 bits, de cada uno de los 8
campos que definen la direccién. No es necesadbéslos ceros a la izquierda de

cada campo, pero al menos debe existir un nUmecadancampo.
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Ejemplos:
FEDC:BA98:7654:3210:FEDC:BA98:7654:3210
1080:0:0:0:8:800:200C:417A

v' Como sera comun utilizar esquemas de direccionam@am largas cadenas de bits en
cero, existe la posibilidad de usar sintacticamenpara representarlos. El uso de ::
indica uno o0 mas grupos de 16 bits de ceros. Dsthnioolo podra aparecer una sola

vez en cada direccion.

Por ejempilo:
1080:0:0:0:8:800:200C:417A unicast address
FF01:0:0:0:0:0:0:101 multicast address
0:0:0:0:0:0:0:1 loopback address
0:0:0:0:0:0:0:0 unspecified addresses

Tabla II-10 Representacion de una Direccion IPv6

Podrén ser representadas como:

1080:0:0:0:8:800:200C:417A unicast address
FFO1:: 101 multicast address
1 loopback address

unspecified addresses

Tabla II-11 Representacion de una Direccion IPv6 siplificada
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v' Para escenarios con nodos IPv4 e IPv6 es posillleautla siguiente sintaxis:
x:x:x:x:x:x:d.d.d.d, donde x representan valoregddecimales de las seis partes mas
significativas (de 16 bits cada una) que compomredideccion y las d, son valores
decimales de los 4 partes menos significativas (oiés cada una), de la representacion

estandar del formato de direcciones IPv4.
Ejemplos:

0:0:0:0:0:0:13.1.68.3

0:0:0:0:0:FFFF:129.144.52.38
O en la forma comprimida

:13.1.68.3

:FFFF:129.144.52.38
2.1.3 Representacion de los prefijos de las direcciones

Los prefijos de identificadores de subredes, reuierangos de direcciones IPv6 son
expresados de la misma forma que en la notacionRClmilizada en IPv4.

Un prefijo de direccion IPv6 se representa congaisnte notacion:
direccion-ipv6/longitud-prefijg donde

direccion-ipv8 es una direccion IPv6 en cualquiera de las nat@si mencionadas

anteriormente.

longitud-prefijo: es un valor decimal que especifica cuantos dditssmas significativos,

representan el prefijo de la direccion.
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2.1.4 LAS PRINCIPALES DIFERENCIAS ENTRE IPV4 Y IPV6 SE RE SUMEN A

CONTINUACION

DESCRIPCION IPV4 IPV6
Direcciones de origen 32 bits de longitud 128 bits de longitud
destino
IPSec el apoyo: Opcional Requerido.

La configuracion  de manualmente o mediantd/ia Direccion automatica
direcciones IP: DHCP DHCP ya no es necesario, |ni

es la configuracion manual.

Flujo de paquetes deaNo de identificacion deEl flujo de paquetes de

identificacion para €| flujo de paquetes identificacion para el manejo

manejo de QoS en e QoS existe flujo a través de

encabezado: la Etiqueta del campo

Emisién direcciones Difunden direcciones |$funden direcciones se
utilizan para transmitif sustituiran por un enlage
trafico a todos los nodos ehocal alcance todos los nodps

una subred. de las direcciones multicast.

Fragmentacion Interpretada por el enviplgterpretada por el envio de
de acogida en losacogida

enrutadores.
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Re ensamblaje Tiene que ser capaz| Tiene que ser capaz (e
volver a un paquete devolver a un paquete de 1.5p00
576-byte bytes.

Solicitud ARP cuadros Usado por ARP paReemplazo con Vecinp

resolver una direccién IPV

4Solicitaciones mensajes.

a una capa de enlace |la
direccion

ICMP Router Discovery Se utiliza para determipReemplazo con ICMPv
la direccion IPv4 de laRouter Route

mejor puerta de enlag

predeterminada.

eAdvertisement Licitacion

mensajes

ICMP Router Discovery

Se utiliza para administ

el grupo subred local.

r&eemplazo con Multicag
Listener Discovery (MLD

mensajes

Encabezado checksum

Incluido

Exclusion

Tabla 1l-12 Diferencias entre IPv4 e IPv6
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2.1.5 FORMATO DE LA CABECERA DE IPV6

IPv4 Header

Version Type of Service Total Length

Fragment

Identification Offset

Time to Live Header Checksum

Source Address

Destination Address
Options Padding

|:] - Field name kept from IPv4 to IPv6
- - Fields not kept in IPv6

- - Name and position changed in IPvé
@D - New field in IPv6

IPv6 Header

Version Traffic Class Flow Label

Payload Length Next Header | Hop Limit

Source Address

Destination Address

Figura 11-20 Cabecera de IPv4 e IPv6

Campo Tamafio Descripcion
Version 4 bits «0110» indica version 6.
Traffic Class 8 bits Se usa para identificar la «clase» de wafic la

prioridad, de forma que los paquetes se pug
reenviar con distintas prioridades para asegura
QoS. Se utiliza para distinguir las fuentes queedsd

beneficiarse del control de flujo de otras. Se rasig

xdan

ir la

prioridades de 0 a 7 a fuentes que pueden dismjinuir

su velocidad en caso de congestion. Se asi

valores de 8 a 15 al trafico en tiempo real (datk®

jnan

\°2)
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audio y video incluidos) en donde la velocidad

constante.

es

Flow Label

20 bits

Los paquetes que pertenecen a un flujolase de
trafico concreto se etiquetan para identificar &
«flujo» pertenecen contiene un numero U
escogido por la fuente que intenta facilitar eb&ja
de los routers y permitir la implementacion
funciones de calidad de servicio como RS

(Resource reSerVation setup Protocol [Protocolg

qu

ico

de

VP

de

reserva de recursos]). Este indicador puede

considerarse como un marcador de un contexto
router. El router puede entonces llevar a G
procesamientos particulares: escoger una

procesar informacién en "tiempo real", etc.

bn el
abo

ruta,

Payload Length

16 bits

Tamarfio, en bytes, del resto del paquetéjyiendo

las cabeceras de extension.

Next Header

8 bits

Identifica el tipo de cabecera que si
inmediatamente a la cabecera de IPv6. Usa
mismos valores que en el campo Protocolo de
(RFC 1700). Puede ser un protocolo (de una

superior ICMP, UDS, TCP, etc.) o una extension

jue
los
Pva4

sapa
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Hop Limit

8 bits

Numero de enlaces que puede atravesar wrefes

antes de descartarlo. Cada vez que se reenvig

g

| este

campo se decrementa en 1. Reemplaza el campo

"TTL" (Time-to-Live [Tiempo de vida]) en IPv4, g
valor disminuye con cada nodo que reenvia
paquete. Si este valor llega a 0 cuando el pag
IPv6 pasa por un router, se rechazara y se envig|
mensaje de error ICMPV6. Esto se utiliza para e
que los datagramas circulen indefinidamente. T
la misma funcién que el campo Time to live (Tien
de vida) en IPv4, es decir, contiene un valor

representa la cantidad de saltos y que disminugs
cada paso por un router. En teoria, en IPv4, hay
nocién del tiempo en segundos, pero ningun roat
utiliza. Por lo tanto, se ha cambiado el nhombrea

gue refleje su verdadero uso.

U

el

uete

ra

ita

ene

po

gue

Cco

Source Address

128 bits

Direccién del nodo emisor.

Destination

Address

128 bits

Direccion del nodo de destino, que puedeis noda

final o un nodo intermedio.

Tabla 1I-13 Descripcion de la Cabeza IPv6
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2.1.6 Pruebas

La Escuela Superior Politécnica de Chimborazo, foparte del Consorcio Ecuatoriano

para el Desarrollo de Internet Avanzado (CEDIA)lesasigno el prefijo IPV6:
2800:0068:000a::/48

Para optimizar el direccionamiento se subneteo @& lsarra /64, por lo tanto el

direccionamiento sera desde 2800:0068:000a:0081hdsta 2800:0068:000a:FFFF::/64

2.1.7 Implementacion

IMPLEMENTACION DE DUAL STACK (DOBLE PILA IPV4/IPV6)
NUMERO DIRECCION IPV4 DIRECCION IPV6
NOMBRE DE LA DE LA

VLAN VLAN IPIMASCARA IPIMASCARA
Autoridades 2 172.30.10.0 /24 2800:68:a:10::/64
Secretarias 3 172.30.20.0/24 2800:68:a:20::/64
Wireless 4 172.30.30.0/24 2800:68:a:30::/64
Sin Internet 5 172.30.50.0/24 2800:68:a:50::/64
Servicios 6 172.30.60.0/24 2800:68:a:60::/64
Financiero 7 172.30.70.0/24 2800:68:a:70::/64
Telefonia 9 172.30.90.0/24 2800:68:a:90::/64
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FACULTADES
Salud Publica 10 172.30.100.0/24 2800:68:a:100::/64
Administracion 11 172.30.101.0/24 2800:68:a:101::/64
Mecanica 12 172.30.102.0/24 2800:68:a:102::/64
Ciencias 13 172.30.103.0/24 2800:68:a:103::/64
Ciencias Pecuarias 16 172.30.106.0/24 2800:68:a:106::/64
Recursos Naturales 17 172.30.107.0/24 2800:68:a:107::/64
Fisica y Matemética 18 172.30.108.0/24 2800:68:a:108::/64
ESCUELAS
Ing. en Sistemas 4 172.30. 40.0/24 2800:68:a:40::/64
Ing. en Sistemas 14 172.30.104.0/24 2800:68:a:104::/64
Ing. Electronica 15 172.30.105.0/24 2800:68:a:105::/64
Disefio Grafico 19 172.30.109.0/24 2800:68:a:109::/64
DEPENDENCIAS
Gremios 20 172.30.120.0/24 2800:68:a:120::/64
Video Vigilancia 22 172.30.122.0/24 2800:68:a:122::/64
Laboratorio Desitel 24 172.30.124.0/24 2800:68:a:124::/64
Laboratorio Desitel 25 172.30.125.0/24 2800:68:a:125::/64

Tabla II-14 Direccionamiento para la Intranet
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2.2 TOPOLOGIA PROPUESTA PARA EL LABORATORIO DE PRUEBAS

SERVIDOR WEB

SERVIDOR MAIL

SERVIDOR PROXY

SERVIDOR FTP

SERVIDOR DHCP

SERVIDOR DNS

DIRECCIONAMIENTO IP4

DIRECCIONAMIENTO IP4

DIRECCIONAMIENTO IP4

DIRECCIONAMIENTO IP4

DIRECCIONAMIENTO IP4

DIRECCIONAMIENTO IP4

IP:  172.30.60.26/24

IP:  172.30.60.26/24

IP:  172.30.60.26/24

IP:  172.30.60.26/24

IP:  172.30.60.26/24

IP:  172.30.60.26/24

GW: 172.30.60.1

GW: 172.30.60.1

GW: 172.30.60.1

GW: 172.30.60.1

GW: 172.30.60.1

GW: 172.30.60.1

DIRECCIONAMIENTO IPV6

DIRECCIONAMIENTO IPV6

DIRECCIONAMIENTO IPV6

DIRECCIONAMIENTO IPV6

DIRECCIONAMIENTO IPV6

DIRECCIONAMIENTO IPV6

IP:  2800:68:A:60::26/64

IP:  2800:68:A:60::26/64

IP:  2800:68:A:60::26/64

IP:  2800:68:A:60::26/64

IP:  2800:68:A:60::26/64

IP:  2800:68:A:60::26/64

GW: 2800:68:A:60::1

GW: 2800:68:A:60::1

GW: 2800:68:A:60::1

GW: 2800:68:A:60::1

GW: 2800:68:A:60::1

GW: 2800:68:A:60::1

Figura 11-21 Topologia Propuesta para el laboratoro de pruebas
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2.3 SERVIDOR DE SISTEMA DE NOMBRES DE DOMINIO (DNS)
2.3.1 Activar IPv6

El archivo /etc/sysconfig/network es usado paraeefipar informacion sobre la

configuracion de red deseada.

NETWORKING=<valor>
donde <valor> es uno de los siguientes valoresclanols:
yes — Se deberia configurar el servicio de red.

NETWORKING=IPV6<valor>
donde <valor> es uno de los siguientes valoreseboois:
yes — Habilita ipv6.
No — No habilita ipv6.

HOSTNAME=<valor>

donde <valor> deberia ser el Fully Qualified Dom&iame (FQDN),
nombre de dominio cualificado completo, tal como
hostname.expample.com, pero puede ser cualquierbneonde host

necesario.

NETWORKING=yes
NETWORKING_IPV6=yes
HOSTNAME=serverlan.espoch.edu.¢c

Figura I1-22 /etc/sysconfig/network
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Los archivos de configuracion de interfaz controlas interfaces de software para
dispositivos de red individuales. Cuando su sistamanca, utiliza estos archivos para
saber qué interfaces debe activar y como debencasefiguradas. Estos archivos
habitualmente se conocen confcfg-<nombre>, donde <nombre> hace referencia al

nombre del dispositivo que controla el archivo aafiguracion, cada interfaz de red

configurada, tal como ifcfg-ethO para la interfazrdd Ethernet ethO.
DEVICE=<nombre>
donde <nombre> es el nombre del dispositivo figeeexcepcion de los
dispositivos PPP asignados de forma dindmica edeléste es el nombre
l6gico).
BOOTPROTO=<protocolo>
donde <protocolo> es uno de los siguientes:
none — No se deberia utilizar ningln protocoloidmpo de arranque.
Bootp — Se deberia utilizar el protocolo BOOTP.
Dhcp — Se deberia utilizar el protocolo DHCP.
HWADDR=<direccién-MAC>

donde <direccion-MAC> es la direccion de hardwaed dispositivo
Ethernet en la forma de AA:BB:CC:DD:EE:FF. Estaediriz es util en las
maquinas con multiples NICs para asegurarse deadag interfaces se les
asignen los nombres correctos de dispositivoswspoitar el orden de carga
configurado para cada moédulo NIC. Esta directrizdeberia ser usada en

conjunto con MACADDR.
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ONBOOT=<respuesta>

donde <respuesta> es una de las siguientes:

yes — El dispositivo deberia activarse en el mdmede arranque.

no — Este dispositivo no deberia activarse en ehemto de arranque.
TYPE=<nombre>

donde <respuesta> es Ethernet
USERCTL=<respuesta>

donde <respuesta> es una de las siguientes:

yes — Los usuarios que no sean root pueden cantste dispositivo.

no — No se les permite controlar este dispos#@Vos usuarios que no sean

root.

IPVGINIT=<respuesta>

donde <respuesta> es una de las siguientes:

yes — Habilita ipv6 en esta interfaz.

no — No habilita ipv6 en esta interfaz.
IPV6ADDR=<direccién>

donde <direccién> es la direccion IPv6.
PEERDNS=<respuesta>

donde <respuesta> es una de las siguientes:
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yes — Modifica /etc/resolv.conf si estad activadadigectriz DNS. Si esta
usando DCHP, la opcion yes es la predeterminada.
no — No modificar /etc/resolv.conf.
IPADDR=<direccién>
donde <direccion> es la direccion IP.
NETMASK=<mascara>
Donde <méscara> es el valor de la méascara de red.
GATEWAY=<direccion>

donde <direccién> es la direccion IPv4 del enrutaddispositivo de puerta

de enlace (si existe).

DEVICE=eth0
BOOTPROTO=none
HWADDR=00:1C:C4:95:0C:7&
ONBOOT=yes
TYPE=Ethernet
USERCTL=no

IPV6INIT=yes
IPV6ADDR=2800:68:a:60::26
PEERDNS®0
IPADDR=172.30.60.26
NETMASK=255.255.255.0
GATEWAY=172.30.60.1

Figura 11-23 /etc/sysconfig/network-scripts/ifcfg-¢hO
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2.3.2 Configuracion de hosts

Cuando el sistema intente resolver un nombre deshasa direccion IP, o de determinar el
nombre de host para una direccion IP, hara refexeharchivo /etc/hosts antes de usar los
servidores de nombres. Si aparece la direcciomIBl archivo /etc/hosts, no se utilizaran
los servidores de nombres. Si la red contiene adlEes cuyas direcciones IP no aparecen

en DNS, se recomienda afadirlas al archivo /ettghos
La sintaxis es:

<direccién IP> < nombre de dominio cualificado (HQ)> < alias>

# direccion ip nombre del domino FQDN alias

127.0.0.1 localhost.localdomain localhgst

172.30.60.26 dns.espoch.edu.ec dns

o localhost.localdomain localhost
2800:68:a:60::26  dns6.espoch.edu.ec dns6

Figura II-24 /etc/hosts

El archivo host.conf determina el orden de llamad#os servicios de resolucion de

nombres. Los parametros posibles, separados paciesp comas, son:
hosts: Busqueda en el archivo /etc/hosts

bind: Llamada a un servidor de nombres

order hostshind

Figura II-25 /etc/host.conf
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2.3.3 Archivos de Configuracion del DNS

El archivo named.conf es una coleccion de declanasi que utilizan opciones anidadas

rodeadas por corchetes, { }.

Los administradores deben tener mucho cuidado cuastén modificando named.conf
para evitar errores sintacticos, puesto que hastaa mas pequefo puede impedir que el

servicio named arranque.
Declaracion options

La declaracion options define opciones de configora de servidor
globales y configura otras declaraciones por defdetiede ser usado para
especificar la ubicacion del directorio de tralbragmned, los tipos de consulta

permitidos y mas.
listen-on

Especifica la interfaz de red en la cual named ascypor solicitudes. Por

defecto, todas las interfaces son usadas.

Al usar esta directiva en un servidor DNS que t&mbactia como un
gateway, BIND puede ser configurado para solo cbatesolicitudes que se

originan desde algunas de las redes.
query-source

Indica a BIND qué puerto usar para las consultas.
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Las siguientes directivas son las que hacen posblenplementacion de Doble Pila

IPv4/IPV6.

listen-on port 53 { any; };
guery-source port 53;
listen-on-v6 port 53 { any; }
query-source-v6 port 53;

Figura II-26 /var/named/chroot/etc/named
Archivos de zona

Los Archivos de zona contienen informacion sobrespacio de nombres particular. Estos
son almacenados en el directorio de trabajo napwdjefecto /var/named/. Cada archivo
de zona es nombrado de acuerdo a la opcioén fila daclaracién zone, usualmente en una
forma que relaciona al dominio en cuestion e idieatiel archivo como un archivo que

contiene datos de zona.
Declaracién zone

Una declaracion zone define las caracteristicasndezona, tal como la ubicacién de su

archivo de configuracion y opciones especificamd®na.
type
Define el tipo de zona.

master — Designa el servidor de nombres actual cehservidor
autoritativo para esa zona. Una zona se puedegecwaficomo tipo
master si los archivos de configuracion de la zmsden en el

sistema.
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slave — Designa el servidor de nombres como unidseresclavo
para esa zona. También especifica la direccionelPsérvidor de

nombres maestro para la zona.

file
Especifica el nombre del archivo en el director® tdabajo named que
contiene los datos de configuracién de zona.

allow-update

Especifica los hosts que estan autorizados paualexsr dinamicamente la
informacion en sus zonas. Por defecto, no se aatdd actualizacion

dinAmica de la informacion.

Tenga cuidado cuando autorice a los hosts paraleetula informacién de
su zona. No habilite esta opcion si no tiene combaen el host que vaya a
usar. Es mejor que el administrador actualice marerge los registros de

zonay que vuelva a cargar el servicio named.

La implementacion de la zona seria asi:

zone "espoch.edu.&tN {
type master;
file "espoch.edu.ezone”;

allow-update { none; };
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zone "server" IN {
type master;
file "server.zone";

allow-update { none; };

3

Figura 1I-27 /var/named/chroot/etc/named.conf

En la declaracion, la zona es identificada comad@sedu.ec, el tipo es configurado a
master y el servicio named se instruye para learatlivo /var/named/espoch.edu.ec.zone.
También le dice a named que no permita a ninglm latst que realice actualizaciones.
Una declaracion zone de servidor esclavo para bsghicec se ve un poco diferente
comparado con el ejemplo anterior. Para un sengdolavo, el tipo se coloca a slave y en
lugar de la linea allow-update estd una directic#&ddole a named la direccién IP del

servidor maestro.
Los mismos parametros para la zona de resoluci@nsa.

Una vez configurado el archivo named.conf, se mle@configurar y crear los archivos de

zonas ubicados en /var/named/chroot/var/named/.
Registros de recursos de archivos de zona
El componente principal de un archivo de zona eggistro de recursos.

Hay muchos tipos de registros de recursos de aghde zona. A continuacion le

mostramos los tipos de registros mas frecuentes:
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$INCLUDE

$TTL

Configura a named para que incluya otro archivaate en el archivo de
zona donde se usa la directiva. Asi se pueden almaconfiguraciones de

zona suplementarias aparte del archivo de zonaipain

Ajusta el valor Time to Live (TTL) predeterminadarp la zona. Este es el
tiempo, en segundos, que un registro de recurspoda es valido. Cada

recurso puede contener su propio valor TTL, el @radra esta directiva.

Cuando se decide aumentar este valor, permite selvsdores de nombres
remotos hacer caché a la informacion de zona pagetiodo mas largo de
tiempo, reduciendo el nimero de consultas paraofea z/ alargando la
cantidad de tiempo requerido para proliferar casbite registros de

recursos.

Registro de direccion que resuelve un nombre denfitrion hacia una

direccion IPv4 de 32 bits., como en el siguiengergglo:
<host> IN A <IP-address>

Si el valor <host> es omitido, el registro A apuataina direccion IP por
defecto para la parte superior del espacio de nesnliste sistema es el

objetivo para todas las peticiones no FQDN.
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Registro de direccion que resuelve un nombre denfitrion hacia una

direccion IPv6 de 128 bits.

CNAME

MX

Se refiere al Registro del nombre canoénico, el emddza un nombre con

otro. Esta clase de registros es también conociae ain alias record.

El proximo ejemplo indica a named que cualquiercpet enviada a <alias-
name> apuntara al host, <real-name>. Los regiSBNAME son usados
normalmente para apuntar a servicios que usan gueem de nombres

comun, tal como www para servidores Web.

<alias-name> IN CNAME <real-name>

Registro de Mail eXchange, el cual indica dondeedelir el correo enviado

a un espacio de nombres particular controlado gtar zna.
IN MX <preference-value><email-server-name>

En este ejemplo, <preference-value> permite unsifidacion numérica de
los servidores de correo para un espacio de nomtaeslo preferencia a
algunos sistemas de correo sobre otros. El regigroecursos MX con el
valor mas bajo <preference-value> es preferidoest® otros. Sin embargo,
multiples servidores de correo pueden tener el migator para distribuir el

trafico de forma pareja entre ellos.
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El <email-server-name> puede ser un nombre dedserei FQDN.

IN MX 10 mail.example.com. IN MX 20 mail2.examplero.

En este ejemplo, el primer servidor de correo evmple.com es preferido
al servidor de correo mail2.example.com cuandcesie correo destinado

para el dominio example.com.

Se refiere al Registro NameServer, el cual andosiaombres de servidores

con autoridad para una zona particular.

El siguiente ejemplo es un ejemplo de un registso N
IN NS <nameserver-name>

Aqui, el <nameserver-name> deberia ser un FQDN.

Luego, dos nombres de servidores son listados ceergidores con

autoridad para el dominio.

No es importante si estos nombres de servidoresescavos 0 maestros;

ambos son todavia considerados como servidoresutoridad.

IN NS dnsl.example.com. IN NS dns2.

Registro PoinTeR (puntero), disefiado para apuntdaraaparte del espacio

de nombres.

Los registros PTR son usados principalmente parasalucion inversa de

nombres, pues ellos apuntan direcciones IP deavaelh nombre particular.
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Registro de recursos Start Of Authority, que deciaformacidn importante
de autoridad relacionada con espacios de nombresnator de nombres.
Esta situado detras de las directivas, un reg&D4 es el primer registro en
un archivo de zona. El ejemplo siguiente muestmestauctura basica de un

registro de recursos SOA:

@ IN SOA <primary-name-server> <hostmaster-en(aul>
<serial-number>
<time-to-refresh>
<time-to-retry>
<time-to-expire>
<minimum-TTL>)

Figura I1-28 Estructura del Registro de SOA

El simbolo @ coloca la directiva $ORIGIN (o el namlue la zona, si la
directiva $ORIGIN no estd configurada) como el egpale nombres que
esta siendo definido por este registro de recussa&. El nombre del host
del servidor de nombres que tiene autoridad pdeadesninio es la directiva
<primary-name-server> y el correo electrénico degpdémsona a contactar

sobre este espacio de nombres es la directivarbestr-email>.

La directiva <serial-number> es un valor numériece gs incrementado
cada vez que se cambia el archivo de zona parmdisar a named que
deberia recargar esta zona. La directiva <timefi@sh> es el valor
numerico que los servidores esclavos utilizan gatarminar cuanto tiempo

debe esperar antes de preguntar al servidor dereemimaestro si se han
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realizado cambios a la zona. El valor <serial-numbes usado por los
servidores esclavos para determinar si esta usaados de la zona

desactualizados y si deberia refrescarlos.

La directiva <time-to-retry> es un valor numéricgado por los servidores
esclavos para determinar el intervalo de tiempotmuee que esperar antes
de emitir una peticion de actualizacion de datosamo de que el servidor de
nombres maestro no responda. Si el servidor maestha respondido a una
peticion de actualizacion de datos antes de quacabe el intervalo de
tiempo <time-to-expire>, los servidores esclavosapale responder como

una autoridad por peticiones relacionadas a eseiesge nombres.

La directiva <minimum-TTL> es la cantidad de tienmqee otros servidores
de nombres guardan en caché la informacion de Luendo se configura
BIND, todos los tiempos son siempre referenciadossegundos. Sin
embargo, es posible usar abreviaciones cuandopseifguen unidades de
tiempo ademas de segundos, tales como minutosh@vBs (H), dias (D) y

semanas (W).

SEGUNDOS UNIDADES DE TIEMPO
60 1M
1800 30M
3600 1H
10800 3H
21600 6H
43200 12H
86400 1D
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259200 3D
604800 1w
31536000 365D

Figura 11-29 Unidades de tiempo

$TTL 86400

@ IN SOA
42
3H
15M
1W
1D)

IN NS serverlan

serverlan

INA 172.30.60.26

proxy INA 172.30.60.26

dns

dhcp

ftp

web

mail

serverlan
proxy6 IN AAAA
dns6 IN AAAA
dhcp6 IN AAAA
ftp6 IN AAAA
web6 IN AAAA
mailé IN AAAA

INA 172.30.60.26
INA 172.30.60.26
INA 172.30.60.26
INA 172.30.60.26
INA 172.30.60.26
IN AAAA

2800:68:a:60::26
2800:68:a:60::26
2800:68:a:60::26
2800:68:a:60::26
2800:68:a:60::26
2800:68:a:60::26
2800:68:a:60::26

dns.espoch.edu.ec root.dns.espoch.ef

; serial (d. adams)
; refresh

; retry

; expiry

; minimum

l.eC

Figura 11-30 /var/named/chroot/var/named/espoch.edwec.zone
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$TTL 86400
@

26 IN PTR
26 IN PTR
26 IN PTR
26 IN PTR
26 IN PTR
26 IN PTR
26 IN PTR

IN SOA

IN NS
IN A
IN AAAA

@ root.dns.espoch.edu.ec (

@

42
3H
15M
1W
1D)

127.0.0.1

o !
serverlan.espoch.edu.ec.
proxy.espoch.edu.ec.
dns.espoch.edu.ec.
dhcp.espoch.edu.ec.
ftp.espoch.edu.ec.
web.espoch.edu.ec.
mail.espoch.edu.ec.
0.6.0.0.a.0.0.0.8.6.0.0.0.0.8.2IN PTR
0.6.0.0.a.0.0.0.8.6.0.0.0.0.8.2IN PTR
0.6.0.0.a.0.0.0.8.6.0.0.0.0.8.2IN PTR
0.6.0.0.a.0.0.0.8.6.0.0.0.0.8.2IN PTR
0.6.0.0.a.0.0.0.8.6.0.0.0.0.8.2IN PTR
0.6.0.0.a.0.0.0.8.6.0.0.0.0.8.2IN PTR
0.6.0.0.a.0.0.0.8.6.0.0.0.0.8.2IN PTR

; serial (d. adam
; refresh

; retry

; expiry

; minimum

serverlgoels.edu.ec.
proxy6.ebpamu.ec.
dns6.espdchec.
dhcp6.esgoichec.
ftp6.espEmiinec.
web6.esgaolthec.
mail6.espexinec.

U7

Figura II-31 /var/named/chroot/var/named/server.zoe

A continuacion, es necesario configurar el /etolresonf

search espoch.edu.ec
nameserver 2800:68:A:60::26
nameserver 172.30.60.26

nameserver ::1

Figura 11-32 /etc/resolv.conf

)
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La linea "search' especifica en que dominios bysae cualquier nombre de maquina al
gue se desea conectar, ‘nameserver' especifioc@t¢aidn del servidor de nombres, en este

caso el localhost, que es donde se ejecuta.

2.3.4 Levantar el Demonio Named del servicio DNS

Una vez configurados los archivos se debe levah@@monio named con el comando:
service named start

Para verificar que se ha levantado correctamenserglcio se puede observar el archivo

Ivar/log/messages, el comando seria tail —f /vgiti@ssages

Para que se inicie de manera automética la proxemaque inicie el sistema, utilice lo

siguiente:
chkconfig named on

Una vez levantado el servicio se hara las pruebagspondientes, con los siguientes

comandos.

Nslookup (Name System Lookup)

Es una herramienta que permite consultar un sernddmombres y obtener informacion
relacionada con el dominio o el host y asi diagoastlos eventuales problemas de

configuracion que pudieran haber surgido en el DNS.

[root@serverlan ~]# nslookup www.google.com
Server: 2800:68:a:60::26
Address: 2800:68:a:60::26#53

Non-authoritative answer:

www.google.com canonical name = www.l.google.com.
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Name: www.l.google.com
Address: 64.233.169.103
Name: www.l.google.com
Address: 64.233.169.104
Name: www.l.google.com
Address: 64.233.169.147
Name: www.l.google.com
Address: 64.233.169.99

Figura II-33 Prueba del comando nslookup en el Inteet con IPv4

[root@serverlan ~]# nslookup -type=AAAA www.ipv6tan.com
Server: 2800:68:a:60::26

Address: 2800:68:a:60::26#53

Non-authoritative answer:

www.ipveforum.com has AAAA address 2001:a1801:22
Authoritative answers can be found from:

com nameserver = J.GTLD-SERVERS.NET.

com nameserver = K.GTLD-SERVERS.NET.

com nameserver = L.GTLD-SERVERS.NET.

com nameserver = M.GTLD-SERVERS.NET.

com nameserver = A.GTLD-SERVERS.NET.

com nameserver = B.GTLD-SERVERS.NET.

com nameserver = C.GTLD-SERVERS.NET.

com nameserver = D.GTLD-SERVERS.NET.

com nameserver = E.GTLD-SERVERS.NET.

com nameserver = F.GTLD-SERVERS.NET.

com nameserver = G.GTLD-SERVERS.NET.

com nameserver = H.GTLD-SERVERS.NET.

com nameserver = |.GTLD-SERVERS.NET.

Figura 11-34 Prueba del comando nslookup en el lmrnet en IPv6
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[root@serverlan ~]# nslookup ftp.espoch.edy.ec
Server: 2800:68:a:60::26
Address: 2800:68:a:60::26#53

Name: ftp.espoch.edu.ec
Address: 172.30.60.26

[root@serverlan ~]#

Figura 11-35 Prueba del comando nslookup en la Intanet con IPv4

[root@serverlan ~]# nslookup -type=AAAA dhcp6.edpedu.eq
Server: 2800:68:a:60::26
Address: 2800:68:a:60::26#53

dhcp6.espoch.edu.ec  has AAAA address 2800638:26

[root@serverlan ~]#

Figura 11-36 Prueba del comando nslookup en la Intanet con IPv6
Dig (Domain Information Groper)

Permite realizar consultas a los servidores DNSlgpque es muy util para comprobar si el
DNS estd correctamente configurado en nuestra magéermite comprobar tanto el
mapeo de nombres a IPs como el mapeo inverso da isnbres, pero sélo sirve para

Internet, ya que no mira en /etc/hosts (sélo atiletc/resolv.conf). Su sintaxis es:

dig [@servidor_dns] <nombre> [opciones] [tipo]
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[@servidor_dns]: nombre o IP del servidor DNS a queremos dirigir nuestra consulta,

utilizaré los servidores DNS listados en /etc/resoinf
<nombre>: nombre de dominio cuya IP queremos resolv
[tipo]: tipo de consulta. Valores posibles:
A: IP del servidor que aloja al dominio (por defecto)
NS: servidores DNS.
MX: servidores de correo.
ANY: todas las anteriores.

AAAA: IP en IPv6.

[root@serverlan ~]# dig www.google.com

; <<>> DIG 9.3.4-P1 <<>> www.google.com

;; global options: printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR,3d30

;; flags: gr rd ra; QUERY: 1, ANSWER: 5, AUTHORITY; ADDITIONAL: O

;; QUESTION SECTION:
;Www.google.com. IN A

;s ANSWER SECTION:

www.google.com. 604800 IN CNAME wwvngoogle.com.
www.l.google.com. 300 IN A 833.169.99
www.l.google.com. 300 IN A 833.169.103
www.l.google.com. 300 IN A 833.169.104
www.l.google.com. 300 IN A 833.169.147
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;» AUTHORITY SECTION:

l.google.com. 86400 IN NS .gpbgle.com.
l.google.com. 86400 IN NS .gobgle.com.
l.google.com. 86400 IN NS .dobgle.com.
l.google.com. 86400 IN NS .gobgle.com.
l.google.com. 86400 IN NS .gbbgle.com.
l.google.com. 86400 IN NS .gabgle.com.
l.google.com. 86400 IN NS .gdogle.com.

;; Query time: 907 msec

;; SERVER: 2800:68:a:60::26#53(2800:68:a:60::26)
;; WHEN: Mon Feb 9 16:06:35 2009

;; MSG SIZE rcvd: 228

[root@serverlan ~]#

Figura II-37 Prueba del comando dig en el Interneton IPv4

[root@serverlan ~]# dig AAAA www.ipveforum.com

; <<>> DiG 9.3.4-P1 <<>> AAAA www.ipv6forum.com

;; global options: printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR,9d44

;; flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORIT2; ADDITIONAL: O
;» QUESTION SECTION:

;WWw.ipv6forum.com. IN  AAAA

;; ANSWER SECTION:
www.ipv6forum.com. 1786 IN AAAA 20(a18:1:20::22
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;; AUTHORITY SECTION:

ipveforum.com. 545 IN NS dsago.com.
ipv6forum.com. 545 IN NS dsdxago.com.
;; Query time: 0 msec

;; SERVER: 2800:68:a:60::26#53(2800:68:a:60::26)

;; WHEN: Mon Feb 9 16:10:10 2009

;» MSG SIZE rcvd: 106

Figura 11-38 Prueba del comando dig en el Interneton IPv6

[root@serverlan ~])# dig dns.espoch.edu.ec

; <<>> DIiG 9.3.4-P1 <<>> dns.espoch.edu.ec

;; global options: printcmd

;; Got answer:

;1 ->>HEADER<<- opcode: QUERY, status: NOERROR,58514

;; flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHOR!: 1, ADDITIONAL: 2

;; QUESTION SECTION:
;dns.espoch.edu.ec. IN A

;s ANSWER SECTION:
dns.espoch.edu.ec. 86400 IN A .3080.26

;s AUTHORITY SECTION:
espoch.edu.ec. 86400 IN NS vetan.espoch.edu.ec.

;; ADDITIONAL SECTION:
serverlan.espoch.edu.ec. 86400 IN A .3(0/B0.26
serverlan.espoch.edu.ec. 86400 IN  AAAA [@88:a:60::26
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;; Query time: 0 msec

;» SERVER: 2800:68:a:60::26#53(2800:68:a:60::26)
;; WHEN: Mon Feb 9 16:03:12 2009

;; MSG SIZE rcvd: 119

[root@serverlan ~]#

Figura II-39 Prueba del comando dig en la Intranetcon IPv4

[root@serverlan ~]# dig AAAA proxy6.espoch.edu.ec

; <<>> DiG 9.3.4-P1 <<>> AAAA proxy6.espoch.edu.ec

;; global options: printcmd

;; Got answer:

;1 ->>HEADER<<- opcode: QUERY, status: NOERROR,1@98

;; flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHOR!: 1, ADDITIONAL: 2

;; QUESTION SECTION:
;proxy6.espoch.edu.ec. IN  AAAA

;; ANSWER SECTION:
proxy6.espoch.edu.ec. 86400 IN AAAA Q&B:a:60::26

;; AUTHORITY SECTION:
espoch.edu.ec. 86400 IN NS vetan.espoch.edu.ec.

;; ADDITIONAL SECTION:
serverlan.espoch.edu.ec. 86400 IN A .30.80.26
serverlan.espoch.edu.ec. 86400 IN AAAA (286:a:60::26

;; Query time: 0 msec
;» SERVER: 2800:68:a:60::26#53(2800:68:a:60::26)
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:» WHEN: Mon Feb 9 16:05:25 2009
: MSG SIZE rcvd: 134

[root@serverlan ~]#

Figura 11-40 Prueba del comando dig en la Intranetcon IPv6

Host

Una herramienta simple para hacer busquedas erd&®&ay DNS. Es utilizada para
convertir nombres en direcciones IP y viceversa. ibedo predefinido realiza las
basquedas en las Servidores DNS definidos en @kriic /etc/resolv.conf, pudiendo

definirse opcionalmente el Servidor DNS a consultar

[root@serverlan ~]# host www.google.com
www.google.com is an alias for www.l.google.cam.
www.l.google.com has address 64.233.169.104
www.l.google.com has address 64.233.169.147
www.l.google.com has address 64.233.169.99

www.l.google.com has address 64.233.169.103

[root@serverlan ~]#

Figura 11-41 Prueba del comando host en el Interneton IPv4

[root@serverlan ~]# host -t AAAA www.ipv6forum.com
www.ipveforum.com has IPv6 address 2001:a18:1:2Q::2

[root@serverlan ~]#

Figura 11-42 Prueba del comando host en el Interneton IPv6
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[root@serverlan ~]# host ftp.espoch.edy.ec
ftp.espoch.edu.ec has address 172.30.60.26
[root@serverlan ~]#

Figura 43 Prueba del comando host en la Intranet ¢colPv4

[root@serverlan ~]# host -t AAAA dhcp6.espoch.egdu.
dhcp6.espoch.edu.ec has IPv6 address 2800:682660::
[root@serverlan ~]#

Figura 11-44 Prueba del comando host en la Intraneton IPv6

2.4 SERVIDOR DE SISTEMA DE NOMBRES DE DOMINIO (DNS) CAC HING
2.4.1 Activar IPv6

network, afladir el nombre del servidor, dominio y “yes’rextworking:

NETWORKING=yes
NETWORKING_IPV6=yes
HOSTNAME=serverlan.espoch.edu.¢c

Figura 11-45 /etc/sysconfig/network

ifcfg-eth0, se configura la tarjeta de red en Doble-Pila.

DEVICE=ethO
BOOTPROTO=none
HWADDR=00:1C:C4:95:0C:7&
ONBOOT=yes
TYPE=Ethernet
USERCTL=no
IPVGINIT=yes
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IPV6ADDR=2800:68:a:60::26
PEERDNS®0
IPADDR=172.30.60.26
NETMASK=255.255.255.0
GATEWAY=172.30.60.1

Figura 11-46 /etc/sysconfig/network-scripts/ifcfg-¢h0
2.4.2 Configuracion de hosts

hosts, facilita el manejo de las direcciones IP; aquéaefigura la direccion IP, el nombre

del servidor y el nombre del dominio.

# direccion ip nombre del domino FQDN alias
127.0.0.1 localhost.localdomain localhpst
172.30.60.26 dns.espoch.edu.ec dns

o localhost.localdomain localhost
2800:68:a:60::26  dns6.espoch6.edu.ec dns6

Figura 11-47 /etc/hosts
2.4.3 Archivos de Configuracion del DNS-CACHING
named.conf

Archivo principal del DNS

named.ip6.local

Sirve para la traduccién inversa del localhostRarél
named.ca

Contiene los registros de servidores raiz



-103 -

Mapa de los servidores Raiz

Legend

,jMuitip:|e,_.m'st‘amce's

? ingle instance

Figura I1-48 Mapa de los servidores Raiz
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Server | Operator Locations IP Addresses AS
Number
A VeriSign, Inc. Sites: 2 IPv4: 198.41.0.4 19836
Global: 2 IPV6:
Local: 0 2001:503:BA3E::2:30
Dulles, VA, US * Ashburn, VA, US *
B Information Sites: 1 IPv4: 192.228.79.201| none
Sciences Institute | Global: 1 IPv6: 2001:478:65::53
Local: 0
Marina Del Rey, CA, US *
C Cogent Sites: 6 IPv4: 192.33.4.12 2149
Communications
Herndon, VA, US; Los Angeles, CA, US; New
York, NY, US; Chicago, IL, US; Frankfurt,
DE; Madrid, ES
D University of Sites: 1 IPv4: 128.8.10.90 27
Maryland Global: 1
Local: 0
College Park, MD, US
E NASA Ames Sites: 1 IPv4: 192.203.230.10| 297
Research Center | Global: 1
Local: 0
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Mountain View, CA, US

Internet Systems
Consortium, Inc.

Sites: 46
Global: 2
Local: 44

Ottawa, Canada Palo Alto, CA, US * San
Jose, CA, US; New York, NY, US San
Francisco, CA, US * Madrid, ES; Hong
Kong, HK; Los Angeles, CA, US *; Rome,
Italy; Auckland, NZ *; Sao Paulo, BR; Beijing
CN; Seoul, KR *; Moscow, RU; Taipei, TW,;
Dubai, AE; Paris, FR *; Singapore, SG;

Brisbane, AU; Toronto, CA *; Monterrey, MX;
Lisbon, PT *; Johannesburg, ZA; Tel Aviv, IL;

Jakarta, ID; Munich, DE *; Osaka, JP *,
Prague, CZ *; Amsterdam, NL *; Barcelona,
ES *; Nairobi, KE; Chennai, IN; London, UK
*; Santiago de Chile, CL; Dhaka, BD; Karach
PK; Torino, IT; Chicago, IL, US *; Buenos
Aires, AR; Caracas, VE; Oslo, NO; Panama
PA; Quito, EC; Kuala Lumpur, Malaysia *;
Suva, Fiji; Cairo, Egypt

I

IPv4: 192.5.5.241
IPv6: 2001:500:2f::f

3557

U.S. DOD
Network
Information Center

Sites: 1
Global: 1
Local: O

Columbus, OH, US

IPv4: 192.112.36.4

568

U.S. Army
Research Lab

Sites: 1
Global: 1
Local: O

IPv4: 128.63.2.53
IPv6:
2001:500:1::803f:235

13
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Aberdeen Proving Ground, MD, US *

Autonomica

Sites: 31

Stockholm, SE; Helsinki, FI; Milan, IT;
London, UK; Geneva, CH; Amsterdam, NL;
Oslo, NO; Bangkok, TH; Hong Kong, HK;
Brussels, BE; Frankfurt, DE; Ankara, TR;
Bucharest, RO; Chicago, IL, US; Washingto
DC, US; Tokyo, JP; Kuala Lumpur, MY; Palc
Alto, CA, US; Jakarta, ID; Wellington, NZ;
Johannesburg, ZA; Perth, AU; San Francisc
CA, US; Singapore, SG; Miami, FL, US;
Ashburn, VA, US; Mumbai, IN; Beijing, CN;
Manila, PH; Doha, QA; Colombo, LK

-

O

IPv4: 192.36.148.17

29216

VeriSign, Inc.

Sites: 52

Dulles, VA, US (3 sites); Ashburn, VA, US *;
Vienna, VA, US; Miami, FL, US; Atlanta, GA
US; Seattle, WA, US; Chicago, IL, US; New
York, NY, US; Los Angeles, CA, US;

Honolulu, HI, US; Mountain View, CA, US (2
sites); San Francisco, CA, US (2 sites) *;
Dallas, TX, US; Amsterdam, NL; London, U}

Stockholm, SE (2 sites); Tokyo, JP; Seoul, K

Beijing, CN; Singapore, SG; Dublin, IE;
Kaunas, LT; Nairobi, KE; Montreal, CA;
Quebec, CA; Sydney, AU; Cairo, EG; Warsg
PL; Brasilia, BR; Sao Paulo, BR; Sofia, BG;
Prague, CZ; Johannesburg, ZA; Toronto, CA
Buenos Aires, AR; Madrid, ES; Vienna, AT,
Fribourg, CH; Hong Kong, HK; Turin, IT;
Mumbai, IN; Oslo, NO; Brussels, BE; Paris,

>

IPv4: 192.58.128.30
IPv6:
2001:503:C27::2:30

26415
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FR; Helsinki, FI; Frankfurt, DE; Riga, LV

RIPE NCC

Sites: 17
Global: 5
Local: 12

London, UK *; Amsterdam, NL *; Frankfurt,
DE; Athens, GR *; Doha, QA; Milan, IT *;
Reykjavik, IS; Helsinki, FI *; Geneva, CH *;

Poznan, PL; Budapest, HU *; Abu Dhabi, AE;

Tokyo, JP, Brisbane, AU *;Miami, FL, US *;
Delhi, IN; Novosibirsk, RU

IPv4: 193.0.14.129
IPv6: 2001:7fd::1

25152

ICANN

Sites: 2
Global: 2
Local: O

Los Angeles, CA, US *Miami, FL, US *

IPv4: 199.7.83.42
IPv6: 2001:500:3::42

20144

WIDE Project

Sites: 6
Global: 5
Local: 1

Tokyo, JP (3 sites) * Seoul, KR;Paris, FR *;

San Francisco, CA, US *

IPv4: 202.12.27.33
IPv6: 2001:dc3::35

7500

Tabla II-15 Descripcion de los Servidores Raiz

Servers in total: 167

Notes:

* indicates IPv6 capable sites
bold indicates global sites
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[root@serverlan ~]# dig

; <<>> DiG 9.3.4-P1 <<>>

;; global options: printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR,Gd179

;; flags: gr rd ra; QUERY: 1, ANSWER: 13, AUTHORITY,
ADDITIONAL: 14

;; QUESTION SECTION:

;- IN NS

;s ANSWER SECTION:
516326 IN NS O8T-SERVERS.NET.
516326 IN NS [@RT-SERVERS.NET.
516326 IN NS BAT-SERVERS.NET.
516326 IN NS PBAT-SERVERS.NET.
516326 IN NS @QAT-SERVERS.NET.
516326 IN NS KDRT-SERVERS.NET.
516326 IN NS Q@RT-SERVERS.NET.
516326 IN NS OQ8T-SERVERS.NET.
516326 IN NS KIRT-SERVERS.NET.
516326 IN NS DORT-SERVERS.NET.
516326 IN NS  MIRT-SERVERS.NET.
516326 IN NS  ART-SERVERS.NET.
516326 IN NS BRT-SERVERS.NET.

;; ADDITIONAL SECTION:

A.ROOT-SERVERS.NET. 602726 IN A 148B0.4
A.ROOT-SERVERS.NET. 602726 IN AAAA 2D603:ba3e::2:30
B.ROOT-SERVERS.NET. 602726 IN A 1228.79.201
C.ROOT-SERVERS.NET. 602726 IN A B®4.12
D.ROOT-SERVERS.NET. 602726 IN A 1280.90
E.ROOT-SERVERS.NET. 602726 IN A 1938.230.10
F.ROOT-SERVERS.NET. 602726 IN A }¥3.241
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F.ROOT-SERVERS.NET. 602726 IN AAAA 20800:2f:f
G.ROOT-SERVERS.NET. 602726 IN A 192.36.4
H.ROOT-SERVERS.NET. 602726 IN A 182.53
H.ROOT-SERVERS.NET. 602726 IN AAAA 20600:1::803f:235
.LROOT-SERVERS.NET. 602726 IN A 132148.17
J.ROOT-SERVERS.NET. 602726 IN A BR128.30
J.ROOT-SERVERS.NET. 602726 IN AAAA 20803:c27::2:30

;; Query time: 0 msec

;; SERVER: 2800:68:a:60::26#53(2800:68:a:60::26)
;; WHEN: Mon Feb 9 15:49:33 2009

;» MSG SIZE rcvd: 500

[root@serverlan ~]#

Figura 11-49 Prueba de los Servidores Raiz con ebeando dig
2.4.4 Levantar el Demonio Named del servicio DNS
Una vez configurados los archivos se debe levahi@d@monio named con el comando:
service named start

Para que se inicie de manera automética la proxeaaque inicie el sistema, utilice lo

siguiente:
chkconfig named on

Para verificar que se ha levantado correctamenserglcio se puede observar el archivo

Ivar/log/messages, el comando seria tail —f /vgiti@ssages



- 110 -

2.5 SERVIDOR DE HOSTING (WEB)
2.5.1 Activar IPv6

network, afladir el nombre del servidor, dominio y “yes’rextworking:

NETWORKING=yes
NETWORKING_IPV6=yes
HOSTNAME=serverlan.espoch.edu.¢c

Figura 11-50 /etc/sysconfig/network

ifcfg-eth0, se configura la tarjeta de red en Doble-Pila.

DEVICE=eth0
BOOTPROTO=none
HWADDR=00:1C:C4:95:0C: 7k
ONBOOT=yes
TYPE=Ethernet
USERCTL=no

IPV6INIT=yes
IPV6ADDR=2800:68:a2:60::26
PEERDNS®0
IPADDR=172.30.60.26
NETMASK=255.255.255.0
GATEWAY=172.30.60.1

Figura 1I-51 /etc/sysconfig/network-scripts/ifcfg-ehO
2.5.2 Configuracién de hosts

hosts, facilita el manejo de las direcciones IP; aquéaefigura la direccion IP, el nombre

del servidor y el nombre del dominio.
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# direccion ip
127.0.0.1
172.30.60.26
21

2800:68:a:60:

nombre del domino FQDN
localhost.localdomain

web.espoch.edu.ec
localhost.localdomain

26  web6.espoch.edu.ec

alias

localhst
wek

localhost

web6

Figura II-52 /etc/hosts

2.5.3 Archivos de Configuracion del DNS

resolv.conf,es el cliente del sistema de nombres de domiagpansable de mapear una

peticién de informacion de un programa en un host.

search espoch.edu.ec
nameserver 2800:68:A:60::2
nameserver 172.30.60.26
nameserver ::1

Figura II-53 /etc/resolv.conf

2.5.4 Configuracion del Servidor Web

6

Toda la configuracion del servicio httpd es margjadr su archivo de configuracion,

/etc/httpd/conf/httpd.conf

Listen

El comando Listen establece los puertos en losgaere Web server acepta

las peticiones entrantes secure Web server estiga@uo para escuchar en

el puerto 80 para comunicaciones no seguras y @quimas virtuales que

define el servidor seguro) en el puerto 443 pamaLgocaciones seguras.
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Para puertos por debajo de 1024, el comando httberd ser ejecutado
como root. Para el puerto 1024 y superiores, elatao httpd puede ser

ejecutado como si se fuera un usuario cualquiera.

El comando Listen también se puede usar para éspediirecciones IP

especificas en las cuales aceptara conexiones/el®e

ServerAdmin

Deberia ser la direccion de correo del administralgb secure Web server.
Esta direccion de correo aparecera en los mendajesror generados por el
servidor para paginas web, de tal manera que losrios pueden comunicar
errores enviando correo al administrador. EI cormaBdrverAdmin ya se

encuentra en la direcciéon root@localhost.

NameVirtualHost

La directriz NameVirtualHost asocia una direcciBrylel nimero de puerto,
si es necesario, para cualquier maquina virtuahdsmsen nombres. El
hospedaje virtual basado en nombres permite a onde HTTP Apache

servir a dominios diferentes sin utilizar multiptésecciones IP.

VirtualHost

<VirtualHost> y </VirtualHost> envuelven directivae configuracién que
se aplican a maquinas virtuales. La mayoria de dasctivas de
configuracién pueden usarse en etiquetas de maquinel, y sélo se

aplicaran a esa maquina virtual.
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Existen varias etiquetas VirtualHost que rodeanlgur@ms modelos de
directivas de configuracion asi como de espacioklamco que tendra que

rellenar con informacion para configurar la maquimtual.
ServerAdmin

Configure la directriz ServerAdmin a la direccioa cbrreo electronico del
administrador del servidor Web. Esta direccion deem aparecera en los
mensajes de error en las paginas generadas panatis Web, de tal
manera que los usuarios pueden comunicar erroremnelo correo al

administrador.
DocumentRoot

DocumentRoot es el directorio que contiene la niayde los archivos

HTML que se entregaran en respuesta a peticiones.

El directorio predeterminado DocumentRoot paraideres web seguros y
no seguros es /var/www/html. Por ejemplo, el senviduede recibir una

peticion para el siguiente documento:
ServerName

Use la directriz ServerName para configurar un nende servidor y un
namero de puerto (que coincida con la directrizda}y para el servidor. El
ServerName no necesita coincidir con el nombre deala maquina. Por
ejemplo, el servidor Web puede ser www.example.peno el nombre del

servidor es en realidad foo.example.com. El valepeeificado en
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ServerName debe ser un nombre del Servicio de Nesnbde Dominio

(Domain Name Service, DNS) vélido que pueda serefas por el sistema
ErrorLog

ErrorLog especifica el archivo donde se guardaretosres del servidor. Por

defecto, esta directriz es configurada a /var/lingdherror_log.
CustomLog

CustomLog identifica el archivo de registro y sunfato. Por defecto, el
registro de acceso es guardado al archivo /vahtipgl/access _log mientras

gue los errores se guardan en el archivo /varigmlierror_log.
Directorylndex

Directorylndex es la pagina por defecto que entedgeervidor cuando hay
una peticion de indice de un directorio especificanin una barra (/) al final

del nombre del directorio.

Cuando un usuario pide una pagina, recibe la pagdelaindice del
directorio, Directorylndex, si existe, o un listade directorios generado por
el servidor. El valor por defecto para Directorydrdes index.html. El
servidor intentard encontrar cualquiera de estohivars y entregara el
primero que encuentre. Si no encuentra ninguncties @rchivos y Options
Indexes esta configurado para ese directorio, reidse genera y devuelve
una lista, en formato HTML, de los subdirectoriosarghivos dentro del

directorio, a menos que la caracteristica de lgitactorios esté desactivada.
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Listen [2800:68:a:60::26]:80

Listen [::1]:80

Listen 172.30.60.26:80

Listen 127.0.0.1:80

ServerAdmin root@localhost

# Virtual Host para direccionamiento IPv6

NameVirtualHost [2800:68:a:60::26]:80

<VirtualHost [2800:68:a:60::26]:80>
ServerAdmin webmaster@web6. espoch.edu.ec
DocumentRoot /var/www/html/web6
ServerName web6. espoch.edu.ec
ErrorLog logs/web6. espoch.edu.ec-error_log
CustomLog logs/web6. espoch.edu.ec-accessolngion
Directorylndex index.html

</VirtualHost>

# Virtual Host para direccionamiento IPv4

NameVirtualHost 172.30.60.26:80

<VirtualHost 172.30.60.26:80>
ServerAdmin webmaster@web.espoch.edu.ec
ServerName web. espoch.edu.ec
DocumentRoot /var/www/html/web
ErrorLog logs/web. espoch.edu.ec-error_log
CustomLog logs/web. espoch.edu.ec-access_loghom
Directorylndex index.html

</VirtualHost>

Figura 11-54 /etc/httpd/conf/httpd.conf
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2.5.5 Levantar el Servicio de Apache

Una vez configurados los archivos se debe levahi@demonio httpd con el comando:
service httpd start

Para que se inicie de manera automética la proxeaaque inicie el sistema, utilice lo

siguiente:
chkconfig httpd on

Para verificar que se ha levantado correctamenserglcio se puede observar el archivo

Ivar/log/messages, el comando seria tail —f /vgiti@ssages
2.6 SERVIDOR DE CORREO ELECTRONICO (MAIL)
2.6.1 Activar IPv6

network, afiadir el nombre del servidor, dominio y “yes’rextworking:

NETWORKING=yes
NETWORKING_IPV6=yes
HOSTNAME=serverlan.espoch.edu.¢c

Figura 11-55 etc/sysconfig/network

ifcfg-eth0, se configura la tarjeta de red en Doble-Pila.

DEVICE=eth0
BOOTPROTO=none
HWADDR=00:1C:C4:95:0C:7&
ONBOOT=yes
TYPE=Ethernet
USERCTL=no
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IPV6INIT=yes
IPV6ADDR=2800:68:a:60::26
PEERDNS=0
IPADDR=172.30.60.26
NETMASK=255.255.255.0
GATEWAY=172.30.60.1

Figura I1-56 etc/sysconfig/network-scripts/ifcfg-eh0

2.6.2 Configuracion de hosts

hosts, facilita el manejo de las direcciones IP; aqu¢aefigura la direccion IP, el nombre

del servidor y el nombre del dominio.

# direccion ip nombre del domino FQDN aali
127.0.0.1 localhost.localdomain localhost
172.30.60.26 mail.espoch.edu.ec mail

o localhost.localdomain localhost
2800:68:a:60::26  mail6.espoch6.edu.ec mail6

Figura 11-57 /etc/hosts
2.6.3 Archivos de Configuracion del DNS

resolv.conf,es el cliente del sistema de nombres de domiespansable de mapear

una peticion de informacion de un programa en gh. ho

search espoch.edu.ec
nameserver 2800:68:A:60::26
nameserver 172.30.60.26
nameserver ::1

Figura I1-58 /etc/resolv.conf
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2.6.4 Configuracion del Servidor Mail

inet_protocols = ipv4, ipv6

queue_directory = /var/spool/postfix

command_directory = /usr/sbin

daemon_directory = /ustr/libexec/postfix

mail_owner = postfix

myhostname = serverlan.espoch.edu.ec

mydomain = espoch.edu.ec

myorigin = $mydomain

mydestination = $myhostname, localhost.$mydomaiglhost

unknown_local_recipient_reject_code = 550

mynetworks = 172.30.0.0/16, 127.0.0.0/8

mynetworks = [::1]/128 [[2800:68:a::]/48

relay_domains = $mydestination

recipient_delimiter = +

home_mailbox = Maildir/

header_checks = regexp:/etc/postfix/header_checks

XXX_destination_concurrency_limit

debug_peer_level =2

debugger_command =
PATH=/bin:/usr/bin:/usr/local/bin:/usr/X11R6/bin
xxgdb $daemon_directory/$process _name $processsligep 5

sendmail_path = /usr/shin/sendmail.postfix

newaliases_path = /usr/bin/newaliases.postfix

mailg_path = /usr/bin/mailq.postfix

setgid_group = postdrop

html_directory = no

manpage_directory = /usr/share/man

sample_directory = /usr/share/doc/postfix-2.3.3fdas

readme_directory = /usr/share/doc/postfix-2.3.3/RBE_FILES

Figura 11-59 /etc/postfix/main.cf
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2.6.5 Configuracion del Servidor Dovecot

protocols
Habilito protocolo los protocolos imap pop3 imaps pop3s
listen

Habilito para que dovecot pueda escuchar tanto IPv6 como IPv3.

protocols = imap pop3 imaps popBs
listen =[]
listen = *

Figura 11-60 /etc/dovecot.conf
2.6.6 Levantar el Servicio de Correo Electronico
Una vez configurados los archivos se debe levahi@d@monio postfix con el comando:
service postfix start

Para que se inicie de manera automética la proxemaque inicie el sistema, utilice lo

siguiente:
chkconfig postfix on

Para verificar que se ha levantado correctamenserglcio se puede observar el archivo

Ivar/log/messages, el comando seria tail —f /vgifi@ssages
2.6.7 Levantar el Servicio de Dovecot
Una vez configurados los archivos se debe levahi@demonio dovecot con el comando:

service dovecot start
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Para que se inicie de manera automética la proxemaque inicie el sistema, utilice lo

siguiente:
chkconfig dovecot on

Para verificar que se ha levantado correctamenserglcio se puede observar el archivo

Ivar/log/messages, el comando seria tail —f /vgifi@ssages
2.7 CONFIGURACION DEL SERVIDOR PROXY
2.7.1 Activar IPv6

network, afiadir el nombre del servidor, dominio y “yes’rextworking:

NETWORKING=yes
NETWORKING_IPV6=yes
HOSTNAME=serverlan.espoch.edu.¢c

Figura 11-61 /etc/sysconfig/network

ifcfg-eth0, se configura la tarjeta de red en Doble-Pila.

DEVICE=ethO
BOOTPROTO=none
HWADDR=00:1C:C4:95:0C:7H
ONBOOT=yes
TYPE=Ethernet
USERCTL=no

IPV6INIT=yes
IPV6ADDR=2800:68:a:60::26
PEERDNSH0
IPADDR=172.30.60.26
NETMASK=255.255.255.0
GATEWAY=172.30.60.1

Figura I1-62 etc/sysconfig/network-scripts/ifcfg-eh0
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2.7.2 Configuracion de hosts

hosts, facilita el manejo de las direcciones IP; aquéaefigura la direccion IP, el nombre

del servidor y el nombre del dominio.

127.0.0.1 localhost.localdomain localhost
172.30.60.26 proxy.espoch.edu.ec proxy
e A localhost.localdomain localhost
2800:68:a:60::26  proxy6.espoch.edu.ec proxyp

Figura 11-63 /etc/hosts
2.7.3 Archivos de Configuracion del DNS

resolv.conf,es el cliente del sistema de nombres de domiagpansable de mapear una

peticion de informacion de un programa en un host.

search espoch.edu.ec
nameserver 2800:68:A:60::26
nameserver 172.30.60.26
nameserver ::1

Figura II-64 /etc/resolv.conf
2.7.4 Configuracion del Servidor Proxy

Toda la configuracion de servicio de squid es natgepor su archivo de configuracion,

lusr/local/etc/squid.conf
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http_port

Squid por defecto utilizara el puerto 3128 parandege peticiones, sin
embargo se puede especificar que lo haga en caalofud puerto o bien que

lo haga en varios puertos a la vez.
cache_me
Especifica la cantidad de memoria que se utilipara lo siguiente:
* Objetos en transito.
* Objetos frecuentemente utilizados (Hot).
» Objetos negativamente almacenados en el caché.

Los datos de estos objetos se almacenan en bloguéXb. El parametro
cache_mem especifica un limite maximo en el tam@afi@ de bloques
acomodados, donde los objetos en transito tieneyomprioridad. Sin
embargo los objetos Hot y aquellos negativamemtmaetnados en el caché
podran utilizar la memoria no utilizada hasta gsi& esea requerida. De ser
necesario, si un objeto en transito es mayor aalstidad de memoria
especificada, Squid excedera lo que sea necesaaosptisfacer la peticion.

De modo predefinido se establecen 8 MB.
cache_swap_low

Determina el nivel en porcentaje de capacidad nardoeptada por squid, es
decir, los objetos se mantendran en la memoriadeshpasta que se llegue

al limite minimo.



-123 -

cache_swap_high

Indica el nivel en porcentaje de capacidad maxioeptada por squid, es
decir, los objetos se mantendran en la cache lgastese llegue al limite

mMAaximo.
cache_dir

Determina el tamafio de la caché en el disco dueoutilizara squid para
almacenar informacion. La cantidad se determinduanién de lo que el

usuario necesite.
cache_access_log

Determina en que directorio se realizara el regydér accesos al squid.
cache_log

Especifica la ubicacion del archivo donde se repddtos generales del

funcionamiento de squid, asi como los mensajesisteima.
cache_store_log

Indica la ubicacion del archivo donde se reporta @dbjetos que son
guardados en memoria temporal, asi como el tiemupovgn a permanecer.

Para deshabilitar esta opcion se utiliza none.
dns_nameservers
Especifica los servidores dns.

acl [nombre de la lista] src [lo que compone a lasta]
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Es necesario establecer Listas de Control de Acgesadefinan una red o
bien ciertas maquinas en particular. A cada listiesasignara una Regla de

Control de Acceso que permitird o denegara el aca&quid
http_access [deny o allow] [lista de control de aes0]

Estas definen si se permite o no el acceso Hagiad. Se aplican a las

Listas de Control de Acceso

http_port 8080

http_port [2800:68:a:60::26]:8080

http_port 172.30.60.26:8080

cache_mem 8 MB

cache_swap_low 90

cache_swap_high 95

cache_dir ufs /usr/local/var/cache 100 16 256
access_log /usr/local/var/logs/access.log squid
cache_log /usr/locall/var/logs/cache.log
dns_nameservers 2800:68:a:60::26

acl espoch src 2800:68:a:60::/64 172.30.60.0/24 0580a:124::/64
2800:68:a:30::/64

http_access allow espoch

Figura I1-65 /ust/local/etc/squid.conf
2.7.5 Levantar el Demonio Squid del servicio de Proxy
Una vez configurados los archivos se debe levah@@monio squid con el comando:
/usr/local/sbin/squid start

Para verificar que se ha levantado correctamenserglcio se puede observar el archivo

Ivar/log/messages, el comando seria tail —f /vgifi@ssages
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2.8 CONFIGURACION DEL SERVIDOR PARA LA ASIGNACION DINAM

DE HOST

2.8.1 Activar IPv6

network, afladir el nombre del servidor, dominio y “yes’rextworking:

NETWORKING=yes
NETWORKING_IPV6=yes
HOSTNAME=serverlan.espoch.edu.¢c

Figura 11-66 /etc/sysconfig/network

ifcfg-eth0, se configura la tarjeta de red en Doble-Pila.

DEVICE=eth0
BOOTPROTO=none
HWADDR=00:1C:C4:95:0C: 7k
ONBOOT=yes
TYPE=Ethernet
USERCTL=no

IPV6INIT=yes
IPV6ADDR=2800:68:a:60::26
PEERDNS=no
IPADDR=172.30.60.26
NETMASK=255.255.255.0
GATEWAY=172.30.60.1

Figura 11-67 /etc/sysconfig/network-scripts/ifcfg-¢hO

ICA
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Sts

hosts, facilita el manejo de las direcciones IP; aquéaefigura la direccion IP, el nombre

del servidor y el nombre de

| dominio.

# direccion ip
127.0.0.1
172.30.60.26
o !

2800:68:a:60::26

nombre del domino FQDN
localhost.localdomain
dhcp.espoch.edu.ec
localhost.localdomain
dhcp6.espoch.edu.ec

alias
localh
dhcy
localhost
dhcpe

DSt

Figura 11-68 /etc/hosts

2.8.3 Archivos de Configuracion del DNS

resolv.conf,es el cliente del sistema de nombres de domiegpansable de mapear una

peticion de informacion de un programa en un host.

search espoch.edu.ec
nameserver 2800:68:A:60::2
nameserver 172.30.60.26
nameserver ::1

Figura 11-69 /etc/resolv.conf

2.8.4 Configuracion del DHCP version 6 en el Servidor

6

Toda la configuracion de servicio de dhcp6s es mdagoor su archivo de configuracion,

/etc/dhcp6s.conf.
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interface <interface name>

Declaracion de una interfaz se utiliza para infaralaservidor DHCPv6 que
los enlaces y anfitriones declarado dentro deesitdn conectados al mismo

segmento de red.
server-preference <server preference value>;

La prioridad més alta del servidor, por lo genesR55.
renew-time <renew time>;

Tiempo de renovacion de las direcciones.
rebind-time <rebind time>;

Tiempo de restablecimiento de conexién.
prefer-life-time <preferred lifetime>;

Tiempo de vida preferido para cada direccion.
valid-life-time <valid lifetime>;

Tiempo de vida valido para cada direccion.
allow rapid-commit;

Habilita al dhcp6s para permitir una verificaciGpida de los mensajes

entre el cliente y las solicitudes de respuesta.
option dns_server <ipv6 addresses or domain namestp;

Determina los servidores DNS.
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link <link name>{

Es utilizado para proveer al servidor DHCPV6 lgmracion de pools, rangos

y prefijos de direcciones IPv6.
pool

Declara el pool de direcciones a utilizar parasigrzacion.
range <ipv6 address> to <ipv6 address>/<prefix lenig>;

Para indicar desde donde hasta que direccionespssat asignadas a los

host.
prefix <prefix>/<prefix length>;
Especifica el prefijo de la subred.
host <host name>{

Comienza una declaracion de host, es decir pagnasiuna direccion

estatica a un host especifico.
duid <DUID>;

Es el Identificador Unico para un cliente DHCPvV6.
iaidinfo[iaid <IAID number>];

Describe la informacion del iaid.
iaid <IAID number>;

IAID es el Identificador de la Identity AssociatiolA es una coleccidén de

direcciones asignadas a un cliente.
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address[<ipv6 address>/<prefix length>];

Especifica la direccion del host a asignar.

interface ethO {
server-preference 255;
renew-time 60;
rebind-time 90;
prefer-life-time 130;
valid-life-time 200;
allow rapid-commit;
option dns_servers 2800:68:a:60::26 espocleedu.

link vlan6 {
pooK
range 2800:68:a:60::3 to 2800:68:a:60::30/64;
prefix 2800:68:a::/48;
3
2

link vlan24 {
pooK
range 2800:68:a:124::3 to 2800:68:a:124:80/4
prefix 2800:68:a::/48;
3
%

Figura I1-70 /etc/dhcp6s.conf
2.8.5 Levantar el Demonio dhcp6s
Una vez configurados los archivos se debe levahi@emonio dhcp6s con el comando:

service dhcp6s start
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Para que se inicie de manera automética la proxezaque inicie el sistema, utilice lo
siguiente:
chkconfig dhcp6s on

Para verificar que se ha levantado correctamenserglcio se puede observar el archivo

Ivar/log/messages, el comando seria tail —f /vgifi@ssages
2.8.6 Configuracion del DHCP version 6 en el Cliente

Toda la configuracion del dhcp cliente es manejada su archivo de configuracion,

/etc/dhcp6ce.conf.
interface
Indica la interfaz a utilizar.
send rapid-commit
Habilita al dhcp6c para solicitar al servidor dhegecute una verificacion
rapida.
request domain-name-servers

Habilita el dhcp6c para solicitar las direccionest servidor DNS que se

encuentran configurados en el servidor dhcp6s.

interface ethO {
send rapid-commit;
request domain-name-servers;

|8

Figura I1-71 /etc/dhcp6c.conf
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2.8.7 Levantar el Demonio dhcp6c

Una vez configurado, se procede a levantar el gerde dhcp6s, con el siguiente

comando:

dhcp6c ethO
2.9 CONFIGURACION DEL SERVIDOR FTP
2.9.1 Activar IPv6

network, afiadir el nombre del servidor, dominio y “yes’rextworking:

NETWORKING=yes
NETWORKING_IPV6=yes
HOSTNAME=serverlan.espoch.edu

Figura I1-72 /etc/sysconfig/network

ifcfg-eth0, se configura la tarjeta de red en Doble-Pila.

DEVICE=ethO
BOOTPROTO=none
HWADDR=00:1C:C4:95:0C:7H
ONBOOT=yes
TYPE=Ethernet
USERCTL=no

IPV6INIT=yes
IPV6ADDR=2800:68:a:60::26
PEERDNSH0
IPADDR=172.30.60.26
NETMASK=255.255.255.0
GATEWAY=172.30.60.1

Figura 11-73 /etc/sysconfig/network-scripts/ifcfg-¢hO
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2.9.2 Configuracion de hosts

hosts, facilita el manejo de las direcciones IP; aquéaefigura la direccion IP, el nombre

del servidor y el nombre del dominio.

# direccion ip nombre del domino FQDN alias
127.0.0.1 localhost.localdomain localhpst
172.30.60.26 ftp.espoch.edu.ec ftp

o localhost.localdomain localhost
2800:68:a:60::26  ftp6.espoch6.edu.ec ftp6

Figura II-74 /etc/hosts

2.9.3 Archivos de Configuracion del DNS

resolv.conf,es el cliente del sistema de nombres de domiagpansable de mapear una

peticion de informacion de un programa en un host.

search espoch.edu.ec
nameserver 2800:68:A:60::2
nameserver 172.30.60.26
nameserver ::1

Figura II-75 /etc/resolv.conf

2.9.4 Configuracion del VSFTP

Toda la configuracion del servicio vsftpd es madejaor

letc/vsftpd/vsftpd.conf.

6

su archivo de configuracion,
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anonymous_enable

Al estar activada, se permite que los usuarios iar@s se conecten. Se

aceptan los nombres de usuario anonymous Yy ftp.

write_enable

Cuando esta activada, se permiten los comandogjg&Ppueden modificar

el sistema de archivos.

local_umask

Especifica el valor de umask para la creacion dbiwrs. Observe que el
valor por defecto esta en forma octal (un sistemmaérico con base ocho),
gue incluye un prefijo de "0". De lo contrario éler es tratado como un

valor entero de base 10. El valor por defecto 022.

dirmessage_enable

Al estar activada, se mostrara un mensaje cadgwezin usuario entra en
un directorio con un archivo de mensaje. Este mersmaencuentra dentro

del directorio al que se entra.

El nombre de este archivo se especifica en la tdzemessage _file y por

defecto es message.
xferlog_enable

Cuando se activa, vsftpd registra las conexiongar(ente formato vsftpd)
y la informacion de transferencia, al archivo dgisto especificado en la

directriz  vsftpd_log_file (por defecto es /var/lesftpd.log). Si
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xferlog_std_format esta configurada a YES, se tegig informacion de
transferencia de archivo pero no las conexiones glelugar se utiliza el
archivo de registro especificado en xferlog_file or(p defecto
Ivar/log/xferlog). Es importante observar que sézah ambos archivos y

formatos de registro si dual_log_enable tiene Einde YES.
connect_from_port_20

Cuando esté activada, vsftpd se ejecuta con gyivsesuficientes para abrir
el puerto 20 en el servidor durante las transféasnde datos en modo

activo.

Al desactivar esta opcion, se permite que vsftpdejseute con menos

privilegios, pero puede ser incompatible con algucientes FTP.
xferlog_std_format

Cuando se activa en combinacion con xferlog_enadky se escribe un
archivo de registro compatible con wu-ftpd al arohespecificado en la

directriz xferlog_file (por defecto /var/log/xfedp.

Es importante resaltar que este archivo solamemfistra transferencias de

archivos y no las conexiones al servidor.
ftpd_banner

Si esta activada, se muestra la cadena de camaaspecificada en esta
directriz cuando se establece una conexion coneelid®r. banner_file

puede sobre escribir esta opcion.

chroot_list_enable
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Cuando estd activada, se coloca en una prisionhdeotca los usuarios

locales listados en el archivo especificado enrkcttiz chroot_list_file.

Si se utiliza en combinacion con la directriz cirdmcal _user, los usuarios
locales listados en el archivo especificado enrkecttiz chroot_list_file, no

se colocan en una prisién chroot luego de conectars
chroot_list_file

Especifica el archivo que contiene una lista deuggarios locales a los que

se hace referencia cuando la directriz chroot distble esta en YES.
Listen

Cuando esta directriz est activada vsftpd se gjesumodo independiente,

para activar ipv4.
listen_address

Especifica la direccién IPv4 en la cual vsftpd ebeupor las conexiones de

red.
pam_service_name

Especifica el nombre de servicio PAM para vsftpd.
userlist_enable

Cuando esta activada, se les niega el acceso asl@gios listados en el
archivo especificado por la directriz userlist .firuesto que se niega el
acceso al cliente antes de solicitar la contrasaipreviene que los usuarios

suministren contrasefas sin encriptar sobre la red.
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listen_ipv6
Cuando esta directriz esta activada vsftpd se gerumodo independiente,

pero solamente escucha a los sockets IPv6.
listen_address6

Especifica la direccion IPv6 en la cual vsftpd ebeupor conexiones de red

cuando listen_ipv6 esta configurada a YES.

#letc/vsftpd/vsftpd.conf
anonymous_enable=YES
write_enable=NO
local_umask=022
xferlog_enable=YES
connect_from_port_20=YES
xferlog_std_format=YES
chroot_list_enable=YES
chroot_list_file=/etc/vsftpd/chroot_lis
listen=YES
listen_address=172.30.60.26
pam_service_name=vsftpd

—

userlist_enable=YES

Figura II-76 /etc/vsftpd/vsftpd.conf

Si se estan ejecutando varias copias de vsftpdliderentes direcciones IP, el archivo de
configuracion para cada copia del demonio vsftpoedener un valor diferente para esta
directriz. Como necesitamos para ipv6 el archivo denfiguracion sera

letc/vsftpd/vsftpd6.conf
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#l/etc/vsftpd/vsftpd6.conf
anonymous_enable=YES
write_enable=NO
local_umask=022
xferlog_enable=YES
connect_from_port_20=YES
xferlog_std_format=YES
chroot_list_enable=YES
chroot_list_file=/etc/vsftpd/chroot_lis
listen_ipv6=YES
listen_address6=2800:68:a:60::26

pam_service_name=vsftpd

—

userlist_enable=YES

Figura II-77 /etc/vsftpd/vsftpd6.conf
2.9.5 Levantar el Demonio Vsftpd
Una vez configurados los archivos se debe levahi@demonio vsftpd con el comando:
service vsftpd start

Para que se inicie de manera automética la proxemaque inicie el sistema, utilice lo

siguiente:
chkconfig vsftpd on

Para verificar que se ha levantado correctamenserglcio se puede observar el archivo

Ivar/log/messages, el comando seria tail —f /vgifi@ssages



CAPITULO IlI
PRUEBAS Y DEPURACION

3 PRUEBAS Y DEPURACION

En esta etapa de prueba y depuraciones, se vdaficgervicios levantados en IPv4, IPv

IPv4/ IPv6, en lardtranet de la Escuela superior Politécnica de Chiatu
3.1 CLIENTE EN IPV4
3.1.1 Servicio de Resolucion de Nombrt

Resolucion del Servidor DNS en IPv4, la misma que se accedi6 a la pa

html://web.espoch.edu.ec.

Mozilla Firefox

Archivo Editar VMer Historial Marcadores Heramientas Ayuda
41 2 P@ ﬁ I@I http://web espoch edu ec/ |v | “E_j‘

‘ |®] http://web espoch.edu.ec/ x [ x

Pagina con direccionamiento IPv4

Figura IlI-78 Prueba del Servidor DNS con IPv4
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3.1.2 Servicio deHosting

Resolucion del servidor Apache en IPv4, la misma @& accedio a la pagi

html://172.30.60.26

Mozilla Firefox EiEiEN

Archive Editar Ver Historial Marcadores Hemamientas Ayuda

- L) @ o ntpor2.30.60.26/ Rl @,

{i'g')_: http://172.30 60,26/ x ] >

Pagina con direccionamiento IPv4

Terminado

Figura IlI-79 Prueba del Servidor Apache con IPv4
3.1.3 Servicio de CorreoElectronico

Resolucion del servidor de Correo en IPcon direccion 172.30.60.zel mismo que se

probod con varios usuarios.

?@ root@serverdan:~ - i

W
—r e

s

Figura 111 -80 Prueba del Servidor de Correo Electrénicaon IPv4



- 140 -

3.1.4 Servicio de Proxy

Resolucion del servidor Proxy ‘Squid’ en IPv4, lpsticioneshecha al servidor la
direccion y el nimero de puerto es 172.30.60.2@8@Bherramienta que nos ayudo f

ver estas peticiones fue un snilWIRESHARK.

(Untitled) - Wireshark

Hle Edit View Go Capture Analyze Statistics Help

= e PAxw3d de»97F2 BE QQQH WHex @
‘mﬁw\ter |I |LH 4 Expression ” aglmplaru v Aphcar|
No. . Time Source Destination Protocol | Info =
Liare i e comm i EAR—- e e SRR R AP S e e G e e e S
217 8.453839 65,54, 186,47 172.30.60. 26 TCP [TCP segment of a reassembled PDU]
218 B8.453845 172.30.60.26 65.54.186. 47 TCP 47374 » http [ACK] Seq=756 Ack=63677 Win=35328 Len=0 TSV=26448533 TS
219 8.453968 65.54,186.47 172.30.60. 26 TCP [TCP segment of a reassembled PDU]
220 8.454092 65.54.186.47 172.30.60.26 TCP [TCP segment of a reassembled PDU]
221 8.454153 65.54,186.47 172.30.60.26 HTTP HTTP/1.1 200 OK (text/html) E|
222 8.493816 172.30.60.26 65.54,186.47 TCP 47374 > http [ACK] 5eq=736 Ack=67302 Win=31616 Len=0 TSV=26448573 TS | |
223 8.524817 172.30.60.26 172.30.60.5 TCP [TCP Retransmission] [TCP segment of a reassembled PDU]
224 8.697916 172.30.60.5 172.30.60. 26 TCP 49658 > http-alt [ACK] 5eq=651 Ack=B747 Win=17520 Len=0
225 8.697927 172.30.60.26 172.30.60.5 TCP [TCP Retransmission] [TCP segment of a reassembled PDU]
226 8.697932 172.30.60.26 172.30.60.5 TCP [TCP Retransmission] [TCP segment of a reassembled PDU]
227 8.748749 172.30.60.5 172.30.60, 26 TCP 49658 > http-alt [ACK] Seq=651 Ack=11643 Win=17520 Len=0
228 B.748760 172.30.60.26 172.30.60.5 TCP [TCP Retransmission] [TCP segment of a reassembled PDU] [w]
b "Frame 1 (184 b‘yfes on w‘lre, i4 .b-y‘Ee5 cap‘tu re‘t‘i‘) |
P Ethernet II, Src: Nbx_10:0a:lc (00:e0:bb:10:0a;lc), Dst: IPvdmcast 00:01:3b (01:00:5e:00:01:3b)
P Internet Protocol, Src: 172.30.60.8 (172.30.60.8), Dst: 224.0.1.59 (224.0.1.59)
b User Datagram Protocol, Src Port: 1028 (1028}, Dst Port: nbx-dir (2096)
|D Data (142 bytes)

0000 01 00 5e 00 01 3b 00 e® bb 10 Oa lc 0B 00 45 00
10010 00 aa da 64 00 00 80 11 96 7c ac le 3c 08 eD 00
0020 01 3b 04 04 08 30 00 96 aa 31 48 55 00 e0 bb 10
0030 ©Oa lc 91 96 00 01 01 01 00 0D 00 00 00 01 80 b3
0p40 00 00 B0 00 ac le 3c D8 07 d9 02 12 10 24 94 70
@850 03 80 BO Da 060 00 DO 00 00 BO 10 13 @8 DO 02 B0
0p60 00 3c B3 00 00 00 33 00 00 0D 00 00 60 00 03 00
[o070 0O 00 GO 0O 00 60 DO 00 03 0O 00 00 03 00 00 83

[

File: "/imp/etherXXXXIrX7F|" 264 KB... - Packets: 448 Displayed: 448 Marked: 0 Dropped: 0 Profile: Default

Figura 11I-81 Prueba del Servidor Proxy con IPv4
3.1.5 Servicio deConfiguracion Dindmica de Host

Resolucion del servidddHCF en IPv4, las peticiones heclalsservidor con la direccic

172.30.60.26la peticion hecha fue desde la plataforma Windovesa)
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T

Uirolose 1AM adapie o Connec

Conneet lan—zspocif fc DHE Suffix . ¢ sepach,edy. oe

18,170
8

Figura I11-82 Prueba del Servidor DHCP con IPv4
3.1.6 Servicio de Transferencia de Archivo

Resolucion del servidor FTP en IPv4, las peticioneshas al servidor con la direcc

172.30.60.26.

Archivo Editar Mer Historial Marcadores Hemramientas Ayuda

« - @ @& = |rtpin72.30.60.26/ [~] G~ |

‘ H ndice de ftp://172.30 60 26/ x ] -

indice de ftp://172.30.60.26/

1 subir al directorio superior.

Nombre Tamafio Ultima modificacién
D pub 09/02/09 22.04.00

Terminado

Figura I11-83 Prueba del Servidor FTP con IPv4
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indice de ftp://172.30.60.26/pub/ - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

@ o v e @ [ ® npunr23060.26/pu00 [~] [E~]se 2,

| S indice de fp:/1172.30 60 26/... x |

indice de ftp://172.30.60.26/pub/

4 subir al directorio superior.

Nombre Tamafio Ultima modificacion
Archivo: flash-plugin-10.0.12 36-release.i386(2).rpm 3932 KB 18/11/08 15:14:00
Archivo: flash-plugin-10.0.12 36-release i386.rpm 3932 KB 20/10/08 21:15:00
Archivo: ipv6calc-0.61-1i386 rpm 599 KB 05/01/09 19:14:00

Terminado

Figura 111-84 Lista de archivos FTP con IPv4

3.2 CLIENTE EN IPV6
3.2.1 Servicio de Resolucién de Nombrt

Resolucién del ServidoIDNS en IPv6, la misma que se accedid a la pa

html://web6.espoch.edu.

i) Mozilla Firefox izl

Archivo Editar Ver Historial Marcadores Heramientas Ayuda
@ B > @ € ﬁ IIE\ http:/f/web& espoch edu.ec/ | = I |v | ‘?.g]
-

‘ @ http:/fweb6.espoch . edu.ec/ x |

Pagina con direccionamiento IPv6

Terminado

Figura 111-85 Prueba del Servidor DNS con IPv6
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3.2.2 Servicio de Hostinc

Resolucién del servidor Apache en 6, la misma que se accedio a la pagina htt

2800:68:a:60::26]

Mozilla Firefox

Archive Editar Ver Historial Marcadores Hemramientas Ayuda
@ - @ @ [ | nup-mzeoo:ee:asozey |~ | (Gl |

{i'gﬁ_: http-/[2800-68:a:60:- 261/ x ] -

Pagina con direccionamiento IPv6

Terminado

Figura 11I-86 Prueba del Servidor Apache con IPv6
3.2.3 Servicio de CorreoElectronico

Resolucion del servidor de Correo en IPv6, concditm 2800:68:a:60::26 el mismo que

probé con varios usuarios

Figura Ill -87 Prueba del Servidor de Correo Electrénicaon IPvE
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3.2.4 Servicio de Proxy

Resolucion del servidor Proxy ‘Squid’ en IPv6, [aticiones hechas al servidor cor
direccion y el nUmero de puerto es [2800:68:a:60:8D80, la herramienta que nos ayt

para ver estas peticiones fue un sniWIRESHARK.

Fle Edit View Go Capture Analyze Statistics Help

S @ & ZaAx®a g T EEaaa

e x 8

|Mg\ter [ \LH 4k Expression J‘Bymp\sr” ,[Aph:arl
No.. | Time Source Destination Protocol | Info =
8 10.447661  2800:68:a:60::26 2800:68: a: 30:89db:bb2 TCP http-alt > 49562 [ACK] Seq=1 Ack=412 Win=62 Len=0 L
919.476113  2800:68:a:60::26 2800 bbz TCP [TCP segment of a reassembled PDU]
10 10.476110  2800:68:2:60::26 2800: 1bb2 TCP [TCP segment of a reassembled PDU]
11 19.476123  2800:68:2:60::26 2800: ibb2 TCP [TCP segment of a reassembled PDU]
12 19.763541  2800: 68:a:30:89db:bb2 2800 TP 49562 > Nttp-alt [(ACK] Seq=412 Ack=2881 Win=4320 Len=0
13 10.763550  2800:68:2:60::26 2800: 1bb2 TCP [TCP segment of a reassembled PDU] ]
14 19.763553  2800:68:a:60::26 2800: ibb2 TCP [TCP segment of a reassembled PDU]
15 19.763556  2800:68:3:60::26 2800 bb2 TCP [TCP segment of a reassembled FDU]
16 10.790950  2800:G8:a:30:89db:bb2 2800: TP 49564 > nttp-alt [SYN] Seq=0 Win=8102 Len=0 MSS=1340 Ws=2
17 19.790959 2800 2800 bb2 TCP nttp-alt > 49564 [SYN, ACK] Seq=d Ack=l Win=5760 Len=0 M5S=1440 WS=7
§ =

19 19.795291  2800:

Segq:
20 19.796109 2800 [TCP segment of a reassembled PDU]

21 19.796115  2800: :bb2 TCP [TCP segment of a reassembled PDU]

22 19.796119  2800: ibb2 HTTP HTTP/1.© 200 OK (text/css)

23 20.001101 2800 Tce 49562 > http-alt [ACK] Seq=412 Ack=4218 Win=3985 Len=0

24 20.001110  2800: 1bb2 TCP [TCP segment of a reassembled PDU]

25 20.001113  2800: ibb2 TCP [TCP segment of a reassembled PDU]

26 20.001116 2800 bb2 HTTP HTTP/1.0 200 OK (text/html)

27 20.002501 2800 :89db:bb2 2800: 68 Tcp 49562 = http-alt [ACK] Seq=412 Ack=7098 Win=4320 Len=0

28 20.004713 2800 :89db:bb2 2800: 68 Tcp 49564 = http-alt [ACK] Seq=1 Ack=1 Win=17280 Len=0

20 20.071790  2800: :89db:bb2 2800: 68! HTTP GET http://appoch6.espoch. edu.ec/imagenes/sello. jpg HTTP/1.1
30 20.071796  2800: :126 2800:68: ibb2 TCP http-alt > 49564 [ACK] Seq=1 Ack=486 Win=6912 Len=0

31 20.087574 2800 1126 2800:68 bb2 TCP [TCP segment of a reassembled PDU]

32 20.087578  2800: :89db:bb2 2800:68: Tcp 49566 = http-alt [SYN] Seq=0 Win=B192 Len=0 MSS=1440 WS=2
33 20.087585  2800: 1126 2800;68: ibb2 TCP http-alt > 49566 [SYN, ACK] Seq=0 Ack=1 Win=5760 Len=0 MSS=1440 Ws=7
34 20.087592 2800 2226 2800:68 bb2 TCP [TCP segment of a reassembled PDU]

35 20.088522 2800 :89db:bb2 2800: 68 Tc 49560 > http-alt [ACK] Se

36 20.153241 2800
37 20.186612  2800:

:89db:bb2 2800: 68
:89db:bb2 2800: 68!

Tcp 49562 > http-alt [ACK] Se
HTTP GET http://appoch6.espoch. edu.ec/imagenes/btn2. gif HTTP/1.1

(s [ERT e Rr— FEEar— a

0000 00 lc c4 95 Oc 7e 00 14 a3 c6 a7 bf 86 dd 60 00 ..... mia i =
0010 00 06 01 e3 06 3T 28 00 00 68 00 0a 00 30 89 db .....7(. .h

0020 bb 20 2f 24 79 e4 28 00 00 68 60 0a 00 60 00 OO  .)/$y.(. .h... =
0030 00 00 B0 0O 00 26 cl 98 1f 90 4e 7e 68 62 la 7b  .....& N-hb. =
File: */tmp/etherXXXX6151Iv* 112 K... = Packets: 186 Displayed: 186 Marked: 0 Dropped: 0 Profile: Defauit

Figura I11-88 Prueba del Servidor Proxy con IPv6
3.2.5 Servicio de Configuracion Dinamica de Hos

Resolucion del serviddbHCF en IPv6, las peticiones hechas al servidor corir&ccion

2800:68:a:60::26

T

Figura 111-89 Prueba del Servidor DHCP con IPv6
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3.2.6 Servicio de Transferencia de Archivo
Resolucion del servidor FTP en IPv6, las peticioneshas al servidor con la direcc

2800:68:a:60::26.

Indice de ftp://[2B00:68:a:60::26]/ - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Hemramientas Ayuda

@ o - @ O @ [® rpuresoo-es-aiso:2sy [~ @~ e @&

|9_Jiﬁd4ce de ftp:/[2800:68:a:6... % {

indice de ftp://[2800:68:a:60::26]/
4 Subir al directorio superior.

Nombre Tamafio Ultima modificacién
D pup 09/02/09 22.04:00

Terminado

Figura 11I-90 Prueba del Servidor FTP con IPv6

Indice de ftp://[2B00:68:a:60::26]/pub/ - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Heramientas Ayuda
@ v @ 0 @ [® rp:r2800-68-a:60::26)pubs

| ® indice de ftp-/12800:68:a:6... x |

[ 7]

indice de ftp://[2800:68:a:60::26]/pub/

4k subir al directorio superior.

Tamafo Ultima modificacion

Nombre

Archivo: flash-plugin-10.0.12 36-release.i386(2).rpm 3932 KB 18/11/08 15:14:00

Archivo: flash-plugin-10.0.12 36-release i386.rpm 3932 KB 20/10/08 21:15.00
599 KB 05/01/09 19:14:00

Archivo: ipv6calc-0.61-1i386 rpm

Terminado

Figura 111-91 Lista de archivos FTP con IPv6
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3.3 CLIENTE EN DOBLE-PILA

3.3.1 Servicio de Resolucion de Nombres

Resolucion del Servidor DNS en doble pila.

6 *APPOCH Asocackinde PrfesesPolcnicasde Chimborazo - MoslFeeos
Bile Edt Yiew rigtory Bookmares Jook Help
& -c o) = e »

2 MostVisted @ Geming Staned . Late

= Wi rcoles 25 d Febroro dot 2009

OBuanrenides
b bl

APPOCH ascicon seros e st

Appoch

Administraci®n

iniciar sesi®n

[T T =

Done

Figura 111-92 Prueba del Servidor DNS con Doble P& IPv4/IPv6
3.3.2 Servicio de Hosting

Resolucion del servidor Apache en doble pila IFRM8l, pruebas hechas en la Intranet de la

Espoch.

& -c A (L mapcentert.espoch.edu e -la- »
B Wost Visited @ Getting Started . Latest Headiines

Center ePOCH

Bienvenido al CENTER ESPOCH WIRELESS

Movilidad

Disponibilidad

Productividad

Figura 111-93 Prueba del Servidor Apache con DoblePila IPv4/IPv6
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) DEPARTAMENTO DE SISTEMAS ¥ TELEMOTICA

Eile Edit View Higtory Bookmarks Tools Help

& -c a2

£ Most Visited P Getting Started

hitp://desitelf.espoch.cdu.ec/

Latest Headlines

DESITEL

DEPARTAMENTO DE SISTEMAS Y TELEMATICA

ici Noticias Contactar Enlaces.
Inicio

Tnicio 5 B :

A qué curso te inscribirias?
Objetivos Q Edibcio DESITEL | Sarvidoras Linux
Mision
Funciones

Sarvidorss Windove

|| Configuracién Rades
Personal DESITEL

| Programacién Bdsica

Fakccs _Votor | _Resultados |

Contactar

Buscar ‘Bol

FAQ letip DEE I
Si deseas recibir las novedades del
DESITEL. Inscribets

Cursos

Oferta de Cursos

Nombre
Registro de Usuario 8 E-Mail
Inscripcion en Curso N
® Suscribirse
— Gracias por visitar el Sitic Web del
rasisus Desuscribirse
= DEPARTAMENTO DE SISTEMAS Y TELEMATICA il
Tesis en el DESITEL . z 3 o "
Aqui encontrards la descripdén de las que se llevan a cabo en este departamento de la "ESPOCH" v
s e fesanolls podrds acceder a la informacién de los cursos gue se ofrecen, el listado de las tesis que se_estdn ejecutando y
Tesis Terminadas ademds podrds enterarte de los eventos que se lleven a cabo ¥a sean estos una videoconferendia o un taller dictado
por su personal.
Registro de Tesistas

|El DEPARTAMENTO DE SISTEMAS Y TELEMATICA fue creado para ofrecer a Ia comunidad politécrica y a la cuidadania

Done

% Center ESPOCH Wirek
File Edit View History Bookmarks Tools Help

@ > C £ (L | httpi//centerespoch.edu.ec/

£ Most Visited 4 Getting Started 5, Latest Headlines

Center ¢POCH

Bienvenido al CENTER ESPOCH WIRELESS February, 18 de 2009

CREA TU CUENTA

W »

BEPEE oo —
ﬁ Disponibilidad
Proyecto ’

Beneficos || Productividad
Areas de cobertura ]
Términos de usa ' i i
Qué necesitas !
[ |
Créditos ]

=

Si desea ingres:

Todos las Derechos Reservado:

Done

Figura 111-95 Prueba del Servidor Apache con DobleRila IPv4/IPv6



File Edit View History Bookmarks Tools Help

Es- C

| http://desitel.espoch.edu.ec/

7 | |Gl Googte

£ Most Visited P Getting Started 5, Latest Headlines

DESITEL

DEPARTAMENTO DE SISTEMAS Y TELEMATICA

Inicio
Objetivos
Mision
Funciones

Enlaces
Contactar
Buscar
FAQ

Personal DESITEL

8

Inicio Noticias Contactar

nvenido/a al Portal del DES

/| Sarvidaras Linux

|| Configuracié

A qué curso te inscribirias?

() Servidores Windous.
Redes

() Pragramacién Bazica

votar | _ Resultados

Enlaces

Cursos

e

Oferta de Cursos
Registro de Usuario

Inscripcién en Curse

DESITEL. Inscribete...

Nombre

E-Mail

rasisim F

Tesis en el DESITEL
Tesis en Desarrollo
Tesis Terminadas

Registro de Tesistas.

@ suscribirse
Desuscribirse

Enviar

Gracias por visitar el Sitio Web del

DEPARTAMENTO DE SISTEMAS Y TELEMATICA

Si deseas recibir las novedades del

Aqui encontrards la descripcién de las actividades que se llevan a cabo en este departamento de la "ESPOCH" y
podrds acceder a la informacién de los cursos gue se ofrecen, el listade de las tesis que se estdn ejecutande v
ademds podrds enterarte de los eventos que se lleven a cabo ya sean estos una videoconferencia o un taller dictado
por su persanal.

£Quién esta ¢

Hay 1 invitade en linea

_El DEPARTAMENTO DE SISTEMAS Y TELEMATICA fue creado para ofrecer a la comunidad politécnica y a a cuidadania  prrsrsmmee————|

Dene

Figura 111-96 Prueba del Servidor Apache con DoblePila IPv4/IPv6

3.3.3 Servicio de Correo Electrénico

|

Resolucién del servidor de Correo Electrénico ebla@pila IPv4/IPv6, pruebas hechas en

la Intranet de la Espoch.

inclows Intemet Explorer

File  Edit

e g | Webmin1 430 enseveron spoch edvec (Cont.. | |

View

Favorites Tools Help

B~ v @ v [ZrPage v ) Tools v

Samba

7 Hardwars

1 Cluster
M i

Searen

Comparicién se Archives
deWindows mediante

Configuracién de Posttx
‘Configurscion de Sendmil
Dovecst Servigerce
MARPORS

Fatchmail- Descargade.

Filro ds Correo Frocmail

Servidorde DNS BIND

SavidacProy

- andisis s
Logs)

A View Modules Logs

% Syt Information

Indics 2 Médulo Componer Correo Usee sl [

Desde m guel@serverlan espa ch eduec para carlos @ enveransspocheduse

o Bee
lus‘m Pruebs con Doble-Pla Prioridad Nomnal »:
uesssgeies |
[Eo%o == unz prucbz de envio de mai1 =

erabmmiande on Doble-Pile 19ea/TPee

] Chesttorspeliing amors?

[ | Browss.
| Bowss. [ Bowse | Browse.
\ 8 \ el \ 8

@

u

Done.

Figura 111-97 Prueba del Servidor de Correo Electrinico

@ Intemet | Protected Mode: On wE0% v

con Doble Pila IPv4/IPv6 envi6
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/5 Webmin 1430 en serverlan.espoch.edu.ec (CentOS Linux 5.2) - Windows Interet Explorer

File Edit View Favorites Tools Help

T T e ———— B~ B -8 - ipe Grens -

(sl Indlics 2 115ulz. Correo enviado User Email

Wibrmin

7 Sistema

R Senidores
Comparici

4 Regrasar s comes de vsuario | Rsgresar  user i

i

@ Intemet | Protected Mode: On L

Figura 111-98 Prueba del Servidor de Correo Electrénico con Doble Pila IPv4/IPv6 confirmacion

/= Webmin 1.430 en serverlan.espoch.edu.ec (CentOS Linux 5.2) - Windows Internet Explorer
e®-@

File FEdit View Favortes Tools Help

9 4 | Webmin1430 ensenverian espoch.eduec (Cent.. | |

Logint reot ] indios s Médule

@ webmi LeerCorreo Uses Email
Wisbmin
s

Mensaje 1 en ~carlos/Maildir/

(Borar ) (Warkas: | eido v [(Remtra ] [Prt] (Responder [ ] [ ) [CDeny Sender ] [_RepoSpam ]

Ve oriss 53 cabeceres View ray message

|Desde miguel siguel@senerian espoch edu e

|Para carles @serverian espoch du e
Fecha Vied, 25 Feb 2008 10,2044 D500 [ECT)
| Rsunto. Prusbacon DoblePlla

= Wakas: | Leido v ([Bemia ] [Pink] [ Responder [ ] [ QuitarAduniados ) [ DenySender |[ RepotSpam ]

4 Regresar a coneo de ususrio | Regresar  user fist

internet | Protected M

Figura 111-99 Prueba del Servidor de Correo Electrénico con Doble Pila IPv4/IPv6 desde el usuario Clas

3.3.4 Servicio de Proxy

Resolucion del servidor Proxy ‘Squid’ en dobleapiPv4/IPv6, la herramienta que nos

ayudo para ver estas peticiones fue un sniffer VEIRERK.



Fle Edit View Go Capture Analyze Stafistics Help

DEdx® & 38

DT LT EE @ Q

‘Eﬁ\tsr H B2 H 4 Expression H&;gmpuar” Jamcarl

No..  Time Source Destination Protocol | Info
212 12.907931  2800:68:a:60::26 2800:68:a:30: 89db: bb2 TCP [TCP segment of a reassembled PDU
213 12.907938  2800:68:2:60::26 2800:68: a; 30: 89db: bb2 TCP [TCP segment of a reassembled FDU
214 12.067978  64.233.161. 104 172.30.60.26 Tce [TCP segment of a reassembled PDU

217
218
219
220
221
222
223

P Frame

b Ethernet II, Src: HewlettP_95:8ci7e (@0:lcic4:95:0ci7e), Dsti Cisco_c6iaZ:bT (00:14:a9:c6iaZ:br)

P Internet Protocol, Src: 172.30.60.26 (172.36.60.26), Dst: 64.233. 161,104 (64.233.161.104)

b Transmission Control Protocol, Src Port: 36726 (36726), Dst Port: http (80), Seq: 889, Ack: 2897, Len: O

0000 00 14 a9 c6 a7 bf 00 lc c4 95 OC 7e 08 00 45 00  ........ ...~ .E

0010 ©0 34 04 97 40 00 40 06 6b a3 ac le 3c 1a 40 e9  .4..@.Q@. k...<.@

0020 al 68 B8f 76 B0 50 6f 2b 51 ba 30 4f c2 1c 80 18  .h.v.Po+ Q.00

0930 00 5b 71 fa 00 60 01 61 08 0a 01 8b 4c 3e 03 10 .[Q..... ... L=,

0040 a5 ec wir

Fille: "tmp/etherXXXX3oNGIh" 125 K... = Packets: 388 Displayed: 388 Marked: 0 Dropped: 0 Profile: Default

e x 8

909, 233.161.104 3 [TCP segment a reassembled PDU]
12.909132  172.30.60.26 64.233.161.104 TcP 36726 > http [ACK] Seq=889 Ack=4345 Win=14592 Len=0 TSV=25906239
12.909250  64.233.161.104 172.30.60.26 TP [TCP segment of a reassembled PDU]
12.909255  172.30.60.26 64,233.161.104 TcP 36726 > http [ACK] 5eq=889 Ack=5793 Win=17536 Len=0 T5V=25906239 TSE
12.909276  64,233.161.104 172.30.60.26 HTTP HTTP/1.8 200 OK (JPEG JFIF image)
12.909283  172.30.60.26 64,233,161,104 TP 36726 > http [ACK] Seq=889 Ack=6083 Win=20352 Len=0 TSV=25906239 TSE
12,925699 2800:68:3:30:89db:bb2 2800:68:a:60::26 TP 49644 > http-alt [ACK] Seq=746 Ack=1570 Win=17280 Len=0

12.925709

0:89db:bb2 TCP

of a reassembled PDU]

215 (66 bytes on wire, 66 bytes captured

Figura Il -100 Prueba del Servidor Proxycon Doble Pila IPv4/IPv¢

3.3.5 Servicio de Configuracion Dinamica de Ho:s

Resolucion del servidor DHCP en doble pila IPv48|

B CA\Windows\system32\cmd.exe

Microsoft Windows [Version 6.8.60811
Copyright <c> 2886 Hicrosoft Corporation. All rights reserved.

C:sUsers“Miguel Angel>ipconfig

Windows IP Configuration

ireless LAN adapter Wireless Network Connection 2:

Connection—specific DNS Suffix : espoch.edu.ec

IPvb Address. . . . . . . . . 2860:68:a:30:6B64:7317:2e85:a951

Temporary [Pub fAddress. & 280A:68:a:30:89dh:hbh29:2f24:7%e4

Link-local IPv6 Address & 2 feBB: 6B6a:7317:2e85:a951x12

IPv4 Address. . . . . . & & 172.30.38.178

Subnet Mask . . . . . . o 3 255.255.254.8

Default Gateway . . . . & : feB@ 14:a%ff:fecb:a?hfx12
fe8@::h1B8:c12f :d14 dB4:x12
172.30.38.2

Ethernet adapter Local fArea Connection:

espoch.edu.ec
R 800:68 A:fdde:8217:c824:f0al

5 7a?
o feBB::fdde:8217:c824:fBabxil
& g 172.30.608.65

IPub Address. . . . . .
Temporary IPub Address.
Link-local IPvb Address
IPuv4 Address. . . . .
Subnet Mask . . . .
Default Gateway . .

255255 255,
: feB@::214:a%ff :fecbza?hbfxil
fed@ 18 12f :di46:1dB84x11
172.38.68.1

Connection—specific DNS Suffix

Figura Ill -101 Prueba del Servidor DHCPcon Doble Pila IPv4/IPvt

(T
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3.3.6 Servicio de Transferencia de Archivos

Resolucion del servidor FTP en doble pila IPv4/IPv6

File Edit View History Bookmarks Tools Help

@ - € &y (L |#pttpespoch.educc/publ 7¢ ~| G| Google

£ Most Visited P Getting Started 31 Latest Headlines

FTP Directory: ftp:/ /ftp.espoch.edu.ec/pub/

Parent Directory

T
flash-plugin-10.0.12.36-release> Nov 18 15:1%4  3932K

flash-plugin-10.0.12.36-release> Oct 20 21:15  3932K

J
ipvécalc-0.61-1.1386.7pm . . . . Jan 05 19:1% 599K

Generated Wed, 18 Feb 2009 21:51:32 GMT by serverlan.espoch.edu.ec (squid/2.6.5STABLE6-v6.20070109)

Done

Figura I11-102 Prueba del Servidor FTP con Doble Ra IPv4/IPv6

File Edit View History Bookmarks Tools Help

'@; + @ 0 fy (L #evsftpbespoch.eduec/pubs 7y - [[Gl-] Googte Al

£ Most Visited # Getting Started =, Latest Headlines

FTP Directory: ftp:/ /ftp6.espoch.edu.ec/pub/

Parent Directory

flasn-plugin-10.0.12.36-release> Nov 18 15:14  3932K

flash-plugin-10.0.12.36-release> Oct 20 21:15  3932K ¥

ipvécalc-0.61-1.i386.rpm . . . . Jan 05 19:14 592K v

Generated Wed, 18 Feb 2009 21:52:01 GMT by serverlan.espoch.edu.ec (squid/2.6.5TABLE6-v6.20070109)

Done

Figura 111-103 Prueba del Servidor FTP con Doble Pi IPv4/IPv6



3.3.7 Pruebas de Conex

2| httpy//www.google.com/
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i6n al Internet Avanzado

~ | 42| x | veneo! search

2~

File: - Edit— View Favorites Tools ~ Hel

Intemet Options

2] =

W ngntermmlumrcannmasp

&~ v de v b Page v {J Took w

General | Security | Privacy | Content | Connectons | programs | Advanced |

0 Internet Explorer can

Most likely causes:
= You are not connect:
» The website is encou|
s There might be a typl

What you can try:
® Disgnose Connection A

& More information

===

Local Area Network (LAN) Settings

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration,

[] Automatically detect settings
|| Use sutomatic configuration script

Addres:

Proxy server

Use a proxy server for your LAN (These settings will not apply to
dial-up or VPN connections)

Address: | [2800:68:3:60:: Port: 8080 Advanced

[¥] Bypass proxy server for local addresses

o [ canel ][ oy |

€ Internet | Protected Mode: On

Figura I11-104 Configuracién del Proxy en Internet Explorer

#100%

Fle Edit View History Bookmarks

Tools Help

www.google.com

> | [ vonco

2]

‘@~1~' c X & (L]

W ® o - (]

Options.
h==

Connection Settings -

) B

- Configure Proxies to Access the Internet
() No proxy
() Auto-detect proxy settings for this network
@ Manual proxy configuration:
HTTP Proxy: | [P800:68:2:60:26 Port:
[7] Use this proxy server for all protocols

551 Proxy | port: [

FTP Proxy: | Port
Gopher Proxy | porti

SOCKS Host: 6 | Port:

SOCKS v

@ SOCKSVS

NoProxyfor.  localhost, 127001
Bxemple: .mozilla.org, .net.nz, 192.168.1.0/24

) Automatic prosy configuration URL:

Reload

J [[cameat | |

Help

Done

Figura I11-105 Configuracién del Proxy en Mozilla FireFox
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/5 1Pv6: The Next Generation Internet! - Windows Intemet Explorer

£ http:ffwww.ipv6.orgf = | #3| ¢ [l Yahoo! Search

File Edit View Favorites Tools Help

| &) 1Pv6: The Next Generation Internet! |

I1Pv6

Welcome to the IPv6 Information Page!

You are using TPv6 from 2800:68:2:60::42

i

CONTENTS
HowTo FaQ

IPv6 enabled applications 1Pvé accessible servers

1PV specifications Implementations
Walling List Otnersite
WhatisIPv6?
IPv6is shortfor ‘Intemn etProtocol Version 67 1PY6 s the " protocol desig the IETFto replace the currentversion Intemet Protocal, IP Version 4 (1Pv4")

Mostoftoday's intemet us es IPv4, which is now nearly twenty years old IPv4 has been remarkably resilientin spite of its age, butitis beginning to have problems. Most N
importantly, there is a growing shortage of IPv4 addresses, which are needed by all new machines addedtothe Internet

1PV fixes a number of problems in [Pv4, such as the limited number of available Italso adds man: talPv4 nareas such as rauting and network
IPv6 is expectedto 1Pv4, with the two coexisting for a number of years during a transition period.
Some introductory information aboutthe protoco! can be foundin ourIPv6 FAQ. Forthose interested in  we have alistofIPvé related

\Where can Iget an IPv6 implementation for my system?

There is software available formost operating systems in common use today. Find yourfavorite OS on ourlist of IPv6 implementations. We also have a collection of howto
install” documents for various systems.

‘Whatalications run overIPvé todav? z

Figura 111-106 Accediendo al Web Sitewww.ipv6.org con Internet Explorer

File Edit View History Bookmarks Tools Help

@ - c 24 (T | bitps wwwipvs org/ v <) [E-

I1Pvo6

@5&!' @ annill - (2
Welcome to the IPv6 Information Page!

o

You are using IPv6 from 2800:68:a:60:42

CONTENTS
How To FAQ

IPv6 enabled applications  IPvéi accessible servers
IPv6 specifications Implementations

Mailing List Other Site

What is IPv6?

IPv6 is short for “Internet Protocol Version 6" IPVE is the "next generation” protocol designed by the IETF to replace the current version Internet Protocol, IP Version 4 ("IPv4").

Most of today's internet uses IPv4, which is now nearly twenty years old. IPv4 has been remarkably resilient in spite of its age, but it is beginning to have problems Most

importantly, there is a growing shortage of IPv4 addresses, which are needed by all new machines added to the Internet 01 de abril de 2008

Done

Figura [11-107 Accediendo al Web Sitewww.ipv6.org con FireFox
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3.4 ANALISIS DE RENDIMIENTO

El andlisis que se realizo fue tanto en los prdtscde IPv4 e IPv6 en los cuales se utilizo
el parametro de tiempo de respuesta, el mismo gjobtenido mediante el comando ping,

gue a continuacion se detalla.

L= & Commar o
SR e P
=\Users\Miguel Angel>ping 2800:68:a:6l :\Users\Miguel Aingel¥ping 172.30.68.23 —n 10
inging 2800:681at60::26 from 2000:68:a:30:a834:af59 :7£F8:4F1b with 32 hytes of inging 172.38 th 32 hytes of data:
ata: 5 eply from 172 ne=2ns TTL=62
eply f£ron i eply From 172 1T
eply £ron 2 it eply from 172 ne=23ms IT
eply £ron 8 i eply From 172 ne=25ms T
eply £ron i eply from 172 ne=23ms TT
eply £rom i oply £rom 172 ne=47ms TT
eply £rom e eply £rom 172 ne=iZms TT
£ I
B i I
I

t
t
t
t
t
t
t
eply £rom eply from 172 t
eply £rom eply from 172 t
eply £ron eply from 172 t o
eply £ron

ing statistics for 172.30.608.23:
Packets: Sent = 16, Received = 18, Lost =
pproximate round trip times in milli-seconds
Minimun = 2ns. Maximun = 98ns. Average = 4lms

ing statistics for 2800:68:a:6
ckets: Sent - 18, Received
pproximate round trip times in milli-seconds
ininum = 2ns, Maximum - 25ns. Average = Zns

Bz loss),

8 <8z loss).

\Users\Miguel Angel>
S\Users\Miguel Angel>

4

Figura 111-108 Ping con 10 solicitudes de eco

s

:\Users\Miguel Angel>ping 2808:68:a:68::26 —n 20

inging 2800:68:a:68::26 fron 2800:68:a:30:a834:af59:7f£8:4f1b with 32 hytes of Pinging 172 8
atat eply from €
eply fronm tine=13ms Reply from t
eply From t y from i
eply Fron t y from t
eply From t y from i
eply Fronm t y from t
eply From t y from i
eply from t v from t
eply from t v from t
eply fron t v from t
eply from time=9ms v from t
eply fron t v from t
eply from t v from t
eply fron t v from t
eply from t v from t
eply fron t v from t
eply from € y from t
eply Erom t v from t
eply From t v from t
eply Erom t v from t
eply From time=113ms

ing statistics for 172.30.60.23:
Packets: Sent = 20, Received = Lost = @ (B loss),
pproxinate round trip times in milli-seconds:®
Minimum = 1ms. Maximum = 138ns. Average = 17ms

Ping statistics for 2880:68:

Packets: Sent - 28, Received . Lost = @ <@x loss),
Approximate round trip times in milli-seconds

ininum = 2ns, Maximun = 113ns, Average —

13ns
s\Users\Miguel fingel>.

ne =75 e p

ne=5ns ep

ne=8ns e p

ne=2ns ep

ne=iims ep

ne ="7ms ep

ne=idms o

ne=7ns en

ep

ne=iims on

ne=23ms o

ne=Bns en

ne=3ns on

ne=7ns on

ne=2ms B

ne=4ns en

ne=8ns en

ne=6ns en
:\Users\Miguel Angel>

Figura I11-109 Ping con 20 solicitudes de eco
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B Command Prompt

i\Users\Miguel Angel>ping 2800:
nging 28@@:68:a:6@::26 from 2800:68:a:3P:a834:af5%:7FFE:4f1h with 32 bytes of

s\Users\Miguel Angel>ping 172.38.60.23 —n 30

nging 172.38.60.23 with 32 hytes of data: |
bytes=d2 time-ins T1L-62
1t

eply from 172.30.60.23:

from 2800:68:a:60 : time=3ns from 172.30.68.23:
Reply from 2808:68:a:60 time=2ms v from 7 5
Reply from :68:a: t = v from 4 s 2
Reply from :68:a: t y from z H 2
Reply from 68:ac t y from 4 z
Reply from B fas L3 y from r =
Reply from 168:a: t y from L :
Reply from 16B:a: t g from 4
Reply from 68:ac t y from 4
Reply from s68:az £ v from 5
Reply from :68:a: t y from i
Reply from 168:a: t v from i
Reply from :68:a: t y from i 2
Reply from 68:ac t y from 2
Reply from B fas t y from -
Reply from :68:a: t y from :
Reply from 168:a: t v from s
Reply from 16B8:a: € y from 4
Reply from 68:ac t y from % 2
Reply from oB:a:z t y from & 2
Reply from :68:a: t v from i 2
Reply from 168:a: t v from 2
Reply from :68:a: tine=23ms y from 4 2
Reply from 68:ac t y from 7 2
Reply from z68za: tine=33ms v
Reply fro :68:a: time=9ns from 172.3
Reply from 2888:68:a:6 time=4ns from 172.3
Reply from 288A:68:a:68 time=1ns from 172.30.68.23: im
Reply from 2800:68:a:68 time=16ms from 172.30.68.23: bytes—ﬂz time= 9ms TIL=62
Reply from 2800:68:a:68 time=9ns

ing statistics for 172.30.68.23:
Packets: Sent = 3B, Received - 38, Lost

Approxinate round trip times in milli- seconds :

inimum = ims, Maximum = 82ms, Auerage = ns

Ping statistigs for 2008:
ets: Sent = 30, Receive .
nl’pl"nx1mate rnunr.l tr-1p tlmas in lll1111 se:nnds.
Mininum = ims, Maximum = 48ns, Nuerage = Bms

A (@x loss>.

B (@2 loss).

s\Users\Miguel Angel>
C:\Users\Miguel Angel>

:6@8::26 —n 48

172.38.60.23 wlth 32 hytes nf data:
6 from 28PA:68:a:30:a834:af59:7fFf8:4f1b with 32 bytes of rom 2 t ns TT.
rom - : t =1%ms
time=3ms rom 3 : hytes=32 ¢
tine=2ms rom - : t TL=62
time=1ms rom =3 i hytes=. t = L=62
time=1ms from ¥ : bytes=32 time=5ms TTL=62
time=1ms rom 3 H t ns TTL=62
time=1ns rom H t 3ms TTL=62
time=5ms rom : hytes=32 t ns TTL=62
time=1lms rom : t =lms TT
time=2ms rom i hytes=. t L
time=1ms rom 5 &
time=3ms rom < t
time=Bms rom : hytes=32 t
time=1ms rom : t
time=1ms rom : hytes=32 t
time=Zms rom i t
time=3ms rom : +
time=dns rom : hytes=32 t
time=10ns rom : t
time=1lms rom : hytes=32 t
time=2ms rom : t
time=dms rom < £
time=3ms rom : hytes=32 t
time=2ms rom : t
time=4ns rom : hytes=32 t
time=14ns rom : t
time=10ns rom : t
tine=9ms rom H t
time=Ims rom ytes=32 t
time=lims rom t
time=2ms rom ytes=32 t
time=15ns rom t
time=10ns rom t
time=104ms rom t
time=2ms rom t
time=3ms 'y from 130 68.23: £
time=2ms from 172.30.6A.23: hyt i
time=3ns from 172.30.68.23: byt
time=14ns from 172.30.68.23: hytes 32 time=2ms TTL=62
time=4ms
Reply from time=8ms ing statistics fnr 172.30.68.23:

ckets: Sel 48, Received = 48, Lost =
6: ’ L nE S Found Eein Einge tn HIL1S cccords
8 (@ loss). inimun = ins, Maximum = 124ns. Average = 12ns

B <8z loss),

Ping statistics for
Packets: Sent = .

Approximate wound trip times in milli-second
Minimum = ims, Maximum - 1B4ms, Average

= ms :\lUsers\Miguel Angel>
4

:\Users\Miguel Angel>

Figura IlI-111 Ping con 40 solicitudes de eco

Con la informacién obtenida anteriormente se pudizar un analisis comparativo entre
los dos protocolos. Los tiempos de respuesta aditis para el andlisis son los tiempos
promedios, los cuales nos ayudo a concluir queabpolo IPv6 es mas rapido respecto al

protocolo IPv4.
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IPv6 IPv4
NUmero de solicitudes|
[mseg] | [mseg]
10 7 41
20 13 17
30 8 9
40 7 12

Tabla IlI-16 Andlisis de IPV4/IPv6

45
40
35
30
25
20
15

Numero de solicitudes

10

Analisis de tiempos de respuesta

10

20

30

40

=fli—1Pv4

41

17

12

=f—1PV6

13

Figura 111-112 Andlisis Comparativo de IPv4/IPv6
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3.5 RESULTADOS

Los servicios de Web, Mail, Ftp, Proxy, Dns y Dh@stan implementados con el
mecanismo de transicion Dual Stack (Doble Pilajjue permitira que los usuarios puedan
acceder a los servicios de la Intranet de la EacBeperior Politécnica de Chimborazo
indiferente a la version del protocolo IP. El imjpadel protocolo IPv6 serd minima, ya

gue los servicios sera transparentes para la lagios.



CONCLUSIONES

v' De acuerdo al andlisis realizado entre los difeeemhecanismo de transicion, se
opto por seleccionar la implementacion de Dualkstadoble Pila, debido a que no
implica trabajar con dos redes paralelas, por le msulto el mecanismo mas
optimo y transparente para la ESPOCH.

v Los servicios de la Intranet de la Escuela Sup&aitécnica de Chimborazo como
son: Web, Mail, Ftp, Proxy, Dns y Dhcp fueron impéntados con el mecanismo
de transicion DUAL STACK o Doble Pila.

v' Los usuarios de la Intranet de la Escuela SupBuatitécnica de Chimborazo podra
acceder al Internet Avanzado mediante IPv4 e IPv6.

v' El tiempo de respuesta en IPv6 es mejor, debideeaa fragmentacion se realiza
en el nodo origen y el reensamblado se realizaogmédos finales, y no en los
routers como en IPv4.

v' Lo mas importante no es si las direcciones IPvesainan antes o después, sino
que IPv6 es una puerta a la innovacion, a la iatagn de servicios y tecnologias,

de manera que contribuya al desarrollo de nuestiadad.



RECOMENDACIONES

v' Para la adaptacién de las aplicaciones a IPvécsenienda utilizar nombres en vez
de direcciones para identificar un nodo, ya queitdizar nombres se evita la
diferenciaciéon en el formato de presentacion pagdirecciones IPv4 e IPv6,
ademas que los nombres siguen el mismo formatondros protocolos y su
resolucion a direcciones IP se delegara en el gerde DNS (Domain Name
Server), de tal forma que la implementacion de I8aélo mas transparente posible
para el usuario.

v' Es recomendable utilizar en las redes de la ESPQiRositivos y aplicaciones
gue estén realmente listos para trabajar tantdReh como IPv6, de tal forma que

estos sean aprovechados en todo su potencial.



RESUMEN

Se implementd Dual Stack (IPv4/IPv6) dentro dentaahet de la ESCUELA SUPERIOR
POLITECNICA DE CHIMBORAZO en los servicios Web, Mdrtp, Proxy, Dns y Dhcp,
con la finalidad de diversificar los servicios yralsmo tiempo estar preparado para el

manejo de este protocolo para las redes avanzadas.

La implementacion se realiz6 mediante mecanismivasisicion Dual Stack o Doble Pila,

es decir que éste permite tener dos stacks: stagk e IPv6 en un host; lo que permitio
gue el host pueda tomar decisiones de cuando s delrer las conexiones con IPv4 o
IPv6; basandose en la disponibilidad de conectivitan IPv6 y los registros de sistema de

nombres de dominios (DNS), que son completamedepiendientes.

Ipv6 ofrece mayor espacio de direcciones, cambid2da 128 bits, para soportar mayores
niveles de jerarquias de direccionamiento y nodiezconables, con direcciones unicast,
multicast y anycast, es decir que broadcast nadeexiene un formato de cabecera mas
flexible que en IPv4 para agilitar el encaminanoeise agregan nuevas caracteristicas de
seguridad IPSEC que forma parte del estdndar;cortfiguracion de los nodos finales, que
permite a un equipo aprender automaticamente ueacitin IPv6 al conectarse a la red,;
movilidad incluida en el estandar, facilitando embio de red sin perder conectividad;

permite calidad de servicio (QoS) y clase de ser(cosS).

Con la implementacion del mecanismo de transicigal Btack se logré que los servicios
trabajen con IPv4/IPV6, sin crear impacto paraussarios, debido a que trabaja de manera

transparente.



SUMMARY

Dual Stack (IPv4/IPv6) was implemented inside theranet of the "ESCUELA
SUPERIOR POLITECNICA DE CHIMBORAZQO” with differerdervices such as: Web,
Mail, Ftp, Proxy, Dns and Dhcp, with the purposedfersifying the services and at the

same time to be prepared for the handling thisogaltfor advanced nets.

The implementation was carried out by means of al Rtack transition or Double Pile,

mechanism, it means, Dual Stack allows to havestaoks: stack IPv4 and IPv6 in a host.
The host can make decisions about when the coonecthould be made with IPv4 or
IPv6; based on the connection readiness with I&@wé the system records related to

names of domains (DNS), due to Dual Stack arelyatadependent.

Ipv6 offers bigger addresses space, it change® 328 bits, to support more levels of
addressed hierarchies and nodes, using unicalftcastiand anycast addresses, it means
“broadcast” disappear. The Ipv6 has a formatenftexible header than the IPv4, to
activate the routing, it adds new security IPSE@ratteristics, which is part of the
standard; automatic configuration last nodes, tip@ipenent will learn an IPv6 address
automatically when being connected to the net; @ad it will have mobility included in
the standard, facilitating the net change withasirlg connection; it allows quality (QoS)

and class (CO).of service.

With the implementation of Dual Stack transitionan@nism, the intranet services were
achieved, using IPv4 / IPV6, without creating aapfor the users, due to Dual Stack

works in a transparent way.



GLOSARIO

v' FTP ( File Transfer Protocol) :Protocolo Transfeiaa Archivos es un protocolo de
red para la transferencia de archivos

v' DNS: Domain Name Server es el servidor encargadtratesformar los bonitos
nombres que te aprendes en las direcciones IPeglmmente les corresponden, de
forma que cuando tu buscas una direccion en cantureirdenador contacta con tu
DNS (que te proporciona tu ISP) y le pregunta jgotA si este no la conoce te
manda que preguntes a su superior y este har&hotiasta que lo encuentres o te
des cuenta de que no existe ese ordenador, pologsservidores estan unidos
jerarquicamente y cada cierto tiempo intercambéambodificaciones para tener las
bases de datos lo mas actualizadas posibles.

v" DAEMON (demonio): Son los servidores de UNIX y LINUy pueden ser
identificados porque su nombre termina siempre: éntpld, smtpd, ftpd...

v" DoS: Denial of Service, se trata de un ataque lsasadonseguir que el ordenador
se bloguee, esto se puede conseguir a través detiotento de algun BUG o
simplemente en los servidores sobrepasando coescetniimero de peticiones que
puede soportar de forma que se bloquee, esta féerlca utilizada para los ataque
a grandes portales a principios de afo.

v FIREWALL (cortafuegos): Sistemas fisicos 0 no gaeeacargan de seleccionar e
impedir las conexiones que se realicen a un oraersckle ser muy utilizados para
proteger un servidor de ataque a puertos no aatlizaunque también se utiliza
para impedir el acceso a una subred conectada arashamientras la subred

mantiene todas sus posibilidades dentro de la red.



v ISP: Internet Service Provider (Proveedor de smwide Internet), es la entidad que
se encarga de conectar a las personas que no poeaheitirse tener una conexion
fija con Internet, y de proporcionarles todos latog y servicios que deseen por un
precio determinado o gratis.

v' SCRIPT: Se llama script a todo conjunto de insinm&s que se guardan en un
fichero y que son interpretadas tal y como estarupgorograma. En su época los
archivos .bat fueron unos de los primeros scriptaimente se utilizan en la web a
través de Javascript o Jscript, los CGls en Rexlphginas en ASP y PHP3... y en el
ordenador de casa subsisten los .bat y han apanmediels para Windows, alguno de
los nuevos virus como el | love you se programasaipts de Windows. Ademas
otros programas que soportan la automatizaciomadera través de scripts como el
mIRC, el Macromagic, el Automate...

v' PARCHE: Es el archivo que realiza correccionesrearchivo ejecutable o en sus
datos para eliminar BUGs Microsoft, cuando ha adadwun gran niumero de ellos
realiza un Service Pack de forma que elimina tgalo®s puesto que la cantidad de
parches que salen cada mes es inmensa y es muyicaaoptener la absoluta
certeza de haberlos instalado todos de forma qudososervice pack se obtiene la
seguridad de que todos los errores encontradoa leatcha de publicacién estan
corregidos.

v' PUERTO: Numero que identifica un socket de forma alos los paguetes ademas
de tener una direccion IP de destino tienen taminrépuerto de destino, el numero
de puerto es fijo en el servidor y depende deliserngue preste (por ejemplo un
servidor web esta en el puerto 80 siempre) y ars@hrio depende de la conexion

pues utiliza un numero de puerto distinto para @adanador con el que se conecta.



SERVIDOR: Programa encargado de la realizacionndeserie de tareas para toda
una comunidad (una red o parte de ella) automééngema travées de un
determinado PUERTO.

SOCKET (enchufe): Se trata del dispositivo I6gieola recepcién y envio de datos
en una red, todos los dispositivos fisicos de wemeador tienen una direccion
I6gica a donde enviar los datos y de donde se aspas respuestas de la misma
manera se utiliza un conjunto de dispositivos ldgipara controlar las conexiones
con otros ordenadores como si fueran otros pexdsri

PROXY: Ordenador encargado compartir internet ygdardar copias de los
archivos mas solicitados para reducir el traficdadeed e impedir su colapso, se
trata de caches de red.

IPV4: Version 4 del protocolo IP (Internet ProtgcdEs el estandar actual de
Internet para identificar dispositivos conectadesta red.

IPV6: El protocololPv6 es una nueva version de IP (Internet Prococagfidida
para reemplazar a la version 4 (IPv4)

STACK: es una lista ordinal o estructura de dato$a que el modo de acceso a sus
elementos

QoS: Calidad de Servicio (Quality of Service, eglés) son las tecnologias que
garantizan la transmision de cierta cantidad deosdagn un tiempo dado
(throughput). Calidad de servicio es la capacidadddr un buen servicio. Es
especialmente importante para ciertas aplicacidales como la transmision de

video o voz
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