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RESUMEN

Este trabajo de titulacion tuvo como objetivo la elaboracion y evaluacion de un sistema que permita
mejorar la disponibilidad y seguridad en los servicios web de la Universidad Técnica Luis Vargas
Torres, mediante el uso de herramientas de software libre. La disponibilidad de los servicios y
aplicaciones web es un factor preponderante de las operaciones administrativas y académicas diarias
de cualquier institucion que utiliza la tecnologia como herramienta de trabajo. Para la mitigacion de
este problema y del impacto de eventos de seguridad y disponibilidad adversos que paralizan las
actividades de manera frecuente y prolongada, se plantea la implementacion de un sistema
virtualizado, con una adecuada distribucion del software sobre el hardware que garantice el
aprovechamiento de recursos fisicos y la continuidad de los procesos en la universidad. Todo este
proceso de elaboracién, pruebas y evaluacion se ha realizado en un entorno virtual controlado. Los
resultados alcanzados demuestran que es posible configurar un sistema seguro de alta disponibilidad
que incluya todas los servicios y aplicaciones. Se concluye que las herramientas de software libre, en
este caso Proxmox, cumple plenamente con las expectativas de uso para entornos virtualizados por
sus herramientas de administracion de contenedores, servidores virtuales, firewalls, backup,

almacenamiento y alta disponibilidad.

Palabras Clave: <ALTA DISPONIBILIDAD>, <SEGURIDAD>, <MAQUINAS VIRTUALES>,
<CONTENEDORES>, <PROXMOX>, <SOFTWARE LIBRE>.
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SUMARY

This degree project has the aim of building and evaluating a system that allows improving the
availability and security of web services at Luis VVargas Torres Technical University, through the
use of open source software tools. The availability of services and web applications is a key factor
in administrative and academic daily operations of any institution that uses technology as a
working tool. For the mitigation of this problem and security events impact and adverse
availability that frequently stop activities in a prolonged way, a virtual system is been proposed.
This, with an adequate software distribution over hardware that guarantees taking the advantage
of physical resources and the continuity of the processes at the university. All this elaboration
process, test and evaluations have been done on a virtual controlled environment. The findings
show that is possible to configure a secure system of high availability that includes all the services
and applications. As a conclusion, it has been recognised that all the open source software tools,
in this case Proxmox, complies with the expectations for its use in virtual environments, with its

administrative tools of containers, virtual servers, firewalls, backup storage and high availability.

Key words: <HIGH AVAILABILITY>, <SECURITY> <VIRTUAL MACHINES>,
<CONTAINERS>, <PROXMOX>, <OPEN SOFTWARE>.
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CAPITULO I

1. INTRODUCCION

La basqueda continua del mejoramiento del aprovechamiento y rendimiento de los recursos
informaticos, ha sido un gestor del nacimiento de nuevas tecnologias en la gestion de procesos

productivos en las instituciones como la virtualizacion y los Contenedores o Dockers en Ingles.

Los servicios informaticos se han convertidos en un elemento fundamental de las operaciones de
una empresa, reflejandose directamente en su nivel de calidad del negocio y su productividad.
Ademas, hoy en dia los activos de informacidén son recursos imprescindibles en cualquier

organizacién moderna.

Un centro de datos consiste en uno o varios locales, una planta o un edificio completo que alberga
el sistema principal de redes, ordenadores y recursos asociados para procesar toda la informacion

de una empresa u organismo (L6pez Aguilera, 2010).

Un centro de datos debe estar disefiado para proteger y garantizar los recursos informaticos de

una organizacion, ademas de contar con la prevencion para la mitigacion de eventos adversos.

La explotacion de esta tecnologia combinada con estrategias y herramientas de Alta
Disponibilidad, ofrece una alternativa mas rapida y econdémica en la implementacién de servicios
y aplicaciones sobre servidores, ademas de la movilidad, ligereza y practicidad. Debido a las
caracteristicas antes mencionadas, se ha popularizado el uso de estas tecnologias (Andrade
Pazmifio, 2014).

Por tal motivo, es necesario implementar soluciones informéticas que permitan mantener
operativa toda la infraestructura, en otras palabras, tomar acciones que permitan un trabajo

ininterrumpido de Servidores y servicios.

1.1. Problema de investigacion

1.1.1. Planteamiento del problema

En la Universidad Técnica Luis VVagas Torres de Esmeraldas, el uso de esta tecnologia ha traido
consigo nuevos retos en el area de seguridad al personal del Departamento de Tecnologias, en su
afan de obtener un buen performance de los servicios y aplicaciones que se ejecutan sobre

servidores los servidores virtualizados.



Las aplicaciones mas importantes en produccion son: Sistema Administrativo, Sistema

Académico, Sistema de Evaluacion Docente, Sistema de Leccionario Docente, Portal Web.

La falta de gestion de la seguridad de los servidores ha provocado problemas de interaccion de
las aplicaciones y servicios implementados en diferentes servidores virtuales, debido a la falta de

controles sobre el acceso a la informacién que se puede realizar entre aplicaciones y usuarios.

Ademas, la gobernabilidad de los servicios esta comprometida por la inadecuada administracion
de los privilegios y roles de usuarios, lo cual permite realizar operaciones administrativas y
configuraciones no controladas; presentandose situaciones de caidas de servicio y toma de tiempo

para su respectiva recuperacion.

Asi mismo, las debilidades de la configuracion de la seguridad de los sistemas operativos
anfitriones de los contenedores ponen en riesgo el correcto funcionamiento de los sistemas vy el
Optimo consumo de recursos, ya que son vulnerables ante amenazas de ataques informaticos,

Virus, accesos no autorizados, etc.

Las frecuentes caidas de los servicios, con tiempos de recuperacién altos, comprometen las
operaciones normales de los usuarios de la comunidad universitaria, terminando en pérdidas de

tiempo, retraso de tramites y nivel de satisfaccion muy bajo.

Y por ultimo, también hay que asegurar y calibrar los dispositivos de red que comunican los
diferentes servicios y aplicaciones para su correcto consumo.

1.1.2. Formulacion del problema

¢Cbémo debe ser el sistema de virtualizacion que se pueda aplicar para el fortalecimiento de la
disponibilidad y seguridad en las aplicaciones y servicios web de la UTELVT?

1.1.3. Sistematizacion del problema

¢Cuales son las caracteristicas de los equipos, maquinas fisicas, virtuales y las aplicaciones
explotadas en la UTELVT?

¢Cbémo mejorara la administracion de seguridad en sistemas operativos anfitriones de seguridad?
¢Como determinar vulnerabilidades en seguridad y rendimiento en infraestructuras virtualizadas?

¢Como mejorar la disponibilidad sin influir negativamente en el rendimiento e iteracion de los

contenedores y maquinas virtuales?



¢Cémo lograr un impacto positivo en la disponibilidad de los servicios virtualizados y su

infraestructura?

1.2. Justificacion de la investigacion

El establecimiento de estrategias de seguridad para las virtualizaciones basadas en servidores y
contenedores permitird contar con servicios y aplicaciones confiables, con un sistema de

seguridad organizado, que puede ser revisado mediante herramientas de monitorizacién.

Del mismo modo, se contara con un sistema de usuarios controlado con roles establecidos segln
sus funciones lo cual beneficia la seguridad informética de toda la organizacién; ademéas que

regularé el trafico libre de usuarios entre la red de los anfitriones y la de los servidores.

La “hardenizacion” de la seguridad a nivel de sistemas operativos anfitriones y de red, mitiga la
exposicion a vulnerabilidades de ataques, accesos no autorizados, control de trafico, virus, etc.,

garantizando el normal funcionamiento de los aplicativos.

La utilizacion de sistemas que implementen estrategias de alta disponibilidad, e incluso permitan
automatizar la deteccion y recuperacion de servicios ante fallos; permitird elevar el grado de

confiabilidad de las operaciones diarias de la UTELVT.

También se dotara de una guia para la seguridad a implementar por parte del Personal de TIC’s,
lo que al final beneficia las actividades diarias basadas en sistemas de informacion de los usuarios

de la Universidad Técnica de Esmeraldas Luis Vargas Torres.

La busqueda de mejores practicas a nivel de seguridad informética incrementa la fortaleza
institucional frente a la vulneracién del buen funcionamiento de sus sistemas y garantiza la

continuidad de las operaciones Administrativas y Académicas de la Universidad.

1.3. Objetivos

1.3.1. Objetivo general

Elaborar y evaluar un sistema que permita mejorar la disponibilidad y seguridad en los servicios
web de la UNIVERSIDAD TECNICA LUIS VARGAS TORRES, mediante el uso de

herramientas de software libre.



1.3.2. Objetivos especificos

e Determinar las mejores practicas de seguridad para incrementar la disponibilidad, que se
pueden aplicar en servidores virtuales y / o contenedores.

o Disefiar en un ambiente controlado, las estrategias de seguridad seleccionadas a los sistemas
de la UTE-LVT y comprobar los resultados.

¢ Implementar, en un ambiente de pruebas, un sistema de virtualizacién basado en servidores
virtuales y / o contenedores, las aplicaciones y servicios de la UTE-LVT, en el cual determinar
vulnerabilidades en seguridad y rendimiento.

e Evaluar mediante la comparacién de métricas en términos de seguridad y rendimiento la
aplicacion de las estrategias de seguridad seleccionadas para las aplicaciones y servicios
virtualizados en servidores virtuales y / o contenedores de la UTE-LVT.

o Documentar las estrategias de seguridad para infraestructuras de virtualizacién basados en

servidores virtuales y / o contenedores de la UTE-LVT.

1.4. Hipotesis

La implementacion de un sistema virtualizado de Alta Disponibilidad mediante el uso de software

libre, mejoraré la disponibilidad y seguridad en las aplicaciones y servicios web de la UTELVT.



CAPITULO II

2. MARCO TEORICO

2.1. Antecedentes del problema

Una alternativa adecuada para resolver estos problemas de interrupcion de servicios es

implementar soluciones de alta disponibilidad y seguridad, utilizando ambientes virtualizados con

servidores virtuales y / o contenedores; de tal manera que realice una activacion automatica de

los servicios ante una caida de los servidores.

Tras la revision de trabajos de investigacién se han encontrado temas relacionados a la seguridad

en infraestructuras de TI, que respaldan y sirven de referentes para el desarrollo de la

investigacion:

La investigacion realizada por (Tapia, s. f.), con el tema: “Tecnologia de Contenedores Docker”,

en la que se concluye lo siguiente:

Los contenedores son mucho més ligeros que las méquinas virtuales ya que, mientras que las
maquinas virtuales requieren de la instalacion de un sistema operativo, asignacion de disco,
CPU y memoria RAM para funcionar, un contenedor de Docker sélo necesita el sistema

operativo que corre en la maquina en la que esta el contenedor. (Tapia, s. f.)

Si hablamos de entornos de desarrollo, Docker es la herramienta ideal ya que es un sistema
aislado que cuenta Unicamente con librerias que utilizaremos para nuestro proyecto, por lo
tanto, tendremos un entorno Optimo para desarrollar nuestra aplicacion, que podremos

ejecutar en cualquier maquina, independientemente del sistema operativo. (Tapia, s. f.)

En cuanto a entornos de produccion, y aunque se ha hablado mucho de que en un futuro los
contenedores reemplazaran a las maquinas virtuales, yo creo que lo que realmente sucedera
sera la integracion de esta tecnologia con la tecnologia de virtualizacién clasica, que aportara

mejoras en el rendimiento de muchas aplicaciones. (Tapia, s. f.)

Se recomienda:

Utilizar Docker Swarm o Kubernetes, ya que con estas herramientas podremos crear un
claster facilmente escalable para ejecutar los diferentes servicios de los que esté compuesta

nuestra aplicacion.



Asi mismo se muestra el estudio de (Hernandez, s. f.), con el tema: “Seguridad en Docker”, en la

que se concluye lo siguiente:

e Un contenedor requiere de multiples planteamientos en la seguridad que se aplican en cada
fase de su implementacion, pero la informacién sobre esto y la concienciacion de una

implementacion completa y correcta no han ido de la mano. (Hernandez, s. f.)

e Al revisar en detalle los procesos de instalacién de los Dockers o contenedores de manera
segura, se han hallado marcadas diferencias de usabilidad y capacidad en las herramientas

gratuitas disponibles para esta tarea. (Hernandez, s. f.)
Se recomienda:

¢ Realizar un documento y guia de politicas y normas a seguir que recojan todas las fases de
implantacion de los Dockers, aportando recomendaciones de herramientas, configuraciones

y consejos de seguridad. (Hernandez, s. f.)

e Para realizar una buena configuracion de una infraestructura de servicios virtualizados con
contenedores 0 servidores virtuales, es necesario la configuracion adecuada entre los perfiles

de desarrollo y perfiles de sistemas. (Hernandez, s. f.)

En cuanto a la virtualizacidn, entre los estudios realizados tenemos a Espinoza & Lobaton (2014)
quienes buscando estrategias mejorar la productividad del centro de datos del Ministerio de
Transportes y Comunicaciones, determinaron que la alta disponibilidad y virtualizacion permite
reducir los costos de hardware, los riegos de perdida de servicio, y por otro lado incrementar el

nivel de convergencia de plataformas.

Continuando con este tema, (Moretta, 2017) implementé y evaludé una infraestructura para
asegurar las aplicaciones de la carrera de licenciatura de sistemas de informacion de la universidad
de Guayaquil, analizo varias alternativas de plataformas para ambientes virtualizados, ademas
disefio una distribucion de hardware para la residencia de los servidores; luego de su analisis,

utilizé la aplicacion de software libre Proxmox como plataforma de virtualizacion.

Por otro lado, (Espinoza R. M., 2019), en su Tesis de Maestria, en la ciudad de Riobamba. también
analizé las caracteristicas de varios hypervisores nativos propietarios y libres para el proceso de
almacenamiento de datos y califico el almacenamiento de datos en Proxmox como mejor opcion
de los hypervisores libre seleccionados, ademas obtuvo que al realizar el almacenamiento de datos
virtualizado, Proxmox sobrepaso con mas del 100% con respecto al valor comparativo del

almacenamiento de datos, a las demés plataformas analizadas.
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Igualmente, (Acero Quilumbaquin, 2016), en su trabajo de Titulacion, disefio e implementd un
Cluster de Alta Disponibilidad para virtualizar los servidores de Adquisicion y procesamiento de
datos del Instituto Geofisico, concluy6 que en un Cluster de Alta Disponibilidad en produccion,
en el que todos los servidores virtuales estan activos, no existe desperdicio de recursos de
hardware, mas bien existe un balance de carga porque todos los servidores apoyan a la

productividad como un conjunto.

Luego, (Flérez Hernandez & Huertas Lucena, 2018) en Popayan, Colombia, virtualizaron los
Servicios de Red de la Empresa HSE INGENIERIA SA, y en su respectivo informe de
investigacion informaron haber alcanzado un nivel de disponibilidad del 99.6666%, y luego de
su experiencia especificaron que a través de la virtualizacion evidenciaron las ventajas que ofrece
esta tecnologia como la reduccion de costos, pronta recuperacion ante fallos, ahorro de espacio
fisico y mejor administracion de los servicios migrados, lo que se traduce en beneficios para la

empresa.

Dentro de este mismo contexto, el estudio “Plataformas de software libre para la virtualizacion
de servidores en pequefias y medianas empresas cubanas” (Perdigon Llanes & Ramirez Alonso,
2020), determinaron que Proxmox 5.4 obtuvo los mejores valores en el diagndstico de
escalabilidad y de rendimiento con varias maquinas virtuales ejecutadas simultaneamente bajo
estrés y constituye una opcion libre y eficiente para la virtualizacion de servidores con uso

eficiente de los recursos de hardware.

En el campo de la seguridad, expresamente en el control de trafico y de acceso, el Ministerios del
Interior y Seguridad Publica de Chile, a través de publicaciones del Equipo de Respuesta ante
Incidentes de Seguridad Informética (CSIRT), publico un articulo de Nilo Andrade (2020), en el
que se recmiendan las mejores practicas para la administracion de firewalls, y hace énfasis en el
modelo zero trust, con el objetivo de contribuir al endurecmiento de la ciberseguridad. Ademas
destaca que, la seguridad no es solo administrar un firewall si no que es un conjunto de tecnologias
y métodos; por esto motiva a tener controles, definicione y conocimiento del negocio para

impementar capas de seguridad de forma efectiva y eficiente.

2.2. Bases tedricas

Para la revision de literatura cientifica se aplicara la siguiente metodologia: definir las preguntas
sobre la cual se realizard la revision de literatura, luego de eso se estableceran las palabras claves
con las cuales se definen las cadenas de bdsqueda que se ejecutaran en las bases de datos
escogidas, para en base a los criterios de inclusién y exclusion facilitar la revisién de los articulos

cientificos seleccionados.



2.2.1. Seguridad informética

Es la disciplina encargada de disefiar las normas procedimientos, métodos y técnicas para obtener
un sistema de informacion seguro y confiable. La seguridad informatica puede ser: activa es decir
el conjunto de defensas o medidas cuyo objetivo es evitar o reducir los riesgos que amanezcan al
sistema 0 pasiva que son todas aquellas medidas que se implementan luego que la seguridad se

ha incrementado, por ejemplo, realizar copias de seguridad a diario (Aguliera, 2010).

2.2.2. Normas ISO de Seguridad Informatica

Las normas ISO son normas o estdndares de seguridad establecidas por la Organizacién
Internacional para la Estandarizacion (1SO) y la Comision Electrotécnica Internacional (IEC) que
se encargan de establecer estandares y guias relacionados con sistemas de gestion y aplicables a
cualquier tipo de organizacion internacionales y mundiales, con el propésito de facilitar el
comercio, facilitar el intercambio de informacion y contribuir a la transferencia de tecnologias.

(«Normas 1SO sobre gestion de seguridad de la informacion | Seguridad Informatica», s. f.)

En concreto la familia de normas ISO/IEC 27000 son un conjunto de estandares de seguridad
(desarrollados o en fase de desarrollo) que proporciona un marco para la gestién de la seguridad.

(«Normas 1SO sobre gestion de seguridad de la informacion | Seguridad Informética», s. f.)

Contiene las mejores practicas recomendadas en Seguridad de la informacion para desarrollar,
implementar y mantener especificaciones para los Sistemas de Gestion de la Seguridad de la
Informacién (SGSI) utilizable por cualquier tipo de organizacion, publica o privada, grande o

pequenia.

La seguridad de la informacién, segin la ISO 27001, se basa en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como la de los sistemas aplicados para su

tratamiento.

Confidencialidad: la informacién no se pone a disposicién ni se revela a individuos, entidades o

procesos no autorizados.

Integridad: mantenimiento de la exactitud y completitud de la informacion y sus métodos de

proceso.

Disponibilidad: acceso y utilizacién de la informacidn y los sistemas de tratamiento de la misma

por parte de los individuos o procesos autorizados cuando lo requieran.



2.2.2.1. ISO/IEC 27000:

Publicada el 1 de mayo de 2009, revisada con una segunda edicion de 01 de diciembre de 2012,
una tercera edicion de 14 de enero de 2014 y una cuarta en febrero de 2016. Esta norma
proporciona una vision general de las normas que componen la serie 27000, indicando para cada
una de ellas su alcance de actuacion y el propésito de su publicacion. Recoge todas las
definiciones para la serie de normas 27000 y aporta las bases de por qué es importante la
implantacién de un SGSI, una introduccién a los Sistemas de Gestion de Seguridad de la
Informacién, una breve descripcién de los pasos para el establecimiento, monitorizacion,
mantenimiento y mejora de un SGSI (la Gltima edicion no aborda ya el ciclo Plan-Do-Check-Act
para evitar convertirlo en el Ginico marco de referencia para la mejora continua). Existen versiones
traducidas al espafiol, aunque hay que prestar atencion a la version descargada. El original en
inglés y su traduccion al francés en su version de 2018 puede descargarse gratuitamente de
standards.iso.org/ittf/PubliclyAvailableStandards. («<Normas 1SO sobre gestién de seguridad de

la informacién | Seguridad Informética», s. f.)

2.2.2.2. 1SO/IEC 27001:

Publicada el 15 de octubre de 2005, revisada el 25 de septiembre de 2013. Es la norma principal
de la serie y contiene los requisitos del sistema de gestidn de seguridad de la informacion. Tiene
su origen en la BS 7799-2:2002 (que ya quedo6 anulada) y es la norma con arreglo a la cual se
certifican por auditores externos los SGSI’s de las organizaciones. En su Anexo A, enumera en
forma de resumen los objetivos de control y controles que desarrolla la ISO 27002:2005, para que
sean seleccionados por las organizaciones en el desarrollo de sus SGSI; a pesar de no ser
obligatoria la implementacion de todos los controles enumerados en dicho anexo, la organizacién
deberd argumentar solidamente la no aplicabilidad de los controles no implementados.
(«1SO27000. ”El portal de 1SO 27001 en espafiol. Gestidn de Seguridad de la Informacion”», s.
f)

2.2.2.3. I1SO/IEC 27002:

Publicada desde el 1 de Julio de 2007, es el nuevo nombre de 1ISO 17799:2005, manteniendo 2005
como afio de edicion. Es una guia de buenas practicas que describe los objetivos de control y
controles recomendables en cuanto a seguridad de la informacion. No es certificable. Contiene 39
objetivos de control y 133 controles, agrupados en 11 dominios. Como se ha mencionado en su
apartado correspondiente, la norma ISO 27001 contiene un anexo que resume los controles de
I1ISO 27002:2005.



Publicada en Espafia como UNE-ISO/IEC 27002:2009 desde el 9 de diciembre de 2009 (a la venta
en AENOR). Otros paises donde también esta publicada en espafiol son, por ejemplo, Colombia
(NTC-ISO-IEC 27002), Venezuela (Fondonorma ISO/IEC 27002), Argentina (IRAM-ISO-IEC
27002), Chile (NCh-1SO27002), Uruguay (UNIT-ISO/IEC 27002) o Pert (como ISO 17799;
descarga gratuita). El original en inglés y su traduccién al francés pueden adquirirse en iso.org.
(«ISO27000.esa” El portal de 1SO 27001 en espafiol. Gestion de Seguridad de la Informacion»,
s. f)

2.2.2.4.1S0O 17799

Es una norma internacional que ofrece recomendaciones para realizar la gestion de la seguridad
de la informacion dirigidas a los responsables de iniciar, implantar o mantener la seguridad de
una organizacién. (1SO17799.pdf, s. f.)

I1ISO 17799 define la informacion como un activo que posee valor para la organizacién y requiere
por tanto de una proteccion adecuada. El objetivo de la seguridad de la informacion es proteger
adecuadamente este activo para asegurar la continuidad del negocio, minimizar los dafios a la
organizacién y maximizar el retorno de las inversiones y las oportunidades de negocio.
(1SO17799.pdf, s. f.)

El objetivo de la norma 1SO 17799 es proporcionar una base comdn para desarrollar normas de
seguridad dentro de las organizaciones y ser una practica eficaz de la gestion de la seguridad.
(1ISO17799.pdf, s. f.)

Se trata de una norma NO CERTIFICABLE, pero que recoge la relacion de controles a aplicar (o
al menos, a evaluar) para establecer un Sistema de Gestion de la Seguridad de la Informacion
(SGSI) segun la norma UNE 71502, CERTIFICABLE. (1SO17799.pdf, s. f.)

La norma UNE-ISO/IEC 17799 establece diez dominios de control que cubren por completo la

Gestion de la Seguridad de la Informacion:

Politica de seguridad.

Aspectos organizativos para la seguridad.
Clasificacién y control de activos.
Seguridad ligada al personal.

Seguridad fisica y del entorno.

Gestion de comunicaciones y operaciones.

Control de accesos.

© N o gk~ w DN PE

Desarrollo y mantenimiento de sistemas.
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9. Gestion de continuidad del negocio.

1. Conformidad con la legislacion.

De estos diez dominios se derivan 36 objetivos de control (resultados que se esperan alcanzar
mediante la implementacion de controles) y 127 controles (practicas, procedimientos o

mecanismos que reducen el nivel de riesgo). (1SO17799.pdf, s. f.)

2.2.3. Amenazas, riesgos y vulnerabilidades

Segun (Prandini & Pallero, 2013) amenaza es la posibilidad de ocurrencia de cualquier tipo de
evento o0 accién que puede producir un dafio (material o inmaterial) sobre la confidencialidad,
integridad, disponibilidad y autenticidad de los datos en un sistema informéatico. Ademas, se
define riesgo como la materializacion de vulnerabilidades identificadas, asociadas con su
probabilidad de ocurrencia, amenazas expuestas, asi como el impacto negativo que ocasione a las
operaciones de negocio. Mientras que vulnerabilidad es una debilidad en un sistema informatico
que puede ser el medio para causar un dafio. Las debilidades pueden presentarse en el hardware

o en el software de un sistema informatico.

Segun (Arias Buenafio, Merizalde Almedida, & Natasha, 2013), generalmente las

vulnerabilidades informaticas se originan por lo siguiente:

o Fallas en el disefio o construccion del software; por ejemplo, sistemas operativos, programas

de aplicacion, el protocolo de comunicaciones TCP/IP.
e Uso de PC, programas y equipos de red de tipo genérico en aplicaciones criticas.

e Atencion insuficiente al potencial error humano durante el disefio, implementacion o

explotacion de sistemas.
e Confianza excesiva en algun unico dispositivo u oficina de seguridad.
e Falta de seguimiento de las politicas, procedimientos e indicadores de seguridad.
¢ Pobre o nula gestion de activos informaticos.
e Modificaciones frecuentes de elementos de la plataforma informatica.
¢ Planes de contingencia nulos o pobres, para incidentes de seguridad de la informacién.

e Ignorancia, negligencia o curiosidad por parte de usuarios en general de los sistemas.
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e Equipos, programas y redes "heredados" de generaciones tecnoldgicas anteriores.

e Baja concientizacion del personal en general sobre la importancia de la seguridad vy

responsabilidades compartidas e integrales (Voutssas, 2010).

2.2.4. Alta disponibilidad

(High availability) es la capacidad de garantizar que los datos y aplicaciones se encuentren
disponibles para los usuarios autorizados en todo momento y sin interrupciones, debido
principalmente a su caracter critico. El objetivo es mantener los sistemas de Tl funcionando 24
horas 7 dias de la semana, durante todo el afio, minimizando al maximo las interrupciones sea

estas planeadas e imprevistas (Santos, 2014).

2.2.4.1. Cluster

Se denomina cluster a un sistema distribuido formado por un conjunto de computadoras
auténomas interconectadas y fuertemente acopladas, que es utilizado como un recurso
computacional unificado (Pfister, 1998). Los cllsteres son utilizados principalmente para mejorar

la disponibilidad y/o rendimiento de los datos y aplicaciones. Los Cluster pueden clasificarse en:

¢ High Performance Computing Claster (HPCC), Cluster de Alto Rendimiento
¢ High Availability Computing Cluster (HA), Cluster de Alta Disponibilidad.
¢ High Throughput Computing Clusters (HT o HTCC), Clusters de Alta Eficiencia).

2.2.4.2. Cluster de Alto Rendimiento

Un cluster es un conjunto de computadoras de bajo costo conectados entre si a través de una red
de comunicaciones de alta velocidad, que operan bajo software que actia como un sistema Gnico
de administracion, responsable de distribuir las cargas de trabajo entre los nodos, de forma
automatica y transparente al usuario como si se tratara de un Gnico ordenador (Perez, Mendez,

Ayusa, Aucapifia, & Lopez, 2013).

Un cldster de alto rendimiento es usado fundamentalmente con fines académico - cientificos, su
objetivo principal es proporcionar altas prestaciones de capacidad de computo superior a los que
pudiera ofrecer un ordenador comdn. Este modelo de arquitectura son una alternativa a la

utilizacion de grandes y costosas supercomputadoras (Morros, 2013),
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2.2.4.3. Cluster de alta disponibilidad

Un cluster de alta disponibilidad es un grupo de dos o mas servidores, caracterizado por compartir
el sistema de almacenamiento, se monitorean entre si constantemente. Si se produce una falla de
hardware o servicios de alguno de las maquinas que forman el cluster, el software de alta
disponibilidad es capaz de reiniciar automaticamente los servicios que han fallado en cualquiera
de los otros equipos del cluster. Y cuando el servidor que ha fallado se recupera, los servicios se

migran de nuevo a la maquina original (Clavijo, 2010).

2.2.4.4. Cluster de Alta Eficiencia

Este tipo de cllster estan disefiados con el objetivo ejecutar la mayor cantidad de tareas en el
menor tiempo posible. Existe independencia de datos entre las tareas individuales. El retardo entre
los nodos del cluster no es considerado un gran problema ( Montes de Oca, De Giusti, De Giusti,
& Naiouf, 2012).

2.2.5. Virtualizacion

La virtualizacion es una tecnologia que simula la funcionalidad de hardware para crear servicios
de TI basados en software como servidores de aplicaciones, almacenamiento y redes (Citrix,
2020). Es decir, la virtualizacion utiliza el software para reproducir las caracteristicas del
hardware y crear un sistema informatico virtual. Lo cual permite a las organizaciones de Tl
ejecutar mas de un sistema virtual, y multiples sistemas operativos y aplicaciones, en un solo
servidor fisico. Obteniéndose ventajas econdmicas, mayor eficiencia, continuidad del negocio,

disponibilidad de los servicios (vmware, 2020), tal como muestra en la Figura 1-2.

e Ejecuta varios SO en una sola maquina

Creacion de fisica.
e Distribuye los recursos del sistema entre

o Permite aislar la seguridad y los fallos en
Aislamiento ] el nivel de HW.

. e Garantiza el rendimiento gracias a los

Caracteristicas . de rnntrnlac avvanzadne da rariirenc

las maauinas

e Guarda el estado completo de una
magquina virtual en archivos.

Encapsulacion o Transferir y copiar maquinas virtuales con

Independencia  del

Figura 1-2: Caracteristicas de las maquinas virtuales
Fuente: VMware, 2020.
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2.2.5.1. Tipos de virtualizacion

En la Tabla 1-2 se explican los diferentes tipos de virtualizacion

Tabla 1-2: Tipos de virtualizacion
Tipo de virtualizacion Caracteristicas

Permite ejecutar multiples sistemas operativos en un solo servidor fisico
por medio de maquinas virtuales que ofrecen un elevado rendimiento.
Virtualizacion de aplicaciones. - los usuarios pueden ejecutar aplicaciones
independientemente del sistema operativo que se esté utilizando. Por
ejemplo, ejecutar virtualmente una aplicacion Windows en un sistema
operativo Linux o Mac

Virtualizacion de escritorios. - permite a los usuarios simular la carga de
una estacion de trabajo para acceder a un escritorio de forma remota desde
un dispositivo conectado, como un cliente ligero en un escritorio.

Permite ejecutar las aplicaciones en una red virtual del mismo modo que
en una red fisica. La virtualizacion de red muestra los dispositivos y
Virtualizacion de redes servicios de red légicos (puertos logicos, conmutadores, enrutadores,
cortafuegos, equilibradores de carga, VPN, etc.) a las cargas de trabajo
vinculadas.

Su objetivo es la representacion virtual de los diversos recursos de
almacenamiento de una organizacion, tales como discos duros, memorias
flash o unidades de cinta, con la finalidad de hacerlos disponibles como un
grupo de recursos interrelacionado.

Permite que una aplicacion acceda y aproveche los datos sin solicitar
Virtualizacion de datos detalles como dénde se encuentran fisicamente los datos ni el formato de
dichos datos.

Virtualizacién de servidores

Virtualizacion de aplicaciones y
virtualizacion de escritorios

Virtualizacién de almacenamiento

Fuente: IONOS, 2020
Realizado por: Quifionez, J. 2021

2.2.5.2. Herramientas de virtualizacion

En la Tabla 2-2 se describiran varias herramientas que permiten virtualizar equipos de

computacion.

Tabla 2-2: Herramientas de virtualizacion
Se puede instalar
magquinas virtuales

Herramienta de virtualizacién Caracteristicas

o Herramienta multiplataforma
e Clonacién de maquina virtual
e Arranque de varias maquinas virtuales

VMware. - Creado por Dell EMC Windows, Linux o . .
. simultaneamente
para ordenadores compatibles X86 NetWare o _ .
o Encriptacion de maquinas virtuales
e Soporta aceleracion 3D
e Soporta USB 2.0 y 3.0 también es limitado
o Multiplataforma
Oracle VM VirtualBox. - e Puede virtualizar maltiples SO
Desarrollado en Oracle para crear Linux, Mac y Windows o Software libre
entornos virtuales e Portable

e Soporte 3D VirtualBox
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Microsoft Hyper-v.- Lanzado 2008 . . ¢ Funcionalidad de redes SR-10V
. Windows como distintas L L .
y se integra perfectamente con . . e Migracion de maquias virtuales en caliente
. ... . versiones de Linux y .
Microsoft, permitiendo un mejor desde un servidor otro

. FreeBSD .

aprovechamiento de los recursos e VHDX compartido

Windows y Linux y ¢ Migraciones en caliente
Citrix XenServer. - La compafiia entrega una plataforma ® Virtu_aliz_aci(?r'] por hard\_/va_re
Citr-ix adquiri6 en 2007 el kernel del z;(é;z?bﬁga;gf:ﬁz * Monltg(glzdacmn de rendimiento s d
Hypervisor Xen para desarrollarlo lidacion de * Capaci _a para compartir archivos de
de forma independiente. _ consofidacton de forma directa

aplicaciones, escritorios y
del servidor.
e Migracion en caliente
Linux en todas sus e Optimizacion para puentes de red

Proxmox. - Es un Hypervisor de ve.rsiones, Microsoft e Herramientas en !l’nea de comandos, como

Windows 10/ 2016 / bueno software Linux

cddigo abierto GNU Linux
9 2012/71/8/2003/XP, e Disponibilidad de copias de seguridad

Solaris, AIX, entre otros e Preinstalacién de plantillas de construccion
de sistemas operativos

Realizado por: Quifionez, J. 2021

2.2.6. Maquina virtual

Una maquina virtual se define como un sistema informatico virtual, es decir, un contenedor de
software bien aislado que incluye un sistema operativo y una aplicacion. Cada maquina virtual
autébnoma e independiente. Si se instalan varias maquinas virtuales en un mismo PC, se puede
gjecutar varios sistemas operativos y aplicaciones en un solo servidor fisico (vmware, 2020). En

la fig. 1 se listan las caracteristicas de las méquinas virtuales.

Un sistema informético virtual se denomina "méaquina virtual" (Virtual Machine, VM): un
contenedor de software muy aislado en el que se incluyen un sistema operativo y aplicaciones.
Cada una de las VM auténomas es completamente independiente. Si se colocan varias VM en una
misma computadora, se pueden ejecutar varios sistemas operativos y aplicaciones en un mismo

servidor fisico o "host". («Virtualization Technology & Virtual Machine Software», s. f.)

Una capa delgada de software, denominada "hypervisor", separa las maquinas virtuales del host
y asigna de forma dinamica recursos de procesamiento a cada maquina virtual, segin sea
necesario. («Virtualization Technology & Virtual Machine Software», s. f.)
2.2.6.1. Propiedades clave de las maquinas virtuales
Las VM ofrecen varias ventajas, relacionadas con las siguientes caracteristicas.

Creacion de particiones

e Ejecuta maltiples sistemas operativos en una maguina fisica.
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o Divide los recursos del sistema entre las maquinas virtuales.
Aislamiento

o Proporciona aislamiento por fallas y seguridad en el nivel del hardware.

e Conserva el rendimiento con controles de recursos avanzados.
Encapsulamiento

e Almacena el estado completo de una maqguina virtual en archivos.

e Mueve y copia maquinas virtuales con la misma facilidad con la que mueve y copia

archivos.
Independencia de hardware

e Aprovisiona o migra cualquier maquina virtual a cualquier servidor fisico.

2.2.6.2. Virtualizacion de servidores

La virtualizacion de servidores es una arquitectura de software que permite que mas de un sistema
operativo de servidor se ejecute como invitado en un host de servidor fisico especifico. Al abstraer
el software de servidor de la maquina fisica de esta manera, el servidor se convierte en una
"maquina virtual," separado de la superficie fisica, si bien el servidor “cree" que se estéa ejecutando
exclusivamente en los recursos de memoria y de computacion. Realmente se esta ejecutando en

una imitacion virtual del hardware de servidor.(«;Qué es la virtualizacion de servidores?», s. f.)

La virtualizacion de servidores permite ejecutar multiples sistemas operativos como méaquinas
virtuales de gran eficiencia en un Gnico servidor fisico. Entre las ventajas clave, se incluyen las

siguientes:

e Aumento de la eficiencia de Tl

e Reduccion de gastos operacionales

e Implementacion de cargas de trabajo mas rapida
e Aumento del rendimiento de las aplicaciones

e Mayor disponibilidad del servidor
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e Eliminacion de la complejidad y la expansién de servidores.(«Virtualization Technology &
Virtual Machine Software», s. f.)

2.2.7. Contenedores

Un contenedor o Docker, en inglés, es una unidad estdndar de software que paquetes codigo y
todas sus dependencias para la aplicacion funciona rapida y confiable de un entorno a otro. Una
imagen de envase de Docker es un peso ligero, independiente, es un paquete de software que tiene
todo lo necesario para ejecutar una aplicacion, incluye ejecutable de: cddigo, tiempo de ejecucion,

herramientas del sistema, bibliotecas de sistemay configuraciones. («What is a Container?», s. f.)

Imégenes de contenedores se convierten en contenedores en tiempo de ejecucién y en el caso de
envases de cargadores - imagenes se convierten en contenedores cuando ejecuta en Dockers
Engine. Disponible tanto para Linux y las aplicaciones basadas en Windows, software en
contenedores voluntad siempre ejecutan el mismo, independientemente de la infraestructura.
Contenedores aislar software de su entorno y asegurar que funcione uniformemente a pesar de las

diferencias por ejemplo entre el desarrollo y puesta en escena.
Los Contenedores de cargadores que se ejecutan en Dockers Engine:
Estandar: Docker creé el estandar del sector de envases, pueden ser portatil en cualquier lugar

Ligero: Contenedores comparten el ndcleo del sistema operativo de la méquina y por lo tanto no
requieren de un sistema operativo por el uso, conduce a una mayor eficiencia del servidor y

reduciendo el servidor y los costos de licencias

Seguro: Aplicaciones son méas seguras en contenedores y Docker proporciona las capacidades de

aislamiento por defecto mas fuerte en la industria.

2.2.7.1. Ventajas de los contenedores
Modularidad

El enfoque contenedor o Docker para la creacidn de contenedores se centra en la capacidad de
tomar una parte de una aplicacion, para actualizarla o repararla, sin necesidad de tomar la
aplicacion completa. Ademas de este enfoque basado en los microservicios, puede compartir
procesos entre varias aplicaciones de la misma forma que funciona la arquitectura orientada al
servicio (SOA).(«;Qué es Docker?», s. f.)

Control de versiones de imagenes y capas
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Cada archivo de imagen de Docker se compone de una serie de capas. Estas capas se combinan
en una sola imagen. Una capa se crea cuando la imagen cambia. Cada vez que un usuario
especifica un comando, como ejecutar o copiar, se crea una nueva capa. («;Qué es Docker?»,
s. )

Docker reutiliza estas capas para construir nuevos contenedores, lo cual hace mucho mas rapido
el proceso de construccion. Los cambios intermedios se comparten entre imagenes, mejorando
aun mas la velocidad, el tamafio y la eficiencia. El control de versiones es inherente a la creacion
de capas. Cada vez que se produce un cambio nuevo, béasicamente, usted tiene un registro de

cambios incorporado: control completo de sus imégenes de contenedor. («;Qué es Docker?», s. f.)
Restauracion

Probablemente la mejor parte de la creacion de capas es la capacidad de restaurar. Toda imagen
tiene capas. ¢No le gusta la iteracion actual de una imagen? Restaurela a la versién anterior. Esto
es compatible con un enfoque de desarrollo agil y permite hacer realidad la integracion e
implementacién continuas (CI/CD) desde una perspectiva de las herramientas. («,Qué es

Docker?», s. f.)

Implementacion répida

Solia demorar dias desarrollar un nuevo hardware, ejecutarlo, proveerlo y facilitarlo. Y el nivel
de esfuerzo y sobrecarga era extenuante. Los contenedores basados en Docker pueden reducir el
tiempo de implementacion a segundos. Al crear un contenedor para cada proceso, puede compartir
rapidamente los procesos similares con nuevas aplicaciones. Y, debido a que un SO no necesita
iniciarse para agregar o mover un contenedor, los tiempos de implementacion son sustancialmente
inferiores. Ademas, con la velocidad de implementacién, puede crear y destruir la informacion
creada por sus contenedores sin preocupacion, de forma facil y rentable. («;Qué es Docker?»,
s. f)

Por lo tanto, la tecnologia Docker es un enfoque méas granular y controlable, basado en

microservicios, que prioriza la eficiencia.
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CAPITULO Il

3. DISENO DE INVESTIGACION

Este apartado muestra de manera detallada los pasos de la metodologia utilizada para el desarrollo
de esta investigacidn, esto es la descripcion del tipo y disefio de la investigacidn, los materiales y
métodos, las técnicas e instrumentos de recoleccion de datos que fueron los insumos para la

comprobacion de la respectiva hipotesis.

Esta investigacion es de tipo cuasi-experimental, ya que se realiz6 las pruebas y mediciones del
sistema con los servicios de la UTELVT, configurados en un entorno virtualizado, en donde se

pueden caracterizar algunas variables. (Arias, 2012).

El método de investigacion utilizado fue hipotético deductivo, debido a que se plante6 una

hipostasis que fue verificada mediante los resultados de la experimentacién. (Sanchez, 2012)

Asi mismo, el presente estudio tiene un enfoque cuantitativo, identificado en la medicion que se
realiza de las diferentes variables que caracterizan el fendmeno, estas mediciones nos permitieron

contrastar los resultados con referencia a la hipotesis. (Hernandez, Fernandez, & Baptista, 2014).

Ademas, el alcance de este trabajo es de tipo descriptivo, porque se caracteriza la situacién actual
y la situacién deseada en cuanto a la disponibilidad y seguridad del sistema objeto de estudio.
(Naupas, Mejia, Novoa, & Villagomez, 2014).

3.1. Poblacion de estudio

Debido a la caracterizacion del presente estudio, no se requiere poblacidén y muestra; ya que objeto
de estudio es un sistema que esta basado en componentes tecnolégicos de nimero limitado.

3.2. Unidad de andlisis

El estudio se realizo en la Universidad Técnica Luis Vargas Torres de Esmeraldas (UTELVT).

3.3. Identificacion de las variables

Variables independientes: Infraestructura virtualizada de Alta Disponibilidad mediante el uso

de software libre.
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Variables dependientes: Disponibilidad y seguridad en las aplicaciones y servicios web de la

UTELVT.

3.4. Operacionalizacion de las variables

Tabla 1-3: Operacionalizacién de variables

Hipotesis

Variables

Indicadores

La implementacion de
una infraestructura
virtualizada de Alta
Disponibilidad mediante
el uso de software libre,

mejorara la
disponibilidad y
seguridad en las

aplicaciones y servicios
web de la UTELVT.

Independiente:

Infraestructura
virtualizada de Alta
Disponibilidad
Dependiente:
Disponibilidad y
seguridad en las

aplicaciones y servicios
web de la UTELVT.

Porcentaje de disponibilidad del sitio web [A(t)]
Tiempo de inactividad anual total [1(t)]

Tiempo medio para que ocurra un fallo [MTTF]
Tiempo medio entre fallos [MTBF]

Tiempo medio para la transicion. [MTTT]
Tiempo medio para recuperarse. [MTTR]

NUmero de
informacion
Tratamiento que se le da a los incidentes de
seguridad de la informacion

Documentacion institucional sobre seguridad
Nivel de cultura de seguridad de los
administradores de los sistemas de informacion.

incidentes de seguridad de la

Realizado por: Quifionez, J. 2021
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3.5. Matriz de consistencia

Tabla 2-3: Matriz de consistencias.

Formulacion del Obijetivo general Hipotesis Variables Indicadores Indice Técnica Instrumento
problema
¢Como debe ser el Elaborar y evaluar un Laimplementacion de Independiente e Porcentaje de e Tanto por e Observacion  A(t)= MTBF /
sistema de sistema que permita un sistema de Implementacién disponibilidad del sitio ciento MTBF+MTTR
virtualizacion que se  mejorar la virtualizado de Alta de un sistema web (%)
pueda aplicar para el disponibilidad y  Disponibilidad virtualizado de e Tiempo medio para que
fortalecimiento de la seguridad en los mediante el uso de Alta ocurra un fallo [MTTF] MTBF=MTTF+M
disponibilidad y servicios web de la software libre,  Disponibilidad e Tiempo medio entre fallos TTR
seguridad en  las UNIVERSIDAD mejorara la  mediante el uso [MTBF]
aplicaciones y TECNICA LUIS disponibilidad y de software o Tiempo medio para la
servicios web de la VARGAS TORRES, seguridad en las libre, transicion. [MTTT]
UTELVT? mediante el uso de aplicaciones y e Tiempo medio para
herramien_tas de servicios web de la recuperarse. [MTTR]
software libre. UTELVT. Dependiente: o Namero de incidentes de e Tanto por e Observacion e Registro  de
Disponibilidad y seguridad de la ciento incidentes
seguridad en las informacion (%) o Herramientas
aplicaciones y de monitoreo de
servicios web de e Tratamiento que se le daa incidentes  de
la UTELVT. los incidentes de seguridad de la
seguridad de la informacion
informacion e Tanto por e Observacion e Registro de
e Documentacion ciento incidentes
institucional sobre (%) o Cuestionario
seguridad de la e Tanto por
informacion ciento e Entrevista e Cuestionario
e Nivel de cultura de (%)
seguridad de los e Tanto por
administradores. ciento e Entrevista e Plan de
(%) capacitacion

sobre seguridad
de la
informacion

Realizado por: Quifionez, J. 2021
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3.6. Técnicas de recoleccién de datos primarios y secundarios

Las técnicas a utilizarse en la presente investigacion son las siguientes:

Primarias:

e Entrevistas al personal de TIC’s de la UTELVT, administradores de sistemas y

aplicaciones.

e Observacion directa para determinar la organizacion del hardware y software del Data

Center.

e Experimentacion para las pruebas en el ambiente controlado.

Secundarias:

e Andlisis Documental, sitios web y textos referentes al tema de estudio.

3.7. Instrumentos de recoleccion de datos primarios y secundarios

¢ Cuestionario gue consiste en una lista de preguntas escritas que se entrego a los entrevistados.

e Fichas de Observacion para recolectar caracteristicas importantes para la investigacion.

3.7.1. Instrumentos de software

Tabla 3-3: Instrumentos de software

Nombre Version Descripcion Funcionalidad
VMware® Workstation 16 16.1.0 Maquina virtual Crear /ejecutar maquinas virtuales en
Pro PC
Proxmox Virtual proxmox- Entorno de Virtualizar servidores, configurar
Environment ve_6.3-1 virtualizacion de nodos, redundancia, Alta disponibilidad

servidores de cddigo

abierto

Realizado por: Quifionez, J. 2021

3.7.2. Instrumentos de Hardware

Tabla 4-3: Instrumentos de Hardware

Nombre Descripcion Funcionalidad

Proxmox1 Pc01 Ejecutar la maquina virtual Proxmox1
Proxmox2 Pc02 Ejecutar la maquina virtual Proxmox2
Proxmox3 Pc03 Ejecutar la maquina virtual Proxmox3

Realizado por: Quifionez, J. 2021
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3.8. Configuracion actual, sin HA

En la actualidad la Universidad Técnica “Luis Vargas Torres” de Esmeraldas, cuenta con un

equipo de bastidor compacto Marca HP tipo Blade, con 3 médulos fisicos o servidores.

Mikrotik Switch vian's

e i i B

Produccion

Red Facultades

= Administativas [ Academcas
sever 1. [[IIIIGETEN 10052724
ENEY 11111 — O [ELEERSLR
SNNEY 11111 = O JEEEERETH

Servidor HF Blade Red de Administracion TIC's

Figura 1-3: Disefio del sistema UTELVT
Fuente: Departamento de TIC’s UTELVT
Realizado por: Quifionez, J. 2021

Como muestra la Figura 1-3, los servidores estan conectados directamente a la red Administrativa
y Académica, sin discriminar la conexion a la red del Departamento de TIC’s; lo cual no define

una red autorizada para el acceso administrativo a los equipos.

A su vez, existe una segmentacion Idgica de la red a través de Vlan’s, para organizar el trafico en

grupos, evitar problemas de broadcast y darle algo de seguridad a la red.

El servidor fisico contiene servidores virtuales administrados con VMWare, dichas maquinas
virtuales tienen sistemas operativos como Windows Server y Linux Centos, utilizados para

configurar ciertos servicios, los detalles méas relevantes se muestran en la siguiente Tabla:

Tabla 5-3: Equipos Servidores UTELVT

Servidor Hardware Software Servicios S'Stem"’! Estado
Operativo

Eset Windows Server ok
Procesador de 6 Nucleos, KOHA Biblioteca Linux Centos ok
Server 1 250GHz VMWare SIAD APP WEB-BK  Windows Server ok
10.0.05.27 128 GB Memoria RAM SIAD DB1 Linux Centos ok
1TB de HDD SIAD DB2 Linux Centos ok
SIC DB Linux Centos ok
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Procesador de 6 Nucleos,

Server 2 250GHz

10.0.05.24 64 GB Memoria RAM VMWare
280 GB de HDD
Procesador de 6 Nucleos,

Server 3 250GHz

10.0.05.23 64 GB Memoria RAM VMWare

280 GB de HDD

SIC DB-BK

VS APPs

Aula Virtual
DomainController
Moodle

SIAD APP WEB
SIC APP WEB

DSPACE

OTRS

SIC APP Local
DomainController2

Linux Centos
Windows Server
Linux Centos
Windows Server
Linux Centos
Windows Server
Windows Server

Linux Centos
Linux Centos
Windows Server
Windows Server

ok
ok
ok
off
ok
off
off

ok
ok
off
ok

Fuente: Departamento de TIC s UTELVT
Realizado por: Quifionez, J. 2021

Asimismo, se puede ver el comportamiento de los servidores en dia promedio con cargas de

trabajo medio, lo podemos observar en las Figuras 2

Servidor 1

-3y 3-3:

@  VMware Workstation

File Edit View VM Tabs Help OB o

=

=

El

Lk Home [ 100527

I B 100527

- 10.0.5.23
here to sear

1 My Computer
I} Shared VMs (Deprecated)
# [ 100524

# [ 100523

16.77 GHz

593 GB

ance mode

¥ Virtual Machines
Name

» ESET
[ Koha-Biblioteca
I3 Microsoft Windows Server 2012 (64-bit)
[ SIAD_APPWEB_BK
[y SIAD_BD_SRV
] SIAD_BD_SRV2
[» SIC_BD_SRV
[ SIC_BDBK_SRV
['] VMware vCenter Server Appliance
3 VSRV_APPS_HD
» VSRV_AULAVIRTUAL_PUBLIC
"1VSRV_DC (NO ENCENDER)
v Tasks

Name Target

apacity
6x 2,50 GHz
apacity

128.0GB

Datastore Capacity

— ds_storage
E ds_r1600gb
& datastorel_local

Figura 2-3: Desempefio Servidor 1
Fuente: Departamento de TIC’s UTELVT, 2021.

Servidor 2
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@ VMware Workstation

File Edit View VM Tebs Help OB o
LAl 4 Home [ 10.0.5.27 [] 10.0.5.24 9 10.0.5.23
Type h
S £l 100524
I} Shared VMs (Deprecated)
B [ - [[3 Create 2 new virtual machine CPU Usage 117 MHz Capacity
g 10.0.5.24 [ Restart host OX2W e
@ [ 100523 [ Shut down host Memory Usage:  5.0GB Capacity
Enter maintenance mode m 64.0GB
Disk Usage 96.2 GB Capacity Free space
== 2743 GB 182.5GB
w Virtual Machines
Name Status
[ Moodie Powered on
[T] SIAD_APP_WEB_SRV Powered off
[ SIC_APP_WEB_SRV
v Tasks
Name Target Status Initiated by Start Time
Figura 3-3: Desempefio Servidor 2
Fuente: Departamento de TIC’s UTELVT, 2021.
Servidor 3
@ VMware Workstation
File Edit View VM Tabs Help o8 o (A~
Libesry X || 4 tome B 10.0.5.27 [ 10.0.5.24 9 10.0.5.23
Type earch v
1 My Computer E 100523
I} Shared YMs (Deprecated)
= B 100527 [T Create a new virtual machine CPU Usage 159 MHz Capacity
@ [ 100524 [ Restart host 6x2.50 GHz
ol 10.0.5.23 [Fo Shut down host Memory Usage: 8.9 GB Capacity
Enter maintenance mode I 16.0GB
Disk Usage 197.2GB Capacity Free space:
2743GB 77168
v Virtual Machines
Name Status
[3 DSpace Powered on
Iy Otrs Powered on
[T]SIC_APP_LOCAL SRV Powered off
[[31 VSRV_DC_02 Powered on
¥ Tasks
Name Target Status Initiated by Start Time

Figura 4-3: Desempefio Servidor 2
Fuente: Departamento de TIC’s UTELVT, 2021.
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3.9. Calculo de la disponibilidad del sistema actual, sin HA

Es importante aclarar que los parametros utilizados para los calculos de la disponibilidad o A(t)
esta basados en el estdndar internacional y adoptada por el Instituto Ecuatoriano de Normalizacion
(INEN), NTE INEN-IEC 60300; en la cual se definen las mejores practicas para mantener

confiable a un sistema computacional.

Mediante la entrevista realizada al encargado de los servidores del datacenter de la UTELVT, se
logré determinar valores para el calculo estandar de la disponibilidad del sistema actual.

Utilizamos como unidad de tiempo la hora y los valores promedios al afio.
Las variables a utilizar son:

MTTF (Mean Time to Failure) es el tiempo medio para un fallo.

MTBF (Mean Time Between Failures) es el tiempo medio entre fallos.
MTTT (Mean Time to Transition) es el tiempo medio para transicion.

MTTR (Mean Time to Recover) es el tiempo medio para recuperarse del fallo.

MTTF MTTR MTTF
|< > >1<: >
| up down | up
MTBF N
fallo n fallo n+1

Figura 5-3: Variables del Calculo de la Disponibilidad
Fuente: NTE INEN-IEC 60300.

En la Figura 5-3, se define de manera grafica y cronoldgica la conceptualizacion de las variables
para el célculo de la disponibilidad.

Las formulas para calcular la disponibilidad o A(t) son:

MTBF = MTTF + MTTR
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A(t) = MTTF / (MTTF + MTTR) = MTTF / MTBF

Contabilizamos los fallos de los propios servidores, no de los otros componentes de toda la

infraestructura, durante un afio, aplicamos y obtenemos:

Tabla 6-3: Caidas de servicios y tiempos de recuperacion al afio

No. Eventos Fallos Horas Dias
1 Caida Servidor MySQL 48,00 2,00
2 Caida del Servidor SIAD 24,00 1,00
3 Caida del Control Asistencia 15,00 0,63
4 Caida de la red interna 6,00 0,25
5 Caida del Servidor SIAD 24,00 1,00
6 Caida de Moodle 48,00 2,00
7 Caida del Portafolio Docente 20,00 0,83
8 Caida de servidor web local 6,00 0,25

Tiempo fallos al afio 191,00 7,96
Promedios tiempo al afio 23,875 0,995

Fuente: Departamento de TIC’s UTELVT
Realizado por: Quifionez, J. 2021

MTTR =0.995 dias

MTBF = Tiempo / Total fallos = 365 / 8 = 45,625 dias

MTTF = MTBF — MTTR = 45,625 — 0,995 = 44.630 dias

A(t) = MTTF/ MTBF = 44.630/ 45.625 = 97.820%

Este valor de la disponibilidad o A(t) del 97,820% es lo que se mejoré con la implementacion del
Claster de Alta Disponibilidad, propuesto.

3.10. Calculo de la disponibilidad del sistema con HA

Continuando con la observacion del basados del estandar internacional, NTE INEN-IEC 60300;
en la cual se definen las mejores précticas para mantener confiable a un sistema computacional;

se calculd la disponibilidad contemplado la implementacion del Claster de Alta Disponibilidad.

En primera instancia la disponibilidad total de un sistema compuesto o As, estd dado por el

producto de la disponibilidad de sus componentes, esto es:

As = AS1*AS*Ass*. ... Asp
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Ddénde As;, As;, Ass hasta Asy, son los valores de la disponibilidad de N componentes del sistema,
entendiéndose como componentes a los elementos que forman la infraestructura complete del

datacenter como la red, equipos de trasmision, servidores, UPS, etc.

La formula utilizada para calcular la disponibilidad en sistemas compuestos con redundancia o

As es:
As=Ac,-+((1-Ac,—1) #Acn)

Donde se determina la disponibilidad de un sistema compuesto como el producto de la
disponibilidad de cada componente C, con su mejora; pero en esta investigacion se ha tomado
solo en cuenta la disponibilidad de los servidores y sus servicios, mas no otros componentes como

la infraestructura de red, suministro eléctrico, etc.
Por lo antes expuesto, en este caso utilizaremos la siguiente formula
As=Aci+ ((1-Ac1) * Acz)

Reemplazamos los valores, tomado en cuenta la implementacion de la Alta Disponibilidad,

dandole al sistema redundante el mismo valor de disponibilidad antes calculado:
Acl= A(t) = 97, 820%; disponibilidad sin HA

Ac2= A(t) = 97.820%; disponibilidad del servidor redundante

As =97,820 + ((1 — 97,820) * 97,820) = 99,952%

Como podemos observar se ha mejorado significativamente la disponibilidad del sistema con la

implementacion del Cluster de Alta Disponibilidad.
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CAPITULO IV

4. RESULTADOS Y DISCUSION

4.1. Presentacion, andlisis e interpretacion de datos

En el presente capitulo se despliegan los resultados obtenidos mediante la aplicacion del
instrumento preparado para la entrevista y las diferentes fichas de observacion para las visitas
técnicas al Departamento de TIC’s de la UTELVT, todo con el objetivo de caracterizar de cerca

la problematica y proponer soluciones.

Inicialmente, una vez aplicado el instrumento de la entrevista, al Ing. Carlos Plata Cabrea,
miembro del Departamento de Tics y Responsable del datacenter de la Universidad Técnica Luis

Vargas Torres de Esmeraldas; se destacaron los siguientes resultados:

e El sistema de servidores actualmente instalado no tiene una configuracion de alta
disponibilidad.

¢ No cuentan con un sistema de backup automatizado de todos los sistemas, solo se realiza
una copia de las bases de datos en diferentes servidores del Equipo Blade HP.

¢ No se cuenta con filtrado de trafico o firewalls en cada servidor en produccion.

e El sistema tiene un periodo de indisponibilidad de 191 horas/afio, o 7.96 dias/afio; su
disponibilidad es del 97.820%.

e La plataforma de virtualizacion utilizada es VMWARE SERVER.

e Sistemas operativos utilizados en los servidores virtuales son Windows Server 2016 y
Linux Centos 7.

e EI 58,82% de las aplicaciones o servicios virtualizados estan residiendo en un solo
servidor.

e Existe un equipo, el Server 2, esta presentando problemas de funcionamiento, esté casi
fuera de servicio.

e Un servidor esta funcionando solo como Almacenamiento.

e Para la administracion de la red se cuenta con un equipo marca Mikrotik, donde se
administran diferentes Vlan’s para organizar las subredes,

e El problema més persistente del datacenter son las caidas de suministro eléctrico.

e No existe un plan de contingencias ante eventos de caida de los servicios, lo cual no
permite realizar un adecuado tratamiento de las adversidades, ni planificar el uso de

recursos humanos y tecnoldgicos para este fin.
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e No existe un registro formal de incidentes y sus caracteristicas, lo cual reduce la
posibilidad de reducir significativamente la frecuencia y recuperacion &gil de las
adversidades.

¢ No existen politicas de Seguridad formalmente aprobadas y documentadas.

e El nivel de preparacion del Personal del Departamento de TIC’s de la UTELVT en al
ambito de la Seguridad de la Informacidn, estd determinado por su auto educacién y
experiencia.

e Dentro del POA del Departamento de TIC’s de la UTELVT, no existe un plan de

capacitacion en temas de Seguridad de la Informacion.

Luego se elaboré y evalué un sistema de Alta Disponibilidad que permitiera mejorar la
disponibilidad y la seguridad, a través de la plataforma de virtualizacién Proxmox V6.3, que es
una herramienta de software libre con soporte para entornos de HA. Se establecieron resultados

como:

e Se pudo configurar un sistema Cluster de Alta Disponibilidad, de facil gestion a través de
consolas de administracion seguras, a través de tdneles SSH.

e La respuesta de respuesta de recuperacién ante caidas o fallas de los servidores es
automatica.

e El tiempo de recuperacion de un sistema caido es en promedio de 1min, esto dependera
de las prestaciones del hardware utilizado y la calidad de la red de comunicaciones.

e El almacenamiento compartido permitié configurar tareas y espacios de disco solo para
Backups programados.

e Se control6 el sistema de administracion del Cluster y de sus servidores a través de un
sistema de usuarios basado en roles y privilegios con contrasefias seguras.

e Asimismo, en los sistemas operativos de las maquinas virtuales se configurd un control
de acceso de usuarios basado en roles y privilegios con contrasefias seguras.

e Se endurecio la seguridad realizando configuracién de firewalls con politicas restrictivas,
en varios niveles: A nivel del Cluster, a nivel de los equipos miembros del Cluster, a nivel
de las maquinas virtuales y contenedores.

e Una vez implementado el Sistema de Alta Disponibilidad se alcanzd un nivel de
disponibilidad del 99.952%.

4.2. Discusion

La Tabla 1-4, expone el incremento de la disponibilidad alcanzada luego de la implementacion

del Sistema de Alta Disponibilidad utilizando la plataforma de software libre Proxmox.

30



Tabla 1-4: Valores de comparacion con y sin HA

Variable Sin HA Con HA Variacion
Disponibilidad 97,820% 99,952% 2,13%
indisponibilidad 2,18% 0,05% -2,13%
indisponibilidad 191 horas 4,206 horas -186,794 horas
Tiempo Promedio de recuperacion 24 horas 1min

Puntos de control de trafico y acceso 2 4+n VM 2+n VM

Realizado por: Quifionez, J. 2021

En esta implementacion se demostrd las utilidades que contiene la plataforma Proxmox para la
configuracion y administracion la cual facilito la elaboracion y puesta en marcha del sistema de
HA, este resultado concuerda con los resultados de la comparativa sobre entornos de
virtualizacién realiza por Espinoza (2019) donde concluye que el Hypervisor libre Proxmox
superd, con méas de un 100%, a todos los demas sistemas objetos de estudio, incluido VMWare,

al realizar almacenamiento de datos virtualizados.

Del mismo modo, segun (Perdigon Llanes & Ramirez Alonso, 2020), en su estudio comparativo
entre plataformas de virtualizacién definen que Proxmox obtuvo los mejores resultaos de
funcionamiento en las pruebas de escalabilidad y rendimiento con sistemas en produccién; y que
ademas, tal como lo evidencia la presente investigacién, es una opcion eficiente para implementar
sistemas virtualizados con el propésito de ahorrar recursos y utilizar de manera mas eficiente las

prestaciones del Hardware.

Continuando, en este estudio se logrd una sustancial mejora de la disponibilidad a través de la
puesta en marcha del Cluster de Alta Disponibilidad o HA, puntualmente se pasdé de una
disponibilidad del 97.820% a una disponibilidad del 99,952%; mejorando los tiempos de
recuperacion y tiempo de servicio activo sin interrupciones a la comunidad universitaria. Estos
valores son semejantes a los alcanzados por (Flérez Hernandez & Huertas Lucena, 2018), ya que
luego de implementar un sistema de Virtualizacion con HA, en la empresa ISP HSE ingenieria
SAS, alcanzaron un nivel de disponibilidad del 99.666%.; mejorando sus prestaciones frente a

sus clientes.

Es también importante destacar que la implementacion del Cluster de Alta disponibilidad permitié
balancear la carga de trabajo de los servidores, debido a que ahora ya no es un solo servidor que
ejecuta la mayoria de las aplicaciones, el sistema permitié distribuir de manera uniforme las
aplicaciones entre los equipos del Cluster, dejan ademas la flexibilidad de crecimiento a futuro
del sistema de HA con el aumento de nodos o servidores; objetivo que también fue obtenido por
Acero (2021), luego de evaluar el Sistema de virtualizacion con HA, afirmo que fue posible

balancear la carga de los servidores y lograr un nulo desperdicio de recursos de hardware.
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Por otro lado, en cuanto a la mejora de la seguridad desde los &mbitos de Control de tréafico y
control de acceso, se logro establecer un patron para la implementacion de las mejoras en los
puntos, las reglas, la administracion de usuarios y sus roles; coincidiendo con lo recomendado
por Nilo (2020) en sus recomendaciones de las mejores practicas para la administracién de

firewalls, originando un endurecimiento de la seguridad de los sistemas.

4.3. Verificacion de la Hipotesis

Ho= Hipétesis nula

H1= Hipotesis alterna

Ho= La implementacion de un sistema de virtualizado de Alta Disponibilidad mediante el uso de
software libre, NO mejorard la disponibilidad y seguridad en las aplicaciones y servicios web de
la UTELVT.

H1= La implementacion de un sistema de virtualizado de Alta Disponibilidad mediante el uso de
software libre, mejorara la disponibilidad y seguridad en las aplicaciones y servicios web de la
UTELVT.

Tabla 2-4: Comparacion de la Disponibilidad y Seguridad con y sin HA

Variable Sin HA Con HA Variacion
Disponibilidad 97,820% 99,952% 2,13%
Puntos de control de trafico y acceso 2 4+nVM 2+nVM

nVm= Numero de Maquinas Virtuales y/o contenedores

Realizado por: Quifionez, J. 2021

Como se pudo demostrar, en la Tabla 2-4, que la implementacion de un sistema virtualizado de
Alta Disponibilidad, mediante el uso de software libre mejoré la disponibilidad y seguridad en las

aplicaciones y servicios web de la UTELVT, se acepta la Hipotesis alterna.
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CAPITULO V

5. PROPUESTA

5.1. Metodologia para la implementacion de un cluster de HA

Persiguiendo las metas de esta investigacion, se disefid un sistema de virtualizacion aplicando
redundancia y alta disponibilidad (HA) para la mejora de la disponibilidad como elemento de
seguridad en las operaciones de las aplicaciones de la Universidad Técnica Luis Vargas Torres
de Esmeraldas (UTELVT). Para esto, se utilizaron tres equipos servidores, cuyas caracteristicas
estan descritas en la tabla no. 9, interconectados entre si, se utiliz6 como plataforma de software
libre para virtualizacién en los tres servidores, Proxmox v. 6.3, creando un cldster de HA entre

ellos, Uno de los tres servidores se configuro como master del Cldster.

Ademas, se configuré u sistema de almacenamiento distribuido entre los servidores fisicos donde
residiran los servidores virtuales y contenedores; aprovechando y organizando los recursos de
almacenamiento masivo. Con esto se logra que, si un servidor que contiene la maquina virtual o
contenedor, Windows o CentOS falla, automaticamente se inicie el proceso de recuperacion, el
cual consiste en que ésta migre hacia otro servidor y puedan seguir disponibles todos los servicios;

este proceso es casi indetectable por los usuarios.

5.1.1. Disefo del clister de HA

Administracion

9% ]

%o

192.168.0.202

‘ 192.168.0.200

Ceph /HA Ceph /HA

10.10.10.200 10.10.10.201 10.10.10.202 |
Claster 10.200.10.0/24 m
3 - A
Produccién o
-

Figura 1-5: Disefio del cluster de HA UTELVT
Realizado por: Quifionez, J. 2021



Como indica la Figura 1.-5, el cluster de HA para el fortalecimiento de la seguridad,
disponibilidad y prevencion de tiempos prolongados de recuperacion ante fallas, estd conformado
por tres servidores fisicos, con Proxmox y se configura el servidor de almacenamiento compartido

NFS aplicando CEPH. En la Tabla 1-5 se destalla la configuracion de la estructura del clister HA.

Tabla 1-5: Detalle de configuracion de Servidores Proxmox

MV Proxmox1 MV Proxmox2 MV Proxmox3 MV NFS
Nombre svrl.utelvt.edu.ec svr2.utelvt.edu.ec svr3.utelvt.edu.ec CEPH_NAS
Net Adapter 192.168.0.200/24 192.168.0.201/24 192.168.0.202/24
Net Adapter 2 10.10.10.200/24 10.10.10.201/24 10.10.10.202/24
Net Adapter 3 10.200.10.200/24 10.200.10.201/24 10.200.10.202/24
RAM 8GB 4GB 8GB
HD 100GB 1000GB 100GB 450GB
150GB(NAS) 150GB(NAS) 150GB(NAS)

Interfaces de red 03 (adaptador puente) 03 (adaptador puente) 03 (adaptador puente)

Version SO Proxmox 6.3-1 Proxmox 6.3-1 Proxmox 6.3-1

Realizado por: Quifionez, J. 2021

5.1.2. Implementacion del claster de HA

A continuacion, se describen las fases de instalacién del sistema Cluster de Alta Disponibilidad
con Proxmox 6.3; se pretende guiar el proceso por eso solo se mostraran las pantallas méas

relevantes.

Fase 1. Instalacion de VMware® Workstation 16 Pro, ampliacion que permite crear y ejecutar
maquinas virtuales en PC, una vez instalada esta aplicacion se crean las 03 maquinas virtuales
Proxmox 6.3-1. En la Figura 2-5 se muestra las caracteristicas de hardware que debe tener cada

una de las 03 maguinas Proxmox.
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@ Proxmox3_6.3 - VMware Workstation

File Edit View VM Tabs Help [ ~ ) o [0 E [[]j
e x {71 Home [] Proxmox3_6.3
£ Type here to search v
= £ My Computer |'_||:| PI‘OXI‘T'IOX3_6.3
[C] Proxmox3_6.3 > ) o )
[ Shared VMs (Deprecated) Power on this virtual machine
[[# Edit virtual machine settings
¥ Devices
E=IMemory 8 GB
E] Processors 2
[} Hard Disk (SCSI) 100 GB
[\ Hard Disk 2 (SCSI) 150 GB

(=) CD/DVD (IDE)

55 Network Adapter
0 Network Adapter 2
55 Network Adapter 3
[? USB Controller

) Sound Card

Using file Di\tesi...
Bridged (Autom...
Bridged (Autom...
Bridged (Autom...
Present

Auto detect

t=n Printer Present

[C1Display Auto detect

¥ Description
Type here to enter a description of this virtua
machine.

Figura 2-5: VMware y maquina virtual Proxmox
Fuente: Departamento de TIC’s UTELVT, 2021.

Fase 2. Se configura el clister de maquinas Proxmox, para ello se debe primero configurar las

tarjetas de red, como se muestra en las Figuras 3-5 y 4-5.

Editar: Dispositivo de red

ens34 Inicio M

automatico

Nombre

IPv4/CIDR 10.10.10.110/24

Comentario:
Puerta de enlace
(IPv4):
IPv6/CIDR
Puerta de enlace
(IPvB)

Figura 3-5: Configuracion de la tarjeta de red ens34
Fuente: Configuracién de Proxmox 6.3, 2021.
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Editar: Dispositivo de red

Nombre ens38 Inicio %]
automatico

IPv4/CIDR 10.200.10.110/24 )
Comentario:

Puerta de enlace

(IPv4):

IPv6/CIDR

Puerta de enlace
(IPvB):

Figura 4-5: Configuracién de la tarjeta de red ens36
Fuente: Configuracion de Proxmox 6.3, 2021.

A continuacion, en la maquina virtual Proxmox1 se configura el cluster incluyendo a las maquinas
virtuales Proxmox2 y Proxmox3, se genera una cadena de conexion, la cual se copia, luego en la
maéquina virtual Proxmox2 se realiza la operacion unirse al clister como se observa en la Figura

5-5, y se pega la cadena de conexion.

Cluster - Unién

Unién asistida: Pegue la informacion de unidn de clister codificada e ingrese la contrasefia.

Informacion: Njo1RDo3Rj02RTpGRSIsInBIZXIMaW5rcylBeylwljoMTAUMTAUMTAUMTAZINOsIndpbmdfYWRKCIIBWyIxMCdx  ~
MC4xMCAXMDMiXSwidGI0ZWOiOnsiY 2x1c3RICI9uYWIj0iREMIVVRFTFZUliwidmVyc2vbil6ljliLCJpbnRIcmZ
hY2Ui0nsiMCl6eyJsaWarbnVtYmVyljoiMCJ9fSwibGlua19tb2RIljoicGFzc212Z SIsInNIY 2F1dGgiQivbilsimiwX3

ZlcnNpb24i0iJpeHY OLTYILCJjb25maWdfdmVyc2IvbilBIEITX0= M
Direccion del 192 168.1.103 Contrasefia:
par.
Fingerprint FF:52:84:5C9ADT:1F.AC:82:C5:12:43:.CD:05:DF-05:E0:CAF3.E7-9F:FC:9E:68:1E:79:6D:16:5D: 7TF-6EFE
Cluster Network: | . o 10.10.10.110 peer's link address: 10.10.10.103

© Ayuda Join 'DC-UTELVT

Figura 5-5: Unirse al clGster maguinas Proxmox2 y Proxmox3
Fuente: Configuracion de Proxmox 6.3, 2021.

En la Figura 6-5 se puede observar la creacion del cluster con las maquinas Proxmox1 Proxmox2

y Proxmoxa3.
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Vista por Servidor
= Centro de datos (DC-UTELVT)
B proxmoxt
B proxmox2
B proxmoxs

Tareas Log del cluster

Hora de inicio Hora final

Abr 14 20:52.24 Abr 14 20:52.40
Abr 14 20:5043 Abr 14 20:50:47
Abr 14 2004822 Abr 14204836
Abr 14 2013343 Abr 14 20°3345

x PRO X MO X virtual Environment 32 Euscar

Ceniro de datos

Q. Buscar
& Resumen
£ Cluster
@ Ceph
4 Opciones
€ Aimacenamiento
B Copia de seguridad
13 Replicacion
o Permisos
& Usuarios
& API Tokens
& Grupos
% Poois

Nodo

proxmox3
proxmox3
proxmox2

proxmox1

Cluster - Informacién

Informacion de 2 unién

DC-UTELVT

Cluster - Nodos
Nombre del nodo
proxmox

proxmex2

proxmox3

Nos e U Jes
root@pam Unir cluster
root@pam Unir cluster
root@pam Unir cluster
root@pam (Crear cluster

2 o ooucr

Namero de nodos

Link 0

101010103
101010106
101010110

@ Ayuda
Estado
0K
Emor: 500 500 Can't connect
0K
0K

Figura 6-5: Cluster maquinas Proxmox1 Proxmox2 y Proxmox
Fuente: Configuracién de Proxmox 6.3, 2021.

Fase 3. Se instala y configurara el CEPH para el almacenamiento compartido en cada maquina

Proxmox se cred un disco duro de 150GB para el NAS, lo que sumaria 450GB de almacenamiento

total compartido entre las 03 maquinas Proxmox. En las figuras 7-5, 8-5 y 9-5 se puede observar

cdmo lleva a cabo el proceso de configuracién del CEPH_NAS.

Vista por Servidor
EE Centro de datos (DC-UTELVT)
B prommoxt

B promoxz
B> prommona

BECEEE  Log del cluster

Hora de inicio
Abr 14 21:02:31
Abr 14 21:02:30

Hora final
Abr 14 21:02:36
Abr 14 21:0231

x PRO MO X vitual Environment 832 £.c02

Nodo ‘proxmox3"

- o
@ DNS
@ Hosts
O Horario
= Syslog
& Actuaiizaciones
0 Cortafuego
B Discos
B M
O LVM-Thin
W Directorio
o Irs
@ Ceph

% Configuracin

Nodo
proxmox?

proxmox1

Nombre de Usuario

root@pam

root@pam

Descripcion
(Ceph Manager mgr proxmox1 - Crear

(Ceph Monitor mon proxmox1 - Crear

O Reboot () Cierre ordenado

Ceph is not installed on this node.
Would you like to install it now?

@ © e

¢ Acciones masivas @ Ayudz

Estado
0K
0K

Figura 7-5: Configuracion del OSD

Fuente: Configuracion de Proxmox 6.3, 2021.
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5.1.3. CEPH monitor

En la Figura 8-5 se puede

Proxmox2 y Proxmox3.

observar la configuracion del CEPH con los servidores Proxmox1,

X PROXMO X viteel environment 5.2
Vista por Servidor Nodo ‘proxmox
¥ Centro de dafos (OC-UTELVT)
or
B proxmoxt @ Hosts
B prounox2 @ Horario Crear
B> proxmox3 -
= Syslog MNombre Host Estado
& Actualizaciones mon proxmox1  proxmoi running
U Coriafuego mon proxmox2 proxmox2 stopped
& Discos monproxmexd  praxmoid funning
oM
O LVM-Thin -
Manager
W Directorio
Crear
s
® Ceon Nombre Host Estado
& Coniguraciin mgr proxmox proxmax active
3 Manitor
B8 0sb
Log del cluster
Hora de inicio Hora final Norbre d Descripics
Abr 14 21:16:37 Abr 14 21:16:38 proxmox2 root@pam Ceph Monitor mon proxmox2 - Crear
Abr 14 211618 Abr 14211619 proxmox3 root@pam Ceph Monitor mon proxmox - Crear

PR <o v [© occr

D Reboot () Cieme ordenado > Shell i Accibnes masivas @ Ayuda
Siraccidn Version Cuorum
1921681103 678310 15210 si
192.188.1.106
102.168.1.110.6789/0 152.10 Si
Direccién Versidn
192 168.1.103 15210

Estado

0K
oK

Figura 8-5: CEPH monitor

Fuente: Configuracién de Proxmox 6.3, 2021.

5.1.4. CEPH OSD

Configuracion del OSD (Object Storage Daemon) es decir los servicios asociados a las Unidades

de Almacenamiento Extra como indica en la Figura 9-5.

K PROXMOX vitual Envionments 32
Vista por Servidor Nodo proxmod
= Centro de datos (DC-UTELVT)
B prosmoxt £ Recargar | Crear OSD  Manage Global Flags
@ Horario
B> proxmox e - S
B> promaa & Syskg ) N )
2 Actualizaciones & default
3
U Corlafuego B prommox
= & osdt hdd bluestore
D
3 B pommoc
B M 8 osd2 hdd bluestore
O LVM-Thin B proxmoxt
W Direclorio & osd0 hdd bluestore
3 s
@ Ceph
& Configuracin
3 Monitor
& 0sD
Log del cluster
Hora de inicio Hora final Nodo Nombre de Usuario | Descripcion
Aor 14 212458 Abr 14212507 proxmox2 roct@pam Ceph 0SD sdb - Crear
Abr 1421:24:38 Abr 14 21:24.46 proxmox3 root@pam Ceph OSD sdb - Crear
Abr 14212329 Abr 14212335 proxmox1 root@pam Ceph OSD sdb - Crear

& Documenacion [EET) Gt

D Reboot () Cierre ordenado > Shell i Accidnes masivas © Ayuda
0SD no seleccionado
falus & eight E L Total
15.2.10
upQlin® 15.2.10 0,1465 1,00 067 150.00 GiB 3/3
15.2.10
wpo/iin® 15.2.10 0,1465 1,00 067 150.00 GiB 5/5
152.10
wpo/n® 152.10 0,1485 1,00 067 15000 GIB 101

Estado
oK
0K

Figura 9-5: CEPH OSD

Fuente: Configuracién de Proxmox 6.3, 2021.
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Fase 4. Se crea un Pool en el Promox1. Los pools son particiones Idgicas para almacenar objetos.

Contiene grupos de ubicacion (PG, pg_num), una coleccion de objetos. Como se muestra en la

Figura 10-5.

%pﬂﬂxmo)(wmmmmnmemﬁm Buscar
Vista por Servidor Nodo prokmoxt’
£ Centro de datos (DC-UTELVT)
[ proxmoxt & LD Creat
B promax2 & Discos
B promax3 B Nombre
O LVM-Thin device_health
W Directorio CEPH_NAS
e
9 Ceph
£ Configuracién
03 Monitor
B8 08D
B CepiFs
i Poals
i Registro
13 Replicacion
BETEEN  Log del cluster
Hora de inicio Hora fina Nodo Nombre de Usuario
Abr 14212942 Abr 14 21:29:50 proxmoxi root@pam

O Reboot () Cieme crdenade > Shel i Accnesmasivas < @ Ayuda

CRUSH Rule Enu
Tamafio
20fPGs Autoscale D | Nombre % Total
vl 1 on 0 replicated rule 0,00% 0B
32 128 on 0 replicated_rule 0,00% 0B
08
Descripcion Estado
Ceph Pool CEPH_NAS - Crear 0K

Figura 10-5: Creacion del Pools
Fuente: Configuracién de Proxmox 6.3, 2021.

Fase 5. Se crea el recurso compartido (Maquina virtual o contenedor). En el CEPH_NAS del

Proxmox1, como se grafica en la figura 11-5.

Crear: Contenedor LXC

Nodo proxmox3
CT ID: 301

Nombre del

svrweb31.suinba.com
Host:

Contenedores
sin privilegios:

© Ayuda

Conjunto de
Recursos:

Contrasefia

Confirmar |
contrasefia:

Clawve publica
SSH

Carga archivo de clave SSH

Avanzado

Figura 11-5: Creacion de un recurso compartido (Contenedor)

Fuente: Configuracién de Proxmox 6.3, 2021.
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Fase 6. Se configura la HA dandole prioridad al servidor que tiene mejores recursos, presentado

en la Figura 12-5.

proxmox’
PIOXmOK2

prommo

© Ayvda

n P Escrive aqui para buscar

HA1

UTEL

NT

236%
a14%
207 %

Figura 12-5: Creacion y configuracion de la HA

Fuente: Configuracién de Proxmox 6.3, 2021.

27% ol 2CPUs
7.1% of 2CPUs
53% of 2CPUs

*

O » =@

Fase 7. Se instala Cent0S-8.3.2011 con los servicios de servidor web, como muestra la Figura

18-3. Una vez instalado el servidor se configuran los accesos y la aplicacion web requerida. Luego

se realizan las pruebas, ocasionando intencionalmente la desconexion de un equipo y verificando

la migracion de sus recursos virtuales a otros equipos del clister, como se muestra en la Figura

13-5.
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H P Escribe aqui para buscar

@ Ayuda

dor LXC

Plantilla

proxmox1
100

svrweb11.utelvi edu ec

Avanzado

« BODO » @

Figura 13-5: Creacion y configuracion de la Servidor web virtual con Centos8
Fuente: Configuracién de Proxmox 6.3, 2021.

Fase 8. Luego se realizan las pruebas, ocasionando intencionalmente la desconexion de un equipo

y verificando la migracion de sus recursos virtuales a otros equipos del cluster, como se muestra

en la Figura 14-5.

Vista por Servidor
BE Centro de dalos (DC-UTELVT)
B proxmoxt
0 101 (svrweb 1 uteivt edu ec)
201 (svrweb21. utevi edu ec)
b 301 (svweb31 suinba com)
=[] CEPH_NAS (proxmox1)
£ Jiocal (proxmox1)
=[] 1ocal-vm (praxmox1)
B> proxmox2
=[] CEPH_NAS (proxmox2)
[iocal (proxmox2)

Z(J1ocal-lvm (proxmox2)
B prosmoa
Z[] CEPH_NAS (proxmox3)
Ulacal (proxmox3)
[Jiocal-vm (proxmox3)

Log del cluster

Hora de inicio

Abr 1422:16:24
Abr 14 22:15:45
Abr 14221443
Abr 14 22:14.30
Abr 14 22:14:14

Hora final
LS
Abr 14 221546
Abr 14 22.14.44
Abr 14221432
Abr 14221430

m PRO X MO X virtual Environment 6.3-2

Ceniro de datos

& Opciones
£ Amacenamiento
B Copia de sequridad
3 Replicacion
o' Permisos
& Usuarios
& API Tokens
& Grupos
% Pools
# Roles
@ Autenticacion
P HA
# ACME

U Cortafuego

Nodo
proxmox
proxmox?
proxmoxt
proxmox3

proxmox3

Estado

quorum
master
Im

Im

Im

Recursos

Agregar

ct101
ct201
ct301

Nombre de Usuar
root@pam
root@pam
fool@pam
1ool@pam

root@pam

Estado

OK

proxmox3 (active, Wed Apr 14 22-16:20 2021)
proxmox1 (active, Wed Apr 14 221614 2021)
proxmox2 (idle, Wed Apr 14 22:16:24 2021)
proxmox3 (active, Wed Apr 14 22.16.23 2021)

Estado Nod Nombre Reiniciar M

started proxmoxi sviwebfiu . 1 1
starting proxmoxt svweb2iu. 1 1
started proxmox1 svrweb31.s. 1 1
o Descripeid
CT 201 - Iniciar

Inicio de todas las VMs y Contenedores.
CT 301 - Iniciar
CT 301 - Mgrar

CT 301 - Cierre ordenado

Max. Relo

Grupe
HA1-UTELVT
HA1UTELVT
HA1-UTELVT

@ Ayuda

oK
0K
0K
OK

Figura 14-5: Pruebas HA

Fuente: Configuracién de Proxmox 6.3, 2021.
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5.2. Metodologia para la implementacién de la seguridad del Cluster de HA

Para dotar de seguridad al Cluster de Alta Disponibilidad, este estudio abordé esta caracteristica
desde los siguientes puntos de vista:

a) El control del trafico a través de la configuracion de Firewalls.
b) El control de acceso a los servidores mediante la Administracién de Usuarios.
5.2.1. Control del trafico a través de la configuracion de Firewalls

En la implementacién de los Firewalls se tom6 como referencia las mejores précticas y
consideraciones propuesta en la publicacion No. 24 del Equipo de Respuesta ante incidentes de
Seguridad Informatica de Chile, en diciembre del 2020.

Para la implementacion de los firewalls, se recomienda tener una politica general de tipo
restrictiva, en otras palabras, todo trafico que no tenga permiso explicito en las reglas sera

bloqueado; esto debido a la cantidad limitada de aplicaciones residentes en los servidores.

Los firewalls bien configurados y documentados permitiran a los administradores realizar
controles periddicos, verificaciones, actualizaciones y monitoreo de sus eventos de seguridad

relacionados al trafico.

Este estudio, propone implementar firewalls en diferentes puntos y niveles.

=

Administracién

Figura 15-5: Firewalls del clister de HA UTELVT

Realizado por: Quifionez, J. 2021
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Como indica la Figura 15-5, se configur6 un firewall para proteger el Cluster de Alta
Disponibilidad y sus servidores, o sea a un firewall a nivel del Cluster, el cual contiene reglas de

acceso basadas en las redes de origen.

Asi mismo, se configurd un firewall para cada servidor, parte del cluster, abriendo los puertos /

servicios permitidos en cada equipo Yy sus maquinas virtuales o contenedores.

Del mismo modo. Se configuré el firewall de cada maquina virtual o contenedor segln sea el
caso; permitiendo solo el acceso a servicios configurados en el servidor virtual. Cabe destacar que
esta configuracion dependeréd de las caracteristicas de los servicios de configurados en cada

servidor virtual.

También es importante mencionar que la administracion de reglas de cada firewall se realiz6
previo a el andlisis de la necesidad de proteccion de cada servicio o equipo y se implement6

usando la consola de Administracion del Cluster de Alta Disponibilidad creado con Proxmox.
Ademas, segin Andrade (2020), otras recomendaciones generales a seguir son:

e Aplicar modelo zero trust tanto para acceder a administrar los equipos como para el
trafico de usuarios a través del cortafuego.

e No utilizar politicas con “any” o “all” en los objetos de red, servicios o aplicacion en
politicas con trafico permitido.

e Respaldar la configuracion de los equipos permanentemente.

¢ Bloquear categorias de aplicaciones o filtros web catalogadas como maliciosas (hacking,
pornografia, gambling y phishing, por ejemplo).

e Administrar los equipos a través de una interfaz fuera de banda, no se recomienda
administrar desde una red LAN a través de la red productiva o desde la IP Publica del
firewall.

e Acotar los accesos a administradores con IP de confianza, asi se permite el servicio de
administracion solo a IP permitidas.

¢ No habilitar protocolos inseguros como TELNET o HTTP para la administracion de los
dispositivos.

e Realizar cada cierto tiempo auditoria de configuracion, mantener un orden en la creacion
de politicas de seguridad, otorgar permisos granulares y solo en caso de ser necesario
otorgar permisos al segmento de red.

e Nombrar las politicas para identificarlas facilmente.

e Es responsabilidad del administrador estar alineado e informado sobre los boletines de

seguridad entregados por los fabricantes y mantener actualizados los firmwares con el
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objetivo de corregir bugs (errores de software) y vulnerabilidades presentadas en las

diferentes versiones.

A continuacion las Figura 16-5, muestra el resultado de realizar un test NMAP con la herramienta

Zenmap 7.92; luego de poner en préctica las politicas de firewall sugeridas.

© Zenmap

Escaneo Herramientas Perfil Ayuda (H)
Objetivo: | 190.15.1. ) v| F

Comando: nmap -T4 -A -v 190,15, 1 5.0

Servicios Salida Nmap Puertos / Servidores Topologia Detalles del servidor Escaneos

0S5 4 Servidor - 4 Puerto 1 Protocolo 4 Estado 4 Servicio 4 Versién
A 190.15.1 ;v ® 2 tep closed ssh

@ & tcp open http Apache httpd
@ 113 tcp closed  ident
0 43 tcp open  http Apache httpd
@ 199 tcp open ssh OpenSSH 6.6.1 (protocol 2.0)
@® 3000 tcp closed  ppp
@ 38008 tep open http
@ 8020 tep closed  http-proxy
@ 10000 tcp closed  snet-sensor-mgmt

Figura 16-5: Resultados Test Nmap Servidor 2 UTELVT
Fuente: Test Zanmap 7.92, 2021.
Realizado por: Quifionez, J. 2021

5.2.2. Control de Acceso mediante la Administracién de Usuarios

El control de acceso se implementd siguiendo lo sugerido en la norma Gestién de los controles
de acceso segun ISO 27001 en la Seccion A9 del Anexo A, donde se determina que: “Los usuarios
solo deben tener acceso a la red y a los servicios para los que se les ha autorizado especificamente
para usar. El acceso debe ser controlado por un procedimiento de inicio seguro y restringido, de

acuerdo con la politica de control de acceso”.

Para controlar el acceso administrativo a la configuracion de los equipos servidores y al Cluster
de Alta Disponibilidad, se configur6 un esquema basado en grupos de perfiles y roles de las
personas gque laboran en el Departamento de Tecnologias de la Informacién y Comunicacion de

la UTELVT y de los usuarios en general.

La organizacion del control de acceso quedo de la siguiente manera:
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Tabla 2-5: Organizacion de Control de Usuarios

COMPONENTE GRUPO ROL PRIVILEGIO
Administrador Suaper Usuario
Cluster de Alta . .
Disponibilidad TIC's Operador Instalador, Editor
Monitor Solo Lectura
. . Crear, Editar, Leer, Eliminar
= L Usuarios Intranet Usuario .
Servicios Aplicaciones Registros
Publico General Invitado Leer

Realizado por: Quifionez, J. 2021

De la misma manera, se recomienda utilizar politicas de contrasefia, estableciendo caracteristicas
como: un minimo de caracteres, exigiendo, mezclando y posicionando letras, nimeros y
caracteres especiales y que se caduguen ambio cada cierto tiempo. Ademas, llevar un registro de
todos los usuarios internos, sus respectivos contactos, puestos de trabajo y estar atentos a sus

cambios de roles o salida de la Universidad para desactivarlos.

5.2.3. Otras Medidas de seguridad sugeridas

Para endurecer ain mas la seguridad del Cluster de Alta Disponibilidad, se recomienda, si es

necesario implementar TCP estrategias en los servidores:

e TCP WRAPPERS, que son un tipo de ACL (Access Control List) que nos permiten filtrar
conexiones entrantes en servicio basados en Linux. Trabajan en la capa y su actuacion se
puede monitorear en los logs del sistema.

e Buscar herramientas para encriptar el trafico de la red, lo cual puede implicar inversion

de tiempo y recursos econémicos.
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CONCLUSIONES

Para el disefio de las estrategias de seguridad y alta disponibilidad es practico tomar en cuenta
las normas de seguridad basadas en los modelos estandares como ISO, NIST, IEEE, etc., Y

utilizar métricas basadas en hechos reales.

Para mejorar la seguridad de los servicios y servidores es necesario realizar un analisis de
usuarios, privilegios y de los recursos que se van a compartir tener una administracion

controlada del acceso a los sistemas.

Los ambientes de pruebas virtualizados permiten disefiar, organizar y experimentar las
ventajas e inconvenientes que se pueden presentar en una infraestructura antes de ponerla en
equipos fisicos y ocasionar eventos adversos como altos tiempos de recuperacion,

paralizacion de servicios y pérdida de recursos econémicos.

La herramienta de software libre Proxmox, satisface los requerimientos para una adecuada y
aceptable administracion de infraestructuras virtualizadas, ya que contiene un excelente grupo
de utilidades para implementar configuraciones de seguridad en varios niveles, alta

disponibilidad, almacenamiento, backup y acceso compartido.

Un detalle muy importante en un ambiente virtualizados es organizar los servicios y
servidores de aplicaciones con el objetivo de realizar la mejor distribucion posible para
aprovechar los recursos de hardware disponible, también teniendo en cuenta tareas como el

backup y el mantenimiento periddico.
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RECOMENDACIONES

Mantener actualizada la documentacion detalla con caracteristicas relevantes de los
diagramas de conexion, censo de servidores fisicos y virtuales, contenedores,

aplicaciones, usuarios y su respectiva distribucién.

Actualizar de manera programada y periddica el software base de las plataformas de
virtualizaciéon para garantizar las mejoras seguridad y alta disponibilidad de todo el

sistema.

En sistemas virtualizados, se recomienda mantener separadas de manera logicas las redes

de acceso para mejorar el control de acceso a los dispositivos virtuales y fisicos.

Es recomendable utilizar sistemas de almacenamiento de red NAS, ya que dichos
sistemas cuentan con herramientas propias de administracion de raid de discos, backup y

optimizacion de uso.
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ANEXOS

Anexo A. Autorizacion para la Investigacion UTELVT
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Anexo B. Arbol de problema

EFECTO

PROBLEMA

CAUSA

Aumenta el riesgo de
ataques atentan contra
la  disponibilidad y
seguridad de las
aplicaciones y servicios

Limita capacidad de los
servidores, colapsan las
aplicaciones web.

En caso de cualquier
interrupcion que se
produzca, hard que Ila
aplicacion quede
inaccesible para los

Informacién insuficiente para
la toma de decisiones ante
incidentes de seguridad.

web.
T

T

usuarios.

T

aplicaciones y servicios web de la UTELVT

Fallos o incidentes de seguridad que afectan significativamente de la disponibilidad y la seguridad de las

Falta de control ante el
elevado  nimero de
incidentes de seguridad
contra las aplicaciones
web

!

T

Errores no intencionados
que ponen en riesgo la
seguridad de la aplicacion
web

Las aplicaciones y servicios
web se ejecutan en un solo
servidor fisico

No se han realizado
Mediciones del tiempo de
respuesta ante incidentes de
seguridad de la informacion.




Anexo C. Arbol de objetivos

Disminuye el riesgo de
ataques atentan contra
seguridad de las
aplicaciones y servicios
web.

Mejora la formaciéon de
sensibilizacion de los
usuarios sobre seguridad y
medir la eficacia de sus
controles.

Cualquiera de sus instancias

duplicadas puede  ser
utilizada, la aplicacion web
puede continuar su

funcionamiento

Medir tiempo de respuesta
ante incidentes de seguridad.

T

?

?

?

Fortalecimiento o mejora de la disponibilidad y la seguridad de las aplicaciones y servicios web de la UTELVT

i

T

Reforzar controles para
prevenir incidentes de
seguridad contra las
aplicaciones web

Registro los errores no
intencionados que afecten
a la seguridad de las
aplicaciones web mas
comunes que se hayan
producido

Aplicar técnicas de
redundancia a las
aplicaciones y servicios web

Evaluar el sistema de alta
disponibilidad en un
ambiente simulado




Anexo D. Cuestionario para entrevista al Administrador de TIC’s de la UTELVT

1. ¢Existen Politicas de Seguridad debidamente aprobadas?
a) Si
b) No
c) Estan en proceso de aprobacién

2. ¢Existen algun manual o plan de contingencia para solventar los eventos adversos?
a) Si
b) No
c) Hay un proceso, pero no esta escrito.

3. ¢Cbmo se enteran de la ocurrencia de una caida de servicio?
a) Los usuarios alertan
b) Algun sistema de alerta automatica
c) Realizan monitoreo permanente

4. ¢Cbmo proceden ante eventos adversos?
a) Todos ayudan a revisar y a solucionar
b) Hay alguien responsable de revisar y solucionar
c) Una vez ocurrido y caracterizado el evento, se responsabiliza a alguien del personal.

5. ¢Qué tiempo promedio se demoran en reanudar los servicios?
a) 1hora
b) Entre 1y 3 Horas
c) Entre 3y 6 Horas
d) 1dias
e) 2dias
f) Mas de 2 dias.

6. ¢Registran las caracteristicas y soluciones dadas a los eventos adversos de seguridad?
a) Si
b) No
c) Se registran algunos datos, pero incompletos.

7. ¢Realizan evaluaciones periodicas de las seguridades de sus sistemas?
a) Si
b) No
c) Solo cuando existe algun evento.

8. ¢Qué sucede cuando los eventos criticos se producen fuera del horario de trabajo?
a) Se inicia el tratamiento del incidente al retornar al trabajo
b) Se inicia el tratamiento del incidente de manera remota.
c) Alguien del personal atiende inmediatamente el evento.



10.

11.

12.

d) Se pide paciencia a los usuarios hasta solucionar el problema.

¢Han realizado algun analisis para instalar los servicios y distribuir el nivel de carga
de cada servidor?

a) Si.

b) No

c) Esté planificado.

d) No se pretende modificar la distribucion por ahora

¢Han recibido capacitacion formal sobre temas de Seguridad de la Informacion?
a) Si, Basica.

b) Si, Intermedia.

c) Si, Avanzada.

d) No.

¢ Tienen planificado realizar capacitacion formal sobre temas de Seguridad de la
Informacion?

a) Si.

b) No.

¢) Lo tomaran en cuenta para el futuro.

¢Utilizan alguna herramienta o sistema basado en software libre para implementar
seguridades o aprovechar de mejor manera los recursos de hardware disponibles?

a) Si.

b) No.

c) Yaestamos en eso.

d) Lo tomaran en cuenta para el futuro.



Anexo E. Fichas de Observacion

Infraestructura Hardware

Equipos/ Caracteristicas

Servidor 1

Servidor 2

Servidor 3

Marca / Modelo

Procesador

RAM

Disco duro total

Disco duro disponible

Tecnologias

Redundancia/ HA

Mantenimientos al Afio

Sistema Operativo

Herramientas

Software / Aplicaciones

Infraestructura Red

Equipos Marca Modelo

Puertos

Velocidad Capa

Conectividad

Mantenimientos

Redundancia




Aplicaciones

Nombre

Area

Lenguaje

SGBD

Versién

Niveles

Adm. Roles

Backup

Eventos

Evento

Frecuencia

Hard Comp.

Software Comp.

Criticidad

Complejidad

Solucion

Tiempo

Recuperacion

de

Contramedidas

Documentacion
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