ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
FACULTAD DE INFORMATICA Y ELECTRONICA

“INFRAESTRUCTURA DE COMUNICACIONES PARA LA CREACION Y
GESTION DE SERVICIOS, UTILIZANDO REDES INALAMBRICAS,
ELECTRICAS PARA SISTEMAS DOMOTICOS. MODELACION EN LA
CLINICA RIOBAMBA”

TESIS DE GRADO

Previa la obtencion del titulo de

INGENIERO EN SISTEMAS INFORMATICOS

Presentado por:
EVA MARIA VARGAS OROZCO

MARIA AUGUSTA VILLARROEL SANCHEZ

RIOBAMBA - ECUADOR

2011



AL ING. PATRICIO MORENO

Director de Tesis; por su ayuda vy
colaboracion para la realizaciéon de este

trabajo.



A Dios por la gracia de haberme dado un hogar hermoso

en el cual me forme y me senti siempre querida y feliz.

A mis padres José Miguel y Evita Luzmila que con su
inmenso amor me supieron guiar por el camino del bien,

incentivaindome siempre a ser alguien mejor en la vida

A mis hermanos Carlos, Aldo y Xavier que han estado
siempre a mi lado apoyandome con sus palabras de

aliento cuando mas lo necesitaba

A mis hermanas politicas por su amistad sincera y a mis
sobrinos queridos por brindarme su inmenso amor y

ternura

A mi Amado esposo Luis por su ayuda desinteresada en

la elaboracién de este trabajo

Y a mi adorada Nayeli Elizabeth, motivo por el cual mi
corazon se alegra en cada despertar a la espera de sus

besos y ternura.

Evita Maria



A Dios por permitirme sentirlo en mi corazén, y darme

una vida llena de bendiciones.

A mi madre Luz Maria por ser el ejemplo de superacién

constante.
A mis Nafios, Clemente y Eni por su constante apoyo.

A mis hermanos, Augusto y Mercedes por su amistad

incondicional.

A mi esposo Hugo, por ser el amor y la compaiia que

colma mi vida.

A mi hijo Samuel, por la fuerza que me inspira cada dia.

Maria Augusta



NOMBRE FIRMA

Ing. Ivan Ménes

DECANO

Ing. Raul Rosero

FECHA

DIRECTOR DE LA ESCUELA
DE INGENIERIA EN SISTEMAS

Ing. Patricio Moreno

DIRECTOR DE TESIS

Ing. Marcelo Donoso

MIEMBRO DEL TRIBUNAL

DIRECTOR DPTO

DOCUMENTACION

NOTA DE LA TESIS




“Nosotras, Eva Maria Vargas Orozco y Maria Augusta
Villarroel Sanchez, somos responsable de las ideas, doctrinas
y resultados expuestos en esta tesis; y, el patrimonio
intelectual de la Tesis de Grado pertenece a la ESCUELA
SUPERIOR POLITECNICA DE CHIMBORAZO”.

Eva Maria Vargas Orozco Maria Augusta Villarroel Sanchez



INDICE GENERAL

AGRADECIMIENTO
DEDICATORIAS
INDICE DE ABREVIATURAS
INDICE GENERAL
INDICE DE FIGURAS
INDICE DE TABLAS
INTRODUCCION
CAPITULO I
MARCO REFERENCIAL aueueeeeeeeereeeesseessessssssessesssesssssssssossssssossssssssssessossssssssssenses 12
11 ANTECEDENTES .o eeeeeeeeeeseeseeseeeeseseesessssssssesessesssssnsesseessssasssssassssnssnsensassasensensen 13
1.2 PROBLEMATICA ..oueeeeeeeeeeeeeeseeseseesesesssssssssesassssassssasassasassesssssssssssssassssassssasssssses 13
1.3 JUSTIFICACION ....ouveeeerrrrerncrncnsensessessssssssessessessessasssssssssssssssessassassassassassssssessans 14
14  OBJETIVOS 14
141 OBJETIVO GENERAL. .......ooiioti ettt s eva e etaeeaneeraeennas 14
1.4.2 OBJETIVOS BSPECIFICOS ... 14
1.5 HIPOTESIS eeeeeeeeeeeeeeeeesssnessessssasssssssssssssssasassssesssassesssnsassssesssasssssssssssssessasassas 15
1.6 ALCANCE ouoeeeeeeeeeeeeeeeeseesesssssnessassens 15
CAPITULO I1
ASPECTOS GENERALES. c.eueueeeeeeeereeesessessessessessssssssssssssssssssssssssssssssssesssssssssssons 16
21  REDES INALAMBRICAS .....ouveveeeeereecereeeeseesessesesessesassassssssssssssssssssssssasasssssssses 17
2.1.1 VENTAJAS DE LAS REDES INALAMBRICAS SOBRE REDES FIJAS ..o 17
212 TOPOLOGIA oot s et es s e s s e e s s e s seeeesesese s s eesasesenenens 18
213 COMPONENTES DE UNA RED INALAMBRICA ......ooovoveveeeeeeeeeeeeeeeee oo eses e 20
21.4 MODOS DE OPERACION DE REDES INALAMBRICAS .......oooeeeeeeeeeereeeeereereran 21
215 ARQUITECTURA ...ttt ettt ettt etvae e aee e sare e e abeeevaa e sbeesbaeessaenns 26
21.6 MEDIOS DE TRANSMISION....ooooeoeeeoeeeeeeeeeeeeeee oo e e s s ees e e erereseees e 27
207 APLICACIONES ...ttt ettt e e e eeeeeaeeeaa s s eaeeeeeeeeeeeanaassenaaes 28
2.1.8  PROTOCOLOS ...ttt e e e e e e e e e et eeeeeeseaeaasas s eeareeeeeeeeeeaaasssenaane 29
219  COBERTURA ...ttt et e et e ettt e e e eeesessssssasasaasaseeeeeeeessessssssssnnes 30
2.1.10 SEGURIDADES ...ttt et ettt te e e e e e e e e e s s s e s saaaaeaeeeeeeeseenens 31
2.2  TECNOLOGIAS INALAMBRICAS .....ooeeereeeereeeeseessnessassssssesssssssssassssssssns 31
221 CLASIFICACION DE LAS REDES INALAMBRICAS ..o 32
222 CAMPOS DE UTILIZACION .....oooeeeeeeeeeeeeeeeeeeeeee e e e s s seseseses s s s e e eseseseses e e se s 33
223 TECNOLOGIA INALAMBRICAS A CONSIDERAR ....ooovveveeeeeeeeeeeeeeree s e e 34

224 CUADRO INDICADORES. .......cccocosiniiiiiiiiiiteeeieee ettt 42



2.3 SISTEMAS DOMOTICOS.......couemreerererssrsssassssnsssssssssssssssssssssssssssssssssssssssssssssssens 42
231 HANY SUEVOLUCION ......oovvuriieieeneeiesssasessssessssessssesssses s ssssessssassssesessnnns 43
2.3.2  SISTEMAS DE CONTROL......c.ccooiiiiiiiiiicccec e 44
233  INTEGRACION.........cosvierrierrieeesessesesessssesesses s ssssss s sssessss s ssse s 46
234 MEDIOS DE TRANSMISION EN REDES DOMOTICAS ........oocosvvemrreriierriererenens 48
2.3.5 SERVICIOS Y APLICACIONES.........ccooiiiiiiiiicicecciece e 49
236  RED ELECTRICA ......ooioiieeierieiseeeeeiesese st et ssss st 50

24 ICTS DOMOTICAS. ....ceureerrrrssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 51
241  ASPECTOS BASICOS.........iveeieeeereessssssessesssiesssse s sssessssessssess s sssssssssss s sssasesssnnns 51
242  ELEMENTOS DE LA ICT DOMOTICA.........ooosivorveireeeensesessisessssssssesssssssses s 51
243 MEDIOS DE INTERCONEXION ..........ocovrviiiirriesnsisessesssssssssesssosssssssssssessssessssenessnnns 53
244 REQUISITOS BASICOS PARA ICT ......ooorveoiverreesneesssssessssessssessssssssssssssssssssessssnessnnns 54

CAPITULO II1
ANALISIS Y REQUERIMIENTOS .....c.ovevverrrresresresassessessssssssssesssssssassssessssassassessass 55

31 ANALISIS DE LA INFRAESTRUCTURA ......cvvvemrrereressrrsssessssssssssssssssssssssssens 56

3.2 RECOLECCION DE DATOS......coovureurrressnsssssssssssessasssnsssessssssssssssasssssessssssenns 56

3.3 DESCRIPCION DEL PROBLEMA ........ovoesvtneeenssesssssssssssssssssssssssssssssssssssssens 56
331  SITUACION ACTUAL......oosiveeieeerreeessisesessesssssesssse s sssessssessssess s esssssssss s sssssessensns 56
3.3.2  ESPECIFICACION DE REQUERIMIENTOS ..........ccoooommvemmreeeearressesssesessseesssssesnenen 58

34 SOLUCION PLANTEADA .....ccoosvuererrsereesessssssssssssssssssssssssssssssssssssssssssssssssssens 59

3.5 ESTUDIO DE FACTIBILIDAD......ccouniiiiinninninnieiseisennissisesniseesessessesesseseesees 60
3.51 FACTIBILIDAD OPERATIVA. ....ccciiiiiiiiicccece e 60
3.5.2  FACTIBILIDAD TECNICA.........cooorvuriiereeesssesessssessssessssessssess s s sssessssessssessssessssnnns 60
3.53 FACTIBILIDAD ECONOMICA .......coooomroeeiveeseessessessssessssessssesssssssssesssssssssesssssssssnnns 62

3.6 ESPACIO DISPONIBLE .........ouiiiiinininiinicsinisninisnissssissessessisssssssessesessessesees 62
3.6.1 DISENO ARQUITECTONICO ..........cosvuerreriesriesnsssissssessssessssessssssssssssssssssssessssnessennns 63
3.6.2  PROYECCION 3D DEL PROTOTIPO........oovirierrierneisneesesisssssseessessssssssessssnessnees 64

3.7  ANALISIS CASOS DE USO .....ccoeurerrrerrrrressesssssssssssssssssssssssssssssesssssssssassssssaess 65
3.7.1 CASO DE USO ADMINISTRADOR ......cccovtiiiiriiiiiiiiiiiiiiiinininieieeeene e 65
3.7.2  CASO DE USO USUARIO .......ccviiiiiiiiiiiinicinietce ettt 65

3.8 DIAGRAMAS DE COLABORACION ......cooevrerrnsressnssensssssessssssssssssssasssessens 66
3.8.1 DIAGRAMA DE COLABORACION ADMINISTRADOR ........ccoovrreerrerrerrrrrreenen 66
3.8.2 DIAGRAMA DE COLABORACION USUARIO........coooomvemrrerresriereseresseeereesesnenen 66

3.9 DEFINICION DE LA ARQUITECTURA DEL SISTEMA ......coooeseuerrenseenneene 67

310 FASE DE DISENO .....coovesineeneensssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssessesssens 69
3.10.1 DISENO DE CASOS DE USO REALES..........cooomiirininsiiesiiesisssses s 69
3.10.2 DIAGRAMA DE SECUENCIA GENERAL DEL SISTEMA........ccccccveieineinnnencns 71

311 DEFINICION DE LA INTERFAZ DE USUARIO.........ccoeevuemruerreesrenseessessessenns 71

312 MODELO FISICO DE DATOS .....cooerrnrrenrirssesssesssessssssssssssassssssesssssssssassssssanss 75



313 IMPLEMENTACION DE RED......covtonsrunmseusmssesssesssssssssssssssssssssssssssssssssssssssssans 77

3.13.1 CIRCUITO ELECTRONICO ... ees e s seeseee e seesessesesseeseeseeeen 77
3.14 FASE DE PRUEBAS......ueeeeeeccrrnvnnenenne 81
3.14.1 PRUEBAS DE OPERABILIDAD ......ootiitietteetieeteeeteeee ettt enee e eneeenes 82
3.14.2 PRUEBAS DE FUNCIONALIDAD .....oootiitteettectteetece ettt e enes 83
3.14.3 INTERPRETACION DE RESULTADOS ..ot eeeeees s sesees s eesesees s 85
CAPITULO 1V
DISENO E IMPLEMENTACION uoaeeeeeeeeeeeeeeeeeeeveeeeeessasasssesesesessssssasassssssssssssasase 86
4.1 VALORACION CUALITATIVAS DE LAS CARACTERISTICAS DE LAS
TECNOLOGIAS INALAMBRICAS.........overeereerersensens 87
411 INDICADOR 1: Costos de INStalaciOn.......c..cooveeeeiiieieiieeieeereeeeeeeeeeeeeeeeeeeae et eeneenne 88
41.2 INDICADOR 2: Costos de mantenimiento..........ccoeeevevieeerireeieieeeeeeeeeeveeeeesteeeneenns 90
41.3 INDICADOR 3: Velocidad de transSmiSiOn..........cccceevivieereieeeieieeeeeieeeeveeeneesseenseenns 91
41.4 INDICADOR 4: ALCAIICE.....ccuierieeieteeeti et eeteeeeeeee et eeteeeaeeeseeereeeseseseeessessseseenssenssenseenes 92
415 INDICADOR 5: PUNTOS A€ QCCESO0......ciievviirriiieieicniieeeeeeeeteie et eveeeeaeeeeatsesaesssteeesnaeeenn 93
41.6 INDICADOR 6: Dificultad en la instalacion............coooveevveeivieeiieieiieeceeeeeee e 94
4.1.7 INDICADOR 7: Atraviesa objet0os SOLIOS...........cceueuiuieuirinirnieinieieiereeieereeeeeeeeenenene 96
41.8 INDICADOR 8: Alineacion en 1a CONEXION .......cccovveveevieereeereeeeeeeeeeeeeeeeeeeaeesseenseenns 97
419 INDICADOR 9: INteIferENCIaS. ...ccuveveieiiiriieeieeteeetieceeeee et etee et eee v et esasesesenseenns 99
4.2 ANALISIS DE RESULTADOS ...oeeeeeeeeeeeseseesssssnssesssasassesssssassssssssassssesssasnns 101
4.3 COMPROBACION DE LA HIPOTESIS.......cccuue.... 103
44 DISENO DE LA PROPUESTA PARA LA CLINICA RIOBAMBA.............. 104
441 DISENO DE CABLEADO ELECTRICO ... ooeeeeeeeeeeeeseeeeseseeseseeseseseeseseesesessesesesesens 104
442 COSTOS DE IMPLANTACION ..ottt eseeeeeeeeseeeseeseeseeeesssseeesesssenseesesennens 106
4.4.3 SEGURIDAD ...ttt et eeveereensenseeseesseneenseensenseneens 107
444 PROTOCOLOS UTILIZADOS .....ooooiieeeeteeeeeeeteeeeeeeeeeeet ettt estesaesvessesveseaeesae s 107
445 SISTEMA REALIZADO ....ooooiiiiice ettt ettt eeve v enas s enassaesasenasennes 107
RESUMEN
SUMMARY
ANEXOS
CONCLUSIONES
RECOMENDACIONES
GLOSARIO DE TERMINOS

BIBLIOGRAFIA



INTRODUCCION

La Domoética es el término "técnico" que se utiliza para denominar la parte de la
electrénica e informatica, que integra el control y supervision de los elementos

electronicos existentes en un edificio de oficinas o en una vivienda.

En la actualidad no sélo se hace arquitectura para el usuario, sino también para
el mismo edificio, con este tipo de edificaciones se busca confort para los
ocupantes y durabilidad para el edificio, beneficiindose todos de estos

avances.

En el caso de la Clinica Riobamba, la instituciéon entre sus objetivos tiene el
facilitar a sus empleados la realizaciéon de las tareas manuales tales como: el
control de luces, equipos eléctricos, entre otros, para lo cual se plantea la
posibilidad de la automatizacion de estas tarea, con el fin de brindar a sus
usuarios una mejor calidad de servicio, al tiempo que contribuye con la

modernizacién de la Clinica Riobamba.

En el primer capitulo se presentan los objetivos e hipétesis, de la misma
manera la problematica de la institucion, la justificacién y alcance del presente

proyecto.

El capitulo dos hace referencia a las redes inalambricas, sistemas dométicos,
infraestructura comun de telecomunicaciones y demas términos utilizados a lo

largo del proyecto.



-11-

El capitulo tres contiene el analisis de la infraestructura de la Clinica Riobamba,
tales como factibilidades, espacios disponibles, definiciones de arquitectura,
interfaz de usuario y pruebas. El cuarto capitulo contiene el analisis de los
resultados para la utilizaciéon de la tecnologia adecuada para el presente
proyecto, también se encuentra la comprobacion de la hipétesis, ademas se

describe la solucion planteada para la problematica antes mencionada.



CAPITULO I

MARCO REFERENCIAL

En el presente capitulo se presenta la propuesta para la realizacién de
un prototipo de red Domética para la Clinica Riobamba, utilizando una
red inaldmbrica, para las conexiones en la red inaldmbrica y una

conexién hacia la red eléctrica.

De la misma manera se describen los objetivos tanto generales como
especificos que hemos planteado, tales como, la tecnologia apropiada
para el proyecto, requerimientos fisicos y de enlace, transmision de

informacién en la red de datos,

Mediante la descripcion de la problematica de la institucion se presenta

la justificacion del proyecto y el alcance del mismo.
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1.2
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ANTECEDENTES

La Clinica Riobamba fue fundada en el afio de 1994, esti ubicada en la
Avenida Unidad Nacional: Su directora es la Doctora Carmen Vallejo,
la clinica brinda los servicios de Ginecologia, Partos, Colposcopias,
Ecosonografia, Emergencias, Ecosonografias Simple y Dopple, El
Horario de atenciéon es las 24 horas del dia, Cuenta con personal

capacitado, Laboratorios, Quir6fano equipado para su seguridad, Rx.

Una red inalambrica proporciona movilidad adicional al equipo y el

operador se podrd desplazar con facilidad dentro de esta casa de Salud.

Se propone utilizar una red inaldmbrica con tecnologia inalambrica,
para realizar un sistema domético para la clinica Riobamba, el mismo
que permita a su personal controlar los sistemas eléctricos de dicha casa

de salud.

PROBLEMATICA

El personal de enfermeria de la Clinica Riobamba trabajan por turnos,
debiendo cada uno cumplir actividades diversas, trasladandose a
distintos sitios del trabajo para realizarlas, como por ejemplo: controlar el
estado de las luces de los pasillos y de cada una de las habitaciones,
controlar el encendido y apagado de ciertos aparatos eléctricos como:
lavadora, esterilizadores, etc.; pudiendo emplear ese tiempo en otras
actividades importantes como por ejemplo, revisar el inventario de

medicinas, atencion al cliente, etc..



1.3

1.4

1.4.1

1.4.2
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JUSTIFICACION

El proyecto planteado esta basado en la necesidad de automatizar ciertas
tareas tales como activar y desactivar equipos, encender y apagar luces,
se pretende a través de un prototipo, demostrar la efectividad de un
método de control, el cual consiste en un sistema domético que
sistematiza las tareas comunes relacionadas con el sistema eléctrico,
permitiendo de esta manera optimizar el tiempo de trabajo de los
empleados de la clinica. Un valor agregado puede ser el confort y el

ahorro energético.

OBJETIVOS

OBJETIVO GENERAL

Disefiar un prototipo para la infraestructura de comunicaciones,
creacion, modelado y gestion de servicios utilizando redes inalambricas,

eléctricas para la Clinica Riobamba.

OBJETIVOS ESPECIFICOS

Realizar un estudio comparativo de los tipos de comunicacién en redes
inalambricas Wifi, Bluetooth, infrarrojos, radiofrecuencias.

Determinar la tecnologia apropiada en redes inaldmbricas.

Establecer las seguridades de datos requeridas para la red inaldmbrica
de la Clinica Riobamba.

Analizar requerimientos de disefio, siendo estos fisicos y de enlace.
Realizar el prototipo de la Infraestructura de comunicaciéon para la
Clinica Riobamba.

Considerar el flujo de informacién dentro de la red de datos.



1.5

1.6
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HIPOTESIS

i ¢ i icaci e
Determinar cémo una infraestructura de comunicaciones podré crear
gestionar servicios de la Clinica Riobamba, mediante una red

Inaldambrica.

ALCANCE

Para lograr cubrir las necesidades expuestas, se realiza un disefio y
ubicacién de elementos de automatizacion dentro de los planos de
construccion con su respectiva red de transmision de datos y energia

para satisfacer todas y cada una de las necesidades planteadas.

Debido a los elevados costos que ocasionaria realizar esta tesis en el sitio
real, lo ideal es la fabricaciéon de un prototipo implantado en una
maqueta a escala de la Clinica (segundo piso), para que posteriormente

se la haga realidad cuando existan los recursos necesarios.

El software de control se conectara via inaldmbrica al modulo receptor
(véase en la figura 1.1), lo que implica que no importa el lugar en donde
se encuentre el controlador (en este caso una laptop), a la misma que

tendréan acceso los diversos usuarios mediante una clave asignada.

CONTROLADOR

MODULO RECEPTOR

LUGAR & REALIZARSE

Figural.l Representacién de disefio planteado



CAPITULO II

ASPECTOS GENERALES

En el presente capitulo se detalla informacién relacionada con las redes
inalambrica, las ventajas de estds sobre la redes finas, la topologia que
utilizan, la arquitectura, medios de transmisién, protocolos de

comunicacion, la cobertura y las seguridades de las redes inalambricas.

También se describen los sistemas domoéticos y su evolucion,
componentes de las redes domética como son los sistemas de control e
integraciéon, medios de transmision mas comunes, los servicios y

aplicaciones.

Comprende también la infraestructura comun de telecomunicaciones
domoticas, sus aspectos bdasicos, sus elementos, los medios de
transmision y los requisitos basicos, y demds términos utilizados a lo

largo del proyecto.
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REDES INALAMBRICAS

Tal como su nombre lo indica, las redes inaldmbricas son aquellas que
carecen de cables. Esta tecnologia facilita en primer lugar el acceso a
recursos en lugares donde se imposibilita la utilizacién de cables, como
zonas rurales poco accesibles. Ademads, estas redes pueden ampliar una
ya existente y facilitar el acceso a usuarios que se encuentren en un lugar

remoto.

La principal ventaja que supone una red inaldmbrica frente a una de
cables, es la movilidad. En la actualidad, muchos usuarios y empleados
de empresas requieren para sus tareas acceder en forma remota a sus
archivos, trabajos y recursos. La red inaldmbrica permite hacerlo sin

realizar ninguna tarea compleja de conexion o configuracion.

El hecho de que una red no posea cables, permite adaptarla a casi
cualquier estructura, y prescindir de la instalacion de pisos técnicos y la
instalaciéon de cables molestos que crucen oficinas, habitaciones
familiares y, en algunos casos, hasta bafios.

A través de esta tecnologia, puede disponerse de conexion a Internet casi

en cualquier lugar donde se cuente con tal servicio.

2.1.1 VENTAJAS DE LAS REDES INALAMBRICAS SOBRE REDES FIJAS

Movilidad Las redes inalambricas proporcionan a los
usuarios de una WLAN, acceso a la informacién en
tiempo real en cualquier lugar dentro de la

organizacion o el entorno publico.
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Simplicidad y rapidez en | La instalacion de una WLAN es rapida y facil y
la instalacion elimina la  necesidad de tirar cables

a través de paredes y techos.

Flexibilidad en la La tecnologia inaldmbrica permite a la red llegar a

instalacion puntos de dificil acceso para una LAN cableada.

Costo de propiedad | Mientras que la inversion inicial requerida para
reducido una red inaldmbrica puede ser mads alta que el
costo en hardware de una LAN, la inversion de
toda la instalacion y el costo durante el ciclo de
vida puede ser significativamente inferior. Los
beneficios a largo plazo son superiores en
ambientes dindmicos que requieren acciones y

movimientos frecuentes.

Escalabilidad Los sistemas de WLAN pueden ser configurados
en una variedad de topologias para satisfacer las
necesidades de las instalaciones y aplicaciones
especificas. Las configuraciones son muy faciles de

cambiar y ademds resulta muy facil Ia

incorporacién de nuevos usuarios a la red.

Tabla II.1 Ventajas de las redes inalambricas sobre redes fijas

2.1.2 TOPOLOGIA

A continuacién se hacen algunas observaciones generales que ayudaran
a entender como y por qué algunas topologias de red, pueden o no, ser

aplicadas a redes inalambricas.

Obviamente la comunicaciéon inaldmbrica no requiere de cables pero

tampoco necesita de algin otro medio, aire, éter u otra sustancia
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portadora. Una linea dibujada en el diagrama de una red inaldmbrica, es
equivalente a una (posible) conexién que se estd realizando, no a un cable

u otra representacion fisica.

Tapalogia Representacion visual Relevancia en redes inalambricas

Mo aplicable generaimente.  Estudiando  la
topologia de bus se puede notar que cada nodo
se conecta a todos los demas nodos, en el punio
donde un cable se conecta con otres cables. En el

Bus o Barra

caso nalambrico esia topologia es equivalente a
una red de malla completa operando en un canal

lnico.

S5i; esta es la iopologia estandar de una red
Estrella inalambrica.

Linea {multi- 5i; con dos o mas elementos. Una linea de dos

concentrador) 000000 nodes es un enlace Punto a Punto.

Si, fipicamente usado por ISP (Proveedores de

servicio de Intemet) inalambricos.

Arbaol

5i, posible pero raro de encontrar.
Anilla

5i; pero la mayoria son mallas parciales.
Malla completa

Si.
Malla parcial

Figura I.1 Topologia de las redes inaldmbricas
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2.1.3 COMPONENTES DE UNA RED INALAMBRICA

2.1.31

Punto de acceso
Un punto de acceso es un “concentrador” inaldmbrico. El

transmisor/receptor conecta entre si los nodos de la red inaldmbrica y
normalmente también sirve de puente entre ellos y la red cableada. Un
conjunto de puntos de acceso (coordinados) se pueden conectar unos

con otros para crear una gran red inalambrica.

Desde el punto de vista de los clientes inaldmbricos (como las
computadoras portétiles o las estaciones moviles), un punto de acceso
provee un cable virtual entre los clientes asociados. Este “cable
inalambrico” conecta tanto a los clientes entre si, como los clientes con

la red cableada.

En una red inalambrica se pueden encontrar trabajando juntos

dispositivos inaldmbricos como puntos de acceso, enrutadores, puentes.

Los clientes se conectan a un punto de acceso mediante su nombre. Este
mecanismo de identificacion se conoce como SSID-Service Set
Identifier- (Identificador del Conjunto de Servicio) y debe ser el mismo
para todos los miembros de una red inalambrica especifica. Todos los
punto de acceso y clientes que pertenecen a un mismo ESS -Extended
Service Set- (Conjunto de Servicio extendido) se deben configurar con el

mismo ID (ESSID).

Cuando hablamos de SSID pensamos en la etiqueta de un punto
(socket) de Ethernet. Conectarse a una red inaldmbrica con SSID “x” es
equivalente a conectar su computador a un punto de red sobre una

pared identificado con la etiqueta “x”.
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2.1.3.2 Clientes inaldmbricos

Un cliente inalambrico es cualquier estacién inaldmbrica que se conecta
a una red de area local (LAN -Local Area Network) inalambrica para
compartir sus recursos. Una estaciéon inalambrica se define como
cualquier computador con una tarjeta adaptadora de red inaldmbrica

instalada que transmite y recibe sefiales de Radio Frecuencia (RF).

Algunos de los clientes inaldmbricos mas comunes son las
computadoras portatiles, PDAs, equipos de vigilancia y teléfonos

inalambricos de VoIP.

2.1.4 MODOS DE OPERACION DE REDES INALAMBRICAS

El conjunto de estandares 802.11 definen dos modos fundamentales para

redes inaldmbricas:

1. Ad hoc

2. Infraestructura

Es importante comprender que no siempre, los modos se ven reflejados
directamente en la topologia.

Por ejemplo, un enlace punto a punto puede ser implementado en modo
ad hoc o Infraestructura y nos podriamos imaginar una red en estrella
construida por conexiones ad hoc. El modo puede ser visto como la
configuracién individual de la tarjeta inaldmbrica de un nodo, mas que

como una caracteristica de toda una infraestructura.
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2.1.4.1 Modo ad hoc (IBSS)

El modo ad hoc, también conocido como punto a punto, es un método
para que los clientes inalambricos puedan establecer una comunicacién
directa entre si. Al permitir que los clientes inaldmbricos operen en
modo ad hoc, no es necesario involucrar un punto de acceso central.
Todos los nodos de una red ad hoc se pueden comunicar directamente

con otros clientes.

Cada cliente inaldmbrico en una red ad hoc deberia configurar su
adaptador inaldmbrico en modo ad hoc y usar los mismos SSID vy

“nuimero de canal” de la red.

El SSID (Service Set IDentifier) es un nombre incluido en todos los
paquetes de una red inaldmbrica (Wi-Fi) para identificarlos como parte
de esa red. El c6digo consiste en un méximo de 32 caracteres que la
mayoria de las veces son alfanuméricos (aunque el estandar no lo
especifica, asi que puede consistir en cualquier carédcter). Todos los
dispositivos inaldmbricos que intentan comunicarse entre si deben
compartir el mismo SSID (a menudo al SSID se le conoce como nombre

de la red).

En una red ad hoc el rendimiento es menor a medida que el ntimero de

nodos crece.

En redes IEEE 802.11 el modo ad hoc se denota como Conjunto de

Servicios Basicos Independientes (IBSS -Independent Basic Service Set ).
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Figura I1.2 Modo Ad hoc

Infraestructura (BSS)

Contrario al modo ad hoc donde no hay un elemento central, en el modo
de infraestructura hay un elemento de “coordinacién”: un punto de
acceso o estacién base. Si el punto de acceso se conecta a una red
Ethernet cableada, los clientes inaldmbricos pueden acceder a la red fija
a través del punto de acceso. Para interconectar muchos puntos de
acceso y clientes inalambricos, todos deben configurarse con el mismo
SSID. Para asegurar que se maximice la capacidad total de la red, no se
configura el mismo canal en todos los puntos de acceso que se

encuentran en la misma drea fisica.

Los clientes descubriran (a través del escaneo de la red) cudl canal esta
usando el punto de acceso de manera que no se requiere que ellos
conozcan de antemano el namero de canal. En redes IEEE 802.11 el
modo de infraestructura es conocido como Conjunto de Servicios
Béasicos (BSS - Basic Service Set). También se conoce como Maestro y

Cliente.
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Figura I1.2 Modo Infraestructura

2.1.4.3 Punto a Punto

Los enlaces punto a punto son un elemento estandar de la
infraestructura inaldmbrica. A nivel de topologia estos pueden ser parte
de una topologia de estrella, de una simple linea entre dos puntos u

otra topologia.

Un enlace punto a punto puede establecerse en modo ad hoc o

infraestructura.

) (G

Figura I1.3 Un enlace punto a punto en modo ad hoc o infraestructura

Para enlaces punto a punto de largas distancias se deben configurar

opciones inalambricas avanzadas para lograr un mejor funcionamiento.
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Figura I1.4 Opciones inalambricas avanzadas

2.1.4.4 Repetidores

El uso de repetidores se hace necesario generalmente cuando existen
obstrucciones en la linea de vista directa o hay una distancia muy larga
para un solo enlace. En una red cableada, el dispositivo equivalente a

un repetidor inalambrico es un concentrador (hub).

La configuraciéon del repetidor depende de factores especificos de
hardware y software y es dificil hacer una descripcién genérica para

este asunto.

La unidad repetidora puede consistir en uno o dos dispositivos fisicos y
tener uno o dos radios. Un repetidor también puede ser visto como un
cliente que cumple funciones de receptor y un punto de acceso de
retransmisién. Normalmente, el SSID deberia ser el mismo para las tres

unidades.

A menudo, ademas del SSID, el repetidor estd enlazado a una direccién

MAC.
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La direccion MAC ( Media Access Control o control de acceso al medio)
es un identificador de 48 bits (6 bloques hexadecimales) que
corresponde de forma tnica a una tarjeta o dispositivo de red. Se
conoce también como la direccion fisica. No todos los protocolos de
comunicaciéon usan direcciones MAC, y no todos los protocolos

requieren identificadores globalmente tnicos.

P ——
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Figura IL.5 Dos ejemplos de infraestructura inaldmbrica con repetidores

2.1.5 ARQUITECTURA

Desde el punto de vista de donde reside la inteligencia del sistema

domético, hay varias arquitecturas diferentes

o Arquitectura Centralizada: un controlador centralizado recibe
informacién de multiples sensores y, una vez procesada, genera las

6rdenes oportunas para los actuadores.

o Arquitectura Distribuida: toda la inteligencia del sistema esta
distribuida por todos los mdédulos sean sensores o actuadores. Suele ser

tipico de los sistemas de cableado en bus, o redes inaldmbricas.

e Arquitectura mixta: sistemas con arquitectura descentralizada en
cuanto a que disponen de varios pequefios dispositivos capaces de

adquirir y procesar la informacién de multiples sensores y transmitirlos
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al resto de dispositivos distribuidos por la vivienda, p.ej. aquellos

sistemas basados en Zigbee y totalmente inaldmbricos.

2.1.6 MEDIOS DE TRANSMISION

Segtin el rango de frecuencias utilizado para transmitir, el medio de
transmision pueden ser las ondas de radio, las microondas terrestres o
por satélite, y los infrarrojos, por ejemplo. Dependiendo del medio, la

red inaldmbrica tendrd unas caracteristicas u otras:

e Ondas de radio: las ondas electromagnéticas son omnidireccionales, asi
que no son necesarias las antenas parabdlicas. La transmisién no es
sensible a las atenuaciones producidas por la lluvia ya que se opera en
frecuencias no demasiado elevadas. En este rango se encuentran las
bandas desde la ELF que va de 3 a 30 Hz, hasta la banda UHF que va de
los 300 a los 3000 MHz, es decir, comprende el espectro radioeléctrico

de 30 - 3000000000 Hz.

e Microondas terrestres: se utilizan antenas parabdlicas con un didmetro
aproximado de unos tres metros. Tienen una cobertura de kilémetros,
pero con el inconveniente de que el emisor y el receptor deben estar
perfectamente alineados. Por eso, se acostumbran a utilizar en enlaces
punto a punto en distancias cortas. En este caso, la atenuacién
producida por la lluvia es mas importante ya que se opera a una
frecuencia mas elevada. Las microondas comprenden las frecuencias

desde 1 hasta 300 GHz.

e Microondas por satélite: se hacen enlaces entre dos o mas estaciones
terrestres que se denominan estaciones base. El satélite recibe la sefial

(denominada senal ascendente) en una banda de frecuencia, la
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amplifica y la retransmite en otra banda (sefial descendente). Cada
satélite opera en unas bandas concretas. Las fronteras frecuenciales de
las microondas, tanto terrestres como por satélite, con los infrarrojos y
las ondas de radio de alta frecuencia se mezclan bastante, asi que
pueden haber interferencias con las comunicaciones en determinadas

frecuencias.

o Infrarrojos: se enlazan transmisores y receptores que modulan la luz

infrarroja no coherente. Deben estar alineados directamente o con una
reflexiéon en una superficie. No pueden atravesar las paredes. Los

infrarrojos van desde 300 GHz hasta 384 THz.

2.1.7 APLICACIONES

Las bandas més importantes con aplicaciones inalambricas, del rango
de frecuencias que abarcan las ondas de radio, son la VLF
(comunicaciones en navegacion y submarinos), LF (radio AM de onda
larga), MF (radio AM de onda media), HF (radio AM de onda corta),
VHF (radio FM y TV), UHF (TV).

Mediante las microondas terrestres, existen diferentes aplicaciones
basadas en protocolos como Bluetooth o ZigBee para interconectar
ordenadores portétiles, PDAs, teléfonos u otros aparatos. También se
utilizan las microondas para comunicaciones con radares (deteccién de
velocidad u otras caracteristicas de objetos remotos) y para la televisién

digital terrestre.

Las microondas por satélite se usan para la difusion de televisiéon por
satélite, transmision telefénica a larga distancia y en redes privadas, por

ejemplo.
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e Los infrarrojos tienen aplicaciones como la comunicaciéon a corta
distancia de los ordenadores con sus periféricos. También se utilizan
para mandos a distancia, ya que asi no interfieren con otras sefiales
electromagnéticas, por ejemplo la sefal de television. Uno de los
estindares més usados en estas comunicaciones es el IrDA (Infrared
Data Association). Otros usos que tienen los infrarrojos son técnicas
como la termografia, la cual permite determinar la temperatura de

objetos a distancia.

2.1.8 PROTOCOLOS

Un protocolo de red es como un lenguaje para la comunicacién de

informacién.

e X10: Protocolo de comunicaciones para el control remoto de
dispositivos eléctricos, hace uso de los enchufes eléctricos, sin
necesidad de nuevo cableado. Puede funcionar correctamente para la
mayoria de los usuarios domésticos. Es de cédigo abierto y el mas
difundido. Poco fiable frente a ruidos eléctricos.

o KNX/EIB: Bus de Instalaciéon Europeo con més de 20 afios y mas de
100 fabricantes de productos compatibles entre si.

o ZigBee: Protocolo estindar, recogido en el IEEE 802.15.4, de
comunicaciones inaldmbrico.

o OSGi: Open Services Gateway Initiative. Especificaciones abiertas de
software que permita disefiar plataformas compatibles que puedan
proporcionar multiples servicios. Ha sido pensada para su
compatibilidad con Jini o UPnP.

o LonWorks: Plataforma estandarizada para el control de edificios,

viviendas, industria y transporte.
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o Universal Plug and Play (UPnP): Arquitectura software abierta y
distribuida que permite el intercambio de informacién y datos a los

dispositivos conectados a una red.

2.1.9 COBERTURA

Las redes locales pueden ser Centralizadas y Distribuidas, las primeras
de ellas dependen de un servidor de red central, que tienen toda la
informacion, estando obligadas las diversas estaciones de trabajo a
acceder a él para recabar informacién o salvarla. En el caso de las redes
locales distribuidas cualquier usuario puede acceder a la informacién de
cualquier ordenador conectado a la red. En funcién de cémo, dénde y
para qué se va a utilizar una red local, podremos valorar cual se ajusta

mas a nuestras necesidades.

Distancia entre Ubicaciéon en Extension
Nombre de la Red
Procesadores Geografica
LAN 10 mts. Cuarto solo.
LAN 100 mts. Edificio.
LAN 1000 mts. Campus.
MAN Enlace de LAN 10 kms. Ciudad.
WAN Enlace de
100 kms. Pais o Estado.
MAN
Interconexion de
+ 100 kms. Continente.
MAN

Tabla II .2. Cobertura
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2.1.10 SEGURIDADES

Para resolver los problemas de seguridad que presenta una red
inalambrica tendremos que poder, por un lado, garantizar el acceso
mediante algtn tipo de credencial a la red y por otro garantizar la
privacidad de las comunicaciones aunque se hagan a través de un medio

inseguro.

Los paquetes de informacion en las redes inalambricas viajan en forma de
ondas de radio. Las ondas de radio -en principio- pueden viajar més alla
de las paredes y filtrarse en habitaciones/casas/ oficinas contiguas o llegar

hasta la calle.

Si nuestra instalacién esté abierta, una persona con el equipo adecuado y
conocimientos bésicos podria no sélo utilizar nuestra conexion a Internet,
sino también acceder a nuestra red interna o a nuestro equipo -donde
podriamos tener carpetas compartidas- o analizar toda la informacién que
viaja por nuestra red -mediante sniffers- y obtener asi contrasefas de
nuestras cuentas de correo, el contenido de nuestras conversaciones por

MSN, etc.

Si la infiltracién no autorizada en redes inaldmbricas de por si ya es grave
en una instalaciéon residencial (en casa), mucho mas peligroso es en una
instalaciéon corporativa. Y desgraciadamente, cuando analizamos el
entorno corporativo nos damos cuenta de que las redes cerradas son mas

bien escasas.

22 TECNOLOGIAS INALAMBRICAS
La tecnologia inaldmbrica proporciona mayor comodidad y movilidad

con total funcionalidad en cualquier lugar. Pero para que tenga
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aceptacion entre los usuarios, debe garantizar el buen funcionamiento,

sea cual sea la plataforma o la marca utilizada.

La tecnologia inaldmbrica ha estado a nuestro alrededor durante mucho
tiempo. Las ondas de radio, infrarrojos, microondas y ondas de sonido
influyen en nuestro mundo de muchas maneras distintas y ninguna

necesita hilos ni cables.

2.21 CLASIFICACION DE LAS REDES INALAMBRICAS

Segun su cobertura, se pueden clasificar en diferentes tipos:

2.2.1.1 Wireless Personal Area Network (WPAN)
En este tipo de red de cobertura personal, existen tecnologias basadas

en HomeRF (estdndar para conectar todos los teléfonos moéviles de la
casa y los ordenadores mediante un aparato central); Bluetooth
(protocolo que sigue la especificacion IEEE 802.15.1); ZigBee (basado en
la especificacion IEEE 802.15.4 y utilizado en aplicaciones como la
domética, que requieren comunicaciones seguras con tasas bajas de
transmision de datos y maximizaciéon de la vida ttil de sus baterias,
bajo consumo); RFID (sistema remoto de almacenamiento vy
recuperacion de datos con el propoésito de transmitir la identidad de un

objeto (similar a un namero de serie tinico) mediante ondas de radio.

2.2.1.2 Wireless Local Area Network (WLAN)
En las redes de area local podemos encontrar tecnologias inaldmbricas

basadas en HiperLAN (del inglés, High Performance Radio LAN), un
estandar del grupo ETSI, o tecnologias basadas en Wi-Fi, que siguen el

estandar IEEE 802.11 con diferentes variantes.
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2.2.1.3 Wireless Metropolitan Area Network (WMAN)
Para redes de area metropolitana se encuentran tecnologias basadas en

WIMAX (Worldwide Interoperability for Microwave Access, es decir,
Interoperabilidad Mundial para Acceso con Microondas), un estandar
de comunicacion inaldmbrica basado en la norma IEEE 802.16. WiMAX
es un protocolo parecido a Wi-Fi, pero con mds cobertura y ancho de
banda. También se puede encontrar otros sistemas de comunicacién

como LMDS (Local Multipoint Distribution Service).

2.2.1.4 Wireless Wide Area Network(WWAN)
En estas redes encontramos tecnologias como UMTS (Universal Mobile

Telecommunications System), utilizada con los teléfonos moviles de
tercera generacion (3G) y sucesora de la tecnologia GSM (para moéviles
2G), o también la tecnologia digital para méviles GPRS (General Packet

Radio Service).

2.2.2 CAMPOS DE UTILIZACION

La tendencia a la movilidad y la ubicuidad hacen que cada vez sean
mas utilizados los sistemas inalambricos, y el objetivo es ir evitando los
cables en todo tipo de comunicacién, no solo en el campo informatico

sino en television, telefonia, seguridad, domética, etc.

Un fenémeno social que ha adquirido gran importancia, en todo el
mundo, como consecuencia del uso de la tecnologia inaldmbrica son las
comunidades inalambricas que buscan la difusién de redes alternativas

a las comerciales.

Los hornos de microondas utilizan radiaciones en el espectro de 2,45
Ghz. Es por ello que las redes y teléfonos inaldambricos que utilizan el

espectro de 2,4 Ghz. pueden verse afectados por la proximidad de este
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tipo de hornos, que pueden producir interferencias en las

comunicaciones.

Otras veces, este tipo de interferencias provienen de una fuente que no
es accidental. Mediante el uso de un perturbador o inhibidor de sefal se
puede dificultar e incluso imposibilitar las comunicaciones en un

determinado rango de frecuencias.

2.2.3 TECNOLOGIA INALAMBRICAS A CONSIDERAR

A continuacién hablaremos de las tecnologias inaldmbricas mas
utilizadas para poder obtener un cuadro comparativo, en el cual nos

basaremos para la obtencién de resultados posteriores.

2.2.3.1 WIFI
Con Wi-Fi se pueden crear redes de area local inalambricas de alta

velocidad siempre y cuando el equipo que se vaya a conectar no esté
muy alejado del punto de acceso. En la practica, Wi-Fi admite
computadores portatiles, equipos de escritorio, asistentes digitales
personales (PDA) o cualquier otro tipo de dispositivo de alta velocidad
con propiedades de conexiéon también de alta velocidad (11 Mbps o
superior) dentro de un radio de varias docenas de metros en ambientes
cerrados (de 20 a 50 metros en general) o dentro de un radio de cientos

de metros al aire libre.

Ventajas

¢ El sistema de paquetes de radio es diferente, Wi-Fi usa el espectro de

radio no licenciado y no requiere aprobaciones reguladoras para un
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despliegue individual, porque usa la banda 2.4Ghz que es libre
excepto en unos pocos paises.

Le permite a las LANs ser desplegadas sin cablear, reduciendo
potencialmente los costos de despliegue de la red y expansion de la
misma. Espacios dénde los cables no pueden instalarse, como las
areas al aire libre y los edificios historicos, pueden organizarse LANs
inalambricas.

Los productos de Wi-Fi estan extensamente disponibles en el
mercado. Las diferentes marcas de puntos de acceso e interfases de
red de cliente son interoperables en un servicio de nivel basico.

Si bien es cierto que su instalacién es a veces un poco mas costosa
que una red cableada, las redes inalambricas tienen un bajo costo
de mantenimiento; a mediano plazo, la inversion es facilmente
rentabilizada.

Las redes Wi-Fi soportan Roaming (Cambio de Cobertura) en donde
una estaciéon moévil como por ejemplo un computador portétil puede
moverse de un punto de acceso a otro en donde el usuario se mueve
alrededor de un edificio o érea.

Muchos puntos de acceso e interfaces de red soportan varios grados
de encriptacién para proteger el trafico de intercepciones.

Wi-Fi es un conjunto global de estdndares. Al contrario que los
celulares, el mismo cliente de Wi-Fi trabaja en los diferentes paises
alrededor del mundo.

Las redes pueden ser dimensionadas lo més exactamente posible

y seguir la evolucién de las necesidades

Desventajas

e Usa la banda 2.4 GHz que no requiere de licencia en la mayoria del

mundo con tal de que se esté por debajo de los 100 mW, ademas uno
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acepta la interferencia de otras fuentes; interferencia que causa que
los dispositivos no funcionen.

Las asignaciones del espectro y las limitaciones operacionales no son
consistentes mundialmente; la mayoria de Europa permite 2 cauces
adicionales mas alla de aquéllos permitidos en Estados Unidos;
Japoén tiene uno mas encima de esos, y algunos paises como Espaiia,
prohiben el uso de los cauces de baja numeracion.

Los estandares 802.11b y 802.11g usan la banda Wi-Fi 2.4GHz que no
necesita licencia, que esta atestada con otros dispositivos
inalambricos que usan la misma banda como Bluetooth, los hornos
del microondas, los teléfonos inalambricos.

El consumo de electricidad es bastante alto comparado con otros
estindares, haciendo la vida de la bateria corta y calentandola
también.

El estdndar de encriptaciéon inaldmbrico mas comun, el WEP (Wired
Equivalent Privacy) es reconocido por que se ha violado su
seguridad. Aunque los mds nuevos productos inalambricos
mejoraron su seguridad con el protocolo Wi-Fi Protect Access
(WPA).

Las redes Wi-Fi tienen limitado el rango de alcance. Un tipico router
Wi-Fi casero usa los estdndares 802.11b o 802.11g podria tener un
rango de 45 m (150 pies) entre paredes y 90 m (300 pies) en campo
abierto.

Interferencia de puntos de acceso cerrados o encriptados con otros
puntos de acceso abiertos con el misma banda o siendo vecino puede
prevenir el acceso a los puntos de acceso abiertos por otros en el drea.
Esto puede proponer un problema en las adreas de alto-densidad
como edificios de apartamentos grandes donde muchos residentes

tienen puntos de acceso de Wi-Fi operando.
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e Los puntos de acceso gratis podrian ser usados para robar
informacion personal por usuarios maliciosos de la red Wi-Fi.

e La interoperabilidad entre marcas o desviaciones en los estandares
puede causar limitar las conexiones o bajar las velocidades de
transmision.

e Los puntos de acceso gratuitos (o puntos de acceso mal
configurados) pueden wusarse por wusuarios maliciosos que
anénimamente comienzan un ataque que seria imposible de rastrear

mas alla del duefio del punto de acceso.

2.2.3.2 BLUETOOTH

Bluetooth es una tecnologia inalambrica que permite comunicaciones
entre computadoras portatiles, PDAs (Personal Digital Assistants),
teléfonos celulares y otros dispositivos portatiles en un 4area

relativamente pequefia.

Uno de los atractivos mas grandes de la implementacion de esta
tecnologia para la estructuracion de redes, es la de que es posible
configurar distintas redes en mismo punto geografico, con
relativamente alta velocidad de transmision, esto debido a su alcance
limitado y reducido, pero a la vez, esta caracteristica de alcance
limitado presenta una gran desventaja a la hora de tratar de

implementar una red en un extensa drea geogréfica.

Otro punto positivo que presenta esta tecnologia es la facil
manipulacién y configuracién de redes y sub-redes dentro del mismo
espacio con la implementacion de diversas Picones entrelazados a

través de distintas configuraciones de Scatternets.
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Ventajas

o Tecnologia ampliamente usada, especialmente en equipos y moéviles
de reciente produccion.

o Podemos usar impresoras comunes con la capacidad BT integrada e
imprimir fotografias y documentos directamente desde nuestros
moviles o PDA’s. También podemos imprimir desde computadoras
con esta integracion a esas impresoras.

 Si nuestros moviles tienen la capacidad de “chat”, podemos hacerlo
sin costo alguno y sin que nadie alrededor sepa de lo que se
conversa, tal como lo hacemos con el MSN.

e Si nuestro computador tiene alguna via de soporte BT, ya sea con
tarjeta interna o adaptador USB, podemos sincronizar la agenda de
contactos y citas del movil con la computadora como lo hacemos con
las Palm u otros PDA’s. En otras palabras, nuestro celular se
convierte en un PDA limitado.

e Podemos transferir desde la computadora, desde otro mévil o desde
un PDA imégenes, sonidos y tarjetas digitales de contacto.

e Podemos usar el acceso a internet de nuestro movil, conectando la
computadora con éL

e Podemos controlar (con software especializado) nuestra computadora o
periféricos a través de un movil con BT.

o Crear redes inaldmbricas entre computadoras, pero con la salvedad
que es un sistema muy lento (1 MB/seg.).

« Essencilla de instalar y configurar.
DESVENTAJAS:

o Velocidad de transmisién muy lenta para transferencia de archivos
pesados (1 MB/seg.), sin embargo ya estdn encaminados los esfuerzos

para tratar de aumentar su velocidad a 100 MB/seg.
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e Cuando es usado inadecuadamente, podemos recibir mensajes y
archivos indeseados (bluejacking, abundare sobre eso mds adelante).

o Limitado radio de accién entre los periféricos (30 pies entre ellos).
Luego de esa distancia no hay garantias de transmisién adecuada de
datos.

o Limitacién entre la cantidad de periféricos que podemos usar. Los
adaptadores bluetooth solo permiten hasta 7 equipos “pariados”
(término usado para definir los equipos que se pueden sincronizar y
comunicar entre si).

« Gasta mucha energia de la bateria, cuando est4 en el modo visible.

e Transmisién de virus para celulares, pero esto solo lo sufren moéviles
con el sistema Symbian OS serie 60.

« La tecnologia inaldambrica Bluetooth es un sistema de comunicacion

de corto alcance.

2.2.3.3 Radiofrecuencias

Una red de area local por radio frecuencia o wlan (wirless lan) puede
definirse como una red local que utiliza tecnologia de radio frecuencia
para enlazar los equipos conectados a la red en lugar de los medios

utilizados en las LAN convencionales cableadas.

No son algo realmente novedoso ni revolucionario dentro del mundo

de la informatica ya que sus inicios son de los afios ochenta.

Surgieron por la necesidad de tener interconectividad dentro de

espacios abiertos en los que no se podia llegar con cables tan facilmente.
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Ventajas

e Movilidad: Proveen a los usuarios de una LAN acceso a la
informaciéon en tiempo real en cualquier lugar dentro de la
organizacion.

e Simplicidad: Es rapida y facil de instalar y ademas elimina o
minimiza la necesidad de tirar cables.

¢ Flexibilidad en la instalacion: Permite a la red ir donde la aldmbrica
no puede ir.

e Inversion rentable: Tiene un costo de inversion inicial alto, pero los
beneficios y costos a largo plazo son superiores en ambientes
dinamicos que requieren acciones y movimientos frecuentes.

e Escalabilidad: Pueden ser configurados en una amplia variedad de
topologias. Las configuraciones son faciles de cambiar y ademads es

sencilla la incorporacién de nuevos usuarios a la red.

Desventajas

¢ Elevada inversion.

e Elevado costo de mantenimiento.

¢ Sistemas demasiado cerrados.

¢ Dificultad para llevar a cabo la implementacion.

¢ Falta de homogeneizacion.

2.2.3.4 INFRARROJOS

Las ondas infrarrojas se usan para comunicaciones de corto alcance no
atraviesan los objetos solidos lo cual ofrece una ventaja de no
interferencia. Ademads, la seguridad de los sistemas infrarrojos contra

espionaje es mejor que la de los sistemas de radio, no es necesario



-41-

obtener licencia del gobierno para operar un sistema infrarrojo. Las
redes de luz infrarroja estdn limitadas por el espacio y casi
generalmente la utilizan redes en las que las estaciones se encuentran
en un solo cuarto o piso, algunas compafiias que tienen sus oficinas en
varios  edificios realizan la comunicacién colocando los

receptores/emisores en las ventanas de los edificios.
Ventajas

e Conexion directa entre dos equipos sin necesidad de utilizar cables.

e No tiene que preocuparse por que otras personas estén escuchando
en su conexion.

¢ No requiere autorizacion especial para las emisiones

e Bajo costo

Desventajas

e No atraviesa objetos soélidos, necesita conexién que apunta de
manera directa y sin obstdculos al otro equipo, deben estar
perfectamente alineados para obtener la maxima conexion.

e Susceptibles a interferencias.

e Poca cobertura en distancia al necesitar mucha potencia de emision.

e Interferencias tanto de luz solar como de lamparas.

¢ Disponibilidad

e Compatibilidad ya que existe varias versiones de puertos y no todos

son compatibles entre si.
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2.24 CUADRO INDICADORES

CARACTERISTICAS WIFI BLUETOOTH RADIOFRECUENCIAS INFRARROJOS

Costo Instalacion Inversién en Bajo Inversién alta Bajo
instalacion alta

Costo Mantenimiento Mediano Bajo Alto Bajo

Velocidad de transmisién | Variable en un Lenta en Velocidad de transmisién de | Transmisién difusa
rango de 54 Mbps | archivos 1 02 Mbps varia entre 5y 10

pesados(1 Mbps) Mbps

Alcance Limitado 45m Segun la clase Varia de 30 a los 250 metros | Maximo de 10
entre paredes y 90 | varia de 1 a 100 metros entre
m en campo m. equipos
abierto

Punto de acceso Varios Varios Varios Unico

Dificultad de instalacién | Poca Poca Poca Poca

Atraviesa objetos sélidos | Si Si Si No

Tipo de conexién Ubicacién no Ubicacién no Ubicacién no directa dentro | Perfectamente
directa dentro de | directa dentro de | de su cobertura alineadas

su cobertura

su cobertura

Interferencias

Con otras redes

WIFI operando

Con dispositivos
inalambricos que
utilizan la misma

banda

Dependiendo del tipo de

obstaculo.

Tanto de luz solar

como lamparas

Tabla II . 3 Cuadro de indicadores

2.3 SISTEMAS DOMOTICOS

Sistemas dométicos son mas que una red dentro de casa, la cual conecta

todos los dispositivos del usuario. Cada vez més los usuarios necesitan
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herramientas que le permitan intercambiar y transferir informacion de

unos equipos a otros.

Domética se puede definir mas técnicamente como: El conjunto de
servicios de la vivienda garantizado por sistemas que realizan varias
funciones, los cuales pueden estar conectados entre si y a redes

interiores y exteriores de comunicacion

Las redes domoéticas también reciben el nombre de Home Area
Networks (HAN). Las HAN implica la distribucién de audio, video y
datos entre dispositivos de la vivienda, asegurando la

interoperabilidad.

2.31 HANY SUEVOLUCION

Los origenes de la domética se pueden situar alrededor del afio 1990,
fecha en que se comienzan a dar a las primeras iniciativas e
investigaciones. Al principio, el mercado se caracterizaba por un gran
desconocimiento de la domotica tanto a nivel tecnolégico como de

posibilidades y aplicaciones.

Los primeros sistemas eran poco integrados y las areas de gestiéon que
se abarcaban eran limitadas, tales como la de confortabilidad y
seguridad, si bien existian algunas aplicaciones aisladas orientadas a la

gestion de las comunicaciones y la energia.

Caracteristicas de aquel mercado al que se enfrentaban los sistemas

domoéticos:
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e Normalmente, los productos estaban fabricados ateniéndose a las
normas europeas y destinados a mercados extranjeros.

e Habia dificultades a la hora de disefiar e instalar dispositivos, porque
no habia bastante personal formado.

¢ El costo de las instalaciones era muy alto.

¢ No habian entidades que montasen instalaciones de este tipo.

En la actualidad la domoética incluye: sistemas de climatizacién, juegos
de luces, persianas, gas, red telefénica, seguridad e incluso sistemas
informaticos alejan a las viviendas actuales del viejo concepto de lugar
de refugio, hoy le pedimos mas. Hasta el momento, en un edificio todos
los sistemas eran independientes, hoy la domética ofrece soluciones que
integran y relacionan entre si dichos elementos suponiendo una clara

ventaja para el usuario.

Los sistemas dométicos actuales integran automatizacién, informaética y

nuevas Tecnologias de la informacién.

2.3.2 SISTEMAS DE CONTROL

La definiciéon cientifica para un sistema de control es aquel que
integrado en un escenario dindmico es capaz de realizar unas
actuaciones en funcién de unas variables ambientales denominadas de
entrada, modificando una serie de variables de salida y que, ademas,
debe permitir actuar sobre el mismo sistema de control modificando su

comportamiento mediante otras variable.
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En un edificio automatizado tendriamos un computador central en

lugar de un cerebro humano, las sefiales de entrada vendrian dadas por

los sensores y las sefiales de salida transmitirian a los actuadores las

decisiones tomadas por el computador.

A los edificios

Elevacion de la exigencia de

productividad en las empresas

Encarecimiento de los costos

energéticos

Seguridad de les personas y las

instalaciones

Mejora del ambiente laboral

2.3.2.1 Factores que afectan al desarrollo de los sistemas de control

A los hogares

Seguridad de las personas y sus

bienes

Mejora del ambiente doméstico

Actitud positiva frente las nuevas

tecnologias

Aumento del tiempo destinado al

ocio

Tabla II . 4 Factores que afectan al desarrollo de los sistemas de control

La evolucion de los sistemas viene marcada por la evolucion electrénica

e informaéatica. A finales de la década de los cincuenta, el uso del

transistor a los ordenadores marcard el inicio de la fabricacién de

equipos cada vez mas pequeios, rdpidos y versatiles que permitirdn

satisfacer las necesidades del usuario.
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Diez afios mds tarde aparecio el circuito integrado que posibilitara la

fabricacion de diversos transistores en una tnica pastilla de silicio.

A principio de la década de los ochenta aparece el computador
personal. El uso de microprocesadores se extiende y su costo se reduce

considerablemente.

Ya en los noventa aparecerdn los primeros sistemas de control con
tipologia de bus y es a partir de aqui donde los sistemas de control
empiezan a evolucionar de forma similar a la de los computadores
personales; ya no es importante que el sistema controle bien los equipos
sino que se exige que ademas el sistema de control sea capaz de mostrar

de forma sencilla los centenares o miles de datos con los que opera.

2.3.3 INTEGRACION

Con la integraciéon de equipos se tiene que todas las necesidades se
deben satisfacer de forma global y en conjunto. En otro caso no puede
hablarse de domética, sino simplemente de la automatizacion de

cualquier actividad.

La domoética tiene por objeto la integraciéon de todos los sistemas de
suministro de energia (climatizacién, iluminacién, seguridad,
comunicaciones, control), mediante una red automatizada de
mecanismos y automatismos de gestién conjunta y centralizada. Sus
objetivos como ya hemos comentado anteriormente son la consecucién
de una gestion eficaz, un ahorro energético y un control fiable y
automatizado de todos los sistemas que intervienen en el aspecto

funcional de una vivienda.
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La integracion de aparatos domésticos en una red que les permite
trabajar de forma coordinada y ser controlados a distancia, los cuales
puedes elegir de acuerdo a tus necesidades, y lo mejor es que se

encuentran ya a nuestro alcance.

2.3.3.1 PASARELAS RESIDENCIALES

La integraciéon de redes de datos, redes de control y redes de
entretenimiento se realizara mediante las pasarelas residenciales las
cuales permiten dar acceso a todos los servicios que se pueden instalar

dentro de la casa.

La necesidad de instalar una pasarela residencial como parte de la red
domoética es la de interconectar las diferentes opciones de redes de
acceso con los distintos equipos y electrodomésticos de la vivienda.
Igualmente la pasarela sirve como punto de acceso para las
comunicaciones y plataforma de soporte de aplicaciones tipicas del
hogar (tales como control domético, seguridad/vigilancia, control

energético, entretenimiento, comercio, tele-asistencia, etc.).

Con objeto de permitir el interfuncionamiento de servicios y
plataformas, se ha definido el estandar (OSGi) el cual ofrece tanto
independencia de plataforma como independencia de suministrador, lo
cual permite soportar aplicaciones desarrolladas por distintos
fabricantes y provisionadas por distintos proveedores, de forma
transparente. Este estaindar permite también cambios en plataformas en

caso de que las aplicaciones evolucionaran.

Las aplicaciones de la pasarela residencial son numerosas. Quizas la

que mds interés presenta a corto plazo es la de compartir, de forma
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simultanea, el acceso a Internet entre varias computadoras o equipos de

entretenimiento de la vivienda.

Para que realmente un equipo catalogado como pasarela Residencial,
tenga cierto éxito o alcance una implantacion masiva, el puablico tiene
que sentir que realmente los servicios ofrecidos son ttiles y aportan
valor, confort y tranquilidad en su modo de vida. Para ello las pasarelas

residenciales deberan de tener las siguientes caracteristicas:

e Una instalacién sencilla. El usuario no debe de estar obligado a
contratar un experto en redes o un técnico de sistemas para instalar
una pasarela residencial. La instalacién debe de ser sencilla y la

configuracion rdpida y asequible.

e Telecarga de software. El proveedor de servicios, o directamente el
usuario, bajo supervision del proveedor, deberian de ser capaces de
actualizar o telecargar nuevos servicios, ademas de configurarlos

remotamente.

e Soporte para redes. Deberian tener interfaces que permitan conectar

redes de datos de banda ancha con una velocidad mayor de 10Mbps.

2.3.4 MEDIOS DE TRANSMISION EN REDES DOMOTICAS

Los medios de transmisiéon de los que pueden hacer uso las redes

domoéticas son los siguientes:
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e El cable de comunicaciones (Ethernet, Gigabit ethernet,...) que
permite transmitir a velocidades elevadas. Este sistema requiere de
cables a ser posible preinstalados. El inconveniente que presenta es

que son engorrosos de gestionar para el usuario doméstico.

o El cable eléctrico o PLC utiliza el cable de la red eléctrica ya instalada

pero tiene una velocidad limitada.

e Sistemas inalambricos via radio los cuales trabajan con velocidades
medias-altas y estdn sujetos a interferencia y escucha. Estos solo son

inalambricos para dispositivos alimentados por baterias.

2.3.5 SERVICIOS Y APLICACIONES

El uso de un sistema domético tiene implicaciones que se pueden
dividir en inmediatas, en cuanto a que son las que se producen por el
solo hecho de habitar en una vivienda inteligente, y a méas largo plazo,
ya que trascienden el individuo para afectar al entorno social a través

de nuevos modelos de uso.

Los servicios y aplicaciones que este tipo de redes nos puede ofrecer se
pueden subdividir en tres grandes grupos: gestiéon digital del hogar,

ocio y entretenimiento y comunicaciones.

Las funcionalidades que nos ofrece la instalacién de una red domética

son de distinto tipo tales como:
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Seguridad: control de dispositivos para evitar accidentes, listado de

eventos, control de intrusos, deteccién de escapes de gas, etc.

Ahorro energético: desconexion de dispositivos innecesarios, control de
apertura de ventanas asociados a climatizacién, regulacion luminica y

control de temperatura, tarificacién nocturna, etc.

Telegestion: alarmas técnicas, posibilidad de detectar averias,

activacion y desactivacién de elementos por computador, entre otros.

Confort: Encendido y apagado automético de sistemas de
climatizacién, redireccionamiento de dispositivos, programacién

horaria para persianas, riego, encendido/apagado de luces, etc.

2.3.6 RED ELECTRICA

Un circuito eléctrico o red eléctrica es una colecciéon de elementos

eléctricos interconectados de una forma especifica.

Los elementos eléctricos incluyen fuentes de energia, alambres de
conexién, componentes eléctricos (motores) o electrénicos (diodos,
FETS, transistores bipolares), cargas (resistencias, condensadores,

inductores), etc.

Un circuito eléctrico transfiere y transforma energia. La transferencia de
energia se logra mediante la transferencia de cargas. En el circuito la
energia se transfiere de un punto de suministro (la fuente) hasta un
punto de transformaciéon o conversiéon llamado carga. Algunos
elementos de carga son capaces de almacenar energia (condensadores o

inductores) mientras que otros la transforman en calor (resistencias).
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24 ICTS DOMOTICAS

Una Infraestructura Comdn de Telecomunicacion (ICT), es aquel conjunto
de elementos y prestaciones que dotan a los edificios de las instalaciones

necesarias para acceder a los servicios de telecomunicacion.

2.4.1 ASPECTOS BASICOS

Los elementos basicos de una red domética pueden ser:

e Controlador: Aparato electrénico emisor de sefiales enchufado a la
red eléctrica con una serie de teclas de control.

e Moddulo Receptor: Es el elemento que ejecuta las 6rdenes de uno o
mas controladores y, activando su relé,

e Moédulo de Iluminacion: Disefiado exclusivamente para control de

iluminacién

2.4.2 ELEMENTOS DE LA ICT DOMOTICA

La ICT estard formada por los siguientes elementos:

e Conjunto de elementos de captacion de sefiales
e Equipamiento de cabecera

e Red

2.4.2.1 CONJUNTO DE ELEMENTOS DE CAPTACION DE SENALES

Es el conjunto de elementos encargados de recibir las sefiales
radiodifusiéon sonora y television procedentes de emisiones terrenales y

de satélite.
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Los conjuntos captadores de sefiales, estardan compuestos por las
antenas, maéstiles, torretas y demas sistemas de sujecion necesarios, en
unos casos, para la recepcion de las sefiales de radiodifusién sonora y
de television procedentes de emisiones terrenales, y en otros, para las
procedentes de satélite. Asimismo, formardn parte del conjunto
captador de sefales, todos aquellos elementos activos o pasivos
encargados de adecuar las sefiales para ser entregadas al equipamiento

de cabecera.

2.4.2.2 EQUIPAMIENTO DE CABECERA

Es el conjunto de dispositivos encargados de recibir las sefiales
provenientes de los diferentes conjuntos captadores de sefiales de
radiodifusion sonora y television y adecuarlas para su distribucién al
usuario en las condiciones de calidad y cantidad deseadas; se encargara

de entregar el conjunto de sefiales a la red de distribucién.

2.4.2.3 RED

Es el conjunto de elementos necesarios para asegurar la distribucién de

las sefiales desde el equipo de cabecera hasta las tomas de usuario.

Esta red se estructura en tres tramos red de distribucién, red de
dispersién y red interior, con dos puntos de referencia punto de acceso

al usuario y toma de usuario.

e Red de distribucion.- Parte de la red que enlaza el equipo de
cabecera con la red de dispersion. Comienza a la salida del

dispositivo de mezcla que agrupa las sefiales procedentes de los
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diferentes conjuntos de elementos de captaciéon y adaptacion de
emisiones de radiodifusiéon sonora y televisién, y finaliza en los
elementos que permiten la segregacion de las sefiales a la red de
dispersion (derivadores).

Red de dispersion.- Parte de la red que enlaza la red de distribucién
con la red interior de usuario. Comienza en los derivadores que
proporcionan la sefial procedente de la red de distribucién, y finaliza
en los puntos de acceso al usuario.

Red interior de usuario.- Parte de la red que, enlazando con la red
de dispersion en el punto de acceso al usuario, permite la
distribucién de las sefiales en el interior de los domicilios o locales de
los usuarios.

Punto de acceso al usuario (PAU).- Es el elemento en el que
comienza la red interior del domicilio del usuario, permitiendo la
delimitacién de responsabilidades en cuanto al origen, localizacién y
reparaciéon de averias. Se ubicard en el interior del domicilio del
usuario y permitird a este, la selecciéon del cable de la red de
dispersion que desee.

Toma de usuario (Base de acceso de terminal).- Es el dispositivo que
permite la conexién a la red de los equipos de usuario para acceder a

los diferentes servicios que esta proporciona.

2.4.3 MEDIOS DE INTERCONEXION

Los medios de interconexion que se utiliza dentro de los ICT dométicos

pueden ser cableado e inaldmbricos.

Cableados:
= ADSL

= Fibra 6ptica
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* Power Line Communications y X10
= Cable (coaxial y par trenzado)
o Inalambricos:
= Bluetooth
= Wifi
= Radiofrecuencia
» Infrarrojos
= ZigBee
= GPRS

2.4.4 REQUISITOS BASICOS PARA ICT

Los requisitos minimos para la realizacion de instalaciones dométicas.

Deben ser los siguientes elementos basicos:

¢ Nodos: cada una de las unidades del sistema capaces de recibir y
procesar informacién comunicando, cuando proceda, con otras
unidades o nodos dentro del mismo sistema.

e Actuadores: dispositivos encargados de realizar el control de algan
elemento del sistema los cuales pueden ser: electrovalvulas para el
suministro de agua, gas, motores para persianas, puertas, sirenas de
alarma, reguladores de luz entre otros.

e Dispositivos de entrada: sensores, mandos a distancia, teclados u

otros dispositivos que envian informacién a los nodos.

Estos elementos pueden ser independientes o estar combinados en
una o varias unidades distribuidas, segtn la topologia de sistema

que se elija



CAPITULO III

ANALISIS Y REQUERIMIENTOS

En este capitulo se realiza un analisis de la infraestructura de la Clinica
Riobamba, recoleccion de datos para establecer la descripcion del
problema, en el cual se habla de la situacién actual y la especificacion de
los requerimientos tanto funcionales y de software que demanda el

proyecto.

Al comprender el problema se establece una solucién, se realiza un
estudio de factibilidad mediante el cual se demuestra que es necesaria la
implementacion del sistema propuesto, se realiza el disefio
arquitectonico y el disefio del cableado eléctrico que se debera disponer

para implementar el proyecto.
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3.1 ANALISIS DE LA INFRAESTRUCTURA

Cuenta con una infraestructura fisica, con un cableado eléctrico comun,
dispone de Internet ADSL, no dispone de una péagina web pero se
puede encontrar informacion sobre la clinica en
ecuador.acambiode.com, cuenta con un Generador de energia eléctrica

en caso de cortes de luz.

3.2 RECOLECCION DE DATOS

El ambito del problema asi como los requerimientos se definieron
mediante entrevistas personales con las personas encargadas de la
Clinica Riobamba, es decir personal administrativo y enfermeras sobre
las funciones realizadas por cada una ellas y las falencias que desean
optimizar, gracias a las entrevistas se ha recopilado informacion
necesaria para definir correctamente los requerimientos y proponer

una solucién a sus falencias.
3.3 DESCRIPCION DEL PROBLEMA

Mediante las entrevistas realizadas se muestra el funcionamiento del
sistema que utilizan en la Clinica Riobamba asi como la alternativa de
solucion para la cual se aplican conocimientos obtenidos, los cuales

describimos a continuacion.

3.3.1 SITUACION ACTUAL

Control de luces no utilizadas

Es necesario apagar las luces de los lugares que no la estan utilizando y
no desperdiciar energia eléctrica, para lo cual se realiza el proceso

siguiente:
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La enfermera encargada sube las escaleras, debido a que las
habitaciones se encuentran en el segundo piso.

Luego se dirige a la habitacion o corredor donde esté prendida las
luces.

Al revisar el lugar determinaré si se debe o no apagar la luz.

Control de maquinas de lavanderia

Para controlar si ha terminado o no el proceso de lavado el proceso es el

siguiente:

La enfermera encargada sube las escaleras, debido a que el cuarto de

lavanderia se encuentra en la parte posterior del segundo piso.

Luego se dirige al cuarto de lavado.
Revisa si concluy6 o no el proceso de lavado, si ya se cumpli6 este
proceso da la orden a la encargada para que planche la ropa caso

contrario vuelve a activar la lavadora.

Control de maquinas esterilizadoras

Para el proceso de esterilizacién de equipos se realiza lo siguiente:

¢ La enfermera encargada sube las escaleras, debido a que el cuarto de

esterilizacion se encuentra en el segundo piso.

e Luego se dirige al cuarto de esterilizacion.

e Revisa si concluy6 o no el proceso de esterilizacion, si ya se cumplié

este proceso guarda la maquinaria, caso contrario vuelve a activar la

maquina.
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Verificacion de sueros

Para realizar la verificacion de los medicamentos administrados al

paciente el proceso es el siguiente:

e Primero la enfermera sube las escaleras, debido a que las
habitaciones se encuentran en el segundo piso.

e Luego se dirige a la habitacion respectiva del paciente al cual se le
controla el medicamento ubicado en los sueros.

e Al revisar el medicamento se observa si todavia hay o se ha acabado,

entonces se debera retirar o dejarlo acabarse.

3.3.2 ESPECIFICACION DE REQUERIMIENTOS

A continuacién describimos los requerimientos necesarios para la
implementacion del sistema.

3.3.21 REQUERIMIENTOS FUNCIONALES

e Verificacion de luces no utilizadas.
e Verificacion de estado de lavadoras.
e Verificacion de estado de esterilizadores.

e Verificacion de medicamentos administrados (sueros).

Para identificar las funciones que debe tener el sistema se realizé6 un
andlisis de los requerimientos por parte del Departamento

Administrativo.

3.3.2.2 REQUERIMIENTOS SOFTWARE

¢ Sistema operativo Windows XP (minimo)

¢ Sistema software de solucién propuesta por las tesistas.
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3.4 SOLUCION PLANTEADA

Para automatizar las diferentes actividades se realiza una aplicacién de

escritorio en la cual es posible automatizar la verificacion de las

diferentes necesidades mencionadas anteriormente, toda esta

informaciéon se manejarda en tiempo real, agilizando todas las

actividades del personal encargado.

Personal

Los encargados de la realizacién del sistema seran las Tesistas

Cargo Nimero de Personas
Programadores 2
TOTAL 2

Tabla III . 1 Personal que realizara la Tesis

Gestion de Riesgos.

Riesgo

Solucion

No cumplir con el cronograma
establecido.

Plantearse un cronograma de trabajo real para
ir cumpliéndolo plenamente.

Fijar una solucién no conveniente

Hacer un analisis detallado de la situacion
actual y los requerimientos.

Una Interfaz de wusuario poco
amigable para el usuario.

Presentar avances del sistema para que el
usuario se familiarice con la aplicacién y los
desarrolladores puedan observar si el usuario
estd satisfecho con la interfaz y manejo de las
ventanas y si se requiere realizar cambios.

Tabla III . 2 Gestion de riesgos
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3.5 ESTUDIO DE FACTIBILIDAD.

3.5.1 FACTIBILIDAD OPERATIVA.

SISTEMA PROPUESTO
PARAMETRO Tiempo PARAMETRO Tiempo (Minutos)
(Minutos)

e Verificaciéon de luces 3 e Verificaciéon de 1
no utilizadas. luces no utilizadas.

e Verificaciéon de 4 e Verificaciéon de 1
estado de lavadoras. estado de

lavadoras.

e Verificacion de 4 e Verificacion de 1
estado de estado de
esterilizadores. esterilizadores.

e Verificaciéon de 5 e Verificaciéon de 1
medicamentos medicamentos
administrados administrados
(sueros). (sueros).

TIEMPO TOTAL 16 TIEMPO TOTAL 4

Tabla III . 3 Factibilidad Operativa

3.5.2 FACTIBILIDAD TECNICA

La Factibilidad técnica sefiala los requerimientos minimos hardware y

software del sistema. Estos requerimientos se detallan a continuacién:

REQUERIMIENTOS SOFTWARE

¢ Sistema Operativo Windows 7, XP, 2000
e Microsoft Visual Basic (6.0, 7)
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e Microsoft Access 2007

REQUERIMIENTOS HARDWARE (Minimos)

PC

Descripcion Caracteristica
Procesador Pentium I1I 1.6 Ghz
Disco Duro 40GB.

Memoria 256 MB

Tarjeta de Red 10/100 Mbps
Monitor SVGA

Tabla III . 4 Caracteristicas Minima del Hardware

Dispositivo Bluetooth

Descripcion Caracteristica
Alcance 100 mts
Consumo de la energia bajo: avg 25Ma
Esquema robusto de la funciona en ambientes dsperos del RF
lupulizacién de frecuencia- como WiFi, 802.11g, y Zigbee
Frecuencia 2.4~2.524 gigahertz
Voltaje de funcionamiento 3.3V-6V
Dimensiones 51.5x15.8x5.6m m

Tabla III . 5 Caracteristicas del Dispositivo Bluetooth
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Recursos Humanos:

Programadores Total

Tesistas 2

Tabla III . 6 Recursos Humanos

3.5.3 FACTIBILIDAD ECONOMICA

La Clinica Riobamba es un centro de Salud Particular, debido a que la
implantacion de este Sistema es realizado para la elaboracion de una
Tesis y se lo realizard en una maqueta mas no en la Clinica en si, no
presentard ganancia econémica al momento pero servird para que los
duefios de la Clinica se den cuenta del ahorro de tiempo y energia que

tendrian al implantar este sistema en la clinica, ver tabla IV.2
Por lo tanto es econémicamente factible para esta Casa de Salud
3.6 ESPACIO DISPONIBLE

La Clinica Riobamba cuenta con una infraestructura tradicional tanto

fisica como eléctrica.

Figura III.1 Exteriores de la Clinica Riobamba
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Figura III .2 Sala de Espera

3.6.1 DISENO ARQUITECTONICO

Se presenta el plano del segundo piso de la Clinica Riobamba para

posteriormente realizar el disefio del cableado eléctrico.

d0
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L
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=
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Figura II1.3 Plano del segundo piso de la Clinica Riobamba
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3.6.2 PROYECCION 3D DEL PROTOTIPO

Figura IIL5 Plano 3D del segundo piso de la Clinica Riobamba
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3.7 ANALISIS CASOS DE USO

A continuacién se esquematizan los propdsitos especificos que deberan ser

cubiertos por el sistema.

3.7.1 CASO DE USO ADMINISTRADOR

-

Gestiona Cuentas

o~ (>
;i

T— Permite ingresar a sesion
O
Utiliza el sistema

Realiza peticion de cierre

Figura II1.6 Caso de uso Administrador

3.7.2 CASO DE USO USUARIO

O

gresa Datos(Nombre,
Contrasefia)

USUARIO Inicia su sesion
utiliza los servicios

O

Realiza peticion de cierre

Figura III.7 Caso de uso Usuario
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3.8 DIAGRAMAS DE COLABORACION

3.8.1 DIAGRAMA DE COLABORACION ADMINISTRADOR

X

Administrador :
USUARIO

USEFULSOFT ‘

Ingresa Datos(Nombres y contrasefia)

Valida Informacion ingresada

Inicia su sesion de usuario ]

Visualiza senicios

Utiliza el sistema

Genera respuestas a senicios

Realiza peticion de cierre del sistema

= 4 J

Cierra la sesion

] —— I E— ] ]

Figura II1.8 Diagrama de Colaboracién Administrador

3.8.2 DIAGRAMA DE COLABORACION USUARIO

;( % USEFULSOFT

: USUARIO Ingresan al sistema

Carga el sistema

Selecciona Opciones

Genera Resultado deseado

Elige opciones senvicios

Visualiza senicio

Escoge senvicio

Presenta resultados (tablas/graficos)

Solicita salir del sistema

Cierra sesion

B | I N S N S N S B e N o I s R o S

Figura I11.9 Diagrama de Colaboracién Usuario
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DEFINICION DE LA ARQUITECTURA DEL SISTEMA

@ Transacciones

Control [ar5ess i-

I
L ey
Domético - E

Servidor e o

Base de Datos

Figura I11.10 Arquitectura del sistema

Las aplicaciones informaticas necesitan ofrecer al usuario interacciéon
con la aplicacién, la capa de presentacién incluye la presentaciéon de
formularios y mensajes que guiaran en la utilizacion del sistema
domoético. La informacion se presentard en formato entendible y de
facil manipulacién. Todos los datos que tengan que registrarse se
someterdn a validacién y verificacion, para ello se utilizaran un sistema

de mensajes adecuado para cada proposito.

El disefio de formularios y mensajes estd sujeto al estandar de

aplicaciones Windows

Capa Légica
La implementaciéon de componentes esta realizada con la metodologia

orientada a eventos promovidos por herramientas de desarrollo como

Visual Basic
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Ambiente de Desarrollo: La herramienta de desarrollo con la que se va
a trabajar sera el entorno Visual Basic para implementar formularios
que permitan dar soporte de visualizaciéon a las transacciones de

usuarios.

El administrador de base de datos es Microsoft Access 2007, permitira
servir como almacén de datos informativos de cada usuario del sistema.
La plataforma sobre la cual se acoplaré la aplicaciéon y se realizara la

implementacién y pruebas serd Windows

Ambiente de Ejecucién: El sistema sera portable y podra ejecutarse
sobre Sistema Operativo-Plataforma entre las cuales se pueden citar.

Windows 7, XP, Home o Professional.

Capa de Datos

La mayoria de las aplicaciones necesitan hacer uso de un depésito de
datos en un momento determinado, la légica necesaria para obtener
acceso a los datos es una capa independiente (capa de datos), que
gestione las transacciones con la base de datos, de este modo se
centraliza la operatividad de acceso a datos y se facilita la configuracién

y el mantenimiento de la misma.
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3.10 FASE DE DISENO

Una vez definida la arquitectura del sistema, la siguiente fase
corresponde al disefio en la cual se representard la formalidad de los
aspectos analizados anteriormente con la del propésito de generar un

modelo que sera implementado.

3.10.1 DISENO DE CASOS DE USO REALES
Los casos de Uso Reales son una evoluciéon de los Casos de Uso

Esenciales de este punto se toman en cuenta las iteraciones entre los

elementos que se presentan en cada caso de Uso.

3.10.1.1 Caso de Uso Real Administrador

1. Nombre: Administrador

2. Actores: Administrador / Programador

3. Propésito: Administrar cuentas

4. Resumen: Crea cuentas de usuarios, ingresar informacion general de

cada uno de los usuarios

5. Tipo: Primario - esencial

6. Referencia: R-1

7. Curso normal de eventos

Actor Respuesta del Sistema
Ingresa identificacion Valida informacién, id y nombre
Visualiza y manipula las opciones Responde a cada una de las opciones
Ingresa datos modificados Modifica datos
Solicita ejecutar acciones Ejecuta acciones
Solicita salir del sistema Cierra el sistema
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8. Curso alterno de eventos

Volver a ingresarlos

Mensaje de error: Usuario no registrado

Mensaje de error: Esta seguro de salir del sistema

Verifica cierre del sistema

Tabla II1.7 Caso de Uso Real Administrador

3.10.1.2 Caso de Uso Real Usuario

1. Nombre:

Usuario

2. Actores:

Usuarios comunes

3. Propésito:

Manejar el sistema

4. Resumen:

Manejar el sistema domético

5. Tipo:

Primario - esencial

6. Referencia:

R-2

7. Curso normal de eventos

Actor Respuesta del Sistema

Ingresa identificacion Valida informacién, id y nombre
Visualiza y manipula las opciones Responde a cada una de las opciones
Solicita ejecutar acciones Ejecuta acciones

Solicita salir del sistema Cierra el sistema

8. Curso alterno de eventos

Mensaje de error: Usuario no registrado
Volver a ingresarlos
Mensaje de error: Esta seguro de salir del sistema

Verifica cierre del sistema

Tabla II1.8 Caso de Uso Real Usuario
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3.10.2 DIAGRAMA DE SECUENCIA GENERAL DEL SISTEMA

Accesq pemitido |

Base de Datos Sistema
Domoético
- USUARIO : (J
Ingresa y modifica datos de usuarios
‘ g Actualiza BD & ‘
<
‘ Ingresa i«liemiﬁcacion T ‘
<1 Valida datos ‘

‘ Permite ingreso

ermite manejar sistemigléctrico

\
L |

-

Figura III.11 Diagrama de secuencia general del sistema

3.11 DEFINICION DE LA INTERFAZ DE USUARIO

En esta actividad se especifican las interfaces para la aplicacién cliente
del Sistema Domético, considerando: estandares de pantallas, cajas de

dialogo y mensajes; principalmente.

En primer lugar, el entorno de la interfaz interactiva es: Validar y
Graficar, para la visualizacién y representaciéon de datos. Siguiendo

formatos de disefo de pantalla compatibles con el estandar Windows.
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Se consideran los siguientes principios de disefio de interfaz de usuario:

. Formularios

. Cuadros de mensajes

. Visualizacién de informacion (color tamafio de fuente)
. Interaccion con el usuario

El objetivo de hacer un disefio preliminar de interfaces es el facilitar la
distribucién de elementos que ayudan a interactuar con el usuario final,
a través de mensajes e imagenes que guien a un mejor desempefio de
trabajo. Se esquematiza a continuacién las principales interfaces que

seran implementadas en el Sistema Domético.

Autenticacion de Usuarios

Id del Usuario

contraseria

Figura II1.12 Autenticacién de Usuarios

Formulario Mensajes de Advertencia

L3
1 ) Registro Satisfactario
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-
\y Gracias por utiizar |a aplicacion

- J Esta seguro que desea saliv
S0 I Mo

Figura I11.13 Mensajes de Advertencia

Formulario de opciones generales

& Principal
Acerca de.,

Crear

Control Clinica Madificar

Salir Elirninar

Buscar

Figura I11.14 Opciones Generales

Formulario de creaciéon de usuarios

Usuais

[Redstre [id I [apelido [Dieccion [ Teletoro [Fecha
» [0 [evita i |Vargas Orozco |Loja 16-46 y Esmeralda; 132362890 12770372011
[z [maus [Maiia Augusta [Villol Ganchez | New York y G.arcia Mor 032965567 B

Figura II1.15 Creaciéon de Usuarios



-74-

Formulario de modificacion de usuarios

Usuizios
[Redsto [id [Clave [bombre [Apelide [ Direccion Telefona [Fecha |
Al ) [evka [EvaMara [Vargas Drozeo Loia 16-46 y Esmeralda{ 032862550 2770372071 |
12 [maus [maus [Marfa Augusta [ilerroel Sanchez | New Yok y Garcia Mort 032365567 |27zt ]

Figura Ill.16Modificacién de Usuarios

Formulario de eliminacion de usuarios

Usuaiios

[Regsta[id [Hombre. [pelico. [Direceion [T elefano echa

Y[ [evia [EvaMaria [Vangas Drozca [ Loja 1646y Esmeralda 032362690 B
B [maus [Waria fugisa [Vilaroel Sénchez | New Yotk y Gareia Mo 032365567 [7marz0m1

Figura III.17 Eliminacién de usuarios

Formulario de basqueda de usuarios

Figura II1.18 Bsqueda de usuarios
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Formulario acerca de..

SISTEMA DOMOTICO DE LA CLINICA RIOBAMBA

Figura I11.19 Acerca de...

Visualizacion de la pantalla del Sistema Domético

Proyecto  Acerca de.

Figura II1.20 Pantalla del Sistema Domético

3.12 MODELO FiSICO DE DATOS

De acuerdo con los requerimientos se han identificado dos moédulos de

usuarios con los usos para los cuales estard implementado el sistema.

1. Usuario

2. Administrador



Relaciones de las clases

ADMIMISTRADOR

BOMINISTRADOR

Aclminiztracar

UsuUsRI0

Figura II1.21 Modelo Fisico de Datos

CLIEMTE

ldadd
clavesd
Mombresd
Apeliciosd
Direcciond
Telefonobd
Fechatd

Registro

Iif

Clave
Mombre
Apelico
Direccion
Telefana
Fecha
Administrador

Figura I11.22 Disefio Légico de la Base de Datos

ADMIMSTRADOR:

Administrador: Texto

CLIEMTE

IdAd: Texta

claveld: Texto
Mombredd: Texta
Apelitosd Texto
DireccionAd Texta
Telefonosd: Texto
Fechasd: FechaMara

Registro: Texto

Id: Texta
Clavetexto
Mombre: Texto
Apelido: Texto
Telefono: Texto
Direccion: Texta
Fecha:FrechaMara
Aclministrador: Texto

Figura I11.23 Disefio Fisico de la Base de Datos
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3.13 IMPLEMENTACION DE RED

Sistema Domdtico

1 e —
Ty

0 g w :I W
"W ’ -l g
D|sposrtwo Bluetooth L

_.’.- ‘":l-_\ [ 1
bj)) N
Senatemmda

Cableadoeléctrico

‘D|sposrt|\.'oBruetooTh ‘ T T
Circuito electrdnico

Figura II1.24. Implementacion de la Red

En la Figura se aprecia el esquema de red propuesto, consta de un
computador personal (Laptop), un circuito electrénico el cual sera el
encargado de recibir la sefial Bluetooth para luego ejecutar las 6rdenes
en la maqueta, y el sistema domotico en el cual se manipulan los

equipos eléctricos.

3.13.1 CIRCUITO ELECTRONICO
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Figura III.25 Modelo del circuito electronico utilizado
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31311 PROGRAMACION DEL PIC

La programacién del PIC 16F628a se lo realiz6 en el programa PICBASIC

PRO, el c6digo lo mostramos a continuacion:

@ device HS_OSC ;cambia a oscilador HS en el icprog
DEFINE OSC4 'también funciona con xtal de 20Mhz

DEFINE HSER_TXSTA 24h 'Configuracién comunicacién asincrona y habilitacién de la
transmisién

DEFINE HSER_RCSTA 90h 'Habilitacién del puerto serial y recepcién continua
DEFINE HSER_BAUD 9600 ' selecciona la velocidad de com

'define HSER_SPBRG 12 'Inicializacién del registro SPBRG de acuerdo a la velocidad
'de comunicacion y al valor del cristal utilizado (4MHz)

DEFINE HSER_CLROERR 1 'Limpia automaticamente los registros en caso de overflow
DATABUFFER VAR BYTE

X var byte

led var portb.3 'out
Forx=1To3
high led
pause 200
low led
pause 200
Next
Forx=1To 6
pause 5000
Next

low portb.4

low portb.5
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low portb.6
low portb.7
inicio:
HSerin [DATABUFFER]
If DATABUFFER ="a" Then unoon
If DATABUFFER ="b" Then doson
If DATABUFFER = "c" Then treson
If DATABUFFER ="d" Then cuatroon
If DATABUFFER ="1" Then unooff
If DATABUFFER ="2" Then dosoff
If DATABUFFER = "3" Then tresoff
If DATABUFFER = "4" Then cuatrooff
If DATABUFFER ="x" Then cinco
GoTo inicio
unoon: 'inicio encender dispositivo n
HIGH portb.4
HSerout [13]
HSerout ["INGRESE UNA OPCION [a,b,c,d,x]:"]
GoTo inicio
doson:
HIGH portb.5
HSerout [13]
HSerout ["INGRESE UNA OPCION [a,b,c,d,x]:"]
GoTo inicio
treson:

HIGH portb.6
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HSerout [13]
HSerout ["INGRESE UNA OPCION [a,b,c,d,x]:"]
GoTo inicio
cuatroon:
HIGH portb.7
HSerout [13]
HSerout ["INGRESE UNA OPCION [a,b,c,d,x]:"]
GoTo inicio
unooff: 'inicio apagar dispositivo n
low portb.4
HSerout [13]
HSerout ["INGRESE UNA OPCION [a,b,c,d,x]:"]
GoTo inicio
dosoff:
low portb.5
HSerout [13]
HSerout ["INGRESE UNA OPCION [a,b,c,d,x]:"]
GoTo inicio
tresoff:
low portb.6
HSerout [13]
HSerout ["INGRESE UNA OPCION [a,b,c,d,x]:"]
GoTo inicio
cuatrooff:
low portb.7

HSerout [13]
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HSerout ["INGRESE UNA OPCION [a,b,c,d,x]:"]
GoTo inicio
cinco:
low portb.4
low portb.5
low portb.6
low portb.7
HSerout [13]
HSerout ["APAGADO DE DISPOSITIVOS",13]
Forx=1To3
high led
pause 200
low led
pause 200
Next
HSerout ["INGRESE UNA OPCION [a,b,c,d,x]:"]
GoTo inicio

End

3.14 FASE DE PRUEBAS

Para garantizar el funcionamiento del Sistema Domotico, es necesario
aplicar una serie de pruebas, que respalden una ejecuciéon vy

funcionamiento normal durante la etapa de puesta en marcha.
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El grado de cumplimiento que se aplica a cada tipo de prueba, es
representado con un valor comprendido entre 0 y 100 %. Se ha establecido

la siguiente escala de valores para medir el grado de aceptaciéon del

sistema.
Escala de Valores para Aceptacion
Escala Descripcion
10-49 % Poco aceptable
50-79 % Aceptable sujeto a cambios de forma
80 - 100 % Aceptable para la puesta en ejecucion
Tabla III. 9 Escala de Valores para Aceptacion
3.14.1 PRUEBAS DE OPERABILIDAD

Las pruebas de Operabilidad, se realizaron sobre la plataforma
Windows una vez que la aplicaciéon fue terminada, las mismas que
estan orientadas delimitadamente a probar que los médulos software
desarrollados se integren con el resto de la aplicacion sin presentar

problemas de compilacién y ejecucion.

Resultados obtenidos
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Resultados de Pruebas de Operabilidad

ID Parametro %
O-1 Instalacién y compilacién de aplicacion 100
O0-2 Funcionamiento de la red eléctrica 100
0-3 Utilizacién de componentes prefabricados 100

Total: 300
Promedio: 100

Tabla III. 10 Resultados de Pruebas de Operabilidad

La compilacién e instalacion de componentes utilizados para la
implementacién del sistema no se presentan ningtn problema en la
ejecucion de cédigo de programacion los componentes de integracion

garantizan la portabilidad y reusabilidad, integrandose perfectamente

con la aplicacion.

La garantia de haber utilizado herramientas (Visual Basic 6.0) que
promueven el desarrollo rapido y seguro de aplicaciones permiten

obtener cien por ciento de garantia en su desempefio.

PRUEBAS DE FUNCIONALIDAD

Las pruebas de funcionalidad se realizaron en la maqueta en la que se

simula el lugar de ejecucion, con el personal técnico.

Resultados obtenidos
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Escala de Valores de Aceptacién de Aplicacién

ID Parametro %
F-1 Cumplimiento de requerimientos 100
F-2 Uso de tecnologia 100
F-3 Tolerancia a fallos 80
F-4 Seguridad de acceso a usuarios 100
F-5 Validar datos de ingreso 100
F-6 Disefio de interfaz 100
F-7 Implementacién de mensajes 100
F-8 Facilidad de utilizacién 100
F-9 Software de calidad 100
F-10 Otro entorno de Operaciéon --

Total: 880
Promedio de aceptacion: 97.78

Tabla III.11 Escala de Valores de Aceptacion

El grado de cumplimiento al momento de efectuar las pruebas de

funcionalidad, se cumple con los objetivos planteados inicialmente.

El factor de tolerancia y recuperacion a fallas es de poca importancia en
este tipo de aplicaciones, puesto que la aplicacién no estd expuesta
inicialmente a sobrecarga de trabajo y no depende de otras aplicaciones.
Es una aplicacién independiente e inicialmente concebida como

prototipo de la Clinica Riobamba.



3.14.3

-85-

En los demas factores propuestos para probar su funcionalidad se

demuestra que la aplicacién tiene gran rendimiento.

INTERPRETACION DE RESULTADOS

Al haber empleado pruebas de operabilidad y funcionalidad sobre el
modelo aplicativo, hace viable determinar el grado de cumplimiento
alcanzado en términos cuantitativos y de aceptacion por parte de los

usuarios finales.

El cien por ciento obtenido al aplicar pruebas de operaciéon de
componentes software, expone del alto grado de eficiencia de las
herramientas software utilizadas para el desarrollo; concluyendo que es
una aplicacién segura con respecto a sus requerimientos anteriormente
establecidos. El 97.78% obtenido en las pruebas de funcionalidad
califican a la aplicacién como amigable y de facil en la utilizacién por
parte de los usuarios del sistema, como resultado final queda
establecida la utilidad que prestara el Sistema Domético de la Clinica

Riobamba.



CAPITULO IV

DISENO E IMPLEMENTACION

En el siguiente capitulo se da a conocer los resultados obtenidos para la
eleccion de la tecnologia inalambrica mdas apropiada para el presente

proyecto mediante una valoracién cualitativa y cuantitativa.

Graficamente se presenta la valoracion cuantitativa de las tecnologias

investigadas.

Con los datos obtenidos de la valoraciéon se realiza la comprobacion de

la hipétesis del proyecto.

Se visualiza la captura del envio de datos en la red inalambrica
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41 VALORACION CUALITATIVAS DE LAS CARACTERISTICAS DE
LAS TECNOLOGIAS INALAMBRICAS

Wifi,
Bluetooth, Infrarrojos y radiofrecuencias, tomando en cuenta que las

A continuacién se hace una valoracién de las redes inaldmbricas

valoraremos para la elaboracién de una Infraestructura Domética, las siguientes
caracteristicas serviran como indicadores:

e Costos de instalacion

e (Costos de mantenimiento
e Velocidad de transmision
e Alcance

e Puntos de acceso

e Dificultad en la instalacion
e Atraviesa objetos s6lidos

e Alineacién en la conexién

e Interferencias

Escala de Valoracion Cualitativa

Los valores para este andlisis seran tomados de la tabla de Escala de
valoracion cualitativa. Es decir que estos valores tendran un méximo

de 4 puntos en caso de cumplir excelentemente con la variable del

parametro.
Valor: 1 Valor: 2 Valor: 3 Valor: 4
Ninguno Parcialmente En su mayor parte Totalmente
No satisfactorio | Poco satisfactorio | Satisfactorio Muy satisfactorio
Malo Regular Bueno Muy bueno
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Inadecuado Mas o menos Adecuado Muy adecuado
Insuficiente Parcial Suficiente Excelente
Deficiente Poco eficiente Eficiente Muy eficiente

Ningtn Avance | Cierto avance

Avance significativo

Objetivo Logrado

Tabla IV.1 Tabla adquirida de tesis anteriores

4.1.1 INDICADOR 1: Costos de instalacion

A continuacién se detallan los costos necesarios para la instalaciéon de las

redes analizadas.

MATERIAL Wifi Bluetooth Radiofrecuencias | Infrarrojos
Access Point 240 0 538 0
Servidor 450 0 0 0
Dispositivo 0 180 0 0
Puerto 0 0 0 100
Total en ddlares 610 180 538 100

Tabla IV.2 Tabla de costos de equipos

Valor asignado

Tecnologias Valor asignado Valor Cualitativo
Wifi 1 Inadecuado
Bluetooth 3 Adecuado
Radiofrecuencias 2 Mas o menos
Infrarrojos 4 Muy adecuado

Tabla IV.3 Tabla Valores asignados a Indicador 1
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Costos de instalacion
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Wifi Bluetooth Radiofrecuencias Infrarrojos

Figura IV.1 Grafica de Costos de Instalacion

Anilisis: Para la instalacion en la tecnologia Wifi se necesita, el punto de
acceso que es el hardware necesario para transmitir inaldmbricamente la
informacién y su configuracién, encriptaciéon y rangos IP, y esto conlleva a
costos altos, por lo que se le asigna un valor 1 correspondiente a no
satisfactorio, mientras que en la tecnologia Bluetooth se debe adquirir el
dispositivo este contiene el controlador del fabricante necesario para su
instalacion, el cual tiene un costo bajo, esto hace que se le asigne un valor 3
correspondiente a Adecuado, la tecnologia Radiofrecuencia conlleva la
compra de radios de comunicacién emisor y un receptor, una antena
direccional entre puntos, provocando que los costos sean moderados por
esto se le asigno un valor de 2 correspondiente a Mas o menos y para la
tecnologia Infrarrojos es necesario dispositivos emisores y receptores
perfectamente alineados dando un costo de instalacion medio, por esto le

asignaremos un valor de 4 que es Muy Adecuado.
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4.1.2 INDICADOR 2: Costos de mantenimiento
A continuacién se describen los costos mensuales a pagar por el servicio

adquirido
Wifi Bluetooth Radiofrecuencias | Infrarrojos
Pago mensual proveedor en | 18 0 60 0
dolares

Tabla IV.4 Tabla de costos de mantenimiento

Valor asignado

TECNOLOGIAS Valor asignado | Valor Cualitativo
Wifi 2 Mas o menos
Bluetooth 4 Adecuado
Radiofrecuencias 1 Inadecuado
Infrarrojos 4 Adecuado

Tabla IV.5 Tabla Valores asignados a Indicador 2

Costos de Mantenimiento

WValor

Wifi Bluetooth Radiofrecuencias Infrarrojos

Figura IV.2 Grafica de Costos de Mantenimiento

Anilisis: El costo de mantenimiento de la tecnologia Wifi varia
dependiendo de la velocidad contratada y el proveedor, por eso le
asignamos el valor 2 de Mas o menos adecuado, en la tecnologia

Bluetooth el costo mensual de mantenimiento tienen un costo bajo, al
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igual que en Infrarrojos por eso tienen un valor de 4 de Adecuado, en

Tecnologia Radiofrecuencia en

cambio el

costo mensual de

interconexion es un poco mas alto por eso tiene asignado el valor de 1,

correspondiente a Inadecuado.

4.1.3 INDICADOR 3: Velocidad de transmision

Se describe la velocidad de transmision en una banda de ancho de 2.4

Ghz

Wifi

Bluetooth

Radiofrecuencias

Infrarrojos

transmision a 2,4 Ghz

Velocidad de | 54 Mbps 11Mbps

2Mbps

230 kbps

Tabla IV.6 Tabla de velocidad de transmisién

Valor asignado

TECNOLOGIAS | Valor asignado | Valor Cualitativo
Wifi 4 Excelente
Bluetooth 3 Suficiente
Radiofrecuencias 2 Parcial
Infrarrojos 1 Insuficiente
Tabla IV.7 Tabla Valores asignados a Indicador 3
Velocidad de Transmision
a
35
3
25
2 W Valor
15
1
05
a T T T T
wifi Bluetooth Radiofrecuencias Infrarrojos

Figura IV.3 Velocidad de Transmisién
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Analisis: La tecnologia Wifi tiene una velocidad de transmisién de 54

Mbps, por eso tiene la calificacion maés alta que es 4 correspondiente a

Excelente, en la tecnologia Bluetooth la velocidad de transmisién es de

11Mbps, le asignamos un valor de 3 correspondiente a Suficiente, en

Radiofrecuencia la velocidad de transmision es de 2Mbps, le asignamos

un 2 correspondiente a Parcial, y en Tecnologia Infrarrojos la velocidad

de transmision es de 230 Kbps, que es la mas baja, le asignamos un

valor 1 de insuficiente.

4.1.4 INDICADOR 4: Alcance

Se describe la distancia en metros a la que alcanzan las tecnologias.

Wifi

Bluetooth

Radiofrecuencias

Infrarrojos

Alcance de transmision

300 mts

1cm -100 mts

0-100 mts

0 -100 mts

Tabla IV.8 Tabla de alcance en Mts.

Debido a que la Infraestructura de comunicacién es Domética, se toma en

cuenta el alcance adecuado a dicha Infraestructura.

Valor asignado

TECNOLOGIAS Valor asignado Valor Cualitativo
Wifi 2 Mas o menos
Bluetooth 3 Adecuado
Radiofrecuencias 3 Adecuado
Infrarrojos 3 Adecuado

Tabla IV.9 Tabla Valores asignados a Indicador 4
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Alcance

3
25
2 H
1,5 W Vvalor I
1
05
T T T T

Q

wifi Bluetooth Radiofrecuencias Infrarrojos

Figura IV .4 Grafica de Alcance

Analisis: La tecnologia Wifi tiene un alcance sin obstaculos de 300 mt,
razén por la cual tiene un valor de 2 ya que es muy amplio para
nuestro Infraestructura, correspondiente a Mas o menos; mientras que
las otras tecnologia analizadas obtienen un valor de 3 correspondiente
a adecuado ya que su alcance es de 100mts, ideal para nuestro caso en

particular.

4.1.5 INDICADOR 5: Puntos de acceso

Se describe la cantidad de equipos a los pueden conectarse dentro de la
red.

Wifi | Bluetooth | Radiofrecuencias | Infrarrojos

Cantidad de equipos conectados 20 8 10 2

Tabla IV.10 Tabla de puntos de acceso posibles

Valor asignado

TECNOLOGIAS Valor asignado Valor Cualitativo
Wifi 4 Muy satisfactorio
Bluetooth 2 Satisfactorio
Radiofrecuencias 3 Poco Satisfactorio
Infrarrojos 1 No Satisfactorio

Tabla IV.11 Tabla Valores asignados a Indicador 5
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Puntos de Acceso
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Figura IV.5 Puntos de Acceso

Analisis: La tecnologia Wifi segtin del router que tenga, y el tipo de
conexién los hay desde 2 hasta 20 puntos de acceso por esta razén
tienen la puntuaciéon 4 correspondiente a Muy satisfactorio, en la
tecnologia Bluetooth los puntos de acceso maximos es de 8
dispositivos, obteniendo un valor de 2 correspondiente a Poco
Satisfactorio, en Tecnologia Radiofrecuencia los puntos de acceso son
10 por eso se le asigna un valor de 3 correspondiente a Satisfactorio,
mientras que en Tecnologia Infrarrojos es un solo punto de acceso,

siendo su valor asignado 1 correspondiente a No Satisfactorio

4.1.6 INDICADOR 6: Dificultad en la instalacion

Se describen los pasos a seguir para la instalacion de cada tipo de red.

WIFI La mejor configuracion es partir de una conexién ADSL con router

¢ Configurar el Punto de Acceso Wi-Fi.

e Si nuestro ordenador o portatil no incluye WiFi, necesitaremos un
accesorio que nos de este tipo de conectividad.

¢ Configuracién del Access Point

e Establecer en el Access Point la IP privada que tendré
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o Establecer la puerta de enlace (IP del router)
o Establecer la méscara de subred y los servidores DNS.

BLUETOOTH o Conectar y el emparejamiento se realiza automaticamente

¢ Ingresar nuestro password para la seguridad de conexion

¢ Configurar el Modulo Bluetooth mediante el siguiente cédigo en el
DOS, SU,<Baudrate> Baudrate, {1200, 2400, 4800, 9600, 19.2, 28.8, 38.4,
57.6, 115K, 230K, 460K,921K }

Radiofrecuencias e Instalacién de un Access Point
e Contratar las bandas de frecuencia
e Instalacion de la Antera direccional

Infrarrojos e Disponer de los drivers actualizados del puerto IRDA, la conexién a
través del puerto IRDA es una conexién inaldmbrica, es decir, no tiene
porque haber contacto entre los dos dispositivos

e Colocar los dispositivos infrarrojos de tal manera que queden
alineados perfectamente.

o Verificar si el software estd instalado y listo para usar

Tabla IV.12 Tabla de dificultad en las instalaciones

Valor asignado

ALTERNATIVAS Valor asignado | Valor Cualitativo
Wifi 2 Regular
Bluetooth 3 Bueno
Radiofrecuencias 3 Bueno
Infrarrojos 3 Bueno

Tabla IV.13 Tabla Valores asignados a Indicador 6

Dificultad en la instalaciéon

3
2,5
2
15 W Valor
1
0.5
T T T T 1

0

Wifi Bluetooth Radiofrecuencias Infrarrajos

Figura IV.6 Dificultad en la instalacién
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Anilisis: La instalacion de una red inaldmbrica puede ser una de las
tareas mas simples a nivel administrativo debido a la gran facilidad de
configuracién, lo cual no implica que sea inmediatamente segura. La
instalaciéon de una red WIFI es un poco mas complejas que las demas
ya que se hace imprescindible estudiar estratégicamente la ubicacion
final del Punto de Acceso (AP - Access Point), por esta razén se le
asigna un valor de 2 correspondiente a Regular, y las demas tecnologias

adquieren un valor de 3 correspondiente a Bueno.

4.1.7 INDICADOR 7: Atraviesa objetos solidos

Se describe si son o no capaces de atravesar objetos solidos las tecnologias

Wifi Puede atravesar paredes pero la sefial puede ir bajando e
incluso rebotar

Bluetooth Es capaz de atravesar paredes dentro de un érea limitada

Infrarrojos No atraviesan objetos solidos.

Radiofrecuencias | La sefal puede atravesar paredes y se expande sobre un
area muy amplia, asi que no se hace necesario enfocarla.
Sin embargo, éstas transmisiones tienen problemas
debido a las reflexiones que experimentan las ondas de
radio.

Tabla IV.14 Tabla de capacidad de traspasar objetos s6lidos

Valor asignado

ALTERNATIVAS Valor asignado | Valor Cualitativo
Wifi 4 Totalmente
Bluetooth 4 Totalmente
Radiofrecuencias 4 Totalmente
Infrarrojos 1 Ninguno

Tabla IV.15 Tabla Valores asignados a Indicador 7
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Atraviesa objetos sdlidos

W Valor

Wifi Bluetooth Radiofrecuencias Infrarrojos

Figura IV.7 Atraviesa objetos sélidos

Analisis: Hay que considerar los obstdculos que la sefial tenga que
atravesar (muros o metal) en nuestra red, ya que pueden variar el
alcance de la sefal de la red; Tanto en Wifi, bluetooth como en
radiofrecuencias hallamos valores altos de nuestra escala ya que estas
tres tecnologias logran atravesar objetos solidos, por esta razén se les
asigna un valor de 4 correspondiente a Totalmente, contrario a los
infrarrojos que no lo logran obteniendo un valor de 1 correspondiente a

Ninguno.

4.1.8 INDICADOR 8: Alineacion en la conexién

Se analiza la ubicacién alineada de los dispositivos en la red

Wifi Cuanto mas lejos (linealmente) se quiera llegar, mas alto se debera
colocar el Punto de Acceso. Muchos de los actuales APs vienen
preparados para poderlos colgar en la pared.

Bluetooth No es necesario alinear los dispositivos para transmitir
informacion. Si los dispositivos se encuentran dentro del rango de
alcance, podran intercambiar informacién entre ellos aun si no

estan en la misma habitacion.

Infrarrojos Deben estar alineados directamente o con una reflexién en una
superficie de Radiofrecuencias
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Radiofrecuencias | A frecuencias altas, las ondas de radio tienden a viajar en linea

recta y a rebotar en los obstaculos.

Tabla IV.16 Tabla de Alineacién en la conexion

Valor asignado

ALTERNATIVAS Valor asignado | Valor Cualitativo
Wifi 3 Satisfactorio
Bluetooth 3 Satisfactorio
Radiofrecuencias 3 Satisfactorio
Infrarrojos 1 No satisfactorio

Tabla IV.17 Tabla Valores asignados a Indicador 8

Alineaciénen la conexién
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Figura IV.8 Alineacién en la conexion

Anilisis: Nuestras tres primeras tecnologias graficadas indican un
valor alto ya que tienen mayor alcance de la sefial sin necesidad de estar
perfectamente alineadas, por eso obtienen un valor de 3
correspondiente a Satisfactorio, caso contrario son los infrarrojos que
deben estar perfectamente alineados para transmitir senales
correctamente y por eso se le asigna el valor de 1 correspondiente a no

satisfactorio
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4.1.9 INDICADOR 9: Interferencias
Se mencionan el tipo de interferencias que tienen las diferentes redes

analizadas

Wifi

La Interferencia de puntos de acceso cerrados o encriptados con
otros puntos de acceso abiertos con el misma banda o siendo vecino
puede prevenir el acceso a los puntos de acceso abiertos por otros
en el area. Esto puede proponer un problema en las dreas de alto-
densidad como edificios de apartamentos grandes dénde muchos
residentes tienen puntos de acceso de Wi-Fi operando.

Bluetooth

Bluetooth minimiza la interferencia potencial al emplear saltos
rapidos en frecuencia+1600 veces por segundo.

Radiofrecuencias

Hay que sintonizar en una frecuencia exacta tanto el emisor como el
receptor, para prevenir posibles interferencias

Todas las ondas de radio estan sujetas a interferencia por los
motores y equipos eléctricos.

Infrarrojos

El hecho de que las ondas infrarrojas no atraviesen los objetos
solidos es una ventaja. Por lo que un sistema infrarrojo no
interferird un sistema similar en un lado adyacente. Ademas la
seguridad de estos sistemas contra espionaje es mejor que la de los
sistemas de radio.

Tabla IV.18 Tabla de Interferencias

Valor asignado

ALTERNATIVAS Valor asignado | Valor Cualitativo
Wifi 2 Bueno
Bluetooth 4 Bueno
Radiofrecuencias 2 Regular
Infrarrojos 3 Malo

Tabla IV.19 Tabla Valores asignados a Indicador 9
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Figura IV.9 Interferencias

Analisis: Las interferencia puede dar lugar a una disminucion del
alcance inalambrico entre dispositivos, una disminucién de la
transferencia de datos, pese a que tanto Wifi como Bluetooth son
sensibles a las interferencias son las que menos interferencias tienen
obteniendo un valor de 3 correspondiente a Bueno en relaciéon a
radiofrecuencias e Infrarrojos que estan mas expuestas ya que las ondas
radiales son muy sensibles a la interferencia por ello una sefial se
puede interferir facilmente con una transmisién de radio que tenga una
frecuencia cercana a la utilizada por la red, por esta razén obtiene
radiofrecuencia un valor 2 correspondiente a Regular e Infrarrojos un

valor de 1 correspondiente a Malo.
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CARACTERISTICAS WIFI | % BLUETOOTH | % RADIOFRECUENCIAS | % INFRARROJOS | %
Costos de instalacion 1 10 3 30 2 20 40
Costos de mantenimiento | 2 18.18 |4 36.66 |1 9.09 4 36.66
Velocidad de transmisiéon | 4 40 3 30 2 20 1 10
Alcance sin obstaculos 2 18.18 |3 30.76 | 27.27 2727 |3 27.27
Puntos de acceso 1 10 2 40 2 20 3 30
Dificultad en la instalaciéon | 2 18.18 |3 2727 |3 2727 |3 27.27
Atraviesa objetos 4 30.76 |4 30.76 | 4 3076 |1 7.69
Alineacién de conexiéon 3 30 3 30 3 30 1 10
Interferencias 2 18.18 |4 36.66 |2 18.18 |3 27.27
TOTAL 21 29 22 21

Tabla IV.20 Tabla de los valores obtenidos a través del analisis comparativo de las caracteristicas de las tecnologias

Por los resultados obtenidos se comprueba que la mejor tecnologia entre las analizadas para el presente proyecto es Bluetooth.




-102-

Valores correspondientes a la Tecnologia Bluetooth

CARACTERISTICAS Valor4 | Valor3 Valor 2 | Valor1
Costos de instalacién 0 3 0 0
Costos de mantenimiento | 4 0 0 0
Velocidad de transmisién | 0 3 0 0
Alcance sin obstéculos 0 3 0 0
Puntos de acceso 0 0 2 0
Dificultad en la instalacién | 0 3 0 0
Atraviesa objetos 4 0 0 0
Alineacién de conexién 0 3 0 0
Interferencias 4 0 0 0

Tabla IV.21 Tabla de los Valores obtenidos por la tecnologia Bluetooth

Valores de fo

CARACTERISTICAS SIGNIFICATIVAS

VARIABLES Cumple No cumple | TOTAL
Infraestructura de Comunicacion 17 | 100% 0 0% 17 100%
Crear y gestionar servicios 10 | 81.8% | 2 | 18.18% 15 100%
TOTAL 27 | 90.9% | 2 9.09% 29

Tabla IV.22 Calculo del fo

Calculo del fe

Caracteristica Significativa Cumple No cumple
Infraestructura de Comunicaciéon 15.82 117
Crear y gestionar servicios 11.17 0.93

Tabla IV.23 Calculo del fe
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COMPROBACION DE LA HIPOTESIS

Ho= La infraestructura de comunicacién no podrd crear y gestionar servicios
Hi= La infraestructura de comunicacién podra crear y gestionar servicios
Valor del X? calculado

_ N (fo—fe)?
Gl

_(17-1582)? (0-117)? (10-1117)% (2 —0.83)?
T 1582 1.17 11.17 0.83

2

x?=0.09+ 1.17 + 0.12 + 1.65
x% =3.03

Grados de libertad

Gl= (filas-1) (columnas -1)

Gl= (2-1) (2-1)

Gl=1

Calculo del chi tabulado

X200 =271

Regla de decisién

X2 cal>=x2t

X2cal =3.03 > 2.71

Por lo tanto existen razones para rechazar la Ho
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La forma de la gréafica de una distribucién x2 depende del grado de
libertad, en nuestro caso el valor de grado de libertad es uno y se puede

observar en la siguiente grafica en el valor gl =1

~ — gl=1

/ Zona de Aceptacion

0

Figura IV.10 grafica de una distribucién x2

Conclusién: se puede afirmar con un 90% de nivel de confianza que el uso
de la tecnologia Bluetooth cumple con la infraestructura de comunicacién

para crear y gestionar servicios en la Clinica Riobamba.

44 DISENO DE LA PROPUESTA PARA LA CLINICA RIOBAMBA

4.4.1 DISENO DE CABLEADO ELECTRICO

Para la iluminacién de la Clinica Riobamba esta previsto manipular los
focos de luz blanca de los pasillos y los dormitorios con sus interruptores
correspondientes, los tomacorrientes para la lavadora y el esterilizador,

verificacion de medicamentos administrados

Ademdas se muestran las camaras que estaran colocados en sitios

estratégicos para un control oportuno.
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Se visualiza también los sensores de movimiento ubicados en los pasillos
de manera que cuando alguien circule por ellos, estos se prendan

automaticamente.

En la recepciéon estd ubicado un computador portatil el mismo que
contendra el Sistema USEFULSOFT, desde el cual se manipula el circuito
eléctrico para la Red Domética, ademés aqui estd ubicado el sistema de

vigilancia de las caAmaras (ver AnexoI).

El esquema del cableado eléctrico se muestra en el Anexo II, los materiales

para la implantacion del sistema se detallan a continuacién;

e Un Dispositivo Bluetooth receptor RN41 el cual se utiliza en el

circuito electrénico

¢ Un Dispositivo Bluetooth emisor V2.0, este se encuentra en la laptop
el cual nos sirve para la transmisién los datos, durante la ejecucion

del sistema

eUn kit de vigilancia de 16 canales, para la verificacion de
medicamentos, los cuales se encuentran en las habitaciones de la

clinica.

e Cable N10 para la toma de corriente desde el transformador a la

Caja Térmica.
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e Una caja térmica para dar proteccién a todos los dispositivos que se

conecten en la red eléctrica.

e Cable N 14 para el cableado eléctrico desde la caja térmica hasta la

ubicacién de los focos.

e Tomacorrientes, Interruptores para el encendido manual de los

focos.

e Sensores de movimiento los cuales se encuentran en los corredores

del segundo piso de la clinica.

¢ Caja de control (circuito eléctrico), esta caja es para controlar los

datos transferidos desde la laptop.

e Servicios de electricista, debido a que la parte eléctrica debe ser

realizado por un especialista en el campo.

4.4.2 COSTOS DE IMPLANTACION

Se detalla a continuacion los costos de los recursos necesarios para la

implantacioén del Sistema Domoético de la Clinica Riobamba:

Descripcion Cantidad | Costo Unidad Costo Total
Délares Americanos
Dispositivo Bluetooth receptor | 1 150 150
Dispositivo Bluetooth emisor 1 22 22

Kit de vigilancia (16 canales) 1 1623.15 1623.15
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Descripcion Cantidad | Costo Unidad Costo Total
Délares Americanos

Cable N° 10 1 rollo 52 52
Cable N° 14 8 rollo 42 336
Caja Térmica 1 26 26
Interruptores 18 2.50 45
Tomaccorrientes 2 3 6
Sensores de movimiento 3 15 45
Servicios de electricista 15 tomas | 120 1800
Caja de control (circuito |1 35 95.60
electrénico)
Total 4200.75

Tabla IV.24 Costos de implantacién

4.4.3 SEGURIDAD

Seguridad en el nivel de Link, todas las rutinas estdn dentro del chip
BlueTooth y nada es transmitido en plano. Los procedimientos de
seguridad son iniciados antes de establecer algtn canal. Aparte del cifrado
tiene autenticaciéon PIN y seguridad MAC. Su metodologia consiste en
compartir una clave de enlace (clave de linkado) secreta entre un par de
dispositivos. Para generar esta clave, se usa un procedimiento de “pairing”

cuando los dos dispositivos se comunican por primera vez.

Figura IV.11 Dispositivo bluetooth receptor
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Emparejamiento de Dispositivos.

Por defecto, la comunicaciéon Bluetooth no se valida, por lo que cualquier
dispositivo puede en principio hablar con cualquier otro. Un dispositivo
Bluetooth puede solicitar autenticacién para realizar un determinado

servicio.

La autenticacion de Bluetooth normalmente se realiza utilizando c6digos
PIN. Un codigo PIN es una cadena ASCII de hasta 16 caracteres de
longitud. Los usuarios deben introducir el mismo cédigo PIN en ambos
dispositivos.

Una vez que el usuario ha introducido el PIN adecuado ambos
dispositivos generan una clave de enlace. Una vez generada, la clave se
puede almacenar en el propio dispositivo o en un dispositivo de
almacenamiento externo. La siguiente vez que se comuniquen ambos

dispositivos se reutilizara la misma clave.

El procedimiento descrito hasta este punto se denomina emparejamiento
(pairing). Es importante recordar que si la clave de enlace se pierde en
alguno de los dispositivos involucrados se debe volver a ejecutar el

procedimiento de emparejamiento.

No existe ninguna limitacion en los cédigos PIN a excepcién de su
longitud. Algunos dispositivos pueden obligar a escribir un ntmero

predeterminado de caracteres para el cddigo PIN.



-109-
Inicializacién y Generacion de la claves.

La Clave de enlace es generada durante una fase de inicializacién, cuando
dos dispositivos empiezan a comunicarse. Segin la especificacion
Bluetooth, la clave es generada durante la fase de inicializacién cuando el
usuario introduce un PIN idéntico en ambos dispositivos. Después de
completarse la inicializacién, los dispositivos se autentican de manera
automatica y transparente y se lleva a cabo el cifrado de la conexién.

Generacion de claves en la Inicializacion: En el siguiente esquema los algoritmos

E21 y E22 son agrupados en uno genérico llamado E2.

PIN

| E2 |

AUTENTICACION

CLAVE LINKADO ':3::—T:;‘ CLAVE LINKADO
E3

CIFRADO

CLAVEGIFRADO | <4, = | CLAVE GIFRADO |

Figura IV.12 Generacion de claves de inicializacion

444 PROTOCOLOS UTILIZADOS

El protocolo utilizado es X10, ya que es un protocolo de comunicaciones
para el control remoto de dispositivos eléctricos. Utiliza la linea eléctrica
(220V o 110V) para transmitir sefales de control entre equipos de
automatizacion, en la captura de los datos enviados en la red, se observan
los caracteres a,b,c,d para encender los focos, 1,2,3,4 para apagarlos y x

para apagar todos los focos, en donde se encuentran las capas del
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protocolo IRP (Protocolo de Ruteo Interior), los cuales se detallan en la

Figura IV15
Formato de paquete

El sistema de transmision esta orientada a paquetes, todos los datos que se
envian a través del canal son fragmentados y enviados en paquetes, el

receptor los recibe y los procesa empezando por el menos significativo

El formato del paquete que se envia en la transmisién de datos contiene, el

codigo de acceso, cabecera y carga atil.

Hasta 2746 bits

Carga wtil

Figura IV.13 Formato de paquete

Codigo de Acceso, es el campo para sincronizar, identificar y compensar.
Todos los paquetes comunes que son enviados sobre el canal de la red,

estan precedidos por el mismo cédigo de acceso.
Cabecera
Cabecera estd compuesta por los siguientes elementos.

e Direccion.- direccién temporal de 3 bit que se utiliza para distinguir los

dispositivos.
e Tipo.- De que tipo es el paquete enviado y cuantos slots va a ocupar.

e Flujo.- Notifica al emisor que el buffer estd lleno y debe de dejar de

transmitir.

e ARQ.- Bit de reconocimiento de paquete: paquete correcto o incorrecto.
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e SEQN.- Numeracién secuencial para ordenar los datos y control de

repeticion de paquetes

e HEC.- cédigo de redundancia para comprobar errores de la transmision.

SEON FIEC

Figura IV.14 Formato de paquete

Carga ttil, contiene el conjunto de datos que supone la informacién a

transmitir

A continuacion se muestran el envi6 de los datos en la red, capturados por

el software Serial Control Monitor.

En las lineas 6,7,8,9 se puede observar la solicitud de apertura de los

protocolos
Time Function Direction | Status Data Data (chars)

12f04f... IRP_MI_CREATE DOWH STATUS_SUCC, ..
1 12f04/... IRP_MI_CREATE P STATUS_SUCC, ..
z 12/04f... IRP_MI_DE¥ICE_COMTROL (IOCTL_SERIAL_SET_WAIT_MASK) DOWN STATUS_SUCC,.,  FdO1 0000 P
3 1zf04f... IRP_MI_DENICE_CONTROL (IOCTL_SERIAL_SET_‘\WAIT_MASK) P STATUS_SUCC, ..
4 1zf04f... IRP_MI_DENICE_COMTROL (IOCTL_SERIAL_SET_QUELE_SIZE) DOWH STATUS_SUCC,,. 0004000000 .,,,
S 12f04f... IRP_MI]_DENICE_COMTROL (IOCTL_SERIAL_SET_QUELE_SIZE)} P STATUS_SUCC, ..
& 12f04/... IRP_MI_DENICE_COMTROL (IOCTL_SERIAL_PURGE) DOWH STATUS_SIKCC,..  OF 000000
7 12/04)... IRP_MI_DEYICE_COMTROL (IOCTL_SERIAL_PURGE) P STATUS_SUCC. ..
g 12f04f... IRP_MI_DENICE_COMNTROL (IOCTL_SERIAL_SET_TIMEOUTS) DOWH STATUS_SICC,..  FEFFFFFFO000 ...  $9¥¥..i,
] 12f04f... IRP_MI_DENICE_COMNTROL (IOCTL_SERIAL_SET_TIMEOUTS) P STATUS_SUCC, ..
10 12/04f... IRP_MI_DE¥ICE_COMTROL (IOCTL_SERIAL_GET_BAUD_RATE) DO STATUS_SUCC, ..
11 12f04f... IRP_MI]_DENICE_COMNTROL (IOCTL_SERIAL_GET_BAUD_RATE) P STATUS_SUCC,,. 00cz2 0100 A
12 12f04f... IRP_MI]_DENICE_COMNTROL (IOCTL_SERIAL_GET_LIME_COMNTROL) — DOWM STATUS_SUCC, ..
13 12f04f... IRP_MI_DENICE_COMTROL (IOCTL_SERIAL_GET_LIME_COMTROL)  UFP STATUS_SUCC,,. 000005
14 12f04f... IRP_MI_DENICE_COMTROL (IOCTL_SERIAL_GET_CHARS) DOWH STATUS_SUCC, ..
15 12f04/... IRP_MI_DENICE_COMTROL (IOCTL_SERIAL_GET_CHARS) P STATUS_SUCC,,, 0000000000, ...
16 12f04f... IRP_MI]_DENICE_COMNTROL (IOCTL_SERIAL_GET_HAMNDFLOW DOWH STATUS_SUCC, ..
17 12f04f... IRP_MI]_DENICE_COMNTROL (IOCTL_SERIAL_GET_HAMNDFLOW P STATUS_SUCC,,. 0900000050 ..,
15 12/04f... IRP_MI_DEYICE_COMTROL (IOCTL_SERIAL_GET_BAUD_RATE) DWW STATUS_SUCC, ..
19 12f04f... IRP_MI]_DENICE_COMNTROL (IOCTL_SERIAL_GET_BAUD_RATE) P STATUS_SUCC,,. 00cz2 0100 A
z0 12f04f... IRP_MI]_DENICE_COMNTROL (IOCTL_SERIAL_GET_LIME_COMNTROL) — DOWM STATUS_SUCC, ..
21 12/04f... IRP_MI_DE¥ICE_COMTROL (IOCTL_SERIAL_GET_LINE_COMTROL) P STATUS_SUCC,,. 000008
2z 12f04f... IRP_MI_DENICE_COMTROL (IOCTL_SERIAL_GET_CHARS) DOWH STATUS_SUCC, ..
23 12f04f... IRP_MI_DENICE_COMTROL (IOCTL_SERIAL_GET_CHARS) P STATUS_SUCC,,, 0000000000, ...
24 12f04f... IRP_MI]_DENICE_COMNTROL (IOCTL_SERIAL_GET_HAMNDFLOW DOWH STATUS_SUCC, ..
25 12f04f... IRP_MI]_DENICE_COMNTROL (IOCTL_SERIAL_GET_HAMNDFLOW P STATUS_SUCC,,. 0900000080, &,
26 12/04)... IRP_MI_DEYICE_COMTROL (IOCTL_SERIAL_SET_BALUD_RATE) DWW STATUS_SUCC,.. 80 250000 £9%..
27 12f04f... IRP_MI]_DENICE_COMTROL (IOCTL_SERIAL_SET_BALD_RATE) P STATUS_SUCC, ..
25 12f04/... IRP_MI_DENICE_COMTROL (IOCTL_SERIAL_CLR_RTS) DOWH STATUS_SUCC, ..
z9 12/04f... IRP_MI_DEVICE_COMTROL (IOCTL_SERIAL_CLR_RTS) up STATUS_SUCC, ..
30 12f04f... IRP_MI_DENICE_COMTROL (IOCTL_SERIAL_SET_DTR) DOWH STATUS_SUCC, ..
31 12f04f... IRP_MI_DENICE_COMTROL (IOCTL_SERIAL_SET_DTR) P STATUS_SUCC, ..

Figura IV.15 Captura de los datos enviados en la re



-112-

En las lineas 52, 60, 68, 76, se muestran los datos que se transmiten, en este

caso son b,d,c,a, los cuales son para encender los focos.

1204},
12104},
1204},
1204},
1204},
12104},
1204},
1204/, .,
1204/,
12104},
1204},
1204},
1204},
12104},
1204},
1204/, .,
1204/,
12104},
12104},
1204},
1204},
12104},
1204},
1204/, .,
1204/,
12104},
12104},
1204},

IRP_MI_WRITE
IRP_M]_WRITE

IRP_M1_DEYICE_CONTROL (IOCTL_SERIAL_ GET_COMMSTATUS)
IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL GET_COMMSTATUS)
IRP_M1_DEVICE_COMNTROL (TOCTL_SERIAL_GET_COMMSTATLS)
IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL_GET_COMMSTATLS)
IRP_M1_DEYICE_CONTROL (IOCTL_SERIAL_GET_PROPERTIES)
IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL_GET_PROPERTIES)
IRP_MI_WRITE

IRP_M]_WRITE

IRP_M1_DEYICE_CONTROL (IOCTL_SERIAL_ GET_COMMSTATUS)
IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL GET_COMMSTATUS)
IRP_M1_DEVICE_COMNTROL (TOCTL_SERIAL_GET_COMMSTATLS)
IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL_GET_COMMSTATLS)
IRP_M1_DEYICE_CONTROL (IOCTL_SERIAL_GET_PROPERTIES)
IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL_GET_PROPERTIES)
IRP_MI_WRITE

IRP_M]_WRITE

IRP_M1_DEYICE_CONTROL (IOCTL_SERIAL_ GET_COMMSTATUS)
IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL GET_COMMSTATUS)
IRP_M1_DEVICE_COMNTROL (TOCTL_SERIAL_GET_COMMSTATLS)
IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL_GET_COMMSTATLS)
IRP_M1_DEYICE_CONTROL (IOCTL_SERIAL_GET_PROPERTIES)
IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL_GET_PROPERTIES)
IRP_MI_WRITE

IRP_M]_WRITE

IRP_M1_DEYICE_CONTROL (IOCTL_SERIAL_ GET_COMMSTATUS)
IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL_GET_COMMSTATUS)

STATUS_SUCC, .,
STATUS_SUCC,
STATUS 3UCC, ..
STATUS SUCC. ..
STATUS_SUCC..,
STATUS_SUCC, .,
STATUS 3UCC, .,
STATUS_SUCC, .,
STATUS_SUCC,.,
STATUS_SUCC, .,
STATUS 3UCC, ..
STATUS SUCC. ..
STATUS_SUCC..,
STATUS_SUCC, .,
STATUS 3UCC, .,
STATUS_SUCC, .,
STATUS_SUCC,.,
STATUS_SUCC, .,
STATUS 3UCC, .,
STATUS SUCC. ..
STATUS_SUCC..,
STATUS_SUCC, .,
STATUS 3UCC, .,
STATUS_SUCC, .,
STATUS_SUCC,.,
STATUS_SUCC, .,
STATUS 3UCC, .,
STATUS SUCC. ..

Figura IV.16 Captura de los datos enviados en la red

En las lineas 84, 91, 100, 108, se muestra los datos, 2,1, 4, 3

apagar uno por uno los focos encendidos.

108

IRP. M1 WRITE
IRF_MI_WRITE

IRP_M1_DEVICE_CONTROL (TOCTL_SERIAL_GET_COMMSTATLS)
IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL_GET COMMSTATUS)
IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL GET COMMSTATUS)
IRP_M1_DEVICE_COMNTROL (IOCTL_SERIAL_GET_COMMSTATUS)
IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL_GET_PROPERTIES)
IRP_M1_DEVICE CONTROL (IOCTL_SERIAL_GET_PROPERTIES)
IRP_MI_WRITE

IRP_M1_WRITE

IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL GET COMMSTATUS)
IRP_M1_DEYICE_CONTROL (IOCTL_SERIAL_GET_COMMSTATLS)
IRP_M]_DEYICE_CONTROL (TOCTL_SERIAL_GET_COMMSTATUS)
IRP_M1_DEVICE_ COMTROL (IOCTL_SERIAL GET_COMMSTATUS)
IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL_GET_PROPERTIES)
IRP_M]_DEVICE_CONTROL (IOCTL_SERIAL_GET_PROPERTIES)
IRP_M1_WRITE

IRP_M1_WRITE

IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL_GET_COMMSTATUS)
IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL GET COMMSTATUS)
IRP_M1_DEYICE_CONTROL (IOCTL_SERIAL_GET_COMMSTATLS)
IRP_M]_DEVICE_CONTROL (IOCTL_SERIAL GET_COMMSTATUS)
IRP_M1_DEVICE_COMTROL (IOCTL_SERIAL_GET_PROPERTIES)
IRP_M1_DEVICE_CONTROL (IOCTL_SERIAL_GET_PROPERTIES)
IRP_MI WRITE

IRP_MI_WRITE

STATUS_SUCC,
STATUS SUCC,..
STATUS_SUCC,.,
STATUS_SUCC,.,
STATUS SUCC. .,
STATUS_SUCC...
STATUS 3UCC,.,
STATUS SUCC, ..
STATUS_SUCC..,
STATUS 3UCC, .,
STATUS SUCC.,,
STATUS_SUCC..,
STATUS_3UCC, .,
STATUS SUCC...
STATUS_SUCC,.,
STATUS 3UCC, .,
STATUS_SUCC.,
STATUS_SUCC, .
STATUS 3UCC,,,
STATUS SUCC..,
STATUS_SUCC, .,
STATUS 3UCC,..
STATUS SUCC,.,
STATUS_SUCC, .,
STATUS_SUCC,,,
STATUS_SUICC. .

Figura IV.17 Captura de los datos enviados en la red

62

0000000000 ...

0000000000,

ScO0oioont...

&4

0000000000 ...

0000000000,

ScO0oioont...

63

0000000000 ...

0000000000,

ScO0oioont...

61

0000000000 ...

que son para

32

0000000000 .,

0000000000 ...

ScO0010001 ...

31

0000000000 .,

0000000000 ...

Jco00ioo0t.,.,.

3%

000oo0oo0o ..,

0000000000,

Sc00010001 ...

33
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En la linea 148 se muestra el dato X que es para apagar todas las luces prendidas.

139
140
141
142
143
144

146
147

149
150
151
152
153
154
155
156
157
158
159
160
161

163
164
165
146
167

12/04}...
12104},
12104},
12104},
12104},
12104},
12104/,
12104/,
12104/,
12104/,
12f04/...
12/04/...
12/04/...
12/04/...
12/04/...
12/04}...
12/04}...
12104},
12104},
12104},
12104f...
12104}...
12104/,
12104/,
12104},
12104/,
1zf04/...
12404/...
12/04/...

IRP_MI_WRITE
IRP_MI_WRITE

IRP_MI_DEVICE_CONTROL (I0CTL_SERIAL_GET_COMMSTATUS)
IRP_MI_DEVICE_CONTROL (IOCTL_SERIAL_GET_COMMSTATUS)
IRP_MI_DEVICE_CONTROL (IOCTL_SERIAL_GET_COMMSTATUS)
IRP_MI_DEVICE_CONTROL (IOCTL_SERIAL_GET_COMMSTATUS)
IRP_MI_DEVICE_CONTROL (IOCTL_SERIAL_GET_PROPERTIES)
IRP_MI_DEVICE_CONTROL (IOCTL_SERIAL_GET_PROPERTIES)
IRF_MI_WRITE

IRF_MI_WRITE

IRP_MI_DEVICE_COMTROL (IOCTL_SERIAL_GET_COMMSTATUS)
IRP_M]_DEVICE_COMTROL (IOCTL_SERIAL_GET_COMMSTATUS)
IRP_M]_DEVICE_COMTROL (IOCTL_SERIAL_GET_COMMSTATUS)
IRP_M]_DEVICE_COMTROL (IOCTL_SERIAL_GET_COMMSTATUS)
IRP_M]_DEVICE_COMTROL (IOCTL_SERIAL_GET_PROPERTIES)
IRP_MI_DEVICE_COMTROL (IOCTL_SERIAL_GET_PROPERTIES)
IRP_MI_WRITE

IRP_MI_WRITE

IRP_MI_DEVICE_CONTROL (I0CTL_SERIAL_GET_COMMSTATUS)
IRP_MI_DEVICE_CONTROL (I0CTL_SERIAL_GET_COMMSTATUS)
IRP_MI_DEVICE_CONTROL (IOCTL_SERIAL_SET_WAIT_MASK)
IRP_MI_DEVICE_CONTROL (IGCTL_SERIAL_MWAIT_ON_MASK)
IRP_MI_DEVICE_CONTROL (IOCTL_SERIAL_SET_WAIT_MASK)
IRF_MI_DEVICE_COMTROL (IGCTL_SERIAL_CLR_DTR)
IRF_MI_DEVICE_CONTROL (IGCTL_SERIAL_CLR_DTR)
IRP_MI_DEVICE_CONTROL (IOCTL_SERIAL_PURGE)
IRP_MI_DEVICE_COMTROL (IOCTL_SERIAL_PURGE)
IRP_MI_CLOSE

IRP_MI_CLOSE

STATUS_SUCC...
STATUS_SUCC...
STATUS_SUCC...
STATUS_SUCC...
STATUS_3UCC...
STATUS_3UCC...
STATUS_SUCC, .,
STATUS_SUCC, .,
STATUS_SUCC, .,
STATUS_SUCC, .,
STATUS_SUCC...
STATUS_SUCC...
STATUS_SUCC...
STATUS_SUCC...
STATUS_SUCC...
STATUS_SUCC...
STATUS_SUCC...
STATUS_SUCC...
STATUS_SUCC...
STATUS_SUCC...
STATUS_3UCC...
STATUS_3UCC...
STATUS _SUCC, .,
STATUS_SUCC, .,
STATUS_SUCC, .,
STATUS_SUCC, .,
STATUS_SUCC...
STATUS_SUCC...
STATUS_SUCC...

Figura IV.18 Captura de los datos enviados en la red

44.5 SISTEMA REALIZADO

El Software para esta aplicacion se llama USEFULSOFT, a continuacién

detallamos el funcionamiento:

Instalacion USEFULSOFT:

63

0000000000 ...

0000000000 ...

Jc00oioood ..,

7

0000000000...

0000000000...

Jco00Loonl ...

78

0000000000 ...

00 00 00 00
00 0000 00

f 00 00 a0

Previo a la Instalacion verificamos los siguientes requerimientos:

Hardware

Una computadora Pentium IV

Procesador 2.8 Ghz
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e Puertos USB 2.0
e Disco40Gb

e Tarjeta gréfica 800x600

Software

e Windows Xp o Superior
e Visual Basic 6.0

e Microsoft Office 2007

Pasos para la Instalacion

Copiar la carpeta del proyecto en el disco C

Conectar el Bluetooth 2.0 al PC

Esperar que la computadora lo reconozca

Verificar el puerto COM de salida, para lo cual ir a: Panel de

Control/Dispositivos Bluetooth/ Puertos COM.

Abrir la Aplicaciéon dentro de Visual Basic 6.0

Ejecutar USEFULSOFT

Al ejecutar la aplicacion lo primero que se visualiza es la caratula que se

observa a continuacion:
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Eva Maria Vargas Oroz
Maria Augusta Yillarroel

FiguraIV.19 Caratula de USEFULSOFT

Los usuarios que deseen acceder a la aplicaciéon deberdn ingresar su Id de

Usuario y su contrasefia, y luego hacer un clic en el botén Ingresar.

g dot Usvaro.
contaseria |

FiguraIV.20 Autenticacién de Usuarios

Si los datos ingresados son aceptados luego de la validacion, se visualizara
la siguiente pantalla de confirmacion:

1 ) Reqistro Satisfactorio

Figura IV. 21 Aviso de confirmacién

Una vez validados los datos ingresados, se visualiza la pantalla siguiente
con las opciones generadas.
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M Principal

Gl Acerca de.,

Usuarios Crear

Control Clinica Modificar

Salir Elirinar

Buscar

Figura IV. 22 Opciones Generales

Para que el Administrador cree nuevos Usuarios debera acceder a la
siguiente pantalla, escogiendo la opcion Crear del ment Usuarios y
proceder a llenar los campos requeridos, una vez terminado este proceso
hacer clic en el boton Crear.

3110312011 =

Figura IV.23 Creacién de Usuarios

Para que el Administrador modifique los datos de los usuarios debera
escoger la Opcién Modificar del Ment Usuarios, y visualizard la siguiente
pantalla, una vez seleccionado el usuario se procede a la modificacion de los
datos deseados.

B
e ot T r—" [Fiew T

Figura IV.24 Modificacién de Usuarios
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Para la Eliminacién de algtn usuario se debera acceder a la opcién Eliminar
del Ment Usuarios y al visualizar esta pantalla se selecciona al usuario al
eliminar, una vez aplastado el botén Eliminar el sistema le solicitara una
confirmacion.

Figura IV.25 Eliminacién de usuarios

Cuando el Administrador necesite realizar una basqueda de algtn usuarios
se debera ubicar en la opcién Buscar del ment Usuarios, luego de ingresar
el Id de Usuario y la Contrasefia podra observar la informacién del usuario
buscado.

Buscar Usuarios

02/09/2010 -

Figura IV.26 Basqueda de usuarios

Cuando un usuario comtn o el Administrador selecciona la opcion
Control Clinica, podra acceder al control del Sistema Domético, a través
de la imagen visualizada a continuacién se puede manipular el sistema
eléctrico de la Clinica Riobamba
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Figura IV.27 Pantalla del Sistema Domético

Para iniciar debemos hacer clic en el botén Activar de la seccion Conexion
Bluetooth, esperamos unos segundos y podemos proceder a la
manipulaciéon del sistema eléctrico, para encender los focos instalados
debemos hacer clic sobre cualquiera de los focos, para desactivarlos
debemos volver a hacer clic sobre el mismo foco, si tenemos todos los focos
encendidos y queremos apagarlos todos, debemos hacer clic sobre el botén
Apagar todo.

Ademas el sistema tiene una secciéon de Temporizadores, la misma que nos
permite seleccionar un foco para que permanezca encendido durante cierto
tiempo.

Para finalizar el control de la Clinica debemos hacer clic en la opcién
Desactivar de la secciéon conexién Bluetooth y luego hacer clic en el botén
Salir.
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Existe una Opcion llamada Acerca de, en la que se puede encontrar
informacion sobre la autoria del Software.

SISTEMA DOMOTICO DE LA CLINICA RIOBAMBA

gth 2010-2011

Al seleccionar la opcién Salir, se visualizard el siguiente mensaje de
confirmacion:

Figura IV.29 Mensajes de Advertencia

Y luego un mensaje de Gracias.

. i ) Gracias por utilizar la aplicacion

Figura IV.30 Mensaje de Finalizacién de la Aplicacién




CONCLUSIONES

e En la factibilidad operativa se muestra que el tiempo en realizar las tareas
de los requerimientos en el sistema domotico a comparacién con el tiempo

que se demoran en realizarlas manualmente, se disminuye en un 75%.

e Se realiza un andlisis de los indicadores que influyen en las tecnologias Witfi,
Bluetooth, Infrarrojos y Radiofrecuencias; mediante el que se determinar las
fortalezas y debilidades de cada una de ellas, lo cual nos permite elegir a

Bluetooth como la mejor opcién para nuestro caso, ya que alcanzé un valor

de 29 puntos (Tabla IV 20).

e Al aplicar Chi cuadrado se puede afirmar con un 90% de nivel de confianza
que el uso de la tecnologia Bluetooth cumple con la infraestructura de

comunicacién para crear y gestionar servicios en la Clinica Riobamba.

e Al momento de la configuracién del dispositivo bluetooth en la PC se asigna
una contrasefia de emparejamiento con el médulo Bluetooth RN41, la
misma que asegurard los datos que ingresardn para el manejo de nuestra

red domética.

e Mediante la utilizacién del software Serial Control Monitor se observa
claramente el flujo de los datos que se envian en la red inaldmbrica para el
encendido/apagado de los equipos electronicos, para enviar sefiales se
envian los datos a,b,c,d y para apagado 1,2,3,4 y x para apagar todos los

focos.



RECOMENDACIONES

Una vez conectada la fuente de 4.8 V que alimenta al bluetooth RN41 y al
PIC 16F628A, no manipular con las manos el microcontrolador ya que la

estatica puede afectar sus pines.

Se recomienda conectar primero la fuente de 4.8V y luego la de 110V para

evitar dafios en el circuito electrénico.

Se recomienda la utilizacién del método estadistico chi cuadrado para la
comprobacion de la hipoétesis, debido a que el nivel de confianza es el méas

adecuado para la toma de decisiones.

Se recomienda la implantacién de la infraestructura de comunicacién con
los dispositivos bluetooth, porque es el mas adecuado para el control de las
instalaciones eléctricas, de acuerdo a la Tabla IV.20 de los valores obtenidos

a través del analisis comparativo de las caracteristicas de las tecnologias.

Se recomienda la utilizaciéon del sistema USEFULLSOFT, por que la
seguridad implantada nos da la garantia de que los datos no seran
violentados por terceras personas, puesto que los usuarios tienen una clave

de acceso designado por el administrador de dicho sistema.

Se recomienda realizar una inspecciéon periddica del circuito electrénico

para prolongar la vida ttil del circuito eléctrico.

Recomendamos, que a partir de nuestra propuesta se realice un médulo de

vigilancia para que pueda ser visto desde la Web.



