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INTRODUCCION

Los sistemas de informacion y los datos almacenadasuno de los recursos mas
valiosos con los que puede contar cualquier orgaidn. La necesidad imperante del
flujo de informacion hace que aparezcan vulneiddiles que ponen en riesgo la

seguridad en los sistemas de informacion de urenaacion.

La seguridad de la informacion es un bien no fémilte medible, cobmo se puede
evaluar entonces si la gestion de politicas derglgligue estamos efectuando es o0 no
eficiente, cuales serian las areas que necesit@rango Si se requieren crear nuevas
politicas de seguridad para salvaguardar la infoidna podriamos simplemente
especular del tema pero, si existiera alguna megiganos ayude a solucionar este
problema sin lugar a dudas seria una excelentarhemta para mejorar la gestion de

seguridad de la informacion dentro del DESITEL.

El Departamento de Sistemas y Telematica y de RGESH por estar en constante
progreso Yy desarrollar volimenes importantes @@rnracion hace uso de diferentes
tecnologias de informacion, las cuales apoyan tosggos que se mantienen y que
generan informacion sobre la que se trabaja imeente, es entonces necesario
proteger este critico y valioso activo, mediantecané&smos de seguridad eficientes y
valederos, uno de ellos es el uso de una metodolagécuada para consolidar y
actualizar las politicas de seguridad de la infaigraexistentes con el fin de crear un

ambiente ideal para mantener activo los proposigsrogreso en el DESITEL.

Consta de cinco capitulos, en el primer capitule)gdica la probleméatica del trabajo

como son: los antecedentes, justificacion, objstavaumplir y la hipotesis.

En el segundo capitulo se presenta el sustentacdeqrermitiendo conocer la
importancia de la informacion en las organizaciopéa seguridad fisica y logica, la
definicion de un sistema de gestion de seguridaaceptos de la norma ISO 27001, la
utilidad de gestionar politicas de seguridad yestudio de los sistemas de gestion de

seguridad de la informacion.



En el tercer capitulo se detalla la estructurégad@ropuesta para la guia metodoldgica
con la utilizacion de la norma ISO 27001, la cuglliea el alcance y objetivos de la
guia, apoyandose en el analisis y vulnerabilidadesentes en los activos involucrados

en el mantenimiento y proceso de la informacion .

En el cuarto capitulo se desarrolla la propuesttogogdgica para un Sistema de

Gestidn de Seguridad de la Informacion.

En el quinto capitulo se explica el disefio de wtesia informatico, es dirigida al
usuario y administrador del sistema para el asatlsl cumplimiento de los controles
desarrollados en la metodologia elaborada segioriaa ISO 27001.

Con la estructura del presente trabajo se muestraldboracion de una guia

metodoldgica usando la norma ISO 27001 para laeémehtacion de un Sistema de

Gestion de Seguridad de la Informacion garantizdadestructuracion eficiente de la

misma y enmarcada en la realidad actual del departé, de esta manera el resultado
obtenido es la metodologia con sus 133 controkedeynas un software de soporte para
el analisis del cumplimiento de los controles adetiallados y con esto es necesario
impulsar la utilizaciéon de este elemento que pernalcanzar niveles aceptables de
seguridad de la informacion, en el DESITEL de I#BEH.



CAPITULO |

MARCO REFERENCIAL

En el presente capitulo se explica la problematieh trabajo como son: los

antecedentes, justificacidn, objetivos a cumpla kipotesis.

1.1 ANTECEDENTES

La informacion es un valor econdmico que debe s®egido, pero su seguridad en
varias ocasiones (hasta en las grandes empresds)egaida a un segundo plano.
La seguridad muchas veces es un problema de lssnaer;, debido a que no hacen
siempre lo que se espera de ellas, ¢ Razones?ehdicia, curiosidad, falta de

conocimiento, etc., El resultado es obvio, se sigmanteniendo altos niveles de

riesgo frente a las amenazas que afectan la sadut&lla informacion.

Todos estos incidentes que amenazan la seguriddd idormacion requieren,
cada dia mas, de sistemas de gestion acordes galoete la propia informacion
y de los sistemas informaticos que los tratan. diasctrices, procedimientos y
controles que se utilizan para la adecuada gedt@da seguridad de la informacion,
se propondra en la elaboraciéon de una metodolaga yn Sistema de Gestion de
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Seguridad de la Informacion (SGSI) en el DESITELal&SPOCH, debido a que
es necesario constituir un elemento que abordetasta de una forma metddica,

documentada y basada en objetivos claros de segdurid

En la Escuela Superior Politécnica de Chimborakzbgpartamento de Sistemas y

Telematica, cuenta con un Data Center con lasesitgs caracteristicas generales:

EQUIPAMIENTO DEL DATA CENTER DE LA ESPOCH
El equipamiento del Data Center de la ESPOCH ctasis

v

Sistema de piso false El sistema consiste de paneles completamente
metalicos recubiertos con vinyl antiestatico, y aonsistema de bases y
soportes metalicos antisismico.

Sistemas de deteccion y extincion de incendiegs del tipo por inundacién
total, con agente limpio para areas ocupadas (G@yando existen personas
al interior en caso de descargas).

Racks de equipos y accesoriosexisten 5 racks de marca APC.

Tablero de distribucion eléctrica- gabinete metalico con puerta, doble
fondo corredizo, base metalica, es alimentado paespectiva acometida,
existen breakers de alimentacion para el UPS d€Vv3( breaker de bypass

y de salida de UPS, ademas tiene dos distribuidtzenergia.

Sistema de control de accesgessistema computarizado para tener control

total de la entrada y salida del personal a une&spacifica.

La informacion puede existir en muchas formas. Buestar impresa en papel,

almacenada electronicamente, transmitida por corwgdizando medios

electrénicos, presentada en imagenes, 0 expuestananconversacion, etc.

Cualquiera sea la forma que adquiere la informaaifos medios por los cuales se

distribuye o almacena siempre debe ser protegidarera adecuada.

De acuerdo a lo mencionado la base sobre la quensenta todo el edificio de la

seguridad de la informacién consiste en la presé@made su confidencialidad,

integridad y disponibilidad.
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1.2PROBLEMATIZACION

En la actualidad la ESPOCH a través de su Data eCealbicado en el

Departamento de Sistemas y Telematica posee temtde la seguridad de la
informacion de manera especifica que permitenzaalin sistema de seguridad en
diferentes areas sean estas: Servidores, Basetog BPquipo de computo, etc. Pero
cuanto mayor es el valor de la informacion gestianamas importante es

asegurarla.

Por lo tanto, es necesario elaborar una Metodologia la implementacion de un
Sistema de Gestion de Seguridad de la Informacige germita garantizar la
informacion de una manera amplia de tal forma quelucre toda la informacion
del Departamento, a través de la especificaciotaslgoliticas a desarrollar de

forma documentada.

1.3 JUSTIFICACION

Las organizaciones y su informacion, se enfrentafoena creciente con amenazas
relativas a la seguridad, de diversos origenesuyendo el fraude asistido por
computadora, espionaje, sabotaje, vandalismo, dieemundaciéon, etc. Muchos
sistemas de informacién no han sido disefiadossearseguros.

La seguridad que puede lograrse por medios técreso$imitada y debe ser
respaldada por una gestion y procedimientos adesugthra lo cual la
administracion de la seguridad de la informacidérigee como minimo, la

participacion de todos los empleados de la orgaitina

La elaboracion de una metodologia para un SGSkef(8&sde Gestidn de Seguridad
de la Informacion) no prueba que una organizacgn190% segura, la seguridad
completa no existe, no obstante la adopcion de @SISproporciona

innegablemente ventajas como:
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Tabla I. I: Beneficios del SGSI

Aspecto Organizaciona

Compromiso: El registro des lactividades
permite garantizar y demostrar la eficiencia
los esfuerzos desarrollados para asegura
informacion en todos sus niveles y probar

diligencia razonable de sus administradores.

Aspecto Legal

Conformidad con requisitos legaldsregistro
permite demostrar que la organizacion obsé
todas las leyes y normativas aplicables

alcance.

erva

al

Aspecto Funcional

Gestion de los riesgos: Obtendérun mejor

conocimiento de los sistemas de informacion,

sus debilidades y los medios de protecc
garantiza también una mejor disponibilidad
los materiales y datos.

on,
de

Aspecto Comercial

Credibilidad y confianza: los arses al
constatar la importancia que la organizad
concede a la proteccibn de la informac

deposita confianza en ella.

ion

on

Aspecto Financiero

Reduccion de los costes vinoslag los
incidentes y posibilidad de disminucién de

egresos.

oS

Aspecto Humano

Mejora la sensibilizacion del peasdmacia la|
seguridad y a sus responsabilidades er

organizacion.
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1.4 OBJETIVOS

1.4.1 OBJETIVO GENERAL

Elaborar una Metodologia aplicando la norma ISO/IEZZ001 en la
implementacion de un Sistema de Gestion de Segluddda Informacién (SGSI)
en el DESITEL de la ESPOCH.

1.4.2 OBJETIVOS ESPECIFICOS

Conocer las politicas y reglamentos de legislaénformatica aplicadas a la

informacion.

Analizar la norma 1ISO 27001 para la aplicacion deSistema de Gestion de
Seguridad de la Informacién (SGSI).

Aplicar el ciclo PDCA (Plan, Do, Check, Act) parhaglecuado manejo de la
informacion y lograr un producto diferente que syl la seguridad de la

informacion como lo permite la norma ISO 27001.

Elaborar una metodologia para la implementacionrd&istema de Gestion de
Seguridad de la Informacién usando ISO/IEC 27001eke®ESITEL de la
ESPOCH.

Desarrollar un sistema informético que ayudarardica el cumplimiento de
los controles en base a los cuales se estructlmaraetodologia a elaborarse, el
mismo que se lo realizard& en forma de reporte pasa usuarios del

departamento.
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1.5 HIPOTESIS

La utilizacion de una guia metodolégica usando dama ISO 27001 para un
Sistema de Gestion de Seguridad de la Informacgsmigira mejorar el nivel de
Control de Seguridad de la Informacién en el DESITE la ESPOCH.

ANALISIS



CAPITULO I

MARCO TEORICO

A continuacion se presenta el sustento tedrico iemdo conocer la importancia
de la informacion en las organizaciones y la segdrifisica y l6gica, la definicion
de un sistema de gestion de seguridad, conceptda derma ISO 27001, la

utilidad de gestionar politicas de seguridad pasaentidad.

2.1 LA SEGURIDAD

La Seguridad de la Informacion protege a estandeamplia gama de amenazas, a
fin de garantizar la continuidad institucionalyganinimizar el dafio al mismo y

maximizar el retorno sobre las inversiones y lazriymidades.

Para comprender qué es la seguridad de la infobmadebemos conocer que la
informacion en esta area es referida a los actilesnformacion (es decir, los

datos, pero también los equipos, las aplicacidassersonas, que se utilizan para
crear, gestionar, trasmitir y destruir la inforntami que tienen un valor para la

organizacion.
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En las complejas organizaciones de hoy en disg@®en, gestionan y transmiten
multitud de datos a través de diferentes mediosichengente, y todas las acciones

relacionadas con ello pueden necesitar proteccion.

2.2 Importancia de la Seguridad de la Informaciorpara la Organizacion

El manejo de la informacion es fundamental pardgoier empresa, con ello se
puede lograr un alto nivel competitivo dentro detroado y obtener mayores
niveles de capacidad de desarrollo. EI manejonfternacion permite identificar
cudles son las fortalezas con las que se cuentaalgscson las debilidades y

sectores vulnerables como organizacion.

La seguridad de la informacién, recalca su impaeitagomo la proteccion de la
confidencialidad, integridad y disponibilidad des lactivos de informacion segun

sea necesario para alcanzar los objetivos de faagiento de la organizacion.

Estos parametros basicos de la seguridad se defimeo:

v' Confidencialidad

A la informacion solo pueden acceder las persontmsiaadas para ello.

v Integridad
La informacion ha de estar completa y correctaodn tnomento.

v Disponibilidad
La informacion esta lista para acceder a ella bzatse cuando se

necesita.

v Autenticidad
La informacion es lo que dice ser o el transmisoiadinformacion es

guien dice ser.
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v' Trazabilidad
Poder asegurar en todo momento quién hizo quéndoua hizo.

2.3 Beneficios de la Seguridad de la Informacién
Existen numerosas e importantes razones para afrait desarrollo de una
metodologia para la implantacion de un Sistema dsti@ de Seguridad de la

Informacion:

v' Reduccion de costesAl detectar los principales focos de fallos y egp y
eliminarlos o reducirlos hasta donde es posibl@viian costosos incidentes de

seguridad.

v' Optimizar los recursos y las inversiones en tecnajéa. Habra una motivacion
de negocio detras de estas decisiones, por lo quelireccion podra

comprenderlas y apoyarlas de manera mas consciente.

v Proteccion de la organizacién.Con una metodologia que garantice una
adecuada estructura para un SGSI se evitan intéongs en el flujo de
procesos de la organizacién, ya que se esta aseigudg una manera eficaz la
proteccion de la misma en base a politicas adesuada

v' Mejora de la competitividad. Cualquier mejora en la gestion de la organizacion
redunda en beneficio de la eficacia y la eficiemt@da misma, haciéndola mas
competitiva. Ademas hay que considerar el impaat suponen el aumento de
la confianza en la organizacion, la diferenciadrénte a los competidores y una

mejor preparacion para asumir retos tecnolégicos.

v' Cumplimiento legal y reglamentario. Gestionando de manera coordinada la
seguridad tenemos un marco donde incorporar logosueequisitos y poder

demostrar ante los organismos correspondientasygbloniento de los mismos.
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v’ Mantener y mejorar la imagen corporativa. Los clientes percibiran la
organizacién como una empresa responsable, compdanmmn la mejora de

Sus procesos, productos y servicios.

2.4 Que es un SGSI

SGSI es la abreviatura utilizada para referirsenaSistema de Gestion de la
Seguridad de la Informacion. Se entiende por inémion todo aquel conjunto de
datos organizados en poder de una entidad que rposdar para la misma,

independientemente de la forma en que se guamdmsntita (escrita, en imagenes,
oral, impresa en papel, almacenada electrénicamentgectada, enviada por
correo, fax o e-mail, transmitida en conversacipe&s), y su origen (de la propia

organizacion o de fuentes externas).

Informacion |

Procesamiento

Fig.ll.1. Organizacion de la informacion en un ($GS

La seguridad de la informacion consiste en la pvesén de su confidencialidad,
integridad y disponibilidad, asi como de los sigteimplicados en su tratamiento,

dentro de una organizacion.

De una manera mas estricta una metodologia par&isiama de Gestion de
Seguridad de la Informacion es aquella parte d&rsia general de gestion de una

organizacién que debera incorporar:
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v La politica.

v La estructura organizativa.
v Los procedimientos.

v Los controles necesarios y

Para implantar la gestion de la seguridad de nmdcion.

2.5 Para qué sirve un SGSI

La informacién, junto a los procesos y sistemastpmen uso de ella, son activos
muy importantes de una organizacion. La confiddidad, integridad y
disponibilidad de la informacion sensible puedergdr a ser esenciales para
mantener los niveles de competitividad, rentahiljdzonformidad legal e imagen
empresarial necesarios para lograr los objetivda deganizacion.

El cumplimiento de la legalidad, la adaptacion diréa y puntual a las condiciones
variables del entorno, la proteccion adecuada geoljetivos de la organizacion
para asegurar el maximo beneficio de nuevas opgdedes de mejora de la
organizacion, son algunos de los aspectos fundaeenpara la creacion de una
metodologia para la implementacion de un SGSI, res herramienta de gran

utilidad y de importante ayuda para la gestionageokganizaciones.

Con un SGSI, la organizacion conoce los riesgogsague esta sometida su
informacion y los asume, minimiza, transfiere otoala mediante una metodologia
sisteméatica definida, documentada y conocida pdogoque se revisa y mejora

constantemente.

2.6 Que consideraciones se debe incluir para un SGS

Una metodologia para un Sistema de Gestion dedarifad de la Informacion

incluye lo siguiente:
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Manual
de
seguridad

Procedimientos

Instrucciones
Formularios

Fig.ll.2. Documentos para un (SGSI)

v' Documentos de Nivel 1

Manual de seguridad: elaborado con la direcciorterdgna las intenciones,
alcance, objetivos, responsabilidades, politicadirgctrices principales, etc., del
SGSI.

v' Documentos de Nivel 2
Procedimientos: documentos en el nivel operative, aseguran que se realicen de
forma eficaz la planificacion, operacion y contilellos procesos de seguridad de la

informacion en base a una metodologia concreta.

v Documentos de Nivel 3
Instrucciones y formularios: documentos que desaritdHmo se realizan las tareas

y las actividades especificas relacionadas coaedarglad de la informacion.

v' Documentos de Nivel 4
Registros: documentos que proporcionan una evidesigetiva del cumplimiento

de los requisitos del SGSI.
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2.7 Como se implementa un SGSI

Para establecer y gestionar una metodologia adeqerd la implementacion de
un Sistema de Gestion de Seguridad de la Informas® debe garantizar la
interpretacion del ciclo continuo PDCA, 6ptimo @3 Isistemas de gestion de la
calidad, y de esta manera poder incorporar estoscts en el desarrollo de la

misma.

2.7.1 PLAN: Establecer el SGSI

- Definit politica de seguridad
- Establecer alcance del 5G5S
- Realizar analisis de rissgos
- Seleccionar los controles

CICLO DE
MANTENIMIENTO
Y DE MEJORA
CONTINUA

Fig.Il.3. Fase PLAN (SGSI)

Planificar y disefiar una metodologia para un S@®lica:

v’ Establecer el alcance del SGSI. Es el primer gdap.que decidir qué parte
de la organizacion va a ser protegida, o todadarozacion.

v' Establecer las responsabilidades. Se asignarasponsable de seguridad,

gue coordine las tareas y esfuerzos en materiagigidad.

v" Definir politica de seguridad. La politica de layamizacion es la que va a
sentar las bases de lo que se va a hacer, mostra@mpromiso de la

direccion con el SGSI y servira para coordinar oespbilidades y tareas.
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2.7.2 DO (Hacer): Implementar y utilizar el SGSI

- Implantar plan de gestidn
de tiesgos

- Implantar el 5G&I1

- Implantar los controles

CICLO DE
MANTENIMIENTO
Y DE MEJORA
CONTINUA

Fig.Il.4. Fase DO (SGSI)

Algunas medidas de corte técnico requeriran pocardentacion, pero otras mas
de indole organizativa, como son el caso de laggede la documentacion o de los

recursos humanos, necesitan ser documentadas.

Una tarea importante dentro de esta fase es laafdom Desde luego la formacién
e informacion continua al personal dentro del pctyedebe comenzar con el
mismo, se debe involucrar a todos aquellos queae a&fectados por el SGSI tanto

de forma directa como indirecta.

2.7.3 CHECK (Comprobar): Monitorizar y revisar el SGSI

CICLO DE
MANTENIMIENTO
Y DE MEJORA
CONTINUA

|- Revisar internamente el
S8GEI

- Realizar auditorias
internas del SGSI

Fig.Il.5. Fase CHECK (SGSI)

Una vez puesto en marcha el plan de seguridackls®e révisar periodicamente de

manera que se detecten posibles desviaciones. iPhatlerse producido retrasos
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en las acciones a tomar o bien haber surgido pr@segue no fueron previstos y

gue hay que solucionar para continuar con el plan.

2.7.4 ACT (Actuar): Mantener y mejorar el SGSI

CICLO DE

MANTENIMIENTO
¥ DE MEJORA
CONTINUA

- Adoptar las acciones correctivas
- Adoptar las acciones preventivas

Fig.I.6. Fase ACT (SGSI)

Cuando mediante cualquiera de las actividades deprabacion realizadas o
incluso durante la operativa habitual del SGSI escdbren no conformidades,
reales o potenciales, deben tomarse medidas paicdos@arias. Hay maneras para
ello:

v' Adoptar acciones correctoras. Las decisiones dehgaér y como deben
estar basadas en una identificacion precisa dadaacdel problema para
evitar malgastar recursos simplemente arreglandwigionalmente un
incidente que volvera a repetirse si no se atacaudaa que lo origind.

v' Adoptar acciones preventivas. Son aquellas quersart para prevenir que
ocurra algo no deseado. La gran ventaja de esta®nas es que
evidentemente es mas eficaz y sencillo prevenir posblemas que
solucionarlos. De todos modos es fundamental tamigié este caso
determinar cual es la posible fuente de problem@s €l objeto de
eliminarla.

v' Definir acciones de mejora. Las acciones de mejmasurgen de la
necesidad de solucionar un problema sino de landa@ddel sistema de

gestion, que impulsa a refinar procesos y supdijatieos continuamente.
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2.8 Tareas de la gerencia en un SGSI

Uno de los componentes primordiales en la implabtacexitosa de una

metodologia para Sistema de Gestion de Seguridadh deformacion es la

participacion de la direccion. No se trata de ux@aesion retdrica, sino que debe
asumirse desde un principio que un SGSI afectaaiuedtalmente a la gestion del
negocio y requiere, por tanto, de decisiones yoaed que solo puede tomar la
gerencia de la organizacion. No se debe caer emr@ de considerar que una
metodologia para un SGSI es mera cuestion técnidacamentada relegada a
niveles inferiores del organigrama; se estan gemtido riesgos e impactos de

negocio que son responsabilidad y decision deréecion.
2.9 Compromiso con la Direccién

La Direccion tiene varias de las responsabilidadiges en la puesta en marcha y

funcionamiento de la metodologia para un SGSlalBirdeccion la que debe:

v" Aprobar la Politica y los objetivos de seguridad.
v" Aprobar los planes de formacion y auditorias.

v Realizar la revision d&8GSl
Demostrar su compromiso con la seguridad de larnmdoion para promover una
cultura efectiva dentro de la organizacion.
2.10. Marco legal y juridico de la seguridad
2.10.1 Normativas de la seguridad
Una norma es una solucién Unica a un problema guepste, lograda mediante la

intervencion de todos los interesados, tomando cbas® la ciencia, técnica y

experiencia, considerando el interés general dslypal momento de su desarrollo.

A continuacion se observa las leyes sobre las geequ creacion se basa la norma
ISO 27001.
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LSSICE Cadigo Penal LEFJﬁfelzf;ﬁzdad
e o R.D.L. 1/1996

Firma Electranica Ley de Proteccian
L508/2003 UNE-ISO27001:2007 de Datos
L.O. 15/1999

: Acceso Electrénico
Ley de Propiedad A
y Industrfilal de los Ciudadanos a
L17/2001 los Servicios Publicos
L11/2007

Fig.l.7. Normativas de Seguridad en las que sa zablorma 1ISO-27001

2.10.2 Legislacion Ecuatoriana

Las normativas de la legislacion ecuatoriana sarbas medidas concretas que el
reglamento obliga a cumplir y dependen fundamematende la naturaleza de los

datos.
v Derecho a la proteccién de datos (Art. 66 de lasBrion de la Republica).

“Aquella parte de la legislacion que protege eledeo fundamental de la
libertad, en particular del derecho individual aimdimidad respecto del

procesamiento manual o autbnomo de datos”.

v Vulnerabilidad de los Datos Personales en el Equ@db 62 de la Constitucion
de la Republica) Donde se garantiza el derecha mtimidad personal y

familiar.

Para poder controlar problemas de seguridad enféamacion existen leyes en

nuestro pais bajo el codigo Penal (Modificado peyd9-38)>

! Tomado de la Constitucion de la Republica
2 Tomado del Cédigo Penal
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Derechoala Vulnerabilidad de . .
proteccion de los Datos Personales Sabotaje a
A Comunicaciones
Y
Revelacion de —— Suplantacion de
' | : I » .
Secretos de Estado ECUATORIANA Ide_nnldad
7 Publica
NATURALEZA DELOS
DATOS
Turisdiccion Encubrimiento Inviolabilidad de Inviolabilidad de
Domicilio Secretos v

Correspondencia

Fig.Il.8 Legislacién Ecuatoriana
v Art.5 : Jurisdiccion

v’ Art.44: Encubrimiento (ocultar pruebas)

v Art.117: Revelacion de Secretos de Estado

v' Art.158: Sabotaje a Comunicaciones

v' Art.191 a 196 : Inviolabilidad de Domicilio

v Art. 197 a 202 : Inviolabilidad de Secretos y Cepandencia
v Art. 236: Suplantacién de Identidad Publica

2.11 Estandares de la Gestidon de la Seguridad deltdormacion.

2.11.1 Estandares
v' COBIT Information Systems and Audit Control Association
v" IT governance and control framework
v ITIL - Provide best practices for IT service management

v ISO International Standards Organization
COBIT
Es un marco de referencia y un juego de herransatgasoporte que permiten a la
gerencia cerrar la brecha con respecto a los regjeetos de control, temas
técnicos y riesgos de negocio, y comunicar esd dveontrol a los participantes.
COBIT permite el desarrollo de politicas claraseyhdienas practicas para control

de Tl a través de las empresas.
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ITIL

La Biblioteca de Infraestructura de Tecnologiasidfermacion, frecuentemente
abreviada ITIL (Information Technology InfrastruatuLibrary), es un marco de
trabajo de las buenas practicas destinadas atdaddi entrega de servicios de
tecnologias de la informacién (TI). ITIL resume w@xtenso conjunto de
procedimientos de gestion ideados para ayudar@dasizaciones a lograr calidad

y eficiencia en las operaciones de TI.

ISO (International Standards Organization).

Tabla.ll.ll. — Organizacién del estandar ISO
ISO DESCRIPCION
ISO 27000 Proporcionan un marco de gestion de la seguridalié gde

informacion utilizable por cualquier tipo de orgaamion,

publica o privada, grande o pequefia.

ISO 27001 CERTIFICACION- Sistema de Gestion de Seguridad de

la Informacion.

ISO 27002 Caddigo de Mejores Préacticas de Gestién de Seguddad

la Informacion.

ISO 27003 Presenta informacién acerca del uso del modelo PRCA

de los requerimientos de sus diferentes fases

ISO 27004 Especifica las métricas y las técnicas de medida
aplicables para determinar la eficacia de un SG&d ks

controles relacionados.

ISO 27005 Establece las directrices para la gestion del ciesg la

seguridad de la informacion

Que obtenemos con las normas ISO

v’ Establecimiento de una metodologia de gestion deselguridad clara y

estructurada.
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v Reduccioén del riesgo de pérdida, robo o corrupd®imformacion.
v El personal tiene acceso a la informacion a traeésiedidas de seguridad.

v’ Confianza de clientes y socios estratégicos pomdeantia de calidad y

confidencialidad comercial.

v' Conformidad con la legislacion vigente sobre infacidn personal, propiedad

intelectual y otras.
v Proporciona confianza y reglas claras a las pessd@da organizacion.

v" Aumenta la motivacion y satisfaccion del personal.

2.11.2 La organizacién ISO

ISO (Organizacion Internacional de Estandares)nasanganizacion especializada
en el desarrollo y difusién de los estandares.dowsités técnicos de ISO colaboran
en los campos de interés mutuo con la IEC (Intemak Electrotechnical

Commission), la organizacion que a nivel mundiajpgrra y publica estandares en

el campo de electro - tecnologia.

2.11.3 La familia de las normas.

A semejanza de otras normas ISO, la 27000 es ratdrmea serie de estandares.

v' ISO 27000 Sistemas de Gestion de Seguridad dddarlacién, en la que
se recogen los términos y conceptos relacionadoslac@eguridad de la
informacion, una vision general de la familia de&edares de esta area, una

introduccién a los SGSI, y una descripciéon deloca® mejora continua.

v' 1SO 27001, Sistemas de Gestion de la Seguridad ttgdrmacion (SGSI).
Es la norma con la cual seran certificados los Sé&Slas organizaciones

gue lo deseen.

v' 1SO 27002, Tecnologia de la Informacion. Codigdodenas practicas para

la Gestion de la Seguridad de la Informacion.
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v' ISO 27004: Estandar para la medicion de la efatzivide la implantacion

de un SGSI y de los controles relacionados.

v' 1SO 27005 Gestion del Riesgo en la Seguridad tfddamacion.

v ISO 27006. Requisitos para las entidades que ssim@ni servicios de
auditoria y certificacion de sistemas de gestion seguridad de la

informacion.

v' ISO 27007. Guia para la realizacion de las audiaite un SGSI.

v ISO 27011. Directrices para la seguridad de la rinézion en
organizaciones de telecomunicaciones utilizanddolana ISO/IEC 27002.

2.11.4 La norma ISO 27001
ORIGENES

La Norma fue publicada en el afio 2007, pero tigreelarga historia antes de llegar

a este punto.

integridad

[
SEGURIDAD

e | DE LA

INFORMACION

Privacidad Legalidad

199
217,00}

Fig.I.9. Pilares de la Norma ISO 27001
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En el afio de 1995 el British Standard Institutel{B&blica la norma BS7799, un
codigo de buenas practicas para la gestion deglaidad de la informacion.
En vista de la gran aceptacion de esta Norma, 68,1 BSI publica la norma
BS7799-2, Especificaciones para los sistemas dgogede la seguridad de la
informacion. Tras una revision de ambas Normagrimera es adoptada como
norma ISO en el afio 2002 y denominada ISO/IEC 1&n98l afio 2005.
A partir de julio de 2007 la ISO 17799:2005 adogtaombre de ISO 27001 y en
octubre del 2007 la norma ISO 27001 se adopta tampor IEC. Con la
publicacion de la ISO/IEC 27001, dejo de estar Migela UNE 71502 y las
empresas nacionales se certifican ahora Unicantentesta nueva norma (UNE-
ISO/IEC 27001).

Contenido de lalISO/IEC 27001

Tipos de seguridad

Bl orgznizativa
Politica - Laglca
de B risica
seguridad -
Legal

{(Organizativa)

Organizacion de
fa seguridad de
la informacion
{Organizativa)

Control de
activos BCCES0S

(Organizativa) (Logica)

Conformidad
{Legal)

Seguridad Seguridad
fisica v del entorno en los Recursos Humanos

{Fisica) {Organizativa)

Adguisicion

Gestion de o i -

inGidantesTda Gestion de Ia Gestion de

o Uuri-r;i-ad ._:lje la continuidad del comunicaciones

sed it negocio Wy operaciones da‘sistemas
informa cign | de'informacion

{Organizativa) {Organizativa) (Logica) (agica)

Fig.l1.10. Contenido de la norma ISO 27001
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La norma ISO/IEC 27001 da a conocer las pautas glat®rar una metodologia
para un Sistema de Gestién de la Seguridad defdarlacion (SGSI) dentro del

contexto de los riesgos identificados por la Orgacion.

Los requisitos de esta Norma aplican a todo tipo aganizaciones,

independientemente de su tipo, tamafio o area tkdact

La Norma ISO 27001 permite la elaboracion de unadodogia para:

v' Los componentes del SGSI, es decir, en qué conaigiarte documental
del sistema: qué documentos minimos deben formée dal SGSI, como
se deben crear, gestionar y mantener y cuales a®nrelgistros que
permitiran evidenciar el buen funcionamiento dsiesha.

v' Cémo se debe implantar el SGSI.

v' Define los controles que deberan ser adaptados weedidad de una
organizacién para proceder a la implantacion denéodologia que se

estime conveniente.

La ISO 27001 permite elaborar una metodologia qdepta un proceso

estructurado para implementar un SGSI.



CAPITULO 1l

ESTRUCTURA DE LA METODOLOGIA MAGESID PARA UN SISTE MA
DE GESTION DE SEGURIDAD DE LA INFORMACION.

A continuacién se detalla la estructura de la pespa para la metodologica
MAGESID con la utilizacién de la norma ISO 27004 clual explica el alcance y
objetivos de la guia, apoyandose en el analisigliyevabilidades existentes en los

activos involucrados en el mantenimiento y proassta informacion.
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ESQUEMA GENERAL

Quées?

MAGESID I
)|

Metodelogia Aplicada a la Gestidn de la Seguridad de la Informacion en el Desitel

Como se estructura? 1

-

[ ESTRATEGIA DE RESPALDC

EVALUACION DE RIESGOS |

[ PUESTA EN MARCHA

=

GARANTIAS ] [ ESTRUCTURACION ]
e e ¥
Queé contiene? Que contiene? Qué contiene? Qué contiene?
L L 3 L 4 L k4
W Aspectos Generales, W Analisis de Riesgos. W Garantias dela ® Perzonalizacion de los ® Implementacidn

W Alcance del 5G=51L

B Politica de seguridad.
* Alcance de la Politica
* Dhjetivo

* Liztado de los activos.

* Asignacion de Prioridades

* Definicion de factores de
riesgo

* Descripeion de
Cconsecuencias

* Caleulos de valnerabilidad

4

Fig. lll.11. Esquema de la Metodologia Propuesta

Metodologia.
* Propositos
» Aproximacion basica
* Localizacidn
» Contenidos

V

controles (Principales
ohjetivos delos
contrales).

B Dezarrollo de los
controlez.
(Detalle de cada une de loz
133 controlezenbazeala
realidad del DESITEL}

4

En esta fase se
procede a la
implantacion de
la metodologia,
gue se realiza
COmMO un Nuevo
tema de tesis.

4
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FASE I: ESTRATEGIAS DE RESPALDO

3. Aspectos Generales

En este apartado se especifican consideracionesayes acerca del propésito de la
Metodologia.

3.1 Alcance del SGSI

Para comenzar a disefiar una metodologia para uh &G@imer lugar hay que

decidir qué se quiere proteger, es decir, el akcgoe se le va a dar al sistema.

Segun lo especificado por la Norma ISO 27001, ilmités del SGSI deben estar
definidos en términos de las caracteristicas @edanizacion, localizacion, activos
y tecnologias. Esto significa que hay que considguwa parte de la organizacion va

a quedar protegida por el SGSI, si es que no sernute abarcarla toda.

No se debe olvidar que la implantacion de este dpaistemas debe ayudar a los
procesos propios de la empresa y no debe intedargsu desarrollo para que se
lleven a cabo de la mejor manera posible, aungevtablemente la organizacion
vera modificados algunos de sus habitos sobre todovel de gestion y del

personal involucrado.

Una vez decidido si el alcance va a ser toda larozgcion o sélo una parte de ella,
hay que definir claramente este alcance.

La definicion del Alcance es, por tanto, uno de [msntos criticos en la
implantacion de un Sistema de Gestion de Segudddd Informacion (SGSI), ya
gue su correcta definicion hara que las tareasmbbantacion y los responsables
estén correctamente determinados y que, de estaraalichas tareas asi como el
mantenimiento del sistema estén acordes con losrs@s disponibles y las

necesidades de la organizacion.
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EMPRESA ALCANCE

— SGSI

=i

Fig.lll.12. Alcance del SGSI

3.2 Politica del SGSI

El objetivo de la Politica de Seguridad es dirigidar soporte a la gestion de la
seguridad de la informacion de acuerdo a los réqgaidel negocio. Es el punto de
partida del disefio del SGSI, a partir del cual ssadollan las actuaciones
necesarias para implantar el SGSI. Es un requigitta Norma ISO 27001 contar
con este documento.

La Politica de Seguridad la define la Direccionakkeciendo en ella de forma clara
las lineas de actuacién en esta area, que delmraseadas con los objetivos de
negocio. El Documento que recoja la Politica deuBdgd debe ser aprobado por
la Direccion, publicado y comunicado a todos lopleados y terceras partes, tiene
que ser del dominio publico las intenciones y st de la organizacion. Esto es
fundamental para que el personal perciba la impoidadel asunto y sea consciente
de que no es una comunicacién mas dentro de lai@ag#on, sino que debe ser

tomada en cuenta y puesta en practica.

La Politica debe ser un documento legible y congbdm para toda la audiencia a
la que va dirigido, lo cual es mas facil de congegjles corto y preciso, enfocado a

describir qué se quiere proteger en la organizacigor qué.
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Ademas de la declaracién de principios, debe rasegen el mismo documento o
en otro, una breve explicacién de las politicaB)cgpios, normas y requisitos de

cumplimiento mas importantes para la organizacion.

Esta politica de seguridad de la informacion dekre comunicada a todos los
miembros de la empresa, y estar disponible parast@djuellos a los que va
dirigida. Debe transmitirse el mensaje claro de lguseguridad es un asunto de

todos y no solo de la direccion o del responsableedjuridad.

FASE II: EVALUACION DE RIESGOS

3.3 Andlisis de riesgos

3.3.1 Identificacién de los activos de informacién

Se denomina activo a aquello que tiene algun \adox la organizacion y por tanto
debe protegerse. De manera que un activo de inbidmas aquel elemento que

contiene o0 manipula informacion.

Datos Equipamiento
auxiliar

ACTIVOS ""
Aplicaciones o
—
“‘b Edificios/
Locales
Personal Servicios Tecnologia ﬁ
| |

i == i

Fig.ll1.13. Activos que se identifican en una ongaeion

Para facilitar el manejo y mantenimiento del ineeiot los activos se pueden
distinguir diferentes categorias de los mismos:

v' Datos
Todos aquellos datos (en cualquier formato) qugeseran, recogen, gestionan,

transmiten y destruyen en la organizacion.
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v Aplicaciones
El software que se utiliza para la gestién de farmacion.
v' Personal
En esta categoria se encuentra tanto el persondh aeganizacion, como el
personal subcontratado, los clientes, usuariosnygeneral, todos aquellos que
tengan acceso de una manera u otra a los activiofodmacion de la organizacion.
v' Tecnologia
Los equipos utilizados para gestionar la informacy las comunicaciones
(servidores, PCs, teléfonos, impresoras, routatdeado, etc.)
v' Instalaciones
Lugares en los que se alojan los sistemas de iafoém (oficinas, edificios,

vehiculos, etc.).

3.3.2 Inventario de Activos

Se debe recoger los activos mas importantes eifidaribs de manera clara y sin

ambiguiedades.

Identificacion Localizacidn

del activo |NVENTAR|0 Iil
H ‘ DE ACTIVOS E}

324852 1454874

Im !

Tipo de activo Descripcion Propietario

w =

Fig.ll1.14 Clasificacion del Inventario de activos

El inventario de activos es la base para la gest®los mismos, ya que tiene que
incluir toda la informacion necesaria para manteseoperativos e incluso poder

recuperarse ante un desastre. Esta informacion ogimmo es:

v ldentificacion del activo
Un codigo para ordenar y localizar los activos.

v Tipo de activo
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A qué categoria de las anteriormente mencionadésngee el activo.
v Descripcién
Una breve descripcion del activo para identificaiftbambigtiedades.
v" Propietario
Quien es la persona a cargo del activo.
v Localizacién
Doénde esta fisicamente el activo. En el caso denmdcion en formato electronico,

en queé equipo se encuentra.

3.3.3 Valoracion de los activos

Una vez identificados los activos, el siguienteopasrealizar es valorarlos. Es
decir, hay que estimar qué valor tienen para laroegcion, cual es su importancia
para la misma.

Para calcular este valor, se considera cual pwedd dafio que puede suponer para
la organizacion que un activo resulte dafiado emtoua su disponibilidad,

integridad y confidencialidad.

3.3.4 Documentar el andlisis de riesgos

El resultado deberia ser una lista de los riesgosespondientes a los posibles
impactos en caso de que se materialicen las angendaa que estan expuestos los

activos.

TRATAMIENTO DEL
RIESGO EN EL SGSI A
Mivel de riesga

Mivel de riesga
tolerable para la
empresa

RIESGOS ACEPTADOS ¥ ASUMIDOS
(no tratados)

Mivel de riesga
aceptable

Y

Fig.lll.15. Tratamiento del riesgo
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Esto permite categorizar los riesgos e identificaales deberian ser tratados
primero 0 mas exhaustivamente. Se debe escogeistd de los resultados, cual
es el nivel de riesgo que la organizacion estéuéssia a tolerar, de manera que por
debajo de ese nivel el riesgo es aceptable y pomanno lo sera y se tomara

alguna decision al respecto.

3.3.5 Mitigacion del riesgo

Las actividades a realizar son:

MITIGAR EL RIESGO

Y
>

Seleccionar Implantar Verificar Establecer
Controles Controles Controles Indicadores

@ oo
O ece

Fig.ll1.16. Mitigacion del riesgo

1. Seleccionar los controles aptos para hacer frelsteanerabilidad presentada.
2. Implantar los controles para lo que deben desarsdlprocedimientos. Aunque
sean controles tecnolégicos deben desarrollarsa par instalacion, uso y
mantenimiento.

3. Verificar que los controles estan correctamentdanmtpdos.

4. Establecer indicadores para saber en que medidglantacion de los controles

seleccionados reduce el riesgo a un nivel aceptable

3.3.6 Documentar la Gestion de Riesgos
La documentacion de la gestion de riesgos se eenizdiante ldeclaracion de

Aplicabilidad también conocida por sus siglas en inglés SOAafeatent Of

Applicability”).
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FASE IIl: GARANTIAS

3.4Garantias de la metodologia

3.4.1 Propositos

Se describe un proposito especifico para la adaptdel contenido dentro de la

realidad existente en el Desitel.

3.4.2 Aproximacion basica

En este aspecto se describen los cambios a lopmbablemente quedaran
sometidos los procesos de la Organizacion, desdeglento en que se inicie

con la implantacion de la metodologia.

3.4.3 Localizacion

Se especifica la ubicacion fisica del lugar dorelerscontrara la metodologia

elaborada.

3.4.4 Contenidos

Indica la base sobre la cual se estructura la rokigth.
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FASE IV: ESTRUCTURACION

3.5 Personalizacion de Controles

En este parte de la metodologia se describerrilsigales objetivos de cada uno

de los controles como un resumen general.

3.6 Detalle de controles enmarcados en la realidatd la organizacion.

ESTRULCTURA PARA ELDETALLE DE LOS

CONTROLES
CONTROL COMO SE CANALES DE
PROTEGE EJECUCION
Seidentifica: Permite establecer: Se garantiza:
» Nombre » Forma de » Integracion de
» Numero proceder politicaz
frente a la exiztentes.
De cada uno de los . e ' -
. implantacion * Speerenciaz para
':Dntmle.’ Ia"n':md':'* a de cada mejorar politicas,
suz dominios conirol, # Crear nuevas
politicaz de
zeguridad,

Fig. I11.17 Estructura del Detalle de Controles

En este apartado se desarrollan los controlesstablecen caminos para proteger
dichos controles; una vez que se opte por la dect implementarlos, junto a las
garantias de cumplimiento se integra las sugerenpaa la documentacion

necesaria que permitird ejecutar de manera metosis@matica y valedera los

procedimientos establecidos para un SGSI en el DHESI
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CAPITULO IV

DESARROLLO DE LA METODOLOGIA PROPUESTA “MAGESID”
PARA UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION.

A continuacion se desarrolla la propuesta metodcddgara un Sistema de Gestion

de Seguridad de la Informacion en el DESITEL.

FASE I: ESTRATEGIA DE RESPALDO

4.1 Aspectos generales

El propdsito de establecer la guia metodoldgica par sistema de gestion de
seguridad de la informacion, es proteger la infaigra y los activos del
Departamento de Sistemas y Telematica, tratandcodseguir confidencialidad,
integridad y disponibilidad de los datos; y laspmssabilidades que debe asumir
cada uno de los empleados mientras permanezcaniestitucion para garantizar

la seguridad de la informacion.

Estas politicas emergen como el instrumento pargieociar a sus miembros
acerca de la importancia y sensibilidad de la mBidn y servicios criticos, de tal

forma que permitan al DESITEL cumplir con su mision
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4.2 Alcance del SGSI.

La presente Metodologia para el Sistema de Gesti®nSeguridad de la
Informacion cubrird los aspectos de seguridad deattivos del Departamento de
Sistemas y Telematica, adaptando los controlea derima ISO 27001 en base a la
realidad existente en la organizacion, con un sisatie riesgos, identificacion de
amenazas Yy vulnerabilidades de los activos fisidégicos y de servicios,

incluyendo todo tipo de informacion del Departament
4.3 Politica de Seguridad

4.3.1 Alcance

La presente Politica de Seguridad de la Informasédicta en cumplimiento de las
disposiciones legales vigentes, con el objeto dstiggear adecuadamente la
seguridad de la informacion. Debe ser conocidamptida por todo el personal

vinculado al departamento.

4.3.2 Objetivo

Proteger los recursos de la informacion del DESITH& tecnologia utilizada para
Su procesamiento, frente a amenazas, internas ernast deliberadas o
accidentales, con el fin de asegurar el cumplimiedé¢ la confidencialidad,
integridad, disponibilidad, legalidad y confiabdidi de la informacién.

FASE II: EVALUACION DE RIESGOS

4.3.3 Evaluacion de Riesgos

El presente analisis de riesgos es desarrollad@lcoropdsito de determinar cual o
cuales de los activos pertenecientes al DESITHietienayor vulnerabilidad ante
factores externos o internos que puedan afectarientificando las causas
potenciales que faciliten o impidan alcanzar logetdms, calculando la
probabilidad de su ocurrencia, evaluando sus ptebaifectos, y considerando el
grado en que el riesgo pueda ser controlado, de resinera se garantiza la
adaptacion efectiva y real en la integracién detogroles de la norma ISO 27001.
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Para generar esta informacioén se desempefio las sigites actividadegAnexo V)

1. Listado de los activos del DESITEL: se evaluaros distintos activos fisicos y
de software del departamento, generando un intendea aquellos que son
considerados como vitales para su desenvolvimesgaro.

2. Asignacion de prioridades a los activos: los astigon clasificados segun el
impacto que sufriria la ESPOCH si faltase o faltatactivo.

3. Definicién de factores de riesgo: acto seguidois® llos factores de riesgo
relevantes a los que pueden verse sometidos caddeuos activos.

4. Descripcion de consecuencias: teniendo presenistado anterior , se genera
una descripcion de las consecuencias que podrialatdeSPOCH si los activos
son afectados por sus respectivos factores deoridstpllando la manera en que
se protege al activo contra ese ataque en particulauntualizando en que
grado son efectivas esas medidas.

5. Asignacion de probabilidades de ocurrencia de dofofes de riesgo: teniendo
en cuenta los datos arriba mencionados fue posgilmar la probabilidad de
ocurrencia que cada uno de los factores de riegg@sentaba con respecto a
los activos listados, considerando para esta esittmdas medidas tomadas por
el DESITEL.

6. Célculo de niveles de vulnerabilidad: una vez idieatdos los riesgos se
precede a su analisis. Con toda la informacionleetada, se determina el nivel
de vulnerabilidad que se asocia con cada actitaxis

7. Conclusiones: a partir de las actividades anteeots descritas se puede
evaluar la situacion actual de los activos del Dep@ento en relacion a los
incidentes que pueden afectarla.

8. Consecuencias: luego de identificar, estimar y figar los riesgos, los
directivos del DESITEL deben determinar los objetiespecificos de control y
con relacion a ellos, establecer los procedimiemi®scontrol de forma que
garantice su consistencia, para enfrentarlos detegera mas eficaz y econémica

posible con la utilizacién de los controles dedanma ISO 27001.
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En general, aquellos riesgos cuya concrecion esténada como de baja
frecuencia, no justifican precauciones mayores.ePoontrario, los que se estiman
de alta frecuencia deben merecer preferente aten&dtre estos extremos se
encuentran casos que deben ser analizados cudtiaelote, aplicando elevadas

dosis de buen juicio y sentido comun.

A partir de la informacion antes descrita y al coniyar la necesidad de contar con
una guia metodoldgica para la gestion de seguudeéald informacion usando la

norma ISO 27001 detallamos lo siguiente:

FASE Ill: GARANTIAS

4.4 Garantias de la Metodologia

Una metodologia de actividad empresarial es unaanéenta analitica que tiene
como fin gestionar la seguridad de la informaciara ello, se pone a disposicion
la guia donde se puede encontrar informacion diverge facilita la puesta en

marcha de un sistema de gestidén de seguridadiaf®teacion.

¢ Para qué sirve?

La guia metodoldgica serd el instructivo o manus geberd manejarse en el
Departamento de Sistemas y Telematica de la ESP@@t4, de esta manera
garantizar la seguridad de la informacion, tantocenfiabilidad, vulnerabilidad,
veracidad, de esta manera se dispondra de la iafddm en los momentos y
espacios requeridos evitando hechos lamentablepagabcen el desarrollo normal
de las actividades.

Propdsitos
El objetivo de la presente metodologia es intedmarealidad existente en el

DESITEL sobre la seguridad de la informacion y éalajms controles de la norma

ISO 27001 de forma que permita la interpretaci@macly precisa de las politicas,
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medidas y procedimientos definidos en la misma, ebmwbjetivo de alcanzar

niveles aceptables de seguridad.

Como metodologia, tiene un caracter general, ddbiser considerado como una
guia de trabajo y no como un cuestionario que hQagaseguir al pie de la letra, por
lo que el equipo designado para su implementacé&@ardollarda los aspectos que
considere necesarios para desarrollar el Sistem@esdtion de Seguridad de la
Informacion, de modo que aquellos aspectos quemespondan a las necesidades
de proteccion identificadas podran ser excluidopoy supuesto, se adicionara
cualquier elemento que se considere importante p@sarequerimientos de

seguridad, con independencia de que no esté colatgongn este documento.

Aproximacion basica

Esta metodologia es la expresion del conjunto paragrar un SGSI a la
organizaciéon de modo que no efecto el normal dedeinviento de los objetivos
del departamento y constituye el documento basiem eptablece los principios
organizativos y funcionales de la actividad de $dgd de la informacion en el

departamento, a través de los controles aqui detell

Localizacion

Departamento de Sistemas y Telematica (DESITEL)ladeEscuela Superior
Politécnica de Chimborazo (ESPOCH).

Contenidos

Basada en los tres conceptos fundamentales dedeaonifalidad, integridad y
disponibilidad de la informacion, ya sea escritablada o almacenada en un
computador, la ISO 27001 define las mejores prastara manejar la seguridad

de la informacién, en términos de procesos, hededlogia.
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Se muestra una metodologia estructurada, orientadia seguridad de la
informacion que reconoce un proceso para implamantener y administrar la

seguridad de la informacion.

La metodologia se basa en los siguientes domiminssas respectivos objetivos y

controles.
Tabla IV.1lIl — Dominios de la Metodologia MAGESID
Dominio Objetivos de | Controles
Control
1 | Politica de Seguridad 1 2
2 2 11

Organizacion de la seguridad d

(0]

la informacion

Gestion de activos 2 5
Seguridad de los Recursos 3
Humanos
5 | Seguridad fisica y del entorno 2 13
6 | Gestién de comunicaciones y 10 32

operaciones

7 | Control de acceso 7 25

8 | Adquisicién, Desarrollo y 6 16
mantenimiento de sistemas.

9 | Gestion de incidentes de 2 5
seguridad

10 | Gestion de continuidad del 1 5
negocio

W

11 | Cumplimiento 10
Totales: 39 133




-54-

FASE IV: ESTRUCTURACION

4.4.1 Personalizacion de los controles.

A continuacion los principales objetivos de cada we los dominios y sus
controles:
1.Politica de seguridad Este grupo esta constituido por dos controles:

v' Politica de seguridad: (Nivel politico o estratégico de la organizacion):
Define las grandes lineas a seguir y el nivel depromiso de la direccion
con ellas.

v" Plan de Seguridad:(Nivel de planeamiento o tactico): Define el "Como"
Es decir, baja a un nivel mas de detalle, paraimaio al conjunto de
acciones puntuales que se deberan cumplir.

2.0rganizacion de la seguridad de la informacién Este segundo grupo de
controles abarca once de ellos y se subdivide en:

v" Organizacion Interna: Compromiso de la Direccion, coordinaciones,
responsabilidades, autorizaciones, acuerdos dddeocfalidad, contactos
con autoridades y grupos de interés en temas deridad, revisiones
independientes.

v' Partes externas:Riesgos relacionados con terceros, gobiedeo la
seguridad respecto a clientes y socios del negocio

3.Gestion de activosEste grupo cubre cinco controles y se encuentrdigidido
en:

v' Responsabilidad en los recursodnventario y propietario de los recursos,
empleo aceptable de los mismos.

v Clasificacion de la informacién: Guias de clasificacion y denominacion,
identificacion y tratamiento de la informacion.

4.Seguridad de los recursos humanosste grupo cubre nueve controles y se
encuentra subdividido en:

v' Antes del empleo:Responsabilidades y roles, verificaciones curasi@s,
términos y condiciones de empleo.

v" Durante el empleo: Administracion de responsabilidades, preparacion,
educacion y entrenamiento en seguridad de la iroidn, medidas

disciplinarias. .
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v" Finalizacion o cambio de empleo:Finalizacién de responsabilidades,

devolucion de recursos, revocacion de derechos.
5.Seguridad fisica y del entornoEste grupo cubre trece controles y se encuentra
subdividido en:

v Areas de seguridad: Seguridad fisica y perimetral, control fisico de
entradas, seguridad de locales edificios y recurgmsteccion contra
amenazas externas y del entorno, el trabajo ers @eaeguridad, accesos
publicos, areas de entrega y carga.

v' Seguridad de elementosUbicacion y proteccion de equipos, elementos
de soporte a los equipos, seguridad en el cableadotenimiento de
equipos, seguridad en el equipamiento fuera deglanizacion, seguridad en
la redistribucion o reutilizacion de equipamieriiorrado de informacion y/o
software.

6.Gestion de comunicaciones y operaciones:

Este grupo comprende treinta y dos controles, @sasl extenso de todos y se

divide en:

v" Procedimientos operacionales y responsabilidade$iene como objetivo
asegurar la correcta y segura operacion de lanrd@oibn, comprende cuatro
controles. Hace especial hincapié en documentarsttab procedimientos,
manteniendo a los mismos y disponibles a todosukgarios que los
necesiten, segregando adecuadamente los servidass ngsponsabilidades
para evitar uso inadecuado de los mismos.

v' Administracién de prestacion de servicios de tercas partes Abarca
tres controles, se refiere fundamentalmente, acés®s en los cuales se
encuentran asignadas determinadas tareas o0 servide sistema
informatico.

Planificacion y aceptacion de sistemas
Proteccion contra codigo mévil y maligno

Administracion de la seguridad de redes

ERNERNERN

Manejo de medios: El objetivo de este grupo es, a través de sugauat
controles, prevenir la difusion, modificacion., tamto o destruccion de

cualquiera de ellos o lo que en ellos se guarda.
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v Intercambios de informaciéon Este grupo contempla el conjunto de
medidas a considerar para cualquier tipo de imapaa de informacion,
tanto en linea como fuera de ella, y para movirgiriternos o externos de
la organizacion.

v Servicios de comercio electrénicoEste grupo, supone que la empresa sea
la prestadora de servicios de comercio electrémsajecir no aplica a que
los empleados realicen una transaccion, por parta émpresa o por cuenta
propia, con un servidor ajeno a la misma.

v" Monitorizaciéon: Este apartado tiene como objetivo, la detecci@n d
actividades no autorizadas en la red y relnecseisoles.

. Control de accesosTiene por mision identificar que verdaderamesta“quien

dice ser” El control de acceso es posterior a tardicacion y debe regular que

el usuario autenticado acceda Unicamente a loss@s sobre los cuales tenga
derecho y a ningun otro, es decir que tiene dessaderivadas:

v' Encauzar al usuario debidamente.

v Verificar el desvié de cualquier acceso, fueracdedrrecto.

El control de acceso es una de las actividadeampmtantes de la arquitectura

de seguridad de un sistema. Para cumplir con esf@gto, este apartado lo

hace a través de veinticinco controles, que logggde la siguiente forma:

v' Requerimientos de negocio para el control de accesdebe existir una
Politica de Control de accesos documentada, pedGdinte revisada y
basada en los niveles de seguridad que determimeetlde riesgo de cada
activo.

v' Administracién de accesos de usuariostiene como objetivo asegurar el
correcto acceso y prevenir el no autorizado yaeés de cuatro controles,
exige llevar un procedimiento de registro y revamacde usuarios, una
adecuada administracion de los privilegios y dectasrasefias de cada uno
de ellos, realizando periodicas revisiones a iales/regulares, empleando
para todo ello procedimientos formalizados denédadorganizacion.

v" Responsabilidades de usuariosTodo usuario dentro de la organizacién

debe tener documentadas sus obligaciones dentria deguridad de la
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informacion de la empresa. Independientemente dgrsimquia, siempre
tendra alguna responsabilidad a partir del momento tenga acceso a la
informacion.

v' Control de acceso a redesTodos los servicios de red deben ser susceptibles
de medidas de control de acceso; para ello a tdevégete controles, en este
grupo, se busca prevenir cualquier acceso noiaatior a los mismos.

v' Control de acceso a sistemas operativosEl acceso no autorizado a nivel
sistema operativo presupone uno de los mejore®puiet escalada para una
intrusion; de hecho son los primeros pasos deadividad, pues una vez
identificados los sistemas operativos, versionparghes, se comienza por el
mas deébil y con solo conseguir un acceso de rigsuse puede ir
escalando en privilegios hasta llegar a encoetrde “root”

v' Control de acceso a informacioén y aplicaciones En este grupo, los dos
controles que posee estan dirigidos a prevenices®d no autorizado a la
informacion mantenida en las aplicaciones. Propedeactar, dentro de la
politica de seguridad, las definiciones adecuadas @l control de acceso a
las aplicaciones y a su vez el aislamiento deikismmas sensibles del resto
de la infraestructura.

v" Movilidad y teletrabajo: Esta nueva estructura laboral, se esta haciendo
cotidiana en las organizaciones y presenta una geriproblemas desde el
punto de vista de la seguridad: Accesos desde denador de la empresa,

personal o publico.

8. Adquisicidn de sistemas de informacion, desarrollg mantenimiento

Este grupo reune 16 controles.

v' Requerimientos de seguridad de los sistemas de inftacion: plantea la
necesidad de realizar un analisis de los requanteseque deben exigirse a
los sistemas de informacion.

v" Procesamiento correcto en aplicacione&€n este grupo se presentan cuatro
controles cuya misién es el correcto tratamientdadeformacion en las

aplicaciones de la empresa.
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v' Controles criptogréficos objetivo de la criptografia de proteger la
integridad, confidencialidad y autenticidad denfmacion. En este caso, a
través de dos controles, lo que propone es delsarmmia adecuada politica
de empleo de estos controles criptograficos y adtnam las calves que se
emplean de forma consciente.

v' Seguridad en los sistemas de archivogs que una actividad que denota
seriedad profesional, es la identificacion d€ug&es son los directorios
o archivos que no deben cambiar y cuales si?.

v' Seguridad en el desarrollo y soporte a proceso&ste apartado cubre cinco
controles cuya finalidad estd orientada hacia Bsbios que sufre todo
sistema.

v' Administraciéon técnica de vulnerabilidades pues cuanto antes se tenga
conocimiento de una debilidad y las medidas adesupdra solucionarlas,
mejor sera para la organizacion.

. Gestidn de los incidentes de seguridad

Todo lo relativo a incidentes de seguridad quedamedo a dos formas de

proceder:

v Proteger y proceder.

v/ Seguir y perseguir.

La norma a través de los cinco controles que agsupabdivide en:

v' Reportes de eventos de seguridad de la informacioy debilidades
Define el desarrollo de una metodologia eficientgapla generacion,
monitorizacion y seguimiento de reportes, los cualeben reflejar, tanto
eventos de seguridad como debilidades de los sastem

v" Administracion de incidentes de seguridad de larmfcién mejoras:

v' Si se poseen los dos mecanismos mencionados ean& pnterior, la
siguiente tarea es disponer de una metodologia dieinsstracion de

incidentes, lo cual no es nada mas que un procedimique describa
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claramente: pasos, acciones, responsabilidades;iohgs y medidas
concretas.

10.Gestidn de la continuidad de negocio

Este grupo cubre cinco controles y los presentavés de un solo grupo:

Aspectos de seguridad de la informacién en la contiidad del negocio

Este grupo tiene como objetivo contemplar todasriadidas tendientes a que los
sistemas no hagan sufrir interrupciones sobretigidad que realiza la empresa.

Lo primero que considera este grupo es que la iskeglide la informacion se
encuentre incluida en la administracion de la caidiad de negocio.

11.Cumplimiento

Este grupo cubre diez controles y se subdivide en:

v' Cumplimiento de requerimientos legalesEn este apartado se detalfan
controles dentro de estos lo primero a considesda édentificacion de la
legislacibn aplicable a la empresa, definiendo ieikpmente vy
documentando todo lo que guarde relacion con esfosctos.

v' Cumplimiento de politicas de seguridad:Estandares, técnicas de buenas
practicas: En este grupo a través 2eontroles, se hace hincapié en el
control del cumplimiento de estas medidas.

v' Consideraciones sobre auditorias de sistemas de dnfmacion: Las
auditorias de los sistemas de informacion son isgimelibles, a través de
sus 2 controles las dos grandes consideraciones solizamas de forma

externa o interna.
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4.4.2 Detalle de los Controles

Una vez establecidos los principales objetivos ddacuno de los dominios
asociados a los controles, se presenta los detiless controles organizados de la

siguiente manera:

a) Control
En esta columna se identifica el nUmero y nombreadi& control de acuerdo
el dominio al que pertenece.

b) Cédmo se protege
Permite establecer claramente la forma de prodeelete a la implantacion
de dicho control con la garantia de enmarcarsel etorinio respectivo
basado en la realidad del departamento.

c) Canales de Ejecucion y Comunicacion, GarantiasedCumplimiento.
En este apartado a través de las sugerencias eestialsl se pretende
garantizar el cumplimiento efectivo del controleats es imprescindible
respaldar los procedimientos con una documentagiétodica que se la
sugiere de acuerdo al control determinado tomamdacuenta todos las
politicas de seguridad que posee el departamestallahdo criterios de
mejoras de las presentes politicas y en los aspectdos que se requiere se
propone crear nuevas politicas de seguridad, adeen@stablecen los canales
de comunicacion necesarios para la integraciomdiastlos interesados en la
implementacion de un SGSI en el DESITEL, este depgermitira
comprobar el compromiso adquirido por la organizadrente a la seguridad

de la informacién junto a la dirigencia razonaldesds administradores.

Las actividades mencionadas se las ha realizadtacoolaboracion del Ing.
Gonzalo Allauca y los integrantes del DESITEL pagarantizar la

estructuracion adaptada a la realidad actual deaib@mento.

A continuacion el detalle de los controles estabtex para garantizar la

seguridad de la informacion en el DESITEL.
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Tabla IV.IV Controles De La Metodologia

# Control ¢,Comc seprotege” Canales de ejecucidén y comunicaci
Garantias de Cumplimiento
POLITICA DE SEGURIDAD
Politicas de seguridad de la informacion
01 Documento de la politica dd.a Direccion deberia definir y gestionar |[sDar a conocer a todos los integrantes |del
seguridad de la informacion. aprobacion para publicar un documento de dapartamento la politica de seguridad aprobada
politica de seguridad de la informacion a todos| lpsigente que se va emplear en la seguridad de la
empleados y las partes externas relevantes. informacion.
Posibles Documentos a elaborarse:
« Politica de Seguridad de la Informacidn.
» Formato de Procedimiento  de
comunicacion de politicas de seguriddd.
02 Revision de la politica de seguridada politica de seguridad de la informacién | ggustarse a los intervalos de tiempo planificados
de la informacién deberia revisar a intervalos planificados (o0 em ¢cgmara la revision o0 cambios que afectaron a la
que se produzcan cambios funcionales o de geshbése de la evaluacion inicial de riesgos, tales
de la seguridad de la informacion significativos|@@mo los incidentes de seguridad, nuevas
el departamento) para garantizar que la segurisladuinerabilidades o cambios en la infraestructura
adecuada, eficaz y suficiente. organizativa y técnica.
El proceso de revision y evaluacion constal de
dos pasos distintos:
1. Planificacion.
El coordinador del grupo de gestion (de
lanzamientos organiza el proceso de revisjon.
Esta persona se encarga de la programacign de
la revision, la definicion del papel de cada
participante y determinar como los errores| se

pueden clasificar.
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Garantias de Cumplimiento

2. Examen de la reunion
(opcional)

Esta reunion sirve para familiarizar a todos
miembros del departamento, con la revision
la politica de seguridad de la informacion y ¢
se trate de reducir al minimo el tiempo

preparacion.

preliminar

Posibles Documentos a elaborarse:

* Manual de planificacion de revision
la politica de seguridad de
informacion con fechas de revisi
adaptadas a las necesidades
departamento.

los
de

Jue

de

e

la

n
del

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Organizacion interna

03

Compromiso de la Direccién con
seguridad de la informacion.

&

s responsabilidad del director del departamg
respaldar activamente las iniciativas de segur
demostrando su claro apoyo y comprom
asignando y aprobando explicitamente
responsabilidades en seguridad de la informa
dentro de la Organizacion.

chim persona encargada de la direccion no p
dgdrcer adecuadamente su responsabilidad
sposee una eficiente capacitacion sobre
lasguridad de la informacion y poder brindar
cEbporte adecuado.

Posibles Documentos a elaborarse:
» Formato de Oficios para Asignacion
Responsabilidades
« Formato para Capacitacién permanen

pdra

5i NO
la

un

de

fe.

04

Coordinacion de la seguridad de

informacion.

lzas actividades para la seguridad de la informal

ciéormar un grupo de gestion conformado po

deberian ser coordinadas por representantes

r el

djuector, técnicos coordinadores, usuarios fin

ales




-63 -

Control

¢,Comc seprotege”

Canales de ejecucidén y comunicaci

Garantias de Cumplimiento

posean cierta relevancia en su puesto y funcipr

de los distintos sectores
Organizacion.

que

forman

exeleccionados, disefiadores de aplicaciones, y
taros especialistas con el objetivo de establ
un marco de gestion para coordinar, foment
controlar el desarrollo de seguridad de
informacion dentro de la organizacion.

ecer

ar y
la

Autorizar las iniciativas destinadas a mejorar la
seguridad dentro de la organizacion.

Posibles Documentos a elaborarse:

Informes de Andlisis y aprobacién de

politica de seguridad de la informacif

y las responsabilidades generales.

Manual Procedimiento para el control
cambios de gestion de la coordinac
de la seguridad de la informacion. (

Cambio de cualquier integrante del

grupo de gestion, un nuevo estat
institucional, etc.)

Registros de seguimiento de
coordinaciéon de la seguridad
informacion.

)

de
on
=B

Lito

la
e
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# Control ¢,Comc seprotege” Canales de ejecucidén y comunicaci
Garantias de Cumplimiento
05 Asignacién de responsabilidadeBefinir 'y  distribuir claramente todas IlagEmitir documentos formales que detallen| el
relativas a la seguridad. responsabilidades a los empleados (persondl adebito y nivel de responsabilidad sobre |
apoyo y técnicos) del departamento para| threa especifica, un proceso o una actividad en la
seguridad de la informacion. cual se utilice los activos fisicos y logicos del
departamento (Anexo V).
Posibles Documentos a elaborarse:
e Formato de Asignacion de
Responsabilidades y todo lo que e€llo
implique.
06 Proceso de autorizacion de recurs§se _d,eberl'a def!nir y establecer un proceso| [de acuerdo a la mggnitud de la informac_i()n y el
para el tratamiento  de estion dg autorizaciones para los nuevos recurgaler .de los activos se debe reallzgr el
: . de tratamiento de la informacion. tratamiento de la informacion con herramientas
informacion. : L
adecuadas en base a un informe técpico
detallado del personal que lo requiera.
Posibles Documentos a elaborarse:
e Manual de procesos de Autorizacion (de
recursos.
» Formato de autorizacion de recursos.
07 Acuerdos de confidencialidad. Se deberian ifiegty revisar regularmente en lp®eterminar  claramente los acuerdos |de
acuerdos de confidencialidad aquellos requisieosabnfidencialidad al que estan sometidos| al
confidencialidad o no divulgacion que contemplgertenecer a una entidad que necesitg la

las necesidades de proteccion de la informacionpieteccion de su informacion.

la Organizacion.

Posibles Documentos a elaborarse:

« Formato de actas de confidencialidad
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# Control ¢,Comc seprotege” Canales de ejecucidén y comunicaci
Garantias de Cumplimiento
08 Contacto con las autoridades. Se deberian naan@sncontactos apropiados coMantener registros de documentos fisicos |y/o
las autoridades pertinentes. digitales formales sobre la gestion de seguridad
del departamento que ha sido informada a las
autoridades.
Posibles Documentos a elaborarse:
* Registro o Bithcora de Documentos
formales de contacto con las autoridades
09 Contacto con grupos de especiSe deberia mantener el contacto con grupos o fdebgpersonal debe estar en constante preparacion
interés. de seguridad especializados y asociacioreesadémica sobre la seguridad de la informagion,
profesionales. para obtener informacién actualizada y muy
completa sobre aquellas amenazas publicadas a
través Internet que estan activas, y explica como
evitarlas.
Posibles Documentos a elaborarse:
» Politica de identificacibn de grupos
especiales de interés.
10 Revision independiente de |I&e deberian revisar las practicas de la Organizadi® descuidar por periodos largos de tiempo la
seguridad de la informacion. para la gestion de la seguridad de la informaciorestructuracion de la seguridad de la informagion
su implantacion (por ej., objetivos de contioy, el cumplimiento de la misma, de esta manera
politicas, procesos y procedimientos de segurigdad) evita retrasos en el cumplimiento de| la
de forma independiente y a intervalos planificadpkanificacion establecida y fundamentalmente
0 cuando se produzcan cambios significativos paefinir Aambitos de independencia en la seguridad

la seguridad de la informacion.

de la informacion.
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Posibles Documentos a elaborarse:

* Politicas de revision independiente de
seguridad de informacién

e Manual de procedimientos de revisi
independiente de la seguridad de
informacion, en la cual se defina
autorizacién, responsabilidades, tiempos
cumplimiento y métodos de revision con
Unico objetivo de asegurar la independer
de la revision.

* Formato Final del Informe de la revisi
independiente realizada.

la
de
el
cia

Terceros

11

Identificacibn de los riesgq
derivados del acceso de terceros

sSe deberian identificar los riesgos a la informag

de la organizacion y a las instalaciones
procesamiento de informacion de los procesos
negocio que impliquen a terceros y se debe
implementar controles apropiados antes
conceder el acceso.

sifentificar las partes terceras que no intervie
depnificativamente en el desarrollo del proyect
5 de
ridosibles Documentos a elaborarse:
de
* Politica de Identificacion de tercer
en el ambito l6gica como fisico.

® Nivel de acceso que se le pue
conceder.

* Formato de riesgos derivados de
utilizacion de terceros.

nen
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# Control ¢,Comc seprotege” Canales de ejecucidén y comunicaci
Garantias de Cumplimiento
12 Tratamiento de la seguridad en| [8e deberian anexar todos los requisitas cliente consume no genera por lo tanto solo
relacién con los clientes. identificados de seguridad antes de dar a| lbsbe enmarcarse en la forma de consumir np en
clientes acceso a la informacion o a los activos desu origen.
organizacion.
Posibles Documentos a elaborarse:
» Politica de tratamiento de la seguridad
en la relacién con los clientes
0 Identificar clientes de acuerdo|a
los servicios prestados.
* Determinar hasta que nivel de segurigad
puede interactuar un cliente
13 Tratamiento de la seguridad |ehos acuerdos con terceras partes que implicgnEsl necesario identificar las partes relevantes
contratos con terceros. acceso, proceso, comunicacion o gestiéon defriente a la seguridad de la informacidn,| el
informacion de la organizacion o de lasomento de contratos con terceros.
instalaciones de procesamiento de informacion|o la
adicién de productos o servicios a las instalag@pnBosibles Documentos a elaborarse:
deberian cubrir todos los requisitos de segur|dad
relevantes. » Politica de tratamiento de la seguridad
en contratos con terceros.
o Control y cumplimiento de
contratos con terceros.
GESTION DE ACTIVOS
Responsabilidad sobre los activos
14 Inventario de activos. Todos los activos deberiestar claramenteNo descartar ningan activo y lo mas efectivg es
identificados, confeccionando y manteniendo | wavisar en varias ocasiones todos los actjvos

inventario con los mas importantes.

existentes y comprobar su existencia.
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Posibles Documentos a elaborarse:
+ Politica de revision de inventarios.

15

Responsable de los activos

Toda la informacidmactivos asociados a I¢
recursos para el tratamiento de la informag
deberian pertenecer a una parte designada
Organizacion.

el director del departamento puede tomar tg
ifes decisiones necesarias relativas a
dinflarmacidn bajo su control a fin de mantener
integridad y su confidencialidad por lo tanto:

en todos los usos internos de un tipo espec
de informacion.

necesarias para proteger esta informacion.
« Aprueba las solicitudes usuarios para acceq
la informacion.
* Revisa la lista de control de acceso de
usuarios para determinar si los privileg
deben ser retirados.

Posibles Documentos a elaborarse:
e« Manual de procedimiento para entre
de responsabilidades de activos.

responsabilidades.

16

Uso aceptable de los activos.

« Formatos de Actas de entrega recepcion

das

la
su

* Entiende los principales riesgos involucrados

fico

 Especifica los métodos de control adicionales

era

los
0s

ga

» Actas de Entrega recepcion de activos y

Se deberian fidanti documentar e implantarEl uso de un activo debe ser estrictamente lo

regulaciones para el uso adecuado de

informacion y los activos asociados a recursos de

tratamiento de la informacion.

nlecesario.

Posibles Documentos a elaborarse:
« Manual de uso de activos.
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# Control ¢,Comc seprotege” Canales de ejecucidén y comunicaci
Garantias de Cumplimiento
* Manual de revision del uso adecuado| de
los activos.
Clasificacion de la informacion.
17 Directrices de clasificacion. La informacion deh clasificarse en relacion a [sClasificacién de la informacién de acuerdo a la
valor, requisitos legales, sensibilidad y criticdldamportancia para el departamento.
para la Organizacion.
Posibles Documentos a elaborarse:
* Politica de Clasificacion de Ila
informacion
o Parametros de Clasificacion de
la informacion.
0 Asignacion de prioridades a |a
informacion.
» Formato de Clasificacién de los activos.
18 Etiquetado y manipulado de |l&e deberia desarrollar un conjunto apropiadqg lde informacion es vulnerable cuando (su
informacion. procedimientos para el etiqguetado y tratamientd gi®teccion no es adecuada y esto se mejorg con
la informacion, de acuerdo con el esquema| kdeclara identificacion de la misma.
clasificacion adoptado por la Organizacion.
Posibles Documentos a elaborarse:
¢ Manual de etiguetado de la informacign
SEGURIDAD DE LOS RECURSOS HUMANOS
Antes del empleo
19 Funciones y responsabilidades. Se deberian irdefindocumentar los roles |ySe debe establecer responsabilidades en base a
responsabilidades de la seguridad de los empleafrarquias de trabajo para evitar complicaciones.

contratistas y terceros en concordancia cor
politica de seguridad de la informacion de

la
la

organizacion.
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# Control ¢,Comc seprotege” Canales de ejecucidén y comunicaci
Garantias de Cumplimiento
Posibles Documentos a elaborarse:

¢ Documento de Jerarquias y
responsabilidades y seguridad en| el
cumplimiento de su funcion.

e Manual de Insercion y Ambientacion de
sus funciones.

20 Seleccion y politica de personal. Se deberializee revisiones de verificacion de€Comprobacion de referencias puede ser el
antecedentes de los candidatos al empletétodo de deteccion mas eficaz en un proceso
contratistas y terceros y en concordancia con ths seleccion de personal. Verificacion |de
regulaciones, ética y leyes relevantes y deben derencias confirma la experiencia y |la
proporcionales a los requerimientos del negocig,clempetencia de los candidatos, y proporcipna
clasificacién de la informacion a la cual se vauma opinidn de terceros sobre las aptitudes y
tener acceso y los riesgos percibidos. actitudes de los solicitantes.

Posibles Documentos a elaborarse:
* Manual de seleccién de personal.*
* Manual de comprobacion de referencias.
*  ALTERNATIVA: Manual de
Insercion 'y Ambientacibn de sus
funciones.
21 Términos y condiciones de€Como parte de su obligacion contractydla eleccion del acuerdo depende de |las
contratacion empleados, contratistas y terceros deberian aceptaesidades de las partes interesadas y sobre la
y firmar los términos y condiciones del contrato| delacion de poder que existe entre ellos.
empleo, el cual establecerd sus obligaciones y las
obligaciones de la organizacion para la segurigadRbsibles Documentos a elaborarse:
informacion. e Manual de contratacion de personal
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# Control ¢,Comc seprotege” Canales de ejecucidén y comunicaci
Garantias de Cumplimiento
(REFERENCIA: Departamento de
RRHH.)

* Manual de contratacion de contratistas y
terceros (REFERENCIA: Sistema de
Contratacién Publica del Ecuador).

Durante el empleo
22 Responsabilidades de la Direccion. La Direccideberia requerir a empleadpsson responsabilidades ya definidas en base a las
contratistas y usuarios de terceras partes agécapoliticas de la seguridad de la informacion.
seguridad en concordancia con las politicas y| los
procedimientos establecidos de la organizacién | Posibles Documentos a elaborarse:

* Informes por periodos académicos
respecto a la concordancia de personal
vs responsabilidades departamentales.

* Guiarse en las politicas de la segurigad
de la informacion definida con la
direccion.

23 Concienciacién,  formacién  |yTodos los empleados de la organizacion y dgride capacitacion debe ser constante de gesto
capacitacion en seguridad de |lsea relevante, contratistas y usuarios de tergetepende la proyeccion de mejora de | la
informacion. deberian recibir entrenamiento apropiado |dmiganizacion.

conocimiento y actualizaciones regulares |en

politicas y procedimientos organizacionales cqrRmsibles Documentos a elaborarse:

sean relevantes para la funcion de su trabajo. » Cronograma de capacitacion a |os
empleados a intervalos de tiempo que se
consideren necesarios sobre la seguridad
de la informacibn en base a gus
responsabilidades.

24 Proceso disciplinario.

Deberia existir un prodesmal disciplinario para Las sanciones correctoras deben existir ¢

empleados que produzcan brechas en la seguridashntrario no habra una mejora continua.

Laso
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# Control ¢,Comc seprotege” Canales de ejecucidén y comunicaci
Garantias de Cumplimiento
Posibles Documentos a elaborarse:
* Manual de sanciones a empleados
gue produzcan brechas en la seguridad.
e (REF: Manual de Sanciones DERT.
RRHH institucional)
Cese del empleo o cambio de puesto de trabajo.

25 Responsabilidad del cese o camhbio. Las respididadles para ejecutar la finalizacipficste aspecto debe formar parte del acuerdo de
de un empleo o el cambio de éste deberian g#talpajo pues claramente nos damos cuenta de la
claramente definidas y asignadas. ventaja o desventaja que puede ocasional un

cambio en una responsabilidad determinada.
Posibles Documentos a elaborarse:
e Manual de cese o cambio de |as
responsabilidades del personal.

26 Devolucién de activos Todos los empleados, atstas y tercerosPor eso es importante el acuerdo de uso dé los
deberian devolver todos los activos de | &tivos para que en la culminacion de un empleo
organizacidbn que estén en su posesidn anta existan inconvenientes que afecten g la
finalizacion de su empleo, contrato o acuerdo. | organizacion.

Posibles Documentos a elaborarse:
e Formato de ACTAS ENTREGA
RECEPCION.

27 Retirada de los derechos de acceso. Se debmtisar los derechos de acceso pahlingun empleado podra acceder a |la
todos los empleados, contratistas o usuarios aganizacion y su conjunto luego de haper
terceros a la informacion y a las instalaciones| defminado su funcién (Esto debe contar en la

procesamiento de informacion a la finalizacion
empleo, contrato o acuerdo, o ser revisada en

diéima del contrato).
caso

de cambio.

Posibles Documentos a elaborarse:
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# Control ¢,Comc seprotege” Canales de ejecucidén y comunicaci
Garantias de Cumplimiento
* Formato de Retirada de acceso a actjvos
(hardware o software). REFERENCI
Manual de cese o cambio de
responsabilidades del personal
SEGURIDAD FIiSICA Y DEL ENTORNO
Areas seguras
28 Perimetro de seguridad fisica. Los perimetrasedaridad (como paredes, tarjetdd acceso al departamento debe contar co
de control de entrada a puertas o un puesto marsegjuridad fisica necesaria en base a politicas
de recepcion) deberian utilizarse para protegef éastablecidas y a la importancia de
areas que contengan informacién y recursos parangarmacion.
procesamiento.
Posibles Documentos a elaborarse:
* Manual de controles de entrada a aneas
restringidas.
REFERENCIA: SEGURIDADES EN EL
DATACENTER IMPLEMENTADO
29 Controles fisicos de entrada. Las areas deidaguiteberian estar protegidas phias entradas pueden convertirse en escape
controles de entrada adecuados que garanticemeglesario garantizar el acceso Unicamente al
acceso Unicamente al personal autorizado. personal autorizado.
REFERENCIA: Manual de controles de
entrada a areas restringidas.
30 Seguridad de oficinas, despachgsSe deberia asignar y aplicar la seguridad fisica |pea seguridad debe ser asignada de acuerdg

instalaciones.

oficinas, despachos y recursos.

estructura fisica del departamento.

Posibles Documentos a elaborarse:
« Manual de controles de entrada
oficinas, despachos e instalaciones.




-74 -

Control

¢,Comc seprotege”

Canales de ejecucidén y comunicaci
Garantias de Cumplimiento

31

Proteccién contra las amenai
externas y de origen ambiental.

e deberia designar y aplicar medidas de proteq
fisica contra incendio, inundacion, terremag
explosion, malestar civil y otras formas de desg
natural o humano.

cdién ubicacion de la informacion debe es
toespaldada con varios escudos de protec
ISprara garantizar su seguridad.

« Manual contra las amenazas externg
de origen ambiental.

tar
cion

Sy

32

Trabajo en areas seguras.

Se deberia disenaticaraproteccion fisica
pautas para trabajar en las &reas seguras.

y Un area segura de trabajo cuenta con cont

de acceso a la misma.

oles

33

Areas de acceso publico y de car@e deberian controlar las areas de carga y des

y descarga.

con objeto de evitar accesos no autorizados \§

posible, aislarlas de los recursos para el trat@mieAVISOS

de la informacion.

citgaislamiento de la informacién para el publ
sel general debe ser estricto.
DE ACCESO
RESTRINGIDAS.

A AREAS

co

Seguridad de los equipos

34

Emplazamiento y proteccién
equipos.

&l equipo deberia situarse y protegerse para ne
el riesgo de materializacion de las amenazas
entorno, asi como las oportunidades de acceg
autorizado.

d$& debe evitar el acceso no autorizado toma
odedos equipos.

Posibles Documentos a elaborarse:
REF. Manual de acceso no autorizado.

ando

ldasl debidas precauciones en base a la ubicacion

35

Instalaciones de suministro

Se deberian protegexquipos contra fallos en
suministro de energia u otras anomalias eléct
en los equipos de apoyo.

ePrevio a la instalacion de equipos, es neceg

ricaalizar calculos de la carga eléctrica reque
en la instalacion, de los tableros de distribuc
asi como de los circuitos y conexiones
deben soportar la carga adicional proyectada

ario
rida
on,
jue

36

Seguridad del cableado.

Se deberia protegeal@éado de energia y ¢
telecomunicaciones que transporten datos
soporten servicios de informacion contra posil

interceptaciones o dafos.

l&Se debe etiquetar el cableado, las extensior
los tableros de distribucién eléctrica.
nlEgitar los cableados sueltos o dispersos, €

esy

stos

deberan entubarse.
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37 Mantenimiento de los equipos. Se deberian mantadecuadamente los equipdss necesario establecer puntos centrales de corte
para garantizar su continua disponibilidad| de fluido eléctrico, a nivel de los pisos del
integridad. DESITEL.
Posibles Documentos a elaborarse:

» Politicas de Mantenimiento de Recursps
Hardware y Software.

¢ Manual de Procedimiento para
Mantenimiento de Hardware y Software.

38 Seguridad de los equipos fuera|dge deberia aplicar seguridad a los equipos gueSse debe aplicar seguridad de acuerdo a la
las instalaciones. encuentran fuera de los locales de la organizacidportancia de los equipos.
considerando los diversos riesgos a los que estan
expuestos. Posibles Documentos a elaborarse:

e Politicas de Seguridad para equipos

fuera de las instalaciones.
39 Reutilizacion o retirada segura |[dBeberia revisarse cualquier elemento del equife debe considerar aspectos importantes en la
equipos. gue contenga dispositivos de almacenamiento| @iminacion de la informacién como: pérdidas
el fin de garantizar que cualquier dato sensiblergeparables, dafios, etc.
software con licencia se haya eliminado| o
sobrescrito con seguridad antes de la eliminaciénPosibles Documentos a elaborarse:

» Politicas de reutilizacion o retirada
segura de equipos.

e Manual de Procedimiento para |la
reutilizacion o retirada segura de
equipos.

40 Retirada de materiales de propied&tb deberian sacarse equipos, informacién Cmntrolar los accesos a los activos a través de un
de la empresa. software fuera del local sin una autorizacion. registro de movimientos con periodos de tiempo.
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Posibles documentos a elaborarse

* Manual de registro de movimientos de
materiales fuera de la empresa.

« Formato Actas entrega — recepcion.

GESTION DE COMUNICACIONES Y OPERACIONES
Responsabilidades y procedimientos de operacion.
41 Documentacion de lgsSe deberian documentar y mantener |IBs necesario mantener informado a todg el
procedimientos de operacion. procedimientos de operacion y ponerlos| personal de la documentacion existente para
disposicion de todos los usuarios que lo necesitemmejorar el desempefio de la organizacién.
Posibles Documentos a elaborarse:

» Politica de comunicacion de
procedimientos de operacion.

e  Manual de procedimiento de
comunicacion de procedimientos de
operacion.

42 Gestion de cambios. Se deberian controlar lobics en los sistemas|yLos cambios deben ser solo los necesarios a
en los recursos de tratamiento de la informacién, acoplados a la politica vigente.
Posibles Documentos a elaborarse:

* Politica de Gestion de Cambios

e Manual de procedimiento de Gestion |de
Cambios.

« Formatos para la gestiobn de cambios.

43 Segregacion de tareas. Se deberian segregamrkss y las areas démplementar seguridad en los accesos | de
responsabilidad con el fin de reducir |assuarios por medio de técnicas de autenticacion,
oportunidades de una modificacion no autorizadawatorizacion, y concienciacién a los usuafios

no intencionada, o el de un mal uso de los activespecto de su responsabilidad.
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de la organizacion.
Posibles Documentos a elaborarse:

» Politicas de Segregacion de tareas.

44 Separacion de los recursos |dex separacion de los recursos para el desarrdlos recursos deben ser asignados en base alla

desarrollo, prueba y operacion. | prueba y produccion es importante para reducir lmgeracion a realizarse
riesgos de un acceso no autorizado o de cambios al
sistema operacional. Posibles Documentos a elaborarse:

e Politicas de Separacién de los recursos
de desarrollo, prueba y operacion.

e Manual de Procedimiento para
separacion de recursos de desarrollo,
prueba y operacion (produccién) gde
sistemas.

Gestion de la provision de servicios por terceros.

45 Provision de servicios. Se deberia garantizae das controles deAqui es importante la distribucion de
seguridad, definiciones de servicio y niveles|desponsabilidades para el manejo de situacipnes
entrega incluidos en el acuerdo de entrega aldernas.
servicio externo sean implementados, operados y
mantenidos por la parte externa. Posibles Documentos a elaborarse:

e Politica: Generacion de Reportes por
unidad de tiempo (definirla de acuer
a la criticidad del servicio) sobre Ja
provision de servicios.

46 Supervisibn 'y revisibn de lod.os servicios, informes y registros suministragd@e debe garantizar la prestacion segura de Igs

servicios prestados por terceros. | por terceros deberian ser monitoreados y revispdesvicios de terceros con una clara identificagion
regularmente, y las auditorias se deberian reaizae su participacion.
intervalos regulares.
Posibles Documentos a elaborarse:
REFERENCIA: Politica de Generacion (e
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Reportes por unidad de tiempo (definirla
acuerdo a la criticidad del servicio) sobre
provisién de servicios.

47

Gestidn del cambio en los servic
prestados por terceros.

0Se deberian gestionar los cambios en la provi
del servicio, incluyendo mantenimiento y mejo
en las politicas de seguridad de informag
existentes, en los procedimientos y los contr
teniendo en cuenta la importancia de los sistem
procesos del negocio involucrados, asi comg
reevaluacion de los riesgos.

slays cambios se deben aceptar luego de
rasevaluacion de los riesgos.
ion
plessibles Documentos a elaborarse:
asye Politica de Gestion de
D la prestados por terceros
e Manual de procedimiento de Gestion
cambios prestados por terceros.
 Formatos para la gestibon de camb
prestados por terceros.

Cambi

de
la

una

DS

de

ios

Planificacion y aceptacion del sistema.

48

Gestidn de capacidades.

Se deberia monitotizesoede recursos, asi cor
de las proyecciones de los requisitos de
capacidades adecuadas para el futuro con obje
asegurar el funcionamiento requerido del sistem

nba direccion debe monitorizar el
leapacidades de los recursos asi
tefitdencia en la utilizacion del personal.
a

uso
coma

Posibles Documentos a elaborarse:

» Politica: Generacion de Informg
semestrales de gestion de capacidade

2S
?S.

49

Aceptacion del sistema.

Se deberian estableiterias de aceptacion pa
nuevos sistemas de informacion, actualizacion
versiones nuevas. Se deberian desarrollar
pruebas adecuadas del sistema durante el desg
y antes de su aceptacion.

raDefinir los requerimientos minimos acordes ¢
pday politica de seguridad que garantice
daeptacion y buen funcionamiento.
irrollo
Posibles Documentos a elaborarse:
» Politicas de Establecimiento de criter
de aceptaciébn para nuevos sisten

ron
Su

0s
nas,

actualizaciones y nuevas versiones.
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« Politicas de pruebas durante desarrol
previo la aceptacion

« Manual de Procedimiento de Aceptac
de nuevos sistemas .(ESTUDIO [
FACTIBILIDAD, Analisis Costo

Beneficio  Andlisis de Riegos

Planificacién Temporal)

» Formato de Solicitud de Implementacig

de Nuevos Sistemas.
* Formatos de Seguimiento y Aceptac
de Nuevos Sistemas.
« Formato de actualizacion de Nuev
Sistemas
 Formato de produccion de Nueyv
Sistemas*
*Ref: Manual de Procedimiento ¢
Aceptacion de nuevos sistemas .(ESTUL
DE FACTIBILIDAD, Analisis Costo
Beneficio Andlisis de Riegos, Planificaci
Temporal)

oy

on
DE

D

e
IO

Proteccion contra el cédigo malicioso y descargable

50

Controles
malicioso.

contra

el

codig

Se deberian implantar controles de detecgid,personal que tiene acceso a los servidore
prevenciony recuperacion contra el softwaferma mono usuaria, debera encargarse
malicioso, junto a procedimientos adecuados paraléectar y eliminar en los medios magnéticg

concienciacion de los usuarios.

opticos, la infeccibn o contagio de codi
malicioso.

Posibles Documentos a elaborarse:

s en
de
s u

* Politicas de controles de detecci
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prevencion y recuperacion contra el
malicioso.

e Manual de procedimiento para
concienciacion de los usuarios.

A tal efecto, utlizara los procedimient
establecidos por el DESITEL.

El director del DESITEL designara por escrito,

realizar
deteccion,

al personal responsable de
procedimientos de prevencion,
eliminacién de codigo malicioso.

los

51

Controles contra el

descargado.

cbdig

dCuando se autoriza la utilizacién de codigo mg

la configuracion deberia asegurar que dicho c6
movil opera de acuerdo a una politica de segur
definida y se deberia evitar la ejecucion de
cbdigos moviles no autorizados.

villo deben utilizarse unidades
digjmmacenamientos provenientes del exterior
idBEpartamento.

los

Posibles Documentos a elaborarse:

» Politica de uso de codigo descargado.

de
del

Copias de seguridad.

52

Copias de
informacion.

seguridad

I&e deberian hacer regularmente copias de segu

de toda la informacion esencial del negocio y
software, de acuerdo con la politica acordada
recuperacion.

riskadleben hacer copias permanentes de segy
dwn periodos de tiempo establecidas por
1 dleeccion dependiendo de la criticidad de
informacion.

Posibles documentos a elaborarse:
» Politicas de copias de seguridad de€
informacion.
e Manual de controles de copias

seguridad.

ridad
la

Gestion de la seguridad de las redes.
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53 Controles de red. Se deberian mantener y cantemlecuadamenteSe debe evitar el acceso de usuarios de la
las redes para protegerlas de amenazas y mantaeeanet a redes externas sin el justificativo
la seguridad en los sistemas y aplicaciones |qogrespondiente (Ej. Red del Banco Pacificp —
utilizan las redes, incluyendo la informacion |edistema de Cobros en Linea), cualquier
transito. excepcion debera ser documentada y contar con

el visto bueno de la direccion.
Posibles documentos a elaborarse:

« Politica de acceso a redes externas.

« Formato de Justificacién al acceso a
redes externas.

54 | Seguridad de los servicios de red, Se deberentificar e incluir, en cualquier < Acuerdos Internos: los podemos defipir
acuerdo sobre servicios de red, las caracteristeas la asignacion de responsabilidades|de
seguridad, los niveles de servicio y los requisites implementacion de un servicio de red,
gestion de todos los servicios de red, que debera ser plasmado con un informe
independientemente de que estos servicios isean  técnico que describa todos Ips
provistos desde la propia organizacion o | se indicadores de funcionamiento del
contratan desde el exterior. servicio de red implementado.

* Acuerdo Externos: proveedores externos
de servicios de red, en los que Jos
indicadores de funcionamiento estaran
plasmados en los contratos.

Seguimiento y Monitoreo de los indicadores|de
servicio definidos en el acuerdo.
Identificar claramente el acuerdo sobre |los
servicios de red.
Posibles documentos a elaborarse:

« Politicas de Seguridad de servicios |de
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red.
e Manual de procedimiento para |la
implementacién de servicios de red.
Manipulacion de los soportes.
55 Gestion de soportes extraibles. Se deberianblesta procedimientos para |l&n la medida mas adecuada no deben utilizarse
gestion de los medios informaticos removibles. | unidades de almacenamiento provenientes| del
exterior del departamento.
Posibles Documentos a elaborarse:
« Politicas de uso de soportes extraibles.
« Manual de procedimiento para el uso|de
soportes extraibles.
56 Retirada de soportes. Se deberian eliminar kxtias de forma segura|yRegistrar el soporte, su origen y la forma|de
sin riesgo cuando ya no sean requeridos, utilizarrétrarla.
procedimientos formales.
Posibles documentos a elaborarse:
¢ Manual de procedimientos de retiradalde
soportes.
* Formato de Informe de Retiro de
Soportes
57 Procedimientos de manipulacion|dée deberian establecer procedimientos para L#a organizacion debe cuidar su informacion
la informacion. manipulacion y  almacenamiento de |leontra divulgaciones o usos no autorizados o
informacion con el objeto de proteger estaadecuados.
informacion contra divulgaciones 0 usos |ni@osibles documentos a elaborarse:
autorizados o inadecuados. » Politicas de Manipulacion de |a
informacion.
e Manual de Procedimiento para |la
entrega de informacién confidencial| a

terceros.
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* Sanciones: REFERENCIA: Politica gle
Sanciones de RRHH.
58 Seguridad de la documentacion d8e deberia proteger la documentacion de| B8 base a la politica de seguridad de| la
sistema. sistemas contra accesos no autorizados. informacion debe mantenerse la Seguridad de la
documentacion del sistema.
Posibles documentos a elaborarse:
e Politca de Seguridad de Ja
documentacion del sistema
¢ Manual de procedimiento de acceso a
terceros a la documentacion del sistema.
e Formato de ACTAS ENTREGA +
RECEPCION.
Intercambio de informacion.
59 Politicas y procedimientos (ée deberian establecer politicas, procedimientpkay informacion debe ser manejada
intercambio de informacién. controles formales de intercambio con objeto| daidadosamente, el intercambio de la misma
proteger la informacion mediante el uso de tpdebe ser analizado y autorizado.
tipo de servicios de comunicacion.
Posibles documentos a elaborarse:
» Politica de intercambio de Ia
informacion.

60 Acuerdos de intercambio. Se deberian estabtdecerdos para el intercambjiha  informacion  debe  ser  manejada
de informacién y software entre la organizaciopcpidadosamente el intercambio de la misma
las partes externas. debe ser analizada y autorizada y documentada.

Posibles documentos a elaborarse:
* Formato de acuerdos para el intercambio
de informacién y software entre |a
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organizacién y las partes externas.
61 Soportes fisicos en transito. Se deberian potéms medios que contienerkvitar el cambio constante de medios que
informacion contra acceso no autorizado, mal us@antengan informacion importante.
corrupcién durante el transporte fuera de los dignit
fisicos de la organizacion. Posibles documentos a elaborarse:

» Politica de transporte de la informacion
fuera de los limites fisicos de |a
organizacion.

e Manual de Procedimiento de soportes
fisicos en transito.

* Formato de Salida y Entrada de soportes
fisicos en transito.

62 Mensajeria electronica. Se deberia protegeruadamente la informacidnLa mensajeria electronica en caso de existir| no
contenida en la mensajeria electrénica. debe ser autorizada en los equipos donde consta
la informacion relevante de la organizacion.
Posibles documentos a elaborarse:

e Politicas de Seguridad de Mensajgria
Electronica.

63 Sistemas de informacidrSe deberian desarrollar e implementar politicadRgvisar la seguridad de los sistemas | de
empresariales. procedimientos con el fin de proteger |lmformacién periddicamente a efectos |de

informacion asociada con la interconexion
sistemas de informacién del negocio.

normas y procedimientos de seguridad, sobré¢
sistemas de informacion.

Posibles documentos a elaborarse:
» Politica de seguridad en la interconex

de sistemas de informacion del negoc

dmrantizar la adecuada aplicacién de la politica,

2 |os

on
0.

Servicios de comercio electrénico.
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64 Comercio electrdnico. Se deberia proteger larimdcién involucrada enGarantizar la seguridad del uso de redes publicas
el comercio electrénico que pasa por redes publipasa evitar pérdidas considerables de| la
contra actividades fraudulentas, disputas |gaformacion.
contratos y divulgacion o modificacion ndcj. PAGOS ONLINE EN LA ESPOCH.
autorizadas.
65 Transacciones en linea. Se deberia protegefolaniacion implicada en las
transacciones en linea para prevenir la transmisigin PAGO DE ARANCELES ACADEMICOS
incompleta, enrutamiento equivocado, alteracjéviDE OTROS SERVICIOS ONLINE.
divulgacion, duplicacion o repeticion no autorizada
del mensaje. Posibles Documentos
» Politica de Transacciones en Linea entre
instituciones o entre sistemas internos.
66 Informacion publicamenteSe deberia proteger la integridad de la informaciSe debe evitar el acceso publico a la informacion
disponible. que pone a disposicion en un sistema de accedevante del departamento, con medidas
publico para prevenir modificaciones npuntuales de la integridad de la informacién.
autorizadas.
Posibles documentos a elaborarse:
« Politica de acceso publico a los sistemas
de informacion.
Supervision.
67 Registros de auditoria. Se deberian produciagtemer durante un periodd.os registros de auditoria deben ser
establecido los registros delocumentados con la grabacion de

auditoria con la grabacion de las actividades de

usuarios, excepciones y eventos de la seguridacedentos de la seguridad de informacién.

informacion, con el fin de facilitar
investigaciones futuras y el monitoreo de
controles de acceso.

las

Id2osibles documentos a elaborarse:

las actividades de los usuarios, excepciones y

» Politica de Mantenimiento de Registios
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de auditoria.

68 Supervision del uso del sistema. Se deberiableser procedimientos para el ysevisar regularmente los resultados de |las
del monitoreo de las instalacion de procesamigmittividades de monitoreo, para el efectivo
de informaciébny revisar regularmente |osumplimiento.
resultados de las actividades de monitoreo.

Posibles documentos a elaborarse:
e Politica de Supervision del uso del
sistema.
e Manual de procedimiento para
supervision del uso del sistema.
* Formato de Informe de Supervision del
uso del sistema.
69 Proteccion de la informacion de [oSe deberian proteger los servicios y la informagiba proteccion de la informacion debe ser en base
registros. de registro de la actividad contra acciones forzosalas normas establecidas.
0 accesos no autorizados.
Posibles documentos a elaborarse:
« Politica de proteccion de la informacion

de los registros.
Ej. Proteger un informe desfavorable o
favorable respecto al funcionamiento |de
un determinado sistema en el cual|se
identifique  responsable, y egte
documento se vuelva critico.

70 Registros de administracion |ye deberian registrar las actividades |d&¢ deben contar con registros periddicos

operacion. administrador y de los operadores del sistema. | dependiendo de la criticidad o de eventualidades

para comprobar el desempefio de las partes
involucradas.
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Posibles documentos a elaborarse:

e Politicas de registros de administracion
y operacion

* Formato de Registro de administracion y
operacion

71 Registro de fallos. Se deberian registrar, zamaliy tomar accionesFrente a la presencia de fallos es necesarip un
apropiadas de las averias. registro adecuado para evitar inconvenientes
futuros.
Posibles documentos a elaborarse:

» Politica de Registro de Fallos

* Manual de procedimiento para fallos

* Formato de Informe de Fallos.

72 Sincronizacion del reloj. Se deberian sincranips relojes de todos IgsEl tiempo debe ser coordinado y cronometrado.
sistemas de procesamiento de informacion dentro
de la organizacion o en el dominio dPosibles documentos a elaborarse:
seguridad, con una fuente acordada y exacta dee Politica de sincronizaciéon de relojes |en
tiempo. los sistemas.

* Manual de Procedimiento de
sincronizacion de relojes de los
sistemas.

CONTROL DE ACCESO
Requisitos de negocio para el control de acceso
73 Politica de control de acceso. Se deberia estbhl documentar y revisar up&s recomendable que el acceso sea restringido al
eesonal autorizado, contdndose con registro de

politica de control de accesos en base a
necesidades de seguridad y de negocio d
Organizacion.

cetdradas y salidas de los visitantes.

Posibles documentos a elaborarse:
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» Politica de Control de Acceso a todas|las
dependencias del Departamento.
Gestion de acceso de usuario.
74 Registro de usuario. Deberia existir un proceito formal de alta y Impedir el acceso no autorizado a los sistemas
baja de usuarios con objeto de garantizar y cancela informacion del departamento.
los accesos a todos los sistemas y servicios de
informacion. Posibles documentos a elaborarse:
REF: PUERTAS DE ACCES(C
AUTOMATICAS, camara de seguridad
(REGISTRO EN VIDEO).
75 Gestion de privilegios. Se deberia restringipgtrolar la asignacion y ugaCualquier cambio en los roles |y
de los privilegios. responsabilidades de los usuarios que modifjque
sus privilegios de acceso, deberan |ser
notificados al administrador con el visto bueno
del Director.
Posibles documentos a elaborarse:

» Politica de Gestion de Privilegios.

e Manual de procedimiento pafa
asignacion, eliminacién y cambio de
privilegios.

76 Gestion de contrasefas de usuarjo.  Se debearteolan la asignacion de contrasefidsa asignacion de password debe ser realizada de

mediante un proceso de gestion formal.

compartidos debe ser notificado formalmente

Posibles documentos a elaborarse:

forma individual, por lo que el uso de passwprd

» Politica de gestion de contrasefas| de
usuario.
e Manual de procedimiento pafa
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asignacion de contraseflas (para
responsables y backups) y uso de|las
mismas.
77 Revision de los derechos de acceEbd o6rgano de Direccibn deberia revisar ¢dbe debe documentar con regularidad |los
de usuario. regularidad los derechos de acceso de los usuadesechos de acceso de los usuarios.
siguiendo un procedimiento formal.
Posibles documentos a elaborarse:

* Politica de revision de derechos |de
acceso de usuario.

* Manual de procedimiento para revision
de los derechos de acceso de usuario.

* Formato de Informe de Revision.

Responsabilidades de usuario.

78 Uso de contraseias. Se deberia exigir a losiosw uso de las buena$e debe evitar que los password se encuentren
practicas de seguridad en la seleccion y uso dedasforma legible en cualquier medio impresp y
contrasefas. dejarlos en un lugar donde personas | no

autorizada puedan descubrirlos.

79 Equipo de usuario desatendido. Los usuariosridggbgarantizar que los equipp&n este control se consideran desatendidos g los
desatendidos disponen de la proteccidn apropiadaquipos que no son controlados frecuentemente

pero poseen informacién relevante de | la
organizacion, por lo cual se debe tener garantias
de seguridad para el acceso no autorizado.

80 Politica de puesto de trabaj@oliticas para escritorios y monitores limpios |de

despejado y pantalla limpia. informacion. Todos los usuarios deberan cumplir con| la
politica de puesto de trabajo despejada y

pantalla limpia.
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Control de acceso a la red.

81

Politica de uso de los servicios
red.

autorizados a utilizar.

e€Be deberia proveer a los usuarios de los acces®ara la utilizacidn de los servicios en red,
los servicios para los que han sido expresamedéde contar con las garantias de accesos

se
a los
mismos, considerando jerarquias de autorizacion

de acceso.

Posibles Documentos a elaborarse:
* Politica de uso de los servicios de Red

« Formato de Autorizacion de Acceso| a

los servicios de red.

82

Autenticacion de usuario p3

conexiones externas.

usuarios.

r&e deberian utilizar métodos de autenticacibe acuerdo a las politicas de la organizacién se
adecuados para el control del acceso remoto dedebe contar con métodos de autenticacion

de
acceso remoto de conexiones externas.

Posibles documentos a elaborarse:
* Politica de autenticacion
conexiones externas.
Ej. Escritorio Remoto, SSH, TELNET
etc

para

83

Identificacién de los equipos en |
redes.

aSe deberia considerar la identificacion autom3
de los equipos como un medio de autenticacio
conexiones procedentes de lugares y equ
especificos.

se
los

titara garantizar la seguridad en este puntp
ncbe obtener como seguridad un registro de
i@oplipos conectadas a la red

Posibles documentos a elaborarse:
« Politica de Identificacién de los equipps

en las redes.

« Formato de
identificados.

Inventario de equipps
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84 Proteccibn de los puertos [8e deberia controlar la configuracion y el acgeSe debe proteger los puertos de diagnéstico y
diagnéstico y configuracidnfisico y l6gico a los puertos de diagnostico. configuracién remotos con un control de acceso
remotos. a los mismos.
Posibles documentos a elaborarse:
Politica de proteccion de puertos de diagnostico
y configuracion remotos.
SUG: Revision de Logs y/o uso de software
especifico.

85 Segregacion de las redes. Se deberian segregargrupos de usuariosla segregacién de usuarios depende de la
servicios y sistemas de informacion en las redes. jerarquia de utilizacién de las redes y de la

importancia de la informacion.
Posibles Documentos a elaborarse:

» Politica de Segregacion de las redes.
REF: Gestion de VLANS.

86 Control de la conexion a la red. En el casoaderédes compartidas, especialmeritcontrol de conexiones se debe realizar en pase
aquellas que se extienden mas alla de los liméesada politica de control de accesos y necesidad de
la propia Organizacion, se deberian restringir| lasnexion a la red
competencias de los usuarios para conectarse en red
segun la politica de control de accesos y necesidaosibles documentos a elaborarse:
de uso de las aplicaciones de negocio. » Politica de de Control de conexion a la

red.
» Formato de Informe de conexion
inadecuada a la red.

87 Control de encaminamientde deberian establecer controles de enrutamient&erificar la politica de control de acceso de |las

(routing) de red. las redes para asegurar que las conexiones dectwmgxiones de los ordenadores a través de un

ordenadores y flujos de informacién no incump
la politica de control de accesos a las aplicasi(

lengistro permanente de routing.
bne




-92 -

# Control ¢,Comc seprotege” Canales de ejecucidén y comunicaci
Garantias de Cumplimiento
de negocio. Posibles Documentos a elaborarse:
* Informe de Control de Encaminamierjto
(routing) de red.
Por. ejm: Control de Acceso entre VLANS
definido.
SUG: Utilizar software especifico.
Control de acceso al sistema operativo.
88 Procedimientos seguros de inicio|d@eberia controlarse el acceso al sistema opera8e debe incorporar controles de acdeso
sesion. mediante procedimientos seguros de conexion. | autorizados.
Posibles documentos a elaborarse:
» Politica de procedimientos seguros |de
conexion al SO.

89 Identificacibn y autenticacion delTodos los usuarios deberian disponer de un (nB® debe evitar que las contrasefias se encuentren

usuario. identificador propio para su uso personal| de forma legible en cualquier medio impreso o
exclusivo. Se deberia elegir una técnica | dejarlos en un lugar donde personas | no
autenticacion adecuada que verifique la identidadtorizada puedan descubrirlos.
reclamada por un usuario.

Posibles Documentos a elaborarse:
* Politica de Identificacion
Autenticacion de usuario al SO.

90 Sistema de gestion de contrasefias.  Los sistengastion de contrasefias deberiarn sarforma de gestionar la creacion de contrasefias
interactivos y garantizar la calidad de Jadependen de la organizacion pero depen
contrasefas. enmarcarse en estandares de seguridad como:

Combinaciones de letras y numeros, longitud de

la contraseifa, etc.
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Posibles Documentos a elaborarse:
+ Politica de Gestiéon de Contrasefas al
Sistema Operativo.

Uso de los recursos del sistema. Se deberfagsy controlar muy de cerca el usta garantia de seguridad depende de |los
de programas de utilidad del sistema que pudiergoontroles del sistema y de sus aplicaciognes
ser capaces de eludir los controles del propio mediante la restriccibn de programas que no|son
sistema y de las aplicaciones. de utilidad.

Posibles Documentos a elaborarse:
+ Formato de Inventario de los recursos su
funcionalidad, sus configuraciones |y

oros.
Desconexion automatica de sesign. Se deberiatonectar las sesiones tras |UBe debe contar con control de desconexién de
determinado periodo de inactividad. las sesiones de acuerdo a las necesidades de

inactividad de los equipos.

Posibles Documentos a elaborarse:
+ Politica de Control de Desconexipn
automatica de sesion del SO.

Limitacion del tiempo de conexién. Se deberidilizar limitaciones en el tiempo deFrente a las aplicaciones de alto riesgo se debe
conexién que proporcionen un nivel de seguridatbrgar controles de accesos segun la necesidad.
adicional a las aplicaciones de alto riesgo.
Posibles Documentos a elaborarse:
e Politica de Limitacién del Tiempo de
Conexion al SO.

Control de acceso a las aplicaciones y a la inforona

Restriccion del acceso a |I&e deberia restringir el acceso de los usuarids| yse debe asignar prioridades de acceso p la
informacion. personal de mantenimiento a la informacion igformacion en base a la politica de control| de
funciones de los sistemas de aplicaciones, aatesos definida.
relacion a la politica de control de accesos didin
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Posibles Documentos a elaborarse:
REF: Politica del Dominio de Control de Acceso
95 Aislamiento de sistemas sensibles.  Los sistesaasibles deberian disponer de |Wwos sistemas deben contar con un tratamiento
entorno informatico dedicado (propio). apropiado de acuerdo a la importancia de
mismos.
Posibles Documentos a elaborarse:

* Politica de Aislamiento de sistemas
sensibles.

e Manual de Procedimiento de
Aislamiento de sistemas sensibles.

Ordenadores portétiles y teletrabajo.
96 Ordenadores portatiles y5e deberia establecer una politica formal | Ise proteccion contra los riesgos derivados
comunicaciones moviles. deberian adoptar las medidas de segurjdesb de los recursos de informatica movil y |las
adecuadas para la proteccidn contra los riesgelecomunicaciones debe ser documentada por la
derivados del uso de los recursos de informatitiaeccion.
movil y las telecomunicaciones.
Posibles Documentos a elaborarse:

* Politca de acceso a ordenadores
portatiles y acceso a sus comunicaciones
moviles.

97 Teletrabajo. Se deberia desarrollar e implaotza politica,| En el caso de existir con un plan operacional de

planes operacionales y procedimientos para
actividades de teletrabajo.

taketrabajo.

Ej. Turnos de Monitorizacion del DataCentef y
las aplicaciones fuera de horario de trabajp y
fuera de la institucion.

Posibles Documentos a elaborarse:
« Politica de Control de Acceso de

Teletrabajo.
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« Formato de Informes de Teletrabajo.
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
Requisitos de seguridad de los sistemas de infadmac
98 Andlisis y especificacion de lpdas demandas de nuevos sistemas de informac@@deberia especificar conjuntamente entre los
requisitos de seguridad. para el negocio o mejoras de los sistemasg jgées y técnicos tanto de las dependencias
existentes deberian especificar los requisitoosge fequirentes como del DESITEL, los
controles de seguridad. requerimientos de seguridad necesarios, y se
deberéan verificar y validar (SRS)los mismos por
parte de los jefes de los departamentos a través
de la firma de documentos en los cuales se

y requerimientos, tanto para las demandas
pierden recursos.
de informacibn o mejoras de los sistemas
existentes.

Posibles Documentos a elaborarse:

« Actas de Reuniones para Analisis

seguridad.
* SRS de requisitos de seguridad.

detallen fechas, involucrados, responsabilidades

de

nuevos sistemas de informacidn o mejoras de los
sistemas ya existentes y garantizar que np se

REF: politica de aceptacién de nuevos sistemas

ya

especificacion de los requisitos de
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Tratamiento correcto de las aplicaciones.

99 Validacion de los datos de entradpa.  Se debedhdar los datos de entrada utilizaddsstablecer grupos o personal, métodos vy técr
por las aplicaciones para garantizar que estos gak® validacion de datos de entrada
son correctos y apropiados.

Posibles Documentos a elaborarse:
* Politica de validacion de datos (e
ingreso.
* Manual de Procedimiento de Validacipn
de datos de entrada
* Formato de Informe de Validacion ge
datos de entrada.

100 | Control del procesamiento interng.  Se debdrialiir chequeos de validacion en laEstablecer grupos o personal, métodos vy técr
aplicaciones para la deteccibn de una posilplara el control de procesamiento interno.
corrupcion en la informacion debida a errores de
procesamiento o de acciones deliberadas. Posibles Documentos a elaborarse:

* Politica de validacion control del
procesamiento interno (SRS)

* Manual de Procedimiento de Control del
procesamiento interno.

 Formato de Informes de Control del
procesamiento interno.

101 | Integridad de los mensajes. Se deberian idmmtibs requisitos para asegurebe deben identificar los requisitos para asedurar

la autenticidad y proteccion de la integridad
contenido de los mensajes en las aplicacione
identificar e implantar los controles apropiados.

diel autenticidad y proteccion de la integridad
rdpemensajes

Establecer grupos o personal, métodos y técr
para el control de procesamiento interno.

Posibles Documentos a elaborarse:
e Politica de validacion Integridad de |
mensajes. (SRS)

de

* Manual de Procedimiento de Integrid
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de los mensajes.
« Formato de Informes de Integridad
los mensajes.

102

Validacion de los datos de salida

Se debeviidar los datos de salida de
aplicaciones para garantizar que el procesami
de la informacién almacenada es correctg
apropiado a las circunstancias.

alsos datos de salida de las aplicaciones deben
evadidarse de acuerdo a la complejidad de
aplicacion.

Establecer grupos o personal, métodos y técr
para la validacion de los datos de salida.

Posibles Documentos a elaborarse:
+ Politica de Validacion de los datos
salida. (SRS)
 Manual de Procedimiento de Validacipn
de los datos de salida.
« Formato de Informes de Validacion
los datos de salida.

Controles criptograficos.

103

Politica de uso de los contro
criptograficos.

€Se deberia desarrollar e implantar una politica
uso de controles criptograficos para la protecdé
la informacion.

1 e acuerdo a la necesidad se podria contar don
ncontroles criptogréficos para el tratamiento de la
informacion.

Posibles Documentos a elaborarse.

+ Politica de uso de los controles
criptograficos.

Ej. md5 modificado, https, firma digitales, otrgs.

104

Gestion de claves.

Se deberia establecer @tiargele las claves gu
respalde el uso de las técnicas criptograficasae

d_a asignacion de claves debe realizarse es base a
2rhial complejidad de técnicas criptograficas.

Organizacion.
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Posibles Documentos a Generar.
» Politica de Gestion de claves para
controles criptogréficos.
¢ Manual de Procedimiento para gest|{on
de claves de controles criptograficos.
Seguridad de los archivos de sistema.
105 del software nSe deberian establecer procedimientos con objets sistemas que estén operando deben cumplir
explotacion. de controlar la instalacién de software en sistenw@ms controles de software para su correcta
que estén operativos manipulacion.
Posibles Documentos a Generar:
» Politica de Control de software en
explotacion
¢ Manual de Procedimiento para el control
de software en explotacion
* Formatos de Informes de Control del
Software en Explotacion
106 | Proteccion de los datos de pruelse deberian seleccionar, proteger y controbe debe contar con un equipo especial para la
del sistema. cuidadosamente los datos utilizados para | [@asieba del sistema.
pruebas.
Posibles Documentos a elaborarse:
» Politica de proteccion de los datos |de
prueba del sistema
* Manual de Procedimiento de Protecc|on

de los datos de prueba de sistemas.
« Formatos de Confidencialidad de da

tos

de prueba del sistema
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Ejemplo de Casos. Solicitudes de Bases

cuentas de mail.

de

Datos para implementacion de tesis, solicitud de

107

Control de acceso al codigo fue

de los programas.

N®e deberia restringir el acceso al cédigo fuent
los programas.

base a la importancia, privacidad y autentici
del codigo.

Posibles Documentos a elaborarse:
* Politica de Control de acceso al cod
fuente de los programas.

Ejemplos.

Accesos Extranet: de hackers, cracker a tr
de sitios web.

Acceso Intranet: Claves Compartidas
Servidores, Copias en PC personales de
compartido, Robos de PC.

e Elecontrol de acceso al cédigo fuente debe ser en

Had

go

aves

de
uso

Seguridad en los procesos de desarrollo y soporte.

108

Procedimientos de
cambios.

control

&e deberia controlar la implantacion de cam
mediante la aplicacion de procedimientos forms
de control de cambios.

piBESRS generado para un cambio debe esta
aliisna de responsabilidad de los jefes de

este caso el Director del DESITEL vy el jefe
departamento requirente, estas autoridades

de los técnicos operativos.

Posibles Documentos a elaborarse:

con
los

departamentos o dependencias involucradas, en

del
a su

vez controlaran las responsabilidades operativas
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» Politica de control de cambios
109 | Reuvision técnica de las aplicacione® deberian revisar y probar las aplicacignesbido a los cambios que se generen e
tras efectuar cambios en el sistejr@iticas de negocio cuando se realicen cambio$ eregision técnica de las aplicaciones, es crucial
operativo. sistema operativo, con objeto de garantizar que gavantizar su eficiencia.
existen impactos adversos para las actividades o
seguridad de la Organizacion Posibles Documentos a elaborarse:

* Politica de revision técnica de las
aplicaciones tras efectuar cambios en el
sistema operativo

e« Manual de Procedimiento para efectuar
cambios en el sistema operativo.

Ejemplos.

e Yum upgrade (en Linux)

« Instalacion servipacks en Windows

e Otros

110 | Restricciones a los cambios en I deberia desaconsejar la modificacion de| lass cambios en los paquetes de softwarg

paguetes de software.

paquetes de software, restringiéndose a
imprescindible y todos los cambios deberian
estrictamente controlados.

se
deben evitar en lo posible, pues en su creacién
s establecen requerimiento con su tiempg de
duracion.

Posibles Documentos a elaborarse:
» Politica de Restricciones a los cambjos
de paquetes de software

«  Manual de Procedimiento de
restricciones de los cambios de paquetes
de software
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Ejemplo:
* Actualizar la versién del apache en
Linux
* Cambiar unicamente si verificamos
vulnerabilidades o si es necesario en el
funcionamiento de las nuevas versiones
de software
111 | Fugas de informacion. Se deberia prevenirdaibitidades de fuga de | La fuga de informacion no es mas que:
informacion. * Llevar o acceder a la informacion sin
autorizacion.
* Inutilizacion de la misma.
Posibles Documentos a elaborarse:
e Politica para evitar la fuga de
informacion.
* Manual de Procedimiento en caso |de
fuga de informacion.
112 | Externalizacién del desarrollo d&e deberia supervisar y monitorizar el desarralq &l director del Departamento debe ser| el
software. software subcontratado por la Organizacion. encargado de supervisar el desarrollo |del
software generado fuera de la Organizacion.
Posibles Documentos a elaborarse:
* Politica de  Externalizacion  del
desarrollo de software.
e Manual de Procedimiento para
recepcion de software desarrollado
externamente.
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Gestion de la vulnerabilidad técnica.
113 | Control de las vulnerabilidades | Se deberia obtener informacién oportuna sobreSk debe realizar una capacitacion de todp el
técnicas. vulnerabilidad técnica de los sistemas |gersonal oportuna sobre la vulnerabilidad

informacion que se estan utilizando, evaluar técnica de los sistemas de informacion que se
exposicion de la organizacion ante |ta&lstan utilizando y evitar dafios futuros.
vulnerabilidad y tomar las medidas adecuadas para
hacer frente a los riesgos asociados. Posibles Documentos a elaborarse:

» Politica de Control de Vulnerabilidades.

¢ Manual de Procedimiento para el control
de vulnerabilidades técnicas.

* Manual de Procedimiento para |el
tratamiento de vulnerabilidades
identificadas.

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACIO N
Notificacion de eventos y puntos débiles de segdrik la informacion.
114 | Notificacion de los eventos d&e deberian comunicar los eventos en la segufiladcomunicacion de un fallo de seguridad debe
seguridad de la informacion. de informacion lo mas rapido posible medianger realizada lo mas répido posible a |las
canales de gestion apropiados. instancias pertinentes y de acuerdo a| la
complejidad de la informacion para canalizar
soluciones optimas.

Documentos Posibles a elaborarse:

* Politica de Notificacion de los eventps
de fallo en la seguridad de |a
informacion

e Manual de Procedimiento de

notificacién de los eventos de fallo en

a

seguridad de la informacion.
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+ Formato de Notificacion.

115

Notificacibn de puntos débiles
seguridad.

d&odos los empleados, contratistas y terceros

son usuarios de los sistemas y servicios
informacion deberian anotar y comunicar cualq

debilidad observada o sospechada en la segu

de los mismos.

@ueando se encuentren puntos deébiles en la

skguridad de la informacion, a través de|un

uieforme adecuado se debe notificar para
rigadchntizar la integridad del funcionamiento gdel

sistema y de la informacion del mismo.
Documentos Posibles a elaborarse:

e Politica de Notificacibn de puntas
débiles de seguridad
* Manual Procedimiento de Notificacian
de puntos débiles de seguridad.
« Formato de Notificacion

Gestién de incidentes y mejoras de seguridad uédemacion.

116

Responsabilidades
procedimientos.

ySe deberian establecer las responsabilidads

procedimientos de gestibn para asegurar
respuesta rapida, efectiva y ordenada a
incidentes en la seguridad de informacién.

b4 ay respuesta frente a un incidente en| la
weyuridad de la informacion, se la debe realizar

s base a un procedimiento involucrado donde
se definan responsables y formas de enfrentar el
problema.

Documentos Posibles a elaborarse.
+ Politca de  Responsabilidad |y
Procedimientos en la gestion (de
incidentes.

e Manual de Responsabilidades |y
procedimiento de la gestion de
incidentes.
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117

Aprendizaje de los incidentes
seguridad de la informacion.

dBeberia existir

cuantificar y monitorear los tipos, volumenes
costes de los incidentes en la seguridad
informacion.

un mecanismo que permitds incidentes de seguridad de la informac
geben ser almacenados mediante un infgrme

tiempos posteriores analizar

pEra en

evolucion.
Documentos Posibles a elaborarse.
« Formato de Informes de Incidentes
seguridad de la informacion.

(Aplicar algun tipo de Caodificacion).

118

Recopilacién de evidencias.

Cuando una acciénseguimiento contra un

persona u organizacién, después de un incidentgenel departamento después de un incident

la seguridad de informacion, implique accion le
(civil o criminal), la evidencia debe ser recoleea
retenida y presentada conforme a las reglas pa
evidencia establecidas en la jurisdiccion relevan

oa seguridad de informacion la evidencia d

radhticas vigentes.
e
Posibles Documentos a elaborarse:
« Procedimiento Técnico:
Forense.
e Procedimiento Legal: Departamento
RRHH, y Unidad de Procuraduria

Analis

on,

Su

de

e Bitacora de Incidentes y Soluciongs.

&n base a la politica de sanciones determinada
e en
2be

| ser guardada, para proceder de acuerdo a las

GESTION DE CONTINUIDAD DEL NEGOCIO

Aspectos de seguridad de la informacién en la@esie la contin

uidad del negocio.

119

Inclusion de la seguridad de

informacion
gestion de
negocio.

en el

la continuidad d

proceso

a

I&e deberia desarrollar y mantener un proces
gyestion de la continuidad del negocio en
ebrganizacion que trate
seguridad de la informacion necesarios para eladesarrollo de la politica de seguridad de

los requerimientos

oLdecontinuidad del negocio no es mas que
tmplimiento de las politicas de seguridag
g@entey por lo tanto se debe sugerir mejoras

2 el

en

 |a
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continuidad del negocio. informacion para manteasultados 6ptimos.

120 Continuidad  del  negocio ySe deb_erian identificar los eventos que pued@ ev_aluacic')n me permitira atacar las causas y
evaluacion de riesgos. causar |nterrupC|one§ a los procesos de negauanejar los efectps de manera que podamos a

junto con la probabilidad e impacto de dichdsturo tratar de evitar los eventos y minimizar|su
interrupciones 'y sus consecuencias para| ifgpacto para garantizar la continuidad del
seguridad de informacion. negocio
Posibles Documentos a elaborarse:
* Manual de Procedimiento de Evaluacion
de Eventos.
« Formatos de Informes, Bitdcora (e
Evaluaciones.

121 | Desarrollo e implantacién de planeSe deberian desarrollar e implantar planes| Eeplan de continuidad debera incluir el analisis
de continuidad que incluyan |amantenimiento o recuperacion de las operaciomeslos procesos que componen la organizacion,
seguridad de la informacion. del negocio para asegurar la disponibilidad dedaé procesos son criticos para el negocip y

informacion en el grado y en las escalas de tiejggiablecer una politica de recuperacion ant¢ un
requerido, tras la interrupcion o fallo de lodesastre. Por cada proceso se identifican| los
procesos criticos de negocio. impactos potenciales que amenazan | la

organizacién, estableciendo un plan que permita

de una interrupcion

El Plan establecera, organizara y documern
los riesgos, responsabilidades, politicas
procedimientos, acuerdos con entidades inte
y externas.

Posibles Documentos a elaborarse:

continuar con la actividad empresarial en caso

tara
y

ras

e Guia de desarrollo del plan
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# Control ¢,Comc seprotege” Canales de ejecucidén y comunicaci
Garantias de Cumplimiento

continuidad.
e Plan de Continuidad para aseguramignto
de la informacion.

122 | Marco de referencia para |I&e deberia mantener un esquema unico de planedmde Plan de Continuidad de Negocio, | a
planificacién de la continuidad dekontinuidad del negocio para garantizar que dightiferencia de una Plan de Contingencia, esta

negocio. planes son consistentes, para tratar los requgo®rientado al mantenimiento del negocio de la
seguridad y para identificar las prioridades | @eganizacion, con lo que priorizara las
prueba y mantenimiento. operaciones de negocio criticas necesarias |para

continuar en funcionamiento después de| un
incidente no planificado.

Posibles Documentos a elaborarse:
» Formato de referencia para |la
continuidad del negocio.

123 | Pruebas, mantenimiento ye deberian dar el seguimiento adecuado |pos planes de continuidad deben ser analizados
reevaluacion de  planes J€ONTROLAR, VALIDAR VERIFICAR Y | luego de un periodo considerabketiempo parg
continuidad. REEVALUAR los planes de continuidadjarantizar la sostenibilidad de la metodologia y

regularmente para garantizar su consistencia. | politicas establecidas en la organizacion.

Posibles Documentos a elaborarse:
» Formato para la reevaluacion del plan|de
continuidad.

CUMPLIMIENTO

Cumplimiento de los requisitos legales.

124 | Identificacion de la legislacignTodos los requisitos estatutarios, de regulacigrDa acuerdo a la politica establecida se debe
aplicable. obligaciones contractuales relevantes, asi comodastionar el cumplimiento de las reglas
acciones de la Organizacion para cumplir con gstatablecidas para garantizar que no existan
requisitos, deberian ser explicitamente definidalemoras en el desarrollo de la seguridad de la
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Control

¢,Comc seprotege”

Canales de ejecucidén y comunicaci
Garantias de Cumplimiento

sistemas de informacién y la Organizacion.

documentados y actualizados para cada uno deimdsrmacion.

Posibles Documentos a elaborarse:
e Politica de Cumplimiento de reglas.
+ Manual de Procedimiento de sancion
incumplimiento de reglas.

por

125

Derechos de propiedad intelect
(DPI).

uSle deberian implantar procedimientos adecu
que garanticen el cumplimento de la legislac
regulaciones y requisitos contractuales para el
de material con posibles derechos de propie
intelectual asociados y para el uso de produ
software propietario.

atlos derechos de propiedad intelectual deber

uso
rdRatentar software institucional.
cMantener Actualizado el Inventario de Softwi
Utilizado y Licenciado por 2
ESPOCH.(CONTRATO DE LCAMPUS
AGREEMENT)

Posibles Documentos a elaborarse:
» Politica de Patente y Licenciamiento
uso de Software en la ESPOCH.
« Manual de Procedimiento de Patentg

+ Formato de Inventario del uso Softwg
Propietario en la institucion.

« Formato de Solicitud de Patente
Software Institucional.

omespetados en base a la ley vigente. Art 55 CP.

Licenciamiento de Software Propietario.

ser

are

U=

Jel

D
<

\re

de

126

Protecciéon de los documentos d¢
organizacion.

> las registros importantes se deberian protegea
pérdida, destruccién y falsificacién, de acuerd
los requisitos estatutarios, regulacion
contractuales y de negocio.

d&l activo mas importante de la organizacion
plainformacion por lo tanto la proteccion de
edocumentos relacionados a esta se la
realizar en base a politicas definidas.

Posibles Documentos a elaborarse:

es
0s
lebe

» Politica de proteccion de los documen

tos
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Control

¢,Comc seprotege”

Canales de ejecucidén y comunicaci
Garantias de Cumplimiento

de la organizacion.

destruccioén falsificacion

documentos.

(0]

Destruccion Falsificacién

Documentos

(0]

« Formato de Notificacion de Perdida,
de

e« Manual de Procedimiento por perdida,
de

127

Proteccion de datos y privacidad
la informacion de caracter person

dee deberia garantizar la proteccion y privacidag
alos datos y segun requiera la legislaci
regulaciones vy, si fueran aplicables, las claus
relevantes contractuales.

] Gie la organizacibn no requiere informaci
Orelevante de caracter personal, no es nece
ukaceder a ella.

Posibles Documentos a elaborarse:
» Politica proteccion de datos y privacid

de la informacion de caracter personal.

on
sario

ad

128

uso indebido
tratamiento de

Prevencion del
recursos de
informacion.

d8e deberia disuadir a los usuarios del uso de
laecursos dedicados al tratamiento de la informa
para propositos no autorizados.

cieben ser de uso estricto y mantener un co
del uso de los activos segun su importancia.

Posibles Documentos a elaborarse:

» Politica de Prevencion del uso indeb
de recursos de tratamiento de
informacion.

«  Manual de
notificacion del
recursos de
informacion.

procedimiento
uso

tratamiento  de

de
indebido de

2 los recursos de tratamiento de la informagion

ntrol

do
la

129

Regulacion de los control

criptograficos.

eSe deberian utilizar controles cifrados
conformidad con todos acuerdos, leyes

e®e deben implantar los algoritmos criptografi
en base a las consideraciones del DESITEL.

regulaciones pertinentes.

Cumplimiento de las politicas y nhormas de segunideaimplimiento técnico.

130 | Cumplimiento de las politicas |y Los directises deberian asegurar que todos|los Los documeatosrados (politicas y norma

S
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# Control ¢,Comc seprotege” Canales de ejecucidén y comunicaci
Garantias de Cumplimiento
normas de seguridad. procedimientos de seguridattodde su area dede seguridad) deben cumplirse por lo cual la

responsabilidad se realizan correctamente diyeccion debe proporcionar garantias |de

cumplen con los estdndares y politicas | damplimiento a través de politicas de sancignes

seguridad. establecidas si fuera necesario a quignes
incumplan con el proceso y se observe dempras
en las respuestas.
Posibles Documentos a elaborarse:

* Generacion de Informes de Seguimiento
del cumplimiento de las politicas |y
nomas de seguridad

131 | Comprobacién del cumplimientd&e deberia comprobar regularmente la conformjdaalgerencia debe asumir el proceso de desarrollo
técnico. de los sistemas de informacién con los estandades seguridad de la informacion cpn
de implantacién de la seguridad. responsabilidad ya que de esto depende el
progreso del personal involucrado.
Posibles Documentos a elaborarse:

e Registro de Documentos sohre
Reuniones, Autorizaciones, Seguimiento
de las responsabilidades adquiridas

Consideraciones sobre las auditorias de los sistdmaformacion.
132 | Controles de auditoria de IpSe deberian planificar y acordar cuidadosamentelb®a vez iniciado el proceso de elaboracion de
sistemas de informacién. requisitos y actividades de auditoria que impliguen SGSI se debe gestionar controles de auditoria
comprobaciones en los sistemas en activo |quara garantizar el andlisis del desarrollo.
objeto de minimizar el riesgo de interrupciones de
los procesos de negocio. Posibles Documentos a elaborarse:
* Plan de Auditorias que deben constan en
el Plan Estratégico del Departamento
133 | Proteccion de las herramientas| @e deberian proteger los accesos a las herramieRtddica de Proteccion de las herramientag de
auditoria de los sistemas ¢dée Auditoria de los Sistemas con el objeto preveairditoria de los sistemas de informacion.
informacion. posibles mal uso y dafio de cualquier informacion.
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4.5 ANALISIS DE RESULTADOS

Para la tabulacion de resultados se analizan Idssdabtenidos de las
consideraciones realizadas en el DESITEL frentasapoliticas de seguridad
estructuradas/er Anexo VIII.

Los resultados obtenidos se resumen en el sigueatio:

Tabulacion de datos

Tabla.lV.V. Tabulacién de resultados

TABULACION DE DATOS
ftem ALTERNATIVAS TOTAL

N° Sli NO | Parcialmente

1 18 - - 18
2 15 3 - 18
3 12 2 4 18
4 17 - 1 18
5 16 1 1 18
6 17 - 1 18
7 10 6 2 18
8 16 - 2 18
9 17 - 1 18
10 18 - - 18
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4.6 COMPROBACION DE HIPOTESIS

HERRAMIENTA T - STUDENT

1. Planteamiento de la Hipétesis

a. Modelo logico

H, (Hipotesis Alterna)

La utilizacién de una guia metodoldgica usandolana ISO 27001 para el Sistema
de Gestion de Seguridad de la Informacion permitiegorar el nivel de Control de

Seguridad de la Informacién en el DESITEL de |la BSF.

Ho (Hipotesis Nula)

La utilizacién de una guia metodoldgica usandolana ISO 27001 para el Sistema
de Gestion de Seguridad de la Informaaidpermitird mejorar el nivel de Control

de Seguridad de la Informacién en el DESITEL de$&#OCH.

b. Modelo estadistico
Hi > Hp
Hi # Ho
v Nivel de Significacién
95% de confianza = 5% de errer0.05

v' Zona de rechazo de la Hipétesis Nula (Ho)
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v' Formula para el Célculo T de Student

Donde:

t =walor estadistico del procedimiento.

‘d=Valorpromedio o media aritmética delas diferencias entre los
momentos antes v despues.

Td = desviacion estandar de las diferencias entre los momentos antes v
despues.

N =tamafio dela muestra.

ﬁ‘g‘m

La media aritmética de las diferencias se obtienka dnanera siguiente:

d=

=

z
N
La desviacion estandar de las diferencias se logre sigue:

od — [T — a2

N-1
APLICACION DE T-STUDENT *

Para la aplicacion de la prueba T- Student se deresi los resultados obtenidos en

el DESITEL frente al andlisis de las mejoras deplafticas de seguridad.

Tabla IV.VI — Test de student

TEST DE STUDEN’

Nivel | sI | NO d d-d (d—d
1/18( 0 18 4.8 23.0¢
2|15| 3 12 -1.2 1.44
3|112| 6 6 -7.2 51.8¢
4117 1 16 2.8 7.84
5|/1€| 2 14 0.8 0.64
6|17| 1 16 2.8 7.84
7|11C| 8 2 -11.2 125.4¢
8|1€| 2 14 0.8 0.64
9/17| 1 16 2.8 7.84

1| 18| O 18 4.8 23.0¢
i‘izlfzz ¥(d-d)?= 249.6

3 Anexo VI
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Célculo de la prueba estadistica

d

d=E
N  =132/10=13.2

od= [T(d—dy

N-1 =249.6 /9 =5.26

t=
$3.2/1.66=7.95

d
_ed
N

Margen de error admisible o =0.05

Grados de libertad g=9

Test de Student Hipétesis Alterna t = 2.26

Test de student Hipotesis Nulay=17.95

=

-

2.26 7.95

zona de aceptacion zona deazs
CAMPANA DE GAUSS

Fig.IV.18 Campana de Gauss
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El valor obtenido de t (7.95) se compara con lderea criticos de la distribucion t
(tabla), y se observa que a una probabilidad d& le.@orresponde 2.26 de t. Por

tanto, el célculo tiene una probabilidad menor @0&.

Como to es de 7.95, con 9 grados de libertad, tenealor de probabilidad menor
que 0.05, entonces se aceptaytée rechaza Ho.
Debido a que to > tt se rechaza Ho.

2. Regla de decision

R (Hy): t =2.26

R (Ho); to =7.95
Entonces: t (H1» t (Ho)
226 < 7.95

3. Decisién estadistica

La Hipdtesis Alterna (H1), tiene nueve grados Hertiad y el valor esperado del test
de student es igual a 2.26, mientras que la zorsxelgtacion del test de student de
la Hipodtesis Nula (Ho), llega hasta el valor de57s&@gun el andlisis estadistico,
l6gicamente, se rechaza la Hipétesis Nula y setadapipétesis Alterna, que dice:
“La utilizaciébn de una guia metodoldgica usandontama ISO 27001 para el
Sistema de Gestidn de Seguridad de la Informac&mitira mejorar el nivel de

Control de Seguridad de la Informacién en el DESITE



CAPITULO V

SISTEMA INFORMATICO

En el presente capitulo se explica el disefio desigtema informatico, que es
dirigido al usuario y administrador del sistemaapalr analisis del cumplimiento de
los controles desarrollados en la metodologia etmaoMAGESID segun la norma
ISO 27001.

FASE DE ANALISIS

5.1 DEFINICION DE LOS CASOS DE USOS.

Una técnica excelente que permite mejorar la congga de los requerimientos es
la creacion de los casos de uso, es decir, degmrgxnarrativas de los procesos del

dominio.
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Caso de uso 1;: MODULO DE SEGURIDAD.

Tabla V.VII: Caso de Uso Médulo De Seguridad

O

el

de

ave

se

CASO DE USO: Seguridad de la aplicacion.
ACTORES: Administrador.
TIPO: Esencial primario.
PROPOSITO - Permitir que la aplicacién sea manipulada sol
por personal autorizado por el administrador.
La interaccibn  comienza  cuando
administrador ingresa a la aplicaciéon y éste puede
. crear o0 eliminar wusuarios, cambios
DESCRIPCION
contrasefia, para permitir el acceso solo a
GENERAL:
personal autorizado, el sistema solicita una c
si es correcta permitird ingresar si no
denegara el acceso.
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Caso de uso 2: MODULO DE INGRESO DE DATOS AL SISTEMA.

Tabla V.VIII: Caso De Uso M6dulo De Ingreso De Bato

CASO DE USO: Ingreso de datos.

ACTORES: Administrador.
TIPO: Esencial primario.

Permitr el ingreso de dominios, controles de|la

PROPOSITO: metodologia, ingreso de usuarios del sistema.

DESCRIPCION | Lainteraccion comienza cuando el administrador

GENERAL: ingresa al sistema para su administracion.
REFERENCIAS: | Ninguno.
CURSO TIPICO DE EVENTOS

1. Hadministrador ingresa al sistergaSistema solicita contrasena.

3. El administrador ingresa su 4. El sistema valida contrasefa y

~ presenta OP de ingreso del menu.
contrasefia.

5. El administrador escoge la 6 El sistema pide los datos

i6 ' ificos.
opcion de ingreso de datos, especiticos

. , 8. El sistema Guarda los datos en la
dependiendo de qué datos se va

. BD.
ingresar
7. El administrador ingresa datos.

9. El administrador sale de la opcién

CURSOS ALTERNATIVOS

R3: Contrasefia mal

ingresada.
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Caso de uso 3;: MODULO DE REPORTE.

Tabla V.IX: Caso de Uso Médulo de reporte

CASO DE USO: Reportes.
ACTORES: Administrador.

TIPO: Esencial primario.

i Presentar al administrador registros de la ejeculgdos
PROPOSITO: controles de la metodologjia.

) La interaccion comienza cuando el administrador
DESCRIPCION | del sistema solicita reportes.
GENERAL:

REFERENCIAS: |Ninguna.
CURSO TIPICO DE EVENTOS

1. El administrador ingresa 2. Sistema solicita contrasefa.

al sistema.

3. El administrador ingresa su 4. El sistema vatidatrasefa \
Contrasefia. presenta OP de ingreso del menu

5. El administrador escoge la opci6nEl sistema presentalos reporte

(2]

Para que el administradc

7. El administrador escoge el reporte .
tome decisiones.

-

Deseado. 8 El sistema valida e imprime
9. El administrador sale de la Dicho reporte.
opcion

CURSOS ALTERNATIVOS

R3: Contrasefia mal ingresada
R7: Reporte no deseado.
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Caso de uso 4: MODULO DE AYUDA

Tabla.V.X.: Caso de uso médulo de ayuda

CASO DE USO: | Ayuda.
ACTORES: Administrador.
TIPO: Esencial primario.
Despejar cualquier duda del funcionamiento de
PROPOSITO: _ - G :
Sistema para la optima utilizacion del sistemagbor
responsable de la administracion.
La interaccién comienza cuando el administrador-
DESCRIPCION usuario autorizados estan dentro del sistema y
GENERAL poseen alguna inquietud, pueden interactuar con la
ayuda.
REFERENCIAS: | Ninguna.

CURSO TIPICO DE EVENTOS

1.El administrado

ingresa al sistema.

2. El sistema presenta la ayuda
necesaria para la manipulacion del

Sistema

opcion de ayuda

opcion

3. El administrador escoge la

5. El administrador sale de la

4. El sistema presenta la ayuda

CURSOS ALTERNATIVOS

R3: Contrasefia mal ingresada
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5.2 DEFINIR LOS DIAGRAMAS DE CASOS DE USO

Los diagramas de casos de uso tienen como objetpresentar las relaciones del
sistema con el personal que maneja la aplicacifornvatica, se menciona los

modulos que el sistema tendra.

MODULO DE SEGURIDAD

Actores Sistema

Ay
i v )
& SN
;’/ _I\:\) Validar (Presentar Menu)
A\ e
L/ Y _\"- M
| * )
Administrador ; e —

Presentar opciones ingreso

Confirmacion registro almacenar BD

Fig.V.19. Diagramas de Casos de Uso Modulo deriizgl

MODULO DE INGRESO DE DATOS

Actores Sistema

Solicita contraseiia

£3 i ; -M\\‘
[ cment T 'I\ )

=

Valida (Presentar Ment)

P z = 3
b )|
\ J

Administrador -

_ -

Solicita Datos Especificos

./. ™
A |
\"‘u.\_\_ —— —

Almacenar BD

Fig.V.20 Diagrama Caso De Uso Modulo De Ingresdas
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MODULO DE REPORTES

Actores Sitiama
Fa & LY
R )
N
Solicita contrasefia
.
. l.f LY
>
iy Nz o \ )I
.."_'_L"\ T e i al = =
/ - —
kfJ t“ G S Valida (Presentar Menu)
G s
L W ) R 1
Administrador T e 3 N,
% » ‘II
" Vi
‘M_J/

Presentar Reportes

Validar & Imprimir Reporte

Fig.V.21. Diagrama Caso De Uso Modulo De Reportes

MODULO DE AYUDA

Actores Sistema
‘r‘f.. )
2 /
~ i
Saolicita contrasefia
G ——
f e - .
.IJ 1) e le )
A e
2 s Valida (Presentar Ayuda)
Administrador Taey
./'-_____q-“"'».
o
( )
s e

Presentar Reportes

Fig.V.22. Diagrama Caso De Uso Modulo De Ayuda
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5.3 DEFINIR Y REFINAR EL MODELO CONCEPTUAL.

El paso esencial de un andlisis o investigaciérdesomponer el problema en
conceptos u objetos individuales: un modelo con@@pes la representacion de
conceptos en un dominio del problema, lo ilustraswsun grupo de diagramas de

estructura estatica donde no se define ningunaocider.

La designacion del modelo conceptual ofrece laajarde subrayar fuertemente
una concentracion en los conceptos del dominiemias entidades del SW.

Puede mostrarnos:
v' Conceptos
v Atributos de conceptos

v" Relaciones entre conceptos

5.3.1 IDENTIFICACION DE CONCEPTOS.

En nuestro problema hemos identificado los sigenbnceptos:

Tabla.V.XI. Identificacion de conceptos

CONCEPTOS

Dominios

Controles

Usuarios
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5.3.2IDENTIFICACION DE CARACTERISTICAS

Tabla.V.XIl: Identificacion de Caracteristicas

Clase Caracteristicas Comportamiento
Usuario Nombre Insertar
Clave o
Eliminar
Tipo _
Actualizar
Dominios Nombre Insertar
Tipo
Numero Eliminar
Controles Nombre Insertar
Tipo Actualizar
Numero Eliminar

5.3.3IDENTIFICACION DE RELACIONES.

El sistema desarrollado cuenta con varias clagetagiones, se ha simplificado la
abstraccién de cada una de las clases y relacpmrds cual las siguientes son las
mas optimas para poder resolver el problema.

Tabla.V.XIll. Identificacion de las relaciones

UsuarioObtiene Informacion

UsuarioQbtiene controles de la metodologia

AdministradorRealiza Ingresos

Actividad Contiene Recursos

Controles sésigna a Dominios

DominiosContiene Controles
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5.3.4 PRESENTACION GRAFICA DEL MODELO CONCEPTUAL
5.4 DIAGRAMA DE SECUENCIA.

El diagrama de secuencia de un sistema es unaeepaeion que muestra, en determinado
escenario de un caso de uso, los eventos gengpradasctores externos, su orden y los
eventos internos del sistema. A todos los sisteseakes trata como una caja negra; los
diagramas se centran en los eventos que trasciéasiémonteras del sistema y que fluyen

de los actores a los sistemas.

5.4.1 Modulo De Seguridad De La Aplicacion

1

Acniristrador

Igresz_Sist=ma

L J

Solicitz_Identificacion

&

Ingrazz identificacion
= .

Presentz_hlemi Welidz Dztos

Seleccionz opoion USUSD
= - -

L

Opciones_ Inpreso

I Imgresz ususrio clave

Confirmacion_registro

"
%

Rezalize confimacion

L}

Almazcenz BED

hinestra_epcion

Fig.V.23. Diagrama de Secuencia Modulo De Seguridad
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5.4.2 Mdodulo De Ingresos De Datos Al Sistema

\

Sk strader sistema

7 Ingresz Sistema

H‘ Solicitz_Tdentificacion

-

Ingrssz_idantificzeién

Presentz Mend | Walida Datos

Pide dstos_sspecificos |

'

-+

[ Ingrasz dstos especifices J

Musstrz_opoién |Almzcenz BD

-
- > |

Fig.V.24. Diagrama de Secuencia modulo de Ingresdado

5.4.3 Moédulo De Reporte

X

fickniristrador Sistems

Ingresz_Sistzmz

Selicitz_Identificacion

L ]
i |

*

L

( Ingresz identificacion
= .

|l

Presentz Manu Velidz Dates

D Selecciona reportes

[

Q Presemtze_opcionss_reportes |

Seleccionz reportss

Muestra_opeidn [Validz mprime reports

=
L |

Fig.V.25. Diagrama de Secuencia Modulo de Ingres&edportes
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5.4.4 Mdédulo De Ayuda

\ |
.

Admiristrador Sistema

Ingresz Sistemz

L 3

Solicitz_Identificacion E

-+

Ingrszz idemtificaciton
i .

I

( _ Presentz_h=mu Validzs Dates

D Seleccionz Avuds

.
L

Presemtar_opcionss svudz |

a5
e

Musstrz_opeiin

i
7

Fig.V.26. Diagrama de Secuencia Modulo de Ayuda
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5.5 DICCIONARIO DE CLASES Y OBJETOS

Tabla.V.XIV: Diccionario de clases

CLASES Y DESCPRIPCION
OBJETOS

Administrador | Persona encargada de la manipulacién total| del
sistema, puede ingresar, actualizar, modificaf o
eliminar controles.

Usuario comln | Persona que solo puede acceder a la paging de
informacion.

(4%

Metodologia Documento que contiene dominios y controles qu
deben ser cumplidos por los gestores del SGSI.

5.6 CONTRATOS DE OPERACION.

Es un documento que describe, lo que se espenaadeperacion. Tiene una redaccion en
estilo declarativo, enfatizando en el qué mas quel edmo. Estos contratos de operacion
ayudan a describir los cambios en todos los estpdoto cual tienen que pasar nuestro

sistema, cuando un agente externo invoca a unaager
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MODULO DE SEGURIDAD DE LA APLICACION.

Tabla.V.XV.Contratos de Operacién Seguridad

Nombre

Ingresar al sistema como administrador con
Nombre: string y Clave: string para realizar

configuracion del model

Responsabilidades

Su

a

Ingresar al sistema de tal manera que se le

presenten las opciones disponibles para realizar

las operaciones que implican la configuracion

del sistema.

Referencias

Casos de uso

Configuracion de seguridad.

Excepciones

No se puede presentar las opcion, gian
ingresado correctamente, se presentara

mensaje de errc

Salida

Mensaje de haber ingresado correctamente

Pre-Condicion

El administrador debe estar activo.

Post-Condiciéon

Actualiza la base de datos, conda®s

configurados

MODULO DE INGRESO DE DATOS AL SISTEMA.

Tabla.V.XVI. Contrato De Operacion Ingreso De Datos

Nombre

Ingresar al sistema como administrador con
Nombre: string y Clave: string para realizar
ingreso de datos.

(0]

un

su
el
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Responsabilidades

Ingresar datos al sistema diotosios y

controles para almacenar en la base de datos.

Referencias cruzadas

Casos de uso

Ingreso de datos.

Excepciones

No se puede ingresar datos si nog

es

Administrador si no ha ingresado correctamente

se le presentara un mensaje de error.

Salida

Mensaje de  haber

Correctamente.

Pre-Condicién

El administrador o usuario debe esttivo.

Post-Condicién

Actualiza la base de datos con latod

ingresados.

MODULO DE REPORTE

Tabla.V.XVII: Contrato De Operacién De Reporte

Nombre

Ingresar al sistema como administrado

para obtener las opciones del sistema.

Responsabilidades

acceder a los reportes del sistema.

Referencias

Casos de uso

Médulo de reporte.

Excepciones

Se puede Ingresar a la opcibn co

administrador o usuario, se le presentara u

mensaje de error si no tiene permisos

Pre-Condicién

El administrador o usuario debe estar activo

Usuario con su Nombre: string y Clave: string

Ingresar al sistema de tal manera que pueda

ingresado datos

mo

n
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Post-Condicion

Configurados.

MODULO DE AYUDA

Tabla.V.XVIIl. Contrato de operacion de Ayuda

Actualiza bk base de datos con los datos

Nombre

Ingresar  al sistema como administrado

Usuario con su Nombre: string y Clave: strin

Iro

«Q

Responsabilidades

funcionalidad del sisten

Ingresar al sistema de tal manera que pueda

acceder a la ayuda de la interaccién y

Referencias cruzadas

Casos de uso

Modulo de ayuda.

Excepciones

Se puede ingresar a la opcion co
administrador o usuario, se le presentara (

mensaje de error si no tiene permi

mo

Pre-Condiciéon

El administrador o usuario debe estar activo.

Post-Condicién

Actualiza la base de datos con los datos

configurados
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5.7 DIAGRAMAS DE ESTADO.

Un diagrama de estado describe visualmente logastaeventos mas interesantes de un
objeto, asi como su comportamiento ante un evéltt@s necesario que muestren todos los
eventos posibles; si tiene lugar un evento que sté mepresentado en el diagrama, se

excluye siempre y cuando no sea relevante en glaiiea de estado.
Los diagramas de estado representan los estaddespque pasa un caso de uso 0 una

clase, debido a la presencia de eventos que pnovoctaambio de estado.

5.7.1 Mdédulo De Seguridad

Inicia

¢ Mo % it Ty Ingresar_sistema . Jl:ﬂ'_".ia.l'_ﬁ_imm.ﬂ_. .
|Ertrada; imgresar al sisterna | : Ertrada; password
Salideicuadroce dialogo | h. Falicda ; Emite Mend

1
Escomer opcidn

5 —— (noeso Uswrios
f GLIz Cion " Erfrada; usimnoy
Ertrada: corfimacion ) passwond
registro Salida: emitir cuadro
Salide: gurrdar en BO | dialogs

J  Seleccion_Confirmadion

L)
Firal

Fig.V.27. Diagrama De Estado Modulo De Seguridad
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5.7.2 Mddulo De Ingreso De Datos
&

Inicio
~ ~ ; D T
Fii ! Ingresar_sistema ¢ logesardistermna
Ertrada;irgresar al sistema [ Ertrada: pas sword
Salidacuadro de dizlogo JJ 31 Salide: Emite Mend
\, —F,.- \“1—_ —_— - —

Escoger_opcion

—e /° lngresn Oatos
( . i S | Ertrada: datos
Ertrada: corfirhacion | espediflcos
regstro = . bt Salida:emitir cuadro
| Galidegwerdaren BD §  Seleccidn_Confirmacion dialoga
N —————

Final

Fig.V.28. Diagrama De Estado Modulo De Ingreso

5.7.3 Médulo De Reporte
®

Inici o

/ Medulo-reporte \ Ingressr_sistamz /Ingresar Sistema
it S Aol 2= {
Ertradaingressr al | Entrada:password ]

sistama | Salida: Emite Mend
| Salldacuadro dialogo |

N . r

ﬂ Escoger_opcion

§ * Genersrreporte ! ¢ Dpeign Repores ks
Enfrada: corfimacion | Ertrach ; peticidn reporte
raports Salidatemitir cuadro de dalogo
Salids: imprimir reporte | Seleccion_Confirmacion \ J
\ _'J.'

|

(®)

Final

Fig.V.29. Diagrama De Estado Modulo De Reporte
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5.7.4 Médulo De Ayuda

Sy

Salidacuadro de

dial ogo

=
,p‘.l Escoger_opcion
)
f " Gemerar reporte T, K .DE-?-ir.'r. Feportes \
Erftrada; corfirmacion | | Ertrade: peficion apoda
anadz Salidaemitir cuadro de dizlogo
lsalida presertar 3yada Seleccion_Confirmacion J
!-..!
Final

Fig.V.30. Diagrama De Estado Modulo De Ayuda

5.8 DIAGRAMA DE CALLES

Un diagrama de calles coordina todas las activelgde se realizan dentro del sistema, en
este diagrama escribimos cada actor del sistemgurdamente con las operaciones
identificadas en los casos de uso, es decir geenestayuda a mejorar el comportamiento

de nuestro sistema.
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Administrador Usuario

®
InITD
|
|

Fig.vV.31. Diagrama De Calles Del Sistema

FASE DE DISENO

5.9 CASOS DE USOS REALES.

La definiciébn de los casos de usos reales deselildisefio real segun una tecnologia
concreta de entrada y de salida y su implementa8ioel caso de uso implica una interfaz
de usuario, el caso de uso incluird bocetos dedatnas y detalles de la interaccidn a bajo

nivel.

Caso de uso 1;: MODULO DE SEGURIDAD.

Tabla.V.XIX Caso De Uso Médulo De Seguridad

CASO DE USO: Seguridad de la aplicacion.

ACTORES: Administrador

TIPO: Esencial primario.
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Permitir que la aplicacién sea manipulada solo por

)%

PROPOSITO:
personal autorizado por el administrador.
La interaccibn comienza cuando el administrador
ingresa a la aplicaciéon y éste puede crear o aimin
DESCRIPCION usuarios, cambios de contrasefa, para permitir el
GENERAL: acceso solo a personal autorizado, el sistema
solicitard una clave si es correcta permitira isgré
si no se denegara el acceso.
REFERENCIAS: Ninguna.

CURSO TIPICO DE EVENTOS

1. El administrador ingresa al

sistema.

3. El administrador ingresa su

nombre y clave.

5. El administrador de la red escoge

la opcién de creacién o eliminac

2. Sistema solicita contrasefa.
4. El sistema valida nombre y clave
y presenta OP de ingreso del menu
6. El sistema presentar opciones de

ingreso datos especificos.

De usuarios, cambio de contraserfias

del modelo del mend.

7. El administrador ingresa nombre

58. El sistema pide la confirmacion
de registro.

10. El sistema almacena los datos a

de usuarios y su contrasefa. la BD.
9. El asistente de jefe confirma el
CURSOS ALTERNATIVOS

R3: Contrasefia mal ingresada.

R7: Datos mal ingresado.
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Caso de uso 2: MODULO DE INGRESO DE DATOS

Tabla.V.XX Caso De Uso Médulo De Ingreso de datos

CASO DE USO: Ingreso de datos.
ACTORES: Administrador.
TIPO: Esencial primario.
PROPOSITO: Permitir el ingreso de controles, Politicas de
seguridad con sus respectivos campos.
La interaccion comienza cuando el administrador
DESCRIPCION
ingresa al sistema e ingresa los datos
GENERAL.:
Correspondientes.
REFERENCIAS: Ninguno.

CURSO TIPICO DE EVENTOS

1 B administrador ingresa
Sistema.
3 ElI administrador ingresa

Nombre y clave.

5. El administrador escoge la opci

de ingreso de datos, dependiendo

#. Sistema solicita contrasena.

4. El sistema valida contraseia y

Spresenta OP de ingreso del mend

6 El sistema pide losdatos
_especificos.

on

de

que datos se va ingresar

7. El administrador ingresa datos

con sus respectivos campos.

8. El sistema Guarda los datos en

BD.

CURSOS ALTERNATIVOS
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R3: Contrasefia mal ingresada.

R7: Datos mal ingresados.

Caso de aso 3: MODULO DE REPORTES.

Tabla.V.XXI: Caso De Uso Mddulo De Reportes

CASO DE USQO: Reportes.
ACTORES: Administrador.
TIPO: Esencial primario.
. Presentar Datos y tomar decisiones [de
PROPOSITO:
cumplimiento de los dominios y controles
La interaccibn comienza cuando el administrador
DESCRIPCION
solicita datos de reportes
GENERAL:
REFERENCIAS: Ninguna.

CURSO TIPICO DE EVENTOS

1 B administrador 2. Sistema solicita contrasefa.

Sistema.

4. El sistema valida contraseia y presenta OP

3 ElI administrador
de ingreso del mena.

ingresa su
6. El sistema presenta los diferentes tipos  de
Contrasefia.
reportes para que el
5. El administrador administrador pueda escoger.

escoge la opcion : . . .
g P 8. El sistema debe validar e imprimir

7 El administrador dicho reporte

escoge el reporte
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CURSOS ALTERNATIVOS

R3: Contrasefia mal ingresada

Caso de uso 4: MODULO DE AYUDA.

Tabla.V.XXIl: Caso De Uso Mdodulo De Ayuda

CASO DE USO: Ayuda
ACTORES: Administrador

TIPO: Esencial primario.

Despejar cualquier duda del funcionamiento del

PROPOSITO: Sistema para la 6ptima utilizacion del sistemaepor
responsable de la administracion.
La interaccion comienza cuando el administrador,
DESCRIPCION usuario autorizados estan dentro del sistema epose
GENERAL:

alguna inquietud puede interactuar con la

ayuda.
REFERENCIAS: Ninguna.

CURSO TIPICO DE EVENTOS

I B administrador ingresa aP. Sistema solicita contrasefa.

Sistema.

4. El sistema valida contrasefia y
3 El administrador ingresa su
presenta OP de ingreso del men(.

Contrasena. 6 El sistema presenta la ayuda

5. El administrador escoge la opcigfecesaria para la manipulacion de
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CURSOS ALTERNATIVOS

R3: Contrasefia mal ingresada.

5.9.1 DIAGRAMA CASOS DE USOS REALES.
Caso de uso 1: Mdédulo de Seguridad

Fig.V.32. Caso de Uso real Mddulo de seguridad

Caso de uso 2: Mddulo de Ingreso de Datos.

Fig.V.33. Caso de Uso real Médulo de ingreso degdat
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Caso de uso 3: Moédulo de Reporte

Fig.V.34. Caso de Uso real Mddulo de reporte

Caso de uso 4: Mdédulo de Ayuda.

Fig.V.35. Caso de Uso real Médulo de Ayuda

5.10 DEFINIR FORMULARIOS PARA INTERFAZ DE USUARIO.
5.10.1 INFORME E INTERFAZ DE USUARIO.

El ser humano percibe el mundo a través de unnssteensorial que comprendemos
razonablemente bien. Cuando se considera unaamnt®ékdmbre maquina, predomina el
sistema visual, tactil y auditivo.

La comunicacion visual es el elemento clave deintesfaz amigable, aunque es necesario
incluir elementos textuales porque la lectura ea aetividad indispensable para el

seguimiento de la informacién.
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INTERFACES EXTERNAS.
Interfaces de Usuario:

Las interfaces del usuario estan constituidas edemente por las ventanas, cuadros de
dialogo, gréficos, hipertexto, etc., el proposiaceear un software con caracteristicas de un
programa visual y did4ctico en cierto punto, dangar a los siguientes requerimientos que
debe cumplir:

v' Menus Interactivos (Cajas de dialogos y respuahsistema).
v Presentacion de Mensajes de Error.

v Control a través de Teclado (Teclas de Funcionpydé

v’ Gréficos.

v' Hipervinculos de texto y graficos.

ELEMENTOS DE FUNCIONALIDAD.

Botones de Radio.- Se denominan asi, por la simila los botones de un radio de
automovil. Hay que tomar en cuenta que un solorb@idede ser escogido a la wez
solamente éste serd tomado en cuenta, cada vez que se selecciona un botdn, el anterior se
deshabilita.

v" Ingresar
v' Guardar
v' Actualizar
v' Borrar

v" Reportes

Caja de Didlogo- Se trata de una porcion de pantalla, en lazudhs de escoger opciones,
también permite ingresar texto. De ahi que selifiqeee como caja de dialogo.

Mend.- Listado de opciones, en el cual cada opcion permaidlizar una tarea especifica.
Logra un trabajo mas interactivo con el usuaripegmite elegir la opcidén que le interese.
Elaboracion de un lenguaje de presentacionSe daréd a conocer toda la informacion al

usuario mediante Hint desplegables.
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Representacion de un Lenguaje de Accion\a desde el usuario al computador mediante
un lenguaje de programacion.

Elaboracion de una Interfaz en Lenguaje Natural La interfaz es un punto ideal para la
gente que trabaja con un computador. Ademas a#daces, permite que los usuarios
interactten con el sistema de una forma facil ygremsible en un lenguaje familiar.
Elaboracion de una Interfaz amigable con Areas derfibajo y Cajas de Dialogo-

Busca a través de un menu y submenud y con un donjigniconos que trabaja en espacios

o Area, para que el usuario interactte estos ssne#acan debidamente balanceados.
5.10.2 INTERFACES DEL SISTEMA.

La primera pantalla de la aplicacion es una ventamda cual pide la identificacion
mediante el uso de la clave de acceso, dicha skréeproporcionada por el administrador.

5.11 DIAGRAMAS DE INTERACCION
5.11.1 DIAGRAMA DE SECUENCIA

MODULO DE SEGURIDAD

Figura.V.36. Diagrama De Secuencia Médulo De Segdri
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MODULO DE INGRESO

Y,

i

Acriiri strador

Ingrasz Sistams

Sistema

Solicita_Identificacion {ussr;passerord)

Ingrasa_idsntificacion {(user; pas seordy

Przsants N=m

Walida_Datos

Ingresa_datos(controlss domimios)

Solicits_datos_sspacificos

=

Ingrasa_dstos_sspacificos

L.\.EJJ.:E y Almacenz BD

Szle_opcian

Fig.V.37. Diagrama De Secuencia Médulo De Ingreso

MODULO DE REPORTE

T

.,

Ackniristradcr

Ingrazs Sistama

Sistema

Solicie Idantificaciin (ussrpassvword)

|

Ingrasa_idsntificacidn (user; password}|

Prasznta NMami

Szleccions_rsportss N
Prasants_opeionss_rsportss
Espacifica_raports

Sale_opcion

[Valida Datos

Walids imprime_repaorte

Fig.Vv.38. Diagrama De Secuencia Mddulo De Reporte
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MODULO DE AYUDA

[ )
"'\-.T.-"
.". . * Sistema
Bodrinistrador FIstEms
— Ingrasa-Sistams
Solicita_Identificacidn{u 55r;]:-a55!':u:u'd“,.L
I Ingresa_idantificacion B

Prasenta hami [Valida Datos

Selacciona_svuda _E
|

|l

— Prassnts_opcionss_svuds

Sale_opcion

Fig.V.39. Diagrama De Secuencia Mddulo De Ayuda

5.11.2 DIAGRAMAS DE COLABORACION

1:lngress_sistams

3:Ingrasz_identificzcian
6:5elecdons_opcidn

B:lngresz_usuzrios_dave

10:Rezlizs_confirmacidn

Sistema

12:5zle_opeian

Z:zolicitz_identificzion
Sopresentz_menu

: Bckmiristradar 7:0pCiones_ingreso
9:Canfirmacidn_ragistro

Fig.V.40. Diagrama de colaboracién médulo de selguari
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4wzlida_dstos
Swveliday zlmacenzED

—_—
L:Ingresz_sistems
3:Ingrass_identificscion
g=_ingreso_dstos
=32_datos_especificos Sistema

10:3zle_opcian

& .
2:solicita_identificzian
S.prasenta_mand

:.".d'ni'ristll?dcr 7:pide_dstos_sspecificos

Fig.V.41. Diagrama De Colaboracién Médulo De Ingres

4wyslids_dstos
—_—
Ll:ngress_sistems
3:Ingresz_identificacion
Gizzleccions_syuds

B:szle_opcion .
-°F Sistema

e _
2:solicitz_identificzion

Siprazantz_menud

 fcknii strador 7ipresants_opoionss_syuds

Fig.V.42. Diagrama De Colaboracién Médulo De Ayuda
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5.12 DIAGRAMA DE LA BASE DE DATOS

usuarios - .c.qntroles
[ nom_dominio — 21d_contro
S D fech cion CJnom_control
0 nom_usuario fe |a_crea o : CJd_co trol
[ Cha _Inic l QMmN
0 contrasenia fe Ia-ﬁ 0 i 'JD
O fecha_fin id esta
Jusuario tipo ..'C a_ Ll10_estaqo
[ 10_gominio Did_norma

0 fecha_inicio
fecha fin

Jnom_norma

Fig.V.43. Diagrama de la base de datos

5.13 DISENO FiSICO
5.13.1 DIAGRAMA DE COMPONENTES

Segridad Feparte

Interfaz Aplicacion

2]
Ingre=o Datos o Hilas

Fig.V.44. Diagrama de Componentes
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5.14.2 DIAGRAMA DE DESPLIEGUE

—
IEhseDatus]
— P
Corexidn
— (] |

Bplicacion |

Terriral Unidad CO Impresora |
Usario
| A 7

Diseo Duro ‘

Mernons ‘

Fig.V.45. Diagrama de Despliegue.
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CONCLUSIONES

. El estudio realizado de politicas y reglamentosapar seguridad de la
informacion permite visualizar con mayor claridadrhportancia y el valor
de la informacion para la Organizacion adaptadok anecesidad de

proteccion de datos.

. Mediante la recopilacion de la informacion de losivas involucrados en
los sistemas de informacion pertenecientes al DESIBe pudo constatar
los problemas actuales de falencias en el mantentmiorganizacion y la
falta de una metodologia de seguridad de la infoldnabasadas en normas

gue garanticen su seguridad.

. El estudio de la Norma ISO 27001 ha permitido najet conocimiento de
los sistemas de seguridad de la informacion, soisigmas y los medios de
proteccion ademas cubre el vacio que ha generadwetistencia de un
método documentado, sobre como proceder a implamaBistema de

Gestion de Seguridad de la Informacion.

. Al aplicar el ciclo (Plan, Do, Check, Act) en laalebracion inicial de la
metodologia se obtiene eficiencia en sus contenigdase ha logrado
determinar espacios de desarrollo para cada undasleactividades
involucradas en la gestibn de un SGSI, es decir lguenetodologia
elaborada cubre estos aspectos durante todo egurae desarrollo.

. A través de la creacién de la metodologia para @8ISusando la norma
ISO 27001, se pretende gestionar y concienciarugiptimiento de la
misma al personal del DESITEL para mejorar su comgso con la

seguridad de la informacién del departamento.

. Por medio de la aplicacion desarrollada se podadizan el cumplimiento
de los elementos involucrados en la metodologiaoedaa segun la norma
ISO 27001, para la toma correcta de decisionepade de los gestores de
un SGSI.



RECOMENDACIONES

. Para llevar a cabo una buena gestién de la infoémass recomendable el
compromiso de todo el personal involucrado en elciftnamiento y

mantenimiento de los activos de la informacion l[dDESITEL.

. Toda organizaciéon grande o pequefia requiere de metadologia de
Seguridad de Informacion acorde a sus necesidades garantizar su
confidencialidad, integridad y disponibilidad.

. La puesta en préactica de la metodologia requiereautorizacion vy
colaboracién de todas unidades operativas de lamasi sin diferenciar

sean grandes o pequefias.

. Se recomienda poner en practica el contenido dmdtodologia y los
aspectos alli descritos para la gestion de la skglide la informacion, de
esta manera se respalda el objetivo del trabajosgueonvierte en los
inicios del camino de certificacion para el DESITB&jo la Norma I1SO
27001.

. Es recomendable que una vez evaluada la gestiorsedaridad del
DESITEL se implemente las medidas necesarias p#ra sl nivel de
eficiencia del mismo y mantener altos niveles dgusdad de la

informacion, este aspecto es motivo de una nueasiigacion

. Se recomienda que el DESITEL dentro de su Orgdriceional, defina un
area para la gestion de seguridades y pruebas aelemmiento de la

informacion.



RESUMEN

El objetivo de esta tesis es elaborar una Metodmlpgra la implementacion de un
Sistema de Gestion de Seguridad de la Informac®@S() en el DESITEL
(Departamento de Sistemas y Telematica) de la EFRPOC

Se utilizo la norma ISO 27001 por sus garantiaseatdgiridad en disponibilidad,
integridad, privacidad, legalidad de la informagitincual permitié determinar los
pasos necesarios de la seguridad fisica, l6gicganarativa y legal para la

elaboracion de la metodologia.

Se utilizaron técnicas como encuestas, entrevistados empleados del
departamento y observaciones directas a los adds informacion.

Con estas herramientas se pudo identificar los@cen riesgo y vulnerabilidades,
determinando las politicas que se deben mejorar gemantizar la seguridad de la

informacion en el departamento.

Esto permitid la concienciacion del personal delSDHEEL para proporcionar
disponibilidad en la elaboraciéon de la metodologfapoder contar con un
instrumento que permita minimizar el nivel de vuéielidad en la seguridad de la
informacion y mejorar el control de calidad de é&gwidad del activo elite del

departamento la informacion.

Mediante la metodologia desarrollada para la implgacion de un Sistema de
Gestion de Seguridad de la informacién se puedelgwonque garantiza, el
cumplimiento de las buenas practicas sugeridadgpblorma ISO 27001 para la

seguridad de la informacion.

Se recomiendajue la metodologia sea implantada en su totalidad fograr
mejoras en la seguridad de la informacion y encarsé en el proceso de

certificacion de seguridad bajo la norma ISO 27001.



SUMARY

The objective of this thesis is to elaborate a Mdttogy to implement a system of
security Management of information (SGSI) in DESITEystem and Technology
Department at the ESPOCH.

The ISO 27001 norm was used by its security gueesnin availability, integrity,
privacy, legality of the information, these permdttto determine the necessary
steps for the logical, organizational, legal angigtal security for the elaboration
of the methodology.

Techniques like surveys, interviews to the emplsyafethe department were used,
and also direct observations to the information.

With these tools, it was possible to identify thesets in risks and vulnerabilities,
determining the politics that should be improvedgt@rantee the security of the
information in the department.

This, permitted that the personnel of DEDITEL bees aware to give availability
in the elaboration of the methodology, to have labée an instrument that permits
to minimize the level of vulnerability in the seityrof information and to improve

the quality control in the security of the eliteses at the department, the
information.

By means of the developed methodology for the imgletation of a system of
security management of the information, it is pllesio conclude that it guarantees
the fulfillment of the good practices suggested IBY® Norm 27001 for the
information security.

It is advisable that the methodology can be im@drotally to get improvement in
the security of information and to guide in the qass of certification of security
under the 1ISO Norm 27001.



GLOSARIO

Activo (Ingles: Asset) En relacion con saguridad de la informacicse refiere a
cualquier informacién o sistema relacionado camagamiento que tenga valor para

la misma.

Amenaza(Ingles: threat) Causa potencial de un incidentdeseado, el cual puede

causar dafio a un sistema o la organizacion.

Autenticacion (Ingles: Authentication) Proceso que tiene poet)p asegurar la

identificacién de una persona o sistema.

Confidencialidad (Ingles: Confidenciality) Acceso a la informacipor parte

Unicamente de quienes estén autorizados.

Control: Las politicas, los procedimientos, las préacticaslag estructuras
organizativas concebidas para mantener los riedgaeguridad de la informacién

por debajo del nivel del riesgo asumido.

Directrices: Una directriz se dice de aquello que marca ladicames en que se

genera algo.

Disponibilidad (Ingles: Availability) Acceso de la informacionlgs sistemas de
tratamiento de la misma por parte de los usuatibsrizados en el momento que

lo requiera.

Documentos: Escrito en que constan datos fidedignos o suddeptide ser
empleados como tales para probar algo.

Garantizar: Proceso que asegura y protege contra algun reesgoesidad.



Gestion: Accion y efecto de administrar.
Informacion: Comunicacién o adquisicion de conocimientos quenpgen ampliar

0 precisar los que se poseen sobre una materianieaela.

Integridad (Ingles: Integrity) Mantenimiento de la informacida forma completa

y exacta y sus métodos de proceso.

ISO Organizacion Internacional de Normalizacion coreders Ginebra (Suiza). Es
una agrupacion de organizaciones nacionales deatiaacion cuyo objetivo es

establecer, promocionar y gestionar estandares.

Normas: Regla que se debe seguir o a que se deben dpstaonductas, tareas,
actividades, etc.

Organizar: Establecer o reformar algo para lograr un finrdo@ndo las personas
y los medios adecuados.

Reglamento: Coleccion ordenada de reglas o preceptos, quelagpautoridad
competente se da para la ejecucion de una leyaogbaggimen de una corporacion,
una dependencia o0 un servicio.

Respaldos:Apoyo, proteccion, garantia.

Seguridad: Se puede entender como un objetivo y un fin quieoetbre anhela
constantemente como una necesidad primaria.

Servicio: Organizacién y personal destinados a cuidar is¢ésreo satisfacer
necesidades del publico o de alguna entidad oficpalvada.

Sistema: Conjunto de reglas o principios sobre una mateaeionalmente

enlazados entre si.



Tecnologia: Conjunto de teorias y de técnicas que permitespebvechamiento

practico del conocimiento cientifico.



ANEXOS

Anexo |

MANUAL DE USUARIO DEL SISTEMA PROPUESTO

Introduccion

La importancia de gestionar la seguridad de larmézion en el DESITEL de la
ESPOCH, radica principalmente en la calidad deigerque se brinda a la
comunidad politécnica, debido a que para la adecgesdtion de la seguridad de la
informacion, es necesario implantar un sistemaaipoede esta tarea de una forma
metodica, documentada y basada en unos objetiarsescde seguridad y una
evaluacion de los riesgos a los que esta sometimiddrmacion de la organizacion,
es por esto que se ha desarrollado una metoddlagéda en la norma ISO 27001
y una aplicacién para el analisis del cumplimiedgda misma.
Generalidades del Sistema

v Desarrollo con Interfaz Grafica.

v Software Web

v" Cuenta con cuatro tipos de médulos para el DESId&la ESPOCH.
Seguridades
Se contara con dos usuarios que deberan accedssterha, el usuario comun
puede acceder a la pagina informativa y listastdo de los dominios y controles;
el usuario administrador puede acceder mediantselde la clave de acceso, el

sistema brindara diferentes opciones de acuertijooatie usuario.



¢, COmo esta organizado este manual?

Este manual contiene informacion completa del nmarmjrrecto del sistema
propuesto, por lo que le recomendamos leer deteridige y completamente el
contenido de este manual. Tendremos toda la infiémague se encuentra en el
sistema con el fin de que el usuario pueda tenarcompleta vision del software
antes de iniciar con su utilizacién, clasificanddrformacion de forma progresiva

para que se siga paso a paso, iniciando con lagniegentos para la instalacion.

Sistema Operativo:Microsoft Windows Professional, XP, Windows 7 bi#te,
Aplicaciones: Browser Internet Explorer.

Procesador:

Velocidad:

Memoria RAM: 512 MB minimo, 1 GB recomendado

Disco Duro: 1GB libre minimo, 2GBlibres en el disco recomendado.
Monitor: SVGA

Descripcion del software

El sistema se encuentra desarrollado totalmentealvion paginas dinamicas, a
continuacion describiremos cada una de estas.

Inicio MAGESID Utifzor MAGESID Ineluir MACESID Implementar MAGESID Norme 150 27001 Contactos

ARGESIP

Inicio

ESPOCH

s




El usuario tiene un portal informativo a traves cledl puede revisar detenidamente
temas como: SGSI, la Norma ISO 27001.

» SGSI (Sistema de Gestion de seguridad de la infdémp presenta
temas importantes en los que usuario debe invokerpara
comprender los fundamentos de la metodologia edabor

Inicio MAGESID Utlzor MAGESID Incluir MAGESID Implementar MAGESID Norme I50 27001 Contactas

MAGESID

Inicio

MAGESID
En el mismo s& dsscriben cada uno de los &l

Utifizar MAGESID

ESPOCH

FI'E Descargar Documento
A T i v ,‘

v" Que es un SGSI.

v Para que sirve.

v' Como de implementa
v" Que incluye un SGSI

Cada tema es importante para comprender el porgué celaboracion de la
metodologia, se recomienda leer.

» Norma ISO 27001: presenta temas para un conociongato de los
objetivos de la norma ISO 27001.

v" Que es la norma ISO 27001.
v Origenes de la norma ISO 27001.
v Contenido de la norma ISO 27001.

v' Estructura de la norma ISO 27001.



» Modulo de Dominios y Controles que contempla la adelogia
elaborada segun I1ISO 27001.

LISTADO DE CONTROLES USUARIO

COD [NOMBRE CONTROL|  DOMINIO ESTADO NORMAISO | FECHAINICIO | FECHAFIN
1 [Documen to Politica aclivo Cumple 1969-01-31 1969-01-31
3 Compromisa Organizacio activo No 1969-01-31 1969-01-31
4 | CoordinaciA? activo Cumple 1969-12-31 1969-12-31
5 AsignaciAs activo Cumple 1969-12-31 1969-12:31
6 Procesa pasivo Cumple 1969-12-31 19691231
7 Acuerdos crifico No 1969-12-31 1969-12-31
8 Contacto activo Cumple aull null

9 Contact pasivo Cumple null il

10 [Revision criico Cumple null null

11 [ dentif sctivo Cumple null null

12| Trotemient pasivo Cumple null null

13| Tratemient crtico Cumple null il

14 |inventa activo Cumple null nul

15 | Responsabl pasivo Cumple null ull

16 Uso critico Cumple aull null

17| Directrices crtico Cumple null il

En este modulo de acuerdo al tipo de usuario dakapbistar,
Eliminar, Actualizar, Modificar dominios con sus spectivos
controles asignados.

En el caso del usuario administrador podra Listliminar,
Actualizar, Modificar y agregarle un estado al cohtsegun su
analisis. Ademas podra obtener reportes de acuetdonecesidad
de verificacion

El usuario comun solo podra listar los dominio®gtooles.

» Ayuda: presenta un manual de ayuda para poder aayey el
sistema.

Usuario

Listar
Usuarios



Recomendaciones

v

v

Leer detalladamente las instrucciones del preseataial.

Acceder a las opciones del sistema; leyendo ddtatiante los datos que se
solicitan.

Tener conectada la impresora para imprimir el cumphto de los
controles en el caso de requerirlos.

El uso de las claves debe ser confidencial parangjor control de la
seguridad.

De debe tener un control adecuado con los equipdssegque se encuentren
instalados los programas.



Anexo Il
CODIGO DEL SISTEMA

BASE DE DATOS
TABLAS
-- Table: controles
-- DROP TABLE controles;
CREATE TABLE controles

"Id_control" bigserial NOT NULL,

nom_control character varying(100),

id_dominio bigint,

id_estado bigint,
id_norma bigint,

fecha_inicio timestamp without time zone,

fecha_fin timestamp without time zone,
CONSTRAINT pk_id_control PRIMARY KEY ("Id_contrb),
CONSTRAINT fk_id_dominio FOREIGN KEY (id_dominio)
REFERENCES dominio ("ld_dominio") MATCH SIMPLE
ON UPDATE NO ACTION ON DELETE NO ACTION

)

WITH (

OIDS=FALSE

);

ALTER TABLE controles OWNER TO postgres;

-- Table: dominio
-- DROP TABLE dominio;
CREATE TABLE dominio
(
nom_dominio character varying(100) NOT NULL,
fecha_creacion timestamp without time zone,
fecha_inicio timestamp without time zone,
fecha_fin timestamp without time zone,
"Id_dominio" bigserial NOT NULL,
CONSTRAINT pk_id_dominio PRIMARY KEY ("Id_domini®
)
WITH (
OIDS=FALSE
);
ALTER TABLE dominio OWNER TO postgres;

-- Table: estado
-- DROP TABLE estado;
CREATE TABLE estado

"Id_estado" bigserial NOT NULL,

nom_estado character varying(30),

CONSTRAINT pk_id_estado PRIMARY KEY ("ld_estado")
)
WITH (

OIDS=FALSE



);
ALTER TABLE estado OWNER TO postgres;
-- Table: norma
-- DROP TABLE norma;
CREATE TABLE norma
(
"Id_norma" bigserial NOT NULL,
nom_norma character varying(30),
CONSTRAINT pk_id_norma PRIMARY KEY ("Id_norma")
)
WITH (
OIDS=FALSE
);
ALTER TABLE norma OWNER TO postgres;

-- Table: usuarios
-- DROP TABLE usuarios;
CREATE TABLE usuarios
(
"Id_usuario” bigserial NOT NULL,
nom_usuario character varying(20),
contrasenia character varying(20),
usuario_tipo integer,
CONSTRAINT pk_id_usuario PRIMARY KEY ("Id_usuatjo
)
WITH (
OIDS=FALSE
);
ALTER TABLE usuarios OWNER TO postgres;

FUNCIONES PARA LAS TABLAS

-- Function: "fa_Control"(character varying, bigiigint, timestamp without time zone, timestamp
without time zone, bigint, bigint)

-- DROP FUNCTION "fa_Control"(character varyinggliit, bigint, timestamp without time zone,
timestamp without time zone, bigint, bigint);

CREATE OR REPLACE FUNCTION "fa_Control"("pNOMBRE_Q@OROL" character varying,
"pID_DOMINIO" bigint, "pID_ESTADQ" bigint, "pFECHAINICIO" timestamp without time
zone, "pFECHA_FIN" timestamp without time zone, DpNORMA" bigint, "pID_CONTROL"
bigint)

RETURNS boolean AS
$BODY$declare band boolean;
begin
UPDATE public."controles" SET "nom_control"=$1, "idominio"=$%$2,
"id_estado"=$3,"fecha_inicio"=$4,"fecha_fin"=$5,"idorma"=$6,"Id_control"=$7 WHERE
"Id_control"'=$7;
band=true;
return band,;
end;$BODY$

LANGUAGE plpgsql VOLATILE

COST 100;



ALTER FUNCTION "fa_Control"(character varying, bidj bigint, timestamp without time zone,
timestamp without time zone, bigint, bigint) OWNH® postgres;

-- Function: fa_dominio(character varying, timespamithout time zone, timestamp without time
zone, timestamp without time zone, integer)

-- DROP FUNCTION fa_dominio(character varying, tstemp without time zone, timestamp
without time zone, timestamp without time zonee@r);

CREATE OR REPLACE FUNCTION fa_dominio("pNOMBRE_DOMIO" character varying,
"pFECHA_CREACION" timestamp without time zone, "pEHEHA_ INICIO" timestamp without
time zone, "pFECHA_FINAL" timestamp without timereg "pID_DOMINIO" integer)

RETURNS boolean AS
$BODY$declare band boolean;
begin
UPDATE public."dominio” SET "nom_dominio"="pNOMBRBOMINIO", "fecha_creacion"=$2,
"fecha_inicio"=$3, "fecha_fin"=$4 WHERE "Id_domai=$5;
band=true;
return band,;
end;$BODY$

LANGUAGE plpgsqgl VOLATILE

COST 100;
ALTER FUNCTION fa_dominio(character varying, timastp without time zone, timestamp
without time zone, timestamp without time zoneegar) OWNER TO postgres;

-- Function: "fa_Usuario"(character varying, chaeawarying, integer, integer)
-- DROP FUNCTION "fa_Usuario"(character varyingachcter varying, integer, integer);

CREATE OR REPLACE FUNCTION "fa_Usuario"("pNOM_USUAR' character varying,
"PCONTRASENIA" character varying, "pUSUARIO_TIPQtteger, "pID_USUARIO" integer)
RETURNS boolean AS
$BODY$declare band boolean;
begin
UPDATE public."usuarios" SET "nom_usuario"=$lofitrasenia"=$2,"usuario_tipo"=$3 WHERE
"Id_usuario"=%$4;
band=true;
return band,;
end;$BODY$
LANGUAGE plpgsqgl VOLATILE
COST 100;
ALTER FUNCTION "fa_Usuario"(character varying, chater varying, integer, integer) OWNER
TO postgres;
-- Function: fa_estado(character varying, bigint)
-- DROP FUNCTION fa_estado(character varying, kigin
CREATE OR REPLACE FUNCTION fa_estado("pNOMBRE_EST®D character varying,
"pID_ESTADO" bigint)
RETURNS boolean AS
$BODY$declare band boolean;
begin
UPDATE public."estado" SET "nom_estado"=$1 WHERE &stado"=$2;
band=true;
return band,;
end;$BODY$
LANGUAGE plpgsqgl VOLATILE



COST 100;
ALTER FUNCTION fa_estado(character varying, bigiofNER TO postgres;

-- Function: fc_obtener_todos_control()
-- DROP FUNCTION fc_obtener_todos_control();

CREATE OR REPLACE FUNCTION fc_obtener_todos corfddT "pID_CONTROL" bigint,
OUT "pNOMBRE_CONTROL" character varying, OUT "pIDAMINIO" bigint, OUT
"pID_ESTADO" bigint, OUT "pFECHA_ INICIO" timestampwithout time zone, OUT
"pFECHA_FIN" timestamp without time zone, OUT "pIRORMA" bigint)

RETURNS SETOF record AS

$BODY$begin

return query SELECT "Id_control", "nom_control",d"idominio”, "id_estado", "fecha_inicio",

"fecha_fin", "id_norma"

from public."controles";
end;
$BODY$
LANGUAGE plpgsqgl VOLATILE
COST 100
ROWS 1000;
ALTER FUNCTION fc_obtener_todos_control() OWNER POstgres;

-- Function: fc_obtener_todos_dominio()
-- DROP FUNCTION fc_obtener_todos_dominio();

CREATE OR REPLACE FUNCTION fc_obtener_todos_domi@®U0T "pNOM_DOMINIO"
character varying, OUT "pFECHA CREACION" timestamwithout time zone, OUT
"pFECHA_INICIO" timestamp without time zone, OUTFRCHA_FIN" timestamp without time
zone, OUT "pID_DOMINIQ" bigint)

RETURNS SETOF record AS
$BODY$begin
return query SELECT "nom_dominio", "fecha_creacidifécha_inicio", "fecha_fin", "ld_dominio"

from public."dominio";
end;
$BODY$
LANGUAGE plpgsqgl VOLATILE
COST 100
ROWS 1000;
ALTER FUNCTION fc_obtener_todos_dominio() OWNER POstgres;

-- Function: fi_control(character varying, bigiftigint, timestamp without time zone, timestamp
without time zone, bigint)

-- DROP FUNCTION fi_control(character varying, bigi bigint, timestamp without time zone,
timestamp without time zone, bigint);

CREATE OR REPLACE FUNCTION fi_control("pNOMBRE_COMDL" character varying,
"pID_DOMINIO" bigint, "pID_ESTADQ" bigint, "pFECHAINICIO" timestamp without time
zone, "pFECHA_FIN" timestamp without time zone,DpNORMA" bigint)

RETURNS boolean AS
$BODY$



DECLARE BANDERA BOOLEAN;
BEGIN
INSERT INTO "public"."controles"("nom_control", "idlominio", "id_estado", "fecha_inicio",
"fecha_fin", "id_norma")
VALUES ($1,$2,$3,$4,$5,%6);
BANDERA = TRUE;
RETURN BANDERA,;
END;
$BODY$
LANGUAGE plpgsqgl VOLATILE
COST 100;
ALTER FUNCTION fi_control(character varying, biginbigint, timestamp without time zone,
timestamp without time zone, bigint) OWNER TO postg

-- Function: fi_dominio(character varying, timesgmwithout time zone, timestamp without time
zone, timestamp without time zone)

-- DROP FUNCTION fi_dominio(character varying, tistamp without time zone, timestamp
without time zone, timestamp without time zone);

CREATE OR REPLACE FUNCTION fi_dominio("pNOM_DOMINIO character varying,
"pFECHA_CREACION" timestamp without time zone, "pEHHA_ INICIO" timestamp without
time zone, "pFECHA_FINAL" timestamp without timerm)

RETURNS boolean AS
$BODY$
DECLARE BANDERA BOOLEAN,;
BEGIN
INSERT INTO "public"."dominio"("nom_dominio", "fech creacion”, "fecha_inicio", "fecha_fin")
VALUES ($1,$2,$3,$4);
BANDERA = TRUE;
RETURN BANDERA,;
END;
$BODY$

LANGUAGE plpgsql VOLATILE

COST 100;
ALTER FUNCTION fi_dominio(character varying, timesbp without time zone, timestamp
without time zone, timestamp without time zone) OBRNTO postgres;

CODIGO DE LA INTERFAZ

CONEXION
package AccesoADatos;
import java.sql.*;
import java.util.*;

/**

*

* @author root

*/

public class Conexion {

public String driver;
public String url;
public String user;
public String pass;

public Conexion(){

}



public String getDriver(){
return this.driver;
}

public String getUrl(){
return this.url;
}

public String getUser(){
return this.user;
}

public void setUser(String user){
this.user=user,;

}

public void setPassword(String pass){
this.pass=pass;

}

public Conexion(String pdriver, String pURL, 8gipusuario,String pclave ){

this.driver=pdriver;
this.url=pURL;
this.user=pusuario;
this.pass= pclave;

}

public ResultSet ejecutaPrepared(PreparedState@imh) throws Exception
{

ResultSet rts=null;

try {
rts =prStm.executeQuery();

} catch (SQLException exConec) {
throw new Exception(exConec.getMessage());

}

return rts;

}

public PreparedStatement creaPreparedSmt(Stripnghsqlvs Exception
{

PreparedStatement prStm=null;
try {
Class.forName(this.driver);
/I System.out.printin("OK al cargar");
try {
Connection con = DriverManager.getCatioa(this.url,this.user,this.pass);
/I System.out.printin("Conectado a Qggc
prStm = con.prepareStatement(sql);

} catch (SQLException exConec) {
throw new Exception(exConec.getMessage());

}



}

catch (ClassNotFoundException exCarga) {
throw new Exception(exCarga.getMessage());

}

return prStm;

}

public boolean ejecutaPreparedTransaccion(ArragCiemando> IstComandos) throws Exception
{
boolean respuesta=false;
Class.forName(this.driver);
Connection con = DriverManager.getCatioa(this.url,this.user,this.pass);

try {

if (con.getAutoCommit()) {
con.setAutoCommit(false);
}
for (Comando comando : IstComandos) {

PreparedStatement ptrs = cepameStatement(comando.getSetenciaSql());
for (Parametro parametro : comando.getLstParan{gtios
ptrs.setObject(parametro.getPosicion(), paramettdajor());

}
ResultSet rst = ptrs.executa@e
if (rst.next()) {
String bandera = rst.get$il);
respuesta = bandera.equals("t")?true:false;

}

con.commit();
}
catch (SQLException exConec) {
con.rollback();
throw new Exception(exConec.getMessage());

}

return respuesta;

}

public int ejecutaPreparedTransaccionFactura(AisggComando> IstComandos) throws
Exception

{
int respuesta=-1;
boolean respuestaltems=false;
int respuestaEncabezado=-1;
Class.forName(this.driver);

Connection con = DriverManager.getCatioa(this.url,this.user,this.pass);

try {

if (con.getAutoCommit()) {
con.setAutoCommit(false);
}

Comando encabezado= IstComandd@8)get

PreparedStatement ptrsencabezadm prepareStatement(encabezado.getSetenciaSql());
for (Parametro parametro : encabezado.getLstPamasigt{
ptrsencabezado.setObject(parametro.getPosiciargnetro.getValor());

}



ResultSet rstencabezado = ptrémmezalo.executeQuery();
if (rstencabezado.next()) {
respuestaEncabezado = rstencabezado.getint(1);

}

I
int p=0;
p=IstComandos.size();

for (intj = 1;j < p; j++){

Comando items= IstComandos.get());

PreparedStatement ptrsitems = ¢epgreStatement(items.getSetenciaSql());
for (Parametro parametro : items.getLstParamejrfs()
if(parametro.getPosicion()==2)

{

parametro.setValor((Object)respuestaEncabezado);

else

{
ptrsitems.setObject(parametro.getPosicion(), patrangetValor());

}
ResultSet rstitems = ptrsitemscexeQuery();
if (rstitems.next()) {

String bandera = rstitega$String(1);
respuestaltems = bandera.equals("t")?true:false;
/lrespuestaltems = rstitems.getint(1);

}
}

if((respuestaEncabezado>0)&&(respuestaltems==true))
//&& (respuestaPagoEfectivorere) && (respuestaPagoTarjeta==true)
{

respuesta= respuestaEncabezado;

}
rstencabezado.close();
con.commit();
con.close();

}

catch (SQLException exConec) {
con.rollback();
throw new Exception(exConec.getMessage());

}

return respuesta;
}
}

DIRECCIONAMIENTO
package AccesoADatos;

/**
*

* @author root
*/



public class Global {

public static final String url="jdbc:postgresdbtalhost:5432/dbguiametodologica”;
public static final String user="postgres";

public static final String pass="123456";

public static final String driver="org.postgres$yiver";

}
REGLAS DE NEGOCIO

package ReglasNegocio;

import java.sgl. Timestamp;

import AccesoADatos.*;

import java.sql.PreparedStatement;
import java.sgl.ResultSet;

import java.sqgl.SQLEXxception;
import java.util.*;

/**

*

* @author RHCN

*/

public class controles {

private Integer Id_control;

private String nom_control;

private Integer Id_dominio;

private String nom_dominio;

private Integer Id_estado;

private String nom_estado;

private java.sgl.Timestamp fecha_inicio;
private java.sql.Timestamp fecha_fin;
private Integer Id_norma;

private String nom_norma;

public controles() {

public controles(Integer Id_control, String nom_toh Integer Id_dominio, Integer
Id_estado, Timestamp fecha_inicio, Timestamp fedhalrteger Id_norma) {
this.Id_control = Id_control;
this.nom_control = nom_control;
this.ld_dominio = Id_dominio;
this.Id_estado = Id_estado;
this.fecha_inicio = fecha_inicio;
this.fecha_fin = fecha_fin;
this.ld_norma = Id_norma;

}

public Integer getld_control() {
return Id_control;

}

public void setld_control(Integer Id_control) {
this.ld_control = Id_control;
}

public Integer getld_dominio() {
return Id_dominio;



}

public void setld_dominio(Integer Id_dominio) {
this.ld_dominio = Id_dominio;
}

public Integer getld_estado() {
return Id_estado;

}

public void setld_estado(Integer Id_estado) {
this.ld_estado = Id_estado;
}

public String getNom_control() {
return nom_control;

}

public void setNom_control(String nom_control) {
this.nom_control = nom_control;
}
/-k*
* @return the Id_norma
*/
public Integer getld_norma() {
return Id_norma;

}

/**
* @param Id_norma the Id_norma to set
*/
public void setld_norma(integer Id_norma) {
this.ld_norma = Id_norma;

}

/**

* @return the fecha_inicio

*/
public java.sgl.Timestamp getFecha _inicio() {
return fecha_inicio;

}

/**
* @param fecha_inicio the fecha_inicio to set
*/
public void setFecha_inicio(java.sqgl.Timestamp fedhicio) {
this.fecha_inicio = fecha_inicio;

}

/**

* @return the fecha_fin

*/
public java.sqgl.Timestamp getFecha_fin() {
return fecha_fin;

}



/**
* @param fecha_fin the fecha_fin to set
*/
public void setFecha_fin(java.sql. Timestamp fechg {f
this.fecha_fin = fecha_fin;
}

/**

* @return the nom_dominio

*/
public String getNom_dominio() {
return nom_dominio;

}

/*-k
* @param nom_dominio the nom_dominio to set
*/
public void setNom_dominio(String nom_dominio) {
this.nom_dominio = nom_dominio;

}

/*-k

* @return the nom_estado

*/
public String getNom_estado() {
return nom_estado;

}

/*-k
* @param nom_estado the nom_estado to set
*/
public void setNom_estado(String nom_estado) {
this.nom_estado = nom_estado;

}

/*-k

* @return the nom_norma

*/
public String getNom_norma() {
return nom_norma;

}

/*-k
* @param nom_norma the nom_norma to set
*/
public void setNom_norma(String nom_norma) {
this.nom_norma = nom_norma;
}
/*
* ACTUALIZAR
*/
/ILISTO
public static boolean Actualizar_Controles(cor@sotontrol) throws Exception

{

boolean respuesta=false;



try

Conexion conn=new Conexion(GlobateirGlobal.url,Global.user,Global.pass);
ArrayList<Comando> comandos = newetist<Comando>();
Comando cmd = new Comando();
cmd.setSetenciaSql("select \"public\" \"fa_Conti{@\?,?,?,?,?2,?2)");
ArrayList<Parametro> parametros wmdgrayList<Parametro>();
parametros.add(new Parametro(1, control.getNomrai¢p};
parametros.add(new Parametro(2yebgétld_dominio()));
parametros.add(new Parametro(3robgétld_estado()));
parametros.add(new Parametro(4rebgétFecha_inicio() ));
parametros.add(new Parametro(5yobgétFecha_fin()));
parametros.add(new Parametro(6rabgéetld_norma()));
parametros.add(new Parametro(7 yebgétld_control()));
cmd.setLstParametros(parametros);
comandos.add(cmd);
respuesta = conn.ejecutaPrepaegsaccion(comandos);
} catch (SQLException exConec) {
throw new Exception(exConec.getMessage());

}

return respuesta;

}

/ILISTO
public static boolean Eliminar_Control(int cortiyaws Exception
{
boolean respuesta = false;
try
{
Conexion con = new Conexion(Globatet,Global.url,Global.user,Global.pass);
ArrayList<Comando> comandos = newetist<Comando>();
Comando cmd = new Comando();
cmd.setSetenciaSql("select \"public\".\"fe_conti@\");
ArrayList<Parametro> parametros wdgrayList<Parametro>();
parametros.add(new Parametro(1, cont));
cmd.setLstParametros(parametros);
comandos.add(cmd);
respuesta = con.ejecutaPrepared@czion(comandos);
} catch (SQLException exConec) {
throw new Exception(exConec.getMessage());

}

return respuesta;

}

DOMINIO

/*
* To change this template, choose Tools | Temglate

* and open the template in the editor.
*/

package ReglasNegocio;

import java.sgl. Timestamp;
import AccesoADatos.*;



import java.sql.PreparedStatement;
import java.sgl.ResultSet;

import java.sqgl.SQLEXxception;
import java.util.*;

/**

*

* @author RHCN
*/
public class dominio {

private Integer Id_dominio;

public String nom_dominio;

private java.sql.Timestamp fecha_creacion;
private java.sql.Timestamp fecha_inicio;
private java.sql.Timestamp fecha_fin;

public dominio() {
}

public dominio(Integer Id_dominio, String nonondinio, Timestamp fecha_creacion, Timestamp
fecha_inicio, Timestamp fecha_fin) {
this.Id_dominio = Id_dominio;
this.nom_dominio = nom_dominio;
this.fecha_creacion = fecha_creacion;
this.fecha_inicio = fecha_inicio;
this.fecha_fin = fecha_fin;

public Integer getld_dominio() {
return Id_dominio;

}

public void setld_dominio(Integer Id_dominio) {
this.ld_dominio = Id_dominio;

public Timestamp getFecha_creacion() {
return fecha_creacion;

}

public void setFecha_creacion(Timestamp fecteaaon) {
this.fecha_creacion = fecha_creacion;

}

public Timestamp getFecha_fin() {
return fecha_fin;

}

public void setFecha_fin(Timestamp fecha_fin) {
this.fecha_fin = fecha_fin;

}

public Timestamp getFecha_inicio() {
return fecha_inicio;

}



public void setFecha_inicio(Timestamp fechecio)i{
this.fecha_inicio = fecha_inicio;

public String getNom_dominio() {
return nom_dominio;

}

public void setNom_dominio(String nom_domin{o)
this.nom_dominio = nom_dominio;

}

/ILISTO
public static boolean Insertar_dominio(domidaminios)throws Exception
{
boolean respuesta=false;
try
{

Conexion conn=new Conexion(GlobateirGlobal.url,Global.user,Global.pass);
ArrayList<Comando> comandos = newetist<Comando>();

Comando cmd = new Comando();

cmd.setSetenciaSql("select \"putiitfh_dominio\"(?,?,?,?2)");
ArrayList<Parametro> parametros wiarayList<Parametro>();

parametros.add(new Parametro(1, diosigetNom_dominio()));
parametros.add(new Parametro(2, dominios.getFenecion()));
parametros.add(new Parametro(3, diesigetFecha_inicio()));
parametros.add(new Parametro(4, diosigetFecha_fin()));
cmd.setLstParametros(parametros);
comandos.add(cmd);
respuesta = conn.ejecutaPrepaegsaccion(comandos);
} catch (SQLException exConec) {
throw new Exception(exConec.getMessage());

}

return respuesta;



Anexo Il
ENCUESTA DIRIGIDA A LOS EMPLEADOS DEL DESITEL

Luego del trabajo realizado como tesis y al valdearcolaboracion de los
empleados del DESITEL, ademas del conocimiento iitit@asobre el contenido de
la metodologia elaborada segun I1ISO 27001, se lestaaesponder el siguiente
cuestionario.

OBJETIVO: Determinar el grado de aceptacion de la metodalelgiborada seguin
ISO 27001 y la eficacia en sus contenidos, parallisap su utilizacion.

# PREGUNTA Si | No | Parcialmente

1 ¢,Cree usted que las normas de seguridad corgritaly
mejorar y conservar la informacion del DESITEL?

2 ¢, Considera necesario contar con una guia metpdalo
para garantizar la proteccion de la informacion?

3 ¢ Considera que la estructura de la politica ger@=d
establecida en el DESITEL mejorard su organizaaldn
utilizar la metodologia elaborada segun ISO 270017

4 ¢La Organizacion en seguridad informatica ala@nza
mejoras en su estructuracion al utilizar la metogial
elaborada segun ISO 270017

5 ¢La Gestion de activos para el DESITEL mejorasj |
niveles de seguridad al utilizar la metodologia
elaborada segun ISO 270017

6 ¢La Seguridad de los Recursos Humanos | del
Departamento mejorard los niveles de seguridad al
utilizar la metodologia elaborada segun ISO 270017

7 ¢La Seguridad fisica y del entorno del departéanen
mejorara los niveles de seguridad al utilizar| la
metodologia elaborada segun ISO 270017

8 ¢El Control de acceso a toda la informacién raeda
los niveles de seguridad al utilizar la metodolggia
elaborada segun ISO 270017

=

9 ¢La Adquisicion, Desarrollo y mantenimiento |de
sistemas mejorara los niveles de seguridad atatila
metodologia elaborada segun ISO 270017

los niveles de seguridad al utilizar la metodoldgia
elaborada segun ISO 270017

10 | ¢La Gestién de comunicaciones y operacionesrané%o

Elaborado por : Verdnica Gavilanes P.




Anexo IV

INVENTARIO DE APLICACIONES Y SOFWARE OPERATIVO
EN SERVIDORES DEL DESITEL

SERVIDORES CARACTERISTICAS HW
Servidores HP.

- 2 DISCOS DUROS SCsSI (200 gigas cada/uno)
- Procesador XEON 2.4 Ghz
- RAM 2GIGAS.

Servidores IBM.

- 2 DISCOS DUROS SCsi (40 gigas cada/uno)
- Procesador AMD 550MHz
- RAM 2GIGAS.

1. SERVIDOR DE CORREQO (HP)

APLICACION: http://webmail.espoch.edu.ec
SOFTWARE — VERSIONES:

- CENTOS 4.3

- MySQL Versién 5.0.27

- Apache version 2.0.52

- PHP version 5.1.6

- SpamAssassin version 3.1.8

- Postfix version 2.3.2

2. SERVIDOR DNS INTERNO (IBM)

Servicio De Red DNS EXTERNO - BIND version 9.3.3
3. SERVIDOR PROXY (IBM)

Servicios De Gestion de Red

* PROXY - DANSGUARDIAN
 DNS INTERNO (LAN)
« DHCP



Servicios Web

- CENTER-WIRELESSIH{itp://center.espoch.edu)ec

- RECURSOS HUMANOSHtip://recursos.espoch.edu).ec

- APPOCH [(ittp://appoch.edu.gc

- ANTARES (ttp://antares.espoch.edu.ec

- Bienestar Politécnicdi(ip://becas.espoch.edu)ec

- Seguro de Cesantit{p://cesantia.espoch.edu).ec

- LIBRERIA (http://libreria.espoch.edu.ec

- OTRAS APLICACIONES WEB TEMPORALES DE EVENTOS
SOFTWARE — VERSIONES:

- CENTOS 5.0

- MySQL Version 5.0.22

- Apache versién 2.2.3

- PHP version 5.1.6

- BIND version 9.3.3

- DHCP version 3.0.5

- SQUID versién 2.6

4. SERVIDOR WEB 2 (IBM)

APLICACIONES:
- PORTAL - ESPOCHHttp:/www.espoch.edu.gc

- ACADEMIA CISCO (http:/cisco.espoch.edu)ec

SOFTWARE - VERSIONES:
- CENTOS 5.0

- MySQL Version 5.0.22

- Apache versién 2.2.3

- PHP version 5.1.6

5. SERVIDOR WEB 3 (HP)

APLICACIONES:



- E-VIRTUAL (http://evirtual.espoch.edu)c

SOFTWARE - VERSIONES:
- CENTOS 4.3

- MySQL Version 5.0.22

- Apache version 2.2.3

- PHP version 5.1.6

6. SERVIDOR WEB 4 (HP)

APLICACIONES:
- SALUD ELECTRONICA {@ttp://medicina.espoch.edu)ec

- TELEFONIA IP. (ttp://telefonicaip.espoch.edu)ec

SOFTWARE — VERSIONES:
Windows Server 2003

- SQLServer 2000

- Internet Information Server 6
- .NET 2003

7. SISTEMA ACADEMICO

Servidores:

- 1 Servidor de Base Datos (IBM)

- 3 Servidores de Aplicaciones (cluster) 1HP -BM)
SOFTWARE - VERSIONES:

Windows Server 2003

- SQLServer 2000

- Internet Information Server 6

- .NET 2003



Anexo V

Andlisis de los Activos y factores de riesgo

Presentamos los distintos activos reconocidos &ESITEL de la ESPOCH, asignando un valor aitaportancia que tienen en la
institucion, ponderada en una escala del 1 al 4@ iportancia es un valor subjetivo que reflejanivel de impacto que puede tener la

ESPOCH si un incidente afectaria a los activos;@nsiderar las medidas de seguridad que exishaa ks mismos.

Importancia de 1 al10

# Activos a proteger Valor Imp.
1 Servidores Web (Memoria, Disco duro. ProcesadonjtttpMouse, Fuente de poder). 45400 10

2 Bases de datos.(MySQL, SQL Server) 600 9

3 Servicios (Sistema académico. Antares. Evaluaasiituicional, Sistema de recursos Humanos, Sistef##2000 9

de autenticacion global E-mail).

4 Software(Software de aplicacion, programas fyesséemas operativos) 500 8

5 Backup o respaldos 3000 9




6 Dispositivos de red(Cableado , antenas, switghs hmodems, routers) 5700 7

7 Personal(Usuarios o empleados) 2500 6

8 Documentacion de programas, hardware, sistemasedirientos administrativos, manuale8000 9
etc

9 Insumos(cintas, cartuchos de tinta, toner, pépehularios, etc) 150 6

Total | 102850

A continuacién se listan los factores de riesgo pueden afectar a dichos activos, indicando laghitidad de que estas contingencias

ocurran, en una escala del 1 al 3.

Esta probabilidad es evaluada teniendo en cuestadalidas de segundad existentes en el departade@stemas y Telematica de la

Espoch.

Probabilidad de 1 a 3

# Factores de Riesgo Probabilidad

1 Acceso no autorizado a datos 3




2 Acceso no autorizado a los laboratorios
3 Aplicaciones sin licencia

4 Ausencia o falta de segmentacion

5 Complejidad en el disefio de las redes

6 Condiciones de trabajo adversas

7 Copia no autorizada de la informacién a un meedidatos
8 Corte de luz o variaciones de voltaje

9 Craking de password

10 Dafio o destruccion de cables

11 Destruccion negligente de datos

12 E- mail bombing y spamming

13 Error de configuraciéon en los servidores
14 Errores de software

15 Errores en las funciones de encriptacion




16 Falla de Base de datos

17 Falla del sistema

18 Falta de autenticacion

19 Falta de espacio de almacenamiento

20 Incendios

21 Ingreso de polvo

22 Interferencias

23 Inundaciones o filtracion de agua

24 Limite de vida util de equipos

25 Mal mantenimiento de los servidores

26 Mala administracion de cuentas de usuario
27 Mala integridad de los datos resguardados
28 Suspension de servicios Web

29 Perdida de backups




30 Riesgo por el personal de limpieza o persortares

31 Robo de dispositivos o0 equipos

32 Rotulos inadecuados en los medios de datos

33 Sabotaje

34 Software desactualizado

35 Spoofing y sniffing

36 Transporte inseguro de archivos

37 Usurpacion de usuarios

38 Utilizacidn de claves o password simples poukagarios

39

Virus




POSIBLES CONSECUENCIAS Y MEDIDAS EXISTENTES

En el presente cuadro se listan los activos dellDES los factores de riesgos que los afectan thraente y las consecuencias que puede

acarrear la ocurrencia de estos factores. Se agnémanacion referida a las medidas que ha tomad&3$POCH para mitigar estas

consecuencias. Por ultimo mediante un analisimsvaluado estas medidas, indicando sidgditientes, mejorables o eficientes.

Activo | Factor de Riesgo Consecuencias? Como se @ge? Es efectiva
S Acceso no autorizado a loRobo, modificacion de laSeguridad fisica, puertas protegidas e
£ laboratorios informacion
R Corte de luz, o variaciones @®afio de los equipos o parte de ellogPS, estabilizador, disposicion dejun  m
voltaje. pozo a tierra, generador de luz
V
| Incendios Dafio total o parcial de los equipoEquipos contra incendio (extintores, m
por el fuego o altas temperaturas | fuentes de agua) capacitacion del
D
personal.




\eDaﬁo total o parcial de los equip

Inundaciones o filtracion d pSeguridad fisica y buen disefio del e
R agua por el agua edificio
E Limite de vida util, maquinasDeterioro en la performance deEquipamiento actual y asesoramiento m
S obsoletas sistema permanente
Mal mantenimiento de losinterrupciones en el funcionamientdlantenimiento interno y permanente m
servidores del sistema
Robo de dispositivos o equipoderdida  de  equipamiento |&ontroles de accesos fisicos, e
informacion guardias de seguridad, alarmas
Activo | Factor de Riesgo Consecuencias? Como se protege? Es efectiva
B Acceso no autorizado a lps Robo, modificacion de | Seguridad l6gica y firewall m




datos

informacion

Copia no autorizada de U

medio de datos

Iivulgacién de informacion

Desabilitacion de puertos y control

I6gicos

es

Errores de software Inconsistencias en los datos Controles internos y backup de los
datos.

Falla de base de datos Inconsistencias en los datos Controles internos y backup de los
datos.

Falta de espacio deFalla en la aplicacion Recursos abundantes de

almacenamiento almacenamiento

Mala integridad de los datos | Inconsistencias y redundancia [d€ontroles en las aplicaciones

datos

desarrolladas




O Perdida de confidencialidad émivulgacion de informacién Controles fisicos y controles de m
s datos privados y de sistema accesos légicos a datos criticos
Virus Perdida, modificacion o divulgacigrHerramientas antivirus y firewall m

de datos, perdida de tiempo, |y
productividad.

Activo | Factor de Riesgo Consecuencias? Como se protege? Es efectiva

S Negacion de servicio Web Servicio inactivo Respblespor cada servicio m

E Utilizacibn de claves 0 Facil descubrimiento de claves Capacitacion a los wusuarios cpn m

R password simples por los politicas de buenas password

usuarios




Usurpacion de usuarios

Cambio o robo de informacion

Capacitacion en la confidencialidad e

de la informacion

C Craking de password Modificacion o divulgacion de Utilizacién de algoritmos complejos e

| informacion

O Transporte inseguro deDivulgacion de informacion Chequeo permanente de puertos, m
archivos herramientas de monitoreo de datgs

S

Activo | Factor de riesgo Consecuencias? Como seoprge? Es efectiva

S Acceso no autorizado a lpdala administracién en las cuentas|d®ermisos minimos necesarios para el m

servidores

usuario o divulgacion de claves

desemperio de sus funciones




Activo | Factor de riesgo Consecuencias? Como seoprge? Es efectiva

O Error de configuracién en IgdVal funcionamiento de los servidoresExisten herramientas de analisis| y m

E servidores personal de mantenimiento

T Falla del sistema Posibles demoras en el desarrollo| @ackup y sistemas de respaldo m

las funciones

W

A Mala administracion  deDivulgacion y modificacion deControles de accesos 16gicos, e
control de acceso. informacion. reforzando en datos criticos.

R

E




Activo | Factor de riesgo Consecuencias? Como se protege? Es efectiva
B Copia no autorizada a urRobo de informacion Controles de seguridad fisica |y e
A medio de datos controles de accesos légicos a [los
servidores

C

Falta de espacio deFallaenla generacion del backup | Existencia de discos redundantes e
“ almacenamiento para la copia
U

Perdida de backups Falta de datos, incapacidad [(dBackups redundantes d
i restaurarlos y divulgacion de |a

informacion
Rétulos inadecuados en lp&rrores durante la restauracion |dR6tulos capaces de diferenciar cada m

medios de datos

datos

medio de datos como unico.




Activo | Factor de riesgo Consecuencias? Como se protege? Es efectiva
D m
O Borrado, modificacibn 0 Documentacion incorrecta Actualizacion permanente de
c revelacion desautorizada ¢e politicas de seguridad

informacion
U

m

M

Descripcion  de  archivosDocumentacion incorrecta Formatos bien estructurados para|las
E

inadecuada diferentes funciones
N




T Documentacion insuficiente |cEntorpecimiento de la administracipictualizacion permanente de |la
A faltante, funciones npy uso del sistema documentacion de los procesos
documentadas
C
m
I
Robo de documentos Divulgacion de informacion Controles de acceso fisico a datos
O
N

CALCULO DE NIVELES DE VULNERABILIDAD

En este cuadro se calculan los niveles de vulnatadi(o niveles de riesgo) en los que incurre ad&vo antes mencionado. Para esto se
tiene en cuenta el nivel de importancia asignadada uno y la probabilidad de ocurrencia de es#sgas. Para realizar dicho calculo se

desarrollaron las siguientes operaciones:



PROBABILIDAD DE OCURRENCIA: representan la probatéld de que ocurran los factores de riesgo mengasa@n una escala del 1

al 3. Esta probabilidad fue evaluada teniendo emteulas medidas de seguridad existentes en e[THESI

PROBABILIDAD DEL RIESGO: se calcula el porcentaje probabilidad de que ocurra un determinado fatgaiesgo, con respecto a la

cantidad de factores de riesgo intervinientes getgo activo.

NIVEL DE VULNERABILIDAD

En este momento interviene el nivel de importangialtiplicando a la probabilidad del riesgo. Deaekirma se obtiene el nivel de

vulnerabilidad de cada activo con respecto a utorfale riesgo.

Nivel de Vulnerabilidad = (Nivel de Importancia)t@abilidad de Riesgo)

La suma de estos valores es el nivel de vulnedaldiliotal que corresponde a cada activo.

Nivel de Vulnerabilidad Activo 3. (Nivel de vulnerabilidad)

# Nombre del Activo Probabilidad de& Nivel de Probabilidad de Nivel de vulnerabilidad
ocurrencia Importancia. riesgo
1 Servidores Web 2 10 60 600

2 Bases de datos. 2 9 70 630




3 Servicios. 2 9 60 540
4 Software 2 8 70 560
5 Backus 3 9 80 720
6 Dispositivos de red 2 7 40 280
7 Personal 2 6 60 360
8 Documentacion 3 9 70 630
9 Insumos 2 6 50 300
Total | 20 73 560 4620




Anexo VI

Control de la documentacion

Para los documentos generados se debe documenpdaniar y mantener un

procedimiento que defina las acciones de gestidasagias para:

» Aprobar documentos apropiados antes de su emision

* Revisar y actualizar documentos cuando sea necgs@novar su validez.

» Garantizar que los cambios y el estado actuakdsion de los documentos

estan identificados.

e Garantizar que las versiones relevantes de daumsevigentes estan

disponibles en los lugares de empleo.

e Garantizar que los documentos se mantienen &by facilmente

identificables.

» Garantizar que los documentos permanecen disesniara aquellas personas
gue los necesiten y que son transmitidos, almacsnadinalmente destruidos

acorde con los procedimientos aplicables segutasificacion.

» Garantizar que los documentos procedentes defiexestan identificados.

» Garantizar que la distribucion de documentos estérolada.

* Prevenir la utilizacion de documentos obsoletos.



* Aplicar la identificacion apropiada a documentpe son retenidos con algun

propésito.

Los principales documentos a generar son

- Politica de seguridad. Con las lineas generaleslajuweganizacion desea
seguir en seguridad.

- Inventario de activos. Con la descripcion de las/as de informacion de la
organizacion y su valoracion para la misma.

« Andlisis de riesgos. Con los valores de riesgoadia ino de los activos.

- Documento de aplicabilidad. En el que se recoga pada control de la
Norma ISO 27001 si se aplica o no y la justificagb@ra esa decision.

- Procedimientos. Con la descripcion de las tare@sal&ar para la ejecucion
de los controles que lo necesiten o de las tareaslohinistracion del SGSI.

« Registros. Son las evidencias de que se han reallaa tareas definidas para
el SGSI. Son muy importantes de cara a poder madeficacia de las
medidas implantadas asi como a justificar las kEboealizas frente a las
auditorias del sistema (tanto internas como ex¢grna

- Desarrollar los documentos para la implantaciotodecontroles de acuerdo

a las consideraciones necesarias.



Anexo VI

PROCESO DE CERTIFICACION.

El proceso de certificacion empieza con la elecaénla empresa certificadora, en
nuestro Pais es posible contar con tres compaB®&is:BVQI, SGS. A la empresa
certificadora debemos entregarles informacién @seplermita estimar la duracién de
las fases de certificacién, como puede ser: ehacalimero de empleados en el SGSI,
cantidad de activos, ubicaciones geogréficas, siugmta con otro sistema de gestion
(ej. 1SO 9001).

La certificacion del SGSI bajo la norma ISO 270002 consta de dos fases:

FASE |: Aqui se verifica el cumplimiento documental en baseha metodologia que
se adapte a la realidad de la empresa que sdhcitartificacion, y se puede detectar
fallas medulares en la implementacion. En esta dagaiditor Externo debe emitir un
informe favorable para continuar o no con la Aud@ae FASE II. Por lo general entre
FASE | y FASE Il no pude exceder mas de 30 diaw ee el cliente quien propone las

fechas exactas para llevar a cabo cada una d&&iE3-de la Auditoria.

FASE I1: El objetivo de esta fase, es que la certificadaafique objetivamente la
implantacion correcta del SGSI bajo todas las exiges de la norma. El equipo de
auditores mediante muestreo verificara el cumploiele todas o la mayoria de areas

dentro del alcance del SGSI.

Como auditado es necesario mantener a la mano todgsocedimientos, registros,
formatos y acceso a sistemas que sirvan como eaeel cumplimiento. El dltimo
dia de la auditoria se lleva a cabo la reunioneteecdonde el Auditor Lider presenta el

informe donde se especifica los hallazgos y sememmla 0 no para la certificacion.



Anexo VIl
INTERPRETACION DE RESULTADOS

VARIABLES

DEPENDIENTE

v' Sistema de Gestion de Seguridad de la Informacion.

INDEPENDIENTE

v" Guia Metodoldgica

OPERACIONALIZACION DE LAS VARIABLES

Variable Dependiente:Sistema de Gestion de Seguridad

o . ., . . . Técnicas e
Conceptualizacion| Dimensién Indicadores Items Bisic
Instrumentos

Es el conjunto de Seguridad | Falta de|l ¢Cree que al conoceEncuestas

normas y reglas seguridad | normas de seguridad s&€uestionarios.
para administrar la puede administrar g
informacion informacion?

sDentro de la norm
ISO27001 se pued

mantener segura la

D

D

informacion?




Variable Independiente: Guia Metodoldgica

. Técnicas e

Conceptualizacion Dimension Indicadores Items Bésic

Instrumentos
Es el tratado en queMetodologia | Desconoce | ¢Existe una Encuestas
se dan preceptas técnicas para metodologia para elCuestionarios.
para orientar de respaldar la Sistema de Gestion de
forma metddica la informacion | seguridad en el
seguridad de la DESITEL?
informacion.

Falta de SAl contar con una

D

Directrices guia metodologica d

o

gestion de seguridag
la informacién esta

protegida?




METODO CIENTIFICO

El tema de Investigacion se encuentra dentro deldpmggma Critico — Propositivo,
porque se diagnostica y analiza el Sistema de Blegude la Informacion existente
en el DESITEL y se formula una alternativa de sola la falta de seguridad

existente.
POBLACION Y MUESTRA
POBLACION
El presente estudio se realiza en el Departamentdetbmatica y Sistema de la
Escuela Superior Politécnica de Chimborazo cuyalapam entre el Director

departamental y empleados suman 18.

MUESTRA

La poblacion o universo es de 18 integrantes)@tanto, se trabaja con la misma

cantidad por ser pequefia y no sobrepasar los 30.
PRESENTACION DE RESULTADOS
Una vez desarrollada la investigacion se realiznélisis respectivo, determinacion

de valores numeéricos y su representacion porceérddal y grafica de datos

parciales y totales de las encuestas aplicadas.



RESPECTO A LAS ENCUESTAS DE EMPLEADOS

Pregunta 1¢Cree usted que las normas de seguridad contrilzuyexjorar y conservar

la informacion del DESITEL?

CUADRO N° 01

NORMAS DE SEGURIDAD

ITEM CATEGORIA | FRECUENCIA | PORCENTAJE
1 Sl 18 100%
NO - 0%
PARCIALMENTE - 0%
TOTAL: 18 100%

Fuente: Encuesta dirigida a Empleados
Elaborado por: Gavilanes Verénica
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Andlisis: El andlisis demuestra que los 18 empleados endaosstpue equivalente al

100% manifiestan que el conocimiento de las nomheaseguridad contribuye a mejorar
y conservar la informacién del DESITEL.

Interpretacion: Del grafico se deduce que hay aceptacion por plartes empleados

del DESITEL en unificar los procesos para mejaaasdguridad de la informacion



Pregunta 2

¢ Considera necesario contar con una guia metodalpgra garantizar la proteccion de

la informacién?

CUADRO N° 02
Elaborar Metodologia
ITEM CATEGORIA | FRECUENCIA | PORCENTAJE
5 Sl 15 83%
NO 3 17%
PARCIALMENTE - 0%
TOTAL: 18 100%
Fuente: Encuesta dirigida a Empleados
Elaborado por: Gavilanes Verénica
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Andlisis: En base a los resultados obtenidos el 83% de lnsestados, expresan que

contar con una metodologia para garantizar la gkglde la informacion servira para

garantizar el progreso de los objetivos del depeatdao

Interpretacion: Existe aceptacion para contar con metodologiasgusonvierte el una
herramienta de tratamiento a la seguridad dedanracion.



Pregunta 3

¢ Considera que la estructura de la politica de ri8legliestablecida en el DESITEL
mejorara su organizacion al utilizar la metodolagé&borada segun ISO 270017

CUADRO N° 03
Mejorar la estructura de la organizacion

ITEM CATEGORIA FRECUENCIA | PORCENTAJE
3 S| 12 67%
NO 2 11%
PARCIALMENTE 4 22%
TOTAL: 18 100%

Fuente: Encuesta dirigida a Empleados
Elaborado por: Gavilanes Verénica
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Andlisis: El 67% de los encuestados manifiesta que al usaretadologia elaborada

para la seguridad de la informacién en el DESITEjarar4 la estructura de la politica
de seguridad.

Interpretacion: En base a la representacion gréfica se indica sgetiene
disponibilidad para la utilizacion de la metodokgi



Pregunta 4

¢La Organizacion en seguridad informatica alcanmagfras en su estructuracion al

utilizar la metodologia elaborada segun ISO 270017

CUADRO N° 04

Organizacion de la Seguridad

ITEM CATEGORIA FRECUENCIA | PORCENTAJE
4 S| 17 94%
NO - 0%
PARCIALMENTE 1 6%
TOTAL: 18 100%

Fuente: Encuesta dirigida a Empleados
Elaborado por: Gavilanes Veronica
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Andlisis: Con un porcentaje equivalente al 94% se concluyelg estructuracion de la
seguridad fisica del departamento alcanzara niedieentes de seguridad.

Interpretacion: Del grafico se deduce que los empleados al conlaceretodologia
elaborada, confian en que al utilizarla se mejoréaéestructuracion de la seguridad

fisica del departamento



Pregunta 5

¢La Gestion de activos para el DESITEL mejoraraniesles de seguridad al utilizar la
metodologia elaborada segun 1ISO 270017

CUADRO N° 05
Gestion de Activos

ITEM

CATEGORIA FRECUENCIA | PORCENTAJE
5 Sl 16 89%
NO 1 6%
PARCIALMENTE 1 5%
TOTAL: 18 100%

Fuente: Encuesta dirigida a Empleados
Elaborado por: Gavilanes Veronica
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Andlisis: El 89% de los encuestados aprueba la seguridad destion de activos al
utilizar la metodologia elaborada.

Interpretacion: Del gréfico se deduce que al conocer la metodalagaborada
aprueban sus contenidos en la seguridad de |@gektiactivos.



Pregunta 6

¢La Seguridad de los Recursos Humanos del Departameejorara los niveles de

seguridad al utilizar la metodologia elaboradaied§O 270017

CUADRO N° 06
Seguridad de los RRHH
ITEM CATEGORIA FRECUENCIA | PORCENTAJE
6 SI 17 94%
NO - 0%
PARCIALMENTE 1 6%
TOTAL: 18
Fuente: Encuesta dirigida a Empleados
Elaborado por: Gavilanes Veronica
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Andlisis: La seguridad de los RRHH garantiza un 94% de aciépteel conocer la

estructuracion de la metodologia en este aspecto.

Interpretacion: Por intermedio de la representacion gréfica seuckedque, los

empleados del DESITEL aprueban mejorar la seguritatbs RRHH a través de la
utilizacién de la metodologia elaborada.



Pregunta 7

¢La Seguridad fisica y del entorno del departamergjorara los niveles de seguridad

al utilizar la metodologia elaborada segun ISO 27200

CUADRO N° 07
Seguridad fisica y del entorno

ITEM CATEGORIA FRECUENCIA | PORCENTAJE
7 S| 10 56%
NO 6 33%
PARCIALMENTE 2 11%
TOTAL: 18 100%

Fuente: Encuesta dirigida a Empleados
Elaborado por: Gavilanes Verénica
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Andlisis: El 56% de los empleados manifiestan que se podi@anda seguridad fisica

del departamento.

Interpretacion: En base al grafico se puede deducir los empleadosu mayoria
piensan que se puede mejorar la seguridad fisicdeg@rtamento al cumplir con los

controles para este aspecto de la metodologiareldd.o



Pregunta 8

¢ El Control de acceso a toda la informacion megoli@s niveles de seguridad al utilizar

la metodologia elaborada segun ISO 270017

CUADRO N° 08

Control de Acceso

ITEM CATEGORIA | FRECUENCIA | PORCENTAJE
g Sl 16 89%
NO - 0%
PARCIALMENTE 2 11%
TOTAL: 18 100%

Fuente: Encuesta dirigida a Empleados
Elaborado por: Gavilanes Verénica
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Pregunta 9

¢La Adquisicion, Desarrollo y mantenimiento de esisds mejorara los niveles de
seguridad al utilizar la metodologia elaborada sd§® 270017?

CUADRO N° 09
Adquisicion, Desarrollo y mantenimiento de sistemas

ITEM CATEGORIA | FRECUENCIA | PORCENTAJE
9 Sl 17 94%
NO - 0%
PARCIALMENTE 1 6%
TOTAL: 18 100%

Fuente: Encuesta dirigida a Empleados
Elaborado por: Gavilanes Verénica

GRAFICO # 09

Adgquisicion desarrollo y mantenimiento de sistemas

mS mNO PARCIALMENTE

0% 6%




Pregunta 10

¢La Gestion de comunicaciones y operaciones majdoar niveles de seguridad al

utilizar la metodologia elaborada segun ISO 270017

CUADRO N° 10
Gestion de comunicaciones y operaciones
ITEM CATEGORIA FRECUENCIA | PORCENTAJE
10 Sl 18 100%
NO - 0%
PARCIALMENTE - 0%
TOTAL: 18 100%
Fuente: Encuesta dirigida a Empleados
Elaborado por: Gavilanes Verénica
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