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INTRODUCCION

En los Ultimos afios el interés por las redes de paquetes IP como soporte de trafico

multimedia ha experimentado un crecimiento muy elevado.
SIP permite implementar, sobre redes IP, servicios telefonicos béasicos y avanzados.

Su sencillez es uno de los factores que ha contribuido en ser un protocolo sumamente
aceptado en el medio y aplicado en Telefonia IP, su Unico defecto es que no brinda
seguridad por lo que es de vital importancia analizar técnicas que proporcionen

seguridad para el protocolo SIP y garanticen seguridad en su uso en redes IP.

La telefonia IP surge como una alternativa a la telefonia tradicional, brindando nuevos

servicios al cliente y una serie de beneficios econémicos y tecnoldgicos.

Para cumplir con el proposito de analizar técnicas que garanticen la seguridad en
telefonia IP es necesario implementar un escenario de prueba en la Academia Local
de Redes Cisco ESPOCH.

La tesis se halla dividida en capitulos cada uno hace relacion a una parte importante
gue permitira llegar a garantizar la confidencialidad e integridad de la voz en la

comunicaciones en telefonia IP.

El capitulo uno describe la problematizacién, los objetivos, las técnicas que permite la

seguridad en la comunicaciones usando el protocolos SIP.

El capitulo dos hace referencia a conceptos basicos que se usan en el desarrollo de la

tesis.



El capitulo tres describe cada uno de los aspectos importantes del protocolo SIP, las

técnicas que ayudan a la seguridad de la telefonia IP.

El capitulo cuatrohace referencia al escenario de prueba implementado en la
Academia de Redes Locales Cisco-ESPOCH en el cual se implement6 cada una de
las técnicas estudiadas para la seguridad en telefonia IP, ademas se realizé un
analisis de las caracteristicas mas relevantes de las técnicas que ayudan a la
seguridad de la telefonia IP, ademas se evalla el rendimiento de las tecnologias a
través de las caracteristicas en comun para lo que se utiliza la Técnica del
Benchmaking.Una vez obtenidos los resultados y seleccionada la técnica que mas se
adapta a las necesidades, requerimientos para garantizar le confidencialidad e

integridad de la voz.

Mediante el uso del protocolo TLS se garantiza la confidencialidad e integridad de la
voz de esta manera se comprueba la hipotesis planteada para el desarrollo de la

Tesis.



CAPITULO 1
ENFOQUE

Se realiza un enfoque general de la problematizacion, las vulnerabilidades que
presenta el protocolos SIP empleado para la comunicacion de VolP en redes
Corporativas, las técnicas que ayudan a proteger el tréfico SIP para hacer mas segura
la comunicacién evitando que intrusos capturen la informacién y esta sea reproducida
con fines maliciosos y afecten la integridad de la misma, provocando inseguridad para
la transmision de voz en la red, los objetivos planteados para alcanzar este proposito y
la hipotesis para el desarrollo de la Tesis.
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1.1 MARCO REFERENCIAL

1.1.1. Antecedentes

1.1.1.1. Problematizacion

La Escuela Superior Politécnica de Chimborazo ha creido conveniente hacer uso de la
Telefonia IP en las comunicaciones dentro de la Institucion ya que esto posibilita una
rapida comunicacion a través del uso del Protocolo SIP, pero este se ve afectado ya
que este protocolo no posee un mecanismo de seguridad incorporado, por lo que es

necesario usar técnicas que garanticen la comunicacion segura.

El protocolo SIP es usado en los sistemas de telefonia IP para crear, modificar y
terminar sesiones de comunicacion de VolP entre uno o mas usuarios pero no es del
todo seguro por lo que es necesario usar técnicas que posibiliten mantener la

integridad de los datos transmitidos.

La telefonia IP reune la transmisién de voz y datos, lo que posibilita la utilizacién de las
redes informaticas para efectuar llamadas telefénicas siempre y cuando las terminales
gue se encuentra comunicandose posean caracteristicas similares para establecer una

comunicacion adecuada y puedan entenderse.

La informacion trasportada es dividida en paquetes, por lo que una conexién suele
consistir en la transmisién de mas de un paquete. Estos paquetes pueden perderse, y
ademds no hay una garantia sobre el tiempo que tardan en llegar de un extremo al

otro de la comunicacion.

Las vulnerabilidades que posee el protocolo SIP son las que a continuacion se

detallan:

. Denegacién de servicio (DoS). . La denegacion de servicio son intentos
malintencionados de degradar seriamente el rendimiento de la red o un sistema

. Acceso no autorizado

a) Suplantacion

b)  Escucha de tréfico

c)  Secuestro
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Footprinting

Escaneado

Los ataques a los que esta propenso la comunicacion en redes de telefonia IP son:

Man-in-the-middle que consiste en envenenar el cache tanto en el cliente como
del servidor SIP de manera que nos lleguen los paquetes que se envian para el
registro en SIP y de reenviar dichos paquetes a sus destinatarios originales.
Eavesdropping es la interceptacion de las conversaciones VolP por parte de
individuos que no participan en la conversacion.

Hopping, consistente en la conexion del cable Ethernet que llega al terminal de
voz directamente a un ordenador, pudiendo a partir de entonces realizar los
ataques eavesdropping y MitM.

Ataques a los dispositivos

Son muy frecuentes los ataques de fuzzing con paquetes malformados que
provocan cuelgues o reboots en los dispositivos cuando procesan dicho paquete.
Otros ataques de denegacion de servicio llamados “flooders” tienen como
objetivo los servicios y puertos abiertos de los dispositivos VolIP.

Descubrimiento de objetivos. De este modo en las primeras etapas el atacante
realizara un footprinting u obtencién de toda la informacion publica posible del
objetivo

Registration Hijacking. Este atagque se basa en que un atacante secuestra la
informacion de registro de un usuario legitimo.

Proxy Impersonation. Un atacante para situarse entre dos proxys mediante DNS
Spoofing o ARP spoofing

Message Tampering.Este tipo de ataques se produce cuando un usuario
consigue acceso a cualquiera de los componentes SIP, UAs, proxy

Session Tear Down. Consiste en el envio de mensajes BYE que provocan que

se cierren las conexiones

Las conversaciones que se dan en redes de telefonia IP pueden ser captados a

través de un sniffer como Wireshark, que permitiran que la informacion pueda ser

reproducida con fines maliciosos que afecten la integridad de la misma, provocando

inseguridad para la transmisién de voz en la red.
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1.1.1.2. Formulacién

¢Existen Técnicas que aseguran el transporte del tréfico SIP en Telefonia IP en redes

Corporativas?

1.1.1.3. Sistematizacion

¢ Cuales son las caracteristicas que presente el protocolo SIP?

¢, Cudles son las vulnerabilidades del protocolo SIP?

¢A qué ataques es propenso el protocolo SIP?

¢El protocolo SIP presenta fallos de seguridad?

¢ Qué técnicas existen para implementar seguridad del trafico SIP de Telefonia IP en
redes Corporativas?

¢, Qué técnica es la mas adecuada para la seguridad del trafico SIP en Telefonia IP en

redes Corporativas?

1.1.2. Justificacion

1.1.2.1. Justificacion Tedrica

Debido a que la seguridad de la comunicacion es uno de los factores primordiales en
la actualidad ya que puede sufrir ataques que comprometan la integridad de la misma
es necesario que se realice un andlisis exhaustivo de las técnicas que permitan que el

protocolo SIP sea seguro en la transmision de la informacién dentro de la Institucion.

Ya que SIP fue disefiado de modo que sea un protocolo extensible y sus funciones
pudiesen ser ampliadas mediante nuevos mensajes, esto permitira solucionar algunas
caracteristicas propias de los nuevos servicios de movilidad, presencia, control de

llamadas e interoperabilidad con los sistemas telefénicos actuales.

Para garantizar que la informacion trasmitida en la telefonia IP sea segura, SIP debera
hacer uso de técnicas que conserve la integridad de la informacién para ello puede
usar:

. Autenticacion criptografica.

. Encriptacion

. Protocolos seguros de la capa de transporte
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. Mecanismos de seguridad de HTTP.

1.1.2.2. Justificacion Metodolégica

Mediante el andlisis de las técnicas existentes que permitan implementar seguridad de
tréfico SIP en Telefonia IP en redes Corporativas se pretende definir una propuesta

metodoldgica de seguridad del protocolo SIP en la red de Telefonia de la ESPOCH.

1.1.2.3. Justificacién Practica

En la actualidad la ESPOCH cuenta con redes de Telefonia IP pero no se ha realizado

un analisis de las técnicas que proporcionen seguridad en la comunicacion.

Por tal motivo se analizaran las técnicas existentes para implementar seguridad y se
establecera la técnica adecuada para garantizar la integridad de los datos transmitidos
en Telefonia IP en redes Corporativas, se hardn las pruebas necesarias en un
escenario de prueba implementado en el Laboratorio de la Academia Local de Redes
Cisco-ESPOCH.

1.1.3. Objetivos
1.1.3.1. Objetivo General

Proteger el tréfico SIP en redes de Telefonia IP a través del andlisis de técnicas de

seguridad en redes Corporativas.

1.1.3.2. Objetivos Especificos

. Estudiar las caracteristicas del Protocolo SIP.

. Identificar los fallos de seguridad inherentes en el protocolo SIP.

. Analizar y comparar las técnicas de seguridad SIP. Autenticacion criptografica,
encriptacion, protocolos de la capa de transporte y establecer la mas adecuada
para mantener la seguridad de la informacién transmitida en Telefonia IP en
redes Corporativas.

. Implementar el escenario de pruebas y evaluar sus resultados.
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. Definir una propuesta metodolégica de solucion de seguridad del trafico SIP, en
la Academia Local de Redes Cisco de la ESPOCH.

1.1.4. Hipotesis
La proteccion de trafico SIP en redes de Telefonia IP a través del andlisis de técnicas

de seguridad en Redes Corporativas conseguird confidencialidad e integridad en la

comunicacion de voz.



CAPITULO II
CONCEPTOS BASICOS

Hoy en dia la conversacion se puede mantener entre dos puntos cualesquiera,
ocupando una conexién de area local por lo cual es necesario conocer conceptos que
sonimportantes dentro del desarrollo de la Tesis, los protocolos que ayudan a que se
establezca la comunicacion, la central elastix, los cdédec que son utilizados en la
comunicacion de la voz, todos ellos constituyen un pieza fundamental para la

comprension adecuada de la misma.
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2.1 Telefonia Tradicional

Los sistemas de telefonia tradicional estdn guiados por un sistema muy simple pero
ineficiente denominado conmutacion de circuitos. En este sistema cuando una llamada
es realizada la conexion es mantenida durante todo el tiempo que dure la

comunicacion.

2.1.1 Funcionamiento de la Red Tradicional

. Se levanta el teléfono y se escucha el tono de marcado. Esto deja saber que
existe una conexién con el operador local de telefonia.

. Se disca el numero de teléfono al que se desea llamar.

. La llamada es transmitida a trabes del conmutador (switch) de su operador
apuntando hacia el teléfono marcado.

. Una conexion es creada entre tu teléfono y la persona que se esta llamando,
entremedio de este proceso el operador de telefonia utiliza varios conmutadores

para lograr la comunicacion entre las 2 lineas.

. El teléfono suena a la persona que estamos llamando y alguien contesta la
llamada.

. La conexion abre el circuito.

. Uno habla por un tiempo determinado y luego cuelga el teléfono.

. Cuando se cuelga el teléfono el circuito automaticamente es cerrado, de esta

manera liberando la linea y todas las lineas que intervinieron en la

comunicacion.
2.2 VoIP
VolIP es un método por el cual tomando sefales de audio analdgicas se las transforma
en datos digitales que pueden ser transmitidos a través de internet hacia una direccion
IP determinada.

2.2.1 Funcionamiento de VolP

La Voz sobre IP es una tecnologia de telefonia que puede ser habilitada a través de

una red de datos de conmutaciéon de paquetes, via el protocolo IP (Protocolo de
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Internet). La ventaja real de esta tecnologia es la transmision de voz de forma gratuita,

ya que viaja como datos.
2.3 Telefonia IP
La telefonia IP surge como una alternativa a la telefonia tradicional, permite integrar en

una misma red comunicaciones de voz y datos que se basan en el protocolo IP, esto

ha posibilitando hacer uso de redes informaticas para efectuar llamadas telefénicas.

telefonia volp

Figura II. 1. Telefonia IP

Segun Quarea (1) Telefonia IP es una tecnologia que permite integrar en una misma

red, basada en protocolo IP las comunicaciones de voz y datos.

Segun la Universidad de Chile (2) Telefonia IP retne la transmision de voz y de datos,
lo que posibilita la utilizacion de las redes informaticas para efectuar llamadas

telefénicas.

Segun la Universidad Sergio Arboleda (3) Telefonia IP convierte el computador en un
teléfono. Es un servicio que permite realizar llamadas desde redes que utilizan el
protocolo de comunicacién IP (Internet Protocol), es decir, el sistema que permite
comunicar computadores de todo el mundo a través de las lineas telefénicas. Esta
tecnologia digitaliza la voz y la comprime en paquetes de datos que se reconvierten de

nuevo en voz en el punto de destino.

Ref [1]:http://www.quarea.com/tutorial/que_es_telefonia_IP
Ref [2]:http://www.telefoniaip.uchile.cl/capacitacion_telefonia.htm

Ref [3]:http://www.usergioarboleda.edu.co/grupointernet/telefonia.htm
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Similitudes

. Permite integrar en una red datos y voz.

. Utilizan redes informaticas.

Diferencias

. Convierte un computador en teléfono.

2.3.1 Ventajas de la Telefonia IP

Las ventajas de la telefonia IP son:

Reduccidén de costos

Simplificacion de la infraestructura : Una Unica plataforma técnica para voz y
datos: Menor inversion, mantenimiento y formacion.

Simplificacion cableado de red: unificacion del cableado voz y datos en
Ethernet y posibilidad de compartir un tnico punto de red entre PC y Teléfono.
Menores costos de gestion: Las extensiones se pueden reubicar simplemente
cambiando los teléfonos IP de sitio y punto de red. Los cambios de configuracion
se pueden hacer en remoto.

Llamadas internas gratis entre sedes de una empresa.

Facil acceso a proveedores VolP, con llamadas muy econdmicas y otros

servicios avanzados de gran valor pero muy asequibles a cualquier empresa.

Ventajas competitivas

Las aplicaciones y servicios IP mejoran la productividad y la atencion al cliente.
Un menor tiempo para afiadir nuevos usuarios a la red.

Rapida instalacion de nuevos servicios.

Mejoras funcionales

Unificacion del sistema de Telefonia entre sedes
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. Plan de numeracion integrado
. Llamada directa extension a extension sin costo.
. Centralizacion/Diversificacion del puesto de operadora: Las llamadas

entrantes pueden dirigirse a cualquier operadora independientemente de

su ubicacion, siguiendo criterios de disponibilidad o carga de trabajo.

. Gestion centralizada del sistema de telefonia.
. Mejora en laAtencion a Clientes
. Musica en espera basada en archivos tipo MP3.

. Operadora Automatica (IVR)

. CTI: Integracion con sistemas de gestion (CRM), para llamadas
automaticas o identificacion datos del cliente por su CLID.

. ACD: Distribucién de llamadas entrantes entre agentes comerciales.

. IPCC: Aplicaciones especificas para centros de llamadas (Call Centers) o

departamentos comerciales.

. Incremento de productividad del empleado
. Sistema de correo vocal (Voice Mail) integrado con correo electronico y
directorio.
. Movilidad: posibilidad de acceder a su extension telefénica (IP) en

cualquier punto:
. Reubicacion en la red corporativa, en cualquier delegacién

. Acceso para Teletrabajo

. Terminales Duales SIP-GSM: Teléfonos moviles que disponen de interfaz WIFI

con protocolo SIP, pudiendo logarse a centralita SIP.

2.3.2 Formas de Acceder

. Comunicacion entre usuarios de PC conectados a Internet. Mediante el uso de
computadoras multimediales y un programa adecuado se puede entablar una
conversacion en tiempo real con otra computadora similar ubicada en cualquier

parte del planeta.
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. La segunda modalidad es la que posibilita la comunicacion entre dos usuarios,
aunque uno de ellos no esté conectado a Internet. Una persona conectada a
través de su PC con Internet puede llamar a un teléfono fijo.

. La tercera modalidad, y la més reciente, permiti6 ampliar las comunicaciones.
Dos teléfonos fijos pueden comunicarse entre si por medio del protocolo IP; uno
de ellos llama a una central conectada a Internet y ésta lo comunica con el otro

teléfono fijo de manera similar a la descrita anteriormente.

2.3.3 Funcionamiento de la Telefonia IP

La telefonia IP convierte el computador en un teléfono, es un servicio que permite
realizar llamadas desde redes que utilizan el protocolo IP, permite comunicar

computadores de todo el mundo a través de las lineas telefénicas.

Los pasos que tiene lugar en una llamada a través de internet son conversion de la
sefial de la voz analdgica a formato digital y comprension de la sefial a protocolo de

internet para su transmision.

En recepcion se realiza el proceso inverso para poder recuperar de nuevo la sefial de

voz analdgica.

Cuando hacemos una llamada telefonica por IP, nuestra voz se digitaliza, se comprime
y se envian en paquetes de datos IP, estos paquetes se envian a través de internet a
la persona con la que estamos hablando. Cuando alcanza su destino, son
ensamblados de nuevo, descomprimidos y convertidos en la sefial de voz original.

2.3.4 Arquitectura

Uno de los beneficios que aporta VolP es la arquitectura desde el punto de vista de su

distribucion, puede ser centralizada o distribuida.

Se define tres elementos fundamentales en su estructura;

. Terminales: son los sustitutos de los actuales teléfonos. Se pueden implementar

tanto en software como en hardware.
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. Gatekeepers: son el centro de toda la organizacion VolP, y serian el sustituto
para las actuales centrales. Normalmente implementadas en software, en caso
de existir, todas las comunicaciones pasarian por él.

. Gateways: se trata del enlace con la red telefonica tradicional, actuando de

forma transparente para el usuario.

Protocolos de VolIP: son los lenguajes que utilizardn los distintos dispositivos VolP
para su conexion. Esta parte es importante ya que de ella dependera la eficacia y la

complejidad de la comunicacion.

2.4 Cobdec

Un Cadec, viene de abreviar codificacion-decodificacion, convierte una sefal de audio
analégico en un formato de audio digital para transmitirlo y luego convertirlo
nuevamente a un formato descomprimido de sefial de audio para poder reproducirlo.

Esta es la esencia del VolIP, la conversion de sefiales entre analdgico-digital.

Los coédec de audio de la Telefonia IP son:

G722. Es un codec wideband, consume de 32 a 64 kbit/s de ancho de banda y
muestrea la sefial a 16khz (el doble de lo normal) con lo que consigue mas claridad y

calidad. Se utiliza en conexiones de alta calidad.

G711u. Proporciona una gran calidad de audio y es el que menos CPU consume,
aunque es el que mas ancho de banda necesita (aprox 64 kbps). Es el mas
recomendable para conexiones a Internet rapidas, pero hay que tener en cuenta que

es el mas susceptible a variaciones en el ancho de banda debido a su consumo.

G711a. El c6dec g711 tiene dos versiones conocidas como alaw (usado en Europa) y

ulaw (usado en USA y Japon). Es preferible usar el G711u ya que es mas compatible.

G729.G.729 se usa mayoritariamente en aplicaciones de Voz sobre IP por sus bajos
requerimientos en ancho de banda (8Kbps) y su buena calidad, aunque tiene un

elevado consumo de CPU para comprimir el audio.
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GSM. Es el utilizado por la mayoria de los teléfonos moviles, su calidad es buena y

tiene un consumo de ancho de banda reducido (3Kb/s).

iLBC. Buena calidad de sonido y bajo consumo de ancho de banda. Ideal para
conexiones a internet lentas, compartidas o si queremos consumir poco ancho de
banda, alrededor de 3kb/s.

SPX. La calidad de sonido es aceptable y es el cédec con menor consumo de ancho
de banda, (aproximadamente 8 Kbps). Es posible mantener conversaciones de audio

incluso con médems de 56Kbps.

G726. G.726 es un codec ITU-T de voz que opera a velocidades de 16-40 kbit/s. El
modo mas utilizado frecuentemente es 32 kbit/s, ya que es la mitad de la velocidad del
G.711, aumentando la capacidad de utilizacion de la red en un 100%. G.726 se basa
en tecnologia ADPCM. ITU estandarizé G.726 por primera vez en 1984. Luego se
hicieron algunas adiciones al mismo estdndar, que incluyen modos adicionales
(originalmente G.726 era el Unico con 32 kbit/s) y la eliminacion de todos los cédigos

cero. Es el cédec estandar de los teléfonos DECT.

2.5 Centralitas PBX

Una centralita PBX es un dispositivo de telefonia que actia como conmutador de
llamadas en una red telefonica. Es utilizada en la mayoria de las medianas y grandes
empresas ya que permite a los usuarios compartir un determinado nimero de lineas
externas para hacer llamadas telefénicas entrantes o salientes, asi mismo establecer
comunicaciones internas entre los dispositivos que dependen de la PBX, una ventaja
que ofrece una PBX es que es una solucion menos cara ya que proporciona a cada
usuario una linea telefénica interna, ademas proporciona versatilidad en los

dispositivos que se pueden conectar.

2.6 Modelo OSI

El modelo se denomina Modelo de Referencia OSI (Open Systems Interconnect), esta

constituido por 7 capas que definen las funciones de los protocolos de
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comunicaciones. Cada capa del modelo representa una funcién realizada cuando los

datos son transferidos entre aplicaciones cooperativas a través de una red intermedia.

Capa de Aplicacidn

Capa de Presentacion

Capa de Sesion

Capa de Transporte

Capa de Red

Capa de Enlace de Datos

Capa Fisica

Figura Il. 2. Modelo OSI

Caracteristicas

Las caracteristicas del modelo OSI son:

. La divisiobn en niveles especifica funciones y servicios diferentes en la
transferencia de datos desde un equipo hacia otro a través del cableado de red.

. El modelo OSI define cdmo se comunica y trabaja cada nivel con los niveles
inmediatamente superior e inferior.

. Antes de pasar los datos de un nivel a otro, se dividen en paquetes, o unidades
de informacion, que se transmiten como un todo desde un dispositivo a otro
sobre una red.

. Evita los problemas de incompatibilidad

. Los cambios de una capa no afectan las demas capas y éstas pueden
evolucionar mas rapido

. Simplifica el aprendizaje

. Normaliza los componentes de red y permite el desarrollo por parte de diferentes

fabricantes
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2.7 TCP/IP

TCP/IP (Transfer Control Protocol/Internet Protocol) se agrupa un paquete de
protocolos de comunicacion de datos. El paquete toma este nombre por dos de los
protocolos que lo integran, el TCP, o Protocolo de Control de Transferencia, y el IP, o

Protocolo de Internet, esta formado por 4 capas:

Capa de Aplicacidn

Capa de Transporte

Capa de Internet

Capa de acceso a la red
(MAL)

Figura 11.3. TCP/IP

2.7.1 Caracteristicas

Los protocolos TCP/IP presentan las siguientes caracteristicas:

. Son estandares de protocolos abiertos y gratuitos. Su desarrollo vy
modificaciones se realizan por consenso, no a voluntad de un determinado
fabricante. Cualquiera puede desarrollar productos que cumplan sus
especificaciones.

. Independencia a nivel software y hardware Su amplio uso los hace
especialmente idéneos para interconectar equipos de diferentes fabricantes, no
solo a Internet sino también formando redes locales. La independencia del
hardware nos permite integrar en una sola varios tipos de redes

. Proporcionan un esguema comun de direccionamiento que permite a un
dispositivo con TCP/IP localizar a cualquier otro en cualquier punto de la red.

. Son protocolos estandarizados de alto nivel que soportan servicios al usuario y

son ampliamente disponibles y consistentes.
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2.8 Protocolos

Internet Protocol (IP)

El protocolo IP trabaja a nivel de red, las comunicaciones se basan en paquetes
(también llamados datagramas). Permite enviar paquetes especificando la forma
deseada de enrutado: por la via menoscongestionada, por la via més corta, o por la
via mas segura, sin garantizar que eso vaya acumplirse. Ademas permite especificar
el nimero maximo de nodos que visita un paquete antes de eliminarlo, la longitud

maxima de un paquete: 64Kb.

El protocolo IPv4 o simplemente IP (Internet Protocol) asigna a cada maquina una o

varias direcciones Unicas de 4 bytes, expresables en notacién punto.

Clases de direcciones IP
. Clase A. 7 bits para red, 3 bytes para el nodo; 128 redes con 16 millones de
nodos c.u.

. Clase B. 14 bits para la red, 2 bytes para el nodo; 16384 redes con 65536 nodos

C.u.

. Clase C. 21 bits para la red, 1 byte para el nodo; 2 millones de redes con 256
nodos c.u.

. Clase D. 28 bits para multicasting. Clase E. 27 bits reservados para uso futuro.

Transfer Control Protocol(TCP)

El protocolo TCP (Transport Control Protocol) permite establecer conexiones seguras
(sinpérdida ni duplicacion de datos) entre nodos.Puede implantarse sobre IP o sobre
otros protocolos de red.El flujo de datos a través de una conexion puede verse como

un flujo ordenado de bytes,llamado circuito virtual.

El usuario emisor envia datos hacia una conexién TCP, en trozos de longitud variable.
Elprotocolo los recibe y los almacena hasta alcanzar un tamafio dado (normalmente,
undatagrama), y luego los envia al destino. El trozo de bytes que pueden almacenarse

se llamasegmento.
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Las conexiones son full-duplex, se permiten multiples destinos u origenes (procesos)

en una misma conexion.

En cada nodo de red se pueden definir puntos extremos de conexion a los que pueden
referirselos procesos remotos para establecer conexiones. Un punto extremo consta

de la direccion IP delnodo més un nimero de puerto.

Si el emisor no recibe la sefial de reconocimiento en un tiempo maximo, reenvia

elsegmento.

Los segmentos contienen un nimero de secuencia que permite reconstruirlos en el

ordenadecuado en el nodo receptor.

Para evitar la congestion en la red, los nodos usan temporizadores para monitorizar la

tasade datos presentes en ella, y ajustan sus parametros a ésta.

User Datagram Protocol (UDP)

Es un protocolo del nivel de transporte basado en el intercambio de datagramas.
Permite el envio de datagramas a través de la red sin que se haya establecido
previamente una conexién, ya que el propio datagrama incorpora suficiente

informacién de direccionamiento en su cabecera.

UDP es generalmente el protocolo usado en la transmisiéon de video y voz a través de
una red. Esto es porque no hay tiempo para enviar de nuevo paquetes perdidos

cuando se esté escuchando a alguien o viendo un video en tiempo real.

Protocolo de Transporte en Tiempo Real (RTP)

El protocolo RTP es el encargado de transportar tanto audio como video en tiempo
real. Utiliza UDP como protocolo de transporte, para cumplir su funcion hace uso de un
namero de secuencia, marcas de tiempo, envio de paquetes sin retransmision,
identificacion del origen, identificacién del contenido, sincronizacién. Ademas permite

identificar el tipo de informacién transmitida, controlar la llegada de los paquetes.
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Protocolo de Control de Tiempo Real (RTCP)

RTCP es el encargado de monitorizar el flujo de los paquetes RTP. Obtiene
estadisticas sobre el jitter, RTT, latencia, pérdida de paquetes. Se relaciona
fundamentalmente con la calidad de servicio, su desventaja radica en que no posee un

mecanismo para reservar ancho de banda o control de la congestion.

EIGRP

Los protocolos de enrutamiento son los protocolos que utilizan los routers para
comunicarse entre si a fin de intercambiar informacién de forma dinamica acerca de

las redes que pueden alcanzar y de la conveniencia de las rutas disponibles.

EIGRP suministra una eficiencia de operacién superior y combina las ventajas de los

protocolos de estado de enlace con las de los protocolos de vector distancia.

Caracteristicas EIGRP:

Las caracteristicas del protocolo EIGRP son:

. Métrica por defecto: Ancho de banda + retardo.

. Posee una distancia administrativa de 90 interno y 170 externo.

. Soporta hasta 255 saltos (100 por defecto).

. Utilizacion del algoritmo DUAL para actualizaciones y rapida convergencia.
. Actualizaciones parciales desencadenadas por eventos.

. Soporta IP, IPv6, IPX y AppleTalk.

. Soporta direccionamiento sin clase, VLSM y resumen de rutas arbitrario.

Tablas EIGRP

Las tablas que maneja el protocolo EIGRP son:

. Tabla de Vecinos: En esta tabla EIGRP guarda las rutas hacia los routers

vecinos (directamente conectados).
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. Tabla de Topologia: En esta tabla EIGRP guarda las rutas de los destinos de
sSus routers vecinos.
. Tabla de Enrutamiento: En esta tabla con la informacion de la “Tabla de

Topologia” EIGRP selecciona la mejor ruta hacia cada destino.

Funcionamiento EIGRP

Los routers adyacentes (vecinos) del mismo Sistema Auténomo intercambian sus
“Tablas de Vecinos”, arman la “Tabla de Topologia” y generan la “Tabla de
Enrutamiento” con las mejores rutas hacia los destinos (sucesor). En caso de fallas
EIGRP tiene la capacidad de utilizar rutas alternativas (sucesor factible) precalculadas

hacia un destino.

VPN

Una red privada virtual o VPN es una tecnologia de red que permite una extension
dela red local sobre una red publica o no controlada. Estatecnologia permite mediante
encapsulacion y encriptacion el trafico de paquetes de la redprivada sobre la red

publica, dando unas garantias de seguridad, integridad y confidencialidad.

Caracteristicas

. Proporciona el medio para usar una infraestructura de red publicacomo un canal
apropiado para comunicaciones privadas de datos.

. Permite a los usuarios remotos conectarse de forma transparente y segura.

. Con las tecnologias de cifrado y encapsulacion adecuadas, una VPNconstituye

un tunel cifrado y/o encapsulado através de Internet.

. Proporciona los servicios de las redes privadas (confianza)

. Utiliza conexiones temporales (virtuales)

. Es una combinacién de hardware y/o software.

. La informacién que atraviesa la red se encapsula en paquetes de un protocolo

de forma que el contenido resulta invisible hasta llegar a su destino, donde se

desencapsula el paquete.



CAPITULO III
PROTOCOLO DE COMUNICACION SIP

En la actualidad la necesidad de una comunicacidén segura en tiempo real es un factor
importante por lo cual se utiliza protocolos que ayudan a que la comunicacion se
establezcaen tiempo real, asi el protocolo SIPes uno de ellos y maneja el
establecimiento, control y terminacion de sesiones de comunicacién de VolP, a la vez
gue es fundamental que se emplee técnicas que proporcionen seguridad en la
comunicacion para evitar que la informacion sea alterada y sustraida con fines

maliciosos.

Se hace una descripcion detallada del protocolo SIP, cada una de las vulnerabilidades,
ataques que puede sufrir el protocolo SIP en la comunicacion, a la vez se describe
cada una de las técnicas que permiten asegurar la integridad y confidencialidad de la

informacioén transmitida en redes de telefonia IP.
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3.1 PROTOCOLO SIP

SIP es un protocolo de sefializacion a nivel de aplicacion que maneja el

establecimiento, control y terminacién de las sesiones de comunicacion de VolP.

Tiene la responsabilidad de iniciar una sesion después de marcar un namero, una vez
se ha establecido la llamada se produce el intercambio de paquetes RTP que
transportan la voz en tiempo real. Encapsula también otros protocolos como SDP
utilizado para la negociacion de las capacidades de los participantes, tipo de

codificacion, etc.

sip
(SERALIZACION)
-4
-
RTP
\'\\/_,../J/ (MEDIA) UAs
UAC

Figura. 1ll.4. Protocolo SIP

El protocolo SIP permite llevar un control de las llamadas permitiendo la iniciacion,
modificacion y finalizacion de sesiones interactivas de manera sencilla de usuarios
haciendo uso de elementos multimedia como voz, imagenes, datos. Para ello SIP hace
uso de los Agentes de Usuario y los Servidores cada uno de ellos con funciones

propias para establecer la llamada.

Segun IETF (4) SIP es un protocolo que permite crear, modificar y finalizar sesiones
multimedia con uno 0 mas participantes y sus mayores ventajas recaen en su

simplicidad y consistencia.

Ref [4]:
https://www.tim.unavarra.es/investigacion/seminarios/slides/20080516_Juanra_Apuntes_de_Se
guridad_en_SIP.pdf
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Segun Javier Cortés Pefia, Gonzalo Pérez Noguerol, Alvaro Sarmiento Losada (5) SIP

es Protocolo de sefalizacion para el establecimiento de sesiones sobre redes IP.

Segun Josep Artigas, Manuel Méndez y Mohamed El Harrak (6) SIP es un protocolo

de control de nivel de aplicacion, creado para la sefializacién y el control de llamadas.

Segun Software based PBX for Windows (7) SIP es un protocolo de sefalizacion de

telefonia IP utilizado para establecer, modificar y terminar llamadas VOIP

Segun Wikipedia (8) SIP es un protocolo desarrollado con la intencion de ser el
estandar para la iniciacion, modificacion y finalizacion de sesiones interactivas de
usuario donde intervienen elementos multimedia como el video, voz, mensajeria

instantanea, juegos en linea y realidad virtual.

Similitudes:
e Es un protocolo de sefializacion.
e Crea, modifica y finaliza sesiones.

« Hace uso de elementos multimedia voz, datos.

Diferencias:
e Es un protocolo desarrollado para ser un estandar.

e Es un protocolo de nivel de aplicacion.

Ref [5]:http://trajano.us.es/~fornes/RSR/2005/SIP/PresentacionSIP.ppt
Ref [6]:http://locortes.net/Vicenc/Telematica/Enginyeria%20de%20Xarxes/Protocolo%20SIP.pdf
Ref [7]:http://www.3cx.es/voip-sip/sip.php

Ref [8]:http://es.wikipedia.org/wiki/Session_Initiation_Protocol
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3.1.1. Arquitectura

La arquitectura del protocolo SIP es la siguiente:

2 N 7 & \
Interfaz Interfaz Interfaz control de terminales Interfaz
audio video usuario
\ S \ S
2 N 7
Codec Protocolo
L Video J UAC UAS de
S 7 RTCP aplicacion
) sip de datos
RTP de usuario
H
UDP ]] [ TCP
S ~ 4
IP

Figura lll. 5. Arquitectura del protocolo SIP

3.1.2. Caracteristicas

El protocolo SIP presenta algunas caracteristicas que lo hacen muy recomendable

para la comunicacion de VolP.

SIP es un protocolo basado en el modelo cliente-servidor.

SIP es un protocolo abierto y ampliamente soportado que no depende de ningun
fabricante.

Su simplicidad, escalabilidad y facilidad para integrarse con otros protocolos y
aplicaciones lo han convertido en un estandar de la telefonia IP.

SIP es un protocolo de aplicacion y funcionara tanto sobre UDP como TCP.

SIP permite implementar servicios telefonicos basicos y avanzados sobre redes
IP.

Proporciona escalabilidad entre los dispositivos telefonicos y los servidores.

Una llamada SIP es independiente de la existencia de una conexion en la capa de
transporte.

SIP define un nimero reducido de tipos de mensajes denominados métodos a las

solicitudes y codigos de respuestas a las respuestas.
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 SIP soporta movilidad de usuarios y de terminales, sesiones con mdultiples
interlocutores, identificacion de usuarios con URI’s, cualquier sintaxis en el cuerpo
de sus mensajes.

* Los terminales SIP pueden establecer llamadas de voz directamente sin la

intervencion de elementos intermedios.

3.1.3. Elementos Funcionales

SIP presenta cuatro elementos funcionales y son los siguientes:

. Localizacion de usuarios:  SIP posee la capacidad de poder conocer en todo
momento la localizacion de los usuarios, de esta manera no importa en que lugar
se encuentre un determinado usuario. La movilidad de los usuarios no se ve
limitada

. Negociacion de los parametros:  Posibilidad de negociar los pardmetros para la
comunicacion puertos para el trafico SIP, asi como el trafico media, direcciones
IP para el trafico media, cédec, etc.

. Disponibilidad del usuario: SIP permite determinar si un usuario esta
disponible o no para establecer la comunicacion.

. Gestion de la comunicacion:  Permite la modificacion, transferencia, finalizacion
de la sesion activa. Ademas informa el estado de la comunicacion que se

encuentra en progreso

3.1.4. Componentes

Dentro de una red SIP se va a encontrar tres componentes principales los mismos que

permiten que se produzca la comunicacion y son los siguientes:

3.1.4.1. Agentes de Usuario (UA)

Son aplicaciones que se encuentran en terminales SIP. Estos agentes pueden por si
solos, realizar una comunicacién sin un servidor de por medio o utilizando un sistema
de registro en algun servidor de red.

e Las direcciones SIP son identificadas mediante los denominados URI (Uniform

Resource ldentifiers), que sigue la estructura user@host, donde user corresponde
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con un nombre, identificador o nimero telefénico y host es el dominio al que
pertenece el usuario o direccion de red.

Entre los User Agent podemos encontrar los agentes de usuario clientes (UAC)
que son los que inician las peticiones de llamada y los agentes de usuario

servidor (UAS) que reciben las peticiones del UAC.

3.1.4.2. Servidores de Red

También conocidos como NS (Network Server) son los encargados de procesar

peticiones SIP provenientes de los UA y generar alguna respuesta.

Encontramos basicamente cuatro tipos de servidores:

Servidor Proxy SIP : Realiza las funciones intermediador entre le UAC y el UAS.
Una vez que le llega una peticion de inicio de llamada de UAC decide a que
servidor deberia ser enviada y entonces retransmite la peticion, que en algunos
casos pude llegar a atravesar varios proxys SIP antes de llegar a su destino.
Servidor de Redireccion: Es un servidor que genera respuestas de redireccion a
las peticiones que recibe. Este servidor reencamina las peticiones hacia el
préximo servidor.

Servidor de Registro: es un servidor que acepta peticiones de registro de los
usuarios y guarda la informacién de estas peticiones para suministrar un servicio
de localizacién y traduccion de direcciones en el dominio que controla.

Servidor de Localizacion: Facilita informacién al Proxy o al de Redireccion sobre

la ubicacion del destinatario de una llamada.

3.1.4.3. Mensaje SIP

Son en texto plano y emplean el formato de mensaje genérico asi:

Una linea de inicio.
Campos de cabecera (header)
Una linea vacia (indica el final del campo de cabeceras)

Cuerpo de mensaje (opcional)
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Lineas de Inicio

Peticiones SIP : tienen una linea de solicitud (Request-Line), cuyo formato es el
siguiente:

Tabla lll. I. Formato de Linea de Solicitud
METODO SP | REQUEST-URI | SP | SIP VERSION CRLF

Fuente: Tesis Doctoral de Manuel moreno Martin de la Universidad Politécnica de Madrid.

Métodos. Corresponde a la accion que desea realizar, se define 6 métodos:

Tabla lll. Il. Métodos
Método Explicacion
REGISTER | Peticién de registro
INVITE Permite invitar un usuario o servicio para participar en una sesion

0 para modificar parametros en una sesion ya existente.

ACK Confirma el establecimiento de una sesién
OPTION Solicita informacion sobre las capacidades de un servidor
BYE Indica la terminacion de una sesion

CANCEL Cancela una peticion pendiente de llamada.

SP es el caracter “espacio” y “CRLF” es la secuencia de “retorno del carro y una nueva

linea”.

Request-URI corresponde a un SIP o SIPS URI que indica el usuario o servicio al cual

va dirigida la peticion.

SIP Version: Indica la Version del Protocolo.

Respuestas SIP : tienen una linea de estado (Status-Line), cuyo formato es el

siguiente:

Tabla lll. Ill. Formato de la Linea de Estado
SIP VERSION | SP STATUS-CODE | SP | REASON-PHRASE CRLF

Fuente: Tesis Doctoral de Manuel Moreno Martin de la Universidad Politécnica de Madrid.

SIP-Version: Version del Protocolo
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Status-Code es un entero de 3 digitos que se genera como el resultado de una

peticion. El primer digito define la clase de la respuesta. Se definen los siguientes:

Tabla Ill. IV. Resultado de las peticiones

Cadigo Significado

Ixx Provisional, solicitud recibida y se estéa procesando

2XX Solicitud exitosa. La solicitud fue recibida de forma adecuada,
comprendida y aceptada.

3XX Solicitud fue redireccionada. Mas acciones deben ser consideradas para
completar la solicitud.

4xx Error del cliente. La solicitud contiene mal la sintaxis 0 no puede ser
resuelta en el servidor.

5xx Error del servidor. El servidor ha errado en la resolucion de una solicitud
aparentemente valida.

B6XX Fallo global. La solicitud no puede ser resuelta en servidor alguno.

Fuente: Tesis Doctoral de Manuel Moreno Martin de la Universidad Politécnica de Madrid.

Reason-Phrase. Representa una descripcion corta y textual del Status-Code.

Cabeceras de los mensajes SIP

. Los campos de cabecera especifican cosas como llamada, emisor de la llamada,

la trayectoria del mensaje, tipo y largo del cuerpo del mensaje entre otras

caracteristicas.

. El nimero total de cabeceras definidas en el protocolo SIP son 46.

. Los distintos tipos de cabeceras SIP se pueden dividir en cuatro tipos:

Cabeceras generales: se utilizan en todos los mensajes

Cabeceras de entidad: definen informacion sobre el cuerpo del mensaje. Si
el cuerpo no esté presente, sobre los recursos identificados por la peticion.
Cabeceras de solicitud: actuan como modificadores de solicitud. Permiten
que el cliente pase informacion adicional sobre la solicitud o sobre si mismo.
Cabeceras de respuesta: permiten al servidor agregar informacion
adicional sobre la respuesta cuando no hay lugar en la linea de inicio
(Status-Line), brinda informacién del servidor y también respecto al recurso

identificado por el campo Request-URI.
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Cabeceras de los Mensajes SIP

Las seis cabeceras SIP mas significativas, que no deben faltar en un mensaje de

solicitud son:

. Call-ID: Identifica una sesion de manera univoca

. CSeq: Identifica cada solicitud, se incrementa por cada nueva solicitud, excepto
en los métodos ACK y CANCEL:

. From: ldentifica el origen de la solicitud.

. To: Identifica el destino de la solicitud.

. Via: Se emplea para el encaminamiento de los mensajes SIP, y posibilitar a los
servidores de res reenviar las respuestas por la misma ruta seguida por la
solicitud. Esta cabecera es una de las potencialidades mas importantes del
protocolo.

. Max-Forwards: Se utiliza para indicar el nimero maximo de saltos que un
mensaje de solicitud puede dar antes de alcanzar al UAS, su valor se

decrementa en uno por cada servidor proxy que reenvia dicha solicitud.

Cuerpo del Mensaje

El cuerpo es opcional, sin embargo muchas veces es utilizado para describir las
sesiones con SDP, pero puede ser cualquier otro contenido en forma clara o cifrada.

Este contenido es solo de interés para UAS, no para los servidores de red.

Protocolo RTP(Real-time Transport Protocol)

Una vez establecida una llamada, la conexion es manejada por el protocolo RTP.Es un
protocolo de nivel de aplicacién utilizado para la transmision de informacion en tiempo
real, comoaudio, video, videoconferencia. Es la base en la industria VoIP y se integra

con el protocolo SIP.
3.15. Vulnerabilidadesdel Protocolo SIP
Se debe tomar en cuenta las vulnerabilidades que afectan las comunicaciones de voz

en una red IP, ya que aprovecha de las debilidades del protocolo SIP, asi

encontramos:
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3.1.5.1. Denegacion de servicio (DoS)

Afectan a la disponibilidad del servicio de VolP. La denegacion de servicio son intentos
malintencionados de degradar seriamente el rendimiento de la red o un sistema,
incluso llegando al punto de impedir la utilizacion del mismo por parte de usuarios
legitimos. Se considera como el agotamiento de recursos al recibir gran cantidad de

paquetes.

Otra forma de denegacion de servicio es atacar al servicio DHCP que suministra la
informacién de configuracion de red a los terminales IP, agotando todas las
direcciones previstas para su entrega, y dejando a los terminales sin posibilidad de

operar.

Algunas técnicas se basan en el envio de paquetes especialmente construidos para
explotar alguna vulnerabilidad en el software o en el hardware del sistema, saturaciéon
de los flujos de datos y de la red o sobrecarga de procesos en los dispositivos.

Las aplicaciones y los dispositivos de telefonia IP suelen trabajan sobre ciertos puertos
especificos, bombardear dichos puertos con trafico innecesario pero aparentemente
“real” puede causar una denegacion de servicio y que usuarios legitimos no puedan

hacer uso del sistema.

3.1.5.2. Acceso no autorizado

Pueden terminar afectando a la confidencialidad del servicio

a) Suplantacion

El robo o suplantacion de identidad (del destinatario de la llamada o de algun otro
dispositivo VolP) generalmente deriva en una denegacién de servicio.

En redes VolP basadas en el protocolo SIP, es posible enviar mensajes CANCEL,
GOODBYE o ICMP Port Unreacheable, con el objetivo de desconectar ciertos usuarios
de sus respectivas llamadas o evitar que se produzcan, no permitiendo la correcta

configuracion inicial de la llamada (sefializacion).
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La informacion sobre una llamada es tan valiosa como el contenido de la voz. Por
ejemplo, una sefial comprometida en un servidor puede ser usada para configurar y
dirigir llamadas, del siguiente modo: una lista de entradas y salidas de llamadas, su
duracion y sus pardmetros. Usando esta informacion, un atacante puede obtener un
mapa detallado de todas las llamadas realizadas en tu red, creando grabaciones

completas de conversaciones y datos de usuario.

b) Escucha de Tréfico

La conversacidén es en si misma un riesgo y el objetivo mas obvio de una red VolIP.
Consiguiendo una entrada en una parte clave de la infraestructura, como una puerta
de enlace de VolP, un atacante puede capturar y volver a montar paquetes con el
objetivo de escuchar la conversacion. O incluso peor aun, grabarlo absolutamente

todo, y poder retransmitir todas las conversaciones sucedidas en tu red.

c) Secuestro

Las llamadas también son vulnerables al “secuestro”, un atacante puede interceptar
una conexion y modificar los parametros de la llamada. Se trata de un atague que
puede causar bastante pavor, ya que las victimas no notan ningun tipo de cambio. Las
posibilidades incluyen la técnica de spoofing o robo de identidad, y redireccionamiento

de llamada, haciendo que la integridad de los datos estén bajo un gran riesgo.

Los teléfonos y servidores son blancos por si mismos. Aunque sean de menor tamarfio
0 nos sigan pareciendo simples teléfonos, son en base, ordenadores con software.
Obviamente, este software es vulnerable con los mismos tipos de agujeros de
seguridad que pueden hacer que un sistema operativo pueda estar a plena disposicion
del intruso. El codigo puede ser insertado para configurar cualquier tipo de accion

maliciosa.

3.1.5.3. Footprinting

Se conoce como footprinting el proceso de acumulacion de informacién de un entorno
de red especifico, es donde el atacante obtiene, reiine y organiza toda la informacién

posible sobre su objetivo 0 su victima, mientras més informaciéon obtiene con mayor
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precision puede lanzar un ataque, este procesose realiza antes de hacer un ataque a

alguna empresa.

Las principales tareas del footprinting es detectar informacion y ubicar el rango de red.

3.1.5.4. Escaneado

La identificacion: del sistema operativo de la maquina, los puertos abiertos que

presenta, tipos de servicios, y huellas identificativas de la pila TCP/IP.

Una vez que se ha escaneado los puertos de la maquina y se ha obtenido informacion
suficiente, es capaz de identificar de una forma suficientemente fiable sistema del que

se trata.

A la hora de escéner la red objetivo para identificar sistemas VolP se deberia tener en
cuenta que los dispositivos SIP usualmente responden a los puertos 5060-5061 tanto
en UDP como en TCP.

3.1.6. Ataquesde las Comunicaciones en redes de Tel efonia IP

Los ataques a los que son propensas las comunicaciones en redes de Telefonia IP

son:
3.1.6.1. Man-in-the-middle (MitM)
Existe alguien en medio de la comunicacién entre el origen y el destino. Una

infraestructura de red insegura puede facilitar el trabajo del intruso a la hora de

acceder a la red VoIP para lanzar sus ataques.
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Figura Ill.6. Ataque MitM

El atacante puede observar, interceptar, modificar y retransmitir la informacion, lo que

da origen a los siguientes posibles ataques posteriores:

Sniffing

. Leer credenciales enviadas. (Users, Passwords, Cookies, Ccs...)
. Leer informacion enviada. (Archivos, chat, paginas...)

. Observar el comportamiento del usuario en base al trafico de red.
Spoofing

. El atacante puede enviar datos como si fuera el origen.

. Realizar operaciones con los datos del cliente.

. Mostrar paginas falsas.

. Enviar los datos a un destino diferente.

Negacién de Servicio

. El atacante puede interrumpir la comunicacion.

. Bloquear el acceso a ciertas paginas.

3.1.6.2. Eavesdropping

Eavesdropping es la interceptacion de las conversaciones VolP por parte de individuos

que no participan en la conversacion.
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El impacto de esta técnica es mas que evidente, interceptando comunicaciones es
posible obtener toda clase informacién sensible y altamente confidencial. Y aunque en
principio se trata de una técnica puramente pasiva, razon por la cual hace dificil su
deteccion, es posible intervenir también de forma activa en la comunicacién insertando

nuevos datos, redireccionar o impedir que los datos lleguen a su destino.

3.1.6.3. Hopping

Hopping, consistente en la conexién del cable Ethernet que llega al terminal de voz
directamente a un ordenador, pudiendo a partir de entonces realizar los ataques

eavesdropping y MitM.

3.1.6.4. Ataques a los dispositivos

Hay que tener en cuenta que los dispositivos VoIP son tan vulnerables como lo es el
sistema operativo o el firmware que ejecutan. Son muy frecuentes los ataques de
fuzzing con paquetes malformados que provocan cuelgues o reboots en los

dispositivos cuando procesan dicho paquete.

Otros ataques de denegacion de servicio llamados “flooders” tienen como objetivo los

servicios y puertos abiertos de los dispositivos VolIP.

Otro aspecto que hace muchas veces de los dispositivos un punto débil dentro de la
red son configuraciones incorrectas. A menudo los dispositivos VolIP trabajan con sus
configuraciones por defecto y presentan gran variedad de puertos abiertos. Los
servicios por defecto corren en dichos puertos y pueden ser vulnerables a ataques de
DoS, desbordamientos de buffer o cualquier otro ataque que pueden resultar en el

compromiso del dispositivo VolP.

El intruso a la hora de penetrar en la red tendra en cuenta estos aspectos e intentara
explotarlos. Buscara puertos por defecto y servicios innecesarios, comprobara

passwords comunes o los que usa por defecto el dispositivo, etc.
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No hay que olvidarse de los dispositivos VoIP que utiliza el usuario directamente, los
teléfonos. A pesar de ser dispositivos mas pequefios obviamente son igual de
vulnerables que cualquier otro servidor de la red, y el resultado de comprometer uno

de ellos puede llegar a ser igual de negativo.

3.1.6.5. Descubrimiento de objetivos

Una vez que el hacker ha seleccionado una red como su préoximo objetivo, sus
primeros pasos consistiran en obtener la mayor informacién posible de su victima.
Cuando el intruso tenga informacion suficiente evaluara sus siguientes pasos eligiendo

el método de atague més adecuado para alcanzar su objetivo.

Normalmente el método de obtencién de informacion se realiza con técnicas de menos
a mas nivel de intrusion. De este modo en las primeras etapas el atacante realizara un
footprinting u obtencidon de toda la informacion publica posible del objetivo. Mas
adelante una de las acciones mas comunes consiste en obtener la mayor informacién
posible de las maquinas y servicios conectados en la red atacada. Después de tener
un listado de servicios y direcciones IP consistente, tratara de buscar agujeros de
seguridad, vulnerabilidades y obtener la mayor informacidn sensible de esos servicios

(enumeracion) para poder explotarlos y conseguir una via de entrada.

3.1.6.6. Registration Hijacking

Este ataque se basa en que un atacante secuestra la informacién de registro de un
usuario legitimo. Un atacante puede aprovecharse de que normalmente en los
registros se utilizan mensajes UDP que son mas faciles de falsear que las conexiones
TCP, de que a veces se utilizan autenticaciones béasicas enviando los datos del
usuario y la contrasefia en texto plano, o de que aunque se envie la contrasefia
encriptada, el atacante podria realizar un ataque por fuerza bruta basado en directorio
para obtenerla, a partir de un intento de conexion escuchado, o bien conociendo el
nombre de usuario y realizando intentos de conexién contra el servidor, ayudado por la
inoperancia de algunos proveedores que no generan logs o si los generan no los

controlan.
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Como resultado el atacante podria pasar a tener el control de la conexion del usuario,
impidiéndole las conexiones, cerrdndoselas arbitrariamente, limitAndose a escuchar en

el medio.

S
Q

S
PROXY SIP PROXY SIP

UAS

UAC <;;:>

ATACANTE

Figura 111.7. Ataque Registration Hijacking

3.1.6.7. Proxy Impersonation

Los proxys se comunican entre si mediante mensajes UDP y normalmente por canales
no seguros. Esta situacion la podria aprovechar un atacante para situarse entre dos
proxys mediante DNS Spoofing o ARP spoofing, tomando el control de todas las

comunicaciones entre ellos.

PROXY SIP PROXY SIP

UAC

ATACANTE ATACANTE

Figura 111.8. Ataque Proxy Impersonation
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DNS Spoofing (Suplantacion de Identidad por Nombre de Dominio)

Se trata del falseamiento de una relacion "Nombre de dominio-IP" ante una consulta
de resolucion de nombre, es decir, resolver con una direccién IP falsa un cierto
nombre DNS o viceversa. Esto se consigue falseando las entradas de la relacion
Nombre de dominio-IP de un servidor DNS, mediante alguna vulnerabilidad del
servidor en concreto o por su confianza hacia servidores poco fiables. Las entradas
falseadas de un servidor DNS son susceptibles de infectar (envenenar) el caché DNS

de otro servidor diferente (DNS Poisoning).

ARP spoofing (Suplantacion de identidad por falsifi cacion de tablade Address

Resolution Protocol)

El ataqgue denominado ARP Spoofing hace referencia a la construccion de tramas de
solicitud y respuesta ARP modificada con el objetivo de falsear la tabla ARP (relacion
IP-MAC) de una victima, de forma que en una red local se puede forzar a una
determinada maquina a que envie los paquetes a un host atacante en lugar de hacerlo

a su destino legitimo.

El protocolo Ethernet trabaja mediante direcciones MAC, no mediante direcciones IP.
ARP es el protocolo encargado de traducir direcciones IP a direcciones MAC para que
la comunicacion pueda establecerse; para ello cuando un host quiere comunicarse con
una IP emite una trama ARP-Request a la direccion de Broadcast pidiendo la MAC del
host poseedor de la IP con la que desea comunicarse. El ordenador con la IP

solicitada responde con un ARP-Reply indicando su MAC.

Los Switches y los hosts guardan una tabla local con la relacién IP-MAC llamada
"tabla ARP". Dicha tabla ARP puede ser falseada por un ordenador atacante que emita
tramas ARP-REPLY indicando su MAC como destino valido para una IP especifica.

Una manera de protegerse de esta técnica es mediante tablas ARP estatica (siempre

que las IPs de red sean fijas), lo cual puede ser dificil en redes grandes.

Otras formas de protegerse incluyen el usar programas de deteccion de cambios de
las tablas ARP (como Arpwatch) y el usar la seguridad de puerto de los switches para

evitar cambios en las direcciones MAC.
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3.1.6.8. Message Tampering

Este tipo de ataques se produce cuando un usuario consigue acceso a cualquiera de
los componentes SIP, UAs, proxy, por ejemplo mediante otro ataque tipo Registration
Hijacking o Proxy Impersonation. El atacante podria interceptar estos mensajes y
modificarlos, pudiendo inhabilitar las conexiones de los usuarios, cambiar las

caracteristicas de las conexiones, producir ataques DoS.

PROXY SIP PROXY SIP

UAS

ATACANTE

Figura 111.9. Message Tampering

3.1.6.9. Session Tear Down

Consiste en el envio de mensajes BYE que provocan gue se cierren las conexiones.
Asi por ejemplo, si un atacante conoce la existencia de un UA siempre activo, puede
enviarle mensajes BYE para cerrar sus conexiones. Otra modalidad de ataque
consiste en inundar los firewall 0 proxys con estos mensajes provocando un atague
DoS a la vez que la desconexion masiva de sesiones. Hay que tener en cuenta que la
desconexion de un UA sin pasar por el proxy supone gue la conexién se termine pero
sin que el proxy se de cuenta, por lo que su registro de llamadas, normalmente

utilizado luego para la facturacion, ya no seria consistente.

Hay otra variante de este tipo de ataque consistente en enviar mensajes RE-INVITE
en vez de BYE para modificar las propiedades de la conexion, por ejemplo para enviar

la informacion multimedia a una direccion de broadcast, produciendo un ataque DoS.
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Figura 111.10. Ataque Session Tear Down

3.1.4. Técnicas de Seguridad del Trafico SIP enred es de Telefonia IP

Es evidente que la seguridad es un aspecto critico a la hora de integrar servicios en
una red IP, por ello debemos disponer de recursos y esfuerzo en garantizar, no solo
calidad de servicio, sino disponibilidad, confidencialidad e integridad de la informacion,

para ello se emplea técnicas que colaboren con este proposito.

Las técnicas de seguridad poseen tres componentes principales:

. Una informacién secreta, como claves y contrasefias, conocidas por las
entidades autorizadas.

. Un conjunto de algoritmos, para llevar a cabo el cifrado, descifrado.

. Un conjunto de procedimientos, que definen cémo se usaran los algoritmos,

quién envia qué a quién y cuando.

Asimismo es importante notar que los sistemas de seguridad requieren una gestion de

seguridad. La gestién comprende dos campos bien amplios:

. Seguridad en la generacion, localizacion y distribucién de la informacion secreta,
de modo que sélo pueda ser accedida por aquellas entidades autorizadas.
. La politica de los servicios y mecanismos de seguridad para detectar

infracciones de seguridad y emprender acciones correctivas.
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3.1.4.1. Autenticacion criptografica

La autenticacion se considera uno de los tres pasos fundamentales para la seguridad

de datos en las redes.

La mayor parte de los sistemas informéticos y redes mantienen de uno u otro modo
una relacion de identidades personales asociadas normalmente con un perfil de
seguridad, roles y permisos. La autenticacion permite a estos sistemas asumir con una
seguridad razonable que quien se esta conectando es quien dice ser, para que luego
las acciones que se ejecuten en el sistema puedan ser referidas luego a esa identidad

y aplicar los mecanismos de autorizacion yauditoria oportunos.

El primer elemento necesario por tanto para la autenticacibn es la existencia de
identidades  biunivocamente identificadas con un identificador Unico. Los
identificadores de usuarios pueden tener muchas formas siendo la mas comdn una

sucesion de caracteres conocida cominmente como login .

El proceso general de autenticacion consta de los siguientes pasos:

El usuario solicita acceso a un sistema.
El sistema solicita al usuario que se autentique.

3. El usuario aporta las credenciales que le identifican y permiten verificar la
autenticidad de la identificacion.

4. El sistema valida segun sus reglas si las credenciales aportadas son suficientes

para dar acceso al usuario o0 no

3.1.4.2. Encriptacion

Encriptar es una manera de codificar la informacion para protegerla frente a terceros.

3.1.4.2.1. IPsec

IPsec(Internet Protocol security) es un estandar del IETFdefinido en el RFC 4301, se
encuentra constituido por un conjunto de protocolos cuya funcidon es asegurar las

comunicaciones sobre el Protocolo de Internet (IP). Este protocolo implementa cifrado



-B55-

a nivel del protocolo IP, por lo que todos los protocolos por encima de IP se pueden

utilizar con IPSec de forma transparente.

IPsec esta disefiado para proveer seguridad basada en criptografia, de alta calidad e

interoperable para Ipv4 e Ipv6.

Servicios de Seguridad

IPsec se introdujo para proporcionar servicios de seguridad tales como:

. Confiabilidad de datos.- Los paquetes enviados son cifrados antes de ser
enviados a traveés de la red.

. Integridad de datos.- El que recibe los paquetes puede autentificar al que envia y
asegurarse que el paquete no haya sido modificado.

. Autentificacion de los datos de origen.- El que recibe los datos puede autentificar
el origen de los paquetes IPsec enviados.

. No repeticion.- El que recibe los paquetes IPsec puede detectar y rechazar

paquetes retransmitidos.

Caracteristicas

Las caracteristicas principales de IPsec son:

. IPsec es un conjunto de estdndares para integrar en IP funciones de seguridad
basadas en criptografia.

. IPsec proporciona integridad como servicio afiadido al cifrado de datos o como
servicio independiente.

. Permite construir una red corporativa segura sobre redes publicas, eliminando la
gestién y el costo de lineas dedicadas.

. El conjunto de protocolos de seguridad que utiliza IPsec y la forma en que son
empleados estard determinado por requerimientos del sistema y de seguridad de
los usuarios y aplicaciones.

. Los mecanismos utilizados por IPsec estan disefiados para ser independientes
de los algoritmos empleados. Esta modularidad permite la seleccion de

diferentes conjuntos de algoritmos sin afectar las otras partes del sistema.
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. Proporciona confidencialidad, integridad y autenticidad de datagramas IP,
combinando tecnologias de clave publica, algoritmos de cifrado, algoritmos de

hash y certificados digitales.

Componentes de IPsec

Los componentes principales de IPsec son:

. Dos protocolos de seguridad de trafico: IP Authentication Header (AH) e IP
Encapsulating Security Payload (ESP) que proporcionan mecanismos de
seguridad para proteger trafico IP.

. Un protocolo de gestion de claves Internet Key Exchange (IKE) que permite a
dos nodos negociarlas claves y todos los parametros necesarios paraestablecer

una conexion AH o ESP.

Protocolos de Seguridad

Existen dos protocolos de seguridad de IPsec que son AH y ESP:

El Encabezado de Autenticacion- AH (Authentication Header)

Es el procedimiento dentro de IPsec que proporciona autenticaciébn de datos, una
integridad sélida y proteccion de repeticion para los datagramas IP.

AH protege la mayor parte del datagrama IP. Se inserta entre el encabezado IP y el
encabezado de transporte,que pueden ser un mensaje TCP, UDP o ICMP, oincluso un
datagrama IP completo

Es dentro de la cabecera AH donde se indica la naturaleza de los datos de la capa
superior. Es importante destacar que AH asegura la integridad y autenticidad de los

datos transportados y de la cabecera IP, excepto los campos variables.

El protocolo AH protege la integridad del datagrama IP. Para conseguirlo, el protocolo
AH calcula una HMAC basada en la clave secreta, el contenido del paquete y las
partes inmutables de la cabecera IP (como son las direcciones IP). Tras esto, afiade la

cabecera AH al paquete. La cabecera AH es la siguiente:
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Tabla lll. V: La cabecera AH

Siguiente Cabecera Longitud del Contenido del Paquete Reservado

indice de Parametro de Seguridad (SPI)

NUmero de Secuencia

Caddigo de resumen para la autenticacion de mensaje (HMAC)

La cabecera AH mide 24 bytes. El primer byte es el campo Siguiente cabecera. Este
campo especifica el protocolo de la siguiente cabecera. En modo tinel se encapsula
un datagrama IP completo, por lo que el valor de este campo es 4. Al encapsular un
datagrama TCP en modo transporte, el valor correspondiente es 6. El siguiente byte
especifica la longitud del contenido del paquete. Este campo esta seguido de dos
bytes reservados. Los siguientes 4 bytes especifican en indice de Parametro de
Seguridad (SPI). El SPI especifica la asociacion de seguridad (SA) a emplear para el
desencapsulado del paquete. EI Numero de Secuencia de 32 bit protege frente a
ataques por repeticion. Finalmente, los ultimos 96 bit almacenan el codigo de resumen
para la autenticacion de mensaje (HMAC). Este HMAC protege la integridad de los
paquetes ya que so6lo los miembros de la comunicacion que conozcan la clave secreta

pueden crear y comprobar HMACs.

Como el protocolo AH protege la cabecera IP incluyendo las partes inmutables de la
cabecera IP como las direcciones IP, el protocolo AH no permite NAT. NAT (Network
address translation - Traduccion de direcciones de red, también conocido como
Enmascaramiento de direcciones) reemplaza una direccion IP de la cabecera IP
(normalmente la IP de origen) por una direccion IP diferente. Tras el intercambio, la
HMAC ya no es valida. La extensidn a IPsec NAT-transversal implementa métodos

que evitan esta restriccion.

ESPEncapsulating Security Payload

La carga de seguridad encapsuladora provee cifrado y proteccion limitada contra
andlisis de flujo de datos. ESP puede ser usado para proveer los mismos servicios de
seguridad, y también provee un servicio de encriptacion. La principal diferencia entre la

seguridad provista por ESP y AH es el alcance de la proteccion.

Especificamente, ESP no protege ningiin campo del encabezado IP (excepto en modo

tunel, donde los datos encriptados por ESP corresponden a otro paquete IP).
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Encapsulated Security Payload (ESP), protege los datos del paquete IP de
interferencias de terceros, cifrando el contenido utilizando algoritmos de criptografia
simétrica (DES).

El protocolo ESP puede asegurar la integridad del paquete empleando una HMAC y la
confidencialidad empleando cifrado. La cabecera ESP se genera y afade al paquete
tras cifrarlo y calcular su HMAC. La cabecera ESP consta de dos partes como se

indica en la siguiente figura:

Tabla Ill. VI. Cabecera de ESP

indice de Parametros de Seguridad (SPI)

NUmero de Secuencia

Vector de Inicializacion (V)

Datos de Aplicacion

Relleno (0-255 bytes) Longitud de Relleno Siguiente cabecera

HMAC

Los primeros 32 bits de la cabecera ESP especifican el indice de Parametros de
Seguridad (SPI). Este SPI especifica qué SA emplear para desencapsular el paquete
ESP. Los siguientes 32 bits almacenan el NUmero de Secuencia. Este numero de
secuencia se emplea para protegerse de ataques por repeticion de mensajes. Los
siguientes 32 bits especifican el Vector de Inicializacion (IV - Initialization Vector) que
se emplea para el proceso de cifrado. Los algoritmos de cifrado simétrico pueden ser
vulnerables a ataques por andlisis de frecuencias si no se emplean IVs. El IV asegura

gque dos cargas idénticas generan dos cargas cifradas diferentes.

IPsec emplea cifradores de bloque para el proceso de cifrado. Por ello, puede ser
necesario rellenar la carga del paquete si la longitud de la carga no es un mdltiplo de la
longitud del paquete. En ese caso se afiade la longitud del relleno (pad length). Tras la
longitud del relleno se coloca el campo de 2 bytesque especifica la siguiente cabecera.
Por ultimo, se afaden los 96 bit de HMAC para asegurar la integridad del paquete.
Esta HMAC sélo tiene en cuenta la carga del paquete: la cabecera IP no se incluye

dentro de su proceso de calculo.
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El uso de NAT, por lo tanto, no rompe el protocolo ESP. Sin embargo, en la mayoria
de los casos, NAT aun no es compatible en combinacion con IPsec. NAT-Transversal
ofrece una solucion para este problema encapsulando los paquetes ESP dentro de

paquetes UDP.

Protocolos de Gestion

Es necesario que ambos nodos estén de acuerdo tanto en los algoritmos criptogréficos
a emplear como en los parametros de control. Esta operacién puede realizarse
mediante una configuracibn manual, 0 mediante algun protocolo de control que se

encargue de la negociacion automatica de los parametros necesarios.

Internet Security Association Key Management Protoc ol (ISAKMP)

Es utilizado por AH y ESP para la administracion de claves. ISAKMP no define por si
mismo los algoritmos de generacion de claves, sino que permite el uso de distintos

tipos de algoritmos, aunque el estdndar pide un set minimo en las implementaciones.

Para el intercambio de claves, se utiliza el protocolo IKE (Internet Key Exchange), esto
se hace por separado para independizar el método de intercambio de claves del
protocolo IPsec. La estandarizacion de IKE permite la interoperabilidad entre distintos

sistemas.

IKE

Es un protocolo estandar de gestidn de claves, el objetivo principal de IKE consiste en
establecer una conexion cifrada y autenticada entre dos entidades, a través de la cual
se negocian los parametros necesarios para establecer una asociacién de seguridad
IPsec. El protocolo de intercambio de claves de Internet (IKE) gestiona
automaticamente la administracion de claves. También puede administrar las claves

manualmente con el comando ipseckey.

Dicha negociacion se lleva a cabo en dos fases:
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Fase |

La fase coman a cualquier aplicacion, en la que ambos nodos establecen un canal
seguro y autenticado. Dicho canal seguro se consigue mediante el uso de un algoritmo

de cifrado simétrico y un algoritmo HMAC.

Los gateways negocian un canal bidireccional (SA) que se utilizar4 para crear los
canales de la siguiente fase. Se presentan los algoritmos de cifrado probables, y las

claves de autenticacidn para armar los tuneles IPsec.

Fase Il

Usando el canal generado en la fase uno, se establece un par de SAs
(unidireccionales, uno para cada sentido) con los pardmetros de refresco de claves,

método de cifrado, y el protocolo a usar: AH o ESP

Las asociaciones de seguridad s6lo especifican como se supone que IPsec protegera
el tréfico. Para definir qué tréfico proteger, y cuando hacerlo, se necesita informacién
adicional. Esta informacién se almacena en la politica de seguridad (SP - Security
Policy), que a su vez se almacena en la base de datos de politicas de seguridad (SPD.

Security Policy Database).

Una politica de seguridad suele especificar los siguientes pardmetros:

. Direcciones de origen y destino de los paquetes por proteger. En modo
transportes estas seran las mismas direcciones que en la SA. En modo tunel
pueden ser distintas.

. Protocolos y puertos a proteger. Algunas implementaciones no permiten la
definicion de protocolos especificos a proteger. En este caso, se protege todo el
trafico entre las direcciones IP indicadas.

. La asociacion de seguridad a emplear para proteger los paquetes.

El equipo que ha iniciado la comunicacién ofrecera todas las posibles opciones que
tenga configuradas en su politica de seguridad y con la prioridad que se hayan

configurado. El sistema receptor aceptara la primera que coincida con los pardmetros
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de seguridad que tenga definidos. Asimismo, ambos nodos se informan del trafico que

van a intercambiarse a través de dicha conexion.

Filtrado de paquetes IPsec

Los protocolos AH y ESP estan implementados sobre la capa IP, AH es el protocolo IP
51 y ESP es el protocolo IP 50. El protocolo ISAKMP usa el puerto UDP 500 para
envio y recepcion. En el caso en que se tenga un firewall delante del gateway de

seguridad, habra que tener en cuenta estos protocolos para su filtrado.

Arquitectura de Seguridad

La arquitectura de seguridad IP utiliza el concepto de asociacion de seguridad (SA)
como base para construir funciones de seguridad en IP.Una asociacién de seguridad
(SA) IPsec especifica las propiedades de seguridad que se reconocen mediante hosts

comunicados. Una Unica SA protege los datos en una direccién.

La proteccion es para un solo host o para una direccién de grupo (multidifusion).Dado
gue la mayoria de la comunicacién es de igual a igual o de cliente-servidor, debe

haber dos SA para proteger el trafico en ambas direcciones.

Los tres elementos siguientes identifican una SA IPsec de modo exclusivo:

. El protocolo de seguridad (AH o ESP)
. La direccion IP de destino

. El indice de parametros de seguridad (SPI)

El SPI, un valor arbitrario de 32 bits, se transmite con un paquete AH o ESP.Se utiliza
un valor de suma de comprobacion de integridad para autenticar un paquete. Si la

autenticacion falla, se deja el paquete.

Las asociaciones de seguridad se almacenan en una base de datos de asociaciones
de seguridad (SADB). Un motor de administracion basado en sockets, la interfaz
PF_KEY, permite a lasaplicaciones privilegiadas administrar la base de datos. Por la

aplicacion IKE usa la interfaz de socket PF_KEY.
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Modos de Operacion de IPsec

Los modos de operacion de IPsec son:

Modo Transporte

En este modo IPsec protege el tréafico (los datos de las capas superiores que se
transportan en el paquete IP), el contenido transportado dentro del datagrama AH o
ESP son datos de la capa de transporte (por ejemplo, datos TCP o UDP). Por tanto, la
cabecera IPSec se inserta inmediatamente a continuacién de la cabecera IP y antes
de los datos de los niveles superiores que se desean proteger. El modo transporte
tiene la ventaja de que asegura la comunicacién extremo a extremo, pero requiere que

ambos extremos entiendan el protocolo IPsec.

El SA se hace entre dos nodos del final y define el cifrado o la autentificacion para la

carga util de todos los paquetes del IP para esa conexion.

Modo Tunel

IPsec en este modo encapsula el paquete IP original con una nueva cabecera IP y
opera entre hosts y routers o puertas de enlace, protege completamente la cabecera
interna (cabecera del usuario) y partes de la cabecera externa. En éste el contenido
del datagrama AH o ESP es un datagrama IP completo, incluida la cabecera IP
original. Asi, se toma un datagrama IP al cual se afiade inicialmente una cabecera AH
o ESP, posteriormente se afiade una nueva cabecera IP que es la que se utiliza para
encaminar los paquetes a través de la red. El modo tlnel se usa normalmente cuando
el destino final de los datos no coincide con el dispositivo que realiza las funciones

IPsec.

El modo tunel es empleado principalmente por los gateways IPsec, con objeto de
identificar la red que protegen bajo una misma direccién IP y centralizar de este modo
el procesado del trafico IPsec en un equipo. El modo tinel también es util, cuando se
utiliza junto con ESP, para ocultar la identidad de los nodos que se estan
comunicando. Otra aplicacion del modo tunel, tanto con ESP como con AH, es poder

establecer Redes Privadas Virtuales (RPV) a través de redes publicas, es decir,
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interconectar de forma segura redes de area local, incluso en el caso de que éstas

usen direccionamiento privado o no legal en Internet.

MODO TRANSPORTE | IP | AH | TCP DATA

N

PAQUETE ORIGINAL P | TCP DATA

| 1

MODO TUNEL P | AH | IP | TCP DATA

Figura lll. 11. Modos de Operacion de IPsec

Ventajas

. IPsec permite la confidencialidad de datos que protege a los paquetes de
suplantacion, la autenticacién asegura que solo el emisor y el receptor tienen
acceso a la informacion y no un tercero, y la integridad de datos que garantiza
gue no se han modificado los paquetes durante el trayecto.

. IPsec puede trabajar en diferentes modos segun se requiera y se configure,
puede proteger el paquete completo IP o solo su cabecera.

. Su disefio es flexible

. Este protocolo implementa cifrado a nivel del protocolo IP, por lo que todos los
protocolos por encima de IP se pueden utilizar con IPsec de forma transparente.

. Trabaja con otros protocolos AH, ESP, IKE
3.1.4.3. Protocolos seguros de la capa de transport e
La funcién de los protocolos que proporcionan seguridad en la capa de transporte es

garantizar una conexién segura entre dos puntos de la red cualquiera, sin preocuparse

de que cualquier posible atacante pueda interceptar la comunicacion o modificarla.

3.1.4.3.1. SSL

SSLSecure Sockets Layer. Protocolo de Capa de Conexién Segura. Es un protocolo

desarrollado por Netscape,proporciona autentificacion, integridad y privacidad de la
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informacion entre cliente y servidor. Encripta la comunicacion que viaja entre un cliente

y un servidor.

Componentes

SSL esta formado por dos componentes:

. SSL Record Protocol. Esta ubicada sobre algun protocolo de transporte confiable
como TCP y es usado para encapsular varios tipos de protocolos de mayor nivel.
. SSL Handshake Protocol. Es uno de los posibles protocolos que pueden
encapsularse sobre la capa anterior y permite al cliente y al servidor autenticarse

mutuamente, negociar un algoritmo de cifrado e intercambiar llaves de acceso.

Las conexiones realizadas por medio de este protocolo tienen las siguientes

propiedades basicas:

. Privada. Después de un proceso inicial de "handshake" en el cual se define una
clave secreta, se envia la informacion encriptada por medio de algun método
simétrico (DES, RCA4).

. Segura. La identidad de cada extremo es autenticada usando métodos de
ciftrado asimeétricos o de clave publica (RSA, DSS).

. Confiable. El transporte del mensaje incluye un control de la integridad del

mismo usando una MAC cifrada con SHA y MD5.

Servicios

El protocolo SSL proporciona:

. Seguridad Criptografica. Debe ser usado para establecer una conexién segura
entre dos partes.

. Interoperatividad. Programadores independientes deben poder desarrollar
aplicaciones que, utilizando SSL, permitan intercambiar en forma exitosa

parametros de cifrado sin tener conocimiento del cédigo utilizado por el otro.
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. Flexibilidad. Debe ser una base sobre la cual puedan incorporarse nuevos
métodos de cifrado. Esto trae aparejado dos objetivos més: evitar la creacion de
un protocolo nuevo y la implementacién de una nueva biblioteca de seguridad

. Eficiencia. Dado que las operaciones de cifrado consumen gran cantidad de
recursos, en especial CPU, incorpora ciertas facilidades que permiten mejorar

este aspecto, ademés de mejorar el uso de la red.

Caracteristicas

SSL ofrece algunas caracteristicas de interés:

. Separacion de responsabilidades.-  Utiliza algoritmos independientes para la
encriptacién, autenticacion e integridad de datos, con claves diferentes (claves
secretas) para cada funcion.

. Eficiencia.- Aunque la fase de saludo utiliza algoritmos de clave publica, la
operativa de intercambio de datos se realiza mediante encriptacion y des-
encriptacion de clave privada. Los algoritmos de clave privada son mas rapidos.
Ademas la fase de saludo no tiene que repetirse para cada comunicacion entre
un cliente y un servidor, la "clave secreta" negociada puede conservarse entre
conexiones SSL. Esto permite que las nuevas conexiones SSL inicien la
comunicacion segura de inmediato, sin necesidad de realizar lentas operaciones
de clave publica.

. Autenticacion con base en certificados.- Se utilizan certificados X.509 para la
autenticacion. Los certificados de servidores son obligatorios, mientras que los
de cliente son opcionales.

. Independiente de protocolos.- Aunque SSL se disefio para funcionar sobre
TCP/IP, puede hacerlo sobre cualquier protocolo confiable orientado a
conexiones.

. Proteccion contra ataques.- SSL protege frente a ataques de MitM. En un
ataque MitM, el atacante intercepta todas las comunicaciones entre las dos
partes, haciendo a cada una de ellas creer que se comunica con la otra. SSL
protege contra estos ataques mediante certificados digitales que nos garantizan
con quien se esta hablando.

. Soporte a algoritmos  heterogéneos.- aunque depende de las

implementaciones, SSL suele dar soporte a diversos algoritmos:
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. Intercambio de claves (RSA y Diffie - Hellman).

. Compendio (MD5, SHA-1).

. Encriptacion (RC2, RC4, DES, Triple DES, Idea, Fortezza).

Soporte de compresion.- SSL permite comprimir los datos del usuario antes de
ser encriptados mediante multiples algoritmos de compresion.

Compatibilidad hacia atrds con SSL v2.-  Los servidores de SSL v3 pueden
recibir conexiones de clientes SSL v2 y manejar el mensaje de manera

automatica.

SSL permite:

Que el cliente compruebe la identidad de la maquina servidor, si el servidor tiene
habilitado SSL. Un cliente que soporte SSL puede utilizar técnicas de la
criptografia de llave publica para comprobar que el certificado y la identidad de un
servidor estan validados por una Autoridad de Certificacion (CA). El cliente confia
en los certificados emitidos por unas CA concretas. Esta comprobacion puede ser
interesante si el cliente, por ejemplo, estd enviando un nimero de la tarjeta de
crédito y desea controlar la identidad del servidor.

Que el servidor compruebe la identidad del usuario cliente. Con las mismas
técnicas de la autentificacion del servidor, el servidor con SSL puede comprobar
que el certificado y la identidad del usuario cliente estan validados por una CA.
Permite que entre ambas maquinas se establezca una conexion cifrada o segura.
Todos los datos enviados a través de una conexion cifrada SSL viajan no
solamente cifrados sino protegidos con un mecanismo para detectar alteraciones,

es decir, para detectar autométicamente si los datos se han modificado en transito.

El protocolo de transporte seguro SSL trabaja sobre el TCP/IP y da servicio a
protocolos de alto nivel tales como HTTP, SMTP, IMAP.

Fases del Protocolo SSL

Las fases del protocolo SSL son:

Fase de negociacion:

El cliente envia al servidor el nUmero de version del SSL, ciertas propiedades del

cifrado y un dato generado aleatoriamente.
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. El servidor envia al cliente el nUmero de version del SSL, ciertas propiedades del
cifrado, un dato generado aleatoriamente y su propio certificado. Si se usa

autentificacion del cliente, el servidor pide el certificado del cliente.

Fase de creacion de llaves simétricas:

. El cliente usa la informacién proporcionada por el servidor para comprobar su
identidad. Si no se puede comprobar la identidad del servidor el usuario es
avisado del problema.

. Usando la informacion intercambiada el cliente crea un secreto de sesion
temporal. Lo cifra con la llave publica del servidor, forma parte del certificado, y
lo envia al servidor. Si se usa autentificacién del cliente, el cliente también envia
su certificado.

. Si todo el proceso ha sido correcto, incluida la comprobacién de la identidad del
cliente, el cliente y el servidor usan el secreto temporal para generar el secreto

de la conexidn, con el que crearan las llaves simétricas de cifrado de la sesion.

Fase de intercambio:

. Tanto el cliente como el servidor envian un primer mensaje cifrado para indicar
al otro que todo el proceso se ha realizado correctamente.
. A partir de este momento todo el intercambio de datos entre el cliente y el

servidor sera cifrada.
Solicitud de SSL:
Tipicamente este proceso ocurre en el momento que un cliente accede a un servidor
seguro, identificado con "https://...". La comunicacion se establecera por un puerto
distinto al utilizado por el servicio normalmente. Luego de esta peticion, se procede al
SSL Handshake.

SSL Handshake:

En este momento, servidor y cliente se ponen de acuerdo en varios parametros de la

comunicacion. Se puede dividir el proceso en distintos pasos:
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. Client Hello: El cliente se presenta. Le pide al servidor que se presente
(certifique quien es)y le comunica que algoritmos de encriptacion soporta y le
envia un namero aleatorio para el caso que el servidor no pueda certificar su
validez y que aun asi se pueda realizar la comunicacion segura.

. Server Hello: El servidor se presenta. Le responde al cliente con su identificador
digital encriptado, su llave publica, el algoritmo que se usara, y otro numero
aleatorio. El algoritmo usado sera el mas poderoso que soporte tanto el servidor
como el cliente.

. Aceptacion del cliente: El cliente recibe el identificador digital del servidor, lo
desencripta usando la llave publica también recibida y verifica que dicha
identificacion proviene de una empresa certificadora segura. Luego se procede a
realizar verificaciones del certificado (identificador) por medio de fechas, URL del
servidor, etc. Finalmente el cliente genera una llave aleatoria usando la llave
publica del servidor y el algoritmo seleccionado y se la envia al servidor.

. Verificacion: Ahora tanto el cliente y el servidor conocen la llave aleatoria (EI
cliente la generd y el servidor la recibio y desencriptd con su llave privada). Para
asegurar que nada ha cambiado, ambas partes se envian las llaves. Si

coinciden, el Handshake concluye y comienza la transaccion.
Intercambio de Datos:
Desde este momento los mensajes son encriptados con la llave conocida por el
servidor y el cliente y luego son enviados para que en el otro extremo sean
desencriptados y leidos.

Terminacién de SSL

Cuando el cliente abandona el servidor, se le informa que terminara la sesion segura

para luego terminar con SSL.

Ventajas

. Proporciona autentificacion, integridad y privacidad de la informacién entre

cliente y servidor.
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. Utiliza algoritmos independientes para la encriptacion, autenticacion e integridad
de datos, con claves diferentes para cada funcion.
. Puede trabajar con cualquier protocolo orientado a las conexiones a pesar de

haber sido creado para trabajar con TCP.

. Utiliza navegadores Web estandar, no clientes especificos.
. Permite control de acceso aplicacidén por aplicacion.
. Requiere menor esfuerzo de administracion.

3.1.4.3.2. TLS (Transport Layer Security)Seguridad  de la Capa de Transporte

El protocolo TLS es una evolucion del protocolo SSL (Secure Sockets Layer). Se
ejecuta sobre una capa de transporte definida, pero no determinada, esto indica que

puede ser utilizado para cualquier tipo de comunicaciones.

Sirve para proporcionar comunicaciones seguras usando un modelo de autenticacion y

privacidad de la informacion entre extremos mediante criptografia.

Normalmente el servidor es el Unico que es autenticado, garantizando asi su identidad,
pero el cliente se mantiene sin autenticar, ya que para la autenticacibon mutua se

necesita una infraestructura de claves publicas (o PKI) para los clientes.

Estos protocolos permiten prevenir escuchas (eavesdropping), evitar la falsificacion de
la identidad del remitente y mantener la integridad del mensaje en una aplicacién

cliente-servidor.

Servicios

Los servicios que brinda TLS son:

. Seguridad criptografica . El protocolo se debe emplear para establecer una
conexion segura entre dos partes.

. Interoperabilidad . Aplicaciones distintas deben poder intercambiar parametros
criptogréficos sin necesidad de que ninguna de las dos conozca el codigo de la

otra.
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. Extensibilidad . El protocolo permite la incorporacién de nuevos algoritmos
criptogréficos.

. Eficiencia . Incluye un esquema de cache de sesiones para reducir el nimero de
sesiones que deben inicializarse desde cero (usando criptografia de clave

publica).

Conceptos

El protocolo TLS se fundamenta en dos conceptos:

. Conexion: son relaciones par a par o peer-to-peer, las cuales son temporales y
estan asociadasa una sesion.

. Sesion: una sesidbn TLS es una asociacion entre un cliente y un servidor.
Estassesiones son creadas por el protocolo Handshake. Una sesion define un
conjunto de parametros criptograficos que pueden ser compartidas entre

conexiones.

Fases

El protocolo TLS se basa en tres fases basicas:

. Negociacion : los dos extremos de la comunicacién (cliente y servidor) negocian
gque algoritmos criptograficos utilizardn para autenticarse y cifrar la informacion.
Actualmente existen diferentes opciones:
> Para criptografia de clave publica: RSA, Diffie-Hellman, DSA (Digital
Signature Algorithm) o Fortezza.

> Para cifrado simétrico: RC2, RC4, IDEA (International Data Encryption
Algorithm), DES (Data Encryption Standard), Triple DES o AES (Advanced
Encryption Standard).

> Con funciones hash: MD5 o de la familia SHA.

. Autenticacion y Claves : los extremos se autentican mediante certificados
digitales e intercambian las claves para el cifrado, segun la negociacion anterior.

. Transmision Segura : los extremos pueden iniciar el trafico de informacion

cifrada y autentica.
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Componentes

El protocolo esta compuesto por dos capas: Protocolo de registro TLS y Protocolo de

mutuo acuerdo TLS

Protocolo de registro TLS (TLS Record Protocol)

El de mas bajo nivel es el Protocolo de Registro, que se implementa sobre un

protocolo de transporte fiable como el TCP.

Elprotocolo de registro se emplea para encapsular varios protocolos de mas alto nivel,
uno de ellos, el protocolo de mutuo acuerdo, permite al servidor y al cliente
autentificarse mutuamente y negociar un algoritmo de encriptacion y sus claves antes

de que el protocolo de aplicacion transmita o reciba datos.

El protocolo proporciona seguridad en la conexibn con dos propiedades

fundamentales:

. La conexién es privada . Para encriptar los datos se usan algoritmos de cifrado
simétrico. Las claves se generan para cada conexion y se basan en un secreto
negociado por otro protocolo (como el de mutuo acuerdo). El protocolo también
se puede usar sin encriptacion.

. La conexion es fiable . El transporte de mensajes incluye una verificacion de
integridad para lo cual define una clave utilizada para generar un cédigo de

autenticacion de mensajes (MAC), usando funciones como SHA.

El protocolo toma los mensajes a ser enviados, divide el contenido en bloques de
datos, comprimelos datos opcionalmente, genera un MAC, cifra y transmite el
resultado. Los datos recibidos son descifrados, verificados, descomprimidos y

rearmados,para ser entregados a la capa superior.

Protocolo de mutuo acuerdo TLS (TLS Handshake Proto  col)

El protocolo de mutuo acuerdo proporciona seguridad en la conexion con tres

propiedades basicas:
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. La identidad del interlocutor puede ser autentificada usando criptografia de clave
publica. Esta autentificacion puede ser opcional, pero generalmente es necesaria
al menos para uno de los interlocutores.

. La negociacion de un secreto compartido es segura.

. La negociacion es fiable, nadie puede modificar la negociacion sin ser detectado

por los interlocutores.

Esta capa del protocolo TLS estd compuesta por tres sub-protocolos, los cuales son
utilizadospara alcanzar acuerdos de parametros de seguridad entre interlocutores,
autenticacion, iniciar la negociacion de parametros de seguridad, y reportar errores

ocurridos. Estos tres sub-protocolosson: Change cipher spec , Alert y Handshake.

El Protocolo Handshake esta encargado de establecer una sesion, lo que incluye:

. Identificar cada sesion por medio de una secuencia de bytes escogida.
. Autenticacion por medio de certificados digitales.
. Establecer el algoritmo de compresion a utilizar, y el simétrico para el cifrado de

datos.

La clave utilizada es definida por el Protocolo Handshake. Este protocolo también

puedeutilizarse sin esta propiedad

. Elegir los algoritmos criptograficos.

. Compartir el secreto maestro (master secret) de 48 bits entre el cliente y
servidor.

. Indicar por medio de una bandera (flag) si la conexién es reiniciable o no.

Caracteristicas

Las caracteristicas del protocolo TLS son:

. TLS esta basado en SSL y son muy similares en su forma de operar,
encriptando la comunicacion entre el servidor y cliente mediante el uso de
algoritmos

. Estandarizado por IETF mediante el RFC-4279.
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. Comunicacion segura entre cliente y servidor.

. Autenticacion del servidor

. Corre debajo de los protocolos usuales HTTP, FTP, POP

. Numera todos los registros y usa el numero de secuencia en MAC.

. Algoritmos negociados

Ventajas

. Es transparente a protocolos de mas alto nivel

. Popular en la Web

. Utiliza navegadores estandar

. Estos protocolos permiten prevenir escuchas (eavesdropping), evitar la

falsificacion de la identidad del remitente y mantener la integridad del mensaje
en una aplicacion cliente-servidor.
. El mensaje que finaliza el protocolo handshake (Finished) envia un hash de

todos los datos intercambiados y vistos por ambas partes.



CAPITULO IV
ANALISIS COMPARATIVO

Se realiza el andlisis y comparacion de las Técnicas disponibles en el medio que
proporcionen seguridad en la comunicacion en el trafico de SIP en Telefonia IP en
redes Corporativas, para lo cual se implementé un escenario de prueba en los
Laboratorios de la Academia de Redes Locales Cisco de la Escuela Superior
Politécnica de Chimborazo, éste andlisis se lo realiza mediante la metodologia
benchmarking con la cual se escoge la técnica mas adecuada que cumpla con éste
proposito en base a los resultados obtenidos mediante determinados factores de

comparacion.



-75 -

4.1. Implementacion del Escenario de Prueba

Para la implementacion del escenario de prueba se utilizé tanto software como
hardware, este escenario permitird implementar cada una de las técnicas que

proporcionen seguridad en la comunicacion de voz en redes de telefonia IP.

Swnch\
Softphone
WIRESHARK
Softphone
Teléfono IP

SERVIDOR SIP Telefono IP

‘@
‘@

Figura IV.12. Escenario de Prueba

4.1.1. Requerimientos Hardware

. 2 Router Cisco 2800 Series
. 2 switch Cisco Catalyst 2560
. Dos teléfonos IP Grandstream Budgetone-201
. Cinco Computadoras:
1 equipo. Instalar elastix
2 equipo. Instalar el sniffer
3 equipo. Ayudara en la configuracion de elastix en forma gréfica al acceder a
través de un navegador web a la direccion del servidor elastix
4y 5 equipo. Instalar los softphone PhonerLite 1.86, los clientes vpn, y configurar

los routers

4.1.2. Requerimientos Software

. Sofware Elastix 2.0.3
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. Sniffer Wireshark

. Softphone PhonerLite 1.86
. Cliente VPN-GUI

. IOS Seguridad Cisco

. Openssl

. Openvpn

Se utilizé6 una maquina para el software Elastix el cual es el servidor sip, en éste se

registran los usuarios de la central PBX.

4.2. Andlisisde diferentes técnicas de seguridad pa  ra el protocolo SIP

La determinaciobn de la técnica ma&s adecuada para garantizar la integridad y
confidencialidad en los datos transmitidos en telefonia IP mediante el protocolo SIP, se
basa en un minucioso analisis de acuerdo a pardmetros de comparacién y a los
resultados obtenidos en la implementacion de cada una de las técnicas

implementadas en el escenario de prueba.

El andlisis se enfoca en las caracteristicas principales de cada una de las técnicas
tomando en cuenta los aspectos mas relevantes de cada una de ellas para escoger la
técnica que mejor cumpla con el propdsito, para ello se seguird la metodologia
benchmarking tipo competitivo para realizar el analisis, la misma que consta de seis

fases.

42.1. Fases

Las fases que corresponden a la metodologia Bencmarking son:

a) Fase I: Técnicas a Evaluar

Las técnicas a evaluar son las siguientes:
. IPsec

. SSL

. TLS
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La implementacion de cada una de las técnicas se lo realiz6 de la siguiente manera:

IPsec

La implementacion de IPsec se realizO en los router cisco 2800 series, la
implementacion de esta técnica permitir4 garantizar la confidencialidad e integridad de

los datos transmitidos.

Los router deben poseer el IOS de seguridad de Cisco

Pasos para configurar IPsec

1.  Verificar que los router contengan el 10S de seguridad mediante el comando

show version

2. Ingresar al modo de configuracion con el comando config

3.  Configurar las interfaces que permitiran conectar la red y guardar los cambios

con el comando no shutdown

R1(config)# interface f0/0

R1(config-if)# ip address 192.168.37.1 255.255.255.0
R1(config-if)y# no shutdown

R1(config)# interface f0/1

R1(config-if)# ip address 192.168.10.1 255.255.255.0
R1(config-if)# no shutdown

R2(config)# interface f0/0

R2(config-if)# ip address 192.168.37.2 255.255.255.0
R2(config-if)# no shutdown

R2(config)# interface fO/1

R2(config-if)# ip address 192.168.20.1 255.255.255.0
R2(config-if)# no shutdown
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4. Para mantener la conectividad de la red configurar EIGRP

R1(config)# router eigrp 1
R1(config-router)# no auto-summary
R1(config-router)# network 192.168.10.0
R1(config-router)# network 192.168.37.0

R2(config)# router eigrp 1
R2(config-router)# no auto-summary
R2(config-router)# network 192.168.20.0
R2(config-router)# network 192.168.37.0

5. Habilitar IKE con el comando crypto isakmp enable

R1(config)# crypto isakmp enable
R2(config)# crypto isakmp enable

6.  Crear politicas IKE

R1(config)# crypto isakmp policy 10
R1(config-isakmp)# authentication pre-share
R1(config-isakmp)# encryption aes 256
R1(config-isakmp)# hash sha
R1(config-isakmp)# group 5
R1(config-isakmp)# lifetime 3600

R2(config)# crypto isakmp policy 10
R2(config-isakmp)# authentication pre-share
R2(config-isakmp)# encryption aes 256
R2(config-isakmp)# hash sha
R2(config-isakmp)# group 5
R2(config-isakmp)# lifetime 3600

7.  Configurar las claves pre-compartidas

R1(config)# crypto isakmp key cisco address 192.168.37.2
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R2(config)# crypto isakmp key cisco address 192.168.37.1

8.  Configure ipsec

R1(config)# crypto ipsec transform-set 50 esp-aes 256 esp-sha-hmac ah-sha-hmac
R1(cfg-crypto-trans)# exit

R1(config)#

R2(config)# crypto ipsec transform-set 50 esp-aes 256 esp-sha-hmac ah-sha-hmac
R2(cfg-crypto-trans)# exit

R2(config)#

9.  Configure el tiempo de vida de IPsec

R1(config)# crypto ipsec security-association lifetime seconds 1800

R2(config)# crypto ipsec security-association lifetime seconds 1800

10. Definir el trafico creando listas de acceso

R1(config)# access-list 101 permit ip 192.168.10.0 0.0.0.255 192.168.20.00.0.0.255
R2(config)# access-list 101 permit ip 192.168.20.0 0.0.0.255 192.168.10.00.0.0.255
11. Creary aplicar mapas Crypto

R1(config)# crypto map MYMAP 10 ipsec-isakmp

% NOTE: This new crypto map will remain disabled until a peerand a valid access list
have been configured.

R1(config-crypto-map)# match address 101

R1(config-crypto-map)# set peer 192.168.37.2

R1(config-crypto-map)# set pfs group5

R1(config-crypto-map)# set transform-set 50

R1(config-crypto-map)# set security-association lifetime seconds 900
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R2(config)# crypto map MYMAP 10 ipsec-isakmp

% NOTE: This new crypto map will remain disabled until a peerand a valid access list
have been configured.

R2(config-crypto-map)# match address 101

R2(config-crypto-map)# set peer 192.168.37.1

R2(config-crypto-map)# set pfs group5

R2(config-crypto-map)# set transform-set 50

R2(config-crypto-map)# set security-association lifetime seconds 900

12. Crear el sitio VPN para ello aplicar los mapas a las interfaces

R1(config)# interface fastethernet0/0
R1(config-if)# crypto map MYMAP

R2(config)# interface fastethernet0/0
R2(config-if)# crypto map MYMAP

13. Comprobar la configuracion de IPsec

R1# show crypto ipsec transform-set
Transform set 50: { ah-sha-hmac }
will negotiate = { Tunnel, },

{ esp-256-aes esp-sha-hmac }

will negotiate = { Tunnel, },

R2# show crypto ipsec transform-set
Transform set 50: { ah-sha-hmac }
will negotiate = { Tunnel, },

{ esp-256-aes esp-sha-hmac }

will negotiate = { Tunnel, },
14. Use el comando show crypto map para verificar la creacion de los mapas
R1# show crypto map

Crypto Map "MYMAP" 10 ipsec-isakmp
Peer = 192.168.37.2
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Extended IP access list 101

access-list 101 permit ip 192.168.10.0 0.0.0.255 192.168.20.0 0.0.0.255
Current peer: 192.168.37.2

Security association lifetime: 4608000 kilobytes/900 seconds
PES (Y/N): Y

DH group: group5

Transform sets={

50,

}

Interfaces using crypto map MYMAP:

FastEthernet0/0

R3# show crypto map

Crypto Map "MYMAP" 10 ipsec-isakmp

Peer = 192.168.37.1

Extended IP access list 101

access-list 101 permit ip 192.168.20.0 0.0.0.255 192.168.10.0 0.0.0.255
Current peer: 192.168.37.1

Security association lifetime: 4608000 kilobytes/900 seconds
PES (Y/N): Y

DH group: group5

Transform sets={

50,

}

Interfaces using crypto map MYMAP:

FastEthernet0/0

15. Verificar el funcionamiento de IPsec
R1# show crypto isakmp sa

R1# show crypto ipsec sa

R2# show crypto isakmp sa

R2# show crypto ipsec sa



-82 -

16. Depurar IPsec

R1# debug crypto isakmp
Crypto ISAKMP debugging is on
R1# debug crypto ipsec

Crypto IPSEC debugging is on

R2# debug crypto isakmp
Crypto ISAKMP debugging is on
R2# debug crypto ipsec

Crypto IPSEC debugging is on

17. Una vez configurado IPsec se procede a realizar las llamadas.

SSL

SSL implementa un protocolo de negociacion para establecer una comunicacion
segura a nivel de socket, de forma transparente al usuario y a las aplicaciones que lo

usan.

SSL se introduce como una especie de nivel o capa adicional, situada entre la capa de
Aplicacion y la capa de Transporte, sustituyendo los sockets del sistema operativo, lo

gue hace que sea independiente de la aplicacién que lo utilice

SSL proporciona servicios de seguridad a la pila de protocolos, encriptando los datos
salientes de la capa de Aplicacion antes de que estos sean segmentados en la capa

de Transporte y encapsulados y enviados por las capas inferiores.

La implementacibn de SSL se realiza por medio de Openssl para generar los

certificados y Openvpn para crear tineles

El servidor VPN hace de pasarela para que todos los clientes puedan estar

comunicados a través del tinel OpenVPN,

Pasos para configurar el Tunel OpenVPN

Los pasos para configurar un tanel ssl son:
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1.  Activar el ip_forwarding en el servidor openvpn
Edite el archivo /etc/sysctl.conf y cambie ip_forw arding a 1 normalmente se

encu entra en 0 a través del editor vi

[root@servidor ~1# vi /etr_‘./sgstl.can_

Figura VI.13 . Edicion del archivo /etc/sysctl.conf

Kernel sysctl conf iguration file for Red Hat Linux

For binary values, 8 is disabled, 1 is enabled. See sysctl(8) and
sysctl.conf (5) for more details.

Controls IP packet forwarding
net.ipvd.ip forward = 1_

t Controls source route verification
net . ipvd .conf .default.rp_filter = 1

Figura VI.14. Cambio de ip_forward a 1

2.  Ejecuta el siguiente comando para verificar los datos del ip_forward
sysctl —p

[rootPservidor ~1# sysctl -p

net.ipud.ip forward = 1
Ldpvd.conf .default.rp filter = 1
.ipvd.conf .default.accept_source_route = @

kernel .sysrg = @

kernel .core_uses_pid = 1

net.ipuvd.tep_syncookies = 1

kernel .msgmnb = 65536
kernel .msgmax 65536
kernel . shmmax 4294967295
kernel .shmall 268435456
[root@Pservidor ~1# _

Figura VI.15. Verificar informacion del ip_forward

3.  Se creara una serie de claves y certificados iniciales para autenticar y encriptar
la informacion que se transmitir4 desde/hacia servidor/clientes. Para ello se debe
copiar unos scripts que se encuentra en /usr/share/openvpn*/easy-rsa los cuales

facilitaran para este proceso. Y luego cambiar de directorio

cp —a /usr/share/openvpn*/easy-rsa /etc/openvpn
cd /etc/openvpn/easy- rsa/2.0

[root@servidor ~#1# cp -a susr-ssharesopenvpn=seasy-rsa setc-openvpn
[root@servidor ~#1# cd setcrsopenvpnseasy-r=zarsZ.H

Figura VI.16 . Copia de scripts al directorio /etc/openvpn/easy  -rsa/2.0

4.  Una vez dentro de este directorio se puede crear los Certificados para ello se

ejecuta los siguientes comandos.
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. vars permite inicializar variables de ambiente para poder trabajar con los siguientes
scripts de shell para generar las variables.
sh clean-all permite inicializar el directorio de las claves

sh build-ca genera el certificado CA el cual se debe llenar informaciéon que solicita.

[root@servidor Z2.81# sh build-ca
Generating a 1824 bit RSA private key

+EEEE

LEEEEEE

writing new private key to ‘ca.key’

You are about to be asked to enter informatiom that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.’, the field will be left blank.

Country Name (2 letter code) [US]:EC

State or Province Name (full name) [CAl:Chimborazo

Locality Name (eg, city) [SanFranciscol:Riobamba

Organization Name (eg, company) [Fort-Funstonl:Tesis

Organizational Unit Name (eg, section) [1:S5L

Common Name (eg, your name or your server' s hostname) [Fort-Funston CAJ:192.168.
18.2

Name []:servidor

Email Address [me@myhost.mydomainl:dcchs34380yahoo.es

Figura VI.17 . Creacion del certificado de CA

5.  Generar el certificado del servidor para ello ejecutamos:

sh build-key- server server

Ingrese la informacién que se solicita para generar el certificado como es el nombre

del pais, provincia, localidad, organizacion, unidad organizacional, dominio, email.

[root@servidor 2.81# sh build-key-server server
Generating a 1824 bit RSA private key

LR R

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are guite a few fields but you can leave some blank

For some fields there will be a default wvalue,

If you enter ’.’, the field will be left blank.

Country Name (2 letter code) [US1:EC

State or Province Name (full name) [CAl:Chimborazo

Locality Name (eg, city) [SanFranciscol:Riobamba

Organization Name (eg, company) [Fort-Funstonl:Tesis

Drganizatiomal Unit Mame (eg, section) [1:35L

Common Name (ey, your name or your server’s hostname) [serverl:19Z2.168.18.2
Name []1:server

Email Address [me@myhost.mydomainl:dcchs34980yahoo.es_

Figura VI.18 . Creacién del certificado del servidor

La parte mas importante del certificado es el Common Name donde se debe indicar el

dominio o IP que luego se usara para conectar los terminales SIP.
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Una vez ingresada la informacién aparecera la siguiente pantalla con los datos del
certificado

Please enter the following 'extra’ attributes
to be sent with your certificate regquest
A challenge password [1:
An optional company name []1:
Using configuration from -setcsopenvpnseasy-rsasZ.B-sopenssl.cnf
Check that the request matches the signature
Signature ok
The Subject’s Distinguished Name is as follows
countryName :FRINTABLE:"EC’
stateOrProvinceName :PRINTABLE :"Chimborazo’
localityName :PRINTABLE :’ Riobamba"’
organizat ionName :PRINTABLE :’ Tesis’
organizationalUnitName:PRINTABLE : " SSL°
:PRINTABLE :’ server’
:PRINTABLE :’ server”
: IASSTRING:’ dcchs34980yahoo.es’
Certificate is to be certified until Feb 28 17:52:41 2821 GMT (3658 days)
Sign the certificate? [ysmnl:_

Figura VI1.19 . Informacion del certificado creado

6.  Generar los certificados para cada uno de los clientes con la linea de comando

sh build-key usuariol

Ingrese la informacion necesaria para crear el certificado

[root@servidor Z.81% sh build-key usuariol
Generating a 1824 bit RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.’, the field will be left blank.

Country Name (2 letter code) [US]:EC

State or Province Name (full name) [CAl:Chimborazo

Locality Name (eg, city) [SanFranciscol:Riobamba

Organization Name (eg, company) [Fort-Funstonl:Tesis

Organizational Unit Name (eg, section) [1:SSL

Common Name (eg, your name or your server’s hostname) [usuarioll:usuariol

~ Figura VI.20 . Generar el certificado del usuario 1

Una vez ingresada la informacion aparece la siguiente pantalla con la informacion del

certificado, presione la letra 'y para guardar el certificado.

Signature ok

The Subject’s Distinguished Name is as follows
countryName :PRINTABLE : * EC’
stateOrProvinceName :PRINTABLE :’ Chimborazo’
localityName :PRINTABLE :’ Riobamba’
organizationName :PRINTABLE :’ Tesis
organizationalUnitName :PRINTABLE :° SSL

commonName :PRINTABLE : ' usuariol

name :PRINTABLE : ' usuariol’
emailAddress :IASSTRING:’ dcchs34980yahoo .es’
Certificate is to be certified until Feb 21 14:46:55 2821 GMT (3658 days)
Sign the certificate? [y-snl:y

1 out of 1 certificate requests certified, commit? [ysnly
Write out database with 1 new entries

Data Base Updated

[root@servidor Z2.818 _

Figura VI.21 . Informacién del certificado creado del usuariol
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sh build-key usuario2

Ingrese la informacion para generar el certificado

[root@Pservidor 2.81# sh build-key usuario2
Generating a 1824 bit RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [US]1:EC

State or Province Name (full name) [CAl:Chimborazo

Locality Name (eg, city) [SanFranciscol:Riobamba

Organization Name (eg, company) [Fort-Funstonl:Tesis

Organizational Unit Name (eg, section) []1:3SL

Common Name (eg, your name or your server’'s hostname) [usuario2l:usuario2
Name []:usuario2

Email Address [me@Pmyhost.mydomainl:dcchs34980@yahoo.es_

Figura VI .22. Generar el certificado del usuario 2

Una vez ingresada la informacion para generar el certificado aprece la pantalla con el
detalle del certificado, presione y para guardarlo.

Signature ok

The Subject’s Distinguished Name is as follows
countryName :PRINTABLE: " EC’
stateOrProvinceName :PRINTABLE : ' Chimborazo’
localityName :PRINTABLE:’ Riobamba’
organizationName :PRINTABLE:* Tesis’
organizationalUnitName :PRINTABLE:  SSL”

commonName :PRINTABLE : "usuario2’

name :PRINTABLE : *usuario2’
emailfddress : IASSTRING : " dcchs34980yahoo .es”
Certificate is to be certified until Feb 21 14:49:27 2821 GMT (3658 days)
Sign the certificate? [ysnl:y

1 out of 1 certificate requests certified, commit? [yswnly
Write out database with 1 new entries

Data Base Updated

[root@servidor Z2.818% _

Figura V1.23 . Informacion del certificado creado del usuario2

7. Generar el parametro Diffie -Hellman. D iffie-Hellman permite el intercambio
secreto de claves entre dos partes que sin que éstas hayan tenido contacto
previo, utilizando un canal inseguro, y de manera anénima (sin autenticar). Se
emplea generalmente como medio para acordar claves simétricas que seran
empleadas para el cifrado de una sesion, como es el caso de una conexion VPN.

sh build-dh

[rootﬁséfviﬁor é.B]u sh build-dh

Generating DH parameters, 1824 bit long safe prime, generator 2
This is going to take a long time

Figura V1.24. Parametro Diffie-Hellman
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8.  Copiar los archivos ca.crt ca.key server.crt server.key dh1024.pem del servidor al
directorio /etc/openvpn

Para la conexiéon de los usuarios con el servidor

[root@servidor 2.81# cd keys

[root@servidor keysl# cp ca.crt ca.key server.crt server.key dhl1824.pem setcrope
nvpn

[root@servidor keysl# cd .

[root@servidor keysl# cd ..

[root@servidor 2.818# cd ..

[root@servidor easy-rsallt cd ..

[root@servidor openvpnl# ls

ca.crt ca.key dhl824.pem server.crt server.key

Figura V1.25. Copia de archivos

9.  Copiar los archivos ca.crt clientex.crt y clientex.key a cada uno de los clientes. (x

es el nimero del cliente)

10. Configurar el servidor

vi /etc/openvpn/server.conf

port 1194

proto tcp

dev tun

ca ca.crt

cert server.crt

key server.key

dh dh1024.pem

#Direcciones que se asignaran a los clientes
server 192.168.37.0 255.255.255.0
ifconfig-pool- persist ipp.txt
keepalive 10 120

comp-Izo

user nobody

group nobody

persist-key

persist-tun

status openvpn- status.log

verb 4

Presionar ESC : wq para guardar los cambios
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Descripcion:

Port: Especifica el puerto que sera utilizado para que los clientes vpn puedan

conectarse al servidor.

Proto : tipo de protocolo que se empleara en a conexion a través de VPN

dev: Tipo de interfaz de conexion virtual que se utilizara el servidor openvpn.

ca: Especifica la ubicacion exacta del fichero de Autoridad Certificadora [.ca].

cert: Especifica la ubicacién del fichero [.crt] creado para el servidor.

key: Especifica la ubicacion de la llave [.key] creada para el servidor openvpn.

dh: Ruta exacta del fichero [.pem] el cual contiene el formato de Diffie Hellman

(requirerido para —tls-server solamente).

server : Se asigna el rango IP virtual que se utilizara en la red del tinel VPN.

Ifconfig-pool-persist : Fichero en donde quedaran registrado las direcciones IP de los

clientes que se encuentran conectados al servidor OpenVPN.

Keepalive 10 120 : Envia los paquetes que se manejan por la red una vez cada 10
segundos; y asuma que el acoplamiento es abajo si ninguna respuesta ocurre por 120

segundos.

comp-lzo : Especifica los datos que recorren el tinel vpn sera compactados durante la

trasferencia de estos paquetes.

persist-key : Esta opcion soluciona el problema por llaves que persisten a través de

los reajustes SIGUSRL, asi que no necesitan ser releidos.

Persist-tun : Permite que no se cierre y re-abre los dispositivos TAP/TUN al correr los

guiones up/down
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status : fichero donde se almacenara los eventos y datos sobre la conexion del

servidor [.log]

verb: Nivel de informacién (default=1). Cada nivel demuestra todo el Info de los

niveles anteriores. Se recomienda el nivel 3 si usted desea un buen resumen de qué

esta sucediendo.

0 —No muestra una salida excepto errores fatales. 1 to 4 —Rango de uso normal. 5 —

Salida Ry Wocaracteres en la consola par los paquetes de lectura y escritura,

mayusculas es usada por paquetes TCP/UDP minlsculas es usada para paquetes
TUN/TAP.

11.

Crear reglas para el iptables

Las reglas nos permitiran que el servidor acepte el trafico de la OPENVPN

12.

13.

14.

Levantar la vpn

[rootPservidor ~1# retcrinit.d-openvpn start
Iniciando openvpn:RTNETLINK answers: File exists

[root@servidor ~18# _

Figura VI.26. Levantar la vpn

Comprobar que el tunel vpn este ejecutandose con el comando ifconfig

Link encap:UNSFEC HWaddr 88-86-88-808-86-80-00-00-80-068-00-00-068-08-80

inet addr:192.168.37.1 P-t-P:192.168.37.2 MHask:255.255.255.255
UP POINTOPOINT RUNNIMG NOARP MULTICAST MTU:1588 Metric:1

RX packetsz:H errors:H dropped:d overruns:B frame:d

TX packets:1l errors:8 dropped:8 overruns:8 carrier:8
collisions:B@ txgqueuelen:61808

REX bytes:®8 (8.8 b) TX bytes:553 (553.8 b)

Figura V1.27. Comprobacion del tinel

Instalar el cliente vpn

El cliente que se usara para hacer uso del tinel es el cliente OpenVPN-2.0.9-gui

1.

Empiece la instalacion del cliente openvpn presionando doble clic sobre el icono

de instalacion

. openvpn-2.0.9-gui-1.0. 3-install

A
Figura VI1.28. Instalador del cliente vpn
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2. Iniciando el instalador de OpenVPN GUI

. % Dpen¥PN 2.0.9-gui-1.0.3 Setup | E|E|g|

Welcome to the OpenVPN Setup
Wizard

This wizard will quide wou through the installation of:
Open'Ph - an Open Source YPM package by James Yonan,

Cpen'PM G - & Graphical User Interface For OpenyPM by
Mathias Sundman

My Certificate Wizard - A tool bo create & certificate request
by Wlada Macek

Mote that the Windows version of OpentPH will only run on
Win 2000, xP, or higher.

l Mesxk = ] [ Cancel

Figura V1.29. Inicio de la instalacién

3. A continuacion tendremos la licencia acepte

7 OpenVPN 2.0.9-gui-1.0.3 Setup EER

License Agreement

Please review the license kerms before installing Openi'PM
2.0.9-gui-1.0.3.

Press Page Down to see the vest of the agreement.

CpenyPM (TM) -- An Open Source YPR dasmon #
Copyright {C) 2002-200% OpendPM Solutions LLC <info@openyvpn. net = i
(plus OpenyPH GUL and My Certificate Wizard)

This distribution contains multiple components

of different authors, Some of the companents

Fall under different licenses, By using OpenyPh
or any of the I:nunl:llec_l components _enumer_ated »

If wou accept the terms of the agreement, click I Agree to continue, You must accept the
agreement to install DpenyPM 2.0.9-gui-1.0.3.

[ < Back H I Agree ] [ Cancel

Figura VI1.30. Licencia OpenVPN GUI
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4.  Seleccione los componentes a instalar, se puede dejar las opciones por

defecto

W Open¥PN 2.0.9-gui-1.0. 3 Setup

Choose Components

Choose which Features of OpenPN 2.0,9-gui-1.0.3 vou want ko
install.

Select the components tainstalljupgrade. Stop any OpendPN or Openy'PM GUII processes ar

the CpenyPH service i it is running.

Select components koinskall [ CiperPr Lser-5 Compiorients wl
CpenyPH RS54 Certificate Management Scripts :
OpenyPh GLI =)
AutoStart OpentPR GUI
[ my Certificate Wizard
[] Hide the TAP-Win3z Yirtual Ethernet Adapter =
L - W 2
Description

Space required: Z.2MB LR

i T 52|
[ < Back “ Mexk = ] [ Cancel

Figura V1.31. Componentes a instalar

5.  Seleccione el punto de instalacion de OpenVPN GUI

#i Open¥PN 2.0.9-gui-1.0.3 Setup

Choose Install Location
Choose the Folder in which toinstall SpenyPR 2.009-qui-1.0.3,

Setup will install OpenyPR 2.0.9-gui-1.0.3 in the Following folder, Toinstall in & different
folder, click Browse and select another Folder. Click Install ko start the installation.

Destination Folder

de programali2peniP i | Browse, ..

Space required: Z.ZMEB
Space available; 32.8GE

i
=

[ < Back " Install ] [ Cancel

Figura V1.32. Punto de instalacién de OpenVPN GUI
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6. A continuacion se instalard el programa

#i Open¥PN 2.0.9-gui-1.0.3 Setup

Installing
Please wait while OpenyPM 2.0,9-gui-1.0.3 is being inskalled,

Extrack: Oemivinzk.inf... 100%

Create folder: Ci\Archivos de programalOpentPRilog Al
Cutput Folder: C:harchivos de programalOpentyPRbin = |l
Extract: libeay3z.dll... 100%

Extract: libssi32.dl... 100%

Output Folder: C:harchivos de programa’OpenyPRibin

Extract: openssl.exe,.. 100%

‘e are running on a 32-hit systen,

Cukput Folder: C:harchivos de programalOpentyPRIbin

Extract: tapinstall. exe... 100% [
Cutput folder; C:harchivos de programalOpenPRdriver

Extract: bap0801.5vs.., 100% Il
Extract: CemWWinZk.inf... 100% ]|

< Back Mexk = Cancel

Figura V1.33. Instalacién en proceso

7. Instalacion de hardware TAP-Win32 Adapter V8

Instalacion de hardware

| E El zoftware que eztd instalando para este hardware:
L)
TAPwin32 Adapter 3
no ha superado la prueba del logotipo de S#findows que comprueba

que ez compatible con Windows %P, [; Porgué es importante esta
prueba?]

Si1 continda con la instalacion de este zoftware puede
crear problemas o desestahilizar la correcta funcionalidad
de zu ziztema bien inmediatamente o en el futuro.
Microzoft recomienda que detenga esta instalacion ahora
y se ponga en contacto con su proveedor de hardware
para consultarle acerca del zoftware que ha pazado la
prueba del logotipo de Windows.

Continuar ][ Detener la instalacion J

Figura VI.34. Instalacién de TAP-Win32
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8. La instalacion del cliente vpn se completo satisfactoriamente

i Dpen¥PN 2.0.9-gui-1.0.3 Setup

Installation Complete
Setup was completed successfully,

Completed
Output Folder: C:hArchivos de programalOpentPd -~ -_

Extract: INSTALL-win32. bxt

Extract: license. txt, .. 100%

Extract: openvpn.ico... 100%

Create shortout: C4Documents and Settings) CiscolMent IniciolProgramas,OpenyPi...
Create shorkout: C\Documents and Settings) CiscolMen InicialPrograrnas,OpentPI)..
Create shorbout: C\Documents and Settings) CiscolMend IniciolProgramasiOpenyPi...
Create shorbout: CDocuments and Settings) CiscolMent IniciolProgramas)OpentPR)...
Create shorbout: CiDocuments and Settings) CiscolfMent IniciolProgramasiOpenyPi...
Create shortout: CDocuments and Settings) CiscolMent IniciolProgramas),OpentPi)...
Created uninstaller: C:\archivos de programalOpenyPNUninstall. exe |
Completed |

Figura VI.35. Instalacién completa

9. Finaliza el proceso de instalacion

penVPN 2.0.9 gui-1,0.3 Setup | g@@

Completing the OpenvVPN
2.0.9-qui-1.0.3 Setup Wizard

CpenyPN 2.0.9-gui-1.0.3 has been installed on your
compuker,

Click Finish to close this wizard.

[ 5how Readme

< Baick

[ Finish l [ Cancel ]

Figura VI1.35. OpenVPN GUI acabado de instalar

10. A continuacion se debe configurar OpenVPN GUI , debe abrir el directorio

C:\Archivos de programa\OpenVPN

Nombre = Fecha de captura Etiquetas Tamafio Clasificacion
| bin config driver k| easy-rsa
2 B INSTALL-win32.bet T licensebd
leg sample-config AR 1 Doc to de

a de archivos

% OpenVPN GUI ReadMe.bt %
: Docurnento de teste 92 Uninstall.exe
g
L. 766 bytes E B,50 KB f’f\"\

Figura V1.36. Directorio de OpenVPN GUI
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11. Dentro del directorio config se debe afiadir los ficheros que se generd en la

instalacion del servidor OpenVPN:

. ca.crt : Certificado de la autoridad certificadora
. usuariol.crt : Certificado del cliente
. usuariol.key : Parte privada del certificado del cliente (clave)

12. Se debe crear un fichero de configuracion llamado nombre_usuario.ovpn con
los datos del servidor:

client

dev tun

proto udp

remote 192.168.10.2 1194

resolv-retry infinite

nobind

persist-key

persist-tun

ca ca.crt

cert usuariol.crt

key usuariol.key

comp-lzo

verb 3

En dicha configuracion se debe ajustar adecuadamente las siguientes opciones:

. remote : Indicamos el servidor al que conectar y el puerto que sea, por defecto
el 1194
. cert: Indicamos el certificado del cliente
. key: Indicamos la clave privada del cliente
MNombre Fecha modificacion  Tipo Tamario

Mo especificado (5)

Sl caucrt 24/02/2011 9:39 Certificado de seqg... 2KB
| README. bt 03/03/2011 13:25 Documento de tex... 1 KB
SJusuariol.crt 24/02/2011 9:47 Certificado de seqg... 4 KB
|| usuariol.key 24/02/2011 9:46 Archivo KEY 1 KB
ﬁ}usuarial.wpn 17/03/2011 8:02 OpenVPM Config .. 1 KE

Figura V1.37. Ficheros de configuracion de OpenVPN  GUI
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Descripcion:
client : Especifica el tipo de configuracion, en este caso tipo cliente OpenVPN. Y que

algunas configuraciones las tomara del servidor

Port: Especifica el puerto que sera utilizado para que los clientes VPN puedan

conectarse al servidor.

Proto : tipo de protocolo que se empleara en a conexion a traves de VPN

dev: Tipo de interfaz de conexion virtual que se utilizara el servidor openvpn.

remote : Host remoto o direccion IP en el cliente, el cual especifica al servidor
OpenVPN.

El cliente OpenVPN puede tratar de conectar al servidor con host:port en el orden

especificado de las opciones de la opcion —remote .

float: Este le dice a OpenVPN aceptar los paquetes autenticados de cualquier

direccién, no solamente la direccion cual fue especificado en la opcién —remote .

resolv-retry : Si la resolucién del hostname falla para — remote, la resolucién antes de

fallar hace una re-comprobacién de n segundos.

nobind : No agrega bind a la direccién local y al puerto. Que actla solo como cliente

no como servidor

ca: Especifica la ubicacion exacta del fichero de Autoridad Certificadora [.ca].

cert: Especifica la ubicacién del fichero [.crt] creado para el servidor.

key: Especifica la ubicacion de la llave [.key] creada para el servidor OpenVPN.

remote : Especifica el dominio o IP del servidor asi como el puerto que escuchara las

peticiones para servicio VPN.

comp-lzo : Especifica los datos que recorren el tunel VPN serd compactados durante

la trasferencia de estos paquetes.
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persist-key : Esta opcion soluciona el problema por llaves que persisten a través de

los reajustes SIGUSR1, asi que no necesitan ser releidos.

Persist-tun : Permite que no se cierre y re-abre los dispositivos TAP/TUN al correr los
guiones up/down

verb: Nivel de informacion (default=1). Cada nivel demuestra toda la Informacion de
los niveles anteriores. Se recomienda el nivel 3 si usted desea un buen resumen de
qué esta sucediendo.

0 —No muestra una salida excepto errores fatales. 1 to 4 —Rango de uso normal. 5 —
Salida Ry Wocaracteres en la consola par los paquetes de lectura y escritura,
mayusculas es usada por paquetes TCP/UDP minusculas es usada para paqguetes
TUN/TAP.

Nota: los archivos cert y key deben ser Gnicas para cada cliente

13. Se debe arrancar el cliente. Para hacerlo en el system tray debemos tener este

icono
Figura VI1.38. Icono de cliente vpn
(Si no esta presente arrancamos el programa desde

Inicio/programas/OpenVPN/OpenVPN GUI)

14. A continuacion con el OpenVPN GUI ya arrancado en la barra de tareas con el

boton derecho podemos hacer el Connect :

Zan 5 é_l: k

View Log
Edit Config
Change Password

Proxy Setktings

Abiouk
Exit

1.‘...- =

Figura V1.39. Conectar al servidor OpenVPN
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15. A continuacion se realizara la conexién con el servidor OpenVPN

r Open¥PN Connection (usuariol)

Current State: Connectad

Wwed Mar 16 11:18:46 20171 TAP-Win32 Driver Wersion 3.4 ~

Wed Mar 16 11:18:46 2011 TAPWin32 MTLU=1500 ==

WwWed kar 16 11:18:46 2011 Notified TAP-Win32 driver to get a DHCF IP/netmask of 192.168.37 6/255. 258

Wwed Mar 16 11:18:46 2017 Successtul ARP Fluzh on interface [B5540] {E52F5370-30 D4-4605-4E 91-9381

Wwied Mar 16 11:18:46 2011 TEST ROUTES: 0/0 succeeded len=1 ret=0 a=0 u/d=down

Wwied Mar 16 11:18:46 2011 Route: W aiting far TUMATAP interface to come up, ..

Wwed Mar 16 11:18:47 2011 TEST ROUTES: 0/0 succeeded len=1 ret=0 a=0 u/d=down

WWied Mar 16 11:18:47 2011 Route: Waiting for TUMATAR interface to come up...

wwed Mar 16 11:18:48 2011 TEST ROUTES: 040 succeeded len=1 ret=0 a=0 v/d=down

"Wwed Mar 16 11:18:48 2011 Route: "W aiting for TUMA/TAP interface to come up....

WwWed kar 16 11:18:49 2011 TEST ROUTES: 040 succeeded len=1 ret=0 a=0 u/d=down

wWied Mar 16 11:18:49 2011 Route: Waiting for TUMATAP interface to come up...

Wwied Mar 16 11:18:50 2011 TEST ROUTES: 0/0 succeeded len=1 ret=0 a=0 u/d=down

Wwed Mar 16 171:18:50 20171 Route: “Waiting for TUMATAP interface to come up...

wWied Mar 16 11:18:51 2011 TEST ROUTES: 1/ succeeded len=1 ret=1 a=0 u/d=up

Wwed Mar 16 11:18:51 2001 route ADD 192.168.37.1 MASK 255,255,255, 255 192.168.37.5

wied kar 16 11:18:51 2011 Route addition via IPAPI succeeded

|Wed kar 16 11:18:51 2017 Initialization Sequence Completed [
b

sl i | #

Dizconnect Reconnect Hide

Figura V1.40 . Conectando con el servidor OpenVPN

16. Finalmente cuando se marque en verde tendremos la conexién establecida:

jf) usuariol is now connected, |~

Assigned IF: 192,1658.37.6

Figura V1.41. Conexion establecida

En el servidor se registra

servidor=CLI> sip show peers

ame/username Host Dyn Nat ACL Port Status
192.168.37.6 1] N A 5868 OK (1 ms)
(Unspecified) 1] N A 5868 UNKENOWN

192.168.18.6 1] N A 5868 OK (6 ms)
(Unspecified) D N A 8 UNKNOWN
sip peers [Monitored: 2 online, 2 offline Unmonitored: B online, B offlinel
servidor=CLI>»

Figura V1.42 . Registro del cliente de la vpn

TLS

La implementacion de TLS se realizara por medio de Openssl|

El primer paso es crear un certificado autofirmado, necesario para la autenticacion de

los dispositivos.

1. Se selecciona la localizaciéon del certificado.
cd /etc/asterisk
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2. Con openssl se crea una clave privada

openssl genrsa 1024 > host.key

3. Luego se debe crear un certificado firmado con la clave privada recién creada

con la siguiente linea de comandos:

openssl req -new -x509 -nodes -shal -days 365 -key  host.key > host.cert

4. Luego de ejecutar la linea de comandos se debe completar la informacion

necesaria para el certificado

La parte mas importante del certificado es el Common Name donde se debe indicar el

dominio o IP que luego se usara para conectar los terminales SIP.

5. Una vez que se tiene los dos archivos se debe crear un nuevo archivo que

contenga los dos:

cat host.cert host.key > asterisk.pem

Configuracién de Asterisk

Primero se configura el archivo sip_general_custom.conf y se afiaden las siguientes
lineas:

tlsenable=yes

tlsbindaddr=192.168.10.2

tIscertfile=/etc/asterisk/asterisk.pem

Con la primera linea se activa el soporte TLS. La segunda linea define la direccion IP
que Asterisk usara para aceptar las conexiones (si no se define el puerto, el
predefinido sera el 5061). La tercera linea define la carpeta y hombre del archivo que
contiene el certificado.

Para cada extension que usara el protocolo TLS para conectarse a Asterisk, se afiade

la linea transport=tls

Se guardan los cambios y se deben reiniciar los servicios
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Entre en la consola de asterisk con el siguiente comando

asterisk —rvwwvvvvvvvvvVVVVVVV VY

Actualice la configuracion SIP

CLI>sip reload

Aparece entre las distintas lineas que el certificado SSL fue creado
SSL certificate ok

Ahora se debe instalar el certificado en el computador donde esta instalado el
softphone. Para hacer esto se debe copiar el certificado y la clave creada en el

servidor.

4.2.2. Realizar pruebas

Las pruebas se realizaron en el escenario implementado en el Laboratorio de la
academia Local de Redes Cisco-ESPOCH y con la ayuda del sniffer Wireshark para la

captura de los paquetes transmitidos durante la comunicacion.

Ademas se configuro SPAN para habilitar a todos los puertos del switch.

Después de haber realizado las diferentes pruebas y haber observado su desempefio
en funcion de la confidencialidad y la integridad de la comunicacion se obtuvieron los

siguientes resultados.

Resultados sin implementar ninguna de las técnicas de seguridad

Con la capturadel trafico durante la transmision de datos con el sniffer Wireshark como
lo muestra la Figura.lV.43 se puede observar con claridad que se captura los
paquetes SIP,los mismos que permiten establecer la comunicacion entre los usuarios
de la central PBX sin ninguna seguridad, se observa de que extension se realizo la

llamada, la direccion IP, el puerto por el cual se transmite la comunicacion.
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[l normal_normal - Wireshark L 3 . T 1 = P

File Edit View Go Capture Analyze Statistics Telephony Tools Help

DENAN BEXEE AeraT e (EEQQal #B%% 8

Filter: ~ Expression.. Clear Apply
No. Time Source Destination Protocol Info
1 0.00000000192.168.10.10 192.168.10.2 SIP/SDP Request: INVITE sip:101@192.168.10.2, with session description T
2 0.000008001092.168.10.10 192.168.10.2 5IP/SDP Request: INVITE sip:101@192.168.10.2, with session description
3 0.000518001092.168.10.2 192.168.10.10 5IP Status: 401 Unauthorized
4 0.00053000192.168.10.2 192.168.10.10 5IP Status: 401 Unauthorized
5 0.02154600192.168.10.10 192.168.10.2 SIP Request: ACK sip:101@192.168.10.2
6 0.02155200192.168.10.10 192.168.10.2 SIP Request: ACK sip:101@192.168.10.2
7 0.04120600192.168.10.10 192.168.10.2 SIP/SDP Request: INVITE sip:101@192.168.10.2, with session description
8 0.04121200192.168.10.10 192.168.10.2 SIP/SDP Request: INVITE sip:101@192.168.10.2, with session description
9 0.04198200192.168.10.2 192.168.10.10 SIP status: 100 Trying
10 0.04199400192.168.10.2 192.168.10.10 SIP status: 100 Trying
11 0.19523300192.168.10.2 192.168.10.9 5IP/SDP Request: INVITE sip:101@182.168.10.9:5060; transport=udp, with session description
12 0.19523%001092.168.10.2 192.168.10.9 SIP/SDP Request: INVITE sip:101@192.168.10.9:5060; transport=udp, with session description
13 0.19581300192.168.10.2 192.168.10.10 5IP Status: 180 Ringing
14 N 10582400103 1&R 10 3 =

107 1A% 10 10 s &tatuss 180 pinninn
| D
= Frame 1: 914 bytes on wire (7312 bits), 914 bytes captured (7312 bits)
arrival Time: mar 23, 2011 12:03:52.850213000 Hora ast. Pacffico, sudamfrica
Epoch Time: 1300899832.850213000 seconds
[Time delta from previous captured frame: 0.000000000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 914 bytes (7312 bits) ‘
Capture Length: 914 bytes (7312 bits) ‘
[Frame is marked: False]
[Frame is ignored: False]
[Protocals in i

[coloring Rule Name: UDP]
[coloring rRule string: udp]
thernet II, src: Grandstr_1b:7a:df (00:0b:

:1b:7a:df), pst: Intel_3b:08:6f (00:16:76:3b:08:6F)
nternet Protocol, Src: 192.168.10.10 (192.168.10.10), Dst: 192.168.10.2 (192.168.10.2)

ser Datagram Protocol, Src Port: sip (5060), Dst Port: sip (5060)

essfon Initiation Protocol

moHm

0000 00 16 76 3b 08 6f 00 Ob 82 1b 7a df 08 00 45 cO
0010 03 84 01 1e 00 00 ff 11 21 2e c0 a8 Oa Oa c0 a8
0020 0a 02 13 ¢4 13 ¢4 03 7 Oc 0a 49 4e 56 49 54 45
0030 20 73 69 70 3a 31 30 31 40 31 39 32 2e 31 36 38
0040 2e 31 30 2e 32 20 53 49 50 2f 32 2e 30 Od Oa 56
ANEN_E0 £3 D2 D0 ED A8 EA DF 39 3 30 OF EE A4 _EA DA E N AL O fune
e Enentacal el bz this £y 18 +: Daclate: 324 Dienlaisad: 4224 Markad: 1) | nad tima: 0:00 377 Deofila Nafault

Figura 1V.43. Captura de paquetes

Seleccione la opcion Telephony y luego VolP Calls para verificar si la llamada fue
capturada.

Bl normal_normal - Wireshark \ S B T . - i)
File Edit View Go Capture Analyze Statistics Telephony Tools Help
By EEXEBL | n W 'BEleaecan @B %%l 8
SMPP Operations...

Filter: scTP » Bsion.. Clear Apply
No. Time Source D ANS Y beol  Info

1 0.00000000192.168.10.10 1 GsM » }/SDP Request: INVITE sip:101@192.168.10.2, with session description =

2 0.00000800192.168.10.10 1 H235. /SDP  Request: INVITE sip:101€192.168.10.2, with session description

2 0.00051800192.168.10.2 1 wup Messages... Status: 401 unauthorized

4 0.00053000192.168.10.2 3 LTEMAC Status: 401 Unauthorized

5 0.02154600192.168.10.10 a1 P Request: ACK 5ip:101@192.168.10.2

6 0.02155200192.168.10.10 i LIERC. Request: ACK 5ip:101@192.168.10.2

7 0.04120600192.168.10.10 1 M3 b 1/sDP  Request: INVITE 5ip:101@192.168.10.2, with session description

8 0.04121200192.168.10.10 1 RTP » 1/5DP Request: INVITE sip:101€192.168.10.2, with session description

9 0.04198200102.168.10.2 1 qp. Status: 100 Trying

10 0.04189400192.168.10.2 1 P Messages.. Status: 100 Trying

11 0.19523300192.168.10.2 3 = /SDP  Request: INVITE sip:101@192.168.10.9:5060;transport=udp, with session description

12 0.19523900 192.168.10.2 1 © YolP Calls /SDP  Request: INVITE sip:101@192.168.10.9:5060; transport=udp, with session description

13 0.19581300192.168.10.2 - WAP-WSP.... Status: 180 Ringing

14 N 1Q5R740N102 168 10 2 1 &tatucs Rinnina =
4 (0 b

Figura 1V.44. Opciones para comprobar si lallamada  fue capturada

Aparece la siguiente pantalla en la que muestra que la llamada fue capturada

[F=I

ﬁ normal_normal - VolP Calls

Detected 2 VoIP Calls. Selected 2 Calls,

Start Time + Stop Time 4 Initial Speaker 4 From 4 To 4 Protocol 4 Packets 1 State 4 Comments
0,000000 22978745 1921681010 <sip:100@192.168.10.2 <sip101@192.16810.2  SIP 22 COMPLETED
0195233 23,014895 192.168.10.2 "uac" <sip100@19216810.2  <sip:101@192.168.10.9:50¢ SIP 14 COMPLETED

Figura IV.45. Llamada capturada

Para reproducir la llamada capturada se presiona Select All y luego presione Player
aparecera una pantalla en la que se debe presionar la opcion Decode. Aparecera la

siguiente pantalla en la que selecciona la conversacion que se desea escuchar para
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ello presione Play y la conversacion se reproduce sin ninguna dificultad y se escucha

claramente.
u normal_normal - VoIP - RTP Player : lﬂlﬂ_hJ
i i |||\|||||"‘|||||II\II|'\||\||II\||\ 0 :' .
= % = o = P = 7

[

|¥] From 192.168.10.9:5006 to 192168 10.2:13950 Duration:11,92 Drop by Jitter Buff:0(0,0%) Out of Seq: 586(50,0%] Wrong Timestamp: 586(50,09

T T T T T T T T
i1 12 i3 14 i5 i6 i7 is
[

From 192.168.10.10:5014 t0 192168 10.2:17482 Duration:11,52 Drop by litter Buff:0{0,0%) Out of Seq: 576(50,0%) Wrong Timestamp: 576(50,0

T T T T T T T T
i1 12 i3 14 15 16 i7 i8
m

[] :From 192 168.10.2:13950 t0 192168 10 8:5006 Duration:11,52 Drop by litter Buff:0{0,0%) Out of Seq: 576(50,0%) Wrong Timestamp: 576{50,09

T T T T T T T T
11 12 13 14 15 16 17 i8
I

_| From 192.168.10.2:17482 to 19216810.10:5014 Duration:1192 Drop by Jitter Buff:0{0,0%) Out of Seq: 596(50,0%) Wrong Timestamp: 536(50,0

Jitterbuffer[ms] |50 5[] UseRTP timestamp | Decode | [ Py | Patse Stog S

Figura V1.46. Escucha de la llamada

Resultados en escenarios con técnicas de seguridad

Los resultados que se presentan a continuacion indican la implementacion de cada
una de las técnicas de seguridad en el escenario de prueba implementado en la

Academia de Redes Locales Cisco-ESPOCH.

Implementado IPsec

La capturada del trafico con la ayuda del sniffer Wireshark muestra que la
comunicacion establecida entre dos usuarios de la central Elastix se da a través del
protocolo ESP como lo muestra la figura V1.47 indicando que fue implementado IPsec
y que usa las direcciones IP de la vpn que se establece al implementarlo y no muestra

la direccion fisica del usuario.
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T ipsec psec - Wireshark

Eile Edt Yiew Go Capture Analyze  Statistics Telephunz_ Tools  Help
Eboaes BEERXEE A+=2aT L BE QACQQH XM K| O
Filter: . >  Expression.. Clear Apply
Ho. Time Source Destination Protocal + Info
1547 29.1288470001%2.168.37.2 192.168.37.1 ESF ESP (SPI=0x6488831h)
2082 45.490753000152.168.37.1 192.168.37.2 ESF ESP (SPI=0xc9af2el3)
1548 29.141676000192.168.37.1 192.168.37.2 ESF ESP (SPI=0xc9a62e13)
1543 25.1483980001%2.168.37.2 192.168.37.1 ESF ESP (SPI=0x6488831h)
1550 25.162198000162.168.37.1 192.168.37.2 ESF (SPI=0xc9af2el3)
1551 25.168%010001%2.168.37.2 192.168.37.1 ESF
1545 25.108401000162.168.37.2 192.168.37.1 ESF ESP (SPI=0x6488851h)
2069 42.967212000192.168.37.1 192.168.37.2 ESF ESP (SPI=0xc9a62e13)
2074 45.4411170001%92.168.37.2 192.168.37.1 ESF ESP (SPI=0x6488831h)
2076 45.445683000162.168.37.2 192.168.37.1 ESF (SPI=0x6488851h)
2071 42.9975030001%2.168.37.2 192.168.37.1 ESF
2077 45.445695000162.168.37.2 192.168.37.1 ESF ESP (SPI=0x6488851h)
2078 45.455058000192.168.37.1 192.168.37.2 ESF ESP (SPI=0xc9a62e13)
2070 42.9700930001%92.168.37.2 192.168.37.1 ESF ESP (SPI=0x6488831h)
2070 45.468641000162.168.37.2 192.168.37.1 ESF (SPI=0x6488851h)
2080 45.473397000192.168.37.1 192.168.37.2 ESF
1562 25.281265000162.168.37.1 192.168.37.2 ESF ESP (SPI=0xc9af2el3)
2047 34.025694000192.168.37.1 192.168.37.2 ESF ESP (SPI=0xc9a62e13)
2035 33.9081760001%2.168.37.2 192.168.37.1 ESF ESP (SPI=0x6488831h)
2034 33.901266000152.168.37.1 192.168.37.2 ESF (SPI=0xc9af2el3)
2033 33.8B89674000192.168.37.2 192.168.37.1 ESF
2032 33.8B81627000152.168.37.1 192.168.37.2 ESF ESP (SPI=0xc9af2el3)
2031 33.868053000192.168.37.2 192.168.37.1 ESF ESP (SPI=0x6438851h)
2030 33.8611810001%2.168.37.1 192.168.37.2 ESF ESP (SPI=0xc9af2el3)
2020 33.848577000162.168.37.2 192.168.37.1 ESF (SPI=0x6488851h)
2028 33.841580000192.168.37.1 192.168.37.2 ESF
2036 33.9219270001%2.168.37.1 192.168.37.2 EsSP ESP (SPI=0xcB9af2el3)
2037 33.928605000192.168.37.2 192.168.37.1 ESF ESP (SPI=0x6438851h)
2038 33.941514000152.168.37.1 192.168.37.2 ESF ESP (SPI=0xc9af2el3)
2046 34.023855000162.168.37.2 192.168.37.1 ESF ESP (SPI=0x6488851h)
2045 34.021330000192.168.37.1 192.168.37.2 ESF ESP (SPI=0xc9ag2el3)
2044 34.002072000192.168.37.1 192.168.37.2 ESP ESP (SPI=0xcBab2el3)
2043 33.988176000192.168.37.2 192.168.37.1 ESF ESP (SPI=0x6438851h)
2042 33.9815560001%2.168.37.1 192.168.37.2 ESF ESP (SPI=0xc9af2el3)
2041 33.968653000162.168.37.2 192.168.37.1 ESF ESP (SPI=0x6488851h)
2040 33.962059000192.168.37.1 192.168.37.2 ESF ESP (SPI=0xc9a62e13)
2039 33.9481790001%92.168.37.2 192.168.37.1 ESF ESP (SPI=0x6488831h)
2083 45. 508680000192.168.37.2 192.168.37.1 ESF ESP (SPI=0x6438851h)
2084 45.51058000(1592.168, 37.1 192.168.37.2 ESF ESP. (SPI=0xc9ab2el3)
2117 45.845446000162.168.37.2 192.168.37.1 ESF ESP (SPI=0x6488851h)
2116 45.829858000192.168.37.1 192.168.37.2 ESF ESP (SPI=0xc9a62e13)
2115 45.8289990001%92.168.37.2 192.168.37.1 ESF ESP (SPI=0x6488831h)
2114 45.810321000192.168.37.1 192.168.37.2 ESF ESP (SPI=0xcC9a62el3)
2f co d8 16 81 00 00 01
40 00 £f 33 al 5c <0 a8
00 00 29 cd 29 &0 0O OO0
84 Bd 13 92 df da <@ ad
22 08 6C ad d7 4e 91 73
WML Q022 on AL o0 o1 e 2
| File: "C\Documents and SettingsiCiscolMis docu... | Packets: 3112 Displayed; 3112 Marked: 0 Dropped: 0

Figura VI. 47. Captura de la comunicacién con el pr  otocolo ESP

Seleccione la opcion Telephony luego la opcion VolP Calls para verificar que la

llamada no fue capturada ya que usa el protocolo ESP.

1 ipsec_ipsec - Wireshark

Flle Edit Yiew Go Capture  Analyze  Shatistics [SEweewM Tooks Help
F i 3 = m | g g | A

BEwooe BEEABEE e _ Bl acaf eEmsx| 8
SMPP Operations... —

Filker: SCTP b hpression... Clear  Apply
- AMNSI v

Mo, Time Souree £5M " Protocol +  Info i )
1547 20.128847000192.168,37.2 H.225... ESP ESP (SPI=0x64B88851h)
2082 45.450759000192.168.37.1 [5UP Messages... ESP ESP (SPT=0xcBafzel3)
1548 20.141676000162.168.37.1 i ESP ESP (SPI=0xCDabZel3)
1549 20.148398000192.168,37.2 i ESP ESP (SPI-0x6488851h)
1550 29.1621%800(152.168,37.1 s S ESP ESP (SPI=0xcBafzell)
1551 25.168501000192.168.37.2 o . ESP ESP (SPT=0x64B88851h)
1545 20.108401000162.168.37.2 = ESP ESP (SPI=0x6488851h)
2060 42. 067212000192, 168, 37.1 P.. Esp ESP (SPI=0%cCO362&13)
2074 45.441117000192. 168, 37.2 SEE Tessagee ESP ESP (SPI-0x6488851h)
2076 45.44968000(192.168.37.2 ESP ESP (SPI=0x64B88851h)
2071 42.007502000102.168.37.2 ESP EsP (SPI=0x6488851h)
2077 45.44965000(192.168.37.2 ESP ESP (SPI-0x6488851h)
200 Ao dccocennil ol o i | oo Cop oo Doc2 o120

Figura V1.48. Verificar llamadas capturadas
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Esta pantalla muestra claramente que la llamada no fue capturada.

Detected 0 VoIP Calls. Selected 0 Calls.
Start Time 4 Stop Time 4 | Initial Speaker 4 |From 4 Ta 4 Prokacol 4 |Packets 4 Stake 4 | Camments 4
| &
Total: Calls: 0 Start packets: 0 Completed calls: 0 Rejected call

Figura V1.49. La llamada no fue capturada

De esta manera se puede verificar que la integridad y la confidencialidad de la
comunicacion de voz no es afectada, ya que no permite que la llamada sea capturada
y utilizada con fines maliciosos.

Implementado SSL

La informacion capturada en el sniffer muestra que la comunicacién esta establecida

en la VPN

fis Edt Yew Go Capture Analyes Statistics Telephony Tools Help

By BEXEE A+e29TF L |BE QQCH EEBR| T

Fileer: | | v Expression... Clear Apply

ko, Time Source Destination Protocal 4 | Info
1101 23.847634000192.168.20.2 192.168.10. pcia-rxp-h > opervpn [PSH, ACK] Seg=47671 Ack=47925 win=64839
1106 23. 888183001192, 168.10.2 192.168.20. TCR openvpn > pcia-rxp-h [PsH, Aack] Ack=47932 win=37030
1105 23. BE7645001192.168.20. 2 192.168.10. TCP pcia-rxp-h > opernvpn [PSH, ACK] Ack=48099 win=64665
1104 25. BEB4280011592.168.10.2 192.168.20. TCP openvpn > pcia-rxp-h [P3H, ACK] Ack=47845 Win=37080
1103 25, 86813500¢192.168.20.2 192.168.10. TLR pcia-rxp-h > opervpn [PSH, ACK] Ack=48012 win=64752
1102 23.847961001192.168.10.2 192.168.20. 33t opervpn > poia-rep-h [PSH, ACK] Ack=47758 win=37080
1093 23.767537001192.168.20.2 192.168.10. TCR pcia-rxp-b > openvpn [PSH, Aack] Ack=47577 win=65187
1092 23.748331001192.168.10. 2 192.168.20. TCP openvpn > pcia-rxp-h [PSH, ACK] Ack=47323 win=37080
1091 25. 74801400i192.168.20.2 192.168.10. TCP pcia-rxp-h > openvpn [P3H, ACK] Ack=47490 Win=65274
1082 25,.647750000192.168.10.2 192.168.20. TLR opervpn > pcia-rxp-h [PSH, ACK] Ack=46888 win=37080
1081 23.647438000192.168.20.2 192.168.10. 33t pcia-rxp-h > opervpn [PSH, ACK] Seg=46801 Ack=47055 win=64182
1030 23.628183001192.168.10.2 192.168.20. TCR openvpn > pcia-rap-b [PsH, Ack] Seq=46968 Ack=46801 win=37080
1079 23.527801001192.168.20.2 192.168.10. TCP pcia-rxp-h > opernvpn [PSH, ACK] Ack=46068 win=64269
1078 25. 607769001192, 168.10. 2 192.168.20. TCP openvpn > pcia-rxp-h [P3H, ACK] Ack=46714 Win=37080
1083 235, 66797600(192.168.20.2 192.168.10. TLR pcia-rxp-h > opervpn [PSH, ACK] Ack=47142 wWin=64095
1084 23.668356000192.168.10.2 192.168.20. TR openvpn > poia-rap-b [PSH, AcK] Ack=46975 win=37080
1085 23. 687456001192, 168.20,2 192.168.10. TCR pcia-rxp-b > openvpn [PSH, Aack] Ack=47229 win=65535
1090 23. 727824001192, 168.10. 2 192.168.20. TCP openvpn > pcia-rxp-h [PSH, ACK] Ack=47236 win=37080
1089 25.727525001192.168.20.2 192.168.10. TCP pcia-rxp-h > openvpn [P3H, ACK] Ack=47403 Win=65361
1088 25.70828100¢192.168.10.2 192.168.20. TLR opervpn > pcia-rxp-h [PSH, ACK] Ack=47149 win=37080
1087 23.707969001192.168.20.2 192.168.10. TR pcia-rxp-b > openvpn [PSH, ACK] Ack=47316 win=65448
1036 23.487791001192.168.10,2 192.168.20. TCR openvpn > pcia-rxp-h [PsH, Aack] Ack=47062 win=37080
1107 23.508449001192.168.20. 2 192.168.10. TCP pcia-rxp-h > opernvpn [PSH, ACK] Ack=48186 win=64578
1108 25.50%056001192.168.10. 2 192.168.20. TCP openvpn > pcia-rxp-h [P3H, ACK] Ack=48019 Win=37080
1129 24.12791000¢192.168.20.2 192.168.10. TLR pcia-rxp-h > opervpn [PSH, ACK] Seg=48889 Ack=45143 wWin=65100
1128 24.107637001192.168.10.2 192.168.20. TR openvpr > poia-raep-b [PSH, ACK] Seg=49056 Ack=48889 win=37080
1127 24.107374001192.168.20.2 192.168.10. TCR pcia-rxp-b > openvpn [PSH, Aack] Ack=40058 win=65187
1126 24. 0B8230001192.168.10. 2 192.168.20. TCP openvpn > pcia-rxp-h [PSH, ACK] Ack=48802 win=37080
1125 24. 0B789600i192.168.20.2 192.168.10. TCP pcia-rxp-h > openvpn [P3H, ACK] Ack=48063 Win=65274
1130 24.12827200¢192.168.10.2 192.168.20. TLR opervpn > pcia-rxp-h [PSH, ACK] Ack=48976 Win=37080
1131 24.147440001192. o 192.168.10. TCP pcia-rxp-h > opemvpn [PSH, ACK] Ack=49230 win=65013
1132 24.147718001192. 2 192.168.20. TCR openvpn > pcia-rxp-h [PsH, Aack] Ack=40063 win=37080
1137 24. 208119000192, 2 192.168.10. TCP pcia-rxp-h > opernvpn [PSH, ACK] Ack=40491 win=64752
1136 24. 18781 500¢192. .Z 192.168.20. TCP openvpn > pcia-rxp-h [P3H, ACK] Ack=40237 Win=37080
1135 24.187461001192. 7 192.168.10. TCP pcia-rxp-h > opemvpn [PSH, ACK] Ack=49404 win=64839
1134 24.168211001192. o 192.168.20. TCP openvph > pcia-rxp-h [PSH, ACK] Seq=49317 Ack=49150 win=37080
1133 24.167209001192. 2 192.168.10. TCR pcia-rxp-b > openvpn [PSH, ACK] Seq=48063 Ack=49317 win=64926
1124 24. 087679001192, 2 192.168.20. TCP openvpn > pcia-rxp-h [PSH, ACK] Ack=48715 win=37080
1123 24. 067352000192, .Z 192.168.10. TCP pcia-rxp-h > openvpn [P3H, ACK] Ack=48882 Win=65361
1122 24. 048151001192, 7 192.168.20. TCP apernvph > pcia-rxp-h [PSH, ACK] Ack=48628 win=37080
1113 23. 967783001192, o 192.168.10. TCP pcia-rxp-h > opemvpn [PSH, ACK] Ack=48447 win=64317
1112 23. 248603001192, 2 192.168.20. TCR openvpn > pcia-rxp-h [PsH, Aack] Ack=48193 win=37030
1111 23. 548210000192, 2 192.168.10. TCP pcia-rxp-h > opernvpn [PSH, ACK] win=64404
1110 72 GIRIARANITOF > 1087 1AR 0 T Ananunn s Aciaorynch TBEH ack]

0000 01 00 5e 00 00 Qa 88 81 00 00

0010 08 00 45 €0 00 3¢ 58 f1 f4 co

0020 23 03 20 00 00 QOa 00 00 00 00

0030 00 00 00 00 00 00 ol 00 Oc o1

0040 01 00 00 00 00 of 03 01 .02

(O File: "C:\Documents and SettingsiCisco\Mis docu... | Packets: 2102 Displayed: 2102 Marked: 0 Dropped: 0

Figura V1.50. Captura de la llamada con VPN
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Seleccione la opcion Telephony luego la opcion VolP Calls para verificar que la

llamada no fue capturada ya que esta usando la VPN

L - Wireshark

File E ew Go Capture Anabze Statistics S ools
BEEeged DEREE o 4 Qaaf #EBx| g
SMEP Cperations. ..
Fiter: | SCTP ¥ Spression... Clear  Apply
ANST »

hio. Time Source i » Protocal < Irfo ~
1101 23.847634001152.168.20.2 ;.225‘.‘ TCR pcia-rxp-b > openvpn [PSH, ACK] Seq=47671 Ack=47825 Win=64830 Len=87
1106 23.885183000192.1658.10.2 ;SUPMessages TCP openvpn = poia-rxp-h [PSH, ACK] Seg=48099 ack=47032 win=37080 Len=87
1105 23.88764500(192.168.20.2 i TCP pcia-rxp-b > openvpn [PSH, ACK] Seq=47845 Ack=4B80%9 win=64665 Len=87
1104 23.86842800(192.168.10.2 e : TCP openvpn = pcia-rxp-b [PSH, ACK] Seq=4B012 Ack=47845 win=37080 Len=87
1103 23. 868135000192, 168.20.2 EIE Bl Tcp peia-rxp-b > openvpn [PSH, ACK] Seg=47758 Ack=18012 Win=64752 Len=87
1102 23.B4796100(107.168.10. 2 L % TP opervpn > pcia-rxp-h [PSH, ACK] Seg=47925 Ack=47758 win=37080 Len=87
1003 23.76753700(192.168.20.2 RTP b TP pcia-rxp-b > openvpn [PSH, ACK] 5eq=47323 Ack=47577 Win=65187 Len=87
1092 23.74833100(192.168.10.2 SIP.. TcP opervpn > pcia-rxp-h [PSH, ACK] Seq=47490 Ack=47323 win=37080 Len=37
1091 23. 748014000192, 168.20.2 LICP Messages... TCP pcia-rxp-b > openvpn [PSH, AcK] Seq=47236 Ack=47430 win=63274 Len=87 1y
1082 23.84775000(192.168.10.2 TCP openvpn = pcia-rxp-b [PSH, ACK] Seq=47055 Ack=46B888 win=37080 Len=387
1081 23.64743800(192.168.20.2 WAP-WSP,., TCP pcia-rxp-b > openvpn [PSH, ACK] Seg=46801 Ack=47055 win=64182 Len=87
1080 23.62818300(192.168.10.2 — o T TCP openvpn > poia-rxp-b [PSH, ACK] Seg=46968 Ack=46801 wWin=37080 Len=87
1079 23.627851001152.168.20.2 1582.168.10.2 TCR pcia-rxp-b > openvpn [PSH, ACK] Seq=456714 Ack=46368 Win=6426% Len=87
1078 23.807769000192.168.10.2 192.168.20.2 TCP openvpn » poia-rxp-h [PSH, ACK] Seq=4888L Ack=46714 Win=37080 Len=87
1083 23.867976000192.165.20.2 192.165.10.2 TCP pcia-rxp-b > openvpn [PSH, ACK] Seq=46888 aAck=47142 win=64085 Len=87
1084 23.66835600(192.168.10.2 192.168.20.2 TCP openvpn = pcia-rxp-b [PSH, AcCK] Seq=47142 Ack=46375 win=37080 Len=87
1085 23.68745600(192.168.20.2 192.168.10.2 TCP pcia-rxp-b > openvpn [PSH, ACK] Seq=46975 Ack=47229 win=65535 Len=87
1090 23.72782400(192.168.10.2 192.168.20.2 TCP openvpn = pcia-rxp-b [PSH, ACK] Seq=47403 Ack=47236 win=37080 Len=87

Figura VI1.51. Captura del trafico

Esta pantalla muestra claramente que la llamada no fue capturada.

ssl_ssl - VolP Calls

Detected 0 YoIP Calls, Selected 0 Calls,
Skart Time | Stop Time 1 | Initial Speaker 4 |From 4170 4 |Protocol 1 |Packets 1 | State 4 | Camments 4
|2
Taotal: Calls: 0 Start packets: 0 Completed calls: 0 Rejected calls: 0

Figura V1.52. La llamada no fue capturada

Al utilizar una red virtual se puede evitar que la llamada sea capturada y la integridad y

confidencialidad de la comunicacion se vea afectada.
Implementado TLS
La informacion capturada con el sniffer Wiresharkmuestra que la comunicacion esta

establecida entre dos usuarios de la central Elastix se da a través del protocolo TLS
como lo indica la figura IV.53
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A prueba_15_02_2011 - Wireshark
File Edit Wiew Go Capture Analyze  Stafistics  Telephomy Tocls: Help

= e EEX2E A+ TR |EBEQAQAQD #BB »
Filter: *  Expression... Clear Apply
Mo, Time I Source Destination Protocal InFD *

0O0T 3340001 a7

108

2‘;’9.'.&? = http-alt [5v
Source port: na-loca

. 005750001192, 192 AR

10602 57, 005757001021 182,168,102 Source porti: na-loca
10603 57, 026268001192, 182,168,102 Soyrce port: na-loca
10604 57, 0262740011092, 182,168,102 Source port: na-loca
10605 57, 0457880011521 R s e ey source port: na-loca
10806 57, 045724000192, 192,168.10.2 Source port: na-loca
10607 57, 0685460011092, 1 1%2.168.10.2 Source porti: na-loca
10608 57. 0665351001152 ] TaZdasioa source port: na-loca
10609 066248001192, 192.168.10.9 application Data

Ap

. 06784900192, pp'l"lca‘t"lon

192,168,
LOGBOLB00(192.
i 18133300[192 7

B'RowSER He Annuuncement '

L435588000192, 192 168.

10618 BROWSER Announcement LA
10819 L 435505000192, 192,168, EROWSER Announcement La
43560200(19 f 152,168, BROWSER Annuuncement

0000 00 Oc 29 14 cc Ta 00 23 5a 2d ff e5 08 00 45 00 ..)....# z—....E.
00L0 00 30 12 a4 40 00 80 06 T3 fc O a8 0a 62 ac le  .0..G@.. ..... b..
0020 7c fe cl 97 1f 90 87 dd 66 <2 00 00 00 00 70 02 |....... e p. =

0030 20 00 ofF 30 00 00 02 04 05 b4 01 01 04 02 sliremm smEEEE ~
O File; "C:\Documents and Settings! CiscolMis docu... | Packets: 10625 Displaved: 10625 Marked: 0 Dro... | Profile: Defaulk :

Figura 1V.53. Captura del protocolo TLS

Seleccione la opcién Telephony luego la opcion VolP Calls para verificar que

llamada no fue capturada ya que usa el protocolo TLS

A prueba_15_02_2011 - Wireshark

File Edit Wiew Go Capture Analze  Statistics BREE i Tools  Help
= e BEXZ & || M "BE aQen @#Em -
: | SMPP Operations.., = =
Filter: | SCTP b Lpression.. Clear  Apply
& i 4M3I L4
Mo, Time | Source =M » Protacol InFo b
10600 57. 00133400(192.168.20:98 | poe TEF 49587 » hrtp-alt [sv
10601 57. 005750001192 .168.10. 97 I_SUPMessages upp Source port: na-loca
10602 57, 005757001192, 168,.10.97 [TEMAC upp Source port: na-loca
10603 57. 026268000192 .168.10.07 [TERLCI” Lpp Source port: na-loca
10604 57. 026274001192.168.10. 97 it , (i[5 Source port: na-loca
10605 57, 04578800102, 168,.10. 97 T . upe Source port: na-loca
10806 57.045794001192.168.10.97 elp DR Source port: na-loca
10607 57. 066346001192, 168,10.97 ol UGP Source port: na-loca
10608 57, 066351001152,168.10.97 WEkMes5ag8s Upp source port: na-loca
L 066948001152, SO : Calls: | TLSw1  Application Data, Ap
.06784900(192.168.10. — TEETTU Applicatiaon
068019000192, g
.18133300[192

Figura IV. 54 Verlfléar llamadas capturadas
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Esta pantalla muestra claramente que la llamada no fue capturada.

% prueba_15_02_2011 - VoIP Calls

Detected 2 ¥oIP Calls, Selected 0 Calls.

Start Time: = Skap Time 4 Initial Speaker 4 |From 4 To 4 Protocol 4 Packets 4 |State 4 | Cammer

Tokal: Calls: 2 Skart packets: 0 Completed calls: 4 Rejected calls: 2

Figura 1V.55. La llamada no fue capturada

Al utilizar TLS para realizar la llamada,ésta no serd capturada evitando que la
integridad y la confidencialidad de la comunicacion se vea afectada y utilizada con

fines maliciosos.

b)  Fase Il: Variables a Evaluar

A continuacion se detalla las variables a evaluar en base a las cuales se realiza la

comparacion.

Capa en la que operan

Estandar

Arquitectura

Interoperabilidad

Protocolo de transporte que usa para establecer la conexion
Implementacion

Encriptacion

Servicios

© 00 N oo 0o b~ WwWN B

Integridad

=
o

Confidencialidad

Capa en la que opera: El modelo OSI es una arquitectura que divide la comunicacion
en 7 capas, cada capa especifica las funciones que deben implementar un
determinado protocolo o dispositivo.Cada una deellas utiliza los servicios del nivel o
capa inmediatamente superior, y a su vez ofrece servicios a la capa inmediatamente

inferior.



- 107 -

Estandar: EI Estandar sirve como tipo, modelo, norma, patron o referencia,es la
herramienta base de la interoperabilidad informética, ha permitido definir como
interactuaran los miles o millones de componentes informaticos que existen, ademas

permite garantizarfuncionalidades y capacidades de interoperabilidad técnica distintas.

Arquitectura: Es el desarrollo de modelos arquitecténicos de implementacion de
metadatos, haciendo especial hincapié en los mecanismos de almacenaje y transporte

de metadatos en sistemas distribuidos.

Interoperabilidad: La interoperabilidad es la condicion mediante la cual sistemas
heterogéneos pueden intercambiar procesos o datos. Es la capacidad que tiene un
producto o un sistema, cuyas interfaces son totalmente conocidas, para funcionar con
otros productos o sistemas existentes o futuros y eso sin restriccion de acceso o de

implementacion.

Protocolo de transporte que usa para establecer la conexion: Para que se
establezca la comunicacion entre dos aplicaciones, es necesario que haya un

protocolo de transporte, ya sea este orientado o no a la conexion.

Implementacion: Es el conjunto de procedimientos para llevar a cabo algo con el fin
de suplir las necesidades del medio.

Encriptacion: Es el conjunto de técnicas que intentan hacer inaccesible la informacion
a personas no autorizadas. Por lo general, la encriptacién se basa en una clave, sin la
cual la informacién no puede ser descifrada. Se puede hablar de dos sistemas de
cifrado: sistemas simétricos, en los que se utiliza la misma clave para cifrar y descifrar
el mensaje, y sistemas asimétricos, en los que se utiliza una clave para cifrar el

mensaje y otra distinta para descifrarlo.

Servicios: Es un conjunto de actividades que buscan responder a las necesidades de

un cliente, un servicio no puede verse, probarse antes de ser implementado.

Integridad: Parametro por medio de la cual una entidad puede asegurarse de que los
datos recibidos no han sido modificados en ninguna forma durante el proceso de su
transferencia. Es posible, mediante ese servicio, eliminar el riesgo de la corrupcion de

los datos como resultado de una manipulacion deliberada y malintencionada.
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Confidencialidad: Mediante la cual se protege una llamada entre dos corresponsales

contra laescucha ilegal de terceros no autorizados o malintencionados.

c) Fase lll: Responsable

Egresada: Diana Carolina Chapalbay Santillan

d) Fase IV: Caracteristicas Generales de las Técnic as de Seguridad del

protocolo SIP

Las caracteristicas que poseen las técnicas que brindan seguridad al protocolo SIP

son:

Tabla IV. VII. Caracteristicas generales de las téc nicas de seguridad del protocolo SIP

CARACTERISTICAS TECNICAS
IPsec SSL TLS
Capa en la que | Capadered Capa adicional | Capa de transporte
opera sobre la de
transporte
Estandar Estandar RFC-4301 | Utilizado en los | Estandar RFC-4279
navegadores web
Arquitectura Cliente / Servidor Cliente / Servidor Cliente / Servidor
Interoperabilidad Con IPv4 e IPv6 Con IPv4 e IPv6 Con IPv4 e IPv6
Protocolo de | Usa los protocolos | Usa  TCP para | Se basa en TCP
transporte que usa | TCP o UDP para | establecer la | para establecer
para establecer la | establecer la | conexién conexién
conexion conexion
Implementacion Muy compleja Compleja Sencilla
Encriptacion IKE AES Certificados X.509
DESy 3 DES DES SHA
AES RC4 HMAC
MDS5 para el HMAC | MD5 RSA
RSA RSA

Servicios  Cifra datos y |+ Cifrado de | - Cifrado
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cabeceras

e Integridad de
datos.

» Autentificacion
de los datos de
origen.

* No repeticion.

+ Confiabilidad de

datos.

* Integridad de
datos.

* Autenticacién

de servidores.

e No proporciona
no repeticion
* Confiabilidad de

datos

* Integridad de
datos.

* Autenticacion
de servidores y
clientes

* No proporciona
no repeticion

* Confiabilidad de

datos. datos. datos.
Integridad El que recibe los | Para transmitir la | Para transmitir
paguetes puede | informacion debe | informacion es
autentificar al que | establecerse la | necesario que se

envia y asegurarse

conexion cifrada.

establezca un canal

qgue el paquete no seguro.
haya sido
modificado.

Confidencialidad Protege los | Crea  un canal | Trabaja con
paquetes IP | seguro para la | certificados de clave
mediante  enlaces | comunicacion por lo | publica, los mismos

seguros extremo a
extremo en las
comunicaciones.

Afiaden cabeceras
al paquete Ip
original y Cifra su
contenido para
garantizar la

confidencialidad.

cual hace posible la
confidencialidad en
la transmision de

datos.

gue permite que la
comunicacion se
establezca entre los
usuarios que posee

el certificado.

e) Fase V: Cuantificacion de Resultados
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Para la realizacion de la evaluacion se ha decidido utilizar una escala cuantitativa ya
que las calificaciones que se van a poner estan en el rango de 0 alO para evaluar

cada una de las técnicas.

A este rango lo vamos a subdividir para representar las diferentes calificaciones que
vamos a dar segun se vaya realizando la evaluacion, los resultados finales se

presentaran numeérica y graficamente.

La calificacion de Regular recibira la Técnica que no cumpla con los parametros
establecidos dentro de la variable citada en la comparacion, Eficaz serd la Técnica
que maneja bien la variable especificada pero que no se comportaria cien por ciento
efectivo el momento de la transmision, mientras que la calificacion Excelente sera
denominada a la Técnica que cumpla con la variable definida y se acople cien por

ciento.

El rango de calificacion es el siguiente:
Tabla IV.VIIl. Rango de calificacion

Numeracion 0-5 6-8 9-10

Equivalente Regular Eficaz Excelente

f) Fase VI: Evaluacion de las Variables
1. Capaen laque operan

IPsec
IPsec opera en la capa de red, la capa 3 del modelo OSI. Esto hace que IPsec sea
tranparente al usuario y a las aplicaciones que este utilice, por tanto las aplicaciones
no tienen que ser modificadas para hacer compatible el uso de IPsec, ya que puede
ser utilizado para proteger protocolos de la capa 4, incluyendo TCP y UDP. IPsec esta
orientado a proteger todo el tréfico que circula por la red.

0 1 2 3 4 5 6 7 8 9 10

SSL
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Opera en la capa de transporte, capa 4 del Modelo OSI, pero actia como una capa
adicional que permite garantizar la seguridad de los datos. De esta forma, SSL es
transparente para el usuario.

o 1 2 3 4 5 6 7 8 9 10

I

TLS

Opera en la capa de transporte, TLS permite a los clientes autenticar servidores v,
opcionalmente, a los servidores autenticar clientes. También proporciona un canal
seguro ya que cifra las comunicaciones.

0 1 2 3 4 5 6 7 8 9 10

B

2. Estandar
IPsec

IPsec estd definido en el Estandar RFC-4301, es un conjunto de estandares del IETF
para incorporar servicios de seguridad enlP y que responde a la necesidad creciente
de garantizar un nivel de seguridadimprescindible para las comunicaciones entre
empresas y comercio electrénico.

0 1 2 3 4 5 6 7 8 9 10

SSL

SSL trabaja a nivel de socket por lo que permite ser usado tanto para proteger
documentos de hipertexto como también servicios como FTP, SMTP, TELNET.

Ademas es usado en la mayoria de navegadores.
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TLS

Estdndar RFC-4279, TLS es un protocolo estandar que se usa para proporcionar
comunicaciones Web seguras en Internet o en intranets, usando un modelo de

autenticacion y privacidad de la informacion entre extremos.

0 1 2 3 4 5 6 7 8 9 10

3. Arquitectura
IPsec

IPsec se halla constituido por dos protocolos de seguridad de trafico: IP Authentication
Header (AH) que proporciona integridad, IP Encapsulating Security Payload (ESP) que
proporciona confidencialidad, con la implementacion de IPsec modo tunel en el
escenario de prueba el protocolo utilizado para establecer la comunicacioén segura es
ESP, muestra en detalle cada una de las partes que lo integran permitiendo garantizar
la confidencialidad y la integridad de la comunicacion de voz.

0 1 2 3 4 5 6 7 8 9 10

SSL

SSL se introduce como una especie de nivel o capa adicional, situada entre la capa de
Aplicacién y la capa de Transporte, sustituyendo los sockets del sistema operativo, lo

gue hace que sea independiente de la aplicacion que lo utilice.

El protocolo de registro se encarga de encapsular el trabajo delos elementos de la
capa superior, construyendo un canal seguro de comunicaciones entre losdos
extremos objeto de la comunicacion.

Al realizar las pruebas en el escenario este indica que se establecio la comunicacion a
través del protocolo TCP indicando con esto que la llamada llega a su destino; indica

ademds el puerto de destino establecido para la VPN; este puerto es configurado
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tanto en el servidor como en cada uno de los clientes para redireccionar el trafico con

esto garantiza la confidencialidad de la comunicacién de voz.

0 1 2 3 4 5 6 7 8 9 10

I

TLS

Con la implementacion de TLS como técnica de seguridad para garantizar la integridad
y confidencialidad de la comunicacién de voz en el escenario de prueba, este indica
gque la comunicacion se establecié por el puerto 5061 con el protocolo de transporte
TCP vy el protocolo de seguridad TLS el mismo que no permite que la comunicacién

sea interceptada.

0 1 2 3 4 5 6 7 8 9 10

4, Interoperabilidad
IPsec

IPsec es una parte obligatoria de IPv6, y su uso es opcional con IPv4. Aungue el

estandar est4 disefiado para ser indiferente a las versiones de IP.

0 1 2 3 4 5 6 7 8 9 10

SSL

SSL es interoperable tanto en IPv4 como en IPv6, la gran mayoria de transacciones
comerciales que se realizan hoy en dia en la red se protegen mediante SSL.
0 1 2 3 4 5 6 7 8 9 10
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TLS

Protocolo que garantiza la privacidad y la integridad de los datos entre aplicaciones
cliente/servidor que se comunican a través del protocolo IPv4 o IPv6.
0 1 2 3 4 5 6 7 8 9 10

5. Protocolo de transporte sobre el cual funciona

IPsec

IPsec provee seguridad a protocolos de capas superiores UDP y TCP los protocolos
de transporte mas usados, al trabajar con UDP es posible que la comunicacién no
llegue a su destino.

0 1 2 3 4 5 6 7 8 9 10

SSL

SSL es capaz de trabajar de forma transparente con todos los protocolos que trabajan
sobre TCP, es decir protocolos orientados a la conexién lo que garantiza que la

comunicacion llegard a su destino.

Opera entre la capa de transporte y la de sesion del modelo OSI (o entre lacapa de
transporte y la de aplicacion del modelo TCP)
0 1 2 3 4 5 6 7 8 9 10

TLS

Usado para proteger protocolos orientados a la conexibn como TCP, esta
caracteristica permitira que la informacion llegue a su destino.
0 1 2 3 4 5 6 7 8 9 10
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6. Implementacién

IPsec

La implementaciéon de IPsec es sumamente complejo pues para hacerlo primero se
debe corroborar que los equipos a utilizar posean soporte para la implementacion del
mismo, ademas de ello se debe seguir un conjunto de pasos en forma secuencial sin
olvidarlos para obtener una correcta implementacion. IPSec ha sido postulado en
ocasiones como sucesor o competidor de SSL. Sin embargo su mayor complejidad en
cuanto a implantacién y mantenimiento reducen su ambito de actuacién

0 1 2 3 4 5 6 7 8 9 10

SSL

La gran difusion del protocolo, y su implantacion por parte de administradores de
sistemas para la seguridad de la informacion y la transparencia para el usuario que, en
la mayoria de los casos ni siquiera se entera de que lo est4 usando lo ha convertido en
el protocolo dominante. Sin embargo la implementacion de SSL resulta un tanto
tediosa ya que se debe crear certificados tanto para el servidor como para cada uno
de los clientes que se desee que se conecte por este medio para establecer la
comunicacion, sin olvidar que ademas se debe copiar en cada cliente el certificado del
servidor al cual se va a conectar y el certificado del cliente con su respectiva clave.
0 1 2 3 4 5 6 7 8 9 10

TLS

La facilidad de implantacién lo ha convertido en una solucién sumamente aceptada en
la seguridad de la informacion ya que la mayoria de las aplicaciones TLS basan su
implementacion en certificados X.509, los cuales proveen un estandar y son utilizados
ampliamente en diferentes aplicaciones. Ademas no es necesario crear certificados
para el cliente que se va a conectar es suficiente con la instalacién del certificado del

servidor en el equipo que sera cliente.
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7. Encriptacion

IPsec

IPsec utiliza principalmente el protocolo IKE para generar las claves, es mas flexible
pero necesita mas esfuerzo para su configuracion tanto software como hardware.Se
ha implementado IPSec utilizando el algoritmo de encriptacion aes 256, el hash sha y
claves pre-compartidas esto hace que sea vulnerable a intrusos que puedan conocer
la clave.

0 1 2 3 4 5 6 7 8 9 10

SSL

Utiliza clave publica para cifrar la comunicacion, es flexible no requiere de mucho
esfuerzo para su configuracion.Durante la transmision de datos los mensajes son
fragmentados y comprimidos por el protocolo de registro antes de su envio y
descomprimidos y reconstruidos por el mismo protocolo al otro extremo de la
comunicacion. Utiliza para generar las claves el algoritmo RSA 1024, el parametro
Diffie-Hellman para el intercambio de claves entre las dos partes sin que estas hayan
tenido contacto previo, de esta manera se garantiza que se establece un canal seguro
para realizar la comunicacion.
0 1 2 3 4 5 6 7 8 9 10

TLS

TLS se basa en algoritmos que permiten establecer una conexién segura entre un
cliente y un servidor.La autenticacion de usuarios de basa en el uso de certificados
digitales para establecer la comunicacion. Se cre6 el certificado autofirmado necesario
para la autenticacion de los dispositivos, para ello se genero la clave con el algoritmo

rsa 1024 y luego el certificado firmado con la clave creada anteriormente con la ayuda
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de certificado x.509, esto posibilita que se establezca un canal seguro de
comunicacion evitando que intrusos puedan interceptar la llamada.
0 1 2 3 4 5 6 7 8 9 10

8. Servicios
IPsec

Confiabilidad de datos.- Los paquetes enviados son cifrados antes de ser enviados a
traves de la red.
Integridad de datos.- EIl que recibe los paquetes puede autentificar al que envia y
asegurarse que el paquete no haya sido modificado.
Autentificacion de los datos de origen.- El que recibe los datos puede autentificar el
origen de los paquetes IPsec enviados.
No repeticion.- El que recibe los paquetes IPsec puede detectar y rechazar paquetes
retransmitidos.

0 1 2 3 4 5 6 7 8 9 10

SSL

Confiabilidad de datos.- la fase operativa de intercambio de datos se realiza mediante
encriptacion y des-encriptacion de clave privada.
Integridad de datos.- La integridad de los datos se ve reflejada ya que se utiliza
claves secretas para cada funcién
Autenticacion de los datos de origen.- Se utilizan certificados X.509 para la
autenticacion. Los certificados de servidores son obligatorios, mientras que los de
cliente son opcionales.
No repeticién.- No posee esta caracteristica

0 1 2 3 4 5 6 7 8 9 10

TLS
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Confiabilidad de datos. Esta caracteristica se basa en que para que los datos se
transmita se debe establecer un conexion segura.

Integridad de datos. La integridad de los datos en TLS se basa en un proceso de
cifrado de clave publica que garantiza la seguridad de los datos que se envian.
Autenticacion de los datos de origen Cada paquete enviado en una conexion TLS,
va cifrado,

No repeticién. No goza de esta caracteristica

9. Integridad
IPsec

La integridad de datos garantiza que no se han modificado los paquetes durante el
trayecto para ello IPsec crea tuneles para establecer la comunicacion haciendo posible
que los intrusos no sean capaces de interceptar la comunicacion y puedan alterar su

contenido.

0 1 2 3 4 5 6 7 8 9 10

SSL

SSL proporciona servicios de seguridad a la pila de protocolos, encriptando los datos
salientes de la capa de Aplicacién antes de que estos sean segmentados en la capa
de Transporte y encapsulados y enviados por las capas inferiores, proporciona

integridad ya que utiliza en conjuncion certificados digitales en ambos extremos.

0 1 2 3 4 5 6 7 8 9 10

TLS
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Utiliza certificados digitales en los dos extremos de la comunicacion ademas de cifrar

los datos que se van a transmitir proporcionado integridad a los mismos.

0 1 2 3 4 5 6 7 8 9 10

10. Confidencialidad
IPsec

En donde la confidencialidad de datos protege a los paquetes de suplantaciéon, para
ello IPsec emplea cifrado.IPSec autentifica los equipos y cifra los datos para su
transmision entre hosts en una red, intranet o extranet, incluidas las comunicaciones
entre estaciones de trabajo y servidores, y entre servidores. El objetivo principal de
IPSec es proporcionar proteccion a los paquetes IP. IPSec estad basado en un modelo
de seguridad de extremo a extremo, lo que significa que los Unicos hosts que tienen
gue conocer la proteccion de IPSec son el que envia y el que recibe. Cada equipo
controla la seguridad por si mismo en su extremo, bajo la hipétesis de que el medio
por el que se establece la comunicacién no es seguro.
0 1 2 3 4 5 6 7 8 9 10

SSL

Crear un canal de comunicaciones seguro entre un cliente y un servidor independiente
del sistema operativo usado por ambos y que se beneficiara de forma dindmica y
flexible de los nuevos adelantos en materia de cifrado a medida de que estos esten
disponibles.

0 1 2 3 4 5 6 7 8 9 10

TLS
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La confidencialidad consiste en intercambiar paquetes con datos cifrados mediante
claves simétricas. Al inicio de cada sesion, cliente y servidor se ponen de acuerdo en
que claves utilizaran para cifrar los datos. Siempre se utilizan dos claves distintas: una
para los paquetes enviados del cliente al servidor, y la otra para los paquetes enviados

en sentido contrario.

Se establece la conexion, y antes de la autenticacion del usuario, queda establecido
un canal cifrado seguro.
0 1 2 3 4 5 6 7 8 9 10

Resultados

A continuacion la tabla muestra los resultados obtenidos del andlisis realizado a las

técnicas de seguridad basandose en las variables.

Tabla IV.IX. Resultado del Anélisis Comparativo

VARIABLES TECNICAS
IPsec SSL TLS
Capa en la que opera 10 9 9
Estandar 10 6 10
Arquitectura 10 9 10
Interoperabilidad 10 10 10
Protocolo de transporte sobre el cual funciona 8 10 10
Implementacion 4 8 10
Encriptacion 7 10 10
Servicios 10 8 8
Integridad 10 10 10
Confidencialidad 10 10 10
PARCIAL 89 90 97
# MUESTRAS 10 10 10
TOTAL 8.9 9.0 9.7

La principal diferencia que se da entre las técnicas radica en el grado de dificultad en

su implementacion pues IPsec es bastante compleja, la implementacion de SSL se
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basa en VPNpor ende resulta compleja mientras que la implementacion de TLS es

sumamentesimple haciéndolo ampliamente aceptable.

4.3. Analisis de Resultados.

Frente a esto se obtiene resultados 6ptimos de seguridad, puesto que ya no es posible
gue la comunicacién sea interceptada y utilizada con fines maliciosos que

comprometan la integridad y la confidencialidad de la misma.

Las tres técnicas implementadas obtuvieron una calificacion de excelente pues se
ubicaron en el rango de 9-10, ya que cada una de ellas cumple el propdsito de la
mantener la integridad y la confidencialidad de la comunicacion, pero la técnica que
mas se adapta es TLS por su facilidad al momento de la implementacion.

Las calificaciones obtenidas por cada una de las técnicas en porcentaje se definen asi:

10 es el 100%

IPsec

10 100

8.9 X= M - 89%
10

SSL

10 100

9.0 X= M = 90 %
10

TLS

10 100

9.7 X= M = 97 %

10



-122 -

97%

90 %
89 %

Figura.lV.56. Resultado Analisis Comparativo

4.4. Comprobacion de la Hipotesis

Para la comprobacion de la Hipotesis planteada para el desarrollo de la Tesis se utiliza
una Encuesta, la misma que permite conocer el desempefio de la técnica escogida
como la més adecuada para mantener la integridad y confidencialidad en la

comunicacion de voz en Telefonia IP.

Las preguntas seran evaluadas mediante una escala de 0 y 1 definida de la siguiente

manerau:

Tabla VI.X. Valoracién de Preguntas

Numeracion 0 1

Equivalente No Si

4.4.1. Hipotesis

La proteccion de trafico SIP en redes de Telefonia IP a través del andlisis de técnicas
de seguridad en Redes Corporativas conseguira confidencialidad e integridad en la
comunicacion de voz.

4.4.2. Tipo de Hipotesis

Hipétesis de Investigacion
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4.4.3. Poblacién y Muestra
La encuesta (Ver Anexo 2 ) se aplico a los estudiantes que ingresan y personal que se

encuentra a cargo del Laboratorio de la Academia Local de Redes Cisco ESPOCH,

siendo realizadas 10 encuestas en su totalidad.

4.4.4. Operacionalizacion de variables

Variable Independiente

Proteccién de trafico SIP en redes de Telefonia IP a través del analisis de técnicas de

seguridad en Redes Corporativas

Variable Dependiente

Confidencialidad e integridad en la comunicacién de voz.

4.4.5. Operacionalizacion conceptual

Tabla IV.XI. Operacionalizacién Conceptual

Variable Tipo Concepto

Proteccion de trafico SIP | Independiente Analizar diferentes técnicas de

en redes de Telefonia IP seguridad que permite

a través del analisis de
técnicas de seguridad en

Redes Corporativas

proteger el trafico en telefonia
IP con la utilizacion del
protocolo SIP para establecer

la comunicacion.

Confidencialidad e
integridad en la

comunicacion de voz.

Dependiente

Garantizar que la
comunicacion no sea
interceptada por un intruso y

utilizada con fines maliciosos.
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4.4.6. Operacionalizacion metodoldgica

Tabla IV.XII. Operacionalizacién Metodolégica

Variable Categoria Indicadores Técnicas Fuentes de
Verificacion
Proteccion  de | Actividad Andlisis de Revision de | Internet
trafico SIP en | Investigacion | diferentes técnicas | documentos

redes de
Telefonia IP a
través del
analisis de
técnicas de

seguridad en
Redes

Corporativas

de seguridad

Confidencialidad
e integridad en
la comunicacion

de voz.

Actividad

Investigacion

No interceptacion

de la comunicacion

No escucha de la

comunicacion

Observacion

directa

Laboratorio de
la Academia
de Redes
Locales Cisco-
ESPOCH

4.4.7. Comprobacion de la hipotesis de la investiga

4.4.7.1.

Planteamiento de la hipotesis

cion realizada

Ho. “La proteccion de trafico SIP en redes de Telefonia IP a través del andlisis de

técnicas de seguridad en Redes Corporativas no conseguira confidencialidad e

integridad en la comunicacion de voz”

Hi. “La proteccion de trafico SIP en redes de Telefonia IP a través del andlisis de

técnicas de seguridad en Redes Corporativas conseguira confidencialidad e integridad

en la comunicacion de voz”
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4.4.7.2. Nivel de significancia

Una vez establecida la hipétesis nula y alternativa, se debe determinar el nivel de

significancia, que para el caso del presente analisis se utiliza un nivel de significacion

estadistica de 0.05, para obtener un nivel de confianza aceptable.

4.4.7.3. Criterio

Para el andlisis de los resultados se ha seleccionado la técnica T-Student como

estadistico de prueba de la hipétesis planteada. La formula es la siguiente:

_Xi-X2
st 522
ni n2

En donde “X1yX2” son los valores de la mediay S2%1yS22 son

varianzasmuéstrales.

Se debe determinar el criterio de decisién . Entonces se acepta Ho cuando:

1:tabla <tcalculado

Donde el valor de tip1, representa el valor proporcionado por la tabla de "distribucién t-

Student”, segun el nivel de significacion elegido y los grados de libertad.

Para determinar los grados de libertad (gl) se debe aplicar la siguiente férmula:

I sl M
G |, ()

ni n2

Donde nl y n2 son el tamafio de la muestra de cada grupo.
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4.4.7.4. Célculos

Los resultados que se presentan a continuacion son los que arrojé la investigacion

realizada.
Tabla IV.XIIl. Resultados de la encuesta sobre Conf idencialidad
CONFIDENCIALIDAD
Con la técnica de seguridad Sin la técnica de seguridad
Pregunta TLS
Garantiza No garantiza Garantiza No garantiza
1 10 0 0 10
2 10 0 0 10
TOTAL 20 0 0 20
Tabla IV.XIV. Resultados de la encuesta sobre Integ  ridad
INTEGRIDAD
Con la técnica de seguridad Sin la técnica de seguridad
Pregunta TLS
Garantiza No garantiza Garantiza No garantiza
3 10 0 0 10
4 10 0 0 10
TOTAL 20 0 0 20
Tabla IV.XV. Resultados de la encuesta sobre Calida d
CALIDAD AFECTADA
Con la técnica de seguridad Sin la técnica de seguridad
Pregunta TLS
Garantiza No garantiza Garantiza No garantiza
5 7 3 10 0
6 7 3 10 0
TOTAL 14 6 20 0

Tabla para obtener el valor de la distribucién t-Student para la comprobacion de la

hipotesis.
Tabla IV.XVI. Resultados Generales
Preguntas Con Sin X1-X1 | X2—- X2 | (X1 -X1)* | (X2 - X2)°
técnica de | técnica de
Seguridad | seguridad
1 10 0 1 -3 1 9
2 10 0 1 -3 1 9
3 10 0 1 -3 1 9
4 10 0 1 -3 1 9
5 7 10 -2 7 4 49
6 7 10 -2 7 4 49
X1=9 X2=3 12 137
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Valor de las varianzas:

§21=—=1.33

,. 137

Aplicando t-Student

9-3
t = —=4.69
133 1522
10 10

Valor de grados de libertad

(), (5
10 10

De acuerdo a la tabla estadistica de distribucién t-Student, con un nivel de significancia

0,05 a 8 grado de libertad, genera un valor de ty,, = 0.815 (Ver Anexo 5)

4.4.75. Decisién

Como:

tcalculado = 4.69 Yy ttabla: 0.815

REGION DE ACEPTACION DE Ho

0 0.815

REGION DE RECHAZO DE Ho

ttabla tcalculado

Figura V1.57. Demostracion de la Hipotesis
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Entonces:

tcaIcuIado<ttabIa

Se concluye que se rechaza la hipétesis nula por encontrarse fuera del area de

aceptacién y se acepta la hipétesis alternativa de la investigacion:
“La proteccion de trafico SIP en redes de Telefonia IP a través del analisis de

técnicas de seguridad en Redes Corporativas consegu irA confidencialidad e

integridad en la comunicacion de voz”

4.4. Propuesta metodolégica

Se basa en los aspectos necesarios paraimplementar seguridad en Redes de

Telefonia IP que garanticen la confidencialidad e integridad de la comunicacion de voz.
Alcance

Brindar seguridad en la comunicacion de voz en telefonia IP en redes Corporativas
garantizando la integridad y la confidencialidad de la misma para evitar que la
informacién sea utilizada con fines maliciosos. Todos los pasos necesarios para este
fin estan detallados en el Manual de Usuario (Ver Anexo 4).

Caracterizacion

Implementar TLS

. Instalar Openssl
. Crear certificado
. Configurar el cliente para que use TLS

Con el fin de garantizar la integridad y la confidencialidad de la comunicacion de voz

en redes de Telefonia IP.

Politica

Implementar TLS en la central telefénica PBX Elastix.
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. Instalacion de la central PBX Elastix 2.0.3 en un computador.

. Crear usuarios en la central Elastix.

La misma que permite crear usuarios que hagan uso de la telefonia IP para establecer
las llamadas de forma segura, a la vez que permita reducir los costos para las

empresas que lo implementen.

Para los usuarios que utilicen TLS es necesario que los mismos soporten este
protocolo; por lo cual los usuarios seran creados en computadoras con la ayuda del

softphone phonerlite.

. Instalacion del Softphone PhonerLite

. Configuracion de los usuarios en el softphone.

TLS permite que se establezca la comunicacién cuando existe un canal seguro entre
los nodos, por ello es indispensable que los dos extremos se encuentren configurados
con este protocolo para poder establecer el canal seguro y asi realizar la llamada sin

tener la dificultad de que la comunicacion sea interceptada por un intruso.

Seguridad

Para la implementacion de TLS es necesario hacer uso de OpenSSL para poder crear
los certificados a través de X.509, los mismos que serdn utilizados por los usuarios

creados con la ayuda del softphone.

De esta manera seran autentificados los usuarios que posean el certificado para evitar
que usuarios que se configuren con la misma extension que se halla configurado para

que utilice TLS pueda conectarse a la central sin ninguna dificultad.

Los recursos que se utilizan para implementar TLS es principalmente un servidor
asterisk, instalar el software OpenSSL y configurar TLS en las extensiones que se

desee que utilicen este protocolo para la comunicacion.

. Configurar el archivo sip_general_custom.conf

. Configurar el archivo sip_general_custom.conf
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Auditorio

Esta metodologia esta dirigida en primer lugar a aquellas personas que estan
responsabilizadas para implementar seguridad en redes de telefonia IP, a los
administradores de PBX, especialistas en informatica, debido a los conocimientos
técnicos que poseen y los profesionales de la seguridad y proteccién, por su

experiencia y conocimientos generales de esta especialidad.

Localizacién

Esta implementado en un escenario de prueba en la Academia de Redes Locales
Cisco-ESPOCH, en el cual se realizd las pruebas para determinar que la
implementacion de TLS en Telefonia IP en redes Corporativas conseguira la

confidencialidad y la integridad de la comunicacion.



CONCLUSIONES

. La gran ventaja del protocolo SIP es su sencillez pero se ve limitado en
establecer comunicacion segura ya que no posee mecanismos de seguridad y

esta se puede ver alterada y sustraida con fines maliciosos.

. Es indispensable tomar medidas de seguridad al implementar un sistema VolP,
las técnicas analizadas en esta investigacion son eficaces para cumplir las

funciones para lo cual fueron implementados.

. Al implementar el escenario de prueba en el Laboratorio de la Academia de
Redes Locales Cisco con cada una de las técnicas que brinda seguridad en
Telefonia IP, y al realizar el andlisis de las caracteristicas y evaluar sus
resultados se lleg6 a la conclusion que la técnica mas adecuada para establecer
una comunicacion segura y garantizar la integridad y confidencialidad de la
comunicacion de voz en redes Corporativas es TLS ya que alcanz6 el 97%,
frente a IPsec que alcanzo el 89% y SSL alcanz6 el 90% , la principal diferencia
que existe entre las tres técnicas es su implementacion pues TLS es sumamente

simple.

. La propuesta metodoldgica estd enfocada a la implementacién de TLS para
establecer una comunicaciéon segura en Telefonia IP en Redes Corporativas y
mantener la integridad y confidencialidad de la comunicacién. Para ello se
propone el uso de software OpenSSL para generar el certificado que ayuda a la
autenticacion de los dispositivos yel uso del softphone phonerlite para la

configuracién de los usuarios TLS.



RECOMENDACIONES

. Se recomienda que la implementacion de IPsec se realice como un servidor con
la ayuda del software Openswan o Freeswanpara garantizar la confidencialidad

de la comunicacion de voz.

. Que la implementacion de TLS se realice en la red de Telefonia IP de la Escuela
Superior Politécnica de Chimborazo para garantizar la integridad vy

confidencialidad de la comunicacién de voz.

. Para tener una buena recepcion y transmision de audio aprovechando el
potencial que ofrece TLS se recomienda utilizar equipos que soporten este

protocolo.



RESUMEN

La investigacion realizada esta orientada al andlisis comparativo de Técnicas de
Seguridad en Telefonia IP en Redes Corporativas, para seleccionar la mas adecuada
y aplicarla con la finalidad de garantizar la confidencialidad y la integridad de la

comunicacion de voz.

Para la presente investigacion se utilizé los métodos Inductivo-Deductivo, Cientifico,
Experimental y Comparativo. De acuerdo a la implementacién de cada una de las
técnicas que proporcionan seguridad en telefonia IP en un escenario de prueba en la
Academia de Redes Locales Cisco-ESPOCHy al andlisis comparativo realizado
mediante los parametros: Capa en la que operan, Estdndar, Arquitectura,
Interoperabilidad, Protocolo de transporte que usa para establecer la conexion,
Implementacion, Encriptacion, Servicios, Integridad y Confidencialidad, se pudo
concluir que TLS con el 97% es la mejor opcion para cumplir con los objetivos de la
investigacion y por su sencillez en el momento de implementarla con OpenSSL en
Asterisk 2.0.3 PBX.

La implantacién de esta técnica, garantiza la confidencialidad e integridad de la
comunicacion de voz, ademas permite tener una calidad adecuada para realizar las

[lamadas entre los usuarios de la central.

En la actualidad es necesario implementartécnicas de seguridad en telefonia IP, para
evitar que la comunicacion establecida entre dos usuarios de la central sea

interceptada y usada con fines maliciosos que afecten la integridad de la misma.



SUMMARY

The carried out investigation is guided to the comparative analysis of Technical of
Security in Telephony IP in Corporate Network, to select the most appropriate and to
apply it with the purpose of guaranteeing the confidentiality and the integrity of the

voice communication.

For the present investigation it was used the Inductive-deductive, Scientific,
Experimental and Comparative methods. According to the implementation of each one
of the techniques that provide security in telephony IP in a test scenario in the Local
Network Academy Cisco-ESPOCH and to the comparative analysis carried out by
means of the parameters: It castrates in the one that operate, Standard, Architecture,
Interoperability, Protocol of transport that it uses to establish the connection,
Implementation, Encryption, Services, Integrity and Confidentiality, you could conclude
that TLS with 97% is the best option to fulfill the objectives of the investigation and for
its simplicity in the moment to implement it with OpenSSL in Asterisk 2.0.3 PBX.

The installation of this technique, guarantees the confidentiality and integrity of the
voice communication, he/she also allows to have an appropriate quality to carry out the

calls among the users of the power station.

At the present time it is necessary to implement technical of security in telephony IP, to
avoid that the established communication between two users of the power station are

intercepted and used with malicious ends that affect the integrity of the same one.



GLOSARIO

Alternativa: Accién o derecho que tiene cualquier persona o comunidad para ejecutar

algo o gozar de ello alternando con otra.

Andlisis: Estudio, mediante técnicas informaticas, de los limites, caracteristicas y

posibles soluciones de un problema al que se aplica un tratamiento por ordenador

Autenticacion: Asegurar que sélo los individuos autorizados tengan acceso a los
recursos, consiste en la confirmacion de la identidad de un usuario; es decir, la
garantia para cada una de las partes de que su interlocutor es realmente quien dice
ser. Un control de acceso permite garantizar el acceso a recursos Unicamente a las

personas autorizadas.

Clave: Una clave es numero codificado y encriptado en un archivo que sirve para

encriptar/desencriptar los mensajes transmitidos/enviados.

Clave Privada: Criptografia de claves simétricas o también llamada criptografia de
clave privada. Este sistema criptografico requiere que las dos partes que intervienen

hayan intercambiado previamente una clave para cifrar y descifrar la informacion.

Clave Publica: Criptografia de claves asimétricas o también llamada de clave publica.
Conaocida por sus siglas en ingles PKI. Utiliza dos claves diferentes para cada una de
las partes que intervienen en la comunicacion. Una clave es publica y la otra privada,

la publica se usa para cifrar la informacion y la privada para descifrarla.

Confidencialidad: Asegurar que sélo los individuos autorizados tengan acceso a los
recursos que se intercambian, consiste en hacer que la informacion sea ininteligible

para aquellos individuos que no estén involucrados en la operacién
Entidad: Lo que constituye la esencia o la forma de una cosa

Estandar: Conjunto de especificaciones técnicas utilizadas para unificar el desarrollo

de hardware o de software.

Implementar: Poner en funcionamiento, aplicar métodos, medidas, etc., para llevar

algo a cabo.

Integrar: Constituir un todo



Integridad: Garantizar que los datos sean los que se supone que son, es decir no

hayan sido alterados durante la transmisién

Network Server: Son los encargados de procesar peticiones SIP provenientes de los

UA y generar alguna respuesta.

Red Informética: Conjunto de técnicas, conexiones fisicas y programas informaticos
empleados para conectar dos 0 mas ordenadores o computadoras. Los usuarios de
una red pueden compartir ficheros, impresoras y otros recursos, enviar mensajes

electrénicos y ejecutar programas en otros ordenadores.

RTP: Es un protocolo de nivel de sesion utilizado para la transmision de informacién

en tiempo real.

SA: Las asociaciones de la seguridad (SA) son acuerdos entre los pares de la

comunicacion.

SDP: El protocolo SDP describe las sesiones multimedia para propésitos de aviso de
sesion, invitaciones de sesion, y otras formas de iniciacion de sesiones multimedia. El

SDP es utilizado por protocolos de sefializacion

Spoofing: Es el uso de técnicas de suplantacion de identidad generalmente con usos

maliciosos o de investigacion.

TCP: Permite crear conexiones entre varios programas que usan la red de datos
compuesta por computadoras a través de las cuales puede enviarse un flujo de datos.
El protocolo garantiza que los datos serdn entregados en su destino sin errores y en el

mismo orden en que se transmitieron.

Teléfono IP: Es un teléfono similar a un teléfono tradicional con la diferencia que esta

adaptado para ser utilizado en entornos IP.

UDP: (User Datagram Protocol) Protocolo abierto, no orientado a la conexion y por lo
gue no establece un dialogo previo entre las dos partes, ni tampoco mecanismos de
deteccién de errores. Generalmente se emplea en lugar del TCP, cuando no se
necesitan fuertes controles en la comunicacion de los datos. Brinda mayor velocidad y

menos complejidad.
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ANEXO 1
ESQUEMA DE LA RED
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ANEXO 2

ENCUESTA



ENCUESTA
Objetivo: La siguiente encuesta se aplica para comprobar la hipétesis de la tesis titulada,
“PROTECCION DE TRAFICO SIP EN REDES DE TELEFONIA IP A TRAVES DEL ANALISIS
DE TECNICAS DE SEGURIDAD EN REDES CORPORATIVAS”, implementado en un

escenario de prueba en el laboratorio de la Academia de Redes Locales CISCO-ESPOCH

Por favor complete la encuesta cuidadosamente y con la mayor franqueza, sefiale sus

respuestas con una “X".

1. Con la captura de los paquetes con el sniffer Wireshark durante la comunicacion establecida
entre dos usuarios de la central PBX se da la interceptacién de la conversacion.
Sin técnica de seguridad Con la técnica de seguridad TLS

Si Si
No No
2. Al reproducir la conversacion capturada con la ayuda del sniffer wireshark establecida entre

dos usuarios de la PBX, se producela escucha de la conversacion.
Sin técnica de seguridad Con la técnica de seguridad TLS

Si Si
No No
3. Considera usted que el nivel de seguridad establecido para realizar llamadas entre 2

usuarios de la central PBX compromete la integridad de la comunicacién.
Sin técnica de seguridad Con la técnica de seguridad TLS

Si Si
No No

4. Considera usted que al establecer la comunicacibn de voz por un canal seguro de
transmision, ésta podria ser manipulada deliberadamente.
Sin técnica de seguridad Con la técnica de seguridad TLS

Si Si
No No

5. Considera usted que al realizar la llamada entre dos usuarios de la central, la calidad de la
voz es afectada.
Sin técnica de seguridad Con la técnica de seguridad TLS

Si Si
No No
6. Durante el periodo de comunicacion establecido entre dos usuarios de la central PBX existe

ruido:
Sin técnica de seguridad Con la técnica de seguridad TLS

Si Si
No No



ANEXO 3

TABULACION DE LA
ENCUESTA



1. Con la captura de los paquetes con el sniffer Wireshark durante la comunicacién
establecida entre dos usuarios de la central PBX se da la interceptacion de la

conversacion.

Sin la Técnica de Seguridad

E No mSi

0%

Con la Técnica de Seguridad TLS

E No mSi

0%




2. Al reproducir la conversacion capturada con la ayuda del sniffer wireshark
establecida entre dos usuarios de la PBX, se produce la escucha de la
conversacion.

Sin la Técnica de Seguridad

ENo mSi

0%

Con la Técnica de Seguridad TLS

E No mSi

0%




3. Considera usted que el nivel de seguridad establecido para realizar llamadas entre
2 usuarios de la central PBX compromete la integridad de la comunicacion.

Sin la Técnica de Seguridad

ENo mSi

0%

Con la Técnica de Seguridad TLS

HNo mSi

0%




4. Considera usted que al establecer la comunicacién de voz por un canal seguro de

transmision, ésta podria ser manipulada deliberadamente.

Sin la Técnica de Seguridad

ENo mSi

0%

Con la Técnica de Seguridad TLS

E No mSi

0%




5. Considera usted que al realizar la llamada entre dos usuarios de la central, la
calidad de la voz es afectada.

Sin la Técnica de Seguridad

ENo mSi

0%

Con la Técnica de Seguridad TLS

mSi mNo




6. Durante el periodo de comunicacion establecido entre dos usuarios de la central
PBX existe ruido.

Sin la Técnica de Seguridad

ENo mSi

0%

Con la Técnica de Seguridad TLS

mSi mNo
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1. Introduccioén

Este manual esta orientado a implementar seguridad en la comunicacion de Telefonia
IP en redes Corporativas de manera sencilla a través de la implementacion de un
escenario de prueba se conseguira este objetivo, el mismo que se desarrollara en el
software Elastix 2.0.3 como servidor utilizando el protocolo SIP que es el encargado
de manejar el establecimiento, control y terminacién de las sesiones de comunicacion
de VolP.

Se usara 2 router 2800 series, 2 switch catalyst 2560 para armar la red, en el un switch
se configurard SPAN para capturar el trafico de la red a través del sniffer Wireshark,
dos teléfonos IP Grandstream Budgetone-201 como usuarios SIP normales, dos
softphone PhonerLite como usuarios SIP que soporta el protocolo TLS, un ordenador
con el sniffer Wireshark, todos estos componentes nos ayudaran en la implementacion

de la técnica que nos ayuden a asegurar las comunicaciones de Telefonia IP.
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2. Escenario

El escenario de prueba que nos ayudara a implementar seguridad en comunicaciones

de Telefonia IP es:

S
5

Switch
Switch )
S
Softphone = -
WIRESHARK

-
[ Softphone
Teléfono IP

SERVIDOR SIP Teléfono IP

C

Escenario de prueba

2.1 Requerimientos de Hardware

. Un switch Cisco Catalyst 3560
. Dos teléfonos IP Grandstream Budgetone-201
. Cinco Computadoras:
1 Instalar elastix
2 Instalar el sniffer
3 Ayudara en la configuracion de elastix en forma gréafica al acceder a través de
un navegador web a la direccion del servidor elastix
4y 5 Instalar los softphone PhonerLite 1.86 y los clientes vpn

2.2 Requerimientos Software

. Sofware Elastix 2.0.3

. Sniffer Wireshark

. Softphone PhonerLite 1.86
. Cliente VPN-GUI

. Openssl
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. Openvpn

3. Asterisk

Asterisk fue concebido y desarrollado por Mark Spencer. Es un software de central

telefonica con capacidad para voz sobre IP que es distribuido bajo licencia libre.

Asterisk organiza sus archivos en algunos directorios. Entre los mas importantes

tenemos a los siguientes.

Directorios de Asterisk

Directorio

Descripci 6n

letc/asterisk/

Aqui residen los archivos de configuracion de asterisk

lusrl/lib/asterisk/modules/

Este directorio contiene los médulos de Asterisk

lusr/sbin/

Aqui reside el binario de Asterisk

Ivar/log/asterisk/

Contiene los logs de Asterisk

Ivarl/lib/asterisk/agi-bin/

Directorio donde residen los scripts AGI

Ivar/lib/asterisk/mohmp3

Carpeta que contiene archivos para musica en espera

Ivar/lib/asterisk/sounds

Sonidos que Asterisk utiliza como prompts de voz

Ivar/spool/asterisk/ Directorio donde Asterisk guarda archivos que genera
producto de su funcionamiento como voicemails y
grabaciones de llamadas

Ivar/run/ Archivos con informacion de PIDs

Ivar/log/asterisk/ Aqui residen los archivos de log de Asterisk como el

Ivar/log/asterisk/full o el log de texto de CDRs

Fuente: elastix a Ritmo de Merengue rev 1.3.pdf de

Alfio Muioz

Archivos de configuracion

Asterisk se puede configurar a través de algunos archivos de configuracion ubicados
en la ruta /etc/asterisk. Estos archivos de configuracién se encuentran en texto plano
para facilitar su modificacion desde la linea de comandos utilizando el editor.

Algunos de los mas importantes son los siguientes.
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Archivos de configuracién

Archivo Descripcion

extensions.conf Aqui reside el plan de marcado. En Elastix este archivo
incluye otros mas para organizar el plan de marcado de
mejor manera. Estos archivos adicionales empiezan con la

cadena extensions

sip.conf Aqui se definen los endpoints SIP
iax.conf Aqui se definen los endpoints IAX
zapata.conf Archivo de configuracion de los canales tipo ZAP. Aqui se

puede troncalizar dichos canales y configurar algunos

pardmetros

Fuente: elastix a Ritmo de Merengue rev 1.3.pdf de  Alfio Mufioz

4. Elastix 2.0.3

Elastix es una distribucion de “Software Libre” de codigo abierto (GPL) de Servidor de

Comunicaciones Unificadas que integra en un solo paquete algunas tecnologias

claves como:

. VolP PBX

. Fax

. Mensajeria Instantanea
. Email

. Colaboracién

Elastix implementa gran parte de su funcionalidad sobre 4 programas de software muy
importantes como son Asterisk, Hylafax, Openfire y Postfix. Estos brindan las
funciones de PBX, Fax, Mensajeria Instantdnea e Email, respectivamente.

La parte de sistema operativo se basa en CentOS 5.5, una popular distribucion Linux

orientada a servidores.

Es una solucion completamente software y corre bajo GNU/Linux. Esta configuraciéon
le confiere una robustez innata para desplegar servicios tipicos de los sistemas
tradicionales, pero aporta mucha mas flexibilidad, control, creatividad y a muy bajo

costo.
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Interaccién con cualquier lenguaje de programacion para realizar cualquier funcion que
se desee. Todo se hace via software y de manera transparente, cumpliendo los
estandares fijados de manera que pueda interoperar con otros sistemas o tecnologias

de manera clara y cercana.

Una centralita o PBX es un dispositivo de telefonia que actia como un conmutador de

llamadas de una red telefénica o de conmutacion de circuitos.

Es una solucion menos cara que proporciona a cada usuario de la empresa una linea
telefénica externa, pueden conectar teléfonos, maquinas de fax y otros dispositivos de
comunicacion.

4.1 Instalacion

Elastix se distribuye como un archivo ISO puede ser quemado a un CD desde

cualquier software de grabacion de CDs.

Inserte el CD de instalacion de Elastix al momento de encender su maquina. Una vez

hecho esto aparecera una pantalla como la siguiente:

— To install or upgrade in graphical mode, press the <ENTER> key.

— To install or wpgrade in text mode, type: linux text <ENTER:.

— Use the function keys listed below for more information.

[F1-Main]l [F2-Options] [F3-Generall [F4-Kernell [F5-Rescuel
boot: _

Inicio de la Instalacion

El CD de instalacion de Elastix formateard TODO el disco duro durante el proceso de
instalacion asi que asegurese de no tener informacidon que vaya a hecesitar en su

disco duro.
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Si usted es un usuario experto puede ingresar en modo avanzado digitando el
comando: advanced

Caso contrario espere, el CD de instalacion iniciara la instalacion automaticamente 6
presione Enter.

El sistema muestra una serie de datos que va cargando

d: md driver B.98.3 MAX_MD_DEUS
d: bitmap version 4.39
CP bic registered
Initializing IPsec netlink socket
ET: Registered protocol family 1
ET: Registered protocol family 17
Using IPI No-Shortcut mode

[} ports<b>Time: tsc clocksource has been installed.

=256, MD_SB_DISKS=27

Initalizing network drop monitor service
reeing unused kernel memory: ZZ8k freed
drite protecting the Kkernel read-only data: 483Kk

Greetings.
anaconda installer init version 11.1.2.195 starting
nounting /proc filesystem... done

Datos cargando

Proceda a escoger el idioma que le ayudarda durante el proceso de instalacion,
seleccione espafiol y presione la tecla TAB hasta que se coloque sobre el Ok.

Seleccion del idioma
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Proceda a escoger el tipo de teclado de acuerdo al idioma
— | Tipo de teclado [———

LQué tipo de teclado tiene?

de-latinl-nodeadkeys &
dk .
dk-latinl |
dvorak

fFi-latinl

Seleccién del tipo de teclado

Se escoge es que corresponde al teclado en espaiiol.

Instalacion de elastix en proceso

E jecucidn de la instalacion del sistema Elastix - por favor espere...

Instalacién en proceso

Posteriormente, se entra a la pantalla de recibimiento, donde se da la bienvenida a

Elastix; hacer click en la opcion Aceptar.

| Elastix |

Bienvenido a Elastix?

Bienvenida
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Seleccione el tipo de particiébn que desee para instalar Elastix.

Seleccidn del tipo de particion

Seleccione "Aceptar y presione "ENTER", le saldra un cuadro de aviso donde advierte
si esta seguro que quiere borrar toda la informacion de todas las particiones, a lo que
se responde que si.

Borrar particiones

NOTA: se borraran todos los datos de su disco duro.
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Finalizado esto, saldr4d un mensaje preguntando si quiere revisar como han quedado
las tablas de particiones, escoja la opcién No y presione Enter

Revision de la capa de particiones

Si no posee un servidor DHCP conectado a su equipo se debe configurar la tarjeta de

d

Configuracion de la tarjeta de red

re

Seleccione la opcidn Activar soporte para IPv4 y presione Aceptar

Activacion de IPv4



Manual de Usuario

Configure la direccién IP y la Mascara de red

Conf iguracion IPv4 para ethd

BH:BAC:Z9:3A:DE: 47

( ) Configuraciom de IP dinamica (DHCP)
(=) Configuraciom manual TCP-IP

192.168.10.2__ __WFaR’55.255.205.8

Advanced Micro Dewvices [AMD] ?9c978 [PCnet3Z2 LANCE]

Direccion IP Prefi jo (Mascara de red)

Asignacion de la direccion IP y la méscara

Configure la puerta de enlace

Puerta de enlace: jReF-amiaT:i L B
DNS Primario:
DNS Secundario:

| Configuraciones de red miscelaneas

Configuracion de la puerta de enlace

Configure manualmente el nombre del host si no posee un servidor DHCP

su maguina sera conocida como ’localhost.’

( ) automaticamente a trawvés de DHCF

| Configuracion del nombre del host |

31 su sistema es parte de una red mas grande donde
los nombres de las magquinas son asignados por DHCP,
seleccione automaticamente a trawvés de DHCP. De lo
contrario, seleccione manualmente e ingrese un

nomhre de maguina para su sistema. 5i no hace esto,

(=) manualmente zervidor

Configuracion del nombre del host
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La siguiente pantalla muestra el gestor de arranque. Por defecto sale en la primera
opcién que es el GRUB, le damos "TAB" y luego "Aceptar".

Seleccione el huso horario el pais correspondiente, se selecciono América/Guayaquil
presione TAB y luego Aceptar.

Seleccion del huso horario

Seleccione los paquetes que desea instalar por defecto se deja las opciones
seleccioandas.

Seleccién de los paquetes a instalar
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Digite la contrasefia que serd usada por el administrador de Elastix. Recuerde que

esta es una parte critica para la seguridad del sistema. Presione OK

| Root Password |

Pick a root password. You must type it
twice to ensure you know what it is and
didn’'t make a mistake in typing. Remember
that the root password is a critical part
of system securityt

Password:
Password (confirm):

]!!!!|\ IIHIIII

Contrasefia

Primero se buscara las dependencias necesarias para la instalacion.

| Comprobacion de las dependencias |

Comprobando dependencias en los pagquetes seleccionados...

43

Comprobacion de dependencias

Cuando esto finalice se mostrard una ventana donde se indica que todas las
actividades del proceso de instalacion estaran disponibles en un archivo de log cuando

el sistema haya arrancado.

— Inicio de la instalacidn |——

Encontrara un registro completo de su
instalacion en -root-sinstall.log tras
haber reiniciado su =sistema. Quizas
desee mantener este fichero para
disponer de una referencia posterior.

Registro de Instalacion
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Luego comenzara con el formateo de las particiones ya creadas y los sistemas de

archivos.

Copia de archivos

Inicia la instalacion de los paquetes

Inicio de la Instalacién de paquetes

Al término de esto, aparece una pantalla donde se muestra las instalaciones de cada
uno de los paquetes que componen a Elastix.

Instalacién de paquetes

Cuando la barra de progresion de la parte de abajo llegue al 100%, el sistema estara
instalado completamente. El sistema se reiniciara y cuando vuelva a subir se mostrara

una pantalla similar a la pantalla inicial.

La PBX ejecutara una serie de procesos de arranque y scripts de inicio hasta que
finalmente arribe a la pantalla de bienvenida.
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No se preocupe si se le aparece la palabra "Fallo" en algunos procesos del momento
de arranque, ya que hay servicios y componentes que no se instalan y provocan dicho
estatus, como es el caso del Wanpipe, el cual es el driver de las tarjetas Sangoma.

onfiguracion del nombre de la maguina servidor: [ 0K 1
onf igurando gestor de volimenes logicos: Z logical volume(s) in volume group
"Uo1GroupBB"” now active

[ OK 1
erificando sistema de archivos
dev/UolGroupdB-/LoglolBB: clean, 82385-193331Z files, 496451-1933312 blocks
boot: clean, 35-26184 files, 15531-184388 blocks
[ 0K
emontando sistema de archivos raiz en modo de lectura y es[ OK
ontando sistema de archivos local: [ OR
ctivando cuotas del sistema de archivos local: [ OK
ctivando espacio swap de ~retcsfstab: [ OK
INIT: Entering runlevel: 3
ntrando en el inicio no interactivo
tarting monitoring for UG VolGroupHB: sdevshdc: open failed: Sistema de fiche
os de sdlo lectura
2 logical volume(s) in volume group “"VolGroupBB" monitored
[ 0K
erificando cambios en el hardware [ OK
Iniciando wanrouter:
RROR: Wanpipe configuration file not found:
setcswanpiperswanpipel..conf

Procesos al momento del arranque

Al finalizar la instalacion del Elastix, aparece la ventana de la consola de la pbx, donde
pide un usuario (Elastix login:), ahi se coloca "root" y en el password se presiona el

gue se utilizo en la instalacion.

entllS release 5.5 (Final)
crncl 2.6.18-194.3.1.¢15 on an i6E6

ervidor login: root
assword:

ast login: Wed Feb Y9 15:4£:1Y9 om ttyl

elcome Lo Elastlix

0 access your Elastix System, using a separate workstatiom (PC/MAC/Linux)
pen the Internet Browser using the following URL:
ttp:~~192.16€.8.66

[rontiservidor ~1#

Pantalla de inicio de la PBX

Administrar Elastix mediante la Interfase Web

La interfase Web de Elastix es una aplicacion completa de administracion del servidor
de comunicaciones unificadas, para acceder a esta interfaz en el navegador web
poner la direccion IP del servidor elastix y presionar Enter, aparecera la siguiente
pantalla.
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Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacion de confianza.
Este sitio web presentd un certificado de seguridad emitido para una direccion de sitio web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamaos ¢que cierre esta pagina web y no vaya a este sitio web.
L] Haga clic aqui para cerrar esta pagina web.
@' Vaya a este sitio web (no recomendado).

@ Mas informacion

Pagina inicial de la administracion de Elastix des  de la web

Esta pantalla indica una advertencia de que no conoce esa entidad emisora de
certificados (ya que Elastix se comunica por SSL, que es la conexion segura y emite
un certificado), para ello seleccione la opcion Vaya a este sitio no recomendado, luego
de ello aparece la ventana de logeo con Elastix, en la cual debe ingresar el usuario

admin y la contrasefia que se utilizé en la instalacion.

» Welcome to Elastix

Please enter your username and password

Username: [admin |

Password: |[ssssssws |

Logeo de la PBX

Las funcionalidades que podemos administrar desde esta interfaz son:

System

Dentro de System encontramos algunas funcionalidades:
1. Dashboard. Se encuentra informacion de los Recursos del sistema, Discos

Duros, Estado del los Procesos, Rendimiento, Actividad de las Comunicaciones.
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@ elastix

Dashboard | Network ¥ | User Management * | Shutdown | Hardware Detector | Updates ¥ | Backup/Restore | Preferences ¥

System Agenda Email Fax

#p System Resources

CPU Info: Genuinelntel Intal(R) Core(TM)2 Duo CPU T6400 @ 2.00GHz
Uptime: 8 min
CEtweios; I ] o300 usedot 2,000.00 MHz

memory usaoe: I ] 53000, used of 249.43 b
L T ooosusedofsirsamp

Swap usage:

Version = About us = Help = Logout (admin)

IM Reports Extras Addons

8 Processes Status

Telephony Service (Asterisk): Running m
Instant Messaging Service (OpenFire): Service Not Activated N/A

Fax Service (Hylsfax); Running | ok |
Email Service (Postfix): Running
Database Service (MySQL): Running | ok |
Web Server (Apache): Running | ok |
Elastix Call Center Service (Dialer): WNot installed

. Hard Drives

88 Performance Graphic

W

Partition/dev/mapper/VolGroup00-LogVol00 | Simultaneous calls. memory and CPU

Name: | 20 6.0
7.14GB 26 = a
Capacity: Used E| 803 1
26% - B | B Frec b 45 o0 | ™ Sin. calls
sage: f m o h ERT | ol e
et = 79.5 | = Mem. usage (MB)
point 6.0 : 5 79,0
Fay g L3y &
4 S g
o @ @ Internet | Modo protegido: activade R100% ~

Dashboard

2. Network:

Es el menu de configuracién de los parametros de red. Dentro de esta pestafia se

encuentra:

Network parameters. Aqui se pueden configurar parametros de red como direccion IP
y mascara de red, gateway, nhombre de host, servidores DNS. Para ello se debe dar
click al boton de "Editar parametros de Red". Para cambiar parametros como direccién
IP y mascara de red, se debe dar click sobre " Ethernet 0 ", el cual esta bajo de "Lista

de Interfaces Ethernet".

version =

About us = Help = Cel

Sistema

Agenda Email Fax PBX m

Reports Extras Addons

Dashbeard ‘ Network ¥ | Administrar Usuarios ¥ | Shutdown | Hardware Detector | Updates ¥ | Backup/Restore | Preferencias ¥ 2) (%

@ Par&aacute;metros de Red

Nef k — .

- Editar Parametros de Red | = Campo requerido
DHCP Server Host (Ex

DHCP Client List host.example.com): = Servider DNS Primario:

R Puerta de Enlace: = 192.168.10.2 DNS Secundario:

Assign IP Address to Host

Lista de Interfases Ethernet

Inicio * Anterior (1 - 1 of 1) Siguiente  Fin
Dispasitivo Tipo P Mascara Direccion MAC HW Info Estado
Ethernet 0 STATIC 192.168.10.2 255.255.255.0 00:0C:29:3A:DE:47 Conectado

Inicio Anterior (1 - 1 of 1) Siguiente © Fin ¥

Elastix is licensed under GPL by PaloSanto Solutions. 2006 - 2011.

Network Parameters

Servidor DHCP. Este servicio es de suma importancia si se quiere asighar de forma
automética direcciones a los demés equipos de la red como son: Teléfonos IP, ATAs,
etc. Solo se debe ver el rango que se desee asignar, el tiempo que desee que los

clientes mantengan esas IP antes de hacer una nueva peticion al servidor, servidores
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DNS externos o de la red local, servidores WINS, y la puerta de enlace
predeterminada.

Una vez que se haya llenado todos estos valores, se debe presionar el boton de
"Save/Update” y luego “Enable DHCP” para activar el servicio.

System Agenda Email Fax PBX M Reports Extras Addons

Dasl\bnard‘ etwork ¥ | User Management ¥ | Shutdown | Hardware Detector | Updates ¥ | Backup/Restore | Preferences

ﬁ? DHCP Server Configuration
Network Parameters

.- [_save/update | [ Disable DHCP |
DHCP Server

= Required field
................................. Status: Active
DHCPCMentLlst _____________ Start range of IPs: * [192].[168 .[ 10~ T
ASSIGNIP AddresS ©o HOSE  End range of TPs: * [152].[168].[ 10 . [100]

1P Address Lease Time: © 7200 (Of 1 to 50000 Seconds)

DNS 1:

(Optional)
DNS 2: (Optional)
WINS: (Optional)
Gateway: [192].[168].[ 10 .[ 2 | (Optional)

Servidor DHCP

3. Administrar Usuarios

Dentro del MenU de administraciéon de usuarios se encuentra.

Version = About us = Help = Cerrar Sasién (admirgd

Sistema Agenda Email Fax PBX M Reports Extras Addons

Dashboard | Network ¥ | Administrar Usuarios ¥ | Shutdown | Hardware Detector | updates 7 | Backup/Restore | Preferencias ¥ 7@
& Lista de Grupos
Grupos
""""" e NS0 Gl
Permisos de Grupo =
Inicio  Anterior (1 - 3 of 3) Siguients | Fin %
Usuarios
e e = 1 ) Descripcion
Administrador Acceso Total
Operator Operator
Extensién Usuario de Extension
Inicio Anterior (1 - 3 of 3) Siguiente " Fin
Elastix is licensed under GPL by PaloSanto Solutions. 2006 - 2011.

Menu de administracién de usuarios

Grupos. Permite configurar grupos de usuarios

Permisos de Grupo. Aqui se configuran los permisos de accesoa los diferentes

maodulos para un grupodeterminado

Usuarios. Permite administrar usuarios y asignarlosa grupos. También permite asociar
cuentasde email y extensiones telefénicas ausuarios

4.  Apagar (Shutdown)

Esta es una forma facil de apagar y reiniciar el sistema, se debe tener cuidado con
esta parte cuando se este trabajando con sistemas en produccion.
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Version = About us = Help = Cerrar

© stastix
Sistema Agenda Email Fax PBX M Reports Extras Addons

Dashboard ‘ Network ¥ ‘ Administrar Usuarios ¥ | Shutdown | Hardware Detector | Updates ¥ | Backup/Restore | Preferencias ¥ @
) Apagar
[ Proceder... | = Campo requerido
|© | apagar

| Reiniciar

Elastix is licensed under GPL by PaloSanto Solutions. 2006 - 2011.

Menua Apagar

5. Deteccion de Hardware (Hardware Detector)

Este menu permite detector los dispositivos que se encuentren conectados de la

central.

Version = About us = Help = Carrar

Sistema Agenda Email Fax PBX M Reports Extras Addons

Dashboard ‘ Metwork ¥ ‘ Administrar Usuarios ¥ | Shutdown | Hardware Detector | Updates ¥ | Backup/Restore | Preferencias ¥ 7 ()

¥ Detector de Hardware

[ Detectar Nuevo Hardware
Estados de puerto

.i Canal detectado por DAHDI ¥ no usado

D Canal detectado by DAHDI y en uso

G Canal no detectado por DAHDI

[T Advanced

Tarjetas no detectadas en su sistema, presione "Detectar Nuevo Hardware" para la detecciéon

Elastix is licensed under GPL by PaloSanto Solutions. 2006 - 2011.

Menu Hardware Detector

6.  Actualizaciones (Updates)

Esta parte es muy importante ya que nos presenta todos los paquetes instalados del

sistema. Dentro del Menu de actualizaciones se encuentra:

Sistema Agenda Email Fax PBX M Reports Extras Addons
Dashboard ‘ Network ¥ | Administrar Usuarios ¥ | Shutdown | Hardware Detector | Updates ¥ | Backup/Restore | Preferencias ¥ BRO)]
rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr |E] Paquetes
Packages
Nombre |openswan Buscar |
sitories =——

R

Estado _ inswlade +
Actualizar Repositorios

Inicio Anterior (1 - 50 of 473) Siguiente P Fin W
Nombre Paquete Informacion Paquete Version Release Repositorio Instalado Opciones Eliminar
opanswan Openswan 1PSEC implementation 2.6.21 5.el5.4.2 No info yet Instalado Actuslizada
“ Inicio © Anterior {1 - 50 of 473) Siguiente P Fin MY

Elastix is licensed under GPL by PaloSanto Solutions. 2006 - 2011.

Menu de actualizaciones

Packages. Listado de paquetes con la opcion deinstalar o actualizar
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Repositories. Se pueden configurar los repositorios enbase a los cuales se realizan

lasactualizaciones

7. Respaldar/Restaurar (Backup/Restore)

Modulo para respaldar el servidor Elastix y también para subir respaldos y restituir

informacion

Agenda Email Fax PBX M Reports Extras Addons

Dashboard ‘ Network ¥ ‘ Administrar ios ¥ Detector | Updates ¥ | Backup/Restore | Preferencias ¥ 2) (%

E Listado de Respaldos

Desarrollar un respaldo... | AutomaticBackup | Disabled « FTP Backup_ |
Inicio Anterior (0 -0 of 0) Siguiente ™ Fin
| Efiminar | Nombre del Respaldo Fecha Accion
Inicio © Anterior (0 -0 of 0) Siguiente © Fin

Elastix is licensed under GPL by PaloSanto Solutions. 2006 - 2011.

Backup

8. Preferences

En preferences se puede seleccionar el idioma para la administracion de la PBX, la

fecha, hora, apariencia del sistema, etc. Dentro de esta pestafia se encuentra:

Reporis

Dashboard | Network ‘ Administrar Usuarios ¥ | Shutdown | Hardware Detector | Updates ¥ Preferencias ¥

® Fecha/Hora

Aplicar cambios

Backup/Restore

Idioma

Fecha/Hora

Fecha y Hora actual:  February 17, 2011 22:08:03
__ Nueva Fecha: 2011 w Febuary w 17 w

Nueva Hora: 22 ~ 08 v 02

MNueva Zona Horaria: America/Guayaquil -

Elastix is licensed under GPL by PaloSanto Solutions. 2006 - 2011.

Preferences

Idioma Cambia el idioma de toda la interfase Web de Elastix
Fecha/Hora Cambia la fecha, hora y zona horaria del servidor
Temas Permite cambiar los temas (skins) para darle a la interfase de Elastix un

diferente look

Agenda

Se encuentra el calendario, libreta direcciones y mensajes asociados a moédulo

calendar.
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Version = About us = Help

Sistema Agenda Email Fax PBX ™ Reports Extras Addons

Calendar | Address Book | Recordings D®
E Calendario

| Feb v 2011 vl
Su Mo Tu We Th Fr Sa
1 2 3 4 5
6 7 a8 9 10 11 12
13| 14 15/ 16 17 18 19
20 21| 22| 23|24 25 26
27 28

Agenda

Calendar . Médulo de calendario para agendar eventos que inclusive pueden generar
llamadas telefonicas automaticas

Address Book. Libreta de direcciones

Recordings Interfase . para grabar mensajes que se pueden asociar con el moédulo

Calendar y que se reproducen cuando se genera una llamada automética

Email

En la pestafia email se encuentra:

- About us = Help

Sistema Agenda Addons

Domains | Accounts | Relay ‘ Webmail | Antispam | Remote SMTP ‘ Email list 7 @
:E] Listado Dominios
[ Crear Domnio |
N Inigic © Anterior (0 - 0 of D) Siguiente ™ Fin ™
Dominio Nimero de cuentas

Inicio © Antsrior (0~ 0 of 0) Siguiente ™ Fin

Elastix is licensed under GPL by PaloSanto Selutions. 2006 - 2011.

Email

Domains. Creacion de dominios de email. Elastix soporta multidominios.

Accounts . Creacion de cuentas de email y asignacion de cuotas de espacio en disco
duro

Relay. Configuracion de relay para permitir a otras redes utilizar a Elastix para enviar
su email

Webmail . Interfase de Webmail basada en software

Roundcube. Soporte para "cuotas" configurable desde el Web

Fax

Dentro de esta pestafia se encuentra:
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Version = About us = Help = Cerrar Sesién (admirg@

Sistema Agenda Email Fax PBX M Reports Extras Addons

Virtual Fax ¥ | Fax Master | Fax clients | Fax viewer | Email Template

+

-4 Listado de Fax Virtual
Virtual Fax List

Inicio Anterior (0 - 0 of 0) Siguiente | Fin

New Virtual Fax
B R -- Nombre de Fax Virtual Extension de Fax Secreto Email Destino Nombre Caller ID Nimero Caller ID Estado
Send Fax — <
Srenedae i bt Inicio < Anterior (0 - 0 of 0) Siguiente | Fin

Elastix is licensed under GPL by PaloSanto Solutions. 2006 - 2011.

Fax

Virtual Fax List. Listado de extensiones de fax virtuales. Es decir que recibiran faxes
en formato PDF en un buzén de email

New Virtual Fax. Este mdédulo permite crear extensiones de fax nuevas

Fax Master. Permite configurar una direccion email 106que recibird notificaciones
delfuncionamiento del fax

Fax Clients. Configuracion de permisos de acceso para aplicaciones clientes de fax
Fax Visor. Visor de faxes que permite visualizar faxes en formato PDF

Template. Email Herramienta de configuracién de plantilla de email que se enviara

cada vez que arribe un fax

PBX

Dentro de PBX se encuentra:

elastix’
Sistema i M Reports Extras

PBX
Configuration

Batch of
Extensions

VoIP
Provider

Operator
Panel

Endpoint
Configurator

Flash Operator
Panel

My
Extension

Voicemail | Monitoring Conference Tools

|.?..°.

uas <100 3

Add an Extension
freePBX Sin embeber

i Please select your Device below then click Submit
Extensiones Device uac <101>
Codigos de usuario <102>
funcionalidades
- usuario2 <103>
Configuracién General Device Generic SIP Device -
. Submit usuario3 <104>
Rutas Salientes siotdL
usuario4 <105>
Troncale: 2

PBX

PBX Configuration.  Aqui se encuentra embebido freePBX.Desde aqui se hacen la

mayoria de configuraciones a nivel de central telefonica

Flash Operator. Panel Panel de operador basado en flash, herramienta muy util para

el recepcionista

Voicemails. Listado de voicemails. Se debe haber asociado previamente al usuario

con una extension telefénica para poder ver el listado
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Monitoring. Listado de grabaciones telefénicas. Al igual que con el médulo anterior el

usuario debe estar asociado con una extension

Echo Canceller. Actividad del cancelador de eco

Endpoint Configuration.  Herramienta muy (til para provisiona lotes grandes de

teléfonos en corto tiempo

Conference. Modulo para agendar conferencias temporales

Extensions Batch. Modulo para crear grandes lotes de extensiones

Tools Menu con herramientas varias

. Asterisk CLI. Permite ejecutar comandos del CLI desde el Web

. File Editor . Permite editar archivos de texto plano desde el Web

© stastix
Sistema Agenda Email Fax PBX M Reporis Extras Addons

PBX
Configuration

VoIP
Provider

Flash Operator
Panel

Operator
Panel

Endpoint
Configurator

= 2 TR My
Voicemail | Monitoring Conference o

Extensions

Batch of ‘ Tools
y

‘ . 8 Asterisk-Cli

------ Comando |

‘ ______ e [ Ejecutar |
\

Version = About us = Help = Cerrar Sesion (admi

Tools

Configurar Extensiones

Lo primero que hay que hacer para recibir llamadas es configurar una extension para
ello en la parte de extensiones aparece la opcién de crear "Generic Sip Device",

presione el botdn "submit".

Add an Extension

Please select your Device below then click Submit
Device

Device Generic SIP Deavice -
Submit

Crear Extensién SIP
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Se presentara el formulario con los campos a ser llenados para crear una extension.

Add SIP Extension
Pilil Extension
User Exrters cn Privacy
Dizplay “ane
CID Mum Alias Frivecy [Maragzar Mo W
SIF Alias Dictation Services
Exlension Oplivns
Diczatior Scrvice Dizabled o
Di-cct DID Diczatior Format g Jerkiz W
oD Alert Info Emal &ddress
Music on Fold szt v Racording Optiens
Cuthzand ZID
Riny Tirne Cefavlt Recard Incorming  [@nDemand v
Call wiailing Cizatle ¥ Recard OLtgaing T
Emierge oy S0 volcemail 3 Lirectory
Cavice Options
Slaus Dlsabled =
Tris dewice JsES sip technolagy. woice mail Fasswerd
secret Ermal &ddress
dtmmode rfozdids Payer Ermail Acdress
Emal artachmzant  Oyes  ®na
Play CID Owes  ®no
Fax Narlling Play Favelnpe Oyes @z
Deleze Wmal COyes ®ino
i e
Fax Extansion FrasERY da‘anlr v V¥ Opticns
. W Contaxt cefault
Fax Ermai
: WK Locaker™ Dizabled [
Fax Detection Type [hena -
Subrmik
Mause ofte answer 0

Formulario para crear una nueva extension

User Extensions: es el numero de la extension que se va a asignar

Display Name: es el nombre que aparece en una extension vecina cuando se marca

hacia ella.

CID Num Alias: es una mascara para el nimero gue se tiene.

SIP Alias: si usted desea asignar un nombre a una extension para que otras
extensiones SIP puedan marcarle de esta forma, aqui es que debe ser colocado. SIP
soporta el marcado por nombre, ademas de la marcacion numérica, es decir, que en

vez de SIP/100 se puede utilizar SIP/uas y funciona de la misma manera.
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Outbound CID: en este campo se puede colocar un caller-id (identificador de nimero)
diferente al de la central cuando se este marcando fuera de la central. El proveedor

debe soportar este procedimiento para que funcione correctamente.

Ring Time: tiempo que debe timbrar una extensién antes de entrar al buzén de voz,
por lo general, esta opcion no se configura sino que se toma del valor que ya esta

expresado en general settings.

Call Waiting: se usa para llamadas en espera. Es de suma importancia que esta
opcion este habilitada (enable), porque de aqui depende que el teléfono pueda recibir

otra llamada cuando la linea esta ocupada.

Call Screening: esta funcion permite que cuando un usuario llama desde fuera a la
extension, se le requiera grabar su nombre para luego la central transferir dicha

grabacién, dando la opcion de aceptar o rechazar la llamada.

Call Screening : con memoria (Memory). Lo que hace es poner al sistema a requerir la
grabacion del nombre de la persona que llama por primera vez. Ya con su nombre y
namero registrados, cuando vuelva a marcar desde ese mismo numero, la PBX
simplemente verificara su caller id y no requerird que grabe su nombre sino que

pondra la ultima grabacion que se haya hecho desde ese numero.

Emergency CID: este es un Caller Id que se utilizara solamente cuando se hace una

llamada de emergencia

DID Description: este es un campo solamente descriptivo, se utiliza para hacer una
descripcion del DID. Direct Inward Dialing es un servicio ofrecido por las compariias
telefénicas para ser usado con los sistemas de central telefénica de los clientes, en
donde la compafiia telefénica asigna un rango de nameros asociados con una o mas
lineas telefonicas. Su propdsito es permitir a una empresa asignar un nimero personal
a cada empleado, sin requerir una linea telefénica separada por cada empleado. De
esta manera, el trafico telefénico puede ser segmentado y administrado mas

facilmente.
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Add Inbound DID: este campo sirve para agregar un DID directamente a esta

extension cuando se marque hacia afuera.

Add Inbound CID: se usa en conjunto con "Add Inbound CID".

This device uses sip technology: Se define el tipo de tecnologia que se esta

usando, este es el tnico campo que cambia cuando se cree otro tipo de extension.

Secret: esta es la contrasefia que se asigna a la extension que se crea.

Dtmfmode: (Dual Tone Multifrecuency) Multifrecuencia de doble tono. Tonos en
diferentes hertz que utilizan una telefonia para marcar niumeros. Cada ndmero u

opcion del teléfono tiene un tono propio que es identificado en la telefonia.

Este campo puede tener cuatro opciones:inband, rfc2833, info y auto. Es

recomendable que se utilice la opcién que viene por defecto.

Language Code: con esta opcion, si se tiene las voces instaladas en espafiol e inglés
al mismo tiempo, especifique "es" y todos los avisos 0 anuncios se escucharan en

espariol.

Record Incoming: esta opcion sirve para grabar todas las conversaciones salientes si
se selecciona "always", o no grabar nunca si se selecciona "never". Por defecto viene
"OnDemand", es decir, que se puede decidir cuando grabar, inclusive si estamos en

medio de una conversacion.

Record Outgoing: aplica igual que para Record Incoming, pero esta es para llamadas

entrantes.

Status: Esta dentro de Voicemail & Directory, sirve para habilitar el uso de buzén de

voz a la extension, por defecto viene deshabilitado.

Voicemail Password: se trata de la contrasefia del buzén de voz, la que el usuario
debe utilizar para recoger sus mensajes. Esta clave solo puede ser numérica y el

usuario puede cambiarla cuando entra al menu de su buzoén de voz.
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Email Address: es el correo donde los mensajes de voz seran enviados una vez

recibidos, los mensajes son anexados en formato Wav.

Pager Email Address: este correo solo sirve para recibir notificaciones cortas acerca

de que tiene un mensaje de voz en su buzon.

Email Attachment: esta es la opcion que permite anexar o no el mensaje que se

recibe en el buzén de voz.

Play CID: se trata de la opcion que anuncia el teléfono o la extension de la persona

que dejo el mensaje de voz.

Play Envelope: Esta opcién habilitada permite escuchar la fecha y la hora en la que la

persona dejo el mensaje de voz.

Delete Voicemail: si esta opcion esta habilitada, todos los mensajes de voz seran

enviados por correo y después seran automaticamente borrados.

VM Options: sirve para pasar parametros a las opciones de buzén de voz como

cantidadmaxima de mensajes, zona horaria, etc.

VmX Locater™: cuando esta opcion es habilitada el usuario tiene control sobre sus

mensajes de voz y de su buzon

Voicemail Instructions: cuando no esta habilitada, la persona que va a dejar un
mensaje de voz solo escuchara un pito (beep). Cuando esta seleccionada utilizamos

los avisos o0 anuncios por defecto que trae el sistema.

Press 0: esta opcion se usa cuando la persona que llama, mientras esta escuchando
el saludo de bienvenida del buzén de voz, pueda presionar el cero y ser redirigida a la

recepcion.

Press 1: hace la misma funcion, pero por lo general, se coloca un nimero celular u

otro nimero externo.
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Press 2: se refiere a lo mismo que las anteriores opciones.

Procedemos a crear la extension  SIP 100, para esto se debe agregar este nimero

en el campo "User Extensions”, luego en el "Display name" se pone uas.

Después de esto, en el campo "secret" se coloca la clave que se desee.

Con estas opciones es suficiente. En la parte del fondo presione "Submit". Luego de
esto, aparece en la parte superior de la pagina una banda de color rosado que dice:
"Apply Configuration Changes Here", de click sobre dicha banda para actualizar los

cambios y estara creada la extension exitosamente

System Agenda Email Fax PBX IM Reports Extras Addons

Tl oo et | Moiirm | GRS o funisnce | oS P 0, e R T .
Apply Configuration Changes Here |
L Add SIP Extension
Unembedded freePBX
Ba uac <101>
Extensions Add Extension usuario <102>
Feature Codes ) usuarioz <103>
General Settings User Extension 100 usuario3 <104>
Outbound Routes Display Name =
(kS CID Num Alias
SIP Alias

Inbound Routes

Extension Options
Zap Channel DIDs -

Extension

IM

OpenFire Interfase embebida para administrar el servidor Openfire

Reports

Dentro del menu Reporta se encuentra:

Version = About Us = Help = Cerrar Sesién (admin

© stastix
Sistema Agenda Email Fax PBX M Reports Extras Addons

CDR Report ‘ Channels usage | Billing ¥ | Asterisk Logs | Graphic Report | Summary by Extension @ @

& Reporte CDR

Fecha Inicio: = |17 Feb 2011 | Campo: Destino ol [ Fittrar | [ Deleta the CDRs in this Report
FechaFin: = [ 17 Feb 2011 |&9 Estado: TODOS o
# Exportar = ) @ Inicio * Anterior (1 - 1 of 1) Siguiente | Fin
Fecha Fuente Destino Canal origen Account Code Canal destino Estado Duracién
2011-02-17 11:04:16 100 101 SIP/100-00000001 SIP/101-00000002 NO ANSWER 0s
Inicio * Anterior (1 - 1 of 1) Siguiente ! Fin

Elastix is licensed under GPL by PaloSanto Solutions. 2006 - 2011,

MenU Reports
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CDR Report. Reporte de CDRs con opciones de filtrado por campos y por fechas

Channels Usage. Reporte de uso de canales. Se pueden ver graficos por diferentes

tipos de tecnologia como SIP e IAX

Billing. Menu de tarifacion

Asterisk Logs Interfase. para ver el log de Asterisk con filtrado por fechas y cadenas

de texto

Graphic Report. Permite obtener un reporte en un tiempo determinado.

Summary by Extension. Muestra un resumen de las actividades de las extensiones.

Extras

En el mend Extras se encuentra:

Version = About us = Help = Cerrar Sesién (admir|
%0 elastix’
Sistema Agenda Email M Reports Extras Addons

vTigerCRM | Calling Cards | Downloads ¥ 7 @
Jhone:
e CoUIEE
VtigeRCRM opeloM
¥ CR /|
» Signin
¥ Sales force Automation User Name |
P Marketing Automation Password
» Customer Support & Service Color Theme  softed -
» Order Management Language  US Engish -
and more... = ¥
o Sain

Menu Extras

vTigerCRM . Software de poderoso CRM embebido

Calling Cards . Interface basada en software A2Billing para administrar tarjetas de
llamadas

Downloads Menu de descargas

. Softphones . Listado de aplicaciones de softphones recomendadas

Fax Utilities . Listado de aplicaciones de fax recomendadas
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. Instant Messaging. Listado de clientes de IM recomendados

5. Sniffer Wireshark

Es un sniffer, es decir un programa que al ejecutarse comienza a copiar todos los
frames que llegan o salen de una PC, es una analizador de protocolos utilizado para
realizar analisis y solucionar problemas en redes de comunicaciones de datos y

protocolos.

5.1 Instalacion

Para instalar el sniffer Wireshark es necesario seguir los siguientes pasos:

1. Doble clic sobre el instalador del sniffer Wireshark

bl WiresharkPortable-1.4.2.paf....

Instalador de Wireshark

2.  Aparecerd la siguiente ventana presione Next

A= 3|

Wireshark Portable

This wizard will guide you through the installation of
Wireshark Portable.

If wou are upgrading an existing installation of Wireshark
Partable, please dose it before proceeding.

Click Mext to continue,

[ Mext = ] [ Cancel

Inicio de la instalacion de Wireshark
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3.  Seleccione la ruta donde desee instalar Wireshark y presione Install

‘4’ Wireshark Portable | PortableApps.com Installer :||:,r>__(|

Choose Install Location
Choose the Folder in which toinstall Wireshark Portable, i

Setup will install \Wireshark Porkable in the Following Folder. Toinskall ina different Folder, click
Browse and select another Folder, Click Install ko skart the installation.

Destination Folder

| Browse, .,

Space required: 49,8MB

[ « Back ” Install ] [ Cancel

Seleccion de la ruta

4. Instalacién en proceso espere a que la barra se complete

"I’ Wireshark Portable | PortableApps.com Installer

Installing
Please wait whils \Wireshark Portable is being installed. i

Extract: wirgshark-Filker, hkml

[I------- ]

Show dekails

< Back Mext = Cancel

Instalacién en proceso
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5. La instalacion esta completa presione Finish

74l Wireshark Portable | PortableApps.com Installer E“E“g|

Completing the Wireshark Portable
Setup Wizard

Wireshark Portable has been installed on wour device,

Click. Finish to close this wizard,

Instalacién completa

5.2 Configuracion de Wireshark

1. Una vez instalado Wireshark de doble clic sobre el icono creado en el escritorio y

se aparecera la siguiente pantalla de inicio de instalacion de WinPcap

& WinPcap 4.1.2 Setup E|§|@
(I\) . wWinPcap 4.1.2 Installer
v glh caP helcome ko the WinPcap 4.1, 2 Installation Wizard

This product is brought to you by

e —
CACE

TECHNOLOGIES

Packet Capturing and Network Analysis Solutions

LNext> l [ Cancel

Inicio de Instalacién de WinPcap
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2. Pagina de Bienvenida de WinPcap presione Next
© WinPcap 4.1.2 Setup g|§|g

Welcome to the WinPcap 4.1.2
Setup Wizard

This Wizard will guide you through the entire WinPcap
installation,

For more information or support, please visit the WinPcap
home page.

hktp: f fwawa winpcap.org

[ % Back " Mext = ] [ Cancel

Bienvenida de WinPcap

3.  Acepte la licencia de WinPcap presionando | Agree

# WinPcap 4.1.2 Setup

\ R) » License Agreement
> J.V\ c.dP Please review the license terms before installing \WinPcap 4.1.2,

Press Page Down ko see the resk of the agreement,

Copyright () 1999 - 2005 MetGroup, Politecnico di Tarino (Tkaly). e
Copyright () 2005 - 2010 CACE Technologies, Davis (California).
all rights reserved.

Redistribution and use in source and binary Forms, with oF without modification, are
permitted provided that the Following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of
conditions and the Following disclaimer .

2, Redistributions in binary Form must reproduce the above copyright notice, this list of
conditions and the Fallowing disclaimer in the documentation andfar other materials a

If wou accept the terms of the agreement, click I Agree to continue, You must accept the
agreement; to install WinPcap 4.1.2,

<= Back “ I Agree ] [ Cancel

Licencia



Manual de Usuario

4. Instalacion de WinPcap

& WinPcap 4.1.2 Setup

U‘) » Installation options
3 ln caP Please review the Following options befaore installing YWinPcap

4.1.2

Automatically start the WinPcap driver at boot time

[ < Back “ Install ] [ Cancel

Instalacién de WinPcap

5. La instalacion de WinPcap se ha completado
L WinPcap 4.1.2 Setup E|§“X|

Completing the WinPcap 4.1.2
Setup Wizard

WinPcap 4.1.2 has been installed on yvour computer,

Click Finish ko close this wizard,

Instalacion de WinPcap completa

5.3 Ejecucion de Wireshark

Para realizar la captura el trafico en la red se debe seguir los siguientes pasos.
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1.  Unavez configurado WinPcap aparecera la siguiente pantalla

File Edit View Go Capture Analyze Statistics Telephnn! Tools Help

Budee mPx2s aesunF i EEacan @BD% B

Filter: | »  Expression.. Clear Apply

The World's Most Popular Network Protocol Analyzer

L cptuwe B Fles 0 Online |

Interface List Open Website
B P s
> Live st of the capture interfaces {counts incoming packets) Open 2 previously captured fle Visit the project's website
Start capture on interface: Open Recent: = User's Guide
{2 Intel(R) 82567LM-3 Gigabit Network Connection Ci\Users\Usercisco\Desktop'prueba (1833 KB) The User's Guide {iocal version, if instalied}

C:\Users\Usercisco\probando [not found]

m Capture Options
Start & capture with detsied options @ Sample Captures

A 1ich zssonment of example capture files on the wiki
Capture Help

How to Capture

Step by step to = successul capture sstup

Security

Work with Wireshark zs securely as possible

Network Media

Specific informatin for capturing on: Ethemet WLAN, _

O\ Ready to load or capture [ No Packets

Pantalla de Inicio de Wireshark

| Profile: Default

2.  Seleccione la opcién Capture Options y aparece la siguiente pantalla

—_— Y
fireshark: Capture Options -w_ 5 \Elﬂlﬂ

-Captur,

Interface: Local E :InteI(R) 82567LM-3 Gigabit Network Cennection: \Device\NPF_{81 E

1P address: feB0::7490:baif:538e:125¢, 192.168.10.8

Link-ltayer header type: | Ethernet E| Wireless Settings

[V] Capture packets in promiscuous mode Rerrote Settings

| Capture packets in pcap-ng format (experimental] ; -

& B i . k Buffer size: |1 v megabyte(s)

[T] Limit each packet to |1 -| bytes -

Capture Filter: E
:-I.Capi-:-l.lre Fiie(sj | Display Options ——————————————
I\ Users\ Userciscot Desktop'proband, = | Emwse...| [7] Update list of packets in real time

(=] Use multiple files
T ey [1 2| [megabyters) || ¥ Autematic scralling in live capture
Mext file every :1 = |minutefs) g [¥] Hide capture info dialog
Ring bufferwith |2 - files 1

I S Mame Resolution—————————————
Stop capture after |1 o file(s)
;Stop Cantire.. — | [¥] Enable MAC name resolution

[C] . after 1 - p_‘ECkEtE"TJ = 7] Enable network name reselution

[ .cafter |1 ~ | megabyte(s)

[F1 ... after |2 - | minute(s) 1| | [¥] Enable transport name resolution
Help [_ Start ] [ LCancel

Capture Options

En este pantalla seleccione de la Pestafia Capture las opciones Capture packets in
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promiscuos mode y Capture packets in pcap-ng format (experimental) y en la pestafia
Capture Files(s) seleccione File para escoger donde guardar la captura.

3.  Asigne un nombre y la carpeta donde desee guardar y presione OK

r =1y
i Wireshark: Specify a Capture File = ﬂ
Narme:
Save in folder I_ Desktop Izl
[+ Browse for other folders

| o [ ]

Ruta donde guardar el archivo

4, Presione Start y comenzara la captura

fireshark: Capture Options - " _-__ ,,_‘M1
-Capture
Interface: Local E EIr%tval(F'.J EESE?LM—S Gigall:};i.tll'\lletwu:sﬂ-: Connectli;on: \.Det..rilce\lNPlF_{él B
P address:. faBU:‘.?dQﬂ:ba?f.'538£.::123.e,-192.15810.8 -
Link-layer header type: | Ethernet EI Wireless Settings

[¥] Capture packets in promiscucus mode Remote Settings

[¥] Capture packets in pcap-ng format (experimental) ; =
: p. B b : : Buffer size: |1 'v| megabyte(s)
[] Limit each packetto |1 - bytes Z
Capture Filter: E
~Capture File(s) . - Display Options '
[ZICBC:\ Users\ Usercisco’ Deskiop | Browse... | [7] Update list of packets in real time
[7] Use multiple files
Next file every 1 regabytets) [¥] Autornatic scrolling in live capture
Mext file every .1 minute(s) [7] Hide capture info dialog
Ring bufferwith |2 - files L
= T -Mame Resclution
Stop capture after |1 = file(s)
;Stcrp Capture .. = [7] Enable MAC name resolution
] ... after : - Eacketisj i || Enable network name resolution
[] ... after (1 .mEgEb}"tEI'E_l
[ attei i S E— 1| [¥] Enable transport name resolution
Help [ Start ] I Cancel

Inicio de la captura
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6.  Switch Cisco Catalyst 2950 24 puertos

Para el correcto funcionamiento del Switch Cisco Catalyst 3560 es necesario:
. PC

. Cable directo categoria 5e

Cable directo

Elementos del switch
. Switch Catalyst 3560
. Cable de consola

. Cable de poder

. Dos abrazaderas para instalacion

. Cuatro tornillos phillips nimero 12

. Cuatro tornillos phillips nimero 8 con cabeza phillips

. Cubierta del conector para el sistema de energia redundante
. Dos tornillos nimero 4 con cabeza redonda

. Cuatro patas de goma para el montaje

. Guia de cable

. Un tornillo Phillips negro para la maquina

. Documentacion

Pasos para su uso

Cuando usted configure el switch por primera vez, debera utilizar el Express Setup
para ingresar la informacion IP inicial. Esto habilitard el switch para conectarse con los
routers locales y con Internet. Luego podra tener acceso al switch a través de la
direccion IP para configurarlo con mayor detalle.

Para ejecutar el Express Setup:

. Verifique que no haya ningun dispositivo conectado al switch, porque durante el

Express Setup, el switch actia como servidor DHCP.
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Conecte el cable de alimentacion AC al switch y a una toma de corriente alterna
con conexion a tierra. La prueba de encendido (POST) comienza. Durante el
POST, los LED parpadearan mientras que una serie de pruebas verificara que el
switch funcione adecuadamente. EI comportamiento de los LED durante el
POST es impredecible y podria variar.

Espere a que el switch termine el POST. Podria tomar varios minutos para que el
switch termine esta operacion.

Verifigue que el POST haya terminado al confirmar que el LED SYST esta en
verde y parpadeando rapidamente. Si el switch falla el POST, el LED SYST
cambiara a color ambar.

Los errores de POST son generalmente fatales. Llame a Cisco Systems
inmediatamente si su switch falla el POST.

Pulse y mantenga presionado el boton Mode por 3 segundos. Cuando todos los
LED ubicados sobre el mismo hayan cambiado a color verde, suéltelo. Si los
LED ubicados sobre el boton Mode comienzan a parpadear después de que
usted haya presionado el botén, suéltelo. Cuando parpadean los LED significa
gue el switch ya ha sido configurado previamente y no se puede entrar al modo

de Express Setup.

Boton Mode
Verifica el funcionamiento del switch

Verifigue que el switch esté en el modo Express Setup confirmando que todos
los LED ubicados sobre el botén Mode estan de color verde. (Los LED del
sistema de energia redundante (RPS) y de potencia sobre Ethernet (PoE)
permanecen apagados en algunos modelos.

Conecte un cable directo Ethernet categoria 5e a cualquier puerto Ethernet
10/100 o 10/100/1000 en el panel frontal del switch con el puerto Ethernet de su
PC.
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PC habilitada con DHCP
Conexion al switch

. Verifiqgue que los LED de ambos puertos Ethernet estén de color verde.

. Espere 30 segundos.

7. Router 2800 Series

Para el trafico que atraviesa una nube de red, la determinacién de la ruta se produce
en la capa de red (capa 3). La funcién de determinacién de ruta permite al router
evaluar las rutas disponibles hacia un destino y establecer el mejor manejo de un
paquete. Los servicios deenrutamiento utilizan la informacién de topologia de red al
evaluar las rutas de red. El router determina qué ruta debe utilizar buscando en la
tabla de enrutamiento IP  para enviar paquetes desde la red origen a la red destino.
Las entradas de esta tabla de enrutamiento las pueden configurar el administrador de
red (mediante rutas estaticas) o se puede rellenar a través de procesos dinamicos
ejecutados en la red (protocolos de enrutamiento). Después de que el router determina
qué ruta debe utilizar, procede a enviar el paquete. Toma el paquete que aceptd en
una interfaz y lo envia hacia otra interfaz o puerto que represente la mejor ruta hacia el

destino del paquete.

Funciones

Las funciones del router son:

. Determinacion de ruta

El router utiliza la porcion de red de la direccion destino del paquete IP entrante para
realizar la seleccion de la ruta para transferir el paquete al siguiente router a lo largo

de la ruta. Para ello utiliza la tabla de encaminamient o. Permite al router seleccionar

la interfaz mas adecuada para enviar un paquete.
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. Conmutacién de paquetes

Permite que el router acepte un paquete en una interfaz y lo envie a través de una
segunda interfaz. De esta forma podemos describir el procesamiento basico que sufre

un paquete IP en un router, en los siguientes pasos:

. Recepcidn de una trama de enlace de datos en una interfaz del router.

. Descarte y eliminacion del encabezado de enlace de datos de la trama.

. Envio del paquete de red resultante al proceso de capa de red adecuado.

. Examen del encabezado de protocolo de red (direccion IP destino)

. Consulta de la tabla de enrutamiento por parte del proceso de capa de red.

. Obtencion del interfaz de salto siguiente (de salida) mas adecuado al destino.
. Encapsulacion en una nueva trama de enlace de datos del paquete de red.

. Envio a la cola de la interfaz de salida seleccionada.

© 00 N O 0o A W DN PP

. Envio de la nueva trama a la red hacia el salto siguiente.

A medida que un paquete se desplaza a través de la red, su direccion MAC se
modifica, pero la direccion de red sigue siendo la misma. Este proceso tiene lugar
cada vez que el paquete se envia a través de otro router. En el router que se
encuentra conectado a la red del host destino, el paguete se encapsula en el tipo de

trama de enlace de datos de la LAN destino y se entrega al host destino.

Elementos

Para el correcto funcionamiento del Router 2800 Series es necesario:

. Un PC que ejecute un software de emulacién de terminal
. Cable directo categoria 5e

. Cable de consola

. Cable de alimentacion

. Tarjeta de registro de productos Cisco

Pasos para su uso

. Conecte el cable de alimentacién, el de consola.
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Verifigue que el router este apagado por medio del interruptor que se encuentre
en off

Encienda el router para su configuracion.

Router 2800 Series

EIGRP

EIGRP es un protocolo de enrutamiento que permite la conexion de redes. Para su

configuracion se debe seguir los siguientes pasos:

9.

Entrar al modo de configuracion con el comando config

Configurar las direcciones IP, mascara

Confirmar la informacion de los router e interfaces con el comando show
running-config

Una vez configuradas establecer eigrp con el comando router eigrp 1
R1(config)#router eigrp 1

R1(config-router)# no auto-summary

R1(config-router)# network 192.168.10.0

R1 (config-router)#network 192.168.37.0

R1 (config-router)#end

Probar la conectividad de la red con el comando ping

SPAN

El trafico que entra o sale de los puertos de origen se puede controlar mediante el uso
de SPAN.

SPAN no afecta a la conmutacion de trafico de red en los puertos de origen, una copia

de los paquetes recibidos o enviados por la fuente de las interfaces se envian a la

interfaz de destino. Sin embargo, un exceso de solicitudes de destino SPAN, puede
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causar congestion en el interruptor. Los puertos de destino no pueden recibir o

reenviar el trafico, salvo que el requerido para la sesion SPAN.

Una sesion SPAN es una asociacion de un puerto de destino con puertos de origen.

Usted puede monitorear el trafico entrante o saliente en una serie o rango de puertos.

9.1 Funcionalidad

En la tarea de administracién de redes LAN es de fundamental importancia mantener
un atento monitoreo del trafico y del desempefio de los dispositivos de la
infraestructura de red. En este contexto es frecuente que por diferentes motivos
(deteccion de trafico no deseado, relevamiento de actividad de ciertos protocolos, etc.)
el Administrador requiera utilizar un analizador de protocolos para monitorear,

decodificar y comprender el tréfico de la red.

Para esta tarea, luego de instalar el analizador de protocolos en una terminal, se ha de
conectar la estacién de monitoreo a un switch a fin de capturar y revisar el tréafico que

estd atravesando la red.

Cuando se monta una estacion de monitoreo, en principio se busca capturar tanto
trafico como resulte posible para luego filtrarlo y de ese modo quedarse con lo que
verdaderamente se estd buscando. Sin embargo, si la estacion de monitoreo esta
conectada a una boca de un switch lo Unico que se puede capturar es el trafico
generado en la misma terminal o que tiene a esa terminal como destino, asi como el

trafico de broadcast que esté circulando por ese segmento de red.

9.2 Funcionamiento

SPAN permite tomar el trafico que atraviesa por un puerto, grupo de puertos o VLAN
completa de un switch y lo copia en el puerto de destino, que es el puerto en el que
debemos conectar nuestra estacion de monitoreo. Adicionalmente, al configurar esta
funcionalidad se especifica no solo los puertos de origen y destino, sino también si se

desea copiar el trafico que tiene ese puerto como origen, destino o0 ambos.
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9.3 Configuracion

La configuracion es simple.

Conecte la estacion de monitoreo al puerto Fastethernet que desee y monitoree todo

el trafico que pasa a través de los restantes puertos del dispositivo. Indique al

dispositivo que envie copia al puerto Fastethernet que escogio.

1.

Pﬁ Accesorios
@ Catakyst Contral Center
I7) Cisco Packet Tracer
@ CounterPath Bria Professional
@ Inicio
Ea Juegos
17 K-Lite Codec Pack
Mozilla Firefox
e OpenOffice.arg 3.2

Internet
Mozilla Firefo:
@.‘l

Correo electrdnico
Cutlook Express

l@ REALTEK Gigabit and Fast Ethernet MNIC Driver
i_@ WinPcap
[ winkaR

v+ v v v v w v w v w v KJ

g Asistencia remota

& Internet Explorer

Ingrese a un terminal para administrar al switch via comandos

| I@ Accesibilidad

ﬁ ComuRicaciones

I Entretenimiento

IQ Hetramientas del sistema

) Asistente para compatiblidad de programas
3 Bloc de nokas

& Calculadora

':l_. Conexidn a Escritorio remako
|25 Explorador de windows

) Libreta de direcciones

W Paint

&) Pasen por Windows XP

B Simbolo del sistema

€48 Sincrorizar

‘ Microsoft Security Essentials
W MsH

iﬁ Cutlook Express

@& Reproductor de Windows Media

A windows Messenger

:f_f ‘ordPad

|

-

bl Ifj HyperTerminal

» || [El Asistente para conexién nueva

-

@ Asistente para configuracion de red

€ Conexiones de red

-1
=

"'Ev HyperTerminal

Configurar red inaldmbrica

Todos los programas » | ’@ Windows Maovie Maker
P

Acceso a una terminal

2. Asigne el nombre a la conexion y escoja el icono y presione Aceptar

Descripcion de la conexion

_ Mueva conexidn

feoriand

lcono:

[

Aceptar ][ Cancelar ]

Descripcién de

la conexion
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4.

5.
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Seleccione la forma de conexion COM1y presione Aceptar

Conectar a

% Conesion

E zcriba detalles del nimero de teléfono que desea marcar:

Paiz o regidn:

Codign de drea; | 553

fEE——
Mumero de |
teléfono: |
Conectar uzando; I:ZI:IM'I L-!
[: Aceptar H Cancelar J
Conexion

Seleccione las propiedades de la conexion COM1 y presione Aceptar

: Propiedades de COM1 [E|[E|

Configuracidn de puerto '

Bitz par segundo: ! 9E00

Bits de datos: | g V_!
Paridad: ﬁdj_guno VI

Bitz de parada; | 1 yi
Cantrol de flujo: |Hardware V!

[ Festaurar predeterminados ]

[: Aeptar ] [ Cancelal] [ Aplicar J

Propiedades de COM1

Digite enable para entrar al modo de administrador y la contrasefia

[z

“& conexion - HyperTerminal E|E|E|

Archivo  Edician  Wer Llamar  Transferir  Ayuda

D& © 8§ 0D

conexion>enable
Password:
conexlond

Conexion establecida
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Ejecute los siguientes comandos para configurar SPAN

Switch(config)#monitor session 1 source interface fastethernet 0/1 - 8 both
Switch(config)#monitor session 1 destination interface fastethernet 0/9

r

“& conexion - Hyper Terminal

archivo  Edicidn  Wer Llamar  Transferir  Ayuda

Oz & & OBF

conexion#enable

conexionfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
conexion{config)#monitor session 1 source interface fastethernet 6/1 - 8
conexion{config)#monitor session 1 destination interface fastethernet 8/9
conexion{config)#exit

Comandos de configuracion de SPAN

Se ha definido que todo el tréfico que pase por las interfaces FO/1 - 8 se vea reflejado
por la FO/9

Es preciso tener presente que este tipo de operaciones son un requerimiento intensivo
para el dispositivo, y que consecuentemente pueden afectar sensiblemente la
performance del mismo. Asegurese de deshabilitar esta funcion cuando haya
terminado la tarea utilizando el comando

Switch(config)#no monitor session 1

Verifique el SPAN con el siguiente comando:

S1# show monitor session 1

Aparece la siguiente informacion:

conexXlon#show monitor session L
Session 1
Tupe : Local Session
Source Ports :
Both : FaB/1-8
Destination Ports : FaB/9
Encapsulation : Hative
Ingress : Disabled

Ejecucion de SPAN en el switch
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Captura de la voz en el sniffer Wireshark

1. Para la captura de paquetes presione la opcion Capture Options

Eile Edit Miew Go Capture Analyze Statistics Telephun! Tools Help
BuseN EEXZE AeseF e ([EE acaan @EB% B

Filter: | ¥ Expression.. Clear Apply

The World's Most Popular Network Protocol Analyzer

L cptwe 0 Fils _________J ______ oOnline |

Interface List Open Website
B oF &
Live fist of the capture imerfsces (counts incoming packets) Open 3 previously captured file Visit the project’s website
Start capture on interface: Open Recent: s User's Guide
[#] Intel(R) 82567LI1-3 Gigabit Network Connection Ci\Users\Usercisco\Desktop\prueba (1833 KB} The User's Guide {local version, if installed) T
C:\Users\Usercisco\probando [not found] L

“ Capture Options
Stant a capture with detsiied options Sample Captures

@ Security

Work with Wireshark as securely 25 possible
A rich zssonment of sxampie capture files on the wiki

Captura de paquetes

2.  Unavez seleccionada la opcion Capture Option aparece la siguiente pantalla

: - FEES
o tane O L T

-Capture
Interface: |Local El Intel(R) 82567LM-3 Gigabit Network Connection: \Device\NPF_(81 [ = |
1P address:. FaEU:‘.?49!‘.]:ba?f:SBSé:lEéJlS‘Z.IES.lU.E N
Link-layer header type: | Ethernet EI Wireless Settings
:_E_: Capture packets in promiscu D;.IS mﬁde Remote Settings
| Capture packets in pcap-ng format (experimental] : =
7 I:'rr:i't Eacr; i t: _1p 2 b:tes Buffer size: |1 |+| megabyte(s) I
Capture Filter: E
~Capture File(s) . Display Options '
FIEHIC: \ Users\ Userciscol\Desktop), mband | Erm\rse...| [7] Update list of packets in real time
[ Use multiple files
Pl Frl iy 1 megabyte(s) V| Automatic scrolling in live capture
Mext file every |1 minute(s) 7] Hide capture info dialog
Ring buffer with .". - files L =
Stop capture after 1 - file(s) (e Sesiane
;Stl:rp T ~ | [¥] Enable MAC name resolution
1 o after 2 Eacket-‘,sj _— [T] Enable network name resolution
[T ... after (1 ~ | megabyters) _
[ ... after [1 Fr'ninutc—l,'s] T [¥] Enable transpart name resolution
Help [_ Start ] [ Lancel

Opciones de captura
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En este pantalla se selecciona las opciones Capture packets in pcap-ng format
(experimental) y en Capture Files(s) seleccione File para escoger donde guardar la
captura.

3.  Se debe asignhar un nombre vy la carpeta donde se guarda la captura de los
paquetes y presione OK

yE ¥ B
i Wireshark: Specify a Capture File — lﬂ

MName: ' do

Savein folder |7 Desktop Izl

#l Browse for other folders

[ = | o et
Eile Edit View Go Capture Analyze Statistics Telephony Tocls Help
Buees DExXEE Acs0T2 [ Qacn #EBE B
Filter: ~ Expression.. Clear Apply
Mo, Time Source Destination Protocel  Info e
U /L USIIY0UY GIdIIaS LI _1D i/ diug ANLEI_3pivd 0l AKF AYZ,108.1U.Y |15 dL UUIURIBL LD /diUL =)
41 7.073720000 Grandstr_1b:7a:d2 Intel_3b:08:6f ARP 192.168.10.9 is at 00:0b:82:1b:7a:d2
42 7.274214000 192.168.10.10 192.168.10.2 SIP/SDP Reguest: INVITE Sip:lﬂl@-lBZ.l_BB.lD.z, with session descrip
43 7.274216000 192,168,10.10 192.168.10.2 SIP/SDP Request: INVITE Sip:101@-192.1_68.10.2, with session descrip
44 7.274541000 192.168.10.2 192.168.10.10 5IP Status: 401 Unauthorized
45 7.274542000 192,168,10.2 192.168.10.10 5IP Status: 401 Unauthorized
46 7.299258000 192.168.10.10 152.168.10.2 sIP Request: ACK sip:1018192.168.10.2
47 7.299260000 192.168.10.10 192.168.10.2 5IP Request: ACK Sip:101@192.1_68.10. 2
48 7.318972000 192.168.10.10 192.168.10.2 SIP/SDP Reguest: INVITE sip:101@192.168.10.2, with session descrip
49 7.318974000 192,168,10.10 192.168.10.2 SIP/SDP Request: INVITE Sip:lommz.lﬁs.m.z. with session descrip
50 7.322874000 192.168.10.2 192.168.10.10 sIP Status: 100 Trying
51 7.322875000 192,168.10.2 192.168.10.10 S5IP Status: 100 Trying
52 7.474056000 192,168.10.2 192.168.10.9 SIP/SDP Request: INVITE 5ip:101@192.168.10.9:5060; transport=udp, w ||
53 7.474058000 192.168.10.2 192.168.10.9 SIP/SDP Request: INVITE 5ip:101@192.168.10.9:5060;transport=udp, w
54 7.474060000 192,168.10.2 192.168.10.10 sIP Status: 180 Ringing I
55 7.474061000 192.168.10.2 192.168.10.10 5IP Status: 180 Ringing
56 7.502945000 192.168.10.9 192.168.10.2 SIP status: 100 Trying
57 7.502946000 192,168.10.9 192.168.10.2 5IP Status: 100 Trying
58 7. 509895000 192.168.10.9 192.168.10.2 SIP Status: 180 Ringing
59 7. 509896000 192,168.10.9 192.168.10.2 5IP Status: 180 Ringing
60 7.510237000 192.168.10.2 192.168.10.10 SIP Status: 1sb Ringing
61 7.510238000 192,168.10.2 192.168.10.10 S5IP Status: 180 Ringing -
& Frame 15: 42 bytes on wire (336 bits), 42 bytes captured (336 bits)
# Ethernet II, Src: HewlettP_a0:11:c4 (d4:85:64:a0:11:c4), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
# Address Resolution Protocol (request)
0000 ff ff ff ff ff ff d4 85 64 a0 11 c4 08 06 00 01
0010 08 00 06 04 00 01 d4 85 64 a0 11 c4 cO a8 Oa 08
0020 00 00 00 00 00 00 cO a8 o0a 02
|® File: "C\Users\Usercisco\Desktop\probando... | Packets: 8218 Displayed: 8218 Marked: 0 Load time: 0:00.202 Profile: Default
J

Inicio de la captura de paquetes
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5. Al término de la captura seleccione la opcion Telehony y escoja la opcién VolP

Calls esta opcion permite presentar la pantalla en la que indica las llamadas

capturadas.
B
File Edit View Go Capture Analyze Statistics Telephonx Tools Help
BHMeE BEEXEE W W 'Elaaan @B Mm% B
| SMPP Operations...
Filter: SCTP b Esion.. Clear Apply
Mo, Time Source ANSL 2 Protocol  Info -
H.225..,  [sY
8200 31.053423001192.168.10.10 | ISUP Messages... SIP Request: BYE sip:101@192.168.10.2
8201 31.05342400(192.168.10.10 LTE MAC... sIP Request: BYE 5ip:101€192.168.10.2
8202 31.054108001192.168.10.2 | [TE RLC SIP status: 200 0K
8203 31.05410900(192.166.10.2 | ! : SIP status: 200 0K
8204 31.06827000(192.168.10.10 [ RTCE  Goodbye
8205 31.06827100(192.168.10.10 | B G RTCP Goodbye
8206 31.07943100(192.168.10.2 SIP... SIP Request: BYE sip:101@192.168.10.9:5060; transport=udp
8207 31.079432001192.168.10.2 UCP Messages... SIP Request: BYE sip:101@192.168.10.9:5060; transport=udp
8208 31.09517600(192.166.10.9 status: 200 0K
| & WYolP Calls -
WAP-WSP..,

: Intel_3b:08:6
8213 31.57462400(192.168.10. ¢ 186.9.85.4 S Tce
@ Frame 1: 62 bytes on wire (496 bits), 62 bytes captured (496 bits)
@ Etherpet II, Src: CompalIn_2d:ff:e5 (00:23:5a:2d:ff:e5), Dst: Intel_3b:08:6f (00:16:76:3b:08:6f)
Internet Protocol, Src: 192.16B8.10.6 (192.168.10.6), DST: 189.47.126.158 (189.47.126.158)
= Transmission control protocol, Src Port: 49790 (49790), Dst Port: 17150 (17150), Seq: 0, Len: O

0000 00 16 76 3b 08 6f 00 23 5a 2d ff e5 08 00 45 00 PR, o T - YRP
0010 00 30 09 6d 40 Q0 80 06 ea de c0 a8 0a 06 bd 2f LO0mEl, i /
0020 7Te 9e c2 Te 42 fe 57 d2 44 6f 00 00 00 00 70 02 ~..~B.W. DO....p.

0030 20 00 ba e4 00 00 02 04 05 b4 01 01 04 02

(@ | File: "C:\Users\ Usercisco\Desktop'probando... [ Packets 8218 Displayed: 8218 Marked: 0 Dropped: 0 [ Profile Default

Verificar las llamadas capturadas

6. Se aparece la siguiente pantalla en la que indica los paquetes que han sido

transmitidos mediante el protocolo SIP del origen al destino.

B probando - ValP Calls — — — S— Lo
Detected 2 VoIP Calls. Selected 0 Calls.
Start Time ~ Stop Time 1 Initial Speaker 1 From 1 To 4 Protocol 1 Packets 1 State 4 Comments 1
7274114 31,054109 1921681010 <sip:100@192.168.10.2  <sip:101@192.16810.2  SIP 22 COMPLETED
l 7474056 31,095177 192168.10.2 "uac" <sip100@192.168 11 <sip:101@192.168.10.9:50€ SIP 14 COMPLETED il

Paquetes transmitidos de origen a destino

7.  Seleccione la opcién Select All luego presione la opcién Decode y le aparece la
pantalla donde esta guardada la VolP. Seleccione la opcién 2 y 4 y presione play

para escuchar la conversacion.
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n

] From192.168.10.2:19240 t0 192.16810.10:5056 Duration:20 18 Drop by Jitter Buff:0{0,0%) Out of Seq: 1009(50,0%) Wrong Timestamp: 1009(5(

T T T T T T T T
11 12 13 14 15 16 17 18
11

[¥] :From 192.168.10.10:5056 to 192.168.10.2:19240 Duration:19,84 Drop by Jitter Buffi0(0,0%) Out of Seq: 992(50,0%) Wrong Timestamp: 992(50,0

T T T T

11 12 13 14 15 16 17 18
4| L}

|1 From192.168.10.9:5046 t0 192.168.10.212822 Duration:20,18 Drop by Jitter Buff:0{0,0%) Out of Seq: 1009(50,0%) Wrong Tirmestamp: 1003(50,

T T T T T T T T
11 12 13 11 15 16 17 18
4 | i}

[¥] From192168.10.2:12822 t0 192.168.10.9:5046 Duration:19,84 Drop by Jitter Buff:0{0,0%) Out of Seq: 992(50,0%) Wrong Timestamp: 992(50,0%

Jitter buffer [ms] | 50 =[] UseRTP timestamp | Decode J | Play | Pause Stop

-
[l probando - VolP - RTP Player [
1‘1 1‘2 1‘3 - 1:1. IIE ].IE ].I'.' ].IB

10.

Conversacion capturada

Instalacion de Softphone

Para la instalacion del softphone que se utilizara para los clientes sip se debe seguir
los siguientes pasos:

1.

Doble clic sobre el instalador del softphone

| PhonerliteSetup.exe

Instalador del softphone
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2.  Seleccione el idioma que le ayudard en el proceso de instalacion y presione

Aceptar

Seleccione el Idioma de la Instalacion @

Seleccione elidioma a wtilizar durante la
instalacian:

EIE R

L Acepkar ][ Cancelar

Idioma de la instalacién

Escoja espafiol que le guriara para una instalacion correcta del softphone PhonerLite

3. Aparece la pantalla de Bienvenidos presione Aceptar para continuar con la

instalacion

1= Instalar - PhonerLite

Bienvenido al asistente de
instalacion de PhonerLite
Este programa instalara PhonerLite 1,86 en su siskema.

Se recomienda que cierre kodas las demas aplicaciones antes
de conkinuar,

Haga clic en Siguiente para continuar, o en Cancelar para salir
de la instalacion,

PhonerLite

[. Siquiente = ] [ Cancelar

Pantalla de Bienvenida
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4.  Acepte el acuerdo de licencia y presione Siguiente

T'E! Instalar - Phonerlite

Acuerdo de Licencia
Par Favar, lea la siguiente informaridn de importancia antes de continuar.

Por favor, lea el siguiente acuerdo de licencia, Debe aceptar los términos de este
acuerdo ankes de continuar con la instalacion.

PhonerLite licencia Ll

Excepto por donde escrita, todos la documentacian v el software incluidas
en el paguete PhonetLite, tienen el derecho de autor de Heiko Sommerfeldt,

Copyright (C) 2011 Heiko Sommerfeldt. Todos los derechos reservados.,
Este software se provee "como-es”, sin ninguna garantia expresa o tacika,

En ningdn caso, el autor debe ser considerado responsable por cualguier dario
que pueda surgir |

'@' Acepto el acuerdo

{¥Mo acepto el acuerdo

[ < fAtrés “ §iguiente>] [ Cancelar

Licencia

5.  Seleccione la ruta donde se instalara el softphone

T"g Instalar - Phonerlite

Seleccione la Carpeta de Destino ~
‘Dande debe instalarse PhonerLite? -

___J El programa instalard Phonerlite en la siguiente carpeta.

Para continuar, haga clic én Siguiente, Si desea seleccionar una carpeta diferente,
haga clic en Examinar,

de programalPhonetLite

| [ Examinar, ..

Se requieren al menos 10,5 MB de espacio libre en el disco,

[ < fAfras ” §iguiente:=~l [ Cancelat

Ruta de instalacion
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6. Seleccione la carpeta del menu de inicio donde se colocaran los accesos
directos del programay presione Siguiente

! Instalar - Phonerlite

Seleccione la Carpeta del MendG Inicio "
‘Dande deben colocarse los accesos directos del programa? -2

"tk El programa de instalacidn creara los accesos directas del programa en la
L E siguiente carpeta del Mend Inicio,

Para contindar, haga clic en Siquiente, Si desea seleccionar una carpeta distinta, hags
clic en Examinar,

| [ Examinar. .,

[Jmo crear una carpeta encel Mani Inicio

[ < fAfras ” §iguiente:=~l [ Cancelat

Carpeta de Inicio

7. Seleccione las tareas adicionales que desean que se realice durante la
instalacion y presione Siguiente

|

& Instalar - PhonerLite

Seleccione las Tareas Adicionales "
e kareas adicionales deben realizarse?

Seleccione las tareas adicionales que desea que se realicen durante la instalacion de
PhonerLite v haga clic en Siguiente.

Iconos adicionales:
Creat un icono en el escritorio

Crear un icono de Inicio Rapido

[ < fikras ” 5iguiente>l [ Cancelat

Tareas Adicionales
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8. Presione Instalar para empezar el proceso de instalacion

15 Instalar. - PhonerLite

Listo para Instalar

Ahora el programa esta liska para iniciar la instalacion de PhonerLite en su
siskema,

Haga clic en Instalar para continuar conel procesa, o haga clic en Atrés si desea
rewisar o cambiar alguna configuracion,

Carpeta de Destino:
i archivos de programaiPhonerLike

Carpeta del Mend Inicio:
PhonerLite

Tareas Adicionales:
Iconos adicionales:
Crear uricono en el escritorio
Crear un icono de Inicio Rapido

[ < fAbrds ” Inskalar ] [ Cancelar l

Listo para la instalacion

9. El proceso de instalacion ha empezado espere un momento hasta que finalice

Tl Instalar. - PhonerLite

Instalando 5 ‘

Por Favor, espere mientras se inskala Phonerlite en su sistema,

Extravendao archivos...
Charchivos de programalPhonerlite)Phonerbite, exe

[Iiii'iiﬁ'iiﬁiiiiiil

Cancelar

Proceso de instalacién en marcha
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10. Una vez que se complete la instalacion aparece la siguiente pantalla presione

Finalizar

1= Instalar. - Phonerlite

Completando la instalacion de
PhonerlLite

El programa completd la instalacion de Phonerlite en sy
siskerna, Puede ejecutar la aplicacion haciendo clic sobre el
icono instalado,

Haga clic en Finalizar para salir del programa de instalacion.

Ejecutar PhonerLite

PhonerLite

Finalizar

Instalacién completa

11. Finalizada la instalacion se debe configurar el cliente seleccione la opcién

Configuracién Manual y digite la direccion del servidor al cual se van a conectar

el cliente

Ayudante de la disposicion

PhonerLite

1.56

{&a Provider

ik sIpgate

Provey [Registrar
I

% MI¥voip | |
=% =
% woipGATE Reealm/Darmain

THe Terrasip | |

= sipkom STUIN

configuracian manial | |

Configuracion del cliente
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12. Llene los datos conforme a la informacion del cliente

Ayudante de la disposicion

PhonerLite

1.36

@ Loz datos del usuario |

Mombre de usuario Autenticacion de nombre
i i

103@19:, 168,10.2

Contrasefia

Datos del cliente
13. Seleccione el medio que se utilizar para el sonido

Ayudante de la disposicion

PhonerLite

1.86

‘@ Sonido -|

Dispositivo de capkura Dispositiva de reproduccian

Realtek HD Audio Input Realtek HD Audio output

Sonido
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14. Presione el icono E para confirmar la creacién de la cuenta de usuario

Ayudante de la disposicion

PhonerLite

1.86

H Confirmar ‘

Creado en cuenta;

103@192.168.10.2

con el nombre del perfil

192.168.10.2

Confirmacion de la cuenta del cliente

15. Pantalla de administracion de PhonerLite

% PhonerLite

Accion  Opciones  Avuda
=T oy s
CroABOR =
[imero & marcar Mimerao Duracian Codecs ﬁ
< €
3 : :
o
¥ 2 h 5 7 || e ! e T 4
Registro Guia de teléfanas | % Configuracion | 1 |l Estadisticas
Komeso Fecha Duracion | Mokivao
< | 5

Administraciéon de PhonerLite
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16. Presione Configuracion para verificar la informacion del cliente sea correcta si se
debe realizar algun ésta es la pestafia que le ayudara para la administracion del

cliente

“4 PhonerLite

Accion  Opciones  Avuda

= %y =
CaoWUBS R =
; [ = I
Hdmero a marcar ! Tdmero Duracian Codecs |
. i [ =
57 e

m [

=
[+ fcliole-
M) ®

P

2 la [
* = o -
Gl 1

Registro-é . Gu;’a de teléFonos.i
| L
: a..';. usuarioZ v: {K aIe x tl:'i H

", Configuracion | 1 |] Estadisticas

i Mueira Rebautizar Eliririar Guardar comia... Salvar i
(s ok [0 (3 = " i
53 Servidor Q Usuario | g Red @;‘ Codecs Certificada @ Sonido
| IFE R EEcc.. - R— 2O
Proxy/Registrar Servidor STUN |

Reqgistro

B B g [152.165.10.2

Domain/Realm ‘ ‘

Coniguracién de datos del cliente

11. Configuracion de TLS

Con el protocolo TLS todo el flujo de comunicacion queda encriptado y sin posibilidad

de ser “interceptado” por personas ajenas a la conversacion.

La implementacion de TLS se realizard por medio de Openssl para ello en el servidor
Elastix instalarlo con el comando yum install Openssi.

El primer paso es crear un certificado autofirmado, necesario para la autenticacion de

los dispositivos.

Se selecciona la localizacién del certificado.

cd /etc/asterisk

Con openssl se crea una clave privada:

openssl genrsa 1024 > host.key
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Luego se debe crear un certificado firmado con la clave privada recién creada con la
siguiente linea de comandos:

openssl req -new - x509 -nodes -shal -days 365 - key host.key > host.cert

Luego de ejecutar la linea de comandos se debe completar la informacion necesaria
para el certificado:

La consola entregara el siguiente mensaje:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you <can Ileave some blank
For some fields there will be a default value,

If you enter ‘", the field will be left blank.

Country Name (2 letter code) [GB]:EC

State or Province Name (full name) [Berkshire]:Chimborazo

Locality Name (eg, city) [Newbury]:Riobamba

Organization Name (eg, company) [My Company Ltd]:Tesis

Organizational Unit Name (eg, section) []:TLS

Common Name (eg, your name or your server's hostname) []:192.168.10.2
Email Address []:dcchs3490@yahoo.es

[rootBservidor ~1# cd setcrasterisk

[root@servidor asteriskl#

[root@servidor asteriskl# openssl genrsa 1824 > host .key
Gemnerating RSA private key, 1824 bit long modulus

e is 65537 (Bx18881)

[root@servidor asteriskl# openssl req -new -x589 -nodes -shal -days 365 -key hos
t.key > host.cer

You are about to be asked to enter information that will be incorporated

into your certif icate reguest.

What you are about to enter is what is called a Distinguished Name or a DN.
There are guite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter .’ , the field will be left blank.

Country Mame (2 letter code) L[GB1:EC

State or Province Name (full mame) [Berkshirel:Chimborazo

Locality Name (eg, city) [Newburyl:Riobamba

Organization Name (eg, company) [My Company Ltd)l:Tesis

Organizatiomal Unit Mame (eg, sectiom) [1:TL3

Common Name (eg, your name or your server’'s hostname) [1:192.168.18.2_

Creacion del certificado

La parte mas importante del certificado es el Common Name donde se debe indicar el

dominio o IP que luego se usara para conectar los terminales SIP.
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Una vez que se tiene los dos archivos se debe crear un nuevo archivo que contenga
los dos:

cat host.cert host.key > asterisk.pem

Configuraciéon de Asterisk

Primero se configura el archivo sip_general_custom.conf y se afiaden las siguientes
lineas:

tlsenable=yes

tlIsbindaddr=192.168.10.2

tIscertfile=/etc/asterisk/asterisk.pem

Con la primera linea se activa el soporte TLS. La segunda linea define la direccion IP
que Asterisk usara para aceptar las conexiones (si no se define el puerto, el
predefinido sera el 5061). La tercera linea define la carpeta y nombre del archivo que

contiene el certificado.

Para cada extension (usuario) que usara el protocolo TLS para conectarse a Asterisk,
se afade la linea en el archivo sip_additional.conf:

transport=tls

Se guardan los cambios y se deben reiniciar los servicios

Entre en la consola de asterisk con el siguiente comando

asterisk —rvwvvvvvvvvvvVVVVVVVVY

Actualice la configuracion SIP

CLI>sip reload

Aparece entre las distintas lineas que el certificado SSL fue creado
SSL certificate ok

Se debe configurar el softphone PonerLite en cada cliente para que utilice el protocolo
TLS
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PhonerLite

Para hacer esto por medio de la web copiamos el archivo host.cer en ese computador
y lo podemos instalar clicando sobre el archivo. Empezara el proceso de instalacion

del certificado.

Una vez terminado tenemos que asegurarnos que ese certificado esté entre la lista de

los certificados en que se confia.
Instalacion del certificado
Para la instalacion del certificado se debe seguir los siguientes pasos:

1. Doble clic sobre el icono para inciar el proceso de instalacion del certificado

host.cer
Icono de instalacién del certificado

2. Informacion del certificado que se va a instalar
Certificadc N &J‘

General | Detalles | Ruta de cerﬁﬁcaciéni

|§‘;'*.§«; Informacién del certificado

Este certificado raiz de la entidad de certificacion no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
certificacién de la raiz de confianza.

Emitido par 132,163, 10.2
Emitido por 132,168, 10.2 .|

Valido desde 11/02/2011 hasta 11/02/2012

Instalar certificado.. . Dedaradon del emisar

Informacion del certificado



Manual de Usuario

3.  Lasiguiente pantalla muestra el asistente para importacion de certificados

Asistente para importacion de certificados. - ﬁ

Este es el Asistente para importacién
de certificados
Este asistente le ayuda a copiar certificados, listas de

certificados de confianza y listas de revocadon de
certificados desde su disco a un almacén de certificados.

&

Un certificado, que se emite por una entidad de
certificacion, es una confirmacion de su identidad v
contiene informacion gue se utiliza para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar,

< Afras [ Siguiente > ] I Cancelar

Asistente de importacion de certificados

4.  Examine el almacén donde se guardara el certificado

Los almacenes de certificados son las reas del sistema donde se guardan los
certificados.

Asistente para impertacion de certifica

Almacén de certificados

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

= Selecdonar automaticamente el almacén de certificados en base al tipo de
= certificado

@ Colocar todos los certificados en el siguiente almacén

Almacen de certificados:

Examinar. ..

Mas informaddn acerca de los almacenes de cerfificados

[ <avas || siguente> | [ Cancelar

Examine el almacén de certificados
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5.  Seleccione la carpeta Entidades de certificacion raiz de confianza para guardar
el certificado

= a6 |
Serscdunar Aaten de cRIcdos) e

Selecdone el almacén de certificados que desea usar,

----- .| Personal -

----- W cntidades de certificadian raiz de confia F|

----- || Confianza empresarial
----- | | Entidades de certificacion intermedias
----- | Editores de confianza

----- 1 rertifiradne &n lne ane nnes cnfia
4 | 1 [ »

[ | Mostrar almacenes fisicos

| Aceptar | | cancelar |

Almacén de certificados

6. Una vez escogida el almacén de certificados presione Siguiente para finalizar la
importacion del certificado

Asistente para importacian de cerhﬁn:;dqs

=

Finalizacion del Asistente para
importacion de certificados

Se importara el certificado después de hacer dic en
Finalizar,

Espedfico la siguiente configuradion:

Almacen de certificados selecdonado por el usuario Gl

Contenido Cert|

4 I 3

’ < Atras ][ Finalizar i [ Cancelar

Incorporacion del certificado al almacén raiz
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7. Le aparece la pantalla de advertencia de seguridad ya que al instalar el
certificado en la carpeta raiz Windows confiara automéaticamente en el certificado
emitido por esta CA.

Advertencia de seguridad ﬁ

Esta a punto de instalar un certificade desde una entidad de
l . certificacién (CA) que afirma representar a:

192168.10.2

Windows no puede validar que el certificado procede realmente de
"192.168.10.2", Péngase en contacto con "192.168.10.2" para confirmar
su origen. El siguiente ndmero le ayudara en este proceso:

Huella digital (shal): ACF568F2 FOOBD&SF 6DADF10E 2F7C72CD
58520957

Advertencia:

Siinstala este certificade de raiz, Windows confiard automaticamente en
cualquier certificado emitido por esta CA. La instalacién de un
certificado con una huella digital sin confirmar supone un riesgo para la
seguridad. Al hacer clic en "5i", asume este riesgo.

;Desea instalar este certificado?

Si | Mo |

Advertencia de seguridad

8. La importacion del certificado se completo correctamente

Asistente para importacion de certificados @

Iol La importacion se completd correctamente.

Importacién completa

9. Una vez finalizada la importacién del certificado se muestra la informacion del

mismo

Centificado =]

General iDEtaHEs iRuta de certﬁcaciu'ni

4y Informacion del certificado

Este certificado raiz de la entidad de certificacién no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
certificacién de la raiz de confianza.

Emitide par 192.168.10.2

Emitido por 192.168.10.2

vilido desde 11/02/2011 hasta 11/02/2012

Informacion del certificado
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10. Detalles del certificado

—
EHERE B N [

| General | Detalles |Rut3 de certificacion |

Mostrar: | <Todos> hd I

Campo Valor =
— [
‘_:___'|\u'ers|én v3 |
}:JNu'mero de serie 00 ffobaf 37c8 fac7 88 3
= algoritmo de firma shalRSA | |
=] Emisor dechs, 192,168.10.2, TS, Te...
E]Vélidn desde viernes, 11 de febrero de 201...

= |vélido has sabado, 11 de febrero de 201...

=] valido hasta abado, 11 de febrero de 201
[Elasunto dechs, 192.168,10.2, TLS, Te...

[ rtave nihlies QS8 1074 Rits) =

Detalles del certificado

Luego de la instalacion del certificado en cada uno de los clientes se debe configurar

en el softphone PonerLite cada cliente para que utilice el protocolo TLS

” aka us - c‘\ ae X tE" H

Nuevo Rebautizar Eliminar Guardar como... Salvar
=]
|5\j Servidorl g Usuario | [ & Red “@; Cudecsl Cert'rﬁmdol @ Sonido
Puerto local Preferencia tipo de conexidn [ Mulkicast DNS
@ | @ L
e ) || B [C]UPNP NAT
1 TCP i -
@ TLS [1Pve [ doble pila
[¥] Qos
[T tipo de conexién es fia

Seleccién de TLS

En la figura se puede ver las opciones que deben ser seleccionadas para la activacion
del certificado del servidor y su respectiva clave.

&5 Servidor Q Usuario :'fz_.} Red @ Codecs Certificado @ Sonido
Servidor: certificado Servidor: clave privada

comprobar el certificado de
C:\Program Files\Ph E C:\Program Files\Ph E] Ds'rtin:u [;erru:utn

Certificado del cliente E] Archiva Windows CA

Localizacién de los certificados.
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Tabla de Distribucion t de Student

x\n

10

15

20

25

30

40

50

0,00

0,500

0,500

0,500

0,500

0,500

0,500

0,500

0,500

0,500

0,500

0,500

0,500

0,500

0,500

0,500

0,05

0,516

0,518

0,519

0,519

0,519

0,519

0,519

0,519

0,519

0,520

0,520

0,520

0,520

0,520

0,520

0,10

0,532

0,535

0,537

0,538

0,538

0,538

0,539

0,539

0,539

0,539

0,539

0,539

0,539

0,540

0,540

0,15

0,547

0,553

0,556

0,557

0,557

0,558

0,558

0,558

0,558

0,559

0,559

0,559

0,559

0,559

0,559

0,20

0,563

0,570

0,574

0,575

0,576

0,576

0,577

0,577

0,577

0,578

0,578

0,578

0,579

0,579

0,579

0,25

0,578

0,587

0,593

0,594

0,595

0,595

0,596

0,596

0,596

0,597

0,597

0,598

0,598

0,598

0,598

0,30

0,593

0,604

0,610

0,612

0,613

0,614

0,614

0,615

0,615

0,616

0,616

0,617

0,617

0,617

0,617

0,35

0,607

0,620

0,628

0,630

0,631

0,632

0,632

0,633

0,633

0,634

0,635

0,635

0,636

0,636

0,636

0,40

0,621

0,636

0,645

0,647

0,648

0,649

0,650

0,651

0,651

0,653

0,653

0,654

0,654

0,654

0,655

0,45

0,635

0,652

0,662

0,664

0,666

0,667

0,668

0,668

0,669

0,670

0,671

0,672

0,672

0,672

0,673

0,50

0,648

0,667

0,678

0,681

0,683

0,684

0,685

0,685

0,686

0,688

0,689

0,689

0,690

0,690

0,690

0,55

0,660

0,681

0,694

0,697

0,699

0,700

0,701

0,702

0,703

0,705

0,706

0,706

0,707

0,707

0,708

0,60

0,672

0,695

0,710

0,713

0,715

0,716

0,717

0,718

0,719

0,721

0,722

0,723

0,723

0,724

0,724

0,65

0,683

0,709

0,724

0,728

0,730

0,732

0,733

0,734

0,735
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