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INTRODUCCION

El desarrollo del presente trabajo de investigaegia orientado a la implementacion de
una Red ZigBee para Aplicaciones Industriales ednmi que permitira la gestion
eficiente de los procesos industriales a travésirde estacion central PC, en nuestro
caso el proyecto estd compuesto por un equipoateittCoordinador ZigBee y dos
equipos finales el Router ZigBee y el Dispositivinar ZigBee ZR-TIREL2 , estos
equipos estan integrados por medio de una red merdoacion inalambrica usando el
protocolo de comunicacion ZigBee, cuyo estandaeld&EEE 802.15.4 de Redes de
Area Personal WPAN.

Mediante el uso de una estacién central PC, sedpmdnitorear, gestionar de forma
centralizada los equipos ZigBee y los procesos smidles, facilitando asi la

configuracion y programacion de estos modulos.



CAPITULO |

MARCO REFERENCIAL

1.1 Introduccion

En la actualidad la mayoria de las empresas buswamporar la automatizacion
industrial a sus procesos, con el fin de optimizaursos y ser competitivos frente a las
demas empresas, también tratar de brindar un lareitis a todos sus empleados, por
esta razon se plantea implementar una red ZigBese g@icaciones industriales, esta
red industrial se implementara en el Laboratorid\de®matizacion Industrial de la EIS,

el mismo que esta integrado por equipos ZigBeaydiniles e Informaticos.

En la presente investigacion se analizar4 si esblacel implementar esta red
inaldmbrica mediante el protocolo de comunicaciiyB£e basado en el estandar IEEE
802.15.4 de redes inalambricas de area personatl€ées personal area network,

WPAN), la misma que servira para la verificacionalbipotesis planteada.
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1.2 Antecedentes

1.2.1 Descripcion

Hoy en dia la transmision de informacion en su mayse lo realiza de manera
inaldmbrica esto es sin cables fisicos, sino simetde usando el medio ambiente
(Aire), para este fin existen diversas tecnolotasess como Wi-Fi, Bluetooth, WiMAX,

USB inalambrico, etc.

Estas tecnologias sin lugar a duda llenan las ¢xipexs de los usuarios que hacen uso
de estas para sus fines comunes. Pero sus neassidad mas alla, es asi que se
presenta la necesidad de poder gestionar equidostiiales de forma inalambrica, pero

teniendo en cuenta el recurso econdmico de logiosua

Es claro que las tecnologias mencionadas con arntexd son las mas utilizadas pero
no las adecuadas para este fin, puesto que suemtgua no penséd en ella cuando

fueron creadas.

El Implementar una Red ZigBee para aplicacionesidtriiles, permitird gestionar
todos los equipos industriales de manera eficianténdolos a una red, esto teniendo
en cuenta las ventajas que brinda la tecnologidBe&igcomo su bajo costo de

implementacion y un minimo consumo energético.

La tecnologia ZigBee ya fue analizada con antel@ripero haciendo énfasis en el area
de la domotica especificamente en el “ESTUDIO E UWBRMENTACION DE
DOMOTICA ACTIVADO POR COMANDO DE VOZ Y COMUNICACIONEN
ZIGBEE”, sin embargo esta tecnologia también escage en el area industrial,

principalmente en la gestidon de procesos.
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1.2.2 Lugar de aplicacion

La presente investigacion que se realizara entnafé@rmar parte del conjunto de
procesos industriales, la misma que estd desatoollan el laboratorio de
Automatizacion Industrial de la Escuela de Ingdaien Sistema Informaticos de La
ESPOCH.

1.2.3 Alcance

La implementacion de la Red ZigBee Industrial edabbratorio de Automatizacion
Industrial de la EIS, permitird que todo el losqa®o industrial sea gestionados desde

un equipo central.

Esta Red esta compuesta por médulos los cuales son:

e Modulo de Control (PC).

e Modulo Coordinador ZigBee (ZigBee Coordinator, ZC).
e Modulo Router Bridge ZigBee (ZigBee Router, ZR).

e Mobdulo Router TIREL2.

e Mobdulo Control de lluminacion.

Modulo PLC.

Moddulo final Estacién de Distribucion

El conjunto de mddulos en su totalidad forma la RefBee Industrial, el mismo que

funciona de la siguiente manera:

El médulo Coordinador ZigBee esta conectado al reddantral mediante un cable
USB, al modulo ZR-TIREL2 el mismo controla el méalgbntrol de iluminacion, y al

moédulo Router ZigBee de forma inalambrica, el RowigBee estd conectado al
modulo PLC mediante un cable RS485, el mismo gquéraa al médulo Estacion de

Distribucion.
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Todos estos modulos estan en red predispuestassantitir informacion cuando el caso

amerite.

1.3 Justificacion

1.3.1 Justificacién teérica

Durante los ultimos afios, se vive una gran expand@ uso de las tecnologias
inaldmbricas para la transmisién de informaciomo gmra la implementacion de estas
tecnologias se necesitan de un moderado recursdraa y no son las éptimas para

el area industrial.

Poseer una red inalambrica que permita gestiorarepos industriales constituye un
pilar fundamental en el desarrollo de una empriesggestion que se realice en esta,

permitira mantener la calidad eficiente de los psos que estan inmersas en esta.

Es de esta manera que para conseguir el objetofmuesto se desea implementar una
Red ZigBee para aplicaciones industriales en @rktbrio de automatizacion Industrial
de La Escuela de Ingenieria en Sistemas Infornsatico

Al usar la tecnologia ZigBee se mejora la comunicaentre dispositivos, se facilita el
montaje de la red a un bajo costo en comparacidnotas tecnologias, se puede
implementar con daferentes tipos de topologias cestrella, punto a punto, malla,

arbol y recoleccion centralizada de datos.

ZigBee es un estandar de comunicaciones inalansbriisefiado por la ZigBee
Alliance. No es una tecnologia, sino un conjunttaregarizado de soluciones que
pueden ser implementadas por cualquier fabricaiigi®ee esta basado en el estandar
IEEE 802.15.4 de redes inalambricas de area pdr@mmaless personal area network,
WPAN) y tiene como objetivo las aplicaciones qugureren comunicaciones seguras
con baja tasa de envio de datos y menor consungétice.



-31-

ZigBee opera en las bandas libres ISM (IndustBalentific & Medical) de 2.4 GHz,
868 MHz (Europa) y 915 MHz (Estados Unidos), tiena velocidad de transmision de
250 Kbps y un rango de cobertura de 10 a 75 metros.

ZigBee es una pila de protocolos, que de maneridasiat modelo OSI esta constituido
por diferentes capas, las cuales son independientesle la otra. En la figura | - 1,

muestran las diferentes capas que conforman laifotocolos para ZigBee.

Aplicacion f Perfil Usuario

Soporte de Aplicacion

Zigkee alliance
Red {NWK) /
Seguridad (SSP)

MAC
IEEE 802.13.4

PHY

Figura | - 1 Pila del Protocolo ZigBee

1.3.2 Justificacion aplicativa

La razon por la que se disefio el presente tralsajieleido a que en la actualidad existen
muchas tecnologias para conformar una red inal&émbpero su costo es demasiado
elevado y no son las mas adecuadas para el entatustrial, por este motivo se ha
decidido implementar una solucion a menor cost@lémentando un Red ZigBee

Industrial para el laboratorio de automatizacidaustrial de la EIS.

Esta Red ZigBee permitira a que todos los proceshsstriales estén interconectados
entre si, permitiendo que su gestion se lo realicérma mas eficiente a través de un

equipo central, como se muestra en la Figura | - 2.
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RED ZIGEBEE
INDUSTRIAL

JED-TIRELZ-EM
Tgliee madule
with relay

Conool de

HNumincacion ?}?,
| |

ZC-GW-LUSB-EM
Gareway Modbus

ZR-BR-455-EM
Bridge Modbus

PLC TWWDLEDAZODTH

Figura | - 2 Red ZigBee para Aplicaciones Industriales

1.4 Objetivos
1.4.1 Objetivo General
IMPLEMENTAR UNA RED ZIGBEE PARA APLICACIONES INDUSRIALES EN
EL LABORATORIO DE AUTOMATIZACION INDUSTRIAL DE LA EIS, PARA
LA GESTION EFICIENTE DE LOS PROCESOS.
1.4.2 Obijetivos Especificos

» Estudiar la Red ZigBee industrial para la gestificiente de los proceso.

« Determinar las ventajas y desventajas del uso declalogia ZigBee ante las

demas tecnologias como Bluetooth y Wi-fi, para met@gar su campo de

aplicacion.
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* Implementar la Red ZigBee en el laboratorio de matzacion Industrial
(Médulo Coordinador, Moédulo Estacion de DistribugioModulo Router
ZigBee y Mdodulo Control de lluminacion), para ehtrol y gestion eficiente de

los equipos.

» Proponer una guia de referencia para implementdesRmdustriales mediante

la tecnologia ZigBee.

1.5 Hipotesis

Mediante la implementacion de una Red ZigBee pal&caaiones industriales se

permitira la gestion eficiente de los procesos stidiaies.



CAPITULO 11

MARCO TEORICO
2.1 Introduccién

En este apartado se recopila la informacion neicesaie permitira la realizacion de
nuestro proyecto de investigacion, aqui se est@dimdo lo que tiene que ver con la
tecnologia ZigBee, dispositivos ZigBee, ademased&indar IEEE 802.15.4 de redes
inalambricas de area personal (Wireless persoeal [dewark, WPAN), los cuales son

la base para la realizacion del presente proyertedis.

De igual manera se identifica las distintas emregee conforman la Alliance ZigBee

y Su respectiva funcion dentro de esta.
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2.2 Estandar de comunicacion IEEE 802.15.4 /“ZIGBEE”

2.2.1 Alliance ZigBee

@ ZigBee Alliance

Figura Il - 3 La insignia de ZigBee

La Alianza ZigBee es un consorcio no lucrativo diessrde 70 compaiias, incluyendo
Invensys, Mitsubishi Electric, y Motorola. Estagrgaafias trabajan juntas para crear un

estandar inalambrico de bajo costo y de bajo consigrenergia.

Las redes ZigBee comenzaron a ser concebidas pafia@l1998, cuando muchos
ingenieros al crear Wi-Fi y Bluetooth vieron qudossdos estandares iban a ser

inadecuados para muchos usos.

En particular, el afan de la Alianza ZigBee fueedisr redes ad hoc de auto
organizacion para radios digitales y ademas, dakariperfiles de uso, programas de

certificacion, insignias y estrategias de comeaaion.

El enfoque principal fue desarrollar dispositiv@asgaplicaciones diferentes, las cuales
proveeran al usuario soluciones inalambricas gue reatables, faciles de utilizar,

altamente confiables y seguras.

El estandar IEEE 802.15.4, en el que se basa ZjgBederminado en mayo de 2003,
pero para ese verano, Philips, el promotor mas flirapte, cesé su inversion. Sin
embargo, el impulso en las investigaciones siguehiips pas6é a ser un miembro
promotor de la Junta Directiva de la Alianza ZigB&ws especificaciones fueron
ratificadas el 14 de diciembre de 2004 por la IERE&0 el 13 de Junio de 2005 se
hicieron publicas y disponibles las especificactoBgBee para universidades y centros

de desarrollo.
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2.2.1.1 Alianza de Promotores ZigBee

La Alianza ZigBee tiene dos clases de socios. ltomptores son los jefes de la alianza
que representan un cruce de proveedores de sematorek, de software y de sistemas
de la industria, como es el caso de Freescale amgtor subsidiario de Motorola.

Algunos de los promotores se presentan en la Fligurd.

@ MOTOROLA

ember ﬁnvensys

Honeywell
‘ MITSUBISHI
AF% ELECTRIC

Change: for the Better

Figura Il - 4 Promotores de la Alliance ZigBee
2.2.1.2 Alianza de Participantes ZigBee
Los participantes tienen un interés menos complidmen la Alianza ZigBee.

Pueden asistir a las reuniones de la Alianza yrtaoeeso a todas las especificaciones

preliminares.

Igual que los promotores, los participantes dellanka ZigBee representan una gran
variedad de empresas, tantos fabricantes de sesictmmes como fabricantes de

equipos. Se presenta algunos de los participantieskgura Il - 5.

EoN e [ EEm oxx

ABB Apcon OEHS @)oo
[ Gonneon  [Compxs  “Dandolt

figure :
%\ ireloss & -’E'f Oinovonics
LEVITOR :

_:’;.._-_,_ T Micro Linear Mj
4 XEMICS ~ 3
e e G RES
HAN MieialNet  duolog  Z MDD
il RS S oneon [ inte

Figura Il - 5 Participantes de la Alliance ZigBee
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2.2.1.3 Origen del nombre ZigBee

Las abejas meliferas viven en colonias formadasuparreina, unos pocos zanganos y
miles de obreras. La supervivencia, éxito, y futae la colonia dependen de la

comunicacién continua entre cada miembro.

La técnica que las abejas utilizan para comunioarnueva fuente de alimento usa un
sistema silencioso pero poderoso de comunicaci@mbieja baila en un modelo de zig-
zag, compartiendo asi la informacion de situactistancia, y direccion del alimento

recientemente descubierto con sus compainieras.

Al ver que este estandar guarda similitud con whanéa de abejas se decidio bautizar a
esta tecnologia como ZIGBEE, Zig por la maneraugan las abejas para comunicarse
entre si y Bee por abeja.

2.2.2 Estandar ZigBee

El término ZigBee describe un protocolo inalambmwymalizado para la conexion de
una Red de Area Personal Inalambrico o WPAN.

ZigBee es diferente de los otros estandares inaléosh ha sido disefiado para soportar
un diverso mercado de aplicaciones con una comgativmas sofisticada que los
anteriores sistemas inaldmbricos. El estandar antot segmento del mercado no
atendido por los estandares existentes, con begadi&transmision de datos, bajo ciclo

de servicio de conectividad y bajo costo.

La razén de promover un nuevo estandar, es pamaitpela interoperabilidad entre
dispositivos fabricados por compafias diferenteagB&e es un estandar donde el
estandar IEEE 802.15.4 solo contempla las capas BPhysical Layer) y MAC
(Médium Access Control); las capa NWK (Network Lgye APL (Application Layer)
han sido establecidas por la Alianza ZigBee.
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2.2.2.1 Caracteristicas de ZigBee

» Bajo consumo de energia.

* Los dispositivos que conforman la red deben estasientes de la cantidad de
energia existente. Considere una casa del futurd.@0 dispositivos de control

0 censado inalambrico.

» Caso 1: 802.11, energia 667 mW (siempre activd),di§positivos/casa
y 50,000 casas/ciudad = 3.33 MW

» Caso 2: 802.15.4 energia 30 mW (siempre activd),di§positivos/casa
y 50,000 casas/ciudad = 150 KW

e Caso 3: 802.15.4 energia 1 mW, 100 dispositivoa/cas50,000

casas/ciudad =50 W

 Los dispositivos de ZigBee seran mas ecoldgicos sue predecesores,

ahorrando megavatios de energia a despliegue total.

* Bajo costo en los dispositivos, la instalacion ynahntenimiento.

* Los dispositivos ZigBee extenderan la vida de laieiias, las mismas que no
necesitaran recarga sino hasta varios afios dedpaiésmplicidad de ZigBee

permite la creacién de redes que requieren pocoemamento.

* Redes de alta densidad de nodos. ZigBee permitéaguedes manejen hasta
216 dispositivos. Este atributo es fundamental @acaeacion de series masivas

de sensores y redes de mando.

* Presenta un stack de protocolos simple. Se estimaebstack de ZigBee es
aproximadamente 1/4 del stack de protocolos det@dtle u 802.11. Siendo

esta simplicidad esencial para el costo, interdjpdirdad, y mantenimiento.
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* Implementacion global. La capa fisica del IEEE 8821 adoptada por ZigBee
se ha disefiado para la banda de 868 MHz en Euepanda de 915 MHz en
Norte América, Australia, etc.; y la banda de 2Hz@ue es reconocida como
una banda global aceptada en casi todos los paises.

2.2.2.2 Estandar IEEE 802.15.4

Las caracteristicas mas importantes del estand& 802.15.4 son la flexibilidad de la
red, bajo costo y bajo consumo de energia; eséadsst se puede utilizar para muchas
aplicaciones domaticas e industriales, donde s@igen una baja tasa de transmision

de datos.

Dentro del hogar hay muchas aplicaciones que tidaenecesidad de tener una
comunicacion, como Internet, conexion de divers@s,Predes de audio y video,

automatizacion del hogar y seguridad.

Cada una de estas aplicaciones tiene diferentesidades de ancho de banda, costos y
procedimientos de instalacion. Con Internet, lasyares preocupaciones de los
disefiadores son satisfacer la necesidad de compamixiones de alta velocidad. Por
otro lado, las aplicaciones de automatizacion delhy aplicaciones de seguridad no
necesitan esta alta velocidad, no necesitan mame@ocolos muy pesados, que
afectarian seriamente en el consumo de energis, rpgeeririan de mayor poder de

procesamiento y un alto costo.

Siguiendo con aplicaciones del hogar, si se colocaetector de temperatura en una
ventana, donde es necesario enviar datos unas peces por hora. Para este tipo de
aplicacion se manejaria muy bien con un enlacéimatico de baja potencia y baja
transferencia de datos. El uso de cables seriarreisgoy con un alto costo de

instalacion. Ademas se prefiere que los aparatesurnan muy poca energia para evitar

el cambio constante de las baterias.
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La tecnologia 802.11 (WLAN) resultaria excesiva grac para satisfacer los

requerimientos de conexion. En el afio 2000, dopagriespecialistas en estandares

(ZigBee y el grupo de trabajo IEEE 802) se unigrara dar a conocer la necesidad de

un nuevo estandar para redes inalambricas de lmgsumo y de bajo costo para

aplicaciones domoéticas e industriales, dando carsoltado la formacion del grupo de
trabajo 802.15.4 (LR-WPAN, Low Rate Wireless Peaddkrea Network), dedicado al

fin de crear este nuevo estandar.

2.2.2.3 ZigBeel/lIEEE 802.15.4 — Caracteristicas Generales

Doble capa fisica (2.4 GHz y 868/915 MHz).

Velocidad de datos 250 Kbps (2.4 GHz), 40 Kbps (®PiHz), y 20 Kbps (868
MHz).

Optimizacion de la energia debido a su bajo cieltrabajo (1%).

El método de acceso al canal es CSMA-CA.

Baja tasa en la transmision de datos para dispositiomo sensores debido a su
bajo ciclo de trabajo.

Bajo uso de la bateria (la bateria puede duraades/smeses a afios).

Multiples topologias: star, cluster tree, mesh.

Direccionamiento:
» 18,450,000,000,000,000,000 dispositivos (64 biaparecciones IEEE)
* 65,535 dispositivos

GTS (Guaranteed Time Slots) opcional para apliceesoque requieren baja
latencia.
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* Rango:10a 75 m.

2.2.2.4 Funciones del estandar ZigBee

2.2.2.4.1 Busqueda de red (Network Scan)

Es la capacidad de un dispositivo de sondear candémtro de su rango de

comunicaciones. Este rango es llamado a menudo(P&Sonal Operating Space).

2.2.2.4.2 Creacion de una red PAN (Creating)

Es la capacidad de constituir una red sobre casadedilizar, en el POS.

2.2.2.4.3 Descubrimiento de dispositivos (Device Discovery)

Es la capacidad de identificar los dispositivosiea PAN.

2.2.2.4.4 Descubrimiento de servicio (Service Discovery)

Es la capacidad de determinar que caracteristicesrnacios son soportados en los

dispositivos dentro de una red.

2.2.2.4.5 Union (Binding)

Es la capacidad de comunicarse a nivel de capeaain con otros dispositivos en la

red.

2.2.2.4.6 Asociacion y disociacion de dispositivos (Joiningnd leaving a network)

Es la habilidad de ganar nuevos miembros para dayrel proceso para que los

miembros dejen la red.
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2.2.2.4.7 Configuracion de un nuevo dispositivo (Configuringa new device)

La habilidad de configurar el stack para operacaegueridas.

2.2.2.4.8 Direccionamiento (Addressing)

La habilidad de un coordinador ZigBee para asigli@cciones a dispositivos nuevos

en la red.

2.2.2.4.9 Sincronizacion en una red (Synchronization within anetwork)

La habilidad de un dispositivo para lograr la simizacion con otro dispositivo a través

del envio de tramas beacon o mediante poleo (gdllin

2.2.2.4.10Seguridad (Security)

Aplicando seguridad a las tramas transmitidas yareto la seguridad a las tramas

recibidas.

2.2.2.4.11Asignacion de ruta (Routing)

Enrutamiento de tramas a sus direcciones estabtecid

2.2.2.5 Objetivos de la Arquitectura ZigBee

La arquitectura ZigBee debe permitir el disefiolfga| desarrollo de los dispositivos

baratos y de baja potencia prometidos. La inteaidpkalad debe ser considerada como
una de las razones principales para la estandeizgor lo que la arquitectura debe

definir el stack de tal manera de que la terminialagsté normalizada. La arquitectura

también debe permitir versiones actualizadas ynskiees en el futuro.
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2.2.2.6 Objetivos técnicos del mercado ZigBee

ZigBee se ha implementado en la banda mundial4dl&Bz, sin necesidad de licencias,
0 en una de las bandas regionales de 868/915 MHzs{dectro de radio sin licencia,
estd designado por un acuerdo internacional y pganearga de adhesion de la
especificacion sobre el fabricante del equipo.

La banda de 2.4 GHz es la preferida porque es andadibre de licencias, y porque su
uso es a nivel internacional. Hay muchas bandadicgincia en las frecuencias mas
altas y mas bajas. Las bandas de 2.4 GHz y 86815 fueron escogidas por el

estandar IEEE 802.15.4 debido a sus caracteristecpsopagacion.

Las frecuencias 868/915 MHz y 2.4 GHz tienen bueeretracién tanto a través de
paredes como de techos, pero tienen un rango dimitha limitacion de rango es
realmente deseable para reducir las interferendiatviendo a las caracteristicas
deseables de sistemas basados en ZigBee, la an&taldebe ser automatica o
semiautomatica, con el propésito de que los cordomes puedan instalar redes

inalambricas facilmente.

Ademas, afadir nuevo hardware a un sistema exastifte ser sencillo. Debido a que
ZigBee reemplaza cables y otros sistemas inalaosyriel costo debe ser bajo para

hacer el cambio a ZigBee mas ventajoso.

El estandar ZigBee debe permitir una transferetieidatos de 250 Kbps y de 20 Kbps.
Esto representa la cantidad de datos que puedeassferida cuando la cabecera de la
trama de datos se ha retirado. El hardware Zigde ¢ooder comunicarse sobre un
rango entre 10 a 75 metros. Un hardware tipicodaGHz presenta una distancia de

trabajo hasta 30 metros dentro de un edificio y d&a$00 metros en campo abierto.

Se pueden poner hasta 216 dispositivos de ZigBedayia funcionar. Los dispositivos
finales de la red pueden funcionar hasta 2 afioshaterias del tipo AA y AAA. Los

dispositivos finales pueden ser sensores inalaodrinonitores o controladores.
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2.2.3 Stack ZigBee

~

Application Layer {APL)

Application Framewerk

ZigBee Device
Application Application ;
o

[ Application Support Sublayer (APS)

—

)

Network Layer (HWK) ]

Figura Il - 6 Stack de protocolos ZigBee

2.2.4 Application Layer (APL)

La capa aplicacion ZigBee consiste de la subcagdidgpions Supports (APS), ZigBee
Device Object (ZDO) y la Application Object (objetplicacion) definidos por el

fabricante.

2.2.4.1 Application Framework

Application framework es el ambiente en el cuakseuentran los objetos aplicacion,
mismos que envian y reciben datos a través del AP&ibvice access point (APSDE-
SAP).

Un objeto aplicacion esta definido por el fabrieagtie implementa esta aplicacion. El
stack de protocolos ZigBee soporta hasta 30 objefmikacion que pueden ser
ejecutados al mismo tiempo.

2.2.4.2 Application Supports (APS)

APS provee un interfaz entre NWK y APL a travéssdevicios utilizados por ZDO y
objetos aplicacion. El servicio lo proveen dosdades:
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* APS data entity (APSDE) a través del APSDE serdiceess point (APSDE-
SAP).

* APS management entity (APSME) a través del APSMizice Access point
(APSME-SAP).

Las funciones de la subcapa APS incluyen: establac@®municacion entre dos o mas
dispositivos segun sus servicios y necesidadesyiaemensajes entre ellos. El APSDE
provee el servicio de transmisién de datos entseodmas dispositivos localizados en la
misma red. EI APSME provee servicios de descubritnigz unién de dispositivos y
mantiene una base de datos del manejo de obj@scido como el APS information
base (AIB).

2.2.4.3 ZigBee Device Object (ZDO)

La funcién de esta subcapa es definir el rol dgpakitivo dentro de la red (ya sea de
coordinador o de dispositivo final), iniciando ospendiendo a las peticiones y

estableciendo una conexion segura entre los dispsste la red.

2.2.5 Network Layer (NWK)

La capa red se construye sobre las caracteristeeda capa MAC del estandar IEEE

802.15.4, para permitir una mayor cobertura deethcon lo que nuevas redes podran
ser adicionadas para consolidarse o dividirse sdguaplicacion que se requiera.

Debido a que el stack de protocolos de ZigBee laiv@mente simple comparado con

otros stacks de protocolos de comunicaciones.

2.2.5.1 Tipos de dispositivos

Se definen tres tipos distintos de dispositivo ZgBegun su papel en la red:
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2.2.5.1.1 Coordinador ZigBee (ZigBee Coordinator, ZC)

El tipo de dispositivo mas completo. Debe existio gpor red. Sus funciones son las de
encargarse de controlar la red y los caminos gberdseguir los dispositivos para

conectarse entre ellos, requiere memoria y capécidaomputacion.

2.2.5.1.2 Router ZigBee (ZigBee Router, ZR)

Interconecta dispositivos separados en la topoldgia red, ademas de ofrecer un nivel
de aplicacién para la ejecucion de codigo de uguari

2.2.5.1.3 Dispositivo final (ZigBee End Device, ZED)

Posee la funcionalidad necesaria para comunicarssic nodo padre (el coordinador o
un router), pero no puede transmitir informaciésti@da a otros dispositivos. De esta
forma, este tipo de nodo puede estar dormido lsompgrte del tiempo, aumentando la
vida media de sus baterias. Un ZED tiene requeniimseminimos de memoria y es por

tanto significativamente mas barato.

Basandose en su funcionalidad, puede plantearsseguada clasificacion:

2.2.5.1.4 Full Function Device (FFD)

Es un dispositivo que posee una funcionalidad cetapl se apoya en las funciones y

caracteristicas del estandar IEEE 802.15.4. Un IpkBde soportar los siguientes

modos de operacion:

e Un Coordinador PAN: es el principal controladorldePAN, este dispositivo
identifica a su propia red a la cual otros dispasst pueden asociarse,

proveyeéndoles una sincronizacion global.
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* Un simple dispositivo: es un dispositivo que puadiiar como ruteador o como

dispositivo final.

2.2.5.1.5 Reduced Function Device (RFD)

Un RFD es un dispositivo que opera con la minimaiémentacion del protocolo IEEE
802.15.4. Estos dispositivos no tienen la necesttlacgnviar grandes cantidades de
informacion ya que solo estd previsto para aplcas extremadamente simples.

Ademas solo pueden asociarse a un FFD a la vez.

Ademas:

* Todos los dispositivos deben tener 64 bits paecdiones IEEE.

» Para direccionamiento corto (16 bits), las cualesdpn ser asignadas para
reducir el tamafo de los paquetes.

* RFD requiere 12KB a 16KB de memoria.

* FFD requiere 16KB a 20KB de memoria.

Modos de direccionamiento:

* Red + identificador del dispositivo (topologia estrella)
» Identificador de origen/destino (topologia peerrmemesh)

» Cluster tree origen/destino + identificador de dgfivo (topologia clustertree)

2.2.5.2 Red ZigBee

La arquitectura de red en ZigBee define tres tagiakde red. El maximo nimeros de
dispositivos que se puede tener es de 264 (mapudgbrobablemente se necesite), y se
puede configurar una red con un maximo de 65.08) @&spositivos. La formacién y
la asociacion de la red estan basadas en algupasigones. Los dispositivos son pre
programados para su funcion de red. Los dispositifieales siempre trataran de

asociarse a una red existente.
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Los coordinadores siempre trataran de encontraanal sin usar de una red.

Los dispositivos descubren otros dispositivos yaseciaran a la red para proveer
servicios complementarios. Por ejemplo, un dispasite control de luz ZigBee

descubrird solamente una red ZigBee de alumbramtqup esto es lo que comprende.
Sin embargo, los dispositivos pueden ser programg@dwoa funcionar en diferentes

tipos de red.
®
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Figura Il - 7 Red Tipica de ZigBee

Lo mismo sirve para la unién. Los dispositivos swate pueden comunicarse a

dispositivos de una red complementaria.

2.2.5.3 Topologias de Red

Las especificaciones de este estandar permitendife®ntes topologias de red que

pueden ser implementadas dependiendo de la aplgacestas son:

2.2.5.3.1 Topologia en estrella

En una topologia en estrella se tiene un Unico m@t@jando como coordinador PAN,
como se muestra en la Figura Il - 8. Por lo tantoars FFD esta activado puede
establecer su propia red y llegar a ser coordin®ddy, eligiendo un identificador de
red. La comunicacion en esta topologia es centiddizcada dispositivo (FFD o RFD)

se unen a la red y si desea comunicarse con oispositivos debe enviar su
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informacion al coordinador PAN, el cual enviaraaestformacion al dispositivo

correspondiente.

. Coordinador ZigBee (FFD)

.' Dispositive final ZigBee
(RFD o FFD)

Figura Il - 8 Topologia en Estrella

2.2.5.3.2 Topologia cluster tree

En esta topologia de red se tiene la asociaciéauias redes (Figura Il - 9) en donde:
El coordinador PAN:

* Forma el primer cluster y se establece a si missnwocCluster Head (CH) con

su respectivo Cluster Identifier (CID) igual a cero

» Elije un identificador PAN.

» Envia tramas beacons a todos los dispositivos egcin

Las redes que deseen asociarse al cluster 0 puetEmlo a través de cualquier
dispositivo de su red. Ademas, los coordinadorégniestablecerse como Cluster Head

y tomar su respectivo CID.
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. Coordinador ZigBee (FFD)
. Router ZigBee (FFD)

O Dispositive final ZigBee
(RFD o FFD)

Figura Il - 9 Topologia Cluster-Tree

2.2.5.3.3 Topologia mesh

En esta configuracién hay conectividad total deosolbs FFDs que conforman la red

con el FFD que actia como coordinador PAN, seguesimaila Figura Il - 10.

. Coordinador ZigBee (FFD)
. Router ZigBee (FFD)

O Dispositivo final ZigBee
{RFD o FFD)

Figura Il - 10 Topologia Mesh

Los RFDs pueden también participar en la red payoslblamente conectividad con los
FFD y no puede participar en enrutamiento. Lasajastde esta topologia es que son
confiables y el rendimiento en el proceso de inBwidn en la red se debe a las

multiples trayectorias que pueden existir.

2.2.6 MAC (Medium Access Control)

La subcapa MAC del protocolo IEEE 802.15.4 proveenterfaz entre la capa fisica y

las capas superiores de los LR-WPANSs. Presentgaientes caracteristicas:
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» Asociacion/disociacion

* Acuse de recibo (ACK)

* Mecanismos de acceso al canal

* Validacion de trama

« Control de garantia de ranuras de tiempo (Slot Yime
« Control de guias (Beacon)

» Sondeo del canal (Scan)

MAC proporciona dos tipos de servicios hacia lagasasuperiores, a través de dos
Puntos de Acceso a Servicios (Service Access REAIRS):

* A los servicios de datos MAC se acceden por meditadparte comun de la
subcapa MCPS-SAP (MAC Common Part Sublayer-SeAtoess Point).

« Al manejo de servicios MAC se accede por medioadeapa MAC de manejo
de identidades MLME-SAP (MAC Layer Management Br8ervice Access
Point).

Se caracteriza por una baja complejidad; el adinatier de servicios MAC tiene 26
primitivas, que comparadas con 802.15.1 (Bluetqotjule tiene alrededor de 131
primitivas para 32 tipos de eventos, el MAC de 882 es muy simple, haciéndolo
muy versatil para las aplicaciones hacia las qaeeofientado, aunque se pague el costo

de tener un instrumento con caracteristicas meroesde 802.15.1.

2.2.6.1 Modos de Operacion en ZigBee/I[EEE 802.15.4

2.2.6.1.1 Modo Beacon-Habilitado

Cuando el coordinador PAN selecciona el modo dedsehabilitado, usa la estructura
de superframe para manejar la comunicacién enspositivos. El formato de la

superframe esta definido por el coordinador PANdigho formato se lo envia

periodicamente dentro de una trama beacon al destiispositivos.
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2.2.6.1.2 Modo Beacon-no habilitado
Cuando el coordinador PAN selecciona el modo decdreao habilitado los
dispositivos simplemente pueden enviar sus datatiamie el mecanismo CSMA/CA
no ranurado. En este tipo de modo no se utilizaerétames.

2.2.6.2 Estructura de Superframes

La supertrama esta limitada por dos tramas beacteng un periodo activo y uno

inactivo como muestra la Figura Il - 11.

/ Frame Beacons \

Inactive
Parjot Period

nr

Figura Il - 11 Partes de una superframe

La porcién activa, independiente de la duraciéncdda superframe siempre esta
dividida en 16 slots, y todos los slots tienen igliacion. La duracion de un slot viene

dado por:

Duracion slots = aBaseSlotDuration * 2SO0
Donde:

aBaseSlotDuration = 60 simbolos

Y cada simbolo equivale a 4 bits

La parte activa de la superframe esta compuestagmpartes como muestra la Figura
IN-12:
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Frame Beacons
/ \

:l] t tl [ 1 dntentibn Inactlve
5 I .
i b diibd Period
-

Figura Il - 12 Partes del periodo activo de una superframe

e Beacon
» Contention Access Period (CAP)
e Contention Free Period (CFP)

2.2.6.2.1 Beacon

La trama beacon es transmitida sin necesidad deAC$Mcupa el slot 0. Ademas

contiene informacion referente al formato de laesframe.

2.2.6.2.2 Contention Access Period (CAP)

El CAP comienza inmediatamente después de la theaeon y termina antes del inicio
del CFP (si éste existe). Todas las transmisionesnte el CAP son hechas usando el
mecanismo de acceso al canal denominado CSMA/CAradon. Sin embargo, las
tramas ACK y los datos que siguen a una trama A€Kumh peticion de datos son
transmitidos sin contencion. Un dispositivo quepnede completar su transmision y ya
se ha llegado al final del CAP, debe postergarransmision hasta el CAP de la

proxima superframe.
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2.2.6.2.3 Contention Free Period (CFP)

El CFP consiste en Guaranteed Time Slots (GTSs}gu@signados por el coordinador
PAN para aplicaciones que requieren baja latenai@ncho de banda especifico y QoS

(Quality of Service).

El coordinador PAN puede asignar hasta un maximo @&Ss y cada GTS solo puede
ocupar un solo slot. Los GTSs solo son usados paraunicaciones entre el

coordinador PAN y un dispositivo.

En ambas configuraciones (solamente CAP o CAP/A&Ryperframe puede tener un
periodo inactivo durante el cual el coordinador PAd\interacttiia con los dispositivos y
entra en un modo de bajo consumo de energia (slEemstos periodos de inactividad
los dispositivos ahorran energia y eso les peraxitender su tiempo de vida.

La estructura de la superframe esta definida psmpaoametros segun muestra la Figura
- 13:

Beacon Beacon
_.Ji t_ CAP g CFPy i
= il -

GTS | GTS Inactive

lo'l'2'3'4'5'6'?'&'9'1011'11'13 I-1'15| I
SD =

|, @BaseSuperframeDuration* 250 symbols N :

|

| [Active]
L Bl = aBaseSuperframeDuration® 200 symbols

. L |

Figura Il - 13 Parametros que define una superframe
* macBeaconOrder (BO): esta caracteristica descelbentervalo en el cual el
coordinador debe enviar las tramas beacon. Dictesvilo se denomina Bl (Beacon

Interval). El estandar IEEE 802.15.4 define qgB0O<14.

Bl=aBaseSuperframeDuration*2BO simbolos
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» macSuperframeOrder (SO): Esta caracteristicaitbesel largo de la porcion activa de
la superframe, la cual incluye a la trama beacarain La duracion de esta porcion se
denomina SD (Superframe Duration). El estandar IBEE15.4 define que®0O<BO.

SD=aBaseSuperframeDuration*2SO simbolos

El estandar IEEE 802.15.4 define que:

aBaseSuperframesDuration=aBaseSlotDuration * aNpe&&ameSlots

Donde:

aBaseSlotDuration=60 simbolos
aNumSuperframeSlots=16 slots

Por lo tanto:

aBaseSuperframesDuration=960

Con lo que se tiene:

BI=960 * 2BO simbolos
SD=960 * 2SO0 simbolos
0<BO<14

0<SG<BO

Como se dijo anteriormente, el beacon inicial de 8aoperframe, es transmitida por el

coordinador PAN en intervalos definidos.

Estos intervalos pueden ser:

Desde 15 ms hasta 245 s en 2.4 GHz
Desde 96 ms hasta 1573 s en 915 MHz
Desde 192 ms hasta 3146 s en 868 MHz
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2.2.6.3 Mecanismos de Acceso al Medio

El estandar 802.15.4 define dos versiones del neoanCSMA/CA:

 EL CSMA/CA ranurado, usado en el modo de operao&aton-habilitado.
e EL CSMA/CA no ranurado, usado en el modo de opénadieacon-no
habilitado.

En ambos casos, el dispositivo escucha el canadstsi esta ocupado, entonces el
algoritmo CSMA/CA le asigna un numero de periodedadckoff (cada periodo igual a

20 simbolos) que debera esperar antes de sondaamente el canal.

En CSMA/CA ranurado, cada dispositivo debe espgsaea sondear el canal y esto debe

coincidir con el comienzo de un nuevo slot de [aestrame.

En CSMA/CA no ranurado esto no sucede pues ndlsmntsuperframes.

2.2.6.4 Separacion entre Tramas

El periodo IFS (Inter Frame Spacing) define la ickdt de tiempo que separa dos
tramas consecutivas. La subcapa MAC necesita umidad de tiempo para procesar
los datos recibidos por la capa fisica.

El largo del IFS depende del tamafio de la tram#danias tramas de tamafio menor a
18 bytes estaran seguidas de un periodo IFS igd@ simbolos, mientras que las
tramas mayores a 18 bytes estaran seguidas pa@rioup IFS igual a 40 simbolos.
2.2.6.5 Sondeo de Canales

El sondeo de canales es utilizado para identifecaxistencia de redes PAN antes de la

asociacion o para crear una nueva PAN. El estétefare cuatro tipos de sondeo de

canal.
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2.2.6.5.1 Sondeo de canal ED (Energy Detection)
Este sondeo permite a un FFD obtener una medida defial en el canal. Esto es
utilizado por un futuro coordinador PAN para selecar un canal apropiado en el cual
operar y formar una nueva red.
2.2.6.5.2 Sondeo de canal activo
Un FFD realiza un sondeo activo del canal paraliliara alguna trama beacon
transmitida por un coordinador dentro de su rarggopkracion. Este sondeo es iniciado
por el dispositivo mismo enviado tramas de peti@dérbeacon. Este sondeo puede ser

usado por:

e Un futuro coordinador para seleccionar un ideradimr PAN antes de formar

una nueva red.

e Un dispositivo que desee asociarse a una red.

2.2.6.5.3 Sondeo de canal pasivo

Este sondeo permite a un dispositivo localizar redgtrama beacon transmitida por un
coordinador pero sin que el dispositivo envie trma@peticion de beacon.

Este tipo de sondeo puede ser usado por un disjegsitvio a la asociacion.

2.2.6.5.4 Sondeo de canal Orphan

Un sondeo orphan permite a un dispositivo intergiacalizar a su coordinador después

de una pérdida de sincronizacién. Por cada caeansian tramas de notificacion de
orphan en donde solo su coordinador podra responder
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2.2.6.6 Creacion de una Red
Una PAN puede ser creada solamente por un dispo$ittD después de realizado un
sondeo de canal (ED o activo), procedimiento eouel el dispositivo ha elegido un
canal y un identificador PAN.
Una vez creada la PAN, el coordinador genera yaetraimas beacon para manejar la
asociacion y disociacion de otros dispositivos py@ndo servicios de sincronizacion
permitiendo la asignacion y el manejo de GTSs.

2.2.6.6.1 Generacion de beacon

A un FFD le esta permitido generar y enviar trafmescon solo si previamente cumple

al menos una de las siguientes condiciones:

« EI FFD es el coordinador PAN de una nueva red.

* EIFFD es un dispositivo asociado en una PAN pregrae establecida.

2.2.6.6.2 Descubrimiento de un dispositivo

Una vez que un FFD esta satisfactoriamente asociadaina PAN, puede indicar su

presencia mediante el envio de tramas beacon plmanar a otros dispositivos su

presencia.

2.2.6.6.3 Asociacion de un dispositivo

La asociacion comienza con un sondeo activo o pakiego de terminado el sondeo, el

dispositivo selecciona el identificador PAN deéd i la que desea asociarse, entonces
envia un paquete de datos al correspondiente caalali solicitando la asociacion.
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Si esta peticion es recibida correctamente el ¢oaddr envia una trama ACK, para asi
confirmar la asociacion. Sin embargo, el ACK de paticion de asociacion no quiere

decir que el dispositivo fue asociado; en efecte@agrdinador necesita tiempo para
procesar la peticion y determinar si los actuatesinrsos de la PAN son suficientes para

permitir otra asociacion.

Si los recursos disponibles son suficientes, etdinador envia una trama de respuesta
de asociacion que contiene la nueva direccion cgoditivo dentro de la red y el

estado del dispositivo asociado. Si los recursosomosuficientes para permitir la nueva
asociacion, el coordinador envia una trama de essgule asociacién con el estado de

fallo en la asociacion.

2.2.6.6.4 Disociacion de un dispositivo

El proceso de disociacion puede ser iniciado pooetdinador o el dispositivo mismo.
2.2.6.6.4.1Coordinador inicia la disociacion

Si el coordinador quiere disociar a uno de susogisipos, le envia una trama con esta
notificacion; cuando el dispositivo recibe estaifie@cion envia un ACK confirmando
su recepcion, si el ACK no es recibido por el cowmdor, éste considera que el
dispositivo esta disociado, y todas las referenciasrespecto a él son borradas de la
PAN.

2.2.6.6.4.2Dispositivo inicia la disociacion

Si un dispositivo quiere dejar la red envia unaification con este pedido al
coordinador PAN.

Una vez que el coordinador recibe esta notificacdnia un ACK al dispositivo
confirmando su recepcion. Si el ACK no es recibplar el dispositivo, este se
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considerara disociado. Y todas las referenciasaate la PAN serdn removidas por el
dispositivo.

2.2.6.6.5 Sincronizacion

Se definen mecanismos para sincronizar el coordmemh sus dispositivos asociados,

estos mecanismos de sincronizacion dependen del dedperacion de la PAN

2.2.6.6.5.1Sincronizacién en una red con modo beacon-habilitad

Todos los dispositivos asociados deben recibir sciffar las tramas beacon de su

coordinador y asi sincronizar sus transmisiones.

2.2.6.6.5.2Sincronizacién en una red con modo beacon-no halidido

En este modo de beacon-no habilitado, la sincrorinees ejecutada mediante poleo al

coordinador por datos.

2.2.6.6.5.3Sincronizacion de dispositivos orphaned

Un dispositivo declara que ha llegado a ser orpkarha fallado un numero

predeterminado de intentos por comunicarse coaatmador.

Si un dispositivo llega a esta conclusion, realinasondeo de canal orphan, si este
sondeo fue satisfactorio entonces la PAN fue lradh, y el dispositivo debe actualizar

la informacion referente a su red.

Por otro lado, si el sondeo falla las capas suprideben decidir si se realizara un

nuevo sondeo o si el dispositivo intenta re-aseeiarla red.
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2.2.6.6.6 Transmision y recepcion de dato
2.2.6.6.6.1 Transmision de datos
La transmision de datos depende del modo de operae la PAN. En una PAN con
beacon-habilitado un dispositivo que desee tramsimibrmacion debe localizar tramas
beacon de su coordinador y enviar la informaciéracgerdo con la estructura de la
superframe usando CSMA/CA ranurado (esto en el C&P,CFP no realiza se
contencion).

En una PAN con beacon-no habilitado los disposstvean CSMA/CA no ranurado.

En las Figuras Il - 14, 11 - 15, 1l - 16 y Il - & tienen los esquemas y comandos que se

usan en la transferencia de informacion una vezqu® accedido al canal:

* Transferencia de datos al coordinador

Coordinador

Beacon

- Datos

Acknowledgment
{epcional)

Ly

Figura Il - 14 Transferencia de datos en modo beacon-habilitado

+ Transferencia de datos desde el coordinador
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Coordinador -

Beacon

I

Requerimiento

» de datos

Acknowledgment -

Datos

-
Acknowledgment

ot

Figura Il - 15 Transferencia de datos en modo beacon-no habilitado2

2.2.6.6.6.2Recepcidn de datos

Cualquier dispositivo puede recibir transmisiones atros dispositivos, pero solo
aceptara las tramas que estén dirigidas hacia él.

2.2.6.6.6.3Extraccion de datos pendientes desde el coordinador

Este mecanismo de comunicacién es llamado trar@miisdirecta; un dispositivo dado

polea a su coordinador por informacién pendiente.

En una PAN un dispositivo esta enterado si tiegara trama pendiente al examinar el

contenido de una trama beacon recibida.

Si su direccion estad en el campo de direccioneslipeies, el dispositivo envia una

peticion de datos al coordinador.

Si esta peticidn es correctamente recibida poroetdinador, éste envia un ACK al
dispositivo confirmando su recepcion, entoncesrepgra para recibir la informacion

del coordinador.
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2.2.6.7 Estructura de las Tramas MAC

El formato general de las tramas MAC se disefio paranuy flexible y que se ajustara

a las necesidades de las diferentes aplicaciomedizersas topologias de red, al mismo

tiempo que se mantenga un protocolo simple.

e Data Frame: usado para todas las transferencidatds.

* Acknowledgment Frame: usado para confirmar la reiéepexitosa de la trama.

« MAC Command Frame: usado para manejar todo el @aterentidad MAC.

* Beacon Frame: usado por un Coordinador para tréingacons

2.2.6.7.1 Estructura de la trama de Datos (Data Frame)

La estructura de la trama de datos es como lo mauesEigura Il - 16 a continuacion:

Bytes: o 1 oz oz oz e variasle 2
Destination Destination S0urcs Source
Frame | Sequence | Fm address | . P'H'H address Payload Frame check
control | number | identifier identifier sequence
MAC Addressing Fields (0 ... 20 Bytes)
sublag,nar‘ : [ =
MAC service data unit
MAC Header (MSDL) il

MAC protocol data unit

Figura Il - 16 Formato general de la trama MAC1

2.2.6.7.1.1MAC Header

* Frame Control: Este campo contiene informacion de#ne el tipo de trama

que se esta transmitiendo.
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» Sequence Number: Este campo especifica el ideadificde secuencia unico de
cada trama. Una transmision se considera exitdsacsando la trama ACK

contiene la misma secuencia de nimeros que larsgalanterior trasmitida.

» Destination PAN Identifier: Especifica el identdidor Unico de la PAN a la que

va dirigida la trama.

» Destination Address: Especifica la direccién dspdsitivo a la que va dirigida

la trama.

» Source PAN Identifier: Es el identificador unicoldd®AN que origina la trama.

» Sources Address: Especifica la direccion del disiposque origina la trama.
2.2.6.7.1.2MAC Service Data Unit
» Payload: Es de longitud variable; y contiene informacionisegl tipo de trama.
Ademas solo las tramas de datos y beacon contiefeemacién proveniente de
las capas superiores.

2.2.6.7.1.3MAC Footer

e FCS (Frame Check Sequence): Este campo contiendCRL (Cyclic
Redundancy Check).

2.2.6.7.2 Estructura de la trama Beacon (Beacon Frame)

La estructura de la trama de beacon es como lo traués Figura Il — 17, a

continuacion:
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Bytes: 2 1 2 28 2 k m k 2

—

Frame Beacon | - Source Source Superrame GTS Perding Beacon | Frame check
Sequence |  PAN Spacifi- g Adirass
Wie contrel b | Hontfiar address ol ields Fiekds Payload | sequence
:uhlayar
MAC Header MAC service data unil (MSDU) MAC Foater
MAC protocol data untt
L

Figura Il - 17 Formato general de la trama Beaconl

El MAC Header y el MAC Footer son los mismos prégéas en el formato general de

la trama.

2.2.6.7.2.1MAC Service Data Unit

» Superframe Specification: Este campo especificarpatros de la superframe.

 GTS Fields: Contiene informacién acerca de los GBSgnados por el
coordinador.

» Pending Address: Contiene informacién acerca dedisgositivos que tienen
datos pendientes en el coordinador.

» Beacon Payload: Contiene informacion provenientiasleapas superiores

2.2.6.7.3 Estructura de la trama ACK (Acknowledgment Frame)

En el campo Sequence Number se tiene el valor deakro de secuencia de la trama

gue ha sido recibida por el dispositivo.

Su estructura se muestra en la Figura Il - 18.

Bytes: 2 1 2

MAC Frame | Sequence | Frame check
sublayer | |control | number | sequence

Figura Il - 18 Formato general de la trama ACK1
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2.2.6.7.4 Estructura de la trama de Comandos MAC (MAC CommandFrame)
La trama de Comandos MAC es un mecanismo parangloty configuracion de los
dispositivos.
Permite que un coordinador pueda configurar a lspogitivos individualmente sin

importar lo grande que sea la red.

Su estructura se muestra en la Figura Il — 19.

Bytes: 2 1 02 0218 o2 0218 1 variabie 2

Desi Destination Siouroe Soures

Frame |Sequence|  PAN address | TN | sddress | Command | Command | Frame check

control | number | dentifier Identifier Type | Payload | sequence
MAC Addressing Fields (0 ... 20 Byfes)
sublayer
MAC service data unit

MAC Header (MSDU) MAC Footer

MAC proocol data unit

Figura Il - 19 Formato general de la trama de comandosl

« Command Type: Este campo indica el tipo de comapeose ha generado.

« Command Payload: Este campo contiene informaciéererte al comando

generado.

Independiente del tipo de trama MAC que se enia, ttama no debe exceder los 127
Bytes de longitud.

2.2.7 Capa Fisica (physical layer)
La capa fisica es la responsable de la transmysiamecepcion de datos en un canal de

radio y acorde con las técnicas de modulacion gasjing. La IEEE 802.15.4 ofrece

tres bandas de frecuencia en las cuales operaGHz4915MHz y 868 MHz.
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La frecuencia de 2.4 GHz, especifica la operacidiaebanda Industrial, Médica y
Cientifica (ISM), que préacticamente esta dispondiietodo el mundo, mientras que la
frecuencia de 865 MHz opera en Europa y 915 MHEstados Unidos. El estandar
IEEE 802.15.4 utiliza la técnica DSSS (Direct Sexae Spread Spectrum) para
transmitir la informacion a través del medio. Adsmias velocidades de transmision
son de 250 Kbps en la banda de 2.4 GHz, 40 Kbpa leanda de 915 MHz y 20 Kbps
en la banda de 868 MHz.

Las caracteristicas de cada frecuencia estan réasman la siguiente Tabla Il - I:

Tabla Il - | Pardmetros técnicos segun las frecuenciasl
Banda de Frecuencia (MHz) Parametros de Datos
Velocidad de bits (Kbps)| Modulacion
868 20 BPSK
915 40 BPSK
2400 250 O-QPSK

Los diferentes rangos de transmision se puederotxpbara lograr una variedad de
aplicaciones con una velocidad efectiva. Por ejempl capa fisica a 868/915 MHz se
puede ocupar para lograr mayor sensibilidad y nesyareas de cobertura, con lo que
se reduce el numero de nodos requeridos para eut@miarea geografica, mientras que
el rango superior de transmision en la capa fiaicd4 GHz se puede utilizar para

conseguir mayor velocidad de transmision.

2.2.7.1 Caracteristicas de la capa fisica

» Activacion/desactivacion del transceiver
» Deteccion de energia (ED)

« Indicador de calidad del enlace (LQI)

e Prueba de clear channel (CCA)

* Transmision y recepcion de paquetes a traves dgibrfisico
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2.2.7.1.1 Activacion y desactivacion del radio transceiver
El radio transceiver puede operar en uno de esgs®stados: transmitiendo, recibiendo
o en modo sleeping. El tiempo que el dispositivaddaade transmitir a recibir o
viceversa no debe exceder los 12 simbolos de azaésbstandar.
2.2.7.1.2 Deteccion de energia (ED) en el canal
Es una estimacién de la sefial recibida, y ese esl@nalizado con respecto a un valor
umbral predeterminado (umbral ED). Esta medidaseslai para la seleccién de canal, y
por CCA (Clear Channel Assessment) para determsiredrcanal estéa libre u ocupado.

2.2.7.1.3 Indicador de calidad del enlace

LQI (Link Quality Indication) indica la medida dedrza/calidad del paquete recibido,

esta medida puede ser implementada usando detetxEmergia (ED).

2.2.7.1.4 Clear Channel Assessment (CCA)

Esta operacidon es responsable de reportar el ed@mdwmtividad en el medio (libre u

ocupado). EL CCA tiene tres modos de operacion:

2.2.7.1.4.1Modo de deteccién de energia

El CCA reporta que el canal esta ocupado si elrvdgdda energia detectada esta sobre

el umbral ED.
2.2.7.1.4.2Modo de sondeo de carrier
El CCA reporta que el canal estd ocupado solamsintietecta una sefial con las

técnicas de modulacion y spreading establecidaseptEEE 802.15.4, sea que esta

sefal esté sobre o debajo del umbral ED.
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2.2.7.1.4.3Sondeo de carrier con deteccion de energia
Esta es una combinacion de las técnicas ya memtasenal CCA reporta que el canal
esta ocupado solamente si detecta una sefial ctéctasas de modulacion y spreading
establecidas por el IEEE 802.15.4, y que este dEanergia esté sobre el umbral ED.

2.2.7.1.5 Seleccién de la frecuencia del canal

IEEE 802.15.4 define 27 canales diferentes; pdamho, la capa fisica debe sintonizar

al dispositivo dentro del canal a utilizarse.

2.2.7.2 Paquete de Capa Fisica (PHY)

La estructura de la trama de capa fisica es commuestra la Figura Il — 20 a

continuacion:

e g 1 ! max 127 Bytes
Start of !
large | reserviert
Fream DF['W;: (7 bit) (1 bit) Payload
PHY etimiter
layer TR ] .
Synchronisations- PHY service data unit
Header T (PSDU)

PHY protocol data unit (PPDU)

Figura Il - 20 Estructura del paquete de capa fisical

2.2.7.2.1 Synchronization HeadeR (SHR)

Este campo es usado la para la sincronizacion tante.

2.2.7.2.2 Phy HeadeR (PHR)

Especifica el largo de la PSDU.
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2.2.7.2.3 Phy Service Data Unit (PSDU)
En el campo de datos de la capa fisica se encap$almama MAC cuyo valor maximo
debe ser de 127 bytes. Asi que el paquete maxincakefisica sera de 133 bytes. Con

lo que las duraciones maximas de los paqueteseson d

e 4.25ms para 2.4 GHz
e 26.6 ms para 915 MHz
 53.2 ms para 868 MHz

2.2.7.3 Canales IEEE 802.15.4

IEEE 802.15.4 define 27 canales de frecuencia éadrires bandas, como lo muestra la

Figura Il - 21.
868MHz/ Channel 0 Channels 1-10, 5\,
915MHz
PHY ! B {{1111117 1
868.3 MHz 902 MHz 928 MHz
24 GHz
PHY Channels 11-26—+ = 5MHz
AAAAAAAAARAARAARNRAN,
24 GHz 2.4835 GHz

Figura Il - 21 Estructura de canales de IEEE 802.15.41

» Labanda 868 MHz soporta un solo canal entre 18syd6s 868.6 MHz.

* La banda 915 MHz soporta diez canales entre 0099®28.0 MHz, con un
espacio entre canales de 2 MHz.

* La banda de 2.4 GHz soporta 16 canales entre B4 £.4835 GHz, con un
espacio entre canales de 5 MHz.

En la tabla Il - Il, se muestra el calculo de le=cfiencias centrales de los diferentes
canales.
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Tabla Il - Il Frecuencias de canales IEEE 802.15.4

Numero de CanalesFrecuencia central del Canal (MHz)
K=0 868.3
K=1,2,..10 906 +2 (k—-1)
K=11,12,...26 2405 + 5 (k - 11)

2.2.7.4 Modulacion

Si se emplean las frecuencias de 915 MHz y 868 MHsenal es modulada con BPSK
(Binary Phase Shift Keying). Mientras que a la fiestcia 2.4 GHz se emplea una
técnica de modulaciéon O-QPSK.

En términos de eficiencia (energia requerida piy lai modulacién ortogonal mejora su
funcionamiento en 2 dB que BPSK. Sin embargo, emit®s de sensibilidad de
recepcion, a las frecuencias 868MHz y 915 MHz eseetiuna ventaja de 6-8 dB debido

a que tiene velocidades de transmision mas bajas.

2.2.7.5 Sensibilidad y Potencia

Las especificaciones de sensibilidad de IEEE 802.&Specifican —85 dBm para la
frecuencia de 2.4 GHz y de -92 dBm para las frecasrde 868 y 915 MHz.

Dichos valores incluyen suficiente margen pardadisancias que se requieren debido a
las imperfecciones en la fabricacion, de la misnanera que permite implementar

aplicaciones de bajo costo.

El estandar IEEE 802.15.4 especifica que cada sithpm debe de ser capaz de
transmitir al menos a 1 mW, pero dependiendo deéagsidades de la aplicacion, la

potencia de transmision puede variar.
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Los dispositivos tipicos (ImW) se espera que cubrarango de entre 10 y 75 m; sin
embargo, con una buena sensibilidad y un incrememdderado en la potencia de

transmision, se obtiene mayores coberturas.

2.2.7.6 Interferencia para otros Dispositivos

Los dispositivos que operan en la banda de 2.4 @ltden recibir interferencias
causadas por otros servicios que operan en dictdaba

Esta situacion es aceptable en las aplicacionesitijiman el estandar IEEE 802.15.4,
pues éstas no requieren una alta calidad de ser@mS), y a demas se espera que

realicen varios intentos para completar la trangmide informacion.

2.2.8 Tipos de Trafico

Estos tipos de trafico son atributos diferentesladesubcapa MAC, siendo esta lo

suficientemente flexible para manejar a cada unestizs.

2.2.8.1 Datos Periddicos

Este tipo de trafico se maneja usando el modo dedpehabilitado donde el sensor se
despertara debido a la recepcion de una trama featomento que utilizara para
verificar cualquier tipo de mensaje y luego volvamormir nuevamente. Ej. Sensores
2.2.8.2 Datos Intermitentes

Esta informacion se maneja usando el modo de beaxdmbilitado. En este modo el

dispositivo s6lo se comunicard con la red cuandmesie informar la cantidad de

energia sobrante en el mismo. Ej. Interruptordsizie
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2.2.8.3 Datos repetitivos de baja velocidad

Para estos datos de baja latencia se usa el mobeaden-habilitado y se utilizan los
GTSs, que permiten que cada dispositivo transnatasdsin realizar contencion. E;j.
Mouse (PC)

2.2.9 Ruteo de Red

La capa red puede utiliza tres algoritmos de ruteo.

* AODV (Ad hoc on-demand distance vector)
» Cluster-Tree propuesto por Motorola

* GRAd propuesto por Ember.

2.2.9.1 Algoritmo de Ruteo Aodv (ad hoc on-demand distanceector)

Una de las caracteristicas que define a AODV es@&lde tablas de encaminamiento en
cada nodo para evitar transportar informacion tiesran los paquetes. Cada destino de
la tabla de encaminamiento lleva asociado un nuhergecuencia y un temporizador o
lifetime. Este nimero permite distinguir entre mfi@cion nueva e informacion antigua,
de tal manera que se evita la transmision de antguas o caducadas por la red. La
funcidn del temporizador es evitar que los paquetesrran indefinidamente por la red

si no han encontrado su destino.

AODV no mantiene rutas para cada nodo de la retdskstas son descubiertas segun
se vayan necesitando. AODV es capaz de proveesntiaibn unicast, multicast y
broadcast. Los descubrimientos de rutas son siebgpoedemanda y siguen un ciclo de
peticion/respuesta de ruta. Las peticiones sonadasi usando un paquete especial
denominado RREQ (Route Request).

A su vez, las respuestas son enviadas en un padgmteninado RREP (Route Reply).

A continuacién se resume la secuencia de pasosipacabrir una ruta:
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e Cuando un nodo desea conocer una ruta hacia un destino, envia por
broadcast un RREQ.

» Cualquier nodo que conozca una ruta hacia el destiticitado (incluido el

propio destino) puede contestar enviando un RREP.

» Esta informacion viaja de vuelta hasta el nodoangin6 el RREQ vy sirve para

actualizar las rutas de los nodos que lo necesiten.

» La informacién recibida por el nodo destino del BREe almacena en su tabla

de encaminamiento.

* Ahora, el nodo ya podria encaminar su paquete ties,dpues ya conoce un

camino hacia su destino.

2.2.9.2 Algoritmo Cluster Tree

Cluster-tree es un protocolo de enlace l6gico elme capa red.

2.2.9.2.1 Proceso de seleccion de Cluster Head (CH)

Después de que un nodo se enciende, sondea ldesanabusca de mensajes HELLO
provenientes de otros nodos. Si no obtiene ningénsaje en un determinado tiempo
entonces se considera como CH (Cluster Head), yaemensajes HELLO a sus

vecinos.

EL nuevo CH espera la respuesta de sus vecinostdwra tiempo determinado, si no
ha recibido ningun mensaje de Connection Reque3N(REQ) regresa a ser un nodo

comun y vuelve a escuchar, proceso que se puedevabgn la Figura Il - 22.
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Nodo A MNodo B

Se enciende v espera
mensajes HELLD

Se consideraCH - - HELLD Se enciende v espera

mensajes HELLO
CONMECTICN
REQUEST
!

v

Conexion en proceso

Figura Il - 22 Esquema de seleccion de cabecera de cluster

2.2.9.2.2 Red cluster tree simple

Después de que un nodo es seleccionado como Clf paxiddicamente mensajes
HELLO que contienen la direccion MAC del CH vy etlicador de nodo O (Identifier;
ID 0) que lo caracteriza ante todos los nodos méstacomo CH. El nodo que recibe el
mensaje HELLO envia un CON REQ al CH.

Cuando el CH recibe el CON REQ éste le respondedt con un mensaje Connection
Response (CON RES) el cual contiene el ID que ell€Hdsigna al nodo (ID que
corresponde a la direccioén corta de la capa MAC)olo que recibe este ID envia a la
CH un ACK, confirmando el éxito del envio. Esteqa®o se lo puede ver la Figura Il -
23.

MNodo A MNodo B
(CH) {nodo miembro)

HELLO

< CONREQ

CONRES

>
ACK

«

Enlace establecido

Figura Il - 23 Enlace entre canal y nodo miembro
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Si todos los nodos estan localizados dentro dejoratel CH, y a un salto de él (los
fabricantes pueden limitar las caracteristicasodedispositivos para que soporten solo
un salto) la topologia formada se denomina staredia caso el nUmero maximo de

nodos es de 245 incluyendo el CH.

La lista de dispositivos vecinos que contiene el €&sHactualizada peridédicamente con
ayuda de mensajes HELLO. Si un dispositivo entia r@d y no se actualiza hasta un

cierto tiempo limite, es eliminado.

Si la topologia de red cambia entonces es requepigoel CH envie a los nodos el
mensaje Topology Update para que se reporten af @ actualizar las listas de ruteo,
procedimiento igual se sigue si algiin miembro pguraa circunstancia deshabilita su
comunicacion, el CH sabra la presencia de estdsgimas gracias al envio periddico de
LS REP que los dispositivos realizan.

Cuando el CH tiene problemas los mensajes HELL@rcesitonces los nodos saben
gue han perdido a su CH, con lo que el cluster delbeconfigurado eligiendo a un

nuevo CH con el procedimiento visto anteriormente.

2.2.9.2.3 Red cluster tree multiple

Un cluster puede expandirse hasta una estructunamulee-salto, cuando cada nodo
puede soportar multiples conexiones. El proceditnig@ara establecer una red cluster

tree multiple se la describe en la Figura Il -Rdspués de que el nodo

B ha establecido un enlace con el CH, comienza t@anemitir mensajes Hello
provenientes del CH. Cuando el nodo C obtienerastgsaje, envia al nodo B un CON
REQ.

Entonces el nodo B hace una peticion de un ID naé@H para el nodo C mediante un
Node ID Request (NID REQ). El nodo B recibe el rauély desde el CH mediante un
Node ID Responce (NID RES), y le envia esta infaigraal nodo C mediante un CON
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RES. Entonces el nodo C le envia al nodo B un AC&ste a su vez le envia un ACK
al CH.

Una vez que queda establecido el enlace el nodon@ienza a retransmitir mensajes

Hello dandose a conocer de esta manera en la red.

Cuando un nodo recibe algunos mensajes Hello @eedifes nodos, solo responde al
primer mensaje, porque tiene la posibilidad deunsevez establecido el enlace esta sea
la ruta mas corta al CH. Este proceso de exparmsiéde continuar hasta que el CH

agote todas los IDs.

MNodo A MNodo B Nodo C
(CH) (nodo miembro) (nodo miernbro)

HELLO

> HELLO

>
CONREQ

NID REC
<

NID RES

> CON RES

»

ACK
<

ACK

€ mmmmmnmmm e

Enlace establecido

Figura Il - 24 Procedimiento de enlace en red multi cluster

2.2.9.2.4 Redes Inter Cluster

Para formar una red, es necesario designar un e Device (DD). El DD tiene la
responsabilidad de asignar un ID de cluster Uunara pada CH. Este ID de cluster mas
el ID del nodo que es asignado por el CH dentro sde cluster forman un

direccionamiento l6gico usado para el ruteo de ptgu
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2.2.9.2.4.1Asignacion de Cluster ID

Cada nodo es unico debido a la combinacion deltifadsmdor de cluster CID con el
identificador del nodo NID. El NID es asignado pada CH y el DD asigna un unico

CID a cada cluster al inicio de la formacién dedd Inter-cluster.

Cuando el DD se une a la red, actta como CH ddecldsy comienza a enviar
mensajes HELLO a sus vecinos. Si una cabeza Cledilaido este mensaje envia un
CON REQ y se une al cluster 0.

En este caso el CH es un nodo borde y tiene desailines logicas. Una es por ser
nodo miembro del cluster O y el otro es por ser CHando el CH obtiene su nuevo
CID, lo informa a sus nodos miembros mediante megddELLO. Esto se lo puede

observar en la Figura Il - 25.

oo CH

HELLD

v MNaodo borde
‘ CONREQ
conRES

#

MK i
4+ |
, CIDREQ

CID RES

HELLO N

Figura Il - 25 Asignacion de CID (1)

Si un nodo ha recibido un mensaje de HELLO desdBl®l lo afiade a su lista de
vecinos y lo reporta a su CH mediante un Link Seeport (LS REP). Este CH nombra
a este nodo como nodo borde y envia le un Networkn€ction Request (NET CON

REQ) para que establezca una conexion con el Do#b borde le envia al DD un
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CON REQ y se une al cluster 0 como nodo miembrtoriees el nodo borde le envia al
DD un CID REQ); después de que el CID RES llegaeles®D, el nodo borde envia a
su CH un Network Connection Responce (NET CON REBE83mo que contiene el

nuevo CID del CH. Cuando el CH obtiene su nuevo i@fbrma a sus nodos miembros

mediante mensajes HELLO. Esto se resume mediafiguaa Il -26.

oD Modo Borde _H
HELLD
LS REP
METCOMN REG
< Cluster 0
COMREQ Y
- o0
{ DD N
CON RES . Modo horde
————»
ACK
—
CID REQ \
. \
[
CIDRES | 1
NET CON RES j
——» {
HELLO ¢
HELLO

Figura Il - 26 Asignacion de CID (2)

Los clusters que no posean nodos que puedan ses bodde del cluster O usan clusters

intermedios para obtener un CID, y se pueden pt&sdos casos:

* Elun caso es cuando el CH llega a ser nodo borde

e El otro caso es cuando en nodo miembro de un @jd Beser nodo borde

En las Figuras Il -27 y Il -28 se tienen estos saademas se muestran los esquemas de
conexion.
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CH1
(B]8] (CID asignado) CH2

HELLO 2

CONREQ
«—

CONRES

ACHK
«——

« CID REQ
CID RES

- HELLO Modo borde

Figura Il - 27 Asignacién de CID (3)

CH1
oo (CH a=ignado) Modo bordz CH2
HELLD

LS REF
MET COM
— "

¢ COMREQ

CUMNRES

ack. | | s
.‘—

- CID RFER
ClID RES

—"11:-...____

k4
"

NET COMN

FES >

HELLD
-

HELLD

Figura Il - 28 Asignacion de CID (4)

Cada nodo miembro debe recordar al cluster al guemqece y a los IDs de los nodos
borde asociados a los diferentes clusters. Porul® & DD conoce la estructura
completa de la red. Como los nodos en los clukier€Hs reportan informacion acerca
del estado de sus enlaces al DD. El CH envia pgedadtnte Network Link State
Report (NET LS REP) que contiene los CID de nodaesmbros. Con lo que esta

informacion es utilizada para optimizar las rutas dnvio de paquetes. Las
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comunicaciones inter-cluster en una red multi-elusFigura Il -29) se realizan

mediante ruteo, los nodos bordes actian como soufeée conectan los clusters y
envian paquetes. Cuando un nodo borde recibe wrefsagxamina la direccion destino
entonces lo envia al siguiente nodo del clusteneelyte o0 al nodo destino dentro del

clusters.

Modo borde -

-
i e e e e

I
k"\‘" "
¥ ™

_____ ANados bl:urd‘e.""-.__

— F

-._____'-' '._'1
- Modo borde

Figura Il - 29 Red multi cluster y nodos borde

Solo el DD puede enviar mensajes a todos los ndeloiso de la red, envia el mensaje a

los nodos borde y estos los envian a todos lossndelatro del cluster.

2.2.9.3 Algoritmo GRAd

Este es un algoritmo de asignacién de rutas totabmeéinamico, siendo también un

esquema de descubrimiento bajo demanda.

La asignaciéon de rutas en GRAd depende de la dipdad de rutas redundantes,
desde el nodo origen hacia el nodo destino paramshizar la funcionalidad de red
obteniendo latencias mas bajas. Para reducir #tdrde la red una vez llegado el

mensaje al destino, GRAd suprime la proliferaciéhndensaje devolviendo un ACK.
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2.2.10 Security Service Specification (SSS)

2.2.10.1Seguridad en APL

Cuando se origina una trama en la capa APL, laaps@PS se ocupard de la
seguridad. La Figura Il - 30 muestra los camposeatgiridad que son incluidos en la
trama APL, las funciones de seguridad son las dgagocionar prioridad en el

establecimiento y el transporte de estos datos.

Las aplicaciones de seguridad se afiaden a la
trama comeo s#n el conteo de irama y la
integridad del codigo.

= N

MAC | MWK - 3 -
HDR | HDR | APSHDR Auxiliary HDR. Encrypted APS Payload MiC

Con MIC la Trama APS esta protegida integramente _T

Figura Il - 30 Trama MAC con seguridad

2.2.10.2Seguridad en NWK

La capa NWK también hace uso del AES. Sin embatterente la capa MAC, las
colecciones de seguridad estan basados en el neddaaconamiento CCM*.

El CCM * es una modificacion a baja escala del modelCM usada por la capa MAC.
Incluye toda la capacidad de CCM y adicionalmeritece: solo encriptacion y solo-
integridad.

Estas capacidades extras simplifican la seguridadcapa NWK eliminando la
necesidad de los modos CTR y CBC-MAC. También,sel de CCM* en todas las
colecciones de seguridad permite una sola claveerausada por las diferentes

colecciones.
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Desde que una clave no se liga estrictamente asalaacoleccion de seguridad, una
aplicacion tiene la flexibilidad para especificardoleccién de seguridad aplicable a

cada trama NWK, no sélo si la seguridad se halumldga deshabilita.

Cuando la capa NWK transmite una trama usa unaaole particular de seguridad
llamada SSP (Security Services Provider) para pavda trama. EI SSP mira la fuente
de la trama, recupera la clave asociada con dsenée, y entonces aplica la coleccion
de seguridad de la trama.

El SSP proporciona a la capa NWK una primitiva pgphcar seguridad a las tramas

salientes y otra para verificar y quitar la segadlide las tramas entrantes.

La capa NWK es responsable de la seguridad dekepopgero las capas superiores
controlan el proceso preparando claves y deterrdmajue coleccion de seguridad
CCM * a usar en cada trama. Similar al formato a@drama MAC, un conteo de

secuencia de trama y el MIC pueden ser afadidosrarha NWK.

Las aplicacienes de seguridad se aiiaden a la
trama como son el conteo de trama y la
integridad del cadigo.

MAC MWK Frame Cnt.
HDR HDR { bytes) Encripted NWK FPayload MIC
e —

Con MIC la trama NWK esta protegida integramente _T

Figura Il - 31 Trama MAC con seguridad

2.2.10.3Seguridad en MAC

ZigBee usa seguridades en MAC para salvaguardardass de comando, beacon y
ACK, en topologia star la informacion es resguaadasindo la seguridad de la trama
de datos, pero en topologias mas complejas seacuantlas seguridades de las capas

superiores (como la de capa NWK).
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En la capa MAC el algoritmo de encriptacion es AB8vanced Encryption Standard)
y describe una variedad de colecciones de segurlfistds colecciones protegen la

confidencialidad, integridad, y autenticidad dettasnas MAC.

La capa MAC realiza la seguridad, pero las cappsrgures son las que prepararan las
claves y determinaran los niveles de seguridadn@uda capa de MAC recibe una
trama con seguridad, mira la fuente de la trameypera la clave asociada con esta
fuente, y entonces usa esta clave para procedsantea segun el tipo de seguridad

asignada.

Al transmitir una trama, y su integridad es requeerios datos de la MAC Header y el
payload de MAC son usados para crear un MIC (Mesbk#ggrity Code) el cual puede
ser de 4, 8, o 16 octetos y es anadido al payleaMAC. Si la confidencialidad es
requerida, el payload de la trama MAC y el campad@n de secuencia son usados para
formar un nonce y este es afadido al payload trad@a. Cuando la capa MAC recibe

una tramay si el MIC esta presente, se proce@seedcriptar el payload.

El dispositivo que envia datos incrementara el emrde trama con cada mensaje
enviado y los dispositivos que receptan esta infoiém guardaran los datos del dltimo
conteo de las tramas enviadas por cada dispos8ivon mensaje con conteo viejo es
detectado se lo marcara como un error de seguridedseguridades en capa MAC
estan basados en dos modos de funcionamiento, AESrmodo Counter (CTR), y el
modo Cipher Block Chaining Message Authenticity GhéCBC - MAC), cuando la

integridad de la trama es requerida.

Una combinacién de encriptacion y de integridac elstda por una combinacion de
CTR y CBC-MAC siendo este el modo CCM.
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Las aplicacion de seguridad pueden aiadirse a la frama sienda esto
el contoo de secuencia y la integridad del codige.

v

N

MAC | Frame Cnt.| Key Seq. :
HOR | (#bytes | {1 byte) Encripted MAC Payload MIC
\_____ _._.f
e

Todos los datos de MAC estan protegides integramente —T

Figura Il - 32 Trama MAC con seguridad

2.2.11 Mercados y Aplicaciones de ZigBee

Las soluciones sobre el estandar ZigBee, en conelédedes, se centran en mercados
y aplicaciones especificas. El estandar ZigBee aehécho a medida para la

monitorizacion y para aplicaciones de control. Atowiacion algunas aplicaciones

potenciales

2.2.11.1Periféricos de Computadoras y Electronica de Consum

* Teclados y ratones inalambricos

* Consolas y juegos portatiles

» Juguetes pequefios

« Control remoto para television

+ Teléfonos
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Access point

Ve
A
@

Headsst

Mousa

P

Cellulai netwoik

Figura Il - 33 Electronica de consumo

2.2.11.2Hogares Automatizados

Control de luz: ZigBee habilitara los interruptoreée luz en el hogar

disminuyendo costos y eliminando la necesidad titiear cables eléctricos para

el control y de llamar a un electricista especal si se necesita reubicar los

interruptores.

Los termostatos y controles de aire acondicionageden ser colocados en

cualquier lugar libre de utilizar algun tipo de lesgalo.

Interruptores

i
-
-
I

e

Energia “'

=

Alarmas

Figura Il - 34 Automatizacién de los hogares

Censores de movimiento.

HVAC (la distribucién de censores pueden ayudarsasistemas a trabajar mas

eficientemente).

Cerraduras electrénicas de seguridad con sologmasun boton.

Detectores de CO2.
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» Control de riego.

2.2.11.3Aplicaciones Industriales y Comerciales

* Medidores de gas y electricidad, etc.

* Detector de H20: Los sensores ZigBee pueden calecan lugares remotos
(dentro de los tanques de agua) y enviar periodioéendatos.

» Control de flujo de trabajo y de la linea de endajab

* Equipos de diagnostico.

2.2.11.4Cuidados en la Salud

Figura Il - 35 Botén de alarma, llamado sistema LISA.

» Chequeo de signos vitales del paciente sin imperiagqué lugar en el hospital
se encuentre.

* Dentro del hogar dispositivos con botones de alajuepueden ser usadas por
personas ancianas o débiles.

» Monitoreo y reporte de signos vitales a largo pleao proposito de prevencion
con el fin de aplicar un diagnéstico temprano.

* Debido a la vida larga de los dispositivos se puetilezar los censores en

implantes.



CAPITULO 11l

PARTE INVESTIGATIVA
3.1 Introduccién

En este capitulo se hace un andlisis del uso declmlogia ZigBee frente a otras
tecnologias como WI-FI y Bluetooth para determilzar ventajas, desventajas y su
campo de aplicacion.

3.2 Bluetooth

3.2.1 Introduccion

Bluetooth es una tecnologia de red de &rea perswaldmbrica (abreviad&/PAN),
una tecnologia de red inalambrica de corto alcance, se utiliza para conectar

dispositivos entre si sin una conexion por cabldiférencia de la tecnologia IrDa (que

utiliza una conexion infrarrojo), los dispositivBtuetooth no necesitan una linea de
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visualizacion directa para comunicarse. Esto haeesg uso sea mas flexible y permite

la comunicacién entre habitaciones en espaciosaiegu

La tecnologia Bluetooth se disefid principalmentea paonectar dispositivos (como
impresoras, teléfonos mdviles, articulos para gahoauriculares inaldmbricos, ratén,
teclados, etc.), equipos o PDA (Asistente persaligital) entre si, sin utilizar una

conexién por cable. Bluetooth también se utilizdacaez mas en teléfonos moviles, lo
cual les permite comunicarse con equipos o PDAsfAste personal digital), y se ha

extendido especialmente a los accesorios manasJibomo los auriculares Bluetooth.

3.2.2 Definicion

Bluetooth es una especificacion industrial para Redes Inai@as de Area Personal
(WPANSs) que posibilita la transmisién de voz y daentre diferentes dispositivos
mediante un enlace por radiofrecuencia en la bd&d& de los 2,4 GHz. Los

principales objetivos que se pretenden conseguiesta norma son:

« Facilitar las comunicaciones entre equipos movilg®s.
« Eliminar cables y conectores entre éstos.
« Ofrecer la posibilidad de crear pequefas redesanmalicas y facilitar la

sincronizacion de datos entre equipos personales.

3.2.3 Caracteristicas

Bluetooth puede transmitir velocidades de aproxemaehte 1 Mbps, que corresponde a
1600 saltos por segundo en modo full diplex, coaloance de aproximadamente diez
metros cuando se utiliza un transmisor clase leyud poco menos de cien metros

cuando se utiliza un transmisor clase |.

El estandar Bluetooth define 3 clases de transessa@uyo alcance varia en funcién de

su potencia radiada:
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Tabla Il - lll Clases de transmision de Bluetooth

Clase| Potencia (pérdida de sefial) Alcance

I 100 mW (20 dBm) 100 metros

Il 2,5 mW (4 dBm) 15 — 20 metrags
1 1 mW (0 dBm) 10 metros

Bluetooth incorpora otras caracteristicas impoesntgue la diferencian de las demas

tecnologias inalambricas, como las siguientes:

+ Soporta tantas conexiones punto a punto como comexipunto a multipunto.

« Incorpora mecanismos de seguridad.

« No necesita apuntar para transmitir, es capazrdeestar carteras y paredes

« Soporta tanto servicios isécronos como asincrdoagje facilita la integracion
con TCP/IP.

« Regulada por organismos mundiales.

« Ultra-bajo consumo promedio de energia en moddiira

« Capacidad para funcionar durante afios en las &stedtandar de celda de
moneda

+ lainteroperabilidad de mdultiples proveedores

- Mayor rango

« Tecnologia inalambrica. Reemplaza la conexién at@alen distancias que no
exceden los 10 metros, alcanzando velocidadesdgbrde 1Mbps.

« Comunicacién automatica. La estructura de los pods que lo forman
favorece la comunicacion automatica sin necesiéagué el usuario la inicie.

« Integracién de servicios. Puede soportar transmésiale voz y datos de manera
simultanea.

« Seguridad. Utiliza Spread Spectrum Frequency Happomo técnica de
multiplexaje, lo que disminuye el riesgo de que t@snunicaciones sean

interceptadas o presenten interferencia con oplasaaiones.
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Establecimiento de redes. Tiene la caracteristieafamar redes en una
topologia donde un dispositivo hace las veces destray hasta siete mas

operando como esclavos.

Ventajas

Tecnologia ampliamente usada, especialmente epauimoviles de reciente
produccion.

Se puede usar impresoras comunes con la capacidedo®h integrada e

imprimir fotografias y documentos directamente desdiestros moviles o

PDA’s.

Si los moviles tienen la capacidad de “chat”, Sedauhacerlo sin costo alguno y
sin que nadie alrededor sepa de lo que se congirsdar al uso del MSN.

Si el computador tiene alguna via de soporte Bhibtoya sea con tarjeta
interna o adaptador USB, Se puede sincronizardadgayde contactos y citas del
movil con la computadora similar al uso con lagiPalotros PDA's.

Permite transferir desde la computadora, desde mmtheil 0 desde un PDA

imagenes, sonidos (ringtones) y tarjetas digitdéesontacto.

Facilita usar el acceso a internet de nuestro méeitectando la computadora
con él.

Permite controlar (con software especializado) maesomputadora o

periféricos a través de un maévil con BT.

Crear redes inalambricas entre computadoras, perdacsalvedad que es un

sistema muy lento (1 MB/seg.)

Desventajas

Velocidad de transmision muy lenta para transfesede archivos pesados (1
MB/seq.).
Cuando es usado inadecuadamente, se puede recHisajes y archivos

indeseados.



-92 -

- Limitado radio de accion entre los periféricos (#8s entre ellos). Luego de esa
distancia no hay garantias de transmision adealmdatos.

« Limitacion entre la cantidad de periféricos que dau@isar. Los adaptadores
Bluetooth solo permiten hasta 7 equipos “parea@@sinino usado para definir
los equipos que se pueden sincronizar y comuniteg ei).

« Gasta mucha energia de la bateria, cuando estéaenle visible.

3.3 Wi-Fi

3.3.1 Introduccién

Cuando se habla de WI-FI nos referimos a una deelasologias de comunicacion
inaldmbrica mas utilizada hoy en dia. Gracias aalgacidad de poder conectarse al
servicio de Internet sin utilizar algun tipo de leab medio fisico, permitiéndole al
usuario navegar en diferentes lugares WI-FI esabraviatura de Wireless Fidelity,

también llamada WLAN (wireless lan, red inalambyicastandar IEEE 802.11.

El acceso a internet por medio de Wi-Fi, que endsiesentes versiones (802.11a, b y
g) puede ofrecer desde 11 Mbit/s hasta 54 Mbit/ssug distintas aplicaciones,

especialmente en los (hot-spots) hoteles, aeramjerstaciones de servicio, centros de
convenciones y comerciales, pueblos, etc., En lessg ofrece acceso a Internet, en

muchos casos, de forma gratuita.

3.3.2 Definicion

WiFi: Abreviatura en inglés para "wireless fidelity". Uipo de red inalambrica
(WLAN - wireless local area networks), que usa mtgcolo inalambrico de alcance
limitado IEEE 802.11b, que transmite datos en bamidha en el rango espectral de 2.4
GHz. Ha ganado aceptacion en mucho ambientes commoalternativa viable a los
LANs cableados.
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3.3.3 Caracteristicas

Estandares que certifica Wi-Fi

Existen diversos tipos de Wi-Fi, basado cada unellde en un estandar IEEE 802.11

aprobado. Son los siguientes:

+ Los estandares IEEE 802.11b, IEEE 802.11g e IEEE18@ disfrutan de una
aceptacion internacional debido a que la banda4l&Riz esta disponible casi
universalmente, con una velocidad de hasta 11 Mipdyibps y 300 Mbps,
respectivamente.

« Enla actualidad ya se maneja también el estaideE B02.11a, conocido como
WIFI 5, que opera en la banda de 5 GHz y que dafile una operatividad con
canales relativamente limpios. La banda de 5 GHzsida recientemente
habilitada y, ademas, no existen otras tecnolo@Bsetooth, microondas,
ZigBee, WUSB) que la estén utilizando, por lo tamtxisten muy pocas
interferencias. Su alcance es algo menor que klsdestandares que trabajan a
2.4 GHz (aproximadamente un 10%), debido a queeleuéncia es mayor (a
mayor frecuencia, menor alcance).

« Un primer borrador del estandar IEEE 802.11n gakaja a 2.4 GHz y a una
velocidad de 108 Mbps. Sin embargo, el estandarl@@2es capaz de alcanzar

ya transferencias a 108 Mbps, gracias a diversagts de aceleramiento.

Seguridad y fiabilidad

Uno de los problemas a los cuales se enfrentalaetote la tecnologia Wi-Fi es la
progresiva saturacién del espectro radioeléctdebjdo a la masificacién de usuarios,
esto afecta especialmente en las conexiones de déstancia (mayor de 100 metros).
En realidad Wi-Fi esta disefiado para conectar adbtmes a la red a distancias
reducidas, cualquier uso de mayor alcance estaesig@ua un excesivo riesgo de

interferencias.
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Un muy elevado porcentaje de redes son instalaologeser en consideracion la
seguridad convirtiendo asi sus redes en redestadi@ completamente vulnerables a

los crackers), sin proteger la informacion queeilas circulan.

Existen varias alternativas para garantizar lasgad de estas redes. Las mas comunes
son la utilizacion de protocolos de cifrado de datara los estandares Wi-Fi como el
WEP, el WPA, o el WPA2 que se encargan de codifecarformacion transmitida para

proteger su confidencialidad, proporcionados psipimpios dispositivos inalambricos.

3.3.4 Ventajas de Wi-Fi

» El sistema de paquetes de radio es diferente, Ws&iel espectro de radio no
licenciado y no requiere aprobaciones reguladases ypn despliegue individual,
porque usa la banda 2.4Ghz que es libre excepto@nhpocos paises.

* Le permite a las LANs ser desplegadas sin cableduciendo potencialmente
los costos de despliegue de la red y expansioma aeidma. Los productos de
Wi-Fi estan extensamente disponibles en el mercado.

 La competencia entre vendedores ha bajado losopr@onsiderablemente
desde que empez6 la tecnologia

e Las redes Wi-Fi soportan Roaming (Cambio de Colsrten donde una
estaciéon mévil como por ejemplo un computador pibpéaede moverse de un
punto de acceso a otro en donde el usuario se nal@dedor de un edificio o
area.

* Wi-Fi es un conjunto global de estandares. Al @idrque los celulares, el

mismo cliente de Wi-Fi trabaja en los diferenteis@s alrededor del mundo.
3.3.5 Desventajas de Wi-Fi
e« Las asignaciones del espectro y las limitacionegramonales no son

consistentes mundialmente; la mayoria de Europaifge? cauces adicionales

mas alla de aquéllos permitidos en Estados Unitisin tiene uno mas encima
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de esos, y algunos paises como Espafia, prohiheso ele los cauces de baja
numeracion.

Los estandares 802.11b y 802.11g usan la banda /#6Hz que no necesita
licencia, que esta atestada con otros disposiial@mbricos que usan la misma
banda como Bluetooth, los hornos del microondastdigfonos inalambricos.

El consumo de electricidad es bastante alto cordpacan otros estandares,
haciendo la vida de la bateria corta y calentaniotdoién.

El estandar de encriptacion inalambrico mas corallMVEP (Wired Equivalent
Privacy) es reconocido por que se ha violado surgky. Aunque los mas
nuevos productos inalambricos mejoraron su seglida el protocolo Wi-Fi
Protect Access (WPA).

Las redes Wi-Fi tienen limitado el rango de alcande tipico router Wi-Fi
casero usa los estandares 802.11b o0 802.11g pedeiaun rango de 45 m (150
pies) entre paredes y 90 m (300 pies) en campat@bie

Interferencia de puntos de acceso cerrados o0 ¢maoi® con otros puntos de
acceso abiertos con la misma banda o siendo veciede prevenir el acceso a
los puntos de acceso abiertos por otros en el area.

Los puntos de acceso gratis podrian ser usadoggizagainformacion personal
por usuarios maliciosos de la red Wi-Fi.

La interoperabilidad entre marcas o desviacionde®rstandares puede causar

limitar las conexiones o bajar las velocidadesaesmision.

3.4 ZigBee

Introduccién

ZigBee es el nombre de la especificacion de unucbajde protocolos de alto nivel de

comunicacion inalambrica para su utilizacion codiga digitales de bajo consumo,

basada en el estandar IEEE 802.15.4 de redes imdté@as de area personal (wireless

personal area network, WPAN). Su objetivo son lalgcaciones para redes Wireless

que requieran comunicaciones seguras Yy fiablesbega tasa de envio de datos y

maximizacion de la vida util de sus baterias.



-96 -

3.5 Definicion

Estandar IEEE 802.15.4

IEEE 802.15.4 es un estandar que define el nigeldiy el control de acceso al medio
de redes inalambricas de area personal con tages dmtransmision de datos  (low-
rate wireless personal area network, LR-WPAN). ctua revision del estandar se
aprobo en 2006. El grupo de trabajo IEEE 802.1é essponsable de su desarrollo.

También es la base sobre la que se define la éispein de ZigBee, cuyo propdsito es
ofrecer una solucion completa para este tipo deesrecbnstruyendo los niveles

superiores de la pila de protocolos que el estamalaubre.

3.6 Caracteristicas

» ZigBee, también conocido como "HomeRF Lite", es t@wologia inalambrica
con velocidades comprendidas entre 20 kB/s y 256.kB

e Los rangos de alcance sonde 10 ma 75 m.

* Puede usar las bandas libres ISM (6) de 2,4 GHa@4l), 868 MHz (Europa)
y 915 MHz (EEUU).

 Una red ZigBee puede estar formada por hasta 286snies cuales tienen la
mayor parte del tiempo el transceiver ZigBee doovidn objeto de consumir
menos que otras tecnologias inalambricas.

* Un sensor equipado con un transceiver ZigBee psedalimentado con dos
pilas AA durante al menos 6 meses y hasta 2 afios.

» La fabricacién de un transmisor ZigBee consta deaseircuitos analdgicos de
los que se necesitan habitualmente.

» Diferentes tipos de topologias como estrella, panpanto, malla, arbol.

* Acceso de canal mediante CSMA/CA (acceso multipte deteccién de
portadora con evasion de colisiones).

* Escalabilidad de red -- Un mejor soporte paradaes mas grandes, ofreciendo

mas opciones de gestion, flexibilidad y desempefio.
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Fragmentacion -- Nueva capacidad para dividir njeesaas largos y permitir
la interaccion con otros protocolos y sistemas.

Agilidad de frecuencia -- Redes cambian los canateforma dinamica en caso
gue ocurran interferencias.

Gestion automatizada de direcciones de dispositivoEl conjunto fue
optimizado para grandes redes con gestion de nefyadp y herramientas de
configuracion.

Puesta de servicio inalambrico -- El conjunto fuejorado con capacidades
seguras para poner en marcha el servicio inalambric

Recolecciéon centralizada de datos -- ElI conjuntoe fgintonizado

especificamente para optimizar el flujo de inforrda@n las grandes redes.

Ventajas

Ideal para conexiones punto a punto y punto a puritb

Disefiado para el direccionamiento de informaci@hngfrescamiento de la red.
Opera en la banda libre de ISM 2.4 Ghz para conesimalambricas.
Optimo para redes de baja tasa de transferenalatds.

Alojamiento de 16 bits a 64 bits de direccion egtda.

Reduce tiempos de espera en el envio y recepcipagiestes.

Deteccion de Energia (ED).

Baja ciclo de trabajo - Proporciona larga duradéna bateria.

Soporte para multiples topologias de red: Estatiicedmica, estrella y malla.
Hasta 65.000 nodos en una red.

128-bit AES de cifrado - Provee conexiones segema® dispositivos.

Son mas baratos y de construccidon mas sencilla.

Desventajas

La tasa de transferencia es muy baja.

Solo manipula textos pequefios comparados contetraslogias.
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» ZigBee trabaja de manera que no puede ser comgpatbl Bluetooth en todos

sus aspectos porque no llegan a tener las misrsas the transferencia, ni la

misma capacidad de soporte para nodos.

» Tiene menor cobertura porque pertenece a redeésnbakas de tipo WPAN.

3.9 Comparacion de ZigBee frente a Bluetooth y Wi-fi

Tabla Il - IV Comparacion de Tecnologias Inalambricas

Comparacion de Tecnologias Inalambricas

Wi-fi Bluetooth ZigBee
Bandas de 2.4 GHz 2.4GHz 2.4GHz
Frecuencias 868 /915 Mhz
Tamafio de Pila ~1Mb ~1Mb ~ 20kb
Tasa de 11 Mbps 1 Mbps 250kbps (2.4GHz
Transferencia 40kbps (915MHz)
20kbps (868MHz)
Numeros de 11--14 79 16 (2.4GHz)
Canaletas 10 (915MHz)
1 (868MHz)
Tipo de Datos Digital Digital, Audio Digital (Texto)
Rango de Nodos 100m 10m -100m 10m -100m
Internos
Numero de 32 8 255/65535
Dispositivos
Requisitos de Media — Horas de Media — Dia de | Muy Baja — Afos d€
Alimentacion Bateria Bateria Bateria
Introduccion al Alta Media Baja
mercado
Arquitecturas Estrella Estrella Estrella, Arbol,
Punto a Punto y
Malla
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Mejores de Edificio con Internetf Computadoras y Control de Bajo
Aplicaciones Adentro Teléfonos Costo y Monitoreo
Consumo de 400 ma 40 ma 30 ma

Potencia Transmitiendo, 20 | transmitiendo, 0.2 transmitiendo,
ma en reposo ma en reposo 3microA en reposo
Precio Costoso Accesible Bajo
Complejidad Complejo Complejo Simple




CAPITULO IV

DESARROLLO DE LA RED ZIGBEE INDUSTRIAL
4.1 Introduccion

Para la consecucion de una solucion de calidaceessario aplicar una metodologia,
razon por la cual se debe seleccionar la que madagete a las necesidades del disefio e

implementacion de una red ZigBee para aplicacitmssstriales.

Este capitulo abarca el desarrollo de la metodalod®?, aplicada de acuerdo a los
requerimientos que se necesitan para la impleméntade la red ZigBee para
aplicaciones Industriales, la cual se ha divididaeatro fases cada una de ellas con sus

respectivas sub actividades, que se van desamtolkam el transcurso de este capitulo.

Para la comprobacion de la hipotesis se ha utdizedtécnica del coeficiente de
PEARSON, esta técnica nos permite identificar lemiables dependientes e
independientes que estan presentes en el plantgandie la hipotesis, ademas permite

realizar la operacionalita de las variables y deitear sus indicadores.
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4.2 Aplicacion Practica

4.2.1 Metodologia para Implementacion de la Red ZigBee bhustrial

Para la implementacién de la red ZigBee para Agicees Industriales en el

laboratorio de Automatizacion Industrial de la E48,requeria de una metodologia que
se adapte a las necesidades, es decir que pentdtaar tanto un paquete software
SCADA (LookoutV6.2), los dispositivos ZigBee, asinwo los procesos de industriales

(control de iluminacién y estacion de distribucion)

Al no existir una metodologia que permita complet@enhos requerimientos antes
mencionados se propone un conjunto de actividdaesnismas que se van a basar en
la metodologia de desarrollo de software XP, quenjiea cumplir con los objetivos
planteados en el presente trabajo.

La metodologia propuesta consta con las siguidases:

FASE I: Planificacion

1.1 Descripcién del Sistema

1.2Especificacion de Requerimientos
1.2.1Requerimientos funcionales
1.2.2Requerimientos no funcionales

1.3Historias de Usuarios

1.4Planificacion Inicial

1.5Plan de lteraciones
FASE II: Disefio
2.1Disefo de Software

2.1.1Diagramas de Secuencia

2.1.2Diagramas de Colaboracion
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2.1.3Diagrama de Actividades
2.1.4Diagrama de Estados
2.1.5Diagrama de Despliegue

FASE Ill: Desarrollo

3.1 Introduccion
3.2 Instalacion de Software
3.2.1 Instalacion de TwidoSoftV3.5.
3.2.2 Instalacion de LookoutVe6.2.
3.2.3 Instalacién de QModbusV2.0.
3.3 Creacion de la red ZigBee
3.4Configuracion de dispositivos ZigBee.
3.4.1Configuracion Gateway Modbus USB - ZigBee (@G~USB-EM).
3.4.2Configuracion Bridge ZigBee — ModBus RS485{ZR-485-EM).
3.4.3Configuracion ZigBee module with relay (ZR-BR-EM).
3.5Conexidn de Dispositivos ZigBee a procesos itmidlss
3.5.1Conexion del Bridge ZigBee — Modbus RS485 airdterfaz de
comunicacion TWDNAC485T del PLC
3.5.2Conexion del ZigBee Module With Relay al MdadulControl de
lluminacion.
3.6Configuracion  puerto de  comunicacion TWDNAC485Tdel PLC
TWDLMDA20DTK.
3.7Programacion en LookoutV6.2.

3.8Gestion de Proceso industrial mediante Lookol&V6

FASE |V: Pruebas

4 .1Pruebas Hardware

4 .2Pruebas Software
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En la Fase deélanificacion se desarrollara las actividades que permitan us@rm
comprension de la red que se va a implantar, asd gu planificacion inicial tomando
en cuenta los usuarios que van a interactuar comsi@a y los requerimientos que debe

tener la red para su correcto funcionamiento.

El objetivo de la Fase ddéisefio es mostrar mediante diagramas UML el

funcionamiento de la Red y la interaccion con lgsauios.

En la Fase ddesarrollo se describird paso a paso las instalacion de Iqaepes
software instalados para la gestién de la Red, itamde realizara la descripcion de la
configuracion de cada dispositivo hardware queepexde a la red, siendo estos los
dispositivos ZigBee, EL PLC TWDLMDA20DTK, el moédu&stacion de distribucion y
el médulo control de iluminacion, también se deskra la aplicacion necesaria para

monitoreo y gestion de la red.

En la Fase d@ruebas se verificara las conexiones y el software dedadolen las

fases anteriores.

4.2.1.1 FASE I: Planificacion

4.2.1.1.1 Descripcion del Sistema

La tesis a implementar es una red ZigBee paraaxitioces industriales, para la cual se
hara uso de equipos ZigBee tales comoGateway Modbus USB - ZigBe€ZC-GW-
USB-EM), Un Bridge ZigBee — ModBus RS485(ZR-BR-485-EM), unZigBee
module with relay (ZR-TIREL2-EM), un modulo control de iluminacionun PLC
TWDLMDA20DTK y el médulo estacion de distribucidristentes en el laboratorio de
Automatizacion de la Escuela de Ingenieria en B&sede la ESPOCH, con la finalidad
de gestionar procesos industriales a través deredtay de esta manera ayudar a los
estudiantes en el aprendizaje de las catedragldgtzomo son redes de computadores,

automatizacion, electronica y mecatronica.
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El hardware utilizado es:

» Gateway Modbus USB - ZigBee (ZC-GW-USB-EM)
* Bridge ZigBee — ModBus RS485 (ZR-BR-485-EM)
» ZigBee module with relay (ZR-TIREL2-EM)

e PLC TWDLMDAZ20DTK,

* Una fuente de alimentacion de 24 V.
El software utilizado para el desarrollo de la recks:

*  TwidoSoftV3.5.
* LookoutV6.2.
« QModbusVv2.0

La red permitira realizar la siguiente accion:

Comunicacion Zigbee

IEEE 802.15.4 e
RED ZIGBEE ILUMINACION

Comunicacion Zigbee
IEEE 802.15.4

Comunicacién Modbus

Comunicacién Modbus

GESTION

ESTACION DE
DISTRIBUCION

Figura IV - 36 Mddulo conectado a la Red
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4.2.1.1.2 Especificacion de Requerimientos

Para la implementacion de la red ZigBee para aptioes industriales, se necesita

cumplir con los siguientes requerimientos:

4.2.1.1.2.1Requerimientos funcionales

R1: El sistema deberad permitir la configuracion de thspositivos ZigBee para

establecer la comunicacidon entre los mismos.

R2: El sistema deberd permitir conectar el Bridge ZgBe ModBus RS485 a

dispositivos Modbus a través de una interfaz R@#880s hilos.

R3: El sistema permitird establecer la comunicaciomeelos dispositivos ZigBee con
protocolo de comunicacion ZigBee y el PLC TWDLMDAZIK con protocolo de
comunicacion Modbus.

R4: El sistema debe permitir gestionar y monitoreafatema centralizada el modulo
estacion de distribucion.

R5: El sistema debe permitir gestionar y monitoreafatena centralizada el médulo

control de iluminacion.

4.2.1.1.2.2Requerimientos No funcionales

Disponibilidad
La red ZigBee industrial estara disponible en bbtatorio de Automatizacion de la

Escuela de Ingenieria en Sistemas de la ESPOCsistéma cubre los requerimientos
de disponibilidad.

Fiabilidad
La red es confiable debido a que va a ser somaticlantinuas validaciones donde se

medira su grado de eficacia.
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Mantenibilidad

La documentacion del sistema debe proveer paraselaoos de la configuracion de

los equipos e implementacion de la red ZigBee itndlispara poder obtener facilidad

en el mantenimiento en caso de requerirlo.

4.2.1.1.3 Historia de Usuarios

HISTORIA DE USUARIO

NUmero: 01 Usuario: Administrador

Nombre Historia:  Configuracion  de Iteracion Asignada: 1

dispositivos ZigBee.

Prioridad en Negocio Alta Riesgo en Desarrollo
(Alta/Media/Baja)

Programador Responsable Segundo Hipo

Descripcion:

Una vez establecido el disefio de la red y dedostelementos necesario para dicha
se debe proceder a formar la red, para esto caddetee tener un Gateway Modb
quien es el responsable de crear y mantener laaredte dispositivo se debe dar |
direccion comprendida entre 1 y 7 esto a travasndeip-Switch que viene incorporag
en la placa del mismo, posterior a esto se delableser los parametros para
comunicacién Modbus tales como velocidad en bau€&30/19200, bit de parad
paridad, luego poner una direccion al ZigBee modiilk relay, esta direccion de igu
manera se establece mediante un Dip-Switch y estdprendida entre 16 y 12

finalmente en el Gateway Modbus ZigBee habilitar rebdo de trabajo e

HoldingRegister[3] por defecto viene 21 en decigmll0101, para que este disposili

se pueda comunicar con dispositivos Modbus conestadravés del Bridge ZigBee
Modbus RS485 el bit #2 del HoldingRegister[3] dskeigual a cero, esto implica g

se debe establecer el valor de 17, siendo su pomdgnte en binario igual a 10001.

De igual manera se debe configurar los parameteosamunicacion en el Bridg

ZigBee — Modbus RS485 a través del Dip-Switch queep el mismo, estos paramet

e

ros
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de comunicacién hace referencia a los de los dispms Modbus conectados a dicho

dispositivo ZigBee.

Observaciones Para una mejor explicacion ver manuales referefgesada equipo.

HISTORIA DE USUARIO

NUmero: 02 Usuario: Administrador

Nombre Historia: Conectar el Bridge Iteracion Asignada: 1
ZigBee — Modbus RS485 al dispositivo
Modbus PLC TWDLMDA20DTK a travé
de la interfaz RS485 de dos hilos.

[v)

Prioridad en Negocio Media Riesgo en Desarrollo:
(Alta/Media/Baja)

Programador Responsable Diego Morocho

Descripcion:
Una vez formada la red se procede a conectar kmositivos Modbus a través d

Bridge ZigBee — Modbus RS485 por medio de una feteRS485 de dos hilos,

previamente el dispositivo Modbus debe tener asigra puerto de comunicacion una

direccion Modbus comprendida entre 1 y 247, pastese debe cablear la interfaz

RS485 del Bridge ZigBee — Modbus RS485 a la interffe comunicaciol
TWDNACA485T del PLC, para esto se conecta de laesgel manera:

(+)A > Rx/T+
(B > TX/T-
SG-> GND

Observaciones Una vez realizado la conexion debe haber comuidicaentre el
Gateway Modbus USB — ZigBee y el dispositivo ModBULE.

Tener en cuenta que las direcciones Modbus deisp®gitivos no debe duplicarse
ser igual a las direcciones de los dispositivosB&ey cabe destacar que el Bric

ZigBee — Modbus RS485 no tiene asignado ningureecidn Modbus.

ni

ge
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HISTORIA DE USUARIO

NUmero: 03 Usuario: Administrador

Nombre Historia: Establecer a Iteracion Asignada: 1
Comunicacion entre dispositivos ZigBee Y] el

PLC TWDLMDAZ20DTK.

Prioridad en Negocio:Media Riesgo en Desarrollo:
(Alta/Media/Baja)

Programador Responsable Diego Morocho

Descripcion:

Una vez formado la red con todos sus elementosie dstablecer la comunicacion

entre ellos, para esto solamente se debe halg@litaodo de trabajo en el Coordinag
ZigBee en HoldingRegister[3] el bit # 2 poner aoc@&sto quiere decir que el valor de
estar en 17, y establecer bien los parametros mer@oacion, se debe destacar qu

comunicacion entre los dispositivos es transparente

jor
be

2 |la

Observaciones Tanto el Bridge ZigBee — Modbus RS485 y el Gateiayglbus USB -
ZigBee son los responsable de llevar y traer pagueésde y hacia los dispositiv
Modbus.

0s

HISTORIA DE USUARIO

NUmero: 04 Usuario: Administrador

Nombre Historia: Control y Monitoreq Iteracion Asignada: 2
del proceso industrial estacion de

distribucion.

Prioridad en Negocio Media Riesgo en Desarrollo:
(Alta/Media/Baja)

Programador Responsable Segundo Hipo

Descripcion:
El control y Monitoreo del proceso industrial (EEsfen de Distribucion) de form




-109 -

centralizada se lo realiza a través de un Softwae puede ser un SCADA o
QModbusV2.0.

Para este caso se ha escogido el SCADA Lookout¥6rBjsmo que permite gestion
al proceso industrial a través de una comunicabl@dbus Master/Esclavo. En
LookoutV6.2 se tiene una interfaz desde donde sedeuealizar las diferentg

actividades de control y monitoreo como encenddgtgner dicho proceso.

el

ar

el

174

2S

Observaciones ninguna

HISTORIA DE USUARIO

NUmero: 05 Usuario: Administrador

Nombre Historia: Control y Monitoreq Iteracion Asignada: 2

del modulo control de iluminacion.

Prioridad en Negocio Media Riesgo en Desarrollo:
(Alta/Media/Baja)

Programador Responsable Diego Morocho

Descripcion:

De igual manera para el control y Monitoreo del miédle control de iluminacion se
realiza a través de un Software que puede ser AbB® el QModbusV2.0.

Para este caso se ha escogido el SCADA Lookout¥6rBjsmo que permite gestion
al modulo control de iluminaciona través de una comunicacion Modl

Master/Esclavo. En el Lookout se tiene una intedezde donde se puede realizar

diferentes actividades de control y monitoreo casel caso de encender y apagar

indicador luminoso, activar o desactivar una alarma

o

ar

as

un

Observaciones EL modulo control de iluminacion es el encendidapagado de u
indicador luminoso, activar o desactivar una alareséos procesos estan conectadd

relél y relé2 del ZigBee Module with Relay (ZR-TIREEM) respectivamente.

=)

s al
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4.2.1.1.4 Planificacién Inicial

Ver Anexo |.

4.2.1.1.5 Plan de lteracién

-
Ilteracion 1
3
7 Estructura del eableado eléctrico de la Red Zighee
1
i | | | |
0 0,5 1 1,5 2 2,5 3
Figura IV - 37 Primera Iteraciéon
Iteracion 2
3

SeguimientoF uncionamisn

2
Programacion en Lookout J

Configuracion Equipos Zighee

a 0,5 1 15 2 2.5 3

¥ ¥ ¥

Figura IV - 38 Segunda lteracion
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Plan de Entrega

Primera lteracion: En esta primera iteracion séizaa la identificacion de las
entradas y salidas mediante la utilizacion del imdtro que permitird medir
voltajes y verificar polaridades, tanto de los modwsados como de los PLC’s,
para de esta manera proceder al cableado corréspt;ydde igual manera se
establecera y configurara la red ZigBee con todssparametros necesario para
el buen funcionamiento, para lo cual es necesamngialar el programa
TwidoSoftV3.5 y QModbusV2.0.

Segunda Iteracion: Para establecer la comunicaaitne dispositivos ZigBee y
dispositivos Modbus sera necesario la instalaciéevi@ del programa del
SCADA LookoutV6.2, una vez instalado este requisggprocedera controlar y

gestionar los procesos industriales pertenecientefed.

Incidencias

Primera Iteracion: Se debe realizar una correct@xidn eléctrica ya que si se
conecta de manera erronea puede provocar un dostit@ en los dispositivos

que estamos utilizando.

Segunda lteraciéon: El programa elaborado debe tejesguen forma correcta
para evitar problemas y dafios al momento de ejelautgplicacion, por eso se

debe hacer un seguimiento de este antes de laiéanedurante esta.
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4.2.1.2 FASE Il: Disefo
4.2.1.2.1 Disefo Software
4.2.1.2.1.1Diagramas de Secuencia

Red ZigBee para Aplicaciones Industriales

Administrador Software Equipos Zigbee PLC Estacion de Distribucion

: Instalacion TwidoSuite V2.0()

2 : Instalacion Lookout V6. :([
3 : Instalacion QModbus(T

4 : Configuracion CordLijor ZC-GW-USB-EM()

—_

5 : Configuracion Router ZR-BR-485-EM()

6 : Configuracion Router ZR-TIREL2-EM() :H

7 : Configuracion puertp de comunicacion TWDNAC485T del PLC()

: Programacion en Lookout()

1

9 : Gestion del proceso industrial Estacion de Distribucion(

<

Figura IV - 39 Diagrama de Secuencia Red ZigBee Industrial
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4.2.1.2.1.2Diagrama de Colaboracion

Red ZigBee para Aplicaciones Industriales

PLC

Administrador

5. Gestion de proceso industrial mediante Lookout

Estacion de Distribucion

3. Configuracion puerto de comunicacion TWDNAC485T del PLC

4. Programacion en Lookout

Equipos Zighee

2. Configuracion Equipos Zighee

Cordinador ZC-GW-USB-EM
Router ZR-BR-485-EM
Router Tirel2 ZR-TIREL2-EM

1. Instalacion de TwidoSuite, Lookout, Qmodbus

Software

Figura IV - 40 Diagrama de Colaboracion Red ZigBee Industrial
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4.2.1.2.1.3Diagrama de Actividades

Red ZigBee para Aplicaciones Industriales

Administrador Software Equipos Zighee PLC [Estacion de Distribucion]

Instala programas

\
(TwidoSuite,Lookout,QModbus>

Configura Equipos

Cordinador ZC-GW-USB-EM

Router ZR-BR-485-EM

( Router Tirel2 ZR-TIREL2-EM )

Realiza Configuracion
Puerto TWDNAC485T

( Lookout )

(Gestiona proceso industrial )

Estacion de Distribucion

Figura IV - 41 Diagrama de Actividades Red ZigBee Industrial
4.2.1.2.1.4Diagrama de Estados
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Red ZigBee para Aplicaciones Industriales

[Instalacion Software necesaricﬂ

|

[Configuracion Equipos Zigbeﬂ

I}

[Configuracion puerto TWDNAC485T del PL(j

Programacion en Lookout

[Gestion estacion de Distribuciorj

®

Figura IV - 42 Diagrama de Estados Red ZigBee Industrial

4.2.1.2.1.5Diagrama de Despliegue

RED ZIGBEE
INDUSTRIAL

Conool ds
e gy
| |

ZC-GW-USE-EM
Gareway Modbus

ZR-BR-4535-EM
Bridge Modbus

Figura IV - 43 Diagrama de Despliegue Red ZigBee Industrial
4.2.1.3 FASE II: Desarrollo
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4.2.1.3.1 Introduccién

En esta etapa se va a especificar la instalaciosoftevare utilizado tanto para cargar el
programa al PLC TWDLMDA20DTK que controla la esfecde distribucion y el
programa utilizado para la gestién y control debcpso industrial, asi como la
respectiva instalacion y configuracion de los désfiaos ZigBee y PLC para el correcto
funcionamiento de la red ZigBee industrial.

4.2.1.3.2 Instalacién de Software

4.2.1.3.2.1Instalacion de TwidoSoftV3.5

Para la instalacion de TwidoSoftV3.5 se preceda deguiente manera:

1. Ejecutar el instalador de TwidoSoftV3.5

Figura IV - 44 Instalador TwidoSoftV3.5

Seleccionar el idioma para la instalacion de Twafds3.5
Aceptar la pantalla de bienvenida

Aceptar el contrato de licencia

o k& DN

Seleccionar la ruta donde desea instalar
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Configuracién de Twi |

Elegir ubicacién de destino

Seleccione la carpeta en la que el programa de instalacion ubicard
los archivos.

El programa instalara TwidoSoft en la carpeta siguiente,

Para realizar |a instalacidn en esta carpeta, haga clic en Siguiente. Para hacero en otra
carpeta, haga clic en el botdn Examinar y seleccione otra.

Carpeta de destino

C:4Pragram Files\Schneider ElectichTwidaS oft Examinar

< abras

Cancelar

Figura IV - 45 Seleccion de ruta de instalaciéon

6. Seleccionar el idioma de instalacion de TwidoSofsv3

| Configuracién de TwidaSoft
Seleccidn del idioma

Seleccionar el idioma de instalacion de TwidoSoft

Seleccionar el idioma que s& va a instalar, Hacer clic en Siguiente para continuar,

© Francés " Simplified Chinese
 Inglés Ot idioma

© Aleman

& Espatiol

T Italiana

<t | Sientes Cancela |

Figura IV - 46 Seleccion del idioma para TwidoSofV3.5

7. Elegir el tipo de instalacion que desee

'C_' Tfiguracién 3= Tondoy

Tipo de instalacién

Elija el tino de instalacitn qu s adapte mejor a sus necesidades

Para facilitar la labor de blsqueda de TwidoSoft, puede colocar un acceso directo 4

¥ Enmi escritaric.

I~ Enmi carpeta raiz del meni Inicio.

cawgs [ Siguienies Cancelar |

Figura IV - 47 Seleccion del tipo de instalacion

8. Seleccionar la carpeta de programas
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peta de

Seleccione una carpeta de programas.

El programa de instalacion afiadird loz iconos de programa a la carpeta de programas

mencionada a continuacion. Es posible intraducir un nombre de carpeta nuevo o seleccionar
uno de la lista de carpetas existentes. Haga clic en Siguiente para continuar.

Carpeta de programas:

T ft

Carpetas sxistentes:
Mero 7 Essentials

Tatal Yideo Canverter

IriztallShield

<tnss [ Siientes | Cancelar |
Figura IV - 48 Seleccion carpeta de programas
9. Finalizar la instalaciéon

10. Reinicie el equipo
11.Inicie el programa TwidoSoftV3.5

r Heramientas Hardware Software Programa  Automata Ventana Ayuda
| &4 BR|o o |E (MY > 8 G| &

Figura IV - 49 Interfaz de programacion de TwidoSofV3.5

4.2.1.3.2.2Instalacién de LookoutV6.2.

1. Ejecutar el instalador de LookoutV6.2
2. Seleccionar Install Lookout
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_ Lookout Setup

NATIONAL
INSTRUMENTS"
Install Lookout Getting Started Video
Install Lookout Client Release Notes
Install Lookout Player Read me first
Exit Explore the CD
a
2 Lookout
Version 6.2 ni.com/lookout
B 2008 National Instrurnents. All rights reserve ..

Figura IV - 50 Seleccion de Instalacion de LookoutV6.2

3. Generar el serial para el producto

[ N Lookout 6.2 - TEAM TBE 5

| NI Lookout 6.2

547572195

serial number:

Copy

™ Development/Run-Time Server (Unlimited)
' Run-Time Only Server (Unlimited)

" Evaluation Server

" Integrator Software

™ Client Connection (Unlimited)

" NI OPC Servers

Create license file... I About

Figura IV - 51 Generar serie del producto

4. Aceptar la pantalla de Bienvenida.
5. Llenar la informacion solicitada con un nombre,nombre de organizacion y

un namero serial para el producto.
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4 Lookout 6.2
User Information NATIONAL
Enter the following information. INSTRUMENTS
]
Full Hame: Efrain
Organization: ESPOCH
Senial Number: ‘YBEBO0245
| << Back “ Mewt =2 | | Lancel
— — =

Figura IV - 52 Informacién de usuario

6. Seleccionar la ruta de instalacion

-2 Lookout 6.2

Destination Directory NATIONAL
Select the primany installation directon, INSTRUMENTS

Al Mational Instrumentz software will be installed in'the following folder. Lookout il
be installed in the "Lookout B.2" sub-folder. Toinstall into a different folder, click the
Erowsze button, and select anather folder. To choaose individual compoesnt
locations, choose "Custom' installation type on the next dialog.

Diestination Directom

C:\Program Files"National Instruments™ | | Browse...

| << Back |[ st > J | LCancel

Figura IV - 53 Directorio de destino de LookoutV6.2

7. Seleccionar Instalacion completa
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L4 Lookout 6.2

Select Ingtallation Option
Select one of the following options.

- = | Loakout features will be installed.
% =8
= B
() Custom —
OBy
g g be inztalled.
=0

B Use thiz option to chooze which application features pou want installed and where they wil

NATIONAL
INSTRUMENTS

<< Back Mext >

I J|

LCancel

Figura IV - 54 Seleccion de opcion de instalacion

8. Aceptar el Acuerdo de Licencia

9. Iniciar la instalacion

L% Lookout 6.2

Start Installation
Feview the following summary befare continuing.

NATIONAL
INSTRUMENTS

Adding or Changing
« NI OPC Servers
» Lookout
Frogram Files
Diriver Objects
Lookout NT Service
Graphics Library
Diocumentation
» M| Meazurement & Automation Explorer 4.5

Click the Mest buttan ta begin installation. Click the Back button t

o change the inztallation settings.

|§ave File... I |

<¢ Back

I

Mest >

]|

Lancel |

Figura IV - 55 Inicio de instalacion de LookoutV6.2

10.Instalar paquetes de LookoutV6.2
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Owerall Progress

Cumently installing NI Uninstaller. Part 1 of 38.

P A 0

| «Back || mewss |f Cameel ]

—— =

Figura IV - 56 Proceso de instalacion de paquetes

11.Finalizar la Instalacion

12.Reinicie el equipo
13.Inicio del programa LookoutV6.2

I15ﬂ1 1415 Admmistraior

Figura IV - 57 Interfaz de programacién de LookoutV6.2
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4.2.1.3.2.3Instalaciéon de QModbusV2.0

Este programa sirve para gestionar todos los dispmsModbus presentes en la red.

La instalacion se procede de la siguiente manera

1. Ejecutar el instalador de QModbus 2.0

L QModBus-0.2.0-win32

Figura IV - 58 Instalador de QModbusV2.0

2. Aceptar la pantalla de bienvenida
3. Aceptar contrato de licencia

4. Seleccionar la ruta de instalaciéon

Begir lugar de instalacion
Elija el directorio para instalar QModBus 0. 2.0,

El programa de instalacion instalara QModBus 0.2.0 en el siguiente directorio. Para instalar en
un directorio diferente, presione Examinar y selecdone otro directorio, Presione Siguiente [l
para continuar,

Directorio de Destino

Examinar. ..

Espacio requerido: 9.6MB
Espacio disponible; 33, 5GB

Fullsaft Trskall Siskem vE 462

[ < Afrds H Sjgw'enbe:»] [ Cancelar ]

Figura IV - 59 Ruta de instalacion de QModbusV2.0

5. Elegir la carpeta de inicio
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{74 Instalacién de QModBus 0.2.0 e

Begir Carpeta del Memi Inicio
Elija una Carpeta del Mend Inido para los accesos directos de
QModBus 0.2.0.

Selecdone una carpeta del Mend Inico en la que quiera crear los accesos directos del
programa. Tambign puede introducir un nombre para rear una NUeVa carpeta. [l

foModBus 0.2.0

Accessories
Administrative Tools
Apache Friends
aTube Catcher i
Avira

DAEMON Tools Lite

EasyRecovery Professional del Ensayo

FLV Player

Freecorder

Freescale Beekit

Games i

|:| Mo crear accesos directos

MWullsaft Install System vE 46-2

Tt ¥

[ <avss |[ mswlr | [ conceler |

Figura IV - 60 Seleccion de carpeta de inicio de QModbusV2.0

6. Instalar paguetes de QModbusVv2.0

i 41 Instalacion de QModBus 0.2,0 -

Instalando
Por favor espere mientras QModBus 0.2.0 se instala.

Extraer: QtGui4.dll... 34%
|

| Ve detalles ]

llsaft Irs

< Atras Siguiente > Cancelar

Figura IV - 61 Proceso de instalacion de QModbusV2.0

7. Finalizar la instalacion
8. Iniciar QModbusV2.0.
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Settings Bus Monitor
Serial port Baud Data bits Stop bits Parity
= ‘ [19200 'J |E = J h '} [nune = Raw data received: Clear
H ModBus Request
Slave ID Function code Start address Num of coils
I 1 |5 |Read Coils (0x01) |0 Eill T
01 01 0000 0001 Send
Registers
Data type Register Data
ModBus requests/responses: Clear
o] SlavelD  ‘unction codi Start address Mum of coils
] I r
|
Ready

Figura IV - 62 Interfaz de trabajo de QModbusV2.0

4.2.1.3.3 Creacion de la Red ZigBee

Para crear la red ZigBee para aplicaciones in@dssrise procede a seguir los siguientes

pasos:

1) Direccionamiento de los dispositivos de la Red

Gateway Modbus USB — ZigBee

@_ ) BT i
S I S &

=)o R
L o
iy =—crem 2ITH
4 -

one

D.‘?i B " j 2

e i
O‘éu _— @ gggﬂ " aeAle

= /, 2ddressing Dipswitch

_L."-‘.L

Figura IV - 63 Data Sheet Gateway Modbus USB — ZigBee
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El dispositivo puede ser direccionado por el DigBlwiEl rango de direcciones validas

vadesdela?.

El DipSwitch se lee como sigue:

DIP1 = bit menos significativo; ON=L1.

af

Figura IV - 64 Direccion del Gateway Modbus USB — ZigBee

Address =2

Nota:
DIP4 no se usa para asignar una direccion persaeara escoger la velocidad del
puerto Serial.

El DipSwitch es leido solo al evento de reinicimaumodificacion en la posicion del

DipSwitch es tomado en consideracién solo despadsidicio del dispositivo.

ZigBee Module With Relay (ZR-TIREL2-EM)

IN:& Temperature sensor(NTC )

@]

@]

Or
|

o]

Hoerr P T ain
Y = =
) =O I L] P42 m4 =m|§|
Contacts relay 2z (NO) — ﬁo ! 0 e r‘;‘%‘:
no n [ o =
¢ g S
Ol 2 B D.,,
. ) He) oo 9E
Contacts relay 1 (N0} {o u &g o al rl
Fl o o mﬂ o™ 5 || =
, N 7l '
Supply 24Vdc/24vac :O @ =§© oo
LILO = v B3
e e R -
S e oE
Dn &
=g
FO. ik

Figura IV - 65 Data Sheet del ZigBee Module With Relay
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De igual manera este dispositivo se direccionaupatip-switch, las direcciones validas
son en el rango de 16-127.

El DipSwitch es leido solo al evento de reinicimaumodificacion en la posicion del

DipSwitch es tomado en consideracién solo despadsidicio del dispositivo.

Poner el DipSwitch antes de encender el disposytiantes de insertar a la red.

csianTan —

Figura IV - 66 Direccion del ZigBee Module With Relay

Atencion

Tenga cuidado al asignar las direcciones. Dos equgon la misma direccion que
inserta sus datos en un contenedor el Gatewayog gsinerarian ambigliedad, lo que
seria dificil identificar en posteriores operac®de Red.

2) Crear la Red

Abrir la red

Para crear la red primeramente se debe abrir |apeed esto presionar el push-button

del Gateway.

Unir dispositivos a la red

Para unir dispositivos ZigBee tipo Routers a la ma necesitan de ninguna
estimulacién por lo que si el dispositivo se endéeery no pertenece a una red,
automaticamente empieza a escanear en busca dedudesponible, este proceso dura

aproximadamente unos 20 segundos.
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Cerrar la red
Una vez unido los dispositivos a la Red se proeederrar la misma, este proceso se lo
realiza presionando nuevamente el push-button d&way, si no se cierra la red esta
automaticamente lo cierra después de 15 minutbsioer abierto la red.

4.2.1.3.4 Configuracion de dispositivos ZigBee

Una vez creado la red de dispositivo ZigBee se dehégurar ciertos parametros para

un mejor funcionamiento del mismo.

4.2.1.3.4.1Configuracion Gateway Modbus USB - ZigBee

1) PARAMETROS DE COMUNICACION SERIAL

El Gateway puede acceder a sus propios datos gelosesto de los dispositivos que
forman la red utilizando el protocolo de comuniéadvlodbus-RTU Serial.

Para una mejor comprension del estandar Modbugirsefea la documentacion

pertinente.

Los parametros de comunicacion serial son los sigiites:

Velocidad: 19200 bps (DIP 4 = ON)
Bits de datos: 8

Paridad: Ninguno

Bits de parada: 2

Control de flujo: Ninguno
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2) MODO DE TRABAJO

El modo de trabajo nos sirve para permitir la coicagion con los dispositivos Modbus

conectados a través del Bridge ZigBee — ModBus BS48

La variable no volatil HoldingRegister [3] (modo ttabajo) gestiona algunas acciones

del Gateway.

Bit#0 Modo de trabajo - Tiempo de espera de laig@eske la comunicacion:
Bit#1 Modo de trabajo - Gestidn de las excepcialesspuesta

Bit#2 Modo de trabajo - Transmision hacia la gestié bridges

Bit#3 Modo de trabajo — Modalidad de lectura deldttay Registro

Bit#4 Modo de trabajo - Facilitar el acceso a lddale informacion del Router

El valor por defecto para el parametro Modo dedj@bes igual a 21
(Bit#0=1,elbit#1=0,elbit#2=1,etBi3 =0, el bit#3=1).
2.1) Bit#2 del Modo de trabajo - Transmision hacida gestion de Bridges

Modo de trabajo, bit#2 = 0:

Con el software QModbus establecer el bit#2 enr@ parmitir la comunicacion, en
este caso escribir en el HoldingRegister [3] dake@ay el valor de igual a 17, el mismo

gue en binario es representado por 10001.

3) Establecer direcciones maximas y minimas para spositivos Modbus
conectados a través del Bridge ZigBee — ModBus R$18

E posible establecer el minimo y la direccion d&ima permitida para los dispositivos
conectados a través de Router-Bridge.

Para esto en HoldingRegister[11-12] del Gatewaydebe poner las direcciones

maximas y minimas permitidas.
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HoldingRegister [11] = minima permitida para lossmtisitivos de direcciéon
conectados a través de Router-Bridge (valor paratef= 1)

HoldingRegister [12] = maximo permitido para lossmbsitivos de direccidon

conectados a través de Router-Bridge (valor preasé@tado = 247).

4.2.1.3.4.2 Configuracion Bridge ZigBee — Modbus RS485

- 12-24 Vdc,.-"\-"ac‘ t_l:fjg:m)
o i I
- E N W R ARL A

P - iy )
e EIE‘E 'E L : _ OO OO0
H

u”m

Dipswitch

OL'

aeows

Figura IV - 67 Data Sheet del Bridge Modbus RS485

CARACTERISTICAS DE LOS DISPOSITIVOS MODBUS CONECTAD OS CON
EL ROUTER-BRIDGE

El Router-Bridge puede conectar al Gateway ZB-Cmmexuno o mas dispositivos
Modbus.
Los dispositivos conectados deben cumplir con tanam estdndar Modbus-RTU.

Los dispositivos Modbus se interconectan con elt&®eBridge por el puerto RS485.

En este dispositivo se tiene que configurar losipatros de comunicacién con los
dispositivos conectados a él, estos parametrosssgilden a continuacion:
Velocidad: 19200.
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Bits de datos: 8
Paridad: Ninguno
Bits de parada: 1

Control de flujo: Ninguno

Esta configuracion se lo realiza mediante el Dipt8wde este dispositivo y los
parametros se corresponden de acuerdo a la sigtiaata 1V -V.

Tabla IV - V Parametros comunicacion serial Bridge ZigBee — Modbus RS485

[bazzii“] pIp: | pIP3 [s:cg:it : velocita Pariti StopBit
OFF OFF OFF OFF agon nEegauna 2
[ai ) OFF OFF OFF 1az00 nEegauna 2
QFF oH OFF OFF Qgon even - pari 2
(i oH OFF OFF 19200 even - pari 2
OFF OFF [xi0) OFF agon negauna 2
o OFF [0 OFF 19200 e gauna 2
iOFF oH [aio ) OFF Sao0 odd - c'L'Lspari 2
[aic oH [xi0) OFF 15200 odd - c'LLspari 2
OFF OFF OFF Lai ) agon nEegauna 1
[aic OFF OFF el ) 15200 negauna 1
QFF oH OFF Lo ) Qgon even - pari 1
[ai ) oH OFF Lai ) 1az00 =ven - pari 1
OFF OFF [xi0) el ) agon negauna 1
o OFF [0 O 19200 e gauna 1
OFF oH [xi0) el ) agon odd - dispari 1
o it} [0 O 19200 odd - c'L'Lspari 1

Para permitir la comunicacion con el dispositivodidos (PLC) se estable lo siguiente:

DIP1 = ON, DIP2 = OFF, DIP3 = OFF, DIP4 = ON

Figura IV - 68 Parametros de comunicacion en el Bridge Modbus

4.2.1.3.5 Conexion de Dispositivos ZigBee a procesos industhes
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4.2.1.3.5.1Conexion Bridge RS485 a la Interfaz TWDNAC485T dePLC

El Bridge ZigBee — Modbus RS485 tiene una inteR&485 de tres hilos donde consta

las siguientes salidas:

GND, TX/T-, RX/T+

Figura IV - 69 Interfaz RS485 del Bridge ZigBee — Modbus RS485

Estas tres salidas se conectan a la tarjeta dentcacionTWDNAC485T del PLC, la

misma tiene tres salidas (+) A, (-) By SG.

Figura IV - 70 Tarjeta de comunicacion TWDNAC485T

La forma de conexién es la siguiente:

La salidaRx/T+ del puerto RS485 del Bridge ZigBee — Modbus R*6onecta a la
salida(+) A de la tarjeta de comunicacidnVDNAC485T del PLC.

La salidaTx/T- del puerto RS485 del Bridge ZigBee — Modbus RSg8Sonecta a la
salida(+) B de la tarjeta de comunicacidhVDNAC485T del PLC.

Finalmente La salid&ND del puerto RS485 del Bridge ZigBee — Modbus RSE85
conecta a la salidaG de la tarjeta de comunicacion TWDNAC485T del PLC.
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Figura IV - 71 Esquema de conexion puerto RS485 al TWDNAC485T
De esta manera se establece la comunicacion estd®$ dispositivos.
4.2.1.3.5.2Conexion ZigBee TIRELZ2 al Modulo Control de lluminacion

El dispositivo ZigBee Module With Relay posee deks, las mismas que pueden ser

usadas para activar o desactivar un proceso.

contacts relay 2 (NO) — |

contacts relay 1 !NO) —

Figura IV - 72 Relés del ZigBee Module With Relay

Este dispositivo ZigBee controla un modulo contdel iluminacion, el mismo que
consta de tres indicadores luminoso (Rojo, Amayilierde) y una alarma.

El relé 1 se conecta a los indicadores luminoselgglé 2 se conecta a la alarma.
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Figura IV - 73 Esquema de conexién a los relés del TIREL2

4.2.1.3.6 Configuracion puerto de Comunicacion TWDNAC485T dePLC

En este apartado se explica como se configura et WDNAC485T del PLC
mediante el programa TwidoSoftV3.5.

1. Iniciar TwidoSoftV3.5.

Figura IV - 74 Inicio de TwidoSoftV3.5

2. Abrir el programa que gestiona la Estacion de Distion
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Figura IV - 75 Seleccion de un programa para TwidoSoftV3.5

it

3. Click derecho sobre el puerto 2, selecciedé@ar configuracion de com. Del

controlador

Instalacién de comunicaciones del controlador

Puerta1 Fuerto 2

Aceptar

— Pratocolo

Tipo:

Direccion:

Cancelar

il g

Apuda

— Parametros

Welocidad en baudios:
Bitz de datos:
Paridad:

Bits de parada:
Timeout de respuesta;

Tiempo de espera

19200 -

8RTH -

Minguna -

F
|‘| vI

10 % 100 ms

10 !

w

17

fyanzado...

Figura IV - 76 Configuracion puerto 2 del PLC

4. Llenar todos los campos y luego aceptar
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Il TwidoSatt - Clsers\ ErrainiE

Archive Edicion  Ver Herramientas Hardware Software Programa Autémata Ventana Ayuda

e E BB ||| A wD |
: - I« B
S0 My Twido @] Editor de configuracién
F‘Eﬂ%\f%ﬂf’ﬂﬂw o @@ 2o E w B2 R BELEE BPBPRIAVYX?
i B r'ware 1 5 == = = = =
"¢ Puerto 1 : Modbus, 1
g7 Pueto 2: Modbus, 6 Comfiguracién de puerto serie
Bus de amplizcidn
: f TwoxcroDM | Puerto serie 1
| 2% Se
| 2 Sofware Protocolo . Hodbus
H - Constartes Direccidn i
1}, Constartes (KD) Velocidad en baudios : 19200
1% Contadores progresives Eits de datos . 8 (RTW)
@ Controladores dsl conmutac gaflgad " : Iihnguna
4 1 & parada .
12" Contadoms ipides Tineout de respussta (x 100 ns) T
s HEQL‘;‘/'?SP%FS"F‘FO Tienpo de espera entre tramas (ms) - 10
% %
0 %PLS/
- [l Fechadores
(D Temporizadores
1 Contadores muy répidos | Eusred senic e
: PID Fratocola : Modbus
&3 Progrema Direccidn D6
5 Macros Velocidad en baudics : 13200
T8 o Bits ds datos ;8 (RTUY
vk Paridad : Ninguna
E Dnve Bit de parada :
T Tesys Timscut de respussta (x 100 ms) |
; A adventys OTE Tiempo de espera entre tramas (ms) 1
3 Simboles
5 Teblas de animacion
@ Documentacion

Figura IV - 77 Resumen configuracién de puertos del PLC

4.2.1.3.7 Programacion en LookoutV6.2

Aqui se detalla paso a paso la programacién ekoldv'6.2 para construir nuestra
aplicacion.

1. Iniciar LookoutV6.2

Mational
Inskrurments

Figura IV - 78 Icono inicio de LookoutV6.2

2. Crear una aplicacion nueva en File_New, dar un menalb proceso y luego
aceptar.
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oo ek

Process Mame:

FiedZigh eclndustrial

— State Information:

% Save State File with Process File

" Save State File in Lookout Folder (B azed on Process Mame]

[~ Save Standby State File:

I Browsze... |

[V Save state filefs) every IED [1-1440] minutes.

— Citadel Database:
v Usze Default Values
Computer Mame:

IEfrafn-F‘C Browse. . |

Citadel Database Mame:

Ic_pr0glam_fiIes_natil:unaI_instruments_laokaut_E_E_database

Citadel Database Folder:

Ic:‘\program fileznational inzstrumentshlookout B 2hdatabaze

Lifespan " Perpetual |35 days

[1]4 I Cancel | Help |

Figura IV - 79 Datos del proyecto a construir

3. Seleccionar un nombre y un titulo para el panedfgyor a esto aceptar.

Name:  [TEEEDE

Title: |Te$i$ Fed ZigBes Industrial

— Panel type Background color:

+ Mammal I_I_.I_....
e o anEmnmn |

" Popup no icon

— Security levels whidth: 1920

ST C | |
Yiewing: ID Height IF ancel
Contral: ID Help |

Figura IV - 80 Datos del Panel Tesis Red ZigBee Industrial

4. Agregar textos al panel, seleccionar insert_/téxt#finset.
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Test [ESCUELS SUFERIOR POLITECNICA DE CHIMBORAZD 3
leacolor - Background style—  ~ Frame style—
;;=;===E h l C Plate " Black
: T Inset 7 white

Background color " Pectangle * Nane
;E=;===E '::o,\ (¥ Transparent

© Jugtify left @ Justily centered " Jugtify right

ESCUELA SUP
Font.. | 28 pt Times New Fioman Bold _

Figura IV - 81 Insertar un texto

Agregar un texto, seleccionar un color, el estié ®@xto, tamafo y tipo, finalmente

aceptar.

5. Agregar un boton para navegar entre paneles, panel de control seleccionar
objetc_create_PushButton.
Seleccionar el lugar donde crear el objeto.

7. Seleccionar un nombre y un titulo para el boton,Pasition Source, click
derecho sobre URI, desplegar el nombre de su pimyebuscar al panel que
desee que el boton active, presionar Paste y acepte

:Re-\rise Pl..-lshbutlon' i &

! Mame: btnSiguiente

Button text: ]Siguiente

erify on = I

— Pozition source —

Control security level: !D ™ Log events

ak. | Cancel ] Help ‘

Figura IV - 82 Datos iniciales de un botdn
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priPnncipal activate

Path Mode: | Relative

— Signals:

Paste | priPrincipal. activate

|$' Universe j Cantents;

- bl binSiguiente activate
g ModbusGetewaplJSE height
g ModbusPLCTWDLMDA20D T naximize
il ModbusFouterT inel2 mininize
-] priCaratula print
-] priContrallluminacion width
-] phiCreditos

-] priDatosGeneralesRedZigBe)

-] prlE stacionDistibucion

815 Ficia)

]--% Metwork,

Cancel | Help

Buttan text: ISiguiente

Werify on = I

— Position source

" Local
~(% Femate

URL = |BFiRERalasaE

[ Latch output

" DDE

SEmine: I
T oipiic I
[term: I

Control security level: ||:| W Log everts

0k, | Cancel | Help |

Figura IV - 84 Datos finales de un boton
8. Interfaz de presentacion del proyecto.
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Figura IV - 85 Interfaz de presentacion del proyecto

9. Crear un panel menua principal, seleccionar objeetite seleccionar Panel y

aceptar.

Lookout | Actives I

r Eat_n_ag_curiza

~ Panel
Create a window to display objects such as

; : HyperTrends, Switches, Pots, and to directly display .

idr NiDeviceNet the values of expressions.

b MIDeviceMetE xplicit '
s MurmericFormat

ety Omron

s OneShat

gy OPCChent

gty OPCFieldPaint

S OPCHIDAG

ebe OPCMIServers File: Namme:

4y OptoHoztwords Date Hndifiedi
4y Optokistic File Size:

el CBX Version:

by OticFP_Applicam

4% Pager

12 FPanel

43 Pareto

d Multistate
Yo Meudtralzane

Figura IV - 86 Seleccion de objeto panel
10. Seleccionar un nombre y un titulo luego aceptar.
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Title: |Menl.] Principal

~ Paniel tipe Eackground color;

e TH EEEE
" Popup ........

{” Popup no icon

| |
~Security levels wWidhe 312
e Cancel
Miswing: |E| Height: |55’2 —I
Contrak: |EI Help

Figura IV - 87 Datos del panel menu principal

11.Crear un titulo (RED ZIGBEE INDUSTRIAL) y botonesEgtacion de
Distribucion, Control de lluminacion, Datos Red Bep y Créditos) para
navegar por el proyecto, seguir los pasos 4, 5/ @ntes descritos.

12.Interfaz menu principal.

Figura IV - 88 Interfaz del mena principal

13.Crear un panel Estacion de Distribucion.
14.Crear los drivers Modbus para conectar el softwavekoutV6.2 con los

dispositivos ZigBee y el PLC, seleccionar objeatate seleccionar Modbus



-142 -

Lookout I Activex I

Categarize

i~ Modbu:
iy Interval : . X
|PASTII Commuricate with any device that supports the

M ; Modbusz serial protocols, has a Modbus+ port, or has a

# JBUS._."-\DDHCDITI Buantum Ethermet module. Modbus+ requires the

Yy Joystick Modicon Modbus Plug network card and support
ghy Jumction software to be installed in the computer. The serial
protocol communicates via both the A5CI and RTU

Yy Klockner_Moeller_Applicom
protocals.

i LatchGate
Yy Loader
Yy Logger
ety Mailer
by b aximurn

' 7 File Mame: modbuz. chx
i Minimum Date Modfied:  ‘Wed Sep 17 16:22:22 2008
i Mitsubishi File Size: 110552 butes

5 Mitsubishi CLM B Wersion:  Lookout 620
ey Mitzubishi EM

by MitzubishiFs

oK I Cancel

Figura IV - 89 Seleccion del objeto Modbus

15. Seleccionar el lugar de creacion del objeto.

16.Proporcionar un nombre al driver, seleccionar laedation Modbus del
dispositivo a conectar, seleccionar el puerto dewucacion, velocidad de
comunicacion, paridad, bit de datos, bit de payadeeptar.

SES (b odbus Getewapl JSE Mode: |Modbus Serial |
|
~ Communication Settings
Ok I
Address: 12 Senal port: iEDMS vi
~Datarate—— | Paity -Data bite— — Stop bits— ﬂl
115200 | % Mone (i L
Defaults
57600 !fh Odd i 8 (o L 4'
28400 |7 Even _f: 2 Advanced...l
19200 [ Mark ' = -
" 9600 [ Space T l_
[P S S priariky:; a
7200
4800 Phone number: |
Hel |
CAD | pRae- [T0 -
1200
" BO0 Poll = |
[
o 13_?3 Retry attempts: I4
— Receive timeout: |5IJEI Misecs

Figura IV - 90 Parametros para el dispositivo Gateway
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- Communication Settings

Address: iE Serial port; IEDM3 vl

~Datarate—— [ Paiy——— - Databits- Stop itz
115200 + None C7 )
B7RO0  Odd &8

Cancel

Defaults
5

£
38400 " Even 2 Advanced...
1

13200 7 Mark

3600 |C Space | plam pricirity: la
F200

4200 Phote nurnber: I

2400 _
e PolRate = |C:01

GO0 Pall = I
13_?3 Retry attempts: I4
— BReceive timzout; ;EEIEI [feseos

& N B i Wi Wb Wi e 0 i T Ty

Figura IV - 91 Parametros para el dispositivo PLC

Revise Modbus Secondary i
REVE i oddbitsF outerTiel2 Mode: IMndbus Serial Ll
- Communication Settings 7

(] I
Address; ﬁg— Seral portt, |COM3 -
~Datatate—— [ FPaity————Data bits- Stop hits- ﬂl
115200 | | % Mone 7 £ D
efaults
" 57600  0dd &g [yl L 4|
38400 " Ewven w2 .&dvanced...l
+ 19200 " Mark :
" 9E00 " Space e I
bt ik prioty; 8
7200
4800 Phone numnber; | |
Hel
C A0 | oRae= (G0 —
1200 -
" 600 Pall = |
[
~ 131['3 Retry attempts: I4
— Receive timeout; !-ET:I-EI_ rmizecs

Figura IV - 92 Parametros para el dispositivo ZigBee Module With Relay

17.Crear dos botones para control del proceso, una ipariar y para detener el
proceso (color Verde y Rojo respectivamente).
18.Crear un animador en create_object.
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Lookout ] Achives ]

[T Categorize

ey 4B _Logix

s, AB_PLC2

i, AB_PLCS

I by AB_SLCS00
ity Aecumulator
kit AdvantechPCL
iy Aggregate

by flarm
ity Altern
i

by Applicom_Local
ity Apnll000_Applicom
il Aauatral

ity Ascii

iy Average

by CitadelControl

ity Counter
wly CutlerHarnmmer

ator

1~ Animator —

Dipnamically animate graphics files through any
combination of horizontal and vertical motion. resizing.
wizibility, and color-changes. Play conzecutive filmstrip!
images from a bitmap to simulate comples motions on

[amg] »

the zcreen,
File: Hame: animator.cbx
Date Modified:  Wed Sep 17 16:21,38 2008
File Size: 35840 bytes
CB Wersion: Lookout B.2.00

o |

Cancel

Figura IV - 93 Seleccion del objeto Animador

19. Seleccionar el lugar de creacion del objeto.

20. Seleccionar un grafico representativo y aceptar.

Select Graphic

Arrows
Conveyor
Demo
Hoppers
Indicatr

5¥ alarrb vt
AlarmC.wnf
A AlarmG.wmf
A Alarmbd.wmf
A AlarmB . wmf
Alarr’y wrnf
Fire. wmf
FireR. wmf
LightOB. vamnf
LightOC, varnf
LightDG. warnf
LightObd. varnf
A LightOR . varnf
A Light(h wmf
Light1.vamnf
Light1B. wamf
A Light1C.wmf
A Light105. wnf
Light1bd. varnf
Light1R. warnf

Light1* varnf
1 il saarnf

IndicatriLight1’ vrnf

Image Mavigatar

Cancel ‘ Help ‘

=)

Figura IV - 94 Seleccion del grafico para objeto Animador

21. Seleccionar un nombre para el grafico y aceptar.
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poe ey oo U NG e

Color ]Animation ]

REWER (- i az0M aazine]

c:\pragram fileshhational instruments\ookout B.2\graphics\Indicatr\Light4B.v

— Gray Prozimity I
Proimity of the original color to gray
neceszan before it will be changed (
to the new color

Gray Proximity [0-100) |0

Original Calor | Drigiaglognlors
= [MochwPLCTwOIMDAZIDTE 10004 [ T
Ekeif= | [ |
Eleif= [ [ |
Ehkaif= | |
Ekeif= | !
Elzz !

Aceptar | Cancelar

Figura IV - 95 Establecer un nombre al objeto Animador

22.Click  derecho en if, seleccionar el driver antes eado
(ModbusPLCTWDLMDAZ20DTK), seleccionar la salida dedtado del Proceso

que esta representado desde la direccion 100019989 y aceptar.

Expression Editor - S A =

—
T ——

iModbusPLETW’D LMDAZ0DTE. 10007 ﬁJ

Path Mode: 1 Relative - i Functions...
I Signals: s — ]
ModbusPLETWOLMDAZODTK, 10001

1}7 Universe _'j Contents:

----- | btrEncenderLuz "u 000001-065000 i
----- | btrE stacionDistribucion m‘ 19999

----- bl binlnisiarProceso m‘ 100001165000 =
..... Pl biriMenu I 100071833 ‘
----- Pb| binSiguiente

g ModbusGetewapl)SB

@ ModbusPLCTWDLMDAZODT —

$* 400001-465000

§ 30001-39999
P

&g ModbusFlouterTirel2 $* 400001.1-465000.16

- priCaratula 1 m‘ 40001-43933
- priContrallluminacion = m‘ 40001.1-49393.16
[ priCreditos B8 BadcRC
- priDatosGeneralesRedZigBe ™ ':. ECD300001-ECD365000
4] it [ v B8 BCD3000T-BCD 39399 -

Modbus logical

i 0k Cancel ] Help ]

Figura IV - 96 Asociacion del objeto animador a una salida del PLC
23.Crear un botén que regrese al menu principal.

24.Interfaz estacion de distribucion.
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ESTACION DE DISTRIBUCION \

Secuencia Proceso | Contrél del Pmceso‘
Valvula Brazn
Empuje Succion

Iniciar

- - - e -
Soplo Brazo Next | Detener
- - -

Figura IV - 97 Interfaz Estacién de Distribucion

25.Crear un panel control de iluminacion, crear cuasromadores tres para
identificar al indicador luminoso (Rojo, Amarillo Yerde) vy el cuarto para

identificar la alarma (una bocina).

Select Graphic

| Arrows
Conveyor
Demo = 3 N

v k: ' o ia \ \ \\\\\\\
Hoppers 3 i s DR
Indicatr i ;
Meters
Misc
Mixers
Motors
Pipes
Pumps
Switches
System
Tanks
Valves

Image: Mavigator ||

Cancel ' Help ]

Figura IV - 98 Seleccion de gréfico para indicar luminoso
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Select Graphic

Armows
Conveyor
Demo
Hoppers
Indicatr
Meters
Misc
Mixers
l Motors
Pipes
Pumps
Switches
System
Tanks
| Yalves

IndicatrélarmP. wmf

Image Mavigator
0k I Cancel ‘ Help

I

Figura IV - 99 Seleccion de grafico para alarma

26.Crear dos botones para encender y apagar el irditadinoso (colores verde y
rojo respectivamente), dos botones para activaesadivar la alarma (color

verde y rojo respectivamente), crear un boton pageesar al menu principal.

27.Interfaz control de iluminacion.

CONTROL DE ILUMINACION |

Estado del Médulo

Indicador Luminoso Alarma

Descripcion
Apagado .
Encendido .

Indicador
Luminoso

Control ‘

Alarma |

Encender

Apagar

]

Activar

Desactivar

R
el

Figura IV - 100 Interfaz Control de lluminacién

28.Crear un panel Datos Generales Red ZigBee.
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29.Crear una expresion que contenga los datos de wanlale los dispositivos
ZigBee Gateway Modbus USB — ZigBegeBridge ZigBee — ModBus RS485,
ZigBee module with relay), seleccionar Insert_Expression, seleccionarieédr
para el dispositivégateway Modbus USB - ZigBeg seleccionar los
imputsRegister del dispositivo que correspondessashlidas 30001 a la 39999

del driver Modbus, presionar paste y aceptar.

Insert Expression in - “- “i @

[ModbusGietewaylSE 30001 e
Dizplay Type: {numenc - Path Mode: | Relative - Functions
Sighals: -
Paste ModbuzGetewayl)SE. 30001
I 1}9 Universe j Contents:
- fhl btriCreditos ~ o 000001-065000 -
Fb btrDatosGensralesRedighe ’ 1-9999

100001-165000
¥ 10001-19399
oy 200001-355000

Fb btrDesactivardlarma
- Phl btrEncendarluz
- Phl btrEstacionDistribucion

m

- Phl btrlniciarProceso

~|Phl btribderu

~Phl btriSiguients

g ModbusGetewaylISE

g ModbusPLCTWDLMDAZ0DT
-iagd ModbusRouterTirel2

; 11-4E5000

W7 400007.1-4E85000.16
A7 40001-49939

£7 40001 1-49399 16
B8 g oorAn

m

- priCaratula - (¥ BCo300001-BCOZE5000
il i I iﬂf‘.’ BCD30001-BC039939 -
todbus rUmeic:

[E]:4 I Cancel | Help J

Figura IV - 101 Asociacion del Objeto Modbus a una salida del Gateway

30. Seleccionar el color del texto, tamafio, color delfoy aceptar.

Display Numeric Signal @
(i Background style— - Frame style
L S A gy [ £ioetee ]

EEEEEEEE | e slack
@ |nset T White
Background colar  Rectande # Nome
I—D.]—l—-..r :i'.- 7 Transparent |
L I 1] I I
Mini " Left & Centersd © Right| Displal Sl
inimum |0 & Digital
Mawimum {100 " Bar [up]
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Figura IV - 102 Configuracién del dato de salida del Gateway
31.Realizar los pasos 27 y 28 para cada uno de los dapresentar, para los datos

del Bridge ZigBee seleccionar el driver Modbus dosapara este dispositivo,
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de igual manera para los datos del ZigBee Modulh welay, para ver los
registros de cada uno de estos dispositivos revikm manuales
correspondientes, ver anexo Il.

32.Interfaz Datos Generales Red ZigBee

= ]
2 B umsene o
j =]
o |
o B
2 o
2 o]

Figura IV - 103 Interfaz de datos generales de la red ZigBee

33.Crear un panel Créditos, crear textos que contemg@a la informacion del

desarrollo del proyecto y crear un boton para sagral menu principal.
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Figura VI - 104 Interfaz de Créditos del proyecto

4.2.1.4 FASE IV: Pruebas del sistema

Las pruebas se las debe llevar a cabo a medidsegua configurando el hardware y el

desarrollo del software.

4.2.1.4.1 Pruebas Hardware

La realizacion de la pruebas hardware consiste enficar los estados de los
dispositivos ZigBee, del PLC, de la estacion deribiscion y del moédulo control de
iluminacién, cuando inician los dispositivos ZigBgeuando se configura se verifica a
través de los leds que posee cada uno de estasjammo al PLC verificar que el
cableado de estradas y salidas este de acuerdmaraial, la estacion de distribucion
verificar que todos sus componentes funcionen ctamgente y finalmente en cuanto al

modulo control de iluminacién todas sus conexialéstricas estén correctamente.
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4.2.1.4.2 Pruebas Software

En este apartado se debe verificar el softwarecqué&ola la estacion de distribucion,

en este caso se debe controlar la secuencia deEERD

4.3 Demostracion de Hipétesis

La hipotesis del presente estudio planted que:

Mediante la implementacién de una Red ZigBee palecagiones industriales se

permitira la gestion eficiente de los procesos stidiaies.

A partir de esta informacion se puede identificas Ivariables dependientes e

independientes que intervienen.

h1l= “Mediante la implementacion de una Red ZigBee ppliaaxiones industriales se

permitira la gestion eficiente de los procesos stiialies”.

hO= “Mediante la implementaciéon de una Red ZigBee pal@agiones industriales

NO se permitira la gestion eficiente de los prosesdustriales”.

OPERACIONALIZACION CONCEPTUAL DE VARIABLES

Variable independiente: Implementacion de una Red ZigBee para aplicaciones

industriales

Variable dependiente:Gestidn eficiente de los procesos industriales.
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Tabla IV - VI Variables de la Hipotesis

Variables Tipo Concepto

Implementacion de unal - Independiente | Especificacion de los recursos
red ZigBee para| - Compleja Hardware y software necesarios
aplicaciones industriales para la implementacion de la red,

asi como sus principales

caracteristicas

Gestion eficiente de los - Dependiente Usar tecnologias diferentes a |as

procesos industriales - Compleja tradicionales para mejorar los
procesos de comunicacion
inaldmbrica.

Usar herramientas software, para
realizar el monitoreo de la red|y

verificar su eficiente funcionalidad!

INDICADORES

Usando la extensa informacion disponible acerckdecnologia ZigBee, se observa
las principales caracteristicas, ventajas y usosstie tecnologia para su utilizacion en

aplicaciones industriales.

ZigBee es el nombre de la especificacion de unucdajde protocolos de alto nivel de
comunicacion inaldmbrica para su utilizacion codiga digitales de bajo consumo,
basada en el estandar IEEE 802.15.4 de redes indté@as de area personal (wireless

personal area network, WPAN).

ZigBee utiliza la banda ISM para usos industriatésntificos y médicos; en concreto,
868 MHz en Europa, 915 en Estados Unidos y 2,4 &Hndo el mundo.
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Los protocolos ZigBee estan definidos para su nsapdicaciones con requerimientos
muy bajos de transmision de datos y consumo enevgébe pretende su uso en
aplicaciones de propoésito general con caractesstarito organizativas y bajo costo

(redes en malla, en concreto).

Es mas sencillo y eficaz implementar una red condiegia ZigBee debido a que una
red ZigBee puede constar de un maximo de 65535sndidtribuidos en subredes de
255 nodos, frente a los 8 maximos de una subrecbrifi) de otras tecnologias

similares.
A continuacion se detallan algunos indicadoreswgurea ser valorizados los cuales nos
permitiran establecer mediciones tanto de la veriabdependiente como de las

variables dependientes.

Indicadores de la Variable Independiente

Aplicaciones
* Amplias areas de cobertura
* Tasa de transferencia

* Ahorro de energia

* Simplicidad
e Seguridad
» Flexibilidad

» Costos infraestructura

* Movilidad

* Desplazamiento

» Escalabilidad

* Garantia

* Modulacion de la sefial

* Soporta varios sistemas operativos

« Forma de acceso al canal
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Indicadores de la Variable Dependiente

Control
Monitoreo
Tiempo de respuesta
Comunicacion
Estética
Satisfaccion
Fiabilidad
Disponibilidad
Cumplimiento
Evaluacion
Conectividad
Comprobacién
Manejabilidad
Movilidad

Configuracion

OPERACIONALIZACION METODOLOGICA

Tabla IV - VII Operacionalizacion Metodolégica

Variable

Indicador

Técnica

Fuente de Verificacion
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-Costos infraestructura | la red.

-Movilidad -Documentacion de los
-Desplazamiento -Revisibn de  productos.
-Escalabilidad portales Web.

-Garantia -Ayuda de las

-Modulacién de la seflal -Técnicas de  herramientas.

-Soporta varios sistemas observacion.

operativos -Referencias
-Forma de acceso al -Solicitud de  Bibliogréficas
canal soporte técnicc

Gestion eficiente | -Control

de los procesos | -Monitoreo

industriales -Tiempo de respuesta
-Comunicacion
-Estética
-Satisfaccion
-Fiabilidad
-Disponibilidad
-Cumplimiento
-Evaluacion
-Conectividad
-Comprobacion
-Manejabilidad
-Movilidad

-Configuracion

COEFICIENTE DE CORRELACION DE PEARSON

Para la comprobacion de la hipdtesis que estadkeceslacion directa entre dos
variables, en el presente trabajo de investigas®rha utilizado el estadistico del

coeficiente de correlacion de Pearson. Este inda® indica el grado de relacién
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existente entre dos variables. Puede oscilar ehtye-1. Cuando el coeficiente es

préximo a 0 es que no existe relacion entre lasbkes.

Tabla IV - VIII Valores de factores de correlacion

r Significado de correlacion

=1 Grande, perfecta, positiva
0.90-0.99 Muy alta positiva
0.70-0.89 Alta positiva
0.40 - 0.69 Moderada positiva
0.20-0.39 Baja positiva
0.01-0.19 Muy baja positiva

=0 Nula
-0.01a-0.19 Muy baja negativa
-0.20 a-0.39 Baja negativa
-0.40 a -0.69 Moderada negativa
-0.70 a -0.89 Alta moderada
-0.90 a -0.99 Muy alta negativa

-1 Grande negativa

Con un nivel de significancia = 0.05 = 5% y un nimero de grados de libertad de
v = n — L, siendm el niumero de caracteristicas evaluadasefl nimero de variables
que intervienen; v = 30 — 2 =28. En la tabla denifitpcion del coeficiente de
correlacion de Pearson basada en la ley de Sno@éeprmanexo 1V). Se tiene que el

coeficiente sera significativo si es igual o suprea0.381

De forma que la hipotesis se expresa como sigue:

Ho: |rxy| < 0.381
H1: |rxy| > 0.381
v =28

a =0.05
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Siendo:

X = Variable independiente: Implementacién de una red ZigBee para aplicaciones

industriales

Y = Variable dependiente:Gestion eficiente de los procesos industriales

Las siguientes tablas comparativas, muestrandaiéel de indicadores de las variables

de la hipétesis, estos indicadores estan califeado valores de 1 a 10.

Tabla IV - IX Cuadro comparativo de red

Indicador Redes Inalambricas | Red ZigBee
(Bluetooth y Wifi)
* Aplicaciones 8 6
* Amplias areas de cobertura 9 10
» Tasa de transferencia 10 9
* Ahorro de energia 8 9
e Simplicidad 9
» Seguridad 10
» Flexibilidad 10 10
» Costos infraestructura 9 8
e Movilidad 9 9
* Desplazamiento 8 9
* Escalabilidad 9 10
» Garantia 9 10
* Modulacion de la sefal 9 8
e Soporta varios sistemas operativos 8 8
* Forma de acceso al canal 8 10
Promedio 8,73 9
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Tabla IV - X Cuadro comparativo gestion de la red

Indicador Redes Inalambricas | Red ZigBee
(Bluetooth y Wifi)
» Control 8 8
* Monitoreo 9 9
* Tiempo de respuesta 9 10
» Comunicacion 9 9
» Estética 9 9
» Satisfaccion 8 9
» Fiabilidad 9 9
» Disponibilidad 9 9
e Cumplimiento 9 9
» Evaluacion 9 9
» Conectividad 9 10
» Comprobacion 9 10
e Manejabilidad 9 9
* Movilidad 9 9
» Configuracion 9 10
Promedio 8,86 9,2

El siguiente grafico muestra una comparacion ddipas de redes tomando en cuenta
los indicadores de la variable independiente, aqulustra los promedios de los valores

tomados anteriormente.
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REDES

8,9 1
8,8 1
8,7 A
8,6 -
8,5 T 1

Redes Inalambricas Red ZigBee

W REDES

Figura IV - 105 Comparacion de Redes

El siguiente grafico muestra una comparacion degdation (Control, monitore:
configuracion, etc.) entre las redes inalambricisned ZigBeetomando en cuenta I¢
indicadores de la variable dependiente, aqui sdrdluos promedios de los valol

tomados anteriormente.

GESTION

© ©

m GESTION

O~N0OORN
L

0 00 00

Redes Red ZigBee
Inaldmbrica

Figura IV - 106 Comparacion de Gestion
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Tabla IV - XI Cuadro Resumen General Comparacion de redes y gestion

INDICADORES

Aplicaciones

Amplias areas de

cobertura

Tasa de transferencia

Ahorro de energia
Simplicidad
Seguridad
Flexibilidad

Costos

infraestructura
Movilidad
Desplazamiento
Escalabilidad
Garantia

Modulacién de la
sefal

Soporta varios
sistemas operativos
Forma de acceso al

canal

Control

Monitoreo

Tiempo
respuesta
Comunicacion
Alcance
Satisfaccion
Fiabilidad
Disponibilidad

Cumplimiento
Evaluacion
Conectividad
Comprobacion

Manejabilidad

Movilidad

Configuracion

Redes
Inalambricas
X Y
8 8
9 9
10 9
8 9
9 9
8 8
10 9
9 9
9 9
8 9
9 9
9 9
9 9
8 9
8 9

Red
ZigBee
X Y
6 8
10 | 9
9 10
9 9
9 9
10 | 9
10 9
8 9
9 9
9 9
10| 10
10 | 10
8 ' 9
8 9
10 10
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Tabla IV - Xl Cuadro de valores para el calculo del coeficiente de Pearson

8

8 64 64 64
9 81 81 81
10 9 90 100 81
9 72 64 81
9 81 81 81
8 64 64 64
10 9 90 100 81
9 9 81 81 81
9 9 81 81 81
8 9 72 64 81
9 9 81 81 81
9 9 81 81 81
9 9 81 81 81
8 9 72 64 81
8 9 72 64 81
6 8 48 36 64
10 9 90 100 81
10 90 81 100
9 81 81 81
9 81 81 81
10 9 90 100 81
10 9 90 100 81
8 9 72 64 81
9 81 81 81
9 81 81 81
10 10 100 100 100
10 10 100 100 100
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8 9 72 64 81
10 10 100 100 100
266 271 2411 2384 2455

CALCULO DEL COEFICIENTE DE PEARSON

— nyxy — Xxyy
VEx2-(E0H)(0Ey*-(Ey)?)

rxy

_— 30(2411)-(266)(271)
X [/(30(2384)—(266)2)(30(2455)—(271)2)

- (72330)-(72086)
X J((71520)—(70756))((73650)— (73441))

_ 244

Fxy J(764)(209)

o 2
XY T /159676

244
" 399,59

rxy

l'xy = 0,610625/

El coeficiente de correlacion entre las varialdesY, es significativo al 1 por mil por

ser en valor absoluto a r(25, 0.001) = 0,6.
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Region de
aceptacion de H,

- 0.381 ;
B 0.610625

Figura IV - 107 Distribucién normal del coeficiente de Pearson

Las areas sombreadas representan la zona de reclezmarte en blanco, la zona de
aceptacion de la hipoétesis nula. Se ubica el \ddda tabla 0,381

* Ho: |rxy| < 0,381
Ho: |0,610625| < 0,381
Ho: 0,610625 < 0,381

Ho:No Satisface

e H1:|rxy| >0.381
H1:]0,610625} 0.381
H1: 0,610625> 0.381
H1: Si Satisface

Dado quexy = 0,610625con un nivel de significacion de 0.001 es mayor @381, se
rechaza la hipotesis nula Ho. Por tanto se aceptapiotesis H1 comprobando que:
“Mediante la implementacion de una Red ZigBee pgphcaciones industriales se

permitira la gestion eficiente de los procesos stiialies”.



CAPITULO V

APORTE INVESTIGATIVO
5.1 Introduccién

Cuando se realiza un proyecto de investigaciépradeso seguido para la consecucion
del mismo debe ser publicado para posteriores mmgaaciones, es asi que en el
presente capitulo se presenta una guia de refarpaca la implementacion de una red

ZigBee para aplicaciones industriales.

Cabe destacar que esta guia de referencia esainkedivs sefiores que desarrollaron el

presente proyecto de investigacion.
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5.2 Guia de referencia para implementar una Red ZigBemdustrial

5.2.1 Introduccién

Una red ZigBee para aplicaciones industriales, leeesultado de muchos afos de
investigaciéon por parte de la compafia AllianceBég, la red ZigBee industrial
permitira que todos sus procesos industrialesugstids en una red y que los mismos se
pueda gestionar de una manera centralizada de forambrica, haciendo uso del
protocolo de comunicacion ZigBee del Estandar IEED2.15.4 de redes de area
personal WPAN.

5.2.2 Descripcion

Se corroboré la factibilidad de la implementaci@uwha red ZigBee industrial para la
gestion centralizada de sus procesos, la presedténdustrial se conforma mediante
dispositivos ZigBee fabricados por la empresa edpafinoks y comercializada por la

empresa 2embedcom del mismo pais, los disposititiozados son:

* Un Gateway Modbus USB - ZigBe2G-GW -USB-EM)
* Un Bridge ZigBee — ModBus RS48BR-BR-485-EM)

* Un ZigBee module with relaZR-TIREL2-EM )

e Un PLC TWDLMDA20DTK

* Modulo Estacion de Distribucion

« Moddulo Control de lluminacion

El Gateway Modbus USB — ZigBee esta conectado mudian cable USB a la
computadora, este dispositivo es el maestro delséraxno por red, es el encargado de
crear la red de dispositivos ZigBee y asignarloeeadiones IPs a los demas
dispositivos, el Bridge ZigBee — ModBus RS485 estdnectado al PLC
TWDLMDA20DTK quien gestiona el proceso industrid@sfacion de Distribucion),

finalmente el ZigBee module with relay gestionanéldulo Control de lluminacion.
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Todos estos dispositivos ZigBee estan conectadasmddorma inalambrica haciendo

gue se ahorre espacio y la no utilizacion de caplesviene hacer muy engorroso.

5.2.3 Importancia

El contar con una red ZigBee industrial para latigaesde sus proseos es de mucha
importancia, ya que este posibilitara que ustemtipumonitorear, gestionar y configurar
sus procesos industriales de una forma centralizsianas que usted ahorrara espacio

fisico, cables y recurso econémico.

5.2.4 Determinar elementos de la Red

Para crear una red ZigBee industrial se debe taneuenta lo siguiente:
» Por cada red ZigBee debe existir un S8lteway Modbus USB — ZigBeeea
este:
» Gateway Modbus USB - ZigBee (ZC-GW-USB-EM)
» Gateway Modbus RS485 — ZigBee (ZC-GW-485-EM)
 Gateway Modbus Ethernet — ZigBee (ZC-GW-ETH-EM/ZQHETH-
EPM)

* Determinar los dispositivos ZigBee que van a can#or la red, estos

dispositivos pueden ser:

* Repetidores

* Powered ZigBee Repeater (ZR-REP-E230M)
* ZigBee Repeater (ZR-REP-EM)

* Bridges

* Bridge ZigBee — ModBus RS485 (ZR-BR-485-EM)
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* Routers

» ZigBee module with relay (ZR-TIREL2-EM)

* ZigBee module with 2 NTC inputs, 2 ditigal inputsdaRouter (ZR-TID-
EM)

* ZigBee SO pulse counter with Router (ZR-TIDCI-EM)

* ZigBee remote control socket (ZR-RCS1-M)

* Sensores/Actuadores

* ZigBee sensor for temperature, humidity and liglED-THL-M)

* ZigBee sensor for temperatura and humidity (ZED-THML

* ZigBee module with 2 NTC inputs and 2 digital inp@ED-TID-M)

» ZigBee SO pulse counter (ZED-TIDCI-M)

* ZigBee module for altérnate current measuremerE® (ZIAC-M)

» ZigBee hall effect sensor for direct current measwents (ZED-ICC-M)
» ZigBee remote control thermostat (ZED-TCM-M)

» ZigBee remote control thermostat with relay outflED-TCMR-M)

» Determinar el numero de dispositivos Modbus quehaer conectados a través
del Bridge ZigBee — ModBus RS485, teniendo en @eqe solo pueden
conectarse de 1 a 247 dispositivos, este disposvindbus puede ser un PLC.

» Determinar los Dispositivos adicionales que varehaonectados a cada uno de
los dispositivos ZigBee.

Para la ejecucion de nuestro proyecto de investigase eligidé los siguientes

dispositivos:
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» DispositivosZigBee
* Gateway Modbus US- ZigBee (ZC-GW-USB-EM).
* BridgeZigBee — ModBus RS485 (ZR-BR-485-EM).
* ZigBeemodule with relay (ZFTIREL2-EM).

» DispositivosModbus
e PLC TWDLMDAZ20DTK.

» Dispositivos Adicionale:
* Modulo Controlde lluminacion.

*« Modulo Estacion de Distribuci

5.2.5 Descripcion deelementosque conforman la Red

Todos estos dispositivos son construidos por laresap-Noks y comeralizada por
2Embedcom de Esparfia, por consiguiente todos Igosiis/os ZigBee poseen una
breve descripcion de swwnfiguracion y funcionamiento.

A continuacion se describe brevemente cada dispow<ZigBee Modbus y mdédulo

utilizados en la construccion de la |

5.2.5.1 Gateway Modbus USE- ZigBee (ZC-GW-USB-EM)

TemyT

Figura V - 108 Gateway Modbus USB -ZigBee

El Gateway Modbu&JSB es parte de la familia de dispositiiZigBee de 4-noks. Su
propoésito es servir de interfaz entre un PC y thde equipos inalambriccZigBee

utilizando un protocolo universal corModbugRTU a través de un puerto U¢
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El uso del protocolo Modbus garantiza un uso inatedde muchos software SCADA
comerciales para PC. El dispositivo se alimentectiimente del puerto USB;
funcionando como coordinador de la red ZigBee. &srdes una parte activa en la
creacion de la red y manteniendo el trafico inaldoobdesde y hacia otros dispositivos
similares. Puede servir como punto de enlace pgapasitivos alimentados por baterias

y guardar los datos que envien de manera asincrona.

Al conectarlo con el bridge ZR-BR-485-EM, este @atg ofrece un canal Modbus

transparente.

5.2.5.1.1 Aplicacion Tipica

W 4-NOKS PROGES
~ ZEC-RKK !
i e s

| et 2:HOKS PROBES

Figura V - 109 Aplicacion tipica del Gateway USB

5.2.5.1.2 Principales caracteristicas

+ Convertidor de protocolo Modbus/RTU a ZigBee

+ Interfaz USB

« Coordinador de la red ZigBee

« Temporalmente guarda en su memoria local los datesdos por los sensores
« Actla como puente transparente para otros disposillodbus

« Antena externa
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« Alimentacion directamente mediante el puerto USB

5.2.5.1.3 Especificaciones Técnicas

TablaV -

Xl Especificaciones Técnicas del Gateway USB

Caracteristicas

Generales

Chip Ember EM2420

Compatible con IEEE 802.15.4

Stack EmberZnet 3.5.X (ZigBee PRO)
Modbus/RTU

Caracteristicas RF

Frecuencia: 2405 MHz + 2480 MHz
Modulacion: DSSS

Potencia de transmision nominal: ImW (0 dBm)
Sensibilidad de recepcion: -92dBm

Ganancia de antena externa: 5,5 dB

Cobertura exterior / interior: 200m/30m

Alimentacion

+5Vdc mediante USB; 100mA

Conexiones

USB 2.0

Parametros ambientale

Temperatura de funcionamiento: -10 + +60 ° C, <8D®R. no
condensado

§ emperatura de almacenamiento: -20 + +70 ° C, <BOR6 no
condensado

Grado de proteccion: IP 55 (1)

Certificados

ETSI EN 300 328: Compatibilidad de radio para las
transmisiones digitales de banda ancha

ETSI EN 301 489: Compatibilidad de radio

EN 61000-6-2: Compatibilidad electromagnética - &ares
EN 61000-6-3: Compatibilidad electromagnética - imnad
EN 60950-1: Seguridad Eléctrica
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5.2.5.1.4 Dimensiones (mm)

40 94
Y - -
= !

Figura V - 110 Dimensiones del Gateway USB

5.2.5.2 Bridge ZigBee — Modbus RS485 (ZR-BR-485-EM)

Figura V - 111 Bridge ZigBee — Modbus RS485

El ZB-485 tiene la funcion principal de conectarried ZigBee formada por los
dispositivos ZB-Connection con una red Modbus. Bsidamente un convertidor de

protocolo, de ZigBee a Modbus.

De esta manera, el PLC-SCADA o PC conectado alvizggtgpuede comunicarse con
dispositivos Modbus esclavos de manera inalambiste canal es completamente
transparente. Ademas, puede actuar como repetidgrennitir la conexion de

dispositivos alimentados por bateria.
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5.2.5.2.1 Caracteristicas Principales

« Conectar dispositivos Modbus a la red ZigBee
« Utiliza interfaz RS485 y protocolo Modbus/RTU
+ Capacidades de enrutamiento

+ 1 mW de potencia de RF

« Antena externa

5.2.5.2.2 Aplicacion Tipica

nZED-XXX ‘ZED*)OO(
. _‘ZED-)OO(
) _nZED—XXX

ZR-BR-485-EM

o e e

THIRD PART MODBUS DEVICE >
- General Purpose /O &
- Power Meter

- Regulator

- ZR-REP-XXX
ZC-GW-XXX \
Gateway
Modbus

Bridge Modbus

Figura V - 112 Aplicacion Tipica del Bridge ZigBee — Modbus RS485

5.2.5.2.3 Especificaciones Técnicas

Tabla V - XIV Especificaciones Técnicas del Bridge ZigBee

Caracteristicas Chip Ember EM2420

Generales Compatible con IEEE 802.15.4
Stack EmberZnet 3.5.X (ZigBee PRO)
Modbus/RTU

Caracteristicas RF Frecuencia: 2405 MHz + 2480 MHz
Modulacion: DSSS
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Potencia de transmision nominal: 1mwW (0 dBm)
Sensibilidad de recepcion:-92dBm
Ganancia de antena externa: 5,5 dB

Cobertura exterior / interior: 2100m/30m

Alimentacion

12-24 VVcc/Vea (£10%); 100mA; 50/60H

Conexiones Alimentacién: pull-out terminals (3,8tnjm
Interfaz RS-485: extraction clamps (3,81 mm)
Parametros Temperatura de funcionamiento: -10 + +60 ° C, <80%R. no
ambientales condensado
Temperatura de almacenamiento: -20 + +70 ° C, <BORe no
condensado
Grado de proteccioén: IP 55
Certificados ETSI EN 300 328: Compatibilidad de ioadpara lag

transmisiones digitales de banda ancha

ETSI EN 301 489: Compatibilidad de radio

EN 61000-6-2: Compatibilidad electromagnética - giaries
EN 61000-6-3: Compatibilidad electromagnética - imidad
EN 60950-1: Seguridad Eléctrica

5.2.5.2.4 Dimensiones (mm)

115

Figura V - 113 Dimensiones del Bridge ZigBee
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5.2.5.3 ZigBee Module with relay (ZR-TIREL2-EM)

Figura V - 114 ZigBee Module With Relay

El médulo ZigBee Module with relay esta provisto ulea entrada para resistencia
térmica, dos entradas digitales y dos salidas te Ruede realizar la funcién de
termostato programable en modo frio/calor con aalide relé y gestiona alarmas en
funcion de los umbrales de temperatura pre cordiips.

Ademas, envia los datos a intervalos regulares Gataway perteneciente a la familia
de productos 4-noks. La funcionalidad del termoss$at puede desactivar, en este caso,
las entradas y salidas se gestionan directamestiedd PLC o SCADA conectado al
gateway. El dispositivo se alimenta a 24Vdc/24Vagtiouamente, por lo que también

puede actuar como un repetidor.

5.2.5.3.1 Caracteristicas Principales

+ 2 salidas de relé 250V/5A

« 2 entradas digitales

« 1 entrada de resistencia térmica (resistencia NI {Daiuida)
« Funcionalidad de termostato programable

« Funcionalidad FFD con capacidades de enrutamiento

« Alimentacién 24Vdc/Vac

« Antena externa



-175 -

5.2.5.3.2 Aplicacion Tipica

Figura V - 115 Aplicacion tipica del ZigBee Module With Relay

5.2.5.3.3 Especificaciones Técnicas

Tabla V - XV Especificaciones Técnicas del ZigBee Module With Relay

Caracteristicas
Generales

Chip Ember EM2420

Compatible con IEEE 802.15.4

Stack EmberZnet 3.5.X (ZigBee PRO)

Modbus/RTU

Direccion del dispositivo configurable a travésdife-switch
interno

Montaje en pared con tornillos

Caracteristicas RF

Frecuencia: 2405 MHz + 2480 MHz
Modulacion: DSSS
Transmision de potencia nominal: 1ImW (0 dBm)
Sensibilidad de recepcion:-92dBm
Ganancia de antena externa: 5,5 dB
Cobertura exterior / interior: 200m/30m

Alimentacion

24Vcc/Vcea (£10%); 100mA; 50/60Hz

Entrada NTC

Sensor NTC
Tipo 103AT (R25 = 10 kOhm; beta = 3435K)
Rango:-50°C +110°C
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Resolucion: 0,1 ° C
Precision: +1,0° C

Medidas representadas en décimas de grado.

Entradas Digitales

Salidas del tipo eléctrico nelagias para la limpieza (¢
contactos

Corriente de cortocircuito 0,01 mA. Uso de autopieza de

le

contactos.
Relé Bobina de 24Vdc
Contactos de 250V/52
Conexiones Terminales de salida (3,81 mm)
Parametros Temperatura de funcionamiento: -10 + +60 ° C, <80%R. no
Ambientales condensado
Temperatura de almacenamiento: -20 + +70 ° C, <BORe no
condensado
Grado de proteccioén: IP 55
Certificados ETSI EN 300 328: Compatibilidad de ioadpara las

transmisiones digitales de banda ancha

ETSI EN 301 489: Compatibilidad de radio

EN 61000-6-2: Compatibilidad electromagnética - giaries
EN 61000-6-3: Compatibilidad electromagnética - imidad

EN 60950-1: Seguridad Eléctrica

5.2.5.3.4 Dimensiones (mm)

15

102

Res

40 94
- L - P

Figura V - 116 Dimensiones del ZigBee Module With Relay
5.2.5.4 PLC TWDLMDA20DTK
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5.2.5.4.1 Definicién

Un PLC (Controlador Logico Programable) en si ea araquina eléctrica la cual es
capaz de controlar maquinas e incluso procesoavédsrde entradas y salidas. Las

entradas y las salidas pueden ser tanto analégpoas digitales.
o E

TUD=CF
RTC
=

FErsY

FiguraV - 117 PLC TWDLMDA20DTK

5.2.5.4.2 Campo de aplicacién

Un autémata programable suele emplearse en progedosiriales que tengan una o

varias de las siguientes necesidades:

Espacio reducido

Procesos de produccion periédicamente cambiantes.
Procesos secuenciales.

Maquinas de procesos variables

Instalaciones de procesos complejos y amplios

Chequeo de programacion centralizada de las pagtesoceso

Aplicaciones Generales

¢ Maniobra de maquinas
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* Maniobra de instalaciones

» Sefalizacion y control

Tal y como se mencioné con anterioridad, esto fsereea los autdbmatas programables
industriales, dejando de lado los pequefios autén@ea uso mas personal (que se
puede emplear, incluso, para automatizar procesad Bogar, como la puerta de un

garaje o las luces de la casa)

5.2.5.5 Mdédulo Estacién de Distribuciéon

Funcién

La estacion de Distribucion separa piezas. Hayahadto piezas en el tubo del almacén
de apilado. Un cilindro de doble efecto expulsap@&zas individualmente. EI mddulo

Cambiador sujeta la pieza separada por medio deemtasa. El brazo del cambiador,
que es accionado por un actuador giratorio, trates e pieza al punto de transferencia

de la estacion posterior.

Tecnologia especial: Actuador semi-giratorio

La estacion de Distribucion utiliza varios actuadprtodos ellos son componentes
industriales. El actuador giratorio del brazo b&stie puede ajustarse a diversos
angulos entre 0° y 180°. Las posiciones finales setectadas por medio de
microrruptores. Un cilindro lineal de doble efe@mpuja la pieza extrayéndola del
almacén de apilado. Las posiciones finales sonctdetas utilizando sensores de
proximidad
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Figura V - 118 Estacion de Distribucion

Pinzas especiales: Pinza de aspiracion

La pinza de aspiracién del médulo Cambiador sugepaeza. El vacio es generado en la
placa de vacio del terminal de valvulas CP por mat#l principio Venturi y es

supervisada por un presostato. El punto de conmdutdel presostato es ajustable.

Datos técnicos
« Presioén de funcionamiento 600 kPa (6 bar)
« Alimentacién de tension 24 V DC
« 7 entradas digitales

- 5 salidas digitales

Objetivos didacticos para el trabajo de proyecto

Mecanica:
« Ajuste mecanico de una estacion
Neumatica:
+ Instalacion de tubos para componentes neumaticos
« Tecnologia del vacio
« Accionamientos neumaticos lineales y giratorios
Electricidad:

« Correcto cableado de componentes eléctricos
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Sensores:

PLC:

Uso correcto de finales de carrera

Programacion y aplicacion de un PLC

Estructura de un programa de PLC

Seccién de programa y de modo de funcionamiento
Secuencia de REPOSICION ordenada
Programacion de un PARO DE EMERGENCIA

Los componentes mas importantes en conjunto

Abrazaderas de cable (N° de articulo 196965)

Accesorios (tubos, bridas de cable, terminalesd@\Articulo 526209)
Moédulo almacén apilador (N° de articulo 162385)

Mdédulo cambiador (N° de articulo 162387)

Placa perfilada de aluminio

Receptor del enlace de la estacién (N° de artit@6®64)

Sensor de barrera

Sistema de montaje para equipamiento eléctrical@\grticulo 196958)
Terminales de valvulas CP

Uniones de placas perfiladas (N° de articulo 162228

Vacuostato (N° de articulo 196973)

Valvula de cierre con filtro regulador (N° de antic152894)

5.2.5.6 Mdédulo Control de lluminacién

El modulo control de iluminacion esta compuestdrds indicadores luminosos (Rojo,

Amarillo y Verde) y de una alarma.

Tanto los indicadores luminosos como la alarmassd@n conectar a relés para su

funcionamiento.
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Los indicadores luminosos estan conectados al kelélalarma se conecta al relé2 del

dispositivo.

Figura V - 119 Indicar luminoso

Figura V - 120 Alarma

5.2.6 Seleccionar la topologia de red a utilizar

Las especificaciones del estdndar IEEE 802.15.4nipew realizar tres diferentes
topologias de red que pueden ser implementadasidiepeo de la aplicacion, y éstas

son:

* Topologia en estrella
* Topologia cluster tree

* Topologia mesh

Para implementar la red ZigBee para aplicaciondsisimiales en el laboratorio de
Automatizacion Industrial de la EIS de la ESPOC#ppto por utilizar la topologia en

Estrella.
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En una topologia en estrella se tiene un Unico mi@@mjando como coordinador PAN,
como se muestra en la Figura VI - 135. Por lo taitan FFD estd activado puede
establecer su propia red y llegar a ser coordin®ddy, eligiendo un identificador de
red. La comunicacion en esta topologia es centiddizcada dispositivo (FFD o RFD)
se unen a la red y si desea comunicarse con oispositivos debe enviar su
informacion al coordinador PAN, el cual enviaraaestformacion al dispositivo

correspondiente.

. Coordinador ZigBee (FFD)

.' Dispositive final ZigBee
{RFDo FFD)

Figura V - 121 Topologia en Estrella

5.2.7 Configuracion de la Red

Caracteristicas generales

La familia de dispositivos ZB-Connection componenaured de sensores y
actuadores. Estos sensores y actuadores son cagacésansmitir sus datos de
funcionamiento (estados de entradas y salidas atbgit parametros, etc) a un

dispositivo concentrador (Gateway, o puerta deceflde manera inalambrica.

Se establece una comunicacion bidireccional easrelispositivos y el Gateway; por lo
que, ademas de transmitir su estado de funcionsmilers dispositivos pueden recibir
datos y comandos. Es posible acceder a los datogides por el Gateway a través de
comunicaciones serie como USB/485 y el protocolaMs-RTU, o por medio de un

puerto Ethernet y el protocolo Modbus-TCP/IP.
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El Gateway es transparente a efectos de comuniecgerie. Ya se trate de un PLC o
un PC con software de supervision, el cliente camecal Gateway puede acceder a
todos los datos de cada sensor tanto en modo dectwmno escritura, de manera

individual, como si estuviesen conectados a trdedsn cable.

Los sensores/actuadores se dividen en dos fandgsensores/actuadores con bateria
llamados nodos finales vy, los sensores/actuaddiresrdados por una fuente estable y
externa, llamados Routers. Los dispositivos de oragin estas dos familias son
diferentes. De hecho, los Routers son también nssiides de mantener la

infraestructura de red de radio y ampliar la cagetidel Gateway.

Creando una red de dispositivos

La creacion de una nueva red de dispositivos ZBr€ction consta de las siguientes

fases:

» Asignar la direccion al Gateway

» Conectar el Gateway a un sistema de control/sugpérnvy ponerlo en marcha.
e Crear la red por parte del Gateway

e Apertura de la red por parte de la puerta de enlace

» Asignar direcciones de red a los nuevos sensoteatimres

* Poner en marcha los sensores/actuadores

« Anadir los nuevos dispositivos a la red

* Cerrar lared desde el Gateway.

Los puntos 5, 6, 7 deben repetirse para todosispositivos que deseen afadirse a la
red. Si se va a afiadir un nuevo dispositivo aredaya creada, deben ejecutarse los
puntos 4, 5, 6, 7, 8.
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Direccionamiento de dispositivos

Una condicion esencial de todos los dispositivosCtBinection es que cada uno de
ellos debe tener su propia direccion inequivocadaCdispositivo, excepto los
dispositivos repetidores y Router-Bridge, disporEn un dip-switch que debe ser
ajustado a la direcciéon asignada a la unidad. tecdidn debe asignarse antes de afadir

el dispositivo a la red.

Direccionamiento del Gateway (excepto la version Bérnet)

La direccion del Gateway permite a los clientesectedos acceder a los datos de
funcionamiento del propio Gateway y ajustar y gestr los parametros de la red
inaldmbrica. Las direcciones validas para el Gayesan aquellas en el rango 1..7.
Cada uno de estos dispositivos dispone de un digfswe 4 interruptores que utiliza
una légica binaria: el interruptor "lcorresponde al bit de menor peso; la posicion

“ON” corresponde al valor binario "1

Ejemplo:
ON
1 2 3 4
Figura V - 122 Direccionamiento del Gateway
Direccion = 1

El dip-switch sélo se lee cuando el dispositivops®e en marcha; por lo que una
modificacion de alguna de sus posiciones sélo eseeten cuenta después de que el
dispositivo se reinicie. La posicion 4 no se usa @eignar la direccion del dispositivo,

su funcion es la de establecer la velocidad delrtpuserie, la posicionOFF

corresponde a 9600 Bps y la posicfdN corresponde a 19200 Bps.
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Para determinar la direccién del dispositivo segde de la siguiente manera:

2°+ 2 + 2 = 7 es la maxima direccién para el Gateway, teftiem consideracion que

las tres posiciones del dip-switch estén en ON.

Direccionamiento de los sensores/actuadores

Las direcciones validas para los dispositivos sessactuadores son aquellas en el
rango 16..127. Cada uno de estos dispositivos aksde un dip-switch de 8 posiciones

que utiliza una légica binaria: el interruptor’“dorresponde al bit de menor peso; la

posicion “ON” corresponde al valor binario™1

"35a8a88

Figura V - 123 Direccionamiento de sensores/actuadores

Direcciéon = 17

2° + 22 = 17, por que la posicién uno y cinco del dip-stviestan en ON.

El dip-switch sélo se lee cuando el dispositivops®e en marcha; por lo que una
modificacion de alguna de sus posiciones sélo eseeten cuenta después de que el
dispositivo se reinicie. Para resetear el dispasitquita la bateria del dispositivo,

presiona el botdn para liberar la energia resigwalkelve a insertar la bateria.

Atencion: ten cuidado al asignar las direccioness Dlispositivos con la misma
direccion volcarian sus datos en el mismo contangeloGateway y esto podria generar
una ambigtiedad dificil de identificar en las sigtes operaciones de la red.
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Creando la red

La creacion de la red solo puede realizarla el Wage El Gateway es el encargado de
crear la red inalambrica a la que todos los disposi seran asociados posteriormente.

La red soélo se puede crear si el Gateway todavés parte de una red.

La creacion de la red se lleva a cabo pulsando#inbdel Gateway o a través del
protocolo Modbus para enviar al Gateway comandpecales. Después de haber
creado la red, el Gateway guarda los parametrda il en su memoria no volatil de
modo que la red seguira funcionando sin problemasgue el Gateway se apague y se

vuelve a poner en marcha de nuevo.

Abrir y cerrar la red

El término “red abierta” indica una red a la quegeden afiadir nuevos dispositivos. El

término “red cerrada” indica una red que no puedptar nuevos dispositivos.

La red formada por los dispositivos ZB-Connectismermalmente una red cerrada. La
red soélo se puede abrir a través del Gateway. pasoiones de apertura y cierre de la
red se llevan a cabo pulsando el boton del Gateweaywiando el comando apropiado al

Gateway a traves del protocolo Modbus.

Interfaces Led y botén del Gateway (versiones USBRE485)

El Gateway tiene tres LEDs a través de los cuagriede obtener informacion sobre el
funcionamiento del dispositivo. Ademas, tambiénpdiee de un boton que permite

enviar comandos a la unidad.
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Nomenclatura de los LEDs:

Figura V - 124 Leds de Dispositivos ZigBee

Comportamiento de los LEDs al arrancar

Cuando el Gateway se pone en marcha los LEDs sendwman durante 2 segundos y
luego parpadearan rapidamente durante otros 2 degubespués de que parpadeen, el

dispositivo iniciara su funcionamiento normal.

Funcionamiento de los LEDs cuando el Gateway NO fora parte de ninguna red

LED “A” iluminado permanentemente, LEDs “B” y “C’pagados.

Funcionamiento de los LEDs cuando el Gateway formparte de una red

LED “A”: Estado de funcionamiento
- parpadeo lento (1Hz) ==> red cerrada

- parpadeo rapido (4Hz) ==> red abierta

LED “B”: Enlace de radio

- Apagado ==> Ningun Router con buen enlace eprasmidades

- 1 parpadeo ==> Un Router con buen enlace ernrtasmpidades

- 2 parpadeos ==> Dos Routers con buen enlacesgrdaimidades

- 3 parpadeos ==> Cuatro o0 mas Routers con buegeeh las proximidades
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LED “C”: Actividad de radio
- Normalmente apagado

- lluminacién breve al transmitir o recibir un majes

Creando la red

Cuando el dispositivo no forma parte de ninguna akgulsar el boton el LED “B” se
encendera. Si no se vuelve a presionar el botdtDesegundos, el proceso de escaneo
empieza para buscar el mejor canal inalambricae Estaneo dura unos 20 segundos
durante los cuales sélo el LED “B” estara encendittta vez completado el proceso de

escaneo, el Gateway ya habra creado la red y el"BEBmpezara a parpadear.

Abriendo la red

Cuando el Gateway forma parte de una red, al peldaoton de la placa se abre la red

(en este caso el LED “A” parpadea).

Cerrando la red

Cuando la red estéa abierta, se puede cerrar d® mpudgsando el boton de la placa. Si se

deja abierta, se cerrara automaticamente 15 minggisués de haberla abierto.

Anadir nuevos dispositivos a la red

Se pueden afadir nuevos dispositivos a la red @@odo ésta esta abierta. Una vez
finalizado el proceso de asociacion, el dispositjuarda los parametros de la red en su
memoria no volatil, por lo que si se apaga el digpm volvera a funcionar
correctamente al volver a ponerse en marcha deonueanteniendo la asociacion con

la red correspondiente.

El proceso de asociacién de un dispositivo a ladifidre dependiendo del tipo de

sensor/actuador en cuestion.



-189 -

Asociacion de nodos finales

Para ser afiadidos a la red, los nodos finales dedreastimulados pulsando el boton
situado en la placa. El proceso de asociacion shel® unos 20 segundos. Una vez
completado, si el dispositivo no pudo encontrar tatadisponible, regresa al modo de
ahorro de energia a la espera de que el botérutssdp de nuevo.

Asociacion de Reuters

Para ser afiadidos a la red, los dispositivos deRguter no requieren de ningun tipo de
estimulacion. Si estan encendidos y no forman p#etainguna red, automaticamente
empiezan a buscar una red disponible. Este pradessscaneo se realiza de manera

indefinida hasta que el Router encuentre una reitab

Eliminar dispositivos de la red

Todos los dispositivos, incluido el Gateway, puelirar a cabo la operacion necesaria
para desconectarlos de la red y restaurar su emafipn por defecto (dispositivo no

asociado). Para realizar esta operacién, presidmat@ de la placa en los 20 segundos
posteriores a la puesta en marcha del dispositvanteniéndolo pulsado durante mas

de 10 segundos.

Un dispositivo desconectado puede ser reinsertadi® red previa repitiendo el proceso
de asociacion. Esto no es aplicable al Gatewase giesconecta, al volver a crear la red
resultaria en una nueva red diferente de la anteio este caso seria imposible

contactar con ninguno de los dispositivos presesrida primera red.
Obtener datos de los sensores/actuadores
Todos los sensores/actuadores de una red ZB-Caomesivian mensajes de radio al

Gateway incluyendo una descripcion completa destade. Estos mensajes se envian a

intervalos regulares y programables. En respuestieamensaje, el Gateway envia un
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mensaje indicando las acciones a realizar o cualaguiddificacién que se deba realizar

de sus parametros.

Acceder a los datos en modo lectura

El Gateway almacena en su memoria local los datassrmitidos por los
sensores/actuadores. Puede accederse a esta tifornda la memoria en cualquier

momento a través del protocolo Modbus.

Cuando el usuario accede a los datos de un dismosispecifico, esos datos no se
corresponden al instante en que se ha ejecutadmendo de lectura sino que son los

datos correspondientes al Ultimo mensaje recibalalidpositivo.

Acceder a los datos en modo escritura

Una modificacion de los parametros de un sensaddot se escribe inicialmente en la
memoria del Gateway. En el caso de los dispositdegipo nodo final, el Gateway
envia el mensaje que incluye el nuevo parametro déspués de haber recibido un

mensaje del propio sensor/actuador.

Por otro lado, en el caso de sensores/actuadoresuncion de Router, el Gateway

envia el mensaje que contiene el nuevo parametrediatamente.

Identificar los datos de los dispositivos

Cada componente de la familia de dispositivos ZB+@ation dispone de una tabla de

registros especifica. Para una descripcion completacomo identificar los datos

obtenidos por los dispositivos, consulte el madeatada unidad.
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Nociones basicas sobre el protocolo Modbus

Los datos guardados en el Gateway pueden ser lgidosdificados utilizando el
protocolo ModBus-RTU si es un Gateway USB/RS485razes de ModBus-TCP/IP si

es un Gateway Ethernet.
En el caso de Modbus-RTU, el esquema de comunitasi&| siguiente:
Tabla V - XVI Esquema de Comunicacion Modbus-RTU

START ADDRESS| FUNCTION | DATA |CRC END
delay of 4 bytes 1 byte 1 byte n bytes2 bytes| 4 byte delay

El CRC es de 16-bits y se calcula, de acuerdotahdar Modbus, con el polinomid®

+ x4+ + 1.

El Gateway implementa las siguientes funciones:
01 — READ COIL STATUS

02 — READ INPUT STATUS

03 — READ HOLDING REGISTER

04 — READ INPUT REGISTER

05 — FORCE SINGLE COIL

06 — PRESET SINGLE REGISTER

Nociones basicas sobre la red inalambrica

Desde el punto de vista de radio, los disposit¥BsConnection componen una red
construida sobre el estdndar ZigBee del cual hesedsstructura y propiedades. Es una
red de tipo propietario. Por esta razon, los disipos de la red no pueden interoperar

con otros equipos ZigBee producidos por otros taintes.

Desde el punto de vista del enlace de radio, |I&eetbmpone de tres tipos diferentes de

nodos:
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(C) Nodos coordinadores (Gateway)
(R) Sensores/actuadores con funcién de routert{depes)

(E) Sensores/actuadores que actuan como nodosdfinal

Una red creada correctamente se compone de un doétn (C) y un numero variable

de nodos (R) y (E). El nodo (C) como coordinadendila tarea fundamental de crear la
red. Los nodos (R) como routers son los constitiggebasicos de la red; teniendo un
papel activo en el mantenimiento y redirigienddréfico de radio desde y hacia otros

dispositivos de la red.

La prerrogativa de los nodos (C) y (R) es que est@mpre en marcha y no tienen
limitaciones en cuanto a su consumo eléctrico. é3a razon, estos tipos de nodos
suelen estar alimentados por una fuente externs.nbdos finales (E) no participan
activamente en la gestion de la red; so6lo se carannile manera inalambrica con los
otros dispositivos de la red cuando necesitan gatren mensaje (y posiblemente

recibir una respuesta al mensaje).

Por esta razon, los nodos de tipo (E) requierenomentencia y por tanto pueden ser
alimentados por bateria permitiendo una autonoazienable. Para poder comunicarse,
los nodos (E) deben establecer un enlace inequillaoctado relacién, con un nodo (C)
o (R). Por tanto, Iso nodos (E) deben instalarseacde como minimo un nodo (C) o
(R).

Ejemplo de la topologia de una red ZigBee:

Figura V - 125 Topologia de una red ZigBee
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Limitaciones en el nimero de dispositivos

En su minima expresion, una red ZB-Connection sapome de un Gateway y un
router o nodo final. Para determinar la extensi@xima de la red, estos es, el nimero

méaximo de nodos que pueden usarse en la red, tatbeEse en cuenta varios factores.

Capacidad de direccionamiento del dispositivo:tagiones internas del Gateway hacen
que el nimero maximo de dispositivos que puedergsstionados sea de 112 (con

direcciones en el rango 16..127).

Numero maximo de nodos finales: el nUmero maximoalos finales que pueden, en
un momento dado, ‘colgar de un Router (o Gatewayfcreto es 32. Cuestiones
practicas de seguridad y redundancia recomiendzar tomo minimo dos posibles
routers como ‘padres’ de cada nodo final instalémlque implica utilizar como minimo

un Router cada 16 nodos finales.

Razones practicas recomiendan no exceder nunicait tle 60 Routers.

Notas sobre la capacidad de radio de los dispositis

La capacidad de radio de los dispositivos es ds aiem metros en exteriores, es decir,

sin obstaculos que dificulten el paso de la sef@ambrica.

En interiores, la capacidad se reduce significaisate y puede variar dependiendo de
cada caso especifico. A menudo, las paredes dagspmpisos reforzados pueden llegar
a ser obstaculos insuperables. No siempre es patgérminar la mejor posicion de los
dispositivos, en particular la de los Routers, sefgl teoria; sino que debe ser

determinada empiricamente por prueba y error deifarihstalacion real.

El analizador portatil Z-HANDZER es una buena hmiemta para llevar a cabo este

proceso de instalacion y encontrar la mejor ub@@apiara instalar los dispositivos.
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Notas sobre la conexiéon de la red

Existen algunas normas practicas para la correcrtstrmiccion e instalacion de una red

de dispositivos ZB-Connection:

Siempre que sea posible, instala el Gateway epaosiaion central respecto al resto de

nodos.

El Gateway debe ser capaz de comunicarse con a@seRouters.

Cada Router debe ser capaz de comunicarse comabkrddRouters.

Cada Router no deber ser capaz de comunicarse @&®derl6 Routers.

El nimero de Routers debe calcularse segun el mideenodos finales. Calcula como

minimo un Router cada 16 nodos.

Cada nodo final debe ser capaz de comunicarsel coenms 2 Routers.
Siempre que sea posible, instala todos los disposita alturas elevadas y lejos de

masas metalicas.

Siempre que sea posible, instala los dispositivosvision entre ellos.

Limita el trafico de radio tanto como sea positdeexperiencia nos ha ensefiado que lo
mejor es no superar un namero maximo total de nessada 3 segundos. Este limite
se convierte asi en el valor minimo para el pandnag frecuencia de transmision de
cada nodo y esto, a su vez, depende del nimeredtes ren la red. Si “n” indica el
namero de la red, se recomienda que, para cada, mbdilempo de transmision

automatica se debe establecer mayor o igual gué $8gundos.
5.2.8 Configuracion de dispositivos
Para un correcto funcionamiento de la red ZigBekidtrial se debe configurar ciertos

parametros en los distintos dispositivos que comdor la red, a continuacién se

describe los dispositivos configurados:
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Gateway Modbus USB — ZigBee (ZC-G\WUSB-EM)

En este dispositivo se configura el modo de tralpgoa la comunicacion con los
dispositivos Modbus conectados a través del Rdkrieige ZigBee, los parametros de

comunicacion serial.

Para la configuracion del modo de trabajo del Cioandbr ZigBee se utiliza un
software denominado QModbus el mismo que permit@ificar los registros del

Coordinador ZigBee.

Para el modo de trabajo en HoldingRegister[3] dmr@inador ZigBee cambiar el valor
del bit #2, cuando este bit esta en 1 no permitfaunicacion con los dispositivos
Modbus conectados a través del Router Bridge ZigBeeer este bit el valor cero de
esta forma se habilita la comunicacién desde yahasidispositivos Modbus.

Por defecto el HoldingRegister[3] del coordinadmne con el valor 21, este valor en
binario es 10101, pero como el bit#2 debe estaceeo entonces se debe asignar el
valor 17 que en binario es equivalente a 10001.

Para establecer los parametros de comunicacioal seriprocede por medio del Dip-

Switch que posee dicho dispositivo, poner el DIRAN; esto quiere decir que se tiene:

Velocidad: 19200 Bps
Bit de Datos: 8
Paridad: None

Bit de parada: 2

Flujo de Control: None

Por defecto el DIP4 del coordinador ZigBee vien®#n

Velocidad: 9600 Bps
Bit de Datos: 8
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Paridad: None
Bit de parada: 2
Flujo de Control: None

Bridge ZigBee — ModBus RS485 (ZR-BR-485-EM)

En este dispositivo Unicamente se tiene que cardidas parametros de comunicacion

serial para los dispositivos Modbus conectados a él

Para esta configuracion se procede mediante eBifeh que posee dicho dispositivo

de acuerdo a la siguiente tabla:

Tabla V - XVII Pardmetros Configuracion del Bridge ZigBee — Modbus RS485

{haﬁg;te: pIr2 | DIP3 {BEOIDI;;H velocita Parita stepBit
OFF OFF QOFF OFF 3600 nessuna 2
oN OFF OFF OFF 19200 nessuna ]
OFF ON OFF OFF 9600 even - pari ]
oN ON OFF OFF 19200 even - pari ]
OFF OFF oM OFF 9600 nessuna ]
oN OFF O OFF 192200 nessuna 2
OFF ON O OFF 9600 odd - di spari 2
oN ON O OFF 192200 odd - di spari 2
OFF OFF OFF o 9600 nessuna 1
oN OFF OFF o 192200 nessuna 1
OFF ON OFF o 9600 even - 1::;1‘_'1 1
oN ON OFF o 192200 even - 1::;1‘_'1 1
OFF OFF O o 9600 nessuna 1
oN OFF O o 192200 nessuna 1
OFF oM ON N 3600 odd - dispari 1
oN ON O o 192200 odd - di spari 1

Para el proyecto se configuro el DIP1=0ON, DIP2=OBHP?3=0OFF y DIP4=0N,

teniendo como resultado:

Velocidad =19200 bps

Paridad = ninguna

Bit de Parada = 1

ZigBee module with relay (ZR-TIREL2-EM)
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Para la consecucién de nuestro proyecto de ineeshig, este dispositivo no se

configura nada extra.

PLC TWDLMDA20DTK

Para la configuracion del puerto 2 de comunica¢iBWDNAC485T de tres hilos) se
utilizé el software TwidoSoftv3.5, mediante el cus¢ establecid los siguientes

parametros de comunicacién serial:

Protocolo: Modbus
Direccion: 6

Velocidad en Baudios: 19200
Bit de datos: 8 (RTU)
Paridad: Ninguna

Bit de parada: 1

5.2.9 Conexién del PLC y Control de lluminacién a dispogivos ZigBee

Conexion Bridge ZigBee — Modbus RS485 a la interzaTWDNAC485T del PLC
TWDLMDA20DTK

La conexion del Bridge ZigBee — Modbus RS485a lerfaz de comunicacion
TWDNACA485T del PLCTWDLMDA20DTK se procede de la siguiente manera:

Tabla V - XVIII Conexion RS485 Bridge ZigBee al TWDNAC485T del PLC

Interfaz RS485 del Bridge ZigBee — Interfaz de comunicacién
Modbus RS485 TWDNACA485T del PLC
RX/T+ (HA
TX/T- (-)B
GND SG

Conexion ZigBee Module with relay al Médulo Controlde lluminacién
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En la red ZigBee Industrial los indicadores lumm®®stan conectados al relé 1 del

ZigBee Module with relay y la alarma esta conectaldelé 2 del mismo dispositivo.

Estos relés son controlados desde una interfadatiseen LookoutVV6.2

5.2.10 Dispositivos a programar

Para los dispositivos ZigBee no se tiene que progranada, esto se debe a que estos

dispositivos ya vienen pre-configurados, solameaetéiene que construir el programa

que gestionara la Estacion de Distribucion pargdieste programa ser cargado al PLC.

5.2.11 Pruebas

Para realizar las pruebas pertinentes se utilizaftlvare QModbus el mismo permite

leer y escribir datos en los registros de cadaodiipo de la red ZigBee industrial.

File Help

Settings Bus Moritor
Serial part Baud Data bits Stop bits Parity —
USE - Serial Part (CoMz) | [19200  ~] 8 - [z 5 — ||| et [ Gexr

62 B4 16 B8 70 68 B3 00 63 B8 12 17 92 88 47 04 86 60 O
ModBus Request

Slave ID Function code Start address Num of cois
2 : |ReadInputRegisters (0x04) ~| o Bl
7] Display hex data
02 04 D000 00 Ob | Send
Registers
Data type Register  Data <G I " ig
Input Register (16 bit) 0 112
Input Register (16 bit) 1 2051 Cloar
Input Register (16 bit) 3 ~ ModBus requests/responses:
Input Register (16 hit) 3 13 o Slave ID unction cod Start address Mum of coils CRC
Input Register (16 bit) 4 6034 1 Req=> 2 4 0 11 bife
Input Register (16 bit) g n 2 <<Resp 2 4 0 5 44b3
Input Register (16 bit) 6 0
Input Register (16 bit) 7 1
Input Register (16 bit) 8 2
Input Register (16 bit) 9 12208
Input Regicter (16 bit) 10 37
« T »

Ready

Figura V - 126 Respuesta de comunicacion de los dispositivos en Red



CONCLUSIONES

Durante el proyecto se alcanzaron los diferentegetiobs planteados,
exponiendo las prestaciones del protocolo ZigBdemostrando la factibilidad
de un prototipo inalambrico de adquisicion de daBesespera que el prototipo
presentado sea mejorado de forma continua y llegser utilizado en un
verdadero campo industrial. Igualmente, se pretguéeel presente trabajo sirva
de base para crear proyectos mas ambiciosos djgeruta tecnologia ZigBee.

La tecnologia ZigBee/IEEE 802.15.4 es la mas adkcua

Una vez estudiado las tecnologias inalambricasiVBifietooth y ZigBee se

llego a la conclusion que ZigBee tiene una vemajg superior sobre las otras
tecnologias para implementar redes industriales rgquieran baja tasa de
transferencia de datos, menor consumo de potesegaridad en sus datos y

menor costo.

Una vez implementado la red industrial en el latooia de automatizacion
industrial de la EIS se concluye que ZigBee reguide dispositivos muy
sencillos, un Coordinador ZigBee, un Router ZigBeen Dispositivo final

ZigBee, mismos dispositivos que vienen pre-configos y muy faciles de
instalar, cuyas dimensiones, potencia y costos radycidos son un factor a

favor.

Gracias a que no existen cables entre los dispositjue se conectan entre si,
resultaria mas facil el montaje de la red, puesadeberia colocar materiales
como canaletas y otros elementos que demoran etsale implementacion y
contribuyen a desmejorar el aspecto propio delrlagende se instalen, pues
saltan claramente a la vista; este es un factor apre la comunicacion

inaldmbrica se puede evitar.



Pese a que la tecnologia ZigBee surge como unaropélida para la aplicacion
realizada, su factibilidad se pone en riesgo dehidoosto de los dispositivos,
principalmente porque éstos aun no se encuentrehpais y en la mayor parte
de los casos, para desarrollar conectividad inai@mbusando ZigBee es

necesario importar los elementos requeridos.

Mediante la guia de referencia propuesta para monsiedes industriales
mediante la tecnologia ZigBee, es mucho mas serdilimplementar este tipo
de redes, puesto que su instalacién, configuragiéjecucion lo puede hacer
cualquier tipo de persona que no tenga conocinseptofundos sobre este
tema, ahorrando de esta manera tiempo y recurs@egco para implementar
dicha red.



RECOMENDACIONES

Perfeccionar y ampliar la red mediante ruteadores mejoren el alcance del
prototipo y permitan incrementar el nUmero de desilmodos dentro de la red,

formando redes de topologias de mayor complejidad.

Al momento de ubicar los nodos se debe comprokdutkntes de interferencia,
objetos y estructuras que debiliten las sefialese Beser un proceso controlado
“inteligentemente” siempre se requerird de la esa humana para controlar

su buen funcionamiento.

Las antenas que poseen los modulos ZigBee debarapecer completamente
descubiertas y erguidas para obtener resultadosrafales tanto en la
transmision como en la recepcion, pues si éstasnseentran dobladas o
cubiertas con objetos extrafios el nivel de sefialseida el mismo y la
informacion recibida (o transmitida) seria incotageccausando fallas en el

funcionamiento del prototipo.

Se recomienda probar el funcionamiento de cada dmdas partes que
conforman el prototipo construido, para asi euiguer resultados no deseados

al momento de utilizar el prototipo en su totalidad

Realizando el disefio de la red ZigBee, surgieragyurels necesidades y
alternativas al momento de escoger los elemenitzadbs; en cuanto a su
marca, modelo, capacidad, funcionamiento, disphbddéa en el mercado y
costo. Lo importante es saber escoger de acuetdmecesidad por ejemplo:

la(s) variable(s) a medir, rango, etc.



RESUMEN

Se implementd una red ZigBee industrial para ldi@esle procesos industriales, en el
Laboratorio de Automatizacion de la Escuela denieggéa en Sistemas de la ESPOCH.
La red ZigBee industrial esta conformada por Igsisntes modulos: Gateway Modbus
USB - ZigBee, Bridge ZigBee — Modbus RS485, ZigBeedule with relay, PLC
TWDLMDA20DTK con una interfaz de comunicacion TWDRA85T, Estacion de
Distribucion y el modulo Control de lluminacién. rReael desarrollo del proyecto se
adopto la metodologia de desarrollo de software F®reme Programming),
incluyéndose fases de desarrollo, implementacigrugbas.

Para la gestion de los procesos industriales skeimgmto ecuaciones acorde al modulo
mediante programacion Ladder, las cuales se pr@gmamen TwidoSoftV3.5, la
monitorizacion e interfaz gréafica de administracigerealizé6 mediante LookoutV6.2.
Con la utilizacién de tecnologia ZigBee se logréegmar el modulo Estacion de
Distribucion y Control de lluminacion en una redgBee industrial que permite una
transmision confiable, segura, a baja tasa defe@mia de datos, menor consumo
energético y menor costo, teniendo un 95% en elvapghamiento del espacio fisico, a
demas mejorando en un 61% la gestion de los preceso

En conclusion esta red se integr6 como un modubldi en el Laboratorio de
Automatizacion de la Escuela de Ingenieria en @@ssemisma que pasara a ser tema de
estudio en la materia denominada “Automatizaci@ustrial”.

Se recomienda verificar la el estado de las batatéalos dispositivos ZigBee para
cuando se tenga que cambiar, tener cuidado enredjmde estos equipos ya que son
fragiles, asi como también leer el manual de ugsyaaira la correcta operacion de la

misma.



SUMMARY

An industrial ZigBee network management of indasforocesses was implemented in the
Automation Laboratory of the School of Enginee8ygtems ESPOCH.

Industrial ZigBee network consists of the followingpdules: Gateway Modbus USB -
ZigBee, Bridge ZigBee - Modbus RS485, ZigBee modugh relay, PLC
TWDLMDA20DTK with a communication interface TWDNAGST Station, Distribution
and Lighting Control Module. To develop the projadopted the software development
methodology XP (Xtreme Programming), including etagf development, implementation
and testing.

For the management of industrial processes areemgited according to the module
equations Ladder programmatically, which were sgleedlat TwidoSoftV3.5, monitoring
and management, realized through LookoutV6.2.

With the use of ZigBee technology is able to ireggthe module Distribution and Control
Station Lighting in industrial ZigBee network theatables reliable transmission, secure, low
data transfer rate, lower power consumption anceidogost, and is 95% in the use of
physical space, besides a 61% improvement in mar@ayerocesses.

In conclusion, this network will be integrated adrasted module in the Automation
Laboratory of the School of Systems Engineerind mal same as subject of study in the
subject called "Industrial Automation”.

It is recommended to check the battery status gB&@ devices for when you need to
change, be careful in handling these devices asdtee fragile, as well as read the user
manual for the proper operation thereof.



GLOSARIO DE TERMINOS

ZigBee

ZigBee es un estandar de comunicaciones inalansbriisefiado por la ZigBee
Alliance. Es un conjunto estandarizado de solugomge pueden ser implementadas
por cualquier fabricante. ZigBee estad basado ees&ndar IEEE 802.15.4 de redes
inalambricas de area personal (wireless persora Bewark, WPAN) y tiene como
objetivo las aplicaciones que requieren comuniceascseguras con baja tasa de envio

de datos y maximizacion de la vida Gtil de susriede

ZC

Coordinador ZigBee (ZigBee Coordinatdt) tipo de dispositivo mas completo. Debe
existir uno por red. Sus funciones son las de gacse de controlar la red y los
caminos que deben seguir los dispositivos paractarse entre ellos, requiere memoria

y capacidad de computacion.

ZR

Router ZigBee (ZigBee Router) Interconecta dispasst separados en la topologia de

la red, ademas de ofrecer un nivel de aplicacida ldaejecucion de cédigo de usuario.

ZED

Dispositivo final (ZigBee End DevicePosee la funcionalidad necesaria para
comunicarse con su nodo padre (el coordinador muter), pero no puede transmitir

informacion destinada a otros dispositivos. De &staa, este tipo de nodo puede estar
dormido la mayor parte del tiempo, aumentandoda vnedia de sus baterias. Un ZED

tiene requerimientos minimos de memoria y es puptsaignificativamente mas barato.



FFD

Dispositivo de funcionalidad completa, también ados como nodo activo. Es capaz
de recibir mensajes en formato 802.15.4. Gracida amemoria adicional y a la
capacidad de computar, puede funcionar como Camtdino Router ZigBee, o puede
ser usado en dispositivos de red que actlen désicés con los usuarios.

FRD

Dispositivo de funcionalidad reducida, también @ddo como nodo pasivo. Tiene
capacidad y funcionalidad limitadas con el objetile conseguir un bajo coste y una

gran simplicidad. Basicamente, son los sensoresidotes de la red.

Wi-Fi

Abreviatura en inglés para "wireless fidelity". tipo de red inalambrica, que usa el
protocolo inalambrico de alcance limitado IEEE 8Q®, transmite datos en banda
ancha en el rango espectral de 2.4 GHz. Muchoselsptestaurantes, aeropuertos, etc.
ofrecen acceso publico a Internet por medio de WAFestos lugares se les conoce

como “hotspots”.
BLUETOOTH
Es una especificacion industrial para Redes Inafi@a de Area Personal (WPANS)

que posibilita la transmision de voz y datos eniferentes dispositivos mediante un

enlace por radiofrecuencia en la banda ISM de W&z,
PLC
Dispositivo electronico muy usado en automatizadi@ustrial. Un PLC, controla la

l6gica de funcionamiento de maquinas, plantas ycqwos industriales, procesan y

reciben sefiales digitales y analdgicas y puedeicaaplestrategias de control.



TWIDOPORT

TwidoPort afiade conexiones Ethernet a la lineaaduptos Twido de Telemecanique.
Es una pasarela entre un solo dispositivo Modbud/BRS-485) Twido y la capa fisica

de las redes Modbus/TCP en modo

2EMBDECOM

2Embedcom S.L es una empresa experta en solucibmesto valor tecnoldgico:
Localizacién GPS, Localizacién Personal, Comunmaes GSM y GPRS, Displays,
ZigBee, Bluetooth, Rfid, GSM Industrial, Domotichodas estas soluciones estan

orientadas a profesionales del sector, empresageéeieria y distribuidores.
MODBUS
El protocolo industrial de comunicaciones ModBuarapié en 1979 y fue desarrollado

por la Gould Modicon ahora AEG Schneider Automatjmara transmitir y recibir datos
de control entre los controladores PLC y el congmta
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Planificacion inicial
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| Conexin dei Brdge ZgBee - Modbus ASHSS a8 interfaz de comun. S s, mEOINEND  mar OTNENG Diego Woroche
I H | Conexién dei Tighee Module Wih Relay allModub Controlde minae. Sdas.  meOSN210,  mar14121029 Dbgullmn-
B Configaracin puerto de comunicacén THDMACASST delPLCTWOLMD,  4das  mé 1542100 wn20M2/90 30 Diego Morocho
2= Programacion en LookoulVe 2. Jdas.  ma2inn pezauznu ' Segunda Hpa - wum
B = Gestin de Pracesd ndustral mediants LoskoufVE 2 dgas  WNZINZI0 pe3NI0 Segundo Mpo- Dwgn Morocho
M E it Fase de Desarrolo Ddis  pedNEN0  pedomiO
T3 - FaselV:Prusbas thdias  mar040IM1  vie 401N
% = Prusbas de Herdware TGas  mwOUOVA  mEONI1 Segundo Hgo- Dego Norocho
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Manuales de Dispositivos

ZigBee



DISPOSITIVOS INALAMBRICOS DE LA FAMILIA ZB-CONEXION

GATEWAY MODBUS USB
(Cddigo de Producto: ZC-GW-USB-EM)

Contenido

1) Caracteristicas Generales del Dispositivo
2) Caracteristicas Eléctricas del Dispositivo
3) Circuito y Esquema de Conexion

4) Direccion del Dispositivo

5) Crear la Red

6) Abrir y Cerrar la Red

7) Interfaz led/PushButton del Gateway

8) Desasociar el Gates

9) Parametros de Comunicacion Serial

10) Datos del Gateway

11) Comandos Especiales — Comando Contrasefia
12) Modo de Trabajo

13) Tabla de Informacién del Router

14) Direccidn alternativa del Gateway

15) Comunicacion con dispositivos Modbus Conectagimfouter-Bridge

1) CARACTERISTICAS GENERALES DEL DISPOSITIVO

El Gateway Modbus USB (ZC-GW-USB-EM) pertenece dalailia de los dispositivos ZB-

Conexion.

Su proposito ser una interfaz entre el mundo eatgnmna red ZB-Conexion.

El dispositivo se alimenta directamente del puei®i; su papel en la red es de Coordinador, es

decir forma parte activa de la creacion de la retaptiene el trafico inalambrico desde y hacia

otros dispositivos similares, ademas puede funcioomo dispositivo principal para sensores

de bateria de la familia (ZED-PLC Sensores).



2) CARACTERISTICAS ELECTRICAS DEL DISPOSITIVO

Fuente +5Vdc de la toma USB; 100mA
Caracteristicas Inalambrica405 MHz + 2480 MHz
Modulacion DSSS

Poder de Trasmision Nominal 0 dBm
Compatible con IEEE 802.15.4
Stack EmberZNet3.4.1

Stack version 0

Propiedad de Profile ID

Propiedad de Encriptacion

Conexiones Conector USB
Grado de Proteccion IP68

3) CIRCUITO Y ESQUEMA DE CONEXION

=R sereeflenes]

==

4) DIRECCION DEL DISPOSITIVO

El dispositivo puede ser direccionado por el DigBwi El rango de direcciones validas va
desde la?.



El DipSwitch es leido solamente cuando el dispasie enciende; una modificacién en la
posicion del DipSwitch es tomado en consideracdamnente después que el dispositivo ha

sido reiniciado.

Poner el DipSwitch antes de encender el circudatgs de que pertenezca a una red.

El DipSwitch se lee como sigue:

DIP1 = bit menos significativo; ON=1.

Ejemplos:
ON ON
Haan d7 00
1 2 3 4 Ackress =1 I 2 3 4 Ackdress =2
ON ON
a0 afahir”
I 2 3 4 Adkress =6 I 2 3 4 Address =T

Nota:

DIP4 no se usa para asignar una direccidén percsaepara escoger la velocidad del puerto

Serial (vea la seccion 9).

Tenga cuidado cuando al asignar direcciones aWagtpara evitar ser incapaz de comunicarse

con ella y por lo tanto no poderlo configurarloavés de control remoto.

5) CREACION DE LA RED

Crear la red para el nodo Gateway implica el migmozeso seguido para otros coordinadores

ZB-conexion.

La creacion de la red es la primera operacion gueompletara cuando se forma una red de
dispositivos ZB-Conexion; El Gateway es el Unicepdsitivo que puede completar esta

operacion.



Para crear la red es necesario para determingraldsnetros que describen completamente la
red, ellos son el canal (que van desde 11 a 2§amD (rango de 0 a 32767) y el PanID

extendido (numero de 8 bytes).
Crear la red en el momento de la primera instatad&l Gateway, los parametros de red que se
encuentran durante el proceso permanecen indefieidi@ en el dispositivo de memoria no

volatil, siempre y cuando el dispositivo no es&bdiado voluntariamente.

Este proceso puede ser activada sélo si el disgmsid tiene ya la red parametros (no se unio

al dispositivo).

Hay dos formas de crear una red en el Gateway gesta en la red:

1) Activar presionando el push-button.

2) Activar enviando el comando apropiado contrasefia

Activar pulsando el boton hace que la creacionadestl sea automatica, lo que significa el

Gateway escanea todos los canales disponiblegpeoatrar el que tiene menos interferencias.

Cuando el canal mas adecuado ha sido elegidotelhgg genera al azar parametros paniD y

panID extendido (asegurando que no hay otras Eesl mismo valor).

Después que los parametros han sido escogidagdei@n de la red se lleva a cabo.

Desde el Gateway es capaz de encontrar el canabd&siado, se recomienda crear la red

directamente en el lugar de la instalacién final.

En cambio, cuando se activa mediante el envio der&rasefia de comandos, elegir el canal,

panID y panID extendido se deja al operador.

Esta segunda opcion es (til cuando una Gateway metesita ser reemplazada, por el
suministro de los pardmetros de red que son lodiods ningln otro dispositivo de trabajo que

es posible sustituir el Gateway sin necesidaagddeacion de toda la red.



Es importante destacar un hecho de importanciaafuedtal: no hay dos Gateway con los
mismos parametros de red que deben funcionar risfaa red, lo que seria generar confusion,
ya que tanto los dispositivos que comparten la misimeccion de red, y por lo tanto hacen

imposible que la red funcione correctamente.

Para mas explicaciones sobre la creacion de rede®pando el push-button hacer referencia
en el parrafo "Interfaz Led/push-button del Gatéwpgr méas explicaciones sobre la activacion
de la creacion de la red con una contrasefia denctomease refieren al apartado "comandos
especiales".

6) ABRIR Y CERRAR LA RED

Una red abierta es una red que permite la unidmudgos dispositivos, una red cerrada es una

red que no permite la union de nuevos dispositivos.

La red formada por dispositivos ZB-conexion es ralmente una red cerrada.

La apertura de la red solo puede ser llevada apatbel Gateway.

La apertura y cierre de la red se puede realizaapdo el push-boton en el Gateway o usando

el protocolo Modbus para enviar un comando al Gayew

7) INTERFAZ LED/PUSH-BUTTON DEL GATEWAY

El Gateway tiene tres leds a través del cual elposbtener informacion sobre el estado del

dispositivo.

A demas, el Gateway tiene un push-button cual pasible enviar comandos al dispositivo.

Nomenclatura de los leds del Gateway

"B (extemal led) "B (middle led)

"2 finternal led)

* Push button



Comportamiento de los leds en el encendido

Al reinicio del Gateway todos los leds ilumina @segundos, luego todos los leds parpadean

rapidamente durante otros 2 segundos.

Como funciona los leds cuando de Gateway no esté @ma red

Lad “A” encendido, led “B” y led “C” apagados.

Como funciona los leds cuando el Gateway esta enaured

Led “A”: En estado de Trabajo.

Parpadeo lento (1Hz) -> Gateway Cerrado

Parpadeo rapido (4Hz) -> Gateway Abierto

Led “B” (led del medio): Enlace de Radio

Apagado -> Ningun Router con buen enlace en lasmpidades
1 parpadeo -> Un Router con buen enlace en lasnpictiedes

2 parpadeos -> Dos Router con buen enlace endasypdades

3 parpadeos -> Cuatro o0 mas Router con buen eatalzes proximidades
Led “C”: Actividad de Radio

Normalmente apagado

Poco iluminado en la transmision o recepcion demansaje de Radio
Creando la Red

Cuando el Gateway no esta en una red, presiopaisbtbutton enciende el led “B”.

Si el botén no se presiona de nuevo dentro de goinges, el proceso de escaneo empieza a

buscar el mejor canal inalambrico.

El proceso de escaneo dura aproximadamente unssg2Mdos, durante el cual solamente el

led “B” esta encendido.



Una vez que el proceso de escaneo se ha completa@ateway ha creado unaredy el led “B”

comienza a parpadear.

Abrir la red

Cuando el Gateway esta en una red, al presiortastéh del circuito este abre la red (en este

caso el led “A” parpadea).

Cerrar lared

Cuando la red esta abierta, al presionar el batboidtuito la red se cierra.

Si la red se dejo abierta, se cierra automaticaaiEhiminutos después de haber sido abierta.

8) DISOCIACION DEL GATEWAY

La disociacion del Gateway causa la perdida dgéwametros de red y la restauracion de la

configuracién por defecto.

La disociacion se ejecuta presionando el botorip@egundos.

9) PARAMETROS DE COMUNICACION SERIAL

El Gateway puede acceder a sus propios datos gelosesto de los dispositivos que forman

la red utilizando el protocolo de comunicacion MasHRTU Serial.

Para una mejor comprensién del estandar Modbusreefe la documentacion pertinente.

Los parametros de comunicacion serial son los sigiites:

Velocidad: 9600 bps (DIP 4 = off) / 19200 bps (2IB ON)
Bits de datos: 8

Paridad: Ninguno

Bits de parada: 2

Control de flujo: Ninguno



Dada la naturaleza del protocolo Modbus los dawstatios los dispositivos, incluido el

del Gateway se dividen en cuatro areas de la mamori

InputRegister (16 bits, variable sélo de lectura)
InputStatus (1 bit, variable solo de lectura)
HoldingRegister (16 bits, variable generalmenteaiatil)
CoilStatus (1 bit, variable)

Los cédigos de funcion implementada en el Gateway s

01 - Leer estado de Colision

02 - Leer estado de entrada

03 - Leer registros de las explotaciones
04 - Leer entrada de registro

05 - Forzar simple colision

06 - Ingresar simple registro

10) Datos del Gateway

Datos del Gateway:
24 InputRegister
16 InputStatus
13 HoldingRegister
16 CoilStatus



10.1) Entrada de registros del dispositivo Gateway

InputRegiater (0]

Device Type (=112)

InputRegiater [1]

Firmware Version (Major/Minor)

InputRegiater [2]

Trangmisgion Power (dB+100)

InputRegiater [3]

Network Channel (11-:-2&)

InputRegiater (4]

Network PanId (0 -:- 32767)

InputRegiater [5]

Seconds from reset

InputRegiater [6]

Counter of messages received from reset

InputRegiater [7]

tunmk=r of used agent s2lots (number of sensora)

InputRegiater [8]

Gateway Rddress

InputRegiater [2]

Gateway EUIG4 (bytes 0,1)

InputRegiaster [10]

Gateway EUIG4 (bytes 2,3)

Inputkegiater [11]

Wirelesa fignal Lewvel of the last meseage received from Gateway (dB+100)

InputRegiater [12]

tumk=r of Device connectsd through Bridge

InputRegiater [13]

tunmk=r of End-Device children of Gateway

InputRegiater [14]

tumk=r of Reaets

InputRegiater [15]

Reaet Typs

InputRegiater [15]

tumk=r of free Packst Buffer

InputRegiater [17]

Extended panID

Inputkegiater [158]

Extended panID

InputRegiater [18]

Extended panID

InputRegiater [20]

Extended panID

InputRegiater [21]
Inputkegiater [22]
InputRegiater [23]

Total Number of Routera present in the network
Total Number of Routera neighbours
tunk=r of good Routere neighkboura

10.2) Registro de Explotaciones del dispositivo Gawvay

HoldingkRegiater [0]
HoldingRegister [1]
HoldingRegister [2]
HoldingRegiater [3]
HoldingRegister [4]
HoldingRegiater [5]
HoldingRegister [6]
HoldingRegiater [7]
HoldingRegiater [8]
HoldingkRegister [2]
HoldingRegiater [10]
HoldingRegister [11]
HoldingRegiater [12]

Command password (1)

Command password (2)

Command pageword (3)

Gateway working mods. Default walus 21.

Abzolute Time (100*hour + minutes). Resstted each 24 hours.

Period of transmission of regensration routes message [s=c] (default walus=2osec)
Ccommand password (4)

Command password (5)

Command pasaword (§)

Command pagsword (7)

Gateway Alternate Addresa (used if dip-switch=0, defanlt walu==1)

Minimim Address allowsed for devices comnected wia Router-Bridge (default walue =1)
Maximum Addresa allowsd for devices connected wia Router-Bridge (default walue =247)

10.3) Estado de Colision Dispositivo Gateway

Coiletatua [0] Activation of command paszsword
Coiletatus [1] Mot ussd
Cojilstatua [15] Mot uzed

10.4) Estado de Entradas dispositivo Gateway

Inputstatus [0] Gateway Network State (0= disconnectsd, 1= connected to a Hetwork)

Inputstatus [1] Network cloging/opening state (0= Network Close, 1= Network Opsni

Inputstatus [2] Not uged

Inputstatus [15] Mot used




11) COMANDOS ESPECIALES - CONTRASENA DE MANDO

El comando password (HoldingRegister[0]) hace pesd# envio comando especial para el

Gateway.

El comando password se ejecuta sblo después deGateway detecta CoilStatus [0]

establece en uno.

Command Wums Command Desoription T;::’; Ti::;
OEEH_HETWORE gpene Hatwosk (1iks prassing push 5266 | lasz
CLOSE_METWORK Plomun Batwerk (Liks prameing push 5257 | 1433
LEVICZE_BCOT Satm up Gatawsy Gootlosdar SR04 1962
LEVICZE_RESET Pamakn Gukaswwy 5512 1370
CEVICE_DISRSSOTIATICH Cimspgccistas Sabawsy G515 1372

Batwork sakbtbinge chsnnal in
) ComuandPesaward2  [11-:-26)
SET HETWIRE™ FanID in CcrmsndFesescrdi 2193 200
- Extandad paniD in
CormandPmsawordd, &, 6,7
1 Batwork subcnsbic chodoa (liks _—
CHOSE_WETWORE prasming push button| - sthar sces 2125 200
clanr router slok - -
CLEAR_ROUTER_SLOT {index paesad in ConmandFaamesrds) 14337 | 3201
- . Swap routar sloks F
Sth_REmR_S:U:'T tirdex passad in ConmandFassscrdz, 3] 14338 J202
Inpoats par ogni sonda il nosere di
EQUALIZE THRXOOUNTER ochabti ricevubi ugusls al numarc 14592 3901
- 5: pacchatti trasmsssd
ERCADCAST ROUTER_RESETH lanchar brosdcaat maassge of rasat 156785 | 4131
ERCADCAST ROUTER DISRSSCOCTRTICH ;::i:::g'ﬂ.:::"' disamasiarion 16787 | 4193
BRORDCAST ROUTER_BCOT Lumehas mroadeask meras sf e | 1e7e0 | 4198
— 2 Llavmichas natwork re-initialize -
BROADCAST ROUTER_REINIT-METWORE'S [ CR91s 1o 16793 | 4199
— - 3 Lavrichas Brosdcast Varsion Quary _—
ERCADCAST ROUTER_VERSICH CUERY Fr— : zndael 5001
BROADCRET ROUTER_FING _QUERY : Lavrichas Bromdcast Ping Quary Wessags | 20482 BO02

1) Estos comandos solo funcionan cuando el Gatewasta en una red (disociado el gateway).

2) Estos mensajes se pueden enviar también ensymiaaando por el ShortID del Router

destino en comandPassword?2.



12) MODO DE TRABAJO

La variable no volatil HoldingRegister [3] (modo tlabajo) gestiona algunas acciones del

Gateway.

Bit#0 Modo de trabajo - Tiempo de espera de la@este la comunicacion
Bit#1 Modo de trabajo - Gestion de las excepcialeerespuesta

Bit#2 Modo de trabajo - Transmisién hacia la gesté bridges

Bit#3 Modo de trabajo — Modalidad de lectura delditay Registro

Bit#4 Modo de trabajo - Facilitar el acceso a lddale informacién del Router

El valor por defecto para el parametro Modo dedj@bs igual a 21

Bit#0=1,elbit#1=0,elbit#2=1,ethi3 =0, el bit#3 =1).

12.1) Bit#0 del modo de trabajo - Tiempo de espede la gestidon de la comunicacién

El Gateway monitorea continuamente el tiempo tramsto entre los mensajes sucesivos de
todos los dispositivos de su red (a excepcion dedispositivos conectados a dispositivos
bridge).

Si el tiempo transcurrido desde la recepcion d@éndl mensaje es mas de cuatro segundos el
tiempo de transmision automéatica del dispositivool@ihgRegister [1] para todos los
dispositivos ZB-Conexion), entonces los datos @elser debe ser considerado en estado de

tiempo de espera.

El comportamiento de; Gateway en relacion conteldesde tiempo de espera de los sensores es

gestionado por el bit#0 de parametro de modo dajtra
Modo de trabajo, bit#0 = O:
La Gateway permite acceder a los datos del seastdrién en estado de espera. En ese caso la

informacién de "validez" se puede deducir por lespncia de una bandera del mismo sensor
(InputStatus [64]).



Modo de trabajo, bit#0 = 1:

La Gateway no le permite acceder a los datos delosecuando el sensor esta en estado de

tiempo de espera.

La solicitud de datos posibles de un sensor q@stseen estado de tiempo de espera no obtiene

respuesta (o se da una respuesta de error).
NB:
Si el tiempo transcurrido desde la recepcion démndl mensaje de un determinado sensor es

superior a 100 minutos, el Gateway elimina el agentrespondiente.

En ese caso, cualquiera que sea el estado del tottabajo bit#0, una solicitud de un posible

datos no obtiene respuesta.

12.2) Bit#1 del Modo de trabajo - Gestidn de las e&pciones de respuesta

El bit#1 del Modo de trabajo maneja el comportamaetel Gateway en caso de que se datos
solicitados relacionados con un dispositivo queestd unido a la red o en estado de tiempo de
espera.

Modo de trabajo, bit#1 = O:

No se da respuesta a una solicitud de datos rakais con un dispositivo que no estd unido a

la red o0 en estado de espera.

Modo de trabajo, bit#1 = 1.:

Una excepcion de respuesta se da a una solicitaatds relacionados con un dispositivo que

no se unié a la red o en el estado de tiempo daasp

El codigo de error dado por la respuesta de exgems 05 (reconoce excepcion).

Ejemplo: Solicitud de datos a un dispositivo cuiyaation es de 38
0x26, 0x02, 0x00, 0x04, 0x00, 0x02, OXBE, 0xDD



Ejemplo: Respuesta del nodo 38 en el estado dpdiei®m espera 0x26, 0x82, 0x05, 0x30, OXxA8
12.3) Bit#2 del Modo de trabajo - Transmision hacida gestion de Bridges

Modo de trabajo, bit#2 = O:

Permite la transmision de mensajes a los disposittenectados a dispositivos Bridges.

La solicitud de datos posible envia a un dispasitio asignada en el Gateway implica la
la transmision del mensaje de transmision inalaralpbr el Gateway (el mensaje que se envia
a todos los Routers que pertenecen a la red).

El propoésito de este tipo de mensajes es para gacah dispositivo solicitado, por su propia
naturaleza es un mensaje de peso por el trafiténmmico por lo tanto, en caso de la activacion
de la transmision hacia dispositivos bridges, semgenda llamar a solo los dispositivos que
actualmente estan unidos a la red.

Modo de trabajo, bit#2 = 1:

Se desactiva la transmision de mensajes a losdilisfps conectados al dispositivo Bridge.

En tal caso, la red estd compuesta solo por |posits/os ZB-conexion.

12.4) Bit#3 Del Modo de trabajo — Tendencia del Regiro modalidad de lectura

Modo de trabajo, bit#3 = O:

La lectura de cualquier registro de la tendenciaudesensor asignada en el Gateway es
compuesto de los datos actualmente presentessemsdr (datos copiados del dltimo mensaje

que el sensor envia al Gateway).

Lectura de un registro Holding después de sus i@dmitaes por escrito retorna el valor

previamente presentes en el sensor hasta la amstcégal de la variacion.



Modo de trabajo, bit#3 = 1:
La lectura de cualquier registro holding de un seasignada en Gateway es compuesto de los
datos realmente presentes en el sensor y los plasddemente modificado por un escrito, pero

aun no entregados.

Lectura de un registro holding después de sus rdeatmes por escrito el valor acaba de

cambiar sin cuidado si los datos se entreg6 o no.

12.5) Bit#4 del Modo de trabajo - Facilitar el accgo a la informacion de la tabla del

Router

Modo de trabajo, bit#4 = O:

Funcion desactivada.

Modo de trabajo, bit#4 = 1:

Direccion 200-254 estan reservados a la extraa®dnformacion acerca de Routers en la red.
13) TABLA DE INFORMACION DEL ROUTER

A partir de la version 7.48.123, es posible extr@guna informacion de del Gateway sobre
todos los Routers en la red.

Estos datos no son necesarios en el funcionamiemtoal de los dispositivos, pero podria ser

una herramienta Util para la depuracion y mantegritoi de la red.

La informacion esta disponible en InputRegistegigteos de sélo lectura) del Gateway, a partir
de la direccion 1000.

Para cada Router de la red se reservan 12 Inp@tReggconsecutivos.

El orden de los Routers en la tabla refleja el midie su incorporacion a la red.



13.1) Informacion de la tabla del Router

InputRegister [1000] InputRegister [1011] 1® Roukter joined to the network
InputRegisgter [1012] InputRegister [1023] 2= Roukber joined to the network
InputRegister [1024] InputRegister [1035] 3=® Roukber joined to the network
InputRegister [1036] InputRegiater [1047] 4= Rouker joined to the network
InputRegister [10458] InputRegister [1052] E® Rouker joined to the network
InputRegisgter [1000+12%(i-1}] - . ..

. . FEouter d to th e k
InputRegisgter [1011+12%(i-1})] t sHber Joins = = networ
InputRegisgter [2524] - InputRegister [2535] 1z28= Router joinsd to the network

13.2) Acceso alternativo a la tabla de informaciéde los ROUTERS

El acceso a la tabla de informacion del Routersbimes posible a través de la lectura de
InputRegister [0,11] de la direccion 200 a 254.

En este caso la funcion tiene que estar habilipeieel modo de bandera correspondiente Modo
de Trabajo, bit#4 = 1), por defecto este modo lestélitado.

Si el Router no esta disponible (por falta del Rout en el caso de tiempo de espera)
una solicitud de lectura no genera la respuestaemmerg una respuesta de excepcion
(dependiendo del modo de trabajo, bit# 0,1).

Modbus Addresa #2000 1 Router joinsd to the network
Modbue Address #2201 2® Routesr joinsd to the network
Modbua addresa f202 3= Router joinsd to the network
Hodbus address #203 4% Routsr joinsd to the network
Modbuz Addresas #204 5¢ Router joinsd to the network
Hodbuz 2ddress 200+ (i-1) i® Routsr jeinsd to the network
Hodbus Address #2154 55% FRouter joined to the network

13.3) Informacién de la tabla de entrada del Router

Estos son los datos que se pueden extraer de l@ &b relacion con cada uno de los

Router presenta en la red:



InputRegister [.0] State of the entry (OxFF=empty slot; O=Router in time-out; l=working Router)
InputRegister [L1] Router Type (2.g. lol=Router ZR-BR-xx; l08=Rocuter ZR-REP-Xx)

InputRegister [L2] Firmware Version

InputRegiater [L3] Router EUIS: (bytea 0,1)

InputRegister [.4] Router EUISt (bytes 2,3)

InputRegister [.5] Routsr shortID

InputRegiater [L6] Toat (distance from the Sateway in terma of hop)

InputRegiater [L7] Wireless fignal Level of the last message receiwved (dE+100)

InputRegister [.8] Hunb=r of Routers neighbours

InputRegister [.9] Humbk=r of good Routsrs nsighbkours

InputRegiater [L10] Humk=r of End-Device children of Router

InputRegister [.11] |Humbsr of Presence Messages transmitted by Router and received from Gatesway

13.4)Recuperacion de informacion del Router

La informacion mostrada en la tabla se extrae de Ioensajes de notificacion

que los Routers que envian al Gateway.

Estos mensajes de notificacion se envia a la réoepe la sefial de MTOR (varios a

descubrir una ruta) generados por el Gateway.

La seflal de MTOR se producen a intervalos regulayessu objetivo principal es

crear, mantener y actualizacion de enrutamien@astway.

La frecuencia de transmisiéon de la Sena MTOR estgramada en (HoldingRegister [5]

del Gateway), su valor predeterminado es 20 segundo

13.5) Comportamiento del tiempo de espera del Route

El estado de funcionamiento del Router (el primmgutRegister de cada ranura (slot) del
Router) se gestiona desde el Gateway considerarsdteimpos de mansajes de notificacion

recibidos.

Un Router se considera en estado off-line (esta@) si el Gateway no recibe mensajes de

notificacion de la misma por un periodo de mas decés MTOR tiempo.

Si no hay mensajes son detectados a partir de uteRespecifico para un periodo de mas de
100 minutos su ranura se inicializa (estado = Oxff)espués se pondra a disposicion de

cualquier nuevo Router unido a la red.



Ademas de este mecanismo de gestion automaticaagieeritradas, hay dos comandos

(Gestionado con contrasefia comandos) para laslastde la supresion y el intercambio.

13.6) tabla de direccion del Router Bridge de la RE

Ademas de los Routers la tabla de informacion notes tabla desde donde se puede y
es posible leer la direccion de red (ShortID) deuter-Bridge vinculado a un dispositivo

Modbus con una direccion Modbus.

Estas informaciones son accesibles en forma IngigRe (registros de soélo lectura) del

Gateway, a partir de la direccion 100 a la direc@b4.

InputRegieter [100] ShortID of Router Bridge linked to Modbus device address o©
InputRegigter [101] ShortID of Routsr Bridge linked to Modbug device address 1
InputRegieter [102] fhortID of Router Bridge linked to Modbus device address 2

InputRegieter [100+1] | ShortID of Routsr Bridge linked to Modbue device addrese 1

InputRegister [354] shortID of Router Bridge linked to HModbua device address 254

14) DIRECCIONES ALTERNATIVAS DEL GATEWAY

A patrtir de la version 7.50.125, es posible daGateway cualquier direccion entre 1y 247.
Esto es posible escribir el valor deseado para alevday la direccion en el registro
HoldingRegister [10].

La direccion alternativa solo se utiliza si la doi®n de los Dip-Switch se establece en cero.

Tras los pasos para configurar la direccion despadael Gateway (fuera de la rango normal
1...7):

1) Establecer una direccion normal al Gateway T} por el dip-switch.

2) Escribe en HoldingRegister [10], el valor deseadra la nueva direccion del Gateway
(comunicacién con el Gateway a traves de la diéecieidicada por el dip-switch).

3) Apague el Gateway

4) Establecer la direccion 0 en el dip-switch

5) Encender el Gateway, desde este momento Gatespgndera a la direccion indicada por
HoldingRegister [10].



15) COMUNICACION CON DISPOSITIVOS MODBUS conectados a través de
ROUTER-BRIDGE

La comunicacion con los dispositivos Modbus corstaa través del Router-Bridge por
defecto esta deshabilitado, Para habilitar esteidandebe actuar en el modo de pardmetro de
modo (setting bit # 2 = 0).

A partir de la version 7.50.125, es posible estaleel minimo y la direccion de maxima

permitida para los dispositivos conectados a trdeéRouter-Bridge.

HoldingRegister [11] = minima permitida para losptisitivos de direccion conectados a travées
de Router-Bridge (valor por defecto = 1)

HoldingRegister [12] = maximo permitido para lospbsitivos de direccion conectados a travées
de Router-Bridge (valor predeterminado = 247)

Estos parametros permiten hacer caso omiso deel@sopes del Gateway en serie a los

productos cuya direccion estéa fuera del rango kestalo.
Esto hace posible la conexién a los otros dispositModbus a la linea Serial Gateway 4-noks.

En ausencia de este sistema de filtrado, la racessgendo capaz de funcionar, pero cualquier
mensaje dirigido a un dispositivo en la linea $egatransformaria en un mensaje de radio por

el Gateway 4-noks, y esto podria conducir a un enapeiento del rendimiento de la red.

GENERIC MODEUS DEVICES GENERIC MODEUS DEVICES
FopRyxy  ADR=101 ) TR.BAXK ADR-201

ADR=1D2 Tl T -
Y ADR=103 - * igg_;ﬂ;
- e e 0

| .
m ~J =~J [—Jﬁﬁ

1 L ey 5.EN e .
2 DRARLEM S CWARLEN GENERIC MODBUS DEVICES
ADR=1 ADR-2 ADF=11
HE[11]= 121 HR[11]=201 i
HR[12]= 103 HR[12]=206 D

Ejemplo de un sistema compuesto por multiples giipos en la misma linea serial.



DISPOSITIVOS INALAMBRICOS DE LA FAMILIA ZB-CONEXION

ROUTER BRIDGE RS485
(Caodigo Producto: ZR-BR-486-EM)
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1) CARACTERISTICAS GENERALES DEL DISPOSITIVO

Router-Bridge Modbus RS485 (ZR-BR-485-EM) pertenades dispositivos de la familia ZB-

Conexion.

Su mision es permitir la comunicacion con dispesgi estdndar Modbus usando la

infraestructura de red ZB-Conexion.
El dispositivo requiere un ininterrumpido suministie energia de 12-24 Vac. o Vdc.
A los efectos de red, tiene la funcidén activa detexaer el trafico de radio desde y hacia otros

dispositivos similares, y también puede actuar camalispositivo padre para los sensores con

bateria de la misma familia.



2) CARACTERISTICAS ELECTRICAS DEL DISPOSITIVO

Fuente de Alimentacion 12-:-24Vdc; 100mA
12-:-24Vac; 50/60Hz; 2,4VA
Caracteristicas Inalambrica405 MHz + 2480 MHz
Modulacion DSSS

Potencia Nominal de Transmision O dBm
Compatible con IEEE 802.15.4
Stack EmberZNet3.4.1

Stack versiéon 0

Propiedad de perfil ID

Propietario clave de cifrado

Conexiones Pull-out terminals (3, 81 mm pitch)

Clase de Proteccion IP55

3) ESQUEMA DE TARJETA Y DIAGRAMA DE CONEXION

1z2-24 vdeo/vac R54585
{-/+/GHD)




4) DIRECCION DEL DISPOSITIVO

El dispositivo no tiene una direccion

5) ASOCIAR EL DISPOSITIVO A UNA RED COMPATIBLE

El proceso a seguir para unir un Router-Bridgeared, es la misma que para todos los Router

ZB-Conexion.

El proceso de union se activa automaticamente lptisgositivo si el nodo no tiene parametros

de red, esto ocurre si el dispositivo es nuevoha siido voluntariamente disociado.

El proceso de unidn consiste en escanear los Hesade radio, en busca de una red "abierta "

y compatible (una red ZB-Conexion).

El escaneo continda cerca de 20 segundos. Al fiebproceso de escaneo si el proceso de

union termina sin éxito, entonces el dispositivatea y el proceso de union reinicia.

La apertura de la red se realiza mediante la eltoidin del Gateway (para mas

informacioén, consulte el documento relativo al @ety).

6) DESVINCULAR EL DISPOSITIVO DE LA RED

La disociacion del dispositivo provoca la pérdidalas parametros de red, con la consecuente
salida del dispositivo de la red al que pertenece.

La disociacion puede ser ordenada por dos maneras

1) Recibir el comando apropiado password.

2) Presionar el PushButton de la tarjeta por loosaturante 6 segundos.

La disociacion usando el push-button solo es pasthl 20 segundos desde que el dispositivo

esta encendido.



7) INTERFAZ LED/PUSH-BUTTON

El Router-Bridge tiene tres LEDS a través del amlposible obtener informacion sobre el

estado de funcionamiento del dispositivo.

Ademas, el Router-Bridge tiene un push-button grenjte enviar comandos al dispositivo.

Nomenclatura de los LEDS del Router-Bridge

"A” (extemal led) "B (middle led)

"7 {internal led)

 Push button

Comportamiento de los LEDS en la puesta en marcha

En el Reinicio del Router-Bridge todos los LEDSeseienden durante 2 segundos, luego todos

los LEDS parpadean rapido durante otros 2 segundos.

Al final del destello el dispositivo comienza ehfilonamiento normal.
Coémo funcionan los LEDS cuando el Router-Bridge nesta en una red.
Led “A” en constante iluminacion, LEDS “B” y “C” agados.

Coémo funcionan los LEDS cuando el Router-Bridge edten una red.
Led “A”: estado de Trabajo

Parpadeo lento (1Hz) -> Router Cerrada

Parpadeo rapido (4hz) -> Router Abierto

Led “B”: (Led del Medio): Enlace de Radio

Apagado -> Ningun Router con buen enlace en lagmpidades.



1 destello -> un Router con buen enlace in lasiprioades

2 destellos -> Dos Routers con buen enlace inr@dmidades
3 destellos -> Tres Routers con buen enlace ipriagmidades
Led “C”: Actividad de radio

Por lo general apagado

Poco iluminado en la transmisién o recepcion denansaje de radio.

8) CARACTERISTICAS DE LOS DISPOSITIVOS MODBUS CONECTADOS CON EL
ROUTER-BRIDGE

El Router-Bridge puede conectar al Gateway ZB-C@mexino o0 mas dispositivos Modbus.

Los dispositivos conectados deben cumplir con taena@m estandar Modbus-RTU.

Los dispositivos Modbus se interconectan con elt&eBridge por el puerto RS485.

Bits de datos: 8

Handshaking: ninguno

Los parametros de comunicacion restante deberardeferidos mediante la creacion del

conmutador 4 en el Router-Bridge de acuerdo ceiglaente tabla:

[baﬁii“] DIF2 | DIP3 [ntI;IPP:it ; velocita Paritd StopEit

OFF OFF OFF ZFF Qaa00 negauna

e OFF OFF ZFF 19z04d e gauna 2
JFF s ) JFF JFF Q600 eVern - par:i. 2
Lsio ) s 1) OFF OFF 19200 even - pari 2
OFF OFF Ll | OFF agon negauna 2
Lsio ) OFF Ll | OFF 19200 negauna 2
OFF s 1) Ll | OFF agon odd - d.i.spari 2
Lsio ) s 1) Ll | OFF 19200 cdd - dispari 2
OFF OFF OFF i} Qaa00 e gauna 1
e OFF OFF i ) 19200 negauna 1
OFF oW OFF i ) Qa0 SVer - pari 1
[a ) s ) JFF Lxiv ) 19200 eVern - par:i. 1
OFF OFF Ll | O agon negauna 1
Lsio ) OFF Ll | O 19200 negauna 1
OFF s 1) Ll | O agon odd - d.i.spari 1
Lsio ) s 1) Ll | O 19200 odd - d.i.spari 1




Todos los dispositivos conectados al Router-Britdigfgen tener una direccion univoca.

Todos los dispositivos de la misma red 4-noks/MOBBBO deben tener una univoca
direccion.

La presencia de direcciones duplicadas hace imigosittorrecto funcionamiento de todos los
dispositivos de la red.

9) CARACTERISTICAS DEL TRAFICO DE RADIO CAUSADO POR ROUTER-
BRIDGE

Una red ZB-Conexibn se compone de varios dispasitique se pueden dividir en
dos grupos:

Dispositivos de propiedad de 4-noks

Dispositivos Modbus Genérico (que se adjunta aautd®-bridge)

End-Device -
T ., r/f -\\ | B \
_ _____.)‘ 1 ‘/ir.**.
Outside \" ”I -.“'.‘\'“"' -E'P'E'ate;:."-- Repsater r‘f— \-.
Supervisor PC or ; ‘."' - e, 'f/ n\
PLC . i“ . fm == -\\“ /,.'
. - * :
—— : "‘\\ f,f End-Device
" : "‘“ i - .
"4‘. . “'- !
Coordinator '-..‘_ . ot i }f‘ \"'|
(Zateway) **...1/"" \\_c“ '
! R 'I "f- \'\ "'\.h_ _H./I
/ ! -' End-Device
r ._“‘ .-"r M __./}I*- l\\ d_/
r Iri "
{,r H \),_/’\\ ridge f “'-\'I End-Device
\‘ Jr.r snmmmnmnm Eadioc link
'\ ) \h ,/'
Generic serial . .
devicea End-Device Serial link

Dispositivos de propiedad de 4-noks

Los dispositivos de propiedad de 4-noks enviar ehaali Gateway la informacion sobre
su situacion interna con una cadencia regular opuwiss de eventos especificos.

Los datos se recogen en Gateway y se mantienera @neioria interna, para estar a
disposicion cuando sea necesario (gestion de ggente



Si el dispositivo externo (supervisor PC o PLCgexios datos de un dispositivo propietario de

4-noks, la respuesta se forma dibujando el datd thisponible en el Gateway.

Por este motivo un dato requerido a un dispositpropietario de 4-noks no genera
cualquier mensaje de radio, asi que hay una sefarasmpleta entre la comunicacion serial
(entre el Gateway y el cliente) y el trafico de wel radio (entre el Gateway y todos los

dispositivos de propiedad de 4-noks).

Dispositivos Genérico Modbus (que se adjunta a unditer-bridge)

Si el dispositivo externo (supervisor PC o PLC)uietg datos desde un dispositivo genérico
Modbus el mensaje de serie se convierte en un gedsaadio y es enviado al Router-bridge

de la cual el dispositivo Modbus genérico estaiasioc

Como el Router-Bridge recibe el mensaje de radideel Gateway que se encarga de enviarlo

a la linea serie.

La respuesta viene desde el dispositivo Modbus rgpese llega al Router-Bridge,
se transforma en un mensaje de radio y se envzat@way que, en Ultimo, se encarga de

convertirlo en un mensaje de serie para ser enwidoia el dispositivo exterior.

Gateway y Router-Bridge son sustancialmente regbes Gnicamente para el transporte
del mensaje. A diferencia del primer caso no hayguma separacion entre el
el trafico local de serie (entre el Gateway y @tk externo) y el trafico de radio presentes en

la red.

Esto implica que para un correcto funcionamiento lalered del trafico de serie local

debe tener en cuenta los limites intrinsecos dedlae radio.

10) LIMITACIONES DE TRAFICO

Las solicitudes requeridas a los dispositivos deagr Modbus tienen las siguientes

limitaciones:



Longitud del mensaje

Tanto las solicitudes y las respuestas no debedexcla longitud de 52 bytes, lo que
implica la prohibicion de leer mas de 26 registfodHoldingRegister o InputRegister) en un
dnico mensaje.

Solicitud de frecuencia

El tiempo transcurrido entre la recepcion de unspuesta y la siguiente peticibn debe

no ser inferior a un segundo.

La frecuencia de las solicitudes en el caso de ansi de respuesta

El retardo de tiempo entre dos peticiones consemitia primera de las cuales no ha

respuesta recibida no debe ser inferior a 3 segundo

Esto se traduce en un tiempo de espera de comigmade al menos 3 segundos.

11) DATOS DEL ROUTER-BRI DGE

Es posible extraer algunos datos sobre el funci@@dm del Router-Bridge.
Estas informaciones son accesibles a través @etiard de 12 direcciones InputRegister puesto

de 40001 a 40011.

La solicitud de lectura debe ser dirigida a la naisoireccion logica de uno de los

dispositivos Modbus conectado al Router-Bridge.

11.1) Registros de Entrada del Router Bridge

InputRegister [20001] | Router-Bridge Device Type (101)

InputRegister [400

02] |Router-Bridge Firmware Version

InputRegister [40003] | Router-Bridge EUI64 {bytes 0,1]

InputRegister [40004] | Router-Bridge EUIGZ {bytes 2,3}

InputRegister[4 Router-Bridge ShortID

InputRegister [40006] |Cost {distance from the Gateway in terms of hop)

InputRegister [40007] |Wireless Signal Level of the last message received (dBs100)

InputRegister [40008] |Number of Router-Bridge neighbours

InputRegister [40003] |Number of good Router-Bridge neighbours

InputRegister [40010] |Mumber of End-Device children of Router-Bridge

InputRegister [40011] |Received message counter




DISPOSITIVOS INALAMBRICOS DE LA FAMILIA ZB-CONEXION

Router ZR-TIREL2
(Cddigo de Producto: ZR/TIREL-EM)
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1) CARACTERISTICAS ESPECIALES DEL DISPOSITIVO

Router Tirel2 (ZR-TIREL2-EM) pertenece a la famiia dispositivos ZB-Conexion.

Tiene una entrada de sensor térmico, dos entragitedeb y dos salidas de relé

Tiene la tarea fundamental de adquirir sus entraatzt@a un proceso de regulacion de todos
estos mensajes estos relés y el envié de datogriddguy generados en intervalos regulares, a
un Gateway compatible.

El dispositivo requiere de una interrumpida fuetegalimentacion de 24 Vdc (o 24 V ac).

A los efectos de red, es decir, se trata de uneRaute tiene la funcidon activa de mantener el

trafico de radio desde y hacia otros dispositiviosilares, y también puede actuar como un

dispositivo padre para nodos de alimentacion deriaatle la misma familia.



2) CARACTERISTICA ELECTRICA DEL DISPOSITIVO

Alimentacion

24Vdc (£10%); 100mA
24Vac (x10%); 50/60Hz; 2,4VA

Caracteristicas Inalambricas

2405 MHz + 2480 MHz
Modulation DSSS
Potencia nominal de transmision de 0 dBn
Compatible con IEEE 802.15.4
Stack EmberZNet3.4.1
Stack version 0
Propiedad profile ID
Propiedad clave de cifrado

Entrada sensor térmico

Tipo de sensor NTC
103AT tipo(R25 = 10 KOhm; Beta = 3435}
Rango de medicion -50°C - +50°C
Resolucién de lectura 0.1°C
Precision de lectura £0.5°C

Caracteristicas de la entrada digi

tasumo no aislado para contacto limpio

Caracteristicas del Relé

Bobina de 24Vdc
Contacto 5A 250V

Conexiones

Salidas terminales (3.81 mm recubra)

Clase de proteccion

IP55

3) CIRCUITO Y DIAGRAMA DE CONEXION
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4) DIRECCION DEL DISPOSITIVO

El dispositivo pude ser direccionado por un DipShuit

Rango de direcciones validas entre 16 y 127.

El DipSwitch es leido solo al evento de reinicimalmodificacion en la posicion del DipSwitch
es tomado en consideracion solo después de redetidispositivo.

Poner el DipSwitch antes de encender el disposjtiantes de insertar a la red.

La lectura del DipSwitch es archivado como lo sigte:

DIP1 = bit menos significativo; estado ON = 1.

Ejemplos:

oN ON

48589383 f5557884

2 6 Address =1 1 2 3 1 5 6 i B

HPBEAAAR ikalikililakil®

2 56 Address =70 1 2 3 4 5 6 T B

Address =17

Address =127

Atencion

Tenga cuidado al asignar las direcciones. Dos eguipn la misma direccién que inserta sus
datos en un contenedor el Gateway y estos generarigledad, lo que seria dificil

identificar en posteriores operaciones de Red.

5) ASOCIAR EL DISPOSITIVO A UNA RED COMPATIBLE

El proceso a seguir cuando anexa el nodo TIRELBaarad es el mismo que para todos los

enrutadores de ZB- conexion.

El proceso de anexo es activado automaticamenteepaiispositivo si el nodo no tiene
parametros de red, esto ocurre si el dispositivonaevo o si ha sido desasociado

voluntariamente.



El proceso de escaneo consiste en escanear t@l&6 lanales de radio, en busca de una red

abierta y disponible (es decir una red ZB-conexion)

Luego de escanear por aproximadamente 20 segufdos. proceso de escaneo termina

insatisfactoriamente, el dispositivo reinicia ypebceso de anexo es restablecido.

La apertura de la red se realiza por estimulaciéinGhteway, pulsando el push-button del

dispositivo o enviando el comando apropiado.

6) DISOCIACION R EL DISPOSITIVO DE LA RED

La disociacién del dispositivo de la red causadaljpla de parametros, con la consecuente de la

salida del dispositivo de la red a la que pertenece

Ademas de la perdida de parametros de red, elstisfgocarga por defectos los valores para

cada uno de sus parametros de funcionamiento (higReigister).

La disociacion puede ser ordenada por dos maneras:

1) Recibiendo el comando apropiado

2) Presionando el push-button del circuito por d&$é segundos.

La disociacion usando el sush-button es posibl® ®v1 20 segundos desde cuando el

dispositivo ha sido encendido.

7) INTERFACES LED/PUSH-BUTTON

TIREL2 tiene tres leds a través del cual es positieener informacion en el estado de

operacion del dispositivo.

Ademas, el Router-Bridge tien un push-button quenjie enviar comandos al dispositivo.



Nomenclatura del los leds del Tirel2

[ Led O

™= Zcd "B"

Led A"

Comportamiento de los leds en la puesta en marcha

En el reinicio del TIREL2 todos los leds se enceandurante 2 segundos, a continuacion, todos

los leds parpadean rapidamente durante otros dosdes.

Al final del parpadeo el dispositivo empieza eldiamamiento normal.
Funcionamiento de los leds cuando el dispositivo resta en la Red
Led “A” en constante iluminacion, led “B” y led “Gipagados.
Funcionamiento de los leds cuando el dispositivotaen la Red
Led “A”: estado de trabajo.

Parpadeo lento (1Hz) -> Router Cerrado

Parpadeo rapido (4Hz) -> Router Abierto

Led “B” (Led del Medio): Enlace de Radio

Apagado -> ningan Router con buen enlace en lagmidades

1 parpadeo -> Un Router con buen enlace en lasmpicedes

2 parpadeos -> Dos Routers con buen enlace endgisnidades

3 parpadeos -> Tres 0 mas Routers con buen enldas proximidades



Led “C”: Actividad de Radio
Usualmente apagado

Poco iluminado en la transmisién o recepcion denansaje de radio.

8) PARAMETRISACION POR DEFECTO Y PROGRAMACION MAXIM  O/MINIMO

El dispositivo tiene seis paramentaros de operagjoe se guardan en la memoria no volatil y

en momento de inicializacién se cargan con valpoesiefecto.

Los parametros de carga por defecto también sanlevcabo después de la disociacién del

dispositivo.

En el momento de la programacién de uno de losyras de funcionamiento, el dispositivo
comprueba que el nuevo valor se encuentra dentrologlelimites méximos minimo

preestablecido.

Si el nuevo valor es menor que el minimo preestatie el valor eficaz por escrito serd igual al
minimo. Si el nuevo valor es mayor que el valor imé@xpreestablecido, el valor eficaz por

escrito sera igual al maximo.

Parametros Min| Max DefectoUnidad
Tiempo de Transmision 1 360@0 [Seq]
Umbral de alarma de baja temperatura -5060,0 | 0,0 [°C]
Umbral de alarma de alta temperatura -30660,0 | 30,0 [°C]
Regulacion de histéresis 1,0 10,0 2,0 [°C]
Regulacion depuesta a punto -5080,0 | 20,0 [°C]
Modo de regulacién 0 5 0 1
(O=apagado; 1=frio;2=caliente; 3,4,5=manyal)




9) DESCRIPCION DEL PROCESO DE ADQUISICION DE TEMPERATURA

El dispositivo ejecuta adquisiciones continuas (sada segundo) de un sensor NTC (No
entregado con el producto) 103AT tipo (R25=10KOB®@ita=3435k).

El rango de adquisicion de la temperatura est&eb@ ° C y 100 ° C.
Para los valores de temperatura fuera de estote¢inel dispositivo indica el sensor error a

través de una bandera especifica.

Si la entrada del sensor estd en cortocircuitdemaperatura se mostré +100,0 ° C; por el

contrario, si la entrada del sensor esta abiextterhperatura mostrada es -50,0 ° C.

10) DESCRIPCION DEL PROCESO DE GESTION DE ALARMA DE TEMPERATURA

El dispositivo compara constantemente (una vezspgundo) la temperatura detectada por el

sensor a los parametros que definen los limitedadma.
No hay retrasos en la activacion de la sefial denala_a bandera de la averia de referencia es
activa tan pronto como la temperatura se eleveepoima del limite de temperatura alta o cae

por debajo del limite de temperatura baja.

Si temperatura > Limite de Temperatura eit@Bandera de alarma alta =1.

Si temperatura <= Limite de Temperatura atd@andera de alarma alta =0.

Si temperatura < limite de Temperatura b&aBandera de alarma baja =1.

Si temperatura >= limite de Temperatura bajaBandera de alarma baja =0.

Fallo del sensor no se tiene en condicion de alderla temperatura durante el analisis.

Si la entrada de corto circuitos del sensor (sedieibn +100,0 °© C) ademas de la bandera de

fallo del sensor, la bandera de alarma de temperatta también se activa

Si la entrada del sensor es abierta (sefializabl@0 < C) ademas la bandera de fallo del sensor,

la bandera de alarma de temperatura baja tambigctisea.



11) DESCRIPCION DEL PROCESO DE REGULACION (GESTION DE RELE)

El proceso de regulacion se lleva a cabo de formndéirmia (una vez por segundo) y se ajusta

por el pardmetro del modo de regulacion.

Modo =0
La regulacion es deshabilitada y los relés estahatslitados

Modo =1 (en frio)
La regulacién es la siguiente:
Alto umbral = Punto de ajuste + Histéresis / 2

Bajo umbral = Punto de ajuste + Histéresis / 2

Si> alta temperatura umbral -> El relé 1, el rel@fR

Si la temperatura <Bajo Umbral -> Enlace 1 de desity el relé 2 A

El proceso de regulacion se resume en el sigudkipitgo

A Regulation for mode =1 (Cold)

m
m
o
+
(=)
]
-

k J

Relay 1

Y

|

Relay 2

Modo = 2 (en Caliente)

La regulacién es la siguiente:

Alto umbral = Punto de ajuste + Histéresis / 2

Bajo umbral = Punto de ajuste + Histéresis / 2

Si> alta temperatura umbral -> Enlace 1 de desouehtelé 2 A
Si la temperatura <Bajo Umbral -> El relé 1, e€r2lOff



El proceso de regulacion se resume en el siguiiinigo.

A Regulation tor mode =2 (Hot)

L J

relay 1

L 4

L J

Regulacion en el caso de fallo del sensor

En el caso de una falla del sensor, la regulagtiaeshabilitada y los relés son desactivados.

Modo = 3 (Manual)

En este caso el estado del relé es controlado qit8t&tus[1] and CoilStatus[2].

Modo 4 (Manual con push-button control de entrada)

En cuanto al modo de relé de estado 3 es contrptad@oilStatus [1] y CoilStatus [2].

Ademas, el estado del relé 1 es controlado powuisagor conectado a entrada digital IN_1 vy el

estado del relé 2 se controla mediante un pulgatimionado con IN_2 entrada digital.

La accién en el boton hace que la inversion dedlrde la I6gica de la relacion con el relé.

Modo = 5 (Manual con un switch control de entrada)

En cuanto al modo de relé de estado 3 es contrptad@oilStatus [1] y CoilStatus [2].



A demas el estado del relé 1 es controlado pomitoisconectado a la entrada digital IN_1 y el

estado del relé 2 es controlado por un switch dadeca la entrada digital IN_2.

La accion en el switch provoca que el nivel deiisidm del nivel I6gico de el relé.

12) ADQUISICION DE DATOS DEL DISPOSITIVO (AGENTE)

Como casi todos los dispositivos de conexion-ZBpasitivo TIREL2 muestra sus datos a

través de un agente.

El agente de un dispositivo en particular residallmente en la puerta de enlace, y se compone
por los datos enviados a través de la radio y gordatos generados por la misma puerta de

enlace.

La puerta de enlace permite el acceso en modadegtescritura a los agentes relacionados con
los dispositivos pertenecen a la red y los datopudgta de enlace a través de una interfaz en

serie y el protocolo Modbus.

Dada la naturaleza del protocolo Modbus, los dsgodividen en cuatro areas de memoria:

InputRegister (16-bit variables solo en modo déuleg
InputStatus (1-bit variables solo en modo de legtur
HoldingRegister (16-bit generalmente variable niawidp
CoilStatus (1-bit variables)

El Gateway es compatible con el Modbus comandosandsines como la Unica y la lectura
secuencial de todos los espacios de la memoriaegddtura Unica y secuencial de todos los

registros de las explotaciones y los estados delna.

El dispositivo TIRELZ2 tiene los siguientes datos:

(10 + 5) InputRegister
80 InputStatus

(7+1) HoldingRegister
16 CoilStatus



12.1 Reqistro de entradas del TIREL2

TnmtRagistar 0]

Type of davice (=70)

TnmtRagistar [1]

Firmwate wverscn (Major/Minnr)

TnrutRagistar[2]

Massagas IEnk by devica comntar

TnrmtRagister [1]

Tavel of ~ha tadin signa” ofF tha Tast mam=age Tecaiwved hy tha davica™

InputRegister (4

Temperature (expressed in tenths of deqree centigrade -50,0°C -:- +100,0°2]

InputRegistar(s]

Saconds passed since receiving last messages

InputRegistar (6]

Counter of messages received from Gateway

InputRegistar (7]

Gaceway Raceiving instant time (100 * hours + minates| ©

InputRegistar (8]

Sigral Ievel of the last message received From Cateway °

InputRegistar (9]

Davice &

(1) Los datos no son enviados por el dispositivo generados por el Gateway.

(2) La sefal de radio valor de nivel proporcionforimacion sobre el valor de la energia en
relacion con el ultimo salto realizado por el mgnske radio. El valor se expresa en dB a 100,

que varia de un minimo de 8 (sefial muy mala) aaximo de 70 (méximo de la sefial).

12.2) Registros Holding del dispositivo TIREL2

HoldingRegister [0] | Command password

HoldingReqgister[1] |Transmission time (expressed in seconds)

HoldingRegieter [2] | Low Tomporature throsheld alarm jexpresecd in tenthe of degroe contigrzdc)

HoldingReglster 3] High Temparature thresnold alarm (expressad 1n tenths of degres centligrace]

HoldingRegister[¢] | Regulation hyetercsis (expressed in tenths of degree centigradel

HoldingRogigter[s] | Regulation faot Doint{axpreszeced in tonthe of degrae cantigrada)

{o=ullL

HuldlhigReylesles [6] | Begulabloo ucdle i 1=wwld ; z=hwol; 3,2, 5=udnuzl}

12.3) Estados de Colision del dispositivo TIREL2

Command password sollval oo,

Setting Ralay 1 status in manual mede

Setting R=lay 2 status in manual mode

CoilsStatus[1E] Mot usad




12.4) Estados de entrada del dispositivo TIREL2

inputscatus[u] High Cemperature alarm
InputStatuall] Low temperature alarm
Tnputsratas[2] rRalay 1 status
InputsStatas[i] Relay 2 status

Statas[4] status of digital imput IN - ( l=cpen OC ; 0=closed CC )

Status[5] Status of digital dmput IN 2 ( l-cpen 0C ; 0—clozed o0 )
Infutstatas[sl Sensor error { 1= Bemnscr error ; [ = Sensor correct )
inputscatis[v] not used

Infutstatuslial

writing pendings

InputsStatas[17] pendings '

InputStatus[1o] writing pendings '

TnrntSEatar[19] writing pendin

InputStatas[20] writing pending

TupulStalas [21] Yy peadioos

InputsStatue 23] ] writing pondinge I

Inrutstataslz3l

Inputctatual4a] coilstatus[0..15] writing pendings 'Y

Tnputskatis[449] ot nmed

TupulsLalas[64] Device presence slalus (ayeosl da.s valldily) ™

Inprutstatus [£5] 2onoral statuz of pending (logic OR of all writing pandings) o
Infutstatus[66] Hot used

Inputstatue [79] "ot uescd

(1) Estos indicadores son administrados por latpude enlace y se fijan a la vez que un
registro de la explotacion o el estado de la bobgm@o que esta escrito. Se trata de restablecer
en el momento de la recepcion efectiva de los dptwsel dispositivo (que se produce

inmediatamente después de la transmision).

(2) la bandera de la presencia del dispositivo gsséionado por la puerta de enlace, sino que se

establece cuando los datos actuales es valida.

La bandera se pone a cero si la puerta de enlaceciie mensajes desde el dispositivo por un

tiempo mas de cuatro veces el tiempo de transmigitomatica.

13) COMANDOS ESPECIALES — COMANDO PASSWORD

Los comandos se pueden utilizar para dar al digposie ciertos comandos especiales.

El comando se realiza cuando el bit CoilStatuefih establecido.

ldingRegister Tdinge? Tamtar ]
0x1968 £504 start device Boctloadsr
mel 970 ES12 nevice Tesat
ocla73 6515
el a7s Go1T Wetworl re initial:-sation
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INTRODUCCION

Este manual presenta toda la informacion refer@meanejo del sistema para gestionar
la red ZigBee para aplicaciones Industriales impletda en el Laboratorio de
Automatizacion Industrial de la EIS de la ESPOC8 el fin de que el usuario pueda
tener una completa vision de todo su contenidaifeiando la informacion de forma
progresiva para que se siga paso a paso, por lseuecomienda leer detenida y

completamente el contenido de este manual.

El siguienteManual de Usuario como una guia indispensable que debe ser estudiada
antes de poner en marcha el funcionamiento dednsestde gestion de la red ZigBee
Industrial, detallando todas las funciones condas cuenta, y se explicara de una
forma facil y sencilla como se debe acceder y opsada uno de sus procesos, sobre
todo en lo referente al proceso de control de loslutos Estacion de Distribucion y

Control lluminacion.

Ademas el producto posee una interfaz grafica amegaermitiendo de esta manera a

gue el usuario se familiarice con mayor facilidadrabiente de trabajo.



MANUAL DE USUARIO DEL SISTEMA DE GESTION DE LA RED ZIGBEE
PARA APLICACIONES INDUSTRIALES

Si usted desea enviarnos algun comentariocacge este manual o desea ponerse
en contacto para solicitar informacion puede cogame enviando un mensaje de
correo electrénico a las siguientes direcciones:

sehl_063441@yahoo.es

maxneo_1985@hotmail.com

OBJETIVOS DEL DOCUMENTO

- El objetivo principal por la que se desarrollo esi@nual es brindar al usuario

final toda la informacién acerca del funcionamietoa Red ZigBee Industrial.

- Servir como una guia que permita al usuam@nipular de forma correcta

el Manual y no tenga inconvenientes.

REQUISITOS DEL SISTEMA
Hardware
Requisitos minimos:

- Procesador Intel Pentium Il Memoria

- RAM:1GB

- Espacio libre en disco: 1 GB

- Configuracién colores del monitor: 24 bits

Requisitos recomendados:

- Procesador Intel Pentium IV
- Memoria RAM: superior a 2 GB



- Espacio libre en disco: 2 GB

- Configuracién colores del monitor: 32 bits

Software

Los requisitos de software necesarios paraplicacion son: Sistemas operativos

permitidos:

- Windows XP
- Windows 7

DESCRIPCION GENERAL DE SISTEMA

Sistema de Gestién para una Red ZigBee Industi@le como objetivo principal
gestionar de forma centralizada dispositivos ZigBeeprocesos industriales que
conforman dicha Red.

Presentacion Inicial

Este sistema contiene una interfaz inicial dondenieestra el nombre de la unidad
educativa, la facultad, la escuela, El titulo delyecto de investigacion y los nombres
de los proponentes.

Menu Principal

En esta interfaz le presenta alternativas de nai@yaomo Estacion de Distribucion,
Control de lluminacién, Datos generales de la rigi&e y los Créditos.

Estacion de Distribucion

En esta Interfaz se puede iniciar y detener elgamdndustrial, a demas le muestra

graficamente el estado del proceso.



Control de lluminacién

Al igual que la interfaz anterior usted puede ativ desactivar un indicador luminoso

asi como activar y desactivar una alarma.

Datos Generales de la Red ZigBee

En esta interfaz usted podra identificar el estelda red mediante los datos de todos

los dispositivos de la Red.

Créditos

Esta es una interfaz donde se proporciona infoildnade los derechos del autor de la

construccion de la Red, entre otras.

INSTALACION DEL SISTEMA

Para la ejecucion y puesta en marcha el sistemar $eg siguientes pasos:

Instalar LookoutVV6.2 en su PC.

Abra el proyecto Red ZigBee Industrial.

CONTROL DE LA RED MEDIANTE LOOKOUTV®6.2

Interfaz inicial del sistema de gestion de la regB&e Industrial.



1. Interfaz Mena principal para la gestion de la Red.

NAVEGACION POR LOS MENUS

Estacion de Distribucién

1. En esta interfaz usted podra iniciar y detener@tgso industrial.




2. De igual manera se visualiza el estado del progeshante un indicador

ESTACION DE DISTRIBUCION \

Control del Proceso
iar
Proceso
Detener -
Proceso

Succién

Control de lluminacién
3. Desde esta interfaz usted puede activar y desaaiiva alarma, encender y

apagar un indicador luminoso, que estan conectadest 2 y relé 1 del ZigBee

module with relay respectivamente.

CONTROL DE ILUMINACION |

Estado del Médulo| Control

Indicador Luminoso

Descripcién| Indicador

Luminoso

Datos Generales de la Red ZigBee

4. Esta interfaz le muestra dos datos correspondeeidered, estos datos serviran

para dar un diagnostico del funcionamiento de kEnmai



=

T

Créditos

5. La Interfaz Créditos contiene informaciéon de deoscde autor, el titulo del

proyecto de investigacion y los contactos paragegécnico.




CONTENIDO DEL MANUAL DE USUARIO

La guia de Usuario esta en formato .xdoc y .p&8g gncuentra en el mismo CD

COMO VER EL MANUAL DE USUARIO

Para Windows
e Cargue el CD-ROM en el equipo

* Haga clic en Documentacion

Si no tiene Acrobat Reader, se mostrara un error

* Haga clic en Si. Para ejecutar el manual

REQUISITOS DE UN SISTEMA

*  Windows 98, Windows NT , Windows XP

« CD-ROM

e 20MB de espacio libre en el Disco Duro para ejecuta
* 16 MB de RAM disponible

SERVICIO AL CLIENTE

Para cualquier inquietud o peticion acercaed® manual

Contactanos a:

Cel.: 082827259 Cel.: 085845

sehl_063441@yahoo.es maxneo_1985@hotmail.com
Efrain Hipo Diego Maho
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Significado del coeficiente

de correlacion de Pearson



Significado del coeficiente de correlacion de Pears
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