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RESUMEN

Se desarrollé un plan de seguridad informatica que permita la confidencialidad integridad y
disponibilidad de la informacidn en el Juzgado de la nifiez y adolescencia de la ciudad de Quito. Este
plan se desarroll6 tomando en consideracion la legislacién actual vigente, ademas de una
comparacion entre las Normas ISO 27001 y 27002; este plan ha sido implementado en el Juzgado de
la nifiez y adolescencia de la ciudad de Quito, con una evaluacion efectuada en dos circunstancias;
la primera antes de implementar el plan; donde se establecié y ponderd los riesgos a presentarse
enfocados a la confidencialidad, integridad y privacidad de la informacion, estableciéndose los
riesgos mas criticos; bajo el mismo criterio y metodologia, se evalu6 luego de la implementacion del
plan. Del estudio realizado se pudo establecer entre las normas en base a la informacion recolectada
de sus caracteristicas para proteger los activos de la organizacion, se ha reducido sustancialmente el
promedio de ponderacién de probabilidad que los riesgos ocurran frente a la situacion inicial, para
lo cual se recomienda que el plan implementado en el Juzgado de la nifiez y adolescencia de la ciudad
de Quito es un proceso que nunca termina, ya que estd enfocada en el monitoreo, seguimiento y

revision de manera continua de todos los métodos implementados.

Palabras clave: NORMA ISO 27001, SEGURIDAD DIGITAL, INFORMACION DIGITAL,
MITIGACION DE RIESGOS, SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION
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ABSTRACT

A computer security plan was developed to provide confidentiality, integrity and information
availability to the Court of Children and Adolescents of the city of Quito. This plan was developed
taking into consideration the current legislation as well as a comparison between the 1SO 27001 and
27002 Standards. This plan was implemented in the Court for Children and Adolescents of the city
of Quito. Two evaluations were carried out. The first one took place before implementing the plan.
Potential risks were found and weighed focusing on the confidentiality, integrity and privacy of the
information. As a result, by using this criteria and methodology, critical risks were detected. The
second evaluation took place after the implementation of the plan. From the study carried out, it was
possible to protect the assets of the organization. The weighted probability average of risks occurring
after the plan was implemented significantly decreased. Therefore, it is recommended that the
computer security plan in the Court of Children and Adolescents of the city of Quito remains an
ongoing process, since it focuses on continuous monitoring and assessment of all the implemented

methods.

Keywords: I1SO 27001 STANDARD, DIGITAL SECURITY, DIGITAL INFORMATION, RISK
MITIGATION, INFORMATION SECURITY MANAGEMENT SYSTEM

XiX



CAPITULO |

1. MARCO REFERENCIAL

1.1. Introduccién

En la actualidad los sistemas de informacion con los activos mas valiosos para las organizaciones
empresariales, instituciones publicas y privadas, es importante brindarles una proteccion apropiada
para posibles abusos derivadas de las vulnerabilidades existentes en sus sistemas de seguridad. Para
poder descubrir las diferentes vulnerabilidades y amenazas existentes es iniciando los procesos
diagnosticos que permitan establecer el estado actual de la seguridad dentro de la organizacion,
instituciones, teniendo en cuenta la normatividad vigente y los procesos de analisis y evaluacion de

riesgos.

Todos tipo de organizaciones independientemente de sus tamafio o naturaleza, debe ser consciente
de las diversas amenazas existentes que pueden atentar contra la seguridad y privacidad de la
informacion, que se convierte en un riesgo econémico, sancidnales legales, afectacion de la imagen
y reputacion; para la seguridad de la informacidn se debe realizar medidas preventivas por parte del
hombre, organizaciones y sistemas tecnoldgicos que permitan resguardar y proteger la informacion

(datos); para mantener la integridad de los mismos.

En la actualidad los entornos tecnoldgicos se van volviendo mas complejos en la administracion y
aseguramiento de la informacién, la seguridad de la misma forma parte de los objetivos y planes
estratégicos de las organizaciones; es indispensable que los responsables de cada organizacion estén
encargados de velar por la proteccién y seguridad de sus recursos, infraestructura e informacion, y
constantemente estén adoptando, implementando y mejorando medidas de seguridad orientadas a
prevenir, detectar los riesgos que pueden llegar a comprometer la disponibilidad, integridad y
confidencialidad de los activos de informacidn a través de los cuales se gestiona la informacion del
negocio, independientemente si esta es de caracter organizacional o personal, o de tipo publica o

privada.

Se puede decir que la caracteristica principal de los sistemas de seguridad es resguardar la integridad

de la informacion de las organizaciones, instituciones, empresas, frente a posibles ataques



cibernéticos, esto se logra con un minucioso analisis de los riegos a los que estan expuestos todos los

activos de la informacion como son datos personales, cuentas bancarias, etc.

Se debe implementar estrategias adecuadas para brindar una proteccion a los activos esto se lo hace
mediante la implementacion de un sistema de gestion de seguridad de informacion (SGSI) bajo un
marco de trabajo como la ISO/IEC 27001 permitiendo evaluar los riegos de seguridad estructurada,
teniendo en cuenta las vulnerabilidades a la que estd expuesta las organizaciones, empresas,
institutos; permitiendo la correcta seleccidn e implementacion de controles, medidas correctivas para
el tratamiento de los riesgos que permite tener un proceso de mejora continua y que puede ser

adaptable para el resto de organizaciones.

El SGSI es una herramienta que permite a una organizacion controlar, sistematicamente, el nivel de
seguridad y rendimiento de la informacidon; proporcionando beneficios econdmicos, disminucién del
tiempo de investigacion, agilizando el tiempo para aprender cosas nuevas, aminorar las disputas,
reducir los honorarios legales, la posible reduccién de las primas de seguros, la proteccion de los
activos de informacion, aumentar la conciencia sobre la seguridad de la informacion, confianza con

clientes y otras partes interesadas. {1}

La norma ISO/IEC 27001 ayuda a proteger la confidencialidad de la informacion de manera que
mantenga accesibles al personal autorizado, la norma preserva la integridad, exactitud e integridad
de la informacion y la disponibilidad de informacion a las entidades autorizadas y la posibilidad de
usarlas. Un sistema de gestion gque se ha introducido en una organizacion para la proteccion de la

informacion. {1}

1.2.  Problema de la Investigacion

1.2.1. Planteamiento del Problema

Es fundamental en todo este proceso, saber de proteger, de qué proteger, y cOmo proteger, esta es la

clave para poder direccional adecuadamente la seguridad de la informacion.

Informacion. Es uno de los activos mas importantes de la empresa contenido en papeles y en
sistemas de informacién. La informacién que posee la organizacién debe mantenerse protegida
rigurosamente por tal motivo se deben tomar las precauciones necesarias para mantenerla bajo
cuidado y preservarla dentro de la entidad y se deben tener en cuenta tres conceptos importantes:
Confidencialidad, integridad y disponibilidad.

Confidencialidad. Implica el acceso a la informacion por parte Gnicamente de quienes estan

autorizados.



Integridad. Mantenimiento de la exactitud y cumplimiento de la informacion y sus métodos de

proceso.

Disponibilidad. Es el acceso a la informacidn y a los sistemas de tratamiento de la misma por parte

de los usuarios autorizados en el momento que lo requieran.

Amenaza. Evento que pueden desencadenar un incidente en la organizacion, produciendo dafios

materiales o pérdidas inmateriales en sus activos.

Impacto. Consecuencia que sobre un activo tiene la materializacién de una amenaza.

Riesgo. Posibilidad de que se produzca un impacto determinado en un activo en un dominio o en

toda la organizacion.

Informacion Digital. “Se trata de informacion que es almacenada electronicamente desglosada en
digitos o unidades binarias de unos y ceros que se guardan y se recuperan mediante un conjunto de

instrucciones llamados programas o cddigo.

Seguridad. Segun algunos autores la seguridad en un sistema de informacién es un estado que nos
indica que ese sistema esta libre de peligro, dafio o riesgo, entendiendo como peligro todo aquello
gue puede afectar su funcionamiento directo o los resultados que se obtienen del mismo.

Victima es “el sujeto pasivo del delito o persona que sufre de manera directa o indirecta los efectos

del hecho delictivo™.

Victima es “Persona que individual o colectivamente haya sufrido dafos, inclusive lesiones fisicas
o mentales, sufrimiento emocional, pérdida financiera 0 menoscabo sustancial de los derechos
fundamentales, como consecuencia de acciones u omisiones que violen la legislacion penal. El

término se aplica a la persona desaparecida o al cadaver hallado producto de ese hecho punible”.

Hilda Marchiori en su articulo denominado “Victimologia: la victima desde una perspectiva
criminologica” p. 266 dice: “Se entiende por segunda victimizacion, victimizacion secundaria o
revictimizacion a aquella que tiene lugar no como un resultado directo de la accion delictiva, sino
como consecuencia de la respuesta y el trato dado por las instituciones, el entorno social y los medios

de prensa que provocan un nuevo dafio en la victima”.

La falta de una técnica, metodologia especifica para el manejo de informacion digital segura, ha

ocasionado que exista el incorrecto procedimiento para su preservacion, tratamiento y presentacion,



provocando que la integridad de la informacion no sea la ideal, que sea modificada y ademas al
tratarse de informacién delicada de los testigos en especial nifios que han sufrido un abuso sexual y
al ser mal utilizada, y en ocasiones ha sido difundida, provocando asi la revictimizacion de los
testigos, por ellos es prioritario obtener un método que sea nuestra guia para precautelar esta

informacion.

Por lo que en la presente investigacion se diferencia de las anteriores porque lo que se busca es
obtener un método que incluya todos los niveles de seguridad de la informacién para precautelar la

preservacion, integridad de la informacién obtenida por las declaraciones de las victimas.

1.2.2. Formulacion del Problema

¢COmo se manejara la seguridad de la informacion en el juzgado de la nifiez y adolescencia de la

ciudad de Quito?

1.2.3. Sistematizacion del Problema

¢Cuéles son los métodos, normas existentes para el manejo de informacién digital segura?
¢Cuéles son las ventajas y desventajas de los métodos, normas existentes para el manejo de
informacién digital segura?

¢Cuéles son las consecuencias de un mal manejo de la informacién digital?

¢Cudles son los aspectos a considerarse en el nuevo método de los métodos y normas existentes?
¢Cbémo afecta para un dictamen el mal manejo informacién digital?

¢Cuéles son las responsabilidades y controles de cada una de las personas que manejan la

informacion digital?

1.3. Justificacion de la Investigacion

1.3.1. Justificacién Teodrica

La Seguridad es un proceso continuo, y como tal, se requiere de un sistema que lo soporte, que
requiere ademas de su definicién e implementacion, ser mantenido y mejorado acorde a la evolucion

de las necesidades.



Involucra factores humanos, tecnolégicos y procedimentales o de relacionamiento de los anteriores.

Por ello, no es suficiente un enfoque meramente técnico, ni exclusivamente humano o conductual.

No bastan decisiones politicas ni reglas estrictas por si solas, como tampoco es resuelto por la
tecnologia. Tampoco es suficiente atacar estos aspectos en forma disasociada o disjunta, sino que se

requiere de una vision integradora.

Debido al caracter dinamico y necesidad de revision y mejora continua, se requiere de un enfoque

metodolodgico, de apego a los estdndares y a las mejores practicas.

El uso de las mejores practicas y estandares internacionales, asi como las comparaciones con expertos
contribuyen a alcanzar un estado de mayor madurez de la seguridad de la informacién digital y a su
vez obtener un método adecuado para el manejo de informacidn digital segura de los testimonios de

las victimas.

1.3.2. Justificacién Metodoldgica

Las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestion de Seguridad de la
Informacién, en particular, la norma ISO/IEC 27.001, 27.005 si bien define lineamientos genéricos
y los requerimientos para un sistema de gestién de seguridad de la informacion, no se pronuncian en
forma concreta sobre algunos aspectos metodoldgicos que quedan abiertos, como por ejemplo en la

eleccion de un método especifico para la seguridad de la informacion.
1.3.3. Justificacion Practica

Con la aplicacion del método de seguridad de la informacién digital, las pruebas se realizaran en el juzgado de
la nifiez y adolescencia de la ciudad de Quito, en dos escenarios, en el primero comprobando todas las
vulnerabilidades y falta de seguridad de la informacidn digital existentes y en el segundo aplicando el nuevo
método y comprobando ambos escenarios para determinar el nivel de seguridad de la informacion digital

existente.

14. Objetivos

1.4.1. Objetivo General No titulos al final de las paginas

» Realizar una propuesta de un plan de seguridad que permita la confidencialidad integridad y
disponibilidad de la informacién en el juzgado de la nifiez y adolescencia de la ciudad de
Quito.



1.4.2.

1.5.

Obijetivos Especificos

Analizar los métodos, normas existentes para el manejo de informacion digital segura.
Determinar las fortalezas y debilidades de las normas y métodos existentes para el manejo
de informacién digital segura

Determinar los componentes basicos del método para el manejo de informacion digital
segura en juzgado de la nifiez y adolescencia de la ciudad de Quito

Aplicar el método para el manejo de informacion digital segura en juzgado de la nifiez y
adolescencia de la ciudad de Quito

Verificar el nivel de mejora al implementar el método para el manejo de informacion.

Hipotesis

El Método para el manejo de informacion digital permitird mejorar el nivel de seguridad de
la informacion.



CAPITULO II

2. MARCO TEORICO

2.1.  Conceptos Basicos

2.1.1. Seguridad Informatica

Se entiende como seguridad informética al conjunto de reglas y normas disefiadas para prevenir,
proteger y resguardar la informacion que esta expuesta a dafio, robo, perdida de manera personal,
grupal o empresarial, se garantiza la confidencialidad, integridad y disponibilidad de la

infraestructura tecnoldgica que abarca hardware y software de diferentes instituciones, empresas u

organizaciones publicas y privadas. (Seis Joseph, 2015. pag. 8)

A continuacion, se detalla definiciones que se utiliza en Seguridad Informatica:

Tabla 1-2: Definiciones gue se utilizan en Seguridad Informatica

Activo

Amenaza

Impacto

Riesgo

Vulnerabilidad

Ataque

Este permite que la organizacion, empresa o instituciéon funcione
correctamente y alcance los objetivos propuestos. Son todas las cosas

gue tengan valor para la empresa, organizacion o instituciones.

Son los eventos que pueden desencadenar grandes incidentes en las
empresas, organizaciones e instituciones generando dafios materiales o

perdidas en sus activos.
Resultado de la materializacion de una amenaza.

Evento de que se produzca un impacto determinado en un activo en un

dominio o en toda la organizacion.

Se puede dar la materializacion de una amenaza sobre un activo o varios

activos de a empresa, organizaciones o instituciones.

Son los eventos que se generan de manera exitosa 0 no, sobre el

funcionamiento del sistema



Desastre 0 Es la interrupcion para el acceso de la informacion mediante las

Contingencia computadoras.

Realizado por: (Costales Christian, 2020)

El area informética esta expuesto a diferentes riegos como: ataque de virus, codigos maliciosos,
gusanos, caballos de troya, hackers; en la actualidad el internet es el medio de comunicacion y
colaboracién; estos riesgos han evolucionados y las empresas deben enfrentar un sin nimero de
ataques de negacion de servicios y amenazas combinadas, accesos no autorizados, capacidades de
identificar y explotar las vulnerabilidades de los sistemas operativos para dafiar los recursos

informaticos. (Seis Joseph, 2015. pag. 10)
2.1.1.1. Seguridad Fisica

La seguridad fisica evita el acceso no autorizado, dafios o intromisiones en las instalaciones y que
afecte a la informacion de la organizacién, por esta razon el procesamiento de la informacion debe
estar ubicado en areas seguras y protegidas en un perimetro de seguridad definido por barreras y

controles de entradas adecuadas. (Cadme Christian, 2012, pag. 25)
2.1.1.2. Seguridad fisica del Edificio

Se trata de minimizar el riesgo que personas ingresen a algunos recursos informaticos especificos,
con el objetivo de asegurar los activos y este a su vez debe estar ubicado en un lugar seguro sin

vulnerabilidades de acceso a los mismos. (Cadme Christian, 2012, pag. 25)

Se debe generar politicas de seguridad bien planificadas, disefiadas y desarrolladas que abarquen la
mayoria de los aspectos para que exista un verdadero SGSI, que a su vez generen planes de seguridad
en la toma de decisiones para cuando se genere un acceso fisico sin ninguna autorizacion en la

empresa. (Cadme Christian, 2012, pag. 25)
2.1.1.3. Controles de Acceso

Todos los sitios donde se encuentran sistemas de procesamiento de datos informaticos o de
almacenamiento, deben estar protegidos de accesos no autorizados, utilizando tecnologias de

autenticacion, monitoreo, registro de entrada y salida, guardias de seguridad, detectores metalicos.
2.1.1.4. Seguridad en el acceso a la informacion

Es de vital importancia que todos os datos de la empresa estén protegidos por tipos de riesgos que
constantemente se interceptan en la Organizacién, poniendo en peligro la informacion que puede ser

divulgada causando graves problemas en todo tipo. Por esta razén se debe implementar herramientas



0 estdndares como una medida de proteccion para los problemas que se pueden generar. (Cadme
Christian, 2012, pag. 25)

2.1.1.5. Seguridad en las estaciones de trabajo

La estacion de trabajo en donde se genera toda la informacién de la empresa, para ello se restringe
varios tipos de entretenimientos, paginas web que no intervienen en el uso de la empresa, para un
buen funcionamiento de su trabajo para lo cual se realizara algunas restricciones importantes que se
realiza en este tipo de seguridad para no tener problemas en posteriores informaciones del trabajo

gue se realiza en empresa.

e Las computadoras de trabajo no deben tener instalado ningln otro software como juegos o
software de entretenimiento que no sea requerido por el usuario para su trabajo.

e Todos los equipos deben tener instalado un software antivirus, con su Ultima actualizacion.

e  Estaestrictamente prohibido emplear cualquier configuracion manual como direcciones IP,
DNS, puertas de enlace o default Gateway, rutas estaticas entre otras. En el trabajo se debe
obtener direcciones de manera automatica.

e Se debe de escanear los discos flexibles y cualquier archivo o medio electrénico de
transmision antes del acceso a la informacion contenida en ellos.

e Respaldar periédicamente los datos de aplicaciones y configuracion, y almacenarlas en
lugares seguros.

e Solo el personal autorizado de area de informacién puede efectuar cambios en |
configuracién siempre o cuando justifique el por qué.

e Esta estrictamente prohibido que los usuarios cambien equipo del lugar al que han sido
asignados.

e Losequipos den estar configurados para que empleen el protocolo TCP/IP y se debe remover

cualquier otro protocolo innecesario. (Cadme Christian, 2012, pag. 25)

2.1.2. Seguridad en los Sistemas Informaticos

En la actualidad la gran demanda de los sistemas informaticos ha permitido el aumento de los delitos
informaticos para la cual se debe generar un conjunto de soluciones técnicas, métodos y planes con

el objetivo que los sistemas informéticos establezcan un plan de seguridad.

La seguridad genera un costo y que la seguridad absoluta es imposible por lo cual se debe generar
objetivos con los niveles de seguridad a los que se desee llegar como empresa, institucion u
organizacion en este como Juzgado de la nifiez y adolescencia de la ciudad de Quito. (Seis Joseph, 2015.
pag. 10)



2.1.3. Propiedades de la seguridad Informatica

Tabla 2-2: Las propiedades principales deben brindar un sistema de seguridad

Confidencialidad

Disponibilidad

Integridad

Autenticidad

Identificacion o
Control de Acceso

Se debe contralar quien puede leer la informacion y que esta
informacion confidencial sea entregada o receptada por personas no

autorizadas.

Se debe verificar que los sistemas trabajen de manera eficiente, con
buen desempefio, garantizar la proteccion, recuperacion del sistema

en caso de ataques 0 desastres.

Se debe asegurar que la informacion recibida sea exactamente igual
a la informacion enviada, con esto se quiere decir que la |
informacion no ha sido dafiada en la transmision o alterada en su

contenido o secuencia.

Se debe garantizar que la informacion no sea replica de informacion
vieja la cual se haga pasar por informacion fresca y que esta provenga

de fuentes genuinas.

Se debe verificar, autorizar y controlar la identidad de las personas
gue accedan a los recursos del sistema.

Realizado por: (Costales Christian, 2020)
Fuente: (Seis Joseph, 2015. pag. 12-13)

2.1.4. Obijetivos de la Seguridad

Tabla 3-2: Objetivos de la Seguridad

Se puede aplicar diferentes técnicas como los passwords

(contrasefias), reconocimiento facial, huella dactilar o

Identificacion de los Usuarios

retina del ojo, reconocimiento de habla.

Se debe detectar cualquier acceso no autorizado en el

sistema, esto se aplica en tiempo real para que no cause

Deteccién de Intrusos en la red

danos en el sistema.
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Analisis de Riesgos

Clasificacion Apropiada de los
Datos

Control de nuevas Aplicaciones

Andlisis de los Accesos de los

Usuarios

Realizado por: (Costales Christian, 2020)
Fuente: (Seis Joseph, 2015. pag. 13-14)

2.1.5. Términos de Riesgo

Se debe cuantificar los beneficios obtenidos con la
proteccion contra amenazas, vulnerabilidades. También se
debe cuantificar las pérdidas que se produce cuando esto

ocurre.

En la gestion de seguridad llegan gran cantidad de datos
provenientes de los Ultimos programas de control
generados a partir de las actuaciones que lleva a cabo los
usuarios en el sistema. Se debe tener una buena supervision
de la seguridad para clasificar los datos de tal manera que

se ahorre tiempo.

Cuando se instala una nueva aplicacion se debe comprobar
gue no se introduzca nuevas brechas de seguridad

especialmente si se ejecuta con permiso de root.

Se debe tener un control para detectar los intentos de

accesos no autorizados.

Los siguientes términos utilizados para la seguridad de la informacion:

e Valorizacién de Riesgos: Se analiza las diferentes amenazas, vulnerabilidades y el impacto

potencial de un sistema de informacion.

e Evaluacion de Riegos: Esto se evaltia segun los criterios de seguridad aplicados en la

empresa COmo normas, reglamentos, et.

e Analisis de Riesgos: ldentificacion y evaluacion de los niveles de riegos de activos,

amenazas y vulnerabilidades.

e Gestion de Riesgos: Aqui se determina las estrategias a implementar para el tratamiento de

las amenazas como ejemplo:

1.- Aceptarlo

2.- Minimizarlo, identificarlo, seleccionarlo e implementar las medidas para la reduccion del

impacto

3.- Transferirlos.
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2.1.6. Factores de Riesgos

El riesgo es la combinacién de una amenaza que aprovecha las vulnerabilidades de los activos para

impactarlos y hacer mucho dafio. (Seis Joseph, 2015)
2.1.6.1. Activos

Todos los bienes de la empresa necesitan proteccion a frente posibles situaciones de pérdidas de

condiciones como: Confidencialidad, Integridad o Disponibilidad.
Confidencialidad: La informacién no esta disponible y no puede ser divulgada a otras entidades.

Integridad: Es la que salvaguarda todos los activos de la empresa, instituciones u organizaciones
publicas o privadas.

Disponibilidad: Es cuando la informacién esta accesible solo para el personal autorizado.

Los activos de informacion poseen un valor y por lo tanto la empresa debe protegerlo, esto se

clasifica por las categorias siguientes:

= Activos de Informacién (Datos, manuales de usuarios)
= Documentos de papel (contratos)

= Activos de software (aplicacion, software del sistema)
= Activos fisicos (computadoras, medios magnéticos)

= Personal (clientes, personal)

= Imagen de la institucion y reputacion

= Servicios (comunicaciones) (Seis Joseph, 2015)

2.2.  Sistema de Gestion de Seguridad de la Informacién (SGSI)

Las normas I1SO 27001 aportan un Sistema de Gestion de la Seguridad de la Informacion (SGSI),
consistente en medidas orientadas a proteger la informacion contra cualquier amenaza, de manera

gue se garantice la continuidad de las actividades de la empresa o institucién.
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Documento de la Politica

Alcdnce Del SGSI

Andlisis de Activos
de Informacién
LUEIEED EHTTT L e—-
Definir Amenazas y
Gestion del riesgo desde vulnerabilidades e c
el punto de vista organizacional Andlisis de riesgos

3 = —

Aseguramiento requerido Resultados y
conclusiones

Controles propuestos,

por la Norma Selecci6n de controles Controles Seleccionados
LP —
a Implementar P
Controles Adicionales r \‘ )
Controles Seleccionados
——-

Controles propuestos ,

por la norma Declaracion de

Aplicabilidad

—

Revision del SGSI

.

Plan de Auditorias

Mediclas Preventivas
Medidas Correctivas
Propuestas de Mejora

AUDITORIA INTERNA

Figura 1-2: Modelo SGSI
Fuente: https://www.normas-iso.com/wp-content/uploads/2012/02/SGSI.png

El SGSI permite la implementacién de controles de seguridad, ayudando a monitorear, revisar,

mantener, y mejorar la seguridad de la informacién.
2.2.1. Familia de las 1SO 27000

La serie de las normas ISO 27000 es el conjunto de estandares desarrollados por 1SO e IEC
(Comisidn Electronica Internacional) que proporciona un marco de seguridad de la informacién

utilizable para cualquier tipo de organizacién. Las mas conocidas son:

= |SO/IEC 27000: Proporciona una vision general de las normas que componen la serie 27000,
una introduccion a los Sistemas de Gestion de Seguridad de la Informacion.

= |ISO/IEC 27001: Es la norma principal de la serie y contiene los requisitos del Sistema de
Gestion de Seguridad de la Informacion. Se origina en las BS 7799-2:2002 y es la norma
con arreglo de la cual se certifica la SGI de las organizaciones.

= |SO/IEC 27002: Es una guia de buenas practicas que describe los objetivos de control y
controles recomendables a seguridad de informacion. Este contiene 39 objetivos de control

y 133 controles agrupados en 11 dominios. (Guia de Iniciacién a Actividad Profesional Implantacion

de Sistemas de Gestion de la Seguridad de la Informacién (SGSI) segin la norma ISO 27001, s. f.)

13


https://www.normas-iso.com/wp-content/uploads/2012/02/SGSI.png

Tabla 4-2: Resumen de la Familia 1ISO 27000

NORMA CONTENIDO
27000 Vision general de la serie
27001 Norma principal de la serie

Requisitos del SGSI

Certificable
27002 Guia de buenas practicas: 11 dominios, 39 objetivos de control y 133 controles
27003 Aspectos criticos para el disefio e implementacion de un SGSI
27004 Guia para el desarrollo y utilizacion de métricas y técnicas de medida de la

eficacia de un SGSI y de los controles o grupos de controles

27005 Directrices para la gestion del riesgo

27006 Requisitos para la acreditacion de entidades de auditoria y certificacion

27007 Guia de auditoria de un SGSI

27008 Guia de auditoria de los controles seleccionados

27013 Guia de implementacion integrada de ISO/IEC 27001 E ISO/IEC 20000-1
27014 Guia de gobierno corporativo de la seguridad de la informacion

27031 Guia de continuidad de negocio en cuanto a tecnologias de la informacién y

comunicaciones.

27032 Guia relativa a la ciberseguridad

27033 Guia de seguridad en redes (7partes)

27034 Guia de seguridad en aplicaciones informaticas

27035 Guia de gestion de incidentes de seguridad de la informacion

27036 Guia de seguridad de externalizacion de servicios

27037 Guia de identificacion, recopilacion y preservacion de evidencias digitales

Fuente: (Guia de Iniciacion a Actividad Profesional Implantacion de Sistemas de Gestion de la Seguridad de la Informacién (SGSI)
seguin la norma 1SO 27001, pag. 11)
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2.2.1.1. Términos y Definiciones

Tabla 5-2: Normas ISO 27000 y sus Definiciones
Aceptacion del riesgo Es la decision de aceptar un riesgo

Activos Cualquier bien que tiene valor para la organizacion,
institucion o empresa

Andlisis de Riesgos Utilizacion sistemética de la Informacion no se pone a
disposicion o se revela a individuos, entidades o
procesos no autorizados

Declaracion de aplicabilidad Aqui se describe los objetos de control y los controles
(SOA) Statement of Applicability que son importantes para la SHSI de la organizacion y
aplicables al mismo.

Disponibilidad La propiedad de ser accesible y utilizable por una
entidad.
Estimacion de Riesgos Es el proceso de comparacion del riesgo estimado con

los criterios de riesgo, para asi determinar la
importancia del riesgo.

Evaluacion del Riesgo Es el proceso general de andlisis y estimacion de
riesgos.

Evento de seguridad de la Es la ocurrencia detectada en un estado de un sistema,

Informacion servicio o red que indica una posible violacion de la

politica de seguridad de la informacién, fallo de la
salvaguardias o situacién desconocida hasta el
momento y que puede ser relevante para la seguridad.

Gestién de Riesgos Actividades coordinadas para dirigir y controlar una
organizacion

(Guia de Iniciacion a Actividad Profesional Implantacion de Sistemas de Gestion de la Seguridad de la Informacion (SGSI) segln la
norma 1SO 27001, pag. 13).

2.2.1.2. Fases del SGSI

= Anaélisis y evaluacion de riegos

» Implementacion de controles

= Definicion de un plan de tratamiento de los riesgos o esquema de mejora
=  Alcance de la gestion

= Con texto de organizacion
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= Partes interesadas
= Fijacién y medicién de objetivos
= Proceso documental

= Auditorias internas y externas

2.2.1.3. Modelo PDCA

La norma ISO 27001 sigue el modelo PDCA que le permite estructurar todos los procesos del SGSI
de forma que resulta compatible con las normas ISO 9001 e 1SO14001.

El modelo PDCA (Plan-Do-Check-Act) es una estrategia de mejora continua de la calidad de 4 pasos,

de manera ciclica (también conocida como espiral de Deming) que consta de cuatro fases:

PLAN (Planificar): se establece los objetivos y procesos necesarios para la obtencién de

resultados de acuerdo con el resultado esperado. Se toma como base el resultado esperado,

difiere de otras técnicas en las que el logro o la precision de la especificacion es también

parte de la mejora.

= DO (Hacer): Se implementa los nuevos procesos en peguerfias escalas.

=  CHECK (Verificar): Después de un periodo de tiempo previsto de antemano, se vuelve a la
recopilacion de datos de control y analizarlos, luego se compara con los objetivos y
especificaciones iniciales, para la evaluacion y verificar se ha producido la mejora esperada.
Se debe documentar las conclusiones.

= ACT (Actuar): se debe modificar los procesos segin las conclusiones obtenidas con

anterioridad que permite alcanzar los objetivos planteados con anterioridad. Se debe aplicar

nuevas mejoras que permita la deteccién de errores. Se debe documentar todo el proceso

como guia para un futuro.
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Tabla 6-2: Modelo PDCA en un caso SGSI
Definir la politica de seguridad

Establecer al alcance del SGSI

Realizar el andlisis de riesgo Se define las politicas, objetivos,
- ) procesos y procedimientos del SGSI que
Planificar (Plan) Seleccionar los controles permite la gestion del riesgo para luego

mejorar la seguridad de la informacion,
gue permita obtener resultados de
acuerdo con las politicas y objetivos
generales de la organizacion.

Crear el SGSI Definir competencias

Establecer un mapa de procesos

Definir autoridades y

responsabilidades
Hacer (DO) Implantar el plan de gestion de

riesgos
Implementar 'y Implementar y operar la politica,
Operar Implantar el SGSI controles, procesos y procedimientos

del SGSI.

Implantar los controles
Verificar Revisar internamente el SGSI ~ Se debe evaluar y medir el rendimiento
(Check) del proceso contra la politica, los

Realizar auditorfas internas del  gpjetivos y la experiencia préactica del
Supervisar y SGSI SGSI, y se debe informar de los
Revisar - resultados a la direccion para su

Pqne_r en marcha indicadores y revision.

métricas

Hacer una revision por parte de

la Direccion
Actuar (Act) Adoptar acciones correctivas Se debe adoptar medidas correctivas y

preventivas en funcién de los resultados

Mantener 'y Adoptar acciones de mejora de la auditorfa interna del SGSI y de la
Mejorar revision por parte de la direccion.

Realizado por: (Costales Christian, 2020)

PLANIFICAR

Crear el
SGSI

Implementar y Mantener ¥ -
operar el SGSI mejorar el SGSI ACTUY

Partes
Interesadas

Partes
Interesadas

Supervisar y
revisar el SGSI

Regquisitos y

expectativas de .

la seguridad de VERIFICAR .Segurldnﬂ dela

la informacion informacién
gestionada

Figura 2-2: Modelo PDCA aplicado al proceso del SGSI
Fuente:(Guia de Iniciacién a Actividad Profesional Implantacion de Sistemas de Gestion de la Seguridad de la Informacion (SGSI)

seglin la norma ISO 27001, pag.14-15)
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2.2.2. Normas ISO/IEC 27001

Es una norma internacional que da a conocer los lineamientos de seguridad de informacion, los cuales
permite implementar en la gestion de seguridad de la informacién de cualquier empresa, permite
mejorar continuamente la seguridad fisica y loica de la informacién, ayudando a proteger la

informacion de posibles robos 0 dafios. (Bermidez Kelly, 2015. pag. 10)

Estratégico

Aspectos organizativos

para la seguridad

Clasificacién y control
de activos

Conformidad

Control de Acceso

Desarrollo y mantenimiento liGestion de comunicacionesll Gestién de continuidad
de sistemas ¥ operaciones del negocio

[ Seguridad Organizativa
I Seguridad Légica

Dominios de la Norma ISO 27001

Seguridad Fisica

I Seguridad Legal

Figura 3-2: Modelo de la Norma I1SO 27001
Fuente: Cooperativa Sanfrancisco

2.2.2.1. Funcionamiento de la norma ISO/IEC 27001

Para brindar soporte a los datos que se encuentran registrados de la organizacién para eso se
implementa un SGSI con estdndar 27001 para el cuidado de la informacion brindando
confidencialidad, disponibilidad e integridad de los datos para el buen uso de la informacién y no

divulgacion en las organizaciones que pueden ser grandes o pequefias. (Cadme Christian, 2012)

Tabla 7-2: Funcionamiento de las Normas ISO/IEC 27001

Es cuando el empleado y usuario de la empresa garantiza la

] o seguridad de la informacion al momento de ingresarla, no
Confidencialidad de datos =~ _ . » .

divulgando esta informacién a personas o empresas ajenas. La

seguridad se garantiza con el acceso solo a los administradores

y gerentes de la empresa.
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Es el permiso de acceder a la informacion de la empresa en

) o tiempos y horas adecuadas en los cuales los usuarios alteran,
Disponibilidad de datos . . .

actualizan, respaldan los datos de mayor importancia para que

no ocasionen pérdidas financieras y de personal.

Esto se refiere a los datos que no pueden ser alterados por

) ningln tipo de personal, solo por altos mandos como la
Integridad de datos . . . .

dirigencia, para la cual se debe tener un tipo de seguridad que

ayude con el manejo correcto de datos.

Fuente: (Cadme Christian, 2012, pag. 17)

2.2.2.2. Beneficios de la Norma ISO/IEC 27001

La norma ISO/IEC 27001 permite disminuir los riesgos de vulnerabilidades en los sistemas
informéticos y en la informacién en general de los usuarios que son manejados por personal de la
empresa, teniendo una mejor organizacion de los procesos, aumentando la competitividad de la
empresa debido a que se demuestra el interés por salvaguardar la integridad, confiabilidad y

disponibilidad de la informacidn de los clientes. (Bermidez Kelly, 2015, pag. 10)

2.2.2.3. Dominios de Seguridad de la ISO/IEC 27001

e Politica de Seguridad

e Organizacidn de la Seguridad

e Gestion de Activos

e Seguridad de los Recursos Humanos

e Seguridad Fisica y del Entorno

e  Gestion de Comunicaciones y Operaciones

e Control de Accesos

e Adquisicion, Desarrollo y mantenimiento de la Informacion
e (Gestion de Incidentes de Seguridad de la Informacion

e Gestion de la continuidad de los negocios

e Cumplimiento
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2.2.2.4. Proteccion de Activos

Los activos que necesitan proteccion son: informacién digital, documentos en papel y activos fisicos
(computadores y redes), para lograr esto se debe elaborar mecanismos de proteccion personal hasta

proteccidn técnica contra fraudes.

e Confidencialidad, permite que acceda a la informacion solo las personas que estan
autorizadas.

e Integridad, protege la totalidad de la informacion y los métodos de procesamiento.

¢ Disponibilidad, permite que los usuario o personal autorizado tengan acceso a la

informacion. (Guachi Tania, 2012, pag. 27)

2.3.  Definiciones utilizadas por el Juzgado

Para el desarrollo de esta tesis se utilizaron los siguientes conceptos basicos:

Amenaza. Evento que pueden desencadenar un incidente en la organizacion, produciendo dafios
materiales o pérdidas inmateriales en sus activos. («Seguridad de la informacién y auditoria de

sistemas - Monografias.com», s. f.).

Confidencialidad. La informacion sélo debe ser legible para los autorizados, esto implica el buscar
prevenir el acceso no autorizado ya sea en forma intencional o no intencional de la informacion

(«Seguridad de la informacion y auditoria de sistemas - Monografias.com», s. f.).

Disponibilidad. Debe estar disponible cuando se necesita los datos, la informacién o recursos para
el personal adecuado («Seguridad de la informacion y auditoria de sistemas - Monografias.com»,
s. f.).

Impacto. medir la consecuencia al materializarse una amenaza («Seguridad de la informacion y

auditoria de sistemas - Monografias.com», s. f.)

Informacion. Es uno de los activos mas importantes de la empresa contenido en papeles y en
sistemas de informacion. La informacion que posee la organizacién debe mantenerse protegida
rigurosamente por tal motivo se deben tomar las precauciones necesarias para mantenerla bajo
cuidado y preservarla dentro de la entidad y se deben tener en cuenta tres conceptos importantes:
Confidencialidad, integridad y disponibilidad. (Rodriguez, 2014, p. 21)
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Informacion Digital. “Se trata de informacion que es almacenada electronicamente desglosada en
digitos o unidades binarias de unos y ceros que se guardan y se recuperan mediante un conjunto de
instrucciones llamados programas o cédigo”. (NFSTC, 2012, p.3).

Integridad. “Mantenimiento de la exactitud y cumplimiento de la informacion y sus métodos de

proceso” (Rodriguez, 2014, p. 21)

Revictimizacion. - Hilda Marchiori en su articulo denominado “Victimologia: la victima desde una
perspectiva criminoldgica” p. 266 dice: “Se entiende por segunda victimizacion, victimizacion
secundaria o revictimizacion a aquella que tiene lugar no como un resultado directo de la accién
delictiva, sino como consecuencia de la respuesta y el trato dado por las instituciones, el entorno

social y los medios de prensa que provocan un nuevo dafio en la victima”.

Seguridad. Es un estado de cualquier tipo de informacién (informéatico o no) que indica que ese
sistema esta libre de peligro, dafio o riesgo. Se entiende como peligro o dafio todo aquello que pueda
afectar su funcionamiento directo o los resultados que se obtienen del mismo. («Seguridad

Informatica - EcuRed», s. f.).
Seguridad informatica, es la disciplina que se ocupa de disefiar las normas, procedimientos,
métodos y técnicas destinadas a conseguir un sistema de informacién seguro y confiable. (L6pez,

2010, p. 9)

Victima es “cualquier persona que ha sufrido menoscabo en sus derechos como consecuencia de un

delito”(«Sistema Nacional de Proteccién y Asistencia a Victimas y Testigo», 2011, p. 4)
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CAPITULO 1l

3. METODOLOGIA DE LA INVESTIGACION

3.1.  Disefio de la Investigacion

El siguiente proyecto es de tipo cuasi-Experimental porque permite escoger la metodologia que se
va a emplear en el desarrollo de la propuesta del nuevo manejo de informacién digital en el Juzgado
de la nifiez y adolescencia de la ciudad de Quito, el punto de partida es la descripcion del problema,

necesidades, exigencias son de manera inmediata sin necesidad de someterle apruebas los datos.

3.2.  Tipo de Investigacion
La presente investigacion es de tipo: De campo, Bibliogréfica, Descriptiva y Experimental

» De campo: Se empleard este tipo de investigacion porque se necesita ir al lugar donde se
desarrollan los hechos, obteniendo informacion veraz de los ocurrido, de tal manera que el
analisis realizado este acorde con los objetivos planteados.

> Bibliogréafica: Se va a realizar un estudio de seguridad basadas en las normas ISO/IEC
27000, que proporciona criterios de buenas practicas y gestion de la informacién.

» Descriptiva: Con este tipo de investigacién se detallan las actividades que se llevan a cabo
en los procesos manejados en el objeto de estudio, permitiendo conocer en forma sistematica
las falencias que se puede presentar.

» Experimental: esta investigacion va a realizar pruebas en laboratorio, en la que se va a
observar todos los elementos més relevantes e importantes del objeto de estudio que se esta
investigando para la obtencion de fendbmenos a primera vista y no se puede realizar cambios

en el objeto de la investigacion de manera deliberada.
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3.3. Métodos

Se aplicara el método cientifico en la presente investigacién, la que permitira realizar una serie de

actividades para la obtencion de un conocimiento valido desde un punto de vista valido

cientificamente, para lo cual se utilizaré instrumentos fiables, el cual consta de las siguientes etapas:

YV V.V V VYV V

3.4.

Planteamiento del problema
Formulacion de la hipdtesis
Levantamiento de la informacion
Analisis e interpretacién de resultados
Comprobacion de la hipdtesis

Difusion de resultados

Técnicas

En la presente investigacion las técnicas a utilizar son:

3.5.

Busqueda de informacion: permite obtener la informacion necesaria acerca del objeto de
estudio de la investigacién para su desarrollo, utilizando las fuentes secundarias disponibles.
Pruebas: permite realizar experimentos en escenarios de laboratorio.

Observacion: permite determinar resultados de las pruebas realizadas en los escenarios de
laboratorio.

Analisis: se van a determinar los resultados de la investigacion.

Fuentes de Informacion

Las principales fuentes que seran utilizadas en el estudio de investigacién seran:

3.5.1.

3.5.2.

Primaria

Pruebas

Observacion de resultados

Secundaria

Tesis realizadas internacionales y nacionales de cuarto nivel.

Trabajos de investigaciones internacionales y nacionales.
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Articulos cientificos en base de datos de bibliotecas virtuales.
Libros especializados en la biblioteca y electronicos.
Diccionarios especializados.

Conferencias académicas, congresos, seminarios.

Revistas indexadas y no indexadas publicadas de prestigio.

Revistas electrénicas.

YV V V V V V V

Paginas de internet que brinden informacion confiable.

3.6. Recursos

3.6.1. Recursos técnicos

Los recursos técnicos que se utilizaran en la investigacion son:
3.6.2. Recurso Hardware

Se utilizar el siguiente computador:

Modelo: TOS. S55-B5203SL

Procesador: Intel® Core™ i7-4510U
Memoria: 8,00 GB DDR3L 1600

Disco Duro: 1TB (5400 RPM) Serial ATA

YV V V V

3.7. Poblacion

Las unidades basicas objeto de investigacion la conforman 250 empleados de los departamentos del

Juzgado de la Nifiez y Adolescencia
3.8. Seleccion de la muestra

Para el estudio y andlisis de datos, se realiz6 un muestreo deliberado donde los criterios para la

seleccion dentro de la poblacion consistieron:

> A los directivos del departamento que posee un amplio conocimiento de las actividades que
se realizan por los empleaos del &rea y se mantengan un rol ejecutor en la toma decisiones.
» Los operarios de cada unidad o departamento que manipulen informacidn para llevar a cabo

las actividades que su rol exige.

Es factible que un nimero minimo de 25 funcionarios a entrevistar y encuestar se puede lograr una
apreciacién muy real de la situacion actual, ya que el andlisis se centra sobre el grupo de personas

gue cumplan un papel relevante en los procesos del Juzgado.
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3.9.

Operacion de Variables e Indicadores

Tabla 1-3: Matriz de Operaciones de variables

Variable Definicion

Conceptual

Los controles de
seguridad ayudan a
Controles de Seguridad
controlar las
actividades realizadas

sobre la informacion.

Es el apoyo que s
brinda a los sistemas
Nivel de Compromiso de seguridad de la

informacion.

Infraestructura Es el conjunto de

Informética software y hardware
que dan soporte al
procesamiento y

almacenamiento de

datos.

Dimensiones

Divulgacion de las
medidas de Seguridad

Valoracion de las
politicas de seguridad

Inversiones que se debe
realizar para la
adquisicion de recursos
que permitan el control
y monitoreo continuo de
las politicas de

seguridad.

Cumplimiento de los
procedimientos y
controles de seguridad

establecidos

Seguridad brindada por
los sistemas de
procesamiento,

transmision y
almacenamiento de

informacion.
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Indicadores

Politicas de seguridad que los
usuarios deben conocer y
aplicar.

Medios determinados para la
comunicacion de las politicas

de seguridad.

Periodicidad en la verificacion
de la efectividad de las medidas

de seguridad.

Periodos determinados para la

evaluacion interna.

Adquisicion de herramientas
tecnologicas y contratacion de
personal especializado en
gestion de seguridad de la

informacion.

Revision de las actividades de
manera periddicas que estan
establecidas de acuerdo al rol

del funcionario.

Periodos de revision de la
configuracion de seguridad de
los equipos de almacenamientos
de la informacion.

Periodos de evaluacion de
seguridad de los sistemas
informaticos de procesamientos
de informacion.



Es la definicion,
estandarizacion,

Madurez de los Procesos o
automatizacion y
regulacion de los

procesos

Madurez de la seguridad Es el cumplimiento e

de la informacién implementacion de
controles

establecidos.

Vulnerabilidad en los A esto se le considera

procedimientos como las falencias o
huecos g pueden ser

explotados

Amenazas Es el conjunto de

vulnerabilidades que
se han detectado y
significan un riesgo

para la seguridad de la

informacion.

Nivel de los procesos de

la empresa.

Establecimiento de
controles de seguridad

de la informacién.

Seguridad de la
informacion a nivel de
Tecnologias de la

informacion.

Estas se pueden conocer
y no han podido ser

cubiertas.

Identificacion de las

amenazas existentes.

Gestion sobre las

amenazas
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Periodos de revision de la
seguridad en los sistemas de

comunicaciones.

Evaluacion del estado actual del

proceso.

Capacitaciones del personal.

Incidentes detectados sobre las

politicas de seguridad.

Auditorias realizadas en las

areas administrativas.

Incidentes reportados en las
aplicaciones que pueden afectar

la informacién.

Incidentes reportados en los
equipos de computo de los

funcionarios.

Criterios en las evaluaciones de

los sistemas de informacion.

Se debe realizar un historial de
las vulnerabilidades sobre las
cuales se han tomado acciones

correctivas.

Vulnerabilidades encontradas y

reportadas.

Hacer un reporte de las

amenazas detectadas.

Reportes de amenazas

detectadas.

Procedimientos definidos para
la gestion y control de

amenazas.



Seguimiento sobre amenazas

criticas gestionadas.

Historial de las gestiones de

amenazas que se presentan.

Realizado por: (Costales Christian, 2020)

3.10. Plan de Recoleccién de la Informacién

Se va a realizar el analisis de seguridad de la informacién se propondra los siguientes mecanismos

para la recoleccion de informacion:

Entrevistas

Encuestas

Reuniones

Revision de documentacion

Consultas

YV V V V VYV VY

Observacion

3.11. Plan de Procesamiento de la Informacion
Se realizara las siguientes actividades:

Archivo de la Informacion
Analisis de la Informacion
Levantamiento de Informacion
Verificacion de la Informacion

Registro de la Informacion

YV V V V VYV VY

Clasificacion de la Informacion

3.12. Anadlisis del Riesgo

Para saber los riesgos que se pueden presentar se va a considerar lo siguiente: probabilidad, impacto,
exposicion del riesgo; los que permitiran categorizar a los mismos para luego poder gestionar los

riesgos mas relevantes y tomar decisiones de manera correcta precautelando la informacion.
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3.12.1. Probabilidad del Riesgo
Es la posibilidad de que ocurra un evento y las consecuencias que puede dejar dicho evento.

La probabilidad de que se presente un riesgo o amenaza debe ser mayor a cero (0), pero debe ser

menor a (1).

Tabla 2-3: Valores de Probabilidad de que se genere el riego

Descripcion Probabilidad de Ocurrencia Puntuacion
Imposible que suceda Raro 0.0a0.24
Ocurre alguna vez Ocasional 0.25a0.39
Probablemente ocurra Probablemente 0.4a0.69
Ocurre la mayoria de veces Frecuentemente 0.70 2 0.99

de manera repetida

Fuente: (Costales Christian, 2020)

3.12.2. Impacto del Riesgo

El impacto es la realizacion del riesgo y son los efectos adversos de los mismos.

La clasificacidn del impacto va del 1 a 4 cuan mayor sea el niUmero, mayor sera el impacto.

Tabla 3-3: Valores de Impacto (Riesgos)

Impacto Valor
Muy Alto 4
Alto 3
Medio 2
Bajo 1

Realizado por: (Costales Christian; 2020)
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3.12.3. Valoracion del Riesgo

La valoracion del riesgo es el resultado que se obtiene al multiplicar la probabilidad por el impacto.
Los riesgos con un nivel de valoracion alta son los que necesitan de una administracion adecuada y
nomas de seguridad adecuadas. Se considera al valor maximo que se obtendra de la valoracion sera
4, poniendo como limite que los riesgos superiores a 2,5 seran consideraos como criticos.

3.12.4. ldentificacién del Riesgo

Después de haber realizado el analisis y la validacion de los riesgos en el Juzgado, se puede observar

que los riesgos que ocurren con gran frecuencia son los siguientes:

Tabla 4-3: Riesgos que ocurren con mayor frecuencia

item Amenazas
1 Existencia del Manual de Politicas de Seguridad de la Informacion
2 Existe el area o responsables de la Seguridad Informaética
3 Mecanismos de Autenticacion (Contrasefias)
4 Acceso no autorizado a la informacion o datos
5 Herramientas de Seguridad Implementadas
6 Divulgacion de la informacidn
7 Errores de usuarios y operadores
8 Software o Codigos Maliciosos
9 Sustraccién o robo de informacion

10  Existen respaldos de la Informacién

Realizado por: (Costales Christian, 2020)
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CAPITULO IV

4. RESULTADOS Y DISCUSION

4.1.  Preguntas de la Encuesta

Con respecto al plan de recoleccion de la informacion, se realiz6 una muestra para la encuesta a 25
personas de diferentes areas del juzgado incluyendo a 3 personas del area de Sistema. Generando los
resultados siguientes donde se puede visualizar el nivel de seguridad de la informacion del Juzgado

de la Nifiez y Adolescencia de la ciudad de Quito.

Se va a establecer la probabilidad de ocurrencia de un riesgo, en funcién del promedio de las
respuestas obtenidas en la encuesta, a las preguntas realizadas para la evaluacion de cada riesgo, el

célculo de la probabilidad de ocurrencia del riesgo es:

Promedio de Respuestas negativas

Probabilidad =
robabihida Total de la poblacién encuestada

Total, poblacion encuestada: 25

Donde se obtienen los siguientes resultados de las preguntas:
Pregunta:

¢Existe Manual de Politicas de Seguridad de la informacion?
Objetivo:

Identificar si existe el Manual de Politicas de Seguridad de la Informacion para saber si ellos realizan

adecuadamente las actividades sin necesidad de tener una dependencia para su ejecucion.

Tabla 1-4: Existe un manual de Politicas de Seguridad de la Informacion

Detalle Encuestados Porcentaje
Si 8 32%
No 5 20%
Desconoce 12 48%

Realizado por: (Costales Christian, 2020)
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Gréfico 1-4: Existe un Manual de Politicas de Seguridad de la informacion
Realizado por: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 48 % desconocen que existe este
Manual de Politicas de Seguridad de la Informacion, el 20 % no sabe nada acerca de este tema,

mientras que el 32% conocen que existe este manual.

Pregunta:

¢Existe en el Juzgado de la Nifiez y Adolescencia un responsable o &rea encargada de la Seguridad

de la informacion o Seguridad Informatica?
Objetivo:

Conocer si los funcionarios del Juzgado saben si existe esta area o responsables de la Seguridad de

la Informacion o algo similar.

Tabla 2-4: Existe un area de seguridad Informatica

Detalle Encuestados Porcentaje
Si 13 52%
No 7 28%
Desconoce 5 20%

Realizado por: (Costales Christian, 2020)
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Gréfico 2-4: Existe una area o personal responsable de la seguridad de la Informacion
Realizado por: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 52 % conoce que, si existe esta area
o0 responsables de la Seguridad de la Informacidn, el 28 % no sabe nada acerca de los responsables

de la Seguridad de la Informacion, mientras que el 20% desconocen de este tema.

Se puede entender que existe una figura que cumple por partes con el rol de responsable de seguridad

de la informacion, pero no estan formalmente establecidas sus funciones.
Pregunta:

¢Las contrasefias que utiliza usted poseen una combinacion de nameros, letras y es mas de 8

carteres?
Objetivo:

Conocer si los funcionarios del Juzgado establecen medidas minimas de seguridad para la proteccion

de la informacion.
Seguridad en las contrasefias de los funcionarios

Tabla 3-4: Existen Seguridad en las Contrasefias de los funcionarios

Detalle Encuestados Porcentaje
Solo nimeros y mas de 8 caracteres 3 12%
Solo letras y méas de 8 caracteres 2 8%
Letras y nimeros con mas de 8 caracteres 6 24%
Otras 14 56%

Realizado por: (Costales Christian, 2020)

32



Seguridad en las Contraseinas de los
Funcionarios
12%

. 3%

NUumeros M Letras M NUmerosy Letras M Otros

Gréfico 3-4: Existe Seguridad en las contrasefias de los funcionarios
Realizado por: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 24% utiliza nimeros y letras con
mas de 8 caracteres, mientras que el 28 % y 12 % utilizan solo letras 0 nimeros para las contrasefias
de sus equipos, y el 56% opta por otra clase de contrasefias como simbolos, letras con longitudes,

huellas dactilares entre otras.

Se puede entender que la gestion de autenticacion de los usuarios o funcionarios de los sistemas de

procesamiento de la informacién no es homogénea segln los datos obtenidos de las encuestas.
Pregunta:

¢Se ha generado alguna clase de incidente en la seguridad en su puesto de trabajo en el tltimo afio

como por ejemplo (pérdida de documentos, dafio en la computadora, bloqueo, entre otros)?
Objetivo:
Identificar los incidentes de seguridad que han reportados los usuarios o funcionarios

Tabla 4-4: Incidentes de Seguridad

Detalle Encuestados Porcentaje
Si 11 44%
No 10 40%
Desconoce 4 16%

Realizado por: (Costales Christian, 2020)
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Gréfico 4-4: Incidentes de Seguridad
Realizado por: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 44% de los funcionarios han
experimentado un problema de seguridad, mientras que el 40% no ha reportado ninguna clase de
problema en la seguridad de sus equipos, y el 16% desconocen si han tenido algun incidente con la

seguridad de sus equipos.

Se puede entender gque casi la mitad de los funcionarios has estado expuestos a los problemas de

seguridad de cualquier nivel para la obtencion de la informacién.

Pregunta:

¢Su computadora o equipo de trabajo se bloquea automaticamente cuando no la esta utilizando?
Objetivo:

Identificar el mecanismo de seguridad instalada en la computadora o equipos de trabajos de los

funcionarios del Juzgado para evitar la pérdida de informacion.
Bloqueo automatico del equipo de trabajo

Tabla 5-4: Blogueo automatico del equipo de trabajo

Detalle Encuestados Porcentaje
Si 5 20%
No 18 72%
Desconoce 2 8%

Realizado por: (Costales Christian, 2020)
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Gréfico 5-4: Bloqueo del Equipo de trabajo
Realizado por: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 20% de los funcionarios dicen que
sus equipos de trabajos cuentas con un mecanismo de seguridad, mientras que el 72% menciona que
no poseen ninguna clase de mecanismos para la seguridad de sus equipos y el 8% desconocen de

alguna clase de seguridad para sus equipos de trabajo.

Se puede decir que existe una grave falla de seguridad en los equipos de trabajos de los funcionarios,
dada que cualquier persona puede ingresar para poder obtener la informacion que ahi se encuentra'y
hacer mal uso de esta.

Pregunta:

¢En la Institucién (Juzgado) existen acuerdos documentados de Confidencialidad de la

Informacién?
Objetivo:

Identificar si existen acuerdos firmados por los funcionarios para que no haya divulgacion de la

informacion hacia terceros.

Tabla 6-4: Divulgacién de la Informacion

Detalle Encuestados Porcentaje
Si 7 28%
No 9 36%
Desconoce 9 36%

Realizado por: (Costales Christian, 2020)
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Gréfico 6-4: Divulgacién de la Informacién
Realizado por: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 28% de los funcionarios dicen que
si existen documentos que les impide divulgar la informacién hacia terceros, mientras que el 36 %
menciona que no poseen acuerdos de confidencialidad y el 36% desconocen de esto tipos de acuerdos

confidenciales sobre la divulgacion de la informacion que se maneja en la Institucion.

Se puede decir gque existe una grave falla de seguridad en cuanto a la divulgacion de la informacion
dentro y fuera de la Institucion (Juzgado); para lo cual deben existir estos tipos de acuerdos de

confidencialidad

Pregunta:

¢ Se les capacita regularmente en temas de seguridad de la informacion?
Objetivo:

Identificar si existen capacitaciones de manera frecuente para mejorar la seguridad de la informacion

dentro de la Institucién (Juzgado)

Tabla 7-4: Capacitaciones sobre temas de Seguridad

Detalle Encuestados Porcentaje
Si 4 16%
No 12 48%
Desconoce 9 36%

Realizado por: (Costales Costales, 2020)
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Gréfico 7-4: Capacitaciones sobre temas de Seguridad
Realizado por: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 48% de los funcionarios dicen que
no existen capacitaciones de manera constante sobre la seguridad de la informacion, mientras que el
36 % menciona que desconocen sobre las capacitaciones relacionadas con este tema y el 16% si
tienen este tipo de capacitaciones sobre seguridad de la informacion de manera continua dentro de la

Institucion (Juzgado).

Se puede decir que no existen capacitaciones de manera continua dentro de la institucion sobre el

tema de seguridad de la informacion.
Pregunta:

¢ Existen documentados, procedimientos 0 mecanismos de actualizacion del software antivirus?

Objetivo:

Identificar si existen mecanismos o procedimientos para la actualizacion de software de antivirus
para evitar la pérdida o eliminacion de informacién dentro de la Institucion (Juzgado)

Tabla 8-4: Actualizacion del Software Antivirus

Detalle Encuestados Porcentaje
Si 11 44%
No 6 24%
Desconoce 8 32%

Realizado por: (Costales Christian, 2020)
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Gréfico 8-4: Actualizacion del Software de Antivirus
Realizado por: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 44% de los funcionarios dicen que,
si existen actualizaciones del Software antivirus de manera periddica, mientras que el 24 % menciona
gue desconocen sobre estas actualizaciones del software antivirus y el 32% no tienen estas

actualizaciones del software de antivirus dentro de la Institucién (Juzgado).

Pregunta:

¢Existen controles de acceso a las instalaciones para los funcionarios de la Institucién (Juzgados)?
Objetivo:

Identificar si existen controles de accesos como (huella dactilar, firma de ingreso, gafetes, entre otros)

a las instalaciones por los funcionarios del (Juzgado).

Tabla 9-4: Existen Respaldos de la Informacién

Detalle Encuestados Porcentaje
Si 19 76%
No 3 12%
Desconoce 3 12%

Realizado por: (Costales Christian, 2020)
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Graéfico 9-4: Controles de acceso a las instalaciones
Realizado por: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 76% de los funcionarios dicen que,
si existen controles para el ingreso del personal a las instalaciones, mientras que el 12 % menciona
gue desconocen sobre los controles de seguridad para el ingreso a las instalaciones y el 12% no

poseen controles para el ingreso a las instalaciones de la Institucion (Juzgado).

Pregunta:

¢Existen procedimientos documentados y disponibilidad de backups para la realizacién de respaldos de la

informacion?

Objetivo:

Identificar si existen procedimientos y backups para hacer los respaldos de la informacion dentro de

la Institucion (Juzgado)

Tabla 10-4: Existe respaldos de la informacién

Detalle Encuestados Porcentaje
Si 22 88%
No 2 8%
Desconoce 1 4%

Realizados por: (Costales Christian, 2020)

39



Respaldos de la Informacidn

Si ®m No m Desconoce

Gréfico 10-4: Respaldos de la Informacion
Realizado por: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 88% de los funcionarios dicen que,
si existen procedimientos para sacar respaldos de la informacion de manera periddica, mientras que
el 4 % menciona que desconocen sobre los procedimientos para sacar respaldos de la informacion y

el 8% no realizan respaldos de la informacion de manera periddica dentro de la Institucion (Juzgado).

Tabla 11-4: Probabilidad de Ocurrencia del riesgo

ITEM AMENAZAS PROMEDIOS PROBABILIDAD
Sl NO
1 Existencia del Manual de Politicas 8 5 0,2
de Seguridad de la Informacion
2 | Existe el area o responsables de la 13 7 0,28
Seguridad Informatica
3 Mecanismos de Autenticacion 6 14 0,56
(Contrasefias)
4 Acceso no autorizado a la 11 10 0,4
informacion o datos
5 Herramientas de Seguridad 5 18 0,72
Implementadas
6 Divulgacion de la informacion 7 9 0,36
7 | Errores de usuarios y operadores 4 12 0,48
8 Software o Cddigo Malicioso 11 6 0,24
9  Sustraccién o robo de informacion 19 3 0,12
10 Existen respaldos de informacion 22 2 0,08

Realizado por: (Costales Christian, 2020)

A continuacion, se procede a obtener la valoracion de ocurrencia, para lo cual evaluamos el impacto
sobre el riesgo evaluado de acuerdo a la escala definida anteriormente, donde se obtienen los

siguientes resultados.
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Tabla 12-4: Valoracién de ocurrencia

ITEM AMENAZAS PROBABILIDAD IMPACTO VALORACION

1 Existencia del Manual de Politicasde 0,2 3 0,6
Seguridad de la Informacion

2 Existe el &rea o responsables de la 0,28 4 1,12
Seguridad Informética

3 Mecanismos de Autenticacién 0,56 3 1,68
(Contrasefias)

4 Acceso no autorizado a la informacion = 0,4 3 1,2
0 datos

5 Herramientas de Seguridad 0,72 4 2,88
Implementadas

6 Divulgacion de la informacién 0,36 3 1,08

7 Errores de usuarios y operadores 0,48 3 1,44

8 Software o Cédigo Malicioso 0,24 2 0,48

9 Sustraccién o robo de informacion 0,12 3 0,36

10 Existen respaldos de informacion 0,08 4 0,32

Realizado por: (Costales Christian, 2020)

VALORACION DE RIESGOS

Probabilidad Impacto Valoracién
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Gréfico 11-4: Valoracién de Riegos
Realizado por: (Costales Christian, 2020)

De acuerdo al analisis de la valoracion de riesgos los valores superiores 1,2 son las mas criticos y a

los cuales se les debe prestar mayor atencién.
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Tabla 13-4: Riesgos con Mayor Valoracion

ITEM AMENAZAS PROBABILIDAD IMPACTO = VALORACION
1 Mecanismos de Autenticacién 0,56 3 1,68
(Contrasefias)
2 Acceso no autorizado a la informacion o 0,4 3 1,2
datos
3 Herramientas de Seguridad 0,72 4 2,88

Implementadas

4 Errores de usuarios y operadores 0,48 3 1,44

Realizado por: (Costales Christian, 2020)

En la tabla anterior se muestra directamente como se esta afectando la Confidencialidad, Privacidad,
Integridad, de la informacidn digital que se generan dentro de la Institucion (Juzgados), por la falta

de procedimientos adecuados que permitan asegurar dicha informacion.

4.2.  Andlisis de la situacién Post-Implementacién

Después de haber implementado los procedimientos obtenidos del método basados en la norma ISO
27001 se aplicd nuevamente la misma encuesta que se hizo el analisis inicial, siguiendo la misma
metodologia, de lo cual se obtuvo los siguientes resultados:

Pregunta:

¢Existe Manual de Politicas de Seguridad de la informacion?

Objetivo:

Identificar si existe el Manual de Politicas de Seguridad de la Informacion para saber si ellos realizan

adecuadamente las actividades sin necesidad de tener una dependencia para su ejecucion.

Existencia de un Manual de Politicas de Seguridad de la informacion
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Tabla 14-4: Existencia de un Manual de Politicas de Seguridad de la

informacion
Detalle Encuestados Porcentaje
Si 20 80%
No 3 12%
Desconoce 2 8%

Realizado por: (Costales Christian, 2020)

Existencia de un Manual de Seguridad
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Gréfico 12-4: Existe un Manual de Politicas de Seguridad de la informacién
Realizado por: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 8 % desconocen que existe este
Manual de Politicas de Seguridad de la Informacion, el 12 % no sabe nada acerca de este tema,

mientras que el 80% conocen gue existe este manual.
Pregunta:

¢Existe en la Institucion (Juzgado) un responsable o area encargada de la Seguridad de la

informacion o Seguridad Informética?
Objetivo:

Conocer si los funcionarios del Juzgado saben si existe esta area o responsables de la Seguridad de

la Informacion o algo similar.
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Tabla 15-4: Existe un area de la Seguridad Informatica

Detalle Encuestados Porcentaje
Si 18 2%
No 4 16%
Desconoce 3 12%

Realizado por: (Costales Christian, 2020)

Existe un responsable o area encargada de
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Gréfico 13-4: Existe un area de la Seguridad Informatica
Realizado por: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 72 % conoce que, Si existe esta area
o0 responsables de la Seguridad de la Informacidn, el 16 % no sabe nada acerca de los responsables

de la Seguridad de la Informacion, mientras que el 12% desconocen de este tema.

Se puede entender que existe una figura que cumple por partes con el rol de responsable de seguridad

de la informacion, pero no estan formalmente establecidas sus funciones.

Pregunta:

¢Las contrasefias que utiliza usted poseen una combinacion de nameros, letras y es mas de 8

carteres?
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Objetivo:

Conocer si los funcionarios del Juzgado establecen medidas minimas de seguridad para la proteccion

de la informacion.
Seguridad en las contrasefias de los funcionarios

Tabla 16-4: Seguridad en las contrasefias de los funcionarios

Detalle Encuestados Porcentaje
Solo nimeros y mas de 8 caracteres 1 4%
Solo letras y mas de 8 caracteres 0 -
Letras y nimeros con mas de 8 caracteres 7 28%
Otras 17 68%

Realizado por: (Costales Christian, 2020)

Seguridad en la Contrasena de los
Funcionarios
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Gréfico 14-4: Seguridad en las Contrasefias de los funcionarios
Realizado por: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 28% utiliza nimeros y letras con
maés de 8 caracteres, mientras que el 4 % utilizan solo letras o nimeros para las contrasefias de sus
equipos, y el 68% opta por otra clase de contrasefias como simbolos, letras con longitudes, huellas

dactilares entre otras.

Se puede entender que la gestion de autenticacion de los usuarios o funcionarios de los sistemas de

procesamiento de la informacién no es homogénea segln los datos obtenidos de las encuestas.
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Pregunta:

¢Se ha generado alguna clase de incidente en la seguridad en su puesto de trabajo en el Gltimo afio

como por ejemplo (pérdida de documentos, dafio en la computadora, bloqueo, entre otros)?
Objetivo:
Identificar los incidentes de seguridad que han reportados los usuarios o funcionarios

Tabla 17-4: Incidentes de Seguridad

Detalle Encuestados Porcentaje
Si 8 32%
No 15 60%
Desconoce 2 8%

Realizados por: (Costales Christian, 2020)

Incidentes de Seguridad
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Gréfico 15-4: Incidentes de Seguridad
Realizado por: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 32% de los funcionarios han
experimentado un problema de seguridad, mientras que el 60% no ha reportado ninguna clase de

problema en la seguridad de sus equipos, y el 8% desconocen si han tenido algln incidente con la

seguridad de sus equipos.
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Se puede entender que casi la mitad de los funcionarios has estado expuestos a los problemas de

seguridad de cualquier nivel para la obtencion de la informacion.

Pregunta:

¢Su computadora o equipo de trabajo se bloquea automaticamente cuando no la esta utilizando?
Objetivo:

Identificar el mecanismo de seguridad instalada en la computadora o equipos de trabajos de los

funcionarios del Juzgado para evitar la pérdida de informacion.
Blogueo automatico del equipo de trabajo

Tabla 18-4: Blogueo automatico del equipo de trabajo

Detalle Encuestados Porcentaje
Si 14 56%
No 7 28%
Desconoce 4 16%

Realizado por: (Costales Christian, 2020)
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Gréfico 16-4: Blogueo del Equipo de Trabajo
Realizado por: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 56% de los funcionarios dicen que

sus equipos de trabajos cuentas con un mecanismo de seguridad, mientras que el 28% menciona que
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no poseen ninguna clase de mecanismos para la seguridad de sus equipos y el 16% desconocen de

alguna clase de seguridad para sus equipos de trabajo.

Se puede decir que existe una grave falla de seguridad en los equipos de trabajos de los funcionarios,
dada que cualquier persona puede ingresar para poder obtener la informacion que ahi se encuentra y

hacer mal uso de esta.
Pregunta:

¢En la Institucion (Juzgado) existen acuerdos documentados de Confidencialidad de la
Informacion?

Objetivo:

Identificar si existen acuerdos firmados por los funcionarios para que no haya divulgacion de la

informacion hacia terceros.

Tabla 19-4: Divulgacion de la Informacion

Detalle Encuestados Porcentaje
Si 15 60%
No 4 16%
Desconoce 6 24%

Realizado por: (Costales Christian, 2020)
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Gréfico 17-4: Divulgacion de la Informacion
Realizado por: (Costales Christian, 2020)
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De los 25 funcionarios encuestados que corresponde al 100%, el 60% de los funcionarios dicen que
si existen documentos que les impide divulgar la informacién hacia terceros, mientras que el 16 %
menciona que no poseen acuerdos de confidencialidad y el 24% desconocen de esto tipos de acuerdos

confidenciales sobre la divulgacion de la informacion que se maneja en la Institucion.

Se puede decir que existe una grave falla de seguridad en cuanto a la divulgacion de la informacion
dentro y fuera de la Institucion (Juzgado); para lo cual deben existir estos tipos de acuerdos de

confidencialidad

Pregunta:

¢ Se les capacita regularmente en temas de seguridad de la informacion?
Objetivo:

Identificar si existen capacitaciones de manera frecuente para mejorar la seguridad de la informacion

dentro de la Institucion (Juzgado)

Tabla 20-4: Capacitaciones sobre temas de Seguridad de la Informacion

Detalle Encuestados Porcentaje
Si 11 44%
No 5 20%
Desconoce 9 36%

Realizado por: (Costales Christian, 2020)
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Gréfico 18-4: Capacitaciones sobre temas de Seguridad de la Informacién
Realizado por: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 20% de los funcionarios dicen que
no existen capacitaciones de manera constante sobre la seguridad de la informacion, mientras que el
36 % menciona que desconocen sobre las capacitaciones relacionadas con este tema y el 44% si
tienen este tipo de capacitaciones sobre seguridad de la informacién de manera continua dentro de la

Institucion (Juzgado).

Se puede decir que no existen capacitaciones de manera continua dentro de la institucion sobre el

tema de seguridad de la informacion.
Pregunta:

¢ Existen documentados, procedimientos o mecanismos de actualizacion del software antivirus?

Objetivo:

Identificar si existen mecanismos o procedimientos para la actualizacién de software de antivirus

para evitar la pérdida o eliminacién de informacion dentro de la Institucion (Juzgado)

Tabla 21-4: Actualizacion del Software Antivirus

Detalle Encuestados Porcentaje
Si 17 68%
No 5 20%
Desconoce 3 12%

Realizado por: (Costales Christian, 2020)
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Gréfico 19-4: Actualizacién del software de Antivirus
Fuente: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 68% de los funcionarios dicen que,
si existen actualizaciones del Software antivirus de manera periodica, mientras que el 12 % menciona
gue desconocen sobre estas actualizaciones del software antivirus y el 20% no tienen estas

actualizaciones del software de antivirus.

Pregunta:

¢Existen controles de acceso a las instalaciones para los funcionarios de la Institucién (Juzgados)?
Objetivo:

Identificar si existen controles de accesos como (huella dactilar, firma de ingreso, gafetes, entre otros)

a las instalaciones por los funcionarios del (Juzgado).
Existen respaldos de la informacion

Tabla 22-4: Existe respaldos de la informacion

Detalle Encuestados Porcentaje
Si 22 88%
No 1 4%
Desconoce 2 8%

Realizado por: (Costales Christian, 2020)
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Controles de Acceso a la Instalaciones

8%

Si M No M Desconoce

Gréfico 20-4: Controles de Acceso a la Informacion
Fuente: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 88% de los funcionarios dicen que,
si existen controles para el ingreso del personal a las instalaciones, mientras que el 8 % menciona
que desconocen sobre los controles de seguridad para el ingreso a las instalaciones y el 4% no poseen

controles para el ingreso a las instalaciones de la Institucion (Juzgado).
Pregunta:

¢Existen procedimientos documentados y disponibilidad de backups para la realizacion de respaldos de la

informacion?
Objetivo:

Identificar si existen procedimientos y backups para hacer los respaldos de la informacién dentro de

la Institucion (Juzgado)
Existen respaldos de la informacion

Tabla 23-4: Existen respaldos de la informacion

Detalle Encuestados Porcentaje
Si 25 100%
No 0 0%
Desconoce 0 0%
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Realizado por: (Costales Christian, 2020)

Respaldos de la Informacion

(7

100%

Si mNo M Desconocen

Grafico 21-4: Respaldos de la Informacion
Fuente: (Costales Christian, 2020)

De los 25 funcionarios encuestados que corresponde al 100%, el 100% de los funcionarios dicen que,
si existen procedimientos para sacar respaldos de la informacion de manera periédica, mientras que
el 0 % menciona que desconocen sobre los procedimientos para sacar respaldos de la informacion y

el 0% no realizan respaldos de la informacion de manera periddica dentro de la Institucion (Juzgado).

Tabla 24-4: Probabilidad de Ocurrencia del riesgo Post-Implementacion

ITEM AMENAZAS PROMEDIOS PROBABILIDAD
Sl NO
1 Existencia del Manual de Politicas 20 3 0,12
de Seguridad de la Informacion
2  Existe el area o responsables de la 18 4 0,16
Seguridad Informatica
3 | Mecanismos de Autenticacion 17 1 0,04
(Contrasefias)
4 Acceso no autorizado a la 8 15 0,6
informacion o datos
5 Herramientas de Seguridad 14 7 0,28
Implementadas
6 Divulgacion de la informacion 15 4 0,16
7  Errores de usuarios y operadores 11 5 0,20
8  Software o Cédigo Malicioso 17 5 0,20
9  Sustraccion o robo de informacion 22 1 0,04
10 Existen respaldos de informacion 25 0 0

Realizado por: (Costales Christian, 2020)
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A continuacion, se procede a obtener la valoracion de ocurrencia, para lo cual evaluamos el impacto

sobre el riesgo evaluado de acuerdo a la escala definida anteriormente, donde se obtienen los

siguientes resultados.

Tabla

ITEM
1

© 00 N o o

10

25-4: Valoracion de ocurrencia Post-Implementacion

AMENAZAS
Existencia del Manual de Politicas de
Seguridad de la Informacion
Existe el &rea o responsables de la
Seguridad Informatica

Mecanismos de Autenticacion

(Contrasefas)
Acceso no autorizado a la informacion o
datos

Herramientas de Seguridad Implementadas
Divulgacion de la informacion
Errores de usuarios y operadores
Software o Cédigo Malicioso
Sustraccion o robo de informacion

Existen respaldos de informacién

Realizado por: (Costales Christian, 2020)

Gréfico 22-4: Valoracion de Riesgos Post-Implementacion

VALORACION DE RIESGOS POST-
IMPLEMENTACION

Probabilidad

Fuente: (Costales Christian, 2020)

PROBABILIDAD

0,12

0,16

0,04

0,6

0,28
0,16
0,20
0,20
0,04

Impacto
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0,12

1,8

0,84
0,64
0,60
0,80
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Como se puede observar en la gréafica anterior se puede establecer que los riesgos de ponderacion

superior a los 1.2 que se establecieron en la situacion inicial han disminuido notablemente:

Tabla 26-4: Riesgos de Valoracion Inicial — Post- Implementacidn

ITEM AMENAZAS Valoracion Inicial Valoracion Post- Implementacion
1 Mecanismos de Autenticacién (Contrasefias) 1,68 0,12
2 Acceso no autorizado a la informacién o datos 1,2 1,8
3 Herramientas de Seguridad Implementadas 2,88 0,84
4 Errores de usuarios y operadores 1,44 0,60

Realizado por: (Costales Christian, 2020)

Valoracién Inicial Valoracién Post-Implementacion

2,88

Mecanismos de Acceso no autorizado Herramientas de Errores de usuarios y
Autenticacion a la informacion o Seguridad operadores
(Contrasefias) datos Implementadas

Gréfico 23-4: Riesgos de Valoracion Inicial y Post-lmplementacion
Realizado por: (Costales Costales, 2020)

Como podemos observar en la figura anterior, luego de haber aplicado el modelo generado con los
procedimientos, se ha reducido sustancialmente la ponderacién de la probabilidad de que los riesgos
frente a la situacion inicial.

4.3. Comprobacion de la Hipdtesis

Una de las pruebas estadisticas es la prueba T de Student, que es cualquier prueba en la que el

estadistico utilizado tiene una distribucion T de Student si la hipdtesis nula es cierta.
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Se aplica cuando la poblacién estudiada sigue una distribucion normal pero el tamafio de la muestra
es demasiado pequefio como para que el estadistico en el que estd basada la inferencia esté

normalmente distribuido, utilizandose una estimacion de la desviacidn tipica en lugar del valor real.

4.3.1. Planteamiento de la Hipdtesis

Hipdtesis de investigacion Hi: EI Método para el manejo de informacion digital permitira mejorar

el nivel de seguridad de la informacion

Hipotesis de Nula Ho: EI Método para el manejo de informacion digital no permitird mejorar el nivel

de seguridad de la informacion

Hipotesis Alternativa Hi: EI Método para el manejo de informacién digital permitira mejorar

el nivel de seguridad de la informacion
6. HlL:ipuz #0

Dondey; es la media de las medidas.

4.3.2. Nivel de Significancia

Se debe elegir un nivel de significancia para la prueba que permite analizar los resultados de la prueba
son estadisticamente significativos y también determina la probabilidad de error que es inherente a

la prueba.

Para nuestra investigacion se establece un nivel de significancia (denotado como a o alfa) de 0.05.
Un nivel de significancia de 0.05 indica un riesgo de 5% de concluir que existe una diferencia cuando

no hay una diferencia real.

a = 0.05

4.3.3. Prueba Estadistica

En funcion de los datos obtenidos utilizamos la distribucién T de Student, donde se establece que:

t. =

S
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)
= (d—d)
n—1

Donde:

t. = valor estadistico del procedimiento calculado.

d = Valor promedio 0 media aritmética de las diferencias entre los momentos antes y después.
S4 = desviacion estandar de las diferencias entre los momentos antes y después.

n = tamano de la muestra.

4.3.4. Regla de Decisiones

Caso 1.
t. > ty, rechaza la hipotesis nula H,
Caso 2.

Valor p < a,se rechaza la hipotesis nula

4.3.5. Conclusiones

La data fue evaluada en la herramienta Analisis de Datos, con la funcién Prueba t para medias de

dos muestras emparejadas, de Microsoft Excel.

Normalidad

Para la prueba de Normalidad en la que se debe aceptar la hipdtesis nula y se consideran todas las

categorias de riesgos ponderadas segun la siguiente tabla:

Tabla 27-4: Datos Iniciales y de Post-Implementacién

ITEM AMENAZAS Valoracion Inicial Valoracion Post- Implementacion
1 Mecanismos de Autenticacién (Contrasefias) 1,68 0,12
2 Acceso no autorizado a la informacion o datos 1,2 1,8
3 Herramientas de Seguridad Implementadas 2,88 0,84
4 Errores de usuarios y operadores 1,44 0,60

Realizado por: (Costales Christian, 2020)
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Resultados de la prueba t Student

Variable 1 Variable 2
Media 3,3140 0,606
Varianza 0,3632 0,43133
Observaciones 5,0000 5
Coeficiente de correlacidon de Pearson -0,6120
Diferencia hipotética de las medias 0,0000
Grados de libertad 4,0000
Estadistico t 5,3543
P(T<=t) una cola 0,0029
Valor critico de t (una cola) 2,1318
P(T<=t) dos colas 0,005869
Valor critico de t (dos colas) 2,7764

Fuente: Herramienta Andlisis de Datos, con la funcién Prueba t para medias de dos muestras empararejadas

=
Funcién de Distribucion t Student con 4 grados de libertad =~
Plt,<al= P[t,< 3]=0.98003

|® desplazador grades de libertad, n

desplazador valor de la variable, a

1 - = =i 0 1 2 : 4 5

Grafico 24-4: Curva Normal T de student
Realizado por: (Costales Costales, 2020)

En promedio de los riesgos de amenazas inicial es 3,3140 mayor que los riesgos de amenaza post

implementacion igual 0,606, hay una diferencia significativa

El valor de P, que es el nivel de significancia cuya valor es 0,005869, es menor que el valor
determinado para a = 0,05 por lo que nos lleva a rechazar la hipétesis nula HO y aceptar la alternativa
H1.

Con esto concluimos que la diferencia de las medias de los riesgos obtenidos con amenaza inicial y

post-Implementacién, son significativamente diferentes con un nivel de confianza del 95%.
4.4, Definicion del método para mejorar la seguridad Informatica en el Juzgado

Una vez que se cuenta con el método para mejorar la seguridad de la informacién basado en la norma
ISO 27001, se presentan los resultados de la aplicacién del método desarrollado, partiendo de los

antecedentes y necesidades especificas para este proceso.

4.4.1. Proceso donde se va aplicar el Método
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En el diagrama de procesos se procedio a identificar todas las actividades que intervienen para
cumplir una diligencia realizada en la seguridad de la informacion, se ha procedido a identificar,

personas, documentos, sistemas, hardware etc. que intervienen en el proceso.

4.4.2. Planteamiento de la Hipdtesis

Se procede a identificar y seleccionar cada uno de los activos de informacidn que intervienen en el
proceso que generan, procesan o0 almacenan informacion y permiten alcanzar los objetivos del

proceso que se estd planteando.
Para la clasificacion de los activos se ha considerado identificarlos en sus diversos tipos, los cuales

pueden ser: Software, Documentos Fisicos, Documentos Electrénicos, Hardware y Recurso Humano.

Los cuales son listados en la tabla siguiente.

Tabla 28-4: Inventario de Activos de Informacion

ID ACTIVO DE DESCRIPCION TIPO RESPONSABLE
INFORMACION
IDENTIFICADO
1  Sistema de Documentacion = Sistema informatico en el cual se registran Software Técnicos del sistema de
y se generar automaticamente la Documentacion.
numeracion de oficios, memos internos y
externos.
2 Bitacora de registro fisica Documento que permite registrar el ingreso Fisico Técnico 0 Persona
y salida de los funcionarios. Encargada
3 Internet Servicio proporcionado por empresas Software Técnicos de
privadas o publicas, para poder realizar las Infraestructura
diferentes actividades en linea.
4 Formulario de registro de  Documento donde se registra todos los Fisico Técnico o secretaria
diligencia datos y firmas pertinentes de las personas

no autorizadas.

5  Hardware para la grabacion = Dispositivo 0 cémaras que permite Fisico Técnico de Vigilancia
almacenar el desarrollo de la actividad,
respaldando el contenido en un medio
magnético.
Fuente: (Costales Christian, 2020)

4.4.3. Agrupacion de los Activos

Se generd los resultados de los activos que son 5 se procede a realizar la agrupacion de los activos
para reducir en el menor nimero de activos, la agrupacién se lo realiza por el tipo de Activo de
Informacién, haciendo el respectivo analisis y dando una nueva etiqueta que englobe todos los

activos.

En la tabla siguiente se puede observar cémo son agrupados los activos de Informacién de acuerdo

al Tipo.
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Tabla 29-4: Activos de Informacion de acuerdo al tipo

ID ACTIVO DE INFORMACION ACTIVO DE INFORMACION TIPO
GENERAL
1 FORMULARIOS Y Bitacora de registro fisica Fisico

DOCUMENTOS DE REGISTRO

Formulario de registro

Firma

Formulario de entrega
2 PERSONAL TECNICO Técnico del Area de Sistemas Recurso
Guardia Privada LR
3 SOFTWARE vy SERVICIOS Consulta en Linea Software

Sistema de Documentacion

Internet

4 HARDWARE Hardware Fisico
Fuente: (Costales Christian, 2020)

En la tabla anterior se observan los resultados de haber agrupado los activos de informacion general,

obteniendo un total de 5 activos de informacion, donde se realiza una descripcion de cada uno y su
tipo.

Tabla  30-4: Inventario de Activos de Informacion en General

ID ACTIVO DE INFORMACION DESCRIPCION TIPO
1 FORMULARIOS Y DOCUMENTOQOS Documento Fisico que permite el Fisico
DE REGISTRO registro y verificacion de datos de los
funcionarios y personal que ingresa al
Juzgado
2 PERSONAL TECNICO Funcionarios o personal encargado del Recurso
buen funcionamiento del sistema para Humano

las diferentes actividades.

3 SOFTWARE y SERVICIOS Software y servicios utilizados para la Software
realizacion de las diferentes actividades
fisicas o en linea.

5 HARDWARE Son todos los equipos y dispositivos Fisico
utilizados para la generacion,
procesamiento, almacenamiento y
distribucién de la informacion.

Fuente: (Costales Christian, 2020)
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4.4.4. Activos sometidos a la Matriz de Vulnerabilidad y Amenazas

En las Instituciones todos los activos de informacion estan sometidos a distintas formas de
amenazas, esas pueden causar dafios a los activos, estas se pueden manifestar de diferentes formas o
provenir de diferentes fuentes; para que estas causen dafos deben violar una o varias vulnerabilidades
antes mencionadas. Estas vulnerabilidades estdn enfocadas en las debilidades del sistema de

seguridad.

Las amenazas y vulnerabilidades que afectan a la seguridad de la informacién digital en la Institucion,
se basan en el anélisis realizado de las Norma 1SO27001, y de la experiencia adquirida y con

asesoramiento de un experto en Seguridad Informatica.

En la tabla siguiente se puede observar todos los activos sometidos a las amenazas y vulnerabilidades

que se pueden presentar en un determinado tiempo.

Tabla 31-4: Amenazas y Vulnerabilidades de los Activos
ID Activo de Amenazas Vulnerabilidades
Informacion
1 Formularios y Manual de politicas de Seguridad de Falta de conocimiento de estos

documentos de
registro

la Informacion

Area o Responsables de la Seguridad
Informética.

Herramientas de Seguridad
Implantados

Divulgacion de la informacion
Destruccion de la informacion
Errores de usuarios y operadores
Acceso no autorizado a datos
Errores del personal y acciones

equivocadas

Mecanismos de Autenticacion

Destruccion, robo, fraude, sabotaje de
instalaciones y equipos
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manuales por los funcionarios.

Que no existe un personal
capacitado en este tema.

No poseen contrasefias adecuadas
en sus equipos de trabajos.

Falta de acuerdos de
confidencialidad

Falta de un debido control de
acceso a usuarios y de una
proteccion fisica

Falta de conciencia en seguridad
de la informacion

Falta de mddulos de
identificacion / autenticaciones
confiables para los funcionarios.
Falta de conocimiento y oportuno
entrenamiento

Falta de una politica 0 manuales
que establezca reglas que prohiba
que no se debe suministrar
informacion a terceros cuando no
estan debidamente identificados.
Falta de seguridad fisica



2

3

Personal Técnico

Software y Servicios

Robo y Fraude

Amenazas Externas o
Medioambientales (incendio,
inundacioén, terremoto, maremoto,
explosion, desordenes civiles)
Divulgacion de la informacion

Errores de usuarios y operadores

Incapacidad y restauracion

Falla en la eleccion del personal

Pérdida o ausencia de personal clave

Acceso no autorizado a datos

Destruccion de la informacion

Divulgacion de la informacion

Acceso remoto no autorizado

Acceso remoto no autorizado

Acceso remoto no autorizado a la red

Caodigo malicioso

Caodigo malicioso

Destruccion, robo, fraude, sabotaje de
instalaciones y equipos
Falla en servicios de comunicacién

Robo y Fraude

Robo y Fraude
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Falta de mecanismos de
identificacion / autenticaciones
confiables

Las instalaciones y equipos son
susceptibles a desastres por lo
cual se debe sacar respaldos de
toda la informacion.

Debe existir politicas o
reglamentos que prohiba
suministrar informacion a terceras
personas.

Contrasefias inadecuadas.

No esta definido un plan de
recuperacion de informacion.

Falta de especificaciones con
respecto a la seleccion de
personal

Falta de personal capacitado para
reemplazo de empleados en esta
area.

Inadecuada segregacion de
funciones del personal.

Falta de un debido control de
acceso a usuarios y de una
proteccion fisica
Almacenamiento no protegido

Falta de mecanismos de
identificacién / autenticaciones
confiables

Falta de mecanismos para la
deteccidn de intrusos

Despliegue de informacion que
pueda facilitar una conexion
remota no autorizada
Indisponibilidad de backups de
informacion electrénica o
sistemas de backup

No hay procedimientos o
mecanismos de actualizacion del
software antivirus

Falta de seguridad fisica

Falta de planeacion en capacidad
o cambios en la red

Falta de logs de auditoria

Falta de politicas y
procedimientos de control de
cambios



Hardware

Robo y Fraude

Sabotaje

Uso de software pirata

Amenazas Externas o
Medioambientales (incendio,
inundacion, terremoto, maremoto,
explosién, desordenes civiles)
Errores de usuarios y operadores
Errores del personal y acciones

equivocadas
Pérdida o ausencia de personal clave

Acceso no autorizado a datos

Acceso no autorizado a datos

Contaminacion

Falla en servicios de comunicacion
Fallas técnicas — Hardware

Fallas técnicas — Hardware
Fluctuaciones de potencia eléctrica
Destruccidn, robo, fraude, sabotaje de

instalaciones y equipos
Sabotaje

Sniffing

Amenazas Externas o
Medioambientales (incendio,
inundacién, terremoto, maremoto,
explosion, desordenes civiles)

Copias no controladas de datos y
software

Falta de un procedimiento de
administracion de privilegios de
acceso

No esta definido el uso, control,
instalacion de software pirata.

Las instalaciones y equipos son
susceptibles a desastres.

Entrenamiento insuficiente en
seguridad

Falta de conocimiento,
entrenamiento o capacitaciones
No existe personal capacitado en
el area de seguridad de la
informacion

Falta de seguridad fisica de los
dispositivos de comunicaciones y
cableado

Falta de un procedimiento de
registro y autorizacion de salida
de equipos

Falta de mantenimiento de
equipos e instalaciones

Falta de planeacidn en capacidad
o0 cambios en la red

Falta de mantenimiento de
equipos e instalaciones

Falta de procedimientos de
monitoreo de hardware

No existen sistemas de regulacion

Falta de seguridad fisica

Falta de conciencia en seguridad
de la informacion

Falta de seguridad fisica de los
dispositivos de comunicaciones y
cableado

Las instalaciones y equipos son
susceptibles a desastres.

Realizado por: (Costales Christian, 2020)

4.45. Evaluacion del tratamiento de Riesgo
Luego de obtener las Amenazas y Vulnerabilidades de la seguridad de la Informacion o seguridad
Informética por cada uno de los activos se pretende seleccionar las alternativas mas adecuada de

acuerdo a las necesidades y requerimientos de la institucion (Juzgado).

En la tabla siguiente se muestra las diferentes alternativas para el tratamiento para cada una de las

amenazas y vulnerabilidades de los activos de informacion.
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Tabla

ID

3

32-4: Alternativa de Tratamiento del Riesgo

Activo de Informacion

Formularios y
documentos de
registro

Personal Técnico

Software y Servicios

Amenazas

Manual de politicas de
Seguridad de la
Informacion

Area 0 Responsables de
la Seguridad
Informética.
Herramientas de
Seguridad Implantados

Divulgacion de la
informacion

Errores de usuarios y
operadores

Errores del personal y
acciones equivocadas

Acceso no autorizado a
datos

Robo y Fraude

Sabotaje

Amenazas Externas o
Medioambientales
(incendio, inundacion,
terremoto, maremoto,
explosion, desordenes
civiles)

Divulgacion de la
informacion

Manual de politicas de
Seguridad de la
Informacion
Herramientas de
Seguridad Implantados

Extorsion / Corrupcion

Incapacidad y
restauracion

Pérdida o ausencia de
personal clave

Pérdida o ausencia de
personal clave

Manual de politicas de

Seguridad de la
Informacion
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Vulnerabilidades

Falta de conocimiento de
estos manuales por los
funcionarios.

Que no existe un personal

capacitado en este tema.

No poseen contrasefias

adecuadas en sus equipos

de trabajos.
Falta de acuerdos de
confidencialidad

Falta de conciencia en
seguridad de la
informacion

Falta de conocimiento y
oportuno entrenamiento

Falta de mecanismos de
identificacion /

autenticaciones confiables

Falta de mecanismos de
identificacion /

autenticaciones confiables

Falta de conciencia en
seguridad de la
informacion

Las instalaciones y

equipos son susceptibles a

desastres.

Falta de incentivos al
personal y oportunidades
de crecimiento

Falta de conocimiento de
estos manuales por los
funcionarios.

No poseen contrasefias

adecuadas en sus equipos

de trabajos.
Desconocimiento de
estandares y reglas
establecidas por la
empresa

No esta definido un plan
de recuperacion de
informacion o de activos
de informacion
Procedimientos no
documentados

Falta de acuerdos
definidos para reemplazo
de empleados

Falta de conocimiento de
estos manuales por los
funcionarios.

Alternativa
de
Tratamiento
Crear

Crear

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Transferir,
aceptar

Mitigar

Crear

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Crear



Hardware

Herramientas de
Seguridad Implantados

Acceso no autorizado a
datos

Errores de usuarios y
operadores

Errores de usuarios y
operadores

Pérdida o ausencia de
personal clave

Acceso remoto no
autorizado a lared

Acceso remoto no
autorizado a lared

Cambios no autorizados
a datos

Codigo malicioso

Contaminacion

Destruccién, robo,
fraude, sabotaje de
instalaciones y equipos
Robo y Fraude

Robo y Fraude

Robo y Fraude

Sabotaje

Uso de software pirata

Amenazas Externas o
Medioambientales
(incendio, inundacion,
terremoto, maremoto,
explosion, desordenes
civiles)

Manual de politicas de
Seguridad de la
Informacion
Herramientas de
Seguridad Implantados

Errores de usuarios y
operadores

Acceso no autorizado a
datos
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No poseen contrasefias
adecuadas en sus equipos
de trabajos.

Inadecuada segregacion
de funciones del personal

Falta de conciencia 6
entrenamiento
insuficiente en seguridad
de la informacion

Falta de procedimientos
del uso, operacién y
control de cambios
Procedimientos no
documentados

Despliegue de
informacion que pueda
facilitar una conexién
remota no autorizada
Falta de restricciones para
acceso remoto

Reporte y manejo
inadecuado de fallas en la
funcionalidad del sistema
Falta de politicas en el
uso de medios removibles
de almacenamiento
Indisponibilidad de
backups de informacion
electrénica o sistemas de
backup

Falta de seguridad fisica

Copias no controladas de
datos y software

Falta de logs de auditoria

Falta de mecanismos de
identificacion /
autenticaciones confiables
Falta de un procedimiento
de administracion de
privilegios de acceso

No esta definido el uso,
control, instalacién de
software pirata.

Las instalaciones y
equipos son susceptibles a
desastres.

Falta de conocimiento de
estos manuales por los
funcionarios.

No poseen contrasefias
adecuadas en sus equipos
de trabajos.
Entrenamiento
insuficiente en seguridad

Falta de logs de auditoria

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Transferir,

aceptar

Crear

Mitigar

Mitigar

Mitigar



Acceso no autorizadoa  Falta de seguridad fisica Mitigar

datos de los dispositivos de

comunicaciones y

cableado
Acceso no autorizadoa  Falta de un procedimiento ~ Mitigar
datos de registro y autorizacion

de salida de equipos
Falla en servicios de Administracion Mitigar
comunicacion inadecuada de la

seguridad de la red
Falla en suministro No existen sistemas UPS Mitigar
eléctrico
Fallas técnicas — Falta de instalaciones, Mitigar
Hardware equipos o procesos de

respaldo
Fallas técnicas — Falta de procedimientos Mitigar
Hardware de monitoreo de hardware
Fallas técnicas — Falta de procedimientos Mitigar
Hardware de planeacion de la

capacidad del hardware
Fluctuaciones de No existen sistemas de Mitigar
potencia eléctrica regulacion
Destruccidn, robo, Falta de seguridad fisica Mitigar

fraude, sabotaje de

instalaciones y equipos

Sniffing Falta de seguridad fisica Mitigar
de los dispositivos de
comunicaciones y

cableado
Amenazas Externas o Las instalaciones y Transferir,
Medioambientales equipos son susceptibles a = aceptar
(incendio, inundacion, desastres.

terremoto, maremoto,
explosion, desordenes
civiles)

Realizado por: (Costales Christian, 2020)

4.4.6. Controles a Implementar

Después de haber evaluado las opciones para el tratamiento del riesgo, se debe decidir cuales
controles se debe aplicar para el tratamiento de los mismos, la seleccién esta definida en el Anexo A
de la Norma 27001, de acuerdo a lo que estipula la norma en la clausula 4.2.1. para establecer un

sistema de gestion segura de la informacion.

En la tabla siguiente, se muestra el plan de tratamiento para los activos y sus controles.

Tabla 33-4: Controles Relacionados

ID Activo de Amenazas Vulnerabilidades Alternativa = Controles
Informacion de 27001
Tratamiento = relacionados
1 Formularios = Destruccion de la Falta de un debido control =~ Mitigar A9.1.1
y documentos  informacion de acceso a usuarios y de A9.12
de registro una proteccidn fisica A9.13
Al1l11.1
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2

3

Personal
Técnico

Software y
Servicios

Divulgacion de la
informacion

Errores del personal y
acciones equivocadas

Acceso no autorizado a
datos

Destruccién, robo,
fraude, sabotaje de
instalaciones y equipos

Amenazas Externas o
Medioambientales
(incendio, inundacion,
terremoto, maremoto,
explosion, desordenes
civiles)

Divulgacion de la
informacion

Errores de usuarios y
operadores

Extorsion / Corrupcion

Pérdida o ausencia de
personal clave

Acceso no autorizado a
datos

Destruccién de la
informacion

Divulgacion de la
informacion

Falta de acuerdos o
politicas de
confidencialidad

Falta de conocimiento y
oportuna capacitacion

Falta de mecanismos de
identificacion /
autenticaciones confiables

Falta de seguridad fisica

Las instalaciones y
equipos son susceptibles a
desastres.

Falta de acuerdos o
politicas de
confidencialidad

Falta de conciencia en la
seguridad de la
informacion
Desconocimiento de
estandares y reglas
establecidas por la
empresa, instituciones,
etc.

Falta de acuerdos
definidos para reemplazo
de empleados
Inadecuada segregacion
de funciones del personal

Falta de un debido control
de acceso a usuarios y de
una proteccién fisica

Almacenamiento no
protegido
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Mitigar

Mitigar

Mitigar

Mitigar

Transferir,
aceptar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Al113.1
Al113.2

A515
A8.13

A8.1.1
A8.1.2
AB8.21
A8.2.2
AB8.23
Al132.1
Al1123
Al113.1
Al11.4.2
Al1143
Al1l15.1
A115.2
A1153
A9.25
A911
A9.1.2
A9.13
A9.15
A9.1.6
A9.21
A9.2.3
A9.25
A9.2.7
A1133
A11.6.2
A9.14
A9.2.1

A8.13
A8.21

AB8.22

AB.22

A8.21

A.10.1.3

A9.11
A9.1.2
A9.13
All1l1
Al1131
A113.2
AT721
AT7.22
A9.11
A9.1.2
A15.13



Acceso no autorizado a
datos

Acceso remoto no
autorizado a lared

Acceso remoto no
autorizado

Acceso remoto no
autorizado a la red

Acceso remoto no
autorizado

Acceso remoto no
autorizado

Cambios no autorizados
a datos

Cadigo malicioso

Cadigo malicioso

Cddigo malicioso

Destruccion, robo,
fraude, sabotaje de
instalaciones y equipos

Falla en servicios de
comunicacion

1D spoofing

Falta de seguridad fisica
de los dispositivos de
comunicaciones y
cableado

Despliegue de
informacion que pueda
facilitar una conexion
remota no autorizada
Falta de mecanismos de
identificacion /
autenticaciones confiables

Falta de restricciones para
acceso remoto

Falta de mecanismos para
la deteccion de intrusos

Uso de mddems sin
restriccion al interior de la
red

Reporte y manejo
inadecuado de fallas en la
funcionalidad del sistema

Falta de politicas en el
uso de medios removibles
de almacenamiento

Indisponibilidad de
backups de informacién
electrdnica o sistemas de
backup

No hay procedimientos o
mecanismos de
actualizacion del software
antivirus

No hay software de
deteccion de virus
instalado en los equipos
Falta de seguridad fisica

Administracion
inadecuada de la
seguridad de la red

Falta de controles de
identificacion y
autenticacion
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Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

A9.23

Al11.4.2

Al11.23
Al113.1
Al114.2
Al11.43
Al1l15.1
A115.2
A1153
A6.2.2
Al114.2

Al1143

Al114.2

Al13.11
A13.1.2
Al1251
A125.2
A1253
A9.2.5

A.9.2.6

A.10.8.3
A.10.7.1
A.10.7.2
A10.5.1

A104.1

A9.25
A9.1.1
A9.1.2
A9.13
A9.15
A9.16
A9.2.1
A11.33
Al11.6.2
A6.14
A10.3.1
A10.6.1
A10.6.2
Al1143
All4.4
Al1.4.6
Al11.4.7
Al11.23
Al113.1
Al14.2
Al1143
Al1151



1D spoofing

Robo y Fraude

Robo y Fraude

Robo y Fraude

Sabotaje

Uso de software pirata

Passwords no protegidos
(l6gica o fisicamente)

Falta de logs de auditoria

Falta de mecanismos de
identificacion /
autenticaciones confiables

Falta de politicas y
procedimientos de control
de cambios

Falta de un procedimiento
de administracion de
privilegios de acceso

No esta definido el uso,
control, instalacion de
software pirata.

69

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Al115.2
Al1153 ---
A.10.8.1
A.10.8.2
A.10.8.4
AB8.21
A8.2.2
Al1123
Al1131
A1153
A10.6.1
A.10.10.1
A10.10.2
A.10.10.3
A.10.10.4
A.10.105
Al1154
A.10.10.6
Al1123
Al113.1
Al14.2
Al1143
Al1l15.1
Al115.2
A1153
A10.1.1
A.10.1.2
A.10.1.3
A10.1.4
A.10.3.2
Al124.1
Al12.4.2
Al1251
A125.2
A1253
Al1254
A12.5.5
A6.1.2
A6.2.1
A6.2.3
A81.1
A8.12
A8.3.3
All111
All121
Al112.2
All2.4
All4.1
Al116.1
A6.15
AT711
AT7.13
A.9.2.6
A10.7.1
A.10.7.2
A.10.7.3
A10.10.1
A.10.10.2
A.10.10.4
Al113.2
Al1133
Al12.4.2
Al125.4
A1255
A15.1.2
A15.15



4

Hardware

Amenazas Externas o
Medioambientales
(incendio, inundacion,
terremoto, maremoto,
explosion, desordenes
civiles)

Errores de usuarios y
operadores

Errores de usuarios y
operadores

Errores de usuarios y
operadores

Manipulacion de la
informacion

Acceso no autorizado a
datos

Contaminacién

Falla en servicios de
comunicacion

Falla en servicios de
comunicacion

Falla en suministro
eléctrico

Fallas técnicas —
Hardware

Fluctuaciones de
potencia eléctrica

Destruccién, robo,
fraude, sabotaje de
instalaciones y equipos

Sabotaje

Sniffing

Las instalaciones y
equipos son susceptibles a
desastres.

Entrenamiento
insuficiente en seguridad

Falta de conciencia en
seguridad de la
informacion

Falta de documentacion
de procedimientos (uso y
operacion)

Falta de conocimiento y
oportuno entrenamiento

Falta de un procedimiento
de registro y autorizacion
de salida de equipos

Falta de mantenimiento
de equipos e instalaciones

Administracion
inadecuada de la
seguridad de la red

Falta de planeacién en
capacidad o cambios en la
red

No existen sistemas UPS
Falta de instalaciones,
equipos o procesos de
respaldo

Falta de mantenimiento
de equipos e instalaciones

No existen sistemas de
regulacion

Falta de seguridad fisica

Falta de un procedimiento
de administracion de
privilegios de acceso

Falta de seguridad fisica
de los dispositivos de
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Transferir,
aceptar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

A9.14
A9.21

A8.2.2

AB.22

A10.1.1
Al113.1
Al113.2
Al1133
Al13.1.1
A13.1.2
A8.22

A9.2.7

A9.2.4

A11.43
All4.4
Al11.4.6
Al1.4.7
A6.1.4
A103.1
A10.6.1
A.10.6.2
A9.2.2
A9.14
A.10.5.1

A9.24
A.10.3.1
A.10.3.2
A9.2.2

A911
A9.12
A9.13
A9.15
A9.1.6
A9.21
A9.2.3
A1133
A11.6.2
A6.1.2
A6.2.1
A6.2.3
A8.1.1
A8.1.2
AB8.33
All11
All121
Al11.2.2
All2.4
All4.1
All6.1
A9.2.3



comunicaciones y

cableado
Amenazas Externas o Las instalaciones y Transferir, A9.14
Medioambientales equipos son susceptibles a = aceptar A9.21
(incendio, inundacion, desastres.

terremoto, maremoto,
explosion, desordenes
civiles)

Realizado por: (Costales Christian, 2020)

4.4.7. Seleccidn de los controles a Implementar

Luego de hacer un analisis de los controles establecidos en el Anexo A de cada uno de los activos se
procede a la seleccién de los controles a implementar para tratar los riesgos que afecten a la Seguridad

de la Informacion.
4.4.8. Implementacién de los Procedimientos

Los controles seleccionados para el tratamiento de los diferentes riesgos permiten hacer un analisis
de cada uno de los Activos para la creacion de los procedimientos que luego son implementados son

implementados para mejorar la seguridad de la informacion de la empresa o instituciones.

Los Procedimientos Obtenidos son los siguientes:

Tabla 34-4: Procedimientos

1 Creacion de los manuales de Politicas de Seguridad para la Informacion.

2 Creacion del Area o Responsables de la Seguridad de la Informacion.

3 Politica de seguridad de la Informacion

4 Capacitacion en seguridad de la informacion

5 Funciones, obligaciones y responsabilidades de la seguridad de la informacion.

6 Procedimiento para acceso, uso y procesamiento de la informacion por parte de los

funcionarios de la institucion.

7 Procedimiento para la seguridad fisica de instalaciones, equipos e informacion
8 Procedimiento para la Autenticacion de los funcionarios y usuarios

9 Procedimiento para el mantenimiento y proteccion de los equipos

10 Procedimiento de Etiquetamiento de Activos de la Informacion

11 Procedimiento para respaldo de informacion

12 Procedimiento para la creacion de politicas de confidencialidad de la informacion
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13

14

15

16

17

18

19

Procedimiento para la gestion de activos de informacion frente a desastres.
Procedimientos para el uso de servicios que permiten el intercambio de informacion
Procedimiento para monitorear y controlar, gestionar los accesos a la red
Procedimiento para la seleccion del personal
Procedimiento de Etiquetamiento de Activos de la Informacion
Procedimiento para manejo de software malicioso

Procedimiento para el mantenimiento y actualizacion de hardware

Realizado por: (Costales Christian, 2020)
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CAPITULO V

5. PROPUESTA

5.1. Identificar los activos del proceso a ser analizado

Para identificar los activos se basa en la gestion de riegos y se debe incluir toda la informacion mas
relevante de la empresa o institucion para lo cual se debe definir el mapa de procesos sobre el cual
se implementard las Politicas para la Seguridad de la Informacion; para lo cual se realiza la eleccion
de procesos la cual constituye un generador de valor para la Institucion, una vez que el proceso
analizado concluya con el ciclo de Demming correspondiente al Sistema de Gestion de Seguridad de

la Informacion, se podra anexar un nuevo proceso al anlisis de riesgo.

El inventario de activos debe tener realmente un peso especifico y que sean significativos para la

Institucion o empresa.

La informacion obtenida de los activos sera documentada como se muestra a continuacion.

e Identificador

e Activo de Informacion ldentificado

e Breve descripcién del Activo de Informacion Identificado.
e Tipo de Activo de Informacion.

e Responsable.
5.2.  Agrupar los Activos de manera General
En primer lugar, se debe identificar todos los Activos y luego se deben agrupar de acuerdo al Tipo

de Activo y de informacion, para hacer una reduccion y poderlos procesar de mejor manera y

documentarlos como se puede mostrar en | tabla siguiente.
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Tabla  1-5: Activo de manera General

# Activo Descripcion Tipo
1 Documentos de Registro Documentos donde se registra las Fisico
acciones, tareas y actividades que se llevan
a cabo.
Realizado por: (Christian Costales, 2020)

5.3. Someter los Activos a la Matriz de Vulnerabilidades y Amenazas.

Una vez identificados los activos que se debe proteger, se determina las Vulnerabilidades y
Amenazas a los que pueden ser sometidos; cada uno de estos activos identificados de manera general
se procede a verificar los peligros a los cuales estan expuestos y definir las medidas de seguridad
para su correccién segun el tipo de activo. Se elabora un documento con las posibles amenazas y
vulnerabilidades de la seguridad de informacion, basadas en el estandar 1SO27001, el documento

contendra:

e |dentificador
e Activo
e Amenazas

e Vulnerabilidades

5.4. Identificacion y evaluacién del tratamiento de riesgos

Luego de que las Amenazas y Vulnerabilidades han sido identificadas y evaluadas, el siguiente punto
es identificar y evaluar la accion mas apropiada para tratar los riesgos, para la cual se aplicara las

siguientes opciones:

e Asumir el Riesgo. - Se acepta el riesgo, la perdida de informacion y continta operando de
manera normal.

e Evitar el Riesgo. - Tomar las medidas para prevenir su materializacion, mediante la
eliminacion de su causa...

e Transferir el Riesgo. — Se reduce el efecto mediante el traspaso de las pérdidas hacia
terceros.

e Mitigar el Riesgo. - Se realiza la implementacion y optimizacion de controles permitiendo

la reduccidn de la amenaza y que esta se desencadene en una vulnerabilidad.
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5.5. Identificacion de controles a implementar.

El tratamiento que se va aplicar es “Mitigar”, en esta etapa se procede a la identificacion de los
posibles controles establecidos por la norma ISO27001 para que luego se realice la mitigacion de los

riesgos identificados en los activos con el objetivo de reducir el nivel de riesgo.

5.6.  Seleccién de controles a implementar

Aqui se analizan los posibles controles que minimizan la probabilidad de que una amenaza se
desencadene en vulnerabilidad para luego seleccionar los controles que van hacer ser implementados,

luego se registra como se muestra a continuacion.

Tabla 2-5: Controles para el tratamiento de Riesgo

# Activo Amenazas = Vulnerabilidades | Alternativa = Controles Alternativa ~ Procedimiento
de 27001 de a Implementar

Tratamiento = relacionados Tratamiento

Seleccionada

1  Seguridad Fallas en Pérdida de la Mitigar A8.2.2 Mitigar Procedimiento
de la las Informacion de
Informacion  contrasefias capacitacion
en seguridad
de la
informacion

Realizado por: (Costales Christian, 2020)

5.7.  Implementar los Procedimientos Obtenidos.

Se procede a desarrollar los Procedimientos obtenidos en base a los controles escogidos de
la Norma 1SO27001.
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CONCLUSIONES

e El andlisis realizado da a conocer que los activos de las areas consideradas criticas de la
Institucion (Juzgado) con respecto a la seguridad de la informacion, refleja los indices de
riesgos los mismos que exponen la informacién a dafios, robo, modificaciones,
divulgaciones, perdidas causando un gran impacto de manera negativa dentro de las

actividades del Juzgado.

e Después de haber hecho un analisis profundo sobre las normas 27001 y poder establecer sus
ventajas y desventajas, se pudo generar una propuesta para la seguridad de la informacion
gue fue objeto de esta investigacion, y permite reducir la ocurrencia de riesgos y este modelo

se implement6 en el Juzgado de la Nifiez y Adolescencia de la ciudad de Quito.

e Laseguridad Informaética se basada en las normas ISO 27001 su punto mas importante es la
prevencién para lo cual se deben identificar los riesgos a los que estan expuestos los activos

de informacion y de esta manera evitar pérdidas de informacion.

e Laevaluacion del método se lo realizo en dos fases: inicial y post implementacién de la cual
se obtuvo datos importantes que indican la mejora en la integridad y manejo de la
informacion que esta basada en las normas 1SO, permitiendo asegurar la informacion mas

valiosa no solo de la institucién si no de los usuarios.

e El Método propuesto garantiza la seguridad de la informacion en su integridad,

disponibilidad y confidencialidad si se lo ejecuta de manera correcta.
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RECOMENDACIONES

e Para tratar temas de la seguridad informatica es importante el trabajo de implementacion y
cumplimiento de controles de seguridad esto se lo realiza en equipos e involucra a todos los

funcionarios de la institucion.

e Como primer punto se debe planificar y analizar la implementacion de los controles de
seguridad; no se debe dar mayor importancia a controles que causen inestabilidad en la
seguridad proporcionada por los sistemas de procesamiento de la informacion, lo que se

busca es garantizar la confidencialidad, integridad y disponibilidad de la informacion.

e Se recomienda que se establezca un sistema de medicion o ponderacién para las amenazas,
riesgos y vulnerabilidades que se pueden presentar en la institucion ya que no todas tienen

la misma infraestructura tecnoldgica ni las mismas necesidades.

e Para mejorar la gestion se debe realizar un Plan Estratégico basado en la seguridad
informética el cual debe generar proyectos pequefios que van hacer llevados a la
implementacion de cada uno y estan basados en las normas ISO/IEC 27001 de manera

ordenada y que estos deben estar acorde a las necesidades de cada empresa o institucion.

e La seguridad informatica implementada dentro de la institucion, empresa, locales es un
proceso que nunca termina, ya que esta enfocada en el monitoreo, seguimiento y revision de

manera continua de todos los métodos implementados.
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ANEXOS

Anexo A: Encuesta

ENCUESTA ACERCA DE SEGURIDAD INFORMATICA DIRIGIDA AL PERSONAL DE LA INSTITUCION

(JUZGADO)

Nota: Marque con una X sus respuestas

1. ¢Existe Manual de Politicas de Seguridad de la informacion?

2. ¢Existe en el Juzgado de la Nifiez y Adolescencia un responsable o area encargada de la Seguridad de la

Sl NO

DESCONOCE

informacion o Seguridad Informatica?

Sl NO

DESCONOCE

3. ¢Las contrasefias que utiliza usted poseen una combinacion de nimeros, letras y es mas de 8 carteres?

Solo NUmeros y més

de 8 caracteres

Solo Letras 'y més de

8 caracteres

NUmeros y Letras

mas de 8 caracteres

¢Otra, Describa?

4. ¢Se ha generado alguna clase de incidente en la seguridad en su puesto de trabajo en el Gltimo afio como por
ejemplo (pérdida de documentos, dafio en la computadora, blogueo, entre otros)?

SI NO

DESCONOCE

5. ¢Su computadora o equipo de trabajo se bloquea automaticamente cuando no la esta utilizando?

Sl NO

DESCONOCE




6. ¢EnlalInstitucidn (Juzgado) existen acuerdos documentados de Confidencialidad de la Informacion?

Sl NO DESCONOCE

7. ¢Se les capacita regularmente en temas de seguridad de la informacién?

Sl NO DESCONOCE

8. ¢Existen documentados, procedimientos o mecanismos de actualizacion del software antivirus?

Sl NO DESCONOCE

9. (Existen controles de acceso a las instalaciones para los funcionarios de la Institucién (Juzgados)?

SI NO DESCONOCE

10. ¢Existen procedimientos documentados y disponibilidad de Backus para la realizacion de respaldos

de la informacion?

Sl NO DESCONOCE
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