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RESUMEN

Se elabor6 una metodologia basada en reglas y filtros para detectar correos electrénicos maliciosos,
para ello, mediante el estudio de arte de los diferentes ciberataques que se originan a través de correos
electrénicos se determinaron los siguientes: ataque de malware, Spam, y phishing, asi como también
que el correo electrénico es un medio utilizado para la fuga de informacidn, de la misma forma, se
determind las caracteristicas principales que poseen las herramientas que afrontan a dichos
ciberataques, siendo estas: Antimalware, Antispam, personalizacion de reglas, generacidn de Listas
Negras y Blancas, seguimiento de eventos, autoaprendizaje, y la administraciéon web. Mediante un
andlisis comparativo se seleccion6 la herramienta “Proxmox Email Gateway” para ser implementado
en los dos escenarios de pruebas, el primero sin aplicar la metodologia elaborada y el segundo con su
aplicacidén, para cada uno de los escenarios se ejecutaron cibertaques controlados. De acuerdo a lo
datos obtenidos de los escenarios de pruebas se contrastd que la metodologia elaborada reduce los
ciberataques originados a través de correo electrénico en un 38,75 % y mediante la prueba estadistica
de chi-cuadrado con un nivel de confianza del 95% se demostré que la metodologia elaborada
mediante la aplicacién de filtros y reglas sobre un Gateway si reduce el porcentaje de la cantidad de
ciberataques originados a través de correo electrénico. Se recomienda monitorear el Gateway de
correo electrénico de manera constante, con el fin de adicionar nuevos filtros y reglas que detecten
los cibertaques mds recientes, ya que cada dia se descubren nuevas técnicas o malware que vulneran

los sistemas de seguridad.
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ABSTRACT

A methodology based on rules and filters was developed to detect malicious emails, for this, by
studying the art of the different cyberattacks that originate through emails, the following were
determined: malware attack, Spam, and phishing, as well as well as that email is a means used
for information leakage, In the same way, the main characteristics of the tools that face these
cyberattacks were determined, these being: Antimalware, Antispam, customization of rules,
generation of Black and White Lists, event tracking, self-learning, and web administration.
Through a comparative analysis, the “Proxmox Email Gateway” tool was selected to be
implemented in the two test scenarios, the first without applying the developed methodology
and the second with its application. For each of the scenarios, controlled cyber attacks were
executed. According to the data obtained from the test scenarios, it was found that the
methodology developed reduces cyberattacks originated through email by 38.75% and by
means of the chi-square statistical test with a confidence level of 95%, demonstrated that the
methodology developed by applying filters and rules on a Gateway does reduce the percentage
of the number of cyberattacks originated through email. It is recommended to monitor the email
gateway constantly, in order to add new filters and rules that detect the most recent cyber

attacks, since new techniques or malware that violate security systems are discovered every day.

Keywords: < CYBER ATTACK>, <EMAIL>, <SPAM>, <PHISHING>, <MALWARE>,
<ZIMBRA>, <PROXMOX MAIL GATEWAY>.
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CAPITULO I

1. INTRODUCCION

1.1 Planteamiento del problema

1.1.1 Situacion problemdtica

La importancia de la seguridad de la informacion para las empresas u organizaciones, sean éstas
publicas o privadas, radica en el hecho de que la informacion es el activo mas preciado, por lo
tanto, la proteccion ante el riesgo de pérdida o degradacion de la confidencialidad, integridad y

disponibilidad, se encamina en la capacidad de mitigar las amenazas que afecten a éste bien.

En la actualidad uno de los principales servicios que poseen las empresas es el correo
electronico, siendo ésta, el servicio de red que permite la comunicacion entre sus usuarios e
incluso con sus clientes y terceros, por éste medio, se intercambian informacion y archivos

importantes, tales como: documentos, fotografias, entre otros. (Fajardo, 2017)

El correo electronico, también puede ser utilizado por ciberdelincuentes para consumar
ciberataques. Las principales amenazas que se tiene a través de los correos electronicos son: La
propagacion de malware a través de enlaces y archivos adjuntos, y el phishing. Es comun
recibir archivos adjuntos y enlaces externos por medios de correos electronicos, el verdadero
problema es que no se tiene la certeza de saber si son archivos o enlaces libres de malware, ¢
incluso, muchas veces provienen de personas o entidades conocidas que ni siquiera el remitente

sabe que estd enviando archivos o enlaces infectados de malware. (Barracuda, 2018)

El phishing (robo de identidad), su principal caracteristica es parecer a correos inofensivos de
personas conocidas o entidades bancarias, que a través de ingenieria social incita al usuario a
interactuar con ella o a través de un enlace externo, con la finalidad de obtener informacion

confidencial. (Doig, 2019)

Las amenazas cibernéticas realizan cambios constantes en sus perspectivas, pero el uso de
correo electronico malicioso y el correo no deseado como medio de propagacion siguen siendo
una de las herramientas vitales para que los ciberdelincuentes distribuyan malware, a razon de
que el correo electronico lleva las amenazas directamente al usuario final. Al aplicar la
combinacion correcta de técnicas de ingenieria social, como phishing, enlaces maliciosos y
archivos adjuntos, los atacantes solo tienen que esperar a que los usuarios desprevenidos activen

sus codigos maliciosos. (Cisco, 2018)



El correo electronico se ha convertido en uno de los principales vectores de ciberataque contra
empresas en la actualidad. Un 87% de los profesionales de seguridad TI admitieron que su
compaifiia se ha enfrentado a una amenaza a través de email en el ultimo afio, de acuerdo con el

reciente informe 2018 Email Security Trends de Barracuda. (Barracuda, 2018)

Talos, la division de ciberseguridad de Cisco, ha analizado en su informe “Email: Click with
Caution” que el correo electronico es el principal vector para la distribucion de «malware»
(92,45 %) y de «phishing» (96 %). Y protegerse es cada vez mas dificil para el 70 por ciento de
los consultados, debido al uso de técnicas de ingenieria social y archivos adjuntos menos
sospechosos, ademas, segun los ultimos datos de Cisco, los ataques Business Email
Compromise (BEC) y Email Account Compromise (EAC) supusieron en 2018 unas pérdidas
mundiales de 1.300 millones de dolares. En comparacion, el «ransomware» que aportd a los

ciberdelincuentes 3,6 millones. (Talos Cisco, 2019)

En el intento de gestionar y mitigar incidentes de seguridad informatica, se siguen desarrollando
diferentes técnicas, métodos y herramientas tanto proactivas como reactivas que permiten
hacerles frente a ciberdelincuentes, tales como: Firewalls, Sistemas de Prevencion de Intrusos

IPS, Sistemas de Deteccion de Intrusos IDS, Honeypots, antimalware, entre otros.

Se han realizado varias investigaciones previas con el fin de mejorar la seguridad en los correos

electronicos, entre las que destacamos:

» “Disefio de un marco de trabajo para la gestion de riesgos de ingenieria social basado
en los estandares ISO 27002 y NIST 800-50". (Fernandez, 2019)

» “Analisis y disefio de una propuesta para mitigar ataques cibernéticos a correos
electronicos utilizando técnicas de hacking ético”. (Diaz, 2019)

» “Disefiar e implementar el prototipo de una arquitectura de seguridad aplicada a una
institucion financiera para mitigar los Ataques de malware". (Alvear,2019)

» “Disefio de un proceso de hardening de servidores para una Institucion financiera del

sector publico”. (Caiza, 2019)

Estas investigaciones si bien son importantes para mejorar el nivel de seguridad en el uso de
correos electronicos, estan principalmente enfocadas al usuario final y en la seguridad de
servidores a nivel general y no definen métodos o técnicas puntuales que sirvan como base para
asegurar el correo electronico a nivel de servidor antes que las amenazas que se propagan a

través de este servicio puedan llegar al buzon del usuario.

Persiguiendo el objetivo de la seguridad de la informacion, teniendo en cuenta el rol principal
del correo electronico y los problemas de seguridad asociados a éstas, son los aspectos

fundamentales que motivan a realizar la presente investigacion que consiste en elaborar una
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metodologia para reducir los ciberataques originados a través de correo electronico mediante la

aplicacion de filtros y reglas sobre un Gateway.

1.1.2 Formulacion del problema

(Es posible reducir los ciberataques originados a través de correos electronicos mediante una

metodologia basado en la aplicacion filtros y reglas sobre un Gateway?

1.1.3 Preguntas directrices o especificas de la investigacion
(Cuales son los principales ciberataques que se originan a través del correo electronico?

(Cuales son las metodologias existentes para reducir los ciberataques originados a través de

correos electronicos?

(Cuales son las caracteristicas, reglas y filtros aplicados sobre la herramienta Gateway de

correo electronico?

(Qué porcentaje de ciberataques originados a través de correos electronicos se reduciran

aplicando la metodologia basada en filtros y reglas sobre un Gateway?

1.2 Justificacion de la investigacion

1.2.1 Justificacion Teorica

En la actualidad, ante el nivel de complejidad y la cantidad de ataques a las que son sometidas
las infraestructuras informaticas de las empresas, se han desarrollado diferentes tipos de
proteccion que tratan de contener y mitigar las técnicas desarrolladas para atentar contra la
confidencialidad, integridad y disponibilidad de la informaciéon, de la misma forma, los
ciberataques se han incrementado perfeccionando sus técnicas para evadir éstas protecciones

con el fin de conseguir su objetivo.

Una de las nuevas técnicas utilizadas por los atacantes en la actualidad es utilizar las cuentas de
correos electronicos logrando crear una copia casi exacta como si se tratara de una cuenta oficial
y legitima, de esta manera, los atacantes logran engaiar a la victima para propagar y hacer llegar
archivos adjuntos infectados con malware, siendo capaces de eludir los niveles de seguridad
implementadas, convirtiéndose en una de las técnicas mas directas, efectivas e incluso rapidas

para lograr su cometido. (Cofense, 2017)



Segun el Informe de investigaciones sobre la infiltracion de datos de 2018 de Verizon, del que
Cisco es un colaborador, el correo electronico es el principal vector para la distribucion de
malware (92,4 %) y la suplantacion de identidad (96 %), por lo tanto, es importante tomar
medidas de proteccion ante este tipos de amenazas para mitigar ciberataques que afecten a la

seguridad de la informacion de una organizacion. (Verizon, 2019)

Gateway para correo electronico viene a ser una solucion integrada de seguridad de correos,
proporcionando monitoreo en tiempo real del trafico de correo electronico, desplegada frente al
servidor, actia como puerta de entrada y salida a la plataforma de correo electronico para
escanear, detectar y bloquear el spam y malware, ademas, permite el filtrado de contenido con el
que se puede aminorar la fuga de informacion confidencial que se produce a través de este

servicio.

Los servicios Gateway para el correo electronico son contramedidas rentables que las empresas
u organizaciones pueden adquirir e implementar contra los ciberataques que se presentan a
través de los correos, trasladando a cuarentena los correos electronicos sospechosos hasta que

se puedan determinar si se trata de un correo legitimo y libre de amenazas para la organizacion.

En la presente investigacion, se va a disefiar y evaluar una metodologia para reducir los
ciberataques originados a través de correo electronico mediante la aplicacion de filtros y reglas
sobre un Gateway, en base a las principales amenazas actuales que se propagan a través de éste
servicio y ésta metodologia permitira reducir los ciberataques con la deteccion y aislamiento de
los correos electronicos de contenido malicioso, asi como también, impedir o disminuir la fuga

de informacion confidencial.

1.2.2  Justificacion Metodologica

Basados en las metodologias existentes tales como: Filtros Bayesianos, Listas Negras, entre
otras; se disefara y evaluara una metodologia basadas en reglas y filtros sobre un Gateway para

la seguridad de correos electronicos;
A continuacion se describen brevemente dos (2) de las metodologias mas importantes:

» Filtros Bayesianos.- Pueden agrupar diferentes analisis de vocabulario que permiten
generar un conjunto de palabras a tomar en cuenta al momento de aplicar el filtro, se
basan, principalmente, en la experiencia de correos electronicos marcados manualmente
por el usuario como spam, por lo tanto, se necesitan de la intervencion de los usuarios

para ser mas efectivos.



» Listas Negras.- Son listas que contiene direcciones IP de servidores de correo, cuentas
de correos electronicos y comprueba la confiabilidad del remitente para aceptar o
denegar los correos electronicos, con la finalidad de reducir la recepcion de correos no

solicitados o de contenido maliciosos.

1.2.3  Justificacion Prdctica

Con la implementacion del Gateway aplicando la metodologia para reducir los ciberataques
originados a través de correo electronico mediante la aplicacion de filtros y reglas sobre un
Gateway se procura reducir los ataques cibernéticos en las infraestructuras informaticas de una
organizacion, principalmente en el servicio de correo electronico, las pruebas se realizaran en un
ambiente simulado que contenga dos (2) escenarios, el primero sin la aplicacion de la
metodologia y en el segundo con su aplicacion, y contrastar ambos escenarios para determinar

el nivel de reduccion de los ciberataques que se originan a través de éste servicio.

Existen varias herramientas Gateway de codigo abierto y propietario que permite implementar
la seguridad del servidor de correo electronico, en la presente investigacion se utilizaran
herramientas de codigo abierto que permitan utilizar sus caracterizas principales sin ningin tipo
de limitacion, al contrario de lo que ocurre con herramientas privativas que es necesario

licenciamiento vigente.

Para la evaluacion de la metodologia, Proxmox Email Gateway sera la herramienta que se
utilizara en el escenario de pruebas, ésta solucion de seguridad adaptable a cualquier tamafio de
empresa, lider en su ambito, ayuda a proteger el servidor de correo electronico de manera
eficiente hasta el 99.99% contra las amenazas, gracias a su arquitectura flexible combinada con
la interfaz de administracion basada en la Web que permite a usuarios autorizados controlar y

administrar todos los correos electronicos entrantes y salientes. (Proxmox y Yourconnect Co, 2019)

Zimbra Mail Server serd implementado como servidor de correo electronico en el escenario de
pruebas, solucién lider de codigo abierto para empresas, proveedores de servicios, instituciones
académicas y gubernamentales, gracias a su flexibilidad, adaptabilidad, fiabilidad y bajo

mantenimiento. (Zimbra y Redcetus cl, 2018)

Las herramientas descritas que se utilizaran para el escenario de pruebas principalmente se basa
a su presupuesto menor en su implementacion a razéon de que éstos pertenecen al codigo abierto,
mismo que no se comercializa por licencia sino por suscripcion permitiendo a los usuarios
puedan cambiar y mejorar el software de manera colaborativa, funciones que el software

privativo no permitirian por derechos de autor.



El beneficio resultante de este trabajo de investigacion es el de elaborar una metodologia para
reducir los ciberataques originados a través de correo electronico mediante la aplicacion de
filtros y reglas sobre un Gateway, que se pueda aplicar ¢ implementar dentro de una
infraestructura informatica de una empresa u organizacién y mejorar la proteccion de la

informacion.

1.3 Objetivos de la investigacion

1.3.1 Objetivo general

Disefiar y evaluar una metodologia para reducir los ciberataques originados a través de correo

electronico mediante la aplicacion de filtros y reglas sobre un Gateway.

1.3.2  Objetivos especificos

» Estudiar los ciberataques que se originan a través de correos electronicos mediante el
analisis de la documentacion bibliografica existente para determinar los tipos de
ciberataques a considerar en la elaboracion de la metodologia.

» Analizar las herramientas Gateway de seguridad de correo electronico mediante el
estudio del estado del arte para definir las caracteristicas, filtros y reglas base de la
metodologia a elaborar.

» Elaborar la metodologia en base a definiciones sustentadas en el estudio del estado del
arte para reducir los ciberataques originados a través de correo electronico.

» Evaluar la metodologia mediante la implementacion de un Gateway sobre un escenario
de pruebas aplicando la metodologia elaborada y otra sin su aplicacion para contrastar

el porcentaje de reduccion de ciberataques originados a través de correos electronicos.

1.4.  Hipotesis

La metodologia elaborada mediante la aplicacion de filtros y reglas sobre un Gateway reducira

el porcentaje de la cantidad de ciberataques originados a través de correo electronico.



CAPITULO II

2. MARCO TEORICO

2.1 Antecedentes del problema

La mayoria de las empresas u organizaciones desconocen la magnitud del problema con
el que se enfrentan a los ciberataques, considerando a la seguridad como algo secundario en
sus infraestructuras informaticas y generalmente no se invierte en el capital humano ni

tecnologico necesario para prevenir el dafio y/o pérdida de la informacion o servicios.

El correo electronico es un servicio de comunicacion imprescindible para el funcionamiento de
una empresa, gracias a sus beneficios tales como: accesibilidad, rapidez y la posibilidad de
enviar documentos adjuntos, es asi que se ha convertido en una herramienta necesaria y util para
transmitir todo tipo de mensajes interna y externamente en las empresas, asi como también entre

clientes y proveedores. (INCIBE, 2017)

El uso y los beneficios evidentes que brinda el correo electrénico dentro de una organizacion
han hecho que sea uno de los medios que utilizan los ciberdelincuentes para llevar a cabo sus
ataques, por tal razon, como toda herramienta de comunicacion corporativa es necesario precisar
el uso correcto y seguro, ya que, ademas de abusos y errores no intencionados, pueden causar

perjuicio en la empresa. (Faj.0ardo, 2017)

2.2 Bases teoricas

2.2.1 Correo electronico
1. Introduccion

El correo electronico, también conocido como e-mail, es un servicio de red que permite enviar
y recibir mensajes con multiples destinatarios o receptores. Ademas de un texto escrito, puede
incluir archivos como documentos, imagenes, musica, archivos de video, sean éstas para usos

laborales, educativos, comerciales o simplemente personales. (Ecured, 2016)

La facilidad de uso, rapidez y el bajo costo de la transmision de informacion han hecho que la
mayoria de las instituciones y particulares tengan el correo electronico como principal medio de
comunicacion. Para su uso se necesita especificar una cuenta del usuario y la direccion del
destinatario, y al remitir el email, el mensaje es enviado al buzén de correo de su proveedor,

posterior a ello, este se almacena y reenvia hasta el buzon del destinatario. (Fajardo y Ecured, 2017)
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2. Elementos del correo electrénico
El mensaje de correo electronico contiene dos partes esenciales que son: Encabezado y Cuerpo.
Encabezado

También conocido como ‘“header” es un registro de informacion técnica del remitente,

destinatario, y servidores que llevan a cabo la transmision hasta que el mensaje sea entregado.

Return-Path: <jorge® L. eCc>
Received: from mail-sor-f65.google.com (mail-sor-fe5.gecogle.com. [209.
by mx.google.com with SMTPS id nlsoré4450280i3.06.2020.04.24.1
for «c 21@gmail . com>
(Google Transport Security);
Fri, 24 Apr 2020 11:36:44 -0700 (PDT)
Received-SPF: neutral (google.com: 209.85...... is neither permitted nor denied by best guess record for domain of
jorge@ .ec) client—-ip=209.85....._.;
Ruthentication-Results: mx.google.com;
dkim=pass header.i=@ -ec.20150623.gappssmtp.com header.s=20150623 header .b=G6YAlvw];
spf=neutral (google.com: 209.85....... is neither permitted nor denied by best guess record for domain of jorge@ .ec)
smtp.mailfrom
DRIM-Signature: ; a=rsa-sha256; c=relaxed/relaxed;
d= E-1 2’\ 50623 .gappssmtp.com; s=20150623;
h=mime-version:£from:date :message-id: sah_Ect to;
bh=cK’

4k\}:k'\ze2\_knq :L:Lx:' ‘png XBP‘ "FnB 15c3
QoieRlYD3Ru2yl1I0TVvcZGOvBY+ shy=LKU/ 2
QtP+id6HmgcYSEs+cJ2PPivVIGL 134X 1L YVOEZC3VTIRKEE/ ”LSZD}:VUPFDUCE!XI

-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed;

00.net; ==20161025;

'cn from: date Iressage id:subject:to;
'y 9 fl

Tq 7
b—?IBtEug..n;.Bbt!r 9pDzxe55/v59h+5+rh0haw
yepMvlSdVRtcZPgms ftsY4MED] gQOEXhSAXN:
HkFg¥mZfiJ6NetxKTgIAU+VIGtNrsnLl
10nauXbXTA4BRNpwaO1 T3xgPEolurBvid
zZiQZzwouY i YUbLQMTueLNEIsojabMrhw afNKKeFuK.JCYsAc aSEbE"x._'x:‘-qC.A’BSK-"E

X-GmMessage-State: AGi0Pub/AyloFTXELTDPguTVbvSxbzMBY
X-Google-Smip-Scurce: APiQypJOumujld¥Zs¥4SeNetilDeV

wymlUR2IWgCLAWEOmIzg SBodActFUHRgbolM4h3e86+0klbL2yBbGVTkPrhdkQ==
f rDexb2 £6KrGCnaSoScBY6R2KUenyh .J_CUHXKD be+3g=

X-Received: by 2002:a54:4708:: with SMTP id kBmr61546830ik.62.1587753404052; Fri, 24 Apr 2020 :44 —-0700 (PDT}
MIME-Version: 1.0

From: Jorge <jorgef .ecx>
Date: Fri, 24 Apr 2’\21 1 H
hkgtEvTmSmV] tWVUW.
Subject: Webinar Burpsuite

Message-ID:

=RW2UZ] 9EWf 2GMEpChHcXmYb+TAGmail . gmail . com>

Figura 1-2: Encabezado del correo electronico
Realizado por: Rochina César, 2020.

A continuacion se describen los principales datos que contiene el encabezado del mensaje de

correo electronico:

From: Nombre y la direccion de correo del emisor.

To: Nombre y la direccion de correo del destinatario, puede contener varios destinatarios.
Date: Fecha de envio del correo que contiene dia y la hora.

Subject: Asunto utilizado en el mensaje.

Return-Path: En el caso de que se encuentre un error durante el envio del mensaje o que, por lo
que sea, este no pueda llegar a la bandeja de entrada, el correo sera remitido a la direccion

especificada en esta seccion.

Received: Direcciones IP del servidor por los que ha pasado el mensaje, asi como también los

protocolos de autenticacion.




Message-ID: Identificador tinico del correo electronico concreto.

Envelope-To — Esta cabecera muestra que este correo fue enviado al buzén de correo del

suscriptor del cual la cuenta de correo electronico es destinatario@ejemplo2.com.

Delivery Date: Fecha y hora en la que el correo fue recibido por el servicio o cliente de correo.
X-Spam-Status: Puntuacion de Spam generada por el servicio o cliente de correo.
Content-Type: Formato del mensaje, como por ejemplo, html o texto plano.

Message Body: Contenido del correo electronico escrito por el remitente.

Cuerpo

El contenido o el cuerpo del mensaje es la parte mas visible del correo electronico, en esencia,

el contenido mismo del mensaje escrito por el remitente que llega al buzén de entrada.

Webinar Burpsuite =~ inbox &5 B
Jorge | <jorge@ Lecs Apr24,2020,1:36 PM (6 days ago) 7 4

to bee: me ~

Estimad@s,

A continuacion los datos de la reunidn:

Tema: Meetup Ecuador
Hora: 24 abr 2020 18:00 Bogotd

Unirse a la reunion Zoom
https://zoom.us/j/958 88907pwd=MVIrRz]od1 BVbOtJUENHZ1 ZEZXZEZZ00

I de reunidn: 958 3890

Contrasefa wocu-

Se recomienda gue descarguen burpsuite pro en modo trial. Ya que con esta versidn se realizaran algunos demos.
hitps:liportswiggernelirequestireetrial/pro

De ser posible, confirmar la recepcidn de este correo.

Figura 2-2: Cuerpo del correo electronico

Realizado por: Rochina César, 2020.
Los datos mas visibles que se observan conjuntamente con el cuerpo del mensaje son: el

remitente y la fecha de envio.

2.2.2  Arquitectura del servicio de correo electronico

1. Servidor de correo electronico



Es una aplicacion informatica cuya funcion principal es permitir el intercambio de mensajes de
correo electronico entre distintos usuarios o dispositivos integrados en las redes de datos, asi

como también permite a los usuarios la gestion de los correos de forma privada.

SMTP T SMTP

_h'\ Internet 7

— =3}
MUA SMTP MUA
- —> IMAP -
4 ] POP 4
= g
Emisor MTA MDA Receptor
MTA

Figura 3-2: Arquitectura del servicio de correo electronico

Realizado por: Rochina César, 2020.

2. Agente de Usuario de Correo

MUA (Mail User Agent) es el programa cliente que permite al usuario acceder a sus correos

electronicos mediante los protocolos POP ¢ IMAP.
3. Agente de Transferencia de Correo

MTA (Mail Transfer Agent) es el programa que recibe los correos electronicos desde los
clientes y transfiere hacia el servidor de correo del destinatario usando el protocolo SMTP. Un

mensaje de correo electronico pasa por al menos un MTA hasta llegar al destino final.
4. Agente de Entrega de Correo

MDA (Mail Delivery Agent) es el programa encargado de permitir al usuario a través de un
programa MUA acceder a sus correos electronicos, los agentes MDA no transportan mensajes

entre sistemas ni actuan como interfaz para el usuario final

2.2.3  Protocolos de correo electronico
1. Protocolo para la Transferencia Simple de Correo

SMTP (Simple Mail Transfer Protocol) su funcion principal es transferir el correo electronico
desde un servidor origen hasta el servidor destino, de esta forma posibilitando al usuario enviar

un correo a uno o mas destinatarios (Aguirre, 2019)
2. Protocolo de Acceso a Mensajes de Internet

IMAP (Internet Message Access Protocol) tiene como finalidad acceder y administrar los

mensajes de correo electronico directamente en el servidor sin transferirlo al cliente como lo
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hace POP. Cuando un servidor de correo IMAP es utilizado, los mensajes de correo se
mantienen en el servidor a las que el usuario puede acceder y permite al cliente crear, renombrar

o borrar directorios en el servidor para organizar y almacenar correo. (Aguirre, 2019)
3. Protocolo de Oficina Postal

POP (Post Office Protocol) este protocolo es utilizado para acceder y administrar los mensajes
de correo electronico almacenados en el servidor y transferir al dispositivo cliente del usuario a
través de los programas MUA, tales como: Microsoft Outlook, Mozilla Thunderbird, Mail de

Mac OS, o Evolution en distribuciones Linux. (Aguirre, 2019)

2.2.4  Herramientas de servidores de correo electronico

Actualmente en el mercado existen varias herramientas tanto de codigo abierto como de codigo
propietario que permite implementar un servidor de correo electronico dentro de una

organizacion:
1. Microsoft Exchange Server

Es una solucion de software de sistema de mensajeria y colaboracion entre usuarios,
desarrollado por Microsotf disefiado para ser utilizado dentro de un entorno comercial. Es parte
de la linea de productos para servidores Microsoft Servers y es ampliamente utilizado por las
grandes empresas, permite almacenar informacion, nombrar calendarios, contactos y tareas
compartidas. Ademas, brinda a sus usuarios la posibilidad de compartir informacién, ya sea a
través de Outlook en sus escritorios, o bien en Outlook Web Access a través de un navegador

web. (BaeHost, 2016)
2. Zimbra Mail Server

Zimbra Mail Server es una solucion de software de codigo abierto para ser implementada como
servicio de correo electronico y calendario, creado por Zimbra Inc. (San Mateo, California),
dispone de socios estratégicos de prestigio como Red Hat, HP, Intel, Novell, Apple. Para la
distribucién en el mercado existen dos versiones: una version Libre que sirve de base al
producto y en la que colabora la Comunidad de Coédigo Abierto, y una version comercial que a
partir de la version libre afiade servicios y funcionalidades con enfoque profesional en base a

soporte y mantenimiento. (HostingNet, 2019)

2.2.5 Ciberataques a través de correos electronico

1. Ciberataque
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“Accion criminal organizada o premeditada de uno o mas agentes que usan los servicios o
aplicaciones del ciberespacio o son el objetivo de la misma o donde el ciberespacio es fuente o

herramienta de comision de un crimen.” (Doig, 2019)

Ciberataque es un conjunto de acciones ofensivas hecha por individuos u organizaciones contra
sistemas de informacién dependientes de infraestructura y sistemas tecnoldgicos de
instituciones, personas o empresas, con el fin de alterar o exponer informacion confidencial ,

denegar servicios e incluso el espionaje. (Muedas y Rojas, 2019)

2.2.6 Principales ciberataques

A continuacion se describen los principales ataques que se propagan a través del correo

electronico:
1. Malware

Malware es la abreviatura de “Malicious software”, término que engloba a todo tipo de
programa o coédigo informatico malicioso destinado a acceder a un dispositivo de forma

inadvertida sin el conocimiento del usuario cuya funcion realizar alguna accién maligna.

(Mendiola, 2019)

El malware puede llegar de muchas maneras para ser infectado a un dispositivo. Una de las mas
utilizadas por los ciberdelincuentes son los correos electronicos, mismos que son propagados a

través de archivos adjuntos enlaces externos.
A continuacion se describen los tipos de malware mas comunes

» Ransomware.- El ransomware es un tipo de malware que cifra el contenido de un
sistema e impide a los usuarios el acceso a ella, para restablecer exige pago economico.

» Troyano.- Es un tipo de malware que se camufla como software legitimo y permite a los
ciberdelincuentes espiar, robar datos confidenciales e incluso obtener control del
sistema a través de una puerta trasera.

» Spyware.- Es un tipo de malware disefiado para recopilar informacion sobre la actividad
del usuario. Esta programado para pasar inadvertido, de manera que el usuario no
perciba ni tenga conocimiento de ningun tipo de actividad anormal.

» Adware.- Es un programa malicioso disefiado para mostrar anuncios al usuario. Suelen
instalarse junto a otros programas legitimos. Su objetivo es recopilar informacion sobre
la actividad del usuario para, asi, mostrar anuncios que sean especificos y dirigidos a la

victima.
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Hoy en dia es comun que recibamos correos electronicos con archivos adjuntos o enlaces
externos, siendo ésta una manera rapida e interesante de enviar o recibir cualquier documento o
informacién. Sin embargo, no se sabe si estos estan libres de malware, mismos que pueden ser
enviados de manera maliciosa por algun ciberdelincuente o incluso por parte de algun contacto

legitimo de manera involuntaria.

Segun el informe presentado por la “SERIE DE CIBERSEGURIDAD DE CISCO 20197, los
ciberdelincuentes van mas mas alla de utilizar adjuntos tradicionales como un archivo binario
que facilmente pueden ser analizados y colocados en cuarentena por los modulos de un servidor
de correo electronico, actualmente, es mucho mas probable que el malware se envie en forma
indirecta, ya sea a través de adjuntos menos sospechosos tales como archivos de tipo office o
archivos comprimidos, asi como también documentos comerciales comiinmente usados por
URL contenidas en el cuerpo del mensaje, de ésta forma el malware pasaria desapercibidos por

los sistemas de seguridad.

A continuacién se presenta los tipos de archivos mas comunes que usan los Ciberdelincuentes

para propagar malware a través de correo electrénico.

Tabla 1-2: Tipos de archivos maliciosos

Tipo de archivos adjuntos maliciosas Porcentaje
.doc 41.8%
.Zip 26.3%

Js 14.0%
.pdf 9.9%
.rar 3.9%
.exe 1.7%

.docx 0.8%
.ace 0.5%

.8z 0.5%

xlsx 0.2

Fuente: (Cisco, 2019)

Como se puede observar en la Tabla 1-2: Tipos de archivos maliciosos, los tipos de archivos

mas utilizados para la propagacion de malware a través de correo electronico son documentos
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tales como: pdf, doc, xlsx; asi como también archivos de compresion tales como: zip, rar, gz,

entre otras.

Segun Verizon en su Informe de investigacion de violacion de datos del afio 2017 indica que el

66 % del software malicioso analizado fueron instalados través de e-mail.
2. Spam
El spam es todo correo electronico masivo, anénimo y no solicitado. (Kaspersky, 2018)

Correo masivo.- el spam se envia en grandes cantidades. Muchos de estos son utilizados con
fines publicitarios y comerciales, por lo tanto, para que el spam sea rentable, el volumen de

correos iniciales tiene que ser muy alto.

Sin embargo, muchos mensajes de correo electronico Spam no son ni publicidad, ni ningun tipo
de propuesta comercial, ademas de ofrecer bienes y servicios, los correos de spam pueden

usarse para llegar a sus destinatarios con contenido de las siguientes categorias:

Spam falso utilizado para distribuir malware
Mensajes politicos
Mensajes Cuasi-caritativos

Estafas financieras

YV V V V V

Cadenas de mails

Correo Anodnimo: generalmente el spam es enviado desde direcciones falsificadas con el

objetivo de ocultar el remitente real.

Correo No solicitado: las listas de correo destinatarios, los boletines y otros materiales de
publicidad que los usuarios finales han aceptado recibir pueden parecer spam, pero en realidad
son correos legitimos. En otras palabras, la misma pieza de correo puede ser clasificado como
spam o como correo legitimo, dependiendo de si el usuario dio o no su consentimiento en la

recepcion.

Durante el afio 2019, la proporcion de spam de correo electronico fue de 56,61%.
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Figura 4-2: Proporcion de spam de correo electronico
Fuente: (Kaspersky, 2019)

La tasa mas baja se registro en septiembre (54,68%) y la mas alta en mayo (58,71).
3. Phishing

El phishing es un método que los ciberdelincuentes utilizan para engafiarle y conseguir que
revele informacion personal, como contrasefias o datos de tarjetas de crédito y de la seguridad
social y nimeros de cuentas bancarias. Lo hacen mediante el envio de correos electronicos

fraudulentos o dirigiéndole a un sitio web falso. (Avast, 2019)

Generalmente de los ataques de phishing comienzan con la recepcion de un correo electrénico o
un mensaje directo en el que el remitente se hace pasar por un usuario legitimo tales como: un
banco, una empresa u otra organizacion real con el fin de engafiar al destinatario. Este correo
electronico incluye enlaces a un sitio web preparado por los ciberdelincuentes que imita al de la

una empresa legitima y en el que se invita a la victima a introducir sus datos personales.

A diferencia de otros tipos de ciberataques, el phishing no necesariamente se requiere de
conocimientos técnicos especializados. Segin Adam Kujawa, Director de Malwarebytes Labs,
“el phishing es la forma mas sencilla de ciberataque y, al mismo tiempo, la mas peligrosa y
efectiva, eso se debe a que ataca el ordenador mas vulnerable y potente del planeta: la mente

humana”. (Malwarebytes Labs, 2019)
Spam, Phishing, e ingenieria social

La ingenieria social consiste en engafiar al ser humano, de esta forma los ciberdelincuentes

crean alarma en los receptores de los mensajes, con indicaciones de urgencia, y diferentes
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llamadas a la accion con la finalidad de que el usuario actie de inmediato ante el estimulo y no
se detenga a analizar los riesgos de su accion, para que cedan su informacion personal como
contrasefias o datos bancarios o para que permitan el acceso a un equipo con el fin de instalar

software malicioso de forma inadvertida.

En la mayoria de los sistemas de informacion, su sistema de seguridad no recae en un fallo
técnico o en el codigo informatico, sino mas bien una persona porque es mas facil engafiar a
alguien para que revele su contrasefia que vulnerar su seguridad. De hecho, los atacantes a

menudo recurren al phishing porque no pueden encontrar ninguna vulnerabilidad técnica. (Panda
Security, 2019)

En este sentido existe una gran vinculacion entre el spam y el phishing, ya que los correos
electronicos fraudulentos generalmente suelen enviarse de forma masiva, andénima y sin el
consentimiento del destinatario, con el fin de multiplicar el nimero de victimas potenciales de

los ciberdelincuentes.

La clasificacion mundial de ataques de phishing esta encabezada por Venezuela, seguido de

Brazil, segun el informe “El spam y el phishing en 2019” publicado por Kaspersky Lab.

Tabla 2-2: Porcentaje de paises victimas de ataques de phishing

Pais Porcentaje
Venezuela 31.16%
Brasil 30,26%
Grecia 25,96%
Portugal 25,63%
Australia 25,24%
Argelia 23,93%
Chile 23,84%
Reino Unido 23,82%
Ecuador 23,53%
Guayana Francesa 22,94%

Fuente: (Kaspersky, 2019)

Engafios por correo electrénico, descargas de software pirata y publicidad invasiva con cddigos

maliciosos son algunas de las principales modalidades de ataques cibernéticos que vivid
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América Latina en el 2019, Segiin Roberto Martinez, analista de ciberseguridad en Kaspersky,
“cree que la falta de cultura de ciberseguridad en las poblaciones hace que aumenten los riesgos.
Entre mas personas caigan en el falso correo del banco que le pide sus credenciales, mas

‘campafias’ se van a seguir presentando.” (Kaspersky, 2019)

A continuacion en la tabla, se describen las principales ciberataques originados a través de

correos electronicos.

Tabla 3-2: Tipos de ciberataques por correo electronico

Tipos de ciberataques Descripcién

Malware Mensajes de correos electronicos de contenido malicioso en archivos

adjunto o enlaces externos.

Phishing Mensajes de correo electronicos aparentemente de remitente legitimo

con la finalidad conseguir que se revele informacion confidencial.

Spam Mensajes de correo electronico masivo, anénimo y no solicitado.

Realizado por: Rochina César, 2020

4. Fugas de informacion confidencial

Otra de las constantes amenazas que se tiene a través de los correos electronicos son las fugas o
filtracion de informacion confidencial ocasionados por usuarios internos de una organizacion,
ya sea de forma inadvertida o deliberada, para el primer caso la falta de conocimiento y
formacion en el manejo de informacion podrian ser las principales causas, mientras que para el
segundo caso, las causas son muy variadas y podrian ser: el descontento de un empleado y el

beneficio econémico personal. (INCIBE, 2016)

2.2.7 Seguridad de Correos electronico

Las empresas u organizaciones que hacen uso de cualquier herramienta de comunicacion o
informatica corporativa y con el fin de mitigar los ciberataques que se originan a través de
correo electronico deberan contar con distintos niveles de seguridad tales como: politicas,
normas y procedimientos para el uso correcto y seguro, asi como también, contar con
soluciones técnicas y tecnologias implementadas en sus infraestructuras de comunicacion e

informaticas. (INCIBE, 2019)

Persiguiendo los objetivos de la presente investigacion se estudia las soluciones tecnologicas de

seguridad a nivel de servidor de correo electronico.
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La mayoria de software de servidores de correo electronico integran modulos de seguridad,
mismas que deberan estar configuradas correctamente, tales como: la capa de sockets segura
(Secure Sockets Layer) que permite crear una sesion de comunicacion cifrada entre el servidor y
los clientes de correo electronico, cifrado de mensajes de correos, reglas Anti- Spam y Anti-
Phishing, siendo estos los principales modulos basicos que ayudan a combatir los ciberataques

asociados a este servicio. (IBM, 2018)

Sin embargo, para maximizar la mitigacion de los cibertaques que se originan a través de correo
electronico es necesario contar con las medidas de seguridad adicional que permita el escaneo
exhaustivo de los mensajes de correos electronicos entrantes y salientes, para este fin, una de las

principales soluciones son las puertas de enlace de correo seguro (Secure Email Gateway). (Eset,

2018)

1. Open Mail Relay

Se da cuando un servidor de correo electronico se encuentra configurado de tal manera que
permite la retransmision de un correo electronico sin autenticacion en el servidor, siendo esta
uno de las principales fuentes de transmision de correos Spam. Para contener esta
vulnerabilidad se debe cerrar esta opcion, de esta forma, bloquea la retrasmision abierta y exige

a los usuarios que se autentiquen en su servidor.
2. Listas Negras

Son registros que contienen las direcciones de remitentes maliciosos, generalmente se las

agrupa de la siguiente manera:

» RBL, Real Time Blackhole List, es una de las técnicas mas antiguas y mas utilizadas
que contienen una base de datos de direcciones desde donde se genera el SPAM, y son
altamente efectivas.

» DNSBL, DNS Black List, es un acuerdo entre servidores DNS para bloquear dominios
que generan SPAM por medio de su IP que son almacenados dentro de una base de
datos.

» DRBL, Distributed Realtime Block List, difiere de DNSBL en la naturaleza de la
distribucién ya que permite a cada red que establezca su base de datos.

» DNSWL, DNS White List, lista de direcciones que indica quien envia SPAM, puede ser
rara vez, nunca etc.

» RHSBL, Right Hand Side Blacklist, es similar a DNSBL, pero a diferencia de este tiene

en cuenta el nombre de los dominios mas no la IP.
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» URIBL, Uniform Resource Identifier Blacklist, utilizada para identificar objetos o
direcciones URLs maliciosas integradas dentro del cuerpo del mensaje del correo

electronico.
3. Lista Gris

Es una técnica utilizada para protegerse contra el Spam, los remitentes que no se encuentran
dentro de la lista blanca y no es conocido previamente, se registrard como lista gris y el mensaje
sera rechazado temporalmente. Si el correo es legitimo, el servidor de origen, después de un
retraso, volvera a intentarlo y, si ha transcurrido el tiempo suficiente, se aceptara el correo

electronico, caso contrario serd bloqueado como Spam.

Segun el estindar RFC 2505 (AntiSpam Recommendations for SMTP MTAs), el correo no
deseado debe ser rechazado cuando se produce el didlogo entre servidores SMTP, lo que quiere
decir que el correo no deberia llegar al servidor de correo del receptor, y al emisor deberia

llegarle un mensaje de error temporal. (Graciani, 2016)
Cddigos de error SMTP:

» 5xy, (Fatal error), quiere decir que la trasferencia ha finalizado y que el correo regresa
al emisor del correo.

» 4xy, (Temporary error), quiere decir que la trasferencia se pone en cola hasta que pueda
realizar en un periodo posterior.

» 2xy, quiere decir que el MTA es el encargado en dicho punto para que se cumpla el

envio del correo
3. Gateway

Gateway es considerado como un dispositivo de comunicacion que actua como un punto de
entrada de una red a otras redes permitiendo mediar entre dos equipos o sistemas informaticos,
ademas, decide como encaminar paquetes y qué reglas aplicar, actua como portal entre dos
programas y como medio de comunicacion entre los protocolos que les permite compartir datos

en los mismos dispositivos informaticos o entre diferentes sistemas informaticos. (Gomez, 2019)
Funcionamiento de un Gateway

Un Gateway recibe y modifica el empaquetamiento de la informacion de la red de origen para
apropiar a la sintaxis o formato de la red de destino y posteriormente reenviarlo, de ésta forma

pueden comunicarse redes o servicios con arquitecturas completamente distintas.
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Un Gateway puede incluir otras funciones opcionales, algunas de las mas importantes pueden

SEr:

» Secure Email Gateway (SEG)

La puerta de enlace de correo seguro (Secure Email Gateway) es un dispositivo o software
que escanea correos electronicos entrantes y salientes en busca de contenidos maliciosos o
rompan alguna politica de la organizacion, ademas permite analizar contenido fraudulento
tales como: malware, phishing y correos no deseados, asi como también evitar que los

datos sensibles salgan de la organizacion. (Forcepoint, 2018)
» Firewall de aplicaciones web

Un Gateway como firewall ayuda a proteger todas las aplicaciones web mediante el filtrado
y la supervision del trafico HTTP, previniendo diferentes ataques, y con ello que no

ingresen codigos nocivos en la red de destino. (Avanan, 2019)
» Servidor proxy

El comportamiento del Gateway como servidor proxy facilita el acceso a documentos
externos cuando dispositivos internos de una red lo solicitan. El Gateway obtiene el

documento en cuestion, y a continuacion se lo sirve al equipo que lo solicitd. (Avanan, 2019)
» Servidor de nombre de dominios

Este comportamiento facilita la comunicacion cuando un equipo de una red solicita
informacién de una direccion logica, que corresponde a un servidor externo a dicha red. El

Gateway traducira dicha direccion al valor fisico correspondiente. (Avanan, 2019)
» VPN (Virtual Private Network)

Gateway por medio de la técnica denominada “tunneling”, realiza conexiones punto a punto
en redes de amplia difusion. Esto permite obtener la apariencia y muchas de las ventajas de

este tipo de conexiones, aunque se estén atravesando estructuras incompatibles. (Avanan,

2019)

2.2.8 Funcionalidades de Secure Email Gateway (SEG)

La puerta de enlace de correo electronico seguro (Secure Email Gateway) es una solucion

integrada de seguridad, desplegada en frente al servidor de correos con un espacio aislado para

detectar y proteger contra la intrusion de malware, el spam, phishing e incluso integra modulos
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para evitar la fuga de informacion, proporcionando una capa adicional de seguridad correos

electronicos en las infraestructura informaticas de las empresas. (Fortinet, Cellopoint, 2019)
1. Anti -Malware

La seguridad contra malware constituye una capa de proteccion fundamental en el servicio de
correo electronico permitiendo un analisis exhaustivo de su contenido, con el fin de determinar
que esté libre de malware, principalmente en sus archivos adjuntos o en sus enlaces externos,
ademas, integra la funcionalidad de actualizacion permanente de firmas de malware para

reconocer las amenazas mas recientes. (Kaspersky, 2019)
2. Anti —Spam

Es una solucion de software que permite restringir la entrada o salida de correo electronico
spam, utilizando varias tecnologias de filtros, basandose en la identidad del remitente y
analizando automaticamente las cabeceras y el contenido de todos los correos electronicos antes

de ser entregados al buzon del usuario. (UNAM CERT, 2017)
3. Anti — Phishing

La proteccion anti-phishing permiten analizar cada uno de los correos electronicos de forma
automatizada con el fin de detectar y bloquear los mensajes entrantes o salientes que contengan
enlaces fraudulentos o dominios falsificados, que tienen la intenciéon de obtener datos

confidenciales, protegiendo asi a los usuarios de estos tipos de fraudes o estafas online. (Email

Manager, 2019)
4. Prevencion de fuga de informacion

La puerta de enlace de correo seguro (Secure Email Gateway) integra modulos de seguridad que
permite filtrar contenidos especificos en documentos y evitar la fuga de informacion sensible o
confidencial de forma intencional o involuntaria a través de correos electronicos de parte de

usuarios internos. (Proofpoint, 2020)

2.2.9 Caracteristicas de Secure Email Gateway
1. Sender policy framework(SPF)

Denominado también “Convenio de Remitentes”, se trata de un estandar abierto de seguridad
que se encarga de comprobar la identidad del remitente de un correo electronico recurriendo
directamente de los registros de dominios (DNS), y permitiendo que los servidores

destinatarios puedan asegurar de que el mensaje de correo que estan recibiendo proviene de una
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IP autorizada por el remitente. Crear un registro SPF especifico en el Sistema de nombres de

dominio, es especificar que direcciones IP estan autorizadas para enviar correos electronicos.
2. Motor Anti-malware

Compatibilidad de un motor de escaneado inmediato de bajo nivel basado en firmas de
malware, disefiado para detectar ransomware, troyanos, spyware y otras amenazas maliciosas,
ademas la incorporacion de utilidades de linea de comandos para el escaneado de archivos bajo

demanda y una herramienta inteligente para actualizaciones de firmas automaticas.
3. Listas Negras

Una lista negra, también denominada “blacklist” puede ser una lista de direcciones de correo
electronico, direcciones IP o0 a su vez, direcciones de registros de dominios, que han sido
identificados como remitentes maliciosos, ¢ indica al sistema el bloqueo total o parcial del

correo electronico antes de llegar al servidor y ser entrego al buzén de los usuarios.
4. Listas Blancas

Una lista blanca, también denominada “whitelist” puede ser una lista de direcciones de correo
electronico, direcciones IP o a su vez, direcciones de registros de dominios, que el
administrador ha identificado como fiables para indicar al sistema no ser analizados por el

escaner anti-spam.
5. Filtro Bayesiano

Los filtros bayesianos retnen diferentes tipos de analisis de vocabulario, que permiten generar
una lista de frases o palabras identificdndolas como buenas y malas para tener en cuenta a la
hora de filtrar la informacion, se basan principalmente, en el conocimiento que van adquiriendo

por la continuidad de aquellos mensajes que los propios usuarios marcan como spam.
6. Seguimiento de eventos

Permite realizar la busqueda y seguimiento de eventos en tiempo real producidos sobre los
correos electronicos y cambiar las preferencias de las acciones a ejecutar sobre dicho evento

asi como también generar informes para su posterior analisis.
7. Autoaprendizaje

El algoritmo de autoaprendizaje permite al sistema recopilar informacién estadistica de todos
los correos analizado para luego ser aplicados de manera automatica en el menor tiempo

posible.
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8. Reglas de sistema

El sistema de reglas orientado a objetos habilita reglas personalizadas de filtro por usuario,
dominios, marco de tiempo, tipo de contenido, accion resultante, entre otros, permitiendo

configurar su propio sistema personalizado.
9. Administraciéon web

La administracion a través de una interfaz web ofrece al administrador gestionar todas las

funciones y caracteristicas desde un solo panel principal.

2.2.10 Arquitectura logica de despliegue de “Secure Email Gateway”

i Internet ' Email Server
(““‘ jl'} Firewall Secure Email Gateway

i ~aaiiii = =]
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Figura 5-2: Despliegue del Gateway de correo electrénico

Realizado por: Rochina César, 2020.

La Figura 5-2, muestra una solucion de seguridad desplegada entre el firewall de borde y el
servidor de correo electronico para proteger contra el ingreso y salida de mensajes de correo
electronicos maliciosos y evitar la fuga de informacion a través de este servicio. Algunas
soluciones principalmente de licenciamiento propietario integran hardware y software, sin
embargo, existen varias soluciones de codigo abierto que se puede implementar de acuerdo a las
necesidades de cada organizacion utilizando varias tecnologias a través de filtros y reglas

personalizadas.

2.2.11 Soluciones de Secure Email Gateway

Actualmente en el mercado, existen muchas soluciones o herramientas de puerta de enlace de
correo electronico seguro, se puede agrupar en dos grupos principales que son: codigo abierto y

codigo propietario, a continuacion de describen las principales de cada una de ellas:
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2.2.12 Secure Email Gateway de codigo propietario

Segun diagrama de cuadrante de gartner y en el articulo “The Top 11 Email Security Gateways”
del sitio web “Expert Insights” especializado en ciberseguridad, se han identificado algunas de
las principales plataformas de Secure Email Gateway, tales como: Proofpoint Essentials,
Mimecast Secure Email Gateway, Barracuda Essentials, Cisco Cloud Email Security, Microsoft

Advanced Threat Protection, Symantec Email Security. (Expert Insights, 2020)

Proofpoint .
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Symantec . oo

. Intel Security
Barracuda Networks. Trend Micro

Sophos o . Mimecast

. Websense
Clearswift ‘
Fortinet @) @ BAE Systems
Dell
Trustwave
. WatchGuard Technologies

Figura 6-2: Cuadrante de Gartner de las herramientas Gateway

Fuente: (Gartner, 2015)

1. Proofpoint Essentials

Proofpoint Essentials es una solucion de seguridad de correo electrénico todo en uno,
desarrollado por Proofpoint, un proveedor de seguridad cibernética. Ofrece proteccion de
correo electronico en la puerta de enlace y esta dirigido a pequefias, medianas y grandes

organizaciones. (Proofpoint, 2019)

Caracteristicas principales:
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Proteccion de correo electronico mejorada con antivirus basado en firmas y proteccion
contra phishing

Proteccion contra amenazas con filtrado de contenido, filtrado saliente y defensa de
archivos adjuntos

El motor de reglas de filtro robusto que permite controlar la configuracion de seguridad
del correo electronico personalizada.

Crecimiento y continuidad, con archivado y cifrado disponibles como complementos
adicionales

Proteccion contra URL maliciosos dentro del contenido del correo electrénico.
Generacion de informes y registros completos para brindar a las empresas mas control y
conocimiento de la seguridad de su correo electronico

Administracion con inicios de sesion de multiples niveles, administracion de dominio e
integracion de directorio activo.

Implementacién simple para las plataformas de correo Exchange, Office 365 y Google
G Suite

Se integra directamente con Azure proporcionando administracion integrada para

clientes de Office 365 y Exchange

2. Mimecast Secure Email Gateway

Mimecast Secure Email Gateway, es una plataforma de puerta de enlace seguro de correo

electronico, desarrollado por Mimecast, uno de los mayores proveedores mundiales de

seguridad cibernética. Integra un gran conjunto de aplicaciones de seguridad basadas en la nube

para proteger a las organizaciones contra el correo electronico y las amenazas de seguridad

basadas en la web, producto dirigido a clientes de nivel empresarial. (Mimecast, 2019)

Caracteristicas principales:

>

A\

La proteccion contra la suplantacion bloquea los intentos de phishing y el spam con
servicios de autenticacion de DNS.

Funciones de proteccion contra amenazas de alto nivel que incluyen sandboxing de
archivos adjuntos y proteccion de URL

Base de datos de amenazas que controla miles de millones de correos electronicos
garantiza que la proteccion contra amenazas esté actualizada

Filtro robusto personalizado de amenazas de correo electronico

Generacion de informes completos en tiempo real

Herramientas de autoservicio para usuarios finales, como permitirles bloquear
remitentes

Panel central de administracion de funciones basado en la web.
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Continuidad de correo electronico disponible si la red de correo electronico deja de
funcionar
Incluye una opcién de archivado de correo electronico, asi como mensajeria segura y

envio de archivos grandes

3. Cisco Cloud Email Security

La plataforma de seguridad de correo electronico de Cisco, esta basada en la nube con

capacidades avanzadas de defensa contra amenazas actuales, tales como: el compromiso del

correo electrénico empresarial, el phishing, el correo no deseado y la pérdida de datos, solucion

dirigida para todo tamafio de organizaciones.

Caracteristicas:

>

YV V V V

YV VvV

>

Actualizacion permanente de proteccion contra amenazas cibernéticas de correos
electronicos por red de inteligencia de amenazas lider en el mercado, Talos.

Bloquea el correo no deseado con filtrado basado en reputacion para URL

Filtrado de spam de varias capas, con una baja tasa de falsos positivos

Fuerte proteccion contra el compromiso del correo electronico comercial

Técnicas de aprendizaje automatico para identificar y bloquear ataques de phishing
dirigidos

La autenticacion de correo electronico por DNS.

Rastreo de correo electrénico por destinatario, remitente, asunto, archivos adjuntos y
eventos del mensaje.

Proteccion contra amenazas maliciosas disfrazadas de enlaces para darse de baja e
interfaz uniforme para gestionar las suscripciones.

Seguridad de datos para contenido confidencial en correos electronicos salientes, con
gestion centralizada e informes que simplifican la proteccion de datos.

Escaneo de virus y deteccion de greymail para proteger contra amenazas maliciosas
Seguimiento detallado de mensajes e informes a través de un panel de informacion
general del sistema

Modulos de capacitacion con simuladores intuitivo que proporciona escenarios de
phishing listos para usar que reflejan amenazas cibernéticas.

Panel de control centralizado

4. Barracuda Email Security Gateway

Barracuda es un proveedor que proporciona soluciones de seguridad basadas en la nube. Email

Security Gateway de Barracuda, es una solucion de seguridad de correo electronico "todo en

uno", basado en puerta de enlace seguro, que bloquea las amenazas de correo electronico antes
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de que ingresen a la red de una organizacion, tiene como objetivo brindar a las pequefias y

medianas organizaciones una solucion para la seguridad del correo electronico y la proteccion

de datos. (Barracuda, 2019)

Caracteristicas:

YV V V V V

>

Proteccidon de malware, spam y el andlisis en tiempo real

Proteccion avanzada contra amenazas y escaneo de URL

Se integra con Office 365, lo que lo convierte en un buen "servicio complementario"
Fuerte soporte técnico y funciones de gestion

El filtrado de salida y el cifrado ayudan a proteger a las empresas contra la pérdida de
datos

Modulos adicionales Archivado y Continuidad de servicio de correo

5. Symantec Email Security

Symantec es un proveedor de productos de seguridad cibernética a nivel mundial. La plataforma

de seguridad de correo electrénico es una puerta de enlace segura basada en la nube, para

proteger las amenazas de correo electronico, producto dirigido a todo tamafio de empresas.

(Symantec, 2019)

Caracteristicas:

>

Funcionalidad de sandboxing y analisis de comportamiento para proteger como
amenazas emergentes de malware.

Capacidad de defensa contra phishing con aislamiento de amenazas y controles de
suplantacion

Proteccion contra spam

Symantec opera una red de inteligencia global lider en el mercado con informacion de
mas de 175 millones de puntos finales

Integracion con otros productos de Symantec, como la proteccion contra la pérdida de
datos y el cifrado

Generacion de informes y analisis para una vision profunda de los ciberataques.
Proteccion de enlace de tiempo de clic para detener las sofisticadas campaiias de
ciberataques

Proporciona pruebas sandbox de archivos adjuntos para proteger contra malware.

6. Microsoft Advanced Threat Protection
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Microsoft Advanced Threat Protection (ATP) es un servicio de filtrado de correo electronico
basado en la nube para proteger la organizacidon contra las amenazas de malware, spam y

phishing.
Caracteristicas:

» Comprobacion automatica de archivos adjuntos de correo electronico en busca de
contenido malicioso

» Verificacion de URL de tiempo de clic en mensajes de correo electronico y archivos de
Office

» Deteccion y bloqueo de archivos maliciosos en sitios de grupo y bibliotecas de
documentos, como SharePoint, OneDrive y Microsoft Teams

» La proteccion contra phishing y suplantacion a sus usuarios y dominios mediante el
aprendizaje automatico y algoritmos avanzados.

» Generacion de informes en tiempo real que le permite identificar y analizar amenazas
actuales.

» Simulator de ataques que permite ejecutar escenarios de ataque realistas con el fin de

identificar vulnerabilidades y mantener las retroalimentaciones actualizadas.

2.2.13 Secure Email Gateway de codigo abierto

De acuerdo a la comunidad Linux Hint, se han identificado algunas de las principales
plataformas de Secure Email Gateway de codigo abierto, tales como: Proxmox Email Gateway,

Hermes Secure Email Gateway, Mail Scanner, Mail Cleaner y OrangeAssasin. (Linux Hint, 2020)
1. Proxmox Email Gateway

Proxmox Email Gateway es una solucion de seguridad de correo electronico de codigo abierto,
con una arquitectura flexible combinada con interfaz web de administracion, maximiza la
proteccion del servidor de correo electronico contra amenazas mas recientes de malware, spam,

phishing, fuga de informacion, entre otras, dirigida a cualquier tipo y tamafio de organizacion.

(Proxmox Solutions, 2020)

Caracteristicas:

» Escaneo exhaustivo de correos electronicos con el fin de bloquear o eliminar malware
incrustado, y actualizacién permanente de firmas de malware

» Sistema de reglas personalizadas orientado a objetos para definir reglas de filtro por
usuario, dominio, marco de tiempo, tipo de contenido y accion resultante.

» Busqueda y seguimiento en tiempo real de registros de eventos.
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Proteccion contra spam y phishing basada en la creacion de registro de servicios de
autenticacion de DNS.

Proteccion y control de acceso a través de listas negras y blancas mediante la aplicacion
de diferentes objetos como dominios, direccidon de correo electronico, expresion regular,
red IP, grupo LDAP y otros.

Generacion de lista gris para el control de fallas temporales integradas segun las
especificaciones RFC para la entrega de correo.

Proteccion contra correo de contenido “hosts de spam (Spam Uri Realtime BlockList)”
que se mencionan en los cuerpos de mensajes.

Generacion personalizada de Filtro Bayesiano

Panel de administracion central de todas las funciones a través de interface web.

2. Hermes Secure Email Gateway

Hermes Secure Email Gateway es una solucion de seguridad de puerta de enlace de correo

electronico, de codigo abierto basada en servidor Ubuntu, desarrollado por la empresa

tecnologia Deeztek, que proporciona proteccion contra correo no deseado, malware, archivado y

cifrado de correo electronico completo en transito y en reposo. (Deeztek, 2020)

Caracteristicas:

YV V.V VYV V V V

>

Proteccion contra spam y phishing basada en servicios de autenticacion de DNS.
Integracion de usuarios a través de Directorio Activo

Escaneo de correos para la proteccion contra malware

Filtro robusto de acciones personalizada sobre los correos electronicos

Busqueda de registros de eventos por palabras claves y rango de fechas

Archivado y cifrado de correo electronico

Proteccion de correos electronicos basados en la nube como Google Mail y Microsoft
Office 365.

Administracion central de funciones basada en interface web.

3. Mail Cleaner

MailCleaner es una puerta de enlace de filtro de correo electronico malicioso de codigo abierto,

presente en dos ediciones: Comunidad (Libre) y Empresarial (Pago). (Mailcleaner, 2020)

Caracteristicas:

>
>
>

Integracion a través de Directorio Activo y LDAP
Escaneo de correos para la proteccion contra malware

Filtro personalizada sobre los correos electronicos
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» Busqueda de registros de eventos en tiempo real
» Integracion con Google Mail y Microsoft Office 365.

» Administracion central a través de interface web.
4. Mail Scanner

MailScanner es un disefio de sistema de seguridad epara puertas de enlace de correo electronico
de coédigo abierto estable basadas en Linux, dirigidas a organizaciones gubernamentales,
corporaciones comerciales e instituciones educativas, protege contra amenazas de malware,

phishing, spam que son distribuidos a través de mensajes de correo. (MailScanner, 2020)
Caracteristicas:

Proteccion contra malware en base a firmas actuales.
Proteccion contra el spam y phishing con reglas personalizadas.

Soporte técnico colaborativo con la comunidad de MailScanner

YV V VYV V

Filtrado de contenido de correos de salida para proteger a las empresas contra la pérdida
de datos

» Integracion de modulos adicionales para la gestion web
5. OrangeAssassin

OrangeAssassin es una version mejorada de Apache SpamAssassin, un nuevo marco de filtrado

de correo electronico anti-spam de codigo abierto desarrollado en Python. (Apache Software
Foundation, 2020)

Caracteristicas

» Proteccion contra el spam y phishing con reglas personalizadas.
» Proteccion contra spam y phishing basada en servicios de autenticacion de DNS.

» Generacion personalizada de Filtro Bayesiano

2.2.14 Cuadro comparativo de soluciones de Secure Email Gateway

A continuacion, se presenta un cuadro comparativo que resume las funciones y las

caracteristicas esenciales de las soluciones Gateway de codigo propietario y de codigo abierto.

Para el caso de soluciones propietarias se ha tomado las caracteristicas de licenciamiento base, y
para las soluciones de codigo abierto se ha tomado en cuenta la version de comunidad

(Community).
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Tabla 4-2: Cuadro comparativo de herramientas Gateway

Soluciéon SEG Proofpoint Mimecast Barracuda Cisco Cloud | Symantec Proxmox Hermes Mail Mail Orange
------------------- Essentials Secure Email | Essentials Email Email Email Secure Scanner Cleaner Assasin
Caracteristicas Gateway Security Security Gateway Email

Gateway
Tipo de Licencia Propietario Propietario Propietario Propietario Propietario Open Source | Open Source | Open Source | Open Source | Open Source
Sender policy SI SI SI SI SI SI SI SI SI SI
framework(SPF)
Motor AntiMalware SI SI SI SI SI SI SI SI SI SI
Listas Negras, SI SI SI SI SI SI SI SI SI SI
Blancas, Gris
Filtro Bayesiano SI SI SI SI SI SI SI SI SI SI
Busqueda y SI ST ST ST ST ST ST ST NO NO
Seguimiento de
eventos
Reglas del sistema SI SI SI SI SI SI SI SI SI SI
personalizada
Autoaprendizaje SI SI SI SI SI SI SI SI SI NO
Administracion web SI SI SI SI SI SI SI NO SI NO

Realizado por: Rochina César, 2020.
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De acuerdo al cuadro comparativo presentado en la Tabla 4-2, se puede identificar que no todas
las soluciones de codigo abierto cumplen con las caracteristicas esenciales de una puerta de
enlace de correo electronico seguro, en el caso de codigo propietario todas cumplen. Las
herramientas de codigo abierto tales como: Promox Email Gateway y Hermes Secure Email
Gateway en sus versiones de comunidad (Community) conservan las mismas funcionalidades y
caracteristicas que las soluciones de codigo propietario, ademas, bajo suscripcion comercial y

de soporte se pueden integrar caracteristicas adicionales.
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CAPITULO III

3. METODOLOGIA DE LA INVESTIGACION

3.1 Diseiio de la investigacion

El disefio de la presente investigacion corresponde con un estudio cuasi experimental (ya que no
se seleccionan los grupos experimentales de forma aleatoria, sino que se escogen grupos ya
formados), en este caso los datos de prueba son generados por el autor de esta investigacion, con
el que se pretende disefiar y evaluar una metodologia para reducir los ciberataques originados a

través de correo electronico mediante la aplicacion de filtros y reglas sobre un gateway.

3.2 Tipo de investigacion

Por la naturaleza de la presente investigacion se utilizara un compendio de diferentes métodos y
técnicas a través de las cuales se conseguiran tanto las bases teoéricas de fundamento, asi como

las métricas de resultados.
Exploratorio

En la presente investigacion se estudiara las principales amenazas y ciberataques que se
originan a través de correo electronico, asi como también, las caracteristicas, reglas y filtros que

se puedan aplicar sobre el Gateway de correo electronico.
Experimental

Se basa en pruebas realizadas en escenarios de laboratorio, en las que se observa los elementos
mas importantes del objeto de estudio que se investiga para obtener una captacion de los

fenémenos a primera vista.
Descriptiva

Luego de haber realizado la exploracion e interpretacion de resultados de la
informacion, de manera sintética se describira la metodologia para reducir los ciberataques
originados a través de correo electronico mediante la aplicacion de filtros y reglas sobre un

Gateway.
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3.3 Métodos y técnicas de la investigacion

3.3.1 Métodos
Para el desarrollo de la presente investigacion se utilizara el método Cientifico—Deductivo.
Meétodo cientifico

Se escogera este método porque es verificable y explicativo, en la presente investigacion
se contrastara los resultados del antes y después de aplicar la metodologia para reducir los
ciberataques originados a través de correo electronico mediante establecimiento de filtros y

reglas sobre un Gateway.
Método Deductivo

Se utilizara este método ya que en la presente investigacion se pretende demostrar que se
puede reducir los porcentajes de los ciberataques originados a través correo electronico con la
aplicacion de la metodologia, que se originaran de un estudio previo, basados en filtros y reglas

sobre un Gateway.

3.3.2 Técnicas
Las técnicas utilizadas en el presente trabajo de investigacion son:

» Revision de documentacion.- Se utilizard esta técnica para la exploracion de
informacion necesaria durante la investigacion.

» Pruebas.- Se realizard un escenario de pruebas con la finalidad de contrastar el
porcentaje de reduccion con y sin la aplicacion de la metodologia para reducir los
ciberataques originados a través de correo electronico mediante la aplicacion de filtros y
reglas sobre un Gateway.

» Observacion.- Mediante esta técnica se podra observar la cantidad real, asi como
también a través de registros y log las formas de cibertaques efectuados en el escenario
de pruebas.

» Analisis.- Se utilizara para analizar los resultados del porcentaje de reduccion de
ciberataques con la aplicacion de la metodologia para reducir los ciberataques
originados a través de correo electronico mediante la aplicacion de filtros y reglas sobre

un Gateway.

Para la comprobacion de la hipotesis se utilizara la estadistica descriptiva.
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34 Fuentes de informacion

3.4.1 Primarias

» Pruebas

» Observacion de Resultados

3.4.2 Secundarias

Articulos cientificos referentes al tema de estudio.
Trabajos de investigaciones nacionales e internacionales

Conferencias académicas, congresos y seminarios

YV V V V

Sitios web, revistas electronicas y blogs oficiales relacionadas al tema de investigacion

3.5 Planteamiento de Hipotesis

3.5.1 Hipdotesis General

La metodologia elaborada mediante la aplicacion de filtros y reglas sobre un Gateway reducira

el porcentaje de ciberataques originados a través de correo electronico.

3.5.2 Identificacion de variables
Variable Independiente

» Metodologia para reducir ciberataques originados a través de correo electronico

mediante la aplicacion de filtros y reglas sobre un Gateway.
Variable Dependiente

» Porcentaje de reduccion de ciberataques

3.5.3 Operacionalizacion de variables
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Tabla 1-3: Operacionalizacion conceptual de variables

VARIABLE TIPO CONCEPTO

Metodologia para reducir ciberataques | Independiente | Conjunto lineamientos base para reducir ciberataques
originados a través de correo originados a través de correos electronicos mediante la
electronico mediante la aplicacion de aplicacion de filtros y reglas sobre un Gateway.

filtros y reglas sobre un Gateway.

Porcentaje de reduccion de | Dependiente | Nivel de reduccion de ciberataques originados a través de
ciberataques correo electronico

Realizado por: Rochina César, 2020.

Tabla 2-3: Operacionalizacion Metodologica de variables

VARIABLES INDICADORES TECNICAS INSTRUMENTOS
V.I. Metodologia para reducir | Porcentaje de ciberataques | Observacion Escenario de pruebas
ciberataques originados a través | bloqueados

de correo electronico mediante la

aplicacion de filtros y reglas

sobre un Gateway

V.D. Porcentaje de reduccion de | Porcentaje de bloqueo de | Observacion Matriz  resultante de

ciberataques malware.

Porcentaje de bloqueo de spam.

Porcentaje bloqueo phishing.

Porcentaje de bloqueo de fuga

de informacion

ciberataques al servicio
de correo electronico
sobre los escenarios de

pruebas.

Realizado por: Rochina César, 2020.

3.6 Poblaciéon y muestra

3.6.1 Poblacion de estudio

La gran cantidad de correos electronicos no deseados (spam), phishing y principalmente el

crecimiento constante de nuevas variantes de malware que se propagan a través del correo

electronico hace que la poblacion de estudio sea desconocida o infinita.
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3.6.2 Seleccion de la muestra

Toda la poblacion establecida

3.6.3 Tamariio de muestra

En la presente investigacion se tiene una poblacion desconocida, por lo tanto, para determinar el

tamafio de muestra se utilizaré la siguiente formula estadistica: (Pino, 2016)
n=(Za"2*p*q)/(e"2)
Doénde:

Z, valor correspondiente a la distribucion de Gauss za = 0.5 = 1.96 con un nivel de confianza

del 95 %
e, error de aceptacion del 5%

p, porcentaje de poblacion con atributo deseado y ¢, porcentaje de poblacion con atributo no

deseado con un valor de 50%
n=384,16

De acuerdo a la formula el tamafio de muestra debe ser igual o mayor a 384,16, para la presente

investigacion se define un tamafio de muestra de 400 correos electronicos.

3.7 Instrumentos de recoleccion de Datos

Para la recoleccion de los datos se realizara la implementacion de los escenarios de pruebas, las
herramientas utilizadas son de cddigo abierto debido a su menor presupuesto para su
implementacion y ademas permiten utilizar sus caracteristicas principales sin ningun tipo de
limitacion, al contrario de lo que sucede con herramientas privativas que es necesario algun tipo

de licenciamiento vigente.

De acuerdo al contexto sefialado anteriormente, entre las herramientas de software de servidor
de correo electronico descritas en el Marco Tedrico de la presente investigacion, para el

escenario de pruebas se implementd Zimbra como el servidor de correo electronico.

Para implementar el servidor Gateway de correo electronico en el escenario de pruebas, ademas
de ser software libre, se valor6 de acuerdo al cumplimiento de las caracteristicas que posee cada

una de ellas, descritas en el Marco Tedrico de la presente investigacion.
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Tabla 3-3: Valores asignados por cumplimiento de caracteristicas

Cumplimiento de la caracteristicas SI NO

Valoracion 1 0

Realizado por: Rochina César, 2020.

Tabla 4-3: Valoracion de la herramienta Gateway segun sus caracteristicas

Gateway Proxmox Hermes Secure | Mail Mail Orange
------------------- Email Email Gateway Scanner Cleaner Assasin
Caracteristicas Gateway
Sender policy framework(SPF) 1 1 1 1 1
Motor AntiMalware 1 1 1 1 1
Listas Negras, Blancas, Gris 1 1 1 1 1
Filtro Bayesiano 1 1 1 1 1
Busqueda y Seguimiento de 1 1 1 0 0
eventos
Reglas del sistema 1 1 1 1 1
personalizada
Autoaprendizaje 1 1 1 1 0
Administracion web 1 1 0 1 0
TOTAL 8 8 7 7 5

Realizado por: Rochina César, 2020.

De acuerdo a la Tabla 4-3, las herramientas “Promox Email Gateway” y “Hermes Secure Email
Gateway” en sus versiones de comunidad (Community) cumplen con todas las caracteristicas,
con un valor total de 8 puntos, siendo el puntaje maximo y el mayor valor con respecto a otras

herramientas.

Tomando en cuenta la valoracion total de las dos herramientas con mayor puntaje y la
experiencia del investigador en la administracion de la plataforma Proxmox, en el escenario de
pruebas se implementd “Promox Email Gateway” como la herramienta del servidor Gateway de

correo electronico.

A continuacion se describe brevemente las herramientas utilizadas en el escenario de pruebas:
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1. Proxmox Mail Gateway
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Figura 1-3: Dashboard Proxmox Mail Gateway

Fuente: (Proxmox Mail Gateway, 2020)
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Es una herramienta integral de seguridad de correo electronico de codigo abierto que ayuda a

proteger un servidor de correo de los ciberataques que se originan y propagan a través del correo

electronico. Permite gestionar todos los flujos de correspondencia de correo entrante y saliente,

ya que actia como una puerta de enlace entre la red externa y el servidor de correo interno de

una empresa u organizacion. (Proxmox, 2018)

2. Servidor Zimbra

<« » Zimbra Administration

A SYNACOR FRODUCT
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1
2. Configure GAL...
3. Configure Authentication...

Figura 2-3: Zimbra Server Administration

Fuente: (Zimbra, 2020)
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Zimbra es un servidor de mensajeria de colaboracion que permite compartir, almacenar y
organizar mensajes de correo electronico, citas, contactos, tareas, documentos, entre otros,
construido sobre una arquitectura estable y escalable con los protocolos estandar abiertos como:
SMTP, LMTP, SOAP, XML, IMAP, POP, asi como también, sobre una base sélida de otras
aplicaciones de codigo abierto que disponen de un reconocido prestigio por su seguridad y

velocidad tales como: Linux, Apache, Postfix, MySQL, OpenLDAP, Lucene. (Zimbra, 2018)

Zimbra puede ser implementado en las principales distribuciones Linux del mercado tales
como: Red Hat Enterprise, Fedora, Ubuntu, Debian, SUSE Linux, Mac OS X y VMware
(Zimbra Appliance), para su administracion posee una completa consola Web, y una gran suite
de aplicaciones clientes para su uso, ademads, caracteristicas tales como copia de seguridad y

restauracion en tiempo real. (Zimbra, 2018).

3. Kali Linux
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Figura 3-3: Kali Linux
Fuente: (Kali org, 2020)

Es un sistema operativo basada en Debian GNU/Linux que permite realizar pruebas
avanzadas de penetracion y auditorias de seguridad, posee muchas aplicaciones
relacionadas a la seguridad informatica como por ejemplo: setoolkit que permite realizar
ataques de ingenieria social, nmap un scanner de puertos, wireshark un snifer, Jhon de

Ripper un crackeador de puertos, aircrack software para realizar pruebas de seguridad en redes

inalambricas, metasploit para la explotacion de vulnerabilidades. (Kali Org, 2019).
3.8 Escenario de pruebas

3.8.1 Descripcion del escenario

El escenario de prueba consiste en la simulacion de un escenario real de infraestructura de

servicio de correo electronico, para ello, en la red DMZ se implement6 el servidor “Promox
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Mail Gateway” como puerta de enlace (Gateway) de correo del servidor de correo electronico

Zimbra.

___amimma Secure Email Gateway
1/‘{ Internet '{*-@ ) =1
“ 1 Firewall

oMz PROXMOX
Email Server
=1
Ciberdelincuente ==
Cliente E
. 73 ZIMBRA

Figura 4-3: Disefio de la infraestructura de servicio de correo electronico

Realizado por: Rochina César, 2020.

Para la presente investigacion se desarrollé (2) dos escenarios: el primer escenario simulara una
infraestructura sin aplicar la metodologia, mientras que el segundo escenario simulard una
infraestructura aplicando la metodologia basada en filtros y reglas sobre un Gateway elaborada

en la presente investigacion.

3.8.1 Hardware y software del escenario

Para la implementacion del escenario de pruebas se contod con el siguiente hardware y software:

Tabla 5-3: Hardware utilizado en el escenario de pruebas

Nombre Especificaciones Descripcion

SERVIDOR FiSICO DE HUAWEI / INTEL XEON E5-26580 Servidor de maquinas virtuales (VM),

PRUEBAS 3.20GHz/ 16 GB DE RAM en el cual se asigno el servidor
Gateway y de correo electronico

SERVIDOR GATEWAY | VM /2 GB DE RAM Servidor de Gateway de correo

electronico

SERVIDOR DE
CORREO

VM /2 GB DE RAM

Servidor de correo electronico

1 EQUIPO PORTATIL

ASUS /INTEL CORE 13 2,1 GHz/ 8 GB
RAM

Equipo personal para la ejecucion de
ciberataques y desarrollo del proyecto
de tesis.

Realizado por: Rochina César, 2020.
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Tabla 6-3: Software utilizado en el escenario de pruebas

Software

Descripcion

CentOS 7 x64

Sistema operativo Linux

Zimbra Collaboration Open Source

Servidor de correo electronico

Proxmox Email Gateway 6.2-3 x64

Servidor de Gateway de correo electronico

Kali Linux 2020 1b.

Herramienta utilizada para ejecutar ataques controlados sobre el
escenario de pruebas.

Realizado por: Rochina César, 2020.
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CAPITULO IV

4. RESULTADOS Y DISCUSION

En el presente Capitulo, se analizaran los datos obtenidos en los escenarios de pruebas
elaboradas y se contrastaran sus resultados, ademas se realizard la comprobacion de la hipotesis

definida para la presente investigacion.

4.1 Desarrollo de pruebas

El desarrollo de las pruebas consiste en la evaluacion de dos escenarios, el primero sin aplicar la

metodologia elaborada, y el segundo escenario con su aplicacion.

A continuacion, se describen los dos escenarios de pruebas desarrollados en la presente
investigacion:

4.1.1 Escenario de prueba sin la metodologia propuesta

El primer escenario de prueba consiste en la implementacion del servicio de correo electronico

con un servidor Gateway de configuracion estandar, a continuacion se presenta el diagrama

légico:
gl e Proxmox Mail Gateway __
'1',” Internet ) Firewall
\.\____A'. | __/II _j
J
Spam
Phishing o
Malware Dangerous Content Informacién
SMTP RELAY
ClamAvV -
e 7
Ciberdelincuente Spam Level 3 =,

Figura 1-4: Disefo del primer escenario de pruebas

Realizado por: Rochina César, 2020.

El primer escenario de pruebas simula una infraestructura de servicio de correo electronico
protegido por un Gateway con una implementacién basica basada en reglas, para filtrar el

contenido malicioso, proteccion contra spam y proteccion contra malware.
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4.1.2  Escenario de prueba con la metodologia propuesta

El segundo escenario de prueba consiste en la implementacion del servicio de correo electrénico

con un servidor Gateway configurada de acuerdo a la metodologia elaborada.

P "“—~-\I Proxmox Mail Gateway Zimbra Server
¢ 2 Internet =) Firewall
\_A n J =
ifi:________1,. ..

Spam '

Phishing Fuga de

Malware SMTP RELAY Informacion
ClamAV, Spam
Filter List, Content

Ciberdelincuente TLS, DKIM Email dient

Figura 2-4: Diseno del segundo escenario de pruebas

Realizado por: Rochina César, 2020.

El segundo escenario de pruebas simula una implementacion personalizada de filtros y reglas
sobre el Gateway de acuerdo a la metodologia elaborada, para proteger el servicio de correo
electronico, que consiste en: reglas de filtrado de contenidos y adjuntos maliciosos,
implementacion de listas blancas, listas negras, proteccion contra spam por niveles, proteccion
contra malware, asi como también, la transmision segura desde y hacia entre el servidor de

correo y el Gateway.

4.1.3 Ataques controlados sobre el escenario de prueba

Sobre los (2) dos escenarios se ejecutd ataques controlados de Spam, Phishing y Malware desde
la internet, mientras que para el caso de fugas de informacion se ejecutd desde el cliente interno

del correo corporativo.

address: jnarvaezadi _ - "7 11.net.ec
address: xpilamungaad _ - " T n.net.ec
address: bpatinad _ " ~ ~ "7 n.net.ec
address: treaad _ ~ ~ % " n.net.ec
address tchimboad - "~ ~ " n.net.ec
address: lcaizaad _ -~ ~ " n.net.ec
address jnaranjoad_ __n.net.ec
address: pmonteroad_ ~_on.net.ec
address: fveraad_ __ _ .net.ec
address svelasteguia & " n.net.ec
address ocevallosad _ "~ ~ =T e NetSec
address: rllumiguanocad__ - __—___~—__ _~n.net.ec
address: cperezad _ =~ °~ = 7 n.net.ec
address: mchavezad _ ~ ~ = 77 n.net.ec
address: jhidalgoad _ - = 77 n.net.ec
address: nandradead’ " n.net.ec
address: schiribogaa S “7 n.net.ec
address: mtorresad’ _ "~ ~ g n.net.ec
address: pribadeneiraad __ ————__Nn.net.ec
address: hnovilosad___- __ "~ _ __n.net.ec
10© to address: afreiread _ - " n.net.ec

L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L

L % Bk Bk Bk NE BE Bk BE NE NE N RE N MR B NE BE R N N
S bt b et e e e b et b e e et e e e e e e e

Figura 3-4: Ataques controlados sobre el escenario de prueba

Realizado por: Rochina César, 2020.
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En la Figura 3-4, se puede observar un extracto de ataque desde la herramienta Social-Engineer
Toolkit incorporado en Kali Linux, ejecutado de forma controlada hacia un grupo de cuentas de

correo electronico corporativo implementado sobre los dos escenarios de pruebas.

- 1@gmail.com fouzman@¢. ...« «.c....1NELEC @ blocked
¢ Qgmail. com eguaranga@d 1netec ¥ quarantine
¢ @gmail. com crochina@d., ... ........netec © quarantine
¢ Dgmail. com cmendoza@diy.u 0N NEL BC © quarantine
—— [ ) crochina@dC,".L. L. netec @ accepteddelivered
"1@gmail.com crochina@ 1netec © accepted/delivered

Miscali it spameri@tiscali it O rejected

2hotmail es crochina@x _ 1.nét.ec @ accepted/defivered
crochina@¢”" ° netec hotmail es © accepted/delivered
crochina@c. .. . ...-....netec @gmail com acceptedbounced
crochina@c’, net.ec »@gmail. com accaptedbounced

Figura 4-4: Panel de seguimiento de correo de Proxmox Mail Gateway

Realizado por: Rochina César, 2020.

En la Figura 4-4, se muestra el panel de seguimiento de la herramienta Proxmox Mail Gateway,
en el cual se puede observar el trafico y el estado de todos los correos electronicos entrantes y
salientes, el estado indica la accion establecida por el Gateway sobre cada correo electronico de

acuerdo al cumplimiento de filtros y reglas aplicados en los escenarios de pruebas.

4.2 Analisis e interpretacion de resultados

4.2.1 Anadlisis e interpretacion de resultados de la variable independiente
Variable independiente:

» Metodologia para reducir ciberataques originados a través de correo electronico

mediante la aplicacion de filtros y reglas sobre un Gateway.
Indicador:

» Porcentaje de ciberataques bloqueados.
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Tabla 1-4: Resumen de ciberataques bloqueados antes y después de aplicar la metodologia

Ataques ejecutados | Ataques bloqueados antes de | Ataques bloqueados después de
para cada escenario aplicar la metodologia aplicarla metodologia
Cantidad 400 228 383
Porcentaje 100 % 57% 95,75%

Realizado por: Rochina César, 2020.

Se han ejecutado 400 ciberataques, lo que representa el 100% de ataques realizados para cada
uno de los escenarios, en el escenario antes de aplicar la metodologia se obtuvo 228
ciberataques bloqueados, mientras que, en el escenario después de aplicarla metodologia se

obtuvo 383 ciberataques bloqueados.

A continuacion, se describen los porcentajes de ciberataques bloqueados, obtenidos en los

escenarios de pruebas realizadas en la presente investigacion:

120%

95,75%

100%

80%

60%

40%
20%

0%
B % de ciberataques bloqueados antes de aplicar la metodologia.
B % de ciberataques bloqueados después de aplicar la metodologia.

1 % de mejora de ciberataques bloqueados después de aplicar la metodologia.

Figura 5-4: Porcentaje de ciberataques bloqueados antes y después de aplicar la metodologia.

Realizado por: Rochina César, 2020.

Como se puede apreciar en la figura 5-4, se tiene un total de 57 % de ciberataques bloqueados
en el escenario antes de aplicar la metodologia, y un total de 95,75 % de ciberataques
bloqueados en el escenario después de aplicar la metodologia, representando un incremento del

38,75% en relacion al primer escenario.
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4.2.2  Anadlisis e interpretacion de resultados de la variable dependiente

Variable dependiente:

» Porcentaje de reduccion de ciberataques

Indicadores:

YV V V VY

Porcentaje bloqueo phishing.

Porcentaje de bloqueo de malware.

Porcentaje de bloqueo de spam.

Porcentaje de bloqueo de fuga de informacion.

Tabla 2-4: Comparativa de ciberataques ejecutados antes y después de aplicar la metodologia.

Ciberataque originado | Cantidad de | Ciberataques  bloqueados | Ciberataques bloqueados
a través de correo | Ciberataques antes de aplicar la | después de aplicar la
electronico ejecutados metodologia metodologia

Malware 100 89 98
Spam 100 45 97
Phishing 100 56 95
Fuga de informacion 100 38 93

Realizado por: Rochina César, 2020.

Como se puede observar en la Tabla 2-4, para contrastar el porcentaje de reduccion de

ciberataques por cada uno de los indicadores de la variable dependiente, se han ejecutado 100

ciberataques a través de correo electronico, por cada uno de los indicadores, en los dos

escenarios de pruebas implementados.

A continuacion, se describen los porcentajes de mejora de ciberataques obtenidos durante las

pruebas realizadas en base a cada uno de los escenarios:
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120%

100% 98% 97% 95% 93%

80%

60%

39% 38%

40%

20%

0%
Malware Spam Phishing Fuga de informacién

B % de ciberataques bloqueados antes de aplicar la metodologia
M % de ciberataques bloqueados después de aplicar la metodologia
1 % de mejora de ciberataques bloqueados después de aplicar la metodologia

Figura 6-4: Porcentaje de mejora de ciberataques bloqueados después de aplicar la metodologia.

Realizado por: Rochina César, 2020.

Antes de aplicar la metodologia se obtuvieron los siguientes porcentajes de ciberataques
bloqueados: 89 % de ataques de malware, 45 % de ataques de Spam, 56% de ataques de
Phishing, y el 38% de fuga de informacion, mientras que, después de aplicar la metodologia se
bloquearon el 98% de ataque de malware, 97 % de ataque de spam, 95 % de ataques phishig, 93
% de correos electronicos de fuga o filtracion de informacion y finalmente se puede contrastar
que el nivel de porcentaje de bloqueos de ciberataques se ha incrementado, para malware en un

9%, para Spam en un 52%, para phishing en un 39%, y para la fuga de informacion en un 55%.

4.3 Validacién de hipétesis

Para la comprobacion de la Hipotesis General: “La metodologia elaborada mediante la
aplicacion de filtros y reglas sobre un Gateway reducira el porcentaje de la cantidad de
ciberataques originados a través de correo electronico”, se utilizd estadistica inferencial

aplicando Chi-Cuadrado (X?), y se determino las siguientes hipotesis: nula HO y Alternativa H1:

» Hipotesis Nula HO: “La metodologia elaborada mediante la aplicacion de filtros y reglas
sobre un Gateway no reducira el porcentaje de la cantidad de ciberataques originados a
través de correo electrénico”

» Hipotesis Alternativa H1: “La metodologia elaborada mediante la aplicacion de filtros y
reglas sobre un Gateway si reducira el porcentaje de la cantidad de ciberataques

originados a través de correo electronico”
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Valores Observados

Tabla 3-4: Frecuencias de Valores observados

Valores Observados

ANTES DESPUES TOTAL
Cantidad de ciberataques bloqueados 228 383 611
Cantidad de ciberataques no bloqueados 172 17 189
TOTAL 400 400 800
Realizado por: Rochina César, 2020.
Valores Esperados
La tabla de frecuencias esperadas se obtiene de la siguiente manera:
.. (Total Columna) * (Total Fila)
Ey = Suma Total
Tabla 4-4: Frecuencia de valores esperados
Valores esperados
ANTES DESPUES TOTAL
Cantidad de ciberataques bloqueados 305,5 305,5 611
Cantidad de ciberataques no bloqueados 94,5 94,5 189
TOTAL 400 400 800

Realizado por: Rochina César, 2020.

Se determina el valor calculado del Chi-cuadrado (X2?), de acuerdo a la siguiente formula:

5 (0ij — Eij)*
x“calc = Z—
Eij

Donde:

Oij: son las frecuencias observadas, es el numero de casos observados clasificados en la fila i

columna j
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Eij: son las frecuencias esperadas, es el nimero de casos esperados correspondiente a cada filay

columna
X2cale = (228 —305,5) 2/ 305,5 + (383 - 305,5)%/305,5 + (172 - 94,5) 2/94,5 + (17-94,5)*/94,5
X2calc = 166,44
Se determina los grados de Libertad, para lo cual se utiliza la siguiente féormula:
gl= (f-1)*(c-1)
Donde:
f = Numero de filas
¢ = Numero de columnas
gl=(2-1)*(2-1)
gl=1
Nivel de confianza de 95 % = 0.95 y Nivel de significancia del 5% = 0.05

El nivel de significancia es el error que se puede cometer al rechazar la Hipotesis Nula Ho
siendo verdadera, generalmente se trabaja con un 5%, es decir 0,05, que indica que hay una

probabilidad (p) del 0,95 de que la Hipotesis Nula Ho sea verdadera.

Por lo tanto, el valor critico segun la tabla de distribucién (Anexo C) con los valores de 1 grado

de libertad y 0,95 de nivel de confianza se tiene:
X2 Critico = 3,84
Criterio de decision
Se acepta la HO: si X2 calc < X? Critico, caso contrario se rechaza la HO y se acepta la H1.
Resultados de la investigacion:
Se tiene los siguientes valores:
X2calc = 166,44

X2 Critico = 3,84
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Acepta HO Rechaza HO

3.84 166 44
32 critico X2 calculado

Figura 7-4: Distribucion de chi cuadrado

Realizado por: Rochina César, 2020.

Interpretacion

Se puede observar en la Figura 6-4 que X? calc es mayor que X? Critico, es decir 166,44 > 3,84,

lo cual no cumple con el criterio de decision.

Por lo tanto, se rechaza la hipotesis nula (HO) y se acepta la hipotesis alternativa (H1), con un

nivel de confianza de 95 %.
Quedando demostrado que:

H1: “La metodologia elaborada mediante la aplicacion de filtros y reglas sobre un Gateway si

reducira el porcentaje de la cantidad de ciberataques originados a través de correo electronico”
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CAPITULO V

S. PROPUESTA

En el presente Capitulo, se describe la metodologia propuesta para reducir los ciberataques
originados a través de correo electronico mediante la aplicacion de filtros y reglas sobre un

Gateway

51 Descripcion de 1a metodologia

La metodologia basada en reglas y filtros ayudard a detectar correos electrénicos maliciosos,
tales como: malware, Spam, y phishing, asi como también la prevenciéon de fuga de
informacioén, por lo tanto, se reduciran los ciberataques originados a través de correo
electronico. La metodologia debera ser aplicada sobre el servicio de correo electrénico con un
Gateway de las siguientes caracteristicas principales: Antimalware, Antispam, personalizacion
de reglas, generacion de Listas Negras y Blancas, seguimiento de eventos, autoaprendizaje, y la

administracion web.

5.2 Fases de la metodologia

La metodologia para reducir los ciberataques originados a través de correo electrénico mediante

la aplicacion de filtros y reglas sobre un Gateway presenta el siguiente esquema general.

Instalacion » Infraestructura IT

del Gateway
o
Q
g *  Aplicaraccion Definicion de Configuracion de »  Gateway Server 2
QD * EntradaySalida Reglas Retransmision MTA +  Email Server . w
E ’ <> 0
= o
Ch =
=
@D
w
+  ¢Qué contenido? et « Ml
+ ¢De quién? %gg'ﬁgjetﬁ? Configuracionde _ . gpary
¢ '5{:‘13"1‘10?‘ reglas detector +  Phishing
+  {Queaccion?
Gateway

Figura 1-5: Esquema general de la metodologia

Realizado por: Rochina César, 2020.

52



Como se puede apreciar en la Figura 1 -5 el esquema general, la metodologia propuesta

establece cinco (5) fases a seguir para su implementacion:

Instalacion del Gateway de correo electronico.
Configuracion de Retransmision MTA.
Configuracion de detector de malware, Spam y Phishing.

Especificacion de objetos de las reglas.

wok LD -

Definicion de Reglas.

A continuacion, se detallan cada una ellas:

5.2.1 Instalacion del Gateway de correo electronico

El Gateway de correo electrénico debera ser instalado entre el Firewall de borde y el servidor
de correo electronico, el Gateway analizara todo el trafico del protocolo SMTP entrante desde

la red publica y el trafico saliente desde el servidor de correo electronico.

{ b
( Internet Y Firewall Secure Email Gateway Email Server
o '|
A SMTP =] sMTP |
SMTP B

Figura 2-5: Diagrama de instalacion del Gateway de correo

Realizado por: Rochina César, 2020.

De esta forma el servidor Gateway hara frente como servidor de correo electronico hacia el

internet.

5.2.2 Configuracion de Retransmision MTA

La configuracion se debera realizar tanto en el servidor de correo electronico como en el

servidor de Gateway.

1. Servidor de correo electronico
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En el servidor de correo electronico se debera indicar el nombre o la direccion IP del Gateway

con su respectivo puerto, como el host de Retransmision para entrega de correos electronicos

externos.
Implementacion:
¥ Metwaork
amraila™ T 7 T Lnet.ec Remove
1 i .
Web mail MTA Hostnames: Add
Web mail MTA Port: 25
Relay MTA for external delivery: 192.168.100.3 126

Figura 3-5: Configuracion de Relay MTA en el servidor de correo electronico

Realizado por: Rochina César, 2020.

Como se puede apreciar en el Figura 3-5, en el “Relay MTA” se ha ingresado la direccion IP del
Gateway que es 192.168.100.3 y el puerto 26, con esto se garantiza que todos los correos
electronicos a dominios externos (gmail.com, espoch.edu.ec, etc.) seran retransmitidos a través

Gateway.
2. Gateway de correo electronico

En el servidor Gateway se debera indicar el nombre o la direccion IP del servidor de correo
electronico, el dominio interno de correos, asi como también habilitar los puerto para correos de

dominio interno y dominio externo.

Implementacion:

Relay Domains  Ports  Opfions Relaying Relay Domains !|

DE‘fEU“REH}' 192.168.100.5 External SMTP Port 25
Relay Port 25

! Internal SMTP Port 26
Relay Protocel smtp

Figura 4-5: Configuracion de Relay en el Gateway de correo electronico

Realizado por: Rochina César, 2020.

54



Como se puede apreciar en la Figura 4-5, en el host de retransmision se ha ingresado la
direccion IP del servidor de correo electronicos “192.168.100.5”, en el dominio retransmision
“example.net.ec”, para correos de dominios externos (gmail.com, espoch.edu.ec, etc.) se ha

habilitado el puerto 25, y para el interno (example.net.ec) el puerto 26.

De esta manera se indica al Gateway que los correos electronicos desde el internet (dominios
externos) dirigidos hacia el dominio interno (example.net.ec) seran retransmitidos al servidor de

correo interno especificado.
3. Transmision Segura a través del protocolo TLS

Al utilizar el protocolo TLS en el Gateway, se asegura la transmision de datos SMTP con un
cifrado de extremo a extremo entre el Gateway y los servidores de SMTP en el internet, asi

como también la transmision de datos con el SMTP Interno.

Implementacion:
Enable TLS Yes
Enable TLS Logging Yes
Add TLS received header Yes

Figura 5-5: Protocolo TLS

Realizado por: Rochina César, 2020.

5.2.3  Configuracion de detector de malware, Spam y Phishing
La configuracion se debera realizar en el servidor de Gateway.

1. Configuracion de detector de malware

La configuracion del motor de deteccion de malware dependera del Gateway que se esté
implementando, muchos Gateway de correo electronico de codigo abierto utiliza CLAMYV,

mientras que las herramientas de codigo propietario incorporan su propio motor anti malware.

Los parametros para el escaneo de archivos maliciosos que se deben tener en cuenta son los

siguientes: tamafio de archivo, cantidad de recursion de escaneo y encriptacion de archivos.

El tamafio maximo de un archivo para que el motor anti malware del Gateway proceda con el
escaneo debe ser igual al tamafio maximo del archivo adjunto permitido en el servidor de correo
electronico, si el tamafio del archivo permitido en el servidor de correo electronico es superior,

el Gateway no escaneara y el riesgo de que un archivo malicioso sea transmitido sera alto.
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La cantidad méxima de recursion representa, la profundidad o niveles el escaneo de archivos
anidados, mientras que, activar el bloqueo de archivos encriptados no es recomendado ya que un

archivo legitimo libre de malware puede ser bloqueado generando un falso positivo en el

Gateway.
Implementacion:
Clami¥  Quarantine Options (Cuarantine
Edi : Updale now
Block encrypled archives and documents No Dlatabass Mo database clamavnat
Max recursion 10 Google Safe Browsing Yes
Max files 1000 neremental Download Yes
Max fila size 25000000 -
Max scan size 100000000 —
Max credit card numbers 0 Build tme

Figura 6-5: Configuracion de detector de malware

Realizado por: Rochina César, 2020.

Proxmox Mail Gateway en su version sin suscripcion incorpora el motor de CLAMAYV, se ha
configurado 25 MB como tamafia maximo de archivo permitido para el escaneo, con una

profundidad maxima de 10 niveles para archivo anidados.
2. Configuracion de detector de Spam y Phishing

La configuracion del motor de deteccion de Spam y Phishing dependera del Gateway que se
est¢ implementando, muchos Gateway de correo electronico de codigo abierto utiliza
Spamassassing, mientras que las herramientas de codigo propietario incorporan su propio motor

anti Spam.

La utilizacion automatica de Filtros Bayesianos, Listas negras en tiempo real (RBL), Listas
Blancas automaticas, Listas de Hash Razor, ayuda el autoaprendizaje del motor anti Spam a
nivel global, asi como también, al seleccionar el lenguaje correcto de correos electronicos
entrantes segin la necesidad de cada organizacion ayudan a reducir el numero de correos a

inspeccionar.

Implementacion:
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updates spamassassinorg  Tue Jun 16 2020 20.10:25 GMT-0500 (Ecuador Time) 1878523 Mo
:. Use auto-whitelists . Yes

Use Bayesian filter Yes

Use RBL checks Yes

Use Razor2 checks Yes

Max Spam Size (bytes) 262144

Languages en es

Backscatter Score 0

Heuristic Score 3

Figura 7-5: Configuracion de detector de spam

Realizado por: Rochina César, 2020.

Para la puntuacion heuristica cuanto menor sea la puntuacion, mas restrictivo sera el filtro, en
este caso se ha asignado el valor de 3, lo que significa que los correos catalogados con una
puntuacion superior seran catalogados como Spam, caso contrario seran entregados como

correos legitimos libre de Spam.

5.2.4 Especificacion de objetos de las reglas

Define objetos que permite crear reglas personalizadas segun las necesidades de cada
organizacion, para definir reglas que permita el filtro de las cuentas de correo electronico,
dominios, Direcciones IP, tipo de contenido y finalmente la accidon resultante, se ha

categorizado los objetos de la siguiente manera: Usuarios, Contenido, Accion, Tiempo.
1. Objeto Accion

Son las acciones que se deben tomar sobre un determinado correo electronico al cumplirse una o
un conjunto determinado de reglas, las principales acciones indispensables son los siguientes:

Aceptar, Bloquear, Mover a cuarentena, Notificar al administrador.
Accién Aceptar

» El Gateway transfiere el correo electronico al destino sea esta interno o externo.
Accién Bloquear

» El Gateway Bloquea el correo electronico
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Accion Mover a Cuarentena

» El Gateway mueve el correo electronico a cuarentena hasta una accién manual

del administrador o hasta cumplir un determinado tiempo definido.

Ademas de estas acciones, se deberan definir acciones personalizadas tales como: Notificar al

administrador, Excluir archivos adjuntos.
Accion Notificar al Administrador

» El Gateway notifica al administrador sobre los correos electronicos bloqueados

y enviados a cuarentena.
Accion Excluir archivos adjuntos
Se deberan excluir archivos adjuntos en los siguientes casos:

» El Gateway removera el archivo adjunto malicioso del correo electronico, y el
correo sera transmitido al destino. Ademas, se pueden incluir la notificacion de
la accion realizada al administrador y/o al remitente.

» El Gateway excluira el archivo adjunto del correo electronico si el archivo es
superior al tamafio permitido, y el correo serd transmitido al destino. Ademas,

se pueden incluir la notificacion de la accion realizada al administrador y/o al

remitente.
Implementacion:
Name Description Comment
Accept ‘ accept message Accept mail for Delivery
Matify Admin notify  ADMIN_ Enviar notificacin al Administrador
Motify Sender notify  SENDER_ Enviar notificacidn al remitente
Block block message Block mail
Quarantine Move to quarantine. Move mail to quarantine
Excluir Adjuntos remove all attachments Excluir todos los archivos = Tamafio

Figura 8-5: Objetos de Accion

Realizado por: Rochina César, 2020.

Como se puede observar en la Figura 8-5, se ha creado tres objetos de accion minimas que se
requieren, adicionalmente se han creado los objetos de accion de notificacion y exclusion de

archivos adjuntos, mismos que seran aplicados posteriormente cuando se definan las reglas.
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2. Objeto Usuario

El objeto usuario define la direccion de correo electronico, dominio, o direccion IP de
servidores SMTP del remitente o el destinatario del correo electronico al cual se aplicara una
determinada o un conjunto de acciones, para ello se ha utilizada la creacion categorizadas de las

listas Negras y Listas Blancas.
Listas Negras y Listas Blancas

La construccion de listas blancas y listas negras personalizas se deberd realizar por tipo de
remitentes, esto puede ser direccion IP de servidores SMTP, dominios de correo electrénico,
direcciones o cuentas de correos, y éstas a su vez clasificadas o agrupadas por proveedores,
instituciones gubernamentales, instituciones educativas, etc, segun sea requerido o definidas

por las politicas internas de cada organizacion.

Implementacion:
Edit  Create Remove Blacklist_TemporalMail
MName Lista negra de correos temporales
Blacklist_DominiosDesconocido Type Value
Blacklist TemporalMail
= P @ Domain awdrt.net
Whitelist_DominiosConocidos )
= @ Domain cuoly.com
Whitelist EduEc . L
= @ Domain harakinmail_.com
Whitelist_GobiernoEc . .
= @ Domain mailinator.com
Whitelist_Proveedor . I
— @ Domain mailingsimple.com
@ Domain trashmail.com
@ Domain yopmail.com

Figura 9-5: Listas Negras

Realizado por: Rochina César, 2020.

Como se puede observar en la Figura 9-5, se ha construido una lista negra por dominios de los

correos temporales.
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Edit ~ Create  Remove Whitelist_ Proveedaor

MName Lista de proveedores de la organizacidn
Blacklist_ DominiosDesconocido Type Value
Blacklist Temporallail ;

—— @ Domain dell.com
Whitelist DominiosConocidos i )

- @ Domain huawei_com
Whitelist EduEc . .

= @ Domain securitydata.net.ec
Whitelist GobiernoEc )

= @ Domain telconet.net.ec

Whitelist Proveedar

Figura 10-5: Listas Blancas

Realizado por: Rochina César, 2020.

Como se puede observar en la Figura 10-5, se ha construido una lista blanca agrupada por

dominios de los proveedores de la empresa.

La clasificacion y agrupacion dominio, direcciones IP, o cuentas de correos electronicos en una

lista, permitira un mejor uso de éstas a la hora de definir las reglas de filtrado.
3. Objeto Contenido

Representa el contenido del correo electronico y los archivos adjuntos, son objetos que deberan

ser analizados para ejercer una accion sobre el archivo o a su vez sobre el correo electronico.

Implementacion:
Dangerous Content
Correos con archivos ejecutables directamente desde el correo
Type Value
| 3 \irus Filter active
& Content Type Filter content-type=application/javascript
[ Content Type Filter content-type=application/x-executable
& Content Type Filter content-type=application/x-java
& Content Type Filter content-type=application/x-ms-dos-executable
[ Content Type Filter content-type=application/x-python-bytecode
& Content Type Filter content-type=application/x-shellscript
£ Content Type Filter content-type=message/partial
& Content Type Filter content-type=text/x-c\+\+src

Figura 11-5: Objeto contenido de aplicaciones maliciosas

Realizado por: Rochina César, 2020.
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Como se puede observar en la Figura 11-5, se ha creado un objeto de contenido y se le ha

agrupado un listado de contenido malicioso que se puedan detectar dentro de un correo

electronico
Documentos
Archivos comunes utilizados en officina
Type Value
[ Content Type Filter content-type=application/msword
& Content Type Filter content-type=application/vnd\_ms-excel
& Content Type Filter content-type=application/vnd\_ms-powerpaint
& Content Type Filter content-type=application/vnd\_oasis\ opendocument’__*
& Content Type Filter content-type=application/vnd\_openxmiformats-ofiicedocumentt_.*
& Content Type Filter content-type=applicationfvnd\_stardivision\..*
& Content Type Filter content-type=applicationfund\_sun'_xmilt_*

Figura 12-5: Objeto de contenido de documentos

Realizado por: Rochina César, 2020.

Como se puede observar en la Figura 12-5, se ha creado un objeto de contenido y se le ha
agrupado un listado de posibles documentos que se puedan detectar dentro de un correo

electronico, que posteriormente sera utilizado por para la definicion de las reglas.
4. Objeto Tiempo

En el objeto tiempo se puede definir un rango de tiempo u horario personalizado en el cual las

reglas estaran activas.

Implementacion:
Edit Create Remove Dffice Hours
Mame Usual office hours
All time Type Value
Office H
€ ToUTs © TimeFrame 08:00-17-00

Figura 13-5: Objeto Tiempo

Realizado por: Rochina César, 2020.

En la Figura 13-5, se muestra una definicion de un horario de oficina de 8H00 a 17h00 que

puede ser aplicada en una regla.
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5.2.5 Definicion de Reglas

Para definir las reglas, primeramente se deberd tener en cuenta el trayecto del correo
electronico (Entrada o Salida, desde el punto de vista del Gateway) y la prioridad de la regla,
posteriormente, se tendra en cuenta minimo dos objetos definidos, siendo indispensable el

“Objeto Accion”.

Las reglas se ordenan por prioridad, por lo que las reglas con mayor prioridad se ejecutaran
primero, en caso de que las prioridades de dos o mds reglas sean iguales la ejecucion se
determinara de acuerdo al trayecto del correo electronico, el primero en ejecutar seran las reglas
de entrada, seguido por las reglas de salida, y finalmente las reglas aplicada para los dos

trayectos “Entradas y Salida”.

La prioridad de la regla debera ser definida segin el nivel de riesgo que represente a cada
organizacion, generalmente las reglas de filtro contra las amenazas de malware, spam, phishing

son de alta prioridad, la prioridad puede tomar valores desde cero (0) hasta cien (100).

Implementacion:
Rules Block Malware IN
© Add @ Remove Factory Defaults Priority: 98
Direction: « In
Name Priority Direction Active: Yes
Block Malware IN 98 —In rd el
Block Malware Qut 98 — QOut # O Used Objects
Block Spam 95 ~—In ra el Name
Block Temparal Mail 98 = In & Out # 0O W Action Objects
Cuarentena Spam 97 — In F 4 ol
Black e
Excluir Adjuntos 96 = In & Out rd el . .
Motify Admin e
Malware Alert 9% = Out & O
) & What Objects
Modify Header 90 —n rd el
Proveedores 90 = In & Out # 0O Malware e

Figura 14-5: Reglas de Entrada

Realizado por: Rochina César, 2020.

Como se puede observar en la Figura 14-5, se ha definido una regla de entrada de alta prioridad
(98) para bloquear correos electronicos con malware, ademas se ha agregado el objeto de

notificacion respectiva al administrador.
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Rules Priority: 98
Direction: & In & Out
© Add © Remaove Factory Defaults Active- Yes
Name Priority Direction
Used Objects
Block Malware Out 98 — Out rd el :
Block Spam 98 +—In Fd ol Name
Block Temporal Mail 98 = In & Qut # O e Action Objects
Cuarentena Spam 97 —In F ol | Block e
Documentos 97 = Out #S 0 Notify Admin a
Excluir Adjuntos 96 = In & Out F ol O From
Malware Alert 9 Out #© ;
aware Al - Blacklist_TemporalMail e
Block Malware IN 90 — In #O
0 To
Modify Header 90 —In rd el 5
Blacklist_T: IMail
Proveedores 90 = In & Out &0 souti e i

Figura 15-5: Regla conjunta a las dos trayectorias

Realizado por: Rochina César, 2020.

Como se puede observar en la Figura 15-5, se ha definido una regla aplicada para los dos
trayectos (entrada y salida) de alta prioridad (97) para bloquear correos electronicos de una lista
negra personalizada por el usuario, la regla bloqueara todos los correos entrantes que provengan
y correos electronicos salientes dirigidos hacia las direcciones definidas en la lista negra,

ademas ésta sera notificado al administrador.
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CCONCLUSIONES

» Mediante el estudio de los diferentes ciberataques que se originan a través de correos
electronicos se logro identificar los ciberataques mas frecuentes acontecidos durante el
afio 2019, tales como: el malware con un 92,4 % y phishing 96 % son distribuidos a
través de correo electronico y el 56,61% de correos electronicos son Spam o correos no
solicitados, asi como también se logré determinar que el correo electronico es un medio
o canal utilizado para la fuga de informacion.

» Existen una gran cantidad de herramientas Gateway de correo electronico de codigo
abierto, asi como también de cddigo propietario que permiten mitigar los diferentes
tipos de ciberataques que se originan a través del correo electrénico, mismas que
comparten las siguientes caracteristicas principales: Antimalware, Antispam,
personalizacion de reglas, generacion de Listas Negras y Blancas, seguimiento de
eventos, autoaprendizaje, y la administracion web.

» Se implementd dos escenarios de pruebas, el primero sin aplicar la metodologia y el
segundo con su aplicacion, sobre cada escenario se ejecutaron 400 ciberataques que
consistio en correos electronicos de contenido malicioso, dando como resultado lo
siguiente: en el primer escenario se detectaron el 57 % de ciberataques, mientras que
en el segundo escenario se detectaron el 95,75 % de ciberataques y de esta manera se
contrastd que la metodologia elaborado reduce los ciberataques originados a través de
correo electronico en un 38,75 %.

» Mediante la prueba estadistica de chi-cuadrado con nivel de nivel de significancia del
5% y con un grado de libertad se tiene los siguientes valores: X? Critico = 3,84 de
acuerdo a la tabla de distribucién y para el X? calculado = 166,44, por lo tanto se
rechaza la Hipotesis Nula y se acepta la Hipotesis Alternativa “La metodologia
elaborada mediante la aplicacion de filtros y reglas sobre un Gateway si reducira el
porcentaje de la cantidad de ciberataques originados a través de correo electronico”

» Se elabor6 una metodologia para reducir los ciberataques originados a través de correo
electronico mediante la aplicacion de filtros y reglas sobre un Gateway, que permite
detectar correos electronico de contenido malicioso, la metodologia describe cinco (5)
fases a seguir: Instalacion del Gateway de correo electronico, Configuracion de
Retransmision MTA, Configuracion de detector de malware, Spam y Phishing,

Especificacion de objetos de las reglas, y finalmente la Definicion de Reglas.
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RECOMENDACIONES

» Monitorear de manera contante el Gateway de correo electronico, con el fin de
adicionar nuevos filtros y reglas que detecten los ciberataques mas recientes
considerando las fases descritas en la metodologia, ya que cada dia se descubren nuevas
técnicas o malware que vulneran los sistemas de seguridad.

» Mantener actualizado los servidores de la herramienta Gateway y sus componentes tales
como: detectores de malware, spam, phishing, asi como también los servidores de
correo electronico internos y sus aplicaciones clientes.

» Realizar capacitacion y concientizacion constante a todo el personal de la organizacion
en las medidas de seguridad que se deben tomar ante los ciberataques basadas en
ingenieria social.

» Como trabajo futuro con el fin de seguir mejorando el filtrado y la capacidad de detectar
correos electronicos maliciosos se recomienda ampliar el presente trabajo de
investigacion basandose en la nube e incluyendo tecnologias emergentes como el
aprendizaje automatico basados en la inteligencia artificial (IA) y la integracion con los

sistemas de monitoreo de seguridad centralizada.
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GLOSARIO

Archivo adjunto: Son archivos que se insertan junto a un mensaje de correo electrénico desde

el remitente y es enviado al destinatario.

Ciberataque: Un ciberataque es cualquier tipo de maniobra ofensiva hecha por individuos u
organizaciones en contra de los sistemas o infraestructuras informaticas, usualmente originados
de fuentes anonimas con el fin de alterar la integridad, disponibilidad o la confidencialidad de

un servicio o informacion.

Ciberdelincuentes: Son personas que realizan actividades delictivas a través de una red de
datos o internet como ataques a sistemas informdticos y pirateria, fraude o falsificacion,

publicacién de contenidos ilegales.

Confidencialidad: Es propiedad de la informacion que permite unicamente a los usuarios

autorizados a acceder a dicha informacion.

Disponibilidad: Es propiedad de la informacion que garantiza a los usuarios autorizados a

acceder a dicha informacion, toda vez que lo requieran

DNS: Son las iniciales de Domain Name System (sistema de nombres de dominio) y es una
tecnologia basada en una base de datos que sirve para resolver nombres en las redes, es decir,

para conocer la direccion IP de la maquina donde esta alojado el dominio.

Ingenieria social: Es la practica de obtener informacion confidencial a través de la

manipulacion de usuarios legitimos.

Integridad: Es propiedad de la informacion que garantiza que los datos reflejen la realidad y

que correspondan con lo que debe ser y no haya sido modificado por usuarios no autorizados.

Malware: Malware es un acrénimo del inglés de “malicious software”, que traduce como
c6digo malicioso. Son programas disefiados con el fin de infiltrase de manera desapercibida y

anonima en un sistema y posteriormente cumplir con las funciones para la cual fue creado.

Mitigar: Conjunto de acciones para reducir la probabilidad de que un riesgo se materialice,
estos pueden incluir remover una vulnerabilidad, implementar sistemas de seguridad para que

una vulnerabilidad sea mas dificil de explotar.

Social-Enginer Toolkit: Es un herramienta de cddigo abierto especialmente disefiadas para

realizar ataques de Ingenieria Social en procesos de auditorias en seguridad.
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ANEXOS

ANEXO A. PROXMOX MAIL GATEWAY
Instalacion

1.- Seleccionar “Install Proxmox Mail Gateway”

Proxmox Mail Gateway 6.2 (iso release 1) - https:s swww.proxmox.coms’

PROXMOX

Welcome to Proxmox Mail Gateway

Install Proxmox Mail Gateway

Install Proxmox Mall Gateway (Debug mode)
Rescue Boot

Test memory (Legacy BIDS)

2.- Aceptar los términos de licencia

END USER LICENSE AGREEMENT (EULA)

END USER LICENSE AGREEMENT (EULA) FOR PROXMOX MAIL GATEWAY

By using Proxmox Mail Gateway software you agree that you accept this EULA, and that you
have read and understand the terms and conditions. This also applies for individuals acting
on behalf of entities. This EULA does not provide any rights to Support Subscriptions Services
as software maintance, updates and support. Please review the Support Subscriptions
Agreements for these terms and conditions. The EULA applies to any version of Proxmox Mail
Gateway and any related update, source code and structure (the Programs), regardless of the
the delivery mechanism. 3

1. License. Proxmox Server Solutions GmbH (Proxmox) grants to you a perpetual, worldwide
license to the Programs pursuant to the GNU Affero General Public License V3. The license
agreement for each component is located in the software component's source code and
permits you to run, copy. modify, and redistribute the software component (certain
obligations in some cases), both in source code and binary code forms, with the exception of
certain binary only fimware components and the Proxmox images (e.g. Proxmox logo). The
license rights for the binary only firnware components are located within the components.
This EULA pertains solely to the Programs and does net limit your rights under, or grant you
rights that supersede, the license terms of any particular component.

2. Limited Warmranty. The Programs and the components are provided and licensed "as is"
without wamanty of any kind, expressed or implied, including the implied warranties of
merchantability, non-infringement or fitness for a particular purpose. Neither Proxmox nor its
affiliates warrants that the functions contained in the Programs will meet your requirements
or that the operation of the Programs will be entirely eror free, appear or perform precisely
as described in the accompanying documentation, or comply with requlatory requirements.

3. Limitation of Liability. To the maximum extent permitted under applicable law, under no

Abort Pre:




3.- Realizar las particiones de almacenamiento correspondientes.

Abort

Proxmox Mail Gateway (PMG)

The Proxmox Installer automatically
partitions your hard disk. It installs all required
packages and finally makes the system
bootable from hard disk. All existing partitions
and data will be lost.

Press the Next button to continue installation.

* Please verify the installation target
The displayed hard disk is used for

installation.

Warning: All existing partitions and data will

be lost.

* Automatic hardware detection

Target Harddisk: | /|

E—ihﬁfem
Filesystem | exta
xfs
hdsize | 10 zfs (RaIDO)
|
swapsize
zfs (RAID10)
minfree zfs (RAIDZ-1)
zfs (RAIDZ-2)

zfs (RAIDZ-3)

The installer automatically configures your
d

nterface
will be done on the
prface via a web browser.

. ptions

4.- Seleccionar la localizacion y la zona horaria

Abort

Previous

Location and Time Zone selection

The Proxmox Installer automatically makes
location based optimizations, like choosing the

nearest mirror to download files. Also make sure

to select the right time zone and keyhoard
layout.

Press the Next button to continue installation.

Country
Time zone

Keyboard Layout

* Country: The selected country is used to
choose nearby mirror servers. This will
speedup downloads and make updates

more reliable.

* Time Zone: Automatically adjust daylight

saving time.

* Keyboard Layout: Choose your keyboard

layout.
Ecuador
America/Guayaquil -
Spanish -

Previous

Next

Next




5.- Asignar una contrasefia para el usuario administrador (root) y su correo electronico.

Administration Password and E-Mail Address

Proxmox Mail Gateway is a full featured * Password: Please use a strong password.
highly secure GNU/Linux system based on It should have 8 or more characters. Also
Debian. combine letters, numbers, and symbols.
Please provide the root password in this step. * E-Mail: Enter a valid email address. Your

Proxmox Mail Gateway will send important
alert notifications to this email account (all
mails for 'root’).

Press the Next button to continue
installation. |

Password 900000000000

Confim eeeeeeeesese

E-Mail | ingw@c"_" ° " " n.netec

Abort Previous

6.- Realizar la configuracion de red

Management Network Configuration

Please verify the displayed network * |IP address: Set the IP address for your
configuration. You will need a valid network server.

configuration to access the management

interface after installation. * Netmask: Set the netmask of your network.
Afterwards press the Next button. You will be + Gateway: IP address of your gateway or

shown a list of the options that you chose

during the previous steps. firewall.

* DNS Server: IP address of your DNS server.

Management Interface: | ens33 - 00:0c:29:21:66:8a (e1000) v
Hostname (FQDN): | emailgw.t .net.ec
IP Address: | 192.168.100.3
Netmask: = 255.255.255.0

Gateway: 192.168.100.1

DNS Server: | 192.168.100.10

Abort Previous Next



7.- Finalmente muestra un resumen con la configuracion realizada.

Summary

Please verify the displayed informations. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files.

Filesystem: extd

Disk(s): /dev/sda

Country: Ecuador
Timezone: America/Guayaquil
Keymap: es

E-Mail: admingw@d” © ° © 7 wLnetec
Management Interface: ens33

Hostname: emailgw

IP: 192.168.100.3
Netmask: 255.255.255.0
Gateway: 192.168.100.1
DNS: 192.168.100.10

Abort Previous Install

8.- Iniciar el proceso de instalacion

Advanced Spam Filter Technology

The Spam filter uses a variety of local and * Flexible classification

network tests to identify spam signatures. Every incoming e-mail will be analyzed and
marked with a spam level. You can use the

This makes it very hard for spammers to rule system to mark, quarantine, block or

identify one aspect which they can craft their forward spam mails into a spam folder.

messages to work around and almost
eliminates false positives. * Spam filtering methods
Although using many different technologies the

Greylisting
spam filter requires very little configuration.

-

+ Sender Policy Framework (SPF)
« Bayes statistical filter

* DNS based blacklists

e ..and more!

configuring proxmox-mailgateway

Abort nsta



9.- Finalizada la instalacion, reiniciar el equipo

Installation successful!
The Proxmox Mail Gateway is now installed and ready to use.
* Next steps

Reboot and point your web browser to the selected IP
address on port 8006:

https://192.168.100.3 :8006

Also visit www.proxmox.com for more information.

Abort Reboot

10.- Ingresar mediante navegador web a la consola de administracion

- - emailgw - Proxmox Mail Gater X +

&« C © © £ hitps//192.168.100.3:300

6/#pmgDasht ==»| JIN @0 ® B =

Proxmox Mail Gateway Login

User name: | root

Password [ TTTTT T LT ‘

Language: | English




X PROXMO X wail Gateway 6.2-3

& Dashboard
&= Mail Filter
% Configuration
#~ Administration
Ll Statistics
B Spam Scores
3 Virus Charts
la Hourly Distribution
l#* Postscreen
& Domain

B Sender

Dashboard (12 hours)

E-Mail Volume

Mails / min

Spam / min

=
(%3]
(=]

0.00
0732

=
(%41
(=]

0.00
07:32

13:00

13:00

19:00

19:00

© Documentation | YREuiE]vEl

E-Mail Processing

= Traffic @ Avg. Mail

Precessing
0OB~nn Time
- N/A
0B Out
Subscription

You have at least one
o node without

subscription. v




ANEXO B. SEGUIMIENTO DE DETECCION DE CORREOS MALICIOSO EN EL
GATEWAY DEL ESCENARIO DE PRUEBAS

A continuacidon se puede observar el seguimiento de mensajes bloqueados, exportados a

cuarenta o aceptados (Retransmitidos a su destino) por el Gateway.

From To Status

pmontero@di net.ec m @gmail.com @ accepted/delivered ~
pmontero@c 1net.ec mariz @gmail.com @ accepted/delivered
pmontero@d _ 1.net.ec il 52@gmail.com @ accepted/delivered
pmontero@d Lnet ec a21@gmail com @ accepted/delivered
pmontero@d _ 1net.ec nir 1ai@espoch.edu.ec accepted/bounced
pmontero@d n.net.ec Jof a@espoch.edu.ec accepted/bounced
pmontero@d _ 1net.ec testcr2@mailinator.com @ accepted/delivered
pmontero@dii net.ec pdaviss_g439w@mecip.net @ accepted/delivered

CF @gmail com acamacho@di 1net ec @ blocked

cF @gmail.com jrochina@di Lnet ec @ blocked

cr @gmail.com trochina@di I.net.ec @ blocked

cn @gmail.com Irochina@: n.netec @ blocked

cr @gmail com | mleon@di netec @ blocked

cr 1@gmail.com dvargas@d 1net ec @ queued/deferred

cr 1@gmail.com rmachado@c _ n.net.ec @ blocked

cr @gmail.com Jfalconi@d - 1.net.ec @ blocked v

En la siguiente grafica se puede observar la regla que bloquedé un determinado correo

electronico.

emailgw postfix/smtpd[5622]: connect from mail-ual-f67.google.com[209.85.222.67]

emailgw postfix/smcpd[5622]: 1B3CC161130: client=mail-ual-£&7.google.com[209.85.222.67]

emailgw postfix/cleanup[5602]: 1B3CC161130: message-id=<S5eeZbbdc.1c63fbBl.e5f7e.47e78mx.google . com>

emailgw postfix/amgr[1347]: 1B3CC161130: from=<c1 @ogmail.comy, size=3487, nrcpt=1 (gueue active)

emailgw pmg-smrp-filter([5623]: 1611315EEZBBESZA3EC: new mail message-id=<5See2bbdc.1c69fbBl.e5f7e.47e78mx.google. com>$012

emailgw postfix/smtpd[56232]: disconnect from mail-ual-fé67.google.com[208.85.223.67] shlo=2 starttls=1 mail=1 rcpt=1 bdat=1 quit=1 commands="
emailgw pmg-smtp-filter[5623]: 161131S5EEZBBES2A3EQ: SA& score=13/5 time=12.536 baves—undefined autoclearn=spam autolearn force=no hits=aWL (-1(

emailgw pmg-smtp-filter[5623]: 1611315EE2BBES2A3EQ:|block mail to <acamachofd: n.net.ec> (rule: Block Spam (Level 10)) |
emailgw pmg-smtp-filter[5623]: 1611315EEZBBESZASE(: pDrocessing Cilme: 38.406 seconds (12.536, 25.826, 0)
emailgw postfix/lmcp[5629]: 1B3CC161130: to=<acamacho@d n.net.ec>, relay=127.0.0.1[127.0.0.1]1:10024, delawy=40, delays=0.34/0.03,

emailgw postfix/amgr[1347]: 1B3CC161130: removed

En las siguientes graficas se puede observar que el Gateway Deniega la retransmision de correo

electronico suplantado.

emailgw postfix/smtpd[4462]: warning: hostname iaglfbsh.vz does not resolve to address 194.67.203.64: Name or service not known

emailgw postfix/smrpd[4462]: connect from unknown[194.67.203.864]

emailgw postfix/smcpd[4462]: NOQUEUE: reject: RCPT from unknown[1894.67.203.84]: 554 5.7.1 <spameri@tiscali.it>: Relay access denied; fro
emailgw postfix/smtpd[4462]: disconnect from unknown[194.67.203.64] ehlo=1 mail=1 rcpt=0/1 rset=1 guit=1 commands=4/5

Time From To Status

Jun 17 156:35:62 | " n@ zec toronto20000b@outlook.com © rejected

emailgw postfix/smtpd[3397]: warning: hostname sub20.ddfr.nl does not resolve to address 37.0.20.10
emailgw postfix/smctpd[3397]: connect from unknown[37.0.20.10]

emailgw postfix/smtpd[3397]: NOQUEUE: reject: RCPT from unknown([37.0.20.10]: 554 5.7.1 <toronto20000b@outlook.com>: |Relay access denied:

emailgw postfix/smtpd[3397]: lost connection after RCPT from unknown[37.0.20.10]
emailgw postfix/smtpd[3397]: disconnect from unknown[37.0.20.10] ehlo=1 mail=1 rcpt=0/1 rset=1 commands=3/4&

< >



Todas las peticiones SMTP al servidor de correo electronico, quedaran registradas en el

Gateway, ya que el Gateway afrontando hacia el internet.
Registro MX del dominio.

root@emailgw:~# dig mx deyeevovuoueen...net.ec

; =<>> D16 9.11.5-P4-5.1+deblBul-Debian <<= mx d_____________._.net.ec
::+ global options: +cmd
;: Got answer:
;; -»>HEADER<<- opcode: QUERY, status: NOERROR, id: 62720
ags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIOMAL: 1

:» OPT PSEUDOSECTION:

; EDNS: version: 8, flags:; udp: 4096
s: QUESTION SECTION:

1 Y I [ = oY =i

:+ ANSWER SECTION:
Qegoncon cmnnwnet.ec. 14325 - X 9 emall . bayecu o cuaawl. Net.ec.

; Query time: s
;; SERVER: 152.168.

; MSG SIZE rcwd:

<> D16 9.11.5-P4-5.1+deblBul-Debian <<= email.c_____________.1.net.ec
; global options: +cmd

; Got answer:

; -»>HEADER=<- opcode: QUERY, status: NO R, 1d: 138

; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

; OPT PSEUDOSECTION:
; EDNS: version: 8, flags:; udp: 4096
; QUESTIOM SECTION:
;email.e_,__ _______a.net.ec. 1IN

:+ ANSWER SECTION:
email.d________..____..net.ec.

;3 Query time: 20 msec
:: SERVER: 192.168.100.1#53(192.168.100.1)




ANEXO C. TABLA DE DISTRIBUCION DE CHI CUADRADO UTILIZADO PARA LA
DEMOSTRACION DE LA HIPOTESIS

a 0,995 093 0975 0,95 08 0,75 05 0,25 005 0025 0,01 5005
7879 6638 5024 3841 2,706 1323 045 002 0004 0,001 0000 0000

10597 9210 7378 590 4605 2773 1386 0575 0105 0,051 0020 0010

12838 11345 8348 78IS 8251 4108 2,386 1213 0352 0216 0115 0072
14860 13277 11143 9488 7779 5385 3357 1823 o1 0484 0207 0207

15086 12833 11070 9238 6626 4,351 2675 1,145 0831 0,554 0412
18548 16812 14449 12592 10645 7841 5348 3455 1,635 1237 0872 0678
20278 18475 16013 14,067 12017 9037 6346 4255 2167 1680 1236 0989
219855 20030 17535 15507 13362 10218 7344 5071 2733 2180 1646 1,344
23580 21686 19023 16919 14684 11280 8343 5896 3325 2700 2,088 1,736

10 25188 23209 20483 18,307 15987 12548 9342 6737 3940 3247 2558 2,156
11 26,757 24725 21920 19675 17275 13701 10,341 7584 4575 3816 3058 2603
12 28300 26217 23337 21026 18549 14845 11340 8438 5226 4404 35N 3,074
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